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Mesut HALICIOGLU tarafindan hazirlanan “Tiirk Hukukunda Veri Sorumlusu
Kavram1” baglikli bu ¢alisma, 17.06.2019 tarihinde yapilan savunma sinavi sonucunda
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YAYIMLAMA VE FiKRI MULKIYET HAKLARI BEYANI

Enstitii tarafindan onaylanan lisansiistii tezimin tamamim veya herhangi bir kismini,
basili (kagit) ve elektronik formatta argivleme ve asagida verilen kosullarla kullanima
agma iznini Hacettepe Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen
kullanim haklar1 disindaki tiim fikri miilkiyet haklarim bende kalacak, tezimin tamaminin
ya da bir boliimiiniin gelecekteki ¢aligmalarda (makale, kitap, lisans ve patent vb.)
kullamim haklar1 bana ait olacaktir.

Tezin kendi orijinal ¢alismam oldugunu, baskalarinin haklarini ihlal etmedigimi ve
tezimin tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakk:
bulunan ve sahiplerinden yazili izin alinarak kullamilmasi zorunlu metinleri yazili izin
alinarak kullandigimi ve istenildiginde suretlerini Universiteye teslim etmeyi taahhiit
ederim.

Yiiksek6gretim Kurulu tarafindan yayinlanan “Lisansiistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erisime Ag¢ilmasimna Iligkin Yonerge” kapsaminda tezim
asapida belirtilen kosullar haricince YOK Ulusal Tez Merkezi / H.U. Kiitiiphaneleri Agik
Erisim Sisteminde erisime agilir.

o Enstitii / Fakiilte yoénetim kurulu karar ile tezimin erisime agilmasi
mezuniyet tarihimden itibaren 2 yil ertelenmistir. (1)

o Enstitii / Fakiilte yonetim kurulunun gerekgeli karar ile tezimin erisime
a¢ilmasi mezuniyet tarihimden itibaren 12 ay ertelenmistir. (2)

o Tezimle ilgili gizlilik karar1 verilmistir. (3)
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1“Lisansiistii Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erisime Agilmasina [ligkin Yénerge”

(1) Madde 6. 1 Lisansistii lezle ilgili patent basvurusu yapilmasi veya patent alma siirecinin devam etmesi durumunda, tez damismaninin' neris
ve enstilii anabilim dalinin uygun goriigii iizerine enstitii veya fakiilte yonetim kurulu iki yul siire ile tezin erigime agilimasinin ertelenmesine
karar verebilir

(2) Madde 6. 2. Yeni teknik, materyal ve metotlarn kullanildigi, heniiz makaleye donigmemis veya patent gibi yontemlerle korunmamig ve
intemetten paylagilmasi durumunda 3. sahislara veya kurumlara haksiz kazan¢ imkam olusturabilecek bilgi ve bulgular igeren tezier
hakkinda tez damigmanimim 6nerisi ve enstitii anabilim dalinm uygun goriisii izerine enstitii veya fakiilte yonetim kurulunun gerekgeli karari
ile alti ayr agmamak ozere tezin erigime agilmasi engellenebilir

(3) Madde 7. 1. Ulusal ¢ikarlan veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saghk vb. konulara iliskin lisansiistii
tezlerle ilgili gizlilik karari, tezin yapildigr kurum tarafindan verilir *. Kurum ve kuruluglarla yapilan isbirligi protokolii ¢ergevesinde
hazirlanan lisansiistii tezlere iliskin gizlilik karan ise, ilgili kurum ve kurulusun onerisi ile enstitii veya fakiltenin uygun goriisii iizerine
universite yonetim kurulu tarafindan verilir. Gizlilik karan verilen tezler Yiiksekogretim Kuruluna bildirilir
Madde 7.2 Gizlilik karan verilen tezler gizlilik siiresince enstitii veya fakiilte tarafindan gizlilik kurallan gergevesinde muhafaza edilir,
gizlilik kararinin kaldinlmasi halinde Tez Otomasyon Sistemine yuklenir.

* Tez damigmaninin oénerisi ve enstitii anabilim dalinin uygun gorigi fizerine enstitii veya fakiilte yonetim kurulu tarafindan karar
verilir



ETIK BEYAN

Bu ¢aligmadaki biitlin bilgi ve belgeleri akademik kurallar ¢ercevesinde elde ettigimi,
gorsel, isitsel ve yazili tiim bilgi ve sonuglar1 bilimsel ahlak kurallarina uygun olarak
sundugumu, kullandigim verilerde herhangi bir tahrifat yapmadigimm, yararlandigim
kaynaklara bilimsel normlara uygun olarak atifta bulundugumu, tezimin kaynak
gosterilen durumlar diginda 6zgiin  oldugunu, Prof. Dr. Erkan Kiglikgiingsr
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OZET

HALICIOGLU, Mesut. Tiirk Hukukunda Veri Sorumlusu Kavram, Yiiksek Lisans Tezi, Ankara,
2019.

Veri koruma hukukunun teme! amaci, verilerin hukuka aykir1 olarak kaydedilmesini énlemek ve
bu veriler iizerinde gergeklestirilen biitiin iglemlerin hukuka uygunlugunu saglamaktir. Avrupa’da
1950’lerde kisisel verilerin 6énemi ve korunmasina dair farkindalik gelismeye baslamis ve bu
farkindalik diizeyi “Avrupa Birligi Genel Veri Koruma Tiiztigti” (“General Data Protection
Regulation” / “GDPR”)’niin 2016 yilinda kabul edilmesi ile zirve yapmistir. Bu diizenleme,
giiniimiiz diinyasinda biiyiik yanki uyandirmug ve 6zellikle dev teknoloji firmalar1 veri koruma

otoriteleri tarafindan agilan sorusturmalarla yiizlesmek zorunda kalmistir.

Diinyada veri korumasi alanindaki gelismeleri takiben, Tiirkiye’de ise 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (“KVKK?”) ancak 7 Nisan 2016 tarihinde yriirliige girmigtir. 7
Nisan 2018 tarihinden itibaren ise Tiitk veri koruma otoritesinin uygulamalarinin da
yayginlagmasi ile veri sorumlulari, KVKK kapsaminda getirilen yiikiimliiliklere uyum
saglayabilmek i¢in galigsmalar yapmakta ve geg de olsa uyum siireglerini baslatmig bulunmaktadir.
Bu sayede, veri sorumlulari ve isleyenler, iistlendikleri hukuki ve cezai sorumlulugun da etkisiyle,

KVKK altindaki yiikiimliiliiklerini yerine getirmektedir.

Tezimiz ise, bu agiklamalar 1s18inda iki boliimden olugmaktadir. Tk bolimde, “kisisel veri
kavrami, kisisel verilerin korunmasi hakki, kisisel verilerin korunmasinin fonksiyonu” ve “kisisel
verilerin korunmasi hakkinin normatif temelleri” irdelenmekte; ikinci béliimde ise tezimizin
bashigim olusturan “Tirk hukukunda veri sorumlusu kavrami” tiim  yonleriyle

degerlendirilmektedir.

Anahtar Sozciikler

Kisisel Veri, Verilerin Korunmasi, KVKK, Veri Sorumlusu, Gizlilik, GDPR, Bilgi
Teknolojileri.



ABSTRACT

HALICIOGLU, Mesut. Data Controller Concept Under Turkish Law, Master’s Thesis, Ankara,
2019.

The main purpose of data protection law is to prevent unlawful recording of data and to ensure
that all transactions performed on these data comply with the law. In 1950s, an awareness began
to develop in Europe regarding the importance of personal data and its protection and this
awareness reached its peak with the entry into force of the “General Data Protection Regulation”
(*GDPR”) in 2016. This Regulation had major repercussions in today’s world and giant

technology companies have faced investigations initiated by data protection authorities.

Following the global developments in the field of data protection, the Law on the Protection of
Personal Data numbered 6698 entered into force in Turkey in April 7,2016. As of April 7, 2018,
with the increasing practices of the Turkish data protection authority, data controllers have begun
to carry out projects to provide compliance with their liabilities under the Law on the Protection
of Personal Data and the compliance process has been initiated, albeit late. In this respect, data
controllers and processors have taken action to fulfill their obligations with the compulsivity of
the legal and criminal liabilities issued under the the Law on the Protection of Personal Data

numbered 6698.

In the light of this, this thesis is composed of two parts. In the first part, “the concept of personal
data, the right to protection of personal data, the function of protection of personal data” and
“normative basis of the right to protection of personal data” are examined. In the second part, “the
data controller concept under Turkish law”, which is also the title of this thesis, is evaluated in all

aspects.

Keywords

Personal Data, Data Protection, LPDP, Data Controller, Privacy, GDPR, Information
Technology.
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GIRIS

Internet, 20. yiizyilda insan yasaminin bir pargast olmus ve giiniimiizde, varlig1 yasamin
yadsinamaz bir pargasi haline gelmistir'. Internet denilen dijital evrende, internet
kullanicilarinin her hareketi veri iiretmekte? ve kullanicilarin tercihlerini ve bilgilerini
iceren bu hareketler yine internet araciligiyla toplanmaktadir. O kadar ki, gliniimiiz
diinyasinda, her saniye basi ortalama 2.751.000 e-mail gonderilmekte, 71.000 Google
aramasi gerceklestirilmekte, 8.300 tweet atilmaktadir. Diinya lizerinde sayis1 her gegen
glin artmakla birlikte 4.087.463.860 internet kullanicisi bulunmakta olup, internet
kullanicilari saniye basi ortalama 65,100 GB internet trafigi olusturmaktadir’. Sadece

2012 yilinda diinyada 2,8 zettabayt (trilyon gigabayt)’in iizerinde veri kullaniimistir?.

Kisisel verilerin korunmasi hukuku 6zelindeki pek ¢ok ¢alisma da yukarida ifade edilen
istatistiklere benzer istatistik ve sayilarla baslamakta ve kisisel verilerin korunmasinin
Onemi sayilarla ifade edilmeye c¢alisilmaktadir. Oysa, kisisel verilerin korunmasinin
onemi, say1 ve istatistiklerin ¢ok ttesinde, kisinin insan olmasidan dolay: sahip oldugu
temel hak ve ozgiirliiklerinin korunmasi ve kisiye merakli {igiincii gozlere karsi bir

koruma saglanmasi amacmdan ileri gelmektedir.

Jean Luc Godard’mn da ifade ettigi gibi “arik sadece iletisim araglari var olup iletisimin
kendisi yoktur” ve bu soziin ger¢ekligi modern diinyada ¢ok daha fazla hissedilmektedir.
Oyle ki, dijital modern diinyada, giiniin 24 saatinin uyku disinda kalan ¢ok biiyiik
boliimiinde, insanlar sosyal medya veya iletisim araglarini kullanmakta ve yasamsal
faaliyetlerini bir anlamda bu araglar olmadan siirdiirememektedir. Bu dogrultuda, kisilere
ait bilgiler, yalnizca internet aracilifiyla degil, farkli pek ¢ok aragla elde edilmekte ve
kisiler ¢ogu zaman, veri toplama faaliyetinin farkinda dahi olmamaktadir. Veri liretiminin
ve kisilerin verilerinin bu denli artis gostermesinde, insanoglunun tiiketim

aliskanliklarinin son yirmi yilda 6nemli 6l¢iide degismesinin de etkisi bilyiiktiir. Nitekim

! Kiizeci, Kisisel Verilerin Korunmasi, s. 35.

2 Lessig, Code Version 2.0, s. 216,

3 http://www.internetlivestats.com/one-second/ [Erisim Tarihi: 03.12.2018]
4 Gantz ve Reinsel, Big Data, s. 2.




tilketici verilerinin giderek 6nemli hale geldigi diinyamizda, tiiketiciler kendilerine ait

bilgilerin iireticisi ve tiiketicisi olmaktadirlar’.

Kisilerin veri tiretme aligkanliklar bir yana, kisilere ait veriler “digerleri” tarafindan da
onemsenmekte ve ilgi ¢ekmektedir®. Devletler ve sirketler, kisi verileriyle yakindan
ilgilenmekte, olabildigince ¢ok veriye sahip olma yarisina girmektedirler’. Devletlerin,
kisileri denetim ve gozetim altinda tutma arzulan, kisisel verileri devletler i¢in dnemli
kilmaktadir®. Sirketler ise faaliyetleri araciligiyla elde etmis olduklari kisisel verileri
onemli sirket varliklari olarak gormektedirler’. Biiyiik verinin varligina uygun sektdrler
olan saglik, hizmet, telekomtiinikasyon, medya ve eglence sektérlerinde, sirketlerin kisisel
veriye olan agh@ ¢ok daha yiiksek diizeydedir'®. Google arastirma direktorii Peter
Norvig’in, Google’in diger arama motorlarina goére daha basarth olma sebebini agiklarken
kullandig1 “Sirketin daha iyi algoritmalar: yok, sadece daha fazla verisi var''” ifadesi de
bu durumu dogrular niteliktedir. Iyi analiz edilmis daha fazla verinin, bir sirketin daha
basarili olmasina sebebiyet vermesi durumu, sirketlerin neden kisilerin verilerine sahip

olma konusunda istah ve arzu duyduklari sorusunun cevabidir.

Bu gelismeler 1s18inda, kisisel verilerin korunmasi hukuku ve dijitallesme karsisinda
bireyin korunmasi, son dénemde pek ¢ok iilke, ulusal, uluslararasi ve uluslariistii kurulus
tarafindan onemsenmekte ve dikkate alinmaktadir. Avrupa Birligi ise kisisel verilerin
korunmasinin dilinyadaki gardiyanlarindan biri olup bu konuda diger iilkelerde

gergeklestirilen diizenlemelere de yon vermektedir.

29 Eyliil 2017 tarihinde Tallin’de gergeklesen dijitallesmenin; giivenlik, devlet, sanayi,
ekonomi ve toplum tlizerindeki etkilerinin goriisiildigii AB Dijital Zirvesi’nde ise, kisisel

verilerin korunmasinin yalnizca ilgili kisiyi degil, tiim diinyayi ilgilendirdigi bir kez daha

3 Acquisti, “Personal Data”, s. 8.

S Kiizeci, Kisisel Verilerin Korunmast, s. 19.

7 Kiizeci, s. 45-54.

8 Aksoy, Kigsisel Verilerin Korunmast, s. 76.

® Karhdag, “Ekonomi Politik Agidan Kisisel Verilerin Korunmasi”, s. 128.
1% Davenport, Big Data, s. 51.

! Halevy, Norvig, ve Pereira, “Effectiveness of Data”, s. 9.



gozler Oniine serilmistir. AB tarihinde giindemi tamamuyla dijital konulara ayrilmis ilk
zirve olma 6zelligini tastyan zirvede, 6zellikle Genel Veri Koruma Tiizigti'nlin dnemi,
kripto paralarin arkasindaki teknolojinin yani blok zincirlerinin (blockchain) diger
alanlarda nasil kullanilmaya baslanacag, siber giivenlik meseleleri, Facebook skandah'?
gibi giincel ve 6nemli konular tartisilmis ve AB’nin korumaci ve kisi haklarini 6ne

¢ikaran yaklasiminin kiymetli oldugu sonucuna varilmistir'3.

Dérdiincii sanayi devrimi tartismalariyla birlikte ekonominin de temelinde yer almaya
baslayan ve “yeni petrol” hatta “yeni para birimi” olarak tanimlanan veri konusu,
yukarida da ifade edildigi sekilde, dogrudan insana ait haklarin korunmasiyla iliskilidir.
AB’de 1995 tarihli AB Veri Giivenligi Yonergesi ile baslayan kisisel verilerin korunmasi
hususu, aradan gegen yirmi yili agkin siire boyunca iiye devletlerin en dnemli giindem
konularindan biri olmus ve bu hukuk dalindaki uyuma yonelik ¢alismalar, kolluk ve
giivenlik isbirligi, ticaret, saglik ve telekomiinikasyon alanindaki ikincil diizenlemelerle
desteklenmistir. Bu diizenlemelerin temelinde, her zaman insan olmus ve kisiler, merakli

iclincli gozlere karsi korunmaya ¢alisiimistir.

Diinyada dijitallesme ve globallesmenin ¢arpan etkisiyle artis gosterdigi gliniimiizde ise
kisisel verilerin korunmasi artik olmazsa olmaz nitelikte bir konudur. Devletler i¢in
kisilerin denetim ve gozetim altinda tutulmasi bakimindan 6nemli olan kisisel veriler,
ozel sirketler i¢in ise finansal anlamda biiyiik nem arz etmektedir. “Digerlerinin”, kisinin
verilerine bu kadar ilgi duydugu ve bilgi sistemlerindeki gelismelere bagli olarak artan
bilgi transferinin yogun oldugu ¢agimizda, kisisel bilgilerin korunmasi hususundaki

endiselerde de dogal bir artis olmustur's,

Veri sorumlularinin ¢evrimigi gizlilik
davraniglarinin, topluma yansittiklari gizlilik yaklasimlariyla g¢eliskili ve tutarsiz olmasi

da kisilerin kisisel verileri bakimmdan ¢ok daha fazla endise duymasina sebebiyet

12 “Facebook and Cambridge Analytica Scandal”.
“hitps://www.nytimes.com/2018/03/19/technology/facebook-cambridge-analytica-explained. html™
[Erigim Tarihi: 16.03.2019]

13 «“Tallin Dijital Zirvesi”. https://bulten.ikv.org.tr/?ust_id=8122&id=8129 [E.T: 16.03.2019]

4 Henkoglu, Bilgi Giivenligi, s. 22.




vermistir'. Kisisel verilerin korunmasi kavraminin ve bu verileri koruma fonksiyonunun
Onemi de tam bu noktada ortaya ¢ikmaktadir. Kisisel verinin taniminin tam olarak
anlasilmasi, fonksiyonunun irdelenmesi ve bu hakkin hukuki temellere oturtulmasi,

kisinin temel haklarinin “digerlerine” karsi korunmasi igin dnemlidir.

Bu konunun en temelinde yer alan 6gelerden biri ise veri sorumlularidir. Veri sorumlulari;
veri korumasma iliskin yapilan ihlallerde, ilgili kisinin muhatap alacagl ve bu
sorumlulugun getirdigi sonuglara katlanmak zorunda kalacak gergek ve tiizel kisidir. Veri
sorumlusu kadar veri isleyen kavrami da biiyiik 6nem arz etmekte olup, bu iki kavram
arasindaki ayrim ve farkliliklar, dogrudan uygulamay etkileyecek nitelikte sonuglar
dogurmaktadir'®. Veri sorumlularinin veri isleme ilkelerine ve kosullarina uygun hareket
etmesi ile kisisel verilerin korunmasi miimkiin olabilmekte, aksi durumda ciddi ihlaller

ve veri sizintilar1 ortaya ¢ikmaktadir.

Ulkemizde ise kisisel verilerin korunmasina iliskin diizenleme yapma ¢abalarinin 1989
yilinda basladig1 s6ylenebilecekse de ilk kanun komisyonu 1995 yilinda kurulmus ve pek
¢ok denemenin ve zamanasimina ugrayan kanun tasarilarinin ardindan “6698 sayil
Kisisel Verilerin Korunmast Kanunu”, 07.04.2016 tarihi itibariyle yiiriirliige

girebilmistir!”.

Pek ¢ok yonden toplumda kisisel verilerin korunmasina duyulan ihtiyaci karsilamis olan
Kanun, bazi yonleriyle ise elestirilmektedir. Ozellikle, uygulama bakimindan &nemli
sorunlar ortaya ¢ikmig olup, son haliyle bu sorun ve belirsizlikler Tiirk kisisel verilerin
korunmasi hukukuna tabi veri sorumlular1 agisindan zaman zaman ¢dziimsiiz durumlara
da sebebiyet vermektedir. Bu dogrultuda, veri sorumlularinin Kanun kapsaminda

yapacaklar1 uyum projeleri biiyiik 5nem arz etmekte ve gergeklestirilecek uyum projeleri

15 Trepte ve digerleri, “Online Privacy Literacy Scale”, s. 334; Acquisti ve Gross, “Imagined
Communities”; Taddei ve Contena, “Privacy, Trust and Control”; Trepte ve Reinecke, “Social Web as a
Shelter”; Tiifekgi, “Online Social Network Sites”.

1ICO (The Information Commissioner’s Office), “Data Controllers and Data Processors”, s. 6.
“hitps://ico.org.uk/media‘for-organisations/documents/| S46/data-controllers-and-data-processors-dp-
guidance.pdf” [E.T: 01.03.2018]

'7 Bozkurt Yiiksel, Bulut Bilisimde Kigisel Verilerin Korunmast, s. 73-74.




ile hem ilgili kisilerin temel hak ve 6zgiirliikleri korunabilmekte hem de veri sorumlulari
Kanun kapsaminda belirlenen caydirict nitelikteki yaptirnmlardan kendilerini

koruyabilmektedirler.

Bu agiklamalar 1s18inda, tezimiz iki bolimden olugsmaktadir. Tlk bsliimde, “kisisel veri
kavrami, kisisel verilerin korunmasi hakki, Kisisel verilerin korunmasinin fonksiyonu” ve
“kisisel verilerin korunmasi hakkinin normatif temelleri” irdelenecek; ikinci boliimde ise
tezimizin bagligini olusturan “Tiirk hukukunda veri sorumlusu kavram1” tiim yonleriyle

degerlendirilmeye ¢alistlacaktir.



1.BOLUM: KiSISEL VERi KAVRAMI, KiSIiSEL VERILERIN
KORUNMASI HAKKI, KiSISEL VERILERIN KORUNMASININ
FONKSIYONU VE KiSiSEL VERILERIN KORUNMASI HAKKININ
NORMATIF TEMELLERI

1.1. KiSISEL VERI KAVRAMI

Kisisel verilerin korunmasinin temelini, bu ifadenin en 6nemli 6gesi olan Kkisisel veri
kavram: ve bu kavramin tanimi olusturmaktadir. Kisisel veri kavrami, veri koruma
alanina yonelik uluslararasi ve ulusal pek ¢ok metinde tanimlanmistir. Bu metinler
incelendiginde, kisisel verinin anlam1 bakimindan benzer bir tanimlamaya yer verildigi
goriilmektedir. Buna gore, en sade haliyle, kisisel veri, “kimligi belirli ya da belirlenebilir
nitelikteki kisiye iliskin her tiirlii bilgidir'®,

Tanima iliskin ayrintili bir inceleme yapildiginda, “kisinin kimliginin belirli veya
belirlenebilir nitelikte olmasi” ve “bilginin kisiye iliskin bilgiler olmas1” kavramlari,
kigisel veri kavraminin temelini olusturan sacayaklaridir. Kisisel veri kavraminin

anlasilabilmesi i¢in bu kavramlarin ayr1 ayri irdelenmesi gerekmektedir.

Bu dogrultuda, ilk olarak, bir kisi iginde bulundugu insan grubunun diger iiyelerinden
ayirt edilebiliyorsa, bu kisinin kimligi belirlidir. Kimligi heniiz belirlenmemis olmakla
birlikte, makul bir ¢aba neticesinde tespitin miimkiin oldugu durumlarda, bu kisinin
kimliginin belirlenebilir oldugu kabul edilir (Genel Veri Koruma Tiiziigii, Giris Boliimii
26. Paragraf). Baska bir ifadeyle, “bir kisinin belirlenebilir kilinmasi, verilerin dogrudan
ya da dolayli olarak bir gercek kisiyle iliskilendirilmesi suretiyle kiginin
tammlanabilmesi, yani sahsin o sahis oldugunun ortaya ¢ikarilabilmesi ozelligini ifade
eder”'®. Bu yoniiyle, kisisel verilerin korunmasi da yalnizca gergek Kisiler i¢in gegerli bir

kavram olacaktir ve tiizel kisiler bu korumanmn disinda bulunacaktir?

18 Aksoy, Kisisel Verilerin Korunmasu, s. 19.
1% Diilger, Verilerin Korunmast, s. 2.
20 K orff, “New Challenges to EU Data Protection Law”, s. 41.



Bir kisinin kimliginin belirli veya belirlenebilir nitelikte olmasmin yani sira bir kisinin
hangi bilgilerinin kisisel veri olarak kabul edilecegi de 6nemlidir. Bu dogrultuda, kisinin
kimlik bilgileri, etnik kdkeni, fiziki 6zellikleri, saghgina iligkin bilgileri, 6grenim ge¢misi
ve is tecriibesi, yerlesim yerine iliskin bilgileri, diger kisilerle kurmus oldugu iletisim
bilgileri, kisinin felsefi diisiincesi ve dini inanci, siyasi veya sendikal faaliyetlerine iliskin
bilgileri, seyahat bilgileri, adli sicil kaydi, parmak izi, cep telefonundan gdéndermis oldugu
kisa mesajlari, sosyal medya aracilifiyla yaptig1 paylasimlari, giinliik sosyal aliskanliklari
ve hatta IP adresi dahi?' kisisel veri olarak kabul edilir®2. Kisinin 6zel hayatina yonelik
bu bilgilerin yani sira kisinin ekonomik ya da mesleki yasama iliskin bilgileri de kisisel

veri kavramna dahildir®.

Ozetle, yukaridaki agiklamalar ve GVKT’nin 4. maddesindeki Tammliar basgligi da
dikkate alindiginda; kisisel veri kavrami, “ézellikle bir isim, kimlik numarasi, konum
verileri, ¢evrim i¢i tamimlayici bilgileri ya da fiziksel, fizyolojik, genetik, ruhsal,
ekonomik, kiiltiirel veya toplumsal kimlige 6zgii bir ya da daha fazla sayida faktore atifta
bulunularak dogrudan veya dolayli olarak tanmimlanabilen bir gergek kisiye ait her tiirlii

bilgi” olarak tanimlanabilir.

Bu noktada ifade etmek gerekir ki, gerek uluslararasi diizenlemelerde gerekse Kanun’da
bazi kisisel verilere 6zel bir 6nem atfedilmistir. Kanun’da; ‘ilgili kisi’ olarak tanimlanan
kisisel veri sahibini ayrimcilik riski ile karsi karsiya birakabilecek ilgili kisinin etnik
koken, 1rk, cinsel hayat, siyasi diisiince, din ve mezhep, saglik, felsefi inang, dernek
tiyeligi, giivenlik, 6zel aile bilgileri, ceza ve mahkumiyet, biyometrik veri ve diger
inanglara dair bilgileri, ‘6zel nitelikli kisisel veri’ olarak kabul edilmistir. Kanun’da, 6zel
nitelikli kisisel veriler ile ilgili olarak yapilan diizenlemeler, bu tiirdeki veriler i¢in ¢ok

daha yiiksek diizey isleme ve koruma 6nlemleri getirmis bulunmaktadir.

2 Kisisel Verileri Koruma Kurumu, “K VKK Soru Cevap”, s. 18; Diilger, Verilerin Korunmast, s. 4.
2Aksoy, Kigisel Verilerin Korunmast, s. 39; Uncular, /s lligkisinde Is¢inin Kisisel Verilerinin Korunmast,
s. 2.

B Kuner, European Data Protection Law, s. 92.



1.2. KiSISEL VERILERIN KORUNMASI HAKKI, KISA TARIHI,
KORUMANIN FONKSiYONU VE YONTEMI

1.2.1. Kisisel Verilerin Korunmasi1 Hakk:

Diinya genelinde kisisel verilerin korunmasina iliskin diizenlemelerde, “kisisel verilerin
korunmasi” kavrami tercih edilmisgse de, gerek Kanun’da gerekse diger diizenlemelerde
korunmasi amaglanan menfaat verinin kendisi degildir®*. Kanun’un 1.madddesi
incelendiginde korunmasi hedeflenen menfaatin, kisinin “basta ozel hayatin gizliligi
olmak iizere temel hak ve ézgiirliikleri” oldugu anlasiimaktadir. Kisisel verilerin
korunmas: bir ama¢ olmaktan ¢ok, kisinin temel hak ve 6zgiirliiklerinin korunmasinin

tesis edilmesi bakimindan kullanilan 6nemli bir aragtir®>.

Kisisel veriler, giiniimiizde insan hayatinin her noktasinda yaygin olarak islenmektedir.
Teknolojik gelismeler ise veri isleme hususunun giderek artmasina sebep olan en dnemli
unsurlardan biri olmaktadir®. Paylasimin/islemenin yaptldigi araglarin kullanimimnin
sikl1g1 ve verilerin kisisel verinin sahibi olan kisilerin izni olmaksizin paylasiimasi, kisisel
verinin sahibi olan kisilerin zellikle 6zel hayatin gizlilizi hakkina?” ve bu bilgiler ile ilgili
karar verme 6zgiirliigiine?® onemli 6l¢iide zarar vermektedir. Bu sebepledir ki, kisisel
verilerin korunmasi baglaminda, éncelik ve 6nem atfedilen temel hak ve 6zgiirliik, 6zel

hayatin gizliligidir.

Kisisel verilerin korunmasina yonelik ilk uluslararasi diizenlemelerde de bu hak, “dzel
hayatin gizliligi hakki’’nin bir pargasi olarak degerlendirilmis ve bu gizliligin veya verinin
kiginin rizasi disinda elde edilmesi hali, 6zel hayatin gizliliginin ihlali olarak kabul

edilmistir®®. Yine, kisilik hakki, konut dokunulmazhig ve diigiince 6zgiirligii de kigisel

2 Cekin, Kigisel Verilerin Korunmast, s. 19.

% Cekin, s. 19.

26 Mei, “The EC Proposed Data Protection Law”, 305; Tan, “Personal Privacy in the Information Age”, s.
662.

27 Giirsel, Is¢inin Kigisel Verileri, s. 23.

28 Uncular, 5 Jliskisinde Is¢inin Kigisel Verilerinin Korunmast, s. 28.

2 OECD, “Ozel Yasamin Korunmasi ve Kisisel Verilerin Simir Otesi Akigina Tliskin Rehber ilkeleri”.



verilerin korunmasi hakki ile yakindan ilgili olarak degerlendirilebilecek nitelikteki temel
hak ve ozgiirliklerdir’®. Bu dogrultuda, kisinin temel hak ve ozgiirliikklerinin zarar
gdormemesi ve ihlallerin 6nlenmesi amaciyla kisisel verilerin korunmasina iligkin

diizenleme yapma gerekliligi ortaya ¢ikmistir.

Bu hakkin ortaya ¢ikisi ve Kisisel verilerin korunmasi hakkinin neyi ihtiva ettiginden
dnce, kisisel verinin dogusunu tetikleyen sebebin ve kisisel verinin korunmasinda hangi
menfaatin korundugunun tespit edilmesi uygun olacaktir. Doktrinde, genel olarak ikili bir
ayrima gidilmekte ve kisisel verinin korunmasi, ekonomik bir hak olarak veya insan hakki

olarak incelenmektedir’'.

Ekonomik hak yaklastm1, Amerikan Hukuku temelli bir yaklasim olarak ifade edilebilir*.
Bu yaklagimin alt baghginda, kisisel verinin, miilkiyet hakki*® veya fikri miilkiyet hakk:**
ile iliskilendirildigi teoriler bulundugu gibi bu teorilerin olumsuz yanlarin1 bertaraf
amaciyla Kisisel verilerin giiven teorisi yaklagimi veya kiyasen ticari sir hiikiimlerinin
uygulandigi yaklasim ile tanimlanmasi ve iligskilendirilmesi de s6z konusu olmustur®,
Ekonomik hak yaklasimi, insan haklari yaklasimini kiyasen ¢ok daha ekonomi temelli ve
insan haklarini gdzetmeyen bir yaklasim olup, bu yaklasimda insan haklarini korumaktan
cok ticari iligkilerin saglikli bir sekilde yiiriitiilmesi, bilgi edinmenin kolaylasmasi, islem
maliyetlerinin minimum seviyede tutulmasi on plandadir®. Kiizeci’ye gore “kisisel
verilerin korunmasina ekonomik degeri temel alan yaklasimda Amerikan Hukuku 'nun
kendine ozgii yapisi da etkili olmakta ve Amerikan Hukuku'nda kisisel verilerin
korunmasi hakkimin Anayasal bir hak olarak tanimlanmamas: kigisel verilerin korunmasi

hakkim bilgi toplumundan ¢ok bilgi ekonomisi diisiincesine yakin kilmaktadir™.

30 Cekin, Kigisel Verilerin Korunmast, s. 20.

31 Kiizeci, Kigisel Verilerin Korunmast, s. 62.

32 Kiizeci, s. 67.

33 Samuelson, “Privacy as Intellectual Property”, s. 1130.

3 Kiizeci, s. 66.

35 Bygrave, Data Privacy Law, s. 120-21.

36 Bellia, Berman, Frischmann ve Post, Cyberiaw: Problems of the Information Age, s. 615-616.
37 Kiizeci, Kigisel Verilerin Korunmasi, s. 63.
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Kisisel verilerin korunmasi hakki, bireye ait kisisel verilerin siir konulmaksizin
islenmesinin baska bir ifadeyle kisisel verilerin sinirsiz bir sekilde toplanmasinin,
kullanilmasinin, devredilmesinin, saklanmasinin yaratacagi tehlikelere karsi bireyi
korumayi hedefleyen ve verilerin nasil kullanilacagi hakkinda bireyin karar verme
ozgiirliigiinti garanti altina alan haktir®® ve bu tanim, Avrupa’da yaygin olan ve Kkisisel
verilerin korunmasi hakkini insan hakki olarak tanimlayan yaklasimin bir tiriintidiir®®. Bu
yaklagimin merkezinde, insan onuru ve kisinin kendisine ait bilgilerin kullanilmasi ve bu
verilerin gelecegini belirleme hakki bulunmaktadir ve bu yaklasimdan dogan kisisel
verilerin korunmasi hakki yaklasimi ile kisiye veri lizerinde yapilacak islemler
bakimindan koruyucu bir hak verilerek bireyin ©6zneden nesneye doniismesi

engellenmektedir?C,

Tiim bu agiklamalar 1s13inda, kanimizca kigisel verilerin korunmasi hakkini “bir insan
hakk olarak gorven ve ézel yasamin gizliligi ile iligkilendiren yaklasim™ kisisel verilerin
korunmasint tanmimlamak bakimindan dogru bir yaklasim ise de yine kanimizca kisinin
verilerinin gelecegini belirleme hakki, ilgili kisinin kendi bilgileri tizerinde sintrsiz bir
hakki oldugu anlamina gelmemektedir. Gerekgesi yasal temellere dayandigi siirece
kisinin bu temel hakki ile diger kisilerin bilgi edinme hakki arasinda veri sahibinin temel

hakkina zarar vermeksizin bir denge kurulmahidir.

Gortisiimiizii destekler nitelikte olan ve temelinde kisiyi insan olarak korumak olan,
Avrupa Birligi Temel Hak Sart1 ve Avrupa Birligi’nin 95/46/EC sayili direktifi 6nemli
uluslararasi diizenlemelerdir*'. Uluslararasi diizenlemelerin yani sira ulusal mevzuatta da
kisisel verilerin korunmasi hakkinin tanimi bakimindan insan hakki yaklagimini gérmek
miimkiindiir. Bu durum, Tiirk Anayasasi m. 20/3 ve yine Kanun’a da sirayet etmistir.
Oyle ki, kisisel verilerin korunmasi hakkini diizenleyici nitelikteki isbu temel normatif

kaynaklar, kisisel verilerin korunmasi hakkini ayrica ve ayrintili bir sekilde bir temel

38 Okur, “Isginin Kigisel Verilerinin Korunmasi Hakki”, s. 369-70.
3 Clarke, “Privacy Protection for the 21st Century”.

4 Simsek, Kigisel Verilerin Korunmasi, s. 112.

41 Giirsel, ig¢inin Kigisel Verileri, s. 38.
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insan hakki olarak diizenlemis bulunmaktadir. Bu yaklasim yargs kararlarinda da yerini

almistir,

Konuya iliskin Anayasa Mahkemesi ve Yargitay Kararlari incelendiginde, Kkisisel
verilerin korunmasinin kisiler agisindan éneminin alt1 ¢izildigi goriilmektedir. Omegin ,
Anayasa Mahkemesi bir kararinda*?: “Kigsisel verilerin korunmas: hakki, kisinin insan
onurunun korunmasiin ve kisiligini serbestce gelistirebilmesi hakkinmn ézel bir bi¢imi
olarak, bireyin hak ve ézgiirliiklerini kigisel verilerin igslenmesi swasimda korumay
amaglamaktadir.  Bilisim  teknolojilerindeki  gelismeler  sonucunda,  geleneksel
yéntemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi; daha dnce birbirinden
iliskisiz sekilde tutulan pek ¢ok verinin merkezi olarak bir araya getirilebilmesi; verilerin,
veri eslestirme ve veri madenciligi gibi ileri teknolojik imkdnlarla analize tabi tutulmak
suretiyle, veriden yeni veriler iiretme kapasitesinin artmasi, verilere erisim ve veri
transferinin kolaylagsmasi, kigisel verilerin ticari igletmeler icin kiymetli bir varlik niteligi
kazanmasi neticesinde, 6zel sektér unsurlarinca yaratilan risklerin daha yaygin ve 6nemli
boyutlara ulasmasi ve terdr ve sug orgiitlerinin kigisel verileri ele ge¢irme yoniindeki
faaliyetlerinin artmas: gibi etkenler, giiniimiizde kisisel verilerin en iist seviyede
korunmasim zorunlu kilmaktadir.” ifadesini hilkkme baglamis ve Kkisinin verilerinin
korunmasiin kisi ve Kisinin temel hak ve ozgirliikleri bakimindan onemi ifade

edilmistir.

Aym yoénde ve 6rnek niteligindeki Yargitay Hukuk Genel karari*? da incelendiginde, bu
kararda, “kisisel verilerin korunmasi hakkimn temel amacimn, bireyin ozel yasamimn
gizliliginin giivence altina alinmasi yoluyla kisiyi korumak oldugu” goriisiniin bulundugu
goriilecektir, KVKK’nm yiiriirliige girdigi tarihten sonra hiikme baglanan, Istanbul Bélge
Adliye Mahkemesi’nin 23. Hukuk Dairesi 2017/596 E. 2017/527 K. ve 31.03.2017 tarihli
ve Izmir Bolge Adliye Mahkemesi 12. Hukuk Dairesi 2016/59 E. 2016/68 K. ve

42 Anayasa Mahkemesi’nin 2013/122 E. 2014/74 K. ve 09.04.2014 tarihli karari

(http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/94117278-50ca-4203-883

72a5537258a5?2¢excludeGerekce=False&wordsOnly=False ) [Erisim tarihi: 21.02.2019].

B “yYargitay Hukuk Genel Kurulu, 17.06.2015 tarih ve E. 2014/4-56 K. 2015/1679 sayili karar1”
(www.kazanci.com.tr) [E.T: 21.02.2019].
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13.10.2016 tarihli kararlarda da bu yaklasimi gormek miimkiindiir**. Son olarak,
Kurul’un kamuoyu ile paylastig: tiim kararlarinda da kisisel verilerin korunmasi hakkinin

temel bir insan hakki olduguna yonelik yaklasim s6z konusudur®.

1.2.2. Kisisel Verilerin Korunmasi1 Hakkinm Kisa Tarihi

Kisisel verilerin korunmasinin fonksiyonunun anlastlabilmesi ve bu korumanin
sinirlarinin gizilebilmesi bakimindan kisisel verilerin korunmast hakkinin tarihsel
gelisimi 6nemli bir rol oynamaktadir. Kisisel verilerin korunmasi hakkinin tarihsel
gelisimi incelendiginde, bu hakkin 6zel hayatin gizliligi hakk: ile dogrudan bir iliskisi ve

higbir zaman kopmayacak bir bagi oldugu goriilmektedir?S.

Ozel hayatin gizliligi insanlik tarihinin en baglarindan itibaren var olan bir degerdir.
Kisisel verilerin korunmasma yonelik ilkelerin, M.O. 5. yiizyllda dahi izlerine
rastlanabilecegine yonelik goriisler mevcut ise de*’ esasinda bilindigi haliyle kisisel
verilerin korunmasi gereksinimi M.S. 20. yiizyilda bilgi isleme teknolojilerinin
gelistirilmesiyle ortaya ¢ikmistir. 1960 yilindan itibaren bilgi bankalarinin ortaya ¢ikmasi
ve teknolojinin gelismesiyle, bazi kitaplarda biiyiik birader olarak tanimlanan devletin*®
kisilerin bilgileri tizerinde hakimiyet kurma ve bu bilgileri izleme, gozetleme aliskanlig:

ve istegi biiyiik artis gdstermis ve bu durumun sinirlanmasi ihtiyaci ortaya gikmigtir®®,

Bu ihtiyaca yonelik olarak Avrupa’da ulusal diizeyde yapilan ilk diizenleme,
Almanya’nin Hessen eyaleti tarafindan yapilan Kisisel Verilerin Korunmasi Kanunu’dur.
Bu kanunda, kisiler, yetkisiz ti¢iincii kisilere kargi korunmakta ve verinin kaderini tayin

etme yetkisi ilgili kisiye verilmekte olup bu diizenleme tarihsel bakimdan ilk olma

# “Istanbul Bolge Adliye Mahkemesi 23. Hukuk Dairesi 2017/596 E. 2017/527 K. ve 31.03.2017 tarihli
karar1” (www.lexpera.com.tr) [E.T: 21.02.2019].

* “Izmir Bolge Adliye Mahkemesi 12. Hukuk Dairesi 2016/59 E. 2016/68 K. ve 13.10.2016 tarihli
karar’” (www.lexpera.com.tr) [E.T: 21.02.2019].

* Giirsel, Is¢inin Kigisel Verileri, s. 37.

41 Kiizeci, Kigisel Verilerin Korunmasi, s. 107.
8 Aksoy, Kigisel Verilerin Korunmast, s. 76.
4 Cekin, Kigisel Verilerin Korunmasu, s. 5.
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ozelligine sahiptir®®. Bu diizenlemeyi takiben, 1973 yilinda isveg’te Isve¢ Veri Yasasi,
1977 yilinda Almanya’da “Federal Veri Koruma Kanunu™, 1978 yilinda Fransa’da “Veri
Isleme ve Hirriyetleri Kanunu” ve Avusturya’da “Federal Kisisel Verilerin Korunmasi
Kanuny” yiriirlige girmistir. 1970°1li yillarda hazirlanan bu metinlerde, bilgisayar
kullanimimin baslamasini takiben bu teknolojinin kullantminin bireyler bakimindan
ortaya gikartabilecegi sorunlara ¢dziim bulma gayesinin hakim oldugu sdylenebilir®'.
1980 yilinda ise Avrupa Ekonomik Toplulugu’nun hemen hemen tiim tiyeleri bu konuda
diizenleme yapmis veya bu konuda belirli hazirliklar yapmis durumdadir. Yine, 1992
yihinda Isvigre’de “Federal Veri Koruma Kanunu” yiiriirliige girmistir. 1980 sonrasi
yapilan diizenlemelerde kisisel verilerin korumasinin, bireyin veri isleme siirecinde her
asamaya dahil oldugu ve kendine ait bilgilerin gelecegini belirleme hakkina haiz

bulundugu bir hak olarak algilanmaya baslandig1 goriilmektedir>.

1980 yilindan itibaren uluslararasi diizeyde diizenlemeler de kabul edilmeye baslamis ve
bu tarihten itibaren uluslararasi diizenlemeler yaygmlasmigtir. OECD tarafindan 1980
yilinda kabul edilen “Kisisel Alanin ve Sinir Asan Kisisel Bilgi Trafiginin Korunmasina
lliskin Rehber Ilkeler” bu diizenlemelerin ilkidir. Bu diizenlemeyi takiben, Tiirkiye’nin
de tarafi oldugu “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmast Sozlesmesi (108 sayilt Avrupa Konseyi Sozlesmesi)” ve “95/46/EC sayili
Kisisel Verilerin Korunmasi Yonergesi” yirtrliige girmistir. ' KVKK’da bu

diizenlemelerin etkileri yogunlukla hissedilmektedir.

“97/66/EC sayih Telekomiinikasyon Alaninda Islem ve Koruma Yonergesi”, “200/31/EC
sayil1 E-Ticaret Yonergesi”, “2002/58/EC sayili Elektronik Telekomiinikasyon Alaninda
Kisisel Verilerin Korunmasi Yonergesi” ve “2016/679 sayilh Genel Veri Koruma
Tiiziigi” ise Yonerge'nin yayimlandig: tarihten sonraki siiregte yiiriirliige girmis olan
diizenlemelerdir. Uluslararasi diizenlemeler kronolojik olarak incelendiginde, kagit

listiinde koruma getiren, bireyi ve bireyin bilgilerini korumayan diizenlemelerden®?,

30 Cekin, s. 5.

31 Kiizeci, Kigsisel Verilerin Korunmasu, s. 109.

32 Kiizeci, s. 114.

>3 Mayer-Schonberger, The Virtue of Forgetting, s. 231.
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gelisen teknoloji ve sektérel faaliyetler karsisinda bireyin ger¢ek anlamda korunmaya
calisilmasi ¢abasina evrilen bir siireg oldugu goriilecektir™®. Ozellikle “95/46/EC sayili
Yonergeden, GVKT’ye kadar gegen siiregte, sz konusu uluslararas: diizenlemeler
kanaliyla, devletin ve sirketlerin, bireylerin, temel hak ve Ozgiirliiklerine saygi
gostermeksizin, onlarin 8zel yasamlarina miidahale etme ve onlar1 gozetleme, fisleme,
takip etme, profilleme aliskanliklarina ve arzularina ve bu aliskanlik ve arzularin gelisen
teknoloji ile birlikte daha da yayginlasmasina karsi, birey ger¢cek anlamda korunmaya
cabalanmis ve bu dogrultuda yapilan diizenlemeler insan toplumunun modern

ihtiyaglarini da karsilayabilecek nitelikte yapilmaya ¢alisilmistir.

Tiirk Hukuku’ndaki duruma bakildiginda ise, bu konunun ¢ok eski bir gegmisi oldugu
soylenemez. “5237 sayih Tiirk Ceza Kanunu”nun 135 ve devami maddelerinde kisisel
verilerin hukuka aykir1 bigimde islenmesine yonelik cezai yaptirnm ve diizenlemeler
mevcutsa da “Tiirk Ceza Kanunu”nun Yyiiriirliige girdigi tarihte verilerin islenmesinde
hukuka uygunluk nedenlerine yonelik higbir kanuni dayanak bulunmamas: sebebiyle bu
dénemde Kisisel verilerin korunmasi kavraminin Tiirk Hukuku’nda var oldugunu
sOylemek kanimizca pek miimkiin degildir. 07.05.2010 tarihinde “5982 sayili Kanun”un
2. maddesi ile “Anayasa”ya eklenen fikra ile birlikte, kisisel verilerin korunmas1 hakki
bir temel hak olarak tanimlanmis ve Tiirk Hukuku’nda yerini almistir. Nisan 2016
tarihinde yiiriirliige giren Kanun ile birlikte kisisel verilerin korunmasi hakkinin yasal
dayanagi olusturulmus ve daha sonra KVKK’ya bagl olarak ¢ikartilan yonetmelik ve

tebligler ile daha da detaylandirilmistir.

1.2.3. Kisisel Verilerin Korunmasi Hakkinin Fonksiyonu

Daha 6nce ifade edildigi iizere, Kisisel verinin korunmasi kavraminda korunan deger veri
degil, bireyin kendisidir>>. Bu dogrultuda, bireyin kendisinin korunmasi amaciyla kisisel
verilerin korunmasi hakki, pek ¢ok uluslararasi ve ulusal mevzuatta bir temel hak olarak

belirlenmistir. Tarihsel gelisime bakildiginda ise, bu temel hakkin, pek ¢ok temel hak ile

34 Mayer-Schoénberger, s. 232.
3 Giirsel, [s¢inin Kigisel Verileri, s. 37.
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i¢ ice gectigi ve ortak payda i¢inde bulundugu veya bazi temel haklar ve dzgirliikler
karsisinda bu haklarla arasinda bir denge kurulmaya c¢alisildigs gorillmektedir. Halen
gliniimiizde, kisisel verilerin korunmasi hakki temel bir hak olarak tanimlanmigsa da isbu
temel hakkin diger temel haklarla olan iliskisi doktrinde irdelenmekte ve

degerlendirilmektedir’®.

Kisisel verilerin korunmasi hakki bakimindan, iliskisel olarak en yakin oldugu “ozel
yasamin gizliligi hakkr” ile iliskisinin degerlendirilmesi gerekmektedir. Oyle ki, 6zel
hayatin mahremiyetinin saglanmasi bakimindan kisiye ait verilerin kisi bakimindan
giivence altina alinmasi olmazsa olmaz niteliktedir’’. Tarihsel gelisim iginde, “kisisel
verilerin korunmasi hakkr”, “ézel hayatin gizliligi hakki’ndan ayrilarak, ayrica
diizenlenen bir hak halini almis ve devletlerin ve uluslararasi toplumun ilgili yasal
metinlerinde yerini almigsa da iki hak alani arasindaki yakin iligki her zaman var
olmustur®®. Ve fakat, “kigisel verilerin korunmas: hakky”, her ne kadar “ézel yasamin
gizliligi hakki na iligkin temel nitelikleri 6ziinde ihtiva etmekte ise de giiniimiizde biligim
sistemlerinin ve teknolojinin gelismesinin de etkisiyle bu haktan ayrilmis ve ayr1 bir insan
hakkt halini almistir’®. Bu baglamda, “veri koruma hukukunun ve kisisel verilerin
korunmasimin temel amact verilerin hukuka aykir1 olarak kaydedilmesini onlemek ve
bu veriler iizerinde gerceklestirilen biitiin islemlerin  hukuka uygunlugunu

saglamakur’®,

Bu hak ile korunan deger kisisel verinin sahibi olan bireyler olup®!, bu koruma
dogrultusunda Kkisiler, kisisel verilerinin islenmesinden dolayr ortaya ¢ikabilecek
zararlara karsi koruma altina alinmakta ve kendi bilgilerinin kaderini tayin etme
hususunda hak sahibi konumunda bulunmaktadirlar. Ancak bu noktada ifade edilmelidir

ki, “kisisel verilerin korunmasi hakki”nin veya “6zel yasamin gizliligi hakki”nn igerigi

36 Kiizeci, Kigisel Verilerin Korunmasu, s. 73.

57 Giirsel, fs¢inin Kigisel Verileri, s. 25.

58 Prins, “Property and Privacy”, s. 227-228.

3 Lawrence, “The Role of Data Protection”, s. 810.

80 Uncular, Js lliskisinde Isginin Kisisel Verilerinin Korunmast, s. 47; Okur, “Is¢inin Kisisel Verilerinin
Korunmasi Hakki”, s. 369.

¢ Simsek, Kigisel Verilerin Korunmasi, s. 95; Giirsel, Is¢inin Kisisel Verileri, s. 37.
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ve kapsami, genel olarak Kisilerin korunmasi amacini tasisa da, bu hakkin kisilere ait
bilgilerin elde edilmesinin tiimden engellenmesi gibi toptan yasaklayici bir amag
giitmedigi de asikardir®. “Avrupa Birligi Temel Haklar Sartr’min 52/1. hiikmiinde isbu
temel hakka kisitlama getirilebilecegi ifade edilmistir. Ve fakat, bir kisitlamanin séz
konusu olmasi igin her tiirlii sinirlama gibi bu sinirlama da kanun tarafindan 6ngdriilmeli,
hakkin ©6ziine saygi gosterilmeli ve sinirlandirma olgiiliilik ilkesi ¢ergevesinde
gerceklestirilmelidir. Oyle ki, getirilmek istenen sinirlamalar, eger gergekten gerekliyse
ve kamu menfaatinin amaglarim kargiliyor ya da diger bireylerin hak ve 6zgiirliiklerinin
korunmasi ihtiyacina cevap veriyorsa, bu sinirlamalar hukuka uygun olacak ve
uygulamaya konulabilecektir®®. Bazi yazarlara gore ise, bu simrlamalar ile iki hak
arasindaki duvar hizla erimekte ve incelmekte® ve bilisim teknolojilerinin gelisimi ve

‘

ozel yasamin gizliligi hakkina yaklagimm her gegen giin degismesi sebebiyle “ozel

yasamin gizliliginin sonu mu geliyor? ” sorusu siklikla tekrarlanmaktadir®.

“Ozel yasamin gizliligi hakki” disinda, “kisisel verilerin korunmasi hakki” bazi haklar ile
kesismektedir. Bu baglamda, “kisisel verilerin korunmasi hakki” ile isbu haklarin igerigi
ve fonksiyonu i¢ ice gegmektedir. Ozel haberlesmenin gizliligi hakki bu haklardan bir
tanesi olup, bu hak ile kisilerin “telefon, telgraf, mektup, elektronik posta gibi araglaria
gergeklestirdikleri  ozel iletisimin  gizliliginin  ve  giivenilirliginin  korunmasr”
amaglanmaktadir®, Ozel haberlesmenin gizliligi ile birlikte “kisisel verilerin korunmasi
hakkr” agisindan daha 6zel bir perspektiften kismi bir glivence saglanmakta olup, bu
giivence iletisimin hem izlenmesini hem de dinlenmesini kapsamaktadir®’. Yine,
ayrimcilik yasag, din ve inang 6zgiirliigii, anonimlik hakki gibi haklar da kisisel verilerin
korunmasi hakki bakimindan kismi giivenceler saglamakta veya Kkisisel verilerin

korunmast bu haklar bakimmdan belirli giivenceler getirmektedirS®.

%2 Giirsel, [scinin Kigisel Verileri, s. 37.

8 Avrupa Birligi Adalet Divani’nin C92/09 ve C93/09 sayili karari,
“http://curia.europa.eu/juris/liste jsi?language=en&num=C-92/09" [Erigim Tarihi: 21.02.2019]. ;
Giirsel, s. 39.

% Whitaker, The End of Privacy.

% Kiizeci, Kigisel Verilerin Korunmas, s. 82.

 Henkoglu, Bilgi Giivenligi, s. 22-26.

7 Kiizeci, Kisisel Verilerin Korunmast, s. 101.

68 Kiizeci, s. 104.




17

Kisisel verilerin korunmasi hakkinin fonksiyonu, zaman zaman belirli temel haklarla ig
ice gegmekte ve kendi bagina bir temel hak olarak kisiyi ve kisinin bilgilerini, “merakii
iiciincii gézlere” karsi koruma ve kisiye bilgisinin gelecegini tayin etme hakki taniyor
olsa da yukarida ifade edildigi lizere bu hak sinirsiz bir hak degildir. Bu hakkin sinirsiz
bir hak olarak tanimlanmast da miimkiin olamayacagi gibi “diisiinceyi agiklama
ozglirligti”, “bilgi edinme hakki”, “bilim ozglirltigli” gibi temel hak ve dzgiirliiklerin
varlig karsisinda “kisisel verilerin korunmasi hakki” ile diger Anayasal haklar arasinda
bir dengenin kurulmasi zaruridir. Bu denge kurulurken, hassas bir terazinin iki kefesi gibi,
haklar ayri kefelere konularak bir denge testi gergeklestirilmeli ve ne “kisisel verilerin
korunmasi hakky” diger Anayasal haklari islevsiz kilmali®® ne de terazi kefesinin diger
tarafindaki temel haklar aracilifiyla kisisel verinin sahibi ilgili kisinin temel hak ve

ozgiirlikleri ihlal edilmelidir™.

1.3. KiSISEL VERILERININ KORUNMASININ NORMATIF TEMELLER]

Kisisel verilerin korunmasi ihtiyacinin ortaya ¢ikmasi ve bu ihtiyacin toplumlarda yaygin
hale gelmesi ile birlikte, kisisel verilerin korunmasi hakkini korumaya yonelik ulusal ve
uluslararasi yasal diizenlemeler ortaya ¢ikmigtir. Yukarida ifade edildigi tizere, kisisel
verilerin korunmasi hakkinin temeli tarihsel olarak ¢ok eskilere dayanmakta ise de kigisel
verilerin teknolojik gelismelerle olan iligkisinin degismesi ve bu dogrultuda bireyin daha
korunmasiz hale gelmesiyle, ilgili yasal diizenlemeler artmis ve yeni ¢agin petrolil
konumundaki verinin korunmasi amaciyla ulusal ve uluslararasi diizenlemeler 6zellikle
son on yillik siiregte Snemli bir artig gdstermistir. Bu boliimde, kisisel verilerin korunmasi

hakkina y6nelik 8nemli nitelikteki diizenlemelere deginilecektir.

® Kiizeci, s. 99.
70 Tortop, “Iletisim ve Bilgi Edinme Hakk1”, s. 36.
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1.3.1. Uluslararasi Diizenlemeler

1.3.1.1. Ekonomik Isbirligi ve Kalkinma Orgiitii Tlkeleri

“Ekonomik Isbirligi ve Kalkinma Orgiiti” (OECD), kisiye ait verilerin korunmasini
milletlerarasi bir konu olarak ilk kez ele alan kurulustur. 1961 yilinda kurulan ve
ckonomik biiylimeyi desteklemek, is alanlarmi arttirmak, yasam standartlarini
yiikseltmek, finansal dengeyi korumak, baska devletlerin ekonomik gelisimine yardimci
olmak, global ticaretin bilyiimesi yoniinde caligmalar yapmak gibi’' amaglar tastyan
kurulus, 1980°de yayinlanan “Ozel Yasanun Gizliliginin ve Sumr Olesi Kigisel Veri
Dolasimwmn Korunmasina Iligkin Rehber Ilkeler” ile kisisel verilerin korunmasinin
ekonomik boyutunun dnemini ortaya konmustur. S6z konusu ilkeler, kisisel verilerin
korunmasi hususunda tiim diinyaya rehberlik etmis ve diinyadaki diizenlemelerin

iceriklerini 6nemli Sl¢lide etkilemistir.

1.3.1.2.  Avrupa Konseyi Tavsiye Kararlari

Veri islemenin gesitlenmesi ve bu konuda gelismelerin ivme kazanmasini takiben Avrupa
Konseyi, kisisel verilerin hukuka aykirt olarak islenmesini 6nlemek igin belirli ilke ve
kurallardan olusan bir g¢erceve olusturmaya baslamig ve bu kapsamda Onemli
diizenlemeler yapmistir. Konsey, 1973 vel1974 yillarinda kabul ettigi iki Tavsiye Karart
ile, kisisel verilerin korunmasi bakimindan gerek Ozel sektdrde (“Ozel Sektdrdeki
Elektronik Veri Bankalar1 Karsisinda Kisilerin Durumu”) gerekse kamuda (“Kamu
Sektoriindeki Elektronik Veri Bankalar1 Karsisinda Kigilerin Durumu”) dikkate alinmasi

gerekli ilkelerin gergevesini ve bu sektorlerde veri islemenin sinirlarint belirfemigtir.

"1 Kiizeci, Kigisel Verilerin Korunmasu, s. 118.
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1.3.1.3.  Avrupa insan Haklar1 S6zlesmesi

Kisilere ait verilerin korunmasi alaninda, 1950 tarihinde imzaya agilan ve insan haklar
bakimindan nemli bir belge de “Avrupa insan Haklari Sozlesmesi” (ATHS)’dir. “Kisisel
verilerin korunmasi hakki” ATHS’de ayr1 bir hak olarak 6ngériilmemekle birlikte, AIHS
m. 8 incelendiginde kisisel verilerin korunmasi ile dogrudan ilintili olan 6zel yagamin
gizliligi hakkimnin agikg¢a diizenlendigi ve 6zel yasamin yani sira aile yasami, ev ve
haberlesme alanlar1 da bu diizenleme ile koruma kapsaminda yer almaktadir. ATHS, bu

yoniiyle 6nemli bir uluslararasi belgedir.

ATHS’de ayrica diizenlenmis olan bir hak olmamasina ragmen, AIHM 1980°li yillarin
ortalarindan itibaren pek gok kararinda kisisel verilerin korunmasi hakkini ATHS’nin
kapsamimna sokmaktadir’?. Oyle ki, AIHM Kkisisel ozerkligi ve bilgilerin akibetini
belirleme hakki, ATHS m. 8°de diizenlenen giivencelerin yorumlanmasinda temel bir ilke
olarak belirlemektedir. Soz konusu kararlarda, “kisisel verilerinin kullanimi ve kaydi”

bakimindan kisilerin denetim hakkina sahip oldugu vurgulanmaktadir’.

1.3.1.4. 108 Sayili Sozlesme ve Sozlesmeye Bagli Olarak Alinan Tavsiye

Kararlari

Avrupa Konseyi’nin diizenlemeleri arasinda bulunan 108 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Iligkin
Sdzlesme’nin ayri bir yere konulmasi gerekmektedir. “108 sayili S6zlesme”, Avrupa
Konseyi’ne ait kisisel verilerin korumasina iliskin iiye devletlerin imzasina agilan ilk
uluslararasi nitelikteki diizenlemedir. OECD Rehber Ilkeleri’nin aksine taraf devletler
i¢in baglayici nitelik tagiyan 108 sayili Sézlesme’de “kisisel verilerin otomatik sistemler
vasitasiyla iglenmesine karsi kisilerin haklarimin  korunarak veri korumasinin

giiglendirilmesi” amaglanmaktadir’,

2 Uncular, fs fliskisinde Isginin Kigisel Verilerinin Korunmasi, s. 19,
3 Cengiz, “Yagsam Hakki”, s. 401.
" Giirsel, fs¢inin Kigisel Verileri, s. 86.
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108 sayili Sozlesme baglayici nitelikte olmasina karsin, uygulamada taraf devletlerin
farkli nitelik ve ol¢iide yasal diizenlemeler yapmalar sebebiyle taraf iilkelerin ortak bir

hukuk yaratmalarini saglayamamistir”.

Bu sebeple, Avrupa Konseyi 108 sayili
Sozlesme’de 6ngoriilen kisisel verilerin korunmasina yonelik tedbirlerin gesitli alanlarda
hayata gecirilmesi amaciyla toplamda on ii¢ adet Tavsiye Kararini yiiriirlige koymustur.
“23 Nisan 1999 tarihli ve (1999) 5 sayil Internette Ozel Hayatin Korunmas1 Hakkinda
Tavsiye Karar1”, ““13 Nisan 1997 tarihli ve (1997) 5 sayili Saglik Verilerinin Korunmasi
Hakkinda Tavsiye Karar1”, “9 Eylil 1991 tarihli ve (1986) 1 sayili Sosyal Giivenlik
Amaciyla Kullanilan Kisisel Verilerin Korunmasi Hakkinda Tavsiye Karar1” ve “18 Ocak
1989 tarihli ve (1989) 2 sayili Istihdam Amaciyla Kullanilan Kisisel Verilerin Korunmasi
Hakkinda Tavsiye Karar1” bu Tavsiye Kararlar1 kapsaminda verilebilecek en tnemli
orneklerdir. Bu Tavsiye Kararlari ile birlikte, kisisel verilerin korunmasina iliskin olarak,

ulusal mevzuatlara katki saglayacak uygun Olgiitler belirlenmis ve bu olgiitler, AB

tarafindan diizenlenecek yonergelere 151k tutmustur’®.

1.3.1.5. Insan Haklar1 Evrensel Beyannamesi ve Birlesmis Milletler Genel

Kurulu Ilkeleri

Birlesmis Milletler biinyesinde olusturulan uluslararasi nitelikte metin ve ilkeler de kisisel
verilerin korunmast hakkinin temelinin dayandigi diizenlemelerdendir. Bu dogrultuda
“1948 tarihli BM Insan Haklar1 Evrensel Beyannamesi”, insan haklarinin korunmasi
agisindan uluslararasi bir standart belirlenmesine yonelik atilan en 6nemli adimlardan biri
olup tipki “Avrupa Insan Haklar1 Sézlesmesi”nde oldugu gibi “kisisel verilerin korunmasi
hakks” BM tarafindan ilk olarak “6zel yasamin gizliligi hakki” ile bagl bir sekilde
diizenlenmistir. Yaygin olarak kabul géren s6z konusu belgenin 12. maddesinde 6zel

yasamin gizliligi hakki diizenlenmistir.

> Aksoy, Kisisel Verilerin Korunmast, s. 8.
7 Giirsel, Is¢inin Kigisel Verileri, s. 87.
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Ote yandan BM tarafindan kabul edilen genel nitelikli bu diizenlemeye ek olarak, konusu
kisisel wverilerin korunmasi olan bazi diizenlemeler de bulunmaktadir. Bu
diizenlemelerden en 6nemlisi, “BM Genel Kurulu”nun 1990 tarihli “Bilgisayarla Islenen
Kigsisel Veri Dosyalarina Iligkin Rehber Ilkeler” adini tagtyan belgedir. Bu ilkelerin amaci
tiye tilkeleri kisisel verileri korumaya yonelik yasal dlizenlemeler yapmaya tesvik etmek
ve uluslararas! kuruluslarin kisisel verilerini bu rehber ilkeler dogrultusunda islemeye
yonlendirmektir. Ayrica, bu diizenleme ile birlikte kisisel verilerin korunmasi hakki
kapsaminda bir denetim mekanizmasi olusturulmustur ve ilk olmasi sebebiyle

onemlidir”’.

1.3.1.6.  Avrupa Birligi Temel Haklar Sarti

“AB Temel Haklar Sartr” ile ilk kez Avrupa vatandaslarinin bireysel, siyasal ve
ekonomik haklarinin tamami tek bir metinde bir araya getirilmis ve bu belge, bazi
degisikliklerle 2004 yilinda “AB Anayasasi”nin ikinci boliimiine eklenmistir’®. Sart’in,
“kigisel verilerin korunmasi hakki” bakimindan ©6nemli olmasinin sebebi, “kisisel
verilerin korunmasi hakki”nin ilk kez bir temel haklar belgesinde, ©zel hayatin
gizliliginden ayri bir hak olarak agik¢a diizenlenmis olmasidir”®. “AB Temel Haklar
Sarti”nda “kisisel verilerin korunmasi hakkinin “6zel yasamin gizliligi hakki”ndan ayri
olarak ongoriilmesi, ulusal hukuk sistemlerinde yapilacak yeni diizenlemelere de 6rnek
olusturmaktadir. Nitekim “kisisel verilerin korunmasi hakki”, “6zel yasamin gizliligi

hakki”nin kapsami igerisinde degerlendirilemeyecek bazi hususlari da kapsamakta ve

koruma altina almaktadir®.

" Uncular, Iy lliskisinde Isginin Kisisel Verilerinin Korunmast, s. 21.
8 Kiizeci, Kigisel Verilerin Korunmasi, s. 159.

" Avrupa Birligi Temel Haklar Sarti, m. 8.

80 Kiizeci, Kigisel Verilerin Korunmast, s. 162.
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1.3.1.7.  95/46/EC Sayili Avrupa Parlamentosu ve Konseyi Yonergesi

“Kigisel verilerin korunmasi hakki”’nin normatif temellerinden biri de “Kisisel Verilerin
Islenmesi ve Serbest Dolasimi Baglaninda Bireylerin Korunmasina Iligkin 24 Ekim 1995
Tarihli ve 95/46/EC Sayili Avrupa Parlamentosu ve Konseyi Yonergesi”dir. AB iiyesi
iilkelerinin sinirlarini asan ve Kkisisel verilerin korunmasi bakimindan etkisi biiyilik olan
bu Yonerge’nin amaci, {iye devletler arasindaki kisisel verilerin korunmasina yonelik
cesitlilige son verilmesidir®'. Oyle ki, 108 sayili Sézlesme ve OECD Rehber Ilkeleri
dogrultusunda  diizenlenen kisisel  verilerin  korunmasi  hususunda uluslarin
diizenlemelerinde ciddi farkliliklar ortaya ¢ikmis®?, AB fiiyesi {lilkelerin yasal
mevzuatlarinin uyumlastirilmasi zorunlu bir hal almistir. Bu dogrultuda, Yonerge’nin 1.
maddesi geregince hem bireylerin temel hakki niteligindeki kisisel verilerinin korunmasi,
hem de bu verilerin {iye devletler arasinda serbest dolasiminin saglanmasi
amaglanmistir®®, Yonerge ile islenme sartlar1 5nceden belirlenerek 6nleyici nitelikte bir
koruma saglanmaktadir®. Bu yontem ile kisisel verilere yonelik gerceklesebilecek
ihlallere karsi 6nceden sistemli bir koruma getirilmekte olup, Yonerge bu 6zelligi ile de
kisisel verilerin korunmasi agisindan 6nem arz etmektedir. Yine, Avrupa Konseyi
Sézlesmesi’nin tarafi olan devletlerin Yonerge’de yer alan ilkeleri i¢ hukuklarinin bir
pargasi haline getirme zorunluluklarinin bulunmasi ile birlikte, kisisel verilerin korunmasi
bakimindan farkl ulusal yasalarin tek bir i¢ Pazar olusumunu engelleme tehlikesini
onlemek de amaglanmis®® ve Yonerge ile AB igerisinde dogan uyumlastirma ihtiyac

giderilmeye calisiimistir®.

Yonerge kapsaminda, kisisel verilerin sinirli amaglar dogrultusunda ve bu amaglarla
sinirli ve orantili olarak, agik, belirli ve mesru sebepler icin islenebilecegi diizenlenmis;
aydinlatma ytikiimliiliigli veri sorumlularina yiiklenerek, verilerin korunmasi bakimindan

gerekli teknik ve islevsel tedbirlerin alinmasi gerekliligi ongoriilmiis ve otoriteler

81 Uncular, /s liskisinde Iscinin Kisisel Verilerinin Korunmast, s. 25.

82 Uncular, s. 39.

8 Manav, “Isginin Kisisel Verilerinin Korunmas1”, s. 98.

84 Uygun, “Veri Koruma Yo6nergesi Isiginda Kisisel Verilerin Korunmasi”, s. 35.
8 Kiizeci, Kigisel Verilerin Korunmas, s. 167.

8 Mayer-Schonberger, The Virtue of Forgeiting, s. 220.
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araciligiyla veri isleme faaliyetlerinin denetlenmesi gerekliligi ifade edilmistir®’. Bu
baglamda, Yo6nerge 1s1ginda éngoriilen temel prensipler, mesruluk, amaca uygunluk,
seffaflik, orantililik ve gereklilik, giivenlik ve denetim olarak ifade edilebilecektir. Bu
diizenlemenin veri sorumlularini zorlayici nitelikte yaptirim ve denetimler 6ngérmesi
sebebiyle, Yonerge biiyiik 6nem arz etmekte olup, Yonerge’nin ilgili kisiyi korumasi ve
ayni zamanda kisisel verilerin Avrupa Birligi i¢erisinde 6zgiirce dolasmasini saglayici

nitelikte olmasi sebebiyle bu normatif kaynak onem arz etmektedir®s.

Yonerge, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun gerek yapimi siirecinde
gerekse yiiriirliige girmesinden sonra yapilan yargilama siire¢leri kapsaminda kullanilmig
olup, 6zellikle KVKK’nin hazirlanmasi asamasinda Yonerge biiyiik oranda 6rnek alinan
diizenleme olmustur. Yonerge, Tiirk hukukunun yani sira ABAD’in pek ¢ok kararina da
konu olmusg olup verilen bu kararlar bir sonraki boliimde incelenecek olan Genel Veri
Koruma Tiiziigii (GVKT)’ndeki diizenlemelere 151k tutmus ve bu diizenlemelerin GVKT
i¢cinde bulunmasina dn ayak olmustur. Bu hususta verilebilecek en giizel 6rnek, ABAD’in
Yonerge’deki diizenlemeleri de dikkate alarak 13 Mayis 2014 tarihinde vermis oldugu
Google kararidir®®. Bu karar ile birlikte, unutulma hakki ilk kez giindeme gelmis ve

ilerleyen siiregte de kanuni bir diizenleme halini alarak GVKT deki yerini almustir.

Yonerge, AB Hukuku sistematiginde, yonerge niteliginde bulunmast sebebiyle dogrudan
uygulanabilir nitelikte®® olmamasi sebebiyle iiye tilkelerin i¢ hukuklarina gegis
saglanirken zaman zaman bu konuda sikintilar yasanmis ve AB iilkeleri i¢inde yeknesak
bir veri koruma politikasinin olusturulmasi amaci tam anlamiyla ve istenen seviyede
karsilanamanustir®’. Bu durum, zaman zaman problemlere sebebiyet vermistir®2. Bu
dogrultuda, Genel Veri Koruma Tiiziigii yiiriirliige girmis olup Tiiziik sayesinde yeknesak

veri politikasi probleminin iistesinden gelinmeye ¢alisiimisgtir.

87 Kuner, European Data Protection Law, s. 140,

8 Diilger, I’erilerin Korunmast, s. 59.

8 Yavuz, Unutulma Hakki, s. 69-83.

0 “Regulations, Directives and other acts”. https://europa.eu/european-union/eu-law/legal-acts_en [Erigim
Tarihi: 16.03.2019]

! Kiizeci, Kigisel Verilerin Korunmast, s. 200.

%2 Ercan ve Bostanoglu, “Veri Giivenligi Ekosisteminde Tiirkiye”, s. 3.
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1.3.1.8.  Genel Veri Koruma Tiiziigii “GVKT” (Genaral Data Protection
Regulation “GDPR”)

AB 6zel hukuku kapsaminda kisisel verilerin korunmasiin gelisimine bakildiginda ve
yukarida ifade edilen diizenlemeler de dikkate alindiginda, Avrupa Birligi’nde bu konuda
derin bir kiiltiirel deger birikiminin ve anlayisinin bulundugu goriilmektedir. Ve fakat,
ozellikle “95/46/EC Sayii Avrupa Parlamentosu ve Konseyi Yonergesi’nin yiirtrliige
girmis oldugu 24 Ekim 1995 tarihinden sonra ekonomik ve teknolojik gelismeler hiz
kazanmis ve verinin kullanim orani, miktart ve toplumdaki rolii de tipki ekonomi ve

teknoloji gibi hizla degismistir.

Bu degisim, kisisel verilerin korunmasina dair diizenlemelerin giincellenmesi ihtiyacini
dogurmustur. S8z konusu giincelleme, Veri Koruma Reformu olarak adlandirilmis olup
soz konusu reform, dijital ¢cagda kisilerin temel hak ve dzgiirliiklerinin giiglendirilmesi ve
getirilen kurallarla Avrupa Dijital Pazari’ndaki sirketlerin islerini kolaylastirmak i¢in ¢ok
onemli bir adimdir®®. Ayrica, Yonerge’nin AB’ye iiye iilkeler arasinda yeknesak bigimde
uygulanmamast ve farkli uygulamalara sebebiyet vermesi de GVKT’nin
hazirlanmasindaki en biiyiik etkenlerden biri olmustur®. Oyle ki, ézellikle “Schrems
Karar1”® ve “Irlanda Dijital Haklar Karar1”® gibi kararlar, Yonerge ve Yonerge’nin eki
niteliginde yapilmis olan diizenlemelerin, AB toplumu i¢in artik yeterli olmadigin1 ve
Avrupa’da bireylerin Kkisisel verilerine iligkin haklar1 agisindan endise duyulmaya

baslandigini ortaya koymaktadir®’.

93 “Data Protection Reforn1”. “http://europa.ew/rapid/press-release MEMQ-17-1441_en.htm” [Erigim
Tarihi: 16.03.2019]

%4 Lambert, New European Data Protection Rules, s. 89-94.

9 Diilger, Verilerin Korunmast, s. 64.

% Diilger, s. 64.

7 Diilger, s. 64.
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Bu gelismeler neticesinde, Avrupa Parlemontosu tarafindan 24 Mayis 2016 tarihinde, iki
yillik bir gegis siiresi de dngoriilerek, Genel Veri Koruma Tiiztigli onaylanarak yliriirliige
girmistir®®. S6z konusu diizenlemenin Tiiziik olarak yiirlirliige girmesi ile birlikte ve
Tiiziik’tin dogrudan uygulanabilir olma 6zelliginden de faydalanilmak suretiyle, Avrupa
Birligi iiye iilkelerinin Tiizikk ile tamamen uyumlu hale gelmesi, Tiiziik ile aykiri
diizenlemelere gitmemesi amaglanmigtir. Boylece, veri koruma politikasi tiye {ilkeler
arasinda yeknesak bir sekilde uygulanabilecek ve bdylece daha g¢ok hukuki belirlilik
getirilecek ve kisisel verilerin serbestge aktarilmasi konusundaki olasi problemler ve

engeller ortadan kaldirilabilecektir®.

GVKT araciligiyla, Yonerge’de bulunmayan degisiklikler ve kavramlar getirilmis ve
esasl yenilikler yiirtirlige girerek Avrupa’da veri koruma alaninda adeta yeni bir ¢ag

baslatilmistir. Kisaca ifade etmek gerekirse;

e GVKT ile diizenlemenin uygulanabilirliginin sinirt cografi olarak arttirilmis ve
GVKT hiikiimleri Avrupa Birligi disindaki iilkelere de uygulanabilir hale
gelmistir. Bu perspektiften bakildiginda, GVKT’ nin bulasict bir hastalik olarak
tamimlanabilmesi ve bu hastalifin tiim diinyaya yayilmasinin muhtemel bir

senaryo oldugu séylenebilir'®.

e GVKT ile getirilen diger onemli bir degisiklik de getirilen hiikiimlerin ihlal
edilmesi halinde dngoriilen yaptirimlardir. Ozellikle idari para cezalar1 yoniinden
incelendiginde, tiye iilkelerin kisisel veri koruma otoritelerine, veri sorumlularina
iliskin yapacaklari ve belirli kriterlere dayanan sorusturmalar sonrasinda veri
sorumlularint bu konuda ¢alisma yapmaya zorlayici nitelikte biiyiik idari para

101

cezalar1 kesilebilecegine yonelik diizenlemenin bulundugu goriilmektedir

Oyle ki; GVKT diizenlemesi kapsaminda, veri sorumlularinin ihlal

%8 Diilger, s. 65.

% Voigt ve Von Dem Bussche, GDPR, s. 2-3.

10 K iss ve Szoke, “New Generation of Data Protection Regulation”, s. 322.
191 Fritsch, “Data Processing in Employment Relations”, s. 164,
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gergeklestirmeleri halinde, yillik gelirlerinin yiizde 4°ii veya 20.000.000 Avro
(hangisi daha yiiksek ise) para cezasi ile karsilagma ihtimalleri bulunmaktadir. Bu
diizenleme 1s1ginda, iiye iilkelerin veri koruma otoriteleri tarafindan bazi veri
sorumlularina  onemli  bityiikliikte idari para cezast uygulamalar
gerceklestirilmistir. Bu cezalarin en dikkat g¢ekici olanlarindan biri CNIL
tarafindan Google’a uygulanan cezadir. 21 Ocak 2019 tarihinde, Fransiz Veri
Koruma Kurumu CNIL, Googie'a kisisel reklamlar hususunda yeterli aydinlatma
ve bilgilendirmenin yapilmamasi ve gizliligin ihlali gerekgeleriyle GDPR

kapsaminda 50 milyon Euro para cezasi uygulamistir'%2,

e Tiuzilk araciligiyla, veri sahibinden alinmasi gereken rizanin yeniden
tanimlanmasi ve bu tamimin riza kavrami bakimindan &nemli degisiklikler
icermesi ve yine aydinlatma yiikiimliiliigti bakimindan getirilen degisiklikler

GVKT’nin Yonerge karsisindaki durumu bakimindan dnemlidir.

e GVKT kapsaminda yapilan temel degisiklikler arasinda, ihlal bildirimi
bakimindan yapilan diizenlemeler; erisim hakki bakimindan ilgili kisiye verilen
kapsamli haklar; unutulma hakki; veri tasinabilirligi; tasarimdan itibaren veri

)103; veri sorumlulari ve veri isleyenler

mahremiyeti (privacy by design
bakimindan veri koruma gorevlileri bulundurma zorunlugu gibi yeni kavram ve
goriisler de sayilabilir. Getirilen bu yeni kavramlar ile, Avrupa toplumunda
uygulamada dogan ihtiyaglar karsilanmaya ¢alisilmis ve giiniin gelisen ve degisen

ihtiyaglarina ¢6ziim getirilmeye ¢alisilmistir.

GVKT’nin giiniimiizde her gecen giin etki alan1 genislemektedir'®. Bu dogrultuda,
GVKT ¢ok yakin bir donemde yiiriirlige girmisse de bu normatif kaynagin halen

toplumun bazi ihtiyaglarina ¢6ziim saglayamadigi da ifade edilmelidir. Oyle ki, bizim de

192 Kararin ayrintisi igin bakiniz: “https://www.cnil.fi/en/cnils-restricted-committee-imposes-financial-
penalty-50-million-euros-against-google-llc” [Erigim Tarihi: 16.03.2019]

103 Cavoukian, “Privacy by Design”.

194 Grnegin, 1 Subat 2019 tarihinde yiiriirlige giren AB-Japonya Ekonomik Ortaklik Anlasmasi (EOA) ile
taraflar 6nemli bir ticari ortaklik kurduklari gibi, 635 milyon kisiyi kapsayan bu anlagma ile diinyanin en
genis giivenli veri akisi alami olugmustur. Ayrnntili bilgi igin bakimiz: “http://europa.eu/rapid/press-
release_IP-19-785_en.htm” [Erisim Tarihi: 17.03.2019]
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katildigimiz bir goriise gore, GVKT, toplumda var olan blockchain teknolojisi, insansiz
araglar ve siiriiciisiiz otomobiller gibi teknolojiler aracilifiyla toplanan kisisel verilerin
korunmasi bakimindan herhangi bir diizenleme dngdrmemekte olup, bu yonden bireyin

ve bireyin verilerinin korunmasi ihtiyaci bulundugu soylenebilir.

1.3.2. Ulusal Diizenlemeler

1.3.2.1. Anayasa

=199

“Kisisel verilerin korunmasi hakki”, Anayasa’nin “Ozel Hayatin Gizliligi” bashg altinda
ve “ozel hayatin gizliligi hakks” ile diizenlenmis bulunmaktadir. 12.09.2010 tarihli ve
“5982 sayili Tiirkiye Cumhuriyeti Anayasasi’nin Bazi Maddelerinde Degisiklik
Yapilmas: Hakkinda Kanun”un 2. maddesi ile “Ozel Hayatin Gizliligi® bolimiine
eklenen fikrayla birlikte “kisisel verilerin korunmasi hakki” Anayasal bir hak kimligine
biirinmiistiir. Bu diizenlemeye gore; “Herkes, kendisiyle ilgili kisisel verilerin
korunmaswn isteme hakkina sahiptiv. Bu hak,; kisinin kendisiyle ilgili kigisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullambhip kullamimadiginm ogrenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin acik rizasiyla islenebilir.

Kigsisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir”’.

Anlasilacagi tizere, ilgili degisiklik sonucunda “kisisel verilerin korunmasi hakki”
Anayasa’da agik¢a diizenlenmis ve anayasal giivence ile koruma altma alinmis
olmaktadir. Bu diizenleme ile kisisel verilerin korunmasi hakki genel bir g¢er¢evede
belirlenmis, bu hakka iliskin diizenlemelerin kanunla yapilacag: ifade edilerek kisilerin
kisisel verileri tiglincii kisilere ve bu kisilerin keyfi miidahalelerine kars: koruma altina
alinmistir'®. Bu bilgiler 1s13inda, kisisel verilerin korunmasinin Anayasa’da temel bir
insan hakki olarak yer almasi, Anayasa’y: kisisel verilerin korunmasi hakk: bakimindan

onemli bir normatif kaynak haline getirdigi sdylenebilecektir.

195 Diilger, Verilerin Korunmasu, s. 70.
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1.3.2.2. Tirk Medeni Kanunu

Kisisel verilerin korunmasi agisindan, Tiirk Medeni Kanunu (TMK)’'nun m. 23-25
diizenlemeleri 6nem arz etmekte olup, bu diizenlemeler kisiligin korunmasina iligkin
hiikiimler igermektedir. Bu hiikiimler, dogrudan kisisel verilerin korunmasina yonelik
hitkiimler icermese de “kisisel verilerin korunmasi hakki” ile olan dogrudan baglantisi

nispetiyle 6nemlidir.

TMK’nin 24. maddesinde, “Hukuka aykir1 olarak kisilik hakkina saldirilan kimse,
hdkimden saldirida bulunanlara karsi korunmasin isteyebilir. Kisilik hakk: zedelenen
kimsenin rizasi, daha iistiin nitelikte ézel veya kamusal yarar ya da kanunun verdigi
yetkinin kullanilmas: sebeplerinden biviyle hakli kilinmadikea, kisilik haklarina yapilan
her saldirt hukuka aykiridr.” diizenlemesi vardir. Yine, TMK 25. maddeye gore, kisilik
haklar1 hukuka aykir1 sekilde saldiriya ugrayan kisi hukuki yollara bagvurabilmektedir.

1.3.2.3. Tiirk Ceza Kanunu

“Kisisel verilerin korunmasi hakki”na iliskin olarak, “5237 sayih Tiirk Ceza Kanunu”nun
(TCK) “Ozel Hayata ve Hayatin Gizli Alanma Karsi Suglar” bashiginin dokuzuncu
bolimiinde bazi cezai hiikim ve diizenlemeler bulunmaktadir. TCK m.132°de
“haberlesmenin gizliliginin ihlali”, TCK m.135-138 hiikiimlerinde “kisisel verilerin
hukuka aykiri olarak kaydedilmesi, baskasina verilmesi, yayilmasi veya ele gegirilmesi
ve yok etme yiikiimliiliigiiniin yerine getirilmemesi” hallerine iliskin cezai sorumluluk
diizenlenmistir. Kisisel verilere iliskin diizenlenen bu suglar sikayete bagl suglar olup,
kisisel verilerin korunmasinin TCK araciligryla diizenlenmesi ve bu konuda cezai

yaptirimlarin belirlenmesi 6nem arz etmektedir.
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1.3.2.4. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Yukarida da ifade edildigi tizere, bilisim diinyasindaki gelismelere paralel olarak,
tilkemizdeki veri isleme faaliyetleri de hiz kazanmis ve kolaylasmistir. Bu denetimden
uzak ve kontrolsiiz veri akisi, veri isleme siirecinde kisisel verilerin korunmasi agisindan
biiyiik bir giivenlik zafiyetine sebep olmustur. Ozellikle, kisisel verilerin en basta temel
bir insan hakki olarak korunmasi zorunlulugu, e-ticaret ve diger ekonomik etkinlik ve
eylemde tilkemizin geride kalmamasi gerekliligi ve ekonomi digindaki sektor ve alanlarda
da kisisel verilerin korunmasina duyulan ihtiyag ile birlikte, Tiirkiye’de kisisel verilerin
korunmasina yonelik olarak kapsayici ve daginik olmayan bir kanuni diizenleme
yapilmasi zorunlu hale gelmistir'®. Yine, kisisel verilerin korunmasindaki eksiklik

107

sebebiyle AB iiye devletleri arasinda bilgi akisinda da sikint1 dogmus'’ olup bu hususta

diizenleme yapma zorunlulugu iilkemizin AB tiyelik stireci bakimindan da bir

gerekliliktir'%3,

Bu dogrultuda, iilkemizde kisisel verilerin korunmasina iliskin diizenleme yapma
¢abalarinin 1989 yilinda basladigi séylenebilir. Ancak, ilk kanun komisyonu 1995 yilinda
kurulmus olup 2000’li yillarin basindan itibaren ise belirli donem araliklariyla farkli
komisyonlar tarafindan farkl yasa tasarilari TBMM’ye sevk edilmis; ancak bu ¢abalar
defalarca sekteye ugramis ve pek ¢ok denemenin ve zamanasimina ugrayan kanun
tasarilarinin ardindan “6698 sayili Kisisel Verilerin Korunmasi Kanunu”, 07.04.2016

tarihi itibariyle yiiriirliige girmistir '%°.

Pek ¢ok yonden toplumda kisisel verilerin korunmasina duyulan ihtiyaci karsilamis olan
Kanun, bazi yonleriyle ise elestirilmistir. Onemli olarak ifade edilebilecek ilk elestiri,
Kanun’un biiyiik olgiide Yonerge’den faydalanilarak olusturulmasi ve bu yapilirken

Yonerge’de bilingli olarak bosluk birakilan, uygulamasini ve igerigini {iye devletlerin

196 Kiizeci, Kigisel Verilerin Korunmast, s. 308.

197 K isisel Verilerin Korunmasi Kanunu, Genel Gerekge, s. 6.

108 Kiizeci, Kigisel Verilerin Korunmast, 308.

199 Basalp, Kigisel Verilerin Korunmast, s. 107-108; Kiizeci, Kisisel Verilerin Korunmasi, s. 311-312,
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doldurmasi beklenen noktalarda yasal bir diizenleme yapilmamasidir''®, Bu agidan,
konunun igtihatlar ve Kisisel Verileri Koruma Kurulu’nun kararlari ile doldurulabilecegi
ifade edilmisse de en azindan igtihatlar yoniinden bu durumun ¢ok hizli ilerlemedigi ve
tilkemizde Kanun kapsaminda heniiz yeterli sayida igtihadin  olusmadig:

sOylenebilecektir.

Bir diger elestiri ise, Kanun’un alt baghginda farkli sektérler bakimindan diizenleme
yapilmasi ihtiyaci var ise de Kanun’un ne igeriginde ne de gerekgesinde bdyle bir

" Bu elestiri hakls bir elestiri olup, 6zellikle is hukuku

diizenleme yapilmamis olmasidir
iliskileri bakimindan veya diger pek gok sektorde kisisel verilerin korunmasi hukukunun
sektorel bazdaki ihtiyaglara ve gergeklere cevap verecek sekilde diizenlenmesi ve ilgili
kisi ile veri sorumlusu arasindaki menfaat dengesi ve hukuki dengenin, hukuki temele

oturtulmasi faydali olacaktir.

Son olarak, Kanun’da, Tiiziik’te ve Avrupa’daki pek ¢ok ulusal diizenlemede yerini alan
ve modern diinyanin getirdigi konulardan biri olarak ifade edilebilecek “tasarimda
gizlilik” gibi bir yaklasimin bulunmadigt ve bu durumun, Kanun’un Diinya’daki

12 Yine, unutulma hakki

orneklerinden geride kalmasina sebebiyet verdigi sdylenebilir
kavraminin da GVKT’de diizenlemesini bulmasina ve doktrinde bazi yazarlarin bu
hakkin Tiirk Hukukunda iistii kapali olarak ilgili kisiye tanman bir hak olarak
tanimlandig goriislerine''® ragmen, Kanun’da unutulma hakki kavrami yer almamaktadir
ve bu da bir eksiklik olarak degerlendirilebilecektir. Bu konuda, Kurul Kararlar ile
hukuki temeller olusturulmaya ¢aba gosterilmekte ise de “unutulma hakk:r” bakimindan
Kurul tarafindan farkli yaklasimlar belirlenebilmekte ve menfaat dengesi zaman zaman
veri sorumlusu lehine sonu¢ doguracak sekilde degerlendirme konusu

yapilabilmektedir''*. Bu tip temel kavramlarin eksikliginin yani sira, GVKT den farkli

olarak, ¢ocuklarin kisisel verileri, miisterek veri sorumlusu, bulaniklastirma, veri koruma

110 Kiizeci, Kigsisel Verilerin Korunmasu, s. 316.

" Kiizeci, s. 317.

112 Cavoukian ve Jonas, “Privacy By Design”.

"3 Yavuz, Unutulma Hakki, s. 92.

4 Kurul’un “Bir Gergek Kisinin Adimin Gegtigi Kose Yazisinin Silinmesi Talebi” baghkl 6zet karars,
ayrintih bilgi igin bakimz: https://kvkk.gov.tr/lcerik/4214/Kurul-Kararlari [Erisim Tarihi: 16.03.2019]
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etki degerlendirmesi, veri koruma gorevlisi bulundurma zorunlulugu gibi kavram ve
diizenlemelerin Kanun’da bulunmamasi da Tiirk kisisel verilerin korunmasi hukuku
acisindan eksiklik ve geride kalmishk olarak degerlendirilebilecek durum ve

diizenlemelerdir (Genel Veri Koruma Tiiziigi, m. 25, 28, 30, 57).

Kanun’un bazi maddelerinin 07 Ekim 2016 tarihi itibariyle ytriirliige girmesiyle birlikte
Kanun bu tarihte tiim maddeleri ile uygulanmaya baslanmistir. Kanunun Gegici 1.
Maddesi’nde “Kanun’'un yayimi tarihinden once islenmis olan kisisel verilerin, yayimi
tarihinden itibaren iki yil i¢inde Kanun hiikiimlerine uygun hdle getirilecegi” ifade
edilmistir. Kanun’da 6ngoriilmiis olan iki yillik gegis stiresi, yalnizca Kanun yliriirliik
tarihinden evvel elde edilen kisisel verilerin KVKK uyarinca getirilen yiikiimliiliiklere
uyumlu hale getirilmesi i¢in ngdriilmiis olup, 7 Nisan 2016 sonras1 islenen kisisel veriler
icin Gegici 1. madde uygulama alant bulmamis ve veri sorumlularinin 7 Nisan 2016

tarihinden sonra isledikleri kisisel veriler ile ilgili sorumluluklari baglamistir.

7 Nisan 2018 tarihi itibariyle ise Kanun kapsaminda veri sorumlusu olarak kabul edilen
tiim kisiler bakimindan, islemis olduklar tiim kisisel veriler ile ilgili olarak Kanun’daki
kural ve yiikiimliiliiklere uyma zorunlulugu dogmustur. Devrim niteligindeki bu kanun,
Tirkiye’de daha evvel Anayasa hiikkmii ve bazi diger kanunlarda bulunan hiikiimler ile
korunan Kkisisel verilere ve korunmalarina dair tiim hususlar1 agikliga kavusturmus olup,
Avrupa Birligi standartlarina uyum saglayabilmek adina da bu Kanun ile 6nemli bir adim

atilmistir.

“Kanun ile kisisel verilerin sinirsiz bigimde ve gelisigiizel toplanmasi, yetkisiz kisilerin
erisimine agilmasi, ifsasi veya amag disi ya da kétiiye kullanimi sonucu kisisel haklarin

»115 olup Kanun’un hazirhk asamasinda,

ihlal edilmesinin Oniine gegcmek amaglanmis
“108 sayili Sozlesme” ve “Avrupa Birligi’'nin 95/46/EC Sayili Direktifi”nden

yararlaniimistir.

113 “Kisisel Verileri Koruma Kurumu", “KVKK Soru Cevap”, s. 12.
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Bu temel amaca ek olarak, Kanun’un 1. Maddesinde ifade edildigi iizere, Kanun’un bir
amaci da “kisisel verilerin islenme sartlarimi, kisisel verilerin islenmesinde basta ozel
hayatin gizliligi olmak iizere kisilerin temel hak ve o6zgiirliiklerinin korunmasini ve kigisel
verileri isleyen gercek ve tiizel kigilerin yiikimliliikleri ile uyacaklari usul ve esaslari
diizenlemek”tir. Kanunun gerek¢esinde, “kisinin mahremiyet hakk ile bilgi giivenligi
hakkinin korunmasi” da bu kapsamda degerlendirilmekte olup ayrica, “kisisel verileri
isleyen gercek ve tiizel kisilerin ylikiimliiliikleri ile uyacaklari usul ve esaslarin

diizenlenmesi” de amaglar arasinda bulunmaktadir'’.

Kanunun kapsami da Kanunun 2. Maddesinde ifade edilmistir. Bu diizenlemeye gore,
“Kanun, kisisel verileri islenen gercek kigiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin (kisisel verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistemi) par¢ast olmak kaydiyla otomatik olmayan
yollarla isleyen gergek ve tiizel kisiler hakkinda” uygulanacaktir. Kapsam maddesi ile
ilgili olarak, 6zel sektor ile kamu sektdrli arasinda bir ayrim yapilmamistir. Kanun’da
belirlenen usul ve esaslar tiim sektdrler i¢in benimsenmis ve hatta “Kisisel Verilerin
Korunmasi Kurulu” tarafindan yayinlanan rehberlerde “yurtdisinda yerlesik olmakla
birlikte Turkiye de faaliyet gosteren veri sorumlulart hakkinda da Kanun hiikiimlerinin

uygulanacagr” ifade edilmistir' '’

116 «“Kisisel Verileri Koruma Kurumu", s. 15.
7 «Kisisel Verileri Koruma Kurumu", s. 16.
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2. BOLUM: TURK HUKUKUNDA VERI SORUMLUSU
KAVRAMININ OZELLIKLERI

2.1. KiSISEL VERILERIN KORUNMASI HAKKI VE VERI SORUMLUSU
KAVRAMI ARASINDAKI iLiSKi

Veri sorumlusu kavrami, kisisel verilerin korunmasi hakkinin en énemli kavramlarindan
biridir''®. Zira, veri isleme faaliyetine iliskin tiim sistemler, dlgiitler, sintrlar ve yontemler
veri sorumlusu tarafindan belirlenmekte olup, veri sorumlusunun varligi, veri isleme
faaliyetinin varligina sebebiyet vermekte ve ilgili kisi veri isleme faaliyeti kapsaminda
korunmaktadir. Kisisel verilerin korunmasi hakkinin sacayaklari irdelendiginde, olmazsa
olmaz nitelikte bulunan veri sorumlusu kavrami ile kisisel verilerin korunmasi hakki
arasindaki iliski 1960’11 yillardan bugiine biiyiik bir degisim gdstermis ve veri sorumlulari
zaman gegtikce kisisel verilerin korunmasi bakimindan farkh ylikiimlilik ve

sorumluluklar ile yiizlesmek zorunda kalmigtir.

Kisisel verilerin korunmasi hukukunun gelisimi ve bu hukuk dal ile iliskili normatif
kaynaklar incelendiginde, korumanin kapsaminin ve kisisel verilerin korunmasina verilen
degerin, 1960’1 yillardan bugiine gergeklesen teknolojik gelismeler ve globallesme ile
dogru orantili bir sekilde degiskenlik gosterdigi goriilmektedir. 1980°li yillarda
uluslararasi kaynaklarda, ayri bir hak olarak yerini alan kisisel verilerin korunmas1 hakki,
1990’11 yillarda ise daha genis kitlelere yayilmis ve giincel tartigmalara konu edilmeye
baslanmistir. Veri sorumlusu kavraminin 6nemi de tam bu dénemde farkli bir noktaya
gelmis olup, bu donemde ispat kiilfeti ilgili kisiden alinarak veri sorumlusuna yiiklenmis
ve sektore gore farkli 6zel diizenlemelerle veri sorumlusu tanimi ayrismaya ve

ozellesmeye baslamistir!'?.

Guiniimiizde ise, insanoglu teknoloji ile temas ettigi neredeyse her adim ve isleminde veri
iretmekte ve diinya iizerinde her saniye milyonlar ile ifade edilen sayilarda veri olusumu

s6z konusu olmaktadir. Ozellikle, bu durumun, teknoloji ¢ag: ile birlikte biiyiik bir hiz

"8 Henkoglu, Bilgi Giivenligi, s. 128.
1% Mayer-Schonberger, The Virtue of Forgetting, s. 13.
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kazanmast, biiyiik biraderin yaninda kii¢iik biraderlerin de etkin bir sekilde veri avciligi
faaliyetinde bulunma aliskanligi'?°, toplumdaki hemen hemen her sektsrde veri koruma
hakkini daha onemli hale getirmis ve temel bir insan hakki olan “kisisel verilerin
korunmasi hakki1”nin dnemli hale gelmesi ile veri sorumlusu kavraminin da farklilagma

zorunlulugu hasil olmustur.

Is yerleri, bu duruma 6rnek olarak verilebilir. Ornegin, toplumun her yerinde oldugu gibi,
isyerlerinde de veri isleme olanaklari ¢esitlenmis ve igyerlerindeki veri isleme faaliyetleri
onemli bir sekilde artis gostermistir. Bu artisin dogal sonucu olarak, iscilerin kisisel

verilerinin korunmasi hakks iizerinde olusan miidahaleler de yogunlasmistir!?!. |

$
sozlesmesindeki bagimlilik iligkisinin yani sira, is¢ilerin giinliik yasantilarinda isverenin
emri ve otoritesi altinda gegirdikleri siirenin uzunlugu ve bu durum sebebiyle profesyonel
yasam ile 06zel yasami her an ayirabilmenin kolay olmamasi nedenleriyle de, is¢inin is
iligkisinde kisisel verilerinin koruma altina alinmas! biiyiik bir 6nem arz eder hale

gelmistir'?2,

Is iliskileri giiniimiiz diinyasinda veri sorumlusu ve ilgili kisi iliskisine verilebilecek
yiizlerce drnekten yalnizca bir tanesidir. Veri sorumlusu kavrami, verinin islendigi her
yerdedir. Normatif kavramlar irdelendiginde, veri isleme faaliyeti kapsamindaki
yiikiimliiliikler genelde veri sorumlularmna yiiklenmektedir'?’. Bu sebepledir ki, kisisel
verilerin korunmasinin tam olarak saglanabilmesi ve hakkin tesisi bakimindan, veri
sorumlusunun tespiti ve veri isleyen kavramindan aynstiriimasi da biiylik nem arz

etmektedir'?*

. Ve fakat ifade etmek gerekir ki, veri sorumlusunun tespiti 1990’1t yallarin
basinda ¢ok daha kolayken, bilgisayar teknolojisinin geligsimi ve internet kullaniminin
yayginlagmasi, ticari iligkilerin ve haberlesme yontemlerinin degisimi ve daha kompleks
bir hal almasi sebepleriyle, bu belirgin durum daha bulanik bir hal almis ve iligkilerin ve
yapilarin karmasiklasmasi veri sorumlusu kavraminin tespiti ve veri isleyen ile veri

sorumlusu kavrami arasindaki ¢izginin belirgin bir sekilde ¢izilmesi ¢ok daha

120 Riizeci, Kigisel Verilerin Korunmast, s. 49-51.

121 Giirsel, Js¢inin Kigsisel Verileri,s. 157.

122 Giirsel, s. 159.

122 Avrupa Birligi Veri Giivenligi Yonergesi, m. 10-15.
124 Buellesbach ve digerleri, European IT Law, s. 37.
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125 Qyle ki, giiniimiizde, ayn1 anda bir hastanenin, bir sigorta sirketinin ve

zorlagmistir
Saglik Bakanligi’nin tek bir veri isleme faaliyetine ayni anda dahil oldugu durumlar
yaygin bir sekilde sz konusu olabilmekte ve islenen verinin hassas nitelikte veri olmasi
durumunu ¢ok daha kompleks bir hale sokmaktadir. Ilgili kisinin verilerinin ve &zel
hayatinin gizliliginin korunmasi bakimindan, isbu iliskinin dogru bir sekilde analiz
edilerek veri sorumlusunun ve varsa veri isleyenin tespit edilmesi hayati bir dnem

tasimaktadir'26.

Kigisel verilerin korunmasi hakkmimn tanimi yapihirken de belirtildigi iizere, kisisel
verilerin korunmasi hakkinin igerigi ve kapsami, veri isleme faaliyetlerinin tiimden
engellenmesi gibi toptan yasaklayici bir amag giitmemektedir. Kisisel verilerin korunmasi
hakkinin ve veri sorumlusu arasindaki iliskinin en 6énemli ydnlerinden biri de, dlgiisiiz
miidahalelere karg: ilgili kisiyi korumak ve verilerin nasil kullanilacagi hakkinda ilgili
kigiye karar verme ozgirliigii saglamaktr'?’. Bunun yaninda, veri sorumlusunun bilgi
edinme hakki gibi temel haklarinin da dikkate alinmasi gerekmektedir. Bu dogrultuda,
kisisel verilerin korunmasi hakkinin uygulanmasinda taraflar arasinda uygun bir denge
tesis edilmelidir'?®, Bu dengenin tesisi de, kisisel verilerinin korunmasi hakki ile veri
sorumlusu arasindaki iligkiyi belirleyici nitelikte bir durum olup s6z konusu denge, ulusal

ve uluslararasi normatif temellerde gerek¢elendirilerek kanuni temellere oturtulmustur.

Tim bu agiklamalar 1s18inda, tezimizin ikinci kisminda, kisisel verilerin korunmasi
hakkinin en 6nemli pargalarindan biri olan veri sorumlusu kavrami tiim yonleriyle
agiklanacak olup, veri sorumlusu kavraminin Tirk Hukuku altinda ne sekilde

degerlendirildigi de ayrica irdelenecektir.

'%5 Kuner, European Data Protection Law, s. 71-72; Buellesbach ve digerleri, European IT Law, s. 37.
126 Colonna, “Europe Versus Facebook™, s. 49.

127 Giirsel, Jsginin Kigisel Verileri, s. 160.

128 Okur, “Isginin Kisisel Verilerinin Korunmasi Hakk1”, s. 370.
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2.2. VERI SORUMLUSU VE VERI ISLEYEN KAVRAMI

2.2.1. Veri Sorumlusu Kavram

KVKK m. 3(1) diizenlemesi kapsaminda, “kisisel verilerin isleme amaglarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu
olan gergek veya tiizel Kisi”, veri sorumlusu olarak tanimlanmustir. Isbu gercek ve tiizel
kisiler, “6zel hukuk kisileri ile sinirli olmayip kamu otoriteleri veya idareleri ve diger her

tiirlti kurulus” da veri sorumlusu sifatini haizdir'?’.

Yukarida da ifade edildigi lizere, veri sorumlusunun kim oldugunun belirlenmesi ve
tespiti pek ¢ok agidan onem arz etmektedir. Zira, gerek Yonerge ve Tiziik’te gerekse
KVKK’da sorumluluk ve gorevlerin pek ¢ogu veri sorumlusu tizerinde bulunmakta olup
ihlaller nedeniyle de genellikle veri sorumlulari yiikiimlii tutulmaktadir’*. Yine, tek bir
veri isleme faaliyetinin iginde birden ¢ok veri sorumlusunun bulunmasi halinde
sorumluluklarin ayristiriimasi'®! tespiti bakimindan da bu husus 6nem arz etmektedir. Ek
olarak, bir veri isleme faaliyeti, kendi icinde analiz edilirken de veri sorumlusu
kavraminin tespiti 6nem arz edecektir. Ornegin, isyerlerinde isverenin saglik verileri
bakimindan, tiim bu verileri isyeri hekimine aktararak igyeri hekimi ile yapacag bir
protokolle igverenin, is¢inin saglik verileri ile iliskisini kesmesi ve bu verileri kendi veri
sisteminden disar1 ¢ikarmasi, uygulamada siklikla karsilagilan bir islemdir. Bu halde,
isveren ve isyeri hekimi bakimmdan miisterek veri sorumlusu durumunun mu olustugu
yoksa bu gercek ve/veya tiizel kisilerin birbirinden ayr1 veri sorumlular1 olarak mi
degerlendirilecegi sorusunun cevabi, ancak veri sorumlusu kavramiin iyi bir sekilde
analiz edilerek veri sorumlusunun dogru bir sekilde tespit edilmesi sayesinde

verilebilecektir.

129 Giirsel, Is¢inin Kigisel Verileri, s. 130.
3% Kuner, European Data Protection Law, s. 69-70.
13 “Handbook on European Data Protection Law", s. 55.
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Veri sorumlusunun tespiti ise ancak veri sorumlusunu veri isleme faaliyetinin diger
pargalarindan ayiran faktorlerin ve ogelerin belirlenmesi ile gerceklestirilebilecektir.
Kisisel verilerin islenmesine iliskin kararlarin alinmasi yetkisi, veri sorumlusunu ayiran
niteliktir. Veri sorumlusu, “kisisel verilerin islenme amacini ve yontemini belirleyen kisi
olup isleme faaliyetinin “neden” ve “nasil” yapilacagi sorularinin cevabini verecek olan
gercek veya tiizel kisidir”. Kisisel verilerin islenmesinde “amaca karar verme” eylemini
gerceklestirme ve veri islemede yontemlere karar verme prosediiriinde en azindan
hukukilik bakimindan baslica noktalari belirleme veri sorumlusunun, veri islemenin diger

132 Veri sorumlusu, veri sisteminde, “verilerin

unsurlarindan ayrilmasini saglamaktadir
efendisi” olup veri sorumlusu verinin nasil islenecegi hususunda tasarruf yetkisini elinde
bulundurmaktadir'®3. Bu baglamda; “kisisel verilerin toplanmasi ve toplama yontemi,
toplanacak kisisel veri tiirleri, toplanan verilerin hangi amaglarla kullanilacag, hangi
bireylerin kisisel verilerinin toplanacagi, toplanan verilerin paylasilip paylasilmayacag,
paylasilacaksa kiminle paylasilacag ve verilerin ne kadar siireyle saklanacagimi” veri
sorumlusu belirleyecek olup'**, veri sorumlusunun tespiti bakimindan bu yetki ve
amaglarm ayri ayr1 sorgulanarak veri sorumlusunun bu analizin ardindan tespiti
gerekmektedir. S6z konusu amag ve yontemlere karar verme durumu, agik bir yasal
yetkiye dayanabilecegi gibi veri isleme faaliyetinin ger¢eklestigi organizasyonun islevsel

roliinden de kaynaklanabilmektedir!*°,

Veri sorumlusu tiizel kisi oldugu durumlarda, tiizel kisiligin igerisinde veri isleme
faaliyetlerinden sorumlu olan gercek kisiler veya tiizel kisiligin alt birimleri Kanun’un
uygulanmasi bakimindan o tiizel kisilik ile arasindaki iligki bakimindan bir degerlendirme
yapildiginda veri sorumlusu olarak kabul edilmemektedirler'. Ve fakat, bu durum bir
tiizel kisilik i¢inde ¢alisan is¢inin, hi¢bir zaman veri sorumlusu sifatin1 haiz olmayacagi
anlamma gelmeyecektir; zira veri tizerinde hakimiyet kurabilecek her tiirlii ¢alisan,

miisteri veya tedarik¢i veri sorumlusu olabilir'37,

132 “Article 29 Data Protection Working Party”, “The Concepts of ‘Controller’ and ‘Processor’”, s. 32,
133 Cekin, Kigisel Verilerin Korunmasi, s. 41.

13 Kiss ve Szoke, “New Generation of Data Protection Regulation”, s. 319.

135 Giirsel, Is¢inin Kigisel Verileri, s. 134,

136 Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, s. 2.

137 Cekin, Kigisel Verilerin Korunmasu, s. 41.
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Veri sorumlusunun tiizel Kisi olmasi halinde, veri sorumlusu yiikiimliiliigi ilgili tiizel
kisilik tizerinde dogacaksa da veri sorumlulari, veri yonetimi konusunda tiizel kisiligi
temsil ve ilzama yetkili olan kisi veya kisileri gorevlendirebilirler. “Bu goreviendirme
tiizel kisiligin veri sorumlusu yiikimliligiinii ortadan kaldirmaz ve ilgili gergek kisileri

de veri sorumlusu yapmaz'38.

Veri sorumlularina iliskin bir tartisma konusu da grup sirketi ve bagli ortaklarin
bulundugu durumlarda kimin veri sorumlusu olarak degerlendirilecegi hususudur. Bu
konuda, Kurul yaymladigi rehberler ile konuya agikhk getirmis olup bir gruptaki her
sirket, kisisel verilerin islenme amaglarini kendisinin belirledigi ve veri kayit sisteminin
tutulmasindan kendisinin sorumiu oldugu hallerde Kanun geregince “veri sorumlusu”

sifatina sahip olacaktir'®,

Sirketin veri isleme sifatin1 haiz olmasi 6zellikle kisisel verilerin korunmasi hakkina bagli
olarak ortaya ¢ikabilecek medeni hukuk ve ceza hukuku kapsamindaki sorumluluklar
bakimindan bu sorumlulugun yoneltilmesi sorununu ortaya ¢ikarmaktadir. Ornegin, bir
sirketin yonetim kurulu {iyelerinden birinin is¢ileri kamerayla gizlice izlemesi halinde,
yonetim kurulu iiyelerinin onaymi almayan bu y6netim kurulu {iyesi medeni hukuk ve
ceza hukuku bakimindan sorumlu sayilacaksa da bu durum sirketin veri sorumlusu
oldugu sonucunu etkilemeyecektir'*’. Bu durumun, veri sorumlusunun Kanun’da merkezi

bir konuma sahip olmasmdan'#! kaynaklandig1 s6ylenebilir.

Bu noktada ifade etmek gerekir ki, Tiirk kisisel verilerin korunmasi hukukunda
bulunmayip gerek GVKT gerekse Madde 29 Calisma Grubu tarafindan yapilan

degerlendirmelerde ifade edilen “beraber/miisterek veri sorumlusu kavrami” da veri

138 “Article 29 Data Protection Working Party", “The Concepts of ‘Controller’ and ‘Processor’, s. 16;
Giirsel, Isginin Kigisel Verileri, s. 134.

139 Kisisel Verileri Koruma Kurumu, “KVKK Soru Cevap”, s. 16.

140 «“Article 29 Data Protection Working Party", “The Concepts of ‘Controller’ and ‘Processor’”, s. 17;
Giirsel, Is¢inin Kigisel Verileri, s. 181,

141 Cekin, Kigisel Verilerin Korunmasu, s. 40.
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sorumlusu kavraminin i¢inde bulunan miithim bir konudur. GVKT m. 26 ve devaminda
tanimlanan bu kavram, iki ya da daha fazla veri sorumlusunun veri isleme amag ve
yetkisini birlikte belirledikleri durumda karsimiza ¢ikmaktadir. ABAD, 5 Haziran 2018
tarihli karartyla bu kavrami genisletmistir'2, S6z konusu karara konu olayda, Almanya'da
egitim faaliyetleri yiirliten bir kurumun Facebook tizerinden kullandig1 ve pazarlama
faaliyetlerini yiiriittiigti bir hayran sayfasi, Alman veri koruma otoritesi tarafindan hem
Facebook hem de sayfa yoneticisi tarafindan kullanicilarin kisisel verilerinin islenmesi
ile ilgili olarak bilgilendirilmemesi nedeniyle kapatilmis ve bunun {izerine konu,
ABAD'1n 6niine gelmis ve ABAD yaptig1 degerlendirmede, gerez bilgilerine kisisel veri
ile ilgili olarak site yoneticisi erismese de, ¢erez toplama amaglarinin ve igeriginin site
yoneticisi tarafindan belirlenmesi nedeniyle Facebook ve ilgili hayran sayfas:
yoneticisinin  “beraber veri sorumlusu” olarak tanimlanacagina yonelik hiikiim

kurmustur.

Beraber veri sorumlusu kavrami, yalnmizca Avrupa’da degil, globallesmenin sinirlarini
geniglettigi ve Ozellikle internet iizerinden yapilan islemlerin hizla artis gosterdigi
giiniimiizde, diinyanin her yerinde siklikla karsimiza ¢ikan bir durumdur. Ornegin, ilgili
kisinin bir seyahat arama motoru tzerinden, ucak bileti, otel ve ara¢ kiralama
rezervasyonu yaptigi bir 6rnegi dikkate aldigimizda bu islemde dahil buna benzer tiim
islemlerde, seyahat arama motoru, rezervasyonun yapildig: otel, havayolu sirketi ve arag
kiralama sirketi, birlikte veri islemenin amacma karar vermekte ve yetkilendirmeyi de
aralarinda gergeklestirdikleri mutabakat ile saglamakta olup, bu durumda verilerin
tizerinde birlikte ve beraber bir kontrole sahip olmaktadirlar. Bu durumun, kanuni bir
temele dayandirilmas: gerekmekte olup kanimizca Tiirk Hukukunda da benzer bir

diizenlemenin yapilmasi ¢agin gereklerine uyum bakimindan faydali olacaktir.

142 Fritz, “Joint Controllership”. https://digital freshfields.com/post/102f0aw/cjeu-rules-on-joint-
controllership-what-does-this-mean-for-companies [Erigsim tarihi: 10.02.2019]




40

2.2.2. Veri Isleyen Kavramm

Veri isleyen kavrami, KVKK m. 3(g) baslig1 altinda tanimlanmis olup buna gore; “veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri igleyen gercek veya
tizel kisi” veri isleyendir. Yonerge ile Kanun, veri isleyen bakimindan benzer bir
yaklagim gostermektedir ve bu baglamda, veri sorumlusuna nazaran ayri bir hukuki
kisiligin varlig1 ve veri isleme faaliyetinin bu ayri tiizel kisilik tarafindan veri sorumlusu
adina yerine getirilmesi kosullarinin bir arada bulundugu durumda veri isleyen kavrami

s6z konusu olmaktadir'*.

Veri isleyenin gergek veya tiizel kisi olmast miimkiindiir. Sirketin organizasyon
yapisindaki departmanlarin ayri1 bir hukuki kisiligi bulunmamakta olup bu departmanlarin
veri sorumlusu veya veri isleyen olarak isimlendirilmesi s6z konusu olamaz. Veri isleyen
organizasyonun digindaki kisi olup bu kisiler, veri sorumlusunun kisisel veri islemek
tizere yetkilendirdigi ayr1 bir gergek veya tiizel kisiliktir. Bir kurulusun topladig kisisel
verilerin saklanmasi igin bir bulut hizmeti saglayicisiyla sézlesme yapmasi durumunda,
bulut hizmeti saglayicisi veri isleyen igin verilebilecek iyi bir ornektir. “Zira taraflar
arasindaki sozlesme geregi bulut hizmeti saglayicisinin verileri kendi amaglari igin
kullanmas1 miimkiin olmadig1 gibi, kendisi veri de toplamamaktadir”. Tek faaliyeti veri
sorumlusu kurulustan gelen kisisel verileri yine kurulusun talimatlarina uygun olarak
saklamaktir. Bu noktada ifade etmek gerekir ki, bulut sistemi saglayicisi sirket, kendi
sisteminde kendi ¢alisanlart igin tuttugu veriler bakimindan ise veri sorumlusu olarak
degerlendirilecektir. Boylece, veri isleyen sifatini haiz bir hukuki kisiligin ayni zamanda
veri sorumlusu kisiligi de bulunabilmesi s6z konusudur. Bu kapsamda, bu tiir sirketler
bakimimdan, veri isleme faaliyetinin durumu her bir somut olay i¢in ayrica
degerlendirilmeli ve tiizel veya gergek kisinin sifati tespit edildikten sonra gerekli analiz

bu tespite uygun bir sekilde gergeklestirilmelidir.

Veri isleyen bakimindan, en 6nemli kosul ve unsur, isleyicinin veri sorumlusu adina

hareket etmesi ve veri sorumlusunun kendisine verdigi yetkiler ¢ergevesinde hareket

143 “Article 29 Data Protection Working Party", “The Concepts of ‘Controller’ and ‘Processor’”, s. 25.
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etmesi gerekliligidir. Bu yetkilendirme, belirli gorevler igin olabilecegi gibi daha genel
bir devir de sdz konusu olabilir'*. Bu dogrultuda, veri isleyen veri sorumlusunun
talimatlar1 dogrultusunda ve 1518inda hareket edecek olup bu talimatlar bakimindan veri
sorumlusu igin en uygun teknik ve organizasyonel yapi ve yontemi de segecektir!’, Bu
durum, veri isleyene belirli konularda takdir yetkisi tanisa da bu takdir yetkisi, talimatlari
asacak nitelikte olamayacaktir'#, Zira, veri isleme sistemi ile ilgili sorumluluk kendisinde
olan veri sorumlusu, bu bakimdan denetleme yetkisini de elinde bulundurmaktadir'’,
Denetleme sorumlulugunun o6tesinde veri sorumlusu, veri isleyeni secerken, veri
isleyenin kisisel verilere uygun bir sekilde bakabilme, verileri koruyabilme, talimatlara
uygun isleyebilme ve teknik ve idari agidan gerekli glivenceleri saglayip saglayamadigini
degerlendirmeli ve se¢imini bu degerlendirme sonrasinda gerekli kosullarin saglanmasi

ile yapmalhidir'*®.

Kurum tarafindan yayinlanan “Veri Sorumlusu ve Veri Isleyen Rehberi® isimli rehberde,
ornek niteliginde, veri sorumlusunun, veri isleyene devredebilecegi yetkileri ifade edilmis
olup'*® buna gore; “kisisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin
veya diger metotlarin kullamlacag, kisisel verilerin hangi yontemle saklanacag, kigisel
verilerin korunmasi i¢in alinacak giivenlik onlemlerinin detaylari, kisisel verilerin
aktarinmunin hangi yontemle yapilacag, kisisel verilerin saklanmaswa iligkin stirelerin
dogru uygulanabilmesi i¢in kullanilacak metot, ve kisisel verilerin silinmesi, yok edilmesi
ve anonim hale getirilmesi yontemleri” devredilebilecek yetkilerdendir. Bu hususlar
ornek niteliginde olup, sayisi arttirilabilir. Bunun yaninda, yukarida da belirtildigi tizere,
veri isleyen, veri sorumlusundan devredilen yetkiler bakimindan bagimsiz olmayip veri
sorumlusu bu yetkileri devretmekle, devrettigi yetkiler bakimindan Kanun’da ve sair
mevzuatta sayilan yiikiimliiliiklerden de kurtulmus ve bu sorumluluklar1 devretmis

sayilmayacaktir'*°,

% Giirsel, fsginin Kigisel Verileri, s. 135.

143 “Article 29 Data Protection Working Party", “The Concepts of ‘Controller’ and ‘Processor’”, s. 25.
146 Zanfir, “Tracing the Right to Be Forgotten”, s. 237; aksi gorils i¢in bakiniz - Giirsel, Isginin Kigisel
Verileri, s. 136.

7 “Handbook on European Data Protection Law", s. 61-62.

148 Diilger, Verilerin Korunmasi, 143.

149 Kigisel Verileri Koruma Kurumu, “Veri Sorumlusu ve Veri Isleyen”, s. 3-4.

150 Diilger, Verilerin Korunmast, s. 21.
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Veri isleyen bakimindan, bir diger énemli konu ise sorumluluk hususudur. Kanun’un 12.
maddesinin 1. fikrasi uyarinca “veri sorumlusu, kisisel verilerin hukuka aykir1 olarak
islenmesini ve kisisel verilere hukuka aykiri olarak erigilmesini onlemek ve kigisel
verilerin muhafazasini saglamak amaciyla uygun givenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir”. Kanunun 12. maddesinin
2. fikras1 uyarinca da “veri sorumlusu, kigisel verilerin kendi adina baska bir ger¢ek veya
tiizel kisi tarafindan islenmesi hdlinde, séz konusu tedbirlerin alinmas: hususunda bu
kisilerle birlikte miiteselsilen sorumludur”. Bu noktada ifade etmek gerekir ki, Kanun’da
miiteselsil sorumluluga atifta bulunulmakta ise de Kanun kapsamindaki yiikiimliiliikler,
veri sorumlusu iizerinden tanimlanmig olup, ilgili kisinin haklarinin veri sorumlusuna

51 ve bu dogrultuda, ilgili kisi, kisisel verileri

152

karsi ileri siiriilecegi diizenlenmistir

tizerindeki haklari i¢in veri sorumlusuna bagvuracaktir

Kanun’da, kigisel veri isleme faaliyetlerine iliskin hukuki ylkiimliiliklerin yerine
getirilmesinde veri sorumlusunun yiikiimlii oldugu bir sorumluluk rejimi benimsenmisse
ve veri isleyenin veri sorumlusunun talimatlarini yerine getirdigi aciksa da sorumluluga
ilisgkin madde dogrudan miiteselsil sorumluluga ve miisterek olarak gerekli tedbirlerin
alinmasina atifta bulunulmaktadir. Bu konuda yapilan hakli bir elestiriye gore, Kanun’un
yalnizca miiteselsil sorumluluga atifta bulunmus olmasi, Kanun’da ve hukuki pratikte
belirli bosluklar dogurmaktadir'>}, GVKT de ise bulut sistemleri ve bilisim sirketlerinin
de yayginligi dikkate alinmak suretiyle, veri isleyene ayr1 bir bashk agilarak ayrt bir
tanimlama yapilmis ve veri isleyene Ozel yilikiimliilikler GVKT kapsaminda
belirlenmistir (Genel Veri Koruma Tiiziigii, m. 24-31). Oyle ki, GVKT isiginda, veri
isleyenin uygun teknik ve organizasyonel tedbirleri almasi, Avrupa bolgesi disinda yer
aldig1 ancak GVKT’ye tabi oldugu durumlarda AB Temsilcisi atamasi, kisisel verileri
isleme yetkisi bulunan kisilerin gizlilik taahhiidiinde veya yasal gizlilik yiikiimliiliigii
altinda bulunmasini saglamasi gibi yiikiimliiliikler veri isleyenden beklenmis ve yine

secilen veri isleyicisinin sagladig giivencelerin devam etmesine iligkin bir siireklilik

131 Kigisel Verileri Koruma Kurumu, “K VKK Soru Cevap”, s. 31.
152 Ditlger, Verilerin Korunmast, s. 21.
153 Cekin, Kisisel Verilerin Korunmast, s. 41.
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durumu aranmis ve son olarak veri isleme yetki devrinin ancak yazili sOzlesme ile

gergeklestirilebilecegi ve bu sekilde ayrintilandirilacag: ifade edilmistir’>*.

Ulkemizdeki uygulama ve veri isleyenlerin nitelikleri de dikkate alindiginda, Tiirk
hukukunda da benzer bir tanimlamaya ihtiya¢ duyuldugu asikardir. Zira, Kanun’un 3.
maddesinde veri isleyen tanimlandiktan sonra, veri isleyenin Kanun’da ayrica bir baghk
altinda diizenlenmemis olmasi ve bu kavram {iizerinde kisa atiflarin olmasi uygulama
bakimindan eksiklik yaratacak niteliktedir. Kanun’un gerek¢esinde de bu hususun neden
bu sekilde ifade edildigine dair bir agiklama bulunmamakta olup, s6z konusu eksikligin

giderilmesi uygulama agisindan daha uygun olacaktir'>>,

2.3. KiSISEL VERILERIN iSLENMESI, KiSISEL VERILERIN KORUNMASI
KANUNU’NDA BENIMSENEN TEMEL iLKELER VE VERI ISLEME
KOSULLARI

2.3.1. Kisisel Verilerin islenmesi

Kanun incelendiginde, veri isleme kavramina Kanun’un bilyiik 6nem atfettigi ve bu
kavramin kisisel verilerin korunmasi mevzuati bakimindan temel nitelikte bir kavram

oldugu goriilmektedir.

Kisisel verilerin islenmesi, Kanun m. 3’te tanimlanmis olup, buna gore, “kisisel verilerin
tamamen veya kismen, otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebiliv hale getirilmesi, siniflandiriimast ya da kullanilmasimin
engellenmesi gibi veriler iizerinde gerceklestivilen her tirli islem kisisel verilerin
islenmesini” ifade etmektedir. Bu tanim 1s18inda, veri isleme faaliyetine iliskin verilen

islemler tahdidi bir sayimin pargasi olarak degerlendirilemeyecek olup sayilan benzer

134 Basalp, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu”, s. 85 vd.
155 Cekin, Kigisel Verilerin Korunmast, s. 41.
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156 (Ozetle, verinin ilk defa elde edildigi

haller de veri isleme olarak kabul edilebilecektir
andan itibaren bu elde etme de dahil olmak iizere, isleme faaliyeti veri isleme sisteminin

bir pargasi olmak kaydiyla yapilan her tiirlii islem veri isleme olarak degerlendirilebilir'>’,

Kisisel verilerin iglenmesi bakimmdan, Kanun otomatik yollar veya otomatik olmayan
yollar seklinde bir atifta bulunmus olup verinin bilgisayar ve benzeri bilisim sistemleri
iizerinden islenmesi halinde otomatik yollarla isleme durumu séz konusu olacaktir!'>8. Bir
sirketin insan kaynaklari biriminde, 6zliik dosyalarinin insan kaynaklari ¢alisanlarinin
bilgisayarinda tutulmasi bu isleme tiiriine drnek olarak verilebilir. Buna karsin, herhangi
bir otomasyon sisteminden yararlanmaksizin isleme hallerinde ise otomatik yollarla
olmayan kisisel veri islemesi soz konusu olacaktir'*®. Ve fakat otomatik olmayan
yontemlerle veri isleme konusunda kistas yalnizca kisisel verinin otomasyon sistemi
kullanilmaksizin islenmesi degil bu isleme faaliyetinin ayn1 zamanda veri isleme

160 Bir santralde bulunan ve veri kayit sisteminin bir pargasi

sisteminin pargast olmasidir
olan ziyaretgi defterinde tutulan kayitlar otomatik olmayan yollarla veri islemeye 6rnek

olarak verilebilir.

Kisisel verilerin islenmesi temel kavram olmakla birlikte, kisisel verilerin korunmasi
amacinin gerceklestirilmesi veri islemenin belirli ilke ve sartlarda gergeklestirilmesiyle
miimkiin olabilecektir. Kanun, veri islemeye iliskin olarak oncelikle temel ilkeler
belirlemis ve bu ilkelerin yani sira kisisel verileri isleme bakimindan belirli sartlar
Ongdrmiistiir, Ayrica, 6zel nitelikli veriler bakimindan ise Kanun, bu verilere ayri bir
Onem atfetmesi sebebiyle bu verilerin islenmesi bakimindan ayrica farkl sartlar da

Ongormiis bulunmaktadir.

156 Bagalp, Kisisel Verilerin Korunmast, s. 30-31.

157 Kisisel Verileri Koruma Kurumu, “K VKK Soru Cevap”, s. 22,

138 Diilger, Verilerin Korunmas, s. 15; Tastan, Kisisel Verilerin Korunmast, s. 43.
1% Diilger, Verilerin Korunmast, s. 15; Basalp, Kisisel Verilerin Korunmasu, s. 31.
160 Tagstan, Kisisel Verilerin Korunmasi, s. 44.
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2.3.2. Kisisel Verilerin Islenmesine iliskin Temel Ilkeler

Kisisel verilerin islenmesine iliskin temel ilkeler, Kanun m. 4’te diizenlenmis olup: ilgili
ilkelerin belirlenmesinde 108 Sayili Sozlesme ve Yonerge temel alinmistir'®', Kisisel
verilerin korunmasi temel amag ise de verilerin islenmesinde veri kalitesinin saglanmasi
gerekliligi de ©nem arz etmekte olup, temel ilkeler araciligiyla bu gereklilik
saglanmaktadir. Bu ilkeler, kisaca, “hukuka ve diiriistliik kurallarina uygun olmak, dogru
ve gerektiginde giincel olmak, belirli, agik ve mesru amaglar igin islenmek, islendikleri
amagla baglantil, simrh ve él¢iilii olmak ve ilgili mevzuatta éngoriilen veya islendikieri
amayg icin gerekli olan siire kadar muhafaza edilmek” olarak ifade edilebilir. S6z konusu

ilkeler agagida ayrintisiyla incelenecektir.

2.3.2.1. Hukuka ve Diiriistliik Kuralina Uygun Olmak

Kisisel verilerin hukuka uygun bir sekilde islenmesi, mevzuattaki diizenlemelere uygun
bir sekilde hareket etme zorunlulugunu ifade etmekte olup'®? , KVKK dahil tiim hukuki
diizenlemelere uygun sekilde kisisel verilerin islenmesi gerekmektedir. Bu ilke
kapsayici nitelikte bir ilke olarak diisiinmelidir. Zira, bu ilke, yalnizca konuya iliskin
ozel norm niteligindeki hiikiimleri degil, genel hukuk kurallari ve evrensel hukuk ilkeleri
dahil tiim diizenlemelere uygunlugu igermektedir'®®. Bu ilke, verinin elde edildigi ilk
andan itibaren biitiin siiregleri kapsayacak nitelikte gecerli bir kural olup, veri sorumlusu

veri islemenin her asamasinda bu ilkeyi gz 6niinde bulundurmak zorundadir'4,

Kisisel verilerin diiriistlik kuralina uygun sekilde islenmesi ise, TMK m. 2’de
diizenlemesi yapilan, dirtstliik kuralinin ve hakkin kotiiye kullanilmasi yasagmin
kisisel verilerin korunmasi alani bakimindan bir tezahiiriidiir'®®>. Bu baglamda, veri

sorumlusu, veri isleme faaliyeti esnasinda, ilgili kisilerin menfaatlerini ve makul

161 Kigisel Verileri Koruma Kurumu, “K VKK Temel Ilkeler”, s. 1.
12 Handbook on European Data Protection Law, s. 65.
'3 Diilger, Verilerin Korunmasi, s. 109,

184 Kiizeci, Kigisel Verilerin Korunmasi, s. 207.

165 Tagstan, Kigsisel Verilerin Korunmasu, s. 46.
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beklentilerini de dikkate alacaktir'®®, Veri sorumlusu, veri isleme faaliyetinde acik ve
seffaf bir sekilde ve makul ve mesru bir amag ve gerekge ile veriyi isleyecek, bu esnada

167

gerekli bilgilendirme ve uyari yiikiimliiklerini de yerine getirecektir'®’. Veri sorumlusu,

kigisel verileri islerken kendi menfaatleri ile ilgili kisinin haklari arasinda bir denge

168 Yine, veri sorumlusu, kisisel veriyi

kurmali ve veriyi orantili bir sekilde islemelidir
makul ve mesru amag ve gerekgesi 1s18inda gerektigi kadar toplamali ve islemelidir.
Diiriistliik kuralinin, kisisel verilerin korunmasi alaninda tezahiir ettigi durumlar kisaca
bu sekilde ifade edilebilecekse de bu durumlar somut olaya gore degiskenlik ve farklilik

da gosterebilir.

Bu ilke, GVKT de ise “hukuka uygunluk, adalet ve seffaflik” baghgi altinda diizenlenmis
olup, ozellikle adalet ve seffaflik bakimindan, Tiirk Hukukunda diiriistliik kuralina
yapilan atfin GVKT’de adalet ve seffaflik kavramiyla daha somut bir sekilde
diizenlendigi ifade edilebilir. Ve fakat, Tiirk Hukukunda yer alan diiriistliik kavrami
is18inda da veri sorumlusu, kisisel verileri yukarida ifade edilen yiikiimliiliiklerini yerine

getirmek suretiyle veriyi adaletli ve seffaf bir sekilde islemek zorundadir.

23.22. Dogru ve Gerektiginde Giincel Olmak

Kisisel verilerin dogrulugu ve giincelligi, veri sorumlusunun yiikiimliliikleri arasinda

189 olup, s6z konusu ilke ile Kanun’da &ngoriilen ve ileriki boliimlerde

bulunmakta
ayrintistyla ifade edilecek olan ilgili kisinin, verilerin diizeltilmesini talep etme hakki ile

de uyumludur'”,

Kisisel verilerin dogru ve gerektiginde giincel olmasinin saglanmasi bakimindan genel
kural, veri sorumlusunun ilgili kisinin bilgilerini dogru ve giincel bir sekilde tutmasi ve

bu kurali temin edecek kanallari agik tutmasidir.

166 Kiizeci, Kisisel Verilerin Korunmasi, s. 207.

167 K iizeci, s. 207.

18 Bygrave, Data Privacy Law, s. 58.

1% Giirsel, Jsginin Kigsisel Verileri, s. 219.

170 Kisisel Verileri Koruma Kurumu, “K VKK Temel Ilkeler”, s. 5.
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Bu ilke aracihigiyla, ilgili kisinin, veri sorumlusu tarafindan tutulan ve “giincel olmayan
veya yanlis tutulan” kigisel verilerden dolay1 zarar gérmesi 6nlenmeye ¢alisilmaktadir.
Zira, Kisisel verilerin korunmasi ancak dogrulugunu ve giincelligini yitirmemis verilerle
saglanabilir'”'. Farkli konulardaki Yargitay kararlari da bu yondedir. Ornegin, verilerin
giincel ve dogru tutulma ilkesinin gegerli oldugu ve bu bakimdan isverenlerin, veriyi
elde ettikleri ilk an da dahil olmak iizere veri isleme faaliyetinin her siirecinde isgiye ait
kisisel verileri dogru ve giincel tutmakla yiikiimli oldugu veya giincel ve dogru tutmak
adina gerekli kanallari agik tutmak veya buna uygun sistemleri gelistirmekle miikellef
oldugu yoniinde kararlar da bu ysniiyle énem arz etmektedir'’>'7*. Bu durum, verilerin
dogru ve giincel tutulmasi ilkesinin GVKT’deki karsiliginda verilerin gerektigi
durumlarda giincel tutulmasi ve verinin mutlak surette dogru tutulmasi zorunlulugunun

da bir geregidir' .

Bu noktada ifade etmek gerekir ki, verilerin dogru ve giincel tutulmasinin bir yolu da
veri Oznesinin diizenli aralikla verecegi beyanlardir. Verinin giincel tutulmasi ile ilgili

olarak ilgili kisinin degisen bilgisini ilgili veri sorumlularina iletmesinin daha kolay ve

t]75

makul bir yol olacagini savunan goriisler mevcut' > ise de bize gore veri sorumlusu

giincel tutma bakimindan uygun bir veri isleme/elde etme yontemi belirlemeli veya

seffafhik ilkesi ¢ergevesinde diizenli bilgilendirmenin saglanabilecegi bir veri isleme

176

sistemi kurmalidir' ’°. Ayrica, veri sorumlusu, veriye ilgili kisi tarafindan erisim kanalini

da her zaman ag¢ik tutmalidir. Bu durum verinin giincel olmasini saglayan en temel

gerekliliklerden biridir!”’.

7! Diilger, Verilerin Korunmast, s. 131.

172 “yargitay 22. Hukuk Dairesi E. 2015/14162 K. 2016/27896 ve 15.12.2016 tarihli karar”
(www .kazanci.com.tr) [Erigim tarihi: 16.03.2019]

17 Kisisel Verileri Koruma Kurumu, “K VKK Temel {lkeler”, s. 5-6.

17 Diilger, Verilerin Korunmas, s. 130.

175 Dijlger, s. 133.

176 Ayn1 ydnde gbriis igin bknz. Giirsel, fs¢inin Kisisel Verileri, s. 219.

177 Giirsel, s. 220.
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2.3.2.3. Belirli, Agik ve Mesru Amaglar igin Islenmek

Veri isleme siire¢leri bakimindan en 6nemli ilkelerden biri de veri isleme amacinin
belirli, agik ve mesru olmasidir'’®, Bu ilke 1s15inda, veri islemenin ve islenen verinin
sinirlart belirlenmekte ve belirli bir amag igin toplanan verinin hangi amagla islenecegi
de bu ilke ile belirlenmektedir. Bu ilke, “verilerin toplanma amacimn belirli ve agik
olmasi, verilerin toplanma amaciin mesru olmasi ve verilerin daha sonra iglenme
amaglarimn, toplanma amact ile uyumlu olmas” olmak flizere {i¢ kisimdan

olusmaktadir'”.

Verinin toplanma amacinin belirli ve agik olmasi, ilgili kisilerin maddi ve manevi
biitiinltigli, 6zel hayatin gizliliginin korunmasi1 hakki, kisiligini gelistirme hakk: gibi
temel degerlerini korumak ve Kisiye verilerinin kaderini tayin etmek iizere 6zgiirliikk
alani tanimak adina var olan bir ilkedir. Veri sorumlusu, kisisel verilerin amacini tam
olarak belirlemeli, bu amaci kapsaminda web sitesi, mail, imza gibi kendisine ait
araglarla ilgili kisiyi bilgilendirmeli ve verileri “ileride bir giin bir ihtimal gerekli
olabilir* diistincesiyle siiresiz, siirsiz ve anonimlestirmeksizin depolamamalidir'®C,
Tgili kisiyi, veri isleme amaci dogrultusunda bilgilendirmeksizin veri isleyen veya
belirdigi amag¢ disginda bagka bir amag¢ ve faaliyet 1s18inda veri isleme faaliyeti

181 S5z konusu

gergeklestiren veri sorumlusu ise bu ilkeyi ihlal etmis olacaktir
bilgilendirme yapilirken, veri konularinin makul ve yeterli dl¢iide aktarildigindan emin
olmali; bilgilendirilen ilgili kisilerin amaci anlama diizeyleri de veri sorumlusu

tarafindan dikkate alimmahdir'®2.

Kanun’un gerekgesinde de, bu ilkenin, “veri sorumlusunun, veri isleme amacin agik ve
kesin olarak belirlemesini ve bu amacin mesru olmasini zorunlu kildigini; aksi durumda,

veri sorumlularimin, belirttikleri bu amaglar disinda, baska amaglavia veri islemeleri

1% Kuner, European Data Protection Law, s. 99-100.
179 Kiizeci, Kisisel Verilerin Korunmast, s. 208.

180 Kiizeci, s. 209.

'8) Kuner, European Data Protection Law, s. 100.

182 Voigt ve Von Dem Bussche, GDPR, s. 89.
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183 Veri sorumlusu,

halinde, bu fiillerinden dolay1 sorumlu olacaklarr” ifade edilmistir
amaci belirlerken, 6ncelikle islenecek veriler bakimindan sinirlamalar belirlemeli, daha
sonra islenecek olan verilerin hangi amaglar dogrultusunda islenecegini saptamalidir'34,
Ve fakat, her seyden once ifade etmek gerekir ki, veri sorumlusunun amacini
belirlemesinden ¢ok daha o6nemli olan husus ise bu konuya iliskin hukuksal
diizenlemelerde belirsiz ifadelerden kaginilmasi gerekliligi ve hukuksal diizenlemelerin

185

de belirli ve agik olmasidir'®>. Agik ve somut bir sekilde var olan hukuksal diizenlemeler

ancak veri sorumlularinin veri isleme amag ve ilkelerini agik ve belirli hale getirmesini

saglayabilir'86,

Bu ilkenin ikinci kismini olusturan verilerin toplanma amacinin mesru olmasi ise
verilerin toplanma amacinin yasal bir temele dayanmasini, temel hak ve ozgiirliikler de
dahil olmak iizere kanuni yiikiimliiliiklerin gerektirdigi hususiar ile uyumlu bir sekilde
ilerlemesini ve verilerin islenmesinden kaynaklanan ¢ikar/menfaat ile dengeli olmasini
ifade etmektedir'®”. Amacin mesrulugu ise toplumdaki degisimlere bagli olarak

degisiklik gosterebilir ve bu dogrultuda amacin mesrulugu zamanla farklilagabilir'88,

Kanun’un gerekgesinde ise verilerin mesru amaglarla islenmesi, “veri sorumlusunun
isledigi verilerin, yapms oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar
icin gerekli olmasi seklinde tammlanmis ve bu tamm, bir hazir giyim magazasimn,
miisterilerinin kimlik ve iletisim bilgilerini iglemesinin mesru amag kapsanindayken,
kan gruplarim islemesinin mesru amag kapsaminda degerlendirilemeyecegi” seklinde
orneklendirilmistir'®. Bu ilkeye yonelik olarak, Yonerge ve GVKT’de belirli
saptamalar gergeklestirilmis ve veri islemenin mesrulugu somutlastirilmistir. Bu
dogrultuda, “ilgili kisinin rizasinin bulunmasi, ilgili kisinin taraf oldugu bir s6zlesmenin

ifa edilmesi ya da ilgili kisinin bir sézlegsmenin tarafi olmadan 6nceki isimleri dolayisiyla

183 Kisisel Verilerin Korunmasi Kanunu, Genel Gerekge, s. 7-8.
184 Diilger, Verilerin Korunmast, s. 117.

185 Kiizeci, Kigsisel Verilerin Korunmasu, s. 209.
18 Diilger, Verilerin Korunmasi, s. 117.

187 Kuner, European Data Protection Law, s. 90.
138 Voigt ve Von Dem Bussche, GDPR, s. 89.

18 Kigisel Verilerin Korunmasi Kanunu, Genel Gerekge s. 7-8.
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islemenin gerekli olmasi, veri sorumlusunun hukuksal yiikiimliiligiinii yerine getirmesi
i¢in islemenin gerekli olmasi” gibi verilerin toplanmasinin mesru kilindigi durumlar
saptanmistir'®®, Kanun m. 5’te de verilerin islenmesini megru kilan durumlar ifade
edilmis olup, bu durumlar “veri isleme kosullar1” bashg: altinda ayrintili sekilde

incelenecektir.

Casus yazilimlarin, kullanicilarin bilgisi olmaksizin verilerini aktarmalart dolayisiyla
mesruluk ilkesiyle bagdasmayacagina yonelik karar, bu ilkenin ihlaline yonelik olarak
verilebilecek 6rneklerdendir'’. Yine, “Kisisel Verileri Koruma Kurulu’nun 16/10/2018
tarihli ve 2018/119 sayili veri sorumlulart ve veri isleyenler tarafindan ilgili kisilerin e-
posta adreslerine veya SMS ya da c¢agr ile cep telefonlarmna reklam
bildirimleri/aramalart yonlendirilmesinin Oniine gegilmesini teminen alinan ilke
karar1”'®? ile “saglik verilerinin Kanun’un 6. maddesinde yer alan igsleme gartlarindan
birine dayanmadan iigiincii kisilere aktarimi hakkinda Kisisel Verileri Koruma
Kurulu’nun 05/12/2018 Tarihli ve 2018/143 Sayili Karar1”'®? da mesruluk ilkesinin

ihlaline yonelik olarak uygulamadan verilebilecek 6rneklerdendir.

Verilerin, amacin belirlenmesinin ardindan belirlenen amaca uygun olarak islenmesi ve
bu amagla uyumlu olmasi ise bu ilkenin son ve kanimizca en Onemli pargasini
olusturmaktadir. Zira, bu husus, ilke ile hedeflenen hukuksal yararin ger¢eklesmesi igin

4 ve bu durum saglandiginda, ilgili kisi haklarmi etkin bir sekilde

gereklidir'
kullanabilecektir'®®, Bu baglamda, kisinin bilgilendirilmesi biiyiik 5Snem arz etmektedir.
Yalmizca verilerinin islenme amacinin farkinda olan ilgili kisi, verilerin islenme siirecini
takip edebilir ve bilgilendirme esnasinda uygun buldugu amag ile verilerin daha sonra

islendikleri amacin uyumlu oldugunu tespit edebilir. Aksi takdirde, kisi verileri

1% Avrupa Birligi Veri Glivenligi Y6nergesi, m. 7.

191 Kiizeci, Kigisel Verilerin Korunmas, s. 212.

192 «Kjsisel Verileri Koruma Kurulu’nun 16/10/2018 Tarihli ve 2018/119 Sayih Ilke Karar1, ayrintili bilgi
igin bakimiz: “https://kvkk.gov.tr/Icerik/5299/2018-119” [E.T: 16.03.2019]

193 «“Kisisel Verileri Koruma Kurulu’nun 05/12/2018 Tarihli ve 2018/143 Sayili Karar1”, ayrintili bilgi
i¢in bakiniz: “https://kvkk.gov.tr/lcerik/5364/2018-143" [E.T: 16.03.2019]

194 Kiizeci, Kisisel Verilerin Korunmasi, s. 212.

195 Diilger, Verilerin Korunmast, s. 121.
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19 Kurum da yaymnlamis oldugu rehberde,

tizerindeki denetim yetkisini kaybedecektir
veri sorumlularinm ilgili kisiye belirttikleri amaglar disinda baska amaclarla veri
islemeleri halinde, bu fiillerinden dolay: sorumluluklarinin dogacagini ifade ederek bu
konunun Kanun agisindan uygulama yontemini ortaya koymustur'®’. Ve fakat, Tiirk
kisisel verilerin korunmasi hukukunda bu ilkeye yonelik olarak kanuni bir alt yapinin
saglanmamasi, Kanun gerekgesinde bu konuya deginilmemis olmasi ve yalnizca Kurum
rehberleri ile konunun degerlendirilmis bulunmasi bizim de katildigimiz sekilde
elestirilmistir'®®. Tlgili kisinin, temel haklarindan olan kisisel verilerin korunmasi

hakkinin korunmasi adina bu hususun kanuni bir diizenleme ile belirlenmesi ve kanuni

temele oturtulmasi uygun olacaktir.

2.3.2.4. Islendikleri Amagla Baglantili, Smirli ve Olgiilii Olmak

Kisisel verilerin, islendikleri amagla baglantili, sinirlt ve 6l¢tilii olmasi ilkesi, “islenen
verilerin, belirlenen amaclarin gercgeklestirilebilmesine elverisli olmasin, amacin
gerceklestivilmesiyle ilgili olmayan veya ihtiva¢ duyulmayan kisisel verilerin
islenmesinden kacimlmasim” ifade etmektedir'®®. “Islenen veri, sadece amacin
gergeklestirilmesi igin gerekli olanla smirlt tutulacak olup, veri sorumlusu tarafindan
islenen veriler toplanma ve/veya bunu izleyen islenme amaglari bakimindan yeterli ve

onlarla ilgili olacak ve asiri olmayacaktir2%,

Kanun’da bu ilkeyi somutlastiracak nitelikte bir diizenleme bulunmamakta ise de
Kanun’un Yonerge dikkate alinarak hazirlandigi ve 108 sayili S6zlesme’nin de Kanun
tizerinde etkisi bulundugu dikkate alindiginda, bu diizenlemelerde, bu ilkeye dair ifade
edilen hususlarin, Tiirk Hukuku bakimmdan da dikkate alinabilecegi ve

uygulanabilecegi kanaatindeyiz. Bu baglamda, bu ilke, verilerin toplanma anindan

19 Kiizeci, Kisisel Verilerin Korunmasi, s. 213.

197 Kisisel Verileri Koruma Kurumu, “K VKK Temel ilkeler”, s. 7.
1€ Diilger, Verilerin Korunmast, s. 122,

199 Kisisel Verilerin Korunmasi Kanunu, Genel Gerekge s. 7-8.

200 Ayrupa Birligi Veri Giivenligi Yonergesi, m. 6/1 (c).
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itibaren dikkate alinacak?® ve verilerin saklanma amaglar1 ortadan kalktiginda veya
verilerin bu amag bakimindan artik gerekli olmadigi durumlarda veriler silme, yok etme
veya anonimlestirme usullerine gore veri sisteminden gikartilacaktr?®293. Bu
dogrultuda, veri islemeye iliskin ilkeler islevsel bir sekilde uygulanmali ve bu

dogrultuda gerekli teknik ve organizasyonel onlemler alinmahdir 2%4.

Farkli yerlerde, farkli kavramlarla?®® kargihik bulan bu ilke, veri sorumlusunun,
belirledigi amaglara ulasabilmek igin islenecek verinin gerekli olup olmadigini kesin
surette irdelemeli ve eger veri gerekli degil ise bu veriyi islememe yoluna
basvurmahidir’®, Kimi kaynaklarda “veri ekonomisi” olarak da ifade edilen bu islem
kapsaminda, veri sorumlusu amaca ulagmak adina en az miktarda veriyi
kullanmali/islemeli, gereksiz olan veri kullanilmamali ve veri kullanim1 gerekli oldugu
olgiide siirlandirimahdi®®’. Veri sorumlusu, séz konusu “veri tasarrufu”nu veri
isledigi her asamada gozetecek ve her isleme igin ayr1 ayri degerlendirerek, gereklilik

ilkesi 1s181nda veriyi isleyecektir.

ilke kapsaminda degerlendirilmesi gereken diger bir husus ise amagla baghlik ve amacin
sinmirlandiriimasi hususlaridir. Bu dogrultuda, ilke 1s13inda kisisel veriler ile islenmeleri
iizerine 6ngoriilen amag arasinda baglant1 olmali ve amag ve kisisel verinin niteliginin
birbiriyle iliskisi olmalidir?®. Yine, kisisel veriler iglenirken, islenme amaci ile smirh
tutulmahdir. GVKT’de amacin sinirlandiriimasi olarak da ifade edilen bu ilke 15131nda,
veri sorumlusu yalmzca belirledigi amag 1518inda isleme gergeklestirebilecek ve her
tiirlii amag igin veri islemesi sz konusu olmayacaktir. Bu yoniiyle, amagla sinirlihk

ilkesinin, mesruluk ilkesi ile dogrudan baglantili oldugu da ifade edilmelidir.

201 Bygrave, Data Privacy Law, s. 60.

202 Avrupa Birligi Veri Giivenligi Yonergesi, m. 6.

203 Voigt ve Von Dem Bussche, GDPR, s. 91.

204 Cekin, Kigisel Verilerin Korunmast, s. 53.

25 Carey, Data Protection Guide, s. 55; Kuner, European Data Protection Law, s. 73-74; Bygrave, Data
Privacy Law, s. 60.

206 Cekin, Kisisel Verilerin Korunmasi, s. 53.

207 Kiizeci, Kigisel Verilerin Korunmast, s. 214.

2% Diilger, Verilerin Korunmasi, s. 125.
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Tiirk Hukuku uygulamasinda da bu ilke 1s18inda, Kurul’un resmi sitesinde kamuoyu ile
paylasilan karar o6zetleri irdelendiginde, verilen bir kararda, “islenme amacinin
gerektirdiginden fazla kisisel veri islenmesi/aktarilmasi ve veri minimizasyonu ilkesine
aykirilik sebebiyle veri sorumlusuna Kurul tarafindan idari para cezasi verildigi”
goriilmektedir?®”. Karar kapsaminda, “mahkemece veri sorumlusundan ilgili kisi
hakkinda bazi kigisel verilerin talep edilmesi ve veri sorumlusunun gereginden fazla
kisisel veri aktariminda bulunmasi neticesinde, veri sorumlusunun, verilerin
islendikleri, amagla baglantili, stmivli ve dl¢giilii olma ilkesine aykirilik olustugu ve bu
sebeple, ilgili kigiye ait kisisel verilerin giivenligini saglayamayan veri sorumlusu adina

idari yaptirim uygulandigy” ifade edilmistir.

Bu karar yalnizca 6rnek niteliginde olup; uygulamada bu ilkeyle baglantili olarak veri
sorumlulari tarafindan siklikla ihlaller gergeklestirildigi goriilmektedir®'®. Ozellikle is
hukuku iliskilerinde kargilasilan bu ihlallerde, veri sorumlulari genellikle is¢iden almasi
gerektiginden nitelik ve nicelik olarak ¢ok daha fazla veri talep etmektedir?'!. Ornegin,
isverenler, geregi olmamasina ragmen, c¢alisan adaylarindan, “hangi gazeteyi
okuduklarr”, “daha énce hangi isyerinde, hangi gorevde ve hangi maasia ¢ahstiklar?”,
“eslerinin ¢alistiklar: yer ve aldig1 maas” gibi bilgileri talep edebilmektedir. Bu tiir bilgi
talepleri, ise alim siirecinde gerekli olmadiklari gibi, isverenin calisan adaylar
bakimindan belirleyecegi herhangi bir amag ve/veya gerekge ile de agiklanamayacak
nitelikteki taleplerdir. Isverenler bakimindan, &zellikle Tiirk Hukuku kapsaminda bu tiir
bilgiler, ¢alisanlarin rizasi dahi alinmaksizin iglenmekte olup, bu durumun amagla

baglantili, sinirli ve 6l¢iilii olma ilkesine aykirilik olusturdugu agikardir.

209 Kisisel Verileri Koruma Kurulu’nun “/slenme Amacinin Gerektirdiginden Fazla Kisisel Veri
Islenmesi/Aktariimast (Veri Minimizasyonu Ilkesine Aykirilik)” baglikli karar1, ayrintili bilgi igin bakiniz:
“https://kvkk.gov.tr/lcerik/4214/Kurul-Kararlari” [E.T: 16.03.2019]

210 Kiizeci, Kisisel Verilerin Korunmasi, s. 215-219.

211 Giirsel, Jsginin Kigisel Verileri,s. 179.
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2.3.2.5.  Tlgili Mevzuatta Ongoriilen veya Islendikleri Amag igin Gerekli Olan
Stire Kadar Muhafaza Edilmek

Bu ilke, kisisel verilerin korunmasi hukukunun temel degerleri bakimindan ¢ok 6nemli
ve bu degerler ile yakindan iliskilidir*'2. Bu ilkeye gore, “kigisel veriler, ancak ilgili
mevzuatta ongériilen veya islendikleri amag ig¢in gerekli olan siire kadar muhafaza
edilecektir ve veri sorumlulari, ilgili mevzuatta verilerin saklanmasi igin ongoriilen bir
siire varsa bu siireye uygun hareket edecek,; aksi durumda verileri, ancak islendikleri
amag i¢in gerekli olan siire kadar muhafaza edebilecektir™'?. Kisisel verinin, islenme
amaci ortadan kalkti ise veya daha fazla saklanmasi i¢in gegerli bir sebep bulunmuyorsa,
veri silinmeli, anonim hale getirilmeli veya yok edilmelidir. “Bir giin ise yarayabilir”
diistincesiyle verinin saklanmasi, bu ilkeye aykirilik olusturmaktadir. Bu noktada ifade
etmek gerekir ki, veri isleme amacinin sona ermesinin yaninda, veri isleme amacinin
ortadan kalkmasi, veya bu amacin gereksiz duruma gelmesi gibi hallerde de s6z konusu

ilke devreye sokulmalidir*'.

Bu ilke bakimindan, verinin silinecegi, anonimlestirilecegi veya yok edilecegi zamanin
belirlenmesi biiyiik 6nem arz etmektedir. Bu siire, farkli mevzuatlarda belirlenen siireler
ile sinirlandirilabilecegi gibi, veri sorumlusu bu siireyi kendisi de belirleyebilir. Bu
stirenin makul bir siire olmas1 gerekmektedir?'>. Makul siire yoniinden, Kanun ve alt
diizenlemelerde, farkli konularda farkl siirelerin belirlendigi de goriilmektedir?'é. Bu
ilkenin, veri sorumlusu tarafindan gergeklestirilmesi ve takibi zor gibi goziikmekte ise
de ozellikle uygulamada sikhikla karsimiza ¢ikan saklama ve imha politikalar,

arsivleme yonergeleri ile bu ilkenin ger¢eklestirilmesi miimkiin olmaktadir.

212 Kiizeci, Kigisel Verilerin Korunmast, s. 221.

213 Kisisel Verilerin Korunmasi Kanunu, Genel Gerekge s. 8.

214 Diilger, Verilerin Korunmast, s. 136.

215 Diilger, s. 136.

216 Ornek igin bakimiz: "Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik", m. 11.
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Bu ilke, ATHM Kkararlarina konu oldugu gibi?'” Kurul’'un da bu konuda kararlari
mevcuttur. Kurul tarafindan, bu ilke 1siginda verilen karar kapsaminda, ‘“veri
sorumlusunun, hdlihazirda aktif olmayan miisterisinin (ilgili kigi) kisisel verilerinin
silinmesi hususundan talebini yerine getirmedigi belirtilmis ve bu sebeple, veri
sorumlusunun tabi oldugu mevzuat uyarmnca isledigi kisisel verileri 10 yil boyunca
muhafaza etmesi zorunlulugu bulundugundan, Kurul tarafindan aktif olmayan
miisterilerin kisisel verilerinin, Kanun 'un 4 iincii maddesinde yer verilen genel ilkelere
uygun olarak saklama amaci disinda iglenmemesi gerektigi yoniinde veri sorumlusunun
talimatlandirilmasing” karar verilmistir’'®. Bu bakimdan, veri sorumlularinin, sz
konusu saklama siirelerine, politikalarinda ve veri envanterlerinde yer vermesi gerektigi

ve bu siirelere kesin surette uymasi gerektigi agiktir.

2.3.3. Kisisel Verilerin Islenme Kosullan

“Anayasa”da diizenlemesini bulan “kisisel verilerin korunmasi hakk:” bakimindan, yine
Anayasa m. 20 araciligiyla kisisel verilerin islenme sartlar1 anayasal temele oturtulmus
ve “kisisel verilerin ancak kanunda ongorilen hallerde ve kisinin ag¢ik rizasiyla
islenebilecegi” diizenlenmigtir. Bu diizenleme 1s18inda, kisisel verilerin islenmesinin
kural olarak yasak oldugu ancak belli durumlarda islenebilecegi sdylenebilecektir®!®. Stz
konusu Anayasa diizenlemesinin, Kanun’a yansimasi ise Kanun’un 5. maddesi ile
olmustur. Yine Kanun’un 6. maddesi aracilifiyla ise “ozel nitelikli kisisel veriler”
bakimindan ayri sartlar da 6ngoriilmiistiir. Yine, Kanun’un 28. maddesinde diizenlenen
ve Kanun kapsaminda degerlendirilemeyecek hususlar da veri isleme bakimindan hukuka
uygunluk sebebi olarak goriilebilir’?’. Son olarak, TMK m. 24/2 ve TBK m. 63 ve 64°de

diizenlenen genel hukuka uygunluk sebepleri de veri isleme bakimindan dikkate

217 Kiizeci, Kigisel Verilerin Korunmast, s. 222.

218 Kisisel Verileri Koruma Kurulu’nun “/igili Kisinin Kigisel Verilerinin Silinmesi Talebinin Yerine
Getirilmemesi” baslikli karan, ayrintih bilgi igin bakiniz: “https://kvkk.gov.tr/lcerik/4214/Kurul-Kararlari”
[E.T: 16.03.2019]; Ayrica bknz. “JIgili mevzuatta sngoriilen veya islendikleri amag icin gerekli olan siire

kadar muhafaza edilme ilkesi geregince kisisel verilerin silinmemesi hakkinda bashkli Kisisel Verileri
Koruma Kurulu’nun 05/12/2018 tarihli ve 2018/142 sayili Karari.” “https://kvkk.gov.tr/Icerik/4214/Kurul-
Kararlari” [E.T: 16.03.2019]

219 Cekin, Kigisel Verilerin Korunmasu, s. 54.

220 Tagtan, Kigisel Verilerin Korunmast, s. 150.
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alinabilecek nitelikteki hukuka uygunluk sebepleridir. Nitekim, genel hukuka uygunluk

sebepleri, niteligine uygun diistiigii 6l¢iide, her alanda uygulanabilecektir?!.

Veri isleme gartlar1 bakimidan dikkat edilmesi gereken bir husus da, islenme sartlarinin,
verilerin islenme ilkelerinden ayr1 ve bagimsiz diistiniilemeyecegidir. Nitekim kisisel

verilerin islenmesi sartlar1 ve islenme ilkeleri birbirine siki sikiya bagl ilke ve sartlardir.

Belirtmek gerekir ki, veri 6zel nitelikli olsun veya olmasin kanun koyucu ilgili kisinin
agik rizasini aramakta olup, agik rizanin olmadigt hallerde ise baska hukuka uygunluk

sebepleri aranmaktadir???.

2.3.3.1. Agik Riza

Kanunun 5. maddesinde kisisel verilerin hangi hallerde hukuka uygun olarak
islenebilecegine iliskin veri isleme sartlar! diizenlenmistir. Bu dogrultuda kisisel veriler
Kanun’da tahdidi olarak sayilan hukuka uygunluk sebepleri sakli kalmak tizere, yalnizca

kisinin agik rizas ile islenebilmektedir??>.

Bu dogrultuda, agik riza, “belirli bir konuya iliskin, bilgilendivilmeye dayanan ve 6zgiir
iradeyle agiklanan riza” seklinde tanimlanabilir’. “A¢ik riza” kavraminda, Kisinin
verilerinin islenmesine iligkin olarak agik onay vermesinden 6nce, veri sorumlusu kisi,
verilerin iglenme nedenleri, amaglar1 ve veri isleme prosediirii ile ilgili olarak kisiyi
geregi gibi aydinlatmali, bilgilendirmeli ve ilgili kisi buna gore 6zgiir iradesi ile ve
yalnizca belirli bir konu ve amag i¢in kisisel verisinin islenmesine ag¢ik rizasini vererek

225

miisaade etmelidir>. A¢ik rizanin yazili sekilde alinmasi sart olmamakla birlikte, ispat

221 Tastan, s. 150.

222 Cekin, Kigisel Verilerin Korunmasi, s. 54.

223 Cekin, s. 54.

24 “Handbook on European Data Protection Law", s. 55.
225 Giirsel, Isginin Kigisel Verileri, s. 198-199,
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kolayhg bakimindan agik rizanin yazili sekilde alinmast yolunun tercih ediimesi

miimkiindiir??®,

GVKT’de ise riza kavrami, ilgili kisinin isteklerinin 6zgiir, somut, bilgilendirmeye
dayali ve Kkesin olan her tiirlii gosterge olarak tanimlanmis ve kisisel verinin ancak
kisinin bir ifade ya da olumlu eylem sayesinde kendisiyle ilgili kisisel verinin
islenmesini kabul edebilecegi diizenlenmistir (Genel Veri Koruma Tiiziigii, m. 4).
Kanun’da yapilan ag¢ik riza diizenlemesinin, GVKT’de ve GVKT gerekgesinde
diizenlendigi sekilde tanimlanmamasi ve somut tanimlama bakimindan iginde
problemler barindirmasi sebebiyle 6zellikle internet siteleri aracilifiyla alinan rizalarda
uygulamada kafa karigikliklar1 olusmakta, rizanin nasil alinacag! sorgulanmakta ve bu
hususlarin doldurulmasi, Kurul tarafindan hazirlanan rehberler veya verilecek kararlara
birakilmaktadir. Internet siteleri kapsaminda alinan rizalar yalnizca drnek niteliginde
olup, is¢ilerin rizasinin alinmasi, somut olarak hangi durumlarda ilgili kisinin rizasina
bagvurulacagi, ¢ocuktan alinacak rizalar gibi konular ve pek ¢ok diger konuda da,
Kanun’da diizenlemeler bulunmamasi sebebiyle bosluklar ve sikintilar olusmaktadir.
GVKT diizenlemesinde ise agik rizanin yazili olarak, elektronik ortamda ya da sozli

verilmesinin miimkiin olacag: ayrica ifade edilmektedir??’.

Acik rizanin esas olarak ve tanimdan da hareketle; “belirli bir konuya iliskin olma,
bilgilendirmeye dayanma ve ozgiir iradeyle acgiklanmis olma”, seklinde li¢ temel

unsurdan olustugu sdylenebilir??®,

“Rizanin belirli bir konuya iliskin olmas1”, verilen rizanin smirlar1 belli bir konuda
verilmesi anlamini tasimakta olup s6z konusu durum, verilerin belirli ve agik amaglar
icin islenmesi ilkesi ile dogrudan baglantilidir®?®. Bu baglamda, “semsiye riza” olarak

da ifade edilen, belirli amaglar ig¢in alinmamis, ¢ok genis kapsamli konulari kapsayacak

226 Giirsel, s. 195.

221 Cekin, Kigisel Verilerin Korunmasi, s. 55.
228 Tagtan, Kisisel Verilerin Korunmast, s. 152.
22 Tagtan, s. 153.
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sekilde alinan genel rizalarin Kanun bakimindan bir gegerliligi bulunmamaktadir?°,
Rizanin belirli bir konuda verilebilmesi igin, kisiye yoneltilecek riza beyan formlarinin
actk, anlasilir ve 6z bir sekilde olmasi gerekmektedir®!. Ornek olarak, Sirket tarafindan
ziyaretgilerini aydinlatma amaciyla hazirlanan bir aydmlatma metninde, “Kisisel
verileriniz, ziyaretiniz kapsaminda, Sivket’in santrallerinde veya Sivket i¢inde KVKK ve
baskaca kanunlar bakimindan gerekli giivenlik onlemlerinin alinmasi ve sizlerden gelen
talep ve sikayetlerin degerlendirilerek ¢oziime kavusturulmas: amaclaryla, ilgili
amaglarin gerektivdigi o6lgii ve zaman dilimi boyunca islenmekte ve muhafaza
edilmektedir.” ifadelerinin bulunmasi amaci agik¢a ifade etmekte ve amaci da
sinirlamaktadir. Bu baglamda, kisi tarafindan bu konuya iliskin verilecek riza kanimizca

gecerli olacaktir.

Bilgilendirmeye dayanma ise, rizaya iliskin olarak islemenin amacinm, isleme
siiresinin, verinin toplama yontemi, kisinin haklart gibi hususlarda ilgili kisiye veri
sorumlusu tarafindan bilgi verilmesi anlamimi tasimakta olup, bu durum asagida
ayrintisiyla agiklanacags sekilde veri sorumlusunun aydinlatma yiikiimliiliigiiniin de bir
pargasidir. Kisaca, kisinin, kendisini veri isleme bakimindan etkileyebilecek tiim
hususlar hakkinda bilgilendirilmesi gerekmektedir’*? Bu kapsamda, bilgilendirmenin
siradan bir kullanicinin®*? anlayacagi sekilde basit bir dille yapilmasi ve bilginin

erisilebilir ve goriilebilir nitelikte olmasi gerekmektedir®*.

Rizanin 6zgiir iradeyle agiklanmis olmasi ise kisiye gergek anlamda bir tercih imkani
sunulmasi, riza vermemenin sonucu olarak kisinin riza vermedeki tercih hakkinin
kisitlanmamasi olarak ifade edilebilir. Bu baglamda, rnegin, bir hizmetin sunulmasinin
riza sartina baglandigi hallerde, bu riza gegerli bir riza olmayacaktir’®>, Uygulamada
zaman zaman bu uygulamalar ile karsilagilmakta ise de kanimizca bir hizmetin

saglanmasinin  kisinin rizasi sartina baglanmasi, Kanun’un ve kisisel verilerin

230 Kisisel Verileri Koruma Kurumu, “KVKK Soru Cevap”, s. 25.

B Tagstan, Kigsisel Verilerin Korunmasi, 152; Cekin, Kisisel Verilerin Korunmast, s. 56.

32 Tastan, Kigisel Verilerin Korunmasi, s. 155.

233 Altag, Baglangi¢ Hiikiimleri, s. 263.

24 «Article 29 Data Protection Working Party", “The Concepts of ‘Controller’ and ‘Processor’”, s. 29.
235 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Iislenme Sartlari”, s. 6.
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korunmasi hakkinin oziine aykirihk teskil edecektir. Ornegin, internet iizerinde
elektronik ticaret islemi yiiriitmekte olan bir internet sitesinin, hizmetlerini sunmak igin
kisinin rizasini sart kosmasi ve bunu da onlarca sayfadan olusan bir riza beyani
aracihgiyla elde etmesi kesinlikle gegerli bir riza olmayacaktir. Yine, korkutma ve
bask1yla alinan bir riza beyan da gegerli olmayacaktir?*¢. Ve fakat belirtmek gerekir ki,
bu kapsamda veri sorumlusu ve ilgili kist arasinda bir menfaat dengesinin kurulmasi
gerekliligi ticari hayatin zorunlulugu oldugu gibi ayni zamanda kaginilmazdir. Hizmetin
onkosul olarak kabul gérmemesi durumu, hizmetin ¢ok genis anlamda yorumlanmasini
gerektirmez. Ornegin, “veri sorumlusunun sundugu iiriin veya hizmetin, asil hizmeti
hi¢bir sekilde engellemedigi ve sunulan hizmetin alinmas: zorunlu bir hizmet olmadig
ve ilgili kigiler acisindan zorumlu tutulmadigy” hallerde ilgili kisiden riza almak
zorunlulugunu ileri siirmek ve riza almaksizin bu hizmeti vermemek veri ihlali

olusturmayacaktir?>’.

Ayrica, a¢ik riza bakimindan, Kisinin aktif bir eylemi gerekmekte olup bu dogrultuda,
ornegin daha dnceden varsayilan olarak isaretlenmis kutucuklar aracilifiyla elektronik
ortam {izerinden alinan kisinin rizasi da gecerli olmayacaktir®>®. Hiilasa, kisinin Kanun
kapsaminda ortiilii olarak verdidi riza veya susma halinde, bu riza gegerli bir riza
olmaz®*. Rizanin gegerliligi, ilgili kisinin agik, bilgilendirmeye dayanan, 6zgiir iradeyle

ve aktif bir eylemle verilmis beyanina baghdir.

Riza bakimindan bir 6nemli konu da riza gosteren kisinin muhakkak surette ayirt etme
giictine sahip olmasidir?*®. Bu baglamda, hukuki islem ehliyeti ve ayirt etme giiciine
sahipligin birbiri ile karistirilmamasi gerekmektedir. Hukuki islem ehliyeti, agik rizanin

241

gegerlilik sart1 degildir=*". Tiirk Hukuku’nda, bu bakimdan bir yas sinir1 getirilmemis ve

konu hukuki bosluk olarak durmakta ise de, GVKT de, kiigiiklerin kisisel verilerinin

26 Giirsel, fsginin Kigisel Verileri, s. 200.

237 «Kisisel Verileri Koruma Kurulu’nun bir market zincirinin sadakat kart uygulamasina iliskin ihbar ve
sikayetler hakkinda baglikli 25/03/2019 tarihli ve 2019/82 say1li Karari”. Ayrintil bilgi i¢in bakiniz:
“https://www.kvkk.gov.tr/lcerik/5463/” [Erigim tarihi: 30.05.2019]

238 “Article 29 Data Protection Working Party”, “The Concepts of ‘Controller” and ‘Processor’”, s. 35-36.
239 Cekin, Kigisel Verilerin Korunmasi, s. 58.

240 Akipek, Akintiirk ve Ates Karaman, Kigiler Hukuku, 1: s. 283.

241 Cekin, Kigisel Verilerin Korunmast, s. 57.
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islenmesine iliskin detayh diizenlemeler bulunmaktadir. Oyle ki, GVKT niin ilgili
maddesine gore, 16 yasindan kiigiiklerin kisisel verilerinin islenmesi i¢in velisinin ya da
vasisinin rizasi gereklidir (Genel Veri Koruma Tiiziigi, m. 8). Kiigtiklerin Kkisisel
verilerinin islenmesine iliskin 6zel bir diizenleme getirilmesi ihtiyaci, onlarin dzellikle
korunmaya muhtag olmasindan kaynaklanmakta®®? olup, KVKK'da kiigiiklerin kisisel
verilerinin islenmesine iligkin herhangi bir 6zel diizenleme getirilmemis olmasi
toplumsal olarak onemli problemlerin ortaya ¢ikmasina sebep vermektedir’®. Oyle ki,
cocuk yasta kendisine ait bilgileri bilingsiz bir sekilde paylasan bir ¢ocuk, daha sonra
bu verilerle 5mrii boyunca yiizlesmek zorunda kalabilmektedir®**. Kiigiiklerin kisisel
verilerinin islenmesine iligskin sorunlarin da kisilik haklarina iliskin tartismalar
cergevesinde ¢oziimlenmesi gerektigine dair goriisler’®® var ise de g¢ocuklar agisindan
mevcut olan riskler de dikkate alinarak ve gocugun riza agiklamasinin sonuglarini
ongorebilecek nitelikte olup olmadig1 hususu da dikkate alinmak suretiyle bu konuda

kisa siire iginde diizenleme yapilmasi gerekmektedir?*6.

Riza beyaninin sekli bakimindan, Kanun’da 6ngoriilmiis bir sekil sarti
bulunmamaktadir. Bu bakimdan, rizanin yazilt sekilde verilmesi gerekmemektedir.
A¢ik rizanin unsurlarini tagimasi kaydiyla riza her tiirli yontemle alinabilir. Bu
bakimdan, ispat yiikii veri sorumlusu iizerinde bulunmakta olup veri sorumlusu riza

beyanini aldigim ispat etmekle yiikiimliidiir.

Son olarak, agik riza kavrami degerlendirilirken, yukarida tanimlamasi yapilan 6zel
nitelikli kisisel verilerin ayrica irdelenmesi gerekmektedir. Oyle ki, Kanun, bu verilere,
bu veriler ile ilgili ayrimcilik riski bulunmasindan dolay: 6zel bir 6nem atfetmis ve bu
verilerin islenmesi bakimindan 6zel sartlar dngormiistiir?*’. Kanun m. 6’ya gore, “ilgili
kisinin acik rizas1 bulunmaksizin ozel nitelikli kigisel verilerin islenmesi kural olarak

yasaklanmistir”. Ozel nitelikli kisisel veriler islenirken Kanun m. 5’teki hukuka

22 Yiicedag, “Medeni Hukuk Ag¢isindan Kisisel Verilerin Korunmasi Kanunu”, s. 767.
243 “GDPR and Children’s Rights”, s. 2-7.

244 Cekin, Kigisel Verilerin Korunmasu, s. 63.

% Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu”, s. 769.
24 Benzer gorils igin bakiniz: Cekin, Kisisel Verilerin Korunmasi, s. 63.

27 Tagtan, Kigisel Verilerin Korunmasu, s. 159.
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uygunluk nedenleri uygulanmayacaksa da m. 6 kapsaminda Ozel nitelikli Kisisel
verilerin islenmesi bakimindan hukuka uygunluk nedenleri ayrica diizenlenmistir. Bu
kapsamda, verilerin islenme sartlar1 bakimindan, agik riza disindaki hukuka uygunluk

nedenleri, veri sorumlulari bakimindan biiyiik Snem arz etmektedir.

2.3.3.2. Diger Hukuka Uygunluk Nedenleri

Kanun’un 5. maddesinin ikinci fikrasi uyarinca, kisinin agik rizasi olmasa dahi bazi
hallerde kisisel verilerin islenebilmesi miimkiindiir. Kisisel verilerin islenme sartlari
(hukuka uygunluk halleri), Kanun’da sayma yoluyla belirlenmis olup, bu sartlarin
genisletilmesi veya yorum yoluyla yeni durumlar olusturulmas: soz konusu olamaz.
Agik riza disindaki durumlar, kisaca; “islemenin kanunlarda agikga ongoriilmesi, iistiin
ozel yararin varligi, sézlesmenin kurulmasi veya sozlesmenin ifasiyla ilgili olarak
isleme, veri sorumlusunun hukuki yikiimliliigini yerine getirmenin kigisel veriyi
islemeyi zorunlu kilmasi, kisisel verinin ilgili kisinin kendisi tarafindan aleni hale
getirilmis olmasi, bir hakkin tesisi, kullanimi veya korunmasi i¢in veri islemenin zorunlu

olmasi ve veri islemenin veri sorumlusunun menfaati igin zorunlu olmas:” seklinde ifade

edilebilir’*®,

Sayilan isbu hukuka uygunluk nedenlerinin varligi halinde, kisiden agik riza alinmasina
gerek yoktur. Oyle ki, Kanun m. 5/2’ye gére “yukarida ifade edilen sartlardan birinin
varlig1i hélinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin islenmesi
miimkiindiir”’. Kurul da, konuya iligkin olarak yayinlamis oldugu rehberde, “veri isleme
faaliyetinin, agik viza disinda bir dayanakla yiritilmesi miimkiin ise bu faaliyetin, bu
sekilde yiiriitiilmesi gerektigini,; aksi takdirde, soz konusu iglemenin, aldatict ve hakkin
kottive kullaminu niteliginde olacagint ve ilgili kigi tarafindan verilen agtk rizann geri
alinmasi halinde veri sorumlusunun diger kisisel veri isleme sartlarindan birine dayali
olarak veri isleme faaliyetini sirdirmesinin hukuka ve duriistliik kurallarina aykirt

islem yapilmas: anlanmina gelecegini” ifade etmistir?®.

248 Tastan, Kigsisel Verilerin Korunmasi, s. 152-168.
2 Kisisel Verileri Koruma Kurumu, “K VKK Uygulama Rehberi”, s. 71.
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Acik riza da dahil olmak lizere, kisisel verilerin islenme sartlar1 her bir kisisel veri
isleme faaliyetinin amacinin Kanun bakimindan hukuki dayanagmni olusturmakta olup
veri sorumlusu, agik riza disindaki hukuka uygunluk nedenlerinin varligi halinde ise

ilgili kisinin agik rizasini almaksizin veri isleme faaliyetini gergeklestirecektir.

2.3.3.2.1. Islemenin Kanunlarda Ag¢ikca Ongoriilmesi

Veri isleme faaliyetinin kanunlarda agik¢a Ongoriilmiis olmasi, Kanun m. 5/2 (a)
altinda yer almakta olup buna gore, veri sorumlusunun, kisisel verileri isleme
faaliyetine yonelik olarak kanunlar altinda yiikiimliiliiklerinin bulunmasi veya veri

250 veri sorumlusu,

sorumlusunun gorevlendirildigi veya yetkilendirildigi hallerde
ilgili kiginin rizasmi almaksizin veri igleme faaliyetini gergeklestirebilecektir. Is¢i-
isveren iligkisinde, “Is Kanunu” ve “Sosyal Giivenlik Kanunu”nda diizenlenen 6zliik

dosyas! tutma yuikiimliiligii, bu konuda verilecek en iyi 6rneklerden biridir.

Isbu hukuka uygunluk nedeni agisindan ifade etmek gerekir ki, veri sorumlusunun
yorumuna agik mevzuat diizenlemelerinde nasil bir yontem belirlemesi gerektigine
yonelik Kanun’da herhangi bir diizenleme bulunmamaktadir. Bu durum, 6zellikle is
hukuku uygulamalarinda &nemli sorunlar yaratmaktadir. Ozellikle, isverenler, 6zliik
dosyas! tutma kapsaminin iginde, yapilacak isin niteligine bagli olarak o iste
caligilabilecegine dair saghk raporunu ve ilgili saghk testlerini de Is Saghg ve
Giivenligi mevzuatina gore tutmanin gerekli olabilecegi diisiincesiyle, ilgili verileri
is¢inin rizasini almaksizin tutabilmektedirler. Buna karsin, saglik verilerine iligkin
olarak, asagida ayrintisiyla agiklanacag iizere, 6zel veri isleme sartlar1 bulunmakta
olup, ilgili ytikiimliiliikk kanunlarda belirlenen bir yiikiimliiliik olmasina ragmen saglik
verisi olmasi hasebiyle Kanun’daki sartlara uygun olarak is¢inin agik rizasiyla 6zliik
dosyasinda tutulmalidir. Belirtmek gerekir ki, bu durumda da igverenler bakimindan

uygulamada dnemli sorunlar olusmakta ve isveren ticari faaliyetini verimli bir sekilde

20 Benzer goriis igin bknz. Diilger, Verilerin Korunmast, s. 216.
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slirdiiremez hale gelmektedir. Bu konunun Kanun altinda ¢ikarilacak yonetmelikler
aracihgiyla somutlastirilmasi ve bu sekilde veri sorumlulari ile ilgili kisi arasinda
menfaat dengesi kurulmasi gerektigi diistincesindeyiz. Bu gergeklik bir yana, heniiz
Kanun altinda uygulamaya yonelik olarak ¢ok kisitli sayida yonetmeligin ¢ikarildig
durum da dikkate alindigmda, kanaatimiz veri sorumlularinin, yoruma agik hukuk
diizenlemelerini sinirh bir sekilde kabul etmelerinin, yalnizca kanunlarda ifade edilen
konularda veri islemelerinin, somut duruma gére ve verinin niteligine bagh olarak
ilgili kisilerden riza almanin gerekli olup olmadigini1 degerlendirmelerinin ve
kanunlardan agik¢a anlagilmayan isleme faaliyetlerini gergeklestirmemelerinin uygun

olacag yoniindedir?'.

233.2.2. Ustiin Ozel Yararin Varligi

Tlgili kisinin, “fiili imkdnsizlik sebebiyle rizasim agiklayamayacak durumda bulunmasi
veya rizasina hukuki gegerlilik tanimamayacak durumlarda olmasi veya kendisinin ya
da baskasimin hayati veya beden biitiinliigiiniin korunmasi igin veri islemenin zorunlu
olmasi hallerinde”, isbu hukuka uygunluk nedeni s6z konusu olacaktir ve bu hallerde

ilgili kisinin kisisel verileri, kisinin agik rizasi olmaksizin islenebilecektir.

“Hiirriyeti kisitlanan bir kisinin kurtarilmasi amaciyla kendisinin veya siiphelinin
tasimakta oldugu telefon, bilgisayar, kredi karti, banka kart1 veya diger teknik bir arag
iizerinden yerinin belirlenmesi ig¢in bu verilerin islenmesi”, isbu hukuka uygunluk

nedenine drnek olarak verilebilir?>2.

2.3.3.2.3. Sozlesmenin Kurulmasi veya Sozlesmenin Ifasiyla Ilgili Olarak Isleme

“Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kosuluyla,

sdzlesmenin taraflarina ait kisisel verilerin islenmesinin zorunlu olmasi halinde” isbu

21 Diilger, s. 216.
252 Kisisel Verileri Koruma Kurumu, “KVKK Uygulama Rehberi”, s. 75.
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hukuka uygunluk nedeni s6z konusu olmaktadir. Bu dogrultuda, ilgili kisilerin bu

amagla sinirli olmak tizere kisisel verilerinin iglenmesi miimkiin olacaktir.

Sz konusu hukuka uygunluk nedeni, anayasal boyut ¢ercevesinde isaret edilen

23 olup isbu

menfaatler dengesinin somutlastirilmis hali olarak kabul edilmekte
diizenleme ile hem veri sorumlusu hem ilgili kisinin hakli menfaatleri dikkate alinmis
ve ilgili kisi ile veri sorumlusu arasinda bir menfaat dengesi olusturulmustur. Taraflar
arasinda birden fazla s6zlesme olmasi halinde her bir sézlesme bakimindan ayri ayri
degerlendirme yapmak ve veri isleme faaliyetini bu degerlendirmeye gore

gerceklestirmek uygun olacaktir®4,

Diizenlemenin iginde bulunan gereklilik kistasi ise yine veri isleme faaliyeti
bakimindan 6nem arz etmektedir ve bu baglamda, verinin islenmesinin sdzlesmenin
kurulmas: veya ifast icin gerekli ve kaginilmaz olmasi gerekmektedir®®>. Kira
s6zlesmesi kapsaminda banka bilgileri gibi sozlesmenin ifasi bakimindan gerekli olan
bilgilerin islenmesi veya bankayla yapilan kredi kart1 sézlesmesi kapsaminda kart
sahibinin maas bordrolarinda bulunan bilgilerin islenmesi, hukuka uygunluk nedenine

ornek olarak verilebilir.

2.3.3.24. Veri Sorumlusunun Hukuki Yiikiimliiliiginii Yerine Getirmesinin

Kisisel Veriyi Islemeyi Zorunlu Kilmasi

Veri sorumlusunun, “Kanun diginda farkl yasal diizenlemelerden kaynaklanan hukuki
yikiimliiligtinii yerine getirebilmesi igin veri islenmesinin zorunlu oldugu
durumlarda”, igbu hukuka uygunluk nedeni gegerli olacaktir. Bir sirketin, asgari ge¢im
indirimi 6demelerine iliskin olarak, is¢isine evli olup olmadig1, bakmakla yiikiimlii
oldugu kag kisi bulundugu gibi sorular sonrasinda elde ettigi veriler bakimmdan bu

durum gegerli olacaktir. Bu kapsamda ifade etmek gerekir ki, hukuki yliktimliiliigiin

253 Cekin, Kigisel Verilerin Korunmasu, s. 65.
254 Cekin, s. 67.
255 Cekin, s. 68.
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256 olup veri sorumlusunun

hukuken veri sorumlusuna yiiklenmis olmasi gerekmekte
sozlesmesel yiikiimliiliigtinii yerine getirmesi i¢in zorunlu olan hallerde ise isbu
hukuka uygunluk nedeni dikkate alinmayacakti’. Veri sorumlusunun hukuki
yiikiimliiliiglinii yerine getirmenin kisisel veriyi islemeyi zorunlu kilmasi hali, Kanun
m. 5/2 (a)’da diizenlenen islemenin kanuni bir yiikiimliilikten kaynaklanmasi durumu

ile i¢ ice ge¢mis bir hukuka uygunluk nedeni olarak da kabul edilebilir.

2.3.3.2.5. Kisisel Verinin Ilgili Kisinin Kendisi Tarafindan Aleni Hale

Getirilmis Olmasi

Tlgili kisi tarafindan, kisisel verisinin aleni hale getirilmis olmasi halinde ve ilgili
kisisel veri kamuoyuna agik hale getirildigi durumda s6z konusu kisisel veri
islenebilecektir’®. Bu duruma Srnek olarak, “kisinin arag satimi gergeklestirilen bir
internet sitesinde telefon numarasini ve adres bilgilerini paylasmasi ve bu bilgilerini

kamuya agik sekilde ilan etmesi” verilebilir.

S6z konusu hukuka uygunluk nedeni bakimindan iki dnemli hususa dikkat edilmesi
gerekmektedir. Zira, 6zellikle “alenilestirme” ibaresinin yorumu, uygulama agisindan
onemli sonuglar dogurmaktadir®®. Ilk olarak, kisisel verinin aleni olarak kabul
edilebilmesi igin “ait oldugu kisinin bu verinin aleni olmasini istemesi ve kisinin
alenilestirme iradesinin varligi” gerekmektedir. Yine, alenilestirme halinde Kkisisel
verinin, “ilgili  kisinin alenilestirme amaci disinda da kullanilmamasi”
gerekmektedir®®®. Bu amacin yorumlanmasinda, genis yorumdan kaginilmasi ve
kisinin veriyi alenilestirme nedeninin veri islemede kistas olarak kabul edilmesi
gerekmekte olup kisi tarafindan alenilestirilen veriler alenilestirmeye neden olan

“amag ile baglantili, sinirh ve 6l¢iilii olarak” islenebilecektir?®’.

236 Yiicedag, “Medeni Hukuk Agismdan Kisisel Verilerin Korunmasi Kanunu”, s. 778.
27 Yiicedag, s. 778.

28 Kigisel Verileri Koruma Kurumu, “K VKK Uygulama Rehberi”, s. 76.

29 Kiizeci, Kigisel Verilerin Korunmast, s. 347.

20 K isisel Verileri Koruma Kurumu, “KVKK Uygulama Rehberi”, s. 77.

2! Kiizeci, Kisisel Verilerin Korunmast, s. 348.
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2.3.3.2.6. Bir Hakkin Tesisi, Kullanim1 veya Korunmas igin Veri Islemenin

Zorunlu Olmasi

“Bir hakkin tesisi, kullanimi ve korunmasi igin veri sorumlusu, veri iglemenin
zaruriyetini degerlendirecek akabinde veri islemenin gerekli oldugu durumlarda ve
gerektigi dlgiide” kisinin agik rizasina ihtiyag duymaksizin veriyi isleyebilecektir. Bu
hitkiim bakimindan, bazi yazarlar, Kanun lafzinin kavramsal yerindelik a¢isindan, soz
konusu hiikkmiin, hak yerine hukuki talebin tesisi, kullanilmasi, korunmasi seklinde
yorumlanmasinin daha yerinde olacagma isaret etmektedirler?®2. Kurul tarafindan
hazirlanan rehberde, isten ¢ikarilan ya da ayrilan bir ¢alisana ait gerekli bilgilerin dava
zamanasimi boyunca saklanmasimin bu hukuka uygunluk nedenine 6rnek olarak
verilecegi ifade edilmisse de kapsamin bu denli genis tutulmasimn gdz ardi

edilmesinin dogru bir yaklasim oldugu soylenemez®®.

Bu baglamda, Kanun
uygulamasinin topluma ve veri sorumlularina dogru aktarilmasi bakimindan kamusal
sorumluluga sahip olan Kurum’un, uygulamaya iliskin daha somut Ornekleri
Rehber’lerine entegre etmesinin, toplumda kisisel verilerin korunmasi hakkina yonelik
uygulamanin daha dogru ve problemsiz bir sekilde ilerlemesine fayda saglayacag:

distincesindeyiz.

2.3.3.2.7. Veri Islemenin Veri Sorumlusunun Menfaati igin Zorunlu Olmasi

“ligili kisinin temel hak ve Ozgiirliklerine zarar vermemek kaydi ile veri
sorumlusunun mesru menfaatleri igin veri iglenmesinin zorunlu olmasi durumunda,
kisisel verilerin islenmesi” hukuken miimkiindiir. Sirketin, “¢alisanlarinin temel hak
ve oOzgiirliiklerine zarar vermemek kaydiyla, onlarin ¢alisma kosullan ve ozlik
haklarinin diizenlenmesinde ya da isletmenin yeniden yapilandiriimasi siirecinde
gorev ve rol dagihminda esas alinmak {izere ¢alisanlarin kisisel verilerinin islenmesi”

mesru menfaate Srnek olarak verilebilir?®,

22 Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu”, s. 782.
263 Kiizeci, Kigisel Verilerin Korunmast, s. 348.
264 Kisisel Verileri Koruma Kurumu, “KVKK Uygulama Rehberi”, s. 77.
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Bu hukuka uygunluk nedeni ayrintili olarak irdelendiginde, “veri sorumlusunun mesru

IR ENTS

menfaatinin bulunmasi1” ‘“‘veri islemenin zorunlu olmasi” ve “ilgili kisinin temel hak

ve ozgiirliiklerine zarar verilmemesi” ayr ayri degerlendirilmesi gereken hususlardir.

Veri sorumlusunun mesru menfaati, gergeklestirilecek olan islenme sonucunda elde
edecegi ¢ikar ve fayda kapsaminda degerlendirilmelidir. Mesru menfaat, hukuk diizeni
icerisinde izin verilen her tiirlii hukuki, iktisadi ve kisisel menfaatse?®® de bu menfaatin
kisisel verilerin islenmesi bakimindan ag¢ik ve somut bir kullanima yonelik olmasi
gerckmektedir. Bu somutluk, veri isleme faaliyetinin, veri sorumlusunun
gergeklestirdigi giincel aktivitelerle ilgili olmasi ve bu durumun veri sorumlusuna
yakin zamanda fayda saglamasi olarak ifade edilebilir. “Veri sorumlusunun elde
edecegi fayda; mesru, ilgili kisinin temel hak ve ozgiirligii ile yarisabilecek yeterli

diizeyde etkin, belirli ve hali hazirda mevcut olan bir menfaatine iliskin olmalidir”26®,

Verinin islenmesinin, mesru menfaatin gerceklesmesi bakimindan zorunlu olmasi da
degerlendirilmesi gereken bir diger kistastir. Oyle ki, ilgili kisisel veri islenmeksizin,
menfaatin gergeklesmesi miimkiin ise veri islememe yoniinde takdir kullaniimasi

uygun olacaktir.

Son ve en 6nemli kistas ise ilgili kisinin temel hak ve 6zgiirlitklerinin zarar gormemesi,

261 «Veri sorumlusunun mesru menfaatinin

bir baska ifade ile menfaat dengesidir
olmasinin yani sira, ilgili kisinin temel hak ve 6zgiirliiklerine zarar verilmemesi”
gerekliligi hukuka uygunluk nedeninin en kilit kistasidir. Bu dogrultuda, 6ncelikle,
veri islenirken, veri isleme faaliyeti bakimindan ilgili kisinin temel hak ve
ozgirliiklerinin ne oldugu belirlenmeli ve daha sonra veri sorumlusunun menfaati ile

bu temel hak ve dzgiirliikler arasinda makul bir menfaat dengesi kurulmalidir’®®, Veri

265 Cekin, Kigisel Verilerin Korunmasu, s. 72.

266 Kisisel Verileri Koruma Kurumu, “KVKK Uygulama Rehberi”, s. 77.
267 Cekin, Kigisel Verilerin Korunmasi, s. 73.

268 Cekin, s. 73.
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sorumlusunun mesru menfaatinin, ilgili kisinin hak ve menfaatleri ile karsilastirmasi
yapildiginda ilgili kisinin temel hak ve 6zgiirliigliniin veri sorumlusunun mesru
menfaatinden  agir basmasi  halinde bu  hukuka uygunluk  nedeni

uygulanamayacaktir?®’,

Menfaat dengesi degerlendirmesi bakimindan, “ilk 6nce veri sorumlusunun mesru
menfaatinin varligi tespit edilecek, daha sonra, bu menfaatin ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermedigi” belirlenecektir. Bu dogrultuda, veri sorumlusunun
menfaatinin, ilgili kisinin temel hak ve Ozgiirliikleri karsisinda en azindan esit veya
tistiin gelmesi gerekmektedir. “Veri sorumlusunun mesru menfaati belirlenirken,
gergeklestirilecek olan islenme sonucunda elde edilecek fayda da dikkate alinarak bir
yorumlama yapilmali, veri sorumlusunun elde edecegi fayda; mesru, ilgili kisinin
temel hak ve 6zgiirligii ile yarisabilecek diizeyde etkin, belirli ve hali hazirda mevcut
olan bir menfaatine iliskin olmalidir”?’°, Menfaat dengesinin belirlenmesi bakimindan
yapilacak degerlendirmenin dayanagi ve kaynagi ise dogrudan ilgili kanuni

diizenlemeler ve en basta Kanun’un amag¢ maddesi olan 1. maddesidir.

2.3.33. Ozel Nitelikli Verilerin Islenme Kosullari

Kanun’da, diinyadaki diger rneklerine benzer olarak 6zel nitelikli verilere ayri bir
onem atfedilmis ve ayrimcilik riskinin bertarafi bakimindan 6zel nitelikli kisisel verileri
Kanun’da ayrica diizenlenmistir. Bu dogrultuda, 6zel nitelikli kisisel verilerin islenmesi
bakimindan da ayri isleme sartlari Sngoriilmiistiir. Bunun nedeni, bu bilgi tiirlerinin,
digerlerine gore daha hassas nitelikte olmas1 ve daha gii¢li bir sekilde korunmasi

gerekliligidir®’!.

Ozel nitelikli veriler bakimindan da temel kural, verinin islenmesinin yasak olmasidir.

Bu durum, Kanun m. 6’daki “Ozel nitelikli verilerin, ilgili kisinin agik rizasi olmaksizin

26% Cekin, s. 74.
270 K isisel Verileri Koruma Kurumu, “K VKK Uygulama Rehberi”, s. 80.
2N Kiizeci, Kigisel Verilerin Korunmasi, s. 350.
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islenmesi yasaktir.” ibaresi ile de sabittir. Bu veriler bakimindan, ilk hukuka uygunluk
nedeni agik rizadir. Agik riza olmaksizin islenebilme halleri bakimindan ise Kanun ikili
bir ayrima gitmis ve saglik ve cinsel yasama iliskin veriler ile diger 6zel nitelikli veriler

igin farkli bir rejim Sngoriilmiistiir?’2.,

Bu ayrima gore, Kanun m. 6/2 kapsaminda, saglik ve cinsel hayata iliskin veriler
disindaki veriler, yani ik, dini ve felsefi inang, biyometrik ve genetik veriler gibi hassas
veriler, kanunda 6ngériilen hallerde kisinin agik rizas1 aranmaksizin iglenebilecektir.
Kanun’da ifade edilen “kanunda 6ngériilmesi” halinin, Kanun m. 5/2 (a)’daki “agikg¢a™
ibaresini icermemesi elestiri konusu?’?® yapilmis ve ilgili diizenlemedeki eksikligin
hassas veriler i¢in daha giiglii koruma ilkesine zarar verici nitelikte oldugu ifade
edilmisse de bu konudaki goriisiimiiz, gerek Kanun’un bu verilere 6zel bir tnem
atfederek ayn bir madde ile 6zel koruma altina almis olmasi gerekse Kurul tarafindan
yayinlanan rehberlerin 6zel nitelikli veriler bakimindan ayri ve yiiksek diizeyde koruma
alinmasi gerektigine yonelik ibareler icermesi sebepleriyle, Kanun m. 6’daki “kanunda
ongoriilmesi” ibaresinin dar yorumlanmasi gerektigi ve 6zel nitelikli verilerin ancak
kanunlarda agik¢a 6ngériilmesi halinde agik riza olmaksizin islenebilecegi yoniindedir.
Kanun m. 6’nin son fikrasinda yer alan “ézel nitelikli kisisel verilerin islenmesinde,

s

ayrica Kurul tarafindan belirlenen yeterli onlemlerin almmasi” sart1 da bu gorlisimiizii
desteklemekte olup, stz konusu hiikiim ile 6zel nitelikli veriler bakimmdan Kanun
yilkksek koruma yoniinde yorum. ve islem yapilmasi seklinde diizenlenmis

bulunmaktadir.

“Saglik ve cinsel hayata iliskin kisisel veriler bakimindan ise Kanun’da ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve y6netimi amaciyla, sir

saklama yiikiimliiligii altinda bulunan kisiler veya yetkili kurum ve kuruluslar

2712 K iizeci, s. 353.
213 Kiizeci, Kigisel Verilerin Korunmast, s. 353.
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tarafindan ilgilinin agik rizasi aranmaksizin islenebilecegine yoOnelik bir ibare

bulunmaktadir”. S6z konusu diizenleme, pek ¢ok hakli elestiriye konu olmustur?7#,

Ik olarak, bu veriler igin yasa ile korunma durumunun ongoriilmemis olmasi ve
amaglarin bu denli genis tutulmasi, giiglii bir sekilde korunmasi hedeflenen saglk ve

275 Uygulama

cinsel hayata iligskin verilerin kismen korunmasmma yol agmaktadir
bakimindan ise Kanun ile dngoriilmeyen esas ve usullerin, yonetmelik ve tiiziik gibi
diizenleyici islemlerle gerceklestirilmis olmast ve bu konuda hazirlanan
yonetmeliklerin?”® Kanun ile farkli usul ve esaslar belirlemesi, Anayasa m. 13 ve 20/3’¢

aykinlik teskil etmektedir?”’.

isbu maddenin, ayrica, Anayasa m. 90/5’e de aykirilik olusturdugu kanaatindeyiz. Oyle
ki, ilgili maddeye gore, “usuliine gore yiiriirliige konulmus Milletleraras1 Andlasmalar
kanun hiikmiinde olup, usuliine gore yiiriirliige konulmus temel hak ve ozgiirliiklere
iliskin Milletleraras: Andlasmalar ile kanunlarin aynm konuda farkl hiikiimler icermesi
nedeniyle ¢ikabilecek uyusmazhklarda Milletlerarast Andlasma hiikiimlerinin esas
alinacagr” ifade edilmistir. 108 sayili S6zlesme, usulline uygun olarak yiiriirliige girmis
olan ve Tiirkiye’nin taraf oldugu bir Milletleraras1 Andlagsma olup, 108 say1li S6zlesme
m. 9°da 6zel nitelikli veriler bakimindan istisnalar belirlenmistir. Belirlenen bu
istisnalar, “deviet giivenliginin korunmasi, kamu giivenligi, devletin mali menfaatleri
veya suglarin onlenmesi, ilgili kisinin veya bagkasimin hak ve ozgiirliiklerinin
korunmasir” seklindedir. S6z konusu istisnalarin ve diizenlenen konunun, temel hak ve
Ozgiirlitklerden olan kisisel verilerin korunmas: hakki ile ilgili oldugu dikkate
alindiginda, Kanun m. 6/2 diizenlemesinin, 108 say1l1 S6zlesme’deki istisna durumlari
genislettigi ve bu durumun da Anayasa m. 90/5’e¢ aykiriik olusturdugu sarih bir

gercekliktir.

274 Ornegin; Kiizeci, s. 249 vd.; Diilger, Verilerin Korunmasi, s. 215 vd.

27 Kiizeci, Kigisel Verilerin Korunmasu, s. 353.

26 «Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkimda Yénetmelik” hakkinda,
Danistay tarafindan, 06.07.2017 tarihinde ve 09.10.2018 tarihinde olmak tizere iki defa yiiriitmeyi
durdurma Karari verilmis olup heniiz bu konuda yeni bir yonetmelik yirtrliige konulmanugtir,
“(www.kazanci.com.tr)” [E.T:16.03.2019]

277 Kiizeci, Kisisel Verilerin Korunmast, s. 353.
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Bu hususlara ek olarak, ozel nitelikli veriler bakimindan, belli durumlar igin
uygulamada belirsizliklerin mevcut oldugu séylenebilir. Bu sorunlarin bazilarint 6rnek

olarak ifade etmek gerekirse;

e Saglik verileri bakimmdan uygulamada pek ¢ok belirsizlik séz konusu olup; ilgili
meslegin dogrudan saghk verilerinin iglenmesini veya kullanilmasini zorunlu
kilmasi halinde ise veri sorumlulari i¢in Snemli sorunlar ve ¢dziimii olmayan
durumlar ortaya ¢ikmaktadir. Saglik verilerinin yogunlukla islendigi tip sektoriinde,
uygulamadaki ¢oziimsiizliik hali ve soz konusu “kriz” en ist seviyeye ¢ikmis
durumdadir. Ozellikle kohort ¢alisma olarak gergeklestirilen retrospektif ¢aligmalar
icin kullanilacak hasta saglik verisi 6rnekleri bakimindan 6nemli bir ¢dztimsiizliik
soz konusudur. Retrospektif g¢alisma, arastirmacinin, tarihsel olarak belli bir
noktadan belirli bir gegmis zamana kadar ortak ozelliklere sahip hastalarin
olusturdugu bir grubu ve bu grubun i¢inde bulunan hastalarin verilerini izlemesi
neticesinde ortaya koydugu kohort ¢alismadir?’, Klinik arastirmalar bakimindan
veya retrospektif ¢alismalar gibi kohort galismalarda, hasta verilerinin elde
edilmesine dair usul ve esaslara yonelik olarak saglik sektdrii 6zelinde herhangi bir
mevzuat bulunmamaktadir?”®. Bu sebeple, klinik arastirmalar veya kohort galismalar
kapsaminda, uygulanacak mevzuat, Kanun ve Kanun’un konuya uygulanabilecek
iligkili hiikiimleridir. Yukarida da ifade edildigi tizere, saghk verileri ancak ilgili
kisinin agik rizasi veya kamu saghiginin korunmasi, koruyucu hekimlik, tibbf teshis,
tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin

islenebilmektedir.

218 Disis, “The Immortal Life of Henrietta Lacks”.

279 %2238 sayih ve 29.05.1979 tarihli Organ ve Doku Alinmasi, Saklanmasi, Asilanmast ve Nakli Hakkinda
Kanurun klinik aragtirmalara uygulanabilecegi diisiiniilebilecekse de, gerek ilgili kanun kapsaminda
yalmzca doku ve organ nakline iliskin esas ve usullerin diizenlenmis olmasi gerekse kanun yiiriirliik tarihi
dikkate alindiginda, klinik arastirmalar kapsaminda elde edilen kigisel verilere s6z konusu kanunun
uygulanamayacagi kanaatindeyiz.
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Anlagilacag) {izere, kohort ¢alismalar veya klinik arasgtirmalar kapsaminda
kullanilacak saghk verileri bakimindan ag¢ik riza disinda bagkaca bir hukuka
uygunluk nedeni &ngoriilmemis olup, 6zellikle Kanun yayim tarihinden yillarca
once hastalardan alinmis olan biyopsi veya kan &rnekleri gibi hastaya ait saglik
verileri Kkullanilarak yapilacak retrospektif ¢aligmalar bakimindan agik riza
hususunda onemli bir kanuni bosluk s6z konusudur. Ote yandan, uygulamaya
bakildiginda, Kanun yayim tarihinden once, hastalardan klinik arastirma veya
kohort g¢alisma yapmak adina elde edilmis ve pek ¢ok hastalifin tedavisinin
bulunmasinin dniinii agabilecek nitelikte binlerce saglik verisi, veri sorumlularinin

veri sistemlerinde mevcut bulunmaktadir.

1990’11 yillarin basindan itibaren meme kanseri teshisi konmus hastalardan olusan
ve 2010 yilina kadar incelenmis olan bir hasta grubunu, bu konudaki bir &rnek olarak
diigtindiigiimiizde, hastalardan 1990 — 2010 yillar1 arasinda alinmig olan biyopsi
ornekleri, Kanun kapsaminda belirtilen esas ve usullere uygun olarak elde
edilmemis olacaktir. Ayrica, hastalardan bu dénemde alinmis veriler bakimindan,
kohort ¢alisma kapsaminda toplanacak saglik verilerine dair riza alinmasi gibi bir
kanuni zorunluk bulunmadigindan, Kanun yayim tarihinden dnce bdyle bir islemin
yapilmasi da ilgili veri sorumlularindan beklenemez. Ornegimizdeki saglik verileri
disiiniildiigiinde, ilgili verilerin islenmesi veya kohort ¢aligmalar kapsaminda
kullaniimasi Kanun’a aykirilik olusturmaktaysa da bu verilerin, meme kanserinin
tedavisi arastirmalarinda bilyiik 6neme sahip ve kullanilmas: zorunlu veriler
olduklari agiktir. Bunun yaninda, 1990’11 yillarin basinda biyopsi drnekleri alinan
hasta grubunun uygulamada agik rizasinin alinmasi ¢ok da kolay olmamaktadir.
Oyle ki, bu hastalarin bazilari vefat etmis durumdayken, bazilarina ise daha 6nce
verdikleri iletisim bilgilerinden ulasmak miimkiin olamamaktadir. Kald1 ki, binlerce
verinin sahibi olan binlerce kisiyle tek tek iletisime gecmek ve tek tek agik riza
uygulamasmi ger¢eklestirmek de ¢ok zor bir uygulamadir. Vermis oldugumuz
ornege benzer pek ¢ok durum kohort ¢alismalar bakimindan hali hazirda ¢oziimsiiz
olarak durmaktadir. Konuya iliskin 6zel bir diizenleme bulunmamas: sebebiyle,

temel mesleki faaliyeti klinik arastirma veya kohort ¢alismalar gergeklestirmek olan
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veri sorumlulan, faaliyetlerini siirdiiremez hale gelmekte veya faaliyetlerini

Kanun’a aykir1 bir sekilde siirdiirmek zorunda birakilmaktadir.

Bu sorun bakimindan, farkli ¢oziim yollart 6ngoriilebilir. Ik ¢dziim yolu,
uygulamada da siklikla basvuruldugu iizere, saglik verilerinin anonimlestirilmesi
yontemidir. Ilk izlenimde, saglik verilerinin anonimlestirilerek kullaniimast makul
bir yontem olarak goérilnmekte ise de bu ydntemin sakincali/sikintilt ydnleri
mevcuttur. Ik olarak, Kanun’da ve Kanun kapsaminda yayimlanan iligkili
yonetmelikte anonimlestirme yontemi ig¢in “Bu Kanun ve ilgili diger kanun
hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi hdlinde kigisel veriler vesen veya ilgili kisinin talebi
iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hdle getirilir.” ve
“Kanunun 5 inci ve 6 nct maddelerinde yer alan kigisel verilerin islenme sartlarimn
tamammn ortadan kalkmasi halinde, kigisel verilerin veri sorumlusu tarafindan
resen veya ilgili kiginin talebi iizerine silinmesi, yok edilmesi veya anonim hdle
getirilmesi gerekir.(Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yénetmelik, m. 7)” diizenlemelerinin yer aldig
goriilmektedir. Bu diizenlemeler birlikte degerlendirildiginde, yukarida bahsetmis
oldugumuz retrospektif calismalara konu edilecek nitelikteki saglik verilerinin,
anonimlestirmenin 6n kosulu olan Kanun ve ilgili diger kanun hiikiimlerine uygun
olarak islenmis olmak ve islenme sartlarinin ortadan kalkmis olmak
kosullarini/durumlarini  saglamadigi goriilmektedir. Bu baglamda, yapilacak
anonimlestirme isleminin hukuki diizlemde ne kadar uygun olacag: tartismalidir.
Yine, verilerin anonimlestirilmesi sonrasi, saglik verilerinin klinik arastirmalar veya
kohort g¢aligmalar bakimindan degeri azalabilmekte ve tedavi yontemleri
bakimindan gergeklestirilecek ¢alismalarda, arastirmacilarin  elindeki verinin

niteligi calismanin akibetini etkileyebilmektedir.

Ikinci bir ¢dziim onerisi ise, GVKT’de de yalnizca atifta bulunulan ancak
diizenlemesi bulunmayan, kanimizca Kanun’da mutlaka diizenlemesinin bulunmasi
sart olan oliilerin dijital verilerinin korunmasi hususudur. Oyle ki, GVKT Giris

Kismi béliim 27 incelendiginde, GVKT’nin 6li kisiler i¢in uygulanmayacagi ve
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fakat tiye devletlerin &liilerin dijital verilerinin islenmesine iligkin olarak
diizenlemeler yapabileceginin diizenlendigi goriilmektedir. Bu kapsamda, bazi
Avrupa Birligi iiyesi devletler, bu konuda farkli yaklagimlar gostererek oliilerin
dijital verilerinin korunmasina ve akibetine yonelik diizenlemeler yapmislardir®®.
Yine, Facebook gibi farkli sosyal medya platformlarinda da bu konuya iliskin

281 By konudaki diizenleme

kullanicilara farkli ¢6ziim yontemleri sunulmaktadir
ihtiyaci, dijital ¢agin insan hayati bakimindan yadsinamaz bir ger¢eklik haline
gelmesi ile birlikte, kisilerin dijital 6liim hakkinda diisiinmeye baslamis olmasi ile
ortaya ¢ikmistir. Kisiler her giin paylastiklar1 yiizlerce veri ve bilginin dldiikten
sonra akibetinin ne olacagl konusunda siiphe ve merak duymuslar ve normal 6liim
ile dijital 6liimiin farkli kavramlar oldugunun kabul edilmesi bu konuda hukuki
diizenlemelerin yapilmasina sebebiyet vermistir. Farkli iilkelerde, Oliilerin
verilerinin akibeti ve 6lii kisilerin verilerinin korunmasinin énemli davalara konu
olmasi da kanuni diizenlemelerin 6niinii agmistir’®2. Yapilan diizenleme ve
uygulamalarin temelinde ise, 6lii kisilerin manevi miraslarmin kisilerin anismna
uygun bir sekilde korunmasi diisiincesi yatmaktadi?®® ve bu diizenlemeler
kapsaminda, 6lii kisilerin dijital verilerinin, belirli durumlar bakimindan ve belirli
sartlar  altinda miiteveffanin  mirasgilarina  miras olarak  birakilacag:
Ongoriilmektedir. Bu dogrultuda, ol kisilerin klinik aragtirmalar veya kohort
calismalar kapsaminda kullamlacak saglhik verileri bakimindan da ilgili
diizenlemelerin dikkate alinabilecegi ve bu kapsamda kisilerin klinik arastirmalar
veya kohort ¢alismalar igin kullamlacak saglik verileri bakimindan miiteveffanin
miras¢ilarindan usuliine uygun riza alinarak ¢ahsgmalarin gergeklestirilebilecegi

diistiniilmektedir. Bu ¢6ziim yolu bakimindan 6ngériilebilecek problem ise yukarida

280 Brnegin, Italya Veri Koruma Kanunu 2. maddesinde, 6lii kisinin verilerinin bu veriler ile dogrudan
menfaati olan kigiler tarafindan ve Fransiz Veri Koruma Kanunu 40. maddesinde ise olii kisilerin
miiteveffanin mirasgilan tarafindan belli konularda elde edilebilecegi diizenlenmistir. Ayrintili bilgi igin
bakimiz:hitps://www.zamingtechlaw.com/201 8/09/iconsumer-deceased-persons-gdpr-data-protection.htm!
[Erigim Tarihi: 17.03.2019]

281 Facebook, kisilerin kendilerine hesap varisi atamalarina imkan saglayan bir “Hesap Varisi S6zlesmesi”ni
kullanicilarina 8nermekte olup; bu sdzlesme araciligiyla kisiler 61diikten sonra hesaplarinda belli konularda
degisiklik ve paylasim yapma ve hesaplarindaki belli verilerin elde edilmesi konusunda hesap varisi atama
imkanina sahip olmaktadirlar. Ayrintili bilgi i¢in bakimz:
“https://www.facebook.com/help/1568013990080948” [E.T: 17.03.2019]

282 Andrews ve DePellegrin, “HeLa Case”.

283 Korenhof ve digerleri, “Timing the Right to Be Forgotten”, s. 187.
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da ifade edildigi iizere, yasamakta olan hastalardan tek tek alinacak rizalarin yan
sira hayatini kaybetmis hastalarin mirasgilarina ulasilarak mirasgilardan da tek tek
riza alinmasinin zorlugudur. Bu kapsamda, ilgili kisiler ile iletisime gegilmesindeki
bityiik zorluklar bir yana, bu islemin uzun bir zaman alacag ve énemli bir is yiikii

getirecegi sarih bir gercekliktir.

Diger bir ¢oziim 6nerisi, klinik arastirmalarda veya kohort ¢alismalarda saglik
verileri bakimindan riza alinmasi sorunu da dahil olmak iizere saglik verileri
bakimindan yasanan sektdre 6zel sorunlara da ¢oziim saglayabilecek nitelikte bir
diizenlemenin yiiriirliige konulmasidir. Oyle ki, klinik aragtirmalar veya kohort
calismalar da dahil olmak {lizere tim bu ¢6ziimsiiz meseleler, Kanun altinda
diizenlenecek bir yénetmelik veya Kanun’da yer alacak bir gegis hiikmii ile ¢oziime
kavusturulabilir. Ancak, Kanun altinda diizenlenmis olan Kisisel Saghk Verilerinin
Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmeligi iki defa Danistay
kararlariyla miilga oldugu®®* gibi, ilgili yonetmelik, klinik arastirmalarda veya
kohort ¢alismalarda saglik verileri bakimindan riza alinmasi sorunu da dahil olmak
iizere saghk verileri bakimindan yasanan spesifik sorunlara yonelik ¢dziimler
getirmemis ve saglik verileri bakimindan daha genis bir ger¢eve ¢izmistir. Boyle bir
diizenlemenin, ivedilikle hazirlanarak vyiiriirliige konulmasi, konu bakimindan

biiyiik 6nem arz etmektedir.

Son olarak, klinik arastirmalar veya kohort ¢alismalar kapsaminda Kanun’un yayim
tarihinden sonra izlenecek yontemi de ifade etmek faydali olacaktir. Bu kapsamda
ahinacak veriler bakimindan, veri sorumlularinin Kanun’daki esas ve usullere uygun
olarak hastalar1 dogru bir sekilde aydinlatmasi ve verilerin elde edilmesindeki amaci
belirli, mesru amaglar ile sinirli tutmasi ve bu dogrultuda ilgili kisiden agik riza
almasi dogru olacaktir. Bu dogrultuda hazirlanacak aydinlatma metinleri ve riza

formlari konusunda ise, Tiirk Tabipler Birligi’nin hastalardan alinacak rizalar

284 Yukarida da ifade edildigi izere, “Kisisel Saglk Verilerinin Islenmesi ve Mahremiyetinin Saglanmas:
Hakkinda Yonetmelik” hakkinda, Damgtay tarafindan, 06.07.2017 tarihinde ve 09.10.2018 tarihinde olmak
tizere iki defa yiiriitmeyi durdurma karari verilmis olup heniiz bu konuda yeni bir yonetmelik yriirliige
konulmamigtir. (“www.kazancr.com.tr””) [E.T:16.03.2019]
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bakimindan belirledigi aydinlatilmig onam kilavuzundan yararlanmak veri

285 Alinacak rizalar bakimindan, kisilerden

sorumlulari bakimindan faydali olacaktir
olim sonrasi kullamlmak iizere riza almak da riza mekanizmasiin kolay islemesi
bakimmdan 6nemli olacaktir. Oyle ki, 6liimden &nce kurulan bir giiven iliskisi
olimden sonraya tesir etmeyecektir ve bu sebeple 6liimden sonra hassas verilerin
aciklanmasi veya kullanilmasi, giiven iliskisinin 6liimden sonraya da tesir etmesini

saglayacak sekilde bir onayin alinmasi ile miimkiin olabilecektir?®®.

e Uygulamada, 6nemli bir sikinti da saglik verisi taniminin, Kanun’da “tanimlar”
bashigl altinda yapilmamis olmasindan gelmektedir. Oyle ki, saghk verisi
denildiginde, pek g¢ok veri saghk verisi olarak kabul edilebilmekte ve sinirlari
¢izilemeyen bir saglik verisi tanimi, veri sorumlularini 6nemli yiikiimliiliikler altina
sokmaktadir. Ornegin, son on yilda sayisi ve niteligi artis gosteren akilli teknolojik
cihazlar aracilifiyla veya farkli mobil uygulamalar ile elde edilen kalp atist hizi,
viicuttaki oksijen miktar1 gibi veriler, Kanun kapsaminda saglik verisi olarak kabul
edilebilir. Bu baglamda, saglik verisi taniminin Kanun’da yer almasi ve bu konuda

bir gergeve gizilmesi biiyiik fayda saglayacaktir.

e Yine, uygulamada, hassas veriler bakimindan bir diger problemli konu ise kisilerin
fotograflariin islenmesidir. Fotografin 6zel nitelikli veri mi normal nitelikli bir veri
mi olarak kabul edilecegi duruma gore degiskenlik gostermekte ise de bu
belirsizligin Kanun aracihigryla giderilmesi faydali olacakur. Ornegin, veri
sorumlusu girketler tarafindan yapilan etkinliklerde ¢alisanlarin veya etkinlige
katilan kisilerin pek ¢ok fotografi ¢ekilerek, tim g¢alisanlarin veya kamuoyunun
ulasabilecegi mecralarda bu fotograflarin veri sorumlusu tarafindan paylasiimasi
uygulamada siklikla karsilasilan bir durumdur. Bu kapsamda, zaman zaman kisilerin
kisisel verilerinin akibetini belirleme hakkinin ihlal edildigi agiktir. Ote yandan, bazi

durumlarda da fotograflarin, veri sorumlusu tarafindan islenmesi zorunlu

B Ayrintih bilgi igin bakiniz:
“http://www.ttb.org.tr/mevzuat/index.php?option=com_content&view=article&id=983:onamé&catid=26:¢
tik&Itemid=65" [E.T: 19.02.2019]

2% «“Principles of Consent: Deceased People”. “http://www.hra-decisiontools.org.uk/consent/principles-
deceased.html” [Erisim tarihi: 19.02.2019]
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olabilmektedir. Bu sebeple, veri sorumlulari bakimindan 6nemli bir belirsizlik
ortaya ¢ikmaktadir. Bu belirsizliklerin, kanuni diizenlemeler veya Kurul kararlar
aracthgiyla giderilmesi faydali olacaktir. Kurul 30 Nisan 2019 tarihi itibariyle
yayinlamis oldugu ornek veri envanteri ile fotografi bu envanterde “basit veri”
olarak ©ngérmiis ve calismasini bu sekilde kamuoyuyla paylasmissa da bu

paylagimin belirsizligi tam olarak gidermedigi kanaatindeyiz?%’

2.3.4. Kisisel Verilerin Aktarimm

Kisisel verilerin aktarimi, ayr1 bir baslk altinda Kanun’da diizenlemesini bulmussa da,
esasen Kisisel verilerin veri sorumlusu tarafindan tgiincii bir kisiye aktarilmasi, veri
isleme faaliyetinin bir par¢asi ve bir tiiriidiir. Kanun m. 8’de yurti¢inde gergeklestirilen
veri aktarimi diizenlemesi yapilmistir. Kanun’un 5 ve 6. maddelerindeki veri isleme
kosullar1 ve 4. maddede diizenlenen veri isleme ilkeleri bu veri aktarim tiirii bakimindan
da gegerlidir. isbu maddelerde belirtilen maddelere ek olarak, yalnizca 6zel nitelikli
kisisel verilerin aktarimi bakimindan yeterli 6nlemlerin alinmasi gerekliligi de ek bir
kosul olarak belirlenmis olup, s6z konusu “yeterli ¢nlemler” ise Kurul tarafindan

belirlenecek ve kamuoyu ile paylasilacaktir.

Kisisel verilerin aktarimi bakimindan, en 6nemli hususlardan biri yurtdisina veri
aktarimidir. Kanun m. 9°da diizenlenen bu husus, giivenli bir sekilde yurtdisina veri
aktarimmnin saglanmasi bir yana Kanun’da éngoriilen koruma seviyesinin yurtdisinda da

muhafaza edilmesini amaglamaktadir?®®.

Verilerin yurtdisina aktarimi bakimindan, hukuka uygunluk nedenleri belirlenmis olup bu
baglamda, ilk hukuka uygunluk nedeni ilgili kisinin a¢ik rizasidir. A¢ik rizanin en énemli

sac ayaklarindan olan, ilgili kisinin bilgilendirilmesi yoniinden ise kisinin yurtdigina

287 “Kurum’un 8rnek olarak yayinlamis olugu veri envanteri 6rnegi.” Ayrintili bilgi icin bknz.
“https://kvkk.gov.tr/Icerik/5445/Kisisel-Veri-Isleme-Envanteri-Hazirlama-Rehberi-K urum-Internet-
Sayfasinda-Yayinlanmistir” [Erigsim Tarihi: 30.05.2019]

288 Cekin, Kigsisel Verilerin Korunmast, s. 84.
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aktarimin amaci ve aktarilacak iilke gibi veri aktarimini dogrudan ilgilendiren hususlarda

veri sorumlusu tarafindan bilgilendirilmesi uygun ve hukuken dogru olacaktir’®?,

Acik rizanin bulunmadigi hallerde ise Kanun m. 5 ve 6’da sayilan diger hukuka uygunluk
nedenleri baslh basina yeterli olmayip Kanun, verilerin yurtdisina aktarim: bakimindan
ikili bir denetim mekanizmasi ongdrmiistiir’®. Buna gore, Kanun, hukuka uygunluk
nedenlerinin varligi halinde, “veri aktarilacak iilkede yeterli korumanin bulunmasi
gerektigini; veri aktarilacak iilkede yeterli korumanin bulunmamasi halinde yeterli
korumanin yazili olarak taahhiit edilmesi ve Kurul’dan izin alinmas1” sartin1 aramaktadir.
Yazililik kosulu getirilen taahhiit ile ilgili, Kurul, 6rnek bir taahhiitnameyi resmi internet
sitesinde yayinlamis olup; buna gore, ilgili taahhiitnamenin, veri aktaran veri
sorumlusunun yikiimliiliikklerini, veri alicisinin yiikiimliiliikklerini, veri konusu kisi grubu
ve gruplarina iliskin bilgileri, veri kategorilerini, veri aktariminin amaglarini, veri
aktarimmin hukuki sebebini, alici ve alici gruplari bilgilerini, veri alicisi tarafindan
alinacak teknik ve idari tedbirleri, 6zel nitelikli kisisel veriler i¢in alinan ek dnlemleri,
veri aktaranin “Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS)” bilgilerini ve irtibat Kisisi

iletisim bilgilerini icermesi gerektigi anlasiimaktadir®®’.

Yeterli korumanin bulundugu tilkeler Kurul tarafindan ilan edilecekse de bugiine kadar
Kurul tarafindan ilan edilen herhangi bir liste bulunmamaktadir®?. Bu liste yaymlanana
kadar gegecek siirede, veri aktarilan tiim tilkelerin yeterli korumaya sahip olmayan iilke
olarak kabul edilerek islemlerin gergeklestirilmesi isabetli olacaktir. Miitekabiliyet

293

ilkesinin bir goriiniimii olan bu madde~”, uygulamada &6nemli problemlerle yol

289 Cekin, Kigisel Verilerin Korunmasi, s. 85.

2% Cekin, s. 87.

21 «“Kisisel Verileri Koruma Kurumu’nun 6698 sayili Kisisel Verilerin Korunmasi Kanununun 9 uncu
maddesinin (2) numarali fikrasinin (b) bendi kapsaminda, yurtdigina veri aktariminda veri sorumlularimca
hazirlanacak taahhiitnamede yer alacak asgari unsurlara iliskin taahhiitname”.
“https://www.kvkk.gov.tr/Icerik/5255/Taahhuthameler” [E.T: 17.03.2019]

22 Avrupa Komisyonu tarafindan, 17.03.2019 tarihi itibariyle, “Andorra, Kanada, Arjantin, Faroe Adalari,
Guernsey, Israil, Man Adasi, Jersey Adasi, Yeni Zelenda, Isvigre, Uruguay ve Amerika Birlesik Devletleri”
giivenli iilke olarak kabul edilmigtir. Ayrintili bilgi i¢in bakimz: “https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en”
[Erisim Tarihi: 17.03.2019]

293 Cekin, Kisisel Verilerin Korunmast, s. 86.
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agmaktadir. Ozellikle internetin yaygmlasug ve e-mailler aracihiyla her giin
milyonlarca verinin yurtdigina aktarildigi giiniimiizde, Kurul’dan izin mekanizmasinin
getirilmis olmasi, internetin ve modern diinyanin hizi bakimindan, ticari faaliyetierin
yavaslamasina sebebiyet verecek nitelikte ve internet ¢aginin hizina erigemeyecek

nitelikte bir kosuldur.

Ote yandan, “Kurul'a, Tiirkiye'den yurt disima yapilacak olan veri aktarimlarinda
Tiirkiye Cumhuriyeti’nin veya ilgili kiginin menfaatlerinin ciddi bir sekilde zarar gérme
ihtimali oldugunun tespit edilmesi halinde, bu veri aktarimim onaylama veya yasaklama

i12%4 oldugu

imkdnmnin verilmis olmasi” ise verinin, modern diinyanin yeni petrol
diigiiniildiigiinde, verinin olabildigince iilke sinirlar iginde tutulabilmesi bakimindan
onem arz etmektedir. Belirtmek gerekir ki, “Tiirkiye’nin tarafi oldugu uluslararasi
anlagmalarin  kapsamina giren durumlarda s6z konusu onay mekanizmasi
uygulanmayacak olup bu kapsamda, Kanun hiikiimleri dogrultusunda kisisel veriler
yurtdisina aktarilabilecek iken, Tiirkiye Cumbhuriyeti’nin veya ilgili kisinin
menfaatlerinin ciddi sekilde zarar gérme ihtimali oldugu durumlarda veri aktarimlari yine
ilgili kamu kurum ve kuruluslarinin goriisti alinmak sureti ile Kurulun iznine tabi

tutulacaktir’”?®,

2.3.5. Veri Sorumlusunun Yiikiimliiliikleri

Veri sorumlusunun yiikiimliiliikleri bakimindan, veri isleme faaliyetinin mesruiyetinin
saglanmasi en mithim meseledir. Veri isleme faaliyetinin mesru bir sekilde
gerceklestirilmesi, en basta ilgili kisinin haklarinin hukuki diizenlemelere konu olmasi ile
s6z konusu olmaktadir. Ilgili kisinin haklari ile veri sorumlusunun yiikiimliiliikleri
birbirini tamamlayici niteliktedir®®®. Bu baglamda, ilgili kisiye Kanun m. 11 araciligiyla

saglanan;

e “Kisisel veri islenip islenmedigini 6grenme,

294 Markou, “EU Cookie Law”, s. 229.
2% Kisisel Verileri Koruma Kurumu, “K VKK Uygulama Rehberi”, s. 93.
296 Cekin, Kisisel Verilerin Korunmast, s. 89.
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e Kisisel verileri islenmigse buna iligkin bilgi talep etme,

e Kisisel verilerin iglenme amacini ve bunlarin amacma uygun kullanilip
kullanilmadigini 6grenme,

e Yurt iginde veya yurt disinda kisisel verilerin aktarildig: tiglincii kisileri bilme,

o Kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini
isteme,

e Kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi hélinde
kisisel verilerin kisisel verilerin silinmesini veya yok edilmesini isteme,

o Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltildiginin
veya kisisel verilerin silindiginin ve yok edildiginin, kisisel verilerin aktarildig
ticiincii kisilere bildirilmesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle ilgili kisinin zarara

ugramast halinde zararin giderilmesini talep etme,”

haklari ile ilgili kisi, veri sorumlularinin hukuka aykiri veri isleme faaliyetlerine kars:
korunmaktadir. Kisisel verilerin korunmasi hakkinin ilgili kisi tarafindan saglanmasinin
ve veri isleme faaliyetinin mesru, veri isleme ilke ve sartlarina uygun bir sekilde
yiiriitilmesinin tek yolu da budur. Bu durumun saglanmasi adina, ilgili kisinin haklar1 da
gozetilerek, veri sorumlusu i¢in Kanun tarafindan belirli yiikiimliiliikkler 6ngoriilmiistiir,
Bu yiikiimliiliikler, ozetle; aydinlatma yiikiimliliigi, veri givenliginin saglanmasi
yiikimliligi, Kurul’a bildivim  yikimbliliigi, Veri Sorumlulari Sicili’ne kayit
yiikiimliiliigii ve diger yiikiimliliikler olarak ifade edilebilir. Bu yiikiimliiliikler yaninda,
Kanun’da diizenlenmemisse de GVKT’de diizenlemesini bulan bazi yiikiimliiliikler
bulunmakta olup, kisisel verilerin korunmasi hakkinin iilkemizde yayginlasmasi ve
gelismesini takiben ve GVKT’niin uygulamasinin cografi sinirlarinin giin gegtikge
kaybolmasi da dikkate alinarak, ilgili yuikiimliiliiklerin de iilkemizde yakin gelecekte

diizenleme bulacagi kanaatindeyiz.
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2.3.5.1. Veri Sorumlusunun Aydinlatma Yiikimliligii

Verilerin belirli, agik ve mesru amaglar ¢ergevesinde islenmesi ilkesi ve verilerin
islenmesi i¢in kisinin agik rizasinin alinmast ile dogrudan baglantili olan ve bu ilke ve
sartlarin gergeklesmesinin 6n kosulu niteliginde bulunan aydinlatma yiikiimluliigi
Kanun m. 10’da diizenlemesini bulmaktadir. Bu yiikiimliiliik, diriistlitk kural ile de
dogrudan iliskilidir®®”. Buna gore, veri sorumlusu, ilgili kisiyi; “veri sorumlusunun ve
varsa temsilcisinin kimligi, kisisel verilerin hangi amagla islenecegi, islenen kisisel
verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplamarmn yontemi ve
hukuki sebebi ve ilgili kisinin Kanun m. 11 de sayilan haklar: konusunda aydinlatmakla
yitkiimlidir®. Veri sorumlusu, aydmlatma yiikiimliiligiinde ayrica, kendisine
yoneltilecek itiraz, diizeltme veya tazminat taleplerini de hangi yollarla aldigin1 ve bu
konudaki usul ve esaslar ile ilgili olarak ilgili kisiyi bilgilendirecektir. Seffaflik ve
mesruluk, aydinlatma metninin 6ziinde bulunmasi gereken ve metin olusturulurken

temel alinmasi gereken ilkelerdir.

Aydinlatma metninin dili ile ilgili olarak ise Kanun’da bir diizenleme bulunmamaktadir.
Ancak ilgili kisi bakimindan, her yoniiyle anlasilabilmesi gereken sézlii veya yazili bir
beyanin ilgili kisinin ana dilinde olmasi dogru olacaktir®®®. Tiirk hukuku uygulamasi
bakimindan, olusturulacak aydinlatma metninin Tiirkge olmasi; bunun yaninda yabanci
ilgili kisiler bakimindan Ingilizce dilinde bir aydinlatma metninin ayrica
olusturulmasinin Tiirkiye sinirlar i¢inde veri isleme faaliyeti gergeklestiren tiim veri

sorumlular1 bakimindan faydali olacagi kanaatindeyiz.

Aydmlatma yiikiimliiliigii, yazili olarak gergeklestirilebilecegi gibi, giiniimiizde daha
yaygin kullanildig1 haliyle elektronik ortam iizerinden de gergeklestirilebilir. Belirli
uygulamalar?®®, mail imzalar veya internet sitelerindeki metinler aracihgiyla

saglanmaya ¢alisilmaktaysa da ilgili kiginin ilgili metinleri okumaksizin aydinlatma

297 Simsek, Kisisel Verilerin Korunmast, s. 88.
2% Dehon ve Carey, Data Protection: A Practical Guide, s. 44.
29 Hiperbaglar, ¢erezler ve tarayicilanin uygulamalari, bu uygulamalara drnek olarak verilebilir.
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metnine onay vermesi halinde veya bu islemi bilingli ve durumun farkinda olarak

300 Bu araglar bakimindan,

gergeklestirmedigi durumlarda gegerli olmayacaktir
aydinlatma metninin kanunen yeterli ve gerekli igerige sahip olmasi yetmeyecektir ve
fakat, ilgili kisinin durumun farkinda oldugunun ispatlanmasi da hemen hemen
imkansizdir®®!. Kanaatimizce, bu imkansizhk, yalnizca elektronik ortam iizerinden

alinan onaylar i¢in degil tiim yontemler bakimindan kismen de olsa gegerlidir.

Aydinlatma metninin uygulamasi bakimindan da Kurul’un vermis oldugu bazi kararlar
bulunmakta olup, Kurul vermis oldugu bu kararlarinda, veri sorumlularmin hazirlamis
olduklari aydinlatma metinleri bakimindan gerekli diizenlemeleri yapmalarina yonelik

yaptinm ve uygulamalar gergeklestirmistir’®

2.3.5.2. Veri Giivenliginin Saglanmasi Yikiimliliigi

“Kigisel verilerin hukuka aykiri olarak islenmesini donlemek, kigisel verilere hukuka
aykirt olarak erisilmesini onlemek, kisisel verilerin muhafazasim saglamak amaciyla
uygun giivenlik diizeyinin temin edilmesi ve bu yonde gerekli her tiirlii teknik ve idari
tedbirin alinmast” anlamina gelen bu yiikiimliliik Kanun m. 12’de diizenlemesini
bulmus olup, verinin mesru bir sekilde islenmesi ve veri gilivenliginin saglanmasi

bakimindan veri sorumlusuna yiiklenmis en 6nemli yiikiimliiliklerden biridir.

Teknik ve idari agidan belirli karar alma siireglerini igeren ve belirli standartlara

uygunlugu gerektiren veri giivenligi, kisisel verilerin korunmasina hizmet etmektedir®®,

300 Kiszeci, Kigisel Verilerin Korunmast, s. 226.

30! Bergkamp ve Dhont, “Data Protection in Europe and the Internet”, s. 84.

302 «Kisisel Verileri Koruma Kurulu’nun ilgili kiginin yaptigr bagvuruyu cevaplandirmayan ve internet sitesi
iizerinden yayimladigi aydinlatma metni mev-uatta diizenlenen sartlari tasimayan T.C. Ziraat Bankasi A.S.
hakkinda baghkli 02/05/2019 tarihli ve 2019/122 sayili; ve veri sorumlusu tarafindan aydinlatma
yiikiimliiliigii ve acitk riza onayr alinmasi stireglerinin ayri ayri yerine getirilmesi gerektigi ile ilgili baghkh
26/07/2018  tarihli  ve  2018/90  sayill  Kararlan”.  Ayrmtih  bilgi  igin  bakimz:
“https://www.kvkk.gov.tr/Icerik/5406/Kurul-K arar-Ozetleri” [Erigim tarihi: 30.05.2019]

303 Cekin, Kigisel Verilerin Korunmasi, s. 104.
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Bu baglamda, veri korumasi bireyin korunmasi yonelik iken, veri glivenligi verinin

304 Veri giivenligi ve kisisel verilerin korunmasi birbirine siki

korunmasina yo6neliktir
sikiya bagh ayrilmaz iki unsurdur ve Kanun’un amacinin gergeklestirilmesi igin en
mithim araglardan biri veri giivenliginin saglanmasi ve bu kapsamda gerekli idari ve
teknik tedbirlerin alinmasidir. Buna gore, veri giivenligine iliskin teknolojik araglar ve
bu araglarin kullanilmasinin maliyeti de degerlendirilerek, veri sorumlusu, veri isleme
faaliyetine 6zgli olan ve korunacak verinin niteligini de dikkate alarak en uygun

giivenlik diizeyini saglayacaktir3®.

Teknik ve idari tedbirler, veri sorumlusu tarafindan veri glivenliginin saglanmasi
amaciyla aldig1 tim 6nlemler olarak ifade edilebilir’®. Alinacak tedbirler, altyap:,
organizasyon, yazihim ve teknik techizata iligkin olabilecegi gibi ¢alisanlarin diizenli
araliklarla bilgilendirilmesi, stirekli egitime tabi tutulmasi, sifrelerin belirli araliklarla
giincellenmesi, sifrelerin yeterli ve gerekli glivenlik giiciine sahip olmasi, bilgisayarlarin
kontrollerinin tek bir merkezden yiiriitiilmesi gibi tedbirler de olabilir. Ornegin,
Kurul’un “Teknik servis hizmeti veren firmamn miisterilerine verdigi form/takip
numarasimin son hanelerinin degistirilmesi yoluyla farkl kisilere ait kigisel verilere
ulasildig: yolunda Kuruma iletilen ihbarin incelenmesi ve ihbara iliskin alinan Kurul
Kararimin yerine getivilmemesi konulu 14/02/2019 tarih ve 2019/23 sayili” kararinda
yeterli teknik ve idari tedbirlerin alinmamasi sebebiyle veri sorumlusu idari para

cezasiyla cezalandirilmis bulunmaktadir®®’.

Kurul, veri sorumlusunun alacagi teknik ve idari tedbirlere iliskin olarak Ocak 2018
tarihli Kisisel Vert Glivenligi Rehberi yayinlanmis olup bu rehber, “Kanun uyarinca
kisisel verilerin hukuka aykir1 olarak islenmesini ve kisisel verilere hukuka aykiri olarak
erisilmesini 6nlemek ile kisisel verilerin muhafazasin1 saglamak amaciyla veri

sorumlularinin almasi gereken teknik ve idari tedbirlere iliskin baglica yontemleri ayri

304 Kiizeci, Kigisel Verilerin Korunmast, s. 357.

395 “Avrupa Birligi Veri Giivenligi Yonergesi®, m. 17/1.

306 Benzer tanim igin bakimiz: Cekin, Kisisel Verilerin Korunmast, s. 105.

307 “Kisisel Verileri Koruma Kurulu’nun 14/02/2019 tarih ve 2019/23 sayili Karar1”. Ayrintili bilgi igin
bakimz: “https://www.kvkk.gov.tr/Icerik/5464/2019/52” [Erigim tarihi: 30.05.2019]
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ayr1 boliimler halinde agiklamaktadir%. Bu baglamda, veri sorumlusu tarafindan dogru
donanim ve yazilim sisteminin kullanilmasinin yeterli olmadig1, veri giivenligi ilkesinde
amacin saglanmasi i¢in gerekli organizasyonel kurallarin belirlenmesi/idari tedbirlerin

alinmasi gerektigi sarih bir gergekliktir®®.

Veri sorumlusu, uygun diizeyde ve maliyeti de dikkate alarak gerekli teknolojik
yatirimlart yapacagi gibi, olusturacagi veri koruma politikalari ve yonergeleri ile de bu
yatirimlarin islevselligini saglayacaktir. Verinin korunmasi bakimindan teknik tedbirler
ve idari tedbirler, veri giivenliginin ayrilmaz iki pargasidir. Bizim de katildigimiz bir
goriise gore, veri giivenliginin saglanmast ve stirdiiriilebilir sekilde devam
ettirilebilmesi igin veri sorumlusunun, islenen verinin niteligi ve kapsamina gore bir veri
yonetim sistemi kurmasi gerekmekte olup idari ve teknik tedbirler de bu sistemin iginde

bulunacaktir?!,

Teknik ve idari tedbirlerin yani sira, veri glivenliginin en 6nemli pargalarindan biri de
kisisel verilerin hukuka aykiri olarak islenmesini ve bu verilere hukuka aykiri bir sekilde
erisilmesini dnlemek ve bu kapsamda gerekli denetimleri gerceklestirmektir’!'. Bu
baglamda, veri sorumlusu, veri giivenligi bakimindan gerekli veri yonetim sistemini
kurduktan sonra, bu sistemin islevselligi bakimindan gerekli organizasyonel tedbirleri
alacak ve verilerin hukuka aykiri bir sekilde islenmesini 6nlemek igin gerekli denetim

312 Buna ek olarak, verilere hukuka aykir olarak

mekanizmalarint isletecektir
erisilmesini dnlemek amaciyla da veri sorumlusu gerekli tedbirleri almalidir. Tiim bu
koruma tedbirleri verilerin mekansal olarak nerede bulundugu, fiziksel veya dijital bir
veri olup olmadigina bakilmaksizin veri sorumlusunun kurmus oldugu tiim veri
sistemleri i¢in alinmali ve gergeklestirilmelidir. Tiim bu tedbirler sayesinde, verilerin

giivenligi ve muhafazasi saglanabilecek olup 6zellikle internetin yayginlasmasi ile

birlikte ¢cok daha yaygin hale gelen ve zaman zaman onemli kayiplarin da yasanmasina

308 «K jsisel Verileri Koruma Kurumu", “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler)”.
39 Giirsel, Is¢inin Kigisel Verileri, s. 228.

310 Cekin, Kigisel Verilerin Korunmasi, s. 106.

3 Giirsel, Jscinin Kigsisel Verileri, s. 228.

312 Cekin, Kigisel Verilerin Korunmast, s. 108-109.
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sebep olan veri sizintilarinin 8nlenmesi veya bu sizintilarin tespiti ancak bu tedbirlerin

alinmasi ile miimkiin olabilecektir?'?.

2.3.5.3. Kurula Bildirim Yiiktimluligi

Veri sorumlusunun, Kanun kapsaminda bir diger ylikiimliilligti de “islenen kisisel
verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi hdlinde, bu
durumu en kisa siirede ilgilisine ve Kurula bildirmek olup Kurul, gerekmesi hdlinde bu
durumu, kendi internet sitesinde ya da uygun gorvecegi baska bir yontemle ilan

etmesidir”.

Kanun, diizenleme bakimindan iki ayri konuyu, bildirim yiikiimluliigli bakimindan
diizenlemistir. Veri sorumlusu, bir ihlal veya veri sizintisi s6z konusu oldugunda en kisa
siirede Kurul’a bu durumu bildirecektir. Ote yandan, ilgili saldir/sizintiya iliskin bildiri
yayinlama hakki ise Kurum’a aittir®'#, Bildirim hususunda, Kanun tarafindan herhangi
bir sinir dngdriilmemis olup, bdyle bir sinirin 6ngériilmemesi, uygulamadaki en ufak
veri sizintisnin KuruPa bildirim yiikiimluliigtini dogurmaktadir. Cok sik ziyaret
edilmeyen bir enerji santralinde bulunan ziyaretc¢i defterinin kaybolmasi halinde, verinin
niteligi ve sayisina bakilmaksizin ilgili kisilere ve Kurul’a bildirim ylikiimlulugii
dogmakta olup bildirim yiikiimliliglinin bu denli genis tutulmamasi ve bu

diizenlemeye bir sinirlama getirilmesi uygun olacaktir.

Doktrinde bu hiikme iliskin olarak yoneltilen diger elestiriler ve sorularm?®!'® pek gogu
ise Kurul’un “24.01.2019 tarih ve 2019/10 sayili Karar”1 sonrasinda yanitlanmis
bulunmaktadir’’®, Oyle ki, Kurul, bildirim yiikiimliiliigii nezdinde kamuoyu ile

paylastig1 kararinda, veri ihlal bildirimlerinde, “Kurul’a ve ihlalden etkilenmis kigilere

313 Kiizeci, Kigisel Verilerin Korunmasu, s. 359.

314 Cekin, Kisisel Verilerin Korunmasi, 111.

315 Ornegin bakimiz: Cekin, s. 112,

316 «Kisisel Verileri Koruma Kurulu’nun Kisisel Veri Ihlali Bildirim Usul ve Esaslarina iligkin Kisisel
Verileri Koruma Kurulunun 24.01.2019 Tarih ve 2019/10 Sayili Kararina Iligkin Duyuru”. Ayrintili bilgi
igin bakiniz: “https://www.kvkk.gov.tr/icerik/5362/Veri-1hlali-Bildirimi” [Erisim tarihi: 19.02.2019]
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bildirim yapilmasindaki amacn, ihlal nedeniyle bu kisiler hakkinda ortaya ¢ikabilecek
olumsuz sonuglarin bir an dnce éniine gecilmesi veya en aza indivilmesine imkan
verecek onlemler alinmasim saglamak” oldugunu ifade etmistir. Bu baglamda, konuya
somut bir yaklasim getirerek, Kanun diizenlemesindeki “en kisa siire” ibaresinin ne
ifade ettigi ve ilgili kigiye bildirimlerde ortaya ¢ikan ilgili kisiye ulagilamama
durumunda veri sorumlusunun ne yapabilecegi konularinda ¢6ziim ve belirlemeler

ortaya koymaktadir.

Karara gore;

e Kanun’da ifadesini bulan “Islenen kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en kisa
stirede ilgilisine ve Kurula bildirir....” hiikmiinde yer alan “en kisa siirede”
ifadesinin “72 saat olarak yorumlanmasina ve bu kapsamda veri sorumlusunun
bu durumu 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat iginde

Kurula bildirmesine”,

o  “Veri sorumlusunca soz konusu veri ihlalinden etkilenen Kisilerin belirlenmesini
miiteakip ilgili kisilere de makul olan en kisa siire igerisinde, ilgili kisinin
iletisim adresine ulasilabiliyorsa dogrudan, ulagilamiyorsa veri sorumlusunun
kendi web sitesi iizerinden yayimlanmasi gibi uygun yontemlerle bildirim

yapilmasina”,

karar verilmistir.

Bu karar kapsaminda, bildirim igin belirli bir form da Karar’in ekinde paylasiimis olup,
veri sorumlularma bu bakimdan belirli bir sekil sart1 getirilmis durumdadir. Getirilen bu
sekil sarti ise, Karar’da ayrica belirtilen veri ihlalinin yurtdisinda yerlesik veri
sorumlusu nezdinde yasanmasi hali bakimindan ayr1 bir 5Snem arz etmektedir. Karar’da,
“yurtdisinda yerlesik veri sorumlusu bakimwindan, bu ihlalin sonuglarimn Tiirkiye 'de
yerlesik ilgili kisileri etkilemesi ve ilgili kigilerin sunulan iiriin ve hizmetlerden
Tiirkiye 'de faydalanmalar: durumunda, bu veri sorumlusu tarafindan da aym esaslar

cercevesinde Kurul’a bildirimde bulunulmasina” yer verilmisse de Karar’in ekinde veri
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sorumlular1 tarafindan kullanilmast o6ngoriillen form yalmizca Tiirkge dilinde
hazirlanmistir, Veri sorumlusunun, bu bakimdan Ingilizce dilde bir veri ihlali bildirimde
bulunmasi sdz konusu olamayacaktir. Bu kapsamda, uygulamadaki olasiliklar da géz
oniinde bulundurularak en azindan ilgili formun Ingilizce dilindeki versiyonunun da

yabanci veri sorumlulari bakimindan yayinlanmasi gerektigi kanaatindeyiz.

2.3.54. Veri Sorumlulari Siciline Kayit Yikimliiligi

Kanun m. 16 geregince, “Kisisel Verileri Koruma Kurulu’nun gézetiminde, kamuya
acik olarak Veri Sorumlular1 Sicili tutulur ve kisisel verileri isleyen gergek ve tiizel
kisiler, veri islemeye baslamadan o6nce Veri Sorumlular1 Sicili’ne kaydolmak

zorundadir”.

VERBIS, Kanun kapsaminda kamuya agik olarak tutulmak zorunda olup kamuya
agiklik durumu, isteyen Kisinin sicil {izerinde inceleme yapabilmesi anlamina
gelmektedir. Kamuya agiklik araciligryla veri sorumlularinin kamu tarafindan bilinebilir
olmasi ve ilgili kisilerin hak ihlallerine karst daha etkili sekilde miicadele etmesine

17 amaglanmakta ise de kamuya agiklik Kurul’a sunulan her tiirlii

imkan verilmesi?
bilgiyi kapsamamakta ve hangi bilgilerin kamuya agik olacagt konusunda takdir yetkisi

Kurul’a birakilmaktadir3'8,

VERBIS’e kayit basvurusu yapilirken, veri sorumlulari ilgili yonetmelik 1s18inda ilgili
sicile, “veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgilerini; kisisel verilerin
hangi amacla islenecegini; veri konusu kigi grubu ve gruplar: ile bu kisilere ait veri
kategorileri hakkindaki aciklamalari; kisisel verilerin aktarilabilecegi alict veya alici
gruplarimi; yabanci iilkelere aktarimi ongoriilen kisisel veriler ile ilgili bilgileri; kigisel
veri giivenligine iliskin alinan tedbirleri ve kigisel verilerin islendikleri amag icin gerekli

319

olan azami siireleri bildirmekle” yiikiimlii olacaktir’’”. Bu diizenleme bakimindan, veri

317 Kisisel Verileri Koruma Kurumu, “Veri Sorumlular Sicili Rehberi”.
318 Cekin, Kigisel Verilerin Korunmasi, s. 122; "Veri Sorumlulari Sicili Hakkinda Yénetmelik", m. 9.
319 «“Veri Sorumlulan Sicili Hakkinda Y6netmelik”, m. 9.
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sorumlusunun temsilci atama hali Onemlidir. Zira, ozellikle, Tiirkiye’de yerlesik
olmayan veri sorumlulari agisindan veri temsilcisi belirleme zorunlulugu mevcuttur.

[lgili diizenlemeye gore, Tiirkiye’de yerlesik olmayan veri sorumlulari;

e “Kurul veya Kurum tarafindan yapilan tebligat ve yazismalari veri sorumlusu

adina tebelltig veya kabul etme,

e Kurum tarafindan veri sorumlusuna yoneltilen talepleri veri sorumlusuna iletme,

veri sorumlusundan gelecek cevabi Kuruma iletme,

e Kurul tarafindan baskaca bir esasin belirlenmemis olmasi halinde; ilgili kisilerin
Kanun’un 13 iincii maddesinin birinci fikrasi uyarinca veri sorumlusuna

yoneltecegi bagvurulari veri sorumlusu adina alma ve veri sorumlusuna iletme,

e Kurul tarafindan baskaca bir esasin belirlenmemis olmasi halinde; ilgili kisilere
Kanunun 13 iincii maddesinin figiincii fikrasi uyarinca veri sorumlusunun

cevabini iletme,

e Veri sorumlusu adina Sicile iliskin is ve islemleri yapma”,

hususlarinda asgari temsile yetkili Tiirkiye’de yerlesik tiizel kisi ya da Tirkiye

Cumbhuriyeti vatandasi gergek kisiyi temsilci olarak belirlemekle yiikiimlii kilinmistir.

Bu hususa ek olarak, Veri Sorumlulari Sicili Hakkinda Yoénetmelik’te diizenlemesini
bulan veri envanteri, ilk olarak veri sorumlusu tarafindan sicile sunulmasi gereken
belgeler bakimindan tamamlayici ve yol gosterici nitelikte kabul edilmisse de daha
sonra yapilan mevzuat degisikligiyle veri envanteri hazirlamak veri sorumlusunun bir
yiikiimliiliigii haline getirilmistir. Zira, bu dlizenlemeye gore, “veri sorumlularimn is
siireglerine baglh olarak gerceklestirmekte olduklar: kigisel veri isleme faaliyetlerini;
kisisel veri isleme amaglari, veri kategorisi, aktarilan alict grubu ve veri konusu kigi
grubuyla iliskilendirerek olusturduklar: ve kisisel verilerin iglendikleri amaglar i¢in

gerekli olan azami siireyi, yabanci iilkelere aktarimi ongériilen kigisel verileri ve veri
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giivenligine iliskin alinan tedbirleri aciklayarak detaylandirdikiar: envanter”, veri
envanteri olarak tanimlanmistir. Kisisel veri envanterinde yer verilen bilgiler, kisisel
verilerin islenmesinin her asamasinda veri sorumlusunun yiikiimliiliiklerinin
belirlenmesi ve 6zellikle hukuka uygun davranilip davranilmadiginin tespiti i¢in temel

O gibi sicile sunulacak bilgiler bakimindan da veri

basvuru kaynagr olacag®?
sorumlularina kolaylik saglayacak ve yol gdsterici bir rehber niteliginde olacaktir. Kaldi
ki, envanter hazirlama ytikiimliliigti veri sorumlusunun mevzuat uyarinca ayrt bir

yukiimliiligiidiir.

Kanun’da, “islenen kisisel verinin niteligi, sayisi, veri islemenin kanundan
kaynaklanmasi veya iigiincii kisilere aktarilma durumu gibi Kurulca belirlenecek
objektif kriterler goz oniine alimmak suretiyle, Kurul tarafindan, Veri Sorumlular:
Siciline kayit zorunluluguna istisna getirilebilecegi” de diizenlenmistir. Bu bakimdan,
VERBIS’e kayit bakimindan Kanun’dan veya Kurul’un yaymladigi Kararlardan

kaynaklanan belirli istisnalar vardir. Bunlar 6zetle asagidaki gibi ifade edilebilir:

¢ “Kanunun 28. maddesinin 2. fikrasinda sayilan haller”¥!,

o “Kigisel Verileri Koruma Kurulu’nun 02/04/2018 Tarihli ve 2018/32 Sayili

Karar1 kapsaminda belirtilen veri sorumlulari™3??,

320 Cekin, Kigisel Verilerin Korunmasi, 114,

321 «“Kisisel Verileri Koruma Kurumu", “Veri Sorumlular1 Sicili Rehberi”.

322 «Bu karara gore; a) herhangi bir veri kayit sisteminin pargasi olmak kaydiyla yalnizca otomatik olmayan
yollarla kisisel veri igleyenler; b) 18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet
gosteren noterler; ¢) 04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore kurulmus derneklerden,
20/02/2008 tarihli ve 5737 sayilh Vakiflar Kanuna gére kurumus vakiflardan ve 18/10/2012 tarihli 6356
sayilt Sendikalar ve Toplu Is Sézlesmesi Kanununa gore kurulmus sendikalardan yalnizca ilgili mevzuat
ve amaglarina uygun, faaliyet alanlariyla siurh ve sadece kendi galisanlarina, tiyelerine, mensuplarina ve
bagigcilarina yonelik kisisel veri isleyenler; d) 22/04/1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa
gore kurulmus siyasi partiler; e) 19/3/1969 tarihli ve 1136 sayili Avukathik Kanunu uyarinca faaliyet
gdsteren avukatlar ve f) 1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Miisavirlik ve Yeminli
Mali Miisavirlik Kanunu uyarinca faaliyet gdsteren Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali
Miisavirler, Veri Sorumlulan Siciline kayit yiikiimliiliiglinden istisna tutulmus bulunmaktadirlar.”
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e “Kisisel Verileri Koruma Kurulu’nun 05/07/2018 Tarihli ve 2018/75 Sayili
Karari uyarinca arabulucular’?®ve Kisisel Verileri Koruma Kurulu’nun
28/06/2018 Tarihli ve 2018/68 Sayili Karari uyarinca 4458 sayili Glimriik
Kanunu uyarinca faaliyet gosteren giimritkk miisavirleri ve yetkilendirilmis

giimriik miisavirler? |

o “Kisisel Verileri Koruma Kurulu’nun 19/07/2018 Tarihli ve 2018/87 Sayih
Karari uyarinca yillik ¢alisan sayisi 50°den az ve yillik mali bilan¢o toplami 25
milyon TL den az olan gergek veya tiizel kisi veri sorumlularindan ana faaliyet

konusu dzel nitelikli kisisel veri isleme olmayan gercek ve tiizel kisiler32>,

Belirtmek gerekir ki, Kurul kararlariyla istisna getirilen veri sorumlulari, isbu tezin onay
tarihi itibariyle Kurul tarafindan yayinlanan kararlar ile sinirlt olup daha sonra Kanun
m. 16 kapsaminda Kurul alacag: yeni kararlar ile baskaca veri sorumlularini da sicile

kayit ytikiimliiligtinden istisna tutabilir.

“Kisisel Verileri Koruma Kurulu’nun 19/07/2018 Tarihli ve 2018/88 Sayili Karar1” ile
sicile kayit yiikiimliligliniin baslangi¢ tarihleri de Kurul tarafindan belirlenmis

bulunmaktadir*?®, Buna gore:

e “Yillik ¢alisan sayis1 50°den ¢ok veya yillik mali bilango toplami 25 milyon
TL’den ¢ok olan gergek ve tiizel kisi veri sorumlulari igin Veri Sorumlular
Sicili’ne kayit ytikiimliiliigli baslangi¢ tarihinin 01.10.2018 olmasi ve Sicile
kayit yaptirmalari igin bu veri sorumlularina 30.09.2019 tarihine kadar siire

verilmesinin kabuliine”,

323 “Kisisel Verileri Koruma Kurulu’nun 02/04/2018 Tarihli ve 2018/32 Sayili Karar1”,
“https://www.kvkk.gov.tr/Icerik/4214/Kurul-Kararlari” [Erisim Tarihi: 19.02.2019]

324 «Kigisel Verileri Koruma Kurulu’nun 05/07/2018 Tarihli ve 2018/75 Sayili Karar1”,
“https://www.kvkk.gov.tr/Icerik/42 14/Kurul-Kararlari” [Erigim Tarihi: 19.02.2019]

325 “Kisisel Verileri Koruma Kurulu’nun 28/06/2018 Tarihli ve 2018/68 Sayili Karari™,
“https://www.kvkk.gov.tr/lcerik/4214/Kurul-Kararlari” [Erigim Tarihi: 19.02.2019]

326 K isisel Verileri Koruma Kurulu’nun 19/07/2018 Tarihli ve 2018/88 Sayih Karari.
https://www.kvkk.gov.tr/lcerik/4214/Kurul-Kararlari [Erigsim Tarihi: 19.02.2019]
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o “Yurtdisinda yerlesik gercek ve tiizel kisi veri sorumlular i¢in Veri Sorumlular
Siciline kayit yiikiimliiliigii baglangig tarihinin 01.10.2018 olmasi ve Sicile kay1t
yaptirmalari i¢in bu veri sorumlularma 30.09.2019 tarihine kadar siire

verilmesinin kabuliine”,

o  “Yillik ¢alisan sayis1 50°den az ve yillik mali bilango toplam1 25 milyon TL’den
az olmakla birlikte ana faaliyet konusu 6zel nitelikli kisisel veri isleme olan
gercek ve tiizel kisi veri sorumlulan igin Veri Sorumlulart Siciline kayit
yiikiimliiliigii baglangig tarihinin 01.01.2019 olmasi ve Sicile kayit yaptirmalari
icin bu veri sorumlularina 31.03.2020 tarihine kadar siire verilmesinin

kabuliine”,

o “Kamu kurum ve kurulusu veri sorumlulari igin Veri Sorumlular: Siciline kayit
yiikiimliliigi baslangig tarihinin 01.04.2019 olmasi ve Sicile kayit yaptirmalari
icin bu veri sorumlularina 30.06.2020 tarihine kadar siire verilmesinin

kabuliine”,

karar verilmistir. Bu karari takiben, soz konusu kriterleri tasityan veri sorumlularinin,
Sicile kayit yiikiimliiliigiinii yerine getirmesi amaciyla Veri Sorumlulart Sicil Bilgi
Sistemi (VERBIS) 01.10.2018 tarihi itibariyle kullanima agilmis ve kayit yapiimaya
baslanmis olup Kurul, VERBIS’e kayit bakimindan bir rehber de yaymlamis

bulunmaktadir®?’.

Son olarak ifade etmek gerekir ki, Kurul tarafindan belirtilen istisnalar yalnizca sicile
kayit yiikiimliiigi bakimindan getirilmis olup, istisna getirilen veri sorumlulari,
yalnizca sicile kayit yiikiimliiliklerinden muaf tutulmaktadirlar. Bu baglamda, ilgili veri
sorumlulari Kanun’dan kaynaklanan diger ytikimliliiklerini yerine getirmek

zorundadirlar. Kisisel verilerin korunmasi da ancak bu sekilde miimkiin olacaktir.

327 Kisisel Verileri Koruma Kurumu, “Veri Sorumlular Sicili Rehberi”.
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2.3.5.5. Diger Yiikiimlilikler

Veri sorumlusunun, yukarida ifade edilen yiikiimliiliiklerine ek olarak, Kanun’dan

kaynaklanan bazi diger yiikiimliiliikleri de mevcuttur.

Bu yiikiimliiliiklerden ilki, yukarida ifade edildigi tizere, Kanun m. 4 ve 5’te ifade edilen

veri isleme ilke ve kosullarina uygun veri isleme faaliyeti yiiriitiilmesidir®?%.

Veri sorumlusunun bir diger yiikiimliiliigii ise Kanun m. 5’te diizenlemesini bulan ilgili
mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilmek ilkesi ile dogrudan baglantili olan ve Kanun m. 7°de diizenlenen kisisel verilerin
silinmesi, yok edilmesi veya anonimlestirilmesi yiikiimliliigiidir. Bu diizenlemeye
gore, “Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hile
getirilir’. Kanun kapsaminda, “silme, yok etme ve anonimlestirme” de tanimlanmig
olup; kisaca, silme, “verinin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi”; yok etme, “verinin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi”; ve anonim hale
getirme, “verinin bagka veriler ile eslestirilse dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi”dir. Silme, yok
etme ve anonimlestirmeye iliskin esas ve usuller, “Kigisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelikte belirlenmis olup veri
sorumlularmin bu ydnetmelik kapsaminda belirlenen esas ve usuller 1s1ginda gerekli

silme, yok etme ve anonimlestirme islemini gergeklestirmeleri gerekmektedir?’.

328 Kiizeci, “Veri Sorumlusu”, s. 367.
329 Kiizeci, “Veri Sorumlusu” s. 367.
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Veri sorumlusunun bir diger yiikiimliiliigli, yukarida ayrintili bir sekilde agiklanan
yurtdisina veri aktarimi kavramindan kaynaklanmaktadir. Bu baglamda, veri
sorumlulari, yurtdigina veri aktarimi gergeklestirirken Kanun m. 9 kapsamindaki
yikiimlilliikklerini  yerine  getirmek  suretiyle  veri  aktarim  faaliyetini

gergeklestirebileceklerdir.

Veri sorumlusu i¢in Kanun kapsaminda diizenlemesini bulan bir diger yiikiimliiliik ise
ilgili kisiler tarafindan yazili olarak veya Kurul’un belirleyecegi diger yontemlerle
kendisine iletilen Kanun’un uygulanmasiyla ilgili talepleri cevaplama yiikiimluliigiidiir.
Buna gore, “veri sorumlusu, bagvurunun niteligine gére en kisa siirede ve en geg otuz
giin i¢inde basvuruyu ticretsiz olarak sonuglandiracaktir”. Ve fakat, islemin belli bir
maliyet gerektirmesi hélinde, veri sorumlusu, séz konusu ticreti bagvuruda bulunan ilgili
kisiden isteyebilir. Bu diizenlemeye gore, “veri sorumlusu, talebi kabul eder veya
gerekgesini agiklayarak reddeder ise bu cevabini ilgili kisiye yazili olarak veya
elektronik ortamda bildirebilecektir”. Bagvuruda yer alan talebin kabul edilmesi hilinde
veri sorumlusu tarafindan bu talebin geregdi yerine getirilecek; bagvurunun reddedilmesi,
verilen cevabin yetersiz bulunmasi veya siiresinde basvuruya cevap verilmemesi
héllerinde ise ilgili kisi, veri sorumlusunun cevabini $grendigi tarihten itibaren otuz ve
her halde basvuru tarihinden itibaren altmig giin i¢inde Kurula sikayette

bulunabilecektir3°,

Son olarak, Kanun m. 15’te diizenlenen “Kurulun, inceleme konusuyla ilgili istemis
oldugu bilgi ve belgeleri gonderilmesi ve gerektiginde yerinde inceleme yapilmasina
imkdn saglamak yikimbhiliigii ve gikdyet iizerine veya resen yapilan inceleme
sonucunda, ihlalin varligimin anlasilmas: hdlinde Kurul'un tespit ettigi hukuka
aykiriliklarin veri sorumlusu tarafindan giderilmesi kararmmin yerine getirilmesi
yiikiimlilikler?” de veri sorumlusunun yiikiimliiklerindendir. Yine, veri sorumlusu,

kendi ile ilgili yapilan sorusturma neticesinde Kanun m. 18’de diizenlenen kabahatler

330 «“Veri Sorumlusuna Basvuru ve Kurula Sikayet Stirelerinin Hesaplanmasina Iliskin Kisisel Verileri
Koruma Kurulu’nun 24.01.2019 tarih ve 2019/9 sayili Karari”.
“https://www.kvkk.gov.tr/Icerik/4214/Kurul-Kararlari” [E.T: 19.02.2019]
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kapsaminda idari para cezasi ile cezalandirilir ise bu cezanin geregini yerine getirmekle

de yiikiimlidiir®?'.

Bu yiikiimlilikler yaninda, Kanun’da diizenlenmemigse de GVKT de diizenlemesini
bulan bazi yiikiimliiliikler bulunmaktadir. Bu yiiktimliilikler, kisaca; veri koruma
gorevlisi bulundurma zorunlulugu ve veri giivenligi risk degerlendirme raporu
olusturulmasi olarak ifade edilebilir (Genel Veri Koruma Tiiziigii, m. 35). S6z konusu
yiikiimliiliikler, kisisel verilerin korunmasi ve veri giivenliginin saglanmasinin yani sira
veri koruma denetim mekanizmasinin islevselligi bakimindan da biiylik 6nem arz
etmektedir. Ilgili yiikiimliiliiklerin, Tiirk hukukunda da kanuni diizenlemesini bulmasu,
anayasal diizenlemelerin tam anlamiyla yerine getirilmesi ve temel bir hak olan kisisel
verilerin korunmasinin yalmzca kagit iizerinde degil uygulamada ve hayat gercekliginde

de miimkiin kilinmasi1 bakimindan 6nem ve ivedilik arz etmektedir.

2.3.6. Kisisel Verilerin Korunmasi Mevzuatina Uyum Siireci ve Uyum

Projesinin Gerceklestirilmesi

2.3.6.1. Genel Olarak

Veri sorumlusunun Kanun kapsaminda uymasi gereken ilke ve kurallar, sahip oldugu
yiikkiimliiliikleri yukarida ayrintili bir sekilde ifade edilmistir. Ilgili ilke, kural ve
yiikiimliiliiklerin yerine getirilmesi ve bu ilke, kural ve yiikiimliilikler bakimindan
stirekli isleyen bir mekanizmanin kurulmasi ise ancak “uyum projesi” olarak ifade edilen

32 yyum siiregleri ile miimkiin

ve veri koruma hukukunun temel amacini olusturan
kilinabilmektedir. Ilgili uyum siiregleri Kanun tarafindan bir yiikiimliilik olarak
dngoriilmemisse de asagida ayrintisiyla agiklanacak olan ve Kanun m. 18’de diizenlenen

“Kabahatler” bashg altindaki idari para cezalar ve diger yaptirimlar ile veri sorumlusu,

31 Kiizeci, “Veri Sorumlusu”, s. 366.
32 Diilger, Verilerin Korunmast, s. 383.
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ilgili uyum siirecinin gergeklestirilmesi i¢in bir anlamda baski altina alinmakta ve

zorlanmaktadir®®3.

Uyum stiregleri, Kanun’da agik¢a diizenlemesini bulmamissa da Kanun’un Gegici 1.
maddesi kapsaminda diizenlenen ve Kanun’un yayim tarihinden once islenmis olan
kisisel veriler ig¢in 6ngoriillmils yayim tarihinden sonraki iki yil kapsayacak sekildeki
uyum siirecinin bu projelere atifta bulundugu diisiiniilebilir®**. Tlgili gecis siireci ise
tilkemizdeki pek ¢ok veri sorumlusu tarafindan hatali bir sekilde degerlendirilmis ve
veri sorumlulari gegis siirecinin tamamlandigi 7 Nisan 2018 tarihine kadar Kanun’un
yayim tarihinden 6nce veya sonra islenmis veriler ile ilgili hi¢bir uyum projesi veya
calismasi gergeklestirmemislerdir. Cogu veri sorumlusu 7 Nisan 2018 tarihi itibariyle,
kisisel verilerin korunmasi 6zelinde higbir ¢alisma yapmamisken, bazi veri sorumlulari
ise bu tarihte, temeli doldurulmamis ve Kanun’daki ilke ve kurallar 6ziimsenmeksizin
hazirlanmis aydinlatma metinlerini kisa mesajlar veya e-mailler araciligiyla ilgili
kisilere gondererek Kanun kapsamindaki yiikiimliiliiklerini yerine getirdiklerini

diistinmiislerdir.

Uygulamada gozlemledigimiz durum, veri sorumlularinin miimkiin oldugunca bu
sorumluluklarindan kagtiklari, ilgili galismalar maliyetli ve zaman alan projeler olarak
gordiikleri ve bu sorumluluktan kagamayacaklarini anladiklart noktaya kadar bu
yiikiimlulik altina girmeyi tercih etmedikleri yoniindedir. Bu yaklasimin en temel
sebebinin, iilkemizdeki biling eksikligi oldugu diisiincesindeyiz. 10.12.2018 tarihinde
gerceklesen ve Kurul tarafindan diizenlenen “Kisisel Verilerin Korunmasi
Sempozyumu'nda Kisisel Verileri Koruma Kurumu™ Baskani Prof. Dr. Faruk Bilir'in
verdigi bilgiler de bu goriisiimiizii destekler nitelikte olup Prof. Dr. Faruk Bilir’in
agiklamalarina gore 30 Kasim 2018 tarihi itibariyle, Kurum'a 279 sikdyet, 31 ihbar, 24
veri ihlali ve 24 bilgi edinme bagvurusu yapilmistir*®®. internet kullaniminin fazlasiyla

yaygin oldugu {ilkemizde her giin milyonlarca kisisel veri iiretilmekte olup, sayilarin bu

333 Aksi gorits igin bakiniz: Diilger, s. 385.

34 Diilger, s. 385.

335 Sempozyuma iliskin ayrintih bilgi igin bakiniz: “https:/kvkk.gov.tr/Icerik/5334/11-K isisel-Verilerin-
Korunmasi-Sempozyumu” [Erigim Tarihi: 17.03.2019]
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kadar diisiik kalmasinin Kisisel verilerin korunmasi hususundaki biling eksikliginin bir

sonucu oldugu sarih bir gergekliktir.

Bunun yaninda, Kurul’un 6zellikle Ocak 2019 tarihi itibariyle ¢ok daha etkin bir sekilde
denetimlerini gergeklestirmis olmaya baslamasi, her Carsamba giinii diizenli olarak
gergeklestirdigi seminerler ve farkli sehirlerde farkli sektorlere yonelik olarak
gerceklestirdigi bilinglendirme toplantilart ve idari para cezalarmin yaygin hale
gelmesiyle birlikte, veri sorumlularinin bu sorumluluktan kagamayacak duruma
gelmelerinin sdz konusu olacagi kanaatindeyiz. Ozellikle Kurul’un, * “Facebook
nezdinde gerceklesen veri ihlalinin degerlendirilmesi” baslhikli ve 11.04.2019 tarih ve
2019/104 sayili Karar1” ile Facebook’un veri sorumlusu olarak gerekli idari ve teknik
tedbirleri almamasindan dolayi uyguladig: 1.650.000 TL’lik idari para cezasi ile Kurul
uygulamalar, yiiriirlik tarihinden itibaren en tist seviyeye ¢ikmis bulunmaktadir®®®.
Kurul bu cezayla birlikte, bugiine kadarki en yiiksek idari para cezasini uygulamis olup

bu uygulama bir anlamda veri sorumlularini da yiiklimliiliikklerini yerine getirmesi

konusunda itekleyici bir hamle olmusgtur.

Bu dogrultuda, Kanun’a uyum siirecinin yiiriitiilmesi gerektigi hususunda hicbir
tereddiit bulunmamaktadir®®*? ve Kanun m. 28°de sayilan istisna haller disinda kalan tiim
veri sorumlulart bu sorumluluklarint yerine getirmelidir. Anayasal bir hak olan kisisel
verilerin korunmasinin ilgili kisilere saglanabilmesi i¢in bu gerekli oldugu gibi, Kanun
kapsaminda veri sorumlulariin yiikiimliiliikleri bakimmdan (VERBIS’e kayu
yiikiimliigii bakimindan getirilen kismi istisnalar disinda) Kanun m. 28 disinda istisna

durumu ongdriilmemis olmasi da bu hususa isaret etmektedir®>®,

336 «Kisisel Verileri Koruma Kurulu’nun Facebook nezdinde gerceklesen veri ihlalinin degerlendirilmesi
baghkli ve 11.04.2019 tarih ve 2019/104 sayili Karari”. Ayrintih  bilgi igin bakimz:
“https://www.kvkk.gov.tr/lcerik/5450/2019-104” [Erisim tarihi: 30.05.2019]

337 Diilger, Verilerin Korunmast, s. 386.

338 Belirtmek gerekir ki VERBIS e kayittan muaf olmak, Kanun’a uyum gergeklestirme yiikiimliiliigiinii ve
veri sorumlusunun diger yiikiimliiliiklerini ortadan kaldirmaz. Benzer goriis i¢in bakimiz: Diilger, s. 387.
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Son olarak, ifade edilmelidir ki; asagida ifade edilen ve uyum projelerinin asamalar ve
iceriklerini ayrintili bir sekilde agiklayan bsliimiin hazirlanmasinda pratikte tarafimizca
hazirlanan belgelerden faydalanildigi gibi litaratiirde bu konuda yazilan eserlerden de
faydalanilmigtir. Ayrica, kaynak niteligindeki bu belgelerin hazirlanmasinda Kanun ve
ilgili mevzuat hiikiimleri ve Kurul rapor ve rehberleri dayanak olarak kullaniimis olup

soz konusu igerik de bu kaynakcaya uygun olarak ifade edilmeye ¢alisiimistir.

2.3.6.2. Uyumluluk Siirecinin Taraflar

Uyumluluk siirecinin bir tarafinin, veri isleme faaliyetlerini ve veri sistemini Kanun’a
uyumlu hale getirmek isteyen veri sorumlusundan olusacagi izahtan varestedir. Veri
sorumlusunun, uyumluluk projesi kapsaminda gergeklestirilecek islemlere
biinyesindeki veri isleyenlerle katilmasi uygun olacaktir. Bir sirket ile yiiriitiilecek bir
uyum projesinde, veri sorumlusu sifatini haiz sirketin toplantilara katilmasinin miimkiin
olmadig: diisiiniildiigiinde ilgili sirket biinyesinde kisisel veri isleme faaliyetini yiiriiten
tiim birimlerin uyum siirecinde aktif rol almasi gerekmekte ve koordinasyonun
saglanmasi adina da st diizey bir ySneticinin ve birim sef/miidiirlerinin siirecin iginde

bulunmasi faydali olmaktadir.

Uyumluluk siirecinin diger tarafinda ise kisisel verilerin korunmasi ve bilisim hukuku
alanlarinda uzman hukukgularin  bulunmasi bir zorunluluktur. Zira, Kanun
kapsamindaki hukuki kavram ve siireglerin analiz edilerek, bu hususlarin veri
sorumlularinin kendilerine has veri isleme faaliyeti ve veri sistemleri ile hukuki agidan

uyumlu hale getirilmesi i¢in uzman hukukgularin varlig1 zaruridir.

Hukukgularin yani sira Kanun’da 6zellikle veri sorumlusu bakimindan alinacak olunan
teknik tedbirlere atifta bulunulmus olmasi ve veri sorumlusuna idari tedbirlerin yani sira
maliyet degerlendirmesi de yapilarak verinin korunmasi bakimindan gerekli teknolojik
yatirimlar1 yapma yiikiimliiligiiniin yiiklenmis olmasi, uyumluluk siirecinde veri
giivenligi uzmanlarinin katilimini ve varligint da zorunlu kilmaktadir. Zira, bu siireg tek

basina hukukgularin veya tek basina veri glivenligi uzmanlarinin yiiriitebilecegi bir
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slire¢ olmayip hem hukuki hem teknik ¢oztimler sunularak veri sistemleri ve veri isleme
faaliyetleri Kanun’a uyumlu hale getirilebilecektir’®. Veri sorumlularina, siireglerin
yiiriitiilmesi i¢in gerekli olan hukukgularin ve veri giivenligi uzmanlarinin segiminde ise
veri sorumlularina 6nemli bir gorev diismekte olup, mesleklerinde ve kisisel verilerin
korunmasi alaninda uzman olan kisilerin se¢imi Kanun’a uyum siireci bakimindan kritik

Oneme sahiptir.

2.3.6.3. Uyumluluk Siireci Asamalari

Kanun’a “uyum projeleri” veri sorumlularinin veri isleme faaliyeti kapasitesine gore,
iki ay ile bir yi1l arasinda siiren projeler olup, bu projeler kapsaminda 7 Nisan 2016
oncesindeki veriler de dahil tim veri isleme siireglerinin analiz edilmesi s6z konusu

olmakta ve genis kapsamli, ayrintili bir siire¢ yiiriitiilmektedir.

S6z konusu projelerin tamamlanmast bakimindan iki ay ile bir yil arasi siireler
ongoriilmekte ise de bu yalnizca veri koruma bakimindan gerekli analizlerin yapilarak
bu konuda bir altyapi olusturulmasi bakimindan belirlenmis tahmini bir siire olup,
Kanun’a uyumluluk esasinda siirekli devam eden ve belirli araliklarla giincellenmesi
gereken bir siirectir. Oyle ki, yukarida da ifade edildigi tizere, 6zellikle Tiirkiye’de bu
alan hukuki altyapisi ¢ok ¢ok yakin bir ge¢miste olusturulmus bir alandir ve siirekli
degisen, degiskenlik gosteren bir yapiya sahiptir. Ozellikle, Kurul’'un vermis oldugu
kararlar, ilan etmis oldugu bilgilendirme yazilari araciligiyla uygulamada zaman zaman
onemli degisiklikler olabilmektedir. Bu kapsamda, veri sorumlularinin, uyum siireci
sonrasinda kurmus olduklar veri yonetim sistemlerini diizenli ve belirli araliklarla
gozden gecirmeleri ve gerektigi olclide giincellemeleri, kisisel verilerin korunmasinin
stirekliligi bakimindan biiyiik 6nem arz etmektedir. Bu konuda, yukarida da ifade
edildigi lizere, siireg ve sistem bakimindan gerekli denetim yiikiimliiliigii veri sorumlusu

tizerindedir.

39 Diilger, Verilerin Korunmast, s. 389.
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Yiiriitiilen proje sonunda, Kanun’a uyumlu hale gelmis olmakla yetinilmemeli ve ayni
zamanda Kkisisel verilerin korunmasi konusunda Kanun’un amacina uygun olarak bir
biling olusturulmali ve veri koruma ve yonetim sisteminin kaliciligi saglanmahidir. Bu
amacin gergek kilinabilmesi adina “uyum projeleri” belirli asamalara boliinmekte ve bu
asamalarin adim adim gergeklestirilmesi ile veri sorumlularinin Kanun kapsamindaki
yiikéimliiliiklerini yerine getirmesi saglanabilmektedir. Bilisim hukuku konusunda
uzman hukukgular ve veri giivenligi konusunda uzman Kkisiler, uygulamada farkli
metodlar izleyebilmekte ve farkli uygulamalar takip edebilmektedir®*’. Uygulamalar
her ne kadar farkli ise de genel olarak, siire¢, bir kisinin genel bir saghk testinden
gecirilerek hastaliklarinin tespit edilmesi, bu hastaliklarin iyilesmesi adina bir regete
yazilmasi ve tedavi siirecinin uygulanarak hastanin iyilestirilmesi seklinde
resmedilebilir. Bu kapsamda, uyum projesi sonunda, veri sistemlerinin Kanun’a
uyumlulugu ve bu sistemlerin devamliliginin saglanmasinin en 6nemli husus oldugu ve
bunun yeterli olacagi kanaatindeyiz. Bu kapsamda, bir uyum projesinde, kanimizca,
takip edilecek asamalar; (i) uyumun kapsaminin belirlenmesi ve baglangig toplantisi, (ii)
veri analizi, (iii) s6zlesmelerin incelenmesi, (iv) egitim, bilinglendirme ve buna bagh
uyum iglemleri, (v) veri politikalar1 ve ydnergelerinin olusturulmasi ve politika ve
yonergelere iliskin uyum islemleri, (vi) final toplantisi, (vii) VERBIS e kayit ve denetim

seklinde olacaktir.

2.3.6.3.1. Uyumun Kapsaminin Belirlenmesi ve Baslangi¢ Toplantisi

Uyum projesine baglanmadan once ilk olarak, veri sorumlusunun bdyle bir projeyi
gergeklestirmeye karar vermesi gerekmektedir. Uygulamada veri sorumlulari,
maliyeti diisiinerek bu projeleri gerceklestirmekten kaginsalar da bu projeler uzun
vadede karsilasilacak problemlere nazaran ¢ok daha ucuz ve az maliyetli

calismalardir®®’.

340 Diilger, s. 391 vd.
331 Kuner, European Data Protection Law, s. 75-76.
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Projenin gergeklestirilmesine karar veren veri sorumlularinin, daha sonra atacaklari
ilk adim ise uyumun kapsaminin belirlenmesidir. Kanun’a uyum projesinin
gergeklestirilmesine ihtiyag duyan veri sorumlusu, bu projeyi uzman hukukgular ve
veri giivenligi uzmanlari ile baglatmadan dnce, uyum projesinin neleri kapsayacag,
tahmini olarak ne kadar siirede bu projenin hayata gecebilecegini ve sonraki
asamalar1  belirleyecektir. Bu  dogrultuda, uyum projesi kapsaminda
gergeklestirilecek ilk adim uyumun kapsaminin belirlenmesi olup bu kapsamin
belirlenmesi, veri sorumlusunun ancak asagidaki bilgiler ve benzerlerini, uzmanlara

bildirmeleri ile miimkiin olmaktadir:

e Isletmenin organizasyon semasi ve departmanlarn listesi,

e Isletme dahilinde gercek kisi verileri ile temas eden (yaklasik) kisi say1s1 ve sirket
calisan sayisi,

e E-ticaret sayfasi ve/veya mobil uygulamalarinin bulunup bulunmadigi ya da
planlanip planlanmadig,

e Taseron ve/veya hizmet saglayicilarinin tam listesi ve is kapsaminin kisa
aciklamasi,

e Tescil ve ilan edilmis yetki devrine yonelik bir yonetim kurulu i¢ ydnergesi
bulunup bulunmadigi,

¢ Bilgi giivenligine iliskin bir sertifika alinip alinmadigs, alindiysa ilgili sertifikanin
hangi kurum tarafindan verildigi,

e Veri analizi ile ilgili bir ¢alisma yapilip yapilmadigi, yapiliyor ise bunun ne
sekilde ve ne kapsamda yiiriitiildiigii,

e Yurtdisina kisisel veri aktarimi olup olmadigi, oluyorsa hangi iilkeler ile ne tiir
verilerin paylasildigi,

e Hizmetler ile ilgili baglantili hizmetler sunulup sunulmadigi, sunuluyor ise
bunlarin hangi kapsamda ne tiir verileri igerdigi,

e Hizmetlerin sunumunda dis destek ya da organizasyonlara veri aktartlip
aktarilmadig, aktariliyorsa hangi kurumlara hangi tiir verilerin aktarildigi,

e Calisanlara iliskin elde edilen (cinsel hayat, irk, dini inang vs.) 6zel bilgilerin

kategorize edilmesine dair bir uygulama olup olmadigi.
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Bu bilgilerin tam ve dogru olarak, projeyi gergeklestirecek uzmanlara aktariimasi
biiyiik 6nem arz etmektedir. Zira, bu bilgiler, proje ile ilgili olarak bir ¢ergeve
cizilmesi i¢in gerekli olan bilgilerdir. Somut olaya gére degiskenlik gostermekle
birlikte, ilgili bilgiler, tahmini olarak projenin ne siireyle ve ne yogunlukta
yiiriitillmesi gerektigini ortaya koyabilecek bilgilerdir ve bu bilgilerle projenin

kapsami tahmini olarak belirlenecektir.

Uyumun kapsaminin belirlenmesinin ardindan, uyum projesinde gergeklestirilecek
ilk ¢alisma, baslangi¢ toplantisidir. Baglangi¢ toplantisina, organizasyonun yapisina
gore her departmandan bir veya iki ySneticinin katilmasi ve tiim departmanlarin
koordinasyonu ve veri uyum projesinin isleyen bir sekilde siirdiiriilebilmesi adina tist
diizey ve “sozii gecen” bir ydneticinin bulunmasi faydali ve dogru olacaktir®®?,
Yapilacak toplantida, ilk hedef, organizasyonun iginde kisisel verilere dokunan
departmanlarda yonetici konumunda bulunan kisileri Kanun ve Kkisisel verilerin
korunmasi kavram ve konulari hakkinda bilinglendirmek ve bu bilinci ilgili
yoneticilere aktarmaktir. Bu bilincin aktarilmasi, projenin devami ve tam anlamiyla
veri giivenliinin saglanmasi bakimindan olmazsa olmaz niteliktedir. Zira,
otganizasyon piramidinde en yukaridan en asagiya dogru bir bilinglendirme
gergeklestirilmesi, projenin tam anlamiyla yiiriitiilmesi i¢in de dogru bir ydntemdir.
Bunun disinda, ilgili kisilere, projenin nasil yiiriitiilecegi, nelerin yapilacagi ve
projenin kapsami ile ilgili olarak da bilgi verilmesi, proje kapsaminda daha sonra
yapilacak ¢aligmalarin verimli gegmesi ve dogru ilerleyebilmesi igin de bilyiik dnem

arz etmektedir.

Baslangi¢ toplantisinda, yapilacak olan bir islem de veri koruma g¢alisma grubu
olarak da isimlendirilen3*? bir “veri koruma komitesi”’nin olusturulmasidir. Veri

koruma komitesi, baslangi¢ toplantisindan dnce belirlenebilecegi gibi**, toplanti

342 Dilger, Verilerin Korunmast, s. 393.
343 Diilger, s. 393.
344 Diilger, s. 394.
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esnasinda veya hemen sonrasinda da belirlenebilir. Bu komite, veri sorumlusu
tarafindan belirlenebilir ve fakat bu konudaki Onerimiz, bu komitenin her bir
departmanin basindaki ydnetici ve tiim yoneticileri koordine edecek olan iist diizey

bir yonetici seklinde olusturulmasinin isabetli olacagi yoniindedir.

Veri koruma komitesi, kisisel verilerin sirket i¢inde hukuka uygun sekilde elde
edilmesinden, muhafazast igin gerekli her tiirli teknik ve idari tedbirlerin
alinmasindan, Kkisisel verilerin dogru ve hukuka uygun sekilde islenmesinden,
gerektiginde giincellenmesinden, denetimden ve ilgili mevzuatin kendisine yiikledigi
tiim gorevlerin yerine getirilmesinden sorumlu olarak atanacaktir. Veri koruma
komitesi araciligiyla, tiizel kisiligi haiz veri sorumlusu adma kisisel verilerin
korunmasi ile ilgili i ve islemler yiiriitiilecek ve Kanun’a uyum islemi
gergeklestirilecektir. Ilgili sorumlulugun devri, bir yonetim kurulu karari ile
olabilecekse de s6z konusu yetki devri, Kanun kapsamindaki hukuki ve cezai

sorumluklarin, veri koruma komitesine aktarilabilecegi anlamma gelmemektedir®*°.

2.3.6.3.2. Veri Analizi

Baslangi¢ toplantisinin ardindan, uyum projesinin en 6nemli ¢alismalarindan biri veri
analizinin gergeklestirilmesidir. Veri analizi ile sirketin bir anlamda rontgeni
gekilerek bosluk analizi gerceklestirilecek®*® ve yapilmasi gerekenler tespit

edilecektir.

Veri analizinin gergeklestirilmesindeki en Onemli ara¢ veri envanteridir. Bu
dogrultuda, bir veri envanteri Ornegi, ilgili tiim departmanlara gonderilir ve
departmanlardan bu envanteri doldurmalart talep edilir. Veri envanterinin
muhtevasinin kanuni diizenlemesinde, yukarida da ifade edildigi lizere, kisisel veri

amaci, veri kategorisi, aktarilan alici grubu, kisisel verinin tutulacagi azami siire,

34 Gtirsel, fgginin Kigisel Verileri, s. 135; "Article 29 Data Protection Working Party", “The Concepts of
‘Controller’ and ‘Processor’”, s. 32.
346 Diilger, Verilerin Korunmast, s. 403.
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yabanci lilkelere aktarilan veriler ve veri giivenligine iliskin alinan tedbirler yer
alacaktir**’. Bu kapsamda, kanuni altyapi da yalnizca asgari 6l¢iide envanterde
bulunmasi gereken unsurlar belirlenmis olup bu basliklar projenin kapsami ve veri
sorumlusunun organizasyon yapisina gore farkliliklar arz etmektedir. Bu kapsamda,
veri sorumlularinin, Kkisisel veri isleme faaliyetlerini somutlastiracak nitelikte
yontemler izlemeleri ve veri isleme faaliyetlerini ayrintili  bir sekilde
degerlendirmeleri®*®, mevcut durumun tespiti ve veri analizi bakimindan 6nemli bir

39 GVKT’de bu durumun gergeklestirilmesi igin daha somut ve ayrintili

calismadir
yaklasim ve diizenlemeler bulunmakta olup Tiirk hukukunda da bdyle bir
diizenlemenin yapilmasinin gerekli oldugunu diisiinityoruz. Oyle ki, veri
envanterinin ayrintili bir sekilde basliklara ayrilmis olmasiyla uyum siiregleri
bakimindan faydali da olmaktadir. Kanuni diizenlemeden farkli olarak, veri
envanterinde veri isleme siiregleri, stireglerin tanimi, verilerin saklama sekli ve yeri,
verilerin nasil islendigi*>’, veri 6mrii ve imha yontemleri gibi bagliklarin veri

envanterinde bulunmasi ve envanteri dolduracak kisilere daha ayrintili sorularin

yoneltilmesi sayesinde ilgili amaca ulasilabilecektir.

Veri envanterinin eksiksiz olarak doldurulmasi, &zellikle veri sistemindeki
bosluklarin tespiti ve VERBIS e kayit isleminin dogru bir sekilde gergeklestirilmesi
bakimindan ©nem arz etmektedir. Kanunen bir yiikiimliilik olan ve “mevcut
durumun” tespiti i¢in ¢ikartlmasi zorunlu olan veri envanteri bakimindan amaglara
ulasmak adina departmanlar ile yapilacak bire bir goriismeler de biiylik fayda
saglamaktadir. Oyle ki, envanter ilgili departmanlara iletilmis ve envanterdeki
basliklar ayrintili bir sekilde hazirlanmis olsa da gerek kisisel verilerin korunmasina
iliskin bilincin heniiz tam anlamiyla yerlesmemis olmasi gerekse envanteri dolduran
kisilerin zaman zaman kendi perspektiflerinden bazi veri isleme siireclerini dnemli
gérmeyerek envantere islemiyor olmalari sebebiyle envanterin eksik kalmasi sz

konusu olabilmektedir. Bu bakimdan, projeyi yiiriiten uzman ekibin, departmanlar

347 «Veri Sorumlulari Sicili Hakkinda Y énetmelik", m. 4/h.
348 Carey, Data Protection Guide, s. 241.

349 Diilger, Verilerin Korunmast, s. 395.

330 Carey, Data Protection Guide, s. 241-242.
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ile bire bir toplantilar yaparak, envanterde doldurulmus kisimlarin iizerinden beraber
gecmeleri ve veri isleme faaliyetinde var olup da envantere islenmemis ayrintilari ve
bilgileri giincellemeleri gerekmektedir. Uygulamada, yapilan bu toplantilarin, bogluk

analizi bakimindan da biiyiik fayda sagladig goriilmektedir.

Envanterin hazirlanis asamasi yaklasik olarak 2 ile 4 hafta arasinda
gerceklesmektedir®'. Bitirilmis bir veri envanteri, veri sorumlularinin is siireglerine
bagli olarak gergeklestirdikleri kisisel veri isleme faaliyetlerine iliskin mevcut
durumu gosterebilmeli ve kisisel verilerin hangi amagla islendigi, bu verilerin nasil
ve nerede saklandigi gibi bilgileri gostermektedir. Veri envanteri, veri isleme
faaliyeti ve veri sistemindeki durumu oldugu haliyle gosterecek olup bu haliyle veri
envanteri araciliiyla gergeklestirilecek analiz sayesinde ilgili eksiklikler tespit
edilebilmekte ve veri koruma programi kapsaminda problemli yonler igin gerekli

calismalar yapilabilmektedir.

2.3.6.3.3. Soézlesmelerin Incelenmesi ve Taahhiitnamelerin Hazirlanmasi

Veri envanterinin ¢ikarilmasini takiben, bir sonraki ¢alisma sirket tarafindan imza
alina alinmis sozlesmelerin ve/veya tip sozlesme oOrneklerinin incelenmesidir.
Sozlesmeler aracihigiyla kisisel veri aktarimi gergeklestirilen is modelleri ve
faaliyetler tespit edilerek, daha sonra kisisel veri aktarimi gergeklestirilen is iliskileri
baglaminda imzalanan s6zlesmeler kapsaminda protokoller veya tadilnameler
hazirlanarak bu kapsamda veri sorumlusunun ¢alisanlarla ve 3. kisilerle olan iligkileri

bakimindan Kanun’a uyum ¢alismasi gergeklestirilebilecektir.

Bu kapsamda, s6zlesme yapilmaksizin siirdiiriilen ve kapsaminda kisisel veri
aktarim1 da s6z konusu olan bazi is iliskileri de olabilir. Ornegin, uygulamada,

seyahat acentalar! ile sirketler arasinda s6zlesme imzalanmaksizin is iliskisinin

351 Envanterin hazirlanmasi igin hazirlama agamasindan dnce envanterde gereginden fazla gabanin
harcanmamasi veya gereginden fazla detaya girilmemesi igin bir danismandan goriis alinmas:
avantajli olacaktir. Benzer goriis igin bakimz: Diilger, Verilerin Korunmasi, s. 395.
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siirdiiriildtigti durumlara sik sik rastlanmaktadir ve bu is iliskisi kapsaminda 6zellikle
sirketlerden seyahat acentalarina yogun bir kisisel veri akisi ger¢eklesmektedir. Bu
dogrultuda, sézlesme yapilmaksizin siirdiiriilen ve kapsaminda kisisel veri aktarimi
da soz konusu olan is iliskileri ile ilgili protokollerin imzalanmasi1 hukuken isabetli

olacaktir.

Tgili protokol/tadilnamelerde ise taraflar arasindaki sozlesmeye veya is iliskisine
atifta bulunularak bazi taahhiitler verilmektedir. Bu kapsamda, taraflar karsilikli

olarak:

o “Is iliskisi kapsaminda aktarilan verilerin, is iligkisinin gerektirdigi 6l¢iide ve
bu iliski kapsamindaki ylikiimliiliiklerin gerektirdigi c¢ergevede, hizmetin

amacina uygun, islendigi amagla baglantili ve sinirli olarak islenecegini”,

e  “Kisisel verilerin, ilgili is iliskisinin sona ermesine ve/veya kanuni
yiiktimliiliklerin yerine getirilebilmesi i¢in gerekli olan siire sonuna kadar
muhafaza edilecegini, kisisel verilerin islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde verilerin silinecegini, yok edilecegi veya anonim

hale getirilecegini”,

o “Ozel nitelikli kisisel veriler bakimindan Kanun kapsamindaki
yiikiimliilikler 1siginda  Kanun’un gerektirdigi yliksek seviye veri
giivenliginin saglanacagini ve bu kapsamda gerekli agik rizalarin ilgili

kisilerden alinacagini”,

e “Verilerin Kanun’a uygun bir sekilde ii¢iincii kisilere ve yurtdigina
aktarilacagini, taraflarin kisisel verilere hukuka aykir1 olarak erisilmesini
ve/veya kisisel verilerin hukuka aykiri olarak islenmesini onleyecegini, bu
konudaki tiim teknik altyapiy: saglayacagini, kisisel verilerin muhafazasini
saglamak amaciyla uygun giivenlik diizeyini temin edecegini, her tiirlii teknik

ve idari tedbiri alacagi, Kanun’a ve ilgili mevzuata uygun davranilacagini”,
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e “Is iliskisi kapsaminda aktarilan tiim Kisisel verilerin, kisisel verilerin
islenmesini gerektiren sebeplerin ortadan kalkmasi hélinde re’sen veya ilgili

kisinin talebi tizerine imha edilecegini”,

e “Calisanlarin Kanun kapsaminda egitilecegini ve calisanlara gerekli
uyarilarin yapilacagini, ¢alisanlarin, is iligskisine baglt olarak verilen hizmet
esnasinda Kanun ile ilgili ihlaller gergeklestirmeleri halinde s6z konusu

ihlallerden ¢alisanin isvereni olan tarafin sorumlu olacagini”,

e “Isiligkisi kapsaminda, taraflardan birinin Kisisel Verileri Koruma Kurulu’na
sikdyet edilmesi halinde bu sikayet kapsaminda her tiirlii belge ve bilginin
saglanacagini, kisisel verisi islenen gercek kisi tarafindan agilacak olan
herhangi bir davada da yine her tiirlii belge ve bilginin saglanacagini, ayrica
taraflardan birinin kusurundan kaynaklanan bir nedenle davanin aleyhe
neticelenmesi halinde dava sonucunda ortaya ¢ikan zarar ve ziyanin kusur

oraninda ilk yazili talep iizerine karsilanacagini”,

e “Sayilan yiiktimliiliiklerin yerine getirilmemesi halinde, taraflarin s6zlesmeyi
tek yanli olarak feshedebilecegini ve bu kapsamda dogmus ve dogacak tiim

zararin tazmin edilecegini”,

kabul ve taahhiit edeceklerdir.

Is iliskileri kapsaminda, bir diger 6nemli konu da yurtdisina aktarim hususudur.
Ticaretin global hale gelmesi ve her gecen giin ig iligkilerinin cografi olarak sinirlarini
kaybetmesi sonrasinda, yurtdisina veri aktarimi da diinyada oldugu gibi Tiirkiye i¢in
de onemli dl¢iide artis gostermistir. O kadar ki, dis ticaret bakimindan ithalat ve
ihracatin, gayri safi milli hasila ve gayri safi yurtigi hasilaya olan oranlarinin son on
yilda Snemli bir artis gdstermesi de bunun ispatidir®*2, Bu dogrultuda, yurtdisina
kisisel veri aktariminin 6nemli 6l¢iide artis gosterdigi tartismasizdir. Bu sebeple,

yurtdisina aktarim ile ilgili hususlarin tespit edilmesi ve bu dogrultuda Kanun

32 Ayrintih bilgi igin bakiniz: “Tirkiye Istatistik Kurumu”, “Yillara Gére Dig Ticaret Istatistikleri”.
“http://www.tuik.gov.tr/PreTablo.do?alt_id=1046" [Erisim Tarihi: 17.03.2019]
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kapsamindaki gerekli yiikiimliiliiklerin yerine getirilmesi gerekmekte olup Kanun’a
uyumun gerceklestirilmesi bakimindan da yapilacak bu ¢alisma biiyiik Snem arz

etmektedir.

Calisanlar ile yapilacak taahhiitnamelerin veya is s6zlesmelerinin tadilinin ise bu
asamada uygun bir islem olmadig diisiincesindeyiz. Calisanlara, Kanun kapsaminda
gerekli egitimler verilmeli, ¢alisanlar Kanun ve kisisel verilerin korunmasi konusunda
bilinglendirilmeli, daha sonra ilgili agik riza formlari, aydinlatma metinleri ve tadil

metinleri usuliine uygun bir sekilde ¢alisanlar ile imzalanmalidir.

2.3.6.34. Egitim, Bilinglendirme ve Buna Bagli Uyum Islemleri

Veri sorumlusu bakimindan, uyum projeleri kapsaminda gergeklestirilmesi gereken
calismalardan biri de egitim, bilinglendirme ve bu siireci takiben yapilmasi gereken

diger ¢alismalardir.

Egitim c¢alismas1 biitlin ¢alisanlara yonelik olarak gerceklestirilmesi gereken bir
calismadir®>?. Baslangi¢ toplantisindan farkh olarak, ilgili bilinglendirme belli bir
gruba yonelik olarak degil tim ¢alisanlara yonelik olarak verilmek zorundadir.
“Kisisel veri giivenligini zedeleyecek saldirilar ile siber giivenlige iliskin, ¢calisanlarin
smirli bilgileri olsa dahi ilk miidahaleyi yapmalari, kisisel veri giivenliginin

saglanmasi konusunda biiyiik 6nem tasimaktadi’>*.

Kisisel veri giivenligini ihlal etmeye yonelik saldirilara ek olarak, “verilerin hukuka
aykirt olarak agiklanmasi ya da paylasilmast gibi konular da kisisel veri giivenligi
ihlallerindendir” ve uygulamada biling eksikliginden dolay: g¢alisanlar tarafindan
siklikla veriler, veri giivenligi ihlali teskil edecek sekilde tiglincii kisilerle

paylasilabilmektedir. Yine, kullanicilarin dikkatsizlik, dalginhik veya tecriibesizlikleri

353 Diilger, Verilerin Korunmast, s. 431.
354 «Kjsisel Verileri Koruma Kurumu", “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler)”.
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sebebiyle kotii amagli yazilim igeren elektronik posta ekleri agilabilmekte ve bu durum

da veri sistemini saldirilara agik hale getirmektedir.

Tiim bu sebeplerle, “¢alisanlarin, kisisel verilerin hukuka aykirt olarak agiklanmamasi
ve paylasiilmamasi gibi konular hakkinda egitim almalar, farkindalik calismalar
yapilmasi ve giivenlik riskleri konusunda bilinglendirilmeleri” kisisel veri
giivenliginin saglanmasi bakimindan hayati dnem tasimaktadir. Ayrica kisisel veri
iceren ortamlara erigsim hakki verilirken gerekli yetkilendirmelerin somut olaya gore
belirlenmesi ve her veriye herkesin erisimi olmasi halinin Oniine gegilmesi

gerekmektedir.

Veri sorumlusuy, tiim g¢abalarina ragmen, insan faktoriiniin varlifindan dolayr her
zaman ihlaller ile karsilasabilir. Ve fakat, gerekli egitim ve bilinglendirmenin
yapilmast bu riski minimuma indirmek adina oénemli bir adimdir. Kisisel verilerin
korunmasi hakki ve bu hak kapsamindaki kavramlar konusunda bilgi sahibi olan bir
kisinin, bu konuda hicbir bilgisi olmayan bir kisiye gore daha dikkatli olacag

siiphesizdir®>s.

Egitim ve bilinglendirme konusunda, uygulamadaki sorular genellikle egitimin ne
sekilde ve ne siklikta verilmesi gerektigi ve igeriginin ne olacagi konularinda
toplanmaktadir. Biiyiik olgekli sirketlerde, egitimin, ¢alisanlarin ii¢ veya dort gruba
boliinerek, bu sekilde ¢alisanlara egitim verilmesi gerektigi ve egitimin ¢alisanlara
uzman kisiler tarafindan verilmesi gerektigi diisiincesindeyiz. Egitimin igeriginde ise
genel olarak Kanun ve Kanun kapsamindaki diizenlemelere odaklanmak gerekmekte
ise de bunun yaninda uyum projesinin igerigi, Kanun’a uyulmadiginda ortaya
cikabilecek olasi senaryolar ve belli bagli uluslararas: diizenlemeler hakkinda da
¢alisanlarin mutlak surette bilinglendirilmesi gerekmektedir. Egitim bir seferle smirli
olmamali ve kisisel verilerin korunmasi hususundaki bilincin kalic1 hale gelmesi

saglanmahdir. Bu konuda farkly yéntemler izlenebilir. Ornegin, egitimler bir yillik

355 Diilger, Verilerin Korunmast, s. 432.
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periyodik araliklarla tekrarlanabilecegi®*® gibi. ¢alisanlara Kanun ile ilgili mini testler
ve/veya hatirlatma mailleri gonderilerek bu konudaki bilinglerinin kalici hale

getirilmesi saglanabilecektir.

Yukarida ifade edildigi iizere, ¢alisanlarm egitimi, veri giivenligi agisindan ¢ok biiyiik
onem arz etmektedir. Bunun yaninda, veri sorumlusunun, Kanun kapsaminda uymasi
gereken aydinlatma yiikiimliiliigli veya agik riza alinmast gibi konularda da egitim ve
bilinglendirmenin 6n kosulu oldugu kanaatindeyiz. Yine, ¢alisanlar ile yapilacak
taahhiitnameler veya is s6zlesmelerinde yapilacak tadiller de en azindan ilk egitim
verildikten sonra yapilmaldir kanaatindeyiz. Ancak bu sekilde ¢alisanlarin vermis
olduklart agik rizalar veya ilgili metinlere atmis olduklart imzalar tam anlamiyla

gecerli ve kisisel verilerin korunmasi hakkinin 6ziine ve ruhuna uygun olacaktir.

Acik riza metinleri ile ilgili olarak, ilk yapilmasi gereken ¢alisma agik riza alinmasi
gereken alanlarin tespit edilmesi ve zorunlu olmayan alanlarda olabildigince agik riza
alinmasindan kagmilmasidir®’. Boylece, hem potansiyel idari para cezalari bertaraf
edilecek hem de ilgili kisinin ag¢ik rizasimi geri almasi riski en diisiik seviyeye
indirilmig olacaktir. Bu tespit yapildiktan sonra ise dncelikle ¢alisanlardan daha sonra
agik riza alinmasi gereken baskaca durumlar var ise diger ilgili kisilerden, agik riza
alinmasindaki esas ve usullere uyulmak suretiyle acik riza alimmalidir. Yukarida da
ifade edildigi iizere, agik riza alinan metinlerin yazili olmasi veri sorumlusunun ispat

yiikii bakimindan 6nemli ve gereklidir.

Aydinlatma yiikiimliiliigli bakimindan, agik riza metinleri bakimindan gegerli olan
alan tespiti durumu aydinlatma metinleri i¢in de gecerlidir. Bu bakimdan, kisisel
verilerin islendigi veya isleme amacinin degistigi veya farkli amaglarla farkli verilerin
toplandigi  her durumda aydinlatma yiikiimliiliigiiniin  yerine  getirilmesi
gerekmektedir. Bu bakimdan, aydinlatma yiikiimliiliigiiniin yerine getirilmesi uyum

projesinin en temelinde yer alan ve “canlh” bir yapr olarak siirdiiriilmesi gereken

3% Carey, Data Protection Guide, s. 245.
37 Diilger, Verilerin Korunmast, s. 215.
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onemli bir ¢alismadir. Aydinlatma metinleri bakimindan da aydinlatma yiikiimliligii
bakimindan gerekli esas ve usullere uyulmak suretiyle ilgili metinlerin hazirlanmasi

gerekmektedir.

Son olarak, ¢alisanlara imzalatilacak aydinlatma metinleri ve bu kapsamda yapilacak
tadiller veya imzalatilacak taahhiitnameler de egitim sonrasi yapilmasi gereken Snemli
calismalardandir. Caliganlar, aydinlatma metinlerinde verilerin toplanma yontemleri,
toplanma amaglari, aktarim amaglar1 ve aktarima konu 3. kisiler, silme ve imha stireleri
ve yontemleri konusunda bilgilendirilmeli ve aydinlatma metinlerinde ayrica veri
giivenligine iligkin ¢alisanlara y6nelik uyari niteligindeki hitkiimler de bulunmalidir.
Aydinlatma metnine iligkin imza alindiktan sonra, ¢alisanlar ile taahhiithameler
imzalanabilecegi gibi is s6zlesmeleri bu kapsamda tadil de edilebilir. I s6zlesmesinde
kisaca aydinlatma metnine veya metindeki bilgilere de atifta bulunmak suretiyle veri
giivenligine iliskin kurallara uyulmamasi halinde olusacak zararla ilgili kusur oraninda
riicu hakkinin sakli oldugu ve bunun fesih sebebi olusturdugu yoniindeki hiikiimler

yeterli ve faydali olacaktir.

2.3.6.3.5. Veri Politikalar1 ve Yonergelerinin Olusturulmasi, Politika ve

Yonergelere Tliskin Uyum Islemleri

Uyum projesinde, yapilmast gereken en miihim ¢alismalardan biri de veri
politikalarinin ve yonergelerinin olusturulmasidir. Politikalar, kisisel verilerin
korumasi bakimindan olusturulacak veri ydnetim sisteminde bir rehber niteligindedir.
Bu bakimdan, hazirlanmasi gereken ilk politika, genel bir “veri politikasi”nin
olusturulmasidir. ilgili politika, kisilere, veri sorumlusunun kisisel verilerin korunmasi
ile ilgili olarak izlemis oldugu yol haritasin1 gostermek bakimindan 6nemli bir belge

niteligindedir.

S6z konusu politika, amag, kapsam ve tanimlar basliklarinin yani sira, veri koruma
komitesinin gorev sorumlularint, veri koruma ilkeleri, ilgili kisilerin haklari, agik riza

alanlari, veri glivenligi ve veri paylasimina iligkin yontem, amag ve ilkeler, kayt
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yontemleri ve denetim gibi baghklar1 da igerecektir. Igerik olarak sade ve anlasilabilir
nitelikte olmasi gereken bu politika, ¢alisanlarin ve diger 3. kisilerin anlayabilecegi bir
dilde kaleme alinmalidir®®. Hazirlanan bu politika, bir temenni niteliginde degil,
gercekleri tim acikligiyla gosterir nitelikte bir belge olmalidir ve veri sorumlusu
politika igeriginde bulunan hususlari takip ve uygulama konusunda gerekli adimlari

atmalidir®®.

Hazirlanacak “veri politikas1”, ayn1 zamanda veri sorumlusu tarafindan olusturulacak
diger KVKK politikalarina da bir temel olacak olup veri sorumlusu, veri giivenligine
iliskin alacagi teknik ve idari tedbirleri, KVKK politikalar1 ve y6nergelerinde ayrintih
bir sekilde belirleyecektir. Bu belgeler, kisaca, Veri Saklama ve Imha Politikasi, Veri
Thlali Yonetimi Prosediirii, Kayit, Dosyalama ve Arsiv Yonergesi, Veri Aktarim ve
Veri Glivenligi Politikasi, Talep Yonetim Yo6nergesi, Veri Disiplin Yonergesi olarak
ifade edilebilir. Veri sorumlusu, ilgili politika ve ydnergelerde belirledigi idari ve
teknik tedbirlere uygun davranmakla yiikiimlii olup, gerektigi 6l¢iide de ilgili belgeleri
giincel tutmasi, veri giivenligi bakimindan biiylikk onem arz etmektedir. Veri
sorumlusu, bu politika ve yOnergeleri, tek bir Yonetim Kitapgigi altinda
birlestirebilecegi gibi ayri ayr1 olarak da dosyalama gergeklestirebilir. Bu politikalarin
en 6nemlilerinden biri olan, Veri Saklama ve imha Politikas: bakimindan, Kurum, 10
Mart 2019 tarihinde, “Kisisel Verileri Koruma Kurumu Kisisel Veri Saklama ve Imha
Politikas1” baghgr altinda veri sorumlularina 6rnek olmasi i¢in kendi politikasini

internet sayfasinda yaymlanmistir3®°,

Politikalarin ve yonergelerin hazirlanmasini takiben, s6z konusu belgelerin sirket
i¢inde yiiriirliige konulmasi ve igeriginde bulunan gerekli idari ve teknik tedbirlerin
uygulanmasi ¢ok 6nemlidir. Ozellikle, saklama ve imha politikalarinda belirlenen
siirelere uygun olarak, veri sorumlusunun silme, yok etme veya anonimlestirme

islemlerini gergeklestirmesi ve bir anlamda yiiklerinden kurtulmasi gerekmektedir.

358 Kuner, European Data Protection Law, s. 55.

359 Kuner, s. 58.

360 Ayrintili bilgi igin bakiniz: https://kvkk.gov.tr/Icerik/5387/K VKK -Kisisel-Veri-Saklama-ve-lmha-
Politikasi [Erigim tarihi: 17.03.2019]
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“Bir giin ise yarar” mantigiyla degil, gereklilik ilkesine uygun olarak veri islemenin
dnemi 1s1ginda, veri sorumlusu saklama ve imha politikalari dahil tiim politika ve
yonergelerde belirledigi 6nlemleri zaman kaybetmeksizin uygulamaya koymali ve
kisisel verilerin korunmasina yonelik olarak gerekli bilincin yerlesmesi adina gerekli

cabay1 gostermelidir.

2.3.6.3.6. Final Toplantisi, VERBIS’e Kayit ve Denetim

Yukarida ifade edilen uyum ¢alismalarinin gerceklestirilmesini takiben, uygulamada,
baglangi¢ toplantisina benzer bir final toplantisi yapilarak, siirecin en bagindan itibaren
final toplantisina kadar gecen siirede ne sekilde isledigi ve neler yapildig1 konusunda
bir toplanti daha gergeklestirilmesinin isabetli oldugu diisiincesindeyiz. Bu sayede,
ozellikle, projenin bitimini takiben, kigisel verilerin korunmasi ile ilgili siiregleri ve
prosediirleri takip edecek olan Veri Koruma Komitesinin tiim siireci ayrintih olarak

hatirlamalar1 faydali olmaktadir.

Bu toplantida, ayrica bir irtibat kisisinin belirlenmesi ve VERBIS’e kayit islemlerinin
gerceklestirilmesi de yararli olmaktadir. Irtibat kigisi, Kurum ile kurulacak iletisim igin
VERBIS’¢e kayit esnasinda bildirilen gergek kisi olup, siireglere hakim birinin Kurum
ile daha saglikli bir iletisim yiiriitebilecegi diistiniildiigiinde bu kisinin Veri Koruma
Komitesi ig¢inden belirlenmesi, Kurum ile daha dogru bir iletisim kurulabilmesi

bakimindan 6nemlidir.

VERBIS’e kayit isleminin ise, uzmanlarin gbzetimi altinda ve final toplantisi
esnasinda yapilmasi, sistemin igeriginin veri koruma komitesine aktariimasi ve
sistemin i¢inde barindirdig1 fonksiyon ve igeriklerin daha iyi anlasilabilmesi agisindan
faydalidir. Bu sebeple, VERBIS’e kayit islemlerinin de final toplantisinda
gergeklestirilmesi veya bu islemin ayri bir toplant1 esnasinda yapilmas: gerektigi
kanaatindeyiz. VERBIS e kayit isleminin son islem olarak yapilmasinin, zellikle veri
envanterinin son haline getirilmesi ve VERBIS e iglenecek bilgiler bakimindan 6nem

arz ettigini diigtiniiyoruz. Veri sorumlusu, uyuma iligkin gerekli islemleri yapmasini
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takiben VERBIS’e kaydoldugunda. veri giivenligi bakimindan en diisiik risk
halindeyken bu islemi yapmis ve Kurul tarafindan gergeklestirilmesi muhtemel

sorusturmalari da bir sekilde bertaraf edebilecektir.

Uyum projesinin son asamasi ise denetim asamasidir. Uyum projesini takiben
gerceklestirilecek denetim, veri isleyenin denetimi ve sirket i¢in denetim olarak iki
baslik altinda degerlendirilebilir. Veri sorumlusu, veri isleyen ile yapacagi ve veri
aktarimina iliskin protokoliin yani sira, veri sorumlusu veri isleyeni diizenli araliklarla

31 Veri giivenligi ve ihlallerden sorumluluk

denetlemeli ve yonlendirmelidir
bakimindan bu denetim gerekli bir ¢alismadir. Diger denetim ise uyum projesi
tamamlandiktan sonra uyum projesinin ve veri yonetim sisteminin, yapilan ¢alismaya
uygun isleyip islemediginin denetlenmesidir. Bu denetimin yapilmasinin bir sebebi de,
Tiirk kisisel veri koruma hukukunun g¢ok yeni bir alan olmasi sebebiyle yeni
diizenlemelere gebe olmasi ve bu durumun siirekli bir glincellemeyi gerektirmesidir.
Denetimlerin, ne siklikla yapilacagi veri sorumlusunun ydnetim hakki kapsamida

belirleyecegi bir husus olsa da bu siirenin alti ay1 gegmemesinin ve uzman hukukgular

ve veri gitvenligi uzmanlari eslifinde yapilmasi gerektigini diisiinmekteyiz.

2.3.7. Veri Sorumlulari Bakimindan Ongériilen Denetim ve Yaptirim

Mekanizmasi

Kanun’da Kkisisel verilerin korunmasi amacina uygun olarak hukuki, idari ve cezai
yaptirim sistemleri belirlenmis ve benimsenmistir. Yaptinnm mekanizmalari biiylik 6nem
arz etmekteyse de kisisel verilerin korunmasi bakimindan olusturulan denetim
mekanizmasi ¢ok daha miihim ve uygulayici konumundadir. Bu bakimdan, Kanun’da
bagimsiz bir denetim organi olarak Kisisel Verileri Koruma Kurulu diizenlenmis
bulunmaktadir. Kanun m. 22°de Kurul’un yetkileri ayrintili bir sekilde diizenlenmis
bulunmakta olup bu yetki ve gorevler, denetim, diizenleme ve ydnetim olarak ii¢ baghk

362

altinda degerlendirilebilecekti Bu dogrultuda, Kurul veri sorumlularini Kkisisel

38 Diilger, Verilerin Korunmasi, s. 421.
362 Kiizeci, “Veri Sorumlusu”, s. 366; Kisisel Verilerin Korunmasi Kanunu, m. 22.
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verilerin korunmasi hakki ve Kanun altindaki yiikiimliilikleri bakimindan denetleyecek,
kendisine ilgili kisilerden gelen sikayetleri degerlendirecek ve karara baglayacak,
inceleme baslatabilecek ve Kanun altinda diizenlenen yaptirimlara karar verecektir. Yine,
kisisel verilerin korunmasi bakimindan, kanun altindan soyut bir sekilde diizenlenmis
hiikiimleri somutlastirmaya yoénelik olarak rehberler hazirlayarak Kkisisel verilerin
islenmesine iliskin ilkeleri ve 6nlemleri belirleyecek gerekli diizenleyici islemleri
yiiriitecektir. Son olarak, yonetim yetkisi kapsaminda Kurum ile ilgili idare ve yonetime

iliskin belirli kararlart alacaktir3®3.

Kurul, Kanun ile diizenlenmis yetkileri ¢ergevesinde yaptirim uygulayabilecektir. Ve
fakat, yaptirim sistemi yalmzca idari para cezalari ile simirli olmayip Kanun’da 6ngériilen
yaptirim sistemi, tazminat, idari yaptirun ve cezai yaptirm olarak li¢ ayr yaptirim

mekanizmasindan olugmaktadir.

Tazminata iliskin olarak, Kanun m. 11 kapsaminda, “ilgili kisi veri ihlalinden dolayi
zarara ugramasi halinde zararin giderilmesini talep etme hakkina ve m. 14 kapsaminda
genel hiikiimlere gore tazminat talep etme hakkina” sahiptir. Bu dogrultuda, ilgili kisi,
“Tiirk Medeni Kanunu m. 24 ve 25 diizenlemelerinden” yararlanabilir. Kisilik haklari
zedelenen kisi, TMK m. 24-25 hiikiimleri 1s1ginda ilgili kisi, “kisilik haklarina yoneltilen
saldin tehlikesinin onlenmesini, siirmekte olan saldiriya son verilmesini, sona ermis olsa
bile etkileri devam eden saldirinin hukuka aykiriliginin tespitini” mahkemeler araciligiyla
talep edebilir. “Is¢i ayrica maddi ve manevi tazminat isteyebilecegi gibi, hukuka aykiri
saldirt nedeniyle elde edilmis olan kazancin vekdletsiz iy gorme hiikiimlerine gore

iadesini de isteyebilecektir™%,

Kisisel verilerinin veri sorumlusu tarafindan hukuka aykiri olarak islenmesinin, cezai
sonuglar1 da bulunmaktadir. Kanun m. 17 ile cezai yaptirnmlar bakimindan Tiirk Ceza
Kanunu’na atifta bulunularak ongoriilmiistiir. Bu dogrultuda, Tiirk Ceza Kanunu’nun

135. maddesi ve 140. maddesi arasindaki hiikiimler bakimindan veri sorumlulari igin

363 Kiizeci, “Veri Sorumlusu”, s. 366.
3% Mollamahmutoglu, Astarli, ve Baysal, /s Hukuku, s. 720.
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cezai yaptirnmlar ongérillmiistir. Bu ¢ercevede TCK m 135’te “kisisel verilerin
kaydedilmesi su¢u”, m. 136°da “verileri hukuka aykir1 olarak verme veya ele gegirme
sugu”, m. 137°de bu suglarin nitelikli halleri, m. 138°de “verilerin yok edilmemesi su¢u”
ve m. 140°da ise bu suglara iliskin olarak tiizel kisiler hakkinda uygulanacak giivenlik
tedbirleri diizenlenerek, kisisel verilerin korunmasinin cezai yaptirim mekanizmalari ile
de korunmasi amaglanmistir. Kisisel verilerin islenmesinin ise cezai yaptirim

365 Cezai yaptirimlar bakimindan ifade

mekanizmalari ile korunmamasi ise elestirilmistir
etmek gerekir ki, hapis cezasi yalniz gergek kisiler igin uygulanabilecek bir yaptirim olup
uygulamada zarara neden olan ihlallerin kurumsal politikalardan kaynaklandigi

366 uygulamada higbir arastirma ve ayrim yapilmaksizin tiizel kisinin tiim

diisiiniildiigiinde
yonetim kurulu iiyeleri ve/veya iist diizey yoneticileri hakkinda sanik olarak dava
acilmasi halleri hukuka ve hakkaniyete aykirilik olusturmaktadir. Bu baglamda, savcilara
ve sorusturma makamlarina detayli ve gerg¢ek¢i bir sorusturma yaparak gergek
sorumlularin bulunmasi ve bunlar hakkinda dava agilmasi bakimindan &nemli bir

sorumluluk diismektedir’®’.

Son olarak, is¢inin kisisel verilerini hukuka aykiri bir bigimde isleyen veri sorumlulari
bakimindan Kanun’da idari yaptirimlar da 6ngériilmiistiir. Kanun m. 18’de “Kabahatler”
baslig1 altinda diizenlenen idari yaptirnmlar yalnizca veri sorumlusu olan gercek ve tiizel

kisiler bakimindan 6ngoriilmiistiir. Buna gore;

o “Aydinlatma yiikiimliiligiinii yerine getirmeyenler hakkinda 5.000 Tirk
lirasindan 100.000 Tiirk lirasina kadar”,

e “Veri giivenligine iliskin yiikiimliilikleri yerine getirmeyenler hakkinda 15.000
Tiirk lirasindan 1.000.000 Tiirk lirasina kadar”,

e “Kurul tarafindan verilen kararlari yerine getirmeyenler hakkinda 25.000 Tiirk

lirasindan 1.000.000 Tiirk lirasma kadar>¢”,

365 Diilger, “Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin Korunmast”, s. 124.

366 K iizeci, “Veri Sorumlusu”, s. 375.

367 Diilger, “Tiirk Ceza Kanunu Baglaminda Kigisel Verilerin Korunmasr”, s. 125.

3% Ornegin bakimz. “Kisisel Verileri Koruma Kurulu’nun Kurul Kararinin gereginin siiresi iginde yerine
getirilmemesi basgliklt 16/10/2018 tarihli ve 2018/118 sayili Karar”. Ayrintili bilgi igin bakiniz:
“https://www.kvkk.gov.tr/Icerik/5406/Kurul -K arar-Ozetleri” [Erigim tarihi: 30.05.2019]
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e “Veri Sorumlulari Siciline kayit ve bildirim yiiktimliiliigiine aykiri hareket edenler

hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasia kadar”,

idari para cezasi verilir. Kabahatler basliginin da, bazi diizenlemeler bakimindan
kapsayici nitelikte olmamasi ve bazi yiikiimliiliikkler bakimindan idari para cezasi
ongdriilmemis olmasi elestirilmistir’®®. Idari yaptirimlar bakimindan belirsiz ve elestiriye
acik bir diger konu da cezalarin eylem bazli mi kisi bazli mi1 gergeklesecegi sorunsalidir.
Bu kapsamda, ihlal basina idari para cezasi belirlenebilecegi diisiiniilse de tavani belli
olmayan bir idari yaptirim mekanizmasi ongoriilmesi hakkaniyete uygun hareket edilmesi
ilkesine aykirlik olusturacagi agiktir. Ote yandan, yiikiimliiliklerini yerine getirmeyen
veri sorumlulari bakimindan, sdz konusu idari yaptirimlarin, etkili ve caydirici nitelikte
de olmasi gerekmektedir. Bu baglamda, hakkaniyet ve caydiricilik unsurlari arasinda bir
denge kurulmasi gerektigi kanaatindeyiz. Idari yaptirim cezasi uygulanirken, ihlalin
niteligi, agirli@1 ve siiresi, islenilen verinin tiirii ve isleme amaciyla, ihlalden zarar goren
kisi sayis1 ve zarar miktari gibi hususlarin, verilecek olan kararda belirleyici olmasi

faydah olacaktir®”’.

36 Kiizeci, Kisisel Verilerin Korunmasi, s. 371.
370 Benzer bir uygulama igin bakiniz: Genel Veri Koruma Tiiziigii, m. 83/2.
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SONUC

Teknolojik gelismelerin, 6zellikle son otuz yil iginde biiyiik bir ivme kazanmasi, veri
koruma hukukunun da gelisimini tetiklemistir. Veri koruma hukukunun ve bu anlamda
kisisel verilerin korunmasinin temel amaci, verilerin hukuka aykiri olarak kaydedilmesini
Onlemek ve bu veriler iizerinde gergeklestirilen biitiin islemlerin hukuka uygunlugunu
saglamaktir. Kisinin bilgileri, adresi, meslegi, medeni durumu, dogum tarihi, tabiiyeti,
mahkumiyet durumu gibi kisisel bilgilerinin korunmast ve hukuka uygun olarak
islenmesi, veri koruma hukukunun alanina girmekte ve Kkisilerin temel haklarinin

korunmasi agisindan bilyiik 6nem arz etmektedir.

Avrupa Birligi biinyesinde kisisel verilerin énemi ve korunmasina dair farkindalik
oldukea eskiye dayanmaktadir. “1948 tarihli Birlesmis Milletler insan Haklari Evrensel
Bildirgesi”, ve “1950 tarihli Avrupa Insan Haklart Sozlesmesi”ne baktigimizda kisisel
verilerin korunmasina dair ¢alismalarin mevcudiyeti goriilmekte olup, 1995 yilindan
itibaren kisisel verilerin islenmesi ve bu tiirdeki verilerin serbest dolasimi bakimindan
bireylerin korunmasina iliskin “Avrupa Birligi Direktifi 95/46/EC” yiiriirltige girmistir.
Teknolojinin gelismesi ile ortaya ¢ikan ihtiyaglarin karsilanmasi adina ise, “Avrupa
Birligi Genel Veri Koruma Tiiziigii” (“General Data Protection Regulation” / “GDPR”)
2016 yilinda kabul edilmis ve 25 Mayis 2018 tarihinde “95/46/EC sayil1 Direktif”i ilga
etmek suretiyle yiiriirliige girmistir. Bu diizenleme, giiniimiiz diinyasinda biiyiik yanki
uyandirmigtir. GVKT ile modern diinyanin dogal sonuglarindan olan yogun veri akisini
diizene sokmak adina Kisisel verilerin islenebilmesi ig¢in daha siki sart ve kurallar

Ongoriilmiis; yiikiimliiliiklerin ihlali halinde ¢ok daha ciddi cezalar getirilmistir.

Kisisel verilerin korunmasi ve hukuka uygun islenmesi alaninda son dénemde evrensel
olarak yasanan en dikkat ¢ekici olay ise Amerika Birlesik Devletleri Kongre’sinde algi
yOnetimi yapmakla ve Amerika Birlesik Devletleri bagkanlik segimlerine dogrudan etki
etmekle suglanan Facebook’un CEO’su Mark Zuckerberg’in ifade vermesi olmugtur. Bu
olaydan sonra, kisisel verilerin korunmasi hakki ve veri koruma hukukunun popiilerligi
tiim diinyada daha yaygin hale gelmistir. Teknolojinin durdurulamaz bigimde gelisiyor

olmasi ve her giin yeni bir teknolojinin tiiketicinin kullanimina siiriiliiyor olmasi
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sebebiyle bu hukuk dalinin ve kisisel verilerin korunmasi hakkinin ¢ok daha nemli bir
alan haline gelecegi de dngoriilmektedir. Kisisel verinin Stesinde, veri her gegen giin
diinya igin ¢ok daha kiymetli bir hale geimekte ve iilkeler, kuruluslar, kisisel verilerin
korunmasinin 6tesinde verinin korunmasi ve saklanmasinit hukuki temele oturtmak adina

calismalar yapmakta ve diizenlemeler getirmektedirler’”.

Diinyada veri korumasi alanindaki gelismeleri takiben, Tiirkiye’de uygulamaya giren
Kisisel Verilerin Korunmasi Kanunu yayim tarihinden iki sene sonraya denk gelen ve
Kanun’un Gegici 1. Maddesi ile belirlenen gegis doneminin sonu olan 7 Nisan 2018
tarihinden itibaren biiyiik yanki uyandirmis ve son dénemde toplumun dikkatini ¢geken ve

popiiler hale gelen bir Kanun olarak karsimiza ¢ikmistir.

Giiniimiizde veri sorumlulari, KVKK kapsaminda getirilen yiikiimliiliikklere uyum
saglayabilmek i¢in ¢alismalar yapmakta ve ge¢ de olsa, biinyelerinde uyum siireci
baslatmis bulunmaktadir. Bu sayede, veri sorumlulari ve isleyenler, iistlendikleri hukuki

ve cezai sorumlulugun farkina varmakta ve yiikiimliiliiklerini yerine getirmektedir.

Uyum projeleri, kisisel verilerin korunmasi bakimindan &nemli bir ¢alisma ise de
uygulamada veri sorumlularinin elini kolunu baglar nitelikte onemli belirsizlikler
mevcuttur. Yine, Turk hukuku uygulamas: ve mevzuatinda, kisisel verilerin korunmasi
hukuku AB hukuku uygulama ve mevzuatinin bazi yonleriyle gerisinde kalmis olup
ozellikle ¢ocuk verileri, tasarimda gizlilik gibi konularin Tiirk hukuku diizenlemesinde
mevcut olmamast AB’ye uyum siireglerini de etkilemekte ve bu durum
elestirilmektedir’’2. Kurul kararlariyla, kisisel verilerin korunmasi hukuku ile ilgili
diinyadaki ileri diizey diizenleme ve uygulamalar takip edilmeye galisilmakta veya Tiirk
Hukuku uygulamasi diinyadaki benzerlerine yaklastirilmaya calisiimaktaysa da bu

¢abanin yakin dénemde 6nemli bir sonu¢ dogurmasi beklenmemektedir.

37 Kisisel veri niteliginde bulunmayan verilerin serbest dolagimina iligkin olarak AB tarafindan 2018/1807
sayili ve 14 Kasim 2018 tarihli “Kisisel Nitelikte Olmayan Verilerin Serbest Dolasimi Hakkinda Ttiziik”
yayimlanmis bulunmakta olup, ilgili tiiziik Mayis 2019°da yiiriirliige girecektir. Ayrintil bilgi ig¢in bakimz:
“https://eur-lex.europa.ew/legal-content/EN/TXT/2qid=1546942605408 &uri=CELEX:320 18R 1807” [E.T:
17.03.2019]

32 “Turkey 2018 Report”.
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Bu konudaki kanaatimiz, Kurul’un ve Tiirk kanun koyucusunun, Kkisisel verilerin
korunmasi hukuku alaninda, uygulama ve mevzuattaki eksikliklerini tespit etmesi ve bu
konuda g¢alisma yapmasi; toplumu bilinglendirme ¢alismalarinin sayisinin arttirilarak
toplumdaki ilgili kisilerin de bu konuda bilgi sahibi olmasmnin saglanmasi ve veri
sorumlularinin da menfaatleri gz oniinde bulundurularak ¢oziimsiiz konulara ilgili
kisilerin temel hak ve §zgiirliikleri ile veri sorumlularmin menfaatleri arasinda bir denge
bulmak suretiyle ¢éziimler bulunmasi gerektigi yoniindedir. Kisa siire i¢inde olmasa da
Ontimiizdeki on yillik siiregte, Tiirk kisisel verilerin korunmasi hukukunun &nemli
gelismelere gebe oldugu ve bu gelismelerin veri sorumlusu kavrami temelinde
ilerleyecegi diistiniilmektedir. Bu gelismeleri takiben, Tiirk kisisel verilerin korunmasi
hukuku uygulamalarinin ve bu hukuk dalindaki teorik tartigmalarin, diinyadaki

muadillerini yakalayacagi timit edilmektedir.
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