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OZET

KUANTUM RASTGELE SAYI URETECI TASARIMI
VE UYGULAMASI

Safa HANKOYLU

Yiiksek Lisans, Elektrik Elektronik Miihendisligi Bolimiu
Tez Danigmani: Prof. Dr. Ali Ziya Alkar
Subat 2019, 64 Sayfa

Rastgelelik; sans/talih oyunlari, istatistik hesaplamalari, bilgisayar simulasyonlari,
bilgi glvenligi ve sifreleme gibi icerisinde rastgele olaylarin yagsanmasi gereken
her tlr uygulamada karsimiza c¢ikmaktadir. Rastgeleligi kullanan olaylar igin
rastgelelik kalitesi oldukga onemlidir. Ozellikle kriptoloji alaninda kullanilan
rastgele sayilarin tahmin edilemez olmasi gerekliligi, rastgele say! ureteglerinin

onemini artirmaktadir.

Rastgele Sayi Uretegleri (RSU), aralarinda herhangi bir 6rintd, iliski olmayacak
sekillerde tahmin edilemeyecek sayi dizileri Uretilmesini saglayan yazilimsal veya
donanimsal bilesenlerdir. Yazilim kaynakli RSU’ler deterministik uygulamalar olup

donanim kaynakli RSU’ler ise sisteme entegre edilebilen aygitlardir.

Yazilimsal RSU kullanilarak (retilen sayilarla yapilan sifreleme, deterministik
yollarla gelistirildigi icin, sifrelemenin glcune gore degisen surelerde,

¢6zimlenmesi mumkin olan Uretecglerdir. Gunimuzde gelistiriimeye calisilan



kuantum bilgisayarlarin hayatimiza girmesi ile klasik bilgisayarlarla ¢ézimlemenin
¢ok uzun zaman aldigi sifre ¢bézme durumlari igin surelerin 6nemli Olgude
kisalmasi beklenmektedir. Donanimsal RSU’ler ise, rastgelelik kaliteleri yazihm
kaynakli Ureteclerden daha glgli olmakla birlikte maliyetli ve kullanimi sinirh

ureteclerdir.

Kuantum Rastgele Sayi Uretecleri (KRSU) ise, klasik fizik yerine Kuantum fizigi
yasalarinin temel alindigi bir tirete¢ gesididir. Fotonik tabanli KRSU’de fotonlarin
belirsizliginden faydalanilarak cesitli yazilimsal ve donanimsal iglemlerden sonra
rastgele sayilar Uretilir. Uretilen bu sayilar, tahmin edilemeyecek seviyede glgli

rastgele sayilardir.

Bu tez ¢calismasinda, tek LED’li bir 1g1k kaynagindan alinan goruntulerin RGB (Red
— Green - Blue) degerlerinden faydalanilarak bir KRSU elde edilmeye calisiimis ve
uretilen sayilarin rastgelelik testleri, NIST (National Institute of Standards and
Technology) tarafindan saglanan testlerle gercgeklestiriimistir. Sonugta, tek ledli,
beyaz 11k kaynagindan elde edilen goruntulerle NIST testlerini basariyla gegmis
rastgele sayi dizileri elde edilmigtir.

Anahtar Kelimeler: kuantum rastgele sayi Ureteci, NIST, RGB, foton, bilgi

guvenligi.



ABSTRACT

QUANTUM RANDOM NUMBER GENERATOR DESIGN
AND IMPLEMENTATION
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Supervisor: Prof. Dr. Ali Ziya Alkar
February 2019, 64 pages

Randomness occurs in every kind of application in which random events should be
experienced such as gambling, statistical calculations, computer simulations,
information security and encryption. The quality of randomness is very important
for the events using randomness. In particular, the need for random numbers used
in the field of cryptology to be unpredictable increases the importance of random

number generators.

Random Number Generators (RNGs) are software or hardware components that
can be used to generate numbers that cannot be predicted in any pattern or
relationship. Software-based RNGs are deterministic applications, while hardware-

based RNGs are the devices that can be integrated into the system.
Encryption using numbers generated by software-based RNG can be broken in

varying times depending on the strength of the encryption because it was

developed in deterministic ways. It is expected that the decoding time will be



shortened considerably by the quantum computers which are tried to be
developed today besides classic computers that takes a long time to analyze. The
hardware RNGs are more powerful in randomness quality than software-based

generators, but cost-effective and use-limited generators.

Quantum Random Number Generators (QRNGS) is a kind of generator based on
quantum physics laws instead of classical physics. In photonic based QRNGs are
produced the random numbers after various software and hardware operations by
taking advantage of the uncertainty of photons. These generated numbers are

unpredictably strong random numbers.

In this study, a QRNG was obtained by using the RGB (Red-Green-Blue) values of
the images taken from a white-single LED light source and the randomness tests
of the produced numbers were carried out with the tests provided by NIST
(National Institute of Standards and Technology). As a result, the numbers derived
from the images successfully passed NIST tests and true random number

sequences were obtained.

Keywords: quantum random number generator, NIST, RGB, photon, information

security.



TESEKKUR

Lisansistl editimim stresince dederli bilgi ve yénlendirmeleri ile yol gésterici olan
danismanim Sn. Prof. Dr. Ali Ziya Alkara emeklerinden ve anlayigindan dolay
tesekklr ederim.

Tez calismalarnim sirasinda bilgileri ve destekleriyle yardimlarini esirgemeyen Sn.
Prof. Dr. Murat Efe, Sn. Dr. Ogr. Uyesi Gékhan Soysal ve Sn. Dr. Ogr. Uyesi Kadir
Durak’a ayrica tesekkir ederim.

Son olarak, her daim destekleri ve sevgileriyle yanimda olan anneme, babama ve

benim i¢in gok degderli ve 6zel olan kiz kardeslerime ¢ok tesekkir ederim.




ICINDEKILER

(74 =8 L OSSOV TV ROURRUPTUTORRTON i
F Y I X 3 O O U 1f
TESEKIKUR ....ooeeeeeeetcteteerersacsseesscasssesasassssssssnsesssnssassssarsesssssssessessssssessssssssssasssssseserees v
ICINDEKILER ..ottt e et e e st ese e e s sa e sas e sa s e veeererieeennnans vi
TABLOLAR DIZINI.....courrreeeeeeeeeeeeee e RS viii
SEKILLER DIZINT ...t ette et ee et eaese e e asnsee st s e n e st neeene s ix
KISALTMALAR DIZINI.....ceeneiieieeecieieeeceteetes et e s se s sesasae e e ssss e st st e smeesemenenesenenes X
SOZLUKGE .....cveveeeeeeieeiesertssescesesaresssaeasessssres s s s sessesessessenssesasstsssssentsssacssesasssesssseensentes Xi
B TR 11 2 OO ORR SRRSO 1
2. RASTGELE SAYI URETEGLERI.......cveteeeecreeee ettt sese e sses s et ss e sasse e 9
2.1. Sézde Rastgele Sayl Uretegleri........uuureeeceieeeccieeeeeesieteceee e se s e sasssne s seseeenans 9
2.2. Gergek Rastgele Sayl UreteGleri.... . .vcueeeeeereieeteieeieneeeeesereseesassssese e s e sseesseseanes 11
3. KUANTUM RASTGELE SAYI URETEGLERI......oooeeieereeereveeaeeeesesseeeeeeeeeneeeeeesesenns 13
G T R 11 o o OSSP 14
3.1.1. Shannon ENrOPi ......uvveeeiieieiececec e ce e s e rcrrete s ese st s sseesrnemas e e s e m g e e e e anans 15
3.1.2. RENYI ENIOPI ..c.veeeeriirecceiecce ittt s e e e ere e cete st e e e sreesnane e s s ame e e nas A7

3.2. Sireg Sonrast islemler .........ccoceeeeeeveeeceenene. ettt et ee e ereennes 19
3.3. RaStgelelik TeSHETi..cu.nnee et e e e e e e e e r e 22
3.3.1.  FreKans Test. ot r et sae s er e e e e e e s e 23
3.3.2. Bir Blok Igerisinde Frekans Testi.........c..oceeeereveeereeecccieeeee e srere s 23
TR TG TR ot 1 4 T =T USRI 23
3.3.4. Bir Blok igerisindeki En Uzun Bir Tekrarn Testi........cccccoveereeeveecereceneeenenens 24
3.3.5.  kili MatriS RANKI TESt....cucveueeeeeeeeeee ettt se e e ras e es 24
3.3.6.  Aynik Fourier DONGSUMEI TeSH ..ot 24
3.3.7. Caklsmayan Sablon Esgleme Testi............... e e e eeseeee et ere e ee e 24
3.3.8. Cakisan Sablon Esleme Testi....ccccovevieicie e 25
3.3.9. Maurer'in Evrensel Istatistiksel TeSti........ccceueeeeueiecriereece e 25
3.3.10. Dogrusal Karmasiklik Testi.....c.ccureeiiieeeeieecerceee e e e 25
T T B DR T i =T U OR SRR U 26
3.3.12. Yaklasik Entropi Testi.....coieeeeeciircner et acmmae s er et e 26
3.3.13. Birikerek Artan Toplamlar TeSt...........ovvvverrrrerereeee e 26

vi




3.3.14. Rastgele Gezinimler TeSti.......ocvr vt 26

3.3.15. Degisimli Rastgele Gezinimler Testi .........cccccoiireiircniininnnniee, 26

3.4. Kauntum Rastgele Sayl Uretecleri CeSItler........vvvvrreeeeeereeeeereeeee e reeere s 27
3.4.1. Radyoaktif Bozunmaya Dayall Uretegler............cceeeeeveerrrenercrceenrcnnesnnnnnne 27
3.4.2. Elektronik Sagma GUritilil KRSU.......cccoeovererreeeieerereeeeeeeieceesesressesseeas 28
343, OPtK KRSU ...ttt cee e sse e s s e sa s se s st esae s s 31
3.4.3.1. OptK YOl UreteGIENi ........eeeeeeeeeeteeceetete ettt s r st eae e 31
3.4.3.2. Vans Zamanina Dayall UreteGler.......c.uuveeireereeeceeereceerecreseeseesseessesenes 32
3.4.3.3. FOton SayiCI UretegIer.........c..coieeeeeerieneeeereeenecseesaesasesresssesssssssssessseesens 33

4. KUANTUM RASTGELE SAYI URETECH ...cvteeeieireceeeeeeereesese st emesanesesnes s 35
TASARIMI VE UYGULAMASI.....c.cociereenrecererteneeeeseetrnae e ssse e snesstesssaesssesssessessnssanes 35
4 1. Fiziksel Model Olusturma.............. Cmeeeetereesmereeesssseessseereeereerasresaatteraanoantestaerranes 35
4.2. Duzenegin Kurulmasi ve Olcimlerin Yapilmas! ...........ceeeeeeeeeeecimeieeeeesessesreesenens 36
4.3. Ham Verilerin Elde Edilmesi ve Kuantum Etkisinin Tayini..........ccccooeereeriencennees 37
4.4, CIKAM ISIBMI ....coveeereereceee et se e eae e eae s berae e se s e e asessassesensennns 43
4.5, Rastgelelik Testleri ve Deneysel SonUGIAr.........ccoveeecer et 45
5. SONUGLAR ...ttt st r et s racs s sae st et e s s st st s e s ne s s s s s e s ansnnn s 49
KAYNAKLAR .....cooirteerentcretentreneersessste s sanesessesasse st sse s assesnssane s sentessesstensesatesssnssssennessasas 52

vii




TABLOLAR DiziNi

Tablo 3.1. Olasiliklarin esit oldugu dagilim..........coeumii s 15
Tablo 3.2. Olasiliklarin esit olmadigi dagiim........cccccoooiiin 16
Tablo 3.3. Bir Blok igerisindeki En Uzun Bir Tekrari Testi igin tavsiye edilen
baslangig koSullar ..o 24
~ Tablo 3.4. Maurer'in Evrensel Istatistiksel Testi igin baglangi¢ kosullan............... 25
Tablo 3.5. NIST testlerinde bulunmaya galisilan kusurlar...............cccoooieine 30
Tablo 3.6. NIST kapsaminda yapilan testlerin baglangi¢ kosullar ....................... 30
Tablo 4.1. Elde edilen rastgele sayilar igin test sonuglart ..............c.cooin 47
Tablo 4.2. Ham verilerden elde edilen rastgele sayilar igin test sonuglari ............ 48

viii




SEKILLER DiziNi
Sekil 3.1. GRSU BIOK SEMASL. .......ceoveenieierieiieeee st 13
Sekil 3.2. Optik yol {ireteci callsma SEMASI ...........c.cvcourvemeereereeeeereeereerieneee s 31
Sekil 3.3. Varig Zamanina Dayali Uretegler igin 6rnek bir rastgele sayi tretimi ... 33
Sekil 4.1. Rastgele sayilarin tretilmesi igin uygulanan adimlar ............................ 36
Sekil 4.2. Goriintulerin alinmasi igin kullanilan AUZENEK. ..o 36
Sekil 4.3. 10 cm mesafeden alinan gérintinin farkh ge'rgeve ornekleri .............. 37

Sekil 4.4. 5 cm mesafeden 20 sn boyunca alinan gériinttnin ilk cercevesi ve
histogram diyagrami.........c.cceeeveiiniriieieniie e 38
Sekil 4.5. 10 cm mesafeden 20 sn boyunca alinan gérantiniin ilk gercevesi ve
histogram diyagrami..........cccoocireeiinniecceee s 39
Sekil 4.6. 20 cm meséfeden 20 sn boyunca alinan goériintiniin ik cergevesi ve
histogram diyagrami ... 39
Sekil 4.7. 35 cm mesafeden 20 sn boyunca alinan gériintiiniin ik cergevesi ve
histogram diyagrami.........cocceeeeeeeeeveereeeeeececeeecereeeesrereeressesneenenseesseneens 40
Sekil 4.8.} 50 cm mesafeden 20 sn boyunca alinan gériintinidn ilk cercevesi ve
histogram diyagrami ..........coeueiiimii e 40
Sekil 4.9. 100 cm mesafeden 20 sn boyunca alinan géruntiintin ilk gcergevesi ve
histogram diyagrami...........cceeeeririieiric e 41
Sekil 4.10a. 10 cm mesafeden farkl siirelerde alinan gorintilerin histogram
grafikleri........cccooveeivveiiniicee e e eeeeeaeeeeeieseeeeeeasneerteseeseeeeaneeneanaa 42
Sekil 4.11b. 10 cm mesafeden farkli stirelerde alinan gériintilerin histogram
GrafiKIEN ..o 43

Sekil 4.12. Rastgele sayilarin elde edilmesi icin uygulanan adimlar




RSU
RGB
KRSU

LED
NIST

GPU
DES
3DES
AES
RSA
DSA
TLS
SSH
SRSU
GRSU
SSL
GM
LFSR

KISALTMALAR DiziNi

Rastgele Sayi Ureteci (Random Number Generation - RNG)
Kirmizi - Yesil — Mavi (Red — Green — Blue)

Kuantum Rastgele Sayi Ureteci (Quantum Random Number
Generation - QRNG)

Istma Yapan Diyot (Light Emitting Diode)

Ulusal Teknoloji ve Standartlar Enstitiisi (National Institute of
Standards and Technology)

Grafik Isleme Unitesi (Graphics Processing Unit

Veri Sifreleme Standardi (Data Encryption Standard)

Uglii DES (triple-DES)

Gelismis Sifreleme Standardi (Advanced Encryption Standard )
Rivest — Shamir - Adleman

Sayisal Imza Algoritmasi (Digital Signature Algorithm)

Tasima Katmani Guvenligi (Transport Layer Security)

Guvenli Kabuk (Secure SHell)

‘Sozde Rastgele Sayi Ureteci (Pseudo Random Number Generator)

Gergek Rastgele Sayi Ureteci (True Random Number Generator)
Guvenli Soket Katmani (Secure Socket Layer)

Geiger-Mdller

Dogrusal Geri Beslemeli Kaydirma Yazmaci (Linear Feedback Shift

Register)




SOZLUKGE

Ayrik Fourier Dontisumu Testi
Artik Oziit Lemma

Bilgi sizintisi

Bir Blok icerisinde Frekans Testi
Bir Blok icerisindeki En Uzun Bir
Tekrari

Birikerek Artan Toplamlar Testi
Batunlik

Cakismayan Sablon Esleme Testi

Carpisma Entropisi

Cubuk grafik

Degisimli Rastgele Gezinimler
Testi

Dogrulama

Dogrusal Karmasgiklik Testi
Dogrusal Kaydirmali Geri Besleme
Uretegleri

Dolasiklik

Elektronik Sagma Guraltalt
KRSU’ler

Erisilebilirlik

Fotogoklayici

Foton Sayici Uretegler

Frame

Frekans Testi

Gizlilik

Ham veri

Isin ayirici

ikili Matris Rank Testi

inkar Edememe

Discrete Fourier Transform, Spectral Test
The Leftover Hash Lemma

Information leakage

Frequency Test within a Block Test
Test For The Longest Run Of Ones In A
Block

Cumulative Sums Test

Integrity

Non-Overlapping/Aperiodic Template
Matching Test

Collision Entropi

Histogram

Random Excursions Variant Test

Authentication
Linear Complexity Test

Linear Shift Feedback Generators

Entanglement
Electronic Shot Noise QRNGs

Availability

Photomultiplier

Photon Counting Generators
Cerceve

Frequency/Monobit Test
Confidentiality

Raw data

Beam splitter

Binary Matrix Rank Test
Non-repudiation

Xi



Kasiski Yontemi

Kesme

Kaba kuvvet saldirisi
Kubit

Maurer'in Evrensel istatistiksel
Testi

Optik KRSU’ler

Optik Yol Uretegleri
Ortadaki Kigi Saldirisi
Yaklasik Entropi Testi
Ozt

Cikarim

Radyoaktif Bozunmaya Dayall
Uretecler

Rastgele Gezinimler Testi
Seri Test

Superpozisyon

Sure¢ sonrasi

Tekduzelik

Kosum Testi

Tesaduf endeksi

Tohum

Varis Zamanina Dayali Uretecler

Kasiski's Method

Interrupt

Brute-force attack

Qubit

Maurer's Universal Statistical Test

Optical QRNGs

Optical Path Generators
Man in the Middle Attack
Approximate Entropy Test
Hash

Extraction

QRNGs Based on Radioactive Decay

Random Excursions Test
Serial Test

Superposition
Postproccessing

Uniform

Runs Test

Index of coincidence
Seed

Time of Arrival Generators)

Xii



1. GIRIS

Kriptoloji, guvenli haberlegsmenin saglanabilmesi Uzerine kurulur ve bilginin
guvenli bir sekilde aktarilabilmesi igin g¢esitli kosullarin saglanmasi
beklenmektedir [1]. Bunlardan baslicalari; gizlilik, butinlik, dogrulama,
erigilebilirlik ve inkdr edememedir. Gizlilik, haberlesmenin saglanmasi istenen
taraflar harici igerige ulasilamamasi olarak tanimlanmaktadir. Batunluk,
gonderilen ya da alinan mesajin eksiksiz olarak, bir degdisiklige maruz kalmadan
gonderilmesi kosuludur. Dogrulama, gonderilen mesajin sadece belirli kisilere
iletilmesi igin uygulanan bir guvenlik unsurudur, boylece sadece yetkisi olanlar
ilgili mesaji gorebilmektedir. Erigilebilirlik, taraflarin herhangi bir engelle
karsilasmadan, istenilen zamanda bilgiye ulasiimasidir. Son olarak, inkar
edememe ise yapilan haberlesmenin taraflarca yadsinamamasina yonelik

alinan onlemlerdir [1-3].

Kriptolojinin ge¢gmisi, oldukga eskiye dayanmaktadir. Gergeklestirilen iletisimin
gizli kalmasi her zaman bir ihtiya¢c olmustur. Ormegin, MO 50-60’li yillarda,
Julius Caesar siyasi haberlesmeler yapmasi gerektiginde metinlerde yer alan
harflerin, kendilerinden sonraki tgunci harf ile degistirilmesi ile ortaya ¢ikan bir
yontem gelistirmistir ve bu yonteme Sezar Sifrelemesi denmektedir. Sifreleme
islemi ¢ok eskiye dayanmakla birlikte sifre ¢ézme igslemlerine dair ¢alismalar da
yeni degildir. Orta c¢agda sifreli metinlerin ¢6zilmesine yonelik yapilan
caligsmalar da gunumuzde sifre ¢gozmede kullanilan frekans analizi yonteminin
ortaya c¢ikmasina zemin hazirlamistir [4]. Daha sonralari, savaglarda gizli
bilgilerin iletiimesi icin ortaya c¢ikan g¢esitli uygulamalarla gelistirilen sifreleme
(Skytale sifrelemesi, Vigenere sifrelemesi, Damitma sifrelemesi) ve sifre gdzme
(Enigma ve Sigaba makineleri) teknikleri, kriptolojinin ve bilgi guvenliginin
onemini ortaya koymustur [5 - 6].

Kriptanaliz, guvenli olarak adlandirilan sistemlerin veya bilesenlerinin
guvenilirligini ortadan kaldirmaya yonelik her tur girisimdir. Bu girigimler
sayesinde  gizlenmek istenen bilgiler, Gguncu  kigiler tarafindan
okunabilmektedir. ilgili saldirilar sistemin calisma prensibini 6grenmeye yénelik

olabileceg@i gibi, metinleri sifrelemek ve ¢6zmek icin kullanilan anahtarlarin

1



bulunmasina yonelik de olabilir. Kriptanalizin en yaygin kullanilan prensibi
frekans analizidir. Metin icerisinde gelmesi muhtemel harfler veya harf ciftleri
gibi kullanim sikligina yoénelik bir c¢ikarima dayanmaktadir [7-8]. Bir diger
kriptanaliz ydontemi ise tesadiuf endeksidir. Bu ydntemde, metin igerisinde
kullanilan harflerin frekansi ike kullanilan dilin frekansi arasinda bir iligki
kurularak sifreli metin g¢ozilmektedir [9]. Uglincl olarak, haberlesme iletim
yollarindan faydalanilarak da metin hakkinda bilgi ¢ikarilabilir ve bu yonteme
bilgi sizintisi adi verilmektedir. GPU’da silinmeyen hafizalardan dolayi guvenlik
sorunu yagsanmasi bir oérnek olarak verilebilir [10]. Son olarak, Kasiski Yontemi
ise bloklara ayrilan sifreli metnin blok uzunlugunu bularak sifrelenen metni
bulabilir [11]. Sifrelenmis blitin metinlerin  ¢dzllmesine ydnelik kritanaliz
yonlemlerinin yani sira modern kriptografinin bir sonucu olarak anahtar
sifrelerinin kirllmasina yonelik Boomerang saldirisi, kaba kuvvet saldirisi (butun
ihtimallerin tek tek denenmesi) ve ortadaki kisi saldirisi gibi gesitli saldirilar da
bulunmaktadir [12].

Bir Onceki paragrafta kisaca deginilen anahtarlarin, gunumuzde Kerckhoff
ilkesine dayanilarak yapilan bilgisayar haberlesmelerinde, veri giivenligi igin
dnemi oldukca buyiiktiir. Kerckhoff ilkesine gére, anahtar bilgisi gizli kalmak
kosuluyla, sistem hakkinda bilgi sahibi olunmasi herhangi bir tehlike teskil
etmemektedir [13]. Shannon tarafindan matematiksel ifadesi verilen bu
yaklagim ile sistem gizliliginin degil anahtar gizliliginin 6nemli oldugu
vurgulanmaktadir [14]. Anahtar gizliligine ydénelik guncel anahtar sifreleme

algoritmalari ise simetrik ve asimetrik algoritma olarak ikiye ayrilmaktadir.

Simetrik anahtarlama (gizli anahtarli) ile sifreleme, gonderici ve alici tarafindan
belirlenen ortak bir anahtar GUzerine kurulmustur. Gonderici mesaji sifreledikten
sonra alici ayni anahtari kullanarak sifreli mesaji ¢ézmektedir. Simetrik
anahtarlama ile sifrelemede kullanilan algoritmalar herkes tarafindan bilinmekte
olup guvenlik anahtarlarin gizliligi ile saglanmaktadir. Bu nedenle anahtar
yonetimi, simetrik anahtarlamada buylik onem tasimaktadir [15]. 1970’lerin
baglarinda, bankamatiklerin guvenli haberlesmeleri icin IBM (International
Business Machines) ’de galisan bir ekip tarafindan ortaya ¢ikarilan algoritma,

1976 yilinda, simdiki adiyla NIST tarafindan guvenli haberlesme igin bir standart
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olarak kabul edilmigtir ve DES (Data Encryption Standard) adiyla bilinmektedir
[16]. DES algoritmasi ile 56 bitlik anahtarlar kullanilarak 64 bitlik sifrelenmig
metin elde ediliyor olmasi, bit boyutunun az olmasindan dolayi, kriptanaliz
yontemlerinden biri olan ve ikinci paragrafta bahsedilen kaba kuvvet
saldirilarina agik olmasi sonucunu dogurmaktadir. Bununla ilgili olarak, 1998
yilinda Electronic Frontier Foundation tarafindan Deep Crack isimli bir donanim
ile 56 saat icerisinde DES algoritmasina yonelik sifre ¢ozme iglemi yapiimistir
[17]. Bununla birlikte, 56 saatten daha kisa surelerde DES algoritmasinin
¢ozulebildigi ¢esitli uygulamalar da ginimuze kadar ortaya konmusgtur [18 - 19].
DES’in anahtar uzunlugu dezavantajina yonelik olarak 1999 yilinda yine NIST
tarafindan Ucgli DES algoritmasi ortaya konmustur. Daha glvenli oldugu ileri
surtlen bu algoritma ile DES algoritmasi U¢ kez calistirnimaktadir. Bu sayede
anahtar uzunlugu 112 ve 168 bite kadar c¢ikarilabilmektedir. Ancak, 3DES ve
DES algoritmalari tekli kullanima izin verilemeyecek sekilde NIST tarafindan
geri ¢gekilmislerdir [20]. Tekli kullanima izin veriimeyen 3DES algoritmasi, 2005
yihinda yayinlanan Amerika Birlesik Devletleri Resmi Gazetesinde yer alan
bilgilendirme ile, NIST tarafindan 2001 yilinda duyurulan bir baska algoritma
olan AES (Gelismis Sifreleme Standardi) algoritmasi gerekce gOsterilerek
kullanimdan c¢ekilmistir [21 - 23]. AES algoritmasi, 128, 192 ve 256 bit
uzunlugunda anahtarlar ile sifreleme ve sifre ¢ozme islemi yapabilmekte olup
3DES’e kiyasla daha fazla anahtar ihtimali ortaya koymaktadir. Sonugta, kaba
kuvvet ile sifrenin ¢ozulebilme sureleri de onemli dlgide degismektedir; AES ile
5x10%' glin slrebiliyorken bu sire 3DES ile 112 bitlik anahtar igin 800 gline
dusmektedir [24]. AES, glvenlik avantajindan dolayi, Uretilen bitln bilgisayarlar
tarafindan calistirllan bir standart olarak karsimiza cikmaktadir. DES ve AES
gibi blok tipi sifrelemenin yani sira bit bit aktarimin mumkdn oldugu RC4 gibi
sifreleme yontemleri alternatif olarak kullanilabilmektedir [25]. Ne yazik ki, en
yaygin uygulamalardan biri olan RC4 ile yapilan sifrelemenin de gulvenli
olmadidina dair calismalar literatirde yer almaktadir [26-28]. Son olarak,
simetrik anahtarlama ailesi altinda 0zut fonksiyonlari adi altinda yer alan bir
bagka algoritma daha yer almaktadir. Burada girdi olarak kullanilan veriler sure¢
sonunda daha kisa boyutlarda sifrelenmis metinler seklinde elde edilmektedir.

Yalniz, 6zt fonksiyonlari genellikle sifrelemenin karmasiklastirimasi gereken



durumlarda ek bir islem olarak kullaniimaktadir; zira geri dondurulebilir
algoritmalar degillerdir.

Bir diger anahtarlama algoritmasi olan asimetrik (agik anahtar) algoritmalar,
simetrik anahtarlamanin bazi dezavantajlarini ortadan kaldirmak amaciyla
ortaya ¢ikmigtir. Birincisi, simetrik anahtarlamada bilgi guvenliginin korunmasi
icin anahtarin sadece alici ve gonderici tarafindan bilinmesi, Gg¢Uncu bir Kisi
tarafindan bilinmemesi gerekmektedir ki birbirlerini hi¢ tanimayan kullanicilar
tarafindan yapilacak haberlesmelerde bir sorun olarak ortaya ¢gikmaktadir. ikinci
olarak ise simetrik algoritmada n tane kullanicinin n? —n gift iletisim agi
olusturmasi beklenir ve bu da olduk¢ga maliyetlidir [29]. Bu eksiklikler g6z
onunde bulundurularak, 1976 yilinda, Whitfield Diffie ve Martin E. Hellman
tarafindan agik anahtarlama ile sifreleme yaklagimi 6nerilmigtir [30]. Bu galisma
ile simetrik anahtarlamada yasanan problemlerin giderilmesine yonelik
uygulamalarin yani sira gonderiimek istenen bir iletinin géndericinin imzasini
tasiyacak sekilde dagitiminin saglanmasi konusunda bir ¢6zim de sunulmustur
[31]. Asimetrik anahtarlama ile sifreleme igsleminde, gonderilen mesaj herkes
tarafindan bilinen bir anahtar ile sifrelenebilirken sadece alicinin sahip oldugu
gizli bir anahtar ile mesaj ¢ozulebilmektedir. Bu durumda herhangi bir anahtar
dagitimi yapiimadan her kullanici kendi 6zel anahtarini kullanmaktadir. Bununla
birlikte, acik anahtarin biliniyor olmasi gizli anahtarin ortaya c¢ikarilmasinda
kullanilamamaktadir. Agik anahtar sifreleme matematigine dayanan ve en
yaygin kullanilan algoritma RSA (Rivest-Shamir-Adleman) algoritmasi olarak
bilinmektedir [32]. RSA algoritmasinin gizliligi, buylk sayilar s6z konusu
oldugunda sayilarin ¢garpanlarina ayirma igleminin zor olmasina dayanmaktadir.
Baglangigta secilen asal sayilarin ayni uzunlukta ve 75 veya daha fazla
basamakli uzunlugukta olmasi beklenmektedir [15]. Bununla birlikte, 1994
yilinda NIST tarafindan duyurulan DSA (Sayisal imza Algoritmasi) da yaygin
olarak kullanilan elektronik imza uygulamalarindan biridir [3, 33]. Bir diger acik
anahtarlamali sifreleme yontemi ise ElIGamal sifreleme yontemidir [34]. EIGamal
sifreleme yontemi, RSA’nin asal ¢arpanlara ayirma zorlugundan farkli olarak
ayrik logaritmanin ¢éziilme zorludu temeline dayanmaktadir. islem vyiikleri
sebebiyle asimetrik gifreleme islemleri simetrik anahtarlamaya gore daha yavas
calismaktadirlar. Bu nedenle, sifre ¢dozme sureleri karsilastiniidiginda RSA
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yontemi ElGamal yontemine gore daha yavas kalmaktadir. Ayrica, ElGamal
yonteminin uygulanmasi RSA’ya gore daha kolay oldugundan ElGamal yontemi
RSA’ya gore tercih edilebilir olmaktadir [35 - 37]

Yukarida bahsedilen simetrik ve asimetrik algoritmalarin gizliligi, tek baslarina
ya da birlikte kullaniimalar (TLS (Tagima Katmani Guvenligi) ve SSH (Guvenli
Kabuk) katmanlarinda oldugu gibi) fark etmeksizin kullanilan anahtarlarin
gizliligi kuralina dayanmaktadir [38, 39]. Simetrik algoritmalar, gonderici ve
alicinin ayni anahtari kullanmasi sebebiyle ek bir glvenlik uygulamasi (anahtar
yonetimi) gerektiriyor olsa da hem simetrik hem de asimetrik algoritmalar igin
anahtarin tglncu kisiler tarafindan bilinemez olmasi guvenlik agisindan buyuk
onem tasimaktadir. Bu nedenle de anahtar Uretimi, bilginin korunmasi ve
ucuncu kigiler tarafindan mudahale edilmesinin 6nune gecilmesi adina ¢ok
onemlidir. Halihazirda kullanilan bilgisayar sistemlerinde anahtarlar, dijital
sayllar olarak karsimiza ¢ikmaktadir ve anahtarlarin glvenliginin artiriimasi
adina cesitli fiziksel slrecgler veya algoritmalar kullanilarak sayilarin tahmin
edilememezlik seviyeleri artirlmaya caligiimaktadir. Bu rastgele sayilar da
rastgele sayi Uretecleri tarafindan olusturulmaktadir.

Rastgele Sayi Uretecleri, tahmin edilmesi giic sayi dizileri lretmek igin
kullaniimakta olup Uretilme sekillerinden dolayr S6zde ve Gergek Rastgele Sayi
Uretegleri seklinde ikiye ayrilmaktadir. Sézde Rastgele Sayi Uretegleri (SRSU),
deterministik (matematiksel ya da hesaplanabilir) sayi Uretecleri olarak da
gecmekte olup cesitli algoritmalar yardimiyla tahmin edilmesi gug¢ rastgele
sayllar Uretmektedirler [3]. Gercek Rastgele Sayi Uretecleri (GRSU) ise
SRSU’lerin aksine deterministik degillerdir; algoritmalar yerine tahmin edilmesi
zor fiziksel isleyisleri kullanarak rastgele sayi dizileri Gretmektedirler. RSU’lere

dair detayli incelemeler Bolim 2’de yapilmaktadir.

RSU’ler glvenli haberlegsmeler igin o kadar dnemlidir ki yeterli rastgeleligin
saglanamadigi Ureteglerle elde edilen anahtarlar ile yapilan sifrelemelerin
guvenlik agiklarina neden olabilecegini gosteren cesitli ¢alismalar ile dnemi
vurgulanmaktadir.  Ornegin, 2012 yilinda yapilan bir calisma ile acik

anahtarlama yontemiyle gerceklestirilen iletisimlerde  kullanilan  sayi
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ureteglerinin guvenlik agiklart meydana getirdigi ve guvenli haberlesmeler icin
uygun olmadigi gosterilmistir [40]. Benzer sekilde, 2008 yilinda yapilan bir
calisma ile, DSA-1571-1 OpenSSL katmaninda kullanilan rastgele sayi
uretecinin rastgele olmadigi aksine 6ngorulebilir oldugu ortaya konmustur [41].
Son olarak, yine 2012 yilinda, internet ortami igin TLS ve SSH sunucularinda
kullanillan zayif rastgele sayi Ureteglerinin ne gibi sonuglar dogurabilecegini

gOsteren bir calisma da yapiimistir [42].

Donanim tabanl rastgele sayi Ureteclerinin alt basligi olarak kabul gorebilecek
Kuantum Rastgele Sayi Uretegleri (KRSU) ise gliriilti gibi klasik fizik yasalarini
degil kuantum fizik yasalarini dikkate almaktadir ve Heisenberg'in Belirsizlik
ilkesine dayanmaktadir [43, 44]. Esitik 1.1 ve esitik 1.2 ile ifade edilen
Belirsizlik ilkesine gore, bir pargcacigin konumundaki belirsizlik ne kadar az ise
momentumundaki belirsizliksiz de o kadar fazla olur. Benzer iligki zaman ve
enerji ile de kurulabilmektedir. Bu durumda, konum-momentum ile zaman-enerji

bilgileri ayni andaki kesin olarak tespit edilememektedir.

(1.1)

Ox Op 2

(1.2)

NS N

O'tO'EZ

o, - Konumdaki belirsizlik

: Momentumdaki belirsizlik
o; : Zamandaki belirsizlik

oz Enerjideki belirsizlik

h : Planck sabiti

Kuantum fizigine goére, kuantum objeler bir Olcim yapilana kadar butin
durumlarin ust uste binmesi seklinde bulunur (siperpozisyon) ve iki (veya daha
fazla) cisimcigi olan kuantum sistemleri, tek bir dalga fonksiyonu ile tarif
edilebilir (dolasiklik). Bu sebeple, klasik fizikte kullanilan bitler 0 veya 1
degerlerinden herhangi birini alabiliyorken kuantum bitleri (kdbit), 0 ve 1

degerlerini ayni anda alabilmektedirler. Bu durumda, kuantum fizigi ile



baslangi¢ kosullari ayni olan durumlar igin farkh sonuglar elde edilebilmektedir
[45]. Kuantum yasalarinin bitin bu &zellikleri birlestirildiginde, KRSU’ler
tarafindan Uretilen sayilarin rastgeleligi ve dolayisiyla iletisimin guvenligi de

artmaktadir.

Kuantum Rastgele Sayi Ureteclerinin, SRSU ve klasik fizik GRSU’lerine gére
avantajlari yadsinamayacak boyutlardadir. SRSU’ler matematik temelli Giretecler
oldugu igin hesaplanabilirlerdir ve SRSU’ler ile (retilen sayilarin kriptolojide
kullanimi tercih edilmemektedir. Diger yandan klasik fizik yasalarinin kullanildigi
GRSU'’ler ise, hizli ve blyiik boyutlarda bit degerleri Giretememektedirler. Ustelik
sicaklik gibi cevre sartlarindan da etkilenebilmektedirler [46]. KRSU'ler ise,
uretim asamasinda kullanilan sirecglerden bagimsiz olarak rastgele sayilar
uretebildigi igin  kriptoloji uygulamalarina en uygun Uretegler olarak
gorulmektedirler. Hiz ve rastgelelik agisindan avantajlar olsa da gunumuzde
hantal dizeneklerle Gretim saglanabilmektedir ki iletisimin hizli olmasi gerektigi
disundldigunde bu bir eksikliktir. Bununla birlikte, GUretim asamasinda
kullanilan dedektorler de oldukga maliyetlidir [45]. Yapilan tez galismasi ile
hantal diizeneklerle, maliyetli KRSU uygulamalarina bir alternatif sunulmaktadir.

KRSU'ler tarafindan (retilen rastgele sayilar, fotonlarin belirli durumlarda
rastgele davraniglarindan yola c¢ikilarak olusturulan sistemlerle elde
edilmektedirler; ancak giiniimiizde ortaya konan KRSU'ler, tek baslarina yeterli
dizeyde rastgelelik saglayamadiklari i¢in klasik fizikten yararlanarak rastgelelik
kuvvetlendiriimektedir [47 - 49].

Kuantum tabanli rastgele sayi ureteclerinde yasanan sikintilarin daha kuguk
Olcekte ortadan kaldirihp kaldirilamayacagi sorusu, motivasyon kaynagi olarak
ortaya cikmistir. Literatiirde var olan KRSU’lerden farkli olarak ¢ok daha diisiik
maliyetli bir diizenekle olusturulan Kuantum Rastgele Sayi Ureteci fikrinden yola
cikilarak bir KRSU caligmasi yapilmistir [45, 50]. Bu amaca yo6nelik olarak; tek
LED’li beyaz 1gik kaynagi ile belirli bir mesafeden alinan goéruntulerin RGB
degerleri ortalamasinin rastgelelik tagiyip tasimadigi sorusu irdelenmistir. 2014
yihinda yapilan bir ¢calisma, LED ve telefon kamerasi kullanarak, hantal ve

maliyetli uygulamalar diginda da restgeleligin elde edilebilecegini gostermistir
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[134]. lgili ¢alismada, elektron sayimi ile rastgelelik elde ediliyorken; tez
kapsaminda, goruntulerin RGB degerlerine bakilmaktadir. Goruntulerin RGB
degerleri ile elde edilen rastgele sayilar, NIST tarafindan sunulan 15 adet

istatiksel testten gegirilerek sayilarin rastgelelik tayinleri yapilmistir.

Bu tez calismasinin ilk asamasi olan Bolim 1'de rastgeleligin kriptoloji
alanindaki éneminden bahsedilmistir. Bolum 2’de ise 6Oncelikle rastgele sayi
uretecglerine dair detayh bir inceleme yapilmigtir. Bolim 3’te, tezin de dahil
oldugu Kuantum Rastgele Sayi Uretegleri ve ek uygulamalara dair
bilgilendirmeler yer almaktadir. Bolum 4'te, ilgili tez kapsaminda gergeklestirilen

calismalar anlatiimis ve son bolimde, tez calismasinin sonuglari verilmistir.



2. RASTGELE SAYI URETEGLERI

Rastgele sayilar, hayatimizin birgok alaninda kullaniimakta olup istatistik
hesaplamalarinda, sans/talih oyunlarinda, bilgisayar oyunlarinda 6ngoru
gerektiren bilimsel c¢alismalarda ve kriptolojide kullaniimak Uzere ayrica

Ozellesmis alanlari da vardir [14, 51 - 53].

Rastgele sayi Uretegleri ile Uretilen sayilarin rastgele olabilmesi icin birbirleriyle
ilintisiz ve Uretilecek bir sonraki sayinin da tahmin edilemez olmasi beklenir.
Maclarda yari sahanin belirlenme sureclerinde oldugu gibi basit uygulamalar
icin yazi tura atilmasi gibi rastgelelik kaynaklari olsa da bilgisayar sistemleri i¢in
kullanilan rastgelelik kaynaklari ¢ok daha karmasiktir. Coézllmesi zor
matematiksel islemlerden ya da insan muldahalesi olmayan dulzensizlik
kaynaklarindan yararlanarak rastgele sayilar tretilmektedir. islem karmasasina
dayanarak rastgele sayilar lreten Ureteglere Sozde Rastgele Sayi Uretegleri
denirken, entropi kaynaklarindan faydalanilarak Uretim yapanlar Gergek

Rastgele Sayi Uretecleri adini almaktadir.

2.1. Sdzde Rastgele Sayi Uretegleri

SRSU’ler, deterministik yollarla rastgele sayilar treten uygulamalardir. Rastgele
say! dizileri Uretmeleri igin tohum adi verilen bir baglangi¢ bit degerine ihtiyaglari
vardir. Sure¢ sonunda elde edilen sayilarin ilintisiz, uzun periyotlarda
tekrarlanabilir, tekdlize ve verimli olmasi istenmektedir [54]. Lehmer tarafindan
1951 yilinda ortaya konan ¢aligma sonrasi lineer Uretegler, en ¢ok ragbet goren
urete¢ konumuna gelmislerdir ve esitlik 2.1°de yer alan formul baz alinarak
cesitlendirilebilmektedir [55 — 57]. Yeni bir sayi Uretilmesi igin bir dnceki sayi
kullanildigi igin bir baslangi¢c degerine ihtiyag duyulmaktadir. Bununla birlikte,
uzun veya kisa periyotlarda benzer sayilarin Uretilmesi, baslangi¢ degerlerinin
uygun secilmesine bagll oldugundan uzun periyotlar igin asagida belirtilen

kosullara uyulmalidir.

Xps1 = (@X, + cymodm n=>0 (2.1)



X,, : rastgele say dizisinde n. sayi
m : moduler sayisi, m > 0
a :c¢arpan,0 < a<m

c :artigmiktar;,0 < c < m

1968 yilinda IBM tarafindan gelistirilen ve RANDU olarak isimlendirilen bir ¢egit
lineer SRSU igin degiskenler a = 65539, ¢ = 0 ve m = 231 olarak tanimlanmistir.
Bir sure kullaniimig olmakla birlikte 1981°’de yapilan bir ¢alismayla, RANDU
algoritmasinin tek veya ¢ift boyutlu gizimlerde rastgele sonuglar verebildigi buna
ragmen U¢ boyutlu cizimler s6z konusu oldugunda ayni performansi
gOsteremedigi, rastgele sonuclar elde edilemedigi gosterilmistir [58]. Lineer

ureteclere dair genis incelemeler literatirde mevcuttur [59, 60].

Dogrusal Kaydirmali Geri Besleme Uretecleri de bir gesit lineer sayi Uretecidir
ve Mersenne Twister algoritmasi (periyodu 219937 - 1) olarak bilinen agoritma,
¢ok hizli olmasindan dolayi birgok programlama dilinde ve bilimsel yazilimda

varsayilan olarak tayin edilmistir [61 - 65].

So6zde rastgele sayi Uretecleri hizli olmalari ve baska bilgisayarlara tasinabilir
olmalari sebebiyle cokca tercih edilmektedirler. Ayrica, SRSU’ler ayni girisler
icin birebir ayni sonuglar Urettiginden simulasyon uygulamalari igin oldukca
kullanighdirlar. Bununla birlikte, s6zde rastgele sayilar kullanilarak, rastgeleligi
kuvvetlendirilecegi ortaya konulan donusumlerle yine sb6zde rastgele sayilar
uretebilirler. Bu donusumler, girdi ve ¢ikti arasindaki istatistiksel ilintiyi ortadan
kaldirarak bazi GRSU’lere gére daha iyi istatiksel sonuclar elde etmektedirler.

Bununla beraber, Uretim hizlari da énemli dlgide artmaktadir [66].

Tamamen deterministik olan Sézde Rastgele Sayi Uretegleri, kriptografik
uygulamalar igin uygun degillerdir. Matematiksel karmasikliktan gicund alan bu
uretecler icin ortaya ¢ikan en buyuk sikinti, sifrelerin sonlu bir siUrede
hesaplanabilir olmasidir. Gunimuz teknolojisi bilgisayarlariyla kirilamayacak
sifreleme islemleri icin Blum-Micali ve Blum-Blum-Shub algoritmalari

kullanilabilmektedir; ancak islem glicu ¢ok yuksek olan kuantum bilgisayarlar ile
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klasik bilgisayarlarla ¢o6zulmesi ¢ok uzun suren islemler kisa surelerde
cozilebilecektir [67, 68]. Ornegdin, 16 bitlik bir sifre igin ihtimal dahilindeki btin
deg@erler klasik bilgisayarlarda tek tek denenerek bulunmaya calisiliyorken
kuantum bilgisayarlarla olasiliklarin hepsi ayni anda denenebilir. Bu anlamda,
bu tarz algoritmalar, su anda kullaniliyor olsa da bilgi guvenligi igin kullanigsiz
duruma gegeceklerdir.

2.2. Gergek Rastgele Sayi Uretegleri

GRSU’ler tahmin edilemez ya da edilmesi zor bazi fiziksel siirecleri kullanarak
bir entropi kaynagi olustururlar ve bu olusturulan duizensizlik kaynagi ile
rastgele sayilar Uretirler. Entropi kaynagi, elde edilen sayilarin tahmin edilemez
ve tekrar Uretilemez olmasi agisindan onemlidir. Bu duzensizlikler, bilgisayarlar
icerisindeki yazihm kaynakh fiziksel verilerden elde edilebilecedi gibi sistemle
birlestirilebilen ayri bir cihaz ile de saglanabilmektedir [69]. Genel olarak
calisma mantiklari, dlgulen degerin belirlenen sinirlarin altinda ya da ustinde
olmasina gore 0 veya 1 deg@eri verilmesine dayanmaktadir. Johnson-Nyquist
etkili, Zener (diyot) guraltill, kaotik guralttll, osilatérlerde frekans kaymasi ve
kuantum tabanli gibi cesitli entropi kaynakli (retecler GRSU olarak
kullaniimaktadir [70 - 77].

GRSU’ler ile sayilar (retimeden o©nce, bilgisayar tarafindan, bir tahmin
edilemez fiziksel veriler havuzu olusturulur ve bu havuza entropi denilmektedir.
Bu veriler ses kartlarindan, kesme zamanlarindan, kullanicilardan (klavye veya
fare hareketleri), termal gurultiden vb. tahmin edilemez sureclerden elde
edilmektedir. Ornegin, Linux ve Windows (95’ten sonraki sirimleri) isletim
sistemleri entropilerini klavye ya da fare hareketlerine gore olusturmaktadir [78,
79]. Tahmin edilebilir kaynaklarin kullanimi guvenlik agiklari meydana
getirdiginden kaynagin c¢ok iyi segilmesi gerekmektedir. Kaynagin iyi
secilmesinin 6nemine ydnelik 1996 yilinda yapilan bir ¢alisma, Netscape
tarayicisinin SSL (Guvenli Soket Katmani)'de Uretilen anahtarlari igin, tahmin
edilebilir entropi kaynaklari (saat degerleri gibi) kullanildigi i¢in gesitli saldirilara
maruz kalindigi ortaya konulmustur [80]. Entropisini, termal guraltt veya bosta

calisan bir osilatér yardimiyla elektronik devrelerdeki degisikliklere gore
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olusturan sistemler de yukarida bahsedilen kaynaklara ek olarak verilebilir [81 -
83].

Entropi kaynaklari tek baslarina tam anlamiyla rastgelelik
saglayamadiklarindan, rastgeleligin  kuvvetlendiriimesi,  yanhhgin  ve
korelasyonun ortadan kaldirilmasi adina ek bir iglem olarak sire¢ sonrasi iglemi
uygulanmaktadir. John von Neuman tarafindan temelleri atilmis olup Yuval
Peres ve Ari vd. tarafindan gelistirilen sure¢ sonrasi islemi, tamamen
deterministik bir yontemdir [84 - 86]. Entropi olusturularak elde edilen rastgele
sayllar girdi olarak kullanilir ve gikigta, giristen daha kisa bit degerleri elde edilir.

Entropiye dair genis bir inceleme Bolum 3.1’de verilmigtir.

GRSU’ler tahmin edilememezlik konusunda SRSU’lerden daha iddiali
olmalarina ragmen GRSU’lerle ilgili bazi kisitlamalar vardir. ilk olarak,
dizensizlik kaynagi kullanilarak 0 veya 1 sayilarinin elde edilme olasiligi
birbirlerine esit olmayabilir [83]. Bu nedenle bazi uygulamalar igin egilimi
engelleyici ek slregler kullanilmaktadir [87 - 89]. Bununla birlikte, GRSU’ler
daha diistk bit araliklarinda say: Urettikleri igcin SRSU’ler kadar hizli degillerdir.
Bir diger dikkat edilmesi gereken konu ise, kullanilan veriler, gdéz ardi edilen
durumlardan yola ¢ikilarak elde edildigi igin verilerin rastgeleligi konusunda
kesin bir sonuca varilamamaktadir. Entropi surecleriyle ilgili herhangi bir hata,
yanhghk oldugu takdirde bu yanlighgin ortaya c¢ikarilmasi ¢ok zordur [50].
Dahasi, sistemlere ayrica dahil edilen GRSU’ler zahmetlidirler ve bu nedenle

kullanimlari zordur.

RSU’lerin elde edilme slreglerine gore farklilagti§i ve birbirlerine gére olumlu /
olumsuz yonlerinin ifade edildigi bu bolumden sonra, devamindaki bolimde, tez
calismasinin da dahil oldugu, gercek rastgele sayi Ureteclerinin bir alt kiimesi

de olan, Kuantum Rastgele Sayi Ureteclerine dair incelemeler sunulacaktir.
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3. KUANTUM RASTGELE SAYI URETEGLERI

KRSU’ler, verilerin kuantum sireglerden elde edildigi bir gesit gergek rastgele
say! Uretecleridir. Gergcek sayi uUreteglerinin genel Ozelligi olarak, uretilen
sayllarin rastgeleliginin yaninda fiziksel dediskenlerin de rastgele olmasi
beklenir. Bélim 2.2'de deginildigi gibi GRSU’lerin siireclerinin ne kadar rastgele
olabilecegi tartisma  vyaratabiliyorken =~ KRSUlerde  kuantum  vakum
dalgalanmalari gibi mutlak rasgelelik kaynadi olan ve dogal raslantisal
sureglerle ortaya c¢ikan olaylar kullanilmaktadir. Bu nedenle rastgelelik
konusunda soru isareti birakmamaktadir. Bunun yani sira, fiziksel stre¢ dikkate
alindiginda, diger entropi kaynakli (gercek) rastgele sayi Ureteglerinin hiz

sorununa da bir ¢ozim olarak ortaya ¢ikmaktadir.

Sekil 3.1'de, gercek rastgele sayi ureteglerine yonelik genel bir blok semasi
gosterilmigtir. Fiziksel kaynaklardan elde edilen ve belirli bir entropisi olan
veriler, sure¢ sonrasi iglemlerden gegirildikten sonra bir gikarim elde edilir. Elde
edilen bu ¢ikarim yapilmis sayi dizileri, ham veri boyutundan ¢ok daha kuguk

boyutlara (bit) indiriimektedir.

I Entropi Kaynag H Siireg Sonrasi Islemler H

gtkarim yapilmig veri
101011

ham veri
0101100101

Sekil 3.1. GRSU Blok Semasi

Entropiler, rastgele fiziksel sureglerin okunmasiyla olusturulmakta olup dijital
uygulamalar icin analog verilerden dijital veriler elde edilebilmesi adina
donustliraculer kullaniimaktadir. Bu esnada dijital sayilara gesitli guralttler
eklendiginden bu agsamadaki sayilara “ham veri” denilmektedir. Fiziksel surecler
yardimiyla elde edilen dijital rastgele sayilardaki guraltilerden kurtulmak ve
daha gulgll rastgele sayilar elde edebilmek igin “stre¢ sonrasi iglemler” denilen
bir dizi islem uygulanir. Stre¢ sonrasi iglemlerle elde edilen ¢ikarim yapilmis

veri, rastgeligi kuvvetlendirilmis sayi dizileridir.
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KRSU, sadece ham verinin elde edilmesi sirasinda diger GRSU’lerden farklilik
goOsterdigi icin (klasik fizik yerine kuantum fizik yasalari kullaniimaktadir)
KRSU’lerin de, biitiin GRSU’lerin sahip olmasi gerektidi gibi, bir entropiye sahip
olmasi beklenir. Bundan sonraki alt bolumde entropinin tanimi ve cegitleri

uzerine durulmustur.

3.1. Entropi

Entropi, termodinamikte sistemin dizensizligi i¢in kullanilan bir tabir iken bilgi
guvenliginde rastgeleligi lgmek icin kullanilir ve bit cinsinden olgulir. Kullanilan
bilginin, ham verinin, ne kadar sikigtirilabilir oldugunun tayini igin
kullaniimaktadir [90]. Olusturulan entropi, olaylarin olma olasiliklari bakimindan
bir yanlihik goésteriyorsa bilginin sikistinlabilirligi artarken; aksi durum igin
sikigtirilabilirligi zorlagmaktadir. Bilginin daha fazla sikistirilabilmesine sebebiyet
veren olaylar icin ilgili entropi kaynaginin vyeterli rastgelelikte olmadigi
soOylenebilmektedir.

Entropinin sikistirilabilir bilgi ile iligkisi 1948 yilinda Shannon tarafindan yapilan
bir calisma ile gosterilmigken, Sheldon Ross tarafindan yapilan galisma ile de
entropi ile bir olayin sonucunda yasanan surpriz arasindaki iligki ortaya
konmustur [91, 92]. Bu calismaya gore, bir olayin olma olasiligi ne kadar
dusukse, dusik olasilikli olay meydana geldiginde yasanan surpriz o kadar
bayuk olur. Bu durumda, elde etme olasiligi esit surprizli durumlar igin butin
bitleri kullanmak gerekirken, daha duguk surprizler igeren olaylar igin

kullanilacak bit sayisi digsmektedir.
ilk olarak Shannon entropi adi altinda entropi élglimleri yapilmaya baslanmig

olup sonraki yillarda farkli entropi 6lgimlerine dayanan teoriler 6ne suralmustar.

Devam eden alt kisimlarda, entropi teorilerine dair agiklamalar yer almaktadir.
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3.1.1. Shannon Entropi

Shannon entropi, 1948 yilinda C. E. Shannon tarafindan bulunmus bir entropi

Olcumudur ve

HX) = —ZPX(x) log, Py (x) (3.1)

X€EA

esitik 3.1’de gosterildigi sekliyle tanimlanir [92]. Burada kullanilan Py(x),
cikistan x alma olasiligini; X, rastgele degiskeni; A4, sayisal veri setini ve x de
cikigi temsil etmektedir. Shannon entropisi, X rastgele degiskenin x degerini

tanimlamak igin ihtiya¢ duyulan en klguk ortalama degeri verir.

Tablo 3.1. Olasiliklarin esit oldugu dagilim

x P(x) Dizi
1 1/4 00
2 1/4 01
3 1/4 10
4 1/4 11

Tablo 3.1’de, entropi kavrami bir drnekle aciklanmistir. X kimesinin 1, 2, 3 ve
4’ten olustugu varsayimi (4 kenarli dizgln bir cisim gibi disunulebilir) Gzerine
P(x)’ i her bir x degeri igin diizglin cismin havaya atildiktan sonra rastgele bir
kenarin gelme olasih§i olarak tanimlayabiliriz. Uglinci situnda, her bir olasi
x dederi icin atanan bit dizileri yer almaktadir. Bu dagilima gdre Shannon

entropisini hesaplarsak:

I L I
X = Icin = 4 0924_—2
= 2icinH(2) = —|* l0g,~] = &
X = Z1¢In = 2 og24__2

. 1 11 1
x=3i¢cinH(3) = _[Z logzz] =3
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x=4icinH(4) = — [1 logzl] =1
4 4 2

O halde, sonugta

HX) = 4(3)=2

bit elde edilir.

Yukaridaki ornekten farkh olarak, Tablo 3.2’de, x dedgerlerinin elde edilme
olasihginin egit olmadigi, diger bir deyigle 4 kenarl cismin hileli oldugu, durum

icin gegerli 6rnek degerler gdsterilmistir.

Tablo 3.2. Olasiliklarin esit olmadigi dagilim

x P(x) Dizi
1 1/4 00
2 3/8 110
3 5/16 1011
4 1/16 0111

Tablo 3.2’de yer alan degerlere gore hileli cismin Shannon entropisi:

o 1 1
x=1icinH(1) = — 2 log, Z] =0,5
3 3
x=2icinHQR2) = — §l0g2 §] = 0,53

5 5
x=3icinH(3) = — [E log, E] = 0,524

1 1
x=4icinH(4) = — Te logzﬁ] = 0,25
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O halde, sonugta

H(X) = (0.5+0.53 +0.524 + 0.25) = 1,805

bit degeri elde edilir.

Tablo 3.1 ve Tablo 3.2’de yer alan degerlere gore dagilimlarin farkli oldugu iki
ornek i¢in Sheldon Ross’'un tanimini da kullanarak, dagilmin esit olmadidi,
daha az surprizli, durumlar i¢in daha az bit ihtiyacinin; surprizlerin esit oldugu
dagilimlarda ise bitlerin tamamina ihtiyacin oldugu gorilmektedir. Ayrica,
Shannon entropinin degeri ne kadar buylkse dagihmin tekdizeligi de o kadar

kuvvetlidir seklinde bir ¢gikarim yapmak mumkuindur.

3.1.2. Rényi Entropi

Rényi entropi, 1961 yilinda Alfred Rényi tarafindan gelistiriimigstir [93].

Ha(X) =

1
1—q logzsz(x)a

X€EA

Entropi, esitlik 3.2 ile ifade edilmektedir ve limit @« — 1 igin Shannon entropisi
elde edilmekte oldugundan Shannon ailesinden geldigi sdylenebilir. Shannon
entropi gibi Rényi entropi de toplanabilirdir ve (esit 1/n olasiliklari igin)
maksimum entropisi Inn ile bulunabilir. Renyi entropi; ekoloji ve istatistik
bilimlerinde gesitlilik indeksi olarak, kuantum haberlesmede ise dolasiklik dlglsl
olarak kullaniimaktadir [94, 95].

Rényi entropide Shannon entropiden farkli olarak, olasilik dagihmlarini daha
hassas hale getirebilmek igin kullanilan ek bir a degeri vardir ve o’ nin farkli
degerleri icin farkl seviyelerde gizlilik ve rastgelelik sinirlamalari elde edilmigtir.
Bunlara iligkin ortaya cikan entropi tanimlarn takip eden alt boéliumlerde

verilmigtir.
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3.1.2.1. Hartley Entropi (Maksimum Entropi)

1928 yilinda Hartley’'in galismalarindan yola c¢ikilarak c¢esgitli arastirmacilarin
birikimleri ile bilgi teknolojisi alanina uyarlanmistir [96]. Rényi entropisi
formulasyonunda o = 0 degeri icin kullanilan ve olasiliklardan bagimsiz olarak
(butdn olasilklar birbirlerine esittir) maksimum degerin elde edildigi entropidir
(esitlik 3.3). Diger bir deyigle, gurultulu bir kanal Uzerinde yapilacak kodlamanin
en fazla ne kadarlik bir bit kapasitesinde olmasi gerektigini belirtir.

1
Huma ) = T—gr =5 1092 ) Px()= = log X1 )

X€EA

3.1.2.2. Shannon Entropi

limit « = 1 icin elde edilen ve her bir degere karsilik gelen inhtimallerin dikkate
alindig1 entropidir. Bolum 3.1.1.’de detaylandiriimistir.

3.1.2.3. Carpigsma Entropisi

a = 2 degeri icin kullanilan entropi cesididir (esitlik 3.4). Carpisma entropisi
yerine daha ¢ok Rényi entropisi tabiri kullaniimaktadir. Ayni olasilik dagilimina
sahip birbirlerinden bagimsiz iki rastgele degiskenin negatif logaritmasidir.

1 B (3.4)
- —_——— a=2 = — =
Haeo(X) = T =5 L0902 EA Px(x) log P(X = Y)
3.1.2.4. Min (Minimum) Entropi
(3.5)

Hy=o(X) = 7

1
s 100, ) P00 = —log(max Py ()

X€A

En yUksek olasilikli olay Uzerinden tahmin edilemezligin olgtlmesi i¢in en
tedbirli yol olarak kullaniimaktadir (esitlik 3.5). Minimum entropi, gikista elde
edilecek sayilarin ortalama tahmin edilebilirik degderini veren Shannon
entropiden daha buyUk bir bit degeri vermemektedir. Bu nedenle, rastgeleligin

saglanabilecedi en kot durum igin kullanilan bit sayisi olarak da
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tanimlanabilmekte olup dagihmlarin rastgeleligini 6lgmek igin yaygin olarak
kullaniimaktadir. Tablo 3.1’de gosterilen egit olasihik dagilimh ornek igin

minimum entropisini hesaplarsak:
1
x=1,2,3,4icinH(x) = — [logzz] =2

bit degeri elde edilmektedir. Bir diger ornek olarak verilen Tablo 3.2°deki esit
olmayan olasilik dagilimli olayin minimum entropi ise en yuksek olasilik x’ in 2

oldugu durumda gegerli oldugundan:
3
x=2icinHQR2) = — [logz §] = 1,415

bit olarak elde edilir. Esit olasilikta olmayan dagilima sahip bir olay igin, guvenli
bir say! Uretiimek isteniyorsa, Shannon entropiden elde edilen 1,805 bit degeri

yerine 1,415 bitlik bir sayi Uretilmesi gizlilik agisindan daha guvenli olacaktir.

Rastgeleligin saglanabilecedi en glvenli entropi ¢esidi olarak gorilen minimum
entropiye gére entropi olusturulduktan sonra bir iretecin GRSU olarak
kullanilabilmesi tek basina yeterli olmamaktadir. Toplanan ham veriler
uzerindeki gurultilerin ortadan kaldirilarak rastgeleligin kuvvetlendirilmesi igin,
olusturulan bu entropi havuzuna ayrica sure¢ sonrasi iglemler uygulanmaktadir
ve slre¢ sonrasi islemlerle ilgili bilgilendirmeler bir sonraki boélimde ele

alinmigtir.
3.2. Siireg Sonrasi islemler

Uretilen ham bitler arasindaki bagintilarin ortadan kaldirilarak, normal dagilima
yakin olacak duzeyde, ham bitlerin rastgele bitlere donustirilmesi igin
uygulanan iglemler batanadur. Bolum 3.1'de deginildigi Uzere, entropinin fazla
olmasi mutlak rastgeleligin elde edilebilecegi anlamina gelmedigi igin yeterli
entropi  saglandiktan sonra ek islemler uygulanarak rastgelelik

kuvvetlendiriimektedir.
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Tekduzelik,

d(X,Y) = max|Px(a) — Py(a)l (3.6)

esitligi ile ifade edilmektedir. EGer bu fark,
diX,Y)<e (3.7)

ile ifade edilebiliyorsa X ve Y dagilimlari birbirlerine € kadar yakin demektir.
Rastgeleligin ¢ikarimi agsamasinda, c¢ikista elde edilen rastgele sayilarin,
mumkun oldugu kadar tekduze olmasi istenir. Diger bir deyisle, n bitlik ham veri;
0 ve T’lerden olugan ¢ hatal tekdize bir dagihmla, m bitlik bit dizilerine

doénuastaralir.

Cikarim igleminde, ham veriye ¢ok fazla mudahale edilmeden, ¢ok kuguk dig
etkilerle rastgele sayilarin elde edilmesi istenmektedir. Ham verinin minimum
entropisi (bkz. 3.1.2.4), cikarim isleminden sonra elde edilecek bit sayisinin
sinirini vermektedir. Yani, X dagilimli n bitlik ham verinin minimum entropisi
H,(X) =k olursa, ¢gikarim isleminden sonra tekdizelige yakin, en ¢ok k bit

kadar veri elde edebiliriz.
Deterministik ¢ikarimcilar esitlik 3.8’de yer alan ifade ile,
{0,1}* - {0,1}™ (3.8)

Gosterilmektedir ve n bitlik ham verinin m bitlik ¢ikarim yapilmis veriye
donusturdlmesini ifade etmektedir. Sadece tek bir kaynaktan Uretilen bit dizisi
kullanilmasindan dolay! basit bir islem olsa da kaynagin rastgelelik gucuyle
orantili olarak kuvvetli rastgele sayilar elde edilmektedir. Farkli zayif rastgelelik
kaynaklarinin kullanildi§i ¢alismalar literatirde bulunmakta olup birden fazla
zayIf kaynaktan yararlanilarak Uretilen rastgele sayi 6rnekleri de bulunmaktadir
[97 - 100].
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Farkli kaynaklarin kullaniimasi prensibine dayanan tohumlu g¢ikarimcilar, bir
tanesi zayif digeri ise tekdlzelik agisindan gugclu olmak Uzere iki farkh kaynak
kullanmaktadir. Tohumlu gikarimcilarda, n bitlik ham dizi ile d bitlik tekdtze bir
rastgele bit dizisi, egitlik 3.9’da goruldugu gibi m bitlik bir ¢ikis Uretirler. Burada
d ’'nin m'den kii¢lik olmasi beklenir. ilk olarak Nisan ve Zuckerman tarafindan
tanimlanmis olup ¢ikarimdan sonra elde edilen ¢ikti degeri, giris entropisini
tasimaktadir [101, 102].

{0,1}* x {0,1}¢ - {0,1}™ (3.9)

Tohumlu gikarimcilar, dis miidahalelere karsi bir koruma sagladigi igin KRSU
icin tercih edilebilir olmaktadirlar [103]. Trevisian c¢ikarimci ile 06zGt
fonksiyonlarindan faydalanilan ¢ikarimci, en sik karsilasilan ¢ikarimcilardir
[104]. Trevisian gikarimcilar, kuantum kaynakh dis mudahalelere kargi direngli
olmalari ve tohum rastgeleligini koruyabilmeleri sebebiyle tercih edilebilir
olmaktadirlar; ancak Trevisian c¢ikarimcilarda bit Uretimi sirasinda yapilan
hesaplamalar, rastgele sayi uretme hizini disurmektedir. Bununla birlikte, 6zit
fonksiyonlarindan biri olan Artik Ozt Lemma ile yeterince ylksek entropiye
sahip bir giris kullanilarak c¢ikista neredeyse tekdize rastgele sayilar elde
edilebilmektedir. Fiziksel gurultali (dinleyicinin mudahale edip rastgeleligi
etkileyebilecegi) KRSU’de bile, ilgili gliriiltl ortadan kaldirilarak gercek rastgele
sayllar elde edilebilmektedir [105]. Ustelik rastgeleligin kuvvetli olmadig
kaynaklar ve gizli olmayan tohumlarla bile guvenli bir c¢ikarim iglemi
yapilabilmektedir [106 - 107]. Artik Oziit cikarimcilarda, biyik tohum
kaynaklarinin kullaniimasina inhtiya¢ duyulsa da yine de Trevisian ¢ikarimciya
gére daha hizhdirlar [108]. Ozellikle, n bitlik ham veriler ile tohum matrisinin
¢arpilmasi sonucunda, birbirlerinden tamamen bagimsiz bit degerlerinin elde
edilmesinin mumkudn oldugu Toeplitz 6zutleme iglemi, oldukga hizlidir. Batlun bu
olumlu ozelliklerinin yani sira, 6zutleme igleminde rastgeleligin korunabilmesi

igin tohumlarin her kullanimda degistiriimesi gerekmektedir.

Belirli bir entropiye sahip ham verinin ¢ikarim iglemiyle rastgeleligi
kuvvetlendirildikten sonra, g¢ikarim yapilan sayilarin gercekten rastgele olup
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olmadiklarinin tayin edilmesi gerekmektedir. Bir sayinin gergekten rastgele olup
olmadigina yonelik net bir karar alinamamakla birlikte bazi istatistiksel teslerden

gegcirilerek bir sonuca varilabilmektedir.

3.3. Rastgelelik Testleri

1950 vyiinda Kolmogorov tarafindan yapilan c¢alisma sonrasi sayilarin
rastgeleligi, Kolmogorov karmasikligi adi altinda tayin edilmekte idi; ancak daha
sonraki yillarda rastgeleligin tayin edilmesi, dogrulanmasi igin bazi istatistiksel
testler kullanilmaya baglanmistir [66, 109 — 112, 143]. Uygulanan testler, bir
say! dizisinin rastgeleligini kanittamamakla birlikte (sonlu bir dizinin gercek bir
rastgele sayilar dizisi olup olmadiginin tespiti mimkudn degildir) sayilar arasinda
oruntuler olup olmadigini bulmaya yoneliktir. Boylece, uretilen sayi dizisinin

tahmin edilebilirligi/edilemezligi, ¢esitli istatistiksel algoritmalarla dlgiimektedir.

Tahmin edilemezligin olgliimesi igin ilk olarak 11 testten olusan Knuth test
takimlari kullanilmaya baslanmigtir; ancak yeteri kadar rastgele olmayan bir dizi
icin istenen olumsuzlukta bir sonu¢ vermedigi ortaya konuldugu igin tercih
edilebilir olmaktan c¢ikmistir [54, 142]. Knuth’'un test takiminin eksikliginin
giderilmesine yonelik olarak 1996 yilinda ortaya konan ve 16 testten olusan
DieHard testleri gunimuizde de kullaniimaktadir; ancak testlerdeki girig
parametrelerinin degistirilemiyor olmasi ve girisin 32 bitlik paketler halinde
yapilma zorunlulugunu igeriyor olmasi sebebiyle kisitlayici olabilmektedir [112,
143]. 2001 yiinda, NIST (National Institute of Standards and Technology)
tarafindan, var olan ve yeni gelistirilen algoritmalarin birlikte yer aldigi 15 testten
olusan bir test takimi sunulmustur. Bu testlerde de parametreler sabitlenmis
olmakla birlikte uzun bit dizilerinin test edilebildigi kapsamh bir test takimi
olmasindan dolayl tercih sebebi olmaktadir. Bu nedenle, tez calismasi
kapsaminda Uretilen rastgele sayilara da NIST’nin hazirlamis oldugu test takimi

uygulanmigtir [66, 142].

NIST tarafindan sunulan istatiktiksel rastgelelik tayini takimi, 15 adet testten
olusmaktadir. Her bir testte P ile ifade edilen bir olasilik hesabi yapilmaktadir. P

degeri, Urettigi her sayi dizisinin mutlak rastgelelikte oldugu var sayilan bir
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uretecin, test edilen diziden daha az rastgelelik barindiran bir dizi Uretilebilme
olasiligini ifade etmektedir. Hesaplanan P degerlerinin anlamlandirilabilmesi
icin bir sinir degeri segilir ve bu sinir degeri genellikle 0,001 ile 0,01
araligindadir. Bu tez kapsaminda sinir degeri 0,01 secilmistir. Bu durumda, P
degerlerinin segilen her bir test icin 0,01’den blyuk olmasi istenmektedir; kiiglik
oldugu durumda istenen sinir degeri icin Uretilen sayilarin yeterli rastgeleligi
barindirmadigi sonucu c¢ikariimaktadir. Esit oldugu durumda ise, test edilen

sayilarin oldukga kuvvetli bir rastgelelik barindirdigr sdylenebilmektedir [66].

NIST kapsaminda uygulanan testlerle ilgili olarak sonraki alt bolimlerde bilgi

verilmekte olup kullanilan algoritmalara dair detaylar [66]' da yer almaktadir.

3.3.1. Frekans Testi

Test edilecek dizide yer alan 0 ve 1’lerin gorulme olasiliklarinin hesaplanmasi
uzerine kurulmustur. 0 ve 1’lerin goértlme olasiliklarinin ayni, diger bir deyisle
1/2’ye esit olmasinin degerlendirmesi yapilmaktadir. Testin verimli olabilmesi
adina test edilecek sayi dizileri i¢cin istenen baglangi¢ kosulu; test edilecek bit

dizisinin (n) 100°den buyuk olmasidir.

3.3.2. Bir Blok igerisinde Frekans Testi

Bit dizisinin, M bit dizilik bloklara ayrilarak her bir blok i¢in 0 ve 1 goérulme
sikliginin hesaplanmasi Uzerinedir. Baslangi¢ kosulu olarak; n (n = MN)'nin
100’den blyuk, M’nin 20’den buylk ve N (blok sayisi)’nin 100’den kuglk olmasi

onerilmektedir.

3.3.3. Kosum Testi

Art arda gelen 0 ve 1 bit dizilerinin (tekrar), butin bir veri setinde ne kadar
meydana gelmis oldugunun saptanmasina yoneliktir. Bununla birlikte algoritma,
0 ve 1’ler arasindaki salinimi (gok hizli ya da ¢ok yavag) da hesaplamaktadir.
Cok yavas salinimlarda, rastgele sayilarda olmasi tercih edilmeyen ¢ok uzun
tekrarlar, dolayisiyla ¢ok az degisiklik gértlmektedir. Benzer sekilde, ¢ok hizl

salinimlarda, yine rastgele sayilarda olmasi tercih edilmeyen ¢ok kisa tekrarlar,
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dolayisiyla daha fazla degisiklik gortlmektedir. Baslangi¢ kosulu olarak n’ nin

en az 100 bit olmasi istenmektedir.

3.3.4. Bir Blok igerisindeki En Uzun Bir Tekrar Testi

Bolum 3.3.3’ten farkli olarak M bitlik bloklar igerisinde en uzun 1 tekrarini (O’lar
ile benzer oldugu icin sadece 1 igin yapilmasi yeterlidir) incelemektedir.
Baglangic kosulu olarak, Tablo 3.3'te belirtilen degerlere dikkat edilmesi

onerilmektedir.

Tablo 3.3.43. Bir Blok icerisindeki En Uzun Bir Tekrar Testi igin tavsiye edilen
baslangi¢ kosullari

Minimum n M
128 8
6272 128

3.3.5. ikili Matris Ranki Testi

Batun bit dizisinin, ayrik alt matrislerle arasinda dogrudan bir baglanti olup
olmadidinin incelenmesi Uzerine kurulmustur. Baslangi¢ kosulu olarak, n’ nin
38MQ carpimindan blyuk veya esit olmasi istenmekte olup birbirlerine esit olan
M (bu test icin satir sayisi) ve Q (sutun sayisi) de@erlerinin en az 32 olmasi

onerilmektedir —ki bu da n 'nin en az 38,912 bit olmasi anlamina gelmektedir.

3.3.6. Ayrik Fourier Donlisiimi Testi

Birbirlerine  yakin tekrarlanan Orneklerin  rastlantisalllk  varsayimindan
sapmasinin tespit edilmesi Uzerinedir. Baglangi¢ olarak n 'nin en az 1000 bit

olmasi onerilmektedir.

3.3.7. Cakigsmayan Sablon Esleme Testi

Segcilen periyodik olmayan sablonun, ¢akismayan bitleri de icerecek sekilde, bit
dizilerinde gorilme sikhginin bulunmasi lzerine olusturulmustur. ilgili sablon
bulundugu takdirde sayag artirilarak ortalama goértlme sikligi Gzerinden sonuca

variimaktadir. Baglangi¢ kosulu olarak; m (sablon bit sayisi), 2-10 bit arasinda
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olabilir; ancak saglikl bir test icin 9 ve 10 bit olarak kullaniimasi dnerilmektedir.
Benzer sekilde, daha anlamli P degeri elde edebilmek adina, degerler n > MN,

N <100 ve M > 0.01n olacak sekilde secilmelidir.

3.3.8. Cakisan Sablon Esleme Testi

Bolum 3.3.7°de belirtilen teknikten farkli olarak, sayacin degismesine etki eden
sablon bulundugu takdirde bir sonraki bitten itibaren inceleme yapilmaktadir.
m’nin 9 ve 10 segilemedigi durumlarda NIST, farkl baslangi¢c kosullarinin

kullaniilmasini 6nermektedir.

3.3.9. Maurer’in Evrensel istatistiksel Testi

Bit dizisinin ne kadar sikistirilabilir oldugunun tayini Uzerinedir. Cok fazla
sikigtirilabilen dizilerin rastgele olmadigi kabul edilmektedir. Baglangi¢ kosulu
olarak Tablo 3.4°Un kullaniimasi 6nerilmektedir.

3.3.10. Dogrusal Karmasiklik Testi

Dizilerin, rastgele olabilecek kadar karmasiklik icerip icermediginin bulunmasi
Uzerinedir. Baslangic kosulu olarak n > 10°, 500 <m < 5000 ve N =200

seklinde secilmesi dnerilmektedir.

Tablo 3.3.10. Maurer’in Evrensel istatistiksel Testi icin baslangic kosullari

n L(blok uzunlugu) Q (blok sayisi)=
10 x 2F
>387.840 6 640
>904.960 7 1280
>2.068.480 8 2560
>4.654.080 9 5120
>10.342.400 10 10240
>22.753.280 11 20480
>49.643.520 12 40960
>107.560.960 13 81920
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2231.669.760 14 163840
2496.435.200 15 327680
21.059.061.760 16 655360

3.3.11. Seri Test

m Dbitlik sablonlarin gorilme olasiigi farkli m bitlik sablonlarin gorulme
olasiliklariyla ayni olmalidir. O nedenle, m-bit gakisan oOruntulerin meydana
gelme sayisinin, rastgele bir sira i¢in beklenen sayisiyla ayni olup olmadigi
belirlenmeye c¢alisilmaktadir. Baglangi¢ kosulu olarak m < |log2n| — 2 dikkat

edilmesi yeterlidir.

3.3.12. Yaklasik Entropi Testi

m ve m + 1 uzunlugundaki bit bloklarinin dizide ne kadar siklikla yer aldigininin
belirlenmesi Uzerine uygulanmaktadir. Baslangi¢ kosulu olarak m < |log2n]| — 5

dikkat edilmesi yeterlidir.

3.3.13. Birikerek Artan Toplamlar Testi

Test edilecek dizide 0 degerleri icin -1 verilerek cesitli sekillerde bitler toplami
elde edilir ve rastgeleligin saglaniyor olmasi adina sonucun O’a yakin olmasi

beklenir. Dizi uzunlugunun en az 100 bit olmasi baslangig¢ igin yeterlidir.

3.3.14. Rastgele Gezinimler Testi

Bolum 3.3.13’te uygulanan yontemden farkli olarak; elde edilen toplamlardan bir
rastgele bit olusturularak (bloklara bolinme suretiyle), ham rastgele dizide
tekrarlarin kontrol edilmesi Uzerinedir. Baslangigta kullanilacak n dizisinin en az

10° bit uzunlugunda olmasi 6nerilmektedir.

3.3.15. Degisimli Rastgele Gezinimler Testi

Bu testin amaci rastgele yuruyusteki cesitli durumlarin beklenen degerinden
sapmasinin tespit edilmesidir. 3.3.14'te oldugu gibi baslangicta kullanilacak n

dizisinin en az 10° bit uzunlugunda olmasi dnerilmektedir.
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NIST kapsaminda sunulan 15 test igin, testlerin amaglari ve 6nerilen baglangi¢

degerleri toplu olarak sirasiyla Tablo 3.5 ve 3.6’da verilmigtir.

Tez calismasi kapsaminda yapilanlara ge¢cmeden Once, sonraki bolumde,
yaygin olarak kullanilan bazi KRSU gesitlerine deginilecekiir.

3.4. Kauntum Rastgele Sayi Uretegleri Cesitleri

Kuantum rastgele say Ureteclerine dair detayl bir inceleme [50]'de yapiimakta
olup bu boélimde KRSU'ler igerisinde c¢okca bilinen (i¢ ¢esit KRSUye

deginilecektir.

3.4.1. Radyoaktif Bozunmaya Dayali Uretegler

Radyoaktif bozunma; a, B ve y isinlarinin yakalanmasina ve yukseltecten
gegirilerek sayllmasina dayanan ureteclerdir [113 — 115]. Geiger-Muller (GM)
tupleri adi verilen tuplerle yapilan iyonlastirma islemi yeterince guvenilir ve
hassas O&lcumler yapabilmektedir [116]. Radyoaktif bozunmaya dayall
KRSU'lerin glivenilir olmalarinin yani sira bazi kisitlamalari da bulunmaktadir.
Oncelikle, Uretilen sayilarin bit sayisi gérece azdir [117]. ikinci olarak, sayim igin
kullanilan detektor iyi bir sekilde izole edilmedigi surece, diger radyoaktif
materyalden gelen her tlr pargcacik sayilabilmektedir. Bu durum, radyoaktif
bozunma KRSU’lerinin yaygin kullanimini engellemektedir. istenen verimin elde
edilmesi icin de oldukga ylksek radyoaktiviteli kaynak kullaniimasi
gerekmektedir. Bu da oldukga genis guvenlik onlemlerine ihtiyag duyulmasi
anlamina gelmektedir. GM sayaglari, ucuz ve istikrarli galisirlar; ancak GM
sayaglarinda “0lu0 zaman” adi verilen durumlar goérulmektedir. Yasanan olu
zamanlarda dudretim hizi birka¢ yuz milisaniyeden birkag milisaniyelere
diismektedir [118]. Oli zaman prensibi kabaca soyledir: Pozitif iyonlar, tipln
icinde yer alan katodu gevreledigi an ¢ig calismayi durdurur ve iyonlar esKki
halini alana kadar tekrar bir ¢I§ olusumu gbézlenemez. Bu durumda sayaclar
calisamadigindan verimli bir sayim yapildigi soylenemez. GM sayagclarinda
yasanan Olu zamanlarin dezavantajini ortadan kaldirmaya yoOnelik bazi

calismalar literatirde mevcuttur [119 - 121]. Yukarnda siralanan
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dezavantajlarina ek olarak, Geiger tupleri ve yariletken detektorler
radyasyondan zarar gorebildikleri i¢in ilgili kogullar saglandigi takdirde gercek
rastgele sayi Uretilmesi konusunda bazi sikintilar yasanabilecektir. Bitiin bu
bahsedilen olumsuzluklarina ragmen yuksek hizin gerekli olmadigi ve sartlarin

uygun oldugu SRSU uygulamalari igin tercih edilebilmektedir.

3.4.2. Elektronik Sagma Giiriiltiilii KRSU

Elektronik devrelerde goérilen akimin bir c¢esit elektron akisindan ileri
gelmesinden ve rastgele olmasindan yola c¢ikilarak ortaya g¢ikmistir [70, 71,
122]. Optik uygulamalarinda da fotonlarin dalgalanmalari esnasinda gorulen
rastgelelik kullaniimaktadir. Bu iki durum igin de Poisson dagilimi gézlenmekte
olup Poisson dagilimini takip eden olaylar ortalama bir hizda ve birbirinden
bagdimsiz kabul edildigi igin elektronik sagma gurultist olgimu rastgele sayi
uretimi icin uygun varsayilabilmektedir; ancak, elektronik sagma gurultuye
dayali uretimin, dengeleyici voltaj dalgalanmalari nedeniyle, yeterince rastgele

olamayabilecegi [123]'te belirtiimektedir.
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Tablo 3.5. NIST testlerinde bulunmaya c¢alisilan kusurlar [66]

Frekans Testi

Cok fazla 1 veya 0 olmasi

Bir Blok igerisinde Frekans Testi

M Dbitlik bloklara ayrilan dizinin, her bir M

blogunda ¢ok fazla 1 veya 0 olmasi

Kosum Testi

0 ve 1

salinimin ¢ok hizl veya ¢ok yavas olmasi

degisikliklerinden meydana gelen

Bir Blok igerisindeki En Uzun Bir

Tekrari Testi

M Dbitlik bloklara ayrilan dizinin, her bir M
blogundaki 1 degisim saliniminin ¢ok hizli veya

¢ok yavas olmasi

ikili Matris Ranki Testi

Tekrar eden ayrik alt matrislerden dolayi rank

dagihminda sapma olmasi

Ayrik Fourier DOnisUmu Testi

Bit

onemli Olglide farkli olmasi

dizisindeki  periyodikligin  birbirlerinden

Cakismayan Sablon Esleme Testi

Periyodik olmayan bir sablonun ¢ok fazla

gorilmesi

Cakisan Sablon Esleme Testi

M bitlik bloklara ayrilan dizide 1 kosumlarinin

cok fazla gorilmesi

Maurer'in Evrensel Istatistiksel Testi

Cok fazla sikistirilabilirlik

Dogrusal Karmagikhk Testi

LFSR uzunlugunun ¢ok kisa olmasi

Seri Test

m bit eklenerek elde edilen dizilerin tekdize

olmayan dagihmi

Yaklasik Entropi Testi

m ve m + 1 bit eklenerek elde edilen dizilerin

tekdiize olmayan dagilimi

Birikerek Artan Toplamlar Testi

Bitlerin artirlmasiyla olusturulan rastgele bit

dizilerinin toplaminin 0’dan ¢ok buyik ¢ikmasi

Rastgele Gezinimler Testi

Bitlerin artirnlmasiyla olusturulan rastgele bit

dizilerinin  toplami dagilimlarinin  belirli  bir

durumdan sapmasi

Degisimli Rastgele Gezinimler Testi

Bitlerin artirlmasiyla olusturulan rastgele bit

dizilerinin toplami dagiimlarinin cesitli
durumlarin  beklenen olusum sayisindan
sapmasi
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Tablo 3.6. NIST kapsaminda yapilan testlerin baslangi¢ kosullari [66]

Frekans Testi

n> 10

Bir Blok Igerisinde Frekans Testi

n=MN,n>100,M > 20,N <100

Kosum Testi n =100
Bir Blok igerisindeki En Uzun Bir Minimum n M
Tekrari Testi 128 8
6272 128
750.000 10*

ikili Matris Ranki Testi

n>38MQ,M >32,Q > 32

Ayrik Fourier Donugumu Testi

n = 1000

Cakismayan Sablon Esleme Testi

m=2-10,n>=MN,N <100,M > 0,01n

Cakisan Sablon Esleme Testi

m=2-10,n= MN,N <100,M > 0,01n

Maurer'in Evrensel Istatistiksel Testi

n L(blok Q (blok
uzunlugu) sayisi)=
10 x 2t
>387.840 6 640
>904.960 7 1280
>2.068.480 8 2560
24.654.080 9 5120
>10.342.400 10 10240
>22.753.280 11 20480
>49.643.520 12 40960
>107.560.960 13 81920
>231.669.760 14 163840
>496.435.200 15 327680
>1.059.061.760 16 655360

Dogrusal Karmagikhk Testi

n > 10°, 500 < m < 5000, N > 200

Seri Test

m < |log2n| — 2

Yaklasik Entropi Testi

m < |log2n| =5

Birikerek Artan Toplamlar Testi n =100
Rastgele Gezinimler Testi n > 10°
Degisimli Rastgele Gezinimler Testi n > 10°
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3.4.3. Optik KRSU

Lazer, diyot veya tek foton kaynaklari gibi kaynaklar kullanilarak dedektorler
yardimiyla ¢cok hizl rastgele sayilar Uretilebilmektedir. GUnuimuzde kullanilan
Optik KRSU'ler, radyoaktif isimalarin kullanildigi reteclerle benzer mantikla
calismaktadir; ancak radyoaktif kaynak ve GM sayaclarinin yerini Optik
KRSU’de foton kaynaklari ve dedektérler almistir.

Yaygin olarak kullanilan optik KRSU’lere dair bilgilendirmeler sonraki alt

bolimde yer almaktadir.

3.4.3.1. Optik Yol Uretegleri

Bu Ureteclerin galisma prensibi kabaca $ekil 3.2 'de gdsterilmistir [50, 124].
Foton kaynagindan gelen fotonlar, 1gin ayiricidan gegirilir ve hangi detektor
tarafindan tespit edilirse, ilgili detektortun gorevi geregi 1 (D1 veya D2) ve 0 (D2
veya D1) bitlerinden biri, Gretilen sayinin sonuna eklenerek bitlerden olusan
rastgele sayi dizisi elde edilmis olur. ilgili diizenekte kullanilan ayiricinin, hicbir
sekilde yanhlik gostermedigi ve esit iletkenlik ve yansiticiliginin oldugu

varsayllmaktadir.

Dy

s - ’ D,

Foton kaynadi
ynag Isin ayinc

Sekil 3.2. Optik yol Ureteci galigma semasi [50]

Optik Yol Ureteclerinde de bazi kisitlamalar karsimiza ¢ikmaktadir.
Fotodetektorlerin her bir tespitten sonra, GM sayaglarina benzer gsekilde, “6lu
zaman” adi verilen siregleri vardir. Oli zamanlara denk gelen fotonlarin

sayllamamasi, bit Gretme hizinin azalmasina ve Mb/s seviyesinde kalmasina
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neden olabilmektedir. Bununla birlikte, ¢oklu atim durumlarinda birbiriyle iligkili,
birden fazla eszamanh tespitler Uretilebilmekte olup 6lU zamana denk gelen
tespitler icin duzenek, sanki foton gdénderiimis gibi davranarak bit
olusturulmasina sebebiyet verebilmektedir. Bu sorunlarla bas edebilmek adina
gelistirilen ¢bzumlere tup voltajinin ve fotodetektorlerin algilama esiginin
ayarlanabilece@i bir asamanin yer aldigi bir galisma oOrnek olarak verilebilir
[125]. Oli zamana yakalanmamak adina daha vyavas foton gonderen
kaynaklarin kullaniimasi da alternatif bir yol olarak tercih edilebilmektedir.
Halihazirda var olan turleri diger kuantum tabanl Ureteglere gore hizli olmasina
ragmen ¢ok daha hizli bit Uretiimesi adina standart olarak kullanilan 2 adet
cikigh Uretecgler yerine 2'den fazla cikisin yer aldigi Uretegler de literatirde

mevcuttur [126].

3.4.3.2. Varis Zamanina Dayali Uretegler

Bu tarz Ureteclerde, zayif bir foton kaynagi, bir detektor ve zamanlama devresi
kullaniimaktadir. Bu sekilde her bir tespitin zamani ve belirli bir zamanda gelen
foton sayisi kaydedilir. Sekil 3.3'te [50] ornek bir rastgele sayi Ureteci
gOsterilmigtir. En Ustte yer alan grafik, tespit edilen fotonlari gostermektedir ve
tespit edilen fotonlarla zamanlayici ¢alismaya baslar. Kullanilan zamanlayici,
atimlardan bagimsiz (Sekil 3.3, alttaki grafik) olabilece@i gibi her bir atimdan
sonra sifilfanmasi da tercih edilebilmektedir (Sekil 3.3, ortadaki grafik).
Kullanilan 6rnekte, t, > t; ve t, > t; oldugu igin ¢ikisin 11 olmasi beklenir.
Tespit edilen her fotondan sonra sifirlanabilen zaman sayaglari icin n; = 1, n, =
2, ng =2, n, = 3degerlerine gbére n, > n, ve n, > ny oldugundan yine cikis
11 elde edilir. Sabit zamanlayicili sayaglar igin ise n; =1, n, =2, ng =3 ve
n, = 2 elde ederiz; n, > n; ve n, < ny oldugundan c¢ikis 10 elde edilir.
Sifirlanabilir bir zamanlayicin kullaniimasi, kesin olmayan zaman élglimlerinden
gelen yanlihgi ortadan kaldirdigindan daha tercih edilebilir olmaktadir. Farkh bir
uygulama olarak, foton gelme suresi igerisinde sayilan atimlarin tek veya cift
olmasina gére 0 veya 1 degeri verilen Uretecgler de kullanilabilmektedir [127].
Son olarak, varig zamanina dayali Ureteglerde de rastgeleliginin guglendiriimesi

icin ¢esitli algoritmalardan ve donanimlardan faydalaniimaktadir [76, 128].
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Sekil 3.3. Varis Zamanina Dayali Uretegler igin rnek bir rastgele sayi tretimi

3.4.3.3. Foton Sayici Uretegler

Bu tip Ureteclerde, belirli bir zaman igerisinde tespit edilen elektronlarin sayilari
dikkate alinarak rastgele sayilar Uretilmektedir. Dijital sayilarin olusturulmasi, iki
farkli 6lgimden sonra elde edilen foton sayilarina gére yapilmaktadir. Ornegin,
ilk dlgllen foton sayisinin, ikinci Olgtlenden buyuk oldugu durum igin 1, aksi
durum igin ise O verilmesi gibi uygulamalari vardir [129]. Foton sayisini dlgen
ureteclerde, yukarida bahsedilen diger optik tabanli Greteclerde gorulen ve hizli
bit Uretimini engelleyen 0Olu zamanl detektorler kullanilmamaktadir, bunun
yerine fotogoklayicilar tercih edilmektedir [130]. Elde edilen fotonlardan birden
fazla bitin Uretiimesine dayali g¢alismalar oldugu gibi gunlik hayatta
kullanabilecek kolaylikta rastgele sayi Uretegleri de ortaya konulmustur [131 —
134]. Ozellikle, cep telefon kameralari kullanilarak yeterli hassasiyete sahip
kuantum etkili rastgele sayilarin Uretilebildigini gosteren uygulama, Kuantum
Rastgele Sayi Ureteclerinin hantal uygulamalarinin disinda daha kolay
uygulamalarinin da olabilece@i konusunda bir bakis agisi getirmigtir ve bu tez
kapsaminda yapilan arastirmalar icin ¢ikis noktasi olmustur [134]. ilgili calisma
ile elektron sayilari Uzerinden farkli kameralar denenmekte ve daha iyi
rastgelelik sonuglarinin alinabilmesi igin en uygun kamera bulunmaya
calisiimaktadir. Bununla birlikte, bu tez ¢aligmasi ise, kamera yardimiyla alinan

goruntulerin RGB degerlerinin bir rastgelelik tagiyip tagsimadigna yoneliktir.

Yapilan tez gcalismasi, kuantum rastgele sayi Ureteglerinin daha az karmasik

duzeneklerle de elde edilebildigini gostermekte olup hizla ilgili bir iddiada
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bulunmamaktadir. Bununla birlikte, kullanilan kuantum yontemlerine gore ureteg
hizlarinin ulasabildikleri seviyelere dair bir kargilagtirma 2016 yilinda yapilmigtir
[50].
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4. KUANTUM RASTGELE SAY!I URETECI
TASARIMI VE UYGULAMASI

Bilgi guvenligi kapsaminda, ¢ok onemli bir yere sahip olan rastgele sayi
uretecleri, Kuantum teknolojisinin de gelismesiyle farkh bir boyuta tasinmigtir.
Bolum 1, 2 ve 3 igerisinde, rastgele sayi Uretegleri konusunda var olan
eksikliklere ve yasanan gelismelere dedinilmis olup ilgili literatlr incelemesinden
sonra, kuantum prensiplerine dayanan, kullanicilarin gunlik hayatta da maliyet
ve kurulum agisindan kolaylikla olusturabilecedi, dusuk maliyetli, tahmin
edilemez veya edilmesi ¢ok zor bir seviyede olan, 6zgun bir rastgele sayi

uretecinin tasarlanmasina karar verilmistir.

Tez kapsaminda kullanilan 1sik kaynagindan gelen foton sayisi Poisson
istatistiginde olup, kameraya ulasan foton sayisi, ortalama degerin (in) karekoku
(V) ile orantih olarak degisir ki buna shot giriltisit denir. Bu guriltiniin ise
kaynagi kuantum vakum dalgalanmalari olup bu olay klasik fizik ile agiklanamaz
[135]. Dolayisiyla bu calismadaki RSU’niin entropi kaynagi bir kuantum olayidir.
Kamera pikselleri de bu dalgalanmayi Olgebilecek ¢ozunarluge sahip

oldugundan galismamiz KRSU'd(ir.

Sonraki bolumlerde, tez kapsaminda yapilan galismalar sirasiyla veriimektedir.

4.1. Fiziksel Model Olusturma

Rastgele sayilarin Uretilmesi igin ¢alisma kapsaminda kullanilan iglemler Sekil
4.1’de gosterilmistir. Oncelikle, ham verinin elde edilmesi igin ihtiyag duyulan
duzenegdin kurulmasi igin ¢aligiimalar yapilmistir. Daha sonrasinda, duzenek ile
elde edilen ham veriden ¢ikarim yapma islemi yardimiyla kuvvetli rastgele sayi

dizisi elde edilmisgtir.
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. Ham
Duzenegin Olgumlerin Verinin

Cikarim
Isleminin
Yapilmasi

Gergek

Rastgele
Sayilar

Kurulmasi Yapilmasi Elde
Edilmesi

Sekil 0.1. Rastgele sayilarin Gretilmesi igin uygulanan adimlar
4.2. Diizenegin Kurulmasi ve Olgiimlerin Yapilmasi

Cok blyuk altyapilar gerektirmeden, sadece bir kamera yardimiyla, bir led
kaynagindan alinan goruntulerle, tahmin edilmesi gug rastgele sayilarin elde
edilip edilemeyecegi sorusu motivasyon kaynagi olarak kullaniimigtir. Kuantum
etkisinin dahil oldugu bir rastgele sayi Ureteci tasarlanmak istendigi i¢in, kaynak

olarak, tek ledli beyaz bir isik kaynagi secilmigtir.

Basit uygulamalar ile rastgeleligin saglanabilmesine ydnelik olarak tek foton
kaynaklarinin, lazerlere gbre daha fazla rastgelelik saglaniyor olmasindan
dolayl bu ¢alismada tercih sebebi olmustur [136]. Guraltlyd en aza indirmek
adina ortamin tamamen karanlik olmasina Ozellikle dikkat edilmistir. CCD
kameranin avantajlari dikkate alinarak Imperx markasina ait B1320
Monochrome CCD Camera modeli fotograf makinesi kullanilmistir [137].
Karanlik bir ortamdan alinan 1sik goéruntilerinin RGB degerlerine bakilarak
guglu bir rastgele sayi uUreteci elde edilmek istenmistir. Bu amag¢ dogrultusunda,
kurulan diizenek ve dizenek semasi Sekil 4.2°de gosterilmigtir.

Tek LED’li CCD Kamera
beyaz i1s1k

Y

IMPERX %

INCORPORATED "™ '

+

+1-561-989-0006

@ E g Gorinti
il 3 J Kavdedici

Goruntuler
(video)

Sekil 0.2. Goruntulerin alinmasi igin kullanilan dizenek
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4.3. Ham Verilerin Elde Edilmesi ve Kuantum Etkisinin Tayini

Kurulan duzenekle elde edilen goruntulerden birkagc tanesi Sekil 4.3’te
verilmistir. Verilen géruntuler, birbirlerine oldukga benzer gérinmeleri sebebiyle
RGB degerlerinin, dolayisiyla RGB degerleri ortalamalarinin, rastgele sayi
uretiminde kullanilabilecek kadar degiskenlik gosterip goérmeyecegi sorusu ilk
ele alinan durum olmusgtur. Bu nedenle, alinan goruntulerin RGB degerlerinin
ortalamasina bakilmis ve ne kadar benzer gorunseler de c¢iplak gozle
algilanamayacak kadar kiigiik farkhliklar icerdikleri anlasilmistir. ilgili sekiller,
Uzerinde islem yapilmasina karar verilen goéruntu olan 10 cm mesafeden alinan

goruntulerdir.

Goruntulerin RGB degerlerinin  farkhlik gosteriyor olmasi, tek basina tez
kapsaminda kullanilabilir oldugunu garanti etmemektedir. Alinan goéruntulerle
islem yapilabilmesi igin bu RGB degerlerinin, Kuantum etkisi g0sterip
gostermediginin tespit edilmesi gerekmektedir. Kuantum etkisi gostermeyen bir
veri seti Uzerinden rastgele sayilarin Uretiimesi, cevap aranan sorunun diginda
kalinmasina sebebiyet verdiginden, kuantum etkisinin gozlemlenebilecegine
veya gozlemlenemeyecegine dair olgumler gerceklestiriimigtir. Daha Once
deginildigi gibi, belirli bir sire boyunca alinan goruntuler igin kaynak tarafindan
uretilen foton sayisinin dngérilemez (belirsiz) olmasindan kaynakli bir kuantum
etkisinin, dolayisiyla Gauss dagihiminin gézlenmesi beklenmekle birlikte en iyi

Gauss dagihminin ne sekilde elde edilebildigine dair incelemeler de yapilmistir.

Sekil 0.3. 10 cm mesafeden alinan goruntunun farkli gergceve drnekleri
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Bu kapsamda; 100 cm, 50 cm, 35 cm, 20 cm ve 10 cm gibi gesitli kaynak —
kamera uzaklklarinda ¢ekilen goruntilerin RGB degerlerinin ortalamasi alinmis
ve daha sonrasinda cubuk grafiklerine bakilmistir. ilgili goriintiler ve grafikler
Sekil 4.4 ile Sekil 4.9 arahdinda gosterilmistir. Goruntulerin RGB degerlerinin
ortalamasi alinirken degerler gri renk skalasina gevrilmektedir. Alinan histogram
grafikleri ile kaynak kameraya yaklastikca Gauss dagiliminin daha belirgin hale
geldigi gozlenmistir. Kaynak kameradan uzaklastikgca yansima, dolayisiyla
gurultt gibi etmenler de eklenebildiginden yakin gekimlerle alinan goruntuler

uzerinden iglemlere devam edilmesine kadar verilmigtir.

20 saniye boyunca 5 cm mesafeden alinan gorinti

250

200

AEO v

Cergeve Sayisi

50

1702.22 172.24 172.26 172.28 172.3 172.32 172.34 172.36
Ortalama RGB Degeri

Sekil 0.4. 5 cm mesafeden 20 sn boyunca alinan goruntinun ilk gercevesi ve
histogram diyagrami
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20 saniye boyunca 10 cm mesafeden alinan gorintu

250

200

150

Cerceve Sayisi

50

73.9 73.92 73.94 73.96
Ortalama RGB Degeri

Sekil 0.5. 10 cm mesafeden 20 sn boyunca alinan goruntundn ilk gcergevesi ve
histogram diyagrami

20 saniye boyunca 20 cm mesafeden alinan gorinti
250 T
200
®
> 150
©
n
[}
>
S
o 100
O
50
0
20.695 20.7 20.705 20.71 20.715 20.72 20.725 20.73
Ortalama RGB Degeri

Sekil 0.6. 20 cm mesafeden 20 sn boyunca alinan goruntundn ilk gcergevesi ve
histogram diyagrami
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20 saniye boyunca 35 cm mesafeden alinan goriinti

140
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100

801

601

Cergeve Sayisi

40
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%.4 6.41 6.42 6.43 6.44
Ortalama RGB Degeri

Sekil 0.7. 35 cm mesafeden 20 sn boyunca alinan goruntundn ilk gcergevesi ve
histogram diyagrami

20 saniye boyunca 50 cm mesafeden alinan gorinti
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N
o

-
o
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[ee]
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Cercgeve Sayisi

[}
o

N
o

N
o

o

3.28 3.285 3.29 3.295
Ortalama RGB Degeri

Sekil 0.8. 50 cm mesafeden 20 sn boyunca alinan goruntindn ilk gcergevesi ve
histogram diyagrami
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20 saniye boyunca 100 cm mesafeden alinan goriintl
150 T

100

Cerceve Sayisi

[8)]
o

09747 0.748 0.749 0.75 0.751
Ortalama RGB Degeri

Sekil 0.9. 100 cm mesafeden 20 sn boyunca alinan goruntinun ilk ¢ergevesi ve
histogram diyagrami

Sekil 4.5 ile Gauss dagiliminin diger mesafelere gore en net gorultugu
histogram egrisinin 5 cm mesafede alinan goruntilerden elde edildiginin
cikarimini yapabiliyoruz. Bu durumda rastgele sayi Uretilmesi igin en uygun
mesafenin 5 cm uzakliktan alinan goéruntulerle elde edilebilecegi dusunulebilir.
Ancak, yine Sekil 4.5'te goruldugu Uzere, bu mesafede goruntu disinda kalan
Isik verileri olabilmektedir. Bu nedenle, diger histogram edrilerinden alinan
sonuglar da dikkate alindiginda, rastgele sayilarin Gretiimesi icin 10 cm

mesafeden elde edilen goruntulerin kullanilmasina karar verilmigtir.

Bununla birlikte, alinan gorintl suresinin Gauss dagilimini nasil etkilediginin
anlasiimasina yonelik ayrica bir inceleme yapiimigtir. Sekil 4.10’da, 10 cm
mesafeden farkli slrelerde alinan goéruntulerin RGB degerleri ortalamasinin
gosterildigi cubuk grafikler yer almaktadir. Alinan ornek sureleri arttikga Gauss
dagihmi daralmaktadir, bu da ornek alinma suresinin arttigi durumlar igin
kuantum etkisinin daha net gézlenmesi anlamina gelmektedir. Sekil 4.11’de
gosterilen sonuglar dikkate alinarak 1 dakika suresince alinan goruntiler ile

islemler devam ettirilmigtir.
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30 saniye boyunca 10 cm mesafeden alinan gérinti
400 T
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Ortalama RGB Degeri
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30 saniye boyunca 10 cm mesafeden alinan ikinci bir gérinti
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Ortalama RGB Degeri

40 saniye boyunca 10 cm mesafeden alinan gorinti
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40 saniye boyunca 10 cm mesafeden alinan ikinci bir gériinti
400 T

350

300

250

200

150

100

50

0
13.498 13.5 13.502 13.504 13.506 13.508 13.51 13.512
Ortalama RGB Degeri

50 saniye boyunca 10 cm mesafeden alinan goriinti
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50 saniye boyunca 10 cm mesafeden alinan ikinci bir gorinti
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Ortalama RGB Degeri

Sekil 0.10a. 10 cm mesafeden farkli surelerde alinan goruntulerin histogram

grafikleri
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60 saniye boyunca 10 cm mesafeden alinan goérintl 60 saniye boyunca 10 cm mesafeden alinan ikinci bir goriinti
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Ortalama RGB Degeri Ortalama RGB Degeri

Sekil 0.11b. 10 cm mesafeden farkli slrelerde alinan goértntulerin histogram
grafikleri

Bu asamada ham veriler elde edilebildigi i¢in ¢calismanin bir sonraki asamasi

olan ¢ikarim iglemine gegilmistir.

4.4. Gikarim islemi

Kurulan duzenekle Kuantum etkisi gozlemlenebildigi sonucu elde edildikten
sonra rastgele sayi Uretme iglemlerine baglanmigtir. Goruntulerden elde edilen
ham verinin gergcek rastgele sayi olarak kullanilabilmesi igin uyguladigimiz
cikarim igleminin amaci, ham veriler igerisinde yer alan gurultileri (¢evresel
faktorler, elektonik etkiler vb.) ortadan kaldirarak kuantum, bir anlamda gergek,
rastgele sayilarin elde edilmesidir. Gurultiye sebebiyet veren kosullarin
bilinmesi Uretilen rastgele sayilarin kimligine midahale sansi dogurmaktadir ve

rastgele sayilarin tahmin edilebilirligini artirmaktadir.
Cikarim islemi icin Toeplitz 6zutleme yontemi kullaniimistir [108]. Toeplitz
Ozutleme c¢ikarimcisinin  uygulanmasi asamasinda basvurulan adimlar

asagidaki gibidir:

1) Cikarimci ¢ikiginin m bitlik boyutunun bulunmasi:
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n bitlik ham verinin k bitik minimum entropisi ile ¢ gizlilik
parametresinden yararlanilarak m bitlik ¢ikarimci ¢ikisi esitlik 4.1’de

gosterilen formul ile bulunmaktadir.

m=k—2loge 4.1)

10 cm uzakliktan CCD kamera ile gekilen 1 dakikalik géruntl (8 bitlik
cerceveler)’den elde edilen 4144 gergceve igin minimum entropi, egitlik
3.5'te verilen formulle bulunmustur. 4144 cergeve icin RGB degerlerinin
ortalamasi ile alinan en yuksek olasilik degeri 0,008 bulunmustur. Bu
nedenle, ilgili esitlik ile minimum entropi 6,9724 (k) bit olarak elde
edilmistir. Bu durumda, 8 bitlik goruntu verileri, 6,9724 bitlik sikistiriimis
veri seklinde ifade edilebilmektedir sonucuna ulasiimistir.

Bir sonraki asama olan gizlilik parametresinin belirlenmesi esitlik 4.2 ile
gosterilen formulden faydalanilarak mumkun olmustur. Bunun igin ayni
kosullarda alinan iki 6rnek Uzerinden hesaplamalar yapilmigtir. Bir dakika
boyunca alinan géruntulerden ilki, yukarida da belirtildigi gibi 4144; diger
ornek kumesi ise 4133 c¢erceveden olusmaktadir. Bu iki o6rnek

kullanilarak, parametre degeri 0,065101 olarak elde edilmistir.

1
X=Y| = 3 | Prob[X=v] —Prob[Y=vVv] | < ¢ (4.2)

Esitlik 3.5 ve esitik 4.2 yardimiyla bulunan minimum entropi ve
parametre degerleri, esitlik 4.1 ile ¢ikarim islemi sonunda ne kadarlk bir
bit degerinde rastgele sayl dizisi elde edileceginin bulunmasi
asamasinda kullanilmigtir.  Yapilan hesaplamalar sonunda giriste
kullanilan 4100 bitlik veri icin minimum entropinin korunmasi adina
cikista 3565 bitlik bir sayi dizisi elde edilecektir.
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Cikarim iglemi sonunda elde edilecek bit sayisinin bulunmasindan 6nce,
ortalama RGB degerleri virgulden kurtarilarak tam sayr haline
getirilmistir.  Ortalama degerlerinin  tam saylr haline getiriimesi
asamasinda virgilden sonraki doérdinci basamaktan sonrasi ihmal
edilmigtir. Tam say! haline getirilen RGB degerleri, sonrasinda 1 ve
O’lardan olusan ikili bit haline getirilmistir.

n + m — n bit uzunlugunda rastgele bir Toeplitz matrisi olusturmak:

Cikarim asamasinda kullanacagimiz Toeplitz matrisi uzunlugu; giriste
kullanilan 4100 bit degeri ile birinci adimda bulunan ¢ikis bit degeri olan
3565 bit uzunlugunda olmasi gerektigi icin matris, 4100x3565 boyutunda
olacaktir. 4100x3565 boyutunda Toeplitz matrisi icin Matlab programinin
rastgele sayi Uretmek icin kullandigi algoritmadan faydalaniimis olup

‘randi” komutu ile s6zde rastgele sayi dizisi olusturulmustur.

Ham veri ile Toeplitz matrisi ¢arpilarak g¢ikarim yapilmis rastgele sayi

dizisi elde etmek:

Cikarim islemi ile 3565 bitlik rastgele sayi dizisi elde edilebilmesi adina,
4100 bitlik giris matrisi ile 4100x3565 boyutunda Toeplitz matrisi
carpiimistir. Yapilan ¢arpma islemiyle, 3565 elemanl dizi, 1 ve O’lardan
farkh degerden olugsmustur. Tez kapsaminda, 3565 bitlik 1 ve O’lardan
olusan bir say!i dizisi elde edilmek istendiginden ¢arpma isleminden sonra

sayllar mantiksal degerlere, 1 ve 0’a, donustlralmustar.

Bu asamada, ¢ikarim iglemiyle, rastgele say dizileri elde edilmistir. Bu sayilarin
gercekten rastgele olup olmadiginin tayini igslemi ve sonuglari sonraki boliumde

verilmigtir.

Rastgelelik Testleri ve Deneysel Sonuclar

Sekil 4.12'de gdsterilen adimlar uygulanarak elde edilen ham verilerden ¢ikarim

islemi sonunda rastgele sayi bitleri ¢ikarimi yapiimig olup NIST tarafindan
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sunulan algoritmalar ile rastgelelik testlerine tabi tutulmustur [66]. Bu testlere
dair kodlar NIST tarafindan sunulmakla birlikte [144]; tez kapsaminda kullanilan
kodlar, algoritmalardan faydalanilarak MATLAB programinda ayrica

olusturulmustur.

Tek LED'li CCD Kamera Gorantaler ] Gorantaler
beyazisik ™ . ™ (video) (Fotograf)
Gortntd l
Kaydedici Rastgele
Sayillar (RGB
dedgerleri
ortalamasi)
; Gercek Cikanm
Rastgelelik
Tegleri “— Rastele [ (Toeplitz
Sayilar Ozutleme)

Sekil 0.12. Rastgele sayilarin elde edilmesi i¢in uygulanan adimlar

Cikarim igleminden sonra elde ettigimiz 3565 bitlik say! dizisi, Bélum 3.3’te
detaylari verilen 15 adet istatistiksel testin tamamindan gecmistir. Bu testler

sonucunda elde edilen P deg@erlerine ait sonuglar Tablo 4.1’de gdsterilmistir.

Rastgeleligin kuvvetlendiriimesi adina her adimda veya uygulama sirasinda
degismesi gereken Toeplitz matrisi ile kosturulan testlerin P degerleri her
seferinde farkliik gostermigtir. Kosturulan testlerde P degeri, sinir olarak
belirlenen 0,01 degerinin altina hi¢ dusmemigtir. Bu da, tez kapsaminda
sunulan KRSU'den elde edilen sayi dizilerinin %99 dogruluk payiyla rastgele

sayllar Uretebildigini gdstermektedir.

Bununla birlikte, Tablo 4.2'de verilen sonuglara gore, ham verilerden elde edilen
rastgele sayi dizisi NIST tarafindan sunulan 15 adet testin sadece 8 tanesinden
gecebilmektedir. Bu durumda, goéruntilerin RGB degerleri ortalamalarinin
olusturdugu rastgele sayi dizisinin, ham verilerin sikigtiriimasiyla rastgeleligin
artirildigi gikarim islemi sonunda elde edilen rastgele sayi dizisine gore daha az

rastgelelik gosterdigi goriimektedir.
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Tablo 4.1. Elde edilen rastgele sayilar igin test sonuglari

Test Adi P_degeri Sonug¢
Frekans 0,4923 Gegti
Bir Blok icerisinde Frekans 0,8468 Gecti
Kosum 0,0613 Gecti
Bir Blok Igerisindeki En 0,7344 Gecti
Uzun Bir Tekrari
Matris Rank 0,0249 Gecti
Ayrik Fourier Donlsumu 0,6040 Gecti
Cakismayan Sablon 0,8351 Gegti
Esleme
Cakisan Sablon Esleme 0,2439 Gecti
Maurer’in Evrensel 0,1042 Gecti
istatistiksel
Dogrusal Karmasiklk 0,8774 Gecti
Seri P_degeri1= 0,2761 Gecti
P_degeri2 = 0,7164
Yaklasik Entropi 0,9221 Gecti
Birikerek Artan Toplamlar P_degeri_ileri = 0,1410 Gegti
P_degeri_geri = 0,0475
Rastgele Gezinimler 0,9732 0,6488 Gegti
0,9448 0,8175
0,8175 0,9625
0,9315 0,9794
Degisimli Rastgele 0,3994 0,5040 Gecti
Gezinimler 0,3515 0,4875
0,2662 0,9049
0,0698 0,9195
0,0405 0,9290
0,0263 0,8403
0,0121 0,8821
0,0641 0,8091
0,2850 0,9225
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Tablo 4.2. Ham verilerden elde edilen rastgele sayilar i¢in test sonuglari

Test Adi P_degeri Sonug¢
Frekans 0,1421 Gegti
Bir Blok Igerisinde Frekans 1.0062e-309 Kaldi
Kosum 1.9655e-315 Kaldi
Bir Blok Igerisindeki En 0.6305 Gecti
Uzun Bir Tekrari
Matris Rank 0.0011 Gecti
Ayrik Fourier DOnlsumu 9.5068e-23 Kaldi
Cakismayan Sablon 0.8572 Gegti
Esleme
Cakisan Sablon Esleme 0.1648 Gecti
Maurer’in Evrensel 0.0132 Gegti
istatistiksel
Dogrusal Karmasiklk 8.3955e-106 Kaldi
Seri P_degeri1=0 Kaldi
P_degeri2 = 2.5097e-305
Yaklasik Entropi 0 Kaldi
Birikerek Artan Toplamlar | P_degeri_ileri = 8.6931e-16 Kaldi
P_degeri_geri = 3.8195e-
22
Rastgele Gezinimler 0,0078 0,7546 Gegti
0,4077 0,3021
0,0281 0,2435
0,4746 0,4651
Degisimli Rastgele 0,6496 0,1601 Gecti
Gezinimler 0,9038 0,4490
0,7356 0,7062
0,6514 0,9718
0,6848 0,9751
0,5473 0,5916
0,3791 0,5677
0,1443 0,6988
0,0752 0,6014
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5. SONUGLAR

Tez kapsaminda, kuantum etkisi gosteren tek ledli bir 1sik kaynagi kullanilarak
karanlik bir ortamdan alinan géruntilerin RGB dederlerinden faydalaniimis ve
bu sayede rastgele sayi Uretimi gercgeklestiriimistir. Elde edilen rastgele
sayllarin tahmin edilemezlikleri, ¢ikarim iglemi ile artinimistir ve sonrasinda
kosturulan NIST testleri ile tahmin edilemezliklerinin kuvveti gosterilmistir. Test
sonuglari gostermektedir ki ¢gikarim igleminden sonra elde ettigimiz bit dizisi,
guvenli haberlesme kapsaminda anahtar olarak kullanilabilir. Klasik
kriptografide, anahtarlarin kullanilabilir olmasi icin tekrar uretilebilir olmasi
gerekirken KRSU ile elde edilen rastgele sayilari tekrar Gretmek mimkin
degildir. O nedenle, KRSU’lerin rettigi rastgele sayilar ile olusturulan
anahtarlarin dagitimi, kuantum fiziginin belirsizlik ve dolasiklik ilkelerine gore

geligtirilen protokollerle gergeklestiriimektedir [138-141].

Tablo 5 igeriginde, her bir test icin P deg@erleri verilmigtir. P degerleri 0.01°den ne
kadar bluyukse rastgelelik o kadar kuvvetlenmekte iken (1'den blylk olamaz)
0,01’e yakin olmasi da rastgeleligini bir o kadar zayiflatmaktadir. Bu anlamda,
0.01’e en yakin degder “Matris Rank” testinde alinmistir. Sinirin Ustlinde
olmasina ragmen dusuk bir degere ulasiimasi, baslangi¢c kosullarinin
saglanamamig olmasindan kaynaklanabilir. ilgili teste dair saglkli sonuglarin
elde edilebilmesi adina 32x32’lik matrislerle islem yapilmasi ve baslangi¢ bit
degerinin en az 38.912 bit olmasi istenmektedir. Onerilen baslangic¢ kosullari ile
Toeplitz matrisi ve baglangi¢ bitinin garpilmasi islemi, erisim saglanabilen
bilgisayarlarin hafiza miktarini agmasi sebebiyle, istenilen baglangi¢ kosullari ile
yapilamamistir. Bu durumda, testin basarili bir sekilde uygulanmasi igin ne
kadar daha hafizanin gerekli olduguna dair net bir bilgi elde edilememistir;
cunkd kullanilan uygulamada sadece hafizanin yetersiz olduguna dair bir uyari
verilmigtir. Bu nedenle, hafiza sorunu/hatasi yasanilan/alinan Matris Rank testi
icin elde edilen sonug, daha kisa bit de@erleri ile elde edilmistir. Hafizasi yeterli
bilgisayarlarla yapilan iglemler, ilgili test igin daha dogru bir sonu¢ verecektir.
Bunun yani sira, matris Ol¢ulerinin tavsiye edilen degerlere ¢ikariimasi mimkun
olmus olsaydi yaklagik 4096 bitlik bir dizi elde etme istegimizin digina

cikilmasina neden olacakti.
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Bununla birlikte, gérantt almak igin olusturulan duzenekte, ortamin ¢ok karanlik
olmasina ve sadece tek ledli bir kaynagin yaydigi 1s1gin géruntilenmesine,
gurdltindn en aza indirilmesi adina, 6zellikle dikkat edilmistir. Alinan goéruntuler,
gri renk araligina denk geldigi i¢in kirmizi, yesil veya mavi renklerden herhangi
biri Uzerinden calisma yapilmasi gerekliligi ortadan kaldinimigtir. Bu anlamda,

diger uygulamalardan farklihk géstermektedir.

Bir diger konu ise, kaynak segimidir. Bu galigmada, herhangi bir goruntiaden
yola cikilarak Uretilen rastgele sayilarda yasanilan guvenlik zafiyetleri
(géruntlyle oynanabilme, yansima gibi), bagimsiz i1sik kaynaginin parlaklik
seviyelerine gore alinan goruntilerle gideriimektedir. Kaynakla ilgili alinabilecek
en guvenli tedbir, midahalelerin mumkun olmadigi bir kaynak olarak Gunes'’in
secilmesi olacaktir; ancak kontrolli bir ortamda Gunes isinlarindan faydalanma
konusunda bazi kisitlamalar yasanmistir. Tek basina Guneg’ten gelen isinlarin
saglikh bir sekilde elde edilmesi, yansima veya gelen isinlarin agisinin goéruntu
alinirken degismesi gibi degiskenler sebebiyle, sahip oldugumuz kosullarla
mumkun olamamistir. Bu nedenle, kuantum etkisinin gozlemlenbildigi tek ledli
bir kaynak kullanilarak giris verilerinin olugturulmasina karar verilmigtir. Farkli bir
calisma konusu olarak, ham verinin olusturulmasi asamasinda sadece
Guneg’ten gelen 1ginlarin dikkate alinabilecegi bir duzenek kurularak yine alinan
goruntunun RGB degerleri ile tahmin edilememezlik duzeyi bulunmaya

calisilabilinir.

Yukarida bahsedilenlere ek olarak, Toeplitz matrisin olusturulmasi asamasinda
s6zde rastgele say! ureteci kullaniimistir. Yapilan ¢alisma kapsaminda hiz ve
kolayhgi igin tercih edilen s6zde rastgele say! Ureteci daha guvenilir bir Ureteg
ile degistirilebilir; ancak kullandigimiz yontemin Bolum 4’te belirtilen avantajlari
ile bu durum bir sorun tegkil etmemektedir. Yine de yavaslatilacagl dikkate

alinarak GRSU kaynakli bir matris ile stireg yenilenebilir.

Calisma kapsaminda dikkat edilmesi gereken bir diger husus ise Ornek
goruntilerin alinmasi esnasinda mesafelerin dikkatli dlgiimesidir. Rastgele sayi

uretilmesi igin en uygun mesafe olarak secilen yaklasik 10 cm mesafenin her
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seferinde ayni hassasiyetle Olgulemeyebilecegi, bu nedenle de elde edilen
degerlerin her zaman istenilen sekilde alinamayabilecegi ¢alisma kapsaminda
gorulmustar. Sekil 4.10 ve Sekil 4.11 icin ayni mesafeler Gzerinden ornekler
alinmaya calisilmis olmasina ragmen benzer ortalamalar elde edilememigtir.
Alinan sonuglarin hata paylari olabilecegi dusunulerek yaklasik 10 cm
mesafeden alindigi goéz dnunde bulundurulmalhdir. Bu durum, sistemlere birlesik

olarak kullanilan dizenekler i¢in sorun olmayacaktir.

Son olarak, tez kapsaminda ortaya konulan rastgele sayi Uretecinin hiziyla ilgili
herhangi bir iddiada bulunulmamakla birlikte, bu tez galismasinda kullanilan
CCD kameranin piksel ¢dzunurligu olan 720x1280°'den farkh olarak sonraki
calismalar i¢in ¢ézunurligu daha gugli olan kameralar kullanilarak, 1Mb/s’nin

altinda gorulen bit Uretim hizi Gbit seviyelerine getirilebilir.

Sonu¢ olarak, kuantum etkisinden faydalanilarak maliyeti dusik ve
geligtiriimeye acik gergek bir rastgele sayi Ureteci elde edilmistir. Sekil 4.2'de
gosterilen duzenegin ¢ok daha kuguk, minimal versiyonlari halihazirda
kullanilan sistemlere entegre edilerek guvenilir bir sekilde rastgele sayilar
uretilebilir. Bu sayede ortam ve mesafe gibi olumsuzluklar da ortadan kaldiriimis
olur. Baska bir uygulama konusu olarak sistemlere birlesik olarak kullaniimasina

yonelik caligsmalar yapilabilir.
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