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OZET

YILMAZ, Mehmet Enes. Yeni Nesil Teknolojilerden Insansiz Hava Araci ve Ozel Hayatin

Gizliliginin Korunmasi, Yiiksek Lisans Tezi, Ankara, 2022.

Askeri amaglar icin iiretilen insansiz hava aracinin (IHA), birey kullanimina kadar olan evrimi
ve gelisimi hayatin her alanma niifuz etmeye devam etmektedir. IHAlara entegre edilebilen
faydal1 yiikler, ucus siiresinin uzunlugu, insan faktoriiniin nerdeyse sifira inmesi gibi avantajlari
sayesinde kamu giivenliginin ve huzurunun saglanmasi icin polis teskilati tarafindan da IHA
kullanim1 son yillarda carpici bi¢cimde artmaktadir. Tiirkiye’de Emniyet Genel Miidiirligii
biinyesindeki Havacilik Dairesi Baskanligi 2018 yil1 itibari ile 81 ilde IHA biiro amirliklerinin
kurulumu tamamlanmis olup gelecek vizyonu olarak her gecen giin IHA kapasitesini
arttirmaktadir. ABD’de yasanan 11 Eyliil saldirisindan sonra “tehlikenin tehlikesini dnlemek”
proaktif polislik anlayis1 olarak benimsenmektedir. Tehlikenin 6nlenmesi ancak gelismis
gozetim teknolojileriyle miimkiin olmaktadir. Bu baglamda polis tarafindan aslinda her an var
oldugunu bildigimiz ama aslinda ¢cogu zaman goéremedigimiz yeni nesil araglarla yogun bir
gozetim teknolojisi kullanilmaktadir. Bilimdeki yenilikler, teknolojinin ilerlemesi bunun sonucu
olarak, daha sofistike teknolojik kapasite, yalnizca artan verimlilikle degil, ayn1 zamanda ahlaki
degerlerle, politik ve hukuki ilerlemeyle de iliskilidir. Giliniimiizde gozetim teknolojilerinin
yaygin ve yogun kullanilmasi bireylerin, tiim hareket ve davraniglarinin her zaman izleniyormus
gibi kendilerini ayarladiklart bir 6z disiplin etkisini, Jeremy Bentham’m kurguladigi ve Michel
Foucault tarafindan anlatilan “Panopticon” metaforunu beraberinde getirmektedir. Bu nedenle,
0zel hayatin gizliligi ve kamu giivenligi arasindaki deger ¢atismasi, kollugun yeni nesil gozetim
araglarindan olan THA kullanarak kapsamli gézetiminden kaynaklanan en dnemli etik sorunu
olarak ortaya g¢ikmaktadir. Kollugun IHA kullaniminin her gegen giin yayginlasmasi ve
kullanilan teknolojinin daha sofistike hale gelecegi dikkate alindiginda 6zel hayatin gizliligine
miidahale olabilecek durumlarin ihtimali artmaktadir. Kollugun yetkilerini, bireyin haklarim
belirlemek bu baglamda 6zel hayatin gizliligi ile kamu giivenligini arasindaki hassas dengenin
saglanmasinda biiyilk Onem arz etmektedir. Anayasa tarafindan korunan temel ve hak
hiirriyetlere, olabilecek siirlamalarin ancak kanunla diizenlenebilecegi noktasindan hareketle,
kollugun IHA kullanimu ile ilgili kanuni diizenleme yapilmasi gerekliligi ortaya ¢ikmaktadir. Bu
calismada insansiz hava araclarinin kamu giivenliginin saglanmasina yonelik artan 6nemine

deginilmis, bu baglamda insansiz hava araclariyla ilgili mevzuatta ve giivenlik yonetimi



Vi
alanlarinda kapsamli diizenleme yapilmasi ihtiyacinin ortaya konulmasi gerektigi sonucuna
ulasilmistir.

Anahtar Sézciikler: Yeni Nesil Teknolojiler, insansiz Hava Araci1 (UAV), Kolluk, Ozel Hayatin
Gizliligi
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ABSTRACT

YILMAZ, Mehmet Enes. New Generation Technology Unmanned Aerial Vehicle And
Protection Of The Right Of Privacy, Master’s Thesis, Ankara 2022.

The evolution and development of the unmanned aerial vehicle (UAV), produced for military
purposes, continues to permeate all areas of life. The use of UAVs by the police has increased
dramatically in recent years to ensure public safety and peace, thanks to advantages such as
payloads that can be integrated into UAVS, length of flight time, and almost zero human factor.
In Turkey, the Aviation Department within the body of the General Directorate of Security has
completed the establishment of UAV bureaus in 81 provinces as of 2018, and as its vision for the
future, it increases the UAV capacity day by day. After the September 11 attacks in the USA,
"preventing the danger of danger” is adopted as a proactive policing approach. Prevention of
danger is only possible with advanced surveillance technologies. In this context, an intensive
surveillance technology is used by the police with new generation vehicles that we know exist at
all times but in fact we cannot see most of the time. Innovation in science, advancement of
technology, and consequently, more sophisticated technological capacity is not only associated
with increased efficiency, but also with moral values, political and legal progress. Today, the
widespread and intense use of surveillance technologies brings with it a self-discipline effect, in
which individuals adjust themselves as if all their movements and behaviors are being watched
all the time, and the "Panopticon™ metaphor, constructed by Jeremy Bentham and described by
Michel Foucault. Therefore, the conflict of values between privacy and public security emerges
as the most important ethical issue arising from the comprehensive surveillance of the police
using UAVs, one of the new generation surveillance tools. Considering that the use of UAVs by
the police is becoming more widespread and the technology used will become more
sophisticated, the probability of situations that may interfere with the privacy of private life
increases. In this context, determining the powers of the law enforcement and the rights of the
individual is of great importance in ensuring the delicate balance between the privacy of private
life and public security. Considering that the possible restrictions on fundamental and right
freedoms protected by the Constitution can only be regulated by law, it becomes necessary to
make legal arrangements regarding the use of UAVs by the Law Enforcement. In this study, the
increasing importance of unmanned aerial vehicles in ensuring public safety has been mentioned,

and in this context, it has been concluded that the need for comprehensive regulation in the
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legislation regarding unmanned aerial vehicles and in the fields of security management should
be revealed.

Keywords: New Gneration Technology, Unmanned Aerial Vehicle (UAV), Law Enforcement,
Right to Privacy
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Insansiz hava araglar1 (IHA) veya insansiz ha%alll:ils?emleri (IHS) daha yaygin olarak drone adiyla
bilinen pilotsuz ugak veya uzay aracidir. IHA aracin kendisi i¢in kullanilan terim, THS ise tiim
sistemi ifade etmektedir. THA larin kullanimi askeri amaglardan ticari amaglara kadar ¢ok genis
bir yelpazede gergeklesmektedir. IHA’lar geleneksel, insanli ugaklar kadar biiyiik veya sinek
kuslar1 kadar kiiciik olabilmektedir. Istenilen boyutta IHA tasarlanmasinin yaninda en biiyiik
avantajlarindan biri de ihtiyaca gore faydali yilik ile donatilabilmesidir. Bu teknik avantajlar
giivenliginin saglanmasinda, tehlikenin &nlenmesinde polise IHA kullaniminda biiyiik avantajlar

saglamaktadir.’

Terorizm ve suca karst miicadelede, birgok iilkenin emniyet birimleri, tehlikeyi dogmadan
onleme konusunda yeni gozlemleme ve sorusturma teknikleri kullanmaktadir, 6zellikle yeni nesil
teknolojiler giderek daha fazla miidahaleci devlet gozetim yontemlerini icermekte, bu durum
toplumlarda mahremiyet endiselerine yol agmaktadir. ABD ve Avrupa’da mahkemeler 6zel
hayatin gizliliginin korunmasi ile kolluk kuvvetlerine sugla miicadele i¢in kullandig1 gozetim
teknolojileri arasinda uygun dengeyi bulmak i¢in igtihatlar gelistirmektedir. Her iilkedeki en
yiiksek mahkemeler, teknik gdzetim iceren davalarda kamusal alanin nerede bitip 6zel alanin
nerede bagladigin1 belirlemek i¢in farkli paradigmalar iiretmektedir. Bu calismada ozellikle
ABD’deki emniyet kuvvetlerinin kullandig1 yeni nesil teknolojilerin sonucunda ortaya ¢ikan

davalarda Federal Yiiksek Mahkemenin kararlar1 da incelenmistir.?

Gelismis gozetim teknolojilerinin beraberinde getirdigi en 6nemli husus, giivenlik ve 6zgiirliik
arasindaki catisma ile ilgilidir. Kollugun kullandigi her yeni nesil teknoloji berberinde, bu
teknolojilerin uygulanmasinin yararlari ve riskleri konusunda tartigmalar1 getirmektedir. Bu
nedenle, yeni nesil teknolojiler zamanla gelistiginden kanun koyucular teknolojik degisimin
hizina ayak uydurabilmeli, devlet giicliniin k&tiiye kullanilmasini ve mahremiyet hakki gibi
bireylerin hak ve ozgiirliiklerine ciddi miidahaleleri 6nlemek igin gerekli yasal diizenlemeler

yapmasi beklenmektedir.

! Jennifer M. Bentley, “Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone
Technology”, Hastings Law Journal, 70/1 (2019), s. 253.

2 Nicole Jacoby, “Redefining the Right to Be Let Alone: Privacy Rights and the Constitutionality of Technical
Surveillance Measures in Germany and the United States”, Georgia Journal of International & Comparative Law
35/3 (2007), s. 436.

3 Monika Dafinova, Police Surveillance Drones and Their Impact On The Right To Privacy Comparative Analysis
Between the legislations of the USA and the UK, Master Thesis Law & Technology, Tilburg University, 2019, s.
11.



Insanlarin sosyal canlilar oldugu kabul edilmektedir ki bu insanlarin yaptiklarini, sdylediklerini,
diisiindiiklerini paylagsmaya ihtiya¢ duyduklar1 anlamina gelmektedir ve bu nedenle bilgilerini
online goniillii olarak yayimlamaktadirlar. Ancak insanlarin 6zgiir ve kendini gergeklestirmis bir
birey olmak i¢in diger insanlarin yargici bakislarindan 6zgiir olacag: bir yere gitme ihtiyact da
ayni derecede gerekmektedir. Bunun yapilmasinin bir nedeni var ve bu neden insanlarin yalnizca
olagan siipheli veya suglu olmasi degil, herkesin saklayacak seylerinin olmasini ifade etmektedir.
Insanlarin doktoru, avukati, psikologu, esi veya arkadasina sdylemek istemedigi, baskalarinin
ogrenirlerse incinecegi, yaptig1 ve diisiindiigii eylemleri g6z oniine alindiginda insanlarin
sOyledikleri, diisiindiikleri, yaptiklar1 her seyin bilinmesini istememeleri en dogal haklaridir. Bazi
kisiler kolayca mahremiyete 6nem vermediklerini iddia edebilirler ama eylemleri bu inancin
gercekligini ¢iiriitmektedir. Bu baglamda yeni nesil gdzetim teknolojileri bu mahrem alani her

gecen giin daha da yok etmektedir. *

Bu calismada agiklayici ve mukayese edici yaklasim benimsenmistir. Calismanin birinci
boliimiinde IHA’nin kavramsal teknik mantigindan, tarihsel gelisiminden, teknolojinin
giiniimiizde kullandig1 en giincel donanimsal avantajlarindan, siniflandirilma yontemlerinden ve
IHA larla ilgili yakin donemde beklenen gelismelerden bahsedilmistir. Ayrica, kollugun kamu
giivenligi noktasindaki pozisyonundan, proaktif polislik anlayisina gore tehlikenin tehlikesini
onlemek amaciyla kullandig1 yeni nesil teknolojilerle, bu teknolojilerin IHA ile benzerlikleri ve
farkliliklar1 ortaya konmaya calisilmistir. Boliim  igerisinde emniyet giiclerinin  THA
kullanmasinda tilkemizde, Avrupa kitasinda ve 6zellikle de kamu giivenligi i¢in ilk ve en yaygin
IHA kullanan iilke olan ABD’deki uygulamalar IHA teknolojisine benzer teknolojilerin emniyet

giiclerinin kullanmasi1 sonucu ortaya ¢ikan, emsal teskil edebilecek vakalar incelenmistir.

Caligmanin ikinci boliimiinde 6zel hayatin gizliligi kavrami, kapsami, kavramin tarihsel siireci,
yeni nesil teknolojilerle birlikte ele alinmaya calisilmistir. Gozetim teknolojileri distopik
romanlarin da konusu olmustur; Orwell’in “1984”, Aldous Huxley’in “Cesur Yeni Diinya”,
Kafka’nin “Dava”s1 romanlarinda bugiiniin gézetim teknolojilerini 6ngdrmiis, toplumun gozetim
teknolojileri altinda yasayacagi korku ve endiseleri anlatmislardir. Distopik romanlardan
esinlenerek gozetim teknolojilerinin giinlik hayatin igindeki yogun gozetiminin sonuglari

incelenmeye calisilmistir.

4 Glenn Greenwald, “Why Privacy Matters“, Son Giincelleme: 18 Aralik 2021.
https://www.ted.com/talks/glenn_greenwald_why_privacy matters/transcript,



Bu agidan ¢alismada kollugun kullandigi yeni nesil teknolojilerden; telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi ve KGYS’nin IHA’lara benzer ve farkli yonleri ele almarak
anayasa hukuku ag¢isindan 6zel hayatin gizliliginin korunmasi i¢in mevcut hukuki diizenlemeler
kiyaslanmis, IHAlarla elde edilen kisisel verilerin korunmasi 6zel hayatin gizliligi kapsaminda
incelenmistir. ABD’deki emniyet gii¢lerinin kullandig1 yeni nesil teknolojilerin sonucunda
ortaya cikan davalar incelenerek Tiirkiye’ye iliskin incelemeye bir bakis agisi olusturabilmesi
amaglanmis ve ayni ¢ikis noktalarindan Tiirkiye’deki mevcut durum agiklanmaya c¢alisilmistir.

Bu ¢alismada askeri ve bireysel THA kullanimi ise kapsam disinda birakilmistir.



1. BOLUM
iHA (INSANSIZ HAVA ARACI) VE KOLLUGUN iHA KULLANIMI

1.1.THA (INSANSIZ HAVA ARACI)

1.1.1.THA’nin Genel Tanim
Hava araclarinin bir gesidi olan insansiz hava araglari® ile ilgili diinya genelinde tanimlama

hususunda karmasa bulunmaktadir. Insansiz hava arac1 sistemleri i¢in drone®, IHA, IHA Sistemi
ve Uzaktan Kontrol Edilen Hava Araci Sistemi gibi ¢ok farkli kavramlar kullanilmaktadir.’
Belirli teknik Ozellikler disinda drone ve UAV/UAS (Unmanned Aircraft Vehicle/Aerial
Systems) ayni sistemi isaret etmektedir. Drone’larin sivillere karsi askeri kullanimindan &tiirti
sivil hafizada kétii bir etki birakmasindan dolay: giiniimiizde UAV/UAS (IHA) kullanimi daha
popiiler hale gelmistir.® Kiigiik IHA lara drone adlandirmasi yaygin kullanimdir.® Drone'lar yeni
bir teknolojiyi temsil etmemis ancak son yillarda kullanim alanlar1 6nemli dl¢iide ¢esitlenmistir.
Drone'lar insanlik tarihindeki en yikici teknoloji olarak tanimlanmaktadir. Drone kavraminin
ortaya c¢ikig seriiveni ABD Deniz Kuvvetleri tarafindan 1936 yilinda baslatilan hedef ucak
projesinde Ingiliz Queen Bee (Kralige Ar1) insansiz hedef ugak sisteminden etkilenerek ortaya
¢ikmustir.° THAy1 en kapsayici sekilde tanimlamak gerekirse; yerden uzaktan kumanda yardimi
ya da otomatik olarak kontrolii saglanan insan pilotajina ihtiya¢c duyulmadan faydali yiik
yiiklenebilen hava aracidir.!* THA kavranmi sadece ucan araci ifade ettigi diisiincesiyle kontrol
istasyonu, veri terminali gibi bilesenleri de kapsayacak sekilde IHA sistemi kavrami kabul
gdrmeye baslamistir.!? ITHA teknolojisinin gelisimine paralel olarak ortaya Insansiz Hava Araci
Sistemleri (IHS) seklinde sistemin karmasik oldugunu ifade etmek icin yeni bir terimle IHA nin
[HS nin bir bileseni oldugu vurgulanmak istenmistir.® Ingiliz ve Avrupa Birligi resmi agik
kaynaklari; insan kontroliinde olmadan tam otonom olarak tabir edilen [HA sistemleri kapsam

disinda birakarak ‘“Uzaktan Pilotlu Hava Araci Sistemleri-RPAS (Remotely Piloted Aircraft

Halid Ozkan, “Insansiz Hava Araglarinin/Drone’larin Tiirk Sivil Havacilik Hukukuna Gére Statiisii, Unsurlar1 ve

Ceza Hukuku Boyutuyla Giincel Sorunlar”, TBB Dergisi, (2016), s. 342.

6 Drone sozciigii ingilizce’de “Erkek Ar1” anlamina gelmektedir.

7 Cengiz Karaagag, “IHA Sistemleri Yol Haritas1”, STM Miihendislik Dergisi, (2016), s. 11.

8 Muzaffer Kahveci ve Nazli Can, “Insansiz Hava Araglari: Tarihgesi, Tanimi, Diinyada ve Tiirkiye’deki Yasal

Durumu”, Sel¢uk Universitesi Miih. Bilim ve Teknik Dergisi, 5/4 (2017), s. 513.

Alper Ekmekcioglu, Mete Yildiz, “Insansiz Hava Araglarmin Askeri ve Sivil Alanlarda Kullanimi: ABD ve

Tiirkiye Ornekleri ve Bazi Politika Onerileri”, Tiirk Idare Dergisi, 1/486 (2018), s. 171.

10 Karaagag, “IHA Sistemleri Yol Haritas1”, s. 11.

11 Emrah Yigit, Is1l Yazar, T. Hikmet Karakog, “Insansiz Hava Araclar1 (IHA) mn Kapsamli Siniflandirilmasi ve
Gelecek Perspektifi 7, Siirdiiriilebilir Havaciltk Arastirmalar: Dergisi, 3/1 (2018), s. 11.

12 Mustafa Dikmen, “Insansiz Hava Araci (IHA) Sistemlerinin Hava Hukuku Bakimindan incelenmesi”, Savunma
Bilimleri Dergisi, 14/1 (2015), s. 147.

B Yigit, Yazar ve Karakog, “Insansiz Hava Arag¢lart (IHA) 'min Kapsaml Siniflandirilmast ve Gelecek Perspektifi”,

s. 11.



Systems)” kavramini kullanmaya baslamistir.’* Sonug olarak IHA ii¢ temel bilesenden
olusmaktadir; Ugagin kendisi, tagidig1 faydali yiik ve yerdeki istasyon bu bilesenlerle birlikte
diisiiniildiigiinde THA nin sadece ucan ucaktan ibaret olmadig1 ve kompleks yapis1 daha net
anlasiimaktadir.’® THAlara silah monte edilmesiyle silah tasiyan insansiz hava araglar1 (STHA)

18 bu calismanin kapsami disinda birakilmistir.

1.1.2. THA’larn Tarihsel Siirecteki Gelisimi
[HA’nm kullanilmaya baslangic ile ilgili fikir birligi olmasa da'’, THA’larin tarihinde inisler ve

c¢ikislar olmustur, en cok ilerlemeler savas donemlerinde kaydedilmistir.!® THA kullanimimin
tarihi 20. yilizyilin baslarinda Elmer Sperry tarafindan bir Alman savas gemisi batirmak i¢in
kullanilmasina kadar uzanmaktadir.’® Modern anlamda ilk THA 1970’lerde ABD tarafindan
Vietnam’da kullanilmis ama cesitli nedenlerle ABD IHA projelerini askiya almmustir.2°
1970’lerden sonra Israil bolgede gii¢c kazanmak i¢in THAya olan yatirimlarii arttirarak ilK ileri
teknoloji THAlar1 kullanmistir.?* IHAlarin Israil tarafindan basarili kullanim1 ABD nin ilgisini
yeniden bu teknolojiye yoneltmistir.?2 ABD 1990’11 yillarda Kérfez Savasi, Bosna-Hersek Krizi
ve Kosova Harekati’nda etkin olarak THAlar1 kullanmistir.?® 2001 yilindan itibaren de ABD’nin
[HA’lar silahlandirmastyla THA’lar askeri olarak daha etkin hale gelmistir.?* Yeni bir silah
teknoloji olarak 6niimiizdeki dénemler de IHA larin iilkeler igin vazgecilmez bir aktdr olacag
diisiiniilmektedir.?® Bilgisayar, internet, akilli telefon gibi bircok teknolojik yenilik dncelikle
askeri projeler olarak baslayip daha sonra pazarlanabilir iiriinler halini almistir. 1970’lerden
itibaren teknolojik sistemlerin biitiinliik kazanmastyla birlikte IHAlarin da son dénemlerde ayni1

metotlarla hayatin icerisinde yayginlasmasi beklenmektedir.?® 2020°li yillarla birlikte THA

14 Dikmen, Insansiz Hava Araci (fHA) Sistemlerinin Hava Hukuku Bakimindan Incelenmesi, s. 147.

15 Kahveci ve Can, Insansiz Hava Araclari: Tarihgesi, Tanumi, Diinyada ve Tiirkiye deki Yasal Durumu, s. 514.

16 Tarik Ak, “Silahli Tnsansiz Hava Araglarinin Kullanimimda Karar Mekanizmalar1 ”, Giivenlik Bilimleri Dergisi,
7/1(2018), s. 112.

17 Dikmen, a.g.e., s. 148.

18 W. Frank Price, “Public Safety Drones”, Texas: The Bill Blackwood Law Enforcement Management Institute of
Texas, 2019, s. 1.

19 Siddik Giilliik, Justification of the US for Drone Strikes in Fighting Against Terrorism Under International Law,
Yiiksek Lisans Tezi, Lund University, 2014, s. 10.

20 Suraj G. Gupta, Mangesh M. Ghonge ve P. M. Jawandhiya, “Review of Unmanned Aircraft System (UAS)”,
International Journal of Advanced Research in Computer Engineering & Technology, 2/4, (2013), s. 1646.

21 Baha Pakkan ve Murat Ermis, “Insansiz Hava Araglarmin Genetik Algoritma Yontemiyle Coklu Hedeflere
Planlanmas1”, Havacilik ve Uzay Teknolojileri Dergisi, 4/3 (2010), s. 78.

22 Ralph Sanders, “An Israeli Military Innovation: UAVs”, Joint Forces Quarterly, 2002.

2 pakkan ve Ermis, a.g.e., S. 78.

24 Tartk Ak ve Tekin Avaner, “Silahli Insansiz Hava Araglarinin Uluslararas1 Alanda ve I¢ Giivenlikte Sevk ve
Idaresine Iliskin Hukuki Saptamalar ”, Savunma Bilimleri Dergisi, 18/36 (2019), s. 44.

5 Ak, Silahli Insansiz Hava Ara¢larmmin Kullaniminda Karar Mekanizmalart, s. 116.

2 Tiilin Bozoglu, “Teknoloji, Yonetim ve Mekan Gozetim, Denetim, Mahremiyet ve Mekéansal Yapilandirmayla
Pratiklerinin Kurumsallasmas1 ”, Ekonomi, Politika & Finans Arastirmalar: Dergisi, 3/? (2018), s. 261.



kullannm1 yurt gilivenligi, uyusturucu ve kagakgilikla ile miicadele, sinir giivenligi, enerji
kaynaklarmin korunmasi, tarimsal verimliligin arttirilmasi, arama kurtarma gibi faaliyetlerde
kamu kurum ve kuruluslar tarafindan yaygin olarak kullanilmaktadir. IHA teknolojisin istenilen

seviye gelmesi ile ticari kullanimmin da ¢ok yiiksek oranda artacag1 beklenmektedir.?’

1.1.3. IHA’nin Avantajlari
[HA larin teknolojik gelismelere bagh olarak donanimsal cesitlilikleri ve kapasitelerinde ki artis

askeri, sivil ve ticari kullanimlar1 igin her gegen giin daha da vazgecilmez hale gelmektedir.?®
[HA’lar;, havada kullanan bir pilot olmamasindan &tiirii insan kaybi riski yoktur, diisiik
maliyetlidirler, uzun siireli ugus ve gozetleme faaliyetinde bulunabilme, dikey olarak kalkis-inis
yapabilme becerisine sahiptirler.?® {HA’lara faydali yiik monte edilerek; plaka algilama
sistemleri, yiiz tanima sistemleri, kizilotesi kamera, hareket ve hiz dedektorleri, 3D kullanarak
insanlarin yiiziinii ve viicudunu tanimlayabilen video isletim sistemleriyle donatilmis sensorler,
oliimciil olmayan silahlar (plastik mermiler, biber gazi, géz yasartict gaz) kimyasal alicilar
(termometre, hidrometre, altimetre) yiiklenebilmektedir, duvar ve duman gibi engelleri
asabilmektedir, wi-fi kirict eklenebilmektedir, niikleer, kimyasal patlayicilar1 tespit
edebilmektedir.®® IHA lara monte edilen yiiksek ¢oziiniirliiklii kameralar ve yiiz tanima yazili ile
¢ok sayida insan ¢ok uzun siire takip edilebilmektedir. IHAlar, gelismis donanimlar1 sayesinde,
ticari veya ticari olmayan amaci ne olursa olsun, kisisel bilgileri toplama ve isleme yetenegine
sahip olabilir. Bu 6zelligi sayesinde helikopter ve insanli hava araglarina gore ¢ok daha uzun siire
gdzetleme yapabilme kabiliyeti bulunmaktadir. Teknolojik olarak, her gecen giin IHA lar yeni
engelleri agmaya devam etmektedir baz1 “Engellerin” 6zel hayat ile ilgisi olmasa da, 6zellikle
siire ve uzun omiirliiliik ile ilgili olanlar, IHA nin prototip gdzetim ajani olarak hareket etme
sansmi1 biiyiik 6lciide artirmaktadir. Boeing, on giin boyunca havada kalabilecek bir THA
yapmay1 planlamaktadir, su an kullanilmakta olan bir IHA yakit ikmali yapmadan dért giin
boyunca havada kalabilmektedir, dahasi yillarca havada kalabilen IHA ¢alismalariin ¢alismalari
baslatilmistir. Ayrica veri saklama yazilimdaki gelismeler sonucunda bu tiir izleme verileri

siiresiz saklanabilmektedir.3! Yapay zeka alaninda yapilan ¢aligmalar sonucunda IHA’lar daha

27 Cengiz Karaagag, “21. Yiizy1l Giivenlik Ortaminda Sivil ve Ticari ITHA Uygulamalar1”, Milli Giivenlik ve Askeri
Bilimler Akademik Dergisi, 1/ 3 (2014), s. 206.

28 Rebecca L. Scharf, “Drone Invasion: Unmanned Aerial Vehicles and the Right to Privacy”, Indiana Law Journal,
94/3 (2019), s. 7.

29 Bentley, Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone Technology, s.
255.

%0 Scharf, a.g.e., s. 8.

31 Rebecca L. Scharf, “Game of Drones: Rolling the Dice with Unmanned Aerial Vehicles and Privacy”, Utah Law
Review, 2 (2018), s. 11.



akilli hale gelmektedir. Robotlara nasil saklanacagi ve hedefe gizli yaklasma konusunda
yazilimlar gelistirilmektedir.®® Pilot yetistirme gibi uzun siiren ve maliyetli bir siire¢ yerine
nitelikli eleman yetistirmek daha az maliyetli ve kolaydir, ucagin inis-kalkis asamasinda yer
hizmetlerinde ¢alisacak personel maliyetleri olmamasi nedeniyle de tercih sebebidir.®® Tiim
diinyada ve iilkemizde IHA’larin askeri, sivil ve bilimsel amagli profesyonel kullanimi hizla
artmakta ve IHA kullammin ¢ok daha fazla giindem olusturacagi degerlendirilmektedir.
Ozellikle sivil kullaniminin birgok sektdre hitap etmesi; yiiksek dogruluk, zaman ve maliyet

tasarrufu bu yogun kullanimin temel nedenlerindendir.3

1.1.4. IHA’nin Dezavantajlar
IHA operatériiniin ortam duyarlili1 ucak iginde gorev yapan pilottan daha diisiiktiir. Bu nedenle,

IHA operatdrleri araca yonelebilecek tehditleri algilama yetenegi gérev yapan pilota gére daha
diistiktiir. Arag ile operator arasindaki mesafe gergeklesen olaya verilecek tepki siiresindeki
gecikmeyi beraberinde getirmektedir. Kaza kirim orani insanli savas ucaklarina gore daha
yiiksektir. Ag merkezli kontrol ve komuta olmasi nedeniyle sistemler siber savasin olumsuz
etkilerine daha fazla agiktir. IHA yer kontrolii merkezi ile ag baglantis1 araciligiyla kontrol
edilmektedir, bu durum da iletisim agina yabanci unsurlarin girme ihtimalini dolayisiyla kontroli
kaybetme riski barindirmaktadir.®® Terdr orgiitleri tarafindan kolayca temin edilmesi riski
bulunmaktadir. Emniyet kuvvetlerine takibi ve miidahalesi zor durumlarda biiyiik tehdit
olusturabilme durumu ortaya ¢ikmaktadir. Polis [HA'larinin kullamldig: alanlarda toplum
tarafindan algisi, (algilanan) dezavantajlar1 daha agir basmaktadir. (drnegin, mahremiyetin ihlali,

giivenlik ve sorumluluk endisesi, toplanan verilerin giivenligi vb.)*®

%2 Jay Stanley, Catherine Crump, “Protecting Privacy From Aerial Surveillance: Recommendations for Government
Use of Drone Aircraft”, American Civil Liberties Union, 2011, s. 4.

3 Yiiksel Korkmaz, Osman yibilgin ve Fehim Findik, “Ge¢misten Giiniimiize Insansiz Hava Araglarinin Gelisimi ”,
Sakarya Universitesi Fen Bil. Dergisi, 20/ 2 (2016), s. 107.

34 Kahveci ve Can, Insansiz Hava Araclari: Tarihgesi, Tanima, Diinyada ve Tiirkiye 'deki Yasal Durumu, s. 511.

% Salih Akyiirek, “Insansiz Hava Araglari(Muharebe Alaninda ve Terdrle Miicadelede Devrimsel Déniisiim)”,
Ankara, Bilge Adamlar Stratejik Arastrmalar Merkezi, 2012, s. 38.

3 Mari Sakiyama , “The Balance Between Privacy and Safety in Police UAV Use: The Power of Threat and Its
Effect on People’s Receptivity” Doktora Tezi, University of Nevada, Las Vegas, 2017, s. 22.



1.1.5. iHA’larm Uretim Amaclarma Goére Simflandiriimasi
Cok genis ve farkli dzellikleri olan IHAlarin halihazirda 2 gr ile 15 ton araliginda farkli binlerce

¢esidi bulunmaktadir.®” Devletlerin ve bireylerin giindelik yasamda IHA kullanmalar1 hayatin
vazgecilmez bir unsuru haline geldik¢e, siniflandirma ve yasal diizenlemeler beraberin de
gelisecektir. Tipkr 19. yilizyilin ikinci yarisindan itibaren otomobillerin hayatimiza girmesi ile
birlikte karayollar ile ilgili giivenlik, yasal diizenlemeler ve smiflandirma oldugu gibi IHAlar
icin de diizenlemeler gerekecek akabinde gelisecegi dngoriilmektedir.*® Bu baglamda; IHAlarin
smiflandirmasi ile ilgili diinya genelinde kabul gérmiis siniflandirma sekli mevcut degildir.®® Bu
calismanin konusuyla uyumlu olmasi agisindan IHA nin kullanildig: alanlara gore siniflandirma
yapmak isabetli olacaktir. IHA lar kullanim amaglarina gére; askeri, sivil ve ticari olmak {izere
tice ayrilir. Sivil kullanim alan1 askeri olmayan biit¢esini devletten alan tiim kurum ve kuruluslari
kapsamaktadir. Ticari kullanim ise; dogrudan veya dolayli olarak ticari kazang elde etmeye

yonelik devlet dis1 tiim organizasyonlari igermektedir.*

1.1.5.1. Askeri Amaglar Icin Uretilen THA lar
Birgok teknolojik alanda oldugu gibi IHA’larin da ortaya ¢ikisi ve gelisme siireci askeri

olmustur.*! Askeri olarak; kesif, istihbarat, elektronik harp, gozetleme ve hedef veya taktik

saldirilarin yam sira niikleer, biyolojik, psikolojik harp gibi alanlarda da kullanim1 yaygindir.*2

1.1.5.2. Bireysel ve Ticari Amagclar icin Uretilen IHA’lar
Giiniimiizde THA ¢agmin basladigi kabul edilmektedir. ABD'deki Federal Havacilik Idaresi

(FAA), ABD’de 2020 yilinda yaklasik 15.000 sivil ve ticari insansiz hava aracinin ugtugunu ve
2030 yilina kadar 30.000 civari THA ugacagmi tahmin etmektedir.*® Sirketler tarafindan
dogrudan veya dolayli yollarla maddi kazanim elde etmek amactyla IHA kullanimi her gecen
giin yaygmlasmaktadir. Ornegin, Google su anda giines enerjili IHA'lar vasitasiyla internet
baglantis1 olmayan alanlarda 5G baglantisi, kablosuz internet saglama dahil olmak {izere ¢ok

saylda proje hazirlamaktadir. Ayrica Amazon 2013 yilinda baslattigi “PrimeAir” projesi ile

8" Karaagag, 21. Yiizyil Giivenlik Ortaminda Sivil ve Ticari IHA Uygulamalart, s. 192.

3 Yusuf Geng ve Erdem Erciyes, “Insansiz Hava Araclar1 (IHA) Tehditleri ve Giivenlik Yénetim”, Tiirkiye Insansiz
Hava Araglart Dergisi, 2020, s. 41.

39 Senol Kurt ve Oguzhan Un, “Insansiz Hava Araglar1 (IHA) Uzerine Hava Hukuku Agisindan Bir Degerlendirme ”,
Erciyes Universitesi Hukuk Fakiiltesi Dergisi, 10/ 2 (2015), s. 197.

40 Karaagag, a.g.e., S. 198.

1 Korkmaz, lyibilgin ve Findik, a.g.e., s. 104.

2 Alper Ekmekgioglu ve Mete Yildiz, “Insansiz Hava Araglarimin Askeri ve Sivil Alanlarda Kullanimi: ABD ve
Tiirkiye Ornekleri ve Baz1 Politika Onerileri”, Tiirk Idare Dergisi, 486 (2018), s. 180.
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[HA’lar araciligiyla miisterilerine 30 dakikada kargo teslimatlarini yapabilmektedir.** BBC ilk
defa 2013 yilinda IHA kullanarak olay yerinden haber yapmustir. ABD Kizilhag’1 kasirgalar,
hortumlar ve diger dogal afetlerden sonra yardimlari ulastirmak icin IHA’lar1 kullanmaya
basladi. Amerikan Tarim Federasyonu, tarimsal izleme, iklimsel ve cografi haritalama,
mahsullerini izlemek icin IHA hizmetlerini kullanan ciftcilerin, “misir i¢in doniim basina 12
dolar, soya fasulyesi i¢in doniim basina 2.60 dolar ve bugday i¢in doniim basina 2.30 dolar”
yatirimlarinin geri déniisiinii gorebileceklerini tahmin etmektedir.*® Uluslararasi Insansiz Arag
Sistemleri Dernegi'ne gore, IHA’lar entegrasyonun ilk {i¢ yilinda 70.000 istihdam ile ABD
ekonomisine 13,6 milyar dolar katkida bulunmustur. 2025 yilina kadar, diinyada 100.000'den
fazla istihdam ile 82 milyar dolarlik ekonomik biiyiime beklenmektedir. Ote yandan 2013 yilinda
yapilan ekonomik arastirmalara gore diinya capinda yillik IHA satisinin 6niimiizdeki 2023 yilina
kadar 5.2 milyar dolardan 11.6 milyar dolar hacmine ulasmas1 beklendigi ifade edilmektedir.4®
Tiirkiye’de IHA larin ticari kullanim1 ABD’nin seviyesinin ¢ok altinda olmasina ragmen; konser,
toplantt gibi toplu etkinliklerde, ingaat yap1 sektoriindeki islerde yaygin olarak
kullanilmaktadir.*” Bireysel olarak IHA; hobi ve eglence amagli satin alinmasi ve kullanim1 giin
gectikce artmaktadir.*® Bireysel ve ticari faaliyetlerde kullanilan IHA lar i¢in 30136 sayil1 Sivil
Hava Araglar1 Ugiincii Sahis Mali Sorumluluk Sigortas1 Hakkinda Yénetmelik uygulanmaktadir,
icerik bakimindan IHA kullannrmindan dogan iigiincii sahislarin olusan mali zararlarinin
karsilanmasina yonelik bir diizenlemedir, oysaki iigiincii sahislarin bedenin zarar ugramasi,
miilkiyet yoniinden maddi veya manevi zararin karsilanmasi ve o6zel hayatin gizliliginin

korunmas1 kapsaminda da yasal diizenlemeler yapilmasi gerekmektedir.*®

1.1.5.3. Sivil Amaglar icin Uretilen THA lar
Sivil amacli IHA kullanimini askeri kurumlari igermeyecek sekilde, biitcesini devletten alan,

belediyeler dahil olmak {izere kamu kurum ve kuruluslar1 kapsayan kamu yararina kullanimi1
amag edinen IHA’lar olarak tanimlanabilmektedir.®® Kollugun kullanim alanlar1 ¢ok genis

olmakla beraber; arama ve kurtarma faaliyetleri, dogal afetler, hasta veya yaralilara acil

44 Scharf, Drone Invasion: Unmanned Aerial Vehicles and the Right to Privacy, s. 15.

4 Vivek Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, and India”, icinde Drones and the Law,
Emerald Publishing Limited, 2020, s. 109.

46 Sakiyama, The Balance Between Privacy and Safety in Police UAV Use: The Power of Threat and Its Effect on
People’s Receptivity, S. 1.

47 Ekmekgioglu ve Yildiz, Insansiz Hava Araglarmin Askeri ve Sivil Alanlarda Kullanimi: ABD ve Tiirkiye
Ornekleri ve Bazi Politika Onerileri, s. 217.

%8 Kahveci ve Can, Insansiz Hava Araglari: Tarihgesi, Tanumi, Diinyada ve Tiirkiye 'deki Yasal Durumu, s. 511.

49 Gizem Yardimei, “Insansiz Hava Araci Kullanimindan Dogan Sorumluluk”, Journal of Aviation, 3/2, (2019), s.
133.

50 Karaagag, [HA Sistemleri Yol Haritast, S. 198.
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miidahale, tarim, biiyiik yanginlar, madencilik, doga olaylarinin izlenmesi ve kargo tasimasi gibi
kamusal faaliyetlerde kullanilmaktadir.®* Nesli tiilkenmekte olan hayvanlarin kagak avlanmasini
onlemek ve yaban hayat1 korumak amaciyla, toprak kirliliginin, biyolojik ¢esitliligin izlenmesi
ve degerlendirilmesi igin kullanilmaktadir.>? Esas olarak ¢alismamizin odaklandigi alan polisin
IHA kullanimi iizerine olacaktir. Polis istihbarat, trafik denetim, toplu etkinliklerde faaliyet
giivenligi, patlamamis madde miidahalesi gibi 6zellikle biiyiik risk iceren ve 6nemli derecede

gizlilik arz eden polisiye faaliyetlerde IHA kullanmaktadir.>

1.2.KOLLUK, POLIS VE POLISIN iHA KULLANIMI
Bu baglik altinda kollugun tanimi, kollugun siniflandirilmasi ve polisin kullandigi yeni nesil

yontemler hakkinda bilgiler verilmistir.

1.2.1. Kolluk
Halkin mutluluga ulagsmak i¢in; genel faydanin korunmasi, egitim, refah ve gilivenlik kaygisiyla

olusturdugu birliktelige devlet denilebilir.* Devletin var oldugundan giiniimiize kadar en temel
islevi; tarih boyunca farkli yontemlerle getirilmekle beraber giivenligi saglamak olmustur.
Devletin “zor kullanmay1 da kapsayan giivenligi saglama, sucu dnleme gorevi modern devlet
anlayisi ile birlikte vatandaglarin glivenligini saglamak devletin en temel kamu hizmeti gorevi
haline gelmistir.>® En temel ihtiyaclardan olan giivenlik ve huzur devlet eliyle saglanir, devletin
bu ihtiyaglar1 karsilarken kullandig1 en etkili arag kolluk kuvvetidir.>® Kamu diizenin saglanmasi,
korunmasi ve bozuldugunda yeniden huzur ve giiven ortaminin tesis edilmesi i¢in yiiriitiilen idari
faaliyetler kollugun gorevidir. Kolluk bu haklar; “koruma” ve bu haklar ¢ignendiginde
“miidahale etme” ile gorevlidir. Bu gorev esasinda hem bireylerin hem de devletin gorevidir. Bu
nedenle devlet bu gorevi yerine getirirken; hem bireylerin hem de olabilecek kendi ihlallerini

onlemek ile memurdur. Idare, hukuk devleti olmanin gerekliligi olarak bu gorevi yerine

51 Ekmekgioglu ve Yildiz, Insansiz Hava Araglarinin Askeri ve Sivil Alanlarda Kullanimi: ABD ve Tiirkiye Ornekleri
ve Bazi Politika Onerileri, s. 180.

52 Nikolaos Tsiamis, Loukia Efthymiou, Konstantinos P. Tsagarakis, “A Comparative Analysis of the Legislation
Evolution for Drone Use in OECD Countries”, Multidisciplinary Digital Publishing Institute, 3/4 (2019), s. 2.

58 Karaagag, a.g.e., S. 199.

5 Hasan Tahsin Fendoglu, “Aristoteles’in Devlet Felsefesi ve Onceki Anayasa Hukukumuz”, Dicle Universitesi
Hukuk Fakiiltesi Dergisi, 6/6 (1993), s. 134.

% fbrahim Arap, “Giincel Gelismeler Isiginda Tiirkiye’de Toplum Destekli Polislik”, Bitlis Eren Universitesi Sosyal
Bilimler Enstitiisii Dergisi, 6/2 (2017), s. 58.

% Hakan Ayyildiz, “Kolluk Faaliyetlerinin Denetimi Hakkinda Genel Bir Degerlendirme ”, TBB Dergisi, 143 2019,
s. 144,
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getirilirken kendine verilen gorev ve yetkiler 1s151nda bu gorevini ifa etmektedir.%” Kolluk esasen

kamu diizeninin saglamay1 hedefleyen temel bir kamu hizmetidir.>

1.2.2. Kollugun Faaliyet Alam
Hukuki rejim agisindan kolluk, su¢ ve suglulukla ilgili aldig1 role bagl olarak “adli” ve “idari”

kolluk olarak ayrilabilir. Sucun bastirilmasi1 amaciyla ‘adli kolluk’ sugun dnlemesi amaciyla
“idari kolluk” olarak gorev yapar.® Ulkemizde kolluk teskilat ve personel bakimindan idari ve
adli olarak ayrilmamasina ragmen yarg1 diizeni agisindan bdyle bir ayrima ihtiyag vardir.®® Adli
kolluk sadece devlet adina gorev icra eder ve olast zararlardan devlet tiizel kisiligi sorumludur.
Idari kolluk devletin yani sira mahalli idareler (il 6zel idaresi, belediye ve kdy) adma da gorev
yapar.®! Kolluk faaliyetlerinin niteligi geregi temel hak ve hiirriyetlere miidahale potansiyeli
yiiksek bir alandir. Hukuka ve kanuni diizenlemelere dikkat almadan yapilan kolluk faaliyetleri
yargimin konusu olma ihtimalini tasimaktadir.%? Kolluk kamu diizeninin saglayan ve bunun
stirekliligini, bozulduguna eski haline getiren faaliyet olmakla beraber, bu faaliyeti ifa eden

gorevlilerin adi olarak da kullanilmaktadir.®®

1.2.2.1. Adli Kolluk
Adli kolluk; sug ortaya ¢iktiktan sonra sugu bastiran, kamu diizenini bozan sug sayilan eylemlerin

islenmesi sonucunda suca ait delilleri ve failleri arastirip, bulup adli makamlara teslim etmekle

gorevli olan kolluktur.®*

1.2.2.2. Idari Kolluk
Kamu diizeninin korumay1 amaglayan, kamu diizenin saglikli bir sekilde devami icin gerekli

tedbirleri alan kolluk idari kolluktur. Bu Onleyici yapisiyla “Onleyici kolluk” olarak da

5" Hasan Acar, “Kamu Giivenliginin Saglanmasinda Weberyen Biirokrasi Ve Hiyerarsi Kavramm”, Uluslararas:
Yonetim Iktisat ve Isletme Dergisi, 14/3 (2018), s. 678.

5 Kemal Gozler, Giirsel Kaplan, “Idare Hukuku Dersleri”, 19. Baski, Bursa: Ekin Yaymlari, 2017, s. 577.

5 Alper Bilgic, “Tiirkiye’de I¢ Giivenlik Yapilanmasinda Coklu Genel Kolluk Sisteminin Kurumsallasmas1”,
Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, 6/2 (2019), s. 288.

6 Metin Giinday, /dare Hukuku, 9. Baski, Istanbul: Imaj Yaymevi, 2004, s. 261.

81 Ayyildiz, Kolluk Faaliyetlerinin Denetimi Hakkinda Genel Bir Degerlendirme, s. 151.

82 Ayyildiz, a.g.e., s. 162.

83 A, Seref Goziibiiyiik, Yonetim Hukuku, Ankara: Turhan Kitabevi, 2006, s. 546.

64 Hasan Tahsin Fendoglu, “Adli Kolluk’ Uzerine”, Yargitay Dergisi, 23/3 (1997), s. 232.
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tanimlanabilir.%® Idari kolluktan beklenen kamu yarar1 esasinda “6nleyici” olmasidir.%® Idari
kolluk kamu diizenini bozulduysa tekrar diizeni saglar, kamunun giivenlik, diizen ve sagliginin
korunmasi igin gerekli tedbirleri alir.®” Sug islenmeden sugun islenmesinin dniine gegmek, kamu
diizenin devami1 saglamak igin yiiriitiilen faaliyetler idari kolluk faaliyetleridir.®® Idari kolluk
faaliyetleri tek taraflidir; bireysel ve diizenleyici nitelikte islem yapabilirler.%® Idari kolluk genel
ve Ozel idari kolluk olarak ikiye ayrilir. Bu ayrimin amact konu bakimindan yetkili kollugu
belirlemeye yoneliktir. Genel kolluk her tiirlii faaliyetle ilgili sorumludur, 6zel kolluk ise belirli
konular ile ilgili olarak sorumludur.” Genel kolluk kamu diizenin klasik; dirlik, esenlik, giivenlik
ve saglik unsurlarini korumakla gérevlidir. Ozel kolluk ise belirli tiir faaliyetler konusunda yetkili
ve gorevli kolluktur.”* Genel kolluk merkezi teskilatin, yani I¢isleri Bakani, Vali, Kaymakam ve
Bucak miidiirlerinin emrinde gérev yapar. Ozel kolluk orman, giimriik, turizm, maliye vb.
etkinlikler nedeniyle olusturulan 6zel kolluklardir ve bunlar genel idari kolluktan farkli kolluk
makamlarin emri altindadir.”? Genel kolluk da merkezi idare (Devlet) kollugu ve Mahalli idare
kollugu olarak ikiye ayrilir. Emniyet teskilat kanun 3’iincii maddesine gore genel idari kolluk
polis ve jandarmadir.”® Kamu huzuru ve giivenini saglamak maksadiyla su¢ ve suglulukla
miicadele etme, kamu diizenin bozulmasini engellemeye yonelik tedbirler alma devletin en
oncelikli gorevidir. Bu amagla yerine getirdigi faaliyetleri idari kolluk vasitasiyla yerine

getirmektedir.”

1.2.3. Polis
Kamu biirokrasi i¢inde 6rgiitlenmis olan polis; devletin ve toplumun giivenligini yiirlitmenin bir

hizmet araci olarak gorevini yerine getirir.”” Kamu diizenini korumak ve suglari énlemek

8 T. Yildirrm, M. Yasin, N. Kaman, H. E. Ozdemir, G. Ustiin, O. O. Tekinsoy “/dare Hukuku ”, 6. Baski, 12
Istanbul: On iki Levha Yayincilik, 2015, s. 549.

8 jlhan Ozay, “Idari Kolluk - Adli Kolluk”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 71/1 (2013), s. 950.

67 Mustafa Arslan, “Idari Kolluk Uygulamalarinda Kolluk Kuvveti Anlayisindan Kolluk Hizmeti Anlayisina
Gegis ", Ercives Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 52 (2018), s. 180.

8 Nevzat Toroslu, Metin Feyzioglu, “Ceza Muhakemesi Hukuku ”, Ankara, Savas Yayinevi, 2006, s. 260.

8 Sururi Aktas, Sencer Abdullah Akkoyunlu, “Idari Kolluk Faaliyetlerinin Temel Anayasal Sinirlar1 Olarak
Kanunilik ve Olgiiliiliik Tlkeleri”, Erzincan Universitesi Hukuk Fakiiltesi Dergisi, 20/1-2 (2016), s. 4.

0 Y1ldirim, Yasin, Kaman, Ozdemir, Ustiin ve Tekinsoy, Idare Hukuku, s. 554.

"L Acar, “Kamu Giivenliginin Saglanmasinda Weberyen Biirokrasi Ve Hiyerarsi Kavramu”, s. 670.

2 Tayfun Akgiiner, “Kolluk Kavramina Genel Bir Bakis”, Polis Dergisi, (2003), s. 196.

8 Gozler, Kaplan, a.g.e., s. 586.

™ Mesut Pinarbasi, “Tiirk Hukukunda Onleyici Maksatl Iletisimin Denetlenmesi Tedbirinin Degerlendirilmesi”,
Giivenlik Bilimleri Dergisi, 3/2 (2014), s. 44.

> Hakan Inankul, Kadir Caner Dogan, “Modern Devlet Ve Tiirk Polis Teskilat: Uzerine Bir Inceleme”, ODU Sosyal
Bilimler Aragtirmalar1 Dergisi, 6/14 (2016), s. 176.
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maksadiyla polis teskilatlarindan yararlanilmaktadir.’® Polise atfedilen en temel ve oncelikli
gbrev kamu diizenini, giivenligini saglamaktir.”” Polis, kendisinden beklenen gérevleri hangi
esaslara dayanarak yapacagini 1934 tarihli PVSK’ya gére yerine getirmektedir.”® Polis Emniyet
Teskilat Kanun 4’ilincli maddesine gore silahli icra ve inzibat kuvveti olup tiniformali ve sivil
olarak ikiye ayrilir. Ayni kanun 5’inci maddesine gore de vasitali ya da vasitasiz olabilir; ancak

tiim polisler silahlidir. ETK ’ya gére polis; idari, adli ve siyasi polis olarak {ige ayrilmaktadur. "%

PVSK Kanunu, 2. maddesinde polisin genel emniyetle gorevi ikiye ayrilmistir. Kanunlara,
Cumhurbaskanligr kararnamelerine, yonetmeliklere, Hiikiimet emirlerine ve kamu diizenine
uygun olmayan hareketlerin islenmesinden dnce bu kanun hiikiimleri dairesinde “6niinii almak”,
islenmis olan bir su¢ hakkinda Ceza Muhakemeleri Usulii Kanunu®! ile diger kanunlarda yazili
gorevleri yapmaktir. Kanun “idari polis” ve “adli polis” ayrimini1 bu madde ile ifade etmektedir.®?
Devletin ve milletin boliinmez biitlinliigline, Anayasa diizenine genel kamu diizenine iliskin
onleyici ve koruyucu tedbirler almak, yurt genelinde haber alma faaliyetlerinde bulunarak,
topladig1 bilgileri degerlendirip, yetkili mercilere ulastirmak polisin gorevidir.® Polis Igisleri
Bakanliginin  baghi  kuruluglarindan olan Emniyet Genel Midirliigii biinyesinde
teskilatlandirilmistir.#* Geleneksel polis, su¢ ortaya ¢iktiktan sonra, sucluyu adli makamlara
teslim eden, sucun ortaya ¢ikis sebeplerini goz ardi eden reaktif polislik olarak, sugun 6nlenmesi,
ortaya ¢ikma nedenlerini analiz eden sugla miicadeleyi toplumla yiiriiten anlayis proaktif polislik
olarak kabul edilmektedir.® Polis ve adalet, aym1 siirecin birbirini tamamlayan iki eylemi olarak
birlikte ytirlimektedirler. Polis “toplumun her bireyin tizerindeki etkisini” saglamakta, adalet ise

“bireyin toplum karsisindaki haklar1”n1 korumaktadir.8

8 Mehmet Marangoz, Hale Celikkan, Cagla Yavuz, “Halkin Toplum Destekli Polislik Hizmetlerine Yonelik
Algilamalart: Canakkale Ili Ornegi”, Akademik Arastirmalar ve Calismalar Dergisi, 3/ 5 (2011), s. 24.

" M. Kerem Osmanoglu, “Uluslararas1 Belgeler Isiginda Polis ve Vatandas iliskisi”, Gazi Universitesi Hukuk
Faliiltesi Dergisi, 17/1-2 (2013), s. 1551.

8 Hakan A. Yavuz, “Yeni Bir Kolluk Tedbiri Olarak Onleyici Gézalt: : I¢ Giivenlik Paketi Kapsaminda Diizenlenen
Koruma Altina Alma ve Uzaklastirma Tedbirleri Uzerine Bir inceleme”, Tiirkiye Adalet Akademisi Dergisi, 27
(2016), s. 620.

® Giinday, a.g.e., s. 261.

80 3629 sayili Emniyet Teskilat Kanunu, 4.6.1937 tarihli, Resmi Gazete, m. 5.8.

811412 say1li Ceza Muhakemeleri Usulii Kanunu, 4 Nisan 1929 tarihli, Resmi Gazete Ilga tarihi 1 Haziran 2005.

8 Zeki Hafizogullar1, “‘Insan Haklari, Polis Gorevi ve Yetkisi’”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
44/1-4 (1995), s. 572.

8 Handan Yokus Seviik, “Kolluk Tarafindan Sucun Onlenmesine Yonelik Yapilan iletisimin. Denetlenmesine
[liskin Degerlendirmeler”, TBB Dergisi, 67 (2006), s. 45.

8 Yildirim, Yasin, Kaman, Ozdemir, Ustiin, Tekinsoy, a.g.e, s. 557.

8 Kazim Seyhan, “ Tiirkiye 'de Devlet, Toplum ve Polis, Ankara”, Segkin Yayincilik, 2002, s. 192,

8 Michel Foucault, ”Hapishanenin Dogusu”, 8. Baski, Imge Kitapevi, 2019, s. 57.
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1.2.3.1. Siyasi Polis
Ulkenin biitiinliigiine disardan gelecek saldirilara ve igten gelecek tehditlere karst iilkeyi, devleti

korumak igin istihbari faaliyetler yapan Cumhurbaskanligi’na bagl Milli istihbarat Teskilati’nin
(MIT) gérevlerini olusturur.88 Ogretideki anlayis siyasi polisin gérev alan1 genel kolluk faaliyet
alanlar1 i¢inde kabul gormemektedir. Siyasi polis faaliyetleri milli giivenlikle ile ilgili

konulardaki gizli polisiye gorevlerdir.®

1.2.3.2. Adli Polis
Adli polis idari polis genel kolluk iginde biitiinlesmislerdir.® Adli polisin amac1 su¢ sayilan

eylemlerin islenmesi halinde harekete gecgerek sucun kovusturulmasi, siiphelileri ve sug

delillerini tespit ederek adli makamlara teslim ve tevdi eder.%

1.2.3.3. Idari Polis
Modern devletin en temel gorevi toplumun huzurunu ve giivenini saglamaktir, bu huzur ortamini

da kollugun en temel tas1 olan polis vasitasiyla temin etmektedir.®? Giiven ortamini saglamak igin
sugu 6nlemek daha da onemlisi su¢ meydana gelmeden gerekli tedbirleri alarak, sugu 6nleme
gorevi idari polisindir.%® Polisin su¢ énleme gorevi, sug isleninceye kadar olan asamadan ibarettir.
Polis su¢ islenme tehlikesini onlemek ve gelecekte olasi tehlike ve tehditleri olusturan sebepleri
bertaraf etmekle gorevli ve yetkilidir.®* Kamunun huzur ve giiveni icin idari polis olay olmasi
muhtemel yerlere karakol kurarak, yaya veya motorize devriye gezdirerek kamu diizenini
devamliligim saglamaktadir.®® Geleneksel polislik anlayisi suglularin yakalanmasi ve adliyeye
sevki ile polis gorevini tamamlarken, giiniimiizde ¢6ziim odakli polislik anlayisi gelismektedir.
Konuyla ilgili taraflarin dinlenilmesi, toplumun siirece dahil edilmesi, olayin genel bilgisine gore

karar mercii tarafindan ortaya konan ¢dziimiin benimsenmesine ¢alisilmaktadir.®®

8 Giinday, a.g.e., S. 262.

8 18210 sayil1 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu, 1.11.1983 tarihli, Resmi Gazete,
m.3.

8 Y1ldirim, Yasin, Kaman, Ozdemir, Ustiin, Tekinsoy, a.g.e, s. 550.

9 Feridun Yenisey, “Kolluk Hukuku”, 2. Baski, Istanbul: Beta Yaymevi, 2015, s. 418.

9 fsmail Firat, Emrah Erdem, “Tiirkiye’de I¢ Giivenlik Hizmeti ve Kollugun Sivil Denetimi ”, Sayistay Dergisi, 94
(2014), s. 121.

2 Hakan inankul, “Sugun Onlenmesinde Polisin Rolii”, International Periodical for the Languages, Literature and

History of Turkish or Turkic, 11/2 (2016), s. 570.

Fendoglu, a.g.e., s. 231.

Yokus ve Seviik, a.g.e., S. 44.

5 Ali Safak, Ceza Muhakemeleri Usulii Hukuku ve Polis, Ankara: Adalet Matbaacilik, 1991, s. 100.

6 Mehmet Ali Bal, “Modern Devlet ve Giivenlik ”, Istanbul, 1Q Kiiltiir ve Sanat Yayincilik, 2003, s. 247.
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© © © ©
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1.2.4. Polisin Yeni Nesil Yontemleri
Polisin sucu 6nlemeye yonelik faaliyetleri klasik yontemler ve yeni nesil yontemler olarak ikiye

ayirabiliriz. Klasik yontemler sug olustuktan sonraki polisiye faaliyetlerdir, reaktif polislik olarak
da nitelendirilen su¢ sonrasi klasik polisiye yontemler; devriye, durdurma, kimlik sorma ve
kimligin tespiti, nleme aramasi ile fotograf ve parmak izinin alinmasi olarak siralanabilir.%’
Tiirkiye’de uzun yillardir reaktif (tepkici, islenmis suglara tepki gosteren) polislik faaliyetleri
siirdiiriilmiistiir.”® Olay odakl1, resmi araglarla tepe lambasi yanarak sadece dnleyici zabita gérevi
iistlenen reaktif polislik, geleneksel polislik olarak da nitelendirilen polislik anlayis1 sona
ermistir.®® Yeni dénem giivenlik anlayisinda sugun olusmasmi engelleyici, dnleyici tedbirler
almak esastir, bu strateji belirlenirken suglarin toplumsal, gevresel, sosyal, ekonomik, siyasal
nedenleri tespit edilerek devletin ilgili bilimleri 6zellikle polis teskilati kendi lizerine diisen

sorumluluga gore politikalar belirlemektedir.1%°

Cagdas polislik anlayisinda yasanan gelismeler ve degisimler sonucunda reaktif polislik yerini
proaktif polislige birakmistir. Polisin basarist yakalanan suglu sayisi ile degil, sugun 6nlenmesi
ve halki bu siirece dahil etmesi ile 6lgiiliir hale gelmistir.'®® EGM 2013 yilindan itibaren
yayimlanan faaliyet raporlarinda belirtildigi gibi emniyetin yeni vizyonu proaktif polislik
anlayistyla giivenlik hizmetlerinin sunulmasi amaclanmaktadir.'%? Polisin gelisen teknolojileri
kullanmasi ile birlikte; giivenlik hizmetlerinin maliyetlerinin azaltilmasi, zaman ve kaynak
israfinin Oniine gecilmesi, yonetim ve birimler arasi isbirliginin ve stratejik planlamalarin etkin

yapilmas1 amaglanmaktadr.?%®

Polis yeni teknolojik imkanlarla tiim sehirlerde kurulan Kent Giivenlik Yonetim Sistemi
(KGYS), gokyiiziinden IHA larla bilgi toplamakta giivenligini tehdit edecek “siipheli” durumlar
degerlendirip miidahale edebilme imkanlarma kavusmustur.® Polis, teknolojik gelismelerden
uzak kalir, giincel gelismeleri takip edemezse sugla ve terdrle miicadelede etkin miicadele
edemez hale gelir. Giinlimiizde suglularin ya da terér eylemlerini gergeklestirenlerin giincel

teknolojileri kopyalayip, modifikasyona ugratarak kabiliyet ve kapasitelerini arttirdiklari tespit

9 Mehmet Marangoz, Hale Celikkan ve Cagla Yavuz, “Halkin Toplum Destekli Polislik Hizmetlerine Yonelik
Algilamalari: Canakkale Ili Ornegi”, Akademik Arastirmalar ve Calismalar Dergisi, 3/5 (2011), s. 27.

% Kazim Seyhan ve M. Bedri Eryillmaz, “Gelismis Ulkeler ve Tiirkiye Uygulamasinda Su¢ Onleme Stratejileri”,
Liberal Diistince Dergisi, 34/5 (2006), s. 25.

9 Ali Seving ve Oguzhan Omer Demir, Problem Odakli Polislik Yaklasiminin Toplum Destekli Polislikteki Yeri,
Ankara: Adalet Yayinevi, 2010, s. 66.

100 fpnankul, “Sugun Onlenmesinde Polisin Rolii”, s. 579.

101 Marangoz, Celikkan ve Yavuz, “Halkin Toplum Destekli Polislik Hizmetlerine Yonelik Algilamalari: Canakkale
il Omegi”, S, 24.

102 Arap, “Giincel Gelismeler Isiginda Tiirkiye’de Toplum Destekli Polislik”, s. 68.

103 Turgut Goksu vd. , Giivenlik Yonetimi, 3. Baski, Ankara, Seckin Yaymncilik, 2011, s. 289.

104 Cengiz Mesut Tosun, “Gozetleyenin Hukuku”, Felsefe ve Sosyal Bilimler Dergisi, 19 (2015), s. 229.
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edilmektedir.% Sucun, adliyeye intikali igerikli reaktif polislikle 5nlenemeyecegi anlasilmasiyla
proaktif polislikle “tehlikenin tehlikesini 6nlemek™ prensibiyle hareket eden yeni nesil polisiye
yontemler geligmistir; Telekomiinikasyon yoluyla iletisimin denetlenmesi, Kent Giivenlik
Yonetim Sistemi (KGYS) ve polisin IHA kullanimi yeni nesil yontemler olarak siralayabiliriz.
Polis de IHA’larin potansiyelini kesfetti ve bunlarin genel gbzetim ve sug tespiti igin
kullanmaktadir. IHA’larin &zellikleri, gelismis polislik faaliyetleri icin &nemli avantajlar
saglamaktadir. IHA lar bocekler kadar kiigiik veya ugaklar kadar biiyiik olabilir ve kameralar ve
sensorler gibi bilgi toplama ekipmanlar yiiklenebilmektedir. Ayrica IHA’lar otonom olarak
ucabilir veya uzaktan kumanda edilebilmektedir. IHA'larin yukarida bahsedilen 6zellikleri, her
yerde hazir bulunan ve gizli bir bigimde olmak tizere polisiye faaliyetler i¢in kayda deger
imkanlar sunmaktadir. Insansiz gozetleme ve onceden erisilemeyen alanlarin izlenmesi.
IHA larin “yeni gdzetimi” karakterize eden teknolojik bigimlerden biridir ve polisin kapsamli bir
sekilde IHA konuslandirilmasi, giivenligi artirmak igin biiyiik bir potansiyel saglamaktadir. 106107
Glinlimiizde kiymetli bilgi, tehlike olusmadan tehlikenin bilinmesi, su¢ olugmadan sugun

onlenmesi, terdr eylemi olmadan terdriin engellenmesidir.%®

Polis yeni nesil teknolojileri kullanarak toplumun ve vatandaslarin giivenligini saglarken,
koruma sisteminin giivencesi olarak bireylerin 6zel hayatina miidahalelerinde hukuk
cercevesinde bu imkanlar1 kullanmalar1 gerekmektedir.'®® Teknolojinin gelismesiyle hayat: ne
kadar kolaylastirmaya yardimci olduysa, su¢ isleme imkanlar1 da o derece daha kolay ¢alma,
kolay bozma, kolay 6ldiirme yontemleri gelismistir. Polis tarafindan su¢ olusmadan onleme
kabiliyeti bu yeni nesil teknolojilerin etkin kullanmasina baghdir, bu teknolojiler kullanilirken
ozel hayata saygi biiyiik onem arz etmektedir.!*® Polisin kullandig1 yeni nesil teknolojilerin
timiiniin henliz uzun geg¢misleri ve zamana dayanan tecriibeleri olmayan teknolojilerdir.
Sofistike ve karmasik yapiya sahip bu teknolojilerin giivenlik zafiyetleri ve eksiklikleri zamanla

ortaya ¢ikabilmektedir.!

105 Baran Baris Aras, “Kentsel Giivenlik Sorununun Coziimiinde Yeni Bir Yéntem: Insansiz Hava Araci (IHA)”,
Akademik Lzdiisiim Dergisi, (2021), s. 20.

106 Yenisey, a.g.e., s. 152.

107 fnankul, a.g.e., s. 572.

108 Sun Tzu, Savas Sanati, cev. Adil Demir, 3. Baski, Istanbul: Kastas Yaymevi, 2008, s. 10.

109 Recep Tayfun, Muharrem Cetin, “Ozel Hayatin Gizliligi Perspektifinden Birey-Devlet iliskileri”, fletisim
Kuram ve Arastirma Dergisi, 41 (2015), s. 7.

110 Hakan Karakehya ve Asena Kamer Usluduman, “Neden Gozetl(en)iyoruz”, Anadolu Universitesi Hukuk
Fakiiltesi Dergisi (Prof. Dr. Akar OCAL Armagani), 2016, s. 197.

111 Muhittin Tataroglu, “E-Devlet’te Kullanilan Gozetim ve Kayit Teknolojilerinin Mahremiyet Uzerinde Etkileri”,
Abant Izzet Baysal Universitesi Sosyal Bilimler Enstitiisii Dergisi, 1/18 (2009), s. 116.
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Polisin en Onemli yetkisi “Onleme” yetkisidir. Kamu diizeni ve giivenligi i¢in denetleme,
gozetleme veya zorlama suretiyle tehlikenin Onlenmesi veya ortadan kaldirilmasina yonelik
yaptig1 faaliyetlerdir.!*? Polisin énleyici kolluk faaliyetlerini yiiriitiirken kullandig1 yeni nesil
teknolojilerde hukuki diizenlemelerin olmasi toplum nezdinde polise olan giiveni arttiracaktir.!*3
Polis ile toplum arasinda gliven saglanmazsa, taraflar 6nyargi ile hareket etmeye baslayabilir,
bunun sonucunda uzlagsmact polislik anlayisinin yerine otoriter polis anlayigina yol
agcmaktadir.1* Polisin askeri diizeyde techizat edinimini hakli olarak, 6zel hayat endisesine ve
kapsaml1 bilimsel analizlerin konusu olmustur. Son yirmi yilda teknolojik ilerlemenin hizli hiz1
gdz Oniine alindiginda, gozetim teknolojilerinin yayginlasmasi ve artmasi ile birlikte yasal
cergevemizin az gelismis oldugu tespit edilmektedir. Ancak artik insansiz hava araglar1 ve KGY'S
gibi teknolojiler hem yaygin olarak kullanildigina hem de yaygin olarak bilindigine gore, yasal

diizenlemelerin de gelistirilmesi gerekmektedir.!*

1.2.4.1. Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi
Ozel hayata en derin miidahale yontemlerinden iletisimin denetlenmesi ile ilgili hukukumuzda

iic ayr1 diizenleme mevcuttur. Birincisi MIiT Kanunu ile istihbarat amagli dinleme, ikincisi PVSK
ek m.7’de yine belirli suglar1 6nleme amaci ile Jandarma Kanunu ek m.5’de diizenlenmistir,
sonuncu ve ti¢lincii diizenleme CMK 135°de sug islendikten sonra delil elde etmek amaciyla
iletisimin denetlenmesidir.}'® Uygulamada Polis, Jandarma ve MIT’in yaptig1 dinlemelere
onleme dinlemesi denmektedir. CMK 135 vd. maddelerinde diizenlenen dinleme ise uygulamada

adli dinleme olarak kabul edilmektedir.1’

Heniiz bir su¢ islenmemis ve sanik sifatin1 tasiyan kimsenin bulunmadigi durumlarda yapilan
dinleme 6nleme dinlemesidir. Adli dinleme ise; bir sugun islendigi iddiasiyla ortaya ¢ikar, bu
iddianin kuvvetli siiphe nedenlerine dayanmasi ve baska tiirlii delil elde edilememesi
gerekmektedir.?® Sucun heniiz islenmedigi ancak islenebilecegine dair siiphelerin var oldugu

durumlarda basvurulacak tedbir onleme amagli olarak telekomiinikasyon yoluyla iletisimin

112 Hafizogullar1, “Insan Haklari, Polis Gérevi ve Yetkisi”, s. 574.

113 Thsan Bal ve Fatih Beren, * Polis Etigi“, Ankara: Siyasal Kitabevi, 2007, s. 84.

114 Marangoz, Celikkan, Yavuz, “Halkin Toplum Destekli Polislik Hizmetlerine Yonelik Algilamalari: Canakkale
ili Ornegi”, s. 27.

115 Catherine Crump, “Surveillance Policy Making by Procurement”, Washington Law Review, 91 (2016), s. 1662.

116 Ryfat Culha, Fahrettin Demirag, Ayse Nuhoglu, Salih Oktar ve Durmus Tezcan, “Ceza Muhakemesi Hukuku
Bagvuru Kitab1”, 2. Baski, Istanbul: Bilge Yaynevi, 2017, s. 71.

7 Ugur Alacakaptan ve N. Kaan Karcilioglu, “Cagdas Demokratik Toplumda Ozel Hayatin Korunmasi Baglaminda
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, Yeditepe Hukuk Fakiiltesi Dergisi, 912 (2012), s.
52.

118 Alacakaptan ve Karcilioglu, a.g.e., s. 45.
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denetlenmesi tedbiridir. Su¢ veya tehlike gerceklestikten sonra alinmasi gereken tedbirler adli

amacli iletisimin denetlenmesinin konusunu olusturmaktadir.'*°

Bazi suclarin 6nlenmesi i¢in telefon dinlemesi zaruret arz edebilir, bu durumlarda bile temel hak
ve Ozgirliklere miidahalelerin keyfiyete gore degil, kanunini diizenlemeler g¢ergevesinde
yapilmasi anayasal ilkedir.1?® Kamu huzur ve giivenligini bozabilecek bir sugun engellemesi igin
onleme dinlemesi tedbirine bagvurulasi gerekebilir. Ancak uygulanacak tedbirin sinirlarinin net
belirlenmesi, denetimin ne oranda gercekleseceginin bilinmesi gerekmektedir. Aksi halde
kullanilan yontem faydadan ¢ok zarar, kamu huzurunu engellemeye ¢alisilan suctan daha fazla
tehdit etmesi kagmilmaz olacaktir.!?® Polise islenmesi muhtemel suglarn Oniine geg¢mesi
maksadiyla yetki veren yasal diizenleme 2005 yilina ¢ikarilan 5397 sayili kanunla PVSK kanuna
getirilen ek madde ile onleme amagli iletisimin denetlenmesi i¢in yetki verilmistir. Polis, iilke
seviyesinde ve sanal ortamda istihbarat faaliyetlerinde bulunarak anayasal diizeni ve kamu
giivenligini koruyucu tedbirler alarak, elde ettigi bilgileri yetkili mercilere ulastirmakla

gorevlidir, 122

Polis kendisine verilen gorevleri yerine getirmek amaciyla PVSK’nun ek 7. maddesine 5397
sayili kanununla getirilen ilave fikra iizere telekomiinikasyon yoluyla yapilan iletisimi tespit
edebilir, dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda alabilir. 02.01.2017 tarihli ve 680
saylllh KHK’nin 28. maddesi ile yapilan degisiklikle, internet baglanti adresleriyle internet
kaynaklar1 arasindaki veri trafigi ile iletilen verilerin denetimi de bu kapsamda
degerlendirilmistir. Hilkiimde yapilan bu degisiklik, 01.02.2018 tarihli ve 7072 sayili Kanunun
27. maddesiyle aynen kabul edilerek kanunlagmistir.’?® Adli amagcli ve énleme amaglh dinleme
ve kayda alma islemlerinin kapsamlar1 birbirinden farkli olarak diizenlenmistir, 6nleme amagh
dinleme sonucunda elde edilen delillerin bir su¢ sorusturmasi ya da kovusturmasinda
kullanilmas1 uygun goriinmemektedir. Boylesine bir kabul, s6z konusu delillerin, elde edildikleri
yontem acisindan hukuka aykirt oldugunu géstermemektedir. Ancak; kanunun ortaya koydugu

acik yasak karsisinda bir degerlendirme yasag1 s6z konusu olmaktadir. Onleme amaglh dinleme

119 Nurullah Tekin, “Adli ve Onleme Amagli fletisimin Denetlenmesi ve Bu Yolla Elde Edilen Bilgilerin Delil Olarak
Degerlendirilmesi ”, Yargitay Dergisi, 35/4 (2009), s. 585.

120 Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, Ankara Hukuk Fakiiltesi 50. Yil
Armagani, 1/? (1977), s. 289.

121 Hakan Karakehya, “Gozetim Ve Sugla Miicadele Gdzetimin Tarihsel Gelisimi ile Yakin Dénemde
Gergeklestirilen Hukuki Diizenleme ve Uygulamalar Baglaminda Bir Degerlendirme”, Ankara Hukuk Fakiiltesi
Dergisi, 58/2 (2009), s. 347.

122 Mesut Pinarbasi, “Tiirk Hukukunda Onleyici Maksatli fletisimin Denetlenmesi Tedbirinin Degerlendirilmesi ”,
Giivenlik Bilimleri Dergisi, 3/2 (2014), s. 48.

123 Veli Ozer Ozbek, Koray Dogan, vd. Ceza Muhakemesi Hukuku, 10. Bask1, Ankara: Seckin Yaymcilik, 2017, s.
160.
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ve kayda alma islemi sirasinda bir suga iliskin delil elde edilirse bu delilin bir su¢ sorusturmasina
konu edilip edilmeyecegi ve hatta bu delile dayanilarak mahkGmiyet hiikmii verilip
verilmeyecegi de benzer sekilde tartismalidir. Onleme amagcli dinleme ve kayda alma islemleri,
ilgili oldugu kanunun amaci disinda kullanilamayacaktir. Bu husus, 2803 Sayili Jandarma
Teskilat Gorev ve Yetkileri Kanunu, 2559 Sayili Polis Vazife ve Salahiyet Kanunu, 2937 Sayili
Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilat1 Kanunu'nda agikca ifade edilmistir. Bu
diizenlemelerle, sucun aydinlatilmasi amaciyla Onleme amagli dinleme yapilmasinin

yasaklandig1 diizenlenmistir.'?*

2559 sayili PVSK’nun ek 7. maddesine yapilan diizenleme ile polise teknik takip yapma
konusunda yetki veren oncelikle deginilmesi gereken yasa hiikmiidiir. S6z konusu maddeye 3
Temmuz 2005 tarihli ve 5397 sayili Kanun’la eklenen altinci fikraya gore istihbarat faaliyetleri
kapsaminda belirli su¢larin islenmesinin “6nlenmesi” i¢in hakim kararina istinaden teknik amaglh
izleme uygulanabilecektir. Maddenin sonraki fikrasi uyarinca bu yontemle elde edilen kayitlarin
maddenin ilk fikrasinda yer verilen “devietin iilkesi ve milletiyle boliinmez biitiinliigiine, Anayasa
diizenine ve genel giivenligine dair dénleyici ve koruyucu tedbirleri almak, emniyet ve asayigi
saglamak” amaglar1 disinda kullanilmasi miimkiin degildir. Sonug¢ olarak Tiirk hukukunda ilk

defa polise 6nleme amacli teknik takip yapabilmesi hususunda kanuni yetkiye kavusmustur.?

Onleme amagl iletisimin denetlenmesi hususunda hizli ve etkin hareket edebilmek adia kayip
cocuklarin bulunmasi igin yasal diizenleme yapilmistir, 680 sayili KHK ile PVSK’na eklenen
13A maddesine gore; polis, sulh ceza hakiminin veya gecikmesinde sakinca bulunan hallerde
miilki idare amirinin yazili veya sonradan yazili hale getirilmek tizere s6zlii emri ile kayip cocuga
ait veya bagkasina ait olmakla birlikte kayip cocuk tarafindan kullanilan her tiirlii banka hesap
hareketlerini talep edebilir, telekomiinikasyon yoluyla iletisimini denetleyebilir ve sinyal
bilgilerini degerlendirebilir. Tedbir karari, en fazla bir ay i¢in verilebilir; ancak bu siire, bir
defaya mahsus olmak {izere bir ay daha uzatilabilir. Miilki idare amirinin karari, derhal

mahkemenin onayina sunulur. Mahkeme kararimni en geg yirmi dort saat icinde vermektedir.128

Adli amagl iletisimin denetlenmesi tedbirinin amaci “bir su¢ dolayisiyla” yapilan sorusturma
veya kovusturmada delil elde etmektir. Ceza muhakemesi hukuku ag¢isindan bu yetkinin delil

elde etmek amaciyla islenmis ya da halen islenmekte olan bir sugun sorusturma ve kovusturmast

124 Seckin Koger, “Iletisimin Denetlenmesi Tedbirinde Tesadiifen Elde Edilen Deliller”, Adalet Dergisi, 65 (2020),
s. 456.

125 Faruk Yasin Turinay, “Ceza Muhakemesi Hukukunda Teknik Araclarla izleme”, Tiirkive Adalet Akademisi
Dergisi, 46 (2021), s. 420.

126 Feridun Yenisey, Ayse Nuhoglu, Ceza Muhakemesi Hukuku, 5. Baski, Ankara: Seckin Yaymcilik, 2017, s. 290.
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ile smirl oldugu sdylenebilir. Onleme amagli iletisimin denetlenmesinde polis, bu yoldan bir
delil elde etmemek sartiyla, bazi bilgileri toplayacak ve bunu, daha sonra geregini yapmak {izere
yetkili ve gorevli makamlara bildirecektir. Onleme dinlemesinin s6z konusu olabilmesi igin
heniiz bir su¢ islenmemis ve ortada bir su¢lu veya sanik olmamasi gerekmektedir. Baska bir
deyisle, “Onleme dinlemesi iletisimlerin denetlenmelerini gerekli kilacak makul siliphelerin
olustugu, bu konuda ciddi bilgi ve emarelerin elde edildigi, istihbarat kaynaklarindan gelen bilgi
aktarimlarinin {izerlerinde sug isleyeceklerine dair tereddiitler olusturdugu ve giiclendirdigi
kisilerin iletisimlerinin denetlenmesi olarak yapilabilir. Aksi halde, hem Anayasa’nin korunmasi
altindaki hak ve hiirriyetin 6ziine dokunulmus olacak, hem de yapilan bu tiir islem ve faaliyetler

hukuka aykir1 sayilacaktir.!?’

Onleme amagl dinlemeye gore, ceza muhakemesinde iletisimin denetlenmesi, daha sik1 sartlara
sahiptir. Onleme amacli dinleme tedbiri sirasinda elde edilen delilin, su¢ sorusturmalarinda
kullanilabilmesinin kabulii; uygulayicilarin adli amagh iletisimin denetlenmesi yerine 6nleme
amagli dinlemeyi tercih etmeleri tehlikesini doguracak ve bdylelikle kanunda tanman
giivencelerin ortadan kaldirilmasi sz konusu olabilecektir. Ote yandan 6nleme amagh
dinlemelerle kisilerin haberlesme hiirriyeti, 6zel yasamin gizliligi ve kisisel verilerin korunmasi
gibi hak ve 6zgiirliiklerine miidahale edildigi agik olmasina ragmen; bu yonteme bagvurulurken
herhangi bir tehlike derecesinin aranmadi81 ve karar verilirken dikkate alinacak dlgiitlerin de net
bir sekilde ortaya konmadigi goriilmektedir. Kisiler i¢in yeterli giivence sunmayan bu
diizenlemeler, Anayasa'ya aykir1 bir igerige sahiptir. Olusacak farkli uygulamalar1 gidermek ve
temel hak ve 6zgiirliiklerin korunmasi i¢in daha giivenceli bir ortamin olusturulmasi i¢in 6nleme
amagl dinleme sirasinda elde edilen ve bir sucla iliskilendirilen delillerin akibeti ile ilgili yasal
diizenlemeye ihtiyac bulundugu ifade edilmektedir.!?® Aksi halde, kisilerin konutlarinin optik
veya akustik araclarla yetkili merciden izin almaksizin yapilan dinlemeler bu dinlemelerin
sonucu elde edilen kisisel verilerin saklanmasi, bireyin rizasinin olmamasi ve dinlemenin hukuki
temele dayanmamasi sonucu kisisel verilere hukuka uygun olmayan bir sekilde elde edilmis

olmaktadir.1?°

127 Alacakaptan, Karcioglu, “Cagdas Demokratik Toplumda Ozel Hayatin Korunmasi Baglaminda
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, s. 44.

128 K oger, “Iletisimin Denetlenmesi Tedbirinde Tesadiifen Elde Edilen Deliller”, s. 457.

129 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmast, Istanbul: Beta Yayinlari, 2008, s. 142.
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1.2.4.2. Kent Giivenlik Yonetim Sistemi (KGYYS)
Sucgu Onleme, sugu tespit etme, sugla ilgili delil etme amaciyla idari olarak onleyici polislik

hizmetleri, delil elde etme yoniiyle adli siiregler agisindan adli polislik hizmetleri maksadiyla
kuruldugu alani goriintiileyen ve takip edebilen giivenlik odakli sistemlere Kent Giivenlik
Yénetim Sistemi (KGYS) denir.’*® Bu sistem; Diinyada Close Circuit Television (CCTV),
tilkemizde halk arasinda yaygin olarak MOBESE (Mobil Elektronik Sistem Entegrasyonu) EGM
kayitlarina gore; goriintii, kayit sistemleri, trafik diizenine yonelik akilli teknolojilerin tiimii en
genis anlamda Kent Giivenlik Yonetim Sistemi (KGYS) olarak adlandirilmaktadir.’®* KGYS;
polis sucu 6nleme, ¢alint1 veya aranan araglarin tespiti, sugun veya kisilerin belirlenmesi, toplu
veya bireysel islenebilecek suclarin izlenmesi ve takibi, trafik akisinin diizenlenmesi, ihlallerin
tespiti ve gerekli tedbirlerin alinmast igin polise yardimet yeni nesil teknolojilerdendir.'*? KGYS
ti¢ ana sistemden olugmaktadir; goriintiileme, ¢agr1 yonetimi ve mobil uygulamalar. Goriintiileme
sistemi, sehirde kurulan kamera kayitlarina ulasan ve iretilen uyar1 sistemleri sonucu olusan
kayitlari saklayan sistematiktir. Cagr1 yonetim sistemleri, cografi bilgi sistemleri ile entegre olup
polis ekiplerinin sevk, takip ve idaresinin yapildigi bolimdiir. Mobil uygulamalar ise, mobil
donanimlarla desteklenen, mobil gorev yapan birimlerin bilgi edinmesini saglayan
sistemlerdir.** KGYS’ler polise sucla miicadele biiyiik katki saglamaktadir. Bu katk1; suclarin
aydinlatilmasi, su¢ olduktan sonra suglularin tespitinde veya su¢ aninda faillerin hareket halinde
yakalanmasinda polise hizl1 ve etkin hareket etme kabiliyeti kazandirmaktadir.** Polisin sugla
miicadelede KGYS kullanmasi; elde edilen bilgi ve goriintiilerin analiz edilmesi, faaliyetlerin

koordine edilmesi, bilgi yonetimi ve giivenlik konsepti acisindan énemli goriilmektedir.!%

EGM Istihbarat Daire Baskanhig: tarafindan KGYS’nin ilk pilot uygulamas: 2002 yilinda
Diyarbakir’da yapilmistir. 2004 yilinda Istanbul’da yapilan NATO zirvesi ve etkinliklerle
beraber istanbul’da da kullanilmistir. 2005 yilinda proje en kapsamli hali ile Istanbul’da
baslatilmig 2013 yil1 itibari ile 81 il merkezi 134 ilcede MOBESE kurulumu tamamlanmigtir.**®

130 Ufuk Tasc1, “Giivenlik Amagli Gzetim Araci1 Olarak Tiirkiye’de Mobese ve Elestiriler”, CBU Sosyal Bilimler
Dergisi, 14/2 (2016), s. 168.

131 R, Cengiz Derdiman ve Nihal Tataroglu, “Devlet Gozetimi ile insan Haklarinin Uyumlastirilmasi Sorunu ve
Coziim Onerileri”, Inonii Universitesi Hukuk Fakiiltesi Dergisi, 7/1 (2016), s. 262.

1382 Ulvi Kiin, Levent Bayram ve Mehmet Zeki Ozhan, Kent Giivenlik Yonetim Sistemleri, Ankara: Nobel Yayinlari,
2014, s. 249.

133 Kiin, Bayram, Ozhan, Kent Giivenlik Yonetim Sistemleri, $.247.

134 Derdiman ve Tataroglu, “Devlet Gozetimi ile Insan Haklarmin Uyumlastiriimasi Sorunu ve Coziim Onerileri”,
s. 256.

135 Tase1, “Giivenlik Amagh Gozetim Araci Olarak Tiirkiye’de Mobese ve Elestiriler”, s. 165.

136 Selim Capar, “MOBESE Kameralar1 Sihirli Degnek midir? Degerlendirme Arastirmasi Baglaminda Ingiltere ile
Tiirkiye’deki MOBESE Uygulamalarinin Karsilastirilmasi ", Tiirk Idare Dergisi, 458 (2008), s. 194,
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2020 yilinda yayimlanan EGM performans programinda polis; su¢ sorusturmasi ve onleyici
kolluk hizmetlerinin kurulum, genisleme ve modernizasyon siirecleri gelistirmeyi
hedeflemektedir. EGM’nin verilerine gore 2019 yilinda kurulumu gerceklesen KGYS nokta
sayist 19.572°dir, 2020 yilindan itibaren 20.000’nin tizerinde noktada KGYS kurulumu
gerceklestirilmis olacaktir.’®” 2019 yili EGM idari faaliyet raporuna gore; 5442 sayil il Idaresi
Kanunu’nun 11/H maddesi uyarinca kanun polise; kamu diizenini saglama, sugu onleme, trafigi
kontrol etme ve diizenleme amaglariyla cadde, sokak, park ve kent meydanlar1 gibi kamusal
alanlarda goriintiilleme ve plaka tanima sistemleri kurma yetkisini vermistir.’*® 5442 sayil 1l
Idaresi Kanunu’nun ilde valiye verdigi, ilgede kaymakama tanidig1 ve 2559 sayili Polis Vazife
ve Salahiyetleri Kanunu’nun ek 7. Maddesi polise; sugu 6nlemek, kamu diizenini saglamak i¢in
yetki ve sorumluluk verse de KGYS sistemlerinin kurulumu, kapsamu, isleyisi gibi 6zel hayata

miidahale igerecek hususlar ile ilgili kanuniligi ile ilgili tartismalar bulunmaktadir.**®

KGYS ile izleme 6nleyici tedbir niteliginde olup bir sug stiphesine ihtiyag bulunmaksizin sugun
heniiz islenmedigi bir asamada uygulanir ve temel amag Kisilere izlendigi duygusu yaratilmak
suretiyle sucun islemesinden caydirmaktir. Bu baglamda 5271 sayili CMK’nun 140. maddesinde
yer alan teknik araglarla izleme ancak katalogda yer alan suglarin islenmesinden sonra s6z
konusu olup ancak mahkeme karariyla belli bir siiphe derecesinin varligi halinde bagvurulabilir.
Dolayisiyla 5271 sayilh CMK’nun 140. maddesi kapsaminda degerlendirilmesi miimkiin
olmayan ve onleyici bir kolluk tedbiri niteliginde olan, kamu giivenliginin saglanmasi agisindan
teknolojik imkanlardan olan KGYS kullaniminin kagmilmaz olmasi ger¢eginin yani sira video
gozetimi ile bu teknolojinin kullanimi, kapsami gibi hususlart belirtir yasal diizenleme
bulunmamas biiyiik eksiklik olarak goriilmektedir.1*® Ugiincii kisilerce ya da kamu kurumlarinca
kullanilan giivenlik kameralar1 ve goriintiilii 6nleyici takip sistemlerinin yasal durumu, 6nemlilik
arz eden bir konudur. Ozellikle KGYS nin hukuki statiisiinin ve kosullarmin yasa ile
diizenlenmesinin, bu sistem kullanilarak elde edilen verilerin delil olarak kullanilabilmesi

acisindan gerekli oldugu ifade edilmektedir.'4!

137 EGM, “2020 Yili Performans Programi”, Son Giincelleme: 18.12.2021, s. 32.
https://www.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/strateji/MaliDurum/2020_Yili_Performans_Programi(2).pdf

138 EGM, “2019 Faaliyet Raporu”, Son Giincelleme: 18.12.2021, s. 11.
https://www.egm.gov.tr/strateji/strateji-faaliyetleri

139 Sen, “MOBESE ve Giivenlik Kameralarinin Ozel Hayata Miidahalesi ve Delil Vasfi” Son Giincelleme:
18.12.2021 https://www.hukukihaber.net/mobese-ve-guvenlik-kameralarinin-ozel-hayata-mudahalesi-ve-delil-
vasfi-makale,7202.html

140 Yenisey, a.g.e., s. 356.

141 Cumhur Sahin ve Neslihan Goktiirk, Ceza Muhakemesi Hukuku -1-, 11. Bask1, Ankara: Segkin Yayincilik, 2020,
s. 398.
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Kamu giiciiniin kullanilarak bir bireyin goriintiisiiniin alinmas1 anayasa tarafindan temel hak ve
ozgiirliikler agisindan 6nem arz etmektedir, goriintii alma islemlerinde 6zel hayata miidahale olup
olmadiginin sinirlarinin belirlenmesi igin kanuni diizenlemelere ve normlara ihtiya¢ vardir.!4?
KGYS kurulumu idari islem olup idare Hukuku’nun kollugun uymasi gereken temel ilkeler olan;
gecicilik, zorunluluk ve olgiliiliige uygun hareket etmeyi gerektirmektedir. KGYS kullanimini
stirekli bir kamu hizmeti gibi degerlendirmek mevcut diizenlemelerle miimkiin degildir.
KGYS’nin kamu diizenini saglamak i¢in kesintisiz olarak kullanilmasi ‘o an i¢in kullanilan
yetki’ tehlikenin varligi halinde o anlik miidahaleyi gerektiren gegici bir yetkidir.*® KGYS
uygulamasi basit bir mobil izleme faaliyeti olmaktan ziyade optik ve teknik araglar kullanmak
suretiyle kisisel veri toplama niteligindedir. Dolayisiyla faaliyetin konusu sadece kamu
giivenligini sagliyor diye yasal diizenleme yapilmasindan kaginarak, KGYS nerelere kurulabilir,
cekilen goriintiiler nasil saklanir, ne zaman imha edilir gibi sorulara cevap vermeden sadece

idarenin takdirinde yiiriitiilen bir siire¢ tartigmalidir.}44

Anayasamizin 123. maddesine gore idare gorevlerini kanuna dayanarak yerine getirir. KGYS
kullaniminda kendine 6zgii goriintiileme sistemlerine sahip kamera ile takip, kisisel verilerle ilgi
hususlar, teknik takip boyutu, verilerin gizliligi ve glivenligi diisliniildiigiinde basli basina kanuni
diizenlemeyi gerekli kilmaktadir.1*> Bu noktadan hareketle, kisisel verilerin hangi sartlarda ne
kadar saklanacagi, kimler tarafindan goriilecegi, mahkemelerde hangi usullerle delil olarak
kullanilacagr gibi durumlar disiiniildiiglinde polis isleyis ile ilgili olarak “yalmiz” kaldigi
goriilmektedir.}*® KGYS’lerin kamusal alanda kurulu olmasindan hareketle bireyleri kamusal
figiire indirgemek bireysel dzerklikle bagdasmamaktadir.’*’” Kamuya acik alanlar da hukuken
sitki bir koruma beklenmese de tamamen korumasiz bir alan olarak diisiinmek dogru
olmayacaktir. Bireylerin kamuya agik alanlarda; kisiligi olusturmasi, gelistirmesi ve korumasi
s6z konusu ise bu alanlarin da hukuken korunmasi beklenmektedir.*® Bir¢ok alanda insanlarin

kameralarin varligindan haberdar olsa bile kamusal alan ile 6zel alan ayriminin tartigmali bir

42 Civan Bagar, “Devletin Kitlesel Gozetleme Araglarmin Ozgiirliikler ve Hukuk Giivenligi Uzerindeki Etkileri fle
Bunlarin Yasal Dayanaklar1 Uzerine Bir inceleme”, TBB Dergisi, 133 (2017), s. 110.

143 Derdiman ve Tataroglu, “Devlet Gdzetimi ile Insan Haklarinin Uyumlastiriimasi Sorunu ve C6ziim Onerileri ”,
S. 263.

144 Hakan Karakehya, “Gozetim ve Sugla Miicadele; Gozetimin Tarihsel Gelisimi Ile Yakin Dénemde
Gergeklestirilen Hukuki Diizenleme ve Uygulamalar Baglaminda Bir Degerlendirme ”, Ankara Hukuk Fakiiltesi
Dergisi, 58/2 (2009), s. 346.

15 Derdiman ve Tataroglu, “Devlet Gozetimi ile insan Haklarinin Uyumlagtiriimast Sorunu ve Coziim Onerileri ”,
S. 263.

146 Selim Capar, “Kamerali Gozetlemede Toplum Destekli Yaklasim”, Idarecinin Sesi, 142 (2010), s. 91.

147 Derdiman ve Tataroglu, s. 259.

148 Ayhan Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi Ve Avrupa
Insan Haklart Mahkemesi Uygulamas1 Arasinda Mukayeseli Bir Inceleme”, TBB Dergisi, say1: 109, 2013, s. 61.
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konu olmasi, kamusal alanda dahi 6zel hayatin olabilecegi diisiincesi karsisinda KGYS
kullaniminin 6zel hayatin gizliligini ihlal edebilecegi tartigsmali bir konu olarak giincelligini
korumaktadir.'*® Kamunun gozii dniinde cereyan eden her sey kamusal degildir. Gelinen nokta
itibari ile makul bir 6zel hayat beklentisi vardir. Bu beklentinin usuliince 6zel hayat kapsaminda

korunmasi gerekmektedir.*>°

1.2.4.3. Polisin insansiz Hava Araci (IHA) Kullanim
Bu baslik altinda Insansiz Hava Aracmin (IHA) Tiirk Emniyet Teskilatindaki yeri ve kullanim

alanlar1 ele alinmis, tarihsel gelisim siirecine deginilmistir.

1.2.4.3.1. insansiz Hava Aracimin (IHA) Emniyet Teskilatinda Yeri
Giintimiizde 6zellikle biiylik kentler ¢esitli nedenlerden otiirii terdr saldirilarinin odagi haline

gelmektedir. 11 Eylil 2001°de New York’a yonelik terér saldirist biiylik kentlerin teror
eylemlerine karsi savunmasizliginin en biiyiik gostergesi olmustur. Bu tip saldirilar1 engelleme
de IHA’lar devletler i¢in cazip hale gelmektedir. Terdriin hedefleyenlerin gelismis teknolojiyi
kullanarak degisen yontem ve taktiklerine karsi emniyet giicleri kullandiklari teknolojileri
devamli gelistirmeli ve degistirmelidir. [HA bunun en giincel 6rneklerinden biridir.*>! Emniyet
Teskilat1 igerisinde havacilik hizmetleri Havacilik Dairesi Baskanligi tarafindan
yiiriitiilmektedir. EGM teskilat yapilanmasinda Havacilik Dairesi Baskanligi Merkez teskilatlar
arasinda yer alir ve dogrudan Emniyet Genel Miidiiriine baglidir.'® Emniyet Havacilik Dairesi
19 Ekim 1981 yilinda kurulmus olup ilk insansiz hava aract 2013 yilinda envantere
eklenmistir.1® Icisleri Bakanligi 2020 biitce sunumunda 2019 yilinda EGM mevcut envanterinde
11 IHA oldugu yilsonu itibari ile 4 [HA, 2 STHA alinacag: belirtilmistir. Tiim igisleri teskilatinda
(EGM, JGK, SGK) mevcut 2476 Drone ve mini IHA mevcuttur, 2020 yili sonunda alimi
planlanan 985 Drone ve mini IHA daha envantere ilave edilecegi bildirilmistir.®>* EGM’de 2013
yilindan itibaren hizli bir déniisiim yasanarak IHA’larm teknolojik avantajlarindan daha fazla
istifade etmek igin 14 Subat 2018 itibartyla 81 Il Emniyet Miidiirliiginde IHA Biiro

149 Giiglii Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 2. Baski, Ankara: Seckin Yayincilik, 2014, s. 80.

150 Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi Ve Avrupa Insan

Haklar1 Mahkemesi Uygulamasi Arasinda Mukayeseli Bir inceleme”, s. 89.

Aras, “Kentsel Giivenlik Sorununun Céziimiinde Yeni Bir Yontem: insansiz Hava Araci (IHA)”, s. 24.

152 EGM, “Havacilik Bilgi”, Son Giincelleme: 31 Aralik 2020. https://www.egm.gov.tr/havacilik

158 EGM, “Havacilik Tarihgesi”, Son Giincelleme: 03.01.2021. https://www.egm.gov.tr/havacilik/tarihcemiz

154 fcisleri Bakanlig, “2020 Biitce Sunusu”, Son Giincelleme: 18.12.2021. s. 43.
https://www.icisleri.gov.tr/strateji/2020-butce-sunumu

151
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Amirliklerinin kurulumu tamamlanmis olup, Ankara, Adana, Antalya, Diyarbakir, Istanbul,
Izmir ve Van'da konuslu Havacilik Miidiirliikleri Kurulmustur. Hava araglari say1sinin artmasinin
sonucu olarak IHA kullamminin artmasi, teskilatlanmanin hizli bicimde biiyiimesini
saglamustir.®®® 81 ilde polisin kullandig1 THA’larin satin alim, teknik bakim, illere gore sevk ve
idaresi Ankara’da bulunan daire baskanliginin kontroliindedir, dolayisiyla polisin IHA kullanimi

tek bir merkezin kontrolii ve yetkisi altindadir.>®

1.2.4.3.2 Polis ve Insansiz Hava Aracinin (iHA) Kullanim Alam
Devlet egemenliginden kaynaklanan amaglar i¢in kullanilan hava araglar1 devlet hava araci

olarak kabul edilmektedir. Farkli bir anlatimla; devletin askeri, giivenlik ve giimriik
hizmetlerinde kullandig1 hava araglar1 devlet hava araci statiisiindedir. Devlet hava araglari; 2920
sayil1 Tiirk Sivil Havacilik Kanununun 3. Maddesinin (c) bendinde; devletin askerlik, giivenlik,
giimriik ve orman yanginlar1 ile miicadele hizmetlerinde kullandigi hava araglar1 olarak
tanimlanmaktadir. Bu tanima uygun olarak SHT-IHA Talimatinda da “devlet insansiz hava
aract”’nin askerlik, giivenlik, giimriik, istihbarat ve orman yanginlari ile miicadele hizmetlerinde
kullanilan insansiz hava araglart oldugu belirtilmektedir. Devletin istihbarat amaciyla kullandig1
insansiz hava araglar1 da devlet insansiz hava araci olarak ifade edilmektedir. Polisin kullandig:
hava araglart giivenlik hizmetleri i¢in kullanildig1 icin devlet araci sifati tasimasi hasebiyle
SHGM tarafindan hazirlanan IHA Sistemleri talimatnamesinin kapsami digindadir, dolayisiyla
polisin IHA kullanimi alani ile ilgili yasal mevzuat bulunmamaktadir.® Polisin yurtiginde
operasyonlarda IHA kullanimi1 Emniyet Havacilik Dairesi Bagkan1 ve EGM Genel Miidiirii
oluruyla smir otesi operasyonlarda Icisleri Bakam oluru ile yiiriitiilmektedir.'® THA
teknolojisinin ortaya ¢ikmasi polisin havadan etkin gézetim yapmasini daha kolay ve ucuz hale
getirmektedir.!®® Polisin kullandig1 IHA’lar sadece gorsel gdzetleme ile sinirh degildir, termal
gorlintiileme, radyo ve diger elektronik yaymlar1 kesme, seslerin, biyometrik, jeofizik ve

meteorolojik verilerin yakalanmast icin kullanilabilmektedir.*®°

Ulkemizde Polisin Hava araglarmni kullanim alanini 2019 yilinda yayimlanan EGM faaliyet

raporunda 6zetlendigi gibi; sug dncesi, sug sonrasi ve diger ifa ettigi gorevler bulunmaktadir. Sug

155 EGM, “Havacilik Bilgi”, Son Giincelleme: 03.01.2021.
https://www.egm.gov.tr/guvenlik-goklerde-emin-ellerde

156 EGM Havacilik Dairesi Baskan Yrd. Mehmet Giingér, Polisin THA Kullaninn Hakkinda Gériisme, 25 Subat
2020.

157 Ozkan, “Insansiz Hava Araglarmin/Drone’larin Tiirk Sivil Havacilik Hukukuna Gére Statiisii, Unsurlar1 ve Ceza
Hukuku Boyutuyla Giincel Sorunlar”, s. 358.

158 EGM Havacilik Dairesi Baskan Yrd. Mehmet Giingor, Polisin IHA kullanini hakkinda gériisme, 25 Subat 2020.

159 Seharwat, “Drone Privacy Laws: A Comparative of The US, UK, And India”, s. 116.

180 Dafinova, “Police Surveillance Drones and Their Impact On The Right To Privacy Comparative Analysis
Between the Legislations of the USA and The UK”, s. 12.
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oncesi takip ve caydiricilik gorevleri yiiriiterek teror orgiitlerine, organize su¢ ve sug orgiitlerine,
narkotik suglara kars1 hava destegi ile ilgili birimlere destek verilmektedir. Su¢ olusumundan
sonra karadan takibi zor ve uzun zaman alan olaylarda hava destegi verilmektedir, boylelikle
bombalama, terdr, gasp, cezaevi firarlar1 gibi olaylarda teknolojik imkanlar kullanilarak,
suglularin tespit edilip yakalanmalar1 saglanmaktadir. Son olarak; yangin tespiti, toplumsal
olaylar, trafik gorevleri, dogal afetlerde hava araglari ile destek verilmesi, devlet biiyiikleri ve
yabanci konuklara VIP hizmeti, diger havacilik gorevleri kapsaminda ifa edilerek kamu huzuru
ve giivenligi icin Emniyet Havacilik Hizmetlerinden faydalaniimaktadir.*®! Yukarida sayilan

havacilik hizmetlerinde, polis son yillarda gozle goriiliir sekilde IHA kullanimini benimsemistir;

IHA’larm kolluk faaliyetlerinde etkin kullanimi ugus siireleri ile de anlasgilmaktadir, 2019
yilinda kolluk kuvvetleri (EGM, JGK, SGK) tarafindan 17.493 saat Drone ile denetim
yapilmis olup, 94.804 arag/siiriicii hakkinda ceza uygulanmistir.’®? 2018 yilinda Emniyet
Havacilik Dairesi hava unsurlari tarafindan toplamda 21.480 saat ugus gergeklestirilmistir.
[HA'larla 5.650 saat, IHA biiro amirlikleri biinyesindeki Drone/Mini IHA Multikopterlerle ise
8.495 saat gorev icra edildi. IHAlarla toplamda 14.145 saat ugus gergeklestirilmis olup toplam
ucuslarin %65’ IHAlarla gerceklestirilmesi 6niimiizdeki yillarda IHAlarin Polisin kullanin
icin vazgecilmez bir ara¢ olacagim ortaya koymaktadir.®® Polisin IHA kullaniminda yetkili
tek birim EGM Havacilik Daire Bagkanlig1 yurti¢i uguslarda bagkan ve EGM miidiirii onay1
ile simir dtesi operasyonlarda baskan, EGM miidiirii ve icisleri bakanin onay1 ile uguslar
yapilmaktadir. Tiim yurtta kullanilan polis teskilatina kayith IHA’larin bakim, onarim satin
alimu, ugus karari, verilerin saklanmasi, korunmasi tek bir birim iizerinden Ankara’da bulunan
EGM Havacilik dairesi {izerinden yiiriitiilmektedir. Polisin IHA kullaniminda elde edilen
veriler adli bir vakaya karigmadiysa 5 yil siire ile saklanmaktadir, adli bir vaka durumu

olustuysa siiresiz saklanmaktadir.*64

Polisin sugla miicadele de etkin bigimde IHA kullanmaktadir. Polis sucla miicadelede gérevini
idarenin diizenleyici islemleriyle veya kanunla yiiriitir. Hukuk devletinde esas, polisin
faaliyetlerinin dayanaginin kanun olmasidir.® THA lar bircok polislik faaliyeti agisindan faydasi
olsa da kamunun aydinlatilmasi ve bilgilendirilmesi hususunda yetersiz kalinmas1 halinde polisin
yalmzca IHA kullanmasindan ziyade diger polislik hizmetleri ile ilgilide kamuoyu algisinin

olumsuz etkilenebilme ihtimali yiiksektir.!%® Birgok iilkede mahkeme karari olmadan bilgi ya da

161 EGM, “2019 Faaliyet Raporu”, Son Giincelleme: 18.12.2021, s. 42.
https://www.egm.gov.tr/strateji/strateji-faaliyetleri

162 feisleri Bakanligi, “2020 Biitce Sunusu”, Son Giincelleme: 18.12.2021, s. 194.
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164 EGM Havacilik Dairesi Baskan Yrd. Mehmet Giingor, Polisin IHA kullanimi Hakkinda Gériisme, 25 Subat 2020

165 Hafizogullar1, “Insan Haklar1, Polis Gérevi ve Yetkisi”, s. 568.

166 Alana Saulnier ve Scott N. Thompson, “Police UAV Use: Institutional Realities And Public Perceptions”,
Emerald Publishing Limited, Policing, An International Journal, 39/4 (2016), s. 689.
https://doi.org/10.1108/P1JPSM-11-2015-0136.
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delil toplamak maksadiyla polisin THA kullanimu tartisiimaktadir.*®” Son yillarda yayginlasan ve
kullanim1 artan IHA’lara iliskin hukuki diizenlemelerin yapilmasi geregi ortaya ¢ikmaktadir.
Ozellikle 2013 yilindan itibaren birgok devlet IHA kullammi konusunda iilkelerinin
mevzuatlarina gore hukuksal bir diizenleme getirmeye ¢alismaktadir. Bu kapsamda, devletler
ticari IHA larin entegrasyonunun saglanmasi amaciyla dnleyici yasal diizenlemeler yapmalari
tavsiye edilmektedir. Birgok iilke i¢ hukuklarinda THAlarla ilgili yasal diizenlemeler yaparken
Uluslararas1  Sivil Havacilik Orgiitii (International Civil Aviation Organization-ICAQ)
tarafindan yayimlanan diizenleme ve kararlar1 dikkate almaktadir.*%® Ticari ve bireysel hava
araglari ile ilgili yasal diizenleme yapma yetkisi Sivil Havacilik Genel Midiirligii (SHGM)’nin
gorev ve yetkisindedir. Ayrica sivil havacilik sektoriiniin gelisimine katki saglayacak tedbirlerin
alinmas1 da kurumun gorev ve yetkileri kapsaminda sayilmaktadir. SHGM’nin gorev ve
sorumluluk alan1 yalnizca sivil havacilik faaliyetleriyle sinirlidir. Askeri ve giivenlik faaliyetleri
disinda kalan biitiin havacilik faaliyetleri ise, sivil havacilik faaliyeti olarak kabul

edilmektedir.16°

1.2.4.3.3. Cesitli Ulkelerde Kollugun insansiz Hava Arac1 (iIHA) Kullanim
Bu baslik altinda insansiz Hava Aracinin (IHA) cesitli iilkelerde kullanimina deginilmistir.

ABD’de farkli eyaletlerde ve cesitli Avrupa iilkelerinde THA kullanimina yénelik uygulamalar
hakkinda bilgiler verilmistir.

1.2.4.3.3.1. ABD’de Kolluguun insansiz Hava Araci (IHA) Kullanim
Devlet kurumlarinda ilk THA kullanan iilke ABD’dir.!”® Amerikan Federal Hiikiimeti, Amerikan

hava sahasi iizerinde miinhasir egemenlige sahiptir, federal yasalar bu konudaki herhangi bir
eyalet yasasinin tuistiinde yer almaktadir. ABD hava sahas ile ilgili diizenleme yapma Federal
Hiikiimet adina Federal Havacilik Idaresi’nin (FAA) yetkisindedir, 2012 yilinda Modernizasyon
ve Reform Yasasi kabul edilmistir. Eyaletler, 6zel hayati korumak giivenlik &nlemlerinin
saglanmasi, ugusa yasak bolgelerin ayrilmasi, IHA’larin kullanimini simirlamak gibi konularda

mevzuat diizenlemesi yapabilmektedir. FAA THA kullaniminda kurumlar1 Kolluk Kuvvetleri ve

167 Yardimet, “Insansiz Hava Araci Kullanimindan Dogan Sorumluluk™, s. 145.

168 Gizem Yardimei, “Insansiz Hava Araglarina Tiirk Mevzuatindan Bir Bakis”, Journal of Aviation, 3/1 (2019), s.
69.

169 Dikmen, “Insansiz Hava Araci (IHA) Sistemlerinin Hava Hukuku Bakimindan Incelenmesi”, s. 159

170 Adam Zwickle, Hillary B. Farber ve Joseph A. Hamm, “Comparing Public Concern And Support For Drone
Regulation to The Current Legal Framework”, Behavioral Sciences & The Law, 37/1 (2018), s. 110.



28

Kamu Giivenligi ile ilgili olmak iizere ikiye ayirmustir.!”* FAA‘nin temel gorevi ulusal hava
sahasinin fiziksel olarak korunmasi ve bireylerin korunmasini kapsayacak kadar genisletebilecek
bir yetkiye dayanmaktadir. Kamuoyunun FAA’dan bireyleri sadece fiziksel korumadan ziyade
ozel hayat1 da icerecek koruma tedbirleri almasi yoniinde beklenti olusmaktadir.!’? ABD’de uzun
yillar basta askeri amaclh kullanilan IHA’lar daha sonra polis tarafindan da kullanilmaya
baglamistir.}™ Kolluk kuvvetlerinin kullandig1 55 pounds (yaklasik 25 kg) ve 400 ft. (yaklasik
122 m) yiikseklige kadar ucan IHA’lari FAA tarafindan verilen Yetki Belgesini (Certificate of
Authorization, COA) almak zorundalardir. Kolluk kuvvetlerinin THA kullanimi kismen ABD
Adalet Bakanligi tarafindan desteklenmis ve finanse edilmistir. Her COA genellikle 2 yil
gecerliligini korur ve IHA'lar1 calistirmak igin gereken operasyonel ve sistem tanimini,
operasyon alanini, performans oOzelliklerini, ugusa elveriglilik gerekliliklerini, acil durum
prosediirlerini, gorsel gozetim/tespit kabiliyetini ve yer ekibi yeterliligini belirlemektedir. COA
alan kamu kurumlar1 arasinda ABD Hava Kuvvetleri, Savunma Ileri Arastirma Projeleri Ajanst
(DARPA), FBI, NASA, Seattle ve Houston Polis departmanlar1 ve ¢esitli devlet tiniversiteleri
bulunmaktadir.!® [HA'larm ABD’de polis departmanlar1 tarafindan bircok alanda
kullanilmaktadir. 2019 yilinda cesitli tiirlerde ABD’de kolluk kuvvetlerinde 1.1 milyon IHA
mevcut iken 2021 yilinda bu sayinin 3.5 milyon adede ulastig1 tahmin edilmektedir. Su anda
ABD’de 43 eyalette 347 kolluk kuvveti birimine yardimci olmak igin IHA'lar kullanmilmaktadur.
Polis tegkilatlar1, arama kurtarma, trafik kazalariin yeniden yapilandirilmasi, olay yeri inceleme,
gdzetleme ve gosteri ve yiiriiyiisleri izleme igin IHA'lar1 kullanmaktadir. Bu genis kullanim
yelpazesine ragmen, su anda iHA'lari kullanan polisler genellikle 6nceden planlanmis
operasyonlar ve olay yeri dokiimantasyonu i¢in IHA kullanabilmektedir.1”> Kolluk kuvvetlerinin
IHA kullanimina yénelik yogun taleplerine ragmen yetkilendirme makami olarak FAA THA

kullanimu ile ilgili kat1 kosullar uygulayarak, kisitlama politikas1 uygulamaktadir.!’

11 “Unravelling The Future Game of Drones Can They Be Legitimized?”, Nishith Desai Associates, 2018, s. 7.

172 Stanley ve Crump, “Protecting Privacy From Aerial Surveillance: Recommendations for Government Use of
Drone Aircraft”, s. 2.
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175 Curt Fleming, “Remote Drone Dispatch: Law Enforcement’s Future?”, Police Chief Magazine, Son Giincelleme:
10.01.2019.
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2005 yilinda ilk defa polisiye faaliyet olarak nitelendirilebilecek sinir giivenligi ve gozlemi i¢in
6 IHA I¢ Giivenlik Bakanhig: tarafindan satin alindi.'’” 2011 yilinda I¢ Giivenlik Bakanlig
tarafindan gonderilen IHA s181r hirsizlarini takip etmesine ve tutuklamasina yardime1 olmast igin
Kuzey Dakota polisinin yardima yollanmistir.*’® FBI, 2006 yilindan 2013 yilina kadar; kagirma
vakalarinda, arama kurtarma operasyonlarinda, uyusturucu ile miicadele operasyonlarinda ve
firari sorusturmalarinda sekiz kez ve ulusal giivenlik davalarinda iki kez IHA kullanildigimi kabul
edilmistir fakat bu kullanimlarin hi¢ birinde 6nceden mahkeme karar1 alinmamustir. Seattle Polis
Departmani ve Los Angeles Polis Departmani, IHA satin almalarma ve gerekli COA'lar1 elde
etmesine ragmen, vatandaslardan muhalefeti nedeniyle IHA'larinin kullanimimi durdurmustur.
Georgia'daki iki polis departmani, Cobb County Polis Departmani ve Gwinnett County Polis
Departmani, ciddi trafik kazalarinda kaza mahallinin daha iyi anlagilmasini saglamak i¢in, sanal
gerceklikte ve haritalamada THA teknolojisini kullanmaktadir.)”® New Mexico, New Hampshire
ve New York Meclislerin de, polisin bir arama emri olmaksizin THA kullanmasin1 yasaklayan
yasa tasarilar1 getirilmis ve Oklahoma Meclisi, IHA’larin polis kullanimma iliskin benzer
kisitlamalar 6nerilmistir. Mevcut veya tasari halinde olan yasama ¢abalar biiyiik 6l¢iide polisin

IHA teknolojisini kullanmasini kisitlamay1 amaglamaktadir. &

Adli gbzetimi saglayabilmek icin 17 eyalette cezai bir sorusturmada polisin IHA kullanabilmesi
icin arama emri almas1 gerekmektedir. 8 eyalette arama emri ile ilgili mevzuat degerlendirme
asamasindadir.®* Nevada ve Virginia’da, polisin IHA’lar1 gozetleme igin kullanmadan 6nce bir
arama emri ¢ikarmasini gerektiren bir yasa ¢ikarilmis, Teksas’da polisin IHA kullanabilmesi igin
sadece makul sebebin olmasi yeterli olduguna dair diizenleme yapilmistir.'®2 Rhode Island
Eyaletinde, yiiz tanima veya herhangi bir goriintiiyii yakalamak i¢in THAlarin kullanilmasini
yasaklayan ayrintili bir yasa onerilmistir. Kuzey Dakota, kolluk kuvvetlerinin 6limciil olmayan

silahl1 THA'lar1 kullanmasini1 yasallastiran ilk eyalet olmustur.8®

Uluslararast Polis Sefleri Birligi (IACP), 20.000 kolluk profesyonelinden olusan Virginia

merkezli bir grup tarafindan, 2012 yilinda polis departmanlari i¢in THA kullanim kilavuzlari

17 Daniel MCGlynn, “Domestic Drones”, CQ Press, 23/ 37 (2013), s. 895.

178 Mcglynn, a.g.e., s. 895.

179 Sakiyama, “The Balance Between Privacy and Safety In Police UAV Use: The Power Of Threat and Its Effect
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Legal Framework”, s. 121.

182 Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, And India”, s. 117.

183 Seharwat, a.g.e., s. 144.
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olusturdu. Polisin IHA kullanarak takip edilen kisilerin makul bir mahremiyet beklentisi
oldugundan 6nceden yarg: yoluyla izin almak, IHA tarafindan toplanan verilerin yalmizca bir
sucla ilgiliyse saklanmas1 gerektigine; IHA’larin silahlandiriimasinin yasaklamasimin, gérevli
personelin THA’lar1 keyfiyete gore kullanmasi halinde gorevi kétiiye kullanma ydniinden

sorumlu tutulmasi gerektigine dair tavsiye niteliginde bir yonerge hazirlanmistir.84

ABD’de; 1HA’larla ilgili diizenlemeler genellikle kamu giivenligini &ncelikleyken bir
perspektiften hazirlanmaktadir. Toplumun 6zel yasam ile ilgili endiseleri; hem kisi hak ve
hiirriyetlerinin erozyona ugramamast hem de ortaya ¢ikabilecek sosyal maliyetler hususunda
yasa yapicilarin; felsefi, etik ve yasal agidan durumu degerlendirerek, mevcut hukuki diizemeleri
hizla geride birakan gelisen bu teknolojinin karsisinda, toplum tarafindan yiikselen endiseleri
gidermeye odaklanmaktadirlar.® Polisin IHA’lar1 kullanimi, kamu giivenligi risklerinin (sug)
azaltilmasimin kisisel mahremiyet pahasina gelebilecegi etik bir gri alan ortaya koymaktadir.
Arama ve kurtarma gibi acil durumlar haricinde, polisin yogun IHA kullanmasi, mahremiyetin

ihlallerine ve gerekcesiz gozetlemeye iliskin endiselerin ortaya ¢ikmasi muhtemeldir.'8®

ABD’de IHA kullanimu ile ilgili tipki telefon dinlemelerinde oldugu gibi, IHA kullaniminda 6zel
hayatin korumasi mahkemelerin igtihat gelistirmesinden ziyade Kongre'nin diizenlemesi gereken
bir konu haline gelmektedir. Kolluk kuvvetlerinin kamu giivenligini ve refahini artirmak igin
insansiz hava araglar1 kullanmasim1 yasaklamak yerine, yasal diizenlemeler yapilmasi
onerilmektedir. Yasa ile diizenlemenin 6nemi, 6zel hayatin gizliliginin devlet tarafindan giivence
altina alinmasimi saglamis olacagi diisiiniilmektedir. Bu agidan ABD Kongresi, kullanilan
[HAlarin tiirleri ve kullanim kosullarmi tanimlayan yasal diizenlemeler yapabilir. Yasama
organi aracilifiyla yapilan diizenlemelerin bir baska yarar1 da teknolojide olasi ilerlemeler
sebebiyle yasal diizenlemenin islevsiz hale gelmesi durumunda gerekli goriilen boliimleri
degistirebilir veya glincelleyebilir. Boylece kamu giiveni ve diizeni ile bireylerin 6zel hayatinin
gizliligi korunmasi arasinda denge saglanmis olacaktir.'®” ABD’de Federal Yiiksek Mahkeme
havadan gozlem ile ilgili tipki gizli telefon dinlemelerinde mevcut igtihadin gelismesine biiyiik

etkisi olan davalardan olan Olmstead, Katz davalari gibi ilerleyen déonemler de polisin havadan

184 Mcglynn, “Domestic Drones”, s. 893.
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gozlem ile delil elde etmesi ile ilgili Federal Yiiksek Mahkemenin kararlarinda referans olma

ihtimali olan ii¢ &nemli dava olmustur. 88

1.2.4.3.3.1.1. California v. Ciraolo
Bu 6nemli ii¢ davanin ilki olan California v. Ciraolo davasi 1986 yilinda karara baglanmistir.

Davada; polis, bir siiphelinin evinin arka bahgesinde marihuana yetistirdigine dair isimsiz ihbar
ald1. Ancak, alti metrelik dis ¢it ve on metrelik bir i¢ ¢it goriisii engellemekteydi, polis sanigin
arka bahgesinin lizerinden 6zel ugak kiralayarak, 6zel bir kamera ile evin lizerinden yaklasik 300
metre yukaridan ugus gerceklestirildi ve gergekten marihuana yetistirildigi goriildii ve bu
gozleme dayanarak arama izni alindi.’®® Mahkeme, bunun Anayasasmin Ek 4. maddesi
kapsaminda “ag¢ik goriinlim” doktrinine dayanan bir “arama” olmadigina karar verdi. Mahkeme
bu davada Katz davasinin ikinci testine odaklandi.'®® Davalinin citle cevrili bahcesinde
mahremiyet beklentisinin makul olup olmadigini, yasadisi bitkilerin sanigin evinin sinirlari
icinde olmasinin, yetkisiz polis gozleminin yasaklandigi anlamina gelmedigini belirtmistir.
Kolluk kuvvetleri, olma hakkina sahip olduklari ve faaliyetleri agikga goriiniir kilan bir kamusal
bakis noktasindan, “fiziksel olarak miidahaleci olmayan bir sekilde” yasal olarak evle ilgili
gbozlemler yapabilirler. Ayrica, kenevir bitkileri ¢iplak gozle kolayca ayirt edilebilirdi. Bu
nedenle, hava yollarinda 6zel ve ticari ugusun rutin oldugu bir ¢agda, davali igin 300 metre
ylikseklikten c¢iplak gozle goriilebilen esrar bitkilerinin polis tarafindan goézlemlenmesini,
anayasanin korumasini ve engellemesini beklemek mantiksiz kabul edilmistir.1®* Mahkeme vaka
ile ilgili bese kars1 dort oyla ihlal olmadigina karar verdi. Dava ile ilgili en 6nemli noktalardan
birisi karsi oy kararinda polis veya Ozel kisilerce kullanilan yiiksek donanimli modern
teknolojiler kullanarak bireylerin 6zel hayati i¢in tehdit teskil edebilecegi konusunda vurgu

yapilmistir. 19

1.2.4.3.3.1.2. Dow Chemical Co.
Federal Yiiksek Mahkeme California v. Ciraolo davasi ile ayn1 giin Dow Chemical v. United
davasinda da benzer karar vermistir. Ancak Dow Chemical davasinda, Ciraolo davasindan farkli

olarak iki konu ele alinmistir. Birinci konu; “teamiil hukuku”na gore “endiistriyel miistemilat”
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bir mahremiyet beklentisinin var olup olmadigmin, ikinci olarak da bu beklentinin makul olup olmadiginin
arastirilmasi gerektigi vurgulanmaktadir.
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alanin kisinin konutu gibi mahremiyet beklentisinin oldugu bir alan gibi kabul edilip
edilmeyecegi ve ikinci konu; 6zel miilkiyetin “genel olarak kamuya agik olmayan son derece
gelismis gozetim ekipmani” kullanilarak gézetlenmesinin makul bir mahremiyet beklentisini
ihlal edip etmeyecegi hususunda olmustur.'®® Davanin konusu: sanayi tesisini denetlemek isteyen
Amerika Birlesik Devletleri Cevre Koruma Kurumu (EPA) denetgileri tesise alinmayinca, Sivil
ucuslarin gerceklestigi bir irtifadan haritacilikta kullanilan yiiksek teknolojili bir kamera yardimi
ile profesyonel fotografci tutarak sanayi tesisinin fotograflarini gektirmislerdir.'**Federal Yiiksek
Mahkeme Ciraolo davasindaki i¢tihadinin aynisin1 bu davada da uygulamistir. Sanayi tesisinin
fotografinin ¢ekilmesinin arama olmadigini sdylemistir. Clinkii ticari faaliyetin gergeklestigi bir
alandaki makul 6zel hayat beklentisi daha azdir. Federal Yiiksek Mahkeme mevcut davada
uygulamamis olsa da 6zel miilkiyetin devlet kurumlari tarafindan izinsiz olarak gozetlenmesinin
Anayasasinin Ek 4.maddesini ihlal edebilecegi bazi durumlarin olabilecegini kabul etmistir. EK
olarak mahkeme, Dow Chemical'in analizini farkli baglamlara genisletirken dikkatli olunmasi
gerekliligini vurgulamistir. Dow Chemical davasinda, mahremiyet beklentilerinin en yiiksek
oldugu bireyin evinden farkli olarak, bir endiistriyel tesisin “miistemilat alani”nin gézetimini

iceriyordu. 1%

1986 yilinda karara baglanan Dow Chemical Co. Davasinin bugiine en 6nemli yansimasi olarak,
Federal Yiiksek Mahkeme ilerleyen donemlerde kullanilan teknolojinin daha da karmasik yapida
olacagi ve insan goriisiinii daha da arttiracak (termal veya x-ray goriintiileri gibi) donatilmis

araclarin izinsiz arama ydntemlerini degistirecegini ve genisletecegini vurgulamgtir, 1

1.2.4.3.3.1.3. Florida v. Riley
1989 yilinda karar verilen ligclemenin sonuncu davasinda; polis, aldig1 isimsiz bir ihbar {izerine

sanigm evinin arka bahgesinde marihuana yetistirdigine dair ihbar almustir. Thbar1 dogrulamak
icin arka bahgeyi gozlemleyemeyince, yaklasik 120 metre yiikseklikten helikopter kullanildi.
Telefoto lens kullanarak marihuana yetistirildigini tespit etmek icin fotograflar ¢ekildi. Federal

Yiiksek Mahkeme elde edilen delillerin uygunlugunu kabul etmistir.1®’ Bu davada; California v.
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Ciraolo davasina kiyasla daha algak bir irtifada uguldugunun siiphelinin evini veya evinin
bahgesini kullanimini engelleyecek bir ihlal olup olmadigi {izerine odaklanilmistir. Helikopterin
kullanildig: yiiksekligin kanun ve yonetmeliklere uygun olarak, kamuoyu tarafindan makul 6zel
hayat beklentilerini karsiladig1 kabul edilmistir.’®® Polisin havadan gozetleme yapmak igin
helikopter kullandigi durumlarda bir aramanin yapilip yapilmadigini belirlemede farkh
yaklagimlar benimsemistir. Baz1 mahkemeler, yalnizca helikopterin kamuya ag¢ik hava sahasinda
olup olmadigini dikkate almaktadir ve polisin “olma hakkina sahip oldugu” bir yerde bulunmasi
halinde aramanin makul oldugunu kabul etmektedir. Baz1 eyalet mahkemeleri, ugus siiresi,
giiriiltii ve ucusun sebep oldugu riizgarin siliphelinin miilkiinii kullanmasima engel olacak bir
miidahalenin olup olmadig1 incelenmektedir. Bir grup eyalet de; yapilan gézetimin rastgele mi
yoksa gozetimin belirli bir hedefe yogunlastirilirmig bigimde mi sugun tespit edildigine dikkate

almaktadir.1%°

Hava gozetleme iiglemesi, hava gozetleme konularini ele alan diger mahkemeler i¢in yeni ve ek
ictihatlar gelistirmeye yonelik emsal olmustur. Ciraolo'daki Mahkeme, gozetimin kamuya agik
hava sahasinda gerceklesip gerceklesmedigini dikkate almistir. Dow Chemical, kullanilan
teknoloji tiirline odaklanarak tartismaya baska bir boyut kazandirmistir. Son olarak, Riley hava
gozetleme aracinin yiiksekligine ve davalinin normal miilk kullanimina miidahale edilip
edilmedigine odaklanilmistir. Tek bir IHA {izerinde ayn1 anda kullanilabilecek pek ¢ok teknoloji
nedeniyle, mahkemeler, bir arama olup olmadigini ve bir kisinin arama yapip yapmadigini
belirlemek igin polis tarafindan kullanilan IHA’nin birlesik etkisi dikkate alinmalidir.
Mahkemelerin, bu ii¢c faktorlii testi kullanarak; IHA’nin kendisi ile ilgili hususlar; (boyutu,
yiiklenen faydali yiik ve goriiniim), gézetlemenin kapsamini ve gézetimin yayginligimi dikkate

alarak ictihat gelistirecegi diisiiniilmektedir.?%

Bu iic 6nemli dava da ilkesel olarak 6zel miilkiyetin havadan gozetlenmesi igin IHA’larin
kullanim1 hakkinda 6nemli sorunlar ortaya koymaktadir. Bu davalarda FAA'nin diizenlemeleri
esas alindiginda sadece hava giivenligi ile ilgili olduklart ve bireyin makul mahremiyet
beklentisine deginilmemektedir. On yil 6nce, hi¢ kimse ii¢ metrelik, uzaktan kumandali bir
IHA nmn evlerini gdzetlemesini beklemezdi. Ancak, simdi, hemen hemen her polis departmani
kendi THA filosuna sahip olmaktadir, dolayisiyla boyle bir olasilik giin gectikge artmaktadir.

Polisin yasal olarak bulunma hakkina sahip oldugu hava sahasindan bir sey gorebiliyorsa, bireyin

198 Scharf, “Game of Drones: Rolling the Dice with Unmanned Aerial Vehicles and Privacy”, s. 32.
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makul bir mahremiyet beklentisi olmali midir? Bireyin, toplumun kabul ettigi mahremiyet
beklentisine sahip olmasi i¢in, o belirli irtifada hava sahasinda seyahatin ne siklikta olmasi
gerekir? Sadece makul olmak zorunda mi1? Kentler de veya havaalanlarinin yakininda yasayan
insanlarin, kirsalda yasayan insanlara gorece mahremiyet beklentileri azalmali midir? Teknoloji
ilerledikce kisinin mahremiyet beklentileri azalmali mi? Sorular1 polisin IHA kullanimu ile

beraber giindeme gelmektedir. 2%

1.2.4.3.3.2. Avrupa’da Kollugun insansiz Hava Araci (iHA) Kullanim
Avrupa iilkelerinde de Polis yaygin bir sekilde IHA kullanmaktadir. Bunun sonucu olarak

vatandaslar hakkinda, bir¢ok kisisel veri toplanmakta ve kaydedilmektedir. Bireylerin 6zel
hayatlarina saygi gosterilmesi temel haklarindandir. AB’de kisisel verilerle ilgili diizenleme
Genel Veri Koruma Yonetmeligi (GDPR) ile yapilmaktadir. Polisin IHA araciliiyla topladig
veriler de, kisinin yiizii, kisinin bedensel 6zellikleri, davranislari, 6zel hayati veya mesleki
faaliyetleriyle ilgili ayrintilari i¢erebilir ve bu veriler kisisel veri olarak kabul edilmektedir. Bu
elde edilen verilerin sonucu olarak o kisiye nasil davranilacagina, degerlendirilecegine dair
kararlar alirken bu veriler kullanilmaktadir. Bazen bu veriler kullanilarak THA lar uzun siire
belirli bir kisiye odaklanmakta veya onu hedeflemektedir. Polis IHA’lar araciligiyla bahsi gegen
verileri toplarsa, bireyin gozlemlendigine, kisisel verilerin nasil kullanildigina ve kisisel verilerin
kime dagitildigina dair bilgi vermekle yiikiimliidiir. Bireyin dokiimante edilmis kisisel verileri
revize etme, kisisel verilerin islenmesini sinirlama ve kisisel verilerin toplanmasina itiraz etme
hakki bulunmaktadir. Ayrica, polis veri toplama isleminin yasal dayanagimi ve amacini
aciklamalidir. Polis IHA’lar1 kapsamli bir sekilde kullanilmasinin sonucu olarak, GDPR'nin

gerektirdigi seffaflik normlarina uygunlu tartisilmaktadir.2%?

Fransa’da sivil insansiz hava araclarinin kullanimina iligkin hizli bir sekilde yasal diizenlemeler
yapilmistir. Fransa'da, polis kamusal alanda IHA ’lar kullanmaktadir. Bununla birlikte, 2020 yili
boyunca IHA’larin pandemi dnlemlerinin kontrolii amaciyla kullanilmas1, medya, temel hak ve
ozgiirliikleri savunan dernekler tarafindan iki konu tartismalara yol agmistir. Bu baglamda;
IHAlarin hem genel nitelikte (tasarim, kullanim, mesuliyet) hem de kamera, gesitli sensdrler
veya davranigsal analizleri algilayabilen algoritmalar ile donatildiginda temel haklarin korunmasi

gibi biiyiik sorular ortaya ¢ikarmaktadir. Fransa'da, Polis tarafindan kullanilan THAlar devlet

201 Hiltner, “The Drones Are Coming: Use of Unmanned Aerial Vehicles for Police Surveillance And its Fourth
Amendment Implications”, s. 409.

202 Patrik Saari, “Ethical Considerations of Future Police Surveillance Drone Utilization: Modern Form of Law
Enforcement or Big Brother Violating Civil Rights?”, Finland Futures Research Centre, 2020, s. 14.
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araci sifatryla gdrev yapmaktadir. IHA ’lara iliskin yasal cergeve, sivil havaciliga 6zgii hiikiimlere
(sivil insansiz hava araglarina iligkin diizenlemeler) dayanmaktadir. Sonug¢ olarak Devlet adina
kullanilan insansiz hava araglari hibrit bir yasal cerceveye sahiptir. Kararnameler, askeri
talimatnameler ek olarak uygulanmaktadir. Ancak, bunlarin genel hava sahasina entegrasyonu
amaciyla kullanimlarin1 diizenleyen hicbir 6zel diizenleme yapilmamistir. Bugiine kadar,
gdzetleme kameralarmin kullanimini diizenleyen Fransiz I¢ Giivenlik Yasasi, polisin IHA
kullanarak elde ettigi goriintiilerle ilgili herhangi bir 6zel diizenleme yapilmamistir. Su anda,
polis tarafindan kullanilan IHA’lar, CCTV'nin genel cergevesine tabidir, ama yalnizca sabit
kameralar i¢in diisiiniilmiis bir diizenlemenin IHA’lari mobil ve farki teknolojilerle donatildig
diisiiniildiigiine uygulamada sorunlar yasanmaktadir.?®> Almanya'da IHA kullanim1 baz1 Avrupa
tilkelerine gorece geride olmasina ragmen, Alman polisi futbol holiganlarin1 ve kentsel alanlari
izlemek i¢in IHA kullanmaktadir. Belgika ve Italya’da polis, IHA’lar vasitasiyla kacak
gd¢menleri ve izinsiz gosterileri takip etmektedirler. Hollanda ve Isvigre'de polis esrar igenleri
tespit etmek igin 6zel bir IHA kullanmaktadir, 2008'deki Avrupa Futbol Sampiyonasi'ndaki
futbol taraftarlarim takip etmek icin emniyet gii¢leri IHA kullanmislardir. Hollanda ayrica polis
[HA'lar1 mahkeme karar1 olan meskenlerin tahliyesi sirasinda kullanmaktadir.?%* Ingiltere THA
kullanimin ve yasal diizenlemesinin en gelismis oldugu iilkelerden biridir. Polis sinir kontrolleri,
biiyiik kalabaliklar1 izlemek, sucu onlemek veya tespit etmek, olay miidahalelerine yardimci
olmak igin IHAlar1 kullanmaktadir. Londra'daki 2012 Olimpiyat Oyunlarinda térenin giivenligi
saglamak i¢in “otoparklarda siipheli davrandig: diisiiniilen insanlari takip ederek ve kalabaliktaki

bireyler hakkinda istihbarat toplamak” i¢in IHA’lar kullanilmugtir.2%

Ingiltere’de kamu kurumlarmin bireyin mahremiyet hakkina miidahale etme ve gizli gozetim
yiriitme yetkilerini diizenleyen ilk yasal diizenleme Sorusturma Yetkilerinin Diizenlenmesi
Yasast (The Regulation of Investigatory Powers Act ) 2000 yilinda yiiriirlige girmistir. RIPA
gozetleme tiirlerini glidiimlii ve miidahaleci olmak iizere ikiye ayirmaktadir. Yetkilendirmeyi
veren sorumlu kurumlarin hangileri oldugunu ve yetkilendirmenin hangi kosullarda
verilebilecegini (yasal gerekgeler) belirlemektedir. Yonlendirilmis gozetim, Onceden
yetkilendirme prosediiriiniin imkansiz hale getirildigi, olaylara veya durumlara aninda yanit
verilmesini gerektirebilecek belirli bir sorusturma veya operasyon amaciyla gergeklestirilen

gbzetim olarak tanimlanmaktadir. Esas olarak halka agik yerlerde bulunur ve belirli bir kiginin

203 Lauréne Baudouin, “Overview of the French and European Regulations on Aerial Drones”, Foro, Revista de
Derecho Law Journal, 36 (2021), s. 76-87.

204 Rachel L. Finn, David Wright, “Unmanned Aircraft Systems: Surveillance, Ethics and Privacy in Civil
Applications”, Computer Law & Security Review, 28/2 (2012), s. 189-191.

205 Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, and India”, s. 125.
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hareketlerini ve eylemlerini izleyebilir, onu takip edebilir, dinleyebilir veya film ¢ekebilir.
Yetkilendirme, ulusal giivenlik gibi RIPA 28(3) boliimiinde belirlenen yasal gerekcelerden
herhangi biri veya sugun dnlenmesi veya tespit edilmesi ya da diizensizligin 6nlenmesi amaciyla
bir yetkilendirme gorevlisi tarafindan verilebilir. Yetkilendirme, ilgili bir adli makam yetki
verilmesini onaylayan bir emir verene kadar gecerli olmayacaktir. Bu nedenle yasa koyucu,
yonlendirilmis gozetimin yasal ve hakli olacagina dair ¢ifte giivence saglar. Bu nedenle, halka
acik bir gosteri sirasinda ilgili bir kisiyi izlemek igin polis tarafindan bir IHA konuslandirilirsa,
0zel bilgi toplama ve gézetim farkindaligi eksikligi gerekcesiyle yonlendirilmis gézetim igin bir

izin gereklidir. 2%

Miidahaleci gozetim ise, gozetime tabi olan kisinin binada veya aracta bulundugu durumlarda
konutlarda veya Ozel bir aragta gerceklestirilir; ayni zamanda farkli bir cihaz vasitasiyla
gerceklestirilen gozetime de atifta bulunabilir.” Yetkilendirme, ciddi suglarin 6nlenmesi veya
tespit edilmesi amaciyla RIPA 32(3) boliimiinde belirtilen gerekgelerle kidemli bir yetkilendirme
memuru veya atanmis bir polis yardimecisi tarafindan verilmelidir. Yetki, bir Adli Komiser
tarafindan onaylanmadikca ve Komiserin karar1 yetkiyi veren kisiye verilmedikge ylirtirliige
girmeyecektir. Gozetim kategorileri hala insanlardan ziyade mekanlar1 korumaya yoneliktir ve
gbzetim, yalnizca birey miilk veya ara¢ i¢indeyse “miidahaleci” olarak kabul edilmektedir.
Ingiltere’de ayrica CCTV lerle ilgili kullanilan mevzuat IHA kullanimu i¢in de benzerlikler teskil
etmektedir, ancak CCTV kameralar1 gibi giivenlik kamerasi cihazlariyla es tutuluyor olmasi
tartigmalara yol agmaktadir. IHA lar gelecekte yiiz tanima teknolojileri gibi daha miidahaleci
yiiklerle donatilabilir, bu baglamda kamuoyunda endiseler artmaktadir. Ingiltere’de polisin IHA
kullanimina yo6nelik mevzuat ve farkli durumlar1 belirleyen cesitli yasal araglar icermektedir.
Gozetim tiirleri ve yerine getirilmesi gereken yasal gereklilikler hem bireyler hem de polis i¢in
bir muglaklik yaratmaktadir. Gozetim tiirleri ile ilgili olan karmagikliga ragmen kisisel verilerin
korunmasi konusunda 6zel bir hassasiyet ortaya konmaktadir, kisisel verilerin saklanmas1 sadece
ceza davalar icin uygulanmaktadir aksi halde veriler silinmektedir. 2%’ Ozel hayatin gizliligi
hakki ulusal, uluslararasi ve Avrupa diizeyinde de korunmaktadir. ABD’de anayasa ek 4. madde,

{ilkemiz anayasasinda 20. Maddenin benzer sekilde; AIHS 8. madde de koruma altina alinmistir.

26 Dafinova, “Police Surveillance Drones And Their Impact On The Right To Privacy Comparative Analysis
Between the Legislations of The USA And The UK, s. 40.
207 Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, and India”, s. 131.
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Kamu huzuru ve giivenligini saglamak i¢in istisnalar disinda, herkesin 6zel hayatina, aile

hayatina konut dokunulmazhigina ve iletisim 6zgiirliige sahiptir.?%

208 Saari, “Ethical Considerations of Future Police Surveillance Drone Utilization: Modern Form of Law
Enforcement or Big Brother Violating Civil Rights?”, s. 15
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2. BOLUM
OZEL HAYATIN GiZLiLiGi VE YENI NESIL TEKNOLOJILER

2.1. Ozel Hayat Kavram
Insan, yaratilis1 geregi toplumsal bir varliktir. Toplumsal yasamin bir pargasi olan insanin

baskalarindan ayr salt kendine ait bir 6zel yasami olmasi anlamina gelmektedir.?®® Insanin
toplumsal varlik olmasi onun kendine 6zgli 6zel ve gizli yasam alani arzusu gerc¢egini
degistirmemektedir. Cilinkii bu birlikte yasam ile insan topluma katilma istegine sahipken diger
taraftan insanin Ozgiirliiklerinden ve kendi iradesinden vazgectigi anlamina gelmedigi
bilinmektedir.?!? insan; hem herkese acik olan toplumda var olma istegine hem de toplumdan

uzak, kendi ile bas basa kalacag1 6zel alaninda yasama arzusuna sahiptir.?!!

Insanlik tarihinin en basindan giiniimiize dzel hayat énemli bir kavram olarak insanin sahip
oldugu temel hak ve dzgiirliikler olarak karsimiza ¢ikmaktadir.?*? Ayrica 6zel hayat kisiligin
cekirdegi olarak kabul edilmektedir.?®® Bu ¢ekirdek alana kimsenin miidahalede bulunamayacag:
bagkalarmin denetiminden ve gdzetiminden dzerk alani temsil eder.?!* Bireye devletce ya da 6zel
kisiler tarafindan miidahale edilemeyecegi, kisiligi serbestge gelistirebilmesi i¢in kendisi veya
beraber olmay: tercih edecegi insanlarla bas basa kalabilecegi 6zerk bir alanin saglanmasi

zorunludur.?*®

Bircok ulusal ve uluslararasi belgede 6zel hayat kavrami yer almasina ragmen 6zel hayat
kavrammi tanmimlamak ve kapsaminin belirsizligi en ¢ok sorun teskil eden konu olmustur.?*®
Ozel hayatin gizliligi kavramiyla en ¢ok vurgulanmak istenen dzel hayatin sakli yoniinii 6n plana
cikarilmakta, herkes tarafindan bilinmeyen, erisilemeyen kisinin kendisi tarafindan kisiligini

gelistirmek ve manevi degerlerini koruma altina almasmi “‘gizlilik’’ nitelendirmesiyle ifade

209 Zeki Hafizogullar: ve Muharrem Ozen, “Ozel Hayata ve Hayatin Gizli Alamina Kars: Suglar”, Ankara Barosu
Dergisi, 67/4 (2009), s. 9.

210 Oya Arasli, “Ozel Yasamin Gizliligi Hakki ve TC. Anayasasinda Diizenlenisi”, Yayinlanmamis Dogentlik Tezi,
Ankara Universitesi, 1979, s. 8.

211 Aydin Akgiil, “Danistay Kararlari Isiginda Kisisel Saglik Verilerinin Korunmasi™, Danistay Dergisi, 133 (2013),
s. 19.

212 Dogan Kiling, “5651 Sayili internet Ortaminda Yapilan Yayinlar Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9A Maddesi Cergevesinde Ozel Hayatin Korunmasi”,
Gazi Universitesi Hukuk Fakiiltesi Dergisi, 20/2 (2016), s. 577.

23 Durmus Tezcan, “Internet Karsisinda Ozel Hayatin Korunmasi ve Adli Yardimlasma, Internet Hukuku
Sempozyumu”, Izmir, 2002, s. 531.

214 Veli Ozer Ozbek, “Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama”, Ankara: Seckin Yayimcilik
1999, s. 28.

215 Behiye Eker Kazanci, “Kisilerin Izinsiz Gériintiilerinin Almmasiin TCK m. 134 Cercevesinde Korunmasi”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 9/1 (2007), s. 132.

26 Yagar Salihpasaoglu, “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi igtihatlari Isiginda Bir
Degerlendirme ”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, 1713 (2013), s. 227.
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etmektir.?!” Ozel hayatin tiim unsurlar1 belirli derecelerde mahremiyet icermektedir ancak gizli
alanda kisinin 6zel hayatinin mahremiyetinin korunacagina dair beklentisi en yiiksek
seviyededir. Kisi gizli alaninda mekansal mahremiyeti, bilgi mahremiyeti ve kisi mahremiyetini

de kapsayan dar bir kavramsal ¢er¢evede makul bir mahremiyet beklentisi icerisindedir.?*®

Ozel hayatin korunmasi hakkinda diinya capinda genel bir uzlasi olsa da, dzel hayatin ne
oldugunu tanimlamak, sinirlarin1 ¢izmek yerine hangi kosullarin 6zel hayatla ilgili oldugu hangi
eylemlerin onu ihlal ettigi veya miidahale oldugunu saptamak neredeyse imkansizdir.
Demokratik toplumun temeli olarak goriilen 6zel hayat sosyal iligkiler kurmamizi ve devam
ettirmemiz agisinda kritik 6nem sahiptir.?® Bir seyin net tanimlanamamasi onun, énemsiz
oldugunu veya var olmadigini gostermemektedir. Ozel hayatin tanim1 konusunda belirsizliklere
ragmen, bu hak; toplumla iligki kurmamiza ve bunu siirdiirmemize, fiziksel ve ruhsal saglimiz
icin kritik 6neme sahiptir. Bu hak, insanligimizin tamamlayici bir pargasi, 6zgiirliiglimiiziin kalbi

ve tiim zgiirliiklerin baslangici olarak degerlendirilmektedir.??°

Ozel hayat kavramu ile birlikte ayn1 anlamda kullanilan bircok kavram vardir; ‘6zel hayat hakk1’,

9 ¢ 99 6622

“0zel hayatin gizliligi hakki”, “mahremiyet hakki”, “6zel hayatin korunmasi ve gizliligi hakki”,
“Ozel hayata sayg1 gosterilmesi hakki1”, “6zel hayata ve aile hayatina saygi gosterilmesi hakki”,
“0zel hayata, aile hayatina, konut ve haberlesme Ozgiirliigline sayr hakki” gibi kavramlar
kullanilmaktadir. Bu kavramlarin kullanilmasinda amag¢ 6zel hayatin koruma altina aldigi

haklarin ifade edilmesidir.??!

Ozel hayatin {ic ana katmandan olustugu kabul edilmektedir. Ik olarak; baskalarinin
bilmesinden, gdrmesinden rahatsiz olunmayan kamuya agik olan “ortak alan’dir. Ikinci alan;
kisinin belirli insanlarla bilerek ve isteyerek paylastigr “6zel alan”dir. En sonuncu ise; kisinin
“gizli alan”dir. Kisinin en yakinindakilerle dahi paylagsmadigi bu yonii itibari ile “sir alan” da

olarak kabul edilen en mahrem alanidir.?%

27 Ersan Sen, “Devlet ve Kitle Tletisim Araglar1 Karsisinda Ozel Hayatin Gizliligi ve Korunmasi ”, Istanbul: Kazanci
Hukuk Yayinlari, 1996, s. 8.

218 Dogan Kiling, “Anayasa Mahkemesinin Ozel Hayatin Korunmasina iliskin 2013/1614 Sayili Karar1 Uzerine
Degerlendirmeler”, International Journal Of Legal Progress, 1/2 (2015), s. 185.

219 Salihpasaoglu, a.g.e., s. 255.

220 Salihpasaoglu, a.g.e., s. 236.

221 Ali Korkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi Ve Korunmas1”, KMU Sosyal ve Ekonomik
Arastirmalar Dergisi, 2014, s. 100.

222 Mehmet Kahraman ve Muhammed Sahin, “Anayasa Mahkemesi Kararlarina Gore Giivenlik Sorusturmasi ve
Ozel Hayata Sayg1 Hakk1”, ERUHFD, 15/2 (2020), s. 421.
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2.1.1. Ortak Alan
Ozel hayatin korunmasi agisindan en sorunlu alan ortak alandir. Teknolojik gelismelerle beraber

s6z konusu alana miidahaleler artmistir. Ulkelerin kiiltiirlerinin ve hukuk sistemlerinin farklilik
arz etmesi bu hakkin kamusal baglamda korunmasinin sistematigini zorlastirmaktadir.??® Ortak
hayat alan1 genel kabul olarak 6zel hayatin korumasindan yararlanamamaktadir. Bu ¢evrede
meydana gelen olaylar zaten diger kisilerce kolayca izlenir, paylasilir, bilinir oldugundan,
bunlarin gizli kalmasinda kisinin korunmakta olan bir menfaati olmadig1 kabul edilmektedir.
Ortak hayat cevresindeki olayin izlenip, ifsast hukuka aykiri olmamak sart1 ile miimkiindiir.
Dedikodu amagls, kiiciik diisiirmeyi hedefleyen, seref ve haysiyete dokunur bicimde, gergek dist
ifadelerle ortak hayat cevresindeki olaylarin agiklanmasi ise hukuka aykiridir.2?* Bireyin kamuya
acik alanlardaki yasami olarak kabul edilebilecek olan ortak alan, bireyin statiisii, bireyin
bilinirligi gibi unsurlar ortak alanin sinirlarinin belirlenmesinde etkendir. Toplumdaki taninirlik
arttik¢a bireyin ortak alanin sinirlar1 genislemektedir zira bir film y1ldizinin, bir siyaset¢inin 6zel
hayatinin sinirlar1 siradan insanlara gére genis olmaktadir. Bu tip insanlarin 6zel hayatini basta
basin olmak iizere toplumun her kesiminden merak edilecek ve bilinmek istenecektir.??®> Modern
insanin dagarciginda “mahremiyet” samimiyet, gliven ve duygusal yakinligi isaret etmektedir.
Kamusal yasam artik bu imkanlart sunamadigi i¢in bireylerin gdziinde gayr1 sahsi, yararsiz, bayat
ve anlamsiz goriinmektedir. Ne var ki, ortak alan da bireyin beklentilerini karsilayamamaktadir.
Insan iliskilerinin gittikge deforme oldugu, kamusal yasamin zayifladigi hosgoriiniin yerini
hosgoriistizliigiin aldigi, insanlarin duygu ve diisiincelerini gizledigi bireylerin birbiri ile
konusma hakki yerine “yalniz kalma hakki”na gizlendigi kamusal yasamin davranigsal olarak

gdzlem, pasif katilim ve bir tiir rontgencilige indirgemistir.??®

2.1.2. Ozel Alan
Kisiye yakin olan kisilerle paylasilan, ortak hayat cevresinde gerceklesmeyen, ancak yakin

kisilere acik olup, bunlar dis1 kimselere acik olmayan hayat ¢evresidir. Kisiye yakin olan

kimselerden kasit; aile iiyeleri, akrabalar, is arkadaslar1 ayn1 grup iiyeleri gibi kimselerdir. Bu

223 Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi Ve Avrupa Insan
Haklar1 Mahkemesi Uygulamasi Arasinda Mukayeseli Bir inceleme”, s. 60.

224 Mine Kaya, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmasi”, Ankara Barosu Dergisi, 2010, s. 285.

225 Dogan Kiling, “* Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1’”, AUHFD, 61/3 (2012), s. 1101.

226 Richard Sennett, Kamusal Insanin Cokiigii, gev. Serpil Darak ve Abdullah Yilmaz, 3.Baski, Istanbul: Mart

Matbaacilik Sanatlari, 2010, s.220.
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cevrede gerceklesen olaylar herkesge bilinebilir ve gbzlenebilir olaylar olmayip sadece belli bir

grup ve sayidaki insana paylasilan bir alan olarak kabul edilmektedir.??’

Kisinin 6zel hayatinin hukuken korunmasi kapsamina; kisinin itibar, s6hret ve onurunun, haksiz
fiiller karsisinda korunmasi, zihinsel ve fiziksel dokunulmazliginin korunmasi, kisinin adi,
kimligi ve fotografinin haksiz kullanimlar karsisinda korunmasi, kisinin izlenme, gozetlenme ve
tacizlere karsi korunmasi, meslek sirr1 kapsamina dahil olan bilgilerin agiklanmasina karsi
korunmasi1 gibi konular girmektedir. Kisinin 6zel hayatinin korunmasi kapsamina giren
konulardan yola ¢ikarak bireylerin kisisel verilerinin hayatin 6zel alan1 kapsamina girdigi kabul

edilmektedir.??8

2.1.3. Gizli Alan
Kisinin bagkalarinin bilmesini gérmesini ve duymasini istemedigi; kendisi ve giivendigi Kimseler

disindakilere kapali olan hayat ¢evresi, gizli hayat ¢evresi olarak kabul edilmektedir. Kisi, gizli
hayat ¢evresindeki olaylari veya sirlari ancak kendisi isterse, istedigi bigimde, istedigi oranda ve
istedigi kimselerle paylasabilir. Bu nedenle, kisinin izni ve bilgisi disinda bu alana girilemez,
arastiritlamaz, edinilen bilgiler agiklanamaz. Gizli hayat ¢evresine, sir niteligindeki konular, aile
hayati, cinsel yasami, duygulari, mektuplari, haberlesmesi, kisisel bilgiler ile kisinin
yaraticiligini ve kisiligini gelistirmesi i¢in gerekli olan tiim mahremi, yalniz kalma hakki (right
to be let alone) olarak ifade edilmektedir.??® Bir olayin gizli yasam alanina girmesi iki kriterle
anlasilmaktadir. Objektif ve siibjektif sartlar; objektif sart; bu olaymn herkes tarafindan bilinir ve

izlenir olmamasi, siibjektif sart ise kisinin bu olay1 gizli tutma iradesidir.?*°

Hayatin gizli alani, kisinin kimse ile paylasmadigi sir, duygu ve diisiince alani olarak ifade
edilmektedir. Bu alan herkese hatta devletin miidahalesine bile belirli sartlar disinda kapali bir
alandir. Bu alana girilmesi birey igin yikict sonuglara yol agabilmektedir.?®* Teknolojinin
gelismenin ¢ok hizl arttigi giiniimiizde mahremiyete yonelik ihlallerde geometrik diziyle
artmaktadir. Tim toplum her an gozetime agik duruma gelmistir. Herhangi bir etkin yasal ve
yargisal denetim mekanizmasi olmadan veri kaydi 6nlemez hal almaktadir. KGYS kameralari,

[HAlar, telefon dinlemeleri, internet kullanimi gibi teknolojilerle erisilemez mahrem bir alan

227 Kaya, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmas1”, s. 286.

228 Qultan Uzeltiirk, 1982 Anayasast ve Insan Haklart Avrupa Sozlesmesine Gére Ozel Hayatin Gizliligi Hakk:
Istanbul: Beta Yayinlari, 2004, s. 169.

229 Kaya, “Telekomiinikasyon Alaninda Kisilik Haklarinin Korunmas1”, s. 287.

230 Ahmet Kiligoglu, “Seref, Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk”, Ankara
Universitesi Hukuk Fakiiltesi Yayinlari, 1993, s. 89

231 Saban Cankat Taskin, “Haberlesmenin Gizliligini Thlal Sugu”, TBB Dergisi, 2010, s. 218.
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yok denecek kadar azalmaktadir.?®? Hayatin gizli alan1 olarak kabul edilen alana girilmesi agir
bir hak ihlali oldugundan, bu alan her tiirlii miidahaleye kars1 mutlak bir sekilde korunmaktadir.
Gizli alan her tiirlii miidahaleye kars1 “mutlak” bir sekilde korunmussa da hayatin 6zel alani
“kural olarak” ftglinclii kisilere ve devlet miidahalesine karsi korunmus, ancak bu alan
dokunulmaz olarak kabul edilmemistir. Bu hakka, yani alana, sugla etkin miicadele veya bagka
kigilerin hak ve Ozgiirliiklerinin korunmasi gibi nedenlerle miidahale edebilmek miimkiin

oldugundan, bu alanda saglanan korumanin nisbi koruma oldugu ifade edilmistir.2%

2.2. Ozel Hayatin Kapsami
Insan bir taraftan toplumla birlikte yasama arzusuna sahipken diger taraftan herkesten uzak

kendine ait 6zel ve gizli bir alanda yasamak istemektedir.?®* Ozel alanm kapsami somut
olaylardan yola ¢ikarak; kisinin kimligine iliskin bilgiler, parmak izi, cinsel yasamindaki
davraniglari, tibbi verilerin toplanmasi ve kayitlarinin tutulmasi, kisinin manevi biitinligi,
kisinin araci, konutu gibi 0zel yerlerin aranmasi, evraklarina el konulmasi, telefonlarnin
izlenmesi, dinlenmesi ve kayit altina alinmasi, kamuya agik yerlerde KGYS kameralar
tarafindan goriintiisiiniin alinmasi1 kaydedilmesi, posta gonderilerinin a¢ilmasi, okunmasi, kisinin
fotografi, sani, gOhreti, yasam tarzi gibi konular 6zel hayatin kapsaminda

degerlendirilmektedir.?®

Ozel hayatin ¢ok yonliiliigii ile beraber karmasikligi; koruma alanlari, koruma ilkeleri, uygulanan
sinirlamalar ve miidahalelerle anlasilmaktadir. Kisinin davranis ve iliskileri, kisisel tercihleri 6zel
hayatina yon verir. Aslinda 6zel hayat, kisinin istedigi gibi davranma ve yasama 6zlemi olarak
degerlendirilebilir. Bireyin bagimsizliginin kalbi olan gizlilik 6zel hayatin temelidir.?3® Ozel
hayatin gizliliginin kapsami gergevesinde, kisinin 6zel hayatinin igerisinde olabilecek her tiirlii
bilgi, duygu, diisiince, olgu gibi hayat tecriibesinin bir sonucu olan kisinin diger insanlarla
paylasmak istemedigi ve sakli tutulmasini bekledigi, makul bir neden olmadikga kimsenin
erisemedigi  beklentisi vardir, Bu durumda da kisinin 06zel hayat kapsaminda

degerlendirilebilecek her tirlii bilgiyi, yasanmishigi kimlerle paylasacagini, ne kadarmi

232 Mehmet Yiiksel, “Mahremiyet Hakk1 ve Sosyo-Tarihsel Gelisimi”, Ankara Universitesi SBF Dergisi, 58/1
(2003), s. 183.

23 Veli Ozer Ozbek, Mehmet Nihat Kanbur, vd. Ceza Muhakemesi Hukuku, Ankara: Segkin Yaymcilik, 2014, s.
917.

234 Aydin Akgiil, “Damgtay Kararlari Isiginda Kisisel Saglik Verilerinin Korunmast ”, Danistay Dergisi, 133 (2013),
s. 19.

2% Yesim Celik, “Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmast Ve Bu Baglamda
Unutulma Hakk1”, Tiirkiye Adalet Akademisi Dergisi, 32 (2017), s. 394.

2% Kiling, “5651 Sayih internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9A Maddesi Cercevesinde Ozel Hayatin Korunmas1”, s. 585.
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paylasmak istedigi, bilginin sinirlarin1 kendisinin ¢izmesi 6zel hayatin gizliliginin kapsaminda

degerlendirilmektedir.?%’

Bireyin sadece mahremiyet hakkini veya Ozel alanin “giz”i yaninda kisinin baskalarinin
bilmesinden rahatsiz olmadig1 kamusal alani ve kisinin giz alanina dahil olamayan siirli sayida
kisi ile paylastig1 6zel alan da 6zel hayatin gizliligi ile korunmaya ¢alisilan haklarin bir baska
boyutunu kapsamaktadir.?® Ozel hayat kisiligin gelistirilmesi agisindan 6zel bir éneme sahip
olan temel haklardandir. Ozel hayat hayatin dzel yonii ve gizli yonii olarak ikiye ayrilmakta, 6zel

olarak korunan alan hayatin gizli yonii oldugu ifade edilmektedir.?®

2.2.1. Mahremiyet
Mahremiyet, kamu sorununu kamusal olanin varligimmi yok sayarak ¢6zme cabasidir. Her yok

sayma gibi mahremiyet kavrami da gegmisten giiniimiize tartigilan bir kavramdir.2*° Mahremiyet,
genel olarak bireyin; yalniz basina kalabildigi, istedigi kisilerle, istedigi zaman, istedigi 6lgiide,
istedigi sekilde iligki ve iletisim kurabildigi kendi belirledigi ve belirledigi alan iizerinde olan
hakki olarak ifade edilmektedir. Mahremiyet toplumdan ve kalabaliklardan kagmak degil,
“toplum i¢inde ayirt edilmeme hakk1” bagka bir anlatimla, kalabaliklar i¢inde de yalniz kalabilme
hakkidir.?*! Insanlarin bildiklerinin bir kismmi paylasmadigi sir olarak tuttugu, kisi aldig
kararlar1 kendi istegiyle savundugu ve miicadelesini verdigi, smirlarimi kendi ¢izdigi kendi
kralligii kurdugu, burada tek ve bdliinmez egemenliklerini siirdiirdiikleri alandir.?*? Ozel hayat,
kontrolii kisinin elinde olan ve baskasinin miidahalesini istemedigi temelinde mahremiyet olan
ozel bir haktir.?** Ozel hayatin gizliligi ile mahremiyet kavramlar1 ayni anlami ifade etmek {izere
birbirlerinin yerine kullanilmakta ise de, 6zel hayatin gizliligi kavram1 mahremiyet kavramindan
daha genis bir igerigi kapsamaktadir. Kelime anlami, gizli olma durumu, gizlilik olan
mahremiyet, 6zel hayatin yalnizca bir yoniinii ifade eder. Ozel hayatin gizliligi ise, kisinin
yalnizca mahrem olan alanini degil, ayn1 zamanda mahrem olmayan kamuya ac¢ik alanini da
kapsamaktadir. Bu bakimdan 6zel hayatin gizliligi kavrami, mahremiyet kavramina gore daha

genis bir alan1 ifade etmektedir. Insanlarin mahremiyet anlayislar1 farkliliklar gostermektedir;

237 Saadet Yiiksel, Ozel Yasamin Bir Parcast Olarak Telekomiinikasyon Yoluyla Yapilan Iletisimin Gizliligine
Onleyici Denetimle Miidahale, Istanbul: Beta Yaymcilik, 2012, s. 11.

238 Sultan Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina Iliskin Baslica Sorunlar”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, Ocak (2008), s. 95.

239 Eker, “Kisilerin Izinsiz Goriintiilerinin Almmasimin TCK m. 134 Cercevesinde Korunmas1”, s. 158.

240 Richard Sennett, Kamusal Insamin Cokiisii, S.47.

241 Yiiksel, “Mahremiyet Hakki ve Sosyo-Tarihsel Geligimi”, s. 182.

242 Zygmunt Bauman, Akiskan Modern Diinyadan 44 Mektup, 4. Baski, Istanbul: Habitus Kitap, 2018, s. 36.

243 K orkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi Ve Korunmast”, s. 99.
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fiziksel mahremiyet esasen “yalniz kalabilme” onceligi olanlar oldugu gibi bilgi mahremiyeti
(goriintii toplama ve kayit altina alma) yoniinden de endiselerini ifade edenler bulunmaktadir.?**
Kisisel verilerin kaydedilmesi ve islenmesi temel hak ve 6zgiirlerin uzantisi olan mahremiyet ile
yakindan iliskilidir. Olgiiliiliik ilkesi geregi kisi ile ilgili kisisel veri toplandiginda kisi ile ilgili
veri toplanip, islendiginde en az zarar verecek usul ve yol izlenmelidir.?*® Mahremiyet hakki,
sosyal bilimciler tarafindan, bireyin fiziksel, psikolojik ve ruhsal esenligi de dahil olmak iizere
insan onurunun korunmasi icin gerekli olarak kabul edilmektedir. Su anda tiim teknolojik
ilerlemeler ile kars1 karsiya oldugumuz temel sorunlardan biri, bu teknolojik gelismelerin bireyin
mahremiyet hakkina yonelik olusturdugu tehdittir. Mahremiyet ayni zamanda demokratik
degerlerimizin merkezinde yer alir ve bu nedenle bir bireyin mahremiyetinin korunmasinda
toplumun ve bireyin menfaati vardir.?*® Hukukun mahremiyeti ne élgiide, nasil koruyacaginin
kapsami oldukga tartismalidir. Mahkemeler, mahremiyetin yeri, zaman1 dahil olmak tizere ¢esitli
hususlart tartar; zaman, gézlemci ile gdzlenen arasindaki iligki, ihlal veya miidahale gibi 6lgekleri
degerlendirir. Bu baglamda mahremiyet sadece bireyler i¢cin 6nem arz eden psikolojik bir ihtiyag

degildir, ayn1 zamanda toplum yasamu ile de yakindan ilgisi bulunan sosyolojik bir olgudur.?*’

Bireysel perspektiften bakildiginda, mahremiyetin ihlali ancak artan giivenlik ihtiyacindan dolay1
belirli bir mahremiyet kayb1 kabul edilebilmektedir. Ancak, yeterli glivenligin ne kadar oldugu
her zaman o&zneldir ve bu nedenle, polisin kapsamli bir sekilde THA konuslandiriimasi
durumunda mahremiyet ve giivenlik konularmnin toplumda tartisilir hale gelmesi muhtemeldir.?*®
2004 yilinda balkonda 6piisen bir ¢ift New York polis helikopteri tarafindan dort dakika boyunca
filme alindi. Mahremiyet beklentisinin makul oldugu bir alanda, polisin kasitli olarak gézlem ve
kayit yapmast IHA kullanimmm artmasi ile bu tir vakalarin artmasi ihtimalini
kuvvetlendirmektedir.?*® IHA larin bireyin mahremiyetine yonelik olusturdugu riskler agisindan
yasa koyucu tarafindan dikkate almasi gerekmektedir. IHA lar anlik erisim saglanarak cektigi

gorilintiileri herhangi bir diziistli bilgisayar, cep telefonu veya tablete aktarabilmeleri nedeniyle

kisinin mahremiyet hakkini ihlal etme kabiliyetine sahiptir. Suistimal potansiyeli bu nedenle ¢ok

244 Zwickle,Farber Hamm, “Comparing Public Concern And Support For Drone Regulation To The Current Legal
Framework”, s. 113.

245 Goksu Hazar Erding, “Olgiiliiliik flkesi ve Acik Riza Kapsamuinda Biyometrik Verilerin Islenmesi”, Kisisel
Verileri Koruma Dergisi, 2/1 (2020), s. 1.

246 Samantha Huneberg, “The Rise of the Drone: Privacy Concerns”, Journal of Contemporary Roman-Dutch Law,
1/81 (2018), s. 266.

247 Yiiksel, “Mahremiyet Hakki ve Sosyo-Tarihsel Geligimi”, s. 211.

248 Saari, “Ethical Considerations of Future Police Surveillance Drone Utilization: Modern Form of Law
Enforcement or Big Brother Violating Civil Rights?”, s. 15.

249 Stanley,Crump, “Protecting Privacy From Aerial Surveillance: Recommendations for Government Use of Drone
Aircraft”, s. 12.
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endise vericidir. Gozetim teknolojileri ile elde edilen veriler sadece “6zel hayat” ve “ayrimcilik
yapmama” beklentilerinin &tesinde nasil ve nerede kullanildigini agiklama meselesine
doniismektedir. Kullaniminin getirdigi riskler 1s13ida IHAlara yonelik uygun diizenlemelere

ihtiya¢ duyulmaktadir.>

2.2.2. Kamusal Alanda Ozel Hayat Hakki
Tipki 6zel yasam alaninin tanimlanmasin da bir fikir olmadig1 gibi kamusal yasam alani ile ilgili

de net bir tanimlama yapmak imkansizdir. Bireysellik kadar toplumsal yasama katilmakta es
giicte bir arzudur. Bu baglamda iki alan arasinda net smirlar yoktur. Ozel hayatin oldugu yer
kamusal alan olabilecegi gibi kamusal alanda da 6zel hayat alam olabilir.?®® Orta Cagda
Habermas’in tanimladigi sekilde hiikiimdarin sahsinda simgelenen bir kamusallik hali egemen
olmustur. Hiikiimdar egemenligin goriilen yiizii oldugu i¢in ayni zamanda kamusalligin da
temsilcisi olmustur. Bu baglamda aleniyet, umumiyet ve ayn1 zamanda mahremiyet sembolleri
ayni zatta birlesmistir. Dolayisiyla, 6zel ve kamusal arasindaki ayrim da bir anlamda
karmasiklasmustir. Zira hem politik hem de toplumsal olarak ne kamusal alani olusturacak bir
siyasallik hali ne de 6zel ve kamusal hayat arasindaki ayrimi pekistirecek seviyede sembolik bir
evren etkin olabilmistir. Modern anlamda; 6zel hayat ve kamusal hayat hiikiimdarin sarayinda
stkisan ve derinlesen nihai bi¢imi devletten ayrilarak toplumun igerisinde istisnai bir hukuk

haline gelmesi ile ortaya ¢ikmaktadir. 2°2

Kamusal alan; girmek isteyen herkese agik olan, bireyin yaptigi eylemlerin isitilebilir ve
goriilebilir oldugunu bastan kabul ettigi belirli olan alanlardir.?®® Kamusal alan, tarihsel olarak,
devletten ayrilmig bir toplumla baglanti iginde ortaya ¢ikmistir; siyasal ve toplumsal taleplerin
meydana ¢iktiklart: “toplumsalin kendi basina bir alan olarak tesekkiil etmesi, bir yandan hayatin
yeniden liretimi 6zel bi¢cimlere biiriindiik¢e, fakat diger yandan da bir biitiin halinde 6zel alan
kamusal Oonem kazandik¢a miimkiin olabilmistir. Demokrasinin gerceklestirile bilirliginin
saglamak maksadiyla kapitalizm kosullar1 altinda kamusal alan ara¢ haline gelmistir. Vatandas

ile devlet arasindaki miizakere siireci kamusal alanda ortaya ¢ikmaktadir ki mesru bir demokrasi

20 Huneberg, “The Rise of the Drone: Privacy Concerns”, s. 267.

251 Abdurrahman Eren, “Ozgiirliikler Mekam Olarak Kamusal Alan”, AUEHF Dergisi, 9/3-4 (2005), s. 102.
252 Mustafa Ali Minarh, “Kamusal Alamin Kavramsal Smirlar1”, Insan& Insan Dergisi, Say1:21, 2019, s. 581.
253 Bauman, Akiskan Modern Diinyadan 44 Mektup, s. 32.
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icin vatandas kendisi ile ilgili konularin diizenlenmesinde bir 6zne olarak kamusal alanda var

olmasi gerektigi ifade edilmektedir. 2>

Kamusal alanda; KGYS, THA gibi kamera takip sistemleri kullanilarak; kamusal verilerin
toplanmasi, kaydedilmesi, saklanmasi, verilerin iletilmesi gibi hususlarin varligi, sagliga ve
kisilige iliskin gizli bilgiler, fiziksel durum, malvarliginin agiklanmasi 6zel hayata miidahale
teskil etmektedir.?®® S6z konusu gozetim araglarma yonelik hukuki diizenlemeler yapilmadikea,
bunlarin toplum huzur ve glivenine sagladig1 faydalar kadar, bireyler i¢in telafisi olmayacak
sonuclar dogurma ihtimali mevcuttur.?®® Kamusal alanlar demokratik toplumlarda dzgiirliiklerin
varlik sebebidir. Bu baglamda kamusal alanlarin kendisi 6zgiirlikkleri siirlandirmanin bir
gerekgesi olamaz fakat kanunla, hakkin 6ziine dokunmadan mesru bir gerekge ile Olgiilii bir
sekilde sinirlanabilir ve miidahale edilebilir. Bagka bir anlatimla; kamusal alanda 6zgiirliikler
sinirlanabilir, ama kamusal alanin kendisi bir sinirlama gerekgesi olarak kabul edilemez.?®” Séz
konusu kamusal alanlara yasal diizenlemeler ile siki denetim altina alinmadigi takdirde
ozgirliikler acisindan sagladigi faydalar kadar, bazi kisilerin dondiiriilemez noktalara
gotiirebilecegi de asikardir. Son yillarda artan teror saldiri ile ilgili vatandaslarin gilivenlik
endiseleri ile ilgili teknolojik araglarla izlenmesi konusunda hiikiimetlere bask1 yapmaktadirlar.
Hiikiimetlerin vatandaslarin giivenlik taleplerini gerekce gostererek yasal diizenleme yapmakta
isteksiz davranmaktadirlar. Bu noktada yapilmasi gereken, kamu huzuru ve giiveni ig¢in
gozetleme yapanlarin bu kadar etkin bir giicii, gereksiz, asir1 ya da amacina uygun kullanip
kullanmadiklar1 konusunda “gdzetleyeni gozetlemek” yoniinde siki denetimlerin yapilmasi

gerekmektedir.?8

Kamusal bilginin sistematik toplanmasi, bu verinin belirli makamlarda toplanmasi, bu veri
birikiminin kisinin uzak ge¢misini de i¢cermesi s6z konusu oldugunda 6zel hayatin kapsaminin
genisleyecegi degerlendirilmektedir. IHA’lar genellikle olagan siiphelileri hedef almaktadir;
yoksullar, farkli irktan insanlar ve hiikiimet karsiti protestocular, toplum igin giivenlik tehdidi
olarak goriilen “anti-sosyal unsurlar1” tespit etmek icin polisin agirlikli olarak THA kullandig

ifade edilmektedir. Polisin zaten marjinallestirilmis gruplari daha fazla hedef alarak THA

254 Jiirgen Habermas, Kamusalligin Yapisal Déniisiimii, cev. Tanil Bora ve Mithat Sancar, 5.Baski, Istanbul: iletisim

Yayinlari, 2003, s.233.

255 K orkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi Ve Korunmasi”, s. 101.

26 Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi Ve Avrupa Insan
Haklar1 Mahkemesi Uygulamasi Arasinda Mukayeseli Bir inceleme”, s. 66.

7 Eren, “Ozgiirliikler Mekan1 Olarak Kamusal Alan”, s. 122.

258 Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi ve Avrupa insan
Haklar1 Mahkemesi Uygulamasi Arasinda Mukayeseli Bir inceleme”, s. 67.
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kullanmas1 ayrimcilik olarak diisiiniilmektedir.?®® Bu baglamda kamusal alanda; ayrimci
gbzetleme yapilmasi toplum giiven ve huzurunun bozulmasi igin riskler tasimaktadir. Ornegin;
Ingiltere’de kamusal alandaki kameralar1 kullanan operatdrlerin orantisiz olarak siyah insanlar
daha fazla gozlemledigi tespit edilmistir. Yapilan caligmalara goére siyah insanlarin beyaz
insanlara gore niifustaki varliklar1 oranina gore bir buguk veya iki kat daha fazla gozetlenme

olasiliklar1 bulunmaktadir.25°

Gozetim teknolojilerinin kamusal alanda varligi, toplumsal hareketlere ve kamusal muhalefet
faaliyetlerine katilmayi caydirabilecek “caydirici etkisi”” nedeniyle toplanti ve gosteri yiiriiyiisii
Ozgirligini  smirlayabilecegine dikkat ¢ekilmektedir. Kamusal alanlarda bulunmamak,
izlenmekten kurtulmanin tek yolu olacagindan, seyahat 6zgiirligli de ihlal edilmis olacaktir.
Ayrica, IHA larmin sozlii ifadeleri algilayacak kapasitelerinin olmasi, yaygin olarak kabul
edilmeyen konular tartismaktan toplumu caydirabilir, bu da diisiinceyi agiklama 6zgiirliigiine
miidahale edebilir. IHA’larin yerden tespit edilememesi, “bireylerin siirekli izlenirken
davraniglarin1 ayarladiklar1”, ifade ozgirliigiinii smirlayan otokontrollii bir duruma yol

acabilmektedir.?%!

2.3. Ozel Hayat Kavraminin Tarihsel Gelisimi
Ozel hayat kavraminin genel olarak taninmasi 20. yiizyilda gergeklesmistir. Yasama hakki,

kolelik yasagi gibi geleneksel haklardan farkli olarak 6zel hayat kavrami igtihatlar yoluyla
kavramsallasmis, ulusal ve uluslararasi bir¢ok belge de 6zgiirliiglin sinirlar1 ve gergevesi net
olarak tanimlanmamis olsa da kabul gormiis bir hak kategorisidir.?®? ABD’de o6zellikle
fotografgiligin ve sar1 gazeteciligin®® yayginlasmas1 dzel hayata olan miidahalelerin artmasina

sebep olmustur. Bu baglamda ABD’deki ve diger hukuk anlayislarinda 6zel hayat kavraminin

29 [vana Roagna, “Avrupa Insan Haklar1 Sézlesmesi Kapsaminda Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi
Hakkinin Korunmas1”, ¢ev. Ayse Giil Alkis Schiling, Avrupa Konseyi Insan Haklart El Kitaplari, 2012, s. 19.

260 Stanley ve Crump, “Protecting Privacy From Aerial Surveillance: Recommendations for Government Use of

Drone Aircraft”, s. 12.

Saari, “Ethical Considerations of Future Police Surveillance Drone Utilization: Modern Form of Law

Enforcement or Big Brother Violating Civil Rights?”, s. 14.

262 Sultan Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina Iliskin Baslica Sorunlar”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, 1/1 (2008), s. 95.

263 Ferdinand David Schoeman, Philosophical Dimensions of Privacy An Anthology, Cambridge University Press,
1984, s. 173.
Warren ve Brandeis makalelerini yazdiklarinda heniiz sar1 basin kavrami literatiire girmemisti. Sar1 gazetecilik
ya da sar1 basin, ¢ok az ya da hicbir dayanagi olmadan yapilmis bir arastirmaya goéz alict haber basliklar
eklenerek daha ¢ok gazete satilmak igin yapilan gazetecilik tiiriidiir. Warren ve Brandeis sansasyonel insan
hikayelerine olan ilginin artmasi ve “anlik fotograf” ¢ekme teknolojinin gelismesiyle mevcut yasal
diizenlemelerin mahremiyeti yeterince korumadigini, mahremiyetin uygun sekilde korunmasini saglamak igin
ictihat hukukundaki anlayigin degistirilebilecegini yazdiklar1 makale ile konuya dikkat ¢ekmislerdir.
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literatiirdeki baslangici olarak kabul edilen 1890 yilinda “Harvard Law Review” da yayimlanan
Samuel D. Warren ve Louis D. Brandeis tarafindan yazilan “The Right to Privacy” (Ozel Hayatin
Gizliligi) baghgmi tasiyan makale ile 6zel hayatin gizliliginin “yalniz kalabilme hakki” olarak
tanimlandiklar1 bu makale de, mevcut hukuki diizenlemelerin 6zel hayati yeterince korumadigini,
Ozel hayatin gizliligini korumak i¢in hukuki diizenlemelerin degistirilebilecegini ve
gelistirebilecegi hususunda yeni bir bakis acis1 kazandirmislardir.?®4 1890’ dan énce John Locke
‘un lic temel hakki ifade etmek icin kullandig1 hayat, 6zgiirlik ve miilkiyet kavramlarindan
mevcut hukuk anlayist somut kavramlar iizerinden, miilkiyete ve yasama kars1 yapilan fiziki
saldirilara kars1 engel olamaya ¢aligmustir. Ozetle 1890°dan &nce 6zel hayati tanimlayabilmek
icin, miilkiyet hakkindaki ilkelerden faydalanilmigtir. Yayimlanan makale ile birlikte bireyin
haklarinin kapsaminin sadece yasam ve miilkiyet gibi maddi olan degerler iizerinden degil,
bireylerin yalniz bagina kalma, 6zel yasam alanina sahip olma gibi soyut her tiirlii aidiyetinin
muhafazasina kadar uzanan sahiplik iliskilerini de kapsayan her tiirlii aidiyetin korunmasini

yonelik bir icerige doniismiistiir.?6®

1928 Olmstead davasi; teknolojinin gelismesi ile 6zel hayat kavraminin arasindaki baglantiy:
anlamak agisindan 6nemli bir davadir. Bu dava da polisin 6zel telefon konusmalarini dinlemek
icin nasil bir yontem uygulandigina dair bir 6rnek sunmaktadir. Siiphelinin evinin disinda
bulunan kamuya agik yoldaki telefon kablolarina dinleyici cihaz takilmistir, siiphelinin telefon
goriismeleri gizlice dinlenilmistir. Stiphelinin evine veya ofisine girmeden delil elde edildigi i¢in
Federal Yiiksek Mahkeme dorde karsi bes oyla telefon konusmalarinin gizlice dinlemesi ile elde
edilen delileri kabul ederek verdigi mahkiimiyet kararinda Anayasasinin Ek 4. maddesini (Fourth
Amendment) dar bir gergevede yorumlamistir. Federal Yiiksek Mahkeme, aramanin (ve
dolayisiyla higbir anayasal ihlalin) olmadigina karar verirken, ne samigmn “istiiniin”, ne de
“kagitlarinin veya esyalarinin” aranmadigini ve “evine fiili bir fiziksel saldirmin” yapilmadigin
vurguladi, gerceklesen dinlemenin “saniklarin herhangi bir miilkiine izinsiz girmeden”
gerceklestirildigini ve telefon goriismelerini dinleyen kolluk goérevlileri “konusmaya katilan iki
tarafin da evinde bulunmadigi” gerekcesiyle Federal Yiiksek Mahkeme, dinlemede kullanilan

cihazin sanigin evinin veya ofisinin bir pargasi olmadigini ifade etmislerdir.?%®

264 Salihpasaoglu, “Ozel Hayatin Kapsami Avrupa Insan Haklar1 Mahkemesi Igtihatlar1 Isiginda Bir Degerlendirme”,
s. 229.

25 Yiiksel, “Mahremiyet Hakki ve Sosyo-Tarihsel Geligimi” , s. 199.

26 Jacoby, “Redefining The Right to Be Let Alone: Privacy Rights and The Constitutionality of Technical
Surveillance Measures in Germany And The United States”, s. 440.
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Bas hakim Taft cogunluk adina yazdig1 gerekgeli kararinda iki noktaya vurgu yapmustir; birincisi,
yapilan dinlemede telefon konugmalariin maddi bir varlik olmadigini dolayisiyla fiziksel bir el
koymadan bahsedilmeyecegini, ikinci olarak kisinin miilkiyet haklarina bir tecaviiziin s6z
konusu olmadigi, konutta fiziksel bir arama yapilmadigmi belirtmistir.?®” Hakim Brandeis
makalesinin yayimlanmasindan yaklasik kirk yil sonra, 1928'de, sonraki yillar da Federal Yiiksek
Mahkemenin igtihad1 haline gelecek olan, karsi oy yazisinda anayasanin “anlik ve gegici”
olmadigini telefon konugmalarinin tipki postadaki mektuplar gibi, telefon konusmasini yapan iki
taraf i¢in konugsmanin mahrem oldugunu, kisilerin devlet karsisinda dahi bas basa kalabilme
hakkina sahip oldugunu vurgulanmigtir. Ayrica anayasa ile bireylerin giivence altina haklarinin
sadece maddesel seyler olamayacagi, kisinin fikirlerinin, duygularinin, diistincelerinin de devlet
tarafindan korunmay1 hak ettigi vurgulanmaktadir. Bu baglamda, devletin kisiye tek basina olma
imkani birakmayan ve hakli kabul edilemeyecek her miidahalesini, dokunabilir bir seyin alinmasi
veya bir yere fiziken girilmesi sonucu dogurmasa dahi Anayasa'min ihlali olarak
degerlendirmektedir. 39 yil sonra Federal Yiiksek Mahkeme yapilan gizli dinlemelerle tutumunu

Katz davasi ile degistirmistir.2%®

1967 yilinda Katz davasinda, loto, piyango gibi sans oyunlarinin numaralarini eyaletler arasi
telefon hatlar1 iizerinden géndermeye iliskin yasagi ihlal eden Katz, kamuya agik bir telefon
kuliibesini kullanarak sans oyunlari sayilarim1 baska eyaletlere gondermekteydi. Federal
Sorusturma Biirosu (FBI) ajanlar1 tarafindan, delil elde etmek amaciyla Katz’in kullandig:
telefon kuliibesine dinleme ve kaydedici cihaz yerlestirilmistir.2%° Katz v. U.S davasinda, Federal
Yiiksek Mahkeme; Olmstead, kararinda benimsenip gelistirilen fiziki ihlal doktrinini (trespass
doctrine) terk etti. Federal Yiiksek Mahkeme Katz kararinda daha oOnce benimsedigi
ictihatlarindan vazgecerek korunan yerlerin mekanlarin degil nemli olanin kisinin kendisinin ve

zelinin korunmasiin oldugu sonucuna varmugtir.?’°

Katz davasinda bireyin 6zel hayatin gizliligine toplum karsisinda makul saygi beklentisinin
oldugu kabulii kavram olarak ilk defa bu davada ortaya ¢ikmistir. Hakim Harlan’in yazdig1 karar
yazisinda telefon iletisiminin Anayasa’nin ek 4. maddesindeki mahremiyet alani i¢inde kabul
ederek koruma altina alindigim1 bu durumun gerekgesini de ikili bir test yontemiyle

aciklamaktadir; oncelikle birey makul bir mahremiyet beklentisi igerisinde olup olmadig: tespit

267 Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, s. 275.

268 Timothy T. Takahashi, “Drones and Privacy”, The Columbia Science and Technology Law Review, 14/1 (2013),
s. 96.

269 Jacoby, a.g.e., s. 441.

210 Ersan Sen, “Anglo Sakson Hukukunda Ozel Hayatin Gizliligi ve Korunmas1 Hakki”, Istanbul Universitesi
Mukayeseli Hukuk Arastirmalart Dergisi, 15/18 (1990), s. 88.
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edilip, ikinci olarak da bu beklentinin toplum tarafindan da kabul edilebilir nitelikte olup
olmadig1 arastirilir. Bu baglamda s6z konusu beklenti; siibjektif mahremiyet beklentisinin

objektif dl¢iilere gdre makul olmasi seklinde ifade edilmektedir.?’

Ozel hayat; yasam hakki, miilkiyet hakki gibi klasik haklardan olmadig1 i¢in, yasanan ekonomik,
siyasal, sosyolojik ve teknolojik gelismeler sonucunda gelisen ve degisen bir kavramdir.?’? Ozel
hayat, teknolojik gelismelere paralel olarak yeniden sekillenmekte ve kapsami her gecen giin
degismektedir. Bu nedenle 6zel hayat: tanimlamak miimkiin ve gerekli degildir.?”® Yargi, bu hizl
degisimi gozeterek, 6zel hayat ile ilgili davalarda, bireyin kendi i¢ diinyas1 hatta mahreminden
de daha genis bir kavrama denk gelen ve dis diinya ile iliskilerini kapsayan, her davanin kendisine
has boyutlar1 olan bu alanla ilgili tanimlama yapmaktan 6zellikle kaginmis davanin kapsamina
gore hareket etmektedir.?’* ABD vatandaslarin 6zel hayatin1 korumak igin giiclii bir anayasaya
sahiptir. Anayasa, mevcut ve yeni diizenlemelerle birlikte hem federal, hem eyalet yasalar1 ve
mahremiyetin ihlaliyle ilgili yasal ictihatlar, IHA’larin kabul edilebilir bilgi toplamasimin
sinirlarint belirlemede hayati 6neme sahiptirler. Benzer sekilde iilkemizde de tim kamu
otoritelerinin  katithmi ile IHA kullanimi ile ilgili yasal diizenlemeler yapilmasi
beklenmektedir.?’® Yasama organmin sessiz kaldig1 durumlarda, mahkemeler, mevcut anayasa
ek 4. maddenin bireyleri yetkisiz IHA gdzetiminden koruyup korumadigin1 yorumlayarak karar
almaktadirlar. THA gdzetiminin anayasaya uygunlugunu inceleyen ictihat hukukunun gozle
goriilir bir eksikligi vardir, ancak anayasa ek 4. maddeyi benzer gozetim konularina uygulayan
alt mahkemeler tutarsiz sonuglara ulasmaktadir. Bu goriisler net bir fikir birliginin olmadigim
gostermektedir. Federal Yiiksek Mahkeme tipik olarak gelisen teknolojilere uyum saglar ve
genellikle bireysel haklar lehinde karar verir, ancak bu genellikle yavas bir siirectir. Bu
nedenlerden dolayi, ABD’de eyaletler bireysel gizliligi koruyan ve bu teknolojiyi polisin

kullanimi igin agik ve kat1 yasal diizenlemeler yapmalari gerekmektedir.?’®

271 Hayden Brown, “Not in My Backyard: State v. Quiday and Warrantless Aerial Police Surveillance”, The Journal
of Air Law and Commerce, 84/1 (2019), s. 122.

272 K ahraman, Sahin, “Anayasa Mahkemesi Kararlarina Gére Giivenlik Sorusturmasi ve Ozel Hayata Saygi Hakki1”,
S. 4109.

213 Kiling, “5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9A Maddesi Cergevesinde Ozel Hayatin Korunmas1”, s. 587.

214 Roagna, “Avrupa Insan Haklar1 Soézlesmesi Kapsaminda Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi
Hakkinin Korunmasi”, s. 12.

215 Zwickle, Farber,Hamm, “Comparing Public Concern And Support For Drone Regulation To The Current Legal
Framework”, s. 124,

276 Bentley, “Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone Technology”,
S. 252.
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Giiniimiizde elbette banka hesap ozetleri, KGYS’leri, IHA’lar, her an yanimizda tasidigimiz
akilli telefonlarimizda Google aramalari ve e-postalar Bu bilgilerin gizli bir yerde Kkilitli
olmamasi, 6zel hayatin gizliliginin tesis edilmesini zorlastirmaktadir. Bu teknolojik gelismeler
Ozel hayat1 etkilemektedir. Bununla birlikte, 6zel hayati etkileyen tek bir “teknoloji” dalgasi
oldugunu iddia etmek, asir1 derecede basit olmaktadir. 1844 yilinda 6zel goriismeleri
kolaylastiran ilk teknolojik gelisme olan telgrafin icadiyla baslayarak iletisim teknolojileri hizla
gelisti. Kongre, bu yeni iletisim aracinin, posta yoluyla gonderilen bir mektubun korumasina
sahip olup olmayacagini tartisti. Telgraf kullanicilarinin mahremiyetini korumaya yonelik
kongre yasal diizenleme yapmasi konusunda basarili olamayinca, yargi erki, mahkeme celbi
cikarmay1 reddederek, kolluk kuvvetlerinin bireylerin telgraflarini postalanmis bir mektubu
acmasina benzeterek igtihat gelistirmislerdir. Kongre kisa siire sonra mahkemelerin igtihatlarini
takip ederek telgraf iletisimlerinin ifsa edilmesini yasaklayan yasalar yiiriirliige koymustur ve
gelecek birgok teknolojik gelisme i¢in temel olusturmaktadir. Bundan sonra, Samuel Warren ve
Louis Brandeis'in, bazilar1 tarafindan simdiye kadar yazilmis en etkili hukuk incelemesi makalesi
olarak anilan “The Right to Privacy” baslikli makalesinde 6zel hayati teknolojik gelismelerin
tecaviizlerinden korumak icin ortaya koyduklar1 anlayis bugiin de IHA ve sonrasi gelisecek

teknolojiler i¢in ¢ok biiyiik nem arz etmektedir.?’’

2.4. Ozel Hayat ve Distopya
Bilgi iletisim teknolojilerinin toplumsal ve bireysel etkilerini belirlemek oldukca zordur, bu

teknolojilerin 6zel hayata yonelik tagidiklari riskleri ve tehditleri anlamak i¢in heniiz bilgi ¢aginin
basinda olmamiz ve ampirik ¢alismalarin asir1 karmasik olmast durumun anlagilmasini
giiclestirmektedir. Teknolojik gelismelerin insan hayatina etkileri en iyt bilim kurgu
romanlarinda tasavvur edilmistir. Aslinda gilinlimiizde kullanilan teknolojilerin diinlin bilim
kurgu diisleri oldugunu diisiiniiliirse gelecek ile ilgili fikir vermektedir.2’® Bilim kurgu romanlari
kavramsallagsmis belirli sorunlar1 metaforlar araciligiyla anlatmaktadir. Metaforlar, sorunu net ve
betimleyici bir sekilde ortaya koymaktan ziyade endise ve korkulari somut bir bigimde ele
almaktadir. Metaforlar gergekgilikleri i¢in degil, odagimizi belirli sosyal ve politik bir meseleye

yonelttikleri igin 6greticidirler.?"

217 Scharf, “Game of Drones: Rolling the Dice with Unmanned Aerial Vehicles and Privacy”, s. 20.

28 Mubhittin Tataroglu, “E-Devlet’te Kullanilan Gozetim ve Kayit Teknolojilerinin Mahremiyet Uzerinde Etkileri 7,
Abant Izzet Baysal Universitesi Sosyal Bilimler Enstitiisii Dergisi, 1/18 (2009), s. 111.

219 Daniel J. Solove, “Privacy and Power: Computer Databases and Metaphors for Information Privacy”, Stanford
Law Review, 53/1393 (2001), s. 1419.
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1785’te Ingiliz filozof ve toplum kuramcisi Jeremy Bentham’in mahkdmlar1 gozetlemek icin
“Panopticon” adi verilen halka seklinde tasarlanmig merkezde bir kule, mahkGmlarin
gardiyanlar1 géremedigi ama gardiyanlarin mahkimlari gordiigii, mahkimlar da siirekli
gozetlendigi algis1 yaratan cezaevi modelini kurgulamistir.?2° Bentham Panopticon’u tasarlarken;
goriilmeden gorebilen denetcidir, belirsizlik tam da denetcinin giiclinii giivence altina araglar
iretmektedir. Bu mimari yap1 da gbzetim altinda tutma, eylem itibari ile kesintili olsa bile
sonuglari itibari ile siireklilik arz etmektedir. Bunu saglamak i¢in mekanizmanin siirekli gézlem
yapmasi hem ¢ok fazla hem ¢ok azdir: Cok fazladir fiili durumun bdyle olmas1 gereksizdir, ¢cok
azdir ¢iinkii gerekli olan gézetim altinda tutuldugunun bilinmesidir. Bu nedenle Bentham
iktidarin goriiniir ve bu varliginin kanitlanmaz olmasi prensibinden hareketle Panopticon’u
kurgulamistir.?®* Panopticon her ne kadar bir hapishane olarak tasarlanmis olsa da kurgulanan
mantik; akil hastanelerinden, kiglalara, fabrikalara, okullara kadar uyarlanabilecek insanlik
tarihindeki en 6zgiin gdzetim projelerinden biridir. 282 Foucault Hapishanenin Dogusu kitabinda
Bentham’in Panopticon’unu etkileyici bir dille anlatmistir. Focault Panopticon’un bir disiplin
aygit1 oldugunu amacinin diizeni saglamak, komplolar1 ve isyanlar1 6nlemek, tam itaati zorunlu
kilmaktir. Insanlar devamli gériiniir olmak ve her an gdzlemlenebilir olma gerceginin altinda
hareket ederler, aslinda izlendikleri i¢in degil izlenebileceklerinden korktuklari i¢in itaat ederler.
Bu korku tek basina kontrolii saglamak icin yeterlidir. Foucault’un anlattig1 Panopticon sadece
bir mimari yapi ile sinirhi degildir. Gelisen tiim teknolojiler insanin izlenmesini daha kolay ve
yogun hale getirmistir.?®® Antikite dénemi gdsteri toplumu olarak kabul edilmektedir. “Az sayida
nesnenin denetlenmesini ¢ok sayida insan i¢in miimkiin kilmak” Bu olguya tapimaklarin,
tiyatrolarin ve sirklerin mimari yapisi cevap vermekteydi. Bayramlarin yogunlugu, duyumsal
yakinlik, gosteri ile kamusal hayata egemen olmaktaydi. Kanin aktig1 bu ayinsel olusumlarda
toplum yeniden gii¢ kazanmakta ve bir an igin tek bir biiyiik beden haline gelmekteydi. Klasik
¢ag sorunu tersine ¢evirmistir: “biiyiik bir toplulugun anlik goriiniisiinii az sayida kisiye, hatta
tek bir kisiye saglamak”. Modern cag devletin siirekli etkisine, toplumsal hayatin biitiin

ayrimtilarina ve biitiin iliskilerine artan bir gézetim kullanilmaktadir.?8*

Hareket alanimizin panopticondakilerden daha genis olmasina ragmen yasadigimiz c¢agda;
sokakta gilivenlik kameralari, kredi kart1 kullanimi ile banka hesap detaylari, mailler, sosyal

medya uygulamalari, telefon konusmalar;, IHA’lar ile her an var oldugunu bildigimiz ama

280 Bagar, a.g.e., S. 125.

281 Michel Foucault, Hapishanenin Dogusu, 8. Baski, Istanbul: imge Kitapevi, 2019, s. 297.

282 Michel Foucault, Iktidarin Gézii, 5. Baska, Istanbul: Ayrmt1 Yayinevi, 2019, s. 87.

283 Solove , “Privacy and Power: Computer Databases and Metaphors for Information Privacy”, s. 1415.
284 Foucault, Hapishanenin Dogusu, S. 318.
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aslinda goremedigimiz gozetim araglari ile yogun bir gozetim teknolojisi kullanilmaktadir. 28°
Tiim bu verilerin elde edilmesinde kullanilan gézetim araglar1 toplumu “disipline edici” araglar
olarak, toplumun kendisini de “disipliner” toplum’ olarak goriilmesini saglayan bir alan

olusturmaktadir.?®®

Ozel hayatinin ve sirlarmin bagkalari tarafindan izlendigini diisiinen kisi kendisini toplum
karsisinda ¢iplak ve c¢aresiz hisseder, bu hissin sonucu olarak siirekli bagkalar1 veya devlet
gorevlileri tarafindan takip edildigini, izlendigini, ailesi ve yakin ¢cevresiyle yaptigi konugmalarin
dinlendigini diisiinen insanlardan olusan bir toplum iirkek ve korkak insanlardan olusmus bir
topluma doniisebilir.?®’ Bu baglamda gozetim sadece bireylerin ve toplumun tercihlerini,
davraniglar takip etmekten Gte kisisel verilerin toplanmasi ve depolanmasini da kapsayan genis
bir olgu olarak ortaya ¢ikmaktadir.?®® Foucault tiim bu gdzetim giiciiniin sonunda 6zetle “Géren
mi iktidardir, goriilmeyen mi yoksa goriilmeden goren mi?” diyerek iktidarin tahmin edilemez

giiciinii sorgulamaktadir.?%

Orwell'in 1984 adl kitabinda toplum devletin siki kontrolii altindadir. Romanda; bireysellige
ve en kiiciik aykiriliga kesinlikle izin verilmemektedir. Resmi ideoloji hayatin tiim akisini
belirlemistir ve kontrol altinda tutmaktadir. “Big Brother (Biiyiik Birader)” merkezi giiciin adidir,
“tele ekran” adi verilen teknoloji ile insanlar siirekli gozetlenmektedir, “diisiince polisi” sug
olacak diislinceleri tespit edip yakalamaktadir, aslinda diisiinmek bile yasaktir ve denetim
altindadir.?®® Duvarlara asili Biiyiik Birader’in gozii hep iistiiniizdedir. Her eve yerlestirilmis
olan tele ekranlar hem yayin yapabilir hem de goriintii ve ses kaydi alabilmektedir. Tele ekranin
gorlis alani igerisinde bulundugunuz siirece hem isitilebilir hem de goriilebilirsiniz. Fakat ne
zaman izlenip, izlenmediginizi bilmeniz miimkiin degildir. Diigiince polisinin kimi ne siklikla
takip ettigi bilinemez, aliciy1 istedikleri zaman kullanabilirler. Daha da iirkiing olan, her an
sOylediklerinizin isitilebilecegi ve karanlikta olmadiginiz silirece her hareketinizin
goriilebilecegini varsaymak i¢giidiisel bir aliskanlik olmaktan ¢ikar hayatin kendisi olur ve de siz

bu gergekle yasamak zorundasmizdir.?®* Orwell'in “Big Brother” anlatisi, tasvir ettigi diinyanin

285 Karakehya, “Gozetim Ve Sucla Miicadele: Gdzetimin Tarihsel Gelisimi ile Yakin Dénemde Gergeklestirilen
Hukuki Diizenleme ve Uygulamalar Baglaminda Bir Degerlendirme”, s. 336.

26 Bozoglu, “Teknoloji, Yonetim ve Mekan Gozetim, Denetim, Mahremiyet ve Mekansal Yapilandirmayla
Pratiklerinin Kurumsallagsmasi”, s. 273.

287 7ahit imre, “Sahsiyet Haklarindan Sahsin Ozel Hayatinin ve Gizliliklerinin Korunmasina Iliskin Meseleler”,
Istanbul Hukuk Fakiiltesi Mecmuasi, 39/1-4 (1974), s. 150.

28 K arakehya, Usluadam, “Neden Gozetl(en)iyoruz”, s. 189.

289 Ali Akay, Michel Foucault’da Iktidar ve Direnme Odaklart, Istanbul: Baglam Yayinlari, 2000, s. 105.

20 Tataroglu, “E-Devlet’te Kullanilan Gdzetim ve Kayit Teknolojilerinin Mahremiyet Uzerinde Etkileri”, s. 112.

291 George Orwell, 1984, cev. Celal Uster, 68. Baski, Istanbul: Can Yayinlari, 2019, s. 346.
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dehsetini zekice tespit etmektedir, Orwell'in hayali anti titopyasindaki en biiyiik korku, insanlarin
diizene karsi olmalari bir yana, sisteme karsi olan O6zel diisiince ve duygulart besleme
kapasitesinden bile yoksun olmalaridir.?®? “1984”te, insanlarin evinde monitorler vardir, her
saniye izleniyorlardir, gliniimiiz gozetim teknolojilerinde bu metaforun olmadigini savunanlara
karst1 Orwell’in “1984”te degindigi uyarilarin hakiki bir kokten yanlis anlasilmasi ortaya
cikmaktadir. Onun deginiyor oldugu uyar1 herkesin her zaman goriintiilendigi degil de insanlarin
her an izlenebilecegi farkindaliginda oldugu bir denetim durumu ile ifade edilmektedir. Orwell'in
sozcusti Winston Smith'in karsi karsiya kalinan denetim sistemini sOyle tarif etmektedir: “Tabii
ki, her an izlenip izlenmedigini bilmenin bir yolu yoktu. Her haliikirda, ne zaman isterlerse
kablonu fise takabiliyorlardi. Cikardigin her sese kulak misafiri olundugu ve karanlik yokken her
hareketinin mercek altina alindig, aliskanliktan i¢giidiiye doniisen bir varsayimda yasamaliydin,

yasiyordun da.”*®

Orwell’in kitab1 gozetim c¢alismalarina en kalici, en bilindik dogrudan erisilebilir kavramlar
kazandirmistir, Ozellikle 11 Eyliil sonrasinda kayit tutmanin, gozetlemenin ve izlemenin
rutinlestigi ve hareket etme oOzglirliigii lizerindeki kisitlamalarin arttigi bir donemde “Big

Brother” figiiriiniin 6tesinde bir gozetime maruz kalinmaktadir.?%*

Cesur Yeni Diinya, Aldous Huxley'in en 6nemli romanidir, Orwell’in Big Brother’a esin kaynagi
olmustur. Romanin kurgusuna gore olaylar 26. yiizyilda gegmektedir. Insanlar saglik ve teknoloji
agisindan gelismistir, aglik, savaslar yok edilmistir, tiim insanlar “soma” denilen ilac1 kullanarak
kendilerini koti hissettiklerinde aldiklari ve onlari rahatlatan, mutlu olmalarini saglayan tiim
ihtiyaclarini karsilamaktadirlar.?®® Cesur Yeni Diinya romaninda insanlar giivenlikleri pahasina
digsal bir giice gerek kalmadan 6zel hayat ve mahremiyetlerinden vazge¢mektedirler, biyo-
teknoloji temelli gdzetim s6z konusudur. 1984°te “diislince polisi” dissal bir baski aktorii olarak
insanlarin korku ve baski ile denetlenmesi i¢in gerekli iken; Cesur Yeni Diinya’da mutluluk ve
haz ile denetim altina alinan insanlar, bu denetime disaridan herhangi bir baski ile degil, kendi
istekleri ile goniillii olmaktadirlar. Yine giiniimiiz agisindan degerlendirecek olursak, bugiin

gdzetimin yok olmadig1; ancak niteliginin degistigi ortaya ¢cikmaktadir.2%

292 Solove, “Privacy and Power: Computer Databases and Metaphors For Information Privacy”, s. 1414.
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Franz Kafka’nin belirsizligin roliine odaklanan kara roman1 “Dava” da; Josef K. bir sabah
uyandiginda dairesinde kendisine sdylenmeyen bir nedenden dolayi tutuklugu oldugunu bildiren
yetkilileri karsisinda bulmasiyla baglayan romanda, ne mahkemeye c¢ikabilir ne de ne ile
suclandigini 6grenebilir. Romanin geri kalan1 boyunca, Joseph K. neden tutuklandigii ve
davasinin nasil ¢oziilecegini ortaya ¢ikarmak i¢in sinir bozucu bir arayisa baglar. Anlasilmaz
sekilde etrafindaki herkes onun bir davasi oldugunu bilmektedir.?®” Kafka’nin Davasin ’da
Orwell’in 1984’{inden farkli olarak biiyiik bir veri taban1 sorununa isaret etmektedir, bireylerin
piyon oldugu, haklarinda ne olup bittigini bilmedigi, savunma giicli olmayan tamamen biirokratik
giiclin insafina kalmis aslinda yasamin kendisi tarafindan tutuklanmis ve bunun bilincine
varamamis bir diinyay! resmetmektedir.?®® 1984 romaninda Big Brother yaptig1 gozetleme ile
kisinin 6zel hayatini istila ederek; kisinin kendisini sinirlamasini, oto sansiir uygulamasini, utang
ve itibar zedelenmesi yasatmaktadir. Dava romaninda yapilan metaforda bireyin en mahrem
bilgilerinin toplanmasinin ve kullanilmasinin onun otorite karsisinda kirilgan, aciz ve artik insani

tiim dzelliklerini kaybetme noktasina getiren derin etkiler ortaya ¢ikmaktadir.?*

KGYS’lerin, IHA lar etrafimizi gevreleyen modern Panoptikon’udur. Panoptikon’un gézetleyen
kulesi olan KGYS ve IHA’larin “Biiyiik Birader” oldugu varsayilmaktadir.®® Giiniimiizde
gbzetleme faaliyetlerinin gecmisle tek farki, gézetlenenlerin gézetlendiginin ve kisisel verilerinin
kaydedildiginin bilmesi ve bunu kabul etmesidir.>** Gozetim ile 6zel hayatin gizliligi arasmdaki
tartigmasinin mevcut durumu, politika baglantilart ve politikalarin birbirlerine etkisi ile hem i¢
hem de uluslararas1 politikalari esit derecede ilgilendirmektedir. Ulusal diizeyde, tartigmanin
devlet tarafi, gozetlemenin milli giivenlik, terérle miicadele, uyusturucuyla miicadele, kriminal
fisleme ve diger bilesenlerinin bir parcasi olarak kullanilmasinin 6nemini savunmaktadir.
Ozellikle uyusturucu ile miicadele, yasa dis1 sinir ihaleleri ve artan terdr ile birlikte gozetleme
sadece siyasi olarak degil kamu giivenligi icin de 6nem arz etmektedir. Ancak tartismanin toplum
tarafi daha ¢ok gbzetlemenin boyutu ve igerigi (gézetlemenin ne kadari ¢ok fazla) ve suistimalleri
onlemek ve kamuoyunun rizasini almak igin hangi yasal diizenlemelerin ve yasama denetim
mekanizmalarinin kullanildig1 ile ilgilenmektedir.®? Kisacasi, bilim iktidarin mesrulastirict

ideolojisi haline gelmesi gibi; teknoloji de, toplumsal denetim ile goézetim pratiklerinin

297 Franz Kafka, Dava, ¢ev. Ahmet Cemal, 37. Baski, Istanbul: Can Yayinlari, 2020.

2% Solove, “Privacy and Power: Computer Databases and Metaphors for Information Privacy”, s. 1421.

2% Solove, a.g.e., s. 1393.

30 fpek Sucu, “Gozetim Toplumunun Kars1 Utopya Yiizii: iktidar Giigleri ve Otekiler”, Atatiirk Iletisim Dergisi, 2
(2011), 5. 131.

301 Tase1, “Giivenlik Amagl Gdzetim Araci Olarak Tiirkiye’de Mobese ve Elestiriler”, s. 162,

302 H. Akin Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, Ekonomi ve Dis Politika
Arastirmalar Merkezi, 2018, s. 14.



56

mesrulastirici ideoloji ve mekanizmas1 haline gelir. Siirekli olarak yogunlagsma potansiyeli
gosteren gozetim faaliyetleri bireyleri siirekli takip altinda olduklarini hissettirmektedir,
yasamalar1 giderek kroniklesen bir paranoya durumu i¢inde siirdiirmeye baslarlar, bu durumun

sonucunda &zel hayat ve mahremiyet gibi konularda toplum endiselenir hale gelmektedir. 33

2.5. Tiirk Hukukunda Ozel Hayatin Gizliligi Korunmasi
Hukuk devletinde vatandaslarin yasamlarini hukuk kurallar1 ve giiveligiyle siirdiirmeleri asildir.

Hukuk devletinin temel ayagini olusturan yargi; kimsenin slipheler altinda, basina ne gelecegi
endisesi ile yasamasini engellemek maksadiyla vatandaglarin kesintisiz koruyucusu, insan
haklarinin giivencesidir.>®* Hukukun temel amaci bireysellik ve toplumsallik ile 6zgiirliik ve
disiplin arasinda bir denge saglayarak bunlari uzlagtirmaktir. Her Ozgiirlik beraberinde
smirlamay1 da getirmektedir. Ozgiirliigii siirlamayan anayasa olmadig1 gibi dzgiirliigiin varlig:
da onun smiryla belirginlesir.3®® Hukuki giivencenin oldugu hukuk devleti anlayisinda vatandas
devletine gilivenecektir bu giivenin sonucu kisiliklerini korkusuzca gelistirebilmelerini
saglayacaktir. Hukuk devleti anlayiginin dogal yansimasinin sonucu 6zel hayatin hukuki
kurallarla giivence altina alinmasidir. Bu yap1 sayesinde birey-devlet iligkileri saglam bir zemine
otururken hukuk devletinin varligi anlam kazanmaktadir. Kamu hayatinin acgikligi ile 6zel
hayatin gizliligi arasinda “denge” kurulmasi ¢agdas demokrasilerde bu dengenin kurulmasi
hukuk devletinin degisen ve boyut degistiren risklere karst Onlem almasi acisindan
onemlidir.3®®Kanun yapilmasimin amaci 6zel hayat: sinirlamak, miidahale etmek veya ortadan
kaldirmak degildir, esasen 6zel hayati korumaktir. Kanun insanlarin mutlu olmasini saglamak
icindir aksi halde faydasiz olur, kendi kendini ortadan kaldirirdi. Bagkalarimin siddet ve

baskisindan kurtulmanin yolu kanundur, kanun olmaz ise bu imkansiz hale gelirdi.3%

Ozel hayatin gizliligi iilkemizdeki hukuk siteminin isleyisine gore iki tiir koruma ile giivence
altina alinmistir. Birincisi, 6zel kisilerin 6zel hayata olan ihlallerin de hem ceza hukuk hem de
0zel hukukun kisiyi koruyan hiikiimleri mevcut iken, ikinci tiir koruma ise devletin 6zel hayata
olan miidahalelerin de 6zel hayat anayasa ile glivence altina alinmistir ve konu 6zellikle anayasa

hukuku sorunu olmasi nedeniyle anayasa hukukunun alanina girmektedir.>®® Ozel Hayata olas1

308 Ugur Dolgun, Biri Bizi Gozetliyor, 2. Baski, Istanbul: Kutu Yayinlari, 2019, s. 152,

304 Alacakaptan ve Karcioglu, “Cagdas Demokratik Toplumda Ozel Hayatin Korunmasi Baglaminda
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, s. 38.

305 Hasan Tahsin Fendoglu, Anayasa Hukuku, Ankara: Yetkin Yayinlari, 2015, s. 302.

306 Recep Tayfun ve Muharrem Cetin, “Ozel Hayatin Gizliligi Perspektifinden Birey — Devlet Iliskileri”, fletisim
Kuram ve Arastirma Dergisi, Gliiz/41 (2015), s. 1.

307 Tosun, “Gozetleyenin Hukuku”, s. 228.

308 Ozbudun, a.g.e., S. 267.
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miidahaleler iki agidan ele alinabilir: devlet-birey iliskilerinde “dikey iliskiler” ve birey-birey
iligkilerinde ise “yatay iligkiler” cergevesinde 6zel hayata yapilabilecek miidahaleler ve ihlaller
soz konusu olmaktadir. Dikey iliskiler ¢ercevesinde &zel hayata yapilan miidahaleler konut
dokunulmazligi, sebepsiz arama, izleme ve iletisime miidahale veya dogum kontrolii, hayat tarzi
ve goriiniis gibi kisilerin 6zel kararlarina devlet otoritesinin miidahalesi gibi durumlarda ortaya
cikabilir.  Yatay iliskilerde ise miidahaleler haksiz fiil hukuku ¢ergevesinde

degerlendirilmektedir.>%°

Ozel hayatin, hukuki diizenlemelerle korunmasinin temel sebebi “hukuk devleti ilkesi” ve “insan
haysiyetinin dokunulmazhigr ilkesi”dir. S6z konusu ilkeler gozetilmeden yapilacak
uygulamalarda keyfilik hakim olur. Keyfiligin oldugu yerde de 6zel hayatin korunmasi beklentisi
soz konusu degildir.3® Devlet tarafindan yapilan gozetlemeler 6zel hayata miidahale ve
ozgiirliikleri simirlama egilimdedir.3** Bu noktadan hareketle hukuk devletinde, hem birey, hem
devlet yoniinden kanuni diizenlemelerin; agik, net, objektif, uygulanabilir olmas1 ve devlet
aygitlar1 tarafindan uygulanabilecek keyfi uygulamalara karst koruyucu nitelikte olmasi
beklenmektedir. Hukuk normlarinin 6ngériilebilir olmasi bireylerin eylem ve islemlerinde
devlete karsi giiven duyabilmesi i¢in devletin de bu yasal diizenlemelerle vatandasin giiven
duygusunu zedeleyici yontemlerden kagmmmasimi saglamaktadir. Kanuni diizenleme, hukuki
giivenligin saglamasi igin zorunludur.?'? Devletin 6zel hayatin korunmasi igin sorumluluklar:
kanunlar ¢ergevesinde belirlenmistir. Ozel hayata kars: her tiirlii miidahale kimden gelirse gelsin
miidahaleye karsi bireyin haklarini korumak devletin giivencesi altindadir. Devlete bu konuda
iki tiir sorumluluk diismektedir. Olumlu (pozitif) yiikiimliiliikkten kasit 6zel hayatin korunmasinda
devletin etkin olmasi, olumsuz (negatif) yiikiimliiliikkten anlagilan 6zel hayata karsi1 yapilacak
ihlallerde bulunmamas1 ve bu tip girisimleri engellemesidir.’® Temel hak ve 6zgiirliiklere
yonelik Kklasik tasnif olarak bilinen temel haklar negatif, pozitif ve aktif statii haklar1 olarak
kategorize edilmektedir. Pozitif statii haklari kisiye bu alanda yer alan haklara yonelik olarak
devletten bir seyler yapmasini isteyebilme hakki verirken, aktif statii haklar kisilere siyasi
faaliyette bulunma hakki veren se¢me, secilme, siyasi parti kurma gibi haklari1 icermektedir.

Koruyucu haklar olarak da nitelendirilen negatif statii haklarinin 6zelligi kisilerin bu alanda yer

309 Ugeltiirk, 1982 Anayasast ve Insan Haklart Avrupa Sozlesmesine Gore Ozel Hayatin Gizliligi Hakkz, s. 4.

310 Bahri Oztiirk, “Ozel Hayatin Gizliligi ve Arama”, Manisa Barosu Dergisi, 1992, s. 5.

311 Derdiman ve Tataroglu, “Devlet Gozetimi ile Insan Haklarmin Uyumlastirilmasi Sorunu ve Coziim Onerileri”,
S. 247.

312 Kahraman ve Sahin, “Anayasa Mahkemesi Kararlarma Gore Giivenlik Sorusturmasi ve Ozel Hayata Saygi
Hakki”, s. 440.

313 Taskin, “Haberlesmenin Gizliligini Thlal Sugu”, s. 222.
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alan haklar1 devlet tarafindan herhangi bir miidahale olmadan kullanmasini miimkiin kilmaktadir.
Bu haklara 6rnek olarak yasama hakki, diislince 6zgiirliigii, 6zel hayatin gizliligi, haberlesme

ozgiirliigii gibi haklar verilmektedir.3

2.5.1. Anayasa Hukuku Acisindan Ozel Hayatin Gizliligi
Anayasa, iktidarin smirlarini belirleyen ve denetlenmesini saglayan, ayrica hak ve hiirriyetlerin

smirlarin1 belirleyen, hukuksal ¢at1 vazifesi goren, hukuk normlarin en istii olan, toplumsal
sozlesmedir.®® Demokratik toplumlarda yasal diizenlemelerle ~demokrasi birlikte
degerlendirildiginde bireylerin haklarinda herhangi bir sug siiphesi oldugunda delil toplanmasi,
denetime tabi olmalari, kamu huzuru ve giiveni icin gereklilik arz etmektedir. Kamusal giiven
icin Ozgiirlikten vazgecme, bireyler belli miktar 6zgiirliikten vazgecerek kamu giiveni
saglanmaktadir. Bu ikilemin kotiiye kullanilmamasi, giivelik ve Ozgiirlik dengesi yasal
diizenlemelerin en 5Snemli kaynagi anayasa tarafindan teminat altina alinmaktadir.3!® Demokratik
devletlerin anayasal hukuk diizeni, ahlaki bir boyutu da icermektedir. Bu igerigin
gerceklestirilmesi i¢in ise hukuk diizeni, yalnizca vatandaslarin iyi niyetine bagimli degildir.
Kanun yapim siirecinde demokratik katilimcr bir anlayisla vatandaslarin siirece dahil olmasi,
vatandaglarin olusan hukuk diizenine tabi olmasina ve bu kurallarin koruyucusu konumunda

olmalarini saglayacaktir. 317

Ozel hayatin gizliligi, neredeyse biitiin modern demokratik sistemlerde ¢cok 6nem arz eden bir
anayasa hukuku ilkesidir. Bu hakkin anayasa tarafindan teminat altina alinmisg olmasi ne kadar
onemli bir hak olduguna isaret etmektedir. Bu kavramm ilk defa temel bir hak olarak ulusal
hukukumuzda 1961 anayasasinda yer almistir. Kisinin istiiniin, 6zel evraklar1 ve esyasinin
aranamamasi ve bunlara el konulamamasi; konutuna girilememesi ve 6zel haberlesmelerinin

gizliligine dokunulamamasi gibi ii¢ dnemli unsur diizenlenmistir.38

1961 Anayasasindan sonra oOzel hayatin gizliliginin kisinin temel haklarindan oldugu

benimsenerek, sadece konut dokunulmazIlig: ya da haberlesmenin gizliligi ile degil dogrudan agik

314 A, Seref Goziibiiyiik, Anayasa Hukuku, Ankara: Turhan Kitabevi, 2002, s. 169.

315 [brahim Organ ve Ali Gokhan Golgek, “Anayasa’da Bulunan Kisi Hak ve Odevlerinin Smirlandiriimasi: Vergi
Hukuku Acisindan Bir Degerlendirme”, Omer Halisdemir Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Dergisi, 10/3 (2017), s. 119.

316 Bozoglu, “Teknoloji, Yonetim ve Mekdn Gozetim, Denetim, Mahremiyet ve Mekansal Yapilandirmayla
Pratiklerinin Kurumsallagmasi1”, s. 282.

317 Jiirgen Habermas, Kamusalligin Yapisal Déniisiimii, s.77.

318 Ozbudun, a.g.e., S. 265.
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hiikiimlerle “6zel hayatin gizliligini” anayasal koruma altina alinmistir. Bu anlayis 1982
Anayasasinda da etkisini gostermistir. 1982 Anayasasinda 6zel hayatin gizliligi ve korunmasina
iliskin diizenlemeler “Temel Haklar ve Odevler” bashkli ikinci kismin “Kisinin Haklar1 ve
Odevlerini” diizenleyen ikinci béliimde yer almaktadir. Bu boliimde yer alan haklar kisinin
kisiligine bagli, dokunulmaz, devredilmez, vazgegilmez hak ve 6zgiirliikklerdir ve kisinin devlet
tarafindan miidahalesine karsi smirlarin1 ¢gizer ve devletin miidahalelerine karsi korur.3!
Anayasa’nin 20. maddesinde yer alan 6zel hayatin gizlili§inin sinirlanma gerekgesi olarak altt
husus ifade edilmistir. Bu baglamda Anayasa’nin 20. maddesinin ikinci fikrasinda 6zel hayatin
gizliligi hakkina yapilacak sinirlama nedenleri, milli glivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saglik ve ahlakin korunmasi veya kisilerin temel hak ve ozgiirliiklerinin
korunmasi seklinde ifade edilmektedir.3?® Smirlar1 belirlemede ii¢ ilke 6n plana ¢ikmaktadir.
Sinirlamanin mesru bir sebebe dayanmasi, yani kamu hizmeti, kamu sagligi, kamu huzuru gibi
bir amaca hizmet etmesi gerekmektedir. Hukuk devleti olmanin gerekliligi olarak sinirlamanin
kanunla yapilmasi, 6l¢iilii olmasi1 gerekmektedir. Son olarak; demokratik toplum icin gerekli
olmali ve hakkin &ziine dokunmamalidir.®?! Anayasada, ¢cok yerde, hak ve dzgiirliik kavramlari
birlikte ya da es anlamli olarak kullanilmaktadir. Bu iki s6zciik ger¢ekte cok yakin anlamli olsalar
da aralarinda farklar vardir. Hak (right, droit), hukukun kisiye tanidigi bir seyi isteyebilme
yetkisidir. Baska bir deyisle kisinin, hukuk¢a korunan ¢ikaridir, yasam hakki, kisinin maddi ve
manevi varligini koruma ve gelistirme hakki, kisinin 6zel yasamina saygi gosterilmesini isteme
hakk1, miilkiyet hakki, sosyal ve ekonomik haklar gibi. Ozgiirliik (liberty, liberté) ise, kisinin
hukukga yasaklanmayan bir alanda, hi¢bir bask: altinda kalmadan kendi iradesine ve kararlarina
gore davranabilmesidir; diisiince 6zgiirliigi, din ve vicdan 6zgiirliigii, basin 6zgiirliigi, siireli ve
stiresiz yayin 6zglrligi, bilim ve sanat 6zgiirliigii, demek kurma 6zgiirliigii, toplant1 ve gosteri
yuriylisii diizenleme 6zgiirligii, gibi. Hak, statiiye bagh edilgin; 6zgiirliik ise, yasaklanmayan

alanda etkin ve devingendir.3??

Tiirkiye Cumhuriyeti Anayasasina gore 6zel hayata miidahalelerde kamu yarar1 ile bireyin 6zel
hayatinin korunmasi arasinda denge gozetilmeye caligilmistir, iic 6nemli husus bu denge icin

belirleyici olmustur. Devletin bu alanda iistlendigi mesuliyet, s6z konusu alanin kanunla

319 (Jzeltiirk, a.g.e., S. 98.

320 Hasan Tahsin Fendoglu, Anayasa Hukuku, 4. Baski, Ankara: Yetkin Yayinlar1, 2018, s. 256.

321 Eren, “Ozgiirliikler Mekan1 Olarak Kamusal Alan”, s. 117.

%22 Yilmaz Aliefendioglu, “Tiirk Anayasast Agisindan Temel Haklarin ve Ozgiirliiklerin Kapsami ve
Sinirlandirtlmast”, Tirkiye Biiyiik Millet Meclisi Anayasa Hukuku 1. Uluslararas1 Sempozyumu, Ankara,
TBMM Yaynlari, 1/1 (2003), s. 168.
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diizenlenmesi ve toplumsal fayda ile bireyin 6zel hayatinin korunmasinda umulan faydanin
dengelenmesidir.®?® Ozel hayatin gizliligine higbir istisna taninmamas1 kamu diizeni ve milli
giivenlik acisindan biiylik sorun teskil edebilir nemli olan kamu diizeni ile bireyin arasinda
dengeyi saglayip hukuki giivence saglanmasidir. Ozel hayatin gizliliginin mutlak anlamda kabul
edilmesi hukuk devletinin baska ilkeleri ile ¢atisabilir.®® Temel hak ve ozgiirlikklerde
sinirlamalar “kanunilik ilkesi” geregi sadece kanunla smirlanabilir. Kanunla yapilacak
smirlamalar Anayasanin soziine ve dziine uygun olmalidir.®?® Sinirlamanin kanunla yapilmasi
vatandas i¢in ongoriilebilir olmayi, devlet agisindan uygulanabilir olmay1 saglamaktadir.3?8
Kisiler hakkinda gelecekte faydali olabilir diisiincesi ile veri toplanmasi ve kaydedilmesi
yapilmamalidir. Veri islenmesi yapilirken veri isleme amact ve kanuni smirlamalar dikkate

alinmalidir.3?’

Anayasanin 13. maddesi 6zlerine dokunulmaksizin, temel hak ve 6zgiirliiklerin gereginden fazla
siirlandirilmasma karsi ve ancak kanunla diizenlenebilecegini gilivence altina alan kanun
maddesidir. Basta anayasanin biitiinselligi ilkesi ¢ergevesinde, diger tiim yasal diizenlemelerde
anayasanin 20. maddesinde yer verilen 6zel hayatin gizliliginin ve korunmasinin gozetilmesi
gerekmektedir.3?® Hukuk devletinde, eylem ve islemlerin kanunla diizenlenmesi hem birey hem
de devlet yoniinden giiven ortami olusturmaktadir. Uygulamalarin nesnel olmasi kuskuya ve
duraksamaya yer vermeyecek sekilde yapilmasini saglarken bireyin devlete giiven duymasini,
devletin de bireyin giivenini zedeleyecek yontemlerden kaginmasini saglamaktadir.’?® Bu
baglamda yapilacak sinirlama kamu huzur, giiven ve sagligina korumayr amaglamali, izlenen
amac¢ ile orantili olmali, yapilan miidahale vatandaglar tarafindan Ongoriiliir ve anlasilir

olmalidir.3%

Anayasacilik ve hukuk devleti birbirlerinin izdiistimleridir. Yonetenlerin ya da iktidar

sahiplerinin keyfi eylem ve islemlerinin sinirlandirilmas: anayasacilik olarak diisiiniildiiglinde,
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324 Tayfun, Cetin, “Ozel Hayatin Gizliligi Perspektifinden Birey - Devlet iliskileri”, s. 3.
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S. 443.
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hukuk devleti bunu saglamanin araglarindan biri olarak kabul edilmektedir.®®* Anayasalar
demokratik tlkelerde hukuk normlarin en dstii, ¢atist konumundadir. Devletin organlarini,
yapisint ve igleyisini belirlerken, temel hak ve hiirriyetleri, esasen insanin insan olmasindan
kaynaklanan talep ettigi haklar1 kapsamina alarak vatandaslarina giivence vermis olmaktadir.
Devlet egemenlik giicii kapsaminda bu giivenceyi verirken yapilacak diger tiim hukuki
diizenlemelerinde anayasa ile uyumlu olmasi gerekmektedir. Bu baglamda 6zellikle temel hak

ve hiirriyetler konusundaki diizenlemelerde hassas olmak gerekmektedir.33?

2.5.2. Tiirk Ceza Hukuku A¢isindan Ozel Hayatin Gizliligi

Ozel hayatin gizliligine kars1 olacak miidahaleler teknolojik imkanlarin gelismesi ile daha da
fazla dikkate alinan bir konu haline gelmistir. Bu 6neminden 6tiirii 6zel hayatin gizliliginin
anayasanin 20’inci maddesine aykiriligint olusturmak icin Tiirk Ceza Kanunda ilgili yasal

diizenlemeler yapilmigtir.3%

Ozel hayat, kamuya kapali olan, kisinin herkesten gizledigi, ne sekilde olursa olsun, bir kimsenin
gizlisine girilmesi, 6zel hayatin ihlalidir. Kuskusuz gizlilik herkes agisindan farkliliklar arz
etmektedir, ama herkes kanun &niinde esittir.33* Ozel hayatin korunmasi1 6ncelikle bu yasam
alanin mahremiyetinin saglanmasi, bagkalarinin gozleri Oniine serilmemesi, Orada yasanan
olaylarin yalniz kendisi veya sadece kendisinin bilmesini istedigi kimseler tarafindan bilinmesi
hakki, kisinin en temel haklarindandir. Bu hayati 6nemi nedeniyle; 6zel hayatin gizliliine
dokunulmamasi ceza hukukumuzca da glivence altina alinmistir. Belirlenen istisnalar disinda bu
hak devlet organlarina ve bireylere karsi korunmugtur. Bu hak korunmadig: takdirde kisilerin ve
toplumun huzurlu ve giivende hissetmesi miimkiin degildir. Bu sebeplerden 6tiirii 6zel hayatin
cesitli bigimlerde ihlal edilmesi durumunda bu eylemler su¢ kabul edilerek cezai yaptirim

uygulanmaktadir.3*®

Adli amaglarla iletisimin denetlenmesi, gizli sorusturmact ve teknik araglarla izleme, KGYS ve
IHA kullanarak optik/gérsel ve akustik/sese dayali bigimlerde, mesafe, hiz, fiziki boyut, tiir gibi

cesitli veriler elde etmek miimkiindiir. Ornegin; teknik takipte IHA kullanilmast, yeni bir ydntem

31 Merve Unal Agikgdz, 2017 Anayasa Dedisiklikleri Baglaminda Yiiriitmenin Denetlenmesi, Ankara: Adalet

Yayinevi, 2021, s.209.

332 Organ, Gélgek, “Anayasa’da Bulunan Kisi Hak ve Odevlerinin Simirlandirilmast: Vergi Hukuku Agisindan Bir
Degerlendirme”, s. 128.

333 Behiye Eker Kazanci, “Kisilerin izinsiz Gériintiilerinin Almmasinin TCK m. 134 Cercevesinde Korunmas1”,
Dokuz Eyliil Universitesi Hukuk Falkiiltesi Dergisi, 9/1 (2007), s. 140.

33 Hafizogullar1 ve Ozen, a.g.e., S. 17.

3% Korkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi Ve Korunmasi”, s. 102.
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olup esyasina ya da aracina GPS aygit1 konularak bir sahsin takip edilmesi de teknik araglarla
izleme bakimindan degerlendirilebilir. Bu sebeple, yasal diizenlemelere uygun olarak, stipheli ya
da sanik hakkinda, teknolojik imkanlarla, fiziki bir ortama ydnelik olarak ve iletisim dis1
faaliyetleri de kapsayacak sekilde uygulandigi siirece, kullanilan aracin tiirii, diger 6zellikleri
veya teknolojik gelismislik diizeyi, teknik araglarla izleme tedbirinin hukuki niteligini
degistirmeyecektir. S6z konusu koruma tedbirlerinden bazilart ile ilgili kanunla diizenlenmemesi

bir eksiklik olmak sdyle dursun, zorunluluk olarak ifade edilmektedir.3*

CMK’da adli amaglarla iletisimin denetlenmesi tedbirine bagvurabilmek i¢in gerekli olan sartlar
diizenlenmistir. CMK madde 135’de yiiriitiilen bir sorusturma veya kovusturmada, sug
islendigine dair kuvvetli siiphenin varlig1 ve bagka suretle delil elde imkanin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde cumhuriyet savcisinin karariyla
siipheli ya da sanigin telekomiinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda

alinabilir veya sinyal bilgileri degerlendirilebilir seklinde ifade edilmektedir.3*’

Iletisimin denetlenmesi tedbiri kotii niyetli kullanilma potansiyeli yiiksek bir tedbir tiiriidiir.
Tedbirin muhatab1 uygulanan tedbirden haberdar degildir, aksi halde tedbir anlamsiz hale
gelecektir. Klasik arama, el koyma tedbirleri ile arasinda oncelik sonralik iliskisi bulunmaktadir.
Diger tedbirler ile sugun aydinlatilmasi miimkiin ise iletisimin denetlenmesi tedbirine

basvurmamak gereklidir.3%®

Tirk hukuk sitemine gore; “suc islediklerine iliskin somut delillere dayanan kuvvetli siiphe”
sebeplerinin varlig1 ve “bagka surette delil elde edilmesinin imkansiz olmas1™ halinde, 6zel hayata
olan miidahaleyi en aza indirmek maksadiyla, yalnizca siipheli ve saniklar hakkinda, belirli
katalog suclar icin iletisimin denetlenmesi ile ilgili karar verilebilmektedir.3%
Telekomiinikasyon yoluyla iletisimin denetlenmesi karar1 alinirken 6zellikle de haberlesme
hakkinin igerigine dogrudan miidahale niteligi tasiyan kararlar verilirken, kanundaki sartlarin
somut durumla Ortiisiip ortiismedigi titizlikle incelenmelidir. Kuvvetli sug siiphesi, baska suretle
delil elde etme imkanin olmamasi, hangi telefonlarin hangi sahislar tarafindan kullanildigi,
sorusturma kapsami sugun katalog suclar kapsaminda olup olmadig: gibi hususlar azami dikkat

gosterilerek tespit edilmelidir, aksi halde verilen kararlar hukuka aykir1 olacaktir. Bu nedenle,

3% Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, 17. Baski, Ankara: Adalet Yaymevi, 2020, s. 476.

37 Tekin, “Adli ve Onleme Amagh Iletisimin Denetlenmesi ve Bu Yolla Elde Edilen Bilgilerin Delil Olarak
Degerlendirilmesi”, s. 565.

338 Ahmet Ataman, Ceza Yargilamasi Hukukunda Iletisimin Denetlenmesi Tedbiri, Ankara: Adalet Yaymevi, 2016,
s. 10.

339 Yenisey, Kolluk Hukuku, s. 510.
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telekomiinikasyon yoluyla iletisimin denetlenmesi kanunda siki sartlara baglanmustir.
Sorusturmanin ilk ¢aresi olarak degil adeta son ¢are olarak bagvurulmasi gereken koruma tedbiri

olmalidir.34°

Teknik araglarla izleme, 5271 sayili CMK’nda diizenlenen koruma tedbirlerinden biridir.
Kanun’un 140. maddesine gore belirli suglarin islendigi hususunda somut delillere dayanan
kuvvetli siiphe sebepleri bulunmasi ve baska suretle delil elde edilememesi halinde, stipheli veya
sanmi@in kamuya agik yerlerdeki faaliyetleri ve isyeri teknik araglarla izlenebilmekte, ses veya
gortintii kaydi alinabilmektedir. Teknik araglarla izlemenin koruma tedbiri olma 6zelliginin yani
sira delil elde etme yontemi olma dzelligi de bulunmaktadir. Ozel hayatin korunmasi icin CMK
140. madde de orantililik ilkesini benimsenmistir. Eger daha hafif bir yontemle delil elde imkan1
mevutsa agir bir tedbir olarak kabul edilen gizli izleme yontemini kullanmamak gereklidir. Bu
baglamda baska suretle delil elde edilememesi kosulunu yalnizca teknik araglarla izleme yoluyla
delil saglanabilecegine iligkin kuvvetli ihtimal olarak tanimlamak miimkiindiir. Bu kosul, teknik
araglarla izlemeyi “ikincil nitelikte” bir delil elde etme araci haline getirmektedir CMK 140.
maddesi ayni1 zamanda gizli izleme prosediiriiniin kétiiye kullanimini engellemek icin bazi
glivenceler Ongérmiistiir. Bu gilivencelerin basinda, gizli izlemeye karar verecek merci
gelmektedir. Hakim teknik araglarla izlemeye karar verecek tek merci olarak kabul edilmektedir.
Ancak, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar verilir
denilmektedir. Bu kararin, yirmi dort saat iginde hakim onayma sunulmasi zorunludur. Aksi

halde, gizli izleme isleminin durdurulmasi zorunlu hale gelmektedir.34!

Teknik araglarla izleme, ceza muhakemesinde ihtiya¢ duyulan delillerin toplanabilmesi amaciyla
bagvurulan istisnai nitelikte bir koruma tedbiridir. 5271 sayili CMK’nun 140. maddesinde
diizenlenen tedbire istisnai niteligini veren birka¢ Ozelliginden bahsetmek miimkiindiir.
Bunlardan ilki bu tedbirin her su¢ bakimindan uygulanamamasi, ikincisi ise her yerde
uygulanamamasidir. Tedbire karakteristik 6zelligini veren bir baska yonii de teknik araclarla
izlemenin bireyin O6zel hayatinin gizliligini diger tedbirlerden ¢ok daha ileri seviyede
kisitlamaktadir. Bu tedbirin “delil elde etme arac1” ozelligiyle ilgili bir hususun altim1 ¢izmek
gerekmektedir: Teknik araglarla izleme tedbiri “ikincil” ve tamamlayici nitelikte bir delil elde
etme aracidir. Zira bu tedbire basvurulmasi i¢in Oncelikle halihazirda mevcut somut delil

gerekmektedir (CMK m. 140/1). Demek ki daha 6nceden ve bagka yollardan elde edilmis somut

340 Sahin, “Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi Yargitay Kararlari Cergevesinde Bir
Degerlendirme”, s. 1110, 1112.

31 Umit Kiling, “Teknik Araglarla Yapilan Gizli izlemelerin Avrupa Insan Haklari Sozlesmesine Uygunlugu
Sorunu”, Tiirkiye Adalet Akademisi Dergisi, Giiz/9 (2012), s. 10.
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delil yoksa bu tedbire basvurulamamaktadir. Dolayisiyla, teknik araglarla izleme, ilk kez delil
elde etmek i¢in degil; ancak mevcut somut delillerin yani sira “ilave delil elde etmek igin”

kullanilabilecek bir aragtir.34?

CMK madde 140’da diizenlenen teknik araclarla izleme koruma tedbiri kapsaminda KGYS
kullanilabilecegi diisiiniilse de ilgili kanun maddesinde belirli katalog suglar sayilmistir.
Alinacak tedbirin uygulanmasi ancak katalog suc¢larin islenmesi ve kuvvetli siiphe altinda, hakim
karar1 ile miimkiindiir. KGYS’de temel mantik sugun islenmesini caydirmak ve onlemektir, bu
baglamda sug sliphesine de ihtiya¢ duyulmamaktadir. Sug, siipheli ve sanik olmadig: ve adli bir
sistem mantigr gidilmedigi icin KGYS’ler “teknik aragla izleme” koruma tedbiri i¢inde
degerlendirilmemektedir.®*® Tiirkiye’de bu konudaki yasal diizenleme eksikligi bulunmast,
sadece hukuk devleti ilkesinin ya da Anayasa’nin temel hak ve hiirriyetlerin sinirlandirilmast igin
kanunla diizenlenme kosulunu ongoren 13. maddesinin bir zorunlulugu olarak degil, aym

zamanda benimsenen hukuk sisteminin de bir sart1 olarak ifade edilmektedir.34*

Adalet Bakanlig1 telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, gizli sorusturmaci
ve teknik araglarla izleme i¢in 2007 yilinda yonetmelik ¢ikarmis®®®, ancak yonetmelik 2017
yilinda Danistay 10. Daire tarafindan iptal edilmistir.3*® Mahkemelerin yargilama faaliyetlerine
iligkin usul konularinin idarenin gérev alani disinda oldugu ve yasayla diizenlenmesi gerektigi,
idarenin diizenlemesi gereken alanlarin ise kanunda belirtilmesi ragmen; iletisimin
denetlenmesine iligkin ayrintilarin yonetmelikte diizenlenecegine dair de, kanunda bir diizenleme
bulunmadig1 gerekgesiyle iptal etmistir. Anayasanin 13. maddesinde ise, temel hak ve
hiirriyetlerin 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde 6ngoriilen 6zel
sebeplerle, Anayasanin soziine ve ruhuna uygun olarak kanunla sinirlanabilecegi, temel hak ve
ozgiirliiklerle ilgili genel ve 6zel sinirlamalarin demokratik toplum diizeninin gereklerine aykiri

olamayacag ve 6ngériildiikleri amag disinda kullanilamayacag: ifade edilmektedir.>*’

Iletisimin denetlenmesi tedbiri, hem sugun dnlenmesi hem de sugla ilgili delil elde etme agisindan
biiyiik 6nem arz etmektedir. Bu tedbirle; haberlesme hiirriyeti, 6zel yasamin gizliligi ve kisisel

verilerin korunmasi gibi temel hak ve 6zgiirliiklere miidahale edilmekte ve kisilerin gizli bir

32 Faruk Yasin Turinay, “Ceza Muhakemesi Hukukunda Teknik Araglarla izleme”, Tiirkive Adalet Akademisi
Dergisi, 1/46, (2021), s. 414.

343 Ozbek, Kanbur, vd.,Ceza Muhakemesi Hukuku, s. 194.

34 Turinay, “Ceza Muhakemesi Hukukunda Teknik Araglarla izleme”, s. 421.

35 Ceza Muhakemesi Kanununda Ongdriilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli
Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin Yonetmelik”, 26434 sayil 14
Subat 2007 tarihli Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2007/02/20070214-11.htm

346 T.C. Danistay Baskanligi - 10. Daire, 2012/1001 Esas ve 2017/1361 Karar sayil1 09.03.2017 tarihli iptal karar1.

347 Koger, “Iletisimin Denetlenmesi Tedbirinde Tesadiifen Elde Edilen Deliller”, s. 445.
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sekilde paylastiklar1 bilgiler elde edilmektedir. Bu tiir miidahaleler, kisinin bilgisi disinda
olmakta ve hatta miidahale sonrasinda dahi kisi, gerekli bilgilendirmelerden yoksun
birakilabilmektedir. Bu agir miidahalenin sonucu olarak kanun koyucu tarafindan, iletisimin
denetlenmesi  tedbirinin uygulanmasina yonelik siki  yasal diizenlemeler yapilmasi
gerekmektedir.3*® Kuskusuz koruma tedbirlerinin hepsi kisi hak ve hiirriyetlerine yonelik ciddi
miidahaleler icermektedir. Ancak, Orwell’in “Big Brother”in bireyi izlemesi, takip etmesinden
uygulanan koruma tedbirleri farklilik arz etmektedir. Ciinkii bu tedbirlerde birey kendini tedbire
kars1 korumak konusunda tamamen habersiz ve ¢aresizdir. Bu baglamda devletin bireyi bu tip

tedbirlere kars1 gok daha 6zenli korumas: gerekmektedir.3*°

2.6. Ozel Hayat ve Yeni Nesil Teknolojiler
Yirminci ve yirmi birinci yiizyilda gerceklesen 6nemli teknolojik gelismeler toplum yasamini ve

insan iliskilerini degistirmekte ve etkilemektedir, teknolojik gelismeler kiiltiirel devrimlere yol
acmalarindan Otlirli ya suglanirlar ya da oviiliirler, hukuksal diizenlemelerin bu baglamda;
teknolojik gelismelerin hizina ayak uydurmakta zorlandigi gézlemlenmektedir. Yirmi birinci
yiizyllda sosyal bilimler teknoloji ile yiizlesmekte zorlanmistir.>®° Geleneksel normlar ve
kaideler ile gelisen teknolojiler diinyanin alisik oldugu diizenle ortismemektedir. Bagka bir
anlatimla gelisen teknolojilere geleneksel hukuk diizeni cevap vermekte zaman zaman
zorlanmaktadir, hatta bazen ulusal ve uluslararas1 hukuk caresiz kalmaktadir. Insanlik teknoloji
ile yasamina sekil verirken, gelisen teknoloji ilerleyen asamalarda insana sekil vermektedir.
Sosyal olan teknik olan tarafindan bildirildiginden, teknolojiler sosyal olarak
sekillendirilmektedir.®>! Her gelisen teknoloji beraberinde yeni riskler barindirmaktadir. Cogu
zaman bu risklerin ne oldugu bilinmemekte veya dngoriilememektedir.®® Tarih boyunca ortaya
cikan herhangi bir teknolojik gelisme toplumun belirli bir kismi tarafindan her zaman kusku ile
karsilanmigtir. Olgun olmayan ve daha 6nce bir tiir deneyimlenmesi olmayan teknolojilere kars1
insanin  bilinmeyene karsi olan psikolojik korkusu, yeniligi kabul etmekte zorluk

yaratmaktadir.>®

348 Koger, a.g.e., s. 411.

349 M. Siiheyl Karakaya, “Iletisimin Denetlenmesi Tedbiri Esnasinda Elde Edilen Tesadiifi Deliller”, D.E.U. Hukuk
Fakiiltesi Dergisi, Prof. Dr. Durmus Tezcan’a Armagan 21/? (2019), s. 1493.

30 Alacakaptan ve Karcilioglu, “Cagdas Demokratik Toplumda Ozel Hayatin Korunmasi Baglaminda
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi”, s. 43.

31 Unver, “Dijital Gézetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, s. 7.

352 Kazanct, “Kisilerin Izinsiz Goriintiilerinin Alimmasinin TCK m. 134 Cergevesinde Korunmasi”, s. 131.

353 Miquel Macias ve Pablo Royo, “The Future of Drones And Their Public Acceptance”, 2019 IEEE/AIAA 38th
Digital Avionics Systems Conference (DASC), USA: IEEE, 2020, s. 1.
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Ug teknolojik yenilik antik ¢aglardan giiniimiize gelen gozetim, gozetleme iliskisini derinden
etkilemistir. Tlk olarak 1880’lerde telefonun icadu ile birlikte bireylerin, devletlerin vazgecilmez
aract haline gelmistir. Telefonun icadinin sonraki on yil igerisinde gizli telefon dinlemeleri
baslamustir. ikinci biiyiik yenilik telefon konusmalarimi kaydeden cihazin icadidir. Boylelikle
taraflarin uzaktan dinlenilmesi ve konusmalarin kaydedilmesi ile “gizli mikrofonlar ¢agi”
baslamistir. Son olarak; “sabit odakli” fotograf makinasi ile insanlarin 6nceden rizast alinmadan
kalic1 filme alinmasi gerceklestirilmistir. 1880’lerden itibaren baglayan bu gelismelere karsin
hukuk sisteminin 1970’lere kadar bu mahremiyet problemlerine cevap vermekte zorlandigi tespit

edilmektedir.®>*

Teknolojik gelismelerin hiz1 arttikga giinliik hayat1 son derece kolaylastirmistir, bu gelismelerin
beraberinde getirdigi risk ve tehditlerin en biiyiik hedefi temel hak ve dzgiirliikler olmustur.3
Polis; IHA’lar sayesinde birgok farkli sekilde siiresiz gozlem yapabilmektedir, Bilgi
Teknolojileri ve iletisim Kurumu'na (BTK) gibi kurumlar araciligiyla mail yazigmalarma ve
telefon dinlemelerine ulasabilmektedir, KGYS ile bircok noktada vatandaglar takip
edilebilmektedir. Hayatin tiim olagan akis1 igerisinde zikredilen teknolojilerin ¢evrelemedigi bir
giz alana ulasmak nerdeyse imkéansiz hale gelmistir.>®® Gozetim, en nihayetinde dikkatini
bireylere verir ve bireylere odaklanir. Sistemli bir sekilde kisisel enformasyonlara yogunlasan bu
odagin tesadiifi, ender goriiliir ya da kendiliginden olmadigi kabul edilmektedir; isteyerek ve

belli sistematikler ile tekniklere dayanmaktadir.3’

Buna karsin temel hak ve ozgiirliikler 6zellik de 6zel hayatin gizliligine kars1 hukuk devleti
olmanin gerekliligi olarak azami seviyede hukuki cergeveye oturtulmasi gerekmektedir. Aksi
takdirde, toplum da gdzetlenmenin yarattig1 tedirginlik psikolojisi artacaktir.®*® Yasadigimiz
ylizyilin en 6nemli yeni kusak haklardan birisi de “endiseden kurtulma hakki” olarak kabul
gormektedir.®®® Teknolojinin hizla gelismekte hukuk ise bu gelismelere ayni hizda cevap
vermekte zorlanmaktadir, hukuki diizenleme yapan aktorlerin teknolojiye merkeze alarak gelisen
teknolojinin, 6zel hayata olabilecek olas1 miidahalelerini diigiinerek kanuni diizenlemeler

diisiiniilmesi gerekmektedir.3®

354 Scharf, “Game of Drones: Rolling the Dice with Unmanned Aerial Vehicles and Privacy”, s. 21.

35 Kiling, “5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9A Maddesi Cergevesinde Ozel Hayatin Korunmasi1”, s. 579.

3% Karakehya ve Usluadam, “Neden Gozetl(en)iyoruz”, s. 194.

37 Lyon, Gézetim Calismalart, s. 31.

3% Karakeyha ve Usluadam, “Neden Gozetl(en)iyoruz”, s. 197.

39 Derdiman ve Tataroglu, “Devlet Gozetimi ile Insan Haklarmin Uyumlastiriimasi Sorunu ve Coziim Onerileri”,
s. 270.

30 Giiglii Akyiirek, Ozel Hayatin Gizliligini Ihlal Sugu, 2. Baski, Ankara: Seckin Yaymcilik, 2014, s. 71.
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Kullanilan yeni nesil teknolojilerin sucgla miicadele etmede onemli faydalari oldugu kabul
edilmektedir. Fakat baz1 yasal altyap1 sorunlari, kisi hak ve 6zgiirliikklerine miidahale risklerini
barindirmasi, 6rgiitlenme 6zgiirligii gibi sivil 6zgiirliiklere de miidahale etmesi ile ilgili endiseler
ve etkinligi iizerine yeteri kadar akademik ¢alisma yapilmamasi, kullanilan teknolojilerde polisin
tek otorite olmast elestirilen hususlar olarak ortaya ¢cikmaktadir.*! Seffaflik ve hesap verebilirligi
saglamak icin devlet kurumlar vatandasa doniik hesap verilebilirligi saglayan politikalar seti
gelistirmelidir. Seffaflik ve hesap verebilirlik 6nlemleri olmadan bireyler etraflarinda bir IHA
gordiikleri zaman en kotiisiinii varsaymaya ve mahremiyet ile ilgili endise etme egilimdedirler.
Bu endiseleri gidermek icin polise destek verilmelidir, seffaf politikalarin gelismesi icin, IHA
operatdriinlin niteliklerini, operasyonun tarih ve saatini, nerede ve hangi amagla bulundugunu
detaylandiran kullanim giinliiklerini igceren yasal diizenlemeler etkin ve yetkin denetimlere tabi

olmalidir.362

Polis bircok farkli teknoloji ile gozetim yapabilmektedir, polisin iizerinde bulunan viicut
kameralar1, polis araglarinda bulunana ara¢ kameralari, KGYS ve IHA’lar gibi veri kaydi
yapabilen, veri saklayabilen teknolojilerle ile ilgili hesap verebilirlik endiselerinin yani sira,
kaydedilen verilerin saklanmasi, kayitlara kimlerin erisebilecegi ve kayitlarin imhas1 hususunda

toplumun endiselerinin giderilmesi gerekmektedir.3

Ozellikle polisin kullandig1 yeni nesil teknolojilerin elde ettigi kisisel verilerin korunmasi ve
saklanmas1 hususunda hukuki diizenlemeler ve yaptirimlar heniiz yeterli seviyede degildir.
Kisisel verilerin tigiincii sahislar ve devlet tarafindan istenmeyen amaglar i¢in kullanilmasini
engellemek adina yeterli hukuki diizenlemeler yapilmasi gerekmektedir.®* Ozel hayatin
gizliligine miidahalede bulunan bu yeni nesil teknolojilerin kullanim kararini, siyasi nedenlerle
kotiiye kullanilma ihtimali diisiiniilerek, bu kullanim kararini verme yetkisi bagimsiz yargi
organlar tarafindan kullanilmasi genel kabul gérmektedir.>*® Gozetleme teknolojilerinin toplum
tarafindan 6zel hayat ile ilgili endise yaratma temelinde teknolojinin sofistikeligi yani sira
gozetlemenin boyutu ve derinligi konusunda; devlet, 6zel sektor ve vatandas arasinda siyasi ve

hukuki bir akit yapilmamis olmasindan kaynaklanmaktadir. 3%

361 Tasc1, “Giivenlik Amagcli Gdzetim Araci Olarak Tiirkiye’de Mobese ve Elestiriler”, s. 159

362 Mcneal, Goodwin, Jones, “Warrantless Operations of Public Use Drones: Considerations for Government
Agencies”, s. 719.

363 McNeal, Goodwin ve Jones, “Warrantless Operations of Public Use Drones: Considerations for Government
Agencies”, s. 720.

34 Tataroglu, “E-Devlet’te Kullanilan Gdzetim ve Kayit Teknolojilerinin Mahremiyet Uzerinde Etkileri”, s. 117.

35 Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan [letisimin Denetlenmesi, 3. Baski
Ankara: Seckin Yayincilik, 2013, s. 249.

366 Unver, “Dijital Gézetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, s. 12.
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Mevcut kanuni diizenlemelerin gelismekte olan teknolojilere yonelik etik konularda, risk
algisinda ve bunlarin potansiyel etkilerine karsi yetersiz kalma ihtimalleri yiiksektir. Kanun
yapicilarin mevcut hukuki normlarla ¢elismeyecek sekilde yeni diizenlemeler yapmasi zorlu ama
yapilmas1 sart olan diizenlemelerdir.’®” Gerekli yasal diizenlemeler yapilmadan yiiz tanima
yazilimi, kizildtesi teknolojisi, konusma ve goriintii kaydi yapabilen IHA’lar 6zel hayatin

korunmasi ile ilgili endiseleri arttiracaktir. 368

[HA lar; polisin kullandig1t KGYS kameralar1, ara¢ kameralari, iletisimin denetlenmesi yoluyla
kullanilan teknolojilere kiyasla su an ve gelecekte IHA’lara eklenebilir donanimlar
diisiiniildiigiinde 6zel hayata miidahale ile ilgili sinirlar1 agma hususunda daha 6te de bir teknoloji
olarak goriilmektedir.®® Belirli bir gdzetim teknolojisinin kullanilmasmin  gerekip
gerekmedigine ve nasil uygulanacagina dair tek bir ¢dziim yolu yoktur. Onemli olan; Hangi
veriler toplanmalidir? Toplanan veriler ne kadar siireyle saklanmalidir? Depolanan verilerin
hangi alanlarda kullanilmasina izin verilmelidir? Veriler kimlerle ve hangi sartlarda
paylasilmalidir? Bu temel sorularin herhangi bir veri yonetimi plani i¢cin dnemi genel olarak

kabul edilmektedir.3"°

[HA’larin kullanilmas: ile ilgili artan endiseler ile ilgili bireylerin disar1 ¢iktiginda devamli
kendisini gozetleyen bir gézilin varligini hissetmesi insan davraniglarinin degismesinde biiyiik
etkendir, son yapilan bir ¢aligmaya gore; insan gozlerinin dikildigi posterler asmak bile insan
davranislarinin énemli dlgiide degistirdigi yoniinde bulgular tespit edilmistir.3’* THA ile ilgili can
alic1 nokta teknolojinin kendisinden ziyade, IHA’na yiiklenilen donanimla ilgilidir, ¢iinkii
yiiklenilen donanima gore elde edilecek verinin tiirii ve verinin kapasitesi degismektedir.
ABD’de yeni nesil teknolojilerin kullanilmast ile ilgili Federal Yiiksek Mahkeme’nin daha 6nce
havadan goézlem ile ilgili ikinci boliimde ti¢ 6nemli davanin kararlarindan bahsedilmisti, ileri
teknoloji kullaniminda asagida deginilecek olan yakin zamandaki onemli {i¢ davada verilen
kararlar yeni nesil teknolojilerin hukuki olarak sinirlarin1  belirlemede ©nemli rol

oynamaktadir.>"?

367 Zwickle, Farber ve Hamm, “Comparing Public Concern And Support For Drone Regulation To The Current
Legal Framework”, s. 109.

368 Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, and India”, s. 148.

369 Zwickle, Farber ve Hamm, a.g.e., s. 109.

370 Crump, “Surveillance Policy Making by Procurement”, s. 1647.

371 Stanley ve Crump, “Protecting Privacy From Aerial Surveillance: Recommendations for Government Use of
Drone Aircraft”, s. 11.

372 Dafinova, “Police Surveillance Drones And Their Impact On The Right To Privacy Comparative Analysis
Between The Legislations Of The USA And The UK”, s. 25.
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2.6.1. United States v. Kyllo
Ciraolo, Dow Chemical ve Riley davalarinda polis ¢iplak gozle veya kamera vasitasiyla gézlem

yapmiglardi. Mahkeme, on iki yil sonra Kyllo'da hiikiimetin algilamay1 artiran teknoloji
kullanimini inceledi. Dava, hiikiimetin kizil6tesi radyasyonu algilayan ve bir video kamera gibi
calisan bir termal kamerayi icerideki 1s1 goriintiilerini gostermek i¢in kullanmasinin yasalligini
degerlendirdi. Polis caddenin karsisina park ettigi aracindan termal 1s16lger tarama yapildi ve
sanigin evinin boliimlerinin, ti¢ katli konutun geri kalanina kiyasla sicak oldugu tespit edildi. bu
da, iceride marihuana yetistirmek icin 6zel 1giklarinin kullanildigina dair bir ¢ikarim yapilmasini
saglamis oldu. Taramalar, diger kanitlarla birlikte, polisin yiizden fazla kenevir bitkisi buldugu
evde arama emri ¢ikarmak i¢in temel olusturdu. Burada mahkeme, hiikiimetin “fiziksel miidahale
olmaksizin bilinemeyecek olan konutun iginde arastirmak icin genel olarak toplumun yaygin
kullanimina agik olmayan bir cihaz1” kullanmasinin anayasa tarafindan gilivence altina alinan

6zel yasamin gizliligi kapsaminda ki durumu degerlendirilmistir.3"

Bu davada; Federal Yiiksek Mahkeme 2001 yilinda dérde kars1 bes oy ile verdigi kararda, Katz
davasinda ortaya atilan ucu ag¢ik bir standart olarak elestirilen yontemle karar almistir; bireyin
oncelikle bir mahremiyet beklentisinin var olup olmadiginin, ikinci olarak da bu beklentinin
makul olup olmadigini tespit ederek karar verilmistir. Federal Yiiksek Mahkeme verdigi kararda
eve fiziksel miidahale olmasa da kisinin evinde makul bir mahremiyet beklentisi oldugu evin
1s1sinin da bu beklenti kapsaminda oldugu, polisin bu tip ileri teknoloji kullanimlarinda arama

izni almas1 gerektigine vurgu yapilmigtir.%’*

2.6.2. United States v. Jones
Bu davada; FBI ve Metropolitan Polis Departmani tarafindan uyusturucu ticareti yaptigi

konusunda siiphelenilen Jones isimli sahs1 takip etmek i¢in aracina GPS cihazi yerlestirilmek
iizere District of Colombia sinirlarinda ve 10 giin i¢cinde yerlestirilmesi i¢in izin alinmistir, fakat
polis cihaz1 11. giinde baska bir eyalette yerlestirebilmistir. Arac1 28 giin boyunca GPS yoluyla
siirekli takip etmislerdir.”® Bu sekilde yapilan takip hakimin verdigi iznin kapsami diginda

kalmigtir.2012 yilinda Federal Yiiksek Mahkeme tarafindan oy birligi ile karara baglanan

373 Bentley, “Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone Technology”,
s. 279.

37 Dafinova, “Police Surveillance Drones And Their Impact On The Right To Privacy Comparative Analysis
Between The Legislations Of The USA and the UK”, s. 26.

375 flyas Sahin, “ABD Yiiksek Mahkemesinin GPS Cihazlarinin izleme Amaciyla Takilmasi ve Bunun Uzerinden
Yapilan Yer ve Giizergah Tespitine iliskin U.S./Jones Karar1”, Kiiresel Bakis Ceviri Hukuk Dergisi, T.C. Adalet
Bakanligi, 1/5 (2012), s. 37.



70

davanin nihai hiikkmiinde; ABD Anayasasinin Ek 4.maddesi Amerikan adalet sistemindeki
mahremiyet korumasmnin birincil kaynagidir: “Insanlari, iistleri, evleri, evraki, esyasi
bakimindan makul olmayan arama, yakalama ve el koymalara karst haklarini korur”. Kisilerin
lizerine veya esyalarina devlet tarafindan yerlestirilen, veri elde etmeye yarayan cihazlarla
yapilan takipler de teknik anlamda arama niteliginde kabul edilmektedir. Federal Yiiksek
Mahkemenin 20. ylizyilin ortalarindan itibaren kabul ettigi genel goriis fiziki gegis doktrini
(common law trespass) ile ortiismektedir. Katz v. U.S davasinda Ek 4. Madde de belirtildigi gibi;
kisisel varhigi, evleri, evraki, esyasindan baska ayrica kisinin “gizlilik hakki konusundaki makul
beklentisini”de koruduguna karar verilmistir. Bu yorumla yerlerin degil kisilerin korundugu
ilkesine vurgu yapilmigtir. Federal Yiiksek Mahkeme Jones davasinda kisilik haklarinin ihlali
oldugunu kollugun bu tiir kolluk faaliyetlerini yapabilmesi i¢in kesinlikle hakim karar1 almasi
gerektigi kararin1 vermistir, bu yapilmadig: takdirde yapilan islemin anayasa tarafindan korunan

kisilik haklarinin ihlal edildigi kabul edilmektedir.3’®

Demokratik bir toplum, devlet ile vatandas arasindaki giiven ile insa olmaktadir ve bu iligkinin
bozulmamasi esastir. Bu dava ABD mahkemelerinin gelecekte karsilasacagi zorluklart anlamak
icin kritik Oneme sahiptir. Teknolojinin ilerlemesi ile GPS takip cihazi gibi yeni nesil
teknolojilerle devletin vatandaslari takip edebilmesi, verileri saklayabilmesi ve veriler tizerinden
analizler yapmasi kolaylagsmaktadir. IHAlar birgok yonden ucaklar ve helikopterlere benzerlik
gosterseler de IHA teknolojisi iizerine her tiirli donanim eklenebilen yeni nesil
teknolojilerdendir, mahkemelerin, IHA kullanim1 hususunda anayasanin ek 4. madde kapsamina
girip girmedikleri hususunda igtihat gelistirmelerini bekleyecek kadar yeni bir teknolojidir.
Federal Yiiksek Mahkemenin ilerleyen dénemlerde IHAlarin kullanilmasi ile makul zel hayat
beklentisi, yetkili mahkeme tarafindan arama izni alinmadan arama yapilmasi gibi durumlarda

ek 4. Maddeyi nasil yorumlayacag1 ve yol izleyecegi merak uyandirmaktadir.3"’

2.6.3. United States v. Carpenter
2018 yilinda Federal Yiiksek Mahkeme tarafindan karara baglanan dava, gelisen teknolojilerin

kullanilmas1, kisisel verilerin korunmasi ve bu baglamda {igiincii taraf doktrinin®"® tekrar

376 Sahin, “ABD Yiiksek Mahkemesinin GPS Cihazlarinin izleme Amaciyla Takilmasi1 ve Bunun Uzerinden Yapilan
Yer ve Giizergah Tespitine iliskin U.S./Jones Karar1”, s. 39.

377 Dafinova, “Police Surveillance Drones And Their Impact On The Right To Privacy Comparative Analysis
Between The Legislations Of The USA And The UK”, s. 27.

378 Michael W. Price, “Rethinking Privacy: Fourth Amendment ‘Papers’ and the Third-Party Doctrine”, NYU School
of Law, Journal of National Security Law & Policy, 8 (2016), s. 264.
“Ugiincii taraf doktrini” 1970'lerin sonlarinda iki Federal Yiiksek Mahkeme karariyla ortaya ¢ikti, Amerika
Birlesik Devletleri ve Miller ile Smith ve Maryland davalariyla kavram dogmustur. Insanlarmn hayatin olagan
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degerlendirilmesi tiim bu konularin kapsaminda kamu giivenligi ve 6zel hayatin gizliliginin
arasindaki dengenin tartisilmas1 bakimindan olay tarihinin de giincelligi dikkate alindiginda
Carpenter davasi biiyiikk 6nem arz etmektedir. Bu davada; FBI tarafindan ilgili GSM sirketinden
stiphelinin 127 giin boyunca giinliik hareketlerini kataloglayan 12.898 konum noktasini
belirleyen veriler alindi. GSM operatorleri CSLI (cell site location information) teknolojisi ile
cep telefonundan yapilan her arama, mesajlagsma veya veri kullanimi telefonun bagli bulundugu
baz istasyonunda bir kayit olusturur ve bu kayitlar depolanir. Bu sekilde servis saglayicisi cep
telefonunun konumu, cep telefonundan kiminle ve ne siireyle konusuldugu gibi bilgilere sahip
olur. Bu bilgiler kullanicinin rizas1 gerekmeden saklanmaktadir. Katz'in makul 6zel hayat
beklentisi testini uygulayan Federal Yiiksek Mahkeme, FBI’1n lokaysan kayitlarina erisiminin
bu beklentiyi ihlal ettigini lokaysan kayitlarinin bireyin 6zel hayatina ait “ailesel, siyasi, mesleki,
dini ve cinsel birliktelikleri” gibi mahrem konularin tespitini sagladigini ortaya koymaktadir.
Sanigin hayatin olagan akisinda yaptigi eylemlerde makul mahremiyet beklentisi igeresindedir.
Federal Yiiksek Mahkeme, anayasa ek 4. madde kapsaminda davayi degerlendirdiginde. Polisin,
GSM operatoriinden bireyin konum bilgilerini almadan énce makul sebeplerle desteklenen bir

mahkeme karar1 almasi gerektigi yoniinde goriis belirtmistir.3"

Carpenter davasinda Federal Yiiksek Mahkeme, anayasa ek 4. maddenin kabul edildigi tarihsel
anlayisa dayanarak, mahremiyete iliskin hangi beklentilerin korundugunu belirlemek igin iki
anlayigt yorumlamustir. Birincisi, ek 4. madde “6zel hayat”in keyfi miidahalelere kars1 koruma
altina almaktadr. Ikinci olarak “polis gdzetiminin hayatin olagan akisina niifuz etmesinin” dniine
engeller koymay1 amaglamaktadir. Federal Yiiksek Mahkeme, Carpenter'daki ek 4. maddeyi

uygularken bu iki anlayisa gore hareket etmistir.

Carpenter davasinda Federal Yiiksek Mahkeme karar alirken tigiincii taraf doktrin hususunda
biiylik gortis ayriliklart ortaya ¢ikmistir. Carpenter’dan 6nce, Federal Yiiksek Mahkeme, bir
kisinin ti¢lincii sahislara goniillii olarak devredilen bilgilerle ilgili olarak mesru bir mahremiyet
beklentisi olmadigina ve bu nedenle bu bilgileri elde etmek igin bir mahkeme kararina gerek
olmadigna karar vermekteydi. Bu yaklasim, insanlarin giinliik yasamlarini siirdiiriirken tigiincii

sahislara kendileri hakkinda ¢ok fazla bilgi verdigi dijital caga uygun olmamaktadir. Federal

akis1 igerisinde diger kisi veya kurumlar ile bilgi aligverisi i¢cinde olmasi gliniimiizde olagan hale gelmektedir.
Ozel hayat alanina dair bir¢ok bilgi istemli veya istemsiz olarak baska kurumlarla paylasilmaktadir. Ugiincii kisi
olarak kabul edilen kisi veya kurumlara aktarilan bu bilgilere ulasilmasinin ¢ogu sorusturmanin etkili
yiriitilmesi i¢in gerekli oldugu kabul edilmektedir, “ii¢lincii taraflara” bilerek ve goniillii olarak ifsa edilen
bilgilerin Federal Yiiksek Mahkeme tarafindan Anayasa ek 4. maddenin ihlali olmadig1 kabul edilmektedir.

379 Bentley, “Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone Technology”,
s. 280.
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Yiiksek Mahkemede baz1 yargiglar, bireyin iiglincii taraflara goniillii olarak ifsa ettigi bilgilerde
makul bir mahremiyet beklentisi olmadig1 varsayimini yeniden gézden gegirmek gerektigi fikrini

savunmaktadirlar.

2010'arda cep telefonlar, d6zellikle akilli telefonlar, ABD'ndeki hemen hemen herkes i¢in 6nemli
bir ara¢ haline gelmistir. 2016 itibariyle, ABD vatandaglarinin %95'inden fazlasi bir cep
telefonuna sahiptir, cep telefonlar1 sayesinde bir¢ok veri akisi olmakta ve depolanmaktadir. 21.
yiizyilda teknoloji ilerledikge Mahkeme, 20. yiizyildaki iiclincii taraf doktrini goriisiinden
uzaklasmaya baglamistir. Cep telefonlarinin ¢ok sayida ayrintili kisisel bilgiyi tutma
kapasiteleriyle birlestiginde, onlar1 eski analog telefonlardan ¢ok farkli kilmaktadir. Akilli
telefon teknolojisinin halk tarafindan benimsenmesi ve yaygin kullanilmasinin sonucu olarak cep
telefonu sinyal bilgilerinin tespiti igin mahkeme Kkarari1 temin edilmesi gerekliligini ortaya
koymaktadir, zira sinyal verilerinin elde edilmesi tipki GPS araciligiyla elde edilen bilgilerde
oldugu gibi 6zel hayatin birgok yoniinii ifsa edebilmektedir. Baz istasyonlarindan ge¢mis bes yila
dogru geriye doniik konum tespiti yapilabilmesi ve baz istasyonundan veri elde etmenin
maliyetinin daha diisiik olmasi nedeniyle sinyal verilerinin kullanilmasinin, GPS araciligiyla elde
edilen verilerle kiyasla daha miidahaleci oldugu kabul edilmektedir. Ugiincii taraf doktrininin bu
olayda uygulama olanaginin bulunmadigini ifade eden Federal Yiiksek Mahkeme; cep
telefonlarinin hayatimizda kapladigi alanin genislemesi sonucunda modern toplumun bir pargasi
olmak isteyen kisilerin cep telefonu tasima zorunlulugu i¢inde oldugunu hatirlatmis ve kisinin
sadece telefonunu agmak gibi basit bir islemi yaptiginda bile baz istasyonlarinda veri
depolandigini, bu durumda {iciincii kisiye goniillii olarak aktarilan bir bilgiden bahsetmenin

miimkiin olmadigini ifade etmektedir.

Federal Yiiksek Mahkeme tarafindan Carpenter davasinda 22 Haziran 2018'de 5-4’¢ oylama ile
karar verildi. Bas yargi¢ Roberts ¢ogunluk goriisiinii yazmistir. Fedeal Yiiksek Mahkeme
kararinda, iki igtihat dalina vurgu yapmaktadir. i1k ictihat, birkag mutabik yargicin uzun vadeli
GPS izlemenin anayasa ek 4. madde kapsaminda bir kisinin makul mahremiyet beklentisinin
ihlali olarak bir arama teskil edebilecegini belirtilmigtir. 2012 yilinda karara baglanan ABD v.
Jones davas1 bu davaya emsal teskil etmektedir. Ikinci ictihat, iigiincii taraf doktrini uyarinca
kamu giivenliginden sorumlu birimler mahkeme karari olmadan siipheli bireyler hakkinda bazi
verileri kamu huzuru ve giivenliginin saglanmasi bakimindan anayasa ek 4. Madde kapsaminda

korunmamaktadir.

Sonug olarak, Federal Yiiksek Mahkeme’nin ¢ogunluk goriisiine gore; ti¢iincii taraf doktrininin

cep telefonundan elde edilen lokaysan verilerine kadar genisletilemeyecegine karar verildi.
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Federal Yiiksek Mahkeme detayli, gegmise doniik CSLI kayitlarinin, ABD v. Jones davasindaki,
GPS bilgilerine benzeterek, her iki veri bigiminin de polise bireylerin ge¢gmis hareketlerini takip
etme yetenegi sagladigini kabul etmektedir. Ayrica Federal Yiiksek Mahkeme, cep telefonlarinin
yaygimnlig1 hitkiimetin bir bireyin hareketlerini “neredeyse miikemmel bir sekilde gozetlemesine”
izin verebileceginden, CSLI'nin GPS verilerinden bile daha biiyiik gizlilik riskleri
olusturabilecegini kaydetmektedir. Buna gore Federal Yiiksek Mahkeme, anayasa ek 4. Madde
polisin geriye doniik CSLI kayitlarina erismek i¢in mahkeme karart almasi gerektigini ifade

etmektedir.38°

Teknolojideki degisimler, yalnizca Carpenter'in degil, herkesin cep telefonundan konumunun
yillarca izlenmesini miimkiin kilmaktadir. Mahkemelerdeki tipik taniklardan farkli olarak cep
telefonu sinyal bilgisi siirekli kayit altina almaktadir. Bu ¢i1gir agan karar1 yayinlarken, Bas
Yargi¢ Roberts, teknolojinin, “polise 6nemli sorumluluklarini yerine getirmesi i¢in yeni ve giiclii
bir arag sagladigin1” savunmakla beraber anayasa ek 4. Maddenin tarihsel gelisimin goz 6niinde

bulundurarak karar verilmistir.

Kararin muhalefet goriislerine gore ise, polisin yeni nesil teknoloji kullaniminda
sinirlandirilmasina karsi uyarida bulunmustur. Polisin siddet igeren sug¢ tehdidini dnlemeye
calistigt durumlarda, yasal diizenlemelerle yetkilendirilmis gorevleri ciddi risk altina
sokmaktadir, sinirlamalar sadece Federal Hiikiimetin giivenlik birimlerini degil, ayn1 zamanda
tilke genelinde her Eyalette ve bolgede kolluk kuvvetleri tarafindan kullanilan yasal ve gerekli
uygulama yetkilerine asir1 kisitlamalar getirmektedir. Muhalif goriiste kamu giivenligi ile 6zel

hayat arasinda kamu giivenliginin riske atilmamas1 konusunda uyarilarda bulunmaktadir. 38!

Yargi¢c Gorsuch’da muhalif goriisii olsa da davayi farkli agidan degerlendirmistir, ¢ogunlugun
kararina katildigini, ancak ¢ogunlugun gerekgesine katilmadigi i¢in, gériisii muhalif goriis olarak
kayitlara gegmektedir. Yargic Gorsuch’a gore, polis cep telefonu verilerini elde etmek i¢in izin
mahkeme karar1 almalidir ancak, anayasa ek 4. Maddenin “makul bir mahremiyet beklentisi”
hakki sagladig1 konusuna katilmamaktadir. Yargic Gorsuch, cep telefonu konum kayitlarinin cep
telefonu sahiplerinin miilkiyetinde oldugunu ve anayasa ek 4. madde uyarinca, polisin bir arama
izni olmadan bir kisinin miilkiinii arayamayacagini savunmaktadir. Aslinda, “makul mahremiyet

beklentisi” testinin ne oldugunun hala tam olarak bilinmedigi diisiincesindedir. Ampirik bir soru

380 Bentley, “Policing The Police: Balancing The Right to Privacy Against The Beneficial Use of Drone Technology”
s. 279.

381 Bentley, “Policing the Police: Balancing the Right to Privacy Against the Beneficial Use of Drone Technology”,
S. 276.
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mu (insanlarin gergekte mahremiyet beklentileri nedir?) yoksa normatif bir soru mu (mahremiyet
beklentileri ne olmalidir?) Her iki sekilde ki soruda da durum tespiti yapmak olduk¢a karmagik
olmaktadir. Testin ampirik olmasi1 gerekiyorsa, neden yasa koyucular yerine yargiclarin yapmasi
gerektigi belirsizdir. Yasa koyucular, se¢menlerine karsi sorumludurlar ve ¢ogunlugun
tercihlerine gore yasal diizenleme yapma imkanlarina sahiptirler. Politika ile iligkisi olmayan
yargiglar, sinirli imkan ve yetkilere sahiptirler. Bir ¢ok insani ilgilendiren ampirik kararlar
vermesini bekleyeceginiz veya isteyeceginiz kamu otoritesi degillerdir. Bu baglamda, sasirtic
olmayan bir sekilde, yargi kararlar1 da ¢ogu zaman kamuoyunun goriislerini yansitmamaktadir.
O halde belki de Katz testi normatif bir soru olarak da diistiniilmelidir. Ancak durum buysa,
neden (yine) yasa koyucular yerine yargi¢lar, toplumun makul bir mahremiyet beklentisi mesru
olarak kabul etmeye hazir olup olmadigina karar verme durumda kalmaktadirlar. Cogu zaman
mahremiyet beklentisi ile sugla miicadele arasinda karar vermek politik bir tercih haline
gelmektedir. Bunun gibi sorular1 yanitlamak, mahkemelere 6zgii yasal yargiya degil, yasama
organlaria ait ham siyasi iradenin kullanilmasin1 gerektirir. Yargiclar siyasi irade igin yasal
yargidan vazgectiginde, yalnizca “makul bir mahremiyet beklentisi” konusunda degil kendilerine

olan kamu giivenini de sarsma riskini almaktadirlar.38?

Yargic Gorsuch davaya miilkiyet hukuku cercevesin de degerlendirilmesi gerektigini ifade
etmektedir; “makul bir mahremiyet beklentisi” kavrami kapsaminda anayasa ek 4. Madde ile
“korunan miilkiyetinizin (lizerinizin, evraklariniz veya esyalariniz) herhangi biri makul olmayan
bir sekilde arandiginda veya el konuldugunda, size bu giivenceyi kullanma hakki verdigini” ifade
etmektedir. Cep telefonu konum bilgilerinin, kullanicilarinin miilkiyetinde oldugunu ve arama

izni alinmadan aranamayacagin1 savunmaktadir. 3

2.7. Ozel Hayat ve Kisisel Verilerin Korunmasi
Kisisel veri kavramini tanimlamak oldukga giictiir, 6zellikle teknolojilinin ilerlemesi ile birlikte

kisisel veri kapsaminda olan bilgiler degismekte ve gelismektedir. Kisinin adi, adresi, medeni
durumu gibi insanin varoslundan kaynakli verilere teknolojinin gelismesi ile birlikte insanin
toplum i¢inde yer almas1 ve bazi hizmetlere erisebilmesi i¢in verilen banka numarasi, elektronik
posta adresi ve vatandaslik numarasi gibi bilgilerde kisisel verilerin tanimina dahil olmustur.

Insana ait ve bireyi tanimlayacak her tiirlii bilgi kisisel veri olarak kabul edilmektedir.®**Kisisel

382 Carpenter v. United States, No. 585, Supreme Court of The United States 22 Haziran 2018.

383 Carpenter v. United States, No. 585, Supreme Court of The United States 22 Haziran 2018.

384 Murat Volkan Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel Verilerin
Ceza Normlariyla Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 3/2 (2016), s. 102.
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verilerin korunmasi 6zel hayatin korunmasi bakimindan biiyiik 6nem arz etmektedir. Kisisel
verilerin korunmasi ile 6zel hayat kavramlari arasinda yakin bir iliski vardir. Kisisel verilerin

korunmasinin temel amac1 6zel hayatin korunmasini saglamaktir.3%°

Tiirkiye’de kisisel verilerin korunmasina yonelik ilk yasal diizenleme 1 Haziran 2005 tarihinde
yiriirlige giren 5237 sayili Tiirk Ceza Kanunu ile yapilmistir. TCK’nin 135. ve 136.
maddelerinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi, baskalarina verilmesi,
yayilmasi ve ele gegirilmesi fiilleri ile 138.maddesinde kisisel verilerin yok edilmemesi fiili sug¢
olarak tanimlanmistir. Kanun koyucu TCK’ya bu yonde hiikiim konulmasinin gerekgesini,
Avrupa Konseyi biinyesinde hazirlanan Tiirkiye’nin de 28 Ocak 1981 tarihinde imzalamakla
taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarm
Korunmasina Dair Sozlesme” hiikiimlerine gegerlilik tanimak olarak ifade etmistir.*®® Kisisel
verilerin korunmasina yonelik Tiirk hukukunda yapilan ikinci yasal diizenleme 1982
Anayasasinin “6zel hayatin gizliligi” bagligini tagiyan 20. Maddesine 7.5.2010 tarihli ve 5982
sayili Kanunla i¢iincii fikranin eklenmesiyle yiirlirlige girmistir. Anayasanin 20. Maddesine
2010 referandumu ile kisinin temel haklarindan 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahip oldugu belirtilmisken, ilave olarak; herkesin kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahip oldugu ilgili kanuna eklenerek, bu haklar
giivence altina alinmistir. Kisisel veri kavrami klasik anlamda 6zel hayat kavraminin i¢inden
cikmis olsa da, bilim ve teknolojinin ilerlemesi ile 6zel hayat kavraminin kapsaminin digina
tasacak bir anlam yliklemesi olmustur. Bunun sonucu olarak; kisisel veriler, kisilik haklar1 ve

miilkiyet hakki ile de ilgili olarak ifade edilmektedir.38’

Kisisel verilerin korunmasi, tipki 6zel hayatin gizliliginin korunmasi gibi es deger bir giivence
saglanmaktadir. Ozel hayatin gizliligi hakk: ile korunan hukuki faydalarindan biri de kisisel
verilerinin korunmasi olmustur. Kisinin kendisine iliskin herhangi bir bilginin; kendi istegi
olmaksizin aciklanmamasi, yayilmamasi, bu bilgilere bagkalar1 tarafindan ulasilamamasi ve
rizas1 diginda kullanilamamasi, kisaca bu bilgilerin mahrem kalmasi hususundaki menfaatidir.
Bu nedenle kisisel verilerin korunmasi1 hakkinin da 6zel hayatin gizliliginin korunmasi
kapsaminda ele alinmasi dogru bir yaklagim olmustur. Bununla birlikte kisisel verilerin, 6zel

hayatin gizliligi hakkinin geleneksel yaklasimlar ve bu alanda benimsenen ilkelerle korunmaya

385 Celik, “Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmasi Ve Bu Baglamda Unutulma
Hakki”, s. 391.

38 Mahmut Koca, Ilhan Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, D.E.U. Hukuk Fakiiltesi
Dergisi, Prof. Dr. Durmus Tezcan’a Armagan, 21 (2019), s. 72.

387 Korkmaz, “Insan Haklar1 Baglaminda Ozel Hayatin Gizliligi Ve Korunmasi”, s. 100.
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calisilmasinin, teknolojik alanda yasanan gelismeler karsisinda yetersiz kaldigi, kendine 6zgii

baz1 gereklilikleri nedeniyle ayr1 bir alan olarak ele alinmasi gerektigi de tartigilmaktadir.3®

Bu anayasal yiikiimliiliigiin yerine getirilmesinin bir geregi olarak 24.3.2016 tarihli ve 6698 sayili
Kisisel Verilerin Korunmasi Kanunu yiiriirlige girmistir. Bu Kanunla tilkemizde kisisel verilerin
islenmesi ve korunmasi hususunda etkin ve biitiinciil bir mekanizma olusturulmasi
amaclanmaktadir. 6698 sayili Kanun, kisisel verilerin korunmasiyla ilgili ana kanun olmasi
dolayisiyla, basta ceza hukuku olmak iizere diger hukuk dallarinda yer alan konuya iliskin

hiikiimlerin a¢iklanmasi ve yorumlanmasinda g6z 6niinde bulundurulmaktadir.>8

6698 say1li Kanunun disinda bagka kanunlarda da ¢esitli amaclarla kisisel verilerin toplanmasina,
elde edilmesine ve kaydedilmesine izin veren hiikiimler bulunmaktadir. Bu gibi durumlarda
sucun olugsmayacagi aciklamaya gerek olmayacak kadar nettir. Bu kanunlarin basinda 4.12.2004
tarihli ve 5271 sayili CMK gelmektedir. CMK’nin 75, 76, 77 ve 78. maddelerinde bir suga iliskin
delil elde etmek amaciyla siipheli, sanik veya diger kimselerin belli sartlarda fiziki muayenesinin
yapilmasina ve bu kisilerden kan veya benzeri biyolojik orneklerle, sag, tiikiiriik, tirnak gibi
ornekler alinmasma ve bu sekilde elde edilen Grnekler iizerinde molekiiler genetik inceleme
yapilmasina izin verilmektedir. Bu usul ile elde edilen &rnekler iizerinde yapilan inceleme
sonuclarinin kisisel veri niteliginde oldugu ve baska bir amacla kullanilamayacagi, dosya
icerigini 6grenme yetkisine sahip bulunan kisiler tarafindan bir bagkasina verilemeyecegi, bu
bilgilerin kovusturmaya yer olmadig1 kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya
ceza verilmesine yer olmadigi karari verilip kesinlesmesi hallerinde Cumhuriyet Savcisinin

huzurunda derhal yok edilecegi belirtilmistir.>*

Kisisel veriler, kisinin 6zel hayati kapsaminda bir konu oldugu i¢in korunmasi amactyla bu tip
yasal diizenlemeler yapilmaktadir. Bir bagka ifadeyle burada verilerin korunmasi, aslinda
“veri”lerin degil, bu verilerin iligkili oldugu kisilerin korunmasini amaglamaktadir. Bu nedenle
korunan hukuki deger sadece kisisel veriler olmayip, kisisel verilerin iligkili oldugu bireyin 6zel

hayatinin gizliliginin korunmasi hakkini da kapsamaktadir.3%

ABD polisin kullandig1 bircok yeni nesil teknoloji kisisel verileri elde etmekte ve

depolamaktadir. Kitlesel konum takibi imkani saglayan teknolojilerden birisi “Otomatik Plaka

388 Salihpasaoglu, “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi igtihatlari Isiginda Bir
Degerlendirme”, s. 244.

389 Koca, Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, s. 73.

39 Koca ve Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, s. 84.

391 Murat Volkan Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 6. Baski, Ankara: Seckin Yaymecilik, 2015,
s. 676.
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Okuyucudur”. Yollara kurulmus veya polis arabalarina tutturulmus, otomatik plaka okuyuculari
gecen her arabanin resmini ¢ekip plakalarin, anlamli bir veri haline ¢evirebilmektedir. Boylece
kanun kagagi olabilecekler listesiyle karsilastirilip denetlemektedir. Kullanilan sistem artan bir
oranla yerel polis teskilatlar1 tarafindan kullanilmakta ve sadece kanun kagaklarinin kayitlarimni
tutulmamaktadir. Yanlarindan gecen her plakayr kayit edip vatandaslarin nereye gittigiyle ilgili
yiginla bilgiden meydana gelen veri depolanmaktadir. New York *da polisin, camiye gidenleri
tespit etmek i¢in caminin yakiindan gegen araglarin plakalarini plaka okuyucularla donatilmig
polis arabalar1 tarafindan kayit altina almaktadir. Boylelikle ayrimci bir hedefleme
amaglanmaktadir. Ozel hayatin gizliligi  kisisel verilerin korunmasmdan bagimsiz
diisiiniilmemektedir. Kisisel verilerin korunmasi siki denetim ve diizenlemelere bagh

olmaktadir.3%?

Kisisel verilerin korunmasina iligkin diizenlemelerde, verilerle ilgili yapilan islemlerin insan
onuru ve degerlerine uygun yapilmasi maksadiyla bazi ortak ilkeler ortaya konmaktadir. Bu
ilkelerin birbirinden kesin ¢izgilerle ayrilmasi zordur. Bazi ilkeler digerlerine kaynaklik ederken
bazilar1 da tamamlayici rol oynamaktadir. Bu ilkelerin uyulmamasi durumunda kisisel verilerin
iyi niyetle, hukuka uygun olarak islenmedigi, ortada bir kétliye kullanimin bulundugu kabul
edilmektedir. Kisisel verilerin islenmesi ile ilgili genel ilkeler Kisisel Verilerin Korunmasi

Kanunu’nun 4. maddesinde yer almaktadir.3%

2.7.1. Hukuka ve Diiriistliik Kuralina Uygun Olma
Bu ilke, kisisel verilerin islenmesindeki tiim siirecin kanun ve diger hukuksal diizenlemelere

uygun olarak hareket edilmesi anlamina gelmektedir. Ilke, kisisel verilerin hukuka uygun olarak
islenmesi ve dirtstliikk kuralina uygun olarak islenmesi olarak ikiye ayrilabilir kabul
edilmektedir. Kisisel verilerin hukuka uygun olarak islenmesi bireyin mahremiyetinin korunmasi
acisindan biiyiik 6onem arz etmektedir, yapilan islemlerde hukuka uygun hareket edilmemesi
islemle ilgili yasal diizenlemenin ihlali anlamina gelmektedir. Verilerin islenmesinde kanunlara
ve diger hukuksal diizenlemelere uygun hareket edilmesi zorunlulugunu belirtmektedir. Kisisel

verilerin islenmesinde diiriistliik kuralina uygun hareket etme, veri sorumlularinin verilerin

392 Catherine Crump, "The Small And Surprisingly Dangerous Detail The Police Track About You", Son
Giincelleme:
https://www.ted.com/talks/catherine_crump_the_small_and_surprisingly_dangerous_detail_the_police_track_a
bout_you/transcript?language=tr

39 fbrahim Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, TBB Dergisi, 124
(2016), s. 99.


https://www.ted.com/talks/catherine_crump_the_small_and_surprisingly_dangerous_detail_the_police_track_about_you/transcript?language=tr
https://www.ted.com/talks/catherine_crump_the_small_and_surprisingly_dangerous_detail_the_police_track_about_you/transcript?language=tr
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islenmesi sirasinda seffafliga dikkat etmeleri ve ilgili kisilerin ¢ikarlarini ve beklentilerini dikkate

almalari olarak ifade edilmektedir.3%*

2.7.2. Dogru ve Gerektiginde Giincel Olma
Kisisel verilerin dogru olarak kayit altina alinmasi, kisisel verileri igleyen kisi yaninda ilgili

kisinin ¢ikarlar1 agisindan da biiylik 6nem arz etmektedir. Kisisel verilerin yanlhs olarak
tutulmasi, ilgili kisinin temel hak ve 6zgiirliiklerini, ekonomik ¢ikarlarini ve manevi biitiinliigiine
zarar veren sonuglara yol acabilir. Kisisel verileri isleyen veri sorumlusu kisisel verileri belli bir
amag dogrultusunda kayit altinda almaktadir. Kisisel verilerin yanlis ve giincel olmamasi veri

sorumlusunun da ¢ikarlarma zarar verecektir.3%®

2.7.3. Belirli, Acik ve Mesru Amaclar i¢in Islenme
Kisisel verilerin belirli, agik ve mesru amaclar icin islenmesi ilkesi, islenecek olan kisisel

verilerin isleme amacinin veri sorumlusu tarafindan agik ve kesin olarak belirlemesini ve bu
amacin mesru olmasini zorunlu kilmaktadir. Veri sorumlulari, kisisel verileri belirttikleri amaglar
disinda baska amaglarla islerlerse, bundan sorumlu olacaklardir. Verilerin islendigi siirecin
basindan sonuna kadar amacin mesru olmasi, veri sorumlusunun isledigi verilerin, yapmis
oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli olmasi anlamina

gelmektedir.3%

2.7.4. Kisisel Verilerin, Islendikleri Amagcla Baglantili, Simirh ve Olgiilii Olmasi
Bu ilke; islenecek kisisel verilerin belirlenen amaglart gergeklestirmeye uygun olanlarin

islenmesi, amacina uygun olmayan veya amacin gergeklestirilmesine hizmet etmeyecek kisisel
verilerin kaydedilmesinden kacinilmasini ortaya koymaktadir. Ayrica islenen veri sadece amacin
gergeklestirilmesi i¢in gerekli olanla sinirli tutulmalidir. Bu ilkeye gore, veri sorumlusu kisisel
verileri toplamadan Once amacima ulagmak icin verilerin mutlaka kullanip kullanmamasi
gerektigini tespit etmeli, kisisel verilerden amaca ulasmak i¢in yeterli miktarini toplamali ve

islemeli, gereginden fazla veri kayit altina alimmamal1 ve islememelidir. Ilkenin geregi olarak,

3% Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Su¢lar1, Ankara: Adalet Yaymevi, 2008, s. 269.
3% Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, s. 101.
3% Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, s. 1111.
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kisisel veriler toplanma ve isleme amaglarinin gergeklesmesi agisindan gerekli ve sinirli miktarda

tutulmalhidirlar.3®’

“Amaca baglilik ilkesi”, kisisel verileri islenen veri ilgilisine, verileri isleyenlerden hangi amag
dogrultusunda verilerinin toplandigint ve bu verilerinin bu amag icin islenip islenmedigini
ogrenme imkanini saglayacaktir. Kisisel verilerin islenmesinde s6z konusu olan amag “belirli”,
“acik” ve “mesru” olmalidir. Amaca baghlik ilkesi geregince kisisel veriler bir giin gerekli
olabilecegi ihtimali iizerine toplanamayacagindan, kisisel verilerin toplanmasi esnasinda
bilinmeyen ya da ilerleyen zamanda ortaya ¢ikma ihtimali bulunan amaglar, “belirli amag”
kapsaminda degerlendirilemeyeceklerdir. Anayasa Mahkemesi bir kararinda bu konulara vurgu
yaparak keyfi uygulamalara engel olacak sekilde sadece kanunla sayili olarak tespit edilmis

amaglar igin kisisel verilerin islenebilecegi ifade edilmistir.3%

2.7.5. 11gili Mevzuatta Ongoriilen veya Islendikleri Amag I¢in Gerekli Olan Siire
Kadar Muhafaza Edilme
Kisisel verilerin, ancak ilgili mevzuatta 6ngdriilen veya islendikleri amag i¢in gerekli olan siire

kadar saklanmasi gerekmektedir. Bu durumda veri sorumlulari, kisisel verilerin muhafaza
edilmesi stiresini saptarken ilk olarak mevzuata bakacaklardir, eger mevzuatta bir siire
belirlenmigse bu siire kadar veri saklanacaktir. Eger mevzuatta bir siire belirlenmemisse, veri
sorumlulart kisisel verileri ancak islendikleri amag¢ icin gerekli olan siire kadar muhafaza
edebileceklerdir. Bu siirenin sonunda kisisel veriler silinecek veya anonim hale getirileceklerdir.
Kisisel veriler gelecekte kullanma ihtimali disiiniilerek saklanmayacaktir. Veri sorumlusu,
Kanun’un 16. maddesi uyarinca kisisel verilerin islendikleri amag i¢in gerekli olan azami siireyi
sicile kayit icin bagvururken bildirmekle yiikiimliidiir.3%®® Polisin IHA kullanarak elde ettigi
verilerin saklanmas: ile ilgili mevzuat bulunmamasi nedeniyle elde edilen veriler adli bir vaka
ile iliskili degilse 5 yil sonra imha edilmektedir, adli bir vaka ile ilgili ise siiresiz

saklanmaktadir.4%°

397 Elif Kiizeci, Kisisel Verilerin Korunmasi, 3. Baski, Ankara: Turhan Kitabevi, 2019, s. 197.

3% Hayrunnisa Ozdemir, “Haberlesmenin Gizliligi ve Kisisel Veriler”, Erzincan Binali Yildirim Universitesi Hukuk
Fakiiltesi Dergisi, 13/1-2 (2009), s. 142.

399 Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, s. 104.

400 EGM Havacilik Dairesi Bagkan Yrd. Mehmet Giingér, Polisin IHA Kullanimi Hakkinda Gériisme, 25 Subat 2020
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2.8. Kisisel Veriler ve IHA
Cagdas teknolojik gelismeler 6zel hayat alani ile ilgili ii¢ biiyiik tehdit olusturmaktadir; fiziksel

gozetleme, psikolojik gozetleme ve veri gozetlemesi olarak adlandirmak miimkiindiir.**!
Giliniimiizde teknolojinin ilerlemesi fiziki gozetlemenin sinirlart asilmistir. Kameralar, akill
telefonlar, e-postalar, IHAlar gibi yeni nesil teknolojiler sayesinde ses, goriintii gibi verilerin
kaydedilmesi ve saklanmas1 yayginlasmistir.*%? Bu baglamda yapilan bu veri gézetiminin sonucu
olarak kamu giivenligi ile 6zel hayat arasinda dengeyi saglayacak olan veri gdzetiminin dl¢iliiliik
ilkesine uygun hareket edilmesine baglidir. Gereginden fazla veya eksik veri toplanmasi halinde
oOlciiliiliik ilkesinin ihlal edilecegine sdylemek miimkiindiir. Kamu giivenligi i¢in veri gbzetimi

gerekli ve sart ise kanuni diizenleme yapilmigsa olgiiliiliik ilkesi dogru isletilmis olacaktir.%3

Ozel hayat ile kisisel verilerin korumasi hakki arasinda ayrim yapmak 6nemlidir. Iki hak
birbiriyle yakindan iligkilidir, ancak kapsamlar1 bakimindan farklilik gésterirler. Her iki hak da
temel hak ve hiirriyetler agisindan biiyiik 6nem arz etmektedir Ancak, kamu yararinin daha
onemli oldugu bazi durumlar diginda, 6zel hayatin gizliligine miidahale edilemezken, Kisisel
verilerin korunmasi devletin kendi i¢ isleyisindeki hesap verilebilirlik ve seffaflik ilkeleri ile daha
¢ok iliskilidir.*** Bilinmez olarak her seyi bilen olmak devlet igin biiyiik avantaj iken bireyler
icin endise vericidir.*®® Birey icin endise verici olan &zel hayatinin tehlikeye girmesi hakkinda
bilgi toplanmasindan ziyade kimle, hangi amacla, ne kadar siire ile paylasilacagi hususunda
kontrol olanagini kaybetmesinden kaynaklanmaktadir.*®® Gézetleme, bilgi toplamanin ve veri
elde etmenin bir yoniidiir, gdzetlenmenin bireyde ilk uyandirdig: korku hissi toplum veya devlet
tarafindan olusacak yargidir. Gozetlenme endisesi ile bireyler kendilerine oto sansiir
uygulayabilirler, ama bu zamanla baskici olarak algilanmayan sosyal normlarin igsellestirildigi
bir hal alabilmektedir. Hakkimizda toplanan kisisel bilgilerimizin biiyiikk kismi aslinda
bilinmesinden rahatsiz olmadigimiz verilerden ibarettir, Sorunu sadece gézetimden ibaret olarak
diistinmek, arka plandaki biiyiik veriyi goz ardi etmek anlamina gelmektedir. Kisisel verilerin
toplanmasinin toplamda ifade ettigi anlam, toplumun diisiince tipini, toplumun doéniisme

bigimini, yasamlarimiz iizerinden anlamli bir kontrol saglama riski ortaya koymaktadir. 4%/

401 Gzbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”, s. 271.

492 K1ling, “Teknik Araglarla Yapilan Gizli zlemelerin Avrupa Insan Haklar1 Sézlesmesine Uygunlugu Sorunu”, s.
3.

493 Erding, “Olgiiliiliik ilkesi ve Ac¢ik Riza Kapsaminda Biyometrik Verilerin Islenmesi”, s. 13.

404 Dafinova, “Police Surveillance Drones And Their Impact On The Right To Privacy Comparative Analysis
Between The Legislations Of The USA And The UK”, s. 17.

405 Tzu, Savas Sanati, s. 19.

406 Zafer Goren, “Tiirk-Alman Hukukunda Kisiligin Korunmas1”, Anayasa Yargist Dergisi, 9 (1992), s. 182.

407 Solove, “Privacy And Power: Computer Databases And Metaphors For Information Privacy”, s. 1418.
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Gozetim teknolojileri ile biiyiik Olgekte veri toplamanin faydalari oldugu gibi zarar verme
potansiyellerini de géz 6nlinden bulundurmak gerekmektedir. Gozetimi yapan ile gozetlenen
arasindaki denge her an bozulmaya miisaittir. Bu dengeyi bozabilecek sebeplerinden bir tanesi;
gozetleyen tarafindan ayrimcilik yapilma riski bulunmasidir. ingiltere Birmingham’da, kolluk
kuvvetleri, su¢ 6nleme iddiasiyla agirlikli olarak Miisliiman halkin yogun yasadigi bir bolgeyi
gozlemleyen 200 kameradan olusan bir ag kuruldu. Kameralarin aslinda terérle miicadele etmek
icin kuruldugu iddia edilse de, dine dayali ayrimci bir hedefleme oldugu kamuoyu tarafindan dile
getirildi. 4°® ABD’de yiiz tanima sistemine kayitli olan siyahi insanlarin sayis1 asir1 fazla oldugu
icin, polis tarafindan durdurulma, aranma, gézaltina alinma ve tutuklanma islemleri ile daha fazla
kars1 karsiya gelmektedirler, bunun sonucu olarak haklarinda yanlis islem yapilan siyahi insan
sayis1 yiiksek oranda olmaktadir.*®® Bir veri (6rnegin aligveris bilgileri) gereksiz, 6nemsiz
goriilebilir ancak, diger verilerle birlestiginde (kismiden biraz fazla) bir profil olusturulmasini
saglayabilir. Dahas1 bu salt bir kismi profilden ibaret de degildir. Bu, pek ¢ok durumda soz
konusu kisinin nasil bir kisi oldugunu sdyleyen bir profildir. Asil olan kategoridir, karakter

degildir. 4

Bireylerin kisisel verileri ile ilgili endiseleri ilk defa IHA kullanilmasiyla ortaya ¢ikmadi, aslinda
kisisel verilerin kaydedilmesi ve uygunsuz kullanilmasi ihtimali; Telefon dinlemeleri, Akill
telefon uygulamalari, polis viicut ve ara¢ kameralari, KGYS ve benzeri teknolojilerin hayatimiza
girmesi ile elde edilebilir hale gelmistir.*** IHA kullanimm diger teknolojilerden ayiran en
onemli 6zelligi bir kisinin mutlaka erisemeyecegi alanlara girme kabiliyetine sahip olduklar1 igin
KGYS ve cep telefonu teknolojisi kullanilarak veri toplama yontemlerinden farklidir. Bu
nedenle, THA lara benzersizliklerini veren bu “erisim”dir. Telefonunuzda veya KGYS ile ister
video kaydi ister fotograf ¢ekmek icin genellikle kayda alinan 6zneye yakin olmaniz gerekir.
IHA ise, bir kisinin kolayca erisemeyecekleri seylere eriserek, insanlar1 filme almasma veya
fotograflamasina izin verir.**2 Gozetim teknolojilerinin altyapisimi olusturdugu toplumsal yapr,
bireyin mahremiyetini koruma semsiyesi altina alacak sekilde hukuki zeminine oturtulur,
devletin giicli bu paralelde sinirlandirilirsa ancak o zaman kamu giivenligi ile 6zel hayat arasinda
denge kurulmus olabilir. Gozetim teknolojilerinin kullaniminda “seffaflik” sadece bireylerin 6zel

hayat alani ile sinirliyken, devletin eylemleri ve uygulamalar: sir perdesi altinda kalirsa, burada

498 Crump, “Surveillance Policy Making by Procurement”, s. 1644,

499 Jessica Wolfendale, “Technology as Terrorism: Police Control Technologies and Drone Warfare”, Marquette
University, 2020, s. 9.

410 |yon, Gézetim Calismalari, s. 148.

411 Seharwat, “Drone Privacy Laws: A Comparative of the US, UK, and India”, s. 123.

412 Huneberg, “The Rise of the Drone: Privacy Concerns”, s. 272.
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s6z konusu olan “gdzetim toplumu”dur.*'® Gozetim ile giindeme gelen sorunlar salt “6zel hayat”
ve hatta “toplumsal denetimden” ibaret degildir. Y dnetim, seffaflik ve adalete iligkin sorunlar da
s6z konusu olmaktadir. Bugiin kisisel veriler hakkinda Bentham’in denetleyicisinin hayal dahi
edemeyecegi kadar ¢ok sey bilinmekte, ancak gozetim hakkinda panoptik mahkim alaninda
izlenen bireylerin bildiginden ¢ok daha azi bilinmektedir.*'* Polisin THA’lar1 kullanmasi
konusunda zaten “gorevin sapmasi1” korkulart oldugu i¢in, toplanan verilerin yalnizca giivenligi
artirmak i¢in kullanildigindan ve bagka bir sey i¢in kullanilmadigindan nasil emin olunabilir?
Bireylerin izlenecek ve kontrol edilecek nesnelere doniistiiriildiigi “Playstation modu’ndan nasil
kacinilir? Genel olarak, kontrol giictindeki bu tiir bir degisimin sorunlu, demokrasi ve bireyleri
giiclendirme ideolojisi ile celistigi goriilmektedir. Gorlinen o ki, kamu giivenligi ile 6zel hayat
arasindaki c¢eliskinin derinlesmesiyle sonuglanacak sekilde bireylerin insanlik degerlerinden

cikarilip kontrol edilebilir nesnelere doniisme riskleri bulunmaktadir.*t°

413 Dolgun, Biri Bizi Gozetliyor, s. 229.

44 Lyon, Gézetim Calismalari, s. 71, 257.

415 Qaari, “Ethical Considerations of Future Police Surveillance Drone Utilization: Modern Form of Law
Enforcement or Big Brother Violating Civil Rights?”, s. 16.
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IHA’lar tipki telefon, internet, giivenlik kameralar1 gibi hayatin bir pargasi olmaya hizla
ilerlemektedir. IHA hem tasarim olarak hem de iizerlerinde yiiklenebilen faydali yiiklerle bircok
farkli vaka icin kullanilmaya elverisli bir teknolojidir. insan kaybinin sifira inmesi ve artan yapay
zeka teknolojisi, sofistike yazilim programlari ile IHAnin kamu huzuru ve giivenligi icin

ozellikle de polis teskilat1 tarafindan kullanim1 her gecen giin artmaktadir.

Kolluk, proaktif yeni donem polislik anlayis1 ¢cergevesinde tehlikenin dnceden tespit edilmesi ve
bastirilmast i¢in gelisen yeni nesil teknolojilerden faydalanmaktadir. Bu noktadan hareketle
emniyet genel miidiirliigii havacilik daire baskanlig1 2018 yil1 itibari ile Tiirkiye’de 81 ilde IHA
biiro amirliklerinin kurulumunu tamamlamis bulunmaktadir. Tiirk polisi her gegen giin asayis
denetiminden, istihbari faaliyetlere kars1 etkin bir bigimde artarak IHA kullanim siiresi ve

kapasitesini arttirmaktadir.

Gozetim teknolojilerinin gelismesi ve yayginlagmasi toplumlarda her zaman biiytik tartigmalara
yol ag¢maktadir. Jeremy Bentham’in kurguladigi, Foucault’nun anlatimiyla ‘“Panopticon”
mahkimlarin her hareketinin ve davranisinin tek bir kuleden izlendigi ama mahkiimlarin
kendisini izleyeni géremedigi bir yapidir. IHAlar tasarim bakimindan goriilmesi imkansiz ve
tizerlerine yiiklenen faydali yiikler sayesinde bireyin viicut 1sisindan goriintiisiine kadar birgok
mahremini izleyip, takip edip, kayit altina alabilmektedir. Aslinda IHA’lar Bentham’in

kurguladig1 kuledeki gozetleyenden daha kusursuz ve donamli bir gozciiyii andirmaktadir.

Teknolojik gelismelerin insan hayatina etkileri en iyi bilim kurgu romanlarinda tasavvur
edilmistir. Aslinda giiniimiizde kullanilan teknolojilerin diiniin bilim kurgu diisleri oldugunu
distintiliirse gelecek ile ilgili onemli Ongdriiler ortaya c¢ikmaktadir. Gozetim teknolojileri
distopik romanlarin da konusu olmustur, Orwell’in “1984”i en bilinen distopyadir. Romanda
gecen “Big Brother” metaforu kamuoyunun goézetim teknolojilerine mesafeli durmasina sebep
olmustur. Devamli izlenilip, kayit altina alindiginiz bir diinyada, birey 6zgiirce diisiinmek ve

hareket etmekten korkma ihtimali ortaya ¢ikmaktadir.

Ozel hayatin smirlar1 ve kapsami higbir zaman net olarak tanimlanamamustir. Teknolojinin
gelismesi ile birlikte kavram daha da tanimlamaz hale gelmektedir. ABD’ de Olmstead davasinda
Federal Yiiksek Mahkeme telefon dinlemelerinde ses maddi olmadigi ve soyut nitelikte oldugu

icin O0zel hayatin parcasi olarak kabul edilmemistir. Kisinin telefon konusmalarinin 6zel hayatinin
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bir parcast oldugunun tartismasiz kabulii, kirk y1l sonra ¢ikarilan yasal diizenlemelerle kabul

edilmistir.

Mahremiyetin evrensel ve ig¢giidiisel olarak ¢ok istenmesinin sebebi yalnizca havayr solumak
veya suyu i¢cmek gibi refleksif bir hareketten ibaret degildir. Bunun nedeni, insanlarin
gozetlenebildigi ve izlenebildigi bir ortamda, tavirlarinin dramatik sekilde degismesidir.
Izlendigini diisiindiigiinde insanin aklindan gecen davramissal secenekler yelpazesi siddetle
daralmaktadir. Bu durum sosyal bilimin, edebiyatin, dinin ve neredeyse her alandaki disiplinin
tanidig@1 bir gergekliktir. Kisi izleniyor olabilecegini diisiindiigiinde, i¢inde bulundugu davranisin
¢ok daha fazla uyumcu ve itaatkar oldugunu kanitlayan birgok psikolojik inceleme mevcuttur.
Insan utanci, bundan kagma istegi gibi ¢ok giiclii bir motivasyon unsuru ve insanlarin izlendikleri
durumlarda esas olan tercihleri yerine, baskalarinin beklentileri veya toplumsal tutuculugun

buyruklari ile ilintili kararlar vermelerinin sebebi de bu durumla ac¢iklanmaktadir.

[HA’lar, teknik kapasitesi dikkate alindiginda ses, goriintii, 1s1, konum ve daha bir¢ok &zel
hayatla dogrundan ilgili veriyi tespit ve kayit edebilmektedir. Kolluk kamu giivenliginin
saglanmasinda etkin miicadele igin biiyiik imkanlar saglayan IHA kullanimma ciddi énem
vermektedir. Kollugun IHA kullanmasmin sonucu olarak kamu giivenligi ile birey hak ve
ozgiirliikleri arasinda ki dengenin saglanmasi hukuk devletinin gerekliliklerindendir. THA teknik
kapasite ve donanimlarinin mevcut durumu bile bir ¢ok veri elde etmeye imkan tanimaktadir,
gelecekte teknolojik yapisinin daha da kompleks bir yapiya kavusacagi diisiiniildiigiinde,
ABD’de Olmstead davasindan Katz davasina uzanan siiregte telefon dinlemeleri ile ilgili yasal
diizenleme yapilmasi gerekliligi nerdeyse 40 yillik bir zaman zarfinda gelismistir. Olmstead’den
Katz davasina uzanan siirecte oldugu gibi son dénemlerde ABD’de emniyet giiglerinin [HA’ya
benzer teknolojileri(GPS, CSLI) kullandigi davalarda ilk zamanlardaki verilen Kkararlar
degismekte, ictihatlarda biiyiik doniisiim yasanmaktadir. Federal Yiiksek Mahkemenin genel
ictihad1 bu kadar yogun ve fazla kisisel verinin elde edilmesinin bireyin hak ve 6zgiirliiklere

miidahale oldugu yoniinde ortaya ¢ikmaktadir.

Teknolojik gelismeler kiiltiirel devrimlere yol agmalarindan 6tiirii ya suglanirlar ya da oviiliirler.
Hukuksal diizenlemelerin bu baglamda; teknolojik gelismelerin hizina ayak uydurmakta
zorlandig1 gdzlemlenmektedir. THA larin éniimiizdeki yiizyilda ¢ok daha fazla kamuoyunun
giindeminde olmasi beklenmektedir. Hukuk devleti olmanin en O6nemli sartlarindan biri,
bireylerin temel hak ve oOzgiirliikklerine olabilecek olan miidahalelerin 6lgiilii, 6ngoriilebilir
kanunla diizenlenmesidir. Bylece, bireylerin devlete kars1 kendilerini giivende hissetmeleri,

toplum huzuru ve i¢ barisi i¢in biiyiik anlam ifade etmektedir. Anayasa 6zel hayatin gizliligini
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koruma altina almaktadir, 6zel hayata olabilecek miidahaleler kanunla agik¢a belirtilmektedir.
Temel hak ve hiirriyetler yine anayasa tarafindan ancak yine 6zlerine dokunulmaksizin kanunla

sinirlandirilabilmektedir.

Kamusal alan1 var eden anayasalar eger toplumsal bir sézlesme olarak kabul edilecekse, devlete
oldugu kadar vatandasa da gorev vermektedir, aksi halde sadece yonetime tapu devri anlamina
gelecek bir anlayis s6z konusu olacaktir. Anayasa, bir taraftan birey hak ve hiirriyetlerini
korurken bir taraftan devlet iktidarini kullananlara, toplumu hukuk araciligiyla yonetme ve onlara
kanun yapma giicii vermektedir. Devlet ile vatandasin miizakere siirecine girecegi kamusal
alanda iktidar1 denetlemesi gereken vatandasin bunu goézden kagirmasi, iktidar1 denetimsiz
birakmasi anlamina gelecektir ki, bunun yikict sonuglara yol acabilme ihtimalini ortaya

cikmaktadir.

Kollugun THA kullaniminda hem bireyin hak ve dzgiirliiklerinin korunmasi, hem de toplumun
huzur ve giivenin en Once bireyden baglamasi gerekliligi degerlendirildiginde, sugla, sugluyla
etkin ve hizli miicadele edebilmesi i¢in IHA gibi kullanimi elzem olan bir teknoloji ile ilgili yasal

diizenlemelerin yapilmasi biiyiik 6nem arz etmektedir.
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