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YAYIMLAMA VE FiKRi MULKIYET HAKLARI BEYANI

Enstitii tarafindan onaylanan lisansiistii tezimin/raporumun tamamini veya herhangi bir kismini, basil
(kaglt) ve elektronik formatta arsivleme ve asag1da verilen kosullarla kullanima agma iznini Hacettepe
Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullamim haklar1 disindaki tiim fikri
miilkiyet haklarim bende kalacak, tezimin tamaminin ya da bir boliimiiniin gelecekteki ¢aligmalarda
(makale, kitap, lisans ve patent vb.) kullanim haklar1 bana ait olacaktir.

Tezin kendi orijinal ¢aligmam oldugunu, bagkalarinin haklarim ihlal etmedigimi ve tezimin tek yetkili
sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden yazili
izin alinarak kullanilmasi zorunlu metinlerin yazili izin alinarak kullandigimi ve istenildiginde
suretlerini Universiteye teslim etmeyi taahhiit ederim.

Yiksekogretim Kurulu tarafindan yayinlanan “Lisansiistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erisime Acilmasma fliskin Yonerge” kapsaminda tezim asagida
belirtilen kosullar haricince YOK Ulusal Tez Merkezi / H.U. Kiitiiphaneleri A¢ik Erisim Sisteminde
erigime agilir.

0 Enstitii / Fakiilte yonetim kurulu karart ile tezimin erisime agilmasi mezuniyet tarihimden
itibaren 2 yil ertelenmistir.

o Enstitii / Fakiilte yonetim kurulunun gerekgeli karar ile tezimin erisime agilmast mezuniyet
tarihimden itibaren 6 ay ertelenmistir.?®
0 Tezimle ilgili gizlilik karar1 verilmistir.
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Gamze KARAKOSE

1 “Lisansiistii Tezlerin Elektronik Ortamda Toplanmas, Diizenlenmesi ve Erigime Acilmasina Iliskin Yonerge”

(1) Madde 6. 1. Lisansiistii tezle ilgili patent bagvurusu yapilmasi veya patent alma siirecinin devam etmesi durumunda,
tez danismaninin onerisi ve enstitii anabilim dalinin uygun goriisii tizerine enstitii veya fakiilte yonetim kurulu iki y1l
stire ile tezin erisime agilmasinin ertelenmesine karar verebilir.

(2) Madde 6. 2. Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye déoniismemis veya patent gibi yontemlerle
korunmamsg ve internetten paylasilmas: durumunda 3. sahislara veya kurumlara haksiz kazang imkani olusturabilecek
bilgi ve bulgulari iceren tezler hakkinda tez danismaninin énerisi ve enstitii anabilim dalinin uygun goriisii tizerine
enstitii veya fakiilte yonetim kurulunun gerekgeli karari ile alti ayi agsmamak iizere tezin erigime agilmasi
engellenebilir.

(3) Madde 7. 1. Ulusal ¢ikarlari veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saglik vb. konulara
iliskin lisansiistii tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir *. Kurum ve kuruluslarla yapilan
isbirligi protokolii ¢ercevesinde hazirlanan lisansiistii tezlere iliskin gizlilik karari ise, ilgili kurum ve kurulusun
onerisi ile enstitii veya fakiiltenin uygun goriisii iizerine tiniversite yonetim kurulu tarafindan veriliv. Gizlilik karar
verilen tezler Yiiksekogretim Kuruluna bildirilir. Madde 7.2. Gizlilik karar verilen tezler gizlilik siiresince enstitii
veya fakiilte tarafindan gizlilik kurallar ¢er¢evesinde muhafaza edilir, gizlilik kararmmn kaldiriimas: halinde Tez
Otomasyon Sistemine yiiklenir

* Tez danmigmaninin onerisi ve enstitii anabilim dalinin uygun goriisii iizerine enstitii veya fakiilte yonetim kurulu
tarafindan karar verilir.
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Vi

OZET

Karakése, G. Hemsirelerin Saghk Kayitlarinda Giivenlik, Gizlilik ve Mahremiyet
Uygulamalarma fliskin Goriisleri, Hacettepe Universitesi Saghk Bilimleri
Enstitiisit Hemsirelik Hizmetleri Yonetimi Programi Yiiksek Lisans Tezi,
Ankara, 2021. Bu calisma saglik kayitlarinda giivenlik, gizlilik ve mahremiyet
(SKGGM) uygulamalarim etkileyen faktorler ve ¢dziim Onerilerine iliskin hemsire
goriislerinin incelenmesi amaciyla tanimlayicit ve tanimlayici-fenomenolojik olmak
tizere sirali agiklayici tasarimda gergeklestirilmistir. Calismanin nicel bdoliimii
tanimlayict arastirma olarak tasarlanmistir. 272 hemsire 0rneklemde yer almustir.
Veriler Ekim-Aralik 2019 tarihlerinde “Tanitici Bilgiler Formu” ve  “Saglik
Kayitlarinin Giivenlik, Gizlilik ve Mahremiyetine Iliskin Hemsire Goriis Formu”
kullanilarak toplanmistir. Verilerin degerlendirilmesinde tanimlayici istatistikler
kullanilmigtir. Calismanin nitel boliimii tanimlayici-fenomenolojik arastirma olarak
tasarlanmistir. Arastirmanin 6rnekleminde 21 hemsire yer almistir. Veriler Aralik
2019 tarihinde odak grup goriismesi yontemiyle “Yari Yapilandirilmig Goriisme
Sorular1” kullanilarak toplanmistir. Verilerin degerlendirilmesi igin yapilan igerik
analizinde verilerin kavramlastirilmasi ve temalarin ortaya ¢ikarilmasi saglanmistir.
Nicel bulgulardan elde edilen baslica sonuglar; hemsirelerin sifre giivenligine yeteri
kadar uymadigi, giinliik isleyiste hasta bilgilerinin gizliliginin ve mahremiyetinin
saglanmasi i¢in gerekli tiim tedbirleri almadiklar1 yoniindedir. Hemsirelerin yariya
yakini galistiklar1 hastanede SKGGM’nin saglanmasi agisindan hemsirelerin birincil
derecede sorumlu oldugunu diisiinmektedir. Hemsirelerin ¢alistiklar1 kurumda saglik
kayitlarinin  giivenliginin saglanmasi konusunda yaslarina, kurumdaki siireye,
calistiklar1 klinige ve egitim alma durumlarina gore farklilik vardir. Gizliliginin
saglanmas1 konusunda calistiklar1 pozisyona ve egitim alma durumuna gore farklilik
vardir. Mahremiyetinin saglanmasi1 konusunda c¢alistiklar1 klinige ve egitim alma
durumlarina gore farklilik vardir. Goriismelerden elde edilen sonuglar, hemsirelerin
saglik kayitlarinin giivenliginin saglanmasiyla ilgili olarak erisim giivenligi, fiziki
giivenlik ve idari giivenlik konularina, gizliligin saglanmasinda ise saglik
calisanlarinin davranislarima odaklandiklarin1 gostermektedir. Hemsireler saglik
kayitlarinin mahremiyetinin saglanmasiyla ilgili olarak kurumsal diizenlemeler,
hastane ¢alisanlarinin davranislari ile hasta/hasta yakinlarinin davranislar: konularina
odaklanmigslardir. Hemsirelere gore SKGGM’nin saglanmasi i¢in oncelikle konuyla
ilgili yasal diizenlemeler yapilmasi, etik anlayisinin gii¢lendirilmesi, ¢alisanlarin
egitim almasi, teknolojinin uygun kullanimina iliskin diizenlemeler ve kontroliiniin
saglanmasi, yonetsel diizenlemelerin yerine getirilmesi ve olay bildirim sisteminin
saglik kayitlar1 detayinda ozellestirilmesi Onemlidir. Arastirmadan elde edilen
sonuglar dogrultusunda yonetici hemsireler, saglik kuruluslari, meslek orgiitleri ve
aragtirmacilara yonelik onerilerde bulunulmustur.

Anahtar Kelimeler: Saglik Kayitlari, Giivenlik, Gizlilik, Mahremiyet, Hemsire
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ABSTRACT

Karakose, G. The Views of Nurses on Practices of Security, Confidentiality and
Privacy in Health Records, Hacettepe University Graduate School of Health
Sciences, Program of Nursing Services Management, Master Thesis, Ankara,
2021. This study has been carried out in sequential descriptive pattern as descriptive
and descriptive-phenomenological with the aim of analyzing the views of nurses on
factors that affect the practices of security, confidentiality and privacy in health
records (SCPHR) and solution suggestions. Quantitative section of the study has
been designed as descriptive research. 272 nurses have taken part in the sample. Data
has been collected using “Introductory Information Form” and ‘“Form of Nurse’s
View on Security, Confidentiality and Privacy of Health Records” in October-
December 2019. Descriptive statistics have been used in data assessment. Qualitative
section of the study has been designed as descriptive-phenomenological research. 21
nurses have taken part in the sample of the study. The data has been collected using
“Semi-Structured Interview Questions” with the method of focus group interview in
December 2019. In the content analysis carried out to assess the data,
conceptualization of data and disclosure of the themes have been provided. Main
results obtained from quantitative findings indicate that nurses do not abide by
password security as required and that they do not take all the required measures in
order to ensure the confidentiality and privacy of the patient information in daily
process. Nearly half of the nurses think that nurses are responsible primarily in the
hospitals they work at in terms of providing SCPHR. There is difference between
nurses in terms of providing the security of health records in the facilities they work at
according to their ages, their time period in the facility, the clinic they work at and
their trainings. In terms of providing confidentiality, there is difference according to
their positions and trainings. In terms of providing privacy, there is difference
according to the clinic they work at and trainings. The results obtained from the
interviews show that nurses focus on the topics of of access security, physical security
and administrative security in terms of providing the security of health records and that
they focus on behaviors of healthcare professionals in terms of providing
confidentiality. Nurses have focused on the topics of corporate regulations, behaviors
of hospital employees and behaviors of patients/patient relatives in terms of providing
the privacy of health records. According to nurses, in order to provide SCPHR, firstly,
it is important to make relevant legal regulations, to strengthen the ethical approach,
to train the employees, to provide regulations and control in terms of proper usage of
technology, to provide execution of administrative regulations and to customize
incident reporting system specific to health records. In accordance with the results
obtained from the research, suggestions have been made for nurse managers,
healthcare organizations, professional assosications and researchers.

Keywords: Health Records, Security, Confidentiality, Privacy, Nurse
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1. GIRIS
1.1. Problemin Tanimm ve Onemi

Saglik kaydi, kisiye saglanan saglik hizmetleri ve kisinin fiziksel-ruhsal
saglhigina iliskin, ge¢misten simdiye kadar uzanan bilgilerin derlemesidir. Saglik
hizmetinin kim tarafindan, ne yapildigi, ne zaman yapildigi, nerede yapildigi, neden
yapildig1 ve nasil yapildigi saglik kayitlart ile belgelenmektedir (1). Saglik kayitlari
kagit lizerinde ya da elektronik ortamda olusturulup, saklanabilmektedir. Elektronik
saglik kaydi, hasta bilgilerini yetkili kullanicilara aninda ve giivenli bir sekilde sunan
gercek zamanli hasta merkezli kayitlardir (2). T.C.Saglik Bakanligi elektronik saglik
kaydini, “kisinin ge¢misten bugiine fiziksel ve ruhsal saglhg ile ilgili elektronik
ortamda kayut altina alinan ve islenen her tiirlii bilgi” olarak tanimlamaktadir (3).

Saglik kayitlar1 bireysel haklarin korunmasi, resmi ve yasal islemler,
mahremiyetle ilgili haklarin kullanilmasi ve bireylerin saglik durumlarinin tespit
edilmesinin temelini olusturmaktadir (1, 4). Saglik kayitlari, yoneticiler, hekimler,
hemsireler ve diger saglik profesyonelleri tarafindan bireyin bakim ve tedavisinin
stirdiiriilmesi, sunulan hizmetin kisiye 6zel hale getirilmesi ve planlanmasi i¢in
kullanilmakta ve saklanmaktadir.

Saglik kaydi, hastalik oykiisii, saglik bakim planlari, degerlendirme notlari,
tani, bakim, tedavi, ilerleme bilgileri, sonug raporlar1 ve gelecekteki saglik durumu
hakkindaki bilgileri igermektedir (1). Bu saglik kayitlarinin igerisinde demografik
bilgiler, sigorta bilgileri, regeteler, cinsel yolla bulagan hastaliklar, psikolojik sorunlar,
fiziksel istismar vb. konulara ait hassas bilgiler de bulunabilmektedir. Bir baska
deyisle saglik kayitlar1 kisinin fiziksel ve zihinsel sagligina iligkin bilgileri icerirken,
ayn1 zamanda sosyal davranislari, kisisel iligkileri ve finansal durumu hakkinda da
bilgi icerebilmektedir (5). Bu hassas bilgileri iceren saglik kayitlarinda yaganan ihlaller
her gecen giin artmaktadir. Saglik bilgilerine iliskin ihlaller gilivenlik tedbirlerinin
saglanamamasindan kaynaklanirken, bu ihlallerin sonucunda gizlilik ve mahremiyete
iliskin olumsuz sonuglar dogmaktadir (6).

Saglik kayitlarinda giivenlik kavrami, “saglik bilgilerine erigmeye yetkili
kisilere veya kurumlara erigim izni verirken, iigtincii kisilere erigimi engellemek igin

alinan bireysel ve elektronik onlemler” olarak tanimlanmaktadir (7, 8). Mahremiyet



ve gizlilik birbiriyle iliskili olmakla beraber ayni kavramlar degildir. Mahremiyet
hakki, her bireyin sahip oldugu genis tabanli bir haktir ve ahlaki temellere daha
yakindir (9, 10). Gizlilikteki gibi bir birey ile digeri arasinda 6zel bir iliskiye bagh
degildir. Mahremiyet, kisisel bilgilerin kime ve hangi amaclarla paylasilacagina karar
verme hakkini sakli tutmaktadir (10). Gostin (1995)’e gore bireysel bir hak olan
mahremiyet “kisinin bilgilerine baskalar: tarafindan erisimin sumirlanmasidir” (11).
Westin (1967)’e gore mahremiyet “belirli bir islev icin hangi kisisel bilgilerin
toplanmasi veya saklanmasi gerektiginin” sirlarini ¢izmektedir. Gizlilik ise “kabul
edilmis amaglar i¢in toplanan kisisel verilerin, toplanan kurulus tarafindan nasil
muhafaza edilip kullanilacagimin” sinirlarint ¢izmektedir (12). Hassas verilerin yer
aldig1 saglik kayitlarinin giivenligi saglanamadiginda temel bir hak olan mahremiyet
ihlali ve saglik profesyoneli ile birebir iliskiye dayanan gizlilik ihlali meydana
gelmekte, hizmet alan bireyler, ¢alisanlar ve kurum zarar gormekte (11, 13-15), yasal
ve etik problemler ortaya ¢ikabilmektedir.

Saglik kayitlarinin korunmasinda biitlinliiglin saglanmasi, hemsireler ve diger
saglik profesyonellerinin ortak sorumlulugudur (16). Nitekim uluslararast ve ulusal
diizeydeki diizenlemeler de saglik profesyonellerine saglik kayitlarimin gilivenligi,
gizliligi ve mahremiyeti alaninda sorumluluk yiiklemektedir. Amerikada saglik
hizmetlerinde bilgi giivenligi standartlarin1 belirlemek amaciyla yiiriiliige giren ve
konuyla ilgili ¢alismalarda rehber olarak esas alinan Saglik Sigortasi Taginabilirlik ve
Sorumluluk Yasas1 1996 (Health Insurence Portability and Accountability Act-
HIPAA), saglik verilerinin mahremiyeti ve giivenligine iliskin saglik kurumlarinin ve
profesyonellerinin sorumluluklarini belirlemistir (17, 18). Insan Haklar1 Evrensel
Beyannamesi (19) ve Medeni ve Siyasi Haklar Sozlesmesinde (20) 6zel hayatin
gizliligi hakki korunmustur. Yine Avrupa Insan Haklari Sozlesmesinde (21) dzel
hayatin gizliligi vurgulanmistir. Diinya Tabipler Birligi Lizbon Bildirgesi (22),
Amsterdam Bildirgesi (23), Bali Bildirgesi (24), Hasta Haklarina Iliskin Avrupa
Statiisii’'nde (Ana Sozlesmesi) (25) kisinin saglik bilgileri ile ilgili gizlilik ve
mahremiyet hakkinin oldugu ifade edilmektedir.

Ulkemizde de bu konuda yasal diizenlemeler bulunmaktadir. 09.11.1982 tarih
ve 17863 sayili Tiirkiye Cumhuriyeti Anayasasi’nin 20 nci maddesinde 6zel hayatin

gizliligi hiikkiim altina alinmistir (26). 21.06.2019 tarih ve 30808 sayili Kisisel Saglik



Verileri Yonetmeligi’nde saglik hizmeti sunucularinin, elektronik kayit sistemlerinin
giivenlik ve mahremiyetinin saglanmasindan sorumlu oldugu belirtilmektedir (27).
Yine 01.08.1998 tarih ve 23420 sayili Hasta Haklar1 Yonetmeligi’nde hasta
mahremiyetine saygi gosterilmesinin esas oldugu vurgulanmistir. Yonetmeligin 23
ncii maddesinde ise, saglik hizmetinin verilmesi sebebiyle edinilen bilgilerin, kanun
ile miisaade edilen haller disinda, hicbir sekilde aciklanamayacagi belirtilmektedir
(28).

Ulkemizde veri giivenligi ilgili kurum ve kuruluslar tarafindan ele alinan bir
konudur. Saglik Bakanliginin Saglikta Kalite Standartlar1 (SKS) kapsaminda, saglik
kayitlarinin giivenlik, gizlilik ve mahremiyetinin saglamasi i¢in saglik kurumlarindan
gerceklestirmeleri beklenen zorunlu standartlar mevcuttur (29). Birgok saglik
kurulusunun almis oldugu ISO 27001 standardi da bilgi giivenligi konusunda
kayitlarda gizlilik, biitlinliikk ve erisilebilirlik ilkelerinin yerine getirilmesi gerektigini
belirtmektedir (30, 31). Kisisel Verilerin Korunmasi Kurumu da veri giivenligi igin
alinmas1 gereken teknik ve idari tedbirler konusunda Kisisel Veri Giivenligi (Teknik
ve Idari Tedbirler) Rehberini yaymlamustir (32). Etik kurallar da saglik kayitlarmin
giivenlik, gizlilik ve mahremiyetine iliskin saglik profesyonellerine davranislar
bakimindan ana hatlar1 ¢izen orgiitsel diizenlemelerdir.

Hemsirelik orgiitleri icin de saglik kayitlarinin  giivenlik, gizlilik ve
mahremiyeti dikkat cekilen etik konulardan biridir. Tirk Hemsireler Derneginin
(THD) yaymlamis oldugu etik ilkelerin, Mahremiyet ve Sir Saklama ilkesinde saglik
kayitlarinin giivenlik, gizlilik ve mahremiyetine yonelik hemsirelerin de sorumlu
oldugunu agik¢a belirtmektedir (33, 34). ANA (Amerikan Hemsireler Birligi) etik
kurallarinda gizlilik i¢in hemsirenin gorevine atifta bulunurken, mahremiyetin bir
hasta hakki oldugu vurgulanmaktadir. Hemsirenin hastaya ait her tiirli saghk
bilgisinin gizliligini saglamas1 gerektigi belirtilmistir. Elektronik iletisim kullanirken
veya elektronik saglik kayitlari ile ¢alisirken, hemsirelerin veri giivenligini saglamak
icin her tiirli cabayr gostermeleri gerekliligi ise ayrica ifade edilmistir (34). ICN
(Uluslararast Hemgsireler Konseyi) etik kurallarinda da hemsirenin, kisisel bilgileri
gizli tutmasi gerektigi ve bu bilgileri muhakeme ederek paylasmasi gerektigine vurgu
yapilmistir. Bu etik kural kapsaminda hemsire ve hemsire yoneticilere gizliligi

saglayan kayit ve bilgi yonetim sistemlerini kullanmalar1 gerektigi belirtilmistir (35).



Konuyla ilgili ¢alismalar, saglik kayitlarinin giivenlik, gizlilik ve mahremiyetin
saglanmasinda kurumsal ve bireysel faktorlerin rol oynadigimi gostermektedir.
Kurumsal faktorleri, kurumun bilgi giivenligi konusundaki personeli desteklemesi,
politika ve prosediirlere sahip olmasi; teknik ve idari tedbirlerin saglanmasi
olusturmaktadir (36-39). Bireysel faktorleri ise, hemsirenin ve diger saglik
profesyonellerinin hukuki sorumluluklarmin farkindaligi, etik ilkelere uygun hareket
edip edilmemesi ve kisisel degerler olusturmaktadir (38, 40-44). Nitekim Forrester
Research (2005), HIPAA “Mahremiyet Kurali” yiiriirliige girdikten sonra
vatandaslarin saglik kayitlarina iliskin goriislerini belirlemek amaciyla yiiriittiigii saha
arastirmasinda elde edilen sonuglar, bireysel faktorlerin 6nemini isaret etmektedir.
Calismaya katilanlarin iicte ikisi, saglik kayitlarinin mahremiyetinden endise
duyduklarimi sodyleyerek, HIPAA Mahremiyet Kuralinin, halkin mahremiyet
konusundaki endiselerini azaltmadigini belirtmislerdir (45). Bu durum bireylerin
hizmet aldiklar1 alanda giivenlik, gizlilik ve mahremiyet endiselerinin Oniine
gecilmesinde yasal, idari ve etik diizenlemelerin etkisi oldugu kadar hizmeti sunan
insan faktoriiniin de dikkate alinmasi gerektigini isaret etmektedir.

Saglik kayitlarin1 kapsayan tiim diizenlemelerin ve teknolojilerin merkezinde
nihai olarak saglik profesyonelleri bulunmaktadir. Saglik kayitlarinin giivenligi,
gizliligi ve mahremiyetinin saglanmasi1 ile ilgili yasal diizenlemeler, mesleki
diizenlemeler ve ¢aligma sonuclart hem yasal hem idari hem de etik agidan saglik
profesyonellerine  sorumluluk yiiklemektedir. Hemsirelerin veriyi iiretmesi,
kaydetmesi ve son kullanicilarindan biri olmasi, saglik kayitlarinin korunmasi
stirecinde hemsirelerin 6nemli sorumluluklari oldugunu gostermektedir (42, 46-49).

Incelenen alan yazinda Tiirkiye de saglik kayitlarinin (hem elektronik kayitlar
hem de kagit lizerindeki kayitlar) giivenlik, gizlilik ve mahremiyet kavramlarini
beraber ele alan herhangi bir calisma yapilmadigi goriilmektedir. Ancak bilgi
giivenligi (50-54), elektronik saglik kayitlarinin giivenligi (55), elektronik saglik
kayitlarinin gizliligi ve mahremiyeti (56, 57), saglik hukuku kapsaminda saglik
verilerinin mahremiyetine (58, 59) iliskin ¢alismalar mevcuttur. Bunun yani sira s6z
konusu ¢alismalarda saglik kayitlarmin giivenlik, gizlilik ve mahremiyetinin ihlal
edilebilecegi riskini gosteren pek c¢ok sonuca ulasilabilmektedir. Kisisel Verileri

Koruma Kurumunun (KVKK) gerceklesen ihlaller sonrasi Kararlarina bakildiginda,



saglik profesyonellerinin ve veri sorumlusu olan saglik hizmet sunucularinin idari para
cezalarma carptirildigr goriilmektedir (60). KVKK tarafindan yaymnlanan ihlal
bildirimleri incelendiginde, saglik kurumlarinin ¢esitli siber saldirilara maruz kaldig
ve bu saldiridan etkilenen kisisel verilerin; hastalara ait kimlik bilgileri, e-posta
adresleri, telefon numaralari, saglik ile ilgili detayl bilgiler, tibbi ge¢gmisler, muayene
bulgulari, laboratuvar sonuglart ve cinsel sorunlari igeren veriler oldugu
gorilmektedir.

Ulkemizde ihlal bildirim sistemi ve ilgili mevzuatin yeni olmas1 sebebi ile
kamuoyuna agik sekilde paylasilan hemsirelerle ilgili herhangi bir Kkarara
ulagilamamistir. Ancak konuyla ilgili yasal diizenlemeleri daha uzun siiredir
yiirlirliikkte olan ve bu konudaki ¢alismalar1 daha uzun siiredir yliriiten baz1 iilkelerde
hemsireler ile ilgili alinmis kararlar ile karsilasmak miimkiindiir. 2015 yilinda New
York’ta bir hemsire izinsiz olarak 3000 hastanin kisisel olarak tanimlanabilir verilerini
yeni igyerine aktarmistir. Durumun fark edilmesi {lizerine hemsirenin lisans1 askiya
alinmus, eski igyeri ise HIPAA kurallari kapsaminda para cezasina ¢arptirilmigtir (61).
Yine ABD Hemsirelik Ulusal Konseyi (NCBSN) tarafindan yayinlanan rehberde (62)
hemsirelerin sosyal medya iizerinden hasta bilgilerinin gizlilik ve mahremiyetinin ihlal
edildigi ornekler ve HIPAA kapsamindaki degerlendirmeleri paylasilmistir.

Yukarida iilkemizde gergeklesen veri ihlallerine iliskin kararlar ve hangi tiir
verilerin etkilendigi paylasilmistir. Ayrica hemsireler 6zelinde yakin zamanda
yaganmis bir yurtdist Ornegi paylasiimistir. Bu tip durumlar saglik kayitlarinin
givenlik, gizlilik ve mahremiyeti ile iligkili sorunlarin hemsireler i¢in de risk
olusturdugunu diisiindiirtmektedir.

Planlanan bu c¢alisma hemsirelerin, SKGGM’ye iliskin goriislerinin
degerlendirilmesini saglayacaktir. Ayrica bu ¢aligma ile hemsirelerin gilivenlik, gizlilik
ve mahremiyete iliskin goriislerini etkileyen faktorler belirlenecektir. Ulkemizde
hemsirelerin saglik kayitlariin giivenligine iliskin goriislerini degerlendiren bir
calisma bulunmamaktadir. Bu ¢alisma ile hemsirelerde SKGGM agisindan farkindalik
olusturacagi bakim ve yonetim faaliyetlerini siirdiiriirken idari, hukuki ve etik agidan
sorumlu olduklar1 bu alanlara katki saglanacagi diisiiniilmektedir. Bu calisma
sonuglarin hem iilkemizde hem de yurt disinda yapilan ¢alismalarda; hemsirelik

aragtirmalarinda, egitiminde, yonetiminde ve uygulamalarinda yararlanilabilecek bir



kaynak olusturmasi diisiiniilmektedir. Bu ¢alisma sonunda saglik kayitlarinin son
kullanicilarindan biri olan hemsirelerin goriisleri ortaya konulacagi i¢in kurumlarin
saglik kayitlarini ugtan uca korumaya yonelik stratejiler gelistirmesine Oneriler

getirecegi distliniilmektedir.
1.2. Arastirmanin Nicel Boliimiiniin Amaci

Arastirmanin  nicel boliimiiniin amact hemsirelerin  saglik kayitlarinda
giivenlik, gizlilik ve mahremiyet uygulamalarina iliskin goriislerinin ve bu
goriiglerinin  bireysel ve mesleki oOzelliklere gore farklilasma durumunun
belirlenmesidir. Bu genel amag dogrultusunda asagidaki sorular yanitlanmigtir:

1. Hemysirelerin SKGGM uygulamalarina iligkin goriisleri nedir?
2. Hemgirelerin SKGGM uygulamalarina iligkin goriisleri kigisel (bireysel ve

mesleki) 6zelliklerine gore farklilagsmakta midir?
1.3. Arastirmanin Nitel Boliimiiniin Amaci

Aragtirmanin nitel bolimiinin amaci, hemsirelerin saglik kayitlarinda
giivenlik, gizlilik ve mahremiyet uygulamalarin etkileyen faktorler ve bunlara iligkin
¢ozlim Onerilerine yonelik goriislerinin belirlenmesidir. Bu genel amag¢ dogrultusunda
asagidaki sorular yanitlanmistir:

1. Hemsirelere gore saglik kayitlarinin giivenligini etkileyen faktorler ve bunlara
iligskin ¢6ziim onerileri nelerdir?

2. Hemsirelere gore saglik kayitlariin gizliligini etkileyen faktorler ve bunlara
iliskin ¢6ziim Onerileri nelerdir?

3. Hemgsirelere gore saglik kayitlarinin mahremiyetini etkileyen faktorler ve

bunlara iliskin ¢6ziim 6nerileri nelerdir?



2. GENEL BILGILER
2.1. Saghk Kayitlar

Saglik calisanlan tarafindan kagit veya elektronik ortamda girilen, dijital
gorintiiler, testler, notlar veya diger saglik bilgileri gibi ¢esitli veriler saglik kayitlarin
olusturmaktadir (4). Saglik kayitlar1 alan yazinda tibbi kayit, klinik kayit, tibbi
dokiimantasyon, hasta kaydi gibi kavramlar olarak karsimiza g¢ikmaktadir. Bu
kavramlar1 en genis anlamiyla ilgili yonetmelikte de vurgulandig iizere, kisinin
fiziksel ve ruhsal sagligina iliskin her tiirli bilgi ve belge, kisiye sunulan saglik
hizmetiyle ilgili her tiirlii bilgi ve belge olarak ifade etmek miimkiindiir (27). Saglik
sistemi faaliyetlerinin olagan seyrinde olusan bu belgeler, Klinik karar verme,
hizmetlerin koordinasyonu, bakim kalitesini ve etkinligini degerlendirme, arastirma,
yasal koruma/dayanak, egitim, akreditasyon ve diizenleme islemlerini destekleyen bir
iletisim aracidir (63).

Uluslararas1  Ortak Komisyonu (JCI) Hastaneler I¢in Akreditasyon
Standartlarinin 7. versiyonunda (2021), Bilgi Y6netimi baslig altinda da, “Kurulus,
bakilan ve tedavi edilen her hasta i¢in standartlagtiriimig, dogrulanmis bir klinik kayit
agar ve bu kaydi uygun sekilde saklar. Kaydin igcerigini, bi¢imini ve girislerin yapildigt
yerleri belirtir.” standardi bulunmaktadir (64). Bu standart kapsaminda klinik
kayitlarin, hastayr tanimlamak, taniy1 desteklemek, hasta bakiminda gérev alan diger
saglik personelini bilgilendirerek bakimin devamliligini saglamak i¢in gerekli ve
yeterli bilgileri kapsamasi gerektigi belirtilmektedir.

Hem kagit lizerinde hem elektronik ortamda bulunabilen saglik kayitlar: farkl
yonleri ile kisithliklara sahiptir. Kagit iizerinde yapilan kayitlara bir seferde yalnizca
bir kullanicinin erigsebilmesi, manuel olarak giincellenebilmesi ve bu islemlerin uzun
stirmesi bu kayit tiiriiniin en biiyiik kisitliliklart arasinda yer almaktadir (63). Kagit
tabanl kayitlarin en biiyiik kisithiliklarindan bir digeri ise giivenliktir. Bu kayitlara
erisim, kapilar, kilitler, kimlik saptama kartlar1 gibi kontrol edilemeyen yontemler ile
saglanabilmektedir (63).

Bilgi teknolojisindeki gelismeler saglik kayitlarinin dijitallesmesini saglarken,
saglik bilgilerinin basariyla toplanmasi, islenmesi, depolanmasi, paylasilmasi,

kolaylikla giincellenmesi i¢in yeni yoOntemlerin veya kullanilan yontemlerin



gelistirilmesine de katki saglamaktadir (65, 66). Sayisallastirilmis saglik bilgileri daha
taginabilirdir ve saglik kuruluslar1 arasinda paylasilabilirler, saglik arastirmalarinda
kullanilabilirler ve hastalarin erisimine ag¢ilmasi daha kolaydir (67). Ancak bu
dijitallesme saglik kayitlarinin bilgi teknolojisiyle ilgili giivenlik ihlallerinin
olugsmasina da yol a¢maktadir. Hassas bilgilerin {igiincii kisilere ifsa edilmesi
durumunda hastanin ciddi sorunlarla karsilasabilecegi gercegine dayali olarak
giivenlik ve mahremiyet bu tiir kayitlar agisindan olduk¢a 6nemlidir (66). Hassas
bilgileri icermesi sebebi ile ozet nitelikli kisisel veri kategorisinde degerlendirilen

saglik verisi bu agidan olduk¢a 6nemlidir.
2.1.1. Kisisel Veri, Saghk Verisi

Kisisel verilerin korunmasi hakki, temel insan hak ve 6zgiirliikkleri arasinda yer
almakta olup, insanin sahsiyetinin korunmasi, hukuk devleti ilkesi ve demokrasinin
saglanabilmesi igin biiyiik 6nem arz etmektedir (68). Kalkinma ve Isbirligi Orgiitii
(OECD)’niin Rehber Ilkelerinde kisisel veriler; “Kimligi belirli veya belirlenebilir bir
gergek kisiye iliskin tiim bilgiler” olarak (69), Avrupa Birligi’nin Genel Veri Koruma
Yonetmeligi'nde (GDPR)“Kimligi belirli ya da belirlenebilir gercek kisi ile
iliskilendirilebilen her tiirlii bilgi” seklinde ifade edilmistir (70). Kisisel Verileri
Koruma Kanunu’nda kisisel veri tiirleri 6zel nitelikli kisisel veriler ve genel nitelikli
kisisel veriler olarak ikiye ayrilmaktadir. S6z konusu kanunda 6zel nitelikli kisisel
veriler “Kisilerin ki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghg, cinsel
hayati, ceza mahkiumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri zel nitelikli kisisel veridir.” seklinde tanimlamigtir (71).

Ozel nitelikli veriler, kisisel verilerin daha fazla korunma uygulanmasi gereken
bir alt kiimesi olarak diisiiniilebilir. insanlarin temel haklarin1 ve &zel yasamin
gizliligini ihlal edebilecek verilerdir. Saglik yasami ve cinsellik ile ilgili kigisel veriler
de hassas veri olarak tanimlanmaktadir (72). OECD yapmis oldugu bir tanimlamada
saglik verisinin, bireyleri tanimlayan bilgiler icerdigi i¢in kisisel oldugu; bireyin tedavi
ve saglik bakim hizmetleriyle iliskili oldugu i¢in de hassas veri (6zel nitelikli kisisel

veri) kategorisinde oldugunu belirtmektedir (73).



Genel ¢ercevede baktigimizda kisisel saglik verileri Kisisel Verileri Koruma
Kanunu sistematiginde 06zel nitelikli kisisel veri ve genel nitelikli kisisel veri
ayriminda ilk kategoride yer almakta olup burada da kendine 6zgii isleme sartlari
bulunan bir konumdadir. S6z konusu Kanun’da agik riza olmaksizin islenme
konusunda farkli islenme sartlarina tabi tutulmalar1 sebebiyle 6zel nitelikli kisisel
veriler de kendi icerisinde (a) saglik ve cinsel hayata iligskin kisisel veriler ile (b) diger
Ozel nitelikli kisisel veriler olarak ikiye ayrilmaktadir. Bu kapsamda T.C. Saglik
Bakanligi 21.06.2019 yilinda Kisisel Saglik Verileri Hakkinda Yonetmelik
yaymlanmistir, yonetmelikte kisisel saglik verisi, “Kimligi belirli ya da belirlenebilir
gercek kisinin fiziksel ve ruhsal saglhigina iliskin her tiirlii bilgi ile kisiye sunulan saglik
hizmetiyle ilgili bilgiler.” seklinde tanimlanmaktadir (27). Avrupa genelinde AB
vatandaglarinin kigisel verilerini korumaya yonelik olusturulmus 27.04.2016 tarihinde
yirtirliige giren GDPR’da saglikla ilgili veriler, “saglik durumuna iliskin bilgileri
ortaya ¢ikaran, saglik hizmetlerinin saglanmasi da dahil olmak iizere, gercek bir

kisinin fiziksel veya zihinsel saghgina iliskin kigisel veriler” olarak tanimlanmaktadir

(70).
2.2. Saghk Verisinin Sahip Oldugu Ozellikler

Saglik verisi tanimindan yola ¢ikildiginda, kisinin fiziksel ve ruhsal sagligina
iligkin her tiirlii bilginin depolandig1 saghk kayitlarinin, risk olusturabilecek tiim
boyutlari ile ele alinmas1 gerektigi goriilmektedir. Saglik kayitlar: agisindan giivenlik,
gizlilik ve mahremiyet kavramlarindan herhangi birinin ihlali durumunda digerlerinin
de ihlal edilebilecegi durumuna bagl olarak aralarinda gii¢lii bir iliskili olsa da gergek

anlamda farklidirlar.
2.2.1. Guvenlik

Giivenlik, “sistem 6gelerinin yanlislikla veya kotii amagh erisime, kullanima,
degistirmeye, imha etmeye veya ifsa edilmesine karsi korunmasi” olarak
tanmimlanmakta olup bu siireci yiiriitiirken ulasilmak istenilen bilgiye erisimin kontrol
edilerek gizliligin ve mahremiyetin saglanmasi esastir (74). Bilgi ve bilgi isleme

tesislerinin emniyetli ve gilivenilir olarak kullanilabilmesi biitiinliigliniin ve gizliliginin
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muhafazasi ve yetkisiz sahislarin bilgiye ulagmalar1 halinde tespit edilmelerine yonelik
tedbirlerin tiimii bilgi giivenligini ifade etmektedir (75).

Saglik kayitlarmin glivenligi teknik, fiziksel ve idari tedbirler ile
saglanabilmektedir (76). Teknik koruma (erisim giivenligi), elektronik bir kaynaga
erisimi engelleyerek veya sinirlayarak, yalnizca yetkili kisilere erigimi saglayan
koruma yontemidir. Saglik hizmet sunuculari, hassas veri olarak nitelendirilen hasta
verilerini toplamakta, depolamakta ve korunmasini saglamaktadir. Bu asamada
korunmayi rol tabanli yetkilendirme ile yapmaktadirlar (76). Saglik Verileri
Yonetmeligi’nin Saglik Personelinin Verilere Erisimi Bagligi 6. maddesinin 1.
fikrasinda saglik personelinin saglik verilerine erisimini “saglik hizmeti sunumunda
gorevli kisiler, ilgili kisinin saglik verilerine ancak, verilecek olan saglik hizmetinin
geregi ile simirli olmak kaydiyla erisebilir. ” maddesi ile sinirlandirmaktadir. Bu madde
ile de her bir saglik personelinin rol tabanli yetkilendirmeye sahip olmasi gerekliligi
vurgulanmaktadir (27).

Fiziksel giivenlik, kaynaklara fiziksel erisimi engelleyen ve sinirlayan koruma
yontemidir. Teknik korumada oldugu gibi erisimi yalnizca yetkili kisilere sunar (76).
Saglik tesislerinde 6zellikli birimlere yetkili personel disinda girilememesi, hemsire
veya doktor dosyalarinin tigiincii kisilerin erisemeyecegi alanlarda tutulmasina yonelik
tedbirler bu kapsamdadir.

Idari giivenlik ise teknik ve fiziksel giivenlik 6nlemlerinden de pargalar igeren,
giivenlik agiklarini diizenli olarak kontrol etmek ve kurulusun giivenlik durumunu
stirekli olarak iyilestirmek i¢in kullanilmaktadir (76). Saglik tesisinin konuyla iligkili
olan politika, prosediir ve uygulamalarini idari glivenlik kapsamindaki tedbirler olarak
nitelendirmek miimkiindiir.

Saglik hizmet sunucularinda saglik kayitlarinin giivenliginin saglanmasi i¢in
kurumlar, teknik, fiziksel ve idari 6nlemleri almak durumundadir (29, 32, 36, 40, 41,
76-78). Giivenlige iliskin Onlemler planlanirken de Oncelikle kullanilan kayit
sisteminin tanimlanmasi1 gerekmektedir. Tiirkiye’de saglik kayitlarinin bir kismi saglik
bilgi yonetim sistemleri iizerinden bir kismi ise kagit tizerinden devam etmektedir. Bu
entegre yapinin olumlu ve olumsuz yonlerinin beraber ele alinmasi gerektigi ve bu
yapinin karsilanmasi gereken gilivenlik ihtiyaglar1 oldugunu sdylemek miimkiindiir.

Carey ve arkadaglar1 (79) entegre saglik kayitlarinin; maliyetleri diisiirmek, saglik
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hizmeti kalitesini iyilestirmek, kanita dayal ilag kullanimini tesvik etmek, kayitlarin
tutulmasina yardimce1 olmak ve kayitlarin hareketliligini saglamak gibi faydalara sahip
oldugunu belirtmektedir. Elektronik ortamdaki kayitlarin korunmasi ile kagit
tizerindeki kayitlarin korunmasi farkli yontemler ile saglanabilmekle birlikte temel
amag¢ bu kayitlarin gilivenliginin saglanmasi ve giivenlik i¢in yeterli dnlemlerin
almarak saglik kayitlarinin yetkisiz kisilerin erisimine ve kullanimina karsi
korunmasidir. Saglik kayitlarina iliskin yeterli ve uygun Onlemler alinmadiginda
giivenlik ihlalinin meydana gelmesinin yani1 sira potansiyel olarak gizlilik ihlalinin de
meydana gelmesi s6z konusu olmakta ve olumsuz sonuglarla karsilagilabilmektedir
(14, 15, 77). Saglik kayitlarinin giivenliginin saglanmasi i¢in alinmasi gereken tiim
tedbirlerde oncelikle, kimin hangi veriye ne 6l¢iide erigsmesi gerektiginin belirlenmesi

yani gizlilik sinirlarinin ¢izilmesi gerekmektedir.
2.2.2. Gizlilik

Bilgi varliginin temel 6zellikleri gizlilik, biitinliik ve kullanilabilirliktir. Bilgi
glivenliginden bahsedebilmek igin bu ii¢ 6zelliginde saglanmasi gerekmektedir (80-
82). Biitlinliik, “bilginin yetkisiz kigilerce silinmesi, degistirilmesi veya istenmeyen
degisikliklere karsi iceriginin korunmast” olarak tanmimlanirken, kullanilabilirlik,
“vetkili bir kisinin kullanmaya ihtiya¢ duydugu her an bir sisteme erisilebilmesini ve
tam olarak ¢aligmasini saglanmasi” olarak tanimlanmaktadir (82).

Gizlilik ise, “bilginin yetkisiz kisilerin ve kuruluglarin erisememesi ve
agiklanmamas:” seklinde tanimlanmaktadir (82). Saglik kayitlar1 agisindan ise “hasta
bilgilerinin kullanmimi i¢in gercek ve mesru bir amaca sahip olan saglhk
profesyonellerine sunirlandirilmast” olarak tanimlanmaktadir. Gizlilik hasta ile saglik
profesyoneli arasindaki giivenin korunmasi igin temel bir gereklilik olup, yasal ve etik
giivencelere tabidir (10, 83, 84). Yani gizlilik bir iligki igerisinde elde edilen veya
paylasilan saglik bilgilerinin, kisinin izni olmaksizin yeniden paylasilamayacagi
anlamina gelmektedir.

Kagit iizerinde, bilgisayar ortaminda, gorsel veya sesli olarak kaydedilmis ya
da sadece saglik profesyonelleri ile sozlii olarak paylasilmis, tanimlanabilir tiim hasta
bilgileri gizlilige tabidir (84). Kisiye sunulan saglik hizmetine iliskin klinik bilgiler,

doktorunun kim oldugu, hangi klinikte ve ne zaman yattig1 gibi bilgiler, kisinin adi-
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soyadi, adresi, dogum tarihi ve daha baska birgok kisisel verisine ulagimi saglayarak
hastay1 tanimlanabilir hale getirebilir (84). Bu tiir agik tanimlayicilar olmasa bile daha
kiiglik gruplarda, nadir hastaliklar, ilag tedavileri veya istatistiksel analizler, bireylerin
tanimlanmasina sebep olabilir (84). Bu sebeple saglik profesyonelleri, kisi tizerinde
mahkeme karari ile alinmis bir gizlilik karari olmadigi durumlarda da hastaya ait

bilgileri paylagsmadan 6nce hasta rizasini almalidir.
2.2.3. Mahremiyet

Mahremiyet, bir kisinin kisisel bilgilerin ne zaman, nasil ve hangi diizeyde
bagkalar1 tarafindan aktarilacagini veya baskalari tarafindan paylasilacagini belirleme
hakkini ifade etmektedir (81). Mahremiyet, saglik c¢alisanlarinin ve hastalarin
eylemlerinden kaynaklanan durumlar ya da 6nlenemeyen sistemsel sorunlar nedeniyle
ihlal edilebilir. Nass, Levit ve Gostin (14), saglik kayitlarinin gizlilik ve mahremiyeti
saglanamadiginda bireylerin saglik sigortasinin kaybi veya reddi, is ayrimciligi,
damgalanma ve/veya utang gibi sorunlarla karsilasabilecegini belirtmektedir.
Mahremiyet saglanamadiginda bireylerin saglik hizmet sunucusuna ve saglik
sistemine olan giivenini de sarsabilmektedir. Giivenin olmadig1 bir ortamda bireyler
saglik bilgilerini saglik profesyonelleri ile paylagsmada ¢ekingen davranabilmekte (14),

dolayisiyla sunulan saglik bakimina katilimda geri durabilmektedirler.

2.2.4. SKGGMyi Siirdiirmeye Yonelik Ulusal ve Uluslararasi

Diizenlemeler

Toplumda saglik verilerinin, hassas ve kisisel dogasinin dikkatli bir sekilde
yonetilmesi ve bunun yasal bir amaca uygun olarak smirlandirilmasi gerektigi
anlamina gelen makul bir beklenti vardir. Bunun icin birgok iilkede kisisel saglik
verileri yasalarla korunmaktadir (85). Konuyla ilgili yillar igerisinde yapilan
uluslararasi diizenlemelerin tamaminda hasta bilgilerinin korunmasina, gizlilik ve
mahremiyetinin saglanmasina iliskin maddeler oldugu goriilmektedir.

Diinya Tabipler Birligi Lizbon Bildirgesi’'nde (1981) hasta haklarinin
siirlarinin belirlendigi “Hastanin, kendisiyle ilgili tibbi ve kisisel bilgilerin gizliligine

gereken sayguyt gostermesini hekimden beklemeye hakki vardwr.” maddesi ile kisilerin
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aldiklar1 saglik hizmeti siiresince ve sonrasinda tibbi ve kisisel verilerinin gizliligi
hakki oldugu agikga belirtilmistir (86, 87).

Lizbon Bildirgesi’nin gelistirilmesi gereksinimi Bali Bildirgesi (1995) ile
gergeklestirilmistir. Bali Bildirgesinde “gizlilik hakki” daha da genisletilerek, hastanin
saglik kayitlarinin ve kisisel bilgilerinin 6liimden sonra bile gizli tutulmasi gerektigi
vurgulanmigtir. Ayrica bu bildirgede bilgilerin agiklanmasi durumu icin hasta
onaminin 6nemine ve diger saglik personelleri ile paylasim konusuna yer verilmistir.
Bildirgede vurgulanan bir diger husus ise hastayr tanimlanabilir hale getiren tiim
verilerin saklanma bigimlerine uygun olarak korunmasi gerektigidir (86, 87).

Avrupa’da Hasta Haklarinin Gelistirilmesi Bildirgesi (Amsterdam Bildirgesi,
1994), hasta haklarmi tamimlarken “Mahremiyet ve Ozel Hayatin Gizliligi” bash
altinda hastalarin saglik kayitlar1 ve kisisel bilgilerine iliskin maddelere yer verilmistir.
Bildirgede kisinin saglik kayitlar1 ve kisisel bilgilerinin 6limden sonra da gizli
tutulmasi, bu bilgilerin ancak hastanin agik onami veya mahkeme Kkarar1 ile
aciklanabilecegi, hasta kayitlarina kisinin talebi dogrusunda ulasabilecegi ancak
tiglincli  kigilerin ulagamayacagi, belirli durumlarda bilgilerini giincelleyebilme
hakkina sahip oldugu belirtilmektedir. Ayrica saglik personelinin hastanin bakim ve
tedavi ihtiyaglariyla sinirlt olacak sekilde hastaya ait bilgilere ulasabilecegi, hastanin
tedavisi ile ilgili diger saglik personelinin siirece dahil olmasi durumunda saglik
bilgilerinin paylasilabilecegi, hastanin kimlik verilerinin saklanma kosullarina uygun
olarak korunmasi konularma vurgu yapilmistir (86, 87).

HIPAA idari giivenlik Onlemleri, fiziksel onlemler ve teknik Onlemler
bagliklar1 altinda saglik bilgilerinin nasil korunmasi gerektigini belirtmektedir (9). Bu
basliklar bilgisayarlarin konumunun korunmasinit saglayan tekniklerden saglik
bilgilerini korumaya yonelik yazilimlarin uygulamasina kadar uzanan genis bir agilima
sahiptir. Bunun yan sira saglik verilerinin mahremiyeti ve giivenligine iliskin saglik
kurumlarinin ve profesyonellerinin sorumluluklarin1 da acik bir sekilde belirlemistir
(18).

Ulkemizde saglik kayitlarina yonelik yapilan diizenlemelere genel hatlari ile
baktigimizda; Anayasa, Tiirk Ceza Kanunu (TCK), 6698 sayili Kisisel Verileri
Koruma Kanunu, Kisisel Saglik Verileri Hakkinda Y 6netmelik, Kisisel Veri Glivenligi

Rehberi, Saglik Bakanligi Bilgi Giivenligi Politikalar1 Yonergesi, Hasta Haklari
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Yonetmeligi'nin ilk siralarda yer aldigini sdylemek miimkiindiir. Yine Tiirk Tabipler
Birligi (TTB) Mahremiyet Bildirgesi ve THD Etik Ilkelerinde hasta bilgilerinin
korunmasi, gizliliginin ve mahremiyetinin saglanmasina yonelik maddeler oldugu
gorilmektedir.

Hukukumuzda 6zel hayatin gizliliginin ihlali, kisilik hakkina saldir1 olarak
nitelendirilmektedir ve anayasamizin 20. Maddesinde 6zel hayatin gizliligi giivence
altina alinmastir (26). Saglik kayitlari kisisel verileri igerdigi i¢in hukuka aykir1 olarak
aciklanmas1 TCK’nin 136. ve 137. maddeleri kapsaminda tanimlanan suglar igerisinde
degerlendirilmesine sebep olabilmektedir (59).

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nda, saglik verilerinin kisisel
ve Ozel nitelikli olmasi durumu dikkate alinarak yonetilmesi ve belirli amaglar
dogrultusunda sinirlandirilmasi i¢in istisnai durumlar agikca ifade edilmistir. Kanunda
veri sorumlusunun veri giivenligi i¢in yiikiimliiliikleri; kigisel verilerin hukuka aykiri
olarak iglenmesi ve erisilmesinin 6nlenmesi, kisisel verilerin muhafazasini saglamak
amaciyla her tiirlii teknik ve idari tedbirlerin alinmasi olarak hiikiim altina alinmigtir
(71).

Ayrica Kisisel Saglik Verileri Hakkinda Yonetmelik’te saglik verilerinin
korunmasina iligkin hiikiimler detaylari ile yer almaktadir. Y onetmelikte saglik hizmet
sunucular tarafindan hizmet alanlarin birbirlerine ait kisisel verileri duymalarini,
gormelerini, 6grenmelerini veya ele gecirmelerini engelleyecek nitelikte gerekli fiziki,
teknik ve idari tedbirlerin ahnmasi1 gerektigi belirtilmektedir. Ayrica saglik hizmet
sunucularinin, hastaya ait kisisel saglik verilerini iceren basili materyal iizerinde
gerekli kismi kimliksizlestirme veya maskeleme tedbirlerini, yetkisiz kisilerin eline
gecmesi halinde ise kime ait oldugunun tespit edilmesini zorlastiracak diger tedbirleri
almas1 gerektigi belirtilmektedir. Saglik personelinin saglik verilerine erisimi de
detaylari ile agiklanmistir. Yonetmelige gore saglik profesyonelleri ilgili kisinin saglik
verilerine, sunulacak saglik hizmetinin geregi ile sinirli olmak kaydiyla erisebilecegi
ifade edilmektedir. Mahremiyet diizeyi daha yiiksek olan, bagkalari tarafindan
goriilmesi ve bilinmesi halinde kisilerin sosyal hayatin1 ve ruh sagligini olumsuz
etkileme riski tagiyan kisisel saglik verilerinin ise Bakanlik¢a belirlenecegini ve saglik

personelinin bu verilere erisimine ol¢iilii kisitlar getirebilecegi belirtilmektedir (27).



15

Yonetmelikte saglik verilerinin giivenligine iliskin olarak Kisisel Verileri
Koruma Kanunu'nun 12. maddesinde yer alan giivenlige iliskin yiikiimliiliiklere
uyulmasi gerektigi vurgulanmaktadir. Teknik ve idari tedbirlerin alinmasinda ise
Kisisel Verileri Koruma Kurumu tarafindan hazirlanan Kisisel Veri Gilivenligi
Rehberinin esas alimmasi gerektigi hiikiim altina alinmigtir. Ayrica saglik hizmet
sunucular1 tarafindan yiiriitiilecek bilgi giivenligi siireclerinin Bilgi Giivenligi
Polikalar1 Yonergesine uygun olarak yapilmasi gerekliligi vurgulanmistir.

Yonergede bilgi giivenliginin saglanmasi igin sadece siber giivenlik ile ilgili
tedbirlerin alinmasinin yeterli olmadigi, personel, evrak, ekipman, fiziksel ve gevre
giivenligi icin de gilivenlik tedbirleri alinmasi1 gerekliligi belirtilmektedir. Saglik
personelinin, ¢alistigi kurumun Bilgi Giivenligi Yonetim Sistemleri (BGYS)
politikalarina uymak ve gorevleri siiresince elde ettikleri bilgileri, sir saklama
yiikiimliiliigli uyarinca siiresiz olarak saklamakla yiikiimlii oldugu vurgulanmaktadir
(75). BGYS politikalarina ve sir saklama yiikiimliiliigiine uymayanlar hakkinda ise;
“657 sayili Devlet Memurlar: Kanunu 'nun veya i sézlesmesinin ilgili hiikiimleri ile
6698 sayili Kisisel Verilerin Korunmasi Kanunu 'nun ilgili hiikiimleri uyarinca islem
yaptlacagr” belirtilmektedir.

Kisisel Veri Giivenligi Rehberinde, veri giivenliginin saglanmasi i¢in veri
sorumlulart tarafindan alinmasi gereken idari ve teknik tedbirler tanimlanmistir (32).
Bu kapsamda saglik hizmet sunuculariin almasi gereken teknik tedbirleri asagidaki
sekilde siralamak miimkiindiir.

“Yetki Matrisi, Yetki Kontrolii, Evigim Loglar:, Kullanici Hesap Yonetimi, Ag
Giivenligi, Uygulama Giivenligi, Sifreleme, Sizma Testi, Saldir1 Onleme ve Tespit
Sistemleri, Log Kayitlari, Veri Maskeleme, Veri Kaybi Onleme Yazilimlar,
Yedekleme, Giivenlik Duvari, Giincel Anti-Viriis Sistemleri, Silme, Yok Etme ve
Anonim Hale Getirme, Anahtar Yonetimi”

Kisisel Veri Giivenligi Rehberi kapsaminda saglik hizmet sunucularinin almasi
gereken idari tedbirler ise;

“Kigisel Veri Isleme Envanteri Hazirlanmasi, Kurumsal Politikalar (Erisim,
Bilgi  Giivenligi, Kullamim, Saklama ve Imha vb.), Sézlesmeler, Gizlilik
Taahhiitnameleri, Kurum fg:i Periyodik ve/veya Rastgele Denetimler, Risk Analizleri,

Is Sozlesmesi, Disiplin Yonetmeligi (Kanuna Uygun Hiikiimler Ilave Edilmesi),
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Kurumsal Iletisim (Kriz Yonetimi, Kurul ve Ilgili Kisiyi Bilgilendirme Siiregleri, Itibar
Yonetimi vb.), Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi ve Kanun), Veri
Sorumlular: Sicil Bilgi Sistemine (VERBIS) Bildirim” dir.

Hasta Haklar1 Yonetmeliginde ise gizlilik ilkesi, hukuki sorumluluk ilkesi ve
zarar gorme ihtimali ilkesi kapsaminda bireylerin saglik bilgilerine iliskin hiikiimler
yer almaktadir. Gizlilik ilkesi kapsaminda; saglik hizmet sunumunda elde edinilen
bilgilerin kanun ile miisaade edilen haller disinda hig¢bir sekilde agiklanamayacagi
belirtilmektedir. Hukuki sorumluluk ilkesi kapsaminda; kisinin rizasi olsa bile, kisilik
haklarindan biitiiniiyle vazgecilmesi, bu haklarin baskalarina devri veya asir1 sekilde
sinirlanmast  neticesini  doguran hallerde bilginin agiklanmasi, agiklayanin
sorumlulugunun ortadan kalkmadigi vurgulanmaktadir. Zarar goérme ihtimali ilkesi
kapsaminda ise; hastanin zarar gorme ihtimali bulunan bilginin ifsa edilmesi,
personelin ve diger kimselerin hukuki ve cezai sorumlulugunu da gerektirdigi hiikiim
altina alinmistir (28).

TTB Mahremiyet Bildirgesi’nde ulusal ve uluslararast mevzuatla uyumlu
cesitli maddelere yer verilerek hekimlerin saglik kayitlarina erisim ve kullanimlarma
iliskin smirlar1 ¢izmistir. Bildirgede hekimlerin hizmet sunumunda elde ettigi her tiirlii
bilgiyi mesleki sir kapsaminda degerlendirmesi gerektigi, hastanin 6liimiinden sonra
da bilgi gizliliginin korunmasi gerektigi, hasta onami olmadan kisisel bilgilerin
aciklanamayacagi, hasta bilgilerinin dogru ve aslina uygun olarak kayit edilmesi
gerektigi belirtilmektedir (88).

THD’nin yaymlamis oldugu etik ilkelere baktigimizda ise “Mahremiyet ve Sir
Saklama” ilkesinde, hemsirenin hizmet sunumu sirasinda paylastigi bilgileri yasal
zorunluluk veya hayati tehdit eden bir zorunluluk olmadigr siirece bireyin rizasi
disinda tiglincii kisilerle paylagamayacagi vurgulanmaktadir. Ayrica bakimi altindaki
bireylerle ilgili kayitlarin gizliliginden sorumlu oldugu, kayitlara hastanin bakim ve
tedavisiyle dogrudan ilgili olmayan kisilerin ulagmasini1 engelleyici 6nlemleri almasi
gerektigi belirtilmektedir. Tiim bunlarin yaninda bakimi altindaki bireylere gizliligin
siirlar1 ve hangi durumlarda gizlilik ilkesine uyulacagi hakkinda bilgilendirme

yapmasi gerektigine dair maddeler de yer almaktadir (33).
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2.2.5. Giivenlik, Gizlilik ve Mahremiyete Iliskin Yapilmis Cahsmalar

SKGGM’ye iliskin yapilan ¢aligmalara bakildiginda, konunun yillar 6ncesinde
hasta gizliligi kapsaminda degerlendirildigi géze carpmaktadir.

Ubel ve Cols (1995), hastane ¢alisanlarinin asansorleri kullanirken yaptiklari
uygunsuz yorumlarin tiiriinii ve sikligini belirlemek amaciyla farkli hastanelerde 259
asansOr yolculugunda gdzlemlemistir. Tiim yolculuklarin yaklagik yedide birinde
hasta gizliliginin ihlal edildigi tespit edilmistir. Asansdrde yapilan uygunsuz
konusmalarin yaklasik olarak yedide biri hekimler, onda biri hemsireler, geri kalan
kisminin da diger hastane personelleri tarafindan yapildigi belirtilmistir (89).

Yine gizlilik ve mahremiyet ihlallerinin sikligin1 belirlemek amaciyla Mlinek
ve Pierce (1997) tarafindan bir acil serviste yiiriitiilen calismada, hastalarin gizliliginin
ve mahremiyetinin yilda yaklasik 22.000 hasta ziyareti ile ihlal edildigi. 6 saatlik
gbzlem siiresi boyunca triyaj/bekleme alaninda bulunan 32 hastadan 26'sinda gizlilik
ithlalleri meydana geldigi, 18 saatlik gézlem sirasinda hasta bakim alanlarinda saatte 3
ile 24 arasinda ihlal meydana geldigi belirtilmektedir (90).

Yillar igerisinde teknolojinin saglik hizmetleri ile yakin iligkisine bagli olarak
elektronik saglik kayitlarinin ve bu kayitlarin glivenligine iliskin endiselerin artmasi,
yapilan ¢alismalarin yoniinii degistirmistir. S6z konusu ¢alismalar her ne kadar 2000
li yillarin basinda yogunlagsmis olsa da diinyanin bir¢ok yerinde hala hibrit/entegre
kayit sistemlerinin (hem kagit tabanli hem elektronik tabanli) kullanildigini sdylemek
miimkiindiir.

Ferreira ve ark. (2011) galismalarinda saglik hizmet sunumunda kimlik
dogrulama ve erisim kontrolii 6zelliklerinin kullanilabilirligini incelemislerdir.
Calisma sonucuna gore hemsireler arasinda sifre paylasiminin daha fazla yapildigi,
hemsirelerin kagit kayitlarla ilgili birgok sorunun varligini tartigtiklar1 ancak dijital
kayitlarla 1lgili daha az sorun yasadiklari, tibbi kayitlarina erisebilmeleri konusunda
hastalar1 bilgilendirmenin zaman alacag diisiincesinin hemsirelerde daha fazla oldugu
goriilmiistiir. Caligmada ayrica hibrit yapinin kullanilmasinin daha ¢ok kagit israfina
sebep oldugu, kayit sisteminde sadece birinin benimsenmesi gerektigi,
kullanilabilirligin elektronik saglik kayitlar1 agisindan en Onemli gilivenlik

sorunlarindan biri olma egiliminde oldugu, acil veya beklenmeyen durumlarda saglik
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kayitlarina erismek i¢in belirli erisim kontrol kurallarinin saglanmasi ihtiyact oldugu
belirtilmektedir (91).

Lambe ve ark. (2013) tarafindan, saglik kayitlarinin hem elektronik ortamda
hem de kagit iizerinden siirdiiriildiigii irlanda da, kagit tabanli saghk kayitlarinin
korunmasimi konu alan bir ¢alisma yiiriitiilmistiir. Calisma sonucunda, gizliligin
saglanmas1 gereken saglik kayitlarinin hastanede uygunsuz sekillerde tutuldugu ve bu
durumun risk olusturdugu sonucuna ulasilmistir (77). Lambe ve arkadasglari,
calismanin yapildig1 hastanenin ulusal ve uluslararasi (JCI) kalite seviyelendirmesine
sahip olmasina ragmen, hastanede kagit tabanli kayitlarin korunmasi igin yeterli igerik
ve standart olmadigini belirtmektedir. Calismada ayrica hemsirelik kayitlarinin tibbi
kayitlara gore iki kat siklik ile gézetimsiz birakildigi ve tibbi kayitlara oranla daha
fazla sayida hemsirelik kaydinin gézetimsiz birakildig1 gézlemlenmistir.

José Roque Junges ve ark. (2015), calismasinda birinci basamak saglik hizmet
sunumda hasta bilgilerinin islenmesinde gizlilik ve mahremiyet sorununun ele alinigini
tartismistir. Calisma sonuglarina gore birinci basamak saglik hizmeti sunumunda hasta
bilgilerinin gizliligi ve mahremiyetinin ekip iiyelerinin mesleki yiikiimliiliiklerine,
kullanici1 dostu yazilimlarin kullanilmasina, kullanicilarin erisim diizeylerinin net bir
sekilde tanimlanmasina, ekip {liyelerine nasil aktarilacagi ve ekip arasinda nasil
konusulacagi hususlarinin tanimlanmasina bagli oldugu sonucuna ulagilmistir (92).

Ma, Kuo ve Alexander (2015), Tayvan’da iigiincii basamak saglik hizmeti
sunan askeri hastanede, Yapilandirilmis Planli Davranig Teorisine dayanarak,
elektronik tibbi kayitlarin mahremiyetinin korunmasinda hemsireleri motive eden
faktorleri belirlemek amaciyla bir ¢alisma yiirlitmiistiir. Calisma sonucuna gore,
hemsirelerin tutumu, 6znel norm ve algilanan davranigsal kontrol faktorleri,
hemsirelerin elektronik saglik kayitlarinin mahremiyetini koruma niyetini 6nemli
Olclide etkilemektedir. Ayrica, algilanan kullaniglilik ve uyumluluk, akran ve iistiin
etki, oz-yeterlilik ve kolaylastirma kosullar1 da saglik kayitlarinin mahremiyetini
koruma niyetini etkileyen faktorler arasindadir (44).

Beltran-Aroca ve ark. (2016) tarafindan Ispanya’da Kordoba Universite
Hastanesinde klinik uygulamada gizlilik ihlali olan durumlar incelemek amaciyla
dogrudan gozlem yoluyla bir ¢alisma yapilmistir. Calisma sonuglarina gore, klinik

ve/veya kisisel verilerin hastanenin disindaki kisiler ve hastanin bakiminda yer
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almayan saglik personeline agiklanmasi en sik gozlenen ihlallerin yarisindan fazlasini
olusturmaktadir (43). Tim olaylarin yariya yakini siddetli gizlilik ihlalleri (saglik
kayitlarimin {igiincli kisiler veya saglik bakim siire¢lerinde bulunmayan saglik
profesyoneli ile paylasilmasi, saglik bakim hizmetleri icin islenen cinsel yasam, 1rk,
etnik koken, mental saglik veya diger damgalayici tanilar ile ilgili olan verilerin
aciklandigi durumlar) olusturmaktadir. Aymi c¢alismada ihlallerin yaklasik beste
ikisinin koridorlarda, asansorlerde, kafeteryada, merdivenlerde ve soyunma odalari
gibi ortak kullanim alanlarinda gergeklestigi saptanmistir. Calismada hemsireler ile
gizlilik ihlalleri arasinda ©nemli bir iliski bulunmustur. Ozellikle hemsire
istasyonlarinda gozlenen ihlaller, tiim ihlallerin yaklasik olarak beste ikisini
olusturmaktadir. Hemsire istasyonlarinda kaydedilen ihlallerin tamamina yakini
hastanin klinik Oykiisii ve belgelerinin muhafazasi ile ilgili olanlardir. Calismada
gbzlenen diger ihlaller ise tibbi kayitlarin bulundugu klasorlerin korumasiz ve agik
sekilde bakim arabalarinda ve hemsire istasyonlarinda birakilmasi; elektronik saglik
kayitlarinda bilgisayarlarin korunmasiz birakilmasi; elektronik saglik kayitlaria
yetkisiz erisilmesi; saglik kayitlarin uygunsuz sekillerde (hasta bilekliklerini
barkodlari, hasta listelerini imha etmeden ¢6p kutusuna atmak gibi) imha edilmesidir
(43).

Mahfuth, Dhillon ve Drus (2016), yapmis olduklari sistematik derleme
caligmas1 sonucunda, elektronik saglik kayitlarinda mahremiyetin saglanmasi igin,
ozellikle gelismekte olan iilkelerde, saglik kurumlarinin giivenlik politikasina sahip
olmasi gerektigi vurgulanmistir (39).

Smaradottir (2017), saglik bilgi sistemlerinde giivenlik yonetimini arastirmak
i¢cin yapmis oldugu sistematik derleme calismasinda; temel amact hasta mahremiyetini
ve gizliligini korumak olan giivenlik politikasinin, yasal, kurumsal ve teknik
konulardan etkilendigini belirtmektedir (36).

Hassidim ve ark. (2017) tarafindan yapilan ¢alismada, katilimcilarin gogunun
baska bir saglik personelinin sifresini aldigi belirtilmektedir. Asistanlarin tamami
baska bir saglik personelinin sifresini kullandigin1 belirtirken, hemsirelerin beste {igii
baskasinin sifresini kullanip kullanmadigi hakkinda durum bildirmistir. Calismada her

personelin, farkli bir kullanici kimligine sahip olmasmi gerektiren diizenlemeler,
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parola paylasgimi ve veri giivenligi riskinin azalmasina katkida bulunabilecegi
belirtilmistir (93).

Humaidi ve Balakrishnan (2018) tarafindan igerisinde hemsirelerinde
bulundugu saglik calisanlar1 arasinda bilgi giivenligi politikalarina uyum
davraniglarini etkileyen faktorleri belirlemek amaciyla yiiriitiilen ¢aligmada yonetim
desteginin kullanicilarin bilgi giivenligi politikalarina uyum davraniglarini dolayli
yonden etkiledigi sonucuna ulasilmistir (94).

Bani Issa ve ark. (2020) tarafindan yiiriitilen calismada, hemsirelerin
elektronik saglik kayitlarinin giivenligi konusunda endiselere sahip olduklar
vurgulanmigtir. Bunlardan idari giivenlik ile ilgili olarak egitimlerin yetersizligi ve
yetkisiz kullanicilarin erigimi en sik bildirilen endiseler olarak belirtilmistir. Ayrica
her bir iilkenin kendi saglik sistemin dahilinde etik olmayan davranislar ve giivenlik
ihlallerinin  saglik kayitlar1 tizerindeki etkisini degerlendirmesi gerektigi, bu
degerlendirme sonrasinda da hemsirelik kodlarinin gilincellemesi ihtiyaci olduguna
vurgu yapilmisgtir (95).

Yukarida siralanan ¢alismalar (EK 9)’da sunulmustur.

2.3. Saghk Kayitlarinda Giivenlik, Gizlilik ve Mahremiyet

Uygulamalarim Siirdiirmede Yonetici Hemsirelerin Sorumluluklar

Temel insan haklar arasinda yer alan hasta haklarinin korunmasi ic¢in saglik
hizmet sunucularinin saglik mevzuati ¢ergcevesinde hareket etmesi, hasta haklarinin
korunmasi i¢in gereken tedbirleri almasi zorunlulugu vardir. Saglik profesyonellerinin
sunduklart saglik hizmeti siiresince edindikleri bilgileri gizli tutma yikimliiligii
bulunmaktadir. Bu yiikiimliiliik, tip etigi kurallarina dayanmaktadir (58).

Hemsirelik hizmetleri 6zelinde bakildiginda, gizliligin ilk olarak Nightingale
yemininde yer aldigi goriilmektedir. Nightingale Yemininde, meslegin sunumuna
bagli olarak kisisel ve aile konularinda edinilen bilgilerin gizli tutulmas1 gerekliligine
vurgu yapilmaktadir (96). ICN, ANA ve THD gizlilik i¢in hemsirenin gorevine atifta
bulunarak, hemsirenin hasta bilgilerini gizli tutmasi gerektigine ve bunun i¢in gerekli
onlemleri almaktan sorumlu olduguna vurgu yapmaktadir (33-35). ICN hemsire ve
hemsire yoneticilere gizliligi saglayan kayit ve bilgi yonetim sistemlerini kullanmalar1

gerektigini isaret ederken (27), ANA bilgi ve iletisim teknolojilerini kullanirken
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hemysirelerin veri giivenligini saglamak i¢in her tiirlii ¢abay1 gostermeleri gerekliligini
vurgulamaktadir (26).

Hemsirelik meslegin  profesyonel sorumluluklarinin  6tesinde  saglik
kayitlarinin  glivenlik, gizlilik ve mahremiyetinin saglanabilmesi i¢in kurumsal
onlemlerin de alinmasi gerekmektedir. Bu dnlemler arasinda yer alan bilgi giivenligi
politikalarina uyum ve calisanin konu hakkindaki bilgi diizeyinin yetersizligi ciddi
gizlilik ihlallerine neden olmaktadir (97). Ozellikle son yillarda saglik sektdriine
yapilan siber saldirilarin artmasi ile yasanan ihlaller saglik ¢alisanlarinin konuyla ilgili
bilgi sahibi olmasinin 6nemini gostermektedir. Bu saldirilar genellikle son kullanicinin
acik biraktigi bir kap1 lizerinden yapilmaktadir. Giivenilir olmayan bir web sitesinin
kullanilmasi, giivenligi teyit edilmemis bir mailin agilmasi, sosyal miithendislik riskine
kars1 tedbirsiz davranmak ilk siralarda yer almaktadir. Saglik hizmet sunumun 6n
saflarinda yer alan hemsirelerin bu risklerin bertaraf edilmesi agisindan stratejik
konumdadir (98).

Ekibin 6nemli bir iiyesi olan, saglik kayitlarinda hizmet verdigi bireyle ilgili
veriyi olusturan ve bu veriyi kullanan hemsirelerin ve hemsire yoneticilerin, SKGGM
hakkinda hem kavramsal olarak bilgi sahibi olmalari hem de bu bilgilerini
uygulayabilmeleri beklenmektedir. Konuyla ilgili alan yazin incelendiginde saglik
kayitlarinin korunmasina yonelik hemsire ve hemsire yoneticilerin sorumluluklar
acisindan cesitli oneriler dikkati ¢ekmektedir ve bunlardan bazilarina asagida yer
verilmistir:

e Hemgsirelerin yonetsel diizenlemeleri ve mesleki etik ilkeleri uygulamaya

aktarmalari igin desteklenmesi (37, 95).

e Hemsirelerin iilkelerindeki yasal diizenlemelerin getirdigi sorumluklarin
farkinda olmasi (99, 100).

e Hemgirelerin konuyla ilgili mevzuat, politikalar ve standartlarin
gelistirilmesine ve uygulanmasina katkida bulunmasi i¢in desteklenmesi
(16, 38, 44).

e Hemsirelerin bilgi giivenligi politikalarina uyumunun (101) kurumsal iklim

ve Ust yonetim destegi ile iyilestirilmesi (94, 102).
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Teknik ve fiziksel onlemlere (giiclii sifreler, fiziksel giivenlik ve elektronik
kontroller vb.) iliskin siireglerin takip edilerek hemsirelerin uyumu
konusunda desteklenmesi, izlenmesi ve degerlendirilmesi (37, 77, 93, 103).
Saglik kayitlarinin muhafazasinin tek basina teknik Onlemlerle yeterli
olmamasi sebebiyle hemsirelerin ve diger calisanlarin saglik kayitlarinin
giivenligini saglamasma yonelik egitimlerin diizenlenmesi, iyi uygulama
orneklerinin paylasilmasi (37, 39, 40, 43).

HBYS’ nin son kullanicilarindan birisi olan hemsirelere son kullanici
egitimleri verilerek, veri giivenligini saglamalari i¢in desteklenmesi ve
yonlendirilmesi (36, 41, 98).

Sosyal medya hesaplarinda hastalara ve kliniklere iligskin hig¢bir bilginin
paylasilmamast (62, 104)  gerektigi  konusunda  hemsirelerin

bilgilendirilmesi ve konuya iligkin sistemsel diizenlemelerin yapilmasi.
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3. GEREC VE YONTEM
3.1. Arastirmanin Sekli

Arastirma, nicel ve nitel arastirmanin sirali agiklayici tasarimin bir arada
kullanildig1 karma modelde yiiriitiilmiistiir. Hemsirelerin saglik kayitlarinda giivenlik,
gizlilik ve mahremiyet uygulamalarina iliskin goriislerinin belirlenmesi amactyla nicel
tasarimlardan tanimlayici ve niteliksel olarak da tanimlayici-fenomenolojik aragtirma
tirti kullanilmistir (105, 106).

Hemsire Goriis Formundan elde edilen nicel verinin yaninda, arastirmaya
katilan 21 hemsire ile yar1 yapilandirilmis odak grup goriismeleri yapilarak
arastirmaya nitel bir boyut eklenmistir. Hemsirelerle yapilan goriismeler veri gesitliligi
baglaminda disiiniildiigiinde, bu ¢alisgma karma tip arastirma Ozelliklerini
saglamaktadir (107-109).

Calismanin yiiriitiilmesinde Creswell’in (2003) sirali agiklayici tasarimi tercih
edilmistir. Sirali agiklayic tasarimda; nicel verilere oncelik verilir ve nitel veri daha
cok nicel verileri desteklemek amaciyla kullanilir. Bu tasarimda verilerin analizi
birbiriyle iligkili olup c¢ogunlukla veri yorumlama ve tartisma bdolliimlerinde
birlestirilir. Bu tasarim 6zellikle beklenmeyen arastirma bulgularini veya iliskileri
aciklamakta daha faydalidir (105, 106). Sirali desenlerde arastirmaci once nicel (ya da
nitel) verilere ait bulgulari, daha sonra diger yonteme ait bulgular1 verebilir ancak
tartisma boliimiinde bulgulart birbiri ile iligkilendirilmis sekilde o6zetlemesi ve
tartismas1 gerekmektedir (106). Bu ¢alismada tartisma boliimiinde birbiri ile iligkili

nicel ve nitel veriler bir arada sunularak biitiinlestirilmistir.
3.2. Aragtirmanin Yapildig1 Yer ve Ozellikleri

Arastirma, Ankara Ili Biiyiiksehir Belediyesi sinirlar1 igerisinde, genel saglik
bakim hizmetlerinin sunuldugu bir tiniversite hastanesi, bir Saglik Bakanlig1 hastanesi
ve bir Ozel hastane olmak iizere toplam tii¢ hastanede yapilmistir. Hastanelerin
belirlenmesinde; Joint Commission International (JCI) akreditasyonuna sahip olmast,
kisisel verilerin korunmasina yonelik beyani, hastalarin bilgi ve belgelerinin kurum
politikalar1 ve yasal yiikiimliiliikkler ¢ercevesinde tutuldugunun beyani, bilgi giivenligi

calismalarina yonelik faaliyetleri yiiriitmesi gibi hususlarin bir ya da birden fazlasina
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sahip olmas1 6zelligi dikkate alinmistir. Saglik Bakanlig, tiniversite ve 6zel hastaneler
icerisinden basit drnekleme yontemi ile Ozel Ankara Giiven Hastanesi, Hacettepe
Universitesi Yetiskin Hastanesi, Ankara Kegiéren Egitim ve Arastirma Hastanesi
arastirma kapsamina alinmistir.

Calisma orneklemine secilen tiim hastanelerin Bilgi Giivenligi Politikalar
Yonergesi’ne bagli olarak yayinlanan Bilgi Giivenligi Politikalart Kilavuzu Siiriim
2.1’de (110) belirtilen hususlar1 yerine getirmesi beklenmektedir. Kilavuzda yer alan
hususlar asagidaki sekilde belirtilmistir.

“ISM’ler (Il Saghk Miidiirliigii) Bakanhgin bilgi giivenligi hedefleri
dogrultusunda, kendi sorumluluk alanlarinda bulunan ve bilgi isleme faaliyetlerinde
kullanilan tiim unsurlar igin (sistemler, siiregler, tesisler, insanlar vb.) kurallart
tamimlanmus, planli, etkilesimli ve siirekli iyilestirmeye dayanan bir BGYS kurmakla,
asagida belirtilen esaslar ¢ercevesinde kendi kurumsal bilgi giivenligi politikalarin
olusturmakla ve tesis edilen BGYS'yi etkin bir sekilde isletmekle yiikiimliidiir. ”

Ozel Ankara Giiven Hastanesi: 254 yatak kapasiteli olup, toplam 215 hemgire
caligmaktadir. JCI Akreditasyonuna sahip olup ISO 9001:2000 kalite belgesine
sahiptir. Hastane, hem saglik hizmet sunumu alan kisilerin hem de ¢alisanlarin her
tiirlil kisisel verisinin ve 6zel nitelikli kisisel verisinin, Kisisel Verilerin Korunmasi
Kanunu’na uygun olarak islendigi ve muhafaza edildigini beyan etmektedir. Ayrica,
hasta haklar ve etik degerleri merkeze alarak, hasta/hasta yakinlariin memnuniyetini
sagladiklarint  belirtmektedirler. Bunun yani sira tibbi bilgi-belgelerin  kalite
politikalarina uygun ve yasal yiikiimliiliiklerini de yerine getirecek sekilde arsivlendigi
vurgulanmaktadir (111).

Hacettepe Universitesi Tip Fakiiltesi Erigkin Hastanesi: 757 yatak kapasitesine
sahip olup, 694 hemsire ile hizmet vermektedir. Joint Commission International’ dan
(JCI) akredite olan ilk devlet {iniversitesi hastanesidir. Hastane, hasta haklarini koruma
dogrultusunda muayene ve tedavilerine ait kayitlarin diizenli bir sekilde saklanmasi,
saklanan kayitlarin hasta, hasta yakinlari, arastirmacilar veya ilgili adli ve idari
makamlar tarafindan talep edilmesi durumunda bilgi ve belgelerin zamaninda
ulastirilmasi i¢in biinyesinde Arsiv ve Istatistik Hizmetleri Miidiirliigii bulunmaktadir

(112).
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Ankara Kecioren Egitim ve Aragtirma Hastanesi: 308 yatak kapasitesine sahip
olup, 287 hemsire ile hizmet vermektedir. Kurumun kalite politikalar arasinda; en son
teknolojik gelismelere paralel olarak calisanlarin niteligini egitimlerle gelistirmek,
calisan memnuniyetini saglamak ve yasal diizenlemelere uygun olarak saglik hizmeti
vermek yer almaktadir. Ayrica hastanenin tiim bilgi varliklarinin gizliligi, bitiinligi
ve gerektiginde yetkili kisilerce erisilebilirligini saglamak amaciyla BGYS

faaliyetlerine iliskin ¢alismalar1 mevcuttur (113).
3.3. Arastirmanin Evreni ve Orneklemi

Arastirmada ¢alisma evreninden iki ayr1 drneklem grubu olusturulmustur. flk
orneklem grubu ‘Saghk Kayitlariin Giivenlik, Gizlilik ve Mahremiyetine iliskin
Hemsire Goriis Formu’ nun uygulanmasina doniik iken (aragtirmanin nicel boyutu),
ikinci 6rneklem grubuyla yari yapilandirilmis goriismeler (arastirmanin nitel boyutu)

yuriitilmistir.
3.3.1. Arastirmanin Nicel Boyutuna Yénelik Orneklem

Arastirmanin evrenini Ozel Ankara Giiven Hastanesinden 172 hemsire,
Hacettepe Universitesi Eriskin Hastanesinden 328 hemsire ve Ankara Kegidren Egitim
ve Arastirma Hastanesinden 179 hemsire olmak iizere toplam 679 hemsire olusmustur.
Arastirmanin nicel boyutuna dahil edilme kriterleri asagida verilmistir:

e S0z konusu hastanelerde en az 6 aydir ¢alistyor olma
e Yatakli servislerde calistyor olma.

Arastirmanin nicel boliimiinde, 6rneklem kapsamina alinacak hemsire sayisi,
yapilan 6n uygulama sonrasi belirlenmistir. T.C. Saglik Bakanligi Gazi Mustafa
Kemal Hastanesinde 30 hemsire iizerinde 6n uygulama yapilmis ve popiilasyon
varyans1 s°=29.48 olarak hesaplanmistir. On uygulama sonucu hesaplanan standart
sapma dikkate alinarak agagidaki formiil ile olmas1 gereken 6rneklem biiyiikligii 272
kisi olarak hesaplanmistir. (Birinci tip hata 0=0.05, Orneklem hatas1 d=0.50 olarak
tayin edilmistir.)

Hesaplama formiilii (114):

N: Evren birim sayis,

n: Orneklem biiyiikliigii
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d= Orneklem hatas1
s?= Orneklem varyansi
to,ss= sd serbestlik dereceli t dagilimi kritik degerleridir (sd=n-1). ta,sd

3 Nt?s?
T d2(N —1) + t2s2

n

Arastirmanin 6rneklemini olusturan hemsireler bagh bulunduklar: hastanelere
gore tabakalanmistir. Toplam Orneklem icinde her bir tabaka evrendeki oranmi
Olciisiinde temsil edilmesi i¢in ka¢ hemsirenin alinacag: tabakali rastgele 6rnekleme
yontemi kullanilarak tabakalardaki hemsire sayisinda orantili olarak segilmistir (114).
Her bir tabaka i¢in hemsirelerin bulundugu listede numaralandirma yapilmis ve basit
rastgele sayilar tablosu kullanilarak 6rnekleme déhil olacak hemsireler belirlenmistir
(114). Bu kapsamda Ozel Ankara Giiven Hastanesi’nden 69 hemsire, Hacettepe
Universitesi Eriskin Hastanesi’nden 131 hemsire, Ankara Kegiéren Egitim ve
Arastirma Hastanesi’nden 72 hemsire arastirmanin Orneklemini olusturmaktadir.
Ayrica Ozel Ankara Giiven Hastanesi’nden 5 hemsire, Hacettepe Universitesi Erigkin
Hastanesi’nden 15 hemsire, Ankara Kegioren Egitim ve Arastirma Hastanesi’nden 10
hemsire yedek olarak belirlenmistir.

Calismanin nicel bdliimiinde Ozel Ankara Giiven Hastanesi’'nden 1 hemsire,
Hacettepe Universitesi Eriskin Hastanesi’nden 9 hemsire, Ankara Kecidren Egitim ve
Arastirma Hastanesi’nden 3 hemsire ¢alismaya katilmayi reddetmis olup reddeden
hemsirelerin yerine daha 6nce yedek olarak belirlenen hemsireler 6rnekleme dahil
edilmistir. Her bir hemsire igin ilgili ¢alisma saatlerinde hastanelere gidilmis kapali
zarfla kendilerine teslim edilmistir. Calismanin nicel verisinin toplandigr 6rneklem

grubunun belirlenmesine iligkin hesaplama Tablo 3.1°de verilmistir.
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3.3.2. Arastirmanin Nitel Boyutuna Yoénelik Calisma Grubu

Nitel verilerin toplanmasi i¢in gerekli olan ¢alisma grubu amagli 6rnekleme
yonteminden Olgiit 6rnekleme yontemi kullanilarak belirlenmistir (115). Amagsal
ornekleme yoOnteminde, arastirmaci kimlerin calisma grubuna dahil edilecegi
konusunda kendisi degerlendirme yapmakta ve arastirmanin amacina en uygun,
arastirma konusuna iliskin zengin tecriibeye ve bilgiye sahip oldugunu
ongordigi/disiindigi katilimeilar tespit etmektedir (116).

Bu ¢alismanin nitel boliimii igin odak grup goériismelerine 22 hemsire 6lgiit
ornekleme yontemi ile segilmistir. Ancak tiniversite hastanesinde yapilan goriismede
bir hemsire goriisme sabahi katilamayacagini iletmis olup bu bolim toplamda 21
hemsire ile tamamlanmustir. Olgiit drnekleme yontemine gore secim Kriterleri asagida
verilmistir:

e Arastirmanin nicel boyutuna katilma

e Calistiklart kurumun bilgi giivenligi politikalarint en az bir defa
okumus olma

e (Calistiklar1 kurumda verilen bilgi giivenligi egitimlerinden birisine
katilmis olma

e Arastirmanin nitel boliimiine katilmaya goniillii olma

e Gortsmede ses kaydi alinmasina izin verme.

Arastirmanin bu boliimiinde veriler, yari yapilandirilmig goriisme teknigi
uygulanarak toplanmustir. Arastirmanin Orneklemi veri toplama siireci boyunca
gelistirilmis, verilerde doyum noktasina gelindiginde, yeni veri elde edilemediginde
ti¢ farkli odak grup goriismesi sonrasinda verilerde doygunluga ulasilmis ve odak grup

goriigmelerine son verilmistir.
3.4. Veri Toplama Araclar

Calismada ‘Tanitic1 Bilgiler Formu’, ‘Saghk Kayitlariin Giivenlik, Gizlilik
ve Mahremiyetine Iliskin Hemsire Goriis Formu’ ve ‘Yar1 Yapilandirilmis Goriisme

Sorular1’ olmak iizere {i¢ adet veri toplama araci kullanilmstir.



29

3.4.1. Tamtia Bilgiler Formu

Tanitict bilgiler formu, katilimcilarin yas, hemsirelikte en son mezun olunan
program, mesleki deneyim stiresi, kurumdaki ¢alisma siiresi, ¢alisilan klinik, ¢calisma
pozisyonu, klinikteki calisma siiresi, saglik kayitlariyla ilgili yasal diizenlemeler,
hemsirelerin yazili diizenlemelerde yer alma durumu, konuyla ilgili egitim alip
almama durumu, gizlilik sdzlesmesi imzalanip imzalanmadigi, saglik kayitlaria
erisimin kayit altina alinip alinmadigi, kurum ve calisanlar tarafindan SKGGM nin
saglanma durumu, SKGGM’nin ihlali durumlarina iligkin goriislerini belirlemeye

doniik on bes sorudan olugmaktadir (EK 1).

3.4.2. Saghk Kayitlarimin Giivenlik, Gizlilik ve Mahremiyetine Iliskin

Hemgsire Goriis Formu

Bu form, arastirmaci tarafindan ilgili alan yazinin taranmasi ve ornek veri
toplama araglarimin incelenmesi ile olusturulmustur (7, 8, 13, 14, 30, 37, 38, 40-44, 49,
77, 103, 117-128). Veri toplama aracinin gelistirilmesinde anket gelistirme
asamalarina dikkat edilmistir.

Oncelikle ilgili alan yazin taranarak saglik kayitlariin giivenlik, gizlilik ve
mahremiyetine iliskin hemsirelerin goriislerini almaya yonelik maddeler yazilmis ve
bu sekilde bir madde havuzu olusturulmustur. Yazilan maddeler 3’lii Likert tipinde
derecelendirilmistir. Madde havuzundaki maddeler saglik bilimleri alan uzmanlarinin
goriislerine sunulmustur. Toplamda dort farkli kurumda ¢alisan toplamda 8 uzmana
goriis sunulmus olup, Hacettepe Universitesi Hemsirelik Fakiiltesinden 4 alan
uzmanmdan, KATU Saghk Bilimleri Fakiiltesi Hemsirelik Boliimiinden 1 alan
uzmanindan, Ozel Ankara Giiven Hastanesi Hemsirelik Direktorliigiinden 1 alan
uzmanindan geri doniis saglanmigtir. Uzmanlardan gelen oneriler dogrultusunda bazi
maddelerde anlam degisikligi olacak bi¢cimde yazim degisikligine gidilirken, bazi
maddeler de havuzdan ¢ikarilmistir. Degisiklik 6nerisi veren 4 alan uzmaninin 2. kez
gorlisiine sunulmustur. Alman olumlu goriislerin ardindan veri toplama aracina
belirtilen eklemeler yapilmis ve veri toplama aracinin 6n uygulamasi
gerceklestirilmistir. On uygulamada ulasilan sonugclar incelenerek forma 25 maddelik

son bigimi verilmistir (EK 2).
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3.4.3. Yan Yapilandirilmis Goriisme Sorulari

Arastirmada veri toplamak amaciyla arastirmaci tarafindan yar1 yapilandirilmis
goriisme sorular1 gelistirilmistir. Sorular yatakli ve yogun bakim servislerinde ¢alisan
hemsirelerin SKGGM’nin saglanmasi durumuna iligkin goriislerini almaya doniiktiir.
Goriisme formu iki béliimden olusmaktadir. ilk boliim katilimeilarm hemsirelikte en
son mezun olduklar1 programi, mesleki deneyim siirelerini, yaslarini, bulunduklari
kurumdaki ¢aligsma siirelerini, ¢alistiklar1 klinigi, kurumdaki pozisyonlari ve klinikteki
calisma siirelerini belirlemeye iliskin yedi tanitict soru icermektedir. Ikinci boliimii ise
hemsirelerin saglik kayitlarina iliskin goriislerini almak tizere yoneltilen alt1 soruyu
icermektedir (EK 3).

Gériisme sorulari {i¢ asamada olusturulmustur. ilk asamada calismanin nicel
boliimiinde incelenen literatiir kapsaminda alan uzmanlariyla gériismeler yapilmis ve
olusan deneyimle 10 gériisme sorusu olusturulmustur. Ikinci asamada goriisme
sorular1 alan uzmani dort 6gretim tiyesinin goriisiine sunulmustur. Uzmanlardan gelen
Onerilere gore bazi sorular ¢ikartilmis, bazi1 sorularda anlam degisikligine gidecek
sekilde degisiklikler yapilmis ve taslak sorular olusturulmustur. Ugiincii asamada T.C.
Saglik Bakanligt Gazi Mustafa Kemal Hastanesinde daha dnce nicel bdliimiin 6n
uygulamasi yapilan 30 hemsireden 8’1 ile goriisme sorularinin amag, anlam ve kapsam
acisindan degerlendirilmesini yapmak amaciyla 6n uygulama yapilmigtir. Odak grup
goriigmesi sonunda yar1 yapilandirilmis sorular tizerinde diizenleme yapilmasina gerek
duyulmamistir. On uygulamada elde edilen verilerin ¢dziimlenmesi sonucunda 6

sorunun da gériismede kullanilmasina karar verilmistir.
3.4.4. Veri Toplama Araclarimin On Uygulanmasi

Nicel veri toplama aracinin anlasilirli@i ve kullanilabilirligini test etmek
amaciyla aragtirmanin yapilacagr hastanelerin diginda genel hastane 6zelligi tasiyan
Gazi Mustafa Kemal Devlet Hastanesi’nde 30 goniillii ve kurumda en az 6 aydan bu
yana calisan hemgire ile on uygulama gerceklestirilmistir. Nicel verilerin 6n
uygulamasina dahil edilen 30 hemsirenin 8’i ile odak grup goriigmesi
gerceklestirilmistir. Odak grup goériismesi sonunda yar1 yapilandirilmis 6 goriigme

sorusunda da diizenleme yapilmasina gerek duyulmamustir. On uygulama sonucunda
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calismanin nicel ve nitel veri toplama araglarinin hemsireler tarafindan anlasilir oldugu

tespit edilmistir.
3.5. Arastirma Verilerinin Toplanmasi
3.5.1. Arastirmanin Nicel Verilerinin Toplanmasi

Arastirma kapsamina alman Ozel Ankara Giiven Hastanesi ve Hacettepe
Universitesi Eriskin Hastanesi yonetiminden, Ankara Kegidren Egitim ve Arastirma
Hastanesi i¢in ise Ankara Il Saglik Miidiirliigiinden yazil1 izin alinmistir. Aragtirmanin
uygulanmasi sirasinda Oncelikle hastanelerin saglik bakim hizmetleri miidiirlerine
veya yoOnlendirme yaptiklari egitim hemsiresi ve hemsirelik hizmetleri
koordinatorlerine arastirmaya iliskin bilgi verilmistir.

Formlar Kasim 2019 — Aralik 2019 tarihleri arasinda arastirmaci tarafindan
hemsirelere arastirmanin amaci hakkinda bilgi verildikten ve katilimcilardan yazili
onam alindiktan sonra sirasiyla, Hacettepe Universitesi Eriskin Hastanesi, Ozel
Ankara Giiven Hastanesi ve Ankara Kegidren Egitim ve Arastirma Hastanesine kapali
zarf ile dagitilmis yine kapali zarf ile toplanmustir. Hacettepe Universitesi Erigkin
Hastanesinde ise bazi servislere veri toplama araci aragtirmaci tarafindan dagitilip geri
alinmis, bazi servislerde ise arastirmaci tarafindan dagitilmis ancak toplama kisminda
servis sorumlu hemsirelerinden destek almmistir. Ozel Ankara Giiven Hastanesi’nde
ve Ankara Kegioren Egitim ve Arastirma Hastanesinde anketler egitim hemsiresi
esliginde arastirmaci tarafindan dagitilmis, servis sorumlu hemsirelerinin destegi ile
toplanmustir.

Hemsirelere arastirmaci tarafindan dogrudan teslim edilen formlarin bir kismi
ayni giin igerisinde teslim alinmistir, bir kismi ise hemsirelerin calisma yogunluklar
g6z Oniinde bulundurularak 2-5 is gilinli igerisinde teslim alinmistir. Hemsirelere
dogrudan teslim edilen her form i¢in arastirmanin amaci, konusu ve uygulamasi
hakkinda bilgi verilmistir. Arastirmaya katilmayi kabul eden hemsirelerin ¢alisma
saatlerinde kendilerine ulasilmig formlar teslim edilmistir. Hemsirelerin soru

formlarii doldurmalar1 ortalama 10-15 dakika stirmiistiir.
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3.5.2. Arastirmanin Nitel Verilerinin Toplanmasi

Aragtirmanin nicel verilerinin toplanmasina takiben her bir hastaneden
belirlenen 21 hemsire ile odak grup goriismeleri yapilmistir. Hastane yoneticileri
tarafindan gosterilen toplanti salonlar1 veya hemsire odalarinda goriismeler
gerceklestirilmistir. Hemsire odasinda yapilan goriismelerde boliinme olmamasi
amaciyla bir servis hemsiresi, lisans stajyeri hemsireler ve yiiksek lisans stajyeri
hemsireler klinik isler ile ilgilenmistir. Gériisme i¢in hazirlanan ortamda hemsireler
ile bulustuktan sonra ilk olarak goriismenin amaci acgiklanmistir. Hemsirelere
goriismenin yaklasik ne kadar siirecegi, ses kaydinin hangi nedenle yapildigi ve
goriismeden elde edilen tiim verilerin gizli olacag ile ilgili bilgiler sozlii olarak ve
goniillii katilmer bilgilendirme formu ile yazili olarak verilerek hemsirelerin yazili
izinleri alinmigtir. Tim goriismeler sirasinda hemsirelerin tepkileri ve davraniglari,
ortam ile ilgili notlar1 kaydedilmistir. GOriisme siireleri ortalama her hastanede 45
dakika stirmiistiir.

Birinci grupta 8 hemsire ile goriisme yapilmistir. Goriigme siiresince ses kaydi
alimmistir. Gorlisme hastane yonetiminin gostermis oldugu toplanti salonunda
gerceklesmistir. Hemsireler isimlerini kullanmak istemedikleri i¢in 1°den 8’e kadar
numaralandirilmis ve konusmalarindan 6nce numaralarini sdylemeleri rica edilmistir.
Goriisme Oncesi saglik kayitlarinda giivenlik, gizlilik ve mahremiyet kavramlari tek
tek agiklanmistir. Gortisme 15.45-16.30 arasinda tamamlanmastir.

Ikinci grupta 9 hemsire ile goriisme yapilmistir. Goriisme siiresince ses kaydi
alinmistir.  GoOriisme hemsire odasinda gergeklesmistir. Hemsireler isimlerini
kullanmak istemedikleri i¢in 1’den 9’a kadar numaralandirilmis ve konusmalarindan
once numaralarint sdylemeleri rica edilmistir. Gorligme Oncesi saglik kayitlarinda
giivenlik, gizlilik ve mahremiyet kavramlar tek tek aciklanmistir. Gortisme 12.00-
13.00 arasinda tamamlanmustir.

Ugiincii grupta 5 hemsire ile gdriismeye baslanmis olup, gdriismenin yedinci
dakikasinda bir hemsire yorgunlugu sebebi ile ayrilmistir. 4 hemsire ile goriisme
yapilmistir. Gorlisme siiresince ses kaydi alinmistir. Goriigme hemsire odasinda
gerceklesmistir. Hemsireler isimlerini kullanmak istemedikleri i¢in 1’den 5’e kadar

numaralandirilmis ve konusmalarindan 6nce numaralarini sdylemeleri rica edilmistir.



33

Gortigme Oncesi saglik kayitlarinda giivenlik, gizlilik ve mahremiyet kavramlari tek
tek agiklanmistir. Gortisme 08.30-09.10 arasinda tamamlanmustir.

Gortisme soru sirasinin degisikligine miidahale edilmemis, deneyimlerini
derinlemesine paylasmalar1 desteklenmistir. Goriismeler stiresince hemsirelerin farkli
deneyimlerini de paylagmalarina izin verilmis bu deneyimler arastirma sorusu ile

iligkili olanlar ¢alisma kapsamina alinmistir.
3.5.3. Nitel Verinin Gegerlik ve Giivenirligi

LeCompte ve Goetz'e (1982) gore, herhangi bir arastirma modelinin tam
gegerliligini ve giivenilirligini saglamak imkansizdir. Yine de arastirmacilar, belirli
aragtirma problemlerinin giivenilirligini ve gecerliligini artiran c¢esitli faktorleri
dengeleyerek bu hedeflere yaklasabilirler. Arastirmacilar, ¢esitli stratejiler kullanarak
giivenilirligi ve gegerliligi tehdit eden faktorleri azaltabilir (129). Gegerlilik arastirma
sonuclarinin dogrulugu ile ilgilidir. D1s gegerlilik, kullanilan veri toplama aracinin
benzer gruplarda benzer sonuglar iiretip liretmeyecegi; i¢ gegerlilik, arastirmacinin
Olgmek istedigi verileri kullandigi ara¢ veya yontemle gercekten Olgiip
Ol¢emeyecegiyle ilgilidir. Giivenilirlik, arastirma sonuclarmin tekrarlanabilirligi ile
ilgilidir. D1s giivenirlik, aragtirma sonuglarinin benzer ortamlarda ayni sekilde elde
edilip edilemeyecegi; i¢ giivenilirlik, diger arastirmacilarin ayni verileri kullanarak
ayni sonuglari elde edip edemeyecegiyle ilgilidir (129).

Soézel verilerin islendigi nitel arastirmalarda, gecerlilik ve giivenilirlik
kavramlari baz1 anlam degisiklikleri ile kars1 karsiyadir. Yildirim ve Simsek'e (2018)
gore nitel arastirmalarda; arastirma alanina yakinlik, yiiz yiize goriismeler yoluyla
ayrintili ve derinlemesine bilgi toplama, dogrudan ve olayin meydana geldigi dogal
ortamda bilgi toplama, uzun siireli bilgi toplama ve bulgular1 dogrulamak ve ek bilgi
saglamak icin sahaya geri donebilme, gegerlilik kazanmak i¢in dnemli 6zelliklerdir
(106). Nitel arastirmada i¢ gegerliligi saglamak i¢in asagidaki hususlara dikkat
edilmelidir:

“Arastirma bulgulari, verilerin elde edildigi ve bu ortama bagli olarak
tanimlandig1 ortam dikkate alinarak anlamli olmalidir”, “Bulgular kendi i¢lerinde
tutarli ve anlamlidir”, “Anlamli ortaya ¢ikan kavramlar anlamli bir biitiin

olusturmalidir”, “Farkl1 veri kaynaklari, veri toplama yontemleri ve analiz stratejileri
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kullanarak bulgularin dogrulanmasi1”, “Elde edilen bulgular olusturulan teorik ¢ergeve

ile tutarlidir”, “Bulgular1 dogrulamak i¢in bazi kural ve stratejilerin dogru kullanimi1”,

“Bulgular1 yorumlamak i¢in alternatif yaklasimlar kullanma”, “Bulgularin arastirmaya

katilan bireyler tarafindan gercek¢i bulunmasi”, “Bulgulara dayali olarak yapilan

tahmin ve gencllemeler elde edilen verilerin tutarli olmalidir.” (106, 129, 130).

Bahsedilen hususlar dogrultusunda bu ¢alismada i¢ gegerliligi saglamak i¢in asagidaki

caligmalar yapilmistir.

v

v

Bulgulara iligkin boliimde arastirma ortamindan elde edilen verilere iliskin
dogrudan alintilara yer verilmistir.

Bulgularin kendi i¢inde tutarli ve anlamli olmasi ve ortaya ¢ikan kavramlarin
anlaml1 bir biitiin olusturmasi i¢in Vveriler kodlar altinda toplanmistir. Kodlar
ise alt temalar altinda toplanarak kendi aralarinda anlamli bir biitiin olusturacak
sekilde birlestirilmistir.

Veri toplama siireci Oncesinde ve sirasinda, Saglik kayitlarmin giivenlik,
gizlilik ve mahremiyeti, elektronik saglik kayitlar1 ve bilgi giivenligi ile ilgili
literatiir siirekli olarak incelenmistir. Boylece arastirmaciya bulgular elde
etmede yol gosterecek teorik yap1 saglanmistir.

Uygulama sonucunda elde edilen veriler teorik yapi ile birlikte incelenmis ve
verilerin analiz edilmesini saglayacak kod listesinin olusturulmasinda bu teorik
cergeveden faydalanilmistir.

Nitel verilerin analizinde ulasilan temalara tlimevarimsal analizler sonucunda
ulagilmistir.

Gortisme formunu gelistirirken, literatiire baglh kalarak incelenmeler yapilmis
ve gerekli uzman goriisli alinmistir.

Veriler elde edildikten sonra arastirmaci tarafindan goriismeye iliskin 6zet
yapilarak elde edilen veriler katilimcilar tarafindan dogrulanmistir. Boylece
yanlis anlasilmalar olup olmadig1 belirlenmistir.

Calismada, bulgulara dayali olarak yapilan genellemelerin 6zellikle benzer
durumlar i¢in yapilabilecegi vurgulanmaistir.

Yapilan genellemelerin katilimcilardan elde edilen veriler ve siirecte yasanan
durumlarla sinirli oldugu belirtilmistir. Ayrica bazi genellemelerin de elde

edilen bulgularla veya uygulamaya katilan grupla sinirlt oldugu belirtilmistir.
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Yildinm ve Simsek's (2018) gore dis gecerlik arastirma sonuglarinin
genellenebilirligi ile ilgilidir. Bir aragtirmanin sonuglart benzer ortam ve durumlara
genellenebilirse aragtirmanin dis gecerlilige sahip oldugu soylenebilir. Bununla
birlikte, genellestirilebilirlik, nitel arastirmanin zayif yonlerinden biridir. Sosyal
olaylarin mevcut ortama gore degistigi varsayimina dayanarak, hi¢bir arastirmanin
sonuclart dogrudan baska bir duruma genellenemez. Nicel arastirmada genelleme
dogrudan olabilirken, nitel arastirmada dolayli olarak genelleme yapilabilir (106). Bu
calismada dis gegerliligi saglamak icin asagidakiler yapilmstir.

v’ Aragtirmada yer alan ¢alisma grubu ve 6zellikleri, goriisme siirecinin detaylari
aragtirmanin yontem boliimiinde detayli olarak agiklanmuistir.

v' Bulgular dogrultusunda ulagilan genellemelerde kavramsal gergeve
rehberliginde grubun ve ¢evrenin 6zelliklerine bagl kalinmis, genellemelerin
belirtilen o6zellikler g¢ercevesinde sinirli oldugu belirtilmistir. Arastirma
sonuglarina diger benzer grup ve ortam Ozelliklerinde de ulasilabilecegi
diistiniilmektedir.

v' Arastirmadaki gruplar, gruplarin ozellikleri, uygulama siireci detayli bir
sekilde tanimlanmistir. Dolayisiyla, diger arastirmacilarin da bu ayrintili
tanimlamalardan yararlanarak benzer grup ve ortamlar igin ¢alisma sonucunda
yapilan genellemelerden yararlanabilecegi diisiiniilmektedir.

v Ulasilan sonuglar ve genellemelerin teorik g¢ergeve ile tutarliligna dikkat
edilmistir.

Yildirim ve Simsek'e (2018) gore; nitel arastirmanin temel 6zelliklerinden olan
algilarin 6nemi ve dogal ¢evreye duyarlilik, giivenirlik ile ilgili baz1 hususlar sorun
yaratmaktadir. Nitel arastirmada temel ilkelerden biri, olgularin bireylere ve ¢evreye
gore siirekli degistigini ve aragtirmanin benzer gruplar halinde tekrarlanmasinin ayni
sonuglara ulagsmayr miimkiin kilmadigini bastan kabul etmektir. Aslinda, kullanilan
yontem ne olursa olsun, insan davranisi iizerine birebir ayni arastirmay1 tekrarlamak
miimkiin degildir. Glivenirlik ile ilgili baz1 kriterler bazi nitel arastirma Kriterleri ile
celismekle birlikte nitel arastirmada hem dis giivenirlik hem de i¢ giivenirlik i¢in
alinmasi gereken bazi dnlemler vardir (106). Ilgili literatiir incelenerek bu ¢alismanin

i¢ giivenilirligini saglamak i¢in asagidaki islemler gergeklestirilmistir:
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v’ Arastirma sorular1 acikga belirtilmistir. Ifade edilen arastirma sorulari
dogrultusunda arastirmanin yontemi, calisma grubu, arastirmada izlenen siireg,
veri toplama araclari, veri analizi ve yorumlar belirlenmis ve agiklanmastir.

v' Arastirma verileri, arastirma sorulari dogrultusunda goriisme sorulari
kullanilarak elde edilmistir. Veriler yorum eklenmeden sunulmus ve ilgili
alintilar sunulmusgtur. Boylelikle verinin 6zgiinliigii yansitilmaya calisilmistir.

v' Arastirma verilerinin arastirma sorularina cevap olup olamayacagi ve elde
edilen sonuclarin bulgularla tutarlilig: siirekli kontrol edilmistir.

v" Veri analizinde literatiir ve 6n veri analizi okumalarindan sonra taslak kod
listeleri olusturulmustur. Taslak kod listeleri uzman goriisline sunulmus ve son
haline getirilmistir. Aragtirmact ve uzman 6rnek kodlama konusunda fikir

birligine varildiktan sonra asil kodlama yapilarak son hali verilmistir.
3.6. Arastirma Verilerinin Analizi

Aragstirmanin nicel ve nitel iki ayr1 kaynagindan toplanan veriler, farkli yontem

ve tekniklerle ¢oziimlenmistir.
3.6.1. Arastirmanin Nicel Boyutuna Iligkin Verilerinin Analizi

[lk 6rneklem grubuna uygulanan ‘Tanitict Bilgiler Formu® ile ‘Saglik
Kayitlarinin Giivenlik, Gizlilik ve Mahremiyetine Iliskin Hemsire Gériis Formu’ndan
elde edilen veri diizenlenerek elektronik ortamda kayit altina alinmis ve SPSS (26)
istatistiksel analiz paket programinda ¢6ziimlenmistir.

Calismada sayisal degiskenlere iligkin ortalama, standart sapma, minimum ve
maksimum degerler hesaplanmistir. Kisisel ozelliklerine gore hemsirelerin glivenlik,
gizlilik ve mahremiyet konularna iliskin goriislerinin karsilagtirilmas1 amaciyla
kategorik degiskenler dikkate alinarak ortalama, standart sapma, frekans
hesaplamalarinin yanin da ki-kare testleri yliriitiilmis, gozlenen farkliliklarin
kaynagini belirlemek amaciyla da kategoriler arasinda ikili karsilagtirmalar yapilarak
ilgili tablolarda eslestirilmistir.

Calismanin nicel verisinin toplandig1 Saglik Kayitlarinin Giivenlik, Gizlilik ve

Mahremiyetine Iliskin Hemsire Gériis Formu 25 madde icermektedir. Maddelerden
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11’1 giivenlik, 8’1 gizlilik, 6’s1 da mahremiyet konularina yonelik goriis almaya

doniiktiir. Bu aragtan elde edilen veri siklik ve oran olarak hesaplanarak sunulmustur.
3.6.2. Arastirmanin Nitel Boyutuna iliskin Verilerinin Analizi

Arastirmanin nitel verilerinin analizinde tanimlayici-femonolojik analiz
kullanilmistir. Veriler analiz edilirken ses kayitlar1 aragtirmaci tarafindan once ses
kaydi olarak birgok kez dinlenmis daha sonra bir metin haline getirilerek her bir
hastanede yapilan gériismeler ayr1 ayr1 olmak iizere toplamda on sekiz sayfalik ham
veri haline getirilmistir. Bilgisayar ortaminda goériisme dokiimleri {izerinde herhangi
bir diizeltme islemi yapilmamis, katilimeilarin anlam ve bakis agilari, konusmanin
gercek yapisi korunarak aktarilmistir.

Gorligme kayitlarindan elde edilen dokiimler arastirmaci tarafindan bagimsiz
olarak tek tek okunmus ve baslangi¢ kodlari olusturulmustur. Olusturulan kodlar alt
tema ve tema altinda toplanmistir. Bu analiz ve kodlama siireci ile kodlarin uygunlugu
danisman G6gretim iiyesi tarafindan kontrol edilerek uzman incelemesi yapilmistir.
Elde edilen bulgularin yorumlanma ve raporlastirilmasinda; arastirma sorular
yanitlanmistir. Calismaya katilan hemsirelere H1, H2, H3... gibi kodlar verilmistir.
Verinin ¢dziimlenmesinde ve sunulmasinda bu kodlardan yararlanilmistir. Igerik
analiziyle ¢6ziimlenen verinin sunulmasinda, miimkiin oldugunca sayisallagtirmadan

kacgimilmis, katilimer goriisleri tizerinde yalnmizca siklik (f) degerleri verilmistir.
3.7. Arastirmanin Etik Boyutu

Arastirmanin etik a¢idan uygulugunun degerlendirilmesi agisindan Hacettepe
Universitesi Etik Komisyona 11 Subat 2019 da basvuru yapilmistir. Hacettepe
Universitesi Etik Komisyonun 19 Subat 2019 tarihli toplantisi ile onay alinmistir (EK
4). Arastirmanin uygulanabilmesi icin Hacettepe Universitesi Tip Fakiiltesi Eriskin
Hastanesi, Ozel Ankara Giiven Hastanesi ve Ankara Kecidren Egitim ve Arastirma
Hastanesi yonetiminden yazili izin alinmistir. On uygulamanin yapilabilmesi icin,
Gazi Mustafa Kemal Devlet Hastanesinin yonetiminden yazili izin alinmistir (EK 5).
Arastirmanin nicel ve nitel 6rneklemine alinacak hemsirelere arastirmanin amaci
hakkinda bilgi verildikten sonra, aragtirmaya goniillii olarak katildiklarina dair yazil

onamlar1 Goniilli Katilim Formlar1 (EK 6) araciligi ile alinmistir. Form arastirmaya
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katilan hemsirelere ¢alisma hakkinda bilgi vermek ve kendi haklar1 hakkinda bilgi
vermek amaci ile olusturulmustur. iki boliimden olusmaktadir. Birinci béliimde
arastirmaci tarafindan calisma hakkinda verilen bilgiler bulunmaktadir. Ikinci

boliimde ise katilimcinin beyanina ait ifadeler bulunmaktadir.
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4. BULGULAR

Bu ¢alismada sozel ve sayisal verinin islendigi sirali agiklayict modelde karma
tip arastirma siireci ylriitilmustiir. Bu bolimde, sézel ve sayisal verinin
¢Oziimlenmesinden elde edilen bulgularla arastirma sorularinin cevaplarina yer
verilmistir.

Aragtirmanin Nicel Béliimiine Iliskin Bulgular:

(1) Hemsirelerin Tanitic1 Ozelliklerine iliskin Bulgular,

(2) SKGGMye Iliskin Hemsire Gériis Formuna Yonelik Bulgular

(3) Hemsirelerin SKGGMye iliskin Degerlendirmelerinin Bireysel ve Mesleki
Ozeliklerine Gore Farklilasmasia Y 6nelik Bulgular

Arastirmanin Nitel Boliimiine Iliskin Bulgular:

(4) Hemsirelerin SKGGMyi Etkileyen Faktorler ve Coziim Onerilerine Iligkin
Bulgular

4.1. Arastirmanin Nicel Boliimiine fliskin Bulgular
4.1.1. Hemsirelerin Tamitic1 Ozelliklerine Iliskin Bulgular

Calismanin bu kisminda Katilimci hemsirelere uygulanan ‘Tanitici Bilgiler
Formundan’ elde edilen verilere iliskin bulgular sunulmustur. Tablo 4.1°de ¢alismanin
nicel bolimiinde aragtirma kapsamina aliman 272 hemsirenin tanitici 6zelliklerine

iligkin bulgular verilmistir.
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Tablo 4.1. Hemsirelerin tanitict dzellikleri (n:272)

Tamtic1 Ozellikler Say1 % Ort+SS
Yas

29 yas ve alt1 133 48.9 31.314+6.99
30-39 arast 91 335 Min: 22
40 yas ve iizeri 48 17.6 Max: 55
Toplam 272 100

En Son Mezun Olunan Hemsirelik Program

Saglik meslek lisesi 32 11.8

On lisans 22 8.1

Lisans 195 71.7

Yiiksek lisans/Doktora 23 8.5

Toplam 272 100

Hemsirelik Mesleginde Calisma Siiresi

6ay -5yl 100 36.8 9.26+7.40
6-10 yil 73 26.8 Min: 6 ay
11-15y1l 42 154 Max: 31 yil
16 - 20 y1l 31 114

21 y1l ve iizeri 26 9.6

Toplam 272 100

Calisilan Kurum

Ozel hastane 69 25.4

Egitim ve arastirma hastanesi 72 26.5

Universite hastanesi 131 48.1

Toplam 272 100

Bulundugu Kurumdaki Calisma Siiresi

6ay-5yil 138 50.7 6.37+£5.43
6-10 yil 71 26.1 Min: 6 ay
11-15yl 49 18 Max: 31 yil
16 yil ve tizeri 14 5.2

Toplam 272 100

Cahisilan Klinik

Yogun bakim 76 27.9

Cerrahi birimler 90 33.2

Dahili birimler 73 26.8

Cerrahi-Dahili (karma servisler) 33 121

Toplam 272 100

Cahisma Pozisyonu

Servis sorumlu hemsiresi 28 10.3

Servis hemsiresi 244 89.7

Toplam 272 100

Bulundugu Klinikteki Calisma Siiresi

6ay-5wyl 192 70.6 4.234+4.23
6-10y1l 54 19.8 Min: 1 ay
11 y1l ve tizeri 26 9.6 Max: 31 y1l
Toplam 272 100

Calismaya katilan hemsirelerin yas ortalamast 31.31£6,99 wyildir ve
hemsirelerin %48,9’u 29 yas ve alti grubundadir. Hemsirelerin %71,7°si en son

hemsirelikte lisans programini bitirmistir. Hemsirelerin meslekte ortalama ¢alisma
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stiresi  9.26+7.40 yildir. Calismaya katilan hemsirelerin  %48,1°1 {iniversite
hastanesinde gorev yapmaktadir. Hemsirelerin bulunduklar1 kurumda ortalama
caligma siiresi 6.37+£5.43 yildir. Hemsirelerin =~ %27,9’u yogun bakimda, %33,2’si
cerrahi servislerde, %26,8’1 dahili servislerde, %12,1°1 karma servislerde
calismaktadirlar. Hemsirelerin %89.7°si servis hemsiresi olarak caligmakta olup
bulunduklar klinikteki ortalama ¢aligma siiresi 4.23+4.23 yildir.

Hemsirelerin ~ ¢alistiklar1  kurumlardaki  saglik  kayitlarina  yonelik

diizenlemelerin varligina iliskin bulgular Tablo 4.2°de verilmistir.

Tablo 4.2. Hemsirelerin ¢alistiklar1 kurumlardaki saglik kayitlarina yonelik
diizenlemelere iliskin goriisleri

Sorular Cevap Istatiskiksel

Secenegi Degerler
n(%)

Kurumunuzda saglik kayitlarini toplama, kullanma, Evet 252 (%93)

aciklama ve giivenligini saglama ile ilgili yazili

diizenlemeler (politika, prosediir, standart vb) Hayir 20 (%7)

mevcut mu?

Bu yazil1 diizenlemelerin olusturulmasi ve Evet 212 (%78)

giincellenmesi siirecinde hemsire temsilciler yer

ald1 mi/aliyor mu? Hayir 38 (%14)

Bu kurumda ¢alismaya basladiginizda ve/veya Evet 226 (%83)

caligma stirecinde saglik kayitlarinda giivenlik,

gizlilik ve mahremiyeti saglamaya yonelik egitim Hayir 46 (%17)

aldiniz m1?

Bu kurumda ¢alismaya basladiginizda ve/veya Evet 107 (%39)

caligsma siirecinde sizinle bir gizlilik sdzlesmesi

imzaland1 mi1? Hayir 165 (% 61)

Elektronik ortamdaki saglik kayitlarina her Evet 180 (%68)

erisiminiz kayit altina alintyor mu?

Hayir 86 (%32)

Tablo 4.2’ye gore aragtirma kapsamina alinan hemsirelerin %93’
kurumlarinda saglik kayitlarini toplama, kullanma, agiklama ve giivenligini saglama
ile ilgili yazili diizenlemenin mevcut oldugunu belirtmistir. Bu hemsirelerin %85°1 ise
yazili diizenlemelerin olusturulmas1 ve giincellenmesinde hemsire temsilcilerin
oldugunu vurgulamaktadir. Hemsirelerin %83’ saglik kayitlarinda giivenlik, gizlilik

ve mahremiyeti saglamaya yonelik egitim aldigmmi belirtirken, %61°i kendisi ile



42

gizlilik sozlesmesi imzalanmadigini belirtmektedir. Hemsirelerin %681 elektronik

ortamdaki saglik kayitlarina erisimlerinin kayit altina alindigini belirtmislerdir.

Tablo 4.3. SKGGM’nin saglanmasina iligkin genel hemsire goriisleri

Genel olarak saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasina
iligkin goriisiiniiz

Her zaman Siklikla Bazen-Nadiren
n(%) n(%) n(%)
Giivenlik 116 (%43) 108 (%40) 48 (%17)
Gizlilik 113 (%42) 122 (%45) 37 (%13)
Mahremiyet 131 (%48) 113 (%42) 28 (%10)

Bakiminiz altindaki bireylerin bilgi giivenligini, gizliligini ve mahremiyetini
saglama durumunuza iliskin goriigiiniiz

Her zaman Siklikla Bazen-Nadiren
n(%) n(%) n(%)
Giivenlik 188 (%69.10) 70 (%25.70) 14 (%5.20)
Gizlilik 183 (%67.30) 84 (%30.90) 5 (%1.80)
Mahremiyet 198 (%72.80) 70 (%25.70) 4(%1.50)

Kurumunuzda meydana gelen saglik kayitlarinda giivenlik, gizlilik ve mahremiyet
ithlallerine iligskin goriisiiniiz

Hicbir zaman Nadiren Bazen Sikhikla-Her
n(%) n(%) n(%) Zaman
n(%)
Giivenlik 149 (%55.00) 83 (%30.60) 26 (%9.60) 13 (%4.80)
Gizlilik 138 (%50.90) 87 (%32.10) 30 (%11.10) 16 (%5.90)
Mahremiyet 145 (%53.50) 89 (%32.80) 26 (%9.60) 11 (%4.10)

Tablo 4.3’te hemsirelerin saglik kayitlari 6zelinde kurumlarindaki ve bakimlari
altindaki bireylerin SKGGM’nin saglanmasina iliskin goriisleri ve saglik kayitlarinda
meydana gelen ihlallere iliskin goriisleri gosterilmektedir. Tablonun okunmasinda
hemsirelerin bazen ve nadiren yanitlar1 bir arada degerlendirilmistir. Saglik
kayitlarinda meydana gelen ihlallere iliskin boliimiin okunmasinda ise siklikla ve her
zaman yanitlari bir arada degerlendirilmistir.

Hemsirelerin %431 ¢alistiklart kurumda saglik kayitlarinin gilivenliginin her
zaman saglandigini ifade ederken, bakimi altindaki bireyin saglik kayitlarinin

giivenligini her zaman sagladigin1 ifade eden hemsire orami %69’dur. Saglik
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kayitlarinda gizlilik konusunda da giivenlige benzer oranlar goze g¢arpmaktadir.
Hemsirelerin  %42’si kurumlarinda saglik kayitlarinin  gizliliginin her zaman
saglandigini ifade ederken, bakimi altindaki bireyin saglik kayitlarinin gizliligini her
zaman sagladigin1 ifade eden hemsire orant %67°dir. Hemsirelerin %48’
kurumlarindaki saglik kayitlarinin mahremiyetinin her zaman saglandigini ifade
ederken, bakimi altindaki bireyin saglik kayitlarinin mahremiyetini her zaman
sagladigin1 ifade eden hemsire orani %73’tlir. Hemsirelerin %55’1 kurumlarinda
giivenlik ihlali yasanmadigimnmi diisiiniirken, gizlilik ihlali yasanmadigini diistinen
hemsirelerin orant %51°dir. Mahremiyet ihlali konusunda ise hemsirelerin %53’

higbir zaman bdyle bir durum yasanmadigini ifade etmektedir.
4.1.2. SKGGM’ye lliskin Hemsire Goriis Formuna Yonelik Bulgular

Tablo 4.4°te “Saglik Kayitlarinin Giivenlik, Gizlilik ve Mahremiyetine Iliskin
Hemsire Goriis Formu” nun maddelerine iliskin goriisleri siklik ve oran degerleri ile

sunulmustur.
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Ifade Secenek

€

2 s £

: s 3

= 2 = =

N N N
n n n
(%) (%) (%)

Giivenlik
Hastalara ait saglik kayitlarina sadece yetkili kisiler 16 69 187
erigebilir. (5,88) (25,37)  (68,75)
Bu hastanede Hastane Bilgi Yonetim Sistemi’ nde 1 7 264
(HBYS) her hemsirenin ayri kullanict ad1 ve sifresi (0,37) (2,57) (97,06)
vardir.
Bu hastanede biitiin servis/klinik ¢alisanlar1 ayni sifre 215 16 41
ile HBYS’ye girmektedir. (79,04) (5,88) (15,07)
HBYS erigsiminde kullandigim sifremi ¢alisma 215 40 17
arkadaslarimla (ikinci bir kisi ile) paylasmamda (79,04) (14,71) (6,25)
sakinca yoktur.
Sifremi paylagmak zorunda kaldigim durumda sifremi 22 50 200
degistiririm. (8,09) (18,38)  (73,53)
Zorunda kaldigimda diger hemsire ve doktorlarin 167 74 31
sifresi ile sisteme girerim. (61,40) (27,21) (11,40)
Giivenlik ihlallerinde bildirim yapabilecegim bir 44 67 161
sistem var. (16,18) (24,63)  (59,19)
Giivenlik ihlali durumunda olay ile ilgili bildirimde 22 49 201
bulunurum. (8,09) (18,01)  (73,90)
Caliganlar kurum bilgisayarlarindan sosyal medya ve 154 75 43
kisisel e-posta hesaplarini kullanabilir. (56,62) (27,57)  (15,81)
Bu hastanede saglik kayitlarinin ifsasi durumunda, s6z 40 120 112
konusu davranigi gosteren kisilere her zaman (14,71) (44,12) (41,18)
yaptirimlar uygulanir.
Bu hastanede hemsireler hastalara ait saglik 58 95 119
kayitlarmin gilivenliginin saglanmasindan birincil (21,32) (34,93) (43,75)
derecede sorumludur.
Gizlilik
Degistirilmesi ya da ¢ikarilmasi gereken durumlarda 96 89 87
hasta kimlik bilekliklerini geri doniisiimsiiz olarak yok (35,29) (32,72)  (31,99)
ederim (kirpma makinesine atma vb.)
Giin icerisinde kullandigim hasta listesini ve iizerine 37 50 185
aldigim notlar ¢alisma saatimin bitiminde yok ederim. (13,60) (18,38)  (68,01)
Hasta transferlerinde dosyay1 sadece hastay1 teslim 20 69 183
alacak hemsire ve/veya doktora teslim ederim. (7,35) (25,37)  (67,28)
Taburcu olan hastalarin fiziksel dosyalarinin arsive 67 109 96
gizlilik igerinde teslim edilmesindeki siirecleri takip (24,63) (40,07)  (35,29)
ederim.
Dogrudan bakim ve tedavi ile ilgili olmayan hasta 109 112 51
bilgilerini de okurum. (6rn; adli vakalar ait (40,07) (41,18) (18,75)

dokiimanlar)
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Tablo 4.4. (Devam) SKGGM'’ye iliskin hemsire gorislerinin dagihmi (n=272)

Madde Secenek
g = =
s = =
> S B
: sz &£
T EZ g
< Z <
= o =
n n n
(%) (%) (%)
Hastalara ait saglik kayitlarini ihtiya¢ duyulmasi halinde 180 70 22
kisisel e-posta vb. yollarla diger saglik profesyonelleri ile (66,18) (25,74) (8,09)
paylagirim.
Bu hastanede hemsireler hastalara ait saglik kayitlarinin 65 98 109
gizliliginin saglanmasindan birincil derecede sorumludur. (23,90) (36,03) (40,07)
Bu hastanede saglik kayitlarinin gizliliginin saglanabilmesi 58 92 122

icin (son kullanici) hekim, hemsire ve sekreterlere diizenli (21,32) (33,82) (44,85)
egitimler verilir.

Mahremiyet

Hastalarin saglik durumlarim diger ¢alisanlar ile zaman 148 102 22
zaman hemgire dinlenme odasi, kantin, toplu tasima, ev vb. ~ (54,41) (37,50) (8,09)
yerlerde konustugum oluyor.

Calistigim birimde hastalarin mahremiyeti her zaman 7 66 199
korunur. (2,57) (24,26) (73,16)
Dogrudan bakim ve tedavi ile ilgili olmayan hasta bilgilerini 158 80 34
ogrenip kayit altina alirm. (58,09) (29,41) (12,50)
Bu hastanede hemsireler hastalara ait saglik kayitlarinin 44 108 120
mahremiyetinin saglanmasindan birincil derecede (16,18) (39,71) (44,12)
sorumludur.

Zaman zaman hastanin izni/ bilgisi olmadan hasta 137 105 29
yakinlarina bilgi vermek durumunda kaliyorum. (50,37) (38,60) (10,66)
Hasta bakim ve tedavisi ile dogrudan iligkili olmayan kisiler 236 28 8

ile zaman zaman hastanin durumu ile ilgili bilgiyi telefonda ~ (86,76) (10,29) (2,94)
paylagirim.

Tablo 4.4’te hemsirelerin saglik kayitlarinda giivenlik, gizlilik ve mahremiyet
uygulamalarina iligkin goriislerinin dagilimi verilmistir.

Formun giivenlikle 1ilgili maddelerine hemsirelerin verdigi yanitlarin
dagilimina bakildiginda; hemsirelerin % 97.06’s1 ¢alistiklar1 hastanede her hemsirenin
ayr1 kullanict adi1 ve sifresi oldugunu, %79.04’1i hastanelerinde biitliin ¢alisanlarin
farklr sifre ile sisteme girdigini ve sifresini ¢alisma arkadaslariyla paylasmadigini,
%73.90’1 sifresini paylasmak zorunda kaldigi durumda sifresini degistirdigini,
%356.62°s1 calisanlarin kurum bilgisayarlarindan sosyal medya ve kisisel e-posta

hesaplarin1 kullanmamas1 gerektigini diisiindiiglinii, %44.02’si hastanelerinde saglik
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kayitlarinin ifsast durumunda, s6z konusu davranigi gosteren kisilere yaptirimlar
uygulandigini ifade ederken, %43.75°1 hastanelerinde hastalara ait saglik kayitlarinin
giivenliginin saglanmasindan hemsirelerin birincil derecede sorumlu oldugunu
vurgulamustir.

Formun gizlilik ilgili maddelerine hemsirelerin verdigi yanitlarin dagilimina
bakildiginda; hemsirelerin %68.01°1 giin igerisinde kullandig1 hasta listesini ve lizerine
aldig1 notlar1 ¢aligma saatinin bitiminde yok ettigini, %67.28°1 hasta transferlerinde
dosyayi sadece hastay1 teslim alacak hemsire ve/veya doktora teslim ettigini, %40.7’si
hastanelerinde saglik kayitlarinin gizliliginin saglanmasindan hemsirelerin birincil
derecede sorumlu oldugunu, %35.29’u taburcu olan hastalarin fiziksel dosyalarinin
arsive gizlilik icerinde teslim edilmesindeki siirecleri takip ettigini, %31.99’u
degistirilmesi ya da ¢ikarilmasi gereken durumlarda hasta kimlik bilekliklerini geri
doniisiimsiiz olarak yok ettigini belirtmektedir.

Formun mahremiyet ilgili maddelerine hemsirelerin verdigi yanitlarin
dagilimina bakildiginda; %86,76’s1 hasta bakim ve tedavisi ile dogrudan iligkili
olmayan kisilerle telefonda bilgi paylasimi yapmadigini, %73.16’s1 calistig1 yerde
hastalarin mahremiyetinin her zaman korundugunu, %350.37’si hastanin izni/ bilgisi
olmadan hasta yakinlarina bilgi vermedigini, %44.12°si hastanelerinde hastalara ait
saglik kayitlarmin mahremiyetinin saglanmasindan hemsirelerin birincil derecede

sorumlu oldugunu belirtmistir.

4.1.3. Hemsirelerin SKGGM’ye iliskin Degerlendirmelerinin Bireysel ve
Mesleki Ozelliklerine Gore Dagiimina Yonelik Bulgular

Hemsirelerin ¢alistiklar1 kurumda ve bakimlari altindaki bireylerin SKGGM’yi
saglama durumlarina yonelik degerlendirmelerinin bireysel ve mesleki 6zelliklerine
(vaslar, egitim diizeyleri, mesleki deneyim siireleri, ¢alistiklar1 klinik, isyerindeki

pozisyonlar) gore farklilasmasina yonelik bulgular Tablo 4.5. ve (EK 8) sunulmustur.
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Tablo 4.5 incelendiginde galismaya katilan hemsirelerin calistiklart kurumda
SKGGM’nin saglanmasina iliskin goriislerinin hemsirelikte bitirilen en son program
ve hemsirelikte ¢alisma siiresine gore farklilik gostermedigi tespit edilmistir (p>0.05).
Saglik kayitlarinda giivenlik konusunda yaslarina (X2 20,178, sd:6, p<0.05), kurumda
calisilan siireye (X% 21,376, sd:9, p<0.05), calistiklart klinige (X% 17,804, sd:9,
p<0.05) ve egitim alma durumlarina (X2 15,114, sd:3, p<0.05) goére farklilik
gozlenmistir. Sonuglar saglik kayitlarinin gilivenliginin saglanmasinda; 29 yas ve
altinda yasta olan, 5 yildan az c¢alisan, cerrahi ve yogun bakim biriminde gorev yapan
ve konuyla ilgili egitim alanlarin daha olumlu goriis igerisinde olduklarini
gostermektedir.

Saglik kayitlarinda gizlilik konusunda calistiklar1 pozisyona (X% 9,653, sd:3,
p<0.05) ve egitim alma durumuna (X% 15,654, sd:3, p<0.01) gore farklhlik
gozlenmistir. Sonuclar servis hemsireleri ile konuyla ilgili egitim alanlarin gizlilik
konusunda kurumlarina yonelik daha olumlu diisiincelere sahip olduklarin
gostermektedir.

Saglik kayitlarinda mahremiyet konusunda calistiklar1 klinige (X% 17,764,
sd:9, p<0.05) ve egitim alma durumlarmna (X?: 17,111, sd:3, p<0.01) gére farklilik
bulunmaktadir. Dahili birimdeki hemsireler ve konu ile ilgili egitim alanlar ¢alistiklar
kurumlarin  saglik kayitlarinin  mahremiyetine daha fazla dikkat ettigini
diistinmektedir.

Calismaya katilan hemsirelerin bakimlart altindaki bireylerin SKGGM ’nin
saglanmasina iligkin goriisleri incelendiginde (EK 8), yaslarina, egitim diizeylerine,
hemsirelik kidemlerine, kurumda c¢alistiklart siireye, calistiklart klinige, kurumdaki
pozisyonlaria gore farklilik géstermedigi tespit edilmistir. Hemsirelerin egitim alma
durumuna gore saglik kayitlarinda giivenlik konusundaki goriislerinin egitim alma
durumlarma gore farklilastig1 (X?: 10.767, sd:3, p<0.05) gozlenmistir. Konuyla ilgili
egitim alan hemsirelerin, egitim almayan hemsirelere gore saglik kayitlarinin

giivenligini daha fazla sagladiklarini ifade ettikleri goriilmiistir.
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4.2. Arastirmamn Nitel Boliimiine iliskin Bulgular
4.2.1. Hemsirelerin Tamtic1 Ozelliklerine iliskin Bulgular

Tablo 4.6’de galismanin nitel bolimiinde arastirma kapsamina alinan 21

hemsireye ait tanitici bilgiler verilmistir.
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4.2.2. SKGGM’nin Saglanmasin Etkileyen Faktorler ve Coziim

Onerilerine Yonelik Niteliksel Bulgular

Bu bolimde SKGGM’nin saglanmasini etkileyen faktorlerin ve ¢6ziim
Onerilerinin belirlenmesi amaciyla 21 hemsireden elde edilen sézel verilere yonelik

bulgulara yer verilmistir. Aragtirmanin tematik yapisi Sekil 4.1’de sunulmustur.



53

1sideA ynewd) uruewn$ery I [PRS

1sew|ajeze unumynA §|

J3jpwajuazng
isaw|unal awsjuaznp

IsawjuaA wniga |
auljauosiad aueisey wn|

1gipzen uiiseyuijod 1§1uaang 18)1q epwniny

q unwininy

2 elefiihey uua)

EENDY

Isew|pjesq uuejeAsop epuejseq
eisey ep eA apupapisap answay

2uQA eAewuejny
uluijpuosiad yiges

isewiéejAed
apjpas znsun8An aj1 sejuesijed

[EBENTY
BUILIIUE||NY ULIB[ZEYD HIUOIY3D
epIe|NUOY 1dZUaq A IseLewulje
1pAey sas ‘Isawaw|ja’ jeifojo4 N|USAND Liep|
Isew|o uuejwuadeA KmynH — Jajawajuazng
|esex
Isewjiueqny 19|qe isewdeA wuneA
dijuipjey uuejeAsop pizi4 <. Iwiueyny | aupafojouya:
uiuifojouya) L
u3|LaUQ WNZe)
1sawunéaljazo epuikelap b vy L
uejuAey i ges ulunwaisis wiipjiq Aej = * .
awna| apIajwijsay
waig3
isewesdey uejuedijey
1uijpuosiad auesey 130Pe4 USA3|I
wn upRjwigy 1sawjuna8 luisewue|ges an 1pe piue|ny
aley [asnalé %
/ 1sewjnuny jniny \ ulupahiwaiyey
)02 apiajaueisey TsuismsImg AAIIZID ~v___:o>a0
1sawno208 S— S a3 uiuLepiAey yijges
uapefepyny
Isewuejny — —_

znsungAn 1Aifojouxa) 1ejSiueineq

uuuejuiyeA eysey \i

uluLBjuDjEA BISEH / BISBH
eAan easey apuid) wniny s i

isew|nénuoy epiejueje

uejsiueineq

esijed uejSiueireq
uluuejuesi|
isewpiejhed upur 1phwaiyey uluLiejuesije’ auelseH

aueiseq
n5UN3N UBPEWO 1UZ] UILBISEH —_

ISWeW|O UIUBWEIUIS 1|
1§112 esefyiAey ur

uosiad yifes

" Jspwa|uazng
|eswininy J

isewueyny znsungA
1heApauw [eAsos ul

puossad wniny

pjepuisip 1jpuosiad yiges

ifes aupayBq exsey Jjiqeuey
3|t 1nepa) 3 winjieq uepnifo(

isewyisejAed ap|yas
znsun8An a1 1)puosiad
fes sofip uuaps)g

esey




54

Tablo 4.7. Saglik kayitlarinda giivenligin saglanmasini etkileyen faktér konusunda
olusturulan kodlarin siklik durumu

Giivenligin Saglanmasini Etkileyen Faktorler (Tema)

Alt Tema Kod Goriis Bildiren

Hemsireler
Erisim e Yetkili saglik personeli tarafindan uygunsuz H1, H15,
Giivenligi erisim (sifre ve kullanici adlarinin paylasilmasi)

e Saglik personelinin bilgisayar kullanimina olan H1

ilgi diizeyi
Fiziki e Hemygire desklerinde ya da hasta baglarinda H4, H12, H6, H7, H9
Giivenlik dosyalarin birakilmasi

e Yetkisiz kisiler (aile iiyeleri, ziyaretgiler vb.) H6, H7
tarafindan uygunsuz erigim

Idari e Bilgi giivenligi politikasinin olup/olmamasi H1, H8, H12, H13
Giivenlik e Bilgi teknolojilerine kurum tarafindan yapilan ~ H14, H16, H11
yatirim
e Giivenlik ihlalleri konusunda personelin biling  H16, H3, H15, H16,
diizeyi H12, H1, H4, H21,
H11, H20
e Tiim hastane personeline konu ile ilgili egitim  H21, H19, H20, H8,
verilip/verilmemesi H5, H3, H1

Tablo 4.7°de hemsireler saglik kayitlarinda giivenligin saglanmasini etkileyen
faktorler konusunda “yetkili saglik personeli tarafindan uygunsuz erisim (n=2), saglik
personelinin bilgisayar kullanimina olan ilgi diizeyi (n=1), hemsire desklerinde ya da
hasta baglarinda dosyalarin birakilmasi (n=5), yetkisiz kisiler tarafindan uygunsuz
erisim (n=2), bilgi giivenligi politikasinin olup/olmamasi (n=4), bilgi teknolojilerine
kurum tarafindan yapilan yatirim (n=3), giivenlik ihlalleri konusunda personelin biling
diizeyi (n=10), tiim hastane personeline konu ile ilgili egitim verilip/verilmemesi
(n=6)" kodlarin1 olusturmuslardir.

Yetkili saglik personeli tarafindan uygunsuz erisim (sifre ve kullanici adlarinin
paylasilmasi) koduna iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan
alinan ifade ornekleri soyledir:

“Biz as1 diiserken birbirimizin sifresi ile islem yapiyoruz-H1.”,

“Evet olabiliyor, degistiriyoruz ama degistirmesek bile belli bir siire sonra

zaten sistem sifremizi degistirmemizi istiyor...verdigim kigiye bagli-H15.”.
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Saglik personelinin bilgisayar kullanimina olan ilgi diizeyi koduna iliskin
olarak H1 kodlu hemsirenin konuyla ilgili goriislerinden dogrudan alinan ifade
ornekleri soyledir:

“Ciinkii diger hemsire agcamiyor bilemiyor benim sisteminden diistiyoruz,
mesela yeni gelen arkadas agamiyor, unutmus sifresini mecburen benden yapiyoruz-
Hl.”

Hemsire desklerinde ya da hasta baslarinda dosyalarin birakilmasi koduna
iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri
sOyledir:

“Goriirsem, kesinlikle miidahale ederim. Bir hasta yakimi giriste deskin
tistiinde dosyayr karistiriyorsa, personel farkly bir servisten gelip karistirtyorsa
kesinlikle miidahale ederim. O benim klinigimin sorumlulugu dahilindedir-H4.”,

“Benim postam herhangi bir odaya girip bir hastanin dosyasini alamaz, onu
goren hemgirede uyarir, bende zaten keza-HI2.”,

“Hemgire gozleri var galiba diger boliimlerde ama bizde biitiin dosya duruyor.
Ve bunu hastalarda gériiyor hasta yakinlar: da goriiyor evet, giivenligi de etkiliyor,
gizliligi de etkiliyor, mahremiyeti de etkiliyor. Ugiinii de etkiliyor yani-H6”,

“Hastalara ¢ok fazla islem yapiyoruz. Tedavi takip, o dosyayr stirekli
kaldvriyor musunuz siz? Siirekli dosyay: getirmek gotiirmek zor olabiliyor. Bunu biraz
hastalardan korumak gergekten zor-H9.”,

“Gelen yayiyor giden yayiyor. Biz topluyoruz sanki sadece bizim
sorumlulugumuzda gibi-H7.”.

Yetkisiz kisiler (aile {iyeleri, ziyaretciler vb.) tarafindan uygunsuz erisim
koduna iligkin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade
ornekleri soyledir:

SN

“Polis dahil herkese dagiliyyor sonucgta herkese dagilyyor”-“Ziyaretgisi
gorebiliyor-H7.”,

“Bizde biitiin dosya duruyor ve hastalarda gériiyor hasta yakinlar: da goriiyor-
H6.”

Bilgi giivenligi politikasinin olup/olmamasi koduna iliskin olarak hemsirelerin

konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri sdyledir:
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“Yonetim kendini kurtarmak icin herkese bunu imzalatti, imzalamak
istemeyenler ¢iktt ama onlara dahi zorunlu olarak imzalattilar-H1.”,

“Imzaladik, egitimlerde donem donem veriliyor-HS8”,

“Buna yénelik hep var zaten. Politika, prosediir. Yapilan biitiin uygulamalara
dair, yaptigin o6grendigin uyguladigin herseyin nasil olmasi gerektigi idari
modiillerimizde yani kalite dokiimanlarimizda belli. Hepsinin prosediir, talimat
seklinde formlanmus tiniversitemizde bu sekilde olur diye kayit altina alinmig belgeler
halinde... Bir protokoliin uygulanmasi tiim hastanenin tiim seriglerinizde ayni, ben ayri
o ayrt uygulayamaz-H12.” H13 kodlu hemsire de bu hemsirenin gorisiini
desteklemistir.

Bilgi teknolojilerine kurum tarafindan yapilan yatirrm koduna iligkin olarak
hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri soyledir:

“...Hastanesi olarak yer fotograf paylasiminda yer bildirimi yaptigimizda
hastanede bunu izleyen bir birim var-H14.”,

“Hastanemizde bizim sosyal medya tizerinden yapmuis oldugumuz paylasimlar
denetleniyor, takip ediliyor-H16.”,

“Konum paylastigimiz zaman oluyor. Giiven hastanesinde diye fotograf
paylasiyorsunuz, etiket yapiyorsunuz, hani bunu direk goren birileri var yani, oyle bir
sistem var-H11.”

Giivenlik ihlalleri konusunda personelin biling diizeyi koduna iliskin olarak
hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri soyledir:

“Buraya kim gelmis vb. seklinde sorular oluyor, giivenlige sormalar. Ben
susuyorum, o susuyor, temizlik personeline soruyorlar ve bir sekilde 6greniyoriar.
Béyle sadece hemsire iizerinden degil, toplu sekilde bilingli olunmasi lazim-H16.”,

“Ama iste o biling yok onlarda, konusabiliyor her yerde, duyduklarini tasiyor-
H3.”

“Herkes igini yapsin gitsin-H15.”

“Ekibi bilin¢clendirmek 6nemli-H16.”

“Iigili doktoru ve hemsiresi sorumludur. Yapilacak tetkikinden, sey yapilacak
yere kadar. Hani hemsiresi hekimi sorumlu onun. Bir yere giderken gétiirecegi belgesi,
alacagi edecegi, ortalikta uluorta herkesin ulasabilecegi ya da verilebilecek bir sey

degil-H12.”



57

“Biz sorumlu hemsire oldugumuz i¢in ben birincil derecede sorumludur dedim.
Biz hastamin dosyasindan birincil derecede sorumluyuz benim goriisiime gore-H1.”
H12 ve H4 kodlu hemsireler de arkadaslarini soyle desteklemektedir:

“Hemsire bakim plant ve gozlem formu dadhilinde ve yapmam gerekenler
dahilinde sorumluyum-H4”,

“Bakimlik hasta, korunma mahremiyetimin saglanmasi bize ait-HI12.”

“Ben saglik kayitlarinda giivenlik, gizlilik ve mahremiyete iliskin bir sey
paylasildigim diistinmiiyorum agikgasi. Sadece fotograf ¢ekiliyor-H11.”

“Saglik kayitlar ile ilgili kimse hi¢bir sey paylasmiyor. Sadece bebeklerin tatl
ve sevimli olduklarim diisiindiikleri fotograflar: paylasilyyor-H21.”

“Bireysel sorumlugumuz giivenligin ihlal edildigini gordiigiimiizde bunu bir
tist yoneticimize bildirmek ve bu konuda daha dikkatli olmak-H20.”

Tim hastane personeline konu ile ilgili egitim verilip/verilmemesi koduna
iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri
sOyledir:

“En basitinden ekibe veya sahsa bir egitim verilebilir-H21”,

“Hastanemizde egitim veriliyor ama heniiz giremedik, sirayla gidiyoruz-
HI9.”,

“Sorumlumuza soyleyip bu konu ile ilgili egitimlerin tekrar: yapilabilir-H2(0.”,

“Ama onun disinda egitim her dénem aliyoruz. Cok egitim aldik bilgi giivenligi
adi altinda-H3.”,

“Egitimlerde donem dénem veriliyor-HS.”,

“Sadece hemgire grubuna veriliyor-H5.”,

“Egitimler sadece hemsirelere veriliyor. Doktor da katilmaz temizlik personeli

de katilmaz. Biitiin egitimler hemsirelere veriliyor-H1.”
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Tablo 4.8. Saglik kayitlarinda gizliligin saglanmasini etkileyen faktorler konusunda
olusturulan kodlarin siklik durumu

Gizliligin Saglanmasim Etkileyen Faktorler (Tema)

Goriis
Alt Tema Kod Bildiren
Hemsireler

e Tanimlanabilir hasta bilgilerinin diger saglik
personeli ile uygunsuz sekilde paylasiimasi H11, H12, H7,
(devir teslim stiregleri, gizlilige dikkat H15, H3, H1
edilmemesi (personel) vb.)

Hastane o T
Cahsanlarinin e Tamimlanabilir hasta bilgilerinin saglik
Davramslan personel disindaki personeller ile uygunsuz H7, H3, H12

paylasilmasi

e Dogrudan bakim ve tedavi ile ilgili olmayan
tanimlanabilir hasta bilgilerine saglik H1, H3
personelinin erigimi

Tablo 4.8’da hemsireler saglik kayitlarinda gizliligin saglanmasini etkileyen
faktorler konusunda “tanimlanabilir hasta bilgilerinin diger saglik personeli ile
uygunsuz sekilde paylasilmasi (n=6), tanimlanabilir hasta bilgilerinin saglik personel
disindaki personeller ile uygunsuz paylasilmasi (n=3), dogrudan bakim ve tedavi ile
ilgili olmayan tanimlanabilir hasta bilgilerine saglik personelinin erisimi (n=2)"
kodlarin1 olusturmuslardir.

Tanimlanabilir hasta bilgilerinin diger saglik personeli ile uygunsuz sekilde
paylasilmasi1 (devir teslim siiregleri, gizlilige dikkat edilmemesine (personel) vb.)
koduna iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade
ornekleri soyledir:

“Hepatit b ve hepatit ¢ li hasta varsa onu hemgsire goézleminin iizerine
yaziyoruz, niye arkadaslarimizda miidahale ederken ona gore miidahalede bulunsun
diye.-H3”,

“Aslinda yemekgi gorsiin diye yaziyoruz-H1.”,

“Ziyaretcisi gorebiliyor-H7 ",

“Oraya hepatit C diye yazmiyoruz zaten HCV + olarak yazdigimiz i¢in daha
onun ne oldugunu ¢ok ta bilmiyorlar-HI”,

“Bizde de yogun bakimda séyle bir sey oluyor. Ortopediden bir hasta geldi

durumu kétii, onu mesela hemsire arkadasim arayip sorabiliyor-H7.”,
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“Eskiden mesela devlet hastanelerinde HIV+, Hepatit pozitif yazan kocaman
bilekler takilyyordu. Bence yazilmast lazim-H15.”

“Hasta basinda (hasta transferlerinde) biz gitmiyoruz-H11.” “Biz telefonda
biitiin bilgileri veriyoruz teslim olarak. Iste aliyoruz sedyesine ya da tekerlekli
sandalyesine dosyasini da koyup posta ile gonderiyoruz-HI2.”,

“Hastayla beraberse hemgire teslim ediyor (hasta dosyasi). Mesela yogun
bakim.-HI12”

“Yogun bakima devrederken hemgire ile teslim ediyoruz-HI1.”,

“Ama servisten servise rahat hasta, hani herhangi bir sitkintis1 yok, yaninda
birinin gitmesine gerek yok. Hastanin gerekli devirleri belgeleri her seyi ayarlanip o
demir dosyasina konup hastayla beraber génderiliyor. Ki hastamin yatisinda bile
acilden hasta da o sekilde geliyor, ama yanminda genel durumuna bagh birilerinin
gelmesi gerekmiyorsa-H12.”

Tanimlanabilir hasta bilgilerinin saglik personel disindaki personeller ile
uygunsuz paylasilmasi koduna iliskin olarak H7 kodlu hemsirenin goriislerinden
dogrudan alinan ifade 6rnekleri soyledir:

“Gegen giin acilde sey oldu mesela, 6 ya da 7 yaglarinda bir ¢cocugun agzina
siriga kagti. Onu acildekilerden biz yogun bakimlarda duyduk mesela, sonra
haberlere de ¢ikt1.”,

“Polis dahil herkese dagiliyor sonugta herkese dagilryor.”,

“Hatta telefonla arayip soranlar oluyor mesela.”,

“Yogun bakimda, hepsini hemgiresi topluyor. Dosyasinin igerisine koyuyor.
Sonra sekreterin masasina koyuyoruz, sekreter dosyamn eksikliklerini tamamladiktan
sonra arsive gonderiyor.”

H3 kodlu hemsire dosyalarin sadece yetkili personeller arasinda paylasilmasina
Ozen gosterildigini belirten “Personelin dosyayla kesinlikle isi olmaz zaten, onlar
atilan seylerle ilgilenir. Doya hemgsirenin doktorun kontroliindedir. Doktor ex
raporunu hazirlarken dosyay: da alip gotiiriir zaten.”, “Taburcu olurken de sekreter,
doktor hemgire arasindadir dosya, personel gérmez.” ifadelerini kullanmistir.

HI12 kodlu hemsire de diger hemsirelerle ayni1 yonde ifadeler kullanarak
“Benim postam herhangi bir odaya girip bir hastamin dosyasini alamaz, onu géren

P2 INY]

hemsirede uyarwr, bende zaten keza.”, “Bir posta gelecek hasta dosyasini alip baska



60

bir yere gotiiriip bilgi verecek, onu sadece su asamada yapabilir. Yapilacak iglemi var,
hemsiresi ayarlamig, demir dosyasini da al o tetkike giderken bu gidecek diye verir. O
ama gidip bunu kendi kafasina gore gidip alamaz, okumaz, okuyamaz yani.” saglik
kayitlarinin diger personel ile paylasim sekillerine dikkat ¢ekmistir.

H3 kodlu hemsire “kirik gelse bakmiyorum ama bir atesli silahli yaralanma
olunca okuyorum, ne yalan soyleyeyim” ifadesi ile dogrudan bakim ve tedavi ile ilgili
olmayan tanimlanabilir hasta bilgilerine saglik personelinin erisimi koduna isaret

etmistir.

Tablo 4.9. Saglik kayitlarinda mahremiyetin saglanmasini etkileyen faktorler
konusunda olusturulan kodlarin siklik durumu

Mahremiyetin Saglanmasim Etkileyen Faktorler (Tema)

Goriis Bildiren

Alt Tema Kod .
Hemsireler
e Saglik personelinin kayitlara erisimi ile ilgili :;i’ :i,SHHB ’11
Kurumsal sinirlamanin olmamasi H 12’ ’ ’
Diizenlemeler e Kurum icerisinde saglik p.e.rsloneh tarafindan H17, H20, H21,
sosyal medyanin/ teknolojinin uygunsuz H15
kullanim
e Hastanin izni olmadan iiglincii kisilerle saglik
Hastane bilgisinin paylasilmasi H1, H20, H12
Calisanlarimin
Davramslar e Hastaya iligkin bilgilerin topluma agik alanlarda H8. H3
konusulmasi '
?:ﬂ%‘:ﬁ?ﬁl e Kurum igerisinde hasta ve hasta yakinlarinin H12, H6
Davramslar: sosyal medyayi1/teknolojiyi uygunsuz kullanimi

Tablo 4.9’te hemsireler saglik kayitlarinda gizliligin saglanmasini etkileyen
faktorler konusunda “saglik personelinin kayitlara erisimi ile ilgili sinirlamanin
olmamast (n=7), kurum igerisinde hasta ve hasta yakinlarinin sosyal
medyay1/teknolojiyi uygunsuz kullanimi (n=4), hastanin izni olmadan tigiincii kisilerle
saglik bilgisinin paylasilmasi (n=3), hastaya iliskin bilgilerin topluma ac¢ik alanlarda
konusulmasi (n=2), kurum igerisinde saglik personeli tarafindan sosyal medyay1/

teknolojiyi uygunsuz kullanimi (n=2), kodlarin1 olugturmuslardir.
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Saglik personelinin kayitlara erigimi ile ilgili sinirlamanin olmamasi koduna
iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri
sOyledir:

“Hasta keza bunu direk yasan kisim zaten. Onun mahremiyeti benimle burada
oldugu siire kadardwr. Bunun disinda ben onun hi¢bir seyini bilip bir yere iletme ya da
sey yapma gibi bir hakkim yok. Burada da sadece ilgili oldugu i¢in, onunla ilgili bir
seyleri paylasip, sorup sorgulayp yapmam gerektigi icin yaparim-H12.”

“Ama goyle bir sey var bizim serviste biitiin servisleri géren arkadaslarda var-
H5.”

“Benim suanda bir tek genel cerrahi ve néroloji servisi acik, o da bir kere
norolojiden hasta yatmigti hemsgirelik bakim plani yapmak icin bilgi isleme actirdim.
Ama diger ortopedi servisinde goren arkadagslar yok mu? Var-H3.”

“Simdi soyle bir durum var, ben D5 teyim ama Al, A2 de ve diger kliniklerde
yatan tiim hastalarin bilgilerine erisebiliyorum-H21.”

“Goriiyoruz ama bir uygulama yapamiyoruz ki (saghk kayitlarim kastediyor)-
HI5.”

“Zaten gizlilik isteyen hastalar hasta kabule basvurarak bilgilerini
gizleyebiliyor. - “Bilgi islem hastanin hemgire kabuliinde ddhil her seyini gizliyor.
Sadece hasta hi¢ kabul edilmemis gibi sistemde. Order ddhil hi¢hbir istemde
goriilmiiyor sadece ismi soy ismi goriiniiyor sistemde-H11.”

“Adli vakalar, psikiyatri hastalarinin seyleri goremezsin-HI12.”

Kurum icerisinde saglik personeli tarafindan sosyal medyayi/ teknolojiyi
uygunsuz kullanimi koduna iligskin olarak hemsirelerin konuyla ilgili goriislerinden
dogrudan alinan ifade 6rnekleri soyledir:

“ Fotograf paylasildigini gérdiim.” “Herkes ayni seyi yaptigi i¢cin, ya herhangi
birine soylenmesi lazim, agik¢ast ¢ok soylense de ¢ok bir sey degisecegini
diistinmiiyorum-H17.”

“Genel yogun bakim igin dyle ama yeni dogan yogun bakim icin éyle oldugunu
soyleyemem. Oradaki hemsgireler hastalarin fotograflarint paylasiyorlar-H20.” H20),
“evet, paylasitliyor-HI7.”

“Ben saglik kayitlarinda giivenlik, gizlilik ve mahremiyete iliskin bir sey
paylasildigint diistinmiiyorum agikgasi. Sadece fotograf ¢ekiliyor-HI15.”
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“Saghk kayitlari ile ilgili kimse hi¢bir sey paylasmuyor. Sadece bebeklerin tatl
ve sevimli olduklarim diisiindiikleri fotograflar: paylasiliyor-H21.”

Hastanin izni olmadan tglinci kisilerle saglik bilgisinin paylasilmasi koduna
iliskin olarak hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade 6rnekleri
sOyledir:

“ Biz hasta yakinlarina da bilgi vermiyoruz, git doktorundan al bilgiyi diyoruz-
HIl.”,

“Genelde telefonda 3. bir kisi bilgi istediginde, bilgi veremeyecegimizi,
doktorumuzun 1. derece yakinlarina bilgi verdigini soyliiyoruz ve ziyaret saatleri
disinda hasta ile ilgili bilgili vermiyoruz. Ziyaret saatleri disinda hastanin durumunda
extra bir degisiklik olursa, doktorumuz yatisa bwraktiklart numaradan hasta
yvakinlarint arayip bilgi veriyorlar-H20.”

“Kurum olarak kayitlar konusunda ¢ok ciddi seyler var. Gerek i¢ denetimler
gerek hani bizim hassasiyetimiz bizim aldigimiz egitimler hani hasta mahremiyeti
onunla ilgili bilgiler hastanin kendisi disinda kimse ile paylasiimiyor-H12.”

Hastaya iliskin bilgilerin topluma agik alanlarda konusulmasi koduna iliskin
olarak H8 ve H3 kodlu hemsirelerin konuyla ilgili goriislerinden dogrudan alinan ifade
ornekleri soyledir:

“Asansorde, hastane bahgesinde (konusulabildigini belirtmistir)-HS”,

“Gegen giin oldu mesela, kadin dogum salonu yan tarafta, biiyiik ihtimalle
personelden (temizlik) yayildi. Geng bir kiz karin agrisiyla acile geliyor, megerse
dogum baslamigs ama ailenin haberi yok. ”- “Doktorlar dikkat etmiyor, koridorda
hasta yakinlarina bilgi veriyor ¢evredeki insanlar duyuyor-H3.”

Kurum igerisinde hasta ve hasta yakinlarinin sosyal medyayi/teknolojiyi
uygunsuz kullanimi koduna iligkin olarak H12 ve H6 kodlu hemsirelerin konuyla ilgili
gorlslerinden dogrudan alinan ifade 6rnekleri sdyledir:

“Hasta yakini, bilgi olarak filan degil de, sosyal medyaya, yatak fotografini
cekerek instagrama atmisti-HI12.”,

“Bizim hemsire arkadasimizin hasta goriintiisiinii alyyor, hemgirenin tedavi
vaparken serumunu takarken, daha sonra onu paylasmis, bunu biz daha sonra
duydugumuzda baya sasirmistik. Aradan birka¢ giin sonra bir beyefendi oturmusg

telefonu bana dogru tutuyordu, beyefendi siz kamera goriintiisii mii aliyorsunuz
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dedim? Hayrr, oyun oynuyorum dedi. Burasi benim servisim burada bir siirii insan var

dedim, telefonunuzu ag¢mazsaniz polisi ¢agiracagim dedim. Tamam siliyorum

siliyorum dedi ve sildi-H6.”

Tablo 4.10. Saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasini
etkileyen faktorler i¢in ¢oziim Onerileri konusunda olusturulan kodlarin
siklik durumu

Giivenlik, Gizlilik ve Mahremiyetin Saglanmasim Etkileyen Faktorler I¢in Coziim

Onerileri (Tema)

Alt Tema Kod Goriis Bildiren
Hemsireler
Yasal e Hukuki yaptirimlarin olmasi H1, H3, H6, H4
Diizenlemeler
Etik e Etik degerlerin gozetilmesi H8, H17, H14,
Diizenlemeler H20
e Hastanelerde etik kurul kurulmasi/islevsel hale ~ H21
getirilmesi
Cahisanlarin e Egitimlerin tiim hastane personelini kapsamas1  H21, H8, H6,
Egitimi H16
e Tammlanabilir hassas saglik bilgilerinin devir ~ H9, H7, H14,
teslimlerde iletilmesi H15
Teknolojinin e  Fiziki dosyalarin kaldirilip tablet kullamilmas1 ~ H12, H1, H8
Kullanimi
Yonetsel e s yiikiiniin azaltilmas1 H14, H15, H20,
Diizenlemeler H1, H17, H18
e Elektronik cihazlarin kullanimina iligkin H3, H6
diizenlemeler (fotograf ¢cekilmemesi, ses kaydi
almmamasi vb.)
Bilgi e Olay bildirim sisteminin bu konu detayinda H1, H21, H13,
Sistemleri Ozellestirilmesi H12, H11
Faaliyetleri

Tablo 4.10°te hemsireler saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin

saglanmasini etkileyen faktorler i¢in ¢6ziim Onerileri konusunda “hukuki yaptirimlarin
(n=4), (n=4),

kurulmasi/islevsel hale getirilmesi (n=1), egitimlerin tiim hastane personelini

olmas1 hastanelerde etik kurul

etik degerlerin gozetilmesi
kapsamasi (n=4), tanimlanabilir hassas saglik bilgilerinin devir teslimlerde iletilmesi
(n=4), fiziki dosyalarin kaldirilip tablet kullanilmasi (n=3), is yiikiiniin azaltilmasi
(n=6), elektronik cihazlarin kullanimina iligkin diizenlemeler (n=2), olay bildirim
sisteminin bu konu detayinda 6zellestirilmesi (n=5)" kodlarin1 olusturmuslardir.
Saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasini etkileyen

faktorlerin ¢oziimii konusunda H1, H3, H6 ve H4 yaptirimlar uygulanmasinin etkili
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bir yontem olabilecegi goriisiindeyken, H8 kodlu hemsire “Etik olan hukuku da
kapstyor bence de. Yani hani dogru olani yaptiktan sonra bu her alani kapsiyor. Hem
kural kismini hem de hukuk kismini kapsvyor. Ciinkii dogru her yerde dogru, dogrunun
boyle degismez bir seyi var. Bence etik olarak yaklasmak lazim, ¢iinkii hasta olayt
hastalik olayr baska bir sey. Hukuk tabi ki 6nemli ama zaten etik te onu kapsiyor.”
konuyu etik boyutuyla ele almaktadir. H17,H14, H20 kodlu hemsireler de etik
degerlere uygun hareket edilmesi yoniinde goriis bildirmektedir. “Hem hemsirelik hem
de insani vicdani degerler icin-H17.”, “Etik degerlerimiz i¢in dikkat etmeliyiz-H14.”,
“Uluslararasi hemgirelik birliginin belirlemis oldugu etik kodlar vardwr. Birde etik
degerler vardir. Bunlarin igerisinde zaten yer alan bunlardir, gizliliktir,
mahremiyettir-H20. ”

H21 kodlu hemsire ise hastanelerde kurulacak etik kurul ile saglik kayitlarinin
giivenlik, gizlilik ve mahremiyetinin saglanabilecegi goriisiindedir: “Bir etik kurul
kurulabilir. Hastanede var galiba ama ayda bir mi toplaniyor 6 ayda bir mi toplantyor
bilmiyorum onu. Bununla ilgili bir kurul kurulabilir. Kurul bunlar: degerlendirebilir-
H21.”

H21 saglik kurumundaki tiim personelin gilivenlik konusunda egitimden
gecirilmesini Onerirken, H8 de oOzellikle egitimin temizlik personeline ydnelik
yogunlastirilmasinm1  6nermektedir. “Bununla ilgili bir yaptirim olmasa bile, en
basitinden ekibe veya sahsa bir egitim verilebilir. Boyle bir diizenleme getirilebilir
dive diisiiniiyorum-H21”, “Ozellikle temizlik personeli egitilmeli-H8”. H6 da
“valnizca hemsireler tizerinden degil de personeli doktoru da bu mahremiyete dikkat
etmesi gerekiyor. Tiim ekip” seklinde gorisiinii ifade etmistir. H16 da “ekibi
bilin¢lendirmek onemli... ” diye goriisiinii ifade etmistir.

H7, H9, H14 ve HI5 kodlu hemsireler ise tanimlanabilir hassas saglik
bilgilerinin devir teslimlerde devir teslimde iletilmesinin saghk kayitlarinin
gizliliginin saglanmasinda 6nemli oldugunu ifade etmistir. H7 kodlu hemsirede
“...Teslimde birbirimize iletmemiz soylenmisti.”, “...servis icerisinde yayilmamall.
Ona bakmayan hemgire bilmemeli-H9. H15 kodlu hemsire “HIV+ , hepatitli olsa bile
dosyanmin iizerine yazamiyoruz” derken H14 kodlu hemsire teslimlerde ilettiklerini

belirtmektedir. “Teslimlerde iletiyoruz-H14.”
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Hemgireler fiziki dosyalarin kaldirilip, tablet kullanilmasi yoniinde goriislerini
iletmislerdir. “Sifre sistemli biitiin var olan kayitlarin buraya gegmesi bence belgesel
olarak sadece izlem kismi. Ya da hasta basina geldiginde yine benim sifremle girip
hastamin aldigim vitalini bile kaydedecegim tablet gibi. Ama ¢ok rahat kullanimli,
notebook gibi diistiniin. - “Nasil kimlik karti var ona ait tableti olsun, kalibrasyon
suresi belli olan, kayitlarmmin taburculugunun onun baktigi hastalarimin oldugu,
Sadece kendi hastalarim gordiigii-H12.”, “Bence hemsirelerin hepsine tablet
dagitilacak, tabletin tizerinden devam edecek-H1.”, “Tablet bu acigin yiizde ellisini
kapatabilir, kalan yiizde ellisini de dosyalarin hasta basindan kaldirarak yaptlabilir o
da dedigim gibi ¢ok zor-H8.”

Is yiikiiniin azaltilmasi yoniinde goriis bildiren hemsirelerden H14 kodlu
hemsire “Yogun oluyoruz, énceliklerimizi belirlememiz lazim. Yapmam gereken ig var
dosyayt deskin tistiine birakip gidiyorum mesela. En fazla yaptigimiz bu is yiikiinden
dolayi...” derken, H15 kodlu hemsire de onu desteklemektedir “Ben bir diinya isimin
arasinda uyaramam arkadasimi yok o dosyayr mi okuyorsun bu dosyayr mi okuyorsun?
Sen mi okuyorsun, niye okuyorsun, yasak diyemem . Ayni sekilde H20 kodlu hemsire
de “Is yiikiinden kastim buydu, biz buna vakit ayiramayiz, bunun yerine bu konu ile
ilgili sorumlu bir birim olursa bizim i¢cin daha uygun olur” seklinde goriisiinii ifade
etmistir. H1 ise bu konuda “Sadece hemsgirelerin iizerine bu isin ytkilmamast lazim”
demistir.

Is yiikii konusunda tersi yonde diisiinen H17 ise goriisiinii sdyle dile getirmistir:
“Ben ¢ok alakali oldugunu diisiinmiiyorum. Is yiikii fazlahig bir¢ok konuyu etkiliyor
ama bagska bir katin hasta dosyalarina erisip okumak, yani buna ayiracak vaktiniz
varsa, vaktin var ki buna extra zaman ayirabiliyorsun demektir. Bu sebeple is yiikiine
baglamiyorum”. HI18 kodlu hemsire de HI17 kodlu hemsireyi bu konuda
desteklemistir.

H3 ve H6 kodlu hemsireler hastanelerde hasta ve hasta yakinlar1 tarafindan
elektronik cihazlarin kullanimina iliskin diizenlemelerin (fotograf ¢ekilmemesi, ses
kaydi alinmamasi vb.) getirilmesi gerektigi goriisiindedirler. “Boyle bir uyar: olabilir,
fotograf ve video ¢ekmek yasaktr-H3.”, “Uyart yazilar olabilir-H6.”

Yine H21 kodlu hemsire tarafindan olay bildirim sisteminin saglik kayitlarinda

giivenlik, gizlilik ve mahremiyet ihlalleri boyutuyla 6zellestirilebilecegine vurgu
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yapilmistir: “Olay bildirim sistemi, her tiirlii konuya acik bir sistem. Bu sistem sadece
bu alanda ozellestirilebilir-H21”. H1, H13, H12 ve H11 kodlu hemsirelerin ifadeleri
de ayn1 yonde katki sunmaktadir. “Sistemde olay bildirimi diye bir sey var. Oraya bu
konu yazilabilir-H1.”, “Hastane genelinde olan olaylarda kendini koruyorsun. Olay
bildirim formlari var-H13.” “Olay bildirim formu—H12.”, “Olay bildirim formlart ile
coklu her sey var igerisinde-HI1.”
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5. TARTISMA

Bu ¢alismada, hem elektronik ortamda hem de fiziki ortamda tutulan saglik
kayitlarimin  giivenlik, gizlilik ve mahremiyetinin saglanmasina iliskin hemsire
gortsleri aragtirilmistir. SKGGM’nin saglanmasini etkileyen faktorler ve ¢6ziim
onerilerine iliskin hemsire goriiglerinin incelenmesi amaciyla yapilan ¢aligsmada nicel
ve nitel verilerin islenmesiyle ulasilan sonuglar ti¢ alt baglikta tartigilmistir:

5.1.Saglik Kayitlarma Yonelik Yapilan Diizenlemelere Iliskin Bulgularin
Tartismasi

5.2.8KGGM’ye Iliskin Degerlendirmelerinin  Bireysel ve Mesleki
Ozelliklerine Gore Farklilasmasina Yonelik Bulgularm Tartismasi

5.3.SKGGM’nin Saglanmasina Iliskin Nicel ve Nitel Bulgularmin Tartigmasi

5.1. Saghk Kayitlarina Yonelik Yapilan Diizenlemelere iliskin Bulgularin

Tartismasi

Hemsirelerin  calistiklari  kurumda saglik kayitlarina yonelik  yapilan
diizenlemelere iliskin goriisleri alinmistir (Bkz. Tablo 4.2). Hemsire goriislerinden
elde edilen bulgulara dayanarak kurumlarin tamamina yakininin yazili diizenlemelere
sahip oldugu, ¢ogunun bu yazili diizenlemelerin hazirlanmasi siirecine hemsireleri
dahil ettigi ve hemsirelere konuyla ilgili egitimler sundugu, yarisindan fazlasinin ise
elektronik saglik kayitlarina yapilan erisimleri takip ettigi sdylenebilir. Hemsirelerin
yaklagik {igte ikisi ile gizlilik s6zlesmesi imzalanmamistir. Gizlilik sdzlesmesine
iliskin olarak, Bani Issa ve arkadaslar1 (2020) tarafindan yiiriitiilen ¢aligmada diger
tim saglik personelleri gibi hemsirelerin de eylemlerinden sorumlu tutulmalari igin
gizlilik s6zlesmesinin Kritik noktalardan biri oldugu vurgulanmustir (95). Ulkemizdeki
hukuki sorumluluklar agisindan bakildiginda ise saglik verilerinin giivenligine iliskin
olarak Kisisel Veri Giivenligi Rehberi’nin esas alinmasi gerektigi Kisisel Saglik
Verileri Yonetmeligi’nde belirtilmektedir. Gizlilik sozlesmesi, Kisisel Veri Giivenligi
Rehberi kapsaminda saglik hizmet sunucularinin almasi gereken idari tedbirler
arasinda yer almaktadir (27, 32). Ancak Kisisel Verileri Koruma Kurulu 26/12/2019
tarih ve 2019/393 sayili kararinda; 657 sayili Kanun kapsaminda galisan ve kisisel veri
isleyen personele kisisel verilerin korunmasina yonelik ayrica bir gizlilik s6zlesmesi

imzalatilmasinin uygun olmayacagi, ancak kisisel verilerin korunmasi hakki
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kapsaminda uymalar1 gereken usul ve esaslara dair bilgilendirici mahiyette bir metin
teblig edilmesinin ve bu konuda periyodik egitimler diizenlenmesinin uygun olacagi
belirtilmektedir.

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayili Karar1 bulunmaktadir. Kararda veri giivenligine yonelik
politika ve prosediirlerin nasil planlanmasi gerektigi, 6zel nitelikli kisisel verilerin
islenmesi siireglerinde yer alan galisanlara yonelik alinmasi gereken tedbirler (veri
giivenligi konularinda diizenli olarak egitimler verilmesi, gizlilik sozlesmelerinin
yapilmas1 vb.), ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erigildigi ortamlarin elektronik veya fiziksel ortam ise nasil korunmasi gerektigi gibi
konular belirtilmistir. Ozel nitelikli kisisel veri kategorisinde yer alan saglik verisinin
de giivenligine yonelik olarak bu tedbirlerin saglanmasi esastir.

Calismanin yapildigi hastanelerin web sitelerinde Kisisel Verileri Koruma
Kanunu kapsaminda hastaneye bagvuranlarin verilerinin korundugu, bilgi giivenligi
politikalarinin oldugu, sahip olduklar1 belgeler (JCI) kapsaminda kalite siireglerini
planladiklarin1 ve saglik ¢alisanlarina g¢esitli konularda egitim sunduklar1 gz 6niine
alindiginda, yukarida vurgulanan esaslara uygun davranmalar1 beklenmektedir. Bu
caligmada tiniversite hastanesi ve 6zel hastane JCI belgesine sahiptir. JCI Saglik
Bakim Kurumu Yonetim Standartlar1 baghiginin altindaki boyutlardan birisi ‘bilgi
yonetimi’dir (64). Bu boyut altinda on ii¢ standart bulunmakta olup, ikinci standart
hastanenin veri ve bilgi biitiinliigiiniin korunmasi, giivenlik, gizlilik ve mahremiyetin
saglanmasi ile iliskilidir. Universite hastanesinin kalite komiteleri arasinda ‘bilgi
yonetimi komitesi’ bulunmakta olup, komite bilgi giivenliginin, gizliliginin,
mahremiyetinin ve veri tutarliliginin saglanmasini faaliyetleri arasinda agikca
belirtmistir. Egitim arastirma hastanesinin bilgi giivenligi politikasina ise online olarak
erisilebilmektedir. Hastanenin ‘bilgi giivenligi yonetim sistemleri politikast’
dokiimaninda, parola gilivenligi, erisim kontrolii, gizlilik s6zlesmesi, e-posta glivenligi,
bilgi giivenligi egitimi gibi alt basliklar ile izlenmesi gereken adimlar net bir sekilde
tanmimlanmustir. Sahip olunan bu 6zellikler sebebi ile hastanelerin saglik kayitlarina
iliskin diizenlemeleri net bir sekilde olusturdugu diisiiniilmektedir. Ancak yapilan

diizenlemelerde hemsirelerin yeteri kadar rol almamas1 yonetimin konuyu ugtan uca
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degerlendirmedigini gostermektedir. Elektronik saglik kayitlarina yapilan erisimlerin
takip edilmemesi ya da personelin saglik kayitlari tizerindeki hareketlerinin izlendigi
hakkinda bilgisinin olmamas1 bilgi sistemlerine yonelik siireglerin tasarlanmasinda

saglik personelinin degerlendirmeye alinmadigini diistindiirmektedir.

5.2. Hemsirelerin SKGGM’ye iliskin Genel Degerlendirmelerinin
Bireysel ve Mesleki Ozelliklerine Gore Farklilasmasina Yonelik

Bulgularin Tartismasi

Saglik kayitlarinin giivenliginin saglanmasinda; yas1 kiiclik ve daha az ¢alisma
sliresi bulunan ve cerrahi ve yogun bakim biriminde gorev yapan hemsirelerin
farkindaliklarinin daha yiiksek oldugu goriilmistiir. Saglik kayitlarmin gizliliginin
saglanmas1 konusunda servis hemsirelerinin farkindaliklarinin daha yiiksek oldugu
gorlilmiistiir. Saglik kayitlarinin mahremiyetinin saglanmasinda ise dahili birimlerde
calisan hemsirelerin farkindaliklarinin daha yiiksek oldugu gézlemlenmistir. Konuyla
ilgili bilgi alan hemsirelerin ise SKGGM nin saglanmasiyla ilgili farkindaliklarinin
arttig1 gozlenmistir (Bkz. Tablo 4.5).

Bu calismada yas ve mesleki deneyim siiresi arttikca hemsirelerin saglik
kayitlarinin giivenligi konusunda farkindaliklarinin azaldigi bigimindeki sonuglar,
Filik ve Unalan (2021) tarafindan yiiriitiilen ¢alisma ile ortiismektedir. Incelenen
calismada mesleki deneyim siiresi 1-10 yil olan tibbi sekreterlerin, Kisisel Verilerin
Korunmas1 ve Bilgi Giivenligi Farkindaligi konularinda daha yiliksek puanlar elde
etmislerdir (131). Bu kapsamda degerlendirildiginde yeni mezun hemsirelerin
giiniimiiz teknolojilerine ve konuyla ilgili yeni mevzuata gore egitim almalarinin
calisma sonucunu bu yonde etkilemis olabilecegini diistindiirmektedir. Nitekim
hemsirelik hizmetleri yonetimi dersinde kullanilan yayinlarda yasal-etik diizenlemeler
ve teknoloji-bilgi glivenligine iliskin bolimlerin grencilere sunuldugu goriilmektedir
(132).

Bu ¢alismada saglik kayitlarinin giivenligi konusunda cerrahi ve yogun bakim
servislerinde ¢alisan hemsirelerin, saglik kayitlarinin mahremiyeti konusunda dahili
servislerde ¢alisgan hemsirelerin, saglik kayitlarinin gizliligi konusunda ise servis
hemsirelerinin  kurumlarina yonelik daha olumlu oldugu yoniindeki sonuglar

degerlendirildiginde; Servis sorumlu hemsirelerinin daha fazla grupla iletisim halinde
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olmasi ve servis i¢i siirecleri koordine etmesi konuya biraz daha -elestirel
yaklagmalarina sebep olmus olabilir. Cerrahi ve yogun bakim servislerinde
uygulamalarin farklilasmasi1 ve uzmanlik gerektirmesi, yogun bakimlarda disiplinler
arast iletisiminin yogun olmasi, bu iletisim siirecinde hasta bilgilerinin saglk
profesyonelleri arasinda siirekli olarak akis halinde olmasi, bu bdliimde calisan
hemsirelerin hasta bilgilerinin gilivenliginin saglanmasinda daha hassas olduklarini
diisiindiirmektedir. iki servis i¢in de hastalari mahremiyet agisindan daha savunmasiz
oldugu ve hemsirelerin yakin destegine ihtiya¢ duydugu klinikler oldugunu séylemek
de miimkiindiir. Hastanin savunucusu rolii olan hemsireler ve diger ekip iiyelerinin
hastanin gizliligi ve/veya mahremiyetini saglamak Ttlzere saglik kayitlarinin
giivenligini saglamakla yiikiimliidiir. Bu ¢alisma sonuglarindan farkl olarak, Beltran-
Aroca ve arkadaglar1 (2016) tarafindan gozlem yoluyla yapilan ¢aligmada en fazla
gizlilik ihlalinin cerrahi kliniklerde gozlemlendigi, bunun sebebinin de hekimlerin
hasta yakinlarini ameliyathane ¢ikislarinda ve koridorlarda bilgilendirmesinden
kaynaklanabilecegi sonucuna ulasilmistir (43). Ozata ve Ozer (2017) tarafindan
gerceklestirilen ¢alismada da dahili kliniklerde calisan saglik ¢alisanlarinin hasta
bilgilerinin gizliliginin saglanmasina yonelik tutumlarinin istatistiksel olarak yiiksek
oldugu sonucuna ulagilmistir (133). Benzer sekilde Tanrikulu ve arkadaslar1 (2020)
calismasinda yogun bakim ve dahili kliniklerde ¢alisan hemsirelerin hasta
mahremiyeti gdzetme durumu puanlar diger birimlerde ¢alisan hemsirelerden daha
yiksek oldugu sonucuna ulagilmistir (134). Varol’un (2018) hemsirelerin hasta
mahremiyeti hakkindaki tutumlarini belirledigi ¢alismasinda ise, hemsirelerin
calistiklar1 birime gore mahremiyet 6l¢egi toplam puan ortalamalar1 arasinda bir fark
olmadigi bulunmustur (135).

Hemgirelerin bakimlari altindaki bireylerin SKGGM’nin saglanmasina iliskin
gorlslerine bakildiginda; 6z degerlendirmelerinin yiiksek diizeyde olumlu oldugu
goriilmistiir. Konuyla ilgili bilgi alan hemsirelerin saglik kayitlarinin giivenliginin
saglanmasiyla ilgili farkindaliklarinin yiiksek oldugu gézlemlenmistir (Bkz. EK 10).

Saglik kayitlar1 konusunda incelenen arastirmalarin cogunlukla konu ile ilgili
egitim almmasima odaklandiklar1 goriilmektedir (29, 32, 42, 103, 104). Incelenen
caligmalarda saglik kayitlarinin muhafazasi konusunda egitim almanin 6nemine vurgu

yapilmistir. Bu ¢alismada ulasilan sonuclar, saglik kayitlar1 konusunda egitim alan
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hemsirelerin giivenlik, gizlilik ve mahremiyet konularina daha fazla dikkat ettiklerini
gostermektedir. Bu baglamda ¢aligmada ulagilan bulgularin alan yazini destekledigi
sOylenebilir.

Hemsirelerin saghk kayitlarimin giivenligi, gizlilii ve mahremiyetinin
saglanmas1 konusunda kendilerine yonelik degerlendirmeleri kurumlarina iliskin
degerlendirmelerinden daha olumlu olsa da, Tablo 4.4’te giivenlik, gizlilik ve
mahremiyet alt basliklarinda diisiik ortalamalara sahip maddelerin mevcut oldugu
goriilmektedir. Bu diislinceyi destekleyen diger bir sonu¢ ta kurumlarinda yasanan
giivenlik, gizlilik ve mahremiyet ihlallerine iliskin tercihleridir (Bkz. Tablo 4.3).
Hemsirelerin yaridan fazlas1 giivenlik, gizlilik ve mahremiyet konusunda hi¢bir zaman
ihlal olmadigini ifade ederken, yariya yakini bu ihlallerin nadiren, bazen ve siklikla-
her zaman oldugunu distinmektedirler. Buna gore hemsirelerin yariya yakini
SKGGM’nin saglanmasi konusunda kurumlarinda farkli sikliklarda da olsa ihlal
olabilecegini degerlendirmektedirler. Alan yazinda yapilan ¢aligmalara bakildiginda
sifre paylasimi (91, 93), ortak alanlarda hasta hakkinda konusulmas: (43, 89, 90),
hemsire deskinde birakilan fiziki dosyalar (77), hasta yakinlari tarafindan bilgiye
erigim (43), sosyal medyada hastanin izni olmadan hastaya ait kisisel verinin
paylasilmasina iliskin riskler (62, 104) vb. alanlarda hemsireler ve diger saglik
personelleri tarafindan ihlallerin yapildigina iliskin sonuglar paylasilmistir. Varol
(2018) calismasinda hasta bilgilerinin giivenligine iliskin olarak hemsirelerin yaklagik
beste biri bilgi giivenliginin saglanabildigini, yariya yakini kismen saglanabildigini,
yaklasik beste ikisi ise saglanamadigini ifade etmistir (135). Oztiirk ve arkadaslarinin
(2014) yiiriitmiis oldugu ¢alismada da hemsireler kisisel bilgilerin mahremiyetinin
ihlal edildigine iligkin geri bildirimde bulunmustur. Calismada mahremiyet ihlallerinin
takip ve izlenmesine iliskin sistemin yetersiz oldugu vurgulanmaktadir (136). Kisisel
Verileri Koruma Kanunun 12 nci maddesinin (5) numarali fikrasinda “Islenen kisisel
verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde, veri
sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir....” hikmii yer
almaktadir. Kanunun bu hilkkmiinden de anlasilacagi iizere hastaneler veri sorumlusu
olarak ihlal olaylarini tespit ederek en kisa siirede Kurula bildirmek zorundadir. Bu
acidan yonetimsel anlamda acil miidahale edilmesi gereken durumlarin oldugunu

sOylemek miimkiindiir.
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5.3. SKGGM’nin Saglanmasina iliskin Nicel ve Nitel Bulgularinin

Tartismasi
5.3.1. Saghk Kayitlarimin Giivenligine Iliskin Bulgularin Tartismasi

Hemsirelerin yarisindan fazlasi hastalara ait saglik kayitlarina sadece yetkili
Kisilerin erisebildigini ifade etmistir (Bkz. Tablo 4.4). Hemsirelerin tamamina yakini
her hemsirenin ayr1 kullanici ad1 ve sifresi oldugunu belirtirken, ¢ogu ¢alisanlarin tek
bir sifre ile sisteme girdigini belirtmektedir (Bkz. Tablo 4.4). Bu iki maddeye verilen
cevap, hemsirelerin tek bir sifre ile sisteme giris yaptig1 zamanlarin ya da bu sekilde
calisan servislerin oldugunu isaret etmektedir. Hemsirelerin ¢ogu sistemlere erisimde
kullandig1 sifresini calisma arkadaslariyla paylagsmasinda sakinca gormedigini,
sifresini paylasmak zorunda kaldiginda sifresini degistirdigini; yarisindan fazlasi ise
zorunda kaldiginda diger hemsire ve doktorlarin sifresi ile sisteme girdigini ifade
etmistir (Bkz. Tablo 4.4). Buna gore hemsirelerin sifre giivenligi konusunda esnek
davrandiklarini sdylemek miimkiindiir. Caligmanin nitel boliimiinde saglik kayitlarinin
giivenliginin saglanmasina iligkin olarak “Yetkili saglik personeli tarafindan uygunsuz
erisim (sifre ve kullanici adlarinin paylasilmasi)”, “Saglik personelinin bilgisayar
kullanimina olan ilgi diizeyi” kodlari olusturulmustur (Bkz. Tablo 4.7). Sifre
giivenligine iliskin hemsire goriislerinde, hemsirelerin saglik kayitlarinin giivenligini
saglamak i¢in sistemlere ya da kisisel iliskilere giivendigi, son kullanici olarak almasi
gereken tedbirlerin farkinda olmadigi anlasilmaktadir. Buna gore ¢alismanin hem nitel
hem de nicel verileri sifre giivenligi acisindan birbirini desteklemektedir. Konuyla
ilgili daha oOnce yapilmis olan caligmalara bakildiginda da, elektronik saglik
kayitlarinin giivenligini saglamak i¢in sifre giivenliginin ana stratejilerden biri oldugu
goriilmektedir (63, 95). Bani Issa ve arkadaslari (2020) tarafindan yiiriitiilen calismada
ise hemgirelerin saglik kayitlariin giivenliginin saglanmasi acisindan yetkisiz erisim
konusunda endise duyduklart sonucuna ulasilmistir (95). Ferreira ve arkadaslarmin
(2011) yapmis oldugu ¢alismada hemsirelerin sifrelerini paylasma egiliminin fazla
oldugu gozlenmistir (91). Yine Hassidim ve arkadaslarinin (2017) yapmis oldugu
calismada hemsire ve asistanlar bir baska saglik personelinin sifresini kullandigini
belirtmislerdir (93). Khac Hai ve arkadaslarinin (2017) yapmis oldugu g¢alismada

hemsirelerin dortte birinin ortak sifre ile sistemlere girdigi sonucuna ulagilmistir (137).
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Abuhammad ve arkadaslarinin (2020) yapmis oldugu c¢alismada hemsirelerin dortte
birinden fazlasi ortak sifre ile sisteme giris yapmaktadir (138). Bu ¢alismada sifre
giivenligi ile ilgili elde edilen bulgular alan yazinla tutarlidir.

Hemsirelerin yarisindan fazlasi giivenlik ihlallerinde bildirim yapabilecegi bir
sistem oldugunu, ¢ogu giivenlik ihlali durumunda olay ile ilgili bildirimde
bulundugunu belirtirken yariya yakini ise saglik kayitlarmin ifsasi durumunda, s6z
konusu davranigi gosteren kisilere her zaman yaptirimlar uygulandigini ifade etmistir
(Bkz. Tablo 4.4) Buna gore hemsirelerin giivenlik ihlal bildirimini 6nemsediklerini
ancak saglik kayitlarinin ifsasi durumunda Kkurumlarmin yaptirrm uygulama
ihtimalinin diisiik oldugunu diistindiikleri sdylenebilir. Calismanin nitel boliimiinde
saglik kayitlariin giivenliginin saglanmasina iliskin olarak “Giivenlik ihlalleri
konusunda personelin biling diizeyi” kodu olusturulmustur (Bkz. Tablo 4.7). Giivenlik
ihlallerine iligkin olarak bazi hemsire ifadeleri degerlendirildiginde, hemsirelerin
hastaya ait onu tanimlanabilir yapan her seyin gizli tutulmasi sorumlulugunun farkinda
olmadiklari, baz1 hemsirelerin ise konu hakkinda yeterli hassasiyete sahip oldugu
sOylenebilir. Aradaki farkliligin sebebi kisinin yasal ve etik sorumluluklarinin farkinda
olmamasiyken, kurumun bu sorumluklarin uygulamaya dokiilmesi i¢in hemsireleri
yeterince desteklememesi veya ihlal durumunda gerekli yaptirimlarin her zaman
uygulanmamasi da olabilir. Buna gore ¢alismanin hem nitel hem de nicel verileri
giivenlik ihlali ve bildirimi agisindan birbirini desteklemektedir. Konuyla ilgili daha
once yapilmis ¢aligsmalara bakildiginda ise kurumlarin saglik kayitlariin giivenligi
icin gerekli tedbirleri almas1 gerektigi, ayrica saglik kayitlarina yonelik gerceklesen
her tiirli ihlalde hemsirelerin bildirim yiikiimlikleri oldugu vurgulanmaktadir (99,
103, 139, 140). Bu ¢alismadan ihlal bildirimine iliskin elde edilen bulgular alan yazinla
tutarhdir.

Hemsirelerin yarisindan fazlasi kurum bilgisayarlarindan sosyal medya ve
kisisel e-posta hesaplarini kullanmakta sakinca gérmedigini belirtmistir (Bkz. Tablo
4.4). Bu durum hemsirelerin siber saldirilara iliskin farkindaliklarinin arttirilmasi
gerektigi yoniinde yorumlanabilir. Kisisel hesaplara kurum bilgisayarlarindan erigim
saglik kayitlarini siber saldirilara agik hale getirmektedir (40). Genellikle tanidigimiz
kisilerden gonderilmis gibi goriinen e-postalar ve ekleri yoluyla kotii niyetli kisiler

hastane bilgi sistemlerine erisebilmektedir. Konuyla iligkili olarak birinci bakis agist;
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kisisel hesaplarin kullanilarak kurumun siber saldirilarin hedefi haline getirilebilmesi
tehlikesiyken, ikinci bakis agisi; hemsirelerin saglik kayitlarna iliskin bilgi
paylasimini kisisel e-posta adresleri iizerinden diger saglik personeli ile paylagmasi
riskidir. Kisisel Veri Giivenligi Rehberinde, giivenlik ihlallerinin genellikle verinin
tagindig1 cihazlarin ¢alinmasi ve kaybolmasi gibi nedenlerle ortaya ¢iktigi, ancak e-
posta ya da posta ile aktarilacak kisisel verilerin de dikkatli bir sekilde ve yeterli
tedbirler alinarak gonderilmesi gerektigi vurgulanmaktadir (24). Buna gore hemsireler
diger saglik profesyonelleri ile e-posta ilizerinden yapacagi paylasimlarda muhakkak
kurumsal e-posta adresi iizerinden, kurumun belirlemis oldugu veri
gonderim/paylasim  protokollerine uygun hareket etmesi beklenmektedir.
Hemsirelerin bakim ekibi ile iletisimi koordine ettikleri diisiiniildiigiinde bu konuda
kritik 6nem tasidiklar goriilmektedir (141).

Calismanin nitel boliimiinde saglik kayitlarinin gilivenliginin saglanmasini
etkileyen faktorler kapsaminda olusturulan kodlar “Hemsire desklerinde ya da hasta
baslarinda dosyalarin birakilmasi”, “Yetkisiz kisiler (aile iiyeleri, ziyaret¢giler vb.)
tarafindan uygunsuz erisim” kodu “Bilgi giivenligi politikasinin olup/olmamas1”,
“Bilgi teknolojilerine kurum tarafindan yapilan yatirim”, “Tiim hastane personeline
konu ile ilgili egitim verilip/verilmemesi” dir (Bkz. Tablo 4.7). Bu kodlar agisindan
degerlendirildiginde, bazi calismalarda hasta dosyalarmin uygunsuz alanlarda
birakilmast veya dogru sekilde saklanmamasina iliskin sonuglara ulasildig
goriilmektedir (43, 77). Abuhammad ve arkadaslari (2020) tarafindan yapilan
calismada ise hemsireler hastalarin bulundugu sirada muayene odasina temizlik
personeli gibi bakim siireciyle ilgisi olmayan kisilerin girdigi belirtmislerdir. Baz1
hemsireler ise hastalarin durumunun diger hastalarin oniinde tartisildigini ifade
etmigtir (138). Ayni ¢aligmada hemsirelerin kurumlarinda hasta bilgilerinin dolagimi
hakkinda 6neri ve talimatlar oldugunu belirtmislerdir. Kurumlarinda bilgilerin saglik
personeli tarafindan mahremiyet ve gizlilik igerisinde belgelenmesi gerektigine dair
politikalar bulundugu belirtilmektedir. Ayrica tim saglik personeli igin hasta
bilgilerinin gizliligi ve mahremiyeti konusunda egitim programlari bulundugu
vurgulanmigtir (138). Calismanin nitel bolimiinde olusan kodlar alan yazin ile

tutarlidir.
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5.3.2. Saghk Kayitlarinin Gizliligine iliskin Bulgularin Tartismasi

Hemsirelerin yaridan fazlasi giin igerisinde kullandig1 hasta listesini ve iizerine
aldig1 notlar1 ¢alisma saati bitiminde yok ettigini belirtirken tigte biri degistirilmesi ya
da ¢ikarilmasi gereken durumlarda hasta kimlik bilekliklerini geri doniisiimsiiz olarak
yok ettigini ifade etmistir (Bkz. Tablo 4.4). Benzer sekilde Bani Issa ve arkadaslari
(2020) tarafindan yiiriitiilen ¢alismada hemsirelerin gizlilik hakkindaki endiseleri
mahremiyet alanindaki endiselere gore daha diisiik seviyededir. Ayrica ¢caligmada bu
durum hemsirelerin etik bagliliklarinin bir gostergesi olarak degerlendirilmistir. S6z
konusu maddelere verilen cevaplara bagli olarak hemsirelerin tanimlanabilir hasta
bilgilerinin kapsami konusunda bilgi eksikligi oldugu, yonetimsel olarak gerekli
diizenlemelerin yapilmadigi, izlenmedigi ve risklerin net bir sekilde sunulmadigi
sOylenebilir. Kisisel verilerin yer aldig1 hasta bilekliklerinin de lizerine not alinan hasta
listesi gibi geri doéniisiimsiiz olarak yok edilmesi gerekmektedir. Icerisinde kisisel
verinin bulundugu tiim bilgi varliklarinin envanteri ¢ikarilarak saglik profesyonelleri
ile paylasiilmamas1 da hemsirelerin kisisel veri iceren bilgi varliklarini yok etme
konusunda eksik davranmasina sebep olmus olabilir.

Hemsirelerin yaridan fazlasi hastalara ait saglik kayitlarini kisisel e-posta vb.
yollarla diger saglik profesyonelleri ile paylagsmadigini; hasta transferlerinde dosyay1
sadece hastay1 teslim alacak hemsire ve/veya doktora teslim ettigini ifade ettigini
belirtmistir (Bkz. Tablo 4.4). Calismanin nitel bolimiinde ise saglik kayitlarinin
gizliliginin saglanmasina iligkin olarak “Tanimlanabilir hasta bilgilerinin diger saglik
personeli ile uygunsuz sekilde paylasilmasi (devir teslim stiregleri, gizlilige dikkat
edilmemesi (personel) vb.)” kodu olusturulmustur (Bkz. Tablo 4.8). Konuyla ilgili
hemsire ifadelerinden yola ¢ikarak durumu stabil hastalarin dosya teslimlerinde
gerekli 6zenin saglanmadigi, yogun bakim gibi kritik servislere yapilan transferlerde
dosya teslimine onem gosterildigi sOylenebilir. Bu durum hemsirelerin mesleki
sorumluluklarin1 géz ardi1 etmelerinin yan1 sira, hastane yonetiminin hasta transferleri
sirasinda dosyalarin teslim edilme sekline yonelik bir standardinin 0lmamasindan veya
uygulanmamasindan kaynaklandigi soylenebilir. Konuyla ilgili Abuhammad ve
arkadaslarinin (2020) yapmis oldugu c¢alismada hemsirelerin tamamina yakininin
hasta verilerinin gizliligini her zaman sagladigi, saglik kayitlarini yetkisiz kisilere ifsa

etmedigi ve hassas bilgileri dikkatle ele aldigi sonuglarina ulasilmistir (138). Yine
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Khac Hai ve arkadaslar1 (2017) da ¢alismalarinda, hemsirelerin yarisindan fazlasinin
hasta bilgilerinin gizliligini sagladig1 sonucuna ulagmislardir (137). Bu ¢alismadan
tanimlanabilir hasta bilgilerinin gizliliginin saglanmasina yonelik elde edilen bulgular
alan yazin ile tutarlidir.

Hemsirelerin yaklasik yarisi taburcu olan hastalarin fiziksel dosyalarinin arsive
gizlilik icerinde teslim edilmesindeki siirecleri takip ettigini belirtmistir (Bkz. Tablo
4.4). Buna gore farkli meslekler ile islerin kesisim yaptigi noktalarda hemsirelerin
cekimser davrandiklarini séylemek miimkiindiir. Calismanin nitel boliimiinde saglik
kayitlarinin gizliliginin saglanmasina iliskin olarak, “Tanimlanabilir hasta bilgilerinin
saglik personeli disindaki personeller ile uygunsuz paylasilmasi” kodu
olusturulmustur (Bkz. Tablo 4.8). Konuyla ilgili hemsire ifadelerinde, hasta dosyasi
tamamlandiktan sonra dosyanin sekreter masasina birakildigi ve sonraki siireci
sekreterin yiiriittiigli vurgulanmaktadir. Burada esas nokta ise hemsirenin dosyayi
sekretere teslim etmesi ya da sekreterin dosyay1 hemsireden teslim almasidir. Masalara
birakilan, hemsire istasyonlarma birakilan her dosyada gizlilik ihlali yasanmasi an
meselesidir. Yonetim tarafindan dosyalarin teslim edilme siireglerinin tanimlanmamis
olmast ve bu konunun risk olarak goriillmemesi hemsirelerin davranislarindaki
esneklige sebep olabilecegini diisiindiirmektedir.

Hemsirelerin yaklasik yaris1 dogrudan bakim ve tedavi ile ilgili olmayan hasta
bilgilerini okumadigini iletmislerdir (Bkz. Tablo 4.4). Bu durumun hemsgirelerin saglik
kayitlarina erisimle ilgili siirlarinin net olmamasindan kaynaklandig diisiiniilebilir.
Calismanin nitel béliimiinde saglik kayitlarinin gizliliginin saglanmasina iligskin olarak
“Dogrudan bakim ve tedavi ile ilgili olmayan tanimlanabilir hasta bilgilerine saglik
personelinin erigsimi” kodu olusturulmustur (Bkz. Tablo 4.8). Konuyla ilgili bir
hemsire ifadesinde adli vaka dosyalarmin tiim detaylarimi inceledikleri vurgusu
yapilmaktadir. Hemsire ifadesinden yola ¢ikarak merak gibi duygularin hasta
gizliliginin ihlal edilmesine sebep olabilmektedir. Bu tiir davraniglarinda ancak etik
kurallara uygun hareket etmede hemsirelerin desteklenmesi ile ortadan
kaldirilabilecegini sdylenebilir. Ayrica kurumlarin her bir personel i¢in erisim
seviyeleri belirlemesi, fiziki dosyalar i¢in de benzer erisim mekanizmalarinin
kurgulanmas1 gerekmektedir. Nitekim Jose ve arkadaslarmin (2015) yirittigi

sistematik  derlemede, kullanicilarin  erisim diizeylerinin net bir sekilde
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tanimlanmasinin, bilginin ekip iiyelerine nasil aktarilacagi ve ekip arasinda nasil
konusulacagi hususlarinin belirlenmesinin gizliligin saglanabilmesi i¢in kritik oldugu
belirtilmistir (92).

Hemsirelerin yaridan fazlasina c¢alistiklart hastanede saglik kayitlariin
gizliliginin saglanabilmesi i¢in diizenli son kullanici (hekim, hemsire ve sekreterlere)
egitimleri verilmemistir (Bkz. Tablo 4.4). Buna gore hastanelerin HBYS’nin son
kullanicilarina yeterli egitim firsati sunmadigi soylenebilir. Oysaki siirecler ve
sitemler, en zayif baglantilar1 kadar gii¢liidiir ve bu en zayif baglanti veri giivenligine
yonelik desteklenmeyen personel ile giin yiiziine ¢ikmaktadir. Sistemlerin son
savunma hatt1, sistemi kullanan, kurum tarafindan desteklenen ve ydnlendirilen
personelin dikkat ve 6zenine baghdir (41). Hastanelerde de saglik kayitlari i¢in en
biiytik tehdit son kullanicilardir (42). Abuhammad ve arkadaslar tarafindan yapilan
calismada (2020) konuyla ilgili bilgi diizeyi arttikga hemsireler arasinda hasta
verilerine iliskin siireglerin daha fazla gizlilik igerisinde yiiritiildiigii sonucuna
ulagilmistir (138). Baska bir ¢alismada ise hemsirelerin hasta bilgilerinin gizliligi

konusunda egitim almalar1 onerilmektedir (142).
5.3.3. Saghk Kayitlarimin Mahremiyetine iliskin Bulgularin Tartismasi

Hemsirelerin ¢ogu ¢alistigi birimde hastalarin mahremiyetini her zaman
korundugunu; yaridan fazlasi dogrudan bakim ve tedavi ile ilgili olmayan hasta
bilgilerini kayit altina almadigini belirtmistir (Bkz. Tablo 4.4). Bu durumun ancak
hemsire ve hasta arasindaki iligkide sozlii olarak paylasilan hasta bilgilerinin kayit
altina alinmasiyla ya da hemsirenin erismesi gerekenden daha fazla saglik kaydina
erismesi ve kayit altina almasi ile gergeklesebilecegi sdylenebilir. Calismanin nitel
boliimiinde saglik kayitlarinin mahremiyetinin saglanmasina iliskin olarak “Saglik
personelinin kayitlara erigimi ile ilgili sinirlamanin olmamasi” kodu olusturulmustur
(Bkz. Tablo 4.9). Konuyla iliskili birka¢ hemsire hastanelerinde farkli servislerin hasta
bilgilerine erigebildiklerini, gizlilik isteyen hastalarin bunu kendi talepleri ile
yapabileceklerini ifade ederek, SKGGM’nin saglanmasinin daha ¢ok bilgi islemin
gorevi olarak gordiiklerini isaret etmislerdir. Allen tarafindan (2008) yapilan
calismada da benzer sekilde, hastanin bakimi ile dogrudan ilgisi olmayan hemsirelerin

hasta verilerine erisebildigi sonucuna ulasilmistir (143). Hemsire ifadelerine gore
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farkli kliniklerin saglik kayitlarina erismeye yetkilerinin oldugu, bakimlari altinda
olmayan bireylerin saglik kayitlarina sadece okunur sekilde bile olsa erigebiliyor
olmayi risk olarak gormedikleri, gizlilik kavrami i¢in kisinin iizerinde gizlilik karari
olmasi, adli vaka olmasi ya da psikiyatri hastas1 olmasi gerektigi gibi bir goriis oldugu
sOylenebilir. Oysaki gizlilik karar1 olan kisiler, adli vakalar ya da psikiyatri hastalarina
yonelik yapilan sistemsel diizenlemeler kurumlarin aldig: tedbirler arasindadir.
Hemsirelerin yaris1 hastanin izni/bilgisi olmadan hasta yakinlarina bilgi
vermek zorunda kalmistir. Hemsirelerin tamamina yakini ise hasta bakim ve tedavisi
ile dogrudan iliskili olmayan kisilere telefonda bilgi paylasimi yapmadigini
belirtmistir (Bkz. Tablo 4.4). Calismanin nitel boliimiinde saglik kayitlarinin
mahremiyetinin saglanmasina iliskin olarak “Hastanin izni olmadan ii¢ilincii kisilerle
saglik bilgisinin paylagilmasi1” kodu olusturulmustur (Bkz. Tablo 4.9). Konuyla ilgili
hemsire ifadelerinde hemsirelerin bilgi verme konusunu hastanin doktorunun isi
oldugunu vurguladiklar, telefonda bilgi veremedikleri anlagilmaktadir. Benzer sekilde
Atilgan (2020) tarafindan yiiriitiilen ¢aligmada da hemsirelerin tamamina yakini
kendini koruyamayan ya da suuru kapali hastalarin yasal bir gerek¢e olmadig: siirece
0zel hayat1 ya da kisisel bilgilerinin gizliligini sagladigini, hastanin onay1 olmadan
kisisel ve hastaligina ait bilgileri bir bagkasina hi¢cbir zaman aktarmadigim
belirtmislerdir (144). Bu calismada hemsirelerin hasta haklar1 ve etik kurallar
cercevesinde hareket etmedigi durumlarin oldugunu séylemek miimkiindiir.
Hemgsirelerin yariya yakini hastalarin saglik durumlarini diger ¢alisanlar ile
ortak kullanim alanlarinda konustugunu ifade etmislerdir (Bkz. Tablo 4.4). Calismanin
nitel boliimiinde saglik kayitlarinin mahremiyetinin saglanmasina iliskin olarak
“Hastaya iligkin bilgilerin topluma agik alanlarda konusulmas1” kodu olusturulmustur
(Bkz. Tablo 4.10). Konuyla ilgili hemsire ifadelerinde temizlik personeli tarafindan
hastanin mahremiyetinin ihlal edilmesine ve doktorlarin hasta yakinlarim
bilgilendirirken ©zensiz davrandiklarina iligkin Ornekler aktarilmistir. Hemsire
ifadesine gore oldukca hassas bir konunun ortak kullanim alanlarinda konusulmasi ile
kisinin mahremiyeti saglik bilgileri lizerinden ihlal edilmistir. Alan yazinda konu ile
ilgili yapilmis caligmalara bakildiginda hemsirelerin ve diger saglik personellerinin
ortak kullanim alanlarinda hasta hakkinda konusarak hasta mahremiyetini ihlal ettigi

sonuglarina ulasilmistir (89, 90). Ortak kullanim alanlarinda ihlallerin biiyiik
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cogunlugu her ne kadar hasta yakini bilgilendirmesi sirasinda ya da hastanin hakkinda
konusurken bagka bir hastanin duymasi seklinde ortaya ¢iksa da burada esas konu
saglik profesyonelinin dikkatsiz ve 6zensiz davranmasidir. Bu agsamada her bir saglik
profesyonelinin 6zenin yaninda hemsire yoneticilerin gézlemlerinin de 6nemi ortaya
cikmaktadir.

Calismanin nitel boliimiinde saglik kayitlarinin mahremiyetinin saglanmasini
etkileyen faktorler kapsaminda olusturulan diger kodlar; “Kurum igerisinde saglik
personeli tarafindan sosyal medyanin/ teknolojinin uygunsuz kullanimi”, “Kurum
icerisinde hasta ve hasta yakinlarinin sosyal medyayi/teknolojiyi uygunsuz kullanimi”
dir (Bkz. Tablo 4.9). Calismanin bu bulgulari hemsirelerin c¢alistiklar1 hastanelerde
Onlemlerin alinmasinda sinirliliklarin + oldugunu  diisiindiirmektedir. Nitekim
calismanin yapildig1 hastanelerin web sitelerinde hasta ziyaretgi-refakat¢i kurallari
arasinda teknoloji kullanima iliskin bir madde bulunmadig: goriilmektedir. internet
erigsiminin oldugu her yerde Facebook, Twitter, Instagram, YouTube, Linkedin,
WhatApp vb.sosyal medya platformlari insanlar tarafindan kullanilmaktadir. Bu
platformlar arkadaslarimiz, takipgilerimiz veya diger kisiler ile gergek zamanl olarak
iletisim kurmamiza olanak saglamaktadir (104). Bu aglarin hasta ve yakinlari
tarafindan kullanimi s6z konusu oldugu gibi saglik profesyonelleri tarafindan da
kullanimi s6z konusudur. Hemsireler bu platformlart aragtirma ve egitim araci, bilgi
paylasimi ve ag kurma veya sosyallesme yolu olarak kullanabilmektedirler. Nitekim
Cherras Ojeda ve arkadaslar1 (2020) tarafindan yiiriitiilen g¢alismada, katilimci
hemsirelerin ¢ogu bilgi ve iletisim teknolojilerinin kullaniminin mesleki gelisim gibi
konularda faydali olabilecegi konusunda hemfikirdir (145). Bu faydalar disinda
kullanim1 kisisel ve mesleki agidan olumsuz sonuglar dogurabilmektedir. Meslek
orgiitleri hemsireleri olasi risklerden korumak i¢in gesitli caligmalar yiiriitmektedir.
ABD Hemsirelik Ulusal Konseyi (NCSBN) hemsireler i¢in sosyal medya kullanim
rehberi (2018) yayimlamistir. Rehberde sosyal medyanin uygun kullaniminin
siirlarint anlamak i¢in saglik hizmetlerinde gizlilik ve mahremiyet kavramlarinin
Oonemi vurgulanarak hemsirelerin bu konudaki roliine atifta bulunulmustur. Gizlilik ve
mahremiyet ihlallerinin kasith ve kasitsiz olarak ¢esitli sekillerde gerceklesebilecegi,
hemsirelerin de sosyal medya aracilifiyla hasta gizliligi ve mahremiyetini ihlal

edebilecegi belirtilmektedir. Hastalar1 tanimlanabilir hale getiren bilgilerin
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paylasilmasi, fotograf ve video paylasimi da bu ihlal tiirlerine ornek olarak
gosterilmektedir (62). Bu asamada hemsirelerin saglik kayitlarmin sosyal medya
tizerinden ifsas1 durumunda karsilagabilecegi yasal, etik ve idari sonuglarin farkinda
olmasi ve bu teknolojileri kullanirken uygulamasi bir gereksinimdir. Hasta ve yakinlari
tarafindan teknolojinin uygunsuz kullanimi ise ancak yazili ve sézel bilgilendirmeler
ile miimkiin olabilmektedir.

Ayrica hemsirelerin sadece yariya yakini ¢alistiklar1 hastanede hastalara ait
SKGGM 'nin saglanmasi agisindan hemsirelerin birincil derecede sorumlu olduklarini
belirtmislerdir (Bkz. Tablo 4.4). Literatiirde tiim hemsirelik orgiitlerinin, saglik
personelinin etik olmayan davranisi sonucunda, saglik verisinin biitiinliigiinii etkileyen
risklere yonelik etik kurallarda diizenleme yapilmasi vurgulanmaktadir (95, 146).
Sevimli’nin (2018) yiiriitmiis oldugu ¢alismada, bilgisayar miihendisligi ve tip
fakdiltesi 6grencileri saglik kayitlarinin giivenligini saglamanin devletin ve hastane
yonetiminin sorumlulugu oldugunu diisiinmektedir (147). Yine Atilgan’nin (2020)
caligmasinda, saglik calisanlarinin tigte biri kayitlarin glivenliginin saglanmasindan
hastane yonetiminin sorumlu oldugunu belirtmektedir. Hekim ve hemsirelerin sadece
onda biri saglik kayitlariin gilivenligini saglamaktan saglik personelinin sorumlu
oldugunu diisinmektedir (144). Gerek Hasta Haklar1 Yonetmeligi’nde, gerekse Saglik
Verileri Yonetmeligi’nde saglik personelinin konuyla ilgili sorumluluklarina dikkat
cekilmektedir. Ancak daha alt ve her bir saglik personeli Ozelinde kapsamli
diizenlemelerin olmamasi, sorumluluk anlaminda saglik profesyonelleri arasinda

karmasaya yol acabilir.

5.3.4. SKGGMyi Etkileyen Faktorler ve Coziim Onerilerine Iliskin

Bulgularin Tartismasi

Calismaya katilan hemsireler hukuki yaptirimlarin  uygulanmasi, etik
degerlerin gozetilmesi ve hastanelerde etik kurul kurulmasi/islevsel hale getirilmesine
yonelik ¢6ziim Onerileri sunmuslardir. Konuya iliskin yapilan ¢alismalarda
hemysirelerin elektronik saglik verileri ile ¢alisirken yasal yaptirimlarin farkinda olmasi
gerekliligine (99, 103) ve hemsirelerin etik ilkelere uygun hareket etme sorumlulugu
oldugunu sonuglarma ulasilmistir (103). Bani Issa ve arkadaslar1 (2020) tarafindan

yapilan ¢alismada hemsireler, mesleki etik kurallarina bagliliklarini ifade ederken,



81

uygulamada etik kodlarda elektronik saglik kayitlarmin biitiinliigliniin korunmasina
iliskin herhangi bir agiklama yapilmadigini ifade etmislerdir (95). ABD Hemsirelik
Ulusal Konseyi (NCBSN), hemsirelerin hasta mahremiyetini ihlal ettigi durumlarin
tespit edilmesi halinde hemsirelerin kinama, yaptirim, para cezasi, gegici veya lisansin
kalic1 askiya alinmasi gibi disiplin cezalar ile karsilasabilecegini ifade etmektedir
(62). Ulkemizde de Saglik Verileri Hakkinda Yonetmeligin 21. Maddesinin ikinci
fikrasinda “Yonetmelik gereklerini yerine getirmeyen kamu gorevlileri igin bagl
olduklar: disiplin amirligine bildirim yapilir ve varsa yetkileri iptal edilir.” hiikmii yer
almaktadir. Bu maddeye gore saglik ¢alisanlarinin ihlal durumunda disiplin cezalar
ile karsilasacag agikga ifade edilmektedir. Hukuki yaptirimlarin uygulanabilmesi igin
basta yoneticiler olmak {izere tiim ¢alisanlarin, hastanin gizlilik ve mahremiyet hakkini
On planda tutarak bildirim yapmasi ile miimkiin olabilir.

Calismaya katilan hemsirelerin sundugu diger ¢6ziim Onerileri ise egitimlerin
tiim hastane personelini kapsamasi ve tanimlanabilir hassas saglik bilgilerinin devir
teslimlerde iletilmesidir. Saglik kayitlarinin muhafazasi i¢in alan yazinda yapilan
caligmalarda da tiim saglik personelinin egitimine vurgu yapilmistir (37, 40, 50, 148).
Kilig Aksu ve arkadaslarmin (2015) yapmis oldugu ¢alismada son kullanicilarin
egitimi ile saglik profesyonellerinin ve idari personelin bilgi giivenligi (gizlilik,
kullanilabilirlik, erisilebilirlik) hakkindaki goriislerinin olumlu yodnde degistigi
g6zlenmistir (149). Yine konu ile ilgili yapilan baska caligmalarda, hemsireler ve diger
personeller, veri paylasimi ve gizlilik konusunda bilgi sahibi oldugunda, hasta
kayitlarinin gizliligin saglanmasina daha 6zenli davrandiklart belirtilmektedir (137,
138, 150). Konuyla ilgili egitimler tiim personele sunulmadigi siirece saglik kayitlarini
uctan uca korumaya yonelik stratejilerin belirlenmesi ve uygulanmasinin miimkiin
olmadig1 sdylenebilir.

Fiziki dosyalarin kaldirilip tablet kullanimina gecilmesi; is yiikiiniin
azaltilmasi; elektronik cihazlarim kullanimina iligkin diizenlemelerin yapilmasi
hemsirelerin getirdigi diger oOnerileridir. Bu bulgulara benzer olarak Ferraria ve
arkadaglar1 (2011) ¢alismasinda, elektronik saglik kayitlarinin giivenligine yonelik,
kullanilabilirlik ve erisim kontroliiniin saglanabilmesi i¢in hastanelerin hibrit sitemden
vazgecip tamamen kagit lizerinde ya da tamamen elektronik ortamda kayitlarini

tutmasi gerektigini onermektedir (91). Bazi ¢alismalarda elektronik ortama gegilmesi
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artan is yiikii olarak tanimlansa da (95, 151, 152), baska bir calismada saglik
profesyonelleri i¢in ortak bilgi zemini olusturdugu ve profesyoneller arasi iletisimi
giiclendirdigi yoniinde sonuglara ulasiimistir (153). Ulkemizde saglik kayitlar1 hibrit
sekilde tutulmaktadir. Ozellikle kamu hastaneleri ve iiniversite hastanelerinde bu
kullanimin daha yaygin oldugunu sdylemek miimkiindiir. Ote yandan hastanelerin
dijitallesmesi amaciyla birgok c¢alisma T.C. Saghk Bakanlhigi tarafindan
yiriitilmektedir. Zaman, maliyet, insan gilicii ve giliclii politikalar gerektiren bu
siireclerin tamamlanmasi hemsirelerin saglik kayitlarinin muhafazasindaki roliinii
daha da giiclendirecegi siiphesizdir.

Hemsireler mevcut islerinin iizerine saglik kayitlarinin muhafazasi yoniinde
sarf edecekleri 6zeni is yiikii olarak ifade etmektedirler. Bu bulgu ile benzer sonuglarin
oldugu bir calismada, hemsireler hastalarin kendi saglik bilgilerine erisim hakkinda
bilgilendirilmesi konusunu is yiikii olarak gormektedirler (91). Yani saglik kayitlarinin
giivenligini tanimlayan ilkelerden olan erisilebilirligin hasta agisindan saglanmasi
hemsireler i¢in is yiikii olarak goriilmiistiir. Basta ulusal ve uluslararasi diizenlemeler
olmak ftizere etik agidan da korunmasi gerektigi belirtilen saglik kayitlarina yonelik
alimacak tedbirin hemsireler acisindan farkli bir is olarak algilanmasinin Oniine
gecilmesi gerekmektedir. Bakim hizmetleri sunulurken ayni zamanda kayit altina
almak ne kadar onemli ise bu kayitlarin muhafazasi da o derecede onemlidir. Bu
asamada hemsirelerin ve diger saglik profesyonellerinin desteklenmesi, yapilan isin
bir parcasi olarak gosterilmesine yonelik ¢alismalarin planlanmas1 ancak idare, ¢aligan
ve derneklerin ortak katkilari ile miimkiin olabilecektir.

Hemgsirelerin bildirdigi bir diger ¢6ziim Onerisi ise bilgi sistemlerine yonelik
faaliyetler kategorisinde bulunan olay bildirim sisteminin saglik kayitlarinin
muhafazas1 detayinda 6zellestirilmesidir. Bu oneri alan yazindan farkli olarak bu

caligmada ortaya atilmistir.
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6. SONUC ve ONERILER
6.1. Sonuclar

Hemsirelerin yaridan fazlasina gore saglik kayitlarina sadece yetkili kisiler
erisebilmektedir. Her hemsirenin ayr1 kullanici adi ve sifresi olmasina ragmen,
herkes tarafindan tek bir sifre kullanimi; sifre paylasimi; birbirinin sifresini
kullanma s6z konusudur. Hemsirelerin yariya yakinina gore saglik kayitlarinin
ifsasina sebep olan kisilere yaptirnrm uygulanmaktadir. Hemsirelerin ¢ogu
giivenlik ihlali durumunda olay bildirimde bulunmaktadir.

. Hemsirelerin yaridan fazlasi hasta bilgilerini igeren kisisel notlarin1 uygun
sekilde yok etmekte; hasta transferlerinde dosya gizliligine dikkat etmekte;
bilgi paylasiminda kisisel e-posta vb. yollar1 kullanmamaktadir. Yaklasik ticte
biri hasta kimlik bilekliklerini geri doniisiimsiiz olarak yok etmekte; taburcu
olan hastalarin fiziksel dosyalarmin arsive gizlilik igerisinde teslim
edilmesindeki stirecleri takip etmektedir. Yaklasik yarist dogrudan bakim ve
tedavi ile ilgili olmayan hasta bilgilerini okumamaktadir. Hemsirelerin yariya
yakini diizenli son kullanici egitimleri verilmektedir.

. Hemsirelerin ¢coguna gore calistig1 birimde hastalarin mahremiyeti her zaman
korunmaktadir. Hemsirelerin tamamina yakini hasta bakim ve tedavisi ile
dogrudan iligkili olmayan kisilere telefonda bilgi paylasimi yapmamaktadir.
Yarisindan fazlasi ise dogrudan bakim ve tedavi ile ilgili olmayan hasta
bilgilerini kayit altina almamaktadir. Yartya yakini ise hastalarin saglik
durumlarini diger ¢alisanlar ile ortak kullanim alanlarinda konusmaktadir.
Hemsirelerin yariya yakinina gore calistiklar1 hastanede hastalara ait saglik
kayitlarinin giivenliginin, gizliliginin, mahremiyetinin saglanmasi agisindan
hemsireler birincil derecede sorumludur.

Hemsirelerin ¢alistiklar1 kurumda saglik kayitlarinin; giivenliginin saglanmasi
konusunda yaslarma (p<0.05), kurumda c¢alisilan siireye (p<0.05), ¢alistiklar
klinige (p<0.05) ve egitim alma durumlarina (p<0.05) gore farklilik vardir.
Gizliliginin saglanmas1 konusunda calistiklar1 pozisyona (p<0.05) ve egitim
alma durumuna (p<0.01) gore farklilik vardir. Mahremiyetinin saglanmasi

konusunda ¢alistiklar1 klinige (p<0.05) ve egitim alma durumlarina (p<0.01)
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gore farklilik vardir. Hemsirelerin bakimlar1 altindaki bireylerin saglik
kayitlarinin; glivenliginin saglanmasi konusunda egitim alma durumlarina gore
(p<0.05) farklilik vardar.

Hemsireler saglik kayitlarinin giivenligini etkileyen faktorler igin; yetkili
saglik personeli tarafindan uygunsuz erisim, saglik personelinin bilgisayar
kullanimina olan ilgi diizeyi, hemsire desklerinde ya da hasta baslarinda
dosyalarin birakilmasi, yetkisiz kisiler tarafindan uygunsuz erisim, bilgi
giivenligi politikasinin olup/olmamasi, bilgi teknolojilerine kurum tarafindan
yapilan yatirim, giivenlik ihlalleri konusunda personelin biling diizeyi, tim
hastane personeline konu ile ilgili egitim verilip/verilmemesi kodlarini
olusturmuslardir.

Hemsireler saglik kayitlarinin gizliligini etkileyen faktorler i¢in; tanimlanabilir
hasta bilgilerinin diger saglik personeli ile uygunsuz sekilde paylasilmasi,
tanimlanabilir hasta bilgilerinin saglik personel disindaki personeller ile
uygunsuz paylasilmasi, dogrudan bakim ve tedavi ile ilgili olmayan
tanimlanabilir hasta bilgilerine saglik personelinin erisimi kodlarini
olusturmuslardir.

Hemsireler saglik kayitlarinin mahremiyetini etkileyen faktorler icin; saglik
personelinin kayitlara erigimi ile ilgili sinirlamanin olmamasi, kurum igerisinde
saglik personeli tarafindan sosyal medyanin/ teknolojinin uygunsuz kullanima,
hastanin izni olmadan ii¢iincii kisilerle saglik bilgisinin paylagilmasi, hastaya
iliskin bilgilerin topluma acik alanlarda konusulmasi, kurum igerisinde hasta
ve hasta yakinlarinin sosyal medyay1/teknolojiyi uygunsuz kullanimi kodlarini
olusturmuslardir.

. Hemsgireler saglik kayitlarinin giivenlik, gizlilik ve mahremiyetini etkileyen
faktorlere yonelik ¢oziim Onerileri i¢in; hukuki yaptirimlarin olmasi, etik
degerlerin gdzetilmesi, hastanelerde etik kurul kurulmasi/islevsel hale
getirilmesi, egitimlerin tiim hastane personelini kapsamasi, tanimlanabilir
hassas saglik bilgilerinin devir teslimlerde iletilmesi, fiziki dosyalarin
kaldirilip tablet kullanilmasi, is ylikiiniin azaltilmasi, elektronik cihazlarin
kullanimina iligkin diizenlemeler, olay bildirim sisteminin bu konu detayinda

ozellestirilmesi kodlarini olusturmuslardir.
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6.2. Oneriler
Yonetici Hemsirelere Yonelik Oneriler

Saglik kayitlarinin korunmasina yonelik diizenlemelerin hazirlanmasinda son
kullanicilardan biri olan hemsirelerin daha fazla desteklenmesi.

Kisisel Veri Giivenligi Rehberi kapsaminda hastanelerin almasi gereken idari
ve teknik tedbirlerin faaliyete gecirilmesinde yonetici hemsirelerin de rol
almasi.

Y 6netici hemsirelerin kliniklerde SKGGM’nin saglanmasina yonelik kiiltiiriin
olugmasi i¢in siirekli izleme degerlendirme yaparak ekibi desteklemesi.
Hemsire yoneticilerin kliniklerdeki kisisel veri igeren bilgi varliklarin tanimini
yaparak/yapilmasini saglayarak hemsireler ile paylasmasi.

Hemsire yoneticilerin kliniklerinde saglik kayitlarinin ifsa tiirlerini ve
sikliklarini izleyerek ¢alisanlarin egitim ihtiyaclarini belirlemesi.

Kliniklerde ortak sifre kullanimai, sifre paylasimi aliskanliginin 6niine gececek

diizenleme ve uygulamalarin yapilmasi.
Saghk Kuruluslarina Yénelik Oneriler

Hastane biinyesinde 657 sayili Kanuna tabi olamayan hemsireler ile gizlilik
sOzlesmesi imzalanmasi, 657 sayili Kanuna tabi hemsirelere ise kisisel
verilerin korunmasi hakki kapsaminda uymalar1 gereken usul ve esaslara dair
bilgilendirici mahiyette bir metin tebli§ edilmesi ve bu konuda periyodik
egitimler diizenlenmesi.

Saglik profesyonelinin etik dis1 davranisindan kaynakli olarak hasta
bilgilerinin ifsa olmas1 durumunda hastane etik kurulunun devreye girmesi ve
ilgili durumun kurul tarafindan incelenmesini saglayacak sistemin
kurgulanmasi.

Hastanelerde SKGGM’nin saglanmasina yonelik egitimlerinin tiim personeli
kapsamasi ve diizenli araliklarla sunulmasi.

Hem saglik personeli hem de hasta ve yakinlar1 agisindan basta Anayasa, TCK,
Kisisel Verileri Koruma Kanunu gibi hukuksal diizenlemeler kapsaminda

yaptirimlara tabi tutulacagi bilgisi kisilere aktarilarak, kurum igerisinde cep
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telefonu, kayit cihazi, fotograf makinasi kullanimima yonelik onlemlerin
alinmas.

Hastane  yoOneticilerinin  siirekli ~ olarak  izleme  yapmalari  ve
organizasyonlarinda ihlal bildirimi kiiltiiriiniin yerlesmesi i¢in ¢aba sarf etmesi.
Saglik kayitlarina iliskin ihlallerin bildirimi i¢in hastane 6zelinde ihlal bildirim
sistemi kurulmasi ya da iilkemizde bir¢ok hastanenin yapmis oldugu gibi
Bakanligin ihlal bildirim sayfasina personelin yonlendirilmesi.

Elektronik saglik kayitlarina iliskin siireclerin is yiikii olusturmasinin 6niine
gecilebilmesi i¢in gerekli tiim teknik alt yapinin ve destegin saglanmasi.
Hibrit sistemi kullanan hastanelerde (kagit ve elektronik) her bir kayit sistemi
icin ayr1 diizenlemelerin yapilmasi. Fiziki ve elektronik ortamdaki hasta
bilgilerinin nasil korunmas1 gerektigi, ekip icerisinde nasil paylasilmasi ve
konusulmas1 gerektigi gibi hususlarin agiklayict sekilde diizenlemelerde
aktarilmasi.

Hemsirelerin ve diger saglik profesyonellerinin etik kurallar1 uygulamaya

dokebilmesi i¢in desteklenmesi.
Meslek Orgiitlerine Yénelik Oneriler

Tirk Hemsireler Derneginin Etik Kodlarinda ilgili yasal diizenlemeler
kapsaminda gilincellemeler yapilarak hemsirelerin saglik kayitlarinin
muhafazasi konusundaki sorumluluklarini agik sekilde ifade edilmesi. Saglik
kayitlarinin giivenlik, gizlilik ve mahremiyetinin saglanmasinda hemsirelerin
roliinii anlatmaya iliskin olarak iyi uygulama Orneklerini iilkemiz saglik

sistemine sunulmasi.
Arastirmacilara Yonelik Oneriler

SKGGM’nin 6l¢iimiinde kullanilmak tizere bir veri toplama araci gelistirmesi;
gozlem vyoluyla yapilacak calisma ile kliniklerde gergeklesen ihlallerin
incelenmesi; daha biiyiik orneklem gruplari ile calisilarak hastaneler arasi
farkliligin degerlendirilmesi; iilkemizde dijital hastane unvanini alabilen
hastaneler ile diger hastaneler arasinda kiyaslama yapmak amaciyla bu

konunun incelenmesi.
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8. EKLER

EK-1: Tanitic1 Bilgiler Formu

Yasmniz: ..ocovvnininnnnns

Hemsirelikte bitirdiginiz en son program?

(1) Saglik Meslek Lisesi, ( 2 ) On Lisans, (3 ) Lisans, (4 ) Yiiksek Lisans / Doktora
Kag yildir hemsirelik yapmaktasiniz: ..... yil.....ay

Bulundugunuz kurumdaki ¢alisma siireniz : ..... yil.....ay

Cahstigimiz klinik: ..................

Calisma pozisyonunuz: (1 )Servis Sorumlu Hemgiresi (2 ) Servis Hemsiresi
Halen ¢ahismakta oldugunuz klinikte ¢caliyma siireniz: ..... yil .....ay

Bu béliimden sonraki sorular1 asagidaki tammmlamalar dogrultusunda cevaplayiniz.

Bilgi giivenligi: bilgi ve bilgi isleme tesislerinin emniyetli ve giivenilir olarak kullanilabilmesi, biitiinligiiniin ve gizliliginin
muhafazasi ve yetkisiz sahislarin bilgiye ulagmalar1 halinde tespit edilmelerine yonelik tedbirlerin tiimiinii ifade etmektedir.
Gizlilik: “kabul edilmis amaglar i¢in toplanan bilgilerin, kurum tarafindan nasil muhafaza edilip kullanilacaginin” sinirlarini
cizmektedir. Daha genel bir ifade ile kisilere ait verilerin, depolama, aktarma ve kullanim sirasinda yetkisiz erisime veya
ifsaya karsi korunmasimni ifade etmektedir.

Mahremiyet: “belirli bir amag i¢in hangi bilgilerin toplanmasi veya saklanmasi gerektiginin” sinirlarini ¢izmektedir.
Agiklanmamasi gereken veya paylasilmasi i¢in kisinin ya da vasisinin iznini gerektiren kisiye ait veri, bilgi.

8. Kurumunuzda saghk kayitlarini toplama, kullanma, aciklama ve giivenligini saglama ile ilgili yazih diizenlemeler
(politika, prosediir, standart vb) mevcut mu? Eger cevabimiz HAYIR ise liitfen 10. soruya ge¢iniz.
( )Evet () Hayir
9.  Bu yazih diizenlemelerin olusturulmasi ve giincellenmesi siirecinde hemsire temsilciler yer aldi mi/aliyor mu?
() Evet ( ) Hayir
10. Bu kurumda calismaya basladigimizda ve/veya c¢ahsma siirecinde saghk kayitlarinda giivenlik, gizlilik ve
mahremiyeti saglamaya yonelik egitim aldiniz nm?
( ) Evet ( ) Hayir
11. Bu kurumda ¢alismaya basladigimzda ve/veya ¢alisma siirecinde sizinle bir gizlilik s6zlesmesi imzaland1 mi1?
( )Evet ( ) Hayir
12. Elektronik ortamdaki saglik kayitlarina her erisiminiz kayit altina aliniyor mu?
( )Evet ( ) Haymr
13. Liitfen kurumunuzda genel olarak saghk kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasma iliskin
goriisiiniizii ilgili secenege (X) isareti koyarak belirtiniz.
Her zaman Siklikla Bazen Nadiren saglamir Hic¢bir zaman
saglanir saglanir saglanir saglanmaz
Giivenlik 5 4 3 2 1
Gizlilik
Mahremiyet
14. Liitfen bakimmmz altindaki bireylerin bilgi giivenligini, gizlili§ini ve mahremiyetini saglama durumunuza iliskin
goriigiiniizii ilgili secenege (X) isareti koyarak belirtiniz.
Her zaman Sikhikla Bazen Nadiren Hig¢bir zaman
saglanirim saglarim saglarim saglarim saglamam
Giivenlik 5 4 3 2 1
Gizlilik
Mahremiyet
15. Kurumunuzda meydana gelen saghk kayitlarinda giivenlik, gizlilik ve mahremiyet ihlallerine iliskin goriisiiniizii
ilgili secenege (X) isareti koyarak belirtiniz. Degerlendirmenizde yardimc1 olmasi amaciyla asagida bazi ihlal
ornekleri paylasilmistir.
Sosyal medya hesaplarinda hastanin izni olmadan hastaya ait bilgi ve/veya resimlerin paylasiimasi.
Bakimindan sorumlu olunan hastaya ait bilgileri hastanin tedavi ve bakimdan sorumlu olmayan diger saglik personeli
ile paylasilmasi.
Hastanin bakim ve tedavi siiregleri igin gerekli olmayan bilgilere erisilmesi ve/veya paylasilmasi.
Telefon ve/veya bir tanidik kanali ile hastanin izni olmaksizin hastanin durumu hakkinda t¢iincti bir kisiye bilgi
vermek.
Ortak alanlarda birakilan hasta dosyalarini hastanin bakim ve tedavisinden sorumlu olmayan saglik personeli ve/veya
farkli kisiler tarafindan okunmasi.
Her zaman ihlal Siklikla ihlal Bazen ihlal Nadiren ihlal olur Hic¢bir zaman ihlal
olur olur olur edilmez
Giivenlik 5 4 3 2 1
Gizlilik
Mahremiyet




EK-2: Saglik Kayitlarinin Giivenlik, Gizlilik ve Mahremiyetine iliskin

Hemsire Goriis Formu

Saym katilimet,
Asagida calistiginiz kurum, ¢aligma arkadaslariniz, kullandigimz sistemler, mesleginiz ve sizinle ilgili 25 ifade bulunmaktadir.
Asagidaki ifadelere cevap verirken fiziksel veya elektronik ortamda bulunan saglik kayitlarini olustururken, muhafaza ederken,
erisirken ve kullanirken ki eylemlerinizi diisiinerek isaretleme yapiniz. Liitfen her bir ifadeyi dikkatlice okuyup, fikrinize uygun
olan segenegi isaretleyiniz. Liitfen her bir ifade igin sadece bir segenegi isaretleyiniz ve tiim ifadeleri cevapladiginizdan emin
olunuz. Isbirliginiz i¢in tesekkiir ederiz.
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Liitfen, her bir ifadeye iliskin katilim diizeyinizi belirtiniz. -
(1) Katilmiyorum =3 = ‘i i
(2) Kismen Katiliyorum é £ °E’ = 2
3) Katiliyorum S 5| 58| 8 €
(Gl?ivenlik}; MT| MM XS
1.  Hastalara ait saglik kayitlarina sadece yetkili kisiler erisebilir. (1) (2) (3)
2. Bu hastanede Hastane Bilgi Yonetim Sistemi’ nde (HBYS) her hemgirenin ayr1 kullanict adi ve | (1) (2) 3)
sifresi vardir.
3.  Bu hastanede biitiin servis/klinik ¢aliganlar1 ayni sifre ile HBYS’ye girmektedir. (1) (2) (3)
4. HBYS erisiminde kullandigim sifremi ¢alisma arkadagslarimla (ikinci bir kisi ile) paylasmamda | (1) 2) 3)
sakinca yoktur.
5.  Sifremi paylagsmak zorunda kaldigim durumda sifremi degistiririm. (1) (2) (3)
6.  Zorunda kaldigimda diger hemgire ve doktorlarin sifresi ile sisteme girerim. (1) (2) (3)
7.  Giivenlik ihlallerinde bildirim yapabilecegim bir sistem var. (1) (2) (3)
8.  Giivenlik ihlali durumunda olay ile ilgili bildirimde bulunurum. (1) (2) (3)
9.  Caliganlar kurum bilgisayarlarindan sosyal medya ve kisisel e-posta hesaplarini kullanabilir. (1) (2) (3)
10. Bu hastanede saglik kayitlarinin ifgast durumunda, s6z konusu davranigi gosteren kisilere her | (1) (2) 3)
zaman yaptirimlar uygulanir.
11. Bu hastanede hemsireler hastalara ait saglik kayitlarmin giivenliginin saglanmasindan birincil | (1) 2) 3)
derecede sorumludur.
Gizlilik;
12. Degistirilmesi ya da ¢ikarilmasi gereken durumlarda hasta kimlik bilekliklerini geri doniigiimsiiz | (1) (2) 3)
olarak yok ederim (kirpma makinesine atma vb.)
13. Giin igerisinde kullandigim hasta listesini ve iizerine aldigim notlar1 ¢aligma saatimin bitiminde | (1) ) 3)
yok ederim.
14. Hasta transferlerinde dosyay: sadece hastay: teslim alacak hemsire ve/veya doktora teslim | (1) ) ?3)
ederim.
15. Taburcu olan hastalarin fiziksel dosyalarinin arsive gizlilik icerinde teslim edilmesindeki | (1) ) 3)
siiregleri takip ederim.
16. Dogrudan bakim ve tedavi ile ilgili olmayan hasta bilgilerini de okurum. (6rn; adli vakalar ait | (1) 2) 3)
dokiimanlar)
17. Hastalara ait saglik kayitlarini ihtiyag duyulmasi halinde kisisel e-posta vb. yollarla diger saghk | (1) ) 3
profesyonelleri ile paylagirim.
18. Bu hastanede hemsireler hastalara ait saglik kayitlarinin gizliliginin saglanmasindan birincil | (1) ) 3)
derecede sorumludur.
19. Bu hastanede saglik kayitlarinin gizliliginin saglanabilmesi i¢in (son kullanici) hekim, hemsire | (1) 2) ?3)
ve sekreterlere diizenli egitimler verilir.
Mahremiyet;
20. Hastalarin saglik durumlarini diger galisanlar ile zaman zaman hemsire dinlenme odasi, kantin, | (1) ) 3)
toplu tasima, ev vb. yerlerde konustugum oluyor.
21. Caligtigim birimde hastalarin mahremiyeti her zaman korunur. 1) (2) 3)
22. Dogrudan bakim ve tedavi ile ilgili olmayan hasta bilgilerini 6grenip kayit alta alirim. 1) (2) 3)
23. Bu hastanede hemsgireler hastalara ait saglik kayitlarinin mahremiyetinin saglanmasindan | (1) 2) ?3)
birincil derecede sorumludur.
24. Zaman zaman hastanin izni/ bilgisi olmadan hasta yakinlarima bilgi vermek durumunda | (1) ) 3)
kaliyorum.
25. Hasta bakim ve tedavisi ile dogrudan iliskili olmayan kisiler ile zaman zaman hastanin durumu | (1) ) 3)
ile ilgili bilgiyi telefonda paylasirim.
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EK-3: Yar1 Yapilandirilmis Goriisme Sorulari

Katihmei No:
Oncelikle arastirmaya katilmay1 kabul ettiginiz i¢in tesekkiir ederim. Goniillii Bilgilendirilmis Olur Formunu okudunuz
ve imzaladiniz. Sizden ses kayit cihazi kullanabilmek igin tekrar izin istiyorum.

Cevap:

Kayitlar, belirtilen amag disinda higbir sekilde kullanilmayacaktir, bu konuda giivence veriyorum. Arastirma raporunda
da isimleriniz kesinlikle yer almayacaktir. Baglamadan 6nce, arastirma prosediiriine iliskin herhangi bir sorunuz var mi?

Cevap:

Simdi goriisme sirasinda adi gececek olan saglik kayitlarinin giivenlik, gizlilik ve mahremiyet kavramlarint agiklamak
istiyorum ve bu konuda anlagilmayan yer varsa liitfen geri bildirimde bulunun.

Bilgi giivenligi: bilgi ve bilgi isleme tesislerinin emniyetli ve giivenilir olarak kullanilabilmesi, biitinliigliniin
ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagmalar1 halinde tespit edilmelerine yonelik tedbirlerin
tlimiinii ifade etmektedir.

Gizlilik: “kabul edilmis amaglar i¢in toplanan bilgilerin, kurum tarafindan nasil muhafaza edilip
kullanilacaginin” sinirlarini ¢izmektedir. Daha genel bir ifade ile kigilere ait verilerin, depolama, aktarma ve
kullanim sirasinda yetkisiz erisime veya ifsaya karsi korunmasini ifade etmektedir.

Mahremiyet: “belirli bir amag i¢in hangi bilgilerin toplanmasi veya saklanmasi gerektiginin” sinirlarini
cizmektedir.

Aciklanmamasi gereken veya paylasilmasi i¢in kisinin ya da vasisinin iznini gerektiren kisiye ait ait veri, bilgi.

Bu goriismede, sorularim rehberliginde saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasi ve etkileyen
faktorlere iligkin diisiincelerinizi, gbozlemlerinizi, deneyimlerinizi rahatlikla ve agik olarak belirtmenizi beklemekteyim.

Tesekkiirler
TANITICI BILGILER

1. Yasmz:..................

2. Hemgirelikte bitirdiginiz en son program?
() Saglik Meslek Lisesi, ( ) On Lisans, ( ) Lisans, ( ) Yiiksek Lisans / Doktora

3. Kag yildir hemgirelik yapmaktasiniz?: ..... yil.....ay

4. Bulundugunuz kurumdaki ¢aligma siireniz : ..... yil.....ay

5. Calistigimiz klinik: ..................

6. Calisma pozisyonunuz: ( )Servis Sorumlu Hemsiresi () Servis Hemsiresi

7. Halen ¢aligmakta oldugunuz klinikte ¢alisma siireniz: ..... yil .....ay

YARI YAPILANDIRILMIS GORUSME SORULARI

1. Calistiginiz birim/kurumda saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmadig1 herhangi bir
durum gézlemlediniz mi/igerisinde yer aldiniz m1? Bu durum nasil bir olayd1 ve ne yaptiniz/yapildi?

2. Sizce calistiginiz birim/kurumda saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasini
etkileyen faktorler nelerdir?
a. Giivenligi etkileyen faktorler:
b. Gizliligi etkileyen faktorler:
€. Mahremiyeti etkileyen faktorler:

3. Calistigiiz birim/kurumda saglik kayitlarinda giivenlik, gizlilik ve mahremiyetinin saglanmasini etkileyen
faktorler i¢in ¢oziim Onerileriniz nelerdir?

4. Sizce calistiginiz birim/kurumda saglik kayitlarinda giivenlik, gizlilik ve mahremiyetin saglanmasi neden
6nemlidir?

5. Saglik kayitlarinda giivenligin saglanmasinda hemsirelerin bireysel sorumlulugu nedir?

6. Saglik kayitlarinda giivenligin saglanmasi i¢in kurumsal olarak ne tiir diizenlemeler olmalidir?
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EK-4: Tez Calismasi ile Tlgili Etik Kurul Izni

Caril, ZT.02. 2012 10 1%
Er ’ 0 NI TIEDT
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HACETTEPE TNIVERSITESI

Rektirlik

Sav1 : 3EESHLT2-000
Ko DogDr Sergnl DUYGULL [k

HEMSIRELIK FAKULTEST DEKANLIGINA

flgi - 11022019 tanhli ve S198E023-00C/ Q0000233600 sayil yazr

Fubiilieniz Oretim dyelerinden Dog, Do Sergiil DUYGULUmun sprumlufunds yiritid
"Hemsirdlerin Saglk Kaylarmda Giivenlik,Gixlilik ve Mahremiyete iligkin Gariisleri ve Etkileven
Faktarler” haglikh ter caligmas, Universiemiz Scnawsy Fiik Kemisyenunun 19 Subat 2019 arilinde
wapinus o dugu wplantda ineelenmiy elup.etik agiden Ly gun belunmuslur

Bilg:lerinizi ve gerefini rica cderim.

e-umzalidw
Prot. Dr. Rakime Meral NOHUTCU
Rekeor W,
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EK-5: Hastane Izinleri

VA
A e
sl TC
R ANKARA VALITIGT
EIAS IL SAGLIE MUDURLUGU

Saghk Bakanhf Gaz Mustafa Kemal Devlet Hastanesi

Sayi  : 92143444799
Komu : Gamre EARAKQSE (Tez)

ANEARA 1 SAGLIE MUDURLUGUNE

flgi  :22/10/2019 tarihli ve 35640939-799-1801 sayil: yaz.

Dzide kayith yam ile Hacettepe Universitesi Hemsirelik Fakiiltesi Hemsirelikte
YunethmbﬂmDahmh gorevli DogDr. Se{gulDUYGUlUmmsmn:nhuashnnaﬂ
oldugu, yiksek lisans Sgrencisi Gamze KARAKOSE'nin, "Hemsgirelenn Saghk Kayitlarmda
Givenlik, Gizlilik ve Mahremiyete Iliskin Gérigleri ve Etkileyen Faktorler® komuln tez
cahsmasmm uygulamasimn Gazi Mustafa Kemal Hastanesinde Ekim 2019- Kasm 2019
tanthlennde arasmda yapimasma y8nelik gerekh izin talebi yazs tarafiomza gondenlerek
uygunhuk istemmigtir.

56z komusn talep Hastame Yoneticilifimizee deferlendimlmig olup uygun
bulunmusgtur.

B]]gll&lll]l'z‘l ini 'r.fegeteglm"' i arz ederim_
Uzm. Dr. Abdurrahim YT DIRTM
Hastane Bashekimi
Gmkdh E Zitim Birim Bilgi igin: SibelKDC‘ﬂGITTASKﬂHI_JLfI
Telefor: Faks Ma: 2126675 TIEE] TEKNOLOG
e-Posta: shq'lgnmshuwm@!agﬂgwnlmm Telefon Mao:

s kocyigimaskopruhiisazitk gov
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gahsman igin hastanemizl teecih attifiingz ipin legekLir ederiz.
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HACETTEPE UNIVERSITESI T
H.f.T.SaE]J.k Hizmeileri Birimi Yinetim Kurulu Baskanhg
Eriskin Hastanesi Bashekimligi

Hemsirelik Hizmetleri Midiirligi

Say : 20481383-302.08.01
Kom  : Uygulama [zni (Gamze EARAKQSE)

HEMSIRELIK FAKULTES] DEKANLIGINA

Dgi  :26/07/2019 tarihli ve 51986023-302.08.01/00000701714 sayih yazimz.

Fakiilteniz Hemsirelikte Yinetim Anabilim Dah Ogretim Uyesi Dog. Dr Sergiil Duygulu'mm
damsmanhfmda yiksek lisans Gfrencisi Gamze Karakdsemin “Hemsirelerin Saghk Kayitlarmda
Giivenlik, Gizlilik ve Mahremiteve Iliskin Giriisleri ve Etkileven Faktérler” komlu tezinim
uygulamasm 1 Eylil- 30 Kasum 2019 tanhleni arasmda Hastanemizin yatakh servislerinde

e-imzaludr
Prof Dr. Ayse Heves KARAGOZ
Eriskin Hastanesi Bashekim V.

Evralon elekironik imeal suretine hitps:/belgedogrilama bacettepe edn i adresinden dib00F-124-4c35-8372-cib] Saecce kodn ile engebilirsmiz
Bubelge 5070 sayih Elekironik Ima Kamem 'na wygm alaak Givenli Elekironk I e imralanmmstr.

Telefon(0312)3051108 (03123051245 Faks:(0312)3110994 E-posta:
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EK-6: Gonullu Katilim Formlarn

GONULLU KATILIM FORMU (Nicel béliimde kullanilmistir)
Saym Meslektasim,

Insana hizmet sunan tiim kurum ve kuruluslar bireylere ait bilgileri ulusal ve uluslararasi diizenlemeler 15131nda, dogru bir sekilde
tutmaya ve muhafaza etmeye caligmaktadir. Insanla birebir ¢alisilan ve sunulan her islemde onlarca bilginin ag13a ¢iktig1 saglik
hizmetlerinde de durum ayni sekildedir. Hastalara ait fiziksel ve elektronik ortamdaki tiim saglik kayitlari ile dogrudan galigsan
grup ise sliphesiz ki hemsirelerdir. Kayitlarin tutulmasi, muhafaza edilmesi ve kullanilmasinda hemsireler aktif olarak rol
almaktadir. Bu siireglerde ise hemsirelerden basta ulusal ve uluslararast hukuki diizenlemeler olmak {izere ¢aligtiklar: kurumlarin
politikalarina, standartlarina ve etik kurallara uygun hareket etmesi beklenmektedir.

Bu arastirmada hastanelerde ¢aligan hemsirelerin saglik kayitlarinda giivenlik, gizlilik ve mahremiyete iliskin goriisleri ve
etkileyen faktorlerin belirlenmesi amaglanmaktadir. Sizi de bu arastirmaya katilmaya davet ediyoruz. Arastirmaya katilim
goniilliiliik esasina dayanmaktadir. Kararinizdan 6nce arastirmayla ilgili size detayl bilgi vermek istiyoruz. Bu bilgileri okuyup
anladiktan sonra arastirmaya katilmak isterseniz formu imzalaymiz. Ayrica arastirmanin herhangi bir asamasinda onayinizi
¢ekmek veya arastirmadan ayrilma hakkina da sahipsiniz.

Bu calisma sonuglar ile hastanelerde ¢alisan hemsirelerin saglik kayitlarinda giivenlik, gizlilik ve mahremiyete iliskin goriisleri
ve etkileyen faktorlere iliskin veri saglanmasi planlanmaktadir. Ayrica elde edilecek verilerin hemgirelerin saglik kayitlarinda
giivenlik, gizlilik ve mahremiyeti saglamasina yonelik stratejiler gelistirilmesinde Oneriler getirecegi disiiniilmektedir.

Bu arasgtirma sonucunda elde edilecek veriler, kimliginiz belirtilmeden saglik kayitlarinda giivenlik, gizlilik ve mahremiyeti
saglamasi amagl uygulamalarda ve bilimsel nitelikte yayinlarda kullanilabilir. Bu amaglarin diginda bu veriler, kullanilmayacak
ve baskalarina verilmeyecektir.

Bu calismaya katilmaniz igin sizden herhangi bir iicret istenmeyecektir. Calismaya katildiginiz igin size ek bir édeme de
yapilmayacaktir. Arastirmaya iliskin sormak istediginiz sorular igin size asagida isimleri ve iletisim bilgileri verilen
arastirmacilarla iletisime gecebilirsiniz. Ayrica ¢alisma bittikten sonra da arastirmacilara telefon ya da e-posta ile ulagarak soru
sorabilir, sonuglar hakkinda bilgi isteyebilirsiniz.

Caligmada sizin tarafinizdan yanitlanacak sorulara vereceginiz yanitlar arastirma sonuglarmi dogrudan etkileyecegi igin kendi
diisiincelerinizi isaretlemenizi ve sorular1 bos birakmamanizi rica ederiz. Isbirliginiz i¢in tesekkiir ederiz. Arastirmaya katilmay1
kabul ediyorsaniz liitfen bu sayfanin sonunda yer alan “Arastirmaya Katilmayr Kabul Ediyorum” ibaresi altina imzanizi atiniz.
Aragtirmaya katilmayi kabul etmeniz durumunda bu formun bir kopyasi size verilecektir.

Bu arastirmanin yapilmas1 Hacettepe Universitesi Etik Komisyonu tarafindan uygun bulunmustur.

Katilmcinin Beyani:

Aragtirmact Dog. Dr. Sergiil Duygulu ve Gamze Karakdse tarafindan, bir aragtirma yapilacagi belirtilerek, bu aragtirma ile ilgili
yukaridaki bilgiler bana aktarildi. Bu bilgilerden sonra arastirmaya katilimci olarak davet edildim.

Eger bu arastirmaya katilirsam arastirmaci ile aramizda kalmasi gereken bilgilerin gizliligine bu arastirma sirasinda da biiyiik bir
Ozen ve saygl ile yaklagilacagina inaniyorum. Arastirma sonuglarinin egitim, gelisim ve bilimsel amaglarla kullanimi sirasinda
kisisel bilgilerimin 6zenle korunacagi konusunda bana yeterli giiven verildi.

Aragtirmanin yuritiilmesi esnasinda herhangi bir neden gostermeden aragtirmadan cekilebilirim. Ancak arastirmaciyr zor
durumda birakmamak igin arastirmadan g¢ekilecegimi dnceden bildirmemin uygun olacaginin bilincindeyim. Arastirma igin
yapilacak harcamalarla ilgili herhangi bir parasal sorumluluk altina girmiyorum. Bana da ayr1 bir 6deme yapilmayacaktir.
Aragtirma sirasinda aragtirma ile ilgili bir sorun ile karsilagtigimda herhangi bir saatte aragtirmacilar Dog. Dr. Sergiil Duygulu ve
Gamze Karakoseyi hangi telefon ve adresten ulagabilecegimi biliyorum.

Bu aragtirmaya katilmak zorunda degilim ve katilmayabilirim. Arastirmaya katilmam konusunda zorlayici bir davranis ile
karsilagmis degilim. Bana yapilmis tiim agiklamalari anlamis bulunmaktayim. Kendi bagima belli bir diisiinme siiresi sonunda ad1
gecen bu arastirmada katilimer olarak yer alma kararimi aldim. Bu konuda yapilan daveti bilyiik bir memnuniyet ve goniillilk
igerisinde kabul ediyorum. Imzali bu formun bir kopyas1 bana verilecektir.

Tarih:
Adz, soyadt (kisaltma, rumuz vb. kullanilabilir): imza/ Onay
Tel (tercihe bagl): Arastirmaya Katilmay1 Kabul
Ediyorum

Yardimer Arastirmaci Sorumlu Arastirmaci:

Gamze Karakdse Dog. Dr. Sergiil Duygulu

T.C. Saglik Bakanlig1 Hacettepe Universitesi Hemsirelik Fakiiltesi Sthhiye/Ankara

Tel: Tel:

e-posta: e-posta:
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GONULLU KATILIMCI BILGILENDIRME FORMU (Nitel boliimde kullamlmistir)

Sayin katilimei,

Saglik kayitlarinda giivenlik, gizlilik ve mahremiyete iliskin hemsire goriisleri ve etkileyen faktorlerin
belirlenmesi amactyla arastirmact Dog. Dr. Sergiil Duygulu ve Gamze Karakdse tarafindan planlanan
aragtirmanin bu boliimiinde odak grup goriismeleri yapilacaktir.

Aragtirma, Ozel Ankara Giiven Hastanesi, Hacettepe Tip Fakiiltesi Eriskin Hastanesi ve Ankara
Kegidren Egitim ve Arastirma Hastanesi’ nde yatakli servislerde ¢aligsan, en az 6 aydir bu kurumlarda
hemsire olarak ¢alisan ve arastirmaya katilmaya goniillii olan her hastaneden 8-10 kisilik hemsire
gruplari ile yapilacaktir. Arastirma verileri, odak grup goériisme yontemiyle toplanacak ve goriisme
30-60 dk siirecektir. Odak grup goriismesinde esas olarak, arastirmaci tarafindan sorulan sorulara
hemsirelerin mesleki yagamlarinda edindigi deneyimlerinden hareketle kendi goriislerini 6zgiirce ifade
etmesi, grup i¢i etkilesimin ve grup dinamiginin bir sonucu olarak yeni ve farkli fikirlerin ortaya ¢ikmasi
beklenmektedir. Arastirmaya ve goriismeye katilim goniilliik ilkesi dogrultusunda yapilacaktir. Bu
calismaya katilmay1 kabul ettiginiz takdirde, calismadan istediginiz zaman c¢ekilebilme hakkina
sahipsiniz. Goriisme boyunca verdiginiz yanitlarin eksiksiz ve dogru olarak elde edebilmesi igin
goriismelerimiz ses kayit cihazi ile kayit altina alinacaktir. Kayitlar ve yanitlariniz aragtirma amaci
disinda kullanilmayacak, arastirmanin yiiriitiilmesi ve yayimlanmasi siireclerinde kimliginiz gizli
tutulacaktir. Caligmada yer aldiginiz i¢in size herhangi bir {icret 6denmeyecektir.

Bu arastirmanin yapilmasi Hacettepe Universitesi Etik Komisyonu tarafindan uygun bulunmustur.

Katilimcinin Beyam

Arastirmaci Dog. Dr. Sergiil Duygulu ve Gamze Karakose tarafindan yiiriitiilecek olan arastirma ile
ilgili yukaridaki bilgiler bana aktarildi. Aragtirmanin herhangi bir asamasinda gerekli gordiigiim
takdirde; herhangi bir saatte, arastirmacilardan Gamze Karakose’ yi, ...... nolu telefon ve T.C. Saglik
Bakanlig1 Bilkent yerleskesi adresinden ulasabilecegimi biliyorum.

Bu bilgilerden sonra bdyle bir arastirmaya “katilimci” olarak davet edildim. Eger bu arastirmaya
katilirsam bana ait bilgilerin gizliliginin saglanacagina inaniyorum. Arastirma sonug¢larinin egitim ve
bilimsel amaglarla kullanimi sirasinda kisisel bilgilerimin 6zenle korunacagi konusunda bana yeterli
giiven verildi. Bana yapilan tiim agiklamalari ayrintilariyla anlamis bulunmaktayim. Kendi bagima belli
bir diisiinme siiresi sonunda adi1 gecen bu arastirma projesinde “katilimc1” olarak yer alma kararim
aldim.

Katihmc1
imza Tarih
Arastirmaci

Imza Tarih
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