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Blokzincir teknolojisinin 6niindeki en biiyiik zorluklardan biri 6l¢eklenebilirlik problemidir.
Uzlagma algoritmas1 se¢imi, dlceklenebilirlik probleminin pratik ¢éziimii i¢in kritik dneme
sahiptir. Olceklenebilirligi artirmak icin, Bizans Hata Tolerans1 (Byzantine Fault Tolerance -
BFT) tabanli yontemler en yaygin sekilde uygulanmistir. Bu calisma, acik blokzincir aginda
BFT tabanli yontemlerin kullanilmasina izin veren uzlagsma komitesini olusturmak icin Is Ka-
nit1 (Proof of Work-PoW) yerine yeni bir model 6nermektedir. Onerilen modelde, ¢evrimigi
karar tabanli 6grenme algoritmasi olan uyarlamali ¢it yontemi(adaptive hedge method) [1]
kullanilarak uzlagsma komitesine katilmak isteyen diigiimler icin giiven degeri hesaplanir ve
uzlagsma komitesindeki diigtimlerin zararli olma ihtimalini azaltmak i¢in uzlagma komitesine
yiiksek giiven degeri olan diigiimler secilir. Bu ¢alismada uzlagsma komitesi olusturulma-
sina odaklanildigindan, onerilen modeli daha etkin bir sekilde test etmek icin blokzincir
aginin simiilasyonu kullanilmigtir. Test sonuglari, 6nerilen modelin (uzlasma komitesinin
olusturulmasinda makine 6grenmesinden faydalanan yeni bir yaklagim) uzlagma komitesine

giiven degeri yliksek olan diigiimleri basariyla sectigini gostermektedir. Ayrica blokzincir



caligmalari, son zamanlarda 6l¢eklenebilirlik problemini ele almak icin blokzincirin parca-
lara ayrilmasina(sharding) odaklanmistir. Parcalara ayirma yonteminde, blokzincir ag1 kiigiik
gruplara ayrilir. Daha kapsamli bir ag yerine, daha az diigiime sahip aglar olusturulur. Bu ne-
denle, agdaki her diigiimiin giivenilir olmas1 daha 6nemli hale gelir. Bu siire¢ icin 68renme
temelli uyarlamal1 yontemlerin kullanilmasi, blokzincir parcalarinin giivenli ve giivenilir kul-
lanimina katkida bulunacaktir. Her bir parcanin tiim blokzinciri bozma ve etkileme olasilig1
azaltilacaktir. Modelimizi blokzincir agimi pargalara ayirmak i¢in de uyguladik. Test sonug-

lar1, gliven degeri kullaniminin parcalarin giivenilirligini artirdi@ini gdstermisgtir.

Anahtar Kelimeler: Uzlagsma komitesi, blokzincir, BFT, PBFT, ¢evrimi¢i 6grenme, blok-

zincir parcalara ayirma

ii



ABSTRACT

SCALING BLOCKCHAIN BY USING ADAPTIVE LEARNING BASED
REPUTATION VALUE

Ahmet BUGDAY
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Scalability has become a challenging problem for blockchain technology. Consensus algo-
rithm selection is critical for the practical solution of the scalability problem. Byzantine Fault
Tolerance (BFT) based methods have been applied most commonly to increase scalability.
We propose a new model for creating consensus committee which is not using Proof of
Work (PoW) so that BFT-based methods could be used in public blockchain networks. In
our model, we use an online, decision-theoretic, unsupervised learning algorithm which is
called the adaptive hedge method [1]. For nodes wishing to join the consensus committee,
the reputation value is calculated and nodes with a high reputation value are selected to the
consensus committee to reduce the probability that the nodes in the consensus committee are
harmful. Since this study focused on establishing a consensus committee, simulation of the
blockchain network was used to test the proposed model more effectively. The test results
show that the proposed model (a new approach that uses machine learning in the creation of a
consensus committee) has successfully selected nodes with high reputation in the consensus
committee. In addition, blockchain studies have recently focused on sharding the blockchain
for solving the scalability problem. Sharding method divides the blockchain network into
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small pieces. Networks with fewer nodes are created instead of a more extensive network.
Therefore, it becomes more important for every node in the network to be reliable. Using
adaptive learning-based methods for this process will contribute to the safe and reliable use
of blockchain pieces. The probability of each piece breaking and affecting the entire blockc-
hain will be reduced. We used our model to shard the blockchain network and we see that

using reputation value increases shard’s reliability in our test results.

Keywords: Consensus committee, the blockchain, BFT, PBFT, online learning, sharding
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1. GIRIS

Bu boliimde bu calismanin blokzincir literatiiriindeki hangi probleme ¢oziim olarak yapildigi,

yaptigimiz katkilar ve tezin organizasyonu anlatilmistir.

1.1 Motivasyon

Kripto para birimlerine artan ilgiyle birlikte, arkalarindaki blokzincir teknolojisi son yillarda
popiilerlik kazanmistir. Blokzinciri, agdaki katilimecilar tarafindan dogrulugu garanti edi-
len degistirilemez herkese acik kayitlardan olusan bir veri yapisi olarak tanimlayabiliriz[2].
Bloklarin gegerli olmasi i¢in, blokzincir agindaki diigiimlerin gecerliligi konusunda bir fikir
birligine varmalar1 gerekir. Sonug olarak, iglemleri onaylama konusunda giivenilir bir ii¢lincii
taraf otoritesine gerek yoktur. Islem sayisi arttikga, fikir birligi algoritmasinin karmagiklig
ve smirli blok biiyiikliigii nedeniyle 6lgeklenebilirlik problemi ortaya ¢ikar. En 1yi bilinen
fikir birligi algoritmasi, saldirganin ¢ok sayida kimlik olusturarak agi ele gegcirme(Sybil)[3]
saldirilarina kars1 dayanikli bir yontem olan Is Kanit1 (PoW)[4] yontemidir. Blokzincirde
kullanilan PoW yontemi ise Hashcash[S5] yontemidir. Blokzincir fikir birligi problemi i¢in
tek veya kesin bir ¢6ziim yoktur. Blokzincir i¢in giivenli ve pratik fikir birligi algoritmalari
tasarlamak icin daha fazla calisma gereklidir. [6] *de yogun sekilde tartisildig1 iizere, PoW
gibi ana blokzincir fikir birligi algoritmalar1 ve farkli uygulamalar1 (6rnegin, Bitcoin [2] ve
Ethereum [7]), fikir birligi problemine bir ¢6ziim sunsalar da, yiiksek enerji tikketimi ve uzun

mutabakat siireleri gibi biiyiik dezavantajlara sahiptir.

Bizans Hata Toleransli (BFT) bazli yontemler de dlgeklenebilirlik problemini ¢ozmek i¢in
PoW’a alternatif olarak fikir birligi olusturmak i¢in yaygin olarak kullanilmaktadir. BFT y6n-
teminin amaci, zararli diigtimlere sahip bir ortamda sistemin bozulmaya karg: siirekliligini
saglamaktir [8]. BFT tabanli yontemlerde mutabakat asamasi, bu tiir PoW yaklasimlarindan

daha az zamanda ve daha diisiik maliyetlerle gerceklestirilebilir. Bir blokta fikir birligine



ulagsmak icin BFT temelli yontemlerde, once fikir birligi komitesi olusturulmalidir. Digiim-
lerin giivenilirliginin bilinmedigi herkese acik blokzincir ortaminda, bu komiteyi olusturmak
zordur. Ayrica, bir agdaki tiim diigiimler, performans problemi nedeniyle fikir birligi komi-

tesi olarak kullanilamaz.

Genellikle, BFT tabanli yaklasimlar agdaki diigiimlerin bir alt kiimesini kullanir. Bunun
bir sonucu olarak alt kiime secimi, iizerinde ¢aligsilmasi gereken bir sorun olarak ortaya ¢i-
kar. Bu calismada bu soruna bir ¢6ziim olarak karar tabanli ¢cevrimici 6grenme algoritmast
kullanmay1 oneriyoruz. Diigiim giiven degerlerini ozelliklere gore hesapliyor ve fikir birligi
komitesi seciminde kullaniyoruz. Modelimizi degerlendirmek ve dogrulugunu test etmek
icin bir blokzincir simiilasyon ortami olusturduk ve kullandik. Dokuz farkl test yaptik. So-
nuglara gore, onerdigimiz model fikir birligi komitesini yiiksek giiven degerine sahip olan
diiglimlerden olusturmaktadir ve modelimiz davranis degisikliklerine Sekil 4.7 ve 4.8’ de
goriildiigii iizere basarili bir sekilde adapte olmaktadir. Secilecek diigiim sayisina bagl ola-
rak, kotii niyetli aday diigiimlerin sayis1 yiizde 50’den fazla olsa bile, giiven degeri yiiksek

olan diigiimler se¢ilmektedir.

Olgekleme probleminin ¢oziimii icin son zamanlarda blokzincir par¢alama(sharding) yon-
temi ¢okga basvurulan bir yontem olmustur. Blokzincir parcalama yontemini; parcalarin
yonetilmesini kolaylagtirmak ve isteklere daha hizli cevap vermek icin bir biitiiniin farkl
parcalara boliinmesi olarak ifade edebiliriz. Parcalama yontemi, veri tabanindaki yiikii azalt-
mak ve performans iyilestirmeleri elde etmek icin veri tabani yonetim sistemlerinde uzun
zamandan beri kullanilmaktadir; fakat blokzincir diinyasinda yenidir. Pargalama yontemi

kullanarak asagidaki faydalar elde edilmek istenir:
e Ana blokzincir agindaki dii§iimler, her bir par¢anin kendi blokzincirini ¢aligtirmasina
izin veren N parcaya boliinmiistiir. Bu sayede islem sayisinda artis saglanir.

e Agdaki biitiin diigtimlerin birbiriyle haberlesmesi yerine sadece ilgili parcadaki dii-

giimlerle haberlesmesi saglanarak ag iletisimi etkinligi saglanir.



e Bir diigiim aga katilmak icin agdaki biitiin bloklar1 indirmek yerine sadece ilgili par-

cadaki bloklar1 indirerek depolama etkin kullanilmisg olur.

Blokzincir pargalama yontemi uygulanirken agdaki diigtimler parcalara ayrildigindan her
bir par¢anin giivenilir olmasi i¢in parcalarin yeterince biiyiilk olmasina dikkat edilmelidir
ya da diigiimlerin se¢imine daha fazla onem verilmelidir. Literatiirdeki caligmalarda atama
isleminde yonelim tahminine dayanikl rasgelelik (Verifiable Random Functions (VRF)[9])
kullanilir. Diger yontemlerden farkli olarak bu calismada elde edilen giiven degerleri kulla-
nilarak diigiimlerin parcalara atanmas1 gerceklestirilir. Bu sayede parcalardaki hatali diigiim

say1s1 minimumda tutulur.

1.2 Ana Katkilar

Bu tezin odak noktasi blokzincirin dl¢ekleme problemi olmustur. Bu problemi inceledigi-
mizde, problemin altinda yatan temel sebebin fikir birligi algoritmasinin zaman maliyetli ve
karmasik olmasinin oldugunu fark ettik. Yaptigimiz arastirmalara gore fikir birligi algorit-
malarindan BFT tabanli algoritmalarin ve parcalama yonteminin bu problemin ¢dziimiinde
kullanildigini gordiik. Bu yontemlerin blokzincire uyarlanabilmesi i¢in farkl fikir birligi ko-
mitesinin se¢imi ve dii§iimlerin parcalara atanmasi gibi yeni problemlerin ortaya ¢iktigini
gordiik. Bu galismamizda yeni problemlere ¢oziim onerdik. Ozetle asagidaki gibi katkilar

gerceklestirdik:
e Fikir birligi komitesi olusturulmasinda cevrimici karar tabanl adaptif makine 6gren-
mesi kullanimi1

e Blokzincir agindaki diigiimlere giiven degeri atayarak diigiimlerin diiriist davranmaya

tesvik edilmesi
e Diigiimlerin parcalara atanmasinda giiven degerinin kullanilmasi

e Parcalarin bozulma olasiliginin azaltilmasi



1.3 Tezin Organizasyonu

Tezin geri kalan1 su sekilde diizenlenmistir: 2. boliim, blokzincir ile ilgili detayli bilgileri
icermektedir. 3. boliimde, ilgili caligmalarin detaylari anlatilmigtir. Boliim 4’te ise fikir bir-
ligi komitesi seciminde Onerilen model tasarimi ve algoritmasi agiklanmaktadir. 5. boliim
fikir birligi komitesi secimine ait deneysel calismalar ve sonug¢lar hakkinda ayrintili bilgi
verir. Boliim 6’da 4. boliimde anlatilan algoritmanin blokzincir par¢alamasina uyarlanmasi
calismalar1 yer almaktadir. Son olarak, sonu¢ boliimii ve gelecekteki calismalar sunulmakta-

dir.



2. ARKAPLAN

Bu boliimde blokzincir ile ilgili temel bilgiler anlatilacaktir.

2.1 Blokzincir Nedir?

Blokzincir; islem hareket bilgilerini, blok olusturulma zamanini ve 6nceki blogun kriptogra-
fik 6zet (hash) bilgisini iceren bloklarin birbirine baglanmasiyla elde edilen bir veri yapisidir.
Bir blok iki temel alana ayrilmistir. Bunlar blok baglig1 ve blok detay1 olarak ifade edilir.
Blogun daha kolay dogrulanabilmesi i¢in blok baslig1 bilgisi kullanilir. Blok baslig1 blogu
tanimlayan meta veri olarak kabul edilir. Blok baslhiginda blok 6zet degeri, 6nceki blok 6zet
degeri, Merkle kok degeri ve olusturulma zaman gibi temel bilgiler yer alir. Her bir 6genin

tanim1 agagida verilmistir.

o Ozet Degeri: Kriptografik 6zet algoritmasi bloga uygulanarak bir deger elde edilir ve

bu deger blogun kimligidir.

e Onceki Blok Ozet Degeri: Onceki blogun kimlik bilgisidir. Bu deger sayesinde blok-
zincirin tutarliligi degistirilemez olmas1 garanti edilir. Sekil 2.1 de gosterildigi iizere
onceki blok 6zet degeri ilk bloga kadar gider. Bu sayede bloklarin degistirilmesi en-
gellenmis olunur. Blokzincirdeki kayitlart degistirebilmek i¢in yayinlanan bloklarla
birlikte onceki blok 6zet bilgilerini de giincellemek gerekir. Bu islemi yapabilmek i¢in
oldukca fazla islem giicii gerekmektedir. Bu nedenle islem giiciiniin cogunlugu tek bir

yerde toplanmadik¢a blokzincirdeki kayitlar degistirilemez.

e Merkle kok degeri: Blok icindeki islem bilgileri blok baghiginda tutulmaz. Fakat
biitiin bloga ihtiya¢c duymadan istenilen hareketin blokta olup olmadiginin dogrulan-
masina ihtiyag vardir. Bu nedenle Merkle agaci [10-14] olusturulur ve kok degeri blok

bagliginda saklanarak istenilen harekete ulagilabilmesine imkan taninir.

e Olusturulma zamanm: Bu deger blogun olusturuldugu zamani gosterir. Bu bilgi iki
kez harcamanin (double-spending) énlenmesinde kullanilir.
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Bir blogun blokzincire eklenmesi i¢in agdaki diigiimlerin blok iizerinde uzlagsmaya varmasi
gerekir. Kullanilan uzlagma algoritmasina gore 6érnegin PoW kullanildig1 bazi durumlarda
ayni anda farkli bloklar yayinlanabilir. Hangi blogun ve zincirin gegerli oldugunu sonraki
bloklar belirler. En uzun zincir dogru kabul edilerek yeni bloklar bu zincire eklenir. Bunun
gibi farkli zincir olugsmasi durumuna ¢atallanma denir. Blokzincirde ii¢ farkli nedenden otiirii

catallanma olusabilir:

e Gecici catallanma: Ayni anda birden fazla blok olusmasindan kaynakli birden fazla

blokzincir olugsmas1 durumuna gecici ¢atallanma (fork) denir.

e Yumusak catallanma (soft fork): Blokzincirde kullanilan yazilimda degisiklik ya-
pildig1 zaman ge¢misteki bloklar da dogru kabul ediliyorsa buna yumusak ¢atallanma

denir.

e Sert catallanma (Hard fork): Blokzincirde kullanilan yazilimda degisiklik yapildigi

zaman gecmisteki bloklar dogru kabul edilmiyor ise sert ¢atallanma durumu olusur.

Yumusak ve sert ¢atallanma durumlarinda 6nceki blokzincir yasamina devam edebilir ve yeni

blokzincirlerde yeni kurallara uygun olarak yasamina devam eder.

Blok 0

G is Blok
(Genesis Blok) Bloklar

Blok Bashg: Blok Bashgi Blok Bashg:

Blok Bashg:

BlokOzeti :
0x0000000aba7dcb

BlokOzeti :
0x000000021cb12a

BlokOzeti: BlokOzeti :
0x0000000a573del 0x000000012cd654

Onceki Blok Ozeti

>

N Onceki Blok Ozeti

N Onceki Blok Ozeti
0x00000001512cfe

Onceki Blok Ozeti
N 0x000000021cb12a

0x0000000a573del

islemler
Tx1
Tx2
Tx3

islemler
Tx1
Tx2
Tx3

islemler
Tx1
Tx2
Tx3

islemler
Tx1
Tx2
Tx3

Sekil 2.1: Blokzincir Ornek Gosterimi

Blokzincir aginda iglemlerin dogrulanmasi icin giivenilir bir merkezi otoriteye ihtiyag¢ yoktur.
Islemlerin dogruluguna agdaki diigiimler karar vermektedir. Alisildik istemci-sunucu mi-
marisinde merkezi bir yere baglanilarak iglemler gerceklestirilirken blokzincirde ise dagitik
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mimariye uygun her istemci dogrudan birbiriyle iletisime gecebilir ve islem yapabilir. Se-
kil 2.2°de ornek ag yapilan gosterilmektedir. Klasik veri tabanlarinda her veri, merkezi veya
merkezi olmayan sunucularda tutulabilirken blokzincirde ise bilgilerin tamaminin birer kop-
yast agdaki tiim diigiimlerde bulunur. Bir diigiimdeki veri bozulsa bile diger diigtimlerden

bilgileri kurtarabilir.

5/\ §< /\____#/\
\/\\ /\/
/\l/\/\

I\ <7/ \/
\ ) \/\/

o/ \ \\ / N/
/ e
Merkezi Merkezi Olmayan Dagitik

Sekil 2.2: Ag drnekleri

Blokzincirin temelde iki farkl tiirii vardir. Bunlar acik blokzincirler ve 6zel blokzincirler-

dir.

e Acik Blokzincirler: Acik blokzincir aglarinda aga katilmak isteyen her kullanici izin
almadan aga katilabilir. Agdaki diigiimler herhangi bir kisitlama olmadan kurallara uy-

gun oldugu siirece gecmis kayitlara erisme, yeni kayit olusturma, blok dogrulama gibi



agdaki biitiin islemleri gerceklestirebilir. Bitcoin, Ethereum gibi blokzincir kullanan

kripto paralar acik blokzincirlere 6rnek olarak verilebilir.

o Ozel Blokzinciler: Ozel blokzincir aglarinda aga katilmak izne baghdir. Ozel blokzin-
cirler genelde birbiriyle iligkili kuruluslarin kendi arasinda olusturdugu blokzincirler-
dir. Blokzincirin giivenlik seviyesini ve blokzincir agina katilma kurallarint blokzinciri
kuran kurulus belirlemektedir. Daha kisitli kullanicilara a¢ik oldugu i¢cin merkezilesme

riski vardir.

2.2 Fikir Birligi Algoritmalar:

Bir blogun blokzincire eklenmesi i¢in agdaki diigiimlerin o blok iizerinde fikir birliine var-

masi gerekir. Blokzincir diinyasinda farkl fikir birligi algoritmalar: kullanilmaktadir.

2.2.1. i§ Kamt1 (PoW)

En ¢ok bilinen fikir birligi algoritmasi1 PoW algoritmasidir. Bu algoritmada bloga bir degis-
ken eklenerek yeni bir kriptografik 6zet degeri olusturulur. Olusan kriptografik 6zet degeri
zorluk derecesini karsiliyorsa PoW ¢oziimii bulunmus demektir. Denklem 1, 6rnek bir PoW
formiiliinii gostermektedir. Bu formiilde H kriptografik 6zet fonksiyonunu, n degiskeni ve D
zorluk derecesini ifade etmektedir. Esitsizlik dogrulanincaya kadar degisken deger degistiri-
lerek yeniden kriptografik 6zet alinir. Esitsizlik dogrulaninca blok ve degisken deger biitiin
aga gonderilir. Agdaki diigiimler bu bilgileri kontrol eder ve dogruysa kendi blokzincirlerine
eklerler. Zorluk derecesi arttik¢a degiskeni bulmak i¢in daha fazla igslem yapilmasi gerekir.
PoW islem maliyeti ve enerji gereksinimi ¢ok yiiksek olan bir yontemdir. Bu nedenle daha

az maliyetli fakat giivenli ve giivenilir fikir birligi yontemleri aragtirilmaktadir.

H (blok_ozet||n) <=2%— D (1)



2.2.2. Hisse Kamit1 (PoS)

PoW alternatifi olarak gelistirilen bu yontemde blok dogrulamasi yapabilmek i¢in hisseye
(kripto para) sahip olmak gerekir. Bu yontemin temel prensibi; hissesi fazla olan kisiler do-
gal olarak giivenilir kigilerdir ve sistemin bozulmamasi, kurallara uygun olarak iglemesi i¢in
caligirlar seklindedir. Hisse miktariyla madencilik giicii orantilidir. Ornegin bir dogrulayici
sistemdeki toplam hisse degerinin % 5’ine sahipse en fazla yaymlanan bloklarin % 5’ini
yayinlayabilir. Hisse kanit1 ilk olarak [15] calismasinda kullanilmistir. Sonrasinda [16—18]
calismalar1 da PoS yontemini kullanmislardir. Blok yayinlayacak diigiim se¢iminde sadece
hisse miktarina bakmak, sistemi en ¢ok hisseye sahip kisinin tekeline doniistiirecedi i¢in
hisse miktariyla birlikte para yasi, en diisiik 6zet degeri gibi farkli 6zelliklere bakmay1 da
gerektirir. Bu fikir birligi yonteminde kaybedecek bir sey yok(nothing at stake) [19] saldiri-
sina karst savunmasizdir. Blokzincirde catallanma oldugunda catallanmanin ¢oziilmesi icin
sonraki diigiimlere bakilir. Bu saldirtya gore diigiimler catallanmanin ¢6ziimiiyle ilgilenmez.
Bunun yerine kazancini artirabilmek icin ve kendi hisse miktarini etkilemedigi i¢in olusan
catallarin hepsinde blok yayinlamaya devam eder. Bu saldiriy1 engellemek i¢in sonraki c¢a-

lismalar diigiimiin hissesinden ceza kesmek gibi farkli yontemler gelistirmislerdir.

2.2.3. Byzantine Fikir Birligi

Diger bir fikir birligi alternatif yontemi BFT tabanli yontemlerdir. Bu yontemlerde yayinla-
nacak bloga bir kisi yerine bir grup tarafindan karar verilir. Karar veren grup icinde hatali
davranan diigiimlerin oldugu kabul edilir ve 6nerilen yontemin bu sartlar altinda calismasi
saglanir. Bu yontemlerde blok yayinlayan gruptaki hatali diigtim sayis1 grup dii§iim sayisinin
1/3’tinden fazlaysa yontemler dogru calismazlar. Bu yontemlerde lider diigiim bir Oneride
bulunur ve diger diigiimler bu 6neriyi oylayarak onerinin kabul edilip edilmeyecegine ka-
rar verilir. Bizans fikir birligi icin PBFT yo6ntemi [20] ilk Onerilen yontem olmustur. PBFT

yonteminde dii§iim sayisi arttik¢a sistemin performansi diismektedir. Daha sonra iletisim



maliyetini diislirerek sistem performansini artiracak HoneyBadger[21], BFT-Smart[22] gibi

yontemler gelistirilmistir.

2.2.4. Parcalama(Sharding)

Bir biitiinii farkli parcalara bolerek parcalari daha kolay yonetme ve daha hizli islem ya-
pabilme 6zelligi kazandirma islemine parcalama(sharding) denir. Parcalama yontemi; veri
tabani yonetim sistemlerinde veri tabani iizerindeki yiikii azaltmak icin ve performans iyi-
lestirmelerinde uzun siiredir kullanilmaktadir. Yatay olcekleme olarak da bilinmektedir. Par-
calama i¢in miisteri tablosunu cografi bolgelere gore bolmek bir 6rnek olarak gosterilebilir.
Her bolge i¢in farkli veri tabanlar1 olusturularak diger bolgelerden etkilenmeden calismast

saglanir.

Blokzincir diinyasinda pargcalama ise bir diigiim sadece bulundugu parcadaki bilgileri tut-
makla yiikiimlii olacaktir. Diiglim, biitiin blokzinciri bilmek yerine sadece ilgilendigi parca-
larin bilgisine sahip olacaktir. Bu sayede depolama ve islem yiikii bakimindan 6l¢ekleme sag-
lanacaktir. Blokzincir parcalara ayrilirken blokzincirin temel ilkeleri olan merkezi olmama
ve giivenli olma 6zelliklerinin kaybedilmemesine 6zellikle dikkat edilmelidir. Par¢alama sa-
dece hareketlerin boliinmesiyle sinirli kalmamalidir. Hareketlerle birlikte veri saklama ve
ag iletisiminin de boliinmesi birlikte diisiiniiliirse blokzincir ticari iiriinlerle yarigabilir hale
gelir. Hareketler farkli parcalara boliinerek es zamanli iglenmesi saglanir. Bu sayede birim
zamanda islenen hareket sayis1 artar. Parca sayisi arttikca es zamanl islenen hareket sayisi
da artar. Ana blokzincir agindaki diigiimler K alt aglara boliinerek hareketlerin paralel is-
lenmesine izin verilir. Alt blokzincirlerde olusturulan bloklarin ana blokzincire eklenmesi
veya ana blokzincirle alt blokzincirlerin iletisimde olmasi saglanarak blokzincir biitiinligu
saglanmaya calisilir. Her bir parca kendi i¢inde blok dogrulamasini ve yayinlamasini yapar.
Parca ici iletisim genel blokzincir isleyisinden farkli degildir fakat parcalar arasi iletisim i¢in

farkli yontemlerin olusturulmas: gerekmektedir.
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Her diigiime her hareketi islemeyi biraktirdigimizda, gegersiz islemlerin bir kotii amagh dii-
giim kiimesi tarafindan kaydedilebilecegi ve denetlenmeden kalma riskini teorik olarak yiik-
seltirsiniz. Agdaki diigiim sayis1 arttik¢a, ag1 hareketlerin islenmesi yiikiinii paylasabilecek
parcalara ayirma kabiliyeti artar ve ayni zamanda her bir parga giivenilir uzlagsma i¢in yete-
rince biiyiik kalir. Her blokzincir kendi i¢inde uzlagma saglayarak blok yayinlamasi yaparken
blokzincirler arasi iletisim i¢in farkli blokzincirler irtibata gegirilir. Bu sayede islem ve depo-
lama yiikii boliinmiis olur. Fakat blokzincirlerin iletisimi protokollerinin farklilifindan dolay1
daha zor olacaktir. Bu nedenle blokzincirler iistii bir blokzincir kurulmasi gerekir ki bu blok-
zinciri pargalara ayirmaktan daha zor olacaktir. Ciinkii farkl kiiltiire sahip blokzincirleri ayni

masa etrafinda toplayip birlikte calismaya ikna etmek gerekir.

Veri tabanlarinda sik¢a kullanilan bu modelin blokzincirin 6l¢eklenebilirlik problemine de
¢Oziim olup olmayacagi lizerine arastirmalar son zamanlarda oldukca artmigtir[23]. Blokzin-

cirde parcalama kullanabilmek icin ¢oziilmesi gereken bazi problemler vardir.

e Aga katilmak isteyen diigiimlerin parcalara ve fikir birligi komitesine atanmasi i¢in bir

yontem olusturulmalidir.

e Parcalara ayirma yapisinda hareketler farkli komiteler iizerinde paralel bir sekilde is-
lenmeye caligilir. Eger bir hareket bagka bir harekete bagliysa diger bir ifadeyle bir
hareketin dogru kabul edilmesi i¢in bagka bir hareketin gerceklesmesi gerekiyorsa
bu hareketlerin paralel olarak isletilmemesi gerekir. Aslinda sirali igletilince hata al-
mayacak bir hareket paralel isletilince hata alacaktir. Bu durum sistemin tutarliligim

bozacagi i¢in par¢alamada bu soruna dikkat edilmeli ve bu sorun ¢oziilmelidir.

e Parcalar arasindaki iletisimin saglanmasi, farkli parcalar arasindaki transferlerin yo-
netilmesi, bir parcanin bozulmasi diisiiniillmeden yapilan tasarim biitiin blokzinciri

etkileyebilir.
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3. ILGILI CALISMALAR

Uye sayisinin bilinmedigi veya iiye sayisinin yiiksek oldugu blokzincir aglarinda bir fikir bir-
1181 komitesi olusturmak ¢ok dnemlidir. Bitcoin ve tiirevleri gibi blok yayinlanmasinin PoW
ile yapildig1 aglarda fikir birligi komitesi agdaki tiim diigiimler olarak kabul edilir. PoW,
[6] referansi ile verilen calismada belirtildigi gibi enerji ve islem siiresi agisindan ¢ok mali-
yetlidir. Bu maliyetleri azaltmak icin [7, 15] ¢calismalarinda PoW yerine PoS kullanilmigtir.
Ancak, PoS’un bagimsiz kullanimi giivenlik i¢in yeterli degildir (tehlikede olan higbir sey
yoktur [19]). Literatiirde, genelde fikir birligi komitesinde, sistemdeki tiim diigiimler yerine
agin alt kiimesini kullanilir. Bircok calismada [24-33] blok dogrulamasi i¢in PoW ve PoS’a
alternatif yontemler kullanmaktadir. Baz1 ¢calismalarda [24-29] alt kiimeye katilmak isteyen
diigiimler PoW [13-18] ¢ozerek bilgilerini kanitlamaktadir. ByzCoin [24] komiteye katilmak
isteyen diigtimlerden belirli bir siire boyunca POW ¢6zmesini ister. Bu siire sonunda komite
yenilenirken PoW ¢6zen diigiimlere ¢oziimlerine gore oy hakki vererek komiteye dahil eder.
Blok yaymnlamada PoW yerine PBFT kullanilir. PoW komiteye diigiim sec¢imi i¢in kullanilir.
OmniLedger [25] c¢alismas1 ByzCoin temellidir. ByzCoin’in blokzincire parcalama eklen-
mig bir versiyonu olarak diisiiniilebilir. Komite secimi ByzCoin ile aynidir. Elastico [26]
acik blokzincir aginda PBFT kullanilmasini 6nermektedir. Bu yontemde komiteye katilmak
isteyen diigiimlerin kimlik bilgileriyle uyumlu PoW ¢oziimiinii sunmalar1 beklenmektedir.
Blok dogrulamasi donemlere boliiniir ve her donemin sonunda komite yenilenir. Solidus
[27], ByzCoin benzeri bir komite secimi yapar. Diger ¢alismalardan farkl olarak, komite-

deki diigtimlerin dogru isleyisini tesvik etmek icin yontemler ekler.

Ozel blokzincir aglari igin yapilan ¢alismalarda [30, 31] uzlagsma secimi statik olarak yapil-
mustir ¢iinkii sistemdeki kullanici bilgileri bilinmektedir. RsCoin [30]’da agin yonetiminden
bir merkez bankasinin sorumlu oldugu varsayilmaktadir. Tendermint [31], komiteye katila-
bilmek icin tanimlayic bilgileri olan belirli bir miktar mevduat gerektirir. Hatali davraniglar
sergileyen diigiimlerin baglangicta birakti§1 depozitten ceza kesilebilir. Agdaki diigiim bil-

gisi Ripple [32] gibi 6nceden bilindigi durumlarda, fikir birligi komitesi baslangicta her
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diiglim icin belirlenir ve uygulamada degismez. Statik secim yapildiginda veya komite degis-
mediginde, blokzincir merkezilesmeye dogru hareket eder. Bu durum, blokzincirin merkezi
olmayan mimarisiyle eslesmemektedir. Stellar [33] her bir dii§iimiin kendi giivenilir komi-
tesini sectigi bir yontem Onerir. Komite se¢imi diigtimlere birakilmigtir. Dogru bloklar: elde

etmek icin diigtimlerin dogru yapilandirmay1 olusturmasi gerekir.

P2P aglan iizerinde bir diigiimiin itibarin1 bulmak i¢in ¢alismalar kapsamli bir sekilde ya-
pulmustir [34-39], ancak dogrudan blokzincir alani ile ilgili degillerdir. Uzlagma komitesinin
secimi icin GURU olarak adlandirilan bir ¢alisma [40] yapilmistir. GURU calismasinda da
bizim ¢alismamiza benzer bir sekilde tam bir blokzincir islemi yerine sadece komite se-
cimi yontemi Onerilmistir. GURU caligmasinda giiven degeri hesaplanmasinda sadece blok
dogrulama sonucuna bakilirken bizim calismamizda blok dogrulama sonucuna ilaveten hisse
miktar1 ve cevap siiresi de kullanilir. Boylece giiven degeri hesaplamada daha dogru sonuglar
elde edilir. Ayrica, modelimizde kullanilan 6zellik vektorii yeni 6zelliklerle kolayca genisleti-
lebilir. GURU’nun modeli herhangi bir akilli giiven degeri hesaplama yaklagimi icermezken,
modelimizde uzlagsma komitesini olusturmak icin giiven degeri hesaplamada gozetimsiz bir
cevrimici 6grenme semast kullanilir. Pencere tabanli (gecmis giiven degerlerinin de hesaba
katilmas1) ogrenme modelimiz, GURU daki birikimsel yaklasgimin aksine, diiriistten kotii
amacliya ve kotii amachdan diiriiste davranis degisikligi olan diigiimlerin sec¢imi i¢in daha
saglam, giivenli ve daha adildir. Bunlara ek olarak dnerdigimiz model sayesinde her diigiime
bir giiven degeri atayarak diiglimler diiriist davranmaya tesvik edilir. Diigtimler birbiriyle
islem yaparken giiven degerine bakarak daha dikkatli davranabilir veya akilli sézlesmeler

sayesinde giiven degerine gore bazi kisitlamalar yapilabilir.

Alt boliimlerde blokzincir aglarinda fikir birligi komitesi ve blokzincir parcalama kullanan

caligmalarin 6zetleri anlatilmigtir.

13



3.1 Parcalama Kullanmayan Yontemler

Bu boliimde parcalama kullanmayan yontemler anlatilmistir. Yontemlere gegcmeden Once

temel sayilabilecek Bizans Hata Toleransinin ne oldugu kisaca anlatilacaktir.

3.1.1. Byzantine Fault Tolerance (BFT)

BFT yonteminin amaci zararli diigiimlerin oldugu bir ortamda bozulmalara karsi sistemin
tutarliliginin devam edebilmesinin saglanmasidir. Yanlis davranma bilingli bir sekilde de
olabilir saldirilarla diigiimiin ele gecirilmesi sonucu da olabilir. BFT algoritmasi bu tiir du-
rumlara kars1 dayanikli olmak zorundadir. Bizans generalleri problemlerine ¢6ziim olarak
ortaya atildig1 i¢in bu isimle adlandirilmistir. Bizans generalleri probleminde [8]; generaller
kaleyi kusatmislardir ve basarili olabilmeleri icin ayni anda saldirmalar1 gerekmektedir. Fa-
kat aralarinda hain(ler) oldugu bilinmektedir. Buradaki amac bilinen haine ragmen saldirinin
basarili olmasidir. Bu metafor bilgisayar aglarinda yasanan problemi ifade etmektedir. Soyle
ki; bir konu hakkinda birlikte karar verilecegi zaman sistemin tutarliligin1 bozmak isteyen
diigiimlerle birlikte dogru karar verilmeye ¢alisilmaktadir. Ornegin blokzincire yeni bir blok
eklenecegi zaman zararl dii§iimler sistemi sabote etmeye calisabilir. BFT ¢6ziimii i¢in ge-
nel bir ¢6ziim bulunmamaktadir. Farkli alternatifleri mevcuttur. Ornegin Bitcoinde kullanilan
PoW da bir ¢esit BFT ¢oziimii olarak kabul edilir. Oylama yontemi ise PoW’a gore daha kisa
stirede ve daha az maliyetle gerceklestirilebilen bir ¢oziim yontemidir. Birim zamanda gecer-
lilik kazanan hareket sayisini artirmak icin tercih edilen yontem oylama yontemidir. Oylama
yonteminde uzlagma grubuna bir 6neri sunulur ve bu gruptaki belirli cogunluk kabul oyu ve-
rirse Oneri gecerlilik kazanir. Bu yaklasimda hatali diigiim sayisinin toplam diigiim sayisina

oraninin %33’ten az oldugu kabul edilmistir.
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3.1.2. Practical Byzantine Fault Tolerance (PBFT)

PBFT, BFT probleminin ¢6ziimii i¢in gelistirilmis asenkron agda giivenlik (safety) ve can-
lilik (liveness) saglayabilen bir yontemdir [20]. Giivenlik; istekler tam sirali bir yapidadir.
Canlilik; istemci mutlaka gonderdigi her istem i¢in bir cevap alir. Agdaki her diigiim icin bir
goriiniim (view) tanimi vardir. Sirastyla her diigiim uzlasma grubunun yoneticisi olur. PBFT

5 adimdan olusan bir isleyise sahiptir:

1. Istem (Request): Bu asamada istemci istemini yoneticiye gonderir. Istemi alan yonetici

mesaj1 dogrular ve bir sira numaras atar.

2. On Hazirlik (pre-prepare): Yonetici uzlasma grubundaki biitiin diigiimlere n hazirlik

mesajini gonderir. Bu sayede mesajin dogrulamasi yapilir ve sira numarasi alinir.

3. Hazirlik (prepare): Uzlasma grubundaki biitiin diigiimler birbirine hazirlik mesajini

gonderir. Bu sayede biitiin kopyalarin sira numarasi iizerinde uzlagilir.

4. Isleme (commit): 2f (f hatali olabilecek diigiim sayis1) adet hazirlik mesajin1 alan dii-
giimler isleme mesajini gonderir. Isleme mesajinin gonderilmesi siralama ve mesaj

uygunluk mutabakatinin saglandigi anlamina gelir.

5. Cevap (Reply): Aktif diigiimler istemi gonderen diigiime cevap gonderirler. Bu sayede

yOneticinin istek ile cevap arasinda bozuldugu durumun atlanmasi saglanmais olur.

Yoneticinin hatali davrandigi durumlara ¢oziim olarak istemi gonderen diigiim zaman agimi1
siiresi kullanir. Bu siire asilirsa istem biitiin diigiimlere gonderilir. Istemi alan diigiim, daha
once istemi almigsa bu istemi goz ardi eder. Eger istem daha 6nce alinmamigssa ikinci bir
zamanlayici baglatir. Ikinci zamanlayicinin siiresi iginde istem gelmezse yonetici degistirme

stirecini baglatir. Yonetici degisikligi siiresince yeni istem kabul edilmez.
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3.1.3. ByzCoin

ByzCoin[24], Bizans uzlasma protokolii kullanarak hareketlerin saniyeler icinde gegerli ol-
masini saglayan bir yontem Onermistir. Bu calismada PBFT yoOnteminin agik iiyeligi ve
cok sayida diigiimii desteklemesi i¢in PBFT yontemine uyarlamalar yapilmistir. ByzCoin
PBFT’yi yiizlerce binlerce imzayi etkin bir sekilde birlestirebilen Collective Signing (CoSi
[41]) ile birlikte kullanmistir. CoSi hem PBFT turlarini hem de maliyetlerini diisiirmektedir.
CoSi consensus yontemi degildir. PBFT nin hazirlama ve isleme adimlarinin 6lgeklenebilir
olmasimi saglamaktadir. ByzCoin uzlagsma gruplarin1 dnceki dogrulanan bloklar ¢ercevesini
kullanarak dinamik bir sekilde olusturur. Daha 6nce blok dogrulamasi yapmis madencilere
kriptografik ozet giicleri oraninda oy hakki veya pay verir. Agdaki diigiimler aga¢ seklinde
tutularak iletisimin daha hizli olmasi1 planlanmigtir. Agactaki kok diigiim Bizans uzlasmasini
yonetir. Agactaki bir diiglimde problem olursa alttaki diigiimlerle iletisim kesilebilecegi i¢in
diiz iletisim yontemi de vardir. ByzCoinde blok iizerinde fikir birliginin saglanmasindan ve
diigiimler arasindaki iletisimden o anki lider sorumludur. Kétii niyetli bir lider uzlagsma gru-
bundan bazi diigiimleri dislayabilir. Uzlasma grubundaki koétii niyetli diigiim sayis1 toplam
diigiim sayisinin iicte birinden (%33) fazlaysa ByzCoin yontemi ¢alismaz. Bu oran Bitco-
inde %51°dir. Fikir birligi komitesi olusturulurken PoW yontemi kullanilmaktadir. ByzCoin,
dezavantajlarindan kurtulmak icin alternatif bir yontem kullanilmasini ileriye doniik ¢alisma

olarak sunmustur.

3.1.4. Tendermint

Tendermint [31] klasik bir BFT yontemidir. PBFT nin degisik bir varyasyonu uygulanir.
PBFT’de hareketler biitiin diigiimlere gonderilirken Tendermint’te dogrulayici diigtimlere
gonderilir. Dogrulayict diigiimler sisteme bir miktar depozit birakmak zorundadirlar ve bi-
raktiklar1 depozit oraninda oy giiciine sahip olurlar. Hatal1 bir oy kullandiklarinda veya uz-
lagsmaya katilacaklarini belirttikleri halde belirli bir siire boyunca c¢evrim dis1 olurlarsa de-

pozitlerinden bir miktar kaybederler. PBFT yi yoneten lider klasik PBFT’den farkli olarak
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sirayla doniisiimlii bir yapida degisir. Sistemde ii¢ temel bilesenden olusur: Oneri, oylar (6n
oy ve 6n dogrulama oyu), kilitleme. Secilen lider diigiim bir 6neriyi biitiin baglantili oldugu
diigtimlere yayar. Ayn1 anda farkli blok yaymlanmasim1 6nlemek i¢in kilitleme bilgisi kulla-
nilir. Lider diigiim eger bir diigiime kilitlenmigse bu bilgiyi de bloga ekler. Liderin yaydig:
bilgiyi alan diigiimler kendi bagh olduklari diigiimlere yayarlar. On oy asamasinda dogrula-
yic1 diigiimler eger daha once kilitledikleri diigiim varsa onu imzalar ve bu diigiimle ilgili 6n
oy bilgisini yayar. Boyle bir durum yoksa gelen gecerli dnerilen blok i¢in 6n oy bilgisini ya-
yar. Hatali bir durumda 6zel nil 6n oy bilgisini yayar. On oy adiminda herhangi bir kilitlenme
olmaz. On yazma adiminin baginda biitiin dogrulayicilar bir karar verir. Eger dogrulayicilar
bir blok icin 2/3 oraninda 6n oy alirsa bu blogu imzalar ve 6n yazma bilgisini yayar. Ayni
zamanda bu blok iizerine kilitlenir ve onceki kilitleri serbest birakir. On yazma adiminin so-
nunda her bir dogrulayici diigiim karar verir. Eger diigiim belirli bir blok icin 2/3 oraninda 6n

yazma aldiysa yazma adimina gecer. Aksi takdirde bir sonraki tur i¢in Oneri adimina gecer.

3.1.5. Solidus

Solidus[27] a¢ik Bizans uzlagsmasi tabanli merkezi olmayan bir kripto para birimidir. So-
lidusda lider secimi icin PoW kullamilarak PBFT agik yapiya uygun hale getirilir. Bencil
madenciligi 6nleme ve diiriist davranmaya tesvik edici bir yapisi vardir. Bitcoine gore blok
gecerlilik kazanma siiresini diigiiriirken hatali kullanicilarin oldugu bir ortamda giivenlik
ve canlilik saglar. PBFT nin kapali yapisini agik hale cevirebilmek icin belirli periyotlarla
degisen komitenin olusturulmasi gerekir. Komitenin siiresi dolunca da daha fazla onay ver-
mesinin engellenmesi ve yeni komitenin olusturulmasi gerekir. Daha onceki ¢alismalarda bu
asamalarin nasil yapildigiyla ilgili detayl bilgi yer almamaktadir. Diger bir 6nemli eksik-
lik de diger caligmalar komitenin ¢ogunlugunun kurallara uydugunu kabul eder. Fakat bunu
tesvik edecek caligsmalar1 yoktur. Solidusta blok yayinlamasi PoW ile yapilmaz. PoW fikir
birligini yonetecek lider se¢imi icin kullanilir. Solidusta zaman iginde degisen blok dogrula-
yan komite vardir. Genesis komite baglangicta sistem iizerinde dahili olarak gelir. Sonrasinda

komiteye katilmak isteyen kullanic1 PoW ¢ozerek mevcut komiteye sunar. Kabul edilen yeni
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kullanici lider olur ve blok Onerisini komiteye sunar. Yeni bir kullanic1 komiteye kabul edi-
lince komiteden eski kullanict ¢ikarilir. Komiteye katilmak isteyen kullanicilar ayni anda
PoW ¢o6ziimii sunarlarsa tur numarasina bakilir. Tur numarasi kullanicinin derecesini belir-
ler. Daha yiiksek dereceli kullanici kabul edilir. Oyun teorisi kullanilarak diigiimlerinin dogru

davranmaya tesvik edilebilecegi ispatlanmustir.

3.1.6. Melez Fikir Birligi

Bilinen biitiin agik blokzincir yapilarinda agin senkronize oldugu varsayimi vardir. Diger bir
ifadeyle protokol ag gecikmesinin bir iist sinir1 oldugunu bilir ve hareket dogrulanmasi bu
siireden daha yavagtir. Melez fikir birligi ¢calismasinda [28] acik blokzincir yapisi {izerinde
tepkisel islemenin (responsiveness) uygulanabilir olup olmadig: incelenmistir. Tepkisel pro-
tokolde hareket gecerliligi sadece gercek ag gecikmesine baglh olmalidir. On bir iist sinira

bagimli olmamalidir. A¢ik blokzincirin tepkisel olmasi icin:

1. Protokoliin ag gecikmesinin iist sinirt oldugunu bilmesi gerekir.

2. Tepkisel olmayan bir 1sinma periyodu olusturarak sonrasinda hareket dogrulamasinin

tepkisel olmasi saglanabilir.

3. Diiriistliik yapiskandir: yani diiriist bir diigiimiin bozulmasi anlik olmaz. Bunun i¢in

belirli bir siire gecmesi gerekir.
4. Diigtimlerin 1/3’tinden az1 hatali olmalidir.
Acik blokzincir aglarinin kapalilardan farki vardir. Acik aglarda asagidaki ozellikler varken
kapali aglarda bu 6zellikler bulunmaz veya sinirhdir.
1. isteyen katilabilir.
2. Digiimler gelir gider.

3. Kag tane diigiimiin olduguyla ilgili 6n bilgi yoktur.
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4. Katilan diigiim sayis1 zaman i¢inde degisebilir.

Melez Fikir Birligi calismasindaki amag¢ agin gercek performansindan faydalanmaktir. Ag-
daki islem gerceklestigi anda hareketlerin gecerli olmas1 amaglanir. Komitedeki biitiin dii-
giimler her periyotta yenilenmemelidir. Ciinkii komiteye katilan diigtimlerin farkli bir blok-
zincir iizerinde caligmasi saglanabilir. Bu calismada da ByzCoin [24] benzeri bir yap1 vardir.
Cevrimi¢i madencilerden olusan komiteler olusturulur ve bu komiteler klasik PBFT yon-
temiyle giinliik fikir birligi saglarlar. Blok sayis1 belirli bir sayiya ulaginca komite iiyeleri
degistirilir. Degisim asamasinda bazi bloklar atilir. Bloklarin atilmasi tutarliligin saglanmasi
icin 6nemlidir. Ciinkii biitiin diigiimlerin hemfikir oldugu bir blokzincir iizerinde ¢aligilir.
Zincir biiylimesine bagli olarak yeni komitenin olusturulmasi kisa siirecektir. Gegmisi bozma
saldirisin1 Onlemek i¢cin damgalama kullanilir. Bir komite siiresini tamamladiginda giinliik
kayitlar icin kriptografik 6zet degeri olusturur ve komite iiyelerine sunar. Komitedeki iiye
sayisinin 1/3 iinden fazla tiye imzalarsa blokzincire eklenir. Ana blokzincir lizerinde olma-
yan BFT diger bir adiyla DailyBFTde komite iiyeleri zincir disinda uzlasma protokoliiyle
blokzincire eklenecek bloklar olustururlar. DailyBFT sonucu olusan kayitlar giin sonunda

blokzincire eklenir.

3.2 Parcalama Kullanan Yontemler

Bu boliimde blokzincirin 6l¢eklenebilirligini artirabilmek icin parcalama yontemi de kulla-

nan c¢alismalar anlatilmasgtir.

3.2.1. OmniLedger

OmniLedger [25] da agdaki diigiimler iki kategoriye ayrilmistir: dogrulayicilar ve izleyiciler.
OmniLedger, blokzincir parcalama yapis1 kullanarak ve diigtimleri rastgele olarak shardlara
atayarak olceklenebilir, giivenli bir dagitik defter yapisi sunar. ByzCoin [24] {izerine kurul-

mus bir sistemdir. ByzCoin’den farkli olarak parcalama kullanilir. Par¢a i¢i ve parcalar arasi
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tutarlilig1 saglayabilmek icin paralel calisan atomik islem olarak adlandirdiklari bir yontem
Onerilmistir. Depolama problemine ve yeni baglamanin hizli olabilmesi problemine ¢dziim
olarak shard durumlarim 6zetleyen durum blok yapis1 kullanilmigtir. Parca sayisiyla orantili
lineer olgeklenebilme 6zelligine sahiptir. Dogrulayicilart parcalara atamak icin PoW kulla-
nilir.

Omniledger giivenli parcalama saglamak i¢in tahminlere karsi direncgli dagitik rasgelelik
yontemi uygular ve bu yontem ¢oklu kimlik olusturma(sybil) saldirilara kars1 dayanikli PoW
[4], PoS [15], PoP (proof of personhood) [42] veya ©zel blokzincirlere uygulanabilirdir.
Atomik iglem algoritmasi kullanilarak parcalarin blogu tamamen sonlandirdigini veya red-
dettigini garantiler. Aga yeni katilan bir diiglimiin hizlica ve az kaynak kullanarak adapte
olabilmesi i¢in durum bloklar1 6nerilmistir. Dogrulayici diigiim bir durum blogunu yazdigi
anda onceki bloklart kendinden silebilir. RandHound [43] yontemi yonelimlere kars1 dagitik
rasgelelik saglamada kullanilir. RandHound rastgele lider secimiyle birlestirilir. Izleyiciler
sayesinde parcalarin tutarlilig1 ve dogrulugu saglanir. islemlerin paralel degerlendirilebil-
mesi i¢in birbiri arasinda baglanti olmamalidir. Bir hareket diger hareketten etkileniyorsa
paralel islemede buna dikkat edilmelidir. Bu duruma ¢6ziim olarak yonlii dongiisiiz ¢izge
yontemi kullamilmugtir. Blok icindeki hareket bagka bloktaki hareketi bekliyorsa bekleyen
bloktan beklenilen bloga dogru bir yonlii kenar cizilerek ¢izge olusturulur. Bir hareket diger
biitiin parcalara bagimliysa sistemin performansi olduk¢a diismektedir. Coklu parcal1 ¢alig-

mak yerine tek uzlasma grubu olmas1 daha etkin olmaktadir.

3.2.2. Elastico

Elastico [26] klasik Bizans protokolii ile Bitcoin protokolii arasinda bir noktaya konuglanir.
Ana hatlartyla Elastico ag1 kii¢lik komitelere (shard) boler ve her bir parcada farkli iglemlerle
ele alinir. Her bir komite paralel olarak klasik Bizans fikir uzlagsmasini etkin calistiracak

kadar az sayida diigiimden olusur. Elasticoda bazi 6n kabuller vardir:

e Diiriist diigiimler dogrudan birbirine baghdir.
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e Diiriist diigtimler arasindaki iletisim kanallar1 senkronizedir.

Elastico gelistirilirken baz1 zorluklarla karsilagilmisgtir:

1. Islemcilerin diiriist oldugunu gosterecek herhangi bir kimlik veya acik anahtar alt ya-
pist (public key infrastructure-PKI) bulunmamaktadir. Bu nedenle islemcilerin kendini

tanitabilmesi i¢in bir yontem sunulmalidir.

2. f adet hatali diigiim bulunduran bir agda kiiciik gruplarin olusturulmasi icin yontem
belirlenmelidir. Her bir gruptaki diiriist diigiimlerin cogunlukta oldugu garantilenme-

lidir.

3. Diisman gozlemciler adaptif bir sekilde sistemi gozlemleyerek agik bir avantaj kazan-
masini ve ¢oklu kimlikli diigtimler olusturmasi engellenmelidir. Fakat sistem yeni kati-
limcilart engellememelidir. Degisken oranda kimlik olusturulmasina ve komite iiyeleri

arasindaki iletisime izin vermelidir.

Agdaki diigiimlerden farkli komiteler olusturularak paralel hareket dogrulama yapilir. Bir
adet son komite olusturulur. Bu komite gruplardan gelen bilgileri birlestirmekten ve krip-
tografik 6zet olusturup tiim aga yaymaktan sorumludur. Komiteler belirli donemlerder de-
gismektedir. Her bir diigiimiin digerlerine dogrudan bilgisini gondermesi yerine farkli bir
coziim kullanilarak kimlik bilgileri aga yayilir. Parcalardaki diigiim bilgilerini tutan dizin
olarak gorev yapan c sayida diigiimden olusan 6zel bir komite vardir. Biitiin diigiimler dizin
komitesiyle iletisime gecerek kendi komitesinde bulunan diger diigiimleri bulabilir. Elastico
giivenli parcalama protokoliine sahip ilk agik blokzincir yapisidir. Kismi eszamanli agda
neredeyse lineer bir sekilde dl¢ceklenebilmektedir [26]. Agdaki islemci giicii arttikca dogru-
lanan islem sayis1 lineer olarak artmaktadir. islemci giiciiniin 1/4 iine kadar hatali davramislar
tolere edilebilir. Birbirine bagimli hareketlerin paralel islenmesiyle ilgili agik bir ¢6ziim One-

rilmemistir.
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3.2.3. RsCoin

Diger kripto paralardan farkli olarak RsCoin [30] para basma yetkisinin merkez bankasinda
oldugu bir sistemdir. Para basma yetkisi merkez bankasinda olmasinin yaninda mintette ola-
rak adlandirilan dagitik yapidaki bir sistem sayesinde sistemin tutarliligi saglanmig olunur.
RsCoin kripto paralarin klasik dlceklenebilirlik problemine ¢6ziim olarak diistintilmiistiir.
Bunun haricinde klasik kripto paralarda merkez bankalar1 paranin yonetimini tamamen kay-
betmektedirler. RsCoin para olusturma yetkisini merkez bankasina vererek bunun Oniine
gecmistir. Kisacasi para olusturma ile defterin yonetimini birbirinden ayirmistir. Hareketle-
rin dogrulugunun kontroliinii mintette olarak adlandirilan giivenilir diigiimlere devretmistir.
Bu mintette bilindigi icin herhangi bir yanlis davranig sonucunda cezalandirilabilir. Defterin
yoOnetimi i¢in iki agamali dogrulama (two phase commit-2PC) benzeri bir yontem kullanilir.
RsCoinin asil amaci 6l¢eklenebilir bir blokzincir yapisit kurmanin yaninda merkez bankasina
para tedarigi ilizerinde kontrol yetkisi vermesidir. RsCoin de iki yapisal unsur yer almakta-
dir: merkez bankas1 ve mintette. Ozetle mintette diger kripto paralarda oldugu gibi islemleri
kullanicilardan toplar. Mintettein islemleri topladig1 zaman dilimine epoch denir. Mintette
olusturdugu alt seviye bloklar1 merkez bankasina gonderecegi siireye de period denir. Min-
tetteler gruplanarak pargalar olusturulur ve her mintette kendi parcasin bilir. Kullanici ilgili
mintette’in kendi islemini oylamasini ister. Giris adresinin daha 6nce kullanilmadigina (pa-
ranin daha once harcanip harcanmadig1 kontrolii) bakar. Kullanici girig adresinin ait oldugu
her mintettee hareket bilgisini gonderir. Mintetteler kontrolleri yaparak cevap olarak uygun
donerler ve kendi imzalariyla imzalarlar. Kullanic1 gelen imzalarin ilgili mintettee ait olup
olmadigim1 kontrol eder. Cogunluk sayidaki mintette uygun cevabi1 donerse kullanici ¢ikis
adresini, ilgili hareketi ve kanitlar1 gonderir. Kanitlarin i¢inde daha 6nceki uygun cevap-
lar1 vardir. Bu bilgileri alan c¢ikis adresinin mintettei bilgilerin dogrulugunu kontrol ederler.
Mintettelerin ¢ogunlugu islemi onaylarsa islem gecerli olmus olur ve mintettelerin hareket
kiimelerine eklenir. Her periodun sonunda mintette hareket kiimelerini merkez bankasina
gonderirler. Merkez bankasi bu bilgileri nihai blokta birlestirerek blokzincire ekler. Min-

tetteler kendi aralarinda konugmazlar, kullanicilart kullanilarak iletisim saglamis olurlar. Bu
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sayede Mintettelerin birleserek hatali hareket iiretmeleri engellenmis olur. Minttetelerin gii-
venilir oldugu kabul edilir ve uzlagsma algoritmasi kullanilmaz. Bunun yerine 2PC benzeri bir
yapiyla blokzincire blok eklenir. Minttetelerden gelen alt seviye bloklar merkez bankasinda

kontrol edilerek iist seviye blokta birlestirilir ve blokzincire eklenir.

3.2.4. Aspen ile Servis Odakh Parcalama

Aspen calismada [44] blokzincir ag1 farkl servislere boliinerek her servisin kendi icinde is-
lem yapmasi saglanmistir. Blok yayinlamada sadece servis parcalarindaki diigtimlerin kendi
icinde hemfikir olmas1 beklenirken dogrulama noktalarinda agdaki biitiin diigiimlerin hem

fikir olmasi1 beklenir. Bu ¢alismayla blokzincir agina asagidaki faydalar saglanmistir:

e Biitiin blokzincirin giivenliginin saglanmasi i¢in agdaki biitiin diigiimlerin islem gii-

clinden faydalanilir.
e Bitcoindeki yapiy1 kullanarak cift harcama problemini ¢ozer.

e Madenci olmayan katilimcilar1 yani hizmet alan kullanicilar ilgilendikleri hizmetle-
rin gecerliligini dogrulamak icin alakasiz verileri saklama, igleme koyma ve yayma

sorumlulugundan kurtararak dl¢eklenebilirligi artirir.

Asil problem blokzincirin bazi boliimlerinin bazi diigiimlerden saklanmasina ragmen blok-
zincirin gliven merkezi olmadan giivenli dogasini korumaktir. Bu ¢alismada anahtar nokta
hareketleri ait olduklar1 servislere gore bolmektir. Bir parcaya ait hareketin ¢iktisinin bagka
bir parcada dogrudan kullanimina izin verilmez. Ayn1 baslangi¢ bloktan baslayan farkli blok-
zincirlerden ve ortak dogrulama noktasindan olusan bir yap1 sunar. Hareketlerin ve yeni

servis kaydi icin iki farkli kanal tanimi vardir.
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3.2.5. Chainspace: Parcalanmis Akill S6zlesmeler Platformu

Chainspace [45] akilli sozlesmeleri de destekleyen parcalama 6zelliine sahip bir blokzin-
cir yapisidir. S-BAC adimi verdikleri dagitik yazma protokolii sayesinde sistemin tutarliligi
saglanmaktadir. Akilli s6zlesmelerin birlikte kullanimina da imkan vermektedir. Chainspace
agdaki diigiim sayisi arttikca Olgeklenebilirligi artan, hatalara kars1 dayanikli ve tamamiyla
acik ve denetlenebilir bir dagitik defter yapisi sunar. S-BAC dagitik atomik yazma protokolii
sayesinde iclerinde hatalilarin da oldugu diigtimler arasindaki iletisimi bagarili bir sekilde
koordine ederek sistemin giivenli, giivenilir ve siirekli olmasinm1 saglar. Chainspace’te nes-
neler durumlar1 degisebilen temel yapilardir. Her nesneyi digerlerinden ayirt edebilmek i¢in
biricik bir tanimlayici degeri ve akilli sozlesme tiiriinii de belirleyen bir tiirii vardir. Nesneler
aktif ve aktif degil seklinde iki temel durumda olabilirler. Aktif nesneler aktif hareketlerde
kullanilabilirken aktif olmayanlar ise ge¢gmise doniik dogrulamalarda kullanilirlar. Ana tasa-
rim amact yiiksek hareket ¢iktisi ve diisiik ag gecikmesine sahip dl¢eklenebilirlige erismektir.
Bunun i¢in agdaki diigtimler nesnelerin durumlarini yonetmek icin parcalara boliiniirler. Her
hareket kendi parcgasi icinde dogrulanir. Bir kullanici bir hareketi yazacagi zaman hareketin
tutarli ve dogrulugunun ispatlanabilir olmasi icin yeterli bilgiyi saglamak zorundadir. Ha-
reket sadece ilgili diigiimlere ve bu diigiimlerin bulundugu parcalara bildirilir. Bir hareket
birden fazla parcayi ilgilendiriyorsa biitiin parcalardan hareketin yazilmasi veya iptal edil-
mesi bilgisinin alinmasi gerekir. Parcalardan herhangi biri hareketi kabul etmezse bu hareket
iptal edilir. S-BAC yontemi iki asamali yazma yapisindadir. Ya hep ya hi¢ mantiina gore ca-
lisir. Geleneksel optimistik es zamanlilik kontroliine benzemektedir. Bir hareket yazilacagi
zaman siralama ve dogrulama kurallar1 uygulanir. Bir hareketi ilgilendiren nesnelerin aktif
olmas1 ve diger p da giris nesnelerinin kullanilmamis olmasi gerekir. Iki hareketin ayni aktif
giris nesnesini kullanmasi durumunda kurallar geregi bu hareketlerden sadece biri yazilir,
digeri ise isleme alinmaz. Seffaflik ve denetlene bilirlik i¢in her pargadaki her bir diigiim
belirli periyotlarda imzali 6zet zincirlerini kontrol noktasi olarak yayinlar. Parcalar Merkle
agaclarma bu turdaki biitiin iglem bilgilerini ve diger diiglimlerden gelen imzalar1 iceren bir
blok eklerler.

Bir pargadaki diiriist diigiimlerin kontrol noktasi i¢in birbirinden bagimsiz olusturduklari
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zincirler ayn1 olmak zorundadir. Parcga icinde blok dogrulamasi i¢cin BFT-Smart[22] kulla-
nilirken pargalar arasi igslemlerde iki asamali yazma [46] yapis1 kullanilir. Denetlene bilirlik
icin biitiin hareketler tekrar igletilerek sistemin dogrulugu kontrol edilebilir. Chainspace bazi
islemleri sonraki calisma olarak sunmustur. Ik siiriimde parcalarin olusturulmasi sistem
taniminda dogrudan tanimlanmigstir. Diigiimlerin parcalara nasil atanacaginin belirlenmesi
gerekmektedir. Parcalardan biri veya birkaci bozulursa dogrulama noktalar1 kullanilarak geri
doniisiin tam olarak nasil yapilabilecegi, catallanmanin nasil olusacagi net degil. Ayn1 nesne
izerindeki iglem sayisi arttik¢a iptal edilen hareket sayisi da artacaktir. Chainspacein parga-
lama mimarisi, hareketle ilgilenen diigiimlerin hareketi islemesini gerektirdigi i¢in dogrusal

olarak olceklenebilir oldugu sdylenir.

3.2.6. PolyShard: Kodlu Parcalama Aym Anda Dogrusal Olceklendirme Verimliligi

ve Giivenligini Saglar

PolyShard [47] (polinomik kodlanmis parcalanma) etkin depolama, sistem ciktis1 ve giiven
icin teorik olarak iist limitlere ulasarak gercekten 6lceklenebilir bir sistem sunar. Olgekle-
nebilirligi 3 temel bilesen 6zelinde inceler; ¢ikti, birim zamanda dogrulanan hareket sayisi;
depolama etkinligi diigiimlerin ele alabilecegi maksimum blokzincir bilyiikliigii ve giivenlik
sistemin tolere edebilecegi maksimum hatali diigiim sayisi. Biitiin bilgilerin biitiin diigiimler
tarafindan bilindigi sistemlerde (bitcoin, ethereum vs.) yiiksek giivenlik saglarken depolama
ve ¢ikti bakimindan yetersiz kalmaktadirlar. PolySharddaki temel fikir tek bir kodlanmig
parcay1 kaydedip islemek yerine her bir diigiim iyi bilinen Lagrange polinomu kullanilarak
ayni biiyiikliikte kodlanmuig bir parcay1 depolar ve isler. Bu kodlama, kotii amagh diigtimlerin
hatal1 sonuclarina kars1 giivenlik saglamak i¢in hesaplama karmagikligi olusturur. Kodlama
genel olarak dagitik isleme uygundur fakat asagidaki iki 6zellik PolyShardin blokzincir i¢in

ozellikle kullanilabilir oldugunu gosterir.

1. Aciklik: Ayn1 kodlanmis veri birden ¢ok dogrulama nesneleri i¢in kullanilabilir (imza

dogrulamasi, bakiye dogrulamasi gibi).
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2. Birikimsel: Her bir diigiime onceki bloklara erismeden en son dogrulanan blogu kod-
layarak kendi lokal kodlanmis pargay1 biiylitme imkani1 verir. Bu sayede zincirin biiyii-

mesine ragmen sabit bir kodlama yiikii saglar.

Asil anlatilmak isteneni daha net ifade edebilmek i¢in sadece parca ici hareketlerin oldugu
kabul edilmistir. Parcalar arasi hareketler icin OmniLedgerdakine [25] benzer bir yapinin
kullanilabilecegi ifade edilmistir. Her parca kendi alt zincirini yonetir. Kullanic1 atama al-
goritmasiyla kullanicilar parcalara atanarak K adet parca olusturulur. Par¢a i¢inde diigtimler

standart blokzincir ¢alistirarak bloklarin yayinlamasi yapilir.

3.2.7. Dogal Parcalama ile Deger Aktarmm icin Olceklendirilmis Bir Blokzincir

Dogal parcalama ile deger aktarimi icin dlgeklenebilir blokzincir ¢alismasinda [48] deger
transfer defteri (Value Transfer Ledger-VTL) modeli olusturulmustur. Hareketin gondereni
alictya hareketin dogrulugunu ispatlamak zorundadir. Alicilarda hareketi alacagi zaman ha-
reketin dogru ve giivenilirligini kontrol etmek zorundadir. Cift harcama problemini 6nlemek
icin biitiin hareket kiimesinin bilinmesine gerek olmadig1 gosterilmistir. Bu tasarim faydali
sonuclarindan biri de diigtimler hareketin cift harcama olmadigini ispatlayan hareketleri gos-
tererek kendiliginden iletisim maliyetlerini diisiirmeye caligirlar. Bunun sonucunda diiiimler
hareketlerin bir boliimlerini tuttugu i¢in ag parcalara ayrilmig olur. Bu yapiya kendiligin-
den parcalama denir. Her diiglimiin sadece kendini ilgilendiren hareketlerini tuttugu kisisel
zincirleri ve bu zincirlerin 6zetlerinden olusan genel uzlagsmada kullanilmak iizere ana zin-
cirden olusan bir yapiya sahiptir. Bunun yaninda yerel zincirlerde de ¢alisan bir dogrulama
fonksiyonu da olusturulmustur. Bir islemin gecerliligini bilmek isteyen tiim diigtimlerin, o
islemin gecerliligini etkileyen tiim islemler iizerinde tutarli bir gozlemi olacagi garanti edil-
mistir. Her diigiimiin baslangicta bir miktar degeri oldugu kabul edilir, sonradan yeni deger
olusturma dikkate alinmaz. Bir hareketin bir gondericisi ve bir alicist oldugu kabul edilir.
Blokzincirin izinli blokzincir oldugu kabul edilir. Bitcoindekine benzer bir harcanmamus is-
lem ¢iktisi(UTXO) mantig1 kullanilir. Harcanmamuisg bir hareketin alicis1 o degerin sahibidir.
Diigiimler dogal olarak en az ispat maliyeti gerektiren harcanmamis degeri secme egiliminde
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olacaklardir. Bunun sonucu olarak diigiimler degeri biitiin agda dolastirmak yerine daha kii-
clik parcalarda dolastirmay1 tercih edecektir. Diger bir ifadeyle giivenlikten ve dagitikliktan
odiin vermeden ag parcalara ayrilmis olur. Birim saniyede dogrulanan hareket sayis1 O(N)
tist limitindedir. Degerin sahibi istenildigi zaman degerin var oldugunu ve ona ait oldugunu
ispat etmekle yiikiimliidiir. Diger bir ifadeyle diigiimler hareket kayitlar1 yerine sahip ol-
duklar1 degerin varligiyla ilgilenirler. Bir diigiim hareketleri sadece asagidaki durumlar icin

onemser:

1. Bir diigiim kendini ilgilendiren bir hareketi ispat i¢in bagka bir harekete ihtiya¢ duyu-

yorsa o hareketi onemser.

2. Bir diigiim bir hareketin sadece ve sadece aliciysa ve o hareketin dogrulugunu bilmi-

yorsa o hareketi onemser.

Sistem tasariminda sistem 3 parcaya boliinmiistiir. Genel durum paylagimi i¢in ana zincir,
her diigiimiin kendi icin tuttugu bireysel zincirler ve hareketlerin dogrulanmasi i¢in dogru-
lama semasi. Bu yapida diger blokzincirlerden farkli olarak gonderici hareketin dogrulugunu
ispatlayan bilgileri diigiimlere vermeyi reddederse diger diigiimler hareketin dogrulugunu

kanitlayamaz.

3.2.8. Tiim Boyutlarin Parcalandigi Blokzincir(MultiVAC)

Yazarlarinin ifadesine gore MultiVAC[49] ilk hizli, etkin ve biitiin boyutlariyla shard edil-
mis tamamen Ol¢eklenebilir blokzincirdir. Shardingi sadece ¢ikti olarak degil iletisim ve
depolama icin de gerceklestirmistir. Coklu kimlik[3] saldirilar1 onlemek icin PoS kullani-
lirken, dogrulanabilir rastgele fonksiyonlar ag1 par¢a olarak adlandirilan boliimlere ayirmak
icin kullanilir. MultiVAC, depolama ve iletisimi pargalara arasinda bolen saglam bir mimari
tireterek blokzincir i¢in zarif bir dagitilmis depolama ¢oziimii sunar. Bu sekilde, blokzinci-
rin merkeziyetcilige ihtiya¢ duymamasi, esitlik ve giivenlik gibi temel degerlerini korurken,

gercek ekonomiye hizmet edebilecek bir ¢ikti iiretimi saglar. Bazi parcalama yontemlerinde
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sadece cikt1 6l¢eginde iyilestirme saglanirken, agin depolama ve iletisim yiikii izerinde iyi-
lestirme saglamaz. Yine diigiimler biitiin blokzincir bilgisini kendinde tutmak zorundadir.
Bu parcalama yontemi diger parcalama yontemlerinden farklidir ve diger yontemlerin eksik
yanlarim gelistirmistir. Sadece islem icin par¢alama degil veri saklama ve iletisim icin de
parcalama olarak tasarlanan ilk blokzincirdir. MultiVAC temel teknolojik avantajlar1 agagi-

daki gibi listenebilir.

1. Sadece hareketleri bolmek blokzincir dlgeklenebilirligi icin yeterli degildir. Ag ileti-

simi ve veri saklamanin da boliinmesi gerceklestirilmistir.

2. Esitlik, giivenilirlik ve giivenlik ve blokzincir sistemleri i¢in ¢ok onemlidir. Her par-
canin giivenilirligini ve giivenligini saglayan dogrulanabilir rastgele islevlere (VRF)

dayal1 adil bir yeniden pargalama olusturma yontemi kullanilmistir.

3. Parcalar arasi iletisim her parca kullanan sistem i¢in zor bir problem olmustur. UTXO

ve Merkle kok veri yapilari kullanilarak bu problemin ¢oziilmiistiir.

3 tir diiglim vardir. Hafif diigtimler: Sadece hareket olusturan dii§iimler, normal siradan
kullanicilar Madenci Diigiimler: Uzlagma algoritmas: calistiran ve degisik parcalara ata-
nan dii§timlerdir. Sistemin muhasebecisi gibi calisirlar. Biitiin hareket dokiimiinii bilmelerine
gerek yoktur. Depocu Diigiimler: Parcgalara atanarak bilgilerin saklanmasindan ve hareketle-
rin madenci dii§timlere sunulmasindan sorumludurlar. Madencilerin pargalara atanmasi i¢in
VREF kullanilir. VRF giivenilir olmayan bir agda bir diigiim i¢in rastgele bir say1 iireteci
olarak iglev goren ve ayn1 zamanda diger diiglimlerin olusturulan sayinin mesru olarak rast-
gele oldugunu ve higbir sekilde manipiile edilmedigini dogrulamasina izin veren bir kanit
tireten fonksiyondur. Biitiin diigiimler yar1 senkronize bir ag iizerinden bulunurlar dyle ki
biitiin madenciler ¢ok kisa bir siire i¢inde birbirleriyle konugabilirler. Aga madenci olarak
katilmak isteyen diigiimler bir miktar depozit birakmak zorundadirlar. Depozit birakan dii-
giimler yeniden parcalama adimina kadar beklerler. Her parca ayri calistigi i¢in bir madenci
birden fazla parcaya atanabilir. Madenci kendi 6zel anahtar1 ve parcanin VRF degerini VRF

fonksiyonuna sokarak parcaya atanip atanmadigi bilgisine ulagir. Parcadaki diigiim sayisi
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cok artarsa veya belirli bir siire gecerse parca yeniden yapilandirilmasi devreye girer. Parca
boliinmesinde depocu diigiimler bir siire yeni ve eski parcalara ayni anda hizmet verir. Her
kullanic1 kendi parcast i¢inde hareket olusturabilir. Ciktilar ve durumlar1 Merkle agacinda
tutulur. Yeni bir hareket olusturulacagi zaman depocu diigiimlere gonderilir. Depocu diigiim-
ler parcalardaki biitiin madenci diigiimlere bildirir. Blok iizerinde uzlagsma saglanirsa blok
baglig1 biitiin parcalardaki madencilere, blok ise biitiin depocu diigiimlere iletilir. Madenci-
ler, biitiin blok basliklarini, her par¢canin Merkle agaclarinin kok bilgisini ve Merkle yollarini
tutmak zorundadir. Madenciler biitiin blogu tutmak yerine sadece Merkle kok tutmasi yeter-
lidir. Depocu diigiimler icin herhangi bir 6diilden bahsedilmemistir. Bir kazang yoksa neden

bu isi yapsinlar sorusu aciktir.

3.2.9. Blokzincir Sistemlerini Parcalama Yoluyla Olceklemeye Dogru

Giivenli izinli blokzincir agim1 pargalara ayiran bu ¢alismada [50] parcalarin calisti§i gii-
venli bir donanimsal ag bulunur. Intel SGX(Security Guard Extensions) ortami kullanilir.
Her tur basinda her bir diigiim e tur numarasiyla rastgele deger iireten 6zel fonksiyonunu
(randomness beacon enclave) cagirir. Bu 0zel iirete¢ icin sgx-read-rand fonksiyonunu iki
kez cagirarak rastgele g ve rnd degeri liretir. g=0 olan durumda e ve rnd degerlerini iceren
imzali sertifika olusturarak biitiin aga yayar. Belirli bir zaman sonunda diigiimler kendilerine
iletilen en diisiik rnd degerini kabul ederler ve komite dagiliminda kullanirlar. rnd degeri
elde edildikten sonra, diigiimler komite atamalar1 i¢in rnd ile basglatilmis rastgele permutas-
yon [1:N]’e kadar olusan 7 kiimesini olustururlar. Daha sonra 7 kiimesi parca sayis1 kadar

esit parcalara boliiniir. Bu sayede parcadaki diigtimler bulunmus olunur.

Bu donanimsal 6zel iiretegler sayesinde bir rnd deeri olusturulduktan sonra ayni tur igin

farkl1 bir deer tiretilmesine izin verilmez.
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3.2.10. Harmony

Harmony[51] literatiirde var olan blokzincir ¢caligmalarim birlestirerek yeni, tam dl¢eklene-

bilir bir iiriin ortaya cikarmistir. Asagidaki 6zellikleriyle diger blokzincirlerden ayrilir.

Blokzincir iletisimi ve blokzincirdeki igslemleri par¢alamasinin yaninda blokzincir du-

rumunu da parcalara ayirir.

Dagitik rastgelelik sayesinde parcalama islemi giivenlidir.

PBFT den 100 kat daha hizl1 ve etkin fikir birligi algoritmasina sahiptir. Fikir birliine

katilacak diigiimlerin seciminde PoW yerine PoS kullanir.

Parcalarin birbiriyle iletisimde olmasina izin vererek parcalar arasi transfer yapilabilir.

Dogrulanabilir geciktirilmis rasgelelik (Verifiable Delayed Function-VDF) kullanilarak dii-
giimlerin parcalara ve komiteye atanmasi saglanir. Lider diigiim son bloktan &nceki blo-
gun kriptografik 6zet degerini iceren baslangi¢c mesajin1 biitiin dogrulayicilara gonderir. Bu
mesaj1 alan her dogrulayic1 dogrulanabilir rasgele fonksiyon (Verifiable Random Function-
VRF) ile r;, p; = VRF(sk;, H(B,_1),v) olusturur ve r;, p; degerlerini lidere dondiiriir. r;
rasgele degeri, p; ise ispat bilgisini icerir. Lider en az f + 1 cevap gelene kadar bekler ve
sonrasinda rasgele degerleri XOR fonksiyonundan gecirerek pRnd degerini elde eder. Li-
der pRnd degerini son bloga yerlestirerek BFT calistirir. pRnd degeri yazildiktan sonra lider
gercek rasgele degeri elde etmek icin Rnd = VDF(pRnd,T) fonksiyonunu kullanir. T
zorluk degiskenidir. Rnd elde edildikten sonra lider Rnd degerinin kabulii icin BFT baglatir.
VDF kullanilarak hatali liderin kendi menfaatine gore rasgele degerler elde etmesi engellenir.
Diigiimleri parcalara ayirmak yerine oy gii¢lerini pargalara ayirir. Oy giicii diiglimlere uzlag-
mada oy verme hakki tantyan sanal bilet olarak diisiiniilebilir. Oy giicii i¢in ihtiya¢ duyulan
hisse miktar1 algoritmik olarak ayarlanir. Rnd ile baglatilmis rasgele permutasyon biitiin oy
giicleri icin olusturulur ve bu permutasyon m parcaya ayrilir. <. parcadaki oy giicii 7. parcaya
atanir. Dolayisiyla ilgili oy giicline sahip diigiimlerde o pargcaya atanmis olur. Bu durumda
bir dogrulayici birden fazla parcaya atanabilir.
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3.2.11. RapidChain

RapidChain [52] her bir katilimcinin dogrulanabilir gizli paylasim (Verifiable Secret Sharing-
VSS) degeri liretmesine izin verir. Bu iiretilen degerleri birlestirerek rastgele baslangi¢c dege-
rini elde eder. Fakat bu yontem giivenilir degildir. Ciinkii hatal1 diigtimler her diigiime farkl

deger gonderebilir.

3.2.12. Algorand

Algorand [29] VRF tabanli kriptografik sortition yontemi kullanarak parcgalar1 olusturur. Sor-
tition yonteminde hisse degerleri dikkate alinarak parcalara atama yapilir. Bir diigiim birden

fazla parcaya atanabilir. Harmony Algoranda benzer sekilde atama yapar.

3.2.13. Zilliga

Zilliga calismasinda [53] dizin servisi (Directory Service(DS)) olarak gorev yapan diigtimler
bulunmaktadir. Parcalarin olusturulmasi i¢in 6ncelikle DS komitesinin olusturulmasi gerek-
mektedir. DS’e katilmak isteyen diigiimler DS baglangic de8erini kullanarak PoW (Ethash-
PoW) ¢oziimii olusturur. Coziimii DS komitesine gonderir. Eger ¢6ziim dogruysa komiteden
en eski diiglim ¢ikarilir. Yeni diigiim komiteye dahil edilir ve lider olur. Fikir birligi icin
PBFT’nin Schnorr dijital imzalama [54] uygulanmig hali kullanilmaktadir. DS komite olus-
turulduktan sonra aga katilmak isteyen diigiimler parca baslangic degerini kullanarak PoW
cozimii iiretir ve DS komiteye gonderir. DS komite nonce de8erine gore gelen c¢oziimleri
siralar. Parcadaki diigiim sayis1 ng ise ilk ng diigiim ilk parcaya sonraki n, diiglim sonraki
parcaya atanir. Parca icinde en biiyiik nonce degerini ileten diigiim parca lideri olur. Herhangi
bir rasgelelik kullanilmaz. Baslangi¢ tohum degeri 32 byte 0’1n SHA3-256 kriptografik ozet
degeridir. Sonraki turlarda ise tohum degeri bir 6nceki tohum degerinin SHA3-256 kriptog-

rafik 6zet degeridir.
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3.3 GURU: Dagitilms Uzlasma Protokolii icin Evrensel Itibar Modeli

GURU calismasinda [40] sayginlik modellerinin dagitik uzlasma yontemiyle birlestirile bilir-
ligi iizerine yapilmistir. Giivenilirligi bilinmeyen dogrulayicilardan olusan biiyiik noktadan
noktaya aglarda olgeklenebilir ve yiiksek c¢ikti sayisi saglayabilmek amaglanmistir. GURU
modeli PBFT veya HoneyBadger [21] gibi uzlagma yontemlerinin iizerine kurulabilir. Uz-
lagma turlarinin sonucuna gore agdaki diigiimlere puan verir ve bu puanlara gore fikir birligi
grubunu adaptif bir sekilde olusturur. Ayrica disardan puan girilmesine de imkan verir. BFT
yontemlerinde agdaki diigiim sayisinin 1/3’iline kadar hatali diigiimlere dayanikliyken GURU
sayesinde bu oran 1/2’nin biraz iistiine kadar ¢ikabilmektedir. Oylama turu basarili olursa
GURU komite iiyelerinin sayginligin artirirken bagarisiz olursa sayginligini azaltir. Komite
iyelerini rastgele olarak secer ve affedilebilir olmay1 da saglar. Yani hatali davranip sonra
diizgiin davranan veya tam tersi durumlar da diisiinerek diigiimlerin komiteye katilimina im-
kan verir. Ayrica hatali diigtimlerin ¢ogunlugu ele gecirene kadar diizgiin davranip sonrasinda
hatali davranmasi sorununu da ele alir. Bu gibi durumlarda c¢ok hizli bir sekilde kurtarma
yontemini ¢alistirir. Agdaki diigiimiin cevabi belirli bir ¢ siiresinden uzunsa bu diigiim zararl
olarak degerlendirilir. En az ve en fazla zararli olma ihtimali kullanilarak her bir diigiim i¢in
sayginlik hesaplanir. Hesaplanan sayginlik degerleri kullanilarak komite olusturulur. Komite
olusturulurken sayginlik degerleri siralanir. Daha sonra diigiim sayis1 kadar rastgele sayilar
olusturulur. Bu rastgele sayilara karsilik gelen diigiimler komiteye secilir. Iki farkl1 secilme
dagilim yontemi kullamlir: iissel ve iicgensel. Ussel yontem yiiksek sayginlik degerlerine
sahip diigiimlerin secilmesini saglarken tiggensel dagilim daha adil davranir. Diisiik saygin-
liga sahip diigiimlerin de komiteye secilmesine imkan verir. Her bir dongiide ceza ve 6diil
hesaplanir. Basarisiz olan bir dongiideki yiiksek sayginliga sahip diigiimlerin cezas1 yiiksek
olur. Bagaril1 olan bir dongiide diisiik sayginliga sahip diigiimlerin 6diilii yiiksek olur. Ba-
sar1 oran1 degiskeni sisteme eklenerek sistemin izlenirligi saglanir. Bu oranin hizli diigmesi

sisteme saldir1 oldugu anlamina gelir.
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4. FiKiR BIRLIGi KOMITESI OLUSTURMA MODELI

Bu béliimde 6nerilen modele neden ihtiya¢ duyuldugu, modelin detayli agiklamalari ve de-

neysel caligmalarin sonuclari anlatilmaktadir.

4.1 Arkaplan

Blokzincire ilginin artmasiyla birlikte kullanimi yayginlagmaya baglamistir. Kullaniminin
artmastyla birlikte bazi sorunlarinin oldugu ortaya ¢ikmaya baglamistir. Bu sorunlarin ba-
sinda olgeklenebilirlik problemi gelmektedir. Olgeklenebilirlik, bir sistemin potansiyelini
artan is yiikii ile bas edebilecek sekilde gelistirebilme kabiliyeti olarak tanimlanabilir. Blok-
zincir 6l¢eklenebilirlik probleminin arkasinda yatan temel sebep uzlagsma algoritmasi ve blok
bityiikliigiidiir [6, 55]. Olceklenebilirlik de asil amag ¢ikt: miktarini artirirken blogun ge-
cerlilik kazanma siiresinin kisaltilmasidir. Blokzincir 6zelinde ¢ikt1 bloklar dolayisiyla blok
icinde yer alan hareketler olmaktadir. Bu problemin ¢oziimii i¢in yapilan ilk ¢alismalarda
blok biiytikliigii artirllmistir [56-58]. Fakat blok biiyiikliigiiniin artirilmasi belirli bir oranda
fayda saglamistir. Kullanici sayisi arttikca belirli oranda ¢iktinin da oranlanabilmesi saglana-
mamigstir. Bunun yaninda blok biiyiikliigiiniin artmas1 blogun agda dolagimin1 yavaglatmistir
[59]. Sonraki caligmalarda blokzincirle birlikte ¢alisan yan zincirler veya 6zel zincirlerin
[60—63] kullanilmas1 diisiiniilmiistiir. Bu tiir farkli zincirlerin kullanildig1 durumlarda giiven-

lik sorunu ortaya ¢ikmaktadir [60, 64].

Blokzincirin diger 6deme kanallariyla (Paypal, Visa, MasterCard) yarisacak hale gelebilmesi
ve istenilen kullanim yayginligina kavusabilmesi icin birim zamanda gerceklesen islem sayi-
stnin ¢ok daha fazla artirilmasina ihtiya¢ duyulmaktadir. Olceklenebilirligin saglanabilmesi
i¢in genel kani uzlagsma algoritmasinin degistirilmesi ve paralel hareket isleme kabiliyetinin

eklenmesi gerektigi yoniindedir.

Uzlagma algoritmasi olarak en hizli ¢6ziim sunan ve ¢ok fazla islemci giicli gerektirmeyen

33



yontem BFT tabanli yontemlerdir. BFT yonteminde blok iizerinde uzlagma saglandig1 anda
blok gecerlilik kazanir. Bitcoinde oldugu gibi belirli bir derinligin olusmasini beklemeye ge-
rek yoktur. Yine genel olarak PBFT [20] yontemi ve bu yontemden tiiretilen yontemler en
cok tercih edilen yontemlerdir. BFT fikir birligi protokoliinii acik blokzincirlerde kullana-
bilmek i¢in baz1 sorunlarin ¢oziilmesi gerekmektedir. BFT fikir birligi yapis1 gere8i agdaki
biitiin diiglimlerin bilinmesi gerekmektedir [33] ve agdaki diigiim sayist belirli bir sayiy1
gecince performans problemleri yasanmaktadir [65]. Acik blokzincirlerde BFT uygulaya-
bilmek icin bu sorunlara ¢oziim bulunmasi gerekir. Literatiirdeki ¢aligmalarin ¢cogu biitiin
iyelerin bir alt kiimesini kullanarak bir komite olustururlar. Komite olusturulurken coklu
kimlik olusturma saldirilarina kars1 dayanikli olmasi gerekmektedir. Bu nedenle [24-28, 53]
caligsmalarinda oldugu gibi komiteye katilmak isteyen kullanicilardan PoW ¢6zmesi bek-
lenir. PoW c¢6zen kullanicilardan komite olusturularak blok dogrulamasi gerceklestirilir. Bu
komite i¢inden BFT yi yonetecek lider sirasiyla doniisiimlii yapida segilir. Lider, blok dogru-
lama asamalarin1 yonetir. BFT tabanli uzlasma yontemi kullanan 6zel blokzincirlerde agdaki
kullanic sayisi sinirlt ve bilindigi i¢in kullanimda sorun yasanmaz [30-32]. Hatali davranis-
larda bulunan kullanic1 kimligi belli oldugu icin bu kullanicinin cezalandirilmasi caydirici

bir mekanizma olmaktadir.

BFT temelli fikir birligi yontemlerinde, komitedeki diigiimlerin 1/3’tinden fazlas1 hatal ise
fikir birligine varmak miimkiin degildir. Blok yayma ve dogrulama gibi blokzincir igslemle-
rinin engellenmemesi i¢in agik blokzincir aglarinda 1/3 oraninin arttirilmasi ¢ok dnemlidir.
Bu nedenle komiteye katilmak isteyen diiglimlerin giiven degerinin yiiksek olmasi 6nem
arz etmektedir. Hesaplanan giivenilirlik degerine gore diigiimlerin uzlasma grubuna kati-
Iim1 saglanacaktir. Bu sayede hatali diigiimlerin uzlagsma komitesine katilimi azaltilmaya
calisilacaktir ve sistemin giivenilirligi artirilacaktir. P2P aglarda diigiim giivenilirlik bulma
caligmalar1 [34-39] yaygin bir sekilde calisilmasina ragmen blokzincir diinyasinda bu tiir ca-

lismalara az rastlanilmaktadir [40].

Fikir birligi komitesi olusturulmasinda daha akilli 6grenmeye dayali adaptif yontemlerin
kullanilmas1 diigiimlerin davraniglarinin takip edilmesi anlamina gelir. Davraniglarin takip
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edilmesiyle diigiimler dogru davranmaya tesvik edilmis olunur. Bu caligmada fikir birligi
komitesi olusturulmasinda adaptif ¢evrimici karar tabanl bir 6grenme yontemi [ 1] kullanila-
caktir. Bu algoritmanin ¢ikis gerekgesine ornek olarak su durum verilebilir: At yarislarinda
stirekli kaybeden ve arkadaslarinin kazang¢larini kiskanan kumarbaz, bir grup kumarbazin
kendi adina bahis oynamasina karar verir. Her yarisa yatirdig1 para miktar1 sabit olacaktir;
fakat parasini arkadagslarina paylastirirken arkadaglarinin basar1 durumuna gore dagitir. Eger
belirli bir siire icinde arkadaslarindan hangisinin en cok kazanacagini bilseydi biitiin bahisle-
rini o arkadaginin yonetmesine izin verecekti. Bu gelecegi gorme durumu miimkiin olmadig:
icin, en ¢cok kazanan arkadaginin bahislerini yonettiginde kazanacagi miktara yakin para ka-
zanmaya calisir. Hedge [66] yontemi bu tiir dinamik karar verme asamalari i¢in 6nerilmis bir
yontemdir. Bu yontemin amaci en 1iyi stratejiye gore birikimsel kayb1 minimize etmektir. Her
stratejinin belirli bir agirlig1 vardir ve bu agirlik her turda bir miktar kayba (loss) ugrar. Hedge
yontemini kullanabilmek i¢in parametrelerin ayarlanmasi gerekmektedir. Bu parametrelerin
ayarlanmasi her problem icin kolay olmamaktadir. Bu nedenle [67] bu ¢alismada paramet-
resiz yeni bir hedge yontemi olan NormalHedge Onerilmistir. NormalHedge uygulamasi ¢cok
basit ve uygulanmasi kolay bir yontemdir. Her turda tek bir satir aramasi ve bunu takiben
tiim islemler i¢in agirliklarin giincellenmesini icermektedir. Ogrenici her harekete belirli bir
agirlik degeri atar. Atamalar sonrasindaki turlarda her hareketin agirligi 6nceki turda atanan
agirliklar kullanilarak hesaplanan beklenen deger kadar kayba ugrar. Bir hareket i¢in pis-
manlik (regret) 6grenicinin birikimsel kayb ile ilgili hareketin birikimsel kayb1 arasindaki
farktir. Ogrenicinin amaci diisiik pismanliga ulasmaktir. Agirhiklarin en basindan beri tutu-
larak hesaplanmasi 68reniciyi yaniltabilir. Degisikliklerin agirliga daha hizli yansiyabilmesi
icin adaptif hedge yontemi [1] onerilmistir. Bu yontemde agirliklarin hesaplanmasinda kulla-
nilan birikimsel pigsmanlik hesaplanirken biitiin gegmise degil de belirli sayidaki son turdaki

degerlere bakilir.
Onerilen modelde adaptif hedge algoritmasiyla komite secimi yapilacaktir. Bu model PoW
yontemine kiyasla ¢ok daha az iglemci giicii gerekmektedir ve agdaki kullanicilarin degisen

davraniglarina kolayca ve kisa siirede uyum saglayabilmektedir.

35



4.2 Model Genel Yapisi ve Adaptif Hedge Algoritmasi Temel Ilkeleri

Onerilen modelde blok dogrulama ve yaymlama gibi klasik blokzincir islemleri diger blok-
zincir sistemlerinde oldugu gibi yapilir. Sekil 4.1°de anlatildig1 sekliyle bu islemlere ek
olarak komite se¢imi i¢in dnerdigimiz modelin islemleri gergeklestirilir. Onerdigimiz bu mo-
del BFT fikir birligi yontemi kullanan herhangi bir fikir birligi algoritmasina uygulanabilirdir.
Sistemin baglangicinda 6n giivenilir diigiimlerden olusan giivenilir komite (GK) olusturul-
mustur. Sistemin baglangicinda bu diigiimler GK’ya katilmak isteyen diigiimler i¢in giiven
degeri hesaplayarak GK’nin yeniden sekillenmesini saglayacaktir. Diigiim degistirme tur
sayisina ulasildiginda diigtimler degistirilir. Sistemin merkezilesmemesi i¢cin GK’da 6n gii-
venilir diigiim varsa ilk 6nce bu diigtimler c¢ikarilir. GK tamamiyla yeni secilen diigiimlerden
olustugunda ise se¢im yontemlerinden biri veya bir ka¢1 uygulanarak cikarilacak diigiimler
secilerek cikarilir. GK lideri giiven degeri en yiiksek iiyedir (lider sirayla da olunabilir). Son
p tur icin giiven degeri hesaplamasi yapilir. Bu sayede degisen ozelliklere daha kisa siirede
uyum saglanir. Giiven degeri hesaplanirken blokzincirde fikir birliginin dogru olusmasi i¢in
onemli oldugunu diisiindiigiimiiz cevap siiresi, verilen cevap tiirii ve sistemde sahip olunan
hisse miktar1 gibi 6zelliklerden olusan 6zellik vektorii kullanilir. Bu 6zellikler diginda yeni
ozellikler eklenebilir veya 0zellik vektoriinden 6zellikler ¢ikarilabilir. Bir diigtimiin GK’da
stirekli kalmasini onlemek i¢in diigtimlerin GK’da bulunma sayis1 6zellik vektoriine giiven

degerini negatif etkileyecek sekilde eklenebilir.

Siire¢ su sekilde ilerler: Baslangicta GK bu komiteye girmek isteyen kullanicilar i¢in ka-
tilim mesajin1 yayar. Komiteye katilmak isteyen diigiimler acik anahtarlarinmi iceren cevap
bilgisini GK’ya doner. GK iiyesi her diigiim adaylar1 izlemeye alir. Her blok yayinlamanin
sonunda adaylar ve GK’daki diigiimler icin hedge yontemiyle giiven hesaplamasi yapar. Be-
lirli bir blok sayist sonucunda GK’daki diigiimler kendi arasinda aday bilgilerini paylasirlar.
Bir diigiim icin hesaplanan giiven degeri farkliysa kiigiik olan deger kullanilir. Esik dege-
rinden biiyiik giiven degerine sahip adaylardan belirli bir sayida rastgele se¢ilir. Segilen say1
kadar da GK’dan cikacak diigiimler seg¢ilir ve GK giincellenir. Aga katilacak ve agdan ¢ika-
cak diigiimlerin secimini GK lideri yapar. GK’daki diigiimler giiven bilgilerini paylastiklari
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Sekil 4.1: Sistemin ¢alisma adimlari

icin kimlerin secilecegini bilirler. Eger lider yanlis diigiimleri secerse lider degisikligi mesaji
yayilir. GK’daki diigtimlerin ¢cogundan lider degisikligi mesajini alan diigiimler GK’daki gii-

ven degeri liderden sonra en yiiksek olan diigiimii lider olarak kabul eder.

Sisteme katilimi, dogru davranisi tesvik etmek ve hatali davraniglarin oniine ge¢mek icin
sisteme 6diil ve ceza eklenebilir. Bunun i¢in sisteme katilmak isteyen diigiimlerden bir mik-
tar hissesini depozito olarak 6zel hesaba aktarmasi istenebilir. Diigiim diiriist davrandikca
GK’ya girme olasilig1 artar. GK’daki diigiimlerde her blok yayinlandik¢a bir miktar odiil
kazanir. Aday diigiimler veya GK’daki diigiimler hatali davranmaya bagladiginda giiven de-
geri belirli bir seviyenin altina indiginde ceza olarak depozitosuna el konulabilir. Bu sayede
diiriist davraniglar odiillendirilir ve hatali davranislar cezalandirilir. Diigiimler diiriist davran-
maya tesvik edilir. Bu ¢calismada asil amacimiz giiven degeri kullanarak GK’ya hatali diigiim

secme olasiligini azaltmak oldugu i¢in ceza ve 6diil sistemini uygulamadik.
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4.3 Ozellik Secimi

Ogrenme modelinin dogru galisabilmesi i¢in kullanilacak 6zellikler dogru secilmelidir. BFT
tabanli sistemleri inceledigimizde blogun gecerlilik kazanmasinin agdaki diigtimler arasinda
iletisimin saglanmasi1 ve oylarin toplanmasi sonucunda oldugunu gérebiliriz. Bu nedenle se-
cilecek ozelliklerin BFT tabanl sistemlerin isleyisini dogrudan etkilemesi biiyiik 6nem arz
etmektedir. Blok yaymlanmasinin yani sira sistemin giivenligini koruyacak ozelliklerinden
de kullanilmasi gerekir. Saldirganlarin isini zorlastiran ve sistemi ele gecirmesini engelleyen

ozellikler eklenerek sistemin devamlilig1 saglanir.

Fikir birligi i¢cin BFT tabanli bir yontem kullanilacaktir. Bu yontemlerde, blogun gecerlilik
kazanip yayimlanmasi i¢in teklifin onaylanmasi, diger bir ifadeyle 2f + [ dii§iim tarafindan
kabul edilmesini gerektirir (f = hatali dii§iim sayis1). Verilen cevap tiirii bloklarin gegerlilik

kazanmasini sagladig1 i¢in sistemin basarisi iizerinde biiyiik etkiye sahiptir.

Blok yayinlama siiresinin artmasi sistemin performansinit dogrudan etkileyecegi icin diigii-
miin cevap siiresi 6nemli bir 6zelliktir. Modelimiz, diger 6zellikler i¢in yiiksek degerlerle
birlikte diisiik yanit siiresine sahip diigtimlere yiiksek giiven degeri atayacak sekilde tasarlan-
mistir. Konsensiis komitesi aktif cevap veren diigiimlerden olustugundan, mesaj degisiminin

de hizli bir sekilde gerceklesmesi beklenmektedir.

Diigiimiin sistemdeki pay1 ne kadar ¢oksa o diigiim sistemin o kadar saglam kalmasini is-
ter. Bu nedenle diigiimlerin sistemde sahip oldugu pay da onemli bir 6zelliktir. Sistemdeki
paylara dayali ¢alisan uzlasma yontemi (Proof of Stake) PeerCoin[15] gibi alternatif kripto
paralarda blok dogrulamada kullanilan bir yontemdir. Ayrica ¢oklu kimlik saldirilarina kars:

sistemi giivenli hale getirmek i¢in hisse miktar1 kullanimi1 bilinen bir savunma yontemidir.

Bu sebeplerden cevap siiresi, hisse degeri ve cevap tiirli bilgilerini 6grenmede kullanila-
cak 6zellikler olarak sectim. Ogrenme modelimde kullandigim 6zellikler 6lceklenebilirligi
ve sistemin siirekliligini dogrudan etkileyen 6zelliklerdir. Model tasarimi farkli 6zelliklerin
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eklenmesi kolay olacak sekilde yapilmistir. Yeni bir 6zellik eklenmek istendiginde 6zellik
degerinin vektore eklenmesi yeterli olacaktir. Yeni eklenen 6zellikler giiven degerinin he-
saplanmasinda kullanilacaktir. Farkli 6zellikler se¢ilirken sistemi dogrudan etkilemesi nem
arz etmektedir. Sistem bagarisi tizerinde az etkisi olan 6zelliklerin eklenmesi giiven degerle-

rinin bulunmasinda yaniltici etki yapabilir.

Sistemi ele gecirmeyi daha zor hale getirmek icin kriptografik dzet giicii de yeni bir 6zellik
olarak eklenebilir. Bu sayede Bitcoin ve Ethereum gibi biiyiik kripto paralarin giivenlikleri
birlestirilmis olunur. Ayrica dinamik 6zellik ¢ikarimi kullaniminin sistemin bagarisi iizerinde

etkisinin incelenmesi de ileriki ¢alisma olarak not edildi.

4.4 Adaptif Hedge Algoritmasimnin Uyarlanmasi

Adaptif hedge yontemini (AHY) uzlasma grubuna katilacak diigiimlerin belirlenmesinde kul-
lanabiliriz. AHY [1]’de kullanilan formiilleri(2, 3, 4, ...) blokzincire uyarlayarak her diigiim
i¢in bir giiven degeri hesaplayacagiz ve bu giiven de8erini uzlasma grubuna se¢im yaparken
kullanacagiz. Bu sayede uzlagsma grubundaki diigiimlerin zararli olma ihtimalini minimize
etmis oluruz. AHY uygulayabilmek i¢in dncelikle 6grenmede kullanacagimiz 6zellik deger-
lerini igeren bir 6zellik vektorii tanmmmlamamiz gerekir. Bu 6zellik vektorii cevap siiresi, cevap
tirii, diigtimiin sistemdeki hisse miktar1 gibi 6zellikleri icerecektir. Glivenilir komiteye ka-
tilmak isteyen ve komitedeki her diigiim icin bir giiven degeri hesaplanir. Gliven degerini
hesaplayabilmek igin bir kayip fonksiyonu olusturmamiz gerekir. Bu kayip degeri [ (2) for-
miilii ile ifade edilir.

IF = max (SF) — SF ()
Kayip i¢in her bir 6zelligin giivenilir komitedeki maksimum degeri ilgili diigiime ait 6zellik

degeri arasindaki fark diyebiliriz. S 6zellik vektoriinii, ¢ blok indeksini gosterirken k 6zellik

indeksini gosterir. Pigmanlik degeri ¥ (3) formiilii ile hesaplanir.
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P T g 3)
¥ biitiin 6zellikler iizerinde agirlikl ortalama kayiptir ve IF = & wPI¥ seklide hesapla-
nir. w agirlik degerini, K 6zellik sayisim1 gosterir. NormalHedge algoritmasinda birikim-

sel pismanlik R her bir 6zellik k£ ve her bir tur ¢ icin optimize edilerek yeni agirliklar

Wy, ..., wiy hesaplanir. Ry (4) formiilii ile ifade edilir.
t
Ry =) 1} @
T=1

Yakin ge¢cmis birikimsel pismanligin mevcut duruma etkisinin daha fazla olmasi gerekir.
Ciinkii diiglimiin davranisi, sonucu dogrudan etkilemektedir. Diizgiin davranan bir diigiim
yanlig davranmaya karar verirse ya da ele gecirilirse veya yanlis davranan bir diigiim dogru
davranmaya karar verirse yakin gecmise bakmak diigiimlerin giiven de8eri hakkinda daha
dogru sonuclar verecektir. Bunun haricinde giiven hesaplamada kullanilan 6zellikler giiven
degerini etkileme orani farkli olabilir. AHY de bu gibi davranis ve etki degisikliklerini bir-
likte dikkate alarak birikimsel pismanlik hesaplanir. Bu degisiklikler ve etki gecici bir durum
olabilecegi icin her bir 6zelligin kayb1 [* tur periyodu At i¢in Gauss dagilimi ortalamast p*

ve standart sapmasi oF’ya uygun olarak hesaplanr.

1
k k

me=s > I )

At T=t—At+1

t
k __ 1 k k
Oy = E Z (l‘r - HT) (0)
T=t—At+1

Daha sonra ¢ turunda k 6zelliginin kararliligi (7) formiilii ile hesaplanir.

lk_ k
Sf:|t /’Lt‘ (7)

2
Oy
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s¥ ne kadar diisiik olursa ilgili 6zellik o kadar kararlidir ve bu nedenle mevcut pigsmanligin
birikimsel pismanlik {izerindeki etkisinin yiiksek olmast saglanir. Tersi durumlarda da ilgili
ozellik cok degisken demektir. Bu nedenle birikimsel pismanlik hesaplanirken ge¢cmis biri-
kimsel pismanligin etkisinin yiiksek olmasi saglanir. Bu ilkeye dayanarak (8) kullanilarak

adaptif birikimsel pigmanlik hesaplanir.

R} = (1—of)Rj_, + oyry, (8)

af = min(g, exp(—7sf)), 9)

v olgekleme faktorii iken g mevcut pismanlik iizerindeki maksimum orani ifade etmektedir.
NormalHedge algoritmasinda oldugu gibi adaptif hedge algoritmasinda da birkimsel pisman-

1181 minimize etmek i¢in asagidaki yontem (10) kullanilir,

2

Ry Ry
why o ;j* exp( th]: ) (10)

[RF],, max(0, R¥) gosterirken ¢; dlgekleme parametresidir ve asagidaki denklem (11) ¢ozii-

lerek bulunur.

) =e. (11)

N diigiimiine ait giiven degeri 12 formiiliinde de gosterildigi iizere, t dongiisiindeki kayip
degerlerinin agirlikli ortalamasinin 1’den ¢ikarilmasiyla hesaplanir. Kayip ne kadar biiyiikse
diigiim diger diigiimlerden o kadar uzaklagmistir. Diger bir ifadeyle zararli olmaya yaklag-

migtir.

0=1-1r (12)

Modelimizde Algoritma 1 kullanilir.



Algoritma 1 Model algoritmast

1: Ozellik degerleri 0-1 arasinda normalize et. %
2: Kayip fonksiyonu i¢in maksimum degerleri hesapla
3: Her diigiim i¢in kay1ip degerlerini bul.
4: Her diigtim i¢in agirlikli ortalama kayip hesapla
5: Anlik ve ortalama giiven degerlerini hesapla
6: Yeni agirlik degerlerini hesapla
7: if tur say1s1 mod diigiim degistirme tur sayist == O then
8:  Aday diigimleri giiven de8erine gore sirala
9:  Secim yontemlerine gore degistirilecek diigiim sayis1 kadar rastgele say1 seg.
10:  Secilen sayilara karsilik gelen diigtimleri degistir.
11: else
12:  Baslangictan devam et
13: end if

4.5 Komiteye Secim

Giiven degeri hesaplanan diigiimlerin komiteye secimi i¢in [40] oldugu gibi iissel ve iig-
gensel secim dagilimlari kullanilabilir. Ussel dagilim secimi yiiksek giiven degerine sahip
diigtimlerin se¢cimine oncelik verip diisiik giiven degerli diigiimlerin se¢cimini 6nlemektedir.
Ucgensel dagilim ise biitiin diigiimlere daha adil yaklagmaktadir. Diisiik giiven degerine sa-
hip diigtimlerin de komiteye girmesine imkan tanir. Normal dagilima uygun secim ve en
yiiksek giiven degerine sahip diigiimlerin se¢imi icin de gelistirmeler yapilmigtir. Bu se¢im

sonuglar1 deneysel calismalar boliimiinde anlatilacaktir.

4.6 Saldir1 Analizi

BFT tabanl sistemlerde sistemin bozulmasi i¢in f+1 diigiimiin hatali davranmasi gerekir. f
hatal1 diigiim sayisin1 gosterirken N toplam diigiim sayisin1 gostermektedir ve f=N/3 olarak
kabul edilir. Hatal1 diigiim sistemin ¢alismasini engellemek istiyorsa GK’daki en az f+1 dii-
giimii ele gecirmesi gerekir. Hatali diiglim sistemi tamamuyla ele gecirmek ve istedigi bloklar1
olusturmak istiyorsa ise GK’daki en az 2f diigiimii ele gecirmesi gerekir. Sisteme saldiriy1

iki farkli sekilde gruplayabiliriz:
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e Basit Saldir: Hatali diigiimlerin siirekli olarak hatali davranmasi olarak tanimlayabili-
riz. Hatal1 diigiim hatali davranmaya devam ettigi siirece giiven degeri diisiik ¢ikacaktir

ve GK’ya giremeyecektir.

e Gizli Saldiri: Bu saldir tiiriinii, hatali diigiimlerin GK’daki ¢ogunlugu ele gecirinceye
kadar diiriist davranmasi ve istedigi sayiya ulastifinda hatali davranmaya baglamasi
olarak tanimlayabiliriz. Hatali diigiimlerin GK’da cogunluga ulasabilmesi icin 6nce-
likle ¢oklu kimlik olusturarak aday komiteye dahil olmas1 ve GK’ya se¢ilmesi gerekir.
Hatali digiimiin GK’ya secilebilmesi icin giiven degeri yiiksek diigtimler arasina gir-
mesi gerekir. Bir diiglimiin giiven de8erinin yiiksek kalmasi i¢in hisse degerini yiiksek
tutmasi, hizl1 ve dogru cevap vermesi sarttir. Hizli ve dogru cevap kosullar1 kolaylikla
saglanabilirken hisse degerinin yiiksek olmas1 icin yatirnm yapmasi gerekir. GK’ya
secim islemi rasgele yapildig: icin giiven degeri yiiksek diigiimlerin GK’ya se¢ilme
garantisi yoktur. Hatal1 diigiimlerin GK’ya katilma olasiligini artirmak i¢in ¢oklu kim-
lik olusturmalar1 gerekir ki bu da yatinm yapmalar1 anlamina gelir. Bunlara ek ola-
rak GK’dan cikarilacak diigiimler de rasgele secilir. Hatali diigtimler aday komiteden

GK’ya secilirken, GK’daki hatali diigtimlerin GK’dan ¢ikma olasiliklar: da vardir.

Ayrica sisteme katilmak isteyen diigiimlerden bir miktar depozito alinarak hatali davrandigi-

nin tespit edilmesi durumunda ceza kesilmesi caydirici olacaktir.

4.7 Deneysel Calismalar

Bu boliimde onerilen yaklasim deneyler acisindan analiz edilmis ve tartistlmustir. Ik ola-
rak, simiilasyon kurulumu ayrintili olarak agiklanmaktadir. Daha sonra dokuz farkli test
senaryosu anlatilmigtir. Bu testlerin her biri, onerilen yontemin farkli kosullara nasil tepki
verdigini degerlendirmek i¢in yapilmistir. Her test alt boliimiiniin sonunda sonuglarla ilgili

goriisler ve nedenler anlatilmigtir.
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4.7.1. Simiilasyon Kurulumu

Onerilen modelin dogrulugunu test etmek igin, blok zincir agim simiile eden bir yontem
tanimlanmugtir. Bu yonteme gore, 6nce bazi sayisal degerler belirlenmelidir. Bu sayisal de-
gerler asagidaki gibidir:

e Giivenilir komitedeki diigiim sayis1 N

e Giivenilir komitedeki zararli digiim sayis1 k

e Aday diigiim sayis1t M

e Aday diigtimler i¢cindeki zararh diigiim sayis1 q

e Diigiim degistirme tur sayisi r

e Degistirilecek diiglim sayis1 y

e Dikkate alinacak ge¢mis giiven degeri sayisi p

e Ornekleme katsayisi ¢
Onerilen modelin davranislarini test etmek igin farkli deneyler yapmak iizere genel bir si-
miilasyon kurulumu olusturulmustur. Onerilen modelin uzlagsma komitesini giivende tutma
yetenegini 6lcmek ic¢in farkli degiskenler ve testler kullanilmigtir. Bu diizenegin temel akisi
su sekilde verilir:

1. Baslangi¢ giiven komitesi olusturulur. (N)

2. Aday diigtimler olusturulur. (M)

e Zararh diigtimler (q)
e Diiriist diigiimler (M-q)
3. Fikir birligi komite lideri bir blok Onerir.
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e Hem giivenilir komitedeki diiglimler hem de aday diigiimler blok dogrulamasi

yapar.

Dogrulama siiresince 6zellikler kullanilarak adaptif ¢it yontemiyle agirliklar giin-

cellenir. (Detayli anlatim i¢in 4.4 boliim incelenebilir)

Eger diigiim degistirme sayisina (r) ulasildiysa
— Aday diigiimler giiven degerine gore siralanir.
— Giiven komitesindeki belirli sayidaki diigiim (y) adaylarla degistirilir.

3. adima don.

Ik adimda, diiriist oldugu bilinen bir dizi N diigiimii ile bir baslangic giivenilir komite olus-
turulur. Daha sonra (M) sayisi kadar aday diigiimler olusturulur. Adaylar arasinda, bir dizi
q digiimii kotii niyetli ve geri kalan1 (M-q) diiriist olmak tizere secilir. Kotii amach diigiim-
lerin blok zinciri bozacak davranislar sergiledigi kabul edilir. Bu nedenle 6zellik degerleri,
isteklere cevap vermeyecek veya gec, hatali yanitlar verecek sekilde rastgele olusturulur. Bu
digtimlere rastgele olarak O ile 0.5 arasinda yiiksek gecikme degerleri ve O ile 0.5 arasinda
secilen diisiik hisse degerleri verilir. Diiriist diigiimlere gelince, sistemdeki dogru davraniglari
simiile etmek i¢in tasarlanmiglardir. Bir dogrulama talebi gelince beklemeden cevap verirler.
Bu nedenle 0.5 ile 1 arasinda gecikme degerlerine ve 0.5 ile 1 arasinda hisse degerlerine sa-
hip olacak sekilde 6zelliklere sahiptirler. Hem giivenilir komite hem de aday dii§iim yanitlari
davranig tiirlerine gore rastgele olusturulur. Tiim 6zellik de8erleri her turda 6zellik degeri
tiretildikten sonra [0,1] aralifina normallestirilir. Gecikme 6zelligi i¢in, 0 gecikme degeri en

yiiksek gecikmeyi gosterirken, 1 degeri en diisiik gecikmeyi gosterir.

Deneysel akisin {igiincii adimi, yeni bir blogun tam iglenmesini igerir. Bir blok 6nerildiginde
hem uzlagsma komitesindeki diigiimler hem de aday diigiimler gelen blok i¢in dogrulama so-
nuglar iiretir. Bundan sonra, her bir diigiimiin giiven degeri Boliim 4.4’de aciklanan adaptif
cit yontemine gore hesaplanir. Her r tur sonunda giivenilir komitedeki y adet diigiim aday

diigiimlerle degistirilir. Giivenilir komitedeki en diisiik giiven degerine sahip y adet diigiim
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komiteden cikarilir ve yerlerine yeni diigiimler gecer. Ote yandan, aday diigiimler itibarla-
rina gore siralanir, daha sonra yiiksek itibarl adaylardan y diigiimiin 6rnekleme faktorii ¢ kati
kadart secilir. Bu ¢ x y diigiimlerden her diigiimiin giivenilir komiteye girebilmesine imkan
veren adil bir secim yapilir ve aday diigtimlerin bir alt kiimesi elde edilir. Bu alt kiime giive-

nilir komiteye dahil olacak diigtimlerdir. Bu 3 adim her yeni blok geldiginde tekrarlanir.

Bu genel test akigi, farkli kosullar altinda onerilen model tepkisinin incelenmesinde kullani-
lir. Asagidaki alt boliimlerde sonuglar ve tartigmalariyla birlikte dokuz farkli deney ayrintili
olarak verilmektedir. Verilen test sonug¢larinin her biri 100 ¢alismanin ortalamasi alinarak

elde edilmistir.

4.7.2. Agirhklarin Giincellenmesi Testi

Modelimizde agirlik degerlerini belirlemek i¢in 6zellik degerlerini kullaniyoruz. Bir 6zellik
ne kadar kararli olursa, agirligi o kadar yiiksek olur. Bu teoriyi test etmek i¢in bu deneyi
kurduk. Ozellik vektoriindeki ilk deger cevap siiresi rastgele secildi. Diger iki ozellik, hisse
miktar1 ve cevap tiirii sabit tutuldu. Bu testte degisken olan 6zelligin agirliginin diger 6zel-
liklerin agirhigindan daha diisiik olmas1 ve kararli, degismeyen ozelliklerin de ayn1 agirliga
sahip olmasi beklenmektedir. Sekil 4.2’de goriildiigii gibi beklenen durum meydana gel-
mistir. Agirliklar her turda degistirilmistir ve cevap siiresinin agirligi digerlerinden daha
diisiiktiir. Cevap siiresindeki kayip giiven degeri iizerinde diger 6zelliklere gore daha az etkili

olacaktir.

Sekil 4.3’te, gecikme ve yanit tiirii sabit tutuldu ve para miktar1 degigsken olarak secildi.
Sabit tutulan 6zelliklerin agirliklariin esitlendigi ve bu sekilde devam ettigi goriilmiistiir.
Diger ozelliklerden daha degisken olan 6zelligin agirliginin diger 6zelliklerden daha diisiik

oldugu goriilmektedir.

Sekil 4.4°te, tim ozelliklerin degismedigi bir ozellik vektorii kullamilir. Baglangigta farkl
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Para Miktar ve Cevap Turl Sabit, Cevap Suresi dedisken
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Sekil 4.3: Cevap Siiresi ve Cevap Tiirii sabit, Para Miktar1 degisken

olan agirlik degerlerinin ayn1 degere ulastig1 ve bu sekilde devam ettigi goriilebilir. Bu sonug-
lara gore, onerilen modeldeki agirlik degerlerinin giincellenmesi 6zelliklere gore basariyla

yapilmaktadr.
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Sekil 4.4: Biitiin 6zellik degerleri sabit

4.7.3. Aday Komitedeki Hatah ve Diiriist Diigiim Sayisimn Basar1 Uzerindeki Etkisi
Testi

Aday diigiim sayisinin se¢im iizerindeki etkisini 6l¢mek i¢in yapilan testte giivenilir komite-
deki diiglim sayis1 sabit tutularak aday diigtim sayis1 ve aday komitedeki hatali diigiim sayis1
degistirilerek secilen diigiimlerin hatali olma yiizdesi hesaplanmistir. Farkli secim algorit-
malar1 kullanilarak secimin sonuglar1 Sekil 4.5’te gosterilmistir. Ussel dagilima gore segim,
ticgensel dagilima gore secim, normal dagilima gore secim ve en yiiksek giiven degerine sa-
hip diigiimlerin secimi yontemlerine gore secim uygulanmistir. Ussel dagilim giiven degeri
yiiksek diigiimlerin se¢imine dncelik verirken ticgensel secim giiven degeri diisiik diigtimle-
rin se¢cimine de imkan vermektedir. Aday diigiim sayis1 diisiik oldugunda iicgensel ve tissel
secimin beklendigi gibi ¢calismadig1 goriilmiistiir. Diigiim sayis1 arttikca daha iyi sonuglarin

alindi1g1 goriilmiistiir.
Maksimum giiven degerine sahip diigiimlerin secilmesi yonteminde diizgiin diiglimlerin her
zaman se¢ildigini gorebiliriz. Buna gore giiven degeri hesaplama yonteminin basarili bir se-

kilde calistig1 goriilmektedir. 500 aday diigiimden 490’1mn hatali davranmasi durumunda
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Sekil 4.5: Aday komitedeki diigtim ve hatali digiim sayisinin se¢im tizerindeki etkisi

bile se¢ilecek diigiim sayis1 az oldugu durumlarda maksimum se¢me yonteminde hatali dii-
giimiin se¢ilme ytizdesi 0 olmaktadir. Aday diigiimlerin yarisinin hatali oldugu durumda bile
issel secim yonteminde hatali diigiimiin secilme yiizdesinin ortalama yiizde 20 civarinda
oldugu goriilmektedir. Sekil 4.5’teki sonuclari inceledigimizde aday diigiim sayisindan ¢ok
aday diigiim i¢indeki hatal1 diigiimlerin sayisinin dnemli oldugunu soyleyebiliriz. Hatali dii-

giim sayis1 arttik¢a giivenilir komiteye hatali diigiim se¢gme olasilig1 artmaktadir.
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Sekil 4.6: Giivenilir Komitedeki Hatali ve Diiriist Diigiim Sayisinin Basar1 Uzerindeki Etkisi
Testi

4.7.4. Giivenilir Komitedeki Hatah ve Diiriist Diigiim Sayisimin Basar1 Uzerindeki Et-

kisi Testi

Test sonucunda Sekil 4.6 incelendiginde, giivenilen komitedeki hatali diigiim sayisinin hatali
diigiim se¢imi yiizdesini etkilemedigini sdyleyebiliriz. Ancak agirlik degisimleri incelendi-
ginde agirliklarin beklendigi gibi giincellenmedigi ve sadece cevap tipi Ozelliginin kulla-
nildig1 goriilmektedir. Diger 6zelliklerin itibar degeri iizerindeki etkisinin sifirlandig1 goz-
lenmistir. Tiim 6zelliklerin yararli olmas: icin, giivenilir komitedeki hatali diigiim sayisinin
toplam diigiim sayisinin en fazla yaris1 kadar olmalidir. Veri doniisiimii yapilirken ¢ogunlu-
gun yanit tiirii 1 olarak kabul edildigi i¢in yalnizca yanit tiirii 6zelligi kullanilmigtir. Diiriist
diigiimler azinliktayken diger 6zelliklerin agirliklari en aza indirilir. Onerilen yontemde agir-
liklarin sifirin altina diismesine izin verilmez. Sifirdan kiigiik agirliklar O olarak kabul edilir.

Bu nedenle diger 6zelliklerin agirlig1 sifir olmustur.
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Sekil 4.7: Davranig Degisikliklerine Kars1t Modelin Bagarisi

4.7.5. Davrams Degisikliklerine Kars1 Modelin Basarisimin Testi

Baglangicta hatali davranan bir diigiimiin sonrasinda diiriist davranmaya karar verdiginde
veya tersi durumda baglangicta diiriist davranan bir diigiimiin sonrasinda hatali davranmaya
karar verdiginde giiven degerinin nasil degistigini gormek icin yeni bir test diizenlendi.
Rastgele iki diigiim 100. diigtim (Diigtim100 olarak adlandirilacaktir.) ve 230. diigiim (Dii-
giim230 olarak adlandirilacaktir) secilerek test gerceklestirilmistir. Diigiim100 belirli sayida
tur sirasinda yanlis davranir ve daha sonra diiriist davranir ve daha sonra tekrar yanls dav-
ranmaya doner. Diigiim230 icin ise, Diigiim100’{in ters durumu olusturulur. Degisimi daha
net gorebilmek i¢in Diiglim100’iin diiriist davranmaya bagladig1 zamandan sonra olugturulan
ozellikler giivenilir komite ortalamasina sabitlenmistir. Sekil 4.7 ve 4.8’de goriildiigii iizere
Diigiim100 diiriist davranmaya basladig1 andan itibaren giiven degeri artmistir ve belirli tur
sonunda giiven degerinin tam oldugu goriilmektedir. Diigiim230 i¢in ise hatali davranmaya
karar verdigi andan itibaren giiven degeri diismeye baslamigtir. Buna gore 6nerilen yontem
degisim gosteren davraniglara adapte olabilmektedir. Sekil 4.7 ve 4.8’de Diigiim100 ve Dii-

gim230 11 ile 25. tur arasinda davranis degisikligi gostermislerdir.
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Sekil 4.8: Davranig Degisikliklerine Kars1 Modelin Bagarisi

4.7.6. Diigiim Degistirilecek Tur Sayisimin Model Basaris1 Uzerindeki Etkisi Testi

Diigiim degistirme tur sayisinin basari lizerindeki etkisini 6l¢gebilmek icin bir test yapilmis-
tir. Yapilan bu testte diigiim degistirilecek tur sayis1 haricindeki degiskenler sabit tutulmustur
ve tur sayis1 degistirilmistir. Farkli her tur sayisi i¢cin GK’ya secilen diigiimlerin hatali olma
orani bulunmustur. Sekil 4.9 de elde edilen sonuglara gore diigiim degistirilecek tur sayisinin
bagar1 iizerinde belirgin bir etkisi bulunmamaktadir. Diigiim degistirilecek tur sayilar arali-
gindaki Ozellik degerlerine gore dalgalanmalar olusmaktadir. Giiven degeri tam olugsmadan
diigtimlerin degistirilmesi GK’ya hatali diigiim girme olasilifim artiracaktir. Tur sayisinin
fazla secilmesi de aday diigiimlerin istekli davranmasina negatif etki yapabilir. Uzun siire

secilmeyi beklemek zorunda kalan diigiimlerde isteksizlik olugsmasina sebep olabilir.
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Sekil 4.9: Diigiim Degistirilecek Tur Sayisinin Model Basaris1 Uzerindeki Etkisi

4.7.7. Giiven Degeri Hesaplamirken Gecmis Giiven Degeri Sayisimin Basari1 Uzerin-

deki Etkisi

Diigiimiin giiven degeri hesaplanirken belirli sayidaki giiven degerinin ortalamasi alinir.
Bunun nedeni anlik hatali davranma durumunun diigiimii giivensiz olarak belirlemesinin en-
gellenmesidir. Aym sekilde anlik giivenilir davranma durumunun diigiimii giivenilir olarak
belirlemesinin engellenmesidir. Ge¢mis giiven sayis1 hatali diigiimler hatali davranmaya ve
diiriist diigiimler diiriist davranmaya devam ettigi siirece basar1 oranimi etkilememektedir.
Sekil 4.10°da bu durum goriilebilir. Davranis degisikliklerinin giiven degeri lizerindeki etki
stiresinin kisa veya uzun olmasi ge¢mis giiven degeri sayisina baghdir. Sekil 4.8’de goriile-

cegi iizere giiven degerinin artma orani1 ge¢mis giiven degeri sayisiyla dogru orantilidir.
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Gecmis gliven degeri sayisinin segim Gzerindeki etkis:
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Sekil 4.10: Gegmis giiven degeri sayisinin se¢im iizerindeki etkisi

4.7.8. Orneklemden Secim

Onerilen modelin giiven degerlerini basarili bir sekilde hesaplayabildigi goriilmektedir. Gii-
venilir komiteye se¢im yapilirken biitiin diigtimlere bakildig: icin giiven degeri hesaplama-
daki basar1 sec¢im iizerine tam yansimamaktadir. Bu nedenle basar1 oranini artirabilmek i¢in
adaylar arasindan 6rneklem olusturularak secimin bu drneklem iizerinden yapilmasi yontemi
denenmistir. Bu yonteme gore aday diigiimler giiven degerine gore siralanir. Degistirilecek
diigtim sayisinin 6rneklem katsayis1 kadar kat1 kadar aday sirali sekilde alinarak yeni bir se-

cim kiimesi olusturulur. Secilecek diigiimler bu yeni kiimeden secilir.

Orneklemden se¢im yonteminin sonuglari olan Sekil 4.11 ve 4.12’de de goriilecegi iizere
hatal1 diigiimlerin giivenilir komiteye se¢ilme yiizdesi diigsmiistiir. Yani sistemin basar1 orant
artmistir. Aday komitedeki hatali diigiim sayisinin yaridan fazla oldugu durumlarda bile

hatal1 diigiim secilme ylizdesinin ¢ok diisiik veya sifir oldugu goriilmektedir. Sekil 4.11
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Sekil 4.11: Orneklemden Se¢im-Aday diigiim sayisinin sistem basarisi iizerindeki etkisi

da ise orneklemden secim kullanildiginda aday komitedeki hatali diiglim sayisinin basari
tizerindeki etkisini gorebiliriz. Bu test i¢in giivenilir komitedeki dii§iim sayis1 100, aday
diigiimlerin yaris1 hatali, degistirilecek diigiim sayis1 giivenilir komitenin yiizde 20’si ve or-

neklem katsayisi 2 olarak belirlenmistir.
Sekil 4.11 da giivenilir komite diigiim sayist 50, giivenilir komitedeki hatali diiglim sayis1
diigiim sayisinin yiizde 35’1, degistirilecek diigiim sayis1 giivenilir komitenin yiizde 20’si ve

orneklem katsayisi olarak da 2 belirlenmistir.

Sekil 4.11°1 Sekil 4.5 ile Sekil 4.12°yi Sekil 4.6 ile karsilagtirdigimizda basar1 oraninin artti-

gin1 gorebiliriz.
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Sekil 4.12: Orneklemden Secim-Giivenilir komitedeki diigiim sayisinin sistemin basarisi
iizerindeki etkisi

4.7.9. Orneklem Katsayisimn Basar1 Uzerindeki Etkisi

Orneklem katsayisinin sistemin basarisi iizerindeki etkisini 6lgmek icin yeni bir test yapil-
mistir. Bu testte aday diigiim sayis1 100, aday diigtimler i¢inde hatali diigiim sayis1 aday
diigtimlerin yarisi, giivenilir komitedeki diigiim sayist 100, giivenilir komitedeki hatali dii-
giim sayisi1 giivenilir komitenin yiizde 35’1 degistirilecek diigiim sayis1 da giivenilir komite-
nin yiizde 20’si olarak belirlenmistir. Buna gore 6rneklem katsayisi arttik¢a hatali diigiimler
orneklem i¢ine girmektedirler. Bu nedenle 6rneklem katsayisi arttikca sistemin bagarisi diis-

mektedir. Sekil 4.13’de bu durum gériilmektedir.

4.7.10. Degistirilecek Diigiim Sayisinin Sistem Basaris1 Uzerindeki Etkisi

Bu testte, aday diigiim sayis1 100, aday diigiimlerdeki hatali dii§iim sayisi; aday diigiim-
lerin yaris1 olarak ve giivenilir komitedeki diigiim sayis1 100, giivenilir komitedeki hatali
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Sekil 4.13: Orneklem Katsayisinin Basar1 Uzerindeki Etkisi

diigiim sayist giivenilir komitenin yiizde 35’1 olarak belirlenmistir. Degistirilecek diigiim
sayist arttikca yanhis diigiimlerin secilme olasiligi arttif1 i¢in sistemin basarisi azalmistir.
Degistirilecek diigiim sayis1 hatali diigiim sayisina yaklastikca veya degistirilecek diigiim sa-
yist hatali diigiim sayisindan fazla oldugunda basar1 oran1 azalir. Test sonuclart Sekil 4.14’te

gosterilmektedir.

4.7.11. Performans Kiyaslamasi

5000 diigtimlii bir agla, iki ¢ekirdekli 17 3.60 GHz islemcili bir bilgisayar kullandigimizda,
giiven degeri hesaplamasi bir turda yaklasik 74 ms siirmektedir. Modelimizi kodlamak i¢in
Python programlama dili kullanilmistir. Giiven degeri hesaplanmasi aday diigiimler icin Pyt-
hon’da kolayca paralellestirilebilir. Boylece blok yayinlamada kullanilacak fikir birligi olus-
turma asamasina 74 ms’den daha az zaman eklenecektir. Yalnizca uzlasma komitesinin giin-

cellenmesi daha uzun siirebilir ve ek zaman gerektirebilir. Bu adim kurulum asamasi gibi
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Sekil 4.14: Degistirilecek Diigiim Sayisinin Bagar1 Uzerindeki Etkisi

diisiiniilebilir ve giinliik olarak gerceklestirilebilir. Bu calismada zaman ve hiz acisindan bir
kisitlama bulunmamaktadir. Zaman ve hiz kisit1 da dikkate alinarak daha kapsamli bir ¢a-

lisma yapilabilir.

Diger calismalarin ¢ogu, fikir birligi komitesi se¢imi i¢cin PoW kullanir ve fikir birligi ko-
mitesindeki kotii amagl diigiimlerin oran1 hakkinda yeterli bilgi vermez. Guru [40] olarak
adlandirilan bir yaklagim 6nerdigimiz modele benzer bir ¢calisma yapmustir. Bu calisma ile
ayni kosullar1 modelimize uygulayarak sonuclar elde ettik. (harici itibar yok; agdaki 5000
diigtim; 100 komite boyutu; kotii niyetli oran 0.1, 0.25, 0.33 ve 0.45; 10000 tur ve 100 tek-

rar.) Tablo 4.1°de farkl zararh diigiim oranlar i¢in elde edilen sonuclar verilmistir.

Cizelge 4.1: Bagar1 Oran1 Kargilagtirmasi

Hatali Diigiim Oram | Guru (Ussel) | Onerilen Model (Ussel) | Guru (Uggensel) | Onerilen Model (Ucgensel)
0.1 100% 100% 100% 100%
0.25 99.7% 100% 98.8% 100%
0.33 99.6% 100% 96.3% 100%
0.45 96.5% 100% 60% 100%
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5. PARCALAMA MODELI

Bu boliimde dikey olgekleme olarak da adlandirilan par¢calama yonteminde diigiimlerin par-
calara atanmasinda giiven degerinin kullanilmas icin onerilen model anlatilacaktir. Modeli
anlatmadan 6nce parcalama ¢alismalar1 dii§timlerin pargalara atanmasi 6zelinde 6zetlenecek-
tir. Yaptigimiz deneysel calismalarda 6nerdigimiz model ile [26, 53] ¢alismalarinin sonuglari

kargilagtirmali olarak verilmistir.

5.1 Giris

Blokzincirin giivenilir bir otoriteye ihtiya¢c duymadan islemleri yapabilme yetenegi sayesinde
farkli alanlarda kullanilabilecegi diisiiniilmiistiir [68—72]. Blokzincirin kullanim1 ve islem
hacmi arttik¢a Olceklenebilirlik problemi oldugu ortaya ¢ikmistir. Bu problemin ¢oziimii
icin degisik ¢alismalar yapilmistir. [61, 62, 64, 73] calismalar1 sadece yan zincir, 6zel ka-
nal ¢oziimlerine odaklanirken, [15, 24, 27, 28, 31, 74-80] caligmalar1 uzlagsma algoritmasini
degistirerek olgceklenebilirlik problemine ¢oéziim Onerisi sunmuglardir. [25, 29, 30, 45, 47—
53, 81] calismalar1 ise uzlagsma algoritmasi degisikligine ek olarak sharding yontemi de

uygulamiglardir.

5.2 Arkaplan

Bir biitiinii farkli parcalara bolerek parcalar1 daha kolay yonetme ve daha hizli islem yapa-
bilme 06zelligi kazandirma islemine par¢alama denir. Blokzincir dl¢ekleme ¢aligsmalarinda
son zamanlarda sik¢a bagvurulan yontemlerin basinda gelir. Farkli bolimlerin ayni anda
hareketlerin islenmesini sagladig1 i¢cin birim zamanda dogrulanan hareket sayisini artirmak-
tadir. Her parca kendi blokzincirini ¢alistirir. Farkli parcalar ilgilendiren hareketler i¢in sis-
temin tutarhilifinin saglanmasi adina iki asamali yazma[46, 82] ve iki asamal1 kilitleme[83]

gibi yontemler kullanilmaktadir. Pargalama yapabilmek icin blokzincir agindaki diigiimleri
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farkli boliimlere ayirmak gerekmektedir. Diigiimlerin parcalara atanmasinda dort temel yak-

lagim kullanilmaktadir.

1. PoW c¢ozimii:
Bu yontemde diigtimlerin kimlik bilgilerini de ekleyerek bir kriptografik ozet degeri
elde etmesi beklenir. Elde edilen kriptografik degeri belirli bir zorluk derecesinden
kiiciikse bu PoW ¢6ziimii kabul edilir. POW ¢oziimiinde kullanilan nonce degeri veya

kriptografik 6zet degeri kullanilarak diigiimlerin parcalara atamasi yapilir.

2. Dogrulanabilir Rasgele Fonksiyonlarin[9] Kullanimi (Verifiable Random Functions-
VRF):
Bu yontemde VRFte kullanilmak iizere bir tohum degerinin olusturulmas: gerekir.
Tohum degeri, blokzincirdeki son blogun kriptografik 6zeti alinarak veya agdaki dii-
giimlerin iirettikleri rasgele degiskenlerin birlestirilmesi sonucunda elde edilir. Tohum
degeri elde edildikten sonra VRF fonksiyonunda kullanilir. VRF ile olusturulan rasgele

degere gore diigiimler parcalara atanir.

3. Dogrulanabilir Gecikmeli Fonksiyonlarin[84] Kullanimi (Verifiable Delayed Functions-
VDF):
Rasgele degerin 6nceden olugsmasini engellemek i¢in veya lider diigiimiin rasgele de-
geri kendi c¢ikarlar icin kullanmasini1 engellemek i¢in VRF’ e ek olarak ikinci bir
tohum degeri olusturularak kullanilir. Ik tohum degeri VRF ile olusturularak bloga
yazilir. Bu rasgele olusturulan ilk deger kullanilarak ikinci bir tohum degeri olusturu-

larak diigiimlerin parcalara atanmasinda kullanilir.

4. Herkesce Dogrulanabilir Gizli Paylasim[85] Kullanim (Publicly Verifiable Secret
Sharing-PVSS):
Her diigiim kendine 6zel bir Lagrange polinomu olusturur. Bu polinomun derecesi en
az kag katsay1 ile bagtaki degerin olusturulabilecegine gore degistirilir. Polinom dere-
cesine gore katsayilar farkli diigtimlere dagitilir. Daha sonra t tane rasgele diigiimden
gonderilen katsayilar alinarak rasgele degerler elde edilir. Elde edilen rasgele degerlere
gore diigtimlerin parcalara atamasi yapilir.
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Her bir parca kendi icinde blok dogrulamasini ve yayinlamasini yapar. Her diigiime her hare-
keti islemeyi biraktirdiginizda, agin geri kalan1 bu islemleri gerceklestirmediginden gecersiz
islemlerin bir kotii amach diigiim kiimesi tarafindan kaydedilebilecegi ve denetlenmeden
kalma riskini teorik olarak yiikseltirsiniz. Agdaki diigtim sayisi1 arttik¢a, ag1 hareketlerin is-
lenmesi yiikiinii paylasabilecek parcalara ayirma kabiliyeti artar ve ayni zamanda her bir

parca giivenilir uzlagsma icin yeterince biiyiik kalir.

Bu yontemler diigiimlerin giivenilirligi hakkinda fikir sahibi degildir. Parcalar blokzincir
agina gore daha az sayida diigiimden olustugu i¢in bozulma olasiliklar1 daha yiiksektir. Bu
olasilig1 azaltmak i¢in diiglimlerin parcalara atanmasinda giiven degerinin kullanilmas1 one-

rilmistir.

5.3 Genel Yap1 ve Temel Ilkeler

Parcalara olusturulurken parcalardaki aktif diigiim sayisinin takip edilmesi ve belirli bir sa-
yinin altina diistiigli zaman parcalarin birlestirilmesi ve yeniden diizenlenmesi gerekecektir.
Bu nedenle giivenilir komite siirekli par¢alardaki diigtimlerle iletisim halinde olmak zorunda-
dir. Glivenilir komite her parcadaki biitiin diigtimlerden hesapladiklar1 giiven degeri bilgileri
alabilmek i¢in siirekli iletisim halindedir. Belirli bir siire icinde cevap alamazsa diigiimiin
cevrim dig1 olduguna karar verilir. Herhangi bir parcadaki aktif diigiim sayis1 belirli bir sayi-
nin altina diiserse o parcaya yeni diiglim atamasi yapilarak aktif diigiim sayist artirihir. Aktif
diigtim sayis1 belirli bir sayinin altina diigsen parca sayisi fazla olursa pargalarin birlestirilmesi

islemi gerceklestirilir.

Parcalara atama iglemini iki farkl1 zaman icin diisiinebiliriz: 1) Giin i¢inde parcalardaki aktif
diigiim sayisinin belirli bir seviyenin altina diismesi 2) Giin icinde birden fazla parcadaki
aktif diigim sayisinin belirli bir seviyenin altina diismesi 3) Giin basinda parcalarin olustu-
rulmast I1k senaryo icin sadece ilgili parcaya yeni diigiim atamasi yapilir. 2 ve 3. Senaryo igin
ise blok dogrulama islemi durdurularak yeniden pargalarin olusturulmasi yapilir. Olusturu-

lan parcalardan biri giivenilir komite olarak da gorev yapar. Parcalar olusturulurken asagidaki
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kurallara dikkat edilir: 1. Parcalardaki ortalama giiven degerlerinin birbirine yakin olmasi 2.

Parcalardaki diigiim sayilarinin birbirine yakin olmasi

5.4 lIdeal Parca Sayisin ve Parcadaki Diigiim Sayismmn Bulunmasi

Blokzincir parcalara ayrilirken parcalarin giivenligini tehlikeye atmayacak ve BFT gercek-
lestirebilecek kadar sayida diigiimden olugsmasina dikkat edilmelidir. Diigiim sayis1 arttik¢a
diiriist diigtimlerin sisteme dahil olma olasilig1 artar. Fakat BFT performansi diigiim sayisi
arttikca azalir. Diger bir ifadeyle diigiim sayisi arttikca giivenlik artarken sistem performansi
diigser [86, 87]. Bu nedenle kullanilacak BFT algoritmasina gore her bir parcadaki diigiim
sayis1 belirlenebilir. Bu nedenle NEO [88] 7 diigiim, EOS[89] 21 diigiim, Ripple[32] 32
diigim ve HyperLedger[81] 16 diigiim ile sinirlanmiglardir. Daha gelismis BFT kullanan
yontemler daha fazla diigiim sayilari ile basarili bir sekilde calisabilmektedirler. Ornegin
HoneyBadger[21] 64 diigiim ile, ByzCoin[24] 100’den fazla diigiim ile ve LinBFT[90] 200
den fazla diiglim ile basaril bir sekilde ¢alisabilmektedir. Parca sayisi arttik¢a ayni anda ger-
ceklesen islem sayis1 artacaktir. Bu nedenle diigiim sayist goz oniinde bulundurularak parca

sayis1 belirlenebilir.

5.5 Parcalara Atama Yontemleri

Adaptif Hedge yontemiyle diigtimlerin giiven degeri hesaplandiktan sonra hangi diigiimiin
hangi par¢aya atanacaginin belirlenmesi gerekir. Giiven degerleri bulunup parga sayisi belir-
lendikten sonra ortaya ¢ikan durum ¢oklu say1 boliimleme[91] problemine denk gelir. Coklu
say1 boliimleme probleminde amag verilen bir say1 kiimesini toplamlar: esit olacak sekilde
alt kiimelere bolmektir. Say1 kiimelerini ikiye bolmek icin bazi algoritmalar olsa da, bu algo-
ritmalar cok yonlii boliimlemede yiiksek performans ile calismamaktadir. Say1 seti ne kadar
fazla alt kiimeye boliinmek isteniyorsa kullanilan algoritmanin da performans: o kadar fazla

olmalidir. Ciinkii alt kiime say1st ne kadar fazla ise ¢alisma zaman1 da o kadar artmaktadir.
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Ayrica say1 boliimleme algoritmalarinda neredeyse hep aym1 dagilim elde edilir. Sistemi iz-
leyen zararli diigimler ayn1 parcaya atanacak sekilde ozellikler olusturarak bir parcayi ele
gecirebilir. Bu nedenle tahmin edilmesi zor rasgele bir yontem kullanilmasi sistemin daha

giivenli olmasini saglayacaktir.

Dagitik rasgelelik [43] gibi yontemler eklenerek tamamen rasgele secim yapilarak parcalarin
daha giivenli olmasi saglanabilir. Bu ¢alismamizda giiven degeri kullaniminin parcalardaki
hatal1 diiglim sayisin1 azalttigin1 gostermeye yonelik oldugu i¢in daha basit rasgele se¢im
yontemi kullanilmistir. Ayrica rasgelelik kullanilmadan sezgisel bir yaklagim kullanilarak
giiven degeri kullaniminin hatali diigiimlerin pargalar arasinda dengeli dagitilmasim sagla-

di1g1 goriilmiistiir.

Bilindik kiimeleme yontemleri benzer 6zelliklere sahip elemanlar1 ayni kiimeye toplamaya
calisir. Bizim burada istedigimiz ise farkli 6zellikteki diigiimleri aynm kiimeye toplayabilmek-
tir. Gliven degerinin parcalara dengeli dagitilmasi i¢in giiven degeri yiiksek diigiim ile giiven
degeri diisiik diiglimiin ayn1 kiimeye atanmasi gerekir. Kiimeleme yontemlerindeki benzerlik

fonksiyonu degistirilerek istenilen sekilde kiimeleme yapilabilir.

5.6 Toplam Giiven Degeri En Yakin Yontemi

Bu yontem ile diigiimlerin parcalara atanmasi icin asagidaki adimlar uygulanir:
1. Istenilen boliim sayisi kadar alt dizi olustur. Her alt dizi i¢in toplam degerini tut (bas-
langic icin O olarak atanir).
2. Ana dizideki elemanlar azalan sekilde siralanir.
3. Alt diziler icinde toplam degeri en kiiciik olan diziyi bul.
4. Ana dizideki ilk siradaki elemani bulunan alt diziye ekle.

5. Alt dizinin toplam degerini eklenen say1 kadar artir ve ana diziden ¢ikar.
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6. Ana dizide eleman kalmayincaya kadar bu iglemi tekrarla.

Ornegin Ana dizi: 50, 36, 33, 29, 28, 15, 13, 11, 9, 6, 5, 1 seklinde giiven degerlerinden
olussun ve 3 parcaya boliinmek istendiginde asagidaki gibi pargalara ayrilir. S1: 50, 15,9, 6
toplam: 80 S2: 36, 28, 11, 5 toplam:80 S3: 33, 29, 13,1 toplam:76

5.7 Parcalardan Secim Yontemi

Bu yontem ile diigiimlerin pargalara atanmasi icin asagidaki adimlar uygulanir:

1. Ana dizideki elemanlar giiven degeri azalan sekilde siralanir.
2. Ana dizi parga sayist kadar alt listeye boliiniir.
3. Alt listelerden sirasiyla birer eleman secilerek her bir parcaya atama yapilir.

4. Alt listelerde atanmayan eleman kalmayincaya kadar bu islemi tekrarla.

Ornegin Ana dizi: 50, 36, 33, 29, 28, 15, 13, 11, 9, 6, 5, 1 seklinde giiven degerlerinden
olugsun ve 3 pargaya boliinmek istendiginde asagidaki gibi parcalara ayrilir. Alt Liste 1: 50,
36, 33,29 Alt Liste 2: 28, 15, 13, 11 Alt Liste 3: 9, 6, 5, 1 Alt listelerden rasgele birer eleman
al ve pargalara ata S1: 36, 11,1 S2: 50,28,9 S3:33,13,6

5.8 Deneysel Calismalar

Onerilen modelin dogrulugunu test etmek icin uzlasma komitesi secimindeki blokzincir si-
miilasyonu ve giiven degeri bulma yontemi kullanilmistir. Her diigiim i¢in rasgele 6zellik
degerleri olusturularak adaptif hedge algoritmasiyla giiven degerleri hesaplanmistir. Farkli
parca sayisi, digliim sayis1 ve hatali diiglim sayis1 kombinasyonlarina gore parcalara atama
yapilmugtir. Baglangicta bazi diigiimler hatali olarak isaretlenmistir. Parcalara atama yapi-

lirken giiven degeri kullanilmistir. Atama sonucunda hatali diigiim sayisinin toplam digiim
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sayisina orani bulunmustur. Par¢a dagilimimin varyansi baglangictaki hatali diigtim orani or-
talamasina gore hesaplanarak grafikler olusturulmustur. Elastico ve Ziliqadaki PoW zorluk
derecesi sonuclari alabilmek icin kiiciik bir deger secildi (1000). Diigtimler ¢oziimii buldugu
anda gondermektedir. Kiiciik nonce veya biiyiik nonce degeri olusturmak icin yeniden dene-

memektedir. Elasticoda tohum degerinin dogru oldugu kabul edilmistir.

5.8.1. Dagitim sonrasi parca bilgileri

Tablo 1 de toplam diigiim sayis1 100, hatal1 diigiim say1s1 33 ve parca sayis1 3 iken diiiimle-
rin pargalara dagilimi gosterilmektedir. Tablo 2 de ise toplam diigiim say1s1 500, hatali diigiim
sayis1 165 ve shard sayist 5 iken diigtimlerin parcalara dagilimi gosterilmektedir. Parcalar-
daki diigiim sayisi, hatali diigiim sayisi, toplam giiven degeri ve hatali diigtiimlerin toplam
diigiimlere oran1 verilmistir. BFT tabanli uzlagma algoritmasi kullanan blokzincirlerde hatali
diigiim oraninin 1/3 iin altinda olmasi gerekir. Koyu renkle isaretlenen satirlar hatali diigiim
sayis1 1/3ten fazla olan parcalar1 gostermektedir. Onerilen yontemlerden Toplam giiven de-

geri en yakin yontemi hi¢ bir parca bu oram1 gecmemektedir.

Cizelge 5.1: Parca sayis1 3 iken diigiim dagilimlari

Yontem shardld Diigiim Sayist Zararhi Diigiim Sayis1  Toplam Giiven Degeri  Zararli Diigiim Orani
Ziliga shard2 33 10 21 0,3
Ziliga shard3 33 14 17,67 0,42
Ziliqa shard1 34 9 22,26 0,26

Elastico shard2 25 7 16 0,28

Elastico shard3 30 15 15,28 0,5

Elastico shard1 45 11 29,65 0,24

ToplGiivYakin shard2 33 11 20,1 0,33
ToplGiivYakin shard3 33 11 20,01 0,33
ToplGiivYakin shard1 34 11 20,82 0,32
PargalardanSecim  shard2 33 11 20,16 0,33
ParcalardanSecim  shard3 33 11 19,98 0,33
ParcalardanSec¢im  shard1 34 11 20,79 0,32

5.8.2. Diigiim sayisina gore dagilim varyansi

Sekil 5.1 ve 5.2 de toplam diigiim sayilar1 ve hatali diiglim sayilar1 degistirilerek parca
dagilimlarin varyansi bulunmustur. Varyans hesaplamasi yapilirken ortalama degeri olarak
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Cizelge 5.2: Shard sayis1 5 iken diigiim dagilimlar

Yontem shardld Diigiim Sayis1 Zararli Diigiim Sayis1  Toplam Giiven Degeri  Zararli Diigiim Orani
Ziliqa shard2 100 36 58,89 0,36
Ziliga shard3 100 32 61 0,32
Ziliqa shard4 100 29 63,3 0,29
Ziliga shard5 100 35 60,04 0,35
Ziliga shard1 100 33 61,2 0,33

Elastico shard2 125 46 73,33 0,37

Elastico shard3 74 24 45,12 0,32

Elastico shard4 51 16 31,68 0,31

Elastico shard5 74 25 44,62 0,34

Elastico shard1 176 54 109,7 0,31

ToplGiivYakin shard2 100 33 61,04 0,33
ToplGiivYakin shard3 100 33 60,95 0,33
ToplGiivYakin shard4 100 33 60,89 0,33
ToplGiivYakin shard5 100 33 60,82 0,33
ToplGiivYakin shard1 100 33 60,74 0,33
ParcalardanSecim  shard2 100 31 62 0,31
ParcalardanSecim  shard3 100 32 61,53 0,32
ParcalardanSecim shard4 100 36 59,46 0,36
ParcalardanSecim shard5 100 34 60,1 0,34
ParcalardanSe¢im  shardl 100 32 61,34 0,32

baslangictaki hatali diigiimiin toplam diigiim sayisina oran1 kullanilmigtir. Onerilen yontem-

lerden parcalardan se¢im yonteminde rasgele se¢cim yontemi kullanildig: i¢in dagilim trendi

izlenememektedir. Diger yontemlerle kiyaslandiginda onerilen modellerin hatali diigiimleri

daha esit oranda dagittigin1 sdyleyebiliriz.

5.8.3. Hatah diigiim oramni sabitken toplam diigiim sayisimin dagilim iizerindeki etkisi

Sekil 5.3 ve 5.4 te hatali diigiim sayisinin toplam diigiim sayisina orani sabit tutularak diigiim

sayilart artirllarak varyans degerleri izlenmistir. Diiglim say1s1 arttiginda biitiin yontemlerin

basar1 oraninin arttigim soyleyebiliriz. Onerilen yontemler diigiim sayisinin az oldugu du-

rumlarda bile diger yontemlerden daha basarilidir.

5.8.4. Parca sayisinin dagilim iizerindeki etKisi

Sekil 5.5 ve 5.6 da diigiim sayis1 ve hatal1 diigiim sayis1 sabit tutularak parca sayisinin dagi-

lim1 nasil etkiledigi incelenmistir. Onerilen yontemlerin ok etkilenmedigi diger yontemlerin
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Dagim ve shard sayilar
Sekil 5.2: Diigiim sayisina gore dagilim varyansi
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g Elastico 0,01188 0,0011 0,00387 0,0006 0,00025 0,00008 0,00027
w—g=Select onefrom parts 0,00165 0,0005 0,00032 0,00003 0,00005 0,00005 0,00005

Diglim ve Shard Sayilan

Sekil 5.3: Hatali diigiim orani sabitken 5 parca i¢in dagilim varyansi
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Diglm ve Shard Sayilan
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Sekil 5.4: Hatal1 diigiim oran1 sabitken 7 parca icin dagilim varyansi
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g | |25EICO

=g Select onefrom parts

Diiglim ve shard sayisi

output500_0.33 I:H..Itpl..l'lﬁ.m]_ﬂ.gﬂ output500_0.33 I:N..ItFH..I'Iﬁ.{H]_ﬂ.EE
_3.sv _S.csw T By
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Sekil 5.5: Hatal1 ve toplam diigiim sayis1 sabitken (sirasiyla 165, 500) parca sayisinin dagilim

tizerindeki etkisi
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=g Select onefrom parts

Sekil 5.6: Hatali ve toplam diigiim sayisi sabitken (sirasiyla 33, 100) parga sayisinin dagilim
iizerindeki etkisi
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6. SONUC VE SONRAKI CALISMALAR

Blokzincir teknolojisi giivenilir bir taraf olmadan birbirine giivenmeyen kisiler arasinda is-
lemlerin gerceklesmesine izin veren bir teknolojidir. Bu 6zelliginden dolay: farkli alanlarda
calisan kisilerin ilgisini ¢cekmistir. Farkli alanlara hakim diger iiriinlerle yarisabilir hale gel-
mesi icin 6lgeklenebilirlik probleminin ¢oziilmesi gerektigi ortaya cikmustir. Olgeklenebilir-
lik probleminin ¢oziimii i¢in fikir birligi yonteminin degistirilmesi onerilmistir. Problemin
cOziimil icin en ¢ok tercih edilen yontem BFT tabanli yontemler olmustur. Fikir birligi yon-
temi olarak BFT tabanli yontemlerin kullanilabilmesi icin agdaki dii§iimlerin birbiri hak-
kinda bilgi sahibi olmasi ve fikir birligi komitesinin olusturulmasi zorlu bir problem olarak
ortaya cikar. Yaptifimiz bu calismada bu zorlu probleme ¢6ziim olarak ¢evrimi¢i 6grenme
tabanli bir model onerilmistir. Bu modelde PoW gibi igslem maliyeti yiiksek bir yontem ye-
rine daha az islem maliyeti gerektiren, degisen durumlara hizli uyum saglayan bir 6grenme
yontemi kullanilmigtir. Bu model sayesinde agdaki dii§timlerin 6zellikleri diger diigtimlerle
kiyaslanarak bir giiven degeri hesaplanir. Giiven degerine gore komiteye se¢im yapilir. Bu sa-
yede komitenin giivenirliligi artirilir. Agdaki diigiimler hakkinda bilgi sahibi olunur. Onerilen
modelin testlerinde giivenilir komitedeki hatali diigiim sayist orani toplam diigiim sayisinin
9%50’sini agsmadig1 durumlarda giiven degerinin dogru hesaplandig1 goriilmiistiir. Aday ko-
mitedeki hatali diigiim sayisinin toplam diigiim sayisinin %350’sini gectii durumlarda bile
(degistirilecek diigim sayisina bagh olarak) komiteye secilen hatali diigiim sayisinin O ol-

dugu goriilmiistiir.

Olgeklenebilirlik problemine ¢oziim olarak dnerilen diger bir yontem pargalama yontemidir.
Bu yontemin kullanilabilmesi icin biitiin blokzincir aginin nasil parcalara ayrilacagi problemi
ortaya ¢ikar. Yaptigimiz bu tezde blokzincir ag1 parcalara ayrilirken giiven degerinin kulla-
nimi igin bir yontem 6nerilmistir. Onerdigimiz yontem diigiimlerle ilgili bir fikir olusturdugu
icin daha akilli secimler yapilabilmektedir. Parcalardaki diigiim sayisi1 biitiin aga gore daha
az oldugu icin bozulma olasilig1 daha yiiksek olmaktadir. Bu nedenle parcalardaki hatali dii-
giim oran1 daha onemli hale gelmektedir. Bu nedenle giiven degeri kullanilarak parcalardaki
hatal1 diigtim dagilim1 dengeli bir sekilde yapilabilmektedir.
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Bu calismada 6grenme modelinde kullanilan 6zellikler (hisse miktari, cevap siiresi ve ce-
vap tiirii) sistemin basinda belirlenir ve bu 6zelliklerin degerleri kullanilarak giiven degeri
hesaplanir. De8isen kosullara gore 6zelliklerin de dinamik olarak degistirilmesi ileriye do-
niik ¢caligmalarin baginda gelecektir. Farkli 6zellikler kullanilarak sistemin degisen kosullara
daha iyi uyum saglamasi saglanabilir. Degisen Ozelliklerin kullanim1 yOnelimle sistemsel

aciklarin bulunmasini da zorlastiracaktir.

Hesaplanan giiven degeri sayesinde diigiimler hakkinda fikir sahibi olunur. Akilli s6zles-
meler yazilarak giiven degerine gore diigiimler i¢in farkli igslemler yapilmasi saglanabilir.
Ornegin giiven degeri diisiik olan diigiimlerin komiteye katilmasina izin verilmeyebilir veya
komitedeki diigiimler icin verdigi cevap daha az oranla etki etmesi saglanabilir. Ayrica giiven

degeri diisiik diigiimlerle yapilan islemlerde daha fazla kural isletilmesi saglanabilir.

Bu calismada karar tabanli ¢evrimic¢i 68renme modeli kullanilmigtir. Bu model blokzincir
icin uygun bir model olmakla birlikte daha farkli 6grenme yontemleri denenebilir. Bu sa-

yede daha giivenli bir blokzincir ag1 olusturulabilir.
Blokzincir parcalara ayrilirken parca sayisi rasgele secilirek blokzincir parcalara ayrilmistir.

Parca sayisinin belirlenmesi i¢in optimizasyon yontemleri kullanilarak daha anlamli pargalar

olusturulabilir.
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