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OZET

ZARARLI ANDROID YAZILIMLARININ MAKINE OGRENMESI iLE
AILELERINE GORE SINIFLANDIRILMASI

Sercan TURKER

Yiiksek Lisans, Bilgisayar Miihendisligi Boliimii
Tez Damismani : Do¢. Dr. Ahmet Burak CAN
Haziran 2019, 56 sayfa

Android mobil isletim sisteminin olduk¢a popiiler olmasi bu sistemin kullanicilarina zarar
vermek amaciyla gelistirilen yazilimlarin sayisinda artisa sebep olmaktadir. Bu nedenle
zararli Android yazilimlarinin tespit edilmesi amaciyla bir¢cok ¢alisma yapilmistir. Android
yazilimlarinin zararli ya da zararsiz olarak siniflandirilmasi diginda, zararli oldugu bilinen
yazilimlarin ait olduklar1 ailelere gore simniflandirilmasi da Android isletim sisteminin
giivenligi kapsaminda oldukg¢a 6nemlidir. Bu ¢alismada zararli Android yazilimlarini analiz
ederek bu yazilimlarin ait oldugu aileyi tahmin eden makine 6grenmesi tabanli bir sistem
gelistirilmistir. Gelistirilen bu sistem, zararli Android yazilimlarinin talep ettigi izinleri ve
yaptig1 API ¢agrilarini tespit ederek bunlar1 makine 6grenmesi algoritmalarinda 6znitelik
olarak kullanmakta ve farkli siniflandirma algoritmalar1 ile =zararli yazilimlarin
siniflandirilmasina imkan tanimaktadir. Sistemin performansi ¢esitli veri kiimelerinde
yapilan deneylerle incelenmis ve deney sonuglarinda tiim smiflandirma algoritmalarinin
zararl yazilimlar yliksek dogruluk degerleriyle siniflandirdigr goriilmiistiir. Bu ¢aligmaya ek
olarak, daha 6nce karsilasilmamus bir zararli yazilim ailesine ait zararli yazilimin bilinmeyen
olarak tespit edilebilmesi i¢in de ¢alisma yapilmis ve bu yazilimlar yiiksek oranda basariyla

tespit edilmistir.

Anahtar Kelimeler: Makine 6grenmesi, Zararli Android Yazilimlari, Statik Analiz, Zararl

Yazilim Ailelerine Gore Siniflandirma



ABSTRACT

ANDROID MALWARE FAMILY CLASSIFICATION WITH MACHINE
LEARNING

Sercan TURKER

Master of Science, Department of Computer Engineering
Supervisor: Do¢. Dr. Ahmet Burak CAN
June 2019, 56 Pages

As the popularity of Android mobile operating system grows, the number of software
developed to harm the users of this system increases. Therefore, many studies have been
done to detect malicious Android software. Apart from the classification of Android software
as malicious or benign, classification of the malicious software into their families is also very
important in terms of the security of the Android operating system. In this study, a machine
learning based classification system is developed that analyzes malicious Android software
and estimates the family of them. The developed system detects the requested permissions
and API calls of the malicious Android software and uses them as features in machine
learning algorithms to classify malwares. The performance of the system is investigated
using various data sets and the evaluation results show that all classification algorithms
classified the malware with a high accuracy. In addition to this work, a study of detecting an
unknown malware which belongs to a family that had never seen before is made and these

unknown malwares are classified with a high success rate.

Keywords: Machine Learning, Android Malware, Static Analysis, Android Malware Family

Classification
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1. GIRIS

Akailli telefonlar son yillarda hayatimizin 6nemli bir pargasi haline gelmistir. Kullanicilarina
Internet erisimi, goriintiilii konusma, sosyal medya kullanma, mesajlasma gibi birgok
kolaylik saglayan bu cihazlarin isletim sistemleri arasinda Android isletim sistemi en popiiler
olanidir. Yapilan arastirmalara gore 2009 yilindan 2018’in ikinci ¢eyregine kadar satisi
yapilan akilli telefonlarin yiizde 88’1 Android isletim sistemine sahiptir [1]. Android isletim
sisteminin ve diger mobil isletim sistemlerinin kullanim oraninin yillara gore degisimini
gosteren grafik [1] Sekil 1.1.’de gosterilmektedir. Grafikte Android isletim sisteminin diger
sistemlere oranla ¢ok daha fazla tercih edildigi gortinmektedir. 2019 yil1 Ocak ayi itibariyle
resmi Android yazilim magazasi olan Google Play, yaklasik 2,5 milyon Android yazilimi
bulundurmaktadir [2]. Android yazilimlarinin Google Play magazasi disinda ApkMirror ve
ApkPure gibi alternatif magazalardan da edinilebildigi diisiiniildiigiinde toplam Android

yazilimi sayisinin ¢ok daha fazla oldugu diisiiniilmektedir.
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Sekil 1.1. Mobil isletim sistemlerinin yillara gore kullanim oranlari



Android isletim sisteminin bdylesine biiylik bir pazar oranina sahip olmasit ve Android
yazilimlarinin dagitiminin kolay olmasi, zararli yazilim gelistiricilerin Android isletim
sistemini 10S ve Windows gibi diger mobil isletim sistemlerine oranla daha ¢ok hedef
almasina sebep olmustur [3]. Ayrica Android isletim sisteminin agik kaynak kodlu olmasi ve
Cizelge 1.1.’de goriildiigii iizere Android kullanicilarinin biiyiik bir kisminin halen Google
tarafindan destek verilmeyen eski Android siirtimlerini kullaniyor olmasi1 da zararli yazilim

gelistiricilerin dikkatini ¢ekmektedir [4].

Cizelge 1.1. 2018 y1l1 Ekim ay1 itibariyle Android siiriimleri ve kullanim oranlari [55]

SURUM | ISIM YAYIN TARIHI | APIDUZEYI DAGILIM
9.0 Pie 06.08.2018 28 (Glincel) <%0.1
8.1 05.12.2017 27 (Destek Veriliyor) %7.5
8.0 Oreo 21.08.2017 26 (Destek Veriliyor) %14
7.1 04.10.2016 25 (Destek Veriliyor) %10.1
7.0 Nougat 22.08.2016 24 (Destek Veriliyor) %18.1
6.0 Marshmallow | 05.10.2015 23 (Destek Verilmiyor) %21.3
51 09.03.2015 22 (Destek Verilmiyor) %14.4
5.0 Lollipop 03.11.2014 21 (Destek Verilmiyor) %35
4.4 KitKat 31.10.2013 19 (Destek Verilmiyor) %7.6
4.3 24.07.2013 18 (Destek Verilmiyor) %0.4
4.2 Jelly Bean 13.11.2012 17 (Destek Verilmiyor) %1.5
4.1 09.07.2012 16 (Destek Verilmiyor) %1.1
4.0 Ice Cream 19.10.2011 15 (Destek Verilmiyor) %0.3
Sandwich
2.3 Gingerbread 09.02.2011 10 (Destek Verilmiyor) %0.2

Android isletim sisteminin saldirganlar tarafindan siklikla hedef alinmasi, zararli Android
yazilimi analizinde c¢alismalar yapilmasmna sebep olmustur. Android platformu igin
gelistirilen bir yazilimin zararli ya da zararsiz oldugunu tahmin eden sistemler tizerine birgok
calisma yapilmigtir. Bir yazilimin zararli ya da zararsiz oldugu bilgisinin yani sira, zararl
oldugu bilinen bir yazilimin hangi zararli yazilim ailesine ait oldugunu bilebilmek de

onemlidir. Belirli bir zararli yazilim ailesine ait zararli yazilimlar benzer davranislar
2



sergileyeceginden, yeni karsilasilan bir zararli yazilimin bilinen bir aileye ait olup olmadigi
bilgisi zararli yazilim analistlerinin islerini kolaylastiracaktir. Analistler, bilinen zararli
yazilimlarla vakit harcamak yerine higbir aileye dahil edilemeyen yazilimlara
odaklanabileceklerdir. Ayrica zararl yazilimlara kars1 koruma saglayan programlar zararl
bir yazilimla karsilagtiklarinda, kullaniciya yazilimin zararli oldugu bilgisi disinda yazilimla
ilgili detayli bilgiler sunabilmesi a¢isindan da zararli yazilimlarin ailelerinin tespit

edilebilmesi oldukca onemli bir arastirma konusudur.

Bu tez calismasi kapsaminda, Android platformu i¢in gelistirilmis zararli yazilimlarin ait
olduklar1 zararli yazilim ailelerini tahmin eden bir sistem gelistirilmistir. AMD [5] veri
kiimesindeki zararli Android yazilimlarinin statik olarak analiz edilmesiyle elde edilen izin
talepleri ve API ¢agrilarindan en belirleyici olanlar tespit edilmis ve bunlar ¢esitli makine
O0grenmesi smiflandirma algoritmalarinda 6znitelik olarak kullanilmigtir. Siniflandirma
asamasinda K-En yakin komsuluk algoritmasi [6] , Karar Agac1 [7], Lojistik Regresyon [8],
Destek Vektor Makineleri [9] ve Cok Katmanli Algilayici [10] gibi algoritmalarin yaninda
Rastgele Orman [11] ve AdaBoost [12] gibi topluluk algoritmalar1 da kullanilmistir. Ayrica
Cogunluk Oylama (Majority Voting) yontemini kullanan yeni bir topluluk algoritmasi
olusturulmustur. Smiflandirma algoritmalarinin en iyi sonucu verebilmesi icgin hiper-
parametreleri belirlenmis ve deneyler bu parametrelerle yapilmistir. Deneylerde
siniflandirma algoritmalarinin  basaris1  Oncelikle 10 parcali ¢apraz dogrulama ile
gozlemlenmistir. Ardindan veri kiimesi, egitim kiimesi ve test kiimesi olacak sekilde ikiye
bolinmiis ve siniflandirma algoritmalarinin egitim kiimesinde yer almayan veriler tizerindeki
basaris1 da incelenmistir. Yapilan deneyler sonrasi alinan sonuglarda biitiin siniflandirma
algoritmalarinin zararl yazilimlar: yliksek dogruluk yiizdesiyle siniflandirdigi goriilmiistiir.
Dogruluk yiizdelerinin disinda duyarlilik, hassasiyet ve F1-Skoru degerleri de hesaplanmig
ve sonuglar yorumlanmigtir. Deney sonuglariin tutarli oldugunu goérebilmek ve sonuglari
literatlirdeki benzer ¢aligmalarla karsilastirabilmek amaciyla siniflandirma islemleri Drebin
[28] ve UpDroid [65] veri kiimeleri {izerinde tekrarlanmig ve alinan sonuglar raporlanmistir.
Calismada smiflandirmanin yani sira zararli yazilim ailelerinin Ozniteliklerle iligkileri
incelenmis ve zararli yazilimlarin zararli yazilim tipine ya da ait oldugu zararli yazilim
ailesine gore sergiledikleri davranislar raporlanmistir. Ayrica, dnceden karsilasilmamais bir
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zararl yazilim ailesine ait zararli yazilimin bilinmeyen olarak tespit edilebilmesi konusunda

calisma yapilmis ve alinan sonuglar incelenmistir.

Tez 6 boliimden olusmaktadir. 2. béliimde Android platformu, Android yazilimlari, tersine
miihendislik araglari, zararli mobil yazilimlar, Android yazilimlarinin analiz edilmesi ve
makine Ogrenmesiyle ilgili temel bilgiler verilmistir. 3. bolimde zararli Android
yazilimlarinin tespiti ve ailelerine gore smiflandirilmasiyla ilgili yapilan caligmalar
anlatilmaktadir. 4. boliimde gelistirilen model detayli olarak anlatilmistir. Bir sonraki
boliimde deneysel ¢alismalara yer verilmis ve gelistirilen modelin performansi detayli olarak
incelenmistir. Kullanilan 6zniteliklerin degerlendirilmesi ve bilinmeyen zararl yazilimlarin
smiflandirilmasina iliskin ¢alisma da bu boliimde yer almaktadir. Son olarak 6. bolimde

yapilan galismalar 6zetlenerek sonuglar yorumlanmustir.



2. GENEL BIiLGILER

Bu béliimde c¢aligmanin detaylarina girilmeden 6nce Android isletim sisteminin mimarisi,
Android yazilimlarinin yapist, zararli mobil yazilimlar, tersine miithendislik araglari, Android

yazilimlariin analizi ve ¢alismada kullanilan makine 6grenmesi algoritmalariyla ilgili genel

bilgi verilmistir.

2.1. Android Platformu

Android, mobil cihazlar i¢in gelistirilen Linux tabanli, agik kaynak kodlu ve iicretsiz bir
isletim sistemidir. Google ve Open Handset Alliance tarafindan gelistirilmektedir. Temel

olarak dort katmandan olusan Android isletim sisteminin mimari gorinimii Sekil 2.1.’de

verilmistir.
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Sekil 2.1. Android Mimari Yapisi [56]




Katmanlarin en altinda Linux g¢ekirdegi katmani bulunmaktadir. Bu katmanda dokunmatik
ekran, kamera, hoparldr, bluetooth gibi donanim bilesenleri ile iist katmanlar arasindaki
haberlesmeyi saglayan cihaz siiriiclileri bulunmaktadir. Ayn1 zamanda bellek, siire¢ ve gii¢

yonetimi gibi hizmetleri de sunmaktadir.

Ikinci katmanda kiitiiphaneler ve Android ¢alisma zamani bilesenleri bulunmaktadir.
Kttphaneler yazilimlarin kullandig1 C ve C++ dilleri ile yazilmis harici kiitiiphaneleri ifade
etmektedir. Internet tarayicisinin ¢alisabilmesi icin gerekli olan Webkit, grafik islemleri igin
OpenGL, veri tabani igslemleri i¢in SQLite, ses ve video islemleri icin Media Framework gibi
yapilar bu bilesenin i¢inde bulunmaktadir. Bu katmanin diger bir bileseni olan Android
calisma zamani bileseni de Android yazilimlarinin {izerinde c¢alisacagi Dalvik sanal
makinesini ve Java kuttphanelerini bulundurur. Dalvik sanal makinesi Android platformu
i¢in Ozellestirilmis Java tabanli bir sanal makinedir ve Android yazilimlariin birbirlerinden

soyutlanabilmesi i¢in her Android yazilimi i¢in farkli bir sanal makine olusturulur.

Bir Ust katman, yazilimin kullanabilecegi iist diizey servislerin sunuldugu Uygulama Catis1
katmanidir. Servislere 6rnek olarak yazilimin yasam dongiisiiniin yonetildigi Aktivite
Yoneticisi, diger yazilimlarla veri paylasmasma olanak saglayan Igerik Saglayicilar,
kullanict ayarl dis kaynaklara erisimi saglayan Kaynak Yoneticisi, kullanici arayiizlerinin

yonetilmesini saglayan Goriintii Sistemi verilebilir.

En (st katmanda ise Android yazilimlari (uygulamalari) bulunmaktadir. Android

yazilimlarinin ayrintili yapisi bir sonraki boliimde anlatilmistir.

2.2. Android Yazilimlar:

Android yazilimlar1 apk uzantili dosyalardir. Apk kisaltmasi, uygulama paketi anlamina gelen
application package s6z 6beginden elde edilmistir. Bu dosyalar, yazilimin Java programlama
dili ile yazilan kaynak kodlarini, manifesto dosyasini, kullandig1 kaynaklar1 ve {i¢iincii parti
kituphaneleri iceren sikistirilmis dosyalardir. Android yazilimlarinin bilesenleri ve nasil

gelistirildigi alt basliklarda anlatilmaktadir.



2.2.1. Android Yazihmlarimin Bilesenleri
Android yazilimlarn aktiviteler, servisler, yayin alicilar ve igerik saglayicilar olmak iizere 4
ana bilesenden olugsmaktadir. Bunlar disinda fragmanlar, goriiniimler, layoutlar, intentler,

kaynaklar ve manifestolar gibi ek bilesenler de bulunmaktadir.

Aktiviteler (Activities): Yazilimlarin kullanict ile etkilesiminin saglandigi bilesendir. Bir
yazilim tek bir aktiviteden olusabilecegi gibi birden ¢ok aktivite bulundurabilir. Ancak ayni

anda sadece tek bir aktivite aktif olmaktadir. Activity sinifindan turetilirler.

Servisler (Services): Yazilimlarda arka planda yapilmasi gereken islemler bu bilesen
araciligiyla gergeklestirilir. Kullanici arayiizli icermeyen bu bilesenler Service sinifindan

tiiretilerek olusturulur.

Yaym Alicilar (Broadcast Receivers): Sistemden ya da diger yazilimlardan gelen mesajlari
dinleyen ve bu mesajlara yanit veren bilesenlerdir. Ornegin bir SMS’in gelmesini veya bir
arka plan isleminin bitmesini yazilimlar, bu bilesenleri kullanarak anlarlar.

BroadcastReceiver sinifindan tiiretilirler.

Icerik Saglayicilar (Content Providers): Bir yazilimdan digerlerine istek {izerine veri
saglanmasi i¢in kullanilan bilesenlerdir. Ornegin Whatsapp yazilimmin kisi listesine erisimi

icerik saglayicilar ile saglanmaktadir. ContentProvider sinifindan tiiretilirler.

Fragmanlar (Fragments): Bir aktivitedeki kullanici arayiiziintin bir boliimiinii temsil eden
fragmanlar, aktiviteleri modiiler sekilde kullanabilmeye yardimci olan bilesenlerdir.

Fragment sinifindan tiiretilirler.

Gorunumler (Views): Metin kutusu, diigme, liste gibi kullanici arayiiz bilesenlerini temsil

eden bilesendir.

Diizenler (Layouts): Ekran formatinin ve arayiiz bilesenlerinin goriiniimiiniin kontrol edildigi

bilesendir.

Niyetler (Intents): Bilesenler arasi iletisim ve veri alig verisi bu bilesen ile saglanmaktadir.
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Kaynaklar (Resources): Yazilimin kullanacagr gorsel, tema, animasyon gibi harici

elemanlarin olusturdugu bilesendir.

Manifestolar (Manifests): Yazilimin konfiglrasyon dosyasidir. Her Android yaziliminin
yazilim igerisinde kullanilan aktivitelere, servislere, yayin alicilarina ve intent filtrelerine ait
bilgi edinebilecegi bir manifesto dosyasina ihtiyact vardir. Ayrica zararli Android yazilimi
analizinde siklikla kullanilan izin talepleri de bu dosyadan elde edilmektedir. Android
yazilimlart belirli islemleri yapabilmek ic¢in kullanicinin iznini talep ederler. Bu izinler
Internet’e erisme izni, ag durumunu 6grenme izni gibi normal izin talepleri olabilecegi gibi
rehbere erisme izni, mesaj gonderme izni gibi tehlikeli izin talepleri de olabilir. Bu sebeple
herhangi bir Android yaziliminin kétii niyetli olup olmadigi, manifesto dosyasindaki bazi

izin taleplerinden anlasilabilir.

2.2.2. Android Yazihmlarmin Gelistirilmesi

Android yazilimlar1 Java, C/C++, Kotlin, C#, Python gibi dillerle gelistirilebilmektedir.
Fakat bunlar arasinda en ¢ok tercih edilen ve Google tarafindan resmi olarak desteklenen
programlama dili Java’dir. Java ile gelistirilen bir Android yaziliminda yazilimin Java
kaynak kodlar1 ve AIDL (Android Interface Definition Language) tarafindan uygun formata
cevrilen Java arabirimleri, Java derleyicisi tarafindan class uzantili simif dosyalarina
dontstiiriiliir. Android SDK’sinda bulunan dx araci, Java siif dosyalarini ve t¢tncl parti
kitiphaneleri dex (Dalvik Executable) dosyalarina doniistiiriir. Bu dosyayla birlikte aapt
araci tarafindan bir araya getirilen diger yazilim dosyalar1 apkbuilder araci ile sikistirilarak
apk dosyasi olusturulur ve son olarak olusturulan apk dosyasinin imzalanmasi islemi

jarsigner araci ile gergeklestirilir. Bu adimlar Sekil 2.2.”de gosterilmektedir.

2.3. Zararh Mobil Yazihhmlar
Mobil cihazlara miidahale etmek, kullanic1 bilgilerini ele gegirmek ve cihazlar1 uzaktan

kontrol edebilmek gibi amaglarla gelistirilen zararli mobil yazilimlar 8 alt grupta
incelenebilir [5] [13].
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Sekil 2.2. Android Yaziliminin Olusturulma Siireci [57]

Reklam Yazilimi1 (Adware): Belirli firmalar tarafindan saglanan reklamlar1 programin igine
gomerek kullaniciya sunan yazilimlardir. Genellikle iicretsiz olarak dagitilan bu yazilimlar
gelistiren saldirganlar, gosterilen reklamlardan ve bu reklamlarn kullanici tarafindan

tiklanmasindan fayda saglar.

Casus Yazilim (Spyware): Kullanicinin izni olmadan rehber, mesajlar, konum gibi kisisel

verileri toplayarak ticiincii bir kisiye gondermek iizere gelistirilen yazilimlardir. Disariya



bilgi aktarmasinin disinda, cihazdaki aktiviteleri siirekli dinledigi i¢in cihazin performansini

da olumsuz anlamda etkilerler.

Arka Kap1 (Backdoor): Yiiklendikleri sistemde siiper kullanic1 izni almaya g¢alisarak cihaz
tizerinde sinirsiz yetki elde etmeyi amaclayan yazilimlardir. Cihaz ele gecirildiginde uzaktan
kontrol  edilebilmekte ve istenilen eylemler kullanictya fark ettirilmeden

gerceklestirilebilmektedir. Rootkitler de bu sinifa dahil edilebilir.

Botnet: Saldirganlarin zararli eylemleri bir¢ok farkli cihaz tizerinden gergeklestirebilmesi
icin gelistirdigi zararli yazilimlardir. Botnet saldirilarinda ele gecirilen cihazlar uzak bir
sunucu tarafindan kontrol edilir ve sunucudan gelen komutlarla saldirganin istedigi eylem

gerceklestirilir. Botnet sozctigii robot ve network sozciiklerinden tiiretilmistir.

Solucanlar: Kendi kendilerine ¢cogalarak farkli cihazlara ag tizerinden yayilmayi amaclayan

yazilimlardir. Virislerin alt kiimesi olarak kabul edilir.

Truva At1 (Trojan): Zararsizmis gibi goriinen ancak zararli eylemler gerceklestiren
yazilimlardir. Viriis ve solucanlarin aksine kendi kendine yayilamayan bu yazilimlar
genellikle kullanicinin bilgisi olmadan gizli bir sekilde yiiklenir. Bankacilik sistemlerini
hedef alarak kullanicilarin hesap bilgilerini ¢almak (Trojan-Banker), Internet tarayicisina
komutlar gondererek ve bazi sistem dosyalarini degistirerek belirli web sitelerine
baglanilmas1 i¢in girisimlerde bulunmak (Trojan-Clicker), koétii amagli yazilimlarin
algilanmasimi engellemek (Trojan-Dropper) ve kullanicinin haberi olmadan belirli

numaralara SMS gondermek gibi eylemler gergeklestirirler.

Fidye Yazilimi1 (Ransomware): Saldirganin mobil cihazdaki verileri yalnizca kendisinin
cozebilecegi sekilde sifreleyerek ya da cihazin tamamen Kkilitlenmesini saglayarak

kullanicidan cihazin tekrar sorunsuz sekilde ¢alisabilmesi i¢in fidye talep ettigi yazilimlardir.

Korsanlik Aracit (HackerTool): Korsanlar tarafindan cihazlara saldir1 yapabilmek igin
kullanilan sifre kirici, port tarayici gibi yazilimlardir. Yazilimlar herhangi bir zararli eylemde

bulunmasa da, korsanlar tarafindan kullanildiginda tehlikeli olabilir.
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Zararli mobil yazilimlar genel olarak 3 farkli yontemle {iretilmekte ve -cihazlara
yuklenmektedir [14]. Yeniden paketleme (Repackaging) yonteminde yaygin olarak
kullanilan yazilimlara zararli eylemde bulunacak kod parcaciklar1 eklenerek ayni paket
adiyla sunulmaktadir. Diger bir yontem olan giincelleme (Update Attack) yontemiyle zararlh
yazilimlar zararli kod parcalarini1 bastan yiiklemek yerine sonradan yaptiklar
gtincellemelerle yikler. Son yontem olan indirme (Drive-by Download) yonteminde de,
kullanicinin zararli yazilimi sahte bir yazilim indirme sayfasi araciligiyla indirmesi

saglanmaktadir.

2.4. Tersine Muhendislik

Tersine miihendislik, bir sistemin yapisinin, igeriginin veya c¢alisma bi¢iminin birtakim
analizler yapilarak kesfedilmesidir. Zararli bir yazilima karsi1 6nlem alabilmek i¢in saldiriy1
tersine muhendislik yontemlerini kullanarak incelemek gerekebilir. Bu nedenle tersine
mihendislik yontemi zararli yazilim analizlerinde siklikla kullanilmaktadir. Android

yazilimlarinin bilesenleri de tersine mithendislik yontemleriyle gortinlr hale getirilebilir.

Android yazilimlarinin kaynak kodlarinin okunabilir formatta goriinebilmesi igin kaynak
koda doniistiirme (decompiling) yapan araglar kullanilabilir. Yazilimlar1 apk formatindan jar
formatina doniistiiren dex2jar [15] gibi araclar apk icerisindeki Dalvik kodlarin1 Java simif
dosyalarina ¢evirir. Java sinif dosyalarindan da Procyon [16], jd-cmd [17], jadx [18] ve CFR
[19] gibi araglarla kaynak kodlar elde edilebilir. Bazi araglar da kaynak kodlar1 ¢ikarmak
yerine dex kodlarindan insanlar tarafindan okunabilir olan smali [20] kodlarini iretir. Bu
isleme tersine ¢evirme (disassamble) ya da baksmali denir. Bu islem igin kullanilan en
popller ara¢ Apktool [21] aracidir. Bir Android yazilimi Apktool araci ile tersine
mithendislik islemine sokuldugunda smali kodlari, kaynak dosyalar, varliklar (assets) ve

manifesto dosyasi elde edilir.

2.5. Android Yazihmlarinin Analizi
Android isletim sisteminin giivenligi kapsaminda zararli Android yazilimlarmin tespit
edilebilmesi ve dogru smiflandirilabilmesi i¢in Android yazilimlari analiz edilerek

incelenmektedir. Analizler statik ve dinamik olmak iizere iki farkli sekilde yapilabilir.
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Statik analizde yazilimlar herhangi bir cihazda calistirilmadan, yalnizca apk dosyasi
incelenerek analiz edilir. Yazilimlarin kaynak koduna ve diger bilesenlerine tersine
miithendislik araclar1 yardimiyla ulagilarak yazilimlarin zararli eylemlerde bulunan kod
parcalari igerip icermedigi analiz edilir. Bu ydntemin avantaji herhangi bir cihaza zarar
verilmeden zararli yazilimm analiz edilebilmesidir. Ancak saldirganlar bu yazilimlar
gelistirirken birtakim kod karistirma ve sifreleme teknikleri uygulayabilmektedir. Bu
durumda tersine miihendislik yontemiyle elde edilen kaynak kodu incelemek anlamsiz

olacaktir.

Dinamik analizde ise Android yazilimlari sanal ya da gercek bir cihaz {izerinde ¢alistirilarak
sistem cagrilari, ag hareketleri, kaynak kullanimi gibi bazi davraniglar1 incelenir ve
yazilimim zararli bir eylem gergeklestirip gerceklestirmedigine karar verilir. Bu yontemle
kaynak koda uygulanacak kod karistirma ve sifreleme islemlerinden etkilenilmeyecegi i¢in
statik analize gore daha saglikli sonuclar {iretilebilir. Fakat statik analize gore daha uzun
sirebilmekte ve zararli yazilimlarin {izerinde c¢alistigi cihaza verecegi zararlar
diisiiniildiglinde daha ugrastiric1 olabilmektedir. Ayrica saldirganlar dinamik analiz
yontemlerinden kagmmak igin de bazi yontemler gelistirmislerdir. Ornegin Android’in
sundugu bazi metotlar yardimiyla sanal bir cihazda ¢aligtigin1 anlayan zararli yazilim, zararlh
eylemini gizleyerek normal bir yazilimmis izlenimi verebilmektedir. Béyle durumlarda
gercek bir cihazin analiz i¢in kullanilmasi diisiiniilebilir fakat bu da ger¢ek cihazlarin zarar

gormesi istenmeyecegi icin iyi bir ¢dziim olarak degerlendirilmeyebilir.

Her iki yontemin dezavantajlarindan kagip avantajlarini kullanmak amaciyla hibrit analiz
gergeklestirilebilir. Hibrit analiz ile yazilimlar hem statik hem de dinamik olarak analiz edilir

ve ¢ikan sonuglar yorumlanir.

2.6. Makine Ogrenmesi Algoritmalar

Makine dgrenmesi, bilgisayarlarin ge¢cmis bilgilerden matematiksel ve istatistiksel islemler
ile ¢ikarimlar yaparak gelecekteki olaylar hakkinda tahmin yiiriitmesine ve modelleme
yapmasina imkan veren bir yapay zeka alanidir. Makine 6grenmesi, 6grenme yontemine gore
gozetimli 6grenme (supervised learning), gozetimsiz 6grenme (unsupervised learning) ve

takviyeli 6grenme (reinforcement learning) olmak ilizere ii¢ grupta incelenmektedir.
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Gozetimli 6grenmede isaretlenmis verilerle galigilir ve her giris degerinin bir ¢ikis degeri
bulunmaktadir. Siniflandirma ve regresyon algoritmalart bu 6grenme teknigini temsil
etmektedir. Veri setindeki cikislar kategorik ise simiflandirma, niimerik ise regresyon
algoritmalar1 kullanilir. Gozetimsiz 6grenmede veriler isaretlenmemistir ve isaretlenmemis
veri lizerinden bilinmeyen bir yap:r tahmin edilir. Kiimeleme algoritmalar1 gozetimsiz
Ogrenme yaparlar. Takviyeli 6grenme ise amaca yonelik ne yapilmasi gerektiginin 6grenildigi

bir makine 6grenmesi yaklagimidir.

Makine 6grenmesi ile yapilan siniflandirma islemi, gegmis verilerin hangi siniflara ait oldugu
bilindiginde yeni gelen verinin hangi sinifa dahil oldugunun bulunmasi olarak tanimlanabilir.
Siniflandirma algoritmalari, egitim verilerini kullanarak 6grenme islemini gerceklestirir ve
bir model olusturur. Bu model, simifi belli olmayan test verilerinin siniflarinin tahmin

edilmesinde kullanilir.

Bu boliimde tez kapsaminda kullanilan K-En Yakin Komsu, Karar Agaclari, Lojistik
Regresyon, Destek Vektor Makineleri, Rastgele Orman, Adaboost ve Cok Katmanli
Algilayici algoritmalariyla ilgili genel bilgi verilmektedir.

2.6.1. K-En Yakin Komsu Algoritmasi

K-En Yakin Komgsu algoritmasi, Oznitelik uzayindaki en yakin egitim Orneklerinden
faydalanilarak nesnelerin siniflandirildigi denetimli 6grenme algoritmasidir. Siniflandirma,
verilen K degeri adedince yakin komsunun smiflarina gore yapilir. Test edilen ornegin
siifinin belirlenmesi i¢in egitim kiimesinde o drnege en yakin K adet 6rnek secilir ve hangi
siifin 6rnegi bu 6rnek kiimesinde daha ¢ok bulunuyorsa, bu simif test edilen 6rnegin sinifi
olarak belirlenir. Ornekler arasindaki mesafe Oklid mesafesi ya da Manhattan mesafesi ile
hesaplanir. Sekil 2.3.’te gosterilen 6rnekte K=3 olmasi durumunda test edilen 6rnek iliggen

sinifina, K=5 olmasi1 durumunda da kare sinifina atanir.
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Sekil 2.3. K-En Yakin Komsu Algoritmasi [58]

2.6.2. Karar Agaclar

Siniflart bilinen 6rnek verilerin basit karar verme adimlart ile kiigiik gruplara boliindiigii, her
bolme islemi ile birbirine benzeyen verilerin gruplandigi ve tiimevarim yontemi ile

siiflandirmanin yapildig1 algoritmadir. Sekil 2.4.’te bir hava verisi ilizerinde siniflandirma

i¢in olusturulmus karar agacinin gériiniimii verilmistir.
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Sekil 2.4. Ornek Karar Agact Goriiniimii [59]

Karar agaglarinda karar diigiimlerinin olusturulmasi i¢in Shannon tarafindan ortaya ¢ikarilan
Bilgi Kazanci teorisi [54] kullanilmaktadir. Karar agacinin dengeli bir sekilde dallanmasi ve
siniflandirmanin dogru yapilabilmesi icin en iyi Oznitelikler diiglim olarak se¢ilmelidir.

Bunun i¢in her 6zniteligin bilgi kazanci hesaplanir ve en iyi bilgi kazanci degerini veren
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Oznitelik karar diiglimii olarak atanir. Bu karar diiglimiine gore alt gruplar iretilir ve bu

isleme tiim gruplar siniflandirilincaya dek devam edilir.

2.6.3. Lojistik Regresyon

Bagimli degiskenin veya ¢ikti degiskeninin kategorik bir degisken oldugu durumlarda
kullanilan lojistik regresyon yonteminde smiflandirma islemi, bagimsiz degiskenlerle
kurulan neden sonug iliskisine gore yapilmaktadir. Bagimsiz degiskenlerin bagimli degisken
tizerindeki etkilerine gore bagmmli degiskenin alabilecegi degerlerin olasiliklar
hesaplanmaktadir. Bir durumun gerceklesme ya da gerceklesmeme olasiliginin
hesaplanmasinda lojistik fonksiyonu (sigmoid fonksiyonu) kullanildigindan yonteme lojistik

regresyon adi verilmistir.

2.6.4. Destek Vektor Makineleri

Temelleri istatistiksel 6grenme teorisine dayanan bu algoritma, farkli siniflara ait verileri
birbirinden en uygun sekilde ayiracak bir hiper diizlem belirleyerek siniflandirma islemi
yapar. Veri kiimesinin dogrusal olarak ayrilabildigi durumlarda veri kiimesindeki 6rnekler
karar dogrusu adi verilen dogruyla birbirlerinden ayrilir. Karar dogrusunun yeni katilacak
olan veriye karsi dayanikli olabilmesi i¢in Sekil 2.5.°te goriildiigii gibi smiflarin smir

cizgilerine en yakin uzaklikta konumlandirilmasi gerekmektedir.
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Sekil 2.5. Destek Vektor Makineleri Algoritmasi [60]

2.6.5. Rastgele Orman
Topluluk 6grenme algoritmalarindan olan rastgele orman algoritmasi, birden fazla karar

agacinin kullanilmasima dayali bir smiflandirma algoritmasidir. Bu ydntemde veri
15



kiimesinden rastgele secilen Orneklerle N adet karar agaci olusturulur ve her bir karar
agacindan elde edilen tahminlerin ortalamasi ya da cogunlugu g6z 6niine alinarak daha dogru
bir tahmin liretmek amaclanir (Sekil 2.6.). Karar agaglarinin sayis1 ve aga¢larin maksimum
derinlikleri kullanici tarafindan belirlenirken hangi Ozniteliklerin karar diiglimlerini

olusturacagi rastgele secilmektedir.

Aga; 1 Aga(; 2 Aga; n

I AglrllkllOyIama I

¥

| Karar |

Sekil 2.6. Rastgele Orman Gorinimu [61]

2.6.6. Adaboost

Adaboost, zayif simiflandiricilarin bir araya getirilmesiyle olusturulan gii¢lii bir topluluk
smiflandiricidi. Bu yontemde siniflandirma iterasyonlar halinde yapilir ve her bir
iterasyonda zay1f siiflandiricilar ile siniflandirma islemi gerceklestirilir. Diger gili¢lendirme
(boosting) yontemlerinde algoritmalarin uygulandigi veri kiimesi, onceki iterasyonlarda
yanlis siniflandirilmis verilere oncelik verilecek sekilde rastgele se¢imlerle olusturulurken,
AdaBoost algoritmasinda her bir iterasyonda egitim kiimesinin tamami kullanilmaktadir.
Iterasyonlarda yanlis simiflandirilan &rneklere diger iterasyonlarda daha yiiksek agirlik
verilerek algoritmanin o drneklere odaklanmasi saglanir (Sekil 2.7.). iterasyonlar belirlenen
parametre sayis1 kadar tekrarlanir ve siniflandirma sonucu her bir iterasyonda kullanilan
siiflandiricilarin agirlikli oylamasina gore belirlenir. Siniflandiricilarin agirligi, 6rnekleri ne
kadar diizgiin simflandirdigiyla ilgilidir. Iyi siniflandirma yapan siniflandiricinin agirhig

fazla olacagindan son karar1 vermede de etkisi fazla olacaktir.

16



.i. ;.
cxa, [®.
© AL ® .1
. » X . ' » X
F ..E - o %
"’EA o A L
o A EA .EAAA
: > X ' > X

Sekil 2.7. Adaboost Algoritmasi [62]

2.6.7. Cok Katmanh Algilayici

Yapay sinir aglari, insan sinir sistemini taklit ederek 6grenmeyi amaglayan makine 6grenmesi
yontemlerinden biridir. N6ronlarin birbirlerine baglanmasi ve haberlesmesiyle olusan yapay
sinir ag1 modellerinin en c¢ok kullanilan yontemlerinden birisi Cok Katmanli Algilayict
aglaridir. Cok katmanli algilayicilar Sekil 2.8.’de goriildiigii gibi girdi katmani, ¢ikt1 katmani
ve gizli katmanlar olmak {tizere ii¢ farkli katmandan olusurlar. Verilerin okundugu girdi
katmaninda bilgi islenmez ve 6znitelik sayis1 kadar ndron tanimlanir. Cikt1 katmani, verilerin
siif bilgisinin ¢ikis olarak hesaplandigi katmandir ve simif sayis1 kadar nérondan olusur.
Gizli katmanlardan gelen bilgiler bu katmanda islenerek girdi katmanindan sunulan girdi igin
agin urettigi ¢ikt1 bulunur. Gizli katmanlar ise girdi katmanindan gelen bilgilerin islendigi
katmanlardir ve katman sayis1 problemden probleme degisebilmektedir. Karmagsik
problemlerde katman sayis1 ve katmanlardaki noron sayis1 fazla olmaktadir. Bu katmanlarda
ileri yonde hesaplamalar ve geri yonde hata yayilim1 yapilmaktadir. ileri yonde hesaplama
yapilirken girdilerin ¢iktilar lizerindeki etkisini ayarlayabilmek icin agirlik degerleri
kullanilir. Baglangigta rastgele sekilde belirlenen bu degerler geri yonde yapilan hata
yayilimlariyla giincellenmekte ve optimal seviyeye getirilmektedir. Modelin 6rnek

goriiniimii sekildeki gibidir.
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Sekil 2.8. Cok Katmanli Algilayici [63]

18



3. LITERATUR OZETi

Zararli Android yazilimlarinin analizi kapsaminda zararli Android yazilimlarinin tespit
edilmesi ve zararli oldugu bilinen Android yazilimlarinin ait olduklart ailelerin tahmin
edilmesi tizerine literatiirde ¢ok sayida ¢alisma bulunmaktadir. Bu ¢alismalarda Android
yazilimlar1 statik ve/veya dinamik olarak analiz edilerek sahip olduklar1 ozellikleri
Ogrenilmis ve bu Ozellikleri kullanilarak siniflandirma islemi gergeklestirilmistir.
Calismalarin birgogunda Drebin [28] ve Genome [29] veri kiimelerinden yararlanilmistir. Bu

caligmalar yaptiklar1 siniflandirma ¢esidine gore alt basliklarda incelenmektedir.

3.1. Zararh Android Yaziliminin Tespiti Konusunda Yapilan Cahsmalar

Statik analizle elde ettigi Oznitelikleri kullanarak Android yazilimlarimin zararli olup
olmadigimi tespit eden ¢alismalara 6rnek olarak Drebin [35], DroidAPIMiner [36] ve
Anastasia [37] verilebilir. Arp ve arkadaslari tarafindan gelistirilen Drebin, Android
yazilimlarindan statik analizle elde ettikleri izin taleplerini, Android sistem g¢agrilarini,
baglant1 kurulan ag adreslerini ve kullanilan donanim bilesenlerini 6znitelik olarak kullanmig
ve Destek Vektor Makineleri algoritmasiyla %94 oraninda siniflandirma basaris1 elde
etmistir. DroidAPIMiner statik analiz araci, Aafer ve arkadaslari tarafindan yapilan ¢alisma
ile gelistirilmistir. Caligmada Androguard [22] isimli tersine miihendislik araciyla kaynak
kod elde edilmis ve kaynak kod icerisinden alinan sistem c¢agrilar1 ve Dalvik komutlar
Oznitelik olarak kullanilmistir. Siiflandirma asamasinda K-En Yakin Komsuluk algoritmasi
kullanilmis ve %99°1luk bir basar1 orani yakalanmistir. Anastasia isimli ¢alismada Fereidooni
ve arkadaglar1 Python ile gelistirdikleri uniPDroid adli programla 6znitelikleri ¢ikarmis ve
cesitli makine 6grenmesi algoritmalarin1 kullanarak modellerini test etmislerdir. Farkli veri
kiimelerinden elde edilen Android yazilimlarinin kullanildigi siniflandirma agamasinda en

1yi sonucu %97 ile XGBoost algoritmasinin verdigi gorilmiistiir.

Baz1 c¢alismalarda da zararli Android yazilimlarinin tespit edilebilmesi i¢in dinamik
analizden faydalanilmis ve Android yazilimlari sanal makinelere yiiklenip ¢alistirilarak
davraniglart incelenmistir. Amos ve arkadaslar1 [38] yaptiklar1 c¢aligmada Android

yazilimlarin1 sanal makinede 5 dakika boyunca Android Monkey [23] aracinin iirettigi
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girdilerle calistirarak davranislarini  gézlemleyen STREAM aracimi  gelistirmislerdir.
Yazilimin agda olusturdugu hareketlerle, pil ve bellek kullanimi gibi 6zellikler
siniflandirmada kullanilacak 6znitelik vektoriiniin tanimlanmasinda kullanilmistir. Cesitli
makine Ogrenmesi modellerinden en iyi sonucu Rastgele Orman algoritmasi vermis ve
%94.5’lik bir basar1 orani elde edilmistir. Madam [39] adl1 calismada Saracino ve arkadaslari
sistem c¢agrilari, bellek ve islemci kullanimi gibi ¢ekirdek seviyesindeki islemlerin
gozlenmesi disinda SMS gonderimi, Bluetooth kullanimi, Wi-Fi kullanimi1 gibi kullanici
seviyesindeki islemleri de gozlemleyen bir sistem gelistirmislerdir. Siniflandirma
asamasinda K-En Yaki Komsuluk algoritmasi kullanilmis ve yapilan deneysel ¢alismalarda
yazilimlarin  %96’sinin  dogru siniflandirildigt goriilmistiir.  DroidDolphin [40] adli
calismada Wu ve arkadaglar1 64000 adet Android yazilimimi DroidBox [26] aracini
kullanarak calistirmis ve yazilimlarin cagirdiklart API metotlarini Destek Vektor Makineleri
algoritmasinda 6znitelik olarak kullanmislardir. %86.1 oraninda dogru siniflandirma yapilan
calismada veri kiimesindeki Ornek sayisi arttikca dogruluk oraninin da iyilestigi
vurgulanmistir. Bir diger ¢alismada Nancy ve arkadaslar1 [41] ag trafigini gozlemleyerek
Oznitelik vektorii olusturmis ve Karar Agaci yontemiyle siniflandirma yapmistir. Calismada

%90.32 oraninda basar1 yakalanmistir.

Hem statik hem dinamik analizden yararlanarak zararli yazilim tespiti yapan c¢aligmalara
ornek olarak Lindorfer ve arkadaslarinin Marvin [42] ¢alismas1 gosterilebilir. Bu ¢alismada
statik analizle elde edilen 6zniteliklerin yaninda Andrubis [43] adl1 ara¢ kullanilarak dinamik
analiz gerceklestirilmis ve bu analizle elde edilen Oznitelikler de siniflandirmaya dahil
edilmistir. Siniflandirmada Lineer Regresyon ve Destek Vektor Makineleri algoritmalari
kullanilmis ve basari orani olarak %98.24 degerine ulasilmistir. F. Yang ve arkadaslari [44]
da hibrit analiz uygulayarak Oznitelikleri belirledikten sonra ¢esitli makine O6grenmesi
algoritmalar1 kullanarak modellerini test etmis ve Rastgele Orman algoritmasiyla %95.9’luk

bir basar1 saglamislardir.

Son yillarin popiiler konularindan derin 6grenme de zararli Android yazilimlariin tespiti
i¢in yapilan ¢aligmalarda kullanilmigtir. Xu ve arkadaglariin gelistirdigi HADM [45], Yuan
ve arkadaslarinin gelistirdigi DroidSec [46] ve Su ve arkadaslarinin gelistirdigi DroidDeep
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[47] araglari derin 6grenme ile siniflandirma yaparak sirasiyla %94.7, %96 ve %99.4
oranlarinda basar1 elde etmislerdir. DroidDeep ¢aligmasinda statik analiz yapilirken diger

caligmalarda hibrit analiz yapilmstir.

3.2. Zararh Android Yaziliminin Ailesinin Tespiti Konusunda Yapilan Calismalar

Her ne kadar zararli Android yazilimi analizi alaninda yapilan c¢aligmalarin ¢ogunlugu
Android yazilimlarinin zararli olup olmadigini tespit etmeye yonelik olsa da, zararli oldugu
bilinen Android yazilimlarinin hangi zararli yazilim ailesine ait oldugunu tespit edecek

sistemleri gelistirmeye yonelik ¢alismalar da bulunmaktadir.

Deshotels ve arkadaglarinin gelistirdikleri DroidLegacy [48] sistemi bu ¢aligmalara 6rnek
olarak gosterilebilir. Bu calismada ayni zararli yazilim ailesine ait Android yazilimlarinin
birbirlerine olan benzerlikleri APl ¢agrilarindan elde edilen bagimlilik ¢izgelerine goére
hesaplanmis ve bir aile igerisindeki en ¢ok ortak olan 6zellik o ailenin imzasi olarak
belirlenmistir. Tiim ailelerin imzas1 bu sekilde belirlendikten sonra yazilimlarin bu ailelere
olan benzerlikleri hesaplanarak siniflandirma yapilmastir. 11 zararl yazilim ailesine ait 1052
ornek veri iceren veri kiimesi kullanilarak yapilan ¢aligmada %98 oraninda basar1 yiizdesi

elde edilmistir.

Garcia ve arkadaglari, gelistirdikleri RevealDroid [49] adli sistemde hem zararli yazilim
tespiti hem de aile siniflandirmast yapmiglardir. Statik analizle ¢ikardiklari karistirmaya karsi
dayanikli 6znitelikleri Destek Vektor Makineleri ve Karar Agaci algoritmalarinda kullanarak

zararl yazilimlarin ailelerini %95 oraninda dogru tahmin etmislerdir.

Dash ve arkadaslar1 [50] DroidScribe ismini verdikleri ¢calismada Android yazilimlarini
dinamik olarak analiz etmis ve elde ettikleri Oznitelikleri Destek Vektor Makineleri
algoritmasinda kullanarak %84’liik bir bagar1 oran1 yakalamiglardir. Yalnizca dinamik analiz
yapilan baska bir ¢alismada Massarelli ve arkadaslar1 [51] kaynak kullanimlarindan elde
ettikleri Oznitelikleri Destek Vektor Makineleri algoritmasinda kullanarak smiflandirma

yapmis ve %82 oraninda basari elde etmislerdir.
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Tangil ve arkadaslari [52] DroidSieve ismini verdikleri sistemi gelistirmislerdir. Statik
analizle elde ettikleri Ozniteliklerin karigtirma tekniklerine karsi duyarli olmasina 6zen
gosterilen ¢alismada Asirt Rassal Aga¢ (Extremely Randomized Tree) algoritmasiyla

calisilmis ve %99.26 oraninda basar1 yakalanmuistir.

Chakraborty ve arkadaslar1 [53] yaptiklar ¢alismada hem statik hem dinamik 6znitelikler
kullanmis ve ¢esitli makine 6grenmesi algoritmalar1 kullanarak siniflandirma yapmaislardir.
Deney sonuglarinda yiiksek dogruluk ylizdelerinin elde edildigi calismada az Ornek

barindiran yazilim ailelerinin de dogru siniflandirilabildigi vurgulanmistir.

Aktas ve arkadaslar1 da, UpDroid ismini verdikleri ¢aligmada [64] hibrit analiz yaparak statik
ve dinamik 6znitelikler elde etmiglerdir. Android yazilimlarinin aktivite sayisi, servis sayisi,
talep edilen izin sayis1 ve dosya boyutu gibi 6zellikleri statik analizle elde edilmis, dinamik
Oznitelikler i¢inse DroidBox araci kullanilmistir. Kendi veri kiimeleri olan UpDroid veri
kiimesinde ve Drebin veri kiimesinde ayri ayr1 yapilan siniflandirma caligmasinda KNN

algoritmasi ile sirasiyla 96.37 ve 96.85 oraninda basar1 elde edilmistir.
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4. MODEL VE YONTEM

Bu boliimde zararli Android yazilimlarinin ailelerine goére simiflandirilmasi i¢in yapilan
caligmalar detayli olarak ele alinmaktadir. Siniflandirma i¢in dncelikle veri kiimesindeki
zararli yazilimlar statik olarak analiz edilmis ve Oznitelikler ¢ikarilmistir. Cikarilan
Oznitelikler arasindan en belirleyici olanlar1 belirlenmis ve c¢esitli makine &grenmesi
algoritmalarina girdi olarak verilmistir. Caligmada Destek Vektor Makineleri, Karar
Agaglarl, K-En Yakin Komsu, Lojistik Regresyon, Rastgele Orman, AdaBoost ve Cok
Katmanli Algilayici algoritmalar1 kullanilmistir. Bunlar disinda Karar Agaglari, K-En Yakin
Komsu ve Lojistik Regresyon algoritmalarinin bir araya getirilmesiyle yeni bir topluluk
algoritmast olusturulmustur. Siniflandirma algoritmalarinin tasarlanmasi, egitilmesi ve
siniflandirmanin yapilabilmesi i¢in Python programlama diliyle gelistirilmis Scikit-Learn

[32] adli makine 6grenmesi kiitiiphanesi kullanilmigtir.

Siniflandirma algoritmalarinin kullandigi 6znitelikler, zararli yazilimlarin Apktool araci ile
statik olarak analiz edilmesiyle elde edilen izin talepleri ve API ¢agrilarindan olusmaktadir.
Bu Ozniteliklerin en belirleyici olanlarinin segilmesinin ardindan hiper-parametreleri
belirlenen siniflandirma algoritmalar1 ile siniflandirma islemi gergeklestirilmekte ve
smiflandirma  algoritmalarinin ~ performanslart  ¢esitli  performans  metrikleriyle

raporlanmaktadir. Sistemin genel goriiniimii Sekil 4.1.’de gosterilmektedir.

Manifesto ||
Dosyalan

Siniflandirma
/ Algoritmalan \

Oznitelik Oznitelik

Cikarma Segme

P
g
Android

Zararh

Siniflandirma

Sonuglan

Yazihimlan
\ Topluluk
Smali | Sinflandincilan

Dosyalan

Sekil 4.1. Sistemin Genel Gorinimi

Bolum igerisinde ¢alismada kullanilan veri kiimeleri, 6zniteliklerin ¢ikarilmasi, en etkili

Ozniteliklerin sec¢ilmesi ve makine 6grenmesi algoritmalarinin tasarlanmasi anlatilmaktadir.
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4.1. Veri Kumeleri

Bu tez kapsaminda siiflandirma algoritmalarinin bagarisini analiz edebilmek icin AMD [5],
Drebin [28] ve UpDroid [65] veri kiimeleri kullanilmistir. AMD veri kiimesi, 6zniteliklerin
cikarilmasi, secilmesi ve smiflandirma  algoritmalarinin  hiper-parametrelerinin
belirlenmesinde kullanilan ana veri kiimesiyken diger veri kiimeleri, AMD veri kimesinde
yapilan siniflandirma sonuglarinin tutarli oldugunu gostermek ve sonuclari literatiirdeki

benzer ¢alismalarla karsilastirabilmek amaciyla kullanilmistir.

Icerisinde 71 zararli yazilim ailesine ait 24553 zararli yazilim bulunduran AMD veri kiimesi,
2010 ve 2016 yillar1 arasinda gelistirilen reklam yazilimlari, arka kapi1 yazilimlari, fidye
yazilimlari, korsanlik araglar1 ve farkli tipte truva atlarindan olugmaktadir. Veri klimesinin
Web sayfasinda, veri kiimesinde bulunan zararli yazilim ailelerinin kKarakteristik 6zellikleri
ile ilgili detayli bilgiler yer almaktadir. Veri kiimesindeki 86 zararli yazilim, analiz sirasinda

olusan hatalar dolayisiyla ¢aligmaya dahil edilmemistir.

2010 ve 2012 yillar1 arasinda gelistirilen zararli Android yazilimlarinin toplanmasiyla
olusturulan Drebin veri kiimesinde ise 179 zararli yazilim ailesi ve 5560 zararli yazilim

bulunmaktadir.

2015 yilindan sonra gelistirilmis zararli Android yazilimlarini bulunduran UpDroid veri

kiimesinde ise 20 zararli yazilim ailesine ait 2408 zararli yazilim bulunmaktadir.

Veri kiimelerindeki apk dosyalarinin isimleri anlamli olmadigi igin ¢alismada kolaylik
saglamak amaciyla dosya isimlerinin basina numara getirilmis ve tiim dosyalar 1’den

baslanarak numaralandirilmistir.

4.2. Ozniteliklerin Cikarilmasi

Android yazilimlarinin AndroidManifest.xml dosyasinda belirttikleri izin talepleri, Android
platformunda 6nemli bir giivenlik mekanizmasi olarak kullanilmaktadir. Yazilimlarin rehber,
sms, galeri gibi kisisel verilere erisimleri ve kamera, bluetooth, mikrofon gibi sistem
bilesenlerini kullanabilmeleri, kullanicidan izin almalariyla miimkiin olmaktadir ve bu

durum, izin taleplerinin zararli Android yazilimi analizinde en ¢ok kullanilan 6zniteliklerden
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biri olmasma sebep olmustur [30]. izin talepleri, Android yazilimlarmin zararli olup
olmadigini belirlemede yardimci olabilecegi gibi yazilimlarin davranislari hakkinda bilgi
verdigi i¢in zararli bir yazilimin hangi zararli yazilim ailesine ait oldugunu belirlemede de
yardimci olabilir. Ornek olarak AMD veri kiimesindeki Svpeng isimli zararli yazilim ailesi
verilebilir. Mobil cihazlar1 kilitlemeye ¢alisan Svpeng ailesi yazilimlari, bu eylemi
gerceklestirebilmek i¢in SYSTEM_ALERT_WINDOW iznini talep ederler [31]. Bu durum g6z
Oniine alindiginda, bu iznin 6znitelik olarak kullanilmasi, bu izni talep eden zararl bir
Android yazilimimin Svpeng ailesine ait olup olmadigini belirlemede ise yarar bir bilgi

olacaktir. Bu sebeple izin talepleri ¢calismada 6znitelik olarak kullanilmistir.

Calismada izin talepleri disinda APl ¢agrilari 6znitelik olarak kullanilmistir. Android API’si
yazilimlarin Android isletim sistemini kullanabilmeleri i¢in birtakim metotlar tanimlamistir.
Yazilimlarin kullandiklar1 metotlar ve bu metotlar1 hangi siklikla kullandiklari, yazilimlarin
davranslarini belirlemede énemlidir. Ornegin AMD veri kiimesindeki BankBot ve Triada
ailelerine ait yazilimlar dinamik analizden kaginmak i¢in yazilimin gergek bir cihazda agilip
acilmadigin1 kontrol ederek, sanal makinede acildigini tespit etmeleri halinde zararli
davraniglarin1 gizlemektedir. Cihazin gergek olup olmadigi kontrolii TelephonyManager
sinifinda bulunan GetDeviceld metodundan donen sonug ile anlasilabilmektedir. Bu sebeple
herhangi bir yazilimin bu metodu kullaniyor olmasi, o yazilimm BankBot ya da Triada
ailelerine ait olup olmadigi hakkinda ipucu verebilir. Bu nedenle APl ¢agrilarn da

siniflandirma algoritmalar1 i¢in 6znitelik olarak kullanilmistir.

Oznitelikleri elde edebilmek igin bir tersine miihendislik araci olan Apktool kullanilmustir.
Ubuntu isletim sisteminde yazilan ve zararli yazilimlarin her birini Apktool araci ile statik

olarak analiz edilen Betik programi (bash script) Sekil 4.2.’de gosterilmektedir.

Sekil 4.2. Apktool ile Android yazilimlarinin analiz edilmesini saglayan betik programi
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Programda klasor i¢indeki apk dosyalar1 dolagilmakta ve apk dosyalarinin basinda bulunan
numara outputFile degiskenine atildiktan sonra apktool komutu calistirilarak sonug ¢iktisi
olusturulmaktadir. Program AMD veri kiimesindeki dosyalar i¢in kosturuldugunda 1’den
24467 ye kadar numaralandirilmis ¢ikt1 klasorleri elde edilmistir. Cikt1 klasorlerinde zararh
yazilimlarin kaynak kodlarini igeren smali dosyalarinin bulundugu smali klasori, yazilimin
kullandig1 kaynak dosyalarinin bulundugu res klasorii, yazilimin kullandig1 diger varliklar
bulunduran assets klasorii, apk dosyasiyla ilgili meta bilgilerin bulundugu original klasor
ve AndroidManifest.xml dosyasi bulunmaktadir. Sekil 4.3.’te rastgele segilen bir ¢ikt

Klasorunin goriiniimii verilmistir.
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Sekil 4.3. Analiz sonrasi her bir Android yazilimi i¢in olusan ¢ikt1 klasorleri

Apktool aracinin her bir Android yazilimi igin iirettigi bu ¢ikt1 klasorlinde izin talepleri igin
AndroidManifest.xml dosyasi, APl ¢agrilar1 i¢in de smali dosyalar1 analiz edilmistir.
AndroidManifest.xml dosyasindaki izin taleplerinin ve smali dosyasindaki APl ¢agrilarin

ornek goriintimleri Sekil 4.4.’te verilmistir.
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move~result-object vl

sget-object v2, Lcom/android/advasdk/e/b;->a:Ljava/lang/String;

invoke-virtual (v0}, Zandroid/telephony/TelephonyManager;->getDevicelId()Ljava/lang/String;

move-result-object v3

new-instance v2, Ljava/lang/StringBuilder;

xml rslone="no"7><manifest xninsiandroid="httpi//schemas . android. com/apk/res/android

pornianion. INTERNET"

1. SENT
8ion. SYSTEN ALERT WINDOW
CALL_PMONE

sion . MODIFY AUDIO SETTINGS™/

Sekil 4.4. izin talebi ve API Cagrist

Android resmi sayfasindan [27] elde edilen izin tiirleriyle birlikte kaldirilan izin tiirleri de
distintilerek toplam 278 izin Oznitelik olarak belirlenmistir. APl ¢agrilar1 da AMD veri
kiimesindeki biitiin yazilimlarin smali kodlarinin taranmasiyla elde edilmistir. Smali kodlar1
Ubuntu igletim sisteminde yazilan ve Sekil-4.5.’te goriilen bir betik programiyla taranarak,
android, java ve javax paketleri altindaki siniflarin metotlarina yapilan cagrilar tespit

edilmektedir.

#!/bin/bash

for D in =; do

cd "§D"

grep -r 'Landrodd.®;-> %" . grep -o "Landroid.={" sed 's/.8//7" » temp.txt
grep -r 'Ljava.®;-:.¥(" . grep -c 'Liava.*(' | sed 's/.%//' »» temp.txt

grep -r 'Ljavax.®;-».%(" grep -o "Ljava.®=(" sed "s/. 840" »» temp.txt

awk '!x[E@]++' temp.txt > apiCalls.txt

cd ..

Sekil 4.5. Smali kodlarini tarayarak API ¢agrilarini bulan betik programi

Programda ¢ikti klasoriinlerinde ‘Landroid’, ‘Ljava’ ve ‘Ljavax’ deseniyle baslayan ve *;->’

desenini igeren tiim satirlar belirlenmekte ve gegici bir dosyaya yazilmaktadir. Ardindan bu
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gecici dosya, icindeki tekrar eden satirlar kaldirilarak apiCalls.txt isminde kaydedilmektedir.
Betik programin ¢aligmasi sonucu her bir ¢ikt1 klasoriinde olusan goriiniim Sekil 4.6.’da

verilmektedir.

assels original assels original
res smali |:> res smali

AndroidManifest. AndroidManifest. apiCalls.txt
xml xml

Sekil 4.6. Her bir Android yazilimi i¢in API metodu ¢agrilarinin kaydedilmesi

AMD veri kiimesindeki tiim zararl1 Android yazilimlarinin APl ¢agrilari belirlendikten sonra
24677 adet apiCalls.txt dosyasinda bulunan metot ¢agrilari tekrar edenler yalnizca bir kez
alinacak sekilde birlestirilmis ve bu sekilde toplam 28433 farklit API metodu 6znitelik olarak

belirlenmistir.

Izin talebi dzniteliklerinin degerleri, ilgili izin talep ediliyorsa; API ¢agris1 6zniteliklerinin
degerleri de ilgili APl metodu ¢agriliyorsa 1, aksi takdirde 0 olarak atanmistir. Bu islemi
yapan program C# programlama dili ile Windows ortaminda gelistirilmistir. EK 1°de verilen
programda Apktool aracinin irettigi ¢ikt1 klasorleri altinda bulunan AndroidManifest.xml ve
apiCalls.txt dosyalari okunur. Manifesto dosyasinda <uses-permission deseni ile arama
yapilarak, 6znitelik olarak belirlenen izin taleplerinin dosyada bulunup bulunmadigi kontrol
edilir. Izin talebi dosyada bulunuyorsa ilgili 6znitelik i¢in ¢ikt: dosyasina 1, bulunmuyorsa 0
yazilir. Ardindan APl metodu 6znitelikleri sirastyla dolasilarak API metodunun ilgili zararl
yazilima ait apiCalls.txt dosyasinda bulunup bulunmadigi kontrol edilir. Eger bulunuyorsa
¢ikt1 dosyasina 1, bulunmuyorsa 0 yazilir. Son olarak zararli yazilimin bagli oldugu aile ad1

da dosyaya yazilir ve 6znitelik dosyasi Sekil 4.7.”de verilen formatta olusturulur.
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P = izin Talebi Oznitelik Degeri {0, 1}
C = Api Metodu Cagirimi Oznitelik Degeri {0, 1}

PP, P [ o o o OO C, <Aile ismi>
P,P,P.. SO ol ol 3OO C, <Aile ismi>
P,P,P..... B R o o T C, <Aile ismi>
2aer PP, P [ o o o OO C, <Aile ismi>
PP, P, L ol o o3OS C, <Aile ismi>
PP, P [ o o o OO C, <Aile ismi>
278 adet 28433 adet

Sekil 4.7. Oznitelik dosyasinin formati

Veri kiimesinde bulunan zararli yazilim ailelerinin bazilar tersine miihendislik araglarinin
isini zorlagtirmak amaciyla kaynak koddaki siniflarin, metotlarin ve degiskenlerin isimlerini
rastgele isimlerle degistirmektedir. Yeniden adlandirma (renaming) adi1 verilen bu ydntem
uygulandiginda Apktool aracinin irettigi smali kodlarinda anlamsiz isimler yer almakta ve
yazilimin analiz edilmesi zorlagsmaktadir. Ancak smali kodunda bulunan API c¢agrilari,
yeniden adlandirma yontemi uygulansa bile bozulmamakta ve okunabilir durumda
olmaktadir [31]. Bu nedenle ¢alismada kullanilan o6zniteliklerin yeniden adlandirma

yontemine kars1 dayanikli oldugu sdylenebilir.

Bazi zararli yazilim ailelerine ait yazilimlar da statik analizden kaginmak i¢in zararli eylemi
gerceklestirecek yazilimi sonradan yiiklemektedir. Dinamik yukleme [31] adi verilen bu
yontemde zararli yazilimi yiiklemenin yollarindan birisi zararl yazilimi1 Assets klasoriinde
bulundurup buradan yuklemektir. Bu yonteme kars1 dayaniklilik saglamak igin de Apktool
aracinin Urettigi ¢ikti klasoriindeki Assets klasoriintin herhangi bir apk dosyasi bulundurup
bulundurmadigi kontrol edilmis ve apk dosyasi bulunmast durumunda bu dosyanin da
Apktool araciligiyla analiz edilmesi saglanmistir. Herhangi bir 6zniteligin degeri ilk analiz
edilen yazilim i¢in O olsa bile Assets klasorii altindaki yazilim o 6znitelige sahip oldugunda
Oznitelik degeri 1 olarak degistirilmektedir. Boylece sonradan yiiklenecek zararli yazilim g6z
ardi edilmemis oldugundan, bu yontem karsi dayaniklilik saglanmistir. Ancak dinamik
yiikleme islemi farkli sekillerle de yapilabildiginden, bu kacinma yontemine kars: tiimiiyle

dayaniklilik saglandig1 sylenemez.
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4.3. Ozniteliklerin Secilmesi

Makine 6grenmesi yontemlerinde siniflandirma algoritmalar1 kadar, veri kiimesinden elde
edilen Ozniteliklerin kalitesi de siniflandirma basarisina etki eden Oonemli bir unsurdur.
Siniflandirma performansimi olumsuz yonde etkileyen gereksiz 6zniteliklerin elenmesi,
simiflandirma algoritmalarinin daha dogru sonuglar iiretmesini saglayacaktir. Bununla
birlikte 6znitelik sayisi azaldigi i¢in algoritmalarin sonug tiretme hizi artacaktir. Bu durum
g0z Oniine alinarak ¢alisma kapsaminda belirlenen 28711 6zniteligin siniflandirma basarisina
olan etkileri, Rastgele Orman algoritmasmin Trettigi Oznitelik O6nem degerlerinden
yararlanilarak incelenmistir. Scikit-Learn kitliphanesindeki RandomForestClassifier
algoritmas1 Sekil 4.8.’de goriildiigii gibi varsayilan parametreleriyle olusturulmus ve AMD
veri kiimesindeki egitilme isleminin ardindan feature_importances_ niteligiyle 6zniteliklerin
Onem dereceleri belirlenmistir.

forest=RandomForestClassifier ()
forest.fit (¥, ¥)

importances = forest.fsature importances_

Sekil 4.8. En etkili 6zniteliklerin belirlenmesi

Deneylerde 6nem degerlerine gore siralanan Ozniteliklerden kag tanesinin kullanilacagini
belirleyebilmek icin Destek Vektér Makineleri, Rastgele Orman ve Lojistik Regresyon
algoritmalartyla AMD veri kiimesi {izerinde ayr1 ayr1 siniflandirma iglemi yapilmistir. Bu
algoritmalar icin Scikit-Learn kiitliphanesinden yararlanilmis ve simiflandirmada en etkili
Ozniteliklerin sirastyla 250, 500, 750, 1000, 1500, 2500 ve 5000 adedi kullanilmistir. Her
Oznitelik sayisi icin algoritmalarin iirettikleri dogruluk degerleri ve bu degerlerin aritmetik

ortalamasi Cizelge 4.1.’de verilmektedir.

Cizelgedeki degerler incelendiginde Oznitelik sayisinin her algoritmay:1 farkli sekilde
etkiledigi goriilmektedir. En iyi simiflandirma performansini Destek Vektor Makineleri
algoritmas1 1000, Rastgele Orman algoritmasi 500, Lojistik Regresyon algoritmasi ise 5000
Oznitelik kullanildiginda gostermistir. Ancak ortalama basar1 degerleri incelendiginde 1000
Oznitelik kullanilarak yapilan simiflandirmalar sonucu elde edilen ortalama basar1 oraninin

digerlerine gore fazla oldugu goriilmektedir. Bu nedenle deneysel ¢aligmalarda en etkili 1000
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Oznitelik kullanilarak siniflandirma yapilacaktir. Bu 6zniteliklerin 42’si izin talebi, geri

kalan1 API ¢agris1 6zniteligidir.

Cizelge 4.1. Farkli 6znitelik sayilarinda algoritmalarin siniflandirma basarisi

OZNITELIK | DESTEK VEKTOR | RASTGELE LOJISTIK ORTALAMA
SAYISI MAKINELERI(%) ORMAN (%) REGRESYON (%) | BASARI (%)
250 97.87 97.81 97.81 97.83
500 98.05 97.97 98.13 98.05
750 98.15 97.92 98.15 98.07
1000 98.43 97.82 98.29 08.18
1500 97.95 97.78 98.21 97.98
2500 96.88 97.93 98.25 97.69
5000 95.42 97.11 98.33 96.95

4.4. Smiflandirma Algoritmalarinin Tasarlanmasi

Siniflandirma islemi i¢in kullanilacak makine Ogrenmesi algoritmalar1 Scikit-Learn
kiitiiphanesinden elde edilmistir. K-En Yakin Komsu, Karar Agaclari, Lojistik Regresyon,
Destek Vektor Makineleri, Rastgele Orman, AdaBoost ve Cok Katmanli Algilayict
algoritmalar1 i¢in kitiphanede bulunan KneighborsClassifier, DecisionTreeClassifier,
LogisticRegression, SVC, RandomForestClassifier, AdaBoostClassifier ve MLPClassifier
siniflart kullanilmistir. Bunlar disinda Scikit-Learn kiitiiphanesinin sagladigi metotlar
yardimiyla K-En Yakin Komsu, Karar Agaglart ve Lojistik Regresyon algoritmalari
birlestirilerek MajorityVoteClassifier adinda bir topluluk smiflandirma algoritmasi

olusturulmustur. Sinifi olusturan Python kodu EK 2°de verilmistir.

Makine 0grenmesi modelleri tasarlanirken, model mimarisine tasarimcinin belirleyecegi
birtakim parametrelerle karar verilmektedir. Bu parametrelere hiper-parametre ad1 verilir ve
hiper-parametreler makine 6grenmesi algoritmalarinin basarisi iizerinde dnemli bir etkiye
sahiptir. Cogu zaman, belirli bir model i¢in en uygun mimarinin ne olmasi gerektigi, bir baska
deyisle hiper-parametrelerin alacagi degerler baslangigta bilinmemektedir. Modelin en iyi
sonucu vermesi igin bu parametrelerin hangi kombinasyonda olmasi1 gerektigi
belirlenmelidir. Grid Search algoritmasi [33] en iyi hiper-parametre degerlerinin
secilebilmesi i¢in kullanilan algoritmalardan biridir. Bu algoritmada modeller hiper-
parametrelerin alabilecegi tiim degerlerle test edilir ve en iyi sonucu veren kombinasyon

belirlenir. Tez kapsaminda Scikit-Learn paketinde bulunan GridSearchCV metodu
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yardimiyla AMD veri kiimesi kullanilarak hiper-parametreler belirlenmistir. Metodun genel

kullanim1 Sekil 4.9.’da gosterilmektedir.

grid search = GridSearchCV(estimator=model, param grid=grid, cv=5)
grid result = grid search.fit(X, y)
print grid result.best_params

Sekil 4.9. Hiper-parametrelerin belirlenmesi

GridSearchCV metodu, kullanilacak siniflandirma algoritmasini estimator parametresiyle,
algoritmanin parametrelerinin alabilecegi degerleri param_grid parametresiyle ve kag katli
capraz dogrulama yapilacagi bilgisini de cv parametresiyle girdi olarak almaktadir.
Siniflandirma algoritmasi, param_grid parametresiyle verilen parametre tablosundaki tiim
degerlerle cv parametresiyle verilen say1 kadar egitilir ve en iyi siniflandirma basarisini
saglayan parametre kombinasyonu best_params_ niteligiyle belirlenir. Tez kapsaminda
kullanilan smiflandirma algoritmalari i¢in metoda verilen parametre tablolari ve metodun
ciktt olarak verdigi hiper-parametreler Cizelge 4.2.°de gosterilmektedir. Topluluk
smiflandirma  algoritmasinin  hiper-parametreleri, icerdigi  algoritmalarin  hiper-

parametreleriyle ayni oldugundan ¢izelgede gosterilmemistir.

Cizelge 4.2. Parametre tablosu ve Hiper-parametreler

SINIFLANDIRMA PARAMETRE TABLOSU HIPER-
ALGORITMASI PARAMETRELER
KneighborsClassifier n_neighbors : [3,4,5,6,7,8] n_neighbors=5
p:[1,2,3] p=2
DecisionTreeClassifier | criterion : ['gini', 'entropy'] criterion='entropy’,
max_depth : [2,4,6,8,10,12,14,16,18,20,None] | max_depth=18
LogisticRegression C:[0.01,0.1, 1,10, 100] C=0.1
penalty:['11','12] penalty="12'
SVC kernel: ['linear', 'poly’, 'rbf'] kernel="poly'
gamma: [0.001,0.01,0.1] gamma=0.1
C: [1, 10, 100] C=1
RandomForestClassifier | criterion : ['gini','entropy'] criterion="entropy’
n_estimators : [100,1000,10000] n_estimators=10000
AdaBoostClassifier n_estimators : [100,250,500,750,1000] n_estimators=500
learning_rate : [0.1,0.5,1] learning_rate=1
MLPClassifier max_iter : [50, 100, 150, 200] max_iter=100,
batch_size : [100, 200, 300] batch_size=200,
activation: [tanh’, 'relu’, 'logistic'] activation="relu’

32



5. DENEY CALISMALARI

Bu bolimde, tez ¢aligmasinda gelistirilen siniflandirma sisteminin performansinin
degerlendirilebilmesi i¢in deneysel calismalar yapilmis ve alinan sonuglar raporlanmistir.
AMD veri kiimesinde yapilan calismada elde edilen sonuglarin tutarli sonuglar oldugunu
gosterebilmek ve sonuglar1 benzer ¢alismalarla karsilastirabilmek i¢in Drebin ve UpDroid
veri kiimelerinde de siniflandirma islemi gergeklestirilmistir. Bunlarin yani sira, zararh
yazilimlarin Oznitelikleri incelenmis ve zararli yazilim kategorilerinin 6zniteliklerle olan
iliskileri raporlanmistir. Son olarak dnceden karsilasilmamis bir zararli yazilimin bilinmeyen

bir yazilim oldugunun belirlenebilmesi i¢in ¢alisma yapilmistir.

Deneylerde K-En Yakin Komsu, Karar Agaclari, Lojistik Regresyon, Destek Vektor
Makineleri, Rastgele Orman ve Cok Katmanli Algilayici algoritmalari, Ingilizce kisaltmalar
olan KNN, DT, LR, SVM, RF ve MLP ile ifade edilmistir. Topluluk algoritmasi ise
smiflandirma karar1 agirlikli oylama (majority voting) ile verildigi i¢in MV olarak ifade
edilmistir. Algoritmalar simiflandirma islemi i¢in Boliim 4.3.’te belirlenen 6znitelikleri ve

Boliim 4.4.’te belirlenen hiper-parametreleri kullanmiglardir.

Bu boéliimde 6ncelikle deneylerde kullanilan metriklere yer verilmistir. Ardindan AMD veri
kiimesinde smiflandirma performansi analiz edilmis ve AMD veri kiimesindeki zararli
yazilim kategorilerinin 6zniteliklerle iligkisi raporlanmistir. Bir sonraki boliimde Drebin ve
UpDroid veri kiimelerinde yapilan siniflandirma igleminde alinan sonuglar analiz edilmis ve
benzer calismalarla karsilastirilmistir. Son boliimde de bilinmeyen zararli yazilimlarin

siniflandirilmasi ¢aligmasina yer verilmistir.

5.1. Performans Metrikleri

Smiflandirma algoritmalarinin siniflandirma performanslarinin Slgiilebilmesi ve diger
algoritmalarin performanslariyla karsilastirilabilmesi i¢in basarim 6l¢iim metriklerine ihtiyag
duyulmaktadir. Gelistirilen modelin yeterince iyi olup olmadigina karar vermek i¢in bu
metriklerin hesaplanmasi ve yorumlanmasi gerekmektedir. Metriklerin hesaplanabilmesi igin
siniflandirma algoritmalarinin irettigi karmasiklik matrisinden yararlanilir. Karmagsiklik

matrisi (confusion matrix), yapilan tahminleri gercek degerlerle karsilastirarak tahminlerin
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dogrulugu hakkinda bilgi veren bir tablodur. Ornek bir karmagiklik matrisi sekil 5.1.’de

gosterilmektedir.

Gercek
Sonug  Pozitif  Negatif
2 g poziif DP  YP
E E Negatif YN DN

Sekil 5.1. Ornek Karmasiklik Matrisi

Matriste Dogru Pozitifler (DP), Dogru Negatifler (DN), Yanlis Pozitifler (YP) ve Yanlis
Negatifler (YN) bulunmaktadir. Dogru pozitifler gergek degerleri pozitif olup dogru tahmin
edilen drneklerin, dogru negatifler gergek degeri negatif olup dogru tahmin edilen érneklerin,
yanlis pozitifler gercek degeri negatifken pozitif olarak tahmin edilen 6rneklerin, yanlis
negatifler de negatif olarak tahmin edilip gergek degeri pozitif olan 6rneklerin sayisini

gosterir. Bu degerler kullanilarak asagidaki metrikler hesaplanabilir:

e Dogruluk (Accuracy): Dogru tahmin edilen 6rnek sayisinin toplam 6rnek sayisina
olan oramidir. Yanlis pozitif ve yanlis negatiflerin sayis1 dikkate alinmadigi i¢in
dengeli olmayan veri kiimesiyle yapilan testlerde yaniltict sonuglarla karsilasilabilir.
Bu nedenle tek basina yeterli bir performans metrigi degildir. Dogruluk degeri Esitlik
(1)’ de verilen formulle hesaplanir.

DP+DN
DP+DN+YP+YN

Dogruluk = (1)

e Duyarlilik (Precision): Dogru tahmin edilen 6rnek sayisinin, tahmin edilen toplam

pozitif 6rnek sayisina oranidir. Esitlik (2)’de verilen formille hesaplanir.

DP
DP+YP

Duyarhilik = (2)
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e Hassasiyet (Recall): Dogru tahmin edilen 6rnek sayisinin, toplam pozitif 6rnek

sayisina oranidir. Esitlik (3)’te verilen formdille hesaplanir.

. DP
Hassasiyet = o TYN 3)

e FI skoru: Hassasiyet ve duyarlilik degerlerinin harmonik ortalamasi alinarak
hesaplanir. Yanlis pozitifleri ve yanlis negatifleri de hesaba kattigindan dogruluk
degerine gore daha yararli bir metrik oldugu soylenebilir. Esitlik (4)’te verilen

formiille hesaplanir.

2xHassasiyet«Duyarlilik (4)

F1 skoru =
Hassasiyet+Duyarlilik

Cok smifli simiflandirmada tanimi verilen bu metrikler ikili siniflandirmadaki anlamlarina
gore farklilik gosterebilirler. Cok sinifli siniflandirma sonucu tiretilen 6rnek bir karmasiklik

matrisi Sekil 5.2.”de gorilmektedir.

Gercek

Smif A B C
A 100 20 60
B 40 80 20

Tahmin
Edilen

C 10 40 70

Sekil 5.2. Cok sinifli siniflandirma karmasiklik matrisi

Sekildeki matris incelendiginde A smifi i¢in DP degeri 100, YN degeri 50°dir. Ayrica
normalde B sinifina ait olan 20 6rnek ve normalde C sinifina ait olan 60 6rnek yine A olarak
isaretlendigi i¢in A sinifinin YP degerinin 80 oldugu goriinmektedir. Burada A simifi i¢in

duyarhilik 100/180, hassasiyet ise 100/150 olarak hesaplanabilir.

Siniflandirma  basarimini  degerlendirmede kullanilan ROC (Receiver Operating
Characteristic) egrisi ve egri altinda kalan alan anlamina gelen AUC (Area Under Curve)

degeri de performans analizinde kullanilan metriklerdir. Bir ROC egrisi, farkli esik degerleri
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icin dikey eksen iizerinde dogru pozitiflerin tiim pozitiflere oranlarinin, yatay eksen lizerinde
ise yanlis pozitiflerin tiim negatiflere oranlarinin yer aldig1 bir egridir. Dogru pozitif oraninin
yuksek, yanlis pozitif oraninin diisiik olmas1 modelin basarili oldugunu gosterir. Boyle bir
durumda egri sol tist koseye dogru yaklasmaktadir. ROC egrisinde modelin basarisinin ifade
edilmesi i¢in AUC degeri kullanilmaktadir. AUC degerinin biiyiik olmasi siniflandirmanin
dogru yapildigin gdstermektedir. Ornek bir ROC grafigi Sekil 5.3.’te gosterilmektedir. Cok
sinifli siiflandirma islemlerinde ROC egrisini kullanabilmek i¢in ¢iktinin ikili hale

getirilmesi gerekmektedir. Bu sekilde her bir sinif i¢in bir ROC egrisi ¢izilebilir [34].

100

30

60

40

Dogru Pozitif Orani

20

0 TN T T T T T I T T T O N A B
0 20 40 60 80 100

Yanhs Pozitif Oram

Sekil 5.3. Ornek ROC Egrisi

Gok simnifli siniflandirma igleminde her sinif i¢in ayr1 ayri duyarlilik, hassasiyet ve F1 skoru
degerlerinin incelenmesi zordur. Bu nedenle bu tez c¢alismasinda, smiflandirma
algoritmalarini degerlendirme metrigi olarak dogruluk, makro duyarlihik (MaD), Makro
Hassasiyet (MaH) ve Makro F1 skoru (MaF) kullanilmistir. Dogruluk degeri siniflandirma
algoritmas1 bazinda hesaplanmistir. Cok simifli siniflandirma igleminde dogruluk degeri,
matristeki DP toplaminin toplam veri sayisina oranina esit olmaktadir. Makro duyarlilik ve

makro hassasiyet degerleri sinif bazinda hesaplanan duyarlilik ve hassasiyet degerlerinin
aritmetik ortalamasidir. Makro F1 skoru da bu degerlerin harmonik ortalamasi alinarak

hesaplanmistir. Her siniflandirma algoritmasi i¢in tek bir deger tiretebilmek amaciyla makro
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ortalama alma islemi gerceklestirilmistir. Makro ortalamali metriklerin formulleri esitlik 5,

6 ve 7°de verilmektedir. Formiillerdeki n degeri veri kiimesindeki sinif sayisidir.

n

DP;
. DPi+ YPi
1=1

MaD = . ®)
" DPi
i DPi+ YNi
MaH = &=t~ (6)
n
MaF = 2 Map - MaH (7)
MaD+MaH

5.2. AMD Veri Kumesi Uzerinde Performans Analizi

Siniflandirma algoritmalarinin performansini 6lgebilmek i¢in ilk asamada 10 parcali ¢capraz
dogrulama (10-fold cross validation) islemi yapilmistir. 10 pargali ¢apraz dogrulamada veri
kiimesi rastgele 10 gruba ayrilir ve gruplardan biri test kiimesi olarak ayrilirken geri kalanlar
egitim kiimesi olarak kullanilir. Her grup bir defa test kiimesi olacak sekilde bu islem 10 defa
tekrarlanir ve her tekrarda iiretilen sonuclarin ortalamasi alinarak tek bir sonu¢ olusturulur.
Modellerin veri kiimesindeki tiim veriler ile egitilmis ve test edilmis olmasi, yeni karsilasilan
veriler lizerinde ne kadar iy1 performans gosterecegine iliskin daha iy1 bir fikir vermektedir.
Bu durum @0z Oniine alinarak 10 pargali capraz dogrulama islemi Scikit-Learn
kiitiphanesindeki  metotlar  yardimiyla  Sekil 5.4.te  verilen kod satirlariyla

gerceklestirilmistir.

kfold = StratifiedRFold(y=Y, n_folds=10)

for k, (train index,test index) in enumerate(kfold):
model.fit(X[train_ indsx], ¥Y[train_indesx])
score = model.score(X[test_index], Y[test_index])
print ('Fold: %s, Rccuracy:%.4f' % (k+l, score))

Sekil 5.4. 10 pargal1 ¢capraz dogrulamanin ger¢eklestirimi

37



Verilen koddan da goriilecegi iizere model 10 farkli egitim kiimesiyle egitilmekte ve 10 farkli
test kimesiyle test edilmektedir. Tiim siniflandirma algoritmalari i¢in her bir iterasyonda elde
edilen dogruluk degerleri, bu degerlerin ortalamasi ve standart sapmasi1 Cizelge 5.1.’de

gosterilmektedir.

Cizelge 5.1. 10 pargal1 ¢capraz dogrulama ile elde edilen dogruluk degerleri

SINIFLANDIRMA DOGRULUK (%)
ALGORITMASI

KNN 96.51 (+-1.44)
DT 97.12 (+-1.71)

LR 98.47 (+-0.96)
SVM 98.86 (+-0.98)

RF 98.18 (+-1.24)
ADABOOST 98.68 (+-1.16)
MV 98.31 (+-1.40)
MLP 98.67 (+-0.96)

Ikinci asamada veri kiimesi 2 esit parcaya boliinerek yarisi egitim verisi diger yarisi da test
verisi yapilmistir. Bu sekilde siniflandirma algoritmalarinin egitim asamasinda yer almayan
verileri siniflandirma performansi degerlendirilmek istenmistir. Veri kiimesi dengeli bir veri
kiimesi olmadigindan bolme islemi yazilim ailesi bazinda yapilmis ve her yazilim ailesinde
bulunan yazilimlarin yarisi rastgele secilerek test verisi olarak isaretlenmistir. Scikit-Learn
kiitiphanesinin sagladigi metotlar yardimiyla Sekil 5.5.°te verilen kod satirlariyla

siniflandirma islemi gerceklestirilmistir.

modsl.fit (X train, ¥ train)
prediction = model.predict (X test)

accuracy = accuracy scores (Y test, prediction)
confMat = confusion matrix(y trus=Y test, y pred=prediction)
print('RAccuracy:%.4£" % (accuracy))

print (confMat)

Sekil 5.5. Egitim asamasinda yer almayan verilerin siniflandirilmasi
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Kodda kullanilan X train ve Y _train egitim verilerini, X test ve Y _test ise test verilerini
gostermektedir. Her bir siniflandirma algoritmasi egitim verileriyle egitildikten sonra test
verileriyle test edilmis ve elde edilen dogruluk degerleri ve karmasiklik matrisleri

kaydedilmistir. Bu deneye iliskin dogruluk degerleri Cizelge 5.2.’de gosterilmektedir.

Cizelge 5.2. Test verilerinin siniflandirilmasi sonucu elde edilen dogruluk degerleri

SINIFLANDIRMA DOGRULUK (%)
ALGORITMASI

KNN 96.98

DT 97.27

LR 98.87

SVM 99.12

RF 98.42
ADABOOST 99.08

MV 98.63

MLP 99.00

Cizelgedeki degerler incelendiginde 10 parcali ¢capraz dogrulama ile elde edilen degerlerle
yakin degerler tiretildigi gortilebilir. Kullanilan tiim algoritmalar %96 nin iizerinde dogruluk
yiizdesiyle siniflandirma yapabilmistir. Bu durum, kullanilan 6zniteliklerin zararli yazilim
ailelerinin karakterlerini belirlemede oldukca etkili oldugunu gostermektedir. Algoritmalar
arasinda en iyi siiflandirma performansint SVM algoritmasinin gosterdigi goriinmektedir.
Topluluk algoritmalar arasinda en dogru siniflandirma AdaBoost tarafindan yapilmis ve
KNN, DT ve LR algoritmalarinin bir araya getirilmesiyle olusturulan topluluk algoritmasinin

KNN ve DT algoritmasinin performansini yiikselttigi goriilmiistiir.

Algoritmalarin  siniflandirma  basarisinin  ROC  egrisinde goriinlimii  Sekil  5.6.°da
verilmektedir. ROC egrisi Scikit-Learn paketinin sagladigi metotlarla ¢izilmis ve ¢izme
islemini gergeklestiren kod EK 3’te paylasilmistir. Veri kiimesinde bulunan 71 farkli sonug
degeri i¢in ayr1 ayri egri ¢izilmesinin anlagilmaz bir goriintii olusturacagi goz Oniinde

bulundurulmus ve ROC egrisi her bir sonug¢ degeri i¢in elde edilen ortalama degerlerle
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cizdirilmigtir. Egrilerin altinda kalan alanlar incelendiginde en biiylik alanin SVM

algoritmasina ait oldugu goriilmektedir.

= = = KNN (0.8948)
- = = DT(0.9178)
— . = RF (0.9246)
— .« MV (0.9271)

Dogru Pozitif Oram

— - — MLP(0.9280)

--------- LR (0.9339)
— - — ADA(0.9443)
..... SVM (0.9453)

0 0,2 0.4 0.6 0,8 1
Yanhsg Pozitif Oram

Sekil 5.6. ROC Egrisi

Her bir algoritmanin siniflandirma islemi sonucu iirettigi karmasiklik matrislerinden
faydalanilarak Makro Duyarlilik, Makro Hassasiyet ve Makro F1 Skoru degerleri

hesaplanmustir. Bu degerler Cizelge 5.3.’te verilmektedir.

Cizelge 5.3. Makro Duyarlilik, Makro Hassasiyet ve Makro F1 skoru degerleri

SINIFLANDIRMA MAD (%) | MAH (%) | MAF
ALGORITMASI

KNN 85.48 79.00 82.11
DT 80.80 84.28 82.50
LR 94.15 87.13 90.50
SVM 95.02 89.06 91.94
RF 93.75 84.93 89.12
AdaBoost 94.69 88.87 91.68
MV 92.61 85.44 88.88
MLP 89.19 86.58 87.86

40



Tablo incelendiginde MaD, MaH ve MaF degerlerinin dogruluk degerlerine oranla diigiik
oldugu goriinmektedir. Bu durumun nedeni bazi yazilim ailelerinin duyarlilik ve hassasiyet
degerlerinin oldukga diisiik olmasi ve bu diisiik degerlerin genel ortalamay1 da diisiirmesidir.
Her bir yazilim ailesi icin SVM algoritmasi tarafindan iiretilen duyarlilik ve hassasiyet
degerlerinin verildigi grafikler Sekil 5.7. ve Sekil 5.8.’de verilmistir. Bu grafikler
incelendiginde su sonuglar ¢ikarilmaktadir:

e FakeUpdates ve Tesbo ailelerine ait yazilimlarin higbiri dogru siniflandirilamamustir.

o Kemoge, Lnk, MmarketPay, Opfake, Penetho, Ramnit, Vidro, VikingHorde ve Ztorg

ailelerine ait yazilimlar diisiik dogrulukla siniflandirilmislardir.
o FakePlayer, Steek ve Utchi ailelerine ait yazilimlar yiiksek dogrulukla

smiflandirilmalarina ragmen ailelerin  duyarlilik degerleri genel ortalamay1

diistirmektedir.
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Bu sonuglarla birlikte Cizelge 5.4. incelendiginde ortalamalar diisiiren yazilim ailelerinin
ortak Ozelliginin az 6rnek igermesi oldugu goriilebilir. SVM algoritmasi, 40’tan az 6rnek
iceren bazi yazilim ailelerinin 6rneklerini siniflandirmada sorun yasamistir. Bu yazilim

ailelerine ait 6rnekler, yazilim ailesi yeterince 6grenilemedigi i¢in baska ailelere ait 6rneklere
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benzetilmistir. Buna ragmen ornek sayisi az olan yazilim ailelerinin ¢ogunlugunda basari
saglandigr goz Oniine alinirsa, algoritmanin basarili oldugu, ortalamayi diistiren yazilim

ailelerinin diger ailelerden yeterince farkli olmadigi sdylenebilir.

Cizelge 5.4. Az 6rnek igeren yazilim aileleri
ZARARLI YAZILIM AILELERI ORNEK SAYISI

Fobus, FakeAV, FakeUpdates, Lnk, Tesbo, Ogel, VikingHorde, <=10
Ramnit, Obad, SmsZombie, FakeAngry, Opfake, SpyBubble, Univert

FakeTimer, Steek, Utchi, Svpeng, Vmvol, Mmarketpay, Kemoge, >10 ve<=20
Spambot, Fjcon, Cova, MobileTX, Penetho, Winge, Ztorg
Aples, FakeDoc, FakePlayer, Vidro, UpdtKiller, Zitmo, Stealer, >20 ve <=40

Gorpo, Ksapp

5.3. Oznitelik Analizi

Tez kapsaminda zararli Android yazilimlarim ailelerine gore siniflandirma islemi disinda
siiflandirma 6ncesi AMD veri kiimesindeki her bir yazilimdan ¢ikarilan 6znitelikler
incelenmis ve Ozniteliklerin bulunma sikliklarina gére hangi zararli yazilim tiiriiniin ya da
zararli yazilim ailesinin hangi Oznitelikleri daha sik kullandiklar1 incelenmistir. Bu
incelemeye gore asagidaki sonuglar elde edilmistir:

e Airpush, Kuguo, Youmi gibi ailelere ait reklam yazilimi tiiriindeki yazilimlarin biiyiik
cogunlugu NotificationManager smifinda bulunan notify metodunu kullanarak
kullanicilara bildirim gondermektedir.

e Bankacilik sistemlerini hedef alan Truva atlarmin (Trojan-Banker) biiytlik bir kismui
SmsManager smifini kullanarak kullanicilara SMS gondermektedir. BankBot ve
SlemBunk aileleri bu tip Truva at1 yazilimlar igermektedir.

e SQLite veri tabaninda islem yapabilmek i¢in metotlar sunan SgliteDatabase sinifi
kotii amagl yazilimlarin algilanmasini engelleyen (Trojan-Dropper) tiiriindeki zararlt
yazilimlar tarafindan siklikla kullanilirken fidye yazilimlarinin birkagi bu smifi

kullanmaktadir.
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e Reklam yazilimlar1 Location ve LocationManager siniflarini kullanarak kullanicinin
konumunu tespit ederler. Bunun yaninda reklam yazilimi tiiriinde zararli yazilimlar
iceren Airpush ailesindeki yazilimlarin birgogu Address sinifinin getCountryCode,
getCountryName ve getPostalCode metotlarini kullanmaktadir.

e Arka kapt ve Truva ati yazilimlarinin ¢ogunlugu TelephonyManager sinifinin
getDeviceld, getSubscriberld, getLinelNumber, getNetworkType gibi metotlar
kullanarak kullanicinin telefonu hakkinda bilgi toplarlar.

e Fidye ve korsanlik araci tliriindeki yazilimlarin birgogu Internet izni talep
etmemektedir. Ozellikle Jisut ailesindeki zararli yazilimlarin neredeyse tamami
¢evrimdisi ¢alismaktadir.

e Fidye yazilimlarinin biiyiikk ¢ogunlugu read call_log, read_contacts ve

write_contacts izinlerini talep etmektedir.

Belirlenen bu 6zellikler AMD veri kiimesinde bulunan zararli yazilimlar i¢in belirlenmis
olup, zararli yazilimlarin kesin davranislar1 degildir. Zararli yazilim ailelerine yeni zararh
yazilimlar dahil olduk¢a bu 6zellikler degisebilir. Ozniteliklerle zararli yazilimlar arasinda
kurulan bu iliskiler, zararli yazilimlarin evrimsel gelisimlerini inceleyebilmek agisindan

onemlidir.

5.4. Drebin ve UpDroid Veri Kiimeleri Uzerinde Performans Analizi

AMD veri kiimesindeki zararli Android yazilimlarinin ait olduklar1 yazilim ailelerine gore
siniflandirilma bagarisinin dogrulugunu teyit edebilmek amaciyla smiflandirma islemi
Drebin ve UpDroid veri kiimelerinde de gergeklestirilmistir. Drebin veri kiimesinde yalnizca
1 6rnek igeren zararl yazilim aileleri ¢ikarilmis ve geriye 132 zararli yazilim ailesine ait 5507
zararl yazilim kalmustir. 2 veri klimesi de, 6nceki deneyde oldugu gibi yarisi egitim kiimesi

yarisi da test kiimesi olacak sekilde ayrilmistir.

Siniflandirma algoritmalarinin egitilmesinde Onceki deneyde kullanilan en etkili 1000
oznitelik kullanilmistir. Algoritmalarin hiper-parametreleri de degistirilmemis ve ayni

konfigiirasyonlarla siniflandirma islemi gergeklestirilmistir. Onceki deneyde oldugu gibi
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dogruluk degerinin yaninda MaD, MaH ve MaF degerleri de hesaplanmistir. Siiflandirma

sonuclar1 Cizelge 5.5.’te verilmistir.

Cizelge 5.5. Drebin (D) ve UpDroid (U) veri kiimelerinde siniflandirma sonuglari

SINIFLANDIRMA | DOGRULUK (%) | MAD (%) MAH (%) MAF
ALGORITMASI D U D U D U D U
KNN 91.59 91.99 79.12 | 7332 | 7545 | 7225 |77.24 | 7278
DT 92.93 90.83 7739 | 7224 | 7861 | 7125 |77.99 |7174
LR 96.51 93.24 93.36 |90.45 |87.61 |8543 |90.39 |87.86
SVM 96.66 94.66 9199 |9349 |84.64 |89.47 |88.16 |91.43
RF 96.37 94.25 91.47 |96.76 | 85.89 |94.89 |88.59 | 9581
AdaBoost 96.79 93.74 92.80 |83.90 |88.62 |80.30 |90.66 | 82.06
MV 94.84 92,16 88.51 |86,86 |80.14 |83.96 |84.11 | 85.38
MLP 96.10 93.66 92.14 |88.30 |84.37 |84.13 |88.08 | 86.16

Sonuglar incelendiginde UpDroid veri kiimesinde yapilan deneyde en yiiksek dogruluk
degerinin AMD veri kiimesiyle yapilan deneyde oldugu gibi SVM algoritmasiyla elde
edildigi goriilmektedir. Drebin veri kimesinde ise en etkili performansi AdaBoost
algoritmas1 gostermistir. Bu algoritmalar disinda LR, RF ve MLP algoritmalar1 da iyi
performans gosteren algoritmalardan olmuslardir. Elde edilen degerlerin AMD veri
kiimesinde yapilan siniflandirma sonucu degerlerinin altinda olmasi, Drebin ve UpDroid veri
kiimelerinin AMD veri kimesine oranla daha kiigiik olmasiyla agiklanabilir. Daha ¢ok
verinin olmasi algoritmalarin daha iyi egitilmesini, dolayisiyla daha dogru sonuglar
tiretilmesini saglamaktadir. Ayrica bu veri kiimeleri de AMD veri kiimesi gibi dengesiz veri

kiimeleri oldugundan, diisiik Makro ortalamali degerlerle karsilasilmistir.

Android zararli yazilimlarin ailelerine gore siniflandiran benzer ¢alismalardan DroidSieve
[52] ve UpDroid [64], Drebin veri klimesindeki verileri sirasiyla %97,68 ve %96.85 basariyla
smiflandirmiglardir. Ancak bu deneylerde az Ornek igeren zararli yazilim aileleri veri
kiimesinden ¢ikarilmis ve DroidSieve ¢alismasinda 108, UpDroid ¢alismasinda da sadece 25

zararli yazilim ailesinin verileri siniflandirmaya dahil edilmistir. Bunlardan farkli olarak bu
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calisma kapsaminda Drebin veri kiimesinden sadece tek veri igeren zararli yazilimlar
cikarilmig ve toplam 132 zararli yazilim ailesi veri kiimesinde kullanilmistir. Bu nedenle
AdaBoost algoritmasinin ulastigi %96.79 dogruluk degerinin bahsedilen ¢alismalardakilere
gore daha basarili bir deger oldugu diisiiniilmektedir.

UpDroid [64] ¢alismasinda Drebin disinda UpDroid veri kiimesinde de siniflandirma islemi
gerceklestirilmis ve %96.37°1ik bir basar1 orani elde edilmistir. Veri kimesinde bu ¢alisma
kapsaminda yapilan smiflandirma sonucunda ise SVM algoritmas1 94.66 ile siiflandirma
yapmustir. UpDroid ¢alismasinin daha yiiksek bir basari oranina ulagsmasinda ¢alismada
kullanilan dinamik 6zniteliklerin etkili oldugu diigiiniilmektedir. Yalnizca statik analiz ile
UpDroid c¢alismasinin performansina yakin bir performans gosterilmesi de oldukca

onemlidir.

5.5. Bilinmeyen Zararh Yazilimlarin Siiflandirilmasi

Simdiye kadar yapilan siniflandirma caligmalarinda ailesi tahmin edilecek olan zararh
Android yazilimlari, 6nceden bilinen ve siniflandiricilarin egitilmesinde kullanilan zararl
yazilim ailelerine ait yazilimlardan se¢ilmistir. Bu nedenle zararli bir yazilimin ailesi tahmin
edilirken smiflandirma algoritmalari, yalnizca Oonceden karsilagilan ailelerden birini
segebilecektir. Dolayisiyla dnceden karsilagilmamis, yeni bir zararli yazilim ailesine ait 6rnek
simniflandirma algoritmalar: tarafindan algilanamamaktadir. Her ne kadar bilinen zararli
yazilimlari ailelerine gore siniflandirmak zararli yazilim analizi kapsaminda 6nemli olsa da,
bilinmeyen bir aileye ait zararli yazilimlari tespit edip bilinmeyen olarak isaretleyebilmek de
oldukga 6nemlidir. Bu 6nem goz 6niinde bulundurulmus ve tez kapsaminda son olarak bu

konu tizerinde ¢alisiimistir.

Bilinmeyen ailelere ait zararli Android yazilimi Orneklerini tespit edebilmek icin
smiflandirma algoritmalarinin {rettikleri tahmin olasiligi degerleri kullanilmistir. Scikit-
learn kutlphanesinde bulunan predict_proba metodu her bir test verisinin siniflara ait olma
olasiligini ¢ikt1 olarak vermektedir. Metodun A, B ve C adindaki 3 farkli hedef siniftan birine
smiflandirilabilecek 3 test verisi tizerinde 6rnek kullanimi ve Uretilen ¢ikt1 asagidaki sekilde

gosterilmektedir.
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Svm=5VC () [[ 0.7. 0.3 0.

svm.fit (X train, ¥ train) [ 0.8. 0. 0.2 ]
result = svm.predict proba(X test) [ 0. 1. 0. 11

print (result)

Sekil 5.9. Ornek predict_proba kullanimi ve ¢iktisi

Verilen 6rnekte SVM siniflandirma algoritmasi egitim kiimesiyle egitilmis ve ardindan test
verileri predict_proba metoduna girdi olarak verilmistir. Toplam 3 sinif degeri ve 3 test verisi
oldugu icin 3x3’liik bir matris ¢ikt1 olarak tiretilmistir. Bu matriste her test verisi i¢in bir
sinifa ait olma olasilig1 verilmektedir. Sekildeki 6rnekte SVM algoritmast ilk test verisininin
smifin1 %70 olasilikla A, %30 olasilikla B olarak tahmin etmistir. Ayn1 sekilde ikinci verinin
%80 olasilikla A, %20 olasilikla C, son verinin de %100 olasilikla B sinifina ait oldugu

tahmin edilmistir. konu {izerinde ¢alisilmistir.

Bu ¢alismada predict_proba metodu tarafindan iretilen olasilik degerleri kullanilarak bir
model gelistirilmistir. Modelde olasilik degerlerinin bir tek sinif i¢in ¢ok yiiksek olmasi
durumunda verinin o sinifa ait oldugu, aksi durumda verinin bilinmeyen bir veri oldugu
varsayilmaktadir. Siniflandirma algoritmasinin bilinen test verileri iizerindeki siniflandirma
islemi sonrasinda elde edilen olasilik degerlerine gore bir esik degeri belirlenmekte ve veriler
icin tretilen en biyiik tahmin olasiliginin bu degerden kiigik olmasi durumunda ilgili veri

bilinmeyen olarak isaretlenmektedir.

Tasarlanan bu modelin basarili olup olmadiginin goriilebilmesi icin AMD ve Drebin veri
kiimelerinde ayr1 ayr1 test yapilmistir. Ilk adimda AMD ve Drebin veri kiimelerinde 25’ten
az ornek iceren yazilim ailelerine ait zararli yazilimlar bilinmeyen zararli yazilimlar olarak
ayrilmistir. Ardindan diger verilerin %80’1 egitim veri kiimesi olarak rastgele secilmis,
kalanlar da test veri kiimesi yapilmustir. Onceki deneylerde siiflandirma performansi yiiksek
olan SVM siniflandirma algoritmasi test i¢in se¢ilmis ve egitim kiimeleri kullanilarak
egitilmistir. Ardindan test kiimeleri kullanilarak siniflandirma islemi yapilmis ancak bu defa

onceki testlerden farkli olarak predict_proba metodu kullanilmis ve her bir test verisi i¢in
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tahmin olasiliklar1 elde edilmistir. Olasilik degerlerinin ortalamalar1 (pp) ve standart

sapmalart (op) kullanilarak farkli esik degerleri belirlenmistir. Ardindan ilk asamada

bilinmeyen olarak isarctlenen veriler test kiimelerine dahil edilmis ve siniflandirma islemi bu

test kiimeleriyle tekrarlanmistir. Siniflandirma sonucunda verilerin hepsi bilinen ailelerden

birine siniflandirilmis olsa da, iiretilen olasilik degerleri esik degerleriyle kiyaslanarak test

verisinin bilinmeyen olup olmadigi belirlenmistir. Veri bilinmeyen olarak isaretlendiginde

pozitif, bilinen olarak isaretlendiginde negatif olarak kabul edilmis ve her iki veri klimesinde

yapilan testler sonucunda elde edilen Dogru Pozitif (DP), Dogru Negatif (DN), Yanlig Pozitif

(YP), Yanlis Negatif (YN) sayilar1 ve bu sayilardan elde edilen Duyarlilik, Hassasiyet, F1-

Skoru ve Dogruluk degerleri Cizelge 5.6.’da ve Cizelge 5.7.’de gosterildigi gibi elde

edilmistir.

Cizelge 5.6. AMD veri kiimesinde bilinmeyen verileri siniflandirma sonuglari

Esik Degeri DP | DN YP | YN | Duyarlilik | Hassasiyet F1 Dogruluk
(%) (%) Skoru (%)

Up - 20, = 85.68 365 | 4635 | 174 | 119 | 67.71 75.41 71.35 94.46

e -op=917 422 | 4534 | 275 | 62 | 60.54 87.19 71.46 93.63

W - 2/36,=93.7 | 458 | 4469 | 340 | 26 | 57.39 94.62 7145 | 93.08

W - 1/20,=94.71 | 478 | 4355 | 454 51.28 98.76 6751 | 9131

W - 1/30c,=95.71 | 480 | 4238 | 571 | 4 45.67 99.17 62.54 89.13

Cizelge 5.7. Drebin veri kiimesinde bilinmeyen verileri siniflandirma sonuglart

Esik Degeri DP | DN YP YN | Duyarlilik | Hassasiyet | F1 Skoru | Dogruluk
(%) (%) (%)

L - 20,=76.68 | 650 | 903 |45 | 186 | 93.52 77.75 84.91 87.05

wp - op=85.15 702 {839 | 109 | 134 | 86.93 84.02 85.45 86.54

Lo - 2/30,=87.98 | 734 | 800 | 148 | 102 | 83.22 87.79 85.44 85.98

up -1/26,=89.39 | 775 | 749 | 199 |61 | 79.56 92.70 85.63 85.42

up -1/36,=90.8 | 805|708 |246 |25 | 76.59 96.99 85.59 84.81

Cizelgelerde verilen degerler incelendiginde tanimlanan esik degerlerinin hesaplanan

degerler Uzerindeki etkisi goriilebilmektedir. Esik degerinin yiilksek tanimlanmasi,
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bilinmeyen verilerin daha dogru tespit edilebilmesini saglarken, bilinen verilerin de
bilinmeyen olarak algilanma riskini arttirmaktadir. F1 skorlar1 ve genel dogruluk orani
degerleri de goz Oniine alindiginda en uygun esik degerinin pp-op ile elde edilen deger oldugu
sOylenebilir. Bu esik degeri kullanilarak gelistirilen modelin 6nceden karsilasilmamis zararli

yazilimlari tespit edebilme konusunda basarili olacagi 6ngériilmektedir.
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6. SONUCLAR VE ONERILER

Kendilerini yenileyerek akilli telefonlara kolay bir sekilde yiiklenip zararli davraniglarini
sergileyebilen Android zararli yazilimlar1 var oldugu siirece, bu zararli yazilimlar1 analiz
ederek siniflandirabilen sistemlerin de evrimsel gelisimi, Android isletim sistemi giivenligi
kapsaminda 6nem arz etmektedir. Bu durum g6z 6niinde bulundurularak bu tez calismasinda
zararli Android yazilimlarini ailelerine gore siniflandiran makine 6grenmesi tabanli bir
sistem gelistirilmistir. Zararli Android yazilimlarindan statik analiz yontemiyle elde edilen
izin talepleri ve API gagrilar1 6znitelik olarak kullanilmistir. Zararl yazilim gelistiricilerin
analizlerde fark edilmemek i¢in kullandigi yeniden adlandirma ve dinamik yiikleme (assets
klasorii araciligiyla) yontemlerine karsi da dayanikli olan bu 6zniteliklerin en belirleyici
olanlar1 tespit edilmis ve ¢esitli makine 6grenmesi algoritmalarinda kullanilmistir. Dogruluk
degerinin yaninda duyarlilik, hassasiyet ve F1 skoru gibi metrikler de deneyler sirasinda
hesaplanmistir. AMD veri kiimesinde yapilan deneylerin dogrulugunun sinanmasi igin
deneyler Drebin ve UpDroid veri kiimelerindeki verilerle tekrarlanmis ve yakin sonuglar elde
edildigi gorilmiistiir. Deneylerde tiim makine Ogrenmesi algoritmalart iyi performans
gostermis olsalar da Destek Vektor Makineleri ve AdaBoost algoritmalarinin diger
algoritmalara oranla daha basarili oldugu goriilmiistiir. Ayrica daha 6nceden karsilagilmamais
bir zararli yazilim ailesine ait olan zararli yazilimlarin da bilinmeyen olarak tespit
edilebilmesi i¢in ¢alisma yapilmis ve 6nerilen modelin bu siniflandirmay1 basarili bir sekilde
yapabildigi goriilmistir. Smiflandirma islemleri disinda bazi 6zniteliklerin AMD veri

kiimesinde bulunan zararli yazilim tiirleriyle iliskileri incelenerek raporlanmustir.

Deneyler sonucunda makine 6grenmesi algoritmalarinin hepsi yiiksek dogruluk degerleriyle
siiflandirma yapmasmma ragmen makro ortalamali duyarlilik, hassasiyet ve F1 skoru
degerleri dogruluk degerlerine gore daha diisiik ¢ikmistir. Bunun nedeni, deneylerde
kullanilan veri kimelerinde az 6rnek igeren zararli yazilim ailelerinin ¢oklugudur. Az 6rnek
iceren zararli yazilim ailelerinden bazilarma ait yazilimlar, siniflandirma algoritmalar:
tarafindan yeterince iyi ayirt edilememis ve diger yazilim ailelerinin 6rneklerine

benzetilmistir. Ancak az Ornek iceren yazilim ailelerinin c¢ogunlugunda bu sikinti
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yasanmadigindan veri kimelerinde bulunan yazilimlarin bazilarinin gruplandirilmasinda
yanlislik oldugu degerlendirilmektedir.

Gelecek calismalarda, dengeli olmayan veri kiimelerinde siniflandirma isleminin daha iyi
yapilmasi i¢in ¢alisma yapilarak az ornek igeren zararli yazilim ailelerinin de sorunsuz bir
sekilde siniflandirilmasi saglanabilir. Kullanilan 6zniteliklerin ¢esidi arttirilarak daha iyi
sonuglarmn alinmasi hedeflenebilir. Ornegin, APl metotlarmin cagrilip ¢agrilmadigi bilgisinin
disinda, kag¢ defa cagrildig1 veya hangi APl metoduyla birlikte kullanildig1 gibi bilgiler analiz
sonucu elde edilebilir. Bunun icin dinamik analiz yontemlerinden de yararlanilabilir ve
dinamik analiz ile zararli Android yazilimlarinin ag hareketleri ve kaynak kullanimi gibi
bilgileri de 6znitelik olarak kullanilabilir. Dinamik analizlerde rastgele girdi retme amaciyla
kullanilan Monkey arac1 yerine Droidutan [24] ve DroidBot [25] gibi daha akilli girdi {iretme
araclar1 kullanilarak yazilimlarin daha dogru ve sistemli bir sekilde analiz edilmesi
saglanabilir. Bilinmeyen zararli Android yazilimlarinin smiflandirilmasinda zararh
yazilimlarin bilinmeyen olarak isaretlenmesinin yaninda var olan zararli yazilim ailelerine
benzerlikleri de tanimlanan birtakim metriklerle gosterilebilir. Son olarak, Android zararl
yazilimlarinin sayisinin siirekli arttig1 disiiniildiigiinde, bu zararli yazilimlarin 6zelliklerinin
analiz edilmesi ve evrimsel gelisimlerinin izlenmesi de Android isletim sistemi giivenligi

kapsaminda 6nemli bir ¢calisma konusudur.
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EKLER

EK 1 — Oznitelik dosyasim1 olusturan C# programi

= public class FeatureExtracter

i
= public static woid Main(string[] args)
i
StreamReader permissionsReader = new StreamReader (@"D:\Study\permissionFeatures.txt");
StreamReader apisReader = new StreamReader(@"D:\Study\apiCallFeatures.txt");

t<string» permissions =
19 List<string> apiCalls = apisReader.ReadToEnd().Split(new[] { "\rin", "\r", "\n" }, StringsplitOp
20
21 Stream r writer = new Streamlriter(Path.Combine("D:\\Study”, "features.txt"));
22
23 foreach (string familyFolder in Directory.GetDirectories(@"D:\Study\ApktoolOutputs™))
24 {
25 foreach (string malwareFolder in Directory.GetDirectories(familyFolder))
26 {
27 string apiCallsFile = Path.Combine(malwareFolder, “apiCalls.txt");
28 string manifestFile = Path.Combine(malwareFolder, "AndroidManifest.xml™);
29
38 StreamReader apiReader = new StreamReader(apiCallsFile);
31 StreamReader manifestReader = new StreamReader(manifestFile);
32
33 string manifest = manifestReader.ReadToEnd();
34 List<string> apisOfMalware = apiReader.ReadToEnd().Split(new[] { "“rin™, "\r", "\n" }, StringSplitOpticns.None).Tolist();
35
36 var match = Regex.Matches(manifest, "<uses-permission.*").Cast<Match>().Tolist();
37
38 foreach (string permission in permissions)
39 {
49 writer.Write(match.Count(i => i.Value.Contains("\"" + permission + "\"")) > @ ? "1," : "8,");
}
42
43 foreach (string apicCall in apiCalls)
as {
45 writer.Write(apisOfMalware.Contains(apicall) ? "1," : "8,");
45 ¥
a7
- writer.Write(Path.GetFileName(familyFolder));
49 writer.Write{writer.NewlLine);
=]
51 apiReader.Close();
52 manifestReader.Close();
53 }
54 }
55
56 permissionsReader.Close();
57 apisReader.Close();
58 writer.Close();
59 1
58 1
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EK 2 — MajorityVotingClassifer adli topluluk algoritmasim olusturan Python kodu

import numpy as np
from sklearn.base import Baseestimator
1 Classifiermixin

from sklearn.base imp
from sklearn.preprocessing import LabelEncoder
from sklearn.externals import six

from sklearn.base import clone

from sklearn.pipeline impori_name_estimators

class Maj

ityvoteClassifier({BaseEstimator, ClassifierMixin):

def__init_ (self,classifiers,vote="classlabel’,weights=[1,1,1]}:
self.classiflers = classifiers
self.named_classifiers = {key: value for key, value in _name_estimators(classifiers)}
self.vote = vote
self.weights = weights

def fit{self, X, y):

self.lablenc_ = LabelEncoder(}

self.lablenc_.fit{y)

self.classes_ = self.lablenc_.classes_

self.classifiers_ = []

for clf in self.classifiers:
fitted_clf = clone(clf).fit(x,self.lablenc_.transform{y))
self.classifiers_.append{fitted_clf}

return self

def predict(self, X} :
if self.vote == ‘probability"':
maj_vote = np.argmax(self.predict_proba(x), axis=1)

predictions = np.asarray{[clf.predict({X) for clf in self.classifiers_]).T

maj_vote = np.apply_aleng_axis(lambda x: np.argmax({np.bincount(x,weights=self.weights)),axis=1,arr=predicticns}
maj_vote = self.lablenc_.inverse_transform{maj_vote)
return maj_vote

def predict_proba(self, X):
prebas = np.asarray([clf.predict_proba(x) for clf in self.classifiers_])

avg_proba = np.average(probas, weights=self.weights)

return avg_prcba

def get_params(self, deep=True}:

if not deep:
return super{MajorityvoteClassifier,self).get_params{deep=False}

w
’

wn
w

out = self.named_classifiers.copy()}
for name, step im\
six.iteritems({self.named_classifiers):
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EK 3 — ROC egrilerinin ¢izilmesini saglayan Python kodu

1 for i in range(n classes):

2 fpr[i]l, tprli] = roc_curve(Y_test[:, i], prediction[:, i])

3

4 all fpr = np.unique (np.concatenate ([fpr[i] for 1 in range (n_classes)]))
3 mean tpr = np.zeros like (all fpr)

7 for i in range(n_classes):

8 msan_tpr += interp(all fpr, fpr[il, tprlil)

=1

fpr["macro"] = all_ fpr
tpr["macro"] = mean tpr
roc_auc["macro"] = auc(fpr["macro"], tpr["macro"])

plt.figure()

o oW W B G

%plt.plot{fpr["ma:r:"], tpr["macro"], label="({0:0.2£})
"' .format (roc_auc["macro"])))

plt.plot ([0, 11, [O, 1], "E—", 1lw=2)
plt.xlim([0.0, 1.0])

plt.ylim([0.0, 1.05])

plt.xlabel ('Yanlis Pozitif Orani')

TR e R

plt.ylabel ("Dojru Pozitif Crani')
plt.legend(loc="lcwer right")
plt.show()
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AndMFC: Android Malware Family Classification Framework

Sercan Tirker

Department of Computer Enginesring
Unrversity of Hacettepe
Ankara, Turkey

nl4323113(@es hacettepe edutr

Abstract—Az the popularity of Android mobile operating
zyztem grows, the number of malicious zoftware have imereazed
extenzively, Therefore, many research efforts have been done on
Android malware analyziz, Besides detection of malicious
Android applications, recognizing families of malwares iz ako
an important tazk in malware analysiz. In thiz paper, we
propose a machine learning-based clazzification framework that
clazzifie: Android mabware samples imto their familiezs, The
framework extracts requested permizsions and API callz from
Android mahvare samplez and uzes them az features to train a
large zet of machine learning clazsifiers. To validate the
performance of our proposed approach, we use three different
malware datazets. Our experimental results show that all of the
teated modelz clazzify malwares efficiently. We also make a
study of detecting unknown mahvares that never zeen before
and we notice that our framework detects these mahwares with
a hizh acenracy.

Kepwords— Android Malwars, Malware Classificanion,
Fawoly Classificanion, Srane Analysis, Machine Learning

I INTRODUCTION

Smart phones have become zn important part of our lives
m the last decade. Among the mokale operating systems on
smart phones, Android has become the most popular one and
has domimnated the market with a hugh zales rate. In the second
quarter of 2018, 8% percent of all smart phones sold to end
users are working on the Android operating system [1]. Being
the most popular mobile operatmg svstem, Android has been
mere targeted than any other mobile operating systems by
aftackers [2]. Therefore, Android malware analysiz has
become one of the most interesting topics for researchers.
Although most of the studies are done to classify Android
applications as either malicious or benign, classifying
malwares into ther families 1s also an mmportant research
topic. Since malwares of the same family are expected to
exhibit the similar behavior, family classificaion can be
nsefill in deciding whether the malware is a sort of already
Imown malware. This decision eases malware analysts” work
by enabling to focus solely on new malwares that does not
belong to any known family, rather than wasting time on
analyzing kmown malware types.

Android malware analyzis can be grouped into two main
sections: static analysis and dynamic analysis. Static analysis
iz based on analyzing of application’s manifest and code files.
Thus, the package file of the application and a tool for parsing
this file are enough for the analysiz. On the other hand, in
dynamic analysis, application’s behavior iz monitored during
Its execution n 2 real or emulated environment. Each method
has itz own advantzges and disadvantages. Implementing
static analysis methods is easier than the dynamic approach
but static analysis can be prevemted with obfuscation
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techniques. Although dvmamic analysis is more robust for
obfuscation, it can be defeated by some evasion technigues.

[n thi= paper, we propoze an Android malware
classification  framework (AndMEC) that can recognize
families of Android matwares. The framework performs static
analysiz on malwares and extracts requested permissions and
API calls as features. After selecting the most distinguishing
features, a set of machine leaming classification alﬂonthms
mclu.dmg ensemble and neural network algonthms, are used
o clajsnﬁ- malwares. In the experiments, Support Vector
Machine, Decision Tree, Logistic Regression, K-Nearest
nghbom Random Forest, AdaBoost, and Multi Layer
Perceptron classifiers are used for classification. To
extensively evaluate the performance of these classifiers, three
different datasets are used. The results of evaluations show
that the extracted features from static analysis are useful to
identify malware families and most of the tested classification
methods can accurately classify Android malware inte the
families. In addition to classification, we also examine
characteristics of malwares by leveraging the featurs set and
report the specific behaviors of malware categories. As the
final work, we propose an approach for detecting the
malwares that does not belong to znv lmown famuly and
classified them as unkmown. Crverall, the main contributions
of thiz paper ars:

* We present an Android malware family classification
framework that performs static analysis and open the
code for fiture studies of other researchers’.

* The famework uses stabec amalymis to classify
malware families. The proposed method provides
resilience to renaming attacks and partial resilience to
dynamic leading attacks, which are used to evade
static analysis.

* The proposed framework can use a large set of
machine leaming clazsification methods meluding
ensemble and neural network algorithms. It can be
expendable with fiture classification methods.

*  We measure the performance of each tested classifier
in terms of accuracy, precision, recall, and F1 score
values. We report the classification results on AMD,
Drebin and UpDroid datasets. It is alzo shown that the
feature set obtained m AMD dataset training 15 helpful
to classify malwares on other datasets.

+ We show how the framework can be used on
detecting umlmown malwares and report detection
performance i terms of accuracy, precision, recall
and F1 zcore.

+  Examining the frequency of use, we have addressed
some of the important features that are useful to
characterize malware categories.
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The rest of the paper is organized as follows. In Section I
the prior ressarches that have been made to identify and
classify Android malware families are reviewed. Section III
explains the proposed model in details. The evaluation results
are presented m Section IV and finally, we conclude the work
in zection V.

II. RELATED WORK

Several machine-leaming based approaches have been
presented i the literstwre to detect Android malware
automatically with the features extracted from static and/or
dynamic analysis. Some works like Drebin  [B],
Droid APTMimer [9], AppContext [10] and Anastasia [11]
perform static analysis for malware detection, whereas Stream
[12], MADAMN[15], DroidDoelphin [14], Caviglions et al [15]
znd MNaney et al [16] use dynamic features extracted from
dynamic analysis. Marvm [17] and F. Yang et al [18] used
both static and dvnamic features to detect malware. Deep
leaming based malware detection is also interested m some
works like HADM [19], DroidSec [20] and DroidDesp [21].

In addition to malware detection, there are some stodies
in malware family classification. DroidLegacy [22] svstem
extracts familial signatores from APT calls to classify
malware into families. FevealDroid [23] performs stabic
analysis that iz resilient against basic obfuscation techniques
and classifies malware with C4.5 and 1NN classifiers. Ther
approach observes information flow and sensitive APT flow
during static anzlysis. DroidSieve [24] alzo considers omly
static and obfuscation resilient features for classification.
DroidSeribe [23] uses a dymamic approach for malware
family classification and exfracts features from nmtime
behavior such as system calls and network transactions.
Masseralli et al [26] zlso proposes a dynamic approach that
relies on resource consumption. Dendroid [27] proposes a
text-mining method to zutomatically classify malware
samples into families based on the similarity of their code
structures. LEILA [23] analyses Java Bytecode that iz
produced when the source code is compiled and 1dentifies
malicious behavier of each malware familv. ECZ [29]
proposes an algortthm that effectrvely classifies a malware
sample mto both large and small families. The eystem
leverages both static and dynamic features and is designed as
an ensemble that combines the best of classification and
clustering. UpDroid [32] is amother work that performs
hybrid amalyvsis and classifies the malwares of their own
dataset.

IIT. DESIGN AND IMPLEMENTATION

In this section, we describe design and implementation of
our framewark. The goal of our system is classifying Androdd
malware applications into malware families. Our proposed
framework performs static analyzis of malwares and extracts
2 huge number of features from package contents, where some
of the informative features represent cheracterization of
malwares. Using some of the selected features, classification
of malwares is performed with 2 set of classifiers. The
components of the AndMFC framework: are illustrated in
Figure 1. One of the important points of the AndMWEFC is that
any feature extraction / classification method can be plugged
nto the system to make further analy=s.

=]

61

A Feature Exiraction

Our framework performs a static analysis and extracts a
comprehensive set of features to characterize a2 malware
accurately. To extract these features, a reverse engmeering
tool called Aplktool 234 [4] 15 leveraged Aplktool
decompiles the malwares and generates an output folder that
containg all Java classes in Smali [5] language, the manifiest
file of the application, resources, libraries and assets. We
focus on parsing manifest and Smali files to extract the
following fezhures:

+ Permissions: Permission system iz an important
security mechanizsm of Android platform that is used
to organize the application’s access to sensitive user
data (e.z., SMS, Calendar) and system features (2.2,
Camera, Microphone). This characteristic makes the
requested permissions one of the most used static
features i Android malware anal}“sls [4]. Extracting
permussion features is crucial since they are helpﬁ.ll
to address the malware family. One example is that
malwares belong to Svpeng family lock the mobile
device. To achieve this malicious action, they request
SYSTEM ALERT WINDOW  pemussion  [7].

Therefore, using this permission as a featurs is
helpfil to determine whether a malware belongs to
the Svpeng family or not. With this Gbsen'aﬁnn, 278
different permission features are extracted.

API Calls: Android API contains a set of functions
used by a software to interact with Android operating
system. The finctions used by the malware
developers can inchude a chue about the malware's
family. For example, some malware families such as
BankBot and Triada include codes to evade dynamic
analysiz. To achieve this, they check whether the
systemn that nms the applicah'nu i1z a real or an
emmlated system by using zome AP methods like
GetDeviceld. Thus, using this APT call as a feature
can help us 1dent|f_l,1ug a malware’s family. A total
of 28433 different APT call features are extracted
regardless of whether they are suspicious or
mnocuons. Most malware detection methods extract
only suspicious calls but AndMFC considers all
types of APT calls to classify different types of
mahware families.

Some malware families in the dataset use many techniques
to evade static analysis. Renaming iz one of them and it is an
obfuscation technique that gives a random name to vanables,
methods and classes. When this technigue 15 applied to an
application, the Smali files extracted by the Apltool contains
meaningless names instead of real names. However, API calls
cannot be renamed and they are always visible in Smali files
[7]. Thus, cur system is resilient to renaming attacks.

Another technigue to evade static analysis iz dynamic
loading that means a malware load the malicious code from
another application. Ow framework looks for another
application m asseis folder of Apldool output and analyzes
them to extract features as the features of the related malware.
In this way, dynamically loaded codes can be taken info
account and classification performance can be mereased.
Because of the fact that loadng from the assets folder 1= not
the only way of dynamic loading, we can say that we provide
a partial resilience to this technigue.
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As a preprocessmg step, we apply a feature ranking
method to determine the features that affect the results most.
We uze AMD [3] datzzet and Fandom Forest classifier to
leamn the mportance of each feature. After frving various
number of features, we observed that using the top 1000
features is the most effective option. (The details are given in
[31]). Thiz feature set contams 42 permission features and
958 API call features. Discarding redundant and irrelevant
features reduces model complexity and execution time, while
increasing the accuracy of classification.

C. Classification Models

We employ several machine leaming classifiers to build
2 promising model for classifying Android malwares into
their families. Apart from the standard supervised classifiers
such az Support Vector Machine (SVM), Decizion Tree (DT),
Logistic Fegression (LE) and K-Nearest Neighbors (KNI,
some ensemble classifiers such as Fandom Forest (RF) and
AdaBoost are used. Smee deep leaming 15 a popular approach
in machine leaming, we also apply Multi-Layer Perceptron
(MLP) algerithm in our experiments.

Apart from these clzssiflers, we combine three standard
claszifiers (DT, LE and ENN) and create an enzemble
Majority Voting (MV) classifier. Each classifier m this
ensemble model makes a prediction (votz) and the final
prediction is selected as the prediction of the majority of the
classifiers.

These classification algorithms have hyper parameters and
proper settings of these parameters can affect the classification
performance posttively. Thus, we perform hyper-parameter
optimization on our classifiers through Grid-search and Cross-
validation processes implemented in Scilat-lezrn Machine
Leaming package [30]. Table I shows the hyper parameters
for each classifier.

TABLEL PARAMETER TUNMING VIA GRID-ZEARCH AND
CROBS-WVATLIDATION

Classifier Best Parameters

SV ="poly”, gamma=0.1, C=1.0

DT max depth=18, criterion="enmopy”,

LE. penaln="127, C=0.1,

M n_neighbars=5, p=1, mefric="minkonyzld’

FF n_estimatorz=10000

AdzFoost n_estimators=300, laaminz_rate=1

IV Eest parametars of DT, LE and EIIY

MLE nEpock=100, batch_size=100, mm_hidden layer=3,
layer_size=[1000,500,250,125,71]

(5]
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In this section, we evaluate the overall system and present
the classification performance results of each classifier. We
use AMD [3] dataset for our expermments and analyze 24457
Android malware samples which belong to 71 different
Android malware families and 10 malware categories. We
eliminate 26 malware samples because of the execution errors
of ApkTool

After the presentation of the results on AMD dataset, we
characterize some malware categories and malware families
by examining the fraquency of their features. Then, we also
validate the performance of our system om Drehin and
UpDroid datasets. Fmally, we woerk on classifying unfnown
malware which haz not been studied before in our k:mu.ledz&

A Evaluation Metrics

To measure the performance of classifiers, we calculate
Accuracy (Acc), Macro Precimion (MaP), Macro Recall
(MaF) and Macro F1 Score (MaF) values. Accuracy 1s an
overzll measure of the classifier and comesponds to the
proportion of comect results that the claseifier achieved
Precizion measures how many of the malware samples
associated to a family are indeed belongs to that family, while
recall messures how many malware samples are comectly
classified Macro Precision and Macro Recall corresponds to
the averages of precision and recall values of families. Finally,
Macre F1 Score is the harmonic average of the Macro
Precision and Macro Recall values.

B, Classification Results on AMD Dataset

Az the first testing method, we perform 10-fold cross
validation on the entire dataset to measure performance of the
classfication models. As the second testing method, we
randomly split the whole dataset into equal sized traming and
test setz (1-fold). Since the dataszet 1= an unbalanced dataser,
we pay attention to get samples from each famaly with equal
rztio and we randomly select half of each famaly as test data.
Classification accuracy results obtamed from these two
experiments are given in Table IL

As shown i Table I, 8VM, AdaBoeost and MLP gives
better classification performeance compared to others. 10-fold
cross validation accuracies and 2-fold test accuracies of all
classifiers are close to each other. All the tested classifiers are
zble to achieve more than 36% accuracy. This shows that the
extracted features are meanmgful to describe malware
families of the dataset. SV gives the best performance
among the standard classifiers, while AdaBoost 13 the best



engemble classifier. MV classifier achieves
performance than individual DT and KN scores.

better

TABLEIL CLASEIFICATION ACCURACY SCORES
Claszifier Type 10-fold 2-fold
Accuracy (%) Accaracy ()
EVHI Standard 08.86 (+-0.98) 2212
OT Standard 9712 (+1.71) o737
LE Standard 8.47 (=-0.26) B
AT Standard 9651 (+-1.44) 24.08
BF Ensemble 08.18 (+-1.24) 9542
AdsBoost Enzemble 08.68 (+-1.18) 2908
MV Ensemble 0851 (+1.40) 9883
MLE Neural Met | 98.67 (—-0.26) 29.00

In order to analyze these results further, we make more
statistical analysis on the data. Usmg the confusion matrices
produced by the classifiers in the 2-fold evaluation, we
calculate MaP, MaF. and MaF values and report them in
Table II.

TABLEIIL MACRO AVER AGES OF PRECISION, RECALL
AMD F1 SCORES
Clamifier | Tipe NP (06) | MaR (%) | MaF
AR Standard | G500 e.0% G154
oT Standard | G0.60 R 750
izl Standzrd | 8215 RN 5050
A Standard | 6548 To00 NN
g Ememble | 6515 B5 LN
AdsBocat | Exsemble | G2.69 EER T1.68
Xt Tmemble | G361 ) LR
X Newal et | 80.10 8658 TTEG

As we can observe from the table, averaged precision,
recall and F1 Scores are lower than accuracy values. The
reason for this sruation is that the dataset we used 15 an
unbalanced dataset and there are some malware families that
contain just a2 few malware samples. The tested classifiers
generally do not give a good performance on these families
and produce low TP rates. Thizs mtuation decreases the
average MaP, MaF, and MaF values. Figure 2 znd Figure 3
shows the precision and recall values of each malware family
based om the results of SWVM classifier. Especially,
FakeUpdates, Lok and Tesbo malware families affect IMaP,
MR values negatively with low precision and recall values.
For some families, SVM produces high precizion values but
low recall values, such as Kemoge, Marketpay, Opfake,
Penstho families. This is due to low mumber of TP and high
number of FIN values in these classes. This means that SV
cannot dentify the samples from these families and assign
them to other families. Low mumber of samples in these
families 15 the mam reason of this anomaly. However, there
are some malware families with low number of s,amples bt
high precision and recall values, such as Univert, Vmwol
families. This shows that the extracted features provide
enough information to identify these families, which
probably have wvery different structure comparmng to other
families.

C. Character Idewtificaiion

After doing classification, we also examine the features
which are chosen m the fezture selection step and how
frequently these features are used by malware families. Based
on this study we report on some characteristics of malware
families and malware categories:

+ Most of the malwares belonging to the families in
Adware category, such as Airpush, Kuguo and Foumi,
call motify method of NodiffeationMomager clas: to
zend notification to the victim.

¢ The majonty of the malwares m Irojam-Bamker
category leverage SwsMonager class to send SMS to
victims. BamkBor and SlemBunt families are
examples, which include malwares in this category.

»  SgliteDatabase class that exposes methods to manage
2 3QLite database 15 used by most of the malwares in
ITrgjan-Dropper category. However, omly few
members of Ransom and Trgjam-Spy categories use
this class.

» Malwarez in Adware category generally detect
victim's location via using methods of Location and
LocationMmager class.  Thus, almost all of the
samples in 4 irpush family call the methods of Address
class such as getCountryCode, getCountryNone and
geiPosialCode.

+ Most of the malwares belonging to the Backdoer and
Trgjon  category  use  the  methods  of
TelephonyManager clazs such as  geiDevieeld
peiSubscriberld, getling I Number, and
peiNetworklype to access information about the
victim's phone.

# There are many malwares in Fansom and HackerTool
category whose manifest files do not include Internet
penmission. Particularly, Jisot family consists of
mostly offline applications.

+ The majonty of the malwares m Fansom category
request  read call log, read contacts and
write_contacts permissions.

Although these cbserved behaviors are helpful for
analyzing malwares, these are not certain behavior of the
malware families. As the malwares evolve and new malwares
are produced, these kind of behaviors will obviously change.

D. Classification Results On Drebin and UpDroid Datasets

To walidate the classification performance of our
framework:, we also use Drebmm and UpDroid datasets. We
znalyze 5307 Drebin malwares belonging to 132 different
families znd 2408 UpDroid malwares belonging to 20
different families. Training and test sets are created as in the
2-fold evaluation method of AMD dataset. Additionally, we
use the same feature set and same hyper-parameters which
are given i Section IIT. Table IV shows the evaluation results
of each classifiers on tovo datasets. Due to space limit, we just
give accuracy results. MaP, MaP. and MaF values can be seen
in our thesis study [31].
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TABLEIV. CLASSIFICATION FESULTS 0N DEEEDY AMD
UPDROID DATASETS

Clamifier | Type Drebin - Acc (+5) | UpDroad — Acc (46)

UM Tandard | 0608 X

T Stapdad | 9248 %0.65

iy Ttandard | 9451 [ERD)

AR Stapdard | 9150 9199

g Emsemble | 8637 (W]

AdzBoost | Emsemble | 04.70 0574

v Emsemble | 04.68 9216

LLE Tewal et | 94.10 9364

Besults show that all classfiers classify malwares with a
high accuracy. SWVM and AdaBoost classifiers give befter
apcuracy than others as in the previous evaluation. The reason
why the accuracy values are lower than the results of previous
evaluation 1s that these datasets are smaller than AMD dataset
and low mumber of samples lead to lower values because of
the lack of training data. The results also show that the feature
set obtained in AMD dataset traiming iz useful to classifiy
malware n another dataset.

We compare these accuracy results with the results of
DroidSieve and UpDroid works. DroidSieve and UpDroid
reach 97,68% and 96.25% accurazcy values respectively
classification of Drebin malwares into their families. While
these studies eliminate the most of the malware families
which have low number of samples, we eliminate only the
families which have just one sample. Thus, it 13 acceptable
that our method achieve lower acouracy values becanse of the
more unbalanced datzset. UpDroid also classifies the
malwares in UpDroid dztaset with an aceuracy of 96.2%. Our
beet accuracy result on this dataset is lower than this value.
The reazon of this difference can be the mmpact of dynamic
analysis performed by UpDrodd.

E. Frediction on Unimown Malwares

In previcus experiments, our target was classifymg the
malware that belongs to 2 known malware family. Althouzh
prediction of a malware family 13 an important task, detecting
2 new malware that doesn’t belong any known family 13 also
mmportant i the context of malware analysis. Thus, we test

64

our model to predict wnknown malwares zs a final step. We
leverage the probability values generated by the classifier
during the classification.

As the first step, we identify the families of AMD and
Drebin datasets which contain less than 25 samples and
separate them a5 unkmown malware samples. Then, we
randomly select 0% of the other malwares 2 traiming set and
the remaining as test z2t. We use SV clazsifier which gives
one of the best s I the previous evaluations.
After we train the classifier with training sets and test it with
test sets, we note the probability of each prediction. We
define 2 confidence value using these probabilities as shovwn
below:

Confidence = Py — Ty

Wy and o, denote the average and standard deviation of
probakality values generated durimg classification of all
malware samples in the datasets. Uszing this confidence value,
we fry to predict an unlmown malwars as unkmown. If the
prediction probability of a given sample iz lower than this
value, the sample is classified as unkmown. According to this
model, we add the inlmown samples to test sets and repest
the classification process with this dataset Table V shows the
confidence values and the classification results for each
dataset. The results show that our approach iz capable of
detecting unlmown malwares with a high aceuracy. More
detailed results and the impact of different confidence values
to these results are given in [31]. Lower confidence values
results in higher accuracy and precision values but lower
recall values. Higher confidence values have reverss impact.

TABLE V. CLASSIFICATICN FESULTE ON UNEXNOWN
MALWAFRES
Dataset | Confidence | Acc Precision | Fecall | Fl-5core
Value g [ (v (%a) (%a)
AND 217 53.65 | 6054 87.19 T1.46
Drehin B5.14 B4.54 | BASS B4.02 B5.45

V. CONCLUSIONS AND FUTURE WORK

Inn this paper, we propose a framework to classify Android
malwares mte their families. The proposed approach




leverages static features and classify malwares with several
machine leaming classifiers. Overall, the tested machme
leaming models produce high accuracy in classifying
malware families, which shows the saliency of the extracted
features. The experimental results show that SV classifier
leads to 2 befter accuracy among all classifiers. Since the
framework is developed in a modolar structore, feature
extraction/zelection, and machine learming techniques can be
replaced with future technigues. An mmportant conclusion is
that the feature set obtamned in AMD dataset iz useful for
classifying malwares in Drebin and UpDroid datasets. This
shows the effectiveness of the proposed method in malware
family classification. Furthermore, the framework can also be
used to identify unlmovn malware samples by using
probabilities generated by the classification alzorithm.

As the software advances, new kind of static and dynamic
analysis techniques will be nzeded. In the future work, the set
of features can be expanded with new static and dynamic
features. A future direction can be investigating imbalanced
dataset problems. In most malware datasets, some of the
malware families have insufficient number of samples, which
makes classification of these families harder. Creating better
classification techniques for unbalanced dataset would be a
good contribution to the fleld Additionally, a hastorical
malware dataset can be created for analyzing evelution of
malwares with time. Structures and behaviors of malwares
are continuously changing. Thus, analyzing these changes
would be helpful to understand firire malwares.
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