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OzZET

HAVACILIK UYGULAMALARI IiCIN KISMi DINAMIK DONANIM
SEKILLENDIRME VE UGLU MODUL YEDEKLEME
KULLANILARAK HATA TOLERANSLI FPGA TASARIMI

ALICAN DONMEZ

Yiiksek Lisans, Elektrik ve Elektronik Miihendisligi Bolimiu
Tez Danigmani: Prof.Dr. Ali Ziya Alkar
Eyliil 2019, 92 sayfa

Bu tez galismasinda, havacilik uygulamalarinda radyasyon kaynakli tek bit
hatalarinin bulunmasi, dizeltimesi ve hatanin etkisinin maskelenmesi igin
yontemler onerilmigtir. Hatanin bulunmasi icin konfigurasyon belleginin surekli
olarak tasarimin kendi tarafindan okunmasi yéntemi kullaniimistir. Hatanin
duzeltilmesi i¢in parcali dinamik donanim sekillendirme yontemi kullaniimigtir.
Hatali olan konfiglrasyon bellegi gercevesi yeniden sekillendirilerek duzeltilmistir.
Hatanin maskelenmesi icin Ggli modul yedekleme yontemi kullaniimistir. Hata
duzeltildikten sonra sadece yapisal butunlugun degil, durum butanlGgunun de
korunmasi saglanmistir. Kurulan mimari ARINC-429 protokollu Uzerinde, hata
yerlestirilerek test edilmistir. Elde edilen sonuglarda en kotl durumda yaklagik
67ms icerisinde olusan tek bit hatasinin dizeltildigi gorulmagtar.
Duzeltilemeyecek kritik hatalar yaratilamamig fakat istatiksel hesabi yapiimistir.
Onerilen sistemin kullaniimadi§i duruma gére hata ihtimalinin yaklasik 200 bin
kat daha az oldugu goériimustir. Yapilan hata yerlestirme testinde UglU
yedeklenmis ARINC-429 modulleri Uzerinde olusan hatalarin  hepsi

maskelenebilmigtir. Maskelenemeyecek hatalarin yaratilmasi saglanamamig
[



fakat istatistiksel hesabi yapilmistir. Uglii modiil yedekleme ydnteminin yaklasik
3,3 kat daha fazla FPGA alani kullandigi dl¢timustir. Sistemde hata bulma ve
dizeltme igin kullanilan devrenin FPGA alaninin yaklagik iki binde biri oldugu
dlclilmustiir. Onerilen sistemin tek bit hatalarina karsi hata toleransli yapida

oldugu gorulmusgtur.

Anahtar Kelimeler: Hata Toleransli FPGA Tasarimi, Pargali Dinamik Donanim
Sekillendirme, Ucli Modll Yedekleme, Tek Bit Hatasi, Ugli  Modiil

Senkronizasyonu



ABSTRACT

FAULT TOLERANT FPGA DESIGN FOR AEROSPACE
APPLICATIONS WITH USING PARTIAL DYNAMIC
RECONFIGURATION AND TRIPLE MODULE REDUNDANCY

ALICAN DONMEZ

Master of Science, Department of Electrical and Electronics Engineering
Supervisor: Prof.Dr. Ali Ziya Alkar
September 2019, 92 pages

In this thesis, methods for detecting, correcting, and masking the effect of
radiation-induced single-bit errors in aerospace applications are proposed. In
order to detect the error, the method of continuous reading of the configuration
memory by the design itself was used. Partial dynamic reconfiguration is used to
correct the error. The incorrect configuration memory frame has been corrected
by reconfiguration. The triple module redundancy method is used to mask the
error. After correcting the error, not only the structural integrity, but also the state
integrity is maintained. The architecture was tested by injecting an error on
ARINC-429 protocol. The results showed that in the worst case, the single bit
upset is corrected within approximately 67ms. Critical errors that could not be
corrected could not be created, but statistical calculations are made. It is seen
that the probability of error is approximately 200 thousand times less than when
the proposed system is not used. In the error injection test, all errors occurred on
triple redundant ARINC-429 modules could be masked. It was not possible to
create errors that could not be masked, but statistical calculations were made. It
was measured that the triple module redundancy method uses approximately 3.3

times more FPGA space. It was measured that area of the circuit used for error



detection and correction in the system is approximately one in two thousand of
the whole FPGA area. It is seen that the proposed system is fault tolerant against

single bit errors.

Keywords: Fault Tolerant FPGA Design, Partial Dynamic Reconfiguration, Triple

Module Redundancy, Single Bit Event Upset, Triple Module Synchronization
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1. GIRIS

GuUnumuzde programlanabilir mantik devreleri (FPGA) artan performans
Ozellikleri ve dusuk maliyetleri ile modern aviyonik sistemlerde yaygin bir sekilde
kullaniimaktadir. Flas tabanli FPGA’lar statik rasgele erisimli bellek (SRAM)
tabanli FPGA’lara goére radyasyon etkilerine karsi daha dayanikli fakat
performans ve yetenekleri SRAM tabanli FPGA’lara gbére daha kisithdir. Flag
tabanli FPGA’lar aviyonik sistemlerde baglangi¢ sifilamasi, gu¢ agma, saglik
durumu gozleme gibi basit ve kritik gérevleri Ustlenirken, iletisim ara yuzleri ve
sinyal isleme gibi goérevlerde SRAM tabanh FPGA’lar tercih edilmektedir. Daha
yuksek performans ve daha dislk gug tiketimi icin yeni jenerasyon FPGA’larda

silikon Uretim boyutlari 10nm dlgllere kadar dismustar.

FPGA yapisi kugulip yogunlastikca radyasyon etkilerine karsi daha hassas hale
gelmistir. Kozmik 1sinlar ve kozmik isinlarin sebebiyle atmosferde agida ¢ikan
notronlar ve protonlar, FPGA gibi aygitlarda hatalara sebep olmaktadir [1, 2]. Bu
hatalarin olusumu gurulta paylarinin kigulmesi ve silikon teknolojisinin kigulmesi
ve siklagsmasi ile artmaktadir. Radyasyon kaynakh hatalar SRAM tabanli FPGA
belleklerinde, flag tabanli belleklere ve uygulamaya 6zel entegre devre (ASIC)
devrelere gére daha fazla gériinmektedir. lyonize radyasyonun SRAM bellegi
etkilemesinin direk iyonlagsma ve dolayl iyonlasma olarak adlandirilan iki temel
yolu vardir. Direk iyonlagsma, yukllu parcacigin yari iletken icerisinden gecgerken
enerjisini kaybettikge elektron-delik cifti 6zgurlestirmesi ile olur. Direk iyonlasma,
kozmik 1sinlarin hataya temel olmasinin temel sebebidir. Dolayli iyonlagma ise
yukli pargaciklardan ziyade kozmik isinlarin atmosferde agiga c¢ikardigi
notronlarin  ve protonlarin yar iletken Gzerinde sebep oldugu nukleer
reaksiyonlarin sebebiyle olur. Bu notronlar ve protonlar kendi baglarina hataya
sebep olabilecek enerjide olmasalar bile sebep olduklari nikleer reaksiyonlar
sonucunda ortaya ¢ikan yUklU pargaciklar dolayl iyonlasmaya sebep olur. SRAM
belleklerin genel yari iletken yapisi Sekil 1-1'de goérulebilir. YUkIG pargaciklarin
transistor baglantilarinda sebep oldugu voltaj dengesizlikleri ile bit degeri

degisebilmektedir [3].
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Sekil 1-1 SRAM temel transistor yapisi

Radyasyon kaynakli SRAM bellek hatalari tek bit degisimi (SEU), tek bit yanmasi
(SEBO), tek bit takili kalmasi (SEL) ve tek bit gecici deder (SET) olarak

modellenebilir.

SEL hatasi bellek gdzesinin bir dedere takilip kalmasidir. Bu hata turane karsi
bagisikligi olan FPGA’lar Uretilebilmektedir. Tim Xilinx FPGA’lari Uretilirken bu
hataya karsi kalifiye edilmektedir. Los Alamos Neutron Science Center
(LANSCE)da yapilan detayli hizlandinimig notron 1gimasi testleri, Xilinx
FPGA’larin bu hataya karsi bagisikhdinin oldugunu gostermektedir [4].

Bellek gdzesi sinyal seviyesinde meydana gelen anlik degisimlere SET hatasi
denir. SET hatasi olusan bellek go6zesi, kendiliinden orijinal degerine
donmektedir. FPGA, sinyal hatlarinin ylksek kapasitif degerde olmasi sebebiyle,
SET hatalarina karsi direnclidir [4].



SEBO hatalar yari iletkeni kalici olarak etkileyen, duzeltiiemeyen hatalardir.
Atmosferde radyasyon etkileri kalici hatalara sebebiyet verecek seviyelerde
degildir [5].

SEU hatasi bellek gézesi degerinin tersine donmesidir ve bellek gézesi tekrardan
yazilarak duzeltilebilir. SEU hatasi aviyonik sistemlerde kullanilan SRAM tabanli

FPGA'larda en fazla gorulen hata g¢esididir [3].

FPGA konfigurasyonu SRAM tabanl FPGA’larda SRAM bellekte tutulur. SRAM
tabanlh FPGA aygitlarinda SEU hatasi, FPGA konfiglirasyonunda degisiklige
sebep oldugundan ciddi problemlere sebep olmaktadir. FPGA’lar temel olarak
yapilandirilabilir mantik blogu (CLB) bloklarindan, yonlendirme kaynaklarindan
(RR) ve giris cikis blogu (IOB) bloklarindan olusan yeniden programlanabilir
dizilerdir. CLB’lerin yapisini aramali tablolar (LUT) ve cift Flip-Flop’lar olusturur.
Bir CLB 2 adet SLICE’den olusur. Her SLICE’de 4 adet LUT bulunur. LUT alt
girisli ve iki ¢ikigh bir fonksiyon tablosudur. CLB, SLICE ve LUT sirasiyla Sekil
1-2, Sekil 1-3'de gortlebilir. Tasarimdan tasarima degisen, LUT’lerin ve RR’lerin
konfigirasyonlari, FPGA konfigurasyon belleginde tutulur. Konfiglrasyon
belleginde konfigurasyon bilgisi harici rasgele erisimli bellek (RAM) verileri de
tutulmaktadir [6].
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CLB’lerin SEU etkisi ile degismesi, FPGA'nin yapisal butunligini bozup,
gerceklestirdigi fonksiyonu degistirmektedir. BLOK RAM kaynakli hatalar ise
yapisal butunligu bozmadan sadece iglevsel verileri bozarak FPGA'nin yanhsg

calismasina sebep olmaktadir [3].

Yapilan cesitli deneylerde, SEU kaynakli hatalarin, sadece uzayda dedil,
atmosferde de FPGA’larin dizgun galigsmasini etkiledigi gorulmastur [4, 7, 8, 9].

Yuksek guvenilirik gerektiren aviyonik uygulamalarinda SEU kaynakli
problemlerin ¢ézUmu, hata toleransli sistem mimarilerini gerekli kilmaktadir. SEU
kaynakh hatalar kalici degildir, FPGA’nin tekrar programlanmasi ile
cozllebilmektedir.  Xilinx  Virtex-6 SRAM tabanli FPGA'larin  tekrar
programlanmasi, kismi dinamik donanim sekillendirme (PDR) veya butin
sekillendirme olmak Uzere iki farkli bicimde yapilabilir. Butlin sekillendirme iglemi
esnasinda FPGA calismaz iken, parcali yazma islemi esnasinda yazilan blok
harici FPGA fonksiyonlari galismaya devam edebilir. ilk agilista FPGA’nin bir kere
batln olarak sekillendiriimesi gerekmektedir [10, 11, 12].

SEU kaynakli hatalarin maskelenmesinde Ugli modul yedekli (TMR) metodu
yaygin olarak kullaniimigtir. TMR metodu, giris ve ¢ikislarl ayni olan ve ayni
fonksiyonu gercgeklestiren birbiriyle ayni G¢ yedek modulin ¢ikislarinin bir oylayici
vasitasiyla kargilastirilarak secilmesi ile kullaniimasina verilen isimdir. Modullerin
birinde hata olmasi durumunda diger iki modulin cikiglari birbirine esgit
olacagindan, oylayici hatali sonucu segmeyip dogru sonucu segerek ¢ikisa hatali
sonucun gitmesini engeller. Hatanin birden fazla modulde meydana geldigi

durumlarda TMR sisteminin dogru sonug verecegi garanti edilemez.

Literatlrdeki birgok calismada [3, 13, 14, 15, 16, 17, 18] oldugu gibi, TMR metodu
PDR ile birlikte kullanilarak hata toleransli bir mimari kurulabilir. Hata, yedekli
moduillerin ¢ikiglarindaki farklilik gézlemlenerek bulunabilir ve hatali gorilen
modul PDR ile yeniden yazilarak hata giderilebilir. Fakat hatanin TMR yapi ¢ikisi
g6zlemlenerek bulunmasi, sadece hatali cergcevenin degil, genellikle birden fazla
cerceveden olusan tim yedek modul bastan sekillendiriimesini gerektirdigi igin,
hata duzeltme suresini artirmaktadir [3, 13, 14, 15, 16, 17, 18].



FPGA silikon mimarisinde CLB seviyesinde yedekleme saglanarak ve CLB’lere

hata bulma ve duzeltme gibi farkli gorevler atanarak saglanabilir [19, 20].

Fakat tasarima CLB seviyesinde yaklasim, tasarim kompleksligini, tasarlama
suresini ve maliyetini artirdigindan binlerce CLB’den olusan aviyonik sistemlerde
Olceklendirme problemi yaratmaktadir. Ayrica CLB seviyesinde yedekleme
saglamak icin kullanilan CLB sayisi, hata toleransl olmayan tasarimin 7 katina
kadar c¢ikabilmektedir [19].

Dahili test (BIST) kullanilarak hata bulunan ve PDR kullanilarak hatanin
dizeltildigi calismalar da bulunmaktadir [21, 22, 23].

BIST vyapilari aviyonik sistemlerde donanimin durumunu anlk olarak
raporlayabildigi icin yaygin olarak kullaniimaktadir. Fakat hata toleransli bir
tasarim mimarisi i¢in her fonksiyonun dogrulugunun kontrol edilmesi gerekir. Her
fonksiyonun dogrulugunu test eden BIST vyapilarinin kurulmasi tasarim
kompleksligini, tasarlama suresini ve maliyetini artirir. Bu ylizden sadece BIST
kullanilarak hata bulan toleransli FPGA tasarimlarinin aviyonik sistemlerde
kullanilabilirligi dusuktlr. Ayrica gerceklesen her hata sistemin c¢alismasini
etkilemez [24].

FPGA yapisal butunligu, konfigirasyon hafizasi periyodik olarak yazilarak,

hatanin varligina bakilmaksizin duzeltilebilir [18].

Konfigurasyon hafizasinin periyodik olarak yazildigi metoda veri strtmesi adi
verilmektedir. Veri surtmesi ile FPGA yapisal buatinligu garanti edilebilir. Fakat

FPGA’'nin durum batinlugu garanti edilemez.

Konfiglrasyon belleginde olusan hatalar, konfiglirasyon hafizasi tekrardan
okunarak gozlemlenebilir. Bulunan hata sadece bozulan bitin bulundugu cerceve
tekrardan yazilarak duzeltilebilir. Konfigirasyon belleginin minimum miktarda
okuma ve yazma iglemi yapilabilen, 81 adet 32-bitlik kisimlarina ¢erceve adi

verilmektedir [24]. Sadece konfiglirasyon hafizasindaki hatanin duizeltiimesi



FPGA'nin dizgln gahstigini garantilemez. Gergeklesen hata, bagka moddllerin
konfiglrasyon yapisini bozmadan yanlis bir duruma gegmesine sebep olabilir.
Hata toleransinin saglanabilmesi i¢in durum butinligunin de saglanmasi

gerekmektedir.

Bu tezde literaturde yer alan ¢aligmalarin eksikleri incelenmis ve ¢ozum Onerileri
sunulmustur. Hata toleransli FPGA tasariminda yapisal butunligin yani sira
durum bUutunligdu de incelenmistir. Yapisal hatanin bulunma ve duzeltiime
surelerinin  kisaltilmasi hedeflenmistir. Hata durumunda hatanin FPGA
fonksiyonunu etkileme ihtimali minimize edilmeye calisiimistir. Teknolojinin
hatanin maskelenmesi konusu farkli sistem mimarileri icerisinde incelenmistir.
Kurulan mimarinin hata olasiligi hesaplanmis ve aviyonik sistemlerde en g¢ok
kullanilan, kritik verilerin tasindigi iletisim protokoli ARINC-429 (izerinde test
edilmistir. Onerilen tasarim, hata tolerans ihtimali, FPGA alani, hata diizeltiime

suresi basliklari altinda yorumlanmisgtir.

Tezin ikinci béliminde hata toleransli FPGA tasarimlari ile ilgili calismalar daha
detayli bir sekilde incelenmistir. Uclincti béliimde dnerilen hata toleransli FPGA
mimarisi anlatiimistir. Hatanin maskelenmesi, hatanin tespiti ve hatanin
duzeltilmesi konulari islenmistir. Tezin dordinct boliminde FPGA tasariminin
kodlanmasi detayl olarak anlatiimistir. Besinci bélimde tasarimin test edildigi
ortam ve test sonuglari aktariimis ve performans ve guvenilirlik agisindan

incelenmigtir. Son olarak altinci bolumde tez yorumlanmistir.



2. LITERATUR OZETi

Hata toleransli FPGA tasarimlari, hataya yaklasim &l¢edi, hatanin bulunma
yontemi, hata duzeltme isleminin dl¢egdi, hata dizeltme igleminin kaynagi, yapisal
hatalarin ve durumsal hatalarin ¢ozimu gibi farkli 6zellikleri ile incelenebilir. Tezin
bu bolumunde literaturde yer alan c¢alismalar cesitli agilardan incelenmis ve
eksikleri tartisiimistir. incelenen calismalar temel alinarak, hataya yaklasim
Olcegdi, hatanin bulunma yontemi, hata dizeltme isleminin dlgegi, hata duzeltme
isleminin kaynagi, yapisal hatalarin ve durumsal hatalarin ¢ézumua gibi farkh

bagsliklarin hata toleransli yapiya etkisi incelenmistir.

Xilinx Virtex-6 SRAM tabanli FPGA konfiglrasyon bellek icerigi dinamik mantik
devreleri ve statik mantik devreleri olmak Uzere iki kategoriye ayrilir. Pargali
sekillendirme islemi, devrenin fonksiyonu degistirilecekse, yalnizca dinamik
mantik devrelerine uygulanabilir, statik mantik devrelerine pargali sekillendirme
yapilamaz. Bloklarin statik ve dinamik olarak ayrilmasi, Xilinx FPGA tasarimi,
yazilim akisinda belirlenir. PLL ve diger saat degistirme yapitaslari, giris ¢ikis
yapitaslari, seri alici verici bloklari dinamik bolgede yer alamaz. Dinamik ve statik
bdlge arasinda cift yonlu sinyaller kullanilamaz. Ayrica dinamik bloklar tekrardan
yazildiklarinda dizgun ¢alisabilmesi igin yeniden baglatma mekanizmasina sahip
olmalidir [10].

Xilinx Virtex-6 FPGA’larda bitln olarak yeniden yazma islemi sadece FPGA disi
bir kaynakla yapilabilmekte iken, parcali sekillendirme islemi hem FPGA digi bir
kaynak tarafindan hem de ICAP arayuzu ile FPGA tasariminin kendisi tarafindan
yapilabilmektedir. Dabhili konfigirasyon erisim portu (ICAP) arayizi okuma ve
yazma kanallar 8-bit, 16-bit ve 32-bit olarak segilebilir. ICAP arayizi maksimum
calisma frekans1 100MHZz’dir [6].

Xilinx Virtex-6 FPGA tasarimi, ISE Design Suite 12.1 ve daha yeni
versiyonlarinda yapilabilmektedir. Tasarim konsept olarak dinamik ve statik
olarak ayrildiktan sonra dinamik modullerin ve tum tasarimin sentezi ayri ayri

yapilir. Sentez sonrasi olugsan NETLIST dosyalari kullanilarak, Plan Ahead



programi araciliiyla dinamik modullerin FPGA yerlesimi segilir. Statik mantik

devreleri icin yerlesim ve optimizasyon iglemi Plan Ahead tarafindan otomatik

olarak yapilabilmektedir [11, 12].

CLB seviyesinde SEU tespiti ve hata dizeltimi yapan bir¢ok ¢alisma vardir. Bu

calismalardan birinde [19] CLB igerisinde bulunan LUT lere farkh roller verilerek

SEU kaynakli hata toleranshi FPGA tasarimi yapilmistir. Hata tespiti icin BIST

kullaniimis ve hata PDR ile FPGA disi bir kaynak tarafindan duzeltilmigtir. Bu

tasarim sadece igerisinde en az 8 LUT bulunan CLB’lere uygulanabilir. Bu roller

sunlardir:

1-

Orijinal Fonksiyon

Orijinal fonksiyon rolinun atandigi LUT’dir. CLB’nin yapmasi hedeflenen
asll igi yerine getirir.

Yedek Fonksiyon

Yedek fonksiyon gorevinin atandigi LUT’dir. Orijinal fonksiyon LUT’sinin
birebir aynisidir. Orijinal fonksiyon LUT’sinde bir hata olmasi durumunda
onun yerini alarak hata toleransi saglanir.

Orijinal Fonksiyon Hata Tespiti Kodu

Orijinal fonksiyon LUT’sinin 6nceden hesaplanan hata tespit kodunu
bulundurur.

Yedek Fonksiyon Hata Tespiti Kodu

Yedek fonksiyon LUT’sinin 6nceden hesaplanan hata tespit kodunu
bulundurur.

Hata Denetgisi

Hata denetgisi LUT’si, fonksiyon LUT lerinin deg@erleri ile hata tespit kodu
LUT lerinin degerlerini karsilastirarak hatayi tespit eder. Hata hem orijinal
LUT de hem de yedek LUT’de bulunuyorsa kalici hata olarak siniflandirir.
Fonksiyon Yol Atama

Fonksiyonlarda meydana gelen hataya goére orijinal fonksiyon ile yedek
fonksiyon arasinda gegis yapilmasini saglar.

Kalici Hata Raporlama

Kalici hatanin tespit edildigini raporlayan LUT dir.

Serbest Yol Atayici



CLB’de veya komsu CLB’'de meydana gelen kalici hata sinyaline yon

atayan LUT dir.
Tasarim orijinal fonksiyonda meydana gelebilecek hatayl tespit edip
duzeltebilmektedir. Fakat bu tasarimin istenilen toleransl yapida olabilmesi i¢in
Hata Denetgisi, Fonksiyon Yol Atama, Kalici Hata Raporlama ve Serbest Yol
Atayici LUTlerinin CMOS seviyesinde radyasyona karsi dayanikli olmasi
gerektigi belirtimektedir. Tasarimda CLB’de meydana gelen kalici hatalarin
¢6zumuU igcinde CLB seviyesinde yedekli yapi oOnerilmistir. Kalici hatanin
bulunmasi durumunda CLB’nin yerini 6nceden belirlenen baska bir CLB
almaktadir. Bu tagsima islemi ise PDR kullanilarak yapilmaktadir. PDR iglemi tek
bir modul tarafindan FGPA disina UART aracihidiyla mesaj gonderilerek
baslatiimaktadir. FPGA digindaki kaynak bu UART mesajinin igerigine gore
hatali CLB’yi yedek olarak ayrilan CLB Uzerine PDR ile tasimaktadir. Bu iglemin
1-2 saniye surdugu belirtiimektedir [19].

Literatirde yer alan baska bir CLB seviyesi tasarimda [20], CLB-M ve CLB-S
olarak adlandirilan yapitaslari kullaniimistir ve tasarim 4 CLB-S’den ve 1 CLB-
M’den olusan yapilara bolinmustir. CLB-M’ler 3 adet, CLB-S’ler 1 adet CLB’den
olusmaktadir. CLB-M’e komsu olan CLB-S’lerdeki hata CLB-M igerisindeki 3
CLB’nin cikiglari karsilastirilarak bulunup, hatali CLB-S, CLB-M’de bulunan
CLB’lerden birine PDR metodu kullanilarak tasinabilecegi Onerilmistir. Hata
bulma metodu olarak TMR yapi ¢ikislari kullaniimis ve hatanin PDR ile FPGA

digi bir kaynak tarafindan yeniden yazilarak ¢ozulebilecegi belirtiimistir [20].

Sentez icin kullanilan programlar, bir donanim tasarim dili (HDL) kullanilarak
tasarlanan kompleks bir fonksiyonu LUT, RR, DFF ve BLOK RAM seviyesinde
bilesenlerine bdlerek FPGA Uzerinde gergekler. Bdyle bir fonksiyonun timevarim
yontemi ile LUT, RR, DFF ve BLOK RAM seviyesinde tasarim ve yerlesimi az
bilesenli sistemlerde mumkun olmakla birlikte binlerce temel bilesenden olusan
aviyonik sistemlerde 6lgeklendirme problemine sebep olmaktadir. Hata toleransli
yapiya CLB seviyesinde yaklasilarak yapilan tasarimlar [19, 20], daha ylksek
¢Ozunurlikteki yaklagsimlara gore, daha fazla FPGA alani kaplamaktadir. Daha
yuksek ¢ozunurlikte yaklagsimlarda yol atama gorevini Ustlenen bloklarin

kapladiklari alan orijinal fonksiyona gére ¢ok daha az alan kaplayabilmektedir [3].
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CLB seviyesinde hata tespiti yapildiginda dizeltme islemi igin konfigtirasyon
hafizasi en az yazma boyutu olan 20 CLB’nin tekrardan yazilmasi gerekmektedir.
CLB seviyesi yedekleme ve dizeltme isleminin kapladigi FPGA alani agisindan
dezavantajlari bulunmakta olup, dulzeltme suresi acgisindan bir artisi
bulunmamaktadir. Onerilen tasarimlarda [19, 20], dizeltme islemi icin FPGA disgi
bir kaynaga ihtiya¢ duymaktadir. 1-2 saniye olarak belirtilen diizeltme suresi [19]

batin FPGA’nin yeniden sekillendirmesinden daha fazla zaman almaktadir.

Farkh ¢ozunurlUkte hata toleransli TMR yaklasimlar literaturdeki ¢alismada [3],
karsilastinimistir. SEU hatasi yedek modiillerin gikiglari kargilastirilarak oylayici
ile bulunmus ve hatali gértlen modul FPGA digi bir kaynak tarafindan PDR ile
tekrardan yazilmigtir. Ayrica kalici hatalarin tespiti icin tekrardan yazilan modulde
hatanin devam edip etmedigi kontrol edilmistir. Sistemin ¢dzinurligunun fazla
oldugu ve az oldugu yaklasimlar karsilastiriimistir. Yedeklenen modullerin boyutu
kUculdikce hata dizeltme isleminin hizlanacagi, fakat oylayici sayisi artacagi
igin kullanilan FPGA alanin artacagi belirtilmistir. Onerilen yapi 10 basamakli FIR
filtre Uzerinde denenmis ve farkli ¢dzinUrlikteki yaklasimlar icin sonuglar
verilmigtir. DUsuk ¢dzinUrlikteki yaklagsimin incelenmesi igin 10 basamakl FIR
filtre modull batln olarak yedeklenmistir. Birbiriyle ayni olan 3 modul, bagimsiz,
tekrardan yazilabilir dinamik alanlara yerlegtirilmis ayrica oylayicida farkli bir
alana koyulmustur. Yuksek c¢ozunuarlUkteki yaklagimin incelenmesi icin FIR
filtrenin her bir basamagini yerine getiren moduller yedeklenmistir. Her bir
basamak igin birbiriyle ayni i¢ modul kullaniimis ve moddillerin ¢ikisi oylayicidan
gegirilerek bir sonraki basamag! olusturan yedeklenmis moddullere iletilmistir.
Farkli basamaklar olusturan her bir modul ve yedekleri birbirinden farkh
tekrardan yazilabilir alanlara yerlegtirilmistir. YUksek ¢ozunurlukli TMR yapinin,
tek bir FIR filtre modulinden 5 kat daha fazla alana ihtiyag duydugu
g6zlemlenmistir. DUsuk ¢ozundrliklh yapida ise 4 kat daha fazla alan kaplamistir.
Tum FPGA’'nin tekrardan yazilmasi i¢in gereken sirenin 364ms oldugu sistemde,
yuksek ¢ozunurliklt, kaguk modulli yaklasimda bazi basamaklarda kullanilan
modullerin tekrardan yazilmasi i¢in gereken surenin 40ms kadar yuksek
olabilirken daha kiguk olan diger basamaklarda bu sirenin 17ms gibi rakamlara
kadar duastigu belirtilmistir. Dusuk ¢6zUnUrlUkIG, tam  filtre  modUulindn

yedeklendigi yapida ise yeniden yazma suresinin 66ms oldugu belirtilmistir [3].
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Karsilastirma sonucunda, yuksek ¢dzunurlUklU yaklasimlarda duzeltme suresi
kisaldigi, fakat oylayici gérevi géren bloklarin kapladigi alanin arttig1 acgikga
gorilmektedir. Bu calismada [3], duzeltme islemi icin FPGA disi kaynak
kullaniimigtir. FPGA igi konfigUrasyon arayuzi bant genigligi, FPGA disi
konfiglrasyon araylzl bant genigligine goére ¢ok daha fazladir. PDR i¢in FPGA
disi kaynak kullanimi, hata dizeltme slresinin, uzamasina sebep olmaktadir.
Hata suresinin uzamasina sebep olan bir diger sebep ise, hata tespiti icin TMR
cikislarinin  gézlenmesidir. Onerilen yapida [3], oylayici gikislarinin
kargilagtirimasi ile yapilan hata tespiti ile ancak modul seviyesinde hata
bulunabilmekte olup, hatanin gergeklestigi konfiglirasyon ¢ergevesinin
bulunmasi mumkin degildir. Calismada [3], TMR ile duzeltilen bloklarin
senkronizasyonu ve durum butunlagud konularina deginilmemis, sadece yapisal

butunlik konusu iglenmistir.

Hata toleransli yapinin, sadece mimarinin dogrulugu konusunda degil, kodun o
anda bulundugu durumun dogrulugunu da saglayacak sekilde tasarlanan
calismada [17], Ucli yedekli yapi kullaniimistir. Ug¢ yedegin bulundugu
konfigUrasyon bellek alani okunup karsilastirilarak hata durumu aranmistir. Bunu
icin yedekler sadece fonksiyonel yapi olarak ayni degil CLB ve RR yerlegimleri
ile de ayni olmasi gerekmektedir. Sentez programlari bdyle bir 6zellik
sunmamaktadir. Ug moddiliin kodlari itibari ile birbirinin ayni olsa bile yerlesimleri
birbirinden farkli olacaktir. Bir modulin bit akis verisini alip sentezdeki
yerlesiminden ayri bos bir konfigurasyon bellek alanina yazilmasi o modulin
calismasini saglamaz. Konfigirasyon bellegi modul icerigi sentez sonrasi
yerlesimine gore degisir. Calismada U¢ yedek modulun bit akis verisinin birbiriyle
tamamen ayni olabilmesi i¢in yon verme Kkisitlamasi Ureten bir program
kullaniimig, yerlesim kisitlamalari el ile yazilmigtir. Bu kisitlamalar statik hatlarin
moddullerde ayni olmasini saglayamaz. Bu sebeple statik hatlarin yeniden
yazilabilir modullerden hi¢c gegmemesi gerekmektedir. Statik hatlarin kisitlanmasi
Xilinx Tasarim Dili kullanilarak saglanmistir. Bu kisittamalardan yonlendirici ile
ilgili olanlar sentez programinin anlayacagi fakat okunamayan formattadir. Birinci
modulln yerlesimi igin Uretilen yonlendirme kisitlamalari ikinci ve Gguncu yedek
icinde kullaniimig sadece net isimleri degistiriimistir. Bunun saglanabilmesi igin

CLB seviyesi yaklasim gerekmektedir. Birbiriyle tamamen ayni Uretilen bu
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yedekler konfiglirasyon hafizasi okunup karsilastiriimis hatali bulunan modultn
cercevesi yerine dogru ¢alisan modul gergevesi yazilmistir. Konfigirasyon bellegi
okuma ve yazma iglemi FPGA digi bir kaynak ile yapilmigtir. Bu hata toleransli
yap! ile sadece fonksiyonel mimari degil, durum bilgisi de bir modulden digerine
aktarilmigtir [17]. Calismada, durum butinligintn saglanabilmesi igin birbiri ile
yerlesim kaynaklari agisindan tamamen ayni 3 modul Uretilmesi gerekmektedir.
Bunun saglanabilmesi icin modulun tasarimi sirasinda CLB seviyesi yaklagim
gerekmemekte iken, moduliin sentez sonrasi yerlesimi igin CLB seviyesi kontrol
gerekmektedir. Sentez programlari sentezlenen kodu temel bilesenlerine
bdldikten sonra, sezgisel yaklasimlar ile FPGA yerlesimlerini yapmaktadir. Bu
yerlesimler her sentezde farkli sonu¢ vermektedir. Yerlesimlerin modullerde
sabitlenebilmesi igin, sentez programina CLB seviyesinde yerlesim kisitlamalari
girilmesi gerekmektedir. Yerlesim kisitlarinin, el ile girilmesini gerektiren bir
metot, az bilesenli sistemlerde mimkun olmakla birlikte binlerce temel bilesenden
olusan aviyonik sistemlerde olgeklendirme problemine sebep olmaktadir.
Tasarimda [17], hata tespiti icin birbiri ile ayni olan 3 modulun ilgili konfigirasyon
cerceveleri karsilastiriimistir. Calismada [17], FPGA disi konfiglrasyon araylz
kullaniimistir. Yapisal ve durum buatunliGgunidn korunmasi igin segilen metodun

kullanilabilecegi sistem &zellikleri dlgeklendirme problemleri nedeni ile kisithdir,

Spesifik bir bilesen igin, hata toleransli yapinin hedeflendigi calismalar da
literatlirde yer almaktadir. Bu calismalardan birinde [23], FPGA’'da tasarlanan
mikro islemcinin hata toleransli olmasi hedeflenmigtir. SEU kaynakli hatanin
bulunmasi igin mikro iglemci operasyonunun her evresine BIST vyapilar
kurulmustur. Hata bulunduktan sonra islemci operasyonu duzeltilene kadar
durdurulmustur. Onerilen yapi degistirilebilir fonksiyonel birimler, yedek
fonksiyonel birimler, yeniden yazma kontrolcistiinden olusmaktadir. Yeniden
yazma kontrolcusl BIST sonucuna gore ilgili degistirilebilir fonksiyonel birim
yerine karsilik gelen yedek fonksiyonel birimin kullaniimasina karar vererek hata
toleransini saglamaktadir. Yedek fonksiyonel birimlerin yazilim ile ve donanim ile
gerceklestirilebilecegi belirtiimis ve birimin kritikligine gore bu ayrim yapilmistir.
Kritik birimlerin donanim ile yedeklenmesi 6nerilmigtir. Yedek fonksiyonel birimler
icin ortak bir dinamik alan ayrilmasi ve hatali modilin oraya hata durumunda

yazilmasi Onerilmigtir. Bu yapinin tasarimi okuyucuya birakilmistir. Hata
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dizeltildikten sonra yazma kontrolcisu durdurulan iglemciyi yeniden
calistirmistir. Yeniden yazma islemi FPGA icinden ICAP araylzu ile yapilmistir
[23]. Kritik bilesenler i¢in ayrilan bos alana, hata durumunda, hatali bilesenin
yeniden yazilabilmesi igin, tasarim sirasinda bahsi bos alanin her bir kritik birim
icin tek tek sentezlenip yerlesim yapilmasi gerekmektedir. Bu yontem, az sayida
modul igin mumkun olmakla birlikte modul sayisinin artmasi ile olgeklendirme
problemi olusmaktadir. Dinamik olarak ayrilan bir alan ile statik alan arasinda
bulunan girig ¢ikig sinyallerinin birbirinin ayni olmasi gerekmektedir. Her
moduluin, ayni alana yazilacak diger modullerin giris ¢ikis sinyallerini
kullaniimasa bile bulunduracak bir tasarim yapilmasi ile énerilen yapi kurulabilir.
Onerilen tasarimda [23], kullanilan hata bulma metodu olan BIST, her bir
fonksiyonun dogru calistigini kontrol eden devreler kurulmasi ile mumkunddar.
Fakat ¢ok bilesenli ve ¢cok fonksiyonlu yapilarda BIST devrelerinin tasarimi ve
ortak dinamik alan segimi, olgeklendirme problemi olusturmaktadir. Bir islemcinin
her bir alt fonksiyonu igin kurulmasi gereken BIST devreleri, kaplayacagi FPGA
alani acgisindan da dezavantajlidir. Calismada [23], yeniden yazma arayuzi
olarak FPGA ici ICAP kullanilmis olup, disaridan bir kaynaga ihtiya¢ duyulmasina
gerek kalmamistir. Fakat ICAP araylzini kontrol eden modilde bir hata
gergeklesmesi durumunda, dizgun galisan FPGA kodunun, yeniden yazilarak

bozulabilmesi riski bulunmaktadir. Bu duruma kargi bir 6nlem énerilmemistir.

Diger bir hata toleransli mikro islemci tasariminda [16], sistemin hata toleransli
olmasi i¢cin TMR ve PDR kullaniimigtir. TMR Microblaze islemci igin kullaniimig
ve Microblaze islemci yedeklenmistir. Microblaze islemci gikiglari yedekleri ile
kargilastirilip hata bulunmustur. Hatanin bulundugu durumda islemci operasyonu
durdurulmustur ve hatali modul PDR ile yeniden yaziimigtir. Microblaze
islemcinin kullandigi BLOK RAM’ler icin TMR kullaniimamistir. BLOK RAM hata
toleransi icin hata dizeltme kodu (ECC) kullaniimasi énerilmigtir. Yeniden yazilan
islemcinin yedekleri ile senkronizasyonu BLOK RAM ve yazmag igerikleri
kopyalanarak saglanmigtir. Fakat bunun igin yedek islemcilerin durmasi
gerekmistir. Onerilen yapi hata toleransh olmayan yapiya gore 4 kat daha fazla
FPGA alani kullanmistir. Ayrica islemcinin ¢alisma hizi %30 yavaslamistir.
Onerilen yapida yeniden yazma islemi icin FPGA disi kaynaga ihtiyag

duyulmustur. Yeniden vyazilan iglemcinin 6us sonra senkronizasyonunun
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tamamlandigi dlgliimustiir. Onerilen sistemin matematiksel olarak hata analizi
yapillmis ve hatalar arasi ortalama zaman (MTBF) degerinin hata toleransli
olmayan sisteme gore 2,713 kat daha fazla oldugu hesaplanmigtir. Hata
toleransli olmayan yapida bir modulln bit akis veri boyutu 1.143.569 bit iken ECC
kullanilan yapida 1.262.663 bit oldugu goértulmuastir. Yeniden yazma hiz
maksimum 24Mbit olarak verilmigtir. Bu verilen degerler ile Microblaze iglemcinin
yeniden yazilma suresi yaklagik olarak 52us‘dir. Bu olgumler Virtex-4 FPGA
uzerinde yapimigtir [16]. Microblaze iglemcinin hata toleransh tasarlandigi
yapida [16], hata TMR kullanilarak c¢ikisa etkisi maskelenmigtir. Dusuk
¢ozunurlukte, islemci seviyesinde yedekli yapi kurularak statik bolgede yer alacak
olan oylayici FPGA alani azaltiimistir. Fakat hatanin TMR ile bulunmasi tim
modullun tekrardan yazilmasini gerekli kildigindan, hata dizeltme suresi, sadece
hatali gergevenin dizeltildigi tasarim mimarisine gore 65 kat fazladir. Ayrica hata
dizeltme metodu olarak FPGA disiI kaynagin secilmesi, hata dizeltme siresinin
artmasinin bir diger sebebidir. BLOK RAM’lerde gergeklesebilecek SEU kaynakli
hatalarin ¢ézumda igin ECC kullaniimistir. Yeniden yazilan islemcinin galisan
islemcilere senkronizasyonu konularina deginilmigtir. Ayrica dnerilen mimari igin
yapilan MTBF analizinde, metot uygulandigi taktirde hata ihtimalinin ciddi

miktarda azaldigi gorulmustar.

Yonga uzeri sistemin (SOC) hata toleransli olmasinin hedeflendigi calismalar da
bulunmaktadir [15]. Hata toleransh yapida, yazilim ve donanima cesitli gérevler
verilmistir. Onerilen yapida TMR ve PDR yazilim kontroliinde gerceklestirilmistir.
TMR yapinin kurulmasi gorevi yazilima atanmistir. Boyle bir gbrevin yerine
getirilebilmesi igin  yeniden yazilabilen moduller igin bir kGtiphane
olusturulmustur. Olusturulan kuttiphanedeki her bir fonksiyon icin bir adet modul
tasarlanmistir. Bu modulin FPGA’nin neresine yazilirsa yazilsin ayni gorevi
yerine getirecegi sdylenmistir. Bdyle bir modul tasarlandigi varsayimindan sonra,
yazilim ilgili fonksiyon kullanilacagi zaman o modulu yedekleri ile dinamik ayrilan
alanda TMR yapi kurulmasi 6nerilmistir. Tamamen yazilim kontrolinde esnek bir
yap! kurulmaya calisiimistir. Kurulan TMR yapida oylayici ¢ikisinda hata
gorulmesi durumunda hatali modul kutuphaneden yeniden yuklenerek hatanin
giderilebilecegi belirtiimistir. TMR icin ayrilan, yeniden yazilabilir bolge farkli

moduiller i¢in kullanilabilmekte ve TMR yapi1 kurulmasi operasyonu farkli moduller
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igin sirayla yapilip hata aranmasi operasyonu sirayla gergeklestirimektedir. TMR
yap! her zaman dogru sonu¢ almak i¢in kurulmamis olup sadece hatanin
bulunmasi igin kullaniimigtir. Boyle bir yapinin her bir fonksiyon igin her zaman
yedegi ile calisan yapiya gore avantaji kapladigi FPGA alanidir. Tamamen
yedekli bir TMR vyapida 3 kattan fazla alan harcanirken bu yapida
harcanmamistir. TMR i¢in ayrilan alan tUm modullerde ortak kullaniimigtir. Fakat
bu yapi ile her zaman dogru sonug¢ hedeflenmemis sadece yapisal batunligun
korunmasi hedeflenmigtir [15]. Tasarimda, TMR hata toleransi saglamak igin
degil hatanin bulunmasi icin kullaniimistir. TMR, konfiglrasyon belleginde olusan
hatanin, modulin yerine getirdigi fonksiyonu etkilememesi, diger bir deyisle
hatanin maskelenmesi icin etkili bir yontemdir. Fakat hatanin tespitini
duzeltilebilecek en kuguk yazma miktari olan konfiglirasyon gergevesi dlgeginde
yapamadigindan hata tespiti igin iyi bir metot degildir. Sistemde TMR hata tespiti
icin tek bir alan ayrilarak TMR yapinin FPGA alani agisindan fazla yer
kaplamamasi hedeflenmigtir. Fakat bahsi gegen yapida, 6nceden ayrilan alanda
kontrol edilecek olan modul sayisi arttikga dlgeklendirme problemi olusmaktadir.
Bir alana birden fazla modulln yerlestirilebilecegi bir tasarimin yapilabilmesi icin,
yerlestirilecek her modulin diger modullerin giris ¢ikis sinyallerini kullaniimasa
bile bulundurmasi gerekmektedir. Bu yapi birbirinden farkli modul sayisi arttik¢a
Olceklendirme problemi dogurmaktadir. Ayrica yapida yazilim kontroline verilen
dizeltme islemi bant genisligi ICAP’e gore dusuk olan FPGA disi bir kaynak ile
gerceklestiginden hata duzeltme suresi uzamaktadir. Bu yapi ayrica yeniden

yazilabilir modullerin saklandidi bir bellege ihtiyag duymaktadir.

PDR kullanilan hata toleransli sistemler i¢in, hata bulma modellerinin incelendigi
calismada [22], TMR, dahili testli ikili modil yedekleme (BIST DMR), ikili modl
yedekleme (DMR) ve BIST yontemleri karsilastiriimistir. Konfiglirasyon
hafizasinin okunarak hata tespiti yapildigi moduller, konfiglrasyon hafizasi
kaynakl olmayan hatalari bulamayacagindan kullaniimamistir. Sadece SEU
kaynakli degil baska sebeplerden kaynaklanabilecek hatalara da tolerans
saglanmaya cahlsiimistir. Bu hatalarin kaynagi belirtiimemigtir. BIST yapili
yedeksiz moddiller ile hata tespiti, modul igerisindeki her bir fonksiyon i¢in BIST
yapisi kurularak hatanin bulunabildigi yapilardir. Hata bulunarak duzeltilebilir

fakat hata oldugu esnada dizeltilene kadar sistemin dogru sonu¢ vermesi
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saglanamaz. DMR vyapi ile hata tespiti, birbiri ile ayni fonksiyonu gerceklestiren
iki modulun sonucu kargilastirilarak hatanin tespit edildigi yapilardir. Hatanin
varligi tespit edilebilir fakat hatanin hangi modulde oldugu tespit edilemez. Hata
durumunda iki modulin birden yeniden yazilmasi gerekmektedir. Hata
gerceklesmesi durumunda, iki modul yeniden yazilana kadar sistemin dogru
calismasi saglanamaz. DMR ve BIST kullanilan moddller ile hata tespiti, hatanin
birbiriyle ayni fonksiyonu yerine getiren iki modulin ¢ikislari gozlemlenerek ve
modullerin BIST sonugclari gozlemlenerek tespit edildigi yapilardir. Hatanin hangi
modulde gerceklestigi bulunabilir ve sadece hatali modul yeniden yazilarak
yapisal butunluk korunabilir. Hata gerceklestiinde dogru c¢alisan modulin
sonucu ¢lkisa verilerek hata giderilebilir ve sistemin duzgin g¢alismasi
saglanabilir. TMR ile hata tespiti, birbiri ile ayni isi yapan U¢ modulin gikiglari
karsilastirilarak hatanin tespitinin yapildigi yapidir. Hatanin hangi modulde
oldugu bulunabilir ve BIST yapilara ihtiya¢ duyulmaz. Hata sadece hatali moddl
duzeltilerek tolerans saglanabilir. Hata sistemin ¢ikisini etkilemez. Karsilastirilan
bu dort yapinin kapladiklari alanlar incelenmistir. Sayag ve dekoder gibi basit bir
fonksiyonu gercgeklestiren bir modilin TMR, BIST DMR, DMR ve BIST
yapilarinda, Virtex-5 Uzerinde kapladiklari alanlar sirasiyla 145 SLICE, 91 SLICE,
86 SLICE ve 44 SLICE olarak verilmistir. Yedekli modul kullanilan yapilarda,
hatanin ¢ikista goralmeme ihtimali, SEU sayisina ve yedek modul sayisina gore
incelenmis ve hata ihtimal grafigi verilmistir. SEU sayisi arttikga hatanin gérilme
ihtimali artmis ve yedekli modul sayisi arttikga hatanin gortlme ihtimali azalmistir
[22]. Calismada, konfigirasyon hafizasinin yeniden okunarak hata tespitinin
yapildigi calismalar sadece durum butinlugini bozan hatalarin tespitinde
kullanilamayacagi igin tercih edilmedigi belirtiimistir. Fakat durum butinligunin
bozuldugu fakat yapisal butinligin bozulmadigi, atmosferde gerceklesebilen
hicbir hata modeli bulunmamaktadir. Boyle bir hata ancak yari kararhlik
durumlarinda gercgeklesebilir. Yari kararlihk hatalari Flip-Flop’larin SETUP ve
HOLT zamanlarinin ihlal edilmesi ile gergeklesmektedir. Yari kararlilik hatalarinin
¢6zUumu igin tasarim esnasinda alinabilecek birgok yontem bulunmakta olup TMR
ve diger hata tespit metotlarina ihtiya¢c duyulmadan hata engellenebilmektedir.
Yapilan ¢galismada [22], dikkat ¢ekici olan nokta, TMR harici kullanilan diger higbir
metot ile hatanin maskelenmesinin mumkin olmadigidir. TMR metodunda diger

metotlara gore hata ihtimalinin daha dusuk oldugu agikga gorulmektedir.
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Hatanin varligina bakilmaksizin PDR kullanilarak, belli bir ritimde tum bloklar
yeniden yazilarak hata toleransli sistemin hedeflendigi ¢alismalar da
bulunmaktadir. Bu galismalardan birinde [18], ayn! isi yapan dort farkli modul igin
dort farkh dinamik alan aynlmistir. Her dinamik alan hem fonksiyonu
gercgeklestiren modulu bulundurabilmekte hem de bos tutulabilmektedir. TMR
yap! kullaniimistir. Fonksiyon ayni anda Ug¢ dinamik alanda birden aktif iken
dordincu dinamik alan bos birakilmigtir. Hata moddullerin gikiglari oylayicidan
gecirilerek sistem ¢ikigina etkisi engellenmistir. Hatanin varligina bakilmaksizin,
bos olan dinamik alana modul yazilmig ve yedekli modullerden bir tanesi, bos
alana yazma iglemi bittikten sonra silinmistir. Birinci, ikinci ve Gguncu alanda yer
alan moduller aktif caligmakta iken dérdunci alandaki modul PDR ile yeniden
yazilmig, dorduncu alandaki modulin yazilma iglemi bittiginde birinci alandaki
modul silinmigtir. Sirasi ile bu islem belli bir ritimde tiim alanlar igin tekrarlanmistir.
Fonksiyon, modullerin yazma ve silme islemlerinden etkilenmeden her an islevini
yerine getirmektedir. Yeniden yazma islemi igin FPGA disi bir kaynak olan, bir
bilgisayar kullaniimigtir. Bilgisayarda Tcl kodlari ile yeniden yazma islemi 3
saniye araliklar ile tekrarlanmistir. Hatanin bulunmasina gerek kalmadan tim
bloklar yeniden yazilarak, hata toleransi saglanmigtir [18]. Sistemde, yeniden
yazilan modullerin diger modullere senkronizasyonundan ve statik alanlardan
bahsedilmemistir. Moddllerin yazilmasi igin FPGA disi kaynaga ihtiyag
duyulmustur. TMR modul sayisi arttikga, her bir TMR grubu i¢in modullerin yazilip
silinmesi gerekeceginden, tum sistemde ki modullerin yeniden yazilma ritmi

uzayacaktir.

PDR ve TMR kullanilan galismalardan birinde [21], hata TMR modul ¢ikislari
karsilastirilarak bulunmus ve PDR kullanilarak duzeltilmistir. Hata modeli olarak
SEU harici SEBO ya karsida 6nlem alinmaya calisiimistir. SEU kaynakli hatalarin
¢6zUmU icin yedekli modullerin FPGA iginden ICAP araylzu ile tekrardan
yazilmasi 6nerilmigtir. SEBO kaynakl hatalarin ¢bézimu igin ise, her TMR grubu
icin bir yedek modul alani daha ayrilmigtir. Kalici hatanin gortlmedigi durumda
ayrilan o alan gug¢ harcamamasi i¢in bos tutulmustur. Kalici hatanin goraldugu
durumda ise ICAP arayuzu ile bos alana yedek modul yazilarak, hatali modul

yerine TMR grubuna dahil edilmistir. ikinci bir SEBO kaynakli hatanin gériilme
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ihtimali disuk goruldiginden herhangi bir ¢ozim gerekli gérilmemistir [21]. PDR
ve TMR kullanilan ¢alismalardan bir digerinde [13], FPGA tasarimi iki kisimda
incelenmigtir. Bu kisimlar statik moduller, dinamik moduller. Statik moduller hata
toleransli yapida tasarlanmamistir. Dinamik moduller TMR yapi ile tasarlanmig
ve hata yedekli modul c¢ikiglari karsilagtirilarak bulunmustur. Hatali modulu
yeniden yazma islemini yerine getiren kontrolci modul dinamik kisma
konulmustur. Hatanin belirlendigi durumda kontrolci FPGA igerisinden ICAP
arayuzu ile hatali modulun tamamini yeniden yazmigtir. Hatali modulin yeniden
yazilabilmesi i¢in gereken pargali bit akis verisinin flag veya ROM bellekten
alinmasi onerilmistir. Yeniden yazilan yedek modullerin senkronizasyonu igin iki
metot Onerilmis. Birincisi c¢alisan modulin durum bilgisinin diger module
aktariimasidir. Ikinci metot ise yeni tur baslamadan 6nce (¢ yedek modulin
yeniden baglatiimasidir. ikinci metodun uygulamasi daha az ek tasarim
gerektirdigi icin onerilmistir. Tasarlanan yeniden yazma kontrolcustnun kapladigi
alan 858 SLICE olarak verilmistir. ICAP arayuzinden 100 MHZ ile yazma
yapildigi belirtilmistir [13]. TMR ve PDR ile hata toleranslh sistemin tasarlandigi
literatlirdeki iki calismada [21, 13], TMR metodu hatanin tespiti ve maskelenmesi
icin kullanilmigtir. Hata tespit edildikten sonra hatali moduilin tamami ICAP
arayuzu ile FPGA disi bir kaynaga ihtiya¢ duyulmadan yeniden yazilmigtir. ICAP
arayuzunun kontrol edildigi kontrol modulinde TMR ile gogaltilip dinamik alanda
yer almasi onerilerek, yeniden yazma igleminin sebep olabilecegi ciddi hatalarin
onune gecilmesi hedeflenmistir. ICAP arayuziine goére flas ve ROM belleklerin
bant genisligi dar bogaz yaratmaktadir. Hatanin duzeltilme hizi kullanilan ara ytz
ICAP bile olsa flas ve ROM’larda saklanan verinin okunma hizi ile sinirlanacaktir.
Ayrica onerilen iki tasarimda [21, 13], hata tespiti icin TMR kullanildigindan, hatal
modulun timdnun bagtan yazilmasi gerekmektedir. Bu da yeniden yazma suresi

acisindan dezavantaj olugturmaktadir.

Literaturde yer alan TMR ve PDR kullanilan bir diger [14] hata toleransli FPGA
tasariminda blyuk pargali TMR kullaniimisg ve buna sebep olarak iki farkli
bolgenin yol atamasinda meydana gelebilecek hatanin ihtimalini azaltmak
gosterilmigtir. Fakat bayuk parcali TMR da modul i¢i oylama olmadigi igin ortaya
senkronizasyon problemleri ¢ikmaktadir. Senkronizasyon problemi bozulan

blyuk parcali yedek modul yeniden yazildiginda diger yedekli moddtillerden farkh
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bir durumda baglayacagdi icin, yedekli modullerin dizgun ¢alismamasidir. Bu
duruma ¢ozum olarak devreyi senkronize eden kontrol noktalari konulmasi
Onerilmistir. Yeniden vyazilan modul c¢alismaya baglamadan o6nce TMR
yapisindaki diger iki modulin kontrol durumuna gelmesini bekler ve kontrol
durumundan sonra diger modullerle senkron olarak calismaya devam eder.
Onerilen yapida diizgln ¢alisan modiiller calismay! hi¢ durdurmamaktadir. Devre
dizgun galigmaya devam ederken kontrol noktasinda yeniden yazilan modul
yedeklerine senkron olmaktadir. Sistemde gerceklesen hatanin tespiti igin
oylayici cikisi kullaniimigtir. Hatanin duzeltiimesi iginde buyuk pargali yedekli
modulun tamami yeniden yazilmaktadir. Yeniden yazmak igin gerekli olan bit akig
verilerinin, her yedekli modilin her yedegi igin saklanmasi gereklidir. Onerilen
yapl RS-232 verici (TX) ve alici (RX) modulleri Gzerinde Virtex-2 FPGA Iile
denenmigtir. Cikan sonuglarda senkronizasyon icin koyulan kontrol noktasi
yapisinin, sadece TMR yapisina gore ek olarak getirdigi alan ve performans
degerlerinin ihmal edilecek derecede kuguk oldugu gorulmuagtir [14]. Kurulan
yapida, TMR sistemdeki yedekli moduller disuk ¢ozunurlikte segilerek statik
alanda yer alacak olan oylayicilarin kapladigi alan azaltiimistir. Calismada
sadece yapisal butinligun degil durum butunligun de korunmasi esas alinmigtir.
TMR yapida yeniden yazilan modulin diger modullere senkronizasyonu igin
kontrol noktalari konulmustur. Kontrol noktasi yonteminin aviyonik sistemlerde
senkronizasyon icin kullanilabilecegi makaleden agikga gorulmektedir. Fakat
PDR isleminin, FPGA disi bir kaynakla gergeklestiriimesi ve hata tespiti icin TMR

metodunun kullaniimasi, hata dizeltme iglemini yavaglatmaktadir.

Bu tezde temel alinan galisma [24], incelenen diger ¢alismalarda karsilagilan
bircok eksiklige ¢o6zum uretmistir. SEU kaynakli hata tespiti icin konfiglirasyon
belledinin yeniden okunmasi metodu kullaniimigtir. Yeniden okuma ve PDR
islemi FPGA i¢i bir kaynak olan ve bant genisligi en yuksek konfiglrasyon
arayuzu olan ICAP kullaniimistir. Virtex-4 FPGA’larda ve sonra gelen tim Xilinx
serisi FPGA’larda bulunan FRAME_ECC temel bileseni, konfiglrasyon
belleginde meydana gelen hatalarin tespiti igin kullaniimistir. ICAP araylzinden
konfigurasyon cergevesi okundugunda, FRAME_ECC bileseni o c¢ergevede
meydana gelen hatayi ve gergeve igerisindeki yerini tespit edebilmektedir. Tespit

edilen bu hata yine ICAP arayuzu ile tekrardan yazilarak duzeltiimigtir. Hatanin
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duzeltilme iglemi teknolojinin izin verdigi en az surede gergeklestiriimistir. Dogru
konfiglrasyon gergevesi, okunan hatali konfiglirasyon ¢ergevesi dlizeltilerek elde
edilmis ve FPGA disi bir konfigirasyon saklama yontemine ihtiyag
duyulmamistir. Ayrica zaten var olan veri Uzerinden hatayi duzelterek, PDR
yontemi hem dinamik hem statik alanlar igin kullanilabilmektedir. Hatanin ICAP
okuma ve yazma islemini yapan kontrolcide meydana gelebilecegi durumlar
dugunulap, ICAP kontrolci blogunda meydana gelebilecek hatalarin
maskelenmesi icin TMR yapi kullaniimistir. 2-bit ve daha fazla hata olan
durumlarda, hatanin FPGA ici kaynaklar ile dizeltilemeyecegdi belirtiimistir. 2-bit
ve daha fazla olan hata durumun ¢6zimu icin FPGA disi bir kaynak ile butin
olarak FPGA’nin yeniden sekillendiriimesinin gerektigi belirtiimigtir. Kurulan
sistemin MTBF analizi yapilmistir. Onerilen yapida hata oraninin 1 milyon kat

azaldigi goérulmastir [24].

Bu tezde eksiklilerine ¢dzUm sunulan, literatirdeki bu g¢alismada [24], ICAP
kontrolcUsu igin TMR kullanilirken, sistemin diger bilesenleri i¢in nasil bir hata
maskeleme metodu kullanilacagi konusuna deginiimemistir. Ayrica ICAP
kontrolcU modulu igin Onerilen TMR yapida, yeniden yazilan modulin
senkronizasyonu konularina deginilmemistir. Sistemde statik bolgelerde
meydana gelebilecek hatalarin yapisal olarak nasil duzeltilebilecegdi belirtilirken,
hata durumunda sistemin FPGA disi diger bilesenlerine olan etkisi
incelenmemigtir. Kurulan yapi sadece yapisal butunlugin korunmasini esas

almakta olup, durum batunligu konusu hig islenmemigtir.

Literatirde bulunan c¢alismalarin incelenmesi ile hata toleransli bir sistemde
ortaya cikabilecek temel eksiklikler su maddeler ile 6zetlenebilir:

e Modul tasarimina CLB seviyesinde yaklasim

e Modullerin FPGA yerlesimine CLB seviyesinde yaklasim

e Hata maskelemek igin bir metot dnerilmemesi

e Yuksek ¢ozinurlikte TMR yapi

e TMR veya BIST yapilarin hatanin tespiti i¢in kullaniimasi

e PDRigleminin FPGA disi bir kaynak ile yavas yapiimasi
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e PDRislemi ICAP arayuzu kullanilarak yapilirken, ICAP kontrolcisunde
meydana gelebilecek hatalarin ihtimalinin azaltiimamasi
e TMR modul senkronizasyonu diger bir deyisle durum batunlagu

konularina deginilmemesi

Tezin bir sonraki bolumunde, literatirde bulunan calismalari temel alan ve

galismalarin eksik yanlarini tamamlayan hata toleransli bir mimari onerilmistir.
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3. HATA TOLERANSLI FPGA TASARIMI

SEU kaynakl hatalara toleransh bir FPGA tasariminda, hata gergeklestiginde
hatanin maskelenmesi, hatanin tespit edilmesi ve hatanin duzeltiimesi gereklidir.
Tezin bu bolimunde kullanilacak olan hata maskeleme yontemi, hata tespit
yontemi ve hata duzeltme yontemi anlatilmistir. Literaturde incelenen ¢alismalar
temel alinarak kullanilacak olan yontemlerin segilmesinde etkili olan sebeplerden

bahsedilecek ve literatiire katkilari anlatilacaktir.

3.1.Hata Maskeleme Yontemi
Literatlrdeki calismalar [13, 14, 15, 16, 18, 21, 24] incelendiginde SEU kaynakli

hatalarin TMR kullanilarak maskelenebildigi gértlmektedir. Standart TMR yapi
Sekil 3-1’de goérilebilir. TMR modullerden herhangi birinde meydana gelecek
olan hata, diger moddllerin dogru calismaya devam etmesi ile devrenin
calismasina olumsuz etkisi engellenmekte, oylayici c¢ikisinda hata
maskelenmektedir. Ayrica dusuk cozandrlikte TMR yapi ile oylayicilarin

getirecegdi ek devre ihtiyact minimize edilebilir.

Modiil

Yedek-1

Modiil
Girigler Oylayici ——— Cikislar
Yedek-2

Modiil

Yedek-3

Sekil 3-1 TMR yapi
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PLL ve saat devrelerinde, giris ¢ikis devrelerinde ve seri alici vericilerde meydana
gelen hatalarin maskelenmesi konusuna incelenen calismalarda [13]-[24] hi¢
deginilmemistir. TMR c¢ikisi oylayicida meydana gelebilecek hatalar ve
oylayicilardan sonra ¢ikis devrelerinde ve seri vericilerde meydana gelebilecek
hatalar, modullerde gerceklestirilen fonksiyonlarin yanlis sonug vermesine sebep
olabilmektedir. TMR modaullerin haricinde hatanin gergeklesebilecedi, fonksiyon

bozulma yollar $ekil 3-2’de verilmigtir.

PLL'ler, Modiil A Modiil B X
Saat Devreleri, — — — 1| Gikis Devreleri,
RR'ler Yedek-1 Yedek-1 RR'ler
Fonksiyon Bozulma Fonksiyon Bozulma
Yolu Yolu
Girig Devreleri, Modil A Oylayici, Modil B Oylayici, || |
RR’ler Yedek-2 RR'ler Yedek-2 RR'ler
Fonksiyon Bozulma Fonksiyon Fonksiyon
Yolu Bozulma Yolu Bozulma Yolu
Seri Verici
Seri Alici Modiil A Modiil B e Devreleri,
Devreleri, — — — RR'ler
RR’ler Yedek-3 Yedek-3
Fonksiyon Bozulma
Fonksiyon Bozulma Yolu
Yolu

Sekil 3-2 Fonksiyon bozulma yollari

TMR modullerin haricinde gerceklesen hatalardan saat ile alakali olan hatalarin
maskelenmesi igin TMR bilesenindeki her bir modulun saat kaynaginin farkli PLL
ve saat devreleri ile beslenmesi yontemi kullanilabilir. Onerilen yapi Sekil 3-3‘de
goruimektedir. Bu yontem ile de gorilen Yedek-1'de, Yedek-2'de ve Yedek-3'de
bulunan PLL’lerde, saat devrelerinde ve bu devrelerin diger moduller ile
badlantisini saglayan RR’lerde gerceklesecek SEU sadece baglandigi TMR

modulinu etkileyecek ve hata oylayici ¢ikisinda maskelenecektir.
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PLLler,
Saat Devreleri, Modul A
RR'ler
Yedek-1
Yedek-1
PLLler,
Saat De:vreleri, Moddl A Oylayic,
RR'ler RR'ler
Yedek-2
Yedek-2
PLLler,
Saat Devreleri, Modul A
RR'ler
Yedek-3
Yedek-3

Sekil 3-3 Bagimsiz saat devreleri

TMR moddllerin 6ncesinde bulunan giris sinyallerinde ve seri alicilarda
gerceklesen hatalar, her bir modul igin ayri giris devresi ve seri alici kullanilarak
maskelenebilir. Bu yapi Sekil 3-4’de verilmigtir. Bu yontem ile Sekil 3-4‘de gorulen
Yedek-1'de, Yedek-2'de ve Yedek-3‘de bulunan giris devrelerinde, seri alicilarda
ve bu devrelerin diger moduller ile baglantisini saglayan RR’lerde gerceklesecek
SEU sadece baglandigi TMR modulini etkileyecek ve hata oylayici ¢ikisinda

maskelenecektir.
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Giris Devreleri,
Seri Alicilar,
RRler

Yedek-1

Modul A

Yedek-1

Girig Devreleri,
Seri Alicilar,
RR'ler

Yedek-2

Modul A

Yedek-2

Giris Devreleri,
Seri Alicilar,
RR'ler

Yedek-3

Oylayicl,
RR'ler

TMR oylayici ¢ikiglari baska bir TMR yapi icin giris olarak kullanilabilir. Bu
durumda oylayicida meydana gelebilecek hata, oylayici ¢ikislarinin giris olarak
kullanilacagi TMR yapidaki her bir modul igin ayri oylayici kullaniimasi ile
maskelenebilir. Yedekli oylayici mimarisi Sekil 3-5'de verilmigtir. Bu tarz bir
yapiya literatirde rastlanmamistir. Bu yontem ile Sekil 3-5‘de gorulen Yedek-
1’de, Yedek-2'de ve Yedek-3‘de bulunan oylayicilarda ve bu oylayicilarin diger
moduller ile baglantisini
baglandigi TMR moduluna etkileyecek ve hata en dista bulunan oylayici

cikisinda maskelenecektir. Bu yapi ile oylayici modullerin, baglandigi TMR

Modil A

Yedek-3

bdlgeye alinip duzeltiimesi saglanabilir.
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Sekil 3-4 Bagimsiz giris devreleri ve seri alicilar

saglayan RR’lerde gergceklesecek SEU sadece




Modiil A Oég?l’;f" Modiil B
_p
Yedek-1 Yedek-1 Yedek-1
Modiil A Oyl Modil B Oylayic,
- - RR'ler
Yedek-2 Yedek-2 Yedek-2
Modiil A Oé'éﬁ’;?" Modiil B
_...
Yedek-3 Yedek-3 Yedek-3

Sekil 3-5 Her modul dncesi ayri oylayicili yapi

TMR yapida kullanilan fonksiyon cikisinda, oylayicilarda, RR’lerde ve c¢ikis
devrelerinde olusan hatanin maskelenmesi, sadece FPGA disina c¢ikan
sinyallerin yedeklenmesi ile mumkunduir. Bu hatalarin ¢6zimu icin sadece FPGA
tasariminda yapilacak onlemler yeterli olmayacaktir. Nasil bir tasarim yapilirsa
yapilsin ¢ikis devresinde meydana gelebilecek bir SEU hatasi, 6ncesinde yer
alan devrenin sonucu 6nemli olmaksizin ¢ikisi degistirecektir. Bu tarz hatalarin
¢6zUmu igin ¢ikis ve seri verici devrelerinin yedeklenmesi yontemi diginda verinin

guvenilirlik durumunu gosteren protokoller kullanilabilir.

Yedekli ¢ikis, seri verici devreleri ile kurulan yapinin dezavantaji sinirli sayida
olan ¢ikis devresi ve seri verici devrelerin yedekli olarak kullaniimasidir. Yedekli
cIkig, seri verici devreleri igin onerilen yapi Sekil 3-6‘de verilmigtir. Bu yontem ile
Sekil 3-6‘de gorulen, modullerin baglandigi Yedek-1'de, Yedek-2’'de ve Yedek-
3‘de bulunan ¢ikis devrelerinde, seri vericilerde ve bu devrelerin diger modullerle
baglantisini saglayan RR’lerde gerceklesecek SEU sadece bir ¢ikisi etkileyecek

ve hata FPGA disinda bu ug¢ c¢ikis kullanilarak maskelenecektir. Her hata kisa
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surede duzeltilebilmektedir. Bu yap1 sadece, gergeklesecek hatalarindan kritik
olanlari icin kullaniimaldir. Gergeklesen hata kisa bir sirede FPGA tekrardan
sekillendirilip duzeltilecegdi igin kritiklik tegkil etmiyor olabilir. Bu metodun her
sinyal ¢ikigi igin kullanilmasi, sinirli sayida olan ¢ikis devrelerini 3 kat daha fazla
kullanilacagi igin aviyonik sistemler icin gercekgi degildir. Fakat kritik olan

cikislarin bu metot ile kullaniimasi hatayr maskelemektedir.

Modul A (:,Ikl§r Dev_rgleri,
Seri Vericiler
Yedek-1 Veder.
Modil A Qlklg De\{rglerl,
Seri Vericiler
Yedek-2 Vedek.o
¥ Cikis Devreleri,
ModdlA Seri Vericiler
Yedeked Yedek-3

Sekil 3-6 Bagimsiz gikis devreleri
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PLLler,

Seri Alicilar
RR'ler

Yedek-1

Saat Devreleri,
Giris Devreleri,

PLLler,

Seri Alicilar
RR'ler

Yedek-2

Saat Devreleri,
Girig Devreleri,

PLLler,

Seri Alicilar
RR'ler

Yedek-3

Saat Devreleri,
Giris Devreleri,

TMR Arasi GCikis Devreleri,
Modul A Oylayic, Modiil B Seri Vericiler
RR'ler RR'ler
Yedek-1 Yedek-1
Yedek-1 Yedek-1
TMR Arasi Cikig Devreleri,
Modil A Oylayici, Modiil B Seri Vericiler
RR'ler RR'ler
Yedek-2 Yedek-2
Yedek-2 Yedek-2
TMR Arasi Cikig Devreleri,
Modul A Oylayici, Modil B Seri Vericiler
RR’ler RR'ler
Yedek-3 Yedek-3
Yedek-3 Yedek-3

Sekil 3-7 Hata maskeleme yapisi

Hata maskelemek igin kullanilabilecek olan yontemler ile olusan yapi Sekil 3-7’de

verilmigtir.

Bu yontemler su maddeler ile 6zetlenebilir:

Modullerde meydana gelebilecek hatalarin maskelenmesi icin TMR
yap! kullanilacaktir.

TMR yapida bulunan her bir modul icin saat kaynaklari farkli PLL ve
saat devrelerinden saglanacaktir.

TMR devrede bulunan modul giris yollari yedeklenecek ve baska bir
TMR yapidan gelen sinyaller, TMR yapida bulunan her bir module
girmeden Once oylanacak ve her bir modul icin ayri oylayici
kullanilacaktir.

Cikislar kritik sinyaller icin yedeklenecektir.

Kurulan mimaride tum hatalar maskelendigi igin, duzeltimese dahi hata

bulunmayan yedekler duzgin sonug vermeye devam edeceginden, sistem dogru

calismaya devam edecektir. Fakat hatalarin duizeltimedigi durumda, hatalar

birikebilir. Yedek modullerden ikisinde hata olustugu taktirde sistemin maskeleme

mekanizmasini bozulacaktir. Bu sebeple her hatanin duzeltiimesi gereklidir.
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3.2.Hata Tespit Yontemi
Literatlrdeki calismalar incelendiginde, SEU kaynakli hata tespiti icin CLB

seviyesi yapilan tasarimlarda [19, 20] ve BIST kullanilan tasarimlarda [22, 23],
Olceklendirme problemi bulunmaktadir. TMR modul ¢ikislarn karsilastirilarak
hatanin bulundugu tasarimlarda [13, 14, 15, 16, 18, 21, 24] ise hatanin bulundugu
konfiglrasyon cercevesinin tespit edilemedigi, ancak modul seviyesinde hata
tespiti yapilabildigi goéralmustir. Hata tespiti icin konfigirasyon belleginin yeniden
okunmasi ile hatanin gergeklestigi bitin konumunun tespit edilebildigi literatirde

yer alan ¢alismada [24] gOsterilmigtir.

Bu tezde hata tespiti icin, Legat [24] calismasinda kullandi§i, konfiglirasyon
verisinin ICAP Uzerinden okunarak FRAME_ECC bileseni ile hatali bitin
konumunun bulunmasi yontemi segilmigtir. Legat galismasinda [24] kullandigi bu
secimin olumlu yénleri su maddeler ile 6zetlenebilir:

e Hata, okunabilen ve yeniden sekillendirilebilen en kiguk alan olan
konfiglrasyon gergevesi seviyesinde bulunabilmektedir.

e Hatanin bulunabilmesi i¢cin CLB seviyesi tasarima ve CLB seviyesi
yerlesim kisitlarinin girilmesine gerek bulunmamaktadir.

e Hatanin bulunabilmesi i¢in her fonksiyon icin 6zel olarak tasarlanmasi
gereken BIST yapilarinin kurulmasina gerek duyulmamaktadir.

o Hatali bolgenin duzeltilebilmesi igin gereken bit akis verisi, okunan
konfigirasyon cercevesinde hatali olan bit duzeltilerek elde
edilebilmekte, bit akis verisinin bagska bir depolama biriminde
saklanmasina gerek duyulmamaktadir.

e Hatanin gergeklestigi bolgenin sisteme etkisi degerlendirilebilmektedir.
Bu degerlendirme olmadan, vyapisal butunligu bozan hatanin
duzeltilmesi ile durum butunligu saglanamaz.

e ICAP arayuzi FPGA konfigurasyonun en hizli okunup yazilabildigi ara
yuzdur. ICAP kullanilarak FPGA disi bir kaynaga ihtiyac duyulmadan

konfigurasyon belledi okunabilmektedir.

Hata tespiti igin kullanilacak bloklarda gerceklesecek olan hatalarin

maskelenmedigi tasarimlar, dlzgun c¢alisan sistemin bile yeniden
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sekillendiriimesine ve bozulmasina sebep olacaktir. Hata tespitinde kullanilacak

bloklar igin hata maskeleme yontemi olarak segilen yontemler uygulanacaktir.

3.3.Hata Duzeltme Yontemi
Literatirdeki c¢alismalar incelendiginde PDR metodunun konfigurasyon

belleginde meydana gelen yapisal batinligd bozan SEU kaynakh hatalarin
¢6zUimunde etkili oldugu goérulmustar. 2-bit ve daha fazla SEU kaynakl hatalarin
¢6zumu igin ise FPGA’nin batun olarak yeniden sekillendiriimesi gerekmektedir.
Batin olarak sekillendirme sadece FPGA disi bir kaynak tarafindan

yapilabilmektedir.

Bu tezde yapisal butinlagu bozan SEU kaynakl hatalarin dizeltiimesi icin PDR
ile ICAP Uzerinden sadece hatali konfigirasyon c¢ergevesinin yeniden
sekillendiriimesi yontemi kullanilmistir. 2-bit ve daha fazla olan hatalarda ise
FPGA disi bir kaynak kullanilarak bitlin konfiglirasyon sekillendirme yéntemi
kullanilabilir. FPGA’nin ilk acgilista batln sekillendirmesini yapan kaynak, 2-bit ve
daha fazla hatalarin ¢ézimunde kullanilabilir. Bu kaynak FPGA’ya 6zel olan ve
ilk acilista konfiglirasyon sekillendirmesi yapan bir flag bellek olabilir. Bu tarz
bellekler FPGA’nin konfigirasyon durumunu raporlayan c¢ikis degerlerinin
durumuna gore belleginin sekillendirmesi islevini yerine getirirler. Konfigirasyon
durumunu bildiren c¢ikis degerlerinin baglandigi bellek girigleri statik hata
durumunda tetiklenerek bitln konfigirasyon islemi baslatilabilir. FPGA’nin buttn
sekillendiriimesinin yapildigi diger kaynak bir CPLD veya flag tabanh bir FPGA
olabilir. CPLD ve flag tabanli FPGA’lar her acilista sekillendiriimeye ihtiyag
duymazlar. Bu akilli aygitlar, 2-bit ve daha fazla olan hata durumu bildirilerek,

batin sekillendirme iglemi tetiklenebilir.

PDR yapisal butunligunu bozan hatalarin ¢ozamu igin etkili bir yontem olsa da
durum bUtinldginin korunmasi i¢cin  PDR kullanilan ¢alismalar [13]-[24]
incelendiginde, sunulan ¢ézumlerde dlgeklendirme problemi bulunmaktadir. Hata
maskeleme yontemi olarak TMR secildiginden dinamik bolgede meydana gelen
bir  SEU hatasinin bagka modullerin galismasini  etkileme ihtimali
bulunmamaktadir. Ancak TMR yapi igerisinde bulunan hatali modul PDR ile

yeniden sekillendirildiginde yapisal butinlugun saglanmasina ragmen, durum
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batinligu icin ayni sey sodylenemez. Durum batinligundn saglanmasi igin
yeniden yazilan modulin diger yedekleri ile senkronize edilmesi gerekmektedir.
Literatlrdeki ¢alismalar incelendiginde, Azambuja [14] 6nerdigi, kontrol noktasi
metodunun etkili oldugu gorulmektedir. Kontrol noktasi metodunun
uygulanabilmesi igin modullerin 6zel olarak tasarlanmasi gerekmektedir. Fakat

bu 6zel tasarim modul seviyesinde yapilacagindan, ek tasarim yuku azdir.

FPGA konfigurasyon belleginde bulunan, yapisal hataya sebep olmayacak,
BLOK RAM’lerde gergceklesen SEU hatalarinin ¢6zUmu igin, bu tezde ECC

moduli kullanilacaktir.

Hata duzeltmede kullanilacak bloklarda gerceklesecek olan hatalarin
maskelenmedigi tasarimlar, dizgun c¢alisan sistemin bile yeniden
sekillendiriimesine ve bozulmasina sebep olacaktir. Bu tezde hata dizeltmede
kullanilacak bloklar i¢in hata maskeleme yontemi olarak secilen ydntemler

uygulanacaktir.
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4. ONERILEN YAPININ FPGA UZERINDE UYGULAMASI

Tezin bu boliumunde, secilen hata maskeleme, hata duzeltme ve hata tespit
yontemlerinin Xilinx Virtex-6 FPGA’da uygulanisi anlatilmistir. Kurulan yapida
kullanilan bloklarin tasarimi agiklanmigtir. Onerilen hata maskeleme, hata tespit
ve hata dizeltme yontemlerinin analiz edilebilmesi igin, aviyonik sistemlerde en
yaygin kullanilan ARINC-429 iletisim protokolinun kullanildigi bir sistem
secilmistir. Tezin bu bdélimunde kullanilan her bir modulin gorevleri ve tum

modullerin TMR yapisi acgiklanmistir.

4.1.1CAP_VIRTEX6
ICAP_VIRTEX6 devresi, FPGA igerisinde yer alan, FPGA tasariminin kendisi

tarafindan konfiglrasyon belleginin okunup yazilmasini saglayan Xilinx Virtex-6
temel  fonksiyonlardandir. ICAP_VIRTEX6  devresi, programlanarak
degistirilemez. Dolayisi ile SEU hatalarinin gerceklesmedigi bir yapidir.
ICAP_VIRTEX6 devresi en fazla 100Mhz frekansinda calisabilmektedir.
ICAP_VIRTEX6 devresinin giris ve c¢ikis sinyalleri ve segilebilir oznitelikleri
Cizelge 4-1 ve Cizelge 4-2‘de verilmistir. | giris sinyali ve O ¢ikis sinyali 32-bit,
16-bit ve 8-bit olarak secilebilmektedir.

Cizelge 4-1 ICAP_VIRTEXG6 girig ¢ikis sinyalleri

Sinyal ismi | Sinyal Tipi | Agiklama

CLK Giris ICAP araylzu saat girisi

CSB Giris 0 iken aktif ICAP araylzu segici sinyali

RDWRB Giris 1 = Okuma,
0 = Yazma

| [31:0] Giris ICAP yazma veri yolu

O [31:0] Cikis ICAP okuma veri yolu

BUSY Cikis 1 iken aktif veri yolu mesgul sinyali. Yazma iglemi
esnasinda her zaman 0.

33



Cizelge 4-2 ICAP_VIRTEX6 Oznitelikleri

Oznitelik ismi Oznitelik Tipi | Varsayilan Aciklama
Ayarlar
DEVICE_ID HEX <ID Code> Onceden
(32’h04244093)
programlanmis
ID kodunu
belirler.
ICAP_WIDTH ENUM X8, X16, X32 ICAP veri yolu
(X8) g
genisligini
belirler.
SIM_CFG_FILE_NAME | String NONE, <String> | Simulasyon
(NONE) :
modeli
tarafindan
kullanilacak RBT
dosyasini
belirler.

ICAP arayuzinden yazma isleminde, ICAP_VIRTEX6 devresi tum sinyalleri
saatin kalkan kenarinda ornekler ve surer. ICAP_VIRTEX6 devresi RDWRB ve
CSB sinyallerinin ‘0’ surdldugu ilk kalkan kenarda | [31:0] sinyalini drneklemeye
baslar ve orneklenen degeri konfigurasyon belleginin ilgili cercevesine yazar.

Minimum yazma miktari 2592 bit olan bir konfigurasyon bellegi ¢cercevesidir.

ICAP araylzinden okuma isleminde, ICAP_VIRTEX6 devresi tim sinyalleri
saatin kalkan kenarinda ornekler ve surer. ICAP_VIRTEX6 devresi RDWRB
sinyalinin 1 ve CSB sinyalinin 0 suruldugu ilk kalkan kenarda veri okuma islemini
baslatir. ICAP_VIRTEX6 devresi gerceve verisini O [31:0] sinyali ile gonderir,
gonderilecek olan verinin hazir oldugunu géstermek igin BUSY sinyalini ‘0’ surer.
Minimum okuma miktari 2592 bit olan bir konfiglirasyon belledi ¢ercevesidir.

ICAP modull bu tezde olabilecek en ylksek bant genisliginde kullaniimigtir.

100Mhz saat frekansi ile beslenmis ve giris ¢ikis veri yolu 32-bit olarak segilmigtir.
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4.2. FRAME_ECC_VIRTEX6
FRAME_ECC_VIRTEX6, ICAP_VIRTEX6'de oldugu gibi, FPGA igerisinde yer

alan, programlanarak degistirliemeyen, dolayisi ile SEU hatalarinin
gerceklesemeyecegi,  Xilinx ~ Virtex-6  temel FPGA  fonksiyonudur.
FRAME_ECC_VIRTEX6 blogu cikis sinyalleri ve 6znitelikleri Cizelge 4-3 ve
Cizelge 4-4'de verilmistir.

Cizelge 4-3 FRAME_ECC_VIRTEX®6 c¢ikig sinyalleri

Sinyal ismi Sinyal Tipi | Agiklama
SYNDROMEVALID Cikis SYNDROME ve diger ¢ikis sinyallerinin

orneklenmesi icin kullanilir. Her bir

cerceve okunduktan sonra 1 saat

cevrimi 1 degerini alir.

ECCERROR Cikis Egder cercevede hata varsa 1, hata
yoksa 0 degerini alir.
SYNDROMEVALID 1 iken érneklenir.

SYNDROME [12:0] Cikis Cercevede gerceklesen hatanin tirdnd
ve yerini bulmada kullanilir.

SYNDROMEVALID 1 iken érneklenir.
Hata yok: [12] = 0, [11:0] =0
1-bit hata: [12] = 1, [11:0] = hatal bitin

yeri
2-bit hata: [12] = 0, [11:0] = gecersiz
deger
Hamming kodu hatasi: [12] =1, [11:0] =
0

CRCERROR Cikis READBACK CRC yontemi

kullanildiginda dongusel artiklik kodu
(CRC) hatasi oldugunu goOsterir.
SYNDROMEVALID 1 iken drneklenir.

FAR [23:0] Cikig En son okunan Konfigurasyon bellegi

cercevesinin adresini gOsterir.
SYNDROMEVALID 1 iken érneklenir.
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SYNWORD [6:0]

Cikis

ECCERRORSINGLE 1 iken gecerlidir.
SYNDROME bitleri

olusturulmustur. Hatanin ¢ercevede

kullanilarak

kaginci 32-bitde gercgeklestigi bilgisini
verir. SYNDROMEVALID 1 iken

orneklenir.

SYNBIT [4:0]

Cikis

ECCERRORSINGLE 1 iken gegerlidir.
SYNDROME bitleri

olusturulmustur. Hatanin 32-bitin hangi

kullanilarak

bitinde gergeklestigi bilgisini verir.
SYNDROMEVALID 1 iken érneklenir.

ECCERRORSINGLE

Cikis

1-bitlik hata durumunda 1 degerini alir.
SYNDROMEVALID 1 iken érneklenir.

Cizelge 4-4 FRAME_ECC_VIRTEX6 6znitelikleri

Oznitelik ismi

Oznitelik

Varsayilan Aciklama

Ayarlar

FARSRC

EFAR, FAR | FAR [23:0] cikig
(EFAR) sinyalinin
okunan
gercevenin
adresini mi
yoksa hatali bitin
adresini mi
goOstereceginin
belirlenmesinde

kullantlir.

FRAME_RBT_IN_FILENAME

NONE, Simulasyon
<String> modeli

(NONE) tarafindan
kullanilacak RBT
dosyasini

belirler.
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FRAME_ECC_VIRTEX6 devresi konfigirasyon belleginde gerceklesen 1 ve 2
bitlik hatalari tespit eder. Sentez programi ile konfigurasyon bellegi bit akig
verisini yaratirken her konfigurasyon bellegi gergevesi icin 13-bitlik Hamming
kodu olusturur. Konfiglrasyon bellegi okunurken FRAME_ECC_VIRTEX6
devresi bu 13-bitlik Hamming kodunu kullanarak, okunan konfiglirasyon bellegi
cergevesi icin sendrom degeri hesaplar. E§er SEU hatasi sonucu konfiglrasyon
bellegi cercevesinde bir hata gerceklesmemisse SYNDROME [12:0] cikis
degerini 0 surultr. Eger 1-bitlik SEU hatasi gerceklesmisse SYNDROME [12]
degeri 1 surllur ve hatanin gergeklestigi bitin yeri SYNDROME [11:0] c¢ikiginda
verilir. Eger 2-bitlik bir hata gergeklesmisse SYNDROME [12] degeri O olur, geri
kalan bitler ise 0’a esit olmayan bir deger alir. Eger 2-bitden fazla hata varsa
ECCERROR cikisl 1 olur ve hatanin yeri belirsizdir. Konfiglirasyon belleginin
hangi cercevesi okunuyorsa FRAME_ECC _VIRTEX6 devresi o gergeve igin
sonug verir. FRAME_ECC_VIRTEX6 devresinin g¢alismasi igin konfiglrasyon
belleginin okunmasi gerekmektedir. Konfigurasyon g¢ercevesi okunmasi
bittiginde, SYNDROMEVALID sinyali saatin ylkselen kenarinda 1’e ¢ikar. Tum
FRAME_ECC_VIRTEX6 cikis sinyallerinin SYNDROMEVALID sinyalinin 1’e

¢lkmadan onceki hali esas alinmalidir.

4.3.SEU Kontrol Moduli
SEU kontrol moduli hatayr bulma ve hatayr dizeltme fonksiyonlarinin

gerceklestirildigi moduldir. SEU kontrol modullu sinyalleri  Cizelge 4-5'de

verilmigtir.
Cizelge 4-5 SEU kontrol modulu giris ¢ikis sinyalleri
Sinyal Adi Sinyal | Agiklama
Tipi
CLK Giris ICAP arayuzu ile ayni
frekanstaki saatin 180
derece kaydiriimig
halidir.
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RESET

Giris

SEU kontrol

sifirlama girisidir.

moduli

SYNC_IN

Girig

Senkronizasyon  igin
kullanilan giris

sinyalidir.

SYNC_OUT

Cikis

Senkronizasyon  igin
kullanilan cikis

sinyalidir.

LAST_FRAME_ADDRESS_IN

Giris

Senkronizasyon  igin
kullanilan, sirada
okunacak olan
konfiglrasyon bellegi

adresi giris sinyalidir.

LAST_FRAME_ADDRESS_OUT

Cikis

Senkronizasyon  igin
kullanilan, sirada
okunacak olan
konfiglrasyon bellegi

adresi ¢ikig sinyalidir.

BUSY

Giris

ICAP
gelen BUSY sinyalidir.

araylzunden

O [31:0]

Girig

ICAP
gelen O sinyalidir.

araylzunden

CSB

Cikis

ICAP arayuzune
baglanan CSB
sinyalidir.

RDWRB

Cikis

ICAP

baglanan

arayuzune
RDWRB

sinyalidir.

| [31:0]

Cikis

ICAP

baglanan | sinyalidir.

arayuzine

SYNDROME [12:0]

Giris

FRAME_ECC
arayuzunden gelen

SYNDROME sinyalidir.
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SYNDROMEVALID

Giris

FRAME_ECC
arayuzinden gelen
SYNDROMEVALID
sinyalidir.

ECCERROR

Giris

FRAME_ECC
arayuzunden gelen
ECCERROR sinyalidir.

RAM_DATA_IN_A[38:0]

Giris

2 girigi BLOK RAM
arayuzunun A
portundan gelen veri

¢ikis sinyalidir.

RAM_DATA_OUT A [38:0]

Cikis

2 girisi BLOK RAM
arayuzunun A portuna
baglanan veri ¢ikig

sinyalidir.

RAM_WR_EN_A

Cikis

2 girisi BLOK RAM
arayuzunun A portuna
baglanan yazma

kontrol sinyalidir.

RAM _ADDR_A

Cikis

2 girigsi BLOK RAM
arayuzunun A portuna
baglanan adres kontrol

sinyalidir.

RAM_DATA_IN_B [38:0]

Giris

2 girisi BLOK RAM
arayuzundn B
portundan gelen veri

cikig sinyalidir.

RAM_DATA_OUT B [38:0]

Cikis

2 girisi BLOK RAM
arayuzunun B portuna
baglanan veri c¢ikis

sinyalidir.
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RAM_WR_EN_B Cikis |2 girisi BLOK RAM
arayuzunun B portuna
baglanan yazma
kontrol sinyalidir.

RAM _ADDR_B Cikis |2 girisi BLOK RAM

arayuzunun B portuna

baglanan adres kontrol
sinyalidir.
REQUEST_FULL_RECONFIGURATION Cikis | Dizeltilemeyen
hatalari FPGA digina

bildirmekte kullanilan

sinyaldir.
MODULE_NUMBER Cikis | Oylayicida hata
gorulmesi ile

sifiranmasi  gereken
modulln yerini

bildirmekte kullanilir.

SEU kontrol modullu hatayi tespit edebilmek icin ICAP_VIRTEX6 devresini
kontrol ederek konfigurasyon hafizasini okur. Okunan konfiglirasyon ¢ergevesini
BLOK RAM’e kaydeder. ICAP_VIRTEX6’den okunan her bir ¢ger¢ceveden sonra
FRAME_ECC_VIRTEX6 devre cikisini kontrol eder. FRAME_ECC_VIRTEX6
modull kontroli sonrasinda hata yoksa bir sonraki ¢ergevenin okuma iglemini
baglatir. Hata olmasi durumunda BLOK RAM’de tutulan konfigtrasyon
cercevesinin ilgili bitini dtzeltir ve ICAP Uzerinden tekrardan yazar. BLOK RAM’e
yazma islemi Hamming kodu uUretilerek, uretilen Hamming kodu ile birlikte
yapilmistir. BLOK RAM’den veriler okunurken Hamming kodu ile birlikte okunmus
ve RAM’de gerceklesen SEU hatalan dizeltiimistir. Tasarlanan SEU kontrol

modulinadn alt blok mimarisi Sekil 4-1’de verilmistir.
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A

TMR Reset ve Senkronizasyon Sinyalleri,
Oylayici Hata Geri Bildirimi

\4

Girig Oylayici Modiilt

FRAME ECC Arayiizd, i Reset ve Senkronizasyon Sinyali A *
Senkronizasyon Girisi Y 4 1 Reset Sinyali
Sinyali Cikisi ve A\ | \ 4
Diizeltilemeyen Hata !
Bildirim Sinyali FRAME Kontrol ve El Sikisma Sinyalleri ! ICAP fizil
ECC IKigma Sinyalleri | ICAP Araylizii
- > < -  Kontrol | >
Kontrol 1 Modiili
Modili I U
I
A 1
1
RAM Arayiz( ve 1
Duzeltilemeyen | Reset Sinyali RAM Arayiizi
Hata Geri Bildirimi I
v A

ECC Moduili

A

SEU Kontrol Modilt

ECC Eklenmis RAM Araytizu

v

Sekil 4-1 SEU kontrol moduilt mimarisi

ICAP_VIRTEX6 devresinin kontrol islemi, alt bloklardan ICAP kontrol moduli
tarafindan gergeklestirilir. FRAME_ECC_VIRTEXG6 devre c¢ikiglari kullanilarak
hatanin gézlemlenmesi, dizeltiimesi ve ICAP kontrol modulinin kontrol islemi
FRAME_ECC kontrol moduli alt blogu tarafindan gercgeklestirilir. BLOK RAM’e
yazilan veriler icin Hamming kodu uUretiimesi ve BLOK RAM okunurken
gergceklesen hatalarin  duzeltimesi iglemi ECC moduli tarafindan

gerceklestirimektedir.

SEU kontrol modullu kendi bit akis verisinde gergeklesen hatalara karsilik TMR
yapida kullaniimigtir. PDR ile duzeltilen SEU kontrol modultinin diger yedekleri
ile senkronizasyonu diger moddullerin baslattigi gercevenin adresi ve okuma
isleminin 1 saat gevrimi sonra gergeklesecegi bilgisini veren sinyal kullanilarak
yapilmistir. Bu adres bilgisi oylayicidan gecerek diger moddillere baglanir. SEU
kontrol modulinin TMR yapida kullaniligi Sekil 4-2‘de verilmigtir.
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Kontrol
Modili  ——

Y

. P . Diizeltilemeyen
Yedek-1 : Diizeltilemeyen Hata Bildirim Sinyali | Hata Bildirim
. "| FPGA Cikis
Reset 0 Devresi

i Senkronizasyon Sinyalleri Cikisi,
Duizelti 1 Hata Bildirim Sinyali, |

o SEU ECC Eklenmis RAM Arayiizil, :

FRAME | FRAME ECC Arayiizii | : : Kontrol ICAP Arayiizii ' ICAP Arayiiz(i ICAP
ECC ——»  Moduli Oylayici > IRTEX6

VIRTEX6 5

A 4

Yedek-2

ECC Eklenmis
RAM Arayiizii

- BLOK RAM

Kontrol
Moduli  —

Oylayici Hata Geri Bildirimi

A 4

Yedek-3

ECC Eklenmis RAM Arayiizii

v

TMR
=== Reset
Modilleri

Sekil 4-2 SEU kontrol modulin TMR yapida kullaniligi

ICAP_VIRTEX6 ve FRAME_ECC VIRTEX6 devreleri birden fazla
olamayacagindan oturd bu moduller ile baglantinin saglandigi oylayicida ve
RR’lerde gerceklesecek hata yedeklenerek maskelenemeyecektir. Bu oylayicida
ve RR’lerde gergeklesecek olan hatanin ihtimali tezin besinci bolimuinde

hesaplanmistir.

4.3.1. ICAP Kontrol Modiili
ICAP kontrol modulii SEU kontrol modulinin alt bloklarindandir. ICAP kontrol

modull ICAP_VIRTEX6 devresine yazma ve okuma islemlerini gergeklestirir ve
okunan konfigurasyon bellegi ¢erceve verisini BLOK RAM’e yazar ve yazacagi
konfigurasyon bellegi cercevesi verilerini BLOK RAM’den okur. ICAP kontrol
modull uydu olarak kullaniimis olup okuma ve yazma islemleri giris sinyalleri ile
FRAME_ECC_VIRTEX6 kontrol modulli ile kontrol edilmistir. ICAP kontrol

modulu girig ¢ikig sinyalleri Cizelge 4-6‘da verilmistir.
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Cizelge 4-6 ICAP kontrol modull giris ¢ikis sinyalleri

Sinyal Adi Sinyal Tipi | Agiklama

ICAP_CLK Giris ICAP arayuzi ile ayni
frekanstaki  saatin 180
derece kaydiriimis halidir.

RESET Girig ICAP kontrol modulu
sifirlama girisidir.

BUSY Girig ICAP arayuzinden gelen
BUSY sinyalidir.

O [31:0] Girig ICAP arayuzinden gelen O
sinyalidir.

CSB Cikis ICAP arayuziine baglanan
CSB sinyalidir.

RDWRB Cikis ICAP arayuzine baglanan
RDWRB sinyalidir.

| [31:0] Cikis ICAP araylzine baglanan |
sinyalidir.

START Girig Okuma ve yazma iglemlerini
baslatan kontrol sinyalidir.

RDWR Giris Baglatilan islemin Okuma
veya yazma  oldugunu
belirler. Baslatilan islemin
Okuma veya yazma
oldugunu belirler.
1 = Okuma
0 = Yazma

FRAME_ADDRESS [31:0] Giris Okuma ve yazma

islemlerinin hangi adresten
yapilacagini kontrol eden

sinyaldir.
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ICAP_CONTROLLER_BUSY

Cikis

En son baslatilan okuma ve
yazma igleminin  henlz

bitmedigini gosterir.

1 = Mesgul
0 = Bosta
ECC_RAM_DATA_IN_B [31:0] | Girig 2 girisi BLOK RAM
arayuzanun B portundan
gelen verinin ECC blogu ile
kontrolU yapilmig halidir.
ECC_RAM_DATA_OUT_B Cikis 2 girigi BLOK RAM
[31:0] arayuzundn B portuna giden
verinin ECC blogu
kodlamasi 6ncesi halidir.
RAM_WR_EN B Cikis 2 girigi BLOK RAM
arayuzanun B portuna
baglanan yazma kontrol
sinyalidir.
RAM ADDR_B Cikis 2 girigi BLOK RAM

arayuzanun B portuna
baglanan adres kontrol

sinyalidir.

ICAP kontrol modilinde ICAP_VIRTEX6 devresi ile ayni frekansli fakat 180
derece faz farkl saat girisleri kullaniimistir. ICAP_VIRTEX6 devresi sinyalleri

saatin yUkselen kenarinda strdigu ve érnekledidi icin ICAP kontrol moduli tim

sinyalleri saatin alcalan kenarinda sirmeli ve 6rneklemelidir. YUkselen kenarda

calisabilmek i¢in ICAP arayuzu ile 180 derece faz farkli sinyal kullaniimistir. ICAP

kontrol moduli sonlu durum makinasi (FSM) diyagrami Sekil 4-3‘de gorilebilir.
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RESET =0
*r—Pp RESET

START =1, RDWR =1

START =1, RDWR =0

N
(> )

READ_PRE WRITE_PRE

READ_DUMP

>

Sekil 4-3 ICAP kontrol modulu FSM diyagrami

ICAP kontrol modult, SEU kontrol modulinidn batin alt moddlleri ile birlikte
RESET giris sinyali ile sifirlanabilmektedir. RESET sinyali kullanilarak sifirlanan
modulde kullanilan tim c¢ikislar sifirlanmaktadir. Sifilanma durumundan cikan

modul ilk 6nce IDLE durumuna geger.

IDLE durumunda START giris sinyali gézlemlenir. START giris sinyalinde
yukselen kenar goruldigunde, yapilacak islemin okuma veya yazma oldugunu
belirten RDWR sinyali ile gergeve adresini beliten FRAME_ADDRESS sinyali
orneklenir ve ICAP_CONTROLLER_BUSY sinyali 1 surulur. EGer RDWR sinyal
degeri O’sa yazma islemini baglatmak icin WRITE_PRE durumuna gidilir. Eger
RDWR sinyal degeri 1 se okuma islemini baglatmak icin READ_PRE durumuna
gidilir.
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ICAP_VIRTEXG6 devresi ile konfiglrasyon belledi ¢ercevesi okuma ve yazma
isleminin baslatilabilmesi ve dizgin bir bigcimde bitirilebilmesi i¢in okuma éncesi
ve sonrasinda ve yazma oncesi ve sonrasinda bir dizi verinin ICAP_VIRTEX6
devresine gonderilmesi gereklidir [6, 25, 26, 27]. Bu veri dizileri EK-1'de

verilmigtir.

WRITE_PRE durumunda EK-1'de verilen veriler ICAP_VIRTEX6 devresine
gonderilir. Bu gonderme islemi bittikten sonra konfigurasyon bellegine yazilacak

verilerin génderilmesi islemi icin WRITE durumuna gidilir.

WRITE durumunda BLOK RAM’de saklanan konfiglrasyon bellegi cercevesi
verileri okunup, ICAP_VIRTEXG6 devresine gonderilerek konfigurasyon bellegi
cercevesi tekrardan yazilir. Yazilacak olan verinin yazma iglemi bittikten sonra bir
cerceve uzunlugunda yapilmahldir [6]. Yazma islemi bittiginde DESYNC

durumuna gidilir.

READ_PRE durumunda EK-1'de verilen veriler ICAP_VIRTEX6 devresine
gonderilir. Bu génderme islemi bittikten sonra konfiglirasyon belleginden okunan
degerlerin  saklanmasi iglemi icin READ_DUMP durumuna gidilir.
ICAP_VIRTEX6 okunacak anlamli veriden sonra bir gergeve uzunlugunda

islevsiz veri gonderir [6].

READ_DUMP durumunda ICAP_VIRTEXG6 devresinin gonderdigi islevsiz bir
cerceve uzunlugundaki verinin gonderilme isleminin tamamlanmasi beklenir.

Islevsiz verinin génderilmesi tamamlandiginda READ durumuna gidilir.

READ durumunda ICAP_VIRTEX6 devresinin gonderdigi konfigirasyon bellegi
cercevesi verileri alinir ve BLOK RAM’e yazilir. Okuma iglemi bittiginde DESYNC
durumuna gidilir.

DESYNC durumunda EK-1'de verilen veriler ICAP_VIRTEX6 devresine
gonderilir. Bu génderme iglemi bittikten sonra ICAP_CONTROLLER_BUSY 0

sUrilir ve IDLE durumuna donalur.
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4.3.2. FRAME_ECC Kontrol Moduli
FRAME_ECC kontrol modult SEU kontrol modulunun alt bloklarindandir.

FRAME_ECC Kontrol Modulu ile ICAP kontrol modulu kontrol edilerek okuma ve
yazma iglemleri baslatimistir ve  FRAME_ECC_VIRTEX6 devresi cikiglari
g6zlemlenmistir. FRAME_ECC_VIRTEXG6 cikislari gézlemlenerek tespit edilen
hatalarin duzeltilmesi igin, BLOK RAM'’den ilgili 32-bitlik veri okunmusg ve ilgili bitin
degili alinarak BLOK RAM’e tekrar yazilmigtir. FRAME_ECC kontrol modulu girig
cikis sinyalleri Cizelge 4-7’da verilmigtir.

Cizelge 4-7 FRAME_ECC kontrol modulu giris ¢ikis sinyalleri

Sinyal Adi Sinyal Tipi | Agiklama
ICAP_CLK Girig ICAP arayuzu ile
ayni frekanstaki

saatin 180 derece

kaydiriimig halidir.

RESET Girig ICAP kontrol modula
sifirlama girisidir.
ICAP_CONTROLLER_BUSY Girig En son baglatilan

okuma ve vyazma
isleminin henluz
bitmedigini gosterir.
1 = Mesgul
0 = Bosta
START Cikis Okuma ve vyazma

islemlerini  baglatan

kontrol sinyalidir.
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RDWR

Cikis

Baslatilan islemin
Okuma veya yazma
oldugunu belirler.
Baglatilan islemin
Okuma veya yazma

oldugunu belirler.

1 = Okuma
0 = Yazma
FRAME_ADDRESS [31:0] Cikis Okuma ve vyazma
islemlerinin hangi
adresten
yapilacagini  kontrol
eden sinyaldir.
ECC_RAM_DATA IN_A[31:0] Giris 2 girisli BLOK RAM
arayuzundn A
portundan gelen
verinin ECC blogu ile
kontrolu yapilmis
halidir.
ECC_RAM_DATA_OUT_A [31:0] Cikis 2 girigli BLOK RAM
arayuzunun A
portuna giden verinin
ECC blogu
kodlamasi oncesi
halidir.
RAM_WR_EN_A Cikis 2 girigli BLOK RAM
arayuzundn A

portuna baglanan
yazma kontrol

sinyalidir.
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RAM _ADDR_A

Cikis

2 girigsli BLOK RAM
arayuzunun A
portuna baglanan
adres kontrol

sinyalidir.

SYNC_IN

Girig

Senkronizasyon igin
kullanilan giris

sinyalidir.

SYNC_OUT

Cikis

Senkronizasyon igin
kullanilan cikis
sinyalidir.

LAST_FRAME_ADDRESS_IN

Girig

Senkronizasyon igin
kullanilan, sirada
okunacak olan
konfigurasyon bellegi

adresi giris sinyalidir.

LAST_FRAME_ADDRESS_OUT

Cikis

Senkronizasyon igin
kullanilan, sirada
okunacak olan
konfigurasyon bellegi

adresi ¢ikig sinyalidir.

REQUEST FULL_RECONFIGURATION | Cikis

Duzeltilemeyen
hatalari FPGA disina
bildirmekte kullanilan

sinyaldir.

BLOCK_RAM_ERROR

Girig

BLOK RAM'de 2-bit
SEU olustugunu
ECC modulu
tarafindan

belirtmekte kullanilir.
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SYNDROME [12:0] Giris FRAME_ECC
arayuzinden gelen
SYNDROME
sinyalidir.
SYNDROMEVALID Giris FRAME_ECC
arayuzinden gelen
SYNDROMEVALID

sinyalidir.
ECCERROR Girig FRAME_ECC
arayuzinden gelen
ECCERROR

sinyalidir.

FRAME_ECC kontrol modulinde ICAP kontrol modulu ile ayni frekansli fakat 180
derece faz farkll saat girigleri kullaniimistir. FRAME_ECC kontrol modulu igin
kullanilan FSM Sekil 4-4‘de verilmistir.
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ICAP_CONTROLLER_BUSY =0

/
CHECK SYNC WAIT WRITE

SYNDROMEVALID= 1,
ECCERROR =0

SYNC_IN=1 ICAP_CONTROLLER_BUSY =1

START FRAME
READ

WAIT START
WRITE

WAIT START

READ START WRITE

ICAP_CONTROLLER_BUSY =1

WAIT DUMMY
SYNDROME

FIX DATA
- SYNDROMEVALID= 1,
ECCERROR =1
WAIT
SYNDROME WAIT BLOK RAM

Sekil 4-4 FRAME_ECC kontrol modula FSM diyagrami

SYNDROMEVALID= 1

FRAME_ECC kontrol moduli, SEU kontrol modulinin bitlin alt moddlleri ile
birlikte RESET giris sinyali ile sifirlanabilmektedir. RESET sinyali kullanilarak
sifilanan modulde kullanilan tim c¢ikislar sifilfanmaktadir.  Sifirlanma

durumundan ¢ikan modiil ilk 6nce IDLE durumuna gecger.

IDLE durumunda, SYNC_OUT sinyali 1 saat ¢evrimi suresince 1’e surullr ve
CHECK_SYNC durumuna gidilir.

CHECK_SYNC durumunda SYNC_IN sinyali go6zlemlenir. EJer degeri 1
okunursa LAST_FRAME_ADDRESS_IN sinyali 6rneklenir, SYNC_OUT sinyali
0’a surulur ve START_FRAME_READ durumuna gidilir.

START_FRAME_READ durumunda START cikis sinyali 1, RDWR sinyali 1, ve
FRAME_ADDRESS sinyali LAST_FRAME_ADDRESS IN  sinyalinden
orneklenen degere surulir ve ICAP kontrol modilli okuma islemi igin tetiklenmis

olur. Tetikleme isleminden sonra WAIT_START_READ durumuna gegilir.
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WAIT_START_READ durumunda ICAP_CONTROLLER_BUSY  sinyali
g6zlemlenir. ICAP kontrol modulinin ICAP_CONTROLLER_BUSY sinyalini 1’e
surerek komutu aldigindan emin olunduktan sonra WAIT_DUMMY_SYNDROME

durumuna gidilir.

WAIT_DUMMY_SYNDROME durumunda okunmak istenen gergeveden oOnce
gelen, bir c¢ergeve uzunlugundaki verinin sonlanmasi beklenir ve
WAIT_SYNDROME durumuna gegilir.

WAIT_SYNDROME durumunda SYNDROMEVALID sinyali gdzlemlenir.
SYNDROMEVALID sinyalinde yukselen kenar gorulmesi ICAP okuma igleminin
FRAME_ADDRESS sinyali ile belirtilen adresteki konfigirasyon bellegi
gercevesinin - okuma igleminin  tamamlandigi anlamina gelmektedir.
SYNDROMEVALID sinyalinde yukselen kenar goérulmesi ile 1 saat periyodu
oncesinde orneklenen SYNDROME verisi gegerlilik kazanir. Bu SYNDROME
sinyalinin degerine gore yapilacak islemler belirlenir. Eger hi¢ hata gorilmediyse
LAST FRAME_ADDRESS OUT sinyali okunan konfigirasyon cergevesi
adresinin bir fazlasina surllur ve IDLE durumuna gegcilir. Eger tek bitten daha
fazla hata bulunuyorsa START_FULL RECONFIGURATION sinyali 1 surular ve
IDLE durumuna gegilir. START_FULL_RECONFIGURATION sinyali FPGA disi
bir kaynak ile butun sekillendirme igleminin tetiklendigi sinyaldir. Eger tek bitte
hata bulunuyorsa, SYNDROME sinyali ile hatali oldugu belirtilen bitin yeri tespit
edilir ve ilgili 32-bitin BLOK RAM’den okunmasi i¢cin BLOK RAM adresi surulerek
WAIT_BLOK_RAM durumuna gegilir.

BLOK RAM adresi suruldukten sonra verinin hazir olmasi 2 saat cevrimi
surmektedir. WAIT _BLOK RAM durumunda 2 saat ¢evrimi beklendikten sonra
FIX_DATA durumuna gegilir.

FIX_DATA durumunda BLOK RAM’den okunan 32-bitlik verinin SYNBIT

sinyalinde belirtilen ilgili biti duzeltilerek ayni adrese tekrar yazilir ve
START_WRITE durumuna gegilir.
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START_WRITE durumunda ICAP kontrol moduli yazma iglemi igin tetiklenir.
ICAP kontrol modulu tetiklendikten sonra WAIT_START_WRITE durumuna

gegilir.

WAIT_START_WRITE durumunda ICAP_CONTROLLER_BUSY sinyali
g6zlemlenir. ICAP kontrol modulinin ICAP_CONTROLLER_BUSY sinyalini 1’e
surerek komutu aldigindan emin olunduktan sonra WAIT_WRITE durumuna

gidilir.

WAIT_WRITE durumunda ICAP_CONTROLLER_BUSY sinyali gézlemlenir ve
ICAP kontrol modulindn yazma islemini bitirmesi beklenir.
BLOCK_RAM_ERROR sinyalinde 1 gorulduginde
START_FULL_RECONFIGURATION sinyali 1 surtlerek IDLE durumuna gegilir.
BLOCK_RAM_ERROR sinyalinde 1 goértilmez ve ICAP_CONTROLLER_BUSY

sinyalinde dusen kenar gorulir ise IDLE durumuna gegilir.

4.3.3. ECC Modiilii
ECC modult SEU kontrol modulunin alt bloklarindandir. BLOK RAM’e yazilacak

veriler icin Hamming kodlari Uretmek ve BLOK RAM’den okunan sinyallerde
bulunan 1-bitlik hatalari Hamming kodlari ile diizeltmek igin kullaniimistir. BLOK
RAM’e giden sinyaller bir saat ¢cevrimi bekletilir ve bu 1 saat ¢evrimi suresince
Hamming kodlari Uretilir. Uretilen 7-bit Hamming kodlari ile birlikte 32-bitlik
konfigurasyon bellegi ¢cergevesi verisi 39 bit olarak BLOK RAM’e yazilir. BLOK
RAM’den gelen sinyaller de bir saat cevrimi bekletilir. Bu stirede gelen sinyal
icerisindeki 7-bitlik Hamming kodlari ile 32-bitlik konfiglirasyon belledi ¢ercevesi
verisi kontrol edilir. Eger hata yoksa direk okuyan bloga gonderilir. Eger hata
varsa ve 1l-bitse dulzeltilerek gonderilir. Eger hata 1-bitten fazla sayida
gorulmigsse BLOCK_RAM_ERROR sinyali 1 straldr.

4.3.4. SEU Kontrol Girig Oylayici Modiilu
SEU Kontrol Giris Oylayici Moduli, SEU Kontrol Modiline gelen oylanmasi

gereken giris sinyallerinin oylanmasi igin kullaniimistir. Oylama islemi asenkron,

saat kullanilmadan vyapilmistir. Senkronizasyon sinyalleri SYNC_IN_1,
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SYNC_IN_2, SYNC_IN_3 ve sifirlama sinyalleri RESET 1, RESET 2 ve
RESET _3 oylanmigtir. Oylama sonucunda RESET sinyali ve SYNC _IN sinyalleri
uretilmistir. Hata maskeleme yonteminde onerilen modul dncesi oylayici tasarim
kolayligi icin modul igine tasinmigtir. Eger gelen sinyallerden birisinde farklilik
varsa ilgili sinyali Ureten modulin sifilanmasi i¢cin RESET kontrol moduline
gonderilmek tuzere MODULE_NUMBER sinyali ilgili modulun numaralandiriimis

degerine atanir.

4.4.BLOK RAM
BLOK RAM blogu XILINX IP GENERATION TOOL programi kullanilarak

uretilmistir. Tek saat girigli ve 2 okuma ve 2 yazma kanalli olarak yaratiimigtir.
BLOK RAM veri genigligi 39 bit veri derinligi ise 128 veri olarak segilmistir. Bu
yap! ile BLOK RAM’e veriler Hamming kodu ile yazilabilecek ve BLOK RAM bir
konfiglrasyon cercgevesini tutabilecektir. Okuma yazma kanallarinin A portu
FRAME_ECC kontrol blogu tarafindan kontrol edilmektedir. Dijer okuma yazma
kanali olan B portu ise ICAP kontrol modullu tarafindan kontrol edilmektedir.

Kanallar birbirinden bagimsiz okuma yazma yapabilmektedir.

4.5.RESET Kontrol Modiilii
RESET kontrol moduili tim bloklari ayri ayri sifirlamak icin kullaniimistir.

Kullanilan tim PLL bloklarinin LOCKED sinyalleri kullanilarak her blogun
kullandigi saat ile senkron sifilama sinyalleri Uretilmigtir. Blok araciligi ile
asenkron sifirlama sinyallerinin senkronizasyonu saglanmistir. RESET kontrol
modulinun bir diger gorevi ise oylayicl ¢ikisinda senkronizasyon bozulmasi
tespit edildiginde, bozuk modulin sifilanmasidir. Her modul arasi oylayici,
oylanan sinyallerde farklilik bulunmasi durumunda, ilgili sinyali Ureten modulun
numarasini RESET Kontrol moduline belitmektedir. Bu sinyal aracihdi ile
RESET Kontrol modulu ilgili moduli hata dizelene kadar sifirlamaktadir. RESET
kontrol modull giris ¢ikis sinyalleri Cizelge 4-8‘de verilmigtir.
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Cizelge 4-8 RESET kontrol modull giris ¢ikis sinyalleri

Sinyal Adi Sinyal Tipi | Agiklama

CLK_ 1 Girig Birinci saat gurubunun saat
girisidir.  Senkron  RESET
sinyali uretmek igin
kullanilmistir.

CLK_2 Girig Ikinci saat gurubunun saat
girisidir.  Senkron RESET
sinyali uretmek icin
kullaniimigtir.

CLK 3 Girig Uglincli saat gurubunun saat
girisidir.  Senkron RESET
sinyali uretmek icin
kullaniimigtir.

CLK_USED Girig RESET Kontrol Modulu
devrelerinin  kullandigi saat
girigidir.

LOCKED_1 Giris Birinci saat gurubunun PLL
LOCKED  sinyali  girigidir.
PLL’nin saati uretmeye
basladigini gosterir.

LOCKED_2 Giris Ikinci saat gurubunun PLL
LOCKED sinyali  girisidir.
PLL’nin saati uretmeye
basladigini gosterir.

LOCKED 3 Giris Uglincli saat gurubunun PLL
LOCKED  sinyali  girigidir.
PLL'nin saati uretmeye
basladigini gosterir.
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MODULE_NUMBER_1 [3:0]

Giris

SEU modulu YEDEK-1
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkli  ise ilgili  modulin

sifirlanmasi gerektigini bildirir.

MODULE_NUMBER_2 [3:0]

Girig

SEU modull YEDEK-2
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkh  ise ilgili  modulin

sifirlanmasi gerektigini bildirir.

MODULE_NUMBER_3 [3:0]

Girig

SEU moduli YEDEK-3
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkli ise ilgili  modulin

sifirlanmasi gerektigini bildirir.

MODULE_NUMBER_4 [3:0]

Giris

ARINC-429 modulu YEDEK-1
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkli  ise ilgili  modulin

sifirlanmasi gerektigini bildirir.

MODULE_NUMBER_5 [3:0]

Giris

ARINC-429 modulu YEDEK-2
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkh  ise ilgili  modulin

sifirlanmasi gerektigini bildirir.

MODULE_NUMBER_6 [3:0]

Giris

ARINC-429 moduli YEDEK-3
icerisinde bulunan oylayicidan
gelen hata bildirimidir. Sifirdan
farkli ise ilgili  modulin

sifilanmasi gerektigini bildirir.

RESET SEU 1

Cikis

SEU Modili  YEDEK-T’in
sifirlama sinyalidir.
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RESET_SEU_2 Cikis SEU Modluli  YEDEK-2'in
sifirlama sinyalidir.

RESET_SEU_3 Cikis SEU Moduli YEDEK-3'in
sifirlama sinyalidir.

RESET_ARINC_429 1 Cikis ARINC-429 Modulu YEDEK-
1’in sifirlama sinyalidir.

RESET_ARINC_429 2 Cikis ARINC-429 Modulu YEDEK-
2’in sifirlama sinyalidir.

RESET_ARINC_429 3 Cikis ARINC-429 Modulu YEDEK-
3’in sifirlama sinyalidir.

4.6.ARINC-429 Modiilu
ARINC-429 1978 yilindan beri aviyonik sistemlerde yaygin olarak kullanilan veri

yolu protokoludur. ARINC-429 protokolu veri yolunun fiziksel ozelliklerini,
adresleme mekanizmasini, veri etiketleme metodunu ve veri paket formatini

tanimlar [28].

ARINC-429 veri yolunda transferler alici ve verici iki ayri kanal Uzerinden cift
yonlu yapilabilmektedir. ARINC-429 veri yolu iki cihazi noktadan noktaya
baglamak icin kullanilir. Veri yolunda paketler 32-bit den olusur. Bu 32-bitlik
paketin 24-biti veri, 8-biti ise veriyi etiketlemek icin kullanilir. Veri 2 farkh frekansta
100kHz ve 12,5kHz de gonderilebilir fakat bir veri yolu igin sadece bir frekans
kullanilabilir. Hizlar arasi gecis yoktur. Birbiri ardina gonderilen paketler 4 bitlik
sure ile ayriir. Anlamli bir veri olmasa bile paket transferi devamli olarak
gonderilir. Alici paketler arasi ayrilan 4 bitlik sureyi kullanarak verinin baslangi¢
bitini tespit eder ve kaynaga senkronize olur. Ayri olarak saat sinyali tagsinmaz.
Transferde her bit Sifira-Dénls (RZ) modulasyonu ile gonderilir [28, 29, 30, 31].

RZ modulasyonu sayisal degeri FPGA tarafindan olusturulmakta fiziksel sinyal

seviyesine ise ARINC-429 entegresi tarafindan donUsturiimektedir. RZ

modulasyonu ve sayisal degerleri Sekil 4-5'de gorulebilir.
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1 Bit

Sinyal Seviyesi
1oV ’
ov

-10V

Sayisal Gosterim 1 0 1 0

Sekil 4-5 RZ modulasyonu ve dijital degerleri

32-bitlik ARINC-429 paketi 5 alandan olugsmaktadir. Sekil 4-6‘da paket yapisi
verilmistir [28, 29, 30, 31].

32[31]30]20|28][27]26]25[ 2423 22]21 |20 1918 17 [16]15]1a]13[12[11J10f o[8[ 7|6 |5 a3 [2]1
P | SSM MSB Data LSB SDI Label

Sekil 4-6 ARINC-429 paket yapisi

32. bit parite (P) bitidir. ARINC-429 paketleri, tek parite biti kullanilarak, alici
tarafin verinin butinlugunu kontrol etmesi saglanir [28, 29, 30, 31].

Fakat P biti hatani yerini tespit edemez ve dizeltemez.

31:30 bit alani isaret/Durum Matrisi (SSM) olarak adlandirilir [28, 29, 30, 31].
Pakette kullanilan etikete gore farkh anlamlar alabilir. Bu alanin kullanimi zorunlu
degildir. Kullaniimadigi durumda 00 gonderilir. Verinin igerigi ikili kodlu ondalik
(BCD) sayi ile ifade ediliyorsa SSM alaninin kullanilabilece@i anlamlar Cizelge
4-9‘de verilmistir. Veri ikili saylr gosterimi (BNR) ile ifade ediliyorsa SSM alani
icerigi Cizelge 4-10'de belirtilen anlamlarda kullanilabilir. Eger veri icerigi ayrik
bitlerden olusuyorsa SSM alani ile ifade edilebilen anlamlar Cizelge 4-11‘de

verilmigtir.
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Cizelge 4-9 BCD sayilar icin SSM anlamlari

Bit 31:30 | C6zumlenen Anlamlar
00 Arti, Kuzey, Dogu, Sag Yon, Varig Noktasi, Yukari
01 Anlamsiz Data
10 Fonksiyonel Test
11 Eksi, Guney, Bati, Sol, Baslangi¢ Noktasi, Asagi
Cizelge 4-10 BNR sayilar icin SSM anlamlari
Bit 31:30 | Cozumlenen Anlamlar
00 Hata Uyarisi
01 Anlamsiz Data
10 Fonksiyonel Test
11 Normal Operasyon
Cizelge 4-11 Ayrik sayilar icin SSM anlamlari
Bit 31:30 | C6zumlenen Anlamlar
00 Normal Operasyon, Dogrulanmisg Data
01 Anlamsiz Data
10 Fonksiyonel Test
11 Hata Uyarisi

29:11 bit alani ARINC-429 ile gonderilmek istenen veri i¢in kullanilir ve Data alani

olarak adlandinlir. Bu verini 29. biti en anlaml bit (MSB) olarak, 11. biti ise en az
anlamh bit (LSB) olarak kullanilir [28, 29, 30, 31].

Veri formati BNR ise 29. bitin alabilecegi anlamlar Cizelge 4-12‘de verilmistir.

Verinin formatlari Cizelge 4-13‘de verilmistir.
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Cizelge 4-12 BNR sayilar i¢in 29. bit anlamlari

Bit 29 C6ziumlenen Anlamlar
0 Arti, Kuzey, Dogu, Sag Yon, Varisg Noktasi, Yukari
1 Eksi, Guney, Bati, Sol, Baslangi¢ Noktasi, Asagi

Cizelge 4-13 ARINC-429 veri formatlari

Format Aciklama

BNR ikiye tiimler gdsterim bicimi

BCD ISO alfabesi no-5 nimerik alt kimesi

Ayrik BCD, BNR kombinasyonu veya ayrik bit
gOsterimi

Bakim Verisi ve Alindi Bilgisi iki yonli haberlesme gerektirir.

Williamsburg/Buckhorn Protokoli | Iki yonli haberlesme gerekiirir.

Williamsburg/Buckhorn Protokolu kullanilir. Williamsburg/Buckhorn Protokolinde
kaynak ve hedef arasinda transfer tokalasma ile baslar. Kaynak Génderme Izni
(RTS) mesajini gondererek baslar. Ardindan eger uygunsa hedef Goénderim
Serbest (CTS) mesajini génderir. Williamsburg/Buckhorn Protokollinde dosyalar,
bagh veri birimleri (LDU) olarak gonderilir. LDU uzunlugu 3 ARINC-429
mesajindan 255 ARINC-429 mesajina kadar olabilir. LDU, Transfer Baslangici
(SOT) ile baslar. SOT mesaji, dosya numarasi, LDU sira numarasi ve genel
format tanimlayici (GFI) alanlarini icerir. SOT mesajini sayisi 253 kadar olabilen
ARINC-429 veri sozcukleri takip eder. Veri sozcuklerinin  gonderimi
tamamlandiginda son LDU mesaji olan Transfer Bitisi (EOT) gonderilir. EOT
mesajl CRC ve LDU’nun gonderilen dosya igerisindeki konumu alanlarini igerir.
Hedef EOT mesajindan sonra alindi bilgisi (ACK) mesajini génderir ve LDU

transferi tamamlanir [31].

10:9 bit alani Kaynak/Hedef Tanimlayici (SDI) olarak adlandirilir [31]. Verinin
hangi kaynak tarafindan veya hangi hedefe génderilmek istendigini tanimlar. SDI
alani kullanmasi zorunlu degildir. Kullanilmadigi durumda veri alanini

genigletmek igin kullanilabilir.
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8:1 bit alani Etiket (LABEL) olarak adlandirilir ve verinin format bilgisini, cihaz
kimligini veya verinin ne tarz bir bilgi icerdigini belirtmek i¢in kullanilir [31]. LABEL
alani ARINC-429 paketinde gonderilmesi zorunlu alanlardandir.

ARINC-429 paketinde dnce etiket (LABEL) alani 6nce MSB bitinden baslanarak
gonderilir. LABEL harici paketin diger bitleri LSB 6nce olmak tzere gonderilir [31].

Paket gonderim sirasi Sekil 4-7°de verilmistir.

8l71615]4131211]109)10]11]12013]14]15]16]17]18]19]20]21022023]24]25]) 26027 128]29]30]31] 32
Label SDI MSB Data LSB SEM|P

Sekil 4-7 ARINC-429 paket alanlari génderim sirasi

Fiziksel katmanda RZ modulasyonu i¢in HI-8596 entegresi, RZ de-modulasyonu
icin HI8591 entegresi secilmistir. ARINC-429 moduli, HI-8596 ve HI8591
entegresi ile birlikte ARINC-429 protokoline uygun olarak veri gonderip
almaktadir [32, 33].

HI-8596 entegresi Tx sinyal surlcu olarak kullaniimaktadir. HI-8596 entegresi bit
degerlerini, RZ modulasyonu ile -10V, 0V ve 10V 3 farkli degerde génderebilmek
icin 2-bitlik giris sinyaline ihtiyac duymaktadir [32]. HI-8596 entegresi 2-bitlik giris
sinyali deg@erlerine karsilik gelen RZ modulasyonu voltaj seviyeleri Cizelge
4-14'de verilmektedir.

Cizelge 4-14 HI-8596 entegresi RZ voltaj seviyeleri

TX 1 TX_O RZ Voltaj Seviyesi

0 0 0

0 1 -10

1 0 +10

1 1 Yiksek Empedans, Veri
hatti kullanimda degil.
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Cizelge 4-15 HI-8591 entegresi RZ voltaj seviyeleri

RX_1 RX_0 RZ Voltaj Seviyesi

0 0 0

0 1 -10

1 0 +10

1 1 Yiksek Empedans, Veri
hatti kullanimda degil.

HI-8591 entegresi Rx sinyal alici olarak kullaniimaktadir. HI-8591 entegresi RZ
modulasyondaki -10V, 0V ve 10V, 3 farkh degeri, 2-bitlik ¢ikis sinyali ile ifade
etmektedir [33]. RZ modulasyonu voltaj seviyelerine karsilik gelen 2-bitlik ¢ikis

sinyali de@erleri Cizelge 4-15‘de verilmektedir.

ARINC-429 modiuli ARINC-429 Tx, ARINC-429 Rx, ARINC-429 Transfer
Kontrol, ARINC-429 Girig Oylayici alt modullerinden olugmaktadir. ARINC-429
blok mimarisi Sekil 4-8‘de verilmistir. ARINC-429 modulli, SEU durumunda
sistemin hata toleransi test edilmek i¢cin Rx kanalindan alinan veriyi, Tx

modulinden geri gonderecek sekilde tasarlanmistir.
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A

TMR Reset ve Senkronizasyon Sinyalleri,
Oylayici Hata Geri Bildirimi

Y

Giris Oylayici Modila

“Reset ve 4 Reset Sinyali “Resel ve
Senkronizasyon Senkronizasyon
Sinyali Girigi Sinyali Girigi
Y A\
= ARINC-429 Rx Kanali o ARINC-429 ARINC-429 ARINC-429 Tx Kanali
- " | Rx Modiilii Tx Modiilii o

‘“Kontrol ve El ‘“Kontrol ve El

Sikisma Sikisma
"Sinyalleri 1 "Sinyalleri

ARINC-429 Transfer Kontrol Modili

ARINC-429 Moduli

Sekil 4-8 ARINC-429 moduli mimarisi

4.6.1. ARINC-429 Tx Modiilii
ARINC-429 Tx Modili, ARINC-429 modill alt bloklarindandir. ARINC-429 Tx

Moduli, ARINC-429 mesaijlarini géndermek icin kullaniimistir. ARINC-429 bit
gonderim hizi olarak 100kHz segilmigtir. HI-8596 entegresi hiz segim girisine
baglanan TRANSMIT_SPEED sinyali sabit O surulerek, entegrenin 100KHz
frekansina uygun zamanlamada sinyal Uretmesi saglanmistir. ARINC-429
Transfer Kontrol blogu tarafindan uydu yapida kullaniimaktadir. ARINC-429 Tx
Modulu giris ¢ikis sinyalleri Cizelge 4-16‘da verilmigtir.
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Cizelge 4-16 ARINC-429 Tx Modulu giris ve ¢ikis sinyalleri

Sinyal Adi Sinyal | Agiklama
Tipi
CLK Giris ICAP arayuzu ile ayni

frekanstaki saatin 180

derece kaydiriimis halidir.

RESET Giris ARINC-429 Tx Modulu
Reset girigidir.

SYNC _TX_IN Girig Senkronizasyon icin
kullanilan giris sinyalidir.

SYNC_TX_OUT Cikis | Senkronizasyon icin
kullanilan ¢ikis sinyalidir.

SEND Giris ARINC-429 Tx Modulu
gbnderme islemini

baslatan kontrol sinyalidir.
MESSAGE [31:0]. Girig Gonderilecek olan veri.

REQUEST_RECEIVED Cikis | Gonder komutunun
alindigi bilgisini tagiyan el

sikigsma sinyalidir.

TX O Cikis | ARINC-429 Tx kanalidir.
Tx 1 Cikis | ARINC-429 Tx kanaldir.
TRANSMIT_SPEED Cikis | ARINC-429 Transfer

hizint entegreye bildiren

sinyaldir.

ARINC-429 Tx Modulu sistemle ayni, 100Mhz saat frekansinda calismaktadir.
100 kHz bit génderim hizi, 100Mhz frekansli saat sinyali sayilarak elde edilmistir.

ARINC-429 Tx Modulu, tum ARINC-429 modiilleri ile birlikte RESET giris sinyali
ile sifirlanabilmektedir. Sifilanma durumunda 2-bit ARINC-429 c¢ikis sinyalleri
Tx_1 ve TX_O, 11 surdlmasttr. Sifirlanma durumundan ¢gikan modul ilk énce
IDLE durumuna gider. ARINC-429 Tx Modulinde kullanilan durum diyagrami
Sekil 4-9'da verilmisgtir.
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RESET =0

SYNC _IN=1

CHECK
REQUEST
\ SIRADAKI BIT DEGERI = 1 \SIRADAM BIT DEGERI = 0/
= CHECK BIT —~ RZ ZERO

SENDENE/— VALUE '@D

TUM BITLER GONDERILDI

Sekil 4-9 ARINC-429 Tx Modulu FSM diyagrami

IDLE durumunda SYNC_TX OUT sinyali 1’e surulir ve  CHECK_SYNC

durumuna gidilir.

CHECK_SYNC durumunda SYNC_TX_IN sinyali kontrol edilir. Eger 1 okunursa
CHECK_REQUEST durumuna gidilir.

CHECK_REQUEST durumunda 4-bit ARINC-429 transferi slresince, paketler
arasi beklenilmektedir. Bu surede 2-bit ARINC-429 cikig sinyalleri Tx_1 ve TX_0
NULL evresinin bir parcasi olarak 00 surulmektedir. CHECK_REQUEST
durumunda SEND bayragi kontrol edilir. EGer SEND 1 ise MESSAGE sinyali
orneklenir ve ARINC429 PACKET sinyaline atanir. MESSAGE sinyalinin
orneklendigi bilgisini ARINC-429 Transfer Kontrol bloguna bildirmek igin
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REQUEST_RECEIVED sinyalini bir saat ¢gevrimi suresince 1’e ¢eker. E§Ger SEND
0 ise gonderilecek veri yoktur. CHECK_REQUEST durumunda eger SEND 1 ise
3998 saat cevrimi bekleme suresi bittiginde CHECK_BIT_VALUE durumuna
gidilir.

CHECK_BIT_VALUE durumunda ARINC429 PACKET sinyali bit degeri kontrol
edilir. Eger deger 1 ise SEND_RZ ONE durumuna gidilir. Eger deger O ise
SEND_RZ_ZERO durumuna gidilir. Eger tum bitler gonderildiyse IDLE durumuna
gidilir. CHECK_BIT_VALUE durumunda 2-bit ARINC-429 c¢ikis sinyalleri Tx_1 ve
TX_0, NULL sinyal seviyesinin bir pargasi olarak 0 surtlmektedir.

SEND_RZ ONE durumunda 1 degeri RZ modulasyonu ile 100kHz bit
frekansinda gonderilir. Bu islem igin sayag¢ kullanilir. 100Mhz saat frekansli
sistemde 2-bit ARINC-429 cikis sinyalleri Tx_1 ve TX 0, 500 saat ¢evrimi 10
degeri, 499 saat ¢evrimi 00 degeri gonderilir ve CHECK_BIT_VALUE durumuna
gidilir.

SEND _RZ ZERO durumunda 0 degeri RZ modulasyonu sile 100kHz bit
frekansinda gonderilir. Bu islem igin sayag¢ kullanilir. 100Mhz saat frekansli
sistemde 2-bit ARINC-429 cikis sinyalleri Tx_1 ve TX 0, 500 saat ¢evrimi 01
degeri, 499 saat ¢evrimi 00 degeri gonderilir ve CHECK_BIT_VALUE durumuna

donuldr.

4.6.2. ARINC-429 Rx Modiili
ARINC-429 Rx Modulu, ARINC-429 modill alt bloklarindandir. ARINC-429 Rx

Moduli, ARINC-429 mesaijlarini almak icin kullaniimistir. ARINC-429 bit alma
hizi olarak 100kHz secilmistir. ARINC-429 Transfer Kontrol bloguna aldigi
mesajlar iletmektedir. ARINC-429 Rx Modull giris ¢ikis sinyalleri Cizelge
4-17‘de verilmigtir.

66



Cizelge 4-17 ARINC-429 Rx Modulu giris ve ¢ikis sinyalleri

Sinyal Adi Sinyal | Agiklama
Tipi
CLK Giris ICAP araylzu ile ayni
frekanstaki saatin 180
derece kaydirilmis halidir.
RESET Giris ARINC-429 Rx Modulu
sifirlama girisidir.
SYNC _RX _IN Girig Senkronizasyon icin
kullanilan giris sinyalidir.
SYNC_RX_OUT Cikis | Senkronizasyon icin
kullanilan ¢ikig sinyalidir.
DATA_RECEIVED Cikis | ARINC-429 Tx Modulu
gbnderme islemini
baslatan kontrol sinyalidir.
RECEIVED_PACKET [31:0] Cikis | Gonderilecek olan veri.
RX 0 Girig ARINC-429 Tx kanalidir.
RX 1 Girig ARINC-429 Tx kanalidir.
TRANSMIT_SPEED Giris ARINC-429 Transfer

hizini entegrenin bildirdigi

sinyaldir.

ARINC-429 Rx Modulu sistemle ayni, 100Mhz saat frekansinda calismaktadir.

100 kHz bit alma hizi, 100Mhz frekansli saat sinyali sayilarak elde edilmistir.

ARINC-429 Rx Modulu, tim ARINC-429 moddlleri ile birlikte RESET giris sinyali
ile sifirlanabilmektedir. Sifiranma durumundan c¢ikan moduil ilk énce IDLE

durumuna gider. ARINC-429 Rx Modulunde kullanilan durum diyagrami Sekil

4-10‘da verilmigtir.
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IDLE durumunda SYNC_RX OUT sinyali

durumuna gidilir.

RESET =0

CHECK START

WAIT 250

PAKET BASLANGIGC KOSULU OLUSTU

TUM BITLER ALINDI

—P@LE\
IﬁAUNMADl
WAIT 1000

Sekil 4-10 ARINC-429 Rx Modulu FSM diyagrami

CHECK_SYNC durumunda SYNC_RX_IN sinyali kontrol edilir. Eger 1 okunursa

CHECK_REQUEST durumuna gidilir.

CHECK_START durumunda 2-bit RX_1 ve RX_0 ARINC-429 giris sinyalleri
g6zlemlenmektedir. 2-bit RX_1 ve RX_0 ARINC-429 giris sinyalleri en az 2000
saat cevrimi boyunca 00 goruldiukten sonra gelen ilk 10 veya 01 degeri paket
baglangicini gostermektedir. Paket baslangi¢ kosulu olustuktan sonra sinyalleri
tam orta noktasindan 6rnekleyebilmek igin 250 saat ¢evrimi beklenmek Uzere ve
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WAIT_250 durumuna gegilir. DATA_RECEIVED sinyali CHECK START

durumunda O saruldr.

WAIT_ 250 durumunda 250 saat c¢evrimi suresince beklenir ve SAMPLE

durumuna gegilir.

SAMPLE durumunda gelen RX_1 ve RX_0 degeri 10 ise ilgili paket biti 1 olarak
kaydedilir ve paketin tum bitleri ahinmadiysa WAIT_1000 durumuna gidilir. Gelen
RX 1 ve RX_0 degeri 01 ise ilgili paket biti O olarak kaydedilir ve paketin tUm
bitleri alinmadiysa WAIT_1000 durumuna gidilir. Diger durumlar hata durumu
olarak gorullip alinan veriler yok sayilarak CHECK_START durumuna doénalir.
Eger paketin tim bitleri alindiysa DATA_RECEIVED sinyali 1 suraltr, kaydedilen
paket degeri RECEIVED_PACKET sinyaline yazilir ve IDLE durumuna donuldr.

WAIT_1000 durumunda 1000 saat ¢evrimi suresince beklenir ve SAMPLE

durumuna gegilir.

4.6.3. ARINC-429 Transfer Kontrol Modulu
ARINC-429 Transfer Kontrol Moduli, ARINC-429 modultu alt bloklarindandir.

ARINC-429 Transfer Kontrol Moduli, ARINC-429 Rx modull tarafindan alinan

mesajin, ARINC-429 Tx modulu ile génderilmesi islemini kontrol eder.

ARINC-429 Transfer Kontrol Modulu sistemle ayni, 100Mhz saat frekansinda
calismaktadir.

ARINC-429 Transfer Kontrol Moduld, tim ARINC-429 moddlleri ile birlikte
RESET giris sinyali ile sifirlanabilmektedir. Sifilanma durumundan ¢ikan moddl
ilk 6nce CHECK_RECEIVE durumuna gider. ARINC-429 Transfer Kontrol

Modulinde kullanilan durum diyagrami Sekil 4-11'de verilmistir.
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CHECK
RECEIVE

DATA_RECEIVED =1

\ REQUEST_RECEIVED = 1
EST SEND

REQU

\

Sekil 4-11 ARINC-429 Kontrol Modulu FSM diyagrami

CHECK_RECEIVE durumunda ARINC-429 Rx modull tarafindan génderilen
DATA_RECEIVED sinyali gézlemlenir. DATA _RECEIVED sinyalinde yukselen
kenar  goruldugunde RECEIVED_PACKET  sinyali orneklenir  ve
REQUEST_SEND durumuna gegilir., CHECK_RECEIVE durumunda SEND

sinyali O surdlur.

REQUEST_SEND durumunda ARINC-429 Tx moduld, alinan veriyi gondermesi
icin tetiklenir. Tetiklemek igin SEND sinyali 1 surtlir, MESSAGE sinyali
orneklenen RECEIVED PACKET degerine surulir. REQUEST_RECEIVED
degeri 1 goruldiginde CHECK_RECEIVE durumuna gegilir.

4.6.4. ARINC-429 Girig Oylayici Modulu
ARINC-429 Giris Oylayici Moduli, SEU Kontrol Moduline gelen oylanmasi

gereken giris sinyallerinin oylanmasi icin kullanilmigtir. Oylama iglemi asenkron,
saat kullanilmadan vyapilmistir. Senkronizasyon sinyalleri SYNC_IN_1,
SYNC_IN_2, SYNC_IN_3 ve sifirlama sinyalleri RESET_1, RESET_ 2 ve
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RESET _3 oylanmistir. Oylama sonucunda RESET sinyali ve SYNC _IN sinyalleri
uretilmistir. Hata maskeleme yonteminde onerilen modul oncesi oylayici tasarim
kolayligi icin modul icine tasinmigtir. Eger gelen sinyallerden birisinde farklilik
varsa ilgili sinyali dreten modulun sifilanmasi i¢in RESET kontrol moduline
gonderilmek tuzere MODULE_NUMBER sinyali ilgili modulun numaralandiriimis

degerine atanir.

4.7.TMR Yapi
Tasarlanan moduller onerilen hata maskeleme yontemine uygun bir sekilde TMR

mimari ile kullaniimigtir. Sistemde yedeklenebilen tim moddller ve giris ¢ikislar

yedeklenmistir. TMR mimari Sekil 4-12'de goérulebilmektedir.

PLL_2 PLL 3 ;eee{ PLL 4
: FRAME : 2
l 5 | ECC

SEU : SEU : BLOK Y
KONTROL 0 KONTROL g RAM
MODULU | - -+ MODULU (e --:
YEDEK-2 : YEDEK-3 .
: ! SEU Dizeltiemeyen Hata
- L # KONTROL Bildirim FPGA Gikig

QYLAYIC Devresi

H ARINC-429
H * B | Girigleri
ARINC-429 : ARINC-429 : ARINC-429
: Iy MODOLD | g & ' moDULO | g - MoDULO
. RESET
: KONTROL YEDEK-1 YEDEK-2 YEDEK-3
----- > MODULU I |

g ARINC-429 ARINC-429

Sekil 4-12 TMR mimari

RESET
11 . | KONTROL
I MODOLO

SEU
KONTROL

YEDEK-1 + MODULO

¥

YEDEK-1

RESET
oo KONTROL
. =+ MODULU

____________________________

YEDEK-2

v

1 : 1
' i I
! Y : ]

S S —" |

Tasarlanan tum bloklar 100Mhz saat ile ¢alismaktadir. Oylayici bloklari saatsiz
calismaktadir. Cok yuksek hizlarda onerilen yapinin kullanilabilmesi igin oylayici
bloklarinin da saatle surilimesi gerekir. Oylayici bloklarinda yasanan gecikme ile
sentez programi yerlesimi yapamayabilir. Fakat bu tezde kullanilan 100MHz
hizda oylayicilarin saat senkron tasarimi gerekmemistir. Bu bdlimde her bir
modul tek tek incelenmistir ve yedek modullerde gergeklesebilecek olan hatalarin

maskelenmesi anlatiimistir.
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Tum moddullerde gergeklesen hatalar SEU Kontrol Modulleri tarafindan tespit
edilip PDR ile dizeltimektedir. Duzeltilen bloklarin sifilanma islemi RESET
Moduilleri tarafindan gerceklestiriimektedir. FPGA’da konfiglrasyon bellegindeki
alanin buyuk bir kismini LUT’lerin kullanilan bitlerinin haricinde kalan bitler
tutmaktadir [19]. Bu bitlerin alacagi deger sonucu etkilememektedir. Bir LUT’ye
bir fonksiyonu yerine getirirken, icerisinde bulunan tim bitleri kullaniimaz.
Kullanilmayan bitlerine yeni bir fonksiyon da atanamaz. Hataya sebep olmayan
bu bitlerin yine de duzeltiimesi gereklidir. Duzeltiimedigi taktirde ayni gcergeve
icerisinde hataya sebep olabilecek bir bit bozuldugunda, 2-bit hata ECC
tarafindan duzeltilemedigi icin probleme sebep olacaktir. Hataya sebep
olmayacak bitlerin duzeltime isleminden sonra sifilamaya ihtiyag yoktur.
Oylayicilarda bir hata ile karsilasildigi durumda, hataya sebep olan modil
RESET modula tarafindan sifirlanir. Yedeg@i olmayan ICAP d6ncesi oylayicida
gerceklesecek olan hatalarin dizeltiimesi igin SEU Kontrol Bloklari tarafindan
batin sekillendirme iglemi tetiklenmistir. FRAME_ECC ve ICAP modulu FPGA’da
programlanarak degistirilemeyen kaynaklardandir ve FPGA'da sadece 1 tane
vardir. Bu yuzden SEU KONTROL OYLAYICI yedeklenememekte ve
gerceklesecek olan hata maskelenememektedir. ARINC429 OYLAYICI eger
ARINC-429 cikislan Uge cikarilirsa yedeklenebilir. ARINC429 OYLAYICI de
gergeklesecek olan hata, bir sure diuzglin mesaj gonderilememesine sebep
olacaktir. Fakat duzeltilebildiginden butun sekillendirme igleminin baslatilmasina

ihtiyac yoktur.

RESET Kontrol Modulleri, sifirlanan her blok igin ayr sifilama sinyali
ctkarmaktadir. Sifirlanan her blok G¢ yedek RESET Modulinden gelen sifirlama
sinyalini oylayarak kullanmaktadir. RESET Kontrol Modullerinin g¢ikislarinin
oylanmasi, cikislari kullanan bloklarin i¢ine alinmistir. Bunun sebebi ise bu
oylayicilarda meydana gelecek olan SEU, girisine baglandidi blogun ¢alismasini
bozacagd! icin beraber ele alinmistir. RESET Kontrol Modullerinden herhangi
birinde gerceklesecek olan hata, diger yedeklerinin sonucu ile karsilastirihp
oylanarak kullanilacagi i¢cin maskelenmistir.

SEU kontrol moddullerinin herhangi birinde gerceklesecek olan hata oylanarak

cikisa verilecegi i¢cin hata maskelenmigtir. SEU kontrol moduli tim FPGA de
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gergeklesen SEU hatalarini ICAP arayuzu ile tarayip, FRAME_ECC_VIRTEX6
ile tespit etmigstir. Tespit edilen hata eger dinamik alanda ise duzeltip, RESET
kontrol moduline dizeltilen alani sifirlanmasi igin bildirmigtir. Dlzeltilemeyen
hatalarin FPGA digi bir kaynak ile duzeltiimesi icin FPGA disina hata bir bit ile
bildirilmigtir. SEU kontrol moduli senkronizasyon sinyalleri Uretip her isleme

baglamadan once kontrol ederek TMR yapi ile senkronizasyonu saglanmisgtir.

ARINC-429 Modullerinin herhangi birinde gergeklesecek olan hata oylanarak
cikisa verilecegi icin hata maskelenmistir. ARINC-429 modulu senkronizasyon
sinyalleri Uretip her isleme baslamadan once kontrol ederek TMR yapi ile

senkronizasyonu saglanmistir.

Tasarlanan yapida ARINC-429 modulinin toleransh yapisi verilmistir. Bu yapi
farkh veri yolu protokolleri, daha ¢ok sayida kanal, daha farkli fonksiyonlari yerine

getiren bloklar igin de kullanilabilir.

Sistemde kritik hataya sebep olabilecek tek devre SEU KONTROL OYLAYICI
modultdur. Fakat bu modul FPGA de ¢ok az yer kaplayacagi icin hata ihtimali
cok dusuktur. Sistemin kritik hata ihtimal analizi tezin besinci bdlimuinde
yapilmistir.  Sistemin ¢alismaya devam edip hatasini kendi kendine
duzeltebilecegi ve calismasini durdurup butin sekillendirme icin digaridan bir
kaynaga ihtiya¢g duyacagi hatalarin ihtimali tezin besinci bolumutnde verilmistir.

Bu analizler dnerilen yapinin kullaniimadigi durumlar ile karsilastiriimistir.
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5. SONUGLAR

Tezin bu boéliminde kurulan yapinin performans analizi ve guvenilirlik
degerlendirmesi yapilmistir. Kurulan yapinin test ortami anlatilmistir. Performans
analizi icin onerilen yapinin kapladigi alan, okuma, yazma ve hata duzeltme
sureleri gibi fiziksel o6zellikleri olgilmuastlir. Bunun haricinde duizeltilemeyen

hatalarin istatistiksel incelemesi yapiimigtir.

5.1.Test Ortami ve Performans Analizi
Kurulan mimari Xilinx Virtex6 xc6vIx240t-1ff1156 parga numarali FPGA Uzerinde

gerceklestiriimistir. Dérdlincl bélimde anlatilan SEU kontrol moduline ek olarak
bir hata yerlestirme fonksiyonu eklenmistir. SEU kontrol moduli konfiglirasyon
bellegini okunurken okudugu gercevelerden birinde bir biti degistirerek yeniden
yazmasli saglanmigtir. Bozulacak olan gercevenin yeri, her hatasiz okumadan
sonra farkli secilerek, her gergcevede bir bit hata yaratiimistir. Hata yaratildiktan
sonra modulun hatayi bulup duzeltmesi beklenmistir. Hata duzeltildikten ve tUm
bellegin okunmasi bittikten sonra yeni bir okuma turunda bir sonraki ¢ergeve
bozulmustur. Bir ¢cergevede 20 CLB bulunmaktadir. Cergeve 81 tane 32 bitlik
alanlardan olusur. Her gergevenin 32 biti ECC igin ayrilmistir. Geri kalan 80 tane
32 bitlik alanda 20 adet CLB bulunur. Her CLB 128-bit yer tutar. Bir CLB 2 adet
SLICE'den olusur. Her SLICE’de 4 adet LUT bulunur [34]. Xilinx Virtex6
Xxc6vIx240t-1ff1156 parca numarali FPGA konfigurasyon belleginde toplam
28489 adet cerceve bulunmaktadir [35]. Tim cercevelerde en az bir hata
olusturulmustur. Ayrica duzeltiiemeyen hatalarin testi icin 2-bit bozulmus ve
FPGA disina duzeltlemeyen hatanin bildiriime fonksiyonu test edilmistir.
Hatalarin olusturuldugu ve duzeltildigi sirada ARINC-429 modulu gikiglari Xilinx
Virtex5 serisi bir FPGA ile gézlemlenmistir. Xilinx Virtex5 serisi FPGA ile ARINC-
429 verisi test edilen FPGA’ya gonderilmis ve alinmistir. Génderilen veri ile gelen

veri kargilastiniimistir. Test ortami Sekil 5-1’de gorulebilir.
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Hata Yerlestirme

v

VIRTEX-6 FPGA VIRTEX-5 FPGA
ARINC-429 Rx, Tx Haberlesmesi
et >
ARINC-429 Kanali
Hata Toleranslh Yapi Haberlesme Gozlemi

Sekil 5-1 Test Ortami

Gonderilen veriyi olusturmak igin gereken veriler bir sayagtan alinmistir. Test
toplam 6 saat boyunca kosturulmustur ve toplamda 341868 tane hata
yerlestiriimistir. 6  saat suresince  ARINC-429 transferinde  hata
g6zlemlenmemistir. Bu hatalardan 9 tanesi ARINC-429 yedeklerinin ¢ikisinda
oylayicida gozlemlenmistir. Benzer sekilde 4 tane hatada SEU Kontrol modulu
cikisinda oylayicida gozlemlenmistir. Bu gozlenen hatalar duzeltilebilmis ve
maskelenebilmistir. Maskelenemeyen hatayi gozlemleyebilmek icin kritik Gneme
sahip olan bitlerin sayisi toplam bit sayisina oranla ¢ok dusuktur. Bu bitlerin
konfigurasyon bellegindeki yerleri de bilinmediginden maskelenemeyen hatalar
gozlemlenememigtir. Konfiglrasyon bellegindeki tum bit sayisi olan 73843488
kez hata vyerlestiriimesi yapilmasi ile maskelenemeyen hatalarinda
gozlemlenebilecegi dusunulmektedir. Maskelenemeyen hatalarin istatistiksel
hesabi guvenlik degerlendirmesi kisminda verilmistir. Test sirasinda bir
cercevenin ve tum konfigirasyon belleginin okunma ve yazilma sureleri

Olculmustur. Bu degerler Cizelge 5-1'de gorulebilir.

Cizelge 5-1 Konfiglirasyon bellegi okuma yazma iglemleri streleri

islem Sure
Bir cergceve okuma suresi 2350ns
Bir cergeve yazma suresi 2000ns

Tum konfiglirasyon bellegi okuma | 66951,500us
suresi
En koéti ihtimal ile SEU duzeltiime | 66953,500us

suresi
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Xilinx FPGA’larda silikon igerisindeki sinyallerin durumunu goézlemleyebilmek
gozlem cekirdedi eklenebilmektedir. Bu eklenen gozlem cekirdegi sinyallerin
degerlerini anlik olarak alip JTAG protokolu uUzerinden, Xilinx ChipScope
programina géndermektedir. Gozlemlenen sinyaller ¢esitli anlarda tetiklenerek,
tetiklenme anindan sonraki bir sure sinyallerin degerleri kaydedilebilmektedir.
ChipScope programi kullanilarak bir ¢gerceve yazma, bir cergeve okuma, hata
bulunmayan ardisik birka¢ ¢cergcevenin okunmasi ve hata yerlestiriimis ¢cergeve ve
duzeltilmesi esnasinda sinyallerin zaman diyagramlari alinmigtir. Bu diyagramlar
sirasiyla Sekil 5-2, Sekil 5-3, Sekil 5-4 ve Sekil 5-5'de gorulebilir.
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Sekil 5-2 Okuma iglemi Chipscope zaman diyagrami
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79



%] 2007 [«[v]eez

w0 [(rfori

&

9Z6Z:HL 6LOZWEL 0E PAIMIAED WIOISABA

[T

2

__Tv

<

[»

[»

000000¢0

B

000o0ooo

000000%0

B

00oooooo

T RO

0000000

KB

0ooooooo

40444444

30444444

noooonoo_ ¥

0ononono

30444444

30444444

0ooooong

40433334

= —=

nooo

FILL

oooo

000000%0

EEEEERE]

0

000000%0

EUEEEEEES

T

/0 0/0 0/ o

o/ =
TEMTE/0 0/0 0/
asog/
€53/0°0/0 0/
nag 122[uT/T 0/0° 0/
npT/070/0 0/
13e38/T 0/0 0/

EHONAIES/ o
QITEATHORANAS/
ITINISHONHEI0A/

jotol-t.icoic B

T T T T
0i01 ocok 066 056

T T
016 0:8

T
oce

T T T
062 052 {117

T
065 055

T T
0iF ock

T T T T T
06€ 05t (1135 02 oce

T T T
061 051 (1133

o]

oc oL

X

[eubis/sng

(V70 0V TN 0:LINN (LOYZXTAGIX) bedinaQAl L:A30 - UL0JSAR/A @

Sekil 5-5 Hata yerlestirme ve duzeltme iglemi Chipscope zaman diyagrami
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Zaman diyagramlari ve Olgllen sureler dikkate alindiginda, tek bir bit hatasinin

en kotu ihtimal ile bulunma ve duzeltiime suresi yaklasik 67ms surmektedir.
TMR yap1 kullaniimadan ve TMR yapida SEU kontrol modullerinin kapladigi alan,
ARINC-429 modulindn kapladigi alan ve OYLAYICI moddllerin kapladidi alanlar

Cizelge 5-2'de verilmistir.

Cizelge 5-2 Modullerin kapladigi alanlar

Moddl SLICE LUT BRAM/FIFO
SEU Kontrol | 171 417 0
Moduli

SEU Kontrol | 563 1368 0
Modili TMR Yapi

BLOK RAM 0 0

ARINC-429 196 506 0
Moduli

ARINC-429 635 1675 0
Moduli TMR Yapi

SEU KONTROL | 6 22 0
OYLAYICI

ARINC-429 1 1 0
OYLAYICI

5.2.istatistiksel Giivenilirlik Hesaplamalar
Xilinx cihazlarin guvenilirlik kestirimleri cihaz guvenilirlik raporlarinda bulunabilir.

SEU hata oranlari zaman i¢inde hata (FIT) ya da MTBF olarak hesaplanmaktadir.
FIT 1019 saatte beklenen hata sayisidir. MTBF ise iki hata arasindaki ortalama
suredir [24].

Literaturdeki galismalardan birinde, kurulan sistemdeki hata oraninin, tim cihazin

hata orani ile kritik bitlerin sayisinin cihazdaki tum bitlerin sayisina orani

carpilarak bulunabildigini gostermektedir [36].

81



Kullanilan Virtex6 FPGA’nin atmosferdeki hata orani 105 FIT/Mb olarak
verilmistir [37].

SEU hata orani hesaplanirken iki farkli yaklagim yapiimigtir. Birinci olarak ICAP
modult kontroli esnasinda meydana gelecek kritik dizeltlemeyen ve tim
sistemin bozulup c¢alismamasina sebep olacak olan hatalarin orani
hesaplanmistir. ikinci olarak ise Ucli ¢ikis kullaniimadigi takdirde diizeltilebilen
fakat maskelenemeyen hatalarin orani hesaplanmistir. Birinci senaryonun
hesaplanmasi icin SEU KONTROL OYLAYICI'nin kapladigi alanin tium sistemin
alanina orani ile Virtex-6’'nin atmosferdeki hata orani ¢arpiimistir. ikinci senaryo
icin ise ARINC-429 OYLAYICI'nin kapladigi alanin TMR sistemde ARINC-429
modullerinin kapladigi alana orani ile Virtex-6’'nin atmosferdeki hata orani
carpiimistir. ikinci senaryoda tiim sistemin alani ile oylayicinin oranlanmamasinin
sebebi tasarimda daha fazla modul bulundugu taktirde oylayici sayisinin artacagi
ve dolayisi ile hata oraninda artacagidir. Tum tasarimin buyukliginden bagimsiz
olarak en kotu hata oranini bulabilmek i¢in yazilan modullerin toplam alani ile
gereken toplam c¢ikis oncesi oylayicilarin alani oranlanmig ve Virtex-6'nin
atmosferdeki hata orani garpilmistir. Degerler Cizelge 5-3 ve Cizelge 5-4'de

verilmistir.

Cizelge 5-3 Kritik Hata ihtimalleri

Durum Toplam Bit | FIT MTBF
Sayisi
Xilinx Virtex6 xc6vIx240t- | 73846080 bit 7394 SEU/10° h | 15.43 Y
1ff1156 Tum FPGA
SEU KONTROL OYLAYICI | 384 bit 0.038 SEU/10° h | 3004085
Yil
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Cizelge 5-4 Maskelenemeyen hata ihtimalleri

Durum Toplam Bit Sayisi | FIT MTBF
ARINC-429 OYLAYICI | 64 bit 0.006 SEU/10° h | 19025875 Yl
ARINC-429 Moddulleri | 40640 bit 4 SEU/10° h 28538 Y1l

tim

FPGA
kapladiginda ARINC-

429 OYLAYICI

alanini

5.3.Karsilagtirmali Analiz
Kurulan mimarinin literatrdeki diger ¢calismalar ile karsilastirmasi Cizelge 5-5,

Cizelge 5-6, Cizelge 5-7 ve Cizelge 5-8'de verilmistir.

Cizelge 5-5 Genel sistem 6zellikleri kargilastirmasi

Hata Hata Durum FPGA SEU Kritik Hata
Bulma Dizeltme | Batanligundn | Disi Toleranssiz | Gergeklesme
Siresi Siresi Korunmasi Kaynak | Tasarima ihtimali
intiyaci | Gére Ek
FPGA Alani
ihtiyaci
Onerilen 2350ns- | 2000ns Var Yok 3,3 kat 200 bin kat
Mimari 67ms daha az
H. Baig Anlik 1s-2s Var Var 8 kat -
[19]
F. Lahrach | Anlik - Var Var 1,3 kat -
[20]
C. Bolchini | Anlik - Yok Var - -
[3]
A. Upegui | - 630ms Var Var - -
[17]
S. DiCarlo | - - Var Yok - -
[23]
Y. Anlhk 52us Var Var 4,3 kat 19,8 kat daha
Ichinomiya az
[16]
B. Navas - - Yok Var - -
[15]
M. Straka Anlik - Var Var 2,6 kat -
[13]
S. Ogido - 3s Var Var 4 -
[18]
G.l. Alkady | - - Yok Yok - -
[21]
M. Straka Anlik - - Yok - -
[22]
J. Anhk 19,65ms - Var 3 -
Azambuja
[14]
U. Legat 1,5ms 2100ns Var Yok - 1 milyon kat
[24] daha az
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Cizelge 5-6 Hata bulma sistemi karsilastirmasi

Onerilen Mimari

Konfigurasyon belleginde gergeklesen her hata,

U. Legat [24]

hatal bitin yeri ile birlikte minimum 2350ns
maksimum 67ms icerisinde bulunabilmektedir.

H. Baig [19]

Hatali CLB, yedekli yapida karsilastirarak anlik tespit

F. Lahrach [20]

edilebilmektedir.
Hatali CLB, yedekli yapida karsilastirarak anlik tespit
edilebilmektedir.

Cristiana Bolchini [3] | Hata, TMR modul seviyesinde, TMR c¢ikislari

Y. Ichinomiya [16] kargilastirilarak anlik olarak bulunabilmektedir.

M. Straka [22]

G.I. Alkady [21]

M. Straka [13]

J. Azambuja [14]

Upegui, A. [17]

Konfiglrasyon belleginde gerceklesen hatalari, TMR
modaullerin konfiglirasyon bellegindeki yerleri okunup
karsilastirilarak bulunabilmektedir. Hatanin
bulunabilme suresi belirtiimemigtir.

B. Navas [15]

Hata, TMR modul seviyesinde, TMR cikiglari
karsilastirilarak bulunabilmektedir. Hatanin
bulunabilme suresi belirtiimemigtir.

S. Di Carlo [23]

Hata BIST yapilar kullanilarak anlik olarak
bulunabilmektedir. BIST yapilar gergeklesen her
hatay! bulamayabilir.

Seiya Ogido [18]

Hatanin bulunmasi gerekmemektedir.

Cizelge 5-7 Hata duzeltme sistemi karsilagtirmasi

Onerilen
Mimari

U. Legat [24]

Hata, konfigurasyon belleginde en kuglk yazilabilir boélge olan,
bir cergeve yeniden yazilarak 2000ns surede duzeltilmigtir.
Hatanin dizeltiimesi igin ICAP kullaniimis, FPGA dis bir
kaynaga ihtiya¢ duyulmamigtir. Statik bolge, dinamik bolge
farki bulunmamaktadir.

H. Baig [19] Hatali CLB, CLB seviyesinde tespit edilse dahi minimum bir

F. Lahrach cergevelik alan yeniden yazilarak, 1-2s surede duzeltimektedir.
[20] Hatanin duzeltiimesi igin FPGA dig bir kaynak kullaniimigtir.
Cristiana Hatali TMR modul PDR ile yeniden yazilarak duzeltiimektedir.
Bolchini [3] Duzeltme suresi TMR modulun boyutuna gore degismektedir.

Y. Ichinomiya
[16]

M. Straka [22]

B. Navas [15]

Hatanin dizeltiimesi icin FPGA dis bir kaynak kullaniimigtir.
Statik bolge hatalari ¢dzilememektedir.

G.l. Alkady Hatali TMR modul PDR ile yeniden yazilarak duzeltiimektedir.
[21] Duzeltme suresi TMR modulin boyutuna gore degismektedir.
M. Straka [13] | Hatanin duzeltiimesi icin ICAP kullaniimig, FPGA dig bir

J. Azambuja kaynag@a ihtiya¢ duyulmamistir. Statik bolge hatalari

[14] cozulememektedir.
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Upegui, A. Konfigurasyon belleginde birbiri ile birebir ayni olmasi saglanan

[17] TMR modullerin hatah olani, hatasiz olani okunup, hatali olan
yerine tekrar yazilmasi ile duzeltilmistir. Hatanin duzeltilmesi
icin FPGA dis bir kaynak kullaniimistir. Statik bolge hatalar
cozulememektedir.

S. Di Carlo Hatasi bulunan modul PDR ile yeniden yazilarak

[23] duzeltiimektedir. Dizeltme suresi modulin boyutuna gore
degismektedir. Hatanin duzeltiimesi icin FPGA dis bir kaynak
kullaniimigtir. Statik bélge hatalari ¢éztulememektedir.

Seiya Ogido Hatanin varligina bakilmaksizin, TMR modduller sirayla, belirli

[18] bir ritimde tekrardan yazilmaktadir. Hatanin dizeltilmesi igin
FPGA dis bir kaynak kullaniimigtir. Statik bolge hatalari
cozulememektedir.

Cizelge 5-8 Hata maskeleme sistemi karsilastirmasi

Onerilen Mimari

Cikis 6ncesi oylayicilarda gerceklesen hatalar
hari¢, TMR modullerde, TMR modul arasi
oylayicilarda ve saat devrelerinde gerceklesen
hatalar maskelenebilmektedir. Dizeltilen
modullerin senkronizasyonu saglanarak durum
bUtinlUgu saglanmistir.

H. Baig [19]

Hatalar CLB seviyesi tasarim yapildigindan

F. Lahrach [20]

maskelenebilmektedir.

Cristiana Bolchini [3]

TMR modullerde gerceklesen hatalar

M. Straka [22]

maskelenebilmigtir. Statik bolgelerde

G.l. Alkady [21]

gerceklesen hatalarin maskelenmesi ve durum

Seiya Ogido [18]

batinligu konularina deginilmemigtir.

B. Navas [15]

U. Legat [24]

Y. Ichinomiya [16]

TMR modullerde gerceklesen hatalar

M. Straka [13]

maskelenebilmigtir. Statik bdlgelerde

J. Azambuja [14]

gercgeklesen hatalarin maskelenmesi konusuna

Upegui, A. [17]

deg@inilmemistir. Duzeltilen modullerin
senkronizasyonu saglanarak durum butunlugu
saglanmistir.

S. Di Carlo [23]

Hatalar maskelenememektedir. Durum
butunlugu igin iglemci yeniden baglatiimigtir.
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6. YORUM

Onerilen calismada hata toleransli sistem mimarisi kurulmustur. PDR ile
duzeltme islemi 2us surmuastur. Bu suUre bir gergevenin yazilma suresidir ve
olabilecek en hizli ve en kiguk boyutlu yazma iglemidir. Bir ¢gergevenin okuma
islemi  2,350us surmektedir. Tum bellegin okuma iglemi 66951,500us
surmektedir. En kotu inhtimalle hatanin bulunup duzeltiime islemi 66953,500us
surmektedir. Sistemde hata bulma ve duzeltme i¢in kullanilan devrenin FPGA

alaninin yaklasik 2 binde biri oldugu olgulmustar.

67ms boyunca hata duzeltilene kadar sistemin duzgun ¢alismaya devam etmesi
hedeflenmistir. Onerilen hata maskeleme yapisi olarak TMR segilmistir. TMR
yapida, hatanin maskelenmesi, yapilan hata yerlestirme testi ile denenmis ve
basarili sonuclar alinmistir. Oylayicida karsilasilan hatalar FPGA c¢ikisinda
g6zlemlenmemistir. TMR yapida her bir yedegin yaklasik 3,3 kati daha fazla
FPGA alani kullanilmigtir. Bu deger FPGA alaninin ¢ok fazla olmadigi
tasarimlarda kullanilabilecek seviyededir. TMR vyapinin FPGA alanina
sigmayacadi buyuk tasarimlarda fonksiyonlarin kritikliine gore degerlendirme
yapilip TMR yapida kullanilip kullanilmayacagi degerlendiriimelidir. 67ms bazi
fonksiyonlar igin hatanin mutlaka maskelenmesi gereken bir sire iken bazi
fonksiyonlarda kritiklik teskil etmeyen bir siire olarak degerlendirilebilir. Ornegin
bir video cikiginda gerceklesecek 67ms’lik hata sadece birka¢ video karesinin
dluzgun calismamasina sebep olacaktir. Birka¢ video karesinde meydana
gelecek olan bu bozulma hatanin maskelenmesini gerektirmeyen bir durum
olarak nitelendirilebilir. Ayni sekilde saniyede bir sicaklik okumasi yapan bir devre
kritik olarak degerlendiriimeyebilir. Bu durumun tam tersi olarak ¢ok kritik tek bitlik
bir sinyalde meydana gelebilecek bir hatanin maskelenmesi icin ¢ikislarin t¢
katina cikarilmasi yontemi kullanilip FPGA disinda oylanmasi ile tam olarak
maskelenmesi saglanabilir. Onerilen maskeleme yoéntemi daha fazla FPGA
alanina ve eger giris ¢ikislar yedeklenirse U¢ kata daha fazla giris ¢ikisa ihtiyag
duymaktadir. Onerilen hata maskeleme ydntemini fazla kaynak tiiketiminden
dolayl fonksiyonun kritikligi degerlendirilip ona gore kullaniimasi tavsiye

edilmektedir. Kurulan sistemde hata maskeleme ydonteminin bazi fonksiyonlarda
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kullanihip bazi fonksiyonlarda kullaniimadigi bir yapi mumkuindir. Hatanin
maskelenmedidi durumda da olusan SEU 67ms sonunda ¢o6zilecek ve bozulan

modul sifirlandiktan sonra ¢alismaya devam edecektir.

Kurulan yapida SEU KONTROL OYLAYIClI'da meydana gelecek olan hata
duzeltilemeyecektir. Bu oylayicida meydana gelecek olan hata, yapilan yazma
islemlerini bozarak, tum FPGA’'nin bozulmasina ve dizgun ¢galismamasina sebep
olabilir. Bu durumun olasilik hesabi yapiimigtir. SEU KONTROL OYLAYICI’da bir
hata gorulme ihtimali yaklasik 3 milyon yil olarak hesaplanmistir. SEU KONTROL
OYLAYICl'da meydana gelebilecek olan hatanin ihtimali ¢ok disik oldugundan

bir ¢6zim onerilmemistir.

Kurulan yapida girisler ve cikiglar yedeklenmezse hatanin maskelenememe
ihtimali bulunmaktadir. Giris ve ¢ikis devrelerinde veya ¢ikis 6ncesi oylayicida
meydana gelebilecek olan SEU, hatanin maskelenememesine sebep olacaktir.
Bu durumun olasilik hesabi yapiimigtir. Tek bir ARINC-429 modulin bulundugu
bir sistemde ARINC-429 OYLAYICl'da hatanin goérilme ihtimali yaklasik 19
milyon yil olarak hesaplanmigtir. Bu deger ¢ok kuguktir. Fakat yedeklenmeyen
cikiglarin sayisi arttikga bu dederde artacaktir. Kullanilan modul sayisindan
bagimsiz olarak, en kotu ihtimalle maskelenemeyen hatanin olasihigini
bulabilmek i¢in, ARINC-429 moddllerinin tim FPGA’nin alanini kapladi§i sayida
kullanildigi durumun olasilik hesabi verilmigtir. Bu deger yaklasik 29 bin yil olarak
hesaplanmistir. Bu ihtimal de ¢ok kuguktir. Fakat TMR modullerin kapladigi
alanin oylayicinin kapladigi alana yakin oldugu durumlarda bu hata ihtimali
artacaktir. Hata ihtimalinin yUksek oldugu bdylesi durumlarda, eger
maskelenmeyen hata kritik hatalara sebep veriyorsa, giris ve c¢ikis devreleri

yedeklenerek hatanin tamamen maskelenmesi tavsiye edilmektedir.

Onerilen hata toleransli yapi, higbir énlemin alinmadigi yapiya gére, kritik bir

hatanin olugsmasi yoninden 200 bin kat daha guvenlidir.

87



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

7. KAYNAKLAR

Xilinx, NSEU Mitigation in Avionics Applications, Xilinx Application
Notes XAPP1073 (v1.0) 2010.

J. B. Ferron, L. Anghel, and R. Leveugle, Analysis of Configuration Bit
Criticality in Designs Implemented with SRAM-based FPGASs, in Proc.
IEEE Symp. Industrial Electron. Appl. (ISIEA), 2011.

C. Bolchini, A. Miele, and M. D. Santambrogio, TMR and Partial
Dynamic Reconfiguration to Mitigate SEU Faults in FPGAs, 22nd IEEE
International Symposium on Defect and Fault Tolerance in VLSI
Systems, 2007.

A. Lesea, S. Drimer, J.J. Fabula, C. Carmichael, and P. Altke, The
Rossetta Experiment: Atmospheric Soft Error Rate Testing in Differing
Technology FPGAs, IEEE Transactions on Device and Materials
Reliability, Vol. 5, No. 3, 2005.

E. Normand, Single-Event Effects in Avionics, IEEE Transactions on
Nuclear Science, Vol. 43, No. 2, 1996.

Xilinx, Virtex-6 FPGA Configuration, Xilinx User Guides UG360 (v3.9),
2015.

E. Normand, Correlation of Inflight Neutron Dosimeter and SEU
Measurements with Atmospheric Neutron Model, IEEE Transactions
Nuclear Science, vol. 48, no. 6, pp. 1996—-2003, 2001.

F. Sturreson, S. Mattson, C. Carmichael, Heavy lon Characterization of
SEU Mitigation Methods for the Virtex FPGA, Radiation Effects on
Components and Systems (RADECS) 2001 6 European Conference,
pp. 285-291, Sept. 2001.

D. Hiemstra, V. Kirischian, Single Event Upset Characterization of the
Virtex-6 Field Programmable Gate Array Using Proton Irradiation, IEEE
REDW, pp. 124-127, 2012.

Xilinx, Partial Reconfiguration User Guide, Xilinx User Guides UG702
(v14.5), 2013.

Xilinx, Partial Reconfiguration of Xilinx FPGAs Using ISE Design Suite,
Xilinx White Papers, WP374 (v1.2), 2012.

88



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Xilinx, Partial Reconfiguration Tutorial PlanAhead Design Tool, Xilinx
User Guides UG743 (v14.5), 2013.

M. Straka, J. Kastil, and Z. Kotasek. Generic Partial Dynamic
Reconfiguration Controller for Fault Tolerant Designs Based on FPGA,
In Proc. of the Int. Conf. on Nordic Microelectronics, (NORCHIP), IEEE,
pp. 1-4, 2010.

J. Azambuja, C. Pilotto, and F. Kastensmidt, Mitigating Soft Errors in
SRAM-based FPGAs by Using Large Grain TMR with Selective Partial
Reconfiguration, in 2008 European Conference on Radiation and Its
Effects on Components and Systems (RADECS), pp. 288-293, 2008.
B. Navas, J. Oberg, L Sander, The Upset-Fault-Observer: A Concept
for Self-Healing Adaptive Fault Tolerance, Adaptive Hardware and
Systems (ARS) 2014 NASA/ESA Conference, pp. 89-96, 2014.

Y. Ichinomiya, S. Tanoue, M. Amagasaki, M. lida, M. Kuga, T. Sueyoshi,
Improving the Robustness of a Softcore Processor Against SEUs by
Using TMR and Partial Reconfiguration, IEEE CS, pp. 47-54, 2010.

A. Upegui, J. Izui, G. Curchod, Fault Mitigation by Means of Dynamic
Partial Reconfiguration of Virtex-5 FPGAs, Reconfigurable Computing
and FPGAs (ReConFig), 2012.

S. Ogido, C. Yamada, K. Miyagi, A Study of a Fault-tolerant System
Using Dynamic Partial Reconfiguration, 2017 Fifth International
Symposium on Computing and Networking, 2017.

H. Baig, J. A. Lee, An Island-Style-Routing Compatible Fault-Tolerant
FPGA Architecture with Self-Repairing Capabilities, 2012 Intl Conf on
Field-Programmable Technology, pp. 301-304, 2012.

F. Lahrach, A. Abdaoui, A. Doumar and E. Chatelet, A Novel SRAM-
Based FPGA Architecture for Defect and Fault Tolerance of
Configurable Logic Blocks, Design and Diagnostics of Electronic
Circuits and Systems,pp. 305-308, 2010.

G.l. Alkady, N.A. El-Araby, M.B. Abdelhalim, H.H. Amer, A.H. Madian,
Dynamic Fault Recovery Using Partial Reconfiguration for Highly
Reliable FPGAs, 4th Mediterranean Conference on Embedded
Computing MECO, June 2015.

M. Straka, J. Kastil, and Z. Kotasek, Fault Tolerant Structure for SRAM-

89



[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

Based FPGA via Partial Dynamic Reconfiguration, in Digital System
Design: Architectures, Methods and Tools (DSD), 2010 13th Euromicro
Conference on, pp. 365-372, 2010.

S. Di Carlo, A. Miele, P. Prinetto, A. Trapanese, Microprocessor Fault-
Tolerance via on-the-fly Partial Reconfiguration, Proceedings of the
15th IEEE European Test Symposium (ETS) 2010, pp. 201-206, 2010.
U. Legat, A. Biasizzo, F. Novak, SEU Recovery Mechanism for SRAM-
Based FPGAs, IEEE Trans. Nucl. Sci., vol. 59, no. 5, pp. 2562-2571,
2012.

Xilinx, Virtex FPGA Series Configuration and Readback, Xilinx
Application Notes XAPP138 (v2.8) March 11, 2005.

Xilinx, Correcting Single Event Upsets Through Virtex Partial
Configuration, Xilinx Application Notes XAPP216 (v1.0) June 1, 2000.
Xilinx, Correcting Single-Event Upsets in Virtex-4 FPGA Configuration
Memory, Xilinx Application Notes XAPP1088 (v1.0) October 5, 2009.
Aeronautical Radio, Inc., ARINC Specification 429 Part 1-17, 2004.
AIM GmbH, ARINC Specification Tutorial, Rev 1.1, 2001.

Condor Engineering, ARINC 429 Protocol Tutorial (1500-029), Rev.
1.07, 2004.

Avionics Interface Technologies, ARINC 429 Protocol Tutorial (Doc No.
40100001).

HOLT Integrated Circuits, Single-Rail ARINC 429 Differential Line
Driver, HI-8596 Datasheet, 2016.

HOLT Integrated Circuits, ARINC 429 Line Receiver, HI-8591
Datasheet, 2013.

Xilinx, Virtex-6 FPGA Configurable Logic Block, Xilinx User Guides
UG364 (v1.2) 2012.

Xilinx, ML605 Hardware User Guide, Xilinx User Guides UG534 (v1.8),
2012.

R. Velazco, G. Foucard, and P. Peronnard, Combining Results of
Accelerated Radiation Tests and Fault Injections to Predict the Error
Rate of an Application Implemented in SRAM-based FPGAs, IEEE
Trans. Nucl. Sci., vol. 57, no. 6, pp. 3500-3505, 2010.

Xilinx, Device Reliability Report, Xilinx User Guides UG116, 2018

90



EKLER

EK 1- ICAP Komut Dizileri

Okuma 6ncesi gdonderilmesi gereken dizi

Veri Sira Numarasi Veri

1 FFFFFFFFh
2 000000BBh
3 11220044h
4 FFFFFFFFh
5 AA995566h
6 20000000h
7 30008001h
8 0000000Bh
9 20000000h
10 30008001h
11 00000007h
12 20000000h
13 20000000h
14 20000000h
15 20000000h
16 20000000h
17 20000000h
18 30008001h
19 00000004h
20 20000000h
21 30002001h
22 00000000h
23 28006000h
24 480000A2h
25 20000000h
26 20000000h
27 20000000h

91




28 20000000h
29 20000000h
30 20000000h
31 20000000h
32 20000000h
33 20000000h
34 20000000h
35 20000000h
36 20000000h
37 20000000h
38 20000000h
39 20000000h
40 20000000h
41 20000000h
42 20000000h
43 20000000h
44 20000000h
45 20000000h
46 20000000h
a7 20000000h
48 20000000h
49 20000000h
50 20000000h
51 20000000h
52 20000000h
53 20000000h
54 20000000h
55 20000000h
56 20000000h
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Yazma oncesi gonderilmesi gereken dizi

Veri Sira Numarasi Veri

1 FFFFFFFFh
2 000000BBh
3 11220044h
4 FFFFFFFFh
5 AA995566h
6 20000000h
7 30008001h
8 0000000Bh
9 20000000h
10 30008001h
11 00000007h
12 20000000h
13 20000000h
14 20000000h
15 20000000h
16 20000000h
17 20000000h
18 30018001h
19 44250093h
20 30002001h
21 00000000h
22 30008001h
23 00000001h
24 30004000h
25 500000A2h
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Okuma ve yazma sonrasi gonderilmesi gereken dizi

Veri Sira Numarasi Veri

20000000h

30008001h

00000005h

20000000h

30008001h

00000007h

20000000h

30008001h

©| O N| o g & W| N| =

0000000Dh

BN
o

20000000h

'_\
'_\

20000000h
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