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OZET

Android Uygulama Kurulum Siireci igin Verimli Bir
Evrimsel Tabanli Fuzz Testi

Veysel HATAS
Yiksek Lisans, Bilgisayar Bolimiu
Tez Danismani: Doc. Dr. Sevil SEN AKAGUNDUZ
Haziran 2018, 90 sayfa

Uygulama givenligini saglamak igin uygulama gelistirme ve test
asamalarinda kullanilan kaynak kod analizi temelli otomatik araglar
yetersiz kalmaktadir. Bu nedenle arastirmacilar, uygulamalar Uzerinde
zafiyet analizi yapmak ve yazilim hatalarini ortaya cikarmak icin fuzz
testi ydntemlerine basvurmaktadirlar. lyi konfigire edilmis fuzz testi
guvenlik araglar ile yapilan acik kutu ve/veya kapali kutu fuzz testleri ve
tersine mihendislik analizleri sayesinde birgok ciddi glivenlik agigi ortaya

cikartihp, gerekli yamalar zamaninda yapilabilmektedir.

Son yillarda, mobil platformun gelismesi ile mobil uygulamalar ve Android
isletim sistemi Uzerinde fuzz testleri yapilmaya baslanmistir. Su ana
kadar yapilmis olan fuzz testi calismalarinin gogu uygulama seviyesinde
ve Android uygulamalarinin grafik araylzleri hedef alinarak
gerceklestiriimislerdir. Daha genis kullanici kitlesini etkileyen ve kritik
olan isletim sistemi seviyesindeki kttliphanelerdeki zafiyetlerin tespiti igin

yapilan calismalar ¢ok yenidir.

Bu tez calismasinda, Android isletim sistemindeki glvenlik zafiyetleri
bulmak igin yeni bir fuzz testi yéntemi onerilmistir. Onerilen genetik
algoritma tabanh kapali kutu fuzz testi yontemi ile Android sistemindeki

zafiyetleri otomatik olarak bulmak igin bir platform sunulmus ve benzer



calismalar ile karsilastinlmistir. Onerilen yéntem ile yeni glivenlik
zafiyetlerinin, diger calismalardan c¢ok daha kisa slirede bulunabildigi

go6sterilmistir.

Anahtar Kelimeler: Android, zafiyet tespiti, fuzz testi, sifirinci gin

saldirisi, evrimsel hesaplama, genetik algoritma
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ABSTRACT

An Efficient Evolutionary Based Fuzzing for Android
Application Installation Process

Veysel HATAS
Master, Department of Computer Engineering
Supervisor: Doc. Dr. Sevil SEN AKAGUNDUZ
June 2018, 90 pages

Automated tools based on source code analysis used in application
development and test phases are insufficient to ensure application
security. For this reason, researchers also resort to fuzz testing methods
to analyze vulnerability in applications and to reveal software faults. With
a well-configured fuzz test security tools and white-box and/or black-box
fuzz tests and reverse engineering analysis, many serious security
vulnerabilities can be uncovered and the required patches made in a

timely manner.

In recent years, with the development of mobile platform, fuzz tests have
been started on mobile applications and Android operating system. Much
of the fuzz testing work that has been done so far is implemented at the
application level and GUI based. The work done to determine
vulnerabilities in operating system level libraries that affect and critical

the wider user base is very new.

In this thesis, a new fuzzy test method is proposed to find the security
vulnerabilities in the Android operating system. A proposed genetic
algorithm-based black-box fuzz test method is presented as a platform
for automatically detecting vulnerabilities in the Android system and

compared with similar studies. The proposed method has shown that new

il



security vulnerabilities can be found in a much shorter time than other

studies.

Keywords: Android, vulnerability detection, fuzzing, zero day attack,

evolutionary computation, genetic algorithm
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1. GIRIS

Video goértusmeleri, internet kullanimi, mesajlasma gibi iletisim ve
haberlesmeye olan talebin artmasiyla teknolojinin de mobillesmeye dogru
evrildigi gortlmektedir. 2017 baslarinda yayinlanan "“We Are Social”
arastirma verilerine gore [1] Dlnya’da internete bagh mobil cihaz sayisi
8 milyar iken, Turkiye'deki mobil cihaz sayisi 71 milyonu asmistir. Gelisen
teknoloji ile birlikte akilli telefon, saat, tablet, vb. gibi mobil cihazlarin
kullanimindaki hizli artis, bu cihazlardaki verilerin glvenliginin

saglanmasi icin calismalar da hizlandirmistir.

Mobil cihazlarin artmasi ile bu cihazlar kétl niyetli yazilm korsanlari ve
gizli istihbarat orgttlerinin de hedefi haline gelmistir. Varolan igletim
sistemlerine iliskin kisisel verilerin sizdirilmasi, yetkisiz erisim, hizmet disi
birakma, izlenme vb. gibi guvenlik risklerinin hepsi mobil isletim
sistemleri icin de gecerlidir. Kodlama hatalari nedeniyle olusan glvenlik
zafiyetleri, zararh yazilimlar tarafindan sémiurulerek mobil cihazlarin farkh
amaglar dogrultusunda kullaniimasina, ele gecirilmesine ve bilgi
sizintilarina sebep vermektedir. Bunun neticesinde de can, mal ve itibar
kayiplarina neden olunmaktadir. Dolayisiyla, milyarlarca insani etkileyen
bu yazilm hatalarinin yazilim korsanlarindan dnce tespit edilmesi ve
kapatilmasi 6nem kazanmaktadir. Bu konuda son yillarda arastirmalar

yapiimaya baslanmistir.

Mobil isletim sistemlerinin en popileri olan ve 2005 yilinda ortaya ¢ikan
Android, ilk cikisinda dijital fotograf makinalar igin gelistirilmistir.
Sonrasinda, modifiye edilmis Linux 2.6.25 c¢ekirdegi Uzerinde
tasarlanarak mobil isletim sistemi olarak kullanilmaya baslanmistir.
Gunumuzde 8.0 (Android O) beta versiyonuna ulasan Android isletim
sistemi igin Google Play’‘de bulunan 1,5 milyon uygulama gelistirilmis ve
bu uygulamalar indiren kullanici sayisi 2 milyari gegcmistir [2]. Bu kadar
yaygin kullanilmasina ragmen, her gecen giin Android isletim sistemine

iliskin yeni zafiyetler ortaya cikmaktadir. 2016 yili Android Glvenlik
1



Blltenine gére [3]; son bir yilda 655 adet Android sistemine iliskin
guvenlik zafiyeti bulunmustur. Bu zafiyetlerin tespiti icin fuzz testi en cok

kullanilan yéntemlerden birisidir.

Fuzz testleri, dizlstu bilgisayarlardan gomuli akilli batarya sistemlerine
kadar cok cesitli platformlar Gzerindeki glivenlik agikliklarinin tespiti igin
uygulanirlar [3]. Android sistemi Uzerinde de son vyillarda fuzz testleri
gerceklestiriimektedir. Android’in genis Kkitlelere yayillmasiyla birlikte
glvenlik arastirmacilari da son 5 yilda yogun bir sekilde zafiyet arastirma
calismalariyla bu alana yo6nelmislerdir. Android platformunda ilk
calismalardan birisi olan Sulley fuzzer [4], bozulmus SMS mesajlariyla
stres testlerini gerceklestiren, ilging fuzz testi uygulamalarindan birisidir.
Fakat, Android kurulum slreci Uzerinde c¢ok az sayida fuzz testi
gercgeklestirilmistir. Android kurulum sureci Uzerinde fuzz testi
yapilmasinin en énemli avantaji; Android uygulamalarindan bagimsiz
olmasi ve uygulamalar tGzerinde yapilan fuzz testi galismalarina gére gok
daha kritik olan daha alt seviyelerde =zafiyetlerin tespitini
gerceklestirebilme potansiyelidir. Bdylece c¢ok daha genis Kkitlelerin
etkilendigi Android c¢ekirdeginde zafiyetlerin bulunmasi ile isletim
sisteminin versiyonundan badimsiz zafiyetlerin tespitinin yapilmasi

saglanabilmektedir.

Bu tez calismasinda, Android kurulum sireci Uzerinde fuzz testleri
gercgeklestirebilmek icin genetik algoritma tabanh bir yaklasim dnerilmis
ve basarimi dederlendirilmistir. GAdroid ismi verilen bu yaklasimda,
genetik algoritmadan faydalanilarak dretilen girdilerle test siregleri
kisaltilmis ve hedef uygulamada daha 6nce kesfedilmemis zafiyetlerin
tespitine odaklaniimistir. Android emulatéri kullanilarak hazirlanan test
platformu Uzerinde 2 haftalik test slireci sonucunda 20.452 tane yazilim
cakilmasi elde edilmis, bunlardan 305 tanesinin tekil oldugu goérilmustdar.
Bu yazilim gakilmalar arasinda kritik olarak tespit edilen 11 zafiyetten bir
tanesinin sifirinci giin acikligi oldugu belirlenmis ve bu zafiyetin bildirimi

icin uluslarasi zafiyet veri tabanlarina basvuruda bulunulmustur. Ayrica

2



literatirdeki benzer calismalara gore daha kisa sirede daha ¢ok glvenlik

zafiyeti tespit edebildigi gosterilmistir.

Bolim 2'de, zafiyet tespit ydntemleri ve bu amag¢ dogrultusunda
kullanillan fuzz testi tlrleri ve araclari hakkinda genel bilgi verilecek ve
genetik algoritmaya girdi olarak verilen DEX dosya formati agiklanacaktir.
Ayrica tezde kullanilan evrimsel hesaplama ve genetik algoritma
yontemleri ile zafiyet tespiti hakkinda temel bilgiler verilecektir. Bolim
3’te, literatirde bulunan iligkili calismalar 6zetlenmistir. Bolim 4'te ise
bu calisma kapsaminda sunulan GAdroid’in yapisi ve temel adimlar
aciklanmis, diger calismalara goére benzer ve farkli yonleri vurgulanmistir.
Bolim 5’te, dnerilen yontemin degerlendiriimesi icin yapilan deneyler
aciklanmis ve deney sonuglar sunulmustur. Bélim 6’da bu tez galismasi
kapsaminda vyapilan calismalar 0&zetlenerek tezin literatlire katkisi

sunulmustur.



2. ON BILGI

Bu bélimde, tez calismasinda 6nerilen GAdroid yaklasiminin daha iyi
anlasiimasi icin bazi temel bilgiler verilecektir. Oncelikle, Android’in temel
yapisi ve GAdroid’e girdi olarak verilen DEX dosyasinin formati
aciklanacaktir. Sonrasinda, fuzz testi ve farkl fuzz testi yéntemlerinden
kisaca bahsedilecektir. Son olarak, bu tez galismasinda énerilen evrimsel-
tabanh fuzz testinin kullandigi, en popller evrimsel hesaplama
yontemlerinden birisi olan genetik algoritmalarin temel adimlari ve temel

yapi taslari tanitilacaktir.

2.1. Android Isletim Sistemi
Bu tez calismasinda, Android uygulamalarinin kurulumu asamasinda
kullanilan derleyici tGzerinde givenlik riskleri olusturabilecek zafiyetlerin
tespit edilmesi amaclanmistir. Android DEX dosyalar U(zerinden
olusturulan test durumlarinin daha iyi anlasilmasi icin bu bdélimde

Android isletim sistemi hakkinda 6n bilgi verilecektir.

Mobil isletim sistemlerinin en popileri olan ve 2005 yilinda ortaya ¢ikan
Android, ilk cikisinda dijital fotograf makinalari icin gelistirilmistir. Daha
sonra modifiye edilmis Linux 2.6.25 gekirdegi lizerinde tasarlanarak mobil
isletim sistemi olarak kullanilmaya baslanilmistir. GlUnimuizde 8.0
(Android O) beta versiyonuna ulasan Android isletim sistemi Uzerinde
Google Play’de bulunan 1,5 milyon uygulama gelistirilmis ve bu

uygulamalar kullanan sayisi 2 milyari gegmistir [2].

Temelinde modifiye edilmis Linux cekirdegi Uzerine insa edilmis olan
Android, her yeni versiyonda az da olsa st katmanlarinda da degisiklikler
yapmaktadir. Bu kod eklentileri veya yama islemi ile bir yandan kodun
islevselligi  arttirlirken, diger bir yandan vyazilm hatalarindan
kaynaklanabilecek yeni glvenlik zafiyetleri olusturulabilmektedir.
Arastirmacilar ise daha o6nce kesfedilmemis bu zafiyetleri zamaninda

ortaya gikararak, guvenlik risklerini engellemeye galismaktadirlar.



Android’in temel mimarisi Sekil 1'de verilmistir. Android’in alt katmaninda
Linux cekirdegi tGzerinde, cogunlukla C programlama dili ile yazilmis yerel
kodlarin yer aldi§i Android Runtime bulunmaktadir. Bu katman, Ust
seviyedeki komutlari donanim  seviyesindeki HAL katmanina
aktarmaktadir. Burada temel kuatliphaneler ve her uygulamanin
birbirinden izole edilerek ayri calistirildigi sanal makineler yer almaktadir.
Android JAVA katmaninda ise Android uygulamalari ile ¢ekirdek arasinda

haberlesmeyi saglayan JAVA kitlphaneleri ve API'leri yer almaktadir [5].



Sekil 1. Android mimarisi [5]

System Apps

Calendar Camera

Java API Framework

Managers
Content Providers

Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

2.2. Uygulama Kurulum Siireci
Android’in  uygulamalarinin kurulumundan  sorumlu  varsayilan
uygulamasi Packagelnstaller’'dir. Bu uygulama, kullanicidan kurulum
komutlarini almak icin InstallAppProgress aktivitesini cagirir. Bu aktivite
de Package Manager Service isimli servisi cagirmaktadir. Android
kurulum sireci, gelisen teknoloji ile birlikte zamanla degisim

gbstermektedir.



2015 yilinda Androd 5.0 ile birlikte gelen ve halen kullanilmakta olan ART
(Android Runtime), dlsuk hafizal cihazlarda birden ¢ok sanal makinenin
calistinlabilmesi icin gelistirilmistir. ART, uygulamalara iliskin kaynak
kodlari, Android platformunda calisabilen DEX bayt koduna ¢cevirmektedir
[6]. Uygulamalarin kurulum asamasinda ise dex2oat araci kullanilr.
dex2oat, .dex uzantili DEX dosyalarini girdi olarak kabul eder ve
uygulamalar derleyerek .oat uzantih bir dosya olusturur. Bu cevirim
islemi ile, islemci tarafindan dogrudan yerel olarak calistirilabilecek yerel
kodlar olusturulur. Bu calismada, 2013 yilinda yayinlanan Android 4.4
KitKat ile Dalvik sanal makinesinde kullanilan dexopt yerine, daha gtincel
oldugu icin 2015 yilinda yayinlanan Android 5 Lollipop ile ART yapisinda
kullanilan dex2oat metodu tercih edilmistir. Bunun en 6nemli nedeni, ART
ile DEX dosyalarinin komut satiri (izerinden adb [7] araciligi ile dogrudan

calistirilabilir olmasidir.

2.2.1. DEX Dosya Formati
Bu tez calismasinda, genetik algoritmaya girdi olarak DEX dosyalari
verilmektedir. Onerilen ydntemde, genetik algoritma ile evrimlestirilen
DEX dosyalan ile farkli fuzz testlerinin uygulanmasi saglanmis ve bu
testler ile yeni glvenlik zafiyetlerinin kesfedilmesi amaglanmaktadir. Bu

nedenle, bu bélimde DEX dosya formati anlatilacaktir.

Android DEX dosya formati, 2015 yilinda Intel tarafindan gergeklestirilen
bir proje kapsaminda gelistirilmistir. Sekil 2. APK igerigi gorildigu Gzere
Android paketlenmis uygulamalari, bir APK paketinin igerisinde yer
almaktadir. AndroidManifest.xml/ isimli manifest dosyasinda, uygulama
tarafindan kullanilan izinler, uygulamanin bilesenleri vb. gibi bilgiler
tanimlanmaktadir. META-INF klaséri, APK’ya iliskin 6zel imza bilgisini
icerir. lib dizini, eger var ise, uygulamaya has derlenmis yerel Android
katiphanelerini icermektedir. res klasérl, uygulamaya ait olan her turli
kaynagi (resimler, dil dosyalari, vb. gibi) icermektedir. Son olarak

classes.dex dosyasi ise derlenmis uygulama kodlarini barindirmaktadir.



Sekil 2. APK icerigi [8]

~AndroidManifest.xml

_Jclasses.dex

“META-INF

Android platformu icin yazilan bir kod, .dex uzantili bir dosya (Dalvik

Executable) olarak derlenmelidir. DEX dosyalari, sanal bir makine iginde

kullanilirlar. Sekil 3. DEX dosya formati bdélumleri [9-10]te go6sterilen

DEX dosya formatinin baslhk alaninda yer alan boélimler asadida

aciklanmistir [9];

string_ids - DEX dosyas! icerisinde kullanilan butin katar

dizgilerinin listesini igcerir ve referanslarini tutar.

type_ids — DEX dosyasi igerisinde kullanilan buttn turlerin (siniflar,

diziler, temel tirler) listesini tutar.

proto_ids - DEX dosyasl tarafindan referans edilen bltlin

prototiplerin tanimlarini icerir. (Orn; int fn(double), void fn())

field_ids -DEX dosyasl tarafindan belirtilen tim alanlar igin

tanimlayicilarin listesini tutar. (Orn; integer.MAX_VALUE)

method_ids - DEX dosyas! tarafindan referans edilen metodlari

igerir.

class_defs -hem DEX dosyasinin erisebilecedi metod ve kodlar igin

hem de tanimli DEX dosyasi igin butln sinif tanimlarini igerir.



Sekil 3. DEX dosya formati bélimleri [9-10]

magik number
g DN et
header ' signature
file size
—
' header size
string_ids ifac o1 00 o2 o 7 01 03 20 &8 03 08 80| i Iulhuiiidl endian &
' ' S map off
type_ids emmacmenrnn o aacmeevnnces: Y R SUing 13 size (14) string I off
ans (B4 20 01 03 $0 00 08 03 22 00 08 22 20 00 68 221 1 1ureriiririrres M3 size (1) ids off
o 29 90 00 02 gols .. proto ids size (3) peoto_kis off
proto_ids - e or s B M field ids size (1) field Ids off
$0 1A 03 04 ¢ method ids size (4) method kis off
class Mds size (1) class Ids off
- : data ks size (444) data Ids off
f.eu—lds 0701 5tring_ids (4) OxAB1type_Kis(4)
Oxcd 1provo_ids(12) Oxed: field ids(8) |
0x£0:method Ick(® | [ ox110:c1ana idui2) |
method_ids
0x130;: data_ids

2 87 108 t 00 6 ¢ L_sting 1 string #2 string #3
class_defs Tttt bttt sl WU RCITLON RO
° 92 00 00 &0 © o string #7 string #8 string #9
o 0 o X string #10 string #11 string #12
data Y S o En: i string #13 stiing #14
map_size(13) map #1 ~ map #13

2.3. Zafiyetler
Yazilimcilar tarafindan gelistirilen uygulamalar Uzerinde yazilim
hatalarindan dolay! bircok zafiyet bulunabilmektedir. Hata anlaminda
kullanilan bug kavrami, Harvard Mark II (1947) tarafindan gercgek bir
bdcegdin neden oldugu sistem odasindaki sunucularin kisa devre ile erisim
kisiti hatasiyla ortaya cikmis ve gunUimdizde bilisim termolojisi olarak
kullaniimaktadir [11].




Sekil 4. Harvard Mark II (1947) - raporlanan ilk hata [11]

vy | B

Cans b
RIS (- = 033
{m
b —/I*F"J Qc;inq T@pf
o G
g <

RS 0N o g
Fiest actaal
,“"" Aa }M.NJ }"MJ\‘

oo cdeard L .

2 oF
Case ON

Bu yaziim hatalarinin  bazilari, saldirganlar tarafindan zararh kod
calistinlabilmesine  neden olan glvenlik  zafiyetlerine  neden
olmaktadirlarlar. Bu glvenlik zafiyetlerinden en yaygin olanlarini, isletim
sisteminden bagimsiz olarak iki gruba ayirabiliriz: bellek tasmasi ve katar

dizgisi bicimlendirme (format string).

2.3.1. Bellek Tagsmasi
Bellek tasmasi, bir yaziimin erismeye vyetkisinin olmadigi bellek

alanlarina veri yazmasidir. Bunun temel nedeni, yazilim gelistirilirken
gerekli sinir kontrollerinin yapilmamasidir. Ornedin kullanilan bir dizinin
sinir kontroliiniin yapilmamasi sonucu, dizinin bulundugu bellek disina
veri yazilmasinin yolu acilmis olur. Bu tldr bir zafiyet iceren yazilim
somdurllerek, kritik yazmaclara veri yazilimasi ve program akisinin
degistiriimesi sadlanabilir. Yazilimlarin bellek tasma zafiyetlerinden
faydalanilarak, yetki ylkseltme, arka kapi olusturma, vb. gibi saldirilar

gerceklestirilebilir.
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Sekil 5. Ornek bir bellek tasmasi zafiyeti

0x00000000

Yigin
ESP >

Buffer[128] AAAA
EBP > AAAA
Saklanmig

EBP AAAA

Saklanmig AAAA
EIP

AAAA

Yigin devami AAA..

nuoA awnAng uiwgi;

OXFFFFEFFF

Sekil 5. Ornek bir bellek tasmasi zafiyeti érnek bir bellek tasmasi
goOsterilmektedir. buffer() fonksiyonun cagdrildiktan sonraki bellek
goruntlsi gosterilmektedir. Bu fonksiyonda sinir kontroli yapilmadigi
icin, ayni bellek boélgesi A harflerinden olusan katar dizgileri ile
doldurulmustur. Bdylelikle geri gdénlUs adresi ve EBP yazmaclarinin
Uzerlerine yazilmistir. EIP, bellekteki calistirlacak bir sonraki komut
satirini gostermektedir. Bu dederin (zerine yazilmasi, program akisinin
degistirilebilecegi, yani kontrol altina alinabilecedi anlamina gelmektedir.
Dahasi, bu degerler uygun adres dederleri ile glincellenebilirse, program

akisi zararli kodun yer aldigi bellek bélgesine yonlendirilebilir.

Bellek tasmasi, gerceklestigi bellek bolimiine gore yigit ve yigin olmak
Gzere ikiye ayrilir. Yigit tasmasi, yigit adi verilen bellek bélgesinde sinir
kontrolU yapilmayan dizi ya da girdi bélimlerine yapilan uygun olmayan
girdilerin verilmesi ile, program akis kontrolinin ele gegirilmesidir. Yigin

tasmasi, benzer sekilde yigin bolgesinde olmasiyla beraber, dinamik
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degiskenlerin, dinamik bellek alinmasini saglayan malloc() ve calloc()

fonksiyonlarinin kullaniimasiyla tetiklenebilmektedir [12-14].

2.3.2. Katar Dizgisi Bicimlendirme
C programlama dilinde, ekrana ¢ikti basiimasini saglayan printf ve benzeri
fonksiyonlarin amaci disinda kullanilmasiyla bellekteki bilginin ifsa
edilebilmesi zafiyetidir. Bu zafiyet zararli kod calistirilabilmesine neden
olabilmektedir [15]. printf() ailesinde yer alan printf, fprintf, sprintf,
snprintf, viprintf, vprintf, vsprintf, vsnprintf fonksiyonlarda %x, %s, %d
gibi formatl girdi génderilidiginde zafiyet tetiklenebilmektedir [16]. Sekil
6. Ornek bir katar dizgisi bicimlendirme zafiyetinin gérinimi gérildigi
gibi 6rnek bir katar dizgisi bicgimlendirme zafiyeti yer almaktadir. Bellek
alaninda yiginin biiyimesi yéontinde printf() isaretgisinin gosterdigi yerden
itibaren illegal karakter girdisi ile diger bellek alanlarina midahale
edilebilmektedir. Bdylece EIP gdstergecine mudahale ile program akisi

kontrol altina alinilabilmektedir.

Sekil 6. Ornek bir katar dizgisi bicimlendirme zafiyetinin gérinimi

Yigin
C degeri -
3
E
B degeri A
E
A . — Adegeri
printf() fonksiyonunun '§:
isaretcisi =
Format String adresi
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2.4. Fuzz Testi
Mevcut uygulamalar igerisinde bulunan bellek bozulmasi, bellek tasmasi,
kod enjeksiyonu, bellek sizintilari, vb. gibi zafiyetlerin tespit edilebilmesi
igin, literatirde bircok teknik ve ydntem kullaniimaktadir. Birgok gesit
zafiyeti ortaya cikarabilmek igin tek bir ydntem kullaniimamaktadir.
Zafiyetlerin ortaya cikarilmasi igin kullanilan yéntemlere genel olarak fuzz

testi denilmektedir.

Bunun disinda uygulama gelistiriciler fuzz testi disinda kaynak kod
analizine de basvurmaktadirlar. Kaynak kod analizi, uygulamalarin
guvenlik bakis agisiyla derinlemesine incelenmesidir. Kaynak kod analizi,
kod denetimiyle benzerlik gdsterse de temel fark; kod denetiminde
genelde yazilimin Uretimi sonrasi yazilim hatalarinin gézden gegirilmesi
icin bagvurulan yéntem iken, kaynak kod analizi ise yazlimin kullaniciya
sunulmasl sonrasinda dahi basvurulabilen, genelde ortaya c¢ikan yazilim
cakilmalarinin tespiti ve kd&k nedeninin ortaya cikarilabilmesi igin
basvurulan daha ayrintili tersine mihendislik yontemidir. Genelde kapali
kutu uygulamalarin gelistiricilerinin veya kaynak kodlu uygulamalarin
gelistiricilerinin ve glvenlik arastirmacilarinin gtvenlik acikliklarini ortaya
cikarabilmek icin basvurdugu bir ydntemdir. Kod gelistiricilerinin
yaptiklar tasarim ve gercgeklestirdikleri yazilimindan kaynaklanan kod
hatalarina ait kdék nedenlerin ortaya cikarilmasindaki ydntemlerden
birisidir. Acik kaynak kodlu ve ticari bircok kaynak kod analizi araci

gelistirilmistir [17].

2.4.1. Fuzz Testi Siniflandirmasi
Fuzz testleri gercgeklestirilirken, uygulandiklari uygulama ya da sistemin
kaynak koduna sahip olunup olunmamasina gére ikiye ayrilir: acgik kutu
ve kapali kutu fuzz testleri. Asadida her iki yontemden kisaca

bahsedilecektir.

2.4.1.1. Acik Kutu
Bu fuzz testi yontemi icin kaynak kodun varligina ihtiyac duyulmaktadir.
Genelde kaynak kod gelistiricilerinin  rahatlikla basvurabildigi,
13



uygulanabilirlik acisindan daha kolay bir ydntemdir. Genellikle, acik kutu
yontemi ile kapali kutu yoOnteminin buldugu zafiyetler farklihk
gbstermektedirler. Bu nedenle, genelde Google, Microsoft gibi blylk
firmalar acik kaynak kodlu analizi yapsalar da ayni zamanda buyuk

yatirmlarla bulut ortaminda kapali kutu fuzz testleri yapmaktadirlar.

2.4.1.2. Kapal Kutu
Kaynak kod erisiminin mimkin olmadigi durumlarda, sadece girdi
noktalarinin bilindigi ve ¢iktinin yorumlanabildigi durumlarda tercih edilen
yontemdir. Bu ydntem ile gercgeklestirilen fuzz testleri, kaynak kod
bilinmediginden genelde rasgele girdiler (retilerek ya da sezgisel
yaklasimlar ile gercgeklestirilir. Bu yontemde herhangi bir formath girdi

s6z konusu degildir.

2.4.1.3. Gri Kutu
Kapali kutu teknigi ile birlikte sistemin kaynak kodunun da
kullanilmasiyla, hem acilk kutu hem de kapali kutu ydntemlerin
avantajlarindan faydalanmak Uzere ortaya cikan fuzz testi yontemidir.
Ikili kodlarin daha ayrintil analizi igin tersine mihendislik yéntemlerine
basvurulmaktadir. Aslinda temel olarak kapal kutu fuzz testi yontemine
yardim amaciyla kullanilmaktadir. Kapali kutu fuzz testi ile hedef yazilim

Uzerinde kapsanan kodun buydkligunin belirlenebilmesini saglar.

2.4.2. Fuzz Testi Yontemleri
Fuzz testi; tam gecerli olmayan, beklenmedik, rasgele girdileri Uretip
farkli platformlardaki (UNIX, Windows, Android, I0S) hedef uygulamalar
Gzerinde glvenlik zafiyetlerinin tespitini saglayan bir otomatik yazilim
test teknigidir. Kaynak kod analizinin yetersiz oldugu igin glinimizde
bircok blUyldk yazillm ve uygulama gelistirici kurum ve kuruluslar bu

yonteme basvurmaktadirlar.

Fuzz testi terimi, Wisconsin Universitesi'nde Barton Miller tarafindan
ortaya atilmistir [18]. Fuzz testi ismi, 1988/89 vyilinda yagmur
damlalarinin telefon hatlarinda olusturdugu sinyal bozulmalarindan ve

olusturdugu fuzz sesinden esinlenerek verilmistir. 1988/89 vyilinda,
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Borton Miller ve 6grencileri UNIX uygulamalari tizerinde hatalarin tespiti
igin ilk fuzz testini gelistirmislerdir. Bu test icin, temel y6éntem olarak
rasgele yari gecgerli ya da anlamli bozulmus girdiler Uretip hedefe
gbondermigler ve hata aylklama ile program c¢akilmalarini analiz
etmislerdir [19], [20]. Bu tarihten beri, fuzz testi Gzerindeki calismalar

devam etmektedir. Fuzz testinin tarihsel evrimi Sekil 7’de gérulmektedir.

Sekil 7. Fuzz testi tarihi [20]

Prof.. Barton Miller . Codemonicon
UNIX uygulamalari Dave Aitel Michael Zalewski ilk ticari fuzzer
tizerinde fuzz testi SPIKE gelistirmesi  Mangleme gelistirmesi H.D. Moore
l \ — COMRider geligtirmesi

2000 2001 2002 2003 2004 2005 2006 2007

| ]

] Oulu Universitesi l
PROTOS SNMP BH USA H.D. Moore

Test platformu FileFuzz gelistirmesi  ¢ssDIE gelistirmesi

1999 yilinda Oulu Universitesi'nde ilk protokol tabanli fuzz testi araci olan
PROTOS gelistirilmistir. Bu arag ile, rasgele girdiler Uretilirken, girdilerin
protokole uygunlugu da ele alinarak yari anlamli girdiler Gretilmistir. 2004
yilinda ise ilk web tarayici tabanli uygulamalara ydnelik fuzz testi
gergeklestirilmistir. HTML dosya formatini kullanarak bazi web
tarayicilarinda guvenlik zafiyetlerinin tespiti hedeflenmistir. Yine ayni
yilda gelistirilen ve fuzz testi tarihinde 6énemli bir gelisme olan dosya
formatli fuzz testi yontemi gelistirilmistir. Bu yontem ile Microsoft isletim
sistemlerinde tespit edilen, MS04-028 numarali, uzaktan kod
calistirilabilmesine neden olan bellek tasmasi zafiyeti tespit edilmistir
[21]. 2006 yilinda Explorer tabanli olan ActiveX dosya formatinda
zafiyetler tespit edilirken, 2007 yilinda da ilk ortadaki adam tabanl,
istemci ile sunucu arasindaki iletisime girilerek protokollerin fuzz

edilmesini saglayan ProxyFuzz araci gelistirilmistir. Bu arag, TCP ve UDP
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protokollerini desteklemekte ve bu protokollere ait paketlerin

degistirilmesi ile ag iletisiminin fuzz edilebilmesi saglamaktadir [22].

Fuzz testi, yeni bir alan olmasina ragmen arastirmacilar ve yazilim
gelistiriciler tarafindan yodgun ilgi gérmustir. Fuzz testi konusunda
literatirde yapilmis birgok akademik calisma vardir. Bu calismalarin
birgogu Linux ve Windows platformlarini hedeflemektedir. Android gibi
mobil platformlari hedef alan az sayida calisma vardir. Bu calismalar,

Bolim 3’te ayrintili bir sekilde incelenmistir.

Fuzz testi araglarinin ortak benimsedigi fazlar bulunmaktadir [20]. Bu
fazlar, Sekil 8'te gosterildigi gibi, hedefin belirlenmesi, hedef igin uygun
girdilerin tanimlanmasi, fuzz verilerinin Uretilmesi ve hedef Uzerinde

calistirlmasi, en sonunda ise ¢iktilarin izlenmesidir [23].

Sekil 8. Fuzz testi fazlari

Hedefi ve Platformu Girdi Vektorlerini Fuzz Verilerini Yarat
Tanimla Tanimla *  Minimize

Sémrilebilirligi
Kontrol Et Yazihim Hatalarini izle

Tekil Program Cakilmasi

Fuzz Edilmis Dosyalar
Calistir

Fuzz testleri genellikle oynatici, okuyucu gibi uygulamalari, Linux,
Windows, OSX ve Android gibi isletim sistemlerini, mobil cihaz, modem
gibi araclari tercih etmektedirler. Fuzz testleri igin girdi olarak; .swf, .pdf,
.png, .jpeg, .m3u, vb. gibi uzantili dosya formatlar, ftp, http, arp, ss/ gibi
ag protokolleri paketleri, degiskenler gibi c¢ok cesitli girdiler
olusturulabilir. Bu girdilerden fuzz test verilerinin tretilmesi igin genellikle
mutasyon ve Uretim tabanl ydntemler tercih edilmektedir. Sonrasinda
hata ayiklama ile yari uygun girdilerin hedef sistemde calistirilmasi, c¢ikti

ve kayitlarinin incelenmesi ile zafiyetler bulunabilmektedir. Fuzz testi
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yontemleri; mutasyon, Uretim, vekil ve evrimsel tabanli olmak Uzere

dérde ayrilmaktadir.

2.4.2.1. Mutasyon Tabanh Fuzz Testi
Mutasyon tabanli fuzz testi, var olan 6érnek bir girdiyi gesitli sekillerde
bozarak test verilerini Gretmektedir. Bu yontemde, girdinin formatinin ya
da protokollinun bilinmesi gerekmez. Cekirdek dosya Uzerinde yapilan
bozulma tamamen rasgele ya da sezgisel olarak gergeklestirilebilir.
Ciktilar oldukga fazladir, tekrar eden yazilim hatalari fazla olabilmektedir.
Temelde, rasgele bit/bayt degdistirme ve bit/bayt kaydirma olmak lzere

ikiye ayrilir.

Rasgele bit degistirme yodntemine, Sekil 9’da verilen Charlie Millerin
gelistirdigi meshur Python kodu 6rnek verilebilir. Girdi dosyasi, ikili dosya
olarak acilir ve bu dosyada rasgele secilen bit'ler 1 ise 0, 0 ise 1 olarak
degistirilirler. Sonrasinda, girdi dosyasi paketlenip hedef uygulamaya

gonderilir.

Sekil 9. Charlie Miller'in Python fuzz testi kodu

numwrites = random.randrange(math.ceil((float(len(buf)) / FuzzFactor))) + 1
for j in range(numwrites):

rbyte = random.randrange(256)

rn = random.randrange(len(buf))

buf(rn] = "%c"%(rbyte)

Bit kaydirma yodnteminde ise c¢ekirdek dosya Uzerinde 0&nceden
belirlenmis bir érintid kaydirilarak yeni test dosyalan dretilir ve hedef
dosyaya gdnderilir. Ornedin, Sekil 10’da verilen gekirdek dosya tzerinde
6nceden belirlenmis “FF FF FF FF” 6runtlsu sirayla kaydirilarak birgok test
dosyasi uretilmektedir. Sekil 10’da birgok Uretilen test dosyalarindan bir
tanesi gortlmektedir. Bu test dosyasinda “FF FF FF FF” érintlsu dyle bir
yere gelmistir ki dosya icerisinde sunulan bilgi ifsasi zafiyetine neden

olmustur.
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Sekil 10. Bit kaydirma yontemi 6rnegi
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2.4.2.2. Uretim Tabanh Fuzz Testi
Uretim tabanli fuzz testi ydnteminde, hedeflenen protokoliin ya da
dosyanin formatinin bilinmesi gerekmektedir. Hedef protokol ya da dosya
formatinin spesifikasyonlarindan faydalanarak yeni test durumlan
Uretilmektedir. Rasgele tabanl fuzz testi ydntemine gére daha uzun ve
zor bir hazirhk asamasi gerektirmektedir. Hedef odakh yani belli bir
formata 0Ozel tasarlanmis olan fuzz testi asamalarinda tercih

edilmektedirler. Bu test ile, tek tek bilinen format asamalarinin fuzz
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testinde tanimlanmasi yapildigi igin, format disi sifirinci gin givenlik

aciklarinin bulunmasi ihtimali dasuktar [24].

Sekil 11’de bir Gretim tabanh fuzz testi yontemi ile bir pdf dosyasinin

bashk béliminin dosya formatina uygun bir sekilde degistirildigi

gorulmektedir. Bu érnek, PDFuzzer araci [25] ile yaratiimistir.

Sekil 11. Uretim tabanl fuzz testi érnegi

use PDF::Create;

use Getopt::38td;

@overflow = ( x 8200, x 11000, x 110000, x 550000, x 1100000,
Elefmtastring = ("$n$nsnsnsn”, "SpSpIpips '3
[“l@numbers = (

Fl@miascbuga = ("

getopts( » \%opts)

Starget = Sopta| )} 2

$pdfdoc = Sopts({ "}

foreach(Bnumbers) { Sfyuz
[[]$pdf = new PDF::Create > $pdfdoc,

=p Sfuzz,
-2
- i
“> [localtime],
-
> )

$main = $pdf->new page > Spdf->get page size( ))

Spdf->cloase;

system Starget Spdfdoc; }
2.4.2.3. Vekil tabanh Fuzz Testi

Vekil tabanli fuzz testi, genelde istemci ve sunucu uygulamalar

arasindaki iletisimin arasina girilmesi (ortadaki adam)

bozulmasi ile gercgeklestirilir. Protokol tabanli bir yontemdir.

ve girdilerin

ProxyFuzz

aracl, bu yéntemi kullanan bilinen fuzz testi araglarindan birisidir [22].
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2.4.2.4. Evrimsel Tabanh Fuzz Testi
Evrimsel tabanh fuzz testi yontemi, diger yontemlerde farkli olarak, bir
geri bildirim mekanizmasi ile giktiya gore test girdilerinin Uretilmesine
dayanmaktadir. Autodafe [26], EFS [27], AFL [28] araclari, bu yéntemi
kullanmaktadir. Bu yontem ile daha kisa surede daha c¢ok tekil ve yeni
guvenlik zafiyetlerin tespit edilebilmesi amaclanmaktadir. Bu tez
calismasinda Onerilen yontemde oldugu gibi, genetik algoritma, vb. gibi
evrimsel hesaplama tabanh yéntemler ile gergeklestirilen fuzz testleri, bu

gruba girmektedir.

2.5. Evrimsel Hesaplama
Tez kapsaminda daha kisa sirede daha c¢ok yeni tekil glvenlik zafiyeti
tespit edebilmek icin, yeni girdi test dosyalarinin tretilmesinde evrimsel
hesaplama yontemlerine basvurulmustur. Bu baslk altinda, bu tez
kapsaminda kullanilan ve en populer evrimsel hesaplama yéntemlerinden

birisi olan genetik algoritma hakkinda bilgi verilecektir.

2.5.1. Genetik Algoritma
Genetik Algoritma, 1975 yilinda John Holland tarafindan tanitilmistir [29].
Genetik Algoritma (GA), tabiatta izlenen evrimsel akisa benzer bir sekilde
calisan, arama ve en iyileme yéntemi olarak tanimlanmaktadir [30]. GA,
bir problemin ideal ya da ideale yakin bir ¢ézUmuntn verimli bir sekilde
bulunmas! icin dogadaki evrim mekanizmasindan esinlenmis bir
algoritmadir [31]. Sekil 12. Genetik algoritma goésterimi ve islegleri ‘'de
dogadaki sekli gibi dijital ortama uyarlanmasi gosterilmistir. Diger bir
tanimla, Genetik algoritmalar (GA), Darwin'in en glgli olanin hayatta

kalmasi ilkesine dayanan bir algoritmadir [32], [33].
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Sekil 12. Genetik algoritma gdsterimi ve iglegleri

A1 (0/o/olo[d|o]|| Gen

A2 .1.1.1.1.1.1‘ Kromozom

A3 [1/0[/1]0[1][1]

A4 |1/1]/0]1]|1 O‘ Populasyon

Genetik Algoritma akis semasi Sekil 13’te verilmistir. Oncelikle, ilk
popullasyon vyaratilir. Popullasyon, problemin ¢6zUmuU icin ©6nerilen
bireylerden olusmaktadir. Ornedin, yazilim testi veya fuzz testi amach bir
genetik algoritma uygulamasinda bireyler, test durumlarini temsil
etmektedirler. ilk popiilasyon, genetik algoritmaya girdi olarak verilebilir,
ya da rasgele olusturulabilir. Daha sonra, populasyondaki her bireyin
uygunluk dederi hesaplanir. Bu deder, bir bireyin problemin ¢éziimiine ne
kadar yakin oldugunu ifade eder. Eger bireylerden en az birisi ideal
¢b6zime ulasmamissa, bu bireyler Uzerine genetik operatérler uygulanir
ve yeni populasyon olusturulur. Bu islemlerin timuU bir iterasyonu ya da
nesli tanimlar. GA’da, nesil degistikce kotl ¢oztimlerin yok olmasi ve iyi
cozimlerin daha fazla kullanilmasi amacglanir [34]. Genetik algoritma,
genellikle manuel olarak ¢ézimi zor olan karmasik problemler UGzerine
uygulanmaktadir. Bu nedenle, genellikle algoritmanin sonlandiriima
kriteri, ideal ¢6zimun bulunmasindan ziyade, belirlenen iterasyon sayisi
kadar algoritmanin kosup kosmadigidir. Bir problemin ideal ¢6ziime
ulasamayacadi ya da ulasmasinin ¢ok uzun siirecedi varsayimindan yola
cikarak, iterasyon sayisi algoritmanin 6nemli parametrelerinden birisi
olarak kullanilir. Asadida, genetik algoritmada kullanilan temel bazi

genetik operatorler tanitilmaktadir.
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Sekil 13. Genetik algoritma akis semasi

Baglangig Noktasi
ilk Popiilasyon

Uygunluk Degerinin

Hesaplanmasi
Caprazlama

Maksimum
iterasyon Sonlandir
Sayisi

2.5.1.1. Segim
Secim ya da secilim, gelecek nesilleri Uretmek icin kullanilacak bireylerin
secildigi genetik algoritma asamasidir. Yeni neslin (popllasyonun)
Uretilebilmesi igin, varolan popullasyonun icerisinden secim operatérine
gore bireyler secilir. Secilen bu bireyler Gzerinde caprazlama, mutasyon
gibi genetik operatdrler uygulanarak yeni bireyler olusturulur. Rulet
camberi, turnuva ve lineer siralama yontemleri segim
yontemlerindendirler. Rulet c¢emberi, nesildeki bireylerin uygunluk
dedgerinin toplam uygunluk dedere oranlamasiyla secim oraninin
belirlenmesidir. Lineer sirali secim, en iyi uygunluk dederinden en kot
uygunluk dederli bireye dogru siralanmasi yéntemidir. En disikten en
ylksek uygunluk dederli bireye dogru 1, 2, 3 seklinde dedgerler verilir.
Son olarak turnuva secimi de nesilden secilen rasgele sayidaki bireyin

icinden uygunluk dederi en iyi olan bireyin segilmesi yontemidir.
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2.5.1.2. Caprazlama
Popullasyondan secilen ve ebeveyn bireyler olarak isimlendirilen iki birey
Uzerinde uygulanir ve bu bireylerden yeni iki birey elde edilir. Degisik
tirleri bulunmaktadir. Ornedin Sekil 14%e tek noktali caprazlama
mutasyona bir 6rnek verilmektedir. Burada ebeveyn bireyler Uzerinde
ortak bir caprazlama noktasi belirlenir ve bireylerin bu noktadan sonraki
kromozomlari yer degistirilerek yeni bireyler elde edilir. Caprazlama orani
ile popllasyondaki ne kadar kromozomun caprazlamaya girecegini

belirlenmektedir.

Sekil 14. Genetik caprazlama 6rnegi

[1]2]ofo]1]o]1]0[1] [1[o]of1]1{o]1]1]0]

|1|1|o|o|1|o|1|1|o| |1Io|o|1|1§o|1|o|1|

2.5.1.3. Mutasyon
Mutasyon isleci, bir poplilasyondaki genetik gesitliliginin siirdlrebilmesine
yardimci olmaktadir. Mutasyon icin degisik yontemler kullaniimaktadir.
Sekil 15te bit katar dizgisi mutasyonu 6rnek olarak gosterilmektedir. Bu
yontemde, bir bireyde rasgele secilmis bitlerin degerleri degistirilir.

Secilen bit 1 ise 0'a, 0 ise 1’e degistirilir.
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Sekil 15. Mutasyon Ornegi

[1[1i]ofo[i[1]o[1]0]

v v
1 ol1]|o|1]0]

1[1[1]0]

2.5.1.4. Uygunluk Fonksiyonu
Bir bireyin uygunluk dederinin, ya da o bireyin ¢d6zime ne kadar
yaklastigini ifade eden dederinin hesaplanmasi igin uygulanan
fonksiyondur. Bir bireyin uygunluk degeri ylksek olmasi, o bireyin ideal

¢6zUme ulasmis ya da yakin oldugunu géstermektedir.
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3. ILGILI CALISMALAR

Fuzz glvenlik testleri, ilk olarak 2009 yilinda uygulanmaya baslanmistir.
GUnlUmize kadar yapilan galismalarin gogu Windows, I0S ve UNIX isletim
sistemi platformlarini hedef alarak gergeklestirilmistir. Mobil cihazlarin
yayginlasmasi ile, mobil platformlar icin fuzz testleri son vyillarda
popularite kazanmaya baslamistir. Mobil alanda gercgeklestirilen ilk
testler, Android isletim sistemini hedef almaktadir. Bu alanda
gercgeklestirilen ticari ya da acik kaynak kodlu fuzz testi aracglarinin
yaninda, az sayida akademik calisma bulunmaktadir. Miller [35], fuzz
testlerinin Android platformunda kullaniminin ilk 6érneklerinden birisini
sunmustur. Bu calismada, akilli telefonlar Gzerinde acik kaynak kodlu
Sulley fuzz testi araci [4] kullanilarak, bozulmus SMS mesajlan ile stres
testleri gercgeklestirilmistir ve uygulamalarin c¢akilmalarina neden olan
tespit ettikleri glvenlik zafiyet kayitlar incelenmistir. Ginimuze kadarki
fuzz testi calismalarin codgu uygulama seviyesinde ya da kullanic
arayuzu/grafiksel kullanici arayldzd bazh gergeklestirilmistir [36-45].
Daha genis kullanicl kitlesini etkileyen ve kritik olan isletim sistemi

seviyesindeki kUtiphanelerde zafiyet tespiti calismalari ise gcok azdir.

Bu bolimde, oncelikle bir platformdan badimsiz olarak evrimsel
hesaplama tabanli fuzz testi uygulayan calismalar hakkinda bilgi
verilecektir. Sonrasinda, Android isletim sistemi Uzerinde yapilan fuzz
testi calismalarina yer verilecektir. Android platformunda farkh girdi
noktalari ve yéntemleri kullanilarak yapilan testlerden bahsedilecektir.
Android platformu Uzerindeki evrimsel hesaplama tabanli calismalar
detaylandirilacaktir. Son olarak da Android lGzerinde, 6zellikle DEX dosya
formatinin modifiye edilmesi ile gercgeklestirilen fuzz testi calismalari

ayrintili agiklanacaktir.
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3.1. Evrimsel Hesaplama Tabanh Fuzz Testleri
Evrimsel hesaplama yontemleri, probleme uygunlugu agisindan oldukgca
kullanilmistir. Su ana kadar farkli uygulama ve farkh platformlara
uygulanmistir. Bu alanda yapilan bir calismada Alimi ve digerleri [46],
genetik algoritma temelli 6nerdikleri yaklasim ile probleme neden olan
komut kiimelerinin tespitinde optimizasyon yapilmasini hedeflemislerdir.
Test ortami olarak akilli kartlar Gzerindeki applet olarak adlandirilan
birkag basit fonksiyondan olusmus kiglik kod parcalarindan olusan
gdmulid uygulamalar tercih edilmistir. Fuzz testi platformu olarak
WinSCard [47] secilmistir. Popllasyon boyutu olarak 10.000, iterasyon
olarak 5.000 degerleri secilmistir. 6 bayttan olusan MasterCard M / Chip
CVR degerinin son 5 bit'i uygunluk fonksiyonunda kullaniimistir.
Mutasyon ve seleksiyon olarak rasgele metodlari tercih edilmistir. JCOP
simllasyonu araci [48] ile MasterCard Uzerinde onlarca saat yapilan
testlerde 6nerilen yaklasimla sonug alinamamig, fakat ardisik gevrimdisi
islemlerin sinirinin Gzerinde birgok islemin oylanmasi gibi anormal bazi

islemler tespit edilmistir.

Liu ve digerleri tarafindan yayinlanan calismada [49], x86 platformunda
bulunan popller programlar Gzerindeki givenlik kod hatalarinin tespit
edilmesi hedeflenmistir. Zafiyetlerin tespiti, statik ve dinamik analizleri
icin GAFuzzing adi altinda yeni bir fuzz testi araci tanimlanmistir.
Analizler, diger fuzz testi aracglarindan ayr olarak kaynak kod
kullanmadan yapilmaktadir. Fuzz testi metodu olarak da rasgele fuzz testi
secilmistir. Statik analiz asamasinda, calistirilabilir kod {zerindeki
strepy(), sprintf(), syslog() gibi C programlar secilmistir. Dinamik
analizde kontrol akis grafiklerinin analizleri igin agik kaynak kodlu IDA Pro
[50], [51] kullanilmistir. Dinamik analiz tarafinda calistinlmasi ve
izlenebilmesi icin ise, aclk kaynak kodlu Pin [52] araci kullanilmistir.
Genetik algoritmada ise %10 mutasyon ve %70 caprazlama orani

kullanilmistir. Bellek tasmasi zafiyeti oldugu bilinen Vul/Pro calistirilabilir

26



dosyasl Uzerinde yapilan testte, rasgele fuzz testi yonteminin daha efektif

oldugu goérilmastir.

Sparks ve digerleri [53] tarafindan yapilan gcalismada Dynamic Markov
Model [54] uygunluk fonksiyonuna dayanan, kaynak koda ihtiyacg
duymadan kapali kutu fuzz testi uygulamasi yapilmistir. Kontrol akis
grafigi icin burada da IDA Pro [50] kullaniimistir. Mutasyon orani %90,
caprazlama orani olarak da %75 kullanilmigtir. Calistirma ortami olarak
PAIMEI fuzz testi platformu tercih edilmistir [55]. Tftpd.exe calistirilabilir
dosyasi Uzerinde yapilan testlerde, %84.81 kod kapsama orani elde
edilmigtir.  Calismalar, Windows isletim sistemi platformunda

gergeklestirilmistir.

Seagle [56] tarafindan yazilan bir doktora tezi calismasinda, Mac OS X
isletim sisteminde, statik ve dinamik analize dayali, konfiglre edilebilir
uygunluk fonksiyonlari ile birlikte fuzz testi platformu sunulmustur.
Mamba adi verilen fuzz testi platformunda; Mangle, Basit Genetik
Algoritma (SGA), Bayt Genetik Algoritma (BGA), Basit Genetik Algoritma
Mangle Mtantéri (SGA-MM), ve Capraz Kusak Elitist Secimi, Heterojen
Rekombinasyon ve Cataclysmic Mutasyon Genetik Algoritmasi (CHC-GA)
olarak 5 farkh fuzz testi algoritmasi kiyaslanmistir. BGA algoritmasi ile en
fazla tekil program hatasi tespit edilmistir. Genetik algoritma
parametreleri icin; caprazlama orani 0.2, mutasyon orani 0.5, iterasyon
sayisl 100, popllasyon blyukligi 250 dederleri uygulanmistir. Gri kutu

fuzz testi uygulanmistir.

Evrimsel algoritmalari kullanarak fuzz testi yapan bir diger calismada,
dretim tabanli ve evrimsel tabanl fuzz testi yéntemleri karsilastiriimistir.
[57]. Karsilastirma sonucunda evrimsel tabanl fuzz testi ydnteminin
Uretim tabanli fuzz testine gére daha fazla kod kapsama sagladigi ve kisa
sirede daha fazla performans gdstererek daha fazla sdmurilebilir
glvenlik zafiyeti tespit edebildigi gorilmistir. Evrimsel fuzz testi icin EFS
fuzz testi araci [27] kullaniimistir. Uretim tabanli fuzz testi icin ise

FTPStress fuzz testi araci [58] kullaniimistir. EasyFTP server 1.7.0.1
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hedefinde yapilan testlerde zaman, kod kapsama ve program hatalar
tespitinde evrimsel tabanh fuzz testi yonteminin daha iyi oldugu

goérulmustar.

Beterke tarafindan 2016’da yayinlanan bir arastirmada [59], yapilan fuzz
testi calismalarinda silreyi kisaltmak icin daditik yapida fuzz testi
platformu gelistirilmistir. Evofuzz adinin verildigi bu platformda bulut ile
birlikte es zamanl testler gergeklestiriimektedir. Android uygulama
programlama arayizleri Gzerinde fuzz testleri gergeklestirilmistir. Dagitik
yapida es zamanl olarak birden fazla hedef calistirilabilir dosya Uzerinde
fuzz testi gercgeklestirilebilmektedir. Ayrica gelistiriciler tarafindan

ihtiyaca 6zgu farkh guvenlik testleri icin kullanilabilir hale getirilmistir.

2014 yiinda Duchene ve digerleri [60] tarafindan sunulan bir calismada,
Onerilen KameleonFuzz fuzz testi araci ile XSS web zafiyeti tespiti Gzerine
calisiimistir. Evrimsel tabanli fuzz testi calismalari gercgeklestirildigi

gorulmustar.

3.2. Android Platformunda Fuzz Testleri
Android igletim sisteminde yapilan fuzz guvenlik testi galismalan,
genellikle girdi noktalari ve kullandiklari yéntem acisindan farklhlik
gostermektedir. Mahmood ve digerleri [61], Android uygulamalarina ait
guvenlik acikliklarinin periyodik olarak tespitinin Android marketler
tarafindan otomatik yapilamamasi sorununu ele almisglardir. Android
uygulamalarina iliskin es zamanl fuzz testlerinin, otomatik olarak belli
periyotlarla bulut ortaminda gergeklestirilebilmesini sagdlamislardir.
Beterke [59] de, bulut ortaminda bircok Android emulatér Uzerinde es
zamanh fuzz testi gerceklestirilebilmesi icin bir yoéntem o6nermistir.
Oncelikle, uygulamalarin manifest dosyalarindan ilgili uygulamanin girdi
noktalar tespit edilmekte ve girdi noktalarina gére test durumlar
Uretilmektedir. Sonrasinda bu Uretilen test durumlari, arka planda birgok
Android emilatérin bulundugu sanal baglanti noktalarindan herbirine
farklh girdi olarak verilerek tek tek galistiriimasi saglanmaktadir. Derleyici

altinda calisan bu emdulatoérler izlenebilmekte ve herhangi bir yazilim
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hatasi, program cakilmasi, aykiri durum tespit edildiginde cikti
klasérinde kayit altina alinmaktadir. Bu bir déngl halinde devam
etmektedir. Elde edilen ciktilar Uzerinden aykiri durum analizi
yapilmaktadir. Farkhliklara gére belirlenen aykiri durum analisti ile yanlig-
pozitifler ayiklanarak, potansiyel guvenlik zafiyetleri bulunmaktadir.
Android uygulamalar igin bulut tabanli bir fuzz testi platformu, 2012
yilinda Malek ve digerleri [62] tarafindan Onerilmistir. Bu calismada,
Olgeklenebilir bir test platformu sunulmakta ve hizli olarak guvenlik
zafiyetlerinin tespiti amaclanmaktadir. Benzer bir calismada, bulut
ortaminin yuksek depolama ve elastik arama [63] gucu kullanilarak fuzz
testleri gerceklestirilmistir [64]. Onerilen platform ile bircok fuzz testi
aracinin ayni anda calismasi ve bu araglarin giktilarinin ortak analiz

edilmesi saglanmistir.

Diger bir arastirmada Iannillo ve digerleri [65], Chizpurfle olarak
isimlendirdikleri fuzz testi araci ile kaynak kod erisiminin sinirlandirildigi
gelistiriciler icin emulatérler Gzerinde cgalistirlamayan Android servisleri
icin gelistirilmistir. Samsung Galaxy S6 Edge Android v7 lzerinde yapilan
testte privilaged servislerde iki adet yazilim hatasi tespit edilmistir. Bu
sure zarfinda Samsung 06zelinde 2272 servis tespit edilmis ve toplam
34645 test gerceklestirilmistir. ilk yazilm hatasi spengestureservice
servisinde, ikincisi ise voip servisinde tespit edilmistir. Bir baska galisma
olan Dynodroid’te [37] de Java lzerinde kod kapsama hedeflenmis ve

12 Android uygulamasi lGzerinde 15 yazilim hatasi bulunmustur.

Gu ve digerleri [66], ele aldiklari galismada Android uygulamalarinin
otomatik test islemlerinin gerceklestirilmesi esnasinda aktivite bilesenleri
[67] arasindaki gecislerin yonetilememesi sorununu ele almiglardir. Bu
kapsamda sunulan Aimdroid fuzz testi araci ile, test esnasinda aktivite
bilesenleri arasindaki gegisleri minimuma indirilerek, zaman kayiplar
onlenmistir. Aimdroid fuzz testi aracinin diger model tabanli galisan fuzz

testi araclan ile karsilastirlmasi sonucunda; Aimdroid’in hedef olarak
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secilen aktivite, metod ve kod kapsamada daha iyi performans gosterdigi

ve daha fazla program hatasi tespit edebildigi gorilmustir [68].

Farklh bir arastirmada ise Android uygulamalarn ile haberlesmede
kullanillan Intent’lerle fuzz testi platformu gelistirilmistir [69]. BIFUZ adi
verilen fuzz testi platformu ile, Intent’erin nasil olusturuldugu, hangi
parametreleri kabul edip etmedikleri dikkate alinarak Inter Process
Communication protokolindeki guvenlik zafiyetleri tespit
edilebilmektedir. Hala gelistirme asamasinda olan bu model tabanl fuzz
testi aracinda gelecek calisma olarak Intent ve Broadcast_Intent fuzz

testlerinin ayri ayri ele alinmasi ve kategorize edilmesi hedeflenmektedir.

Ye ve digerleri [70] tarafindan yapilan c¢alismada, Android
uygulamalarindaki MIME (AVI, HTML, MP3, M3U, BMP gibi) veri
dosyalarini  kabul eden aktiviteleri hedef alan fuzz testleri
gerceklestirilmistir. Buradaki zafiyetleri tespit etmek igin gelistirilen
DroidFuzzer, manifest dosyasinda yer alan Intent filter boélumlerini
kullanarak bir uygulamanin kullandigi aktiviteleri tespit etmektedir. Fuzz
testi asamasinda kaynak koda ihtiyac duyulmamaktadir. Uygulama
Ozelinde kullanilan aktiviteye 6zgu dnceden hazirlanmis gekirdek dosya
secilerek bozulup uygulamaya gonderilebilmektedir. QQ Browser ve UC
Browser Uzerinde tespit ettikleri XSS glvenlik zafiyeti [71] icin 2 adet
CVE numarasi alinmistir. Bu glvenlik zafiyetleri, WebView sinifi Gzerinde
bozulmus URL'i yorumlarken program cakilmasi meydana gelmesiyle

tespit edilmislerdir.

Fuzz testi yénteminin populer olmasi ardindan Android sistemler tGzerinde
kullanihr hale gelmesiyle birgcok arac¢ Uretilmistir. Arastirmacilar da
Android sistemler igin gelistiriimis fuzz testi aracglarinin etkinliklerini
karsilastirma ihtiyaci duymuslardir. Javaid [72] tarafindan yayinlanan bir
tezde, 2013 yilina kadar gikmis olan fuzz testi araglar karsilastiriimistir.
Android platformu igin gelistirilen farkli amacglar igin olusturulmus bu fuzz
testi araclari; kolay kullanim, kod kapsama, program hatalar tespiti ve

farkh platformlarda galisabilme kategorileri altinda karsilastirilmistir. 60
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Android uygulamasi Uzerinde populer 3 fuzz testi olan Monkey [36],
Dynodroid [37] ve A3E [73] kiyaslanmistir. Genel olarak en iyi
performans, rasgele fuzz testi gercgeklestirdigi icin Monkey tarafindan
gerceklestirilmistir. Bu konuda en glincel karsilastirma, Choudhary, Gorla
ve Orso [74] tarafindan 2015 yilinda yapilmistir. Bu galismada, Android
sistemler igin gelistiriimis fuzz testi araglari, doért karsilastirma metrigi
altinda incelenmistir. Bunlar; kod kapsama, hata tespit etme yetenedi,
birden fazla platformda calisma yetenegdi ve kullanim kolayhgidir. Android
sistemler icin gelistirilmis 14 fuzz testi aracindan belirlenen 7 tanesi;
rastgele, sistematik ve model tabanli olmak Uzere 3 farkh kategoride
incelenmistir. Kod kapsami agisindan, rasgele fuzz testi yontemlerinin
daha basarili olduklar ve uygulama kodlarinin yaklasik olarak %80’ini
kapsayabildikleri gosterilmistir. Hata tespit etme yetenegi konusunda,
topladiklari 68 Android uygulamasi Gzerinde onar kez yapilan testlerde en
cok program cakilma hatalarn yine rasgele fuzz testi ydontemini kullanan
araglarla yakalanmistir. Bu acidan en didsik basarimi model tabanh
yaklasimlar goéstermistir. Kullanim kolaylhigi kategorisinde rasgele fuzz
testi glvenlik yontemini kullanan aracglarin daha iyi olduklari, birden fazla
platformda calisma yetenedi g6z oOninde bulunduruldugunda da yine
rasgele fuzz testi yontemini kullanan araglarinin guglid olduklarn

gorulmustar.

Diger bir calismada Blanda [10], Android lGizerinde genel olark fuzz testi
yontemlerini ele almistir. Android sistem komponentlerine fuzz testleri
gerceklestirmistir. Yontem olarak, dosya-tabanl fuzz testi ydntemini
tercih etmistir. MP3, MPEG4 dosyalari gibi dosya formatina &6zgu
olusturulan bir taslak ile belirlenmis bélimlere kurallar cergcevesinde
degistirilerek Android sistem komponentleri hedef alinmistir. Genetik
algoritma  kullanimi  tercih edilmemis, kapah kutu yaklasimi
gercgeklestirilmistir. Bu calismada, bir adet CVE-2014-7918 numaral

guvenlik zafiyeti tespit edilmistir.
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3.2.1. Android’'te Evrimsel Hesaplama Tabanh Calismalar
Bir diger benzer calismada yine Android uygulamalari tGzerinden otomatik
olarak rastgele tabanli, sistematik ve arastirma tabanh fuzz testi
yontemlerinin kombinasyonu ile minimum test yaparak maksimum kod
kapsamay! saglama ve yazilim hatalarinin tespiti hedeflenmistir. Genetik
algoritma olarak ile gok amagli optimizasyon amaclanmistir [75]. Testler,
uygulama seviyesinde gergeklestirildigi icin oldukca fazla programlama
hatasi tespit edilmistir. Bunlarin bir b81Gmu icin uygulama gelistiricileri ile
iletisime gecip yama yapilmasini saglamislardir. 1000 Android uygulamasi
Uzerinde vyapilan testlerde, tespit edilen 558 tekil programlama
hatasindan 14 tanesinin gergekligi dogrulanmistir. Bu testlerde
caprazlama olasihdi 0.7 ve mutasyon olasihdi 0.3 olarak secilmistir.
Populasyon 50, maksimum iterasyon 100 ve her birey igin test durumu 5
olarak belirlenmistir. Dynodroid [37] ve Monkey [36] fuzz testi aracglan
ile kiyaslandiginda kod kapsama ve programlama hatalarl tespiti

acisindan daha iyi performans gosterdigi gortlmastur.

3.2.2. Uygulama Kurulum Siirecine Yonelik Calismalar
Mayis 2016'da Android calistirilabilir dosyalar igin Droid-FF fuzz testi
platformu gelistirilmistir [76]. Bu platform, genel amagh gelistirilen ilk
Android fuzz testi platformudur. Agik kaynak kodlu zzuf fuzz testi araci
[77] Uzerine insa edilmis olan bu platform, Android isletim sistemi
Uzerinde dosya girdisi kabul edilen butin calistinlabilir dosyalarn
kapsamaktadir. Mutasyon ve uretim tabanl fuzz testi yontemleri farkl
fuzz araglari entegrasyonu ile desteklenebilmektedir. Bu test platformu
ile .dex uzantili dosyalar Uzerinde mutasyon tabanli fuzz testi calismasi
yapilabilmektedir. DEX dosyalari igin yapilan test sonuglar bilinmemekle
birlikte, MP4 dosya formati kullanilarak stagefright calistirilabilir dosyasi
Uzerinde yaptiklarl 14 saat testin sonucunda 3 adet program cakilmasi

elde edilmistir.

Kyle ve digerleri tarafindan Java ile gelistirilen DexFuzz aracinda [78],

yapisal .dex dosya formati kullanilarak fuzz testi gergeklestiriimesi
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amaclanmistir. Bu alanda yapilan acik kaynak kodlu ilk yapisal rasgele
fuzz testi aracidir. Google tarafindan sunulan ve temel gelistirici
araglarinin yer aldigi master development branch platformu kapsami
altinda yer almaktadir [79]. Android igin yeni gelistirilen 4.4 versiyonu ile
birlikte gelen ve 5.0 versiyonu ile birlikte yaygin olarak kullanilan ART
uygulama sanal makinesi, hala gelistirme asamasinda oldugu igin
blinyesinde bircok guvenlik acikliklari ve programlama hatalarini
barindirmaktadir. DexFuzz givenlik araci, 6zellikle bu agik ve hatalarin
tespiti icin tasarlanmistir. ART sanal makinesi altinda galisan Interpreter,
Quick derleyici ve Optimizing derleyici [80] calistinlabilir metodlar
hedeflenmistir. Arka planda calisan bu calistirilabilir metodlar Gzerindeki
yazilim hatalarinin bir kismi galisma aninda, bir kismi da derleme aninda
tespit edebilmistir. Fuzz testi yéntemi olarak ikili mutasyon yéntemi
kullanilmistir. 5000 iterasyonun her bir asamasinda, bir cekirdek dosya
Uzerinden dretilen bozulmus test dosyalar ile 189 program cakilmasi
tespit edilmis ve bunlardan 15 tanesinin biricik oldugu belirtilmistir. Bu
calismada, yazilm hatasi bulmak icin ART'In varsayilan modu olan quick
derleyicisine yogunlasiimis. Birgok yazilim hatasi tespit edilmis ve
bunlardan 4 tanesi agiklanmis ve Android acik kaynak kod gelistirme
projesi olan AOSP’a [81] go6nderilerek yamalarinin yayinlanmasi
saglanmistir. Ayrica DexFuzz, AFL (American Fuzzy Loop) araci [78] ile
kiyaslanmis ve AFL'nin ayni zamanda ¢ok daha fazla test iterasyonu
gerceklestirdigi  gortlmustir. Bunun nedeni olarak, AFL'nin C
programlama dili ile, DexFuzz'in ise JAVA programlama dili ile
yazilmasinin oldugu belirtilmistir. Ayrica AFL fuzz testi araci yaklasik 20
program cakilmasi yakalarken, DexFuzz ise 1 tane yakalamistir. Sonug
olarak, AFL fuzz testi aracinin, ART'In yapisal dogrulamasi (zerinde
yapilan testlerde daha etkili ve iyi oldugu gortlmustiar. Ayrica, bu
calismada 11 farkh mutasyon fuzz ydéntemi (BranchShifter,
ComparisonBiasChanger, ConstantValueChanger, InstructionDeleter,
InstructionDuplicator, InstructionSwapper, OperationChanger,

PoolIndexChanger, RandomlInstructionGenerator, TryBlockShifter ve
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VirtualRegisterChanger) belirlenmistir. Bu mutasyon fuzz yoéntemleri,
DexFuzz altinda kullanilarak 6 farkli kategoride (Dogrulama, Hata,
Mutasyon Hatasi, Zaman Asimi, Basari, Program Cakilmasi ve Farklilik)
kiyaslanmistir. Yapilan galismalarda sadece mutasyon tabanli fuzz testine
yer verilmis, girdi optimizasyonuna yer verilmemistir. Evrimsel tabanl

calisma uygulanmamistir.

Anestis [82], ART derleyicisi Uzerindeki Quick ve Optimizing calistirilabilir
metodlarini hedef almistir. Bu kapsamda d’ART (Digging Into the Android
L Runtime Internals) fuzz testi araci gelistirilmistir. Olusturulan kural
kimeleri ile akillh fuzz testi uygulanmistir. 4 kategoride toplanmis olan
(Index, Relative Offset, Data Placehorders ve Attribute Metadata) ve 18
temel bélimden olusan .dex dosya formatina odaklaniimistir. Gelistirilen
veri karnistirma algoritmasi ile akilh  mutasyon kural kimeleri
olusturulmustur. Olusturulan yapida kullanilan manuel geri bildirimler ile
de iyilestirmeler uygulanmaktadir. Geri bildirimlerle bir kural kimesi
Uzerinden 16 farkh kural kimesi turetilmistir. Quick ve Optimizing
calistirilabilir metodlan Uzerinde her bir kural kimesi icin 5000
iterasyonlu test gerceklestirilmistir. Runtime Initialization ve Runtime
Execution metodlari tGzerinde calisma yapilmamistir. Nexus 4 Android 5.1
Uzerinde Optimizing Major calistirilabilir metodu lGzerinde 17, Quick Major

calistirilabilir metodu Uzerinde 22 tekil yazilm hatasi tespit edilmistir.

Sonug olarak bu bélimde literatlirde gegen calismalar kategorize edilerek
kisaca aciklanmistirlar. Henlz yeni olan Android platformunda fuzz
testleri, glvenlik arastirmacilar tarafindan farkli hedef ve ydntemlerle
yapiimaktadir. Android platformunda fuzz testleri igin genetik
algoritmalarin kullanildigi birkag érnek calisma bulunmakla beraber, bu
calismalar uygulama ya da API duzeyinde kalmistir. Android isletim

sistemi seviyesinde bir galisma yoktur.
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Cizelge 1’ de gorildiga tGzere DEX dosya formati Gzerinde 3 farkh fuzz
testi calismasi yapilmistir. Bunlardan sadece DexFuzz [78], akademik bir
calismadir. Fakat DEX dosya formati Uzerinde genetik algoritma tabanl
fuzz testi yontem ve araglari bulunmamaktadir. Bu tezde sunulan GAdroid
araci bu alanda yapilacak calismalar igin bir ilktir. Cizelge 2'de ise
literatiirde Android igin dnerilen fuzz testi araglarinin fuzz testi yontemine,
hedef tlrtine ve kullandiklar zafiyet testi yéntemine gére kiyaslamalari

verilmigtir.

Cizelge 1. Sunulan literattr taramasinin dzeti

Fuzz Testi Araci Android GA Kullanimi Kurulum Sireci

Dynodroid [37]

DroidFuzzer [70]

Monkey [36]

AFL [28]

Aimdroid [66]

Bifuz [69]

Chizpurfle [65]

X| X[ X| X| X| X| X

Evofuzz [59]

KamelonFuzz[60]

Mamba [56]

X| X| X| X

GAFuzzing [49]

DexFuzz [78]

Droid-FF [76]

d’ART [82]

X| X| X| X
X| X| X| X

GAdroid
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Cizelge 2. Literaturin strateji olarak karsilastiriimasi

Fuzz Testi Araci Zafiyet Tespit Hedef Tard Fuzz Testi
Yontemi YOntemi
Dynodroid [37] Kapali Kutu UI/Sistem Mutasyon Tabanl
DroidFuzzer [70] Kapali Kutu Sistem Mutasyon Tabanl
Monkey [36] Kapali Kutu Ul Mutasyon Tabanl
AFL [28] Acik Kutu UI/Sistem Mutasyon Tabanl
Aimdroid [66] Acik Kutu Sistem Model Tabanh
Bifuz [69] Sistem Model Tabanh
Chizpurfle [65] Gri Kutu Sistem Mutasyon Tabanl
Evofuzz [59] Evrimsel Tabanli
KamelonFuzz [60] Kapali Kutu UI Evrimsel Tabanli
Mamba [56] Gri Kutu Sistem Model Tabanh
GAFuzzing [49] Evrimsel Tabanli
DexFuzz [78] Kapali Kutu Sistem Mutasyon Tabanl
Droid-FF [76] Kapali Kutu Sistem Mutasyon Tabanl
d’ART [82] Acik Kutu Sistem Model Tabanh
GAdroid Kapali Kutu Sistem Evrimsel Tabanli
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4. GADROID

Fuzz guvenlik testlerinin mobil platformdaki uygulamalar Uzerinde
kullanilmasi  yeni bir konudur. Bu alanda kisith g¢alismalar
gercgeklestirilmistir. Bu tez c¢alismasinda, Android uygulamalarinin
kurulumu asamasinda kullanilan derleyici Gzerinde guvenlik riskleri teskil
edecek zafiyetleri tespit etme amaclanmistir. Onerilen yaklasim ile DEX
dosyasi lUzerinden etkili test durumlarinin verimli bir zamanda lretilmesi

hedeflenmektedir.

Bu tez kapsaminda gelistirilen genetik algoritma tabanl fuzz testi
platformu GAdroid olarak adlandiriimistir. GAdroid olusturulurken, birden
cok platformda calisilabilmesi igin Python programlama dili tercih
edilmistir. GAdroid ile hata ayiklayici altinda adb [7] komutlan ile
emulatoérdeki /system/xbin/dexdump calistirilabilir dosyasina bozulmus
DEX dosyalari gonderilerek fuzz testi yapilmaktadir. dexdump, DEX
dosyasi Uzerinden Dalvik VM ikili kod'unu Uretmektedir. Calistinlabilir
dosyalari hazir hale getirmekicin derleme islemini saglayan calistirilabilir
dosyadir. Bozulmus DEX dosyalarn calistirimasi sonrasinda Uretilen
ciktilar analiz edilerek, genetik algoritmanin her iterasyonunda fuzz testi
icin daha etkin dosyalar olusturulmasi hedeflenmektedir. Testlerin
gerceklestirilmesi icin Android emulator [83] kullaniimis ve 2 GB bellege
sahip, Android 5.1.1 sUriminin kostugu Nexus 4 cihazinin benzetimi
olusturulmustur. Android emulator [83], komut satin Uzerinden
calistinimaktadir. Komutlar, Android cihaza adb (Android Debugger
Bridge) [7] kullanilarak gonderilmektedir. Komutlarin adb araciligi ile
dogrudan Android isletim sistemi cekirdegine génderilmesinin en blylk
avantaji, Android uygulama paketlenmesi/agilmasi islemlerine gerek
kalmamasi ve Android isletim sisteminde daha alt seviyelerde zafiyetlerin
tetiklenme olasiligini arttirmasidir. Emulatorun adb (zerinden istemci ile
haberlesmesi icin haberlesme protokoll olarak TCP (kapi: 5037) tercih

edilmistir.
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Sekil 16. GAdroid’in adimlari

tamir edilmesi

Uretilen DEX dosyasinin cihaza génderilmesi

ataflocal/tmp/
Mutasyon

Caprazlama
Seleksiyon

galistinlmasi

........... al/tmp

uygunluk degerlerinin
hesaplanmasi

DEX dosyasinin silinmesi

ocal/tr p/sarx X

Log'lar adb aracihigi ile Hayir
edilmesi

bitin bireyler Ifn»;\z icinde gegici bir dizine aIynmasn

SO

t -d > /data/local/tmp/logcat.txt.

caligtinildi mi?

4.1. Ilk Veri Uretimi
Sekil 16’da GAdroid’in temel adimlar verilmistir. Oncelikle ¢dzim igin
Onerilen bireylerden ilk nesil olusturulmustur. Bu tez galismasinda, fuzz
testine girdi olarak DEX dosyalarn tercih edilmis, bu dosyalar Uzerinde
degisiklik yapilarak dexdump (zerindeki zafiyetler bulunmaya
calisilmistir. Onceden rasgele toplanmis 20 Android uygulama érneklerine

ait classes.dex dosyalar kullanilarak ilk nesil olusturulmustur.

4.2. Bozulmus DEX Dosya Formati Tamiri
Genetik islecler ile DEX dosyalari Gzerinde degisiklikler yapilirken, gegerli
DEX dosyalarin olusabilmesi igin bazi hususlara dikkat edilmesi
gerekmektedir. DEX dosyasinin baslhk bdéliminde birkag kontrol
mekanizmasi bulunmaktadir. Fuzzing isleminin gegerli olmasi ve derleme
isleminin reddedilmemesi igin DEX dosya bdlimlerinin tutarl olmasi

gerekmektedir.
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Sekil 17. Degistiriimemesi ve tamir edilmesi gereken DEX bdélimleri

struct header_item dex_header Oh 70h Dex file header

struct dex_magic magic dex 035 Oh 8h Magic value

uint checksum B3D20217h 8h 4h Alder32 checksum of rest of file

SHA1 signature[20] 6DB8EDA774 Ch 14h SHA-1 signature of rest of file

uint file_size 1430508 20h 4h File size in bytes

uint header_size 112 24h 4h Header size in bytes

uint endian_tag 12345678h 28h 4h Endianness tag

uint link_size 0 2Ch 4h Size of link section

uint link_off 0 30h 4h File offset of link section

uint map_off 1430336 34h 4h File offset of map list

uint string_ids_size 11029 38h 4h Count of strings in the string ID list
uint string_ids_off 112 3Ch 4h File offset of string ID list

uint type_ids_size 2068 40h 4h Count of types in the type ID list

uint type_ids_off 44228 44h 4h File offset of type ID list

uint proto_ids_size 2592 48h 4h Count of items in the method prototype ID list
uint proto_ids_off 52500 4Ch 4h File offset of method prototype ID list
uint field_ids_size 5335 50h 4h Count of items in the field ID list

uint field_ids_off 83604 54h 4h File offset of field ID list

uint method_ids_size 12925 58h 4h Count of items in the method ID list
uint method_ids_off 126284 5Ch 4h File offset of method ID list

uint class_defs_size 1427 60h 4h Count of items in the class definitions list
uint class_defs_off 225684 64h 4h File offset of class definitions list

uint data_size 1155160 68h 4h Size of data section in bytes

Sekil 17'de verilen DEX dosya formati Uzerinde sabit alanlar
bulunmaktadir. Bunlar magic, endian tag ve header size alanlandir. Magic
degeri DEX dosya formati oldugunu, endian tag verilerin siralanma
seklini, header size ise DEX dosya baslik boyutunu goésterir. Baslik
bélimindeki bu alanlarin degistiriimemesi gerekmektedir. Bunun disinda
file size, checksum ve SHA-1 bélimleri ise her DEX dosyasinda farkli olan
ve hesaplanmasi gereken kontrol bélumleridir. file size dosya boyutunu,
checksum Adler-32 algoritmasi ile olusturulmus dosyanin imzasi, SHA-1
ise dex dosyanin 160 bitlik kriptografik 6zet bilgisidir. Fuzz testi araci DEX
dosyas! Uzerinde degisiklikler yaptiginda bu kontrol bélimleri tutarsiz
olacaktir. Dolayisiyla yeni uretilen DEX dosyasinda bu bdlimlerin de
tekrardan hesaplanmasi ve degistirilmesi gerekmektedir. Bozulmus DEX
dosyalarinin tamiri igin acik kaynak kodlu dexRepair [84] arac
kullanilmistir. DEX tamir slreci sonrasinda fuzz testi sdreci
baslamaktadir. Genetik algoritma ile elde edilen DEX dosyalari, Android
emulator Uzerinde calistirilir ve varsa hata kayitlar izlenir. Sonrasinda

dex dosyalar ile bu dosyaya iliskin kayitlar incelenerek bu dosyalara
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iliskin bireylerin uygunluk degerleri hesaplanir ve genetik islemlere tabi

tutulurlar.

4.3. Fuzz Testi Siireci
Sekil 16'da GAdroid'in temel adimlan verilmektedir. Algoritma, ilk

popllasyonun olusturulmasi ile baslar. Rasgele olusturulan ilk
popullasyondaki bireyler, yani DEX dosyalari Android cihaza goénderilerek

tek tek fuzz testine tabi tutulurlar.

Oncelikle cihaz lizerinde énceden olusmus biitiin kayitlar temizlenir. Her
yeni birey, DEX cihaza godnderildiginde kayit giktilarinin ayirt edilebilirligi
icin kayit ciktisi formati belirlenir. DEX dosyasli, adb araciligi ile TCP Port
5037 kapisi Uzerinden lokaldeki cihazdan emulatére goénderilir. Dex
dosyasi, erisebilecegimiz ve yazma hakkimizin da bulundugu tmp
dizininin altina vyerlestirilir ve dexdump uygulamasina gdnderilir.
Calistirma silreci sonrasinda tmp dizini altindaki DEX dosyasi silinir ve
elde edilen kayitlar, ayni dizin altinda saklanir. Populasyondaki butln
bireyler calistirildiinda elde edilen ciktilar incelenir. Oncelikle ciktilar
Uzerinden tekillik analizi yapilir, eder yeni bir givenlik acikhg tespit
edilmisse, bu aciga neden olan Gadroid ile elde edilen DEX dosyasi ve bu
dosyanin calistirimasi sonucu elde edilen kayitlar kaydedilir. Sonrasinda,
bu kayitlara gore her bir bireyin uygunluk dederi hesaplanir ve uygunluk

degerlerine gore bireyler Gzerinde genetik operatérler uygulanir.

4.4. Kayitlarin Toplanmasi ve Analizi
Kayitlarin toplanmasi ve analizi sureci ile yeni fuzz testlerinin
gercgeklestiriimesi icin genetik algoritmanin yeni nesillerinin olusturulmasi
saglanir. Fuzz testi sonrasi her nesilde olusan cakilma kayitlari, cihazdan
lokale adb araciligiyla cikarilmaktadir. Disa aktarilan bu kayitlar, yeni
neslin Uretilebilmesi icin analiz edilerek uygunluk dederlerinin

olusturulmasini saglamaktadirlar.

Disa aktarilan kayitlar, kritik olup olmadiklari ve siralarinin
belirlenebilmesi icin hata sinyallerine gore analiz edilmektedirler. Eger

SIGSEGV, SIGABRT, SIGFPE, SIGILL sinyallerinden birisini iceriyorsa ve
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F/libc ile F/CRASH_LOGGER kelime dizgilerine sahipse yeni bir program
hatasi tespit edilmis demektir. SIGSEGV segmantasyon hatasi
alindiginda, SIGABRT libc kitlphanesi yanlis kullanildiginda, SIGFPE
hatali aritmetik kullaniminda, SIGILL ise gegersiz komut kimesi
kullanildigina karsimiza c¢ikmaktadir. Hata kaydi igerisinde F/libc ile
F/CRASH_LOGGER kelimeleri gegiyorsa da kritik kitliiphane veya sistem
seviyesinde bir program hatasi elde edilmis demektir. Bu otomatik
inceleme sonrasinda ilgili program hatasi, fuzz testi stiresince daha dénce
tespit edilen program hatalari ile karsilastirihr. Eger tekil bir yazilm hatasi
tespit edilmisse kaydedilir, tekrardan ibaret ise silinmektedir. Ornek bir
kayit, Sekil 18’de verilmektedir.

Sekil 18. Bir bireye iliskin 6rnek bir kayit

Muh4flZ-MacBook-Air:droid-ff root# more logcat.txt

——————— —— beginning of /dev/log/system

W/NativeCrashListener( 356): Couldn't MLQQ ProcessBecord for pid 2279
D/MobileDataStatelracker( 356): (enabled=
W/NativeCrashListener( 356): Couldn't flnd ProcessRecord for pid 2287
w/NativeCrashListener( 356): Couldn't find ProcessBecord for pid 2294
W/NativeCrashListener( 356): Couldn't find ProcessBecord for pid 2308
D/MobileRataStatelracker( 356): default: setPalicylataEnahle(enabled=true)
W/NativeCrashlListener( 356): Couldn't find ProcessBecord for pid 2326
W/NativeCrashListener( 356): Couldn't find ProcessBecord for pid 2333
W/NativeCrashlistener( 356): Cguiaavx find ProcessBecord for pid 234e

W/NativeCrashListener( 356): Couldn't iguﬂ ProcessBecord for pid 2369
W/NativeCrashListener( 356): Couldn't find ProcessBecord for pid 2379

W/NativeCrashListener( 356): Couldn't find ProcessRecord for pid 2386
D/MobileDataStatelracker( 356): default: setPolicyDataEpable(enabled=true)
W/NativeCrashListener( 356): Couldn't find ProcessBecord for pid 2394
W/NativeCrashlListener( 356): Couldn't find ProcessBecord for pid 2408
W/NativeCrashListener( 356): Couldn't find ProcessRecord for pid 2422
D/MobileDataStatelracker( 356): default: setPolicyDataEnable(enabled=true)
W/NativeCrashlistener( 356): Couldn!t find ProcessBecord for pid 2433
——————— — beginning of /dev/lag/main

I/DEBUG ( 54): bec1595@ b6e69728 /system/1lib/libleg.so
I/DEBUG ( 54): bec15954 b6e669d1l /system/1lib/liblog.so
I/DEBUG ( 54): bec15958 b6T10678 /system/bin/linker
I/DEBUG ( 54): bec1595c b6f@be8l /systew/bin/lionker
I/DEBUG ( 54): bec1596@0 b6T@c%e8 /sysiem/bin/linker
I/DEBUG ( 54): bec15964 000200204

I/DEBUG ( 54): becl5968 b6T@be81 /sysiem/bin/linker
I/DEBUG ( 54): #2@ bec1596c b6dbfe@® /data/local/tmp/sample275921.dex
I/DEBUG ( 54): bec1597@ @0e86ba3

I/DEBUG ( 54): bec15974 14742474

I/DEBUG ( 54): bec15978 bec15998 [stack]

I/DEBUG ( 54): bec1597c @0200200

I/DEBUG ( 54): bec15982 @0200200

I/DEBUG ( 54): bec15984 b6ed635c

I/DEBUG ( 54): #0201 bec15988 0@0086ba3

I/DEBUG ( 54): bec1598c b67101d0 /system/bin/linker
I/DEBUG ( 54): bec1599@ b6T10670 /system/bin/linker
I/DEBUG ( 54): bec15994 b6T@2959 /sysiem/bin/linker
I/DEBUG ( 54): bec15998 @0200200

I/DEBUG ( 54): bec1599c b6fl@ccc /system/bin/linker
I/DEBUG ( 54): bec1l59a@® b6712000 /sysiem/xbin/dexdump
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4.5. Uygunluk Fonksiyonu Boliimleri
Fuzz testi dongisl sonrasi elde edilen kayitlara gére uygunluk degerleri
belirlenmistir. Uygunluk fonksiyonunda &éncelikle, ilgili bireyin program
cakilmasina neden olup olmadigidir. Bazi bireyler, program cakilmasina
neden olmazken, bazilari olabilir. Eger bir birey program cakilmasina
neden olmazsa, o bireye en dislk uygunluk dederi atanir. Sonrasinda,
uygunluk fonksiyonunda dUretilen hata sinyallerine bakilir. SIGSEGV,
SIGABRT, SIGFPE, SIGILL sinyallerinden birisi tetiklenmis ise, bu
cakilmanin kritik oldugunu gosterir. Yani ilgili cakilma, bir guvenlik
zafiyeti ile iliskili olabilir. Diger dikkat edilen husus, ilgili cakilmanin hangi
kitiphaneden kaynaklandigidir. Eder cakilma, bir yerel kitliphanede
tetiklendi ise, bir JAVA kutluphanesinde tetiklenen gakilmalardan daha
kritik bir glivenlik zafiyetini isaret eder. Diger 6nemli bir kriter, elde edilen
cakilmanin, tekil bir program hatasi olup olmadigdi, o ana kadar genetik
evrim ile elde edilen diger hatalardan farkl olup olmadigidir. Eger yeni bir
cakilma ise, bu bireyin uygunluk dederi yilksek olacak, sonraki
iterasyonlarda yeni test durumlarinin olusmasinda etkili olabilme olasiligi
ylksek olacaktir. Her bir bireye bu degerlerin anlamlandirdigi, 7 elemanl
bir dizi atanir. Bu dizi baz alinarak her bir kriter agirihlk degerine gore o
bireyin uygunluk dederi hesaplanmaktadir. Ilk eleman program cakilmasi
olup olmadigidir. Eger cakilma olduysa, dederi 1, degilse 0 yapilir. 2-5.
elemanlar ise sirasiyla SIGSEGV, SIGABRT, SIGFPE, SIGILL
sinyallerinden birisi ile tetiklenip tetiklenmedigi kontroltidir. 6. eleman
ise Android yerel (NDK) bir kltliphanede bir program cakilmasi olup
olmadigidir. Son eleman ise elde edilen program cakilmasinin daha 6nce
de Uretilip Uretilmedigidir.
X.Birey Gosterimi = [1100010]

Yukarida, bir X bireyi icin fuzz testi sonrasi elde edilen kayitin
dizenlenmis hali gosterilmektedir. Bu dedere gore, bu birey ile yerel bir
kitiphanede program cakilmasi gergeklestirilmis ve SIGSEGV sinyali

dretilmistir. Bu gakilma, daha 6nce evrimlestirilmis bireyler ile daha énce
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de gergeklestirilmistir. Burada, o ana kadar GAdroid algoritmasinin farkl
calistirimalar sonucu olusturulan tim cakilmalara bakilarak bir deger

atanir, sadece o andaki galistirnilmasina bakilmaz.

Uygunluk dederi hesaplamasinda; kaynak koda ihtiyac duymadan kapali
kutu fuzz testi uygulamalari igin énerilen bir calismadan esinlenerek [53]

uygun olan Markov Model [54] tercih edilmistir.

1
Uygunluk Fonksiyonu(X.Birey) = op
i

P, dederi yukarida akista verilen ilerleme adimlarina gére olusan her biri
0 ile 1 arasindaki olasliliksal degerler zinciridir. Belirlenen degerler ile ilgili
bireyin yukaridaki 6rnekte verilen agirlik dizisindeki degerlerlere gore P,
hesaplamasina dahil olur. Bir program cakilmasi varsa 0.9, yoksa 0.1
secilir. SIGSEGV, SIGABRT, SIGFPE, SIGILL sinyallerinden birisi
tetiklenmis ise sirasiyla 0.3, 0.2, 0.2, 0.2 dederleri, baska bir sinyal var
ise 0.1 degeri verilir. Android yerel bir kiitiphanede (NDK) bir program
cakilmas! var ise 0.7 degeri, yoksa 0.3 segcilir. Son olarak program

cakilmasinin daha énce de Uretilmis ise 0.2, degilse 0.8 dederi verilir.

Sekil 19. Markov kontrol akis grafigi‘'da goérilen Markov kontrol akis
grafijinde  uygunluk dederi  katsayilari  verilmistir.  Ornegin;
X.Birey=[1100010] dizisine sahip bir bireyin uygunluk dederi, kirmizi
oklar Uzerinden ilerlendiginde bu katsayilarin garpimi ile asagidaki gibi

olusacaktir.

Uygunluk Degeri = 1 / (0.9%0.3%0.7%0.8) = 6.613
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Sekil 19. Markov kontrol akis grafigi

Uygunluk dederlerine goére secilen bireyler (zerinde caprazlama ve
mutasyon islecleri uygulanarak yeni bireyler elde edilir. Sekil 20. DEX
dosyalari Uzerinde caprazlama isleci gibi bireylerin, yani DEX
dosyalarinda katar dizgisi degerlerinin yazildidi string_ids alani lGzerinden
caprazlama isleci uygulanir. Iki bireydeki ayni alanda ve ayni noktada yer
alan bit ortntileri yer degistirilir. Mutasyon islecinde ise, DEX dosyasinda
rasgele bit sayisinda string_ids béliminde rasgele yerde bit bazinda
degisiklik yapilir. Bu islecler uygulandiktan sonra classes.dex dosyasi
tekrar paketlenir ve tamir silrecinden gegcirilir. Yapilan degisiklikler
sonucu etkilenen dosya boyutu, saglama, Ozetleme gibi alanlar
guncellenir. Bu guncelleme ile gecgerli bireyler olusturulmus olur.
string_ids alani, katar dizgilerinden olustudu icin tercih edilmistir. Diger
44



bir tercih sebebi ise katar dizgilerinin oldugu bélimler, bellek tasmasi gibi
daha kritik ve somdrulebilir zafiyetleri icerme olasihdi cok yilksek
olmasidir. Gelecek galismalarda diger katar dizgilerinden olusan 6rnegin

method_ids ve class_ids alanlarina da fuzz testi gercgeklestirilebilir.

Sekil 20. DEX dosyalar tGzerinde gaprazlama isleci

header header
type_ids type_ids

proto_ids proto_ids

field_ids field_ids

method_ids method_ids

class_defs class_defs

data data

Genetik algoritma icin Clinton Sheppard tarafindan gelistirilen Phyton
katiphanesi [85] kullanilmis ve probleme goére modifiye edilmistir.

Genetik algoritmanin parametleri ise asagida verilmistir.

Parametre Adi Degeri
Caprazlama orani 0.2

Mutasyon orani 0.5

Iterasyon sayisi 5000
Popilasyon blyUklaga 20

Secim yéntemi turnuva
Caprazlama yontemi tek nokta
Mutasyon y6ntemi bit katar dizgisi
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5. DENEY SONUCLARI

Bu bélimde, 6ncelikle deneyler icin hazirlanan test ortami anlatilacak.

Sonrasinda deney sonuglari verilip, analiz edilecektir.

Genetik algoritma ile evrimlestirilen fuzz testleri, Android emdulator
Uzerinde gergeklestirilmistir. Simtle edilen cihaz, 2GB bellege sahip,
Uzerinde Android 5.1.1 kosan bir Nexus 4 cihazidir. Android isletim
sistemi cakilma tespiti yapilabilmesi igin testler adb hata ayiklayici [7]
altinda gergeklestirilmistir. Testlerde, Gadroid algoritmasi ardarda
durmaksizin iki hafta boyunca yaklasik olarak 80 kez cgalistiriimis,

400.000 iterasyon gergeklestirilmistir.

Yapilan deneyler sonucunda, GAdroid ile toplam 20.452 tane program
cakilmas! elde edilmistir. Bunlardan c¢odu tekrar eden cakilmalar iken,
305 tanesinin tekil oldugu gortlmustir. Bu tekil zafiyetlerden 11 tanesi
kritik, bunlardan birisinin ise daha Once tespit edilmedigi gorilmustir.
Sifirinci gun zafiyeti olarak disunidlen bu zafiyetin, Ek 2’ deki gibi
uluslarasi zafiyet veri tabanlarina eklenmesi igin basvurularda
bulunulmustur. Bdylelikle ilgili zafiyetin uluslarasi diizeyde kabul gérmesi
icin CVE ve OSVDB kimlik numaralari alinabilecektir. Ayrica, uluslarasi
kabul gérmius zafiyetlerin herkese aciklandigi zafiyet bildirim siteleri olan
Packet Storm ve Security Focus (Seclist - Bugtraq Digest) adreslerine

bildirimi yapilmistir.

GAdroid, Droid-ff [76], DexFuzz [79] ve zzuf [77] fuzz testi aracglan ile
karsilastinlmistir. Droid-ff [76] ve DexFuzz [79] araglar, 6zellikle GAdroid
gibi DEX dosyas! lzerinden fuzz testi yapildidi igin tercih edilmistir.
Android kurulum strecisini hedef alan diger bir arag d’ART'tir, fakat ilgili
calismanin koduna, erisim olmadigi igin ulasilamamistir. d’ART igerisinde
ve birgok fuzz testi igerisinde zzuf fuzz testi araci kullanildidi igin
karsilagstirmalarda zzuf da tercih edilmistir. TUm araglar ayni test

ortaminda iki hafta boyunca galistiriimiglardir.
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Tablo 1. Toplam program c¢akilma sayisina gore karsilastirma’de fuzz testi
araclari tespit ettikleri toplam program cakilmalarina gére incelenmistir.
Gorllduga Gzere, en ¢ok sayida program cakilmasi Droid-ff tarafindan
Uretilmistir. GAdroid 20.452, Droid-ff 23.565, DexFuzz 21.430, zzuf ise
18.342 program c¢akilmasi Uretmistir. Gadroid, Droid-ff [76], zzuf [77] ve
DexFuzz [79] ile karsilastirilabilir sonuglar vermistir. Fakat, Tablo 2. Tekil
program cakilma sayisina gore karsilastirma’de gosterildigi gibi, elde
edilen tekil program cakilmalari incelendiginde en yiksek basarimi
GAdroid Uretmistir. Bu deder, toplam program cakilma sayisindan gok
daha 6nemlidir. Bu agidan verimlilik oranlar séyle verilebilir : GAdroid
%1.5, Droid-ff %1.1, zzuf %1 ve DexFuzz %1.3. Genetik algoritmanin
uygunluk degerinde, tekrarli program cakilmalari geldiginde, bu durum
uygunluk dederinin azaltilmasi ile cezalandirilmakta, bu da evrimi yeni
program c¢akilmalarinin tespitine ydnlendirmektedir. Bu durum,
GAdroid’in ayni sirede en fazla tekil program cakilmasini elde etmesini

saglamistir.

Tablo 1. Toplam program gakilma sayisina goére karsilastirma

25000
20000
15000
10000

5000

Toplam Program Cakilmasi

B Gadroid m Droid-ff zzuf dexfuzz
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Tablo 2. Tekil program cakilma sayisina gore karsilastirma

350
300
250
200
150
100

50

0
Tekil Program Cakilmasi

B Gadroid m Droid-ff zzuf dexfuzz

Tablo 3. Sifirinci-gun zafiyeti kesfine goére literatlr karsilastirmasi'te ise
daha o6nce kesfedilmemis ve bu araglar tarafindan bulunmus vyeni
zafiyetlerin karsilastirmasi yapilmistir, Droid-ff [76] tarafindan kesfedilen
U¢ adet sifirnci gun zafiyeti, GAdroid ve DexFuzz [79] tarafindan da
kesfedilmistir. Ama bu U¢ zafiyet 6ncelikle Droid-ff [76] tarafindan
bulundugu icgin, tabloda sadece Droid-ff [76] icin belirtilmistir.
Dolayisiyla, GAdroid’in bu zafiyetleri bulma potansiyeli olmasina ragmen,
Droid-ff [76]'den sonra 6nerilen bir sistem oldugu igin bu zafiyetleri de
daha ge¢ bulmustur. GAdroid, bunlara ek olarak yeni bir sifirlnci glin
zafiyeti daha bulmustur. Ayni stre zarfinda zzuf [77] tarafindan herhangi

bir sifirinci gin zafiyeti kesfedilememistir.
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Tablo 3. Sifinnci-gun zafiyeti kesfine gore literatlr karsilastirmasi

Fuzz Testi Araglar Digerleri ile ortak bulunan | Yeni bulunan sifirinci_gin
tekil glvenlik zafiyeti sayisi | zafiyeti sayisi

GAdroid 305 1

Droid-ff [76] 281 3

zzuf [77] 176 -

DexFuzz [79] 292 -

Tablo 4. Zamana gore grogram cakilmasi analizi grafigi'te ise glnlere
gére tespit edilmis tekil program cakilmasi analizi yapiimistir. ilk 5 giine
baktigimizda 5. glin sonunda GAdroid aracinin ayni slire igerisinde daha
cok tekil program cakilmasi tespit ettigi gordlmustir. Bunun disinda 150
tekil program gakilmasina GAdroid ilk 3. gunde ulasirken, Droid-ff [76]
ve DexFuzz [79] 4. glinde, zzuf [77] araci ise 6. glinde ulasabilmistir. Bu
da GAdroid araci ile ayni tekil program cakilmasi sayisina daha kisa

slirede ulasabildigini gostermistir.

Tablo 4. Zamana gore grogram cakilmasi analizi grafigi

350
300
250
200
150
100

50

o 1. 2. 3 4 5 6. 7. 8 9 10. 11. 12. 13. 14.
gln gun gun gin gin gun gin gin gin gin gin gun glin gin gun

—e— GAdroid Droid-ff zzuf dexfuzz
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GUnUn sonunda bu tez kapsaminda elde edilen kesfedilmis sifirincigin
zafiyetine iliskin kayit, Ek 1’de verilmistir. Bu guvenlik zafiyetinin
ayrintilarina baktigimizda SIGSEGV sinyalinin Uretildigini gérmekteyiz. Bu
da bellek tagsmasi zafiyetinin tetiklendigini gdstermektedir. Iislem agaci
(Backtrace) ciktisi bélimine baktigimizda, bulunan givenlik agiginin
“/system/lib/libz.so"” kitliphanesinde kesfedildigini ve bu kitiphanenin
Android alt katmanlarinda bulunan yerel bir Android ¢ekirdek kitliphanesi
(NDK) oldugu anlasiimaktadir. Dolayisiyla bu zafiyet, Android
uygulamalarindan bagimsiz olan bu kitiphanenin kullanildigi bitin

Android cihaz ve surimlerini etkilemektedir.
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6. SONUC

Glunumizde, saldirganlarin en ¢ok hedef aldigi platform mobil cihazlardir.
Android, mobil cihazlarda en yaygin olarak kullanilan isletim sistemidir.
Bir yandan bu sistemin glvenligi arttirilirken, diger bir yandan bu sisteme
iliskin bircok yeni zafiyet bulunabilmektedir. Dolayisiyla mobil
cihazlardaki bu guvenlik zafiyetlerinin, saldirganlardan 6nce tespit
edilmesi 6nem kazanmaktadir. Fuzz testlerinin mobil ortamda
kullaniimasi ile daha 6ncesinde tespit edilememis birgcok guvenlik zafiyeti
tespit edilip kapatilabilmektedir. Bu tez calismasinda, Android sistemini
hedef alan yeni zafiyetlerin tespiti icin genetik algoritma tabanli bir fuzz
testi yaklasimi O&nerilmistir. Bu yaklasim ile yeni DEX dosyalan
evrimlestiriimis ve  Android kurulum slrecine iligkin  zafiyetlerin
bulunmasi amaclanmistir. Bdylelikle, Android uygulamalardan bagimsiz,
ilgili Android versiyonunu kullanan tim cihaz ve kullanicilari etkileyen

zafiyetler bulunmustur.

GAdroid ismi verilen bu yaklasim ile, iki hafta boyunca fuzz testleri
gerceklestirilmistir. Bu testler sonucunda toplam 20.452 program
cakilmasi elde edilmis ve bunlardan 305 tanesinin biricik oldugu
gorilmustiar. Bu tekil zafiyetlerden 11 tanesinin kritik oldugu
belirlenmistir. Bu kritik zafiyetler ayrintih incelendiginde, bir tanesinin
sifirinci glin zafiyeti oldugu tespit edilmistir. Bu zafiyete iliskin, uluslarasi

zafiyet veri tabanlarina zafiyet bildirimlerinde bulunulmustur.

GAdroid, ayni test ortaminda Droid-ff [76], DexFuzz [79] ve zzuf [77]
fuzz testi araclan ile karsilastinimistir. Ozellikle Droid-ff [76] ve DexFuzz
[79] araglari, GAdroid gibi DEX dosyasi lzerinden fuzz testi yapildigi igin
tercih edilmistir. Tum araglar ayni sire boyunca calstinlmistir. Yapilan

karsilastirmalarda, GAdroid’in ayni slirede daha ¢ok biricik cakilma elde
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ettigi gozlemlenmistir. Ayrica, GAdroid biricik cakilmalari, diger araglara

kiyasla cok daha kisa slirede elde etmistir.

Gelecekte, GAdroid araci gelistirilebilir. Ornedin, DEX dosyasindaki
string_ids alani disindaki alanlar tzerinde de degisiklikler yapilarak, yeni
zafiyetlerin tespit edilmesi hedeflenebilir. Ayrica, bu fuzz testlerinin bulut
ortamina tasinmasi Uzerine cgalisilabilir. Boylelikle fuzz testlerinin es
zamanl olarak gerceklestirilmesi ve bircok kaydin depolanmasindan
faydalanilabilir. Dahasi ileride, evrimlestirilen zafiyetler ile Android’in
somirilip sémuridlemeyecedini analiz eden otomatik bir arag gelistirilip,

bu yaklagsima entegre edilebilir.

52



[1]

[2]

[3]

[4]
[5]

[6]

[7]

[8]

[9]

[10]

[11]

7. KAYNAKLAR

W. A. Social, 2017 Digital Yearbook,
https://www.slideshare.net/wearesocialsg/2017-digital-
yearbook (Agustos, 2018).

AppBrain, Number of Android applications,
https://www.appbrain.com/stats/number-of-android-apps
(Adustos, 2018).

A. Ludwig, Android Security 2016 Year in Review, Google Rep.
2016, no. March, p. 71, 2016.

A. Pedram, A. Portnoy, Sulley fuzzing framework. 2010.

Google, Android Architecture,
https://developer.android.com/guide/platform/ (Adustos,
2018).

Google, ART ve Dalvik,
https://source.android.com/devices/tech/dalvik/ (Agustos,
2018).

Google, Android Debug Bridge (adb),
https://developer.android.com/studio/command-line/adb
(Adustos, 2018).

S. Tajbakhsh, The Android Structure,
https://www.google.com.tr/url?sa=i&rct=j&q=&esrc=s&source
=images&cd=&cad=rja&uact=8&ved=2ahUKEwjqrqSB2ZfdAh
VIaFAKHf20BfAQjRx6BAgBEAU&RuUrl=https%3A%2F%2Fmstajb
akhsh.ir%_2Fsmali-code-
injection%2F&psig=A0vVaw3ylarXv2IPb4uNscGXFKvL&ust=1
535818797536699 (AdJustos, 2018).

Google, Dalvik Executable format,
https://source.android.com/devices/tech/dalvik/dex-format
(Adustos, 2018).

A. Blanda, Fuzzing Android: a recipe for uncovering
vulnerabilities inside system components in Android, p. 16,
2015.

Anonim, First actual case of bug being found,
https://www.webdevelopersnotes.com/the-first-computer-

53



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

bug-was-a-moth (Agustos, 2018).

S. Mittal, Heap overflow and Stack overflow,
https://www.geeksforgeeks.org/heap-overflow-stack-
overflow/ (Agustos, 2018).

Anonim, Heap-based Buffer Overflow,
https://cwe.mitre.org/data/definitions/122.html (AJustos,
2018).

Anonim, Heap overflow,
https://webcache.googleusercontent.com/search?q=cache:7E
WJe76CBjll):https://en.wikipedia.org/wiki/Heap_overflow+&cd
=1&hl=tr&ct=clnk&gl=tr (Adustos, 2018).

Anonim, Format String Vulnerability,
http://www.cis.syr.edu/~wedu/Teaching/cis643/LectureNotes
_New/Format_String.pdf, (Adustos, 2018).

Koziol, Jack, The shellcoder's handbook: discovering and
exploiting security holes, New York: Wiley, 2004.

Anonim, OWASP-Source Code Analysis Tools,
https://www.owasp.org/index.php/Source_Code_Analysis_Too
Is (Agustos, 2018).

C. Miller, Fuzzing for Software Security Testing and Quality
Assurance, Boston, London: Artech House, 2008.

Anonim, Fuzzing,
https://webcache.googleusercontent.com/search?q=cache:08
wBD2gnpjk]:https://en.wikipedia.org/wiki/Fuzzing+&cd=12&h
|=tr&ct=clnk&gl=tr (Ajgustos, 2018).

M. Sutton, Fuzzing Brute Force Vulnerability Discovery.pdf,
Addison-Wesley, 2007.

Anonim, Buffer Overrun in JPEG Processing (GDI+) Could
Allow Code Execution, https://docs.microsoft.com/en-
us/security-updates/securitybulletins/2004/ms04-028
(Adustos, 2018).

R. Marcos, ProxyFuzz - On-The-Fly Proxy Fuzzer,
http://www.securiteam.com/tools/5LP021FL5M.html (Agustos,
2018).

G. Evron, N. Rathaus, Open Source Fuzzing Tools, 2007.
54



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

Anonim, Zero-day,
https://webcache.googleusercontent.com/search?q=cache:go
bsKkmwyJ_YJ:https://en.wikipedia.org/wiki/Zero-
day_(computing)+&cd=4&hl=tr&ct=clnk&gl=tr (Adustos,
2018).

J. Brown, PDFuzzer,
http://www.securiteam.com/tools/6R0052KN5I.html (Adustos,
2018).

M. Vuagnoux, Autodafe,
http://autodafe.sourceforge.net/tutorial/index.html (Adustos,
2018).

J. Godinez, EFS, https://javiergodinez.com/wp/?p=16
(Adustos, 2018).

M. Zalewski, AFL (american fuzzy lop),
http://lcamtuf.coredump.cx/afl/README.txt (Adustos, 2018).

J. Holland, https://en.wikipedia.org/wiki/John_Henry_Holland
(Adustos, 2018).

R. R. Martin, An Overview of Genetic Algorithms,
http://mat.uab.cat/~alseda/MasterOpt/Beasley93GA1l.pdf
(Adustos, 2018).

R. R. Hill, G. A. Mcintyre, Genetic Algorithms for Model
Optimization, 2000.

Anonim, Genetic algorithm,
https://webcache.googleusercontent.com/search?q=cache:BE
v5N4rZj90]:https://en.wikipedia.org/wiki/Genetic_algorithm+
&cd=2&hl=tr&ct=cInk&gl=tr (Agustos, 2018).

H. Sthamer, P. Morgannwg, The Automatic Generation of
Software Test Data Using Genetic Algorithms, no. November,
1995.

V. Mallawaarachchi, Introduction to Genetic Algorithms,
https://towardsdatascience.com/introduction-to-genetic-
algorithms-including-example-code-e396e98d8bf3 (AJustos,
2018).

C. Miller, Battery Firmware Hacking, System, 2011.

Anonim, UI/Application Exerciser Monkey,

55



[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

https://developer.android.com/studio/test/monkey.html
(Adustos, 2018).

A. Machiry, R. Tahiliani, M. Naik, Dynodroid: an input
generation system for Android apps, Proc. 2013 9th Jt. Meet.
Found. Softw. Eng. - ESEC/FSE 2013, p. 224, 2013.

R. Mahmood, N. Mirzaei, S. Malek, EvoDroid: segmented
evolutionary testing of Android apps, Proc. 22nd ACM SIGSOFT
Int. Symp. Found. Softw. Eng. - FSE 2014, pp. 599-609,
2014.

D. Amalfitano, A. R. Fasolino, P. Tramontana, S. De, U.
Federico, and I. I. Napoli, Using GUI Ripping for Automated
Testing of Android Applications, pp. 258-261, 2012.

Yang, Wei, Mukul R. Prasad, Tao Xie, A grey-box approach for
automated GUI-model generation of mobile applications,
International Conference on Fundamental Approaches to
Software Engineering. Springer, Berlin, Heidelberg, 2013.

Azim, Tanzirul, Iulian Neamtiu, Targeted and depth-first
exploration for systematic testing of android apps, Acm
Sigplan Notices. Vol. 48. No. 10. ACM, 2013.

Choi, Wontae, George Necula, Koushik Sen, Guided gui testing
of android apps with minimal restart and approximate
learning, Acm Sigplan Notices. Vol. 48. No. 10. ACM, 2013.

Hao, Shuai, PUMA: programmable UI-automation for large-
scale dynamic analysis of mobile apps, Proceedings of the 12th
annual international conference on Mobile systems,
applications, and services. ACM, 2014.

Anand, Saswat, Automated concolic testing of smartphone
apps, Proceedings of the ACM SIGSOFT 20th International
Symposium on the Foundations of Software Engineering. ACM,
2012.

Y. Liu, C. Xu, S. C. Cheung, Verifying Android Applications
Using Java PathFinder State Key Laboratory for Novel Software
Technology Table of Contents, 2012.

Alimi, Vincent, Sylvain Vernois, C. Rosenberger, Analysis of
embedded applications by evolutionary fuzzing, High
Performance Computing & Simulation (HPCS), 2014
International Conference on. IEEE, 2014.

56



[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

Vernois, Sylvain, V. Alimi, WinSCard Tools: a software for the
development and security analysis of transactions with
smartcards, The third Norsk Information Security Conference
(NISK), 2010.

Anonim, JCOP Simulator Proxy Tool,
https://sites.google.com/site/bondhannovandy/Home/smart-
card/jcop-simulator-proxy-tool (Adgustos, 2018).

G. H. Liu, G. Wu, T. Zheng, J. M. Shuai, Z. C. Tang,
Vulnerability analysis for X86 executables using Genetic
Algorithm and Fuzzing, Proc. - 3rd Int. Conf. Converg. Hybrid
Inf. Technol. ICCIT 2008, vol. 2, no. 1, pp. 491-497, 2008.

DataRescue, IDA Pro disassemble,
http://www.datarescue.com/idabase (Agustos, 2018).

C. Eagle, The IDA PRO Book, 2nd Edition, 2011.

C.-K. Luk, Pin: building customized program analysis tools
with dynamic instrumentation, Proc. 2005 ACM SIGPLAN Conf.
Program. Lang. Des. Implement. - PLDI '05, vol. 40, no. 6, p.
190, 2005.

S. Sparks, S. Embleton, R. Cunningham, C. Zou, Automated
vulnerability analysis: Leveraging control flow for evolutionary
input crafting, Proc. - Annu. Comput. Secur. Appl. Conf.
ACSAC, pp. 477-486, 2007.

S. Sparks, Dynamic Markov Model,
https://ieeexplore.ieee.org/document/4413013/ (Adustos,
2018).

A. Pedram, PaiMei - Reverse Engineering Framework, RECON
Conference, 2016.

R. S. Jr, A Framework for File Format Fuzzing with Genetic
Algorithms, 2012,

R. Mohsen, Automated Vulnerability Analysis using Advanced
Fuzzing : Generation Based and Evolutionary Fuzzers, Security,
no. October, pp. 1-108, 2016.

Infigo, Ftpstress,

https://www.ee.oulu.fi/roles/ouspg/FTPStress (AJustos,
2018).

57



[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

F. Beterke, Distributed Evolutionary Fuzzing with Evofuzz, pp.
23-32, 2016.

F. Duchene, S. Rawat, J.-L. Richier, R. Groz, KameleonFuzz:
Evolutionary Fuzzing for Black-box XSS Detection, Proc. 4th
ACM Conf. Data Appl. Secur. Priv., vol. 1, pp. 37-48, 2014.

R. Mahmood, N. Esfahani, T. Kacem, N. Mirzaei, S. Malek, A.
Stavrou, A whitebox approach for automated security testing
of Android applications on the cloud, Ast, pp. 22-28, 2012.

S. Malek, N. Esfahani, T. Kacem, R. Mahmood, N. Mirzaei, A.
Stavrou, A framework for automated security testing of
android applications on the cloud, Proc. 2012 IEEE 6th Int.
Conf. Softw. Secur. Reliab. Companion, SERE-C 2012, pp. 35-
36, 2012.

Anonim, Elasticsearch, https://www.elastic.co/ (Agustos,
2018).

J. Wu, Y. Wu, M. Yang, Z. Wu, Y. Wang, Vulnerability
Detection of Android System in Fuzzing Cloud, 2013 IEEE Sixth
Int. Conf. Cloud Comput., pp. 954-955, 2013.

Iannillo, Antonio Ken, Chizpurfle: A gray-box android fuzzer
for vendor service customizations, Software Reliability
Engineering (ISSRE), 2017 IEEE 28th International
Symposium on. IEEE, 2017.

T. Gu, AimDroid: Activity-Insulated Multi-level Automated
Testing for Android Applications, 2017 IEEE Int. Conf. Softw.
Maint. Evol., pp. 103-114, 2017.

Anonim, Activity,
https://developer.android.com/reference/android/app/Activity.
html (Agustos, 2018).

Anonim, Method,
https://developer.android.com/reference/java/lang/reflect/Met
hod.html (Agustos, 2018).

I. Costin, BIFUZ - Broadcast Intent Fuzzing Framework for
Android, 2015.

H. Ye, S. Cheng, L. Zhang, and F. Jiang, DroidFuzzer, Proc.
Int. Conf. Adv. Mob. Comput. Multimed., pp. 68-74, 2013.

58



[71]

[72]

[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]
[81]

[82]

[83]

OWASP, XSS, https://www.owasp.org/index.php/Cross-
site_Scripting_(XSS) (Adgustos, 2018).

T. Javaid, Testing of Android testing tools: development of a
benchmark for the evaluation, no. July, 2015.

Gonzalez-Sanchez, Alberto, Prioritizing tests for fault
localization through ambiguity group reduction, Proceedings of
the 2011 26th IEEE/ACM International Conference on
Automated Software Engineering. IEEE Computer Society,
2011.

S. R. Choudhary, A. Gorla, A. Orso, Automated test input
generation for android: Are we there yet?, Proc. - 2015 30th
IEEE/ACM Int. Conf. Autom. Softw. Eng. ASE 2015, pp. 429-
440, 2016.

K. Mao, M. Harman, Y. Jia, Sapienz: multi-objective
automated testing for Android applications, Proc. 25th Int.
Symp. Softw. Test. Anal. - ISSTA 2016, pp. 94-105, 2016.

AntoJoseph, Droid-FF - the Android Fuzzing Framework,
2016.

S. Hocevar, zzuf - Multiple Purpose Fuzzer,
http://caca.zoy.org/wiki/zzuf (Adgustos, 2018).

S. Kyle, H. Leather, B. Franke, D. Butcher, S. Monteith,
Application of Domain-aware Binary Fuzzing to Aid Android
Virtual Machine Testing, Proc. 11th ACM SIGPLAN/SIGOPS Int.
Conf. Virtual Exec. Environ. - VEE "15, pp. 121-132, 2015.

Google, dexfuzz,
https://android.googlesource.com/platform/art/+/master/tools
/dexfuzz/README (Agustos, 2018).

L. Jordan, P. Greyling, Android Projects. 2011.

Anonim, AOSP, https://source.android.com/ (Adustos, 2018).

A. Bechtsoudis, Fuzzing Objects d “ ART Digging Into the New
Android L Runtime Internals, 2015.

Anonim, Android Emulator,

https://developer.android.com/studio/run/emulator (Agustos,
2018).

59



[84] A. Bechtsoudis, dexRepair,
https://github.com/anestisb/dexRepair (Ajustos, 2018).

[85] C. Sheppard, genetic.py,
https://github.com/handcraftsman/GeneticAlgorithmsWithPyth
on/blob/master/ch01/genetic.py (Adgustos, 2018).

8. EKLER

8.1. Ek1

Muh4flZ-MacBook—-Air:droid—-ff muh4f1lz$ more
/Users/muh4f1lz/GAdroid/confirmed_crashes/sample@-137960-275921.dex
dokk sfokk ok sfokk sfokk sfokk sfokk sfokk sfokk sfokok sfokk sfokok sfokok sfokok sfokok otk
Build fingerprint:
'‘Android/sdk_phone_armv7/generic:5.1.1/LMY48X/3079158:userdebug/te
st-keys'
Revision: '0Q'
ABI: 'arm'
pid: 2621, tid: 2621, name: dexdump >>> /system/xbin/dexdump <<<
signal 11 (SIGSEGV), code 1 (SEGV_MAPERR), fault addr 0xb6c00000

ro 00008651 rl1 00000000 r2 ff778564 r3 b6c0000C

r4 05ce5d54 r5 b6c@0Pa9c r6 b6CcPabc r7 80078071

r8 000015af r9 00010ca2 sl 00008651 fp 00000000

ip 00000000 sp be8b4960 1r b6fa@d2b pc b6ebbl@c cpsr
80000010

do 0000000000000000 d1 0000000000000000

d2 0000000000000000 d3 0000000000000000

d4 0000000000000000 d5 0000000000000000

dé 0000000000000000 d7 0000000000000000

d8 0000000000000000 d9 0000000000000000

d10 0000000000000000 d11 0000000000000000

d12 0000000000000000 d13 0000000000000000

d14 0000000000000000 d15 0000000000000000

d16 0000000000000000 d17 0000000000000000

d18 0000000000000000 d19 0000000000000000

d20 0000000000000000 d21 0000000000000000

d22 0000000000000000 d23 0000000000000000

d24 0000000000000000 d25 0000000000000000

d26 0000000000000000 d27 0000000000000000

d28 0000000000000000 d29 0000000000000000

d30 0000000000000000 d31 0000000000000000

scr 00000000

backtrace:
#00 pc 0000210c /system/lib/libz.so (adler32+196)
#01 pc 00006d27 /system/xbin/dexdump
#02 pc 00003d57 /system/xbin/dexdump
#03 pc 000039b5 /system/xbin/dexdump
#04 pc 000019d7 /system/xbin/dexdump
#05 pc 00012dc9 /system/lib/libc.so (__libc_init+44)
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#06 pc 00001laad /system/xbin/dexdump

stack:

be8b4920
be8b4924
be8b4928
be8b492c

b6f9bad4
b6f9a000
be8b499c
b6f8dae7

(_dl__ linker_init+1650)

#00

be8b4930
be8b4934
be8b4938
be8b493c
be8b4940
be8b4944
be8b4948
be8b494c
be8b4950
be8b4954
be8b4958
be8b495c
be8b4960

275921.dex

#01

#02

be8b4964
be8b4968
be8b496¢c
be8b4970
be8b4974
be8b4978
be8b497c
be8b4980
be8b4984
be8b4988
be8b498c
be8b4990
be8b4994
be8b4998
be8b499c
be8b49a0
be8b49a4
be8b49a8
be8b49ac
be8b49b0
be8b49b4
be8b49b8
be8b49bc
be8b4a38
be8b4a3c
be8b4a40
be8b4a44
be8b4a48
be8b4adc
be8b4a50
be8b4a54

00000000
00000000
00000000
b618502c
b6786154
b6t862a4
b6t863f4
b6t86544
b6786694
b67867e4
b6185024
41cdd377
b6379000

00086ba3
14142474
be8b4990
00000000
00000000
b6f7bd94
be8b49bc
00086ba3
b6f9873c
00000000
00000000
be8b4970
b6f980e4
00000000
00000000
00000000
00000002
be8b4b34
be8b4b40
be8b4b7c
b6f98510
00000000
00000000
00000002
41cdd377
be8b4b34
b6f7bd94
be8b4a8c
b6fa40d6
b6f7a400
be8b4a8c

/system/xbin/dexdump
/system/xbin/dexdump
[stack]
/system/bin/linker

linker_alloc]
linker_alloc]
linker_alloc]
linker_alloc]
linker_alloc]
linker_alloc]
linker_alloc]
linker_alloc]

[anon:
[anon:
[anon:
[anon:
[anon:
[anon:
[anon:
[anon:

/data/local/tmp/sample®-137960-

[stack]

[stack]

/system/bin/linker

[stack]
/system/bin/linker

[stack]
[stack]
[stack]
/system/bin/linker

[stack]

[stack]
/system/xbin/dexdump
/system/1lib/libc.so
[stack]
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#03

be8b4a58
be8b4ab5c
be8b4a60
be8b4ab4
be8b4a68
be8b4abc
be8b4a70
be8b4a74

be8b4a98

275921.dex

be8b4a9c
be8b4aa0d

275921.dex

#04

#05

#06

be8b4aa4d
be8b4aa8
be8b4aac
be8b4ab0
be8b4ab4
be8b4ab8
be8b4abc
be8b4aco
be8b4ac4
be8b4ac8
be8b4dacc
be8b4ado
be8b4ad4
be8b4ad8
be8b4adc
be8b4ae0
be8b4aed
be8b4ae8
be8b4aec
be8b4afo
be8b4af4
be8b4af8
be8b4afc
be8b4b00
be8b4b04
be8b4b08
be8b4b0c
be8b4b10
be8b4b14
be8b4b18
be8b4blc
be8b4b20
be8b4b24
be8b4b28
be8b4b2c

0000003a
b6f791d4
b6fad2e4
b6144413
00000002
41cdd377
be8b4c36
00000002

b6379000

00086ba3
b6379000

00086ba3
00000000
00000002
00000000
be8b4b34
b6f791d4
b6fad2e4
00000000
b6f9b9db
0000000cC
00000000
b6fa9424
b6fa9424
b6f234d1
be8b4b34
be8b4b40
00000002
b6f9b87d
00000000
00000000
00000000
be8b4b2c
b6f21dcb
be8b4b18
00000000
00000000
00000000
00000000
b6f9baa8
b6fa8dc4
b6fa8dcc
b6fa8dd4
be8b4b30
00000000
b6f8b123

(__dl__7ZN6soinfoD2Ev+20)

be8b4b30
be8b4b34
be8b4b38
be8b4b3c

00000002
be8b4c21
be8b4c36
00000000

/system/1lib/libc.so
/system/xbin/dexdump
/system/lib/libc.so (vfprintf+30)

[stack]

/data/local/tmp/sample®-137960-

/data/local/tmp/sample®-137960-

[stack]
/system/1lib/libc.so
/system/xbin/dexdump

/system/xbin/dexdump

/system/xbin/dexdump
/system/xbin/dexdump
/system/1lib/1libc.so (__libc_fini)
[stack]

[stack]

/system/xbin/dexdump

[stack]
/system/lib/libc.so (__libc_init+46)
[stack]

/system/xbin/dexdump
/system/xbin/dexdump
/system/xbin/dexdump
/system/xbin/dexdump
[stack]

/system/bin/linker

[stack]
[stack]
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be8b4b40
be8b4b44
be8b4b48
be8b4b4c
be8b4b50
be8b4b54

be8b4c60
be8b4c77
be8b4c8a
be8b4ca3
be8b4cb8
be8b4cchb

[stack]
[stack]
[stack]
[stack]
[stack]
[stack]

memory near ro:
00008630
00008640
00008650
00008660
00008670
00008680
00008690
000086a0
000086b0
000086C0
000086d0
000086€0
0000860
00008700
00008710
00008720

memory near r3:
bebfffec 00000000 00000000 00000000 00000000
bebffffc 00000000
b6c0000C
b6c0001c
b6c0002c
b6c0003cC
b6c0004c
b6c0005Cc
b6c0006C
b6c0007c
b6c0008c
b6c0009C
b6c000ac
b6c000bc
b6c000dcc
b6c00adc

memory near r4:
05ce5d34
05ce5d44
05ce5d54
05ce5d64
05ce5d74
05ce5d84
05ce5d94
05ce5da4
05ce5db4
05ce5dc4
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05ce5dd4

05cebde4
05ceb5df4

05ce5e04

05ce5el4

05ce5e24

memory near r5:
b6cova7c

b6c00a8c

b6c00a9c
b6c@0aac

b6c@0abc

b6c@Bacc

b6c@0adc

b6c@0aec
b6c@dafc

b6c00boC

b6c0dblc

b6c00b2c

b6c00b3c
b6c00b4c

b6c0Ob5c

b6c00bbC

memory near rb6:
b6c00adc

b6c@0a5c

b6c00abc

b6c@0a7c
b6c00a8c

b6c00a9c

b6c@0aac

b6c@0abc

b6c@Bacc
b6c@0adc

b6c@0aec

b6c@dafc

b6c00boC
b6c0dblc

b6c00b2c

b6c00b3c

memory near r7:
80078050

80078060

80078070

80078080

80078090
800780a0

800780b0

800780c0

800780d0

800780e0



800780710

80078100
80078110

80078120

80078130

80078140

memory near r8:
0000158c

0000159c

000015ac
000015bc

000015cc

000015dc

000015ec

000015fc
0000160c

0000161c

0000162c

0000163c

0000164c
0000165c

0000166¢C

0000167c

memory near r9:
00010c80

00010c90

00010ca0

00010cbo
00010cco

00010cdo

00010ced

00010cT0

00010d00
00010d10

00010d20

00010d30

00010d40
00010d50

00010d60

00010d70

memory near sl:
00008630

00008640

00008650

00008660

00008670
00008680

00008690

00008620

000086b0

000086¢0



000086d0
000086€0
00008610
00008700
00008710
00008720

be8b4940
be8b4950
be8b4960
be8b4970
be8b4980
be8b4990
be8b49a0
be8b49b0
be8b49c0
be8b49d0
be8b49e0
be8b49f0
be8b4a00
be8b4al0
be8b4a20
be8b4a30

b6ebbdec
b6ebb0ofc
b6ebb10c
b6ebbllc
b6ebbl2c
b6ebb13c
b6ebbl4c
b6ebb15c
b6ebbl6c
b6ebbl7c
b6ebb18c
b6ebb19c
b6ebblac
b6ebblbc
b6ebblcc
b6ebbldc

b6ta0do8
b6fa0d18
b6fa0d28
b6fa0d38
b6fa0d48
b6fa0@d58
b6ta0d68
b6ta0d78
b6ta0d88
b6ta0d98

memory near sp:

b6f86154
b6f86694
b6379000
00000000
00086ba3
be8b4970
00000000
be8b4b7c
00000000
00000000
00000003
00000003
00000000
00000003
be8b4c36
00000003

code around pc:

e€5d31000
e553c00e
e553100c
e553b00ob
e553c009
€08al100b
e5531007
€089b001
e5531004
€08c0000
e08c100a
€081c00b
€08b1000
€1520008
€0669606
€06c0000

code around 1r:

44799500
ed26f7fa
42b0ed?20
44729600
46212000
465864b8
489c6aa3
200649a4
19594658
6a63d095

b6f862a4
b6f867e4
00086ba3
00000000
b6f9873c
b6f980e4
00000002
b6f98510
00000000
00000000
be8b4a98
00000000
00000000
00000000
00000000
b6f9dd5b

€2833010
e553boad
e08a000c
e08c1001
e089a001
€08b0000
€08a000b
€080a009
e08bcoac
€08b9000
€089000c
€089b0ac
€0844001
e08a3497
ela®@b7aa
e08b5201

f7fad47a
f1046a22
do084603
ed02f7fa
63186438
63bd633cC
42836ae2
447943a4
4balddla
2b7062fc

b6f863f4
b6185024
14142474
b6f7bd94
00000000
00000000
be8b4b34
00000000
00000000
00000000
00000000
00000000
00086ba3
b6fa8f14
00000000
00000002

e553900f
€080a009
e080c00b
e08a900c
e081b00db
e080b00ac
e08b9009
e5530005
e553a003
e080co01
e553a001
e08c000a
laffffcc
e2863030
e086¢c209
e0654004

2000ed1a
68a6010c
200649b3
1963e7cl
02701104
fdc4f7fd
6eabbb21
e026447a
f7fd447b
499dd207

66

b6f86544
41cdd377
be8b4990
be8b49bc
00000000
00000000
be8b4b40
00000000
00000000
be8b4a98
b6f281e9
00000000
b6falcbl
be8b4a98
b6f7bd94
41cdd377

€0800001
€08a9000
€089a000
e553000a
e€5539008
e081a000
e553c006
€08a900b
€089b00c
e553b002
€0809001
e1530005
€0853097
ela@67a5
e€06b160b
8affffbb

46024601
f7fa3a0c
44794ab3
4bb0637b
447b6478
d0ae2800
d09bbee5
19aa6bb3b
2800fdab
4a29d2570



b6fadda8
b6faddb8
b6faddc8
b6faddd8
b6fadde8
b6fa0df8

95002006
20059100
20064997
627a6b62
58261d31
2006498d

b6379000-b63fffff

137960-275921.dex

b6400000—-bobfffff

b6de3000-bode3fff
b6de4000-bodedfff
b6de5000-bode5f T
b6de6000-bode6 T
b6de7000-b6e@6 T T
b6e07000-b6e@7 T f
b6e08000-b6e@9f T

ptrace.so

b6e0a000-bbedafff

ptrace.so

b6e0b000-b6edbf T

ptrace.so

b6e0c000-bbel7fff
b6e18000-b6el18fff
b6e19000-b6el19fff
b6e1a000-bbe5Ffff
b6e60000-b6eb3fff
b6e64000-b6ebdfff
b6e65000-b6eb5fff
b6e66000-b6e66fff
b6e67000-b6e9dfff
b6e9e000-bbeadfff
b6eal000-bbealfff
b6ea2000-bbeacfff
b6ead000-bbeadfff
b6eae@00-bbeaefff
b6eaf000-bbebdfff
b6eb5000-b6eb5fff
b6eb6000-b6ebbfff
b6eb7000-b6eb7fff
b6eb8000-b6eb8fff
b6eb9000-bbecffff
b6ed0000-b6ed0fff
b6ed1000-b6edl1fff
b6ed2000-b6ed2fff
b6ed3000-bbee7fff
b6eeB8000-bbee8fff
b6ee9000-bbee9fff
b6eeald0-bbeeafff
b6eeb000-bbeecTff
b6eed000-bbeedfff
b6eee@00-bbeeefff

447324479
447234999
44794a97
6a7eb162
429e6afd
44794a8d
rw— 55
rw— 838

r=X

r—— 13

r—x 4

rw— 28
r—x 1

r—x 22
r—— 1

r—x 4

r—x 2

r—x 9

r—x 8

dolle7c4
f7fad479
f7fadd7a
44266a78
9068f8d5
f7fadd7a

439a2170
e007eccO
e776ech8
623e4b7e
ele3d908
e75eecal

memory map: (fault address prefixed

2960

8608

———>Fault address falls at b6c00000

4096
4096
4096
4096
1072
4096
8192

4096

4096

9152
4096
4096
6720
6384
4096
4096
4096
5280
2288
4096
5056
4096
4096
4576
4096
4096
4096
4096
4208
4096
4096
4096
6016
4096
4096
4096
8192
4096
4096
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with ———>)
/data/local/tmp/sampled-

[anon:1libc_malloc]
between mapped regions
/system/1lib/libnetd_client.so

/system/1lib/libnetd_client.so
/system/1lib/libnetd_client.so
/dev/__properties__
[anon:linker_alloc]
/system/1lib/libunwind-

/system/1lib/libunwind-
/system/1lib/libunwind-

/system/1lib/libunwind. so
/system/1lib/libunwind. so
/system/1lib/libunwind. so

/system/1lib/1libgccdemangle.so

/system/1lib/1libgccdemangle.so
/system/1lib/1libgccdemangle.so
/system/1lib/libst1lport.so
/system/1lib/libstlport.so
/system/1lib/libst1lport.so
/system/1lib/libcutils.so
/system/1lib/libcutils.so
/system/1lib/libcutils.so
/system/1lib/libbacktrace.so

/system/1lib/libbacktrace.so
/system/1lib/libbacktrace.so

/system/1lib/libz.so

/system/1lib/libz.so
/system/1lib/libz.so
/system/1lib/libutils.so

/system/1lib/libutils.so
/system/1lib/libutils.so
/system/1lib/libstdc++.s0
/system/1lib/libstdc++.s0
/system/1lib/libstdc++.s0



b6eef@00-b6fO5fff r—x 94208 /system/lib/1libm.so

b6f06000-b6fO6fff r—— 4096 /system/1lib/libm.so
b6f07000-b6fO7fff rw— 4096 /system/1lib/libm.so
b6f08000-b6fOcfff r—x 20480 /system/lib/1liblog.so
b6f0d000-b6fodfff r—— 4096 /system/lib/liblog.so
b6f0e000-b6foefff rw- 4096 /system/lib/liblog.so
b6f0f000-b6f73fff r-x 413696 /system/lib/libc.so
b6f74000-b6f74fff ——— 4096

b6f75000-b6f77fff r—— 12288 /system/lib/libc.so
b6f78000-b6f7afff rw— 12288 /system/lib/libc.so
b6f7b000-b6f83fff rw— 36864

b6f84000-b6f84fff r— 4096 [anon:linker_alloc]
b6f85000-b6f85fff rw— 4096 [anon:linker_alloc]
b6f86000-b6f86fff r—— 4096 [anon:linker_alloc]
b6f87000-b6f87fff r—— 4096

b6f88000-b6f89fff rw-— 8192

b6f8a000-b6fo6fff r—x 53248 /system/bin/linker
b6f97000-b6f97fff r—— 4096 /system/bin/linker
b6f98000-b6f98fff rw— 4096 /system/bin/linker
b6f99000-b6fI9fff rw-— 4096

b6f9a000-b6fa7fff r—-x 57344 /system/xbin/dexdump
b6fa8000-b6fa8fff r— 4096 /system/xbin/dexdump
b6fa9000-b6fa9fff rw- 4096 /system/xbin/dexdump
be894000-be8b4fff rw— 135168 [stack]
ffffo000-ffffofff r—x 4096 [vectors]

————————— tail end of log main

8.2. Ek 2

113754619 v Security Report - Android Dexdump Buffer Overflow Vulnerability

Public Trackers Android External Security Reports

Q Veysel hatag <vhatas@gmail.com> #1

Reported issue.

Title : Android Dexdump Buffer Overflow Vulnerability
Discoverer: Veysel HATAS (vhatas@gmail.com)
Web page : wise.cs.hacettepe.edu.tr

Test: Nexus 4 Android 5.1.1

Status: Not Fixed

Severity : High

Discovered: 04 February 2018
Reported: 03 August 2018
Published: -

Description : dexdump contains a flaw that is triggered as user-supplied input is not properly sanitized when handling a specially
crafted dex file. This bug is triggered in “/system/lib/libz.so" native library. This may allow a context-dependent attacker to corrupt
memory and cause a denial of service or potentially execute arbitrary code.

u tombstone_sample0-137960-275921.dex
19 KB Download

log.txt
20KB View Download
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O0ZGECMIS

Kimlik Bilgileri

Adi Soyadi : Veysel HATAS

Dogum Yeri : Kirikkale

Medeni Hali : Evli

E-posta : vhatas@gmail.com

Adresi : Ovacik Mah. Hurriyet Cd. No:102/8 Merkez/Kirikkale
Egitim

Lisans : Ege Universitesi Elektrik Elektronik Mithendisligi
Yiksek Lisans : Hacettepe Universitesi Bilgisayar Mihendisligi

Yabanci Dil ve Diizeyi

Ingilizce : Cok iyi

Deneyim Alanlari
Tersine Mluhendislik
Fuzz Testi

Sizma Testi

Zararh Kod Analizi
OSCP, OSCE

Tezden Uretilmis Projeler ve Biitcesi
Yok.

Tezden Uretilmis Yayinlar

Hazirhk asamasinda.

Tezden Uretilmis Teblig ve Poster Sunumla Katildig: Toplantilar

Yok.
69
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FEN BILIMLERI ENSTIiTUSU

HACETTEPE UNIVERSITESI
4(7 YUKSEK LISANS/DOKTORA TEZ CALISMASI ORJiNALLiK RAPORU

HACETTEPE UNIVERSITESI
FEN BIiLIMLER ENSTITUSU
BILGISAYAR MUHENDISLiGi ANABILiM DALI BASKANLIGI’'NA

Tarih: P'/ ONTEISTY:

Tez Baghg / Konusu:  Android Uygulama Kurulum Siireci i¢in Verimli Bir Evrimsel Tabanli Fuzz Testi

Yukarida baghgi/konusu gosterilen tez ¢alismamin a) Kapak sayfas, b) Giris, c) Ana béliimler d) Sonu¢ kisimlarindan
olusan toplam 73 sayfalik kismina iliskin, 1.3./09./22\8tarihinde sahsun/tez danismanim tarafindan Turnitin adl
intihal tespit programindan agagida belirtilen filtrelemeler uygulanarak alinmis olan orijinallik raporuna gore, tezimin
benzerlik orani % 2 ‘dir.

Uygulanan filtrelemeler:
1- Kaynakga harig¢
2- Alntilar haric/dahil-
3- 5 kelimeden daha az értiisme igeren metin kisimlari harig

Hacettepe Universitesi Fen Bilimleri Enstitiisii Tez Galismasi Orijinallik Raporu Alinmasi ve Kullanilmasi Uygulama
Esaslari'ni inceledim ve bu Uygulama Esaslari’'nda belirtilen azami benzerlik oranlarina gére tez ¢alismamin herhangi
bir intihal icermedigini; aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu kabul
ettigimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.

Tarih ve imza
AdiSoyadi: Veysel HATAS 10 £ 2en Y

Ogrenci No: N14120787

Anabilim Dali:  Bilgisayar Miihendisligi

Programn: Yiiksek Lisans

Statiisii: [ Y.Lisans [] Doktora O Biitiinlesik Dr.

DANISMAN ONAYI
UYGUNDUR.

N

Dew. D, S| o /\w@qazj

(Unvan, Ad Soyad, imza)
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