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OZET

p-KAZANIM: MAHREMIYET KORUMALI FAYDA TEMELLI
VERi YAYINLAMA MODELI

Yilmaz VURAL
Doktora, Bilgisayar Miihendisligi Boliimii
Tez Damismani: Yrd. Do¢. Dr. Murat AYDOS

Haziran 2017, 134 sayfa

Veri mahremiyeti, veri sahiplerinin mahremiyet riskleri ile veri paylasiminin taraflara
saglayacagi fayda arasindaki en iyi dengeyi bulmaya calisan zor bir problemdir. Mahremiyet
korumali yaklagimlar veri mahremiyeti probleminin ¢oziimiinde yaygin olarak kullanilir.
Mahremiyet korumali yaklagimlarin uygulanmasinda anonimlestirme tekniklerinden
yararlanilir. Anonimlestirme veri detaylarini azaltarak mahremiyeti koruyan fayda temelli
dontistiirme teknigidir. Anonimlestirilen veriler benzerliklerine gore eslenik sinif adi verilen
gruplar igerisinde toplanir. Eglenik siniflar veri faydasina gore, fayda saglayan (Utility
Equivalence Class-UEC) ve aykir1 (Outlier Equivalence Class-OEC) olmak {izere iki sinifa
ayrilir. Faydali eslenik siniflar mahremiyet gereksinimlerini saglayarak veri alicilarina fayda
sunan kayitlar igerir. Aykiri eslenik sinif, mahremiyet gereksinimlerini saglayamadigi igin
tamamen baskilanan veri faydasi olmayan kayitlari icerir. Bu g¢alismada, eslenik sinif
ayriminin veri faydasi ve mahremiyet riskleri iizerindeki etkisi incelenmis, aykir1 eslenik
smif igerisinde yer alan kayitlarin veri faydasi agisindan geri kazanimi konusu arastirilmigtir.
Bu kapsamda mahremiyetten 6diin vermeden eslenik sinif ayrimi yaparak veri faydasini
arttiran fayda temelli p-Kazamim modeli 6nerilmistir. Onerilen model k-Anonimlik, -
Cesitlilik ve t-Yakinlik modellerinin makul kombinasyonlarina uygulanarak test edilmistir.
Test sonuglarinin veri faydasi acisindan degerlendirilmesinde eslenik siniflar1 dikkate alan
metrikler kullanilmistir. Elde edilen bulgulara gore, p-Kazanim modeli, veri faydasinda
iyilesmeyi saglarken, mahremiyet risk tahminlerinde olumsuz bir degisime yol agmamugtir.
Veri mahremiyeti risklerini arttirmadan veri faydasini iyilestiren, fayda temelli p-Kazanim
modelinin veri mahremiyeti probleminin ¢6zliimiinde etkin bir rol oynayacagi
gozlemlenmistir.



Anahtar Kelimeler: p-Kazanim modeli, anonimlestirme, aykir1 eslenik sinif, faydali eslenik
siif, fayda temelli veri yaymlama, veri mahremiyeti, veri faydasi.
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ABSTRACT

p-GAIN: UTILITY-BASED PRIVACY PRESERVING
DATA PUBLISHING MODEL

Yilmaz VURAL
PhD, Department of Computer Engineering
Supervisor: Assoc. Prof. Dr. Murat AYDOS
June 2017, 134 pages

Data privacy is a difficult problem that tries to find the best balance between the privacy
risks of data owners and the utility of data sharing to the third parties. Anonymization is the
most commonly applied technique to overcome data privacy problems. The equivalence
classes, the natural outcome of anonymization process, are classified according to the data
utility in two main categories: Utility and Outlier Equivalence Classes (UEC, OEC). The
utility equivalence class contains records that have been suppressed by anonymization
techniques for privacy concerns. Meanwhile, the outlier equivalence class contains records
that have been fully suppressed by anonymization techniques resulting in no data utility. In
this study, p-Gain model, which focus on the effect of outlier equivalence class for increasing
data utility, was proposed. In the proposed model, k-Anonymity, £-Diversity and t-Closeness
privacy models were used together with p-iterations to reduce the privacy risks. The Average
Equivalence Class metric was used to measure data utility. According to the findings
obtained from the study, the p-Gain model improved the data utility, but did not cause a
significant negative impact on privacy risk estimates. With the use of the proposed p-Gain
model as an anonymization technique, we have shown that the data utility has improved
while keeping the data privacy risk with no significant change.

Keywords: p-GAIN model, anonymization, data privacy, data utility, utility-based data
publishing, outlier equivalence class, utility equivalence class.
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1 GENEL BILGILER

Bu boliimde, veri mahremiyeti ve tezin yapisi hakkinda genel bilgilere yer verilmistir. Veri
mahremiyeti probleminden bahsedilerek, tezin amac¢ ve hedefleri ile kapsam ve yapisi

hakkinda genel bilgiler verilmistir.

1.1 Mevcut Problem

Veri mahremiyeti, veri sahiplerinin mahremiyetinin korunmasi ile veri paylasiminin
taraflara saglayacagi fayda arasindaki en iyi dengeyi bulmaya calisan zor bir problemdir [1].
Elektronik bilgi toplumu olma yoniinde hizla ilerlerken, saglik, niifus, finans, egitim, yerel
yonetimler, miilkiyet ve adli konularda hizmet veren elektronik uygulamalarin kullanimi
hizla yayginlasmaktadir [2]. Bu uygulamalar aracilifiyla toplanan veriler her gecen giin

artmakta, islenmekte, paylasilarak hizla yayilmaktadir [3].

Paylasilan veriler icerisinde demografik veriler, saglik verileri, adli bilgiler, ticari bilgiler,
tweetler, e-mailler, fotograflar, videolar ve konum bilgileri gibi kisisel ve hassas bilgilerde
yer almaktadir [4]. Yasal zorunluluklar, yeni iirlinlerin gelistirilmesi, mevcut hizmet
kalitesinin arttirilmasi, bilimsel arastirmalarin yapilmasi ve kamuoyunun bilgilendirilmesi
amaciyla toplanan veriler fayda amach paylasilir. Verilerin paylasilmasi arastirmacilar ve

kurumlara 6nemli firsatlar sunarken beraberinde mahremiyetle ilgili problemleri getirir [5].

Mahremiyet problemlerine bagli yasanan saldirilar bilgi sistemleri yerine dogrudan veri
sahiplerini etkiler [6-8]. Kimlik bilgileri, saglik bilgileri, mahkeme bilgileri, bor¢ veya
alacak bilgileri gibi mahrem bilgilerin kisilerin izni olmadan bilgisi disinda kullanilmasiyla
mahremiyet ihlalleri yasanir. Yasanan bu ihlaller sonucunda veri sahipleri toplum 6niinde
itibarsizlagtirmadan adli olaylara kadar gidebilecek bir¢ok istenmeyen olaya maruz kalabilir.
Veri paylasiminda yeterli diizeyde veya hi¢gbir mahremiyet 6nleminin alinmamasina bagh
olarak yasanan bu olaylarin 6niine gegmek amaciyla mahremiyet korumali yaklagimlarin

kullanilmast gerekir [9].

Mahremiyet korumali yaklasimlar mahremiyet korumasinin yaninda veri faydasimi da
dikkate alir. Mahremiyeti korunan veriler fayda saglamak amaciyla, veri alicilan ile
paylasilir. Fayda amagli paylasilan verilerde mahremiyet riskleri ile veri faydasi
gereksinimleri mahremiyet korumali yaklagimlar tarafindan saglanir. Mahremiyet korumali
yaklagimlar veri faydasi ile mahremiyet riskleri arasindaki dengeyi gozeterek verilerin

uygun yontemlerle ilgilileriyle paylasilmasini saglarlar.



Veri faydasini iyilestirmek i¢in gereginden fazla alinacak onlemler mahremiyeti olumsuz
yonde etkilerken gereginden fazla mahremiyet koruyucu dnlemlerde veri faydasini olumsuz
etkiler. Veri faydasi agirlikli calismalarda dikkat edilmesi gereken husus mahremiyet
risklerinin olumsuz bir degisim goéstermemesidir. Bu ¢alismada mahremiyet korumali veri

faydas1 agirlikli bir model gelistirilmis ve test edilerek etkinligi gosterilmistir.

1.2 Tezin Amag ve Hedefleri
Mahremiyet korumali veri paylasiminda mahremiyetten 6diin vermeden veri faydasinin
artirtlarak en yiiksek diizeyde tutulabilmesi bu tez ¢alismasinin temel motivasyonudur. Bu

dogrultuda tez caligmasinin amag ve hedefleri asagida verilmistir.

e Mahremiyet korumali veri yayinlanmasinda verinin toplanmasindan paylasilmasina
kadar gegen mahremiyet koruma siirecinde yer alan taraflarin ve sorumluluklarinin
ortaya konulmasi.

e Veri faydasi ile mahremiyet riskleri arasindaki iligkinin ortaya konulmasi.

e Mahremiyet koruma yontemlerinin ve modellerinin incelenmesi.

e Anonimlestirme temelli mekanizmalarin incelenmesi ve uygulanmasi.

e Veri kayb1 metriklerinin incelenmesi.

e Mahremiyet riskleri ve metriklerinin incelenmesi.

e Eslenik smiflarin veri faydasi tizerindeki etkilerinin incelenmesi.

e Aykir eslenik sinif kullaniminin mahremiyet risklerine olan etkisinin aragtirilmasi.

e Veri faydasi ve mahremiyet dengesini gozeterek fayda arttirict veri yaymlama
modelinin 6nerilmesi

e Onerilen modelin gercekleyerek test edilmesi

e Onerilen modelin mevcut ¢dziimlerle fayda ve risk acisindan karsilastirilarak

etkinliginin gosterilmedi.

1.3 Tezin Kapsamm

Tez kapsaminda mahremiyet korumali yaklagimlar incelenmistir. Mahremiyet korumali
yaklasimlarin gereksinimlerini yerine getirmede kullanilan yaygin mahremiyet modelleri
arastirilmistir. Secilen mahremiyet modellerinin uygulanmasinda veri modeli olarak mikro
veriler se¢ilmistir. Mahremiyet tehditleri incelenerek risk metrikleri gdézden gegirilmis ve

anonimlestirilmis verilerdeki tehditler fayda bakis agisiyla incelenmistir. Mahremiyet



korumasiyla meydana gelen veri kaybinin Olclilmesi amaciyla veri kaybi metrikleri
incelenmistir. Bu tez calismasinda istatistiksel ve kriptografik yontemler veri faydasim
olumsuz etkiledigi icin kapsam diginda birakilmis olup fayda temelli anonimlestirme

yontemleri kullanilmastir.

1.4 Tezin Yapisi
Calismanin yapis1 asagida maddeler halinde verilmistir.

e Girig boliimiinde; veri mahremiyeti konusu ana hatlariyla 6zetlenmis, ¢alismanin
amaci, hedefleri, kapsami ve tezin yapisi hakkinda bilgiler verilmistir.

e Ikinci béliimde; veri mahremiyeti konusunda literatiire yerlesen kavramlar, modeller,
riskler, metrikler ve tehditlerden bahsedilmistir.

e Uciincii boliimde; ¢alismanin materyal ve yontemi tanitilmustir.

e Dordiincii boliimde; mahremiyet korumali fayda temelli veri yayinlama modelinin
gerceklestirimi yapilarak test edilmistir. Testlere gore elde edilen sonuglar mevcut
modellerle karsilastirilmis ve 6nerilen modelin veri faydasi etkinligi gosterilmistir.

e Besinci boliimde, calismanin sonuglar1 ve gelecek calismalar hakkinda bilgi
verilerek Oneriler sunulmustur.



2 VERI MAHREMIYETI

Mahremiyet kavrami Warren ve Brandeis [10] tarafindan Mahremiyet Hakki basligiyla
yayimlanan makalelerinde ilk defa ele alinmistir. Bu calismada, mahremiyet hem yalniz
birakilma hakki hem de her bireyin dokunulmaz bir kisilige sahip olma hakki olarak
tanimlanmistir. Mahremiyete ihlalleri veya endiseleri, kisisel yasantiy1 ve bireyselligi
zayiflatarak toplumu birbirinden ayirt edilemeyen anonim bireyler haline getirir [11].
Mahremiyet ihlalleri kisilerin mahrem bilgilerinin ifsa edilmesiyle meydana gelir.
Giliniimiizde, mahremiyet ihlalleri ¢ogunlukla korunmasiz veri paylasimlart sonucunda
meydana gelir. Paylasilan verilerin mahremiyetinin korunmast veri sahiplerinin

mahremiyetini dogrudan etkileyen 6nemli bir konudur.

Veri mahremiyetinin korunamadigi durumlarda veri sahibinin mahremiyetini ihlal eden
ihlaller yasanir. Cevrimici yayincilik ve DVD satis sitesi Netflix’in kullanicilarin gegmis
oylamalarina dayanan film 6neri sistemini gelistirmek i¢cin 2006°da baglattig1 6diillii yarisma
bu kapsamda verilecek iyi orneklerden biridir. Netflix 500,000 kadar abonesinin film
derecelendirmeleriyle ilgili yaklasik 100 milyon kaydi i¢eren veri kiimesini bu yarigma igin
yayinlamistir. Aboneleri tanimlayan kisisel bilgiler (ad, soyad, IP adresi vb.) yaymlanan
kayitlardan ¢ikarilmistir. Aboneleri birbirinden ayirt etmek amaciyla sayisal numaralar
kayitlara eklenerek yarigma icin yayinlanmistir. Ancak, 2007'de Austin Universitesi'nden iki
arastirmaci, yayinlanan veri kiimelerini Internet Film Veritaban1 (IMDB) iizerindeki film
derecelendirmeleriyle eslestirerek abonelerin kimliklerinin yeniden tanimlanabilecegini
gostermistir [12]. Kisileri dogrudan tamimlayan alanlarin mahremiyeti koruyabilecegi

yanilgisint gésteren baska drneklerde yasanmistir [13-16].

Mahremiyet ihlalleri cogunlukla kimlikleri dolayli yonden tanimlayan bilgilerin bir araya
gelmesi veya yayimlanan verilerin farkli verilerle eslestirilmesiyle meydana gelmektedir.
1990 yilinda ABD’de sayim uygulamasiyla toplanan cinsiyet, posta kutusu ve dogum tarihi
gibi dogrudan tanimlayici olmayan bilgilerin kullanilarak ABD niifusunun %=87’sinin

kimliklerinin tespit edilebilecegi Sweeney tarafindan raporlanmistir [17, 18].

Veri mahremiyeti gereksinimlerinin saglanabilmesi amaciyla mahremiyet modelleri
gelistirilmistir. Mahremiyet gereksinimlerini saglayacak modeller anonimlestirme ve
kriptografi temelli algoritmalara ihtiya¢ duyar [19]. Kriptografi temelli mahremiyet
koruyucu algoritmalar, sifrelenmis verinin depolanmasini, paylasimini ve analizini miimkiin

kilar [20]. Kriptografik algoritmalarin kullanirminda anlami (semantigi) gizlenmis veriler



tizerinde islem yapmanin kisitlart ve maliyetleri vardir [21]. Bu kisitlar ile maliyet etkinlik
dikkate alindiginda o&zellikle halka agik verilerin yaymlanmasinda kriptografik
algoritmalarin kullanilmasi tercih edilen bir yontem degildir. Bu tez ¢alismasinda verilerin
yayinlanmasinda kriptografik ¢oziimlere gore daha fazla probleme uygulanabilen fayda

temelli anonimlestirme yontemleri iizerinde ¢alisilmistir.

Mahremiyet korumali yaklagimlarda anonimlestirme teknikleri yaygin olarak kullanilir.
Anonimlestirme, verinin tipi ve bi¢imi korunarak kimlik bilgilerinden arindirilma ve
detaylarin azaltilmasi amaciyla yapilan mahremiyet koruyucu islemlerdir [22]. Mahremiyet
koruma modellerinin omurgasini olugturan anonimlestirme mekanizmalari, genellestirme ve
bastirma [23], anatomi [24], permiitasyon [25], pertlirbasyon [26] olmak iizere veri lizerinde
yapilan islemlere gore simiflandirilir. Genellestirme ve bastirma, Oznitelikler {izerinde
yapilacak doniisiimlerle, anatomi ve permiitasyon, Oznitelikler arasindaki iliskileri
diizenleyerek pertlirbasyon ise, orijinal verilere anlamli giiriiltii katarak mahremiyetin

korunmasini saglar.

Mahremiyet koruma Onlemleri sonucunda bilgilerde kayiplar meydana gelir. Mahremiyet
korumal1 yaklasimlar bilgi kayiplarinin ve mahremiyet risklerinin 6l¢iilmesi amaciyla
metriklere ihtiyag duyar [27]. Koruyucu Onlemlere bagl olarak verilerde meydana gelen
kayiplarin bilinmesi veriden saglanacak faydanin degerlendirilmesi agisindan dnemlidir.
Ayrica, anonimlestirme Oncesi ve sonrast mahremiyet riskleri ile veri faydasinin 6l¢iilmesi

mahremiyet modellerinin basarisini belirler [28].

Takip eden alt boliimlerde, mahremiyet koruma siireci, veri modelleri, mahremiyet
probleminin tanimi, veri mahremiyeti konusunda alanyazina yerlesen kavramlar, modeller,

riskler, metrikler ve tehditlerden bahsedilmistir.

2.1 Mahremiyet Koruma Siireci

Veri mahremiyeti probleminin taraflar1 ile sorumluluklarimin anlasilabilmesi igin
mahremiyet koruma siirecinin bilinmesi onemlidir. Mahremiyet koruma siirecinde veri
sahipleri, veri toplayict (saglayici) ve veri alicilar olmak iizere {i¢ 6nemli taraf vardir.
Verilerin toplanmasi ve paylasilmasinda mahremiyet koruma siirecini gosteren ve bu
calisma kapsaminda ¢izilen yeni bir ¢izim Sekil 2-1’de verilmistir. Sekilde mahremiyet

koruma stirecindeki taraflar ile bu taraflar arasindaki iliski ve sorumluluklar gosterilmistir.
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Sekil 2-1 Mahremiyet koruma siireci

Veri sahipleri, paylasilan veriler igerisinde kimlik ve hassas bilgileri yer alan mahremiyetleri
korunmasi gereken kisi, kurum ve kuruluslardir. Veri sahipleri hizmet aldiklart uygulamalar,
doldurduklar1 formlar, katildiklar1 anketler, yasal olarak yapmak zorunda olduklar
bildirimler veya diger nedenlerle giivenilir olduklarin1 varsaydiklari veri toplayicisina
verilerini iletir. Veri sahipleri ile veri toplayicilar arasinda yasal veya teknik onlemlerle

giiven iligkisi saglanmak zorundadir.

Veri toplayicilar, veri sahiplerinin mahremiyetini koruyarak verilerin giivenli olarak
ilgilileriyle veya halka acik olarak paylasilmasini saglayan kisi, kurum ve kuruluslardir.
Giivenilir oldugu varsayilan veri toplayicilar farkli yontemlerle toplamis olduklar1 verileri
depolamakta, kullanmakta ve anonimlestirerek paylagmaktadir. Veri yaymci veya veri
saglayic1 olarak da adlandirilan veri toplayicilar mahremiyet riskleri ile veri faydasi
arasindaki dengenin saglanmasindan yiikiimliidiir. Dengeyi saglayabilmek icin veri
toplayicilar mahremiyet korumali yaklagimlari kullanarak veri alicilarinin fayda taleplerini

mahremiyet korumali paylasim yontemlerini kullanarak yerine getirir.

Veri alicilar, paylasilan veriler iizerinde analizler veya islemler yaparak verilerden niyetleri
veya ihtiyaclar1 dogrultusunda fayda saglamaya calisan gilivenilir olmadigi varsayilan
ticlincii taraflardir. Veri alicis1 kiligina girmis saldirganlar, merakli veya gorevini kotiiye
kullanan gercek ve tiizel kisilerin varligindan dolay1 veri alicilarinin giivenilir olmadiklari
varsayilir. Kotii niyetli veri alicilar veya saldirganlar farkli kaynaklardan elde ettigi veya
daha 6nceden sahip oldugu verileri yaymlanan verilerle eslestirerek mahremiyet ihlallerinin

yasanmasina neden olur.



2.2 Mahremiyet Problemi

Veri mahremiyeti problemi, Istatistiksel Ifsa Kontrolii (Statistical Disclosure Control-SDC),
Mahremiyet Korumali Veri Madenciligi (Privacy Preserving Data Mining-PPDM) ve
Mahremiyet Korumali Veri Yaymlama (Privacy Preserving Data Publishing-PPDP)
basliklar1 altinda birbirleriyle yakindan iligkili ii¢ grupta farkli topluluklar tarafindan
caligilir. SDC, veri mahremiyeti probleminin ¢oziimiinde istatistiksel yontemleri kullanir
[29]. PPDM, veri sahiplerinin kimliklerinin veya hassas bilgilerinin ifsa edilmesini
engelleyerek veriler iizerinde birden fazla arastirmacinin birlikte ¢alismasini miimkiin kilan
veri madencilik yontemidir [30-32]. Mahremiyet korumali veri paylasiminda, kolay ve
ekonomik bir ¢6zlim oldugu i¢in yaygin bir yontem olarak kullanilan PPDP, veri madenciligi
ve diger analizlerin veri alicilar1 tarafindan yapilabilmesini mimkiin kilar [33-36].

Mahremiyet ve fayda arasindaki iliski Sekil 2-2°de gosterilmistir.

A
A (Pmax > Umin) D (Pmax > Umax)
B(Put, Unr)
E . .E (Br. U
5 &
N ao%
S 5
£ 9
=
<
=
Veri Fayd%l C (Pmin ’ Umax)

Sekil 2-2 Mahremiyet—Fayda egrisi

Sekil 2-2°deki A (Pmax, Umin) V€ C (Pmin, Umax) noktalar1 fayda ve koruma egrisi lizerinde en
yiiksek ve en diisiik degerlerin yer aldig1 baslangi¢ noktalaridir. D (Pmax, Umax) ve E (Pr, Ur),
noktalar1 denge(trade-off) dogrusu iizerinde yer alir. B (Psr, Upr) noktasi ise egri ve
denge(trade-off) dogrusu kesisiminde yer alir. Bu noktalarin incelenmesi koruma ve fayda
arasindaki iligkinin anlagilmasi agisindan énemlidir. A noktasinda yiiksek seviyede koruma

oldugundan (sifreleme, vb.) verilerden fayda saglanamaz.



C noktasinda mahremiyet onlemleri alinmadigindan veri faydasi en iist diizeyde ancak
veriler saldirilara karsi korunmasiz durumdadir (anonimlestirme 6ncesi durum). E ve B
noktalarini igerisine alan sar1 renkle gosterilen ve veri toplayici tarafindan belirlenen ¢6ziim
kiimesine denk gelen tiim noktalar aday ¢oziim noktalar1 olarak secilir. C6zlim kiimesi
izerinde yer alan E noktasinda mahremiyet ile veri faydasi arasinda denge saglanmis, B
noktasinda ise en iyi denge yakalanmistir. En iyi dengenin saglandigi B noktasi en uygun
dengenin saglandig1 nokta olarak adlandirilir. D noktasi ise mahremiyet ile veri faydasinin
en yiiksek degerlerini alan, gercekte hic bir zaman ulasilamayacak ideal ¢6ziim veya referans

noktasi olarak adlandirilir.

2.3 Mikro Veri Modeli

Mahremiyet korumali veri paylasiminda mikro veri modellerini kullanan mikro veri
dosyalar1 yaygin olarak kullanilir. Bir mikro veri dosyasi, muhataplar1 (bireyler) hakkinda
bir dizi kayit i¢eren tablodan olusur [37]. Her muhatap i¢in verilen bilgiler 6znitelikler veya
degiskenler ile ifade edilir. Mikro veri tablosu, her bir satirin muhatabina atif yapildigi m
satir ve her bir satir1 olusturan alanlarin gosterildigi n kolonla boyutunda bir matristir. Satir
verinin muhatabiyla ilgili bir kaydi (R), siitun ise o verinin muhatabina ait bir 6zniteligi (A)

gosterir. Ornek mikro veri tablosu Cizelge 2-1°de verilmistir.

Cizelge 2-1 Mikro veri modeli

T A Ay Aj ... An

R1 Veri 1,1 Veri 1,2 Veri 1,3 Veril,n
Rz Veri 2,1 Veri 2.2 Veri 2.3 Veriz,n
R3 Veri 3,1 Veri 2,2 Veri 2,3 vee Verig,n
Rm | Verim; | Verizy | Veriags ... | Verimn

Mikro veri tablolarinda, sayisal, kategorik, zaman serileri, sunucu giinliikleri, sorgu

giinliikleri gibi farkl veri tiplerine sahip veriler bulunmaktadir.

Cizelge 2-1’de m tane muhatabin (kayitlar) n tane 6zniteligini iceren mikro veri tablosu

ornegi verilmistir. Mikro veri tablosundaki (T), 6znitelikler (A), her bir kayitta (R) yer alan



muhataplart hakkinda verdikleri bilgilere gore, kimlik tanimlayict (ID), yar1 tanimlayici
(QID) ve hassas (SA) olmak iizere 3 grupta siniflandirilir ve T (ID, QID, SA) biciminde
ifade edilir [33, 36].

Acik tanmimlayicilar, ilgili kaydin kimligini acik bir sekilde dogrudan tanimlamak igin
kullanilabilen 6zniteliklerdir. Pasaport numarasi, TC kimlik numarasi, telefon numarasi tipik
tanimlayict 6znitelik 6rnekleridir. Yar1 tanimlayicilar, tek basina kullanildiklarinda kimlik
tanimlayamayan ancak bir araya geldiklerinde kimliklerin tanimlanabilmesini saglayan
Ozniteliklerdir. Posta kodu, dogum tarihi ve cinsiyet iyi bilinen yar1 tanimlayic1 6znitelik
ornekleridir. Hassas Oznitelikler, ilgili kaydin sahibi hakkinda mahrem bilgiler igeren veri
faydas1 yiiksek Ozniteliklerdir. Maas, din ve hastalik bilgisi bilinen hassas Oznitelik
orneklerindendir. Ac¢ik tamimlayicilar disindaki mikro veri tablosunda yer alan her bir

Ozniteligin yar1 tanimlayici olabilmesi mahremiyet problemini zorlastirir.

Mahremiyet koruma yaklagimlar1 Oznitelik siniflar1 tizerinde farkli islemler yapar. ID
Oznitelikler, ilgili kaydin kimligini gizlemek amaciyla yayinlanan verilerden kaldirilir veya
sifrelenir. Ilgili kaydm muhataplarinin kimliklerinin disaridan saglanan bilgilerle yeniden
tanimlanmasimi onlemek i¢in QID 0Oznitelikler iizerinde mahremiyet koruyucu islemler
yapilir. Genellikle yayinlanan verilerin faydasini korumak i¢in SA Oznitelikler {izerinde
mahremiyet koruyucu islemler yapilmaz. Yar1 tanimlayicilar, dig kaynaklardan gelen
bilgilerle eslestirildiklerinde kisileri tanimlayabilen 6zniteliklerdir. Yayimlanacak mikro veri
tablosu 7' (41, Az, ..., As) olsun, d <n olmak lizere QIDr={ Ay, A>,. .., Aa} S{ Al A>, ...,
Ay, }, veri sahiplerinin kimligini ortaya ¢ikarmak i¢in dis bilgi ile eslestirilen en az sayidaki

Oznitelik grubudur [38].

2.4 Mahremiyet Koruma Modelleri

Geleneksel yontemler mahremiyet korumasi amaciyla paylasilacak verideki ID
Ozniteliklerini sifreleyerek veya kaldirarak verileri kimliksiz olarak yayinlar [39]. Kimliksiz
verilerin yar1 tanimlayicit Oznitelikleriyle, disaridan saglanan bilgilerin eslestirilebilmesi
geleneksel korumayi atlatarak mahremiyet ihlallerinin olugsmasina sebep olur [40, 41].
Eslestirme temelli yapilan saldirilar1 6nleyebilmek amaciyla, yar1 tanimlayici 6znitelikler
tizerinde mahremiyet koruyucu islemler yapilir. Mahremiyet gereksinimlerinin

saglanabilmesi amaciyla mahremiyet modelleri kullanilir.



Eslestirme saldirilarina 6rnek olarak, Cizelge 2-2’de hastalarin saglik bilgileri verilmistir.
Cizelge 2-3Sekil 2-3’de ise kamuya agik haldeki Cayyolu semtindeki 6gretmenlerin listesini

i¢eren kimliksizlestirilmis tablo verilmistir.

Cizelge 2-2 Kimliksizlestirilmis saglik verileri

D QID SA

* | * 102.09.1970 06152 | Hepatit

* | * 120.09.1970 06143 | Kardiyomiyopati
* | * 112.09.1970 06148 | Egzema

* | * 105.09.1970 06155 | Zatiirre

* | * 1 01.08.1960 06154 | Felc

* | * 102.08.1960 06153 | Felg

* | * 1 10.08.1960 06140 | Felg

* | * 120.08.1960 06141 | Felg

* | * 107.08.1970
* | * 105.08.1970
* | * 109.07.1958
* | * 125.08.1970
* | * 102.09.1960
* | * 105.09.1960
* | * 130.09.1960

06141 | Yiiksek Kolesterol
06142 | Eritema

06232 | Diyabet

06153 | Yiiksek Kolesterol
06147 | Hepatit

06145 | Grip

A 00O R R RO @O R R O R |R MO

06159 | Kardiyomiyopati

Cizelge 2-3 Ogretmen listesi

Isim Adres Sehir PK Dogum Cinsiyet | Ders Okul
Aras Kutlu | Park Cad. ANKARA | 06232 | 09.07.1958 | Erkek Fizik Lise

Beril Vural | incek Bulvari ANKARA | 08230 | 06.06.1970 | Kadin Biyoloji | Lise

Verilen ornekte, dogum giiniinii, cinsiyeti ve posta kodunu simgeleyen QID 06zniteligi,
yayinlanan saglik verilerinin 6gretmen listesiyle baglanmasi i¢in kullanildiginda kisilerin
yeniden tanimlanmasma ve hastaliklarinin agiga c¢ikmasina sebep olur. Bu oOrnekte,
kimliksizlestirilmis medikal veri icerisinde yer alan 09.07.1958’de dogmus ve 06232
bolgesinde yasayan erkek diyabet hastasinin, Park Cad. Cayyolu adresinde oturan lise fizik

O0gretmeni Aras Kutlu oldugu aciga ¢ikmis olur.
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2.4.1 k-Anonimlik

Veri baglama (eslestirme) saldirilar1 sonucunda kimliklerin yeniden tanimlanmasinin
engellenebilmesi amaciyla Sweeney ve arkadaslari [42, 43] tarafindan Onerilmistir. k-
Anonimlik modeli yayinlanan veri kiimesi i¢inde yer alan bir kaydin en az k-1 tane kayittan
yar1 tanimlayict Oznitelikleri {izerinden ayirt edilemeyecegini garanti eder. k-Anonimlik
modeliyle QID 6zniteliginin kimlik tanimlama o6zelligi zayiflatilir. Bir tablonun k-
Anonimlik gereksinimlerini saglayabilmesi i¢in yayinlanan tablodaki tiim kayitlarin k-
Anonim olmasi gerekir. k-Anonimlik modeliyle yar1 tanimlayict 6znitelikler iizerinden
yapilacak eslestirme saldirilarina bagli kimliklerin yeniden tanimlanma ihtimali 1/k’ya
diiser. Ilk bakista basit bir problem olarak gériinmesine karsilik optimum k-anonimligi

saglamanin NP-Zor bir problem oldugu ispatlanmig [44] ve yaklasik ¢Oziimler iiretilmeye

calisgilmistir. Yayinlanacak tablo T, tablo igerisindeki kayitlar {Ri, Ra, . . ., Ru}, yan
tanimlayici 6znitelikleri {QID1, QID», .., QID4} olsun. R [QID] R kaydi i¢in QID 6zniteligini
gosterdiginde, eger T tablosu k-anonim ise, R [QID] = R; [QID1] = Rz [QIDi] = ... = Rk

[QID1] esitligini saglayan en az Ri, Ro, . . ., Rk.1 kayit vardir.

Yayimlanmis bir tabloda QID degeri birebirinden ayirt edilemeyen kayitlari iceren gruplar
eslenik siiflar (Equivalence Class-EC) olarak adlandirilir [45]. T tablosunun yayinlanmig
hali ise T* ile gosterilir. Verileri k-anonim hale getirmek icin, ilk adim mikro veri
tablosundaki yar1 tanimlayicilarin belirlenmesidir. Yar1 tanimlayici 6zniteliklerinin dogru
olarak secilmesinde yar1 tanimlayicilarin harici kaynaklardan elde edilecek bilgi olup
olmamasina bakilir [46]. Ancak harici kaynaklardaki bilgilerin dogru tahmin edilmesi
zordur. Bunun yerine hassas Oznitelikler disinda kalan diger 6znitelikler yar1 tanimlayict

olarak segilir. Cizelge 2-4’de 3-Anonim sartini saglayan tablo 6rnek olarak verilmistir.
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Cizelge 2-4 3-Anonim tablo

QID SA
T*
PK D.Tarihi Cinsiyet Hastalik
120%** 1967 E Hepatit
EC, 120** | 1967 E Kardiyomiyopati
120%* 1967 E Egzema
120%* 1970 K Zatiirre
EC, 120%* 1970 K Felg
120** | 1970 K Felg
118** | 1964 E Felg
118** | 1964 E Felg
ECs
118** 1964 E Yiiksek Kolesterol
118%* 1964 E Eritema

Eslenik siniflar i¢erisinde yer alan her bir kaydin, QID (PK, DTarihi, Cinsiyet) degeri en az
diger 2 kayztla esittir. QID 6zniteliklerinin eslestirme saldirilarina agik olmasi nedeniyle, T

tablosu QID 6znitelikleri korumali (sanitization) olarak yaymlanmaistir.

k-Anonimlik modelinde mahremiyet korumasi i¢in tek bir tablo iizerinde islem yapilacagi
varsayllmistir. Bu varsayim altinda birden fazla tabloya k-Anonimlik modeli uygulandiginda
yiiksek bilgi kayb1 yasanarak koruma islemi basarisizlikla sonuglanabilir. Bu durumu
sinirlamak i¢in Nergiz ve arkadaslart MultiR k-anonimlik kavramini 6nermislerdir [47]. Bu
model, iliskisel bir veritabani igerisinde pid tanimlayici 6zniteligiyle kisisel bilgileri igeren
PT tablosu ve bu tabloyla iliskili, Ti, Ta, ... Tn tablolarmin oldugunu, ilgili tiim tablolarin
birlesmesiyle PT 0 Tix Ta, ..., X T, olusan birlestirilmis tablo iizerinde k-anonimlik

yonteminin ¢oklu tablolara uygulanmasini saglar.

K-anonimlik yaklagiminda yayinlanan veri kiimesindeki her bir veri sahibi i¢in yalnizca bir
kayit oldugu varsayilmistir. Wang ve Fung, veri kiimesinde ayni veri sahibinin birden fazla
kayda sahip oldugu durumlar i¢in (X, Y)-Anonimlik kavramini 6nermislerdir [48]. Bu
model, X tizerindeki her degerin Y iizerinde en azindan k farkli degerle baglantili olmasinm

saglar. Yeniden kimliklendirme saldirilarina kars1 farkli modeller de 6nerilmistir [49, 50]

24.2  (-Cesitlilik
k-Anonimlik, kimlik ifsasina kars1 koruma saglarken, yari tanimlayici 6znitelik kiimesinde

yer almayan hassas Ozniteliklerin ifsasina karsi koruma saglayamaz. Machaanavajjhala ve
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ark. [51] k-anonimlik modelinin bu sorununu vurgulayarak hassas 6znitelikleri koruyan (-
Cesitlilik yontemini 6nermislerdir. Yayinlanacak tablo T*, eslenik smiflar {ECi, EC,, ..,
EC;} ve tablodaki hassas 6znitelik {SA}, 0 <1i<j olmak lizere, ECi[SA] ise i. EC icerisinde
yer alan hassas degerlerin sayisini gostersin. Eger T* tablosu (-Cesitli ise, T* tablosunda
EC; [SA] > € esitligini saglayan {ECi, ECa, . . ., EC; } eslenik siiflar vardir. Yaymlanan
tablodaki her bir eslenik sinif igerisinde en az € sayida hassas 6znitelik varsa yaymlanan

tablo C-¢esitligi saglar. £-Cesitlilik modelinin 6rnekleri asagida maddeler halinde verilmistir.

o Farkl (-Cesitlilik, her bir eslenik sinif icerisinde birbirinden farkli en az € sayida
hassas deger vardir. Farkli £-gesitlilik, hassas Ozniteliklerin olasiliksal ¢ikarim
oranini 1/ £ ‘ye esit veya daha diisiik bir degere getirir.

o FEntropi (-Cesitlilik, eslenik simiflardaki her bir hassas Oznitelik entropisinin
belirlenen bir alt sinirin {izerinde kalmasini saglar. Eslenik sinif EC’nin entropisi

Esitlik 2-1’de gosterilmistir.

Entropy (EC) = — Z f(EC,s) xlogf(EC,s) 2-1
s eDom(s)
Esitlik 2-1°de f (EC, s) EC eslenik siifindaki kayitlarda yer alan hassas 6znitelik
fonksiyonunu gostermek iizere, entropi £-cesitlilige sahip bir tabloda, Entropi (EC)
> log 0 esitligi saglanmalidir. Bir tablonun entropi (-cgesitlilik gereksinimini
saglamasi i¢in, her bir eslenik sinif entropisinin degeri en az log £ olmasi gerekir.
Degerlerin ¢ok sik goriilmesi durmunda, tablonun entropisi diiser.

e Ozyinelemeli (c,f)-Cesitlilik, eslenik smiflardaki hassas degerlerin sikliklarmimn
ayarlanmasini saglar. EC icerisinde yer alan hassas degerler Sy, ..., Sm olsun, ri=n
(ECi, S1), ..., tm=1n (EC;j, Sm) EC; igerisindeki hassas degerlerin sayisini azalan sirada
gosterdiginde c sabit olmak iizere if r1 < c(r2+ .... +rm) sartin1 saglayan EC;
Ozyinelemeli (c, 0)-Cesitlidir. Bir tablonun 6zyinelemeli (c, 0)-Cesitlilige sahip
olabilmesi i¢in tabloda yer alan tiim EC’lerin 6zyinelemeli (c,0)-cesitlilige sahip

olmas: gerekir.

Oznitelik ifsalarina kars1 farkli modeller de kullanilmistir [52-55]

243 t-Yakinhk
£-Cesitlilik, gii¢lii bir mahremiyet modeli olmasina ragmen, Li ve ark. [56] carpik veri

dagilimina sahip mikro veri tablolariyla karsilasildiginda mahremiyet korumasi igin -
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cesitlilik ilkesinin yetersiz oldugunu gostererek t-Yakinlik modelini onermislerdir. €-
Cesitlilik, hassas degerler arasindaki anlamsal yakinliklara ve eslenik sinif i¢indeki hassas
degerlerin dagiliminin genel dagilimdan 6nemli Ol¢lide farkli olmasina bagli olarak

yapilacak olan carpiklik saldirilarina karsi mahremiyet korumasinda yetersiz kalir.

t-Yakinlik, eslenik sinif igerisindeki SA dagilimu ile tablo genelindeki SA dagilimin farkinin
t esik degerini gecemeyecegini garanti eder. Bir tablonun t-Yakin olabilmesi i¢in tablo
igerisindeki tiim eslenik smiflarin t-Yakinlik gereksinimini saglamasi gerekmektedir. t-
Yakin bir tabloda hassas degerlerin dagilimini bilen bir saldirgan eslenik siniflar hakkinda
smirli bir bilgiye sahip olur. t-Yakinlik modeline gore, saldirganin tablo genelindeki
dagilimdan edindigi bilgi ile her bir eslenik siniftan edindigi bilgi arasindaki fark t esik

degerini gectiginde Oznitelik ifsalar1 meydana gelir.

Tablo genelindeki hassas degerlerin dagilimi1 Q eslenik siif igerisindeki hassas degerlerin
dagilimi P oldugunda iki dagilim arasindaki mesafenin D(P,Q) hesaplanmasinda degisimsel
mesafe (variational distance), Kullback-Leibler(KL), Toprak Tasiyici Mesafe (Earth
Mover’s Distance-EMD) gibi farkli algoritmalar kullanilir [57, 58]. t-Yakinlik modelinde P
ve Q dagilimlar1 arasindaki uzakligin hesaplanmasinda EMD algoritmasi yaygin olarak
kullanilir. EMD, dagilimlar arasindaki mesafeleri 6znitelik tipine gore (sayisal, kategorik
vb.) hesaplar. Eslenik sinif igerisindeki dagilimlar P = (p1, p2, ...pm), ve tablo genelindeki
dagilimlar Q = (qi, qQ2, ...qm) oldugunda, sayisal Oznitelik (yas, maas vb.) dagilimlari

arasindaki mesafenin hesaplanmasi Esitlik 2-2°de verilmistir.

j=i

1 < :
D[P,Q] = mz (pj —aj) 2-2
i=1 1

j=

EMD ile sayisal olmayan kategorik hassas degerlerin (hastalik vb.) dagilimlar1 arasindaki
mesafenin hesaplanmasinda, Esit Mesafe (Equal Distance) veya Hiyerarsik Mesafe
(Hierarchical Distance) olmak iizere iki farkli yaklasim kullanilir [59]. Esit mesafe
yaklagiminda iki hassas deger arasindaki mesafenin 1 oldugu kabul edilir. Esit mesafenin

hesaplanmasi Esitlik 2-3’de verilmistir.
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1 m
D[P, Q] :EZ(PJ'—%') 2-3
i=1

Kategorik bir 6zniteligin iki degeri arasindaki uzaklik, bu iki degerin genellestirme agacina
gore gore ayn1 degere genellestirildigi minimum diizeydir. Genellestirme hiyerarsisi ile P ve
Q dagilimlar g6z 6niine alindiginda, i 6gesine karsilik gelen yaprak diigiimiin mesafesi pi-
gi, yaprak olmayan diigiimlerin ekstralarinin toplami olarak tanimlanir. Ekstra fonksiyonu

Ozyinelemeli olarak Esitlik 2-4’de verilmistir.

pPi — qi N bir yapraksa

extra(N) = Z extra(C), diger durumlarda 2-4
CECRild(N)

Child (N) N'nin altindaki ¢ocuk diigiimlerin kiimesi, pos_ekstra fonksiyonu, ayni seviyedeki
ekstra degerler toplaminin pozitif oldugu diiglimler, neg_ekstra fonksiyonu, ayn1 seviyedeki
extra degerler toplaminin negatif oldugu diiglimler olmak {izere pozitif ve negatif ekstra

fonksiyonlar1 Esitlik 2-5 ve Esitlik 2-6’da verilmistir.

POSextra(n) = Z lextra(C)| 2-5
CecChild(N)Aextra(C)>0

neg_extra(N) = Z lextra(C)| 2-6
Cechil (N)Aextra(C)<0

N'nin alt diiglimleri arasindaki hareketlerin maliyetinin hesaplanmasi (N) Esitlik 2-7’de

verilmigtir.
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height(N)

Cost(N) = T

min(pos_extra(N),neg_extra(N))  2-7
EM, Hiyerarsik Mesafe hesaplamasi Esitlik 2-8’de verilmistir.

D[P,Q] = ZNCOSt(N) 2-8

244  o-Mevcudiyet

Acik kaynaklar, sosyal aglar, yazili ve gorsel basin, sohbet ve gercek diinyadaki iliskilerden
elde edilebilen arka plan bilgileri mahremiyet saldirilarinin ve ihlallerinin yaganmasinda
onemli rol oynar. Arka plan bilgisine sahip saldirganin yayinlanan verilerde kurbanin olup
olmadigin1 bilmesi 6nemli bir mahremiyet zafiyeti olusturur. Uyelik bilgisine ve arka plan
bilgisine sahip olan saldirgan veri baglama yontemleriyle yapacagi saldirilar sonucunda

yeniden kimliklendirme yapabilir.

£-Cesitlilik ve k-Anonimlik modelleri kimlik ve 6znitelik ifsalarina karsi koruma saglarken
iiyelik ifsalarina karst koruma saglayamaz. Uyelik bilgisinin kesfini zorlastirarak
mahremiyet riskini azaltmak amaciyla Nergiz ve ark. [60] 6-Mevcudiyet modelini
Onermistir. Temel yaklasim, yaymlanan veri kiimesinin saldirganin arka plan bilgisini temsil

eden genel veri kiimesinin alt kiimesi olarak modellenmesidir.

0-Mevcudiyet, saldirganin veri baglama saldirisinda kullanabilecegi P tablosuna eristigini
varsayar. Yayinlanan veri kiimesiyle P tablosu arasinda baglanti kurmanin bir mahremiyet
riski oldugu g6z ontline alindiginda, T tablosuna bu riski azaltacak uygun bir sterilizasyon
isleminin yapilmasi gerekir. P harici genel tablo, T 6zel tablosunun yayinlanmis hali T*

olmak iizere T’nin T* doniigiimii i¢in 6-mevcudiyet formiilii Esitlik 2-9’da verilmistir.

{ 6= (6min: 6max) ; 2.9

if Opin< PEET|P,T*)<pax VtLEP
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Esitlik 2-9’da (3min, 0max)-Mevcudiyet modeli, genel veri kiimesinde (P) yer alan bir kaydin,
yayinlanacak veri kiimesinde (T*) yer almasi ihtimalinin Omin Ve Omax arasinda olmasini

garanti eder.

2.4.5 Diferansiyel Mahremiyet

Diferansiyel mahremiyet veri kiimesindeki kayitlarin tamami yerine tekil bir kaydin
mahremiyetini koruyan s6zdizimsel model olup, veritabanina yapilacak olan ekleme veya
cikarmalarin sorgulama sonuglarint degistirmeyecegini garanti eder [50, 61]. Bu model,
veritaban1 lizerinde c¢alistirllan sorgulara cevap verilmesiyle meydana gelebilecek
cikarimlara karst mahremiyeti koruyarak tek bir kayit diizeyinde farkliliklar1 olan komsu
veritabanlari iizerinde ¢ikarim yapmaya calisan saldirgana ek bilgi verilmemesini saglar. D
veritabanina sadece bir kayit ekleme veya c¢ikarmayla D' veritabani (komsu veritabanlari)

olussun, A:D" >y rastgele segilmis D, D' lizerinde ¢alisan bir fonksiyon, DAD' € D", ¢ikt1
kiimesi Ycy  ve €>0 oldugunda oldugunda Diferansiyel mahremiyetin tanimi Esitlik 2-

10°da verilmistir.

PR[A(D) € Y] < e PR[A(D") € Y] 2-10

Esitlik 2-10’da € kullanici tarafindan belirlenen ayarlanabilir bir deger olup D ve D' komsu

veritabanlara gonderilen iki sorgunun sonuglar1 arasindaki farkin ihmal edilebilecek kadar
kiiclik olmasin1 yani sorgu sonuglarinin birbirinden ayirt edilememesini saglar. Diferansiyel
mahremiyet modeli, ortalama maas gibi bir sorgunun komsu veritabani {izerinde
calistirlmasiyla elde edilen sonuglarin ¢®’dan farkli olamayacagini garanti eder. Sorgu
sonuglar1 arasindaki farkin ihmal edilebilecek kadar kiiclik olmasi, saldirganin sorgu
sonucunun hangi komsu veritabanindan geldigini tahmin edememesini saglar. Boylece iki

veri taban1 arasindaki tekil bir kaydin varlig1 ortaya ¢ikmamis olur.

Diferansiyel mahremiyet modelinde giiriiltii eklemede kullanilan en yaygin yontem Laplace
dagilimidir [62]. Laplace dagiliminda giirtiltii 6l¢egi sorgu sonucunun hassasiyetine gore
ayarlanir. DAD' € D" olmak tizere f:D—>R fonksiyonun hassasiyeti Esitlik 2-11’de

verilmigtir.
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Af = maxp p,|f(D) — £(D)] 2-11

Hassasiyeti (Af) aralarinda bir kayit fark bulunan iki veritabaninin sorgusundan doénen en
biiyiikk fark olarak tanimladigimizda giiriiltii Laplace (Af/e) dagilimiyla hesaplanir.
Hassasiyet ile o6l¢geklenmis olan Laplace dagilimi, uygun giiriiltii miktarmi tiretecek ve bu
deger sorgu sonucuna eklendiginde sonug iizerinde mahremiyet-fayda dengesini gozeten

mahremiyet korumasi saglanmis olacaktir.

2.5 Veri Anonimlestirme

Mahremiyet korumali yaklagimlarla verilerin yayinlanmasi siirecinde mahremiyet
gereksinimlerinin karsilanmasi ve ihlallerin olugsmamasi amaciyla mahremiyet modelleri
kullanilir. Mahremiyet modellerinin uygulanmasinda anonimlestirme tekniklerinden
faydalanilir. Anonimlestirme kimlik ve hassas Ozniteliklerin ifsasinin 6nlenmesi amaciyla
mahremiyet modelleri tarafindan yar1 tanimlayict 6znitelikler {izerinde yapilan doniisiim
islemleridir. Anonimlestirmeyle verinin tipi ve bi¢imi korunarak paylagilmis veri
kiimelerinde yer alan veri sahiplerinin kimlik bilgileri ve hassas verilerinin ifsa edilmesi
zorlastirilir. Veri anonimlestirme ilk defa 1981 yilinda Chaum tarafindan 6nerilmis ve ilk

uygulama Jakobsson tarafindan yapilmistir [63, 64].

Anonimlestirmenin kabul edilebilir diizeyde veri kaybiyla yapilmasi veri faydasi agisindan
onemlidir. Veri kayiplarindaki artis veri kalitesini diisiirerek paylasilan veriden saglanan
faydanin azalmasina hatta tamamen yok olmasina yol acar. Anonimlestirme genellikle veri
toplayicilar veya mahremiyet problemine gore veri sahipleri tarafindan tablo igerisindeki
niteliklerin veya kayitlarin eslenik siniflara ayrilmasiyla yapilir. Ayni eslenik sinif i¢indeki
kayitlar yar1 tanimlayici Oznitelikler iizerinden ayirt edilemez. Yaygin olarak kullanilan

anonimlestirme yontemleri takip eden alt boliimlerde 6zetlenmistir.

2.5.1 Genellestirme

Genellestirme bilgisayar bilimleri, istatistik, biyoloji, biyoinformatik gibi bir¢ok alanda veri
analizi i¢in kullanilan yaygin bir yontemdir [65]. Verinin anlamsal biitiinliigiine sadik
kalarak daha az detay icerecek sekilde ifade edilmesini saglayan genellestirme yontemi

anonimlestirmede yaygin olarak kullanilan detay azaltma tekniklerindendir [43].
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Genellestirme hiyerarsileri mahremiyet korumali yaklagimlarda Sweeney [42] ve Samarati

[66] tarafindan gli¢lii ve yararli bir teknik olarak 6nerilmis ve kullanilmistir.

Genellestirmeler mikro veri tablolarinda yer alan 6znitelik degerlerinin tiplerine gore yapilir.
Ornegin, sayisal degerler belirli araliklar icerisinde, smiflandirilmast miimkiin olan
kategorik degerler ise daha {list seviyede veya c¢ok sayida farkli igeren posta kodu gibi
degerler maskeleme yontemleri ile kapsayici bir iist kiime ile genellestirilir [67]. Verileri
iceren tablo T, dom (A, T) ise T tablosundaki A 6zniteligin alanini, T (Ay,.., An), Tj (At,..,
An) Oznitelikleri ayni olan iki tabloyu, t[A], T tablosundaki A 6zniteligini igeren kaydi, T; =
T; T; tablosunun genellestirilmis halinin T; tablosu oldugunu gostermek tizere

genellestirmenin tanimi Esitlik 2-12 de verilmistir.

7| = IT:] (1)
T, 2 T, iff VA, € {Ay,..,An}: dom (4, T;) <p dom(A4,,T;) (2) 212
ti[Az] <y tj [A,] ; A, € {41, A} (3)

Esitlik 2-12°de, T; ve T; tablolar1 ayn1 sayida kayit (tuple) igerir (1). Ti veya genellestirilmis
Ti* tablosundaki her bir niteligin etki alan1 Tj* tablosundaki her bir niteligin etki alanina esit
(2), Ti veya genellestirilmis T; * tablosundaki her bir t; kayit igerisindeki 6zniteliklerin degeri

Tjicindeki her bir kaydin tj 6znitelik degerine esittir (3).

Verilerin genellestirilmesi gosteriminde, alan genellestirme ve deger genellestirme olmak
tizere iki farkli hiyerarsik gosterim kullanilir [68]. Alan Genellestirme Hiyerarsisi (Domain
Generalization Hierarchy-DGH) 6zniteligin karakteristigine gore alan uzmanlari tarafindan
olusturulur. Deger Genellestirme Hiyerarsileri (Value Generalization Hierarchy -VGH) ise
yapraklardan koklere dogru gidildikge bir degerin daha az detayda ifade edilmesini saglayan
aga¢ gosterimini kullanir [69]. Ulke &zniteligine ait drnek VGH gosterimi Sekil 2-3’de

verilmistir.
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Afrika Avrupa ———————————— 2
Kuzey Afrika Giney Afrika Dogu Avrupa Batl Avrupa ————— 1
’ Cezayir ’ Fas ‘ ’ Angola ’ Zambiya ’ Turkiye ’ Romanya Fransa Almanya |--- 0

Sekil 2-3 Ulke dzniteligi deger genelles‘urme hlyerarslsl

Verilerin genellestirilmesi sirasinda Sekil 2-3’de 6rnegi verilen yiiksekligi h=3 olan hiyerarsi

agaclarinin yapraklarinda orijinal 6znitelik degerleri yer alirken kdke dogru daha genel

ifadeler yer alir. Ifadeler genellestikce veriden saglanan fayda azalmakta verinin

mahremiyeti artmaktadir. Diger bir gdsterim ornegi olarak, Yas, Cinsiyet ve Ulke

Oznitelikleri i¢in DGH gosterimi Sekil 2-4’de verilmistir.

Yas= {1-5,6-10,.., 95-100} ! ! Cinsiyet;= {*} ! I Ulke = {Kuzey Afrika,.., Bati Avrupa} |
I I

________________________

I
Yaso={1,2,3, .., 100} ! i Cinsiyety= {Erkek, Kadin} : I Ulkeo= {Cezayir, Fas,.., Tirkiye} i

G=Genellestirme (a) Yas (b) Cinsiyet (c) Ulke

Sekil 2-4 Yas, cinsiyet, iilke 6znitelikleri alan genellestirme hiyerarsisi

Sekil 2-4 (a)’da sayisal veri tipine sahip Yas 6zniteligi 5 detay seviyede, Sekil 2-4 (b)’de

kategorik veri tipine sahip olan Cinsiyet 6zniteligi 2 detay seviyede, Sekil 2-4 (c)’de

kategorik veri tipine sahip olan Ulke &zniteligi 4 yiiksekliginde gruplandirilarak

Ozniteliklerin genellestirme hiyerarsileri olusturulmustur. Her bir 6znitelik hiyerarsinin alt

seviyesinden list seviyesine genellestirildik¢e (Gi = Gi+1) veri detaylari budandigindan fayda
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azalmakta, mahremiyet artmaktadir. Veri faydasi ve mahremiyet dengesine gore farkli
hiyerarsi seviyelerinden segilecek birlesik tanimlayici 6zniteliklerini gosteren diiglimler
¢Ozlim icin kullanilir. Diiglimlerin tamami, ardil ve oOnciil iligkileriyle birlikte Hasse
cizgeleriyle gosterilir [70, 71]. Yas, cinsiyet ve posta kodundan olusan QID 6zniteliklerine
ait genellestirme ¢6zlim Oriintilisiinli gdsteren 6rnek bir Hasse ¢izgesi Sekil 2-5’de verilmistir

[72].

Seviye 8

Seviye 7

Seviye 6

Seviye 5

_/ Seviye 4

Seviye 3

Seviye 2

L 0, 0 U 1. ﬂ)<>([) 0, l) )
<\ /> i / Seviye 1
(U.O.ﬂ)

S0

 / Seviye 0

Sekil 2-5 QID genellestirme Griintiisii 6rnegi

Sekil 2-5’de 3 6znitelikten olusan olas1 tiim QID genellestirmeleri iceren arama veya ¢6ziim
uzay1 yonlii Hasse ¢izgesiyle sirali olarak gosterilmistir. Her bir diigiim 6nciil diigiimiinde
yer alan QID 0znitelik kiimesindeki herhangi bir 6zniteligin genellestirme seviyesindeki
degisimiyle olusur. Oriintii igerisindeki her bir aday diigiim QID &znitelik kiimesi igin
uygulanacak olas1 genellestirme kuralin1 gsterir. Ornegin {1,0,4} aday diigiimii ¢dziim
olarak QID 0&znitelik kiimesine uygulandiginda, yas Ozniteligi 1. seviyeden, cinsiyet
Ozniteligi degismeden, posta kodu 6zniteligi ise 4. seviyeden genellestirilerek doniisiimii
saglanir. En yiiksek veri faydasi {0, 0, 0} (infumum), en yiiksek mahremiyet korumasi ise

{2, 1,5} (supremum) diigiimleridir.

Anonimlestirme calismalarinda ¢6ziim diigiimiine gore verileri yeniden kodlanmasinda

(Recoding) yerel kodlama (local recoding) ve kiiresel kodlama (global recoding) olmak
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tizere iki farkli yOntemle yapilir [73]. Kiiresel kodlamada, detay bir degerin
genellestirilmesinde tiim kayitlar i¢in ayni genellestirme hiyerarsisi kullanilir. Yerel
kodlama ise ayni1 6znitelik degerinin genellestirilmesinde farkli kayitlarda farkli degerlere

izin verir [74]. Kiiresel ve yerel kodlama 6rnekleri Cizelge 2-5’de gosterilmistir.

Cizelge 2-5 Yerel ve kiiresel kodlama 6rnekleri

T QID T QID T* QID

ID PK | Yas | C ID PK Yas C ID PK Yas C
I | 53712 | 24 | E 11 53712 | [24-32] | * | 5371% | [24-30] | *
2 | 53711 | 25 | K 5 | 53712 | [24-32] | * 2 | 5371* | [24-30] | *
3| 33711 | 30 | E 6 | 53712 | [24-32] | * 3| 5371* | [2430] | *
4 | 53711 | 30 | K 2| 53711 | [24-32] | * 4 | 5371* | [30-32] | *
5 153712 | 32 | E 3| 53711 | 24-32] | * S| S371% | [30-32] | ¢
6 | 53712 | 32 | K 4 | 5371 | [24-32] | * 6 | 5371* | [30-32] | *

a) Orijinal tablo b) Kiiresel kodlama ¢) Yerel kodlama

Cizelge 2-5 (a) da 3 ve 4 numarali kayzitlar kiiresel kodlamada ayni eslenik sinifta yer alirken,
yerel kodlamanin PK 6zniteliginin farkl sekilde genellestirilmesine izin vermesinden dolay1
farkl1 eslenik siniflar icerisinde yer almistir. Yerel kodlama kiiresel kodlamaya gére daha az
bilgi kaybina sebep olmasina ragmen, en uygun ¢oziimiin bulunmasi i¢in kullanilan ¢6ziim
uzayinin ¢ok biiylimesi nedeniyle optimum ¢6ziimii bulmanin maliyeti yliksektir. Kiiresel
kodlamada en uygun ¢ozlimiin bulunmasi i¢in LeFevre ve ark. Incognito algoritmasini

Onermislerdir [75].

Yeniden kodlamanin bagka bir smiflandirmasi ise hiyerarsi agacindaki genellestirme
uygulamasina gore yapilir. Ayni genellestirme kurali, agacin tamaminda uygulaniyorsa tam
genellestirme (Full-Domain), alt bir agacta uygulaniyorsa, kismi genellestirme (Subtree)
olarak adlandirilir [76]. Kismi olarak yeniden kodlama farkli seviyelerde farkli genellestirme
kuralinin uygulanmasina izin verir. Kismi kodlama ¢6ziim uzayinda optimuma en yakin
¢ozlimiin bulunmasi i¢in Iyengar [77] genetik algoritmayla sezgisel aramayi, LeFevre kd-

tree [78] yaklasimlarin1 onermislerdir.

Yeniden kodlamanin sec¢imine veri faydasi-mahremiyet dengesi agisindan yapilan
degerlendirmelere gore veri toplayicilar karar verir. Yeniden kodlamalar ¢ogunlukla yari

tanimlayict Oznitelikleri tizerinde yapilmasina ragmen veri mahremiyeti agisindan yapilan
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degerlendirmeler sonucunda hassas oznitelikler {izerinde de yapilabilir [79]. Ornegin
hastalik Ozniteligine ait gastrit ve iilser degerleri veri faydasi agisindan yasanacak kayip
tolere edilebilir diizeyde ise mide hastaligina genellestirilebilir. Cok nadir goriilen
hastaliklarin diger hastaliklar smifina genellestirilmesi ise mahremiyetin korunmasi

acisindan hassas Ozniteliklerin genellestirilmesine verilebilecek bir diger drnektir.

Mahremiyet modelleri tarafindan kullanilan genellestirme uzayinda en iyi genellestirme
¢Ozlimiiniin bulunmasinin polinomsal zamanda c¢oziilemeyen zor bir problem oldugu
Meyerson [80]ve Bayardo [81] tarafindan gdsterilmistir. Zor problemlerde polinomsal
zamanda en iyi ¢Oziimii bulmak miimkiin olmadigindan genellestirme problemlerinin

¢Oziimiinde optimuma en yakin ¢6ziim igin literatiirde calismalar yapilmigtir [82].

2.5.2 Baskilama

Baskilama tek bir deger (cell suppression), kayit (tupple suppression) veya Oznitelik
(attribute) seviyesinde yapilan karakter maskeleme islemidir [83]. Genellestirme
yontemleriyle birlikte tamamlayici olarak kullanildiginda etkin sonuglar verir. Genellestirme
ve baskilama teknigiyle yapilan anonimlestirme islemleri sonucunda veri mahremiyeti
gereksinimini saglayamayan aykir1 (outlier) kayitlar meydana gelir. Ornegin 5-Anonimlik
modelinin genellestirme ve baskilama yontemiyle uygulandigi bir anonimlestirme isleminde
k <4 olan tiim durumlar i¢in aykir1 kayitlar meydana gelecektir. Tamamen bastirilan kayitlar
aykiri eslenik sinif (outlier equivalence class-OEC) ad1 verilen tek bir eslenik sinifta toplanir.
Tek bir eslenik sinifta toplanan tim aykir1 kayitlar k > 5 mahremiyet gereksinimini
karsilayarak mahremiyet probleminin ¢oziimiine katkida bulunur [72]. Genellestirme ve

baskilama 6rnegi Cizelge 2-6’da verilmistir.
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Cizelge 2-6 Baskilama 6rnegi

QID SA QID SA QID SA
64 | K 06100 | Ulser [60-64] @ K| 061* | Ulser [60-64] | K | 061* | Ulser
64 | K 06100 | Ulser [60-64] | K| 061* | Ulser [60-64] K | 061* | Ulser
64 | E| 06100 | Ulser [60-64]  E 061* | Ulser [60-64] E | 061* | Ulser
64 | E| 06100 | Ulser [60-64]  E 061* | Ulser [60-64] E | 061* | Ulser
63 | E| 34100 | Losemi [60-64] | E| 341* | Losemi [60-64] | E | 341* | Losemi
63 | E| 34100 | Losemi [60-64] | E| 341* | Losemi [60-64] | E | 341* | Losemi
64 | K| 34060 | Losemi [60-64] | K| 340* | Losemi [60-64] | K | 340* | Losemi
64 | K| 34060 | Losemi [60-64] | K| 340* | Losemi [60-64] | K | 340* | Losemi
61 | E| 34100 | Zatiirre [60-64] | E| 341* | Zatiirre [60-64] | E | 341* | Zatiirre
61 | E| 34100 | Zatiirre [60-64] | E| 341* | Zatiirre [60-64] | E | 341* | Zatiirre
61 | K| 35100 | Zatiirre [60-64] | K| 351* | Zatiirre [60-64] | * | 35** | Zatiirre
62 | E| 35060 | Kalp [60-64] | E| 350* | Kalp [60-64] | * | 35** | Kalp
a) Orijinal Tablo b) 2-Anonim Tablo ¢) 2-Anonim Tablo

Cizelge 2-6 (a)’da orijinal hali verilen tablo k-Anonimlik modeline gore k=2 secilerek
genellestirme ve baskilama yoOntemleriyle anonimlestirilmistir. 2-Anonimlik sartini
saglayamayan siniflandirilamamis iki aykiri  kayit goriilmiis olup bu kayitlarin
yayinlanabilmesi amaciyla baskilama diizeyi arttirilarak tiim tablonun 2-Anonim hale

gelmesi saglanmistir. Genellestirmeyle birlikte baskilamanin formal tanimi Esitlik 2-13’de

verilmigtir.
(7] <7l )
T2 Ty iff | YAz € (A1, An} s dom (A,,T)) <p dom(A,,Ty) (2) 913
L ti [Az] SV tj [Az] ) AZ € {Ali--iAn} (3)

Esitlik 2-12 ve Esitlik 2-13 incelendiginde Ti'de goriilen kayitlarin Tj'de karsiliklarinin
olmayabilecegi (1) nolu esitlik satirinda gosterilmistir. Bu durum, mahremiyet
gereksinimlerini kargilamak tizere Tj'de baskilanmis olan kayitlarin tablodan kaldirildigini
gosterir. Baskilamanin gereginden fazla yapilmasi veri faydasini olumsuz etkiledigi i¢in
ihtiyacin  Otesinde baskilamaya izin verilmemelidir. Ti orijjinal, T; k-Anonimlik
gereksinimlerini karsilayan Ti’nin genellestirilmis hali olmak tizere baskilamanin ihtiyag

duyulan seviyede kalmasi i¢in gerekli Esitlik 2-14’de verilmistir.
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vT,:T, 2 T;,D(V;,) = D(Vi;) (1)

T, tablosu k — anonim — |T,| < |Tj| (2) 2-14

En az baskilama if f

Genellestirme ve baskilama, mahremiyet gereksinimlerinin saglanmasina yonelik iki farkli
anonimlestirme yaklagimidir. Tek basina genellestirmenin yetersiz oldugu durumlarda
baskilama devreye girerek anonimlestirmenin iyilestirilmesine yardimci olur. Tek bagina
kismi baskilama deger alan1 yiiksek olan 6zniteliklerde (PostaKodu vb.) kullanilir. Tamamen
baskilama ise veri faydasi agisindan istenmeyen bir durumdur. Sonug olarak her iki yaklagim

birlikte uygulandiginda anonimlestirme agisindan en iyi sonuglar alinir.

2,53  Anatomi

Genellestirme ve baskilama mahremiyet korumasinda etkili ¢ézlimler sunmasina ragmen,
anonimlestirme sirasinda Oznitelikler iizerinde yapilan degisikliklere bagli meydana gelen
kayiplar veri analizinin dogrulugunu etkiler. Anatomi yontemi Oznitelikler iizerinde
degisiklik yapmak yerine Oznitelikler arasindaki iligkinin zayiflatilmasi prensibine gore
caligir. Xiao ve Tao genellestirme temelli algoritmalara kiyasla verimliligi arttirarak bilgi
kaybmi1 en aza indirgeyen ve (-cesitlilik gereksinimlerini saglayan anatomi yontemini

Onermislerdir [24].

Bu yontemde, Oznitelik iliskisinin zayiflatilmasi amaciyla yayinlanacak tablo QIT ve ST
olmak iizere iki tabloya ayrilir. Yar1 tanimlayici 6znitelikler QIT tablosunda, hassas 6znitelik
ise ST tablosunda tutulur. QIT ve ST tablolarinin baglantisinin kurulabilmesi amactyla
GrouplD ortak 6zniteligi her iki tabloya eklenir. Ayn1 gruptaki tiim kayitlar, her iki tabloda
da ayni GroupID degerine sahip olacagindan her bir gruptaki hassas degerlerle yari
tanimlayict degerler tam olarak eslesir. Eger bir grup € farkli hassas degere sahip ve her bir
hassas deger grupta tam olarak bir defa yer aliyorsa, bir kaydi: GrouplD iizerinden hassas bir
degere baglama olasiligi 1 / £ olur. Bu durumda 6znitelik baglama riskleri € kadar arttirilarak
disiiriilebilir. Anatomi yontemiyle anonimlestirmenin formal tanimi Esitlik 2-15’de

verilmistir.
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QIT = (AliAZ""Ad; l); T(QID) = {Al;--;Ad}

T(A) - {QIT; ST} iff 2-15
ST = (GrouplD; As; Count)

Anatomi Orne8i Cizelge 2-7°de verilmistir. Cizelgede anatomi yontemiyle karsilastirma

yapilabilmesi amaciyla orijinal tablonun genellestirilmis gosterimi de verilmistir.

Cizelge 2-7 Anatomi 6rnegi

QID SA QID SA QID  GID GID SA z
40 | E | Hepatit || [40-45] @ E | Hepatit 40  E 1 1 Hepatit | 2
40 ' E | Hepatit | [40-45] | E | Hepatit 40 | E 1 1 Losemi | 2
40 | E | Losemi | [40-45] | E = Losemi 40 | E 1 2 Grip 2
42 | E | Hepatit | [40-45] | E  Hepatit 42 | E 1 2 Ulser | 2
42 | E Losemi [40-45] | E Losemi 42 | E 1

42 | E Losemi [40-45] | E Losemi 42 | E 1

46 K Grip [46-51] | K Grip 46 | K | 2

48 K Grip [46-51] | K Grip 48 K | 2

48 | K Ulser [46-51] | K Ulser 48 | K 2

48 | K Ulser [46-51] | K Ulser 48 | K 2

a) Orijinal tablo b) Genellestirilmis tablo ¢) QIT tablosu d) ST tablosu

Cizelge 2-7 (a)’da SA = {Hastalik} ve QID = {Yas, Cinsiyet} Ozniteliklerine sahip 6rnek
tablo anatomi ydntemi ile £ =2 degeriyle yayinlanmak isteniyor. Ilk olarak Cizelge 2-7 (b)’de
gosterilen genellestirme islemi sonucunda her bir farkli en az £ tane SA degerinin sadece
ayni grupta yer aldigi E1= {[40-45], E, {SA}} ve Ex= {[46-51], K, {SA}} gruplan
olusturulur. Bu gruplara numara verilerek Cizelge 2-7 (c)’deki QIT tablosunun
olusturulmasi amaciyla orijinal tablodaki tiim SA degerleri grup numarasini gosteren GID
Ozniteligiyle degistirilir. Cizelge 2-7 (d)’deki ST tablosunun olusturulmasi amaciyla her bir
grup icinde yer alan SA degerlerinin toplami bulunarak ST tablosuna eklenen Toplam
Ozniteligi (z) igerisine yazilir. QIT ve ST tablolarinin mahremiyet gereksinimlerini

sagladiklar1 kontrol edilerek her iki tablo anatomi yontemiyle veri alicilari i¢in yayimlanir.

Anatomi yonteminin en biiyiik avantaji hem QIT hem de ST'deki verilerin degistirilmeden
yayinlanmasidir. Anatomik tablolar genellestirilmis tablolara gére QID ve SA degerlerini

iceren ¢oklu (aggregate) sorgular i¢in daha dogru sonuglar verir. Ornegin, Cizelge 2-7 (c) ve
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(d) tablolarma goére arastirmacinin {lser hastalifi olan 48 yasindaki hasta sayisini
arastirdigini varsayalim. Orijinal Cizelge 2-7 (a) incelendiginde 2 tane iilser hastasinin
oldugu goriiliir. Cizelge 2-7 (c) QIT tablosunda GID =2 olan 4 kayittan 2'sinin {ilser hastalig1
olmast 2/4 olarak bulunur. 48 yasinda olan hastalarin sayisinin da 3 olmasi nedeniyle
anatomik tablolardan beklenen say1 3 x 2/4 = 1,5 olarak bulunur. Bu say1 tablonun
genellestirilmis halinin gosterildigi Cizelge 2-7 (b)’de verilen tablodaki sayidan (2/4) daha
dogru bir sayidir.

Anatomi tekniginde iki tablonun yaymlanmasi veri alicilar igin yeni araglarin ve
algoritmalarin tasarlanmasini gerektirmistir. Bu durum veriden fayda saglayacak veri alicilar
i¢in maliyet gerektiren bir durumdur. Ozellikle siniflandirma kiimeleme gibi temel veri
madenciligi araglar1 i¢in yeni yaklasimlarin iki tablolu veri yaymlamaya uygun olarak
yeniden calisilmasi gerekmektedir. Verilerde herhangi bir degisiklik yapilmamasina bagh
olarak veri faydasinin arttirilmasi bu teknigin giiglii tarafin1 olustururken, 6zellikle arka plan
bilgilerinin destegiyle yapilan iiyelik ifsa saldirilarina kars1 yeterli koruma saglayamamasi

ve yeni yatirimlar gerektirmesi ise zayif yoniidiir.

2.5.4 Permiitasyon

Anatomi yonteminin arka plan bilgisiyle yapilan eslestirme saldirilarina karsi etkisiz olmasi
nedeniyle Zhang ve ark. anatominin gelismis bir versiyonu olan permiitasyon yontemini
onermistir [25, 53]. Mahremiyet korumasinda anatomiye gore daha etkili bir yontem olup

Oznitelikler arasindaki iligskinin permiitasyon yontemiyle zayiflatilmasini saglar.

Anatomi yonteminde oldugu gibi mahremiyetin korunmasi amaciyla verilerin
yayinlanmasinda iki tablo kullanilir. QID 6znitelikleri PQT tablosunda ve SA 6znitelikleri
PST tablosunda tutulur. Hem PQT hem de PST’ye ortak Oznitelik eklenerek iki tablo
arasindaki baglantt saglanir. Anatomi yonteminde tablolar dogrudan yayimlanirken
permiitasyon yonteminde ayni gruptaki tiim kayitlar kendi aralarinda permiitasyon
yontemiyle karistirilarak yayimlanir. Permiitasyon yontemiyle anonimlestirmenin formal

tanimu Esitlik 2-16’da verilmistir.
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T(P) - {PQT; PST}if f

(PQT = (o¢;y (£). Ay, i (£). Az .., Kiq (£).Ag; 1)

ti S [Ad], Ad € {Al,..,Ad}; ocl'j 1< ] < d
QID = {A,,..,A,)
| PST = (i < (£). As)

Permiitasyon yontemiyle verilerin yaymlanmasi 6rnegi Cizelge 2-8’de verilmistir.

Cizelge 2-8 Permiitasyon ornegi

QID SA QID SA QID GID GID SA
55 | E | Anfizem [40-80] Anfizem 40 | K 1 1 Anfizem
40 | E | Kanser [40-80] Kanser 80 | E 1 1 Kanser
60 K | Nezle [40-80] Nezle 60 | K 1 1 Nezle
45 | K | Gastrit [40-80] Gastrit 55| K 1 1 Gastrit
80 | K | Dispepsi [40-80] Dispepsi 45 | E 1 1 Dispepsi
35 E | Nezle [10-50] Nezle 40 E 2 2 Nezle
40 | K | Pnomoni [10-50] Pnémoni 10 K 2 2 Pnémoni
30 | K | Gastrit [10-50] Gastrit 35 E 2 2 Gastrit
10 | E | Bronsit [10-50] Bronsit 30 | K 2 2 Bronsit

a) Orijinal tablo b) Genellestirilmis tablo ¢) PQT tablosu ¢) PST tablosu

Permiitasyon, anatomiye gore arka plan saldirilarina karst daha direngli bir yontem olup,

ozellikle sayisal hassas nitelikler ve ¢oklu sorgulamalarda anatomi yontemine yakin veri

faydasi sunar.

2.5.5

Pertiirbasyon

Veri pertlirbasyonu, mahremiyet korumasi saglanacak veriler iizerinde istatistiksel agidan

tolere edilebilecek diizeyde degisiklikler yapilmasini saglayan anonimlestirme teknigidir

[84-86]. Yayinlanacak verilerin tiiriine ve ihtiya¢ duyulan mahremiyet gereksinimlerine

bagli olarak uygulanabilecek tablo veya kayit diizeyinde uygulanacak pertiirbasyon

yontemleri vardir. Veri pertiirbasyonun 6rnek gosterimi Sekil 2-6’da verilmistir.
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Orijinal Pertiirbe
Veritabani Veritabani

—
S
Veri Veri Veri | [ Pertibasyon > Uwgeywq76q
Veri Veri Veri wekjhqwe874
Veri Veri Veri

Veri Veri Veri

23fh89eruoret
1 2 Ara§1|%ac|—1

ertdsrer455ds|
Veri Faydasi S/ Veri Faydasi

Sekil 2-6 Pertiirbasyon yontemi

Yaymlanacak veri kiimesindeki her bir kayit kayit seri bir sekilde pertiirbe isleminden
gecirilir. T tablosundaki t kaydi, p olasiligi ile t [ As] hassas 6znitelik degerini korur ve As'yi
(1-p) olasilig1 ile hassas Oznitelik alanindan rasgele bir degerle degistirir. Pertiirbasyon
islemi sonucunda mahremiyet saldirilarina karst dayanikli verilerin olusturulmasi
amaglanirken veride meydana gelen kayiplarin en az seviyede olmasi hedeflenir [87]. Sekil
2-6’ da gosterildigi gibi orijinal veritabani ve pertiirbe veritabani {izerinde yapilan istatistiki
analizler ile madencilik sonuglarinin benzerlik orani veri faydasi agisindan Onemlidir.
Benzer sonuglar veride meydana gelen kaybin tolere edilebilir diizeyde ve mahremiyet

korumast i¢in p olasilik degerinin ¢ok kii¢iik oldugunu gosterir.

Orijinal verilere anlaml giiriiltiilerin eklenmesi yaygin olarak kullanilan pertiirbasyon
yontemlerindendir. Verilere giiriiltii eklenmeden once hesaplanan istatistiki degerlerin
pertiirbe veriler ile yeniden elde edilebilecegi literatiirde bir¢ok ¢alisma ile gosterilmistir
[88, 89]. Bu ¢aligmalarda verilere giiriiltii ekleyerek veri mahremiyetinin korundugu, orijinal
dagilima yakin degerlerin yeniden hesaplanabilmesiyle tolere edilebilecek diizeyde veri

kaybiyla veri faydasinin korunabildigi gosterilmistir.

Giriilti ekleyerek veri bozmanin mahremiyeti korumada etkin olmadigi, yeniden dagilimin
olusturulmast ile ilgili saldirilara kars1 zayifliklart oldugu literatiirdeki farkli ¢caligmalarda
gosterilmistir [86, 90, 91]. Giiriiltii ekleme yonteminin mahremiyet korumadaki zafiyetlerini
gidermek icin eklemeden farkli olarak ¢arpma yontemi ile ilgili ¢calismalarda yapilmistir.
Ancak ¢carpma yonteminin de benzer saldirilara kars1 korunmasiz oldugu goriilmiistiir [92-

94].

Veri bozmada bir diger yaklasim mikro agregasyon yontemidir [95-97]. Bu yontemde

orijinal veriler k veya 2k arasinda deger igeren kiimelere ayrilir. Kiimeler olusturulurken,
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mevcut veri kayitlarindan rassal bir kayit ilgili kiimenin merkezi olarak secilir. Veri
kiimesinden merkeze en yakin olan k-1 kayit bulunarak ilk grup olusturulur. Ilgili kiime
igerisindeki tiim degerler kiimenin merkezi olarak belirlenen degerle degistirilir. Bir sonraki
grup olusturulmadan o6nce olusturulan grup veri kiimesinden c¢ikartilir. k tane grup
olusuncaya kadar bu islem devam ettirilir. Gruplar icin, ortalama ve kovaryans gibi
istatistiksel degerler hesaplanir. Bu istatistiki bilgiler, orijinal veri kiimesiyle benzer
istatistiksel 6zelliklere sahip anonim verileri olusturmak i¢in kullanilir. Olusturulan veri
kiimelerinin kullanilmasiyla mahremiyeti korunan veriler elde edilir. Elde edilen verilerden
fayda saglamak amaciyla madencilik islemleri kullanilarak veri alicisinin ihtiyacina yonelik

analizler yapilir.

2.6 Mahremiyet Tehditleri

Arka plan bilgileri ile veri baglama yontemleri mahremiyete yonelik tehditlerin baginda gelir
[98]. Yayinlanan veriler ile halka agik veya onceden edinilmis arka plan bilgilerin
baglanmasiyla yapilan eslestirmeler sonucunda ifsalar meydana gelir. Arka plan bilgisine
sahip saldirgan sahip oldugu bilgiler ile yayinlanan veriler arasinda kayit, hassas 6znitelik
veya tablo diizeyinde baglanti kurarak saldir1 diizenleyebilir [19, 99, 100]. Bu saldirilar
sonucunda kimlik [101-103] dznitelik [104, 105] ve iiyelik ifsalar1 [60] yasanir. Ifsalarin

mikro veri modeliyle gosterimi Cizelge 2-9°da gdsterilmistir.

Cizelge 2-9 Ornek hastane kayitlar:

T* PK Yas Cinsiyet Hastahk

= 06*** [70-75] Erkek Diyabet Kimlik Ifsas1 (1)
E» 34%%%  [45-50] | Kadm Migren

.% 34xHE [45-50] Kadin Migren Oznitelik ifsas1 (2)
:S 34 k% [45-50] Kadin Migren

Cizelge 2-9°da gosterilen ifsalara sebebiyet veren mahremiyet tehditleri takip eden alt

basliklarda agiklanmustir.
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2.6.1 Arka Plan Bilgileri

Saldirganlar tarafindan farkli yollardan elde edilen arka plan bilgileri mahremiyet
saldirilariin ve ihlallerinin yasanmasinda 6nemli rol oynar. Arka plan bilgileri farkli
kuruluglar tarafindan yaymnlanan verilerden, sosyal aglardan, gazete ve dergilerden, gergek
diinyadaki sosyal iliskilerden ve diger yollardan elde edilebilen hassas olmayan bilgilerdir.
Hassas olmayan bu bilgiler veri baglama yontemleriyle yayinlanan verilerle eslestirildiginde
mahremiyet ihlalleri yasanir. Chen ve ark. [106, 107] mahremiyetin korunmasinda arka plan
bilgilerini dlgebilen gergeve bir yap: dnermislerdir. Onerilen gergeve yapi veri yayincilaria
arka plan bilgileri hakkinda fikir vererek tedbir almalarina yardimct olur. Martin ve ark.
[108] veri yayincilari i¢in arka plan bilgileriyle yapilabilecek saldirilarda en kotii senaryonun
dikkate alinmasi gerektigini savunan bir yaklagim ile arka plan bilgisinin ifade edilebilmesini
saglayan bir dil 6nermisglerdir. Ayrica en kotii senaryoda hassas bilgilerin ifsa 6l¢timii igin

polinomsal zamanda ¢alisan bir algoritma gelistirmislerdir.

2.6.2 Kimlik ifsas1

Arka plan bilgisine sahip bir saldirganin kamuya agik kimlik bilgileri iceren veritabanlartyla
bu veritabanlarin alt kiimesi olan yaymnlanmis kimliksiz verilerin kayit diizeyinde yari
tanimlayicilar lizerinden eslestirilmesi sonucunda kimlik ifsalart meydana gelir [109].
Kimliksizlestirilmis verileri hedef alan bu saldirn ydnteminde, saldirgan kimliksiz
yayinlanan veri i¢erisindeki kurbana ait hassas bilgileri 6grenerek kurbanin kimligini hassas
bilgileriyle birlikte ifsa eder. Kimlik ifsasina 6rnek olarak Cizelge 2-9 incelendiginde 74
yasindaki kurbanin yayinlanan tabloda yer aldigini bilen saldirgan Diyabet hastasinin kim
oldugunu 6grendiginde ilgili kaydin kimligini hassas 6znitelikleriyle yeniden tanimlamis

olur.

2.6.3  Oznitelik ifsas:

Saldirgan sahip oldugu arka plan bilgileri ile yayinlanan tablodaki 6zniteliklerin homojen
dagilimina bagl olarak kurbanin hassas bilgilerini veri baglama yapmadan &grenebilir [51].
Oznitelik ifsasia 6rnek olarak, Cizelge 2-9°da verilen tabloda saldirgan 43 yasindaki kadin
kurbanin bu tabloda oldugunu bilmektedir. Saldirgan tablodaki hangi kaydin kurbana ait
oldugunu 6grenemez ancak migren rahatsizligi oldugu bilgisinin ¢ikarimini kolayca yaparak

kimligini tanimlayamadig1 kurbaninin hassas 6zniteligini ifsa eder.
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2.6.4  Uyelik ifsas1

Saldirgan kurbanin yayinlanan bir veri kiimesinde olup olmadigini 6grendiginde herhangi
bir bilgiyi ifsa edemez ancak yayinlanan tabloya gore iist seviye ¢ikarimlar yapabilir [60].
Cizelge 2-9°da verilen 6rnek tabloda kurbanin yer aldigini bilen bir saldirgan kurbanin bu
tabloyu yayimlayan hastanenin bir hastasi oldugunu ¢ikarimini yaparak tyelik ifsasin
gergeklestirir. Bundan sonraki siiregte saldirgan kurbanin kimlik ve hassas 6zniteliklerinin
ifsas1 i¢in lyelik ifsasindan elde etmis oldugu bilgiyi gelistirerek arka plan bilgilerini

arttirmaya ve bunlar1 kullanacagi kamuya agik diger veritabanlarini bulmaya ¢alisir.

2.6.5 Tehditlere Gore Modeller
Ifsa temelli saldirilar1 &nleyebilme kabiliyetlerine gére mahremiyet koruma modelleri,

Cizelge 2-10°da verilmistir [98].

Cizelge 2-10 Mahremiyet modelleri

Mahremiyet Modelleri Onledigi Ifsa Tipleri
Kimlik | Oznitelik | Uyelik

k-Anonimlik v

k™-Anonimlik

Coklu R K-anonimlik

k-Harita

L-Cesitlilik

(a,k)-Anonimlik

AN N N N AN

(X, Y)-Mahremiyet
(k, e)-Anonimlik

(e,m)-Anonimlik

AN N N NN

t-Yakinlik
8-Mevcudiyet v
(c, t)-Izolasyonu 4

g —Diferansiyel Mahremiyet v
(d,y)-Mahremiyet v

Dagitik Mahremiyet v
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Ifsa saldirilarin1 nlemek amaciyla gelistirilen tiim modellerin amaci yayinlanmis verilerle
diger kaynaklardan elde edilen arka plan bilgilerinin saldirganlar tarafindan eslestirilmesini

engellemeye calisir.

2.7 Bilgi Metrikleri

Veri yayimncilart yalnizca verinin korunarak yaymlanmasindan degil yayimlanan verinin
alicilarina sagladig fayda ve kaliteden de sorumludur. Mahremiyet koruyucu yaklagimlar
anonimlestirme yontemleriyle verileri kimliksizlestirir. Anonimlestirme isleminden sonra
veride meydana gelen kayiplarin miktar1 veriden saglanan faydayr 6lgmek agisindan
onemlidir [110]. Veri kaybinin 6l¢limii veri alicilart ile veri yayincilan tarafindan farkli
acilardan onemlidir. Veri alicilar1 agisindan yapacaklarin analizin dogrulugunu ve basarisini
etkilerken, veri yayincilar i¢in, mahremiyet probleminin ¢éztimiindeki en uygun dengenin
bulunabilmesi agisindan 6nemlidir [111]. Veri faydasini 6l¢gmek i¢in anonimlestirilmis tablo
ile orijinal tablo arasindaki benzerlikten faydalanarak veri kaybmin 6l¢iilmesini saglayan
metriklere ihtiyag duyulur [98, 112]. Kayip 6l¢cen metrik degerinin yiliksek olmasi bilgi
kaybinin fazla oldugunu gosterir. Bilgi kaybinin dlgiilmesi i¢in literatiirde kullanilan genel

ve 0zel metrikler takip eden alt boliimlerde 6zetlenmistir.

2.7.1 Bozulma Metrigi

Genellestirilmis veya baskilanmis her bir 6znitelik degerine bagimsiz olarak ceza puan
verilmesiyle bilgi kaybin1 hesaplayan genel bir metriktir [43, 66]. Orijinal ve
anonimlestirilmis veri arasindaki benzerlige gore 6l¢iim yapan bu metrikte, uygulanan ceza
puanlarinin toplamu ilgili 6znitelik i¢in anonimlestirmeye bagl bilgi kaybinin 6l¢iilmesini

saglar [113].

2.7.2  Yiikseklik Metrigi

Yiikseklik metrigi (YM), genellestirme hiyerarsisindeki yiikseklige gore bilgi kaybinin
hesabini yapan genel bir metriktir [83]. Genellestirme yonteminin tek basina kullanildigt
durumlarda Samarati tarafindan onerilmistir [66]. Meyerson ve Williams ise genellestirmeye
ek olarak baskilanan 6znitelik degerlerine ceza puani verilmesini 6nererek bilgi kaybinin

Olclilmesini Onermislerdir [80]. Samarati tarafindan Onerilen metrikte, Aq €{A1,..,Ad};
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QID= { A1,..,Aq} ve Y(Ai) Aj Ozniteliginin yliksekligini gostermek iizere YM hesaplamasi,
Esitlik 2-17°de verilmistir.

d
My (Ay,..,Ay) = Z Y(4;) 2-17
i=1

YM en yiiksek 1 (orijinal tablo) ile en diisiik O (tamamen baskilanmis) degerlerini alabilir.
YM metrigine gore genellestirmesi yiiksek olan 6znitelikler kisa olan 6zniteliklere gore daha
dogru sonuglar verir. YM metriginin hassasiyet problemi olarak da tanimlanan bu durum
ayni tablo igerisinde farkli yiiksekliklere sahip Ozniteliklerin ayn1 seviyede
genellestirilmelerine ragmen farkli oranda bilgi kaybi olusur. Farkli ytikseklikteki
Ozniteliklerin bilgi kayiplarinin ayn1 dogrulukta 6lciilememesi bu metrigin zayif yoniidiir.
Sekil 2-4’de genellestirme hiyerarsisi verilen Cinsiyet ve Ulke &znitelikleri hassasiyet
problemine 6rnek olarak verilebilir. Hiyerarsi yiiksekligi 2 olan Cinsiyet Ozniteligi ile
hiyerarsi yiiksekligi 4 olan Ulke 6zniteligi igin birinci kademe genellestirmelerde Cinsiyet

Ozniteligi veri kayiplart sirastyla %100 ve %25 olur.

2.7.3  Duyarhhk Metrigi

YM metrigindeki hassasiyet problemini dikkate alan duyarliik metrigi (AEM),
genellestirme hiyerarsilerin farkl yiiksekliklerini dikkate alarak bilgi kaybini hesaplar [43].
QID oznitelik sayis1 d, kayit sayis1t m, Axy (X,y) tablo hiicresinin genellestirme yiiksekligi,
mp; maksimum genellestirme yiiksekligi olmak iizere, en yiiksek hiyerarsi seviyesine gore
diger yiiksekliklerin normalize edilmesini saglayan AEM hesaplamasi, Esitlik 2-18’de

verilmigtir.

a_ ym Ay

= by 2-18
Mpy (Ay,.., Ag) =1 — ]
pm (A4 a) —
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AEM en yiiksek 1 (orijinal tablo) en diisiik 0 (tamamen baskilanmis) degerlerini alir.
Baskilama olmadan sadece genellestirme kullanilmasi durumunda AEM degerinin

hesaplanmasi Esitlik 2-19°da verilmistir.

a A

i=1 mhi

2-19
d

Mppm« (A1,..,44) =1 =

Kiiresel kodlamanin kullanildigi genellestirme yontemleri ile bilgi kaybini hesaplayan farkli

calismalarda kullanilmastir [114].

2.74 Kayip Metrigi

Genellestirmeden kaynaklanan bilgi kaybini 6lgmek i¢in bir diger genel metrik olan kayip
metrigi (KM) Iyengar ve arkadaslar1 tarafindan onerilmistir [77]. Ai kategorik 6znitelik, Ly
ilgili diiglime ait yapraklarin sayisi, Liwpi Ai Ozniteliginin genellestirme hiyerarsisindeki
toplam yaprak sayisini, Lx x-koklii alt agacin yaprak sayisi, Liwopi kolon 1 i¢in genelleme

hiyerarsisinde toplam yaprak sayisim1 gostermek lizere LM hesaplamasi Esitlik 2-20’de

gosterilmistir.
¢ ym. L, —
= SI= Loy, — 1
M A, ) =1- - 2-20
kmc (A1 ) md

KM en yiiksek 1 (orijinal tablo) en diisiikk O (tamamen baskilanmis) degerlerini alir. U';
genellestirilmis Uj; orijinal tablodaki (i,)) hiicresinin en yiiksek araliini, L';j genellestirilmis
Lij orijinal tablodaki (i,j) hiicresinin en diisiik araligin1 gostermek iizere sayisal 6znitelik

degerleri i¢cin KM hesaplamasi ise Esitlik 2-21°de verilmistir.

! !
a ym Vi—ly
i=1 j=1 Ui — Li

M Ay, Ag) =1—
kmn (A1 a) m.d

2-21
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2.7.5  Eslenik Simiflar Ortalamasi

Oznitelik bazinda uygulanan KM metriginin eslenik smiflar diizeyinde uygulanmasi
amaciyla LeFevre ve ark. [78] eslenik siif biiyiikliigiiniin ortalamasina gére (ESO) bilgi
kaybini dlgen genel bir metrik donermislerdir. Metrigin hesaplanmasinda eslenik siniflarin
normalize edilmesine bagli olarak ortalama grup biiyiikliigii azalir. Buna bagli olarak veri
kalitesinde dolayl1 bir iyilesme goriiliir. Anonimlestirilmis tablodaki kayitlarin sayist R,
eslenik sinif EC, p en kii¢iik eslenik sinif boyutu olmak iizere ESO hesaplamasi Esitlik 2-

22’de verilmistir.

R
Mgso (A4,.., A4, 0) = ————— 2-22
1 4 EC().p

Metrigi kullanan mahremiyet modeline gére p degeri degisir. Ornegin kullanilan model k-
anonimlik ise p degeri k’ya esit olarak secilir. ESO sterilizasyon islemlerinden sonra
ortalama eslenik sinif sayisini bularak grup biiyiikliiklerini normalize eder. Eslenik siniflarin

boyutunda herhangi bir kisitlama yoksa normalizasyon islemi gozardi edilebilir [115].

2.7.6  Ayirt Edilebilirlik Metrigi

Bayardo ve ark. [44] eslenik simiflarin iginde yer alan toplam kayit sayisina verilen ceza
puanlamasiyla bilgi kaybini 6l¢en ayirt edilebilirlik metrigini (AEM) 6nermislerdir. Eslenik
siif i¢indeki kayit sayis1 |[EC|, toplam kayit sayis1 R, ve baskilanmis kayitlardan olusan
eslenik sinif O olmak ilizere AEM metrigiyle bilgi kaybinin hesaplanmasi Esitlik 2-23’de

verilmigtir.

d d
Mgy Ay, Ag) = Z (IEC|?) + Z (R.|EC)) 2-23

VEC|EC&0 VEC|ECEO

Esitlik 2-23’de baskilanmayan kayitlar1 iceren eslenik siniflara kendi biiyiikliikleri kadar
ceza verilirken, baskilanan kayitlari igeren eslenik siniflara toplam kayit sayisi kadar ceza
verilir. Veriler tamamen baskilandiginda |[EC| =R, d=R.R olur. Bu durumda metrigin en
biiyiik degeri R? olarak bulunur. Veriler tamamen orijinal halindeyken metrigin en kiigiik

degeri ise benzer islemlerle hesaplandiginda R olarak bulunur.
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AEM, i¢in en ideal durum mahremiyet gereksinimlerinin tam olarak saglandigi durumdur.
Ornegin k-Anonimlik modelinde tiim grup biiyiikliiklerinin k’ya esit olmas1 en ideal durum
olup bu durumda k-Anonimlik i¢in en ideal AEM degeri R.k? olacaktir. Bu metrige gore
eslenik smif biiytlikliikleri ile veri kaybr iligkili oldugundan eslenik siniflar igerisinde ne

kadar ¢ok fazla kayit varsa veri kaybi o kadar fazla olacaktir.

2.777  Entropi Metrigi

De Waal ve Willenborg, Kooiman ve ark. [116], bilgi kayiplari1 6lgmede Shannon
entropisinin kullanimini 6nermislerdir. Entropi metrigi (EM) Kiiresel kodlama yontemiyle
sadece genellestirme islemleri ile aonimlestirilen verilerin bilgi kaybinin 6l¢limiinde
kullanilir. EM’nin matemiksel ifadeleri Esitlik 2-24 ve 2-25’de verilmistir.

-1m-1

Mgy (Ao, Ag_y) = Z (X(i,j, AD)-logs X (i,], A) 2-24

i=0 j=0

3

0y L ZEEHG,L0) = R(j,0)
(X1 0) = ST TG L = RG 2

Esitlikler’de verilen matematiksel gosterimde, QID 6znitelik sayis1 d, toplam kayit sayist m,
0>1>n-1ve 0>j>m-1 olmak lizere R (i, j, A) ise i. satir, j. kolonda yer alan 6zniteligin
k. seviyeden genellestirilmesini, I(x) gosterge fonksiyonu ise x dogru oldugunda 1, diger

durumlarda 0 degerini alir.

2.7.8 Smiflandirma Yontemi

Genellestirilen veya baskilanan kayitlara ceza puani uygulayarak bilgi kaybinin 6l¢iilmesini
saglayan smiflandirma yontemi metrigi (SYM) Iyengar tarafindan 6nerilen siniflandirmaya
0zel Onerilen bir metriktir [77]. Genellestirilmis T tablosu i¢in siniflandirma metrigine gore
ceza puani kaydin baskilanmis veya genellesmis olmast durumunda pen (r)=1 diger
durumlarda pen (r)=0 olarak hesaplanir. CM, degeri ne kadar diisiik olursa bilgi kayb1 o
kadar az olacaktir. Kayit bazinda hesaplanan ceza puanlarinin toplaminin ortalamasi alinarak

yayinlanan tablonun cezasi Esitlik 2-26’ya gore hesaplanir.
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R|

R;
Msyy = Z (%) 2-26

i=1

2.7.9 Denge Metrigi

Fung ve ark. veri faydasi ve mahremiyet arasindaki dengeyi gozeten 6zel amagh arama
metrigini bilgi kaybini 6lgmek amaciyla Onermislerdir [33]. Denge metrigi (DEM)
anonimlestirme silirecinde mahremiyet ve veri faydasii dikkate alarak iki gereksinim
arasindaki dengenin kurulmasina odaklanir. Anonimlestirmenin her asamasinda s 6zniteligi
i¢in bilgi kazanci IG(s) ve mahremiyet kayb1 PL(s) hesaplanir ve s 6zniteligi i¢in en uygun
durum elde edilmeye ¢aligilir. Denge metrigine gore bilgi kaybinin hesaplanmasi Esitlik 2-

27 ‘de verilmistir.

1G(s)

My = ————>— 2-27
PEM ™ pL(s) + 1

IG ve PL se¢imi mahremiyet modeline gore degisiklik gosterir. Ornegin, k-anonimlik igin,
Fung ve ark. PL (s)’yi, QIDj’de anonimligin ortalama azalmasi ile Esitlik 2-28’de
gosterildigi sekilde 6lgmiistiir.

PL(s) = avg{A(QID;) — As(QID;)} 2-28

Burada A (QIDj) ve A (QIDj) QIDj'in sirastyla anonimlestirmeden once ve sonraki halini
gosterir. IL(g) bilgi kaybini, PG(g) mahremiyet kazancim1 gostermek iizere Veri faydasi

acisindan en uygun genellestirmenin (g) secilmesi Esitlik 2-29°da verilmistir.

IL(g9)

M == 2-29

2710 KL-Sapma Metrigi (KL-divergence-KL.M)
KL uzakligi, iki olasilik dagilimi arasindaki uzakligin Ol¢lilmesinde kullanilir [117].

Yaymlanacak verilerdeki Oznitelik degerlerinin genel dagilimmi dikkate alarak
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anonimlestirilmis verilerin bilgi kaybini 6lgen KL-Uzaklik metrigi (KLM) Kullback-Leibler
tarafindan Onerilmistir [117]. KL-Sapma metriginin uygulanabilmesi amaciyla orijinal
verilerdeki bir kaydin olasilik dagilimi pi, anonimlestirme sonucunda elde edilen tablonun
olasilik dagilimi p;’ye donistiiriiliir. Anonimlestirilmis verileri bir olasilik dagilimina
doniistiirmenin yollar1 Chen ve ark. [118]tarafindan gosterilmistir. KL-sapmasi p1 ve p2i¢in

Esitlik 2-30°da verilmistir.

p1(r)
p2(T)

Bilgi kaybinin 6lgiilmesinde anonimlestirilmis deger ile orijinal tablo arasindaki uzakligin

2-30

Mgy (P1,02) = z p1(r) log
T

Ol¢timiinde kullanilir.

2.7.11 Kesinlik Ceza Metrigi

Kesinlik cezast metrigi Terrovitis ve ark. [73] tarafindan eslenik smiflarin tanimindaki
dogruluk kaybin1 degerlendiren genel amagli bir metrik olarak Onerilmistir.
Anonimlestirilmis tablo T*, orijinal tablo T, QID;..QIDq yar1 tanimlayici 6znitelikler, r € T,
d=|QID|, 1 <1<d (xi,yi) yar1 tanimlayict 6znitelik tizerindeki bir aralik olmak tizere, QID
tizerindeki r kaydi icin normalize edilmis kesinlik ceza puaninin hesaplanmasi Esitlik 2-

31°de verilmistir.

_|Yi—xi|

M (r) = =——— 2-31
KCPQ,DL(r) | QID;]
Wi, sznitelik 811181 olmak tizere, r kaydi lizerindeki NCP;
d
NCP(?”) = Z Wi .MKCPQIDi(T') 2'32

i=1

sonug olarak T tablosu i¢in Mcpm hesaplamasi Esitlik 2-33’de verilmistir.
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Mpy (T) = Z NCP(r) 2-33
TreT*

2.8 Kimlik Ifsa Metrikleri

Bu boéliimde mahremiyet tehditlerinin basinda gelen kimlik ifsasina yonelik risklerin
Ol¢iilmesini saglayan risk metriklerine yer verilmistir. Veri faydasi ile mahremiyet
risklerinin dengelenmesinde veri kaybinin dl¢lilmesinin yaninda mahremiyet risklerinin de
Olclilmesi gerekir. Bu oOl¢limler veri yayincilarini mahremiyet riskleri ile veri faydasi
konusunda bilgilendirerek gerekli Onlemleri almasini saglar. Mahremiyet risklerinin
Ol¢iilmesine yonelik metriklerin yan1 sira bu metrik degerlerinin yorumlanmasinda
kullanilacak karar kurallarina da ihtiyag vardir [102, 119, 120]. Takip eden alt boliimlerde,
kimlik ifsalar1 i¢in yeniden tanimlama olasiliginin 6l¢iilmesi ve yorumlanmasi i¢in tiiretilmis
metrikler ile karar kurallari, bu metriklerin uygulandig1 basit metrikler ve teklik metrigi

sunulmustur.

2.8.1 Tiiretilmis Risk Metrikleri

Arka plan bilgileri ile kamuya agik veri tabanlarimi dikkate alarak kimliksiz olarak
yaymnlanmis veri kiimesindeki bir kaydin kimliginin ifsa edilmesine ait risklerin
hesaplanmasinda tiiretilmis risk metrikleri kullanilir [119]. Risk metriklerinin gésteriminde
0 fonksiyonu kullanilir. 1< 1 < n olmak iizere, i kaydinin ifsa edilme ihtimali 0;, j eslenik
smifinin ifsa edilme ihtimali ise 0; fonksiyonlar1 ile gosterilir. Tek bir eslenik sinifa
uygulanan 0; risk metriginin verilerin tamamina uygulamasi i¢in 0-1 arasinda deger alacak
sekilde normalize edilmesi gerekir. Normalizasyon sonucunda olasiligin yiiksek olup
olmadigina karar vermek i¢in metrik degerini yorumlayan karar verme kurallarina ihtiyag
duyulur. Karar verme kuraliyla, metrik Olgiimleri yeniden kimliklendirme riskine
dontstiiriiliir ve hesaplanan riskler belirlenen esik degerlere gore yorumlanir. Esik degerler
veri yaymcilarinin daha oOnceki deneyimleri veya veri alicilarinin beklentilerine gore
belirlenir. I (x) gosterge fonksiyonu olup (x dogruysa 1, degilse 0 dondiiriir), fj, eslenik sinif
j'nin biiylikliigl olmak tizere, esik deger t” ya gore olasiligi yiiksek olan kayitlarin kimlik ifsa

riskinin hesaplanmasi Esitlik 2-34’de verilmistir.

1
Ro==>) f.I(6;>7 2-34
N &ajeg
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Kimlik ifsa riski yiliksek olan kayitlarin esik degeri o ile gosterilirse Rai¢in karar kurali esitlik
2-35’de verilmistir.

YUKSEK R
= { a>@ 2-35

DUSUK R, <«

En ké&tii durum senaryosunda ise kayitlar icerisinde en yiiksek kimlik ifsa olasiligina sahip
kayitlarin tiim kayitlarin ifsa olasiligi olarak alindigr tiiretilmis metrik hesaplamasi Esitlik 2-

36°da verilmistir.
R, = max;je;(6;) 2-36

Dogrudan yiiksek riskli kayitlarin hedef alinabilecegi durumlar i¢in gecerli olan Ry, metrigi

icin karar kural Esitlik 2-37 “de verilmistir.

YUKSEK, R
D, = { b>T 2-37

- lpUSUK R, <<

Veri kiimesindeki tiim kayitlarin ortalama olasiligini alarak ifsa riskleri i¢in beklenen degeri

veren bir diger tiiretilmis metrik olan Rc hesaplamasi Esitlik 2-38’de verilmistir.

1
Re==Y f.6 2-38
N & jej

R¢ metriginin karar kural1 Esitlik 2-39’da verilmistir.

D, = {YUKSEK, R.> 21 9.39

DUSUK R. <2
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Rc metrigi, ortalama bir risk hesaplamasi yaparak yeniden kimliklendirilecek kayitlarin

oramini verir. Ik bakista, R, metrigine benzer gibi goriinsede R, metriginde saldirganin

sadece yiiksek riskli kayitlar1 yeniden tanimlayacagi varsayilirken, R metrigi ise tiim

saldirganin tiim kayitlar1 yeniden tanimlamaya ¢alisacagini varsaymaktadir.

Tiiretilmis risk metriklerinin birlikte gosterimi ve yorumlar1 Cizelge 2-11‘de verilmistir.

Cizelge 2-11 Tiiretilmis risk metrikleri yorumlari

Tiiretilmis Risk Metrikleri

Yorumlar

jeJ

Belirlenen esigin iizerinde olan kayitlar i¢in uygulanir.

R, = maxjej(Hj)

En yiiksek risk tiim kayitlar igin segilir.

Tiim kayitla igerisinde dogru olarak yeniden kimliklendirilen kayitlarin

ortalamast i¢in segilir.

Tiiretilmis risk metriklerinin karar kurallarinin birlikte gdsterimi ve yorumlart Cizelge

2-12°de verilmistir.

Cizelge 2-12 Karar kurallar1 yorumlar1

Karar Kurallar1

Aciklama

D = {YUKSEK R,>a
* |DUSUK R,<a

Yeniden kimliklendirme olasilig1 yiiksek kayitlarin kabul edilebilir/kabul

edilemez orani

B {YUKSEK, R,>T
P pUSUK R, <t

Tim kayitlar ig¢in yeniden kimliklendirmenin kabul edilebilir/kabul

edilemez ihtimali

{YUKSEK, R, > 2
D, =

DUSUK R,<2

Yeniden kimliklendirilebilir kayitlarin ortalama kabul edilebilir/kabul

edilemez orani

Tiiretilmis risk metriklerinin karar kurallarinda kullandig1 esik degerlerin birlikte gosterimi

ve yorumlar1 Cizelge 2-13’de verilmistir.

42



Cizelge 2-13 Esik deger yorumlari

Esik Degeri | Yorumlama

T Tek kaydin dogru sekilde en yiiksek yeniden kimliklendirme olasiligi
a Yeniden kimliklendirme olasiliginin yiiksek oldugu kayitlarin oram
A Yeniden kimliklendirilebilen kayitlarin ortalama orani

2.8.2  Basit Risk Metrikleri

Saldirgan kimlik ifsasi i¢in se¢gmis oldugu kurbani1 hakkinda farkli seviyelerde bilgi sahibi
olabilir. Kurban tanidik veya hakkinda hi¢bir sey bilinmeyen rastgele secilen birisi olabilir.
Basit risk metrikleri saldirganin kurban hakkinda edindigi bilgilerle ilgili varsayimlar altinda
tiiretilmis risk metriklerini kullanarak kimlik ifsa risklerini hesaplar. Saldirganin kurban
hakkindaki bilgi seviyesine gore kimlik ifsa risklerini hesaplayan basit risk metrikleri savci,

gazeteci ve pazarlamaci olmak {izere ii¢ kategoride incelenir [119].

Saldirgan kurbanin yayinlanan veri igerisinde yer alip almadig1 yani iiyelik bilgisine sahipse
kimlik ifsa riskinin hesaplanmasinda savci yaklasimi uygulanir. Yayinlanan veri toplumun
genelini veya biiyiik bir boliimiinii temsil ediyorsa, kurban yayinlanan veri igerisinde yer
aliyor veya kendisi beyan ediyorsa, saldirgan sahip oldugu arka plan bilgileriyle kurbanin
yayinlanan veri igerisinde yer aldigini biliyorsa kimlik ifsa riskinin hesaplanmasinda savci

yaklasimi1 kullanilir.

fj eslenik sinif boyutu, ,60; ifadesi savci riskini gdstermek {izere ifsa riskinin hesaplanmasi,

Esitlik 2-40°da verilmistir [121].

1
pHJ = —'maxjej(ej) 2-40
]

Yaymlanan veri kiimesi savci yaklasimi gereksinimlerini karsilamiyorsa veri yayinci savci
riski yerine gazeteci yaklasimi ile kimlik ifsa riskini hesaplar. Gazeteci riski i¢in, saldirganin
yayinlanan veri kiimesinin alt kiimesi oldugu varsayilan tanimlama veritabanina erisimi

oldugunu ve kimliksiz verilerle eslestirdigini varsayiyoruz.
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Gazeteci yaklagiminda tanimlama veritabanindaki eslenik siiflarin biiytikligi K|, J € K
olmak tizere J = {x | Vx: x € K A x> 0}. Eslenik smif i¢indeki kayitlarin sayis1 j ve j € K f
> (0 olmak iizere tanimlama veritabanindaki kayitlarin toplam sayis1 Fj ile gosterildiginde

gazeteci riski jo0; nin hesaplanmasi Esitlik 2-41°de gosterilmistir [119].

jobj = 2-41

3 =

Saldirgan yayinlanmig veri kiimesi igerisinde herhangi bir kayit yerine miimkiin olan en
yiiksek sayida kaydin yeniden kimliklendirilmesiyle ilgileniyor ve kurbanlar rastgele bir
yontemle sectigi durumlarda ifsa riskinin hesaplanmasinda pazarlamaci yaklasimi kullanilir.
Savci ve gazeteci yaklagimlar: bireysel risk hesaplamasi yaparken, pazarlamaci yaklagimi

daha ¢ok toplulukla ilgilenir.

Pazarlamaci riskinin hesaplanmasinda, yayinlanacak veritabaninda eslenik sinif j, eslenik
siif biiyiikliigi fj, tanimlama veritabaninda eslenik sinif J, eslenik sinif biiytikliigii Fy olmak

lizere pazarlamaci riski m0; hesaplanmasi Esitlik 2-42°de verilmistir [122].
fi
0, == 2-42

Ifsa risklerinin hesaplanmasinda veri yaymci basit metrik yaklasimini segtikten sonra
tiiretilmis metrik tiiriinii secerek ifsa risklerini hesaplar. ifsa risklerinin hesaplanmasinda

kullanilan metrikler ve yorumlar1 Cizelge 2-14’de verilmistir.
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Cizelge 2-14 Risk metrikleri hesaplamalari

Basit Risk Thretilmis Risk Metrikleri Yorum
Re = 1 f.0 (l > 1) f,, yaymnlanan verideki eslenik simif biiyiikliigiidiir.
N idjeg j Yayinlanan veri tim popiilasyonla ayni ise, (f; = Fj)
. oldugu durumlar i¢in uygundur.
Savci =
PR T ming, f;
/I
pRe = n
oRa = l £ (l > 1) Bu metrikler, yayinlanan verinin tanimlama
né&jeg F; veritabaninin bir alt kiimesi oldugu durumlar igin
1 uygundur.
. B o=
Gazeteci joltp ming, F,
o { |/l llz fi
o7 Sy B 'ndjer F
/] Bu metrik, iki veritabanindaki tiim kayitlarin (n =
R, =—
miLTN N) eslestirilebildigi durumlar i¢in uygundur;
Pazarlamact Bu metrik, n<N oldugu ve agiklanan veri
1 :
mBRy =— ﬁ kiimesinin, tanimlama veritabaninin (J € K) uygun
nLjey Fj

bir alt kiimesi oldugu durum i¢in uygundur.

2.8.3  Biriciklik Metrigi

Eslenik smiflar yerine kayitlarin bulundugu durumlarda biriciklik metrigi basit metriklerle

birlikte kullanilarak kimlik ifsa riskinin dl¢iilmesinde kullanilir [123]. Saver yaklagimiyla

biriciklik metriginin hesaplanmasinda, yayimlanan veri kiimesindeki benzersiz kayitlarin

orani esitlik 2-43’de gosterildigi sekilde hesaplanir [124].

1
U, = EZjejl(fj — 1)

2-43

Ui metriginin karar kurali ise Esitlik 2-44°de verilmistir.



B {YUKSEK, U, > x -

L7 pUSUK U, <y

Gazeteci yaklagiminin uygulandigt durumlarda farkl biriciklik 6l¢timleri 6nerilmistir [101,
125]. Gazeteci riski altinda, yaymlanan veri kiimesinde tek olan bir kayit, tanimlama
veritabaninda tek olmayabilir. Bu nedenle, onerilen bu metriklerden birisi tek bir kaydin

tanimlama veritabaninda da tek olma ihtimalini dikkate alarak Esitlik 2-45’de gosterildigi

sekilde hesaplanir.
e l(fi=1,F =1
U, = Xjey 1y =1 9.45
Yig]l(fi =1)
U> metriginin karar kurali ise Esitlik 2-46’da verilmistir.
D, = {Y["JK:.SEK, U,>w 946
DUSUK U, <w

2.9 Boliim Sonucu

Bu bolimde mahremiyet koruma siireci agiklanmig, bu silirecte yer alan taraflar ile
sorumluluklarindan bahsedilerek veri mahremiyeti problemi hakkinda bilgi verilmistir. Veri
mahremiyeti probleminin ¢oéziimiinde veriden saglanan fayda ile mahremiyet koruma
arasindaki iliski ac¢iklanmistir. Mahremiyet korumali veri paylasiminda veri yaymlamanin
ekonomik ve etkin bir ¢oziim oldugu vurgulanarak, veri paylasiminda yaygin olarak
kullanilan mikro veri modelinin yapis1 anlatilmigtir. Mikro veri modeli igerisinde yer alan
Ozniteliklere ait siniflandirma hakkinda bilgi verilerek, mahremiyet korumal1 yaklagimlarda
kullanilan modeller incelenmistir. Mahremiyet modellerinin uygulanmasinda kullanilan
anonimlestirme yOntemlerinden bahsedilerek mahremiyet tehditleri hakkinda bilgi
verilmistir. Veri faydasi ve mahremiyet koruma dengesinin saglanmasinda ihtiya¢ duyulan

Olclimlerin yapilmasini saglayan bilgi ve risk metrikleri agiklanmistir.

Bu boliimde yapilan inceleme ve arastirmalar sonucunda tez ¢alismasinda 6nerilen modelin
gerceklestiriminin nasil ve hangi yontemlerle yapilacagi konusu netlestirilmis takip eden

boliimde materyal ve yontemler basgligi adi altinda anlatilmistir.
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3 MATERYAL ve YONTEM

Tez caligmasi kapsaminda mahremiyetten 6diin vermeden veri faydasini arttiric1 p-Kazanim
adi verilen yeni bir model onerilmistir. Bu boliimde model gerceklestiriminin nasil ve hangi
yontemlerle yapilacagi konusu katmanlara ayrilarak anlatilmistir. Onerilen model hazirlik,

kazanimsal anonimlestirme ve yaymlama olmak {izere ii¢c katmandan olusmaktadir.

Onerilen modelin blok diyagrami Sekil 3-1°de gosterilmistir.

Hazirlik Katmani

Anonimlestirme

: L]

Kazanim

v

Yayinlama Katmani

Sekil 3-1 p-Kazanim blok diyagrami

Sekil 3-1°de verilen blok diyagramina gore hazirlik katmaninda yayinlanacak tablo bir
sonraki asama i¢in hazirlanir. Bu katmanda, anonimlestirme araci, Oznitelik
siiflandirilmasi, koruma modeli, anonimlestirme teknikleri, tehditlere gére mahremiyet
model gereksinimleri, bilgi metrikleri, risk metrikleri fayda dikkate alinarak secilir. Bir
sonraki asama olan kazanimsal anonimlestirme katmaninda, hazirlanan tablo veri faydasinin
arttirilmasi amaciyla kazanimsal anonimlestirme siirecine girer. Yaymlama asamasinda ise
Onerilen model ile veri faydasi arttirilmis anonim kayitlar veri alicilari i¢in yaymlanir. Takip
eden alt boliimlerde, Onerilen modeli gerceklestirebilmek icin kullanilan materyal ve

yontemler katmanlara ayrilarak anlatilmistir.
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3.1 Hazirhk Katmam

Onerilen fayda temelli mahremiyet koruma modelinin temelinde, mahremiyetten &diin
vermeden veri faydasinin miimkiin oldugunca arttirilmasina yonelik islemler yapilir. Veri
faydasinin arttirilmasinin temelinde en az seviyede bilgi kaybiyla anonimlestirmenin
yapilmas1 yer alir. Ancak anonimlestirme seviyesindeki azalma mahremiyet korunma
seviyesini olumsuz etkileyecegi icin farkli yontemlere ihtiyag vardir. Bu calismada
anonimlestirmenin seviyesinin azaltilmas1 yerine verimliligin arttirilmas1 iizerinde
calisilmigtir. Bu katmanda kazanimsal anonimlestirme 6ncesinde ihtiya¢ duyulan ¢aligmalar

takip eden alt boliimlerde agiklanmistir.

3.1.1 Mahremiyet Araclar:

Veri yayincilar verilerin anonimlestirilmesinde hizli ve kolay bir yontemle anonimlestirme
yapan mahremiyet araclarindan faydalanir. p-Kazanim modelinin gergeklestirilebilmesi
amaciyla Oncelikle mahremiyet araglari lizerinde arastirmalar yapilmistir. Mahremiyet
araclari, mahremiyet modellerini ve anonimlestirme tekniklerini kullanarak veri yayinlama
konusunda veri yayincilara veya veri sahiplerine yardimci olmak iizere gelistirilen acik
kaynak veya ticari yazilimlardir. Tez kapsaminda segilecek mahremiyet araciyla,
mahremiyet modellerinin pratikte ¢alisma yontemlerinin anlasilabilmesi, mevcut modellerin
karsilastirilarak zayif veya giiclii yonlerinin ortaya konulmasi, tez kapsaminda onerilen
modelin gerceklestiriminin yapilmasi ve deneysel ¢alismalarla sonuglarinin yorumlanarak
etkinliginin gosterilmesi konularinda faydalanilmigtir. Veri anonimlestirmede yaygin olarak

kullanilan araglar takip eden alt boliimlerde 6zetlenmistir.

3.1.1.1 CAT

CAT (Cornell Anonymization Toolkit) mahremiyet araci, Cornell Universitesi tarafindan
C++ programlama dilinde gelistirilmis Windows isletim sisteminde c¢alisan ticari olmayan
bir yazilimdir. CAT, {—Cesitlilik ve t-Yakinlik modelleri, Incognito [75] arama algoritmast,
kiiresel kodlama ile manuel kayit bastirma tekniklerini destekler. Veri kiimelerinin
anonimlestirilebilmesi i¢in metin dosyalarina ve genellestirme hiyerarsilerinin manuel
olarak yazilima yliklenmesi gerekir [126]. Cok fazla manuel islem olmasi ve mahremiyet

model desteginin yeterli olmamasindan dolay1 tercih edilmemistir.
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3.1.1.2 TIAMAT

TIAMAT (A Tool for Interactive Analysis of Microdata Anonymization Techniques), Java
programlama dilinde gelistirilmis agik kaynak olmayan anonimlestirme yazilimidir.
TIAMAT, k-Anonimlik modelini, Mondrian [78] arama algoritmasini ve kiiresel yeniden
kodlamay1 destekler. Genellestirme hiyerarsileri i¢in basit bir grafik editoriine sahip olan
TIAMAT risk degerlendirme yetenegine sahip degildir. SQL dilini destekleyen veri
tabanlariyla otomatik olarak haberleserek veri islemlerini yapabilmekte ve istatistiki
dagilimlar1 veri yayinctya rapor olarak sunabilmektedir [127]. A¢ik kaynak olmamasi ve risk

degerlendirme yapamamasi gibi zayifliklarindan dolayi tez ¢caligmasinda kullanilmamustir.

3.1.1.3 ARX

Iliskisel veri kiimeleri iizerinde anonimlestirme islemleri yapan gorsel ve kapsamli bir arag
olan ARX k-Anonimlik, £-Cesitlilik, t-Yakinlik ve 8-Mevcudiyet modellerini destekleyen
acik kaynak veri anonimlestirme aracidir. Veri faydast ve mahremiyet agisindan risk
analizleri ve kullanici geri bildirimlerini dikkate alarak etkin bir anonimlestirme yapilmasini
saglar. ARX veri yaymcinin ihtiyaglar1 dogrultusunda genellestirme yapilmasini saglayan
kapsamli bir genellestirme editdriine sahiptir. Veri faydasiin 6l¢ililmesi amactyla birgcok
bilgi kayb1 ve risk metrigini destekleyerek 6l¢iim sonuglarint grafiksel olarak kullaniciya
sunar. ARX’in diger onemli ozelligi ise API destegiyle entegrasyon konusunda veri
paylasimcilara sundugu kolaylik ve esnekliktir [128]. Destekledigi modeller, risk
degerlendirme yeteneginin olmasi, etkilesimli kullanici arayiizli, hiyerarsi editori
ozelliklerinden dolay1 ¢alisma kapsaminda mahremiyet araci olarak ARX yazilimi tercih

edilmistir.

3.1.14 SECRETA

SECRETA (A System for Evaluating and Comparing RElational and Transaction
Anonymization algorithms), iligskisel (R), islemsel (T) ve R-T (iliskisel-islemsel) veri
kiimeleri lizerinde anonimlestirme islemlerini karsilastirmali olarak yapan acik kaynak
olmayan C ++ dilinde gelistirilmis gorsel bir anonimlestirme aracidir. SECRETA iliskisel
veriler i¢in yukaridan asagiya, asagidan yukariya, Incognito arama algoritmalari, kiiresel ve
yerel yeniden kodlamayr destekler. Risk degerlendirme kabiliyeti olmayan SECRETA,

kullanicinin ¢6ziim alanim1 gorsellestirmesine ve gdz atmasina izin vermez [129]. Risk
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degerlendirme yeteneginin olmamasi ve agik kaynak koda sahip olmamasindan dolay1 tez

caligmalarinda tercih edilmemistir.

3.1.1.5 UTD

Dallas Universitesi (UTD) tarafindan gelistirilen, platform bagimsiz Java dilinde
gelistirilmis acgik kaynak veri anonimlestirme yazilimidir. UTD yazilim1 k-Anonimlik, £-
Cesitlilik ve t-Yakinlik modelleri ile Datafly [130] ve Incognito [75] arama algoritmalari ile
Mondrian [78] ve anatomi [24] yeniden kodlama tekniklerini destekler. Biiylik veri
kiimeleriyle olgeklenebilirlik sorunlari olan UTD, grafiksel bir arabirime sahip degildir.
XML dosyas1 araciligiyla yapilandirilabilen UTD, risk analizleri veya riske dayali
anonimlestirme yontemlerini uygulayamamaktadir [131]. Grafiksel ara birimi olmamasi,
risk degerlendirme yeteneginin olmamasi1 gibi zayifliklarindan dolay1 tez calismasi

kapsaminda tercih edilmemistir.

3.1.1.6 Mahremiyet Ara¢ Secimi
Onceki boliimlerde ozetlenen mahremiyet araglar1 Cizelge 3-1’de farkli parametreler

tizerinden birbirleriyle karsilagtirilmistir.

Cizelge 3-1 Mahremiyet araglarinin karsilastirilmasi

UTD CAT TIAMAT | SECRETA | ARX

Model ket |6t k - k, £, t, 0
Genellestirme | Var Var Hayir Var Var
Baskilama Kismi | Yok Yok Yok Var
Risk Olcme Yok Sinirli Yok Yok Var
Bilgi Olcme Yok Yok Yok Yok Var
Veri Formati CSV Manuel | CSV CSvV CSV, Excel, DBMS
Hiyerarsi Yok Yok Kismi Var Var
Coziim Uzay1 Yok Yok Yok Yok Var
GUI Yok Var Yok Var Var

Dil Java C++ Java C++ Java
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Cizelge 3-1de ticari olmayan mahremiyet ara¢lar1 karsilastirilmistir. Destekledigi modeller,
arama uzay1 olusturmast, risk ve fayda 6l¢timti, genellestirme hiyerersi editorti, kiiresel, yerel
kodlama, mikroagregasyon yontemlerini uygulayabilmesi agisindan avantajlari olan Cizelge
3-1°de one ¢ikan oOzellikleri verilen ARX mahremiyet araci tercih edilmistir. ARX 3.5.1
stirimii 64-bit Oracle JVM c¢alistiran, dort gekirdekli 2,6 GHz Intel Core i7 CPU

ozelliklerine sahip masaiistii bilgisayarda calistirilmistir.

3.1.2  Veri Kiimeleri

Tez caligsmast kapsaminda literatiirde veri anonimlestirme konusundaki bir¢ok ¢alismada
kullanilmis gergek diinya verilerini iceren 1994 ABD niifus sayimi 6rnegi ADULT, 1998
KDD CUP ve DEMOGRAFIK veri kiimeleri kullanilmistir [132, 133]. Ozellikle ADULT
veri kilimesi, bircok farkli calismada kullanildigi i¢in mahremiyet modellerinin
degerlendirilmesinde kullanilan de-facto bir standart haline gelmistir. Calisma kapsamina
aliman veri kiimelerinde kayip degerler ve benzer Oznitelikler ¢ikarilarak sadelestirmeler
yapilmigtir. Yapilan sadelestirmeler sonucunda veri kiimeleri deneysel caligmalar icin
kullanima hazir hale getirilmistir. Calisma kapsaminda kullanilan DEMOGRAFIK veri

kiimesinin ARX ortamina aktarilmig hali Sekil 3-2°de gosterilmistir.

¥% ARX Anonymization Tool - Demografik Veri Kimesi Hazirlama — =
File Edit View Help
BREEREBaavexsiB|+BEE|0 Attribute: Ya
4 Configure transformation - Explore results | =+ Analyze/enhance utility| 4 Analyze risk @
Input data 1 1 = B @ ||Data transformation - Attribute metadata/ )
- insive Ik trik Gitim | Medeni Durum | Toolam Gelir  Mali Durum ~ =
ks . fn et Rerez et /fatm P Edit wd T Gel Dus:k = Type: Insensitive | Transformation: Generalization
2 Y2 Erkek Beyaz Ispanyol/Latin Orta Ogretim _ Hig EvienmemisGeliri Yok Dustk Gelir Minimum: [All | Maximum: ~ [Al 9
3 ¥20 Kadin Beyaz Ispanyol/Latin Orta Ogretim _ Resit Olmayan Geliri Yok Dusuk Gelir
4 915 Kadin Beyaz Ispanyol/Latin ilkagretim  Resit Olmayan Geliri Yok Dk Gelir
5 ©10 Erkek Beyaz Ispanyol/Latin Okula Gitmemis Resit Olmayan Geliri Yok Dotk Gelir
6 @53 Erkek Beyaz Ispanyol/Latin Orta Ogretim _Evi 16800 Dusiik Gelir
7 s Erkek Beyaz Ispanyol/Latin OlmayanOkula GitmemigResit Olmayan Geliri Yok Orta Gelir
8 ¥ Kadin Beyaz Ispanyol/Latin OlmayanLise B 20000 Orta Gelir
9 ¥33 Kadin Beyaz Ispanyol/Latin OlmayanLise Hig Evienmemis 32021 Orta Gelir
10 936 Erkek Beyaz Ispanyol/Latin OlmayanLise Evii 23629 Orta Gelir
11 9% Kadin Beyaz Ispanyol/Latin OlmayanYksek Okul  Dul 27883 Orta Gelir
12 960 Kadin Beyaz Ispanyol/Latin OlmayanLise Evii 60500 Yiksek Gelir
13 966 Erkek Beyaz Ispanyol/Latin Olmayan Universite Evi 90500 Yiksek Gelir
14 934 Erkek Beyoz Ispanyol/Latin OlmayanYksek Okul _Hig Evienmenis 31300 Vitksek Gelir
15 96 Erkek Beyaz Ispanyol/Latin OlmayanOkula GitmemisResit Olmayan Geliri Yok Orta Gelir
16 938 Erkek Beyaz Ispanyol/Latin Olmayan Universite Evii 60000 Orta Gelir
17 Y38 Kadin Beyaz Ispanyol/Latin Olmayanlise Bl Geliri Yok Orta Gelir
18 99 Erkek Beyaz Ispanyol/Latin OlmayanOkula GitmemigResit Olmayan Geliri Yok Orta Gelir
19 Y50 Kadin Beyaz Ispanyol/Latin Olmayan Yiksek Okul Evii 21202 Yksek Gelir
20 Y54 Erkek Beyaz Ispanyol/Latin OlmayanUniversite vl 76005 Vilksek Gelir
21 @19 Erkek Beyaz Ispanyol/Latin OlmayanOrta Ogretim _Resit Olmayan Geliri Yok Yiiksek Gelir
2 932 Kadin Beyaz Ispanyol/Latin Orta Ogretim v Geliri Yok Dusuk Gelir
23 o4 Kadin Beyaz Ispanyol/Latin OlmayanLise Bl 10000 Dustk Gelir
24 429 Erkek Beyaz Ispanyol/Latin Lise Evii 12000 Orta Gelir
2% s Kadin Beyaz Ispanyol/Latin Okula Gitmemis Resit Olmayan Geliri Yok DUtk Gelir
% 932 Erkek Beyaz Ispanyol/Latin Orta Ogretim _ Evli 20000 Dusiik Gelir
27 s Kadin Beyaz Ispanyol/Latin OlmayanOkula GitmemigResit Olmayan Geliri Yok Dustk Gelir
28 D45 Erkek Beyaz Ispanyol/Latin Viksek Okul  Evli 23920 Orta Gelir
29 725 Erkek Beyaz Ispanyol/Latin OlmayanLise Evi 10000 Dtk Gelir
30 932 Kadin Beyaz Ispanyol/Latin Viksek Okul  Evii 18000 Orta Gelir Privacy models " Population| Costs and benefits R
31 J6 Kadin Beyaz Ispanyol/Latin Okula GitmemisResit Olmayan Geliri Yok Orta Gelir Tye Maodel Attribute
32 vige Kadin Afroamerikan Ispanyol/Latin OlmayanOrta Ogretim  Bosanmig 11628 Dusik Gelir
33 ¥e7 Kadin Afroamerikan [spanyol/Latin OlmayanLise Dul 3456 Muhtag
31 Y2 Erkek Beyaz Ispanyol/Latin OlmayanYuksek Okl Evli 36974 Viksek Gelir
35 Y81 Kadin Beyaz Ispanyol/Latin Olmayan Yiiksek Okul Evii 36861 Yiksek Gelir
36 Y40 Erkek Beyaz Ispanyol/Latin OlmayanYiksek Okul Evii 87106 Orta Gelir
37 D40 Kadin Beyaz Ispanyol/Latin OlmayanUniversite  Evli 100 Orta Gelir (General settings "bhliymessie Cadingnadd
38 Y20 Erkek Beyaz Ispanyol/Latin OlmayanOrta Ogretim _Resit Olmayan Geliri Yok Orta Gelir
39 g Kadin Beyaz ispanyol/Latin OlmayanOrta Ogretim _Resit Olmayan Geliri Yok Orta Gelir v || SuPPression limit: | 0% [ |
e = 7 Approximate: [[J Assume practical monotonicity
Sample extraction 6o
size: [ 68618 /[ 68618 =[100% Selection mode | None precomputaton. [1Enable Tresols: [ 0% ]

Sekil 3-2 DEMOGRAFIK veri kiimesi diizenlemesi

Veri kiimeleri ARX ortaminda kullanima hazir hale getirildikten sonra Oznitelikler

siniflandirilarak genellestirme hiyerarsileri olusturulmustur. Yari-tanimlayict 6znitelikleri
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secerken, kimlik ifsasina yardimei olacak veri baglama riskleri miimkiin olan 6znitelikler
secilmistir. Ayrica, her bir veri kiimesi i¢in hassas 6znitelikler se¢ilmistir. Veri kiimelerinde

yer alan Oznitelikler siniflandirilarak genellestirme seviyeleri ile birlikte Cizelge 3-2’de

gosterilmistir
Cizelge 3-2 Oznitelik siniflandirma

Veri Kiimesi Ad1 | QID (Genellestirme Yiiksekligi) SA

T cinsiyet (2), yas (5), irk (2), medeni_durum(3), egitim (4), iilke (3), | pozisyon
ADULT pozisyon (3), maas (2)

ToEMOGRAH yas (5), cinsiyet (2), itk (2), etnik (2), egitim (3), medeni_durum (2), | etnik
DEMOGRAFIK toplam gelir (3)

Tcup posta_kodu (6), yas(5), cinsiyet (2) gelir

Cizelge 3-2’de verilen veri kiimelerinde yer alan 6zniteliklere ait hiyerarsi ytlikseklikleri, 2-
6 arasinda degismektedir. Veri kiimeleri Oznitelik siniflandirilmas: yapildiktan sonra
oznitelik tiplerine gore genellestirme hiyerarsileri hazirlanir. Ornek olarak ADULT veri
kiimesinde yer alan farkli tiplerdeki { Yas, Is, Egitim } birlesik tanimlayic1 6zniteliklerine

ait genellestirme hiyerarsi ornekleri Sekil 3-3’de verilmistir.

" Hierarchy wizard % Hierarchy wizard Hierarchy wizard
Croate a hiorarchy by defining intervals eate a hierarchy by ordering and grouping items

Create a hierarchy by ordering and grouping items

i rameter
Specify the parameters pecify the parameters

Specify the parameters

rder Groups
Values 3 e=ilk
10,200 Order Groups Saes Constantlvalue=Ilkokull
Sth-6th
Values 7th-8th
Federal-gov 9th
120, 400 Local-gov Ed Constant[value=Deviet] 10th
State-gov 1;::
: Constant[value=Ik-Orta-Lise]
Private Assoc-acdm
Self-emp-inc Assoc-voc
Self-emp-nat-inc Profschool
40, 601 5 El Constant[val e Some-college
Without-pay Hs-grad
Bachelors

= = Masters
Constant{value=Issiz] Coctorate

160, 807

PY Constantivalue=Yiksek Ogretim]

80, 100[
General ~_Group

1 Moveup Aggregate function: |Set of valus Geperali Groip
I Move up

SRR

Aggregate function:

§ Move down Function Parameter: T donn e
Order:| Default | order[sting___+] | size
(a) Yas genellestirme (b) Is genellestirme (c) Egitim genellestirme

Sekil 3-3 QID genellestirme hiyerarsi 6rnekleri

Veri kiimeleri i¢in genellestirme hiyerarsileri hazirlandiktan sonra veri kiimeleri

anonimlestirme i¢in hazir hale gelir. Veri faydasinin iyilestirilmesi agisindan doniisiim
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islemlerinde genellestirme hiyerarsilerinin hangi seviyelerde kullanilacagi konusunda
kisitlamalar konularak ¢oziim uzayr kiiciiltiilebili. DEMOGRAFIK veri kiimesi Sekil
3-4’de gosterildigi ilizere doniisiimler iizerinde herhangi bir kisitlamaya gidilmeden

anonimlestirilmeye hazir hale getirilmistir.

"% ARX Anonymization Tool - DEMOGRAFIK Anonimlestirme - x
File Edit View Help
BERBBREBaalvexs| io|l+EE|0 Attribute: Medeni Durum Transformations: 3240 Selected: [4,1,2,1,1,2,2] Applied: [4,1,2,1,1,2,2]
 Configure transformation 4 Explore results| -+ Analyze/enhance utility| 4 Analyze sk, @
Input data 4 1t =Bl © | Data transformation - Attribute metadata o

o0 1D o Yas mei‘"s"’“ Beyaz"k oo%Doséa Kodu ‘;anywé‘;‘l‘n“ e Eaitim e, 1| Type Quasi-identifying ~ | Transformation: |Generalization v

2 15381 31 Kadin Afroamerikan 00008 ispanyol/Latin OlmayanYksek Okul _ Hig Evienmenis || Minimum: /All 3 Maximum:  [Al T

3 19452 15 Erkek Afroamerikan 00007 ispanyol/Latin Olmayanilkogretim  Resit Olmayan

4 134365 b1 Erkek Beyaz 00006 Ispanyol/Latin OlmayanLise Hig Teero e e o]

5 138083 a9 Erkek Afroamerikan 00008 ispanyol/Latin OlmayanUniversite _ Evi Bosanmis  Bekar -

6 50833 a3 Erkek Afroamerikan 00009 ispanyol/Latin OlmayanYksek Okul _ Evi Dul Beker

7 64675 49 Kadin Beyaz 00004 Ispanyol/Latin OlmayanUniversite  Boganmis Hig Evienme.. Bekar

8 1065 20 Kadin Beyaz 00014 ispanyol/Latin Orta Ogretim _Hig Evienmenis || Ayn Birlkte

9 4410 32 Erkek Beyaz 00017 Ispanyol/Latin OlmayanLise Evli Evii Birlikte

10 112470 8 Erkek Afroamerikan 00013 Ispanyol/Latin OlmayanOkula GitmemisResit Olmayan Resit Olmayan Diger

11 115581 b3 Kadin Beyaz 00011 ispanyol/Latin Orta Ogretim _ Hig Evienmenis

12 119542 21 Erkek Beyaz 00012 ispanyol/Latin OlmayanOrta Ogretim _Hig Evienmenis

13 130284 2 Kadin Beyaz 00019 Ispanyol/Latin OlmayanLise Hig Evlenmenis

14 158282 38 Erkek Beyaz 00010 ispanyol/Latin OlmayanUniversite _ Evi

15 165709 2 Kadin Beyaz 00012 ispanyol/Latin Vaksek Okul i Evienmenis

16 167623 2 Erkek Beyaz 00018 Ispanyol/Latin OlmayanLise Hig Evlenmenis

17 110299 4 Erkek Beyaz 00022 Ispanyol/Latin OlmayanOkula GitmemisResit Olmayan

18 143076 46 Erkek Beyaz 00024 ispanyol/Latin OlmayanLise Hig Evlenmenis

19 147940 2] Erkek Asyali 00029 Ispanyol/Latin OlmayanUniversite  Evi

20 49571 4 Kadin Beyaz 00024 ispanyol/Latin ilkogretim Bl

21 150293 34 Erkek Beyaz 00024 ispanyol/Latin OlmayanLise &l

2 150533 70 Kadin Beyaz 00029 Ispanyol/Latin OlmayanLise Evi

23 163351 4 Kadin Beyaz 00027 ispanyol/Latin OlmayanYaksek Okul _ Evi

24 8423 6 Kadin Beyaz 00043 ispanyol/Latin OlmayanOkula Gitmemis Resit Olmayan

25 110248 20 Erkek Afroamerikan 00047 Ispanyol/Latin OlmayanOrta Ogretim _Hig Evlenmenis

2 /12186 19 Erkek Beyaz 00042 ispanyol/Latin OlmayanOrta Ogretim _Hig Evlenmenis

27 120437 23 Erkek Beyaz 00042 ispanyol/Latin OlmayanLise Hig Evienmemis

28 140045 a0 Kadin Beyaz 00047 Ispanyol/Latin OlmayanYuksek Okul  Boanmis

29 Ja1s4 a0 Kadin Beyaz 00043 ispanyol/Latin Lise Hig Evienmemis

30 146339 35 Kadin Beyaz 00041 ispanyol/Latin Lise Evi Privacy models . Population| Costs and benefits +-7-

31 147851 b3 Kadin Beyaz 00047 Ispanyol/Latin Lise Hig Evienmemis | Type Model Attribute

3 149160 16 Kadin Beyaz 00045 ispanyol/Latin ilkogretim  Resit Olmayan

33 Is4749 23 Kadin Melez 00049 ispanyol/Latin OlmayanLise Hig Evlenmenis

31 111011 36 Kadin Afroamerikan 00051 Ispanyol/Latin OlmayanLise Hig Evlenmenis

35 116498 8 Kadin Beyaz 00050 ispanyol/Latin Okula GitmemisResit Olmayan

36 120275 35 Kadin Asyali 00051 ispanyol/Latin OlmayanYdksek Okul i Evienmeis =

37 121748 10 Kadin Beyaz 00057 {spanyol/Latin Okula GitmemigResit Olmayan (General settings NUIliinEssHIc) Codingiiod:]

38 133424 57 Kadin Afroamerikan 00053 Ispanyol/Latin OlmayanYksek Okul _Hig Evlenmenmis

39 /51208 12 Erkek Beyaz 00058 ispanyol/Latin OlmayanOkula GitmemisResit Olmayan | v || SuPPression limit: | 100% 1

< >

Approximate: [[] Assume practical monotonicity

Sample extraction BHe = e

size: 68566 /| 68566 =[100% Selection mode: | None precomputation: (] Enable. Theeshoic: [ 0% [l

Sekil 3-4 Diizenlenmis DEMOGRAFIK veri kiimesi

3.1.3 Arama Uzay1

Tez kapsaminda yapilan c¢alismalarda mahremiyet gereksinimlerinin saglanmasi igin
anonimlestirme tekniklerinden veri faydasin1 olumlu etkileyen genellestirme ve baskilama
yontemi kullanilmistir. Doniisiim islemlerini yaparak arama uzaynin olusturulmasinda
kiiresel kodlama yapisini kullanan tiim alan genellestirilmesi secilmistir. Arama uzayinin
bliytikligl 6zniteliklerin genellestirme hiyerarsisine baglidir. Yar1 tanimlayici 6zniteliklerin
genellestirme hiyerarsilerinin yiiksekligi ¢carpimi arama uzayindaki toplam diiglim sayisini

Verir.

Genellestirme ve baskilama teknigiyle 6zniteliklerin kiiresel olarak yeniden kodlanmasiyla
olusturulan arama uzayinda mahremiyet gereksinimini saglayan en uygun ¢6zim
diiglimiiniin bulunmas1 gerekir. Arama uzayinda veri faydasi ile mahremiyet riskleri
arasindaki en uygun dengeyi saglayan ¢oziim diigiimiiniin bulunmasi NP-Zor problemdir

[44]. Coziim diiglimiiniin bulunmasinda arama algoritmalar1 kullanilir [75, 78, 134, 135].
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Optimum ¢6zliimiin bulunmasinda, monotonluk 6zelligiyle arama uzaymi kiigiilterek arama

performansini arttiran Flash [135] arama algoritmasi kullanilmistir.

Monotonluk, ¢6ziim uzayinda optimum diigiimiin bulunmasinda performans ag¢isindan
onemli bir 6zelliktir [136]. Monotonlugun temelinde eslenik siniflarin birlestirilmesi vardir.
Iki anonim eslenik smifin birlesmesiyle olusan anonim eslenik sinif birlesen eslenik
siniflarin dzelligini tasir. Ornegin 4-Anonim iki eslenik sinif birlestirildiginde olusan eslenik
sinif yine en az 4-Anonim olacaktir. Benzer olarak £-Cesitliligi ele aldigimizda £-Cesitli iki
eslenik sinifin birlesmesiyle olusan yeni eslenik sinif icerisinde en azindan £ ¢esit hassas

deger olacaktir.

Arama uzayinda yer alan mahremiyet gereksinimlerini saglayamayan diigiimlerin onciilii de
anonim olamayacagindan dnciiller igerisinde arama yapilmasina gerek olmayacaktir. Benzer
olarak mahremiyet gereksinimlerini saglayan bir diiglimiin yer aldig1 soncul diigiimlerde
¢Ozlime aday diiglimler olarak arama uzayi igerisinde kalacaktir. Monotonluk 6zelliginin
orneklenmesi amaciyla genellestirme yiikseklikleri sirasiyla (3, 2, 6) olan yar1 tanimlayici

Ozniteliklere ait genellestirme oriintiisii Sekil 3-5’de verilmistir [72].

> Seviye 8
< y¢

1.5) )
< Seviye 7

@ ) o
7 — *\\f*v\ e Seviye 6

~__ _ B e Seviye 5

).1.4

Seviye 4

SV R UM 0 s

l; :g ,,/ /\1\7// Seviye 2
C 100 ) C (0.1.0) )  (0.0.1) )
\(,._, JzzaT)/ (Q_i 7>/ Seviye 1
E(UOU)/ Seviye 0

Sekil 3-5 Arama uzay1

Sekil 3-5’de verilen 6rnekte yar1 tanimlayict 6zniteliklere ait hiyerarsi yiliksekliklerinin

carpimiyla (3x2x6) arama uzayinin biytkligii 36 diiglim olarak hesaplanir. Arama uzayini
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36 diiglimden daha az diiglime indirgeyerek arama performansini arttirmak amaciyla

monotonluk 6zelligi kullanilmistir.

Sekil 3-5’de verilen Oriintii i¢erisinde Seviye-6’da bulunan koyu yesil (2, 1, 3) diglimii
mahremiyet gereksinimlerini saglayan anonim bir diigiimdir. Bu diigiimiin takipci
diigiimleri olan ve acik yesil ile gdsterilen seviye-7’deki (2, 1, 4), seviye-8’deki (2, 1, 5)
diiglimleri monotonluk 6zelliginden dolay1r optimum ¢6ziim diigiimlerinin arandigi alan
icinde yer alacaktir. Benzer sekilde seviye-4’de bulunan koyu kirmizi (2, 1, 1) diigimi
mahremiyet gereksinimlerini saglayamadigindan arama alani disina ¢ikartilmigtir. Arama
alan1 disinda kalan bu diiglimiin 6nciil diiglimleri olan diger tiim diiglimlerde monotonluk
Ozelliginden faydalanilarak arama alani disinda birakilmistir. Yesil renkli diiglimler arama
uzayinin yeni siirlart olup kirmizi renge boyanan diiglimler ise arama alani1 disinda

birakilmistir.

3.1.4 Modeller ve Parametreler

Literatlirde yapilan caligmalar veri faydasi agisindan incelendiginde yapilan caligmalarin
bliyiik bir ¢gogunlugunda, genellestirme ve baskilama teknikleriyle anonimlestirme yapildigi
tespit edilmistir. Mahremiyet gereksinimlerinin saglanmasinda ise en yaygin k-Anonimlik
ile £-Cesitlilik ve t-Yakinlik modellerinin uygun birlesimlerinin birlikte kullanildig:
goriilmiistiir [128, 137, 138]. Tez caligmasi kapsaminda Onerilen modelle yaygin olarak
kullanilan  k-Anonimlik, £-Cesitlilik ve t-Yakinlik modelleri karsilastirilmistir.
Anonimlestirmede ise genellestirme ve baskilama tekniklerinin kullanilmistir. k-Anonimlik,
L-Cesitlilik, t-Yakinlik k, (k, £) , (k, t), ve (k, £, t) modellerinin uygun kombinasyonlari
olusturularak deneyler yapilmistir. Parametre olarak veri faydasi ve mahremiyet dengesini
saglamak i¢in literatiirde daha once kullanilan k = 5, £ =2, t=0.2 degerleri se¢ilmistir [51,

56, 72].

3.1.5 Hazirhk Katmam Algoritmasi
Calisma kapsaminda onerilen p-Kazanim modelinin hazirlik katmanina ait algoritmasi

Cizelge 3-3’de verilmistir.
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Cizelge 3-3 p-Kazanim hazirlik katmani algoritmasi

Algoritma p-Kazamim (Hazirhk Katmani)

*
1 T dataset :p-Kazanlm (Tdataset)

Girdi: Mikro veri tablosu Taataset {A1, Az, As,.., An}

Cikti: Anonim mikro veri tablosu T gawset (QID*, SA)

2 Saataset {1D, {QID}, SA, NSA} €Oznitelik_Simiflandir ( Tataset {A1, Az, A3 .., An})

3 Saumset {{QID}, SA} €Oznitelik Cikart (Sqauset {ID, {QID}, SA, NSA}; {ID, NSA})

4 Svdataset {{QID}, SA}esdataset {{QID}; SA}

5 for all Sdataset {QID{ A1, Az, As,.., Aj}} do

6 Genellestirme Hiyerarsisi Olustur (Sdataset { QID{ A1, Az, Asz,.., Aj}})
7 input k for k-Anonimlik

8 input £ for ¢-Cesitlilik

9 input t for t-Yakinlk

10 input p for p-Kazanim

11 p'=0

Cizelge 3-3’de verilen tiim islemler adimlara gore asagida agiklanmustir.

Adim-1: p-Kazanim algoritmasi girdi olarak orijinal veri kiimesini (Tgatser) alirken, ¢ikti
olarak veri faydasi yiiksek mahremiyet korumali kayitlar1 igeren anonim veri kiimesini

(T*4gataset) veri alicilari i¢in yayinlar.

Adim 2: Baglangigta mikro veri tablosunda yer alan siniflandirilmamais 6znitelikler (A1, Ao,
As,.., An) muhataplar1 hakkinda verdikleri bilgilere gore (ID, QID, SA, NSA) siniflarina

ayrilir.
Adim 3: 1D ve NSA smifinda yer alan 6znitelikler yayinlanacak veri kiimesinden ¢ikartilir.

Adim 4:QID ve SA Ozniteliklerinden olusan veri kiimesinin baslangicta bir kopyas1 alinir.

Kopya tablo anonimlestirilmis aykir1 k ayitlarin orijinal haline getirilebilmesi i¢in kullanilir.
Adim 5-6.: QID igerisinde yer alan 6zniteliklerin genellestirme hiyerarsileri olusturulur

Adim 7-10: Mahremiyet modelleri i¢in gerekli olan parametreler (k, €, t, p) belirlenerek

anonimlestirme Oncesi hazirliklar tamamlanir. Parametreler secilen anonimlestirme
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algoritmalarina gore degisiklik gosterir. k-Anonimlik, €-Cesitlilik, t-Yakinlik modellerinin
k), k, 0), (k, t), ve (k, £, t) kombinasyonlar1 olusturulacagi icin bu modellere ait

parametreler girilmistir.
Adim 11: Iterasyon dongii kontrolii olarak segilen p' degeri sifirlanr.

Hazirlik katmaninda islemler tamamlanarak kazanimsal anonimlestirme katmanina gegilir.

3.2 Kazamimsal Anonimlestirme Katmam

Hazirlik katmaninda anonimlestirme i¢in hazirliklar1 tamamlanan veri kiimesi lizerinde veri
faydasini arttiric1 islemler kazanimsal anonimlestirme katmaninda yapilir. Bu katmanda,
veri faydasinin arttirilmasi i¢in aykir1 (outlier) kayitlar {izerinde ¢alisilmistir. Bu ¢calismanin
bir diger katkisi olan faydaya gore eslenik siniflarin kategorize edilmesi yine bu katmanda
yer alir. Bu ¢aligma kapsaminda, geleneksel anonimlestirme sonucunda elde edilen eslenik
smiflar veri faydasina gore aykir eslenik simif (Outlier Equivalence Class-OEC) ve faydali
eslenik smiflar (Utility Equivalence Class-UEC) olarak siniflandirilmistir. Veri faydasimi
arttirict islemler OEC iizerinde yapilmistir. Kazanimsal anonimlestirme katmaninda yapilan

islemler takip eden alt boliimlerde verilmistir.

3.2.1  Fayda Olciimii

p-Kazanim modeli eslenik siniflar diizeyinde islem yaptigindan veri faydasi 6l¢iimii eslenik
smiflar diizeyinde yapilmistir. Eslenik siiflara gore olglim yapan metriklerden eslenik
siiflar ortalamasi (ESO) ve ayirt edilebilirlik metrigi (AEM) p-Kazanim modelinin veri

faydasi 6l¢iimiinde kullanilmistir.

Veri faydasi 6l¢iimiiniin anlasilabilmesi amaciyla DEMOGRAFIK veri kiimesine ait

kayitlarin ESO ve AEM metrikleriyle 6l¢iim 6rnegi Sekil 3-6’da verilmistir.

Average class size 848589 (0.01238%)  Average class size 22.85533 (0.03333%)
Maximal class size 6304 (9.19406%) Maximal class size 43 (0.06271%)
Minimal class size 5 (0.00729%) Minimal class size 5 (0.00729%)
Mumber of classes 8080 Number of classes 3000
Number of records 08566 Number of records 68566

a) ESO o6l¢iim 6rnegi b) AEM 6l¢iim 6rnegi

Sekil 3-6 Ornek veri faydasi dl¢iimleri
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Sekil 3-6’da verilen 6l¢iim 6rneklerinde veri faydasinin dl¢lilmesinde ortalama sinif sayilari
dikkate alinacaktir. Ortalama sinif sayisinin kii¢iik olmasi dlgiilen veri kaybinin az oldugunu
gosterir. Veri kaybinin az olmasi veri faydasinin yiiksek olmasi anlamina geldiginden veri
faydasi 6lgiimlerinde ortalama eslenik sinif sayisinin diisiiriilmesi veri faydasinin arttirildig
anlamina gelecektir. Bilgi metrikleri araciligiyla 6l¢iilen degerler veri faydasi agisindan
degerlendirildiginde en kiigiik eslenik sinif ortalamasina sahip olunmasi veri faydasinin

arttirilmasi olarak yorumlanir.

3.2.2  Aykin Kayitlar
Aykir1 kayitlar geleneksel anonimlestirme yontemleri sonucunda herhangi bir eslenik sinifta
yer bulamayan ve tamamen bastirilmis veri faydasi olmayan dislanmis kayitlardir.

DEMOGRAFIK veri setine ait aykir1 kayitlarin bir drnegi Sekil 3-7°de gosterilmistir.

input data . Classification accuracy 4 1 =B 9| Outputdata - Classification accuracy ImEH
D Yas Ginsivet -, Ik “Posta Kodu | Emik Eaitm M~ D Yas Ginsivet (VS “Posta Kodu  JERM=11TS Ecitim | iledeni Dur... oblam)

674,, 456083 a8 Erkek Beyaz 51625 Ispanyol/Latin OlmayanUniversite  Evl || 673 ©159859 % x * 5 bl % - *
674.. 56084 55 Kadin Beyaz 82659 Ispanyol/Latin YolsekOlul  Evi || 673 95867
674.. 456097 53 Kadin Asyal 75421 ispanyol/Latin OlmayanUniversite  Evl || 673 259869
674.. 956113 54 Kadin Beyaz 69964 Ispanyol/Latin OlmayanYuksek Okul  Evl || 673. 759876
674.. 756147 23 Kadin Beyaz 20322 Ispanyol/Latin OlmayanLise Hig || 673. 295897
674.. 456148 87 Kadin Beyaz 98218 Ispanyol/Latin OlmayanLise pu || 673. %55914
674... ¥156149 59 Erkek Beyaz 97544 Ispanyol/Latin OlmayanLise i | 673. 255930
674.. ¥156151 64 Kadin Beyaz 20870 Ispanyol/Latin OlmayanUniversite Ay || 673 255952
674, F56159 50 Erkek Beyaz 53356 Ispanyol/Latin OlmayanYiksek Okul  Evi || 673 155953
674.. 156183 35 Kadin Beyaz 19856 ispanyol/Latin OlmayanUniversite  Hig || 674 3591
674.. 956208 15 Erkek Beyaz 94947 ispanyol/Latin Olmayanilkogretim  Res || 674 239978
674.. A56211 7 Kadin Beyaz 80100 ispanyol/Latin OlmayanUniversite  Evl || 674 (2155962
674.. 156225 53 Kadin Beyaz 60297 Ispanyol/Latin OlmayanYiksek Okul  Evl || 674 155984
674.. 956229 18 Erkek Beyaz 28519 Ispanyol/Latin OlmayanOrta Ogretim _Hig || 674 £ 339%0
674.. A56231 60 Kadin Afroamerikan 66894 Ispanyol/Latin OlmayanUniversite  Bo: || 674 29992
674.. D56232 7 Erkek Beyaz 66892 ispanyol/Latin Olmayanise i | 674. 255999
674., 7 56247 a7 Kadin Beyaz 71755 ispanyol/Latin Olmayanilkogretim  Res || 674- 156009
674..|7 56282 ] Erkek Beyaz 51555 ispanyol/Latin OlmayanOkula GitmemigRes || 674 256014
674.. 956283 54 Kadin Beyaz 96278 ispanyol/Latin OlmayanUniversite  Evl || 674 2130022
674.. 156301 58 Erkek Beyaz 51362 ispanyol/Latin Oniversite_ Bo: || 674. 5156023
674.. 956305 1 Erkek Beyaz 47437 Ispanyol/Latin OlmayanOkula GitmemigRes || 674 56032
674.. 956307 54 Erkek Beyaz 72879 ispanyol/Latin Olmayanise i || 674. 256039
674.. D56317 & Erkek Asyalt 46859 spanyol/Latin OlmayanUniversite vl || 674 56072
674.. V156320 2z Erkek Beyaz 19631 ispanyol/Latin OlmayanYksek Okul  Hig || 674 = 56083
674.. 756349 60 Kadin Beyaz 30579 ispanyol/Latin Olmayanise B || O74-EcHENE
674.. 56368 66 Erkek Beyaz 27680 ispanyol/Latin OlmayanUniversite vl || 674 36097
674.. 7 56370 50 Kadin Beyaz 30659 Ispanyol/Latin Universite  Evi || 674~ X56113
674.. A56371 52 Erkek Beyaz 98407 ispanyol/Latin YoksekOlul  Du || 674 56147
674.. 156374 55 Erkek Beyaz 18838 Ispanyol/Latin OlmayanYaksek Okul  Bot | || 674 /56148
674.. 7 56375 4 Erkek Beyaz 44518 ispanyol/Latin Okula GitmenigRes , || 674 56149

Sekil 3-7 Aykir1 kayit 6rnegi

Sekil 3-7 incelendiginde resmin sag tarafinda tamamen bastirilan aykiri kayitlar1 sol
tarafinda ise aykir1 kayitlarin orijinal halleri goériilmektedir. Anonimlestirme sonucunda
tamamen bastirilan kayitlarin digsarida birakilmasi eslenik sinif ortalamasini diistireceginden
veri faydasini olumlu etkiler. p-Kazanim modelinin veri faydasini arttirici iki 6zelligi vardir.
Bunlardan birincisi, aykiri kayitlarin yeniden kullanilmasiyla aykir1 kayit sayisin1 azalmasi
ve eslenik smif sayisinin artarak veri faydasindaki iyilesmedir. Azaltilan aykir1 kayitlarm
yayinlanan veri kiimesinin disinda tutulmasiyla olusan eslenik siif ortalamasindaki diisiis

ise p-Kazanim modelinin veri fayda arttirici bir diger 6zelligidir.
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Aykir1 kayitlarm disarida tutulmasinin DEMOGRAFIK veri kiimesinden elde edilen 44108
kayit tizerinden verilen Ornek bir gosterimle veri faydasina olan etkisi Sekil 3-8’de

gosterilmistir.

Measure Including outliers Excluding outliers

verage class size 95.06034 (0.21552%) 81.82937 (0.21598%)
Maximal class size 6221 (14.10402%) 1102 (2.90865%)
Minimal class size 5(0.01134%) 5(0.0132%)

Number of classes 464 463
Number of records 44108 37887 (85.89598%)
Suppressed records 6221 (14.10402%) 0

Sekil 3-8 Aykiri kayitlarin veri faydasina etkisi

Sekil 3-8’de veri faydasi acisindan aykiri kayitlar iceren 6l¢iimlerle icermeyen 6lgiimler
karsilastirilmistir. Aykir1 kayitlart igeren durumda eslenik sinif ortalamasi 95,06 olarak
Olclilmiistiir. Aykirt kayitlar igermeyen durumda ise eslenik sinif ortalamasi 81,82 olarak
Ol¢iilmiistiir. Aykir1 kayitlarin disarida tutulmasiyla azalan eslenik sinif sayisi ortalamasi

veri faydasindaki iyilesmenin gostergesidir.

Sekil 3-8de verilen dl¢limde tiim kayitlarin %14’iine denk gelen aykir1 eslenik sinif oldugu
goriilmiistiir. p-Kazanim modeli aykirt eslenik smif ilizerinde yapacagi islemlerle
mahremiyet gereksinimlerini saglayan faydali eslenik simiflar iiretecektir. Uretilen faydali
eslenik siiflar 95,06 olan genel eslenik smif ortalamasini diisiirerek veri faydasinda
tyilesme saglayacaktir. Ayrica eslenik simif iiretimi sonrasinda geriye kalan atik aykiri
kayitlarin disarida birakilmasi sonucunda 81,82 olan eslenik sinif ortalamasini daha asagiya

cekecektir.

p-Kazanim modelinin aykir1 eslenik sinif tizerinde yaptig1 islemler Esitlik 3-1’de verilmistir.

U,((IUEC| < |UE ') A(JOEC| = |OE ') 3-1

Bu esitlikte;

|OEC| :Baslangictaki aykiri eslenik sinif igindeki kayit sayisi
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[UEC| :Baslangictaki faydali eslenik sinif sayisi

|OEC'| : p-Kazanim modeli sonrasi aykiri eslenik sinif kayit sayis1 (atik aykir1 kayit)

[UEC'| : p-Kazanim modeli sonrasi1 faydali eslenik sinif

U, : p-Kazanim modelinin bilgi kaybi agisindan Olgiimiinde kullanilacak gosterge

sayl1st

fonksiyonu (igerisindeki deger dogruysa 1, diger durumlarda 0 degeri alir)

Anonim bir veri kiimesinde eslenik siniflar lizerinde p-Kazanim modelinin etkisini gosteren

yeni bir ¢izim Sekil 3-9’da gosterilmistir.

4-Anonim Veri Kiimesi

Aykir Eslenik Smif (OEC)

Faydal Eslenik Siniflar (UEC)
BE}DQ}D o R0 [HgHgR - QQ opNe)
O@QOQQ NI QOQQQQ o0
SN 40 B O S o
0000l »»>00000"0 O

4-Anonim Veri Kiimesi (Faydast Arttirilms )

Faydal1 Eslenik Siniflar (UEC')

0PH 0P 0% Po75R oo © PR

BBBBE}
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p-Kazamm UEC Etkisi

p-Kazamm OEC Etkisi

Sekil 3-9 p-Kazanim modelinin OEC ve UEC etkisi

Sekil 3-9’da geleneksel anonimlestirme sonucunda temsili 16 tane faydali eslenik sinif
olustugu gorilmektedir. Ayrica veri faydasi olmayan aykir1 kayitlar1 igeren aykir1 eslenik
siif ayri bir kiime olarak gosterilmistir. p-Kazanim Modeli sonrasinda aykir1 eslenik sinif

izerinde yapilan islemlerle faydali eslenik siniflarin (UEC') sayis1 artarken aykiri eslenik

siifin (OEC') boyutu azalmaktadir.
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3.2.3  Risk Ol¢iimii

Veri faydasindaki iyilesmenin mahremiyet risklerini nasil etkiledigi p-Kazanim modelinin
basarisinin Olgiilmesinde Onemli bir parametredir. Mahremiyet korumali yaklasimlarin
basariminin  degerlendirilmesinde veri faydasi ile mahremiyet risklerinin birlikte
degerlendirilmesi gerekir. p-Kazanim risk 6l¢iimiinde saldirganin yayinlanan veri igerisinde
kimligini yeniden tanimlamak istedigi kisinin oldugu bilgisine sahip oldugu varsayimi
yapilarak en yliksek riske sahip olan basit risk metriklerinden savci yaklagimi kullanilacaktir.

ADULT veri kiimesi i¢in savci, gazeteci ve pazarlamaci yaklagimlarina ait drnek degerler

Sekil 3-10’da verilmistir.

Measure Value [%] Measure Value [%]

Lowest prosecutor risk 5.55556% Lowest prosecutor risk 0.23585%
Records affected by lowest risk 0.31629% Records affected by lowest risk 8.55874%
Average prosecutor risk 78.96679% Average prosecutor risk 1.57449%

Highest prosecutor risk 100% Highest prosecutor risk 20%
Records affected by highest risk 67.10596% Records affected by highest risk 0.20186%
Estimated prosecutor risk 100% Estimated prosecutor risk 20%
Estimated journalist risk 100% Estimated journalist risk 20%

Estimated marketer risk 78.96679% Estimated marketer risk 11.57449%

Sekil 3-10 Risk dlgiimleri

Sekil 3-10°da verilen 6rnek 6l¢iim incelendiginde anonimlestirme 6ncesi (sol taraf) ortalama
savcl riski %78,96 olarak olciiliirken, kayitlarin tamami savel ve gazeteci yaklagimi dikkate
alindiginda ytiksek riskten etkilenmektedir. Anonimlestirme sonrasinda (sag) ise ortalama
savcl riski %1,57 olarak Slgiiliirken en yiiksek riskten etkilenen kayitlarin %20’ye diistiigi
gortliir. Sekil 3-10°daki degerlere gore cizilen grafiksel gosterim Sekil 3-11°de verilmistir.

— Records with maximal risk — Records with risk — Risk threshold I — Records with maximal risk — Records with risk — Risk threshold
100

o
=}

o
o
S

rS
S

Records affected [%]
s
o

Records affected [%]

Sekil 3-11 Risk grafigi 6rnegi
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Sekil 3-11°de benzer olarak sol grafik anonimlestirme Oncesi, sag grafik ise anonimlestirme
sonrasint gostermektedir. Deneysel degerlendirmelerde p-Kazanim modelinin uygulandigi
her bir iterasyonda 6Olgiilen risk degerlerinde anlamli bir degisiklik olmamasi modelin bagari

gostergesi olacaktir. p-Kazanim modeli gosterge fonksiyonu Esitlik 3-2°de verilmistir.

Po(pRp < pR'p) 3-2
Bu esitlikte;
pRv  : Geleneksel anonimlestirme sonucunda savci yaklagimiyla hesaplanan risk degerini,
pR’y 1 p-Kazanim modelinin uygulanmasi sonucunda elde edilen risk degerini;
P, : p-Kazanim modeli gosterge fonksiyonu (igerisindeki deger dogruysa 1, diger

durumlarda 0 degeri alir)

3.24 p-Kazanim Karar Kurah
p-Kazanim modelinin veri faydasi ile mahremiyet risk dengesini korumadaki bagarisinin

yorumlanmasinda karar kuralina ihtiya¢ vardir. Esitlik 3-3’de verilmistir.

BASARILI 1 (UyAPR) =1
D, = 3-3
BASARISIZ 1 (U,AP)=0
Bu esitlikte;
Dy .p-Kazanim karar kurals,
I : Karar verme gdosterge fonksiyonu (igerisindeki deger dogruysa 1, diger durumlarda
0 degeri alir)

p-Kazanim modelinin uygulanmasi sonucunda mahremiyetten 6diin vermeden veri faydasi
arttirlldiginda karar kurali (D,) BASARILI degerini, diger durumlarda ise BASARISIZ

degerini dondiirerek veri yayincisini bilgilendirecektir.
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3.2.5 Kazamimsal Anonimlestirme Katmani Algoritmasi
p-Kazanim modelinin kazanimsal anonimlestirme katmanina ait kismi algoritmas1 Cizelge

3-4’de verilmistir.

Cizelge 3-4 p-Kazanim kazanimsal anonimlestirme katmani algoritmasi

Algoritma p-Kazanim (Kazanimsal Anonimlestirme Katmani)
1 O PPV P PP PUPUPRPRPN
12 dod
13 S*dataset {QID*, SA} € Anonimlestir (Saataset {QID, SA} ; (k-Anonimlik, £-Cesitlilik) )
14 TECataset {UEC, OEC} €< Eslenik Siniflar1_Ayristir (S*gataset {QID*, SA})
15 for all TECaataset {UEC, OEC} do
16 T*ataset {QID*, SA} & Faydali_Eslenik_Smiflar (TECgataset {UEC})
17 TEC dqataset {QID*, SA} € Aykar1_Kayitlar (TECdataset {OEC})
18 Tablo Hazirla (Sqataset {QID}, SA)
19 Sdataset {QID, SA} < Aykir1 Kayitlart Eslestir (TEC'gataset {QID*,SA}; S'dataset {QID, SA})
20 p=p'+1
11 } while (p'=p)
g

Cizelge 3-4’de verilen tiim islemler adimlara gore asagida agiklanmustir.

Adim-12: p-iterasyon baslangici

Adim-13: QID 0znitelik kiimesinin anonimlestirmesinde secilen yardimci modellerin (k-
Anonimlik, €-Cesitlilik, t-Yakinlik) uygun kombinasyonlar1 kullanilir. Bu 6rnekte (k,0)
kombinasyonu kullanilmistir. Deneysel ¢alismalar ve bulgular boliimiinde (k), (k,0), (k,t)
(k,£,t) kombinasyonlar ¢aligilmistir.

Adim-14: (k,0)-Anonimlestirme sonucunda S* gataset anonim veri kiimesi olusur. Anonim veri
kiimesi icerisinde en az k sayida faydali kayit iceren faydali eslenik siniflar (UEC) ile tiim

aykiri kayzitlar igeren aykiri eslenik sinif (OEC) bulunur. Anonim veri kiimesi igerisinde yer
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alan tiim eslenik siniflar (All Equivalence Class- TEC) veri faydasina gore faydali eslenik
siiflar (UEC) ve aykiri eslenik siif (OEC) olarak siniflandirilir.

Adim 15-17: Faydali eslenik siiflar paylasim tablosuna (T*gataset), OEC igerisindeki aykiri
kayitlar kazanim tablosuna (TEC'dataset) tasinir. Bu islem anonim veri kiimesi icerisindeki

tiim eslenik siniflar icin tekrarlanir.
Adim 18: Sdataset tablosu kazanim kayitlarinin taginabilmesi i¢in hazirlanir.

Adim 19: Aykir kayitlart iceren TEC daset kazanim tablosu orijinal kayitlar igeren S'dataset
tablosu yardimiyla anonimlestirme 6ncesine dondiiriilerek, kazanim i¢in hazirlanan Sgataset

tablosuna taginir.
Adim 20: p' iterasyon kontrol degiskeni arttirilir.

Adim 12-2]: Kazanimsal anonimlestirme katmanindaki kazanim dongiisii i¢in kullanilan

iterasyon katsayisi kadar bu iglemler tekrarlanir.

Kazanimsal anonimlestirme katmaninda yapilan islemler tamamlanarak yayinlama

katmanina gegilir.

3.3 Yaymlama Katmani

p-Kazanim modelinin son asamasi olan yaymlama katmaninda veri faydasi ve mahremiyet
konusunda mahremiyet gereksinim kontrolleri yapilir. Kontroller sonrasinda atik aykir
kayitlar yayinlanacak kayitlardan ¢ikarilir. Faydali kayitlari iceren UEC eslenik siniflar1 veri
alicilar1 i¢in yayinlanir. p-Kazanim modelinin tiim asamalarini gosteren p-Kazanim

algoritmasi Cizelge 3-5’de verilmistir.
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Cizelge 3-5 p-Kazanim algoritmasi

Algoritma p-Kazanim

*
T dataset :p'Kazanlm (Tdataset)

Girdi: Mikro veri tablosu Taataset {A1, Az, As,.., An}

Cikti: Anonim mikro veri tablosu T gawset (QID*, SA)

Saataset {1D, {QID}, SA, NSA} €Oznitelik_Simiflandir ( Tataset {A1, Az, A3 .., An})

Saaset {{QID}, SA} €Oznitelik Cikart (Sqauset {ID, {QID}, SA, NSA}; {ID, NSA})

Svdataset {{QID}, SA}esdataset {{QID}; SA}

for all sdataset {QID{ Al) AZ: A3 [T AJ}} do

Genellestirme Hiyerarsisi Olustur (Sdataset { QID{ A1, Az, Asz,.., Aj}})

input k for k-Anonimlik

input £ for ¢-Cesitlilik

input t for t-Yakinlk

10

input p for p-Kazanim

11

12

13

S*gataset {QID*, SA} € Anonimlestir (Sdaaset {QID, SA} ; (k-Anonimlik, £-Cesitlilik) )

14

TECataset {UEC, OEC} €< Eslenik Siniflar1_Ayristir (S*gataset {QID*, SA})

15

for all TECyauset {UEC, OEC} do

16

T*ataset {QID*, SA} & Faydali_Eslenik_Smiflar (TECgataset {UEC})

17

TEC dataset {QID*, SA} & Aykar1_Kayitlar (TECdataset {OEC})

18

Tablo_Hazirla (Saaset {QID}, SA)

19

Sdataset {QID, SA} €& Aykir1_Kayitlar1_Eslestir (TEC dataset {QID*,SA}; S'dataset {QID, SA})

20

pv:p|+l

21

} while (p'=p)

22

Mahremiyet Kontrol (T*gataset)

23

Yaylnla (T*dataset, UEC)
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3.4 Boliim Sonucu

Bu béliimde tez calismasi kapsaminda p-Kazanim modelinin uygulanabilmesi i¢in gerekli
olan materyal ile yontemler 6rnekler verilerek anlatilmistir. Modelin algoritmasi katmanlara
boliinerek ayrintili olarak agiklanmis ve her katmanin gorevi detaylandirilmistir. Modelin
uygulanmas1 sonucunda mahremiyet riskleri ile veri faydasinin nasil olgiilecegi ve elde
edilen sonuglarin nasil degerlendirilecegi konusunda veri yayinciya yardimci olacak karar
kurali hakkinda agiklamalar yapilmistir. Takip eden boliimde tez ¢alismasi kapsaminda

Onerilen modelin deneysel calismalari, sonuglar1 ve karsilastirmalar verilmistir.
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4 DENEYSEL CALISMALAR VE BULGULAR

Bu boliimde tez galigmasinda Onerilen modelin gerceklestirilmesi sonucunda elde edilen
deneysel degerlendirmelere ve bulgulara yer verilmistir. Materyal ve yontem boliimiinde

tanimlandig1 sekilde deneysel ¢aligsmalar yapilarak sonuglar1 degerlendirilmistir.

4.1 Oznitelik Smiflandirma ve Genellestirme

Onerilen modelin gerceklestiriminde kullanilacak veri kiimeleri  diizenlenerek
anonimlestirmeye hazir hale getirilmistir. Diizenleme sonrasinda veri kiimelerinde yer alan
Oznitelikler smiflandirilmistir.  QID  Oznitelikleri  icin  genellestirme  yiikseklikleri
belirlenmistir. ARX editdrii araciliiyla 6znitelik tiplerine gore (sayisal, kategorik vb.) QID
genellestirme hiyerarsileri olusturulmustur. Takip eden alt boéliimlerde her bir veri kiimesi

tizerinde yapilan siniflandirma ve hiyerarsi olusturma islemleri anlatilmistir.

4.1.1 ADULT
ADULT veri kiimesinin siniflandirilmis 6znitelikleri genellestirme yiikseklikleriyle birlikte

Cizelge 4-1’de verilmistir.

Cizelge 4-1 ADULT veri kiimesi dznitelikleri

Veri Kiimesi Ad1 QID (Genellestirme Yiiksekligi) SA

yas (5), cinsiyet (2), wk (2), medeni_durum(3), | meslek

TapuLt egitim (4), iilke (3), pozisyon (3), maas (2)

ADULT veri kiimesi igerisinde yer alan sayisal 6znitelikler belirlenen araliklarda, kategorik
Oznitelikler farkli detay seviyelerinde genellestirilmistir. ADULT veri kiimesindeki sayisal
yas Ozniteligi farkli araliklara ayrilarak 4 yiiksekliginde genellestirme hiyerarsisi
olusturulmustur. Olusturulan yas Ozniteligi genellestirme hiyerarsisi Sekil 4-1’de

gosterilmistir.
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0, 5[ #Groups  Table
m 72 level-0 | level1 | tevel2 | level3 | level4 |
16 17 [15, 20[ [10, 20[ 1, 20(
0, 20( 9 18 015, 200 10, 201 1, 201
s 19 [15, 20[ 10, 20[ [1, 20
1 20 120, 250 20, 30[ 20, 40[
21 20, 25] 20, 30[ 20, 40[
22 120, 25] 20, 30[ 20, 40[
23 120, 25] 20, 30[ 20, 40[
24 120, 25] 20, 30[ 20, 40[
(20, 40] 25 125, 30[ 20, 30[ [20, 40[
26 25, 30] 20, 30[ 20, 40[
27 125, 30[ 20, 30[ 20, 40[
28 25, 30[ 20, 30[ 20, 40[
29 125, 30[ 20, 300 20, 40[
30 30, 35( 30, 40[ 20, 40[
31 130, 35[ 30, 40[ 20, 40[
32 30, 35( 30, 40[ 20, 40[
40, 60[ 33 130, 35[ 30, 40[ 20, 40[
34 30, 35( 30, 40[ 20, 40[
35 135, 40[ 30, 40[ 20, 40[
36 35, 40[ 30, 40[ 20, 40[
37 135, 40[ 130, 40[ 120, 400
38 35, 40] 30, 40[ 20, 40(
39 135, 40[ 130, 40[ 120, 400
[60, 80[ 40 [40, 45 [40, 50[ [40, 60(
41 140, 451 140, 500 140, 601
42 [40, 45] 40, 50[ [40, 60(
43 140, 451 140, 500 140, 601
44 40, 45] 40, 50[ 40, 60(
45 45, 500 40, 50[ [40, 60[
46 45, 50[ 40, 50[ 40, 60[
47 45, 500 40, 50[ [40, 60(
(80, 100[ 48 45, 50[ 40, 50( [40, 60[
49 45, 500 40, 50[ [40, 60[
50 50, 5[ 150, 60[ 40, 60[
51 [50 55[ [50_A0L (40 A0

Sekil 4-1 ADULT Yas 6zniteligi genellestirme hiyerarsisi

Sekil 4-1’de verilen yas Ozniteliginin deger araligi 17 ile 90 arasinda yer almaktadir.
Baskilama dahil bes seviyeli genellestirme uygulanmistir. ilk seviyede her bir deger 72 grup
icinde yer alirken ikinci seviyede 16 grup igerisinde ardisik 5 deger yer almaktadir. Ugiincii
seviyede ardisik 10 deger 9 grupta toplanirken, 4. seviyede ardisik 20 deger 5 grupta
toplanmistir. Son seviyede ise O6znitelik degerleri tamamen baskilanarak tek bir grupta (*)

toplanmustir.

ADULT veri kiimesinde yer alan kategorik cinsiyet 6zniteligine ait genellestirme hiyerarsisi

Sekil 4-2°de verilmistir

Order Groups
s #Groups  Table
Female Constant{value=*]
Male |2 level-0 | level-1 |
11 Female i
Male B
General " Group
{EMOve D Aggregate function: | Set of values
4 Move down Function Parameter:
Order.

Sekil 4-2 ADULT Cinsiyet 6zniteligi genellestirme hiyerarsisi
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Sekil 4-2°de verilen ADULT veri kiimesi kategorik cinsiyet 6zniteliginin degerleri {Female,
Male} olup baskilama dahil iki seviyeli genellestirme uygulanmustir. ilk seviyede her bir
deger iki grup i¢inde yer alirken ikinci seviyede ise 6znitelik degerleri tamamen baskilanarak

tek bir grupta (*) toplanmustir.

ADULT veri kiimesinin bir diger kategorik 6zniteligi irk’ a ait genellestirme hiyerarsisi Sekil

4-3°de verilmistir.

Dk GIOUPS #Groups  Table
Values =
Amer-Indian-Eskim '5 |
: Level-0 | level-1 |
Asian-Pac-Islander 5 g %
Black - - e 1 Amer-Indian-Eskimo *
Ottt Constant(value=*] Asian-Pac-Islander
White Black
Other
White

Sekil 4-3 ADULT Irk 6zniteligi genellestirme hiyerarsisi

Sekil 4-3’de verilen ADULT veri kiimesi kategorik irk 6zniteliginin degerleri {Amer-
Indian-Eskimo, Asian-Pac-Islander, Black, Other, White} olup baskilama dahil iki seviyeli
genellestirme uygulanmustir. Ik seviyede her bir deger bes grup iginde yer alirken ikinci

seviyede ise 6znitelik degerleri tamamen baskilanarak tek bir grupta (*) toplanmustir.

ADULT veri kiimesinin bir diger kategorik 6zniteligi medeni durum’a ait genellestirme

hiyerarsisi Sekil 4-4’de verilmistir

Order Groups #Groups  Table
Marrie\ﬁkpeipgu;g 7 Level-0 | tevel1 | tever2 |
Married-civ-spoust El Constant[value=Evli] 2 Married—AF—spouse Evli *
Married-spouse abs 1 Married-civ-spouse Evli
Nez:f;iiied Married-spouse-absent Evli
Separated Divorced Bekar
Widowed Y Constant[value=Bekar] MNever-married Bekar
Separated Bekar
Widowed Bekar

Sekil 4-4 ADULT Medeni durum 6zniteligi genellestirme hiyerarsisi

Sekil 4-4°de verilen ADULT veri kiimesi kategorik medeni_durum 6zniteliginin degerleri

{Married-AF-spouse, Married-civ-spouse, Married-spouse-absent, Divorced, Never-
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married, Separated, Widowed } olup baskilama dahil ii¢ seviyeli genellestirme
uygulanmistir. Ik seviyede her bir deger yedi grup icinde yer alirken ikinci seviyede ise
oznitelik degerleri {Evli, Bekar} olarak iki grupta yer almistir. Uciincii seviyede ise dznitelik

degerleri tamamen baskilanarak tek bir grupta (*) toplanmastir.

ADULT veri kiimesinin bir diger kategorik 6zniteligi egitim’e ait genellestirme hiyerarsisi

Sekil 4-5’de verilmistir.

Order Groups #Groups  Table

Values

Constant[value=Ilkokul]

Piﬁfﬁ"' 16 Level:0 | tevel1 | teverz | leverz |
Sth-6th Constantlvalue=Ortaokul] 6 Preschoal Ilkokul lik-Orta-Lise  *

Tth-8th 2 1st-4th Ortaokul llk-Orta-Lise

Sth 1 Sth-6th Ortaokul llk-Orta-Lise

m: Constant{value=Lise] Pl Constantlvalue=Iik-Orta-Lise] ith:Bi Lise Ilk-Orta-Lise

12th R . ) 9th Lise IIk-Orta-Lise
A::é:sz:’ 10th Lise !kaOr‘tafLise

Prof-school 11th Lise lik-Orta-Lise
Some-college 12th Ozel Egitim  llk-Orta-Lise

HS-grad
Bachelors
Masters.
Doctorate

Assoc-acdm  Ozel Egitim  |Ik-Orta-Lise
Assoc-voc Ozel Egitim  |lk-Orta-Lise
Prof-school  Yiiksek Okul  Yoksek Ogret... *
Some-college Yiiksek Okul  Yoksek Ogret... *

. N HS-grad Universite Yuksek Ogret... *
P Constantjvalue=Yiksek Ogretim] S =
) - Bachelars Universite Yiksek Ogret... *
Bl Constant[value=Universite] e e Vilksek Ogret.. *

Doctorate Universite Yiksek Ogret... *

Sekil 4-5 ADULT Egitim 6zniteligi genellestirme hiyerarsisi

Sekil 4-5’de verilen ADULT veri kiimesi kategorik egitim Ozniteliinin degerleri
{Preschool,1st-4th, 5th-6th, 7th-8th, 9th, 10th, 11th, 12th, Assoc-acdm, Assoc-voc, Prof-
school, Some-College, Hs-grad, Bachelors, Masters, Doctorate} olup baskilama dahil dort
seviyeli genellestirme uygulanmistir. ik seviyede her bir deger 16 grup icinde yer alirken
ikinci seviyede ise Oznitelik degerleri {Hkokul, Ortaokul, Lise, Ozel Egitim, Yiiksekokul,
Universite} alti grupta yer alirken iiciincii seviyede ise 6znitelik degerleri{ilk-Orta_Lise,
Yiiksek Ogretim}iki grupta yer almistir. Son seviyede ise Oznitelik degerleri tamamen

baskilanarak tek bir grupta (*) toplanmistir.

ADULT veri kiimesinin bir diger kategorik 6zniteligi olan is 6zniteligine ait genellestirme

hiyerarsisi Sekil 4-6’da verilmistir.
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Order Groups #Groups  Table

Values 1
Federal-gov 7 level-0 | levelr1 | level2 |
Local-gov Ell Constant[value=Devlet] 3 Federal-gov  Devlet *
State-gov 1 Local-gov Devlet k
private State-gov Devlet *
Self-emp-inc ) :
Self-emp-not-inc B Constantivalue=Ozel] Private Qzel
Without-pay constanallic=tee Self-emp-inc  Ozel *
Self-emp-not.. Ozel *
Constant{value=igsiz] Without-pay lssiz *

Sekil 4-6 ADULT Is 6zniteligi genellestirme hiyerarsisi

Sekil 4-6°da verilen ADULT veri kiimesi kategorik is 6zniteliginin degerleri {Federal-gov,
local-gov, state-gov, private, Self-emp-inc-, Self-emp-not, Without-pay } olup baskilama
dahil ii¢ seviyeli genellestirme uygulanmustir. ilk seviyede her bir deger 7 grup icinde yer
alirken ikinci seviyede ise 6znitelik degerleri {Devlet, Ozel, Issiz} ii¢ grupta yer alirken

ticlincii seviyede ise 6znitelik tamamen baskilanarak tek bir grupta (*) toplanmastr.

ADULT veri kiimesinin bir diger kategorik 6zniteligi olan iilke 6zniteligine ait genellestirme

hiyerarsisi Sekil 4-7’de verilmistir

#Groups Table

Order Groups
Values ~ 4 Leve-0 | tever1 | teverz |
Puerto-Rico 5 Puerto-Rico  Kuzey Amerika*
Outlying-US(Guam-U 1 Outlying-US(... Kuzey Amerika*
Guatemala Guatemala Kuzey Amerika*
United-States United-States Kuzey Amerika*™
Canada Canada Kuzey Amerika *
Honduras Honduras Kuzey Amerika*
Cuba Cuba Kuzey Amerika*
Dominican-Republi Dominican-R... Kuzey Amerika*
Mexico (P Constant[value=Kuzey Amerika] Mexico Kuzey Amerika*
Haiti Haiti Kuzey Amerika *
Jamaica Jamaica Kuzey Amerika*
El-Salvador El-Salvador ~ Kuzey Amerika*
India India Asya
Iran Iran Asya
China China Asya
Japan Japan Asya
Philippines Philippines  Asya
Taiwan Taiwan Asya
Thailand Thailand Asya
Vietnam Vietnam Asya
Cambodia Cambodia Asya
Hong Hong Asya
Laos Laos Asya
England England Avrupa
France France Avrupa
Germany Constant[value=Asya] Germany Avrupa
Greece Greece Avrupa
Holand-Netherland Holand-Neth... Avrupa
Hungary Hungary Avrupa
Ireland Ireland Avrupa
Poland Poland Avrupa
Italy Italy Avrupa
Portugal Portugal Avrupa
Yugoslavia Yugoslavia Avrupa

Sekil 4-7 ADULT Ulke 6zniteligi genellestirme hiyerarsisi
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Sekil 4-7’da verilen ADULT veri kiimesi kategorik {ilke 6zniteliginin degerleri {Peurto-
Rico, Outlying US, Guatemala, United States ,.., Portugal, Yugoslavia, Scotland,
Columbia,Trinadad&Tobocco, Peru, Nicaragua, Ecuador, South Africa } olup baskilama
dahil ii¢ seviyeli genellestirme uygulanmustir. ilk seviyede her bir deger 41 grup iginde yer
alirken ikinci seviyede ise Oznitelik degerleri {Kuzey Amerika, Asya, Avrupa, Giiney
Amerika, Afrika } bes grupta yer almistir. Son seviyede ise Oznitelik degerleri tamamen

baskilanarak tek bir grupta (*) yer almistir.

ADULT veri kiimesinin bir diger kategorik 0Ozniteligi olan maas Ozniteligine ait

genellestirme hiyerarsisi Sekil 4-8Sekil 4-9°de verilmistir

Order Groups #Groups  Table
Values 2 level0 | tever1 |
<=30K b) Constant[value=*] 1 <=50K x
>50K ~50K

Sekil 4-8 ADULT Maas 6zniteligi genellestirme hiyerarsisi

Sekil 4-8Sekil 4-9°de ADULT veri kiimesi kategorik maag 6zniteliginin degerleri {< 50K, >
50K } olup baskilama dahil iki seviyeli genellestirme uygulanmustir. Ik seviyede her bir
deger 2 grup icinde yer alirken ikinci seviyede ise 6znitelik degerleri baskilanarak tek bir (*)

grupta yer almistir.

ADULT veri kiimesinin bir diger kategorik Ozniteli§i olan pozisyon Ozniteligine ait

genellestirme hiyerarsisi Sekil 4-9°da verilmistir.

Order Groups #Groups Table
Values -
Tgth;“p'm_’t 14 level-0 | tevel-1 | level2 |
raft-repair 5 Z
Prof-specialty Constant[value=Teknik] 3 Tech suppfar‘t TEKniK
Machine-op-inspc' 1 Craft-repair  Teknik

Handlers-cleaners
Exec-managerial
Sales

Adm-clerical Y Constant[value=Teknik Olmayan]
Armed-Forces
Farming-fishing
Other-service
Priv-house-serv
Protective-serv
Transport-moving

Prof-specialty Teknik
Machine-op-... Teknik
Handlers-cle... Teknik Olmay...
Exec-manag.. Teknik Olmay...
Sales Teknik Olmay...
Adm-clerical Diger
Armed-Forces Dider
Farming-fishi... Dider
Constant[value=Diger] Other-service Diger
Priv-house-se...Dider
Protective-serv Dider
Transport-m.. Dider

W | | | F| K| F| R F| W[ F| W[ *

Sekil 4-9 ADULT Pozisyon 6zniteligi genellestirme hiyerarsisi
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Sekil 4-9°da verilen ADULT veri kiimesi kategorik pozisyon 6zniteliginin degerleri {Tech-
support, Craft-repair, Prof-speciality, Machine-op-inspct, Handlers-cleaners, Exec-
managerial, Sales, Adm-clerical, Armed- forces, Farming-fishing, Other-srvice, Priv-house-
serv, Protective-serv, Transport-moving } olup baskilama dahil {i¢ seviyeli genellestirme
uygulanmistir. ik seviyede her bir deger 14 grup iginde yer alirken ikinci seviyede ise
Oznitelik degerleri {Teknik, Teknik Olmayan, Diger } {i¢ grupta yer almistir. Son seviyede

ise 0znitelik degerleri tamamen baskilanarak tek bir grupta (*) yer almistir.

412 DEMOGRAFIK
DEMOGRAFIK veri kiimesinin smiflandirilmis 6znitelikleri genellestirme yiikseklikleriyle
birlikte Cizelge 4-2’de verilmistir.

Cizelge 4-2 DEMOGRAFIK veri kiimesi 6znitelikleri

Veri Kiimesi Ad1 | QID (Genellestirme Yiiksekligi) SA

yas (5), cinsiyet (2), irk (3), posta kodu (6), etnik (2), egitim | etnik

Toemoararik (3), medeni_durum (2), toplam gelir (3)

DEMOGRAFIK veri kiimesi sayisal yas ozniteligine ait genellestirme hiyerarsisi Sekil

4-10’de verilmistir.

#Groups  Table

[0, 5[ [0, 101 87 leve0 | levell | lever2 | levers | leves |
h 19 4 10,5] 10, 10] 0, 20] *
10 5 15,10] 10, 10] 10, 20]
[0, 20[ 5 6 15, 10] 10, 10] [0, 20]
1 7 15,10] 10, 10] 10, 20]
8 5,10] 10, 10] 10, 20]
9 15, 10] 10, 10] 10, 20]
10 110, 151 110, 20] 10, 20]
11 110, 151 110, 20] 10, 20]
12 110, 151 110, 20] 10, 20]
13 110,151 110, 20] 10, 20]
[20, 40[ 14 10,15 110, 20] [0, 20]
15 115,201 110, 20] 10, 20]
16 115,201 110, 20] 10, 20]
17 115, 201 110, 20] 10, 20]
18 115,201 110, 20] 10, 20]
19 115,201 110, 20] 10, 20]
20 120, 251 120, 30] 120, 40]
21 120, 251 120, 30] 120, 40]
[40, 60[ 22 120, 251 [20,30] [20, 40]
23 120, 251 120, 30] 120, 40]
24 120, 25] 120, 30] 120, 40]
25 125,301 120, 30] 120, 40]
2% 125, 30] 120, 30] 120, 40]
27 125,301 120, 30] 120, 40]
28 125, 30] 120, 30] 120, 40]
29 125,301 120, 30] 120, 40]
[60, 80[ 30 120, 35] 130, 40] 120, 40]
31 130, 351 130, 40] 120, 40]
32 120, 35] 130, 40] 120, 40]
33 130, 351 130, 40] 120, 40]
34 20, 35] 130, 40] 120, 40]
35 135,401 130, 40] 120, 40]
36 135, 40] 130, 40] 120, 40]
37 135,401 130, 40] 120, 40]
38 135, 401 130, 40] 120, 40]
80, 100[ 39 135,401 130, 40] 120, 40]
40 140, 451 140, 50] 140, 60]
41 140, 45] 140, 50] 140, 60]
42 140, 45] 140, 50] 140, 60]

Sekil 4-10 DEMOGRAFIK Yas 6zniteligi genellestirme hiyerarsisi
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Sekil 4-10°de DEMOGRAFIK veri kiimesi i¢in verilen yas dzniteliginin deger aralig: 1 ile
87 arasinda olup baskilama dahil bes seviyeli genellestirme uygulanmstir. Ilk seviyede her
bir deger 87 grup i¢inde yer alirken ikinci seviyede 19 grup igerisinde ardisik 5 deger yer
almaktadir. Ugiincii seviyede ardisik 10 deger 9 grupta toplanirken, 4. seviyede ardisik 20
deger 5 grupta toplanmistir. Son seviyede ise 0znitelik degerleri tamamen baskilanarak tek

bir grupta (*) toplanmaigtir.

DEMOGRAFIK veri kiimesinin kategorik tipindeki cinsiyet dzniteliine ait genellestirme
hiyerarsisi Sekil 4-11°de verilmistir

Order Groups #Groups  Table
Values i _ 2 level0 | level-1 |
Erkek el Constant[value=*] 1 Erkek &
Kadin

Kadin

Sekil 4-11 DEMOGRAFIK Cinsiyet dzniteligi genellestirme hiyerarsisi

Sekil 4-11°de verilen DEMOGRAFIK veri kiimesi kategorik cinsiyet dzniteliginin degerleri
{Erkek, Kadin} olup baskilama dahil iki seviyeli genellestirme uygulanmustir. Ilk seviyede
her bir deger iki grup iginde yer alirken son seviyede ise Oznitelik degerleri tamamen

baskilanarak tek bir grupta (*) toplanmistir.

DEMOGRAFIK veri kiimesinin bir diger kategorik 6zniteligi olan ik &zniteligine ait

genellestirme hiyerarsisi Sekil 4-12°de verilmistir

Order Groups #Groups  Table
Values —
Melez Y Constant[value=Yabanci] 6 Level-0 | Level-1 | Level-2 |
Asyali 2 Melez Yabanci
Afroamerikan 1 Asyall Yabanci
’ "YBely"a'zP = Afroamerikan Yerli
Klzmzl:ﬂi;:ls;sk:s\lér EY  Constant[value=Yerli] Beyaz Yerli

Hawaii Yerlisi... Yerli
Kizildereli-Al.. Yerli

Sekil 4-12 DEMOGRAFIK Irk 6zniteligi genellestirme hiyerarsisi

Sekil 4-12°de verilen DEMOGRAFIK veri kiimesi kategorik 1rk ozniteliginin degerleri
{Melez, Asyali, Afroamerikan, Beyaz, Hawaii Yerlisi-Pasifik, Kizildereli-Alaska Yerlisi}

olup baskilama dahil ii¢ seviyeli genellestirme uygulanmstir. Ilk seviyede her bir deger alt1
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grup i¢inde yer alirken, ikinci seviyede her bir deger iki grup i¢inde {Yabanci, Yerli} yer
almigtir. Son seviyede ise Oznitelik degerleri tamamen baskilanarak tek bir grupta (*)

toplanmustir.

DEMOGRAFIK veri kiimesi icin alfaniimerik tipindeki posta kodu Ozniteligine ait

genellestirme hiyerarsisi Sekil 4-13’de verilmistir

Alignment
OAIign items to the left
@) Align items to the right

Masking
(O Mask characters left to right
(@ Mask characters right to left

Characters
Padding character () .

Masking character (¥) Y

Domain properties

Domain size | 49716 Alphabet size Max. characters

a) Maskeleme

#Groups Table
49716 levelo | level1 | level2 | tevera | teveta | levers |
9990 00004 0000* 000 Do+ e tats
1000 00006 0000* 000#* Q0= Ve
100 0ooo7 0ooo* oo Do+ il
10 00008 0000* 000%* 00** Vs Fails
1 00009 0ooo* oo+ i il
00010 0001* 000%* 00** kel Eaits
00011 0001* 000 0 il el
00012 0001% 0007* 00#* il
00013 0001* 000#* Dy i
00014 DDD'I)( DDD!X D[}ixi D)ix*)'( EHEEE
00017 0001* 000#= Q0= Vi
00018 0001* 000 Dot il
00019 0001* 000%= Q0= Vi
00022 oooz2* oo L i iz
nnN2A4 NNN2% NNN&% NNE&E & EE kAR
b) Gruplama

Sekil 4-13 DEMOGRAFIK Posta kodu dzniteligi genellestirme hiyerarsisi

Sekil 4-13 (a)’da verilen DEMOGRAFIK veri kiimesi alfaniimerik posta kodu 6zniteliginin
degerleri 49716 farkli deger olup Sekil 4-13 (b)’de gosterildigi gibi baskilama dahil alti
seviyeli genellestirme uygulanmustir. ilk seviyede her bir deger 49716 grup i¢inde yer alirken
ikinci seviyede 9990, iicilincii seviyede 1000, dordiincii seviyede 100, besinci seviyede 10,

altinci seviyede ise Oznitelik degerleri tamamen baskilanarak tek bir grupta (*) toplanmustir.

DEMOGRAFIK veri kiimesinin bir diger kategorik 6zniteligi olan etnik dzniteligine ait

genellestirme hiyerarsisi Sekil 4-14’de verilmistir
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Order Groups #Groups  Table

Level-0 | Level-1 |
Ispanyol/Latin *
Ispanyol/Lati... *

_ Values
_ Ispanyol/Latin PAl Constant[value=?]
Ispanyol/Latin Olmay

[
i2
‘1

Sekil 4-14 DEMOGRAFIK Etnik 6zniteligi genellestirme hiyerarsisi

Sekil 4-14’de verilen DEMOGRAFIK veri kiimesi kategorik etnik &zniteliginin degerleri
{Ispanyol/Latin, ispanyol/Latin Olmayan } olup baskilama dahil iki seviyeli genellestirme
uygulanmistir. ik seviyede her bir deger iki grup icinde yer alirken ikinci seviyede ise

Oznitelik degerleri tamamen baskilanarak tek bir grupta (*) toplanmaistir.

DEMOGRAFIK veri kiimesinin bir diger kategorik dzniteligi olan egitim dzniteligine ait

genellestirme hiyerarsisi Sekil 4-15da verilmistir

Order Ezizs #Groups  Table
Values

iikogretim 6 _level0 | level1 | level2 |

Orta Ogretim B Constant[value=IlkOrtalise] 3 llkG&gretim llkOrtalise *

—Fise 1 Orta Ogretim [IkOrtaLise B

\’Gﬁj:rgf:' Lise iIkOrtalise =

Okula Gitmemis Constant[value=Lisans] Yiksek Okul  Lisans i

Universite Lisans *

Constant[value=Diger] Okula Gitme... Didger *

Sekil 4-15 DEMOGRAFIK Egitim 6zniteligi genellestirme hiyerarsisi

Sekil 4-15°da verilen DEMOGRAFIK veri kiimesi kategorik egitim 6zniteliginin degerleri
{TIkogretim, Ortadgretim, Lise, Yiiksekokul, Universite, Okula Gitmemis } olup baskilama
dahil ii¢ seviyeli genellestirme uygulanmustir. ilk seviyede her bir deger 6 grup icinde yer
alirken ikinci seviyede ise oznitelik degerleri {ilkortalise, Lisans, Diger} ii¢ grupta yer

almistir. Son seviyede ise 6znitelik tamamen baskilanarak tek bir grupta (*) toplanmustir.

DEMOGRAFIK veri kiimesinin bir diger kategorik ozniteligi olan medeni durum

Ozniteligine ait genellestirme hiyerarsisi Sekil 4-16’de verilmistir.
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Order Groups #Groups  Table

Values r

Bosanmis 6 level0 | level-1 | level2 |

Dul Bl Constant[value=Bekar] 3 Bosanmig Bekar i

Hic Evlenmemis 1 Dul Bekar i

?F Hic Evlenme... Bekar ®

vli — P

Resit Olmayan Ayrtl B!rl!kte -

Evli Birlikte B

Constant[value=Diger] Resit Olmayan Dider i

Sekil 4-16 DEMOGRAFIK Medeni durum 6zniteligi genellestirme hiyerarsisi

Sekil 4-16’de verilen DEMOGRAFIK veri kiimesi medeni durum 6zniteliginin degerleri
{Bosanmig, Dul, Hi¢ Evlenmemis, Ayri, Evli, Resit olmayan} olup baskilama dahil ii¢
seviyeli genellestirme uygulanmustir. {lk seviyede her bir deger 6 grup icinde yer alirken
ikinci seviyede ise 0znitelik degerleri {Bekar, Birlikte, Diger} {i¢ grupta yer almistir. Son

seviyede ise Oznitelik degerleri tamamen baskilanarak tek bir grupta (*) yer almistir.

DEMOGRAFIK veri kiimesi i¢in bir diger sayisal 6znitelik olan toplam gelir 6zniteligine ait

genellestirme hiyerarsisi Sekil 4-17’de verilmistir

[0, 15000] [0, 15000] i rour ek
[0, 30000( 40921 level-0 | levelt | levelz | tevers |
10 [0,15000]  [0,30000 =
E [0,15000]  [0,30000[ =
1 [0,15000] [0, 30000(
[30000, 60000[ [0, 15000] [0, 30000(
[60000, 90000[ [60000, 90000[
[0,15000] [0, 30000(
[0,15000] [0, 30000]
9 [0,15000] [0, 30000(
[90000, 120000 10 [0,15000] [0, 30000(
11 [0,15000] [0, 30000[

[0, 15000] [0, 30000(
[0, 15000] [0, 30000(
[0, 15000] [0, 30000(

IR

12 [0, 15000] [0, 30000]

I 13 [0, 15000] [0, 30000[

[120000, 150000] JRESEVVRENIII)] i 0. 150001 [0 200001
15 [0, 15000] [0, 300001

Sekil 4-17 DEMOGRAFIK Toplam gelir 6zniteligi genellestirme hiyerarsisi

Sekil 4-17°de DEMOGRAFIK veri kiimesi igin verilen sayisal toplam gelir dzniteliginin
deger araligr 0 ile 150.000 arasinda olup baskilama dahil bes seviyeli genellestirme
uygulanmistir. ilk seviyede her bir deger 40921 grup icinde, ikinci seviyede degerler 10 grup
icerisinde Uglincli seviyede 5 grup igerisinde toplanmistir. Son seviyede ise Oznitelik

degerleri tamamen baskilanarak tek bir grupta (*) toplanmastir.
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413 CUP
CUP veri kiimesinin smiflandirilmis 6znitelikleri genellestirme ytikseklikleriyle birlikte

Cizelge 4-3’de verilmistir.

Cizelge 4-3 CUP veri kiimesi 0znitelikleri

Veri Kiimesi Ad1 | QID (Genellestirme Yiiksekligi) SA

Tcur posta kodu (6), yas(5), cinsiyet (2) | gelir

CUP veri kiimesinin alfantimerik tipindeki posta kodu Ozniteliine ait genellestirme

hiyerarsisi Sekil 4-18’de verilmistir

Alignment
@ Align items to the left
(O Align items to the right

Masking
(O Mask characters left to right
(® Mask characters right to left

Characters
Padding character () v
Masking character | (*) b

Domain properties

Domain size | 12808 Alphabet size Max. characters

a) Maskeleme

#Groups Table
12808 level0 | tevelt | tevel2 | level3 | levela | levels |
3880 10014 1001% 100%* 107** feiit ttaet
672 10458 1045% 104%* 10P** Lt LixLt
88 10467 1046% 104%* 10P%* Lt i
9 10471 1047% 104%* 10P** i Lt
1 10472 1047% 104%* 10P** gfrast Liaet
12RRTD 12RR* 12R%% 1 2a%% 1 &kkE FkE R
b) Gruplama

Sekil 4-18 CUP Posta kodu 6zniteligi genellestirme hiyerarsisi
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Sekil 4-18 (a)’da gosterilen 12808 farkli deger alan alfaniimerik posta kodu 6zniteligi i¢in
baskilama dahil alt1 seviyeli genellestirme uygulanmustir. Ilk seviyede her bir deger 12808
grup i¢inde yer alirken ikinci seviyede 3880, {i¢iincii seviyede 672, dordiincii seviyede 88,
besinci seviyede 9, altinci seviyede ise 6znitelik degerleri tamamen baskilanarak tek bir

grupta (*) toplanmigtir.

CUP veri kiimesinin kategorik cinsiyet Ozniteligine ait genellestirme hiyerarsisi Sekil

4-19°da verilmistir

Order Groups #Groups  Table
Values 2 Level-0 | level1 |
F 1 F E
M M M

Sekil 4-19 CUP Cinsiyet 6zniteligi genellestirme hiyerarsisi

Sekil 4-19°da verilen CUP veri kiimesi kategorik cinsiyet 6zniteliginin degerleri {F, M} olup
baskilama dahil iki seviyeli genellestirme uygulanmustir. Ilk seviyede her bir deger iki grup
icinde yer alirken ikinci seviyede ise 0znitelik degerleri tamamen baskilanarak tek bir grupta

(*) toplanmstr.

DEMOGRAFIK veri kiimesindeki sayisal yas 6zniteligine ait genellestirme hiyerarsisi Sekil
4-20’de verilmistir.

Co.sT IS Foroups lanle
[0, 10 94 level0 | tevelt | level2 | level3 | tevela |

20 1 1,5l [, 10[ [1, 20[ =

[0, 20( 10 2 .50 11,100 11, 200

5 3 1,50 11,100 1,200

1 4 0,5l 1, 10[ [1, 20[

6 15,100 11,100 11, 200

7 15,100 11,100 11,200

8 15,100 11,100 11,200

10 110,15 110,200 1, 200

(20, 40[ 1 110, 15 110,200 1, 200

13 10,15 10,200 11,200

14 110,15 10,200 11,200

16 115, 200 10,201 1,200

7 115,200 110,200 11,200

18 115,200 110,200 11,200

19 115, 200 110,201 1, 200

20 20,250 120,300 120,400

[40, 60[ 21 120, 250 120,300 120, 400

22 120, 25[ 20, 30[ [20, 40[

23 20,250 120,300 120,400

2% 20,25 120,300 120, 400

25 25, 30( 120, 30[ [20, 40[

2% 125,300 120,300 120,400

27 125, 300 120,300 120, 400

28 [25, 30[ [20, 30[ [20, 40[

[60, 80[ 29 125, 30] 120,300 120,400

30 130, 350 130, 400 120, 400

31 130, 350 120,400 120,400

2 130,350 130,400 120,400

3 130, 350 130, 400 120, 400

34 130,350 130,400 120,400

35 35, 400 130,400 120,400

36 135, 400 130, 400 120, 400

5001 a7 135, 400 130,400 120,400

38 35, 400 120,400 120, 400

39 135, 400 120, 400 120, 400

20 120 450 a0 sar a0 Ao

Sekil 4-20 CUP Yas 6zniteligi genellestirme hiyerarsisi
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Sekil 4-20°de verilen sayisal yas 6zniteliginin deger araligi 1 ile 94 arasinda olup baskilama
dahil bes seviyeli genellestirme uygulanmustir. Ilk seviyede her bir deger 94 grup iginde yer
alirken ikinci seviyede 20 grup icerisinde ardisik 5 deger yer almaktadir. Ugiincii seviyede
ardisik 10 deger 10 grupta toplanirken, 4. seviyede ardigik 20 deger 5 grupta toplanmistir.

Son seviyede ise Oznitelik degerleri tamamen baskilanarak tek bir grupta (*) toplanmistir.

CUP veri kiimesinin bir diger kategorik 6zniteligi olan gelir 6zniteligine ait genellestirme

hiyerarsisi Sekil 4-21°de verilmistir.

Order Groups #Groups  Table
Values

1 P4 Constant[value=Poverty] ’ Level-0 | Level-1 | 1 Level-2 |
2 3 1 Poverty i3
i 1 2 Poverty
5 gl Constant[value=Middle] 3 M!ddle
5 4 Middle
7 5 Middle

Pl Constant[value=Upper] 6 Upper

7 Upper

Sekil 4-21 CUP Gelir 6zniteligi genellestirme hiyerarsisi

Sekil 4-21°de verilen CUP veri kiimesi kategorik egitim 6zniteliginin degerleri {1, 2, 3, 4,
5,6, 7} olup ii¢ seviyeli genellestirme uygulanmustir. ilk seviyede her bir deger 7 grup icinde
yer alirken ikinci seviyede ise 6znitelik degerleri {Poverty, Middle, Upper }ii¢ grup i¢inde
yer almistir. Son seviyede ise Oznitelikler tamamen baskilanarak tek bir grupta (*)

toplanmustir.

4.2 Deneysel Degerlendirmeler

Bu boliimde veri kiimeleri {izerinde p-Kazanim modelinin uygulanmasini saglayan deneysel
caligmalar yapilmistir. Deneysel calismalar p-Kazanim modelinin (k), (k,£), (k,t) (k,€,t)
kombinasyonlar1 {izerinde yapilmistir. Deneysel caligmalarda veri faydasi Olgiimiinde
eslenik siniflar iizerinden oOl¢iim yapan ayirt edilebilirlik (AEM) ile eslenik siniflar
ortalamas1 (ESO) metrikleri kullanilmistir. p-Kazanim modelinin basariminin 6l¢iilmesinde
p-Kazanim karar kurali uygulanmistir. Eslenik sinifa dayali 6l¢iimlerde ESO ve AEM
metriklerinin 6l¢im hassasiyetlerini karsilastirmak amaciyla veri kiimeleri {izerinde

deneyler yapilarak hangi metrigin daha basarili oldugu arastirilmistir. Olgiimlerde;

TF (UEC): Faydal1 eslenik sinif sayilarinin toplamai,
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TA (OEC) : Aykirt eslenik siif i¢indeki toplam aykir1 kayit sayisini,

gostermektedir.

Bu amacla k-Anonimlik modelinin ADULT, DEMOGRAFIK ve CUP veri kiimeleri
tizerinde 7 farkh k degeri (2, 3, 4, 5, 10, 20, 50, 100) kullanilarak ESO metrigi ile dlgiilen

degerler Cizelge 4-4’de gosterilmistir.

Parametreler

k=2

k=4

k=5

k=20

k=50

k=100

Cizelge 4-4 ESO 06l¢tim degerleri

ADULT

TF(UEC)=5014
TA(OEC)=8009
ES0=6,01

TF(UEC)=3075
TA(OEC)=8401
ES0=9,80

TF(UEC)=2297
TA(OEC)=8661
ESO=13,12

TF(UEC)=1817
TA(OEC)=7549
ESO=16,59

TF(UEC)=951
TA(OEC)=8167
ESO=31,68

TF(UEC)=536
TA(OEC)=9662
ESO=56,16

TF(UEC)=250
TA(OEC)=6668
ESO=120,16

TF(UEC)=146
TA(OEC)=8374
ES0=205,18

CUP

TF(UEC)=13944
TA(OEC)=16107
ESO=4,26

TF(UEC)=8134
TA(OEC)=17152
ESO=7,31

TF(UEC)= 5893
TA(OEC)=21507
ESO=10,08

TF(UEC)=4448
TA(OEC)=7264
ESO=13,36

TF(UEC)=2201
TA(OEC)=8348
ES0=27,00

TF(UEC)=1116
TA(OEC)=19109
ES0=53,23

TF(UEC)=507
TA(OEC)=12617
ESO=117,06

TF(UEC)=262
TA(OEC)=16170
ES0=226,11
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DEMOGRAFIK

TF(UEC)=19431
TA(OEC)=15011
ESO=3,52

TF(UEC)=13274
TA(OEC)=9815
ESO=5,16

TF(UEC)=9081
TA(OEC)=15195
ESO=7,54

TF(UEC)=8079
TA(OEC)=6304
ESO=8,48

TF(UEC)=3884
TA(OEC)=14496
ESO=17,64

TF(UEC)=1990
TA(OEC)=178
ESO=34,43

TF(UEC)=990
TA(OEC)=468
ES0=69,18

TF(UEC)=396
TA(OEC)=15917
ESO=172,71



Eslenik siniflara gore dl¢iim yapan AEM metriginin ADULT, DEMOGRAFIK ve CUP veri
kiimeleri tizerinde 7 farkli k degeri (2, 3, 4, 5, 10, 20, 50, 100) kullanilarak 6l¢iilen degerleri

Cizelge 4-5’de gosterilmistir.

Cizelge 4-5 AEM 06l¢tiim degerleri

Parametreler | ADULT CUP DEMOGRAFIK
TF(UEC)=665 TF(UEC)=1059 | TF(UEC)=2389
k=2 TA(OEC)=62 TA(OEC)=67 TA(OEC)=79
AEM=4528 AEM=56,10 AEM=28,66
TF(UEC)=371 TF(UEC)=1037 | TF(UEC)=2300
k=3 TA(OEC)=55 TA(OEC)=111 TA(OEC)=257
AEM=81,08 AEM=57,29 AEM=29,79
TF(UEC)=361 TF(UEC)=964 | TF(UEC)=2233
k=4 TA(OEC)=85 TA(OEC)=110 TA(OEC)=458
AEM=83,32 AEM=61,62 AEM=30,69
TF(UEC)=356 TF(UEC)=952 TF(UEC)=2187
k=5 TA(OEC)=105 | TA(OEC)=158 TA(OEC)=646
AEM=84,48 AEM=62.40 AEM=31,51
TF(UEC)=180 TF(UEC)=446 TF(UEC)=1788
k=10 TA(OEC)=121 TA(OEC)=85 TA(OEC)=3533
AEM=166,64 AEM=133,03 AEM=38,32
TF(UEC)=164 TF(UEC)=223 TF(UEC)=1018
k=20 TA(OEC)=335 | TA(OEC)=85 TA(OEC)=14090
AEM=182,8 AEM=265,48 AEM=67,28
TF(UEC)=55 TF(UEC)=112 TF(UEC)=410
k=50 TA(OEC)=330 | TA(OEC)=29 TA(OEC)=33283
AEM=538,60 AEM=526,26 AEM=166,82
TF(UEC)=51 TF(UEC)=112 TF(UEC)=163
k=100 TA(OEC)=618 | TA(OEC)=29 TA(OEC)=50065
AEM=580,03 AEM=526,26 AEM=418,08

Cizelge 4-4 ve Cizelge 4-5’deki Olgiilen degerler eslenik smif sayilari agisindan
karsilastirildiginda ESO metriginin daha hassas 6l¢timler yaptigi goriilmiistiir. Ayrica ESO

metrigi ile veri faydasinin Olclilmesinde en uygun sonuglarin k=5 degerinde aldig
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goriilmistiir. Takip eden alt bolimlerde p-Kazanim modelinin (k), (k,£), (kt) (k,C,t)

kombinasyonlari tizerinde ADULT veri kiimesi kullanilarak deneysel ¢alismalar yapilmistir.

4.2.1 p-Kazanim (k) Deneyi

p-Kazanim (k) deneyiyle, p-Kazanim modelinin k-Anonimlik modeline uygulanmasiyla veri
faydasi ile mahremiyet risklerinin nasil degistigi gosterilmistir. Model parametreleri olarak
tez calismasi kapsaminda yapilan aragtirmalarda en 1yi sonuglar1 veren k=5 ve p=2 degerleri
secilmigtir. Veri faydasinin Olglimiinde eslenik smif ortalamasi metrigi, mahremiyet

risklerinin degerlendirilmesinde savci yaklagimi kullanilmistir.

Deney calismalar1 kapsaminda ADULT veri kiimesi lizerinde 2-Kazamm (5) ile 5-
Anonimlik sonuclar1 veri faydasi ve mahremiyet riskleri acisindan karsilastirilmistir. 5-

Anonimlik durumundaki (p'=0) veri faydasi sonuglar1 Sekil 4-22°de verilmistir.

Measure Including outliers Excluding outliers
Average class size 16.59076 (0.05501%) 12.44524 (0.05504%)
Maximal class size 7549 (25.02818%) 65 (0.28745%)
Minimal class size 5 (0.01658%) 5(0.02211%)

Number of classes 1818 1817
Number of records 30162 22613 (74.97182%)
Suppressed records 7549 (25.02818%) 0

Sekil 4-22 (k=5, p'=0) durumunda veri faydasi sonuglari

Sekil 4-22 incelendiginde, en az 5, en fazla 7549 kayit iceren 1818 adet eslenik sinif oldugu
gorilmistiir. Veri faydasi agisindan yapilan aykir1 kayitlar1 dahil ederek yapilan 6lgiimde
ESO degeri 16,59 olarak bulunmustur. p'=0 durumunda veri faydasina katki saglayan 1817
adet UEC bulunmustur. 22613 kayd: iceren 1817 adet UEC yayinlanacak T* kiimesine
aktarilmistir. Veri faydasi olmayan ve tamamen bastirilan veri kiimesindeki kayitlarin
%25,02’sin1 olusturan OEC igerisinde 7549 kayit oldugu goriilmiistiir. Veri faydasi
sonuclarina gore p'=0 durumundaki aykir1 kayith veri faydasi 83,41 (100-16,59) olarak

bulunmustur.

p'=0 durumundaki risk tahminleri ve savci risk grafigi Sekil 4-23’de verilmistir.
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— Records wich maximal risk = Records with risk — Risk threshold
Measure Value [%] 100

1.53846%
0.28745%

Lowest prosecutor risk
Records affected by lowest risk

Average prosecutor risk 8.0352% £

Highest prosecutor risk 20% gm

Records affected by highest risk 6.43435% 20 :

Estimated prosecutor risk 20% 0 e et L s R NS
Estimated journalist risk 0% | O S S A R R P LR S B e )

s B R S R AV e T,
o o R DO o e o P o S
= = 9 S & SR & @
Estimated marketer risk 8.0352% FAC Soghigie s NERE
$

Prosecutor re-identification risk [%]

a) Tlim riskler b) Savci riski

Sekil 4-23 (k=5, p'=0) durumunda risk sonuglar1

Sekil 4-23 (a)’ de verilen p'=0 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan ylizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 8,03 oldugu goriilmektedir. Bu ¢aligmada saldirgan kurbanin yayimlanan
veri seti igerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan

savcl yaklagimina gore yapilan risk hesaplamasi dikkate alinacaktir.

p'=0 durumunda savci risk grafigi Sekil 4-23 (b)’de verilmistir. Grafik incelendiginde
kayitlarin %6,43 niin yliksek risk araliginda (16,7-20) oldugu ve baslangic riskinin ise %20
oldugu goriiliir. Savct yaklagimina gore hesaplanan %20 degeri p'=0 durumundaki risk
olarak kabul edilmistir. p'=0 durumunda tamamen bastirilan veri faydasi olmayan 7549 adet
aykirt kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p'=0

durumundan p=1 durumuna gecilmistir.

p=1 durumu i¢in 7549 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmigtir. Kazanimsal anonimlesmenin ilk iterasyonunda p=1

durumunda elde edilen veri faydasi sonuglar1 Sekil 4-24°de gosterilmistir.

Measure

Average class size

Maximal class size
Minimal class size

Number of classes
Number of records

Suppressed records

Including outliers
9.99868 (0.13245%)
1478 (19.57875%)
5 (0.06623%)

755

7549

1478 (19.57875%)

Excluding outliers
8.05172 (0.13263%)
21 (0.34591%)

5 (0.08236%)

754

6071 (80.42125%)
0

Sekil 4-24 (k=5, p=1) durumunda veri faydast sonuglari
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Sekil 4-24 incelendiginde p=1 durumunda elde edilen bulgularda en az 5, en fazla 1478 kayit
iceren 755 adet eslenik smif oldugu goriilmiistiir. p=1 durumunda veri faydasina katki
saglayan 754 adet UEC bulunmustur. 6071 kaydi igeren 754 adet UEC yayimlanacak T*
kiimesine aktarilmistir. p=1 durumunda OEC kayitlarinin %80,42’sinin faydaya doniistiigii

tespit edilmistir.

p=1 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-25’de verilmistir.

— Records with maximal risk — Records with risk — Risk threshold

Measure Value [%] jlos;
Lowest prasecutor risk 4.7619% 230
Records affected by lowest risk 0.34591% geu “““
Average prosecutor risk 12.4107% 2

(70 N SNSRI S RUPE (UG SUSS A A S e .y, |
Highest prosecutor risk 20% 5
Records affected by highest risk 12.93032% S e
Estimated prosecutor risk 20% 0 e _| ——
Estimated journalist risk 20% N q§\ Gg“\\\n‘-;\ \“‘\\“5\\ \p\ {uﬁ\ Q’\ \f’\ \hb\ \'o«\ Q"\ \%%\\q\“\ SRR ,\"'Q\@“:’\ éﬂ‘b\ &Q\ &
Estimated marketer risk 12.4197% T EE S & G ST I

! I
Prosecutor re-identification risk [%]
a) Tim riskler b) Savci riski

Sekil 4-25 (k=5, p=1) durumunda risk sonuglari

Sekil 4-25 (a)’ da verilen p=1 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 12.41 oldugu goriilmektedir. Saldirgan kurbanin yayinlanan veri seti
igerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina goére yapilan risk hesaplamasi dikkate alinacaktir. p=1 durumunda savcr risk
grafigi Sekil 4-25 (b)’de verilmistir. Grafik incelendiginde kayitlarin %12,93 niin yiliksek
risk araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=1 durumunda en yiiksek riskin
degismedigi goriilmiistiir. p=1 durumunda tamamen bastirilan veri faydasi olmayan 1478
adet aykir1 kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p=1

durumundan p=2 durumuna ge¢ilmistir.

p=2 durumu i¢in 1478 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ikinci iterasyonunda p=2

durumunda elde edilen veri faydasi sonuglar1 Sekil 4-26°da gosterilmistir.
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Measure

Average class size

Maximal class size
Minimal class size

Number of classes
Number of records

Including outliers
10.40845 (0.70423%)
307 (20.77131%)

5 (0.33829%)

142

1478

Excluding outliers
8.30496 (0.70922%)
24 (2.04953%)

5 (0.42699%)

141

1171 (79.22869%)

307 (20.77131%) 0

Suppressed records

Sekil 4-26 (k=5, p=2) durumunda veri faydasi sonuglari

Sekil 4-26 incelendiginde p=2 durumunda elde edilen bulgularda en az 5, en fazla 307 kayit
iceren 142 adet eslenik smif oldugu goriilmiistiir. p=2 durumunda veri faydasina katki
saglayan 141 adet UEC bulunmustur. 1171 kaydi igeren 141 adet UEC yayimlanacak T*
kiimesine aktarilmistir. p=2 durumunda OEC kayitlarinin %79,22’sinin faydaya doniistiigii

tespit edilmistir.

p=2 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-27°de verilmistir.

- — Records wih maximal risk — Records with risk — Risk threshold
Measure Value [%]
Lowest prosecutor risk 4/16667% 80
Records affected by lowest risk 2.04953% géo
Average prosecutor risk 12.04099% H
Highest prosecutor risk 20% 20
Records affected by highest risk 16.65243% o 7
Estimated prosecutor risk 20% 1 :
Estimated journalist risk 20% W SN S S e e e
Estimated marketer risk 12.04099% \“\E\\J"\:;,“ag;\q\‘;p\v@\ PSS \q\&\\d;\\;\ \_39 ® \»b”j’\ﬁ? @\

e Prosecutor re-identification risk [%]

a) Tiim riskler b) Savci riski

Sekil 4-27 (k=5, p=2) durumunda risk sonuglari

Sekil 4-27 (a)’ da verilen p=2 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan ylizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 12,04 oldugu goriilmektedir. Saldirgan kurbanin yayinlanan veri seti
icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina gore yapilan risk hesaplamasi dikkate alinmistir. p=2 durumunda savcr risk

grafigi Sekil 4-27 (b)’de verilmistir. Grafik incelendiginde kayitlarin %16,65 nin yiiksek
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risk araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=2 durumunda en yiiksek riskin
degismedigi gorilmiistiir.
p-Kazanim (k) deneyi sonucunda veri faydasi, mahremiyet korumasi ve UEC / OEC

karsilastirmalar1 Cizelge 4-6’da gosterilmistir.

Cizelge 4-6 p-Kazanim (k) degerlendirmesi

Model ESO UEC OEC
k-Anonimlik (k=5) 16,59 %74,97 %25,03
p-Kazanim (k=5, p=2) 11,11 998,98 %1,02

Cizelge 4-6’da k-Anonimlik modeli ile p-Kazanim (k) 6l¢iim sonuglari karsilastirilmistir. k-
Anonimlik modelinde aykir1 kayitlarin dahil oldugu durumda veri kaybi 16,59 olarak
Olciilmiistiir. Tim kayitlarin icerisinde aykir1 kayit sayilarin orami %25,03 olarak
Olclilmiistiir. p-Kazanim (k) modelinin aykir1 kayitlarin dahil oldugu durumda veri kaybi
11,11 olarak oOl¢iilmiistiir. p-Kazanim modelinin uygulanmasiyla veride yasanan kayip

%33,03 oraninda azalmistir.

Bir diger karsilagtirma UEC ve OEC oranlari iizerinden yapilmistir. k-Anonimlik modelinde
UEC oran1 %74,97 OEC oran1 %25,03 p-Kazanim (k) modelinde UEC oran1 %98,98, OEC
orant %1,02 olarak Sl¢iilmiistlir. p-Kazanim (k) modelinin uygulanmasiyla aykir1 kayit

sayilarin oran1 %24,01 oraninda azalarak veri faydasina doniistiigii tespit edilmistir.

p-Kazanim modelinin k-Anonimlik modelinin olusturdugu OEC iizerinde yaptig1 fayda
arttirict islemler sayesinde veri kaybimi azalttigi dolayisiyla veri faydasini arttirdigi bu
deneysel ¢aligmayla gosterilmistir. Veri faydasindaki iyilesmeye ragmen tiim iterasyonlarda
en yiiksek mahremiyet risk Ol¢limiiniin %20 olarak kaldigi gbézlemlenmis k-Anonimlik

mahremiyet risklerine kiyasla risk degerinin degismedigi tespit edilmistir.

4.2.2 p-Kazanim (k,f) Deneyi

p-Kazanim (k,0) deneyiyle, p-Kazanim modelinin (k,0)-Anonimlik modeline

uygulanmasiyla veri faydasi ile mahremiyet risklerinin nasil degistigi gosterilmistir. Model

parametreleri olarak tez ¢alismasi kapsaminda yapilan aragtirmalarda en iyi sonuglar1 veren
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k=5, £=2 ve p=2 degerleri se¢ilmistir. Veri faydasinin dl¢timiinde eslenik sinif ortalamasi

metrigi, mahremiyet risklerinin degerlendirilmesinde savei yaklagimi kullanilmistir.

Deney calismalar1 kapsaminda ADULT veri kiimesi tizerinde 2-Kazamim (5,2) ile (5,2)-

Anonimlik sonuglar1 veri faydasi ve mahremiyet riskleri agisindan karsilagtirilmistir. (5,2)-

Anonimlik durumundaki (p'=0) veri faydasi sonuglar1 Sekil 4-28’de verilmistir.

easure

verage class size

aximal class size
inimal class size
umber of classes
umber of records
uppressed records

Including outliers
29.19845 (0.09681%)
9587 (31.78503%)

5 (0.01658%)

1033

30162

9587 (31.78503%)

Excluding outliers
19.93702 (0.0969%)
99 (0.48117%)

5 (0.0243%)

1032

20575 (68.21497%)
0

Sekil 4-28 (k=5, £=2, p'=0) durumunda veri faydasi sonuglari

Sekil 4-28 incelendiginde, en az 5, en fazla 9587 kayit iceren 1033 adet eslenik sinif oldugu
goriilmiistiir. Veri faydasi agisindan aykir1 kayitlart dahil ederek yapilan 6lgiimde ESO
degeri 29,19 olarak bulunmustur. p'=0 durumunda veri faydasina katki saglayan 1032 adet
UEC bulunmusgtur. 20575 kaydi iceren 1032 adet UEC yayinlanacak T* kiimesine
aktarilmistir. Veri faydasi olmayan ve tamamen bastirilan veri kiimesindeki kayitlarin
%31,78’ni olusturan OEC igerisinde 9587 kayit oldugu goriilmistiir. Veri faydasi
sonuclarina gore p'=0 durumundaki aykir1 kayith veri faydasi 70,81 (100-29,19) olarak

bulunmustur.

p'=0 durumundaki risk tahminleri ve savei risk grafigi Sekil 4-29°da verilmistir.

— Records with maximal risk — Records wich risk — Risk threshold
Measure

Value [%]
f.o101%
0.48117%
5.0158%
20%
1.45808%

20%

H
8

Lowest prosecutor risk
Records affected by lowest risk

B

Average prosecutor risk
Highest prosecutor risk
Records affected by highest risk
Estimated prosecutor risk
Estimated journalist risk

Records affected [%]

K S S - S~ N N S N
20% A G Y P S SR A S S

5158% A G

S S S S S S
S CRer o r
A g L

< \\"f’ \\r:v’ RS T

P
>0

Estimated marketer risk

Prosecutor re-identification risk [%]

a) Tlim riskler b) Savci riski

Sekil 4-29 (k=5, £=2, p'=0) durumunda risk sonuglari
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Sekil 4-29 (a)’ da verilen p'=0 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 5,01 oldugu goriilmektedir. Bu ¢aligmada saldirgan kurbanin yayimlanan
veri seti icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan

savcl yaklagimina gore yapilan risk hesaplamasi dikkate alinacaktir.

p'=0 durumunda saver risk grafigi Sekil 4-29 (b)’de verilmistir. Grafik incelendiginde
kayitlarin %1,45 nin yiiksek risk araliginda (16,7-20) oldugu ve baslangi¢ riskinin ise %20
oldugu goriilmiistiir. Saver yaklagimina gore hesaplanan %20 degeri p'=0 durumundaki risk
olarak kabul edilmistir. p'=0 durumunda tamamen bastirilan veri faydasi olmayan 9587 adet
aykirt kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p'=0

durumundan p=1 durumuna gecilmistir.

p=1 durumu igin 9587 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ilk iterasyonunda p=1

durumunda elde edilen veri faydasi sonuglart Sekil 4-24Sekil 4-30°da gosterilmistir.

Measure Including outliers Excluding outliers
Average class size 4242035 (0.44248%) 19.99556 (0.44444%)
Maximal class size 5088 (53.07187%) 59 (1.3114%)

Minimal class size 5(0.05215%) 5(0.11114%)
Number of classes 226 225

Number of records 9587 4499 (46.92813%)
Suppressed records 5088 (53.07187%) 0

Sekil 4-30 (k=5, =2, p=1) durumunda veri faydasi sonuglari

Sekil 4-30 Sekil 4-24incelendiginde p=1 durumunda elde edilen bulgularda en az 5, en fazla
5088 kayit iceren 226 adet eslenik sinif oldugu goriilmiistiir. p=1 durumunda veri faydasina
katki saglayan 225 adet UEC bulunmustur. 4499 kaydi iceren 225 adet UEC yayinlanacak
T* kiimesine aktarilmistir. p=1 durumunda OEC kayitlarinin %46,92’sinin faydaya

doniistiigl tespit edilmistir.

p=1 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-31°de verilmistir.
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Measure — Records with maximal risk — Records with risk — Risk threshold

Value [%]
1,69492%
13114%
500111%
20%
2.00044%

ZU% \I\I\\‘\\‘\\‘\\‘x\‘\\\
= @'Nil“\ic’ig \Q?:;P\@\gﬁq & o gl o
5.00111% G

=
g

Lowest prosecutor risk
Records affected by lowest risk
Average prosecutor risk
Highest prosecutor risk

Records affected [%]
S

Records affected by highest risk

o

Estimated prosecutor risk D e A D S S S DD D DD S S
: ; it i L G R A R L R
Estimated journalist risk A \af’ \NQ P
Estimated marketer risk

Prosecutor re-identification risk [%]

a) Tlim riskler b) Savci riski

Sekil 4-31 (k=5, £=2, p=1) durumunda risk sonuglar1

Sekil 4-31 (a)’ da verilen p=1 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kay1t sayilar yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 5,00 oldugu goriilmektedir. Saldirgan kurbanin yayinlanan veri seti
icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina gore yapilan risk hesaplamasi dikkate alinacaktir. p=1 durumunda savci risk
grafigi Sekil 4-31 (b)’de verilmistir. Grafik incelendiginde kayitlarin %2,00 nin yiiksek risk
araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=1 durumunda en yiiksek riskin
degismedigi goriilmiistiir. p=1 durumunda tamamen bastirilan veri faydasi olmayan 5088
adet aykir1 kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p=1

durumundan p=2 durumuna gecilmistir.

p=2 durumu i¢in 5088 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmigtir. Kazanimsal anonimlesmenin ikinci iterasyonunda p=2

durumunda elde edilen veri faydasi sonuglar1 Sekil 4-32°de gosterilmistir.

Measure

verage class size
Maximal class size
Minimal class size
Number of classes
Number of records

Suppressed records

Including outliers
113.06667 (2.22222%)
3506 (68.90723%)

6 (0.11792%)

45

5088

3506 (68.90723%)

Excluding outliers
35.95455 (2.27273%)
144 (9.1024%)

6 (0.37927%)

44

1582 (31.09277%)

0

Sekil 4-32 (k=5, £=2, p=2) durumunda veri faydasi sonuclari

Sekil 4-32 incelendiginde p=2 durumunda elde edilen bulgularda en az 5, en fazla 3506 kayit

iceren 45 adet eslenik smif oldugu goriilmiistiir. p=2 durumunda veri faydasina katki

90



saglayan 44 adet UEC bulunmustur. 1582 kaydi iceren 44 adet UEC yayinlanacak T*
kiimesine aktarilmistir. p=2 durumunda OEC kayitlarmin %31,09’nun faydaya doniistiigii

tespit edilmistir.

p=2 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-33’de verilmistir.

Measure Value [%] — Records with maximal rsk — Records with risk — Risk threshold
100
Lowest prosecutor risk 0.69444% _
&®
Records affected by lowest risk 0.1024% )
©
Average prosecutor risk 278129% £s0
Highest prosecutor risk 16.66667% E
Records affected by highest risk 1.1378% =
- 3 0 T T T T T T T T T T T T T
Estfmated !JV'OSeCt-JTOI’-I’ISk 16.66667% & §A 59&\\%9\\ \‘“\\ v\\\ \hq,\ \1»,\ \'ﬂb\ \;,\ {)vﬂ\ \b«\ Q_q,\ \%g\\q&\ S 3@\ Q"b\ n;;,\ :ﬁ,\a\@\
Estimated journalist risk 16.66667% RFCP & &5 CFE P Teed
; : o 6
Emmamd marketer ”;k 1781 29/\} Prosecutor re-identification risk [%]
a) Tiim riskler b) Savci riski

Sekil 4-33 (k=5, (=2, p=2) durumunda risk sonuglari

Sekil 4-33 (a)’ da verilen p=2 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%16,66, %16,66 ve % 2,78 oldugu goriilmektedir. Saldirgan kurbanin yayinlanan veri seti
igerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina gore yapilan risk hesaplamasi dikkate alinmistir. p=2 durumunda savcr risk
grafigi Sekil 4-33 (b)’de verilmistir. Grafik incelendiginde kayitlarin %1,13 niin yliksek risk
araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=2 durumunda en yiiksek riskin

azaldig1 gortilmiistiir.

p-Kazanim (k,0) deneyi sonucunda veri faydasi, UEC ve OEC karsilagtirmalar1 Cizelge

4-7°de gosterilmistir.

Cizelge 4-7 p-Kazanim (k, £) degerlendirmesi

Model ESO UEC OEC
(k=5, £ =2)-Anonimlik 29,19 %68,25 %31,75
p-Kazamm (k=5, £ =2, p=2) 23,18 %88,37 %11,63
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Cizelge 4-7’de (k,0)-Anonimlik modeli ile p-Kazanim (k,£) o6l¢iim sonuglari
karsilastirilmistir. (k,£)-Anonimlik modelinde aykir1 kayitlarin dahil oldugu durumda veri
kayb1 29,19 olarak Olclilmiistiir. Tiim kayitlarin igerisinde aykir1 kayit sayilarinin orani
%31,78 olarak Ol¢lilmiistiir. p-Kazanim (k,f) modelinin aykir1 kayitlarin dahil oldugu
durumda veri kayb1 23,18 olarak dl¢iilmiistiir. p-Kazanim modelinin uygulanmasiyla veride

yasanan kayip %20,76 oraninda azalmistir.

Bir diger karsilastirma UEC ve OEC oranlariyla yapilmistir. (k,)-Anonimlik modelinde
UEC oran1 %68,25, OEC oran1 %31,75 p-Kazanim (k,0) modelinde UEC oran1 %388,37,
OEC oran1 %11,63 olarak 6l¢iilmiistiir. p-Kazanim (k,€) modelinin uygulanmasiyla aykir

kayit sayilarin oran1 %20,12 oraninda azalarak veri faydasina dontistiigii tespit edilmistir.

p-Kazanim modelinin OEC iizerinde yaptig1 fayda arttirici islemler sayesinde veri kaybinin
azaldig1 dolayisiyla veri faydasinin arttigi bu deneysel calismayla gosterilmistir. Veri
faydasindaki iyilesmeye ragmen tiim iterasyonlarda en yiiksek mahremiyet risk 6l¢timiiniin

%20 olarak kaldig1 hatta son iterasyonda %16,66’ya diistliigl tespit edilmistir.

4.2.3 p-Kazamm (k,t) Deneyi

p-Kazanim (k,t) deneyiyle, p-Kazanim modelinin (k,t)-Anonimlik modeline uygulanmasiyla
veri faydasi ile mahremiyet risklerinin nasil degistigi gosterilmistir. Model parametreleri
olarak tez ¢alismasi kapsaminda yapilan aragtirmalarda en iyi sonuglari1 veren k=5, t=0,2 ve
p=2 degerleri secilmistir. Veri faydasinin dl¢imiinde eslenik sinif ortalamasi metrigi,

mahremiyet risklerinin degerlendirilmesinde savci yaklagimi kullanilmastir.

ADULT veri kiimesi iizerinde p'=0 durumunda veri faydasi sonuglar1 Sekil 4-34’de

verilmistir.

easure Including outliers Excluding outliers
verage class size 17.93222 (0.05945%) 12.57228 (0.05949%)
aximal class size 9028 (29.9317%) 64 (0.30283%)

inimal class size 5 (0.01658%) 5 (0.02366%)
umber of classes 1682 1681

umber of records 30162 21134 (70.0683%)
uppressed records 9028 (29.9317%) 0

Sekil 4-34 (k=5, t=0,2, p'=0) durumunda veri faydasi sonuglari
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Sekil 4-34 incelendiginde, en az 5, en fazla 9028 kayit iceren 1682 adet eslenik sinif oldugu
goriilmiistiir. Veri faydasi agisindan aykiri kayitlar1 dahil ederek yapilan 6l¢iimde ESO
degeri 17,93 olarak bulunmustur. p'=0 durumunda veri faydasina katki saglayan 1681 adet
UEC bulunmustur. 21134 kaydi iceren 1681 adet UEC yayinlanacak T* kiimesine
aktarilmigtir. Veri faydasi olmayan ve tamamen bastirilan veri kiimesindeki kayitlarin
%29,93’nii olusturan OEC igerisinde 9028 kayit oldugu goriilmiistiir. Veri faydasi
sonuglarma gore p'=0 durumundaki aykir1 kayith veri faydasi 82,07 (100-17,93) olarak

bulunmustur.

p'=0 durumundaki risk tahminleri ve savci risk grafigi Sekil 4-35’de verilmistir.

Measure Value [%] o0 — Records with maximal risk — Records with risk — Risk threshold
Lowest prosecutor risk 1.5625% _

#
Records affected by lowest risk 10.30283% é
Average prosecutor risk 7.95401% Bog b e e
Highest prosecutor risk 20%. g I
Records affected by highest risk 7.00757% “ ﬁ o0
Estimated prosecutor risk 20% PP LS SO DD PSSO SD S DRSS
Estimated journalist risk 20% \a‘\\’i«,\;q-@g\%\@& A RO TG dls e s & &SP
Estimated marketer risk 7.95401% VS

= Prosecutor re-identification risk [3]
a) Tim riskler b) Savcr riski

Sekil 4-35 (k=5, t=0,2, p'=0) durumunda risk sonuglar1

Sekil 4-35 (a)’ da verilen p'=0 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan ylizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 7,95 oldugu goriilmektedir. Bu ¢alismada saldirgan kurbanin yaymlanan
veri seti igerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan

savci yaklagimina gore yapilan risk hesaplamasi dikkate alinmstir.

p'=0 durumunda savci risk grafigi Sekil 4-35Sekil 4-29 (b)’de verilmistir. Grafik
incelendiginde kayitlarin %7,09’nun yiiksek risk araliginda (16,7-20) oldugu ve baslangig
riskinin ise %20 oldugu goriilmiistiir. Savel yaklasimina gore hesaplanan %20 degeri p'=0
durumundaki risk olarak kabul edilmistir. p'=0 durumunda tamamen bastirilan veri faydasi
olmayan 9028 adet aykiri kayit p-Kazanim algoritmasina uygun olarak orijinal haline

getirilmis p'=0 durumundan p=1 durumuna gecilmistir.
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p=1 durumu i¢in 9028 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal

anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ilk iterasyonunda p=1

durumunda elde edilen veri faydasi sonuclar1 Sekil 4-24Sekil 4-36’da gosterilmistir.

Measure

Average class size

Maximal class size
Minimal class size

Number of classes
Number of records

Including outliers
14.8243 (0.1642%)
4331 (47.97297%)
5 (0.05538%)

609

9028

Excluding outliers
7.72533 (0.16447%)
38 (0.80903%)

5 (0.10645%)

608

4697 (52.02703%)

Suppressed records 4331 (47.97297%) 0

Sekil 4-36 (k=5, t=0,2, p=1) durumunda veri faydas1 sonuglar1

Sekil 4-36 Sekil 4-24incelendiginde p=1 durumunda elde edilen bulgularda en az 5, en fazla
4331 kayit igeren 609 adet eslenik sinif oldugu goriilmiistiir. p=1 durumunda veri faydasina
katki saglayan 608 adet UEC bulunmustur. 4697 kaydi iceren 608 adet UEC yayinlanacak
T* kiimesine aktarilmistir. p=1 durumunda OEC kayitlarinin %52,02’sinin faydaya

doniistiigl tespit edilmistir.

p=1 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-37°de verilmistir.

— Records with maximal risk — Records with risk — Risk threshold

Value [%]
263158%
0.80903%
12.94443%
20%
1447733%

Measure

3
8

Lowest prosecutor risk
Records affected by lowest risk

8

Average prosecutor risk

Records affected [%]

Highest prosecutor risk
Records affected by highest risk
Estimated prosecutor risk

Bl

I S N N NN

o

20% S D DD DD DA DS
P A T S R P L Vi P oo AV WF
20% oo T & A AN
FEE ) S S

12.94443% ST

D D
: : et R T
Estimated journalist risk \\bg PR PG e
Estimated marketer risk

Prosecutor re-identification risk [%]

a) Tim riskler b) Savci riski

Sekil 4-37 (k=5; t=0,2; p=1) durumunda risk sonuglar1

Sekil 4-37 (a)’ da verilen p=1 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kay1t sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin

%20, %20 ve % 12,94 oldugu goriilmistiir. Saldirgan kurbanin yayimlanan veri seti
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icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina goére yapilan risk hesaplamasi dikkate alinacaktir. p=1 durumunda savcr risk
grafigi Sekil 4-37 (b)’de verilmistir. Grafik incelendiginde kayitlarin %14,47’sinin yliksek
risk araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=1 durumunda en yiiksek riskin
degismedigi goriilmiistiir. p=1 durumunda tamamen bastirilan veri faydasi olmayan 4331
adet aykir kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p=1

durumundan p=2 durumuna gecilmistir.

p=2 durumu i¢in 4331 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ikinci iterasyonunda p=2

durumunda elde edilen veri faydasi sonuglart Sekil 4-38’de gdsterilmistir.

Measure

verage class size
Maximal class size
Minimal class size
Number of classes
Number of records

Suppressed records

Including outliers
61 (1.40845%)
2210 (51.02748%)
6 (0.13854%)

71

4331

2210 (51.02748%)

Excluding outliers
30.3 (1.42857%)
64 (3.01744%)

6 (0.28289%)

70

2121 (48.97252%)

0

Sekil 4-38 (k=5; t=0,2; p=2) durumunda veri faydas1 sonuglari

Sekil 4-38Sekil 4-32 incelendiginde p=2 durumunda elde edilen bulgularda en az 5, en fazla
2210 kayit iceren 70 adet eslenik sinif oldugu goriilmiistiir. p=2 durumunda veri faydasina
katki saglayan 70 adet UEC bulunmustur. 2121 kaydi iceren 70 adet UEC yayinlanacak T*
kiimesine aktarilmistir. p=2 durumunda OEC kayitlarinin %48,97’sinin faydaya doniistiigii

tespit edilmistir.

p=2 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-39’da verilmistir.
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Measure Value [%] o — Records with maximal risk — Records with risk — Risk threshold
Lowest prosecutar risk [1.5625% _
&

Records affected by lowest risk 3.01744% g
Average prosecutor risk 3,30033% £50
Highest prosecutor risk |16.66667% g
Records affected by highest risk 0.28289% ©

® T ] o T T T T T T T T T T T T T T T
Estimated prosecutor risk |16.66667% PP LS S D PP BSOS SO S DD S PSS
Estimated journalist risk |16.66667% S @Qf'@p\ o et s S A &Pt

= = 0 Ry
it marketenfisk i 30033% Prosecutor re-identification risk [%]

a) Tiim riskler b) Savci riski

Sekil 4-39 (k=5; t=0,2; p=1) durumunda risk sonuglar1

Sekil 4-39 (a)’ da verilen p=2 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kay1t sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%16,66, %16,66 ve % 3,30 oldugu goriilmektedir. Saldirgan kurbanin yayinlanan veri seti
igerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina gore yapilan risk hesaplamasi dikkate alinmistir. p=2 durumunda savcr risk
grafigi Sekil 4-39 (b)’de verilmistir. Grafik incelendiginde kayitlarin %0,28 nin yiiksek risk
araliginda (16,7-20) oldugu goriilmektedir. Bulgularda p=2 durumunda en yiiksek riskin

azaldig1 gortilmiistiir.

p-Kazanim (k,t) deneyi sonucunda veri faydasi, UEC ve OEC karsilagtirmalar1 Cizelge

4-8’de gosterilmistir.

Cizelge 4-8 p-Kazanim (k, t) degerlendirmesi

Model ESO UEC OEC
(k=5; t=0,2)-Anonimlik 17,93 %70,06 %29,94
p-Kazanim (k=5; t=0,2;p=2) 12,78 %92,67 %7,33

Cizelge 4-8’Cizelge 4-7de (k,t)-Anonimlik modeli ile p-Kazanim (k,t) 6lgiim sonuglar
karsilastirilmistir. (k,t)-Anonimlik modelinde aykir1 kayitlarin dahil oldugu durumda veri
kayb1 17,93 olarak Sl¢lilmiistiir. Tiim kayitlarin igerisinde aykiri kayit sayilarinin oram
%29,94 olarak Olclilmiistiir. p-Kazanim (k,t) modelinin aykiri kayitlarin dahil oldugu
durumda veri kayb1 12,57 olarak dl¢iilmiistiir. p-Kazanim modelinin uygulanmasiyla veride

yasanan kayip %28,72 oraninda azalmistir.
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Bir diger karsilastirma UEC ve OEC oranlariyla yapilmistir. (k,t)-Anonimlik modelinde
UEC oran1 %70,06 OEC orant %29,94 p-Kazanim (k,t) modelinde UEC oran1 %92,67, OEC
orani %7,33 olarak Ol¢iilmiistiir. p-Kazanim (k,t) modelinin uygulanmasiyla aykir1 kayit

sayilarin oram1 %22,61 oraninda azalarak veri faydasina dontistiigii tespit edilmistir.

p-Kazanim modelinin OEC iizerinde yaptig1 fayda arttirict islemler sayesinde veri kaybinin
azaldig1 dolayisiyla veri faydasinin arttigt bu deneysel caligmayla gosterilmistir. Veri
faydasindaki iyilesmeye ragmen tiim iterasyonlarda en yliksek mahremiyet risk 6l¢timiiniin

%20 olarak kaldig: hatta son iterasyonda %16,66’ya diistiigii tespit edilmistir.

424 p-Kazamm (k, € ,t) Deneyi

p-Kazanim (k,0,t) deneyiyle, p-Kazanim modelinin (k,{,t)-Anonimlik modeline
uygulanmasiyla veri faydasi ile mahremiyet risklerinin nasil degistigi gosterilmistir. Model
parametreleri olarak tez ¢alismasi kapsaminda yapilan aragtirmalarda en iyi sonuglar1 veren
k=5, =2, t=0,2 ve p=2 degerleri se¢ilmistir. Veri faydasinin Ol¢limiinde eslenik simif
ortalamast metrigi, mahremiyet risklerinin degerlendirilmesinde savci yaklasimi

kullanilmistir.

ADULT veri kiimesi iizerinde p'=0 durumunda veri faydasi sonuclari Sekil 4-40’da

verilmistir.

Measure

Average class size

Maximal class size
Minimal class size

Number of classes
Number of records

Suppressed records

Including outliers
34.39225 (0.11403%)
11239 (37.26212%)
5 (0.01658%)

877

30162

11239 (37.26212%)

Excluding outliers
21.6016 (0.11416%)
99 (0.52317%)

5 (0.02642%)

876

18923 (62.73788%)

0

Sekil 4-40 (k=5, £=2, t=0,2, p'=0) durumunda veri faydasi sonuglar1

Sekil 4-40 incelendiginde, en az 5, en fazla 11239 kayit igeren 877 adet eslenik sinif oldugu
gorilmistiir. Veri faydasi agisindan aykir1 kayitlar1 dahil ederek yapilan 6l¢timde ESO
degeri 34,39 olarak bulunmustur. p'=0 durumunda veri faydasina katki saglayan 876 adet

UEC bulunmustur. 18923 kaydi iceren 876 adet UEC yaymlanacak T* kiimesine
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aktarilmigtir. Veri faydasi olmayan ve tamamen bastirilan veri kiimesindeki kayitlarin
%37,26’s1n1 olusturan OEC igerisinde 11239 kayit oldugu goriilmistiir. Veri faydasi
sonuglarma gore p'=0 durumundaki aykir1 kayith veri faydasit 65,61 (100-34,39) olarak

bulunmustur.

p'=0 durumundaki risk tahminleri ve savci risk grafigi Sekil 4-41°de verilmistir.

Measure Value [%] - — Records with maximal risk — Records with risk — Risk threshold
Lowest prosecutor risk 1.0101% _

&
Records affected by lowest risk 0.52317% B

-1
Average prosecutor risk 4.62929% £50
Highest prosecutor risk 20% g
Records affected by highest risk 1.13618% =
Estimated prosecutor risk 20% PELS S S DDA SO S S DD S PSP
Estimated journalist risk 20% o P Sy S S SN S (SR e S S

\\\ws@m\&\“ B A LOARE S
Estimated marketer risk 4.62929% ¢
Prosecutor re-identification risk [%]
a) Tim riskler b) Savci riski

Sekil 4-41 (k=5, =2, t=0,2, p'=0) durumunda risk sonuglar1

Sekil 4-41 (a)’ da verilen p'=0 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilar yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 4,62 oldugu goriilmektedir. Bu ¢alismada saldirganin kurbanin yaymlanan
veri seti icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan

savcl yaklagimina gore yapilan risk hesaplamasi dikkate alinmustir.

p'=0 durumunda saver risk grafigi Sekil 4-41 (b)’de verilmistir. Grafik incelendiginde
kayitlarin %]1,13 niin yliksek risk araliginda (16,7-20) oldugu ve baslangic riskinin ise %20
oldugu goriilmiistiir. Saver yaklagimina gore hesaplanan %20 degeri p'=0 durumundaki risk
olarak kabul edilmistir. p'=0 durumunda tamamen bastirilan veri faydasi olmayan 11239 adet
aykirt kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p'=0

durumundan p=1 durumuna gecilmistir.

p=1 durumu i¢in 11239 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ilk iterasyonunda p=1

durumunda elde edilen veri faydasi sonuglart Sekil 4-24Sekil 4-42°de gdsterilmistir.
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Measure

Average class size

Maximal class size
Minimal class size
Number of classes
Number of records
Suppressed records

Including outliers
43.0613 (0.38314%)
4659 (41.45387%)
5 (0.04449%)

261

11239

4659 (41.45387%)

Excluding outliers
25.30769 (0.38462%)
97 (1.47416%)

5 (0.07599%)

260

6580 (58.54613%)

0

Sekil 4-42 (k=5, £=2, t=0,2, p=1) durumunda veri faydasi sonuglari

Sekil 4-42 Sekil 4-24incelendiginde p=1 durumunda elde edilen bulgularda en az 5, en fazla
4659 kayit igeren 261 adet eslenik sinif oldugu goriilmiistiir. p=1 durumunda veri faydasina
katki saglayan 260 adet UEC bulunmustur. 6580 kaydi iceren 260 adet UEC yayinlanacak
T* kiimesine aktarilmistir. p=1 durumunda OEC kayitlarinin 9%58,54’niin faydaya
dontistiigii tespit edilmistir.

p=1 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-43’de verilmistir.

— Records with maximal risk — Records with risk — Risk threshold

Value [%]
1.03093%
1.47416%
3.95137%

Measure

H
g

Lowest prosecutor risk
Records affected by lowest risk
Average prasecutor risk

Records affected [%]
g

Highest prosecutor risk 20%

Records affected by highest risk 0.91185%

Estimated prosecutor risk 20% P QGDA SO DD DD DS e DD S DD DS DD S
- - - - Y - Qo Q £\ B\ B\ %

Estimated journalist risk 20% \a-‘\f.‘ htx'u@.\@ggg\c)\gp\ S R et ST

Estimated marketer risk 395137% S

Prosecutor re-identification risk [%]

a) Tim riskler b) Savci riski

Sekil 4-43 (k=5, (=2, t=0,2, p=1) durumunda risk sonuglari

Sekil 4-43 (a)’ da verilen p=1 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan ylizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 3,95 oldugu gorilmiistiir. Saldirganin kurbanin yayinlanan veri seti
icerisinde oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci
yaklasimina goére yapilan risk hesaplamasi dikkate alinacaktir. p=1 durumunda savcr risk
grafigi Sekil 4-43 (b)’de verilmistir. Grafik incelendiginde kayitlarin %0,91 inin ytiksek risk
araliginda (16,7-20) oldugu goriilmiistiir. Bulgularda p=1 durumunda en yiiksek riskin

degismedigi goriilmiistiir. p=1 durumunda tamamen bastirilan veri faydasi olmayan 4659
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adet aykir kayit p-Kazanim algoritmasina uygun olarak orijinal haline getirilmis p=1

durumundan p=2 durumuna geg¢ilmistir.

p=2 durumu i¢in 4659 adet kayit p-Kazanim algoritmasina uygun olarak kazanimsal
anonimlesme islemine alinmistir. Kazanimsal anonimlesmenin ikinci iterasyonunda p=2

durumunda elde edilen veri faydasi sonuglar1 Sekil 4-44°de verilmistir.

Measure

Average class size

Maximal class size

Minimal class size

Number of classes
Number of records

Suppressed records

Including outliers
41.97297 (0.9009%)
2889 (62.00901%)
5(0.10732%)

11

4659

2889 (62.00901%)

Excluding outliers
16.09091 (0.90909%)
48 (2.71186%)

5 (0.28249%)

110

1770 (37.99099%)

0

Sekil 4-44 (k=5, =2, t=0,2, p=2) durumunda veri faydasi sonuglari

Sekil 4-44Sekil 4-38Sekil 4-32 incelendiginde p=2 durumunda elde edilen bulgularda en az
5, en fazla 2889 kayit igeren 111 adet eslenik sinif oldugu goriilmiistiir. p=2 durumunda veri
faydasina katki saglayan 110 adet UEC bulunmustur. 1770 kaydi igeren 110 adet UEC
yayinlanacak T* kiimesine aktarilmistir. p=2 durumunda OEC kayitlarinin %37,99’unun

faydaya doniistiigii tespit edilmistir.

p=2 durumu i¢in risk tahminleri ve savci risk grafigi Sekil 4-45°de verilmistir.

— Records with maximal risk — Records with risk — Risk threshold

Value [%]
2.08333%
2.71186%
6.21469%

Measure

8

Lowest prosecutor risk
Records affected by lowest risk
Average prosecutor risk

Records affected [%]

Highest prosecutor risk 20%
Records affected by highest risk 3167232% !
Estimated prosecutor risk 20% ¢ T T T T o T T
] p 5 & 3
i st r 0% | A A RN R P PR S P R
Estimated journalist risk S s & \@“\ PO R
Estimated marketer risk 6.21469% e

Prosecutor re-identification risk [3%]

a) Tiim riskler b) Savci riski

Sekil 4-45 (k=5, £=2, t=0,2, p=2) durumunda risk sonuglari
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Sekil 4-45 (a)’ da verilen p=2 durumundaki risk tahminleri ve bu tahminlerden etkilenecek
kayit sayilan yiizdelik olarak verilmistir. Sirasiyla savci, gazeteci ve pazarlamaci risklerinin
%20, %20 ve % 6,21 oldugu goriilmiistiir. Saldirgan kurbanin yayinlanan veri seti i¢erisinde
oldugu bilgisine sahip oldugu varsayildigindan bu duruma en uygun olan savci yaklagimina
gore yapilan risk hesaplamasi dikkate alinmistir. p=2 durumunda saver risk grafigi Sekil
4-45 (b)’de verilmistir. Grafik incelendiginde kayitlarin %3,67’sinin yiiksek risk araliginda
(16,7-20) oldugu goriilmiistiir. Bulgularda p=2 durumunda en yiiksek riskin degismedigi

gorilmiistr.

p-Kazanim (k, £ t) deneyi sonucunda veri faydasi, UEC ve OEC karsilagtirmalart Cizelge

4-9°da gosterilmistir.

Cizelge 4-9 p-Kazanim (k, €,t) degerlendirmesi

Model ESO UEC OEC
k=5, =2, t=0,2 34,39 %62,74 %32,76
p-Kazanim (k=5, {=2, t=0,2 p=2) 24,20 %90,59 %9,41

Cizelge 4-9°da (k,0,t)-Anonimlik modeli ile p-Kazanim (k,{,t) Ol¢iim sonuglari
karsilastirilmistir. (k,£,t)-Anonimlik modelinde aykir1 kayitlarin dahil oldugu durumda veri
kaybr 34,39 olarak Sl¢lilmiistiir. Tiim kayitlarin igerisinde aykiri kayit sayilarinin oram
%37,26 olarak ol¢lilmiistiir. p-Kazanim (k,£,t) modelinin aykir1 kayitlarin dahil oldugu
durumda veri kayb1 23,18 olarak ol¢iilmiistiir. p-Kazanim modelinin uygulanmasiyla veride

yasanan kayip %29,63 oraninda azalmistir.

Bir diger karsilastirma UEC ve OEC oranlartyla yapilmistir. (k,0,t)-Anonimlik modelinde
UEC oran1 %62,74 OEC orant %32,76 p-Kazanim (k,{,t) modelinde UEC oranm1 %90,59
OEC oranm1 %9,41 olarak ol¢iilmiistiir. p-Kazanim (k,£,t) modelinin uygulanmasiyla aykiri

kay1t sayilarin oran1 %23,35 oraninda azalarak veri faydasina doniistiigii tespit edilmistir.

p-Kazanim modelinin OEC iizerinde yaptig1 fayda arttirici islemler sayesinde veri kaybinin
azaldig1 dolayisiyla veri faydasinin arttigt bu deneysel caligmayla gosterilmistir. Veri
faydasindaki iyilesmeye ragmen tiim iterasyonlarda en yliksek mahremiyet risk 6l¢timiiniin

%20 olarak degismedigi tespit edilmistir.
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4.3 Boliim Sonucu

Bu bdliimde tez calismasit kapsaminda onerilen model, farkli mahremiyet modellerine
uygulanmistir. Modelin uygulanmasiyla ortaya ¢ikan veri faydasi ve mahremiyet riskleri
model uygulanmadan 6nceki degerlerle karsilastirilmistir. p-Kazanim (k), p-Kazanim (k,£),
p-Kazanim (k,t), p-Kazanim (k,,t) deneysel calismalarinda elde edilen bulgular p-Kazanim
modelinin veri faydasini iyilestirdigini ortaya koymustur. Veri faydasindaki iyilesmenin
mahremiyet risklerini olumsuz etkilemedigi goriilmiistiir. Deneysel ¢caligmalarda elde edilen

lyilestirme oranlar1 ve iyilestirmeyi saglayan OEC-UEC doniisiim oranlar1 Cizelge 4-10’da

verilmigtir.
Cizelge 4-10 p-Kazanim genel degerlendirme
Model Veri Faydasi Artisi OEC-UEC Doéniistimii
p-Kazanim (k=5, p=2) %33,03 %24,01
p-Kazanim (k=5, £ =2, p=2) %20,76 %20,12
p-Kazanim (k=5; t=0,2;p=2) %28,72 %22,61
p-Kazanim (k=5, {=2, t=0,2 p=2) %29,63 %23,35

Cizelge 4-10’da verilen sonuglar incelendiginde OEC kayitlarinin %20 ile %24 arasinda
UEC’ye doniiserek kazanim sagladigi, elde edilen bu kazanimin %20 ile %33 arasinda veri
faydasinda iyilesme sagladigr goriilmistiir. p-Kazanim modeli deneysel c¢aligmalar
sonucunda veri faydast ile mahremiyet risk dengesini korumadaki basarisinin
yorumlanmasinda Egitlik 3-3’de verilen karar kurali uygulanmistir. UEC sayisinin artmasi,
OEC sayisimin azalmasi ve risklerde degisim olmamasi dikkate alindiginda karar kurali

BASARILI degerini dondiirmiistiir.
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5 SONUCLAR

Veri mahremiyeti, veri sahiplerinin mahremiyet riskleri ile veri paylasiminin taraflara
saglayacag1 fayda arasindaki en iyi dengeyi bulmaya c¢alisan zor bir problemdir. Veri
mahremiyetinin korunmasiyla ilgili gerekli tedbirlerin alinmamasi veya yetersiz olmasina
bagli olarak hassas verilerin kotliye kullanilmasiyla ortaya ¢ikan mahremiyet problemleri
her gecen giin cesitlenerek artmakta ve kayiplara yol agmaktadir. Mahremiyet ihlallerinin
olugsmamasi i¢in mahremiyet koruma siirecinde taraflarin sorumlulugunu bilerek veri

paylasiminda bulunmasi gerekmektedir.

Mahremiyet koruma siirecinde veri sahipleri, veri toplayici (yayinci) ve veri alicilar olmak
tizere li¢ Onemli sorumlu taraf vardir. Veri sahipleri, paylasilan veriler igerisinde kimlik ve
hassas bilgileri yer alan mahremiyet farkindaligi olmas: gereken kisi, kurum ve
kuruluglardir. Veri toplayicilar, veri sahiplerinin mahremiyetini koruyarak verilerin giivenli
olarak ilgilileriyle veya halka acik olarak paylagilmasini saglayan kisi, kurum ve
kuruluglardir. Veri alicilar, paylasilan veriler {izerinde analizler veya islemler yaparak
verilerden niyetleri veya ihtiyaglar1 dogrultusunda fayda saglamaya c¢alisan giivenilir
olmadig1r varsayilan {glincii taraflardir. Mahremiyet koruma siirecinde kullanilan
yaklagimlar veri mahremiyeti probleminin ¢6zliimiinde veri yayincilar tarafindan yaygin

olarak kullanilir.

Mahremiyet korumal1 yaklagimlar mahremiyet gereksinimlerinin yerine getirilmesini saglar.
Mahremiyet gereksinimlerinin yerine getirilmesinde farkli mahremiyet modelleri tek basina
veya birlikte kullanilir. Bu ¢alisma kapsaminda incelenen k-Anonimlik, £-Cesitlilik, t-
Yakinlik literatiirde yaygin olarak kullanilan mahremiyet modellerindendir. Mahremiyet
modellerinin uygulanabilmesi amaciyla birgok koruyucu yontemden faydalanilir. Bu

yontemlerin basinda anonimlestirme teknikleri gelmektedir.

Anonimlestirme veri detaylarim1 budamak amaciyla 6znitelikler iizerinde yapilan fayda
temelli donligim islemleridir. Anonimlestirmenin kabul edilebilir diizeyde yapilmasi
mahremiyet korumasi agisindan 6nemlidir. Anonimlestirmenin gereginden az yapilmasi
mahremiyet problemlerine, gereginden fazla yapilmasi veri kayiplarinin ¢ogalarak veri
kalitesinin bozulmasma yol acar. Anonimlestirmenin en uygun dengede yapilmasi
mahremiyet koruma siirecindeki tiim taraflarin talep ettigi Onemli bir mahremiyet

gereksinimidir.
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Mahremiyet korumali yaklasimlar1 kullanan veri yayincilar, yalnizca verinin korunarak
yayinlanmasindan degil yayinlanan verinin alicilarina sagladigi fayda ve kaliteden de
sorumludur. Koruma seviyelerinin belirlenebilmesi, alinan oOnlemlerin ne diizeyde
oldugunun anlasilabilmesi amaciyla mahremiyet riskleri ile veri faydasinin birlikte
degerlendirilmesi gerekir. Veri faydasinin Ol¢iilmesinde veri kayiplarmmin Slgiimiinde
kullanilan metriklerden yararlanilir. Veri kaybinin 6l¢iilmesinde literatiirde bir¢cok genel ve
0zel metrik kullanilmig ve bu calisma kapsaminda o6zetlenmistir. Bilgi kaybini dlgen
metrikler 6znitelikler veya eslenik siniflar diizeyinde Olgiimler yapar. Tez c¢alismasi
kapsaminda yapilan caligmalarin eslenik diizeyde islemler yapmasina bagli olarak veri
faydasinin 6l¢iimiinde eslenik sinif temelli ¢alisan eslenik sinif ortalamasit metrigi ile

kullanilmustir.

Mahremiyet korumali yaklasimlarin basariminin degerlendirilmesinde veri faydasinin
yaninda mahremiyet risklerinin de degerlendirilmesi gerekir. Veri faydasi ile mahremiyet
risklerinin dengelenmesi veri mahremiyeti probleminin ¢dziimiindeki temel problemdir.
Mahremiyet riskleri konusunda yapilan Slgiimler veri yayincilarini mahremiyet riskleri
konusunda bilgilendirerek yeterli diizeyde Onlemler almasini saglar. Tez ¢aligmasi
kapsaminda kimlik ifsalar1 i¢in yeniden tanimlama olasiliginin 6l¢iilmesi ve yorumlanmasi
icin tiiretilmis metrikler ile karar kurallari, bu metriklerin uygulandig1 basit metrikler ve
biriciklik metrigi incelenmistir. En yiiksek risk oranina sahip olan savci yaklasimi adi verilen

basit bir risk metrigi kullanilmistir.

Anonimlestirilen veriler benzerliklerine gore eslenik sinif adi verilen gruplar icerisinde
toplanir. Tez caligmas1 kapsaminda eslenik siniflar veri faydasma gore, fayda saglayan
(Utility Equivalence Class-UEC) ve aykir1 (Outlier Equivalence Class-OEC) olmak {izere
iki sinifa ayrilmistir. Faydali eslenik siniflar mahremiyet gereksinimlerini saglayan veri
alicilarina fayda sunan kayitlar igerirken, aykiri eslenik sinif, mahremiyet gereksinimlerini

saglayamadig i¢in tamamen bastirilan veri faydasi sunamayan kayitlar igerir.

Tez calismasinda sunulan eslenik smif ayriminin veri faydasi ve mahremiyet riskleri
tizerindeki etkisi incelenerek aykiri eslenik simif igerisinde yer alan kayitlarin veri faydasi
acisindan kazanimi konusu arastirilmistir. Veri kalitesini bozarak faydasini azaltan, eslenik
smiflar igerisindeki gruplandirmalar1 olumsuz etkileyen ve mahremiyet gereksinimlerini
saglayamayan kayitlarin tamamen bastirilarak dislanmasinin veri faydasina olan etkisi de
ayrica ¢alisilmistir. Bu kapsamda mahremiyetten 6diin vermeden veri faydasini arttiran p-

Kazanim olarak adlandirdigimiz mahremiyet korumali fayda temelli bir model tanimlanmis
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ve test edilmistir. p-Kazanim modeliyle eslenik sinif ayrimi1 yapilmais, veri faydasi olmayan
aykir1 kayitlari iceren OEC iizerinde veri faydasini arttirict islemler yapmustir. Ayrica OEC

tizerinde yapilan bu islemlerin mahremiyet risklerine olan etkisi arastirilmistir.

p-Kazanim modeli literatiirde yaygin olarak kullanilan k-Anonimlik, (-Cesitlilik ve t-
Yakinlik veri yaymlama modellerine farkli kombinasyonlarla uygulanarak basarimi
degerlendirilmistir. Farkli veri kiimeleri lizerinde yapilan deneysel ¢aligmalarda elde edilen
sonuglar veri faydast ve mahremiyet riskleri acisindan karsilagtirilmistir. Elde edilen
sonuclara gore, OEC kayitlarinin %20 ile %24 arasinda UEC’ye doniiserek kazanim
sagladigl, elde edilen bu kazanimm %20 ile %33 arasinda veri faydasina doniistigii
goriilmiistiir. p-Kazanim modeli deneysel ¢alismalari sonucunda veri faydasi ile mahremiyet
risk dengesini korumadaki basarisinin yorumlanmasinda karar kurali kullanilmigtir. UEC
sayisinin artmasina bagl eslenik siif sayilarindaki yiikselme, OEC sayisinin azalmasina
bagl olarak veri faydasindaki iyilesme dikkate alindiginda karar kuralina gore p-Kazanim

BASARILI degerini dondiirmiistiir.

Sonu¢ olarak, veri faydasina gore eslenik smif ayrimi yaparak iteratif yapida fayda
optimizasyonu yapabilen p-Kazanim modelinin uygulanmasiyla tiim iterasyonlarda elde
edilen bulgularda veri faydasinda iyilesme oldugu goriilirken mahremiyet risklerinde
olumsuz bir degisiklik olmamistir. Bu sonuglar dogrultusunda, aykiri eslenik siniflarin
dislanarak yeniden kullaniminin veri faydasi iizerine olumlu etkisinin oldugu ve dislanan

aykir1 kayitlarin geri kazaniminin mahremiyet risklerini olumsuz etkilemedigi goriilmiistiir.

Gelecek calismalarda, UEC igerisinde yer alan kayitlarin biiyiikliigiiniin veri faydasi ile
mahremiyet arasindaki denge ile OEC’yi nasil etkileyecegi arastirilmalidir. OEC geri
kazaniminda en uygun iterasyon sayisinin (p) bulunmasi ise bir diger onemli aragtirma
konusudur. p-Kazanim igerisinde farkli siniflandirma algoritmalar1 kullanilmasimin UEC ve
OEC iizerindeki etkileri de arastirilmalidir. Son olarak p-Kazanim modeline 6zgi

gelistirilecek eslenik sinif temelli bilgi metrikleri iizerinde ¢alisiimalidir.
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