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OZET

MAKINE OGRENME YONTEMLERI VE KELIME KUMESI
TEKNIGI ILE iSTENMEYEN E-POSTA / E-POSTA
SINIFLAMASI

Esra SAHIN
Yiksek Lisans, Bilgisayar Miihendisligi Boliimii
Tez Damismani: Yrd. Dog. Dr. Murat AYDOS

Subat 2018, 60 Sayfa

Gilintimiizde elektronik ortamda sik¢a kullandigimiz iletisim yollarindan birisi olan e-postalar;
kisisel iletisimler, is odakli aktiviteler, pazarlama, reklam, egitim vs. gibi bir¢cok nedenden
dolay1 hayatimizda 6nemli bir yer kaplamaktadir. Bir¢ok farkli konudaki iletisim ihtiyaci i¢in
hayatimiz1 kolaylastiran e-postalar, kot niyetli gondericiler tarafindan kullanildiklarinda ise
alicilarin zamanini ¢almasi, maddi ve manevi kayiplara sebep olmasi nedeniyle hayati oldukca
zorlagtirabilmektedir. Tanimadigimiz ya da glivenilmeyen adreslerden, reklam ya da givenlik
tehdidi olusturma amacli gonderilen e-postalar, bilgi giivenligi agisindan 6nemli tehlikeler
olusturabilir. Bu tiirdeki iStenmeyen e-postalari, insanlara zarar vermeden once tespit edip

Onleyebilmek ise ayr1 bir ¢calisma konusu olmustur.

Bu tez ¢aligmasinda istenmeyen e-postalar kapsamli bir sekilde arastirilmis, istenmeyen e-
postalar1 smiflandirmak igin yapilan ¢aligmalar incelenmistir. Alanyazindaki ¢alismalardan
farkli olarak e-posta igeriginde yer alan linklerin metinleri ele alinarak, makine 6grenmesi
yontemleri ve Kelime Kiimesi Teknigi ile istenmeyen e-posta/e-posta siniflamasi yapilmistir.

Yapilan c¢aligmada dogruluk, F1 skor ve smiflama hata orani metrikleri kullanilarak farkl:



makine Ogrenme tekniklerinin istenmeyen e-posta siniflandirilmasindaki basaris1 analiz
edilmistir. Diger yandan basari oran1 %95 iizerinde ¢ikan makine 6grenme teknikleri igin
Kelime Kiimesi Teknigi (BOW) ile elde edilen farkli N gramlarin siniflandirma basarisina olan
etkisi incelenmistir. Calisma sonucunda Bayes, Destek Vektdr Makineleri, Sinir Aglari ve En
Yakin Komgu algoritmalar1 yliksek basar1 gosterirken Karar Agaclart Algoritmalarinin
istenmeyen e-posta siniflamada diigiik basar1 gosterdigi gorilmiistiir. Diger yandan 5 gramlarin

performansa en iyi katkiy1 sagladigi goriilmiistiir.

Anahtar Kelimeler: Kelime Kiimesi Teknigi, Istenmeyen E-posta, Makine Ogrenmesi
Teknikleri



ABSTRACT

SPAM-HAM E-MAIL CLASSIFICATION USING MACHINE
LEARNING METHODS BASED ON BAG OF WORDS (BOW)
TECHNIQUE

Esra SAHIN
Master of Science, Department of Computer Engineering
Supervisor: Asst. Prof. Dr. Murat AYDOS

February 2018, 60 Pages

Nowadays, we frequently use e-mails, which is one of the communication channels, in
electronic environment. It plays an important role in our lives because of many reasons such as
personal communications, business-focused activities, marketing, advertising, education, etc.
E-mails make life easier because of meeting many different types of communication needs. On
the other hand they can make life difficult when they are used outside of their purposes. Spam
emails can be not only annoying receivers, but also dangerous for receiver’s information

security. Detecting and preventing spam e-mails has been a separate issue.

In this thesis, spam e-mails have been studied comprehensively and studies which is related to
classifying spam e-mails have been investigated. Unlike the studies in the literature, in this
study; the texts of the links placed in the e-mail body are handled and classified by the machine
learning methods and the Bag of Words Technique. In this study, we analyzed the effect of
different N grams on classification performance and the success of different machine learning

techniques in classifying spam e-mail by using accuracy, F1 score and classification error



metrics. On the other hand, the effect of different N grams is examined for machine learning
success rate of over %95. As a result of the study, it has been seen that Decision Trees
Algorithms show low success in spam classification when Bayes, Support Vector Machines,
Neural Networks and Nearest Neighbor Algorithms show high success. On the other hand, 5

grams were found to provide the best contribution for performance.

Keywords: Bag of Words Technique, Spam Email, Machine Learning
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1. GENEL BILGILER

Elektronik ortamda sikg¢a kullandigimiz iletisim yollarindan birisi olan e-postalar (e-mail);
kisisel, is odakli, pazarlama, egitim ve diger tiirlii iletisim amagclar1 i¢in milyonlarca insan
tarafindan sik¢a kullanilmaktadir. Bir¢ok farkli konudaki iletisim ihtiyaci i¢in hayatimizi
kolaylagtiran e-postalar, kotii niyetli gondericiler tarafindan kullanildiklarinda ise alicilarin
zamanini ¢almasi, maddi ve manevi kayiplara sebep olmasi nedeniyle hayati oldukca
zorlastirabilmektedir. Tanimadigimiz ya da giivenilmeyen adreslerden, reklam ya da
giivenlik tehdidi olusturma amagli génderilen e-postalar, “istenmeyen e-posta” (Spam, junk

e-mail) olarak adlandirilmaktadir [1].

Ozellikle pazarlama ve reklam yontemi olarak ¢ok sayida isletme potansiyel miisterilerinin
mail adreslerini toplamay1 denemektedir. Bu isletmelerin bazilar1 kotii niyetli davranarak
topladig1 bu bilgileri diger ticari isletmelerle paylagsmaktadir [1]. Bunun sonucunda ise
binlerce insan istenmeyen reklam igerikli maillerle karsi karsiya kalmaktadir. Stephen
tarafindan yapilan ¢aligmada istenmeyen e-posta ekonomisinin gergek hayatta su 6rnekle
anlatilmistir [2]; Perakende fiyat1 49.95 $ olan yeni bir bilgisayar programi satmak
istediginizi varsayalim. Yaptiklart her satis i¢in bir pazarlama sirketine 19 $ 6denecektir.
Geleneksel reklam yaklasimi ile potansiyel bir miisteriye gonderdiginiz her brosiir, en az
1.00 USD olusturmaktadir. 5.000 brosiirii postaladigimizi diisiiniirsek sadece posta
maliyetini karsilamasi i¢in % 5'ten daha iyi bir geri doniis oranina ihtiyaciniz var (5,000
USD 6demeniz igin her biri 19 USD komisyon ile 263 birim satmaniz gerekiyor). Toplu e-
posta yolu ile reklam yapmak ise durumu oldukga farkli bir hale getirir. Wall Street
Journal'm (11/13/02) yaptig1 bir arastirma, e-postalar1 kullanirken % 0.001 gibi diisiik bir
getiri oraninin karli olabilecegini gostermektedir. 5 milyon mesajin gonderildigi bu 6rnekte,
ilk haftada %0.0023 oraninda 81 satigla sonug¢lanmistir. Her satisin pazarlama sirketine 19
USD degerinde geri doniis yaptig diisiiniiliince toplamda 1.500 USD gelir elde edilmistir.
Buradaki 5000 iletiyi gonderme maliyeti ¢ok diisiiktiir. 56 Kbps modem uzerinde bile saatte
binlerce mesaj gonderebilir. Bu durum g¢alismasinda da goriildiigii gibi istenmeyen e-

postalar, diisiik maliyetle reklam ve pazarlama ile yiiksek kazanglar saglamaktadir.

Diger yandan istenmeyen e-postalar bilgi giivenligi agisindan da ©Onemli tehlikeler
olusturabilir. Bu tehlikeyi insanlara zarar vermeden Once tespit edip Onleyebilmek ise ayr1
bir calisma konusu olmustur. Bilgisayar aglar1 tizerindeki tehlikeler ¢esitlendikge, blyik

Olcekli cevrimigi servis saglayicilari, kullanicilar olusabilecek saldirilardan korumak igin



savunma sistemlerini gelistirmektedir. Saldirganlar ise, cabalarini platform {tzerindeki
dogrudan saldirilardan sosyal miihendislik saldirilarina kaydirmaya baslamislardir [3]. Diger
bir deyisle; saldirganlar, kullanicilara saldirabilmek i¢in kullanicilar tarafindan yapilan
yanlis eylemlerden yararlanmaya calismaktadirlar. Ornegin bir hesabin bilgilerini ele
gecirmek amactyla saldirt yapanlar kullanicinin saldirtyr algilamasini engellemek amaciyla

istenmeyen e-posta géndermeyi denemektedirler [3].

Istenmeyen e-postalarin gegmisine baktigimizda ise ilk istenmeyen e- postanin 1978 yilinda
ARPANET (zerinden génderildigini gérmekteyiz [5]. Internetin diinyamiza girmesinden
kisa bir siire sonra hayatimiza giren istenmeyen e-postalarla miicadele ge¢gmisten giiniimiize
kadar stirmiistiir. Bu durum istenmeyen e-postalardan korunma yodntemlerinin sirekli
gelistigini ve degistigini ancak istenmeyen e-postalarin tamamen engellenemedigini, bu

alanda yapilacak caligsmalara glinlimiiz de de ihtiya¢ oldugunu gostermektedir.

2017 yili internet Giivenligi Tehdit Raporuna bakildiginda e-postalarin yarisindan
fazlasinin (%53) istenmeyen e-posta, bu e-postalarin artan bir kisminin da kotiictil amaglhi
yazilimlar (malware) igerdigi goriilmektedir [4]. 2015 yilinda 220 e-postadan 1 tanesinin
kotuctl amagh yazilim igerdigi goriiliirken, 2016 yilinda bu oran 131 e-posta da 1’e
yikselmistir [4]. E-posta ile bulasan koétiiciil amagl yazilimlardaki bu artis, bu tiir
yazilimlarin biilyiik oranda profesyonellestigini, bir diger yandan ise saldirganlarin bu tiir
saldirilardan 6nemli kazanglar sagladiklarmi ve bu uygulamaya devam etmelerinin
muhtemel oldugunu gostermektedir [4]. Bu yazilimlarin degisen igeriklerine bakildiginda,
onceleri biiyiik capli tehlikeli e-posta gruplart kullanicilarin bir seyler indirmesini ve
yiiklemesini, daha sonra ise bir miktar 6deme diger bir deyisle fidye karsiliginda kitlenen
bilgisayar sistemlerinin yeniden agilmasini saglamaktaydilar. 2016 yilinin baslarina
bakildiginda ise istenmeyen e-posta sirketlerinin en ¢ok kotiiciil amagli makrolar igeren
Office dokiimanlarini kullandiklar1 gériilmistiir. Bu konuda kotii amagli yazilimlarin baslica
dagiticilarindan biri olarak bilinen bir Necurs’un, JavaScript ve Office makro ekleri
araciligiyla kotii amagli yazilimlari yaymasmin etkisi blyuktir [4]. Yapilan saldirilarin
sirketlere olan etkilerine bakildiginda kiigiik ¢apl sirketlere gonderilen istenmeyen-eposta
sayilarinin, biiyiik ¢apli sirketlere gonderilen istenmeyen e-postalara gore oldukga diisiik
oldugu goriilmektedir. Bu durum saldirilarin biiyiik ¢apli kazang saglayacaklar sirketlere

yonelmesinin muhtemel oldugunu gostermektedir.



Istenmeyen e-postalar1 tanimlamak istedigimizde asagidaki ii¢ kriterden birine uyan

herhangi bir e-postadir diyebiliriz. Bu kriterler asagida verilmistir [6]:

* [simsizlik (Anonymity): Gonderenin adresi ve kimligi gizlidir.

* Toplu posta: E-posta toplu gruplara reklam, pazarlama gibi amaglar ile génderilmistir.
* Istenmeyen (Unsolicited) : E-postalar alic1 tarafindan istenmemektedir.

Bircok insan gelen kutusundaki istenmeyen (spam) bir e-postay1 kolayca ayirt edebilir ve
yok sayabilir. Cogu zaman kisiler spam e-postalarla ile ilgili tehlikelerde bilgili olmamasi,
gelen spam e-posta sayisinin az olmasi gibi nedenlerle bu e-postalar rahatsiz edici
olmayabilir. Ancak gelen tek bir e-posta olsa dahi bu durum spam e-postalarin yaratacagi
tehlikeyi yok etmez. Tek bir spam mesaj1 yanitlayarak spam gondericilerin istedigi maddi
veya kisisel bilgileri vermek mumkinddr. Sonug, spam gonderenler i¢in kazang, alicilar igin

ise maddi kayip olabilir.

Maliyet agisindan bakildiginda ise istenmeyen e-postalara tepki verecek kiigtk bir kitle icin
bu kadar fazla kisiye e-posta gondermek mantikli olup olmadigi akla gelmektedir. Spam
gonderen kisi ne kadar ¢ok kisiye ulasirsa, alicilarin e-postaya cevap verme olasiligi da o
kadar ytiksektir. Diger yandan bu e-postalart gondermenin maliyeti, spam gondericilerin
kendi sunucularini kullanmasi veya diisiik maliyetli Proxy sunucular kiralamasindan dolay1

oldukga dusiiktiir [6].

Yasalar agisindan bakildiginda ise ABD Federal Hiikiimeti, Ozellikle Federal Ticaret
Komisyonu (FTC), istenmeyen e-posta konusunu giindeme almis ve CAN-SPAM federal
mevzuatini 2003 yilinda yiiriirliige koymustur. FTC'nin gorevi, tiketici haklarim

korumaktir. Istenmeyen e-postalar tiiketicileri iki farkli sekilde riske atabilir [6]:

e Mali ve Gizlilik Riskleri: Hedeflenen durum alicinin finansal bilgilerine ulasmak oldugu
icin cogu istenmeyen e-postalar alicidan kredi kartt numaralar1 veya sosyal guvenlik
numarasi gibi kisisel verileri talep eder. Bu veriler daha sonra kimlik hirsizlig1, kredi karti
sahtekarligi gibi isler i¢in kullanilabilir. CAN-SPAM’a gore yakalanan herhangi bir
istenmeyen e-posta gonderene bu nedenle ceza verilebilir [6].

e Cocuklari Koruma: Bir e-posta gondericisinin e-postayla gonderilen bir kullanicinin
yasini bilmesinin imkan1 yoktur. CAN-SPAM, ¢ocuklara uygun olmayan istenmeyen e-

postalari ortadan kaldirmak amaciyla gelistirilmistir [6].



Kisacast CAN-SPAM, e-posta hesabiniza istenmeyen e-posta akisi durdurma da bir filtre
gibi gorev yapmamis olsa da ¢ogu e-posta servis saglayicilarinin, istenmeyen e-postalari
gelen kutusundan uzak tutmasi igin korku olusturmaktadir. Aksi durumda cezalandirma
islemi yapilmaktadir. Gergekte pazarlama amaciyla atilan e-postalar ile istenmeyen e-

postalart ayirt etmek icin CAN-SPAM su kurallara dikkat edilmesi gerektigini soyler [7];

e Soylediginiz kisi olun: Bir kullanicinin bir e-postay1 agmasini saglamak ve ya e-postanin
onemsiz hale gelmesini Onlemek icin baska bir web sitesi veya sirket gibi
davranamazsiiz. Bu, istenmeyen e-postalarin filtrelere takilmasimi engellemek icin
kullandiklar1 popiiler bir hiledir, ancak yasa disidir.

e Konu satirinda diiriist olun.

e Bir reklam oldugunuzu alicilara agikga anlatin.

e Gercgek fiziksel bir adres verin: Bu, bir dolandirici olmadiginizi ve miisterilere
dogrulanmis bir iletisim yolunu gondermenizi saglar.

e Alicilarin istek durumunda e-posta listesinden ¢ikabilmeleri i¢in yol gdsterin.

e Alicilarin istemesi durumunda onlari e-posta listenizden ¢ikartin.

Bir e-posta servis saglayicilarinin temel miisterisi e-posta hesabi olan kisilerdir. Cogu e-
posta hizmeti saglayicisi, bir kullanicinin gelen kutusunda harcadig siireyi temel alarak
gelirlerini artirir. Ornegin, ¢ogu ¢evrimici e-posta servis saglayicilari bir e-posta gelen
kutusunun ¢evrimigi sliriimii i¢cinde web tabanli reklamlar sunar. Kullanicilarin e-posta
kutusunda gecirecegi zaman arttik¢a servis saglayicinin sundugu reklama tiklama olasilig
artar, daha fazla reklam gdsterme sansi dogar. Istenmeyen e-postalarla dolu bir gelen
kutusunda zaman kaybetmek yerine kullanici, ger¢ekten 6nemli maillerine ulagsmakta daha
az zaman harcayacagl ve daha iyi deneyimlerle karsilagsacagi bagka bir e-posta hizmeti
saglayicisina gegmeyi deneyebilir. Bu nedenle e-posta hizmet saglayicilari iyi istenmeyen e-

posta filtrelerine sahip olmaya calisirlar.

1.1 Tezin Amag ve Hedefleri

Istenmeyen e-postalar1 siiflandirmak igin yapilan galismalar incelendiginde ¢ok sayida
teknik ile e-postalarin baslik (header), igerik (body) bolimlerindeki cesitli bilgiler
kullanilarak siniflandirma yapildigi goriilmistiir. Bu ¢alismalardan farkli olarak bu tez
caligmasinin temel amaci e-postalarin igeriklerinde yer alan baglantilarin metinlerine
odaklanmasidir. Calismada Veri setlerinin olusturulmasi ve vektorel gésterimi asamasinda

Kelime Kiimesi Teknigi, siniflandirma islemleri i¢in ise makine Ogrenmesi teknikleri



kullanilmistir. BOW sonucu olusan farkli uzunluktaki N gramlarin smiflandirma

performansina etkisi ve farkli makine Ogrenme tekniklerinin istenmeyen e-posta

siniflandirmasi i¢in basarist analiz edilmistir.

Bu dogrultuda tez caligmasinin amag ve hedefleri asagidaki gibidir;

e Istenmeyen e-postalar, istenmeyen e-postalarin olusturacag tehlikeler, maliyetler ve
istenmeyen e-postalar1 génderirken hedeflenen temel amaglar hakkinda bilgi verilmesi

e Istenmeyen e-postalar1 ayirt etmek igin yapilan ¢alismalar hakkinda bilgi verilmesi, bu
caligmalarda yer alan yontemlerin ve modellerinin incelenmesi.

e Istenmeyen e-postalar1 alanyazinda yer alan calismalardan farkli olarak baglanti
metinlerine gore siniflandirma yonteminin belirlenmesi

e Istenmeyen e-postalarm ozelliklerinin ¢ikartilmasi asamasinda kullanilan Kelime
Kiimesi Teknigi ve bu teknigin uygulanmasi amaciyla tasarlanan algoritma hakkinda
bilgi verilmesi

e Farkli makine Ogrenmesi tekniklerinin istenmeyen e-postalari siniflandirmadaki
basarisinin gozlemlenmesi

e Siniflandirma basarisini 6lgen metriklerinin incelenmesi

e Baglanti metinlerine gore siniflama yonteminin gergeklenerek test edilmesi

e Onerilen modelin mevcut ¢oziimlerle karsilastiriimast.

1.2 Tezin Kapsami

Tez kapsaminda; istenmeyen e-postalari, Kelime Kiimesi Teknigi ve farkli makine
ogrenmesi yontemleri Kkullanilarak smiflama yontemi incelenmistir. Segilen makine
Ogrenmesi yontemlerinin uygulanirken alanyazindaki ¢aligsmalardan farkli olarak e-postalar
icerisinde yer alan baglantilarin metinleri kullanilmistir. Siniflandirma basarisini 6lgen
metrikler incelenerek, olusturulan N gramlarin siniflandirma basarisina etkisi, farkli makine
Ogrenmesi tekniklerinin istenmeyen e-postalart siniflandirmadaki basarisi karsilastirilmistir.
Caligma, igerisinde baglant1 barindiran istenmeyen e-postalarin ayirt edilmesi i¢in ¢oziim

sunmaktadir.

1.3 Tezin Yapisi

Calismanin yapis1 asagida maddeler halinde verilmistir.

e Giris bolimiinde; istenmeyen e-postalar ana hatlartyla 6zetlenmis, ¢alismanin amaci,

hedefleri, kapsami1 ve tezin yapist hakkinda bilgiler verilmistir.



e Ikinci bolimde; bu teze konu olan makine Ogrenmesi yontemleri hakkinda bilgi
verilmistir.

e Uciincli boliimde; istenmeyen e-postalarin smiflandirilmasi i¢in alanyazina yerlesen
kavramlar, modeller, kullanilan araglar ve metriklerden bahsedilmistir.

e Dordunci bolimde; galismanin yontemi tanitilmistir.

e Besinci boliimde; ¢oziime yonelik onerilen modelin gergeklestirimi yapilmis ve elde
edilen sonuglar ortaya konmus ve tartigilmistir.

e Altinci bélimde, calismanin sonuglar1 sunulmustur.

2. ALAN BILGISI

Makine Ogrenmesi, bir probleme ait verilerden yola ¢ikarak modelleme islemi yapan
algoritmalarin genel adidir.  Genel olarak “Danmigmanli (Supervised), Danigmansiz

(Unsupervised) ve Yar1t Danigmanli (Semi-Supervised) 6grenme olarak 3’e ayrilir [8].

Damismanh Ogrenme: Bir X girdi degeri ve bir Y ¢ikt1 degerinden yola ¢ikarak girdiden
ciktiya esleme fonksiyonunu 6grenen algoritmalardir. Diger bir deyisle her bir verinin hangi
sinifa ait oldugunun bilindigi durumlarda kullanilan algoritmalardir [8]. Esitlik 1°de X girdi,

Y ¢ikt1 olmak tizere f esleme fonksiyonu gosterilmektedir.

Y=f(X) 1)
Esitlik (1)’deki f eslesme fonksiyonunun temel amaci yeni bir X girdisi geldiginde Y
ciktisim1 tahmin edebilmektir. Egitim veri setinde tiim verilerin hangi sinifa ait oldugu
bilindiginden ve bu verilerin 6grenme siirecinde rehberlik etmesinden dolay1 “Danismanl
Ogrenme” adi verilmistir. Ogrenme islemi, kabul edilebilir bir performans seviyesine
ulasildiginda durur. Danismanli Ogrenme; smiflama ve regresyon olarak iki gruba ayrilabilir
[8]. Siniflandirma, ¢ikt1 degerinin kategorik oldugu durumlardir. Ornegin istenmeyen e-
posta/ e-posta smiflandirilmasi. Regresyon ise ¢ikti degerinin reel bir say1 oldugu

durumlardr.

Damismansiz Ogrenme: Yalmzca X girdisinin oldugu ve bu X degerine karsilik gelen Y
ciktisinin bilinmedigi durumlardaki 6grenme yontemidir. Denetimsiz 6grenmenin amaci,
veriler hakkinda daha fazla bilgi edinmek i¢in verinin altinda yatan yapiy1 veya dagilimi
modellemektir. Danigmanli Ogrenme’nin aksine burada 6grenme siirecine rehberlik edecek

bir veri yoktur. Damismansiz Ogrenme; Kiimeleme (Clustering) ve Birliktelik (Association)



olmak {iizere ikiye ayrilir [8]. Kiimeleme problemi, ayrik gruplarin kesfedildigi yerdir.

Birliktelik ise verinin genis bir boliimiinii tanimlayan kurallar1 kesfetme problemidir [8].

Yar1 Damismanh Ogrenme: X girdileri ve Y ¢iktilarindan sadece bazi ¢iktilarin etiketinin
ikisini de kapsar. Bir veriye etiket vermenin ayr1 bir maliyeti vardir. Etiketsiz veriler ise
bu anlamda daha ucuz, toplanmasi ve saklanmasi ise daha kolaydir. Bu agilardan pratik

olmasi nedeniyle ¢cogu makine 6grenmesi yontemi bu kapsama girer.

Girdi yapisii kesfetmek ve dgrenmek istedigimiz durumlarda Danismansiz Ogrenme,
etiketlenmemis veriler hakkinda en iyi tahminleri yapmak istedigimiz durumlarda

Danismanli Ogrenme ydntemleri kullanilmalidir [8].

Tez calismasit kapsaminda kullanilan verilerin hepsinin hangi sinifa ait oldugu bilinmektedir.
Bu nedenle yukarida anlatilan Makine Ogrenmesi yontemlerinden Danismanli Ogrenme

algoritmalarindan “siniflama algoritmalari” tez kapsaminda ele alinmistir.

REGRESYON
Naive Bayes
BAYES- '
e Naive Bayes Kernel
Lib SVM
DESTEK VEKTOR MAKINALARI - {: Linear SVM
S-P
DANISMANLI egasos
~—— (SUPERVISED) - EN YAKIN KOMSU <—— K-NN
BERENME > SINIFLAMA
"= SINIR AGLARI -—» Perceptron
. L Decision Tree
MAA:( é%ERIoTﬁﬂRAf_gﬂlE — Gradient Boosted Tree
KARAR AGAGLARI {_—* Decision Stump
Random Tree
Random Forest
DANISMANSIZ
(UNSUPERVISED) OGRENME
YARI DANISMANLI

(SEMI-SUPERVISED) OGRENME

Sekil 2-1 Makine 6grenmesi yontemleri
Tez kapsaminda ¢alisilan Danigmanli Ogrenme algoritmalari segilirken temelde
siniflandirma basaris1 g6z oniine alinmistir. Buna gore oncelikle daha sonraki boliimlerde
aciklanan 50 limiti ile sinirlandirilmis 3 gramlik veri seti ile egitim yapilmistir. Bu veri

setinin secilmesinin nedeni 6zellik saymin diger veri setlerine gére daha az olmasi ve gram
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olarak ortalama bir degerde olmasidir. Bu egitimin sonunda basaris1 %95’ mnin tlizerinde olan
algoritmalar icin N gramlara gore performans degisimi incelenmistir. %95 basarinin altinda
kalan algoritmalarla ise sadece tek bir deney gergeklestirilmistir. N gramlarin performansa
etkisinin incelendigi diger bir deyisle %95 {izerinde dogruluk gosteren algoritmalar asagida

detaylica aciklanmustir.

2.1 Bayes Smiflandirici

2.1.1 Naive Bayes Siniflandirici

Naive Bayes smiflandirici, adin1 17. yiizyilda yasamis olan Ingiliz matematik¢i Thomas
Bayes’ten alir [9]. Temelinde, bagimsiz degisken varsayimlarini konu alan Bayes Teoremi
yatar. Ozellikle girdilerin boyutu yiiksek oldugunda Naive Bayes uygun bir siniflandirict
olarak belirlenebilir. Basit bir mantik tizerine kurulmus olmasina ragmen, Naive Bayes
smiflandiricist genelde sasirtici derecede iyi sonug verir, bu nedenle yaygin olarak kullanilir.
Tipik kullanim alanlari, ger¢ek zamanli tahminleme, istenmeyen e-posta algilama,
duyarlilik analizi, metin siniflama vs. [10]. Bayes Teoremi Esitlik (2)’deki gibidir [8];

P(B\A)*P(4)

P(A\B) = "2

)
P(A\B): B olay1 gergeklestigi anda A olayinin meydana gelme olasilig

P(B\A): A olay1 gerceklestigi anda B olaymin meydana gelme olasiligi

P(A) ve P(B): A ve B olaylarinin 6nsel olasiliklaridir.

Naive Bayes ile siniflandirma igslemi yaparken [8];

1. Veri seti frekans tablosuna dontistiiriiliir.
2. Olasilik siniflandirilmasi i¢in her bir degiskenin olasilig1 hesaplanir.
3. Her smifin olasiligini hesaplamak i¢in Naive Bayes denklemi kullanilir. En yliksek

olasilikli sinif tahmin sonucudur.

Naive Bayes Siniflandirici istenmeyen e-posta smiflandirmasinda sikga tercih edilen
yontemlerden birisidir. Istenmeyen mail smiflandirmasinda bu teoremi asagidaki drnek ile

aciklabilir [9];

e Her e-posta kelimelerden olusan 6zellik vektorleri ile temsil edilir.
o X ozelikleri gostermek iizere 30000 kelimelik bir 6zellik vektoriinde aslinda P(x|y)

bulunmak istenmektedir. P(x|y) , Esitlik (3)’deki gibi hesaplanir.



P(Xq, e een -

-+ X3000[Y)

=P(x1|y)P(x2 |y, x1)P(x3|y, x1, X2) oo e . P(X3000]Y, X1, X2 <o v X2099)
=[Ti=1 P(xily)

Ornek veri seti ve veri seti sonucu ortaya ¢ikan 6zellik vektori Sekil 2.2°deki gibidir.

©)

D1(Spam) | glizel

E

G D2(Spam) | ¢cok giizel

1

T

i D3 kot

M | > Ozellik [cok, glizel, kétii]
D4 cok kot Vektori
D5 cok kot cok kot

T

e | D6(?) glizel, koti cok

s kot

T

Sekil 2-2 Naive Bayes Siniflandirma 6rnek veri seti

Ozellik vektorii olusturulduktan sonra Cizelge 2.1°deki gibi olasiliklar hesaplanir.

Cizelge 2-1 Naive Bayes- olasik hesaplama 6rnegi

POO)=XI(X+Y) 21(2+3)=0.4
(X: Istenmeyen E-Posta,

Y: E-Posta)

P(Y) = Y/ (X+Y)= 3/(2+3)=06

P(“Cok”/X)=

N(;ole + 1)/{ ( N(;ole + 1)+ (NgﬁzellX + 1)+ (NkﬁtiiIX + 1)}
=(1+1)/{(1+1)+(2+1)+(0+1)=0.33

P(“Giizel"/X)=

(Ngizerjx + DI (Neokjx + D+ (Ngizeyx + D+ (Nioeax + D3}
=(2+1)/{(1+1)+(2+1)+(0+1)=0.5

P(“Koti”/X)= (Nioeiajx + D (Neokix + D+ (Ngizenx + D+ (Nigeax + D3}
=(0+1){(1+1)+(2+1)+(0+1)=0.17
P(“Cok”/Y)= Neoky + D (Neokjy + D+ (Ngazerjy + D+ (Nioeayy + DIX

=(3+1){(3+1)+(0+1)+(4+1)=0.4

P(“Giizel"/Y)=

(Ngizeryy + D (Neokpy + D+ (Ngizeyy + D+ (Nigegy + 1D}
=(0+1){(3+1)+(0+1)+(4+1)=0.1

P(“Koti”/Y)=

(Neseay + DH (Neokjy + D+ (Ngazeyy + D+ (Nigeay + D3
=(4+1)/{(3+1)+(0+1)+(4+1)=0.5




Test verisi D6="giizel, kotii ¢ok kotii” icin Bayes kurali Cizelge 2.2°deki gibi hesaplanir.

Hesaplama sonucunda D6 e-postasinin istenmeyen e-posta oldugu sonucuna ulasilir.

Cizelge 2-2 Naive Bayes smiflandirma ile etiket tahminleme

P(D6|X)= P(guizel[X)P (6t [X)P(cok[X)P(K6ti[X)=0.5*0.17%0.33%0.17=0.004
P(D6|Y)= P(guizel]Y)P(k6td[Y)P(coK|Y)P(koti)=0.1%0.5%0.4*0.5=0.010
P(X|D6) =P(D6|X)*P(X)/P(D6)=0.0048*0.4/P(D6)

P(Y|D6) =P(D6|Y)*P(Y)/P(D6)=0.010*0.6/P(D6)

Yukaridaki ornekte goriildiigii gibi farkli smiflarin g¢esitli 6zelliklere dayali olasiligini

tahmin etmek icin benzer yontem kullanilmaktadir.
Naive Bayes algoritmasinin avantajlar1 ve dezavantajlari su sekilde siralanabilir [11];

e Veri siniflandirmada hizli ve kolay uygulanabilir. Cok sinifli tahminlerde iyi performans
sergiler.

e Bagimsizlik varsayimi gecerli oldugunda, Naive Bayes siniflandiricisi, lojistik regresyon
gibi diger modellerle karsilastirmay1 daha iyi yapar ve daha az egitim verisine ihtiyac
duyar.

o Kategorik degiskenlerde, sayisal degiskenlere gore daha iyi sonug verir.

e Egitim veri setinde olmayan bir kategorik degisken, test sirasinda ortaya ¢ikar ise Naive
Bayes modeli sifir olasilig1 hesaplar ve bir tahmin yapamaz. Bu durum “Sifir Frenkans”
olarak adlandirilmaktadir. Bu durumu ¢dzmek icin “Diizeltme Teknigi (Smoothing
Technique)” kullanilir. En basit diizeltme teknigi “Laplace Kestirimi”dir. Laplace
kestiriminde genellikle olasiliga +1 eklenir.

e Olasiliklarin baglangi¢ degerlerine ihtiya¢ duyulur. Bu olasiliklarin bilinmemesi durumu
genellikle eldeki veriler iizerinden olasilik hesaplanir.

o Gergek hayatta her zaman bagimsiz degiskenler bulmak kolay olmayabilir.

2.1.2 Naive Bayes Kernel

Kernel, parametrik olmayan tahmin tekniklerinde kullanilan bir agirliklandirma
fonksiyonudur. Kernel, yogunluk tahmininde rasgele degiskenlerin yogunluk
fonksiyonlarini tahmin etmek i¢in kullanilir [12]. Bunun yan1 sira Kernel Density methodu
smiflandirma i¢in de kullanilabilir [13]. X'in kesintisiz(continuous), y’nin ise k farkli
kategoride deger alabilen ayrik bir deger oldugunu varsayalim. n adet {x; , y;} gozlemi icin

gelecek gozlemlerde P (y; = j | x;) tahmin edilmesi i¢in x'in gozlemlendigi ancak y'nin
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gozlemlenmedigi bir yontem elde edilmek istenildiginde Naive Bayes Kernel ile Esitlik
(4)’deki gibi kolayca hesaplanabilir [13].

. ;[ j(%o)
P(y = = 4

7;: j stfimin 6nciil tahmini( Genellikle 7t;, j sinifi kategorisine giren 6rnek orandir)

fj(x0): yalmzca j simfindan gelen gozlemleri igeren Kernel yogunluguna dayali x,'daki

tahmini yogunlugu ifade eder

Naive Bayes smiflandiricisinin avantaji, smiflandirma igin gerekli degiskenlerin
ortalamalarint ve varyanslarint tahmin etmek i¢in yalnizca kiigiik bir egitim verisi
gerektirmesidir. Bagimsiz degiskenler varsayildigindan, tiim kovaryans matrisinin degil
sadece her etiket icin degiskenlerin varyanslarinin belirlenmesi gerekir. Naive Bayes
operatoruniin aksine, Naive Bayes (Cekirdek) operatorii sayisal niteliklere uygulanabilir
[12].

2.2 Destek Vektor Makineleri (SVM)

Vapnik tarafindan gelistirilmis olan SVM, degiskenler arasindaki oriintiilerin bilinmedigi
veri setlerinde siniflama, regresyon, oriintii tanima problemleri i¢in kullanilan, istatiksel
ogrenme teorisine diger bir ifadeyle Vapnik-Chervonenkis (VC) teorisine ve yapisal risk
minimizasyonuna dayanan, danigsmanli (supervised) 6grenme yontemidir. SVM, veriye
iliskin herhangi bir birlesik dagilim fonksiyonu bilgisine ihtiya¢ duymadigi i¢in dagilimdan
bagimsizdir [14]. Sekil 2.3°’de SVM’in ag yapis1 verilmistir [14]. “Burada K(x, x;) ¢ekirdek
fonksiyonlarini, a Lagrange ¢arpanlarini gostermektedir. Cekirdek fonksiyonlar yardimiyla
girdilerin i¢ carpimlart hesaplanmaktadir. Lagrange ¢arpanlari ise agirliklari gostermektedir.
DVM’de bir 6rnege iliskin ¢ikt1 degeri, girdilerin i¢ carpimlar ile Lagrange ¢arpanlarinin

bagimsiz kombinasyonlarinin toplamina esittir [14]. «
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b (sabit)

K(x, x;)
K(x, x,)
— K(L Xi) Cikt1 Vektora y
+1
K(x, X)) ) . ef
Agirliklar

y=f(x)=) @ K(x,x,)+b

k=1

Sekil 2-3 Destek Vektor Makinesi ag yapist

SVM’deki temel amag¢ farkli siniflara ait vektorleri birbirinden uzaklastirmak, optimal

ayirma hiper diizlemini elde etmektir.

2.2.1 Dogrusal SVM (Linear SVM)

En temel SVM uygulamasi olan dogrusal SVM’ler maksimum marjinli ¢oklu diizlem
yaklasimi ile uygulanirlar. Istenmeyen e-postalarm siniflandirilmasinda oldugu gibi 2—sinifli
ve iki boyutlu bir siniflandirma problemi i¢in dogrusal SVM Destek vektorleri Sekil 2.4’ deki
gibi gosterilmektedir. Destek vektorleri olarak adlandirilan vektorler ayirma diizlemine en

yakin olan her iki sinifa da ait 6rnekler olarak gosterilir [14].
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Sekil 2-4 2 siifli problemler i¢in SVM

Sekil 4.2 de kesikli ¢izgilerle gosterilen ve ayirici ¢oklu diizleme paralel olarak ¢izilmis esit
uzakliktaki iki ¢coklu diizlem arasindaki uzakliga marjin denilmektedir. Esitlik (5)’de m ile
marjin uzakligr esitligi gosterilmektedir. Dogrusal SVM kullanilarak x€p yiiksek boyutlu
girdi vektort olmak uzere; ( x;, y;) ikililerinden olusan bir egitim kiimesini en iyi ayiracak
diizlem Esitlik (5)’deki gibi hesaplanir:

y;=+1licin wx;+b > +1 (5)

y;=-1icin wx;+b <-1

W*w

2
m=_/m9fmin (w) = >

x;: W*x+b=0 ¢oklu duzlemi tizerinde herhangi bir nokta
y; . siif etiketleri, y,€{+1,-1}

w: hiper diizlem normali, agirlik vektori

m: smir diizlemi arasindaki uzaklik

b: sabit
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2.2.2 Lib SVM

Gunimduzde ¢esitli smniflandirma problemlerinde iirettigi iyi sonuglardan dolay1r Destek
Vektor Makinesi (SVM), smiflandirma problemlerinde yaygin olarak kullanilmaktadir.
Standart SVM, olasiliksiz (non-probabilistic), ikili (binary), dogrusal bir siniflandiricidir.
Dogrusal olmayan siniflandirma yetenekleri eklemek ve siniflart dogrusal olarak ayrilabilir
yapmak icin problemi daha ylksek bir boyutsal 0zellik alanina doniistiren Kernel
fonksiyonlarina ihtiya¢ duyulmaktadir. LibSVM, farkli Kernel fonksiyonlari, ¢ok katmanl
simiflandirma ve farkli ¢apraz dogrulama gibi ¢esitli 6zellikler sunar [15]. Hsu ve Chang
tarafindan [16] gelistirilmis olan LibSVM, Destek Vektor Makine’lerinin tiim ayrintilarini
bilmeyen kisiler icin SVM’i kolayca uygulamalarina yardimer olmay1 amaglayan bir hazir
kiitiiphanedir. 11k siiriimii ¢ciktiginda yalmizca 2 simifli problemleri desteklemekteydi. Daha
sonra ise gelistirilerek cok sinifli problemleri ve olasilik tahminleme yetenekleri eklenmistir

[14].

SVM’i bilmeyen kullanicilarin genellikle 6zellikler ve sinif etiketlerinden olusan bir veri
kiimesini destek vektdr makineleri icin uygun formata getirirler. Daha sonra ise “linear,
polynomial, radial basis function, sigmoid” gibi parametrelerden birini rastgele secer ve test
ederler. Hsu ve Chang ise LIbSVM ile bu duruma kolaylik saglamistir. LibSVM ile icin her

bir parametrenin en uygun degeri ¢apraz dogrulama ile hesaplanmaktadir.

SVM’de smiflandirma, Kernel matrisinin hesaplanmasi ve smiflandirma modelinin
olusturulmasi olarak iki kisimda ele aliabilir. Giris verisi biiyiik boyutlu oldugunda Kernel
matrisi hesaplanip, hafiza da saklanamayan bir hal alir. Bu nedenle ¢6ziicli, aninda
hesaplama yapan islemci ve bellek bant genisligine ihtiya¢ duyar. Capraz dogrulama
kullanildiginda ise Kernel matrisinin degerlerinin hesaplanmasi birden fazla kez tekrar
edilmelidir. Bu noktada LibSVM kiitiiphanesinde bulunan “easy.py” komut dosyasi
varsayilan parametreler ile bu islemi kolay hale getirir. Siniflandirma islemi i¢in hiz saglar

[14].

2.2.3 Pegasos SVM

Shai ve Yoram tarafindan [17] yapilan ¢alisma ile ortaya ¢ikan Pegasos SVM’in agilimi,
“Primal Estimated sub-Gradient Solver’dir. Pegasos, Destek Vektor Makine’lerindeki
optimizasyon problemini ¢ézmek i¢in basit ve etkili bir stokastik “sub-gradient descent”
algoritmasi tanimlar. Sekil 2.5‘te sozde kodlar1 verilen Pegasos algoritmasi uygulanirken,

her egitim adiminda rastgele bir egitim verisi secilir. Secilen veri icin sub-Gradient ile
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tahminleme yapilir ve 6nceden belirlenmis olan adim sayisi kadar ters yonde gidilir. Burada
rastgele secilmis Ornekler iizerinde en yiiksek olasiligi gostermek amaglanmaktadir.
Pegasos, genis metin siniflandirma problemleri i¢in SVM yontemlerine kiyasla daha hizli
sonu¢ vermektedir. Pegasos SVM Algoritmasi Sekil 2.5’deki gibidir:
INPUT: S, N\, T
INITIALIZE: Set w1 = 0
For t=1,2,...,T
Choose i; € {1,...,|S|} uniformly at random.
Set m = %
If y;, (Wi, X4, ) < 1, then:
Set wip1 — (1 — neA)we + meyi X,

Else (if yi, (W, x5,) > 1)
Set Wig1 < (1 — m)\)Wt

[ Optional: w41 «— min {1, "lwft—‘fn} Witl ]
OUTPUT: W41

Sekil 2-5 Pegasos Algoritmast

2.3 Karar Agaclar

Morgan ve Songuist tarafindan olusturulan algoritmada, siniflar1 bilinen 6rnek veriler basit
karar verme adimlar ile kiiciik gruplara boliiniir. Her bolme islemi ile birbirine benzeyen
veriler gruplanir ve timevarim yontemi ile siiflandirma yapilir [18]. Karar agaclarinin

genel goriinimii Sekil 2.6 [18] daki gibidir.

Derinlik 0

Derinlik 1

Derinlik m-1

Sinif etiketleri

Sekil 2-6 Karar agac1 drnegi
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Karar agaglarinda temel adim karar diiglimlerini olusturmaktir. Karar diiglimlerinin
olusturulurken agacin dengeli bir sekilde dallanmasi ve smiflandirma isleminin dogru
yapilabilmesi i¢in en iyi nitelik diiglim olarak secilmelidir. Bunun i¢in Shannon ve Weaver
tarafindan ortaya ¢ikarilan “Bilgi Kazanci Teorisi” ile biitiin sistemdeki beklenen deger

hesaplanir [19]. Bilgi kazanc1 Esitlik 6’daki gibi hesaplanir.
H=—2%;-1(p; logp;) (6)

Gain(s, A)=H(S) - Z ol s

v€Values(A) S

p;:i sinifinin nctil olasilig

H: Entropy

S: Ornek uzay

S, - Ornek uzay alt kiimesi

Danigmanli 6grenme algoritmalar1 icerisinde olduk¢a yaygin olan karar agaglarinin

algoritma mantig1 Cizelge 2.3deki gibidir:

Cizelge 2-3 Karar Agaglar1 Algoritmasi

Veri Seti OlusturmaAlgoritmasi

Girdi: T (Ogrenme Kiimesi)
1. Her nitelik i¢in bilgi kazanct hesapla
2. Bilgi kazanci en yiiksek niteligi “ayirici nitelik” se¢
3. T’yi ayirict nitelik ile bol, digiim olustur.
If( 6rnekler aymi sinifa ait || 6rnekleri bolecek nitelik yok|| kalan nitelik i¢in 6rnek yok)
{

Islemi sonlandir

}

else

{

1. adima geri don

}

Karar agaclarinin stirekli ve ayrik degerler i¢in kullanilabilir olmasi, aga¢ olusturmadaki
kolaylik, kurallarin kolay anlasilabilir olmas1 gibi avantajlart vardir. Diger yandan stirekli
olarak nitelik tahmin etmek karar agaglar1 i¢in zordur. Cok sinifli verilerde avantajli degildir
[17].

“Karar agaci olusturmak icin gelistirilen algoritmalar arasinda CHAID (Chi- Squared
Automatic Interaction Detector), Exhaustive CHAID, CRT (Classification and Regression
Trees), ID3, C4.5, MARS (Multivariate Adaptive Regression Splines), QUEST (Quick,
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Unbiased, Efficient Statistical Tree), C5.0, SLIQ (Supervised Learning in Quest), SPRINT
(Scalable Paralleizable Induction of Decision Trees) gibi algoritmalar yer almaktadir [17].”

2.4 Yapay Sinir Aglar

Ik olarak1943°l1 yillarin basinda Warren McCulloch ve W.A Pitts tarafindan atilan, Insan
beyninden esinlenerek gelistirilmis olan Yapay Sinir Aglari(YSA) eldeki verilerden yola
cikarak genelleme yapmakta ve hi¢ gormedigi veriler hakkinda bu genellemelere gore karar
verebilmektedir. YSA’lardaki her bir sinir kendi bilgi isleme yapisina sahiptir ve diger

sinirlerle agirlikli baglantilar araciligiyla birbirine baglanir [20].
YSA’larin diger 6grenme algoritmalarindan farklari su sekilde siralanabilir:

e Diger algoritmalar “belirlenen kurallara girisler uygulandiginda c¢ikislar olusur”
mantigini temel alirken YSA’lar giris-¢ikis bilgileri verilerek kurallart koyar.

e YSA’lar deneyimlerden yararlanir. Diger algoritmalarda bilgiler kesindir.

e Hesaplama; toplu, es zamansiz ve 6grenmeden sonra paraleldir.

e Diger algoritmalara gore daha yavastir.

e Diger algoritmalarda bellek paketlenmis ve hazir bilgi depolanmis ilen YSA’larda bellek
ayrilmis ve aga yayilmstir.

e Hata toleransi diger algoritmalarda yok isek YSA’da vardir.
Sekil 2.7 [20]’de yapay bir sinirin bdliimleri gosterilmistir.

Girisler: (X, , X5 ,..... X;;) Cevreden aldig1 bilgiyi sinire getirir. Girisler kendinden 6nceki
sinirlerden ya da dis diinyadan sinir agina eklenebilir.

Agirhiklar: (w; , w, ,..... wy,) yapay sinir tarafindan alinan giriglerin sinir zerindeki etkisini
belirleyen uygun katsayilardir. Her bir girisin kendine ait bir agirlig1 vardir.

Toplama fonksiyonu: Sinirde her bir agirhigin ait oldugu girislerle ¢arpiminin toplamlarini
bir esik degeri ile toplayarak aktivasyon fonksiyonu (etkinlik islevi)ne gonderir. Bazi
durumlarda toplama fonksiyonu en az (min), en ¢ok (max), ¢ogunluk veya birkag
normallestirme algoritmasi gibi ¢ok daha karmasik olabilir.

Aktivasyon fonksiyonu( etkinlik islevi): Toplama isleminin sonucu etkinlik islevinden
gecirilip ¢ikisa iletilir. Etkinlik islevinin ¢ikist y;, giris vektorleri x; tarafindan
uyarlandiginda Esitlik (7)’deki gibi tanimlanir.
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1 eger wixg + wyxy ... ... + wpyx, =T (7)

I
=
-

Vi

0 eger wix; + wyxs ... ... + wpx, <T

Ikili girislerin bir 6rnegi verildiginde, etkinlik islevi sifir ya da bir ¢ikisini verecektir.

X
0 i P Wi

W1 Aktivasyon Fonksiyonu

¢ — » Gkt

/

Toplam
Fonksiyonu

Xg——>| Wi

girisler
Sekil 2-7 Yapay sinir ag1

2.4.1 Perceptron
“F. Rosentblatt tarafindan 1960’1 yillarda sinir aglar1 olarak Onerilmistir. Rosentblatt,
Perceptronlar1 siradan makinelerin ¢ozemedigi problemleri ¢ozebilen “yeni bir tiir
bilgisayar” olarak ifade etmekteydi [20]*“ Perceptron, beyin islevlerini modelleyebilmek
amactyla yapilan calismalar neticesinde ortaya ¢ikan tek katmanli egitilebilen ve tek cikisa
sahip olan yapay sinir agidir [21]. Birden fazla girisi alip tek bir ¢ikis tiretilmesinden
sorumludur. Sekil 2.8’deki gibi gosterilebilir. “Perceptron dogrusal bir fonksiyonla iki
parcaya boliinebilen problemlerde kullanilabilir. Bu problemlere AND, OR, NOT durumlari

ornek olarak verilebilir [22].”
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HATA

@ GIKTI

Etkinlik iglevi

Sekil 2-8 Perceptron drnegi

Perceptron, girislerin agirlikli toplamini Esitlik (7)’de belirtilen esik degeri T ile karsilastirir.
Agirlikli toplam esik degerinden biiyiik ise sonug 1 aksi durumda 0’dur.

2.5 En Yakin Komsu K-NN

K En Yakin Komsu (K-NN) Algoritmasi, T. M. Cover ve P. E. Hart tarafindan Gnerilen,
temelde siniflandirilmak istenen verinin, daha 6nceki verilerden k tanesine olan yakinligina
bakma mantigina dayanan bir siniflama algoritmasidir [23]. K rasgele bir degerdir.
Siniflandirilmak istenen veri, daha 6nceden siniflandirilmis olan ya da diger bir degisle daha
onceden etiketi belli olan verilerden kendisine en yakin k tanesini el alir. Bu elemanlar hangi
sinifa ait ise siniflandirilacak eleman o sinifa ait olur. Elemanlar arasindaki mesafe genelde

“Oklid mesafesi” ya da “Manhattan mesafesi” ile hesaplanir.

En Yakin Komsu Algoritmasinda siniflandirma performansini dogrudan etkileyen
parametrelerden birisi “K” degeridir [24]. Bulut ve Amasyali tarafindan yapilan ¢alismada
k degeri degistirilerek k degerinin siniflandirma performasa olan etkileri gézlemlenmistir. K
degeri hassas bir degerdir. Bu nedenle bazi siniflandirma c¢alismalarinda K’nin artirilmasi
performansa olumlu etkide bulunmus iken bazilarinda tam tersi etki gostermistir. Bu nedenle

hassas bir sekilde k parametresi secilmelidir.

K-NN Algoritmas1 analitik olarak izlenebilir olmasi ve kolay olmasi, aykir1 verilerden

etkilenmemesi gibi nedenlerle bir¢ok yerde tercih edilmektedir.

2.6 Kelime Kiimesi Teknigi (Bag of Words)

Metin verilerinden 6grenme yaparken en 6nemli problem her bir dokiimanin farkli uzunlukta
olmasidir. Boyle durumlarda her bir kelimeyi bir 6zellik olarak ele almak gerekir. Oysaki bu
durumu uygulamak biiylik ¢apli verilerde olduk¢a zordur. Bu durumun iistesinden gelebilmek
icin en 6nemli yontemlerden birisi ise Kelime Kiimesi Teknigi (Bag of Words) (BOW)’dir.

Bu yontemde her bir kelime benzersiz olarak ele alinir ve her bir benzersiz kelimenin,
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dokiiman igerisinde tekrar etme sayist bulunur. BOylece makine 6grenme algoritmalari
modellemede kullanilmak {izere metinden 6zellik ¢ikarimi yapilir [24][25]. Kullanimi
asagidaki ornekteki gibidir [26]:

Kelimeleri sirala Tekrar sayisini Vektdr Gosterimi
bulma
It was the best of times, “it”
it was the worst of times, |:> “was” :> g =1 "it was the worst of times" =[1,1,1,0,1,1,1,0,0, 0]
it was the age of wisdom, “the” “was”=1 "it was the age of wisdom"=[1,1,1,0,1,0,0,1,1,0]
it was the age of foolishness et e "it was the age of foolishness” = [1,1,1,0, 1,0, 0, 1, 0, 1]
“times” “of" =1

“warst” “times” =1
“age” “worst” =0
“wisdom” “age” =0
“foolishness” “wisdom” =0
“foolishness” =0

Sekil 2-9 BOW yontemi 6rnegi

Bu ornekte ilk olarak dokiimandaki benzersiz kelimelerin listesi ¢ikarilir. Daha sonra bu
kelimelerin dokiiman icerisindeki tekrar sayilar1 hesaplanir. Toplamda 10 adet benzersiz
kelime vardir. Bu tim vektorlerin boyutunun 10 olacagi anlamima gelmektedir. Her bir

climle igin vektor gosterimi Sekil 2,9°daki gibidir.

N gram ise verilen bir dizi kelime igerisinde tekrarlar1 bulmaya ve olasiliklar1 kelimelere
atamaya yarar. N gramli bir karakter n ardisik karakter ya da kelime dizisidir [27]. Esitlik
8’deki gibi hesaplanir.

P( Wf) = ;cl=1P(Wk|WII<(—_1%r—1) 8

N bir oldugunda unigram, iki oldugunda bigram, ii¢ oldugunda ise trigram olarak

adlandirilir. Bir ciimle i¢in trigram olusturma asagidaki 6rneklenmistir:
Ornek: Esra Sahin Hacettepe Universitesi Bilgisayar Miihendisligi

Trigram’lar: [“Esra Sahin Hacettepe”, “Sahin Hacettepe Universitesi”, “Hacettepe

Universitesi Bilgisayar”, “Universitesi Bilgisayar Miihendisligi”

3. ALANYAZIN OZETi

Istenmeyen e-posta / e-posta siiflandirma teknikleri iizerine bircok ¢alisma sunulmustur.
Arastirmalarinin ¢ogunda arastirmacilar, istenmeyen e-postalar1 ayirt etmek i¢in makine
O0grenme algoritmalarinin egitiminde kullanilacak olan igerik temelli yaklasimlara
yonelmislerdir. Bu igerik temelli yaklagimlar 4 ana kategoriye ayrilabilir. Bunlar; baslik
(header) 6zellikleri, konu (subject) 6zellikleri, e-posta metni(body) 6zellikleri ve e-posta eki
(attachment) ozellikleridir [28].
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Yapilan ¢aligsma 6rneklerini sirasiyla inceleyecek olursak Sah ve arkadaslar1 [28] tarafindan
yapilan calismada sirasiyla veri toplama islemi, verileri 6n isleme, verilerden 6zellik
cikarma, verileri siniflandirma ve sonuglari analiz etme islemi yapilarak metin(body) tabanli
smiflandirma ¢alismasi yapilmistir. Calismada egitim igin 702 e-posta, test i¢in 260 e-posta
kullanilarak Support Vector Machine (SVM) ve Naive Bayes algoritmalari ile siniflandirma
yapilmistir. Caligmada yapilan 6zellik ¢ikarimi asamasi bu tez ¢alismasinda 6zellik ¢ikarimi
igin yapilan islemlere benzerlik gostermektedir. Calisma sonucunda Naive Bayes ve SVM
algoritmalarinin benzer basar1 gosterdigi sonucuna varilmistir. Benzer bir diger ¢alisma
Renuka ve arkadaslar1 [29] tarafindan Hadoop ortaminda yapilan siniflandirma galismasinda
istenmeyen e-postalar1 ayirt etmek igin Gradient Boost ve Naive Bayes siiflandirma teknigi
kullanilmistir. Calisma temelde egitim ve test olmak iizere iki asamada ele alinmistir.
Calisma da smniflandirma performansini iyilestirmek icin tek diigim Hadoop ortami
kullanilarak farkli smiflandirma tekniklerinin bir arada kullanildigi karma bir model
¢ikarilmigtir. Duyarlilik (precision), dogruluk (accuracy) ve hassasiyet (recall) metrikleri ile

calismanin performansi dlgiilmustiir.

Istenmeyen e-posta/e-posta ayriminda 6zellik ¢ikarimi siiflandirma basarisin1 dogrudan
etkileyen islemlerdir. Istenmeyen e-postalarda genellikle siniflandirmaya calistigimiz
nesneler metinlerdir. Istenmeyen e-postalarn metin kisimlaridan 6zellik gikarimi
istenmeyen e-posta gondericilerin tekniklerini siirekli degistirmesinden 6tiirli istenmeyen e-

postalardaki 6zellikler de sik sik degigsmektedir.

Diger yandan 6zellik ¢ikarimi1 asamasinda bir nevi etiketli veriler olusturulmaktadir. Etiketli
verileri kullanarak egitim yapmak, performansin korunmasina yardimer olsa da, etiketli
verileri siirekli hazirlamak oldukga pahalidir. Kumagai ve arkadaslari [30] tarafindan yapilan
calismada 6grenme islemi icin etiketli verilerin yani sira daha az maliyet getirecek sekilde
etiketsiz verilerde kullanilarak siniflandirma yapilmistir. Caligmadaki temel kazanim egitim
asamasinda hi¢ goriilmemis bir 6zelligin daha sonra ortaya ¢ikarak performansa olan
olumsuz etkilerini ortadan kaldirmaktir. Diger bir 6nemli kazanim ise egitim ve test evreleri
arasindaki dagilimimn degismesinden dogan performans kotiilesmesini iyilestirmektir.
Onerilen yontem her iki sorunun tistesinden gelen en son smiflandiricilar: grenir. Onerilen
yontemle, mevcut Ozellikler géz Oniine alindiginda yeni 6zelliklerin kosullu dagilimi
etiketsiz veriler kullanilarak dgrenilmistir. Deneylerde Onerilen yontemin var olan mevcut
yontemlerden daha iyi performans gosterdigini, yeni 6zelliklerin bulundugu, egitim ve test

dagilimlarinin farkli oldugunu anlatilmigtir.
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Ozellik ¢ikarimima makine 6grenme teknikleri acisindan bakildiginda aritmetik nesneler
(rakamlar ya da vektorler) metinlere gore daha iyi kategorize edilebilir. Ajaz ve arkadaslari
tarafindan yapilan istenmeyen e-posta/e-posta siniflandirma g¢alismasinda [31] &ncelikle
tim mesajlar sayilardan olusan 6zellik vektorlerine dondistiiriilmiistiir. Calismada 6zellik
vektorleri ¢ikarilirken ¢ogu kez bilgi kaybedildigi, 6zellik ¢ikariciyr tanimlama seklinin
siiflandirma basarisi i¢in dnemli oldugu vurgulanmistir. Ayrica 6zellik se¢imini yapilirken
Ozelliklerin hepsinin mesaj metninden alinmamasi gerektigi, ayni zamanda 6zellik ¢ikarma
siirecine kendi ¢ikardigimiz bilgilerin de eklene bilinecegi soylenmistir. Calismada SHA 512

algoritmasi ve Naive Bayes siniflandirma metodu kullanilmistir.

E-postalarin 6zellikle metin (body) kisimlarina yogunlasan siniflandirma g¢alismalarinin yani
sira konu (subject) bilgisi ile siniflandirma yapan ¢alismalarda mevcuttur. Lee ve arkadaglar
tarafindan yapilan ¢alismada [32] agirlikli Naive Bayes siniflandirma metodu temel alinarak
bir istenmeyen e-posta filtresi gelistirilmistir. Gelistirilen filtre sadece istenmeyen e-
postalarin konusunu kontrol etmektedir. Calisma yapilirken sik kullanilan kelimeleri
cikartmak i¢in Bag of Words (BOW) teknigi yani sira e-posta konularindaki yeni
karakteristikleri kesfetmek icin dogal dil isleme teknikleri de kullanilmistir. Caligmada diger
calismalarda sik¢a kullanilan istenmeyen e-posta/e-posta veri setleri(TREC, EnronSpam
[32]) kullanilmistir. Bahsedilen yontem %94.85 dogruluk orant ile siniflandirma yapilmistir.
Calisma ayni tiirdeki diger calismalara gore %2.43 daha iyi basar1 saglamistir.

Istenmeyen e-posta smiflandirma calismalarinda SVM ve Naive Bayes algoritmalarinm
popiiler oldugunu gérmekteyiz. Carreras ve Marquez tarafindan [33] yapilan ¢alismada ise
bunlardan farkli olarak AdaBoost algoritmasi kullanilarak istenmeyen e-posta filtrelemesi
yapilmistir. Calismada agik veri setlerinden PU1 [33] kullanilmistir. Calisma sonucunda
Boosting temelli methodlarin PU1 veri setleri i¢in Naive Bayes ve Karar Agaglari’nin
cikartildig1 yontemlerden daha iistiin basar1 gdsterdigi goriilmiistiir. Diger yandan yiiksek
hassasiyetli simiflandiricilarin  gerekli oldugu senaryolarda AdaBoost simiflandiricinin
diizgiin c¢alistigt kamtlanmistir. Karmagsikli§in artirllmasi daha yiiksek hassasiyetli
siniflandiricilar elde etmeyi miimkiin kilmaktadir. Karmagiklik maliyeti artirmis olsa dahi
bu maliyet yanlis smiflandirma maliyetinden daha diisiik olacaktir.  Siniflandirma
caligmalarinda tercih edilen bir diger algoritma ise Yapay Sinir Aglart (ANN)dir. Chuan ve
arkadaglar1 [34] tarafindan yapilan ¢alismada agik kaynakli e-posta veri seti kullanilarak
ANN-LVQ ve ANN-BP vyaklasimi ile istenmeyen e-postalar iceriklerine gore

siiflandirilmiglardir. Calismada sinir ag1 egitimi sayisinin siniflandirma basarisini dogrudan
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etkiledigi, bu sayr 1500’e ulagtiginda performansin iyi duruma geldigi vurgulanmistir.
Calisma da yapay sinir ag1 temelli algoritmalarin istenmeyen e-posta/e-postalara dair her bir
Ozelligin biitiinle iligkisini gozetmis olmasindan dolay1, her bir 6zelligi birbirinden bagimsiz
olarak ele alan Bayes algoritmalarina gére daha iyi oldugu savunulmustur. Deney
sonuglarina bakildiginda ANN BP algoritmasinin %98,42, ANN-LVQ algoritmasinin
%98.97 basariya ulastig1 goriiliirken Naive Bayes algoritmasinin %97.63 basariya ulastigi
goriilmiistiir. Sharma ve Sahni [35] tarafindan yapilan c¢alismada ise ID3, J48, Simple
CART, Alternating Decision Tree (ADT) algoritmalar1 kullanilarak Weka ortaminda
istenmeyen e-posta verileri smiflandirilmistir.  Calismada UCI Makine Ogrenmesi
deposundan alinan veri setleri kullanilmistir. Calisma sonucunda ID3 algoritmasi i¢in %89,
J48 algoritmasi i¢in %92, ADT algoritmasi i¢in %90,91, SimpleCART algoritmasi i¢in
%92.63 basartya ulagmistir. J48 siniflandirict siniflandirma dogrulugu agisindan ID3, CART
ve ADTree'den daha iyi performans gosterdigi goriilmiistiir.

Alanyazindaki ¢aligsmalar ve bu ¢aligmalarda yer alan bilgilere gore istenmeyen e-posta/ e-

posta siniflandirma ¢alismalart ile ilgili genel olarak su sonuglar ¢ikartilmaktadir;

e Kotii amaglh istenmeyen e-posta arastirmalarinin cogunda arastirmacilar, istenmeyen e-
postalar1 ayirt etmek i¢in makine 6grenme algoritmalarinin egitiminde kullanilacak olan
igerik temelli yaklagimlara yonelmislerdir. Bu yaklagimlar 4 ana kategoriye ayrilabilir.
Bunlar; baslik (header) 6zellikleri, konu (subject) &zellikleri, e-posta metni(body)
Ozellikleri ve e-posta eki (attachment) dzellikleridir [28].

e (Calismalarda en ¢ok kullanilan makine 6grenmesi teknikleri; SVM, ANN, RF, Naive
Bayes ve AdaBoost olmustur [28].

e Bazi arastirmalarda ise bilinen makine 6grenme tekniklerinin yani sira Rough setler gibi
kural bazli yaklagimlart da konu alan karma yaklasimlar sergilenmistir [28].

e (Calismalarda genel olarak kullanilan e-posta verileri Spambase(1999), Spam
Assassin(2006), TREC(2007)’dir [28].
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4, MATERYAL VE YONTEM
Bu béliimde Istenmeyen e-posta/e-posta smiflandirma yontemi detayli olarak ele
alimmaktadir. Boliim igerisinde sirasiyla veri isleme, ara¢ se¢imi, deneylerin yapilmasi

islemleri anlatilacaktir.

4.1 Veri On Isleme
Tez calismasi kapsaminda kullanilan tim veriler, istenmeyen e-postalar / e-postalarda yer
alan baglanti(link) bilgilerini ve bu baglantilarda yer alan metin bilgilerini, benzersiz bir e-

posta numarasini igermektedir. islenmemis veriler Cizelge 4.1°deki formatta sunulmustur.

Cizelge 4-1 Islenmemis veri formati

FORMAT

E-posta Benzersiz E-Posta Numarasi ||| E-Posta Baglantisi(URL) ||| Baglanti Metni
Ornek:

00000460-6b36-41c3-aeaf
35bb32c02766|||http://www.bighv.top/5D899TU358EM391XL1721W23461N18T678649B

3249141020.php|||Click Here

Istenmeyen | Benzersiz E-Posta Numaras: ||| istenmeyen E-Posta Baglantisi(URL) ||| Baglanti Metni
E-posta Ornek:

0002d83c-90c4-48ab-80ea-
594¢411463db|||http://www.totalspas.top/911/362/395/1734/2360.19tt1319463 AAF3.php|||S
tart Building Amazing Sheds The Easier Way With A Collection Of 12,000 Shed Plans!

Islenmemis veri seti asagidaki dzelliktedir;

e E-posta numarasi, baglanti ve baglanti metinleri “|||” karakterleri ile birbirinden
ayrilmaktadir.

e E-posta numaralar1 harf ve rakamlardan olusan benzersiz numaralardir.

e Bir e-posta igerisinde birden fazla baglanti bulunabilmektedir. Bu durum benzersiz e-
posta numaralari ile ayirt edilebilmektedir.

e Baglantilar 6zellik ¢ikarimi i¢in uygun degildir. Her baglanti farkli uzunlukta ve farkl
formattadir.

e Baglant: metinleri dilden bagimsizdir. Bunun yani sira Ingilizce ve Tiirkge metinlerin

cogunlukta oldugu goriilmiistiir.
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e Baglanti metinlerinde noktalama isaretlerinin sik¢a yer aldigi goriilmistiir. Bu durum
makine Ogrenme tekniklerinin performans basarimini artirmak icin istenmeyen bir

durumdur.
Islenmemis verilerin 6zelliklerine gore asagidaki gereksinimler ¢ikarilmistir.

e Her bir satir verinin benzersiz e-posta numarasi, baglanti ve baglantt metni olarak
pargalanmasi gerekmektedir.

e Baglanti metinlerinde yer alan rakamlarin ve tanimlanamayan karakterlerin silinmesi
gerekmektedir. Silme islemi sirasinda karakterlerin silindigi noktaya bosluk
eklenecektir. Bu bosluklar kelimelerin ayirilmasi i¢in yardimer olacaktir. Ancak kesme
isareti icin 0zel durum vardir. Kesme isareti kaldirilirken kelimenin ekinin ve kokiiniin
ayri iki kelime gibi degerlendirilmemesi i¢in kesme isareti yerine bosluk
konulmayacaktir.

e Iki karakter olan kelimeler bir anlam tagimadig1 icin silinmesi gerekmektedir.

e Bazi 6zel anlam iceren kelimelerin ayirt edici niteligi olmadigi icin ¢ikarilmasi
gerekmektedir. Bunlar; Tiirkce ve Ingilizce haftanin giinleri, giinlerin kisaltmasi, Tiirkce
ve Ingilizce yilin aylari, aylarin kisaltmasi, para birimi kisaltmalar;, “WWW, http,
HTTPS, COM, AND, WITH, THE, ILE, VIA, ANY, YOU, THEY, ARE vs.” gibi
kelimelerdir. Bu kelimelere veri seti incelenerek karar verilmistir.

e Tiirkce ve Ingilizce alfabelerinin farkliligindan dolay1 olusan hatalari en aza indirmek
icin tim harfler blytk harfe ¢evrilecektir. Tiirkge de yer alan noktali harfler, noktasiz
hale dontistiirtilecektir. Bu durum ayni kelime olup birinde noktali, digerinde noktasiz

yazilmis karakterler nedeniyle kelimelerin farkli algilanmasinin 6niine gegecektir.

Veri 6n isleme asamasinin gergeklestirilebilmesi i¢in Windows 10 isletim sistemi ortaminda,
16 Gb RAM, 2.60 GHz islemci hizina sahip bilgisayar kullanilmistir. Yukarida siralanan
gereksinimlerin gerceklestirilebilmesi i¢in Visual Studio 2015 ortaminda C# programlama
dili kullanilarak uygulama gelistirilmistir. Uygulamanin sézde kodlar1 Cizelge 4.2°deki
gibidir;
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Cizelge 4-2 Veri 6n isleme algoritmasi sozde kodlari

Veri Onisleme Algoritmasi
Girdi: D:Istenmeyen e-posta/eposta veri seti (“e-posta numarasi|||baglanti||[baglant: metni” formatinda)
Cikt1 O: Tslenmis veri seti
foreach (verisatiri in D)

“|||37

isaretine gore ayir;
verisatiri=verisatiri- e-posta numarast,
baglant1 metni=verisatiri- baglanti,
If(baglanti metni!=null)
{
Baglanti metnini biiyiik harfe gevir;
Tiirkce karakterleri noktasiz karakterlere ¢evir;
Ozel karakterleri kaldir, yerine bosluk koy;
1f(Ozel karekter « < “ ise)
{

Kesme isaretini kaldir, bosluk koyma;

}

Kelime listesi=baglant1 metnini kelimelere ayir;

}

Foreach( kelime in kelime listesi)

{
If(kelime uzunlugu>2)

If(kelime!= 6zel kelime)
add tek kelime listesi

}

Foreach( tek kelime in tek kelime listesi)

{

Temizlenmis baglanti metni+=tek kelime

}

Temizlenmis baglanti1 metni listesi=temizlenmis baglanti metni

}

O=temizlenmis baglant metni listesi

Istenmeyen e-postalar ve e-postalar icin ayri dosyalar iizerinde veri 6n isleme islemi
gergeklestirilmistir.

Bir e-postada birden fazla baglanti bulunabilir. Ayn1 e-posta igerisinde yer alan baglantilar
ve baglanti metinleri birbirinin aynis1 olabilir. Farkli 6rneklerin goriilebilmesi amaciyla bir
epostadaki baglanti ve baglantt metni ayni olan e-postadan sadece bir tanesi isleme
alinmistir.

Bu ayirt etme isleminin yapilabilmesi i¢in Cizelge 4.3’de s6zde kodlar1 verilen algoritma

kodlanmustir.
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Cizelge 4-3 Miikerrer Verileri Ayirt Etme Algoritmasi sdzde kodlari

Miikerrer Verileri Ayirt Etme Algoritmasi
Girdi: D:Islenmis e-posta/eposta veri seti (“e-posta numarasi|||[baglanti||[baglanti metni” formatinda)
Cikt1 O: Miikerrer kayitlardan temizlenmis veri seti
M: Mikerrer bulunmayan liste=null; //e-posta numarasi ve baglanti metnini tutar.
Temp=true;
Nesne=null; //e-posta numarasi ve baglanti metni 6zelliklerine sahiptir.

foreach (verisatir1 in D)

{

“|||”

isaretine gore ayir;

e-posta numarasi=verisatir1 ilk “|||”’e gére ayrilmis veri
verisatiri=verisatiri- -posta numarasi;

baglanti metni=verisatiri- baglanti;

“|||79

N.epostanumarasi=e-posta numarast;
N.baglantimetni=baglant1 metni;
If(temp)
{

M[0]+=N;

N=null;

temp=false;

continue;

}

If(baglant1 metni!=null)
{
If(M contains N==false)
M.add(N);
N=null;

}
o=M;

Bu igslemlerin sonucunda istenmeyen e-posta ve e-postalara ait linklerdeki baglanti metinleri
ayirt edilmis ve 6n isleme tabi tutulmustur. On islem asamasi sayesinde baglant1 metinlerinin
hepsi biiyilk harfe cevrilmis, yabanci karakter sorunu ¢oziilmiis, noktalama isaretleri
kaldirilmis, baz1 6zel anlam igeren kelimelerin ve 3 harften daha kisa olan kelimelerin ayirt
edilmesi saglanmistir. On islem sonucunda “.txt” uzantili istenmeyen e-posta ve e-postalara

ait iki adet veri dosyasi olusturulmustur.
On islem &ncesi ve 6n islem sonrasi veri sayilar1 Cizelge 4.4°deki gibidir;

Cizelge 4-4 Veri 6n isleme asamasi sonrasi veri sayis1 durumu

On islem Oncesi Satir On islem Sonras1 Veri On islem ile Silinen
Sayisi Satir Sayisi Veri Satir Sayisi(fark)
E-posta Veri 141414 107163 34251
Satir1 Sayisi
Istenmeyen E-
posta Veri Satiri 150000 132254 17746
Sayisi
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Bir e-postada birden fazla baglant1 bulunabilmektedir. On islem 6ncesi ve 6n islem sonrasi

e-posta sayilar1 Cizelge 4.5’deki gibidir;

Cizelge 4-5 Veri 6n isleme asamasi sonrasi e-posta sayisi durumu

On Islem Oncesi E-posta Sayis1 | On Islem Sonrasi E-posta Sayisi
E-posta 8506 8500
Istenmeyen E-Posta 47382 47213
Toplam 55888 55713

4.2 N Gram Ozelliklerin Cikartilmasi

On islemden gegirilmis olan verilerin, makine 6grenmesi yontemlerinde kullanilmasi i¢in
egitim ve test islemlerinde kullanilacak veri seti haline getirilmesi gerekmektedir. Bu amagla
Kelime Kiimesi Teknigi kullanilarak verilerin 1 gram, 2 gram, 3 gram, 4 gram ve 5 gram

olmak Uzere 6zellikleri (feature) gikarilmustir.

Ozellik ¢ikarma islemi i¢in Windows 10 isletim sistemi yiiklii olan, 16 Gb RAM, 2.60 GHz
islemci hizina sahip bilgisayar ortaminda Visual Studio 2015 gelistirme aract ve C#

programlama dili kullanilarak uygulama gelistirilmistir. N Gram Algoritmasi’nin sézde

kodlar1 Cizelge 4.6’daki gibidir;
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Cizelge 4-6 N Gram Algoritmasi s6zde kodlari

N Gram Algoritmasi
Girdi: D: On islemden gecmis veri seti (bir yada daha fazla kelimeden olusmus ciimle formatinda)
N: N gram boyutu
Cikt1 O: N gram
foreach (verisatirt in D)

{
}

for (i=0; i<=tekkelimelistesi eleman say1si-N;i++)
{ switch(N)

{

case 1:

NGram+=tekkelimelistesi[i];

break;

case 2:

NGram+=tekkelimelistesi[i]+” “+ tekkelimelistesi[i+1];

break;

case 3:

NGram+=tekkelimelistesi[i]+” “+ tekkelimelistesi[i+1] +” “+ tekkelimelistesi[i+2];

break;

case 4:

NGram+=tekkelimelistesi[i] +” “+ tekkelimelistesi[i+1] +” “+tekkelimelistesi[i+2]+” “+
tekkelimelistesi[i+3];

case 5:

NGram+=tekkelimelistesi[i] +” “+ tekkelimelistesi[i+1] +” “+ tekkelimelistesi[i+2]+” “+
tekkelimelistesi[i+3] +” “+ tekkelimelistesi[i+4];

break;

}
add NGram Listesi (Ngram)

Tek kelime listesi=veri satirini kelimelere ayir;

O=NGram Listesi

Istenmeyen e-postalar ve e-postalar i¢in ayr1 ayr1 6zellik ¢ikarim islemi yapilmigtir. Ayri ayr
olusturulan bu 6zellik kiimeleri birlestirilerek ortak olan gramlardan tek bir tanesi 6zellik
olarak sayilmistir. Olusturulan her 6zellik, diger bir deyisle her bir gram, makine 6grenme
tekniklerinde kullanilacak olan matris yapidaki veri setlerinin siitunlarini olusturmaktadir.
Gramlar olusturulduktan sonra ortaya ¢ikan sonucglara bakildiginda o6zellik sayilarinin
oldukca fazla oldugu goriilmiistiir. Her bir gramin islenmis veri setinde ka¢ kez gectigi
hesaplanmigtir. Cikan sonuglara gore belirli limitlere gore 6zellik sayisinin azaltilmasi islemi
yapilmistir. Ozellik sayilarinin azaltilmasi 30 tekrar, 40 tekrar ve 50 tekrar sayisi limit olarak
belirlenmis, bu sayilardan daha az tekrar eden gramlar 6zellik kiimesine dahil edilmemistir.
Ozellik kiimesinin bu sekilde tasarlanmasi ayn1 zamanda 6zellik sayisinin makine 6grenme
teknikleri basarisina olan etkisini gosterecektir. Limit eklemeden ve 30, 40, 50 tekrar
limitlerine gore olusturulan 6zelliklerin sayilar1 Cizelge 4.7 deki gibidir. Burada istenmeyen

e-postalara ait 6zellik sayis1 ve e-postalara ait 6zellik sayilar1 verilmistir. Toplam olarak
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verilen 6zellik sayisi ise veri setlerinde kullanilacak olan zellik sayisin1 gostermektedir.
Toplam sayis1 ¢ikartilirken istenmeyen e-posta 6zellikleri, e-posta 6zellikleri birlestirilmis,

her iki kiimede olan ortak 6zellikler bir kez sayilmistir.

Cizelge 4-7 Limitlere gore oOzellik sayilar

1 Gram 2 Gram 3 Gram 4 Gram 5Gram
. ist. EP 19450 82115 127040 171669 214554
L;g}I(T EP 35741 114861 147189 168251 183528
Toplam 48580 193049 272615 339069 397587
ist. EP 1940 3041 3044 2714 2332
LiMIT=30 EP 1869 1377 1270 1198 1161
Toplam 3335 4332 4286 3902 3487
ist. EP 1637 2352 2278 1995 1690
LiMiT=40 EP 1362 959 868 836 838
Toplam 2658 3239 3131 2825 2525
ist. EP 1373 1844 1756 1521 1280
LiMiT=50 EP 1083 757 701 675 663
Toplam 2188 2550 2448 2192 1941

4.3 Veri Setlerinin Olusturulmasi

Makine 6grenmesi tekniklerini uygularken kullanilacak olan veri setleri matris formatta
hazirlanmistir. Bir 6nceki adimda olusturulan 1, 2, 3, 4, 5 gramlik 6zellikler veri setlerinin
siitunlarin1 olusturmaktadir. Veri setlerinin satirlarini ise islenmemis verilerde yer alan

baglant1 metinleri olusturmaktadir. Satirlar olusturulurken;

e Islenmemis formatta bulunan veri ele alinir. e-posta numarasi, baglant1 ve baglant1 metni
ayristirilir.

e Baglanti metni 6n isleme tabi tutulur.

e Baglanti metninin kullanilan 6zellik vektoriine gore gramlar1 ¢ikartilir.

e Baglanti metninin gramlari ile 6zellik vektorii karsilastirilir. Ortiisen 6zellikler igin “1”,
ortiismeyen 6zellikler i¢in “0” yazilir.

e Baglanti metninde ayn1 gramlar yer aliyor ise bulunan gram sayis1 kadar say1 hesaplanir.
Veri setinde “1” yerine toplam say1 yazilir.

e Eger bir baglanti metninin gramlari, 6zellik vektoriindeki higbir 6zellik ile Ortiigmiiyor
ise bu baglant1 metni veri seti kiimesine dahil edilmez.

e Baglant1 metninden olusturulan her bir 6zellik, 6zellik vektori ile karsilastirilirken etiket

bilgisi eklenmelidir.
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Yukaridaki algoritma mantigin1 bir 6rnek ile Cizelge 4.8 ve 4.9’daki gibi gosterilebilir.
Buradaki baglanti metni veri kiimesinden alinmis bir 6rnektir. Baglanti metninin 3 gramlari
olusturulmustur. Veri kiimesinin diger verileri de hesaba katilarak c¢ikarilan o6zellik
vektoriiniin bir kismi Cizelge 4.8’deki gibidir. Olusturulan her bir 3 gram, 6zellik vektori
ile tek tek karsilastirilarak eslesme olup olmadigi kontrol edilir. Eslesme olmas1 durumunda
veri setindeki say1 1 artirilir. Ornegin Cizelge 4.9°da 3 gram listesinde “REVERSE FATTY
LIVER” grami 2 defa yer aldigindan veri setinde “REVERSE FATTY LIVER “ 6zelligi “2” olarak

yazilmistir.

Cizelge 4-8 Ozellik ¢ikartilmas: 6rnegi

Baglanti metni

Baglanti metninin 3 Gramlari

3 Gram Ozellik Vektori

REVERSE FATTY
LIVER LOSE
WEIGHT IMPROVE

REVERSE FATTY LIVER

YOUR OVERALL HEALTH

FATTY LIVER LOSE

FATTY LIVER REMEDY

LIVER LOSE WEIGH

LIVER REMEDY CLICK

REMEDY CLICK HERE
CLICK HERE CLAIM

YOUR  OVERALL [> LOSE WEIGHT IMPROVE
HEALTH REVERSE WEIGHT IMPROVE YOUR
FATTY LIVER IMPROVE YOUR OVERALL
YOUR OVERALL HEALTH
OVERALL HEALTH
REVERSE

HEALTH REVERSE FATTY
REVERSE FATTY LIVER
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Cizelge 4-9 Ornek veri seti matrisi

Baglant1 Metni

Sinif
Etiketi

YOUR
OVERALL
HEALTH

FATTY LIVER
REMEDY

LIVER REMEDY
CLICK

REMEDY
CLICK
HERE

REVERSE
FATTY LIVER

REVERSE
FATTY LIVER

FATTY  LIVER
LOSE

LIVER
WEIGH

LOSE

LOSE WEIGHT
IMPROVE

WEIGHT
IMPROVE YOUR

IMPROVE YOUR
OVERALL

YOUR OVERALL
HEALTH

OVERALL
HEALTH
REVERSE

HEALTH
REVERSE
FATTY

REVERSE
FATTY LIVER

ist. EP.
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Veri setini olusturan algoritma Cizelge 4.10’daki gibidir;

Cizelge 4-10 Veri Seti Olusturma Algoritmasi sdzde kodlari

Veri Seti OlusturmaAlgoritmasi
Girdi: F[n]=x gram &zellik vektori, n: 6zellik sayisi
D: On islemden gegmis veri seti (sadece baglant: metinlerini icerir)
N: N gram boyutu
Cikti: X[n]= Veri seti vektorii, n: 6zellik sayisi

SET X[n] “Stfir”

foreach (verisatir1 in D)

{
Ngram Listesi=CALL NGramOlustur(VeriSatir1,N)
Ngram sayisi=NgramListesi uzunlugu

for(i=0 to “6zellik sayis1” step 1)

{

for(a=0 to “Ngram sayisi” step 1)

If(NgramListesi[a]=FTi])
X[i]+=1
}

}

X[n] dosyaya yaz

SET X[n] “Sifir”

Veri seti matrisinin siitunlar1 i¢in daha 6nce anlatilan limit degerleri (30, 40, 50) g6z Oniine
aliarak farkl veri setleri olusturulmustur. Makina 6grenmesi tekniklerinin uygulanmasi igin
kullanilacak aracin kapasitesinden dolay: en fazla 50.000 satir veri islenebilmektedir. Bu
nedenle yukarida anlatilan algoritma mantigi ile en fazla 50000 satir olacak sekilde tiim veri
setleri hazirlanmistir. Toplam 15 farkli veri seti hazirlanmistir.  Veri setlerinin boyutlari

asagidaki gibidir;
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Cizelge 4-11 Limitlere gore veri seti matris boyutlari

1 Gram 2 Gram 3 Gram 4 Gram 5Gram
o Ist. EP 25000 25000 25000 25000 23677
LimiTi EP 25000 25000 19864 8818 5125
Toplam 50000 50000 44864 33818 28802
a9 ist. EP 25000 25000 25000 25000 21592
LimiTi EP 25000 25000 18045 7613 4081
Toplam 50000 50000 43045 32613 25673
o ist. EP 25000 25000 25 25000 3882
LimiTi EP 25000 25000 17299 7368 19350
Toplam 50000 50000 17324 32368 23232
1 Gram 2 Gram 3 Gram 4 Gram 5Gram
30
LIMITi | 50000 X 3335 | 50000 X 4332 44864 X 4286 33818 X 3902 28802 X 3487
40
LIMITi | 50000 X 2658 | 50000 X 3239 43045 X 3131 32613 X 2825 25673 X 2525
50
LIMITi | 50000 X 2188 | 50000 X 2550 17324 X 2448 32368 X 2192 23232 X 1941

4.4 Arac Secimi

Veri setleri olusturulduktan sonra makine 6grenmesi tekniklerinin uygulanmasi i¢in uygun
ara¢ se¢imi arastirmasi yapilmistir. Oncelikle makine dgrenmesi ¢alismalarinda en ¢ok
kullanilan ve en popler araclardan Weka [36] araci ile ¢alisilmistir. Weka igerisinde birgok
farkli makine Ogrenmesi algoritmalarini hazir olarak bulunduran bir aragtir. Weka,
algoritmalar1 dogrudan bir veri kiimesine uygulama veya kendi Java kodunuzdan ¢agirma
imkan1 tanimaktadir. Weka, veri 6n isleme, siniflandirma, kiimeleme, iliski kurallar1 ve
gorsellestirme araglari igerir. Ayn1 zamanda yeni makine 6grenme planlar1 gelistirmek icin
de uygundur. Bu acilardan Weka aracinin 6zellikleri bu tez calismasinin ihtiyaglarini
karsilamak ic¢in uygun bulunmustur. Ancak veri setleri matrislerinin boyutlarinin oldukca
biiyiikk olmasi nedeniyle Weka [37] tarafindan da raporlanmis olan “bellek asimi” (out of
memory exception) ile karsilasilmistir. Daha fazla RAM kapasitesine sahip bilgisayar
ortaminda ve WEKA’nin belirttigi ¢o6ziim yollar ile bellek asimi hatasini ¢ézmek igin
denemeler yapilmistir. Ancak her durumda biiyiik boyutlu veri setleri i¢in ayni hata ile
karsilasilirken, kiiciik boyutlu veri setlerinde sikint1 yasanmamistir. Bu durumda baska bir
ara¢ sec¢imi i¢in arastirmalar yapilmistir. RapidMiner araci ile ¢alismaya karar verilmistir
[38]. RapidMiner Studio, veri bilimcileri i¢in iicretsiz bir is akisi tasarimcisidir. Gorsel

tasartm  olanaklarinin  olduk¢a  kullanisli  olmasindan dolay1r fikirlerin = hizh
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prototiplestirilmesine ve modellerin gecerliligini gérmeye olanak saglar. Herhangi bir
formatta tutulan verinin kolayca arag icerisine aktarilmasina olanak saglamaktadir. Ornegin
bu tez ¢alismasinda veriler. txt uzantili metin dosyalarinda tutulmakta idi. RapidMiner araci
ile bu veriler kolayca arag¢ veri deposuna aktarilmis, verilerin tip, etiket vs gibi tanimlamalari
yapilmigtir. RapidMiner verilerin  orunttlerini  kolayca tespit etmektedir. Ornegin
RapidMiner ortamina aktarmis oldugumuz verilerin istenmeyen e-posta/e-posta dagilimlari
arag tarafindan ¢ikartilmis, eksik deger (missing value) kontrolii yapilmistir. RapidMiner,
verileri karistirma, model olusturma ve modelleri gegerleme, performansi izleme imkani
tanimaktadir. Bilyiik boyutlu verilerle ¢alisma konusunda Weka’ya gore daha tistiin bir arag
oldugu goriilmiistiir. Ayrica Weka’ya ait tiim algoritmalari kendi blnyesinde
barindirmaktadir. Bu gibi nedenlerden dolayr RapidMiner araci bu tez c¢alismasinda
kullanilmak iizere se¢ilmistir. Calismalar sirasinda arag kullanimina yonelik hata vs. gibi
herhangi bir problemle karsilasiimadigi goriilmiistiir. Caligmalarda RapidMiner 7.6 surimi

kullanilmistir.

4.5 Deneylerin Tasarlanmasi

Veri setleri hazirlandiktan ve arag se¢imine karar verildikten sonra son asamada makine
O0grenmesi deneyleri tasarlanmistir. Her makine 6grenmesi metodu igin 15 adet veri setine
egitim ve test islemleri uygulanmistir. Deneylere baslamadan 6nce tim veri setleri
RapidMiner ortamina yiiklenmistir. Bu islem yapilirken “sinif etiketi” olarak belirtilen siitun
isaretlenmistir. Sekil 4.1°de RapidMiner ortamina yiiklenen veri setleri ve bu veri setlerinin

gOrunumu gosterilmektedir.

» [ Sampies

ExampleSet (50000 examples, 1 special atiribute, 3335 regular affributes) Filter (50,000 / 50,000 examples). ~ all v » g DB
Row No. classtag AANE ABANT 8D ABOOE ABDDEK) ABLE ABMELDEN  ABONELIGI | ABONELGI B LocslRepostony s
v 52 datae3)
1 miink 0 0 0 0 0 0 0 0 0 5
S w I 30Limit &5
2 Hamuink 0 0 0 0 0 0 0 0 0 H Veriset_1Gram_30Limit == .1 11+
3 SpamLink 0 0 0 0 0 0 0 0 0 ﬂ Veriseti_2Gram_30Limit £5 - 1 1118
4 HamLink 0 0 ) 0 0 0 0 0 0 8 veriset_36ram_30Uimit =
H veriseti_4Gram_30Limit =5 - 1. 1172
5 SpamLink 0 0 0 0 0 0 0 0 0
M veriseti_5Gram_30Limit €5 - v+ 112
6 SpamLink 0 0 0 0 0 0 0 0 0 w P 40Limit ==
7 HamLink 0 0 ) 0 0 0 0 0 0 B Veriset_1Gram_4oLimities - 1. 11175
8 SpamLink 0 0 ) ) 0 0 0 0 0  verise_2Gram_sotimit <= - 1,112
Hl veriseti_3Gram_4oLi
9 0 0 0 0 0 0 0 0 0
o B veriseti_4Gram_s0Limit =5
10 SpamLink 0 0 0 0 0 0 0 0 0 a Veriseti_5Gram_40Limit =5 - 11129
1" HamLink 0 0 0 0 0 0 0 0 0 w I3 50Umit £
2 SpamLink 0 0 0 0 [} 0 0 0 0 H Veriset_1Gram_S0Limit == -1 172
Hl veriseti_2Gram_50Limit &5 - 1
1 Spamlink 0 0 () o 0 0 0 ) 0
Veriseti_3Gram_5S0Limit =5 - 1
1" SpamLink 0 0 0 0 0 0 0 0 0 g Veriseti_4Gram_S50Limit &5 - 1
15 SpamLink 0 0 0 0 0 0 0 0 0 a Veriseti_5Gram_S50Limit €5 - 1 112

Sekil 4-1 RapidMiner ortaminda veri setinin goriiniimii
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Veri setlerinin RapidMiner veri deposuna yiiklenmesinin ardindan ikinci agsamada deney
tasarimi yapilmistir. Tiim deneyler 10 katlamali ¢apraz dogrulama (cross validation 10 folds)

ile gerceklestirilmistir.

RapidMiner ortaminda Retrive blogu ile verilerin deney ortamina aktarilmasi
saglanmaktadir. Bu blogun ¢iktis1 (out) diger blok olan Cross Validation bloguna girdi
saglamaktadir. Cross Validation blogunda ise egitim ve test islemleri yapilmaktadir. Cross
Validation blogunun sonucunda “per” kisaltmasi ile performans sonuglar1 ¢ikti olarak

verilmektedir. Sekil 4.2’de RapidMiner Cross Validation gosterilmektedir.

inp res

res

Retrieve

c out

s Cross Validation

Sekil 4-2 RapidMiner Cross Validation

Capraz gecerleme (cross validation) blogundaki egitim ve test islemlerini tasarlamak igin bu
blogun igerisine girilir. Sekil 4.3’de Naive Bayes Kernel metodu i¢in tasarlanmig model
gosterilmektedir. Model “egitim (training)” ve “test (testing)” olmak tizere iki boliimden
olugmaktadir. Egitim boliimiinde Naive Bayes Kernel metodu ile egitim yapilmak istenildigi
icin Naive Bayes Kernel blogu eklenmistir. Blogun girdisi egitim verileri, ¢iktisi ise bir
modeldir. Testing boliimiinde ise “modelin uygulanmas1 (apply model)” ve “performans
(performance) olmak iizere iki adet blok bulunmaktadir. Model uygulanmasi blogunda
egitim sonucunda ortaya ¢ikan model ve test verileri girdi olarak yer almaktadir. Modelin

uygulanmasi sonucu performansin gozlemlenebilmesi i¢in yer alan performans blogu ise

istenilen parametrelere gore model performansini géstermektedir.
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Sekil 4-3 RapidMiner ortamindaki 6rnek deney tasarimi

Sekil 4.3 tiim deneyler igin ortaktir. Retrive bloguna 15 adet veri seti her seferinde yeniden
atanarak deneyler gergeklestirilir. Her bir o6grenme modeli igin deney tasarimi

farklilagsmaktadir.
Tez ¢aligmasi kapsaminda agagidaki makine 6grenme yontemleri ele alinmistir.

e Naive Bayes

o Naive Bayes (Kernel)

e Support Vector Machine (W-SPegasos)
e Support Vector Machine (Lib SVM)
e Support Vector Machine (Linear)

e Perceptron

e KNN

e Decision Tree

e Gradient Boosted Tree

e Decision Stump

e Random Tree

e Random Forest

Buraya kadar olan asamalar Sekil 4.4’deki gibi 6zetlenmistir.
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Sekil 4-4 Istenmeyen e-postalarin siniflandirilmasi yéntemi
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5. DENEY CALISMALARI VE BULGULAR

Bu boliimde tez calismasinda tasarlanan siirecin deneysel degerlendirmelerine ve
bulgularina yer verilmistir. Materyal ve yontem boliimiinde tanimlandig: sekilde deneysel

calismalar yapilmstir.

Deneysel calisma sonuglarinin ve bulgularinin anlagilabilmesi i¢in oncelikle performans

metrikleri ele alinacaktir.

5.1 Performans Metrikleri

Bir smiflandirma problemi i¢in bir model olusturuldugunda ya da var olan modeller
kullanildiginda, o modelin basarisi, yapilan tiim 6ngoriilerden gelen dogru tahminlerin sayist
gibi diistiniliir. Ancak bu bilgi sadece smiflandirmanin dogrulugunu vermektedir. Bir
modelin yeterince iyi olup olmadigina karar vermek i¢in tek basina siniflandirma dogrulugu
genellikle yeterli bilgi degildir.

Karmagiklik matrisi (Confusion matrix): Bir siniflandiricinin tahmin sonuglarini sunmanin
acik ve net bir yolu, bir karmagiklik matrisi kullanmaktir. Bir karmasiklik matrisi, gergek
degerleri bilinen bir dizi test verisi ile siniflandirma modelinin performansini tanimlamak

i¢in siklikla kullanilan bir tablodur. 4 parametresi vardir [39].

Cizelge 5-1 Karmagiklik Matrisi

TAHMIN EDILEN SINIF
GERCEK Istenmeyen E-Posta E-Posta
SINIF Istenmeyen E-Posta | Dogru Pozitif(DP) Yanlis Negatif(YP)
E-Posta Yanlis Pozitif(YP) Dogru Negatif(DN)

Dogru Pozitif (DP) - Dogru tahmin edilen pozitif degerlerdir. Bu, gercek smifin degeri ve
tahmini sinifin ayn1 oldugunu gosterir. Burada istenmeyen e-postayi, istenmeyen e-posta
olarak smifladigimizda DP degeri bulunur.

Dogru Negatif (DN) - Bunlar dogru tahmin edilen negatif degerlerdir. Bu, ger¢ek sinifin
degeri ve tahmini sinifin ayn1 oldugunu gosterir. Burada e-postayi, e-posta olarak
siifladigimizda DN degeri bulunur.

Yanhs Pozitif (YP) - Bu deger gercek sinifiniz ve tahmin edilen sinifla gelistiginde ortaya

cikar. Burada bir e-postay1, istenmeyen e-posta olarak siifladigimizda YP degeri bulunur.

Yanhs Negatif (YN) - Bu deger gercek sinifiniz ve tahmin edilen sinifla gelistiginde ortaya

cikar. Burada bir istenmeyen e-postayi, e-posta olarak sinifladigimizda YN degeri bulunur.
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Burada dogru pozitif ve dogru negatif alanlarin artmasi istenirken, yanlis pozitif ve yanlis

negatif alanlarin azaltilmasi siniflandirma performansinin iyi oldugunu gostermektedir.

Karmasiklik matrisi sayesinde asagidaki metrikler hesaplanabilir.

Dogruluk (Accuracy) : Dogruluk, en sezgisel performans 6lgiistidiir ve dogru tahmin
edilen gézlemin toplam gézlemlere oranidir. Kullanilan modelde ytiksek dogruluk varsa
modelin en iyisi oldugunu diisiiniilebilir. Ancak yanlis pozitif ve yanlis negatif degerlerin
sayilarinin birbirinden oldukca farkli ve ¢ok oldugu durumlarda modelin performansini
degerlendirmek i¢in diger parametrelere bakilmasi gerekir [39, 40]. Dogruluk Esitlik

(9)’daki gibi hesaplanur.

DP+DN
DP+DN+YP+YN (9)

Dogruluk =
Duyarlilik(Precision) - Duyarlilik, dogru tahmin edilen pozitif gézlemlerin, tahmin
edilen toplam pozitif gozlemlere oranidir. Buna Pozitif Ongériicli Deger(Positive
Predictive Value) de denir. Duyarlilik, bir siiflandiricilarin kesinliginin bir dl¢iisii
olarak diistiniilebilir. Diisiikk duyarlik, ¢ok sayida yanlis pozitifi de belirtebilir [39, 40].

Duyarlilik Esitlik (10)’daki gibi hesaplanir.

DP
DP+YP

Duyarlilik = (10)

Hassasiyet (Recall) - Dogru tahmin edilen sonuglarin, toplam pozitif sayisina oranidir.
Simiflamadaki tiim gozlemlere yonelik olarak dogru tahmin edilen pozitif gozlemlerin
oranidir. Hassasiyet smiflandiricilarin biitiinliiglintin bir 6lgilisii olarak diistiniilebilir.
Diisiik hassasiyet, yanlis negatiflerin ¢ok oldugunu gosterir [39, 40]. Hassasiyet Esitlik

(11)’deki gibi hesaplanir.

DP
DP+YN

Hassasiyet = (11)

F1 skoru - Hassasiyet ve duyarliligin harmonik ortalamasidir. Bu nedenle, hem yanlis
pozitif hem de yanlis negatifleri hesaba katar. Ozellikle diizensiz bir sinif dagiliminin
oldugu durumlarda F1 skoruna bakmak, dogruluk degerine bakmaktan daha yararlidir.
Yanlis pozitif ve yanlis negatiflerin benzer sayida ¢ikarsa dogruluk degerine bakmak
siiflandirma basarisi i¢in en iyi sonucu verir. Yanlis pozitiflerin ve yanlis negatiflerin
sayilar1 ¢ok farkliysa, hem hassasiyete hem de duyarliliga bakmak gerekir [39, 40]. F1
skoru Esitlik (12)’deki gibi hesaplanir.

Hassasiyet+*Duyarlilik

F1 Skoru = 2 (12)

Hassasiyet+Duyarlihik
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5.2 Bayes Algoritmalari ile Yapilan Deneyler

5.2.1 Naive Bayes Deney Sonuglan

Naive Bayes Algoritmasi ile 1,2,3,4,5 gramlik veri setleri ile yapilan deneylerde en yiiksek
%98.8 dogruluk oran1 ve %98.04 F1 Skoru elde edilmistir. Cizelge 5.3’de verilen dogruluk

ve F1 Skoru sonuglarina bakildiginda asagidaki bulgulara ulasilmistir:

Ozellik vektoriindeki kelime sayis1 diger bir deyisle gram sayis1 arttikca Naive Bayes
Algoritmasmin dogruluk orani diizenli olarak artmaktadir. Bu durum 6zellikle metin
siniflandirmalarinda uzun metinlerin siniflandirilmasinda Naive Bayes Algoritmasi’nin
oldukg¢a basarili oldugunu gostermektedir.

Ozellik sayisinin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Yapilan deneylerde 1 gram 50 limit ile yapilan bir
deney hari¢ diger deneylerde en yliksek dogruluga 30 limit ile ulasildig1 goriilmiistiir.
Limitlere gore 6zellik sayilarinin degisimi i¢in Cizelge 5.2°deki verilere bakildiginda en
yiiksek dogrulugun elde edildigi 30 limiti ile diger limitler arasinda yaklagik 1500 fark
oldugu goriilmektedir. Bu gostergeler agikca gostermektedir ki Ozellik vektorinln
boyutunun artmasinin Naive Bayes Algoritmasi i¢in olumsuz bir etki yaratmadigi aksine
performansa daha iyi etki ettigi sonucuna ulastirmstir.

Dogruluk ve F1 Skoru karsilastirildiginda sonucglarin biiyiik 6lgiide ortlistiigii
goriilmektedir. Bu durum veri dagiliminin diizenli oldugunu gdstermektedir.

Naive Bayes %98.8 dogruluk orani ile istenmeyen e-posta/e-posta siniflandirmasinda

oldukg¢a basarili bulunmustur.
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Cizelge 5-2 Ozellik sayilar1 arasindaki farklar

1 Gram 2 Gram 3 Gram 4 Gram 5Gram
LiMiT=30 3335 4332 4286 3902 3487
LiMiT=40 2658 3239 3131 2825 2525
LiMIT=50 2188 2550 2448 2192 1941
Cizelge 5-3 Naive Bayes smiflandirma deney sonuglari
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5.2.2 Naive Bayes Kernel Deney Sonuglari

Naive Bayes Kernel Algoritmasi ile 1,2,3,4,5 gramlik veri setleri ile yapilan deneylerde en
yiiksek %98.89 dogruluk orani ve %99.81 F1 Skoru elde edilmistir. Cizelge 5.4’de verilen

dogruluk ve F1 Skoru sonuglarina bakildiginda asagidaki bulgulara ulasilmistir.

Ozellik vektoriindeki kelime sayis1 diger bir deyisle gram sayis1 arttikca Naive Bayes
Kernel Algoritmasinin dogruluk orani genel olarak artmaktadir. 1 gram ve 2 gram
deneyleri arasinda dogruluk oran1 bakimindan fark fazladir. Ancak 1 gram deneylerinin
F1 skorlarna baktigimizda veri dagiliminda bir dengesizlik oldugunu gorilmektedir.
Dogruluk oranlar1 arasindaki anormal farkin nedeni budur. 4 gram deneylerinde
dogruluk oraninin 3 grama gore distiktiir. Yine buradaki diisiislin nedeni i¢in F1 skor
degerlerine baktigimizda 3 ve 5 gram deneylerinin dogruluk ve F1 skor degerleri
benzerlik gosterirken 4 gram deneylerinde dengesizlik oldugu goriilmektedir. Buradaki
sonuglardan da goriilecegi tlizere fl skor ve dogruluk degerini birlikte yorumlamak
sonuglar arasindaki anormal farkliliklarin anlamak icin gereklidir. Bu anormal
farkliliklar 6nemsenmediginde genel olarak Naive Bayes Kernel Algoritmasinin tipki
Naive Bayes Algoritmasi gibi artan gram sayisina olumlu bir tepki vermistir.

Ozellik sayisinin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan veri setleri ile yapilan deneyler incelenmistir. Deney sonuglarinin diizenli bir
dagilim gostermedigi, kiiciik farklar goz ardi edildiginde ise 50 limit ile sinirlandirilan
ozelliklerin siniflandirma i¢in daha 1yi oldugu goriilmiistiir. Naive Bayes’in aksine Naive
Bayes Kernel algoritmasinin 6zellik sayisinin artmasina karsi olumsuz etki gosterdigi
gozlemlenmistir.

Dogruluk ve F1 Skoru karsilastirildiginda 1 gram ve 4 gram ile hazirlanan veri setleri ile
yapilan deneylerde limitlere gore dengesizlik oldugu ve bu durumun performansa
olumsuz etki ettigi goriilmiistiir.

Naive Bayes Kernel, %98.89 dogruluk orani ile istenmeyen e-posta/e-posta

siniflandirmasinda basarili bulunmustur.
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Cizelge 5-4 Naive Bayes Kernel siniflandirma deney sonuglari
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5.3 Destek Vektor Makinalar1 Algoritmalari ile Yapilan Deneyler

5.3.1 Dogrusal SVM (Linear SVM) Deney Sonuclari
Linear SVM Algoritmasi ile 1,2,3,4,5 gramlik veri setleri ile yapilan deneylerde en yiiksek
%99.89 dogruluk orani ve %98.81 F1 Skoru elde edilmistir. Cizelge 5.5’de verilen dogruluk

ve F1 Skoru sonuclarina bakildiginda asagidaki bulgulara ulasilmstir:
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Ozellik vektoriindeki gram sayis1 arttikca Linear SVM Algoritmasinin dogruluk orani
diizenli olarak artmakta, %99,89 gibi ¢ok yiiksek bir basar1 oranina ulasmaktadir. Bu
durum Naive Bayes Algoritma’lar1 gibi Linear SVM algoritmasinin da uzun metinlerin
siiflandirilmasinda oldukga basarilt oldugunu gostermektedir.

Ozellik sayisinin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Yapilan deneylerde diizenli bir dagilim
goriilmemektedir. Ozellik Vektdrii boyutunun performansa olan etkisi degiskendir.
Dogruluk ve F1 Skoru karsilastirildiginda sonuglarin biiyiikk 6lgiide Ortiistiigi
gorulmektedir. Bu durum veri dagiliminin diizenli oldugunu gostermektedir.

Linear SVM %99.89 dogruluk orani ile istenmeyen e-posta/e-posta siniflandirmasinda

olduke¢a basarili bulunmustur.

Cizelge 5-5 Linear SVM siniflandirma deney sonuglari
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Linear SVM Siniflandirma - F1 Skoru
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5.3.2 LibSVM Deney Sonuclari

LibSVM Algoritmasi ile 1,2,3,4,5 gramlik veri setleri ile yapilan deneylerde en yiiksek
%99.76 dogruluk oran1 ve %99.6 F1 Skoru elde edilmistir. Cizelge 5.6’de verilen dogruluk
ve F1 Skoru sonuglarina bakildiginda asagidaki bulgulara ulasilmistir.

e Ozellik vektdriindeki gram sayisinin artmasi performans artisi igin diizenli bir iyilestirme
saglamamigtir. 2 gram ile yapilan deneylerde performans 1 gram deneylerine gore
artmigken, 3 Gram ile yapilan deneylerde dogruluk orani 2 gram deneylerine gore
diismiistiir.

e Ogzellik sayisiin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Yapilan deneylerde biiyiik cogunlukla 50 limitinin
yiiksek dogruluk sagladigi goriilse de en yliksek dogruluk oranina 30 limit 5 gram ile
yapilan deneyle ulasiimustir.

e LibSVM 1 gram ile yapilmis deneylerde basari1 orani oldukca diisiik ¢ikmistir.

e Dogruluk ve F1 Skoru karsilastirildiginda sonuglarin biiylik Olglide Ortilistiigii
gorulmektedir. Bu durum veri dagiliminin diizenli oldugunu gostermektedir.

e Lib SVM, en yiiksek basarist olan %99.76 dogruluk orani ile istenmeyen e-posta/e-posta

siniflandirmasinda oldukga basarili bulunmustur.
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Cizelge 5-6 LibSVM siniflandirma deney sonuglari
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5.3.3 Pegasos SVM Deney Sonuglari
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Pegasos SVM Algoritmasi ile 1,2,3,4,5 gramlik veri setleri ile yapilan deneylerde en yiiksek
9%99.89 dogruluk orani ve %99.8 F1 Skoru elde edilmistir. Cizelge 5.7’de verilen dogruluk

ve F1 Skoru sonuglarina bakildiginda asagidaki bulgulara ulasilmistir.

e Ogzellik vektoriindeki kelime sayis1 diger bir deyisle gram sayis1 arttik¢a dogruluk orani

diizenli olarak artmaktadir. Bu durum Ozellikle metin smiflandirmalarinda uzun

metinlerin siniflandirilmasinda Pegasos SVM Algoritmasi’nin olduk¢a basarili oldugunu

47



gostermektedir. Ayrica gram sayist etkisi LibSVM algoritmasina gore daha net bir
sekilde goziikmektedir.

Ozellik sayisinin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Diizenli bir artis gbziikmese de limitlerin
dogruluk orani1 birbirine oldukga yakindir. Ozellikle 40 limit ile yapilan deneyler genel
olarak basarili goziikmektedir.

Dogruluk ve F1 Skoru karsilastirildiginda sonucglarin biiyiik 0Ol¢lide oOrtiistiigl
goriilmektedir. Bu durum veri dagiliminin diizenli oldugunu gdstermektedir.

1 gram ile yapilan deneyler hari¢ genel olarak Pegasos SVM’in, Lib SVM’e gore daha
iyi, Linear SVM’e ise dogruluk oran1 bakimindan yakin oldugu goriilmiistiir. Farkli gram
ve limitlere gore genel olarak basari orant %96’nin lizerinde kalmistir. Algoritma en
yiksek basarisi olan %99.89 dogruluk oranmi ile istenmeyen e-posta/e-posta

siniflandirmasinda oldukca basarili bulunmustur.

Cizelge 5-7 Pegasos SVM smiflandirma deney sonuglari
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5.4 Karar Agaclan Algoritmalari ile Yapilan Deneyler

Gradient Boosted Trees, Decision Stump, Ramdom Tree, Random Forest gibi
algoritmalarla yapilan deneylerde oncelikle 50 limit ile sinirlandirilmis 3 gram veri seti
ile deneyler yapilmistir. Alanyazin ¢alismalarindan elde edilen sonuglar ve buradaki
deney ortamindaki basar1 oraninin oldukga diisiik ¢ikmis olmasi nedeniyle aslinda karar
agaci algoritmalariin istenmeyen e-posta siiflanmasina uygun olmadigi sonucuna

varilmistir. Bu sonuca varilmasindaki temel nedenler asagidaki gibi siralanabilir:

Deneylerde kullanilan veri setindeki ozellik vektoriiniin boyutu 2448°dir. Ozellik
sayisinin fazla olmasi hem aga¢ olusturma hem de aga¢ budama karmasikligini
artirmaktadir.

Veri sayisinin fazla olmasi ve Ozellik Vektorii’niin boyutunun oldukga biiyiik
olmasindan dolay1 butun verinin 6zelliklerini modelleyemeyen bir agag olusturulmustur.
Karar agaci Ogrenenleri, bazi siniflari Onceden Ogrenmis ise Onyargili agaclar

olustururlar.

Cizelge 5.8’deki sonuglar incelendiginde karar agaci algoritmalarin istenmeyen e-

posta siniflandirmasinda oldukga diisiik basarilar elde ettigi goriilmektedir.

Cizelge 5-8 Karar Agaglar1 Algoritmalari ile siniflandirma deney sonuglart

Karar Gradient Decision Random Random
Agaclar Boosted Trees Stump Tree Forest
Dogruluk 86.49 79.19 63.26 59.10 59.41
F1- Skoru 91.00 78.78 65.52 37.15 61.71
Simflama 13.51% +/- 20.81% +/- 36.74% +/- 40.90% +/- 40.59% +/-
Hatas: 0.38% 19.15% 0.22% 0.01% 0.36%
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5.5 Yapay Sinir Aglari ile Yapilan Deneyler

5.5.1 Perceptron Deney Sonuglari

Perceptron Algoritmasi ile RapidMiner ortamindal,2,3,4,5 gramlik veri setleri ile yapilan
deneylerde en yiiksek %99.70 dogruluk orani ve %99.43 F1 Skoru elde edilmistir. Cizelge
5.9°de verilen dogruluk ve FI1 Skoru sonuglarima bakildiginda asagidaki bulgulara

ulasilmstir.

e Ozellik vektoriindeki gram sayis1 arttikga Perceptron Algoritmasinin dogruluk orani
diizenli olarak artmaktadir.

e Eniyi performans sonucuna 5 gram 6zellik vektorii ile hazirlanan veri setlerinde oldugu
goriilmustiir. En diisiik performansin ise 1 gram oOzellik vektorii ile hazirlanan veri
setlerinde oldugu gorilmiistiir.

e Ozellik sayisinin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Yapilan deneylerde genel olarak en yiiksek
dogruluga 50 limit ile ulasildig1 goriilmiistiir.

e Dogruluk ve FI1 Skoru karsilagtirldiginda sonuglarin biiyiik o6l¢lide Ortiistiigi
gorilmektedir. Bu durum veri dagiliminin diizenli oldugunu gostermektedir.

e Perceptron, %98.8 dogruluk orani ile istenmeyen e-posta/e-posta siniflandirmasinda

oldukca basarili bulunmustur.

Cizelge 5-9 Perceptron siniflandirma deney sonuglari
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Perceptron Siniflandirma - F1 Skoru
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5.6 En Yakin Komsu (K-NN) Algoritmasi ile Yapilan Deneyler

KNN Algoritmasi ile RapidMiner ortaminda 1,2,3,4,5 gramlik veri setleri ile yapilan
deneylerde en yliksek %99.72 dogruluk orani ve %99.52 F1 Skoru elde edilmistir. Cizelge
5.10°de verilen dogruluk ve F1 Skoru sonuglarmma bakildiginda asagidaki bulgulara

ulasilmistir:

e Ozellik vektoriindeki kelime sayis1 diger bir deyisle gram sayis1 arttikga KNN
Algoritmasimin dogruluk orani diizenli olarak artmaktadir. Bu durum 6zellikle metin
siiflandirmalarinda uzun metinlerin siniflandiriimasinda KNN Algoritmasi’nin olduk¢a
basarili oldugunu gostermektedir.

e Ogzellik sayisiin performansa etkisi incelenmek istenildiginde 30, 40, 50 limitleri ile
hazirlanan deney setleri incelenmistir. Genel olarak 30 limiti ile yapilan deneylerin
yiiksek dogruluk oraninda oldugu goriilmektedir.

e 5gram ile yapilan deneylerin en basarili deneyler oldugu goriilmektedir.

e Dogruluk ve FI1 Skoru karsilagtirlldiginda sonuglarin biiyiik o6lciide Ortiistiigi
gorilmektedir. Bu durum veri dagiliminin diizenli oldugunu gostermektedir.

e Naive Bayes %99.72 dogruluk orani ile istenmeyen e-posta/e-posta siniflandirmasinda

oldukg¢a basarili bulunmustur.
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Cizelge 5-10 KNN smiflandirma deney sonuglart
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6. SONUCLAR

Bu tez calismasinin temel amaci e-postalarin igeriklerinde yer alan baglantt metinleri ile
istenmeyen e-postalarin ayirt edilmesini saglamaktir. Calismada kullanilacak veri setleri
cesitli onislemlerden gegirilerek makine 6grenmesi tekniklerinde kullanilmaya hazir hale
getirilmistir. Veri setleri hazirlanirken Kelime Kiimesi Teknigi’nden (BOW) yararlanilarak
1,2,3,4,5 gram olarak hazirlanan 5 adet 6zellik vektorii kullanilmistir. Farkli gramlarda
Ozellik vektoru olusturulmasindaki temel amag gram sayisinin siniflandirma performansina
etkisini gozlemleyebilmektir. Olusturulan N gramlarin sayisinin ¢ok fazla olmasi diger bir
deyisle 6zellik vektoriiniin boyutunun ¢ok uzun olmasindan ve bu durumu makine 6grenmesi
egitim ve test islemlerini zorlastirilmasindan dolayi ¢esitli limitler ile 6zellik vektorlerinin
boyutlart azaltilmistir. Bu limitler 30,40,50°dir. Limitler aynt N gramlarin tekrar sayilar1 géz

oniine alinarak olusturulmustur.

Makine dgrenmesi teknikleri uygulanirken ilk olarak 50 limit 3 Gram ozellik vektord ile
hazirlanmig veri seti egitilmis ve test edilmistir. Bunun sonucunda siniflandirma dogruluk
orani ortalama %95’in iizerinde ¢ikan siniflandirma algoritmalari i¢in N gram sayisinin
performansa olan etkisi incelenmistir. %95 dogruluk orani altinda kalan siniflandirma
algoritmalar1 i¢in ise dogruluk orani istenen diizeyde olmadigi icin N gram sayisinin

performansa etkisinin gézlemlenmesi anlamli olmamustir.

Caligmadaki bir diger amag farkli makine 6grenme tekniklerinin istenmeyen e-posta
siiflandirmast icin basar1 diizeyini incelemektir. Analiz yapilirken oncelikle veri tipine
uygun smiflandirma algoritmalari gézden gegirilmis, uygun bulunan algoritmalar icin
makine 6grenmesi deneyleri yapilmistir. Calisma kapsaminda ele alinan makine 6grenmesi
yontemleri “Bayes, Destek Vektér Makineleri, Karar Agaclari, Yapay Sinir Aglar ve
Perceptron Algoritmalar1” olarak gruplandirilmistir. Bu gruplardan Karar Agaci
Algoritmalari harig¢ diger tiim algoritmalar igin N gramlarin performansa etkisi incelenmistir.
Karar Agaclar1 Algoritmalari i¢in ortalama dogruluk oranmi ortalama %65 c¢ikmistir. TUm
deneyler RapidMiner araci kullanilarak 10 katlamali ¢apraz dogrulama (cross validation 10
folds) ile gerceklestirilmistir.

Tum deneyler bittikten sonra analiz islemleri i¢cin dogruluk, F1 skoru ve siniflama hata orani
metrikleri ile istenmeyen e-posta siniflandirma performansi incelenmistir.

Cizelge 6.1°de yer alan siiflandirma algoritmalarinin dogruluk oranlari incelendiginde su

sonuglara ulasilmstir:
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Gram sayilarina gore bakildiginda tiim deneylerde en diisiik dogruluk oraninin 1 gram
Ozellik vektorii ile hazirlanmis olan veri setinden elde edildigi goriilmektedir. Bu
durum istenmeyen e-postalarin siniflandirilmasinda 1 gram 6zellik vektori ile
hazirlanmis olan veri setlerinin istenmeyen e-postalarin ayirt edilmesi igin yetersiz
oldugu sonucuna ulastirmistir.

Yine gram sayilarina gore bakildiginda N gram sayist arttikca makine Ogrenme
algoritmalarinin dogruluk oranlarinin da kademeli olarak arttig1 goriilmektedir. Bu
durum N gram ile yapilan istenmeyen e-posta smiflandirma c¢aligmalarinda N
gramdaki N sayisinin artmasinin siniflandirma dogruluk orani i¢in oldukca iyi bir
¢Oziim olacagini gostermektedir.

Algoritmalarin biiyiik cogunlugunda en yiiksek dogruluk oranina 5 gram 30 limit veri
seti ile yapilmis deneylerde ulasildigi goriilmiistiir. Diger veri setleri ile yapilan
deneylerde de yine en yiiksek dogrulugu 5 gram 40 Limit veri seti ile yapilan
deneylerde ulasilmistir. Bu durum 5 gram 6zellik vektorii ile hazirlanan veri setlerinin
istenmeyen  e-postalarin  smiflandirilmasinda  6nemli  bir fark  yarattigini
gostermektedir.

Algoritmalarin istenmeyen E-postalarin siniflandirilmasindaki genel basarisina
bakildiginda Karar Agaclart Algoritma’larindan Decision Tree, Gradient Boosted
Trees, Decision Stump, Random Tree ve Random Forest Algoritmalarinin oldukga
diisiik dogruluk orani ile siniflandirma yapmaistir. Bunun tersine Cizelge 6.1°de verilen
sonuclara gore Naive Bayes (%98.8), Naive Bayes Kernel (%99.89), LibSVM
(%99.76), LinearSVM (%99.89), Pegasos SVM (%99.89), Perceptron (%99.7),
KNN(%99.72) algoritmalar1 ise %98.8’in lizerinde dogruluk orani istenmeyen E-posta

siniflandirilmasinda oldukg¢a basarili bulunmustur.
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Cizelge 6-1 Siniflandirma Algoritmalari ile yapilan deneylerin dogruluk sonuglari

Methodlarin Dogruluklar:
Veri seti N Lib Linear
. NB NBK SV SV Pegasos Percep. K-NN
1 Gram | 78.03 89.31 | 85.89 91.04 90.80 86.54 90.20
2 Gram | 86.16 9548 | 94.45 95.91 95.67 92.95 93.64
Limit=30 | 3 Gram | 95.84 98.60 | 89.24 98.60 98.66 95.60 96.75
4 Gram | 97.91 99.38 | 81.16 99.41 99.38 98.34 98.70
5 Gram | 98.80 99.89 | 99.76 99.89 99.88 99.63 99.72
1 Gram | 77.97 89.19 | 85.97 90.97 90.55 85.38 90.27
2 Gram | 85.69 95.50 | 94.47 95.88 95.76 93.18 93.62
Limit=40 | 3 Gram | 95.67 98.73 | 90.17 98.20 98.76 96.83 96.79
4 Gram | 97.71 99.39 | 92.00 99.38 99.37 98.01 98.71
5 Gram | 98.67 99.89 | 90.89 99.89 99.89 99.70 99.70
1 Gram | 78.37 89.16 | 86.62 90.78 90.29 86.40 90.16
2 Gram | 85.54 95.59 | 94.63 95.93 95.85 93.26 93.22
Limit=50 | 3 Gram | 95.67 98.79 | 91.24 98.81 98.80 97.59 96.74
4 Gram | 97.66 99.37 | 9181 99.37 99.36 97.94 98.73
5 Gram | 98.53 990.88 | 91.94 99.88 99.88 99.66 99.66

o Ogzellik vektdrii boyutuna getirilen limitlere gore dogruluk orani i¢in Cizelge 6.2°deki
degerlere bakildiginda 6zellik vektorii boyutundan en az etkilenen algoritmalar: Naive
Bayes Kernel, Linear SVM, Pegasos SVM, KNN olmustur. En ¢ok etkilenen ise 4
gram Ozellik vektori i¢in Lib SVM olmustur.
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Cizelge 6-2 Ozellik vektorl limitlerine gore dogruluk oranlari arasindaki farklar

Limitlere Gore Dogruluk Oranlar Arasindaki Farklar

(NSram NB NBK SIQ/IIt\)/I I‘S'\n/?\ir Pegasos | Perceptron | K-NN

30 |L1Gram | 0.06 | 0.12 0.08 0.07 0.25 1.16 0.07
Limit- | 2Gram | 0.47 | 0.02 0.02 0.03 0.09 0.23 0.02
40 |3Gram | 0.17 | 0.13 0.93 0.40 0.10 1.23 0.04
Limit | 4 Gram | 0.20 | 0.01 10.84 0.03 0.01 0.33 0.01
Farla '5'com | 013 | 000 | 887 0.00 0.01 0.07 0.02
40 |1Gram | 0.40 | 0.03 0.65 0.19 0.26 1.02 0.11
Limit- | 2Gram | 0.15 | 0.09 0.16 0.05 0.09 0.08 0.40
50 |3Gram | 0.00 | 0.06 1.07 0.61 0.04 0.76 0.05
Limit | 4 Gram | 0.05 0.02 0.19 0.01 0.01 0.07 0.02
Farki ['55om | 014 | o001 1.05 0.01 0.01 0.04 0.04
30 | 1Gram | 034 | 0.15 0.73 0.26 0.51 0.14 0.04
Limit- | 2Gram | 062 | 0.11 0.18 0.02 0.18 0.31 0.42
50 [3Gram | 0.17 | 0.19 2.00 0.21 0.14 1.99 0.01
Limit | 4 Gram | 0.25 0.01 10.65 0.04 0.02 0.40 0.03
Farki ['5'com | 027 | 001 7.82 0.01 0.00 0.03 0.06

e C(Cizelge 6.3deki siniflandirma hata oranlarina bakildiginda Cizelge 6.1°deki sonuglari
destekledigi gortilmektedir. Tim algoritmalarda en yliksek siniflandirma hatasinin 1

gram Ozellik vektori ile hazirlanmis veri setlerinde oldugu goriilmektedir.
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Cizelge 6-3 Siniflandirma hata oranlart

- Methodlarin Siiflama Hata Oram
veri seti gram NB NBK SI;/IIt\)/I I_Si\r}?ar Pegasos Percep. K-NN
21;9/?% 10.3?% 14.+1/%% 8.255_% 4.3/3_% 1346% | 0849 41
1Gram | 041% | 047% | 0.44% | 029% | 0220 | T1-042% | 0.43%
13;8;1% 4'5/2.% 5.53_% 4.2?_% 1.3;11% oo | 6789 o1,
2Gram | 056% | 032% | 0.28% | 0.21% | o0.18% | 032% | 042%
0, 0, 0, 0, 0,
L 4.55_ % 1.:1;3_ % 10%7/?/0 1.1?_/0 1.*3_71_ N f%?(y: . 35620;;; .
3Gram | 0.31% | 017% | 0.86% | 0.16% | 0.18% : :
2.2?_% Of/z-% 18:'-8:,% o.i?_% 0.3/2_% Leo% o | 1279 4
AGram | 027% | 014% | 048% | 012% | 011% | 0°2% 0.34%
1.3)_% 0.41-/1-% 0.3;1_% 0.1/1_% 0.1/2_% 0379 - | 0399 2.
5Gram | 020% | 007% | 0.08% | 007% | 0.07% | °007% | 013%
0, 0, 0, 0, 0, (o)
22.+oi, % 10;8/?6 14;3?@ 9.3:;,_/0 9.:1;5_ % 14f£ % 9'3%%: .
1Gram | 050% | 0.28% | 055% | 0.30% | 0.26% | 0.48% :
14;3/}% 4.5?_% 5.2?_% 4.J1r/2_% 4.371_% 6.52% /- | 5369 11
2Gram | 032% | 023% | 034% | 025% | 0.20% | 029% | 0.49%
0, 0, 0, 0, 0,
L 4.3?_ % 13/7 % 9.3?_ % 1.5?_4 1.3;1_ % 3373(?0/: . 35%% .
3Gram | 027% | 012% | 015% | 1.72% | 0.09% : :
2.3?_% 0.2/1_% 8.-0'-;)_% OE/Z.% 0.3/3_% oo ot | 1300 4
AGram | 023% | 014% | 021% | 015% | 014% | °-30% 0.17%
1.3?_% o.ill_% 9.J1r/1_% 0.1/1_% 0.}_/1_% 0.30% +7- | 0.28% +1.
5Gram | 0.21% | 007% | 046% | 007% | 007% | °t2% | 009%
21_.'-6/?% 105_1% 13;,3,?% 9.3/2_% 9.1/1_% 1360% | 07396 -
1Gram | 031% | 025% | 052% | 047% | 043% | T-067% | 041%
14;355% 4.1/1_% 5.3/7_% 4.2/7_% 431,}5.% o 72% +7- | 5.38% 11
2Gram | 034% | 026% | 018% | 028% | 0.24% | 027% | 040%
0, 0, 0, 0, 0,
Limit=50 B v et B e O b
3Gram | 0.34% | 011% | 0.41% | 0.12% | 0.13% : :
2.371_% o.ii% 8._l|_/9_% 0.2/3_% o.fi% > 06% +1- | 1299 +7.
AGram | 027% | 010% | 0.76% | 010% | o010% | °28% | 0.18%
1.1/7_% o.ilz_% 8.253_% 0'1/2.% 0.1/2_% 0.31% +7- | 0309 +1.
5Gram | 0.22% | 008% | 0.27% | 0.08% | o0o0sw | °i3% | 012%

Sonug olarak bu tez galismasinda igerisinde baglanti ve bu baglantilarla

barindiran e-postalara kars1 makine 6grenme yontemleri incelenmis, dogruluk orani oldukca
yiiksek olan sonuglar elde edilmistir. Calisma igerisinde baglant1 barindirmayan e-postalari

kapsamamaktadir. Bu nedenle gelecekteki ¢alismalarda buradaki ¢alismaya ek olarak govde
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iliskili metin




(body), baslik (header) gibi alanlar da dahil edilerek istenmeyen e-postalarin tespit edilmesi
amaclanmaktadir. Yapilan ¢alisma ayni zamanda alanyazinda yer alan ¢aligmalarda elde

edilen sonuglar destekleyici nitelikte olmustur.
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Abstract— with the advent of the Internet and
reduction of the costs in digital communication, spam
has become a key problem in several types of media (i.e.
email, social media and micro blog). Further, in recent
years, email spamming in particular has been subjected
to an exponentially growing threat which affects both
individuals and business world. Hence, a large number
of studies have been proposed in order to combat with
spam emails. In this study, instead of subject or body
components of emails, pure use of hyperlink texts along
with word level n-gram indexing schema is proposed
for the first time in order to generate features to be
employed in a spam/ham email classifier. Since the
length of link texts in e-mails does not exceed sentence
level, we have limited the n-gram indexing up to
trigram schema. Throughout the study, provided by
COMODO Inc, a novel large scale dataset covering
50.000 link texts belonging to spam and ham emails has
been used for feature extraction and performance
evaluation. In order to generate the required
vocabularies; unigrams, bigrams and trigrams models
have been generated. Next, including one active learner,
three different machine learning methods (Support
Vector Machines, SVM-Pegasos and Naive Bayes) have
been employed to classify each link. According to the
results of the experiments, classification using trigram
based bag-of-words representation reaches up to
98,75% accuracy which outperforms unigram and
bigram schemas. Apart from having high accuracy, the
proposed approach also preserves privacy of the
customers since it does not require any kind of analysis
on body contents of e-mails.

Index Terms— Spam Email, Machine Learning, Active
Learning, N-Grams, Bag of Words

Introduction

Spam has been one of the leading problems in
digital communication over the couple of decades. As
reported in [1], the most common form of spam is
email spamming which refers to receiving unwanted
bulk email messages. Due to the very limited cost and
great easiness in reaching millions of Internet users,
spam has been excessively used by amateur
advertisers and direct marketers [10]. On the other
hand, spam mails do not only waste the time of
Internet users but also causes several harms such as
excessive bandwidth usage and potential virus
attacks.  According to  the International
Telecommunication Union, 70% of the emails around
the world have been sent for spamming purpose [2].

In order to thwart the problem of spam emails,
various approaches and methods have been proposed.
Tretyakov [3] and Bhowmick & Hazarika [4] have
collected these approaches under two headings: (1)
knowledge engineering (KE) and (2) machine
learning (ML). While the former case comprises the
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methods of heuristic filters, blacklisting, whitelisting,
greylisting, collaborative spam filtering, honey pots
and signature schemes, latter one deals with
classification of spam emails by employing machine
learning methods over various extracted features from
either content or header sections of emails. Though,
they have satisfactory success in spam mail filtering,
knowledge engineering based approaches are
subjected to some problems and shortcomings. For
instance, clear domains can be blocked because of
spammer exploits or accounts of innocent users can
be attacked by hackers [4]. Moreover, rules in those
approaches should be updated frequently in order to
adapt new types of threats. Apart from rule based
heuristic techniques, ML based approaches achieve
more success in filtering/classification results since
they do not require any explicit rulesets. Instead, ML
methods capture and “learn” the hidden and
discriminative patterns contained by spam/ham mails
by utilizing of real world training data. As pointed out
by [4], spam filtering is difficult due to its dynamic
nature. Thus, the approach of ML has led to create
more adaptive and dynamic spam countermeasures in
recent decade.

To date, literature of spam mail detection has
witnessed the increasing number of machine learning
based studies which examine various types of
machine learning methods on different types of
features. For instance, [5] has employed the method
of Naive Bayes whereas [6, 7] have examined the
performance of Support Vector Machine on spam
email classification. Further, the capabilities of
decision trees [8] and conventional neural networks
[9] have also been addressed.

In machine learning, it is a well-known fact that,
apart from the employed method it also plays a key
role that which features have been selected and how
they have been preprocessed and represented. If the
literature is reviewed, it can be seen that bag of words
(BOW) and n-gram feature representations come into
prominence since emails are composed of heavily
textual data (e.g. words and characters). It is very
common in literature to take all the words in the
corpus and generate BOW vocabulary for further
creation of word frequency based sparse feature
vectors that will be used to train a ML model. Besides,
character or word level n-gram indexes have also
been used frequently. According to Moon et al. [11],
n-gram indexes remove the necessity of morpheme
analysis and word spacing problems. Moreover, n-
gram indexes enable language independency.

In their study, Moon et al. [11] proposed a
spam/ham mail classification schema by using n-
gram indexing and SVM. They founded out that SVM
achieves better results compared to other methods



such as Naive Bayes and k nearest neighborhood
classification. Blanco et al. [12] have particularly
studied the problem of reducing the number of false
positives in anti-spam email filters by use of SVM.
They proposed an ensemble of SVMs that combines
multiple dissimilarities. Dai et al. [13] proposed a
system which extracts text based features from body
contents and employs an active machine learning
method in order to classify malicious spam emails. On
the other hand, use of URL (Uniform Resource
Locator) has been also incorporated in phishing/spam
mail recognition. For instance, Basnet and Doleck
[14] have employed URL based features to classify
whether a web page is phish or not. They have
encoded URLSs into 138 dimensional feature vectors
and applied several ML methods covering decision
trees, random forest, multilayer perceptron and SVM.

As can be seen, various features and different ML
methods have been employed in the spam mail
classification field. However, according to our best
knowledge in spam mail classification field, pure use
of hyperlink texts located in email bodies has not been
addressed yet. In this study, in contrast to other
existing approaches, we propose the use of hyperlink
texts located in body of emails as the feature source.
In detail, we have employed n-gram indexing schema
by extracting word level unigram, bigram and trigram
features from a large scale email link corpus collected
from 50.000 hyperlinks. Extracted n-grams have been
filtered out by a certain frequency threshold and then
3 ML methods (Naive Bayes, SVM and Pegasos - an
online version of SVM) have been employed to train
3 different classifiers. According to the results, link
texts found suitable to be used as a spam/ham mail
classifier. In this way, it is also enabled to have a
privacy preserving classification scheme since our
approach does not require full body content. We
believe that, the proposed approach is a suitable and
robust solution for the companies which care about
email privacy.

The organization of the paper is as follows:
Section 2 briefly introduces the employed ML
methods. Section 3 presents the properties of used
dataset. Section 4 presents the preprocessing stages
and Section 5 details the conducted experiments along
with results and finally Section 6 concludes the study.

Methods

In this study we have employed three different
machine learning methods: (1) Naive Bayes
multinomial (NB), (2) SVM [15] and finally (3) SVM
Pegasos [16]. We have first tested the performance of
offline methods such as NB and SVM and then moved
to Pegasos whether the proposed approach is suitable
for an online learning schema. These 3 methods have
been briefly explained below. Due to the space
limitations, further details about the methods have
been left to readers.
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Naive Bayes (NB)

Naive Bayes classifiers have been perhaps the
most well-known and well-used statistical based
classifiers in the field of spam filtering over the years
[4]. According to the [5], the main reason of why it is
called “Naive” is that it transforms multivariate
problems to a univariate problems by disregarding the
possible dependencies or correlations among inputs.
As stated in [4], construction and interpretation of NB
classifiers are easy and they are effective even for
large scale datasets.

Inspired from Bayes' theorem, Bayes classifiers
are simple probabilistic classifiers based on strong
independence assumptions and they employ a
probabilistic approach for inference. Given the class
label y, a Naive Bayesian classifier’s task is to
approximate the class-conditional probability with
assumption of conditional independence among the
attributes. The conditional independence assumption
is given in Eq. 1: [17].

PXIY =y) = [T, PXGIY =) (1)

where each attribute set X = {X;,X,, ..., X4}

comprises d attributes. At this point, instead of

calculating class-conditional probability for each

combination of X, it is sufficient to approximate the
conditional probability of each X;, given Y [17].

For classification of an unknown case, NB
classifier calculates the posterior probability of every
class Y as presented in Eq. 2 below:

P(Y)TIE, PCXiIY)

P(rix) = HMey

)
For further reading, readers can see [3] and [17].

Support Vector Machine (SVM)

Support Vector Machines (SVM) developed by V.
Vapnik is one of the most widely used ML method
due to having solid theoretical background along with
good generalization performance in several problem
domains. Moreover, SVM is also capable of handling
high dimensional data avoiding the curse of
dimensionality [17]. As a non-parametric method, the
principle idea of SVM is building a maximal margin
hyper plane between the positive and negative
samples in order to linearly separate them. Thus, a
better generalization is obtained. A formal
explanation about finding a linear separation
boundary is given as below [4,17]:

Let X ={(x,y)} x; € R™y; € {—1,+1}
corresponds to the training data which has the
collection of attributes where x; = (X;q, Xi2, - ) Xin)-
Then the separating hyperplane of a linear classifier
can be defined as w.x+ b =0 where w and b
constitute the parameters of the model. In this way, a
separating hyperplane which divides the training data
into corresponding classes is achieved (i.e.



signwTx; + b) = y; for all i). At this stage, the
margin m; between a training example and the
separating hyperplane can be formulated as in Eq. 3.

Tg.
;= |w xl+b| (3)
lIwll
The key point of SVM training phase is to
maximize the margin for each example which yields

the minimization of the objective function of f(w) =

liwl|?

- subject to y;(w.x; + b) = 1 wherei=1,2, ...
N. At this point, the standard Lagrange multiplier
method can be employed to solve this quadratic and
convex optimization problem by use of Eg. 4
presented below:

Ly = S lwli? = B, % (r(w.x; + b) — 1)
@)

As a sum, SVM can be expressed as a constrained
quadratic programming problem.

As is known, spam has a dynamic nature and a
suitable countermeasure should be adaptive for new
unseen cases. Though they present satisfactory
classification performance the main shortcoming of
offline algorithms such as SVM and NB is that they
require training from scratch for new examples. In
order to overcome this problem, Shalev-Schwartz et
al. [18] have extended SVM in terms of (1) better
accuracy, (2) shorter training duration and (3) online
learning capability and named their own
implementation as “Pegasos”. Details of Pegasos
algorithm can be found at [18]. According to [18],
Pegasos is well suited for text classification problems
which involve training with sparse feature vectors.
Therefore, we have also conducted experiments by
employing the SVM Pegasos in order to achieve an
easy to update spam email classification schema since
it serves an online learning capability which prevents
full model training from scratch.

Dataset

According to our best knowledge, although there
exist various datasets in literature, there exists no
publicly available large scale spam/ham email
hyperlink dataset. Therefore, the spam/ham email
dataset that has been utilized during the study has
been supplied by a network security company named
COMODO Inc. The used dataset involves 150.000
spam and 141.414 ham hyperlinks extracted from
47382 spam and 8506 ham emails collected in two
months duration. Supplied dataset comprise 4
attributes: (a) message-id, (b) hyperlink URL, (c)
hyperlink text and (d) spam/ham flag. As can be seen,
dataset does not involve any kind of non-hyperlink
information such as subject of message content. In the
next stage, whole dataset has been preprocessed in
order to generate robust and meaningful n-grams for
further analyzes.
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Preprocess

Prior to generation of n-gram vocabulary we have
employed two phase preprocessing. In the first one,
we have checked all instances in spam/ham dataset
for the validity of hyperlink texts and found out some
inappropriate entries such as null values or
HTML/CSS related tags. Therefore, we have cleared
those records from the dataset. In this way, the
number of spam and ham hyperlinks have been
reduced to 146.288 and 132.439 respectively.

At the second stage of preprocessing we have
carried out some sub procedures such as stop word
removal (e.g. the, www, and etc.) and uppercasing the
words in order to obtain a uniform representation.
The procedure that we have followed is given in Table
1 as a pseudo code format.

TABLE I. PSeubo cobe OF THE PREPROCESSING PROCEDURE

Input: D: spam and ham mail dataset(in “message-id,
hyperlinkURL, hyperlinkText” format)
Output: PD: Preprocessed dataset
foreach line in D
select hyperlinkText
If(line has hyperlinkText)
add to PD
else continue;
foreach line in PD
Uppercase the line
Divide line to word and add wordlist
If (word have special characters)
Remove special characters from word
If (word length <=2)
Remove from wordlist
If (word is a special word) //special word for
example; “http, www, and etc.)
Remove from wordlist

Following the preprocessing, we have extracted
unigrams, bigrams and trigrams by using a specially
created C# application. Since the number and quality
of the features have a great impact on machine
learning models we have preferred to filter out
infrequent n-grams with a certain threshold values
such as 30, 40 and 50. Thus, different number of n-
gram features have been obtained (See Table 2).

TABLE Il. ToTAL NUMBER OF N-GRAMS WITH CERTAIN

THRESHOLDS
Number of n-grams

Threshold 30 40 50
# of 1-grams 3332 2654 2192

3347 2648
# of 2-grams 4466

3267 2540
# of 3-grams 4474

At this stage, 9 different training datasets
belonging to each n-gram and threshold configuration



have been generated by use of BOW mapping on
detected n-grams. On the other hand, in order to
reduce the required training time and hold some
remaining data for further validation processes, size
of datasets have been reduced to that each contain
50.000 instances by using random sampling
technique.

Experiments and results

As it was stated before, one of the main goals of
this study is to understand whether the hyperlink texts
in emails play a discriminative role in spam/ham
classification. In order to validate this hypothesis we
have employed 3 different classification method
namely Naive Bayes, SVM and SVM Pegasos.

validation schema to validate stability and robustness
of the created models. The workflow of the study has
been depicted in Fig. 1. It should be noted that,
training of selected ML models have been carried out
in software of Rapid Miner Studio 7.5 because of its
easy to use GUI based visual modelling tools.
Performance of the models have been presented in
Table 3 in terms of accuracy and classification error.

Spam E-mails ii! I Ham E-mails ii|
Y

-
Link Extraction and First Phase Preprocess )

TABLE Ill. AVERAGE ACCURACY SCORES OF 5 FOLD CROSS
VALIDATION
Dataset # of n- | Accuracy of Methods
grams SVM | Pegaso | NB
S
30 Threshold | 1 Gram 85.92 | 90.77 89.09
Dataset % % %
2 Gram 93.66 | 96.02 95.77
% % %
3 Gram 89.48 | 98.60 98.45
% % %
40 Threshold | 1 Gram 86.23 | 90.76 88.76
Dataset % % %
2 Gram 94.64 | 96.01 95.74
% % %
3 Gram 92.37 | 98.58 98.52
% % %
50 Threshold | 1 Gram 86.50 | 90.43 88.58
Dataset % % %
2 Gram 94.43 | 96.11 95.84
% % %
3 Gram 90.83 | 98.75 98.67
% % %

R sto Remove
Extract Link Texts > en\:":;s P 3 inappropriate
entries
o J
Y
s N
n-gram Feature Extraction
Extract 1-grams Extract 2-grams Extract 3-grams
(Unigrams) (Bigrams) Trigrams]
) l
Apply Thresholding for Extracted n-grams
min-freq: 30, 40, 50

/ Bag of Words (BOW) Representation Construction \

A - -

S— —

Bag of Bag of

1-grams 2-grams -grams
T
o i .
Y

/

Training Training
Data Data

Prediction via Machine Learning Methods

Naive Bayes
Multinomial

Support Vector
Machine (Linear)

SVM Pegasos
(Active Learning)

Fig. 1. Workflow of the proposed system

Furthermore, SVM and Pegasos algorithms have been
adjusted in order to be employed with linear kernel.
Throughout the experiments, we have applied 5 fold
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TABLE IV. AVERAGE CLASSIFICATION ERRORS OF MODELS

Dataset # of n- | Accuracy of Methods
grams SVM | Pegaso | NB
S
30 Threshold | 1 Gram 14.08 | 9.23% 10.91
Dataset % %
2 Gram 6.34 3.98% | 4.23
% %
3 Gram 1052 | 1.40% | 1.55
% %
40 Threshold | 1 Gram 13.67 | 9.24% 11.24

Dataset % %

2 Gram 5.36 3.99% | 4.26
% %
3 Gram 7.63 1.42% 1.48
% %
50 Threshold | 1 Gram 1350 | 9.57% 11.42

Dataset % %

2 Gram 5.57 3.89% | 4.16
% %

3 Gram 9.17 1.25% 1.33
% %

Results

According to the obtained results, the following
findings have been discovered:

e  Among the methods that we have employed,
SVM Pegasos has achieved the best result
(i.e. accuracy of 98.75%) within the trigram
configuration on 50 threshold dataset.

e |t has been observed that the classification
errors tend to decrease with the increment of



threshold value. This finding not only
increases the accuracy but also enables
building more compact feature vectors.

e Naive Bayesian classifiers have achieved the
least training durations among the employed
methods. However, SVM Pegasos seems to
be the most feasible method  when the
capability of online learning is considered.

e  Although both SVM and SVM Pegasos have
originated from the same computational
methodology, it is observed that the
improvements in SVM Pegasos enables to
collect better results in sparse and linearly
separable datasets. Therefore, we can
conclude that SVM Pegasos better suits to our
problem domain than conventional SVM.

e Apart from the reported findings, we have
also repeated the experiments with 10-fold
cross validation. Nonetheless, it has been
observed that 10 fold cross validation results
do not show a significant difference in terms
of accuracy.

Conclusion

In this study, it was aimed to use hyperlink texts
found in emails in order to classify spam/ham emails.
For this purpose 3 well-used and well-known
predictive machine learning methods have been
employed. Throughout the study, a novel large scale
data set has been utilized. Besides, n-gram indexing
schema along with bag of n-grams have been used as
the feature generation technique. In order to refine
and reduce the large number of features, certain
threshold values have been applied.

According to the promising results, hyperlink
texts have been found suitable for spam/ham email
classification problem. With this achievement, it is
made possible for network security companies to
develop spam email detection systems without the
necessity of full email body and header content
analysis. As a future work, it is being planned to use
more effective machine learning methods such as
Twin SVM or Deep Random Forests.
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Ek 2: 26. IEEE Sinyal isleme ve iletisim Uygulamalari Kurultayi Bildirisi (Degerlendirme asamasinda)

Ozetce—Giiniimuzde elektronik ortamda sikca
kullandigimiz iletisim yollarindan birisi olan e-
postalar; Kkisisel iletisimler, is odakh aktiviteler,
pazarlama, reklam, egitim vs. gibi bircok
nedenden dolayr hayatimizda o6nemli bir yer
kaplamaktadir. Bircok farkh konudaki iletisim
ihtiyaci icin hayatimizi kolaylagtiran e-postalar,
kotii amacla kullanildiklarinda alicilarin zamanini
calmasi, maddi ve manevi kayiplara sebep olmasi
nedeniyle hayati olduk¢a zorlastirabilmektedir.
Tammadigimiz ya da giivenilmeyen adreslerden,
reklam ya da guvenlik tehdidi olusturma amach
gonderilen e-postalar, bilgi giivenligi agisindan
onemli tehlikeler olusturabilir. Bu tiirdeki
istenmeyen e-postalari, insanlara zarar vermeden
once tespit edip onleyebilmek ise ayr1 bir ¢calisma
konusu olmustur.

Bu ¢alismada, literatiirdeki calismalardan farkh
olarak e-posta iceriginde yer alan linklerin

metinleri ele alimarak, makine 6grenmesi
yontemleri ve Kelime Kiimesi Teknigi ile
istenmeyen e-posta/e-posta siniflamasi
yapilmistir. Yapilan cahsmada “dogruluk”

metrigi kullanilarak Kelime Kiimesi Teknigi
sonucu olusturulan farkhh  N-Gramlarin
siniflandirma basarisina olan etkisi ve farkh
makine 6grenme tekniklerinin istenmeyen e-posta
siniflandirilmasindaki basarisi analiz edilmistir.

Anahtar Kelimeler —Spam Filtreleme,
Kelime Kiimesi Teknigi, Istenmeyen E-posta,
Makine Ogrenmesi

Abstract—Nowadays, we use frequently e-mails,

which is one of the communication channels, in
electronic environment. It play an important role
in our lives because of many reasons such as
personal communications,  business-focused
activities, marketing, advertising, education, etc.
E-mails make life easier because of meeting many
different types of communication needs. On the
other hand they can make life difficult when they
are used outside of their purposes. Spam emails
can be not only annoying receivers, but also
dangerous for receiver’s information security.
Detecting and preventing spam e-mails has been a
separate issue.
In this study, Unlike the studies in the literature;
the texts of the links which is in the e-mail body
are handled and classified by the machine
learning methods and the Bag of Word
Technique. we analyzed the effect of different N-
Grams on classification performance and the
success of different machine learning techniques
in classifying spam e-mail by using “accuracy”
metric.
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Elektronik ortamda birgok farkli konudaki iletisim
ihtiyact i¢in hayatimizi kolaylastiran e-postalar, asil
amaci1 kullanildiklarinda alicilarin zamanini ¢almasi,
maddi ve manevi kayiplara sebep olmasi nedeniyle
hayat1 oldukc¢a zorlagtirabilmektedir. Tanimadigimiz
ya da givenilmeyen adreslerden, reklam ya da
giivenlik tehdidi olusturma amagli gonderilen e-
postalara, “istenmeyen e-posta” (Spam)
denilmektedir [1]. Ozellikle pazarlama ve reklam
yontemi olarak ¢ok sayida isletme potansiyel
miisterilerinin mail adreslerini toplamay1
denemektedir. Bu isletmelerin bazilar1 ko6t niyetli
davranarak topladigi bu bilgileri diger ticari
isletmelerle paylagmaktadir [1]. Bunun sonucunda
binlerce insan istenmeyen icerikli maillerle karsi
karsiya kalmaktadir. Stephen tarafindan yapilan

durum calismasinda istenmeyen e-posta
ekonomisinin getirdigi kar, gercek hayattaki su
ornekle anlatilmistir [2]:  Geleneksel reklam

yaklasimi ile potansiyel bir miisteriye génderdiginiz
her brosiir, en az 1.00 USD degerindedir. 5.000
brosiirli postaladigimizi disiinlirsek sadece posta
maliyeti 5.000 dolar etmektedir. Toplu e-posta yolu
ile reklam yapmak ise durumu oldukga farkl bir hale
getirir. Wall Street Journal'in (11/13/02) yaptig1 bir
arastirma, e-postalar1 kullanirken % 0.001 gibi diistik
bir getiri oraninin karl olabilecegini gdstermektedir.
5 milyon mesajin gonderildigi bu 6rnekte, ilk hafta
%0.0023 gibi bir oranla 81 satigla sonuglanmis,
toplamda 1.500 dolart gelir elde edilmistir. Buradaki
5000 iletiyi gonderme maliyeti ¢ok disiiktiir. 56
Kbps modem uzerinde bile saatte binlerce mesaj
gonderebilir. Bu durum ¢alismasinda da goriildigii
gibi istenmeyen e-postalar, diigiik maliyetle reklam
ve pazarlama ile yiiksek kazanglar saglamaktadir.

Istenmeyen e-postalar bilgi giivenligi agisindan da
onemli tehlikeler olusturabilir. Bu tehlikeyi insanlara
zarar vermeden once tespit edip Onleyebilmek ise
ayr1 bir calisma konusu olmustur. 2017 yil1 Internet
giivenligi tehdit raporuna bakildiginda e-postalarin
yarisindan fazlasinin (%53) istenmeyen e-posta, bu
e-postalarin artan bir kisminin da kotiiciil amaglh
yazilimlar (malware) icerdigi goriilmektedir [3].
2015 yilinda 220 e-postadan 1 tanesinin kotuctl
amagcl yazilim icerdigi goriiliirken, 2016 yilinda bu
oran 131 e posta da 1’e yiikselmistir [3]. E-posta ile
bulasan koétiiciil amaglh yazilimlardaki bu artis, bu tiir
yazilimlarin  biiylik oranda profesyonellestigini
gostermektedir. Bir diger yandan ise saldirganlarin
bu tlr saldirilardan 6nemli kazanglar sagladiklarini



ve bu tarz istenmeyen e-postalarin etkilerinin devam
etmesinin muhtemel oldugunu gostermektedir [3].

I[stenmeyen  e-postalarmn  burada  bahsedilen
tehlikelerinden korunmak icgin iyi bir filtreleme
ihtiyact  dogmustur.  Istenmeyen  e-postalari
simiflandirmak i¢in yapilan ¢aligmalar incelendiginde
farkli farkli teknikler ile e-postalarin baglik(header),
icerik (body) bolimlerindeki cesitli  bilgiler
kullanilarak siniflandirma yapildigr goriilmiistiir.
Ornegin Sah ve arkadaslar1 [4] tarafindan yapilan
calismada sirasiyla veri toplama islemi, verileri 6n
isleme, verilerden Ozellik ¢ikarma, verileri
smiflandirma ve sonuglar1 analiz etme iglemi
yapilarak  metin(body) tabanli  siniflandirma
calismasi yapilmistir. Caligmada egitim i¢in 702 e-
posta, test igcin 260 e-posta kullamlarak Destek
Vektor Makineleri (Support Vector Machine (SVM))
ve Naive Bayes algoritmalart ile siniflandirma
yaptlmistir. Calisma sonucunda Naive Bayes ve
SVM algoritmalarinin  benzer bagar1 gdsterdigi
sonucuna vartlmistir. Benzer bir diger calisma
Renuka ve arkadaglart [5] tarafindan Hadoop
ortaminda yapilan smiflandirma ¢aligmasinda
istenmeyen e-postalar1 ayirt etmek i¢in Gradient
Boost ve Naive Bayes siniflandirma teknigi
kullanilmustir. Calisma temelde egitim ve test olmak
lizere iki asamada ele almmigtir. Caligma da
smiflandirma performansini iyilestirmek igin tek
digim Hadoop ortami  kullanilarak  farkli
smiflandirma tekniklerinin bir arada kullanildig:
karma bir model ¢ikarilmistir. Duyarhilik(precision),
dogruluk(accuracy) ve hassasiyet(recall) metrikleri
ile caligmanin performansi dl¢ilmiistiir.

Literatiirdeki calismalar ve bu ¢aligmalarda yer alan
bilgilere gbére istenmeyen e-posta/ e-posta
smiflandirma caligmalar: ile ilgili genel olarak su
sonuglar ¢ikartilmaktadir:

e Kotii amagl istenmeyen e-posta arastirmalarinin
cogunda arastirmacilar, istenmeyen e-postalari
ayirt etmek icin makine 6grenme algoritmalarinin
egitiminde kullanilacak olan igerik temelli
yaklagimlara yodnelmiglerdir. Bu yaklagimlar 4
ana kategoriye ayrilabilir. Bunlar; baglik (header)
Ozellikleri, konu (subject) o©zellikleri, e-posta
metni(body) oOzellikleri ve e-posta
eki(attachment) 6zellikleridir [7].

e Cahigmalarda ¢ok kullanilan makine 6grenmesi
teknikleri; SVM, ANN, RF, Naive Bayes ve
AdaBoost olmustur [7]. Bazi arastirmalarda ise
bilinen makine 6grenme tekniklerinin yani sira
Rough setler gibi kural bazli yaklagimlari da konu
alan karma yaklagimlar sergilenmistir [7].

e (Calismalarda genel olarak kullanilan e-posta
verileri Spambase(1999), Spam Assassin(2006),
TREC(2007)’dir [7].

olarak bu
e-postalarin

Literatiirdeki
¢alismanin

caligmalardan  farkli
temel  motivasyonu;
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iceriklerinde yer alan baglantilarin metinlerine
odaklanmasidir. Caligmada veri  setlerinin
olusturulmasi asamasinda Kelime Kiimesi Teknigi
(BOW) [22], siniflandirma islemleri i¢in ise makine
ogrenmesi teknikleri kullanilmigtir. BOW sonucu
olusan farkli uzunluktaki N Gram’larin siniflandirma
performansma etkisi ve farkli makine Ogrenme
tekniklerinin istenmeyen e-posta siniflandirmast i¢in
basarisi analiz edilmistir. Caligma sonucunda Bayes,
SVM algoritmalarinin en iyi performansi sergiledigi
gorilmiistiir.

Methodlar

Calisma kapsaminda ele aliman siniflandirma
algoritmalar1 Tablo 1’deki gibidir; Sayfa sayisindaki
simirlama nedeniyle bu algoritmalarin ayrintilar
okuyuculara birakilmustir.

TABLO I. CALISMADA  KULLANILAN  MAKINE
OGRENME YONTEMLERI
Karar Agaclari Decision Tree [8,9]
Gradient Booested
Tree[8,10]
Decision Stump [8,11]
Random Tree [8,12]
Random Forest [8,13]
Bayes Naive Bayes[14,15]
Naive Bayes Kernel
[14,15]
Sinir Aglan Perceptron [16]
Destek Vektor Lib SVM [17]
Makineleri Linear SVM [18]
S-Pegasos [19]
En Yakin Komsu K-NN [20,21]
Veriseti

Istenmeyen e-postalar ve e-postalarda yer alan
baglanti(link) bilgileri ve bu baglantilarda yer alan
metin bilgileri benzersiz bir e-posta numarasi ile
birlikte Tablo-2’deki formatta sunulmustur.

TABLOIl.  ISLENMEMIS VERI FORMATI

FORMAT

Benzersiz E-Posta Numarasi
Baglantisi(URL) ||| Baglanti Metni
Ornek:
00000460-6b36-41c3-aeaf
35bb32¢02766|||http://www.bigbv.top/5D899TU
358EM391XL1721W2346IN18T678649B32491
41020.php|||Click Here

I E-Posta

Islenmemis veriler iizerinde su islemler yapilmustir:

e Her bir satir verinin benzersiz e-posta numarasi,
baglant1 ve baglant1 metni olarak pargalanmistir.

e Baglanti metinlerinde yer alan rakamlarin ve
tanimlanamayan karakterlerin silinmistir.

e iki karakter olan kelimeler performansi artirmak
amaciyla silinmistir.



e Bazi 6zel anlam igeren kelimelerin ayirt edici
niteligi olmadigi i¢in ¢ikarilmigtir. Bunlar,
Tiirkge ve Ingilizce haftanin giinleri, giinlerin
kisaltmasi, Tiirkce ve Ingilizce yilin aylari,
aylarin kisaltmasi, para birimi kisaltmalari,
“WWW, HTTP, HTTPS, COM, AND, WITH,
THE, ILE, VIA, ANY, YOU, THEY, ARE vs.”
gibi kelimelerdir. Bu kelimelere veri seti
incelenerek karar verilmistir.

Tiirkge ve Ingilizce alfabelerinin farkliligindan
dolay1 olusan hatalar1 en aza indirmek igin tim
harfler biiylik harfe gevrilmistir. Tlrkce de yer
alan noktali harfler, noktasiz hale
doniistiirilmistir. Bu durum aymi kelime olup
birinde noktali, digerinde noktasiz yazilmis
karakterler = nedeniyle  kelimelerin  farkli
algilanmasinin 6niine ge¢mektedir.

On islemden gecirilmis olan verilerin, makine
ogrenmesi yontemlerinde kullanilmasi i¢in egitim ve
test islemlerinde kullanilacak matris yapidaki veri seti
haline getirilmesi gerekmektedir. Bu amagla Kelime
Kiimesi Teknigi (Bag of Word (BOW)) [22]
kullanilarak verilerin 1 Gram, 2 Gram, 3 Gram, 4
Gram ve 5 Gram olmak Uzere ozellikleri(feature)
¢ikarilmistir. Olusturulan bu gramlar veri setindeki
siitunlar olusturmaktadir. Istenmeyen e-postalar ve e-
postalar i¢in ayri ayri Ozellik ¢ikarim iglemi
yapilmustir. Ayri ayri olusturulan bu 6zellik kiimeleri
birlestirilerek ortak olan Gram’lardan tek bir tanesi
ozellik olarak sayilmustir. Olusturulan her o6zellik,
diger bir deyisle her bir gram 6zellik vektoriiniin bir
elemanini olugturmaktadir. Sekil 1°de veri 6n igleme
ve gramlarin olusturulmast bir 6rnekle gosterilmistir.

?’El"im?ﬁl.&u‘?“f, Bafant Matninin BiylkHarke el Karaterve metnnin 3 Gaman
b o0 B | Segimesi Gevirme Kelimelerin Kaldinlmasi
FTEAYIDAII00 | ‘ Reverse Fatty REVERSE FATTY REVERSE FATTY LIVER LOSE:
| |Reverse Fatty Liver_Lose Weight LIVER_LOSE WEIGHT ANB-MPROVE
Liver_Lose Weight and Improve your WEIGHT AND YOUR OVERALL HEALTH
and Improve your Overall Health IMPROVE YOUR
Overall Health OVERALL HEALTH
OVELHEATHREASE

HEAITH ARVERSEF4TTY
RABRSEEATTY NG

Sekil 1. Veri On Isleme ve Gramlarmn Olusturulmasi

Gramlar olusturulduktan sonra egitim ve test
islemlerinin performansini artirmak amaciyla 6zellik
vektorinin boyutu 30, 40 ve 50 limiti belirlenerek
azaltilmistir. Buradaki limitler bir Gram’in ham veri
seti igerisindeki tekrar sayisini gostermektedir. Tekrar
sayist 30’un altinda olan gramlar 6zellik vektoriine
dahil edilmemistir. Ozellik kiimesinin boyutunun bu
sekilde farkli limitlere gore azaltilmasi ayn1 zamanda
Ozellik sayisimin  makine 6grenme  teknikleri
basarisina olan etkisini gdsterecektir.

Ozellik vektorii olusturulduktan sonra veri setinin
olusturulmasi asamasi Tablo 3’deki drnekteki gibidir.
Burada baglantt metninin her bir gramim o&zellik
vektorii ile karsilagtirilmakta ve tekrar sayisi
sayllmaktadir.
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TABLO Il VERI SETININ OLUSTURULMASI
FA
TT | uv | RE | REV
YOUR |Y |ER | ME |ERs
3 |over |LI |RE |DY |E
f/lzgt'nai““ E; ALL | VE | ME |cLI |FAT
HEAL |R | DY |CK |TY
TH RE | CcLI | HE | LIV
ME | CK | RE | ER
DY
REVER
SE
FATTY
LIVER
LOSE
WEIGH
T AND | ist.
IMPRO | EP. |1 o 10 0 12
VE
YOUR
OVERA
LL
HEALT
H

Deneyler ve Sonuglari

Sekil 2’de istenmeyen e-posta tespiti icin onerilen
prosediire ait is akisi sunulmustur. Burada veri 6n
isleme agamasinin ardindan N-Gramlar olugturulmus,
ozellik secimi yapilmig ve olusan oOzellik vektorii
smiflandirma  algoritmalarina  girdi olarak
sunulmugtur. Toplamda 15 adet veri seti elde
edilmistir. Veri setlerinin boyutlar1 Tablo 4’deki
gibidir. Veri setlerinin boyutlar1 [Baglanti metni

say1s1]X[Ozellik Vektérii Boyutu] formatinda
verilmigtir. Veri setleri olusturulduktan sonra
RapidMiner Studio[8] araci ile Tablo 1’de belirtilen
makine Ogrenmesi yontemleri ile deneyler
yapilmustir. Tim deneyler 10 katlamali ¢apraz
dogrulama (cross validation 10 folds) ile
gerceklestirilmistir.
TABLOIV.  VERISETLERININ BOYUTLARI

1 2 3 4

Gra Gra Gra Gra 5Gra

m m m m m
30 50000 | 5000 | 4486 | 3381 | 2880
LiM | X 0 X|4 X|8 X|2 X
ITi | 3335 | 4332 | 4286 | 3902 | 3487
40 50000 | 5000 | 4304 | 3261 | 2567
LiM | X 0 X|5 X|3 X|3 X
ITi | 2658 | 3239 | 3131 | 2825 | 2525
50 50000 | 5000 | 1732 | 3236 | 2323
LIM | X 0 X|4 X|8 X|[2 X
ITi | 2188 | 2550 | 2448 | 2192 | 1941




Istenmeyen

<

(" VERI ON iSLEME

Ozel karakter ve
kelimelerin
kaldiriimasi

Blyuk harfe
gevirme

metinlerinin

‘ Baglanti
secilmesi

Ed nd

l

N-GRAM OLUSTURMA

[ OZELLIKLERIN SECILMESI
(30-40-50 Limitlerinin Uygulanmasi

KELIME KUMESI (Bag of Words) GOSTERIMI

GRAM
/ Egiti m& /EBItim& / EBitim& / EBitim& / EBitim&

T=n Test Test Test / Test
Veri Seti Veri Seti Veri Seti Veri Seti
- SEAN
/ Eg iti m& /' /" Egitim& '/ Egitim& '/' / Egitim& / / EBitim&

Test Test Test | Test
Verl Seﬂ Veri Seti Veri Seti Veri Seti Veri Seti

v
GRAM
50 .
Limit 2 7

ca.c.m& / Egitim& / Eamm& / Egitim& / Egitim&

I Test Test Test Test Test
Veri Seti Veri Seti Veri satl Veri Satl Veri Seti

MAKINE GGRENMESI METHODLARI iLE SINIFLAMA

BAYES DESTEK VEKTO! KARAR
METHODLARI MAKiNELERl AGACLARI |

EN YAKIN
‘ INIRAGLARI' ‘ KOMSU '

istenmeyen

Sekil 2. Istenmeyen e-posta smmflandirma

yontemi

Deneyler yapilirken oncelikle 50 limiti ile

siirlandirilmis 3 gramlik  veri seti ile egitim

yapilmistir.

Bu veri setinin secilmesinin nedeni

ozellik sayinin diger veri setlerine gore daha az olmasi
ve gram olarak ortalama bir degerde olmasidir. Bu
egitimin sonunda basarist %90’ min {izerinde olan

algoritmalar

icin N gramlara gore performans

degisimi incelenmistir. %90 basarinin altinda kalan

algoritmalarla

ise sadece tek bir deney

gerceklestirilmistir.

Deney sonuclar:

Her bir makine 6grenmesi algoritmasi i¢in dogruluk
metrigi ile performans Ol¢imi yapilmistir. Tablo
5’deki deney sonuglarina gore su sonuglar elde
edilmistir;

Tablo 5°de belirtilen algoritmalar igerisinde Naive
Bayes Kernel, Linear SVM ve Pegasos
SVM %99.8 basart orani ile en istenmeyen e-
postalarin  siniflandirilmasinda  en  basaril
algoritmalar olmuslardir. Istenmeyen e-postalarin
siiflandirilmasi i¢in genel bir bakis agisiyla
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algoritmalara bakildigindan Bayes Algoritmalari,
SVM’ler, K-NN ve Perceptron algoritmalarinin
oldukea iyi performans gosterdigi goriilmektedir.
Diger yandan bir diger siniflandirma algoritmast
olan Karar Agaclari’nin bu konuda yeterince iyi
olmadig1 gortilmiistiir. Bu nedenle Karar Agaclari
icin deneyler sadece 50 limit 3 Gram veri seti ile
yapilmustir. N gramlarin  performansa etkisi
incelenmemistir.

Deney sonuglari genel olarak degerlendirildiginde

30 limit ile hazirlanan veri  setlerinin
performansinin oldukga diisiik oldugu
gorilmektedir. Bu durum o&zellik vektori

boyutunun fazla uzun olmasinin performansi kotii
etkiledigini gostermektedir.

Gram sayilarinin performansa etkisi
incelendiginde neredeyse tiim algoritmalarda
gram sayisinin artirilmasinin dogruluk oranina iyi
yonde katki yaptigi goriilmiistiir.

Naive Bayesian simiflandiricilari, tiim yontemler
arasinda en az egitim siiresine ulagmustir. Diger
yandan karar agaglari ve en yakin komsu

algoritmasi oldukca uzun stirelerde
sonuglanmustir.
TABLO V. DENEY SONUCLARI
Methodlarin Dogruluklar:

Veri

seti gra N | S ||| Pe|Pr |k
s B K bS. | nS. | g. cp | NN
éra 78. | 89. | 85. | 91. | 0. | 86. | 90.
O 103 |31 (89 [04 |80 |54 |20
éra 86. | 95. | 94. | 95. | 95. | 92. | 93.
O |16 |43 |45 |91 |67 |95 |64

Limi 3G'ra 95. | 98. | 89. | 98. | 98. | 95. | 9.

t=30 | > |84 |60 |24 |60 |66 |60 |75
éra 97. | 99. | 81. | 99. | 99. | 98. | 98.
O o1 |33 |16 |41 |38 |34 |70
gra 98. | 99. | 99. | 99. | 99. | 99. | 99.
O 180 |89 |76 |89 |88 |63 |72
éra 77. | 89. | 85. | 90. | 90. | 85. | 90.
o o7 |19 |97 |97 |55 |38 |27
éra 85. | 95. | 94. | 95. | 95. | 93. | 93.
O 69 |50 |47 |88 |76 |18 | 62

Limi

=40 |
. |95 |98 |0 |98 |98 |9 |96
o 67 |73 |17 |20 |76 |83 | 79
Aéra 97. | 99. | 92. | 99. | 99. | 98. | 9s.
o171 |39 |00 |38 |37 |01 |71




2 |98 |90 |90 | oo [0 |90 o0
m 67 | 89 |89 |89 |8 |70 |70
éra 78. | 89. | 86. | 90. | 90. | 86. | 90.
m 37 |16 |62 | 78 |29 |40 | 16
é | 85|95 |94 |95 |95 |93 |03
o 54 |59 |63 |93 |8 |26 |22
Limi éra 95. | 98. | 91. | 98. | 98. | 97. | 96.
t=50 | 67 |79 |24 |81 |80 |59 |74
éra 97. | 99. | 91. | 99. | 99. | 97. | 98.
o 66 |37 |81 |37 |36 |94 |73
‘gra 98. | 99. | 91. | 99. | 99. | 99. | 99.
m 53 |88 |94 |88 |8 |66 |66
Karar | Gra. Decisio | Rand | Rando
Agagla | Boosted | n om m
r1 Trees Stump | Tree Forest
86.49 | 79.19 63.26 59.10 | 59.41
Sonug
Bu c¢alisma kapsaminda farkli N-Gramlarin

performansa etkisi, ©zellik vektori boyutunun
performansa etkisi ve farkli makine Ogrenmesi
methodlariin istenmeyen epostalar1 siiflamadaki
performansi incelenmistir. Calisma 6ncelikle 1,2,3
Gramlhik Ozellik Vektdrleri ve Support Vector
Machines, SVM-Pegasos ve Naive Bayes [23]
algoritmalart ile yapilmis, daha sonra ise farkli
makine 6grenme tekniklerinin karsilastirilmasi ve 4
ve 5 Gram ile hazirlanan o6zellik vektorlerinin
performansa etkisinin incelenmesi amact ile genis
kapsamda ele alinmistir.
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