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Dijital bir cagda yasamakla beraber verilerin korunmasi, baskasi tarafindan
sahiplenilmesinin engellenmesi, dosyanin orijinali ile ayni oldugunun, bize
gonderilen dosyanin iletim ortaminda degistiriimediginin teyidi daha O6nem
kazanmigtir. Dijital ortamdaki resimlerin ve videolarin telif haklarinin korunmasi,
degisiklige ugrayip ugramadiginin kontrol edilebilmesi amaciyla dijital damgalama
teknigi gelistirilmistir.

Sahiplik ispati veya orijinalligin teyidi amaciyla yapilan damgalama islemlerinde
resim bir bdtin olarak ele alinip baska bir uzaya cevrilmekte, yeni uzayda
damgalanmakta, uzay dénisumundn ters islemi ile tekrar piksel uzayina doénulip
damgali resim elde edilmektedir. Bu tez kapsaminda yapilan bir calismada, resmi
batin olarak diger uzaya alma ile bloklara ayirdiktan sonra diger uzaya alma
arasinda ne gibi farklar oldugu, blok buyukligunin dayanikli damgalamaya etkisi
arastinimis ve ortaya konmustur. Buna gore, blok tabanli galigmalarin dayanikli
damgalamada daha basarili sonuglar verdigi ancak islemci kaynagini daha fazla



kullandigi ve damga ekleme ve cgikarma igleminin daha uzun surdugu tespit

edilmigtir.

Mevcut g¢alismalar incelendiginde damgalama islemlerinde damga olarak resmin
Ozet degeri, sbzde rastgele say! dizisi, siyah beyaz resim logosu v.b. kullanildigi
gorulmektedir. Damgalama isleminde vektor resmi formatindaki firma logosunun
damga olarak uygulanmasi bilindigi kadari ile bu ¢galismadan 6nce denenmemisgtir.
Vektor resmi, siyah beyaz resimden farkli olarak, piksel degerlerinden olusan bir
matris degil, nokta, ¢izgi, bezir egrisi, poligon gibi geometrik sekillerin pozisyon ve
Ozelliklerinin girildigi dosya bicimidir. Vektor resimlerinin 6zelligi, resmin buyume
ve kugultulmesinde kalite kaybina ugramamasidir. Bu tez galismasi kapsaminda
yapilan calismada, ana resme damga olarak vektor resmi dayanikli damgalama
yaklagimi ile DWT uzayinda damgalanmig, kesme ve dondurme saldirilari harig
kayipl sikistirma, histogram esitleme, 3x3 algak gecirgen filtreleme gibi birgok

saldiriya karsi dayanikli olarak damgalama yapilabildigi gosterilmistir.

Resmin orijinalligini ispatlamak i¢in yapilan damgalama islemlerine dogrulama
amacli damgalama denir. Resme yapilan her turl degisiklige kargi hassas olan,
yapilan degisikligi masum veya kot niyetli olarak ayirmayip dogrulama igleminin
neticesini olumsuz olarak neticelendiren damgalama iglemlerine kirilgan
damgalama iglemleri denir. Bu tezde DWT uzayinda damgalama yapan kirilgan bir
dogrulama yoéntemi gelistiriimistir. S6z konusu yodntem, resimde degisiklige
ugramig bolumleri basarih bir sekilde ortaya c¢ikarmasi, uygulama kolaylhgi

getirmesi ile 6ne ¢ikmaktadir.

ideal dogrulama damgalama algoritmasi masum resim isleme operasyonlarina
kargi dayanikli, kotu niyetli resim hilelerine karsi kirllgan olmalidir. Resmin kayiph
sikistirmaya ugramasi, buyukligunun degistiriimesi, keskinlestirme veya algak
gecirgen filtreye maruz kalmasi, histogram esitleme v.b. islemler masum iglemlere
ornek verilebilir. Resimdeki bir kisinin resimden g¢ikariimasi, kisinin yuzinuin
degismesi, aracin plakasinin degistiriimesi, araya girme saldirn yontemi ile
gonderilen asil resmin yerine baska resim gonderilmesi v.b. iglemler kotu niyetli
islemlere ornek verilebilir. Yari kirilgan damgalama yodntemleri masum resim
islemlerine ugramis resimleri dogrulayacak, kotu niyetli olan islemleri ortaya
cikaracak olan ideal yari kirllgan yonteme yaklastigi olgide basarili sayilir. Tez
calismasi kapsaminda DWT ve DCT uzayini kullanan, dogrulama ve telif hakki



damgalama amagclarinin ikisini de gergeklestiren yari kirilgan bir damgalama
yontemi gelistirilmigtir. Geligtirilen yari kirilgan yontem, kotu niyetli degisiklikleri
basarili sekilde tespit etmekle beraber, kayiph %75 kalitede jpeg sikistirmasina
maruz kalmis resmi basarili olarak dogrulamakta, diger mevcut yari-kirilgan
yontemlerden Ustin olarak, histogram egsitleme, siddet ayarlama, gamma
duzeltmesi islemlerine maruz kalmis resimleri de dogrulayabilmektedir. Geligtirilen

yontem, kolaj saldirilarina kargi da dayaniklidir.

Anahtar Kelimeler: Resim damgalama, blok analizi, resim uzayi, donusum, ayrik
dalgacik dontsumia, DWT, ayrik kosinls donisumu, DCT, vektoér resmi, scalable
vector graphics SVG, dogrulama, telif hakki, korelasyon, sézde rastgele sayi dizisi,

PRNS, benzerlik, gurbuzlik, yari kirllgan
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As we live in a digital World, protecting our digital property and to be sure that the
data we receive is the same as original has become more important. Digital
watermarking emerged as a discipline to ensure copyright ownership and
authenticating digital data.

The image is transformed into another domain, watermarked in this new domain
and restransformed into pixel domain by applying inverse transform in most of the
copyright protection and authentication type of watermarking algorithms. In the
scope of this thesis, it is searched if it makes a difference between transforming an
image to the new domain as a whole or dividing the image into blocks and
transforming each block to new domain separately. It is examined if using block-
based approach affects watermarking performance for different block sizes for
DWT-based watermarking. It is revealed by this study that dividing the image into
blocks beforehand, transforming each block to new domain separately, and then

watermarking the blocks improves robustness drastically. It is also revealed by this



study that as block size decreased, robustness increased with the cost of extra
cpu time needed.

In most of the previous image watermarking studies, an image digest, a pseudo
random number sequence, a binary image logo etc is inserted as a watermark. To
the best of our knowledge a vector image is not used as a watermark before. A
vector image is different from a binary image in that it does not consist of pixels
but consists of points, circles, polygons, lines, beziers etc. All those items have
their own attributes. For example, a circle has center point coordinates (X,y),
diameter, line color, line width etc. Vector images’ quality does not suffer from
scaling operations. In this thesis a vector image is embedded as a watermark in a
robust way in DWT domain that survived jpeg compression, histogram equilization,

3x3 low-pass filter except cropping and rotation attacks.

The type of watermarking that pursues proving the image’s geunineness is image
authentication type of watermarking. Fragile type of authentication purpose image
watermarking is sensitive to every type and amount of change and does not
discriminate the changes as ill purposed or innocent. In the scope of this thesis, a
new fragile DWT-based authentication type of image watermarking algorithm is
introduced. The method detects the changed region of the image successfully and

it is easy to implement.

The ideal authentication type of watermarking is expected to be robust against
innocent type of changes applied to the image and to be fragile against ill-purpose
changes performed on the image. Lossy image compression applied to the image,
scaling, sharpening, blurring, histogram equilization that affect all of the image can
be given as examples of innocent type of operations to be performed on an image.
Removing an existing person from an image, changing one’s face, changing a
car’s licence plate, perform “man in the middle attack” can be given examples for
the ill-purpose operations that can be performed on an image. The semi-fragile
authentication watermarking method will approach the ideal form as the type of ill-
purpose attacks it detects increases and authenticates the images that are
subjected to innocent operations. In the scope of this thesis, a new semi-fragile
authentication image watermarking method is built up that uses DCT and DWT
domains, that embeds two watermarks to the image for copyright protection and

authentication purposes. The built-up method authenticates %75 quality jpeg

\Y



compressed images and in addition to the existing methods, authenticates images
that are subjected to histogram equilization, intensity adjustment and gamma

correction. The new method is also immune to collage attacks.

Keywords: Image watermarking, block analysis, domain, transformation, discrete
wavelet transform DWT, discrete cosine transform DCT, vector image, scalable
vector graphics SVG, authentication, copyright protection, correlation, pseudo

random number sequence PRNS, fidelity, robustness, semi-fragile
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1. GIRIS
Bilgisayar teknolojilerinin gelismesi, veri depolama kapasitelerinin artmasi ve
ucuzlamasi, iletisim imkanlarinin inanilmaz derecede artmasi ile birlikte insanhgin
sahip oldugu ve paylastigi dijital verilerde buyuk artig olmustur. 2016 yili itibari ile
uretilen galismalarin buylk ¢odunlugu dijital ortamdadir. 2010 yilinda Google
CEO’su Eric Schmidt, Lake Tahoe’deki Techonomy Konferansinda her iki ginde
bir insanligin baglangigtan 2003 yilina kadar olusturdugu veri kadar veri (5 exabayt

= 1 milyon terabayt) olusturdugumuzu ifade etmistir [1].

Bir amator fotografcinin veya bir foto muhabirinin ¢ektigi cok 6zel ve essiz bir
fotograf, bir grafik artistinin ¢izdigi bir vektor logosu, buyik emeklerle olugturulmusg
bir kitabin elektronik hali, milyon dolarlar harcanarak ¢ekilmis bir film; hepsi dijital
ortamdadir ve kolaylikla ¢calinma veya izinsiz kullaniima riski altindadir. Fiziksel
olarak calma fiiline kargi daha kolay korunabilen bir kitap, dijital ortama girdiginde
kolaylikla kopyalanabilmektedir. Bir kitabin Uzerine veya sayfalarinin arasina
tukenmez kalemle adi soyadi yazilarak, en azindan o sayfalarin imzali kisimlari
yirtilmazsa, kigi o kopyanin sahipligini ispatlayabilir. Ancak elektronik ortamda bir
kitaba sahipligi damgalamak o kadar kolay degildir. Kitaplar dijital ortamda
degilken de korsan bir sekilde bastirilabilmekle beraber hem bastirilan kopya
genelde daha kalitesiz olmakta, hem de en azindan korsan kopya igin korsan
kullanici bir miktar Ucret 6demek zorunda kalmaktadir. Ayrica korsan da olsa risk
alarak basim yapacak bir matbaa, ciltleme donanimi gerekmektedir. Bir kitabin
dijital kopyasina korsan olarak erigmek genellikle maliyetsiz olmaktadir. Her ne
kadar internet Uzerinde korsan igerigin edinilmesine yardimci olan siteler
mahkeme karari ile kapatiliyor ise de torrent programlari ile ugtan uca iletigsim yolu
ile insanlar genel olarak dijital dosyalari izinsiz ve kanunsuz olarak
paylasmaktadir. izinsiz kopyalamanin éniine gecilmesi, dijital bir verinin
sahipliginin ispatlanmasi, uzlasmazlik durumunda mahkemede delil kabul

edilebilmesi 6nem kazanmaktadir.

Dijital varliklarin korunmasi igin zaman igerisinde ¢esgitli yontemler geligtiriimigtir.
Kriptolama dijital varliklari koruma yontemlerinden birisidir. Bir dosya bir depolama
unitesinde sifrelenmis olarak bulunabilir. Bir yerden bagka bir yere sifreli olarak
gonderilebilir. S6z konusu dijital varigin sadece kisisel amagclarla kullanildigi

durumlarda kriptolama bir sorun olarak gérinmemektedir. Kripto anahtarina ve
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¢bzucu programa sahip olmayan bir kisinin gifreli icerigi gormesi neredeyse
imkansizdir. Paar’a gore bilgisayar teknolojisinin mevcut ivmeyle gelismeye devam
etmesi halinde énimuzde ve daha on yillarca 112 bit ve daha Ustl uzunlukta
anahtarlarla dogru algoritma ile sifrelenmis dokimanlar glivende olacaklardir[2].
Sifrelenmis dosyanin kiymeti kalmayana veya kritikligi ortadan kalkana kadar
sifrenin ¢dzulmesi mumkun goriimemektedir. Kriptolama ¢dézUmunde, bir dijital
icerigi  birden fazla kisinin kullanmasi durumunda anahtarin, sifre ¢6zim
programinin veya algoritmasinin da her bir kullanici tarafindan bilinmesi gereklidir.
Algoritmanin gizli olmasinin faydalari olsa da esas olarak guvenligi anahtarin
gizliliginin belirlemesi gerekir. 1883 yilinda Auguste Kerckhoff tarafindan Kerckhoff

yasalari belirlenmigtir [3].

1. Sistem matematiksel olarak kirilabilse de pratikte kirllamamalidir.

2. Algoritma gizli olmamali, dusmanin eline gegmesinden endise
edilmemelidir.

3. Anahtar vyazili kagitlara bagimli olmadan taraflarin nrizasi ile
degigtirilebilmelidir.

4. Sistem iletigsim araclari ile uyumlu olmahdir.

5. Tasinabilir olmali ve galismasi icin birden fazla kiginin biraraya gelmesine
ihtiya¢c duyulmamalidir.

6. Sistemin kullanimi kolay olmali, bir seri kuralin gozetildigi ve kullananin

zihinsel gerilimine yol agmayacak sekilde olmalidir.
Sifreleme islemleri simetrik ve simetrik olmayan sifrelemeler olarak siniflanabilir.

Sekil 1.1’ de simetrik sifreleme yontemi gortlmektedir. Simetrik sifrelemede dosya
sifrelendigi anahtar ile acilir. Anahtar elinde bulunan kisi hem sifreleyebilir, hem de
sifreli dosyay! acabilir. Bundan dolayi dosyayi kullanan tim kullanicilarda sifrenin
bulunmasi gereklidir. Hemen hemen tum kriptolama sistemlerinde temel problem
anahtarin guvenli bir sekilde nasil paylasilacagidir. Dosyanin veya igerigin
duragan olmamasi ve anahtarin belli araliklarla degismesi durumunda anahtarin
tum kullanicilara guvenli olarak ulagtiriimasi onemli bir guvenlik sorunu olarak
ortaya c¢ikmakta ve bu sorun genellikle sifreli dosya ile anahtarin farkl iletim
ortamlarindan gonderilmesi ile asilmaya c¢alisiimaktadir. Sifreli dosyanin e-posta
ekinde gonderilip sifrenin SMS olarak génderilmesi bu duruma bir érnek olarak
gOsterilebilir.



Simetrik sifreleme performans olarak hizli olsa da, anahtar paylasimindaki
sorunlari gidermek icin asimetrik sifreleme yontemi gelistirilmistir. Asimetrik
sifrelemede her Kisinin bir 6zel (private), bir de anonim (public) anahtari vardir.
Anonim anahtar tim kullanicilarla paylasilmakta, &6zel sifre kimse ile
paylasilmamaktadir. Sekil 1.2 de goérildigu gibi Halise (Alice) Alp’e (Bob) bir
mesaj gonderirken Alp’in anonim anahtarini (AAyp) kullanarak dosyayi sifreler.
Sifrelenmis dosyayi Halise dahil Alp’in 6zel anahtarina (OAgp) sahip olmayan hig
kimse acamaz. Sadece Alp kendi 6zel anahtari ile agabilir. Alp de Halise’ye sifreli
bir dosya gonderecedi zaman Halise’nin anonim anahtarini (AAnaise) kullanarak
dosyay sifreleyip Halise’ye gonderir. Halise ayni sekilde kendi 6zel anahtarini
kullanarak (OAnaise) Sifreli dosyayi agar.

Sifresiz Dosya

ABCCDEFGG

Sifresiz Dosya
ABCCDEFGG

Sifre Coz

SifreliDosya /S s

. I _
Sifrele 28+kGé<r AN

Anahtar A

Anahtar A

Sifre Coz

Sifresiz Dosya

ABCCDEFGG

Sekil 1.1. ‘ABCCDEFGG harf dizesinin simetrik sifreleme ydntemi ile génderimi



Sekil 1.2. ’ABCCDEFGG’ harf dizesinin 6zel anahtar ve anonim anahtar kullanarak
gonderimi

Sifreleme her ne kadar noktadan noktaya dosyanin iletiimesini saglasa da iglemesi
icin anahtar paylasimina ihtiyag duymaktadir. Sifrelemenin asil zayif tarafi, sifre
¢ozlldukten sonra dosyanin tamamen savunmasiz kalmasidir. Bir film yapimcisi
Halise, bir film yorumcusu Alp’e daha gdsterime girmemis filmini degerlendirmesi
icin sifreli olarak gdnderdiginde, Alp’in sifreyi ¢cozdukten sonra kotu niyetli olarak
filmin internete dusmesini sagladigi dusunudlsun. Halise, filmin Alp tarafindan
yayilldigini ispat edemeyecektir. Alp, filmin kendisinden degil, Halise’den sifresiz

olarak yayildigini iddia edecektir.

Dijital damgalama, bahse konu problemlere ¢ézum olarak bulunan yontemlerden
biridir. Dijital damgalama, dijital bir veri veya dosyanin igerisine normal duyu
organlariyla varligi anlagilamayacak sekilde damga yerlegtirmek, istendiginde de

geri ¢ikartabilmektir.

Dijital damgalama, bir dijital dosyanin sahipligini ispatlamak i¢in kullanildiginda,
damga, ana g¢alisma olan dosyadan kolay c¢ikartilamayacak sekilde damgalanir ve
dosya silininceye kadar dosyanin bir parcasi olarak kalmaya devam eder. Bir film
dosyasi igerisine yerlestiriimis damga, film dosyasi sifreli olmasa bile dosyanin

sahibinin kim oldugunu aciga cikarir.

Damganin yerlestirildigi ve asil korunmak istenen caligmaya ana ¢alisma, ana
calismanin igerisine yerlestirilen veriye de damga denir. Ana ¢alisma resim, video,
ses dosyasi olabildigi gibi bir word dokiimani, metin dosyasi da olabilir. icine fark

edilmeyecek sekilde damga yerlestirilebilen her dosya tipi bir ana dosya olabilir.



Pdf dokumanlari da goérUinmez damga ile damgalanabilmektedir [4], [5].
Damgalamanin amacina gbre damga olarak siyah beyaz bir firma logosu,
dosyanin sahibinin siluet resmi, oldukg¢a buyuk bir bit uzunlugunda bir sayi dizisi,

kisinin kendi sesi veya belirli bir ses vb. konabilmektedir.

Damgalama igleminde damganin eklenmesi ve geri ¢ikarilmasi s6z konusudur.
Sahipligi ispat maksadiyla damgalanmak istenen orijinal | dosyasi W damgasi ile
damgalanip damgali I' dosyasi elde edilir. Damgalama islemi Sekil 1.3.a da
gorulmektedir. Sekil 1.3.a’da damga disardan sisteme verilen girdi gibi gériinse de
bazen orijinal dosyanin kendisinden de turetilebilir. Orijinal dosyadan damga
uretirken disaridan girilecek bir anahtara gére damga Ureten sistemler de vardir.
Sekil 1.3.b’de ise damgali olup olmadidi tespit ediimeye c¢alisilan bir I*
dosyasindan damganin ¢ikarilmaya c¢alisiilmasi gorilmektedir. I* dosyasi damgal
ve damgalandiktan sonra higbir degisiklige ugramamis bir dosya olabilir, damgali
bir dosya olup bilingli veya bili¢csiz sekilde degisiklige ugramig bir dosya olabilir
veya damga ihtiva etmeyen bir dosya olabilir. Bazi algoritmalar, “damga var” veya
“‘damga mevcut degil” kararini kendisi verebildigi gibi, bazi algoritmalar damgayi
cikarip karari kullaniciya birakabilir. Damga ¢ikarma islemi esnasinda eldeki karar
verilecek dosyaya ilaveten orijinal dosyaya ihtiyag duymayan algoritmalara Kkor
damgalama algoritmalari, orijinal dosyaya ihtiya¢ duyan algoritmalara kor olmayan
damgalama algoritmalari adi verilmistir. Damganin kendisini orijinal dosyadan
ureten algoritmalar damganin mevcut olup olmadigina karar verirken damgalama

esnasinda eklenen orijinal damgaya ihtiya¢ duymayabilir.

Damgali dosyanin bir resim oldugu ve bu dosyanin sahibi olan Halise tarafindan
kendi web sitesine kondugu, bu siteden Alp’in resmi indirdigi, yukardan ve
kenardan biraz kirpip izinsiz olarak kendi sitesinde kullandigi dustnulstn. Bu
durumda I* dosyasi damgal ve degisiklige ugramis bir dosya olacaktir. Higbir
degisiklige ugratmayip oldugu gibi kullanilmasi durumunda I’ ile I* birbirine esit
olacaktir. Dosyanin gergek sahibi kendi dosyasinin baska web sitesinde oldugunu
fark edip o dosyayi indirerek, indirdigi I* dosyasindan kendi damgasini gikartabilir.
Dosyanin gergek sahibi, korsan kullanici sitedeki dosyasindan ¢ikarttigi damga
W*nin orijinal damgasi W ile ayni oldugunu goéstererek site sahibini dnce uyarmak

sureti ile dosyay!i kaldirtacak, kaldiriimazsa hukuk yoluna bagvurabilecektir.



Damgala Damgali ve
Orijinal Dosya | Damgali Dosya I’ muhtemelen Cikart/TespitEt | Skartilan Damga W*

Degisiklige Ugramis Veya
Dosya I* «Damga var veya yok» Karari
Damgam
Damga Orijinal Dosya |
(Opsiyonel) || (Opsiyonel)
a.Resim Damgalama b.Damga Cikartma/Tespit Etme

Sekil 1.3. Damgalama ve Cikartma islemleri

Ana dosyanin damgay! barindirabilecek ve damganin varligini fark ettirmeyecek
bir sigasinin olmasi énemlidir. Sadece 10 kelimeden olusan bir metin dosyasina
fark edilmeyecek bir damga konulmasi pek olasi degildir ancak 15000 kelimeden
olusan bir metin dosyasinin bir damgayi barindirma kapasitesi gok daha yuksektir.
3264*2448 boyutlarindaki renkli bir resimde 3264*2448*3*8= 191.766.528 bit
bulunmakta, fark edilmeyecek sekilde bir damga barindirma kapasitesi yuksek
bulunmaktadir. Ana dosyanin boyutunun buyuk olmasi sigasini artiracagi gibi, bir
dosyanin igindeki icerigin karakteristik 6zellikleri de énemlidir. igerisinde agagclarin
bulundugu karmasik bir manzara resminin, bembeyaz ve dimduz bir gokyuzu
resminden ¢ok daha iyi damga saklama kapasitesi vardir ¢inkl resimde yapilan
degisiklik diz bir zeminde yapilacak degisiklik kadar fark edilmeyecektir. Sekil

1.4’de boyutlari ayni ancak damgalama sigasi farkli 2 resim goérulmektedir

a. Damga sigasi yuksek detayl resim b. Damga sidasi dislk daha diz bir resim

Sekil 1.4. Damga sigasi farkli resimler

Damganin, sahipligi ispatlayacak ve damganin ana c¢alismadan cikartiimasini
tesadlfle agiklanmasina izin vermeyecek buyuUklikte olmasi dnemlidir. 2 bit

uzunlugunda bir damganin bir resimden c¢ikartiimasi sahipligi ispat etmekte
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yetersiz kalacaktir ¢iinkii 2 = 4 ihtimalden birinin gergeklesmesi her durum igin
25% olasilik demektir ve damganin ¢ikarilma durumunu tesadufle agiklamaya kapi
aralayacaktir. 100*100 [0k bir siyah beyaz resim damgasinin bir ana resimden
cikartiilmasi durumunda 1/20,000 olasiligi olan bir durum olmus demektir ve
sahipligi ispatlayacak vyeterlikte sayilabilir. Cikartilan siyah beyaz damganin
yerlestirilen damga ile birebir ayni olmasi gart kogsulmazsa genel olarak bir hata
pay! orani kullanilir. %5 hata payi verilmesi durumunda ihtimal dahilindeki 20,000
damgadan 1000 tanesi sarti saglayabilecektir. Resmin sigasinin blyidk olmasi

durumunda damga boyutu artirilarak da sans faktoru azaltilabilecektir.

Sekil 1.5°de goérdldugu gibi bazi uygulamalarda damga gorundr olarak
eklenebilmektedir. Adobe Systems ve Microsoft firmalari Pdf ve Word dokidmanlari
Uzerine gorundr damgalar ekleme imkani sunmaktadir. Pek ¢cok kelime islem veya
dokuman ureten firma, yazilimina bu imkani kazandirmistir. Damganin gorunur
olmasi durumunda damganin ortadan kaldiriimasi mimkun oldugundan, gorunar
damgalama her ne kadar kullanilsa da dijital damgalamada asil istenilen
damganin belirli olmamasidir. Resim damgalama yapilmigsa damgali resme ¢iplak
g6zle bakildiginda bir damgalama oldugu hissedilmemelidir. Ses damgalama

yapllmigsa damgasiz orijinal ses ile damgali ses arasinda insan kulaginin

duyarlilik sinirlari iginde hissedilir bir fark olmamaldir.

Sekil 1.5. Gérunur damga ile damgalanmis bir resim



1.1 Problem

Damga calismalarinin pek ¢ogu farkli dénisuim uzaylarinda yapilmaktadir. Resim
baska bir donugum uzayina alinmakta, donustigu uzayda damgalanmakta ve
tekrar piksel uzayina geri donusturilmektedir. DOnUsum uzaylari daha detayl
olarak bolim 2.3'de aciklanmaktadir. Farkli uzaylarda damgalama yapan
algoritmalarin bir bolumu resmi butun olarak diger uzaya gevirmekte, bazilari ise
resmi once bloklara boldukten sonra bloklari bagimsiz olarak ayri ayri donusum
uzayina gevirmektedir. Damgalama konusunda yapilan galismalarda her ne kadar
bu iki yaklasimdan biri secilse de, iki yaklasim arasinda yapilacak sec¢imin
damgalamaya ne tur bir etkisi olacagi, gurbuzlugu olumlu veya olumsuz etkileyip
etkilemeyecedi, blok ebatinin bir etkisinin olup olmayacagi, damgalanmig resmin
orijinal resme benzerliginin iki yaklagimdan birinin sec¢iminden etkilenip
etkilenmeyeceg@i konularinda yapilmis bir calisma mevcut degildi. Bu tezde bu

sorulara yanit arayacak sekilde asagidaki islemlerin yapilmasi hedeflenmistir:

e Resmin butin olarak DWT uzayina alinarak damgalanmasi,

e Resmin bloklara bélinerek her bir blogun DWT uzayina badimsiz olarak
alindiktan sonra damgalanmasi,

e Bloklu olarak yapilan damgalamanin farkli blok buyudklikleri ile de
yapillmasi,

e Farkh blok buyuklugu ile damgalanmis resimlerin her birinin orijinal resme
benzerliginin(PSNR degerlerinin) hesaplanmasi,

e Damgalanmis resimlere farkh resim operasyonlari duzenlenmesi (kayipli
sikistirma, histogram esitleme, Gauss gurultist, Gamma Dulzeltmesi v.b.),

e Her bir blok buyuklugu ve her bir farkli resim operasyonu uygulanmis
damgall resimlerden damganin geri ¢ikarilmasi,

e Cikarilan her bir damganin orijinal damga ile karsilagtirilarak orijinal
damgaya benzerliginin hesaplanmasi,

e Her blok bluyukligunde yapilan damgalama ve damga geri ¢ikarmanin
islemci zamani gereksiniminin kaydedilmesi,

e Degisik blok buyuklerinde vyapilan damgalama ve damga c¢ikarma
operasyonlarinin asagidaki yonlerden karsilastirilip analiz edilerek,

o Resmin orijinaline benzerligi (PSNR) yonunden karsilastiriimasi,



o Geri cikartilan damganin orijinal damgaya benzerligi yonunden
kargilastiriimasi,
o Damgalama ve geri ¢ikarma islemlerine harcanan islemci zamani

yonunden karsilastiriimasi.

Resim damgalama c¢alismalarinda damga olarak s6zde rastgele sayi dizisi, siyah
beyaz resim, resim hakkinda meta veri v.b. kullanan birgok ¢alisma yapiimigtir.
Firma logolari genel olarak vektor resmi olarak tasarlandigi halde siyah beyaz
resme gevrilerek konuldugunda hem renk bilgisi kaybolmakta, hem de siyah beyaz
resmin boyutu vektor resmine gore nisbi olarak daha fazla yer tutmaktadir. Vektor
resimlerini sahipligi ispatlamak igcin damga olarak kullanmak daha once
denenmemisti. Firma logosu olarak 256x256 boyutlarinda bir siyah beyaz resim
65536 bitlik veri ile tutulabilirken ayni boyutlarda bir vektor resmi yaklagik 2 kilo
byte yani 16384 bitlik veri ifade etmektedir. Vektdér resminin boyutunun
bayudugunde kalitesinde disme olmamasi, renk bilgisi de ihtiva etmesi ilave

artilanidir. Tez kapsaminda asagidaki islemlerin yapilmasi hedeflenmistir:

e Bir vektor resim formati secilmesi,

e Vektor resminin ana resme nasil damgalanacaginin belirlenmesi

e Vektor resminin ana resimden nasil ¢ikarilacaginin belirlenmesi

e Vektor resmi ile damgalanan resmin orijinal resme benzerliginin (PSNR)
hesaplanmasi

e Damgali resme bilinen resim operasyonlari uygulanmasi

e Resim operasyonlari uygulanan damgali resimlerden vekitér damgasinin
geri ¢ikartilmasi

e Vektor damgalarinin birbiri ile kargilastirimasi yoénunde yeni metrik
gelistiriimesi

e Geri ¢ikartilan vektdor damga ile orijinal vektdor damgasinin karsilastiriimasi

e Vektdér damgalamanin basari metriklerinin belirlenmesi

Resim damgalamanin en ¢ok kullanildigi alanlardan birisi de resim dogrulamadir.
Resmin bir yerden digerine gonderiimesi durumunda resmi alan, resmin
gonderildigi hali ile ayni oldugunu teyit etmek isteyebilir. Resim damgalamadan
once bu konuda kriptografik resim 6zeti kullaniimakta idi. Resimden bir anahtara

badli olarak bir resim 6zeti ¢ikariimakta, resim ile beraber veya bagka bir iletim



vasitasl ile anahtar ve resim 0zeti de kargi tarafa gonderilmektedir. Resimden ayri
olarak anahtar ve resim Ozeti gonderimek zorunda kalinmasi ve resim
dogrulanirken  kriptografik  6zetin resmi  batinUyle dogrulamasi  veya
dogrulamamasi, arastirmacilari farkli arayislara yénlendirmis, bu amacla resim
damgalama da kullanilmaya baglanmigtir. Dogrulama amacli resim damgalamada
hedef oOncelikle resimde bir degisiklik yoksa resmin dogrulanmasi, resimde
degisiklik var ise degisen yerlerin isaretlenebilmesidir. Resimdeki en ufak bir
degisikligin resmin dogrulanamamasina yol agcan damgalama cesitlerine tam
kirllgan damgalama c¢esidi denir. Cok yuksek guvenlik isteyen bazi islemlerde bu
derece kati olmak gerekebilir. Zaman igerisinde resim dogrulama igin farkh
kistaslar da ortaya ¢ikmistir. Resme yapilan ve resmin yorumunu degistirmeyecek
tirde degisikliklerin resmin dogrulanmasini engellememesi, buna kargilik resmin
anlamini degistirecek turde degisikliklerin ortaya cikarilabilmesi istenmigtir.
Resmin buyltilmesi veya kugultiimesi, resmin kayipli sikistirma ile sikistirilmasi,
parlakligin ayarlanmasi v.b. iglemler resmin anlamini degistirmeyecek turden
degisikliklerdir ve resmin dogrulanmasina mani tegkil etmemelidir. Bunun yaninda
resimde olmayan bir nesnenin resme sonradan ilave edilmesi, resimdeki bir kisinin
yuzunun degistiriimesi, resimde olan bir kiginin resimden silinmesi, resimdeki bir
aracin plaka numarasinin degistiriimesi v.b. iglemler de dogrulama damgalamasi
acisindan resmin kotu amacli olarak degistiriimesi olarak algilanmali ve degisiklik
yapilan bolum tespit edilip isaretlenebilmelidir. Mevcut dogrulama damgalama
algoritmalari tim kotu niyet barindirmayan islemlere toleransli, bunun yaninda tim
kotu niyetli degisiklikleri de tespit etme noktasindan epey uzaktir. Simdiye kadar
geligtirilen algoritmalar kotlu niyetli degisiklikleri genelde tespit ederken, tolere
edebildikleri masum resim operasyonlari ¢ogunluk itibari ile tektir. Genel olarak
tolere edilebilen masum islem c¢esidi sayisi birdir. Bu konuda en c¢ok kayipli
sikistirmayi tolere edebilen dogrulama damgalama algoritmalar gelistiriimistir. Tez

kapsaminda mevcut dogrulama algoritmalari hakkinda kisa bilgi verilerek,

o Kotu amacli degisiklikleri tespit edebilecek,
e Mevcut algoritmalardan daha fazla masum resim iglemini tolere edebilecek,
e Yapilan degisikligi gerekli hassasiyet seviyesinde tespit edebilecek,

e Damgali resmin orijinal resme benzerligi ilkesini gozetecek,
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¢ Dogrulama damgalama algoritmalarina yapilabilecek kolaj saldirilarina
(bakiniz bélim 3.3.1.3.1) karsl 6nlem almis yeni algoritma veya algoritmalar

geligtiriimeye caligilacaktir.

1.2 Amag

Dijital damgalamada uzun suredir resim piksel uzayindan farkh uzaylara alinarak
damgalanmakta, pek ¢ok ¢alismada resim bir butlin halinde dénugsime alinmakta,
bazilarinda ise resim bloklara bolundukten sonra donusim uzayina alinmaktadir.
Blok tabanh cgalismalar mevcut olsa da DWT uzayinda blok tabanh galismanin
damgalama gurbuzlugune etkisi, blok ebadinin damgalama ¢alismasinin
basarisina etkisi daha oOnceden arastirimamis idi. Tez kapsaminda resmin
bloklara ayrilmasi ile resmin bir butiin olarak ele alinmasi arasindaki farklarin
ortaya konmasi, blok ebadinin bir fark yaratip yaratmadiginin, damgali resme
yapilacak saldirilara karsi blok ebadinin gurbizltige etkisinin olup olmadiginin ve
islemci zamani yonunden blok ebadinin etkisinin arastirilmasi ve bu yonde testler

yapilarak acgikliga kavusturulmasi hedeflenmistir.

Resim damgalamada oOncelikle sb6zde rastgele sayi dizileri damga olarak
kullanilmis, daha sonra siyah beyaz firma logolari, sahibin siyah beyaz resmi daha
yaygin olarak kullaniimaya baslamistir. Az da olsa damga olarak meta veri,
sahibinin sesini damgalayan ¢alismalar da mevcuttur. Vektor resimleri bir firmanin
logosu olarak yaygin kullanimi olan bir resim formatidir. Vektor resimleri piksel
olarak gosterilmez. Cizgiler, poligonlar, bezir egrileri v.b. resmi meydana getiren
objelerdir. Vektor resimdeki tum nesnelerin merkezi koordinati, kenar kalinligi
rengi v.b. pek ¢ok 6zelligi vardir. Vektor resimleri renkli olmalari, buyataldigunde
ve kucgultuldigunde kalite kaybina ugramamalari ile bilinirler. Vektor resim
formatlarindan svg resim formati, bu formatin web tarayici programlari tarafindan
taninmasi ve gosterilebilmesi, bu formattaki resmin kaynak kodunun okunabilir xml
formatinda olmasi nedenleriyle tercih edilmistir. 256x256 boyutlarinda siyah beyaz
resim damgasi 65536 bitlik bir veri meydana getirirken, boyutunu istedigimiz kadar
blyltebilecedimiz bir svg formatinda renkli resim logosu yaklasik 2 kilobit yani
16384 bitlik bir damga verisine karsilik gelmektedir. Damganin veri boyutunun
klgulmesi, damgaylr ana resme veri tekrari yaparak daha gurbuz sekilde
damgalayabilmemizi saglayabilecek, ¢ikardigimiz damga istegimiz boyuta

buayutulebilecek, ayni zamanda renkli olmasi sahipligin ispati yoninden ¢ok daha
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kuvvetli bir sekilde yapilabilecektir. Neredeyse butun firmalarin logolari renklidir.
Dolayisi ile sahipligi ispat ederken gikardigimiz logonun renkli olmasi sahipligi gok
daha guclu sekilde vurgulayacaktir. Butun bu saydigimiz sebepler damga olarak
vektor damgasi kullanmanin damgalamaya onemli bir katkida bulunabilecegi
yonunde bir istek olusturmus ve tez galismasi kapsaminda bu konu Uzerinde

testler ve deneyler yapmamizi saglamigtir.

Resim damgalamanin en onemli kullanim alanlarindan biri de damgalamanin
dogrulama amagcgh kullanimidir. Uydudan gonderilen bir gorintunin yolda
yakalanip degistirilerek gonderilme ihtimaline karsi dnlem olarak resim damgalama
kullanilabilmektedir. Resmin gonderildigi orijinal hali ile ayni oldugunu dogrulamak
icin damgalamadan o6nce kriptografik 6zet yontemi kullaniimakta idi. Resmin
kriptografik 6zeti resimle beraber bir anahtar kullanilarak Uretilmekte, resimle
beraber kargi tarafa gonderilmekte idi. Resmi alan taraf da ayni anahtari ve aldigi
resmi kullanarak dosya Ozeti ¢ikarmakta, karsi taraftan aldigi 6zet ile ayni ise
resmi dogrulamakta idi. Her ne kadar kriptografik 6zet yontemi denenmis ve
guvenilir bir dogrulama yontemi olsa da asil dosyadan ayri bir 6zet dosyasinin
génderilmek zorunda kalinmasi bir isletim zorlugu getirmektedir. ilave olarak,
kriptografik 6zet yonteminde resim bir butiin halinde dogrulanmakta, resmin belli
béliminde yapilan degisiklikler belilenememektedir. Her ne kadar kriptografik
Ozet yonteminde resim bloklara bolunlip resmin hangi bloklarinda degisiklik
yapildigi tespit edilebilse de, her bir blogun &zetinin ayri olarak hesaplanip
gonderilmesi ayri bir igletim zorlugu getirmektedir. Kriptografik 6zet ydnteminin
dezavantajlarindan biri de, resmi dogrulama yonunden hi¢ bir esnekligi
olmamasidir. Resimde bir piksel degerinin sadece bir biti dedisse dahi tamamen
farkh bir kriptografik 6zet cikacagindan, yontemin resimde en ufak bir degisiklige
toleransi yoktur. Resim dogrulama maksadiyla resim damgalama yapmak, resimle
ayri bir 6zet dosyasi gondermek zorunda kalinmamasi, resimde yapilan ve resmin
anlamini degistirmeyecek kuguk masum degisiklikleri tolere edebilmesi nedeniyle
gelistiriimistir. Resim dogrulama da kriptografik 6zette oldugu gibi hig bir degisikligi
tolere etmeyecek sekilde tam dogrulama yapabildigi gibi resimdeki bazi
degisikliklere esnek de davranabilir. Tam dogrulama algoritmalari hari¢ esnek
dogrulama damgalama algoritmalarinin ana hedefi resimlerdeki masum

degisiklikleri tolere etmek, kotu niyetli degisiklikleri de tespit etmektir. Tam
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dogrulama algoritmalarinin diger adi kirilgan dogrulama, esnek dogrulama
algoritmalarinin diger adi1 yari-kirilgan dogrulama algoritmalaridir. Yari kirilgan
damgalama algoritmasi ile damgalanmig bir resmin kayipl sikigtirma veya
parlakhdini artirma-azaltma gibi resmin tamamini etkileyen genel bir islemden
sonra da resmi dogrulamasi istenir. Resimde bir kisinin yGzunun degistiriimesi, bir
aracin plakasinin degistiriimesi, resimde olan bir nesnenin yok edilmesi v.b.
islemleri yari-kirilgan algoritmanin tespit edebilmesi istenir. Simdiye kadar
gelistirilen yari kirilgan algoritmalardan ideal duruma ulagan bir algoritma yoktur.
Geligtirilen yari kirilgan algoritmalar genel olarak kayiplh sikigtirma iglemine
dayanikh olmakla birlikte diger masum sayilabilecek iglemlere dayaniklihgi
konusunda fazla bir ¢alisma yoktur. ideal yari kirilgan dogrulama algoritmasina
yaklagmaya c¢alisan algoritmalar gelistiriimeye devam etmektedir. Bu tez ¢alismasi
kapsaminda mumkin oldugunca ¢ok masum resim islemine karsi dayanikli
olabilen, bunun yaninda kotu niyetli resim iglemlerini tespit edebilen yeni algoritma

ve yaklagimlar gelistiriimesine galisiimigtir.

1.3 Ozgiinlitk

DWT uzayinda yapilan mevcut damgalama calismalarinda genellikle resim bir
batin halinde DWT uzayina alindiktan sonra damgalama yapilmakta, ayrisma
seviyesi ile damgalama bantlari konusunda farkli yaklasimlar oldugu
gorilmektedir. Ornegin, Tao ve Eskicioglu calismalarinda resmi bltiin olarak ele
alip LL, LH, HL and HH bantlarindan her birine siyah beyaz resim damgasi
eklemis, LL bandi icin damga siddet degeri diger Uu¢ banda gore daha yuksek bir
deger uygulamistir [6]. Ancak DWT uzayinda yapilan damgalamada resmin
bloklara bdlinerek damgalama vyapilmasinin ve bu ydntemle yapilan
damgalamada blok boyutlarinin performans ve damgalama basarisina etkilerinin
incelendigi bir calisma bulunmamaktadir. Bu calismada s6z konusu eksiklik
gideriimeye calisiimis, DWT uzayinda yapilan damgalamada, resmi bloklara
bolerek her bir blogun bagimsiz olarak DWT uzayina alinmasi ve ardi sira yapilan
damgalama igleminin, resmi butin olarak DWT uzayina alma ile arasindaki basari
orani ve blok ebadinin basariya etkisi arastiriimistir. Daha kiguk blok ebadi ile
daha basarih damgalama yapilabilirken, daha fazla islemci zamanina ihtiyag
duyuldugu, gerekli iglemci zamaninin sikinti yaratmayacagi uygulamalar i¢in bloklu

DWT damgalamanin uygulanmasinin faydal olacagi ortaya konmustur.
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Alanyazin incelendiginde damgalama uygulamalarinda amag¢ ne olursa olsun
genellikle pixel uzayinda tanimlanmig bir resmin (dosya formatindan farklhliklar
dikkate alinmaksizin) damga olarak kullanildigi gézlenmektedir. Damgalamada,
damga olarak bir vektdér resminin kullanildigi 6rnege ise rastlanmamistir. Bu
calismada damga olarak vektor resmi kullanilmasi olanaklari incelenerek
damgalama alanyazina katki saglanmaya calisiimistir. Bu amagla bir vektor resmi,
ana resme DWT-tabanli kor olmayan gurbuz bir yontemle damgalanmig, yapilan
damgalamanin ozellikleri incelenmis, kirilganhgi test edilmis, mevcut damgalama
teknikleri ile vektor damgalama yontemi kiyaslanarak olasi kullanim alanlari ortaya

konmustur.

Bu calisma kapsaminda biri kirilgan digeri yari kirilgan olmak Uzere resim
dogrulama amach iki farkli damgalama algoritmasi gelistiriimigtir. Orijinal resme
ihtiyag duymayan, uygulamasi kolay, yuksek PSNR degerine sahip, dogrulama
amacl bir damgalama algoritmasi olan ilk algoritmanin gerekli performans ve
basari testleri yapilmistir. Test sonuglari incelendiginde gelistirilen yeni
damgalama algoritmasinin mevcut algoritma secgenekleri arasinda uygulanmasi

kolay, PSNR degeri yuksek, degerli bir alternatif olarak 6ne ¢iktigi goralmustar.

ikinci olarak bu calisma ile temel hedefi resim dogrulama olan, bunun yaninda
sahipligin ispatli amaciyla da resmi ikinci bir damga ile damgalayan yari kirilgan bir
damgalama algoritmasi gelistiriimigtir. Bu yontemde ana resim orta kisim ve kenar
kisim olmak Uzere iki kisim olarak ele alinmig, orta kisma sahipligin ispati igin
kullanilacak damga uygulanmigtir. Elde edilen damgalanmis orta kisim kendi
icinde bloklara bolinmus, her bir parca kenar kismin bolunmesi ile elde edilen bir
blok ile bir gizli anahtar yardimiyla eglenmigtir. Daha sonra her bir orta kisim
blogundan elde edilen damga kullanilarak eslenigi olan kenar kisim blogu
damgalanmistir. Esleme islemi igin kullanilacak kenar kisim bloklarinin segiminde
bastan ve sondan bazi bloklar hari¢ tutularak damganin yuksek gegirgen ve algak
gegirgen islemlere karsi belli oranda gurblz olmasi hedeflenmistir. Resmin orta
kisim ve kenar kisim olarak degerlendiriimesi, orta kisim ve kenar kisim
bayudkltklerinin farkli olmasi bu algoritmay! 6zgun kilan ana yaklagimlardir. Kenar
kisim bloklarinin daha buyuk olmasi, damga saklayabilme kapasitesini ve
saklanan damganin gurbuzliguna artirmaktadir. Orta kisim bloklarinin daha kiguk
olmasi, daha Onemli kisi veya objelerin bulundugu orta kisimda vyapilan
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degisikliklerin (varsa) daha hassas tespitini saglamaktadir. Damgalama yonteminin
dogrulama algoritmalari igin istenen bir 6zellik olan yari kirilgan olmasi, masum
resim islemleri olan kayipli sikigtirma, histogram esitleme, gamma duzeltmesi,
parlaklik ayarlamasi gibi islemlerden etkilenmeyerek resmi dogrulayabilmesi,
resme sonradan konan nesneleri veya silinen kisimlari tespit edebilmesi 6nemli
katkilar olarak gorulmektedir. Gelistirilen damgalama algoritmasi, mevcut
dogrulama algoritmalarindan farkli olarak histogram esitleme, gamma dizeltmesi,
parlaklik ayarlamasi gibi masum iglemlerin sonunda da resmi dogrulayabilmesi
sayesinde onceki gcaligmalardan 6ne c¢ikmaktadir. Ayrica damgalama yapilirken
sabit bir damga kullanilmamasi, damganin ana resime dayall olarak uretilmesi,
algoritmanin Holliman ve Memon’un calismasinda [7] belirtilen kolaj (collage)

ataklarina karsi da basarili olmasini saglamistir.

1.4 Tez Organizasyonu
Devam eden kesimler su sekilde tasarlanmistir:

ikinci bolimde “Alan Bilgisi ve Alan Yazin Ozeti” bashigi altinda, genel olarak
damgalama konusunda simdiye kadar yapimis c¢alismalardan bahsedilmis,
damgalama isleminde kullanilan temel alan bilgisi verilerek, devaminda
damgalama c¢esitleri, iyi bir damgalamanin o6zellikleri ile damgalamanin basari

kistaslari Uzerinde durulmustur.

Uglincii boliimde ilk olarak “DWT Uzayinda Bloklu Damgalama ve Blok BuyUkl{igii
Analizi” bash@l altinda blok damgalama yontemi aciklanarak farkli blok
blylklikleri ile yapilan damgalamalarin basarilari analiz edilmistir. ikinci olarak
“‘“Ana Resme Damga Olarak Vektér Resmi Damgalamak” basli§i altinda vektor
resim formatinda olusturulmus SVG formatindaki bir resim dosyasinin damga
olarak kullanilarak bir resmin damgalanmasina yonelik bir algoritma verilmigtir. Bu
bolimde gelistirilen damgalama algoritmasinin  performansi, basarisi ve
dayanikliigi da incelenmistir. Uglincli olarak “Dogrulama Amach Damgalama”
bashg! altinda damgalamanin dogrulama amacli kullanimi, dogrulama amagl
damgalamanin tirleri ve Ozellikleri incelenmis bu konudaki mevcut
uygulamalardan bahsedilerek, gelistirilen dogrulama amacgh kirilgan bir
damgalama algoritmasi aciklanmistir.  Ayni  bolimde bolimde geligtirilen

algoritmalarin test sonuglar verilerek mevcut yontemlere olan Ustunlik ve
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zayifliklar tartisiimis ve geligtirilen yontemlerin pratik uygulamalarinin neler

olabileceginden bahsedilmistir.

Dorduncu ve son bolumde ise tez galismasi kapsaminda gelistirilen algoritmalarin
artl ve eksileri 0zetlenerek, alanyazina katkilari belirtiimig, bu tez galismasinin
devaminda yapilabilecek akademik c¢alismalarin neler olabileceginden

bahsedilmigtir.
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2. ALAN BILGIiSIi VE ALAN YAZIN OZETi
Metin belgelerini damgalamak igin kayda deger ¢alismalar yapiimigtir. Bilgisayarlar
yokken de pek cok yazar veya sgairin dize ve paragraflara gizli bilgi sakladigi
soylenir. Ornegin paragraflarin bagindaki veya sayfalarin basindaki kelimelerin ilk
harfleri yan yana getirildiginde sairin yazarin kendi adi veya sevdigi kisinin adi gibi
anlamli bir gseyler ortaya ¢iktigr gorulur. HTML belgelerinde tag’lerde buyuk kuguk
harf ayrimi olmadigindan gifrelenecek bilgiye gore tag’lerin bazi harflerini buyuk,
bazilarini kigik harfle yazarak da damgalama yapanlar vardir [8]. Bazi
calismalarda kodlanacak bilgiye gore bazi kelimeler igin kisaltma kullanarak
damgalama yapilmigtir [9]. Kelimelerin arasina veya paragraf sonlarina konan
fazladan bosluk karakterlerine bilgi saklayarak damgalama yapan calismalar
mevcuttur [9][10]. Bu tip calismalar, fazladan bosluklari otomatik kaldiran kelime
islemcilere karsl dayaniksizdir. Damga bir anda ortadan kalkabilir. Bir takim
uygulamalarda bazi kelimelerin yerine esanlamlilari kullanilarak damgalama
yapiimaya calisiimaktadir [11], [12] . Esanlaml yontemi her ne kadar zor ve bilgi
saplama kapasitesi sinirli bir yontem olsa da ekstra bosluk veya saga sola metni
kaydirma gibi kolay ortadan kaldirilabilecek bir damga cesidi degildir. Shirali M.
bazi kelimelerin Amerika Birlesik Devletleri (ABD) ve Birlesik Kralhk (UK)
yaziliglarinin farkli olmalarini kullanarak metin icerisine bilgi saklamislardir [13].
Esanlamli yontemi tespiti gug ve kelime iglemcilerin otomatik yaptigi igslemlere gore
(fazladan bosluklari kaldirmak gibi) dayanikli olsa da uygulanabilmesi icin ingilizce
metin olmasi ve nispeten uzun bir ana dosya gerektirmesi nedeniyle ancak kisitli
bir kullanim alani olabilecektir. Ayrica kelimeler i¢in dosyanin belli bolumlerinde
ABD, belli bélimlerinde Birlesik Kralhk (UK) yazilislarinin kullaniimasi dikkat

cekebilecektir.

Tablo 2-1 ABD ve UK yazilislari farkh bazi kelimeler

ABD yazilisi UK yazihigi
Favorite Favourite
Criticize Criticise
Fulfill Fulfil
Center Centre

17



Fujitsu firmasi Uran resimlerine drun ile ilgili bilgi ihtiva eden bilginin indeksini tutan
lan kod veya QR kod damgalamis, cep telefonlarina indirilebilen bir uygulama ile
artindn resmi telefon ile goruntulendiginde resimdeki damgalanmis kod ¢ikariimis,
internet Uzerinden veri tabanina baglanilarak ve Urun indeksi kullanilarak bilgi

ekrana getirilmigtir [14]. Sistemin genel isleyisi Sekil 2.1’de gorulmektedir.

’1*; ﬁ‘kﬂ RN

Uriintin
J'IMS'ERUM

T el T cek, fotddan

Uriin hakkinda bilgi Bt
HTML veya istenen Sunucu
formda

Sekil 2.1. Fujitsu firmasinin Grun bilgilerini meta veri damgalama yéntemiyle
saklamasi

Tezin g¢alisma konusu Ozellikle resim damgalama ile oldugundan tezin bundan
sonraki kisminda dijital damgalamanin resim damgalama ile ilgili bolumu tGzerinde

calisilacaktir.

Resim damgalamanin ilk ornekleri piksel uzayinda 1990°h vyillarda veriimeye
baslanmigtir. 1994 yilinda Tirkel ve arkadaslari gri seviyeli bir resmin en degersiz
bitlerine (LSB) damgalama yaparak dogrulama, sahipligi ispat ve resim hakkinda
bilgileri resim icine saklama (tagging) amach resim damgalama
yapmiglardir[15].Tipik bir gri seviyeli resimde, her piksel igin 8 bitlik bir deger
tutulmaktadir(0-255 arasi). En dnemsiz bitler degistiginde resimdeki degisiklik fark

edilmeyecek kadar kuguk olmaktadir.

En 6nemsiz bitlerle yapilan damgalama basit olarak asagidaki formulle yapilir (en
onemsiz 2 bitin kullanildigi varsayllmistir). Es.1.1.’de orijinal resim 4’e bolunup 4
ile carpilirken aslinda en 6nemsiz 2 biti sifirlanmis olmaktadir. w / 64 kisminda ise
gri seviyeli damga resminin en 6nemli 2 bitinin en dnemsiz 2 bite kaydiriimasi ile
ve sonraki toplama islemi ile damga resminin en 6nemli 2 bitinin ana resmin en

onemsiz 2 bitine yerlestiriimesi saglanmis olmaktadir.
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fy=4(f/4) +w/64
(1.1)

f: orijinal resim
w: gri tonlu damga resmi
fw : damgall resim

Damganin geri ¢ikartilmasi ise agagidaki yontemle yapilir:
En énemli 6 biti sifirla
Kalan bitlerdeki degeri tiim gri seviye deger araligina (0-255) genislet

Dorairangaswamy ve Padhmavathi piksel uzayini kullanarak, siyah beyaz bir
damga resminin her bir bit degerini ana resimden 4 piksele damgalayarak ana

resmin sahipligini ispatlar [16].

Piksel uzayindaki damgalama en onemsiz bitlerin sifilanmasi ile kolaylikla
ortadan kaldirilabilmektedir. Bagkasinin dijital resim c¢alismasini alan biri en
onemsiz bitlerin tamamina 0 veya 1 veya s6zde rastgele bit dizisi (SRBD)
koydugunda damga ortadan kalkacak, c¢alismanin asil sahibi sahipligini
ispatlayamaz duruma dusecektir. Bu nedenle zamanla yeni teknikler ortaya

cikmigtir.

Resmi piksel uzayindan farkli bir uzaya alma, resmi alinan yeni uzayda
damgalama, daha sonra resmi tekrar piksel uzayina dondurme yaklagimi daha

sonra agirlik kazanmistir.

2.1 Damgalama, Steganografi ve Kriptografi

Dijital damgalamanin bilgi gizleme (steganografi) ile benzesen ve ayrisan yonleri
vardir. Steganografi, fark edilmeyecek sekilde genelde karsi tarafa bilgi iletmek
icin yine bir ana ortama bilgi gizleme islemidir. Tarihte bilinen kayith ilk
steganografi uygulamasi tarihci Herodot'un “Tarihgeler” kitabinda
anlatilmaktadir[17]. Histizeus’un Miletus Krali Aristagoras’a gizli bir mesaj iletmek
icin kolesinin saglarini kazitarak mesaji kolenin kafasina dévme yaptirdigini,
kdlenin saglari uzamis olarak Aristagoras’a ulastigini, ulagsmasini muteakip
saclarin tekrar kazinarak mesajin okundugunu anlatir. 1945’de Sekil 2.2’deki resim
icerisine mors alfabesi kullanilarak bilgi gizlenmigtir [14]. Gizli bilgi derenin
kenarindaki g¢ayir resimlerine gomulmastir. Uzun gayir gizgiyi, kisa ¢ayir noktayi
temsil etmekte idi. Mesajda “Compliments of CPSA MA to our chief Col Harold R.
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Shaw on his visit to San Antonio May 11th 1945” yani CPSA MA sefimiz Albay
Harold R.Shaw’a 11 Mayis 1945 deki ziyaretlerinden dolayr o6vgulerini sunar
yazmaktadir. Gizli mulrekkeple yazi yazma da bir nevi steganografi olarak
degerlendirilebilir.
IR
e ,d,f‘(.‘

L > g
ke el T AR LR “‘_"i.';,-.:,:.-\:hi"l,

Sekil 2.2. 2nci Dunya Savasinda 1945'te kullaniimis ve mors alfabesi ile icine
mesaj gizlenmis resim

Steganografi kotu amacgh olarak da kullanilabilmektedir. 11 Eylul saldirilar
sonrasinda El Kaide teror orgutunun dunya ticaret merkezine yaptigi saldirilarini
steganografi teknikleri kullanarak koordine ettigi iddia edilmis, ancak milyonlarca
resim incelenmesine ragmen bu yonde ciddi bir veriye ulasilamamigtir [18]. Cocuk
pornografisinin ve uyusturucu trafiginin iletisimi icin steganografi teknikleri

kullanildigi yontnde de ciddi duyumlar bulunmaktadir [18].

Steganografide iletisim bir noktadan karsi noktaya dusunulirken, damgalamada
damgalanan icerigin birgok kisiye ulasmasi hedeflenir. Damgalanmig bir resmin bir
orun(web) sitesinde yayimlanmasi gibi. Steganografide karsi tarafa gonderilen
mesajdan sadece gonderen ve alanin bilgisi oldugu dusundldagunden, mesajin
ortadan kaldirimasina yonelik bir degisiklik beklenmez. Bu durumda

steganografide, degisikliklere karsi dayanikliiktan s6z edilmez. Ancak dijital
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damgalamada 6rnegin orun sitesine konan bir damgali resmin, degisikliklere karsi
dayanikli olmasi beklenir. Oriin sitesinde bulunan damgali resmi birileri alip,
resmin kalitesinde ¢ok bozulma olmadan degisiklik yaparak damgay! ortadan
kaldirabiliyorsa, orun sitesi sahibi resmi izinsiz kullanan kisiye karsi sahiplik iddia
edemeyecektir. Ozellikle sahipligin ispatlanmasi amaciyla yapilan damgalama
igslemlerinde, damgali resmin standart resim degisikliklerine karsi dayanikli olmasi
beklenir. Steganografide ana dosya igerisine gizlenen mesaj, genelde ana dosya
ile ilintili degildir. Ornegdin bir mektubun paragraflarinin ilk harflerini birlestirince bir
sonraki saldirinin hangi sehirden yapilacagi ile ilgili bir mesajin, icinde saklandigi
mektup icerigiyle bir ilgisi bulunmayabilir. Dijital damgalamada ise dosya igerisine
konulan damga, dosyanin kendisinin sahipligini ispatlamada kullaniimakta,
aralarinda bir iliski bulunmaktadir. Steganografi ve damgalama karsilastirmasi

Tablo 2-2 de gorulmektedir.

Tablo 2-2. Steganografi ve Damgalama karsilastirma tablosu

Bakis Agisi Steganografi Dijital Damgalama
iletisim cinsi Noktadan noktaya Bir noktadan ¢ok noktaya
Mesajin varliginin Gizli mesaj oldugu bilakis Gizli mesajin (damga) varligi coguniukla
Duvurulmas Zlenir duyurulur, korsan kullanima karsi
y 9 caydiricilik hedeflenir
Degisikliklere Karsi  Gegerli degildir Sahipligin ispati amaglaniyorsa
Dayanikhlik (Dayanikhhk aranmaz) dayanikhlk istenir, gerekir
Damga, yerlestirildigi ana ortam ile
Mesai Bir iligki aranmaz. Ana iligkilidir. Ornegin bir resim dosyasinin
esajin ana ortam PR A
AL tasiyici ortamn tek gérevi  iginde sahibinin firma logosu vardir. Logo,
ile iligkisi L3 : . o o . g
gizli mesaji saklamaktir. bizzat icinde bulundugu resmin sahipligini
saglar.

Damgalama iglemi, sifreleme (kriptografi) ile de karsilastirilabilir. Steganografide
karg! tarafa mesaj gonderirken, ana bilgi icerisinde gizli bir mesaj oldugu bilgisi
saklanarak guvenlik saglanirken, kriptografide bilgi sifrelenerek karsi tarafa
gonderilir ve bilginin sifreli oldugu uglncu sahislarca da bilinir. Kriptografide bilgi
karg! tarafa ulasip sifresi ¢dzildukten sonra bilgi tamamen kopyalama ve izinsiz
kullanima kargi korumasiz hale gelir. Damgal bir dosyada ise damga dayanikl bir
sekilde hazirlanmigsa damga her zaman dosya ile beraber kalmaya devam
ederek, izinsiz bir kullanimda sahipligi ispatlayabilecektir. Sifrelenmis bir calisma

sifresi ¢dzllmedigi surece kimsenin isine yaramayacaktir ancak damgali bir
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calisma damgal haliyle de ise yarayabilir, kullanilabilir. Damgali galigmayi izinsiz
kullananlar, kullandiklari izinsiz kopyadan damganin gikarilmasi durumunda yasal
olarak sorumlu olacaklardir. Kriptografi ve damgalama islemleri Tablo 2-3 de

karsilastiriimigtir.

Tablo 2-3. Kriptografi ve Damgalama Karsilastirma Tablosu

Bakis Agisi Kriptografi Dijital Damgalama
izinsiz Kullanim Sifre ¢ozilmedigi suirece sifreli Damgall da olsa dosyada kalite kaybi
dosya higbir ise yaramaz olmayacagindan damgali dosya
kullanilabilir
Giivenlik Sifre ¢ozuldikten sonra galisma Damga daima c¢alismanin bir par¢asi
tamamen korumasiz kalir olarak kalmaya devam eder.

Cheddad v.d. kriptografi, steganografi ve damgalamayi $ekil 2.3’de goérulduga gibi
iligkilendirmis ve kategorize etmiglerdir [14]. Steganografi ve damgalama bilgi

saklama kategorisi altina alinmigtir.

Glvenlik Sistemleri

Kriptografi Bilgi Saklama
| |
Steganografi Damgalama
| | [ |
Dilbilimi steganografisi || Teknik steganografi | | Dayanikli Kirilgan
| | | | | | |
Dijital Resim Video || Ses | | Metin | | Farkedilmez | | Gorlniir | | Parmakizi

Sekil 2.3. Cheddad v.d. nin Guvenlik Sistemleri Taksonomisi

2.2 Damgalamanin Kullanim Alanlan

Dijital damgalama degisik amaclarla kullaniimaktadir. Bu bélumde her kullanim
alaninin genel olarak damgalama olmadan nasil yapilimaya c¢alisildigr ve
damgalama ile birlikte nasil bir yontem degisimine ugradigi alt bagliklar halinde
gOsterilmektedir.
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2.2.1 Sahipligin ispati, telif haklarinin korunmasi

2.2.1.1 ilgili Mevzuat

Tarkiye’de telif haklari 5846 sayili fikir ve sanat eserleri kanunu ile korunmaktadir.
“Fikir ve sanat eserleri Uzerindeki haklar eserin Uretiimesiyle birlikte dogar. Telif
hakkinin dogmasi igin tescile gerek yoktur.” [19]. 5846 sayili kanunun eser
sahipligiyle ilgili 11 nci maddesi onemlidir ve asagida verilmistir. Her ne kadar bir
eseri Ureten kisi veya kurum o eseri tescil ettirmek zorunda olmasa ve dogal sahibi
olsa bile tereddute mahal birakmamak isterse noter araciligi veya Kultur ve Turizm
Bakanhgina basvurarak eseri tescil ettirebilmektedir. Muzik eseri iceren yerli ve
ithal yapimlar, sinema eseri igeren yerli ve ithal yapimlar, yerli ve ithal bilgisayar

oyunlari igin tescil islemi yaptirmak zorunludur.

“Madde 11 — Yayimlanmis eser niishalarinda veya bir glizel sanat eserinin
aslinda, o eserin sahibi olarak adini veya bunun yerine taninmis mdistear adini

kullanan kimse, aksi sabit oluncaya kadar o eserin sahibi sayilir.”

5846 sayili kanuna 1995 yilinda 4110/5 maddesi ile “Umumi yerlerde veya radyo-
televizyon aracilidi ile verilen konferans ve temsillerde, mutat sekilde eser sahibi
olarak tanitilan kimse o eserin sahibi sayilir’ degisikligi getirilmis, ancak madde
171’in 6nceligi oldugu belirtilmigtir.

Bir eserden elde edilecek kopyalarla ilgili, kanunun asagidaki maddesi de

onemlidir.

“Madde 15 —Bir glizel sanat eserinden ¢ogaltma ile elde edilen kopyelerle bir
islenmenin asli veya ¢ogaltilmis niishalari lizerinde asil eser sahibinin ad veya
alametinin, kararlastirilan veya adet olan gekilde belirtimesi ve viicuda

getirilen eserin bir kopye veya islenme oldugunun acgikg¢a gdsterilmesi sarttir.”

2004 yih tarihli 5101 nolu kanunun 24nct maddesiyle 5846 sayili Kanunun 81 inci
maddesi asagidaki sekilde degistiriimisti. Madde bahsedilen bandroller,
cikariimak istendiginde yirtilan, Uzerinde holografik resim barindiran 06zel

etiketlerdir.

“Madde 81. - Musiki ve sinema eserlerinin ¢ogaltiimis ntishalar ile streli
olmayan yayinlara bandrol yapistiriimasi zorunludur. Ayrica, kolay
kopyalanmaya mdsait diger eserlerin ¢ogaltiimis niishalarina da eser veya hak
sahibinin talebi (izerine bandrol yapistiriimasi zorunludur. Bandroller,

Bakanlikga bastirilir ve satilir.”
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Hukukla ilgili hususlar konunun uzmanlarina birakilarak bu kadarla iktifa

edilmektedir.

2.2.1.2 Sahipligin ispatinin Damgalama ile Yapilmasi

Dijital ortamdaki varliklar ortaya ¢ikal beri insanlar bu varliklarini korsan kullanim
elinden korumak igin yontemler gelistirmislerdir. Resimlerin Uzerine $ekil 1.5'de
oldugu gibi gérinlr © isaretleri ve sahibini gosterecek logo veya metin konarak
sahiplik korunmaya calisiimistir. Kismi bir igslev yerine getirse de goérinur
damgalarin ortadan kaldirilmasi mumkundur ve c¢ogunlukla basit bir sekilde
yapilabilmektedir. Tape seklindeki ses/muzik barindiran bantlarda veya CD-DVD

lerin Gzerinde telif haklari ile ilgili etiketler bu amacla konulmustur.

Sekil 2.4 ve Sekil 2.5'de drnekleri gorilmektedir. Bu érneklerde gorllecegi Uzere
ilgili etiketler ambalajin veya medyanin igindeki urunun telif haklarini korumaktan
ziyade kullaniciya veya urunu eline alan kisiye telif haklarini hatirlatmaktadir.
Korsan kullanima kargi sadece bu etiketler kullanildiginda, kolaylikla Grinun bir
kopyasi elde edilip kullanilabilecek, ancak urin bizzat kopyalanirken yakalanirsa
veya bandrolstiz Urln satilirken sugusti yapiimasi durumunda yasal islem
yapilabilecektir. Urliniin sahipligini ispatlayacak kisminin, asil tGriinden bu kadar

kolay ayrilabilmesi problem tegkil etmektedir.

Sekil 2.4. Tape Uzerine yerlestiriimis bandrol
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Sekil 2.5. CD kabi Uzerine yerlestirilmis bandrol

Bir Grandn birine ait oldugunu gostermek o Urdnin o Kigiye ait oldugunu
ispatlamak anlamina gelmemektedir. Bir resmin Uzerine yerlestirilmis gorinir ©
isareti ve firma ismi goruntl isleme programlari vasitasi ile kaldirilip yerine korsan
kisinin kendi firma adi kolaylikla konabilir. Urlinlere tescil kaydi akla gelebilir ancak
bu islem de hem bir sire¢ gerektirdigi, hem de ¢cogunlukla maddi kllfet getirmesi

nedeniyle tercih edilmemektedir.

Dijital damgalama, etiket, denetim pulu (bandrol), telif hakki © isareti gibi temel
konvansiyonel araglarin dijital ortamdaki degerler igin sahipligi kalici olarak
ispatlayamamasi nedeniyle bir disiplin olarak ortaya ¢ikmistir. Korunmak istenen
dosya damgalandiktan sonra damga, dosyanin kullanim émra boyunca o dosyanin
ayrilmaz bir pargasi olur ve sadece yerlestiren veya yetki verilen Kkisi damgay! geri
cikarabilir. Alev(Eve) Halise’nin kendi damgasi ile damgaladigi damgali resimden
Halise’nin damgasini ¢ikartamaz c¢lnkd damga gorundr degildir, damgalama
algoritmasi ve damgalama anahtar elinde degildir. Alev, Halise’nin galismasinin
kendi ¢alismasi oldugunu iddia ettiginde ve olay mahkemeye tasindiginda Halise,
Alev’in elindeki kendi damgasini tasiyan dosyadan damga c¢ikarma algoritmasini
kullanarak kendi damgasini gikartabildiginde, dosyanin kendi galismasi oldugunu

ispatlamis olacaktir.

2.2.2 Reklam Yayini Takibi
Damgalama reklam takibi amaciyla da yapilabilir. Bir yayinci kurulug ile

reklamlarinin yayimlanmasi icin anlagan ticari bir firma, reklamlarinin kendisine
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taahhit edilen tarihlerde, tekrar sayisinca ve suresince yayimlandigini takip etmek

icin 3 yolu olabilir [20].

1. Ekran bagina bir kisiyi oturtup manuel olarak reklam baglangi¢ ve bitislerinin
kaydini tutturmak
2. Reklam yayinini birebir eglestirme ile tespit etmeye ¢alismak
a. Reklam yayininin basina ve sonuna fark edilmeyecek 6zel kareler
ekleyerek, reklamin bagina ayri ve bitisine ayri kareler koyarak
isaretlenir
b. Bir TV karti vasitasi ile yayin ekran yakalama programi ile kaydedilir
veya anlik olarak yakalanir
c. Yayin karesi reklamin baglangi¢c karesi veya bitis karesi ile
karsilastirilir. Eger bir esitlik veya uyusma tespit edilirse baslangig
veya bitis hangisi ise zamani kaydedilir
3. Reklam yayinini damgalama ile takip etmek
a. Reklam yayinina damga yerlestirilir
b. Bir TV karti vasitasi ile yayin ekran yakalama programi ile kaydedilir
veya anlik olarak yakalanir
c. Yayin karelerinde damga tespit edildigi surece veri tabanina veya

dosyaya zaman kaydi dusulur.

Zorunlu olmadikga birinci yol olan manuel takibi kimse tercih etmek istemeyecektir.
ikinci yolda reklam filmi iceriginin en azindan baslangi¢ ve bitis karelerinin birebir
karsilastiriimasi s6z konusudur. Ikinci alternatifin dezavantaji, yayinci kurulusun
algoritmadaki acigi fark edip, kendi yayinina reklamin baslangic kismi ve bitis
kismi karelerinden serpistirmesi ve musteriden aldigi para karsiligi olan reklami
yayimlamadigi halde reklam takip programini yaniltabilmesidir. Reklam
yayimlanmadidi halde reklamin sahibi ticari firma aldatilmis olacaktir. ikinci yolda
reklamin baslangi¢c veya bitisi degil de tum reklam igeriginin karsilastiriimasi
yapilabilir ancak bu durumda karsilagtirilacak veri ¢ok buyuk olacagindan saglikli
bir netice ¢ikmasi gu¢ olacaktir. Reklam yayini kisa olsa bile video igeriginin
cakistinlip karsilastiriilmasi, 6zellikle kaymalar ve gurultd disunaldiginde ve veri
blyUkligu hesaba katildiginda zor bir igslemdir. Son segenek olan damgalama yolu
ile reklam takibi ise mantikh bir ¢ozimdur. Veri kargilastiriimasi yerine karelerden
cikarilan damga referans damga ile karsilastirilacagindan ¢ok daha kuguk bir veri
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kargilastiriimasi s6z konusu olacaktir. Ayrica damgalama yodntemlerinde ileride
deginilecegi gibi gurulti veya resmin saga sola kaymasi gidi durumlarda da damga

geri ¢ikartilabilmektedir.

2.2.3 Parmak izi takibi:

Ingiltere Bagbakani Margaret Thatcher'in 1981 yilinda, bakanlar kurulundan disari
bilgi sizdiran kisiyi ortaya ¢ikarmak i¢in ayni metni farkli sayida bosluk karakterleri
kullanarak, gértnurde ayni ancak bosluk pozisyonu ve sayisi birbirinden farkl olan
metinleri kisilere vermek sureti ile metin dosya damgalama 6rnegi sergiledigi iddia
edilmektedir [21]. Metin dosyalari damgalanirken genelde kelimeler arasindaki
bosluk karakterlerinin sayisi ve pozisyonu kullanilarak bilgi saklama ve
damgalama yapilr[2],[3],[24]. Margaret Thatcher'in yapti§i bu uygulama ayni
zamanda parmak izi takibi tOrinde bilgi sizmasinin kimden oldugunu bulma

yonunde bir damgalama teknigidir.

Evrak guvenliginin énemli oldugu kurumlarda evraktan alinan her ¢iktiya ayri bir
numara filigran olarak konur ve ¢ikti o sekilde alinir. Sekil 2.6’de filigranh alinmis
bir evrak gorulmektedir. Evrakin gizli olmasi ve digari sizmasi durumunda, hangi
numarali filigranin kime teslim edildiginin saghkh tutulmasi kaydiyla, evrakin hangi

personelin kopyasindan sizdidi tespit edilebilecektir.

Dijital damgalama dijital verilerin izini takip etmek icin kullanilabilecek iyi bir
¢ozumdur. Bir film yapimcisi gosterime girmemis bir filmini belli sayida film
elestirmenine geri besleme almak icin gonderdiginde her kopyay: farkl bir damga
ile damgalar. Her film yapimcisi farkli damgali bir film kopyasi almis olur. Film
elestirmeni, kétii niyetli olarak filmin internet'ten indirilebilmesini saglayacak
sekilde bir sunucuya koyarsa veya konmasini saglarsa, internetten indirilebilen
kopyada kimin damgasi ¢ikartilabiliyorsa onun tarafindan suistimal yapildigi
anlasilacak ve adli islem baslatilabilecektir. Film DVD’leri igin Uretilen her kopya
icin ayri damga damgalanir ve kime satildiginin takibi seri numarasi ile takip
edilebilirse, internete disen yasal olmayan kopyalarin kimin kopyasindan

dagitildigi meydana cikarilabilecektir.
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MADDE-2.--2635 1281 tarihli ve 248 sayiliBaledive Gelirler Kamnmuon-21 inci maddssmin-son flras-
zgahdakigekildedafgtinilrmigts T

(I numarall bendin 1) ve{2nnmaral alt bentleriileyerliveyabana flm-sdsteriml =rins 41 skn belirlenan -
vergi ‘bu-Eanunun 22 g maddesinin 1) nemeral bendinds-Gnednil &6 56 gekildehes spnarsk heravin
anheging gind skyamina kadarmehalln el widicki finsvevz mohasebe midudisine smen sten vatmly -
Cdemenin vapildifina-dair banks dekogtmuy-ibram dzerine beledive teafindan bilefl ere -Gzel damez konnlu -
Odetnes vapmayanlar-haklonda-§1 83 savih -Amame-Alacaklanmn Tahsil Wsuld Haldondz Fanunhilamler -
uyzulamir Bzhsi-gagen yerlerde toplanan meblafin %75 " Kili ve Tordzom Balenli s Werker Sayrmanlik-
haszbinz, 26254121l beladfreye tahailin 12kip =den 2vm -pnbeging mind skjzmmadkadzrsktanhe T

MADDE3.-25.5.198 1 tarihlive 2484 sayiliBeledive Gelirlen Kamnmun-32 poj maddszine zgaiidaki-
fikrz-=klenmigtic |

3848 szl Fikirve Sanat Eserlen Eanmu kaps aminds kormnen =5 o 4oz ve yapurlann tespitedildiz -
kitap, kaset, L0, WV CD v DV D -gibd 1251710 materyallerin-birinci filorada bahsi -ssgen verlerdesatpna-izin-
verilmez 1]

MADDE 4.--13 4 1294 tarihli ve 30 M sayvilhi Fadyo e TelevimponlannF om g v Yavinlzn Halklmds-
Eanunun -3 inci weddssimn {vibend agaidaligelilkiedemginbriz iy

vy Esarveveyatbailannl hak sahiplen Eserdor foppsmmvevapimlarizerindsloimanevi vemall-
haklan 5844 53yl Fildrve SanaiEserlen Fanum 4l=-dizenlenen -s=rgak veyatize] kigileni ]

MADDE 5. ~3284 syl Kannmn £ inci maddasinindkmc Alrzsimn {o) bendi 2gzhdaligekilds
deFgtislmigtic |

o) YVavinlardz eserve baflannl hak sshiplerine-5 84 §s21h Fildrve-Sanat Eserleni Kanunuiletanman-
haklann 1hl:l edilmeres il

MADDE 6.~-3284 szl Eannmn 3 7 oo maddesibag 1 4labirdilre zgahdaii gelilde de S grin lmigric T

Radya-Talevizyon Enmluglannc Y aymbnan veveya detilen Eser, Ioa, Fongerem ve- Yapumlann -
Enllamimana Ti5kdn E szs1a7

Madds-37.--Fadyo-televizyon omluglan, yayn v veya i letimlerinds s e, dora, fono gram ve yapumlan -
knllznzbilmekigin eserszhipler baflannlirhak szhipler veva bu kigilerin dyvesiolduklznmeslak birkik i il
izin zlmak izeresdizlejme vapararve bo s dzlejmeila-balirlensn mall hakbedallerini -Gdarler Bu-sdzlajmeve
ddemeler, 5844 sagal Fikirvefanat Eserleri Eanmmumn §1=i1i hiloimler -pergevesinds vapihr Bo -madds-
hikimlerini 4hlil-=denvavm kombsglan haldnndzeync o Kanmuon-3 3 dnci madd e hikdml e nyzolanis |

MADDE7.-23.1.198 4 tarihli w3157 sayilrBinema, WVideo ve Adzik Eserleri Kanmnmn 6 qo
maddasinin son - fkrzsmm birnc vedkinccimlelen zgahdakigekilda-dafginilrmigis T

Sekil 2.6. Filigranh ¢ikti alinmis bir evrak

2.2.4 Dogrulugunu Kanitlama

insanlar bir seyin orijinal oldugunu, sahte olmadigini, degistirimedigini anlamak
icin degisik teknikler gelistirmislerdir. Paralardaki belli resimlerin sadece 06zel
durumlarda (gunese tutuldugunda) goérinmesi ve paranin gergcek oldugunu
(orijinal) ispatlamada kullaniimasi fiziksel bir damgalama 6rnegdi sayilabilir(Bakiniz
Sekil 2.7). Pek ¢ok Grianun ambalajinda gérinmez boya ile yazilan yazilar veya
logolar vardir. Evraklarin Gzerine konulan filigranlar da iz takibi maksatli oldugu

gibi dogrulama maksatli da kullanilabilir.

TURKIYE CUMHURIYET MERKEZ BANKASI = @
oo N
. %

Sekil 2.7. Filigranli 50 lira
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Goruntu isleme programlari sayesinde resimlerde fark edilemeyecek degisiklikler
yapilabilmektedir. Sekil 2.8’da solda orijinal resimde kapi kolunu agmaya ¢alisan
bir kisi varken sagdaki resimde bu kisinin gorintl isleme programi ile kaldirildigini
goruyoruz. Adli vakalarda, askeri ve medikal uygulamalarda bir dosyanin orijinali
ile ayni oldugu ¢ok onemli olabilir. Havadan gonderilen uydu verisinin havada

birileri tarafindan yakalanarak degistiriimediginden emin olmak gerekir.

b. Uzerinde Oynanmig Resim

a. Orijinal Resim
Sekil 2.8. Orijinal ve Degistiriimis Resimler

Bir dijital dosyanin orijinali ile ayni oldugunu saglamak i¢in damgalama
yontemlerinden once kriptografiden yararlaniimakta idi. Dosyanin dijital 6zeti gizli
bir anahtar ile ¢ikarihyor, dosyaya ilave olarak karsi tarafa gonderiliyordu. Karsi
taraf dosyayi ve 6zeti aldiktan sonra ayni gizli anahtarla dosyadan 6zet ¢ikariyor,
kendisine gelen oOzet ile karsilastiriyor, iki 6zet ayni ise dosyanin degistiriimemis

olduguna hukmediyordu.

Dogrulama amagl kriptografik 6zet kullaniminda dosya 6zeti hesaplanirken gerek
duyulan anahtarin degisebilmesi, dosya ile beraber dosya 0Ozetinin de iletiimek
zorunda kalinmasi igletim zorlugu getirmekte idi. Bu dezavantajlara sahip olmayan
damgalama dogrulama amagli da kullanilmaya baslanmigtir. Kriptografik 6zet
yonteminde, dogrulanmasi hedeflenen dosyanin iletim ortamindaki gurultiye hig
toleransi yoktur. iletilen dosyanin bir biti bile degisse bambaska bir dzet gikacak,
dogrulama ozeti ile ayni olmadigindan dosya orijinal degil olarak
degerlendirilecektir. ilerde anlatilacagi lizere damgalama yoluyla dogrulamada

belli bir esneklik soz konusu olabilmektedir.
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Dogrulama amacglh damgalama, kriptografik 6zet yonteminin dezavantajlarini
gidermek Uzere gelistirilmigtir. Dogrulama bilgisi dogrudan dosyanin igerisine
damgalandigindan 6zet dosyasini gondermek gerekmeyecek, alinan dosyadan
cikartilan 6zet ile karsidan gonderilen Ozeti eslestirmek gibi sorunlar olmayacaktir.
Ayrica damgalama yonteminin kriptografik 6zet yontemine gore bir avantaji da,
dosyanin bloklara bolinup bloklarin ayri ayri damgalanmasi suretiyle dosyanin

neresinde degisiklik yapildiginin tespit edilebilmesidir.

Dogrulama amacli damgalamada ideal hedef dogrulama damgasinin masum olan
basit resim operasyonlarini (kayipli resim sikistirma, bagka resim formatina
donustirme v.b.) “resim degisiklige ugradi” diye algilamayip, resimdeki bir arag
plaka numarasi veya bir kiginin yuzunun degismesi gibi kotu niyetli degisiklikleri
tespit etmesidir. Bu gesit dogrulama damgalamasi yapmak zordur. Dogrulama

amacli damgalama boélum 3.3’te daha detayli agiklanacaktir.

2.2.5 Meta Veri Saklama

Internet’'te resim arama yapildiginda girilen anahtar kelimelere goére kistaslari
saglayan resimler gelir. Gelen bu resimler, resimler hakkinda veri tabaninda
kaydedilmis bilgilere gore gelir. Arama motoru internet sitelerinden bu resimleri
toparlayip kaydederken resimlerin baslik (header) kisimlarinda veri varsa bunlari,
dosya isimlerini, alindigi site bilgilerini, dosyanin tarih bilgilerini v.b. ne

toparlayabilirse veri tabanina kaydeder.

Sadece arama motorlari degil, fotograf ve resim hizmeti veren bir site, veri
tabanindaki resimlerle ilgili bir sorgu yaptiginda ilgili resimleri getirebilmesi icin
meta verileri sisteme kaydeder. S6z konusu meta verilerden bazilari:
Fotografin/resmin ne ile ilgili oldugu, gundiz mu gece mi ¢ekildigi, hangi tarihte

hangi cografi noktada gekildigi, kim tarafindan cekildigi v.b.’dir.

S0z konusu meta verinin resmin igerisine damga olarak gémulup resmin bir
parcgasl olmasi ve resimle birlikte gitmesi saglanabilir. Resimlerin bagliklarina meta
veriyi saklamak ve geri almak damgalamadan daha kolay gorunmektedir. Her ne
kadar resimlerin baglik kisimlari meta veri igin daha uygun gibi gorinse de, resim
format degisikliklerinde meta veriler genelde kaybolmaktadir. Ayrica herkesin
nufuz etmesi istenmeyen meta veriler damgalama yoluyla daha glvenli saklanmis

olacaktir.
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2.3 Damgalamada Kullanilan Déniisim Uzaylari
Bu bolimde resim damgalamada resmin piksel uzayindan donusturaldagu, daha
sonra piksel uzayina geri donusturuldugu, en ¢ok kullanilan donugum uzaylari

genel hatlari ile anlatilacaktir.

2.3.1 Ayrik Kosiniis Donugstimu (Discrete Cosine Transform: DCT)

Resim sikistirmasinda ¢ok kullanilan bir donugimdur. 1..N degerleri arasinda
tanimli bir f(j) fonksiyonunun DCT uzayina alinmasi Es.1.2 ile gerceklesir. F(j)
degerleri DCT donusumu gergeklestikten sonraki degerlerdir. DCT uzayindan

tekrar f(j) fonksiyonu Es.1.3 ters islemi ile gergeklesir.

2c(k — . 2j+1))k
F(k) = CA(,)ijzolf(])cos[%], k=0,1, ..., N-1

(1.2)

() = XN-dc(k)F(k)cos [%] i=0,1, ....., N-1

(1.3)
.. _ 1
k =0icinc(k) = 5
k=12,...,N—1licinc(k) =1

2.3.2 Fourier Donligsimi, Hizh Fourier Donustiimiu (Fast Fourier Transform:
FFT)

Piksel uzayindaki bir resmin kesikli fourier dontsumi asagidaki Es.1.4 ile

hesaplanir. MxN boyutlarindaki bir resmin FFT donlisum uzayindaki karsiligi yine

MxN boyutlarinda olup f(x,y) degerleri resmin (x,y) noktasindaki piksel degerleridir

[25]. F(u,v) de@erlerine Fourier katsayilari da denir.
1 _ _ .
Fuv) = — SV X555 f O ydexp(—j2n( +9)
(1.4)

Fourier dontsimu degerleri karmasik sayilardir. Bu sayilarin buyUklik ve faz agisi

degerleri Es.1.5 ve Es.1.6 da belirtilmistir.

IF(w,v)| = /RZ(u,v) + I2(u, v)
(1.5)
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1(u,v)

_ -1
®(u,v) = tan )

(1.6)

FFT’si elde bulunan bir resmin piksel uzayina geri alinmasi i¢in Eg.1.7 uygulanir.

feoy) =Xis Iz Flu,v)exp(j2r(5-+-))
(1.7)

Fourier dénisuminde, asil resim kaydirilirsa (translation) fourier transform
bayUklik degerleri degismez, fazda bir kayma olur. Asil resim doéndurulirse
Fourier spectrum’u da ayni agiyla doner, buyuklik degerleri ayni kalir. Asil resim
X,y eksenlerinde a,b garpanlari ile buyutulirse, Fourier katsayilari Es.1.8’e gore
degisir [26] .

3lf (ax,by)] = —F .7
(1.8)

Sekil 2.9.a.’da ana resim, b."de Fourier déntsimu buylklik degerleri spektrumu,
c.’de faz spektrumu gorulmektedir. Ayni resmin ¢. karesinde Fourier ddnusimunin
sadece buyuklik degerleri kullanilarak yapilan geri doniagsimden elde edilen resim
gOrulmektedir. Fourier dontsimuinin sadece faz degerleri kullanilarak yapilan geri
donisimden elde edilen resim d. karesinde gorulmektedir. ¢ ve d kareleri
incelendiginde, resmin sadece buyukluk donusum dederleri kullanildiginda ana
resmi gagristiracak bir goruntu elde edilemeyip sadece faz donlisum degerleri
kullanildiginda resmin siluetinin elde edilebildigi gorulmektedir. Resmin ana
catisinin faz dontisum degerlerince muhafaza edildigi gézlemlenmektedir.

a. Aa Resim b. uyuIUk Spekf'rutm'l;(vAmplit’ude Spctru
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c. Faz spektrumu (Phase Spectrum

¢. Fourier doénisiminin sadece buylklik d. Fourier donisiminin sadece faz degerleri
degerleri kullanilarak yapilan geri dénusumden kullanilarak yapilan geri dénusimden elde
elde edilen resim edilen resim

Sekil 2.9. Fourier Déniisim Ozellikleri

2.3.3 Ayrik Dalgacik Déonlisimu (Discrete Wavelet Transform : DWT)
Fourier dontisimuinde temel fonksiyonlar sintizoidler iken dalgacik déniusimuinde
sinirli sureli degigken frekansh dalgaciklardir (wavelets) [25]. Dalgacik donigumu

resmi farkh gonunadrliklerde inceleme ve Uzerinde islem yapma imkani verir.

Dalgacik Donlisumu Es.1.11 ile belirtilirken ters dalgacik donusumu Es.1.14 ile

verilmigtir. 1/) anne dalgacik olmak Uzere;

t-b
‘Pa.b(t)=715¢(7)' (t € R)
(19)

[Yasll = NIl
(1.10)
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f fonksiyonunun dalgacik dénlstimi olan F(a,b) dénisimu:
Fla,b) = (fap) == [ f(©) (= b)/a)dt, (t € B) (1Y)

(f:l/)a,b) = % (fl l/j a,b)

(1.12)
Pap (@) = Vae PP(aw)

(1.13)
Ters Dalgacik Dontusumu
f©) = €t 5 fy = F(a,b) gy (t)dadb

(1.14)
¢y = L gy

(1.15)
2 (@) dt =0

(1.16)

Ayrik dalgacik donusumunde resim, orijinal resmin dortte biri olan dort bolume
ayrilir. Bu islem birinci seviye ayrismada gergeklesir. Sekil 2.10’te goéruldugu tzere
birinci seviye ayrismalardan sol alttaki LH1 bandi yatay kenarlari, sag kenardaki
HL1 bandi dikey kenarlari, sag alt kosedeki HH1 bandi diyagonal kenarlari
barindirir. Sol Ustteki LL1 bandi ise normal resmin doértte bir kigultiimas halini
muhafaza eder. LL1 bandi bir seviye daha ayrismaya ugrayip HL2, LH2, HH2 ve
LL2 bantlar olusmustur. LL2 bandi istense kendi kenar buyuklugu piksel sayisi
cinsinden dordun kati olmak kaydiyla birka¢g defa daha ayrigmaya ugrayabilir.
Ancak damgalamada genel olarak bir veya 2 seviye ayrisma yeterli kabul

edilmektedir.
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LL2 | HL2
Resmin sekizde Dikey Detay
biri Bandi

HL1
Dikey Detay
Bandi

LH2
Yatay Detay Bandi

LH1 HH1
Yatay Detay Diyagonal Detay
Bandi Bandi

Sekil 2.10 Resmin 1 nci seviye ve 2 nci seviye DWT ayrismasi

2.3.4 Tekil Deger Ayrismasi (Singular Value Decomposition SVD)
Lineer cebirin konusu olan tekil deger ayrismasinda bir A matrisi U¢ matrisin

carpimi biciminde ifade edilebilir.
A=USV' (1.17)

U ortogonal matris, S kosesel (diagonal) matris, V yine bir ortogonal matrisdir. V
matrisinin transpose’u alinarak matris ¢arpimi gergceklesmektedir. U, S ve V
matrislerinin elemanlari reel degerlerdir.

Eger A K kenar uzunluguna sahip bir kare matris ise, Es.1.18 saglanir. U’'nun
sltunlari ve V’nin situnlari A'nin sol ve sag tekil deger vektorleridir ve A’nin
geometrik Ozelliklerini tasir. U'nun situnlart U U™ nun ortonormal eigen

vektorleridir. V'nin siitunlari A TA nin ortonormal vektérleridir. S, U ve V’nin eigen

degerleri karelerini kugukten buyuge sirali olarak ihtiva eden kosesel matrisdir.

S’nin kosesel verilerine A’nin tekil degerleri denir ve A Es.1.19'daki gibi de
yazilabilir. U; ve V; U ve V’nin i’'nci eigen vektdrli, O; ise I’'nNCi tekil degerdir.
Es.1.19' daki k degeri, A matrisinin ritbesidir.
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uu'=1, VV =l (1.18)
— V'k

A= Zi=1 O'iuiUiT (2.29)

SVD, agagidaki 6zelliklerinden dolayr damgalamada tercih edilmektedir [27]

e A matrisi ile a agi kadar dondirilmis A, matrisinin tekil degerleri aynidir.

e AveA’ ayni sifir olmayan tekil degerlere sahiptir.

e A’nin iki satin birbiri ile yer degistirirse veya iki stunu birbiri ile yer
degistirirse A’'nin tekil degerleri degismez

e A matrisi sifir degerlere sahip (siyah) satirlarla ve situnlarla genigletilirse,

elde edilen Ag matrisi A ile ayni tekil degerlere sahip olur.

SVD tabanli damgalamada genelde tekil degerlere damgalama yapilir [22],[27]-
[32]. Az da olsa bazi SVD tabanl damgalama galismalarinda U ve V bolimlerine
de damgalama yapilmistir [33].

2.3.5 LU Ayrigsmasi

Her bir kare A matrisi, Es.1.20’de gorildigu gibi L ve U matrislerinin carpimi
olarak aynistirilabilir. L matrisinde kosegen degerler 1, kbsegen altindaki degerler
carpan degerleridir. U matrisinde ise kdsegende ve (izerinde carpan degerleri

vardir. Es.1.20’nin diger bir yazilig sekli de Es.1.21°dir.

d1 u12 Uy3
A = L X U = l21 2 u23
l31
(1.20)
Uyr Uiz
1 0 0] [df 0 0 fa,
A=LxDxU=|l;; 1 0])([0 d, OIXO 1 u23/ (1.21)
Ly s, 1 Lo o ds d;

0 0 1

2.4 Frekans Uzayinda Yapilan GCaligmalar
1997°de Cox, Kilian, Leighton, ve Shamoon genis spektrum iletisimi yaklagimi ile
damgay! genis bir frekans araligina yayarak damgalama yapmiglardir[34]. Genis

spektrumlu iletim ortami olarak damgayi barindiracak ana dosyayi, iletilen sinyal
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olarak da damganin kendisini anlamiglardir. NxN buyuklugundeki bir resim
dosyasina damgalama yaparken, resmi once kesikli kosinis donusumune (DCT)
tabi tutmuslar, damgayr DC komponenti hari¢c en énemli N dénidsim degerine

damgalamiglardir. Algoritma asagidaki sekildedir:
D: Damgalanacak resim
V: vy, Vo, ...., Vi D’ninigerisinde X damgasinin damgalanacagi bir dizi deger

X Damgasi (bir dizi reel say) : x1, X2, ...., Xo Where x; de@erleri N(0,1)’e goére
bagimsiz olarak segilmistir, (N(u, 0°) , u ortalamasi o? varyansina sahip bir
dagilimdir.)

V’':V'y, Vg ...., V\n I V'ye X damgasi eklendikten sonraki V degerleri
D’ : Damgali dokiman

D*: Damgali dokimanin (D’) saldiriya ugramis veya gurulti eklenmis hali.
X* : D* dokimanindan ¢ikariimis, bozulmus ihtimali olan damga

V’ degerlerini hesaplarken X damgasinin V degerlerini hangi O&lgekle
degistirecegini belirten bir a degeri vardir ve asagidaki formalle V’ degerleri

hesaplanir.
V’,'= vV, + av;X;

Yazarlar o =0.1 olarak kullanmiglardir. Ayrica asagidaki gibi her deger igin farkli

Q; degeri de kullanilabilecegini belirtmiglerdir.
Vi=vit+a;v;x;

Damgalama ve damga ¢ikarma islemleri Sekil 2.11 ve Sekil 2.12’de goriimektedir.

Damgalama Evresi

Orijinal Resim | —P———| DCT(1)

Damgali | ilet (gurdltd, saldir)
. —_— >
Resiml’

Ters DCT

Sekil 2.11 Cox v.d. Damgalama islemi
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Damga Cikarma/Karar Evresi

Degistirilmis
Damgall DCT Clkarllml§* ]
Resim I* Damga W

DAT

Sekil 2.12 Cox v.d. Damga Cikarma ve Tespit islemi

Piva, Barni, Bartolini ve Capellini de benzer bir yontem kullanmistir[35].
Damgalama DCT uzayinda yapilmig, damga olarak ortalamasi 0, varyansi 1 olan
bir sb6zde rastgele sayi dizisi (pseudo random number sequence-PRNS)
kullaniimistir. Cox v.d.’nden farkli olarak, damga DC hari¢ ilk 1000 degere
damgalanmak yerine, ilk L deder damgalanmayip sonraki M deger
damgalanmigtir. Damga tespit evresinde orijinal resmi kullanmamasi nedeniyle
calisma koér damgalama 6érnegi sayilmaktadir. ilk L degeri kullanmamalarinin
sebebi olarak, yazarlar damgali resmin histogram egitleme, gamma duzeltmesi
gibi  yuksek-gecirgen filtrelerden etkilenmemesini saglamak oldugunu
belirtmiglerdir. Makalede L=25000, M=16000 degerleri kullanilmigtir. M degeri
damga boyutu olarak da anlasiimaktadir. Damga dusuk frekansli ve yuksek
frekansli degerler yerine orta frekansh degerlere damgalanarak damgali resmin

yuksek-gecirgen ve algak-gecirgen filtrelere kargi dayanikli olmasi hedeflenmisgtir.

2.5 Kor ve Kor Olmayan Damgalama

Damga ¢ikarma esnasinda algoritma damgali ve muhtemelen degisiklige ugramis
resme ilaveten orijinal resme ve damga damgalama esnasinda kullanilan veya
uretilen damgaya ihtiyag duyuyorsa, bu tip damgalama algoritmalarina kor

olmayan damgalama algoritmalari denir.

Orijinal resme damga geri ¢cikartma esnasinda ihtiya¢g duymayan algoritmalara koér
algoritma denir. Kor olmayan algoritmalar ile damgalanan resimler kor
algoritmalara gére damgalanan resimlere gore orijinal resme benzerlik yonunden
genellikle daha iyidir. Kor damgalamada genel olarak damga gurbuzlik
katsayisinin biraz daha gug¢lu tutulmasi gerekir. Asla benzerlik yonunden
dezavantaji olsa da kor damgalama kor olmayan damgalamaya gore ¢ok daha
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fazla tercih edilir ginkli damga ¢ikartma esnasinda orijinal resmin de bulunmasini
beklemek buyuk bir dezavantajdir. Dogrulama amacli damgalama algoritmalarinda
orijinal resmin dogrulama iglemini yapmaya c¢aligan kisinin elinde olmadigi

varsayllmaktadir.

2.6 Kullanilan Damga Cegsitleri

ilk yapillan damgalama calismalari resimlere sbézde rastgele sayl dizileri
damgalamiglardir (Pseudo random number sequence-PRNS). PRNS uzunluklari
genel olarak uzun denebilecek buyukliklerde olmustur. PRNS’ler uretilirken
resimdeki gurultinin normal dagilima sahip oldugundan yola ¢ikilarak resimlere
damgalanan PRNS’larin ortalamasinin 0, varyansinin bir olmasi genel kabul géren
yaklasim olmustur. PRNS seklinde eklenen damgalar ¢ikartilirken genel olarak
damgali resmin degerleri ile PRNS damgasinin dederleri arasindaki korelasyon
hesaplanmig, korelasyon belli bir sinir degerinden buyukse resmin damgali
olduguna karar verilmistir. Korelasyon hesaplamalarinda degisik formuller

kullaniimis olup 2.7.2 béluminde detayli olarak anlatiimaktadir.

Bazi calismalarda resim hakkinda meta veriler resme damgalanmistir. Pek ¢ok
calismada ise resme siyah beyaz resim damgasi damgalanmistir. Damgalanan
siyah beyaz damga bir firma logosu, bir kisinin yizU gibi sabit bir damga olabildigi
gibi 6rnegin resmin kendisinin dusuk ¢ozunurluklt bir hali de olabilmektedir. Bazi

¢alismalarda kisinin kendi sesi de damgalanabilmektedir.

Pek ¢ok calisma damgay! ana resme damgalamadan once bir sifre ile sifrelemekte
veya Arnold Cat Map algoritmasi gibi geri alinabilir bir yontem ile karistirdiktan
sonra damgalamaktadir. Sekil 2.13'de Arnold Cat Map algoritmasi ile resmin
karistirlma adimlari gorulmektedir [36]. Birinci karede kedi resminin orijinal ilk hali
gorulmekte, resmin ara adimlardaki hallerinin altindaki numara ise algoritmanin
kaginci defa uygulanisinda resmin o hale geldigini gostermektedir. Kaginci
adimindaki halini ana resme damgaladigini ancak resmi damgalayan ve damgayi
cikartacak yetkili kullanici bilecektir. Algoritma bu resim i¢in 300 adimda tekrar

resmin orijinal haline geri donmektedir.
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275 209 300

Sekil 2.13. Arnold cat map yontemi ile karistirilan resim 300 adim sonra orijinal
haline donmektedir

2.7 Damgalamanin Basari Kriterleri

Damgalamanin basarisi damgalamanin amacina goére degisebilir. Sahipligin ispati
amaciyla gelistirilen bir damgalama ¢alismasinda damgayi kotu amagcli olarak yok
etme amaciyla yapilmis resim operasyonlarina karsi damganin dayanikli olmasi
istenirken, resmin orijinali ile ayni oldugunu teyit etmek maksadiyla yapilan
dogrulama algoritmasinda resimde belli oranda degisiklikten daha fazlasi yaplmasi
durumunda damganin bozulmak sureti ile degdisikligi bize bildirmesi istenebilir. Bu
bélimde damgalamanin basarisinda kullanilan metrikler alt basliklar halinde

aciklanmaktadir.

2.7.1 Damgali Resmin Orijinal Resme Benzerligi (Fidelity), Ayirtedilmezligi

Damgalama igleminin basarisini belirleyen kistaslardan birincisi benzerlik
kistasidir. Benzerlik, damgali resim ile orijinal resmin ciplak gobzle ayirt
edilemeyecek kadar birbirine benzemesi, resimde damgalamadan dolayi
dalgalanmalar, kusurlar goérGnmemesidir. Sekil 2.14.a’da orijinal resim, b’de
damgali resim gorinmektedir. Damgali resim orijinal resme ne kadar ¢ok

benzerse, damgalama iglemi benzerlik dlgutine gore o kadar basarili sayilir.
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Orijinal resim ile damgali resim arasindaki benzerlik genelde en ylksek sinyalin
glrultiye orani (Peak-signal-to-Noise-Ratio (PSNR)) degeri ile dl¢ulir.

PSNR = 20 log+o(255/RMSE) (1.22)

Orijinal resim ve damgali resimler arasindaki piksel degerleri farklarinin kareleri

toplaminin karekoku olarak RMSE Es.1.23 ile hesaplanir.

RMSE =sart( ( X ;(I";; — Iij ) 2)/ (NxN) ) (1.23)

I*: damgali resim, [: orijinal resim

Orijinal Resim Damgali resim

Sekil 2.14 Orijinal ve Damgali Resim

Ellinas, PSNR degerinin insan goérme sistemini (Human Visual System HVS)
dikkate almadigini séyleyerek agirlikh PSNR (weighted PSNR: wPSNR) formalini
kullanmistir (Es.1.24) [37]. Es.1.25'de wPSNR hesaplanirken kullanilan agirhkli
RMSE degeri olan wWRMSE verilmektedir.

WPSNR = 10 log10(255 * 255/WMSE)
(1.24)

1
WRMSE = —

M—1 N—1  [x@D-yiN]
MN 2i=o [ ]

Jj=0 1+var(i,j)
(1.25)
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var(i,j) varyans degeri olup Es.1.26’da verilmigtir. x(i,j) orijinal resim degerleri, y(i,j)
damgali resim degerleri, Y’,v degerleri damgali ve degisiklige ugramis resmin

DWT donusum uzayindaki kullanilan degerleridir.

Var(ij) = oz Zuso - Zw—o (V' 1)
(1.26)
N 1 X(l,]) y(l,])
(MN)2 Z - [ 1+var(i,j) ]

.. ]
— 1 ymM-1yN-1 [M]
WwMSE = MN Zl:o J=0 | 1+4var(,))
Kutter ve Petitcolas benzerligi PSNR yerine MPSNR degeri ile dlgmuslerdir [38] .
Bu metrigin PSNR yerine kullanilmasi van den Branden Lamprecht ve Farrell

tarafindan 6nerilmistir [39] .

MPSNR hesaplanirken 6nce resmin daha detaysiz segmentasyonu yapllir,
filtrelerle orijinal resim gorsel komponentlere ayrilir. Her piksel igin tespit sinir
degeri (treshold) orijinal resim bir maske gibi kullanilarak belirlenir, tim renk
kanallar UGzerine biriktirmek suretiyle filtrelenmis hata sinir degeri ile bolunur. Sinir

degeri Uzerindeki degerlere JND (Just Noticable Difference) denir.

2552

MPSNR = 1010g10

E hesaplanan sapma deg@eridir. Bu degerin Olgu birimi dB (decibel) degil, géranur

decibel (visual decibel) vdB’dir. Deder normalize edilirse

5

Q_1+NxE

N normalize sabit degeridir.

2.7.2 Cikanillan Damganin Orijinal Damgaya Benzerligi
Sahipligin ispati tirindeki damgalamalarda s6z konusu resimden cikarilan

damganin ana resme eklenen damgaya benzerligi karar vermede 6lgut olacaktir.
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Bu konuda benzerlik orani (Similarity Ratio SR) metrigi en fazla kullanilan
metriklerdendir.

2.7.2.1 Similarity Ratio SR degeri

SR degderi daha ¢ok siyah beyaz damgalarinin benzerlik 6lgutu olarak kullanilir. S
degderi orijinal damga ile cikartilan damga arasinda ayni koordinatlardaki siyah
beyaz deger birbirine esit olanlarin sayisi, D ise ayni olmayanlarin sayisi olmak

Uzere Es.1.27’de verilmistir.
SR=S/(S+D) (2.27)

2.7.2.2 Normalize SR (NSR)
Bazi calismalarda Es.1.28’de verilen normalize edilmis SR dederi kullaniimaktadir.

SR—-min(SR)

NSR = min(SR) (1.28)
2.7.2.3 Dogrusal Korelasyon (Linear Correlation)
Dogrusal korelasyon, Es.1.29'daki gibi hesaplanir.
1
z=0—DXx Ly W(xy)+ W'(x,y) (1.29)

W: orijinal damga
W’: ¢ikartilan damga
M,N: damga boyutlari

Eger Z > Tz, ise damganin varligina hukmedilir. Tz korelasyon sinir degeridir.
o
Tz= 3_MZxM=1 25:1 W'(x,y) ,Pivav.d. leri[35]da a = 0.2 kullanmistir.

2.7.2.4 Normalize Korelasyon (Normalized Correlation)
Lineer Kkorelasyondaki problem, resimdeki genel parlaklik degisikliklerinden

etkilenmesidir.

Bu problem, lineer korelasyondaki paydanin resim boyutlari carpimi degil
resimlerdeki degerlerin kareleri toplaminin karekok degeri seklinde her ki
resimden elde edilen degerin carpimi ile yer degistirmesi ile ¢ozllmekte, resimdeki
genel parlaklik azalmasi veya artmasindan etkilenmesinin 6nlne gecilmis

olmaktadir.
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1
I wEy)? JEIWi(xy)?

Yx Xy Wy xWi(xy)

Ine

2.7.2.5 Korelasyon Katsayisi (Correlation Coefficient)

Normalize korelasyonun problemi, DC komponenta yapilan bir degisiklikten
etkilenmesidir. Bu sakincayi ortadan kaldirmak igin korelasyon katsayisi formualu
geligtiriimigtir. Normalize korelasyondan farki, payda kisminda degerlerden deger
ortalamasi gikarildiktan sonra kareler toplami alinarak karekok alinmasidir.

1

[EEW )W) 2 » [SEWiGey)-Witey) 2

ZCC: Zx Zy W(.X', y) * W,(.X', Y)

W(x,y) : W(x,y) ortalamasidir.

2.7.3 Saldirlara Karsi Gurbiizliik (Robustness)

Sahipligi ispat etmek icin yapilan damgalamalarda damgali resim igindeki gdmulu
damganin basit resim iglemleri ile ortadan kalkmamasi istenir. Bir fotograf
sanatcisinin fotograflarini damgaladiktan sonra kendi web sitesine koydugu
dusundlsun. Bu fotografi indirdikten sonra fotografin %80’lik kismi indiren kiginin
isini goruyorsa ve kesme iglemi (crop) sonucunda %80’lik kalan kisimdan damga
cikartilamiyorsa, damgalama iglemi kesme iglemine gore dayanikli dedgildir
demektir. Bu durumda fotografi indirip kesme igslemi yaparak kullanan kisi bedel

0demeden fotografi kullanmis olacaktir.

Kesme iglemine benzer sekilde, bir kisi damgali olarak piyasaya sunulan bir
dosyayl damgayi tekrar geri ¢ikartamayacak sekilde degistirip bedelsiz kullanmak
isteyebilir. Sahipligin ispati amaglanan damgalama igleminin, resme yapilacak bu
tur degisikliklerde dahi damgaylr muhafaza etmesi, diger bir deyisle damganin
degisikliklere ragmen dosyadan geri cikartilabilmesi istenir. Damgali ¢alismayi
bedelsiz kullanmak isteyen kiginin damgay! ortadan kaldirmak igin resme yaptigi
islemler, resmi korsan kullanmak isteyen kisinin dahi isine yaramayacak sekilde
resmi bozuyorsa bu asamadaki resim degisikliklerinde damga geri ¢ikartilamasa

da amaca ulasiimis demektir.

Damgali resme yapilabilecek resim operasyonlari bolum 2.8 de kategorize
edilmistir. Damgall resmin kayiph sikistirmaya maruz kalmasi, histogram esitleme,
bulaniklastirma, belli bir agiyla dondurtlmesi, resmin belli oranda buyutilimesi

veya kugultilmesi v.b. iglemler genel olarak koti maksathh olmayan, damgayi
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ortadan kaldirmaylr amacglamadan yasal kullanan kisinin de yapabilecegi resim
iglemleri olabilir. Bir resmin karsi tarafa gonderilirken iletim ortamindan kaynakli
belli oranda gurultlye maruz kalmasi da dogal bir degisiklik olarak gorulebilir. Bu
tar resim degisiklikleri kot amacl olarak damgali resim igindeki damgayi yok

etmeye yonelik de olabilir.

Damgali resme yapilan bazi degisikler ise buyuk olasilikla veya kesin olarak kotu
amachdir. Damgali bir resme kendi damgalama algoritmasini kullanarak kendi
damgasini da ekleyen kisi yeniden damgalama saldirisi yapmis olur. Halise’nin
damgali galismasina kendi damgasini yeniden damgalayan Alp, isin yargiya intikal
etmesi durumunda mahkeme bilirkigisi huzurunda Halise’nin damgali resminden
kendi damgasini g¢ikararak kafa karistirmak veya Halise’'nin galismasinin kendine
ait oldugunu ispatlamak istemektedir. Bu durumda Halise’'nin bilirkisiye sadece
Halise’'nin elinde bulunan orijinal damgasiz resmini vererek Alp’'in bu resimden
kendi damgasini gikartmasini istemesi durumunda Alp damgayi ¢ikartamayacak
ve Halise’'nin haklhlgi ortaya c¢ikacaktir. Craver, Memon, Yeo ve Yeung’'un
calismasinda Halise’nin damgalama algoritmasini belli esaslara dikkat etmeden
yapmasi durumunda Alp’in damgay! Halise’'nin orijinal damgasiz resminden de
cikartabilecegi, bu durumu o6nlemek igin Halise’'nin damgalamay! hangi esaslara

uyarak yapmasi gerektigi anlatilmaktadir[40].

Reklam takibi amacl yapilan bir damgalamada, damganin hava yayini veya yayin
ortaminda yayina eklenmesi olasi gurultulere ragmen yayindan geri

cikartilabilmesi, damgalamanin bu tur gurultulere dayanikli olmasi beklenir.

Damgalamada gurbuzlik ile benzerlik ters iliskili 6zelliklerdir. Gurbuzltgu artirirken
benzerlik azalr. Gurbuzlik genel olarak damga carpani artirilarak saglanir.
Damgalama eklemeli (additive) bir islem oldugu ve Es. (1.30)’daki gibi uygulandigi
icin damgali resim |* elde edilrken W damgasinin resme hangi katsayiyla
eklenecegdini a katsayisi belirler. a katsayisi arttikga benzerlik azalir. Bir gok
calismada a katsayisinin en iyi dederi optimizasyon teknikleri kullanilarak
bulunmaya cahgilir [28][41][42][29][33][32] .

I'=sI+axW (2.30)
Bazi damgalama cesitlerinde gurbizlik istenen bir durum degildir. Dogrulugunu

ispatlama (authentication) tarzi damgalamalarda resimde bir degisiklik olmasi
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durumunda hemen tespit edilebilmesi igcin damgalama iglemi kirilgan bir sekilde
yapilir. Bir degisiklik durumunda damganin geri kazanilamayacagi sekilde
damgalama ve geri ¢cikarma algoritmasi diizenlenir. Ozellikle askeri calismalarda,
medikal goérintilerde, delil niteligi tasiyan dokimanlarda en ufak bir degisikligin
fark edilmesi istenir. Buna benzer “dogrulugunu ispatlama” tarzi damgalama
yontemlerinin bazilarinda bir dosyada yapilacak en ufak bir bit degisikliginde
dosya “orijinal degil” seklinde kategorize edilmek istenir. Bu tlir damgalama
uygulamalarina “tam dogrulama damgalamasi” veya “tam kirilgan damgalama”

uygulamalari denir.

Dogrulama tarzi damgalamalarin bazilarinin ise yari kirilgan olmasi arzulanir.
Uydudan gonderilen resimlerin havadan gonderiminde ortamdan kaynakl bir
gurultuden etkilenmeyecek sekilde gurblz, ancak resimde oynama tarzi diger
degisikliklerde damganin ortadan kalktig1 segici kirilgan bir damgalama istenebilir.
Normal ve olagan karsilanan degisikliklerde damganin bozulmadigdi, ancak kotu
niyetli degigikliklerde damganin ortadan kalktigi bir damgalama yontemi
dogrulama tarzi damgalamalar igin idealdir. Bu sekilde segici kirilgan damgalama
yontemi Uretmek zordur. Simdiye kadar yapilan uyguamalar belli tip degisikliklere
kargl gurbuz, belli degdisikliklere kirilgan olacak sekilde ideal duruma yaklasmaya

calismakta iselerde ideal durumdan uzaktadirlar.

2.8 Damganin Ortadan Kaldirilimasina Yonelik Saldirilar

Damgali bir resime yapilan bazi igslemler resimdeki damganin geri gikarilamayacak
sekilde bozulmasina yol acabilir. Bu tur islemler damgay! ortadan kaldirmayi
hedeflemeyen masum normal islemler olabilecegi gibi, resmin kalitesini fazla
bozmadan sahipligi ispatlamayi Onleyecek veya resmin anlamini degistirecek
degisiklikler olabilir. Resmin damgalama iglemi hangi amach yapildiysa
algoritmanin damga gurbuzlik katsayisini ona gore duzenlemesi beklenir.
Damgayi etkileyebilecek genel islemler asagidaki gibi siralanabilir. Bu listede

olmayan degisiklikler olabilir ancak en sik yapilanlar siralanmigtir.

2.8.1 Kétii Maksatli Olma ihtimali Az Olan Degisiklikler(Daha yaygin)
e Kayiph sikigtirma

¢ Lineer - lineer olmayan filtreleme (algak gegirgen-ylksek gegirgen v.b.)

e Bulyultme-kiglltme (X' = x.a, Yy =y.b)
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Resmin tamamina uygulanan parlaklik azaltma veya artirma
Histogtam esitleme, Gamma duzeltmesi v.b.
iletim ortaminda dogal olarak gliriiltli eklenmesi

Maksath Olma ihtimali Orta Seviye Olan Degisiklikler
Kesme (Cropping)

Resmi belli agiyla dondurme
Resmi asagi-yukari veya saga-sola kaydirma (X’ =x+ x0,y =y + y0)

Maksath Yapilan Degisiklikler
Resmi kagida bastirip basili olani taratmak( Rescanning)

ilave 2nci damga eklemek

Kesme yapistirma islemi beraber yapilmasi
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3. DAMGALAMA YONTEMI
3.1 DWT Uzayinda Bloklu Damgalama ve Blok Buyiikligl Analizi
Ayrik dalgacik donusumu genel hatlar ile bolum 2.3.3 de agiklanmistir. DWT

uzayinda damgalama konusunda daha once pek ¢ok calisma yapilmigtir.

Ganic ve Eskicioglu resmi DWT uzayinda bir seviye ayrigima tabi tuttuktan sonra
her bir bandi SVD ayristirmasina tabi tutmuslardir[27] . Damga resmini de SVD
ayristirmasina tabi tuttuktan sonra Es.1.31’de ifade edildigi gibi damganin tekil
(singular) degerlerini belli bir katsayi ile ¢arparak her bir bandin tekil degerlerine

ekleyerek ve islemlerin tersini uygulayarak damgali resmi elde etmiglerdir. A;
Damgalanmig DWT bandi tekil degerini, 4, DWT bandi tekil degerini,  katsayi

degerini, A,,; damganin tekil degerini ifade etmektedir.
/’l’{ = Ai + CKAWL' (1.32)

Zhu, Xiong ve Zhang calismalarinda resmi DWT uzayinda birka¢ seviye
ayrismaya tabi tuttuktan sonra her bir DWT ayrisma seviyesinin HL, LH, HH
bantlarina o seviyenin ¢ozunurligline uygun buyudklikte bir s6zde rastgele sayi

dizisi damgalamiglardir [43].

Dugad, Ratakonda ve Ahuja [44], resimle aynit boyutta bir damgayi, resimle
beraber DWT donusumune sokarak, LL bandi haricindeki bantlarda T1 sinir
degerinden buylk degerlere damgalama yapmislar, damgayi geri ¢ikartirken T1
sinir degerinden daha buyuk T2 sinir degeri belirleyerek T2 sinir degerinden daha
buyuk degerlerin damgalanan damga ile korelasyonuna bakmiglardir. Damgay!
damgalarken Es.1.32’ deki gibi ana resmin dontsum degerlerinin skalar buyukligu
ile de carptiklan icin, eklenen damga orijinal degerin buyukligu ile orantili
olmaktadir. 1,, damga degerleri ortalamasi sifir, varyansi 1 olan rastgele sayi
dizisidir. Orijinal damga ile eldeki c¢alisma arasindaki korelasyon Es.1.33 de
goruldugu gibi, A4; damgali olup olmadidi kontrol edilen ¢caligmanin ilgili dondsum
degerleri, 4,; ise eklenen damga olacak sekilde hesaplanir. Korelasyon
hesabindan sonra Es.1.34’de goruldigu gibi bir sinirt S degeri belirlenerek S
degerinden korelasyon buyuk ciktigi taktirde ¢calismada damganin bulunduguna
karar verilir. Benzer bir calisma olan [35] de ise Es.1.34’deki sinir deger payda

olarak 2M degil, 3M kullaniimigtir.

48



A’lk = Ai + Ofllil /1Wi (1.32)
1 %
Z = Mzi/li Awi (1.33)

S

o NilA] (1.34)

Elbagi ve Eskicioglu resmi DWT uzayina alip LL1 bandi hari¢ LH1, HL1 ve HH1
bandlarinin belli bir sinir degerinden bluyuk degerlerine damgayr damgalamis,
damganin varhgini test ettikleri asamada Naive Bayes kullanarak yari-kor
damgalama denemislerdir[45]. Damganin varlidinin kontrol edildigi asamada, T2
sinir degerinden buyuk band degerlerinin ortalama, deger araligi, varyans, deger
sayisi v.b. istatistiksel degerlerini Oznitelik olarak kullanarak Naive Bayes
siniflayicisina karar verdirmiglerdir. Naive Bayes siniflayicisinin, dnceden siniflari

belli olan bir egitim setinde egitildigi ifade edilmistir.

Elbagi ve Eskicioglu, DWT uzayinda sadece LL ve HH bantlarina her banda
degisik damga gucu faktort kullanarak, bazi saldiri gesitlerinde LL bandindaki
damganin dayanikli oldugunu, bazi saldirilarda ise HH bandindaki damganin

dayanikli oldugunu tespit etmislerdir[46].

Jane ve Elbasi damgalama yaparken DWT, LU, SVD ayrismalarini beraber
kullanmiglardir[47] . Resmi DWT seviye 1 ayristirdiktan sonra LL bandini LU
ayrismasi ile Es.1.21°de oldugu gibi L, D, U bantlarina ayristirmislar, daha sonra D
bandini SVD ayristirmasina tabi tutarak damgayi1 SVD ayrisiminin tekil degerlerine

damgalamiglardir.

Barni, Bartolini, ve Piva resmi 4 seviye DWT ayrismasina tabi tuttuktan sonra
damgayi LH, HL ve HH bantlarina damgalamislardir [48]. Damgalama esnasinda,
insan gorlu sisteminin Lewis ve Knowles [49] tarafindan tespit edilen asagidaki

prensiplerine uymak sureti ile damgalama katsayisi hesaplayarak uygulamislardir.

e insan gdzi ylksek frekansh bantlardaki, dzellikle 45 derece acgiya sahip
bantlardaki (HH bandi) guriltiye daha az hassastir.

e Parlakligin ¢ok ylksek veya ¢ok dusuk oldugu yerlerdeki gurultiye daha az
duyarhdir.

e Ylksek dokuya sahip bolgelere daha az duyarli iken, kenarlara karsi daha

hassastir.
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Peining ve Eskicioglu DWT uzayinda 1 ve 2 seviye ayrisma yaparak farkli ayrisma

seviyelerinde LL, LH, HL, HH bantlarina damgalama yapmislardir[6].

Calismalarinda asagidaki bulgulara ulasmiglardir.

Farkli ayrisim seviyelerine ve farkli bantlara farkli damga katsayisi
uygulanirsa daha iyi sonuglar elde edilebilmektedir. Daha iyi sonug,
benzerlikten fazla 6din vermeden elde edilen dayaniklihgin artmasidir.
Birinci seviye DWT ayrisiminda LL bandina katsayi olarak 8, LH, HL, HH
bantlarina 2 katsayisi uygulanmistir. ikinci seviye DWT ayrigiminda LL2
bandina 20, LH2, HL2, HH2 bantlarina 3 katsayisi uygulanmigtir.

Pek ¢ok DWT tabanli damgalama g¢alismasinda LL bandina yapilacak
damgalamanin orijinal resme benzerlik 6zelligine fazla olumsuz etkisi
oldugu soylenmesine ragmen durumun boyle olmadigi, LL bandina yapilan
damgalamanin basarili sonuglar verdigi gozlemlenmistir. LL bandina
yapilan damgalamanin, yuksek frekans degerleri ortadan kaldiran kayiph
sikigtirma, bulaniklastirma, Gauss gurlltist gibi saldirilarin haricinde
buyuklik degistirme, dondurme, kesme, keskinlestirme saldirilarinda da
diger U¢ banda vyapillan damgalamadan daha dayanikli oldugu
g6zlemlenmistir.

Orta frekanslara vyapilan damgalama histogram esitleme, gamma
duzeltmesi, parlaklik araligi ayarlama gibi resim operasyonlarina daha
dayaniklidir.

ileri DWT ayrisma seviyelerine damgalama yapmak mimkiin olsa da
damgalama vyapilabilecek ylzeyin kigllmesi bir dezavantaj olarak

durmaktadir.

Ellinas resmi DWT uzayina aldiktan sonra her bir banttaki kenarlari sobel kenar

bulucu ile bulmakta, daha sonra morfolojik bir yayma operasyonuyla kenarlarin

etrafinda damgalanacak bdolimua belirleyip damgayi bu alana damgalamaktadir

[50].

Liu, Huang ve Shi damgaya BCH (Bose, Chaudhuri, ve Hocquenghem) hata

dizeltme kodu ve 2 boyutlu araya girme (2-D interleave) kullanmak sureti ile DWT

uzayinda LL bandi dahil olmak Uzere tum bantlar kullanacak sekilde Kkor

damgalama yontemi gelistirmiglerdir[51].
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Kaur ve Jindal resme oncelikle 2x2 lik medyan filtre uyguladiktan sonra resmi 1nci
seviye DWT ayrismasina tabi tutmus, HH bandinin ve damga resminin SVD
donusumunu alip HH bandinin tekil degerlerine damganin tekil degerlerini bir
damga gucu katsayisi ile ¢arparak eklemigler, ters islemleri uygulayarak damgali

resmi elde etmislerdir[52].

3.1.1 Bloklu Damgalama

Yapilan ¢alisma, Tao ve Eskicioglu'nun [6] ¢calismasinin bloklu olarak yapilmasi ve
degisik blok buyukltkleri ile analiz edilmesidir. DWT uzayi tabanl, LL, LH, HL, HH
tum bantlara damgalama yapan bir damgalama c¢alismasi yapiimigtir. Tao ve
Eskicioglu resmin bir butun olarak DWT donusumunu alirken buradaki ¢alismada
resim bloklara ayrildiktan sonra her bir blok kendi icinde DWT uzayina g¢evrilmistir.
Resim Tao ve Eskicioglu ¢alismasinda oldugu gibi bir batlin olarak DWT uzayina
alinarak damgalandigi gibi, 64x64, 32x32, 16x16, 8x8 buyukliglindeki blok
bayuklikleri ile ayri ayri damgalama vyapilarak sonuglar elde edilmistir. Bu
calismaya 0Ozgu olarak, damga resminin kendisi de ayni sekilde bloklara
ayrilmigtir. Her bir blok icin, o blogun en ve boy olarak yarisi olan damga resmi
blogu LL, HL, LH, HH bloklarina damgalanmaktadir. Her bir blok buyuklagu igin
damgali resim ile orijinal resim arasindaki benzerlik degeri olan PSNR degeri

hesaplanmigtir.
PSNR = 20 log10(255/RMSE)

RMSE ise original ve damgali resimler arasindaki farklarin karelerinin toplaminin

karekokunun resim boyutuna bolinmesi ile bulunur.
* 2
RMSE =sqrt( (X, j(I";; — Ii; ) “ ) (NxN) )

Damga ekleme algoritmasi asagida verilmistir. Algoritma 64x64 luk bloklar igin
verilmistir ancak blok buyuklUklugu parametriktir ve diger blok ebatlari icin de

cahistirimistir.

3.1.1.1 Damga Ekleme Algoritmasi:

1. Orjinal resim 64x64’IUk esit pargalarina boltinur (Her bir bloga Ipo densin)
2. Siyah beyaz damga resmi W 32x32’lik Wp bloklarina bélanar
3. Her 64x64 Ipo blogu igin

a. (Ipt_LL, Ipt_LH, Ipt_HL, Ipt HH ) < DWT(Ipo),
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b. Damganin 32x32lik denk gelen Wp kismini Ipt_LL, Ipt_LH, Ipt_HL,
Ipt_HH her birine damgala

i) Ipt_LL% _ Ipt_LL j+aWp; , LL bandi igin a=8 for LL, diger t¢ band

i
icin a=2

c. lpw <« IDWT(lpt_LL’, Ipt LH’, Ipt HL’, Ipt HH ) ,Ipw damgali blodunu
elde et

¢. Damgali Ipw bloklarini birlestirip lw damgali resmini elde et.

3.1.1.2 Damga Cikartma Algoritmasi:

1. Damgalanmis ve Muhtemelen Saldiriya Ugramis Resmi 64x64 IUk Esit Ip*
Bloklarina Bl
2. Orjinal resmi 64x64 esit pargalara bdl, (Her bir bloga Ipo densin)
3. (Ipt_LL*, Ipt_LH*, Ipt_HL*, Ipt_HH* ) < DWT(Ip*)
(Ipt_LL, Ipt_LH, Ipt_HL, Ipt HH ) < DWT(Ipo)
4. Tam Ip* ve lpo Bloklari igin

Wp_ LL* & (Ipt_LL*- Ipo_LL)/coll; (Wp_LL* : LL bandindan g¢ikarilan damga
blogu, coll degeri 8)

Wp_LLb* €« Wp_LL* > 0.5; ( Wp_LLb* : Wp_LLin siyah beyaz {0,1}

degerlerine gevrilmis hali)
Wp_LH* &« (Ipt_LH*- Ipo_LH)/coll; (coll degeri 2)
Wp_LHb* €« Wp_LH* > 0.5;
Wp_HL* < (Ipt_HL*- Ipo_HL)/coll; (coll degeri 2)
Wp_HLb* < Wp_HL* > 0.5;
Wp_HH* & (Ipt_HH*- Ipo_HH)/coll;  (coll degeri 2)
Wp_HHb* €« Wp_HH* > 0.5;

5. Wp* bloklarini birlestirerek LL, LH, HL, HH bantlari igin ayri ayri c¢ikariimis

damgalari elde et.
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3.1.2 Deneyler
Yapilan damgalama c¢alismalarinda Sekil 3.1’ deki siyah beyaz resim damga

BC

Sekil 3.1 Bloklu Damgalama Siyah Beyaz Damga (BC harfi yan yana)

olarak kullaniimigtir.

Algoritma, 64x64, 32x32, 16x16, 8x8lik blok buyuklikleri ile ayri ayri
cahistinimistir. Her bir blogun DWT ayrisimi bagimsiz olarak yapilmig, damga LL,
LH, HL, HH bantlarina ayri ayri damgalanmistir. Her bir durum igin damgalanmisg
resimler, orijinal resimler ile damgalanmis resimler arasindaki PSNR degerleri

kaydedilmistir.

Algoritmanin resim saldirilarina dayanikhligini dlgebilmek icin damgali resimler
damgalama igleminden sonra degisik islemlere tabi tutulmustur. Resimlere %75,
%50, %25 kalitesinde jpeg kayipl sikistirma, 3x3 bulaniklagtirma filtresi, O
ortalamasinda ve 0.001 varyansinda Gauss gurdltust, 0.5 ve 2 carpani ile
kUgultme-blUyultme, histogram egitleme, [0 0.8] araligindan [0 1] araligina parlaklik
siddeti ayarlama, gamma duzeltmesi, yeniden damgalama saldiri ve iglemleri

uygulanmistir.  ikinci damga saldinsinda eklenen damga Sekil 3.2'de

A

Sekil 3.2 Bloklu damgalamada kullanilan ikinci siyah-beyaz damga (Buyuk A harfi)

gOrulmektedir.

Algoritma tarafindan damgali ve saldirlya maruz kalmis resimler Sekil 3.3'te
gorulmektedir. Sekil 3.4 - Sekil 3.11 ‘de ise damgalama algoritmasi ile farkli blok
bayuklUkleri uygulayarak damgalandiktan sonra cgesitli resim operasyonlarina
maruz kalmis resimlerin LL, LH, HL, HH bantlarindan elde edilmis damgalar
gorulmektedir. Sekil 3.4 - Sekil 3.11 incelendiginde, damgali ve saldiriya maruz
kalmis resimlerden c¢ikarilan damgalarin kalitesinin, blok ebadi kuguldukge bariz
bir sekilde arttigi gdézlemlenmektedir. Bu durum, cikartilan damgalarin SR

degerleri incelendiginde de gorulmektedir. En belirsiz damgalar, resim 64x64’lUk
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bloklara bolindugunde, gergegine en yakin damgalar ise blok ebadi 8x8
oldugunda elde edilmigtir. Esasinda gergeginden en uzak damga, resim herhangi
bir bloga boélinmeden butin halinde DWT ayrismasina alinip damgalandiginda
elde edilmistir. Cikartilan damgalar ile yerlestirilien damga arasinda hesaplanan
SR degerleri Tablo 3-1 de verilmigtir. Tao ve Eskicioglu ¢alismasinda belirtilen
sonuglar 8x8 blok ebadi sonuglarinin oldugu sutunun hemen yaninda verilmigtir.
Bu calisma yapilirken kullanilan resim ve damga, Tao ve Eskicioglu’'nun
calismalarinda kullandigi resim ve damga ile aynidir. Yapilan galismalar ve elde
edilen SR degeri sonuglari, bloklu DWT damgalamanin bloksuz Tao ve Eskicioglu
DWT damgalamasina gore bazi saldiri ¢esitlerinde daha iyi sonuglar verdigini
goOstermistir. Tao ve Eskicioglu'nun calismasi ile bazi saldin tipleri ydéninden
kiyaslama vyapilamamaktadir ¢unki dondurme agisi, kesme orani gibi bazi

parametreler kendi ¢alismalarinda belirtiimemigtir.

JPEG Sikistirma.50%. JPEG Sikistirma.25%.
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Donduar-Dizelt 200 Kes 50.4%
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ikinci Damgalama

Sekil 3.3. Bloklu damgalama, damgalanmis ve ¢esitli saldirilara maruz kalmig
resimler

Algoritmaya, orijinal resme benzerlik yonuyle baktigimizda, ki¢uk blok ebatlarinda
daha kaliteli damgalar ¢ikartabilmemize ragmen, damgalanan resmin benzerlik
degderinin blok buyukligunden etkilenmedigini gozlemliyoruz. Yani 64x64 IUk blok
ebadi ile damgalanmis resim ile 8x8 blok ebadi kullanilarak damgalanmis resmin
benzerlik degeri arasinda bir farkhlik gérinmemektedir. Bu sonug sodyle
aciklanabilir: Orijinal resme damgaladigimiz damga bir siyah beyaz resimdir ve
damgalamadan etkilenen DWT uzay! degeri sayisi, siyah beyaz damgadaki 1
degerlerinin sayisi kadar olacaktir. PSNR degderinin farkh oldugu sadece Gauss
guraltisa etkisi durumudur. Gauss gurlltiist etkisinin her uygulanisinda farkh bir
rastgele gurulti eklendiginden ve her blok ebadi igin resme farkl bir gurulta
eklenmekte oldugundan, PSNR degerinin farkli ¢ikmasi dogal bir durum olarak

gOrunmektedir.

Damga gucu a deg@erini LL bandi igin 12, LH, HL, HH bandlari i¢in 5 yaptigimizda
cikartilan damgalarin SR degerleri daha iyi olmakta ancak eklenen damga belirgin
hale gelmeye baslamakta, damgalamanin benzerlik ilkesi zedelenmeye

baslamaktadir.

En iyi sonuclar 8x8 buyukliugundeki blok durumunda elde edilmesinin yaninda, bu
blok ebadlariyla sadece 1nci seviye DWT ayrismasi gercgeklestirilebilmektedir.
Soylenmesi gereken diger bir husus ise, blok ebadi kig¢uldikge harcanan islemci
zamani artmaktadir. Damga yerlestirme evresi ve degisik blok buyuklukleri igin
harcanan islemci zamanlari Tablo 3-2 ve Sekil 3.12’de, damga c¢ikartma evresi
icin Tablo 3-3 ve Sekil 3.13’te verilmistir. Damga yerlestirme islemci zamanlari
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incelendiginde, blok buyukluglu 64x64'den 32x32'e dustugunde, yani 4 kat
dustuguinde harcanan iglemci zamani 1.8 kat artmis, 32x32'den 16x16’a
distuginde 2.7 kart artmis, 16x16’dan 8x8’e dustiginde 3.05 kat artmistir.
islemci zamaninin artis hizi ise 32x32’lik bloktan 16x16’lik bloga diiserken 1.54,
16x16’lik bloktan 8x8’lik bloga duserken 1.099°dur. Blok ebadi 4 kat dustukge
islemci zamani lineer olmayan sekilde ivmesi artmaktadir. Cikartma evresi iginde

benzer durum vardir.

Reel zamanl islemlerde islemci zamani kritik olabilir ancak ekstra iglemci
zamanini talere edebilen sistemlerde bloklu DWT ayrigma algoritmalari resmi tim
olarak ele alip DWT ayrismasina tabi tutan algoritmalara gobre avantajh
durmaktadir.

"

goldhill png_w_jpeg75.jpg goldhill png_w_jpeg50.jpg goldhill png_w_jpeg25. jpg

VIRE Bbehs 1D

LL Sim Ratio:0.

LL Sim Ratio:0.915558 LH Sim Ratio:0.520401 LL Sim Ratio:0.837723 LH Sim Ratio:0.513657

Sekil 3.4. Farkl blok buyuklukleri ile DWT tabanli damgalandiktan sonra JPEG
kayipl sikigstirmasina maruz kalmis resimlerin LL, LH bantlarindan ¢ikartilan
damgalar. Soldaki degerler blok buyuklugudur.
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goldhill png_w_jpeg25.

goldhill png_w_jpeg75.jpg

goldhill png_w_jpeg50.jpg

64x64

HL Sim Ratio:0.479202 HH Sim Ratio:0.413651 HL Sim Ratio:0.457230 HH Sim Ratio:0.414749 HL Sim Ratio:0.454041 HH Sim Ratio:0.413788

16x16

8x8

HL Sim Ratio:0.551010 HH Sim Ratio:0.481369 HL Sim Ratio:0.530792 HH Sim Ratio:0.482681 HL Sim Ratio:0.528732 HH Sim Ratio:0.482803

Sekil 3.5. JPEG kayipl sikistirmasina maruz kalmis resimlerin HL, HH
bantlarindan ¢ikartilan damgalar.

goldhill png_w_filter png goldhill png_w_gauss.png

goldhill png_w_rescale.png

64x64

32x32

78003 HH Sim Ratio

764

16x16

8x8

HL Sim Ratio:0.482254 HH Sim Ratio:0.501389 HL Sim Ratio:0.622101 HH Sim Ratio:0.624512 HL Sim Ratio:0.523499 HH Sim Ratio:0.480011

Sekil 3.6. Bulaniklastirma filtresi, Gauss Gurultusu, Bayultme-Kigultme islemlerine
maruz kalmig resimlerin HL, HH bantlarindan g¢ikartilan damgalar

58



goldhill png_w_filter png goldhill png_w_gauss.png goldhill png_w_rescale png
- VRt e 3 {

713 LH Sim Ratio:0.372986

32x32
58 LH Sim Ratio:0.400436
16x16
20 LH Sim Ratio:0.427277
8x8

LL Sim Ratio:0.814819 LH Sim Ratio:0.442047 LL Sim Ratio:0.737320 LH Sim Ratio:0.619629 LL Sim Ratio:0.807388 LH Sim Ratio:0.495773

Sekil 3.7. Bulaniklastirma filtresi, Gauss Gurultusu, Bayultme-Kigultme islemlerine
maruz kalmig resimlerin LL, LH bantlarindan ¢ikartilan damgalar

goldhill png_w. hns(eq png goldhill png_w_intensity_adj.png goldhill png_w_gamma png

HL Sim Ratio:0.707626 HH Sim Ratio:0.754288 HL Sim Ratio:0.798035 HH Sim Ratio:0.872147 HL Sim Ratio:0.864670 HH Sim Ratio:0.900406

Sekil 3.8.Histogram esitleme, parlaklik araligi dizeltme, gamma dizeltmesi
islemlerine maruz kalmis resimlerin HL, HH bantlarindan ¢ikartilan damgalar
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goldhill png_w l-usteq png goldhill png_w_intensity_adj png goldhill png_w_gamma png

LL Sim Ratio:0.800919 LH Sim Ratio:0.746826

LL Sim Ratio:0.717697 LH Sim Ratio:0.705917 LL Sim Ratio:0.966446 LH Sim Ratio:0.794922 LL Sim Ratio:0.199081 LH Sim Ratio:0.853638

Sekil 3.9.Histogram esitleme, parlaklik arahgi dizeltme, gamma dizeltmesi
islemlerine maruz kalmis resimlerin LL, LH bantlarindan ¢ikartilan damgalar

goldhill png_w_rerotate png goldhill png_w crop png goldhill png_w_rewatermark png
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LL Sim Ratio:0.783783 LH Sim Ratio:

Sekil 3.10. Déndurme, kesme, ikincil damgalama iglemlerine maruz kalmig
resimlerin LL, LH bantlarindan ¢ikartilan damgalar
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Sekil 3.11. Doéndirme, kesme, ikincil damgalama islemlerine maruz kalmis

resimlerin HL, HH bantlarindan ¢ikartilan damgalar
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Tablo 3-1. Bloklu Damgalamada Damgali ve Degisiklige Ugramis Resimlerden Cikartilan Damgalarin SR Degerleri

LL LH HL HH

N o ? @ ;i

o < N © wl o < N © wl < N © wl < N © L

< © %) - o3 < © %) | o3 © ) — o3 © ™ — o3

N X 4 < © Q N > > < © Q X 4 < © Q > > x o) o

- < N o 53 © - < q o 53 ] < N © 53 ] < q o %3 ©

73 © ™ - & [ n © ™ - o [ © ™ - o [ © ™ - & [
JPEG 75 0,898 0,898 0,905 0,912 0,916 0,920 0,453 0,453 0,481 0,506 0,520 0,619 0,479 0,508 0,536 0,551 0,632 0,414 0,441 0,467 0,481 0,617
JPEG 50 0,803 0,803 0,817 0,830 0,838 0,840 0,443 0,443 0,472 0,499 0,514 0,600 0,457 0,487 0,515 0,531 0,610 0,415 0,442 0,468 0,483 0,616
JPEG 25 0,713 0,713 0,734 0,754 0,764 0,747 0,438 0,438 0,466 0,494 0,510 0,595 0,454 0,485 0,513 0,529 0,598 0,414 0,441 0,468 0,483 0,615
FILTER 0,772 0,772 0,790 0,805 0,815 0,822 0,373 0,373 0,400 0,427 0,442 0,596 0,406 0,437 0,466 0,482 0,605 0,433 0,459 0,487 0,501 0,622
GAUSS 0,685 0,688 0,709 0,727 0,737 0,717 0,545 0,547 0,576 0,608 0,620 0,563 0,549 0,578 0,606 0,622 0,564 0,545 0,576 0,606 0,625 0,564
EBEBIT 0,750 0,750 0,773 0,795 0,807 0,780 0,425 0,425 0,453 0,481 0,496 0,604 0,449 0,479 0,508 0,523 0,599 0,411 0,438 0,465 0,480 0,623
E”;T 0,627 0,627 0,664 0,700 0,718 0,421 0,635 0,635 0,664 0,692 0,706 0,662 0,641 0,669 0,693 0,708 0,654 0,690 0,716 0,741 0,754 0,703
PARLAKLIK
AYARLAMA 0,801 0,801 0,867 0,932 0,966 0,197 0,747 0,747 0,765 0,785 0,795 0,799 0,755 0,774 0,789 0,798 0,787 0,839 0,852 0,865 0,872 0,883
GAMMA 0,199 0,199 0,199 0,199 0,199 0,803 0,827 0,827 0,836 0,848 0,854 0,863 0,839 0,850 0,858 0,865 0,857 0,885 0,891 0,896 0,900 0,908
DONDURME-

0,766 0,766 0,776 0,784 0,789 0,910 0,458 0,458 0,482 0,506 0,520 0,654 0,490 0,518 0,543 0,558 0,665 0,420 0,446 0,470 0,484 0,645

KESME 0,586 0,586 0,586 0,586 0,586 0,996 0,700 0,700 0,717 0,725 0,731 0,913 0,728 0,746 0,755 0,761 0,919 0,704 0,720 0,728 0,734 0,922
YENIDEN-
DAMGALA 0,864 0,864 0,915 0,952 0,977 0,905 0,864 0,864 0,915 0,952 0,977 0,905 0,864 0,915 0,952 0,977 0,904 0,864 0,915 0,952 0,977 0,904
TOPLAM 7,878 7,881 8,149 8,390 8,526 8,062 6,208 6,210 6,510 6,798 6,954 7,475 6,383 6,700 6,979 7,144 7,460 6,330 6,617 6,885 7,040 7,700
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Tablo 3-2. islemci Zamani — Blok Ebadi Tablosu, Damga Yerlestirme Safhasi icin

Blok Damga Blok Ebadi 4 Kat Blok Ebadi 4 Kat

Ebadi Yerlestirme Kiigiildiikge Islemci Kigiildiikge Islemci Hizi
Islemci Zamani Zamani Artigi Orani Artis Hizi Orani

64x64 1.342

32x32 2.418 1.801788376

16x16 6.708 2.774193548 1.539688892

8x8 20.467 3.051132976 1.099827003

Islemci Zamam

25
= Embed

20

15

10

5
0_--I

64x64 32x32 16x16 8x8

Sekil 3.12. islemci Zamani — Blok Ebadi Grafigi, Damga Yerlestirme Safhasi icin

Tablo 3-3. islemci Zamani — Blok Ebadi Tablosu, Damga Cikarma Safhasi igin

Blok Damga Cikarma Blok Ebadi 4 Kat Blok Ebadi 4 Kat
Ebad\ i Iengllci Zaman Kiiguldiikge Islemci Kiiguldiikge Islemci Hizi
$ Zamani Artigi Orani Artis Hizi Orani
64x64 2,777
32x32 8.237 2.966150522
16x16 29.313 3.558698555 1.199770048
8x8 109.747 3.743970252 1.052061644
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Sekil 3.13. Islemci Zamani — Blok Ebadi Grafigi, Damga Cikarma Safhasi igin

3.1.3 Katkilar

Onceki DWT uzayinda yapilan c¢alismalarda genel olarak resim bir bitiin halinde
DWT uzayina alindiktan sonra damgalama yapilmakta, kag seviye ayrisma
uygulandidi ve hangi bantlara damgalama yapildi§i konusunda degisik
uygulamalar gorilmektedir. Tao ve Eskiciodlu ¢calismasinda resmi bitln olarak ele
alip LL, LH, HL and HH bantlarindan her birine siyah beyaz resim damgasi
eklemis, LL bandi igin damga siddet de@eri diger U¢ banda goére daha yuksek bir
deger uygulanmistir [6].

Bu calismada DWT uzayinda yapilan galismalarda resmi bloklara bolerek her bir
blogun bagimsiz olarak DWT uzayina alinmasi ve ardi sira yapilan damgalama
isleminin, resmi butiin olarak DWT uzayina alma ile arasindaki bagari orani ve
blok ebadinin basariya etkisi arastiriimigtir. Yapilan deneyler sonunda asagidaki

¢ikarimlara ulagiimigtir.

1. Resmi birbiri ile gakismayan bloklara bolerek her bir blogu ayri ayri DWT
uzayina alarak yapilan damgalamanin resmi bir batin olarak degerlendirip
DWT uzayina alarak yapilan damgalamadan daha basarili sonuglar verdigi,
sahipligin ispati igin glrbuzlagun arttigr géralmustar.

2. Blok ebadi kiculdukgce  damgalamanin  basarisinin  yukseldigi

gozlemlenmistir.
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3. Daha kuguk blok ebatlarinda damga gurbuzlugu artarken, orijinal resme
benzerlikte olumsuz bir yansima bulunmadigi, PSNR degerinin ayni kaldigi
tespit edilmigtir.

4. Daha kuguk blok ebadi ile daha basarili damgalama yapilabilirken, daha
fazla igslemci zamanina ihtiya¢ duyuldugu, gerekli islemci zamaninin sikinti
yaratmayacagl  uygulamalar i¢cin  bloklu DWT  damgalamanin

uygulanmasinin faydali olacagi goéralmustar.

3.2 Ana Resme Damga Olarak Vektor Resmi Damgalamak

Resim damgalamada ana resmin icine orijinalinden giplak gozle ayirt edilmeyecek
sekilde bir damga eklemek gerekmektedir. Resim damgalamada amaca goére
damga kullanilir. Amag sahipligi ispatlamak ise bir firma logosu, kisinin sesi, sahip

olan kisinin resmi ana resme eklenebilecektir.

Damgalama ile ilgili ilk yapilan ¢alismalarda, damgalamanin benzerlik ilkesine
sadik kalmak amaciyla s6zde rastgele sayi dizileri kullanilmistir. Cox v.d. ve Piva
v.d. resmin ayrik kosinls donisuminid (DCT) aldiktan sonra ortalamasi 0 ve
varyansi 1 olan yeterli uzunlukta rastgele sayi dizisini (PRNS) DC elemani harig
PRNS uzunlugundaki katsayiya ekleyip ters DCT ile damgal resmi elde etmigtir
[34][53]. Swanson, Zhu ve Tewfik [54], ElbasI ve Eskicioglu [46] [45], Barni ve
Bartolini [48], Ruanaidh ve digerleri [55], Alattar [56] resme damga olarak s6zde

rastgele sayi dizisi damgalamiglardir.

Schyndel, Trkel ve Osborne, resme damga olarak m-serisi (m-sequence)
eklemislerdir [15]. M-serileri lineer kaydirma register'lari kullanilarak Fibonacci
kendini c¢adiran (recursion) iligkisindeki bir baslangic vektorinden Uretilir.

Otokorelasyon fonksiyonu ve spektral dagilimi Gauss rastgele gurultusu gibidir.

Eskicioglu ve Tao resmi ayrik dalgacik donusimune(DWT) aldiktan sonra LL, LH,
HL, HH bant degerlerine damga olarak siyah-beyaz resim degerlerini
eklemislerdir[6]. Lang ve Zhang Fourier dontisimunin genel bir sirimua olan ve
sinyalin biraz zaman biraz da frekans bilesenlerini ihtiva edebilen Kismi Fourier
Déndusimu  uzayinda  siyah-beyaz resim  logosunu damga  olarak
yerlestirmislerdir[57]. Jane, ilk ve Elbasi resmi ayrik dalgacik déniisimine tabi
tuttuktan sonra segctikleri bant veya bilesenlere sirasi ile LU ve SVD ayrigmalarini
da uygulayarak siyah-beyaz resim damgasini eklemislerdir [58]. Kannammal ve

Rani, dogal bir resmin igerisine siyah-beyaz tibbi resmi yerlegtirdikten sonra,
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damgali resmi RSA, AES veya RC4 sifreleme algoritmalarindan biri ile gifreleyerek
resmin iletim ortaminda sifreli gitmesini saglamistir. Sifrenin agilmasindan sonra
asll gizli resmin dogal bir manzara resmi igerisinde kalmasini saglayarak hastane
icinde de glvenli kalmasini hedeflemiglerdir[59]. Hsieh ve Tseng[60] , Tao ve
Eskicioglu [6], Wang ve Cui [61], Aggarwal, Kaur ve Anantdeep [62], Biad,
Bouden, Nibouche ve Elbagi [63] da calismalarinda resme siyah beyaz resim

damga resmi eklemislerdir.

Pereira ve Pun damga olarak deger kimesi {-1, 1} olan iki degerli bir sinyal dizisi
kullanmiglardir. Tki degerli sinyal s6zde rastgele sayi dizesini andirmakla birlikte

degerler {-1, 1} de@erlerinden biri olmaktadir [64].

Huang ve Fang resme DCT uzayinda EXIF Ustverisi (meta-veri) ve BCH(Bose-
Chaudhuri-Hocquenghem) hata dizeltme kodlari eklemislerdir[65]. EXIF Ustverisi
JPEG ve TIFF resimlerinin bashk(header) kisimlarina konan, resmin cekildigi tarih,
cografi konum, kamera modeli, ISO hiz degeri gibi degerlerden olugan yaklasik
150 byte’lik degerdir.

Inamdar ve Rege resmi dalgacik paket dontsimuine alip resme Gabor yizu,
sikigtirimis ses (Linear Predictive Coding LPC sikistirmasi uygulanmig) ve
gorunur imza olmak Uzere U¢ biyometrik damga birden ekleyen bir yontem

gelistirmiglerdir[66].

Jinland ve Kim ana resimden kuantalama yontemiyle elde edilen bir hologrami

damga olarak kullanmiglardir [67].

3.2.1 SVG Vektor Resmi Damgasi

Daha o6nceki damgalama calismalarinda ne tir damgalar kullanildigi aciklanmis,
bilindigi kadari ile ana resme damga olarak vektdr resmi eklemenin denenmedigi
gorulmagtur. Bu calismada gri seviyeli bir resme renkli vektdr resminin damga
olarak eklenmesi ve cikariimasi yapiimistir. Calisma, bloklu DWT-tabanli, gurblz
damgalama c¢esididir. Vektor resmin damga olarak kullaniimasinin, vektor resminin
renkli olmasi, damganin kayipsiz ¢ikarilma durumunda resmin sahipligini
ispatlama yonunden daha tereddutsiiz sonu¢ vermesi yonunden 6nemli oldugu
dusundlmektedir. Gergek hayatta firma logolari ¢ok buyik oranda renklidir. Ayrica
vektor resminin buyutme-kugultme iglemlerinde kalite kaybina yol agmamasi onu

siyah-beyaz resim damgasina kargi daha avantajli kilmaktadir.
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Calismaya baslarken vektor tabanli resim formatlari incelenmisg, hangi vektor resim
formatinin uygun oldugu arastiriimistir. SVG vektor resim formatinin yaygin olarak
kullanildigi, igerigine kolay nufuz edilebilir ve okunabilir XML formatinda oldugu
icin SVG vektor resim formati tercih edilmistir. Svg vektor resimlerinin bir 6zelligi
de resim dosya boyutlarinin 2 kilobyte civarinda olacak sekilde kuguk olmasidir.
Damganin boyutunun kuguk olmasi, damganin daha gurbuz olarak ana resme
eklenmesine imkan taniyacaktir. Sekil 3.14 de 6rnek bir vektdr resmi ve vektor

resminin SVG formatindaki igeriginin bir kismi goériimektedir.

3.2.2 Damgalama On islemi

Ana resme gomulecek vektor resmi once bir sadelestirme isleminden gegirilir. Bu
islemde, resmin goérinimund elde etmeyi engellemeyen geri uyumlulukla ilgili
kisimlari atilir, vektor resminin igindeki objelere verilen id alanlari atilir. Vektor logo
resminin igindeki rakamlar otomatik olarak parse edilerek bir dizi igine
doldurulduktan sonra, svg dosyasinin rakamlari ihtiva etmeyen bir iskelet dosyasi
svgns uzantili olarak kaydedilir. Vektor resim dosyasi olan svg dosyasindan
cikarilan numerik deger dizisi svgnn uzantili olarak kaydedilir ve damga gomme
safhasinda kullanilir. On islemin parse adimi sonucunda olusan bir dizi de svg
dosyasindan c¢ikartilan numerik degerlerin tipini ihtiva eden dizidir ve svgng
uzantili olarak kaydedilmektedir. Svgng dosya iceriginde svgnn dosyasindaki her

=i &,

bir nimerik deger icin “tamsayi”, “RGB parlaklik degeri’, “tamsayi kismi 0 olmayan
bir reel deger”, “tamsayi kismi 0 olan bir reel deger” anlamlarindan birine karsilik
gelecek bir kod konmaktadir. Bu dosya damga gdmme ve damgay! geri ¢ikartma

islemlerinde kullaniimaktadir.
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<g

inkscape:label="Layer 1"

inkscape:groupmode="layer"

id="layer1">

<path
sodipodi:type="arc"
style="fill:#002b3d;fill-opacity:0.75392671;stroke:none"
id="path3981"
sodipodi:cx="247.48738"
sodipodi:cy="412.93561"
sodipodi:rx="203.04066"
sodipodi:ry="203.04066"

d="m 450.52805,412.93561 a 203.04066,203.04066 0 1 1 -
406.081334,0 203.04066,203.04066 0 1 1 406.081334,0 z"

transform="matrix(-0.81024417,-0.13180993,0.13180993,-
0.81024417,482.6141,838.79671)" />

Sekil 3.14. Vektor resmi goruntisu ve XML kaynak kodundan bir kesit

Damgalama 6n islemi sirasinda svgnn dizisindeki nimerik degerler analiz edilir.
Svgnn numerik degerlerindeki tamsayi olan sayilarin ve RGB bant degerlerinin
birlesim kimesi olan sayilarin mutlak degerlerinin en blyugu bulunur, bu sayinin
negatifsiz (unsigned) ikili sayi sisteminde kag bit ile ifade edilebilecegi hesaplanir
ve ibc degerine atanir. Ornegin bu sayi 384 ise ibc degiskenine 9 atanir. Nimerik
deg@erler analiz edilirken reel olan sayilarin tamsay! kisimlarinin da en buyugu
bulunarak yine sayinin negatifsiz ikili sayl sisteminde sigabilecedi bit sayisi
hesaplanir ve ribc degerine atanir. NUumerik degerlerdeki reel sayilarin tamsayi
kismi 0 olanlarin ondalik kisimlarinin (iki basamaga yuvarlanmistir) mutlak
deg@erlerinin en buyugu bulunup yuzle ¢arpilir, ayni sekilde sigabilecegdi bit sayisi
bulunup rfbc degigkenine atanir. Bulunan bu U¢ deger de svgng dizisinin sonuna
u¢c numerik deger olarak dosyaya yazdirlmadan once eklenir. Bulunan bu

numaralar, damga ekleme ve g¢ikarma isleminde kullaniimaktadir.

3.2.3 Damgalama islemi
Orijinal resim hafizaya alindiktan sonra 6n islem safhasinda olusmus olan svgnn,
svgng dosyalari dizilere okunur. ibc, ribc, rfbc degiskenlerine degerleri svgng

dizisinin son u¢ degerinden aktarilir.
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Ana resim 8x8’lik bloklara ayrilarak her bir parganin ayrik dalgacik donustirmesi
(DWT) yapilir. Resmi Oonce bloklara ayirmanin amaci, yapilacak damgalamanin
daha glrblz olmasini saglamaktir. Resmin DWT doénlsimu sonrasi Sekil 3.15'de
goéruldugu gibi DWT degerler havuzu olusur. Resim MxN boyutunda ise, LL, LH,
HL ve HH bantlarinin her birinde M/2*N/2 deger vardir. Svgnn dizisindeki numerik
degerler LL, LH, HL, HH bantlarinin her birine ayri ayri yerlestirileceginden, her bir
namerik deger, Es.3.1° de belirtilen kspn sayisinca DWT degerine damgalanir. Her
bir nimerik degerin DWT dederlerine nasil yerlestirilecegi (eklenecedi) bir sonraki

adimda acgiklanmaktadir.
Kspn =| (|M/2]* |[N/2])/SzWn | (3.1)

Her bir nimerik degerin kag DWT degerine damgalanacagi belirlendikten sonra,
numerik degerlerin DWT degerlerine nasil damgalanacag@i belirlenmigtir. NUmerik
degerler “tamsay!”, “RGB parlaklik degeri’, “tamsayi kismi sifir olmayan reel say!”,
“tamsayi kismi sifir olan reel sayl” diye siniflanmig ve svgng dizisine bu siniflar
okunmustur. Sayilari 0 veya 1’lerden olusan bit dizileri olarak disunup, sayinin her
bir bit degeri icin deger 1 ise belli uzunlukta bir prsn dizisi eklemek, bit degeri 0 ise
ayni uzunlukta prsn degeri c¢ikartmak sureti ile damgalama yapmak
disunldimustir. Burada kod bdlisimlli ¢ogullama (code division multiplexing)
yaklagimi kullaniimistir gunktt aynit DWT degerlerine 1 degeri de 0 degeri de

damgalanabilmektedir [20].

b - . DWT deger
v Herbloga | | iz
| ayn DWT )
MxN orijinal N\ Toplam MxN adet 1nci
ana resim seviye DWT ayrismasi
N M1 N degerleri | her blogun
bl* [EI LL,LH,HLHH bantlarinda)
Kspn = |==——=
W dizisiicine oku SzWn
< szwWn: Onciil islemde elde edilmis svgnn dosyasindaki

nimerik deger sayisi

Kspn: DWT deger havuzunda herbir svgnn degerini
dzerine damga yerlestirilmis olarak saklayacak DWT deger
saylsi

Oncil isleme tabi
tutulmus vektdr
damga

Sekil 3.15. Vektér Damgasi Yerlestirme
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Damgalamada basarimizi resme damgaladigimiz numerik degerleri gergeklerine
ne kadar yakin elde ettigimiz belirleyeceginden, her bit basamagina hak ettigi
onemi verme yaklasimi benimsenmistir. Tamsay degerlerini damgalamada her bit
degeri kag DWT degerine damgalanacak, diger bir deyigle her bit degeri ne
uzunluktaki bir PRNS ile damgalanacak, bu bilgi prns_bc dizisinde tutulacaktir.
Prns_bc dizisinin boyutu ibc olacak, Prns_bc(1) Es.3.1.’deki ilk ve en édnemsiz bit
basamaginin, Prns_bc(ibc) en o6nemli bit basamaginin damgalama PRNS
uzunlugunu tutacaktir. Oncelikle 6nemsiz 6nemli ayirt etmeden tim bit
basamaklarina 20 uzunlugu veriimekte, daha sonra onemli bit'lere basamaginin
onemi ve kspn nispetinde Es.3.2.’deki gibi ekstra uzunluk verilmektedir. prns_r_bc
dizisi tamsay! kismi sifirdan blyUk olan reel sayilar i¢in bit basamaklarina karsilik
gelen prns uzunluklarini tutmakta; hesaplanmasi Es.3.3'de gorulmektedir.
Tamsayi! kismi 0 olan reel sayilar igin bit prns uzunluklari prns_f bc dizisinde
tutulmakta ve Es.3.4’de hesaplanmaktadir. Kspn dederinin 1969, ibc degerinin 8

oldugu durumda prns_bc dizisi Tablo 3-4’de gorulmektedir.

Tablo 3-4. Kspn=1969 olmasi durumunda 6rnek prns_bc dederleri

Bit Basamag 7 6 5 4 312|110
Prns uzunlugu 924 | 472 | 246 | 133 | 76 | 48 | 34 | 27

kspn_r = kspn — 20 * ibc ;

prns_bc(y) = 20 + floor(2(y-1)/2ibc)*kspn_r; { y=1..ibc} (3.2)
rbc=ribc + rfbc;

kspn_r = kspn — 20 * rbc;

prns_r_bc(y) = 20 + floor(2(y-1)/2rbc)*kspn_r; {y=1..rbc} (3.3)
kspn = kspn — 20 * rfbc;

prns_f _bc(y) = 20 + floor(2(y-1)/2rfbc)*kspn_r; {y=1..rfbc} (3.4)

Bit basamak prns uzunluklari hesaplandiktan sonra bu uzunluklardaki prns
degerleri damga yerlestirme safhasinda Uretimekte, m_prns matrisinde

saklanmakta, damga geri c¢ikartma safhasinda kullanilmak Uzere dosyaya
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yazilmaktadir. Damga yerlestirmenin yerlegtirilen her bir bit degeri icin nasil

yapildigi Sekil 3.16’de gorulmektedir.

M_prns matrisinden k'nci bit degeri icin hesaplanmis prns_length uzunlugundaki
PRNS'i al
prns_length kadar DWT
Her nimerik deger Wv’nin k’nci biti icin DWT deger
if bit==1 havuzu
LL[] = LL[] + psnr i* — prns_length kadar DWT
. egerini olmasi

LH[] = LH[] + psnr[j]*alpha_LH Eerse o 151 gereken 3|

HL[] = HL [] ¥ psnr[j]¥alpha_HL

HH[] = HH[] + psnr[j]*alpha_HH
Else . [+ psnriil*alpha_ prns_length defa tekrar et

LL[] = LL{] - psnr{j]*alpha_LL Ji 1. prns_length oyt

Alpha_LL: 8

LH[] = LH[] - jl*alpha_LH
[ [ - psnr]”alpha_ alpha_LH,HL,HH : 2

HL[] = HL[] - psnr[j]*alpha_HL
HH[] = HH[] - psnr[j]*alpha_HH
Endif

Damgalanmig
Resim

Sekil 3.16. Vektor Damgasi PRNS Ekleme

3.2.4 Deneyler ve Onerilen Vektor Damga Basari Metrigi
Kullanilan ana resim, damga olarak eklenen vektor resmi S$ekil 3.17°de
gorulmektedir. Sekil 3.17°deki ana resim ve vektor resmi ve algoritma kullanilarak

elde edilen damgali resim Sekil 3.18 te gortlmektedir.

Benzerlik yonunden ana resim ve damgall resim arasindaki tepe sinyalin gurultiye
orani (PSNR) degeri 35.301'dir. Bu PSNR degeri resme EXIF Ust-verisi
damgalandigi Huang ve Fang’in galismasina gore gore daha dusuktlir ancak
Huang ve Fang'in calismasinda sadece JPG %80 kalitesinde sikistirma, 3x3
medyan ve LP filtreleme saldirilari uygulanmistir [65]. Bu ¢alismada ise JPG%25
kalitesinde sikistirma ve fazladan 7 saldiri daha uygulanmig ve ikisi haric damga
basarili olarak c¢ikariimistir. S6z konusu saldirilar damgayi geri ¢ikartmayi

zorlastiran ve digerlerine gore damgaya daha zarar verici saldirilardir.

71



a. Orjinal Resim b. Vektér Resim Damgasi

Sekil 3.17. Orijinal resim ve vektdér damga resmi

Sekil 3.18 Vektér damgasi ile damgalanmis resim. PSNR : 35.301

Vektor damgasi damgalandiktan saldirilara maruz kalmig damgali resimlerden
cikartilan vektér damgalari iki ayri deney ve vektdér damgasi igin Sekil 3.19 ve
Sekil 3.20° da gorulmektedir.

Vektor resminin damgalanmasinda vektor resminden rakamlarin ¢ikarilarak resme
eklenmesi s6z konusu oldugundan algoritmanin basarisi iki turld Olgulebilir:
Birincisi, orijinal vektor resmini ve resimden ¢ikartilan vektor resmini renkli piksel
tabanli resme donusturdikten sonra YUV formatinda parlaklik degerleri Gzerinden
Es.1.7. de verilen benzerlik degeri SR ile basariyi dlgmek. SR degeri diger
calismalarda siyah-beyaz resim logosu olacagl dusunudlmustir. Bu calismada
damga renkli vektor resmi oldugundan orijinal vektor resminin piksel degeri ile
cikartilan resmin karsilik gelen piksel degeri arasindaki farkin mutlak degeri
10’dan kiigiikse ayni piksel degeri kabul edilmektedir. ikinci yéntemde ise eklenen
ve cikartilan sayi dizisinin Es.1.23’ de verilen RMSE degeri basari dlglsu olarak

alinabilir. RMSE ne kadar kuguk ise bagari o kadar yuksek demektir.
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Sekil 3.19’deki damga ile damgalanmis resme yapilmis degisik saldir1 gesitleri igin

.G .c- G‘ ®

JPEG %50 JPEG %25 Bulaniklastirma

hesaplanan SR ve RMSE degerleri

Tablo 3-5'de gorulmektedir.

@, . @,

Gauss Guriltisi Buyult-Kagult Histogram Esitleme.

.e o) @,

Parlaklik Ayarlama Gamma Duizeltmesi Doéndirme

Kirpma

Sekil 3.19. Degisik saldirilara maruz kalmis damgali resimlerden elde edilen vektor
damgalar
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o o,

JPEG %50 JPEG %25

©v \\,_,

Gauss Gurultusu Buaydlt-Kagult Hlstogram Es.
0 ' ©v -

Parlakhk Ayarlama Gamma Diizeltmesi Déndlirme

Bulaniklastirma

Yo

)

~

o
Kirpma

Sekil 3.20. Degisik bir damga vektoru icin saldir sonrasi elde edilen sonuglar

Tablo 3-5. Vektor Damgalama Algoritmasi Basari deg@erleri

. ) )
3 8 @ 7 Eo xo _2o E
° ° Jrav} 3 S £ = & © £ = ©
= [S) S = n = - = (@)} 3 C_U =] Hee ]
] o o L @5 538 o2 W% £¢ T £
Saldn %3 g e Q 85 255 2% &3 <5 :0 =
Gesidi n > ) ) Q) (ON & mx I uw o < (O =] o X
SR 0.982 0.982 0.794 095 0.982 0,546 0.982 0.471 0.982 0.725 0.598
RMSE 0.000 0.000 0.001 0.017 0.000 0.044 0.000 0.148 0.000 0.140 0.069

3.2.5 Katkilar
Damga olarak daha 6nce hi¢ denenmemis olan vektor resmi ana resme DWT-
tabanl kér olmayan gurbuz bir ydontemle damgalanmis, degisik saldirilara ugrayan

damgalanmis resimden vektér resim damgasi iki saldiri cinsi hari¢ (kirpma,
dondidrme) geri ¢ikartilabilmistir.
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Siyah beyaz resim damgasinda bir pixel bir bitlik degere karsilik gelmekte, o
pikselin yanls tespiti sadece bir pikseli etkilemekte, cikartilan damga resminin
silieti yine de elde edilebilmektedir. Vektor resminde objelerin oOzelliklerinin
numerik degerleri damgalandigindan degerlerin dogru elde edilememesi tamamen
farkli bir goruntide damga cikartmamiza yol acabilmektedir. Bu haliyle vektor
resmi damgalama yari kirilgan dogrulama damgalama islemleri icin de bir
potansiyel tasimaktadir. Belirli bir oranin Uzerinde degisiklik uygulandiginda
damga bambaska bir goruntiye burtneceginden yari kirilgan damgalama igin

degerlendirilebilecegi dusunulmektedir.

Gelistirilen yontem dondirme ve kesme saldirilarina karsi daha kirilgandir. Damga
resminin vektor resmi olmasi resmin sahipligini daha tereddltsiz bigcimde

saglarken resim damgalamada yeni bir agilim yapma potansiyeli tagimaktadir.

3.3 Dogrulama Amagh Damgalama

3.3.1 Dogrulama Amacgh Damgalama Genel Bilgiler

Askeri alanda, saglik alaninda uydu haberlesmesinde, istihbaratta, havacilikta,
bazi ticari isletmelerde karsi taraftan gonderilen dokiimanin orijinali ile ayni oldugu

¢ok buyuk onem tasiyabilmektedir.

Bilim dlnyasinda da resimlerde sahtecilik gértlebilmektedir. 2004 yilinda Gliney
Koreli Profesor Woo-Suk Hwang ve arkadaslari kok hucre arastirmasi ile ilgili
onemli ilerlemeler iceren sonuglarla ilgili bir makale yayimlamiglardir. Bir yil sonra,
yapilan arastirma sonucu makalede yayimlanan 11 resimden dokuzunun turetme
ve oynama suretiyle orijinal iki tanesinden elde edildigi agiga cikmistir [68].
Yapilan bazi arastirmalara gore yayima kabul edilen makalelerden yaklagsik
%20’sinin manipule edilmis sonugclar ihtiva ettigi, %1’nin ise sahtekarca oynamalar
ihtiva ettigi tahmin edilmektedir [69], [70].

ABD’de 2004 yilinin baskanlik secim kampanyalari esnasinda bazi gazetelerde
John Kerry ve sarkici Jane Fonda 1970’lerdeki bir savas karsiti gosteride yan
yana gosterilmistir[68]. Fotograf fotomontajla elde edilmigtir. John Kerry’nin
fotografi 13 Haziran 1971’de fotograf¢i Ken Light tarafindan ¢ekilmis, Fonda’nin
fotografi ise Agustos 1972°de Miami plajinda bir konusma yaparken Owen
Franken tarafindan c¢ekilmisti. Sekil 3.21’da ortada fotomontaj olan resim, sol
tarafta Associated Press tarafindan ve sag tarafta Owen Franken tarafindan

saglanan gergek resimler gorulmektedir.
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.
Sekil 3.21. John Kerry ve Jane Fonda'nin 1970'de bir savas karsiti gosteride yan
yana dururken gosteren fotomontaj resim ve yanlardaki gercek resimler.

2007 sonbaharinda Rusya’daki bir programda politik analist Mikhail Delyagin’in
konugmasi Vladimir Putin hakkindaki keskin sodylemleri nedeniyle programdan

silinmig, ancak bir karede el ve ayaklarinin silinmesi unutulmustur [71].

Sekil 3.22. Rusya'da 2007 yilindaki bir tartisma programindaki goértintasu dijital
olarak silinen Mikhail Delyagin'in silinmesi unutulmus el ve ayaklari

GuUndmuzin katmanl resim igleme programlari ve teknolojileri ile resimlerde
oynamalar yapmak oldukca kolaylasmistir. Sekil 3.23’de oglum Bedirhan’in ve
Sekil 3.24’da oglum Batuhan’'in Photoshop programi ile klonlama, kes, buyult,
yapistir, yumusak gegis yap gibi operasyonlarla yaptiklari resim manipulasyonlari

gorulmektedir.
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Sekil 3.23. Kopyalayarak resimde sahtecilik 6rnegdi. Solda orijinal resimde oglum
Bedirhan kopyalama yéntemiyle sagdaki resimde yokmus gibi gérilmektedir.

Sekil 3.24. Kes, yapistir, buylut, yumusak gegis yap operasyonari ile sahtecilik
ornegi. Solda Azerbaycan Baku’'deki Bayrak Aniti 6ntinde ¢ekilmis orijinal resim,
sag tarafta ise aslinda olmadigim bir fotografa yerlestiriimis goruntim
gorulmektedir.

Dogrulama damgalamasi o6ncelikle resimlerin orijinalleri ile ayni oldugunu tespit
edebilmek amaciyla geligtiriimistir. Dogrulama amacli damgalama genel hatlari ile
Sekil 3.25’'de gorulmektedir.
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Dogrulama amacgh damgalama asagidaki hedefleri gergeklestirmeye calisir. Bu

Orijinal Resim Damgal Resim

Klvf‘vllgavl‘_l/‘Yal"I_ _!_(l_rnlg_an
Damgayi Damgala

Damgay: { Damga
Hesapla K&t Niyetli o pacim
Oynama Islemi
Damgay: Geni Damgay Geri
Cikartmaya Calis Cikartmaya Cahs
Damga Geri Cikarulamad Damga Tespit Edildi
Dogrulanmad:! Resim Dogruland:!

Sekil 3.25. Dogrulama Amacli Damgalama Genel Hatlari

hedeflerden bazilari bazi ¢alismalarda hedeflenmeyebilir.

Dogrulama amacli damgalamada damga kirilgan veya yari kirilgan olarak ana

resme damgalanir. Dogrulama damgalamalari tam kirilgan ve yari kirilgan olmak

Resim nasil bir cihazla elde edildi, hangi marka, model cihaz ile gekilmigstir?

Resim, cekildigi iddia edilen cihazla mi ¢ekilmigtir?
Resme uygulanan goéruntl isleme operasyonlari varsa hangileridir?
Resim orijinal bir resim mi, fotomontaj midir?

Resmin hangi kisimlari ne tir operasyonlara maruz kalmigtir?

Resimde degisiklik varsa resmin genel yorumunu degistirecek bir degisiklik

midir?

uzere ikiye ayrihr:

3.3.1.1 Tam Kirilgan Damgalama

Tam kirilgan damgalamada resme yapilacak en kuguk bir degisiklikte damga geri
cikarilamaz sekilde bozulur. Dosyanin bir biti dahi degisse damga geri

cikarilamaz. Bu durumda resim dogrulanmamig olacaktir. Yuksek seviyeli guvenlik
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isteyen, sOzgelimi bir ulkenin guvenligini ilgilendiren bir durumda bu hassasiyet
gerekebilir.

Tam kirllgan damgalamada genel uygulama, resmin bir bolumunden bir 6zet
(hash) deger hesaplanmasi, hatta bu islem yapilirken bir anahtar deger
kullanilmasi, sonra elde edilen bu 06zet degerin, resmin geri kalanina
damgalanmasi seklinde olmaktadir. Resmi “6zet hesaplanan® ve “Ozetin
damgalandigl” kisimlara ayirmada degisik yontemler kullaniimigtir. Bazilari resmi
piksel uzayinda en 6nemsiz bir bit veya iki bitini dnceden sifirlayarak resmi en
onemsiz iki bit de@erleri, en 6nemli 6 bit degerleri olmak Uzere iki pargaya ayirmayi
yeglemiglerdir. Ayrilan bit sayisi uygulayana gore degisebilmektedir. Dolayisiyla,
en onemli 6 bit degerlerinden ve kullanilan 6zel anahtardan hesaplanan 0zet
degeri, en onemsiz iki bitlere yerlestirilerek damgalama gergeklestiriimektedir. Bazi
yontemlerde ise resim bloklara ayrilarak bazi bloklardan hesaplanan 6zet degeri,

diger blok Uzerine damgalanmak sureti ile damgalama yapilmaktadir.

3.3.1.2 Yan Kirilgan Damgalama

Yari kirilgan damgalamada resme yerlestirilen damganin en ufak degisiklikte
bozulmasi degil, resimde belirgin bir degisiklik yapildiginda bozulmasi hedeflenir.
Resimde yapilacak masum denebilecek degisikliklerin damgayr bozmamasi
istenir. Damgali bir resmi alan bir sahis resmi yari boyutlarina getirdikten sonra bir
bagka sahsa gondermek isteyebilir. Resimde keskinlestirme, koyulastirma,
parlakhgi artirma, resmin belli bir bolgesini kullanmak Uzere kesme, histogram
esitleme, gamma duzeltmesi gibi iglemler iginde kotu niyet barindirmayan iglemler

olarak gorulebilir.

Delil sayilabilecek bir resimde olan bir kiginin resimden profesyonel resim araglari
kullanilarak belli olmayacak sekilde kaldiriimasi veya olmayan bir kisinin o resme
eklenmesi kotu niyet tagiyan iglemlerden sayilir. Bir resim veya goruntudeki kiginin
yuzunun degistiriimesi, bir plaka yerine baska bir plaka numarasinin resme
konulmasi yine bu tur kotu niyetli iglemlerden sayilabilir. Uydudan gonderilen
goruntl yakalanarak onun yerine baska bir gorunti goénderiimesi de yine kotu

niyetli iglemlerden sayilabilir.

3.3.1.3 Onceki Galigmalar
Dogrulama amagli ilk algoritmalardan birini Yeung ve Mintzer gelistirdi [72]. Yeung

ve Mintzerin calismasinda [0..255] araligindaki gri seviye degerleri {0, 1}
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kimesindeki degerlere eglestirilerek donusturuldi. Hangi degerin sifir degerine
hangi degerin 1 degerine izdugimunun alindigi algoritmanin anahtari sayildi ve
damga cikartma-dogrulama asamasinda kullanildi. Tablo 3-6’de drnek bir izdisim
gorunmektedir. Damga yerlestirme asamasinda yerlestirilecek 0 veya 1 bit degeri
damga vyerlestirilecek piksel degerinin anahtara gore karsilik geldigi bit degeri ile
ayni ise piksel degeri ayni birakilir, ayni degilse damgalanacak bit degerine
karsilik gelen, anahtara gore en yakin piksel degeri ile degistirilir. Bu hali ile
algoritma piksel uzayinda calisan kirilgan bir algoritmadir. Ornegin resme
yapilacak bir kayipl sikistirmada veya bir filtre uygulama sonunda piksel degerleri
bambagka {0,1} de@erlerine karsilik gelecek, resim dogrulanamayacaktir.

Tablo 3-6. Yeung ve Mintzer yontemi ile yapilan piksel degerlerini siyah beyaz
degerlere eslestirmeye bir 6rnek

Piksel ol 1|2 3|als |78/ .. 251 | 252 | 253 | 254 | 255
degeri
Eslenk gl ol 1ol 2|20l o]| .. ol ol 1|1]o0
Bit degeri

Birgok dogrulama amacgl damgalama calismasinda damga en onemsiz bitlere
(LSB) vyerlestiriimistir. Lin, Hsieh ve Huang resmi 4x4 boyutlarinda birbiri ile
¢akismayan bloklara boldukten sonra 4x4’lik her blogu da 2x2’lik alt bloklara
bdlmuslerdir [73]. Daha sonra resmin en 6nemsiz 2 biti sifilanmig, alt bloklarin
ortalama piksel grilik seviyeleri arasindaki farklar hesaplanmistir. 4x4’lik bloklar
kendi arasinda eslestirilmig, eglestirme igin Es$.3.5 kullaniimaktadir. Bloklar 1..N
arasi numaralandirihp, (X, Y) blok ikilisi olusturulurken bir k asal sayisi
kullaniimaktadir. K asal sayisi 1..N-1 arasinda bir asal say! olmalidir. Sekil 3.26’da
damgayi barindiran 2x2’lik blogun piksel degerlerinin bit yapisi gortulmektedir. En
onemsiz 2 biti daha énce sifirlandigindan, bu 2 bitlik alanin 2 bitine dogrulama ve
parity bitleri, kalan 6 bite ise eglestigi blogun en Onemli bitleri yerlegtirilir.
Dogrulama biti v, parity biti p, en 6nemli dizeltme ve restorasyon bitleri r ile
gosteriimektedir. Resimde dogrulama ve oynanan yerleri restore iglemi guzel
Ozellikler olsa da damgalama islemi tam kirilgandir. Resmin tamamina
uygulanacak bir keskinlestirme veya bulaniklagtirma isleminden veya kayipli
sikistirma isleminden sonra resmin tamamini oynanmig olarak nitelendirecek, tim

bloklar etkilendigi i¢in restorasyon islemi de yapilamayacaktir.
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Y =(k*XmodN) +1 (3.5)

Orginal Resim Verisi Damga

Bitl | Bit2 |Bit3 | Bit4 | Bit5 | Bit6 | Bit 7 | Bit8
Pixel 1 % r
Pixel 2 p r
Pixel 3 r r
Pixel 4 r r

Sekil 3.26 4x4 |Uk blok ¢iftinin damgasini tasiyacak 2x2 lik 4 pikselin bit yapisi

Chamlawi, Khan, Idris ve Munir DWT uzayini ve DCT donuasumuand kullanan
dogrulama ve restorasyon amacli yari kirilgan bir damgalama algoritmasi
gelistirmiglerdir. Damga olarak 2 damga birden eklemisler, dogrulama amacl siyah
beyaz bir resim, restorasyon amagli ise resmin kendisinin bir 6zetini ¢ikarip resme
damgalamiglardir. Resmin 06zetini ¢ikarirken, oncelikle resmi kuantalama
(quantization) islemine tabi tuttuktan sonra zig zag gezinimiyle DC degeri haric M
adet deger segip bir v vektoru igine yerlestirdikten sonra Es.3.6° da oldugu gibi bir
blyultme islemine tabi tutmuslardir. r(i) degerleri [-0.5 .. 0.5 ] aralhginda olup a
kuvvet ¢arpanidir. Damgalama algoritmasi Sekil 3.27'de gorulmektedir. Dogrulama
damgasini LL3 bandina damgalarken restorasyon damgasini HL2 ve LH2 bandina
damgalamiglardir. Yar kirilgan 6zelligi sayesinde %70 kalite JPEG sikigtirmasina
tabi tutulmus damgali resmi dogrulayabilmekte oldugu yonunde sonuglar

verilmigtir.

Vaoayat(i) = v(i) a log(i + 2 + (i) (3.6)
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Dogrulama S/B resim

Orijinal damgasi
Resim |
IWT
1.DCT
2. Kuantala
43. Zigzagve
egerleriseg
4. Anahtarile
Ozeti karistir

n B

Sekil 3.27. Chamlawi et.al. damgalama semasi

Lee ve Lin damgalama calismalarinda dogrulama ve restorasyonu
hedeflemiglerdir [74]. Resmi 2x2 lik bloklara béldikten sonra bloklari ikiserli ¢iftler
yaptiktan sonra her blok ciftini diger blok gifti ile eslestirmislerdir. Bir blok c¢iftinin
ortalamasinin en énemli bitleri ve hesaplanan parite biti p ve diuzeltme biti v ile
beraber 12 bit yapmakta, bu 12 bitlik veri ise diger eslenik blok ciftinin her birinin
en 6nemsiz 3 bitine yerlestiriimektedir. p ve v degerleri Es.3.7'de goruldugu gibidir.
Hazirlanan 12 bitlik damga eslenik 2x2 blayuklugundeki iki bloktan her birine Sekil
3.29'deki gibi damgalanir. Her ne kadar calismada damgalamanin yaninda
restorasyon onemli bir arti ise de ¢alisma resimdeki piksel degerlerinin en 6nemsiz
3 bitini sifilama ydntemiyle kolaylikla restorasyon yapabilme ve resimdeki

degisiklik yapilan bloklari tespit etme kabiliyetini yitirmektedir.

Ort_Blok_a Ort_Blok_b
a; |ag |as |a; a3 |a, |a; | Qg b, [bg |bs |b; by | b, [b; |bg
{ J \ J

Blok ortalamasi
en 6nemli 5 biti

a; |ag|as|ag|as|by|bg|bs|by|bs|p |V

Sekil 3.28. Lee ve Lin galismasi 12 bitlik blok damgasi olusturma asamasi

p =a7 a6 a5 a4 a3 b7 b6 b5 b4 b3 (3.7)
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_{1 eger p = 0 ise
~ 0 egerp # 0Oise

arz ds ds

ag as b7

bs bs b4

b3 p %

Sekil 3.29. Lee ve Lin galismasi 2x2'lik 4 pikselden olugan blogun 3 en 6nemsiz
bitine 12 bitlik damganin yerlestiriimesi

Liu, Lin ve Yuan renkli bir resmi YCbCr uzayina alip, Y kanalinin DWT LL1 bandini
8x8’lik bloklara bolup, her blogu bir parlaklik quantalama tablosu ile isleme tabi
tutarak kuantalanmis LL1 dederleri Y kanalinin HH1 bandi degerlerinin yerini
almistir [75]. DWT isleminin tersi alinarak glrbliz damgali resim elde edilmis olur.
Dayanikli damgali resim RGB uzayina alindiktan sonra R, G, B kanallari kirilgan
damga ile damgalanir. Kirilgan damgalama piksel uzayinda damgalanir. Sifir ve
birlerin rastgele dizilislerinden olusan damga 3" tabanli bir formiile gére 10’lu
tabana alinir. N burada bir parametredir. Elde edilen her sayl basamagi bir bit

dizisi olarak en 6nemsiz bitlere yerlestirilir.

Pillai ve Theagarajan dogrulama ve restorasyon amagli iki adet damga ekleyen bir
yontem gelistirmislerdir[76]. Dogrulama damgasi resmin DWT LL1 bandindan elde
edilmistir. LL1 bandi bloklara bolundikten sonra bloklar A ve B olmak uzere iki
gruba ayrilmistir. Bir blok A’dan bir blok B’den olmak Uzere bloklar ciftlesmislerdir.
Her blogun DCT donugumu alindiktan sonra DCT blok degerleri diger blok
degerleri karsilastirilmig, ‘<’ (kuguktur) karsilastirmasina gore 0 veya 1 degerleri
almiglardir. Onemli DCT degerlerine karsilik gelen bit deger dizisi dogrulama
damgasi olarak hesaplanmistir. Ana resmin DWT HL1 bandinin 2nci seviye DWT
ayrismasi sonucu LH2 ve HL2 degerleri damgalanacak bit degerinin 0 veya 1
olmasina gore a degerine bolinmus veya a dederi ile ¢arpiimistir. Restorasyon
damgasi, resmin DWT LL3 bandinin quantalanmasi sonucu elde edilmig, resmin
HL1 bandinin en o6nemsiz bitlerine damgalanmistir. Calismada restorasyon
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damgasindan ve damgalanmasindan bahsedilse de restorasyon kismi ile ilgili
deneyler ve sonuglar paylasiimamigtir.

3.3.1.3.1 Blok Tabaninda Bagimsiz Damgalama Turlerine Yapilabilen

Saldinlar

Holliman ve Memon, bloklara ayrildiktan sonra bloklarin birbirinden bagimsiz
bicimde damgalandigi damgalama algoritmalarinin nasil saldiriya
ugrayabilecegini, elde damgalama algoritmasi ve anahtar olmadan dogrulama
damgasi ihtiva etmeyen bir resmin dogrulama damgasi ihtiva eder hale nasil
getirilebicegi Uzerine bir calisma yapmistir [7]. Saldirinin genel sistematigi soéyle
calismaktadir. X resmi {X1, X2, ... Xn} bloklarindan olusur ve Xi bloguna Wi
damgasini  Ki anahtarini kullanarak damgalar. Blok tabaninda bagimsiz
damgalama demek, damgali Xi’ blogu damgalanirken sadece orijinal Xi blogu, Wi

damga blogu ve Ki anahtarina bagimhdir ve agagidaki sekilde damgalanir.
for i=1 to blok_sayisi
Xi’ = Damgala (Xi, Wi, Ki)

Verilen bir K anahtari icin Xi ve Xj bloklarindan geri ¢ikartilan damga Es.3.8'i
saglayacak sekilde esit ise Xi ve Xj bloklari K-esit sayilir.

Damga_cikarK(Xi) = Damga_cikarK(Xj) = W (3.8)

Bu durumda resim bloklarindan elde edilen birbirinden degisik m adet damga var
ise, {C1, C2, ..., Cm} seklinde K-esit gruplari vardir. Bu durumda Xi’ ve Xj ayni K-
esit grubunda ise Xi’ ile Xj' resimde degistirildiginde resmin dogrulanmasinda
sikinti olmayacaktir. Asagidaki algoritma kullanilarak anahtara gerek olmadan
damgasiz resim damgali hale getirilebilecektir. Elde damgali oldugu bilinen resim
sayisi ne kadar fazla ise, her bir K-esit grubundaki degisik blok sayisi o kadar fazla
olacak, bu bloklardan Yi ye daha ¢ok benzeyen damgali Xj’ blogu bulma olasihgi
artacak, bu yolla elde edilen damgali resmin orijinaline benzerlik degeri (PSNR)

artacaktir.
X ={X1", X2, ... Xn’}  :W damgali resim

Y ={Y1,Y2,...Yn} : Elde anahtar ve algoritma olmadan damgali hale

getirecegimiz resim
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For i =1 to blok_sayisi
Xi’ blogunun K-esit grubunu tespit et
Yi ye benzeyen Xi’ blogunun K-esit grubundan Yi’ bul
Yi nin yerine Yi’ yi koy

Yeung ve Mintzer'in ¢alismasi ile damgalanmig bir resimde blok buyuklugu 1x1
yani 1 piksel gibi digunulup 2 adet K-esgit {CO, C1} grubu olusacaktir. Yani sifir
degerine karsilik gelen piksel degerleri ile 1 degerine karsilik gelen piksel
degerleri. Saldirganin elinde dogrulama programi mevcut ise ve elinde bir adet
dogrulanmis resim var ise, bir pikselin degerini her defasinda 0.255 arasi farkli bir
piksel degerine set edip dogrulama algoritmasini tekrar ¢alistirmak sureti ile 0..255
arasindaki tim piksel degerlerinin damga olarak sifira mi bire mi karsilik geldigi
bulunmus olacak, 255 denemede gizli oldugu iddia edilen anahtar acgiga
kavusturulmus olacaktir. Elde hangi pikselin damgali halde sifira veya bire karsilik
geldigi bulunduktan sonra, damgasiz bir resimdeki piksel degeri eger olmasi
gereken damga degerine {0 veya 1} karsilik geliyorsa degistiriimeyip oldugu gibi
birakilacak, degistiriimesi gerekiyorsa olmasi gereken damga degerine karsilik

gelen en yakin piksel degeri ile yer degistirecektir.

SOz konusu saldin c¢esidine onlem olarak, daha buyuk bloklara ayirmak ve
damgalamanin blok-bagimsiz olmasini engellemek sayilabilir. Esitlik 3.9'da
goéruldugu gibi Xi blogunun damgal Xi’ bloguna dénugmesi igin blogun kendisi Xi,
damga Wi, anahtar Ki nin yani sira, Xj blogundan elde edilen bir deder de
olacaktir. Bu duruma ornek olarak bloklarin gizli bir anahtar ile birbiri ile
eslestiriimesi, bir blogun damgalanmasi esnasinda eglestigi diger blogun piksel

ortalamasinin da kullaniimasi 6rnek verilebilir
Xi’ = Damgala (Xi, Wi, Ki, f(X])) (3.9)

Wolfgang ve Delp bir calismalarinda dogrulama amagh bir tam kirilgan, bir de yari-
kirlgan damga gelistiriimiglerdir [77].Tam kirllgan damgalamada, resmin 0Ozet
degeri ve zaman damgasi kullanilmasi ile bir bitlik bir degisiklik bile resmin
dogrulanamamasina yol agmaktadir. iki boyutta degisken damgali VW2D adini

verdikleri ¢aligmalarinda, calisma resimlerini “orijinal", "hafif oynanmig", "orijinal

resimden turemekle birlikte epey oynanmig", "original resimden tureyemeyecek

sekilde tamamen degismis" seklinde siniflandirma yapabilmektedir.
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Wong, degisiklikleri piksel duzeyinde tespit edebilen bir galisma gelistirmigtir [78].
Resmi bloklara bdldukten sonra resmin M,N ebatlarini, 6zet degerini tutacak diger
blogun icerigini, damgalama yapan kisinin guvenlik anahtarini kullanarak MD5
degeri hesaplamistir. Dogrulama yapacak tarafta ise, resmin ebatlari, géndericinin
public anahtari, MDS$ igerigini barindiran blok icerigi bulunmaktadir. MD5
barindiran blogun en dusik oneme sahip basamaklarinda diger blogun MD5 6zet

degeri barindiriimaktadir.

Tez calismalari kapsaminda iki adet dogrulama algoritmasi geligtiriimistir. Bu

algoritmalar bolum 4.2 ve bolim 4.3’te agiklanmistir.

3.3.2 Dogrulama Damgalama Algoritmasi KirilganDogKenarTopOrtDWT

KirilganDogKenarTopOrtDWT algoritmasi resmi 8x8’lik bloklara boéldikten sonra
her bir blogu birbirinden bagimsiz olarak 1nci seviye DWT dénusim uzayina alip
bloklari ¢iftler haline getirip ¢iftlerden ikinci blogun HL, LH, HH bantlarindan
hesaplanan degeri birinci blogun LL1 bandina damgalar. Algoritmanin damga
yerlestirme kismi 4.2.1 bdéliminde, damga dogrulama kismi 4.2.2. de

acgiklanmigtir.

3.3.2.1 Damga Ekleme Algoritmasi
1. Resmi birbiri Gzerine binmeyen 8x8 buyukligunde bloklara bol

2. Her pargcanin DWT donusumunu herbiri kendi iginde ayri olmak Uzere yap
3. 8x8’lik bloklari birbiri ile eslestir
Eslestirilen giftlerdeki her bir ikinci blokda her bir (i,j) DWT degeri igin
If toplam (HL_2(i,j)+ LH_2(i,j)* HH_2(i,j) ) <= Sinir_deger
LL_1(i,j) = zemin(LL_2(i, j )/20)*10 + 2; /* zemin : floor fonksiyonu
else
LL_1(i,j) = zemin(LL_1(, j )/10)*10 + 7;
4. DWT ters dusumu yap ve damgali resmi elde et.

Burada resmi parcalara bolmekteki maksadimiz, resimde yapilan degisikliklerin
yerini belirleyebilmektir. Eglestirilen bloklarda bir blokta hesaplanan deger, diger
bloktaki karsilik gelen degere damgalanmaktadir. Damgalama iglemi Sekil 3.30 de

gorulmektedir. LL degerini 10’a bolip bu degeri Zemin (floor) fonksiyonuna
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soktuktan sonra tekrar 10 ile carparak LL degeri ondalik son basamagi
sifiranmaktadir. Daha sonra bu basamak degerine 2 degerini atayarak LL
degerine sifir degeri damgalamis oluyoruz. Diger durumda ise LL degerinin
ondallk son basamagina 7 dederi atanmis olmaktadir. 2 degeri {0,1,2,3,4}
degerleri igin ortalama ve medyan degeri, 7 degeri ise {5,6,7,8,9} degerleri igin
ortalama ve medyan degeridir. Bu sekilde ortalama degerler kullanilarak, resimde
yapilabilecek kucguk caph degisikliklere kargi dayanikhlik ve belirli bir esneklik

saglanmaya c¢alisiimaktadir.

MxN orijinal resim Her bir blogun ADD
dénlsimind al
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Sekil 3.30. KirilganDogKenarTopOrtDWT Damga Yerlestirme Safhasi

3.3.2.2 Dogrulama Algoritmasi
Algoritmanin dogrulama adimlari asagida verilmistir. Dogrulama algoritmasi Sekil
3.32'de gorulmektedir.

1. Resmi birbiri Uzerine 6rtismeyen 8x8 lik bloklara bol
2. Her blogu kendi iginde DWT doéntsumune al
3. 8x8’lik bloklari ikigerli eglestir

a. Ikinci bloktaki her bir (i,j) DWT degeri igin

toplam= (HL_2(i,j)+ LH_2(i,j)+ HH_2(i,j) )
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if (toplam <= Sinir_deger )
if (LL_1(i,j) >=0 and LL_1(i,j) <=4 )
bu LLVal degerine karsilik gelen 4 piksel degeri dogrulanmistir.
else
bu LLVal de@erine karsilik gelen 4 piksel degeri dogrulanamamigtir.
end if
else
if (LL_1(i,j) >=5and LL_1(i,j) <=9)
bu LLVal de@erine karsilik gelen 4 piksel degeri dogrulanmisgtir.
else
bu LLVal de@erine karsilik gelen 4 piksel degeri dogrulanamamistir.
end if

end if

u . !
-200 -180 -100 50 0 a0 100 160 200

Sekil 3.31. Ornek bir resmin toplam(LH, HL, HH) degerleri histogrami

Sinir deg@eri belirlerken, toplam (LH, HL, HH) degerleri analiz edilmektedir. Bu

degerlerin histogrami Sekil 3.31'de goérulmektedir. Histogram analiz edildiginde

sifir ve bir atanacak damga degerlerinin birbirine yakin olmasi hedeflendiginden

her bir blok igin toplam (LH, HL ,HH) degerine karsilik gelecek {0,1} degeri

bulunurken kiyaslanacak sinir degeri 8.13 olarak hesaplanmigtir.

88



if sum(LH_2, HL_2, HH2) < Sinir_deger
if LL_|_Ondalik_Son_Basamak >= 0 and LL_|_Ondalk_Son_Basamak <=4
LLVal degerinin karsihgn 4 pixel degeri dogrulandi
else
LLVal degerinin karsihgn 4 pixel degeri dogrulanmadi
else
if LL_I_Ondalk_Son_Basamak>=5 and LL_|_Ondalik_Son_Basamak <=9
LLVal degerinin karsihg 4 pixel degeri dogrulandi
else
LLVal degerinin karsihg 4 pixel degeri dogrulanmadi

38888388
33583388
83883088

3338888

Sekil 3.32. KirllganDogKenarTopOrtDWT Resim Dogrulama Safhasi

3.3.2.3 Deneyler

Deneylerde gri seviyeli resimler kullanilmistir ancak algoritma renkli resimlerin
YUV formatina alinmasi ile veya renkli resimlerin her renk bandinin ayri ayri
damgalanmasi ile rahatlikla uygulanabilecektir. $ekil 3.33."de orijinal ve
damgalanmis resim goértlmektedir. Damgalanmis resmin PSNR degeri 45.738338
oldukca yuksek bir deger olup algoritmanin orijinal resme benzerlik yoninden iyi
oldugunu gostermektedir. Algoritma 8x8 blok buyukligu ile denenmistir ancak
128x128, 64x64, 32x32, 16x16 blok ebatlariyla da kolaylikla ¢alistirilabilmektedir.
Blok buyuklugu arttikgca resim Uzerinde yapilan oynamalarin hangi kisimda

yapildigina dair hassasiyet de o oranda azalacaktir.

Damgali resim, resimdeki iki adet bacanin kopyala yapistir yontemi ile ortadan
kaldirildigi bir sekilde degistiriimistir. Degisiklige ugrayan resim Sekil 3.34.a.’da
gorulmektedir. Dogrulama algoritmasi degigsiklige ugrayan resim Uzerinde
cahstinimistir. Dogrulama hedefli damgalama algoritmalarinda original damgasiz
resmin elde olmadigl varsayildigindan, yapilan dogrulama deneylerinde original
resim kullaniimamigtir. Dogrulama islemi sonucu Sekil 3.34.b.’de gorilmektedir.
Algoritma degisiklik tespit ettigi bloklarin dértte birine beyaz (255) piksel degerini
atamaktadir. Degisiklige ugrayan bacalarin oldugu yerler S$ekil 3.34.b.de

isaretlenmis olarak gorulmektedir. Kaldirilan bacalarin yerine konan bazi blok
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ciftleri sans eseri damgalama kistasini sagladigindan degismemis gibi gorilmekte,

ancak bu durumda olanlarin orani olduk¢a az oldugundan resimde degismis kisim

rahatlikla ayirt edilebilmektedir.

Sekil 3.33. Dogrulama Algoritma1 a.orijinal resim b. damgalanmig resim
PSNR:45.79

a.

Sekil 3.34. a. iki bacasi ortadan kaldiriimis damgali resim b. Uzerinde oynanmis
resmin dogrulama islemi sonucu

Dogrulama algoritmasi resme yapilabilecek genel degisikliklere karsi nasil
dogrulama yapacagi ile ilgili de denenmistir. Sekil 3.35°da dogrulama sonuglari
gOsterilmektedir. Kayiph sikistirma, 3x3’luk bulaniklastirma filtresi, Gauss
gurdltusa, bayultme-kigultme, histogram esitleme, gamma duzeltmesi gibi kotu
amacli degerlendirilemeyecek islemlerde resmin tamami degismis gibi bloklarin
isaretlendigi  gorulmektedir.  Kirpma iglemlerinde ise kirpilan  bolim
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isaretlenebilmektedir. Alinan sonuglar algoritmanin kirillgan tipte bir dogrulama
damgalama algoritmasi oldugunu gostermektedir.

Algoritma bagka iki resimle daha denenmis, Sekil 3.36 ve Sekil 3.37’de goérulecegi
gibi basaril bir sekilde degisiklik yapilan kisimlar isaretlenmistir.
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Sekil 3.35. KirilganDogKenarTopOrtDWT farkh degisikliklere maruz kalmig
resimlere yapilan dogrulama sonuglari

o - I L 2
1Y S

a. Orijinal damgali resim(PSNR 45.693)
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c. Dogrulama sonucu
Sekil 3.36. Araglar resmi dogrulama sonuglari.
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b. Uzerinde oynanmis resim
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c. Dogrulama sonucu

Sekil 3.37. Lena resmi dogrulama sonuglari. a. Orijinal damgali resim(PSNR
45.777) b. Uzerinde oynanmis resim c. Dogrulama sonucu

3.3.2.4 Benzer Caligmalar ile Kiyaslama

KirilganDogKenarTopOrtDWT algoritmasi kirllgan dort adet dogrulama algoritmasi
ile kiyaslanmistir. Yeung ve Mintzer [72], Lin, Hsieh [73], Liu, Lin, Yuan [75], Lee
ve Lin[74] algoritmalari ile yapilan kiyaslama Tablo 3-7 de goérulmektedir. Bahsi
gecgen algoritmalarin tamami degerlerin ikili sayl sisteminde en énemsiz bir 1-3
bitlerini kullanarak damgalama yaparken KirilganDogKenarTopOrtDWT ydntemi
DWT LL degerlerinin ondalik sayi halinin son basamagina damgalama yapmistir.
Yeung ve Mintzer'in galismasi blok tabanli degil piksel tabanli iken diger yontemler
ve KirilganDogKenarTopOrtDWT blok tabanhdir. Blok tabanli iki algoritma blok
eslestirmesini anahtar kullanarak yaparken Liu, Lin, Yuan [75] calismasi ve
KirilganDogKenarTopOrtDWT yonteminde anahtar kullaniimamaktadir.
Dogrulanmaya caligilan resimde degistirilen kisimlarin tespitindeki hassasiyete
bakildiginda Yeung ve Mintzer [72] yontemi piksel hassasiyetine kadar degisikligi
tespit etmekte, Liu, Lin, Yuan [75]'In yontemi 1x4 blok alanini tespit edebilirken
diger iki yontem ile beraber KirllganDogKenarTopOrtDWT algoritmasi 4x4’luk blok

alani hassasiyetinde degisiklik tespiti yapabilmektedir. Lin, Hsieh [73] ve Lee ve
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Lin[74] calismalari dogrulamanin yaninda restore yetenegine de sahipken diger iki
yontem ve KirilganDogKenarTopOrtDWT yontemi restore yetenegine sahip
degildir. KirllganDogKenarTopOrtDWT yontemi dogrulama yapabilmek igin bir
anahtara ihtiya¢ duymazken diger yontemlerin hepsi anahtar veya anahtarlara
ihtiya¢c duymaktadir. Yeung ve Mintzer [72]'in anahtarinin nasil kirilacagr yoninde

makaleler mevcuttur [79].

KirilganDogKenarTopOrtDWT ydntemi yuksek PSNR degeri ile Yeung ve Mintzer
yontemi hari¢ diger tim yontemlerden daha basarilidir. 4x4’l0k degisiklik tespit
hassasiyeti ile bagari olarak ortamalanin Uzerindedir. Orijinal resme benzerlik
PSNR yonunden [72] hari¢ diger tum yontemlerden oldukca yuksek bir deger olan
45.8 PSNR degerine sahiptir. Dogrulama esnasinda dogrulanmaya calisilan resim

haricinde baska higbir bilgiye ihtiya¢c duymamasi kullanimini pratik kilmaktadir.
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Tablo 3-7.

Benzer Kirilgan Dogrulama Calismalari ile Kiyas

Yeung ve Mintzer [72]

Lin, Hsieh [73]

Liu, Lin, Yuan [75]

Lee ve Lin[74]

KirilganDogKenar-
TopOrtDWT

Kullanilan Uzay

Blok ciftleme var mi?
anahtar tabanli mi1?

Degigtirilen yer
tespit hassasiyeti

Hata diizeltmesi,
Degistirilen yeri onarma

Damgalanan resmin
PSNR degeri

Dogrulama metodu

neye ihtiya¢ duyar

Algoritma anahtarinin
kirilma durumu

Piksel uzayi,
piksel degerleri {0,1}
kiimesine esleme

Blok tabanli degil
1 piksel
= 52

0-255 arasi piksel
degerlerini siyah beyaz

degerlere eglestiren anahtar

Kirilmigtir

Piksel uzayi,
Iki en 6bnemsiz bit
(LSB)

Var,
K (Asal say)

4x4 blok alani

~44.3

Eslestirme anahtari K

DWT,
en onemsiz bit

Var,
Anahtar yok

1x4 blok alani
=40

Damga
N Parametresi

Piksel uzayi,
en 6nemsiz 3 bit

Var,
K (Asal say)
4x4 blok alani

= 40

Eslestirme anahtar K

DWT,
Ondalik son rakam

Var,
anahtar yok

4x4 blok alani

=45.8
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3.3.2.5 Katkilar

Bu calismada, kirilgan bir dogrulama algoritmasi gelistiriimistir. Gelistirilen
algoritma, resmin geneline uygulanan bir filtre, histogram esitleme, kayiph
sikigtirma v.b. iglemlerde resmin neredeyse tamamini degistiriimis olarak
isaretlemekte, resmin geneline bir islem yapildigini tespit etmektedir. Bu 6zelligi ile

algoritma kirilgan dogrulama algoritmasina bir ornek teskil etmektedir.

Algoritma dogrulama esnasinda orijinal calismaya ihtiya¢g duyulmamaktadir.
Algoritma resimde yapilan degisiklikleri tespit edebilmekte, degisikligin yerini 4x4
piksel duyarhliginda sinirlayabilmektedir. Kirpma igslemi uygulanmasi durumunda

yine kirpilan kisimlar algoritma tarafindan tespit edilebilmektedir.

Algoritma kullanilarak elde edilen damgali resimlerin PSNR degerleri 45.7
civarinda seyretmekte, bu deger, algoritmanin orijinal resme benzerlik yoninden

¢ok gugli oldugunu gostermektedir.

Algoritmanin basit ve kolaylikla uygulanabilir olmasi da algoritmanin pozitif

yonlerindendir.

Algoritmanin zayif tarafi, blok eslestirmelerinin bir anahtara bagl olmadan
yapillmasi, duz ve tahmin edilebilir olmasidir. Holliman ve Memon’un
makalelerinde belirttigi gibi, ayni yontemle damgalandigini ve dogrulamadan
gectigini bildigimiz baska resimlerden o blok ciftine benzeyen bir blok cifti
bulunmasi durumunda bloklar dogrulanmis resimden dogrulanacak resme
kopyalandigi taktirde resmin o bloklari dogrulama testinden gegecektir [7]. Her ne
kadar Holliman ve Memon’un bahsettigi saldiri tird mumkin olsa da, hem elde bol
miktarda damgali ve dogrulanmis resmin olmasi hem de dogrulanmis resimlerden
degistiriimek istenilen bloklara benzer blok ciftlerin bulunmasi gerekmekte,
bunlarin sonucunda da yapilan sahteciligin ise yaramasi ihtimali de hayli zayif

gOrunmektedir.

Gelistirilen algoritmanin orijinal resme ihtiyag duymamasi, uygulanmasinin
kolayhgdi, damgalanmis resimlerin PSNR deg@erinin ylksek olusu, algoritmanin
mevcut algoritma secgeneklerinin arasinda degerli bir alternatif olarak yer almasini

saglamaktadir.
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3.3.3 Dogrulama Damgalama Algoritmasi YarKirDogDCTDWTOrtaKenar
Bu cgalismada dogrulama amach yari-kirilgan damgalamanin yani sira sahipligin

ispatl amacli damgalama yapilmak sureti ile iki gesit damgalama uygulanmigtir.

Geligtirilen Yontem, resmi iki ana kisimdan ibaret gérmektedir: Orta kisim ve gevre
kisim. Genellikle resimlerde dnemli gorulen nesneler veya kisiler Sekil 3.38’de de
g6ruldiugu gibi resmin orta kismina veya orta kismina yakin kisimlara denk gelir.
Bu calismada resmin orta kismina resmin asla benzerligini kot etkilemeyecek
sekilde dayanikli damga yerlestiriimek sureti ile sahipligin ispati hedeflendikten
sonra kenar bloklara da dogrulama amagli damganin vyerlestiriimesi ana
dusuncedir. Orta kisim kendi igerisinde, kenar kisim kendi igerisinde bloklara
bolindukten sonra orta bloklar gevre bloklar ile eglestirilip, orta blogun 6zet degeri

kenar bloga damgalanacaktir.

Sekil 3.38. Resmin orta ve gevre kisimlara ayrildiktan sonra bloklara bolinmesi

Algoritmayi bilen birinin resmin orta kismini kesip izinsiz kullanmasini 6nlemek igin
oncelikle resmin orta kismina sahipligi ispat damgasi dayanikli olarak damgalanir.
Orta kisim, bolim 3.1.de anlatilan DWT uzayindaki algoritma ile damgalanir.
Genel olarak damgalamanin ana adimlari Es 3.10 ile Es.3.11° de gosterilmigtir.
Bolim 2.1.’den farkh olarak, sadece LL1 bandi damgalanmigtir. Orta kisma
sahipligin  ispati igin yapilan damgalama, asla benzerligi olumsuz
etkilememektedir. Sahipligin ispati i¢in orta kisma yapilan damgalama sonrasi elde
edilen resmin PSNR degeri 57 civarinda olup ¢ok yuksek bir degerdir. Bu

calismada asil odak noktasi dogrulama amagli damgalama oldugu igin ve
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sahipligin ispati i¢in yapilan damgalama bolum 2.1."de anlatildigi igin, orta kisma

yapilan damgalama ile ilgili ayrintili bilgi ve sonug verilmeyecektir.
[LL1, LH HL1, HH1] € DWT (Orta_Resim_Blok) (3.10)
LL1 € LL1 + a * SiyahBeyazResimDamgasi (3.11)

Ikinci agsama olarak, orta bloklarin LL1 bantlari siyah beyaz resme gevrilir. Bunun
icin bir sinir deger belirlenir ve LL1 degeri sinir degerden buyukse 1, degilse 0
degeri verilir. Sinir deger dinamik olarak belirlenir ve tim orta kismin degerleri
dikkate alinarak olusacak siyah beyaz resimde sifir ve birlerin sayisinin birbirine
yakin olmasi hedeflenir. Bunu yapmaktaki maksat, damgayi daha dengeli

yerlestirerek asil resme benzerlik ilkesini daha az olumsuz etkilemektir.

Sekil 3.38'de orta kisim kalin bir gergeve igine alinmistir. Orta kisim bloklari kenar
kisim bloklarina goére daha kiglk ylzeye sahiptir. Orta kisim bloklari ile kenar
kisim bloklarinin eslestiriimesinin nasil yapildigi bolim 4.3.3’de agiklanmigtir. Bu
eglestirme algoritmasi bir K1 asal sayisi anahtarina baghdir. Dogrulama

programini kullanacak olan kargsi tarafa bu anahtarin verilmesi gerekecektir.

Orta kisim ile kenar kisim bloklari birbiri ile eslestirildikten sonra, orta kisim
blogundan bir siyah beyaz resim hesaplanip eslestigi kenar bloga damgalanir.
Kenar bloklar orta bloklara gore daha buyuktlr. Bu bize daha 6nemli olan orta
kisimda vyapilan degisiklikleri daha hassas bir sekilde tespit etme olanagi
vermektedir. Kenar bloklarin ebat olarak daha buyuk yuzeye sahip olmasi, damga
barindirabilme kapasitesini artirmakta, yari kirilganhgr saglayacak sekilde secici
olarak bazi resim operasyonlarindan damganin etkilenmemesini saglayacaktir.
Sekil 3.39'de orta kisim ile kenar kisim bloklari arasindaki buyuklik farki daha

yakindan gorulebilmektedir.

100



Sekil 3.39. Orta kisim bloklari kenar kisim bloklarina goére daha kuguktur.

3.3.3.1 Damga Ekleme Algoritmasi
Damgalama kisminin algoritmasi asagida verilmigtir.

1. Resim orta kisim ve kenar kisim olmak Uzere iki kisma ayrilr.

a. Orta ve kenar kisimlar bir dongu igerisinde kenar kismini dongundn
her dénustnde buyltmek sureti ile yapilir. iii fikrasinda yazilan
durum meydana geldiginde dongu sona erer.

i. Kenar kisim blok ebadi BS O,
ii. Orta kisim blok ebadi BS |
iii. Orta_kisim_blok_sayisi / Kenar_kisim_blok_sayisi > 0.9
2. Bir 6nceki bolimde anlatildigi gibi orta kisma sahipligin ispati damgasi
yerlestirilir
3. (B_Ik, B_OKk) ciftleri olusturulur, B_lk orta kisimdan, B_Ok kenar kisimdan
olmak Uzere S K anahtari kullanilarak bolim 3.3.3.3 deki eslestirme
algoritmasi kullanilir.
4. Prns_uzunluk €« (BS_O*BS O-2*V_haricBirak) / (BS_1/2* BS_1/2 )
5. Prns & prns_random (Prns_uzunluk) ; % ortalama O, varyans 1
6. Orta kisimdaki her B_Ik blogu igin
a. DWT (B_Ik)
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b. Bin_LL1 B Ik Siyah beyaz resmini DWT (B_lk) LL1 bandindan elde
et

c. DCT_B_Ok _M <« DCT(B_Ok), B_Ok kenar kisimda eslestigi blok

d. Z DCT_B_Ok < zigzagscan(DCT_B_Ok M)

e. V_.DCT_B Ok <« Z DCT_ B_Ok’den degerler al, bastaki ve sondaki
V_ haricBirak degerlerini hari¢ birak (Asila benzerlik ve kayipli
sikistirmaya dayaniklilik igin)

f. Bin_LL1_B_Ik’nin her bir bit_val bit degeri igin

i. Val_prns € V_DCT_B_Ok’den Prns_length sayisinca deger

al
i. If bit_val==1
Val_prns* €< Val_prns + Prns * alpha
Else

Val_prns* < Val_prns - Prns * alpha

g. B_Ok* €« Inverse_DCT(InverseZigzag(V_excluded + V_DCT_B_Ok*
+ V_HaricBirak) )

islem adimi 1.a.iii ‘de orta kisim ile kenar kisim blok sayisi resmin yikseklik ve
genigligine bagli oldugundan birbirinden farkli olabilecektir. Orta kisimdaki
bloklarin en az %90’ninin kenar bloklarla eslesmesi yeterli sayilmistir. %100 de
denebilirdi ancak dongunun her donusunde kenar kisim kalinligi arttigindan, orta
kismi da fazla kiguk birakmamak adina %90 yeterli gordimustir. Diger bir deyisle,
orta kisim bloklarindan en fazla %10’u kenar bloklar ile eslesmemis olabilecektir.
Bu oran s6z gelimi %97 de olabilecektir. Orta kisim bloklarinin tamami daha
onceden sahiplik damgasi ile damgalandigindan, orta kisim bloklar i¢in buyuk
sorun olmayacaktir. Algoritmayi bilen birinin, orta kisim bloklar ile eslesmemis
bloklari tespit edip bu bloklarda degisiklik yaptigi halde dogrulama algoritmasinin
bunu tespit edememesi bir risk olusturmaktadir. Oncelikle, eslestirme gizli bir
anahtar deger Uzerinden yapildigi icin orta bloklarla eslesmeyen bloklari tespit
etmek kolay degildir. Blok analizleri ile Uzerinde damga bulunmayan kenar
bloklarin tespiti ¢cok zor olmasina ragmen yapilabilse bile buylik ¢ogunlukla bu
bloklar birbiri ardi sira veya bitisik degildir. Bir kenar blogun icerigini fark

edilmeyecek sekilde degistirmek tek basina sahtecilik yapan kiginin amacina
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hizmet etmeyecektir. Resim sahteciliginde amag¢ yapilan sahteciligin fark
edilememesi, tespit edilememesi oldugu gibi resmin genel yorumunu degistirmeye
yonelik olmalidir. Sonug olarak orta kisim bloklarinin géreceli az bir kisminin kenar

kisim bloklari ile eslesmemesi buyuk bir sorun gikarmayacaktir.

Islem adimi 4, Prns_uzunluk hesaplanirken kenar bloklarin kenar uzunlugu olan
BS_O degerini dikkate almaktadir. Bir kenar blogunun barindirdigi piksel sayisi
BS_O * BS_O degeridir. islem adimi 6.b.’de LL1 degerleri siyah beyaz {0,1}
degerlerine donusturalirken, degeri 1 olan piksel degerleri ile degeri O olan piksel
degerleri sayisinin Dbirbirine yakin olmasi gbzetilmistir. Islem adimi 6.c.’de
gosterildigi  gibi, kenar blogun DCT donugumiu elde edilmektedir. Zigzag
geziniminden sonra elde edilen deger vektorunde bagtan ve sondan v_HaricBirak
kadar deger damgalamadan hari¢ birakilmaktadir. Zigzag gezinimi, DCT
transformuna maruz kalmis bir kare blogun en dusuk frekansli ve 6nemli degeri
olan DC komponenti en basta olmak Uzere en dusuk frekans degerinden en
yuksek frekans degerine siralanmak sureti ile sirali bir vektor haline gegmek igin
kare blok Uzerinde yapilan gezinimdir. Bir 8x8’lik kare blok Uizerinde yapilan zigzag
gezinimi Sekil 3.41'de gorulmektedir. Boyle yaparak, DC elemani dahil dusuk
frekansli ve degistirildigi takdirde resimde farkedilir degisikliklere yol agacak
frekanslar damgalanmamis olacaktir. YuUksek frekansli DCT degerlerine de
damgalama yapilmayarak, yiuksek frekansli degerlerde deformasyona yol agacak
kayipli sikistirma gibi iglemlere karsi dayaniklilik ve esneklik gozetiimektedir.

Damga damgalama sureci Sekil 3.40’de gorulmektedir.
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oOupwWNE

Kenar Blok

D_CT . 1. Orta Blok DWT
Zigzag Gezinim

Bagtan ve sondan V_haricBirak degeri harig tut v

PRNS_uzunluk degerini hesapla ve PRNS olustur ﬁ

Orta blok siyah beyaz resminin her biti iglg .*‘

if bit degeri ==
DCT(1..prns_l) = DCT(1..prns_l) + o ¥ PRNS
Else %bit degeri ==
DCT(1..prns_l) = DCT(1..prns_l) + a * PRNS
End
Bastaki ve sondaki degerlerle damgali degerleri birlestir
Tersten Zigzag Gezinim
Tersten DCT

Sekil 3.40. Damga Ekleme algoritmasi

2. LL1 blogunu siyah beyaza cevir

Sekil 3.41. Zigzag gezinimi
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3.3.3.2 Dogrulama Algoritmasi
Dogrulama algoritmasi asagida gorulmektedir.

1. Damga yerlestirmede oldugu gibi resim orta ve kenar kisimlara ayrilir
2. S_K anahtar kullanan karigtirma algoritmasi Blok ciftlerini (B_lk, B_Ok)
olusturur, B_lk orta kisimdan, B_Ok kenar kisimdan
3. Damgalama esnasinda kullanilan PRNS okunur
4. Prns_uzunluk € Length(PRNS)
5. Orta kisimdaki her bir B_lk blogu igin
a. DWT (B_Ik)
b. DWT (B_lk) den LL1’in SiyahBeyaz resmini Bin_LL1 B _Ik'e ata
c. DCT_B_Ok_M < DCT(B_Ok), B_Ok kenar kisimdaki eslenik blok
d. Z DCT_B_Ok < zigzagscan(DCT_B_Ok _M)
e. V_.DCT_B Ok ¢« Z DCT_B_Ok’den bastan ve sondan V_haricBirak
kadar degeri hari¢ birakarak diger degerleri ata
f. Islenmis_baslangic < 1
g. While (Islenmis_baslangic <= (Length(V_DCT_B_Ok) -
Prns_uzunluk) )
i. Val_prns € V_DCT_B_Ok’den Prns_length kadar deger al
ii. Correlation_degerl = correlation_coefficient(Val_prns, Prns )
iii. Correlation_deger2 = correlation_coefficient(Val_prns, -Prns )

iv. If Correlation_degerl >= Correlation_deger2
bit val < 1

v. Else
bit val < 0

vi. Extracted_Bitmap < Elde edilen biti olmasi gereken konuma
yerlestir
vii. Processed_Start = Processed_Start + Prns_length
h. Bit_Diff Sum < Sum( abs (Extracted_Bitmap - Bin_LL1 B _lk))
I. BitMaplmageNumberOfBits <( Row_Length(Bin_LL1 B _Ik) *
Column_Length(Bin_LL1 B Ik) )
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j. If  (Bit_Diff Sum / BitMaplmageNumberOfBits) > 0.15
[*Threshold=0.15 */

Orta ve Kenar blogu degistiriimis olarak isaretle

6. Dogrulama resmini son isleme tabi tut
a. Degisti olarak isaretlenen her blok igin

b. Eger etrafinda degismis olarak isaretlenen blok yoksa
Blogu degismedi olarak isaretle

3.3.3.3 Karistirma ve Eslestirme Algoritmasi

Dogrulama amach damgalama algoritmalarinin pek c¢ogunda resim bloklara
bollunur ve bloklar (B1,B2) seklinde birbiri ile eglestirilir. B1 blogundan hesaplanan
degerler veya resim B2 bloguna gomaulur veya tam tersi yapilir. Blok eslestirmesini
gizli tutmak gerekir cunku kotu niyetli kisiler blok ciftini dogrulamadan gec¢mis
bagka bir resimdeki blok ¢ifti ile degistirip dogrulama asamasini basari ile gegebilir
[7].

Lan, Hsieh ve Huang [73] bu tir eslestirmeler icin Torus oto-morfizmlerinin
kullanilabilecegini belirtmigtir. Bir Torus oto-morfizmi Es.3.12°de belirtildigi gibi

baslangi¢ durumu olan, t zaman araliklarinda degisen dinamik bir sistemdir.

St+1 = f(5;), tefo,1,2.} (3.12)

iki boyutlu bir oto-morfizm su sekilde tanimlanabilir:

A= (Z; Zi), (;:) = A X (;—z) mod N (3.13 )

a; € Z, determinant(A)=1,

A A, €R—{1, 0, 1} eigen de@erlerine sahiptir
Sistem kaotiktir ve her R zaman adiminda kendini tekrarlar, yani Sg = S,.

Votayzis ve Pitas, Es.3.13 icin Es.3.14’te belirtilen 6zel bir A matrisi dnermistir
[80]. A matrisi tek bir k degerinden kurulabilmektedir.

A= (i N i 1) (3.14)

Dogrulama algoritmasi-2'de [73] ‘de bahsedilen ve Es.3.15’te verilen tek boyutlu
karigtirma algoritmasi kullaniimaktadir.
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X' =(k xXmodN)+1 (3.15)

X, X €{0, 1, .., N-1} t ve t+1 zamanlarindaki blok numaralaridir. K bir asal sayidir

ve gizli anahtardir, N ise blok sayisidir.

Orta bloklarin kimesi S1, eleman(blok) sayisi N1 olsun, kenar bloklarin kiimesi
S2, eleman(blok) sayisi N2 olsun. Algoritma S1 kUmesindeki elemanlari S2

kimesindeki elemanlara bire bir eglestirir.

3.3.3.4 Deneyler

Orijinal resim Sekil 3.42'da, damgalanan sahiplik siyah beyaz damgasi S$ekil
3.43'de, sahiplik ve dogrulama damgalari ile damgalanmis resim Sekil 3.44'de
gorulmektedir. PSNR degeri olarak 40.577 biraz dusik gibi gérinse de, yari
kirilganlik icin asil resme benzerlikten biraz feda edilmisti. Resme yapilan
igslemlere gore algoritma ile yapilan dogrulama islemleri sonucu Tablo 3-8'de

gOrulmektedir.

Tablo 3-8. YarKirDogDCTDWTOrtaKenar saldirilara gore basari durumu

(Degismis blok) /

Saldin Tipi PSNR Toplam Blok Sayisi Basan %
- 40.577 0/2932 100
Degistirme 30.902 54/2932 100
Jpeg 75% sikistirma 35.107 4/2932 99.86
Jpeg 50% sikistirma 33.346 177/2932 -
Jpeg 25% sikistirma 31.640 625/2932 -
Gauss Gurultusu 29.981 16/2932 99.5
Histogram Esitleme 17.458 0/2932 100
Parlaklik ayarlama 22.114 3/2932 99.9
Buyulltme Kigultme 29.071 178/2932 -
3x3 ortalama filtresi 29.748 127/2932 -
Gamma Duzeltmesi 18.704 10/2932 99.66
Yanlis anahtar - 2111/2932 -

Sekil 3.45.a.’da caminin Uzerinde orijinalinde bulunmayan bir kabartma sutunun
caminin Uzerinde varmis gibi eklenerek oynama yapilan resim gorulmektedir. Sekil

3.45.b.’de ise Uzerinde oynama yapillmis resme yapilan dogrulama sonucu
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gorulmektedir. Resimden de gorulecegi gibi, dogrulama algoritmasi sonradan
eklenen kabartma sutunun oldugu bolimu basaril bir sekilde isaretlemistir.

Sekil 3.42. Orijinal Resim

Sekil 3.43. Resmin Orta Kismina Damgalanan Siyah Beyaz Damga

Sekil 3.46.a.’da gorllecegdi Uzere %75 kalite kayipli sikigtirmaya maruz kalmig bir
resim 3 blok ¢ifti hari¢ neredeyse tamaminda dogrulanabilmistir. Sekil 3.46.b.’de
ise Jpeg %50 kalite sikistirmaya ugramis bir damgali resmin dogrulanmasinda

degistirildigi tespit edilen blok sayisi énemli dlgide artmaktadir (177 blok). Sekil
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3.46.c.’de ise Jpeg %25 sikistirmaya ugramis resimde resmin gok énemli bir kismi

dogrulamadan gegcememektedir (625 blok).

Sekil 3.47 a.’da ve b.’de kétl amagl yapilmayan parlaklik ayarlama ve histogram
esitleme iglemlerinden sonra da resmin dogrulanabildigi gorulmektedir. Parlaklik
ayarlamasinda degisti olarak isaretlenen 3 blok resmin dogrulanmasina mani

olmayacaktir.

Sekil 3.48 a.’da damgalanmis ve K anahtari ile bloklari birbirine eslestirilen
bloklarin K anahtarindan farkli bir anahtar ile bloklar eslestirilierek dogrulama
yapilmak istendiginde bloklarin %80’inden fazlasi degismis gibi isaretlenmektedir.
Anahtar elde olmadan dogrulama yapilamadigi bu sekilde goriimektedir. Anahtar
elde olmadan dogrulama yapilabilse idi, algoritmay! devre digi birakacak kolaj

(collage) saldirilarina acgik hale gelebilirdi.

Sekil 3.48.b.'de ise buylltme kuglultme islemine tabi tutulmus bir damgali resmin
dogrulama islemi sonunda kayda deger sayida degistiriimis blok tespit etmesidir.
Buyultme-kugultme genel olarak kot niyet barindirmayan bir islem sayildigindan
algoritma ile damgalanmig resimdeki damganin buyultme veya kugultme

isleminden etkilenmemesi tercih edilirdi ancak bu islemden etkilendigi goruldu.

Sekil 3.49.a.’da Gauss gurultisu uygulanmis damgall resme yapilan dogrulama
sonucu gorulmektedir. Dogrulamadan gegcemeyen blok sayisi 16 olsa da toplam
blok sayisinin 2932 oldugu dusunuldigunde ve degisen bloklarin hepsinin
yanyana olmamasi algoritmanin Gauss gurultistune kargi gurbiz oldugu sonucunu
vermektedir. Gauss gurultusinin tum resmi etkileyen ve kotu niyetli
degerlendiriimeyen bir durum olmasi nedeniyle algoritmanin Gauss guriltisine

karsi gurbuz olmasi yaril kirllganlik adina olumlu bir durumdur.
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Sekil 3.44. Sahiplik ve dogrulama damgasi ile damgalanmig resim. PSNR : 40.577

Sekil 3.49.b.’"de 3x3 bulaniklastirma islemine tabi tutulmus damgali resme yapilan
dogrulama sonucu goérulmektedir. 2932 blokdan 127’si damgasini yitirmis ve
degistirilmis olarak isaretlense de resim degistiriimis olarak degerlendiriimektedir.
Algoritma bulaniklagtirma filtresine kargi belli bir esnekligi olsa da yar kirilganhk

icin yeterli degildir.
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Sekil 3.45. a.Uzerinde oynanmig damgali resim b. Oynanmis resmin dogrulamasi

Sekil 3.46. Jpeg kayipl sikistirmaya ugramis damgali resimlerin dogrulamasi a.
%75 kalite b. %50 kalite c. %25 kalite
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Sekil 3.47. Resim iglemlerine ugramis damgali resimlerin dogrulamasi a. Parlaklik
ayarlamasi b. Histogram Esgitleme
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Sekil 3.48. a. Yanlis anahtarla dogrulanmaya galisiimis, Gzerinde iglem
yapilmamis damgali resim b. Blyultme-kugultme uygulanmig damgali resme
yapilan dogrulama islemi
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Sekil 3.49. a. Gauss gurultisu uygulanmig damgali resim dogrulamasi
b. 3x3 ortalama filtresine maruz kalmis damgali resim dogrulamasi

3.3.3.5 Benzer Caligmalar ile Kiyaslama

Tablo 3-9de c¢alismamiza  benzer dort calisma ile  geligtirilen
YarKirDogDCTDWTOrtaKenar  algoritmasini  kiyasladigimiz  verileri  ihtiva
etmektedir. Onceki galigmalari inceledigimizde, bazi ¢aligmalarin resmi bloklara
bdldUikten sonra damgalama yaptigi gortulmektedir. Calismalarin gogunda bloklari
birbiri ile eglestirirken bir gizli anahtara dayali bir algoritma kullanildigi, resimler
dogrulanirken bu anahtarin dogrulayacak tarafa verilmesi gerektigi, birbiri ile
eslesmis bloklardan birinden hesaplanan degerlerin diger bloga damgalandigi

gOrulmektedir.

Yari kirilgan yontemlerle karsilastirildiginda, Chamlawi v.d. [81] %75 Kkalite ile
sikigtirlimis damgal bir resmi dogrulayabildigini belitmekte, ancak baska bir iyi
niyetli resim islemine karsi yontemin toleransli olup olmadigini agiklamamaktadir.
Geligtirilen YarKirDogDCTDWTOrtaKenar yontemi, %75 kalite ile jpeg sikigtirmasi
yapillmigs damgali resmi dogrulamanin yaninda, histogram esitleme, gamma
duzeltmesi, parlaklik ayarlamasi, gauss gurultisu iglemlerine maruz kalmis

damgali resimleri de dogrulamaktadir.
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Resimde degisiklige ugramis bdlgenin tespiti hassasiyetine gelince, yontemimiz

8x8 ‘lik blok alani hassasiyetinde degistirilmis alan tespiti yapabilmektedir.

Resmin aslina benzerlik ydoninden PSNR degeri olan 40 degeri, kabul edilebilir bir
PSNR degeridir ve karsilastirilan yontemlerden sadece ikisi PSNR yoéninden

yontemimizden daha iyi gorinmektedir.

Yoéntemimiz dogrulama yapabilmek igin blok eslestirme anahtari olan K asal sayi
degerine ve sbzde rastgele sayi dizisi PRNS’e ihtiyac duymaktadir. Algoritmanin
guvenligi acisindan bu degerlerin dogrulama yapan tarafa glvenli bir yoldan
aktarilmasi gerekmektedir. Kargilastirilan diger dort yonteme baktigimizda, tum
yontemlerin dogrulama kisminda benzer gekilde anahtar veya degerleri dogrulama

tarafina aktarmasi gerektigi goértilmektedir.
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Tablo 3-9.0nceki Benzer Dogrulama Damgalama Calismalari ile Kiyas

Lin, Hsieh [73]

Chamlavi [81]

Liu, Lin, Yuan [75]

Pillai, Theagarajan [76]

Kendi Yontemimiz

Blok ciftleme anahtar
tabanli mi?

Kirilgan / Yari kirilgan

Gurbuz Olunan
Resim Iglemleri

Degistirilen Yer
Tespit Hassasiyeti

Hata dizeltmesi,
Kendi kendini onarma

Damgalanan resmin
PSNR degeri

Kullanilan uzay

Dogrulama yontemi
neye ihtiya¢ duyar

K (Asal sayi)

Kirilgan

4x4 blok alani

=443

Piksel uzayi,
Iki en dnemsiz bit (LSB)

Eslestirme anahtari K

Blok tabanli degil

Yari-kirilgan

70% jpeg

64x64 blok alani

= 38

IWT, DCT,
5 en 6nemsiz bitler

Ug anahtar,
PRN matrisi,
Damga

Anahtar yok

Kirilgan

1x4 blok alani

= 40
DWT,

en onemsiz bit

Damga
N Parametresi

K (Tohum anahtar)

Yari-kirilgan

90% jpeg

16x16 blok alani

Restorasyon bilgisi
goémulGyor ancak
restorasyon ile ilgili deney
sonucu yazilmamig

=48

DWT, DCT,
5 en 6nemsiz bitler

Eslestirme tohum anahtari K
R vektort (HL1 _HL/HL1 LH
orani)

K (Asal sayi)

Yari-kirilgan
75% jpeg
Histogram esitleme

Parlaklik ayarlama
Gamma dizeltmesi

8x8 blok alani

=40

Orta kisim daha az etkilenir

DWT, DCT

Eslestirme anahtar K,
PRNS
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3.3.3.6 Katkilar

Bu calisma ile temel hedefi resim dogrulama olan, bunun yaninda sahipligin ispati
amaciyla da resmi ikinci bir damga ile damgalayan yari kirilgan bir damgalama
algoritmasi gelistirilmistir. Resim orta kisim ve kenar kisim olmak Uzere ki
kisimdan ibaret olarak dusundlmustir. Orta kisim sahipligin ispati damgasi ile
oncelikle damgalanmigtir. Daha sonra orta kisim kendi i¢cinde bloklara bolunmus,
kenar kisim kendi icinde bloklara bolunerek orta bloklar ile kenar bloklar birbiri ile
bir gizli anahtar kullanilarak eslestiriimistir. Orta kisim bloklarindan elde edilen

damga kenar kisim eglenik bloguna damgalanmaktadir.

Orta kisim bloklarinin DWT ayrisiminin LL1 bandindan bir sinir deger kullanilarak
elde edilen siyah beyaz resim damgalari kenar bloklarin DCT déntsumu alindiktan
sonra bastan ve sondan belli sayida deder haric birakmak Uzere
damgalanmaktadir. Bdylelikle damganin yuksek gecirgen ve algak gecirgen

islemlere karsi belli oranda gtirblz olmasi hedeflenmistir.

Resmin orta kisim ve kenar kisim olarak degerlendiriimesi, orta kisim ve kenar
kisim buyuklUklerinin farkli olmasi bu g¢alismayi 6zgun kilan ana yaklasimlardir.
Kenar kisim bloklarinin daha buyuk olmasi, damga saklayabilme kapasitesini ve
saklanan damganin gurbuzliguna artirmaktadir. Orta kisim bloklarinin daha kugik
olmasi, daha onemli kisi veya objelerin bulundugu orta kisimda yapilan

degisikliklerin (varsa) daha hassas tespitini saglamaktadir.

Damgalama yodnteminin dogrulama algoritmalari igin istenen bir 6zellik olan yari
kirllgan olmasi, masum resim islemleri olan kayiph sikistirma, histogram egitleme,
gamma duzeltmesi, parlaklik ayarlamasi gibi islemlerden etkilenmeyerek resmi
dogrulayabilmesi, resme sonradan konan nesneleri veya silinen kisimlari tespit
edebilmesi O6nemli katkilar olarak goérilmektedir. Gelistirilen damgalama
algoritmasi kiyaslanan dogrulama algoritmalarina ilave olarak histogram esitleme,
gamma duzeltmesi, parlaklik ayarlamasi gibi masum islemlerin sonunda da resmi
dogrulayabilmesi, yari kirilgan algoritmalar agisindan algoritmamizin digerlerine

gOre Ustunlugudur.

Damgalama yapilirken sabit bir damga kullanilmamasi, damganin ana resime
dayali olarak uretilmesi, algoritmanin Holliman ve Memon’un calismasinda [7]

belirtilen kolaj (collage) ataklarina karsi da basarili olmasini saglamaktadir.
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4. SONUC VE KATKILAR
Tez galismasi kapsaminda ayrik dalgacik donusimu kullanan gurbliz damgalama
algoritmalarina bloklu yaklagimin etkisi arastiriimis, daha 6nce damga olarak hig
kullanilmamig vektor damgasi damgalanmasi analiz edilmis, yari kirilgan
damgalama algoritmalarina daha iyi sonuglar veren yeni algoritmalar eklenmeye

calisiimistir.

Daha 6nceden resimleri bloklara ayirarak yapilan damgalama c¢alismalari mevcut
olsa da resmi bloklara ayirmadan bUtin olarak farkh uzaya alinarak yapilan
damgalama ile bloklara ayirdiktan sonra diger uzaya alinarak yapilan damgalama
arasinda basari yonunden fark olup olmadigi, bloklu damgalama yapmak daha iyi
sonuglar veriyor ise blok ebadinin bu basariyi etkileyip etkilemedigi, etkiliyor ise ne
oranda etkiledigi tez kapsaminda yapilan calisma ile net bir sekilde ortaya

konmustur. Yapilan ¢alisma neticesinde elde edilen sonuglar agagidaki gibidir.

e Bloklu damgalama gurbuzluk agisindan ¢ok daha basarili sonuglar
vermistir.

e Blok ebadi kigtldikge gurblzlik artmistir.

e Artan gurbuzlige karsin damgali resmin orijinal resme benzerligi olan
PSNR degerinde bir digme olmamistir.

e GurbuzlUkteki olumlu iyilesmeye karsin iglemci zamani yonunden bloklu
damgalama daha fazla islemci zamanina ihtiya¢ duymaktadir.

e Artan islemci zamanina toleransin oldugu durumlarda blok tabanl

damgalama gurbizlGigu artirmak maksadiyla kullanilabilecektir.

Onceki damgalama galismalarinda damga olarak sdzde rastgele say! dizisi, siyah
beyaz firma logo resmi, resim hakkinda meta veri, sahibinin sesi v.b. kullaniimigtir.
Vektor resmini damga olarak resme damgalamak daha once denenmemigtir.
Firma logolari buyuk oranda vektor resmi olarak tasarlanmaktadir. Vektor resimleri
renkli olmalari, buylltme kugultme isleminde kalite kaybina ugramamalari, piksel
tabanli resimlere gore boyut olarak ¢ok daha kuguk olmalari nedeniyle siyah beyaz
resme gore avantajlara sahiptir. Vektor resimlerinden svg formati resmi okunabilir
xml kaynak kodunda sakladigindan ve yaygin kullanimindan dolayi tercih
edilmistir. 256x256 ebatlarinda bir siyah beyaz resim 65536 bitlik veri alani, ayni
boyutlardaki renkli piksel resmi 524288 bitlik veri alani, ayni boyutlardaki bir vektor
resmi yaklasik 2 kilobit yani 16384 bitlik bir veriye karsilik gelmektedir. Vektor
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damgasinin boyutu kuguldikge ana resimde bir biti damgalayabilecegimiz deger
sayisi ve buna paralel olarak olarak gurbuzlik artacaktir. Bu dusunceyle yola
cikilarak tez kapsaminda yapilan galismada svg formatindaki vektér damgasi
kullanilmasina karar verilmistir. ilk yapilan calismalarda svg dosyasinin tamami bir
dosya gibi dusunulerek bit bazinda damgalanmig, ancak bu sekilde yapilan
damgalamada svg formatinin kaynak kodu olan xml kodundaki rezerve
kelimelerde bir bozulma oldugunda svg dosyasinin goéruntulendigi program hata
vermis ve dosyayl gosterememigtir. Daha sonra svg dosyasinda vektor resmi
goruntusunu etkilemeyecek sekilde gereksiz kisimlar elenerek tekrar damgalama
yapillmig, yine saldirn durumunda c¢ikartilan vektor dosyasi bozuk olarak
nitelendirilerek goérintilenememistir. Tezde belirtilen vektér 6n isleminde oldugu
gibi vektor dosyasini numerik kisimlari ayrilarak ana resme damgalandiginda
vektor svg dosyasi damgalama basari ile uygulanmig, JPEG %75 ve JPEG %50
kaliteli sikistirmalarda damga tam dogru olarak geri c¢ikartilabilmis, JPEG %25
kalite sikigstirmada vektor objelerinden sadece bir tanesinde kismi bozulma
olmustur. Gauss guriltisl, Histogram esitleme, Gamma dlzeltmesi saldirilarina
ugramis damgal resimlerden vektor resmi hatasiz sekilde geri c¢ikartilabilmistir.
Bulaniklastirma saldirisina ugramis resimden de tam dogruya yakin sekilde vektor
damgasi geri cikartilabilmigtir. Algoritma buyultme-kugultme, parlaklik ayarlama,
dondurme ve kirpma saldirilarina karsi gurbuzlUgund koruyamamigtir. Vektor
damgasi kullanma, tereddite yol agmayacak sekilde sahipligi ispatlayacak
logonun renkli olmasi, bayudugunde kalite kaybina ugramamasi, 10 degisik saldiri
cesidinden sekiz tanesine karsi glrblizligi muhafaza edebilmesi nedeniyle

Ozellikle siyah beyaz damgaya gore tercih edilebilecektir.

Resim damgalamanin en ¢ok kullanildigi alanlardan birisi de resim dogrulamadir.
Bize gonderilen resimle elimize gegenin ayni oldugunu tespit edebilmek igin resim
dogrulama damgalamasi kullaniimaktadir. Bazi durumlarda resimdeki bir bit
degisikligi bile resmin dogrulanmamasini gerektirebilir. Ulke giivenligini tehdit
edebilecek durumlar, ¢ok oOnemli kigilerin medikal goruntuleri gibi. Resimdeki
degisiklikleri tolerans gostermeden ortaya ¢ikaran damgalama yontemlerine tam
kirlgan damgalama yodntemleri denir. Bu tez calismasi kapsaminda kirilgan bir
damgalama yontemi gelistirilmistir. Resim esit ebatlarda bloklara ayriimis, bloklar
ciftler haline getirilmis, ciftlerden her iki blogun da DWT déntusumu yapilmig, 2nci
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blogun kenar bilgilerini igeren HL, LH, HH bantlarindaki ayni koordinattaki degerler
toplanmig, dinamik olarak hesaplanan bir sinir degerle kiyaslanarak bu deger
toplami {0,1} degerlerinden birine eslenmistir. 1nci Blogun LL1 bandinda ayni
koordinata gelen degerin onluk sayi dlizenine gore son basamag: sifirlanarak 2nci
bloktan 0 degeri donmugse LL1 bandindaki degerin ondalik son basamag: 2, 1
degeri donmugse ondalik son degeri 7 yapilmigtir. Geligtirilen kirllgan dogrulama
algoritmasi 45.7 gibi yiksek PSNR degerine sahip, resimde yapilan degisiklikleri
4x4 piksel hassasiyetinde tespit edebilen, uygulanmasi pratik bir algoritma olarak
mevcut kirilgan resim damgalama uygulamalarina degerli bir alternatif
olusturmaktadir. Algoritmanin zayif tarafi, blok eglestirmelerinin her blogun hemen
yanindaki blok ile yapilmasi, bu hali ile Holliman ve Memon’un [7] bahsettigi kolaj

saldirilarina acgik olmasidir. Kolaj saldirisinin yapilabilmesi igin:

e Blok buyuklugunun ve blok eglestirmelerinin tahmin edilebilmesi,

e Elde oldukga fazla miktarda ayni algoritma ile damgalanmig ve dogrulanmis
resim bulunmasi,

e Resimdeki bloklarla damgali resimlerden kopyalanarak resme ihtal edilecek
bloklarin yapay durmamasi ve istenilen koéti amacli degisiklige hizmet

edecek bir goruntu elde edilebilmesi

gibi pek c¢cok durumun biraraya gelmesini gerektirmektedir. Cok c¢ok kritik bir
faaliyet degil ise, kolaj saldirnlarinin yapilmasinin pratikte tercih edilme ihtimali
dusuktar. Algoritmaya damga ekleme asamasinda bir anahtar eklemek sureti ile
daha guvenilir hale getirilerek orta guvenlikli ve yliksek PSNR isteyen iglerde

algoritmanin kullanilabilecegi degerlendiriimektedir.

Dogrulama amacl damgalamalarin buyuk ¢gogunlugunda tam kirilganlik istenen bir
durum degildir. Resme yapilan ve resmin yorumunu etkilemeyen degisiklikleri
tolere edebilen, resmin yorumunu etkileyebilecek degisiklikleri ise tespit edebilen
yari kirllgan damgalama algoritmalari tercih edilir. Butin masum resim islemlerini
dogrulayip kot amach tum degisiklileri ortaya c¢ikarabilen bir algoritma mevcut
degildir. Geligtirilen yari kirilgan resim damgalama algoritmalari genelde tek bir
resim degisikligi ¢cesidini, 6rnegin kayipli resim sikistirmasini tolere edecek, bunun
yaninda resimdeki kes vyapistir tarzi oynamalari tespit edebilecek sekilde
geligtiriimigtir. Yari kirllgan damgalama algoritmasi, resimdeki bir nesnenin ortadan

kaldiriimasi veya olmayan bir nesnenin konmasli veya kopyala yapistir tart kota
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niyetli degisiklikleri tespit edebilmek kaydiyla, tolere edebildigi masum iglem
kimesi ne kadar genis ise o kadar basarili sayllmaktadir. Bunun yaninda, resmin
asil resme benzerligi ilkesi asiri ihlal edilmemeli, kendisini devre digi birakma
saldirilarina da algoritma savunma gelistirmis olmalidir. Dogrulama damgalama
algoritmalarinin buyuk kismi resmi bloklara ayirarak damgalama yapmaktadir.
Bolum 3.3.1.3.1 de anlatilan kolaj saldirilarina karsi, algoritma kapsaminda
yapilan blok ciftlestirme islemi bir anahtar ve karistirma algoritmasi kullanilarak
hangi blogun digeriyle eslestigi gizli tutulmasi gerekmektedir. Bahsi gecen
hedeflerden yola ¢ikilarak, resim orta kisim ve kenar kisim olarak iki ana pargadan
olustugu dusunudlmus, orta kisimlar kiguk ebath bloklara, kenar kisimlar daha
buyuk ebath bloklara bolunmugtur. Resmin ana odak noktasinin genelde orta
kisim civarinda oldugu varsayilmis, orta kisim bloklari kiguk tutularak buralarda
yapilacak degisikliklerin daha hassas olarak saptanmasi, ayni zamanda orta
bloklardan hesaplanacak blok resim Ozetlerinin de boyutlarinin kuglik olmasi
saglanmistir. Orta bloklar daha sonra karistirma algoritmasi ve anahtar
kullanilarak kenar bloklarla eglestirilmistir. Daha buyuk ebath kenar bloklarin
damga sigasi da genis olacak sekilde orta bloklardan hesaplanan blok resim
Ozetleri kenar bloklara damgalanmistir. Orta bloklarin oldudu resim pargasinin
kesilip kullanilma ihtimaline karsi da, ilk olarak orta bloklarin oldugu bdlime
sahiplik damgasi uygulanmistir. Gelistirilen algoritma, o6nceki gelistirilen yari
kirlgan damgalama algoritmalarina gore kayipli sikigtirma iglemine ilaveten
gamma duzeltmesi, histogram esitleme, parlaklik ayarlamasi islemlerini de tolere
edebildigi gorulmustir. Damgalama yapilirken sabit bir damga kullanilmamasi,
damganin ana resime dayali olarak uretiimesi, algoritmanin Holliman ve
Memon’un calismasinda [7] belirtilen kolaj (collage) ataklarina karsi da basarih
olmasini saglamaktadir. Kolaj saldirilarina kargi dayanikli, yapilan kotu niyetli
degisiklikleri ortaya c¢ikarip hassas bir sekilde sinirlarini tespit edebilen, hem
sahiplik ispati hem dogrulama damgalama amaclarinin ikisini de gerceklestiren,

DWT ve DCT uzaylarini kullanan yari kirilgan basarih bir algoritma gelistirilmistir.

4.1 ilave Yapilabilecek Galismalar
Vektor resminin ana resme damga olarak eklenmesi ile ilgili yeni yontemler
geligtirilebilecektir. Tezdeki calismada svg dosyasinin numerik kisimlari svg

dosyasindan ayrilarak ana dosyaya damgalanmakta, svg dosyasinin numerik
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degerleri ihtiva etmeyen diger kaynak kod catisi ve kullanilan rastgele sayi dizileri
adeta bir anahtar gibi kargi tarafa gonderilmek sureti ile kargi tarafta vektor resim
damgasi tekrar elde edilmeye calisiimaktadir. Tezdeki yontemimizden farkh
olarak, svg formatindaki vektér resmin tamamen hafizada parse edilerek her bir
nesne tipinin ve ozelliklerinin farkl bir nimerik kodla ana resme damgalanmasi,
nesne tipi ve dnemli 6zellikler igin daha vurgulu damgalama yapilmasi, goérunusu
fazla degistirmeyecek o6zellikler igcin damga gucunin daha az kullaniimasi
denenebilecektir. Ornedin bir cember objesi icin gemberin merkez koordinat
degerleri ve yarigcapl ¢ok dnemlidir ancak ¢ember gizgisinin renk degerleri (renkli
durumda 3 tamsay! degeri) damga katsayisi daha kugluk olarak damgalanabilir.
ikinci olarak, vektér resminin damga olarak kullaniimasi tezde yapilmisken, vektdr
resminin ana resim olarak kendisinin damgalanmasi ayri bir ¢calisma konusudur.
Svg vektor resim formatinin kaynak kodu metin tabanli XML kodu oldugundan,
metin dosyalarina daha 6nce uygulanmis olan damgalama metodlari SVG dosyasi
icin de gecerli olacaktir. Fazladan konulacak bosluk karakterleri kullanilabilecegi
gibi, xml dosyalarinin da blytk-kuguk harf duyarli olmamasi degerlendirilerek yine
damgalama yapilabilecektir. Metin tabanli damgalamanin pek ¢ogunun kolaylikla
ortadan kaldinlabildigi gibi svg xml kaynak kodunu metin dosyasi yaklagimiyla
damgalamak ta ayni saldirilara maruz kalabilecektir. Svg xml kaynak kodu
icerisindeki resim objelerinin kaynak kodu igerisinde hangi sira ile bulunacagi,
resim objelerinin Ozellikleri detayl incelenmek sureti ile bu Ozelliklerde vektor
resminin gorunumund fazla etkilemeyecek degisiklikler yaparak bir damgalama

yonteminin gelistirilebilecegi dusunulmektedir.

Dogrulama algoritmalarindan ilki olan KirilganDogKenarTopOrtDWT ydnteminde
blok eglestirmesi gizli bir anahtara dayali bir karistirma algoritmasi ile yapilabilir,
blok eslerinden HL, LH, HH bantlarinin toplamindan elde edilen ikili deger yine
gizli bir anahtar ile Xor islemine tabi tutulduktan sonra damgalanabilir, boylelikle
yontem daha giivenli bir hale getirilebilir. ikinci olarak gelistirilen
YarKirDogDCTDWTOrtaKenar  yontemi  ise  KirllganDogKenarTopOrtDWT

yontemindeki olabilecek guvenlik zafiyetlerini barindirmamaktadir.

Resim damgalama video damgalamanin da temelini olusturmakta, bu konularda
arastirma, gelistirme, iyilestrme devam etmektedir. Ulkemizde sayisal

damgalama, hususi ile resim damgalama hukuk sistemimizde henuz delil olarak

121



kabul edilmemekte, pratikte yasal dayanaginda eksiklikler bulunmaktadir.
Oncelikle bu konuda yasal diizenleme yapiimasinin telif haklari yéniinden,

orijinalligin ispati ydonunden dnemli oldugu dusunulmektedir.
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