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OZET

Volkan GOCOGLU. Tiirkiye’nin Siber Giivenlik Politikalarinin Kamu Politikasi
Analizi Cergevesinde Degerlendiriimesi, Doktora Tezi, Ankara, 2018.

Siber guvenlik, kritik altyapilar olan iletisim, enerji, su, finans, ulasim ve gida Uretim
gibi sistemlerinin yaninda 6nceki donemlerde fiziki olan ancak i¢inde bulunulan
dénemde blylk oranda (6zellikle yénetim mekanizmalari) siberlesmis endulstriyel
kontrol sistemlerinin giivenligini de igeren bir alan haline gelmistir. Ozellikle ulusal
guvenliklerinin saglanmasi ve kritik altyapilarinin korunmasi noktasinda ulkeler,
geleneksel guvenlik yontemlerinin yani sira geligen teknolojiler ve bu teknolojiler
beraberinde donutsen kritik altyapilarla birlikte siber glvenlik konusunda da
farkindalik kazanmiglardir. Bu noktada siber guvenligi bir kamu politikasi konusu
olarak ele almak ve ile kamu politikasi analizi yaklagimlari gergevesinde diusinmek
gerekmektedir. Bu tezde oncelikle, ele alinan bir ornek olay ve bes ulke
incelemesinden c¢ikarilan sonuclar yardimiyla kamu politikasi ve siber guvenlik
arasindaki siki iligki belirlenmigtir. Akabinde, Turkiye’'nin siber guvenlik politikalarini
tanimlayan toplamda 28 adet resmi belge (kalkinma planlari, strateji ve eylem
belgeleri, hukuki belgeler ve raporlar) arastirma kapsamina alinmis, bu belgelerin
icerikleri NVivo 11 nitel veri analizi programi yardimiyla kodlanmis ve analiz
edilmigtir. Aragtirmanin sonug¢ kisminda, Turkiye’nin siber guvenlik ve kritik altyap!
politikalarinin kamu politikasi analizi yaklagsimlari ve karar verme modelleri
cercevesindeki yonelimleri, Uretilen politikalarin o6zellikleriyle birlikte ortaya

konulmustur.

Anahtar Sozcukler

Kamu Politikasi Analizi, Siber Glvenlik, Karar Verme Modelleri, Kritik Altyapi,

Ulusal Guvenlik.
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ABSTRACT

Volkan GOCOGLU. The Assessment of Turkey’s Cyber Security Policies in the
Context of Public Policy Analysis, Doctoral Thesis, Ankara, 2018.

Cyber security has become a field that includes the security of industrial control
systems that is used to be physical, but it is now substantially cybered, besides the
critical sub-structures such as communication, energy, water, finance,
transportation and food production systems. Particularly at the point of ensuring
national security and protecting critical sub-structures, countries have become
aware of cyber security, along with traditional security methods, as well as
emerging technologies and critical infrastructures that have evolved with these
technologies. At this point, it is necessary to address cyber security as a public
policy topic and evaluate it in the context of public policy analysis. In this thesis,
firstly, the close relationship between public policy and cyber security was
determined through the results of a case study and five country reviews. Then, 28
official documents defining the cyber security policies of Turkey were included in
the scope of the research, coded by the help of qualitative research analysis
software NVivo 11 and analyzed. In the conclusion part, tendencies of Turkey’s
cyber security and critical sub-structure policies and their features were revealed
within the context of public policy analysis approaches and decision making

models.
Keywords

Public Policy Analysis, Cyber Security, Decision Making Models, Critical Sub-

structures, National Security.
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GIRIS

[I. Dinya Savagrnin sona ermesiyle birlikte, kapitalist ve sosyalist sistemler
arasinda kiyasiya bir rekabet baglamis, bu rekabete bagh arastirma ve gelistirme
ataklarinin da uzay cagini baslattigi ileri sturtlmuastir. S6z konusu rekabetin en
onemli sonucu 6zellikle bilgisayar ve iletisim sistemleri alanlarinda ortaya c¢ikardigi
baylk teknolojik gelismeler olmustur. Bu gelismeler insanlik tarihinde yeni bir
toplumsal gelismenin habercisi olarak algilanmistir (Celik, 1998: 54). Bilgisayar ve
iletisim teknolojilerinin gelismesiyle birlikte ortaya c¢ikan bu toplumsal dedismede,
bilgiyi Uretme, dagitma, kullanma sekilleri ve araglarinin yani sira toplumun bilgiye
kargl olan algisi ve bilginin toplum Uzerindeki yansimasi da degismistir. Soz
konusu toplumsal déntsim, dinyanin bilgi toplumuna (Webster, 2014: 19) gecisini
tasvir etmektedir. Bilgi toplumunda Ozellikle Ulkeler adina ortaya ¢ikan en dnemli

kavramlardan birisi siber glvenlik olmustur.

Kelime kokeni itibariyle hayvan ve makine sistemlerinde kontrol ve iletisim
konusunda one ¢ikan “sibernetik” kavraminin (Wiener, 1948) “siber” koktinden ileri
gelen ve guinumuizde daha cok elektronik kontrol sistemlerini nitelerken, bir nesne
olarak degil, aglar ile erigilen bir elektronik sistemi destekleyen ve niteleyen bir
kavram olarak nitelendirilen siber guvenlik, son yillarda Ulkeler agisindan Gzerinde
durulmasi gereken en 6nemli konulardan biri haline gelmistir. Bu dogrultuda ulkeler
siber guvenlikle ilgili stratejiler, gelistirmeye, politikalar Uretmeye baslamislardir.
Ozellikle ulusal glvenliklerinin saglanmasi ve kritik altyapilarin  korunmasi
noktasinda Ulkeler, geleneksel guvenlik yontemlerinin yani sira gelisen teknolojiler
ve bu teknolojiler beraberinde dodnusen kritik altyapilarla birlikte siber guvenlik
konusunda farkindalik kazanmaktadirlar. Zira siber guvenlik, kritik altyapilar olan
iletisim, enerji, su, finans, ulagim, gida Uretim gibi sistemlerinin yaninda 6énceki
donemlerde fiziki olan ancak i¢inde bulunulan donemde buyik oranda (6zellikle

yonetim mekanizmalar) siberlesmis endustriyel kontrol sistemlerinin guvenligini de



iceren bir alan haline gelmigtir. Bu noktada siber guvenligi bir kamu politikasi
olarak ele almak ve kamu politikasi ile kamu politikasi analizi kuramlari
cercevesinde dusinmek, anlamak ve ele almak gerekmektedir. Kamu politikasi,
son yillarda Turkiye’de de arastirmacilar tarafindan bir ¢alisma alani olarak ilgi
goren bir kavramdir (Yildiz vd., 2011: 358). Kavram biraz daha detayl olarak tasvir
edilmeye calisildiginda kamu politikasi; devletin yasalardan gelen otorite gicunin
nufuz ettigi herhangi bir konuda yetki sahibi olan kamu kurumu ya da kamu
gorevlisinin yaptigi is ve eylem olarak degerlendirilebilir. Buna goére, bakanlar
kurulu karariyla yururlige giren ve tium vatandaslari etkileyen bir vergi indirimi gibi,
klguk bir koydeki ihtiyar heyeti ve muhtarin koy ile ilgili aldiklari bir karar, kamu
politikasi kavramini ifade edecektir (Akdogan, 2011: 75). Oyleyse, ik anlamiyla
kamu politikasi kavramini devlet ve bagh kuruluslari araciligiyla karar verilen ve
uygulanmasi belirli bir kitleyi ya da toplulugu etkileyen karar ya da kararlar batunu
olarak dusunmek vyanhs olmayacaktir. Siber guvenlige kamu politikasi
cercevesinde bir yaklasim, Ulkeler adina siber guvenlik alaninda uretilecek kamu
politikalarin daha amaca yonelik bir sekilde olusturulmasini saglayacaktir. Siber
guvenlik politikalarinin ¢ézum arayacagl problemlerin daha dogru bir sekilde
belirlenmesi ve problemin ¢dzimine yonelik dretilecek politikalardaki yontem,
katilim, uygulama sulreci, uygulama ardindan elde edilen sonug¢ ve c¢iktilarin
deg@erlendiriimesi adimlarinda kamu politikasi analizi yaklasim ve karar verme

modellerinin karar vericilere saglayacagi katki yadsinamaz niteliktedir.

Bu tez, kamu politikasi analizi yaklasimlarini ve bu yaklasimlar igerisinde yer alan
karar verme modellerini derinlemesine ele alarak, Turkiye'nin siber guvenlik ve
onunla baglantili olarak kritik altyapilarla ilgili politikalarini belirleyen ve belirten
resmi belgelerde uyguladigi ya da uygulamayi 6ngérdugu politikalari s6z konusu

yaklagsim ve modeller ¢ercevesinde analiz etmektedir.

Calisma sonucunda alti gizilen hususlar ve eksik gosterilen noktalara karar vericiler

tarafindan ilgi gosterildigi takdirde, siber guvenlik konusunda daha verimli



politikalar olusturulabilecedi dusunulmektedir. Zira Uretilecek siber guvenlik
politikalarinin ¢calismada yer verilen yaklasim ve modeller igerisinde ele alinarak
dusundlmesi, karar vericilere problemler, oncelikler, ortaya c¢ikacak sonug¢ ve

dissalliklar konularinda farkl bakis acilari kazandirabilecektir.

Tezin Amaci ve Kapsami

Calisma, Uulkeler agisindan onemli bir konu haline gelen siber guvenligi kamu
politikasi analizi yaklagimlari ve karar verme modelleri ¢cercevesinde ele alarak,
Tarkiye’nin siber gulvenlik politikalarini bu analiz ve modeller c¢ergevesinde
degerlendirmekte ve politikalarin s6z konusu gerceve igerisindeki yonelimlerini
belirlemek Uzere yapilmigtir. Bu amag¢ dogrultusunda Turkiye'nin siber guvenlik
politikalarini belirleyen ve belirten resmi belgeler (strateji ve eylem belgeleri,
kalkinma planlari, hukuki belgeler ve raporlar) incelenerek ve belirli bir yontem
temelinde kodlanarak analiz edilmistir. Analiz sonucunda Turkiye’nin siber guvenlik
politikalarina dair bulgular yorumlanarak s6z konusu politikalar, kamu politikasi
analizi ve karar verme yaklasimlari ¢ergevesinde degerlendirilmistir. Yorumsamalar
sonucunda resmi belgelerde belirlenen ve belirtilen, Turkiye’nin siber guvenlik
politikalarinin hangi yaklagsimlar ¢ercevesinde sekillendigi belirlenmistir. Bu yonuyle
calisma, Turkiye'nin siber guvenlik politikalarinin hangi kamu politikasi analizi
yaklasimlari gergevesinde, hangi karar verme modelleri temel alinarak, hangi
yonelimlerde (altyapisal, teknolojik, statikocu vb.) oldugunu belirlemeyi
amaclamaktadir. Turkiye’de, yeni bir akademik calisma alani olan kamu
politikasinin kuramsal kismini yine Turkiye agisindan yeni bir kavram olan siber
guvenlik ve onun politikalariyla iligkilendirerek somut politika onerileriyle tek tek
analiz eden bu calismanin, kamu yonetimi alan yazinina katki saglayacak bir
nitelikte oldugu duastntlmektedir. Calismada siber glvenligin ticari, siyasi
(demokrasi) ve devlet (idari) boyutlarindan devlet boyutuna odaklanmaktadir.

Dolayisiyla yapilan yorumsama ve ¢ikarsamalar da bu agidan olacaktir.



Tezin Arastirma Sorusu

Yukarida belirtlen amac¢ dogrultusunda tezin arastirma sorusu su sekilde

belirlenmistir:

Tarkiye’nin siber guvenlik politikalarinin kamu politikasi analizi yaklasimlari

cercevesindeki yonelimleri nelerdir?”
Tezin Caligma Plani

Calisma bes bolumden olugsmaktadir. Calismanin ilk dort boluma, bolimlerde ele
alinan konular dahilinde vyapilan alan vyazini taramalari dogrultusunda
olusturulmustur. Calismanin besinci béliminde ise veri toplama tekniklerinden
dokiiman analizi teknigi kullanilarak yapilmis nitel bir arastirmaya yer verilmistir.

Calismanin bolumleri ve bolumlerin kapsamlari su sekildedir:

Birinci boliumde, kamu politikasi ve kamu politikasi analizi kavramlari, kamu
politikas! analizi igerisinde yer alan yaklasimlar ve karar verme modelleri alan
yazini temelinde derinlemesine ele alinmigtir. Bolumun sonunda, alan yazininda
daginik bir sekilde ele alindigi gozlemlenen bu yaklasim ve modellere dair bir

siniflandirma yapilmistir.

ikinci boliimde, siber giivenlik detayli olarak incelenmistir. ilk olarak ulusal giivenlik
konusu ele alinmig, akabinde siber guvenlik, bir bilgi toplumu yansimasi olarak
incelenmigtir. Bolumun ilerleyen kisimlarinda siber guvenlikle ilgili diger kavramlar
olan siber saldiri, siber somuru, risk, tehdit ve guvenlik acigi kavramlari, kritik
altyapilar ve ilgili alt sistemler ele ahinmigtir. Ayni baglik altinda, siber guvenligin
ulkelerin ulusal guvenlikleri agisindan énemini somut olarak ortaya koymak lGzere

Stuxnet 6rnek olayina yer verilmistir.



Uglincti bolimde (lkelerin siber giivenlik politikalari ile ilgili bilgiler verilmis bu
dogrultuda Clarke ve Robert’'in (2010) arastirmalarinda siber guvenlik odaginda
incelenen ABD, Rusya, Cin, Iran, Kuzey Kore ile bunlara ek olarak israil ve

Almanya’nin siber glivenlik politikalari incelenmistir.

Doérduncu bolumde, Tuarkiye'nin siber guvenlik politikalarinin hukuki ve kurumsal
dayanaklarini ortaya koymak tzere Turkiye’de siber guvenlik ile ilgili yapilan hukuki

duzenlemeler ve kurulan kurumlar ele alinmigtir.

Calismanin arastirma boliumdnd olusturan besinci bolimde, Turkiye'nin siber
guvenlik politikalarinin kamu politikasi analizi yaklagimlari ve karar verme modelleri
cercevesindeki yonelimlerini belirlemek tzere veri toplama tekniklerinden dokiiman
analizi teknigi kullanilarak yapilan nitel arastirmaya yer verilmistir. Bu arastirma
kapsaminda Turkiye'nin siber glvenlik politikalarini belirleyen ve belirten strateji
belgeleri ve eylem planlari, kalkinma planlari, meclis arastirma ve Emniyet Genel
MadarlGgu raporlari, hukimet planlari ve hukuki belgeleri inceleme dahiline
alinmigtir. Arastirmanin yontemi, sinirhliklari ve drneklemi gibi bilgilerine bu bolum

icerisinde yer verilmistir.



1. BOLUM: TEMEL KAVRAMLAR VE YAKLASIMLAR
CERCEVESINDE KAMU POLITIKASI

Calismanin girisi niteligindeki bu bolimde o6ncelikle ¢alismayi olusturan temel
kavramlar olan kamu politikasi ve kamu politikasi analizi Gzerinde durulmus olup
s6z konusu kavramlar ortaya konulan ilgili yaklagimlar ¢ergevesinde ele alinmistir.
Daha sonra kamu politikasi yaklasimlari icerisinde yer alan ve politika Uretim
surecinin onemli bir bolumunu olusturan karar verme modelleri incelenmis ve

bdlimun sonunda tum bu yaklagsim ve modeller siniflandirmaya tabi tutulmustur.

1.1. KAMU POLITIKASI KAVRAMI VE TANIMLARI

Resmi surecler sonucunda goreve gelen siyasi iktidarlarin asli gorevleri,
vatandaslarin iktidardan beklentilerini kargilamak, kamu duzenini muhafaza ederek
bir uzlagi ortami saglamak ve kamu hizmetlerini yurutmektir. S6z konusu asli
gorevlerin ciktilarindan birisi de kamu politikasidir (Yildiz ve Sobaci, 2013: 17).
Kamu politikasinin ilgili alan yazinindaki belirli isimlerden tanimlarina deginmeden
once bu kavramin genel olarak neyi ifade ettijine deginmekte yarar vardir. Kamu
politikasli, vatandaslarin taleplerini karsilamak, hizmetlerin yaratilmesinde ve kamu
duzeninin saglanmasinda, ayni sekilde hizmetlerin ve duzenin her tarlu
fonksiyonunun iyilestiriimesinde ortaya ¢ikan bir kavramdir. Vatandasin bir konu ya
da soruna yodnelik talebinin kargilanmasinda kamu politikalari olusturularak bu
taleplere cevap, sorunlara ise ¢6zum bulunmaya caligsiimaktadir. Talep ve
sorunlara yonelik mudahale, siyasi iktidar ve ona bagl devlet organlarinda
yapillmaktadir. Bu yonuyle kamu politikasi, devletin yasalardan gelen otorite
glcundn nufuz ettigi herhangi bir konuda yetki sahibi olan kamu kurumu ya da
kamu gorevlisinin yaptidi is ve eylem olarak degerlendirilebilir. Buna gore, bakanlar
kurulu karariyla yarurlige giren ve tUm vatandaslar etkileyen bir vergi indirimi veya

kuguk bir koydeki ihtiyar heyeti ve muhtarin koy ile ilgili aldiklari bir karar, kamu



politikasi kavramini ifade edecektir (Akdogan, 2011: 75). Yoéneticilerin verdikleri
talimatlar, hUkumetlerce yayinlanan politika yazilari ve acgiklamalari, yonetsel
dizenleme ve yonetmelikler, mahkemelerce verilen kararlar kamu politikasinin
ifade ve ilan bigimlerindendir. Alinan ulusal bir karardan, bir kdydeki hane halkini
ilgilendiren bir karara kadar genis bir nifuz alanina sahip olan kamu politikasi, bu
yonulyle karmasik bir sureci ve gugler iligkisini barindirmaktadir. Bu kararlar dizisi
biraz daha detayh dusunuldugunde, devletten, herhangi bir konuda yuksek bilgi
birikimine sahip bir kiginin, sahip oldugu tum secgenek ve degerleri ortaya koyarak
en iyi karari verdigi akla gelmektedir. Graham Allison, “Essence of Decision
(Kararin Ozii)” isimli kitabinda, bahsi gegen ve geleneksel yénetim anlayisinda yer
alan tek bir resmi goérevlinin verdigi bu karari model 1 olarak tanimlamigtir. Ayni
kitapta Allison, kararin kurumsal olarak alindigi durumu model 2 ve kararin
burokratik ¢ekismeler sonucu alindigi durumu ise model 3 olarak isimlendirmigtir
(akt. Heymann, 2008: 8). Kitapta, karar vericilerin en iyi karari vermek icin sahip
olmasi gereken bilgi ve degerler butunundn lobiler, ¢ikar gruplari ve cesitli
faktorlerce bulaniklastirilarak en dogru kararin alinmasinin gulglesebildigi de

vurgulanmaktadir.

Anderson (2003) calismasinda kamu politikalarini bir takim kategorilere ayirarak
incelemistir. S6z konusu kategoriler yazarin galismasi Uzerinden incelendiginde,
kamu politikalarinda ilk grup, asli ve prosedurel politikalardir. Asli politikalar direkt
olarak, uygulanmalari sonucunda fiyat ve maliyete etki eden, politikanin ilgililerine
avantaj ya da dezavantaj saglayan politikalardir. Ornegin, devletin yollar yapmasi,
alkollu bir icecegin perakende satigini yasaklamasi gibi politikalar bu politikalara
ornektir. Prosedurel politikalar ise bir uygulamanin nasil ve kimler tarafindan
yurutulecegini belirleyen politikalardir. Yazar bu politikalara uygun bir 6rnek olarak
1946 yilinda cikarilan federal Yonetsel Prosedlur Dizenlemesi'ni (Administrative
Procedure Act) o6rnek vermektedir. S6z konusu dizenleme devlet ve sivil

kuruluglara yonetmelik ve prosedurel duzenlemeler ¢ikarma konusunda yol



gOsterici bir nitelik tagirken, ayni zamanda kamu politikasi olusturma sureglerine

ilgili diger aktorlerin nasil ve ne gekilde katilabileceklerini de tarif etmektedir.

Diger politikasi kategorileri, dagitici, dizenleyici, 6zdenetimci ve yeniden dagitici
kamu politikasi kategorisidir. Bu kategorilerdeki politikalar, sonuglarindan etkilenen
ve politikanin formulasyonunda yer alan aktorlere gore degisiklik gostermektedir.
Dagitici politikalar, toplumun bireyler, gruplar, sektorler, cemiyetler gibi belirli
kisimlarina etki eden politikalardir. Ev kredileri i¢in geligtirilen vergi indirimi
politikalari, tarimla ugrasanlar igin gelir vergisi indirimleri ve bedava devlet egitim-
ogretim programlari gibi politikalar dagitici politikalari olusturmaktadir. Dizenleyici
politikalar,  etkide bulundugu aktorlere yonelik uygulamalarin ve cikarlarin
sinirlarini olusturan ve belirleyen politikalardir. Bu yonleriyle dagitici politikalardan
ayrilirlar. ~ Dagitici politikalar etkide bulunduklari g¢ikar gruplarinin  6zgurlik
alanlarini genigletirken duzenleyici politikalar bu sinirlari daraltir ya da netlegtirirler.
Duzenleyici politikalarin ornekleri daha ¢ok is hayatini ve sektorel igleyisi odak alan
politikalardir. Sektorlerdeki sirketler ve c¢ikar gruplarn arasindaki rekabeti
duzenleyen politikalar bu kategoriye girmektedir. Diger yandan, kisi-kisi, kisi-grup
ya da sgirket arasindaki ticaret iligkilerini duzenleyen duzenleyici politikalar
olabilecegi gibi, istismar, pornografi ve bireysel silahlanma gibi kisisel davraniglari
duzenleyen politikalar da olabilecektir. Duzenleyici politikalar, etkide bulunmasi
beklenen odaklara direkt olarak ve kisa vadede yarar saglamayabilir. Ornegin,
temiz hava ve cevre uzerine Uretilecek politikalar bireylere uzun vadede etki

edecek duzenleyici politikalar olacaklardir.

Ozdenetimci Politikalar, haksiz rekabeti dnlemek Uzere olusturulan dizenleyici
politikalara benzer politikalardir. Bu ikisi arasinda ufak bir farkhlik vardir.
Ozdenetimci  politikalarda, haksiz rekabeti onleyici dizenlemelerin  gikar
gruplarinin, bunyelerinde bulunan uyelerinin gikarlarini korumak adina dizenleme

haklarinin kendilerine birakiimasi sdz konusudur. Ornegin, meslek odalarinin



dyelerine verdikleri profesyonel lisanslar ve bu lisanslari vermek igin uyguladiklari

prosedurler bu kuruluglarin kendi dizenleme alanlarindandir.

Yeniden dagitici politikalar zenginden alip fakire verme politikalari olarak ele
alinabilir. Ancak bunu sadece para ve gelir olarak gormemek gerekir. Ayni
zamanda bir konudaki haklar ve niifuz giicii de yeniden dagitilabilir. Ornegin, bir
alanda vergi toplama hakkinin merkezi kurumlardan alinarak yerel yonetim
kuruluslarina verilmesi gibi bir politika, érnek olarak dustnulebilir. Cikar gruplarn
arasinda catisma ve hatta savaslara neden olan politikalar genellikle yeniden
dagitict politikalardir. Mulkiyetin ve gelirin yeniden paylastiriimasi, yoksullara
yardim, ABD’de siyahilere verilen haklarin genigletiimesi, segme ve segilme hakki
gibi haklarin yeniden dagitiimasi, 6zellikle tlkelerdeki liberal, muhafazakar, sosyal
demokrat gibi siyasi gruplarin tartigmalarina ve farkl goruslerine konu olan yeniden
dagitici kamu politikalaridir. Bir diger kategori ise politikalari somut ve soyut olarak
siniflandiran maddesel ve sembolik kamu politikalari grubudur. Maddesel kamu
politikalar etkide bulundugu kisi ya da gruplara gelir artisi, hak kazanci gibi somut
kazanimlar ya da bunlarin tam tersi olarak dezavantajlar saglarken, sembolik
politikalar daha ¢ok vatanseverlik, demokrasi, baris gibi soyut kazanimlar saglayan
politikalardir. Kamu politikalarinin siniflandirilmasinda son kategori ise ortak
cikarlara ve kisisel cikarlara yonelik olusturulan politikalardir. Ortak c¢ikarlara
yonelik politikalar, ilgili tim vatandaslara, herhangi bir ayrhm ya da beklenti
gozetmeksizin etki eden kamu politikalaridir. Ornegin, mahalleye yapilan bir gcocuk
parki, cocugu olan tum vatandaslar icin bir kazanimdir. Bireysel ¢ikarlara yonelik
politikalar ise politikanin belirledigi karsiliga, beklentiye ya da ozellige sahip
vatandasglara, karsiligini 6demek kosuluyla fayda saglayabilecektir. Posta servisi,
¢Op toplama, saglik bakimi gibi hizmetler bu tip politikalara 6rnek olarak

gOsterilebilecektir.

Goodin ve arkadasglarinin (2006: 3-4) belirttigi Uzere yonetmek bir arzunun

uzantisidir ve kontroli saglamayi, bir dunyay! sekillendirmeyi amaclamaktadir.
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Kamu politikalari da bu yonetme arzusunun birer uzantisi olarak 6zellikle II. Dinya
Savasgl sirasinda vyapilan yon-eylem arastirmalarinin bir tlrevi niteliginde
calisiimaya baglanmis ve ilk baglarda “Yuksek Modernizm” anlayisiyla yogurularak
daha c¢ok analitik disunce ve teknik problemlere bir ¢ozum arayigi olarak ele
alinmistir. Ozellikle bu anlayis, savas yillarinda Pentagon! ve diger Amerika
Birlegik Devletleri (ABD) kurumlarinda uygulanmigtir. 1970’li yillarda yuksek
modernizmin etkileri halen surerken, sosyal bilimciler kamu politikasinin limitlerine
Isik tutarak, modern anlayisin bir yansimasi olan “en iyi yol” gérisunin politika
uretim surecindeki hakimiyetini elestirerek uygulama, yonetim ve kontrol
fonksiyonlarinda alternatif dusunceler gelistirmeye baslamiglardir (Cooper ve
Burrel, 1988: 94-102; Lyotard, 1994; Saylan ve Boybeyi, 1994: 313; Gdgoglu,
2014). Bu dustnceler modern dislncenin aslinda gizliden gizliye var olan keskin
limitlerini daha yumusak bir hale getirmeyi hedeflemistir. 20. ylzyilin ikinci yarisi bu
etkilerle, kamu politikalari agisindan yeni bir donem sayilabilecektir. S6z konusu
donemden sonra kamu politikasi 06zellikle sosyal bilimciler tarafindan c¢esitli

sekillerde ve cesitli fonksiyonlari 6n plana ¢ikarilarak tanimlanmistir.

Alan yazininda yer alan kamu politikasi c¢alismalarinin blyuk bir kisminda
oldugunun aksine Dye (1972: 2), “Understanding Public Policy” isimli kitabinda
kamu politikasini henlz ilk paragrafta kamu politikasini “devletin yapmayi ya da
yapmamay! sectigi her sey” olarak tanimlamigtir. Bu tanim, 0&zellikle kamu
yonetimi alan yazininda genel kabul géren bir tanim olmustur. Lasswell ve Kaplan
(1971: 71), kamu politikasini (ya da politikayl) amaglarin, degerlerin ve uygulama
pratiklerinin projelendiriimis bir programi olarak tanimlarken, bu projelendiriimis
programi 6zel ya da sosyal olarak ayirmaktadirlar. Onlara gére bu s6z konusu
programlar bir kisiye ya da o kisinin diger kisilerle iligkilerine etki edebilmektedir.

Dolayisiyla politikalar da, onlardan etkilenen bu kigilerin beklentileri neticesinde

1 ABD'nin Savunma Bakanlgi ve Genelkurmay Baskanligi'nin genel adidir.
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olusturulur ve sekillendirilir. Bu noktada kamu politikasi kavrami, bir kisiyi etkileyen
degil, kisiler arasi bir etkilesime etkide bulunan bir kavrami ifade etmektedir.
Lasswell ve Kaplan (1971: 73) politika kavramini agiklarken 6zellikle “etki”, “etki
agirh@r”, “etki boyutu” gibi kavramlari da kullanarak, olusturulan politikalarin hangi
diger politikalari ve kimin politikalarinin etkiledigi, ne oélgide genis bir kitleyi
ilgilendirdigi, hangi degerleri barindirdigi gibi sorulari beraberinde tasidigini
vurgulamaktadirlar. Politikalarin 6nem dereceleri de bu sorulara verilecek

cevaplara gore degisecektir.

James Anderson (1994: 5'den akt: Yildiz ve Sobaci, 2013: 18) politikay! “belirli bir
soruna iligkin bir aktorin veya aktorler toplulugunun yaritttgu faaliyetler bitiint ya
da hareketsizligi” olarak tanimlamaktadir. Faaliyetler konusuna paralel olarak
Wildavsky (1980: 25), kamu politikasinin en derin ve gergcek anlamiyla ne ifade
ettigini anlamak i¢in onu “koordinatori olmayan bir koordinasyon” seklinde

dusunmenin gerektigini vurgulamaktadir.

Kamu politikasini daha genis bir dizleme oturtarak ele alan Eyestone kavrami;
devlet kurumlarinin ve bu kurumlarin etrafinda onlarla iligski halinde bulunan
cevresinin etkilesimi olarak tanimlamistir. Bu yonuyle Eyestone kamu politikasini,
kamu yonetiminin ekolojik bir etkisi olarak gormektedir ancak yazar, s6z konusu
ekolojik ¢evrenin ne oldugunu ve kimlerden ya da nelerden olustugunu
aciklamamistir (Huang, 2002: 276). Diger bir tanim olarak ise Easton (1953’den
akt. Cevik, 1998: 110), kamu politikasini, siyasal sistemin g¢evresinden gelen
beklenti ve isteklere verdigi tepki olarak tanimlamaktadir. Easton, bu tanimi
Ozellikle ortaya koydugu “siyasal sistem” kavrami Uzerinden geligtirirken, siyasal
sistemi, toplumu birbirine baglayan idari kararlari ve toplumun ortak degerlerini
muhafaza eden, karsilikli iligkiler gelistiren kurum ve galismalarin bir uzlasmasi,
kamu politikasini ise s6z konusu bu siyasal sistemin bir c¢iktisi olarak ele

almaktadir.
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Alan yazininda yer alan diger galismalarda, kamu politikalarini bir eylemler butunu
olarak ele alindigina rastlanirken (Akdogan, 2011: 75; Anderson, 2003: 2), kamu
politikasini bir sure¢ olarak inceleyen galismalar da (Jones, 1977; Young, 2006:
844) bulunmaktadir. Bu ydnde bir bakis acgisinda, kamu politikasi tanimlarini
tamamlayici bir nitelikte olan bu kavrami anlamak igin kamu politikasinin Uretim
surecini incelemekte yarar vardir. Kamu politikasi uretimi surecini dongusel olarak
basamaklara ayiran rasyonel yaklagsim ¢ergevesinde olusturulmus politika yapim
sureci modeli, alan yazininda yer buldugu formatlarda ve basliklarda ufak
degismeler s6z konusu olsa da asagidaki tabloda yer alan sekli ile kaliplagmigtir.
Bu kaliba benzer sekilde Jenkins (1978: 30), alan yazininda yer alan ve politika
uretim sdreci basamaklarindan olusan rasyonel kamu politikasi analiz sureci
dongusinin Harold Lasswell'in temelini attigi kalibin gelistiriimesiyle ortaya
ciktigini vurgulamaktadir. Turkiye'de yapilan kamu politikasi analizi ¢alismalarinda
da benzer kaliptaki slre¢ donglsine rastlamak mimkindir.?2 S6z konusu tablo

asagida yer almaktadir.

2 Sozi edilen model gergevesinde yapilmis iki calisma drnegi icin; Semiz, O. (2009). “Bir Kamu
Politikasi Analizi: Turkiye’de Korsanla Mucadele Odakli Fikri Haklar Politikasi”, Ankara Barosu
Dergisi, Erisim Tarihi: 20.09.2015,
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/frmmakale/2009-4/1.pdf ve Cali, H. H. (2012).
“Aile i¢i Siddet: Bir Kamu Politikasi Analizi’, Atatiirk Universitesi Sosyal Bilimler Enstitiisi Dergisi
2012 16 (2): 1-25 kunyeli calismalara bakilabilir.
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Sekil 1: Bir Streg¢ Olarak Kamu Politikasi

Kamu Politikas: Uretim Siireci
(Public Policy Making Process)

Problemin Tammi Politika Talepleri Giindemi Belirleme
(DefiningThe Problem) | = | (Policy Demands) | (Agenda Setting)

t

Problemin Yeniden
Tanimi ( Policy Preparation Stages)

(Redefining The Problem)
'

Politika Hazirlik Asamalan

Politka Uygulamasinin
Degerlendirilmesi

Politikanin Politikanin Belirlenmesi
afsessmentOf Ihg Uygulanmas: / Benimsenmesi
Policy Implementation) —  (implementation Of ~ ___(Defining/Adopting The
The Policy) Policy )

Politika Agsamalan
(Policy Stages)

Kaynak: Cochran vd., 2009.

Kamuya iliskin bir konunun ilgili aktorlerce ¢o6zlilmek Uzere bir amacg haline
gelmesi, o konunun bir kamu politikasi problemine doénusmesine baghdir.
Problemin tanimlanmasi olarak nitelendirilen bu ilk basamak, kamu politikasi
analizi surecini baslatan basamak olmasi dolayisiyla ¢ok énemlidir. Yildiz’'in (2011:
2) degimiyle, “kamu politikasi Uretim slreci buyUk bir gembere benzetilirse, saatin
12'yi gosterdigi noktada “problemin tanimi” vardir’. Politika taleplerinin
olusturulmasi, problem tanimindan sonra, tanimlanan probleme iligkin ¢6zim
Onerilerinin ortaya konulmasi agamasidir. Bu asamada en onemli kriterlerden birisi
aktorlerin surece katilimiyla soruna farkli agilardan yaklasilabilmesidir. S6z konusu

aktorlere ilerleyen kisimda daha detayli deginilecektir.

Kamu politikasi sdrecinin bir diger 6nemli asamasi ise gundem belirleme
asamasidir. Medya ve sosyal medya aktorleri hem politika taleplerinin karar
vericilere ulagsmasinda hem de gundem belirlenmesinde islevi olan en 6nemli

aktorlerdir. Gundem belirlemede bir takim farkli amag¢ odaklari ve bu odaklarin
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olusturulmasinda rol alan aktdrler olabilmektedir. Ornegin, hikimetin sectigi
politika alternatiflerinin 6n planda oldugu “hukumet gundemi”, karar listesine alinan
ve farkli aktorlerin onerilerinin de yer aldigi “karar gundemi” ve medyada ilgi
toplayan politika alternatiflerinin  bulundugu “medya ve kamuoyu gindemi”
birbirlerinden farkh icerige sahip olabilecektir. Birer aktdr olarak hukimet
gundeminde hukiumet yetkililerinin; karar gindeminde 6zel sektor yetkililerinin,
uzmanlarin ve teknik ekiplerin; medya ve kamuoyu gtindeminde ise sivil toplum
kuruluslarinin agirligi daha baskin sekilde hissedilecektir (Kingdon, 2014: 4).
Gundemde yer bulan bu aktorlerin politika alternatiflerinin kabul edilebilirliginde,
¢6zum onerilerinin niteliginin beraberinde olusturduklari baskininda etkisi olacaktir.
Ozellikle 2000’li yillardan itibaren énemli bir iletisim araci haline gelen internet ve
sosyal medya, aktoérlerin politika alternatiflerini genis kitlelere duyurabilecekleri

birer ara¢ haline gelmiglerdir (Gégoglu, 2014).

Belirlenen ve benimsenen bir kamu politikasinin ilgili kuruluglarca yurutulmeye
baslandigi agsama politikanin uygulama asamasidir. Bu asama genellikle, politika
icin gereken kanunun ¢ikarilmasiyla sona eren bir sureg¢ olarak dusunulse de, daha
dinamik ve aksiyona dayal bir asama seklindedir (Jann ve Wegrich, 2007: 51).
Uygulanan kamu politikalarinin degerlendirme asamasinda, belirlenen probleme
yonelik bir ¢c6zim olarak benimsenen politikalarin amaglarina ulasip ulasmadigi
sorgulanmaktadir. S6z konusu amaglarin gerceklesip gerceklesmedigi ve
belirlenen sorunun ¢ozullip ¢bézulmediginin yani sira, asil sorunun ¢ozulen sorun
mu yoksa bu soruna yol agan baska bir sorun mu oldugu da saptanmalidir (Yildiz,
2011: 7). Bu, genel olarak kamu politikalari sonucunda saptanmasi zor ve
zahmetli bir durum olmaktadir. Problemin yeniden tanimlanmasi asamasi ise
uygulanan politika sonucu ¢ézim bulmus ya da bulamamis bir problemin geldigi
son noktanin belirlenmesi ya da dUrettigi yeni problemlerin saptanmasina
dayanmaktadir. Son asama olarak, yeni sorunlarin ortaya ¢ikma ihtimali
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dogrultusunda, Uretilen kamu politikalarinin tam anlamiyla basariya ulagmasi igin

problemin yeniden tanimlanmasi asamasi da buyuk 6nem tasimaktadir.

Kamu politikasi analizinde, basamaklarda bir baslik olarak yer almamasina karsin
surecin batinunde etkiye ve dnemli bir role sahip olan “aktorler”, Gzerinde 6zellikle
durulmasi gereken bir konudur. Aktorler, problemin tanimlanmasindan, politika
taleplerinin ve alternatiflerinin  belirlenmesinde, glndemin olusturulmasinda,
politikalarin belirlenerek uygulanmasinda ve politika sonuglarinin geribildirimlerle

degerlendirmesinde rol alan paydaslardir.

Kamu politikasi Uretim slrecine etkide bulunan aktorler, Meierin (1991)
olusturdugu semay! yiiksek lisans tezinde® gelistirerek veren Keeley’e (akt. Sutton,
1999: 26) gore “devlet merkezli” ve “toplum merkezli” olmak Uzere iki gruba
ayrilmaktadir. Keeley, devlet merkezli kamu politikasi aktorlerini hukiimet kabinesi,
teknokratlar, barokratlar ve devlet c¢ikarlari olarak siralamigtir. Ayni ¢alismada,
toplum merkezli aktorler; siniflar, ¢ikar gruplar, partiler ve se¢menler olarak
gruplandiriimistir. Bunun yaninda s6z konusu ayrimi resmi - gayri resmi aktorler
(Birkland, 2010) olarak yapanlar da vardir. Birkland (2010: 92-93) 06zellikle
1950’lerden bu yana kurumsalcilik anlayigini domine eden davranissalcilik
anlayigiyla birlikte bireylerin, gruplarin ve bunlarin meydana getirdikleri kurumlarin
birbirleri arasindaki iletisim ve etkilesimlerin sosyal bilimciler tarafindan
incelenmeye basladigini vurgulamaktadir. Daha sonra siyaset bilimi alaninda da
onemli yer tutan yeni kurumsalcilik anlayisi da bu iki akimin bir sentezi olarak
tiremistir. SOz konusu iligkilerin sonucunda kamu politikasi surecinde etkide
bulunan aktorler ortaya ¢ikmaktadir. Yazara gére kamu politikasi Uretim surecinde

rol alan resmi aktorler, yasama organi (parlamento), ylritme organi (bakanlar

8 Sema ve daha fazlasi igin; James Keeley'nin ‘Conceptualising the policy process’ in
Reconceptualising Policy Processes, The Dynamics of Natural Resource Management and
Agricultural Intensification Policymaking in Ethiopia’ isimli tezine bagvurulabilir.
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kurulu), mahkemeler, devlet kurumlari ve burokratlar; gayri resmi aktorler ise ¢ikar
gruplari, siyasi partiler, dusince kuruluslari, arastirma sirketleri, medya, sivil
toplum kuruluglari, mesele aglar ve politika aglaridir. Birkland’a kargit bir gorus
olarak Angelov (2002), devlet, toplum ve uluslararasi kuruluglarin birer aktor
olmadiklarini savunmaktadir. Ona goére bu yapilar, “kurum ve kuruluslar’ olarak
siniflandinimahdir.  Aktorler ise bireysel ya da grup cikarlarini savunan
olusumlardan meydana gelmektedir. Bu yonde bir ayrim, “aktor” olabilme
Ozelliginin politikayi, “kendi ya da mensubu oldugu kitlenin ¢ikarlari dogrultusunda

etkileme amacinda olmasi1” kosul sartina baglamasi yéninden dikkat ¢ekicidir.

Arastirmaci, yuksek lisans tezinde (Goégoglu, 2014: 10-19) kamu politikasi
aktorlerini devlet ve diger kamu politikasi aktorleri olarak daha genel bir sekilde
gruplandirmigtir. Yildiz’a (2011) gore; devlet olarak tanimlanan politika aktoru
devletin yonetim sistemine gore degisiklik gosterebilir. Federal sistemlerde federal
ve federe devlet ya da diger bir yerel yénetim birimi olabilir. Ornegin, ispanya gibi
federal ile tekgi sistemin ortasinda bir yerde bulunan sistemlerdeki 6zerk bélge
yonetimleri de federe devlet benzeri aktorler arasinda sayilabilir. Devleti bu sekilde
soyut bir yapi olarak tanimlarken, onun binyesinde bulunan devlet kurumlari,
kuruluslar, organlari, bu organlari olusturan bireyler ve c¢alisanlar da bu
tanimlamanin igine girebilir. Arastirmaciya (Goé¢oglu, 2014: 10-19) gore diger kamu
politikas! aktorleri ise muhalefet partileri, bireyler (vatandaslar), sivil toplum
kuruluslan, baski gruplar, Universiteler, uluslararasi kuruluglar, distince uretim

kuruluglari ve danigsmanhk kurumlandir.

Bu baslikta goruldugu Uzere kamu politikasi kavramsal olarak bir karar, bir tasari,
bir sire¢, eylem ve islemler butunu olarak ele alinabilmektedir. Kamu
politikasindan ve kamu politikasinin ele alinan bu yénlerinden farklilasan ve daha
¢ok kamu politikasini gdzimlemeye ve anlamaya egilen kamu politikasi analizi ise

bir sonraki baslikta detayli olarak incelenecektir.
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1.2. KAMU POLITIKASI ANALIZi YAKLASIMLARI

Kamu politikasi analizi, uygulanacak politikanin cgesitli sekillerde, gesitli araglarla
¢bzumlenmesini ifade etmektedir. Bu baglamda, politika analizi terimi, sistem
analizi ile siyasal anlamdaki politika kavramini bir biri ile iligkilendiren profesyonel
bir disiplin i¢in kullanilabilecektir (Dror, 1967: 200). Bu tanim dogrultusunda kamu
politikasi analizi hUkumetlerin dis politika, savunma, konut, saglik, egitim gibi butin
kamu hizmetleriyle ilgili olarak olumlu ya da olumsuz yaptiklari seyleri 6grenmek
olarak da tanimlanabilecektir (Cevik, 1998: 105).

Kamu politikasi analizine farkli yaklasimlar penceresinden bakmak, politika
analizinin seklini ve éne ¢ikan unsurlarini degistirmektedir. Alan yazini genelinde
bu vyaklasimlar, karar alma/verme surecinin eklektik bir uzantisi olarak
gelismektedir. S0z konusu kamu politikasi analizi yaklagimlarinin dusince
sistemleri farkli olsa da aslinda birbirleri ile ¢esitli sekillerde (6grenci-6gretmen,
ayni donem meslektasi vb.) badlar bulunan kisiler tarafindan ortaya atilan ya da
gelistirilen, destek ve elestiri boyutlariyla birbirlerinden ayrilan yaklasimlardir
(Corbacioglu, 2008). Bu yaklagsimlar en genel anlamda rasyonalist bakis agisi,
post-pozitivist ya da yorumsamaci ve karma kamu politikasi analizi bakis agisi
icerisinde gruplandirilabilir (Smith ve Larimer, 2009: 103, Hill, 2005: 16-22).

Rasyonalist yaklasim, karar almada akilci davranilmasi, politika analizinde elde
edilecek bilgiler dogrultusunda c¢ozimlemeler yapilip, refahin artiriimasi, kamu
tercihine bagli kalinmasi, verilerin multidisipliner bir sekilde degerlendiriimesi ve
halk katiliminin saglanmasi amaglarina sahiptir (Andrews, 2007: 161). Yaklasim,
kokenlerini rasyonel ve pozitivist kokenler temelinden almakta ve toplumsal
politikalarin probleme iligkin tUm verilerin elde edilmesi ve akabinde analiz
edilmesiyle mumkin olacagi 6n kabuline dayandirmaktadir (Leoveanu, 2013: 43).
Burada, duygu ve degerler geri plana itiimektedir. Donemsel olarak ikinci dinya

savagl sonrasli Keynesyen politikalar ve refah devleti egiliminin etkisindedir.
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Rasyonel Kamu politikasi analizinin temelleri, Easton’in (1965: 77) sistem analizi
yaklasiminda yer alan analiz surecinin Jenkins (1978: 17) tarafindan baslama,
bilgilenme, dusinme, karar verme, uygulama, degerlendirme ve sonlandirma
basamaklari olarak belirlenmesi ve nihayet bu basamaklarin gelistirilerek Lasswell
(1971) tarafindan kamu politikasi analizine uyarlanmasiyla olusmustur. Yaklasima
gore, kamu politikasi maksimum toplumsal kazanimli sonuca ulasmayi
amaclamaktadir. Bu da demektir ki “hukumetler, topluma en ylksek miktardaki
maliyetleri asan kazancglari sonu¢ veren kamu politikalarini segmelidirler ve
hukumetler kazanclarin maliyetleri kargilayip gecemedigi politikalarn terk
etmelilerdir” (Cevik, 1998: 109). Lasswell'in ortaya koydugu bu genis kapsamli
bilgiye dayanan rasyonel yaklasim, zamanla elestirilere ugramistir. Bu elestiriler
yeni bir yaklasim dogurmamig, rasyonellik modelinin gergek dunyadaki politika

Uretim surecine uymasini saglayacak bir takim farkli goérusler getirmistir.

Rasyonel kamu politikasina elestiri niteliginde olan goéruslerin basinda Simon’in
(1957) “sinirh rasyonalite” kavrami gelmektedir. Ona goére karar vericiler,
uygulanacak politika ile ilgili sinirli bilgiye sahiptir ve diger politika alternatifleri ile
ilgili tum secenekleri ayni anda dusinememektedir. Sonug olarak karar vericiler “en
iyi” karari degil, en “memnun edici” karari vereceklerdir (Enserink, vd., 2013: 20).
ikinci bir elestirel goriis ki bu géris elestirel olmaktan ¢ok rasyonel modele karsi
¢ikan bir gorustur; Linblom’a (1959) aittir. Lindblom (1959: 80-81), o doneme dek
alan yazinini esir almis olan rasyonel kamu politikasi analizi yerine, yazinda bir
hayli ihmal edilen ve geri planda birakildigini vurguladidi ve “ikinci metot” olarak
adlandirdigi “ardisik sinirl mukayese” kavramini formule etmeyi amacglamistir. Ona
gOre birinci metot olan rasyonel metot yalnizca ¢ok basit ve tek amacgh ya da
degiskenli problemlere ¢6zim olabilecek politikalarda bir nebze basariya
ulasabilecektir ancak bunun yaninda karmasik kamu politikalarinda basarih
olmayacaktir. Karar vericiler asla tim degerleri, tim politika alternatiflerini ya da

tum politika ciktilarini ayni anda disunemeyeceklerdir. G6z ardi edilen deger,
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alternatif ya da sonuglar olacaktir. Ayrica, gec¢miste uretilen politikalar yeni
uretilecek olan politikalari da sinirlayacaktir. Politika Ureticisinin bilgileri 6nceden
uretilmis politikalarla 6nemli bir derecede sinirlandiriimisgtir. Bu ylzden uzun
donemde c¢ozum getirecek politikalara ulagilamayacak, bunun yerine Onceden
uygulanmig politikalarin Gzerine kuguk eklemeler yapilarak kisa vadede ¢6zum
sunacak politikalar dretilecektir. Buna artirrmci, inkrementalist ya da tedrici
(Corbacioglu, 2008: 36) model denilmektedir.

Wildavsky’'nin (1979) savunusu, gorusu Lindblom’dan ¢ok da ayrilmasa da kamu
politikas! analizinde 6zellikle devlet ve vatandaslar arasindaki ¢ikar ve fayda
dengesinin kurulmasi ya da arzulanan amagclarin ortak bir noktada bulugsmasi
Uzerine kurulmustur (Hoppe, 1999: 206). Duslncesinin ¢ogulcu bir temele
yonelmesinde demokrasi Uzerine derin c¢alismalari bulunan Robert Dahl'dan
etkilenmesi 6nemli bir rol oynamistir. Diger yandan Lindblom’um inkrementalist
modelinden etkilenmis ve dahi bunu devlet butgesine uyarlamistir. Devlet
bltcelerinde yeni yil icin ayrilacak finansman kaynaklari bir énceki yilin verileri
dahilinde olusturulmakta ve bu kararin verilmesinde siyasi mekanizmalarin diger
cikar gruplariyla birlikte tartismalari etkili olmaktadir. Alinan kararlar bu gruplardan

hangisinin galip gelecegine bagldir (Corbacioglu, 2008: 40).

Kamu politikasi analizinde post-pozitivist ya da yorumsamaci yaklasim, rasyonel
yaklasimdaki daha ¢ok ekonomik temeller Gzerine kurulmus olan politika Uretim
surecine karsi cikan ve gercekler-degerler ayrimini yaparak degerlerin dnemini
vurgulayan bir yaklasimdir (Fischer, vd., 2007: 19). Postmodernizmin ve
yorumsamaci paradigmanin etkilerini tagiyan yaklagim, politika analizinin yapisini
lineer, suregsel, ve akilci bir kaliptan gikararak; karmasik, ¢ok sesli, keskin gizgileri
olmayan ve g¢ogunlukla tartismaci bir kaliba tagimigtir (Lejano, 2013: 98-112). Cok
seslilik konusunu destekler bir sekilde rasyonel yaklagima getirdigi temel elestiri,
rasyonel politika analizinin demokratik bir sistemin ihtiyaglarina cevap veremiyor

olmasidir. Bunu yaninda politika analizinin amaglari arasinda sosyal degerler g6z
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ardi edilmektedir. Ornegin, egitim kalitesini artirmak Uzere Uretilen bir kamu
politikasinda para kaynaginin ve dolayisiyla maddi imkénlarin artirlmasina ragmen
okulun egitim kalitesi artmayabilir. Bu durumda paranin bir 6nemi yoktur. Gerekli
olan sey kurumsal ve maddi olmayan bir degisimdir. Bu degisimdeki girdiler ve
Olgutler ampirik veri olarak degil, sosyal deger olarak hesaba katilacaktir.
Istatistiksel olarak bir degeri olmayan faktérler g6z 6nine alinmaldir. Bdylece
politika analizinin sonuglari yorumlayici bir sekilde degerlendirilecektir (Smith ve
Larimer, 2009: 118).

Cevik (1998: 108-111), calismasinda bazi kamu politikasi analizi yaklagimlarina
yer vermistir. Bu yaklasimlar kurumsal yaklasim, grup yaklasimi, elit (seckinci)
yaklasimi, ussal (rasyonel) yaklasim, artinmci yaklasim (inkremental), sistem
yaklasimi ve sure¢ yaklagsimidir. Kurumsal yaklagsim; parlamento, hikimet,
bakanliklar, mahkemeler ve belediyeler gibi kurumlarin ve bunlar arasindaki
iligkilerin daha ¢ok bicimsel ve hukuki yonlerini tanimlamak ve incelemekle ilgilenen
bir yaklagsimdir. Yaklasima gbére kurumsal yapi, diuzenleme ve islemler kamu
politikasi acgisindan 6nemli faktorlerdir. Grup yaklasimi; kamu politikasini grup
mucadelelerinin  bir sonucu olarak goéren vyaklasimdir. Bireyler, amaclarini
gerceklestirmek Uzere ortak ya da benzer amaclari tagiyan gruplarin igerisine
girerek kamu politikalarina etki gulclerini artirmaktadirlar. Kamu politikasi ise bu
mucadeleler sonrasi olugsan dengeden ibarettir. Bu yaklasimin en kritik ve kamu
politikasl agisindan tehlikeli sayilabilecek noktasi sudur; siyasal sistem ve kamu
politikalari kurumlar, ideolojiler ve personel gibi faktorler goéz ardi edilerek yalnizca
bir grup mucadelesi olarak dusunulurse, ortaya c¢ikacak aciklama verimsiz ve
yanlis yonlere giden bir aciklama olabilir. Dolayisiyla sayilan faktorler de g6z
onune alinmalidir. Elit yaklagima gore, kamu politikalarini sekillendirenler gucu
ellerinde bulunduran segkin gruptur. Kamu politikalarina halk ve aktorler degil bu
grup yon vermektedir. Yine de, bu goruse gore elitler halkin zararina kamu

politikalari Uretiyor degildir. Halkin refahi kamu politikalarini olusturan bu sé6z
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konusu elit sinifin omuzlarinda yukselmektedir. Yazara goére kamu politikalarinin
karar verme kismini en iyi sekilde aciklayan ussal yaklagim ise en yuksek dizeyde
kamu vyararini saglayan politikaya ulagsmayr amaclamaktadir. Maliyetleri
kazanimlarindan yuksek olan kamu politikalari bu yaklagima gore terk edilmelidir.
Ussal yaklasimin detaylari ve basamaklari bashgin ilk boélimlerinde farkh bir
siniflandirmada (rasyonel ve post-pozitivist) verilmigtir. Linblom’'un (1959) ortaya
koydugu artirimci yaklasimin, rasyonalizme tepki olarak ortaya ¢iktigi savunulabilir.
Bu yaklasimda, yeni sorunlar igin dnceden uygulanmig kamu politikalarinin Gzerine
yapilan ilavelerle olusturulmus kamu politikalari vardir. Easton (1953) tarafindan
ortaya konulan sistem yaklasiminda, sisteme karsi gelen politika istemleri
insanlardan ve gruplardan gelmektedir. Yaklagimda sistem ve sistemin ¢evresi bir
batin olarak gorulmekte ve kamu politikalarinin sistemin g¢evresinin isteklerine
verdigi tepkinin bir sonucu olarak ortaya c¢iktigi dusunulmektedir. Bu anlamda
istekler birer girdi olarak sistemin igerisine girer ve birer ¢ikti, kamu politikasi olarak
cikar. Son yaklasim olan slire¢ yaklasiminda ise kamu politikasi bir siyasal
faaliyetler serisi olarak ele alinmaktadir. Bu faaliyetler bir strecin kisimlarindan
olusmaktadir. Sidrecin kisimlari; sorunlarin tespiti, kamu politikasi amaclarinin
formile edilmesi, kamu politikalarinin mesruiyetini gergeklestirme, kamu
politikalarini  uygulama ve kamu politikalarinin  degerlendiriimesi olarak
siralanmaktadir. Sure¢ yaklasimi, kamu politikasi calisan yazarlarca siklikga ele
alinan bir yaklagimdir. Kamu politikasi analizi Uzerine yapilacak olan alan yazini
taramalarinda, 6zellikle Turkge kaynaklarda isimleri sikga gegen, kamu politikasi
alaninda uluslararasi yazinda ismi bilinen yazarlarin énemli bir kisminin kamu
politikasi analizine bir slire¢ olarak yaklastigi gézlemlenebilecektir (bkz. Sabatier,
1991;, Hill, 1997; Hill ve Hupe, 2009;. Lasswell, 1956; Jones, 1977; Jenkins, 1997).
Calismada, bir onceki baslhk olan “kamu politikasi” bagliginda, kamu politikasi
surecine deginilmistir. Bu anlamda kamu politikasi streci hem kamu politikasini
tanimlamaya yarayan bir sire¢ hem de kamu politikasi analizinde kullanilan bir
yaklagim olarak ele alinabilecektir.
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Kamu politikasi analizi diger bilimsel ¢alismalarda oldugu gibi nitel ya da nicel bir
nitelik tasiyabilmektedir. Gul'un (2015: 12-13) belirttigi Uzere nicel bir nitelik tagiyan
kamu politikasi analizlerinde deney, test, anket, ikincil veri analizi gibi sayisal
agirlik tasiyan, verilerin sayisal degerlerle ifade edildigi ve degiskenler arasindaki
iligkinin daha net olarak belirlendigi iddia edilen yontemler kullaniimaktadir. Bu
anlamda nicel nitelik tasiyan kamu politikalari pozitivist epistemolojiye
dayanmaktadir. Nitel nitelikteki kamu politikasi analizinde ise olaylar, sorunlar ve
olgular kendi dogal sureclerinde ve ortamlarinda, kapsamli ve batincul bir bicimde
ortaya koymayi ve daha derinlemesine anlamayi hedefleyen, anlama, anlatma?*
(Hampton, 2009: 228) betimleme, yorumlama ve agiklamanin 6ne ¢iktigi analiz
cesididir. Nitel kamu politikasi analizi nicel olana gore daha esnek bir yontem
anlayisini icermektedir. Nitel analizler, programda ya da politikada degiskenler
arasindaki sinirlarin karmasik oldugu ya da i¢ igce gectigi ve kesin olarak
saptanamadigi, dolayisiyla degiskenler arasindaki iligkilerin dlgimlenmesinin ve
yonundn saptanmasinin gu¢ oldugu durumlarda kullanilir. Bu yonuyle nitel kamu
politikasi analizinde iligkilerin belirlenmesinin nicel yoneteme gore daha belirsiz ve
tutarsiz olabilecegdi dugunulebilecektir. Diger yandan dikkat edilmesi gereken nokta,
nitel kamu politikasi analizinde sayisal verilerle ifade edilebilecek bir degerde
ziyade toplumsal, kultirel, kitlesel degerler gibi degerlerin optimizasyonunun 6n
planda tutuldugudur. Bu yonuyle yukarida ele alinan ve “degerler” vurgusuyla tasvir
edilen post-pozitivist kamu politikasi analizi yaklasimina isaret etmektedir. Post-
pozitivist kamu yonetimi analizi bir yaklagim tluri olmakla birlikte nicel ve nitel
ayrimindaki kamu politikasi analizi daha ¢ok bir metodolojik yaklagsimi ifade
etmektedir. Konuya benzer bir 6érnek olarak da Smith ve Larimer (2009: 22) kamu
politikasi analizine metodolojik yaklagimlar siniflandirmasi goésterilebilir. Yazarlar,

ilgili tabloda bu analize yaklagimlari nitel, nicel, islem maliyeti, risk degerlendirmesi

4 Buradaki anlatma ile yabanci alan yazininda “narrative public policy analysis” (agiklayici politika
analizi) anlasiimahdir.
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ve Delphi teknigi® seklinde siralayarak bu siniflandirmayi bir metodolojik

siniflandirma olarak nitelemislerdir.

Babaoglu'nun (2017: 522) belirttigi Gzere, artinmci modelin yenilik¢i politikalara
olan kargi durusu, var olmayan problemlere karsi yetersizligi ve ani geligsen
meselelerde yeterli manevra kabiliyetine imkan tanimamasi durumu elestirilere
ugramistir. Yukarida bahsedilen, rasyonel kamu politikasi analizinin elegtirileri ile
bu elegtiriler sonucunda yeni bir yaklasim egilimi ortaya ¢ikmistir. Bu yaklasim
‘karma kamu politikasi analizi yaklasimi” olarak isimlendiriimektedir (Cevik ve
Demirci, 2009: 37). Karma model yaklasiminda iki 6nemli temsilciden s6z etmek
gerekir. Bu isimler Etzioni (1967) ve Dror (1964)'dur. Her iki isim de yorumsamaci
ve rasyonel kamu politikasi analizi yaklagimlarinin argimanlarini elestirmis ve
kendi gorusleri dogrultusunda hem analiz hem de karar verme ydntemlerine
eklemelerde bulunmuslardir. S6z konusu elestiri ve gortslere ¢alismanin ilerleyen

kisimlarinda ayri basliklar halinde daha detayli yer verilecektir.

Calismanin bu basliginda kamu politikasi analizine yaklagimlar, alan yazininda da
sikga basvuruldugu Uzere “girilen bir patikanin gittigi yonde” acgiklanmistir. Alan
yazini taramasinda incelenen ve yukarida belirtilen caligmalarda genel olarak
kamu politikasi analizinin, belirlenen bir yaklasim cercevesinde (6rnegin, rasyonel,
pozitivist, yorumsamaci, elitist, sure¢ vb.) ele alinarak, ele alinan belirsiz cergceveler
sinirlarinda agiklandigi gértlmuastuar. Farkli galismalarda ayni kavram ve kuramlarin
farkh  Gst bagliklarla altinda, farkli yaklagsimlar c¢ergcevesinde verildigi

g6zlemlenmistir. Bazi calismalarda kamu politikasi analizi yaklasimlari (rasyonel,

5 Delphi teknigi, 6zellikle politik ya da duygusal ortamlarda karar verme durumunda kalindiginda ya
da verilecek kararlarin gi¢ ve baski gruplari tarafindan etkilenme ihtimalinin oldugu durumlarda
kullaniimasi gereken bir tekniktir. Ozellikleri; karara etkide bulunan diisiincenin kime ya da kimlere
ait oldugunun bilinmemesine dayanan “katihmda gizlilik”, “grup tepkisinin istatistiksel analizi” ve
katilimcilarin belirli dénemlerde yapilan ardisik anketlerle digerlerinin ve kendi distncelerini
karsilastirma imkani buldugu “kontrolli geri besleme” seklinde siralanabilmektedir (Sahin, 2001:
215-216).
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yorumsamaci ve karma) kapsayici yaklasimlar olarak verilirken, bazilarinda bu
yaklasimlar altinda yer verilen karar verme modellerine benzer sekilde “model”
olarak isimlendirilmiglerdir (bkz. Leoveanu, 2013). Bu karmasa, hangi isim ve
kavramin bir metodolojiyi, bir kdk felsefeyi iceren genel bir yaklasim oldugunu,
hangi kavramlarin bu yaklagimlar icerisinde yer alan ve belirli elegtiriler ya da
eklenimler dogrultusunda olugsmus sadece birer karar verme modeli oldugunu
lyiden iyiye muglaklastirmis gézikmektedir. Bu hususlarin yaninda, kamu politikasi
analiz ya da modellerini kavramak Uzere bir cizgi belirleyebilmek icin tzerinde
durulmasi gereken, bircok calismanin kesisim noktasi haline gelmis isimler ve
konular da goze capmistir. Calismanin ilerleyen kisimlarinda s6z konusu isimler ve
ortaya koyduklari goruslere detayl olarak yer verilecek ve akabinde, kamu
politikasi analizi yaklasimlari ve modellerinin agiklanmasinda, anlatiimasinda ve
siniflandinimasinda alan yazininda gbze carpan belirsizligi azaltmak niyetiyle

arastirmaci tarafindan onerilen bir siniflandirmaya yer verilecektir.

1.3. KAMU POLITIKASI ANALIZINDE KARAR VERME MODELLERI

Kamu politikalart ¢alismalarinda ve ilgili alan yazininda, kokenlerini c¢esitli
disiplinlerden temel alan bazi kuram ve modeller yer almaktadir. Bu modeller,
uygulamada kamu politikalari Uretim surecinde, 6zellikle karar verme bigimlerinde
kullanilmak Uzere bir takim dusunceleri, receteleri ve metotlari barindirmaktadir.
Bu baglik altinda, kamu politikalari ¢calisma alaninda yer almig s6z konusu model

ve yaklagimlar ele alinmistir.

1.3.1. Karar Vermede Sinirli Rasyonalite

Geleneksel karar verme yaklasiminda var oldugu kabul edilen kapsamli

rasyonalitenin, “en iyi ve optimal karara tim unsurlar ve alternatiflerin

="

degerlendiriimesi ile ulasilacadi” goértisu Herbert A. Simon tarafindan sorgulanmis
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ve bu sorgunun ciktisi olarak “Sinirli Rasyonalite” (Bounded Rationality) kavrami
alan yazinina girmistir. Sinirh rasyonalite kavrami genel olarak, karar vericinin
sahip oldugu bilgi ve analitik yeterliliklerinden kaynaklanan biligsel sinirliliklarini,
rasyonel karar verme yaklasimi icerisinde hesaba katan bir anlayigi
tanimlamaktadir. Yaklasim, verilen kararlarin karar verme surecinden nasil ve ne
sekilde etkilendigi ile ilgilenen, ekonomiye davranigsal yaklagim igerisinde ana bir
tema olarak da ele alinmaktadir (Simon, 1997: 291). S6z konusu yaklasim,
rasyonel karar alma karsisinda, onu elestiren ve farkli bakis agilari ortaya koyan

farkl modellerin de gelistiriimesine dnculik etmigtir.

Simon, karar vermenin dogasinda aktoérler, degerler, 6nyargilar, kaltur, tarih ve
deneyim gibi unsurlarin i¢ ice oldugunun kabulinde, rasyonel karar vermenin
organizasyonel ve psikolojik bir baglamda anlasiimasi gerektigini savunmaktadir.
Simon’un dusuncesinin temelini olusturan normatif mikroekonomiye gore, gercek
dinyada “en iyi” ya da “en uygun” karari almak mumkin degildir ve ekonomik
insan aslinda “yeteri kadar iyi” ve “tatmin edici” kararlari almaktadir. Karar vericiyi
optimum karar almaya goétlrecek slrecin maddi olarak kulfetli ya da imkansiz
oldugu durumlarda ekonomik insan, tatmin edici karari almaktadir (Simon, 1992:
36’dan akt. Késeoglu, 2013: 249). Karar vericiler, verecekleri kararlarin sonuglarini
Onceden kesin olarak belirleyip bu sonuglar arasinda karsilastirma
yapamamaktadirlar. Dolayisiyla kararlarin sonuglari ile bu kararlarin igerdigi
amaclari gergeklestirmek Uzere kullanillan araglar arasinda direkt bir iligki
bulunmamaktadir. Bu minvalde, karar vericiler degerler ve amaglarin
yogurulmasindan meydana gelen “tatmin edicilik” ile ilgilenirler (Késeoglu, 2013:
249).

Simon (1972: 161-164), rasyonel karar verme yaklagimini betimleyici ya da
normatif olan, insanlarin ya da érgutlerin verilen amaclari belirgin olan durumlarda
nasil ve ne sekilde aldiklarini agiklayan bir yaklagim olarak ele almaktadir. Karar

almada, kararlarin birey ya da o6rgut tarafindan alinmasindan ziyade, kararlarin
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sonucunda ulasilmak istenen ve bu yénde ortaya konulan hedefler ile icinde
bulunulan ve tanimlanan durumlarin belirgin olmasi 6nem tagimaktadir. Tam
manasiyla rasyonel olabilmek bir 6érnek dahilinde dusunulurse; risk ve belirsizlik
gibi unsurlar, aktér tarafindan karar almada talep ya da maliyet kalemleri icerisinde
yer alabilir. ilk varsayimda aktér, séz konusu unsurlar ile ilgili belirli bir durumda,
mevcut durum ile ilgili rastgele bilgiye sahiptir. Daha sonra aktoriin s6z konusu
fonksiyonlari ilgili mukemmel bilgiye sahip oldugu varsayimi, aslinda aktorin o
parametrelerin o durumdaki dagilimlari ile ilgili mikemmel bilgiye sahip oldugu
seklinde degisir. Varsayimda meydana gelen bu degisiklik dusunuldigunde, karar
vericinin en iyi karari vermede yapacagl hesap formalu degismis, islem daha basit
ya da daha karmasik hale gelmistir. Hesabin durumun belirliligine gore degistigi
dusunuldigunde, islemin genelde daha karmasik ve zor bir duruma geleceqi
asikardir. Karar vericinin degisen c¢evre ve sartlarda hesapladigi maliyet unsuru da
degisebilecedinden ve karar vericinin ¢gevrede var olan ve kullanabilecegi tum diger
alternatifleri bilmesi de imkansiz oldugundan, bu alternatiflerin de bir belirsizlik ve
degisim igerisinde olacagindan dolayl en rasyonel karari almak da imkansiz bir

duruma gelmektedir.

Simon (1976), rasyonel ve sinirh rasyonel karar alma durumlarini iki figr
Uzerinden betimlemistir. Bunlardan birincisi “ekonomik insan” figuridur. Ekonomik
insani tanimlarken hesaba katilacak olan gergekler ve degerler ayriminin Gzerinde
Ozellikle durmus ve bu ayrimi bir park-bahce ustasi Uzerinden drneklendirmigtir.
Buna gobre (Simon, 1976: 198), ustanin yapacagi iste alternatif olarak
degisebilecek fonksiyonlar otlarin kesimi, bitki ekimi ve temizlik gibi
fonksiyonlarken; de@erler ise kanunlarca ve sosyal yapi tarafindan belirlenen genel
gorunum, temizlik dizeyi, rekreasyon ve kullanim bigimidir. Ustanin hesaba
katacagi gercekler; butce, calisma metotlari ve birim maliyetlerdir. Bu figlrde tasvir
edilen ekonomik insanin alacagl kararlarin da rasyonel olgude alindigi
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varsayllmaktadir. Bakka ve Fivesdal (1986’dan akt. Simonsen, 1994: 3) s6z

konusu ekonomik insani bes maddede su sekilde 6zetlemektedir:
-Alternatiflerin oldugu durumlarda, her zaman bir karar verilebilecektir.
-Alternatiflerin sonuglari kisinin deger olgutlerine goére degerlendirilebilecektir.
-Oncelikli olan iglemler gegiglidir (A>B>C’dir ancak C>B) degildir.

-Her zaman kiginin deger olcutlerinde en yuksek gelen alternatif segilecektir.
-Ayni durumlar tekrarlandiginda, yine ayni segimler yapilacaktir.

Ekonomik insan modeli, ideal olarak nitelendirilen rasyonel karar verme
yaklagimini temsil etmektedir. Rasyonel olmak, tam bir bilgi sahipligini ve eldeki
tum alternatiflerin sonuglarinin tam anlamiyla 6ngérilebilmesini gerektirmektedir.
Uygulamada, bu modelin bir takim sinirlihklari vardir. Bilingsizlik, yetenekler,
aligkanliklar, deger yargilari, arz edilen bilgilerdeki sinirliliklar ve kavrama yetileri
gibi unsurlardaki sinirliiklar buna o6rnek olarak gosterilebilecektir. Dolayisiyla
Barros ‘un (2010: 459) belirttigi gibi, ekonomik insani yonetsel kararlar verme
eyleminde ele alirken, onu bir miktar esneklestirmek gerektigi kabul edilmelidir.
Aksi takdirde, ekonomik insani 6zne olarak alan bir yonetsel kuram kullanissiz

kalacaktir.

Simon’a goére (Simon, 1976'dan akt. Simonsen, 1994: 4) ekonomik insan ve
yonetsel insan birbirinden iki ana o0Ozellik bakimindan ayriimaktadir. Birincisi,
ekonomik insan sahip olunan butun alternatifler arasindan “en iyi” olani secerken,
onun kuzeni olan yonetsel insan ise memnuniyet verici ya da diger bir ifadeyle
“yeterince iyi olan” alternatifi segecektir. ikinci olarak ise, ekonomik insan gercek
dunyanin tim karmasasiyla ugrasirken, yonetsel insan onu zorunlu bir basit kaliba

indirgenmig bir model olarak kavrar. Ekonomik insanda oldugu gibi dinyanin tim
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karmasikligini ve o karmasikliktaki faktorlerin birbirleriyle olan iligkilerini dedgil,
sadece igerisinde bulundugu karar alma safhasinda, ilgili ve 6nemli goérdugu
durumlari hesaba katarak bir se¢im yapacaktir. Dolayisiyla yonetsel insan (Bakka
ve Fivesdal, 1986’dan akt. Simonsen, 1994: 4), sinirh alternatifler ve bu
alternatiflerin olasi sonuglari hakkinda sinirli bir bilgiyle ve yeterince iyi alternatifi
secerek karar verecektir. Sinirli bilgi ile memnun edici segimleri yapacak olan
yonetsel insan, ayni zamanda baglantili segimler arasindan, kapsaml bir gozlem

ve icerige dayanmayan, kendi sezgilerince belirlenmis segimler de yapabilecektir.

Sinirli rasyonalite yaklasimi, karar verme c¢alismalari agisindan bir donim noktasi
olarak gorilebilecek bir yaklasimdir. Ozellikle modernizmin bir yansimasi olarak
bilimsel alanda uzun bir donem basat olarak hukum suren pozitivist ve rasyonel
yontem ve vyaklasimlarin elestiriimeye baslanmasi, elestirilerin  akabinde
tamamlayici ya da tersine yapibozumcu olarak tanimlanabilecek farkli karar verme
yaklagimlari ortaya ¢ikmigtir. Bu yaklasimlarin ortak noktalari, karar vermede tam
anlamiyla bir rasyonalite durumuna kargi ¢ikmalari ve bunu elestirmeleri olarak ele
alinabilecektir. Bunun yaninda rasyonel kamu politikasi analizine getirdigi
elestirilerin yaninda, sinirh rasyonalite yaklasimi; rasyonel agidan tam olarak
bagimsiz olamayan, onu elestiren ve bir diger yonuyle tamamlayan, daha sonraki
donemlerde guglenen yorumsamaci kamu politikasi analizi agisi ile arasinda bir

koprl olan dustnce sistematigi olarak ele alinabilecektir.

1.3.2. Savunma Koalisyonu Modeli

Savunma koalisyonu modeli Sabatierin (1987) ortaya koydugu bir modeldir.
Sabatier, ortaya koydugu modelden 6nceki donemlerde kamu politikasi analizinin
daha cok kamu politikalarinda karar verici pozisyonlarda bulunan Ust dizey
yoneticilerin teknik yaklagsimlarina dayandigini vurgulamaktadir. Kamu politikasi

uzerine olan bu algi ve yaklasim tarzi son yillarda, ayni gelenekten gelen
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yazarlarca “verilen belirli bir resmi yapida, degisen sosyo-ekonomik bir cevrede,
farkh deger ve gikarlara sahip gruplarin bir gu¢ mucadelesi” (Sabatier, 1987: 650)
olarak populerlik kazanmigtir. Sabatier’in ortaya koydugu bu model o zamana dek
alan yazininda yer alan ve “bilginin kullanimi” ve “politika degisimi” Gzerine ortaya
atilan goruslerin butunlegsmesine yonelik bir gerceve sunmaktadir. Ayrica bu
cerceve, politika analizinin politika odakh 6grenme Uzerindeki rolu ile politika
degisimi Uzerindeki rolinun ayristirilabilmesinde kullanilabilecektir. Sabatier (1987:
650) kurdugu bu iskeletin 6zellikle su konular Uzerinde kuramsal tartismalara ve

ampirik bulgulara yer verecegini vurgulamaktadir:

e Politika analizi, 6érgutsel pozisyonlarin ve gikarlarin agiga vurulmasinda sik
olarak bir savunma Uslubuyla kullaniimaktadir.

e Bunun etkileri genellikle uzun vadede, gunlik iligskilerindeki algilarina ve i¢
dinyalarina kadar yayildiginda gorulebilmektedir.

e Bilissel olmayan (kavramak ya da idrak etmekle ilgili olmayan), kurumsal
duzenlemeler, politik kaynaklar ve orgltsel g¢ikarlar gibi faktorler politika

degisiminde buyuk rol oynamaktadir.

Yukaridaki siralanan tartismalara gore, yazarin ortaya koydugu model en iyi
sekilde, belirli politik arenada faaliyet gosteren ve guglu bir inang sistemi olan
orgutlerde gozlemlenebilecektir. Politika odakl 6grenme, o6rgutin belirli bir
politik alanda, belirli inan¢g ve deger sistemiyle birlikte politikalara etki etme
eylemindeki slreg, fonksiyon ve araclari kapsamaktadir. Bu durum asagidaki

sekilde daha net gorulebilecektir.
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Sekil 2: Politika Alt Sistemlerindeki Rekabetci Savunma Koalisyonlarina Odakli

Politika Degerlendirmesi Genel Modeli.
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3. Politik kararlar ve Kurum kaynaklan ve genel
diger alt sistemlerden politika yonlendirmesi
gelen etkiler
E = < »
Politika Ciktilarn
Politika etkileri

Kaynak: Sabatier, 1987: 653.

Sekilde goéruldugu Uzere politikanin seyrini etkileyen, politikanin tGzerine kuruldugu
orgut yapisi, sosyo-kulturel degerler, sosyal yapi, anayasal yapi gibi dnceden belirli
olan degiskenler vardir. Sabatier bu dederleri politika odakli 6grenmenin bir unsuru
olarak ele almaktadir. S6z konusu degiskenlerin disinda bir de gergek dunya vardir
ve bu dinya herhangi bir zaman diliminde (politika surecinin iginde ya da diginda)
degisebilecek degiskenleri icermektedir. Sabatier, politika odakli 6grenme ve diger
dissal degisimler Uzerinde meydana gelebilecek degisikliklerin arasindaki bu ayrimi
net bir gekilde vurgulama cabasindadir. Sabatier, bu vurgulamay! yaparken
Heclo’'ya (1974, 1978) verdigi atiflarda, Heclo’nun politika odakli 6grenmede,
bireysel ve orgutsel cikarlar, sistemin yapisal dinamikleri, problem parametreleri
gibi unsurlari géz onune aldigini, kendi ortaya koydugu ayrimda ise daha genis bir
bakis acgisiyla savunma koalisyonlari ve grubun inan¢ degerleri gibi unsurlarin da

hesaba katildigini vurgulamaktadir. Heclo ile arasindaki bu ayrim farklihdini t¢



31

sutunda toplamaktadir. Bunlardan birincisi, Sabatier'in politika alt sistemlerini,
politika analizinde birer (nite olarak toplamasidir. ikincisi bu modelin savunma
koalisyonlarina odaklanmasidir. Son olarak sistem dinamiginin anlasiimasinda
politika odakli 6grenmenin kritik bir faktér oldugunun kabulidar (Sabatier, 1987:
654).

Sabatier (1987: 660-661), ABD’nin hava kirliligi politikalari Gzerinden tasvir ettigi
modelinde aktorlerin énemini de vurgulamaktadir. Ornegin, ABD hava Kkirliligi
politikalarinda yer alan aktorler; Cevre Koruma Ajansi, farkli ajanslarin politika ile
ilgili bagkanhklari, tuketici birlikleri, ilgili diger birlikler, konu ile ilgili arastirma
enstitlleri, arastirmaci gazeteciler ve diger Ulkelerdeki aktorlerdir. Yazar bu
aktodrlerin farkli kdkenlerden ve farkli kurumlardan gelerek ortak bir inang sistemini
paylasan grup liderleri, arastirmacilar ve memurlar olduklarini belirtirken bu farkl
aktorlerin bir koalisyon olusturdugunu ve buna “savunma koalisyonu” adini
verdigini belitmektedir. Sabatier'e goére belirli bir politika icin uzun dénemde (on
yillar) meydana gelen tekrarl koalisyonlar zamanla sayica azalarak daha etkili hale
gelebileceklerdir. Diger yandan yeni bir politika Uretmek icin kisa vadede birden
gok koalisyon olusabilecektir. ik durumda koalisyonlar sayr ve yogunluk
bakimindan daha kucguk kalabilecektir. Bu durum, orta ve uzun vadede politikayi
etkileyecek olan koalisyonlarin inang¢ sistemlerinin benzeserek koalisyonlarin
birlesmesinin sonucudur. ABD’de 1970’lerden bu yana hava kirliligi konusunda
kurulan koalisyonlar son durumda iki ye ayrilmaktadir. Birinci koalisyon, kosulsuz
sartsiz hava temizligine ve buna bagll olarak insan sagligi ve ekosisteme
odaklanan gruptur. ikinci grup ise daha cok uygulanacak olan politikalarin
ekonomik fizibilitesine odaklanan ve kar-zarar, islem maliyeti gibi unsurlar bu

politikada 6n plana alan gruptur.

Sabatier, kendi modelinin farkini “inanglarin ¢ikarlardan daha iyi bir birlestirici
olmas!” tezine dayandirmaktadir. Ona gore, Sierra Club liderlerinden de verdigi

ornekle; bir orgutte mensuplarin algisindaki o6rgut amaglari ve c¢ikar tanimlari
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degisebilmektedir. Bunun yaninda orgutun inang sistemi yani sahip oldugu ideoloji,
érgit mensuplari tarafindan daha gok igsellestirilmistir. Orgltli bir kamu politikasi
Uretiminde, politikay! etkilemek bakimindan bir arada tutan yapistirici g¢ikar ve
amaclardan ¢ok bu inang sistemidir. inanc sistemleri, ideolojiler amaglar ve cikarlar
gibi cabuk degisen unsurlar degillerdir. Kisa dénemli amaglar ve kar hedefleri
olabilecegi gibi bu amag ve hedefler kisa bir ddnem iginde de degisebilecektir. Yine
de bir koalisyondaki tUm inanglarin bir oldugunu dusinmek gercgeklikten uzaktir.
Onemli olan (ki bu ayni zamanda Sabatier'in ikinci tezidir) inanislarin genelinin,
O0zunun ayni olmasidir ve politikalarin 6zine de bu ortak olan inaniglar etki
edecektir. Uglincl tezi ise; koalisyonlarin, uyusmayan ya da farklilik gésteren ikincil
goruslerinin, bir politikkanin zayif yonleri GUzerinde c¢atismaya girmeden yok
olmasidir. Bdylece bir politika Uzerindeki goérts birliginin saglanmasinda, farkli
olabilecek ikincil gorlslerin etkisi de yok olabilmektedir (Sabatier, 1987: 668).
Sabatier’in dérduncu tezi, hUkimet eylem planlarinin ve genel politikalarin onlarin
alt sistemlerinde yer alan ve politikalara etkide bulunan savunma koalisyonlari
degismedikge onemli dlgide ayni kalacagl ve buyuk bir revizyona ugramayacagi
Uzerine kurulmustur (Sabatier, 1987: 670). Buradaki vurgu, koalisyonlarin temel ve
genel inanglarinin dedismeyecek olmasina dayanmaktadir. Ona gore, koalisyonlar
politikalara 6zlerindeki inanglar dogrultusunda etki etmektedirler. Savunma
koalisyonlarinin politika Uzerindeki ikincil tavirlari degisken olabilecekse de bu
koalisyonlar 6z inanglarini sadece politikaya etkide kalabilmek adina
degistirmeyeceklerdir. Besinci tezinde ise dordincu tezine paralel bir sekilde, alt
sisteme disaridan sosyo-ekonomik degisimler, iktidar koalisyonlari ve bagka
politikalarin ¢iktilarini etkisi gibi dnemli endise verici unsurlar gelmedikge hukumet
eylem planlarinin genel politikalarinin degismeyecegidir.

Usta’nin da (2013: 78) belirttigi Gzere Sabatier, kamusal eylemlerde ve kamu
politikasi Uretim slUrecinde her sektdru ayri bir koalisyon kabul etmektedir. Kamu

politikasinin olusturulmasinda buyluk ya da kucguk caph farkli koalisyonlar yer
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alabilecektir. Bir koalisyon kendi inang ve goruslerini digerlerine kabullendirebilecek
bir glgcte ise bu koalisyonlar dominant olarak nitelendiriimektedir. Koalisyonlarin
yalnizca somut kaynaklari degil ayni zamanda fikir ve inanislari da kamu
politikalarina etki etmektedir. Dahi bu faktorler, 6rgut adina politikalara yoén
vermekte daha direngli dayanaklardir. Buradaki inanis sistemi problemlerle ilgili
olarak algilanan gergekler, sosyal tasvirler ve temel degerler butinuadur. Bir politika
ancak bir inanig sistemi ile ileri surulebilmektedir. Sabatier’'in ortaya koydugu bu
yaklagsim, modernist donemin rasyonel ve sayisal degerlerine degil, inanis
sistemlerine ve degerlere 6nem verirken, bu yonulyle post-pozitivist ya da
yorumsamaci ya da post-modern kamu politikasi analizi igerisinde yer alabilecek

bir yaklasim olarak degerlendirilebilecektir.

1.3.3. Artinmci (inkrementalist) Karar Verme Modeli

Charles Lindblom tarafindan gelistirilen bu model, rasyonel kamu politikasi analizi
yaklasimina bir muhalefet olarak ortaya ¢ikan karar verme modellerinden birisidir.
Bu model, amaglar ve amaclar gergeklestirmek Uzere uygulanmasi gereken
eylemleri birbirinden bagimsiz degil, birbirlerine yakin unsurlar olarak gérmektedir.
Dolayisiyla ara¢g ve amag¢ ¢ozumlemesi bir kamu politikasi icin yeterli degildir ve
sinirli kalmaktadir. Rasyonel politika analizini elestirdigi nokta ise soruna yonelik
sinirll sayida politika seceneg@i vardir ve bu dogrultuda sinirli sayida sonu¢ g6z
onune alinmali ve 6ngoérulmelidir (Erat ve Kager, 2014: 62). Lindblom’un modelinin
ortaya cikisinda etkili olan temel duslnce, insan problemlerinin inaniimaz derecede
karmasik bir yaplya sahip olmasinin yaninda, bunlarin ¢ézimu igin yine insan
tarafindan Uretilecek politikalarda, insan akhnin analitik kapasitesinin ve
kaynaklarin ¢ok sinirh olusudur (Lindblom, 1959). Lindblom (1959: 81), ortaya
koydugu modele, o zamana dek politika analizi i¢cin var olmus iki metodun bir
analize bakis acisinin karsilastirmasi ile baslamaktadir. S6z konusu karsilastirma

asagidaki tabloda verilmistir.
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Tablo 1: Politika Analizi icin Metot Karsilastirmasi

Rasyonel — Kapsamli (Kok) Ardisik Limitli Karsilagtirma
Amaclarin veya degerlerin alternatif Degerler, amaclar ve gereken eylemin ampirik
politikalarin ampirik istatistiki verilerden ayri verileri belirgin sekilde ayrilmaz ve birbirleriyle
ve belirgin olarak aciklanir. ic ice gegmistir.

Politika formulasyonu sebep — sonug analizi Sebepler ve sonuglar belirgin, acik ve ayriimis

igin kullanilir. Oncelikle sonuglar sebeplerden | olmadikga, sebep-sonug analizi uygunsuz ve

yalitiimistir, sebepler daha sonradan kisithdir.

sonuglari gergeklestirmek igin kullantlir.

lyi bir politika, arzulanan sonugclara en uygun lyi bir politika, analizcilerin stiinde en ¢cok

sebeplerin belirlenmesi olarak kabul uzlastigi politikadir (bu uzlasi, en uygun sebep

edilmektedir. ve sonuglarin belirlenmesi Gzerindeki bir uzlasi
olarak gortulmemelidir)

Analizin kapsamli oldugu ver her detayi Analizler ¢ok ciddi élgtide kisithdir. En énemli

hesaba kattigi disunalir. olasi sonuglar, alternatif olabilecek politikalar ve
etkilenebilecek degerler gz ard edilir.

Kurama siki bir sekilde guvenilir. Basaril bir karsilagtirma, kurami arka plana
itebilir.

Lindblom’un (1959: 82) Ozetledigi uzere yukarida tabloda verilen iki bakis agisi
arasindaki fark, analizlerde yer alan amaglar ve degerler arasinda yapilan
secimlerdir. ilk bakis acisinda ilerleyen bir analizci éncelikle ampirik verileri ve
degerlendirmeyi i¢ ice alarak, degerler ve amagclar arasindan 6nemli gorecegi
amaclarin kendisine yonelik politikay! sececektir. ikinci bakis agisinda ilerleyen bir
analizci de bir segim yapacaktir ancak birinci analizciden ayri olarak amaclardan
¢ok marjinal ya da artirnmci de@erler Uzerine odaklanacaktir. Bu analizci, amaclarin
genel formullasyonunu vyararli gormeyerek marjinal ve artinmci kiyaslamalar
yapacaktir. Bu kiyaslamalari yaparken su yol izlenecektir; iki alternatif politikanin
var oldugu dusunuldugunde, birinci politika gercgeklestirimesi gereken bes adet
amactan Uciinciisinii daha biiyiik oranda gerceklestirecektir. ikinci politika ise
ugunclye nazaran dordunci amaci daha ¢ok gergeklestirmektedir. Burada
analizci, iki politikadan birini segerken gerceklestirilen ve birbirinden farklilagsan bu
amagclardan (Uglncl ve dorduncl) hangisinin marjinal degerlerinin fazla oldugunu

belirleyerek secimini fazla olandan yana kullanacaktir.

Rasyonel bakis agisina sahip analizde, énemli olan her seyin hesaba katildigi

gorusu hakim olsa da, neyin “onemli” oldugu kapsamli bir sekilde agiklanmadigi,
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aciklanmaya gerek duyulmadigl i¢in bu analiz ¢esidinin ¢ok sinirli oldugu
belirtiimelidir (Lindblom, 1959: 84).

Artirrmci karar vermek, problemlere yonelik daha dnceden belirlenmis, uygulanmig
ve sonuca ulagsmis politikalarin, yine benzer ve bir yonuyle problemler kargisinda
revize edilerek yeniden uretilmesi ve uygulanmasi olarak dugunulebilecektir. Bu
yonde verilen kararlar, politikaya etki etmek isteyen aktorlerin ya da gruplarin,
politika sonugclarini daha kolay 6ngérebilmesini saglayacaktir (Lindblom, 1959: 86).
Bu yuzden karar vericiler, sonuglarini ve aktorlerin tepkilerini kestiremeyecekleri
sifirdan politikalar Uretmek yerine, énceden uygulanmis politikalari farkli ya da
benzer sorunlar icin yeniden degerlendirerek, hedeflenen marjinal fayda ya da
degerlere yonelik revizeler yaparak benzer politikalari uygulayacaklardir. Séz
konusu artirrmci kararlar yukaridaki tabloda verilen birinci ve ikinci metottan
ikicisine uymaktadir. Rasyonel metot ile Uretilecek olan politikalar, kurami bir
politika Uretmede tek yol olarak gorur ve kurama siki sikiya baglh kalarak bir
yonuyle de yeni bastan bir politika Uretmeyi kabul ederken; karsilagtirmali analiz
yonteminde kuram sadece sistematik karsilastirma yerine kullanilacak bir alternatif
olarak kalabilmektedir. Bu karsilastirmada, rasyonel ve kok olan analizdeki
savunulan “en iyi” olan politika ve karar yerine, yeniden tanimlanan ve semptom
problemlerden tureyen yeni problemlerin ¢6zUmu icin  “makul” politikalar
Uretilecektir. Lindblom daha sonra yaptigi ¢alismalarda da artirrmci karar verme
Uzerine olan yorumlarini gelistirmis ve bu karar verme modelinde siyaset ile analizi
birbirinden ayirmigtir. Artirrmci  karar vermenin kendi igindeki U¢ turinden
bahsetmistir. Siyaset kisminda basit ve kligik adimlarla siyasal degismeyi anlatan
“siyasal bir orintlu olarak artinmcilik”, analiz kisminda ise basit artirrmci analiz,
parcall artirrmci analiz ve stratejik analiz olmak Uzere bdlimlendirilmistir. Basit
artirmci analiz; artinmci olarak farklilasan alternatif politikalari secimi, parcali
artirrmci analiz; belirli taktiklere ve metotlara odaklanarak politika segimi, stratejik

analiz ise karmasgik olan politika problemlerinin daha basite indirgenmesi igin
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hesaplanan ya da dikkatle secilen taktiklerin bir setini ifade etmektedir (Késeoglu,
2013: 251).

Duruma ulke yonetimleri ve hukumetler agisindan bakildiginda, onceki iktidarlarin
yerine gelen yeni iktidarlarda, baski gruplarinin ¢ok tepkisini cekmemek adina,
olusan ya da yeniden tanimlanan problemler karsisinda bir onceki iktidar
doneminde uygulanan politikalara benzer politikalar uygulayacaklardir. Boylece,
onceden olglulen ve halen korunan degerlere karsi, politika neticesinde olugacak
olan tepkiler de kontrol altinda tutulmus olacaktir. Sonug olarak karar vericiler yeni
sorunlar tanimlamak ve amagclarlar belirlemek yerine 6nceki benzer sorunlar igin
belirlenmis amagclarin Uzerine ilave sorunlar ve amaclar belirleyerek politika

Ureteceklerdir.

1.3.4. Normatif Optimum Karar Verme Modeli

Rasyonel karar alma modelinin elestirisi Uzerine kurulan artirrmci karar alma
modeli, Yehezkel Dror tarafindan elestiriimis ve bu elestiri sonucunda ortaya
Normatif Optimum Karar Verme Modeli ortaya c¢ikmigtir. Dror'un (1964) temel
elestirisi, artirmci modelde savunuldugu Uzere kararlarin her zaman 6nceden
alinmig kararlar Uzerinden tasarlanmayacagi, ge¢mis politikalarin sonuglarinin
arzulandigi gibi olmadigi durumlarda ve yeni bir politika sorunu ¢gikmasi ve gegcmis
donemlerde benzer bir soruna yodnelik tretilmis bir politika bulunmadigi durumlarda

yeni ve radikal politikalarin Gretilebilecegidir (Kdseoglu, 2013: 253).

Dror (1964: 154), calismasina 6ncelikle artirrmci karar verme modelinin sinirh
kaldigi durumlari agiklamakla baglamistir. Bu durumlardan ilki, alinacak kararlarin
genel memnuniyeti saglamasi gerektigi durumlardir ve bu durumlarda politikalar
uzerinde radikal degigiklikler yapmak onemlidir. Eski politikalarin, olusan yeni
durumlar icgin (yeni sosyo-ekonomik yapi, degisen bilgi, teknoloji ve kulturel

unsurlar) ¢dziim (retemedigi noktalarda, yeni politikalar tasarlanmalidir. Ornegin,
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ekonomik olarak gelismekte olan Ulkelerde, onceki donemlerde uretilen ekonomi
politikalari, igcinde bulunulan dénemde ¢6ziim Uretemeyebilecektir. ikinci durumda,
artirrmci politikalarin  uygulanabilmesi, problemlerin dodasinin ylksek derecede
benzerlik gostermesine baglidir. Yeni kaynaklardan olusan problemler, ya da koku
itibari ile ge¢gmiste edinilen tecrubelerden bagimsiz olan problemlere kargi artirrmci
politikalar Uretilemeyecektir. S6z konusu problemlere karsi yeni politikalarin
geligtiriimesi gerekecektir. Son durumda ise artirrmci kararlar alinabilmesi igin
problemlerin ¢6zUmu igin mevcut olan aracglarin da devamli olmasi gerekmektedir.
Onceden ortaya c¢ikmis problemlerin ¢ozimiinde kullanilan araglar, yeni olusan
problemlerin ¢dzimunde kullanilmak Uzere, halen mevcut olmayabilecektir.
Geligen ve degisen teknolojiye bagh olarak ¢ikan yeni altyapi ve teknik problemlere
kargi Uretilecek cesitli politikalar da son iki duruma yonelik 6rnekler olarak
dusundlebileceklerdir. Bu elestirileriyle birlikte Dror (1964: 156), geleneksel olan
rasyonel model ve Lindblom’un (1956) artirrmci modelini yeniden degerlendirerek
Normatif Optimum Modelini ortaya koymustur. Normatif optimum modelin 6zellikleri

ise asagidaki sekilde siralanabilecektir:
-Degerler, amaclar ve karar kriterleri belirlenmesi.

-Eldeki verilerin, arastirma sonuglarinin ve deneyimlerin kullaniimasi ve bilingli bir

¢abayla, yenilik¢i ve yaratici alternatiflerin dusinulmesi.

-Minimal risk stratejisi ya da yenilik stratejisinin tercih edilmesi konusunda

alternatiflerin ve kararlarin ortaya ¢ikaracagi sonuglarin tahmin edilmesi.

-Yukaridaki madde yer alan ilk strateji izlenecekse artirimci model kullanilir. ikincisi
tercih edilecek olursa, bir sonraki asamada sonuglarin tahmini igin eldeki bilgi ve

sezgiye dayanilir ve 6ngorulen sonuglar tanimlanir.
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-Optimum politikanin saglamasi, yukarida siralanan ve 1'den 4’e kadar olan
asamalarin c¢esitli analistler tarafindan tartigilarak Uzerinde uzlagmasi seklinde

gerceklestiriimektedir.

-Analizi daha kapsaml bir sekilde gerceklestirip gergeklestirmemeye karar vermek

icin problemin yeterince 6nemli olup olmadigina karar vermek.

-Kuram, tecribe ve rasyonalitenin timuandn bunlarin karigiminin kullanilabilirligine

ve problemin dogasina dayanmasi.

-Deneyimlerden 6grenme, onculik ve yaraticiigin uyarimi, personelin geligtiriimesi
ve entelektlel ¢cabanin tesvik edilmesi gibi politika Gretiminin kalitesini artirici agik

anlagsmalar yapmak.

Dror (1968), yukarida 6zellikleri siralanan normatif optimum politika yapim modelini
daha sonra gelistirip U¢ ayri asamaya ayirarak aciklamistir. Késeoglu’nun (2013:
255-256) belirttigi Gzere bu asamalar; meta politika yapimi, politika yapimi ve post
politika yapimi agsamalaridir. Sayilan asamalardan farkli bir asama olmasina karsin
onlarla yakin iliskide olan karmasgik bir iletisim ve geri besleme agi bulunmaktadir.
Meta politika yapimi, politikanin olusturulmasinin oncesinde, degerler, kaynaklar,
sorunlar ve stratejilerin olusturulmasi asamasidir. Bu asamada hesaba katilan
“‘degerler” modelin post-pozitivist kamu politikasi analiziyle, bir yonuyle kesisim
noktasi sayilabilecektir. Politika yapim asamasi ise kaynaklarin dagilimi ve
amagclarin belirlenmesini igerirken, en iyi alternatif politikanin secildigi asamadir.
Son olarak post-politika yapim agsamasi ise politika uygulamasini ve uygulama
sonuglarinin degerlendirmesini igerir. S6z konusu asamalar, bir yonlyle de
rasyonel, basamakli politika analizi modelini animsatmaktadir. Dror'un bu
yaklagimi politika analizi yaklagimlarinin daha genel siniflandirmasi Uzerinden
dusunulecek olursa, hem rasyonel hem de post-pozitivist kamu politikasi analizinin

izlerini tagidig1 sOylenebilecektir.
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1.3.5. Karma - Tarama Karar Verme Modeli

Karma - tarama karar verme modeli, Amitai Etzioni (1967) tarafindan, karar
vermede bir “G¢Uncl yaklagim” olarak ortaya konulmustur. Etzioni (1967: 385-387),
modelini ortaya koydugu c¢alismasinda oOncelikle karar vermede rasyonalist
yaklasim ve artirmci yaklagsimin varsayimlarini siralamistir. Bu siralamanin
ardindan rasyonalist yaklagimi bir kenara birakarak artirnrmci yaklasimin farkli
boyutlardaki elegtirileri Gzerinde durmustur. Bu elestirileri aktardiktan sonra ise
kendi ortaya koydugu model olan Karma — Tarama Karar Verme Modelini

aciklamistir.

Etzioni (1967: 385-386), rasyonalist modeli ele alirken, onun en iyi karari almak
adina bagli oldugu, belirlenmis bir sureci vurgulamaktadir. Yazara gore, rasyonel
modelde karar vericilerin politika ile ilgili tim unsurlara hakim oldugu varsayilirken,
artirrmci modelin rasyonel modeli elestirdigi nokta da bu noktadir. Diger yandan
rasyonel modelde onceden belirlenmis olarak var oldugu kabul edilen amaglar,
degerler ve beklenen sonuclar gibi unsurlarin, sosyal hayattaki karar alma
surecinde degisken olduklarini  vurgulanmaktadir. Yazar, bu unsurlarin
birbirlerinden acik bir sekilde ayrildigi1 rasyonel karar verme modelini uygulanabilir
bulmamaktadir. Rasyonel modelin en buyuk handikabi olarak ise, karar vericilerin,
rasyonel ve optimum olan, en iyi karari vermek igin gereken bilgiyi edinecek ne

zamanlari, ne de imkanlarinin olmamasi durumunu gostermektedir.

Etzioni (1967: 386-387) artinmci modeli, onun en belirgin alti 6zelligini sayarak

belirtmigtir. Yazar bu alti 6zelligi kisaca su sekilde belirtmektedir:

-Karar vericiler, politika Uretmek i¢in yeni bastan politika Uretim surecine girmezler
ve kapsaml bir arastirma yapmazlar. Bunun yerine benzer problemlere karsi

onceden Uretilmis politikalar Gzerinden, yeniden tasarlanmig politikalar Uretirler.
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-TUum politika alternatifleri degil yalnizca sinirli sayida politika alternatifi hesaba
katilir.

-Hesaba katilan her bir politika alternatifi igin yalmizca sinirli sayida sonug

ongorusu degerlendirilir.

-Karar verici, karar verme surecinde problemle birden ¢ok kez yeniden karsilasir.
Bu karar vericiye, hem sebep-sonug iligkilerini sayisiz sekilde agiga kavusturma

sansi hem de karar verme surecini daha iyi kontrol etme imkani vermektedir.

-Yalnizca tek bir dogru politika ya da ¢ozim yoktur, bunun yerine konular Gzerinde

seri sekilde yapilan ve sonu gelmeyen analizler ve degerlendirmeler vardir.

-Artinnmci politikalar, gelecekteki sosyal hedefleri gerceklestirmekten ¢ok donemsel

sosyal kusurlari gidermek seklinde tanimlanmaktadir.

Etzioni (1967: 387), artirnmci yaklasimin normatif elestirisini yaparken, o6zellikle
artirrmci kararlarda katilimcilik sorununa vurgu yapmaktadir. Katiimcilik sorunu,
partizanlarin farkh gli¢ ve pozisyonlarda bulunmasindan ve bu unsurlar dolayisiyla
politikalara farkli derecelerde etki etmelerinden ileri gelmektedir. Yazara gore, ikinci
temel sorun ise artinmci politikalarin, guni kurtarma politikalari ve ge¢mis
politikalarin yeniden ingasina odaklanirken temel toplumsal yenilikleri géz ardi

edebilmesidir.

Etzioni’nin (1967: 388) artirrmci karar verme modeline getirdigi ve kendi modelini
de onun Uzerine kurdugu elestiri ise “artinmci” kavramina getirdigi elestiridir.
Yazara gore, ABD’nin gecmis politikalarinda, artirrmci olarak alinmis gibi goziken
kararlarin gogu aslinda daha 6ncesinden alinmis temel bir politikanin adimlari
niteligindedir. Ornek olarak; ABD’de 1950-1960 yillari arasinda biitge (izerine her
donem alinan kararlar bir onceki doneme gore c¢ok az miktarda degisiklikler

icermesi ve Onceki alinan kararin bir devami olmasi itibari ile artirrmci bir politika
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gibi gozukmektedir. Daha detayli dusunuldugunde ise bu artirrmci politikalarin
temeli aslinda ABD’nin Kore savagina girmesi gibi temel bir politikanin uzantisi
olarak geligmistir. Diger yandan artinmci kararlar daha kuguk, guvenli ve dogru
politika adimlari olarak nitelendirilirken, karar vericinin, bu adimlarin gergekten
dogru ve guvenli olup olmadigini degerlendirmesi de onu artirnmci dugtunceden

cikarip daha kapsamli ve temel bir digtince sistemine itecektir.

Etzioni (1967: 289), Kendi ortaya koydugu Karma - Tarama Karar Verme Modelini
anlatmak icin okuyucudan bir similasyon hayal etmesini istemektedir. Buna gore,
dinyanin tumundeki iklim hareketlerini takip etmek uGzere iklim panelleri
kullanilarak bir goézetim sistemi kurulacaktir. Boyle bir durumda rasyonalist
yaklagim, detayl bir gbzlem icin kamera sistemleri kurarak tum alan Uzerindeki
iklim degisikliklerini bu cihazlarla surekli kayit altinda tutacak ve bu raporlama
sistemini mimkun oldugunca siki sekilde kontrol altinda tutarak iklim hareketlerini
dongusel olarak inceleyecektir. Bdyle bir incelemede, analiz edilmek tzere bir veri
yiginiyla karsi karsiya kalinacagi ve bu analizin saglikli yapilabilmesi igin belirli bir
kapasiteye ihtiya¢ duyulacagi onceden Kestirilebilecektir. Artirmci yaklagim ise
bdyle bir durumda, dnceki zamanlarda dlgimlenmis benzer 6rnekleri hatta benzer
bolgelerdeki dlgumleri analiz ederek ¢ikarsamalar yapma yoluna gidecektir. Boyle
bir durumda artirrmci yaklasim, farklihk gosterecek olusumlari g6z ardi
edebilecektir. Yazarin ortaya koydugu Karma- Tarama Modelde ise iki tip kamera
kullanilacaktir. Bu kameralarin ilk tart genis agili kameralar olup, alanin tumana
gbzlemde tutan ancak detayli gdzlemlemeye olanak vermeyen kameralardir. ikinci
tir kameralar ise daha dar acili ancak odaklandigi bolgeye sifir noktasina kadar
goris saglayarak en ince detaylari dahi gobzlemlemeye olanak saglayan
kameralardir. Yukarida bahsedilen, artinmci politikalarin blyluk ¢ogunlugunun
aslinda daha genel ve rasyonel 0zellik gosteren radikal politikalarin bir uzantisi
olusu savunusunun ¢ozumlenmesi de bu Ornekte yansitilmigtir. Diger yandan

artirmci ve geneli gérmeyen ve amagtan uzaklasan bir karar, genis acili bir
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g6zlemle dogru yone yodneltilebilecektir. Genis agidan bakan kameralar radikal
kararlari, dar agiya odaklanan kameralar ise artirirmci olan ya da gézuken kararlari
olusturabilecek ya da gozlemleyebileceklerdir. Modelin aldigi “tarama” ismi bu
gozetim ve go6zlem sisteminden ileri gelmektedir. Etzioni (1967: 389), alinacak
karar igcin harcanacak kaynak, zaman ve ¢abanin da taramanin genisligine bagli
oldugunu vurgulamaktadir. Kararlarin uygulanabilirligi de s6z konusu taramanin
niteligine ve sonuglarina gore degisecektir. Dedisen ortam, ortamin degigsmesinin
kararin sonucuna muhtemel etkileri gibi unsurlar da karar almak Uzere politika

uretim surecine yapilacak olan yatirimlar belirleyecektir.

Etzioni’'nin (1967: 390-391) modelinde, strece dahil olan aktorler de verilecek
karari hem etkileyebilecek hem de degerlendirebilecektir. Verilecek kararlar bir ya
da birden fazla ana hedefle ilgili olabilecektir. Bu durumda farkli aktorler
kendilerinin ilgili olduklari ana hedefler Uzerinde Ozellikle duracaklardir. Verilecek
bir kararda, bir aktort birinci ana hedef ilgilendirirken, diger bir aktéru ikinci ya da
Ucuncl ana hedef daha cok ilgilendirebilecektir. Boyle durumda aktérler, verilecek
kararlarda kendi odaklandiklari ana hedeflerin ne derecede gercgeklestirilecegi
uzerinde duracaklardir. Bu noktada, politika alternatifleri devreye girmektedir.
Herhangi bir politika alternatifi, aktérin 6nem verdigi ana hedefi daha fazla

gOzetiyorsa, aktorun segimi ve baskisi da bu politikadan yana olacaktir.

Karma tarama modele morfolojik bir acidan bakildiginda, modelin artirnmci karar
verme modeline goére daha esnek yapida oldugu sdylenebilecektir (Etzioni, 1967:
391). Artirmci karar verme modeli gevrenin ve sartlarin daha stabil oldugu
durumlarda uygulanmasi daha yerinde olan bir modeldir. Eskiye donik ve benzer
baska sorunlar icin Uretilmis politikalarin Gzerinde ufak degisikliklerle yeni sorunlara
adapte edilen politikalar, gevrenin ve sartlarin dinamik bir sekilde degisim igcinde
oldugu durumlarda yetersiz kalacaklardir. Karma - tarama modelde yapilacak genis
acili taramalar, degisen cevre ve sartlarin yerinde ve zamaninda anlasiimasina

imkan saglayarak, alinacak kararlarin, s6z konusu durumlara uygun sekilde
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tasarlanmalarini saglayacaklardir. Ele alinan yoOnleriyle bu model, artirimci
yaklagimin yeniliklere ve geligsmelere kargi olan kati tutumunu bertaraf ederken,
diger yandan da rasyonel vyaklasimin® gercekgi sayllamayacak yanlarini
torpulemeye calisan (Altunok ve Metin, 2003: 99), karar verici ve analizcilere daha

genis hareket imkani saglayan bir model olarak nitelendirilebilecektir.

1.3.6. COp Kutusu Karar Verme Modeli

Orgitlerde goézlemlenen karmasik ve ¢ok yoénli yapi, orgitin hiyerarsi
mekanizmasi ve sosyal dinamizmine bagli olarak ortaya ¢ikan capraz iligkilerin
varlhgi odak alinarak geligtirilen bir diger model ise Cop Kutusu Karar Verme
Modelidir. S6z konusu model, Cohen, March ve Olsen (1972) tarafindan ortaya
konmus olup, kamu politikalarinda surecin, sorunlarin ya da ¢ézumlerin lineer bir
sirayla belirlenmedigini, karar vericinin politika Uretimine sirecin herhangi bir
kismindan direkt olarak baslayabilecedini savunmaktadir (Bakioglu ve Demiral,
2013: 12).

Daft’ in (2008: 470-471) belirttigi gibi artirrmci karar verme modeli érgutlerde tekil

sorunlarin ¢ézUmu Uzerine odaklanirken, ¢op kutusu karar verme modeli ise ¢oklu

6 Altunok ve Metin (2003), karar verme modellerini ele alirken bu modelleri iki ana baslk altinda ele
almistir. Bunlardan ilki Weberci Ussal Davranis Yaklasimidir. Bu yaklasimin en biyik temsilcisi
olarak Herbert Simon gdsterilmektedir. Simon’un disinda March ve Gross Da s6z konusu yaklagimi
desteklemiglerdir. Diger ana yaklasim ise Smithci Ussal Davranig Yaklagimidir. Bu yaklasimin
temelleri Charles Lindblom ve David Braybrooke tarafindan Weberci Ussal Yaklagimin elestirisi
mahiyetinde gelistirilmistir. Birinci yaklasim kapsaminda yer alan Simon ve onu destekleyen
yazarlarin gorusleri bir tez olarak kabul edilirse, ikinci yaklasim kapsaminda yer alan Lindblom ve
onu destekleyen yazarlarin goérislerinin de antitez sayilabilecegi Altunok ve Metin (2003: 98)
tarafindan vurgulanmistir. Bu durumda, Etzioni'nin (1967) Karma Tarama Modeli ise bu gorislere

karsilik bir antitez sayilabilecektir.
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ve ¢ok yonll sorunlarin ¢6zimune odaklanmaktadir. Yazar bu vurguyu, Cohen ve
arkadaglarinin (1972) “organize olmus anargi” olarak adlandirdiklari, 6rgutin
yuksek belirsizlik durumunda oldugu ve belirsizligin organik bir yapida olan 6rgut
tarafindan Uretildigi durum Uzerinden pekistirmektedir. Organize olmus anarsiler,
dikey orgut yapisi, hiyerargi ve burokratik kararlarla kontrol edilemeyeceklerdir ve
bu anarsiler Ug karakteristik 6zelligin sonucu olarak ortaya ¢ikmaktadir (Daft, 2008:
471):

1. Problematik Tercihler: Amaclar, problemler, alternatifler ve ¢oztimler tam olarak
tanimlanmamis ya da karmasik tanimlanmigtir. Karar verme surecinin her bir

adiminda belirsizlik mevcuttur.

2. Belirsiz ve Tam Anlasiimamis Teknoloji: Orgit icindeki sebep-sonug iligkilerinin
tanimlanmasi ve belirlenmesi zor bir igtir. Kararlara etki eden belirgin bir veri seti

bulunmamaktadir.

3. Devir: Orgutsel pozisyon deneyimleri calisanlarin degisimine ve devir daimine
baghdir. Orgit icindeki calisanlar kendilerine verilen gérevlerle mesgul olmaktan
dolay! alinacak kararlara etki edecek ve katilacak zamani bulamamaktadirlar. Bu

yuzden alinan kararlarda katilimcilik kisith bir sekilde saglanmaktadir.

Yukarida sayilan ve organize olmus anarsinin dzelliklerini belirten unsurlar 6zellikle
son yillarda gelisen teknoloji ve kuresellesmeye bagh olarak degisen (internet
tabanl ve ¢ok uluslu bir hale gelen) 6rgit yapilarinda giderek daha 6n plana ¢ikan

unsurlar haline gelmistir.

Modeli ve modeldeki politika Uretim surecini anlamak i¢in sorunlarin ve ¢gézimlerin
bir arada bulundugu ¢op kutulari dusunulebilir. Bir ¢cop kutusu iginde onceden
ortaya ¢ikmis sorunlar, sorunlar igin Uretilmis alternatifler ya da bunlarin her iki
tarafli bir karisimi bulunabilir. Uretilecek politikanin (retim hizi da bu ¢ép

kutularinin ne sekilde elde bulunduguna bagh olarak degismektedir (Cohen, vd.,



45

1972: 2). Politikanin ortaya c¢ikmasinda ise dort ana akim ve bu akimlarin ne
sekilde kombine edilecegi 6nem tasimaktadir. Yazarlara gére bu dort akimdan ilki
problemler akimidir. Problemler 6rgitiin icinden ya da disindan gindeme
getirilebilirler. Bunlar orgut Uyelerinin yagsam tarzi, aile hayatlari, isle ilgili sorunlari,
kariyerleri, grup iligkileri, maaslari, ideolojileri gibi sebeplerden dogabilir. ikinci akim
ise ¢cozumler akimidir. Cop kutusunun igindeki ¢ézUmler, sorusunu arayan cevaplar
niteligindedir. Bunun igin ¢bzumlerin hangi sorunlar igin tasarlandigina dikkat
edilmelidir. Aksi takdirde cevabin iyi tasarlanmadigi durumlarda, onun érgutsel bir
problemi ¢cozmek ya da bagka bir sorunun cevabi olarak orada var oldugu
bilinemeyecektir. Diger bir akim, katiimcilar akimidir. Katilimcilar, gelip gegicidir.
Katihmcilar tarafindan karar surecine yapilacak olan her girdi ayni zamanda bir
cikti olacaktir. Burada karara etki derecesi, alinacak kararin oOzelliklerine gore
degisim gosterecektir. Onceden belirtildigi Uzere, katilimcilarin yeni Uretilecek
politika icin harcadiklari/harcayabildikleri zaman da onlarin politikaya etki

derecesini belirleyecektir (Cohen, vd., 1972: 4).

Cop kutusu karar verme modeli, sorunlari tam manasiyla ve kokten bir ¢ézime
ulastirmasa da, amag ve hedeflerin belirsiz oldugu durumlarda, daha iyi kararlar
alabilmeyi olanakli kilan bir modeldir. Bunun yaninda, modelin geleneksel ve
konvansiyonel olan rasyonel karar alma bicimine kargi daha patolojik bir durus
sergiledigi ileri sdrulebilecektir. Bu yonuyle ¢op kutusu karar verme modeli,
rasyonel karar verme modeline gore daha detayci, sorunlari daha ayrintili ve farkh
boyutlarda ele alarak, semptom sorunlarin da verilecek kararlarda hesaba
katilmasini saglayabilecektir. Modelin gegerliligini, ilk boliumlerde katihmcilarin
kararlara farkli ilgi ve enerji dizeylerindeki katiimlarini agiklayan ve cgalismanin
son bolumlerinde Universiteler ve kolejler Uzerinden inceleyen Cohen ve
arkadaslar (1972), s6z konusu modelleriyle kamu politikasi alaninda kayda deger
bir yer edinmislerdir.
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Bu yaklasima rasyonel ya da yorumsamaci kamu politikasi analizi gergevesinden
bakildiginda, modelin daha ¢ok rasyonel yaklasimda bulunan belirsiz ve tam
anlasilmamig teknoloji, problematik tercihler ve devir gibi rasyonel yaklasimin
bilesenlerini daha ayrintili bir sekilde igerdigi ve yorumlayamaya c¢alistigi kanisina
varilmistir. Bu yonuyle model, rasyonel kamu politikasi analizi yaklagimlari

icerisinde yer alabilecek niteliktedir.

1.3.7. Goklu Akimlar Modeli

“Coklu akimlar” ya da diger bir ismiyle “politika firsat pencereleri” modeli, John
Kingdon tarafindan gelistirilen ve 6zellikle sorunlarin gindeme gelmesiyle ilgilenen
bir modeldir. Kingdon, ABD federal yonetiminde sorunlarin nasil gindeme geldigini
aciklamak Uzere bu modeli ortaya koymustur. Model, genel olarak belirsizlik
sartlarinda politika olusturma surecini agiklarken, Cohen ve arkadaslar (1972)
tarafindan ortaya konulan ¢op kutusu karar verme modelinin gelistirimesine ve

revize edilmesine dayanmaktadir.

Kamu politikasi Uretiminin eyleme gec¢mesi icin Oncelikle politika olugsturmaya
sebep teskil edecek sorunlarin gindeme gelmesi gerekmektedir. S6z konusu
sorunlarin hangi durumlarda ve ne sekilde gundeme geldigini anlamak ve
yorumlamak, bu noktada dnem tasimaktadir. Sorunlarin gindeme gelmesinde ilk
akla gelebilecek senaryolardan birisi, ilgili sorunun artik kriz seviyesine ulasmis
olmasi durumudur. Bu durumda sorun artlk gérmezden gelinemeyecek ve
dtelenemeyecek bir duruma ulagmistir. ikinci durum, sorunun ilgili tim unsurlariyla
birlikte net bir sekilde belirginlestigi durumdur. Uclincti durum, bir sorunun medya
tarafindan odak alinarak gindeme tasindigi durumdur. Doérdinctd durumda,
uretilecek kamu politikasinin genis bir kitleyi etkilemesi s6z konusudur. Dolayisiyla
bir kitleyi ya da bir baski grubunu etkileyecek olan kamu politikasinin ilgilileri

tarafindan gindeme getiriimesi daha kolay olabilecektir. Son durum ise ilgili
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problemlerin, toplumda gug¢ ve mesruiyeti sorgulatacak hale gelmesidir. Boyle bir
ortam da konunun gindeme gelmesine neden olacaktir (SU, t.y.: 4). Kingdon, ¢op
kutusu karar verme modeli temelinden Urettigi ve uyarladigi modelinde, gindem
olusturmada u¢ ayri akimdan bahsetmektedir. Bu akimlar sirasiyla asagidaki
sekilde 6zetlenebilecektir (Kingdon, 2014; Késeoglu, 2013: 259).

Problemler Akimi: Problemler, yonetimlerde bulunan yo6neticilerin ilgisini
cekmektedir. Bu problemler hukimetin rutin gbzetimleri sonucu yoneticilerin
gundemine gelebilecegi gibi onlarin ilgilerine bir takim etkiler sonucu da
gelebilmektedir. Problemlerin yoneticilerin gindemine gelmesinde etkili olacak
aktdrler kamusal olabilecegi gibi, sivil toplum kuruluglari ya da akademisyenler gibi
aktdrler de olabilecektir. Kingdon (2014: 91), s6z konusu akimi ele alirken 6zellikle
problemlerin gergekte problem olup olmadiklarinin tespitinin de dnemi Uzerinde

durmaktadir.

Politika Onerileri Akimi: Kamu politikalarinin  olusturulmasinda gesitli aktérler
politikalara yon vermektedir. Bu aktorler planlama, dederlendirme ve butge gibi
konularda yetkili birimlerde bulunan burokratlar, kuram ve kamu politikasi onerisi
gelistirmeye cabalayan akademisyenler, arastirmacilar ve ¢esitli gikar gruplarindan
olusan aktorlerdir. Cesitli politika alanlarinda uzmanlagsmis olan bu aktorleri
Kingdon (2014: 20), “politika girisimcileri” olarak adlandirmaktadir. Bu girisimciler
kendi amaclarini ve kaynaklarini politikaya etki etmek Uzere kullanmanin yani sira,
hem problem ve cozimleri bir araya getirmeye, hem de bir araya getirdikleri
problemler ve ¢ozUmleri politikaya yansitmaya ¢abalamaktadirlar. Bahsi gegen etki
ve cgabalar sonrasli, bir takim fikir ve oneriler karar vericiler tarafindan politika
dretim surecine dahil edilirken, bazilari da g6z ardi edilebilecektir. Fikir ve
Onerilerin karar vericiler tarafindan kamu politikasi Uretim slrecine alinmasi,
uygulanabilir olmasina, beklenen degerleri icermesine ve sahip olunan bltgeye

uygunluguna bagli olacaktir.
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Siyaset Akimi: Siyaset akimi, Kingdon'un c¢oklu akimlarindan en degisken ve
hassas olan akim olarak degerlendirilebilecek niteliktedir. Akim, farkh degiskenler
boyutunda ele alinabilecektir. Bu degiskenlerden ilki, “llke gundemi’dir. Ulke
gindemi ya da Kingdon'un (2014: 147) adlandirmasiyla “Glkenin modu” (llkenin
icinde bulundugu ruh hali) tlkenin farkh zaman dilimlerinde, farkli degerlerin ya da
problemlerin gesitli neden-sonug iligkilerine goére 6n plana ¢gikmasi ve kamuoyunun
bunlara karsi daha hassas bir hale gelmesini ifade etmektedir. S6z konusu
hassasiyete ve ortama gore hangi politikalarin glindeme (daha kolay) gelebilecegi
degisebilmektedir. Ornegin, llkelerin kimi dénemlerde sol kimi donemlerde ise sag
politikalara yonelmesi ve uygulamasi bu durum icinde degerlendirilebilecektir.
Akimin diger degdiskenlerinden olan hikumetin degismesi (Kingdon, 2014: 153)
unsuru da, ayni zamanda verilen ornekteki sag-sol politikalar yonelme egilimini
belirleyen bir unsurdur. Politika Uretim sirecine etkide bulunan en st merci
sayllabilecek yasama organi ve Ulke gindemini kolayca degistirebilme imkénina
sahip iktidar yoneticilerinin degismesi, siyaset akimini da degistirecektir. “Organize
olmus politik baski gruplari” (Kingdon, 2014: 150) ise siyaset akimini etkileyen bir
diger unsurdur. Kingdon, bu unsurun o6zellikle kamu politikasi alaninda caligsan
arastirmaci ve akademisyenlerin en c¢ok ilgilendikleri unsur oldugunu
vurgulamaktadir. Bu baski gruplari, amaglari ve politika goéruslerine yon veren
kaynaklarinin yani sira sahip olduklari oy potansiyeli ile de siyaset akimini
degistirme potansiyeline sahiplerdir. Bu potansiyelin kullanilabilmesinde ve kamu
politikasina etki guclnde, s6z konusu baski gruplarinin sahip oldugu gug, diger
baski gruplari ile ¢atismasindan arda kalan gug¢ gibi etmenler 6nemlidir. Diger
yandan, baski gruplarinin hukimetlerce desteklenip desteklenmemesi de onlarin
kamu politikasini etkileyebilme derecesini belirleyecektir.

Kingdon modelini, Amerikan eyalet yonetimi sisteminde, kamu politikasi uretim
sureclerinin karmasikligini ve bu sureclerde bir sorunun gindeme ne sekilde

gelerek bir kamu politikasi halini alabilecegini acgiklayarak kurmustur. Firsat
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penceresi olarak adlandirilan ve sorunlar, politika onermeleri ve siyaset akimlarinin
bir araya gelmesiyle bir kamu politikasinin olugmasi temeline dayanan bu modelin
icinde bulunulan donem ve sartlarda da gecerliligini korudugu sdylenebilmektedir
(Larkin, 2012: 30). S6z konusu gorus, kamu politikasi alaninda yapilacak politika
analizi galigmalarinda ayri bir odak noktasi olarak test edilebilecektir. Modelin
temelini aldigi ¢op kutusu karar verme modeli dusunuldagunde ve modelin 6zellikle
politikanin gindeme gelmesi ve hayata geciriimesi basamaklarini irdelemesi ile
politikanin nihayeti i¢in rasyonel c¢ozUmler Onermesi goz onune alindiginda,

rasyonel kamu politikasi analizi yaklagimi igerisinde dusunulebilecektir.

1.3.8. Guy. B. Peters ve Politika Formulasyonu

Politika formulasyonu, politika problemlerinin kamu politikasi karakteristiklerine
gore siniflandirilmasini ifade etmektedir. Politika siniflandirmasi, cesitli alanlarda
calisan cesitli yazarlar tarafindan farkh sekillerde yapilagelmistir. Immergut’'un
(2011: 69) belirttigi Uzere Theodore J. Lowi (1972), kamu politikasini dogasi geregi
dagitici, duzenleyici ve yeniden dagitici olmak Uzere Uge ayirmistir. James Q.
Wilson (1980), kamu politikasindan dogan fayda ve maliyet dagilimlarini
inceleyerek farkh dizenleme c¢atismalarinin analizini yapmistir. B. Guy Peters
(2005) ise politikalarin problemleri tzerinde odaklanarak bu problemler igin belirli
bir tipoloji ortaya koymustur. Tipolojiye gore politika problemleri ¢dzulebilir,
karmasik ya da bolunebilir olabileceklerdir ve ¢6zum igin kullanilacak araglar

problemin tipine gore degisiklik gostereceklerdir.

Peters (2005: 350) politika tasarimi konusunda, politika araglari temelindeki alan
yazinindan bahsederken; oncelikle politika araglari c¢alismalarinin Bardach,
Salamon ve Hood gibi isimlerce politikanin “uygulama” kismindan incelendigini
vurgulamaktadir. Bu yontem ise 6zyineleme ve 6zgonderimsellik yaklagimlariyla

elestiriye ugramistir. Son olarak ise geleneksel yaklagimlara olan elestirileri de ele
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alarak gelistirilen, “araclarin formule edilmesi” durumuna ydnelik bir yaklagsim
ortaya cikmistir. Aracglarin formule edilmesi konusunda cesitli unsurlardan yola
cikilmistir. Bu alanda yapilan g¢alismalarda, araglarin hizmet Uretimindeki politik
dogasina, degerlere karsi olan tarafli olma durumlarina ve dahi hangi araclarin
kullanilacagina karar vermeye etki edecek olan ulusal politik kultir Gzerine
odaklaniimigtir. Araglarin yani sira alan yazininda, onlarin kullanimi ile “¢ézulmus”

olan politika problemleri arasindaki iligkiyi arastiran ¢alismalar da yapimistir.

Politika problemleri ile bu problemlerin ¢ézimi, dolayisiyla politika tasarimi igin
kullanilacak araclari se¢cme arasindaki iliskiyi inceleyen Peters (2005: 351), cikis
noktasi olarak “durumsallik” yaklasimini ele almistir. Buradan hareketle Peters,
politika problemlerinin onlarin degiskenligini belirleyen dogasini ve bu degiskenlige
gore de politika tasarimi igin yapilacak sec¢imlerin “duruma bagli” olmasini
vurgulayarak, politika problemlerinin formile edilmesine dayanan modelini ortaya

koymustur.

Peters’e (2005: 352) politika problemlerinin tanimlanmasi sureci iki basamaktan
olugsmaktadir. Basamaklardan birincisi problemin hangi konu ya da alan hakkinda
oldugunun belirlenmesidir. Bir problem, ¢evresel, tarimsal, sosyal ya da baska bir
konuda olabilecektir. Ozellikle kamu politikas! olusturmada giindem belirlemeye
etki edecek olan problemin kimliginin belirlendidi bu birinci basamakta, problemin
¢ozumune yonelik kullanilacak olan aracin belirlenmesi igin buyuk bir adim atiimig
olacaktir. ikinci basamak ise problemi siniflandirmaya yarayacak olan araclarin
secilmesidir. Bu basamakta, kimligi tanimlanmis olan problem, ¢6zUm igin hazir
hale getirilmektedir. ik basamakta kimligi belirlenen (6rnegdin tarimsal olan bir
problem) problem igin ikinci basamakta, ilgili oldugu alana yoénelik olarak politika
araglar  belirlenecektir. Diger bir anlatimla, ilk basamakta problemler
etiketlenmekte ve problemin hangi alanda oldugu ve eger kamusal bir problemse
hangi kamu kurulusunun bu problemle ilgilenecedi belirlenmektedir. Ikinci

basamakta ise daha karmasik bir sure¢ olarak problemin karakteristiginin
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belirlenmesi i¢in problemin iginde yer alan degigkenlerin ve bu degiskenler
dogrultusunda kullanilacak politika aracinin belirlenmesi s6z konusudur. Politika
problemlerinin nesnel ya da 6znel olabilecedini, onlarin dogal olarak ya da sosyal
olarak yapilandiriimis bir sekilde olusabilecegini vurgulayan Peters, Rochefort ve
Cobb’un (1994) calismalarinda gundem belirlemeye yonelik olarak ayristirdiklari
politika problemlerinin karakteristiklerine” atif yaptiktan sonra, kendi ortaya
koydugu politika problemlerinin karakteristiklerini siralamaktadir. Peters’a (2005:

356-365) gore politika problemlerinin karakteristikleri asagidaki gibidir:

Problemin Céziilebilirligi: Politikalarin olusturulup uygulanmasi icin ilk ve belki de
en onemli karakteristik, politika probleminin ¢ézllebilir olmasidir. Hikimetin politik
anlamda bir sorun Uzerine yogunlagsmasi ve harekete geg¢mesi icin bazi politik
realitelerin bulunmasi gereklidir. Hukumet, harekete ge¢mek igin bir program
belirleyecektir. Programin uygulamaya ge¢mesi icin de politikanin bir ¢ézimle
sonuclanabilecegine dair bir ongorust ya da daha once benzer bir politikada
ulasiimig ¢ozumleri iceren deneyime sahip olmasi gibi etkenler gerekecektir. Bazi
problemler de tekrar tekrar c¢ozilmesi gereken ve gegici ¢ozumleri olabilecek
problemlerdir. Buna ornek olarak, hukumetin harcamalarini ne yonde ve nasll
ayarlayacagina karar verilen ve her yil vyapillan butge gorusmeleri
gOsterilebilecektir. Diger yandan ¢ozulmus sayilan problemler daha sonradan
yeniden beklenmedik sekilde ortaya gikabileceklerdir. Bu tlrdeki problemler kronik
problemler olabilir. Ekonomiler, genel olarak hukumetleri rahatsiz eden kronik bir
problem olarak gorulebilecek olan, beklenmedik zamanlarda beklenmedik krizlere

girebilen, daralabilen ve buyiyebilen sistemlerdir.

7 S8z konusu karakteristikler, nedensellik (causality), ciddiyet (severity), etki alani (incidence),
yakinlik (proximity), yenilik (novelty), ortaya ¢ikardigi buhran (crisis) ve ¢6zimlere uygunlugu

(availability of solutions) seklinde siralanmaktadir (Rochefort ve Cobb, 1994).
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Problemin Karmasikligi: Peters (2005: 358-360) karmasikligi tanimlamak igin
oncelikle karmasikligi politik karmasiklik ve programatik karmasiklik olarak ikiye
ayirmaktadir. Politik karmasiklik, politika Uretiminde yer alan aktorlerin ve bu
aktorlere ait olan c¢ikarlarin sayisini ve cgesitliligini belirtmektedir. Bu unsurlar ve
unsurlarin politika dretim surecinde icerilme miktari politika Uretilmesinde
yasanacak olan karmasikhdr ve ¢6zime yonelik tartismalari etkilemektedir.
Programatik karmasiklik ise farkhh boyutlari igermektedir. Bu boyutlardan biri
politikanin teknik igerigi olarak dusunulebilecektir. Bir vatandas ya da aktor igin
uretilecek olan politikanin teknik igerigi karmasik olabilecektir. Programatik
karmasikligin diger boyutlari, neden sonug iligkileri ve politika yuritmesi igin

kullanilacak araclarin secimi olarak siralanabilecektir.

Problemin Olgek Sorunu: Politika problemlerinin diger bir karakteristigi, 6lgek
sorunudur. Problemin 06lgegi, onun etkiledigi alani belirtmektedir. Etki ettigi gibi
problemler ve problemlere karsi Uretilecek olan c¢oézumler batincil (holistik) bir
Ozellik tasiyabilecedi gibi artirrmci (inkremental) bir 6zellik de tasiyabilecektir.
Ornegin NASA (National Aeronautics and Space Administration) aya insan
yollayacaginda bu politikayr “ya hep ya hi¢” mantigiyla surdurecektir. Gonderilen
insanin ayin yari yoluna kadar gidip geri donmesi, gerceklestiriimek istenen amaci
kargilamayacaktir. Diger yandan kanserle ya da AIDS’le (Acquired Immune
Deficiency Syndrome) micadeleye dayanan politikalar ulusal, bolgesel ya da yerel
sekilde yuratulebilecek (problemlerin ¢ozulmeye calisilacak olmasina gore)
bolunebilir ve artirnmci bir 6zellik gosterecektir. Problemlerin dlgegini gorebilmek
adina verilebilecek en somut érneklerden birisi de AB (Avrupa Birligi) politikalaridir.
Belirlenen problemler karsisinda parlamento tarafindan Uretilen politikalarin
uygulandigi AB Ulkeleri de problemin odlgegini yansitmaktadir (Peters, 2005: 360-
362).

Problemin Bolunebilir/igi: Peters (2005: 362-363) problemin bdlinebilirligini,

hikametin ekonomik problemlere urettigi cozimler ve bu yonde uyguladiklari kamu
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politikalari Uzerinden ele almaktadir. Hukumetlerin izleyecekleri uygulamalar bir
problemin ¢O6zUmu igin direkt olarak bir fayda saglayamayabilecektir. Bu gibi
durumlarda hukumetler, problemi bolerek gegici ¢6zumler arayabileceklerdir.
Ornegin, 6zel sektdrin herhangi bir alanina iligkin bir Gretim hacmi probleminde,
s0z konusu alani desteklemek icin dogrudan adimlarin atilmasi yerine bu alandaki
vergilendirmeler, girisimcilerin lehine olacak sekilde yeniden duzenlenebilecektir.
Diger yandan ulke ekonomisinin konu aldigi cari acgigin fazlaligina yonelik bir
problem, sektorlere boéllinerek sektorlerdeki ihracatlar ayri ayri tesvik edilerek
buayuk problem olan cari aclk kuguk problemlere bolunerek ¢ozulmeye

calisilabilecektir.

Problemin  Parasallastirilabilirligi:  Peters’in  (20005: 363) “sagma” olarak
nitelendirdigi  “parasallastirilabilme” terimi, problemlerin bir para ile ifade
edilebilmesini ve problemlerin ¢ézumlerinin parasal bir degerle saglanabilmesini
ifade etmektedir. Ornegin, insan haklari ihlalleri ve cinsiyet esitligi gibi problemlerin
cozumleri finansal araglarla saglanamayacaktir. Bunun yaninda, emeklilikten sonra
yoksulluk, dusuk gelirli evlerdeki su tesisat kalitesine bagl olarak meydana gelen
saghk riskleri gibi problemlerin ¢oézumleri finansal aracglar kullanilarak
gercgeklestirilebilecektir. Bazi durumlarda hukumetler parasallastiriimamasi
gereken bazi problemleri finansal araglarla gidermeye c¢alismakta ya da sadece bu
eylemleri birer ¢6zUm cabasi olarak lanse etme gayretine girmektedirler. AB’nin,
uye Ulkelere gog¢ ve yine cinsiyet esitligi gibi problemlere yaklasimi, genel olarak
problemlerin ¢d6zUmu igin fonlar olusturup bu fonlari hedef Ulkelere aktarma

politikalari geligtirme seklinde gergeklestirimektedir.

Etkinligin Kapsami: Politika problemlerinin, kullanilan politika araglarinin ve bu
problemleri meydana getiren davranis farklliklarini anlayabilmek igin dagstinilmesi
gereken diger bir potansiyel unsur da etkinligin kapsamidir. Etkinligin kapsami
konusu dogrudan dogruya yonetimlerin kapasitesi ile ilgilidir. Ornegin, bir Ulkedeki

nukleer tesislerin glvenligini saglamak ve onlari yeniden duzenlemek, ulkede hane
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halki tarafindan pisirilen yemeklerin hava sagligina etkilerini bir dizenlemeye tabii
tutmaktan daha kolay olacaktir. Nukleer tesis 6rneginde, duzenleme yapilacak olan
tesis ve program sayisi kuvvetle muhtemel daha az olacaktir ve bu iglemlerde
hesaba katilacak olan risk, maliyet gibi unsurlar kestirilebilir ve birbirine benzer
olacaktir. Hane halki yemek pisirme orneginde ise birgok ev, yemek menusu,

pisirme sekli, kullanilan malzeme gibi degigken olacaktir (Peters, 2005: 364).

Karsilikli Bagimliliklar: Bu karakteristik ise politika problemlerinin ilgili olduklari
kurumlari ve bu kurumlarin arasindaki koordinasyon meselesi ile ilgilidir. Bir politika
problemi ve bu problemin ¢6zimu yalnizca bir kurumla ilgili olabilir. Boyle
durumlarda, politika Uretim sireci dairesel donguye sahip bir slrecten
olugsmaktadir. Buna ornek olarak, vatandaslarin sosyal guvenlik ile ilgili problemleri
ve bu problemlerin ¢6zUmu igin akla gelen ilk ve tek devlet kurumu olarak Calisma
ve Sosyal Guvenlik Bakanligi gosterilebilecektir. Diger yandan bazi problemler ise
birden fazla kurumun koordinasyonunu gerektirecek nitelikte olabilecektir. Ornegin,
tarimsal Uretim ve ihracat problemi 6ncelikli olarak Gida, Tarim ve Hayvancilik
Bakanliginin ilgili bir problemi olarak gorulebilecektir. Fakat problemin daha
detayina inildiginde bunun Gumruk ve Ticaret Bakanhgi ve dahi Disisleri Bakanligi
ile ilgili bir problem oldugu sonucuna varilabilecektir. Peters (2005: 365-366) s6z
konusu problemin ¢6zim noktasi (kurumu) ve ¢6zim araci ile ilgili olma durumunu

“problemin tek uzantili ve ¢ok uzantili” olmasi seklinde agiklamaktadir.

Model genel olarak ele alindiginda, izlenen dusunsel yolun, genel olarak
problemlerin dogasina karsi getirilen analitik bir yaklagima dayandigi
soylenebilecektir. Boyle bir yol, problemlerin ¢6zUmu igin rasyonel kapasiteyi
artirma c¢abasi olarak kabul edilebilecek bir niteliktedir. Problemlerin ¢ozUmu igin
kullanilan araglar, problemin dogasina gore nitel ya da nicel bir anlam tasisa da,
modelin genel hatlarindaki analitik durusun, onu rasyonel kamu politikasi analizi

yaklasimi sinirlarina koydugu soOylenebilecektir. Zira modeli agiklamak igin alan
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yazininda ele alinan ve bu cgalismada sunulan ornekler de genel olarak nicel

verilere dayanmaktadir.

1.3.9. Kamu Politikasi Analizi Yaklagimlarinin ve Karar Verme

Modellerinin Siniflandiriimasi

Kamu politikasi analizinde yaklasimlar ve kamu politikasi karar verme modelleri,
alan yazininda yer alan galismalarin buylik ¢ogunlugunda “girilen bir patikanin
gittigi yonde” aciklanmigtir. S6z konusu yaklagim ve modeller kimi calismalarda
calismanin odagl konusunda belirli yaklasimlar etrafinda sinirli olarak ele alinirken,
kimi calismalarda ise belirli yaklasimlarin 6n plana alindigi ve diger yaklagimlarin
ise on planda tutulan yaklasimlarin golgesinde kaldigi goézlemlenmigtir. Diger
yandan, farkli calismalarda ayni kavram ve kuramlarin farkli tst bagliklar altinda,
farkh yaklasimlar gergevesinde verildigi gdézlemlenmistir. Bazi ¢alismalarda kamu
politikasi analizi yaklasimlari (rasyonel, yorumsamaci ve karma) kapsayici
yaklasimlar olarak incelenmistir. Bazilarinda ise ayni kavramlar, bu kapsayici
yaklasimlar altinda yer verilen karar verme modellerine benzer sekilde “model”
olarak ele alinmistir (bkz. Leoveanu, 2013). Bu karmasa, hangi isim ve kavramin
bir metodolojiyi, bir kok felsefeyi iceren genel bir yaklasim oldugunu, hangi
kavramlarin bu yaklagimlar igerisinde yer alan ve belirli elestiriler ya da eklenimler
dogrultusunda olugsmus birer karar verme modeli oldugunu iyiden iyiye
muallaklastirmis gdzukmektedir. Bu hususlarin yaninda, kamu politikasi analiz ya
da modellerini kavramak Uzere bir ¢izgi belirleyebilmek igin Uzerinde durulmasi
gereken, birgok galismanin kesigim noktasi haline gelmig isimler ve konular da
g6ze capmistir. Bu kesisim noktalari, kamu politikasi analizinin g¢ergevesini ve
kamu politikasi analizi yaklagimlarinin haritasini belirlemek tUzere gereken gizgileri
arastirmaciya verebilecek niteliktedir. Calismanin hemen 6énceki kisimlarinda s6z
konusu isimlere ve ortaya koyduklari gorUgslere hem kamu politikasi analizi

yaklagimlari hem de kamu politikasinda karar verme modelleri igerisinde yer
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verilmistir. Calismanin bu bashgi altinda s6z konusu karmasikligi derlemek adina,
kamu politikasi analizine daha buatuncul bir agidan bakilarak yaklasimlar ve kamu
politikasinda karar verme modelleri gesitli yonlerden ele alinacak ve bunlara bir
siniflandirma uygulanmaya c¢alisilacaktir. Siniflandirma icerisine yapilan alan
yazini taramasinda én plana ¢ikan ve “kesisim noktasi” olarak nitelendirilen isimler
ve gorusleri alinmistir. Ele alinmayan isimler ve goruslerinin istenildigi ve uygun
goruldugu taktirde farkh arastirmacilarca s6z konusu siniflandirmanin igine

alinabilecegi dusunulmektedir.

Goodin ve arkadaslarina (2006: 3-4) gore kamu politikasi analizi, yonetmek
arzusunun bir uzantisi olarak kontrolu saglamayi, bir dinyayi! sekillendirmeyi
amaclamayan; kokenleri antik c¢aglara kadar goturulebilecek olmasina ragmen
Ozellikle Il. Dunya Savasi sirasinda yapilan Yon-Eylem arastirmalarinin bir tlrevi
niteliginde sistematik olarak c¢alisiimaya baslamis ve ilk baslarda “Yuksek
Modernizm” anlayigsiyla yogurulan bir ¢calisma alani olarak ele alinmistir. Bu yénde
bir yaklasimi destekleyen Smith ve Larimer (2009: 7-8), kamu politikasi ve analizi
ile ilgili eylem ve c¢alismalarin devletlerin ortaya c¢iktigi c¢aglara kadar
goturllebilecegini belitmektedirler. Yazarlara gore, ideal devlet tipini ve isleyisini
bir eser ile anlatan Platon’dan, Prens adli eseriyle devletin basindaki yoneticiye
ogutler veren Machiavelli'ye ve nihayet devlet politikalari ile ilgili eserleri olan
Hobbes, John Locke, James Madison, Adam Smith ve John Stuart Mille kadar
bircok isim, kamu politikalari alani ¢alisani sayilabilecektir. Bu isimlerin her biri
kamu politikasinin tanimina uygun olarak devletlerin neleri yapmasi ya da
yapmamasi konusundaki goruslerini alana kazandirmisglardir. Diger yandan kamu
politikasi alani ¢aliganlari, kamu politikasi analizi ¢galigmalarinin baglangicini iglem
maliyeti yaklagimi ve bu yaklasim dogrultusunda analizlerin federe devletlerde
yapillmaya baslandigi 1930’lara gotururken, bazilari da baslangici 1960’lardan
itibaren almaktadir. Yine de agiklamalarinin sonunda Smith ve Larimer (2009: 8),

kamu politikasi analizinin baglangicini 20. yuzyilin ortasinda, Lasswell'in (1951)
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politika bilimlerini metodolojik agidan incelemeye basladigi tarih olarak kabul
etmektedirler. Kamu politikasi analizinin ortaya ¢ikis tarihine iligkin savlari ortaya
koyan bu bilgiler, bashgin ilerleyen bdlumlerinde kamu politikasi analizi

yaklasimlarinin siniflandiriimasinda tekrar ele alinacaktir.

Smith ve Larimer (2009) kamu politikasi analiz yaklagimlarini metodolojik olarak
nitel, nicel, islem maliyeti, risk degerlendirmesi ve Delphi teknigi seklinde
siniflandirdiklarindan ¢alismanin  6nceki kisimlarinda bahsedilmisti. Kitabin
geneline bakildiginda, yazarlarin ele aldiklari tim kamu politikasi analizi
yaklagimlarini temelde var olan iki yaklasim temelinde ve bu yaklagsimlar
arasindaki c¢atisma Uzerinden ele aldigi gozlemlenmektedir. Bu iki yaklagim;
rasyonel yaklagim ve post-pozitivist yaklasimdir. Bir onceki baslikta da deginildigi
Uzere rasyonel yaklasim, karar almada akilci davranilmasi, politika analizinde elde
edilecek bilgiler dogrultusunda c¢oézumlemeler yapilip refahin artiriimasi, kamu
tercinine bagh kalinmasi, verilerin multidisipliner bir sekilde degerlendiriimesi ve
halk katiiminin saglanmasi amagclarina sahipken (Andrews, 2007: 161), post-
pozitivist yaklasim daha ¢ok ekonomik temeller Gzerine kurulmus olan, politika
Uretim sdrecine kargi c¢ikan ve gergekler-dederler ayrimini yaparak degerlerin
onemini vurgulayan bir yaklasimdir (Fischer, vd., 2007: 19). Politikalarin Gretimi, bu
uretim surecine katihm ve demokrasi kavramlari c¢ergevesinden bakildiginda
rasyonel kamu politikasi analizi bakis agisinin post-pozitivist olana gére daha az
demokratik ve katilimi daha az tesvik eden bir bakig agisi oldugu sdylenebilir.
Ozellikle islem maliyeti, kamu tercihi kurami gibi distinceleri icerisinde barindiran
rasyonel analiz, politikalara daha teknik, batincul, fayda-maliyet odakli baktigi ve
deger, farkliik gibi faktorleri politika Gretim surecine katmadigindan dolayi
“yukaridan asagiya” politika Uretim modelini uygulamaktadir. Post-pozitivist analiz
ise toplumsal ve kimi zaman bireysel de@erleri, nicel faydalardan daha 6n planda
tuttugu icin, katihmi tegvik eden, mikro dizeydeki farkliliklara Uretilecek politikaya

etki bakimindan ilgi gosteren, “asagidan yukariya” politika Gretim modelini
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uygulamaktadir. Michael Lipsky’'nin (1971, 1980) “street-level bureaucrat” olarak
kavramsallastirdigi (Smith ve Larimer, 2009: 167) ve “halka en yakin duzeyde,
vatandasla birincil muhatap olan burokrat” anlamina gelen burokrat tipi de bu
yukaridan asagiya politika Uretim surecinin 6nemli araglarindan biri olarak

gorulmektedir.

Smith ve Larimer (2009) kitabin ilk bdlimlerinde Lasswellin politika analizini
politika Uretim basamaklarindan olugan bir strece gore sistematiklestirdigi modelini
ele almiglar ve bu modelin diger kamu politikasi analizi ¢aligmalarini etkiledigini
vurgulamiglardir. Calismanin bir dnceki bashgdinda dedinildigi Uzere s6z konusu
yaklagim, rasyonel kamu politikasi analizi yaklagiminin igerisinde yer alan bir
modeldir. Calismanin kalan boélimlerinde bu modelden “basamaklar modeli” olarak
bahsedilecektir. Yazarlar, Lasswell’in basamaklar modelinin yaninda tam bir kamu
politikasi analizi yaklasimi sayilmayacak olsa da, Lowi'nin (1972) politikalar
dagitici (distributive), kurucu (consituent), dizenleyici (regulatory) ve yeniden
dagitici (redistributive) olmak tzere siniflandiran modelini ele almislardir (Smith ve
Larimer, 2009: 48). Onlara gbére bu model, politikalarin tdrlerini 6nceden
belirleyerek ona gore bir takim analizler yaparak, politika analizinin sonuglarini
etkileyebilecek bir modeldir. Yazarlar bu modeli de rasyonel kamu politikasi analizi
yaklagsimi cergevesinde yer bulan bir model olarak ele almiglardir. Yazarlar bu
modelin de rasyonel yaklasim iginde bulunmasinin yani sira basamaklar modelini
destekler bir nitelikte oldugunu vurgulamiglardir. Yazarlarin kitabinda yer alan ve
rasyonel kamu politikasi analizi i¢erisinde yer alan bir diger yaklasim ise kamu
tercini kuraminin kamu politikasi analizinde kullaniimasina dayanan modeldir.
(Smith ve Larimer, 2009: 57).

Post-pozitivist kamu politikasi analizi yaklagimi, kamu yonetimi alan yazininda ayni
zamanda “yorumsamaci” kamu politikasi analizi yaklasimi olarak da
isimlendirilmektedir. Orhan (2013: 66-87), zamanla geleneksel bilimsel yaklagimin

sinirhliklarinin  farkina varilarak ortaya konulmasi, bu bakis agisiyla alinan
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kararlarin aslinda ¢ok sinirli bir cergevede alindigini ve ussal karar alma surecinin
varsayimlarinin tam olarak hayata gecirilemedigini vurgulamaktadir. Yorumsamaci
yaklasimlar ise geleneksel yonteme karsi onun ussallik ve nesnellik varsayimlarina
bir elestiri olarak ortaya ¢cikmis ve karmasikliga bir duzen getirme c¢abasi olarak
gorulebilecek yaklagimlardir. Bu yaklagimlar kokenlerini genel olarak sosyal
bilimlerden almakla birlikte; 6znelerin anlam dunyalarini ve dilsel duzenliliklerin
calisiimasinin kamu politikasi Uretiminde katkida bulunacagini savunmaktadirlar.
Yazar, yorumsamaci yaklasimlarin igerisine tam ve net olarak sayllamayacak olsa
bile “savunma koalisyonu®, “séylemsel kuramcilik”, ve “anlatici/sdylemsel” politika
analizini almaktadir. Diger yandan rasyonel karar verme bicimlerinin sorgulanarak
sinirhliklarinin ortaya konmasinda buyudk éneme sahip olan dusunceler de bir gegis
niteliginde olarak yorumsamaci bakis agisi icerisine alinabilecektir. Herbet Simon
tarafindan gelistirilen sinirli ussallik ve Charles Lindblom tarafindan ortaya konulan
artinmcilik (inkrementalizm) bu gecisi saglayan fikirlerden kavramsallagmis olanlar
arasindadir. Yazar, yorumsamaci yaklagimin 6zellikle beseri bilimlerde yaygin hale
gelerek goérungubilim (phenomenolgy) ve yorumbilgisinden (hermeneutics)
etkilendiklerini belirtmektedir. Tarihsel olarak dusunuldigunde, yorumbilgisinin
baslangicini 18. ylzyila, kutsal metinlerin, metinlerin, yasalarin, ydonetmeliklerin,
haberlerin, konugsmalarin ve mulakatlarin yorumlandigi ve bunlari yorumlayanlarin
ayni zamanda birer kamu politikasi aktoru sayilabilecedi zamana kadar
g6turilebilecektir. Gorangubilim ise pozitivist acinin varsayimlarinin géz ardi ettigi
degerler ve yerel bilgi degiskenlerini 6n plana alarak alindigi ve 20. yuzyilda ortaya
¢ikan bir yaklagimdir. Yorumsamaci yaklagim, ozellikle post-yapisalcilik ve post-

modernizm kokenlerinden beslenen Foucault, Derrida, Lavan, Lyotard ve Roty'nin

8 Savunma koalisyonu (Advocacy Coalition Framework), Paul Sabatier ve Hank Jenkins- Smith
tarafindan gelistirilen ve inaniglarin, kamu politikasi ve kamu politikasi tUretim surecini etkileyen bir

degisken olarak kullanildidi bir yaklagsimdir (Orhan, 2013: 78).
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kullandigi cergeveleri politika analizine adapte eder. Karmasiklik, belirsizlik ve
kutuplasmanin, tartisma ve aciklamalarla giderilebilecegini savunan “anlatici
politika analizi”; post-yapisalci sosyolojik ve siyasal ¢ozimleme surecini kamu
politikasi surecine uyarlamaktadir. Bahsi gegcen analiz “politika séylemi”, ya da
“sdylemsel politika analizi” seklinde daha pargali isimlerle anildigi gibi, s6n
donemlerde yapilan galismalarda daha genel bir ¢ati kurmak amaciyla “elestirel

politika analizi” ya da “yorumsamaci politika analizi” seklinde isimlendirilmigtir.

Son yillarda kamu politikasi analizi ve yonetimi alanina yeni bir yaklagim getiren,
alana baltinsel ve kapsamli uygulamalariyla etki eden diger bir yaklagsim da
“karmasiklik kurami” olmustur. Morgél (2013: 88-113) bunu agiklarken, cesitli alan
yazinlarinda yer edinmis ve Newton, Einstein, Ferguson (fen bilimleri) ve Diamond
(sosyal bilimler) gibi isimlerin kuramlarindan 6rnekler verirken, aslinda kuramin
kavram olarak basite indirgemeci tavrini vurgularken, “kuram” ve “karmasikhk”
kavramlari arasinda olan bu yondeki celigskiyi ele almaktadir. Yazar, doga
temelinde dusundldugunde doganin igindeki var olan karmasiklikla onun insan
zihnince algilanmasi arasinda bir értismeme durumunun oldugunu, aslinda doga
ile onun bilgisi arasinda bir karmasiklik iligkisi oldugunu vurgulamaktadir.
Karmasiklik kurami koklerini, kaos kurami, genel sistem kurami, grup kurami,
dinamik sistemler kurami, bilisim kuramlari, biyolojik verim ve genetik kurami,
sibernetik, oyun kurami, agbag kurami ile ajan temelli simulasyon, toplumsal agbag
analizi konularindaki gelismelerden almaktadir. Kurama kamu politikasi analizi
acisindan bakilacak olursa, kimi kamu politikasi karar vericileri ve ¢alisanlari kamu
politikasi analizine basite indirgemeci bir bakis acgisiyla yaklagirken, kimileri ise
kamu politikalarinin karmasik sureclerden meydana geldiklerini savunmaktadirlar.
Yazarin belirttigi Uzere; kamu politikasi sureci ve kamu politikasi analizinde,
degiskenler arasinda dogrusal olmayan, asimetrik iligkilerin esas olmasi ve
bagimsiz degiskenlerin mevcut olmadigi durumlarda da sistemin kendi kendini

degistirebilecedi ve bigimlendirebilecegi dusunulerek, kamu politikasinin
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geleneksel kuramlarda oldugundan farkli bir bicimde kavramsallastiriimasi
gerekmektedir. Son yillarda guindemde yer tutan ve kamusal kuruluglarin karar ve
uygulamalarinin tek basina, talep edilen sonuglara ulasamayacaklarini ve
hizmetlerin yurutilmesinde yeterli olmayacaklarini savunarak buna bir ¢6zum
getiren kavram olan “yénetisim” de bu savi desteklemektedir. Yazar karmasiklik
kuraminin  kendini bicimlendirme, kendiliginden olusum ve birlikte evrim
Ozellikleriyle kamu politikasini iligkilendirirken, kamu politikasi analizi ve
¢ozUmleme yontemlerinin  genigleyerek karmasiklik kurami c¢aliganlarinin
kullandiklari aktor temelli simulasyonlar ve toplumsal ag analizi gibi yontemlerin bu
analizlerde kullanilabilecedini belirtmektedir. Yazarin anlatimlarindan karmasiklik
kuraminin nitel, yorumsamaci bir kamu politikasi yaklagsimi oldugu c¢ikariimigtir. Bu
yonuyle karmasgiklik kurami, 6z konusu sistemlerin anlasiima ve youmlanma
cabasi olarak gorulebilecektir. Bu ¢lkarsamaya dayanak olarak verilebilecek
cumlelerden biri sudur (Morgol, 2013: 104):

“

. Bu noktada vurgulanmasi gerekenler sunlardir:
toplumsal iligkilerdeki karmasiklik dogadakinden daha
fazladir; bunun nedeni toplumlari olugturan bireylerin
her birinin karmagik sistemler olmalaridir. Her bireyin
biyolojik 6zelliklerinin yani sira, Kigilik yapisi (psikolojik
6zellikleri), toplumsal iliskiler igindeki yerleri vb. onun
sistemik  Ozelliklerini  belirlemektedir.  Kendilerini
karmagik  sistemler olan bireylerin ve onlarin
olusturduklari toplumsal birimlerin (6zel ve kamusal
orgutlenmeler, dernekler, etnik kumelenmeler vb.)
birlikte hareket ettikleri ve iletisimde bulunduklari
toplumlarin  karmagikliginin  derecesi, oksijen ve
hidrojen molekidillerinin etkilesimleri ile ortaya ¢ikan
karmasikligin derecesinden ¢ok daha yliksektir’

Oyleyse yukaridaki alintilanan paragrafta da alti cizilen sekilde; iletisim, Kisilik,
psikoloji, sosyo-kultur gibi deger tabanh bilesenlerin 6n plana ¢iktigi karmasikhk

kuramina asagida yapilacak olan siniflandirmada, yorumsamaci kamu politikasi

analizi yaklasimlari arasinda yer vermek daha dogru olacaktir.
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Yukarida bahsi gegen kuramlardan genel sistem kurami ve siyasal grup kuramini
biraz daha detayli ele almak, kamu politikasi analizi yaklagimlarini daha iyi
anlamak igin faydali olacaktir. Zira s6z kamu politikasi analizinin nesnelerinden
olan sistemleri ve sosyal gruplarin kamu politikalarina etkilerini bu kuramlar

irdelemektedir.

Genel Sistem Kurami, Ludwig von Bartalanffy tarafindan 1930’lu yillarda ortaya
atilarak temellendirilen ve sonraki yillarda gelistirilen (1954’te kurami gelistirme
cemiyeti kurulmustur) bir kuramdir. Kuramin amaci kapsayici yapisi ve tum
disipline uygulanabilirligi ile ilimler arasi isbirligini saglamaktir (Dicle ve Dicle, 1969:
87). Bertalanffy (1968: 33), kuramda kapali mekanik sistemlerden, cevresiyle
etkilesimde olan mikro-organizmalara, termodinamik yasalarindan sosyal yapilara,
dogal ve sosyal hayatin tim sistemlerini ele almigtir. Bu sistemleri gevresiyle
etkilesimde olan (agik sistemler) ya da olmayan (kapall sistemler) olarak
ayirmistir. Ona gore sistem, birbiri ve ayni zamanda bulunduklari ¢evre ile iligskide
olan belirli parcalardan yani alt sistemlerden olusmaktadir. Genel sistem kuramini
siyasal sisteme ve kamu yonetimine uygulayarak Siyasal Sistem Kurami haline
getiren David Easton, siyasal kararlarin belirlenmesinde “girdi-¢ikti” analizleri ile
dissallik degerlendirmelerinin  de kamu politikasi analizine dahil olmasini
saglamistir. Ona gore siyasal sistem igerisine, sistemin bulundugu ¢evreden giren
talepler ve destekler, bu sistem igerisinde bir uzlasi saglanmasinin ardindan
kararlar ve politikalar seklinde olarak yine ¢evreye bir ¢ikti olarak yansirlar. Buna
gore kamu politikalari, cevresiyle etkilesim icerisinde olan siyasal sistemdeki
uzlasilar sonrasi ortaya ¢ikan karar ¢iktilari olarak disunilmektedir (Easton, 1957:
384; 1965). Tum bu yonleriyle Siyasal Sistem Kurami, Rasyonel Kamu Politikasi

Analizi yaklagiminin temellerini olugturan kuramlar arasinda yer almaktadir.

Grup Kurami ise kokenlerini matematikten (cebir) alan bir kuram olup, siyaset bilimi
ve kamu yonetimi disiplinine uygulanmasi sonucu Siyasal Grup Kurami olarak

anilmaya baslamakla birlikte, siyasal sistem igerisindeki grup ¢atigsmalarini odak
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alan bir kuramdir. Cevik’in (1998: 108) vurguladigi Uzere bu kuram kamu
politikasini grup mudcadelelerinin bir Granu olarak goérmektedir. Yazara goére bu
kuramin kamu politikalari agisindan en buyuk eksikligi kurumlar, ideolojiler ve
personel gibi unsurlarin dikkate alinmamasidir. Buradan anlasilacagi uzere ilk
bakista kuram, daha 6nce ele alinan Savunma Koalisyonu Karar Verme modelinin
temel Ozelliklerini yansitiyor gibi gozikse de aslinda tam tersi olarak bu 6zellikleri
digsarida birakmakta ve Rasyonel Kamu Politikasi Analizine yaklagsmaktadir.
Yazarin da belirttigi Uzere iginde bulunulan donemde, baski gruplari ve sivil toplum
kuruluslarinin birgok gelismis Ulkede etkili olarak, gelismekte olan ulkelerde ise
goreceli olarak kamu politikalarina etki ettigi géz ardi edilmemelidir. Bu yonuyle
siyasal grup kurami, kamu politikasi analizi ¢alismalarinda da yer verilmesi

gereken bir kuramdir.

Buraya kadar yapilan agiklamalar ve kamu politikasi analizine getirilen yaklasimlar
cercevesinde, kamu politikasi analizi yaklagimlari en Ust kategoride rasyonel ve
yorumsamaci (ya da post-pozitivist) kamu politikasi analizi yaklasimlari olarak ele
alinabilecektir. Oyleyse; rasyonel kamu politikasi analizi yaklasiminin igerisinde
degerlendirilebilecek olan, sirasiyla metodoloji, kuram ve karar verme modelleri;
nicel analiz yontemi, bas vurulan kuramlar olarak igslem maliyeti ve kamu tercihi
kurami, sibernetik, siyasal sistem kurami, siyasal grup kurami ve yon-eylem
kurami (daha oOnce deginilen), modeller olarak; yaklasimin ana modeli olan
basamaklar modeli, daha ¢ok rasyonel gorusun bilesenlerini daha detayli ancak
farkh bir acidan ele alan ¢6p kutusu karar verme modeli, hem temelini ¢cop
kutusu karar verme modelinden alan hem de rasyonel ve pragmatist bir durus
sergileyen ¢oklu akimlar modeli, analitik bir ¢ézimleme taktigine sahip olarak,
dayandigi orneklerle de bunu destekleyen politika formilasyonu modeli
gruplandirilabilecektir. Yorumsamaci ya da bir diger adlandirma ile post-pozitivist
kamu politikasi analizi yaklagimi ana kategorisinde ise metodolojik olarak nitel

analiz yoéntemi, basvurulan kuramlar olarak post-modernist kuramlar ve
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karmasiklhik kurami, modeller olarak ise; kamu politikasi analizinde inanglarin ve
degerlerin rasyonel cikarlardan daha onemli bir belirleyici oldugunu savunan
savunma koalisyonu modeli, rasyonel goruse tepki olarak ortaya g¢ikan artirbmci
karar verme modeli gruplanabilecektir. Son olarak her iki kamu politikasi analizi
yaklagimini da ayni anda i¢ceren ya da bunlar arasinda bir gegis niteliginde olan ara
kategoride, rasyonalitenin sinirlarinin karar vermenin tum sinirlarini kapsamadigini
savunarak onu elestiren sinirlh rasyonalite, artirrmci karar verme modelinin
elegtirisi Uzerine kurularak karar vermede hem bu kurami hem de yeri geldiginde
rasyonel yaklasimi kullanan normatif optimum karar verme modeli, hem
rasyonel yaklagsimi hem de yorumsamaci yaklasimin bir modeli olarak belirlenen
artirrmci karar verme modelini birlestirerek daha kapsamli ve verimli bir model

ortaya koymay1 amaglayan karma karar verme modeli gruplanabilecektir.

Daha derleyici olmasi ve daha kolay anlasilmasi agisindan yukarida yapilan

siniflandirmayi bir tablo araciligiyla anlatmaya ¢alismakta yarar vardir.

Tablo 2: Kamu Politikasi Analizi Yaklasimlarinin Siniflandiriimasi

Kamu Politikasi Analizi (KPA) Yaklagimlar

Rasyonel KPA Karma KPA Yorumsamaci KPA
Analiz Yontemi Nicel Analiz Nicel-Nitel Analiz Nitel Analiz
-islem Maliyeti -Post-Modernist
Temel Alinan -Kamu Tercihi -Sinirl Rasyonalite | Kuramlar
Kuramlar -Y6n-Eylem -Karmasgikhk Kurami

- Siyasal Sistem Kurami
- Siyasal Grup Kurami
-Basamaklar Modeli

-COp Kutusu Karar -Normatif Optimum | -Savunma Koalisyonu
Karar Verme Verme Modeli Karar verme Modeli
Modelleri -Coklu Akimlar Modeli Modeli-Karma- -Artirnmci Karar
-Politika Formilasyonu Tarama Karar Verme Modeli
Modeli VermeModeli

Yukaridaki tablo ile daha sistematik bir sekilde tasvir edilmeye caligilan kamu

politikasi analizi yaklagimlari siniflandirmasinin hatlari ve sinirlarini kati bir sekilde
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dusunmemek gerekmektedir. Farkli disiplinler ¢cergevesinde yer alan daha birgok
kuram ve model, kamu politikasi analizinde kullanilabilecek ve dolayisiyla
yukaridaki siniflandirma igerisinde yer alabilecektir. S6z konusu siniflandirma,
kuram ve modellerinin alan yazininda genel olarak verilen 0ozellikleri, kamu
politikasi analizi yaklagimlarinin ozellikleri ve metodolojik bagintililar kullanilarak
yapillmaya g¢abalanmistir. Dolayisiyla, farkh savunular, ele alinan 6zelliklerin farkli
yorumlanigl ya da arastirma sirasinda gézden kagirilmis olabilecek farkli noktalar
kuram ve modellerin yer aldigi konumlari degistirebilecektir. Bu yonuyle
siniflandirma yapilacak diger akademik c¢alismalar ve elestiriler dogrultusunda
geligtiriimeye acik olarak dusunulmus, tasarlanmis ve sunulmustur. TUm bu
istisnalarla birlikte siniflandirmanin, kamu politikasi alan yazininda bir bilgi yigini
seklinde, hatlari olabildigince belirsiz olarak gézlemlenen kamu politikasi analizi
yaklagimlarini ve modellerini daha buttncul bir sekilde kavramak adina yararl

olabilecegi dustunulmektedir.
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2. BOLUM: ULUSAL GUVENLIK TEMELINDE SIBER
GUVENLIK, BAGLANTILI KAVRAMLAR VE KONULAR

Calismanin bu bolima altinda siber guvenlik kavrami derinlemesine ele alinacak
ve bu kavramin baglantili oldugu kavramlar incelenecektir. Bu yonde yapilacak bir
kavramsal bilgi taramasi, ¢alismanin daha sonraki bolimlerinde sikga yer verilecek
olan siber guvenlik konularinda gegecek olan kavramlarin daha iyi anlagilmasini
saglayacaktir. Bu bolumde, ilk olarak ulusal guvenlik konusu ele alinmis, akabinde
siber glvenlik, bir bilgi toplumu yansimasi olarak incelenmigtir. Bolumun ilerleyen
kisimlarinda siber guvenlikle ilgili diger kavramlar olan siber saldiri, siber somard,
risk, tehdit ve guvenlik agigi kavramlari, kritik altyapilar ve ilgili alt sistemler ele
alinmistir.  Ayni baslik altinda, siber guvenligin Ulkelerin ulusal guvenlikleri
agisindan 6nemini somut olarak ortaya koymak Uzere Stuxnet drnek olayina yer

verilmigtir.

2.1. BIR MAKRO KAMU POLITIKASI OLARAK ULUSAL GUVENLIK
POLITIKASI

Ulusal guvenlik politikasi, bir ulusun askeri ve sivil tim kaynaklari ve araglarini
topyekdn ve koordineli bir sekilde savunma gorevlerini gergeklestirmesi ve milli
cikarlarini korunmasi adina atilan adimlari kapsayan bir plani ifade etmektedir. Her
ulke ortull ya da agik bir sekilde bir glvenlik stratejisine sahiptir. Agik olan glivenlik
stratejileri belgelerden ve planlardan okunurken, ortulla stratejiler ise Ulkelerin
guvenlikleri ile ilgili zaman iginde attiklari adimlarin ayak izlerinden okunarak
gideceg@i yonun ongorulmesi suretiyle tahmin edilebilecektir (Doyle, 2007: 624).
Devletlerin atacaklari bu adimlar daha geri planda, toplumlarinin sosyal

karakteristiklerine ve onun Otesinde de stratejik kultlrlerine gore sekil alacak
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(Lantis, 2002: 87-88) ve ulusal c¢ikarlarin itici kuvveti ile kiiresel sahadaki hareket

alanlarinin durumuna gore ilerleyebilecektir.

Gohlert’e (1974: 174) gore, ulkeler ulusal glvenlik politikalarini olustururlarken iki
bakis acgisinda ilerleyen bir glvenlik algisi Uzerinden politika yuruturler. Birinci
bakis agisinda hayati unsurlar s6z konusudur ve algi muzakere ya da uzlasma
fonksiyonlarindan ziyade, ulke sinirlarindaki askeri kontrollerle saglanan givenligi
niteler. ikinci bakis acisi ise dis iliskiler politikalari ile ulusal giivenlik arasinda nitel
bir farkhligin oldugunun altini gizen bir yaklagim sergilemektedir. Buna gore ulusal
guvenlik, siradan dis iligkiler politikalarina gore ¢ok daha yuksek dncelige sahip bir
politika tlraddr. Yazar, guvenlik konusunda onemli goérdigu iki kaynaga atif
vermekte (Wolfers, 1957; Rosenau, 1971) ve buradaki iki tartismaya dikkat
cekmektedir. S6z konusu kuram bazli arastirmalar ulusal guvenligi aragsal bir
hedef ve spesifik bir alan olarak gérmektedir. Ornegin Wolfers (1957'de akt.
Gohlert, 1974: 174) ulusal guvenligi “6nceden kazanilmis degerler’e karsi bir
tehdidin olmamasi durumu ve bu degerlere karsi gelecek saldirilarin kaygisi olarak
nitelerken, Rosenau (1971’den akt. Gohlert, 1974: 175) ulusal glvenligi, birbirine
karsi olan tavirlarin sekillendigi ve onceden hesaplanmig hamlelerin yapildidi,

ulusal sinirlar arasinda var olan bir etkilesim sureci olarak nitelemektedir.

= “*

Gohlert'in (1974: 174) ulusal guvenligi irdelemek tUzere vurguladigi “neyin guvenligi
ve ne igin?” sorusuna ayni zamanda bir yanit niteliginde olarak soruya Kamu
Tercihi Kuraminin penceresinden yaklasan, ulkelerin ulusal guvenligi ne icin ve ne
sekilde saglamaya calistigini sorgulayan Lehman ve Willett (1986) ABD givenlik
politikalarini incelemislerdir. incelemelerinin sonucunda, ulusal giveligi saglamak
uzere yurutulen politikalarda dikkat ¢eken iki tip probleme rastlanmistir. Birinci tip
problemdeki konu 6zel sektdriin ulusal guvenlik politikasi dogrultusunda Uretime
nasil tesvik edilecegi konusudur. Kamu tercihi kuraminin ilkelerinden olan fayda
maksimizasyonu (Buchanan, 1984) ulusal giivenlik konusunda devlet ve 6zel

sektor arasinda da kendini gostermekte ve Ozel sektériin Uretim hedefleri buna
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gore sekil almaktadir. Lehman ve Willett'in (1986: 45-46) ortaya koyduklari birinci
tip probleme gore, devletler ulusal guvenligi saglamak adina farkh arastirma ve
gelistirme (ar-ge) galigmalarini (6rnegdin siber guvenlik) desteklemek isteyebilir. Bu
calismalar 6zel sektdr agisindan bir kar getirmeyecekse 6zel sektér bunun yerine
daha ¢ok para kazandigi spesifik bir silah Uretimine yonelebilecektir. S6z konusu
silah udretimi, devlet acisindan Ulkenin ulusal guvenligi icin bir dncelik degilse,
burada bir catisma s6z konusu olmaktadir. Bu problemin ¢ézumu i¢in ar-ge ve fiziki
uretim icin yapilacak kontratlarin ayri sekillerde duzenlenmesi ve dahi ar-ge
faaliyetleri icin hizmet satin alma tesviklerinin iyilestirimesi politikasi yararli
gorilmektedir. ikinci ve digerine nazaran daha temel olan problem tipi ise ulusal
guvenlik politikasinda yer alan aktorlerin daha iyi sonuglar alinmasi adina tesvik
edilmesi problemidir. S6z konusu aktorler, devletin farkli kurumlari, 6zel sektor, ilgili
sivil toplum kuruluglari (STK) ve vatandaslar olarak ele alinabilecektir. Bu
problemin ¢6zim Onerisi olarak ise yapilacak kurumsal reformlar 6n planda
tutulmustur. ABD’de Uzerinden ortaya konulan, ulusal guvenlik ile ilgili bu
catismalar, liberal bir bakis acisi etrafinda sekillenmistir. “Totaliter yonetimlerin
oldugu ulkelerde s6z konusu gatigmalarin olmayacagi ya da daha az olacagi kabul
edilirse, ulusal guvenligin daha kolay ve saglam bir sekilde saglanabilecegi
sOylenebilir mi?” sorusu baska bir akademik arastirmanin konusu olabilecek
niteliktedir.

Yukarida birinci bakis acisi olarak ele alinan ulusal guvenligin Ulke sinirlarina
yaptigi vurgu, 20. ylzyilin son donemlerinde ortaya g¢ikan kiresellesme olgusu ve
sureci ile birlikte 6nemini yitirmeye baslamigtir. Kiresellesmenin ortaya gikardigi
ulus devletlerin sinirlarinin belirsizlesmesi tartismalari, ulusal guvenlik kavramina
yonelik algiya da etki etmigtir. Diger yandan kuresellesme dinyada, ulkelerin gug
dagihm kanallarini yeniden sekillendirmis, asimetrik gug iliskilerini ortaya ¢ikarmis
ve Ulkelerin ulusal guvenlik ihtiyaclarini yeniden tanimlamalarina neden olmustur
(Kay, 2004). Genel gecer bir anlamda ulusal guvenlik, en az bir Glkenin hayati

cikarlarini ya da degerlerini korumak Uzere organize edilmig politikalari
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barindirmaktadir. Savaslar ve i¢ isyanlar bir kenarda tutuldugunda,
kuresellesmenin sonucunda Ulkeler arasi gu¢ dengeleri, savunma-saldiri dengeleri
ve guvenlik ikilemlerini etkileyen diger unsurlar degisime ugramis, ulkelerin kendi
cikarlarini korumalari kiresellesme oncesi doneme gore daha zor bir hale gelmistir
(Kirshner, 2006: 2). Ulke sinirlarini agan, insanlar, bilgiler ve fikirler beraberinde
kontrolsliz silahlanma, siber saldirilar, etnik ayaklanmalar, kuresel suglar,
uyusturucu ticareti ve kacgakgiligl, cevresel belirsizlik, bulasici hastaliklarin
yayllimi® (Davis, 2003: 1), klresel teror gibi uluslarin glivenliklerini riske sokan yeni
tehditleri beraberinde getirmistir. Bu tehditlerden biri de kuresellesme sonucunda
ortaya ¢lkan ya da ortaya g¢ikan diger olumsuzluklarin bir sonucu olan demografik
hareketlilikler yani goglerdir. 2000’li yillardaki go¢ hareketleri 1970’li yillardakinin iki
katindan fazla bir sayiya ulasmistir (Simmons, 2007: 3). Go¢ hareketleriyle birlikte
gundeme gelen sinir guvenligi konusu da ulusal guvenlikle birebir baglantili bir
konudur. Tarkiye'nin Helsinki sureci ile hukuki zemine tasinan Avrupalilasma sureci
ile AB’nin guvenlik sorununa iligkin endisesi, bir bakima gbécin AB tarafindan
guvenliklestirilmesi, Turkiye'nin go¢ ve sinir yonetimi politikalarinin da bir sekilde
Avrupali bakis acisi kazanmasina neden olmustur. Turkiye tarafindan yurarlige
konulan 6nemli hukuksal degisiklikler (6458 sayili Yabancilar ve Uluslararasi
Koruma Kanunu gibi) ve yapisal diizenlemeler, AB ulkeleri ile imzalanan projeler,
geri kabul anlagsmalari gé¢ ve sinir ydnetimi konusunda Avrupalilagsma sirecinin
politika anlaminda etkisiyle gerceklesen onemli adimlar olarak gosterilebilecektir

(PA, 2016: 24). Yine de, Ozellikle son dénemin ana giindem maddesi olan Suriye

9 Bulasici hataliklarin yayillimi, klresellesme ve ayni paragrafta deginilen demografik
hareketliliklerin sonucu olarak da ulusal glvenlikleri tehdit eden bir silah olarak kullaniimaktadir.
Bunu “bioterdr” olarak ele alan ve derinlemesine arastirip tartisan bir kaynak i¢in bkz. Report.
(2002). Challenges For The Chemical Sciences In The 21st Century National Security & Homeland

Defense, Washington: The National Academies Press.
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krizi sonrasinda Turkiye’ye gelen Suriyeli multeciler olayindan sonra Avrupa’nin da

Tarkiye'den 6rnek alacagi multeci ve sinir guvenligi politikalari ortaya ¢ikmistir

Kuresellesme, devletlerin igisleri ve digigleri alaninda yurattukleri politikalar
arasindaki cizgileri agindirarak, onlari kuresel gormeye, dusunmeye ve hareket
etmeye itmigtir (Flanagan, v.d., 2001: 7). Boyle bir bakis agisi ve ortamda ulkeler
nasil bir ulusal guvenlik politikasi izleyeceklerini daha ¢ok tartigir hale gelmislerdir.
Bu baglamda, cesitli karar verme yaklasimlari ulusal guvenlik politikalarinin
uretiminde kullanihr hale gelmistir. Redd ve Mintz (2013), karar verme
yaklasimlarinin ulusal gtvenlik politikalari Gretiminde kullaniimasi Gzerine yaptiklari
kuramsal temelli galismalarinda, rasyonel karar verme kurami (rational choice
theory), sibernetik kurami (cybernetic theory), beklenti kurami (prospect theory),
¢oklu bulugsal kuram (poliheuristic theory), grup dusunumia (groupthink), ¢oklu
dusunme (polythink), kurumsal sure¢ modeli (organizational process model),
blrokratik politikalar (bureaucratic politics), analojik sebeplendirme (analogical
reasoning) gibi kuram ve modellerin ulusal glvenlik politikasindaki uygulamalarini

ornek olaylar beraberinde ¢alismalarinda sunmuslardir.

Akdogan‘in (2011: 75) tanimiyla, bakanlar kurulu karariyla yururlige giren ve tim
vatandaglari etkileyen bir vergi indiriminden, kuguk bir kdydeki ihtiyar heyeti ve
muhtarin  kéy ile ilgili aldiklart bir kararin kamu politikasi  olarak
nitelendirilebilecegine c¢alismanin ilk boliumunde deginilmistir. Ulusal guvenlik
politikasi, kamu politikasi baglaminda dugsunuldigunde makro bir kamu politikasi
olarak dusunulebilecektir. Bunun oOtesinde ulusal guvenlik politikasinin “makro” bir
kamu politikasi olarak ele alinmasinin gerekligi yukarda atfedilen kuresellesme ile
birlikte devletlerin igisleri ve disisleri alaninda yuruttukleri politikalar arasindaki
cizgileri asinmasi (Flanagan, v.d., 2001: 7) yaklasimiyla daha da pekismektedir.

Guvenlik konusu, askeri ve parlamenter gugleri, istihbarat servisi, ulusal ve yerel

kolluk guglerini, sinir guvenligini, gumruk ve sahil koruma alanlarini da igermektedir
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(Bearne, v.d., 2005: iii). Ulusal glvenlik ve bu sayilan alanlar Gzerine Uretilecek
kamu politikalarinin, galismanin ilk bolumidnde yer verilen kamu politikasi analizi
yaklasimlari gergevesinde dusinmenin ve analiz etmenin politikanin etkin ve etkili
olmasi acgisindan fayda saglayacagi dustnutlmektedir. Bu baglamda makro bir
kamu politikasi olarak ele alinacak olan ulusal guivenlik, gerek temelleri, Easton’'un
(1965: 77) sistem analizi yaklagiminda yer alan analiz surecinin Jenkins (1978: 17)
tarafindan baslama, bilgilenme, dusinme, karar verme, uygulama, degerlendirme
ve sonlandirma basamaklari olarak belilenmesi ve nihayet bu basamaklarin
geligtirilerek Lasswell (1971) tarafindan kamu politikasi analizine uyarlanmasiyla
olusan rasyonel kamu politikasi, gerekse ekonomik temeller Gzerine kurulmus olan
politika Uretim surecine kargi cilkan ve gergekler-degerler ayrimini yaparak
degerlerin 6nemini vurgulayan post-pozitivist (Fischer, vd., 2007: 19) acisindan
dizayn edilebilecektir. Her iki bakis agisindan dusunuldigunde, ulusal guvenligin
ayni zamanda kamu guvenligi saglamasi dolayisiyla, hem kamu yarari boyutu hem
de devlet bitcesine getirdigi yuk baglaminda bir de ekonomik yona bulunmaktadir.
Bu baglamda Redd ve Mintz'in (2013) ulusal glvenlik politikalarini yaratarken
kullanilan yaklasimlar olarak siraladiklari ve iki dnceki paragrafta yer verilen kuram
ve modeller daha ¢ok politikaya yontemsel olarak yon verecek olan yaklagimlar
olarak ele alinabilir. Diger yandan ulusal guvenlige makro bir kamu politikasi olarak
yaklasildiginda, kamu politikasi analizi yaklasimlari ve kamu politikasi Uretiminde
kullanilan, bu ¢alismanin ilk boliumunde de ayri basliklarda yer verilen karar verme
yaklagimlari bir arag olarak kullanilabilecektir. Oncelikle ulusal glvenligin
saglanmasinda ya da korunmasinda tanimlanan problemin dogdasina, izlenecek
yonteme (ki burada Redd ve MintZ'in yaklagimlari ele alinabilecektir) ve elde
edilmesi beklenen sonuclara goére rasyonel ya da post-pozitivist bir agi gelistirilerek
uretilecek kamu politikasina etki eden diger unsurlar (degiskenler, ortama iligkin
belirsizlik vb.) da g6z énunde bulundurulacaktir. S6z konusu faktorler belirlendikten
sonra Uuzerinde karar kirllan kamu politikasi analizi sistemi ile politika

uretilebilecektir. Kamu politikasi analizi ve kamu politikasi Uretim surecinde yer
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alan cesitli karar alma modellerinin kuramsal altyapilari karar vericiler icin cesitli
faydalar saglayacaktir. Ornegin; ulusal givenlik ile ilgili problemlerin net ve dogru
bir sekilde belirlenmesi, olusturulacak politikalarin radikal ya da O©nceden
uygulanmig politikalarin bir tirevi olmasi (artirmci karar alma), Lehman ve
Willett'in (1986) kamu tercihi kuramina génderme yaptigi Gzere belirlenen politika
hedeflerine yonelik olarak ekonomik cikarlar ya da milli degerlerin 6n planda
tutulmasi, politikayla ilgili tim aktorlerin strece dahil edilip edilmemeleri, alternatif
politikalarin analizi gibi konular daha sistematik ve kuramsal altyap! temelinde

tasarlanabilecektir.

Ulusal guvenligin makro bir kamu politikasi olarak ele alinmasi, geleneksel olarak
gucli bir algi seklinde beliren ve gelinen dénemde degisen “ulusal guvenlik
algisi’nin bir gerekliligidir. Devlet yonetimlerinin, 6zellikle Dinya Savaglari’ndan
sonra ulusal guvenligi sadece Ulkeye yonelik askeri saldirilar ve bu saldirilara kargi
alinacak askeri-politik stratejiler olarak gérmesi, i¢cinde bulunulan donemde yanlis
bir tutum olarak kabul gérecektir. Bello’nun (2011: 68) da belirttigi Gzere artik ulusal
guvenlik sadece fiziki ve askeri saldirilara yonelik tedbir ve bu saldirilarin
engellenmesi degil, siber saldirilar, ekonomik bliyimenin sekteye ugramasi, teror,
salgin hastaliklar, i¢ ayaklanmalar, gocler, kuresellese beraberinde gelen ve
gelecek yeni tehditler gibi bircok tehdide karsi saglanan bir guvenliktir. Bu
baglamda ulusal guvenlik sadece askeri stratejiler gelistirmek Uzerine odaklanan
bir politika olarak degil, kamu duzeni ve kamu yararini, insan haklarini, ekonomik
fayda-maliyet analizleri yaninda milli, kilttrel ve insani degerleri de g6z 6nlinde
bulundurarak ele alinmasi gereken “makro bir kamu politikasi” olarak dusunulmesi

gereken bir olgudur.
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2.2. BILGi TOPLUMUNDA YENi BiR KAVRAM OLARAK SIBER
GUVENLIK

Siber guvenlik kavramina giris yapmadan 6nce genel olarak “guvenlik” kavrami
Uzerinde bir nebze yogunlagsmakta yarar vardir. Guvenlik kavrami, alan yazininda
uzerine kesin bir uzlagmanin saglanamadigi, tartismal kavramlardan biri olarak
gorulebilecektir. Baylis (2008: 73), kavram Uzerinde tartismada bulunan yazarlarin
bircogunun guvenligin temel degerlere (hem bireysel hem kitlesel) yoénelik
tehditlerden 6zgur olunmasi anlamina gelmesi oldugu noktasinda fikir birliginde
olduklarini, ancak analizlerin temel odaginin bireysel, ulusal ya da uluslararasi
Olceklerden hangisi oldugu konusunda farkhlastiklarini vurgulamaktadir. Yazarlarin
guvenlik tanimi gelistirmek Uzere odak aldiklari dlgeklerin farklilasmasinin yaninda,
guvenlik kavraminin tanimi yapilirken bircok degiskenin dikkate alinmasi gerekliligi
ve degdisen sartlara gore kavramin c¢ercevesinin yeniden belirlenmesi durumu
herkes tarafindan kabul gbéren ve her ddénem gecerli olan bir tanimin ortaya

cikmasina engel olmaktadir (Sancak, 2003: 124).

Kelimenin etimolojik kékenine inilecek olursa, Turk¢cede guvenlik kelimesi itimat
etmek veya inanmak manasina gelen “kuiven” kokunden turemis olup, kelimenin
koka 8. ve 11. yuzyillar arasinda Orta Asya Turkgesinde Un, nam, iktidar
anlaminda kullanilan “kuve” ya da “kav’ kelimelerine dayanmaktadir. Kuven
kelimesi ayni zamanda boburlenmek ve magrur olmak anlamina da gelirken, bu
anlamlarindan dolayi 6zellikle 19. yuzyilda olumsuz bir kavram olarak kullaniimig,
daha sonra sifatlari soyut bir ada ya da adlar bir isleve dénustiren “-hk” ekiyle
birlegtirilerek kullaniimisgtir (Nisanyan, 2009: 219'dan akt. Birdigli, 2011: 151).
Kelime anlamina yakin olarak, geleneksel manada guvenlik; askeri tehditleri
vurgulayan, statlUko odakli ve devletler Gzerine odaklanan bir kavram olarak
kullanilmigtir (Booth, 1991: 318). Daha dar bir agiyla bakildiginda ise dénemsel

olarak, kuresel etkilerin uzantisi olarak guvenlik kavraminin anlamsal



74

yogunlagsmalara maruz kaldi§i gozlemlenebilmektedir. Ornegin, Dinya
Savasglarindan sonra Ulkelerin birbirlerine kargi askeri tehditleri olarak algilanan
ulusal guvenlik, Soguk Savas doneminde ulkelerin birbirleri arasinda olan stratejik
iliskileri ve dengeler, ABD’deki 11 Eylul olaylarindan sonra ise daha ¢ok terérizme
karg! alinan tedbirler olarak algilanmaya ve tasvir edilmeye baslamistir (Booth,
2007: 96). Tum bu algisal farkhliklarin dogrultusunda guvenlik kavramini irdelemek
Birdigli'nin (2011: 150) vurguladig! uzere bir dikotomiye ihtiyagc duymaktadir. Zira
ontolojik glvenligi kavramak sezgilere dayalidir ve bu nedenle zihin gdreceli bir
etkinlige ihtiya¢ duyar. Nasil ki guzeli anlamak ya da tasvir etmek igin bir ¢irkinlige,
gece icin bir gundize ihtiya¢c duyuluyorsa givenlik icin de tehditlere ihtiyac

duymaktadir.

Siber guvenlik kavramina gelindiginde bu kavram, son yillarda bilgisayar ve iletisim
teknolojilerinin gelismesine ve bu teknolojilerin insanlarin sosyal hayat, is hayati ve
kamusal hayat gibi yagsam alanlarinin buyuk bir kisminda yer kaplamasina paralel
olarak sik¢a kullanilir hale gelen kavramlardan biri olmustur. Siber glivenlik kelime
kokeni itibariyle hayvan ve makine sistemlerinde kontrol ve iletisim konusunda 6ne
cikan “sibernetik” kavraminin (Wiener, 1948) “siber kokunden ileri gelmekte olup,
gunimuizde daha cok elektronik kontrol sistemlerini nitelerken, kelime bir nesne
olarak degil, aglar ile erisilen bir elektronik sistemi destekleyen ve niteleyen bir sifat
olarak anlagiimalidir. Siber guvenligi ¢alisan ve saglamayi gbrev ya da meslek
edinmis uzmanlarin amagclari ve gorevleri, ilgili aktorler ve konular genel olarak
siber glvenligin konu sahasini gizebilir. S6z konusu arag ve goérevler U¢ sutunda
toplanabilecektir. Birinci siitunda yer alan amaclar; dnlemek, tespit etmek ve cevap
vermektir. ikinci situnda siber glivenlik konusunun nesneleri yer almaktadir. Bu
nesneler, insanlar, sure¢ ve teknolojidir. Son sutunda ise siber guvenligin gizlilik,
batinlik ve kullanilabilirlik gibi 6zellikleri yer almaktadir (Bayuk, vd., 2012). Diger
yandan siber guvenlik kavrami ile birlikte en sik kullanilan ve yine kavrama temel

olusturan bir kavram da “siber uzay” (cyberspace)’dir. Siber alan fiziki donanimlarin
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ortaya c¢ikardigi ve barindirdigi bir alan olmasina karsin somut bir alan degildir.
Siber alan sadece internetle birlikte var olan bir alan degildir. Internete bagli
olmayan bilgisayarlar ya da farkl aglar da siber alan olugturabilir. Son olarak siber
alan birden fazla soyut olgunun bir araya gelmesinden de olusabilmektedir.

Yazilimlar, bilgiler ve aglar buna érnek olarak verilebilecektir (Clark, vd., 2014).

II. Dinya Savasi’'nin sona ermesiyle birlikte, kapitalist ve sosyalist sistemler
arasinda kiyasiya bir rekabet baglamis, bu rekabete bagh arastirma ve gelistirme
ataklarinin da uzay c¢agini baslattigi ileri surtlmuastir. S6z konusu rekabetin en
onemli sonucu 6zellikle bilgisayar ve iletisim sistemleri alanlarinda ortaya ¢ikardigi
buyuk teknolojik gelismeler olmustur. Bu gelismeler insanlik tarihinde yeni bir
toplumsal gelismenin habercisi olarak algilanmigtir (Celik, 1998: 54). Bilgisayar ve
iletisim teknolojilerinin gelismesiyle birlikte ortaya g¢ikan bu toplumsal degismede,
bilgiyi Uretme, dagitma, kullanma sekilleri ve araglarinin yani sira toplumun bilgiye
karsi olan algisi ve bilginin toplum Uzerindeki yansimasi da degismistir. Bu degisim
ve beraberinde gelinen donem genel olarak “bilgi toplumu” olarak isimlendiriimeye

bagslanmigtir.

Webster (2014: 8), bilgi toplumunu tam anlamiyla anlamak igin farkli boyutlarini
ayri ayri degerlendirmek gerektigini belirtmektedir. Bu boyutlar; teknolojik,
ekonomik, mesleki, uzaysal ve Kkdultureldir. Yazarin g¢alismasinda, kavramin
teknolojik boyutu daha cok bir Ulkenin internet ve bilgi teknolojilerine adaptasyon
kapasitesine dayandiriimigtir. Buna gore, ulkenin sahip oldugu internet ve iletisim
altyapisi ve bu alanlarda sundugu hizmet kapasitesi Ulkenin bilgi toplumunu
yakalayabilmesinin temel faktorleridir. Ekonomik boyutu, tlke ekonomisi icinde ya
da gayri safi milli hasilada, bilgi ve hizmet temelli sektérlerden elde edilen gelirlerin
artmasini odak almaktadir. Bu boyutu Daniel Bell (1973), post-endustriyel toplum
icerisinde ele almistir. ingiltere’de Sanayi Devrimi dncesi ve sonrasi seklinde ele
aldigi ve buna bagl olarak endustrilesme 6ncesi ve sonrasi olarak ayirdigi toplumu

inceleyen Bell, post-endustriyel toplum olarak tanimladigi toplumda, artik kas gucu
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deqil, bilginin 6nemli oldugunu vurgulamis ve bunu ekonomi Uzerinden incelemigtir.
Castells de (1999: 37) Bell’e benzer sekilde, bilgi toplumunu endustri devriminden
sonra devrim niteligindeki yapisal ve teknolojik gelismelerden sonra ortaya ¢ikan
“endustriyel toplum” gibi bilgi ve internet teknolojilerin yasamin her evresine etki
ettigi toplumu “bilgi toplumu” (informational society) olarak isimlendirmenin uygun
olacagl goérusundedir. Lax (2001: 34), bilgi toplumunun ekonomik boyutunu
kUresellesme ve ticaret aglari agisindan ele almis ve bilgi toplumunun kiguk ve
hibrid Ureticilere de teknolojinin avantajlariyla gelisme ve is yapma firsati verirken,
buyuk ticari isletmelerin rekabet gucunu dusurdigu icin onlara olumsuz etkide

bulundugunu vurgulamistir.

Bilgi toplumunun kendi dedimiyle en fazla gbzle goérilen fakat en az dlgiimlenebilen
boyutu olan kiltirel boyutunu ele alan Webster (2014: 19), 6zellikle televizyon,
akilli telefon, bilgisayar ve gazete gibi kitle iletisim araclari ile insanlara yansitilan
bilginin yogunluguna dikkat ¢ekmektedir. S6z konusu bilgi yogunlugu, bilgi
toplumundaki insan hayatini pek cok sembole yiiklemektedir. Ornegin, giyim
modasi ve moda bilgisi dogrultusunda belirli bir giyime sahip olan insan, etrafina
hakkindaki bu entelektiel bilgiyi yansitmaktadir. Bireyin giydigi giysiler sahip
oldugu moda bilgisinin ve yansittigi tarzin sembolleridir. Webster, bilgi toplumunun
beraberinde getirdigi kultirel degisimi ornekte betimlenmeye calisildigr Uzere
toplum yasaminin sembollesmesine dayandirmaktadir. insan yasaminda var olan
bilgi yogunlugu nedeniyle, bilgiler sembollerin ardina sikistirimakta ve insanlara

semboller araciligiyla hatirlatiimakta ya da kargilarina ¢ikariimaktadir.

Webster’in (2014: 17) ele aldigi uzaysal boyut, bilgi toplumunda geliserek ¢ogalan
bilgi aglarini ifade etmektedir. internet ve iletisim teknolojilerinin gelismesiyle
birlikte farkh lokasyonlardaki farkli bireyler zaman ve mekan fark etmeksizin
olusturduklari aglar sayesinde bilgi Gretmekte ve Uretilen bu bilgileri birbirleriyle
paylasabilmektedir. Calismasinda Amerika, Rusya ve Cin’i bilgi agdlan

cercevesinde inceleyen Castells (2004: 3), sosyal yapisi mikro elektronik araglarla
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kurulan bilgi ve iletisim tabanli aglardan olusan toplumu “bilgi adi toplumu” olarak
tanimlamaktadir. Uzaysal boyut, ortaya c¢ikan bilgi agi toplumu sonucunda is
dunyasli, akademik dinya, idari yonetimler ve daha birgok alanda surekli gelismeyi
amaglayan bilgi aglarinin zaman ve mekanin onune gecgerek son derece etkin bir
hale gelmesini nitelemektedir. Webster'in uzaysal boyutuna paralel olarak
Albrechts ve Mandelbaum (2007: 15), Habermas’in kigiler arasi diyalog yaklasimi
ile Castells’in ag toplumu yaklasimi arasinda iliski kurarak, gelismis olan bilgi
aglarinin sadece resmi ve ¢ikara dayal iligkiler degil, ayni zamanda insanlarin

gunluk hayatinin ve sosyal yagaminin bir pargasi oldugunu vurgulamaktadirlar.

Bilgi aglarinin yogun olarak sanal ortamlarda olustugu ve gelistigi bilgi toplumunda
bu aglarin guivenligi konusu da dnemli bir faktér olarak gindeme gelmektedir. S6z
konusu sanal tum olusumlarin ve dolaylh olarak da olusumlarda saklanan,
yayinlanan, Uretilen bilgilerin guvenligi genel olarak “siber guvenlik” olarak
isimlendirilmektedir. Siber guvenlik, bireysel, kitlesel, bdlgesel ya da ulusal ve dahi
uluslararasi anlamda bir guvenligi ifade etmektedir. Bu yonlyle hem bir vatandas
olarak bireyi hem de bireyin guvenliginden sorumlu olan ve bir politika Ureticisi,

uygulayicisi olan devletin yagsam alanina giren bir konudur.

Siber guveligin genel olarak Gzerinde uzlasiimis belirli bir tanimi yoktur. Korff (t.y.,
1-4), calismasinda siber guvenligin g¢esitli kurumlarca yapilmis tanimlarina yer
vermistir. Buna gére NICE (The National Initiative for Cybersecurity Education)
siber guvenligi, bilgi ve iletisim sistemleri ile bu sistemlerin icerisinde yer alan
bilgilerin herhangi bir zarara, saldiriya ya da yok edilmeye karsi korundugu,
savunuldugu bir faaliyet ya da sureg¢ olarak tanimlamaktadir. Kurum, daha detayli
yaptigi tanimda unsurlari artirarak; siber uzaydaki operasyonlar ve guvenlige bagli
politika, strateji, standartlar ile her turla tehdit, guvenlik acgigi, caydiricilik,
uluslararasi batinlesme, olaylara karsi hazirlikli olma, direng, kurtarma politikalari,
askeri, diplomatik ve istihbarat ile ilgili kuresel bilgi ve iletisim altyapisinin givenligi

gibi unsurlari eklemistir. ITU (International Telecommunications Union) ise siber
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guvenligi “siber c¢evre, kurumlar ve bireylerin varlklarini korumak adina
kullanilabilecek araglarin, politikalarin, guvenlik kavramlarinin, guvenlik
talimatlarinin, risk yonetim yaklagimlarinin, eylemlerin, kurslarin, en iyi érneklerin,

glvence ve teknolojilerin toplami” olarak tanimlamaktadir.

Siber guvenlik kavraminin daha iyi anlagilabilmesi i¢in siber guvenligin kullandigi
araglara da deginilebilir. Bundan once belirtmekte yarar vardir ki; siber guvenlik
siber uzayda saglanan guvenlik olarak dustnulmelidir. Siber uzay ise tim dinyaya
ve uzaya yayllmis durumda bulunan bilisim sistemlerinden ve bunlari birbirine
baglayan aglardan olusan ortam olmakla birlikte bu terim ilk defa, bilim kurgu
romanlariyla taninan William Gibson tarafindan 1980’lerin basinda kullaniimistir
(Kara, 2013: 4). Birlesik Kraligin siber glvenlik strateji belgesinde ise siber uzay
“pilgileri saklamaya, dizenlemeye ve birbiri arasinda aligveris yapmaya imkéan
veren, bilgisayar, internet ve diger sistemleri iceren altyapisal ve sektorel sistemleri
destekleyen, dijital ve interaktif bir baglantt agi” (GCHQ, 2012: 3) olarak
tanimlanmistir. Ginimuzde siber uzayla es anlamli olarak “siber ortam” terimi de
kullanilmaktadir. Siber guvenligin kullanildig! araglara geri donulecek olursa; Yue
(2003: 566-568), siber guvenligin araglarini U¢ kategoriye ayirmaktadir. Birinci
kategori “optimal tasarim” kategorisidir. Optimal tasarim; agin kendini yenilemesi,
onarmasi ve restore etmesini ifade etmektedir. Ayni zamanda bu agin ne kadar
baglanilabilir ya da kapsayici (kapasite) oldugu ve bu kapasitenin arttikca
kapsadigi baglanti sayisiyla birlikte tehditlere kargi ne kadar guvenli oldugu konusu
da optimal tasarimla ilgilidir. ikinci kategori “siirekli ag denetimi” kategorisidir.
Burada agin surekli ve devamli olarak gozlemlenmesi ve zayif yodnlerinin
belirlenmesi s6z konusudur. Agda meydana gelecek problemler igin teknik
¢ozumler de kullanilabilecektir. Bu kategori ayni zamanda agin guvenilirligi
hakkinda referans veren kategoridir. Son kategori ise “sonraki nesillerin guvenligi”
kategorisidir. S6z konusu siber ortam aglarinda, bircok farkh guvenlik kriptolar

kullanilabilmektedir. Agdlarda yer alan kriptolama sistemlerinin kalitesi ya da
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fazlaligi, ag icin katlanilacak olan maliyetin yani sira agin gelecek siber saldirilara
karsi dayaniklihgini da artiracaktir. Dolayisiyla agi kullanacak olan gelecek neslin

guvenligi de de artmis olacaktir.

Siber guvenlik, yukarida da bahsedildigi siber bir ortamin, uzayin ya da aglarin
guvenligini nitelemektedir. Bu aglar ¢esitli amag¢ ve fonksiyonda kisiler ve kurumlar
tarafindan kullaniimakla birlikte siber glvenlik de hem bireyleri, hem kurumlari ve
dahi devletleri ilgilendirmektedir. Oyleyse, siber giivenligin bireysel, kurumsal ve
ulusal boyutlarindan s6z edilebilecektir. Bu c¢alisma, siber guvenligin kurumsal
(kamu sektorl) ve ulusal boyutu Uzerinde odaklanmaktadir. Dolayisiyla galismanin
ilerleyen kisimlarinda siber glvenlik 6zellikle ulusal bir perspektiften ele alinacak

olup, zaman aman bireysel boyutuna deginilecektir.

Dinyanin 6nde gelen ag teknolojileri firmalarindan olan CISCO, siber guvenligi
Avustralya Gzerinden incelerken, onu bir “ulusal 6ncelik” olarak tanimlamakta ve
internete olan bagimhligin hem bireysel hem ulusal dizeyde artmasi mukabilinde
onemini vurgulamaktadir (CISCO, 2017: 2). Bir denetim, vergi ve danismanlik
hizmetleri saglayicisi olan ve alaninda ileri gelen dort blyik firmadan biri olan
KMPG de siber glvenligin 6nemini vurgularken, siber guvenlik konusunda devlet
kurumlarinin ve 6zel sektorin edindigi deneyim ve tecrubelerin birbirleri arasinda
paylasilarak kamu-6zel igbirlikleri kurulmasi gerektigi Uzerinde durmaktadir.
Sirketin raporunda yer alan sonuglara goére (KMPG, 2016: 4); 2014 yilinda
Avustralya kayitlarina gore 1131 siber guvenlik vakasi meydana gelmistir. Bu
vakalardan dolayli ya da dolaysiz olarak 21.5 milyon insan etkilenmistir. Kiuresel
boyutta ise 6zel sektdrde siber guvenlik icin saldirilara kargi 565 milyar dolar butce
harcanmistir. Arastirmanin odak aldigi Avustralyali CEO’larin (Chief Executive
Officer) %25’i siber guvenligi sirket yonetimine etkide bulunan en &énemli
konulardan biri olarak gorurken, %29’u bilgi gtuvenligini Gzerinde durulan en blyuk
risk faktoru olarak gérmektedir. Tum bunlarin yaninda CEO’larin %35’i kendilerini

herhangi bir siber glvenlik olayina karsi hazirlikli olarak gormektedirler.
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Basligin bu noktasina kadar ele alinan konu ve agiklamalarda goruldugu uUzere
siber guvenlik, bireylerin, sirketlerin ve Ozellikle vurgulandigi Uzere devletlerin
batincul guvenlikleri agisindan dnem tagiyan ve onlar tarafindan da dnem goren
bir konu haline gelmigtir. Bu yonuyle siber guvenlik konusunda yapilacak olan
akademik ve teknik ¢alismalarin, duzenleme ve geligtirmelerin de geleneksellesmis
guvenlik anlayisinin disinda sanal (siber), aslinda bir o kadar da reel olan, farkli bir

guvenlik anlayisinin olusmasi yoninden 6nem tasidigi dustunulmektedir.

Siber guvenlik konusu hakkinda genel bilgi ve agiklamalara yer verdikten sonra
onun olumsuz unsurlari olan siber atak, siber somurd, risk, tehdit ve guvenlik agigi
kavramlarina deginmenin, siber guvenligi daha iyi anlamak agisindan uygun bir
adim olacagi dusunulmektedir. Bu dogrultuda ¢alismanin devaminda bahsi gecen

kavramlar hakkinda genel bilgiler verilecektir.

2.3. SIBER GUVENLIK ILE BAGLANTILI KAVRAMLAR VE
KONULAR

Bu baslik altinda, siber guvenlik ile baglantili kavramlar ve konular sirasi ile ele

alinmistir.

2.3.1. Siber Atak / Siber Saldiri

Siber guvenligin en 6nemli tehdit unsuru siber ataklardir. Siber ataklar, bilgi
barindiran sanal aglara, bilgileri galmak, degistirmek ya da yok etmek amaciyla
yapilabilmektedir. S6z konusu saldirlar bilgisayardan bilgisayara, cihazlarin ya da
onlarin igerisindeki bilgilerin gizlilik, batunluk ve ulasilabilirligini tahrip etmek igin
yapilmaktadir (O’Shea, 2003: 6). Ozellikle internet teknolojilerinin gelismesi ve
internet kullaniminin yayilmasiyla birlikte, bilgisayarlarin blyuk ¢gogunlugu internete

badli bir hale gelmistir. Bu durum, siber ataklarin nifuz edebilecedi alani da
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genigletmistir. Zira siber saldirilar, bilgisayar ve aglarin olusturduklari sanal
ortamda yon ve hedef bulmaktadirlar. Boylece siber saldirilar i¢in gelisen zemin,
akabinde saldirlarin da artmasina neden olmaktadir (Zhang, v.d., 2010: 56). Artan

saldirilarin beraberinde siber glvenlik konusunun 6nemi de pekismektedir.

Siber saldirilar, temelde insan kaynakli eylemlerdir. Her ne kadar kullanilan araglar
ve hedef alinan noktalar sanal ortam ve verilerden olussa da saldirilarin sonugclari
insanlar etkilemekte ve amacglari da insanlarin olusturduklari amaglara
dayanmaktadir. Lu (2014: 11) siber saldirilarin klasik hackerlar, parali hackerlar,
hacktivistler, i¢ mihraklar (kotu niyetli olmalarina gerek olmaksizin) ve ulus
devletlerce vyapilabilecegini belitmektedir. Siber saldirilari gergeklestiren bu
unsurlar hedef olarak bireyleri, firmalari ve devlet kurumlarini hedef alarak onlarin
aglarina girmeyi deneyebileceklerdir. Bu c¢alisma da, 6zellikle ulus devletlerin ve
devlet kurumlarinin siber guvenligini odak almakta ve onlara yonelik siber

saldirilarla ilgilenmektedir.

Geers (2010) siber ataklari, Soguk Savas doneminde 6nem kazanan ve Uzerinde
durulan “caydiriciik kurami” Uzerinden dusunmus ve yorumlamistir. ABD ve
Sovyetler Birligi arasinda olan psikolojik savas, geleneksel askeri savas mantigini
sona erdirmis ve bu iki gucin ellerinde bulundurduklari ve insanhdin sonunu
getirebilecek nukleer silahlar savas potansiyeli tasiyan Ulkeleri bir eylemsizlik
durumuna getirmistir. Siber saldirilar da bu minvalde dustnulirse, buyudk bir askeri
strateji olabilecek ve Ulkelerin kitle imha silahlari gibi teknolojilerinin ¢alinmasi, ya
da imha edilmesine kadar zararlar verebilecektir. Ulkeler, siber saldirilardan
korunmak Uzere uluslararasi askeri bir savunma politikasi izleyebileceklerdir.
Caydiricihk kuraminda, ulus devletler iki temel caydirma stratejisine sahiptirler;
reddetme ve cezalandirma. S6z konusu iki strateji, U¢ temel gereksinimi
icermektedir; kapasite, iletisim ve kredibilite. Geers’e (2010: 301) Siber saldirilar
aslinda Ulkelerin ellerinde bulundurduklari nikleer silahlari kendi Ulkeleri igerisinde

patlatacak bir potansiyele sahip olarak dusunulse bile suan icgin bu dusunce bir
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bilim kurgu olarak gorulmektedir. Bu yuzden siber ataklar, nukleer saldirilardan
daha alt tehlikede gorulen saldirilardir. Bu yluzden caydiricilik kuraminda, taraflarin
eylemsiz kaldigr “reddetme” stratejisi es gecilmekte ve “cezalandirma” stratejisi
uygulanmaktadir. Cezalandirma stratejisi icin ise Ulkelerin siber saldirilardan
korunacak, onlara karsilik verebilecek ya da saldin dizenleyebilecek bir siber
altyapi, tehditleri caydirici bir iletisim yonU ve cezalandirici bir caydiricilik stratejisi

uyguladiginda ayakta kalabilecek bir kredibilitesi olmasi gerekmektedir.

Bir siber ortama yapilacak saldirilar sistemin guvenliginin kirilabilecegi birgok
guvenlik zaafi ya da hatasindan kaynaklanabilmektedir. Bu dogrultuda bir bakis
acisini oncelikli olarak benimseyen Fovino ve arkadaslari (2009), siber saldirilarla
“kusur agaclar” (fault trees) yaklasimiyla birlikte ele almislardir. Yaklagsimda “petri
net tabanli” ve “saldiri agaclarn” isimli iki model yer almaktadir. Petri net tabanh
yaklasim, saldirilarin  gesitli asamalardan gecgerek eyleme donustigunu
vurgularken, saldiri agaclari yaklasimi ise bu hazirliklarin sistemin sahip oldugu
kusurlara (kusur agaclari yaklasimi) gore gergeklestirildigini anlatmaktadir. Buna
gOre bir sistem, sahip oldugu tum bilesenlere ve bu bilesenlerin ortaya ¢ikardigi ya
da potansiyel olarak kalan kusurlara bagimh bir sekilde guvenligini muhafaza

etmektedir. Sistemin glvenligi sahip oldugu kusurlar oraninda risk altindadir.

Siber saldirilarin dinya gundemine gelmis belli bagli bazilarina bakilacak olursa,
NATO kronolojik olarak bir siralama yapmistir (NATO, 2016). 1988 yilinda suan
Massachusetts Institute of Technology’de Profesodr olarak calisan Robert Tapan
Morris’in yazdidi solucan oOzellikle Amerika Birlesik Devletleri’nde (ABD) internet
araciligiyla tum bilgisayarlarda yayilarak onlari neredeyse c¢alisamaz halde
getirmistir. Bunu yapma amacinin internetin ne kadar buyuk oldugunu anlamak
oldugunu sdyleyen Morris, ABD tarafindan ulusal siber sugla yargilanan ilk kisi
olmustur. 2006 yilinda National Aeronautics and Space Administration’a (NASA)
bir siber saldiri gergeklesmis ve uzay araglarinin planlari davetsiz misafirlerce ele

gegcirilmistir. 2007 yilinda Estonya’ya gerceklestirilen siber saldirida tlkenin internet
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sistemleri zarar gormus ve Ozellikle bankacilik sistemi bundan etkilenmistir.
Estonya hikumeti bu saldiriya karsi hemen pozisyon almis ve sistemlerini saatler
icinde duzeltmigtir. Yine bu yillda ABD Savunma Bakanhgdinin e-meal adresi
hacklenmis ve bdylece Pentagon’a sizilmaya calisiimistir. Ayni yil icerisinde Cinli
yetkililer, geneli Tayvan ve ABD’den olan hackerlarin stratejik birimlerinden bilgiler
calmak amaciyla ulkelerinin siber alanina saldirdiklarini agiklamigtir. 2008’de
ABD’de Cumhuriyetci ve Demokrat Partinin her ikisinin de bilgileri hacklenmistir.
2009'da Gazze Seridinde operasyonlar diizenleyen israil'in internet altyapisina
yaklasik 5 milyon bilgisayarla saldirida bulunulmustur. 2010’da iran Siber Ordusu
adi verilen bir grup Cin’in Baidu ara motoruna saldirida bulunmustur. Saldirinin bir
sonucu olarak, arama motoruna giren kullanicilar iran Siber Ordusunun politik
mesajl ile karsilasmiglardir. Ayni yil Stuxnet isimli Siemens firmasinin endustriyel
kontrol sistemlerine miidahale etmek icin gelistirilmis yazilimin aslinda iran Niikleer
Programini hedef alan bir silah oldugu spekulasyonlari ortaya c¢ikmigtir. 2011
yihinda Kanada'’nin kamu kurumlarina buydk bir siber saldin girisiminde
bulunuldugu devlet¢ce aciklanmig ve saldiri sonucunda birgok kurumun internet
baglantisi kesilmistir. 2011’de ABD Savunma Bakanlii siber saldiriya ugrayarak
kurumdan 24.000 dosyanin ¢alindigini agiklamigtir. 2012’de Rus firmasi Kaspersky
2007’den beri suren bir siber saldiriyr kesfederek gun ylzine c¢ikarmis ve bu
saldirnya “Kizil EKim” ismini vermigtir. Bu saldirida hackerlarin Asya, Avrupa ve
Amerika’daki devlet kurumlarini hedef alarak buralardan bilgi ve belge kacirdiklari
belirlenmistir. Sitedeki son agiklanan siber saldiri ise 2013 yilinda Kuzey Kore’nin

Glney Kore'ye yaptigi siber saldirndir.?

10 Diger ornek siber saldirilar icin bkz. Peretti, K. Slade, J. State-Sponsored Cybercrime: From
Exploitation to Disruption to Destruction, http://www.alston.com/Files/Publication/0470bf82-1589-
4200-be02-de03a3aea95b/Presentation/PublicationAttachment/35553890-a8a6-4eb5-b7bf-
€6397539d409/14-183-State-Sponsored-Cybercrime.pdf
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icinde bulunulan dénemde siber saldirilar, sistemlere sizma, bilgi calma, bilgi
yerlestirme, mevcut bilginin bozulmasi gibi durumlarin o6tesinde, bir Ulkenin
haberlesme sistemlerine, saglik sistemlerine, bilgi sistemlerine, enerji aglarina,
ulasim aglarina, komuta ve kontrol sistemlerine zarar verecek olctide asimetrik bir
harp turd olarak (Dogancay, t.y.: 6) karsimiza ¢ikmaktadir. Saldirilarin ne zaman
ve ne sekilde gerceklesecegi, yonu ve faili alan savaslarinda oldugu gibi gozle
gorulememekte ve Onceden kestirilememektedir. Diger yandan, bu saldirilar ve
saldirilar sonucunda hedefe yasatilacak olan tahribatin blyUkIUgl de geleneksel
savaslarda oldugu uzere muhimmata yapilan yatirmlarin buyuklugu ile orantil
olmayip, tahribat sadece bir bilgisayar ve bir insan beyninin birlesimi ile meydana
getirilebilmektedir. Tum bu yonleriyle siber saldirilar, sahip olduklari c¢esgitli
boyutlariyla, 6zelikle teknik uzmanlar tarafindan detayli sekilde arastiriimakta,
cesiti savunma yontemleri geligtiriimekte ve bunlar siber guvelik sistemlerine

entegre edilmektedir.

2.3.2. Siber SOmuru

Siber somurl, bir siber ortamdaki siber glvenlik kusurlarindan ortaya c¢ikan ve
guvenlik aciklarinin kullaniimasi sonucu ortamdaki bilgilerin ¢esgitli amacglar
dogrultusunda istismarina dayanan bir eylem ve ayni zamanda biligsel bir sugtur.
Kaliforniya hukuk bdrosunun vyayinladigi, siber somurlt hakkindaki hukuki
dizenlemeleri anlatan broslrde siber somuri; riza olmadan kisisel fotograf ya da
videolarin internet ortaminda dagitiimasi ya da yayinlanmasi olarak tanimlanmigtir
(OAG, 2017). Brosirde genel olarak tecavliz, kadinlarin fotograf ve video
yayinlarinda istismari ve c¢ocuk pornosu gibi konularda micadeleye dikkat
cekilmekte ve siber somurt kavrami bu unsurlarla iligskilendiriimektedir. Avrupa
komisyonunun vyayinladigi raporda da durum benzer bir nitelik gostermektedir
(EUC, 2012: 2). SO6mulrunun siber ortamdan yapilmasi temelinde siber somuru

olarak isimlendirilmis olan bu tanim, temsili bir nitelige sahip olmakla birlikte ¢gok
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sinirl bir tanim olarak nitelendirilebilecektir. Siber sémurl, sadece kisisel fotograf
ya da videolarin yayinlanmasindan g¢ok Ote, sistemsel ve kitlesel somaruleri de

kapsamakta olan bir kavramdir.

Erickson (2008, 115-118), siber somuruyl, onun sadece kigisel verilerin internette
dagitim ve yayinin olmasi otesinde, programlama odagindan incelemistir. Ona
gore siber somarandn en etkili yontemlerinden biri de bilgisayar programlarinin
guvenlik agiklarindan yararlanarak onlarin igerisine sizarak onu kullanan kigi ya da
kurumun bilgisi diginda, programi farkli amaglar dogrultusunda kullanmaktir. Bu
yontemle programin guvenlik aciklarindan faydalanilarak program ya farkl
islevlerde ya da kendi programlandidi islevler dogrultusunda ancak farkli amaclarla
kullanilabilecektir. Ornegin bir program, kendisinin bir islevi geregi bilgisayardaki
klavye hareketlerini (basilan tuglar vb.) kayit altinda tutmaktadir ancak bir hacker
bunu siber sdmurlu olarak bilgisayarda diger internet siteleri ya da banka hesabi

sifrelerini 6grenmek ve ele gecirmek adina kullanabilecektir.

Siber sémuruye farkli bir agidan bakilacak olursa, “somurgecilik” kavraminin politik
yonlU tanimina odaklanmakta fayda vardir. Somurgecilik kelime anlamiyla, temele
“yerlesmek” konulmaktadir. Bu dogrultuda “yeni bir Ulkede bir yerleske, yeni bir
yere yerlesen, ancak anayurtlarina tabi halde ya da onunla baglantisini koruyarak
bir topluluk olusturan bir grup insan; yerlesimi ilk olarak gergeklestirenlerin soyu ve
ardillari tarafindan bu sekilde olusturulan topluluk anayurtla baglantiyr korudugu
surece bu yerlesime “colonia” ismi verilmektedir (Loomba, 2000: 18-19’dan akt.
Tatar, 2011: 198). Bu acgidan bakildidinda, siber uzayda yer alan, buyuklugu ve
nufuzu kuresel boyutta olan siber platform sirketlerinin ekonomik, kultlrel ve siyasi
somdaruleri de siber somuru kapsaminda ele alinabilecektir. Teknolojik agidan
gelismis ulkelerin ugak vb. mallar diger Ulkelere satmalarinin yaninda siber
teknoloji ile kontrollerini halen elde bulundurmalari, Google (Lindh ve Nolin, 2016:
4), facebook vb. dinya devi internet sitelerinin dunyanin neresindeyse her

ulkesinde buyuk kullanim oranlarina sahip olup, o ulkedeki firmalarin internet
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uzerinden is yapabilmeleri icin gereken reklam giderlerinden buyuk kar elde
etmeleri, bankacilik, finans, yonetim ve guvenlik gibi alanlarda yazilim Ureten
firmalarin bu yazilimlari, Ulkelere pazarlayarak o ulkelerdeki kisi ve kurumlardan

cesitli bilgiler sizdirmasi gibi durumlar da siber somuru sayilabilecektir.

Siber somurunun is dunyasindaki varligi ve etkileri de onemli bir konudur. Kotu
amagclh kisilerce sirketlerin tuketicilerine yonelik somuruler siber uzay yoluyla
gerceklestirilebilmektedir. Sirketlerin isimlerini kullanarak benzer ya da sahte
domain uzantilariyla masterilere atilan mailler, onlarin gesitli bilgilerini gizlice alarak
farkh amaglar igin kullanilmasini saglayabilmektedir. Facebook, Google ve Twitter
gibi platformlarin kisisel bilgilerin gizliligini ihmal ederek Kigilerin cinsiyet, yas, Grin
arama bilgileri, e-mail adresleri ve cep telefonu numaralarini sirketlere sattiklari

iddialan*! geride birakilan yakin dénemde sikga glindeme gelmistir.

Siber sémduru bireysel boyutun disinda Ulkeler arasi boyutta da kendini
gostermektedir. Shakarian ve arkadaslari (2013: 114-150) ulkeler arasindaki siber
somurd hukumetler tarafindan politik olarak destekleniyor olmasina inanmanin akil
disi olmadigini vurgulamaktadirlar. Onlara gére hukimetler istihbarat politikalarinin
bir uzantisi olarak diger devletlerden bilgi calmakta ve bunlar istihbarat
koleksiyonu ya da entelektuel varlik olarak kullanarak c¢esitli amaglar icin (silah
teknolojileri bilgilerinin 6grenilmesi gibi) kullanmaktadirlar. Yazarlar kitaplarinin
7.nci boéliminde Cin’i odak alarak Ulkenin siber doktrinini, Glkedeki hackerlarin
bakis acilarinin evrimini, Birlesmis Milletlere karsi yaptiklari bilgi c¢alma
operasyonlarini ve bu operasyonlarin neredeyse tum anatomilerini incelemisler ve

bunlari siber sémirii cercevesinde ele almiglardir. Ornegin Cin’in  Birlesmis

11 S6z konusu iddialari iceren 6rnek haberler igin bkz. http://www.hurriyet.com.tr/facebook-kisisel-
bilgileri-satacak-10944027 , http://www.haberturk.com/ekonomi/teknoloji/lhaber/781735-facebook-

mahreminizi-satiyor
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Milletlere yapti§i siber sémdurilerden en 6nemlisi “Titan Yagmuru” (Titan Rain)
olarak isimlendirilen operasyondur (Shakarian, v.d., 2013: 124, 126). Bu operasyon
ve somurl 2003’ten 2005'e kadar surmus, operasyon kapsaminda ABD’de
bulunan Savunma Bilgi Sistemleri Kurumundan, Sandia  Ulusal
Laboratuvarlarindan, Dinya Bankasindan, Lockheed Martin havacilik sirketinden
ve NASA'dan cesitli bilgiler diuzenli olarak ele gegirilmistir. Bu somarulerde temel
saldirt mantigi olarak, igine sizdigi sistemdeki bilgileri onu kullanan kaynaga ileten

“Trojan At1” kullaniimistir.

Siber saldirilarin bir uzantisi, bir amaci ve ayni zamanda bir sonucu olarak
gerceklesen siber somdurller, kapitalist sémurli dizenindeki kolonyal sisteme
mantik olarak benzemekle birlikte yapisal niteligi ve somurulecek kaynaklara erigim
surekliligi konusunda daha dinamik ve ayni zamanda kirilgan bir yapiya sahiptir.
Zira Ulkelerin saldiri ya da savunma igin somut askeri kaynaklari bulunmasa da,
bilgisayarlar ve nitelikli hacker ya da coder insan kaynagina sahip olduklarinda,
gelecek saldirilara karsi savunma, somurdyu durdurma ve hedeflere karsi saldiri
imkanlari olabilecektir. Diger yandan siber somuru amagcli olarak hedef kaynaklarin
Cin-ABD orneginde oldugu Uzere trojan vb. cesitli siber silahlarla isgal edilmesi ve
bir ulkenin diger ulkenin cesitli kurumlarina istihbarat toplamak amacl ajanlar
yerlestirmesi ayni igleve sahiptir. Bu yonde bir yaklagimda, siber somurinun
Ulkeler arasi boyuttaki 6nemi de net bir sekilde kavranabilecektir. Siber somuri
konusunda genel agiklamalarda bulunulan bu bélumun akabinde siber guivenlik

baglaminda, risk, tehdit ve guvenlik agigl kavramlar ele alinacaktir.

2.3.4. Risk, Tehdit ve Gilivenlik Agigi

Gelisen bilgisayar ve iletisim teknolojileri, sistemleri ve dolayisiyla buylyen siber
uzay, bu uzaya bagh sekilde isleyen, bireysel, 6zel ve kamusal sistemler siber

guvenligin énemi gin gectikgce artirmaktadir. Siber sistemlerin gtivenliginin temel
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unsuru ise siber saldirilara kargi dayaniklihgidir. S6z konusu sistemler igerdikleri
bilesenler, sistemin buyuklugu, fonksiyonu, altyapisi, programlamasi, kullanim
kosullari gibi bircok 6deye bagli olarak guvenlik riskleri icerebilmektedir. Riskler,
negatif olasiliklara, negatif olasiliklar ise istenmeyen gergceklere donuserek

sistemlere ve sistemlere bagli olarak isleyen diger sistemlere zarar verebilmektedir.

Collier ve arkadaslari (2013) calismalarinda, siber sitemlerin var oldugu alanlari
siralayarak bu alanlar uzerindeki siber guvenlik risklerini irdelemislerdir. Bunlardan
ilki fiziksel alandir. Fiziksel alan, siber sistemin donanimsal parcalarini ifade
etmektedir. S6z konusu risk donanimsal zincirdeki pargalarin ya da bilesenlerin
zarar gormesinden kaynaklanmaktadir. Dogal afetler sebebiyle internet baglanilan
altyapilarin (fiber kablolar, santraller ya da serverlar) zarar goérerek sisteme
baglantinin olanaksiz hale gelmesi buna 6rnek olarak gosterilebilecektir. Buradaki
risk faktoru ise dogal afetler olacaktir. Diger bir alan, bilgi alanidir. Bilgi alani;
izleme, bilgi depolama ve gorsellestirme bilegenlerine sahiptir. Bilgilerin yer aldigi
kisimlar tehlikelere karsi degistirilip ulagsim engellenmek kosuluyla riskler en aza
indirilebilir. Biligsel alan ise sistemin sahip oldugu bilgilerin iglendigi ve analiz
edildigi alandir. Ayni zamanda alanda, sistemsel karar verme fonksiyonu da
gercgeklesir. Bu alanda ¢ikacak ikilemlerde karar yine insan zekasi ile alinacaktir.
Son alan, sosyal alandir. Siber guvenlik ve risk konularinda alinacak kararlarin
sosyal yonu de vardir. S6z konusu kararlar etik gibi sosyal boyutlar dusunulerek
verilmelidir. Orgitlerin siber tehditlere kargi nasil daha iyi hazirlanacagi, gelisim

trendleri ve izlenecek yollar gibi sosyo-politik konular da bu alan i¢ine girmektedir.

Siber guvenlik riskleri hem 06zel sirketleri (Shackelford, 2012) hem kamu
kurumlarini (Herbolzheimer, 2016: 13) hem de global olarak tim dunyayi (DTCC,
2014) ilgilendiren risklerdir. Ogut ve arkadaslari (2011) siber giivenligin bilgi
guvenli ile es anlamli kullanildigini belirtirlerken, 6zel sektor firmalarini odak
aldiklari galismalarinda firmalarin siber guvenlik risklerine paralel olarak riskler

kargisinda meydana gelecek olan kayiplarin hesaplanamadigini
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vurgulamaktadirlar. Bunun yaninda guvenlik agiklarindan dogan bilgi kayiplarini
dahi tam olarak belirlemek mumkun degildir. Yazarlar, yapilan bir arastirmada
(Ponemon, 2006’dan akt. Ogut, v.d., 2011: 498) sirket veri tabanlarinda yer alan
10.000 ve Uzeri kayit sizdiriimasinin belirlenebilme orani %68, 100 ve daha az
kayit sizdiriimasinin belirlenebilme orani ise %51 olarak belirlenmistir. Bu anket
sonuglari algilanan oranlar belirtmektedir. Pfleeger ve Caputo (2012) ise siber
guvenlikte ortaya cikacak olan riskleri hafifletmek adina ortaya koyduklari
modellerinde, siber guvenlik ve davranig bilimlerini birlikte dusunmeyi ve guvenlik
sistemlerinin bu ydnde kurulmasini 6nermiglerdir. Teknolojinin insan faktéru
olmadan bir anlam ifade etmeyece@i savunusuyla yola c¢ikan arastirmacilar,
insanlarin guvenligin artmasina kargi (6rnegin, donemsel zorunlu sifre degistirme
gibi) verdigi tepkiler ve tutumlari dlgmuslerdir. Cesitli dlgimler ile birlikte insan
faktorine daha uygun ancak ayni zamanda daha az risk igceren siber guvenlik
sistemlerinin nasil tasarlanabilecegine yonelik dusunceler geligtirilmigtir. So6z
konusu sistemler sadece bilgi sizdirilmasina karsi degil ayni zamanda sureg¢
kontrollerine ve isleyislerine karsi riskleri de icerebilecektir. Siber glvenlik, ayni
zamanda bilgisayar ve iletisim teknolojilerine bagli olarak isleyen sistemlerin
guvenligini de igcermektedir (Baybutt, 2004: 285). Dolayisiyla siber tehditler bu

sistemlerin igleyisine karsi da tehlike olusturmaktadir.

Siber ortamdaki tehditler ise fiziki ve bilgisel olarak ayrilabilecektir (Ulsch, 2014:
32). Fiziki tehditler, kisi ya da kurumlarin siber gugclerine dayanarak hedefleri
donanimsal yodnleriyle tahribata ugratma ihtimalleri (sistemin calismaz hale
getirilmesi, isleyisine mudahale vb.) Uzerine insa olmus tehditleri i¢cerirken, bilgisel
tehditler ise siber sistemde barindirilan bilgilerin sistemden riza disi alinmasini
nitelemektedir. Fiziksel tehditlere en onemli 6rnek olarak siber guvenlik alan
yazininda ¢ok o©Onemli bir yere sahip olan bir 6rnek olarak Stuxnet
gosterilebilecektir. Stuxnet, genel bir anlatimla, Siemens SCADA endustri kontrol

sistemlerini hedef almak Uzere Uretiimis, ABD ve israil'in, iran’in yaptigi niikleer
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calismalari sekteye ugratmak Uzere kullandiklari bir solucan/trojandir (Mueller ve
Yadegari, 2012). Ancak bunlar sadece bir iddia olarak kalmis devletler tarafindan
kabul edilmemistir. Bu solucan s6z konusu endustri kontrol sistemlerine fiziki
yaptirimlarda bulunabilmektedir (Matrosov, v.d., 2010). Stuxnet konusu ¢alismanin

ilerleyen bélumlerinde detayl olarak ayrica ele alinacaktir.

Siber tehditlerin siber sistemlere karsi olan potansiyelleri, bu sistemlere
gercgeklestirilen saldirilarin  miktar ve boyutlari ile de dogru orantili olarak
dusundlebilecektir. IBM’'in Kuresel Operasyonlar Merkezi yaptigi arastirmada 140
ulkeyi ve bu Ulkelerde yuaratilen siber sistemlere bagh siregleri gozlemlemis ve
gbzlem sonucunda 5 ila 10 milyar arasi siber guvenlik tahribi olayinin
gerceklestigini belirlemistir (Radcliff, 2010: 31’den akt. Andreasson, 2012: 29). S6z
konusu saldirnlar daha onceden de deginildigi gibi Ulke igerisinden ya da
disarisindan olabilmektedir. Ulke disarisindan olan ve hedef aldigi Glkenin ulusal
guvenligini tehdit eden siber dig mihraklar, siber guvenlik alan yazininin énemli bir
bélimunu olusturmaktadir. Clarke ve Robert (2010), bu baglamda, ulkelerin siber
tehditlere karsi dayanikhliklarini belitmek Uzere siber guvenlik konusunda super
gl¢ kabul edilen Ulkelerin siber tehditlere kargi gucunu puanlamigtir. Puanlama
yaparken Ulkelerdeki siber saldirilar karsisinda tepki unsurlarini (tim dlke
baglantisini bir anda kesme, internet agi yayillimi, ag saglayicilarina gore siber
bagimlilik, serverlar vb.) hesaba katmistir. S6z konusu Ulkelerin guglerine yonelik
alginin iginde bulunulan dénemlerde de degismedigi sdylenebilecektir (Breene,
2016). Bu dogrultuda Clarke ve Robert'in yapmis oldugu puanlama asagidaki

tabloda sunulmustur:
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Tablo 3: Ulkelerin Siber Glivenlik Glig Puanlamalar

ABD Rusya Cin iran Kuzey Kore
Siber Saldin 8 7 5 4 2
Siber 2 5 4 5 9
Bagimhilik*?
Siber Savunma 1 4 6 3 7
Toplam 11 16 15 12 18

Kaynak: Clarke ve Robert, 2010.

Tabloda goéruldugu uzere, Kuzey Kore siber guvenlik ve siber tehditlere kargi
dayaniklilik agisindan en giicli tilkedir. Kuzey Kore'yi sirasiyla Rusya, Cin, iran ve
ABD takip etmektedir. Clarke ve Robert (2010), ABD’nin disik puaninin Ulkenin
siber savunmadaki basarisizligina baglamakta ve diger (Ulkelerle toplam
puanlamalarda olan farkin kapanmasi icin saldiridan daha fazla sekilde savunma
alanina yapilacak yatirimlarla gerceklestiriimesi gerektigini aksi takdirde ulusal

guvenligin saglanmis olmayacagini belirtmektedir.

Siber guvenlik aciklari ise siber tehdit ve siber givenlik riski konulariyla baglantili
bir konudur. Siber glvenlikte guvenlik agiklari siber guvenlik ve siber guvenlik disi
unsurlardan kaynaklanabilecektir. Chang ve arkadaslarina (1999: 252) goére siber

guvenlik unsurlar bilgisayar guvenligi, iletisim guvenligi, uygulama programlari

12 Burada yer alan “siber bagimhlik” kavrami ilk bakista olumsuzluk belirten bir kavram olarak
algilanabilecek olsa da, destek mekanizmalari, elektrik sistemleri, hat borularinin da siber sisteme
bagh olma durumunu ve bunlarin tek bir merkezden kontrol altinda tutulabilmesine yarayan bir

sistemi belirtmektedir.
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guvenligi, operatdr program guvenligi, bilgi siniflandirma givenligi ve sifrelemeden
meydana gelmektedir. Siber guvenlik ile ilgili olmayan, diger adiyla fiziksel guvenlik
olarak adlandirilan givenlik unsurlari ise operasyon guvenligi, guvenlik politikasi ve
farkindalik, denetim, kisisel giivenlik ve is devamliigi planidir. ik kategoride
sayllan unsurlar dogrudan guvenlik acgigl barindirabilecek unsurlar iken, ikinci
kategoride yer alan fiziksel unsurlar dolayli olarak barindirabileceklerdir. Ornegin
operasyon guvenliginde var olan ya da sonradan olusabilecek bir guvenlik agigi,
operasyon sirasinda siber sisteme tasinabilir bellek, harici bellek vb. araclarla

solucan ya da casus yazilim sokulmasina imkan verebilecektir.

Siber glvenligin bireysel ve kurumsal boyutu oldugu gibi siber glivenlik agiklarinin
da bireyleri ve kurumlari ilgilendirdigi sdylenebilecektir (Kritzinger ve Solms, 2010).
Bireysel siber guvenlik aciklari, kisileri kullandiklari siber unsurlarda kendilerine
bagli olarak aldiklari guvenlik Onlemlerinden (anti-viris programi kullanma,
sifrelerini diger kisi ve firmalarla paylasma, kisisel verileri sanal ortamlarda
paylasma, sifrelendirme) meydana gelebilecegi gibi kullanmayi tercih ettikleri
program ya da dosyalarin guvenlik agiklarindan da meydana gelebilecektir.
Kurumsal siber guvenlik agiklari ise bireyselde olan etmenlere arti olarak kurumun
icinde yer alan insan faktorine bagh bir sekilde, bireylerin bilingsiz ya da kasti
olarak ortaya cikardiklari guvenlik agiklarina da maruz kalmaktadir. S6z konusu
siber guvenlik aciklari sebebiyle ortaya ¢ikacak olan olumsuz sonuglar kurumu,

blnyesindeki bireyleri ve (kamu kurumu ise) devleti etkileyecektir.

Siber guvenlik konusuna daha ¢ok ulusal bir perspektiften yaklasan Cavelty (2014),
siber glvenlik aciklarinin guin gegtikge daha azalmaktan ¢ok daha da fazlalastigini,
kisisel ve ulusal siber guvenligin de ayni oranda azaldigini savunmaktadir. Buyuk
ve uluslararasi firmalarin tlketici odakli yaklagimlarinin yaninda, devletlerin de
gecmisten bu yana dustur edindikleri “kritik altyapilari koruma” politikalari, siber
glvenligi askeri bir unsur olarak ele alama tutumu, dinya genelinde ¢ogunlukla

uygulanan liberal politikalarin da etkisiyle siber guvenlik Onlemlerini zayif
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tutmaktadir. Burada siber guvenlik agisindan yasanan buyuk bir ikilemin alti
cizilmekte ve siber guvenlik acgiklarinin bu ikilemden dolayi giderek kontrolstiz bir
sekilde buyudugu wvurgulanmaktadir. Bu ikilemde, birey ve ulus gulveligi
catismaktadir. Devletler kritik altyapilarin korunmasina ve siber guvenligin
artirilarak guvenlik agiklarinin azaltiimasina yonelik olarak daha merkezi ve kati
kurallar koymak Uzere adimlar atacak iken, bireyler ise kendi 6zgurluklerine yonelik
olarak siber uzaydaki hareket alanlarini en serbest sekilde muhafaza etmek
istemektedir. ikilem bu gatismadan dogmaktadir. Bu ikilemde, uluslararasi sirketler
de liberal gorisun etkisinde, bireylerin tutumundan yana taraf almaktadir. Devletler
acisindan, siber uzayda bireylere ve firmalara (6zellikle yazilim firmalarina)
sunulan serbesti, ayni zamanda ulusal siber guvenlik acisindan genisleyen
guvenlik agiklarini da beraberinde getirmektedir. Bu ikileme ¢6zUm genis kapsamli
tanimlari ve birbirine bagimh degiskenleri iceren, bireysel ve ulusal guvenlik
onceliklerini belirleyerek bir uzlasma temelinde olusturulacak olan siber guvenlik

politikasi olarak dusunulmektedir.

Gahsmanin bu basligi altinda siber guvenlik kavrami ile birlikte kullanilan ve onu
tamamlayan diger kavramlar ve konulara genel hatlariyla yer verilmistir.
Calismanin bir sonraki bashdinda ise ayni sekilde siber uzayi olusturan,
guvenlikleri siber guvenlik altinda incelemeye tabi ve siber guvenlik risk ve
tehditlerinin hedefi olan teknoloji ve sistemlerden bilgisayar teknolojileri, internet,
iletisim teknolojileri, bilgi sistemleri, endUstriyel yonetim ve otomasyon sistemlerine

yer verilecektir.

2.3.5. Kritik Altyapilar

Kritik altyapilar konusunda, Turkiye’de de siber guvenligin ilgili alt sistemlerine
yonelik strateji calismalar yapiimaktadir. Bununla ilgili olarak guincel bir belge olan,

Kalkinma Bakanhginin 2015-2018 yillari arasi igin yayinlamis oldugu Bilgi Strateji
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ve Eylem Planr’'na deginmekte yarar vardir. Planda bilgi sistemleri ve iletisim
sistemleri Uzerine olusturulan guvenlik stratejilerine rastlanmaktadir. Plana gore
(BTSEP, 2015-2018: 70); Ulusal bilgi guvenligini saglamak Uzere yasal, teknik ve
idari altyapi olusturulacak ve bu cercevede, hem kamu hem de 6zel sektore ait bilgi
sistemleri ve kritik bilgi altyapilarina iliskin denetim, standardizasyon ve
koordinasyon yetki ve sorumluluklarn kanunla dizenlenecek ve alanlara 0zgu
kurumsal yapilar olusturulacaktir. Kritik bilgi altyapilarinin olasi siber saldirilara
karsi korunmasi icin gerekli tim 6nlemler alinacaktir. Bilgi glvenligi kalttrinin
kurumsal ve bireysel dizeyde olusmasini saglayacak bilinglendirme calismalari
yapilacaktir. S0z konusu c¢aligmalar, bilgi guvenligine dair farkindahgi artirici
nitelikte olacaktir. Ulusal bilgi guvenliginin korunmasinda uluslararasi igbirligi
guglendirilecektir. Gegmis dénemlerde karar alinan politikalarla tutarli olarak,
Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani etkin sekilde
uygulanacak ve bu plan teknolojik edilimler ve ihtiyaglari dogrultusunda

guncellenecegi belirtiimigtir.

Siber guvenligin iliskili oldugu altyapilar sadece bilgi altyapilar degildir. Bir tGlkede
kritik altyapi sayilabilecek her unsur siber guvenlik agiklari dogrultusunda birer
hedef haline gelebilecektir. Bu anlamda hangi unsurlarin birer kritik altyapi
sayllacagina deginmekte yarar vardir. AB Komisyonunun hazirlamis oldugu 2004
tarihli, 702 sayih ve “Terdrizmle Mducadele Kapsaminda Kiritik Altyapilarin
Korunmasi” baslkh tebligde Kritik altyapi; “...insanlarin hayati sosyal
fonksiyonlarinin, sagliklarinin, emniyetlerinin, guvenliklerinin, ekonomik ve
toplumsal refahlarinin devami icin gerekli olan ve aksama veya yok edilmesi bu
fonksiyonlari sirdirmede yetersiz kalma sonucunda bir Gye ulkede belirgin etki
gOsterecek varlik, sistem veya ilgili pargalari” seklinde tanimlanmigstir. Bu
baglamda ulkeden Ulkeye degdisebilecek olsa da en genel hatlariyla; bankacilik ve
finans, enerji, gida, iletisim, nikleer, su, turizm, ulasim ve uzay sistemlerine yonelik

altyapilari kritik altyapi sayilabilecektir.
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Ulkeler, dzellikle ulusal giivenliklerinin saglanmasi ve kritik altyapilarin korunmasi
noktasinda geleneksel guvenlik yontemlerinin yani sira gelisen teknolojiler ve bu
teknolojiler beraberinde donugen kritik altyapilarla birlikte siber guvenlik konusunda
farkindalik kazanmaktadirlar. Zira siber guvenlik, kritik altyapilar olan bilgisayar
sistemleri, bilgi sistemleri, iletisim, enerji, su, finans sistemleri gibi sistemlerin
yaninda onceki donemlerde fiziki olan ancak iginde bulunulan dénemde buyuk
oranda (6zellikle yonetim mekanizmalari) siberlesmis enerji ve endustriyel kontrol
sistemlerinin gtvenligini de iceren bir alan haline gelmistir. Bu baglamda ulkeler,
ulusal anlamda kritik altyapilari ve kamusal bilgi ve belgeleri, bireysel anlamda ise
vatandaslarin bilgi guvenligini saglamak Uzere c¢esitli siber guvenlik stratejileri

olusturmakta ve siber guvenlik politikalari uygulamaktadir.

Tarkiye'de kritik altyapilarin korunmasina yonelik algi olusmustur. Bu baglamda
ilgili kurumlar da cesitli calismalar yapmaktadir. Buna bir 6rnek olarak Bilgi
Teknolojileri ve iletisimi Kurumunun kritik altyapilarin korunmasina iliskin calismasi
verilebilecektir (BTK, 2010). Siber ortamdaki tehditlerin en énemli hedefi haline
gelmekte olan kritik altyapilar konusuna dikkat ¢ekmek amaciyla hazirlanan
calismada kritik altyapilarin tanimina ve kapsamina iligkin bilgiler verilmesinin
ardindan ABD, AB ve Japonya’nin kritik altyapilarina iligkin hukuki duzenlemeler
ele alinmistir. Yapilan literatur taramasinda Turkiye'de kritik altyapi konusunun

akademik arastirmalarda da iyiden iyiye yer buldugu gozlemlenmistir.

Calismanin diger boliminde siber glvenlik, ulusal guvenlik politikalari
cercevesinde ele alinacaktir. Bolumun ilerleyen kisimlarinda ise daha 6nce tablo

3’te yer verilmis olan Ulkelerin siber guvenlik politika ve stratejileri incelenecektir.
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2.4. SIBER GUVENLIK iLE BAGINTILI TEKNOLOJi VE ALT
SISTEMLER

Siber guvenlik, calismanin énceki kisimlarinda da ele alindidi Uzere, siber uzayda
yer alan, etkileri hem siber uzayda hem de fiziksel ortamda godzlemlenebilen
sonuglar doguracak siber risk ve tehditlere kargi olusturulmus olan bir gavenligi
nitelemektedir. Siber uzay cgesitli siber alt sistemlerin iginde yer aldigi bir evrendir.
Siber uzayl meydana getiren s6z konusu alt sistemlerin basinda bilgisayar
teknolojileri ve sistemleri gelmektedir. Ancak bu sistemlere dedinmeden 06nce,
genel anlatimlarda sik¢a rastlanan “bilisim” kavramini agiklamakta yarar vardir.
Turkgeye resmi olarak 1981 yilinda, Tuark Dil Kurumunun yayinladigr “Biligsim
Terimleri S6zligu’nde, Kdksal (1981: 126) tarafindan kazandiriimistir. Kaynakta,
bilisim su sekilde tanilanmistir (Koksal, 1981: 126’dan akt. Bensghir, 2002: 82);
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve
bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla, duzenli ve
ussal bicimde islenmesi birimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri,
bilginin islenmesi, aktarilmasi ve kullaniimasi yontemlerini, toplum ve insanlk
yarari gozetilerek inceleyen uygulamali bilim dali. Disiplinler arasi 6zellik tasiyan
bir 6gretim ve hizmet kesimi olan bilgisayarda ve i¢erde olmak Uzere bilisim ve bilgi
erisim dizgelerinde kullanilan tarli araglarin tasarlanmasi, geligtiriimesi ve
uretilmesiyle ilgili konulari da kapsar. Bundan bagka her turli endustri Uretiminin
O0zdevimli olarak duzenlenmesine iligkin teknikleri kapsayan 6zdevin alanina giren
bircok konu da, genis anlamda, bilisimin kapsami icerisinde yer alir”. Buradan
hareketle bilisim kavraminin bilgisayar teknolojileri, iletisim teknolojileri, endustri
yonetim sistemleri gibi siber guvenligin alt sistemlerinde yer alan tUm sistemler igin

kullaniimasinin sakincasinin olmadigi kanisina varilabilecektir.

Bilisim sistemlerinden olan bilgisayar teknolojileri ve sistemleri gunlik hayatin

onemli yer tutan araclarindan biri haline gelmigtir. Dogrudan bilgisayar kullanimi ile
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internetten bilgiye erisim, profesyonel ya da gunlik iglerin bilgisayarlar yolu ile
gerceklestirimesi ve dahi devlet hizmetlerinden bilgisayar ile yararlanma gibi
durumlar, alisiimig hale gelen kullanim 6rnekleridir. Bilgi ve iletigim teknolojilerinin
kamu yodnetimindeki yansimasi “e-devlet” calismalari olarak goérulebilir. Merkezi
yonetimde ve yerel yonetimlerde, yasama, yuritme ve yargi organlarinda hizh bir
sekilde bu teknolojilerden yararlanmaya yonelik olan projeler sirmektedir. Gelismis
ulkeler, kamu kesimince sunulan neredeyse tim bilgi ve hizmetleri ayni zamanda
bu teknolojiler aracihigiyla sunmaya hazirlanmaktadirlar. Turkiye’de de bugin hali
hazirda bircok e-devlet projesi yerel ve merkezi ydnetim O&lgedinde devam
etmektedir (Sadioglu ve Yildiz, 2007: 348). Devlet hizmetlerinin siber sistemlerce
verilmesi, devlet ve vatandas bilgilerinin ve belgelerinin bu sistemler haznesinde
saklanmasi ve iglenmesi, siber risk ve tehditleri beraberinde getirerek, s6z konusu
bilgi ve belgelerin glvenliginin saglanabilmesi sorunsalini dogurmaktadir. Devlet ve
vatandas bilgi ve belgelerinin sistematik olarak saklanip kullanildidi bu sanal
arsivler de belki bir “kritik altyap1” sayilabilecektir. Bu yonuyle s6z konusu sistemler

siber glvenlik dahilinde diastnulerek korunmahdir.

insanlar dogrudan oldugu gibi dolayll olarak da bilgisayar sistem ve
teknolojilerinden yararlanmaktadir. Yapilarinda dolayh olarak bilgisayar sistemlerini
barindiran teknolojilere “bilgisayar destekli teknolojiler” ismi verilmektedir. 8-12
Eylul 1985 yilinda Montreal Kanada'da, 600 delegenin bir araya geldigi I.
Uluslararasi Bilgisayar Destekli Teknolojiler Konferansi’nda, bilgisayar destekli
sistemlerin kullanim alanlarina ydnelik kategoriler ayrilmistir S6z konusu
kategoriler; Robotik ve Bilgisayar Destekli Uretim, Bilgisayar Destekli Endiistriyel
Operasyonlar, Bilgisayar Destekli Tasarim, Bilgisayar Destekli Karar Verme,
Gelismis Yaziimlar, insan-Makine Ara Yuzleri, Bilgisayar Destekli Egitim,
Bilgisayar iletisimi, Bilgisayar Grafikleri, Yapay Zeka, Bilgisayar Destekli Ulagim
olarak belirlenmigtir (Cll, 1986: 461). Konferansta kategorilere ayrilan konular

icinde bulunulan dénemde de bu teknolojilerin en yogun olarak kullanildigi ve insan
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hayatinda yer aldigi alanlari olusturmaktadir. Fabrikalardaki Uretimde ve
otomasyon sistemlerinde, ©onceden deginildigi Uzere nukleer c¢alismalarda,
tekstilden otomotive kadar endustriyel Urlnlerin tasariminda, yonetim organlarinda
bilgi temelli karar vermede, gorsellerin olusturulmasinda ve son yillardaki en
populer haliyle kendi kendine karar verebilen ve aldigi karar dogrultusunda is
yapan yapay zekalar (Jones, 1991), hem bilgisayar teknoloji ve sistemlerini

olusturmakta hem de siber guvenligin sinirlari icinde yer almaktadir.

Siber glvenligin sinirlari icerisinde yer alan bilgi ve iletisim teknolojilerine yonelik
olabilecek risklerin kontrol edilmesi ve bu altyapilarin siber saldirilara karsi
direnclerinin gelistiriimesi, Ulkelerin siber gulvenlik stratejilerinin ana hedefleri
arasinda yer almaktadir (Klimburg, 2012: 56). icinde bulunulan dénemde oldugu
uzere, gelecekte de artan bir bicimde toplum, agirlikli olarak bilgisayar ve aglara
bagli sistemlere bagimli olan kritik altyapilarla is goren endustriyel kontrol
sistemlerine sahip olacaktir. S6z konusu endustriyel kontrol sistemleri kimya
endustrisi, akilli sistemler, enerji aglari, sehirler, ev sistemleri, tarim, tip, otomotiv
vb. alanlarda yaygin olarak kullaniimaktadir (Kobara, 2016: 787). Diger yandan
elektrik santralleri, bitki sulama sistemleri, akilli sebekeler de bilgi ve iletisim
sistemlerini taban alan diger kritik altyapilar arasindadir (Genge v.d., 2012: 1146).
Bu kritik altyapilar geleneksel harp yontemlerinde, Ulkeleri zayif kilmak icin ilk
hedef alinan ilk bolgeler icinde yer almaktadir. Siber saldirilar ve siber tehditler de
s6z konusu kritik altyapilari hedef almaktadir. Bunun otesinde siber saldirilar,
hedef aldiklari bu kritik altyapilara verdikleri zararlar dolayisiyla énceki déonemlerde
oldugu gibi sadece siber sorunlara (programlarin ¢ékmesi, bilgisayarlarin
kapanmasi vb.) deg@il ayni zamanda fiziksel sorunlara da yol acabilmektedir.
Ulasimin kilittenmesi, gaz ve su sebekesinin durmasi ve bunun akabinde insanlarin
bunlardan mahrum kalarak hastallk ya da oOlumlere kadar varan sonuglar
dogabilmektedir (Genge v.d., 2015: 1). Bunlardan daha ciddi ve kritik olarak da

nikleer program altyapilari da endustriyel kontrol sistemleri ile isleyen altyapilar
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olarak siber saldirilarin hedefi olabilmektedir. ilgili alan yazininda da bunun en

somut ornegi olarak siklikla Stuxnet solucani gosterilimektedir.

Calismanin 6nceki bélimlerinde goéruldagu tzere tim alt sistemleri ile birlikte siber
sistemlerin guvenligi icin pek ¢ok akademik c¢alisma yapilmigtir. Diger yandan
sasirtici olabilecek bir durum olarak, endustriyel kontrol sistemlerinin guvenliginin
yaninda bu sistemlere yapilacak saldirilara karsi Uretilmis akademik makaleler de
alan yazininda yer almaktadir. S6z konusu sistemler de geliserek farklh sekiller
almistir.  Ornegin, Zhang ve arkadaglari (2016: 99) kablosuz internet tabanl
endustriyel kontrol sistemleri igin daha iyi bir savunma mekanizmasinin
kurulabilmesine olanak saglamak igin, saldirganin gézinden “en iyi saldirma
takvimi” calismasi yapmiglar ve bu sistemlere yapilacak saldirilarin etkilerini
optimal seviyeye getirmek igin hangi araliklarda ve ne sekilde saldiri yapilmasi
gerektigini arastirmislardir. Buradan yola gikacak olan yetkililer, en iyi saldiri
tekniklerini  0grenerek bu saldirilara yonelik daha kapsamli  onlemler
alabileceklerdir. Alinacak onlemler sadece mikro Olgekte enstiti ya da oOzel
firmalarin endustriyel kontrol sistemleri icin degdil, ayni zamanda ulusal kritik
altyapilarin guvenligini saglamak ve korumak igin de dnem arz etmektedir. Bu
baglamda ABD’de Standartlar ve Teknolojiler Ulusal Enstitiist (National Institute of
Standards and Technology) guvenlik standartlarini saglamak, artirmak ve séz
konusu sistemleri kullanan kullanicilara rehber niteliginde olabilecek yayinlar yapan

kurumlar arasindan ornek gosterilebilecektir.
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2.5. ULKELERIN ULUSAL GUVENLIK POLITIKALARI TEMELINDE
SIBER GUVENLIK: STUXNET ORNEGI

Onceki bagliklarda ulusal glivenligin icinde bulunulan dénemde sadece fiziki-askeri
saldiri ve tehditlere karsi olusturulan bir guvenlik ¢esidi ve uygulanan bir guvenlik
politikasi olmadigi vurgusu yapilmis ve ortaya ¢ikan yeni ulusal guvenlik tehditleri
siralanmigtir. Siber glvenlik de son dodnemlerde ulusal guvenligi yakindan
ilgilendiren ve ulusal glvenlik politikalari olusturulurken hesaba katilmasi gereken
konularin baginda gelmektedir. Siber guvenligin 6nemine iliskin olarak PEW
Aragtirma Merkezi'nin (PEW Research Center) raporuna (2014) gore, arastirmaya
katilan 1600 teknoloji uzmaninin 3’te 2’sine gére 2025 yilinda blytk maddi kayip
ile can kaybinin olacagi bir siber savas beklenmektedir (Rainie, v.d., 2014’ten akt.
Kshetri, 2016: 54). Siber guvenligin ulusal guvenlik baglaminda bdylesi bir risk

potansiyeli, ona yonelik politikalar almay! da gerekli kilmaktadir.

Siber guvenlik farkh boyutlarda ele alinmasi gereken bir konudur. Siber guvenlik,
bireysel, bdlgesel, ulusal ve uluslararasi boyutta bir kapsama sahiptir. Bireyler,
siber ortamdaki kigisel bilgilerini guveli tutmak icin anti virus programlari ve
sifreleme sistemleriyle gesitli onemler alirken, bélgesel yonetimler siber guvenlikleri
adina farkh politikalar, daha buyulk bir boyut olan ulusal boyutta devletler ulusal
politikalar ve en genis anlamiyla uluslararasi boyutta gesitli kuruluslar da topluluk
politikalari Gretmektedir. Siber guvenligi ulusal boyutta ele alan bu calismanin
ilerleyen kisimlarinda belirlenmis bazi devletlerin ulusal ve varsa bolgesel siber
guvenlik politikalari daha detayl ele alinacaktir. Uluslararasi boyutta yurGtulen
siber glvenlik politikalarina kisa drneklerle deginilecek olursa, iki 6rnek olarak AB
Komisyonu ve North Atlantic Treaty Organization (NATO) ele alinabilecektir. AB
Komisyonu tarafindan sunulan strateji belgesinde (European Comission, 2013’den
akt. Stitilis, v.d., 2016; Pernik, 2014), AB’nin siber guvenlik politikasi su sekilde
belirtiimektedir:
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-Siber manevra esnekligini saglamak,
-siber suglari olabildigince genis olgude dnlemek,

-genel guvenlik ve savunma politikasina uygun olarak siber savunma politikalarini

gelistirmek,
-siber guvenlik icin endustriyel ve teknolojik altyapilar gelistirmek,

-AB’yi ve AB degerlerini desteklemek Uzere tutarli uluslararasi siber uzay politikasi

uretmek.

Ayni kaynaklarda belirtildigi Uzere ve NATO’nun siber savunma politikasina gore
ise kurulusun siber guvenlik politikasindaki oncelikler; koordinasyon temelli bir
yaklagimla siber saldirilara karsilik verecek mekanizmalar gelistirmek icin plan ve
kapasite gelisimi saglamak, tum Uye devletler bazinda bir politika olugturmak adina
devletlerin siber savunma politikalarini uyumlu hale getirmektir. Bu baglamda
NATO, kendince merkezilestiriimis ancak Uye devletlerinin her birinin asgari siber

savunma gerekliliklerinin karsilandigi bir politika ortaya koymaktadir.

Ulkelerin tasarladiklari siber glvenlik politikalarinda, kamu-6zel isbirliklerinin roli
de g6z ardi edilmemesi gereken bir konudur. Hare (2009), ABD lzerine
odaklandigi ¢alismasinda, kamu kurumlarinin 6zel sektore, kendi degimiyle siber
firtina(siber dunya) icerisinde rol bigerek onlara ulusal siber guvenlik politikalarinin
olusturulmasinda katilim gsansi verilmesi gerektigini vurgulamaktadir. Bunun igin
Savunma Bakanliginin 6zel sektoére bilgi aktarma ve igbirligi kurma kapasitesinin
geligtiriimesi gerektiginin altini ¢izmektedir. Diger yandan, devlet kurumlari
olmayan 06zel sirket ya da STK gibi kurumlara yapilacak olan siber saldirilarda da
yine devletin saglayacagi bir guvenlik beklentisi s6z konusudur (Lin, 2012: 41).
Diger yandan devlet sadece 6zel sektoru koruyucu bir rolde degil ayni zamanda
siber savaslarda is birligi ve ortagi olarak 6zel sektdrden yardim da alabilecektir.
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Borah (2015: 458), devletin sahip oldugu siber uzay ile 6zel sektoériin sahip oldugu
siber uzay! birbirinden ayirarak, bir devletin bagka bir devletin siber sistemine
girmek Uzere Ozel sektoriin siber uzayini ve kodlama sistematigini kullanabilecegini
belirtmektedir. Ornegin, aralarinda is birligi olup olmamasi bir kenara birakildiginda
Cin, ABD’ye saldirmak i¢in Microsoft ve CISCO’nun kodlamalarini kullanmistir. S6z
konusu saldirilar, ulkelere sadece siber sistemler Uzerinden zarar vermenin
yaninda, fiziki kritik altyapilari izleyen ya da kontrol eden siber sistemlere zarar
vererek dolayli olarak fiziki zararlar da meydana getirebilmektedir (Karabacak, v.d.,
2016: 1). S6z konusu risklere karsi alinacak onlemlerde; devlet kurumlari, 6zel
sektor, endustri, uluslararasi partnerler ve kamuoyuyla bilgi aktarimi ve
koordinasyon en optimal seviyeye ¢ikariimali bu koordinasyonlu iletisim sayesinde
olusan risklere ve saldirilara karsi olabilecek en ¢abuk zamanda pozisyon alacak

ve cevap verebilecek yapilar olusturulmalidir (Stoddart, 2016: 1087).

Stuxnet, siber diinyanin savasg¢l yoninu ve bu savasin ortaya cikaracagi tahribatin
ayni zamanda fiziki bir tahribat olabilecegini agik bir sekilde goézler énine sermis
ornek bir olaydir. Stuxnet, genel bir anlatimla, Siemens SCADA endustri kontrol
sistemlerini hedef almak Uzere Uretilmis, devletler tarafindan resmi olarak kabul
edilmemekle birlikte ABD ve israilin, iran’in yaptigi niikleer calismalari sekteye
ugratmak Uzere kullandiklari bir solucan/trojan olarak alan yazininda vyer
almaktadir (Mueller ve Yadegari, 2012). Basligin bu kismindan itibaren, devletler
tarafindan resmi olarak kabul edilmese de Stuxnet, alan yazininda genel kabul
gérdiigu distnildigi sekliyle, iran Niikleer Programini sekteye ugratmak lzere

gelistirilmis bir solucan olarak ele alinacaktir.

Stuxnet, son derece usta bir kodlama teknigiyle hazirlanmistir ve hedef aldigi
sistemlere saldiriylr U¢ asamada gergeklestirmektedir. Solucan 6ncelikle Microsoft
Windows sistem ve makinalari hedef almaktadir ve kendini bu ortamlarda tekrarli
bir sekilde kopyalamaktadir. Daha sonraki asamada s6z konusu ortamlar

dzerinden onlara bagh bulunan ve yine Windows tabanli galisan Siemens Step7
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yazilimlarina bulasmaktadir. Uglincli asama olan son asamada ise bu yazilimlarla
kontrol edilen endustriyel sistemlere etki etmektedir (Kushner, 2013: 50). Sutxnet’in
diger bilgisayar solucan ya da viruslerinden ayrilan en buyuk 6zelligi, ortaya ¢ikardi
zararlarin sadece sanal ortamda degil gercek dinyada da meydana gelmesidir
(Collins ve McCombie, 2012: 80). Onceki dénemlerde bazi virlisler bilgisayarlarin,
hard disk, gu¢ kaynaklari ya da ekran kartlari gibi donanimlarina zarar verebilseler
de bunlar bilgisayarlarin igleriyle sinirli kalmaktaydi. Ancak bu durum Stuxnet'de

daha once hig¢ gorulmemis bir sekilde degismistir.

Biraz daha teknik bir anlatimla Stuxnet, iran niikleer programinda, “supervisory
control and data acquisition (SCADA)“ olarak isimlendirilen ve Turkgeye “merkezi
denetim ve veri toplama” sistemi olarak cevrilebilecek sistemlerce kullanilan
santrifijlere zarar vermek, patlatmalarina yol agmak Uzere bir silah olarak
kullaniimistir. Merkezi denetim ve veri toplama sistemleri bir¢ok fiziki sistemin
operasyon islevini yurutmektedir. Elektrik sebekeleri, su dagitim ve toplama
sistemleri, iletisim sistemleri, akaryakit borulari ve demir yollari bu sistemlere
ornektir. Stuxnet’in spesifik saldiri noktasi ise merkezi denetim ve veri toplama
sistemi igerisinden programlanabilir mantik denetleyicileri, ingilizce programmable
logic controllers (PLC)’dir. PLC’ler, anahtarlar, réleler ve zamanlayici/sayicilar gibi
elektrik donanimlarinin fonksiyonlarini kontrol eden kuguk bilgisayarlardir (Tsang,
2010’dan akt. Collins ve McCombie, 2012: 84). Boylesine ince detaylarda yazilmig
bir solucan, akla hedef alinacak olan donanilar hakkinda 6nemli dlgtde bilgi sahibi
olunmasi gerekliligini akla getirmektedir. Bu yonde bir yaklasim, solucani yazan ve
geligtirenlerin arkasinda bir devlet glcunidn (donanimlar gelistiren devletler) ve
politik bir motivasyonun oldugu dusuncesini (Chen ve Abu-Nimeh, 2011: 91)
desteklemektedir.

Stuxnet, tasinabilir flash disk ile sisteme bulasan bir solucandir. Bulastigi
endustriyel kontrol sistemlerin veri ve sinyallerini degistirdigi halde, bunu izleyen

kontrol mekanizmalarina sahte sinyaller gondererek her seyin yolunda gittigi
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izlenimini uyandirmaktadir (Karnouskos, 2011). Solucanin flash bellek ile
bulastiriimasi 6nemli dlcide, hedef alinan sistemlere odaklaniimasi ve solucanin
yayihminin kontrol altinda tutulmasina yoneliktir. Gibney ve Shmuger’in (2016)
Stuxnet’i konu aldigi filmlerinde islendigi kadariyla, solucan éncelikli olarak iran
nukleer programinin iligkide oldugu ve tesisin igerisine bir sekilde girerek oradaki
bilgisayarlara cesitli nedenlerle flash bellek takabilecek firmalara bulagtiriimistir.
Zira bu firmalar ulagilmasi daha kolay ve sayica daha fazla olan, birer araci hedef
niteliginde gorulmustir. Asil hedef olan nikleer tesise ulagsmak Uzere bu hedefler

birer basamak olarak kullaniimistir.

Stuxnet, qirdigi endustriyel kontrol sistemlerine bircok fiziki etkiyi onlari
gozlemleyen sistemlerin haberi olmadan yaptirabilecek bir gugteydi. Bu solucan,
bir sehrin tim elektrigini kesebilir, dogalgaz akisini durdurabilir, ulagim sistemini
kilitleyebilir, nukleer santrallerini patlatabilirdi.  Stuxnet, antiviris taramalarina
yakalanmamak adina calinti dijital sertifikalar kullanmis ve sonucunda hedefe
ulasmistir. Yine de Stuxnet, iran niikleer programini yikim noktasinda bir tahribata
ugratmamigtir. Tesisteki yaklagik 1000 adet (Fidler, 2011: 56) hizini bozarak
fiziksel tahribata ugratmak suretiyle patlatarak asil islevi uranyum zenginlestirmek
olan (Baylon, 2017: 215) programin gelisimini yavaslatmistir. israilliler, ABD’den
Stuxnetin daha saldirgan ve agresif bir yapiya kavusmasi igin baskida bulunmus,
ancak Ozellikle ABD tarafinin bdyle bir degisiklikte solucanin yayiliminin da
kontrolden c¢ikacagini dusunerek teredditll davranmistir. Belgesel filme gore
(Gibney ve Shmuger, 2016) Stuxnet’in aciga cikmasi da Israillilerin onun kodlariyla
oynamasi ve kontrolstiiz kullanmasi dolayisiyla olmustur. Solucan, ilk olarak
Belarus’ta bir yaziimcinin bilgisayarinda kendisi tarafindan bulunmus, internetteki
bir virls ifsa platformunda diger yazilimcilarla tartisildiktan sonra Symantec ve
Kaspersky sirketlerindeki ilgililer tarafindan arastirma altina alinmistir. Filmde de
tartismalar, varsayimlar ve milakatlar bu firmalarin ilgilileri ile ABD, israil ve iran

devletleri tarafindan ilgilileri arasinda gegmektedir.
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Stuxnet, siber yazilimlarin sadece siber dinyada internet siteleri ve bilgisayarlarda
(Kenney, 2015: 115) karmasa ve bozukluklara yol agan yazilimlar olmanin otesine
gecerek, fiziksel tahribata yol acan birer silah olarak kullanilabilecegini dinyaya
gOstermis bir drnektir. Bu ornekle birlikte dnceden sadece siber olarak ele alinan
ve savas hukukunda fiziki tahribata yol agan silahlara gére daha masum gorilen
siber saldiri araglarinin bu yonleriyle fiziki tahribata yol agan silahlarla bir tutulmasi
gerektigi tartismalar dogmustur (Jenkins, 2013). Ustelik bu silah geleneksel savas
taktiklerinden ziyade, muahimmat, kaynak ve politik gu¢ dengelerini altlist
edebilecek ve yeni, asimetrik savas-gui¢ dengeleri kurabilecek bir silahtir (Lindsay,
2013: 370). Boyle bir silahin yayilimi, geligtiriimesi ile birlikte kontrol edilemeyecek
kotl amacl kisi ya da orgutlerin eline gegmesi ile birlikte, tim Ulkeler ve dahi ABD,
risk altinda olacaktir (Farwell ve Rohozinski, 2011: 35-36). Buna benzer bir iddia
da belgesel filmde (Gibney ve Shmuger, 2016) ge¢cmektedir. iddiaya gére Stuxnet
israilliler tarafindan kodlari degistirilerek daha agresif ve saldirgan bir hale
getirilmig, kontrolsuz bir sekilde kullanilarak yayilmasi 6nlenemez bir hale gelmigtir

Bu yonuyle tum devletler ve hatta ABD de risk altindadir.

Stuxnet’in ortaya ¢ikmasi ve gundeme bomba gibi dismesiyle birlikte endustriyel
kontrol sistemlerinin ve kritik altyapilarin gtvenliklerine kargi bakis acisi degismis
ve yeni tedbirler alinmaya baslamistir. Solucanin saldiri esnasinda, sistemlerin
kontrol merkezlerine her sey yolundaymis gibi bir izlenim vermesi goz o6nune
alinarak, isleyen mekanizmalara ait parametrelerin farkh agilardan farkli sekillerde
birden fazla boyutta kontrol edilmesi ve kontrol altinda tutulmasi gibi 6nlemler
bunlardan bazilaridir. Bir habere gére (NS, 2011: 6) endustriyel sistemlerin
guvenliklerinden sorumlu olan mihendis ya da ilgililer, Stuxnet’in ortaya ¢cikmasi ve
buna benzer baska saldirilara karsi kendilerine tedbir alma sansi dogmasindan

dolayi ¢ok sanslilardi.

Devletler Stuxnet olayinda sessiz kalmay! tercih etmislerdir. iran tarafi bu saldiriyi

detayl bir sekilde aciklamazken, ABD ya da israil de saldiryi resmi olarak kabul
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etmemis ve sessiz kalmistir. Boyle bir olayin kabul edilerek taraflarin belirlenmesi,
dinya acgisindan hem diger gelismis Ulkeler hem de bu teknolojilere karsi egilim
gOsterebilecek gelismekte olan udlkeler agisindan da bir kamuoyu baskisi
dogurabilecektir. Bunun yaninda olayin mahiyetinin ayni zamanda fiziki bir nitelik
tasimasi, uluslararasi savas hukuku icgerisinde ele alinarak taraflar icin farkl
yaptirimlar dogurabilecektir (Fidler, 2011: 56-57). Tum bu konular ve detaylarla
birlikte Stuxnet, siber guvenlik ve siber savas alanina yeni bir boyut kazandirmig,
siber guvenlik ile ulusal guvenligin, siber savas ile fiziki savasin arasindaki siber
olgularin daha tehlikesiz ve 6nemsiz olarak algilanmasina neden olan sinirlari
kaldirmig, siber guvenligin 6nemini 6zellikle devletler agisindan kalici bir sekilde

gln yuzine ¢ikarmistir.
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3. BOLUM: ULUSAL GUVENLIK POLITIKALARI
GCERGEVESINDE SIBER GUVENLIK: BAZI ULKE
INCELEMELERI

Calismanin bu boélimunde, daha 6nce de siber gl¢ baglaminda ele alinan ABD,
Rusya, Cin, Iran ve Kuzey Kore; bunlara ek olarak da Almanya ve Israil tilkelerinin
siber guvenlik politikalari Ulkelerin siber guvenlik anlaminda yaptigi hukuki
duzenlemeler, strateji belgeleri, raporlar vb. ulasilabilir dokimanlar temelinde ele

alinarak incelenmisgtir.

3.1. ABD’NIN SIBER GUVENLIK POLITIKASI

ABD’nin siber guvenlik politikasini anlamak igin éncelikle bu politikanin hangi
bilegenlerden ve aktorlerden ileri gelerek olusturuldugunu ve bu politikayi buttincul
sekilde anlamak icin nasil bir yol izlenebilecegini belilemekte yarar vardir. Bu
baglamda ABD’nin siber gluvenlik politikasi Uzerine ydnelimlerinin Ulusal Glvenlik
Politikasi ve Stratejisi, diger stratejik belgeler, kanunlar, direktifler ve Onerilen
duzenlemeler, siber guvenlik ile ilgili kurumlar (9/11 komisyonu da dahil olmak
Uzere) ve son olarak uglncu parti kuruluglar; yani think-tankler (distnce Uretim
kuruluslan) etkileriyle (Tirrell, 2012: 7) gergeklestigi sdylenebilecektir. Cizilen bu
cerceve, ele alinacak olan diger Ulkeler icinde eksigi ya da fazlasi olabilmesi

ihtimali sakl tutularak, ana gergeve olarak kullanilabilecektir.

ABD’de, Baskanliga ait Ulusal Guvenlik Stratejisi’nde ve Guvenlik Ofisinin
(Department of Defense; kisaca DOD) ulusal guvenlige iligkin politikalarinin
belirtildigi belgelerde “siber” terimi ve ofisin ¢ikardigi “Askeri Terimler S6zltugu’nde,
bu terimle tdretilmis birgcok siber disiplin yer almasina karsin, belgelerde siber

guvenligin acik bir vurgusu son donemlere kadar yapiimamistir (Tirrell, 2012: 9).
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Son dénemde ise siber guvenligin 6nemi kabul edilmis goérinmektedir. Bu
minvalde, ABD’de siber guvenlik ile ilgili konular iceren belgeler kronolojik bir
sekilde eskiden yenide dogru incelenecek ve bu belgeler Gzerinden ABD siber

guvenlik politikasinin temel sinirlari gizilmeye ¢aligilacaktir.

ABD’de siber guvenlik ile ilgili olarak yayinladigi ilk kapsamli belge Beyaz Saray
tarafindan yayinlanan 2003 yilinda “Secure Cyberspace” (Guvenli Siber Uzay)
belgesidir (WH, 2003). Bu belge incelendiginde, belgede “siber glvenlik” terimin
yalnizca u¢ kez gectigi gorilmekte ve bunun yerine genel olarak guvenli siber
alan/uzay teriminin kullanildigi gértlmektedir. Belgede siber alan, “kritik altyapilarin
isleyisini saglayan ve birbirine bagli yuzbinlerce bilgisayarin, serverlarin,
modemlerin, anahtarlarin, fiber optik kablolarin olusturdugu alan” olarak
nitelendirilmistir (WH, 2003: vii). Siber alanin korunmasi, ulusal guvenligin
saglanmasinda 6nemli bir bilesen olarak gorulmis ve belge, Ulusal Guvenligin
Saglanmasina Yonelik Ulusal Strateji (National Strategy for Homeland Security) ile
Kritik Altyapilarin ve Degerli Varliklarin Fiziki Korunmasina Yoénelik Ulusal Strateji
(National Strategy for the Physical Protection of Critical Infrastructures and Key
Assets) belgesinin bir uygulama bolumu olarak hazirlanmistir. Belge, siber guvenlik
konusuyla ilgili olan ulusal ve federal kurumlarin direktiflerini icermekte ve devlet ile
yerel yoénetim kurumlarinin, 6zel sektér firmalarinin, sivil toplum kuruluslarinin ve
vatandaglarin  kolektif siber guvenligi gelistrmek Uzere atacagi adimlari

belirlemektedir .

Secure Cyberspace belgesine gore, ulusal guvenligin saglanmasinda bes adet

ulusal 6ncelik bulunmaktadir. Bu oncelikler:

-Ulusal bir siber uzay guvenligi karsilik sistemi,

-ulusal bir siber uzay guvenligi tehdit ve guvenlik ag¢igi savunma programi,

-ulusal bir siber uzay givenligi farkindalik ve gelistirme programi,
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-hukumetin siber uzayini guvenlik altinda tutma,

-ulusal guvenlik ve uluslararasi siber uzay guvenligi igbirligidir.

Yukarida adi gegen Secure Cyberspace belgesini, uygulama alani olarak alt

kategorisinde sekillendiren Siber Uzay Guvenligi Ulusal Stratejisi belgesi ise, ulusal

siber guvenligin saglanmasi ardindan karsi cevap verilmesine yonelik sekiz dnemli

eylem ve gelebilecek olan siber tehditlere karsi onlem niteliginde sekiz 6nemli

oncelik tanimlamaktadir (WH, 2003: x). Bunlar asagidaki tabloda gosterilmistir:

Tablo 4: Siber Giivenlikte Sekiz Onemli Oncelik

Tehditlere Karsi Eylem

Tehditlere Karsi Onlem

Ulusal boyuttaki siber glivenlik tehditlerine
karsilik vermek Uizere bir kamu-6zel igbirligi
yapis! kurmak.

Siber ataklarda onleyiciligi ve caydiriciligi
saglamak Gzere hukuki dizenlemeler yapmak.

Siber saldiri ve givenlik agiklarinin
degerlendiriimesi icin taktiksel ve stratejik
analizler gelistirmek.

Ulusal siber tehdit ve guvenlik agiklarinin
potansiyel sonuglarini degerlendirmek Gzere bir
sureg olusturmak.

Siber uzayin sagligina yonelik sinoptik bir
bakis acisi gelistirmek tUzere 6zel sektdrin
kapasitesinin gelistiriimesi Uzerine tesvikte
bulunmak.

Protokol ve baglantilar geligtirerek internet
mekanizmalarinin givenligini saglamak.

Siber uzayin guvenligini saglamak ve Siber
Guvenlik Departmaninin siber gtvenlik ile ilgili
kriz yonetimindeki roliinu desteklemek tzere
siber uyari ve bilgilendirme agini genigletmek.

Guvenilir dijital kontrol ve veri glvenligi
sistemlerinin kullanimini yayginlagtirmak.

Ulusal olaylar yénetimini gelistirmek.

Yazilim agiklarini énlemek.

Ulusal boyuttaki kamu-6zel isbirliginin
devamlihgini saglamak Gzere gonulld
katihmini koordine etmek.

Altyapi bagimhilklarini kavrayarak siber aglar ve
iletisim sistemlerinin fiziksel glvenliklerini
saglamak.

Siber guvenligin devamhligina yonelik federal
planlari yartutmek.

Federal siber guivenlik arastirma ve gelistirme
kurumlarini dnceliklendirmek.

Siber saldiri, tehdit ve guvenlik agiklarina
yonelik kamu-6zel sektor arasindaki bilgi akisi
ve paylasimini gelistirmek ve zenginlestirmek.

Aciliyet sistemlerini degerlendirmek ve
glvenliklerini saglamak.

Kaynak: WH, 2003: x.




110

Belge, siber uzayin guvenligine iligkin algiy1 gelistirerek uluslararasi isbirliginin
saglanmasi ve guglendirilmesi igin gesitli eylem ve dncelikleri de siralamigtir. Algiyi
guglendirmek adina c¢esitli programlar Onerirken, uluslararasi igbirliginin
guclendiriimesi adina da, kuresel siber guvenlik kultirintn olugsmasina yonelik
calismalarin hem 6zel hem de kamusal firmalarla birlikte gelistiriimesine ydnelik
vurgular icermektedir (WH, 2003: xii-xiii). Diger bir onemli nokta ise belgede
kamusal siber uzayin korunmasina yonelik maddelerin siralanmasidir. Belgeye
gore devletin siber uzayinin korunmasina yonelik bes onemli eylem ve Oncelik

bulunmaktadir. Bunlar su sekilde siralanmistir (WH, 2003: xii):

1. Federal siber alanlarin risk ve guvenlik aciklarinin surekli bir sekilde

degerlendiriimesi.

2. Federal siber sistem onayli kullanicilarini yetkilendirmek.

3. Federal yerel kablosuz aglarin glvenliginin saglanmasi.

4. Devletin dig kaynak ve ihale yoluyla girdi sagladidi sistemlerin guvenliginin

saglanmasi.

5. Merkezi ve yerel yonetim kuruluslarini, dider benzer ulkelerdeki kurumlarla
gelistirebilecekleri bilgi teknolojileri glvenligi programlarini mizakere etmek Uzere

tesvik etmek.

Belge genel olarak yukarida ele alinan dncelik ve eylem maddelerinin agilimlari ve
detaylar Uzerinden sekillenmektedir. Genel olarak ulusal boyutta éne ¢ikan vurgu,
kamu-0zel sektor ve vatandaslarin bireysel siber alanlarina yonelik koordinel
guvenligin saglanmasi, igbirligi ve katilim, kritik altyapilarin korunmasi, ortak
isbirligi ve farkindalik programlarinin gelistiriimesidir. Uluslararasi boyutta ise
Kuzey Amerika Glvenli Siber Uzayini olusturmak tUzere Kanada ve Meksika ile
yapilacak olan, siber tehdit ve risklere karsi ulasim, enerji dagitimi, iletisim,
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bankacilik gibi ortak kritik altyapilarin korunmasina yonelik igbirligi ornegi goze

carpmaktadir.

2003 yilinda yayinlanan Secure Cyberspace belgesinin disinda ABD siber guivenlik
politikasi Uzerine ulasilabilir diger belgeler 2011, 2013 ve 2015 vyillarinda
yayinlanmigtir. 2011 yilinda yayinlanan siber guvenlik strateji belgesi bes adet
stratejik oncelikten olugsmaktadir. Bu oncelikler su sekilde siralanmistir (DOD,
2011):

1. Savunma Departmaninin (DOD) siber uzayin tim potansiyeline hakim olabilmesi
icin onu organize etmek, gelistirmek ve donatmak Uzere operasyonel bir baglam

olarak ele almasi.

2. DOD sistem ve aglarini korumak Uzere yeni operasyonel savunma igerikleri

temin etmek.

3. Butunsel bir siber guvenlik stratejisi olugturmak Uzere diger devlet ve 6zel sektor

kurumlariyla isbirligi yapmak.

4. Kolektif siber guvenligi saglamak Uzere ABD mduttefikleri ve uluslararasi

ortaklarla gugla iliskiler kurmak.

5. Daha iyi bir siber gug ve teknolojik inovasyon kabiliyeti igin ulusun yaraticihgini

artirmak.

2013 yilinda DOD, “Savunma Departmaninin Aglari, Sistemleri ve Bilgiyi Savunma
Stratejisi” (DoD Strategy for Defending Networks, Systems, and Data) isminde bir
belge yayinlamistir (DOD, 2013). Belgede stratejinin ana hedefleri su sekilde

siralanmaktadir:
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1. Esnek bir siber savunma yapisi olusturmak (savunulabilir bir bilgi cevresi
olusturmak, siber hijyen ve en iyi uygulama ornekleriyle siber guvenligi gelistirmek,
bilgi savunmalarini guglendirmek, endustriyel kontrol sistemleri Gzerine olan ilgiyi

artirmak, tehdit odakh mihendisligi kurumsallastirmak),

2. Siber savunma operasyonlarini donustirmek (aktif bir siber savunma kapasitesi
gelistirmek, siber saldirganligi azaltmak, manevraya hazir kuvvetler olusturmak,

Ongorilemez savunma stratejileri gelistirmek),

3. Siber olaylar farkindaligini gelistirmek (siber sezgi altyapisini gelistirmek, buylk
veri analizinin gicunden yararlanmak, c¢cok boyutlu bir siber-operasyonel resim

cizmek, bilgi paylagimi ve isbirligini artirmak),

4. Cok bluyuk ve kapsaml siber saldirilara kargi dahi ayakta kalabilir sistemler
gelistirmek (yuksek oncelikli gorev alalarinin belirlenmesi, genis kapsamli siber

ataklara karsi basari, yenilenebilir siber kapasite olusturmak).

2014 yilinda ise Beyaz Saray Basin Ofisi ABD ile AB arasinda yapilan siber
guvenlik isbirligine dair bir yazili agiklama yapmigtir (WHOPS, 2014). S6z konusu
isbirligi internet yonetisimi, internet ozgurligu, siber uzayda insan haklarinin
korunmasi gibi konular (zerinedir. isbirliginde yer alan konu basliklari ise su

sekildedir:
-Uluslararasi siber uzay gelismeleri,
-online insan haklari tanitimi ve korunmasi,

-yururlikteki uluslararasi hukukun uygulanisi, siber guvenlik Olgutleri gelistirme,

siber ortamdaki davranig normlari gibi uluslararasi guvenlik konulari,

-uguncu taraf tlkelerde siber guvenlik kapasitesi gelistirme.
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Ayni ofis 2015 yilinda Birlesik Krallik (United Kingdom, kisaca; UK) ile yaptiklari
siber guvenlik igbirligine dair bir agiklama yayinlamistir (WHOPS, 2015). Buna
gore, ABD ve Birlesik Krallik, kritik altyapilarin siber glvenliginin gelistiriimesi, siber
savunmadaki isbirliginin guglendirilmesi, siber guvenlik Uzerine yapilacak akademik

calismalarin desteklenmesi konularinda uzlasmiglardir.

DOD’un son olarak 2015 yilinda yayinladigi diger bir belge ise “Siber Strateji”
(Cyber Strategy) ismini tasimaktadir. Belgeye verilen isim daha &6nceki
isimlendirmeler olan “siber uzay guvenligi” ya da “siber guvenlik” isimlendirmelerine
bakarak daha genel bir stratejiyi ifade eder niteliktedir. Belgenin igerigi
incelendiginde ise (DOD, 2015) belgenin, yeni bir siber stratejiyi 6n gérmekle
birlikte stratejiye yonelik atilan somut adimlarin da altini gizer nitelikte oldugu
gorulmektedir. Belge yeni bir siber stratejinin gerekliligi olarak U¢ durumdan
bahsetmektedir. Birincisi ABD c¢ikarlarina, DOD aglarina ve bilgi sistemlerine kargi
artarak devam eden kapsamli saldirilar; ikincisi, donemin baskani Obama’nin
DOD’a diger Birlesmis Milletler (BM) Ulkeleriyle birlikte hareket ederek bir savunma
plani olusturma direktifi ve son olarak da 2012 yilindan itibaren DOD’un
olusturmaya basladigi ve kurumun gorevlerini yerine getirmek tUzere operasyonlari
yurutecek olan, sivil, askeri yaklasik 6.200 personelden olusan Siber Goérev Gugleri
(Cyber Mission Force; kisaca, CMF) yeni stratejinin nedenleridir. Bu gelismeler ve

olusan yeni bilesenler yeni bir stratejiyi gerekli hale getirmigtir.

2015 yihinda yayinlanan strateji belgesi onceden de deginildigi Uzere, somut
adimlara 6nem vermis gozukmektedir. Bu dogrultuda diger belgelerde belirtilen
stratejik hedeflerin digsinda bu belgede, stratejik hedeflere ulasilmasi igin
gerceklestirilen uygulamalara da yer verilmektedir. Bu dogrultuda belgede yer alan
bes adet stratejik hedef ve bu hedefler dogrultusunda yapilan uygulamalar asagida

kisaca ele alinacaktir.
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1. Siber uzay operasyonlarini gergeklestirmek ve yuritmek Uzere hazir glgler ve
diger unsurlar olugturulacaktir. Bu hedefe yonelik olarak yukarida da belirtildigi
uzere CMF olusturulmus ve bu olusuma yatirimlar yapilmig ve yapilmaktadir. S6z
konusu gucun egitimi ve her daim hazir bulunmasi igin ona bir antrenman alani
olusturulacaktir. Bu alan diger devlet kurumlari, 0zel sektor ve sivil toplum
kuruluslarn isbirligi ile gerceklestirilecektir. S6z konusu olusumda yer alan
personele iglerinde yukselebilecekleri bir kariyer sistemi getirilecektir. Siber
guvenlik konusunda sivillerin ve toplumun egitiimesi icin programlar
olusturulacaktir. Operasyonlar icin teknik bir altyapi olusturulacak; bu dogrultuda
batlnlesik bir platform meydana getirilecek, ar-ge galismalari yuratulecek, emir
komuta mekanizmasi olusturulacak (olusturulmus; United States Cyber Command;

kisaca, USCYBERCOM), kurumsal kapasite gézden gecirilecektir.

2. DOD’un bilgi agini savunmak, verilerini korumak ve DOD hedeflerine yonelik
riskleri azaltmak adina c¢ok aktorli fakat tek bir glivenlik gatisi kurulacaktir. Bu
catida yonlendirici mekanizma USCYBERCOM olacaktir. Sdrekli gézden
gegirmeler ve guncellemelerle bilinen ve bulunan guvenlik agiklari kapatilacaktir.
DOD bilgi aglarinin, sistemlerinin ve verilerinin korunmasindan sorumlu olarak

Siber Koruma Takimi (Cyber Protection Team; kisaca CPT) kurulacaktir.

3. Ulkeyi ve ulkenin gikarlarini yikici siber saldirilardan korumak igin hazir durumda
bulunulacaktir. Acil uyari ve tehditleri onceden haber almaya yonelik istihbarat
yapis! kurulacaktir. Bunun igin hem insan kaynagi, hem de siber olanaklar seferber
edilecektir. Olusturulan CPT ve CMF birimleri, saldirilara kargl her zaman ve her
kosulda hazir ve antrenmanl olacaklardir. Birimler Ulkedeki guvenlikten sorumiu
diger birimlerle (FBI, acilimi Federal Bureau of Investigation ve CIA, agilimi Central
Intelligence Agency) surekli isbirligi icerisinde bulunacaklardir. Kritik altyapilarin
korumasi igin siber guvenlik ilgili kurumlari devamli bir sekilde kendi kapasitelerini

ve olanaklarini degerlendirip gelisime dogru ilerleyeceklerdir.
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4. Uluslararasi guvenlik ve istikrari saglamak Uzere artan ortak tehditlere kargi
gUglii uluslararasi ittifaklar ve ortakliklar geligtirilecektir. Ozellikle Orta-Dogu, Asya-
Pasifik ve Avrupa bolgeleri gibi stratejik bakimdan oncelikli boélgelerdeki ilgili
kurumlarla ortakliklar kurulacak ve bunun igin kapasite gelistirilecektir. ABD’nin, bu
bolgelerdeki siber sistemlerin guvenliklerine belgede 6zel olarak ilgi gosterdigi ve
onlarin siber sistemlerinin guvenliklerini kendi siber sistem guvenlikleri kadar
onemsedigi goze carpmaktadir. Diger bir vurgulanan nokta ise siber guvenligin
saglanmasina yonelik uzlasmaci adimlar atilmasi ve karsi taktigin (savas doktrini
vb.) daha iyi anlasilabilmesi icin Cin ile siber guvenlige iliskin bir diyalogun

geligtiriimesidir.

5. Stratejinin ydnetilmesi. Stratejinin belirlendidi gibi ilerlemesine ve sirecgte
¢ikacak sorunlarin ¢ézulmesine iliskin olarak DOD’a bagli bir Temel Siber Danigma
Birimi (Principal Cyber Advisor Office) kurulacaktir. Bunun yaninda Siber Yatirim
ve Yonetim Platformu (Cyber Investment and Management Board) ve Ust Diizey
Yonetici Forumu (A Senior Executive Forum) kurulacak, kurulan bu birimler
olusumun butge, strateji, kapasite, hedefler, uygulamalar, sonuglar gibi

fonksiyonlarina yonelik yonetim ve denetimi gugclendirilecektir.

Tum bu incelenen hususlarin dogrultusunda ABD’nin siber guvenlik politikasi
gelistirmede oncu bir Ulke oldugu gozlemlenmektedir. Olusturdugu siber
altyapilarin milli olmasi Ulkenin siber bagimliigini asgari dizeyde tutarken, kritik
altyapilarin buyuk ¢ogunlukla siber altyapilara bagh olmasi ulkenin siber savunma
fonksiyonunu zayiflatmaktadir. Bu durum Clarke ve Robert’in (2010) ulkenin siber

guvenlik gli¢ puanlamasini dogrulamaktadir.

Yukarida incelenen belgeler ve noktalar dusunuldagiunde, ABD’nin siber guvenlige
yonelik farkindaliginin  hentz 2000’li yillarin baslangicina kadar geriye
gotarulebiliyor olmasi dikkat c¢ekicidir. 2003 yilinda yayinlanan Siber Uzay
Guvenligi belgesi bu farkindaligin bir géstergesidir. Diger yandan siber guvenlik ile
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ilgili olarak 2015 vyilinda yayinlanan strateji belgesinde gelinen noktaya
bakildiginda, bu zaman araliginda gikarilan diger belgelere karsin somut adimlarin
daha ¢ok son donemde atildigi ve halen gelismekte oldugu gozlemlenmektedir. Bu
durum Turkiye acgisindan ele alindiginda, siber guvenlik konusuna yonelik olarak
yapilan c¢alismalar ve gelismeler igin henluz c¢cok gec¢ kalinmadigi, hizli yapisal
reformlar ve yerinde politikalarla siber guvenlik konusundaki altyap! olusumlarinda
kalkan treni yakalamanin mumkun olabilecegi dusuncesi ortaya gikmaktadir. Bu

dusunce diger ulkelerin incelenmesiyle yeniden test edilecektir.

3.2. RUSYA'NIN SIBER GUVENLIK POLITIKASI

Bu baglik altinda, Rusya’nin siber giivenlik politikasi, ulasilan ingilizce ve Tiirkge
belgeler, akademik c¢aligmalar temelinde ele alinacaktir. Konuya Oncelikle
internetten ulasilabilen 2015 yilinda yayinlanmis Rusya’nin ulusal glvenlik
stratejisinin incelenmesi ve bu belgede siber guvenlie dair izler aranarak

baslanacaktir.

Yayinlanan belgede (RNS, 2015), 6ne ¢ikan ana konular, Rusya’nin toprak
guvenligi, birey ve toplumun guvenligi, i¢ ve dis tehditlerin dnlenmesi, temel hak ve
harriyetlerin korunmasi, yagsam standartlarinin iyilestiriimesi, bagimsizlik, batunluk,
surdurulebilir ekonomik gelisme seklinde siralanmaktadir. Guvenlik konusunda ise
bireysel, kamusal, bilgisel (informational), ¢cevresel, ekonomik guvenlik, ulastirma
ve enerji guvenligi konularinin 6zellikle alti c¢izilmistir. Ulusal glvenlige tehdit
tanimi, “ulusal c¢ikarlara dogrudan ya da dolayli olarak zarar potansiyeline sahip
tim durumlar ve faktorler” seklinde yapilmistir.

Belgede “siber guvenlik” terimi gegmemektedir. Bunun yaninda belgedeki ¢ok
sinirl bir miktarda olsa da ¢esitli noktalarda siber guvenlige dolayh olarak isaret
eden acgiklamalar ve maddeler yer almaktadir. Belgede gegen 21. maddede (RNS,

2015: md.21) “kiresel bilgi arenas’” kavramindan bahsediimektedir. Ulkelerin
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jeopolitik amacglarina ulasmak Uzere 06zellikle bilgi ve iletisim teknolojilerini
gelistirmeye gabaladiklari vurgulanmaktadir. Madde 33’te ise (RNS, 2015: md.33)
Rusya’nin ulusal savunma hedeflerinin dlkenin huzurlu ve dinamik sosyo-ekonomik
gelisimini surdirmek Uzere yurutulecegi belirtimektedir. Dolayisiyla ulkeye yonelik
olacak siber tehdit ve saldirnlar da bu savunma anlayigi igerisinde
degerlendirilebilecektir. Madde 43’te (RNS, 2015: md.43) ise bilginin daha c¢ok
ideolojik carpitmalar ve manipulasyonlar icin kullanilabilecek bir ara¢ olarak
kullanildigi vurgulanirken, siber guvenlik, bilgi ve iletigsim teknolojileri kavramindaki
anlamindan uzaklasmaktadir. Madde 22'de (RNS, 2015: md.22) bilgi ve iletisim
teknolojilerinin gelisimine bagl olarak illegal gég, insan ticareti, uyusturucu ticareti,
uluslararasi suglarin da arttigi belirtiimektedir, ancak bu sug gesitleri arasinda siber
guvenlik ya da ona yakin ¢agrisim yapan bir bakig acgisi sezilmemistir. Bunun
yaninda bilgi ve iletisim teknolojilerinin fasizmi, asiriciidi, terérizmi, ayrimcilig
destekler ve tirmandirir sekilde kullanildigi, toplumsal huzur, politik ve sosyal
istikrari tehdit eder bir hale geldiginin de alti gizilmektedir. Goruldugu Uzere 2015
yih gibi yakin bir tarihte yayinlanmasina karsin Rusya’nin Ulusal Guvenlik
Stratejisinde siber glvenlik terimi ve kavraminin yer almamasinin yaninda, siber
guvenligin bilesenleri olan bilgi ve iletisim teknolojileri de sadece diger su¢ ve

olumsuzlanan gelismeleri daha da besleyecek birer arag olarak vurgulanmislardir.

Bunun yaninda son donemde yayinlanan Ulusal Guvenlik Strateji Belgesinde
yeterince yer almamasina karsin, Rusya’nin siber guvenlik ile ilgili spesifik
stratejiler olusturarak belgeler yayinladigi ve dahi bu konuda ABD’den daha erken
ise basladigi soylenebilecektir. Uluslararasi iletisim Birligi  (International
Telecommunications Union, kisaca; ITU) Rusya’nin siber guvenlikle ilgili
politikalarini  belirleyen belgelerin 2000 vyilindan bu yana geligtirildigini
belirtmektedir. Bu belgeler (ITU, 2015), Rusya Federasyonu Bilgi Glivenligi Doktrini
(RFBGD, 2000), Uluslararasi Bilgi Gulvenliginde Rusya Federasyonu Devlet
Politikasi Temel Prensipler Belgesi (2013 ve 2020 yillari igin ¢ikarilan iki adet)
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(Basic Principles for State Policy of the Russian Federation in the field of
International Information Security) ve hentz taslak halinde bulunan Rusya Siber
Guvenlik Strateji (RSG, t.y.) belgeleridir.

2000 yilinda yayinlanan ilk belge (RFBGD, 2000), bilginin toplanmasi, tesis
edilmesi, bilgi sistemleri ile bilgi ve iletisim teknolojileri, web siteleri, iletisim aglari,
bilgi islem suregleri, bu teknolojilerin geligtiriimesi ve guvenliklerinin saglanmasini
konu almaktadir. Temel amacg ulke ¢ikarlarini i¢ ve dis bilgi konulu tehditlere karsi
korumak ve surekli gelisimi muhafaza etmektir. Bilgi glvenliginin; istinbarat, karsi
istihbarat, bilim ve teknoloji, bilgi analizi gibi fonksiyonlarla insani ve ekonomik
kaynaklarin bilgiye karsi olan tehdidin ongorulmesi, belirlenmesi, dnlenmesi ve
zararli sonuclarinin yok esilmesi amaciyla kullaniimasi esastir. S6z konusu bilgi
guvenligi konusu, devlet kurumlari, arastirma kurumlari ve askeri-endustriyel
kurumlarin  koordineli ve plani bir sekilde uygulayacaklari aktiviteler ile
saglanacaktir (RFBGD, 2000: md.8,11). Bu aktivitelere ek olarak, siber uzaydaki
artan karmasiklik ve kritik altyapilara yonelik buyuyen tehdit, yabanci devletlerin
Rusya Federasyonuna kargi gerceklestirecekleri saldirilara yonelik olusturulacak
istihbarat aginin guglendiriimesini gerekli kilmistir. 2000 yilinda yayinlanan belgede
dikkat ceken 6nemli bir nokta da o dénemki yerli bilgi sistem ve teknoloijileri ile bilgi
guvenligi konusunda yapilan akademik ¢alismalar ve olusturulan insan kaynaginin
yeterli diizeyde gorilmemesidir (RFBGD, 2000: md.18). Ulkelerin bilgi teknolojileri
alaninda kaydettikleri gelismelerle siber uzaydaki hakimiyetlerini artirarak, bu
alanda domine olma hedefleri géz Onlne alinarak Rusya’da c¢alismalar hiz
kazanmali ve yerli Uretim sistem ve aglara yonelinmesi gerekmektedir. Ulkelerarasi
bilgi guvenliginin saglanmasi ve ulkelerin stratejik istikrarlarinin, esitsizliklerin
korunmasina yonelik uluslararasi duzenlemelerin eksikliginin alti gizilmektedir
(RFBGD, 2000: md.19).

Belgede (RFBGD, 2000: md.20-29), Rusya’nin bilgi guvenligini saglanmasi igin

ulasiimasi 6ngoérulen hedefler su sekilde siralanmaktadir:
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1. Bilgi glvenligindeki stratejik hedefler, bireysel, toplumsal ve ulusal ¢ikarlarin bilgi

guvenligi alaninda gelecek i¢ ve dis tehditlerden korunmasina yoneliktir.

2. Rusya’nin askeri-politik stratejisine uyumlu olarak bilgi glvenligi konusunda
gerceklestirecegi savunma fonksiyonlari; bilgi teknolojileri kullanimiyla ortaya
ctkacak askeri tehditlerin dnlenmesi, askeri ve diger savunma unsurlarinin bilgi
sistemlerinin guclendirilmesi, bilgi sistemlerine yonelik tehditlerin éngoértlmesi ve

belirlenmesi, Rusya’nin muttefiklerinin bilgi glivenliklerinin saglanmasidir.

3. Bilgi guvenliginin saglanmasi ayni zamanda kamusal duzen ve guvenligin
saglanmasi, butunligin ve egemenligin korunmasi, vatandaslarin temel hak ve
harriyetlerinin korunmasi, kritik bilgi sistemleri altyapisinin korunmasi konularini

kapsamaktadir.

4 Bilgi guvenliginin, dolayisiyla kamu duzeninin saglanmasinda temel yonelimler;
bilgi teknolojilerinin asirilik ve karsit ideolojik fikir propagandalarinin yapilmasi
amaciyla kullaniminin énlenmesi, bilgi ve iletisim teknolojilerinin diger devletlerce
Rusya’'ya tehdit olarak kullanilmasina karsi savunma mekanizmasi gelistiriimesi,
kritik altyapilarin korunmasina yonelik yeni siber sistemlerin gelistiriimesi, askeri
silahlarin yonetimini barindiran ve bilgisel aglarla kontrol edilen askeri yonetim
mekanizmalarinin guvenliklerinin saglanmasi, Rusya’'nin toplumsal degerlerine
zarar verecek bilgi yayiliminin etkisizlestiriimesi ve atilan adimlarla daha optimal

planlarin gelistiriimesidir.

5. Bilgi guvenliginin saglanmasi, bilgi teknolojilerine yonelik yeni gelisimler

saglamak ve nitelikli insan kaynagi yetistirmekle mumkuan olacaktir.

6. Oncelikli amag siber uzayda gugcli ittifaklar kurmaktir.
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7. Tum bu hedeflere ulasarak, Rusya’nin bilgi guvenliginin saglanmasi ve
geligtiriimesi adina yasal mekanizmalarin ve kurumlarin olusturmasi, planlamanin

ilk siralarinda yer alacaktir.

Ulagilabilen kaynaklardan Uluslararasi Bilgi Glvenliginde Rusya Federasyonu
Devlet Politikasi Temel Prensipler Belgesi, 2020 (ISS, 2017) ele alindiginda,
belgenin bashgdinin spesifik olarak “bilgi glivenligi” kavramini igeriyor olmasi, siber
guvenlik konusunun kapsamina daha yakin bir belge oldugunu gostermekle birlikte
bu belgede de “siber guvenlik” terimi gecmemektedir. Belge, ulusal stratejik
hedeflerden ziyade, uluslararasi hedefleri belitmeye yoneliktir. Buna ragmen bu
strateji belgesinin hukuki altyapisini, yapilan uluslararasi anlagmalarin yaninda,
federal kanunlar ve ulusal anlamda gerceklestirilien diger hukuki dizenlemeler
olusturmaktadir (ISS, 2017: md.3). Belgedeki temel prensiplere bakildiginda;
federe hikimetler ile Rusya’nin uluslararasi bilgi guvenligini saglamak Uzere,
hiklUmetler arasi hedef planlarini, konuyla ilgili hukuki ve 6rgitsel fonksiyonlari da
dahil ederek, daha iyi bir uluslararasi bilgi gtvenligi sistemi olusturmaya yodnelik
hazirladigi gbze carpmaktadir.  Bununla birlikte, stratejik belgelerin  etkili
uygulanabilmesi amaciyla kurumlar arasi is birliginin saglanmasi ve reel
ekonomide, bilgi iletisim teknolojilerini ileri dizeyde kullanan diger guglu devletlerle
Rusya’nin gelismiglik esitliginin saglanmasi ve korunmasi temel hedefler arasinda

yer almaktadir.

Belgede, 2000 yilinda yayinlanan belgeye gore bilgi guvenligi agisindan daha
kapsamli tanimlara yer verilmigtir. Buna gore uluslararasi bilgi guvenligi kavrami
(ISS, 2017: md.6), “bireysel haklarin gaspi olasihidini, bireysel, toplumsal ve
ulkesel bilgi alanina kargi tehditleri, kritik bilgi altyapilari Gzerindeki yikici ve kanuni
olmayan etkileri onlemek adina kuresel bilgi alaninda saglanan durum” olarak
tanimlanmaktadir. Uluslararasi bilgi glvenligi sistemi ise “bilgi alaninda farkli
aktorlerin aktivitelerini dizenleyen ulusal ve uluslararasi kurumlar seti” seklinde

tanimlanmis olup, bilgi guvenligi sistemi bu kurumlarin 6znelestiriimis hali olarak
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ele alinmistir (ISS, 2017: 2). Belgede tehdit olarak gorilen durumlarin, bilgi ve

iletisim teknolojilerinin su sekillerde kullaniimasi ile ortaya ¢iktigi belirtilmigtir:

-Devletlerin butunlagunu, huzur ve duzenini bozan, siddet ve karisikliklar
destekleyen, uluslararasi hukuka uymayan, askeri ve politik amaglarla kullanilan bir

silah,

-terorist eylem ve aktiviteler ve kritik bilgi altyapilarini zarara ugratmak Uzere

kullanilan bir arag,

-fasizm, ayrimcilik ve asiricilik gibi ideolojileri besleyerek 6zellikle devletlerin ig

huzur ve diizenlerini bozan bir silah,

-bilgisayarlara erismek, oradaki bilgileri ¢almak, maniplle etmek, olusturmak,
kullanmak, programlara zarar vermek ya da amaglari disinda kullanmak Uzere etki

eden bir arag.

Uluslararasi bilgi guvenligini saglamak Uzere, uluslararasi hukuki bir rejim
surdurmeyi temel politikasi olarak belirleyen devletin gorevleri ve siber guvenlikle
ilgili izleyecedi politikalar, genel hatlariyla sdyle aciklanabilmektedir; (ISS, 2017: 3-
4).

-ikili, coklu, bdlgesel ve kiiresel boyutlarda uluslararasi bilgi givenligi sistemi

saglamak,

-ulke butunligu ve istikrarina zarar vermeye, stratejik istikrari ve uluslararasi
huzuru bozmaya yonelik bilgi ve iletisim teknolojileri kullanimina bagh olarak

meydana gelecek risk ve tehditleri dnlemek,

-bilgi ve iletisim teknolojilerinin terdrist amaclar dodgrultusunda kullaniimasini

Oonlemek adina uluslararasi mekanizmalar olusturmak,
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-bilgi ve iletigsim teknolojilerinin Ulkelerin dig iligkilerine mudahale etmek amaciyla

asirici amaglar dogrultusunda kullanimini engellemek,

-bilgi  ve iletisim teknolojilerinin kullanimiyla iglenen suglarla mucadelede,

uluslararasi isbirliginin onleyici ektisini artirmak,

-gelismis ve gelismekte olan Ulkelerin bilgi ve iletisim teknolojilerindeki gelismislik
duzeyleri arasindaki esitsizligi gidermek Uzere gelistirici programlarin

dizenlemesine olanak saglamak.

Belgede, hedeflere ulagsmak Uzere arag olarak kullanilacak olan kurumlarda basat
aktor federal yonetim organlari gosterilirken, bu organlarin yapacaklari kamu-6zel
sektor igbirliginin de alti ¢izilmistir. Federasyonun guvenlik konseyi ise yodnetim
organlari arasindaki koordinasyonu saglayacak yonlendirici birim olarak
gorulmustir. Rusya’nin siber gug¢ anlayisini yukarida oldugu gibi resmi belgelerin
disinda, ayni zamanda Rusga alan yazinindan incelemis ve Rusya’nin siber
guvenlik politikasini Jervis’in saldiri-savunma kurami Uzerinden de@erlendiren
Medvedev (2015: 3), Ulkenin siber gorevler Ustlenen kurumlarini; Federal Glvenlik
Servisi (Federal Security Service, kisaca; FSB), Dis istinbarat Servisi (Foreign
Intelligence Service, kisaca; SVR) ve ordunun Ana istihbarat DirektorlGgi (Main
Intelligence Directorate, kisaca; GRU) olarak belirtmistir. Diger yandan
arastirmanin  onemli bir sonucu olarak Rusya’nin siber guvenlik anlayisi
savunmadan daha ziyade saldir anlayisiyla sekillenmektedir. Savunma anlayigi
sadece yapilacak yatirrmlarin daha dikkatli bir sekilde sekillendiriimesine yon
verirken, alan yazininda devletin siber guvenlik anlayisinin rakipleri dusman olarak
gormek ve saldirilara saldiri ile karsilik vermek Uzere strateji gelistirmek oldugu

gOrusu agir basmistir.

Giles’'in (2013) galismasinda ise yukarida incelenen strateji belgelerini destekler

bicimde Rusya’nin vatandaslarin internet ve sosyal medya kullaniminda aktivist



123

hareketlerin 6nune ge¢mek adina bir takim sansur ve sinirlamalara gittigi
vurgulanmaktadir. Bu sinirlamalarin federal hukuki altyapilari da bulunmaktadir.
Diger ulkelerde oldugu gibi internet ve siber alan, Rusya’da da politik olmaktan ¢ok
ekonomik ve sosyal bir olusum olarak gorulse de 2011-2012 yillarinda yapilan
segimlere yonelik protestolarin sosyal medya ve internette genis bir eyleme
donusmesi bu gorusu maskelemistir (Giles, 2013: 2). S6z konusu farkindalik
artirici olayin sonrasinda Rusya’da strateji belgelerinde de yer aldigi gibi ulke igi
huzur ve istikrari bozacak olan her turlu siber olaya kargi dnlem alinmasi gorevine
karsilik, internet GUzerinde devlet kontrolu de artmistir. Yazar, internet ve dolayisiyla
ifade 6zgurlugu temelinde Rusya siber guvenlik politikasinin bdyle bir ortamda
aldigi karigik halin, taslak asamasinda olan Siber Guvenlik Politikasi belgesiyle
aciga kavusacagini beklemektedir. Bu anlayigsa paralel olarak bagka bir
calismasinda Giles (2012: 65), Londra Siber Konferansinda Birlesik Krallik Disisleri
sekreteri ve arkadaslarinin sunumlarinda siber uzayi “geligsim, yenilik, yeni fikir ve
aciklamalara agik bir alan” olarak nitelerken, Rusya Bakani Shchegolev’in bunu
“‘ulusal hukuki duzenlemelere uygunluk, ve 0zgurligin Ulkenin guvenlik
onceliklerini saglamak kaydiyla” ifadeleriyle tamamladiginin altini gizmektedir.
Aslinda bu bakis agisi, Rusya’nin siber glvenlik ve siber uzaya bakis agisini bati
konsensusunden en temel sekilde ayiran farkliigi da temsil etmektedir. Bu noktada
Rusya’nin siber guvenlige karsi tutumunu Ozetleyen iki anahtar kavram “ulusal
internet” ve “Ulke egemenligine karg! siber uzaydan gelecek herhangi bir tehdit

potansiyeline karsi kati koruma” olarak nitelendirilebilecektir.

Rusya’nin siber guvenlik politikalarina dair devlet sdylemleri, Ulke iginde ulusal ve
uluslararasi bilgi guvenligini saglamak adina yapilan calismalar dogrultusunda
hazirlanan belgeler ve Ulkelerin siber glvenlik politikalarini ve sureglerini analiz
eden Clarke ve Robert'in (2010) puanlama ¢alismasi da g6z 6nline alindiginda;
Rusya’nin siber guvenlik politikasi olusturma surecinin savunmaci anlayigla

temellendigi, fakat gelisim slrecinde saldiriya saldirn politikasiyla guvenlik
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anlayisini gelistirerek farkhlastirdigi gézlemlenmektedir. Bu gézlem, bahsi gecen
tablodaki saldir puaninin 7, savunma puaninin ise 4 olarak belirlenmesi ile de

ortismektedir.

3.3. GiN’iN SIBER GUVENLIK POLITIKASI

Cin Halk Cumhuriyeti’'nin kurulusundan sonraki ilk 30 yillik ddnemdeki (1949-1978)
dig politikasi genel olarak Ulkenin egemenligini surdirmek ve Ulkeye karsi gelmesi
muhtemel isgal niteligindeki tehditlerin Onlemek Uzerinde geligmistir. Bilgi
toplumuna gegcisle birlikte gelisen yeni teknolojiler ve kaynak bagimliliklari Cin
agisindan yeni handikaplari da beraberinde getirmistir. Her yil dnemli oranda artan
bir ivmeyle 2010 yilinda internet kullanici sayisi 457 milyona, 2017 yilinda 731
milyona ulasmis (Techinasia, 2017), Glkede internet olmadan is yapmak olanaksiz
hale gelmistir (Fei, 2011: 185). Artan internet, bilgi ve iletisim teknolojilerinin
dogrultusunda Ulkede, siber suglar artmis, uluslararasi boyutta ise Ulke digindan
Cin internet agina yapilan siber saldirilar artmis ve siber guvenlik konusu Cin'’in de

oncelik verdigi bir konu haline gelmistir.

Siber guvenligin 6nemine, Cin’in algisi da diger ulkelere benzer sekilde geligsmisgtir.
Devlet acisindan siber guvenligi onemli kilan konular; siber eylemlerle ulkedeki
kritik altyapi fonksiyonlarinin zarara ugratilmasi, internetin, bilginin ve her tarlG
sanal dosyanin toplum duzenine, ekonomik gelisim surecine, bireysel mulkiyet
hakkina, askeri kapasitenin gelisimine zarar vermek amaciyla kullaniimasi gibi
etmenlerdir (Swaine, 2013: 3). Bu tehditlere karsi Cin’in uyguladigi siber glvenlik
politikasi daha ulusal ve uluslararasi platforma kismen kapali olmasi suretiyle bat
ulkelerinden ayrilmaktadir. Gierow (2015) yaptigi calismada, Cin’in bir takim
yonleriyle bati Ulkelerinden ayrilan siber guvenlik politikasinin ana hatlarini
belirtmigtir. Buna gore, Cin kendi bilisim teknolojisini Ureterek sektordeki lider

ulkelerin hegemonyasindan uzak durmakta ve ulusal egemenligini bu alanda da
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surdirmek hedefindedir. Politikanin ana yaklasimi bagimsiz internet teknolojisi
olmadan siber glvenligin saglanamayacagdi yonundedir. Devlet yonetimi,
uluslararasi alanda ihracat yapan yerli teknoloji firmalarina kayda deger
desteklerde bulunmaktadir. S6z konusu firmalar, kiresel olarak kabul goérmus
internet yazilimlarina ve teknoloji donanimlarina alternatif Uretimlerde
bulunmaktadir. Cin’in Urettigi akilli telefonlar ve en oOnemlisi alternatif akilli
telefonlar icin uygulama indirme magazalari buna somut birer érnektir. Ulkede bu
orneklerin kuresel boyutta dis Ulkeler tarafindan uretilenleri i¢in kullanim yasaklari
ve sansurler uygulanmaktadir. Bu engellemelerin nedeni ise ulke i¢i ve digi bilgi
sizdiriimasi ve espiyonajdir. Diger yandan Cin’de korsan yazilimlarin kullaniima
oranin yuksekligi ve bu nedenle yazihmlarin duzenli guncellemelerle daha
guvenlikli hale getiriimemesinden dolayi hackerlik ve siber sug girigsimleri artmakta,

olugsan durum siber guvenlige zarar vermektedir.

Cin’in siber guvenlik ile bilgi ve iletisim teknolojilerine verdigi 6nemin gecmisi 20.
Yuzyllin sonlarina yani bu teknolojilerin ilk ortaya c¢iktigi zamanlara kadar
dayanmaktadir. ilk olarak 1986 yilinda ekonomik bilgilerin yénetimine dair kiiclk bir
grup kurulmustur ve 2001 yilina kadar aktif gérevlerde bulunmustur. 2003 yilinda
ise siber guvenlige dair ilk sivil belge olan Belge 27 yayinlanmigtir. Belge, kritik
altyapilarin  korunmasina yoénelik aktif bir savunma politikasi olusturmayi
amaclarken, dinamik goézlemleme, gelisimi destekleme, devlet organlari ve kurulan
ekonomik bilgilerin yonetimi grubuyla is birligi yaparak siber guvenlik politikalarini
yonlendirmeyi amaclamistir (Raud, 2016: 11). Cin’in siber glvenlik alaninda yaptigi
kurumsal ve hukuki duzenlemelerin geg¢misi 2014 yilinin biraz 0Oncesine
dayanmaktadir. KMPG'’nin yayinladigi raporda (KMPG, 2016: 5) bu dizenleme ve
gelismeler kronolojik olarak siralanmistir. 2014 yilindan énce yapilan dizenlemeler
siber guvenlige ve sistemsel altyapilarin 6nemine odaklaniimis, devlet tarafindan
olusturulan konsey bilgisayar bilgi guvenligi prosedurleri olusturulmus, Kamu

Guvenligi Bakanhgr (Ministry of Public Security) bilgisayar virUslerine karsi
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savunma ve internet i¢in birtakim standartlar gelistirmistir. 2014 yilinda, Cin devlet
bagkani Xi Jinping baskanliginda siber guvenlik grubu kurulmus ve yapilan
calismalar o yilki hukimet raporunda yer almistir. 2015 yilinda Cin’in ulusal
kongresi olan NPC’de (Standing Committee of the National People's Congress)
kamuoyu yoklamasi yapmak suretiyle halkin da goruslerini géz énine alarak Siber
Guvenlik Kanunu tasarisini olusturmustur. Tasari, Haziran 2016’da kongre
tarafindan ikinci kez tartismaya acilirken, ayni yihin Temmuz ayinda tasarinin son
halini kurulug resmi internet sitesinde yayinlanmig ve kamuoyunun ilgisine

sunulusgtur.

NPC’nin olusturdugu kanun taslagi 1 Ocak 2017’de uygulanmak Uzere yurlrlige
girmis ve uygulanmaya baslamistir. Kanun (COV, 2017) 7 bolim ve 79 maddeden
olusmaktadir. 1. ve 2. bolumde genel prensipler ve hikumetin genel siber givenlik
stratejisi hakkinda bilgi verilmektedir. 3. boélumde servis saglayici ve ilgili
kuruluslarinin saglamasi gereken siber guvenlik standartlari Cok Boyutlu Ag
Guvenligi Korumasi Sematigi altinda verilmistir. 4. bélimde bilgi glivenligi konulart;
O0zel hayatin gizliligi, siber suglar, zararli yazilimlar, kanunsuz bilgi yayilimi gibi
odak noktalar Uzerinden ele alinmistir. 5. boélumde aglarin izlenmesi ve acil
durumlarda tehlikelere kargi yapilacak hamleler agiklanmistir. 6. bolimde ag
guvenligi kurallarinin ihlal edilmesi durumunda uygulanacak yaptirimlar belirtilirken,
son bolumde tanimlar ve diger ek bilgiler yer almistir. Kanunda 6zellikle alti gizilen

konular su sekilde siralanmaktadir:

1. Siber Uzay Gulvenligi Prensibi: Bu prensibe gore devlet kendi sinirlari igerisinde,
her tarli siber diizenlemeyi yapmaya yetkilidir. Bu prensibin temelini devlet baskani

Xi Jinping’in siber strateji Uzerine son donemde verdigi talimatlar etkili olmustur.

2. Ag Urin ve Servis Saglayicilarinin Glvenlik Standartlari Zorunluluklari:
Yukarida bahsedilen Cok Boyutlu Ag Guvenligi Korumasi S$ematigi altinda

siniflandinlan glvenlik standartlari, s6z konusu saglayicilar i¢in zorunlu hale
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getirilmis ve bu saglayicilarin kendi guvenliklerini saglayabilmeleri hedeflenmistir.
Bu saglayicilarin Urettigi servis ve hizmetler pazara ¢gikmadan once akredite
edilmis test merkezleri tarafindan kontrol edilip kanunda belirlenen ulusal

standartlara uygun olup olmadigi belirlenecektir.

3. Kigisel Bilgilerin Korunmasi: Kigiler bilgilerin korumasi ile ilgili gerekli
zorunluluklar da servis saglayici ve operatoérlere yuklenmistir. Buna gore firmalar,
elde ettikleri ve kullandiklari, kigilere ait bilgileri izin  olmadan

paylasamayacaklardir.

4. Kritik Bilgi Altyapilarinin Korunmasi: Kritik bilgi altyapilarinda meydana gelecek
bilgi sizmasi, altyapinin hasara ugramasi, fonksiyonunu yitirmesi ulusal boyutta bir
guvenlik sorunu olarak ele alinmistir. S6z konusu altyapilar 6zellikle iletisim,
finansal servisler, ulastirma ve e-devlet alanlarinda son derece 6nemli fonksiyonlar
ustlenmektedir. Altyapilarin korunmasina yénelik énlemler hem operatérler hem de

bunlarin alt yuklenici firmalar tarafindan alinacaktir.

5. Sinir Otesi Veri Transferi: Ulke disina veri transferi gerektiren durumlarda, siber
guvenlige yonelik tim degerlendirmelerin yapilarak adim atilmasinin alti 6zellikle

gizilmektedir.

6. Yabanci Saldirganlar icin Uygulanacak Yaptirimlar: Standartlara uygunsuzluga
karsi verilecek uyari, lisans iptali, para cezasi gibi yaptinmlarin disinda yeni
kanunda, dis ulke firmalarinin Cin’in siber guvenligi tehdit edecek saldirilarina karsi
faaliyetlerini durdurma, ulke igindeki mal varliklarina el koyma gibi yaptirimlar

uygulayabilecektir.

7. Ag Bitininde Birlikte Islerlik ve Standartlasma: Siber giivenlige karsi bilgi
altyapilarinin birlikte islerliginin alti gizilmigtir. Buna gore ulusal siber guvenlik
standartlarinin olusturulmasinda Cin’in milli, devlet kurumlari, 6zel sektor firmalari

ve universiteleri isbirligi icerisinde olacaklardir. Burada belitmekte yarar vardir ki,
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Cin’in  olusturdugu ulusal glvenlik standartlarn ile uluslararasi standartlarin

uyusmamasi durumunda nasil bir yol izlenecegi belirgin degildir.

8. Resit Olmayanlarin Korunmasi: Siber uzayda, resit olmayan bireylerin
gelisimlerine zararli olabilecek durum ve etmenlerden korunmasi Uzerine tasarilar

olusturulacaktir.

Cin Halk Cumbhuriyeti'nin siber guvenlik konusunda geligtirdigi politikalar gugli
ulusal guvenlik standartlarinin olusturulmasi disinda, diger ulkelerin siber
guvenliklerine risk ve tehdit olusturan bir ¢izgi de izlemektedir. Bu saldirilardan
mustarip olan Ulkeler ABD, Tayvan ve Almanya olarak drnek gosterilebilecek olsa
da bu saldinlardan dolayh olarak etkilenen dlke sayisi 2009 yilinda 103U
bulmustur (Spade, 2012: 3-4). Ozellikle ABD kongresinde dile getirilen konulardan
birisi olarak, Cin’in siber devlet gugclerinin kendi milli firmalarina rekabet Gstinlugu
saglamak Uzere ABD firmalarinin teknoloji bilgilerini ¢almaya yodnelik birgok
saldirida bulundugu vurgulanirken, Cin tarafi bunu “hirsizligin durdurulmasi igin
aglayan bir hirsiz” olarak nitelemektedir (Lindsay, 2015: 7-8). ABD ve Cin
arasindaki s6z konusu atigma ve suglamalarin yaninda, alan yazininda iki ulke

arasinda yapilan siber guvenlik anlasmasi onemli bir yer tutmaktadir.

Cin ile ABD arasindaki dis iliskiler Cin Halk Cumhuriyeti’'nin kurulmasindan bu yana
cesitli alanlarda fikir ayriligi, catisma ve stratejik glvensizlik gizgisinde ilerlemistir.
Son yillarda bu iki tUlkenin en fazla gatisma yasadigi alanlardan biri de siber uzay
konusu olmustur. Catisma ve fikir ayriliklarini yumusatmak Uzere iki Ulke arasinda
gorismeler 2013 yilinda baslamis olsa da 2014 yilinda ABD’nin Cinli bazi askeri
gorevlilerin espiyonaj faaliyetlerinde bulundugunu tespit etmesiyle aniden
kesilmistir (Harold, v.d., 2016, iii). 2015 yilinda ise Cin devlet bagkani Xi Jinping’in
Beyaz Saraya yaptigi ziyarette, ABD bagskani Obama ve Jinping arasinda bir siber
mutabakat gergeklestirilmistir. Buna gore iki Ulke zararli siber eylemlere karsi bilgi
ve yardim ihtiyacinda isbirliginde bulunma, siber hirsizlik ve entelektuel sermayeye
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zarar verecek siber kagakgiliklardan kaginma, ulkelerin siber politikalarinda
uluslararasi standartlara uyum gosterme, siber suclarla mucadelede iki Ulke
arasinda ¢ok gelismis bir diyalog mekanizmasi kurulmasi konularinda fikir birligine
variimistir (Rollins, 2015).

Lieberthal ve Singer (2012: vi-x) c¢alismalarinda, ABD ve Cin arasinda siber
politikalardaki uyusmazliklari ¢esitli konu basliklari halinde siralamislardir.
Yazarlara gore uyusmazliklar; farklilasan siber terminolojiye bagh olarak iki Glkenin
kullandigi kavramlarin iglerinin farkh doldurulmasi (siber saldiri, bilgi saldiri gibi),
siber eylemlerin asil amaglarinin belirsizligi, savunma odakli bekleyistense 6nce
saldiran olmanin avantajli olmasi algisi, siber olaylardaki zaman planlamasi
karmasikligi (saldiri ya da savunma igin harcanan ve beklenen dogru zaman),
eylemlerin yerellesmesi (tek bir merkezden yonetiimemesi) gibi konularin
dogurdugu istikrarsiz ve gluvensiz ortamdan kaynaklanmaktadir. Diger yandan
ABD ve diger Ulkelerin Cin’i siber glvenlik konusunda gugclu bir risk olusturan bir
ulke olarak gérmesine karsin, Cin de dinya genelindeki internet ve bilgisayar
teknolojisinin buyuk Pazar payinin ABD’nin olmasi dolayisiyla siber guvenlik

konusunda ABD lehine buyuk bir egitsizligin s6z konusu oldugunu savunmaktadir.

Cin’in siber glvenlik stratejisini daha ¢ok saldiri odakli olarak tanimlandigi yapilan
alan yazini taramasinda g6z ¢arpmaktadir. Fakat bu yonde genel gecger bir tanimin
yanhs olacagi dustnulmektedir. Cin, diger tlkelerden ayri olarak kendi milli siber
aglarini kullanarak ve uluslararasi platformlarda aygin bir sekilde kullanilan birgok
ag! kullanmay! yasaklayarak ya da kullanimina sinirlar getirerek aslinda en guglu
savunma mekanizmasini gelistirmigtir. Bu yonde izlenen bir politika Ulkeyi somut
savunma mekanizmalari kurmasa da, Uulkeyi siber guvenlik konusunda bati
ulkelerine nazaran daha guvenlikli bir hale getirmektedir. Sahip olunan gorise
paralel olarak, calismanin dnceki kisimlarinda ele alinan Clarke ve Robert’in
(2010) ulkelerin siber guglerini puanlandirdiklar ¢alismalarinda Cin’'in savunma

puani, saldiri puanindan daha yuksek olarak belirlenmigtir. Bunun sebebinin ise bu
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basliktaki deginilen konular goéz onune alindiginda, devletin uyguladigi uluslararasi
boyutta sikilikla kullanilan siber yazillm ve donanimlarin Cin tarafindan
engellenmesi ve yerlerine milli alternatiflerin Uretilmesi ve kullaniimasi, ayrica
hukuki dizenlemelerle servis saglayici ve operatorlere yuklenen yaptirimli guvenlik
zorunluluklari ve kritik altyapilara yonelik guvenlik politikalari olarak kabul

edilebilecektir.

3.4. IRAN’IN SiBER GUVENLIK POLITIKASI

BM vyetkililerin ve ézel arastirma sirketlerinin altini ¢izdigi Gizere iran, siber giivenlik
konusuna énem veren ve siber kapasitesi en gelismis llkelerden biridir. iran’in
siber uzay konusunda bdyle bir noktaya geldigi fikrini destekleyen 4 kritik konu ve
gelisme vardir. Birincisi, devlet yonetimi Ozellikle nukleer enerji programlari
dogrultusunda, siber yeteneklerini artirmaya ve siber kapasitelerini geligtirmeye
son derece kararli bir sekilde ydnelmiglerdir. ikinci olarak; Iran’in diger Ulkelere
benzer bir sekilde tum siber kapasitesini ortaya koyan belirli bir siber guvenlik
strateji ve politikasi yayinlanmamistir. Yine de bu durum, ulkenin sahip oldugu
siber kapasite 6ngorusini olumsuz etkilememektedir. Ugiincii ve bir onceki
konuya destek olarak, islam Devrim Muhafizlari Birlikleri (IRGC) komutanlarindan
Tuggeneral Behrouz Esbati’nin verdigi roportajlarindan bu kapasitenin kayda deger
bir boyuta ulastigi anlasiimaktadir. Son olarak bu yorumlar, iran’in siber giivenlik
konusunu kavrayisinin son derece detayli oldugunu ve gelecekteki hedeflere
ulasilmasi acgisindan siber guvenlige hat safhada 6nem verdidi anlasiimaktadir
(Bucala, 2015).

Lewis’e (2014: 2-3) gore Iran’in siber glvenlige verdigi énem &zellikle rejimin
devamlihdini saglamak Uzere internet destekli olasi muhalif ayaklanmalari
bastirmak temelinde gelismeye baslamistir. Ozellikle 2009 yilinda lilkede meydana

gelen Yesil Hareketi, iran rejim yénetimini interneti gézlemleme ve internette
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meydana gelecek organize hareketleri onlemek Uzere siber kapasitesini artirmaya
itmistir. Diger yandan dinyada gelisen Arap Bahari gibi internet Uzerinden
pekismis diger toplumsal olaylar da iran igin siber glivenligin toplumsal hareketleri
izleme ve onleme fonksiyonunun bir gdstergesi olmustur. Bu dogrultuda iran
internet erisim altyapisini detayli bir sekilde olusturmus, istihbarat birimleriyle ig
birligi icinde galisarak siber giivenligini zenginlestirmistir. Gelinen noktada iran,
ayaklanma, kargasa, ya da dis tehdit durumlarinda ulkenin ve vatandaslarinin
blayuk bolumunin kuresel internet erisimini durdurabilecek mekanizmalar
gelistirmistir. S6z konusu durumlarda kararlar almak ve stratejilere yon vermek
adina Siber Guvenlik Yuksek Kurulu olusturulmustur. Kurul, guvenlik ve istihbarat
birimlerinden 6nde gelen yetkililer ile kultar ve iletisim bakanlarindan olusmaktadir.
Operasyonel olarak ise abarti olarak gorulebilecek olsa da 120.000 gonullu
hackerdan olusan “Siber Ordu” kurulmustur. Bu ordunun ilk icraati ise iran‘in en
onemli yakit tesisine yapilan siber saldiridan sonra karsi bir cevap ve gdvde
g6sterisi olarak nitelendirilebilecek ve iran'in en bulylk sipheli faili olarak
goraldigu, Sudi Aramco and BM RasGas sirketlerine yapilan saldirilardir. Bu
saldirilar sonucunda yaklasik 30.000 bilgisayardaki bilgiler silinmis ve sirketlerin
rafineri kontrol sistemleri zarar gormustir. Yazara goére bu saldiri, ¢alismanin
dnceki kisimlarinda detayli olarak yer verilen ve iran’a ABD ve israil tarafindan
gerceklestiriien Stuxnet saldinsi kadar nitelikli olmasa da, basarili bir
operasyondur. Diger yandan Eisenstadt (2016: 11-12) iran’in siber kapasitesinin
biraz abartildigi goérusuyle birlikte Ortadogu Ulkelerinin internet altyapisi
gecmiglerinin ve deneyimlerinin henlz ¢ok yeni oldugunun altini gizmektedir.
iran’in siber giivenlik anlayisi genel olarak yazilim saldirilarina karsi koymak,
istihbarat toplamak, siber ve fiziksel alanlardaki saldirilari tespit etmek, siber
saldirilara hedef olma konusunda risk altinda bulunan kritik altyapilarini korumaktir.
iran’in siber saldirilara kargi verdigi tepki ya da cevaplar ise daha cok yine hedef
alindig1 sekilde siber ortamda, devlet destekli siber uzay insan kaynaklarini
kullanarak karsilik mahiyetinde siber saldirida bulunmasi seklinde gergeklesmisgtir.
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Ulkede kuresel internet lizerindeki genis kapsamli sansiirler ve engellemeler ise
yonetim tarafindan, ulkede yasayan halkin deg@erlerini yozlagtirmaya yonelik bir
bati tehdidi geklinde algilanmakta ve yansitiimaktadir. Bu anlamda internet ve
sosyal medya, bati Ulkelerinin iran’in aleyhine fikir empozesi, ic karisiklik ve
ayaklanmalari tetikleme potansiyeline sahiptir ve dahi bu anlayis neticesinde 2012
yihinda yabanci uzantili e-mail domainleri kullanilmasi yasaklanmistir (Hagestad,
2013). Siber saldirilara yanit verme ve siber guvenligin saglanmasi adina bu

ulkede de kamu ve kamu disi aktorleri igbirligi desteklenmektedir.

iran’in elektronik ticarete dair yaptigi hukuki diizenlemelerde de siber glvenligin
cesitli boyutlarda saglanmasina yonelik izlere rastlamak mumkundur. Yayinlanan
iran islam Cumhuriyeti Elektronik Ticaret Kanunu’nda (ETK, 2004) elektronik
bilgilerde guvenlige yonelik kimlik dogrulamasi, musterinin korumasina yonelik
olarak Urun ve hizmet saglayicilarinin bilgilerinin mevcudiyeti, mugteriye ait 6zel
bilgilerin trln ve hizmet saglayicilar tarafindan korunmasi konulari siber glvenlik

acisindan ele alinabilecek konulardir.

iran’in siber kapasitesini diger (lkelere nazaran daha giicli konuma getiren
politikalarindan birisi de kendi yerli proxy kanallarini kurmasidir. Kurulan bu
altyapilari destekler nitelikle Cyber Hizbullah ve devlet tarafindan desteklenerek
geligtiiimeye  devam eden  Ashiyane hacker grubu ile igbirlikleri
gerceklestiriimektedir (Cilluffo, 2013: 11-12). S6z konusu is birlikleri ve gerekli
donanimsal altyapinin gelistiriimesi icin devlet finansal kaynaklarini comert bir
sekilde siber sistemler icin seferber etmektedir (Eisenstadt, 2016: 5). Diger yandan
tum bu gelistirmeler uluslararasi standartlarin disinda gergeklestiriimektedir. Bunun
anlami, iranin ne bireysel gelistirmelerde ne de kurumsal gelistirmelerde
uluslararasi olusturulan standartlara akredite olmus bir sertifikasyon sistemi yoktur
(ITU, 2015: 2). Diger yandan yukarida bahsedilen devlet destekleri, tesvikler,
kamu-6zel sektor igbirligi gibi atilan adimlarin, resmi belge ya da stratejilere

dayanmiyor olmasi da alti cizilmesi gereken baska bir noktadir. Ulkede, siber
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guvenlik ile ilgili olan ve sorumluluk paylasan kurum ve kuruluslar ise BASIJ , -
IRGC (Islamic Revolutionary Guard Corps), Bilgi ve Iletisim Teknolojileri Bakanhg,
Iran Pasif Savunma Kurumu, iran Bilgi Teknolojileri Kurumudur (ITU, 2015: 1).
iran’in siber giivenlik politikasi, 6zellikle ilkenin kendi Proxy aglarini kurmasi
yoninden Cin’in milli siber altyapi politikasina benzer bir 6zellik tagimaktadir. Bu
girisim ve tesviklerin Cin’de oldugu gibi kendi operator ve servis saglayicilarini
olusturma, kendi yazilimlarini geligtirme ve kendi siber donanimlarini Gretme
safhasindan ¢ok geride oldugu gozlemlenmistir. Bir diger politika olarak devletin
siber insan kaynagini hem kamu hem de kamu digi sektdorden olusturmasi ve
bunlara destek vermesine dayanan politika da yine Cin’in politikasi ile benzerlik
gosterirken, Cin’de bu politikanin; Ulkenin kendi yazilim ve donanim firmalarini
sektorde gelismek ve bagimsizlagsmak adina yaptigi hamlelerle, daha sistematik ve

kurumsal bir sekilde gelistigi sdylenebilecektir.

3.5. KUZEY KORE’NiN SiBER GUVENLIK POLITIKASI

Kuzey Kore'nin ulusal guvenlik anlayigi yakin tarihte tarihinde yasadigi bir takim
olaylar etkisinde sekillenen bir yapiya sahiptir. Bu olaylari i¢ ve dis tehdit olarak
ayirmak mimkindir. i¢ tehdidi genel olarak yonetime gelecek kisilerin kendi
aralarinda yasadiklari taht kavgalari olarak nitelemek mumkindir Bu ¢ekismeler
Kim Jong-Un basa gecmesi ile istikrara kavusmus gozikmektedir. En buylk dis
tehdit ise Gliney Kore ile olan ¢catisma ve bunun dolayisiyla diger diinya Ulkeleri ile
gerilen iligkiler, Ulkenin nukleer denemelerine karsi yine dunya ulkelerinden gelen
dis tehditler olarak ayirmak mumkindir (Dissanayake, 2014: 2016). Tum bu
tehditlerin arasinda Kuzey Kore’nin guvenlik politikasini diger Ulkelerden ayri olarak
boyutlandirmak gerekmektedir. Calismanin 6nceki bolimlerinde ulusal glvenligin
bireysel, bolgesel, ulusal ve uluslararasi boyutlarindan bahsedilmistir. Kuzey
Kore’ye bakildiginda bu boyutlar degisime ugramaktadir. Bireysel guvenlik, ayni

zamanda rejimin ve devletin glvenligi olabilmektedir. Buna goére bireysel guvenlik
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Oncelikle devlet bagkani Kim ve en yakinindaki yardimcilarinin givenligi, ikincil
olarak ordunun glvenligi ve son olarak da is¢i Partisinin giivenligi olarak, devletin
guvenligi ise bu bireysel boyutlarin toplami olarak ele alinabilecektir (Yoon ve Lim,
2013: 146). Buna gore ulusal guvenlik, dikta rejiminin gtvenligine ve egemenligine

dayanmaktadir.

Kuzey Kore’nin ulusal guvenligini etkileyen dis olaylardan en buydgu iginde
bulunulan dénemde Trump’in bagkanligindaki ABD ile yasadidi zitlagsmalardir. ABD
ve Kore arasinda iki Ulkenin karsilikh tehditkar politik aciklamalari, yapilan gbévde
gosterisi niteligindeki askeri tatbikatlar, Kore’nin nukleer silahlarini 6n plana
cikardigi savas potansiyeli aciklamalari sadece Kore ulusal guvenligini degil
kiresel guvenligi de endiselendiren etmenlerdir. Kore tarafindan gosterilen bu
tutum, ulusal guvenlige karsi dis Ulkelerden gelecek tehditlere karsi birer gézdagi
niteligindedir. S6z konusu gerilim ortaminda, hesaba katilmasi gereken bir diger
onemli faktér ise Cin’dir. Cin ve Kore arasinda 1961 yilinda imzalanan, 1981 ve
2001 yilinda yenilenerek 2021 yilina kadar gecgerli olan “Bati Guglerine Karsi
Birlesik Cephe” amagcli yardim ve igbirligi anlagsmasi bulunmaktadir (Sputnik, 2017).
Yine’de Cin’in, son donemde Kore'yi frenleyen ve ABD ile Kore arasindaki
gerginligi azaltmaya calisan bir arabulucu rolli Ustlendigi izlenmektedir (BBC,
2017). Cin’in yaninda Rusya’da bati Ulkelerine karsi Kuzey Kore’nin guvendigi bir

diger yardimci gug olarak géze garpmaktadir (DOD, 2012b: 5).

Kuzey Kore'nin siber guvenlik konusuna gelindiginde, diger Ulkelerden farkli olarak
belki de siber kapasite bakimindan en belirsiz Ulke olarak konumlandirilabilecektir.
Ulkenin disa kapali olan ve degdim yerindeyse su sizdirmayan yapisindan kaynakli
olarak siber kapasitesinin sinirlari da belirsiz bir ¢izgi izlemektedir. Bunun yaninda,
ulkede bulunan ve bu konu ile ilgili yetkililerin agiklamalarina gore Kuzey Kore,
dinya uzerinde ABD ve Rusya’dan sonra en genis siber kapasiteye sahip ulkedir.
2004 yilinda Kuzey Kore Savunma Guvenligi komutani Song Yeong-geun ulkenin

siber saldiri ve hackleme kapasitesinin CIA’den sonra en guglist oldugunu
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vurgularken, 2012 yilinda ayni gorevdeki Bae Deuk-shik Kuzey Kore’'nin ABD ve
Rusya’dan sonra siber alanda en gugli Ulke oldugu gorusine katildigini
belirtmigtir. Bu sdylemlere ragmen Mansourov (2014: 3), ulkenin siber
kapasitesinin daha ¢ok yerli Uretim siber altyapilara dayandigini ancak bu gucun

dunya ulkeleriyle karsilastiriima baglaminda abartildigi goragtundedir.

CRS (2017) raporuna gore; Kuzey Kore’nin siber gecmisi 1980l yillara
dayanmaktadir. Ulke bu yillarda siber alanlarda gérev alabilecek uzmanlar
yetistirmeye baslamistir. ABD ise Kuzey Kore'nin siber kapasitesinin farkina 1990’1
yillarda varmaya baslamistir. Tanimlanis belirli bir siber doktrini olmayan ulkede,
askeri gu¢c egemenlik adina buyuk bir 6neme sahipken, siber kapasite de sivil
toplumdan c¢ok ordunun eli altinda toplanmistir. Ulkenin disa kapali olmasindan
dolayl bu kapasite diger ulkelerce ¢ok acik bir sekilde belirlenemese de Ulkenin
yaptigi istihbarat toplamaya yonelik olan siber saldirilar kayda deger gorulmektedir.
Kurumsal boyutta, Halkin Silahli Kuvvetleri Bakanhgi blnyesinde kurulan, ulusal
guvenlik komisyonuna bagh olarak direkt olarak Kim Jong-un’a bilgi veren Genel
Kesif Burosu siber konulardaki yetkili merkezdir. Bu merkez iki 6nemli operasyonel
birime sahiptir bunlar Ofis 91 ve Unite 121°dir. Bu birimler siber operasyonlarda
dnemli rol oynamaktadir. Bunlara ek olarak siber espiyonaj ve savasta Unite 110,
204 ve 35 destek birimleri bulunmaktadir. Bu birimlerin gorevlerini kisaca su
sekilde 6zetlemek mumkundur (CRS, 2017):

Ofis 91: Pyongyang’in Mangkyungdae bodlgesinde bulunan birim, siber

operasyonlarda ana kumanda merkezi olarak gorev yapmaktadir.

Unite 121: Cin’'in Kuzeydogusunda, Shenyang'daki Chilbosan Hotel'de bulunan
birim Unite 110 ile birlikte siber operasyonlarda istihbarat toplama hiicuma dayal

hamlelerde bunyesinde bulundurdugu 600’den fazla hacker ile gérev almaktadir.

Unite 204: Arastirma ve psikolojik siber operasyonlarda gérev almaktadir.
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Unite 35: Bu birim isci Partisi Sorusturma Grubunun direktorliigiinde bulunup, siber

operasyonlara yonelik egitim ve tatbikat merkezidir.

Bu birimlerle birlikte Kuzey Kore’nin siber operasyonlari daha ¢ok ABD ve Giney
Kore basta olmak uUzere, ulkelere finansal kuruluglarina espiyonaj ve uyari
amaciyla gergeklestirilmistir. Buna ornek olarak, Kuzey Kore lideri Kim Jong Un'i
oldirmek Uzere bir komplo kurgusuna sahip bir filimin yayinlanmasini énlemek
uzere SONY’e yapilan siber saldiri olarak gosterilebilecektir (DSB, 2017: 1; Whyte,
2016). Kuzey Kore’nin yaptigi bu saldiri dlkenin siber operasyonlari stratejik olarak

kullanma kapasitesinin gelistiginin de bir gostergesi sayilabilecektir.

Siber operasyonlar tzerine Kuzey Kore’nin bu sistematik kurumsallasmasi daha
¢cok askeri gucu pekistirmek adina asimetrik savas taktiklerinin, konvansiyonel
savas taktiklerine tercih edilmesinden kaynaklanmaktadir. Bu anlamda siber
kapasite bir Ulkenin askeri gucuinu asimetrik bir sekilde gelistirebilecek 6nemli bir
faktor haline gelmistir. Diger yandan siber kapasiteyi artirmak Uzere yapilacak olan
yatirimlarin fiziki silah yatirnrmlarindan daha az maliyetli olmasi (HP, 2014: 16) ve
asimetrik savas arenasinda uUlkeye 6nemli avantajlar saglamasi da Kuzey Kore’nin
ilgisini cekmektedir. Koreli bir bilgisayar bilimleri profesérii olan Heung-kwang’in
altini ¢izdigi Uzere, ulkede bu amagla programlamanin da temelini olusturan
matematik egitimine dnem verilmektedir ve Ulke kurdugu altyapisi dolayisiyla artik
emin oldugu siber savunma mekanizmasindan ziyade saldiri mekanizmalarina
yogunlagsmaktadir (HP, 2014: 17).

Ulkenin siber savunma mekanizmasini gligli kilan internet altyapisina deginilecek
olursa, HP Arastirma Merkezinin ulke Uzerinde yaptigi detayli arastirmaya
deginmekte yarar vardir (Park, 2015: 10-12). Arastirmanin bulgularina gore ulkede
iki ayri internet adi bulunmaktadir. Birincisi her Ulkede kullanilan internet agi
olmakla birlikte bu ag devlet yonetimi tarafindan siki denetimde tutulmakta ve Ulke

vatandasglarinin erigimleri 6nemli dl¢gude kisitlanmaktadir. Diger ag ise Bulguenbyol
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(Kizil Yildiz) olarak isimlendirilen operatér yazilimla c¢alisan, temelleri Linux
uzerinden olan ve 2002 yilinda gelistiriimeye baglanan agdir. Bu ag ulkenin kendi
gelistirdigi operator yazilimi icermektedir. Bu agda kisitlamalar s6z konusu dedgildir
ancak bu agi kullanacak olan bilgisayarlarin tahsisi de devlet yonetimi tarafindan
gerceklestiriimektedir. Ulkenin siber altyapisi genel olarak 6zetlenecek olursa;
internet Cin proxyleri Uzerinden kisitlamali, yerel internet ise kiresel internetten
ayri olarak sadece ulke icinde kullaniimaktadir. Operator yazilim olarak (Windows
yerine) ulkenin kendi gelistirdigi Bulguenbyol kullaniimaktadir. Yardimci yazililar ve
paket programlar yine milli olarak gelistiriimektedir. Donanimlar ise Cin’den ithal
edilmekte ve sinirll sayida alinmaktadir. Ulkede internete baglanmayan ancak
yerel nete baglana 3g servisi kullaniimakta ve vatandaglar akilli telefonlar
araciliiyla sadece yerel internete baglanabilmektedirler (HP, 2014: 10-15). S6z
konusu uygulamalar paragrafin basinda vurgulandigi Uzere, Ulkenin genel
profiinde oldugu gibi siber sistem konusunda da digsa kapal oldugunu
gostermektedir. Bu kapallik tlkenin siber guvenligini ise hat safhada guvenilir bir
pozisyona getirmektedir. Zira c¢alismanin o6nceki kisimlarinda, siber glvenlik
politikalari ele alinan bu Ulkelerin siber kapasite puanlandirmasinin gosterildigi
tabloda (Clarke ve Robert, 2010), Kuzey Kore'nin siber saldir kapasitesi “2” olarak
puanlanirken siber savunma kapasitesi “7” olarak puanlanmistir. Bu puanlama,
Kuzey Kore'nin siber politikasina yonelik yapilan bu alan arastirmasina tutarl
sekilde, ulkenin guvenlige dayali altyapisinin siber kapasitesinin 6nemli bir
bdlimunu olusturdugunu gdstermektedir. Diger yandan s6z konusu puanlamada
ulkenin siber bagimlihgr “9” gibi yuksek bir rakamla puanlanmigtir. Yapilan
arastirmanin sonucunda ise bu yuksek bagimlihgin, donanimsal ve internet ip
yapilanmasi olarak Cin’den taban alinmasi durumunun bir yansimasi olarak ortaya

¢iktigr kanisina ulasiimigtir.

Baslhdin geneline bakildiginda, Kuzey Kore'nin siber guvenlik politikasinin ele

alinan ulkelerden daha cok Cin ile benzerlik gosterdigi ve dahi bu konuda Cin’i
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taban aldigi1 sOylenebilecektir. Yine de ulkenin kuresel arenada, her yonuyle digari
kapali bir Glke olmasi dolayisiyla her turli kurumsal kapasitesinin oldugu gibi siber
kapasitesinin de durumu diger Ulkeler agisindan gizemini korumaktadir.
Dolayisiyla, Ulkenin siber potansiyelini en az bu bagslik altinda deginilen noktalar ve
atifta bulunulan calismalarda yer alan konular boyutunda degerlendirmenin yine

okuyucuyu fikir sahibi yapacagi dusunulmektedir.

3.6. ISRAIL’IN SIBER GUVENLIK POLITIKASI

israil'in ulusal giivenligi diger tlkelerinkinden farkli olan bazi unsurlarin izerinde
temellenmektedir. Ulkenin henliz yakin bir tarihte (1948) kurulmus olmasi, her ne
kadar demokratik vurgular yapilsa da, ulkenin dini digtncesinin devlet politikalarini
etkilemesi ve bunlarin yaninda da tlkenin Arap-Musliman Ortadogu cografyasinda
bulunmasi bu unsurlarin baslicalaridir (Tabansky ve lIsrael, 2015: 9). Devletin
buglin bulundugu konuma ve dengeye ulasana kadar Arap Dunyasiyla yasadigi
catismalar (6zellikle 1920-1947 arasi ayaklanmalar ve gatismalar), ulusal guvenlik
anlayisinin temellerini olusturmaktadir. Zira israil’e tehdit olusturabilecek en yakin

ulkelerle durumunu belirleyen barig anlagsmalari da bu yillarda yapilmistir.

Yadak (2014: 167-169), israil'in ulusal giivenligini etkileyen unsurlari i¢c unsurlar,
bdlgesel unsurlar ve uluslararasi unsurlar olmak Uzere Uge ayirmaktadir. Yazara
gére, i¢c unsurlardan biri Glkenin cografi konumudur. israilin etrafinin Arap
devletleriyle sarili olmasi ya da tersten okununca; devletin Arap devletlerin ortasina
kurulmasi, onun guvenlik politikalarini birincil olarak etkilemektedir. Bu durum onun
glgla Ulkelerle mattefik olmasini zorunlu kilmistir. Diger yandan gesitli Glkelerden
go¢ ederek gelen ve etnik, kultirel cesitlilik gosteren halki, devletin politik
amaclarini sekillendiren dini boyutu, askeri gucunin ulkenin sinirlarina gore
yetersiz olmasi, sinirh ekonomi ve insan kaynaklari i¢ unsurlar arasindadir.

Bolgesel unsurlar, Arap devletlerinin birbiri arasinda igbirliklerine gitmeleri,
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yakinlasmalari, bdlgedeki Ulkelerin teknoloji alaninda gelisme c¢abalari, Filistin’in
direniginin bagka Ulkelerce de hakli bulunmaya baglanmasi ve Filistin’e gelen
yardimlar olarak belirtilmistir. Son olarak, bagat giic olan Amerika'nin Israil'in her
turlh politikasinda onun yaninda yer almasi ve Filistin’e karsi uygulanan siddetin
“terdrle mlcadele” bashgi altinda mesrulastiriima ¢abasi ise uluslararasi unsurlar

arasinda siralanmaktadir.

Yukarida ele alinan, ulusal giivenligine etki eden unsurlarin yaninda israil, siber
guvenlik konusuna son derece buyuk bir ilgi gostermektedir. Ulusal guvenligin
temel yatinmlarindan ayri olarak tlke, 82 milyar dolarlik bir siber guvenlik endustri
hacmine sahiptir. Ulke siber glvenlik Grinleri ile ilgili disaridan da yatirimlar
almaktadir (Forbes, 2017). Israil’de 2017 itibari ile siber glivenlik alaninda faaliyet
gbsteren 150 aktif firma bulunmaktadir (BVP, 2017). Israil'in siber giivenlige iligkin
en buyuk pratigi, 2014 Gazze Seridine yaptigi harekatta dunyadan Filistin’i
destekleyen cesitli ilkelerin israil’e karsi baslattigi siber savas olmustur. Bu
saldirilar hem devletlerin kurumlarindan hem de sivil kurumlardan gelmis ve
israil'in devlet kurumlari ile iletisim altyapilarini hedef almistir (Raska, 2015: 5).
#OpSaveGaza hashtagi altinda hem Turkiye’den hem dunyadan birgcok hacker
grubu Gazze'yi vuran israil'e misilleme olarak ¢ok sayida internet sitesine siber
saldiri diizenlemistir. Saldirilarda Israil Adalet Bakanhgi, devlet arsiv portali ve
ulusal reklam ajansi dahil ¢cok sayida bakanlk ve kurumun internet siteleri hedef

alinmigtir (Aljazeera, 2014).

Ulkenin siber glivenliginden sorumlu 4 ana kurulug bulunmaktadir. Bunlar, israil
Savunma Kuvvetlerine Bagll olarak, askeri personelden olusan ve askeri
sinyalizasyon, sifreleme alanlarindan sorumlu olan ve 1952’de kurulan Birim 8200;
gorevi Ulke igindeki bilgisayarlarin guvenligini saglamak, ulusal altyapi ve hukimet

sistemlerinin savunmasini saglamak olan i¢ istihbarat birimi Shin Bet; sistemler
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butind, kolordu iletisim ve siber savunma faaliyetlerinden sorumlu olan C41%3 ve
dig ulkelerden gelecek siber saldirilara kargi guvenlik sistemi, is dunyasi ve
akademi dlnyasini bir araya getirerek bir savunma politikasi gelistiren israil Ulusal
Siber Burosu'# (INCB)'dur (Kara, 2013: 64). 2015 yilinda yapilan dizenlemeler ve
siber guvenligin operasyonel koordinasyonunu guglendirmek adina Ulusal Siber
Guvenlik Otoritesi'®> (NCSA) kurulmustur. Ulusal Siber Birosu ve Ulusal Siber
Guvenlik Otoritesi’'nin Uzerinde bir yapi olarak da Ulusal Siber Direktorliik®
(Ma’arach) kurulmustur. Siber giivenlik ile dogrudan iliskili olan israil Ulusal Siber
BuUrosunun siber guvenlik ile ilgili temel gobrev ve amacglari su sekilde
siralanabilecektir (RN3611, 2011):

- Yilda bir kez ulusal siber guvenlik tehditlerini yenilemek ve tanimlamak.

- Siberuzay ve bilgisayar sistemlerine iliskin arastirma ve gelistirme faaliyetlerine

destek olmak.
- israil'deki siber endiistriyi tesvik etmek icin calismalarda bulunmak.

- Siberuzayda meydana gelecek acil durumlardaki kontroll saglamak igin ulusal bir

konsept belirlemek.

- Ulkede siber giivenlikle alakali olan tiim topluluklardan, siber glvenlik istinbarati

toplamak.

- ligili tim birimlerden siber glivenlikle alakali durum bilgisi almak.

13 Uzun yazihmi, Command, Control, Commonications, Computers, Intelligence, Tlrkgesi, Komuta,
Kontrol, Haberlesme, Bilgisayar ve istihbarat.

14 |srael National Cyber Bureau.

15 National Cyber Security Authority.

16 National Cyber Directorate.
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- Yurt digindaki alternatif kurumlarla siber glvenlik igbirligi icin gereken zemini

saglamak.

- Devlet kurumlarinda, akademide, endustride, 6zel sektérde yer alan, siber
guvenlikle ilgili tim kurum ve kuruluslar arasinda koordinasyon ve isbirligi

saglamak.
- Ulusal bir siber guvenlik kalkani olusturmak.

- Siber savunmada ortaya cikacak aksakliklara karsi ¢6zim mekanizmalari

olusturmak.

Goriildtigu tizere israil Ulusal Siber Birosunun {lke siber giivenligi icin roli bir
hayli kapsamhdir. Siber glvenlige ait bilgi toplama, dlizenlemeler yapma, kurumlar
arasi igbirligi ve koordinasyona butunlestirici katki saglama gibi kritik gorevler bu
bdronun goérev tanimi icerisinde yer almistir. Diger yandan 2015 yilinda Siber
Guvenlikte Devletin Lider Rolundn Artirilmasi ve Ulusal Dizenlemenin Saglanmasi
(RN2443, 2015) karariyla devletin siber guvenlik konusundaki duzenlemelerin
uygulanmasinda hem sektdre hem de sivil topluma 6rnek olmasi amaclanmigtir.
Bu karar daha 6nce 2011 yilinda alinan ve yukarida Ulusal Siber Blronun
gorevlerinin igerisinden siralandigi 3611 numarali “Siberuzayda Ulusal Kapasiteyi
Gelistirme” kararina ek olarak alinmigtir. Kararda alti gizilmesi gereken noktalar su

sekilde siralanabilecektir:

- Ekonomiye daha fazla dizenleme getirmeden ancak eldeki dizenlemelerin
esneklestirilmesi guclendiriimesiyle birlikte 6zel sektoru ve sivil toplumun da siber

saldirilara kargi hazirlikli hale getirilmesi ve bu yonde tatbikatlar yapiimasi.

- Ulusal Siber Biro bunyesinde siber givenlikle ilgili tim sektdri dizenlemek
Uzere bir birim kurulmasi, bu birimin Bagbakanlhgin bir birimi olan Ulusal Siber

Guvenlik Otoritesine bagli olmasi.
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- Devletin siber guvenlik konusundaki liderligi icin, diger devlet kurumlari, yardimci
kurum ve kuruluglara bir rehber niteliginde birimin kurulmasi (YAHAV) ve siber
tehditlere karsi merkezi bir kumanda ve kontrol biriminin kurulmasi (the

Governmental SOC).

- Devlet birimlerinde siber guvenlik alaninda uzmanlasiimasi igin direktorlerin
gorevlendirilmesi, birimlerde siber givenlik yoneticilerinin secilerek bu yoneticilerin

siber guvenlikle ilgili tehditlerde liderlik yapmasi.

- Siber guvenlikte devletin liderligini saglamak Utzere Ulusal Siber Biro direktériine
“Yonlendirici Komite” kurmasi goérevi veriimesi ve bu komite ile devletin, siber

guvenlikte diger aktorlere yonlendirici bir rehber/lider olmasi.

israil, siber giivenligini sadece devlet icerisinde yaptigi diizenlemeler, uyguladigi
politikalarla degil ayni zamanda yaptigi uluslararasi anlasmalarla da saglamaya
calismaktadir. israil devleti, siber giivenlikte gesitli atimlar yaptig gibi uluslararasi
isbirlikleri de saglamaktadir. Bu konuda en blyuk muttefiki Amerika olsa da diger
llkelerle de isbirligi icerisindedir. israil tarafindan 2013 yilinda italya ile siber
guvenlik konusunda deklarasyon imzalanmig, 2014 Mayis ayinda Japonya ile
anlasma yapilmig, 2014 yilinin subat ayinda Israil AeroSpaces Industries (IAl),
Singapur'da Siber Erken Uyari Sistemleri Arastirma ve Gelistirme merkezi
kurulmasi kararini imzalanmistir. S6z konusu merkezin, siber erken uyari
sistemleri prototipi Uretimi yaparak, trtnlerin Singapur ve disinda pazarlamasi
planlanmaktadir. Merkezdeki arastirmalarin kritik ve acil alanlar olan, siber
saldirganlarin gercek zamanli olarak tespit edilmesi, siber geo-locationl8
¢bzUmleri ile siber saldirganlarin fiziksel lokasyonunun belirlenmesi, ileri dizey
tespit sistemleri, gibi projeler tzerinde yogunlagsmasi 6ngorilmektedir (Sanalp,
2016: 17).
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Kritik altyapilar konusu da israil'in siber giivenligin bir unsuru olarak énem verdigi
konulardan biridir. Devletin 2000’li yillarin bagindaki siber guvenlik politikasinda,
kritik altyapilara iliskin “merkeziyetci” bir tutum izlenmektedir. Daha sonraki yillarda
ise bu sorumluluk siber guvenlik konusunda uzman kurumlara paylastirilmis ve bu
paylasimli sorumlulugun izleyici ve denetleyicisi olarak yukarida bahsi gecgen
Yonlendirici Komite belirlenmistir. Bu komite politikanin genel perspektifini
belirlemektedir. Bu komitenin yaninda, politikalarin uygulanmasinda bir rehber
olacak ve ayni zamanda kritik altyapilari “kullanici” olarak igleten ya da dolayli
olarak kritik altyapilar tGzerinden is yUraten taraflara sorumluluklar ytkleyen “ulusal
birim” kurulmustur (Tabansky ve Israel, 2015: 35). Kritik altyapilarin guvenligini
saglamak Uzere kurulan birimlerden birisi de Ulusal Bilgi Glvenligi Kurumu?’
(NISA)Ydur (Housen-Couriel, 2017: 11). Bu kurum 06zellikle bilgisayar tabanh bilgi
sistemleri ile yine bilgisayar tabanli kritik altyapi yonetim sistemlerinin guvenligini

saglamaya yonelik bir fonksiyona sahip olarak dusunulmustur.

israil'in siber giivenlik politikasina genel olarak bakildiginda iilkenin politikasinin,
askeri ve sivil savunma unsurlarinin siber guvenlik etrafinda birlesmesi, Ulke
capinda siber guvenlik tehditlerine karsi her daim hazirlikli olunmasi, siber
saldirilara cevap veriimesinde operasyonel gucun beslenmesi, akademik
kuruluglarin siber guvenlik konusunda arastirmalar yaparak devlete katkida
bulunmalari ve 6zellikle de siber glvenligin saglanmasinda kamu-0zel igbirliginin
saglanmasi (Raska, 2015: 11) ilkeleri etrafinda gsekillendigini sOylemek
mimkiindir. Calismada ele alinan diger Ulkelerle kiyaslandiginda, israil'in tim
ulkelerden daha donce siber guvenlikle ilgili ¢alismalara 6nem vermeye bagladigi
gorulmektedir (2000’li yillarin baglar). Diger yandan Uulkede siber guvenligin

saglanmasi, kritik altyapilarin korunmasi konularinda kurulan birimler diger

17 National Information Security Agency.
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ulkelerdeki denk birimlerine gore daha ayrintili yapilanmislardir. Siber glvenlik icin
yukarida ele alinan Ulusal Siber Guvenlik Burosu, Ulusal Siber Guvenlik otoritesi
ve Direktorlugu altinda yer alarak farkli gorevler yiklenmis, kritik altyapilar i¢in hal
hazirda var olan Ulusal Bilgi Guvenligi Kurumu ve Y&nlendirici Komite gdrevier
ustlenmigtir. Diger yandan ulke, siber guvenlik ile ilgili bircok oOzel sirketi
desteklemis, bu alanda disaridan yatirimlar alarak siber guvenlik 6zel sektorinu bir
hayli geligtirmistir. BOylesine gelisen Ozel sektorun urettigi siber guvenlik bilgi
kaynaginin, kamu-6zel sektor ortakliklariyla, devletin siber guvenligine ve siber
guvenlik politikalarina olumlu etki ettigi dustnulmektedir. Diger yandan, yabanci
yatirnmin ulkeye bu firmalar aracihigiyla girmesi ve siber guvenlik gibi dnemli bir
konu Uzerine g¢alisan bu firmalarin tlke digi yatirrmcilarinin bulunmasi ise bir risk

olarak degerlendirilebilecektir.

Baglik altinda ele alinan pratik deneyimleri sonucu ve siber guvenlik alanina yaptigi
biylk yatirnimlar dolayisiyla israil, siber tehditlere karsi en hazir Ulkelerden biri
konumundadir. Ulkede siber glivenlik hiikkimet ve vatandaslarin ortak bir faaliyeti
ve sorumlulugu olarak gérilmektedir. inter agini biyik oranda izleme yetisine
sahip olan ulke, kendi kritik iglemlerini yaptigi agi ise internet agindan ayri olan bir
Ethernet aginda yuritmekte ve sistemlerini disa karsi korunakli hale getirmektedir.
internet Gizerinden gelebilecek siber tehditlere karsi kendini kapamis ve kritik ulusal
sistemlerinin guvenligini saglamistir (Yilmaz ve Sagiroglu, 2013: 327-328). Tum bu
yonleriyle Israil'in siber givenlige gosterdigi ilgi ve dnem siber guvenlik ¢alisma

alani agisindan dikkat ¢ekici niteliktedir.
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3.7. ALMANYA'NIN SiBER GUVENLIK POLITIKASI

Almanya’nin ulusal guvenlik anlayisi Ozellikle son 10 yilda donugime ugramigtir.
Bu dénlisuimde, llkenin dis politika anlayisindaki degisim etkili olmustur. Ulke,
Ozellikle Soguk Savasin sona ermesinden bu son 10 yila kadar daha duragan,
kendi vatandaslarinin guvenligini ve i¢ huzurunu saglamaya yonelik bir guvenlik
politikas! uygulama anlayigina sahip olmustur. Dinya siyaset arenasinda liderlige
yonelen bir Ulke olmamistir (Kirath, 2016: 213). Son yillarda ise Almanya, dis
politikada uluslararasi bariga katkida bulunmak Uzere daha muidahaleci ve diga
acik bir rol Ustlenmis (Schockenhoff, t.y.: 1; Sahin, 2017: 13) bdylece kendi ulusal
guvenligine gelebilecek tehditleri (terdr, siber terér vb.) de artirmistir. Edindigi bu
misyon ve dinya arenasinda yer aldigi bu konum itibari ile Almanya’nin ulusal

guvenlik anlayisi su 7 ilke etrafinda 6zetlenebilecektir (WP, 2016: 24-25):

- Vatandaslarin guvenligini saglamak, ulkenin egemenliginin ve toprak

batunliGgunun korunmasi.

- Muttefik Ulkelerin vatandaslarinin guvenliginin, toprak butinliginin ve ulusal

egemenliklerinin saglanmasi.
- Kurallara dayali olan ulusal duzeni, uluslararasi hukuka uygun olarak korumak.

- Ozglr ve engelsiz bir dinya ticaretinin yaninda, giglii bir Aiman ekonomisi

temelinde vatandaslarin refahinin saglanmasi.
- DUnya genelindeki sinirh kaynaklarin adil ve sorumluca kullanimini tesvik etmek.

- Avrupa Birligi entegrasyonunu derinlegtirmek ve Transatlantik ortakhgini

guclendirmek.
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Goruldagu gibi Almanya’nin siber guvenlik anlayisi da son yillarda degisen dis
politika anlayisinin etkisinde Ulke sinirlarini asarak, muttefiklere ve hatta tum
dinyaya yayilan bir seyir izlemistir. Bundan 6nceki donemlerde Dunya Savaslari
ve Soguk Savas doneminde daha sinirlari icinde ve kendi ulusal guivenligini odak
alan bu anlayig degismistir. Konuya siber guvenlik agisindan bakildiginda ise
Almanya’nin bu disa agik ulusal guvenlik politikasinin, siber guvenlige ne sekilde
yansidigl da alanda yapilacak baska calismalar icin iyi bir arastirma sorusu

saylilabilecektir.

Ulkenin siber glvenlik stratejisi blylk oranda Alman ordusu tarafindan
belirlenmektedir. Fakat siber guvenligin genis kapsami ve siber tehditlerin yonun ve
bayuklugunun belirsizligi nedeniyle birgok uluslararasi kurulugla da igbirligi
icerisindedir. Bunlara 6rnek olarak AB, Avrupa Konseyi, BM, NATO, G8 ve AGIT
verilebilecektir (SGR, 2012: 33).

Almanya’da bilgi guvenligi adina yapilan calismalar siber guvenlik kavraminin
ortaya c¢ikmasindan ¢ok daha 6ncelere dayanmaktadir. Ikinci Dinya Savagl
sirasinda Nazi Almanyasi tarafindan kullanilan ve Enigma adi verilen aygit, Alman
askerlerinin birbirleri ile haberlesmelerini sifreleyen, bunun yaninda diger ulkelerin
birbirlerine gonderdikleri bilgileri de degifre etmeye yarayan bir sifre makinesi
olarak tarihe gegmistir. Aygitin zamaninin sartlarina gore kirilmasi oldukga zor bir
sifreleme algoritmasinin olmasi ve bu algoritmanin karsi devletlerce kirilimasi

savasin seyrini degistirir nitelikte olmustur (Gingoér, 2015: 26).

Teknolojinin hizla gelismesi ve fiziki savasin yavas yavas yerini siber savasa
birakmasi nedeniyle Ulkeler, gelismiglik seviyeleriyle dogru orantili olarak artan
siber saldirilara ve siber saldiri girisimlerine maruz kalmaktadir (Kasapoglu, 2017).
Ornegdin, Almanya Silahli Kuvvetleri'nin bilgisayar sistemlerine 2017 yilinin yalnizca
ilk iki ayinda 284,000 siber saldiri gergeklestirildigi ilgili birimlerce belirtilmigtir
(Politico, 2017). Siber ataklara oldukga fazla maruz kalan Almanya, saldirilara karsi
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almakta oldugu ve alacadi o6nlemleri Federal igisleri Bakanligi tarafindan
hazirlanan” Enformasyon Altyapi Savunmasi igin Ulusal Plan" baslikli belgede bir
araya getirmistir ve belirlenen bu ulusal plan "Enformasyon Uyeliginden Sorumlu
Federal Ofis" (BSI) (Bundesamt fur Sicherheit in der Informationstechnik)
tarafindan yurutilmektedir. 13 Haziran 2005 tarihinde Federal Kabine tarafindan
kabul edilen ve siber ataklara karsi koyabilmek adina olusturulan ulusal planin 3
stratejik hedefi bulunmaktadir. Bu hedefler su sekilde siralanmaktadir (TBMM, t.y.:
761):

- Onleme: Kullanilan teknolojilerin ve enformatik altyapinin korunmasi adina gerekli

tedbirlerin alinmasi.

- Hazirlikli Olma: Gelebilecek saldirilara daha etkili cevap verebilmek adina ulusal
planin yurGtaldaga birim tarafindan Enformasyon Teknolojisi Kriz Midahale
Merkezi'nin kurulmasi ve bu merkezin ulusal bir kontrol ve analiz birimi haline

gelmesi.

- Surduralebilirlik: Devlet icerisinde alinan dnlemlerin yeterli olmamasi sebebiyle
halkin ve 6zel sektdorin de bilgilendiriimesi ve Ulke genelinde siber guvenligin
onemine dair bir biling olusturularak bireysel dnlemlerin alinmasina halkin tesvik

edilmesi.

Almanya, siber guvenlik konusunda daha ¢ok yeni kurumsal yapilar olusturma ve
yasal duzenlemeler gerceklestirmeye agirlik veren bir politika izlemektedir. Kritik
altyapilarin  korunmasina yoOnelik olarak bilisim teknolojileri guvenliginin
guclendirilmesi, ulusal siber mudahale merkezinin kurulmasi ve ulusal siber guvelik
konseyinin olusturulmasi, federal kurumlardaki personelin egitim ve gelisiminin
saglanmasini ulusal siber guvenlik strateji belgesine dahil etmistir. Ayrica siber
olaylara karg! kullanacaklari mudahale araclarinin yerli olmasi da politikasinin bir

parcasidir (Kuguksille, vd, 2013: 3). Almanya’nin siber glvenlik konusunda
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olusturdugu s6z konusu belgeler ve kurumlar kronolojik olarak ele alinacak olursa,
bunlardan ilki 1989 yilinda bilgi guvenligi alaninda yayinlanan Ulusal Politika
belgesidir. Bunun ardindan 2005 yilinda Bilgi Gulvenligi ve Kritik Altyapilarin
Korunmasina lliskin Ulusal Strateji Belgesi yurirlige girmistir. 2011 yilinda
yururlige giren Alman Ulusal Siber Guvenlik Stratejisi ise 6zellikle siber uzaydan
kaynaklanan risk ve tehditler ile miucadele amacina yogunlagmistir. Almanya’nin
siber guvenliginin saglanmasinda rol oynayan temel yapi olan Alman Federal Bilgi
Guvenligi Orgitintn birimleri, lkenin siber giivenlik konusunda uzmanlagmaci bir
politika izledigini gdstermektedir. S6z konusu o6rgutte, Siber Gulvenlik Dairesi,
Kriptoloji Dairesi, Glivenli Elektronik islemler Sertifikasyon ve Standardizasyon
Dairesi, Profesyonel Ag Savunma Birimi gibi birimler bulunmaktadir (Tuluk ve
Seferoglu, 2016). Bilgi Guvenligi Federal Ofisi (BSI), Ulkedeki siber guvenlik ve
kritik altyapilarin  korunmasi ¢alismalarinin koordinasyonundan sorumlu olan
kurumdur. llgili diger kurumlar ise, Siber Giivenlik Miidahale Merkezi ve Siber

Guvenlik Konseyidir.

Almanya Siber Guvenlik Strateji Belgesi ve Siber Guvenlik Yasasi ile Kkritik
altyapilari isleten kuruluglara bir takim uyulmasi gereken bilgi teknolojileri glvenlik

zorunluluklar getirmistir. Bu zorunluluklar su sekilde 6zetlenebilir (TBD, 2015: 26):

- Kritik altyapilarin islevselligi icin gerekli olan bilgi teknolojileri sistemi bilesen ve
sureclerinin  korunmasi igin gereken tedbir ve Onlemlerin iki yil igerisinde

uygulanmasi.

- Guvenlik denetimlerinin en az iki senede bir olmak Uzere duzenli bir sekilde
yapilmasi ve bu denetimler sonucu olusturulacak raporlarin Bilgi Guvenligi Federal

Ofisine iletilmesi.

- Kritik altyapilar Gzerinde gézlenen guvenlik olaylarinin Bilgi Guvenligi Federal

Ofisine bildirilmesi.
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Almanya’nin siber giivenligine iliskin ingilizce ya da Tiirkge alan yazininda fazlaca
kaynak bulunmamaktadir. Ancak Istanbul Bilgi Universitesi Bilisim ve Teknoloji
Hukuku Enstitisinin Tdrkge olarak hazirladigr “Siber Guvenlik Raporu” (SGR,
2012). Almanya’nin siber guvenlik politikasinin Gzerine odaklandigi 10 stratejik
alani kapsamli bir sekilde ele almistir. Bu alanlar, kisaca su sekilde

Ozetlenebilecektir:

- Kritik Bilgi Altyapilarinin Korunmasi: Siber guvenlik, neredeyse tum Kkritik
altyapilarin en onemli bileseni haline gelmistir. Bilgi teknolojilerinde yasanacak
olasi krizlerde belirli uyum kurallarinin gerekliligini incelemek, bilgi paylagiminda
kamu ve Ozel sektor arasinda daha iyi bir koordinasyon olusturulmasi

hedeflenmistir.

- Ulkede Giivenli Bilgi Teknolojileri Sistemleri: Vatandaslar ve KOBI'ler tarafindan
kullanilan i¢ sistemler icin de daha guvenli bir altyapi olusturulmaldir. Kullanicilar
bilgi teknolojilerindeki riskler ve guvenlik konusunda bilgilendirilmelidir. Devlet,
internet saglayicilarinin kullanicilara sundugu hizmetlerin guvenlik denetimlerini de
gerceklestirmelidir. Bu guvenligin desteklenmesi icin Ekonomi ve Teknoloji Federal

Bakanligi ve sanayinin katilimi ile bir gorev gtcu kurulmustur.

- Kamu Yonetiminde Bilgi Teknolojileri Guvenlik Guglendirilmesi: Kamu Ydnetimi
bilgi teknoloji sistemlerinin korunmasi artirilacak, devlet yetkilileri bu konuda rol
model olarak hizmet edecektir. Federal yonetimin de kendi guvenli ag altyapisini
olusturmasi gerekmektedir. Bilgi teknolojileri ile ilgili kaynaklarin merkezi ve yerel

duzeyde uygun olarak dagitilmasi gerekmektedir.

- Ulusal Siber Mudahale Merkezi: Tum devlet kurumlari arasinda operasyonel ig
birliginin olusturulmasi ve siber glvenligin saglanmasi i¢in Ulusal Siber Midahale
Merkezi kurulacaktir. Bilgi teknolojilerinin SWOT analizleri ile hizli ve yakin bilgi



150

paylasimi icin bu merkez etkin tavsiyeler verecektir. Ayrica merkez, dizenli olarak

ve belirli olaylar icin Ulusal Siber Guvenlik Konseyine dneriler sunacaktir.

- Ulusal Siber Guvenlik Konseyi: Bu konsey, oOnleyici araglari ve kamu ve 06zel
sektor arasi siber guvenlik yaklagimlarini koordine etmek igin tasarlanmistir.
Konseyin amaci stratejik dlzeyde, siber guvenlik alaninda bilgi teknolojileri

planlama kurulu ig yonetimini tamamlamak olacaktir.

- Siberuzayda Etkili Su¢ Kontroll: Siber suclarin kontroliinde, kolluk kuvvetleri ile
Federal Dairenin yeteneklerinin glclendiriimesi gerekmektedir. Yapisal zayifliklar

olan ortak Ulkelere de bu konuda destek saglanmasi planlanmaktadir.

- Avrupa’da ve Tim Diinyada Siber Giivenlik Saglamak Igin Etkili Koordine
Eylemleri: Bu hedef, baslkta daha o6nce de ifade edilen, Almanya’nin guvenlik
anlayisinin uluslararasilagsmasinin bir sonucu olarak goéz ¢arpmaktadir. BM, OSCE,
OECD ve NATO gibi uluslararasi orgutler ile siber guvenlik politikalarinin uyumlu

hale getiriimesi amacglanmaktadir.

- Glvenilir ve Saglam Bilgi Teknolojileri Kullanimi: Guvenilir bilisim sistemlerinin
ulasilabilirligi strekli olarak saglanmalidir. Glvenlik igin yenilik¢i koruma planlarinin

sosyal ve ekonomik acilari da dikkate alinarak ele alinmasi desteklenmelidir.

- Federal Makam ve Mercilerde Personel Gelisimi: Devlet kurumlarinda siber
guvenlik icin ek bir kadroya ihtiya¢ olup olmadigi saptanmalidir. Mevcut personele

gereken egitimler verilmelidir.

- Siber Saldirilara Cevap Vermek lgin Araglar: Siber saldirilara karsi cevap
verebilmek i¢in koordineli ve kapsamli araglar butina yetkili devlet makamlarinin is
birligi ile kullaniimaldir. Gerekli hallerde ek kanuni yetkilerin olusturulmasi gerekip

gerekmedigi simdiden incelenmelidir.



151

Goruldagu uzere Almanya siber guvenlik konusuna bir hayli titiz yaklagsmakta ve
politikalarini hem siber guvenlik hem de kritik altyapilar Uzerinde ayri ayr
sekillendirerek, hukuki duzenlemeler ve kurumsal altyapi zeminini saglam tutarak
olusturmaktadir. Sire¢ olarak Ulkenin siber guvenlik c¢alismalarinin ¢ok eski
donemlere dayandigl soylenemez ancak, olusturulmaya c¢alisilan kurumsal altyapi
ile siber guvenlik ve kritik altyapilarin korunmasi konularinda belirlenen strateji ve
hedeflerin gok detayli ve sistematik bir sekilde ele alindigi g6z ¢arpmaktadir. Bu
durum, oOzellikle siber guvenlik konusunda caligmalara daha yakin donemlerde
baglayan Ulkeler agisindan siber guvenlige iligkin kurumsal altyapinin olusturulmasi
ve siber guvenlik politika Uretiminde g6z énunde bulundurulacak stratejik konularin

belirlenmesi konusunda ilham verici nitelikte olabilecektir.
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4. BOLUM: TURKIYE’'DE SIBER GUVENLIGIN HUKUKI VE
KURUMSAL DAYANAKLARI

Tarkiye’de, hem siber glvenlik konusundaki farkindahdin yukari yoénli ivme
kazandigi yillarda gercgeklestirilen ilk devlet tabanl girisimler olmalari, hem de
suregiden donemde uretilen siber guvenlik politikalarina yon vermeleri dolayisiyla,
siber guvenlikle dogrudan ya da dolaylh olarak ilgili olan hukuki duzenlemeler,
calisma acgisindan son derece onemlidir. Bu ylUzden s6z konusu belgeleri
incelemek ve siber guvenlik politikalarina verdikleri yonu anlamaya ¢alismak, genel
anlamda Turkiye’nin siber guvenlik politikalarini analiz etmek igin iyi bir baglangig

noktasi olacaktir.

Tarkiye'de siber guvenlik konusunda yasal dizenlemeler, 6zellikle siber guvenlige
odakli olan bir duzenleme olarak Bakanlar Kurulu'nun 11/06/2012 tarihli,
2012/3842 sayih “Ulusal Siber Guvenlik Calismalarinin Yarutilmesi, Yonetiimesi
ve Koordinasyonuna lliskin Karar’in 20/10/2012 tarihli, 28447 sayili Resmi
Gazete'de yayinlanarak yudrurlige girmesi ile baslamistir. Bu kararin yururlige
girmesinden énce Tirkiye'de siber giivenlikten sorumlu olan kurum TUBITAK iken,
bu kararin yururlige girmesi ile birlikte siber guvenlikten sorumlu olan kurum
Ulastirma, Denizcilik ve Haberlesme Bakanhgi olmustur (Bigakgl, vd., 2016: 35).
S0z konusu Karar ile Siber Guvenlik Kurulu kurulmus olup, Siber Guvenlik Kurulu
ile  Ulastirma, Denizcilik ve Haberlesme Bakanhginin gorev ve yetkileri
belirlenmistir.  Donemin Ulastirma, Denizcilik ve Haberlesme Bakani Binali
Yildirnm, Siber gluvenlik Kurulunun amacini “llkenin kritik altyapilari basta olmak
Uzere Kigilere ve kurumlara yonelik olasi saldirilara karsi tedbir almak, farkindalik
olusturmak. Buna ragmen herhangi bir saldiri sonucu hasar meydana gelirse
bunun zararlarini asgariye indirmek” olarak belirtmigtir. Diger yasal dizenleme ise
Siber Olaylara Mudahale Ekiplerinin Kurulug Gérev ve Calismalarina Dair Usul ve

Esaslar Hakkinda Teblig'dir. Diger yandan, 2008 yilinda yudrurlige giren 5809
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Sayil Elektronik Haberlesme Kanunu da bu konudaki yasal dizenlemeler arasinda

gOsterilebilecektir.

4.1. ULUSAL SIBER GUVENLIK CALISMALARININ YUORUTULMESI,
YONETILMESi VE KOORDINASYONUNA iLiISKIN KARAR

Siber guvenlige odakli olan bir dizenleme olarak Bakanlar Kurulu’nun 11/06/2012
tarihli, 2012/3842 sayili “Ulusal Siber Glvenlik Calismalarinin YUurGtlilmesi,
Yonetilmesi ve Koordinasyonuna iliskin Karar’in 20/10/2012 tarihli, 28447 sayili
Resmi Gazete'de yayinlanarak vyuarurlige girmesi, Turkiye'deki elektronik
haberlesmeye yonelik temel kanun olan 5809 Sayili Elektronik Haberlesme
Kanunu’nun siber guivenlik odaginda glncellenmesi anlamina gelmektedir. Kararin
onemli getirilerinden birisi de siber guvenlik ile ilgili alinacak onlemlerin
belirlenmesi, hazirlanan plan, program, rapor, usul, esas ve standartlari onaylamak
ve bunlarin uygulanmasini, koordinasyonunu saglamak amaciyla (Karar3842,

md.4) kurulan Siber Guvenlik Kuruludur.

Siber Gulvenlik Kurulu, Gyelerin konum ve yetkileri geregi de ust duzey temsil
bakimindan énemli bir kuruldur. Kurul, Ulagtirma, Denizcilik ve Haberlesme bakani
baskanhginda, Disisleri, icisleri, Mili Savunma, Ulastirma, Denizcilik ve
Haberlesme bakanliklari mastesarlari, Kamu Duzeni ve Guvenligi Mastesari, Milli
Istihbarat Teskilati Miistesari, Genel Kurmay Baskanliyi Muhabere Elektronik ve
Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve iletisim Kurumu Baskani, Tirkiye
Bilimsel ve Teknolojik Arastirma Kurumu Baskani, Mali Suglari Arastirma Kurulu
Bagkani, Telekomiinikasyon iletisim Baskani ile Ulastirma, Denizcilik ve
Haberlesme bakaninin belirleyece@i bakanliklarin ve kamu kurumlarinin Ust dizey

yoOneticilerinden olugsmaktadir.



154

2012/3842 sayili Bakanlar Kurulu Karari ile Ulastirma, Denizcilik ve Haberlesme
Bakanligr'na siber guvenlige iligkin olarak asagidaki gorevler verilmigtir (Karar3842,
md.5):

. Ulusal Siber Guvenligin saglanmasi igin politika, strateji ve eylem planlarini

hazirlamak.

- Kamu kurum ve kuruluglarina ait bilgi ve verilerin guvenligi ile mahremiyetinin

glvence altina alinmasini saglamaya yonelik usul ve esaslari hazirlamak.

- Ulusal Siber Gulvenligin saglanmasinda kamu kurum ve kuruluslarinda teknik
altyapinin olusturulmasini takip etmek, uygulamalarin etkinliginin dogrulanmasini

ve test edilmesini saglamak.

- Ulusal bilgi teknolojileri ve iletisim altyapisi ve sistemleri ile veri tabanlarinin
guvenligini saglamaya, kritik altyapilari belirleyerek bunlara yonelik siber tehdit ve
saldirn izleme, mudahale ve oOnleme sistemlerini olugturmaya, ilgili merkezleri
kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve surekli glclendiriimesine

yonelik galismalar yapmak.

- Ulusal Siber Guvenligin saglanmasinda her tarl milli ¢ézUmlerin ve siber
saldirilara muadahale araglarinin gelistiriimesi ve Uretiimesini tesvik etmek,

kullanimini saglamak.

- Ulusal Siber Glvenlik agisindan kritik kurum ve konumlar icin gerekli ve yeterli
sayida uzman personelin temini, egitimi ve gelisimini Turkiye’de Siber Guvenlik ve

Nukleer Enerji / 38 planlamak, koordine etmek ve yuritmek.

- Bu Karar gergevesinde diger Ulkeler ve uluslararasi kuruluslarla isbirligi yapmak.
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- Ulusal Siber Guvenlik konusunda bilinglendirme, egitim ve farkindahgr artirma

calismalari yaratmek.

- Bilgi guvenligi alaninda egitim, test ve ¢ozum uretme alaninda c¢alisan gergek ve

tuzel kisilere usul ve esaslarini belirleyerek guvenlik belgesi vermek.
- Siber Glvenlik Kurulunun sekretarya hizmetini yuratmek.

Goruldagu Gzere cikarilan kararname, siber guvenlik adina somut calismalarin
yurutuleceg@i bir kurulu olusturdugu gibi ayni zamanda ilgili bakanliga da siber
guvenlik konusunda spesifik gorevler yuklemektedir. Bu agidan kararname, Turkiye
agisindan siber guvenlik algisinin politika dizleminde olustugunun bir gostergesi
saylilabilecektir. Aslinda s6z konusu algi, siber guvenlik olusumunu butinuyle

icermese de, “bilgi guvenligi” konusunda hentiz 1990l yillarin sonu ve 2000’li
yillarin basindan itibaren olugsmaya baslamistir. Bunun en buylk gdstergesi ise
Milli Savunma Bakanlig’'nin koordinasyonlugunda, Ulusal Bilgi Guvenligi Teskilati
ve Gorevleri Hakkinda Kanun Tasarisi ile kurulmasi amaglanan ancak hayata
gegcirilemeyen Ulusal Bilgi Guvenligi Teskilati girisimidir. Bicakci ve arkadaslarinin
(2016: 32) belirttigi Uzere, ilgili kanun taslagi Bagbakanlik altinda, Ulkenin bilgi
guvenligi politikalarini yonetmekle sorumlu Basbakan, Adalet, Milli Savunma,
icisleri, Digisleri, Ulastirma, Sanayi ve Ticaret Bakanlari ile Milli Giivenlik Kurulu
Genel Sekreteri, Genel Kurmay Muharebe Elektronik ve Bilgi Sistemleri Baskani,
Milli istihbarat Teskilati (MiT) Mistesari ve TUBITAK'In olusturacadi bir Ulusal Bilgi
Guvenligi Ust Kurulu’nun kurulmasini éngérmistiir. Tasari ayni zamanda Ulusal
Bilgi Guvenligi Kurumu Bagkanhdrnin kurulmasini da tasarlamistir. Bu baskanlik
taslak olarak Plan Program ve Koordinasyon, Bilgi Guvenligi, Kriptoloji, Bilgi
Destek ile Denetleme ve Bilgilendirme Daire Bagkanliklari seklinde bir
organizasyon yapisinda olusturulmustur. Séz konusu 6ngoruleri somutlastiracak
yasa tasarisinin 2003 yili ortalarinda onanmasi ongorulmis ancak s6z konusu

tasarinin son halinde uzlagsilamamasi Uzerine tasari rafa kaldiriimistir. Kurulun
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ongorilen Gyeleri ele alindiginda, dénemin mevcut bakanliklari ve devlet kurumlari
da dusunuldigunde, Siber Guvenlik Kurulu ile buyuk oranda benzestigi goze
carpmaktadir. Siber guvenlik kurulunda farkh olarak, 2006 yilinda kurulup 2016
yilinda kapatilan Telekomiinikasyon iletisim Baskanlidi ile 2000 yilinda kurulan
Bilgi Teknolojileri ve iletisim Kurumu tasarlanan Ulusal Bilgi Giivenligi Teskilatinda
yer almamaktadir. Diger yandan, teskilatin Milli Savunma Bakanliginin
koordinasyonu altinda ve Basbakanin bagkanliginda dusunulmesi, bilgi
guvenliginin direkt olarak genel savunma fonksiyonunun iginde algilandigina isaret
etmektedir. 2012 yilinda kurulan Siber Guvenlik Kurulu ise Ulastirma, Denizcilik ve
Haberlesme Bakanligi koordinasyonunda kurulmustur ve bagkan olarak ise bu
bakanhgin bakani belirlenmistir. Bu yonuyle Siber Guvenlik Kurulunda siber
guvenlik algisinin daha 6zel bir platformda konumlandirilip, yetkinin daha spesifik
bir uzmanlik alanina (Ulastirma, Denizcilik ve Haberlesme Bakanhgi) birakildigini

soylemek mumkundur.

4.2. 5809 SAYILI ELEKTRONIK HABERLESME KANUNUNA SiBER
GUVENLIK EKLERI

Bir onceki baglikta detayli olarak incelenen Bakanlar Kurulu Kararr’'nin igerigi,
06/02/2014 tarihinde yayimlanan 6518 sayili kanun ile 5/11/2008 tarihli ve 5809
sayili Elektronik Haberlesme Kanunu'na ilave edilen Ek Madde 1 ile
kanunlastinimig, 5809 sayili Elektronik Haberlesme Kanunu'na ilave edilen ek
fikralar ile Bilgi Teknolojileri ve iletisim Kurumu’'na siber glvenlik ile ilgili yeni

gorevler verilmistir (BTK, 2017).

Suphesiz ki kanuna eklenen en somut dizenlemelerden birisi Siber Gulvenlik
Kuruluna iliskin maddedir. EK madde 1’de yer alan dizenlemeye gore Siber
Guvenlik Kurulunun gérevleri su sekildedir (kurulma amaci kanunda gegtigi sekliyle
bir 6nceki baslikta verilmistir):
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a) Siber glvenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve Ulke

¢apinda etkin sekilde uygulanmasina yonelik gerekli kararlari almak.
b) Kritik altyapilarin belirlenmesine iligkin teklifleri karara baglamak.

c) Siber guvenlikle ilgili hokdmlerin tamamindan veya bir kismindan istisna

tutulacak kurum ve kuruluslari belirlemek.
¢) Kanunlarla verilen diger gorevleri yapmak.

Kurulun gorevlerinden anlasilacagl Uzere, siber guvenlik politikalarindaki dnemi
bayuktur. Alinacak kararlar, izlenecek strateji ve politikalar bu kurumun onayindan
gecmekte ve karara baglanmaktadir. Diger yandan arastirmanin oOncekKi
bdélumlerinde bahsi gegen ve siber guvenligin dnemli unsurlarindan biri olan kritik
altyapilarin belirlenmesine iliskin kararlar da bu kurul tarafindan alinmaktadir.
Oyleyse Siber Givenlik Kurulu, gelinen noktada Turkiye icin siber givenlik

politikalari belirleme agisindan merkezi bir aktor olarak gosterilebilecektir.

Kanuna yapilan bir énemli ekleme ise Bilgi Teknolojileri ve iletisim Kurumunun
gorev ve yetkileri arasina siber guvenlikle ilgili olarak “Siber glvenlik ve internet
alan adlari konularinda Bakanlar Kurulu, Bakanlk ve/veya Siber Guvenlik Kurulu
tarafindan verilen gérevleri Telekomiinikasyon lletisim Baskanh@ veya diger
birimleri marifetiyle yerine getirmek” ibaresi (v bendi olarak) eklenmistir. Eklenen
duzenlemeden anlagilacaglr Uzere siber guvenlik politikasi Uretim surecinde
alinacak olan politika kararlarinin yaritme mekanizmasi olarak Bilgi Teknolojileri ve
lletisim Kurumu belirlenmistir. S6z konusu diizenlemeye benzer bir sekilde fakat
daha kapsamli olarak yapilan bir diger onemli dizenleme ise sayili Elektronik
Haberlesme Kanununun 5. maddesinin birinci fikrasina eklenen “h” bendidir. Bu
dizenleme ile Ulastirma Denizcilik ve Haberlesme Bakanligina, bir dnceki baslikta
yer verilen siber guvenlik ile ilgili gorevler verilmigtir. Verilen b goérevler ile

bakanhgin gorevleri arasina ilk kez siber givenlik kavramina iligkin fonksiyonlar
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eklenmis, gecmis yillarda Milli Savunma Bakanhgi Uzerinde dusinulen siber
guvenlik fonksiyonlari da bu bakanliga devredilmigtir. Boylece Turkiye’'nin siber
guvenlik politikalarinda yetkili en Ust merkezi aktori de Ulastirma Denizcilik ve

Haberlesme Bakanligi olmusgtur.

Goruldagu uzere Tarkiye'nin siber guvenlik konusundaki hukuki altyapisi henlz
2000’li yillarin basinda kurulmaya calisilsa da, bu ¢aba somut bir sonug¢ ortaya
koymamig, Ulke siber guvenlik alanindaki hukuki duzenlemeleri ancak 2012
yilindan itibaren hayata gecirebilmigtir. Duzenlemeler sonrasi var olan kurumlara
siber guvenlik ile ilgili yeni gorev tanimlari getiriimis ve siber guvenlik konusunda
yeni gorevler ustlenecek yeni kurumlar olusturulmustur. Bu durumda, siber
guvenligin dinya arenasinda yakaladigi gundem, gergeklesen siber saldirilar ve
siber olaylar sonrasinda dinya devletlerinin konuya olan ilgisinin artmasi etkili
olmustur. Calismanin bir sonraki basghgdinda ise yapilan bu dizenlemelerle birlikte
kurulan Siber Gulvenlik Kurulunun yaptigi toplantilar, Ulusal Siber Gulvenlik
Stratejisi ve Eylem Planlari ile kurulun verdigi kararlarla olusturulan Ulusal Siber
Olaylara Mudahale Merkezi (USOM) ve Siber Olaylara Midahale Ekibi (SOME)

incelenecektir.

4.3. ULUSAL SIBER OLAYLARA MUDAHALE MERKEZi (USOM)

Tarkiye’nin siber guvenligine karsi siber ortamda ortaya c¢ikan tehditlerin
belirlenmesi, muhtemel saldiri ve olaylarin etkilerini azaltiimasi ya da ortadan
kaldiriimasina yonelik onlemlerin gelistiriimesi ve belirlenen aktorlerle paylasiimasi
amaciyla Bilgi Teknolojileri ve iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Mudahale Merkezi (USOM, TR-CERT) olusturulmustur (USOM, 2017). Bu olusum,
kamu kurum ve kuruluglar ile 6zel sektor kuruluslarinda kurulacak olan Siber
Olaylara Miudahale Ekiplerinin (SOME) koordinasyon ve merkez birimi olarak
disunulebilir.  Bu baslik altinda USOM hakkinda genel bilgi verilecektir.
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Calismanin ilerleyen bolumlerinde, merkezin Turkiye'nin  siber guvenlik

politikalarindaki yeri daha detayl ele alinacaktir.

Sektoérel SOME’ler s6z konusu sektdri duzenleyip denetleyen kurumlarin
banyesinde bahse konu sektdrde yer alan kurum, kurulus ve igletmeleri igine
alacak bicimde olusturulur. Gerek duyulmasi halinde, ilgili bakanlik bunyesinde
farkh sektorlerde sektérel SOME kurmak mumkindir. Stratejik 6nemi haiz igkollari
ile kritik 6Gnem tasiyan sektorlerde, sektérel SOME kurulmasi ise zorunludur. S6z
konusu sektorlerin hangileri oldugu Bilgi Teknolojileri ve lletisim Kurumu (BTK)
tarafindan belirlenir ve belirlenen bu sektorler yine kurum tarafindan guncellenir.
Diger yandan Kurumsal SOME’ler, kurumlarina dogrudan ya da dolayli olarak
yapilan veya yapilmasi muhtemel siber hucumlara karsi gereken tedbirleri almak
ya da aldirmak, bu olaylara mudahale gelistirebilecek mekanizmayi ve olay kayit
sistemlerini kurmak veya kurdurmak ve kurumlarin bilgi guvenligini saglamaya
donuk calismalari yapmak ya da yaptirmakla sorulu olan ekiplerdir (Ttrker, 2015:
62). Ulkede bu birimlerin hangi gerekcelerle ne sekilde olusturuldugunu gérmek
adina Ulastirma, Denizcilik ve Haberlesme Bakanhgi Sivil Havacilik Genel
Mudurlugunun SOME’lerin kurulmasi ile ilgili yayinladigr genelgenin ilgili kismini
ele almakta yarar vardir. Genelgede SOME’lerin kurulmasina dair gerekce ve

surecler su sekilde anlatiimigtir:

“Kurum ve kuruluslarin bilgi ve iletisim sistemlerinde bulunan guvenlik
zafiyetleri, bu sistemlerin hizmet digi kalmasina veya kétiye
kullanilmasina, kigisel bilgilerin ifsasina, can kaybina, blylik &lgcekli
ekonomik zarara, kamu dlzeninin bozulmasina ve/veya ulusal
guvenligin ihlaline neden olabileceginden sektdr kuruluslarinin siber
glivenlik acgiklarinin azaltimasi amaciyla; - 01/06/2016 tarihine kadar
ekli listede yer alan isletmelerde “Kurumsal SOME Kurulum ve Yénetim
Rehberi” temel alinarak  Kurumsal  SOME’lerin  kurulumlari
tamamlanacak ve ekteki “Kurumsal SOME |letisim Bilgileri Formu”
eksiksiz doldurularak geregi icin Genel Middirliigiimuze bildirilecektir, -
Kurumsal SOME'’lerin faaliyetleri (sizma testleri, detayli ve gergekgi
durum analizi, bilinglendirme, iletisim, egitim vb.) “Kurumsal SOME
Kurulum ve Yonetim Rehberi” ne ve Ulusal Siber Glivenlik Stratejisi ve
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Eylem Planlarina uygun sekilde yerine getirilecektir, - Siber guvenlik
konusundaki ilgili mevzuat, rehberler ve ulusal stratejilere
http://udhb.gov.tr/h-12-siber-guvenlik.html adresinden ulasilabilmektedir.
- Kurumsal SOME’lerin “Kurumsal SOME Kurulum ve Yénetim Rehberi”
nde belirtilen siber olay dncesi, siber olay esnasi ve siber olay sonrasi
surecleri titizlikle uygulanacaktir, - 31.12.2016 tarihine kadar kuruluglar
bilisim sistemlerini ISO/IEC 27001 Bilgi Givenligi Yénetim Sistemi
Standardina uygun hale getirerek ve belgelendirecektir, - Siber
guvenlige iliskin Genel Midirligimiz Sektérel SOME’si ve USOM
tarafindan yapilan duyuru ve ihbarlar takip edilerek gerekli 6nlemlerin
alinacaktir, - Kurulacak Kurumsal SOME’lerde Kurumsal SOME
Rehberinde yer alan fonksiyonlari yerine getirmek lzere kurum/kurulus
icerisinden bir yonetici gorevlendirilecek ve: o Mevcut personel
icerisinden yeterli sayida personel gérevlendirilecek veya, o Kurumsal
SOME hizmetleri hizmet alimi ybntemiyle gercgeklestirilecektir. -
Kurum/Kuruluglardaki Kurumsal SOME birimi raporlarini
Kurum/Kurulugun idari yéneticisine sunar. - Bu genelge kapsamina giren
kurum/kurulus  Genelge’ye ilaveten Milli  Sivil Havacilik Glvenlik
Programi EK’i olan “Siber Tehditlere Karsi Yapilacak islemler Talimati”
‘nda yer alan &énlemleri de alir. - Genel Mudurlik Siber Guvenlik
tedbirlerini haberli/habersiz denetler/denetletir ve test eder/ettirir. Bu
kapsamda, ilgili kurum ve kuruluglarda Kurumsal SOME birimlerinin
ivedilikle kurulmasi ve Genelge igeriginde yer alan aciklamalara titizlikle
riayet edilmesi, uyulmamasi halinde isletmelere Genel Miidiirliigiimiizce
2920 sayili Tirk Sivil Havacilik Kanununun 143 dncli maddesi
geregince idari islem yapilacagi konusunda bilgi edinilmesi hususunda
bilgilerinizi ve geregini 6nemle rica ederim.”

USOM, kurumsal ve sektorel SOME’lere ulusal ve uluslararasi seviyede siber
ortamda ortaya c¢ikan tehditler ile ilgili kendisine ulastinlan ihbarlari da
degerlendirerek, s6z konusu tehditlerin tespit ve bertaraf edilmesi igin
yonlendirmelerde ve yardimda bulunur, siber guvenlik olaylari ile ilgili egitim ve

tatbikatlar dtzenler. Merkez bu yonuyle kurumsal ve sektérel SOME’lerin bagli

oldugu ve bu ekiplerin Gzerinde yer alan bir birim olarak dusunulebilir.

USOM, 2014 yilinda kurulmus bir yapi olarak giinden gline kendisini gerek siber
olaylara mudahale fonksiyonlarini gelistirmek suretiyle gerekse SOME’lerini
artirarak geligstirmektedir. Ekonomi ve Dig Politika Arastirmalar Merkezi (EDAM) nin
yaptigi calismada ise 2015 yilinda Turkiye’'ye Anonymus ve Redhack gruplari
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tarafindan yapilan saldiriya karsi yapilan savunmada USOM’un kriz ydnetiminin

olmamasindan kaynaklana mudahale yetersizligi (Bigakgl, v.d, 2016) elestirilmistir.
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5. BOLUM: TURKIYE’NIN SIBER GUVENLIK
POLITIKALARININ KAMU POLITIKASI ANALIzi
YAKLASIMLARI GERGEVESINDEKiI YONELIMLERI

Calismanin bu bdéliminde, yapilan arastirmanin sistematigine, érneklemine, veri
toplama teknigi ve sureci ile elde edilen verilerin analiz edilmesi, bulgularin elde

edilmesi ve degerlendiriimesine iligskin bilgiler verilmigtir.

5.1. ARASTIRMANIN AMACI VE KAPSAMI

Bu calismada, Turkiye’nin siber guvenlik politikalarini belirleyen ve belirten resmi
belgeler (kalkinma planlari, strateji ve eylem belgeleri, hukuki belgeler ve raporlar)
incelenerek ve belirli bir yontem temelinde kodlanarak analiz edilmigtir. Analiz
sonucunda Turkiye'nin siber glvenlik politikalarina dair bulgular yorumlanarak s6z
konusu politikalar, kamu politikasi analizi ve karar verme yaklasimlari baglaminda
degerlendirilmigtir. Yorumsamalar sonucunda resmi belgelerde belirlenen ve
belirtilen, Turkiye'nin siber guvenlik politikalarinin hangi yaklasimlar gergevesinde
sekillendigi belirlenmistir. ileride (retilecek ve uygulanacak olan siber giivenlik
politikalarinin, kamu politikasi analizi yaklagimlari ve karar verme modelleri
kapsamindaki yonelimleri 6ngorulmeye c¢abalanmigtir. Bu yonudyle c¢alisma,
Turkiye’nin siber guvenlik politikalarinin hangi kamu politikasi analizi yaklagimlari
cercevesinde, hangi karar verme modelleri temel alinarak, hangi yénelimlerde
(altyapisal, teknolojik, statukocu vb.) oldugunu belirlemeyi amacglamaktadir.
Tarkiye’de, yeni bir akademik calisma alani olan kamu politikasinin kuramsal
kismini yine Turkiye agisindan yeni bir kavram olan siber guvenlik ve onun
politikalariyla iligkilendirerek analiz eden bu multidisipliner ¢alismanin, kamu
yonetimi alan yazinina katki saglayacak bir nitelikte oldugu dusunulmektedir.

Arastir
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5.2. ARASTIRMANIN KISITLARI

Arastirma, veri toplama tekniklerinden dokuman analizi teknigi kullanilarak yapilan
bir arastirmadir. Arastirmanin ana konusu olan siber guvenlik, ulusal guvenlik
acisindan ulke igin stratejik bir oneme sahiptir. Bu dogrultuda, Ulkenin siber
guvenlik politikalarina iligkin kamuoyu ile paylasilmayan ya da varligina iliskin
bilgiler verilmeyen belgeler (devlet sirri niteliginde belgeler) var ise bu belgeler
arastirma kapsamina alinamamaktadir. Dolayisiyla arastirma sonucunda yapilacak
olan c¢ikarsamalarin geneli yansittigi dnermesi bu varsayim da hesaba katilarak

algilanmalidir.

5.3. KONU UZERINE TURKIYE’DE YAZILAN DIGER LiSANSUSTU
TEZLER

Siber guvenlik, bilim alan yazininda henlz yeni bir c¢alisma alani olarak
arastirmacilarin ilgisini gekmektedir. Calismanin 6nceki bolumlerinde, alan yazini
taramasindan elde edilerek atif verilen kitap, makale, arastirma raporu, strateji
belgesi, politika belgesi gibi ¢esitli kaynaklar oldugu gibi ayni zamanda bu konu
uzerine yazilmig ylksek lisans ve doktora tezleri de bulunmaktadir. Bu baglik
altinda, siber guvenlik Uzerine Turkiye’de yazilmis lisansustu tezleri incelenerek,
konunun daha c¢ok hangi disiplinler ¢ercevesinde ele alindigi saptanacak ve bu

calismalarin icerikleri ele kisaca ele alinacaktir.

Yukarida belirtildigi Uzere siber guvenlik, bilimde yeni bir ¢alisma alani olmakla
birlikte, Turkiye’de dunya geneline gore ¢ok daha yeni sayilabilecek bir calisma

alanidir. Yiksekogretim Kurulu (YOK) Bagkanhiginin internet sitesinde yer alan tez
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veri tabaninda yapilan taramaya goére an itibari ile!® 18 adet lisansustl teze
rastlanmistir. Yazilan tezlerden biri diginda tumunun yuksek lisans tezi oldugu
belirlenmistir. Tezlerin bliyuk ¢ogunlugu Bilgisayar MUhendisligi bolimunde, kayda
deger bir kismi da Uluslararasi iligkiler bélimiinde bulunan lisansisti égrencileri
tarafindan yazilmistir. Kuruma basvuruda bulunan ancak henlz sistemde yer
almayan tezlerin sayisi belirlenememekle birlikte, sistemde an itibari ile yer alan ve
siber guvenlik terimini basliklarinda igeren tezlerin sayisi oldukga azdir. Asagida

tezlerin yazildigi bolum, tarih, konu ve turinu belirten tablo verilmistir.

Tablo 5: Turkiye'de Siber Giivenlik Terimlerini Bashginda iceren Lisansisti Tezler

Tezin Yazihgi Bolim Yil Arahigi Sayl/Tiir

Bilgisayar Muh. 2012-2106 8 Yuksel Lisans Tezi
Uluslararasi lliskiler 2016 4 Yiksek Lisan_s/l Doktora

Avrupa Birligi Siyaseti 2016 1 YUksel;rﬁiZslans Tezi
Strateji Bilimi 2015 1 Yuksek Lisans Tezi
Savunma Kaynaklari Yonetimi 2015 1 Yiksek Lisans Tezi
Sosyoloji 2016 1 Yiksek Lisans Tezi
Hukuk 2013 1 Yuksek Lisans Tezi

Kaynak: YOK Tez Veri Tabani

Yukaridaki tabloya gore yazilan tezlerin 7’si bilgisayar muhendisligi, 1'i yine
bilgisayar muhendisligine yakin olan ve bu ¢alismada birlikte ele alinacak olan bilgi
guvenligi muhendisligi gibi fen bilimleri alanindan bir disiplinden yazilirken, geriye

kalan 10’u sosyal bilimler alanindaki farkh disiplinlerden yazilmistir. Siber glvenlik

18 Tarama 17.07.2017 tarihinde gergeklestirilmistir
(https://itez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp). Taramada anahtar so6zcikler
olarak “siber giivenlik” kullaniimigtir. Bu sézcukler disinda baska s6zctge yer verilmemis olup, siber

guvenlik terimini direkt olarak iceren tezlere ulasilmasi amaglanmistir.
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terimini iceren ilk tez 2013 yilinda hukuk disiplini igerisinde yazilmis olup, s6z
konusu tarih de siber guvenligin lisansustu tezlerinde ¢ok yakin bir tarihnte yer
almaya basladigini gostermekte ve galisma alaninin Turkiye'de ¢ok yeni oldugu
fikrini desteklemektedir. Diger yandan, tezlerin biri diginda timudnin ytksek lisans
tezi olmasi, konunun daha genis bir aragtirma olarak nitelendirilebilecek doktora
tezi arastirmasi kapsamina alinacak nitelikte gorulmedigine igaret etmektedir.
Yazilan tek doktora tezi ise siber guvenlik tezlerinin daha fazla yapildigi
Uluslararasi iligkiler boliimiinde ve 2016 yilinda yazilmistir. Bu tarihten dnceki
yapilan calismalarin tlru yuksek lisans tezi olup, gelecek yillarda doktora tezi

sayllarinin artacagi dusunulmektedir.

Siber Guvenlik terimini baslhiginda igeren tezlerin, yukarida yer alan sayisal
verilerinin yaninda bu tezlerin igeriklerinin de énemli oldugunun alti gizilmelidir. Bu
basligin sonunda yapilacak politika-etki degerlendirmesi i¢cin de bu ¢alismalarin
icerikleri onem tasimaktadir. Bu baglamda, tezlerin igeriklerine kisaca deginmekte

yarar vardir.

Bilgisayar muhendisligi alaninda yazilan tezlerin daha ¢ok siber glvenligin teknik
boyutlarini irdeleyen bir cizgi izlemesi beklenmesine karsin durum bu sekilde
g6zlemlenmemistir. Bu alanda yazilan 8 yuksek lisans tezinden yalnizca Ugu teknik
boyutlari ele alan konular Uzerine yazilmistir. Bunlardan birisi Hogsucu’nun (2015)
yazdigi, siber guvenlikte metinlerin anlamsal olarak yorumlanmasi ve guvenlik
boyutunda kullanimini konu alan tezdir. Diger bir tezde Filiz’in yazdigi (2013),
biyometrik yontemler ve ylz tanima problemi Uzerinde arastirma yaparak,
kullanilan temel yontemleri inceleyen tezdir. Teknik boyutta yazilan son tez ise
Akyilldiz’in (2013) yazdigi ve dijital ortamda depolanan bilgilerin tGgincli sahislar
tarafindan ele gecirilmesini dnlemek igin kullanilan sizma testlerini, bu testlerin
basarisi i¢in gereken teknik altyapiyi arastiran tezdir. Bu tezler diginda bélumde
yazilan tezler, beklenenin aksine, sosyal bilimler alaninda yazilan tezlere benzer

olarak sosyal konulari da odak alan tezlerdir. Ornegin Tosun (2015), tezinde siber
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saldirilarin hedeflerinin yalnizca donanimsal olmadiginin, bunun yaninda insan
zafiyetlerine yonelik saldirnlar da olabileceg@inin altini gizmistir. Hackerlar, siber
donanim ve yazilimlardan ziyade insan faktorini ve zaaflarini sistemdeki en
kirllgan nokta olarak gorerek saldirilari bu noktada yogunlastirabilmektedirler.
Yazar, teknik konularin yani sira insan unsurunun ve onun g¢esgitli sosyal
Ozelliklerinin siber saldirilarin ve saldiri tekniklerinin niteliklerini belirledigini
vurgulamaktadir. Bilgisayar muhendisligi bolumunde, siber guveligi sosyal bilimler
cercevesinde ele alan bir tez olarak sayilabilecek bir tez de Kademi’nin (2014)
yazdigi ve Nijerya icin bir milli glivenlik stratejisi 6neren tezdir. Calismada siber
guvenligin sosyal tanimlarina, milli guvenlik stratejisindeki konumuna yer
verildikten sonra Nijerya’nin mevcut siber givenlik durumu hukuki, yonetsel,
ekonomik ve stratejik olarak ele alinmistir. Calismanin sonucunda ise Ulkenin siber
guvenlik stratejileri icin cesitli Onerilerde bulunulmustur. Tez, siber guvenligin
sosyal bilimler alanina giren boyutlarini ele almakla birlikte, asadida yer alan ve
uluslararasi iligkiler bolumundeki lisansustu o6grencilerinin  yazdigi tezlerin

konulariyla ¢ok buylk benzerlikler gostermektedir.

Tirkiye’de siber glvenlik terimini basliginda iceren ve YOK tez veri tabaninda
bulunan, tarihsel olarak yazilmis ilk tez Aydin’in (2012) tezidir. Matematik ve
bilgisayar sistemleri anabilim dali altinda yazilmistir. Tezin arastirma sorusu
“Ulusal guvenlik stratejisinde devlet etkili bir rol almal midir? Eger almaliysa bu
nasil bir rol olmalidir?” olarak belirlenmistir. “Turkiye'nin ulusal korunmasinda siber
guvenlik” baghkll bu tezin hem baghgl hem de arastirma sorusu siber guvenlik,
strateji, devlet, devletin roll, ulusal guvenlik gibi anahtar kelimeleri icermektedir.
So6z konusu anahtar kelimeler bagl basina uluslararasi iligkiler, siyaset bilimi ve
kamu yonetimi gibi disiplinlerin dncelikli ¢calisma alanlari arasindadir. Calisma,
kavramsal cercevede bir takim teknik terimleri icerse de bu basliklar siber
guvenligin sosyal bilimler alaninda ele alinisinda da olmasi gereken miktarlarda ve

Olcutlerde kalmistir. Calismanin 6zet kisminda ise siber guvenligin Tuarkiye’nin
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9.uncu kalkinma planindaki mevcut yeri, gelecek kalkinma planindaki olmasi
gereken yeri gibi konulara vurgu yapilmig, devletin siber guvenlik konusunda, kamu
kuruluslarini, 6zel sirketleri ve vatandaslarini koruma, egitme ve yol gostermede
daha etkin rol almasi gerektigi belirtiimistir. TUm bu ydnleriyle s6z konusu tez de
fen bilimleri alaninda vyazilmis sosyal bilimler odakli bir tez olarak

degerlendirilebilecektir.

Yine bilgisayar muhendisligi disiplini ile iligkilendirilebilecek olan bilisim sistemleri
anabilim dalinda, Aytekin (2015) tarafindan yazilan, “Turkiye'nin siber guvenlik
stratejisi ve eylem planinin degerlendiriimesi” isimli tez de sosyal bilimler agirlikli
bir icerige sahiptir. Calismanin igeriginde ulusal guvenlik stratejisi hazirlama
yontemlerine Uluslararasi Telekomunikasyon Birliginin ¢ikardigi rehber temelinde
yer verilmis, ABD, Ingiltere ve Turkiye’nin siber givenlikle ilgili strateji belgeleri
incelenerek karsilastirma yapilmistir. Sonug ve onerilerde ise kamu-6zel isbirligi,
amag, misyon, vizyon vb. hususlarin belirsizligi, siber guvenlik yasal altyapisi, Grun
gelistirme standartlari, butce ve kurumlar arasi koordinasyon meselelerine
deginilmistir. Nihayetinde bu calisma da belirgin karakteristigi bakimindan sosyal
bilimler alaninda Uretilebilecek bir tez niteligi tagimaktadir. Son olarak Erol'un
(2016) yazdidi tez ise bilgi gtivenligini saglamak Uzere bilgi glveliginde farkindalik
yeterlilik seviyesinin Olgulmesine yonelik bir model gelistiriimesini konu almaktadir.
Bilgi guvenligi muhendisligi alaninda yazilan bu tez konusu itibari ile alana uygun
g6zukmekte olsa da tezin igerigi, bilgi guvenliginin saglanmasinda yazilimsal ya da
donanimsal teknik konulardan ziyade farkindalik konusunu ana odak olarak

almigtir.

Tez veri tabaninda taranan diger tezlere donulecek olursa, sayica ikinci en gok
siber guvenlik terimini igceren tezlerin yazildigi alan uluslararasi iligkiler alanidir.
Konu ile ilgili tek doktora tezi de bu alanda yaziimistir. YUksek lisans tezlerinde;
ABD’nin ulusal ve uluslararasi siber guvenlik stratejileri (Klgukaydin, 2016)

incelenmig, siber guvenlik kavraminin gelisimi ve bu kavramin igerdigi bilesenler
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ele alinmigtir (Celiktag, 2016). Siber guvenlik ile birlikte ortaya c¢ikan asimetrik
savas unsurlar ve fonksiyonlarina paralel olarak geleneksel guvenlik anlayiginin
degisim ve donusime ugramasi (Kurnaz, 2016) irdelenmigtir. Diger bir yuksek
lisans tezinde ise siber guvenlik; devletlerin birbiri arasindaki iligkilerin bir nesnesi
olarak ele alinmis ve buna bagli olarak ulus devletlerin degisen guvenlik algilari ve
dolayisiyla guvenlik stratejilerini tartisilmistir (Koik, 2015). Uluslararasi iligkiler
alaninda yazilan doktora tezi (Guntay, 2016), siber guvenligi oncelikle degisim ve
donusume ugrayan gu¢ olgusu icerisinde ele alirken, devletlerin siber guvenlik
alanindaki isbirliklerinin ekonomik boyutu Gzerinde durmakta ve ¢esitli kék kuramlar

IsIginda analiz etmektedir.

Siber guvenlik terimini iceren ve yine bir sosyal bilimler disiplini olan sosyoloji
alaninda yazilmis yuksek lisans tezi (Zerin, 2016), Turkiye'de internet yonetiminde
siber guvenlik etkilerini 6zellikle son on yillik ddnemde incelerken, siber guvenligin
yonetim igin bir iktidar stratejisi haline gelisini ele almaktadir. Hukuk alaninda
yazilan ylUksek lisans tezinde (Sari, 2013), internet ve siber ortamin yapisinin
karmasikligl, sinirsizigi ve muglakhigi ile birlikte bu alanda islenecek suglarin da
sonuglari sorgulanmaktadir. Buna gore siber suclar, ortamlari geregi sadece tek bir
ulkede degil ayni anda bir¢ok ulkede islenerek birgok farkli hukuk sistemi igerisinde
vuku bulabilmektedir. Bu baglamda, siber suglar igin olusturulacak hukuki
duzenlemelerde Ulkeler arasi igbirligi onemlidir. Strateji bilimleri alaninda yazilmig
olan yuksek lisans tezi (Ercan, 2015), siber saldirilarda kullanilan yontemleri, kritik

altyapilari ve kritik altyapilara yapilan saldiri ¢esitlerini ele almaktadir.

Siber guvenlik Uzerine Turkiye’de bilgisayar bilimleri alaninda yazilan lisansustu
tezlerden teknik konular odaginda yazilanlari, ulkenin siber guvenlik altyapisinin
guclendiriimesi adina onemli galismalardir. Bu c¢alismalar Turkiye'nin siber
guvenligi adina dogrudan bir politika Uretmeseler de Uretilecek politikalarin
envanterini saglayacaklardir. Diger yandan bilgisayar bilimleri alanindan siber

guvenlik ile ilgili yazilmis fakat temellerinde sosyal bilimler odakli olan tezlerden biri
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(Kademi, 2014) siber glvenligi bir strateji olarak ele almig, bunun akabinde Nijerya
icin bir model onerisi gelistirmigtir. Diger yandan Aytekin’in (2015) calismasi da
Tukiye'nin Siber Guvenlik Stratejisi ve Eylem Planini incelemis, ABD ve ingiltere’de
olusturulan belgeler ile kiyaslayarak belgelerde vyapilan politika onermeleri
Uzerinden Turkiye’nin eksikliklerini belirlemeyi amaclamistir. Zira tezlerde
amaclanan sosyal bilimler bakis agisi, kavramsal, kuramsal ve metodolojik
yeterliligi yakalayamamigtir. Siber guvenlik alaninda ulkenin bu alanlardan ihtiyag
duydugu bilimsel destegin daha c¢ok teknik boyutta oldugu dustnulmektedir. Bu
ylzden 6zellikle siber glvenlik konulu, pozitif bilimler alaninda yapilacak akademik
calismalarin sosyal bilimler alanina giren konularla mesgul olmasindan ziyade
kendi entelektiel kapasitelerini teknik boyutta, yeni sistemlerin Uretilmesine, var
olanlarin  gelistiriimesine  yonelik yansitmalarinin daha faydali olacagi
dusunldlmektedir. Tezlere yapilan elestiri, bu tezlerin ilgili olduklari konular
bakimindan kendi alanlarinin digina ¢ikmasi hususunda dedgildir. Bunun bir adim
Otesi olarak fen bilimleri ve sosyal bilimler arasinda yapilacak multidisipliner
calismalarin yararli olacagi asikardir. Zira bilgi guvenligi muhendisligi alaninda
yayin yapan bir derginin (UBGMD, 2017) ilgilendigi konulara bakildiginda, sosyal
bilimler alanina da giren birgok konuya yer verdigi gorulebilecektir. Ancak
incelenen calismalardaki durumun multidisipliner olmaktan ziyade, fen bilimleri
tabanli olarak sosyal bilimler alaninda yazilmig olmalaridir. Yapilan elestiri, s6z
konusu galismalarin sayica kisitl olmalarina kargin, bunyesinde yazildigi alanlarin
cesitliliginin  ayni sekilde tezlere yansimamasi noktasindadir. Lisansustu
calismalarinda, ilgili alanlardaki 6grencilerin yaptiklari ¢alismalarin  onlarin
uzmanliklarini belirtir galismalar oldugu dusunuldagunde, bilgisayar muhendisligi
gibi bir bolumde, siber guvenlik alaninda yazilacak tezlerin daha ¢ok teknik yonde
olmasi  beklemek vyanlis olmayacaktir.  Siber glvenlik stratejilerinin
degerlendiriimesi, kalkinma planlarinda siber guvenligin aranmasi, siber givenligin
ulusal bir guvenlik politikasi olarak ele alinmasi ve yine siber guvenligi bir iktidar
stratejisi olarak ele alinmasi, sosyal bilimlerin odak konulari daha ¢ok devlet
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yonetimi, uluslararasi iligkiler olan bdlumlerinde c¢alisiimasi beklenen konular

oldugu dasunulmektedir.

Sosyal bilimler alaninda yapilan ¢alismalara bakildiginda ise bu ¢alismalar daha
¢ok kendi alan sinirlan igerisinde kalmis gozukmektedirler. Calismalar, siber
guvenligin 6nemini kavramsal agidan vurgulayan, siber guvenlik ile birlikte degisen
ve donugen guvenlik anlayisini ve hukuki yaptirimlar sorgulayan, siber guvenligin
yonetimlere etkisini inceleyen tezlerdir. Sasirtici olan nokta, bilgisayar mihendisligi
alanindan vyazilan tezlerde siber guvenlik strateji ve politikalarina dogrudan
odaklanilan oreklere rastlanirken sosyal bilimler alanindan yazilan tezlerde, bunun
daha sinirli bir sekilde kalmasidir. Calismalarin siber gavenligin ilgili konu, kavram
ve unsurlarini farkh agilardan ele almalarinin Turkiye acgisindan siber guvenlik

anlayisinin gelismesine katki sunacagi dustunulmektedir.

5.4. ARASTIRMA SORULARI

Bu arastirma, “Turkiye’nin siber guvenlik politikalarinin kamu politikasi analizi
yaklasimlari ¢ergevesindeki yonelimleri nelerdir?” temel sorusuna cevap
aramaktadir. Bu temel soruyu destekleyecek sekilde ve arastirmanin onceki
bolumlerinde iglenen konularla kargilagtirmali olarak degerlendirmek Uzere

asagidaki sorulara da cevap aranmaktadir.

-Turkiye'nin siber guvenlik politikalari kamu politikasi analizi yaklagimlarindan

hangisi Uzerinde yogunlagsmaktadir?

-Turkiye'nin siber guvenlik politikalarinin olusturulmasinda hangi karar verme

yaklagimlarinin etkileri ne sekilde gézlemlenmektedir?
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-Ulke dinamikleri gdz 6niine alindiginda, Turkiye'nin siber giivenlik politikalarinin
uretiimesinde hangi kamu politikasi analizi yaklasim ve karar verme modelleri

oncelik alinmalidir?

-Turkiye'nin siber guvenlik politikalari ile kritik altyapi politikalari arasinda bir

etkilesim var midir?

-Kamu politikasi analizi agisindan Turkiye'nin siber guvenlik politikalarinin diger

ulkelerin siber guvenlik politikalari ile kesisen yonleri var midir, nelerdir?

-Tarkiye’nin siber guvenlik politikalari hangi konular Gzerinde yogunlasmaktadir?

5.5. ARASTIRMA EVRENi VE ORNEKLEM

Arastirma, Turkiye'nin siber gulvenlik politikalarini kamu politikasi analizi
cercevesinde degerlendirmeyi amacglamaktadir. Bu gergcevede, arastirma evrenini
Tarkiye'nin siber guvenlik politikalarini belirleyen ve belirten resmi belgeler
olusturmaktadir. Arastirma ornekleminde kullanilacak olan belgelerin seciminde,
derinlemesine arastirma yapabilmek amaciyla, calismanin amaci baglaminda bilgi
acisindan zengin durumlarin secildigi “amagh o6rnekleme” (Balci, 2001) yontemi
kullaniimistir. Buna gore, arastirmaci 6rneklem igin hangi birimlerin segilecegine
kendisi karar verir. Arastirmacinin arastirma ic¢in uygun goérdigu kimeler, gruplar,
birimler arastirmanin amacina da uygun olarak belirlenmektedir (Kocak ve Arun,
2006: 26). Bu baglamda arastirmada, belirlenen evrenin de dogrultusunda,
Tarkiye’'nin siber glvenlik politikalari ile alakali olabilecek resmi belgeler ele
alinmaktadir. S6z konusu belgelerin belirlenmesinde, Turkiye’nin merkezi yonetim
kurum ve kuruluglarinda siber guvenlik ile ilgili konularda ¢alisan ve yetkili bulunan
uzmanlarla gorusmeler vyapilarak fikirleri alinmistir.  Uzmanlarin  fikirleri
dogrultusunda belirlenen belgelerden (strateji belgeleri, eylem planlari, kalkinma

planlari) 1’i digsinda (2016-2019 Siber Guvenlik Eylem Plani) timuane ulasiimigtir.



172

Uzmanlar tarafindan onerilen belgelerin disinda, arastirmaci kendi arastirmalari
sonucu, arastirma ile ilgili olarak belirledigi (strateji belgeleri, raporlar, hikimet
programlari, ve hukuki belgeler) dokiumanlari da arastirmaya dahil etmistir.
Calismanin evreni olarak belirlenen “TUrkiye’'nin siber guvenlik politikalarini
belirleyen ve belirten belgeler’in biri disinda timine ulasiimistir. Dolayisiyla
arastirmanin  sonucunda ortaya konulacak olan c¢ikarsamalar genellemeyi

verecektir.

Aragtirmada kullanilarak analiz edilen dokimanlara ait genel bilgiler asagidaki

tabloda verilmisgtir.



Tablo 6: Arastirmada Kullanilan Dokimanlar
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Tar Belge Isimleri Adet
-2006-2010 Bilgi Toplumu Stratejisi,
-Ulusal Siber Guvenlik Stratejisi (Ulastirma, Denizcilik ve
Haberlesme Bakanligi ile Bilgi Glvenligi Dernegi),
Strateji Belgeleri -2013-2014 Ulusal Siber Glvenlik Stratejisi ve Eylem
Plani, 8
-2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi
Belgesi,
-2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani
-2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani,
-2016-2019 Ulusal Siber Guvenlik Stratejisi,
-BTK (Turkiye'deki Mevcut Durum Ve Alinmasi Gereken
Tedbirler)
-1. Kalkinma Plani
-2. Kalkinma Plani
-3. Kalkinma Plani
-4. Kalkinma Plani
Kalkinma Planlari -5. Kalkinma Plani 10
-6. Kalkinma Plani
-7. Kalkinma Plani
-8. Kalkinma Plani
-9. Kalkinma Plani
-10. Kalkinma Plani
-Emniyet Genel Madurlugu 2016 Raporu
Raporlar -Meclis Arastirma Komisyonu Raporu-1 3
-Meclis Arastirma Komisyonu Raporu-2
-Elektronik Haberlesme Kanunu
-Ulusal Bilgi Guvenligi Tegkilati ve Gorevleri Hakkinda
Hukuki Belgeler Kanun Tasarisi 3
-Ulusal Siber Guvenlik Calismalarinin YuraGtilmesi
-Yénetilmesi ve Koordinasyonuna lliskin Karar
-58. Hukmet Programi
-59. Hikmet Programi 4
Hukumet -60. Hikimet Programi
Programlari -61. Hikmet Programi
Toplam 28
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5.6. ARASTIRMANIN YONTEMi

Bu calismada, nitel arastirma yontemi kullaniimistir. Nitel arastirmalar, insanlar,
davraniglar, resimler, videolar, ses kayitlari, yazili belgeler gibi veri kaynaklarindan
gozlem, anket ve milakat gibi yontemlerle elde edilen verilerin sistematik bir
bicimde kodlanarak, gruplandirilarak yapilan analizler sonucu elde edilen
sonuglarin sunulmasini saglar. Bazi durumlarda s6z konusu sonuglar, nitel verilerin
belirli bir sistematik ile sayisallastiriimasi (nicel hale getiriimesi) seklinde de
sunulabilecedi (Strauss ve Corbin, 1998: 11) gibi genel olarak nitel verilerin

yorumsamaci yaklagsimla ¢ézimlenmesi ve analiz edilmesine dayamaktadir

Calismada, nitel arastirmalarda kullanilan veri toplama tekniklerinden olan
dokiman analizi teknigi (Snape ve Spencer, 2003: 3) kullaniimigtir. En genel
tanimiyla dokiiman analizi; ¢esitli materyalin arastirma konusu veriyi icermesinden
dolayl, s6z konusu materyalin ¢cézimlenmesi islemidir (Gurblz ve $ahin, 2014:
182). Arastirmaci, konusunda gore hangi dokimanlari ya da materyalleri
kullanacagina kendisi karar vermektedir. Aragtirmanin konusunda ve amacina goére
incelenecek materyallerin tird de degisiklik gostermektedir. Berg'in (2001: 189-
192) tanimina goére ise dokiman analizi; arsiv arastirmalarina dayanan ortill
(unobtrusive) bir veri toplama yontemidir. Dokiman analizi veri toplama teknigi,
arastirmanin sorularina cevap ortaya koyacak olan verileri arastirmaciya kendi
icinde bir butun halinde sunmaktadir. Arastirmaci kendi arastirma sorusu
cercevesinde, bu batin veriyi cesitli kodlama ydntemleriyle belirli bir sistematik
dahilinde parcgalara bodlerek, siniflandirarak, veriler arasinda baglantilar kurarak
analiz edilmigtir. Calismada temelde nitel veriler olan politika Onermeleri,
yorumsamaci bir yaklagimla analiz edilmis ve analiz edilen politika dnermeleri,
sinirlari  ¢gizilen kategoriler igerisinde gruplandirilarak sayillmig (dolayisiyla
nicellestiriimis) ve yodunluklari belirlenmigtir. Pargalarin birlestiriimesi ile belirlenen

yogunluklar Gzerinden tume varimlar yapiimistir.
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So6z konusu verilerin analizinde veri kaybinin yasanmamasi, kodlar, kategoriler ve
temalar arasindaki iligkilerin ve farkh boyutlarin daha acgik belirlenmesi icin nitel
calismalarda yaygin olarak kullanilmakta olan nitel veri analizi programi Nvivo 11
nitel veri analiz yazilimi kullaniimigtir. Bu yazilim ile nitel arastirmada kritik olan
verilerin zenginligini kaybetmeksizin tum nitel verileri derinlemesine inceleyerek
analiz etmek ve ybnetmek mumkin olabilmektedir (Bazeley & Richards, 2000;
Lynne, 2006; Lakeman, 2008; Sepulveda, v.d., 2012). Bu baglamda analiz
surecinde, arastirmaci tarafindan elde edilen belgeler Nvivo programina
aktariimistir. Belgelerde kullanilan kodlar direkt olarak arastirma sorusunun cevap
aradig1 konular temelinde isimlendirilmigtir. Kodlamalar yapilirken belgelerin sekil
ve iceriklerinin farklihklari g6z 6nunde bulundurularak her belge turd icin ayri bir
proje olusturulmus ve kodlamalar aynen ya da belge turine uygun kuguk
degisikliklerle yeniden olugsturulmustur. Olusturulan kodlar ardindan analizlere ve
yorumsamalara iliskin mantik cergevesi Ek-1’de yer alan 6rnek tabloda tasvir
edilmistir. Bu mantik ¢ercevesinde kodlanan her bir ilgili politika énermesi, hem
olusturulan Ust kategori kodlamalari hem de alt kategori kodlamalari ¢gercevesinde
yorumlanmistir. Yorumlanacak politika onermelerinin belirlenmesinde, oncelikle
arastirma sorusu temelinde ilgili olabilecek kavramlar olan Ulusal Guvenlik, Siber
Guvenlik, Kritik Altyapilar, Politika kavramlari yakin anlamli, sestes, es anlamli
sozcukler ile taratiimig, bulunan noktalardaki belge bolimleri okunmusg ve analiz
edilmistir. Odaklanilmis bu okumalardan sonra gézden kagan ya da programin
olasi hatalarina karsin goz ardi edilebilecek politika dnermelerini saptamak Uzere
belgeler tekrardan bir butin olarak okunmustur. Dokumanlardan kategorilerin
geligtiriimesi igin, nitel icerik analizi gcergevesinde tUmevarimci kategori gelistirmeye
dayali sistematik indirgeme sureci ile yonetilen ve Mayring (2002’den akt. Tasgl,
vd., 2008) tarafindan onerilen bir sistematik esas alinmistir. Calismanin kodlama
surecinde; paragraf veya cumlelerden hareketle kavramlar olusturulmustur.
Kavramsallastirma asamasindan sonra, c¢alisma, analiz edilecek birim sayisini

azaltabilmek igin birbirleriyle iligkili kavramlari her bir dokiman kendi icerisinde
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analiz edilip, gruplandirarak kategoriler (temalar) olusturulmustur. Kategorilestirme
surecinde; veriler dnce agik kodlama sistemi ile kodlanmig; ardindan segici ve
eksen kodlar kullaniimistir. Acik kodlama sirasinda; elde edilen dokiUmanlarin her
biri pargalara ayrilarak dar kapsamda incelenmigtir. Bu incelemede, pargalar
arasindaki farklilik ve benzerlikler degerlendirilmistir. Eksen kodlama?® bu noktada,
aclk kodlamada olusan kategoriler arasinda bir korelasyon kurarken Strauss ve
Corbin’in (1998) paradigma modeli ¢ercevesinde gergeklestiriimigtir. Paradigma
modeli, bir olgunun olusumunu gelisimini etkileyen durum ve olaylar, sonrasinda bu
olgunun niteliklerini, olguyu etkileyen kosullari ve olguyu yonlendiren etkilesim
ciktilarini ifade etmektedir. Secici kodlamada; kamu politikasi analizi yaklasimlari
(rasyonel, yorumsamaci ve karma vyaklasimlar) merkez kategori olarak
kullanilmistir.  Tumdengelimci olarak kazanilmis ana kategorilerin arastirma
analizlerine sistematik olarak yerlestiriimesi ile nitel analiz basamaklari tekrar
olusturulmustur. Diger butin kategoriler (karar verme yaklasimlari); bu merkezi
kategori ile iligkilendirilerek, merkez kategoriler kavramsallastiriimis ve bunun
sonucunda merkez kategoriye baglanmistir. Kodlamalar sirasinda, karar
verilemeyen durumlarda tez danismani ile goérusulerek, fikir birligine ulasildiktan

sonra kodlamalar tamamlanmistir.

5.6.1. Politikalarin Analizinde Uygulanan Yontem

Bu baslik altinda calismanin yontemini olusturan sistematigin kurulusuna dair

izlenen yollar hakkinda bilgiler sirasi ile verilecektir.

19 Eksen kodlama, agik kodlamada olusturulan kategoriler arasinda bag kurulmasini saglar.
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5.6.1.1. Politika Analizi ve Karar Verme Yaklasimlarinin Siniflandirilmasi

Verileri parcalara ayirma, tek tek anlamh birimlere gore kategorilestirme
arastirmanin analizini, yorumlanmasini ve sonucunu direkt olarak etkilemektedir.
Arastirma amaci ve hipotezimize uygun olarak arastirmada gesitli kategorilendirme
ve kodlamalara yer verilmigtir. Belgelerden elde edilecek olan politika 6nermeleri,
calismanin ilk boluminde yapilan kamu politikasi analizi ve karar verme
yaklasimlari siniflandirmasi gergevesinde gruplandirilacak ve yorumlanacaktir.
Arastirma sistematiginin genel ¢ergevesine bakildiginda da, dokiUman analizinden
elde edilecek veriler kodlanarak verilerin altinda yatan politika boyutlari ve boyutlar
arasindaki iliski yorumsamaci yaklasimla ortaya koyulacaktir. Bu baglamda, ilk
bélimde vyapilan kamu politikasi analizi ve karar verme yaklagsimlarinin

siniflandirimasina ait tablo asagida tekrar verilmistir.

Tablo 7: Kamu Politikasi Analizi Yaklagimlarinin Siniflandiriimasi

Kamu Politikasi Analizi (KPA) Yaklagimlar
Rasyonel KPA Karma KPA Yorumlamaci KPA
(Post-Pozitivist KPA)
Analiz Yontemi Nicel Analiz Nicel-Nitel Analiz Nitel Analiz
-islem Maliyeti -Post-Modernist
Temel Alinan -Kamu Tercihi -Sinirli Rasyonalite Kuramlar
Kuramlar -Sibernetik -Karmasiklik Kurami
-Y6n-Eylem
-Basamaklar Modeli
-COp Kutusu Karar -Normatif Optimum -Savunma Koalisyonu
Karar Verme Verme Modeli Karar verme Modeli Modeli
Modelleri -Coklu Akimlar Modeli -Artirnmci Karar
-Politika Formulasyonu | -Karma-Tarama Verme Modeli
Modeli Karar Verme Modeli
-Lowi’nin Siniflandirma
Modeli

Analize tabi tutulacak olan belgelerden elde edilecek olan politika 6nermeleri,
yukaridaki verilen tablo temelinde siniflandirilmigtir. S6z konusu siniflandirmanin
yapilmasi igin politika dnermelerinin tabloda belirtilen analiz yontemleri, kuramsal
kokenleri ve arastirmanin ilk bolimunde yer alan kamu politikasi analizi

yaklagimlarinin kuramsal agiklamalarinda yer alan cesitli 6zelliklerden (deger
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ayrimlari, radikal ya da artirrmci politikalar, katilimcilik vb.) olusturulan kodlar birer
bagimsiz degisken olarak belirlenmistir. Bu kodlar, dokiman analizinden elde
edilecek ve ayni zamanda arastirmanin bagimh degiskenlerini olusturan politika
onermelerini analiz etmekte kullaniimistir. Politika dnermelerinin belirlenmesinde
ise bir nitel veri analizi programindan yararlaniimis olup, bu belirlemelerin
yapillmasinda kullanilan sistematik, ilerleyen basliklarda agiklanmistir. Asagidaki

tabloda bagimsiz degisken olarak belirlenen kodlar gosterilmektedir.

Tablo 8: Kodlanan KPA Yaklagsimlari ve Karar Verme Modelleri (Bagimsiz

Degiskenler) Tablosu

Rasyonel KPA Yaklagimi

Karma KPA Yaklagimi

Yorumsamaci KPA
Yaklagimi

Karar Verme Modelleri

Basamaklar Modeli

Normatif Optimum Model

Savunma Koalisyonu Modeli

-Tam Anlasilmamis Teknoloji
-Problemler — Cozimler
-Daha Ayrintili Rasyonalite

-Artinmci ve Rasyonel Karisik

(Lasswell) (Dror) (Sabatier)
-Surecler -Olusan Yeni Durumlar -Cikarlar
-Rasyonel Kararlar -Yenilikgilik -Glc¢ Micadelesi
-Kamu Tercihi -Yaraticilik -ittifak
-Ampirik Veriler -Beklentiler -inang Sistemi
-Sezgisel Yarg| -ideoloji
-Uzmanlasma -Degerler
-Gelismekte Olan Ulkelerde -Sosyal Yapi
COp Kutusu Karar Verme Karma Tarama Model Artinmci Karar Verme
Modeli (Cohen, March, (Etzioni) (Lindblom)
Olsen) -Degisen sartlar -Marjinal Fayda
-Problematik Tercih -Genig Agi Tarama -Kok Problem

-Basite indirgeme
-Artinmci Karar
-Gelismis Ulkelerde

Coklu Akimlar Modeli
(Kingdon)

-C6p Kutusu Model Revize
-Glundeme Gelme
-Problem-Politika Alternatifi-
Siyaset Akimi
-Organize Baski Gruplari

Sinirli Rasyonalite (Simon)
-Tatmin Edici Se¢im
-Belirsizlik
-Ongorillemezlik

Politika Formilasyonu
(Peter)

-Analitik Durus
-Problemlerde Cozulebilirlik-
Karmasiklik-Olcek-
Bolunenbilirlik-
Parasallastirilabilirlik
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Yukaridaki tabloda yer alan ve basliklar altinda siralanan kodlar (bagimsiz
degiskenler) NVivo 11 programinda yapilan kodlamalar ve okumalar sonucunda
ortaya c¢ikarilan politika 6nermeleri icerisinde, icerik analizi yontemi ile aranmig, s6z

konusu politikalar uygun basliklara eslegtirilerek analiz edilmistir.

5.6.1.2. Kodlamalara iliskin Tablolar ve Kodlama Sayilari

Arastirma gergevesinde yapilan kodlamalara iligkin tablolar asagida siralanmigtir.
Yapilan kodlamalar, guvenlik, icerisinde siber guvenlik ve kritik altyapilar olarak
belirlenmistir. Kritik altyapilar kategorisi icerisinde yer alan kodlar (kritik altyapi
cesitleri) AB Konseyi tarafindan kritik olarak belirlenen altyapilar cercevesinde
(BTK, 2010: 5-6) olusturulmustur. Calismanin dnceki basliklarinda belirtildigi Gzere,
kodlamalar belge turlerine gore ayri ayri projeler halinde duzenlenmistir. Belge
tirleri  ve iceriklerine gbre, vyapilan kodlamalarda ufak farkhliklar
gozlemlenmektedir. Belgelerde yer alan kodlamalar ilgili kavramlarin es ve yakin
anlaml s6zcukler de danhil edilerek taratiimasi ile belirlenmistir. Kodlamalarin birer
“politika dnermesi” olarak ayrigtirilarak tablolastiriimig hali, arastirmanin “bulgular”
bashgr altinda verilecektir. Tablolarda “sources” sdtunu altindaki sayilar
kodlamalarin yapildigi belge sayisini, “references” sutunu altindaki sayilar ise

yapilan kodlama sayisini gostermektedir.
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Tablo 9: Strateji Belgelerine Ait Kodlamalar

Nodes
% Name Scurces References
= () Guovenlik = 662
@ () Siber Gavenlik s 654
) Ulusal Gavenlik 3 s
=) Kritik Altyapilar s 1011

&1 € ;jn Bankacilik ve Finans 7 42
= Enerji 7 -3

= n":'jn Gida 6 41

- ) lletisim 8 565

@1 () Nuakleer 2 =

= .:':7‘. Su Fd 28

@ () Turizm 4 =

" ) Ulasim & 183

= () Uzay E3 13

= ) Politika Analizleri o o

Ele alinan strateji belgelerinde 662 adet guvenlik temali kodlama yapilirken,
bunlarin 654°U siber guvenlik, 8'i ise ulusal guvenlik seklinde belirlenmistir. Kritik

altyapilara iligkin toplam 1011 adet kodlama yapiimigtir.

Tablo 10: Kalkinma Planlarina Ait Kodlamalar

Nodes
. Nams=s Scurces References
= ¢ » Gawvenlik 10 38
> Siber Gawvenlik L 1
: )y Sosyal Gavenlik T10 267
= O Ulusal Gavenlik o &4
= » Kritik Algrapilar 10 2s5=2s
~ » Bankacihik ve Finans 10 201
:- Enernji 10 o959
> Gaida =] 237
_ > lletisim T0 =s8s
D Nakleer o 51
D Su 10 63~
> Turizm 10 sos
> Ulasim = =ss
: U=ay A4 11
= _» Politika Analizi o o

Kalkinma planlarina ait yapilan kodlamada glvenlik temali toplam 738 adet kod
belirlenirken bunlarin 367’si sosyal guvenlik, 64’0 ulusal guvenlik ve sadece 1
adedi ise siber guvenlik ile ilgilidir. Kritik altyapilar i¢in belirlenen kod adedi 3535tir.
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Tablo 11: Raporlara Ait Kodlamalar

Nodes
% Name Scurces References

= () Gavenlik 3 290
i ) Sikber Gawvenlik 3 258
D Ulusal Gavenlik 2 32

= () Kritik Algyapilar E3 1378
2 Bankacihik ve Finans 2 329
~ ) Enerji 2 50
— > Gida 1 = 4
= fletisim = 11os
~ D MNuakleer 2 3
=D Su 2 22
:- Turizm 1 16
D Ulasim 2 2
D Uzay 2 12

=) Politika Analizi o o

Ele alinan raporlara ait yapilan kodlamada guvenlik temali toplam 390 adet kod
belirlenirken bunlarin 358’0 siber guvenlik, 32’0 ise ulusal guvenlik ile ilgilidir. Kritik

altyapilar icin belirlenen kod adedi 1378’dir.

Tablo 12: Hukuki Belgelere Ait Kodlamalar

Nodes
% Name Scurces References
= () Gavenlik = -3
~ ) Siber Gavenlik 3 64
¢ D Ulusal Gavenlik 2 o
= ) Kritik Algyapilar = 26s
~ ) Bankacihk ve Finans 1 1
~ > Enerji o o
:- Gida o o
~ D lletisim =3 2320
: » Nakleer o o
_ D Su 1 5
~ D Turizm 1 <4
D Ulasim 2 20
D U=zay 1 o
=) Politika Analizi o o

Ele alinan ilgili hukuki belgelere ait yapilan kodlamada guvenlik temali toplam 73
adet kod belirlenirken bunlarin 64’G siber guvenlik, 9'u ise ulusal guvenlik ile

ilgilidir. Kritik altyapilar igin belirlenen kod adedi 268’dir.
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Tablo 13: Hikimet Raporlarina Ait Kodlamalar

Nodes
% Name Scurces References

=} i ) Gawvenlik 4 67

= ) Kritik Algyapilar 4 2320
= ) Bankacilik ve Finans <4 53
* =D Enerji 4 29
= ) Gida 2 =3
- ) lletisim 4 25
e I : ) Nuakleer 2 2
- @D Su 3 15
- ) Turizm ve Kaltar 4 57
ES : y Ulasim s 29
= ) U=zay 1 2

+1- () Politika Analizleri 0 0

HUkUmet raporlarin ait yapilan kodlamalarda sadece genel guvenlik ve kritik
altyapilar kavramlarina iliskin kodlamalar saptanmistir. Genel guvenlige iligkin

belirlenen kodlarin sayisi 67, kritik altyapilara iliskin kodlama sayisi ise 230’dur.

Kodlamalarin geneline bakildiginda, guvenlik temali toplam 1930 kodlama
yapiimistir. Bu kodlamalardan 1077’si siber guvenlik ile ilgilidir. Kritik altyapilar ile
ilgili olarak ise toplamda 6422 kodlama yapilmistir. Genel toplamda ise 8352 adet

kodlama yapilmistir.

5.6.1.3. Bulgularin Analiz Edilmesi

Arastirmada elde edilen bulgularin analizi, arastirmanin  kamu politikasi
kuramlarina iligkin olarak hazirlanan ilk bolimu temel alinarak gergeklestirilmistir.
Bu baglamda, arastirmanin yontemi bolimunde anlatilan sekilde vyapilan
kodlamalar sonrasi elde edilecek olan politika 6nermelerinin, alt kodlamalar olarak
belirlenen karar verme yaklasimlarindan hangilerine yakin ya da igerisinde oldugu
saptanmigtir. Bu saptama yapilirken, bagimsiz degisken olarak belirlenen karar
verme yaklasimlari (normatif optimum, c¢oklu akimlar, politika formualasyonu vb.)
siniflandinimasi igin olusturulan kodlar kullanilacak ve politika énermelerinde bu
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kodlara ait izler aranarak o6nermeler siniflandiriimistir. Yapilan siniflandirma
sonucunda belirli bir karar verme yaklagimi i¢ine ayrilan politika dnermeleri, ayni
zamanda ust kodlamalarda (rasyonel, yorumsamaci ve karma kamu politikasi
analizi) belirlenen ve alt kodlamalarda karar verme yaklagimlarini barindiran kamu
politikas! analizi yaklasimlari (rasyonel, yorumsamasci ve karma) igerisinde
gruplandiniimistir.  Politika Onermelerinin  sayisi ¢ok fazla oldugu igin bu
siniflandirmalarin  timunun segilme surecine ve adimlarina c¢alismada yer
verilmemigtir. S6z konusu uygulama ve uygulama mantigina bir 6rnek olarak

olusturulan tablo Ek 1’de sunulmaktadir.

Politika 6nermeleri alt ve Ust kodlamalarda gruplandirildiktan sonra Turkiye'nin
siber guvenlik politikalarini yansitan politika bulgulari rasyonel, yorumsamaci ve
karma politikalar olarak U¢ bashk altinda analiz edilmis ve yorumlanmigtir.
Calismanin Tuarkiye'nin siber guvenlik politikalarini kamu politikasi analizi
kapsaminda degerlendirmeyi amaglamasindan dolayl yapilan analizler politika-
politika analizi (karsilastirmal politika analizi) olmaktan ¢ok politika-kuram analizi
seklinde gercgeklestiriimistir. Bu baglamda, siber guvenlik ve kritik altyapilarda
ortaya c¢ikan genel politika egdilimlerinin hangi kamu politikasi analizi yaklagimlari
cercevesinde, hangi karar verme modelleri baz alinarak, hangi yonelimlerde
(altyapisal, teknolojik, statiikocu vb.) oldugu ayri ayri analiz edilmis ve arastirma

sorularina cevap aranmistir.

5.7. ARASTIRMANIN BULGULARI

Arastirmada yapilan kodlamalardan sonra ortaya g¢ikan siber guvenlik ve baglantili
olarak kritik altyapi politika dnermelerinin sayilari ve bu énermelerin kamu politikasi
analiz yaklasimlari ile karar verme modelleri igerisinde siniflandiriimasiyla
meydana gelen bulgular asagida siralanmigtir. Bulgular sunulurken her bir belge

turl igin elde edilen bulgular ayri alt baslklar halinde gosterilmigtir. Bulgular,
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tablolar ve grafikler halinde tim bulgulari yansitir bir bigcimde sunulurken, elde
edilen politika 6nermelerinin metin halleri, politika 6nermelerinin fazlahgr nedeniyle
tamamiyla gosterilmemistir. Bunun yerine politika O©nermelerinin  metinleri,
siniflandiniidiklart kamu politikasi analizi yaklagsimlari ve karar verme modelleri
altinda, sirasiyla 1’inci, 2’'nci ve 3’Uncudénermeler olmak Uzere rastgele secilen 3’er
adet (politika dnerme sayisi yetersiz olmasi takdirde daha az) ornekler seklinde
verilmigtir. Yine arastirma bulgulari bolimunin makul uzunlukta tutulmasi igin,
bulgular verilirken, elde edilen bulgular belge ttrlerinin icinde yer alan her bir belge
icin ayr1 ayri verilmemis, belge turlerine ait olarak genel bir tablo halinde
sunulmustur. Belge tirleri icerisinde tekil olarak yer alan ve bulgularin analizi
agisindan kayda deger farklilagmalar gosteren belgelerin bulgu sonuglarina analiz

boliumunde ayrica yer verilecektir.

5.7.1. Siber Guvenlik Strateji Belgelerinden Elde Edilen Bulgular

Bu baslik altinda, Turkiye'nin siber guvenlikle ilgili strateji belgelerinden elde edilen
bulgular, siber guvenlik ve kritik altyapilar olmak Uzere iki grup halinde

sunulmustur.

5.7.1.1. Kritik Altyapilara iligskin Bulgular

5.7.1.1.1. Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi

Arastirmada ortaya c¢ikan bulgulara gore, strateji belgelerinde kritik altyapilar ile
ilgili toplamda 163 adet politika dnermesi yer almaktadir. S6z konusu politika
onermelerinin 56’s1 Rasyonel, 51’i Yorumsamaci, 56’si ise Karma Kamu Politikasi

analiz yaklagimi icerisinde yer almistir.
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Tablo 14: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Strateji Belgeleri)

58 [

56

54
52
» ]
Karma Kamu Rasyonel Kamu Yorumsamaci Kamu
Politikas: Analizi Politikas: Analizi Politikas: Analizi

Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklasimi icin ayri ayri

gOsterilmisgtir.

5.7.1.1.2. Karar Verme Modellerine Goére Politika Onerme Dagilimi

5.7.1.1.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Siber Guvenlik Strateji Belgeleri)

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklasimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Basamaklar Karar Verme
Modelinde 41, Coklu Akimlar Karar Verme Modelinde 2, Cop Kutusu Karar Verme
Modelinde 8 ve Politika Formulasyonu Karar Verme Modelinde 5 politika dnermesi

belirlenmistir.
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Tablo 15: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Strateji Belgeleri)

=00 . =

37.5
25 0
125
0.0
Basamaklar Coklu Akimlar Cop Kutusu Politika
Karar Verme Karar Verme Karar Verme Formualasyonu
Modeli Modeli Modeli Karar Verme

Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmigtir:
Basamaklar Karar Verme Modeli

‘modellerinin hayata geciriimesine ydnelik politikalar belirlenecektir.
Metropol boélgelerinde ve kentsel déniisiim kapsamindaki bélgelerde
akilli kent uygulamalarina éncelik verilecek ve buna iliskin bir yol haritasi
olusturulacaktir’

“Bolgesel bazda diizenleme yaklagiminin olusturdugu etki diizenli olarak
takip edilecek ve bu kapsamda olusturulacak raporlar kamuoyuyla
paylasilacaktir”

“Alinacak diizenleyici kararlarin éncesinde uzun vadeli etki analizi
yapilmasi genel prensip olarak benimsenecektir. Analizin yapilacagi
dlzenleyici kararlarin kapsami tespit edilecek; belirlenen kapsamdaki
duzenlemelere iliskin 6ncil etki analizi yapilmasi, baglayiciligi saglamak
icin mevzuata derecelendirilecektir. Elektronik haberlesme sektériinde
faaliyet gésteren isletmeciler ve lgili diger taraflarin mevcut etki
analizlerine katihm saglamasi igin bir mekanizma gelistirilecektir. llgili
tim paydaglarin goériglerini alarak ve bilimsel ybéntemlerden istifade
edilerek her bir diizenlemenin etkileri 6ncll olarak analiz edilecektir’.
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Coklu Akimlar Karar Verme Modeli

“Elektronik kamu hizmeti sunumunda, is slreglerinin imkan verdigi her
kosulda, basgvurudan hizmetin tamamlanmasina kadar tim sdregler
elektronik ortamda yuratilecektir. Kimlik belirleme, elektronik 6deme ve
benzeri ortak islemler tek kapidan ydriitilerek, hizmetlere erisim
kolaylastirilacak ve is stiregleri hizlandirilacaktir’

“Elektronik haberlesme altyapisi kurmak isteyen isletmecilerin yerel
yonetimler ve kamu kurumlariyla yasadiklari gecgis hakki sorunlarinin
ortadan kaldirilmasi saglanacak, bu alandaki diizenleme etkin bicimde
uygulanacaktir’.

COp Kutusu Karar Verme Modeli

“Ulasimda trafik yogunlugunun engellenmesi ve mevcut altyapinin etkin
kullanilabilmesi igin yeni teknolojilerden faydalanilarak ulasim talebinin
etkin yonetimine yonelik uygulamalar gergeklestirilecektir’

“lletisim Hizmetlerinde Vergi Diizenlemesi: iletisim hizmetleri (izerindeki
vergiler, hizmet sunum maliyetlerinin  6nemli  bir  bolumdnd
olusturmaktadir. Katma Deger Vergisine ek olarak alinan Ozel lletisim
Vergisi (OIV), vergi yiikiinii artirdigi gibi mobil ve sabit iletisim
hizmetlerine uygulanan farkli OIV oranlari, benzer hizmetler arasinda
adil olmayan bir vergi yiikil yaratmaktadir. Bu nedenle, OIV, hizmetler
arasi farkliliklari ve hizmet sunum maliyetlerini azaltacak sekilde
yeniden dlizenlenecektir. Bbylece, iletisim hizmetlerine olan talep ve
kullanim artirilacak, benzer mobil ve sabit hizmetler arasinda esit
rekabet ortami olusturulacaktir”

“Spektrum politikasi adil paylagim, etkin rekabet, erisim maliyetleri,
teknolojik gelismeler, hiz ve kalite unsurlari degerlendirilerek gbézden
gecirilecektir. Bu kapsamda kullaniimayan kaynaklarin teknoloji tarafsiz
olarak isletmecilere tahsisi saglanacaktir’.

Politika Formulasyonu Karar Verme Modeli

“Yeni nesil erisim sebekelerinde yayginhdi artirmak Uzere isletmeciler
tarafindan ustlenilen yatirrm kismi devlet yardimlariyla desteklenecektir.
Genigbant altyapisinin gétirdlmesinin isletmeciler agisindan karli
olmadigi bdlgelere yatirrm yapilmasi evrensel hizmet gelirleri ile tesvik
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edilecektir. S6z konusu gelirlerin amacina uygun ve etkin kullanimi
temin edilecektir’.

Yukarida 6rnek olarak gosterilen politika 6nermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Rasyonel KPA igerisinde konumlandirilan ilgili

karar verme yaklagimlari icerisinde gruplandiriimigtir.

5.7.1.1.2.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika onermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari igerisinde
yer alan karar verme modellerine gore dagiliminda, Artirnmci Karar ver Modelinde

49, Savunma Koalisyonu Karar Verme Modelinde 2 politika dnermesi belirlenmisgtir.

Tablo 16: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Strateji Belgeleri)
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Savunma Koalisyonu Karar Artinmc: Karar Verme Modeli
Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:
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Artirimci Karar Verme Modeli,

“Bilgi toplumuna dbéniisim, ekonominin geleneksel mekanizmalarinin
yani sira sosyal ve kiiltlirel degisimi de blinyesinde barindiran butiincdil
bir surecgtir. Vatandaglarin gindelik yasamlarinda ve ¢alisma
hayatlarinda bilgi ve iletisim teknolojilerini etkin ve yogun kullanimi,
bilgiye erisim imkanlarinin gelistirimesi suretiyle kendi potansiyellerini
gerceklestirmelerini ve yasam Kalitelerini artirmalarini saglayacaktir”

“Yiiksek Motivasyon ve Zengin Igerik: Vatandaslarin bilgi ve iletisim
teknolojilerini kullanma motivasyonlarini artirmak Uzere; bu teknolojilerin
gunliik  hayatta saglayacagi faydalar konusunda bilinclendirme
calismalari yapilacak, kamu ve 6zel kesimin elektronik ortamda sundugu
hizmetler yayginlagtirilacaktir”

“Yerel ybnetimlerce elektronik ortamda sunulan hizmetler gelistirilecek,
veri paylasimi saglanacak ve bunlara iliskin esaslar belirlenecektir. Yerel
hizmetlerin cevrimigi sunumunda basarili uygulamalar
yayginlastirilacaktir. e-Demokrasi uyqulamalariyla halkin yonetime etkin
katilimi  saglanacaktir. Ayrica, yerel ybnetimlerde bilgiye dayali
performans degerlendirme mekanizmalari yayginlastirilacaktir”.

Savunma Koalisyonu Modeli

“Engellilerin BiT’e erisim imkanlari gelistirilecektir. Bu kapsamda, BiT’e
erisebilmek igin 6zel yazilm ve donanima ihtiyag duyan engellilerin bu
artin ve hizmetleri edinebilmeleri tesvik edilecektir’

“Bireylerin BIT erisim ve kullanim durumlari ile becerileri daha saglikli
Olgllecektir. Dezavantajli olarak nitelendirilebilecek orta yas ve Ustl,
gelir diizeyi digsik, kadin, engelli, kirsal kesimde veya az gelismis
bélgelerde yasayan bireylerin BIT erisim ve kullanim durumlari ile
becerileri blglilerek her bir gruba yénelik odakli politikalar gelistirilmesini
mUimbkiin kilacak bir sayisal béliinme endeksi geligtirilecektir’.

Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika énermeleri yorumlanarak Yorumsamaci KPA igerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimistir.
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5.7.1.1.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika 6nermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 31, Normatif Optimum Karar Verme Modelinde 25 politika dnermesi
belirlenirken, Karar Vermede Sinirli Rasyonalite grubunda higbir politika dnermesi

belirlenmemistir.

Tablo 17: Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Strateji Belgeleri)

20 N B
30
20

10

Karma Tarama Normatif Optimum Sinirli Rasyonalite
Karar Verme Modeli Karar Verme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:
Karma Tarama Karar Verme Modeli

“Tarim bilgi sisteminin kurulumu tamamlanacak, tarim politikalari ve tarimsal
destek mekanizmalari, bilgi teknolojileri yardimi ile bilimsel analizlere dayali
sekilde olusturulacaktir’

“Ortak Teknoloji Hizmetleri ve Altyapi: Kamu hizmetlerinin elektronik
sunumunda; 6deme, kimlik belirleme ve onaylama gibi ortak hizmetlerin
merkezi bir altyapi lzerinden sunulmasi, e-devlet kapisi, mobil hizmetler
platformu, glivenli kamu agi, bilgi sistemleri olagandstii durum ydnetim
merkezi, cagri merkezi ve cografi bilgi sunum platformu gibi ortak altyapilarin
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kurulmasi, bazi ortak yazilimlarin gelistirilerek kurumlara yayginlastiriimasi
saglanacaktir’

“Meslek i¢i egitimler etkinlestirilecek ve yayginlastirilacaktir. Bu dogrultuda,
BIT alaninda belirlenecek konularda ézel sektériin meslek ici editim amaciyla
yapacadl harcamalara ybnelik destek mekanizmasi olusturulacak, buna iligkin
mevzuat hazirlanacaktir’.

Normatif Optimum Karar Verme Modeli

“Egitim ve Kdaltur Hizmetleri: Yuksekégretimde kayit, yurt ve burs
basvuru islemleri elektronik ortama tasinacaktir’

“Elektronik imza uygulamasinin yayginlastiriimasi ve elektronik belge
ybnetimi  standardizasyonu ile kurumigi ve kurumlararasi tim
yazismalar, kademeli olarak, belirli giivenlik standartlari déahilinde
elektronik kanallara taginacaktir. Yasal sinirlamalar diginda, 2010
yilinda kamuda tiim i¢ ve dig yazismalarin elektronik ortamda yapilmasi
saglanacaktir’

“Bilgi toplumuna geciste devlet, vatandas ve isletmeler arasindaki
iligkilerin etkin sekilde ydiriitilmesine imkan veren iletisim altyap: ve
hizmetlerinin gelistirilebilmesi ve yaygin kullaniminin saglanmasi igin
telekomiinikasyon sektériinde hizmet ve altyapilarda etkin rekabet
ortami tesis edilecektir. Bu yolla hizli, glivenli, sirekli ve kaliteli iletisim
hizmetlerinin uygun maliyetlerle sunulmasinin yani sira yeni teknolojilere
dayali telekomiinikasyon altyapilarinin kurulmasi icin uygun ortam
yaratilacaktir”.

Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika 6nermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklagsimlari icerisinde gruplandiriimistir.
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5.7.1.2. Siber Glvenlige Ait Bulgular

5.7.1.2.1. Kamu Politikasi Analiz Yaklasimlarina Gore Politika Onerme Dagihmi

Arastirmada ortaya ¢ikan bulgulara gore, strateji belgelerinde siber givenlik ile ilgili
toplamda 294 adet politika 6nermesi yer almaktadir. S6z konusu politika
onermelerinin 54’0 Rasyonel, 113’4 Yorumsamaci, 127’si ise Karma Kamu

PolitikasI analiz yaklagimi igerisinde yer almistir.

Tablo 18: Kamu Politikasi Analiz Yaklagimlarina Gére Politika Onerme Dagilimi

(Strateji Belgeleri)
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Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi icin ayri ayri

gOsterilmisgtir.
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5.7.1.2.1. Karar Verme Modellerine Gore Politika Onerme Dagilimi

5.7.1.2.1.1. Rasyonel KPA Karar Verme Modellerine Goére Politika Onerme
Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklagimlari i¢cerisinde yer
alan karar verme modellerine gére dagihiminda, Basamaklar Karar Verme
Modelinde 33, Coklu Akimlar Karar Verme Modelinde 8, Cop Kutusu Karar Verme
Modelinde 8 ve Politika Formulasyonu Karar Verme Modelinde 5 politika 6nermesi

belirlenmistir.

Tablo 19: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Strateji Belgeleri)
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Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Basamaklar Karar Verme Ydntemi

“Yetkinliklerin artirilmasinda ve sektérin disa aciliminda sdrekliligi ve
etkinligi saglamaya ybénelik ybnetisim yapilari kurulacak ve ilgili stiregler
tasarlanacaktir. Bilgi teknolojileri sektoriinde mesleki tanim ve
standartlar olugturulacaktir’
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“Stratejinin genel koordinasyonu, politika belirlemede lcra Kuruluna
mdgavirlik, gerekli kaynaklarin tahsisi, butinlegik e-devlet yapisinin
olusumu igin standartlarin ve uyum mekanizmalarinin belirlenmesi,
uygulamalarin  strateji hedeflerine uyumunun takibi, uygulama
projelerinin  ydriitilmesinde kurumlara rehberlik, iletisim, 6lcme,
degerlendirme ve raporlama islevlerini yerine getirecektir”

‘Kamu politikalarinin olugturulmasinda yapilacak bdtin ¢aligmalarin
cercevesini cizecek BIT Destekli Katilimcilik Programi hazirlanacak ve
ilan edilecektir. Katilimci ybnetim konusunda mevzuat taramasi
yapillacak; mevzuattaki eksiklikler giderilecek; katilimcilik ilke, usul ve
esaslar1 belirlenecektir. Tirk kamu ybnetiminde katilimci uygulamalar
envanteri ¢ikarilacak; dinamik bir yapida giincelligi saglanacak ve en iyi
uygulamalar paylagilacaktir. Katilimciliga ybnelik kuram ve pratik bilginin
zenginlegtiriimesi ve uygulamaya aktarilmasi amaciyla katilimciliga
yonelik arastirmalar desteklenecektir. Basbakanlik BIMER, Tiirk kamu
ybnetiminde katilimci ybénetim mekanizmasinin bir unsuru olacak sekilde
geligtirilecektir. Bakanliklar ve merkezi kamu kurumlari tarafindan,
Bagbakanlikgca hazirlanacak Katilimcilik Programi ve glincellenecek
BIMER uygulamasi gergevesinde kurumsal Katilimcilik Eylem Planlari
hazirlanacak ve uygulamaya gecirilecektir”.

Coklu Akimlar Karar Verme Modeli

“Ulusal farkindahgin arttinimasina katki saglamak amaciyla Mayis
ayinin “Siber Guvenlik Farkindalik Ayi” olarak kabul edilmesi ve tum
kamu ve 0zel sektor kurumlarinin bu ayda konuyla ilgili olarak belirli bir
plan dahilinde ¢alismalar yurutmesi”.

COp Kutusu Karar Verme Modeli

“Bireylerin bu teknolojileri kullanmalarina 6énemli bir engel tegkil eden
giivenlik endisesinin gideriimesi ve givenli bir internet ortaminin
yaratiimasi igin gerekli tedbirler alinarak kullanimin artirilmasi yoninde
motivasyon saglanacaktir”

“Siber ortamda cesitli siber guvenlik olaylari meydana geldiginde
kurumlarin sorumluluklarinin ve ulusal diuzeyde koordinasyonun nasil
saglanacaginin belirlenmesi”

“Tarkiye Bilimsel ve Teknik Arastirma Kurumu (TUBITAK) "1511
Oncelikli Alanlar Arastirma Teknoloji Gelistrme ve Yenilik Projeleri
Destekleme Programi” kapsaminda belirlenen oncelikli alanlara “siber
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guvenligin® eklenmesi”.

Politika Formulasyonu Karar Verme Modeli

“Bilisim sistemlerinin kritik noktalarinda kullanilan, yerli veya yabanci
donanim ve yazilim drdnlerinin icerdigi agikliklarin kétiye kullaniimasina
engel olmak lizere agiklik analizi ve sertifikasyon ¢alismalarinin
yapilmasi”

“Siber Giivenligin Milli Givenlige Entegrasyonu Bu stratejik eylem
kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilari ve toplumu
etkileyebilecek, iyi organize olmus tehdit unsurlari tarafindan
gerceklegtirilecek kasitli saldirilarin verebilecedi zarari azaltmaya déniik
eylemlerin gergeklestiriimesi planlanmaktadir”

“Alinan siber glivenlik énlemlerinin ilgili risklerle orantili olmasi, olumlu

ve olumsuz etkilerinin degerlendiriimesi ve dengelenmesi saglanir’.
Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika onermeleri yorumlanarak Rasyonel KPA igerisinde konumlandirilan ilgili

karar verme yaklagimlari icerisinde gruplandiriimigtir.

5.7.1.2.1.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika dnermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari igerisinde
yer alan karar verme modellerine gore dagiliminda, Artirrmci Karar Verme
Modelinde 96, Savunma Koalisyonu Karar Verme Modelinde 17 politika dnermesi

belirlenmistir.
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Tablo 20: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Strateji Belgeleri)
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Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Savunma Koalisyonu Karar Verme Modeli

“e-Devlet hizmetlerinin sunumunda, kisisel bilgilerin mahremiyetine
sayq! gdésterilecek, kigisel bilgilere erigsime iliskin yetki sinirlari
belirlenecektir. Bu amacla, kisisel verilerin korunmasina iliskin yasal
dlizenleme yapilacaktir’

“Siber ortamda seffaflik, hesap verilebilirlik, etik degerler ve ifade
6zgdrligl desteklenir”

“Siber uzay glivenliginin saglanmasi ve surdurilmesinde; kamu, 6zel
sektér, dniversiteler, sivil toplum kuruluglari ve bireyler déahil tim
paydaslar arasinda isbirliginin yani sira uluslararasi igbirligi ve bilgi
paylasimi esas kabul edilir ve gliven insa edilir”.

Artirrmci Karar Verme Modeli

“Siber Glivenlikte Yerli Teknolojilerin Geligtiriimesi Orta ve uzun vadede;
siber guivenlik konusunda (lkemizin sahip oldugu teknik birikim, olanak
ve kabiliyetler artirilacaktir. Kamu ve 6&zel sektériin Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani 20/47 arastirma ve
gelistirme gereksinimlerinin kargilanmasina yonelik tim eylemlerde
isbirligi icerisinde ¢alismasi saglanacaktir’



197

“Mevcut proje tesvik sistemleri igerisine siber givenligin éncelikli konu
olarak dahil edilmesi”

“Toplumun her kesiminde siber giivenlik bilincinin olugturulmasi, egitim
kurumlarinin ¢alismalarina ilave olarak yazili ve goérsel medyada
farkindalik ¢alismalarinin yapilmasi”.

Yukarida 6rnek olarak gosterilen politika 6nermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Yorumsamaci KPA icerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.1.2.1.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilhmi

Politika dnermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 48, Normatif Optimum Karar Verme Modelinde 74, Karar Vermede

Sinirl Rasyonalitede 5 politika 6nermesi belirlenmigtir.

Tablo 21: Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Strateji Belgeleri)
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Politika 6nermelerinin metin halleri ise su sekilde siralanmigtir:
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Karma Tarama Karar Verme Modeli

“Bilgi toplumuna déniisiim stirecinde belirlenen stratejilerin ve eylemlerin
cegitli diizeylerde koordinasyonu, hayata gecirilmesi ve izlenmesi igin
kurumigi, kurumlararasi ve kurumlartsti 6rgltsel yapilar olugsturulacak
veya mevcut yapilar geligtirilecektir”

“Yasal Diizenlemelerin Yapilmasi 2013-2014 doéneminde, ulusal siber
guvenligin saglanmasi konusunda gerek kurum ve Kuruluglarin gérev,
yetki ve sorumluluklarini tanimlayan, gerekse ihtiya¢ duyulan alanlarda
mevcut eksiklikleri gidermeyi amaclayan mevzuatin olusturulmasi
calismalarina baslanacaktir. S6z konusu c¢alismalar, ceza hukuku,
medeni hukuk, idari yargi ve bunlara iliskin tim usul hikimlerinin
dlizenlenmesine destek olacak bir nitelik arz edecektir. Ayrica, kavram
kargagasinin 6niine ge¢mek amaciyla siber glivenlik terminolojisi ve
sé6zligu olusturulacaktir”

“IT vasitasiyla kiiltirel miras niteliginde eserlere ve bilimsel bilgiye
erisim imkanlari artirilacaktir. Kiitiiphane, argsiv. ve miize gibi bilgi
merkezlerinde surdlrilen ve planlanan sayisallastirma ¢alismalarinda
koordinasyon mekanizmasi ve standardizasyon sireci ortaya konacak,
s6z konusu bilgi merkezlerinde bulunan kdiltiirel varliklarin ve eserlerin
dijitallestiriimesine ybénelik ¢alismalar ydrttilecek ve bunlara farkli
ortamlardan kolay erisimi miimklin kilacak aracglar hayata gecirilecektir.
Ayrica, bilimsel nitelikteki bilginin agik bir sekilde sunumu igin ulusal
politikalar gelistirilecektir”.

Normatif Optimum Karar Verme Modeli

“Ehliyet bagvurusu, emniyet raporlari ve arag¢ ruhsat iglemleri gibi
hizmetler elektronik kanallar Gizerinden sunulacaktir”

“Veri sahipligi belirlenerek veri ve bilgilerin sayisal ortamda tutulmasi
tesvik edilecek ve kamu kurumlarinin ig stireglerinde ihtiya¢ duyduklari
veri ve bilgilere erigimlerini saglamak Uzere, belirlenmis yetki sinirlar
dahilinde, giivenli ve etkin bilgi paylagimini mimkiin kilacak temel
yapllar hayata gecirilecektir”

“Zararli yazilimlari ve bu yazilimlarin biligsim sistemlerinde yaptigi etkileri
belirleyebilecek laboratuvar altyapisinin kurulmasi”.

Sinirh Rasyonalite
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“Siber givenligin saglanmasi igin tim paydaglarin siber glvenlik
risklerini  bilmeleri, bu risklerin ybnetilmesine iliskin yaklagimlarinin
kendileri kadar bagkalarini da etkileyebileceginin bilincinde olmalari
gerekir. Bu farkindalik ve yetkinligin saglanmasi igin tim paydaglarin
gerekli egitim ve deneyimi kazanmalari saglanir. Teknik boyutun yani
sira; hukuki, idari, ekonomik, politik ve sosyal boyutlari da igeren
bdtincdl bir yaklagim benimsenir”

“Siber glvenlik, risk ybnetimini esas alan etkin ve slirekli
degerlendirmeye ve iyilestirmeye dayali ydntemler araciligiyla saglanir.
Olusturulan risk yénetimi metotlarinin tehdit ve acikliklari ele alarak
bunlardan dolayi ortaya cikacak riskleri belirlemesi, bu riskleri kabul
edilebilir dizeye indirmek icin yéntemler sunmasi hedeflenir”

“Siber Savunmanin Giglendirilmesi ve Kritik Altyapilarin Korunmasi Bu
stratejik eylem kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilari
ve toplumu etkileyebilecek riskleri azaltmaya donuk eylemlerin
gergeklestiriimesi planlanmaktadir”.
Yukarida 6rnek olarak gosterilen politika 6nermeleri ve bu dogrultuda segilen diger
politika 6nermeleri yorumlanarak Karma KPA icerisinde konumlandirilan ilgili karar

verme yaklagsimlari igerisinde gruplandiriimistir.

5.7.2. Kalkinma Planlarindan Elde Edilen Bulgular

Bu baslik altinda, Tuarkiye'nin siber guvenlikle ilgili kalkinma planlarindan elde
edilen bulgular, siber guvenlik ve kritik altyapilar olmak Uzere iki grup halinde

sunulmustur.

5.7.2.1. Kritik Altyapilara iligkin Bulgular

5.7.2.1.1. Kamu Politikasi Analiz Yaklagimlarina Gore Politika Onerme Dagilimi

Arastirmada ortaya g¢ikan bulgulara gore, kalkinma planlarinda kritik altyapilar ile
ilgili toplamda 775 adet politika 6nermesi yer almaktadir. S6z konusu politika
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onermelerinin 203’0 Rasyonel, 290’1 Yorumsamaci, 282’si ise Karma Kamu

Politikasi analiz yaklagimi igerisinde yer almigtir.
Tablo 22: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Kalkinma Planlar)
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Bu politika onermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi igin ayri ayri

gOsterilmisgtir.

5.7.2.1.2. Karar Verme Modellerine Gére Politika Onerme Dagihmi

5.7.2.1.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi

Politika 6nermelerinin Rasyonel Kamu Politikasi Analizi yaklasimlari igerisinde yer
alan karar verme modellerine gore dagihminda, Basamaklar Karar Verme
Modelinde 82, Coklu Akimlar Karar Verme Modelinde 13, Cop Kutusu Karar Verme
Modelinde 24 ve Politika Formilasyonu Karar Verme Modelinde 84 politika

onermesi belirlenmigtir.
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Tablo 23: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Kalkinma Planlar)
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Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:
Basamaklar Karar Verme Modeli

“Ulastirma tirleri ve koridorlari, lojistik merkezler ve diger lojistik
faaliyetleriyle blitiinlesik Lojistik Master Plani hazirlanarak hayata
gecirilecektir. Bu cercevede, lojistik merkezler icin yer seciminde rehber
niteligi tasiyacak sekilde (lkemizin ulagtirma alternatiflerini gésteren
ulagtirma koridor haritalarinin ¢ikarilmasi saglanacaktir’

“Kirsal yerlesimlerin farkli sektérlerdeki ihtiyaglarinin  bir arada
programlanmasindan olusacak ilge bazli yerel kalkinma programi
hazirlanacaktir. Programin tasarimi sehirlere yakinlik durumuna gbre,
orta ve uzak kirsal yorelerin sartlari dikkate alinarak farklilastirilacaktir’

“Yeralti ve yertsti su kalitesinin ve miktarinin belirlenmesi, izlenmesi,
bilgi  sistemlerinin  olusturulmasi; su kaynaklarinin  korunmasi,
iyilestirilmesi ile kirliliginin 6nlenmesi ve kontrolii saglanacaktir’.

Coklu Akimlar Karar Verme Modeli

“Tarimsal Uretim maliyetlerinin ddglridlmesi ve verimliligin artirilmasi
durumunda llkemizde diinya fiyatlarinin lzerinde seyreden gida fiyatlari
disebilecektir. Bu durum, yerli fiyatlarin diinyada artan gida fiyatlarina
yaklasmasi yoluyla iilkemiz agisindan bir firsat olusturabilecektir. Ote
yandan, artan nufusu ve gelirinin yani sira kdltiirel yakinligiyla da é6nemli
bir potansiyel tasiyan Ortadogu, Kuzey Afrika ve Yakin Dogu’nun
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Turkiye icin gida driinlerinde daha bliyik bir dig pazar haline gelmesi
beklenmektedir”

“Gelismekte olan (llkelerde koémlir tlketiminin ve nlkleer enerji
kullaniminin artmaya devam edecegi, dlinya genelinde hem hidrolik
santrallerin hem de diger yenilenebilir enerji santrallerinin Gretim
dizeylerinde ciddi artiglar olacagi; elektrik igin yapilacak yatirimlarin
tutarinin fosil yakitlarin aranmasi, ¢ikarilmasi ve dagitiimasi igin
harcanan tutarlar ile ayni seviyede olacagi tahmin edilmektedir. Eneriji
verimliligini artirmaya ydénelik kapsamli programlar ydiriitilmesinin de
glindeme gelecegi 6ngérilmektedir”

“Onuncu  Kalkinma  Plani  dbéneminde  kamu  kaynaklariyla
gergeklestirilecek yatirimlar iginde, tarim sektériniin payinin basta GAP
Bdlgesi olmak Uzere sulama yatirimlarinin hizlandirilmasi sonucunda
artmasi; yerli kaynaklara dayall enerji politikasi c¢ercevesinde enerji
hammaddesi aramalarina agirlik verileceginden madencilik sektorindn
payinin artmasi; kamu tarafindan ydirdtilen hidroelektrik santrallerinin
(HES) tamamlanma asamasina gelmis olmasi ve 6zellestirmeler sonucu
enerji sektériinliin payinin azalmasi; en ylksek paya Ssahip olmakla
birlikte ulastirma sektériiniin payinin bazi otoyollar, blylk limanlar,
havalimanlari, gar kompleksleri gibi projelerin KOl yéntemiyle
gerceklestirilecek  olmasi  nedeniyle  azalmasi;  yeni  kurulan
Universitelerin ihtiyaglari ve okullarin sinif mevcudunun azaltiimasi
hedefi dogrultusunda egitim sektérinin payinin artmasi; sehir
hastaneleri ve saglik kampiisleri projelerinde KOI yénteminin yaygin
olarak uygulanacagi sadlik sektorinin payinin azalmasi; adalet,
guvenlik, igme suyu, kanalizasyon ve teknolojik arastirma sektoérlerinin
paylarinin verilen éncelikler cergevesinde artmasi 6ngériilmektedir”.

COp Kutusu Karar Verme Modeli

“Niifus artisi, hizli sehirlesme ve iklim degisikliginin yagis rejiminde
ortaya ¢ikardigi istikrarsizlik nedeniyle, glivenilir su kaynaklarina erigim
ve tarima elverigli alanlarin korunmasi daha fazla énem kazanmstir.
Ekilebilir arazilerin giderek azalmasi, gida guivenligi konusunda Kkritik
riskler barindirmaktadir. Dilinya genelinde tarim arazileri ve su
kaynaklari ile ilgili olarak olusan kisitlar ve artan talep baskisi, kiiresel
ve bblgesel diizeyde yeni politika ve O&nlemler gelistirimesini
gerektirmektedir. Ormansizlasma ve ormanlarin bozulmasi konusu ise
dunya icin giderek artan bir tehdit olusturmaktadir”
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“Dérdiinct kesimde deginildigi gibi sektér ve alt sektér Ana planlari (i)
gelismelerinde aksama veya tutarsizlik olmasi halinde ©6ngébriilen
kalkinma hiz ve bigimini olumsuz yotnde etkileyebilecek olan ve
kamunun hakim oldugu ya da ydnlendirebilecedi kritik sektérler igin
(demir gelik gibi temel imalat sanayileri, enerji, ulastirma, haberlesme,
savunma, madencilik, tarimda sulama, ormancilik), (i) Egitini ve saglik
gibi fizik dretimle ve yasama dlizeyi ile yakindan ilgili olan kamu
hizmetleri igin, (iii) Gretimle iligkisi bulunmayan, fakat lretken sektérlerle
ayrilan kaynaklari sinirlayici nitelikteki diger kamu hizmetleri (genel
idare, adalet, asayis, glivenlik) i¢in yapilacaktir”

“Plan déneminde tagimalarda can ve mal glivenliginin ve ulagilabilirligin
artmasi; tasima taleplerinin karsilanmasi; tasima maliyetlerinin, enerji
tiiketiminin ve tek enerji turiine bagimliigin azaltiimasi; denizyolu,
demiryolu ve boru hatti tagimaciligina agirlik verilmesi; daha verimli bir
isletmecilik yapilmasi, uluslararasi tasimalarda déviz kazancinin artmasi
saglanacaktir’.

Politika Formulasyonu Karar Verme Modeli

“Uzun vadeli kalkinma amacimiz, yeniden sekillenmekte olan diinyada
milletimizin  temel  degerlerini ve  beklentilerini esas alarak
gerceklestirilecek  yapisal  dbénlsimlerle  (lkemizin  uluslararasi
konumunu ylikseltmek ve halkimizin refahini artirmaktir. Bu ¢ercevede,
2023 yilinda GSYH’nin 2 trilyon dolara, kisi bagina gelirin 25 bin dolara
ylkseltiimesi; ihracatin 500 milyar dolara ¢ikarilmasi; igsizlik oraninin
ylizde 5°e distriilmesi; enflasyon oranlarinin kalici bir bicimde diiglik ve
tek haneli rakamlara indirilmesi hedeflenmektedir”

“Onuncu Kalkinma Plani déneminde uygulanacak politikalar sonucunda
reel GSYHnin yilik ortalama ylizde 5,5 oraninda artmasi
ongorulmektedir. Plan donemi sonunda, tlkemizin 2023 hedefleriyle de
uyumlu olarak, cari GSYH’nin 1,3 trilyon dolara, kisi basina gelirin ise 16
bin dolara ulasmasi hedeflenmektedir”

“Plan déneminde yilda ortalama ylizde 17,0 oraninda artmasi 6ngériilen
birincil enerji kaynaklarinda en hizli dretim gergeklesmesi linyitte
gériilecektir. Uretim degeri 1978'de 12,5 milyar liradan (15 milyon Ton)
1983'te 31,8 milyar Linyit liraya (61,6 Milyon Ton) ¢ikarilacaktir. Birinci
enerji kaynaklari acgisindan en blylk agigin olustugu ham petrolde
tretimin 1V. Plan déneminde yilda ortalama ylizde 17,4 oraninda artarak
1983'te 6 milyon tona ulagmasi hedef alinmigtir”.
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Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika onermeleri yorumlanarak Rasyonel KPA icerisinde konumlandirilan ilgili

karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.2.1.2.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklasimlari igerisinde
yer alan karar verme modellerine goére dagiliminda, Artinmci Karar Verme
Modelinde 243, Savunma Koalisyonu Karar Verme Modelinde 47 politika 6nermesi

belirlenmistir.

Tablo 24: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Kalkinma Planlar)

=00 - =

225
150

5

Sawvunma Koalisyonu HKarar Aatirmmen Karar Werme Modeli
Werme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Savunma Koalisyonu Karar Verme Modeli

“Yerli kbmlir kaynaklari 6zel sektor eliyle yuksek verimli ve ¢evre dostu
teknolojiler kullanilarak elektrik enerjisine déndgtlrilecektir. Afsin-
Elbistan havzasi linyit rezervleri elektrik Uretimi i¢in degerlendirilecektir.
Kiglik rezervli kbmiir yataklarinin bbélgesel enerji lretim tesislerinde
degerlendirilmesi saglanacaktir’
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“Madencilik igletmeciliginin milli kalmasi temel ilkedir. Ozel kesimin
sorumlulugunda yiiriitilecek maden igletmeciliginin plan ilke ve
politikalari dogrultusunda gelisebilmesi 6zendirilecektir”

“Yatirm kararlarinda cevresel etki degerlendirmesi konusuna 6énem
verilecek, ulagtirma sistemlerinin ¢evreye olumsuz etkileri en aza
indirilecektir”.

Artirnrmci Karar Verme Modeli

“Fiyat istikrari ve finansal istikrar amaclari dogrultusunda, krediler ve
doviz kuru kanallarinin daha etkin c¢alismasi icin geleneksel ve
gelistirilen yeni araglarla birlikte, destekleyici bir arag olarak iletisimin de
kullanilmasina devam edilecektir”

“Finansal piyasalarin saglikli islemesine, finansal (rin c¢esitliligi
karsisinda bireylerin bilingli kararlar almasina ve yurtigi tasarruflarin
artmasina katki saglayan finansal egitim yayginlastirilacaktir’

“Su kaynaklari disindaki yenilenebilir kaynaklardan elektrik Uretiminin
artinlmasi  igcin  yatirm  gerceklesmelerine  ybénelik izleme ve
degerlendirme yapilmasi”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika onermeleri yorumlanarak Yorumsamaci KPA icgerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimigtir.

5.7.2.1.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika 6nermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 197, Normatif Optimum Karar Verme Modelinde 80 politika dnermesi
belirlenirken, Karar Vermede Sinirli Rasyonalite grubunda 5 politika 6nermesi

belirlenmemistir.
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Tablo 25: Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Kalkinma Planlar)

200
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Karma Tarama Normatif Optimum Sinirl: Rasyonalite
Karar Verme Modeli Karar Vernme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmigtir:
Karma Tarama Karar Verme Modeli

“Devlet sulama sebekelerinde sulamadan yararlanabilmek igin giftcilerin
sulama birlikleri kurmalari bir 6n gart haline getirilecektir. Bunun
saglanmasi, gerek buglnkl, gerekse yani yapilacak sebekelerde
dikkate alinacaktir. Kendiliklerinden birlik kurarak sulama tesisleri
yapmak isteyen ciftcilerin bu projeleri ekonomik gérildigi takdirde,
devlet yatirnmlara katilmayi ve kredi yoluyla yardim yapmayi éncelikle
ele alacaktir’

“Gida guivenligini teminen Uriin piyasalarinda ve c¢ift¢i gelirlerinde istikrar
gOzetilerek etkin stok yonetimi, Uretim, pazarlama ve tiiketim zincirinde
kayiplarin azaltilmasi, piyasalarin diizenlenmesine iliskin idari ve teknik
kapasitenin glclendiriimesi ve dis ticaret araclarinin etkin kullaniimasi
saglanacaktir. Uretici 6rgiitlerinin pazara erisimi kolaylastirilacaktir”

‘Katma degeri yliksek drinlerin gelistiriimesine, gen kaynaklarinin
korunmasina, islah c¢aligmalarina, nano-teknoloji ve biyo-teknolojiye
yonelik arastirmalara éncelik verilecek, tarim ve gida odakli teknoparklar
ile sektérel teknoloji platformlarinin tesis edilmesi saglanacaktir”.

Normatif Optimum Karar Verme Modeli
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“...Bu dbénusim sdrecinde, Tirkiye'de bilim ve teknoloji alanindaki
gelismelerin yakindan takip edilerek yenilik Uretme kapasitesinin
yukseltiimesi, yeniliklerin mevcut lretim yapisiyla butiinlestirilerek Uretim
yapisinda dénusimiin saglanmasi hedeflenmektedir”

“Akilli uygulamalarin saglik, ulastirma, bina, enetji ile afet ve su yénetimi
gibi alanlar bagta olmak lizere kullanimi yayginlastirilacaktir. Sehirlerin
bilgi ve iletigsim teknolojileri alanindaki altyapi, kapasite ve beceri
dlzeyleri artirilarak akilli kentlere donidsmesi desteklenecektir”

“Soguk-donmus zincirin gelistiriimesi ve teknolojisinin iyilestiriimesi ilgili
aragtirma, egitim ve yatirnm g¢alismalari TUBITAK yapisinda kurulacak
Tiirk Soguk Teknigi Enstitiisti'nce ybnlendirilecektir”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika 6nermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklagimlari igerisinde gruplandiriimistir.

5.7.2.2. Siber Glvenlige Ait Bulgular

5.7.2.2.1. Kamu Politikasi Analiz Yaklasimlarina Gore Politika Onerme Dagilimi

Arastirmada ortaya cikan bulgulara gore, kalkinma planlarinda siber guvenlik ile
ilgili toplamda sadece 3 adet politika dnermesi yer almaktadir. S6z konusu politika
onermelerinin tumU Yorumsamaci, Kamu Politikasi analiz yaklagimi igerisinde yer
almigtir.
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Tablo 26: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Kalkinma Planlar)

Karma Kamu Rasyonel Kamu rorumsamac!) Kamu
Politikas1 Aanali=i Politikas: Anali=i Politikas: Anali=zi

Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklasimi igin ayri ayri

gOsterilmigtir.

5.7.2.2.2. Karar Verme Modellerine Gére Politika Onerme Dagihmi

5.7.2.2.2.1. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika onermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari icerisinde
yer alan karar verme modellerine gore dagiliminda, sadece Artirrmci Karar Verme

Modelinde 3 politika dnermesi belirlenmistir.
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Tablo 27: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Kalkinma Planlar)

Savunma Koalisyonu Karar Artinimon Karar Wermme Modeli
Weaerme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Artirrmci Karar Verme Modeli

“Ulusal ve uluslararasi glivenlik stratejilerine paralel olarak, birey, kurum
ve devleti tehdit eden siber suclarla etkin bir sekilde miicadele
edilecektir”

“‘Kamu hizmetlerinin sunumunda bilgi givenligi ve kigsisel bilgilerin
korunmasina iliskin  hukuki, idari ve teknik  dizenlemeler
gerceklestirilecektir”

“Kigisel verilerin korunmasi ve ulusal bilgi giivenligi alanlarinda hukuki
altyapi tamamlanacaktir’.
Yukarida 6rnek olarak gosterilen politika 6nermeleri ve bu dogrultuda secilen diger
politika onermeleri yorumlanarak Yorumsamaci KPA icgerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimigtir.
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5.7.3. Hikimet Programlarindan Elde Edilen Bulgular

Bu baslik altinda, Turkiye'nin siber guvenlikle ilgili hUkimet programlarindan elde
edilen bulgular, siber guvenlik ve kritik altyapilar olmak tzere iki grup halinde

sunulmustur.

5.7.3.1. Kritik Altyapilara iliskin Bulgular

5.7.3.1.1. Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi

Arastirmada ortaya ¢ikan bulgulara gore, hukimet belgelerinde kritik altyapilar ile
ilgili toplamda 225 adet politika énermesi yer almaktadir. S6z konusu politika
onermelerinin 75’i Rasyonel, 90’1 Yorumsamaci, 60’1 ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.

Tablo 28: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Hukumet Programlart)

I =
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50
Karma Kamu Rasyonel Kamu Yorumsamac: Kamu
Politikas: Analizi Politikas: Analizi Politikas: Analizi

Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi igin ayri ayri

gOsterilmistir.
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5.7.3.1.2. Karar Verme Modellerine Gére Politika Onerme Dagilimi

5.7.3.1.2.1. Rasyonel KPA Karar Verme Modellerine Goére Politika Onerme

Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklagimlari i¢cerisinde yer
alan karar verme modellerine gore dagiliminda, Basamaklar Karar Verme
Modelinde 15, Coklu Akimlar Karar Verme Modelinde 7, Cop Kutusu Karar Verme
Modelinde 9 ve Politika Formuilasyonu Karar Verme Modelinde 44 politika

onermesi belirlenmistir.

Tablo 29: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(HUkdmet Programlart)

=0.0 . =
37.5
25 0
12.5
0.0
Basamaklar Cokiu Akimlar Cop Kutusu Politika
Karar Verme Karar Verme Karar Verme Formualasyonu
Modeli Modeli Modeli Karar Verme

Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Basamaklar Karar Verme Modeli

“Tarim sektériinde verimliligin ve dretimin artirilmasi, Uretici gelirlerinin
istikrara kavusturulmasi, bu kesime yobnelik tegviklerin rasyonel
kullanilmasi, hayvancilik potansiyelinin yeniden canlandirilmasi ve en
tst dizeye c¢ikarilmasi, ulusal ormancilik politikasi dogrultusunda uzun
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vadeli bir ana plan hazirlanarak, gerekli destek ve tesviklerin saglanmasi
temel amacimizdir. Alternatif (rlin projesi ile Uretimin i¢ ve dis pazar
talebine goére ybnlendiriimesi saglanacaktir’

“Enerji piyasasinin rekabete acgilmasi hizlandirilacaktir. Bu kapsamda,
Enerji Piyasasi Dizenleme Kurulu ile Enerji ve Tabii Kaynaklar
Bakanligi arasindaki yetki ve sorumluluk alanlari netlestirilerek,
Bakanligin politika belirleme y6nl guglendirilecek, uygulamaya iligkin
hususlar Enerji Piyasasi Dulzenleme Kurulu'na birakilacaktir. Bu
kapsamda, elektrik enerjisi tretim ve dagitim tesislerinin 6zellegtiriimesi
hizlandirilacaktir’

“Ulastirma sektériinde Hlikimetimizin birinci 6nceligi, ulasimin alt
sektérleri arasindaki bltlinlesmenin temini, ekonomik blyime amacina
en fazla katkinin saglanmasi ve cgevreyi tahrip etmeyen bir ulastirma
altyapisinin olugturulmasidir. Bu amacla, (lke ekonomisinin ve sosyal
hayatin beklentilerine uygun ulastirma altyapisini olugturmak Uzere,
tasima tirleri arasinda dengeyi saglayacak bir ulastirma ana plani
hazirlanacaktir”.

Coklu Akimlar Karar Verme Modeli

“Hiikiimetimizin finans sektérii vizyonu, Tirkiye'nin bdlgesel finans
merkezi olarak tercih edilebilirligini artirici ortami guclendirmektir. Finans
sektériinde rekabetin ve etkinligin iyilestiriimesi, bélgenin finansal (riin
ve hizmet talebini karsilamada &nemli avantaj saglayacak, Tirk
ekonomisinin  uluslararasi rekabetinin artmasina 6nemli destek
sunacaktir’

‘Hazar Bolgesi ve Orta Dogu gaz rezervlerini Avrupa pazarlarina
ulastirmayi oéngéren Tiirkiye-Bulgaristan-Romanya-Macaristan-
Avusturya, yani kisa adiyla NABUCCO Dogal Gaz Boru Hatti Projesi’nin
gerceklesmesi icin gabamiz sdrddrtilecektir”

“Ayrica, Tirkiye, Yunanistan ve ltalya, yani Giiney Avrupa hatti
arasinda, yilda 12 milyar metrekip kapasiteli dogal gaz boru hatti ile
elektrik iletim hatti devreye yakinda alinacaktir”.

COp Kutusu Karar Verme Modeli

“Dalgali kur politikasina devam edilecektir. Ancak, Merkez Bankasi,
doviz piyasalarindaki makro ekonomik temellerle baglantisi olmayan ve
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speklilatif nitelikli dalgalanmalara daha duyarli bir bicimde miidahale
edecektir. Déviz kurunda saglanacak istikrarin, ag¢ik pozisyon
olusturarak kar elde etme geklinde istismarini énlemek igin, bankalarin
aclik pozisyonlarinin Bankacilik Diizenleme ve Denetleme Kurumu ile
Merkez Bankasi tarafindan siki  bir bigcimde kontrol edilmesi
saglanacaktir’

“Elektrik enerjisi satig fiyatinin ucuzlatimas: ve Ozellikle sanayi
sektoriine ucuz enerji temin etmek Uzere; elektrik Uretim maliyetlerinin,
kayip-kagak oranlarinin, verimsiz kullanimlarin ve satis fiyatlarinin
icindeki fon ve paylarin ddsglrilmesine ybnelik  c¢alismalar
surddrtilecektir’

“Hikimetimiz, (lkemizde yillardir adeta kaderine terk edilen demir
yollarimizin, &zel sektdrle birlikte ve c¢agdas isletmecilik anlayisi
cercevesinde geligtirimesine &zel 6ncelik verecekti. TCDD Genel
Muaddrltugd, bu amacgla yeniden yapilandirilacaktir’.

Politika Formulasyonu Karar Verme Modeli

“Ayrica, hikiimetimiz, bdlgesel kalkinmaya 6énem verecek, bunun icin
sosyal altyapilar guglendirilecektir. Dogal afetlere kargin uygun tedbirler
alinacaktir. Kamu c¢alisma alaninda, fayda-maliyet analizi ve diger
ybntemlerle etkinlik ve seffaflik artirilacaktir. Bu ¢ergevede hayati
kolaylagtiran  altyapi  hizmetlerinin  saglanmasi  ve  kalitesinin
artirlmasina, elektronik ve bilisim altyapi sistemlerinin yenilenmesine,
enformasyon teknolojisinin adaptasyonuna, cevre dosta Ssosyo-
ekonomik yapilarin olugturulmasina, kamu glven ve huzurunun
saglanmasina, bdlgesel isbirliginin gliclendiriimesine &zel &nem
verilecektir’

“Parasal ve mali disiplinin saglanmasinin yaninda, yapisal reformlarin
uygulanmasi, llkemizde gilven ortamini olusturacak ve belirsizlikleri
azaltacaktir. Buna bagli olarak enflasyonda ve reel faizlerde kalici bir
dusig saglanacaktir. Makro ekonomik istikrari saglamaya ybénelik para
ve maliye politikalarina ilaveten, reel sektoriin canlanmasi igin gerekli
destek verilecek, Uretim, yatirim, ihracat ve istihdamin artiriimasiyla
birlikte arzulanan bdyime seviyesine ulagilacaktir’

“Ozellikle hidroelektrik santraller kapsaminda, 2015 yili sonuna kadar
kamu ve Ozel sektor eliyle yaratilen toplam 5.500 MW'lik ilave glicl
devreye alacagiz’.
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Yukarida 6rnek olarak gosterilen politika 6nermeleri ve bu dogrultuda segcilen diger
politika onermeleri yorumlanarak Rasyonel KPA icerisinde konumlandirilan ilgili

karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.3.1.2.2. Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari igerisinde
yer alan karar verme modellerine gore dagiliminda, Artinmci Karar ver Modelinde
70, Savunma Koalisyonu Karar Verme Modelinde 20 politika ©6nermesi

belirlenmistir.

Tablo 30: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Hukimet Programlari)

o . s

s0
40

20

Savunma Koalisyonu Karar Artinmc: Karar Verme Modeli
Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Artirnmci Karar Verme Modeli,

“Degerli milletvekilleri, enerji politikamizin temel amaci, rekabetin
olustugu seffaf bir piyasa ekonomisi ile artan nifusumuzun ve hizla



215

gelisen ekonomimizin enerji ihtiyacinin strekli, kaliteli, glivenli ve uygun
maliyetlerle temin edilmesidir”

“Istanbul Uluslararasi Finans Merkezi Projesini hayata gegiriyoruz.
Burada vizyonumuzu, istanbul'un éncelikle bélgesel nihai olarak da
kiiresel bir finans merkezi olmasi seklinde belirledik. Bu amaca ydénelik
olarak ilan ettigimiz strateji ve eylem planini titizlikle uygulamaktayiz. Bu
faaliyetlerimizle, Istanbul'un 2023 yilinda diinyadaki en énemli 10 finans
merkezi iginde yer almasini hedeflemekteyiz”

“Niikleer santral kurulmasina iliskin ¢alismalarimizi hizlandiracagiz”.

Savunma Koalisyonu Modeli

“Hiikiimetimizin enerji politikasinin  temelinde, ulusal c¢ikarlarimizi
koruyarak, enerji arzinin giivenligini ve devamliligini saglamak, serbest
rekabete dayali bir enerji piyasasi olusturmak ve duyarli oldugumuz
cevreyi ve insan sagligini korumak bulunmaktadir. Ayni zamanda,
Tlrkiye'yi bir enerji kbprisi haline getirebilmek igin hikimetimiz azami
caba icinde olacaktir’

“Tarim politikalarimizin temel hedefleri; llkemizin temel gida Uriinleri
tiretimi bakimindan sadece kendi kendine yeterli olmakla yetinmemesi,
uluslararasi piyasalarda rekabet edebilmesi, verimli tarim arazilerinin
sdrekli iglenir halde tutulmasi ve tarimsal dretimde verimliligin
artirllmasidir”

‘Basta komgularimiz, Tiirk Cumbhuriyetleri, akraba topluluklar olmak
lizere, ortak tarih ve Kkiltird paylastigimiz bdatin Ulkelerle kdiltiirel
iliskilerimizi derinlestirecek ve bditin uluslararasi kuruluglarda ortak
hareket etmemizi saglayacak mekanizmalar gelistirilecektir. Bu
dogrultuda UNESCO Tiirkiye Milli Komisyonu énciliginde bdiitin Tiirk
Cumbhuriyetlerinin, UNESCO Milli Komisyonlarini bir araya getiren
diizenli bir igbirligi mekanizmasini hayata gegcirdik. Onlmuzdeki
dénemde bu igbirligini komgularimiz ve bélge (llkelerini de kapsayacak
bigcimde gelistirecegiz”.

Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Yorumsamaci KPA icerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimigtir.
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5.7.3.1.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika 6nermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 25, Normatif Optimum Karar Verme Modelinde 32, Karar Vermede

Sinirli Rasyonalite grubunda 3 politika dnermesi belirlenmemistir.

Tablo 31: Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Hukumet Programlart)

Karma Tarama Normatif Optimum Sinirlhh Rasyonalite
Karar Verme Modeli Karar Vernme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Karma Tarama Karar Verme Modeli

“Temel parasal ve finansal géstergelerin, i¢ ve dig piyasa kosullarini
yansitacak sekilde olusmasina imkan verecek para ve finans politikasi
geligtirilecektir. Merkez Bankasi ve finans sektériiniin diizenleme ve
denetiminden sorumlu (st kurullarin Gstlendikleri rol ve fonksiyonu
yerine getirecek bagimsizliga sahip olmasi én planda tutulacaktir’

“Tarim, ormancilik ve hayvancilik Urlnlerinin dlinya piyasalarina arzi
tesvik edilecek, sektoriin kendi kendine yeterliligine destek verilerek
yoksullugun ortadan kaldiriimasina agirlik verilecek, karma ve alternatif
tarimsal lretim ve metotlari tegvik edilerek, tarim sektériinde ¢esitlenme
ve farklilasma saglanacak, tarim sektériine daha rekabetgi yapi
kazandirmak amaciyla, piyasa fiyatlarina duyarl (retim sistemlerinin
olusmasina imkédn saglanacaktir.  Sektériin  piyasa  yapisinin
guclendirilmesi icin gerekli yasal ve kurumsal diizenlemeler yapilacaktir’
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“Enerji politikamizda ana unsur, enerji arz glivenligidir. Elektrik tretim ve
dagitiminda 6&zel sektér katiliminin saglanmasi, rekabetin olustugu
isleyen bir piyasanin olusturulmasi, tedarikgi llkelerin gesitlendiriimesi
ve enerji Uretiminde azami oranda i¢ kaynak kullanarak ithalata
bagimhligin azaltiimasi temel 6nceliklerimizdir’.

Normatif Optimum Karar Verme Modeli

“Yatirm ortaminin iyilestirimesi, etkin ve amaca uygun yapisal
reformlar, sanayi ve enerji sektérinin yeniden yapilandirilmasi ve
modernize edilmesi, tarim sektérinin yeniden canlandiriimasi, gida
sektériintiin modernizasyonu, ormanciligin gelistiriimesi, kamusal isler ve
konut sektériiniin gelistiriimesi, altyapinin rehabilitasyonu ve ulasimin
modernizasyonu, iletisim ve enformasyon teknolojisinin geligtiriimesi,
turizmin guclendirilmesi ve turizm sektérinde driin ve hizmetlerin
farklilagtiriimasi, su kaynaklarinin etkin ybnetimi, ¢evrenin korunmasi,
KOBi'lerin ve kooperatiflerin desteklenmesi, 6zellestirme siirecinin seffaf
ve etkin gercgeklegtirimesi, finansal hizmetler sektériiniin yeniden
yapilandirilmasi, yabanci sermayenin tesvik edilmesi ve ihracatin
artirlmasi yoluyla saglanacaktir’

“Komsularimizdaki petrol ve dogal gazin dlinya pazarlarina agilmasinda
ulkemizin dagitim terminali olma imkanlari iyi degerlendirilerek Ulkemiz
enerjide bolgesel gug haline getirilecektir. Bu kapsamda, elektrik enerijisi
alaninda Avrupa ve boélge llkeleri ile elektrik alis verisine imkan
saglayacak iletim altyapisinin ve piyasa dlizeninin geligtirimesine 6nem
verilecektir. Ozellikle, Hazar Bélgesi dogal gaz ve petroliiniin ilkemiz
lizerinden diinya pazarlarina nakline ybnelik politikalar strddrtilecektir”

“Oniimiizdeki dénemde su kaynadi sorunu yasanan alanlardaki
rehabilitasyona ihtiya¢ duyulan sulama tesislerinin modernizasyonunu
gerceklestirecegiz”.
Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklagimlari igerisinde gruplandiriimistir.



218

5.7.3.2. Siber Glvenlige Ait Bulgular

5.7.3.2.1. Kamu Politikasi Analiz Yaklasimlarina Gore Politika Onerme Dagihmi

Arastirmada ortaya ¢ikan bulgulara gore, hukimet programlarinda siber guvenlik
ile ilgili toplamda 32 adet politika énermesi yer almaktadir. S6z konusu politika
onermelerinin 1’i Rasyonel, 24’0 Yorumsamaci, 7’si ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.

Tablo 32: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(HUkumet Programlart)

24
18

12

Karma Kamu Rasyonel Kamu Yorumsamac: Kamu
Politikas:) Analizi Politikas: Analizi Politikas: Analizi

Bu politika dnermelerinin hangi karar verme modelleri igerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi icin ayri ayri

gosterilmisgtir.



5.7.3.2.2. Karar Verme Modellerine Gore Politika Onerme Dagilimi

5.7.3.2.2.1. Rasyonel KPA Karar Verme Modellerine Goére Politika Onerme
Dagilimi

219

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklagimlari i¢cerisinde yer

alan karar verme modellerine gore dagiliminda, Basamaklar Karar Verme

Modelinde 1, Coklu Akimlar Karar Verme Modelinde 0, Cop Kutusu Karar Verme

Modelinde O ve Politika Formulasyonu Karar Verme Modelinde O politika 6nermesi

belirlenmistir.

Tablo 33: Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme Dagilimi

(HUkdmet Programlart)

1.00
0.75
0.50
025
0.00
Basamaklar Coklu Akimlilar Cop Kutusu Politika
Karar Verme Karar Verme Karar Verme Formuoaiasyonu
Modeli Modeli Modeli Karar Verme

Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Basamaklar Karar Verme Yontemi

“Mobil iletisim teknolojisi kullanilarak kentlerimizin cadde, sokak ve
meydanlari géruntili glivenlik denetimine alinmigtir’
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Yukarida 6rnek olarak gosterilen politika dnermesi yorumlanarak Rasyonel KPA

icerisinde konumlandirilan ilgili karar verme yaklasimi igerisinde gruplandiriimistir.

5.7.3.2.2.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklasimlari igerisinde
yer alan karar verme modellerine goére dagiliminda, Artinmci Karar Verme
Modelinde 8, Savunma Koalisyonu Karar Verme Modelinde 16 politika dnermesi

belirlenmistir.

Tablo 34: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagihimi (Hukimet Programlari)

15

10

Savunma Koalisyonu Karar Artinmao Karar Verme Modeli
Verme Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Savunma Koalisyonu Karar Verme Modeli

“Hikametimiz, bdlgesel glivenlik ortaminin, ekonomik kalkinmaya
6nemli katkida bulundugu gériigiindedir. Bu nedenle, Tiirkiye, yakin
cevresinde gliven ve istikrarin tesisi igin daha fazla ¢aba sarf edecek,
komsulariyla diyaloga dayali iligskiler sirdiirme c¢abasini artiracak,
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boylelikle bolgesel isbirliginin  gelismesine daha fazla katkida
bulunacaktir’

“Tirkiye’nin glclnu her tirli gart ve cografyada hissettirecek, hem
konvansiyonel hem de asimetrik muharebeleri icra edebilecek,
caydiriciligi, beka kabiliyeti ve muharebe glicl yiliksek bir savunma
sistemi ve guclndn olusturulmasi ana hedefimiz olmustur, olmaya
devam edecektir”

‘Bundan 6nce oldugu gibi, bundan sonra da bireylerin, kurumlarin ve
mulkiyetin gidvenligini, 6zgurliik ve glivenlik arasindaki hassas dengeyi
dikkate alarak, insan haklarini ve evrensel degerleri esas alan bir asayis
ve glvenlik ortaminin saglanmasi temel amacimizadir’.

Artirrmci Karar Verme Modeli

“Savunma sanayimizin uluslararasi etkinligi de artirilmis, askeri
hiciimbot ve gemiler, silah, diger savunma arag geregleri ile komuta
kontrol ve elektronik harp sistemleri ihracatimiz 350 milyon dolara
cikarilmistir’

“Hikametimiz, ekonomi politikalarinda “seffaflik”, “sdreklilik”, “tutarlilik”
ve “6ngorilebilirlik” ilkelerini esas almaya devam edecektir”

“Hikimetimiz, terbre karsi uluslararasi zeminler olusturulmasi ve
Tlrkiye’nin bu zeminlerde terbre karsi isbirligi yaparak miicadele
edilmesine 6nem verecektir. Bu g¢ercevede 11 Eyliil sonrasi tirmanma
egilimi gbsteren dinler ve Kkiiltlirler arasi gerilimlerin azaltiimasi ve
kiiresel bir baris ortaminin saglanabilmesi icin aktif caba sarf edecektir”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika onermeleri yorumlanarak Yorumsamaci KPA icerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.3.2.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilhimi

Politika onermelerinin Karma Kamu Politikasi Analizi yaklasimlari icerisinde yer

alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
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Modelinde 3, Normatif Optimum Karar Verme Modelinde 4, Karar Vermede Sinirh

Rasyonalitede 0 politika 6nermesi belirlenmistir.

Tablo 35: Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Hukumet Programlart)

a4

Karma Tarama Normatif Optimum Simirhr Rasyonalite
Karar Verme Modeli Karar Vernme Modeli Karar Verme Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmigtir:

Karm

a Tarama Karar Verme Modeli

“Tiurkiye’nin her bir kbésesinde sosyal ve ekonomik kalkinmayi
hizlandirmak, hi¢bir bélgemizin geride kalmamasini saglamak amaciyla
calismalarimiz yogunlasarak devam edecektir”

“Milli gdivenligimizi gliclendirmek, ulusal birligimizi muhafaza etmek igin
verdigimiz bu mduicadeleyi, 60’inci Hikamet dbéneminde de her tirli
megru araci kullanarak devam ettirecegiz”

“Tirkiye, 6zellikle yakin cografyasinda bir istikrar, glivenlik ve 6zglirlik
kugsagdinin yani sira, genis ve blgek ekonomilerini kullanan iktisadi refah
havzalari olugturacaktir. Tirkiye'nin uzun dénemli refahi, ulusal 6lgegi
asan bir ekonomik perspektifle mimkiinddr. Yakin komsgularimizia
yiiriittigiamdiz Ikili Yiiksek Diizeyli Stratejik Isbirligi Konseyi uygulamalari
bu agidan blyik éneme sahip oldugu gibi, uluslararasi diplomasiye
6zgiin bir katki getirmistir. Ayrica, bélgesel igbirligi programiari ile KEI,
ISEDAK ve EIT gibi g¢ok tarafli 6rgiitlerin sundugu imkénlar bu
cercevede dederlendirilecektir. ligili bakanlk ve kuruluslarimiz kendi
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gérev alanlarinda disa déniik, bélgesel ve uluslararasi perspektifi is
planlamasi ve slreclerine hakim kilacaklardir”.

Normatif Optimum Karar Verme Modeli

“Ankara savunma sanayimizin baskenti. insallah, yeni projelerle
Ankara'nin bu vasfini daha da gdglendiriyor, diinyanin en blylk
savunma sanayii merkezlerinden biri haline getiriyoruz”

‘ASELSAN tarafindan 100 milyon dolarin (lizerinde bir yatirimla
Goélbagi'nda radar ve elektronik harp tasarim ve lretim merkezi
kurulacak”

“Tirkiye, Irak'in glivenlik, baris ve demokrasiye kavusmasi igin en fazla
caba sarf eden llkelerin basinda oldu. Irak ile kékli tarihi, kdltirel,
cografi ve ekonomik baglarimiz bu ¢abalarin gésterilmesini stratejik bir
zaruret haline getirmektedir”.
Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika dnermesi yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklasimlari igerisinde gruplandiriimistir.

5.7.4. Raporlardan Elde Edilen Bulgular

Bu bashk altinda, Turkiye’nin siber guvenlikle ilgili meclis ve Emniyet Genel
MuadarlGgu raporlarindan elde edilen bulgular, siber guvenlik ve kritik altyapilar

olmak Uzere iki grup halinde sunulmustur.

5.7.4.1. Kritik Altyapilara iligskin Bulgular

5.7.4.1.1. Kamu Politikasi Analiz Yaklagimlarina Gore Politika Onerme Dagilimi

Arastirmada ortaya c¢ikan bulgulara goére, raporlarda kritik altyapilar ile ilgili

toplamda 53 adet politika ©6nermesi yer almaktadir. S6z konusu politika
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onermelerinin 17’si Rasyonel, 24’0 Yorumsamaci, 12’si ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.

Tablo 36: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Raporlar)

24
18

12

Karma Kamu Rasyonel Kamu Yorumsamaci Kamu
Politikas: Analizi Politikasi1 Analizi Politikas: Analizi

Bu politika 6nermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi icin ayri ayri

gOsterilmisgtir.

5.7.4.1.2. Karar Verme Modellerine Goére Politika Onerme Dagilimi

5.7.4.1.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklasimlari igerisinde yer
alan karar verme modellerine gore dagihminda, Basamaklar Karar Verme

Modelinde 3, Coklu Akimlar Karar Verme Modelinde 5, Cop Kutusu Karar Verme
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Modelinde 2 ve Politika Formulasyonu Karar Verme Modelinde 7 politika 6nermesi

belirlenmistir.

Tablo 37: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Raporlar)

e
m

Basamaklar Coklu Akimlar Cop Kutusu Politika

Karar Verme Karar Verme Karar Verme Formualasyonu
Modeli Modeli Modeli Karar Verme
Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:
Basamaklar Karar Verme Modeli

“Bilgi lletisim Teknolojilerinin giindelik yasamin vazgegilmez bir égesi
oldugu giinimiizde tartisiimaz bir hal almigtir. Bilgi lletisim
Teknolojilerinin  getirdigi imkénlar beraberinde bir takim da riskleri
barindirmaktadir. Bilgi flletisim Teknolojilerinin getirdigi imkanlar ve
risklerin tespiti ve bu tespit sonucunda imkénlarin ve risklerin
arastiriimasi, risklerin belirlenerek sorunlarin gideriimesi ve ¢b6ziim
yollarinin arastirimasi amaciyla anayasamizin 98'inci maddesi, i¢
tuzagin 104 ve 1058'inci maddeleri geregince ekte sunulan gerekce
cercevesinde Meclis Arastirmasi agilmasini arz ve teklif ederiz”

“Diinya érnekleri incelendiginde, yazilim sektériine devlet tarafindan
saglanan katkilarin dogrudan destek, tegvik ve dolayli destekler olarak
tic ana baslikta gruplandigi goérilmektedir. Bu tir destek ve tesvikleri
Irlanda, Israil, Hindistan, Cin, Malezya, Tayvan ve Brezilya gibi iilkeler
uygulamaktadirlar. Ulkemizde de yazilim sektériiniin, bahsedilen (ilke
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orneklerinde oldugu gibi kritik sektér olarak degerlendiriimesi ve bu
baglamda bu sektériin ihtiyaglarina ve yapisina 6zel destek ve tesvik
enstriimanlarinin geligtiriimesi gerekmektedir”

“llaveten, bilgi ve iletisim sektériiniin ulusal ve uluslararasi patent veri
tabanlarindan daha etkin faydalanmasini saglayacak egitim vb.
programlarin hazirlanmasi ve uygulanmasi gerekmektedir”.

Coklu Akimlar Karar Verme Modeli

“Bu konuda, 5809 sayili Kanun’un 5’inci maddesinin birinci fikrasinin (g)
bendi ve 655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin
Teskilat ve Gérevleri Hakkinda Kanun Hiikmiinde Kararname’'nin 40’inci
maddesi ile Ulastirma, Denizcilik ve Haberlesme Bakanligina verilen
yetkiler, yazilm sektoriinde beklenen sigramayi saglamaya ybnelik bir
firsat olarak gérilmektedir. Bu nedenle, belirlenen mevzuat uyarinca
toplanacak arastirma - geligtirme gelirlerinden yazilim sektériine
gereken kaynagin ayrilmasi beklenilmektedir”

“Gelisen telekomiinikasyon imkénlari ve bilgi teknolojileri hizmetleri, bilgi
cadina gegcisi hizlandirmig ve llkeler kalkinma planlarini belirlerken bu
teknolojilere yatirrm yapmayi ihmal etmemiglerdir. Hemen hemen her
sektérde etkin bir sekilde kullanilan bilisim teknolojileri ve uygulamalari,
tlkelerin gerek ybnetimlerinde gerek gelisimlerinde énemli rol
oynamaktadir. Bilisim teknolojileri her gegen giin yenilenmekte, glnlik
hayata yeni yeni Urlnler girmektedir. Bu kadar dinamik ve finansal
kapasitesi yiiksek, hemen hemen her sektoriin gelisimine 6nayak olan
bu sektériin, ldlkemizde de gelismesi igin gerekli yatirimlarin yapilmasi,
Ar-Ge faaliyetlerinin 6zendiriimesi ve bilisim kdltiri  ve &nemi
farkindaliginin arttirilmasi, gelismis (lke olma sartlarindan biri olarak
degerlendirilmektedir”

“Tirkiye'nin buyime ve gelismesine en blyik katkilari saglayan
sektdrlerden biri olan elektronik haberlesme sektériinde, vergi ve mali
yukumliliklerin  hafifletimesinin,  yeni  teknolojik  gelismeler ve
uygulamalari tegvik edecegi ve bu suretle, mobil genigbant ve telemetri
uygulamalarinda ciddi bir pazarin olusacagi degerlendiriimektedir. Bu
sayede, olugsan deger zincirinden, bilgi toplumuna dbénlgiimin yaninda,
igletmeciler disinda cihaz l(ireticileri ve yazilim sektériindeki ¢bzim
ortaklari da kazang saglayacaktir’.
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COp Kutusu Karar Verme Modeli

“Ayrica yetkilendirme (icretinin Bilgi Teknolojileri ve lletisim Kurumu’nun
gbsterecegi slre igerisinde édenmemesi halinde yetkilendirmenin iptal
edilecegi hususunun, anilan Kanun'un yaptinmlari genel olarak
dizenleyen maddesi yerine, yetkilendirme bedellerini dizenleyen
maddesinde, kanunen belirlenmis bir slreyi de igerecek sekilde
dlizenlenmesinin kanunilik ilkesinin etkinligi agisindan daha uygun bir
tercih olacagi diigtintilmektedir”

“Sehirlerarasi iletisim altyapisi ¢alismalarinda kamulastirma ve altyapi
glvenligi gibi sikintilar yagsanabilmektedir. Bu sikintilarin etkin bir sekilde
¢bziilebilmesi igin sehirlerarasi karasal sebekelerin, TCDD’nin demiryolu
aglari ve BOTAS’In petrol ve dogal gaz boru hatlarinin gectigi
glizergéhlara konuglandirilmasinda bdiylik yarar bulunmaktadir”.

Politika Formulasyonu Karar Verme Modeli

“Ulkemizin bilgi ve iletisim sektériindeki 2023 yili vizyonu ve hedefleri
arasinda yer alan bilisim sektériiniin 160 milyar dolara ulagsmasi ve
bunun GSYH’deki payinin %8’e ¢ikarilmasi, yazilim sektorinin éncelikli
alan olarak belirlenmesi ve toplam ihracatta yazilm sektorii payinin
%2’ye c¢ikarilmasi hedeflerinin gergeklestirilebilmesi igin bilisim sektoru
stratejik  sektér olmali, siyasi  sorumluluk ve  sahiplenme
gerceklestiriimeli, devlet destekleri ve tesvikleri arttirilmali, yerli Gretim
ve girisimcilik desteklenmeli ve talepler arttiriimali, rekabetci piyasa
olusturulmalidir”

“Dolayli vergilerin yliksek olmasi, dolayli ve dolaysiz vergiler arasindaki
dengesizligi artirmaktadir. Dolayli vergiler tiiketicilerin gelir diizeyine
bakilmaksizin tahsil edilmektedir. Elektronik haberlesme sektoriinde
uygulanan vergiler Avrupa Birligine uyum sirecinde ydritilen
miizakerelerde ve ilerleme raporlarinda elestirimektedir. Bu acidan,
elektronik haberlesme sektériindeki dolayli vergi ylkintn Avrupa Birligi
ortalamasina ¢ekilmek suretiyle hafifletimesi ve Avrupa Birligi
mliktesebatiyla uyumun saglanmasi hedefine ulagiimalidir’

“Ulkemizin jeopolitik 6zellikleri de dikkate alindiginda, sogutma
maliyetlerinin  dlsiik oldugu, iklimlendirmede avantajli bdlgelerine,
genigbant internet altyapisi basta olmak (lizere yapilacak yatirimlar ve
hizmeti cazip kilacak vergilendirme ve fiyatlandirma politikalari ile hem
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yerli igerigin yurt iginde barindirilmas) saglanarak bu alanda disa
bagimlilik azalacak, hem de bélge Ulkelerine de bu hizmetin sunulmasi
firsati dogacaktir. Ayrica, barindirma maliyetlerinin ve dolayisiyla
barindirma Ucretlerinin diismesi, igerik dreticilerini de cesaretlendirecek
ve yerli igerik Uretimini artiracak bir husustur’.
Yukarida ornek olarak gosterilen politika 6nermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Rasyonel KPA igerisinde konumlandirilan ilgili

karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.4.1.2.2. Yorumsamaci KPA Karar Verme Modellerine Goére Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari i¢erisinde
yer alan karar verme modellerine gore dagiliminda, Artinmci Karar ver Modelinde

17, Savunma Koalisyonu Karar Verme Modelinde 7 politika 6nermesi belirlenmistir.

Tablo 38: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagihmi (Raporlar)

20
15

10

Savunma Koalisyonu Karar Artimimen Karar Werme Modeli
Werrme Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmigtir:
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Artirimci Karar Verme Modeli,

“Isletmelerin  uygun kosullarda finansman kaynaklarina erisimi
kolaylastirilacak ve bu kaynaklarda c¢esitlilik saglanacaktir. Bagta
KOBIi'ler olmak iizere girisim sermayesi, baslangic sermayesi ve kredi
garanti sistemi geligtirilerek igsletmelerin kredi temini kolaylastirilacaktir’

“Bilisim sektoriinde istihdami artirmak amaciyla yazilim sektori stratejik
bir alan olarak degerlendiriimelidir. Bilisim sektérd istihdami igin
uluslararas! diizeyde veri tabani ve yazilim uzmani, ag teknolojileri
uzmani, bilgi givenligi uzmani, web programcisi yetistiriimeli ve bilgi
teknolojileri proje ybnetimi egitimi verilmelidir. Meslek lisesindeki bilisim
béliimlerinin kalite ve nitelikleri artirlmalidir. Fen edebiyat fakiiltelerinde
istege baglh yazihm dersleri verilmeli ve d&grenciler bu derslere
yonlendirilmelidir®

“lk tesis 6zel iletisim vergisinin kaldiriimasi, internet hizmetlerine
uygulanan mali yikumliiltik ¢esitliliginin azaltiimasi”.

Savunma Koalisyonu Modeli

“Yerli igerigin yayginlagtirimasini teminen, igletmecilerin 6zel iletisim
vergisi, idari Ucret ve evrensel hizmet gibi mali yukamluliklerinin
elektronik  haberlesme hizmetlerinden elde ettikleri  gelirleriyle
sinirlandirilmasi, igerik, (riin satisi, e-ticaret, mobil 6deme ve katma
degerli servis gelirlerinin ise s6z konusu mali yikdmlidliklerin ve idari
para cezalarinin matrahina dahil edilmemesi”

“Tirkiye kaynakli arama motoru, sosyal paylasim siteleri, e-posta
saglayicilarin yayginlastiriimasinin saglanmasini teminen, séz konusu
faaliyetlerin tesvik edilmesi ve vergisel kolayliklar da dahil gereken
kamusal destegin saglanmasi”

“Bilisim sektériinde donanim ve yazilm alaninda yatirimcilara pazar
alanlarinin olusturulmasi, (retilen (riinlere devlet tarafindan belli
miktarlarda alim garantisi verilmesi ve bu konuda dreticiyi destekleme
esnasinda kosullar konularak kurallarin belirlenmesi, Tiirkiye'de tiiketimi
artan iletisim aracglarinin tretiminin yerellestiriimesinin saglanmasi”.
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Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika 6nermeleri yorumlanarak Yorumsamaci KPA igerisinde konumlandirilan

ilgili karar verme yaklasimlari igcerisinde gruplandiriimigtir.

5.7.4.1.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika 6nermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 5, Normatif Optimum Karar Verme Modelinde 6, Karar Vermede Sinirli

Rasyonalite grubunda 1 politika 6nermesi belirlenmemistir.

Tablo 39: Karma KPA Karar Verme Modellerine Gore Politika Onerme Dagilimi
(Raporlar)

o]
o

Karma Tarama Normatif Optimum Simirli Rasyonalite
Karar Verme Modeli Karar Vernme Model Karar Verme Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Karma Tarama Karar Verme Modeli

“Bilisim ve haberlesme teknolojileri Uriinleri ile internet kullanimi, bir
yandan da toplumun en temel ihtiyaglarindan birisi olan ve Anayasa ile
teminat altina alinmig bulunan haberlesme hak ve hirriyetinin
kullanimina, &zel hayatin gizliligine ve kisisel verilerin korunmasina
iliskin bulunmaktadir. Kigisel bilgilerin korunmasini, 6zel hayatin ve
haberlesmenin mahremiyetini de ilgilendiren  bilisim sektoriinin
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firsatlarindan azami élglide istifade edilmesini ve 6ngoériilen hedeflere
ulasilmasini teminen; &ncelikle hizmet sunumunu &6zglrliik olarak
algilayan, gerekli olmadikga idarenin miidahalesini en aza indirmeyi
amaclayan, teknolojinin  gelisimi  6niindeki engelleri azaltmayi
hedefleyen, isletmecileri sektére 6zgl sinirli ve belirli yikimliliiklere
tabi kilan, mali yukdmlilik ve idari yaptirimlar ile kisi 6zgdrliiklerini
kisitlayan hukuki olaylari siki kosullara baglayan, c¢agdas hizmet
sunumu anlayiginin benimsenmesi gerekmektedir. Diinyanin en énemli
sektbrlerinden birisi olan bilisim sektdriine bu anlayisi hakim kilmak,
dlinyaya entegre ve bilgi toplumu olma yolunda hizla ilerleyen (lilkemiz
icin bir zorunluluk olarak degerlendiriimektedir”

“Bilisim  teknolojilerinin  yayginligini  artirmak amaciyla, e-devlet
uygulamalarinin tim kamu kurum ve kuruluslarinda vatandasin ve
calisanlarin iglerini kolaylastiracak sekilde kullaniimasi, gelistirimesi ve
ulasilabilir hale getirilmesi”

“Bilisim yatirimlari igin fayda-maliyet, fizibilite, etki analizi gibi ¢calismalar
genel kabul gbérmis standartlara uygun gergeklestiriimelidir”,

Normatif Optimum Karar Verme Modeli

“KOB/’lerin ve girisimcilerin rekabet gliclerini artirmak ve yeni pazarlara
acilmalarini saglamak igin, is kurma ve is gelistirme asamalarinda egitim
ve danismanlik hizmeti sadlanacaktir. Bu amagla, ISGEM ve benzeri
yapilanmalar yayginlagtirilacak ve etkinliklerini artirmak lizere gerekli
diizenlemeler yapilacaktir”

“bilisim sektériiniin  gelisimi ve bilgi toplumuna dbnisme hedef ve
stratejilerinin - gerceklestiriimesini ve sayisal ugurumun giderilmesini
teminen; hem sabit fiber altyapinin hem de mobil altyapinin
kurulmasinda isletmecilerin  karsilastigi idari ve mali gdcgliklerin
giderilmesi, blrokrasinin minimize edilmesi, isletmecilerin kamu
mlilkiyetindeki arazilerden, dogalgaz, petrol, elektrik ve enerji nakil
hatlarindan, karayolu, demiryolu aglarindan ve bunlarin haberlesme atil
altyapr ve kapasitelerinden uygun kosullarla saglanmasinin gerekli
oldugu degerlendirimektedir”

“Issizlikle miicadelede, bilisim ve teknoloji kanallari ile bilgisayar egitimi
6nemli olup, bilgi akis kanallarini dogru kullanan, en énemli bilgi kanali
haline gelen internetten dogru ve hizli yararlanabilen, teknoloji ve
bilimsel gelismelere ayak uyduran ve bu konularda aldigi egitimlerle 6ne
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¢clkan kisilerin, is bulma olanadi yliksektir. Buna karsin, bilgi ve iletisim
teknolojileri alaninda gereken beceriyi saglayamayan ve gelismelere
ayak uyduramayan bireylerin ig bulma imkani da zorlasmaktadir. Bilisim
teknolojilerinin kullanimi, mevcut is alanlarinda talebi sekillendirerek,
yeni is alanlari yarattigi gibi, issizlik sorunun ¢ézliimdiniin de anahtaridir.
Bu nedenle teknoloji kullanim kiiltiiriinii anahtar yetkinlik kabul eden bir
egitim reformu, Tirkiye'nin atilim stratejisinin en énemli pargalarindan
birisi olacaktir. Bu anlayis iginde sadece genglerin degil, mevcut
isgiicinin de bilgi ve iletisim teknolojileri becerilerinin geligtiriimesi
zaruridir”,
Yukarida oérnek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika 6nermeleri yorumlanarak Karma KPA icerisinde konumlandirilan ilgili karar

verme yaklasimlari igerisinde gruplandiriimistir.

5.7.4.2. Siber Guvenlige Ait Bulgular

5.7.4.2.1. Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagihmi

Arastirmada ortaya c¢ikan bulgulara gore, raporlarda siber guvenlik ile ilgili
toplamda 137 adet politika 6nermesi yer almaktadir. S6z konusu politika
onermelerinin 32’si Rasyonel, 45’i Yorumsamaci, 60’1 ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.
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Tablo 40: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Raporlar)

Bs - =
55
45

35

Karma Kamu Rasyonel Kamu Yorumsamac: Kamu
Politikas: Analizi Politikas: Analizi Politikas: Analizi

25

Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi icin ayri ayri

gOsterilmisgtir.

5.7.4.2.2. Karar Verme Modellerine Goére Politika Onerme Dagilimi

5.7.4.2.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gore dagihminda, Basamaklar Karar Verme
Modelinde 25, Coklu Akimlar Karar Verme Modelinde 2, Cop Kutusu Karar Verme
Modelinde 3 ve Politika Formilasyonu Karar Verme Modelinde 2 politika 6nermesi

belirlenmistir.
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Tablo 41: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Raporlar)

S - =

22.5
15.0
7.5
0.0
Basamaklar Coklu Akimlilar Cop Kutusu Politika
Karar Verme Karar Verme Karar Verme Formulasyonu
Modeli Modeli Modeli Karar Verme

Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Basamaklar Karar Verme Yontemi

“Hazirlanacak olan yeni Bilgi Toplumu Stratejisi ve Eylem Plani, bilisim
sektérindn surddrdlebilir kalkinmaya katkisini azamiye ¢ikarma ve siber
guivenligi  saglama islevi gérmelidir. Anilan Strateji Belgesinin
hazirlanmasinda TBMM Bilisim ve Internet Komisyonu'nun isbu
Raporundaki bulgulari ve 6nerileri dikkate alinmalidir”

“Ulusal Siber Givenlik Calismalarinin Ydriatilmesi, Yénetilmesi ve
Koordinasyonuna lliskin Bakanlar Kurulu Karari ile kurulan Siber
Guvenlik Kurulunca, ivedilikle ulusal siber givenlik stratejisi ve eylem
plani  olusturulmali; planin  uygulama sdrecine iliskin ~ sorumlu
kurum/kuruluslar agikga belirlenmeli ve uygulama siireci periyodik olarak
Kurul’a raporlanmalidir’

“insan Kaynaklari Calismalari Siber giivenligin saglanmasi igin
gerceklestirilecek insan kaynaklari ¢alismalarinda personel istihdami ve
egitim énemli yer tutmaktadir. Bu kapsamda, O&ncelikle yedekliligi
saglayacak sekilde yetismis personel istihdam edilmeli, sistem
yoneticilerine iglettikleri sisteme hékim olmalarini saglayacak egitimler
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planlanmali, devaminda ise bilgi glivenligi konusunda g¢alisacak uzman
personel (mimkiinse ayri bir birim olacak gekilde) icin bilgi glivenligi
uzmanlik editimleri planlanmalidir. Insan kaynaklari c¢alismalari siber
guvenligi sadece teknik bir olgu olarak gormemeli, siber guvenlik igin
gerceklestirilecek egitimlerde tim bilgi sistemi kullanicilari igin diizenli
bilinglendirme c¢alismalari yapilmalidir’.

Coklu Akimlar Karar Verme Modeli

“‘Savunma Sanayi Mistesarligi ile birlikte ydritilen projede
Teskilatimizin Bilgi Teknolojileri kaynaklarinin, i¢ ve dig siber tehditlere
karsi korunmasi amaglanmaktadir. Bilgi Giivenligi Projesi ile kurulacak
olan Zararli Yazilim Laboratuvari sayesinde adli siireglerin kisalmasi ve
bagl il birimlerimize zararli yazilm inceleme yetenedi kazandiriimasi
planlanmaktadir. Ayni zamanda kurulmasi planlanan Sosyal Medya
Analiz Sistemi ve Acik Kaynak Istihbarat Sistemi ile de sosyal medya
tizenden islenen suclar ile miicadele kapasitemiz artirilacak, énleme
faaliyetlerimiz kapsaminda bilgi toplama yeteneklerimiz artirilacak, takip
etmekte zorlandigimiz (deepweb, darknet) platformlardan bilgi alma
imkanlarina kavusulacaktir”

“Bilisim sektdriinde donanim ve yazilim alaninda yatirimcilara pazar
alanlarinin olusturulmasi, (retilen l(riinlere devlet tarafindan belli
miktarlarda alim garantisi verilmesi ve bu konuda Ureticiyi destekleme
esnasinda kosullar konularak kurallarin belirlenmesi”.

COp Kutusu Karar Verme Modeli

“Psikolojik, gbz bozuklugu gibi fiziksel rahatsizliklara da neden olmakta
zaman kaybini da beraberinde getirmektedir. Bir diger olumsuz tarafi da
internet oyunlarindan sanal para alabilmek maksadi gldilerek maddi
kayiplara neden olmaktadir. Bu olumsuzluklarin asgariye indiriimesi
konusunda uluslararasi igbirligine ihtiya¢ duyulmaktadir”

“Yurt digi kaynakli sanal oyun pazari ve oyun Uretimi nedeniyle, yurt
digsina ¢ikan trafigin ve pazar gelirlerinin yurt iginde tutulabilmesini, bu
gelirlerin vergilendirilebilmesini, ¢ocuklarin ve genglerin ruhsal ve ahlaki
gelisimlerini olumsuz ybnde etkilemeyecek oyunlarin lretimini teminen,
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Turkiye'de Uretilecek sanal oyunlara yonelik vergisel kolayliklar da dahil
gereken kamusal destegin saglanmasi”

‘Bulut bilisim hizmetinde, hizmet aliciya ait kisisel verilerin yetkisiz
Kigilerce ele geciriimesi, glvensiz veya hatali sekilde silinmesi,
degistiriimesi, ifsa edilmesi, ¢ikar amagli kullaniimasi gibi sorunlarla
kargilasiimasinin engellenmesi gerekmektedir. Bu gdglik ise, kigisel
verilerin korunmasina iliskin saglam bir yasal ¢ergcevenin olugturulmasi
ile bertaraf edilebilecektir”.

Politika Formulasyonu Karar Verme Modeli

“2010 yiinda TUIK'in yapmis oldugu bir arastirmaya gére ilkemizde
Internet kullananlarin 72,8 e-posta alip génderiyor, %22,6'si seyahat,
konaklama ve bilet satin alma gibi islemler yapiyor, %10,2'si is
basvurusu yapma amaciyla bilgilerini Internet ortaminda paylasiyor,
%16,8'i Internet bankaciligini kullaniyor, %4,1'i mal veya hizmet satin
alma islemi yapiyor. Goérildigd gibi bu islemlerin hepsinde kisisel
verilerimizin kaybolmasi, ¢alinmasi ya da kéti amacla kullaniimasini
dogrudan etkileyen birgok neden bulunmaktadir. Ozellikle de bu tiir
glivenlik problemlerinin ana merkezini internet cafe’ler olusturmaktadir.
Evde ebeveynlerine yakalanma korkusu yasayan ¢ocuklar, IP adresinin
bilinmesini istemeyen hacker'lar yasadisi ve islemler icin internet cafeleri
tercih etmektedirler. Ayrica, oyun salonlarinda bolca vakit geciren
¢ocuklar ve genclerimizin bu bagimliiga kendilerini kaptirmalari
dolayisiyla saglik problemleriyle karsilasmaktadirlar’

“Yazilimlarin, anilan kriterleri sagladiklarini dogrulayacak
mekanizmalarin geligtiriimesi, ulusal aglarda dolagsan zararli yazilimlar
ve bulastiklari sistemlerde yaptiklari etkilerin belirlenmesi, bu zararli
yazilimlara kargi uygulanacak korunma énlemlerinin gelistiriimesi’”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika dnermeleri yorumlanarak Rasyonel KPA igerisinde konumlandirilan ilgili

karar verme yaklagimlari icerisinde gruplandiriimigtir.
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5.7.4.2.2.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari igerisinde
yer alan karar verme modellerine goére dagiliminda, Artirrmci Karar Verme
Modelinde 36, Savunma Koalisyonu Karar Verme Modelinde 9 politika dnermesi

belirlenmistir.

Tablo 42: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Raporlar)
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Savunma Koalisyonu Karar Artinmaoa Karar Vernme Modeli
Verme Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Savunma Koalisyonu Karar Verme Modeli

“Tirkiye kaynakli arama motoru, sosyal paylagim siteleri, e-posta
saglayicilarin yayginlastiriimasinin saglanmasini teminen, séz konusu
faaliyetlerin tesvik edilmesi ve vergisel kolayliklar da dahil gereken
kamusal destegin saglanmasi”

“Ulkenin yarari igin biiyiik 6nem tasiyan bilgi toplumuna giden yolun
tikanmamasi, llke iginde dijital ugurumun derinlegtiriimemesi gerekir.
Yapilacak hukuki diizenlemelerle, bilgi toplumuna giden yolu gelistirici
ve tegvik edici bir ortamin yaratilmasi igin ¢caba gdsterilmelidir. Asil olan
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uluslararasi sinirlara bakilmaksizin bilgiye ulasiimasi, elde edilmesi,
elde edilen veya olusturulan bilginin baskalarina ulagtiriimasi slirecinde
kamu makamlarinin midahale ve sinirlandirmalarinin minimum dlizeye
indirilmesidir.  Bilisim ve iletisim teknolojileri alanindaki hukuksal
dlizenlemeler, llkeyi bilgi toplumuna tasiyacak seferberlige katkida
bulunmali ve insanlarin, uluslarin gelisime acgik bir hukuksal koruma
saglayan hukuk yoluyla temel hak ve &zgdrliiklerin korundugu bir zemin
yaratmalidir. Bu c¢erceveye, dijital béliinmenin &6nline gegecek,
teknolojiyi  dlkenin  her yerine yaymak igin teknoloji erisimini
kolaylastiracak, ucuzlatacak ve herkes igin ulasilabilir kilacak tesvik
kararlari, oOzellestirme mevzuati, kamusal teknoloji erigimiyle ilgili
dlizenlemeler vb. dahildir’

“Ulkenin bilgi toplumuna déniismesi, bilisim ve iletisim teknolojilerinin
etkin bir bicimde kullanimiyla kamu ybnetiminde seffafligin ve katilimin
saglanmasi ve yargi slirecinin seffaf ve adaletli bir bicimde igleyebilmesi
icin, temel insan hak ve 6zglirl(igi olarak kabul edilen “Kamu Bilgilerine
Erisim Ozgiirliigii”, acik ve net bir sekilde anayasa ile teminat altina
alinmali ve ayrica &6zel bir bilgi edinme hak ve 06zgirlligl yasasi
¢cikariimalidir’.

Artirrmci Karar Verme Modeli

“Yerli igerigin yayginlagtiriimasini teminen, isletmecilerin &zel iletisim
vergisi, idari ucret ve evrensel hizmet gibi mali yukumldliklerinin
elektronik  haberlesme  hizmetlerinden elde ettikleri  gelirleriyle
sinirlandirilmasi, igerik, (riin satisi, e-ticaret, mobil 6deme ve katma
degerli servis gelirlerinin ise s6z konusu mali ylklumliiliklerin ve idari
para cezalarinin matrahina dahil edilmemesi”

“Faaliyetleri tim kamu sektériini etkileyen Maliye Bakanligi gibi bazi
kurumlarda her bir ana hizmet biriminin ayri  bilisim  birimleri
bulunmaktadir. Miikerrer yatirimlar yapilmamasini ve ciddi siber risklere
yol agilmamasini teminen, sbéz konusu birimler arasinda eggudim
saglanmalidir”

“Kurum Igi ve Kurumlar Arasi Koordinasyon Son olarak, yasanan bilgi
guvenligi olaylarinin goguna kurumlarin tek bagina midahale etmesi ya
da kurum igindeki bilgi islem biriminin tek bagina ¢bzim dretmesi
miimkiin olmamaktadir. Siber giivenlik tehditleriyle miicadele edebilmek
icin gerek kurum ici (bilgi islem birimi, hukuk birimi, iletisim birimi vs.)
gerekse kurum digi paydagslarla iletisim arttirllmali  ve gerekli
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koordinasyon saglanmalidir’.

Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika dnermeleri yorumlanarak Yorumsamaci KPA igerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimigtir.

5.7.4.2.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika onermelerinin Karma Kamu Politikasi Analizi yaklasimlar igerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 27, Normatif Optimum Karar Verme Modelinde 32, Karar Vermede

Sinirli Rasyonalitede 1 politika 6nermesi belirlenmisgtir.

Tablo 43: Karma KPA Karar Verme Modellerine Gore Politika Onerme Dagilimi
(Raporlar)

40 N B

30
20

10

Karma Tarama Normatif Optimum Sinirli Rasyonalite
Karar Verme Modeli Karar Verme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Karma Tarama Karar Verme Modeli

“Siber glivenlik alaninda c¢alisan grup ise bu alani "yeterli gelismenin
olmadigi bir alan olarak belirtilmis olup, bu konuda hizli bir yapilanma ve
mevzuat olusumuna ihtiya¢ duyuldugunu” belirtmistir. Devlet glvenligi
acisindan "diizenlemelerin  Avrupa'daki gibi STK’lar araciligi ile
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yapilmasinin, bu konuda esnek ve kisiye 6zellegtiriimis filtre teknolojisi
gelistirimesinin ve Kigilerin bilgisayar okuryazarligi baglamindaki biling
dlzeyinin arttirlmasinin” énemi lzerinde de bir mutabakat saglandigi
gorulmasgtir”

‘Kamu kurumlarinin bilisim sistemleri dlizenli olarak bagimsiz dis
denetime tabi tutulmalidir’

“Bilgi sistemlerinin glivenlik testlerini yapan firmalarin standardizasyonu
ve sertifikasyonu saglanacaktir. Kamu ve &6zel sektér kurumlarinin
kullanabilecegi, belirlenmis minimum glivenlik kriterlerini saglayan agik
kaynak kodlu mevcut guvenlik driinleri hakkinda bilgilendirme yapilacak,
kilavuzlar yayinlanacak, acgik kaynak kodlu yeni Urinlerin geligtiriimesi
icin platformlar olusturulacaktir’.

Normatif Optimum Karar Verme Modeli

“Bilisim Ajansi Kurulmasi Sektériin dinamizmine uygun bir sekilde,
gerekli ihtiyacglara hizli reaksiyon verebilecek, uluslararasi kabul gérmiis
kurumsal yoénetisim ilkelerine tam uygun, Basbakana dogrudan bagli,
tluzel kisiligi haiz bir Bilisim Ajansi kurulmasi énerilmektedir”

“Ulusal siber glivenlik altyapisinin guclendiriimesini teminen, kamu
kurumlarinda yaganabilecek bilisim glivenligi olaylarina miidahalede
bulunabilmek amaciyla bilgisayar olaylarina midahale ekiplerinin
kurulmasi”

“Savas halinde disman (lke bilgi sistemlerini hedef alacak siber
saldirilarin Silahli Kuvvetler biinyesinde teskil edilecek siber komutanlik
birimlerince yapilmasi ve bu amagla gereken altyapinin kurulmasi’.

Sinirli Rasyonalite

“Sorun Bilgi Teknolgjilerinin kendisi degil bunlarin nasil kullanildigidir.
Biitiin bu konularin arastiriimasiyla ilgili olarak igin ceza hukuku boyutu,
mueyyideler boyutu, egitim boyutu, psikolojik boyutu, teknolojik boyutu
incelenmeli ve bunlarin getirecegi sikintilarin, alinacak tedbirlerin bir
devlet politikasi héline dbénlsebilmesi bakimindan gindelik yasamin
vazgecilmez bir 6gesi olan Bilgi Teknolojilerinin daha genis kapsamda
imkanlarinin ve risklerinin arastiriimasi, bu teknolojilerinin daha faydali
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bir bigcimde kullandiriimasinin saglanmasi ve konu ile ilgili gerekli
bilgilendirmenin yapilarak dogru bilgiye kisa zamanda ulasmanin
altyapisinin olusturulmasi gerekmektedir”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika 6nermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklagimlari igerisinde gruplandiriimistir.

5.7.5. Hukuki Belgelerden Elde Edilen Bulgular

Bu baslik altinda, Turkiye'nin siber glvenlikle ilgili hukuki belgelerinden elde edilen
bulgular, siber guvenlik ve kritik altyapilar olmak Uzere iki grup halinde

sunulmustur.

5.7.5.1. Kritik Altyapilara iligkin Bulgular

5.7.5.1.1. Kamu Politikasi Analiz Yaklasimlarina Gore Politika Onerme Dagilimi

Arastirmada ortaya ¢ikan bulgulara gore, hukuki belgelerde kritik altyapilar ile ilgili
toplamda 47 adet politika Onermesi yer almaktadir. S6z konusu politika
onermelerinin 3’0 Rasyonel, 28’i Yorumsamaci, 16’s1 ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.
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Tablo 44: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Hukuki Belgeler)

Karma Kamu Rasyonel Kamu Yorumsamac Kamu
Politikas:1 Anali=zi Politikas: Anali=zi Politikas: Analizi

Bu politika 6nermelerinin hangi karar verme modelleri igerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklagimi igin ayri ayri

gOsterilmigtir.

5.7.5.1.2. Karar Verme Modellerine Gére Politika Onerme Dagihmi

5.7.5.1.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklagimlari icerisinde yer
alan karar verme modellerine gore dagihminda, yalnizca Basamaklar Karar Verme

Modelinde 3, politika dnermesi belirlenmistir.
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Tablo 45: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Hukuki Belgeler)

Basamaklar Coklu Akimlar Cop Kutusu Politika
Karar Verme Karar Verme Karar Verme Formulasyonu
Modeli Modeli Modeli Karar Verme
Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Basamaklar Karar Verme Modeli

“Elektronik haberlesme sektoriine yonelik pazar analizleri yapmak, ilgili
pazari ve ilgili pazarda etkin piyasa glcline sahip isletmeci veya
isletmecileri belirlemek”

“Bu Kanunun 46°nci maddesinde belirtilen Ucretlerle ilgili olarak terkin de
dahil olmak Gzere her turli usul ve esaslari belilemek, Kurumun yillik
bitcesini, gelir-gider kesin hesabini, yillik ¢calisma programini onamak,
gerekirse bltgcede hesaplar arasinda aktarma yapmak veya gelir
fazlasini mevzuat gercevesinde genel blitgceye devretmek”

“Ara baglanti ve ulusal dolasim da dabhil erigim ile ilgili uygulanacak usul
ve esaslari belilemek ve mevzuatin 6ngérdigi dizenlemeleri yapmak,
elektronik haberlesme saglanmasi amaciyla imzalanan anlagsmalarin
rekabeti kisitlayan, mevzuata ve/veya tiiketici menfaatlerine aykKiri
hiakumler icermemesi amaciyla mevzuatin 6ngérdigd tedbirleri almak”.

Yukarida 6rnek olarak gosterilen politika dnermeleri yorumlanarak Rasyonel KPA

icerisinde konumlandirilan ilgili karar verme yaklasimi igerisinde gruplandiriimistir.
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5.7.5.1.2.2. Yorumsamaci KPA Karar Verme Modellerine Gére Politika Onerme

Dagilimi

Politika 6nermelerinin Yorumsamaci Kamu Politikasi Analizi yaklagimlari igerisinde
yer alan karar verme modellerine gore dagiliminda, Artirnmci Karar ver Modelinde

24, Savunma Koalisyonu Karar Verme Modelinde 4 politika dnermesi belirlenmistir.

Tablo 46: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme

Dagilimi (Hukuki Belgeler)

12

Savunma Koalisyonu Karar Artinmao Karar Verme Modeli
Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:
Artirrmci Karar Verme Modeli,

“Herkesin, makul bir lcret kargiliginda elektronik haberlesme sebeke ve
hizmetlerinden yararlanmasini  saglayacak uygulamalarin tesvik
edilmesi”

“Elektronik haberlesme sektériinde; rekabeti tesis etmeye ve korumaya,
rekabeti engelleyici, bozucu veya kisitlayici uygulamalarin gideriimesine
yonelik diizenlemeleri yapmak, bu amacla ilgili pazarlarda etkin piyasa
glcline sahip igletmecilere ve gerekli hallerde diger isletmecilere
yukdamldlikler getirmek ve mevzuatin 6ngordigu tedbirleri almak”
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“Elektronik haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve
kuruluglari ile gergek ve tlizel kigilerden ihtiya¢ duyacagdi her tirlli bilgi
ve belgeyi almak ve gerekli kayitlari tutmak, Bakanlk tarafindan
elektronik haberlesme sektériine ybnelik strateji ve politikalarin
belirlenmesinde ihtiya¢ duyulanlari, talebi tizerine Bakanliga iletmek”.

Savunma Koalisyonu Modeli

“Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve
isletiimesinde insan sagligi, can ve mal glivenligi, cevre ve tliketicinin
korunmasi agisindan asgari uluslararasi normlarin dikkate alinmasi”

“Teknolojik yeniliklerin kullaniimasi da dahil olmak lizere 6ziirli, yash ve
sosyal agidan korunmaya muhtag diger kesimlerin 6zel ihtiyacglarinin
dikkate alinmasi”

“Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve

isletiimesinde insan sagligi, can ve mal glivenligi, cevre ve tliketicinin

korunmasi agisindan asgari uluslararasi normlarin dikkate alinmasi”.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika onermeleri yorumlanarak Yorumsamaci KPA icerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimigtir.

5.7.5.1.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika 6nermelerinin Karma Kamu Politikasi Analizi yaklagimlari icerisinde yer
alan karar verme modellerine gore dagiliminda, Karma Tarama Karar Verme
Modelinde 5, Normatif Optimum Karar Verme Modelinde 11 politika Onermesi
belirlenirken, Karar Vermede Sinirli Rasyonalite grubunda hicbir politika 6nermesi

belirlenmemistir.
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Tablo 47: Karma KPA Karar Verme Modellerine Goére Politka Onerme
Dagilimi(Hukuki Belgeler)

A= . s

Karma Tarama Normatif Optimum Sinirii Rasyonalite
Karar Verme Mcodeli Karar Verme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:
Karma Tarama Karar Verme Modeli

“Aksini gerektiren objektif nedenler bulunmadik¢a veya toplumdaki
ihtiyag sahibi kesimlere O6zel, kapsami acgik ve sinirlari belirlenmis
kolayliklar saglanmasi halleri disinda, egit gartlardaki aboneler,
kullanicilar ve isletmeciler arasinda ayrim gézetilmemesi ve hizmetlerin
benzer konumdaki kisiler tarafindan egit sartlarla ulasilabilir olmasi”

“Isletmecilerin ticari sirlar ile kamuoyuna agiklanabilecek bilgilerinin
kapsamini belirlemek, isletmecilerin ticari sirlari ile yatirm ve is
planlarinin  gizliligini korumak ve bunlari adli makamlarin talepleri
disinda muhafaza etmek”

“llgili kanun hiikiimleri dahilinde, evrensel hizmetlere iliskin hizmet
kalitesi ve standartlari da dahil olmak Uzere, gerektiginde her tirll
elektronik haberlesme hizmetine ydnelik hizmet kalitesi ve standartlarini
belirlemek, denetlemek, denetlettirmek ve buna iliskin usul ve esaslari
belirlemek”.
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Normatif Optimum Karar Verme Modeli

“Yerel aga ayristirilmis erisim ve veri akig erisimini de icerecek sekilde
elektronik haberlesme sebekesi bilesenlerine ve ilgili tesislerine her tiirlii
ybntemle erisim”

“Teknolojik yeniliklerin uygulanmasi ile arastirma-gelistirme faaliyet ve
yatirimlarinin tesvik edilmesi”

“Ulusal dolasim da dahil olmak (lizere sabit ve mobil sebekelere erigim”.

Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika 6nermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklasimlari igerisinde gruplandiriimistir.

5.7.5.2. Siber Glvenlige Ait Bulgular

5.7.5.2.1. Kamu Politikasi Analiz Yaklasimlarina Gore Politika Onerme Dagihmi

Arastirmada ortaya ¢ikan bulgulara gore, ilgili hukuki belgelerde siber guvenlik ile
ilgili toplamda 107 adet politika 6nermesi yer almaktadir. S6z konusu politika
onermelerinin 13’0 Rasyonel, 69'u Yorumsamaci, 22’si ise Karma Kamu Politikasi

analiz yaklagimi igerisinde yer almigtir.
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Tablo 48: Kamu Politikasi Analiz Yaklasimlarina Gére Politika Onerme Dagilimi
(Hukuki Belgeler)

40

Karma Kamu Rasyonel Kamu Yorumsamac: Kamu
Politikas: Anali=zi Politikas: Anali=i Politikas: Analizi

Bu politika dnermelerinin hangi karar verme modelleri icerisinde yer aldigi ise
asagidaki tablolarda, her bir kamu politikasi analizi yaklasimi ic¢in ayri ayri

gOsterilmisgtir.

5.7.5.2.2. Karar Verme Modellerine Gére Politika Onerme Dagilimi

5.7.5.2.2.1. Rasyonel KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi

Politika dnermelerinin Rasyonel Kamu Politikasi Analizi yaklasimlari igerisinde yer
alan karar verme modellerine gore dagihminda, Basamaklar Karar Verme
Modelinde 6, Coklu Akimlar Karar Verme Modelinde 0, Cép Kutusu Karar Verme
Modelinde 0 ve Politika Formilasyonu Karar Verme Modelinde 7 politika dnermesi

belirlenmistir.
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Tablo 49: Rasyonel KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi
(Hukuki Belgeler)

(o
U]

Basamaklar Coklu Akimiar Cop Kutusu Politika
Karar Verme arar Verme Karar Verme Formualasyonu
Modeli Modeli Modeli Karar Verme
Modeli

Politika 6nermelerinin metin halleri ise su sekilde siralanmigtir:
Basamaklar Karar Verme Yontemi

“Bu Kanunun amaci; ulusal givenligi ilgilendiren bilgilerin korunmasi,
Devletin bilgi giivenligi faaliyetlerinin gelistiriimesi, gerekli politikalarin
tretilmesi ve belirlenmesi, kisa ve uzun dénemli planlarin hazirlanmasi,
kriter ve standartlarinin saptanmasi, ihracat ve ithalat izinlerinin ve
sertifikalarinin  verilmesi, bilgi sistemlerinin teknolojiye uyumunun
saglanmasi, uygulamanin takip ve denetimi kamu ve 6zel kurum ve
kuruluglarin arasinda koordinasyonun saglanmasi amaciyla bir tegkilatin
kurulmasi ve gérevierine iligskin esas ve usulleri diizenlemektir”

“Telekomiinikasyon ve Bilgi sistemleri ortamindaki degisimlere uyum
saglayacak Ulusal bilgi glivenligi politikasinin olusturulmasi igin gerekli
verileri hazirlamak, prensipleri belirlemek”

“Ulusal Bilgi gtivenligi ile ilgili olarak gbrev alanina iligskin planlama ve
programlama faaliyetlerinde bulunmak, gerekli mevzuati dlizenlemek”.

Politika Formulasyonu Karar Verme Modeli

“Ulusal glivenligi ilgilendiren bilgiye islem yapacak donanim ve yazilim
ihtiyaglarina ait glivenlik degerlendirmesini yapmak ve degerlendirilmis
urdin listelerini hazirlamak ve yayimlamak”
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“lletisim ortamlari, donanim ve adlar icin tehdidi ve zafiyeti dikkate
alarak risk analizleri yapmak ve risk yonetim usullerini belirlemek, risk
analizleri sonucunda belirlenmis koruyucu tedbirleri uygulamaya
koymak”

“Mevcut ve tasarlanan iletisim ortamlari, donanim ve aglar icin tehdidi ve
zafiyeti dikkate alarak risk analizleri yapmak”.

Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda segilen diger
politika onermeleri yorumlanarak Rasyonel KPA icerisinde konumlandirilan ilgili

karar verme yaklasimlar igerisinde gruplandiriimistir.

5.7.5.2.2.2. Yorumsamaci KPA Karar Verme Modellerine Goére Politika Onerme

Dagilimi

Politika 6nermelerinin Rasyonel Kamu Politikasi Analizi yaklasimlari igerisinde yer
alan karar verme modellerine gore dagiliminda, Artinrmci Karar Verme Modelinde

67, Savunma Koalisyonu Karar Verme Modelinde 2 politika dnermesi belirlenmistir.

Tablo 50: Yorumsamaci KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi (Hukuki Belgeler)

S0 . =

S0
40

20

Savunma Koalisyonu Karar Artinmao Karar Verme Modeli
Verme Model
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Politika 6nermelerinin metin halleri ise su sekilde siralanmistir:

Savunma Koalisyonu Karar Verme Modeli

“Ulusal Siber Giivenlik konusunda yapilacak c¢alismalar sirecinde,
mimkiin olan tim alanlarda milli ¢ézimler geligtiriimesi, yazilim ve
donanim altyapilarinda azami O&lgide milli kaynaklarin kullaniimasi
esastir’

“Ulusal Siber Glvenligin saglanmasinda her tirlG milli ¢ézimlerin ve
siber saldirilara miidahale aracglarinin gelistirimesi ve Uretilmesini tesvik
etmek, kullanimini saglamak”.

Artirirmci Karar Verme Modeli

“Telsiz haberlesme sistemleri (zerinden kriptolu haberlesme yapmaya
Tirk Silahli Kuvvetlgari, Jandarma Genel Komutanligi ve Sahil Givenlik
Komutanligi, Milli Istihbarat Teskilati, Emniyet Genel Mudlrligd ve
Disisleri Bakanligi yetkilidir. Ayrica yukarida belirtilen kurumlara ait
olanlar diginda kamu kurum ve kuruluglari ile gergek ve tiizel kigilerin
elektronik haberlesme hizmeti igcinde kodlu veya kriptolu haberlesme
yapma usul ve esaslari Kurum tarafindan belirlenir”.

Yukarida 6rnek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger

politika dnermeleri yorumlanarak Yorumsamaci KPA icerisinde konumlandirilan

ilgili karar verme yaklasimlari igerisinde gruplandiriimistir.

5.7.5.2.2.3. Karma KPA Karar Verme Modellerine Gére Politika Onerme Dagilimi

Politika onermelerinin Karma Kamu Politikasi Analizi yaklagimlari igerisinde yer
alan karar verme modellerine gbére dagiliminda, Karma Tarama Karar Verme
Modelinde 8, Normatif Optimum Karar Verme Modelinde 12, Karar Vermede Sinirh

Rasyonalitede2 politika dnermesi belirlenmistir.



252

Tablo 51: Karma KPA Karar Verme Modellerine Gore Politika Onerme
Dagilimi(Hukuki Belgeler)

L . e

12

Karma Tarama Normatif Optimum Sinmirhi Rasyonalite
Karar Verme Modeli Karar Verme Modeli Karar Verme Modeli

Politika dnermelerinin metin halleri ise su sekilde siralanmistir:

Karma Tarama Karar Verme Modeli

“‘Ulusal bilgi guvenligine yonelik tehdidi degerlendirmek, ulusal bilgi
guvenligi siyasetinin tayini, tespiti ve uygulamasiyla ilgili kararlari almak
ve kuruma bu konuda direktif vermek”

“‘Ulusal bilgi guvenligi ile ilgili uluslararasi mevzuat ve teknolojideki
gelismeleri takip etmek”

“Ulusal bilgi Guavenligi ihlallerine karsi alinacak tedbirleri belirlemek,
ihlallere kargi gerekli tedbirleri almak ve ilgili makamlarla koordineli
olarak uygulanmasini saglamak”.

Normatif Optimum Karar Verme Modeli

“Isletmeciler, elektronik haberlesme sistemleri tizerinden milli giivenlikle
ve 5397 ve 5651 sayili kanunlar ve ilgili diger kanunlarda getirilen
diizenlemelerle ilgili taleplerin karsilanmasina yoénelik teknik altyapiyi,
elektronik haberlesme sistemini hizmete sunmadan O6nce kurmakla
yukdamlidur. Halen elektronik haberlesme hizmeti sunan igletmeciler de;
s6z konusu teknik altyapry, Kurum tarafindan belirlenecek siire
icerisinde ayni sartlarla ve tiim harcamalari kendilerine ait olmak (lizere
kurmakla yikdamlidddrler”
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“lletisim ortamlari, sebeke, yazilimlara ait giivenlik sistemleri ile ilgili
denetleme usul ve kriterlerini belirlemek, gelistirmek, denetleme
yapillmasini  saglamak, gerektiginde denetlemek ve denetleme
raporlarini degerlendirmek”

“Ulusal bilgi teknolojileri ve iletisim altyapisi ve sistemleri ile veri
tabanlarinin glivenligini saglamaya, kritik altyapilan belirleyerek bunlara

ybnelik siber tehdit ve saldiri izleme, miidahale ve énleme sistemlerini
olusturmaya, ilgili merkezleri kurmaya, kurdurmaya, bu sistemlerin
denetimi, isletimi ve sdrekli glg¢lendiriimesine ybénelik ¢alismalari
yapmak”.

Sinirli Rasyonalite

“Kurum, spektrum izleme ve denetleme faaliyetlerinde kullandi§i her
turl arag, cihaz ve sistemler ile tesisler igin emniyet ve muhafaza
tedbirleri amaciyla gerek gbérmesi halinde her tirlii riske karsi sigorta
yaptirabilir’

“Glvenlik hassasiyeti gbsteren personel, yazilim, donanim, Kripto,
iletisim ortamlarini ve iletisim aglarini her tirlii tehdit kaynagina karsi
maliyet etkin tedbirlerle koruma altina alinmasini saglamak, bu tedbirleri
uygulamaya sokmak’.
Yukarida ornek olarak gosterilen politika dnermeleri ve bu dogrultuda secilen diger
politika dnermeleri yorumlanarak Karma KPA igerisinde konumlandirilan ilgili karar

verme yaklasimlari igerisinde gruplandiriimistir.

5.8. BULGULARIN DEGERLENDIRILMESI

Arastirmada kapsaminda incelenen dokimanlardan elde edilen bulgular bu baslk
altinda degerlendirilmigtir. Degerlendirmeler yapilirken her belge tura kritik
altyapilara iligkin degerlendirmeler ve siber guvenlige iligkin degerlendirmeler

seklinde ikiser alt baslikta verilmistir.
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5.8.1. Strateji Belgelerindeki Kamu Politikasi Onermeleri Uzerine

Degerlendirmeler

Arastirmada ele alinan siber glvenlik strateji belgelerinde hem kritik altyapilar
uzerine hem de siber guvenlik Uzerine yapilmis ¢ok sayida politika onermesi
belirlenmistir. Calismanin ilerleyen kisminda, arastirmanin bulgularina iligkin
degerlendirmelere kritik altyapilar ve siber guvenlik olmak Uzere ayri bagliklar

halinde yer verilmigtir.

5.8.1.1. Strateji Belgelerindeki Kritik Altyapi Politika Onermeleri Uzerine

Degerlendirmeler

Aragtirmada ele alinan siber guvenlik strateji belgelerinde hem kritik altyapilar
uzerine hem de siber guvenlik Uzerine yapilmis ¢ok sayida politika dnermesine
rastlanmistir.  Ozellikle kritik altyapilara iligkin politika ©6nermeleri strateji
planlarindan sadece bilgi toplumu stratejisi belgelerinde yer almistir. Siber gtivenlik
strateji ve eylem planlari olarak isimlendirilen belgelerde kritik altyapilara iliskin
politika Onermelerine rastlanmamigtir. Bunun nedeninin belgelerin kapsamiyla

alakali oldugu dusunulmektedir.

Bilgi toplumu strateji belgeleri konu kapsamiyla, siber givenlik, iletisim, internet
teknolojileri vb. bircok konuyu icerisine alan belgelerdir. Zira bunu belgelerin sayfa
sayilari temelindeki uzunluklari baglaminda gormek de mumkundur. Bilgi toplumu
strateji belgelerinden 2006-2010 yillarini kapsayan belgenin sayfa sayisi 49 iken,
2015-2018’i kapsayan belgenin sayfa sayisi 168’dir. Siber guvenlik strateji
belgelerine bakildiginda ise 2013-2014 yillarini kapsayan siber guvenlik stratejisi
ve eylem plani belgesinin sayfa sayisi 46 iken 2016-2019 yillarini kapsayan siber
guvenlik stratejisinin sayfa sayisi 17°dir. Diger yandan siber guvenlik konusunun
Turkiye’de henlz gindeme gelen bir konu olmasi dolayisiyla ilgili strateji belgeleri

ve eylem planlarinin kapsamlarinin diger belgelere gore daha dar olmasi dogal
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kargilanmaktadir. Belgelerin kapsamlarinin ilerleyen zamanlarda genigleyip

genislemeyecegi ise merak konusudur.

Belgelerde kritik altyapilara iligkin politika dnermelerinin Rasyonel, Yorumsamaci
ve Karma Kamu Politikasi Analizi yaklagimlarinin timdne neredeyse esit dagildigi
g6zlemlenmistir. Yer verilen politika onermelerinin ¢ok buylk bir orani Kritik
altyapilardan “iletisim” tzerinde yodunlasmistir. Belgelerin bilgi toplumu ve siber
guvenlik odakli belgeler oldugu dusunuildiginde, s6z konusu politika dnermelerinin

bu kritik altyapi Gzerinde yodunlasmis olmasi normaldir.

Kritik altyapilar ile ilgili Rasyonel Kamu Politikasi Analizi yaklasimi ¢ercevesinde
yer alan politika énermelerine bakildiginda, bunlarin buylk oranda Basamaklar
modeli icerisinde yer aldigi tespit edilmistir. S6z konusu politika 6nermeleri daha
cok kritik altyapilar tGzerine Uretilen politikalarin etki degerlendirmelerinin yapiimasi,
politikalarin sonugclarinin nicel olarak olgulmesi, politika uygulama sureclerinin takip
edilmesi Uzerinedir. Bilgi toplumu ve dolayll olarak da siber guvenlik Uzerine
uretilecek politikalarin potansiyel itibari ile yenilikgi politikalar olmasi sebebi ile
belgelerde gecen rasyonel yaklasimli politika onermeleri, Uretilecek yenilikgi ve
karma politikalarinin takibi Gzerine kurulmasi dogal karsilanmaktadir. Bu

politikalarin kayda deger bir kismi akilli kentler Gzerine olusturulan politikalardir.

Belgelerde yer alan politika 6nermeleri, basmaklar modelinden sonra en fazla Cop
Kutusu Karar Verme Modeli igerisinde yer almistir. Bu politika dnermeleri, daha
Oonceden soru olarak belirlenmis olan durumlarin, degisen teknoloji ile birlikte
ortaya c¢lkan yeni c¢ozUmlerle gideriimesini Ongdren politika onermeleridir.
Onermelerde etkin rekabet, erisim maliyetleri, teknolojik gelismeler, hiz ve kalite
unsurlari gibi etkenler yeniden degerlendirilerek, daha ¢ok hizmet sektorinin
icerdigi eski sorunlara ¢ézum aranmigtir. Bilgi toplumunda, kamu hizmetlerinin
daha etkin, verimli ve katilimci bir sekilde sunulmasi, e-devlet uygulamalarinin

baglamasi ve geligtiriimesi gibi alti ¢izilen konular, Turkiye'nin siber guvenlik
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politikalarinin kamu hizmetleri Uzerinde iyilestirme amacina hizmet etmek Uzere

tasarlandigini gostermektedir.

Yorumsamaci Kamu Politikasi Analizi Yaklasiminda, kritik altyapilar icin ortaya
konulan politika onermelerinin neredeyse hepsi Artirrmci Karar Verme Modeli
icerisinde yer almistir. Bu politika dnermelerinde bilgi toplumuna gegis surecinde
sosyal ve Kkulturel yapilarin etkiye ugrayacagi vurgulanmaktadir. Bu surecte
vatandaslarin, farkindalik artirrmi, egitim gibi ydntemlerle slrece uyum
saglamalarini kolaylastiracak politikalara yer verilmistir. Bilgi toplumu ile birlikte
vatandasin yonetime katiliminin artirlmasi, idare ve 0zel sektorce elektronik
ortamda verilen hizmetlerin yayginlastirilmasi, fiber erisim altyapilarinin
yayginlastiriimasi, Universitelerde bilgi teknolojilerine iligkin projelerin daha c¢ok
desteklenmesi gibi dnceden uretilmis ve uygulanmaya devam eden politikalarin
Uzerine eklemlenmis politikalar da belgelerde yer alan Artinmci modele 6rnek

olabilecek diger politikalardir.

Karma Kamu Politikasi Analizi icerisinde yer alan politika dnermelerinin de karar
verme modellerinden Normatif Optimum ve Karma Tarama Karar Verme Modeli
icerisinde esit dagildigi goézlemlenmistir. Normatif Optimum model, yenilik¢i ve
yaratici politika alternatiflerinin ortaya konulmasi, minimal risk stratejisi ya da
yenilik stratejisinin tercih edilmesi konusunda alternatiflerin ve kararlarin ortaya
clkaracagl sonuglarin tahmin edilmesi, deneyimlerden o6grenme, Onculik ve
yaraticihgin uyarimi, personelin gelistiriimesi ve entelektlel cabanin tegvik edilmesi
gibi 6zelliklere sahiptir. Turkiye’de ve dahi dunyada bilgi toplumu ¢agina gegis de
bu 6zelliklere sahip kamu politikalarini barindirmalidir. Bilgi toplumuna déntsum ile
birlikte bilgiye erisim ve bilginin kullanimi alternatifleri ¢odalmig, Ulkeler de bu
alternatifleri yakalamak icin iletisim altyapilarini gelistirmis ve yenilemiglerdir.
Tarkiye’nin de bilgi toplumuna geciste, strateji belgelerinde yer verdigi politika
onermelerinde, yenilikgi kararlari Uretme potansiyeli tasiyan bu karar verme

modelini kullanmig olmasi olumlu kargilanmaktadir.
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Karma Tarama modelin Normatif Optimum modelden farklilasan kismi, dedisken
bir ortamda Uretilecek olan politikalara kargi daha genis acili durusu ve Normatif
Optimum modele goére daha az radikal politikalari icermesidir. Strateji
belgelerindeki politika onermelerine bu yaklasim, elde altyapilarin gelistiriimesi,
bulunan yeni sistemlere eldeki sistemlerin entegre edilmesi seklinde yansimistir.
Modelin de vurguladidi Uzere, belgelerde kritik altyapilarda entegrasyon saglamaya
yonelik diger Ulke orneklerinin arastirilmasi, yeni altyapilarin teknik anlamda
arastirilmasi ve yeniden analiz edilmesine dair politika onermelerine yer verilmigtir.
Bu yonulyle politika onermeleri, Turkiye’nin mevcut altyapilarinin gelisen ve
yenilenen altyapilara uyumlandiriimasi ulkeye bilgi toplumuna gegiste pozitif ydonde

bir ivme kazandirilmasi amaglanmaktadir.

Strateji belgelerinde, kritik altyapilar ile ilgili politika dnermelerinin kamu politikasi
analizi yaklagsimlari g¢ergevesindeki mahiyetine genel olarak bakildiginda,
onermelerin  Karma, Rasyonel, ve Yorumsamaci Kamu Politikasi Analizi
yaklagimlari arasinda esit yogunlastigini gormek sasirtici karsilanmamistir. Zira
Tarkiye, bilgi toplumu kavrami konusuna yeni bir Ulke olsa da, Ulkede bilgi ve
iletisim kanallari, internet teknolojileri gibi altyapilara dnceden sahip olan bir
Ulkedir. Bu durumda Turkiye’'nin, mevcutta var olan altyapilarini gelistirmek ve yeni
teknolojileri yakalamak, var olmayan altyapilarini ve yenilikgci mekanizmalarini
kurmak Uzere Karma; verimlilik ve olumlu yonde etki artislarini saglamak, bu yonde
planlar yapmak, eski sorunlarina yeni teknolojilerle ¢6zum bulmak adina Rasyonel
ve sure gelen politikalarini, ortaya ¢ikan yeni sorunlara gore ilave politikalarla
destekleyerek ¢dzmeyi amaglayan ve bunlari yaparken kultir, sosyal fayda, kamu
yarari gibi degerleri de géz 6nlnde bulunduran Yorumsamaci Kamu Politikasi

Analizi yaklagsim ve yontemlerini esit agirlikta kullandigi sdylenebilecektir.
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5.8.1.2. Strateji Belgelerindeki Siber Giivenlik Politika Onermeleri Uzerine

Degerlendirmeler

Ele alinan strateji belgelerinin timinde siber glvenlik ile ilgili politika 6nermelerine
yer verilmistir. Yer verilen politika 6nermeleri buyuk olgide Karma ve Yorumsamaci
Kamu Politikasi Analizi Yaklagimi icerisinde yer alirken, Rasyonel Kamu Politikasi
Analizi Yaklagimi igerisinde yer alan az sayida politika onermesi belirlenmigtir. Bu
genel tabloya ilk bakista durumun Turkiye’nin sahip oldugu sinirh siber guvenlik
politikasi altyapisini yansittigi sdylenebilir. Zira yer verilen politika dnermelerinin
agirhikh oranda Karma ve Yorumsamaci yaklasim igerisinde yer almalari,
onermelerin yeni bir yapilyr kurmak, olan bir yapiyr ortaya c¢ikan yenilikler
dogrultusunda gelistirmek lGzere ya da sire gelen politikalar Gzerine ek politikalar
yaparak surdirmek Uzere olusturuldugu anlasilmaktadir. Rasyonel yaklasim
icerisinde yer alan politika dnermelerinin az sayida olmasi ise bu alanda Uretilecek
planli, nicel verilere dayanan, fayda maliyet analizlerini, etki ve uygulama

degerlendirmelerini, dlgumlerini iceren politikalarin da az oldugunu gostermektedir.

Strateji belgelerinde Karma Kamu Politikasi Analizi Yaklasimi igerisinde yer alan
politika dnermelerinin énemli bir kismi Normatif Optimum Karar Verme Modeli
icerisinde yer almistir. Bu bulgu, Turkiye’nin siber guvenlik politikalarinin dnemli bir
kisminin temelden inga edilmeye baslandigini gdstermektedir. Temelden inga
edilen politikalar veri ve bilgi yonetimi, veri toplama ve saklama, siber suglara karsi
olusturulacak hukuki duzenlemeler, Bilim Vadisinin kurulmasi, siber guvenlik
Uzerine egitim programlarinin olusturulmasi, siber guvenlik ile ilgili devlet
organlarinin olugturulmasi ve siber guvenlik ile ilgili uzmanlarin yetistirimesi
konularina dayanmaktadir. Karma Tarama model igerisinde yer alan politikalar ise
mevcut altyapilarin eksikliklerinin giderilmesine, bu altyapilarin gelistirilerek yeni
ortam ve sartlara uygun hale getirimesine ve Ulusal Siber Glvenlik Stratejisi ve
2013-2014 Eylem Plani etkin sekilde uygulanacak, teknolojik egilimler ve ihtiyaglar

dogrultusunda guncellenmesine dayanmaktadir. Arastirma bulgularinda Karar
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Vermede Sinirli Rasyonalite ¢ergcevesine giren siber glvenlik politika dnermelerine
rastlanmasi dikkat c¢ekici bulunmustur. Zira arastirmanin genel bulgularina
bakildiginda bu gergevede ¢ok az sayida politika onermesine rastlanmistir. Strateji
belgelerinde bu ybdnde bir bulguya rastlanmasinin nedeninin Turkiye’nin siber
guvenlik konusuna yeni bir Ulke olmasi dolayisiyla politika Ureticiler agisindan var
olan belirsizlik durumudur. Olusturulan strateji belgeleri hentz yeni Uretilen siber
guvenlik politikasinin birer Grint olmakla birlikte, bu alandaki ulusal entelektiel
sermaye de henuz gelismemigtir. Bu yuzden hem karar verme agisindan hem de
siber guvenligin saglanmasina yonelik atilacak adimlar agisindan belirsizlik ortami
var olup, karar vericilerin bu alandaki teknik arka planlari yeterince kapsaml

degildir.

Strateji belgelerinde yer alan politika 6nermelerinin yogunlastigi bir diger yaklagim
ise Yorumsamaci Kamu Politikasi Analizi Yaklagimidir. Bulgular dogrultusunda alti
cizilmesi gereken bir husus ise bu yaklasim altinda yer alan Savunma Koalisyonu
Karar Verme Modeli icerisinde yer alan politika ©onermeleri sayisinin da
azimsanmayacak nitelikte olmasidir. Belgelerde bu yonde politika dnermelerine yer
verilmesinin nedeninin 6ncelikle yeni kurulacak siber gtvenlikle ilgili altyapilarla
ilgili politika dnermelerinde sikg¢a rastlanan “yerli ve milli olma” vurgusudur. Modelin
temel argumanlarindan olan “verilen belirli bir resmi yapida, degisen sosyo-
ekonomik bir gevrede, farkli deger ve ¢ikarlara sahip gruplarin bir gi¢ mucadelesi”
durumu burada ulusal bir boyutta gézlemlenmektedir. Ulusal ¢ikarlarin yani sira
kisisel verilerin korunmasi, 6zel hayatin gizliligi, seffaflik, hesap verilebilirlik, etik ve
ifade 6zgurligu gibi degerler de kamu politikasi 6nermelerinde géze ¢carpmaktadir.
Politika 6nermelerinde kritik altyapilarin glvenliginin saglanmasi igin, 6zel sektorle,
karar mekanizmalarina katimi da iceren isbirliklerinin de alti ¢izilmektedir.
Yaklasim gergevesinde politika 6nermelerinin agirlikli bir kismi yine Artirnmci Karar
Verme Modeli igerisinde yer almigtir. Buradaki yogunlagsmanin, olusturulmak

istenen siber guvenlik stratejilerinde, konu ile ilgili olabilecek mevcut devlet
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kurumlarinin gorev ve sorumluluk alanlarini genisletmek tUzere uygulanan artirimci

politikalardan ileri geldigi gozlemlenmistir.

Yukarida vurgulanan noktalar destekler sekilde arastirma bulgulari, strateji
belgelerinde Rasyonel Kamu Politikasi Analizi igerisine giren siber guvenlik politika
Onermelerinin ¢ok az sayida oldugunu gostermektedir. Bu dnermelerde ise genel
olarak Basmaklar Karar Verme Modeli kullanimi yogunlugu gozlemlenirken, adalet
hizmetleri, e-donlsim, sektdr yapilanmasi, risk ydnetimi, Ulusal Risk
Degerlendirmesi Siber saldirilara kargi koymak icin Siber Saldirn Eylem Planlari
hazirlanmasi gibi konularda surece dayali ve eldeki tum verilerin analize tabi
tutulmasi hususunun on planda oldugu bir politika dretimine bagvuruldugu
anlasiimistir. Cop Kutusu modelde, eski sorunlara karsi yeni gelisen teknoloji ile
¢bzum aranirken, Politika Formulasyonu modelinde ise politikalar risk-fayda-
maliyet-zarar unsurlari arasinda formule edilmeye c¢abalanmigtir. Arastirma
bulgulari dogrultusunda, buyuk oranda yeni altyapilarin olugturulacagi, bilgisel ve
deneyimsel kapasitenin az, belirsizligin hakim oldugu siber gtvenlik konusunda
Rasyonel Kamu Politikasi Analizi Yaklagimi ile olusturulmus politika dnermelerinin

sayisinin az olmasi beklenen bir sonugtur.

Yukarida bahsi gegen konu ve de@erlendirmeler genel olarak o6zetlendiginde,
Tarkiye’'nin siber guvenlik ile ilgili resmi strateji belgelerinde yer verilen politika
onermelerinin yogun olarak Karma ve Yorumsamaci Kamu Politikasi Analizi
Yaklasimlari etrafinda sekillendigi séylenebilecektir. Bunun yaninda az sayida da
olsa, Ozellikle adalet hizmetleri, e-donuigum, sektor yapilanmasi, risk yonetimi,
Ulusal Risk Degerlendirmesi Siber saldirilara karsi koymak igin Siber Saldiri Eylem
Planlari hazirlanmasi gibi nicel yontemlere ihtiya¢g duyan politikalarda, Rasyonel
Kamu Politikasi Analizi yaklagimina bagvurulmaktadir. Turkiye'nin siber guvenlik
konusundaki mevcut durumu, ulke dinamikleri, icinde bulunulan ve duragan

olmayan siber ortam géz 6nlne alindiginda, arastirmanin bulgulari dogrultusunda
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ortaya c¢ikan, ulkenin siber guvenlik politikasi egilimlerinin birbiri arasinda tutarli

oldugu sonucuna ulagilabilecektir.

5.8.2. Kalkinma Planlarindaki Kamu Politikasi Onermeleri Uzerine

Degerlendirmeler

Arastirmada ele alinan kalkinma planlarinda kritik altyapilar Uzerine ¢ok sayida
politika 6nermesi belirlenirken, siber guvenlik ile ilgili sadece 3 politika 6nermesine
yer verilmigtir. Calismanin ilerleyen kisminda, arastirmanin bulgularina iligkin
degerlendirmelere kritik altyapilar ve siber glvenlik olmak Uzere ayri basliklar

halinde yer verilmigtir.

5.8.2.1. Kalkinma Planlarindaki Kritik Altyapi Politika Onermeleri Uzerine

Degerlendirmeler

Arastirmada Turkiye’'nin icinde bulunulan doneme kadar olan tum kalkinma planlari
ele alinmistir. Bu kalkinma planlarinin timinde kritik altyapilara iliskinin politika
Onermelerine yer verilmigtir. Politika O©nermelerinin kamu politikasi analizi
yaklasimlari igerisinde nerdeyse esit bir sekilde dagiimis oldugu belirlenmigtir.
Diger yandan onermelerin, yer aldiklari kamu politikasi analizi yaklagiminin altinda
siniflanan karar verme modelleri arasindaki dagilimlarin kayda deger oranlarda
farkhlastigi goézlemlenmistir. En ¢ok politika dnermesine yer verilen kritik altyapilar

siraslyla enerji, su ve gidadir.

Kritik altyapilar ile ilgili Rasyonel Kamu Politikasi Analizi Yaklagimi ¢ergevesinde
yer alan politika dnermelerine bakildiginda, bunlarin baylk oranda ve esit sekilde
Basamaklar ve Politika Formulasyon Karar Verme Modelleri igerisinde yer aldigi
saptanmigtir. Basamaklar modeli igcerisinde yer alan politika 6nermelerinin 6zellikle
son u¢ (8inci, 9uncu ve 10’uncu) kalkinma planinda yogunlastigi gorulurken,

Politika Formilasyon modeli icerisinde yer alan politika 6nermelerinin dzellikle
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7’inci, 8’inci ve 10’'uncu kalkinma planinda yodunlastigi goralmustir. Genel olarak
Rasyonel yaklasim icerisinde yer alan politika dnermelerinin ise 4’Uncu, 8’inci ve
10’uncu kalkinma planlarn Uzerinde yogunlastidi gorulmektedir. S6z konusu
bulgulardan net bir c¢ikarim yapilamayacak olsa da, Turkiye'nin kalkinma
planlarinda, kritik altyapilara iliskin Rasyonel yaklasim igerisinde yer alan politika
onermelerinin Ozellikle son u¢ kalkinma planinda daha c¢ok yogunlastig

gozlemlenmisgtir.

Basamaklar modeli icerisinde yogunlasan politika Onermelerinin 6nemli bir
kisminda politikalarin Gretilme surecinde uygulanacak olan kritik altyapilara iligkin
politikalarda uygulanacak mastir planlar, planlar, programlar, O0lgcme ve
degerlendirme sureclerine vurgu yapilmistir. Diger yandan kritik altyapilarla ilgili
¢ok sayida politika da basamaklara ayrilarak ortaya konmustur. Kritik altyapilara
iliskin bu yonde ortaya konulan politika dnermelerinin genel goérinum itibari ile
daha sistemli ve saglam temelli olarak tasarlandigi izlenimine sahip olunmustur.
Politika 6nermelerinin yogunlastigi diger bir rasyonel karar verme modeli Politika
Formulasyon Karar Verme Modelidir. Planlarda, modelde vurgulandigi Uzere kamu
politikasinin Oznesi olan problemlerin ¢Ozulebilme, bdlinebilme,
parasallastirilabilme o6zelliklerinden yararlanilarak, verimlilik artiglari, parasal
degerler, iyilestirilen oranlar gibi nicel verilerle desteklenen politika dnermelerinde
bulunulmustur. Bu yonuyle planlarda yer verilen politika dnermelerinin amaglarinin

ve hedeflerinin net bir sekilde ortaya konuldugu gozlemlenmisgtir.

Planlarda yer alan kamu politikasi dnermelerinin en buyuk kismi Yorumsamaci
Kamu Politikasi Analizi Yaklagimi igerisinde yer almistir. Bu politika dnermelerinin
yaklasim %75’i ise yaklagim igerisindeki Artinmci Karar Verme Modeli icerisinde
bulunmaktadir. Kalkinma planlarinin genel olarak dlkenin tum altyapilarini
kapsadidi dusunuldugunde, bu belgelerde yerlesik kritik altyapilarin geligtiriimesine
yonelik politikalarin  yogunlukta olacagi kuvvetle muhtemeldir. Dolayisiyla

belgelerde yer alan kamu politikasi dnermelerinin buylk ¢ogunlugunun Artirimci
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Karar Verme Modeli igerisinde yer almasi normal kargilanmistir. Diger yandan kritik
altyapilara iligkin “milllesme, yerli kaynaklarin kullaniimasi, yerlilesme, milli ve
kultarel birlik degerleri” vurgulari da Yorumsamaci Kamu Politikasi Analizi
Yaklasimi icerisinde yer alan Savunma Koalisyonu Karar Verme Modelinde yer
alan politika 6nermelerinin sayisini artirmigtir. S6z konusu politika énermeleri daha
cok enerji kaynaklarinin faaliyete gecirilmesi ve kullanilmasi konularinda ortaya
konulmustur. Diger yandan siber guvenlik strateji belgelerindeki siber guvenlik
politika o6nermelerinde yer verilen tek kritik altyapi olan iletisim de kalkinma
planlarinda politika onerme sayisi anlaminda kayda deQer sekilde kendine yer

bulmustur.

Kalkinma planlarinda, Karma Kamu Politikasi Analizi Yaklagimi kapsaminda
olusturulmus politika 6nermelerine neredeyse Yorumsamaci yaklagsimda oldugu
kadar cok yer verilmigtir. Bu yaklasim icerisinde siniflandirilan karar verme
modellerinden en c¢ok Karma Tarama Karar Verme Modelinin izleri politika
onermelerinde gozlemlenmigtir. Bu durumun nedeni elde var olan kritik altyapilarin,
bir politika Onermesinde gecen ifadeyle “konudaki en gelismis teknolojiler
uygulanarak, ulke cikarlari dogrultusunda, degerlendirilmesi’ seklinde degisen
kosullara uyumlandiriimasi ¢abasidir. Yaklasim igerisinde yer alan ve “yenilikgilik,
yaraticilik, deneyim ve uzmanlasma” ilkeleri dogrultusunda politika olusturmayi
hedefleyen Normatif Optimum Karar Verme Modeli igerisinde yer alan kamu
politikasi 6nermeleri de bir hayli fazladir. Onermeler, dzellikle nikleer enerjiye
gegis, iletisim ile enerji alaninda teknik uzmanlarin yetismesi ile yeni altyapi sistem
ve tesislerinin kurulmasina yoneliktir. Bu yondeki kritik altyapi politika dnermelerinin
Tarkiye’'nin kalkinma planlarinda bir hayli fazla olmasi durumunun Dror’un (1967)
belirttigi “Normatif Optimum Karar Verme Modelini daha ¢ok gelismekte olan
ulkelerdeki politika Uretim sureglerinde kullanilir’ temali fikrini destekledigi
sdylenebilecektir. Son olarak, bankacilik ve finans ile iklim degisikligi akabinde

icecek su temini politikalari, planlamalarda vurgulanan belirsiz ortam ve sinirli



264

rasyonel bilgiler vurgulari dolayisiyla Karar Vermede Sinirli Rasyonalite altinda

gruplanmislardir.

Kalkinma planlarindaki politika onermelerinin genel tablosuna bakildiginda,
belgelerin kapsamli belgeler olmasi dolayisiyla her turlu yaklagim ve karar verme
modelinden ¢ok sayida érnekler igerdikleri gozlemlenmistir. Bunun yaninda, politika
onermelerinin yodunluklarinin kamu politikasi analizi yaklagimlarina neredeyse esit

yogunlukta dagilmasi ise dikkat ¢ekici bulunmustur.

5.8.2.2. Kalkinma Planlarindaki Siber Giivenlik Politika Onermeleri Uzerine

Degerlendirmeler

Arastirma kapsaminda incelenen Turkiye'nin kalkinma planlarinin timande,
guvenlik konusuna yapilan kodlamalar ulusal guvenlik ve 6zellikle sosyal guvenlik
uzerinde yogunlasmistir. Bu kodlamalardan cikarilan politika onermelerinden
yalnizca 3’Unun siber glvenlige iliskin oldugu tespit edilmistir. Bu politika
onermelerinden 2’si ise siber guvenligi “bilgi guvenligi” ve “ulusal bilgi guvenligi’
olarak dolayl sekilde yansitmaktadir. S6z konusu 6nermelerin timd Yorumsamaci
Kamu Politikasi Analizi Yaklagimi igerisinde yer alan bir karar verme modeli olan
Artirmci Karar Verme Modeli igerisinde konumlandiriimistir. Onermelerde “etkin
micadele, siber suglara ait hukuki altyapinin tamamlanmasi” gibi artirrmci politika

vurgulari yapilmigtir.

5.8.3. Raporlardaki Kamu Politikasi Onermeleri Uzerine

Degerlendirmeler

Arastirmada ele alinan meclis arastirma ve Emniyet Genel Mudurligu raporlarinda
hem kritik altyapilar Gzerine hem de siber guvenlik Uzerine yapiimis ¢ok sayida

politika onermesi belirlenmistir. Calismanin ilerleyen kisminda, arastirmanin
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bulgularina iligkin degerlendirmelere kritik altyapilar ve siber guvenlik olmak Uzere

ayri basliklar halinde yer verilmigtir.

5.8.3.1. Raporlardaki Kritik Altyapi Politika Onermeleri Uzerine Degerlendirmeler

Siber guvenlik saglanamadigi takdirde olusabilecek problemler, Ulkenin Kkritik
altyapilarini koruma ve gelistirmeye dair politika Uretme ihtiyacini beraberinde
getirmistir. Bu nedenle arastirma kapsaminda ele alinan belge, rapor vb.
yazinlarda siber guvenlige dair gelistirilen dnermeler oldugu kadar, ulkenin Kkritik
altyapilarinin  guvenligi adina gelistirilen politka O©nermeleri de dikkatle
incelenmigtir. Meclis arastirma komisyonunun, Ulkenin ihtiyaglarini géz 6nune alan
onermeler sundugu dusutnulerek kritik altyapilara dair politika dnermeleri analiz
edilmistir.  Yorumsamaci Kamu Politikasi Analizi bashgl altinda yer alan
onermelerin, Karma Analiz yonteminden iki kat daha fazla politika 6nermesi icerdigi
saptanmigtir. Rasyonel Kamu Politikasi Analizi ve icinde barindirdigi modellerin

icerdigi onermeler ise sayica diger iki analiz yonteminin arasinda yer almaktadir.

Kritik altyapilar ile ilgili Rasyonel Kamu Politikasi Analizi yaklagimi ¢ercevesinde
yer alan politka onermelerine bakildidinda, bunlarin blyluk oranda Politika
Formilasyonu Modeli icerisinde yer aldigi goértlmektedir. Meclis komisyonunun
kritik altyapilarla ilgili problemlere ¢6zim odakh yaklastidi, sorunu daha kiguk
parcalara bolerek ve sorunun etki alanini iyi hesaplayarak politika dnermesi Urettigi
tespiti yapilabilecektir. Modelden segilen politika Onermesine bakildiginda
“Elektronik haberlesme sektorunde uygulanan vergiler Avrupa Birligi'ne uyum
surecinde yurutulen muzakerelerde ve ilerleme raporlarinda elestiriimektedir. Bu
acidan, elektronik haberlesme sektorindeki dolayli vergi yukunun Avrupa Birligi
ortalamasina cekilmek suretiyle hafifletimesi ve Avrupa Birligi muktesebatiyla
uyumun saglanmasi hedefine ulasiimahdir’ ifadesi, sorunun parasallastirilarak

cbzume kavusturulmasina dair bir caba goérilmektedir. Politika formulasyonu
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modelinden sonra en ¢cok 6nerme igceren bashgin Coklu Akimlar Modeli oldugu
gorulmektedir. Bunun nedeni olarak kriz seviyesine gelerek medyanin etkisiyle
gundeme taginan sorunlar ve bu sorunlarin politikaya yon veren gesitli aktorlerce
¢6zume kavusturulmak Uzere olusacak firsat pencerelerinin yakalanmasi ¢abasi
gosterilebilir. Cop kutusu ve basamaklar modeli ise icerisinde en az ©6nerme
bulunan modeller olarak kayda gecmistir ve bu sebeple barindirdiklari politika

onermeleri hakkinda kapsaml bir yorum yapilamamaktadir.

Raporlar dogrultusunda ortaya c¢ikan politika onermeleri en ¢ok Yorumsamaci
Kamu Politikasi Analizi baghginda yer almaktadir. Ozellikle bilisim sektoriinde
rekabeti tesvik etme, istihdam yaratma kapasitesini geligtirme ve isletmelere AR-
GE destegini arttirma gibi politikalara bakildiginda, sayica daha fazla dnermenin
Artinrmci Model igerisinde konumlandiriimasi uygun gérilmistir. iletisim ve
haberlesme sektorine dair kritik altyapr dnermelerini goérece daha fazla barindiran
raporlara gore, yine biligsim sektorinde yerli Uretimi tesvik eden ve bu dogrultuda
yerli Ureticiye de kolaylk saglayan politikalar Savunma koalisyonu modeli
kapsamina dahil edilmistir. Yorumsamaci Kamu Politikasi Analizi kapsamina giren
politika onermelerine bakildiginda, Ulkece siber guvenligi saglamak adina
desteklenen altyapi calismalari sirasinda milli degerlerin elden birakilmadigi ve
onceden duretilmis politikalara eklemeler yapilarak eldeki ¢6zUm Onerisinin
geligtiriimeye ugrasildigi sOylenebilecektir.
Karma Politika Analizi raporlardan ¢ilkan Onermelerin sayica en az
konumlandirildigi analiz yontemi olarak kayda gec¢mistir. Sinirli Rasyonalite modeli
ile yalnizca bir adet politika 6nermesi eslestirilirken, Karma Tarama ve Normatif
Optimum modelleri, aralarinda bir politika énermesi fark barindiracak sekilde 6n
siralarda yer almiglardir.
Ulusal siber guvenlik ekiplerinin tesisi ve organizasyon yapisinin belirlenmesine,
bilisim yatirimlari igin fayda-maliyet, fizibilite, etki analizi gibi ¢alismalarin genel

kabul goérmus standartlara uygun gerceklestirimesine ve teknoloji kullanim
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kUltarinl anahtar yetkinlik olarak kabul eden bir egitim reformuna gidilmesine
yonelik politikalar; degisken bir ortamda uretilecek olan politikalara kargi daha
genis acili bir durusu icerisinde barindirirken, ayni zamanda yenilikgi kararlari
uretme potansiyelini ve personelin gelistirilerek entelektuel c¢abanin tesvik
edilmesini elden birakmamaktadir. Sinirli Rasyonalite modeli i¢erisinde yalnizca bir
politika ©6nermesinin konumlandiriimasi, meclis arastirma komisyonunun Kkritik
altyapilarin meydana getirdigi veya getirebilecedi problemlere yonelik tavrinin
belirsiz olmadigini, tatmin edici se¢gimden ¢ok dogru sec¢im olarak nitelendirilen

politika anlayigi ile hareket ettigini gostermektedir.

5.8.3.2. Raporlardaki Siber Giivenlik Politika Onermeleri Uzerine Degerlendirmeler

inceleme kapsamina alinan tim raporlarda siber giivenlik kavramini biinyesinde
barindiran politka 6nermelerine yer verildigi gorilmektedir. lgili politika
onermelerinin kamu politikasi analizi yaklasimlari icerisindeki sayisal degerleri
incelendiginde ise, en az politika onermesinin Rasyonel Kamu Politikasi Analizi
bashginda konumlandigi belirlenmigtir. Karma Politika Analizi ve Yorumsamaci
Politika Analizi ise bunyesinde Rasyonel Analiz yontemine gére nispeten daha cok
politika barindirmaktadir. Fayda maliyet analizine dayanan, nicel verilerin 6ne
ciktigl, etki ve uygulama degerlendirmelerini i¢cerisinde barindiran Rasyonel Kamu
Politikasi Yaklagsiminin meclis arastirma komisyonu ve emniyet genel mudurlGgu
raporlarinda gorece daha az olmasi, ilgili raporlarindaki ¢ikarsamalarin ve politika
onermelerinin rasyonel bir yaklagsimdan c¢ok deger odakli gelisme surecinin bir
parcasi oldugunu gostermektedir. Siber guvenlik gibi Ulkece diger politikalara
nazaran daha yeni karsilasilan bir kavramin, beraberinde getirdigi guvenlik
sorunlarini ¢ézmeye yonelik bakis acisinin, yeni bir yapi kurmak ya da hali
hazirdaki uygulamalari yeni bakis acilariyla revize etmek Uzere sekillendigi,
arastirma sonucunda ortaya cikmaktadir.
Raporlar incelendiginde, Karma Kamu Politikasi Analizi Yaklasimi igerisinde yer
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alan politika dnermelerinin édnemli bir kisminin Normatif Optimum Karar Verme
Modeli icerisinde konumlandigi gortulmektedir. Siber guvenlik alaninda galigan ve
politika Ureten devlet organlarinin kurulmasi, hali hazirda var olan kurumlarin
uzmanlagmaya yonelik adimlar atmasi, siber suglarla daha etkili mucadele etmek
adina kullaniimasi tesvik edilen yeni teknolojiler vb. vurgular, normatif optimum
karar verme modeli icinde yer alan politika dnermelerinin temelini olusturmaktadir.
Raporlarda yer alan ve Karma Tarama Karar Verme Modeli iginde konumlandirilan
politika dnermelerinde ise, politika Uretim surecine dogrudan veya dolayh olarak
etki eden tum aktorlerin, degisen sartlara ayak uydurmak adina yenilikleri yakindan
takip etmesinin dnemine vurgu yapilmaktadir. Karar Vermede Sinirli Rasyonalite
Modelinde yalnizca bir politika Onermesinin yer almasi dikkat ¢ekmektedir.
Tarkiye’nin yeni tanistigi siber guvenlik konusu hakkinda uretilecek politika
onermelerinin, temelinde belirsizlik durumunu barindiran Sinirli Rasyonalite Modeli
cercevesinde daha sik yer almasi tahmin edilebilir bir durum olarak
degerlendiriimektedir ancak raporlara g6z atildiginda vyalnizca bir politika
onermesinin  bu model igerisinde konumlandigi gb6ze c¢arpmaktadir. Bunun
sonucunda Turkiye’'nin siber guvenlik kavrami ile yeni tanismasina ragmen,

belirsizlik agamasini gegerek yenilikgi adimlar atmaya basladigi sdylenebilecektir.

Raporlarda yer alan politika dnermelerinin yogunlastigi bir diger yaklasim ise
Yorumsamaci Kamu Politikasi Analizi Yaklasimidir. Bu yaklasim igerisinde yer alan
Artinmci Karar Verme Modeli igerisine vyerlestirilen politika onermeleri ise
azimsanamayacak kadar ¢oktur. Siber suclarla micadele kapasitesini yikseltme,
hali hazirdaki ilgili devlet kurumlarinin uygulamalarina daha etkili devam
edebilmeleri adina duzenlemeler yapma, bilisim guvenligini saglamaya yonelik
altyapi galigmalarini hizlandirma gibi artirrmci kararlar bu modelin igerisinde yer
alabilecektir. Yaklagimin igerisinde yer alan bir diger model ise Savunma
Koalisyonu Modelidir. Politika olusturma surecini tUlkenin deger yargilariyla, sosyal

yapisiyla, inanglariyla ve ideolojileriyle harmanlayan bu model kapsaminda
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kategorize edilen politika dnermelerine bakildiginda “yerli icerigin UGretimi” veya

“halk katilim/” gibi olgularin on plana ciktigi gorulmektedir.

Arastirma sonunda elde edilen verilere dayanarak, sayica en az politika
onermesine sahip olan yaklagsimin Rasyonel Kamu Politikasi Analizi yaklasimi
oldugu belirlenmistir. “Kamu kurumlarina, kurum bazinda o6zellestiriimis test ve
denetim prosedurleri kullanilarak, dizenli araliklarla guvenlik test ve denetimlerinin
gerceklestiriimesi” gibi rasyonel ve ampirik verilere dayanan politika dnermeleri,
ilgili yaklagsimin Basamaklar Modeli bashgi altinda yer bulmustur. Bu model altinda
sayica daha fazla politika 6nermesinin yer almasi, meclis raporlarinin hazirlanma
surecinde ihtiyaclara nokta atisi ¢6zUm Onerisi dustunulmesi ve buna ydnelik
planlamalar yapilmasina, ¢6zim Onerilerinin  belirli  bir rasyonel sulrece
dayandiriimasina ve konuyla ilgili kapsamli bir metodoloji kurulmasina ornek teskil
etmektedir. COop Kutusu Karar Verme Modeli, Politika Formulasyonu ve Coklu
Akimlar Modeli ise sayica en az politika dnermesi iceren modeller arasina girmistir.
Bu nedenle bahsi gecen U¢ modelden anlamh ve kapsamli bir sonug
cikarilamamaktadir.

Yukarida bahsi gecen konular dahilinde, Raporlardaki siber guivenlik politika
onermelerinin en ¢gok Karma ve Yorumsamaci Kamu Politikasi Analizi Yaklagimlari
icerisinde yer aldigi goérilmektedir. ilgili modellerin icerisinde yer alan kamu
politikasi onermelerinin, meclis komisyonunca deger odakli ve uzmanlagmanin
tesvik edildigi bir bakis agisiyla ele alindigini sdylemek yanlis olmayacaktir. Politika
uretimine ihtiya¢c duyan sorunlarin igerisinde gorece daha yeni olan siber guvenlik
kavrami, beraberinde getirdigi guvenlik agigi ve bu agigin giderilmesine duyulan
ihtiyag; izlenen politikalar yenilikgi ve yaratici olmaya, degisen sartlara ayak
uydurmaya ve tum bunlari Ulkenin ideolojisini ve sosyal yapisini géz arti etmeden
uygulamaya gecgirmeye tesvik etmistir. Bunun yaninda sayica az da olsa

performans izleme, kurumlar arasi galigmalari koordine ve analiz etme, siber
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guvenlik strateji ve eylem plani olusturma gibi calismalarda karar vericilerin

Rasyonel Kamu Politikasi Analizine bagvurduklari gézlemlenmistir.

5.8.4. Hiikiimet Programlarindaki Kamu Politikasi Onermeleri Uzerine

Degerlendirmeler

Arastirmada ele alinan hukimet programlarinin timunde kritik altyapilar tzerine
yapllmig ¢ok sayida politika onermesi belirlenmistir. Bu politika onermelerinin
sayisinin en ¢ok 61. HUkiUmet doneminde arttigi saptanmigtir. Diger yandan,
programlarin higbirinde siber guvenlige iliskin dogrudan politika dnermelerine yer
verilmemigtir. Arastirmada guvenlikle ilgili yapilan kodlamalardan g¢ikan politika
onermelerinin tumu milli guvenlik ve bolgesel guvenlik konularinda olusturulmus
kamu politikasi 6nermeleridir. Calismanin ilerleyen kisminda, arastirmanin
bulgularina iligkin degerlendirmelere kritik altyapilar ve glvenlik olmak Uzere ayri

basliklar halinde yer verilmigtir.

5.8.4.1. Hikiimet Programlarindaki Kritik Altyapi Politika Onermeleri Uzerine

Degerlendirmeler

Arastirmada ele alinan hukumet programlarinda yer verilen politika dnermelerine
bakildiginda, kamu politikasi analizi yaklagimlari altinda kimelenme yogunlugu
yonunden ¢ok anlamli farkhlagmalar gorulmemigtir. Politika onermelerinin sayi
yoninden daha ¢ok Rasyonel ve Yorumsamaci Kamu Politikasi Analizi Yaklagimi
icerisinde konumlandigi tespit edilirken, Karma Kamu Politikasi Analizi Yaklagimi
icerisinde konumlanan politika Onermelerinin  sayisi da azimsanmayacak
niteliktedir.

HukUmet programlarinda yer alan ve Rasyonel Kamu Politikasi Analizi Yaklasimi
icerisinde konumlandirilan politika 6nermelerinin buylk bir kismi, arastirmada

incelenen diger belgelerde olanin aksine Politika Formulasyonu Karar Verme
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modeli igerisinde yer almistir. Onermelerde modelin ortaya koydugu, politika
konusu problemlerin siniflandiriimasina yonelik pek ¢ok ize rastlanmistir. Bunun
yani sira onermelerin bir kisminda uygulanmasi 0Ongorulen politikalarda yine
modelde yer aldigi Uzere “blgek” wunsuruna vurgu yapimigtir. Politika
onermelerinde ana plan ve program yapma egilimi de gozlemlenmis ve bu da
basamaklar modeli igerisinde yer alan ©nerme sayisini artirmigtir. Ulkenin
jeostratejik konumunun guclendirilmesi, Orta-Asya ve Kafkasya ulkeleri ile
iliskilerde birlestirici bir unsur olma, enerji gecisinde merkezilesme gibi firsat
pencerelerini kollayan ve de@erlendiren politika onermeleri de programlarda
gecgmektedir. Coklu Akimlar Karar Verme Modeli igerisinde yer alan s6z konusu
onermelerin diginda programda, yatirnmcilarin énundeki engeller, enerji Ucretlerinin
fazlaligi, enflasyon gibi dnceden de bulunan sorunlara yeni politikalarla ¢6zim
arayan ve CoOp Kutusu Karar Verme Modeli icerisinde konumlanan dnermeler de

yer almigtir.

Hukumet Programlarinin incelenmesi sonucunda elde edilen politika dnermelerinin
en az Karma Kamu Politikasi Analizi yaklasimi icerisinde yer aldig
g6zlemlenmistir. igeriklerine gdére kodlanan 6nermelerinin yarisi ise Normatif
Optimum Model bashgina dahil edilmigtir. “Yeni bilgi ve iletisim teknolojilerinden
yararlanilarak, kamu kuruluglarinin hizmet ve islemleri halka duyurulacak,
yonetimde seffaflik saglanacaktir’ “Kamuda ‘kagitsiz ofis’ donemini baslatacak ve
yazigsmalarin elektronik ortamda gerceklestiriimesini yayginlastiracagiz” gibi politika
onermelerinin ve stratejik hedeflerin arasindan érnek olarak secilen bu iki séylem
incelendiginde, sifirdan olusturulan, 6nculik ve vyaraticihigin tesvik edildigi ve
olusan yeni durumlara yonelik ¢6zum arayisi sunan nitelikte bir yaklagimin 6n
plana c¢iktigr gorlimektedir. Bu nedenle ilgili sOylemler ve benzeri politika
onermeleri Normatif Optimum Model bagligi altinda konumlandiriimistir. Yenilikten
ziyade degisen sartlara uyum saglamaya yonelik ve mevcut kurumlarin

iyilesgtiriimesine odaklanan politika onermelerine ise Normatif Optimum modele
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gore daha az radikal kararlari buinyesine dahil etmeleri bakimindan Karma Tarama
Model igerisinde yer verilmistir. Igerisinde sayica en az politka 6nermesini
barindiran model Sinirli Rasyonalite Modeli olmustur. Enerji sektorindeki ve vadeli
doviz piyasalarinin olusturulmasindaki belirsizlik durumunun c¢6zimuine yoénelik

ortaya konulan politika 6nermeleri bu bagslik altinda yer almigtir.

Politika dnermelerinin en yogun sekilde toplandigi Yorumsamaci Kamu Politikasi
Analizi Yaklasiminda, kritik altyapilar icin ortaya konulan politika dnermelerinin
neredeyse hepsi Artirnmci Karar Verme Modeli igerisinde yer almistir. Onceden
karari alinan termik santral ve hidroelektrik santrallerinin yapiminin tamamlanmasi,
kentsel dontsim projesi adi altinda ulasim aglarinin yeniden dizenlenmesi gibi
sonuglari onceden kestirilebilecek ve hali hazirda olani revize eden politikalar
Artinmci Modele o6rnek olabilecektir. HUkumet raporlarinda yer alan politika
onermelerinin  ¢gogunun bu model bashgl altinda degerlendiriimesinde, ilgili
aktorlerin politika ©6nermelerini yenilikci bir temelden ziyade marjinal fayda
saglamaya ve olani gelistirmeye yonelik atilimlarla geligtirmesinin etkisi olmustur.
Sayica Artirrmci Modele gore daha az olan ve ulusal ¢ikarlari korumaya yonelik,
halk katilimini destekleyen, enerji Uretiminde yerli kaynak kullanimini tesvik eden
ve seffafligi rekabetci bir anlayisla harmanlayan politikalar ise Savunma

Koalisyonu Modeli i¢erisinde yer almistir.

Arastirmada ele alinan hukimet programlarinda yer verilen politika dnermelerinin
geneline bakildiginda, diger belgelerden farkli olarak en ¢ok gbze carpan husus
suphesiz ki Savunma Koalisyonu Karar Verme Modeli igerisinde konumlanan
politika Onermelerinin fazlalagsmasi olmustur. Bunun bir yansimasi olarak ve
belgelerin niteligi geregi, bir nevi meclise, dolayisiyla topluma seslenis ve politika
beyan ve vaadi belgeleri olmalari dolayisiyla toplumsal, ulusal ve kulturel
degerlerin 6n planda tutulmasi normal karsilanabilecektir. Diger yandan ilgi ¢ekici
bir nokta da, hukimet programlarinda siber guvenlik ile ilgili belirlenen politika

onermelerinde, Yorumsamaci Kamu Politikasi Analizi Yaklasimi igerisinde yer alan
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Savunma Koalisyonu Karar Verme Modeline daha c¢ok basvurulurken, Kkritik
altyapilar ile ilgili belirlenen politika 6nermelerinde yine ayni yaklasim igerisinde yer

alan Artirrmci Karar Verme Modeline bagvurulmustur.

5.8.4.2. Hukimet Programlarindaki Siber Giivenlik Politika Onermeleri Uzerine

Degerlendirmeler

Hukumet programlarinda siber guvenlikle dogrudan iligkili ya da bu kavrami
barindiran politika énermelerine yer verilmedigi tespit edilmistir. Glvenlik konusu
icerisinde olusturulan politika onermelerinin buyuk c¢ogunlugu milli guvenlik,
bolgesel guvenlik ve terdrle ilgili politika onermeleridir. Siber guvenlik ile ilgili
sayllabilecek en dnemli politika énermesi “SELSAN tarafindan 100 milyon dolarin
Uzerinde bir yatirrmla Golbasi'nda radar ve elektronik harp tasarim ve uretim
merkezi kurulacak” onermesi olup, bu 6nerme de siber guvenlik igin politika
transferi potansiyeli tasimasi dolayisiyla ele alinmistir. Onerme, Yorumsamaci
Kamu Politikasi Analizi Yaklagimlarindan Artirrmci Karar Verme Modeli igerisinde
konumlandiriimistir. Diger yandan temel politika olarak vurgulanan “6zgurlUk igin
guvenlik” ilkesi de bu kapsamda dusunulebilecektir. Guvenlik konusunda
olusturulmus politika dnermelerinin genelinde ortaya ¢ikan dikkat gekici baska bir
durum, arastirmanin tumunde icinde konumlanan politika Onermesi sayisi
bakimindan en zayif karar verme modeli olarak belirlenen Savunma Koalisyonu
Modelinin burada en guglu ¢ikmasidir. Bunun nedeninin “millilestirme, yerlilestirme,
Ozgurlik” gibi deger vurgularinin politika énermelerinde sik¢a yer almasi oldugu
anlasiimisgtir. Politika Onermeleri arasinda guvenlige iligkin yeni altyapr ve
merkezlerin kurulmasina ve elde olanlarin ortaya c¢ikan yeni gelismeler
cercevesinde revize edilmesine dair, Normatif Optimum ve Karma Tarama Karar
Verme Modelleri icerisinde yer alan donermelere de rastlanmistir. Sonug¢ olarak
hikumet raporlarinda, kamu politikasi analizi yaklasimlari ¢ercevesinde
degerlendirilebilecek siber guvenlik politika onermelerine yer verilmemistir. Bu
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sonu¢ ayni zamanda siber glvenlik politikasi Uretiminin Turkiye’de yeterince

kurumsallasmadigini géstermektedir.

5.8.5. Siber Giivenlik ile ilgili Hukuki Belgelerdeki Kamu Politikasi

Onermeleri Uzerine Degerlendirmeler

Aragtirmada ele alinan siber guvenlik ile ilgili hukuk belgelerinde hem Kkritik
altyapilar Uzerine hem de siber guvenlik Uzerine yapilmig politika onermeleri
belirlenmistir. Calismanin ilerleyen kisminda, arastirmanin bulgularina iligkin
degerlendirmelere kritik altyapilar ve siber glvenlik olmak Uzere ayri basliklar

halinde yer verilmigtir.

5.8.5.1. Siber Guivenlik ile ilgili Hukuki Belgelerdeki Kritik Altyapi Politika

Onermeleri Uzerine Degerlendirmeler

Arastirmada ele alinan siber guvenlik ile ilgili hukuki belgelerde hem kritik altyapilar
uzerine hem de siber guvenlik Uzerine yapilmis politika onermelerine rastlanmigtir.
Belgelerde, kritik altyapilara iligkin politika donermelerinin tuma iletisim altyapisi
uzerinde tespit edilmigtir. Bunun nedeni ele alinan siber guvenlik ile ilgili hukuki
belgelerin Elektronik Haberlesme Kanununu da icermesidir. Dokuman analizi
sonucunda elde edilen 47 adet kritik altyapi politika 6nermesinin timu bu belgede

yer almistir.

Belgede yer alan kritik altyapiya iliskin politika dnermelerinin biylk ¢odunlugu (28
adet) Yorumsamaci Kamu Politikasi Analizi Yaklagsimi icerisinde yer alirken,
Rasyonel Kamu Politikasi Analizi Yaklasimi igerisinde yer alan yalnizca 3 adet
politika belirlenmigtir. Karma Kamu Politikasi Analizi Yaklasimi igerisinde yer alan
politika onermelerinin sayisi ise 16’dir. Hukuki belgelerin yorumsamaci dogasi

geregi, belgede yer alan kritik altyapilara iliskin politika dnermelerinin yogunluklu
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olarak kamu politikasi analizi yaklagsimlarindan Yorumsamaci Yaklasim igerisinde

yer almasi dogal bir sonug olarak dusunulmektedir.

Rasyonel Kamu Politikasi Analizi Yaklagimi icerisine alinan 3 adet politika
Onermesinin tumu Basamaklar Karar Verme Modeli temelinde olusturulmustur. Bu
politika dnermelerindeki temel vurgular pazar analizleri, dizenlemelere yonelik usul
ve esaslarin belirlenmesi gibi konulari kapsamaktadir. Politika 6nermelerinin sayica
¢cok az olmasindan dolayr burada anlamli bir farklilasma gorilmemis ve

degerlendiriimemistir.

Belgede, Yorumsamaci Yaklagim igerisinde yer alan ve Artirnmci Karar Verme
Modeli igerisinde konumlandirilan politika 6nermeleri altyapilara iliskin “tedbirler
almak, oncelikler vermek, tesviklerde bulunmak, dizenlemeler yapmak” gibi
artinmci  vurgular icermektedir. Yaklagim igerisinde yer alan diger politika
onermeleri insan sagligi, can ve mal guvenligi, cevre ve tuketicinin korunmasi
Uzere Ozurll, yash ve sosyal agidan korunmaya muhtag diger kesimlerin 6zel
ihtiyaclarinin dikkate alinmasi, kamu saghgini tehdidin 6nlenmesi gibi ilke ve deger
yonelimli  onermeler olarak Savuma  Koalisyonu Modeli icerisine
konumlandiriimistir. 47 adet politika dnermesinden yalnizca 4’GUnun bu modelde
konumlandirilmasi, belgede yer alan kanunlarin deger odakhliginin dusuk
oldugunu gdstermektedir. Goze c¢arpan baska bir husus ise iletisime ait
Yorumsamaci politika dnermelerinde, siber guvenlik ile baglanti kuran vurgulara

rastlanmamis olunmasidir.

Karma Kamu Politikasi Yaklagimi igerisinde gruplanmis politika 6nermelerine
bakildiginda, s6z konusu o6nermelerin en ¢ok Normatif Optimum Karar Verme
Modeli igerisinde gruplandigi gézlemlenmistir. Onermeler, yenilikgi teknolojileri
yakalamak ve iletisim haberlesme altyapilarina erisim  yontemlerinin
optimizasyonuna dayanmaktadir. Karma Tarama Karar Verme Modeli igerisinde
yer alan politika onermeleri ise elektronik haberlesme sektorindeki gelismeleri
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takip etmek, sektorin gelisimini tesvik etmek amaciyla gerekli arastirmalar
yapmak, elektronik haberlesme sektora ile ilgili uluslararasi birlik ve kuruluglarin
calismalarina katilmak gibi modelde de vurgulanan “gelisen sartlara uyum
saglanmasi” Uzerine yapilan énermelerdir. Bu 6nermelerden anlasilacagi Uzere
Tarkiye’nin ilgili hukuki dizenlemeleri de siber guvenlikle birincil derecede

baglantili olan iletigim kritik altyapisini gelistirme politikasi izlemektedir.

Hukuki belgelerin kritik altyapilar ile ilgili politika 6nermelerinin kamu politikasi
analizi yaklagimlari ¢ergevesindeki mahiyetine genel olarak bakildiginda,
Onermelerin Karma, Rasyonel, ve Yorumsamaci Kamu Politikasi Analizi
yaklagimlari arasinda esit yogunlagsmadigi, yogunlugun ozellikle Yorumsamaci
yaklagim Uzerinde olustugu gorulmustur. Hukuki belgelerde yer alan kanunlarin
yorumsamaci dogasi goz onune alindiginda bdyle bir sonu¢ dogal karsilanmistir.
Politika ©nermelerinin genel olarak eldeki altyapilarin gelisen ve degisen
teknolojilere uyum saglamak Uzere tasarlanmis olmasi ise Turkiye'nin siber
guvenlik politikalari adina olumlu bulunurken, siber guvenlige iligkin yenilikgi ve
yerli altyapilarin tesisi icin Savunma Koalisyonu, Normatif Optimum ve Karma
Tarama Modellerde tasarlanmis vyenilik¢i politikalarin — artirlmasi  gerektigi

dusunulmektedir.

5.8.5.2. Siber Giivenlik ile ilgili Hukuki Belgelerdeki Siber Giivenlik Politika

Onermeleri Uzerine Degerlendirmeler

Ele alinan hukuki belgelerinin timunde siber guvenlik ile ilgili politika dnermelerine
yer verilmigtir. Yer verilen politika dnermelerinin blyuk 6lgiide Yorumsamaci Kamu
Politikasi Analizi Yaklasimi igerisinde yer alirken, Rasyonel Kamu Politikasi Analizi
Yaklasimi ve Karma Kamu Politikasi Analizi Yaklagimi igerisinde yer alan az
sayida politika dnermesi belirlenmistir (her biri Yorumsamaci yaklagimin yaklasik

%25’i oraninda). Bu genel tabloya bakildiginda, yine yukaridaki “hukuki belgelerin
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yorumsamaci dogas!” yorumu yaninda, ele alinan diger iki hukuki belgenin direkt

olarak siber guvenligi konu almasinin etkili oldugu dusunulmektedir.

Genel kanaati destekleyen bir sekilde Yorumsamaci yaklasim igerisinde yer alan
politika dnermelerinin 2’si diginda tumua Artirrmci Karar Verme Modeli igerisinde
konumlanmigtir. 2 politika 6nermesinde ise ulusal siber guvenlik konusunda
yapilacak caligmalar surecinde, mumkun olan tum alanlarda milli ¢oézUmler
gelistirilmesi, yazihm ve donanim altyapilarinda azami oOlgide milli kaynaklarin
kullanilmasi, ulusal siber guvenligin saglanmasinda her tarld milli ¢ézumlerin ve
siber saldirilara mudahale araclarinin geligtiriimesi ve Uretiimesini tesvik etmek,
kullaniminin saglanmasi gibi konulari icermektedir. Siber givenligin saglanmasina
yonelik politikalart destekleyecek sekilde bu yonde olusturulacak hukuki

dizenlemelerin ve politika dnermelerinin artmasi gerekmektedir.

Belgelerde, Karma Kamu Politikasi Analizi Yaklasimi icerisinde konumlandirilan
politika dnermelerinin gogunlugu Normatif Optimum Karar Verme Modeli icerisinde
yer almistir. Onermelerin ikinci olarak en fazla yodunlastigi model ise Karma
Tarama Karar Verme Modelidir. Normatif Optimum modelde yer alan kamu
politikasi O6nermelerinde, caginin gerektirdigi cagdas gulvenlik tedbirlerinin
olusturulmasi, ulusal bilgi guvenligine iligkin konularda altyapi temini modelinin
olusturulmasi gibi yenilik¢i politika dnermelerine yer verilirken ayni zamanda Kritik
kurum ve konumlar igin gerekli ve yeterli sayida uzman personelin temini gibi
uzmanlagsmaya yonelik vurgular da yer almaktadir. Karma Tarama modelde yer
alan onermelerde ise ulusal bilgi guvenligine karsi yurt igi ve yurt disi tehdidin
tespit edilmesini saglamak, ulusal bilgi guvenligi ile ilgili uluslararasi mevzuat ve
teknolojideki gelismeleri takip etmek gibi teknolojik gelismelere bagh olarak
degisen siber guvenlik cevresine uyum saglamaya yonelik tarama politikalara daha

fazla yer verilmistir.
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Hukuki belgelerde, Rasyonel Kamu Politikasi Analizi Yaklasimi cergevesinde
konumlandirilan politika 6nermelerinin timu Basamaklar ve Politika Formulasyonu
Karar Verme Modeli arasinda neredeyse esit sekilde dagiimistir. Bu yaklasim
altinda Cop Kutusu ve Coklu Akimlar Modelleri icerisinde hicbir politika dnemesi
bulunmamasi, hukuki belgelerde yer alan rasyonel politikalarin daha c¢ok
problemlerin formilize edilerek, sistematik siregler dahilinde ve nicel verilere
dayanilarak yapildigini ortaya koymaktadir. Onermelerde, ulusal bilgi glivenligi risk
yonetimi ve degerlendirmesi Ulusal Bilgi guvenligi ile ilgili olarak gorev alanina
iliskin planlama ve programlama faaliyetlerinde bulunmak, risk analizleri ve risk
azaltma planlari yapmak, internet teknolojileri yapisina karsi i¢ ve dis tehdidi teshis
etmek, tanimlamak gibi konulara agirlik verilmesi bu goérusu desteklemektedir.
Diger yandan bu politika édnermelerinin sayisinin ¢ok sinirli olmasi, Tuarkiye’nin
siber guvenlik politikalari Gzerinde planh yaklagimlarin etkisinin yetersiz oldugu

gorusunu ortaya ¢ikarmaktadir.

Bahsi gegen konu ve degerlendirmeler genel olarak ele alindiginda, Turkiye’'nin
siber guvenlik ile ilgili olan hukuki belgelerde yer verilen politika 6nermelerinin
yogun olarak Yorumsamaci Kamu Politikasi Analizi Yaklagimi etrafinda sekillendigi
soylenebilecektir. Bunun yaninda, siber guvenlige iligkin eldeki altyapilarin
gelistiriimesi ve yeni gelisen teknolojilere uyumlastiriimasi igin Ozellikle Karma
Kamu Politikasi Analizi Yaklasimi icerisinde yer alan politika dnermelerine de
belgelerde azimsanmayacak sayida yer verildigi tespit edilmigtir. Belgelerde yer
verilen Rasyonel Kamu Politikasi Analizi Yaklasimi igerisinde yer alan ve genel
olarak politikalarin daha ¢cok problemlerin formulize edilerek, sistematik slrecler
dahilinde ve nicel verilere dayanilarak olusturulmasiyla elde edilen politika
onermelerinin sayisinin sinirhhdr ise hukuki belgelerin yorumsamaci dogasiyla
iligkilendirilmistir. Bu belgelerde eksikligi gdze carpan rasyonel politika
onermelerinin Turkiye'nin siber guvenlik politikasini belirleyen ve belirten diger
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belgelerde yogunlastigi ve s0z konusu eksikligin bu belgelerle gideriimeye

¢cabalandigl kanisina ulagiimigtir.
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SONUC VE ONERILER

Bu calisma, kamu politikasi analizi yaklagimlarini ve bu yaklagimlar igerisinde yer
alan karar verme modellerini derinlemesine bir sekilde ele alarak, Turkiye’'nin siber
guvenlik ve onunla baglantili olarak kritik altyapilarla ilgili politikalarini belirleyen
resmi belgelerde uyguladigi ya da uygulamayi 6ngordugu politikalari bu yaklagim
ve modeller gergcevesinde analiz etmistir. Bunun yaninda siber guvenlik ve siber
guvenlik politikalari ile ilgili bir 6rnek olay ve belirli bir yaklagsim ¢ercevesinde ele
alinan 5 ulke incelemesine yer vermigtir. Calismanin besinci bolimunde yapilan
nitel arastirma, ele alinan resmi belgelere dahil edilmis politika dnermelerinin ilk
bélimde ele alinan ve arastirmaci tarafindan siniflandirilan kamu politikasi
yaklagim ve modellerinin hangisinin sinirlarina girdigini belirlemektedir. Boylece
calisma, Turkiye’de hangi politika Onermeleri yapilirken hangi yaklagsim ve
modellerin (kasten ya da farkinda olmadan) ne yogunlukta icerildiginin altini
cizerek hangilerinin eksik kaldigini tespit etmis ve Turkiye'nin siber guvenlik ve
onunla dogrudan baglantili kritik altyapilar konusunda Urettigi ve belirledigi
politikalarin bu yaklasim ve modeller c¢ergevesindeki yodnelimlerini ortaya
koymustur. Calismada siber guvenligin devlet (idari) boyutuna odaklaniimigtir. TGm
bu adimlar dogrultusunda, belirlenen arastirma sorularina karsi ¢alismanin ortaya

koydugu sonuglari su sekilde siralamak mimkuandar:
Siber Giivenligin Onemine iliskin Sonuclar

- Siber guvenlik, bireysel, kitlesel, bdlgesel ya da ulusal ve dahi uluslararasi
anlamda guvenligi ifade etmekte olup, bu yoniuyle son yillarda hem bir
vatandas olarak bireyin hem de bireyin guvenliginden sorumlu olan ve bir
politika Ureticisi, uygulayicisi olarak devletin yagsam alanina giren bir konu

haline gelmisgtir.
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- Calismada siber guvenligin kritik altyapilarin guvenligi icin hayati énemini
kavramak adina ele alinan 6rnek olay Stuxnet, siber guvenlik ve siber savas
alanina yeni bir boyut kazandirmistir. Bu olay, siber guvenlik ile ulusal
guvenligin, siber savas ile fiziki savasin arasindaki siber olgularin daha
tehlikesiz ve 6nemsiz olarak algilanmasina neden olan sinirlari kaldirmis,
siber guvenligin 6nemini Ozellikle devletler agisindan kalici bir sekilde gun

yluzine ¢ikarmistir.

- Turkiye’de kritik altyapilarin korunmasina yonelik bir algi olusmaya
baslamigtir. Bu baglamda Ulkede siber guvenlige iliskin hukuki duzenlemeler
yapiimig, strateji belgeleri olusturulmus, yeni devlet birimleri kurulmusg, bu
birimler ve kurumlar siber glvenlik konusunda c¢alismalar yapmaya

(cahstaylar, egitimler, yayinlar, projeler vb.) baglamislardir.
Ulkelerin Siber Giivenlik Politikalarina iliskin Sonuglar

- ABD’nin siber glvenlige yonelik farkindahdi hentz 2000’li yillarin
baslangicina dayanmaktadir. Diger yandan Ulkenin siber guvenlik ile ilgili
olarak 2015 yilinda yayinlanan strateji belgesinde gelinen noktaya
bakildiginda, bu zaman arahdinda c¢ikarilan diger belgelere karsin somut
adimlarin daha ¢ok son dénemde atildigi ve bu farkindahdin halen gelismekte
oldugu gozlemlenmistir. Bu durum Turkiye agisindan ele alindiginda, siber
guvenlik konusuna yonelik olarak yapilan galismalar ve gelismeler igin henlz
¢ok gec¢ kalinmadigl, kritik altyapilarin  yerlilestiriimesi, yerli bilisim
uzmanlarinin yetigtiriimesi gibi yapisal reformlar ve yerinde politikalarin
uygulanarak orta ve uzun vadede siber guvenlik altyapilarinin
olusturulmasinda, kalkan treni yakalamanin mumkin olabilecegi kanisina

ulasiimigtir.
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- Rusya’nin siber glvenlik politikasi olusturma slrecinin savunmaci anlayisla
temellendigi, fakat gelisim sirecinde saldiriya saldiri politikasiyla guvenlik
anlayisini gelistirerek bu politika anlayisiyla ele alinan diger ulkelerden

farkhlastigi tespit edilmistir.

- Cin’in siber guvenlik stratejisi daha ¢ok saldiri odakh olarak tanimlanmistir.
Fakat bu yonde genel gecer bir tanimin yanlis olacagi disunitlmektedir. Cin,
diger Ulkelerden ayri olarak kendi milli siber aglarini kullanarak ve uluslararasi
platformlarda aygin bir sekilde kullanilan birgok agi kullanmayi yasaklayarak
ya da kullanimina sinirlar getirerek aslinda en gugli savunma mekanizmasini
gelistirmigtir. Bu yonde izlenen bir politika Ulkeyi somut savunma
mekanizmalari kurmasa da, Ulkeyi siber glvenlik konusunda bati Ulkelerine

nazaran daha guvenlikli bir hale getirmektedir.

- iran’in siber glivenlik politikasi, dzellikle Glkenin kendi Proxy aglarini kurmasi
yonunden Cin’in milli siber altyapi politikasina benzer bir 6zellik tagimaktadir.
Bu girisim ve tesviklerin Cin’de oldugu gibi kendi operator ve servis
saglayicilarini  olusturma, kendi yazilimlarini gelistirme ve kendi siber
donanimlarini Uretme safhasindan ¢ok geride oldugu tespit edilmistir. Bir
diger politika olarak devletin siber guvenlige iliskin insan kaynagini hem kamu
hem de kamu digi sektorden olusturmasina ve bunlara destek vermesine
dayanan politika da yine Cin’in politikasi ile benzerlik gosterirken, Cin'de bu
politikanin; Ulkenin kendi yazilim ve donanim firmalarinin sektérde gelismek
ve bagimsizlagsmak adina yaptigi hamlelerle, daha sistematik ve kurumsal bir

sekilde gelistigi gorulmektedir.

- Kuzey Kore’nin siber guvenlik politikasinin ele alinan Ulkelerden daha ¢ok
Cin ile benzerlik gosterdigi ve dahi bu konuda Cin’i taban aldigi belirlenmisgtir.
Yine de ulkenin kuresel arenada, her yonuyle digsari kapal bir Glke olmasi
dolayisiyla her turli kurumsal kapasitesinin oldugu gibi siber kapasitesinin de



283

durumu diger Ulkeler agisindan gizemini korumaktadir. Ulkede Operator
yazihm olarak (Windows yerine) Ulkenin kendi gelistirdigi Bulguenbyol
kullaniimaktadir. Yardimci yazilimlar ve paket programlar yine milli olarak
geligtiriimektedir. Donanimlar ise Cin’den ithal edilmekte ve sinirli sayida

satin alinmaktadir.

- Israil'de siber giivenlik halk ve devletin ortak konusu ve sorumlulugu olarak
gorulmektedir.  Devletin  siber guvenlik  politikasinda, operasyonel
fonksiyonlarda ordusu altyapisal fonksiyonlarda ise 0zel sektdrii 6n plana

ctkmaktadir.

- Almanya, devletler arasinda siber guvenlik politikalarini kurumsal anlamda

en sistematik olarak gelistiren Ulke olarak belirlenmisgtir.

- Devletler kritik altyapilarin korunmasina ve siber guvenligin artirilarak
guvenlik aciklarinin azaltiimasina yonelik olarak daha merkezi ve kati kurallar
koymak Uzere adimlar atmayi planlarken, bireyler ise kendi 6zgurliklerine
yonelik olarak siber uzaydaki hareket alanlarini en serbest sekilde muhafaza
etmek istemektedir. Bu c¢atismadan bir ikilem dogmaktadir. Bu ikilemde,
uluslararasi girketler de liberal gorusin etkisiyle, bireylerin tutumundan yana
taraf almaktadir. Devletler acisindan, siber uzayda bireylere ve firmalara
(6zellikle yazilim firmalarina) sunulan serbesti, ayni zamanda ulusal siber
guvenlik acisindan genigleyen glvenlik aciklarini da beraberinde
getirmektedir. Bu ikilemin ¢6zimul, genis kapsamli tanimlari ve birbirine
bagimh degigskenleri iceren, bireysel ve ulusal guvenlik onceliklerini
belirleyerek bir uzlasma temelinde olusturulacak olan siber guvenlik

politikasidir.
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Tiirkiye’nin Siber Giivenlik Politikalarina iliskin Sonuglar

- Kalkinma planlarindaki politika ©6nermelerinden yalnizca 3’Gnun siber
guvenlige iliskin oldugunun tespit edilmesi ve kalkinma planlarina benzer
sekilde hukumet programlarinda siber guvenlige iligkin politika dnermelerinin
bulunmamasi, Turkiye'de siber guvenligin henuz bir makro politika olarak

gorulmedigini gostermektedir.

- Kalkinma planlarinda, kritik altyapi politika dnermelerinin en yogun sekilde
yoneldigi yaklasim Karma Kamu Politikasi Analizi Yaklagimidir. Yaklasim
icerisinde yer alan ve “yenilikgilik, yaraticilik, deneyim, uzmanlasma” ilkeleri
dogrultusunda politika olusturmayi hedefleyen Normatif Optimum Karar
Verme Modeli igerisinde yer alan kamu politikasi dnermeleri de bir hayli
fazladir. Onermeler, 6zellikle niikleer enerjiye gecis, iletisim ile enerji alaninda
teknik uzmanlarin yetismesi ile yeni altyapi sistem ve tesislerinin kurulmasina

yonelik oldugu tespit edilmigtir.

- Strateji Belgelerindeki kritik altyapi politika 6nermelerinin daha ¢ok Karma
Kamu Politikasi Analizi ve Rasyonel Kamu Politikasi Analizi kapsaminda,
Normatif Optimum Model ve Basamaklar Modeli icerisinde yer almasinin
sebebi, uygulanacak politikalarin daha ¢ok yenlige dayali olmasi, var olmayan
altyapilari olusturmasina yonelik olmasi ve bu politikalarin belirli surecler

icerisinde gercgeklestiriimesine dayanmasidir.

- Strateji belgelerinde, kritik altyapilar ile ilgili politika dnermelerinin kamu
politikasi analizi yaklagimlari c¢ergevesindeki mahiyetine genel olarak
bakildiginda, Turkiye’nin, mevcutta var olan altyapilarini gelistirmek ve yeni
teknolojileri yakalamak, var olmayan altyapilarini ve yenilikgi mekanizmalarini
kurmak Uzere Karma; verimlilik ve olumlu yonde etki artislarini saglamak, bu

yonde planlar yapmak, eski sorunlarina yeni teknolojilerle ¢dziim bulmak
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adina rasyonel ve sure gelen politikalarini, ortaya ¢ikan yeni sorunlara gore
ilave politikalarla destekleyerek ¢ozmeyi amaglayan ve bunlar yaparken
kultar, sosyal fayda, kamu yarari gibi degerleri de g6z 6nunde bulunduran
Yorumsamaci Kamu Politikasi Analizi yaklagim ve yontemlerini esit agirlikta

dagilim gosterdigi tespit edilmigtir.

- Arastirmada ele alinan strateji belgelerinde gegen siber guvenlige iligkin
politika 6nermeleri blylk oélgide Karma ve Yorumsamaci Kamu Politikasi
Analizi Yaklasimi igerisinde yer alirken, Rasyonel Kamu Politikasi Analizi
Yaklagimi icerisinde yer alan az sayida politika dnermesi belirlenmigtir. Bu
genel tabloya ilk bakista durumun Turkiye'nin sahip oldugu sinirli siber
guvenlik politikasi altyapisini yansittigi soylenebilir. Zira yer verilen politika
onermelerinin agirlikli oranda Karma ve Yorumsamaci yaklasim igerisinde yer
almalari, énermelerin yeni bir yapiy1 kurmak, olan bir yapiyl ortaya c¢ikan
yenilikler dogrultusunda revize etmek Uzere ya da sure gelen politikalar
Uzerine ek politikalar yaparak sdrdirmek Uzere olusturuldugu anlasiimistir.
Bunun yaninda az sayida da olsa, 6zellikle adalet hizmetleri, e-dontisum,
sektor yapilanmasi, risk yonetimi, Ulusal Risk Degerlendirmesi Siber
saldirilara karsi koymak igin Siber Saldiri Eylem Planlari hazirlanmasi gibi
nicel yontemlere ihtiya¢ duyan politikalarda, Rasyonel Kamu Politikasi Analizi
yaklasimina basvurulmustur. Tarkiye’nin siber guvenlik konusundaki mevcut
durumu, tlke dinamikleri, igcinde bulunulan ve stabil olmayan siber ortam g6z
onune alindiginda, arastirmanin bulgulari dogrultusunda ortaya ¢ikan, ulkenin
siber guvenlik politikasi egilimlerinin birbiri arasinda tutarli oldugu sonucuna

ulasiimigtir.

- Arastirmada ele alinan strateji belgelerinden c¢ikarilan yargiya gore
Turkiye’de hem karar verme acgisindan hem de siber guvenligin saglanmasina
yonelik atilacak adimlar agisindan bir belirsizlik ortami var oldugu goériimus,

karar vericilerin bu alandaki teknik bilgilerinin yeterince kapsamli olmadigi ve
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bu konuda diger ulke uygulamalarina iligkin raporlar olusturma gibi

arastirmalara yoneldikleri tespit edilmigtir.

- Raporlardaki siber guvenlik politika 6nermelerinin en c¢cok Karma ve
Yorumsamaci Kamu Politikasi Analizi Yaklagimlari igerisinde yer aldigi
gorilmustdr. llgili modellerin igerisinde yer alan kamu politikasi dnermeleri,
meclis komisyonunca deger odakli ve uzmanlagsmanin tesvik edildigi bir bakis
acisiyla ele alinmistir. Politika Uretimine ihtiyag duyan sorunlarin igerisinde
gorece daha yeni olan siber guvenlik kavrami, beraberinde getirdigi guvenlik
acgigl ve bu acigin giderilmesine duyulan ihtiyag; izlenen politikalari yenilikgi
ve yaratici olmaya, degisen sartlara ayak uydurmaya ve tum bunlari Glkenin
ideolojisini ve sosyal yapisini goz arti etmeden uygulamaya gecirmeye tesvik

etmigtir.

- Arastirmada, komisyon raporlarindaki kritik altyapilara iligkin tretilen politika
onermelerinin  en az Karma Politka Analizi yaklasimi igerisinde
konumlandirildigi saptanirken, siber guvenlik politika 6nermelerinin en fazla
yer aldigi bashgin yine Karma Politika Analizi yaklasimi oldugu goze
carpmigtir. Bunun sonucunda meclis arastirma komisyonunca olusturulan
siber guvenlige dair politika 6nermelerinin mevcutta var olan altyapilari
gelistirmek, var olmayan altyapilari kurmak ve yeni teknolojileri yakalamak

adina gelistirildigi belirlenmistir.

- Arastirmada ele alinan hukimet programlarinda yer verilen kritik altyapi
politika 6nermelerinde diger belgelerden farkh olarak Savunma Koalisyonu
Karar Verme Modeli icerisinde konumlanan politika énermelerinin fazlalastigi
tespit edilmigtir. Kritik altyapilara iliskin politika dnermelerinde, Yorumsamaci
Kamu Politikasi Analizi Yaklagsimi igerisinde yer alan Savunma Koalisyonu

Karar Verme Modeline daha c¢ok basvurulurken, kritik altyapilar ile ilgili
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belirlenen politika onermelerinde yine ayni yaklasim igerisinde yer alan

Artirrmci Karar Verme Modeline bagvurulmustur.

- Arastirmanin genelinde iginde konumlanan politika ©énermesi sayisi
bakimindan en zayif karar verme modeli olarak belirlenen Savunma
Koalisyonu Modeli, hukimet programlarinin guvenlige iligkin analizinde en
gucli karar verme modeli olarak tespit edilmistir. Bunun nedeni, siber
glvenligin saglanmasi konusunda, “kritik altyapilarin yerlilestiriimesi,
millilestiriimesi, ithal edilmemesi gibi” gibi savunucu deger vurgularinin politika

onermelerinde sikga yer almasidir.

- Tarkiye'nin siber guvenlik ile ilgili olan hukuki belgelerde yer verilen siber
guvenlik politika onermeleri yogun olarak Yorumsamaci Kamu Politikasi
Analizi Yaklasimi igerisinde yer almigtir. Rasyonel Kamu Politikasi Analizi
Yaklasimi igerisinde yer alan siber glvenlik politika énermelerinin sayisinin

sinirhih@r ise hukuki belgelerin yorumsamaci dogasiyla iliskilendirilmigtir.

Calisma, bulgulari ve analizleriyle her ne kadar ¢ok sayida ve genis kapsamli
sonuca ulassa da, genel sonug olarak Turkiye’nin siber guvenlik politikalarinin,
ulkenin alana yeni adapte olan bir Ulke olmasi dolayisiyla Karma Kamu Politikasi
Analizi Yaklasimi dogrultusunda “Normatif Optimum” ve “Karma Tarama” modelleri
cercevesinde olustugu; siber guvenlikle dogrudan ilgili olan eldeki kritik
altyapilarinin geligtiriimesi amaciyla da “Yorumsamaci Kamu Politikasi Analizi”
dogrultusunda “Artinmci  Karar Verme” modelleri Uzerinde yogdunlasarak
sekillendigi sdylenebilecektir. Ulkenin siber giivenlik nezdindeki mevcut durumu ve
dinamikleri gbz 6nune alindiginda, KPA yaklagsimlari ve karar verme modelleri
icerisindeki yonelimler dogal karsilanmistir. Bunun yaninda ileride Uretilecek kamu
politikalarinda, kritik altyapilari gelistirmek ve vyerlilestirmek igin Artirrmci ve

Savunma Koalisyonu Modellerinde; yeni altyapilarin tesisi i¢in ise Normatif
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Optimum ve Karma Tarama Modellerinde tasarlanmis vyenilik¢i politikalarin

artiriilmasi gerekmektedir.

Siber guvenlik konusunda Turkiye’de yapilan calismalar henlz baslangic
asamasinda olmakla birlikte ulkede konuya iligkin alginin, dinyada oldugu gibi hizli
bir sekilde arttigi gorulmastir. Bu yonde ulkede siber guvenlige iligkin hukuki
altyapi olugturulmaya baglanmig, kalkinma planlarinda yer verilmese de konuya
odakli strateji ve eylem planlari olusturulmus, politikalar dogrultusunda birimler
kurulmustur. Ancak bunlarin gelistiriimesi gerekmektedir. S6z konusu gelisim,
teknik altyapinin yani sira oncelikle siber guvenlige iliskin insan kaynaginin
yetistiriimesi ve olusturulmasi ile mimkun olabilecektir. Bunun igin “bilisim uzman1”
yetistiriimesine ve yetistirlen bu uzmanlarin ise surekli geligtiriimesine ihtiyag
vardir. Zira ulkenin siber guvenlik konusunda birincil ihtiyaci olarak dasunulen “yerli
ve milli” altyapilarin insasi igin “yerli ve milli bilisim uzmanlar” gerekmektedir.
Bunun sadlanabilmesi igin de siber guvenlik egitimi konusuna Onem vermek
gerekmektedir. Yapilan c¢alismada ele alinan belgelerde, siber guvenligin
yuksekogretim dizeyindeki egitim ve oOgretim kapasitesinin artiriimasina iligkin
politikalar yer alirken, ilk ve ortadgretim seviyesinde egitim uygulamalarina iliskin
politikalara rastlanmamigtir. Hem bahsi gegen bilisim uzmanlarinin yetigtiriimesinde
egitim altyapisinin guglendiriimesi hem de bireylerin siber guvenliklerinin
saglanmasinin ayni zamanda ulkenin siber guvenliginin saglanmasinin sarti olmasi
temelinde, bireylere henluz erken yaslardan itibaren siber guvenlik egitimleri

verilmelidir.

Kalkinma planlarinda siber guvenlige deginiimemesi endise vericidir. Bu baglamda,
yeni donem icin hazirlanacak olan kalkinma planinda bu eksigin gideriimesi ve
siber guvenlik ile siber guvenlik-kritik altyapilar baglantisi Gzerine 6zellikle Normatif
Optimum ve Karma Tarama Karar Verme Modelleri gergevesinde uUretilmis
yenilik¢i, genis aclil, yaratici ve uzmanlasmaya yonelik politika dnermelerine yer

verilmesi, bu onermelerin de mumkudn olan en kisa slUrede bir politika olarak
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uygulamaya gecirilmesi gerekmektedir. Bunun yaninda, Turkiye’nin siber guivenlik
konusunda, bir uzlagl temelinde olusturulmus, bireyleri, 6zel sirketleri, devlet
kurumlarini bir taraf olarak iceren, tum taraflar acgisindan baglayici, Ulkenin
dinamiklerini goz onunde bulundurarak ulkeye 6zgun tasarlanmig yerli ve milli olan
uzun vadeli bir strateji belgesine ihtiyaci vardir. Ayrica, hem s0z konusu stratejinin
uretiimesinde gerekli zemini saglayacak hem de siber guvenlik konusunda yine
bireylere, 6zel sirketlere, devlet kurumlarina genis kapsamli rehberlik edecek nitelik

ve donanimda, siyaset ustu kurum ya da kurumlar olugturulmahdir.

Siber guvenlik konusu, ulkeler agisindan 6énemli bir hale gelmekle birlikte cesitli
bilim dallari arasinda da bir ¢alisma konusu olarak populer bir hale gelmigtir.
Tarkiye’de de bu etkiyi gérmek miumkindur. Calismada yapilan arastirmaya gore,
ulkede 5 yildir siber guvenlik konusuna iligkin lisansustu tezler yazilmaktadir. Bu
tezler, hem sosyal bilimler hem de fen bilimleri alanlarinda yer alan gesitli anabilim
dallari kapsaminda yazilmistir. Siber guvenligi konu alan bu tezlerin yazildigi
anabilim dallarinin bu denli farklilasmasinin yani sira tezlerin timinin sosyal
bilimler konularina odakh yazildigi goze c¢arpmaktadir. Gelecekte, 06zellikle
bilgisayar muhendisligi kapsaminda yazilacak siber guvenlik tezlerinin daha teknik
ve somut ¢cozUmler ya da urunler ortaya koyan, Turkiye'nin siber guvenlige iliskin

altyapilarina katki saglayacak tezler olmasi yararli olacaktir.
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