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OZET

YAZILIM GELISTIRME MODELLERININ GUVENLIK ACISINDAN
ANALIZIi VE BiR GUVENLI YAZILIM GELISTIRME MODELI
ONERISI

Giiler KOC
Yiiksek Lisans, Bilgisayar Miihendisligi Boliimii
Tez Damismani: Yrd. Dog¢. Dr. Murat AYDOS
Agustos 2017, 70 sayfa

Yazilim gelistirme siiregleri, yazilimlarin planlanan zamanda ve planlanan maliyetle
bitirilmesi i¢in asamalarin hangi diizende uygulanacagma odaklanmaktadir. Ancak
piyasaya siiriilen yazilimlardaki zafiyetlerin yayginligi ve ¢oklugu, zaman ve maliyet
kriterlerini saglamakla beraber biiyiik 6l¢iide gilivenlige odaklanan daha siki bir yazilim
gelistirme siirecine gereksinim oldugunu gostermektedir. Bununla beraber, giivenlik odakli
uygulamalarin eklendigi geleneksel yazilim gelistirme siire¢lerinin giivenligi saglamada
oldukca etkili oldugunu ve c¢evik gelistirme siireclerinin geleneksel yazilim gelistirme
stireclerine gore zaman ve maliyet kriterlerini saglama konusunda daha basarili oldugunu
gosteren bazi calismalar mevcuttur. Yapilan bu tespitten ve yukarida bahsedilen ihtiyactan
yola cikarak bu c¢aligmada, ¢evik yontemlerle giivenli yazilim gelistirmek ic¢in gilivenlik
uygulamalarinin Scrum c¢ergevesi i¢inde uygulanmasimi amaglayan bir giivenli yazilim
gelistirme modeli (Trustworthy Scrum) nerisi yapilmistir.

Yazilim giivenligi ile ilgili literatiir calismalarinin ve gilivenli yazilim gelistirme
modellerinin incelenmesi sonucu, giivenligi hedefleyen uygulamalar belirlenmistir.
Giivenlik uygulamalar1 Scrum cergevesine eklenirken, geleneksel metotlardaki giivenlik
yaklagimi ile c¢evik yazilim gelistirme ilkelerinin cakistigi kisimlar belirlenmeye
calistimistir. Hem giivenlik ilkeleri hem de c¢evik yontem ilkeleri g6z Oniinde



bulundurularak, bu giivenlik uygulamalarinin Scrum ¢ergevesi i¢inde uygulanmasini
amagclayan bir giivenli yazilim gelistirme modeli &nerisi yapilmistir. Onerilen modelin
uygulanabilirliginin test edilmesi amaciyla sahada calisan yazilim gelistiricilerin
gorislerine bagvurulmus ve uygulanabilirligi konusunda olumlu sonuglar ortaya ¢ikmistir.
Bu sekilde giiniimiiz yazilimlarinda olduk¢a ihtiya¢ duyulan gilivenlik gereksiniminin

Scrum ile nasil saglanacagina dair bir ¢aligma olarak literatiire katki saglanmistir.

Anahtar Kelimeler: Giivenli yazilim gelistirme, ¢evik yontemler, scrum.



ABSTRACT

ANALYSIS OF SOFTWARE DEVELOPMENT MODELS IN TERMS
OF SECURITY AND A MODEL PROPOSAL FOR SECURE
SOFTWARE DEVELOPMENT

Giiler KOC
Master of Science, Department of Computer Engineering
Supervisor: Asst. Prof. Dr. Murat AYDOS
August 2017, 70 pages

Software development process models focus on ordering and combination of phases to
develop the intended software product within time and cost estimates. However,
commonness of software vulnerabilities in the fielded systems shows that there is a need
for more stringent software development process that focuses on improved security
demands. Meanwhile, there are some reports that demonstrate the efficiency of existing
security enhanced conventional processes and success of agile projects over conventional
waterfall projects. Based on this finding and the demand for secure software, we propose a
security enhanced Scrum model (Trustworthy Scrum) by taking advantages of both
security activities and Scrum framework which has fast adaptation and iterative cycle.
While enhancing Scrum with security activities, we try to retain agile and security
disciplines by considering that conventional security approach conflicts with agile
methodologies. It is shown through statistical test that the proposed model increases the
applicability of security activities with agile methods.

Keywords: Secure software development, agile methodologies, scrum.
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1. GIRIS
Gelistirilen bir yazilim projesinin planlamasindan baslayarak teslimatina kadar gegirmis
oldugu biitiin agamalara ve bu asamalardan olusan dongiliye, yazilim gelistirme yasam
dongtisii denir. Basitce bir proje gelistirilirken projenin planlama, analiz, tasarim,
gergeklestirim ve bakim asamalar yer almaktadir. Yasam dongilisiindeki bu asamalara
iliskin islevleri yerine getirmek amaciyla kullanilan yontemler, belirtim yontemleri olarak
anilmaktadir. Siireg modelleri ise, yazilim yasam dongiisiinde belirtilen siireglerin
gelistirme asamasinda, hangi diizen ya da sirada, nasil uygulanacagini tanimlar, siireclerin

i¢sel ayrintilari ya da siiregler arasi iliskilerle ilgilenmemektedir.

Gegmisten glinlimiize kadar verimli bir sekilde kaliteli ve olgun yazilim iiretmek i¢in farkli
yazilim gelistirme siire¢ modelleri olusturulmustur. Bu modellerde daha ¢ok planlanan
zaman ve maliyet kriterlerini saglamak i¢in asamalarin diizen ya da siralarinin organize
edilmesine odaklanilmigtir. Ancak yazilim projelerindeki basarisizlik oranlarina
bakildiginda istenen sonucun elde edilemedigi goriilmektedir. “The Standish Group” adli
sirketin 1995 yilinda yayinladigi “Chaos” raporuna [1] gore, yazilim projelerinin gergek
basar1 orani, %9-28 arasi basariyla ¢ok diisiik seviyelerdedir ve bunun temel nedeni de
yonetim siireciyle ilgilidir. Bu durum, yazilim projelerini yonetmek igin ¢evik ydntem
olarak bilinen yeni yontemlerin gerekliligini ortaya cikarmistir [2]. Cevik yoOntemler
tekrarli olarak ilerler, gereksinimlerin ve tasarimin kademeli olarak ortaya c¢ikmasina
dayanir, selale stire¢ modelinin yogun yazili dokiimantasyonundan ¢ok, dogrudan yiiz yiize
iletisime vurgu yapar [3]. Ayni sekilde “The Standish Group” tarafindan 2015 yilinda
yayimlanan “Chaos” raporunda, 2011-2015 yillar1 arasinda ¢evik ve selale yontemlerin
uygulandig1 projelerin basar1 oranlarinin karsilastirildigi ¢alisma, ¢evik yontemlerin daha

basarili oldugunu gostermektedir [4].

Yukarida bahsi gegen basart tanimi “Chaos” raporunda [1], “projeyi baslangicta
belirlenmis tiim ozellik ve islevlerini yerine getirerek planlanan zamanda planlanan
biitceyle bitirmek” olarak verilmistir. Yani projenin giivenlik, hatasizlik ve saglamlik
boyutlar1 hesaba katilmamaistir. Sahaya siiriilen yazilimlarin giivenlik agisindan incelendigi
raporlar, basarili goriilen projelerin aslinda bir¢ok giivenlik sorunlart ve programlama
hatalarina sahip oldugu gercegini ortaya cikarmaktadir. “Coordination Center Computer
Emergency Response Team (CERT/CC)” tarafindan yayinlanan raporlara gére ¢cok yaygin
ve gittikge artan bir giivenlik a¢ig1r sorunu mevcuttur (Sekil 1.1). CERT/CC 2002 yilinda
4,129 adet rapor edilmis sistem ag¢ig1 tanimlamistir, bu say1 2001 yilindaki sayinin %70’
1



kadar artig ve 2000 yilindaki sayinin ise 3 kati kadar bir artis oldugunu gostermektedir [2],
[5]. CERT/CC tarafindan yapilan bagka bir analize gore giivenlik agiklarinin %90’dan
fazlasi, kodlama, tasarim ve gereksinim hatalar1 gibi bir¢ok hata tipinin dahil oldugu
bilinen yazilim hatalarindan kaynaklanmaktadir [6]. Bununla beraber yazilimlarin
karmasiklig1 ve genisleyebilirligi ihtiyaclar1 karsilamak icin gittikce artmakta ve sonug
olarak hata olma olasilig1 da oldukea ylikselmektedir. Bu da yazilim giivenligine daha ¢ok
onem verilmesi gerektigini gostermektedir. Ancak yazilim giivenligi ilk calismalarin

2001'de bagladig1 ¢cok yeni bir alandir.

Yazilhm zafiyetleri
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Sekil 1.1. CERT/CC'ye rapor edilen yazilim zafiyetlerinin yillara gére dagilimi

Yazilim giivenligi, yazilimi gelistirirken giivenli olacak sekilde insa etmektir, yazilim
gelistirme yasam dongiisii boyunca uygulanmasi ongoriilen tasarimi giivenli yapmak,
givenli kodlama ilkelerine uymak, yazilimin giivenli oldugundan emin olmak,

gelistiricileri giivenlik konusunda egitmek gibi birgok uygulamayi kapsar [7].

Buna karsilik yazilim giivenligi ile oldukg¢a karistirilan uygulama giivenligi ise yazilimi
inga ettikten sonra korumaya almak anlamina gelir. Uygulama giivenligi hatalar1 daha ¢ok
hatalar bas gosterdikten sonra bulup ¢6zmeye dayanirken, yazilim giivenligi bu hatalarin
olabilecegini basta tespit edip bu hatalara kars1 direngli bir yazilim gelistirmeyi hedefler

[7]. Bu bakimdan uygulama giivenligine gore daha kapsamli bir korumadir.



Yazilim endiistrisinde giiniimiiziin oldukg¢a gereksinim duyulan iyilestirilmis, gelistirilmis
giivenlik talebini karsilamanin anahtari, dlgiilebilir sekilde gelistirilmis gilivenligi ortaya
koyan tekrarlanabilir islemlerin gergeklestirildigi yazilim siirecidir [8]. Bu da yazilim
saglayicilarin, biiylik ol¢iide glivenlige odaklanan daha siki bir yazilim gelistirme siirecine
gecmelerini gerektirir. BOyle bir siireg, tasarim, kodlama ve dokiimantasyon agamalarinda
varolan giivenlik agiklarini minimize etmeyi, bu agiklar1 yazilim gelistirme yasam
dongiisiinde miimkiin olan en kisa siirede tespit edip ortadan kaldirmayi hedefler.
Giivenligi iceren bdyle bir slirece en ¢ok, internetten alinan bilgileri isleyen, tehdit altinda
olan kritik sistemleri kontrol eden ve kisisel bilgileri isleyen kurum ve tiiketici yazilimlar

ihtiya¢c duymaktadir [8], [9].

Bazi yazilim saglayicilar, varolan gelistirme siireclerine giivenlik uygulamalar ekleyerek,
yazilim gelistirme yasam dongiisii boyunca giivenlik acgiklarini bulup minimize etmeyi
amaclamiglardir. Microsoft’un varolan standart yazilim gelistirme siirecine giivenlik
uygulama ve elementlerini eklemesi sonucu olusturdugu giivenli yazilim gelistirme siireci
olan Microsoft Security Development Lifecycle (SDL) ile daha 6nceden 16 olan yillik
yayinlanan giivenlik biilten sayisimi 3’e distirdiigii goriilmektedir [8]. Ayni sekilde
Microsoft, SDL ile gelistirilen ve piyasaya siiriilen yazilimlarda sistem agiklarinin
%50’den daha fazla oranda diistiigiinii belirtmistir [10]. Bununla beraber giivenli yazilim
gelistirmek i¢in yazilim miihendisligi konusunda disiplinli ve olgun ilkeler sunan Team
Software Process (TSP) ile kalitenin %20 arttigi, ongoriilen takvim planlamasindan ve
harcanan efordan %8 tasarruf saglandigi rapor edilmistir [11]. Bu raporlara benzer sekilde,
giivenlik uygulamalarinin giivenligi saglama konusundaki basarisini kanitlayan birgok

calisma mevcuttur.

Gilivenli yazilim gelistirme modelleri, giivenlik uygulamalarinin daha cok selale siireg
modeline eklenmesiyle olusturulmustur. Ancak geleneksel modellerdeki giivenlik
yaklasimimin bazi noktalarda ¢evik ilkelerle ters diismesinden dolayr c¢evik yontemlere
hitap eden calisma sayisit olduk¢a azdir. Yapilan arastirmalarda, sistem tasariminin en
bastan detayli olarak belirlendigi yazilimlara giivenlik yaklagimiin cevik yontemlerin
kademeli olarak ilerleyen yinelemeli yapisina uymamasi, test anlayislarindaki farkliliklar
ve giivenlik uygulamalarinin dokiimantasyona 6énem vermesi nedeniyle uyusmazliklarin
oldugu konusunda ortak bir goriis mevcuttur. Kiiclik iterasyonlar, geleneksel yazilim
gelistirme modellerindeki gilivenlik uygulamalart ile uyusmamaktadir [3] ve kiiglik

iterasyonlar gerekli testleri yapmak icin yeterli degildir [12], [13]. Cevik modellerin,
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giivenlik olaylarin1 gbzardi etmesinin nedeni, giivenlik konusunda farkindaligin olmamasi
[12] veya giivenligin yazilim gelistirmeyi aksattig1 ve yavaslattig seklindeki yanlis kani da
[14] olabilir.

Yukarida bahsedilen ihtiyactan hareketle bu calismada, giivenli yazilim gelistirmek igin
hem c¢evik yontemlerin hizli, degisime ayak uyduran ve asamali ilerleyen yapisindan
yararlanilarak, hem de yazilimda giivenligi saglamak i¢in gerekli olan ve biiyiik sirketler
tarafindan uygulanarak giivenligi saglama konusundaki basaris1 kanitlanmis olan giivenlik

uygulamalari kullanilarak Scrum ile glivenli yazilim gelistirme modeli 6nerilmektedir.
Bu tez kapsaminda yapilan ¢aligsmalar agagida maddeler halinde verilmistir:

1. Piyasaya siiriilen yazilimlardaki giivenlik aciklarina dikkat ¢ekerek, problemin
neden kaynaklandigr {lizerine arastirma yapilmistir ve yazilim gelistirme
siireclerinde oOzellikle giivenligi amacglayan uygulamalarin olmayisina vurgu
yapilmustir.

2. Yetenek ve yazilim olgunluk modelleri ve giivenli yazilim gelistirme modelleri
giivenlik acisindan irdelenmistir. Yazilim giivenligi ile ilgili literatiir ¢aligmalarinin
ve giivenli yazilim gelistirme modellerinin incelenmesi sonucu, giivenligi
hedefleyen uygulamalar belirlenmistir.

3. Diger taraftan ¢evik yontemlerin, geleneksel yontemlere gore zaman ve maliyet
kriterlerini saglama konusundaki basaris1 géz Oniine alinarak, giivenligin g¢evik
yontemlere nasil entegre edilecegine dair ¢alismalar incelenmistir. Glivenlik ile
cevikligin cakistigr kisimlar belirlenmeye caligilmistir.

4. Hem giivenlik ilkeleri hem de ¢evik yontem ilkeleri gbz oniinde bulundurularak,
Scrum i¢in giivenli yazilim gelistirme modeli 6nerisi yapilmistir.

5. Onerilen modelin uygulanabilirliginin test edilmesi amaciyla sahada galisan yazilim
gelistiricilerin goriislerine basvurularak gilivenlik uygulamalarinin ¢evik yazilim

gelistirme ile ¢akisan ve uyumlu taraflar1 belirlenmeye calisilmistir.

Bu tezin izleyen ikinci boliimiinde, yazilim giivenliginin tanimi, yazilim igin referans
niteligindeki olgunluk modellerinin giivenlik agisindan degerlendirmesi, varolan giivenli
yazilim gelistirme modelleri (gilivenligin geleneksel yazilim gelistirme yontemlerine
eklenmesiyle olusan modeller) ve ¢evik yontemler hakkinda 6n bilgi verilmistir. Ugiincii
boliimde, literatiirde yer alan, ¢cevik yontemlere giivenlik eklenmesiyle ilgili caligmalardan

bahsedilmistir. Dordiinci  boliimde, yazilim gilivenligi igin gerekli uygulamalarin



ayrintilari, neden gerektigi ve cevik yontemlere uyarlanabilirligi alt bagliklar halinde
verilmigtir. Besinci bdliimde, Onerilen model (Trustworthy Scrum) detayli olarak
anlatilmistir. Altinc1 béliimde metodoloji ve deneyin kurulumu, yedinci boliimde deneyden
elde edilen bulgular verilmis ve son boliimde, ¢alismanin sonuglar1 ve sonraki asamalarda

yapilabilecek olan uygulamalardan bahsedilmistir.



2. ON BILGI

Bu bolimde sirasiyla, gilivenli yazilim gelistirme, olgunluk modellerinin giivenlik
acisindan degerlendirmesi, giivenli yazilim gelistirme modelleri ve ¢evik yontemlerle ilgili

bilgilere yer verilmistir.

2.1 Giivenli Yazihm Gelistirme

Yazilim giivenligi, yazilimi gelistirirken giivenli olacak sekilde gelistirmektir, yazilim
gelistirme yasam dongiisii boyunca uygulanmay1 6ngoren uygulamalar igermektedir [7].
Asagida yazilim giivenligiyle ilgili iki 6nemli terim olan yazilim ve giivenlik giivencesi

tanimlanmistir:

Yazilim giivencesi: Yazilim giivencesi, yazilimin sistem agiklarindan ne kadar arinmig

oldugunun ve yazilimin istenilen bi¢imde ne kadar islediginin bir seviyesidir [15].

Giivenlik giivencesi: SSE-CMM, giivenlik gilivencesini, iiriiniin glivenlik ihtiyaglarinin
karsilandiginin  giivencesini olusturan siire¢ olarak tanimlamaktadir. Genel olarak,
giivenlikle ilgili 6zellikler ve fonksiyonlarda giiven saglayacak faaliyetler, yontemler ve
prosediirlerdir. Yazilim gelistirme yasam dongiisiiniin gereksinim analizi, tasarim,

gerceklestirim, test, teslim ve bakim asamalari i¢in faaliyetler igerir.

NASA’ya gore minimum giivenlik giivencesi programi asagidaki faaliyetleri kapsamalidir
[16]:

1. Giivenlik risk analizi yapilmistir.

2. Gelistirilmekte ve/veya bakilmakta olan yazilm ve veri i¢in gilivenlik
gereksinimleri olusturulmustur.

3. Gelistirme ve/veya bakim asamasi i¢in glivenlik gereksinimleri olugturulmustur.

4. Tim yazilm gozden gecirme ve denetimleri gilivenlik gereksinimlerinin
degerlendirmesini icermelidir.

5. Konfigiirasyon yonetimi ve diizeltici faaliyet siirecleri varolan yazilim igin
giivenligi saglamali ve degisim degerlendirme siirecleri gilivenlik ihlallerini
Onlemelidir.

6. Yazilim ve veri i¢in fiziksel glivenlik uygun olmalidir.

Varolan siire¢c modelleri ve standartlar giivenli yazilim gelistirme icin asagidaki 4 yazilim

gelistirme yasam dongiisii faaliyet alanini tanimlar [17].



1. Giivenlik Miihendisligi Faaliyetleri: Giivenli bir ¢6ziim planlayip iiretmek i¢in
gerekli faaliyetleri icerir. Ornek olarak, giivenlik gereksinimlerinin belirlenmesi,
giivenlik icin tasarim ilkelerine dayali glivenli tasarim yapilmasi, statik analiz
araclarimin kullanimi, giivenlik inceleme ve denetlemeleri ve giivenlik testi
verilebilir.

2. Giivenlik Giivencesi Faaliyetleri: Dogrulama (“verification”), gegerleme
(“validation”), uzman degerlendirmesi, ftriin/ara {riin gbézden gegirme ve
degerlendirmeleri igeren giivence faaliyetlerini igerir.

3. Giivenlik Organizasyonel ve Proje Yonetimi Faaliyetleri: Organizasyonel
faaliyetler, organizasyonel ilkeler, iist yontem destegi ve denetimi, organizasyonel
rollerin olusturulmas: ve diger giivenligi destekleyen organizasyonel aktiviteleri
icerir. Proje yonetimi faaliyetleri, glivenlik miihendisligi, giivenlik gilivencesi, risk
tanimlama faaliyetlerinin planlanmasi, yonetimi ve takibini saglamak i¢in kaynak
tahsisi ve kullaniminin planlamasi ve takibini igerir.

4. Giivenlik Riski Tamimlamas1 ve Yonetimi Faaliyetleri: Giivenlik risklerinin
tanimlanmasinin - ve yonetiminin, gilivenli SDLC igerisindeki en Onemli
faaliyetlerden biri oldugu konusunda yaygin bir goriis birligi vardir ve bu faaliyet

gercekten de sonraki faaliyetler i¢in bir operator konumundadir.

2.2 Yetenek Olgunluk Modelleri (CMMs)

Yetenek Olgunluk Modelleri, ilk olarak 1986 yilinda ABD Savunma Bakanligi'nin (US
Depertment of Defense — DoD) istegi ve yardimlariyla birlikte, Yazilim Miihendisligi
Enstitiisii (Software Engineering Institute - SEI) biinyesinde Carnegie Melon Universitesi
tarafindan yiiriitilmeye baslanmistir. CMM belirli miihendislik dallar1 i¢in olgun
uygulamalar sunan referans model niteligi tasir. CMM 6zel siiregler (yazilim miihendisligi,
sistem miihendisligi, giivenlik miihendisligi) icin hedefler ve anahtar 6znitelikler saglar.
Ama bu tanimlamalar isi nasil yerine getirecegine dair operasyonel yonlendirme saglamaz.

Yani, CMM islemlerin ne olacagini degil bu islemlerin niteliklerini tanimlar.

Tarih boyunca, CMM modelleri, daha iyi zaman yonetimi, daha iyi kalite yonetimi ve
yazilimdaki hata oraninin azaltilmasi gibi is amaglarin1 karsilamaya yonelik islemlerin
tizerinde durmustur. CMM genelde organizasyonel ve proje yonetimi siirecleri ve giivence
stirecine deginmistir, ancak belirli bir bicimde giivenlik miihendisligi aktiviteleri veya

giivenlik riski yonetimi gibi konulara adresleme yapmamustir.



CMM tabanli degerlendirmeler, organizasyonlarin iirlin degerlendirme ve sistem
sertifikasyonu stire¢lerinin yerine kullanilacak bir model degildir, daha ¢ok bu siireclerdeki

zayifliklar diizeltme galismalarina odaklanmayi amaglamaktadir [6].

CMM gesitlerinden Tiimlesik Yetenck Olgunluk Modeli (CMMI), Federal Havacilik
Yonetim Timlesik Yetenek Olgunluk Modeli (FAA-ICMM) ve Sistem Giivenlik
Miihendisligi Yetenek Olgunluk Modeli (SSE-CMM) genis kullanim alanina sahiptir.
Sadece SSE-CMM ozellikle giivenligi vurgulamak igin gelistirilmistir. Trusted CMM ise

Giivenli Yazilim Metodolojisi (TSM) modelinden tiiremistir.

2.2.1 Tiimlesik Yetenek Olgunluk Modeli (CMMI)

Tiimlesik Yetenek Olgunluk Modeli (Capability Maturity Model Integration - CMMI), bir
siire¢ modeli olup, organizasyonlarin yazilim siire¢lerinin olgunlugunu degerlendirme
modelidir. Organizasyonlara, uzun vadede is performansinin olgunlugunu artirmasina

yardim etmektedir.

CMMI’da siire¢ iyilestirme ve degerlendirme dort kategoride incelenir. Bunlar Proje
Yo6netimi, Stire¢ Yonetimi, Mihendislik ve Destektir. CMMI modellerinden CMMI-DEV
(CMMI for Development) iiriin ve hizmet gelistirmek i¢in kapsamli ilkeler sunar ve
yazilim gelistirmede olduk¢a yaygin kullanilmaktadir. Cizelge 2.1°de gortldigi gibi
CMMI-DEV proje yoOnetimi, organizasyonel siire¢ iyilestirmesi ve egitimi, kalite
giivencesi ve Ol¢iimii ve miihendislik pratiklerine deginir. Bu siireclerde giivenlik
giivencesi, giivenlik miihendisligi, giivenlik i¢in organizasyonel ve proje faaliyetleri,
giivenlik riski yonetimi gibi giivenlik alanlarina dogrudan vurgu yapilmamaktadir. CMMI

icerisinde dogrudan giivenlikle ilgili bir siire¢ yoktur.



Cizelge 2.1. CMMI-DEYV siirec¢ alanlari

Kategori Siire¢ Alanlar:

Siire¢ Yonetimi OPF Kurumsal Siire¢ Odaklanma
OPD Kurumsal Siire¢ Tanimlama
OT Kurumsal Egitim

OPP Kurumsal Siire¢ Performanst

OID Kurumsal Yaraticilik ve Yayginlastirma

Proje Yonetimi PP Proje Planlama

PMC Proje izleme ve Kontrol
SAM Tedarik¢i Anlagma Y 6netimi
IPM Biitiinlesik Proje Yonetimi
RSKM Risk Yonetimi

IPT Biitiinlesik Takim

ISM Biitiinlesik Tedrik¢i Y 6netimi
QPM Sayisal Proje Yo6netimi

Miihendislik RD Gereksinim Gelistirme
RM Gereksinim Y 6netimi
TS Teknik Coziim

PI Uriin Tiimlestirme
VER Dogrulama

VAL Gegerleme

Destek CM Konfigiirasyon Y6netimi

PPQA Siire¢ ve Uriin Kalite Giivencesi
MA Olgme ve Cdziimleme

DAR Karar Analizi ve Coziim

CAR Nedensel Analiz ve Coziim

2.2.2 Federal Havacilik Yonetimi Tiimlesik Yetenek Olgunluk Modeli

Federal Havacilik Yonetimi Timlesik Yetenek Olgunluk Modeli (Federal Aviation
Administration integrated Capability Maturity Model - FAA-ICMM) federal havacilik
yonetiminde yaygin olarak kullanilir. FAA-iICMM modeli, dis kaynak kullanim1 ve kaynak
yonetimini de igeren bilylik yazilim sistemlerinde kullanilabilecek pratiklerden olusan bir

model sunar.



FAA-ICMM, Cizelge 2.2°de goriildiigii lizere, 3 kategori ve 23 siire¢ alanina ayrilmistir.
FAA-ICMM proje yoOnetimi, risk yoOnetimi, tedarik¢i yOnetimi, bilgi yOnetimi,
konfiglirasyon yOnetimi, tasarim ve test gibi giivenli yazilim gelistirme yasam dongisiinii
biitiinleyici siire¢lere deginir. FAA-ICMM de CMMI gibi dogrudan giivenligi

vurgulamayan genel uygulamalar seti sunar.

Cizelge 2.2. FAA-iCMM siire¢ alanlar

Kategori Siire¢ Alanlar

Yonetim Siirecleri Biitiinlesik Kurum Yo6netimi
Proje YoOnetimi
Risk Yonetimi
Tedarik¢i Anlasma Y Onetimi

Biitiinlesik Takim

Yasam Déngiisii Siirecleri Ihtiyaglar
Gereksinimler
Tasarim
Gergeklestirim
Entegrasyon
Kurulum ve Dagitim
Isletme ve Destek

Degerlendirme

Destek Siirecler D1s Kaynak Kullanimi
Se¢enek Analizi

Ol¢me ve Coziimleme

Kalite Glivencesi ve Yonetimi
Konfigilirasyon Y 6netimi
Bilgi Yonetimi

Siire¢ Tanimlama

Siireg Iyilestirme

Egitim

Yenilik

Gilivenlikteki aciklar1 kapatmak i¢in, Federal Havacilik Yonetimi (Federal Aviation

Administration - FAA) ve ABD Savunma Bakanlig1 (U.S. Depertment of Defense — DoD)
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icindeki bazi organizasyonlar, FAA-iICMM ile uyumlu kullanilacak sekilde en iyi giivenlik
uygulamalarinin belirlenmesi tlizerine ¢aligmalara destek vermektedir. FAA-iCMM igin

onerilen bu Emniyet ve Giivenlik (Safety and Security) uzantisi asagidaki 4 hedefi kapsar:
Hedef 1: Emniyet ve giivenlik i¢in altyap1 tanimlanmali ve yonetilmelidir.

Hedef 2: Emniyet ve giivenlik riskleri tanimlanmali ve yonetilmelidir.

Hedef 3: Emniyet ve giivenlik gereksinimleri yerine getirilmelidir.

Hedef 4: Faaliyetler ve iriinler, emniyet ve giivenlik gereksinimlerini ve hedeflerini

basarmak i¢in yonetilmelidir.

2.2.3 Giivenli CMM/Giivenli Yazihm Metodolojisi (T-CMM/TSM)

1990’larda Strategic Defense Initiatives (SDI) tarafindan Giivenli Yazilim Gelistirme
Metodolojisi adiyla gelistirilen model daha sonra Giivenli Yazilim Metodolojisi (Trusted
Software Methodology - TSM) olarak adlandirildi. Bu modelde diisiik seviye istenmeden
yapilan yazilim zafiyetlerine kars1 direng gosteren, yiiksek seviye ise kotiiciil ataklara karsi
koruyan islemler igeren seviye olarak tanmimlanmistir. TSM daha sonra CMM ile
birlestirilmis ve Giivenli CMM (Trusted CMM - T-CMM) ortaya ¢ikmigtir [18]. T-
CMM/TSM giinlimiizde yaygin olarak kullanilmamaktadir ancak giivenli yazilim
gelistirme i¢in kaynak olabilecek bilgiler icermektedir [17].

2.2.4 Sistem Giivenlik Miihendisligi Yetenek Olgunluk Modeli

Sistem Guivenlik Miihendisligi Yetenek Olgunluk Modeli (Systems Security Engineering
Capability Maturity Model - SSE-CMM) organizasyonalarin giivenlik miihendisligi
yetenegini gelistirip degerlendirmeleri i¢in kullanabilecekleri bir modeldir. SSE-CMM,
giivenlik uygulamalarini, genel kabul gérmiis gilivenlik miihendisligi ilkelerine gore
degerlendirmeye yonelik kapsamli bir ¢ergceve sunar. Bu model iki genis alana ayrilmistir:

birincisi giivenlik mithendisligi, digeri ise proje ve organizasyon siiregleridir (Cizelge 2.3).

SSE-CMM en son 2005 yilinda revize edilmistir. Bu model 2008 yilinda ISO standarti
haline gelmistir. The International Systems Security Engineering Association (ISSEA)
SSE-CMM modelini siirdiirmektedir [17].
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Cizelge 2.3. SSE-CMM siireg alanlari

Proje ve Organizasyon Siirecleri

Kaliteyi Sagla

Konfigiirasyonu Y 6net

Proje Riskini Ydnet

Teknik Eforu Izle ve Kontrol Et

Teknik Eforu Planla

Organizasyonun Sistem Miihendisligi Stirecini Tanimla
Organizasyonun Sistem Miihendisligi Siirecini lyilestir
Uriin Hatt1 Degerlendirmesini Yonet

Sistem Miihendisligi Destek Ortamini Y 6net

Yetenek ve Bilginin Siirekliligini Sagla

Tedarikgilerle Koordinasyon Sagla

Giivenlik Miihendisligi Siire¢c Alanlar:

Miihendislik Giivenlik Gereksinimlerini Belirle
Giivenlik Girdileri Sagla
Giivenlik Durumunu Izle
Giivenlik Kontrollerini Y 6net

Giivenligi Sagla

Giivence Giivenligi Dogrula ve Gegerle

Giivenlik Argiimani Olugtur

Risk Tehditleri Belirle
Sistem Agiklarini Belirle
Etkilerini Tanimla

Giuvenlik Riskini Belirle

2.3 Yazilim Garanti Olgunluk Modeli (SAMM)

Yazilim Garanti Olgunluk Modeli (Software Assurance Maturity Model - SAMM”),
organizasyonlara giivenli yazilim gelistirmek amaciyla strateji belirlemeleri konusunda
yardimci olmak i¢in gelistirilmis bir olgunluk modelidir. SAMM, yazilim gelistirmedeki 4
temel fonksiyona ayrilmaktadir. Bu ana bagliklar aslinda normal yazilim gelistirme

dongiisiiniin temel adimlarina karsilik gelmektedir. Her bir ana baslik altinda tiger giivenlik
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uygulamasi yer almaktadir. Bu giivenlik uygulamalar1 Cizelge 2.4’deki gibi kategorize

edilmistir.

Yonetim (Governance): Organizasyonda uygulanacak yazilim giivenligi programi,
giivenlik caligmalarinin performansini 6lgme yontemleri, belirlenmis standartlara uyum
saglanmast ve c¢alisanlarin yazilim giivenligi konusunda egitilmesi gibi uygulamalari

kapsamaktadir.

Yapim (Construction): Giivenli yazilim gelistirmek i¢in yazilim gereksinimi ve tasarimi
asamalarinda gergeklestirilmesi gereken giivenlik eylemlerine deginmektedir. Yazilimin
karsilagacag tehditlerin degerlendirilmesi, glivenlik ihtiyaclarinin belirlenmesi ve giivenli

mimarinin olusturulmasi gibi giivenlik uygulamalarini igerir.

Dogrulama (Verification): Tasarim, yazilim kodlama ve yazilim testleri asamasinda
gerceklestirilmesi gereken giivenlik gbzden gecirmelerini ve giivenlik testlerini
kapsamaktadir. Tasarim gdzden gecirmesi, kod analizi ve giivenlik testleri bu kapsamdaki

giivenlik uygulamalaridir.

Uygulama (Deployment): Yazilimin piyasaya siirlilmesi ve desteginin verilmesi
faaliyetlerini kapsamaktadir. Sistem acig1 yonetimi, ortam sikilagtirmasi ve operasyonel

bilgi aktarimi bu agsamadaki glivenlik uygulamalaridir.

Cizelge 2.4. SAMM yapisi

Yonetim Yapim Dogrulama Uygulama
Strateji ve metrikler | Tehdit Tasarim gozden Aciklik
degerlendirmesi gecirme yonetimi
Politika ve uyum Giivenlik Kod gozden gegirme | Ortam
gereksinimleri sikilagtirmast
Egitim ve rehberlik Giivenli mimari Giivenlik testi Operasyonel
bilgi
aktarimi
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2.4 Giivenli Yazihm Gelistirme Modelleri
Bu boliimde geleneksel yazilim gelistirme siire¢ modellerine giivenligin eklenmesiyle

olusturulan gelistirme modelleri verilecektir.

2.4.1 Microsoft Giivenli Yazihm Gelistirme Yasam Dongiisii

Microsoft Security Development Lifecycle (SDL), Microsoft’un giivenlik ataklarina karsi
koyabilen bir yazilim gelistirilmesi i¢in hayata gegirdigi yazilim siirecidir [8]. Bu siireg,
giivenlik odakli uygulamalarin, Microsoft’un varolan yazilim gelistirme siirecinin her bir
asamasina eklenmesini igerir. Bu uygulamalar, yazilim tasarimi asamasinda tehdit
modellerinin olusturulmasini, ger¢eklestirim asamasinda statik kaynak kod analizi yapan

araclarin kullanimini, kod gdzden gegirme ve gilivenlik testlerinin yapilmasini igerir.

Sekil 2.1°de sunulan Microsoft’un standart yazilim gelistirme modeli [8], selale (waterfall)
modeli gibi goriinse de aslinda siire¢ sarmal (spiral) modeldir. Gereksinimler ve tasarim,
degisen piyasa ihtiyaglarina gore siirekli olarak ziyaret edilir. Ayni1 zamanda gelistirme
stireci, her agsamada calisabilen bir kod olmasi gerektigini vurgular. Bu yiizden siirecteki

onemli doniim noktalari, test edilebilir, kullanilabilir ve teslim edilebilir parcalara ayrilir.

Sekil 2.2°de ise Microsoft’un standart varolan yazilim gelistirme siirecine giivenlik

uygulama ve elementlerinin eklenmesi sonucu ortaya ¢ikan model sunulmaktadir [8].

Testve Dogrulama OrinD 5
Kod Hizmet Pakeleri ve
imzalama | |aFEs
Foksiyanal veKapama | S970M | Givenlik Gincelleme

Spesifikasyalar

Gereksinim Analizi Tasanm Gergeklestirim Dogrulama Sarim > Destekve H[?

Sekil 2.1. Standart Microsoft gelistirme siireci

Gereksinim Analizi st e > Dofrdanys > i > DEHE“EHV

Sekil 2.2. SDL iyilestirmeleri eklenmis Microsoft gelistirme siireci
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SDL asagidaki asamalar1 igerir:

a. Egitim ve Farkindahk: Bazi organizasyonlar, merkezi giivenlik ekibi roliiniin,
danigsman tarafindan yiiriitiildiigii kanaatinde olsa da, SDL, yazilim giivenligini
lyilestirmeyi amaclayan adimlarin, yazilim gelistirme siirecine entegre edilmesi
gerektigini ifade eder [8]. Bunun i¢in tercih edilecek ¢6ziim ise, giivenlik ekibini
yazilim gelistirme organizasyonu biinyesinde olusturmak, takimi olusturup
tiyelerini egitmek ve liyelere giivenlik konusunda farkindalik yaratmaktir.

b. En iyi Tasarinm Uygulamalarnm Tammlamak ve Takip Etmek: Giivenlik
mimarisi ve tasarim prensiplerini tanimlamak igin, sisteme giivenlik agisindan
bakilarak yazilimin genis kapsamli yapisi tanimlanir, dogru isleyisi giivenlik i¢in
vazgecilemez olan bilesenleri belirlenir. Yazilim saldir1 yiizeyinin elemanlar
dokiimante edilir ve saldir1 ylizeyinin en aza indirgenmesi i¢in tasarim teknikleri
tanimlanir.

c. Risk Analizi: Tehdit modellemesi yiiriitillerek, organizasyon degerlerine zarar
verecek veya zarar verme riski olan tehditler, 6nlem almak amaciyla 6nceden
belirlenir. Daha sonra bilesen ekibi bu riski ortadan kaldirici 6nlemler alir.

d. Giivenlik Dokiimanlari, Araclar1 ve Miisteriler icin En iyi Uygulamalar
Olusturmak: Hicbir miisteri uygulama kullanicisinin giivenlik hatalari yapmasini
istemeyecegi icin giivenlikle ilgili boyle bir dokiiman ¢ok yararli olacaktir.

e. Giivenli Kodlama ve Test Ilkeleri: Kodlama ve test ilkelerine gore gerceklestirim
yapilir, statik analiz araglariyla kaynak kod taranir.

f. Giivenlik Eklemesi (Security Push): Giivenlik i¢in kod gbzden gegirme ve
giivenlik testi calismalarini igerir.

g. Son Giivenlik incelemesi (Final Security Review — FSR): FSR’nin amaci,
“Giivenlik agisindan bakildiginda, bu yazilim miisterilere sunmak i¢in hazir m1?”
sorusunu cevaplamaktir. Yani yazilimin piyasaya siiriildiikten sonra saldirilara karsi
koyabilirligini sunmaktadir. Eger FSR bir giivenlik acig1 bulursa, uygun ¢6ziim
sadece hatay1 diizeltmek degil, ayn1 zamanda yazilim gelistirme siirecinde yer alan
daha onceki asamalar1 da tekrar gergeklestirip, olayin temelindeki sebebe (6rnegin,
egitimi iyilestirmek, araglar1 gelistirmek) kars1 gerekli islemleri yapmaktir.

h. Giivenlik Miidahale Uygulamas1 (Security Response Execution): Giivenlik

hatalari, tipik hatalar gibi degildir, misteriyi riske atacak acil durumlara neden
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olabilirler. Bu ylizden bir an 6nce giivenlik hatasini yerinde gidermek i¢in hazir bir

plana sahip olmaya ihtiyag vardir.

2.4.2 Giivenli Yazilm Gelistirmede Takimsal Yazilim Siireci

SEl tarafindan gelistirilen TSP (Team Software Process for Secure Software
Development), yazilim miihendisligi ilkelerini takimda veya bireysel olarak uygulamaya
yonelik islemler ve disiplinli yontemler takimi sunar. TSP-Secure ise, TSP ’den tiireyen ve
yazilimlarda giivenlige daha ¢ok ve dogrudan odaklanan bir gelistirme modelidir. TSP-
Secure giivenli yazilim gelistirmeyi 3 yontemle saglar. Birincisi giivenligi saglamak i¢in
planlama yapar. ikincisi TSP-Secure iiriin gelistirme déngiisii boyunca kaliteyi yonetmeye
yardim eder. Son olarak, TSP-Secure gelistiriciler i¢in glivenlik farkindaligi egitimleri

saglar.

Gilivenlik Yoneticisi, gereksinim, tasarim, gergeklestirim, goézden gecgirme ve test
asamalarinda giivenlik konusunun saglanmasi icin takima rehberlik eder. Gerektiginde

disaridan bir giivenlik uzmana ile ¢alisabilir.

TSP-Secure modelinin kalite yonetim stratejisi, yazilim gelistirme dongiisiinde birden fazla
hata yok etme noktasina sahip olmasidir. Daha ¢ok hata yok etme noktasi demek, hatalar
ortaya ¢iktiktan hemen sonra sorunu fark edip daha karmasik bir hal almadan kolay bir
sekilde ¢ozmek ve hatanin ana nedenini saptamak demektir. Her hata yok etme aktivitesi,
sistem acigina yol agabilecek hatalarin belli bir boliimiinii yazilimdan uzaklastiran bir filtre

gibidir [11].

Yazilim gelistirme siirecinde, yazilimdaki hatalar1 azaltmanin ¢ok fazla maliyet getirecegi
lizerine yaygin bir goriis vardir. Ancak gelistirme asamasinda ne kadar az hatali yazilim
tiretilirse, yazilimin onarimima da o kadar az zaman harcanir, siirlimiin gecikmesinden
dolay1 kaynaklanacak olan maliyet dnlenmis olur ve Sonugta toplam verimlilik artar. Ornek
olarak, TSP projelerinde ortalama zamanlama hatas1 sadece %6, onarim icin ortalama
zamanlama ise sadece %4 olarak sonuglanmis ve verimlilikte %78 artis saglanmistir [19].
Bu konuda yapilan bir bagka c¢alismada [20], zamanlama ve kalite arasindaki baglanti
tanimlanirken; yazilimda daha az hatanin daha az zamanlama hatasi anlamina geldigi ifade

edilmistir.

TSP-Secure’de de giivenlik konusunda farkindalik ve egitim, gilivenlik risklerini ve

giivenlik gereksinimlerini belirleme, giivenli tasarim, tasarim ve kod gézden gecirmeler,

16



statik analiz araglarinin kullanimi, birim testleri ve bulandirma testleri gibi giivenlige

odaklanan bir¢ok uygulama vardir.

SEI tarafindan yetkili TSP egitmeni Noopur Davis, yazilim yasam dongiisiiniin
asamalarinda giivenlik i¢in uygulanmasi gereken en iyi pratikleri Cizelge 2.5’deki gibi
sunmustur. Hangi siire¢ modeli oldugu 6nemli degildir, sarmal, artirimsal veya iteratif

gelistirme i¢in, bu pratikler {iriin ilerledik¢e tekrarlanacaktir [21].

Cizelge 2.5. Yazilim gelistirmede uygulanacak en iyi glivenlik uygulamalari

Gereksinim Analizi | Tasarim Gergeklestirim Test

Guvenlik Tehdit modelleme Kodlama standartlar1 | Giivenlik test
gereksinimleri planlari
Degerlerin Giivenli tasarim Kod gozden gegirme | Black-box testi
tanimlanmasi ilkeleri

Kullanim senaryolar1 | Giivenlik 6zellikleri | Statik analiz araglar1 | White-box testi

tasarimi
Koétiiye kullanim Tasarim gozden Dinamik analiz Hata testi
senaryolart gegirme araglari gbdzden

gecgirmesi

2.4.3 Yapisal Dogruluk

Yapisal dogruluk (Correctness by Construction), Praxis High Integrity Systems tarafindan
yiiksek biitiinliikk gerektiren yazilimlari gelistirmek i¢in olusturulan bir metodolojidir [22].
Bu metodoloji, emniyet ve giivenlik bakimindan kritik 6nem tasiyan sistemleri biiyiik bir

basariyla gelistirmek i¢in kullanilir [23].

Correctness by Construction modeli, yazilimin giivenlik ve emniyet 6zelliklerini belirtmek

icin neredeyse her zaman resmi bir metot kullanir. Bu model asagidaki ilkeleri benimser:

Degisen gereksinimlere ayak uydurma,
Hem hatasiz yazilim hem de dogrulama (verification) i¢in test,
Test etmeden Once hatalar1 giderme,

Dogrulamasi kolay olacak sekilde yazilim gelistirme,

o B~ w0 D

Asamal1 gelistirme,
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6. Kullanici kilavuzu, is siirecleri, tasarim dokiimanlari, yorumlarla desteklenmis

kaynak kod ve test durumlar olusturma.

Correctness by Construction, resmi yontemleri gelistirme aktivitelerine dahil eden sayili

giivenli yazilim gelistirme siireglerinden bir tanesidir [24].

Correctness by Construction ile gelistirilen yazilimlarda daha az resmi yaklagimlarla
gelistirilen sistemlere gore hata orami azalmistir. Her KLOC igin 0.04 hata oraniyla,

endiistri ortalamasina gore ¢ok daha iyi basar1 elde etmistir [25].

2.5 Cevik Yontemler
Cevik modelleme, yazilim sistemlerini etkili ve verimli bir sekilde modellemeye ve
dokiimantasyonunu yapmaya yonelik pratige dayali yontemlere denir. Asir1 kuraler klasik
yazilim siire¢ modellerine karsin bu model yazilim gelistirme siirecini hizlandirmak, daha
etkin kullanmak ve gerektiginde dokiimante etmek amaciyla ortaya ¢ikmistir.
Cevik yazilim gelistirmenin 12 ilkesi [26] asagida verilmistir:

1. En Onemli onceligimiz degerli yazilimin erken ve devamli teslimini saglayarak

miisterileri memnun etmektir.

2. Degisen gereksinimler yazilim siirecinin son asamalarinda bile kabul edilmelidir.

Cevik siirecler degisimi miisterinin rekabet avantaji i¢in kullanir.

3. Calisan yazilim, tercihen kisa zaman araliklar1 belirlenerek birkag haftada ya da

birkag¢ ayda bir diizenli olarak miisteriye sunulmalidir.
4. T siireglerinin sahipleri ve yazilimeilar proje boyunca her giin birlikte calismalidr.

5. Projelerin temelinde motive olmus bireyler yer almalidir. Onlara ihtiyaclar1 olan

ortam ve destek saglanmali, isi basaracaklar1 konusunda giiven duyulmalidir.

6. Bir yazilm takiminda bilgi aligverisinin en verimli ve etkin ydntemi ylizyiize
iletisimdir.

7. Calisan yazilim ilerlemenin birincil 6lglistidiir.

8. Cevik siirecler siirdiiriilebilir gelistirmeyi tesvik etmektedir. Sponsorlar,

yazilimcilar ve kullanicilar sabit tempoyu siirekli devam ettirebilmelidir.
9. Teknik miikemmeliyet ve iyi tasarim konusundaki siirekli 6zen gevikligi artirir.

10. Sadelik, yapilmasina gerek olmayan iglerin miimkiin oldugunca arttirilmasi sanati,
olmazsa olmazlardandir.
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11. En iyi mimariler, gereksinimler ve tasarimlar kendi kendini 6rgiitleyen takimlardan

ortaya ¢ikar.

12. Takim, diizenli araliklarla nasil daha etkili ve verimli olabileceginin {izerinde

diisiiniir ve davraniglarini buna gore ayarlar ve diizenler.

Agile metodu, Sinirsal Programlama (Extreme Programming - XP), Cevik Birlestirilmis
Siire¢  (Agile Unified Process), Scrum, Test Giidiimlii Gelistirme (Test-Driven
Development), Ozellik Giidiimlii Gelistirme (Feature-Driven Programming) gibi aralarinda
farklilasan metodolojilere sahiptir. Bu metodolojiler arasinda bir¢ok farkliliklar olsa da

temelde bazi ortak ilkelere dayanir. Bu ilkeler:

Erken ve devamli teslim edilebilir yazilim,
Degisen gereksinimlere hizli adaptasyon,
Kisa gelistirme iterasyonlari,

On asama olarak minimal tasarim,
Gelismekte olan tasarim ve mimari,

Teknik ve 1yi tasarim konusunda 6zen,

N o o a s~ wDbh e

Dogrudan iletisim ve minimal ya da hi¢ dokiimantasyon (dokiimantasyon kaynak

kodda yapilir).

Bu uygulamalardan bazilar giivenli yazilim gelistirme siiregleri ile gelismektedir. Ornegin,
projenin baslangi¢ asamasinda, tehdit modelleme gibi giivenlik risklerine deginen giivenli
tasarim ilkelerine dayali detayli tasarim c¢ogu giivenli yazilim gelistirme siireglerinin
gerekli bir pargasidir. Bu yontem ¢evik metotlarin, gelismekte olan gereksinim ve tasarim

ilkeleriyle uyugsmamaktadir.

Cevik yontemlerlerden Scrum’la ilgili temel bilgiler asagida verilmistir:

Scrum
Scrum, Scrum kilavuzunda [27] asagidaki gibi tanimlanmaktadir:

Scrum, 1990’larin basindan beri karmasik iirlin gelistirme siirecini ydnetmek igin
kullanilan bir siire¢ ¢ergevesidir. Scrum ¢ergevesi, Scrum Takimlar1 ve takimlarla ilgili
rolleri, etkinlikleri, eserleri ve kurallar1 kapsar. Scrumin temelinde deneysel siire¢ kontrol
teorisi yer alir. Scrum, dngoriilebilirligi en iyi seviyeye ¢ikarmak ve riski kontrol etmek

i¢in iterasyonlu ve artimli bir yaklagim kullanir.
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Scrum’1i tanimak i¢in Scrum kilavuzundan [27] alinan bazi 6nemli tanimlar asagida

verilmistir:
Scrum Takim

Scrum Takimi, bir Uriin Sahibi, Gelistirme Takimi ve bir de Scrum Masterdan olusur.
Gelistirme Takimi, her Sprint sonunda “Bitti” tanimina uyan ve yayinlanabilir {iriin
pargasi teslim etmekle, Uriin Sahibi, Gelistirme Takiminn isini ve iiriiniin degerini en iist
seviyeye c¢ikarmakla, Scrum Master, Scrumin anlasilmasini ve uygulanmasini temin

etmekle sorumludur.
Scrum Etkinlikleri

Bir ay veya daha az zaman sinir1 olan, igerisinde “Bitti” durumunda, kullanilabilir ve
potansiyel olarak yaymlanabilir bir Uriin Par¢asmin olusturuldugu Sprint, Scrumin
kalbidir. Sprintte yapilacak is Sprint Planlama toplantisinda planlanir. Sprint
Degerlendirme, her bir Sprintin sonunda Uriin Parcasini gériip kontrol etmek ve
gerekiyorsa Uriin Is Listesini uyarlamak igin diizenlenir. Sprint Retrospektifi, Scrum
Takiminin kendini gézlemlemesi ve siradaki Sprintte yapacag iyilestirmelere iliskin bir

plan olusturmasi i¢in bir firsattir.
Scrum Eserleri

Uriin Ts Listesi, iiriinde ihtiyag duyulan her seyin siralandig1 bir liste, yani gereksinimler
kaynagidir. Sprint Is Listesi, Sprint igin segilen Uriin Is Listesi kalemlerini ve sprint
hedefine ulasma planm igerir. Uriin Parcasi, bir Sprint boyunca tamamlanan Uriin Is

Listesi kalemlerinin ve tiim ge¢mis Sprintlerin Uriin Pargalarinin degerlerinin toplamudir.
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24 saat

30 gin

=)

Uriin is Listesi Sprint g Listesi Sprint Caligan ve yayinlanabilir
riin parcasi

Sekil 2.3. Scrum siireci

2.6 Giivenli Yazihm Gelistirme Modelinin Firmalardaki Sonug¢lari

Windows Server 2003, Microsoft’un giivenli yazilim gelistirme modeli olan SDL (SDL
modelinin tamami degil ancak genis bir pargasi) ile gelistirdigi ilk isletim sistemi
strimudur [8]. Sekil 2.4 [8], Microsoft’un iki isletim sistemi olan Windows 2000 ve
Windows Server 2003 siiriildiikten sonraki bir yil igerisinde ortaya c¢ikan giivenlik
biiltenleri sayisin1 gostermektedir. Windows Server 2003, tamamen olmasa da SDL
stireglerinin oldukg¢a biiylik bir kismiyla gelistirilmis, Windows 2000 SDL siirecleri ile

gelistirilmemistir.
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Windows 2000 (SDL'den once) Windows Server 2003 (SDL)

Sekil 2.4. Windows isletim sistemi i¢in SDL'den 6nce ve sonraki kritik ve 6nemli seviyeli

giivenlik biiltenleri

SDL siirecleri uygulanan diger Microsoft iiriinlerine SQL Server 2000 ve Exchange 2000
Server yazilimlar1 6rnek verilebilir. SQL Server ve Exchange Server takimlari, yazilimlar
piyasaya siirmeden Once tehdit modelleme, kod gdzden gecirme ve giivenlik testi igeren
giivenlik eklemesi (security push) faaliyetini uygulamistir [8]. Sekil 2.5 ve 2.6 [8], sirasiyla
SQL Server 2000 ve Exchange 2000 Server i¢in giivenlik eklemesi yapilmadan dnceki ve
yapildiktan sonraki esit zaman araliklarinda (SQL Server 2000 i¢in 24 aylik periyot ve
Exchange 2000 Server i¢in 18 aylik periyot) yaymlanan giivenlik biilteni Sayilarini

karsilastirmaktadir.
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SQL Server 2000 (SDL'den once) SQL Server 2000 (SDL)

Sekil 2.5. SQL Server 2000 i¢in SDL'den 6nce ve sonraki giivenlik biiltenleri

Exchange Server 2000 (SDL'den once) Exchange Server 2000 (SDL)

Sekil 2.6. Exchange Server 2000 i¢cin SDL'den 06nce ve sonraki giivenlik biiltenleri
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Iyi yapilandirilmis yazilim miihendisligi ilkelerini desteklemek icin tasarlanmis
operasyonel bir siire¢ olan TSP’yi kullanmak i¢in, yazilimcilar 6nce Personal Software
Process (PSP) denilen kisisel yazilim siireci konusunda egitim alirlar [28]. TSP Kkalite
lyilestirmesi kapsaminda 298 yazilim gelistiriciden alinan PSP egitim verisi ve 4 sirketteki
18 projeden aliman TSP verisinden ¢ikan sonuglara gore TSP projelerinde kalite degeri
diger projelerdekine gore 20 kat yiikselmistir ve planlanan efor ve takvim planindan %8
tasarruf saglanmistir [28]. Bu verilerden ¢ikan TSP proje sonuglar1 [28] Cizelge 2.6 ve

2.7°de ayrintili olarak verilmistir.

Cizelge 2.6. TSP proje sonuglari

Planlanan Gergeklesen
Boyut 110 LOC 89,995 LOC
Efor 16 saat 14,711 saat
Zaman 77 hafta 71 hafta
Uriin  Kalitesi e Entegrasyon 1.0 0.2
(Her asamada
giderilen hata e Sistem testi 0.1 0.4
say1s/ KLOC)
e Saha denemesi 0.0 0.02
Cizelge 2.7. TSP proje sonuglari
Kategori TSP olmadan TSP varken
Ortalama takvim sapmasi (aralik) 27% ile 112% -8% ile 5%
Ortalama efor sapmasi (aralik) 17% ile 85% -8% ile -4%
Kabul testi iiriin kalitesi (hata/KLOC) 0.1*ile 0.7 0.02ile 0.1
Sistem testinden kazang (1 KLOC igin) lile 5 giin 0.1lile1 giin
Stirimden sonraki hata say1si/KLOC 0.2ile 1+ Oile0.1

* Bu veri (kabul testinde 0.1 hata/KLOC), CMM Seviye 5 uyumlu bir organizasyondan almmustir.
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TSP ile deneyimlerini paylasan Teradyne [11], TSP’den Once entegrasyon testi, sistem
testi, saha testi ve miisteri kullaniminda ortalama her 1000 satir kod i¢in 20 hata oldugunu
tespit etmistir. ik TSP projeleri ise bu say1y1 her 1000 satir kod i¢in 1 hataya diisiirmiistiir.
Her hatay1 bulup ¢6zmenin maliyeti yaklagik olarak 12 miihendislik saati oldugundan,
Teradyne her 1000 satir kod i¢in 228 miihendislik saati tasarruf saglamistir. Her 1000 satir
kodu kodlayp birim testi yapmanin maliyeti yaklagik olarak 50 miihendislik saati
oldugundan, hatay1 diizeltmede saglanan tasarrufun (228 saat), ilk asamada kodlamanin

maliyetinden 4.5 kat daha fazla oldugu sonucu ortaya ¢ikmustir.

Hill Air Force Base, CMM Seviye 5 alan ilk ABD devlet kurumudur [29]. Burada ilk TSP
projesinde ekip verimliligi %123 iyilesmis ve kurumsal ortalama test siiresi proje

takviminin %22’si iken, TSP ile bu oran %2.7’ye inmistir [30].

Diinyanin en biilyiik hava-uzay sirketi olan “Boeing”, TSP ile gelistirilen projelerden Sekil
2.7 ve 2.8’deki sonuglart [11] elde etmistir. TSP ile sistem testinde %94 azalma sonucu
proje takviminde 6nemli bir iyilesme olmus ve sirketin yiiksek kalite tirtinleri planlanandan

once teslim etmesi saglanmaistir.

Yazilim boyutu
&

(Boeing pilot #1)

Tespit edilen '

hata sayisi

75% daha
az hata

L J .
Slriim#6 Slrim #7 Slrim#8 Slriim#9

(PSPITSP
uygulanmis)

Sekil 2.7. TSP hata sayilar1
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Sistem test
siiresi

(Boeing pilot #1)

.. 41 giin
32 giin g 28 giin

2.36X kat daha
fazla SLOC

94% daha az siire

"

, 4 giin

—=

Sirim#6 Slirim &7 Slrim#8

Strim#9

(PSPITSP
uygulanmisg)

Sekil 2.8. TSP sistem testi siiresi
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3. ILISKILI CALISMALAR

Bu tez kapsaminda yapilmak istenen galismaya benzer olarak, giivenlik uygulamalarinin
cevik yazilim gelistirme siire¢ modellerine nasil eklenecegi veya cevik siireglerin glivenligi

destekleyecek sekilde nasil yeniden yapilandirilacagi lizerine ¢alismalar incelenmistir.

Beznosov ve Kruchten [3], giivenlik giivencesi metotlarinin ¢evik yontemlere nasil
uyarlanacag iizerine yaptigi ¢alismada, giivenlik glivencesi metotlarini ¢evik yontemlerle
cakisma derecelerine gore simiflandirmis ve uyumsuzlugu azaltici dnermeler yapmistir. Bu
calismaya gore ikili programlama, kod ve tasarim gozden gegirme g¢evik gelistirmeyle
dogal olarak uyusmaktadir. Giivenli tasarim ilkeleri ve gereksinimler i¢in kilavuzlar takip
etmek, siirim ve degisim kontrolii, uygulanan siire¢ modelinden bagimsiz oldugu igin
cevik yontemlerle uyusmazlik yoktur. Yari uyarlanabilir kategorisinde bulunan giivenlikle
alakali onleyici kodlarin statik analiz araglariyla test edilmesi, bilinen sistem aciklarina
karst uygulanan sistem testi ve niifuz testi eger otomatize edilmezse her iterasyonda
tekrarlanmasi yiiksek maliyet ve zaman gecikmelerine neden olabilir. Buna ¢6ziim olarak,
araglarin otomatiklestirilmesi onerilmistir. Ancak giivenlik testlerinin otomatiklestirilmesi,
giivenlik problemlerinin sadece yarisi i¢in bir ¢O0ziim olabilir. Her ne kadar test
otomasyonu faydali olsa da uygulamaya 6zgii test gelistirmesi, giivenlik uzmani ve yazilim
gelistiriciden ziyade bir giivenlik¢i tarafindan yapilan giivenlik yonelimli test anlayisi
gerektirir. Bu durum farkli uygulama alanlar1 ve sektérler i¢in de gegerlidir. Ornegin,
karmasik bir bankacilik uygulamasinin iyi bir sekilde tasarlanip gelistirilmesi i¢in,
gelistiricilerin finans alaninda kapsamli bir bilgiye sahip olmasi gerekir. Bu acigi
kapatmanin bir yolu olarak, giivenlik metot ve tekniklerinin uygulanmasi i¢in gerekli olan
bilgileri kullanarak bu analiz araglarmin gelistiricilerin kendileri tarafindan kodlanmasi
onerilmistir. Giivenlik metotlarindan ¢evik yontemlere uymayanlar ise, sistemin kapsaml
dokiimantasyonu ve harici giivenlik veya resmi dogrulama uzmanlarinin gerekliligi olarak
verilmistir. Sonug olarak, ¢evik yontemlere uyarlanmasi ¢ok yiiksek maliyet ve zaman
asimlarina neden olacagi i¢in bu metotlar en zor uyarlanacak olanlardir. Bunun i¢in
makalede iki tane olasilik sunulmustur. Gergeklestirmesi zor olan yontem, agile
yontemlere uygun yeni giivenlik metotlarinin olusturulup var olanlarin yerine konmasidir.
Bu yontemlerin ne olacagi konusunda bir anlayis sunulmamistir ancak asagidaki 6zellikleri
destekleyerek dokiimantasyon, tekrarli gelistirme, kod yeniden yapilandirma ve test

anlayislar1 noktalarinda ¢akigmalari ortadan kaldirmasi gerektigi savunulmustur:

1. Dogrudan iletisim ve tistii kapal bilgi,
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2. Kisa ve sik iterasyonlar,

3. Paylagimli kod sahipligi ve aktif kod yeniden diizenleme (refactoring) ile tasarimin

asamal1 ortaya ¢ikisi,

4, Kullanic1 hikayeleriyle karar verilen test durumlar1 ile olusturulan test tabanli

geligtirme.

Onerilen diger yonteme gore giivenlik metotlari, gelistirme yasam déngiisii boyunca en az
iki defa uygulanmaldir. ilki, projedeki ilk birkac iterasyondan sonra, sonuncusu ise
projenin sonlarina dogru, 6rnegin sistemin sahaya sunulmadan birka¢ iterasyon dncesinde
uygulanabilir. Sonuncusu nihai {iriiniin giivenliliginin garantisinin saglanmasi agisindan
gereklidir. Ilki ise ana tasarim ve mimari kararlarin giivenlik 6zellikleri agisindan erken
garantisi i¢in gereklidir ve projenin sonlarina dogru ortaya ¢ikabilecek biiyiik giivenlik
aciklarmin olasiligin1 azaltmaktadir. Bu birlesmenin en biiyiik zorlugu hala agile (¢evik)

karsit1 olan kapsamli dokiimantasyona neden olmasidir.

Waryrnen [31] ise Beznosov ve Kruchten [3] tarafindan onerilen giivenlik uygulamalarini
cevik siireglere uydurmanin tersi olarak, cevik yontemlerden Extreme Programming
modelinin, giivenlik miihendisligini destekleyecek sekilde nasil adapte edilecegini
arastirmistir. Calisma teorik analiz {lizerinedir, deneysel bir ¢alisma yapilmamistir. Bu

calismadan ¢ikarilan 6nemli sonuglar asagida listelenmistir:

1. Gelistirme takimi igerisinde, giivenlik risklerinin belirlemesi, giivenlikle ilgili
kullanict hikayeleri onerilmesi, ikili kodlama ile sistemin tasarim ve kodlama
asamasinda gercek zamanli giivenlik gozden gec¢irmelerini yapmast i¢in bir

giivenlik miithendisi olmalidir.

2. Giivence argiimani olusturmak ig¢in, giivenlik miihendisi ikili programlama

aktivitelerini dokiimente etmelidir.
3. Giivence argiimani olusturmak i¢in, giivenlik mimarisi dokiimente edilmelidir.
4. Ikili programlama statik dogrulama ve otomatik yiiriitmeler ile tamamlanmalidur.

Waryrnen, yukarda bahsedilen ¢alismadan [31] alinan sonuglardan yola ¢ikarak, baska bir
calisgmada [32], Extreme Programming modelinin Planning Game asamasinin,
gereksinimlerin olusturulmasini destekleyecek sekilde nasil uyarlanacagini anlatmistir. Bu
calisma, gereksinimleri belirleme silirecine kotiiye kullanim senaryolar1 ve giivenlikle

alakali kullanim senaryolarmin olusturulmasin1 da dahil etmeyi Oneriyor. Bu yontemin,
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senaryolardaki tehditler ve buna kars1 alinacak dnlemlere karsilik olarak belirlenen gerekli
kodlama ve tasarim standartlarinin ilgili senaryolarla eslesme yapmaya yardimci olacagi

Ongoriiliiyor.

Bagka bir ¢alismada [33], Scrum siireci i¢in giivenlik analizi ve tasarim uygulamalarinin
eklendigi giivenlik destekli Scrum versiyonu olan S-Scrum Onerilmistir. Bu yontem
giivenlik olaylartyla ilgili analiz, tasarim ve dogrulamanin dahil oldugu bir ekleme
Oneriyor. Ancak bu ¢alisma daha ¢ok kotiiye kullanim senaryolariyla desteklenen giivenlik
gereksinimlerini olusturma siirecine odaklanmakta, tasarim, gergeklestirim ve dogrulama
asamalarinda ne tiir uygulamalar yapilacagina dair bir yontem sunmamaktadir. Web
uygulamalar1 hedef alinarak, paydaslar tarafindan olusturulan gereksinimlerden giivenlik
icin hikaye olusturup eger kritikse devam etmekte olan sprintin sonlandirilarak yeniden
sprint planlamas1 yapilip bu giivenlik gereksiniminin gerceklestirimi ve testinin
yapilmasini, kritik degilse sonraki sprinte kadar beklemesini dneriyor. Bu tez kapsaminda
onerilen Trustworthy Scrum modeli, yogun dokiimantasyon igeren kotiiye kullanim
senaryolarinin  kullanimini aza indirecek bir yontem sunuyor. Ayrica sadece web

uygulamalart degil tiim yazilimlar igin gegerli olabilecek bir yontem sunmaktadir.

Scrum siirecine giivenligi entegre etme lizerine baska bir ¢alisma olan Secure-Scrum [34]
ise, giivenlikle ilgili olaylarin S-Tag ve S-Mark denilen giivenlik isaret ve etiketleriyle
gosterimine dayanmaktadir. Buradaki S-Tag giivenlik kaygilarinin  gosterimi  igin
kullaniliyor, S-Mark ise S-Tag’lari ilgili is listesindeki ilgili kaleme baglayan ve bu kalemi
digerlerinden ayirt etmek i¢in kullanilan bir isarettir. Bu yontem S-Tag ve S-Mark arasinda
baglanti kurup bunun devamligini saglamay1 garanti ediyor ve belirlenmis olan giivenlik
olaylarinin bu sayede kaybolmasinin ve test edilememesinin oniine gegiyor. S-Tag,
kullanim senaryosu, kotilye kullanim senaryosu veya gilivenlik gereksinimini anlatan
herhangi bir gosterim olabilir. Giivenlik olaylarini1 tanimlama islemi, paydaslar tarafindan
Ooneme sahip parcalara odaklanarak, giivenlikle alakali kullanici hikayeleri tanimlama
tizerine kuruludur. Bu calismada, yazilimin sadece gilivenlige yonelik pargalarinin
tanimlanarak bu parcalarin giivenliginin saglanmasi amaclanmistir. Ancak gilivenlik tiim
sistemi ilgilendiren gerekli bir niteliktir [7]. Ornegin, arabellek tasmasi, gizlilik
(confidentiality), biitiinliikk (integrity), kullanilabilirlik (availability) gibi gilivenlik
Ozellikleri veya kritik bir arayiizde ortaya ¢ikmasindan bagimsiz bir giivenlik problemidir
[35]. Go6z oniinde bulundurulmasi gereken diger konu ise, yazilim giivenliginin, riske

dayali giivenlik gereksinimlerinin belirlenip Onleminin alinmasiyla beraber, yazilim
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icerisinde gilivenlik sorunlarina yol acgacak, programlama veya tasarim hatalarindan
olusabilecek igsel tehditlerin (insider) de irdelenmesini gerektirdigidir [7], [35], [36], [37].
Sadece paydaslarla belirlenen kullanici senaryolarinda giivenlik olaylarina odaklanmak
bunu saglayamaz. Trustworthy Scrum giivenlige, yazilimin sadece giivenlige yonelik
parcalarina eklenebilecek bir 6zellik yaklagimiyla bakmak yerine, tiim yazilimi ilgilendiren
ve gelistirme siireci boyunca hesaba katilan bir nitelik olarak bakmaktadir ve buna yonelik

uygulamalar icermektedir.

Icsel tehditler kategorisinde yer alan kodlama hatalar1 gibi istenmeden yapilan veya egitim
eksikligi nedeniyle olusan gergeklestirim ve sistem hatalar1 vb. hatalar bu iki ¢aligmada
[33], [34] hesaba katilmamistir. Kullanim senaryosu olusturmak gibi her iterasyonda
tekrarlanmas1 zaman alict ve dokiimantasyon odakli olan bu yOntemin etkisi
azaltilamamistir. Aynm1 zamanda giivenlik uygulamalarindan olan egitim, kodlama
standartlari, glivenli tasarim ilkeleri, kod ve tasarim gozden gegirmeler, statik analiz
araglarmin kullanimi gibi uygulamalara deginilmemistir. Trustworthy Scrum, bu giivenlik

uygulamalarini de igeren bir modeldir.

Baska bir ¢alismada [38], Scrum’a yeni scrum roli, eseri ve etkinligi eklemeyi gerektiren,
giivenlik gereksinimleri i¢in ayr1 bir giivenlik iirlin ig listesi olusturmayi 6neren yontem
sunulmaktadir. Bu yontemde giivenlik gelistirmesi ve standart gelistirme ayri
yiriitilmektedir. Ancak bu yontem yazilim gilivenliginin, yazilim gelistirme siireci
boyunca giivenlik odakli disiinlip giivenligin her gelistirme asamasina dahil edilmesi
ilkesini karsilamamaktadir. Giivenlik gereksinimleri ayri bir listede tutulmakta ve diger
standart gereksinimlerle arasinda baglanti kurulamamaktadir. Trustworthy Scrum, ayni
tirlin is listelerinde yer aldigindan giivenlik gereksinimlerinin, standart gereksinimlerden
ayirt edilecek sekilde etiketlenmesini Onermektedir ve aralarinda baglanti kurulmasina

imkan vermektedir.

Incelenen bu ¢aligmalarda genel olarak, geleneksel yaklasimla giivenlik gereksinimlerini
belirleyip glivenli tasarimin yapilmasi ilkesi projenin bastan sona kapsamli tasarimini
gerektirdigi i¢in, ¢evik yontemlerin agamali olarak ortaya ¢ikan tasarim yapisiyla celistigi

tizerine ortak bir goriis mevcuttur.
Burada dikkat edilmesi gereken iki 6nemli nokta asagida verilmistir:

1. Giivenlik uygulamalarinin hepsinin ¢evik yontemlerle uyumsuzlugu s6z konusu

degildir. Diger taraftan her iterasyonda uygulanmasi maliyetli ve zaman alic1 olan
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uygulamalari, her tekrar yerine proje biiylikliigli ve yapilan islerin niteligine gore
belli sayidaki iterasyonlar sonrasinda yani doniim noktalarinda yaparak, ayni
zamanda c¢evik yontemin de iteratif yapisini avantaja ¢evirerek (risk analizine girdi

saglamasi gibi) modifiye etme yontemi segilebilir.

COZUM: Bundan yola ¢ikarak giivenlik uygulamalar1 her iterasyonda ve doniim

noktalarinda gerceklestirilecek uygulamalar olarak 2 kategoriye ayrilacaktir.

2. Incelenen calismalar, tehditlerin saldirgan vb. harici kaynaklar tarafindan yapilan
ataklar ve programlama hatalarinin dahil oldugu igsel tehditler olabilecegi [37]
ayrimi hesaba katilmadan, tiim giivenlik gereksinimlerinin olas1 saldirilarin kotiiye

kullanim senaryosu seklinde belirlenmesi ve gosterimi tizerinde yogunlagsmuistir.

COZUM: Bu c¢alisma kapsaminda oOnerilen modelde riske dayali giivenlik
gereksinimleri saldirgan bakis agisiyla bakilip olusturulacak ve doniim noktalarinda
gerceklestirilecektir. Gergeklestirim ve tasarim hatalarindan kaynaklanabilecek
icsel tehditleri Onlemeye yonelik gereksinimler ise, talep yonetim sistemine

giivenlik anahtar kelimeleri olarak girilecektir.

Bu c¢alisma kapsaminda oOnerilen Trustworthy Scrum modelinde hem bu c¢akigmalari
hafifletecek hem de yukaridaki iliskili calismalarda bahsedilen sorunlari ortadan kaldiracak

bir yontem sunulmaktadir.
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4. GUVENLI YAZILIM GELISTIRME UYGULAMALARI

Bu tez kapsaminda yazilim giivenligi ile ilgili literatiir arastirmasi yapilmis, yazilim
stireglerinin olgunlugunu degerlendirme modelleri (CMMs ve SAMM) giivenlik bakis
agisiyla irdelenmis ve yazilim gelistirme siireglerinden o6zellikle giivenlik konusunun
hedeflendigi ¢alismalar olan Microsoft Security Development Lifecycle (SDL), Team
Software Process for Secure Software Development (TSP-Secure) ve Correctness by
Construction gibi yazilim gelistirme siireg modelleri incelenmistir. Yapilan bu
arastirmalara gore giivenli yazilim gelistirme siire¢ modellerinde bulunmasi gereken

asamalar asagida verilmistir:

1. Givenlik ekibi yazilim gelistirme organizasyonu biinyesinde olusturulmali bu
yiizden tiim proje ekibi liyelerine glivenlik egitimi verilmelidir. Gerektiginde siirece
giivenlik uzmani dahil edilmelidir.

2. Givenlik gereksinimleri  belirlenmeli ve kotiiye kullanim  senaryolar
olusturulmalidir.

3. Tasarim asamasinda gerceklestirilmesi gereken giivenlik eylemlerine deginilerek en
1yi tasarima karar verilmelidir.

4. Risk analizi yapilmalidir.

5. Kodlama standartlarina ve giivenli kodlama ilkelerine uyulmali, birim testleri
yazilmalidir.

6. Statik analiz ara¢lar1 kullanilmalidir.

7. Kod ve tasarim gozden gegirme yapilmalidir.

8. Giivenlik testi, niifuz testi, bulandirma testi yapilmalidir.

9. Kod yeniden yapilandirma ile giivenlik eklemeleri, diizeltmeleri yapilmalidir.

10. Giivenlik  dokiimanlar1 olusturulmalidir. Bu dokiimanlar kullanicinin hata
yapmamasi i¢in kullanici kilavuzu gibi giivenlik sorunlarin1 6nlemede ve gelistirici
i¢in tasarim dokiimanlari, yorumlarla desteklenmis kaynak kod ve test senaryolari

gibi giivenlik gelistirmesinde etkili olabilecek dokiimanlardir.

Giivenli yazilim gelistirme uygulamalar alt basliklar halinde ayrintili olarak anlatilmus,

neden gerektigi ve cevik yontemlerde uygulanabilirligi gibi konulara deginilmistir.
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4.1 Giivenlik Egitimi

Giivenlik egitimi, hangi yazilim gelistirme metodunun uygulandigindan bagimsiz olarak
kritik 6neme sahiptir ve hepsine uygulanabilir durumdadir. Basit giivenlik pratikleri
uygulanmadigi siirece, higbir yazilim gelistirme modeli giivenli yazilim olusturmaz. Yilda
en az bir defa miithendislik giivenlik konusunda egitilmelidir. Egitim bir maliyet getirir
ancak egitimin getirdigi maliyet, glivenlik zafiyetinin riskleri ve maliyetine gore ¢ok daha
diisiik seviyededir. Ozellikle ¢evik yontemlerde egitim ¢ok fazla kritik éneme sahiptir.

Ciinkii karar yetkisi daha ¢ok {iriin sahibi ve gelistirme takimindadir.

4.2  Giivenlik Gereksinimleri
Giivenlik gereksinimleri hem sistemin gizlilik, biitiinliik, kullanilabilirlik gibi giivenlik
Ozelliklerini saglayan hem de sisteme saldirgan goziiyle bakarak olasi ataklari belirleyip

onceden 6nlem almayi saglayan gereksinimleri kapsar [7], [39], [40], [41], [42].

Giivenlik gereksinimleri genelde diger gereksinimlerden ayri olarak gelistirilir. Bu ylizden
de spesifik giivenlik gereksinimleri ihmal edilmekte ve fonksiyonel gereksinimler giivenlik
durumu yok sayilarak belirlenmektedir. Ayrica saldirgan bakis agis1t hesaba katilmadigi
zaman da bu gereksinimler yetersiz olmaktadir. Bu yilizden saldirgan perspektifinden de
bakmay1 hesaba katan sistematik bir yaklasim, giivenlik gereksinimlerini belirlemede
yararli olacaktir [41]. Bazi sistematik yaklagimlara CLASP, SQUARE, temel giivenlik
gereksinimleri yapilar1 (Core security requirements artefacts) ornek verilebilir. Giivenlik
gereksinimlerine resmi, sekilsiz yaklagimlara ise REVEAL, Software Cost Reduction

(SCR) ve Common Criteria ornek verilebilir.

Giivenlik gereksinimlerini belirlemede 6nemli bir kisim saldirgan goéziiyle bakmaktir.
Ciinkii saldirganlar sistemin giivenlik 6zellikleri ile ilgilenmezler. Basarili bir saldir
yapabilmek i¢in daha ¢ok sistemdeki hatalari ve normal olmayan durumlar ararlar. Atak
modelleri (attack pattern) bu riskleri belirlemede faydali bir yontemdir [39]. Saldirganin
perspektifini tanimlayacak diger yontemler kotiiye kullanim senaryolari, atak agaci ve
tehdit modellemedir [43], [40], [44], [45].

Gereksinim miihendislig¢inin 6nemi

Bazi caligmalar, yazilimin gereksinim miihendisligi hatalarini, yazilimi sahaya siirdiikten
sonra diizeltmenin, gereksinim asamasinda tespit edip diizeltmeye gore 10-200 kat daha
fazla maliyet getirdigini gostermistir [46], [47]. Cogu yazilim projelerinde gereksinim,

tasarim ve kod hatalarin1 diizeltmek toplam projeye harcanan eforun %40-50'sine mal
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olmakta [48] ve gereksinim agamasindan kaynaklanan hatalarin orani ise %50'den fazla

olarak tahmin edilmektedir.

Bir baska calismaya gore gilivenlik analizi ve giivenlik miihendisligi pratikleri, yazilim
gelistirme dongiisiiniin erken asamalarinda devreye girerse bundan saglanan yarar (ROI)
%12-21 arasinda degismektedir [49]. NIST raporlarina gore giivenlik ve giivenilirlik
bakimindan hatali yazilimlarin bozulma ve diizeltilme maliyetleri yillik 59.5 milyar dolar
tutmaktadir [50]. Yetersiz giivenlik gereksinimlerinin maliyeti gosteriyor ki bu alandaki
kiiciik bir iyilestirme yiiksek bir fayda saglayacaktir. Bir yazilim, operasyonel ortamina
stiriildiigiinde gilivenlik sorunlarini diizeltmek veya giivenligini iyilestirmek ¢ok zor ve ¢ok

pahalidir.
Cevik yontemlerde giivenlik gereksinimleri

Projenin baslangic asamasinda giivenlik gereksinimleri belirlenmelidir. Miisteriye sorular
sorularak giivenlikle ilgili isterlerin ortaya ¢ikmasina yardimci olunmalidir. Kullanim

senaryolar1 ve kotliye kullanim senaryolar1 bu giivenlik gereksinimlerine dayanmalidir.

Kétiiye kullanim senaryolar {izerine diisiinmek gelistiriciler i¢in yazilimin saldirganlarin
bakis acisiyla gorlilmesini saglayarak giivenli bir yazilimin nasil gelistirileceginin daha iyi
anlasilmasina yardimci olur. Bir bagka amaci da yazilimin uygunsuz kullanima nasil tepki
verecegi konusunda onciil bir bilgi olusturup dokiimante etmektir. Bunu belirlemede en
kolay yontem de bu konu iizerinde bir beyin firtinasi yapmaktir. Bunu yonetmek i¢in de
yazilim giivenlik uzmanlar1 sistemin zayif yonlerini belirlemek i¢in tasarimciya sorular
sorabilir. Sonu¢ olarak gelistiriciler giivenlik agisindan yapilmamasi gereken olaylari
cikarir. Ornegin; "javaScript kodu izin vermeyecegi igin kullanict 50'den fazla karakter

giremeyecek" [40].

Cevik yontemde tasarim yapilirken ara ara kiigiik toplantilar yapilip beyin firtinasi tarzinda
goriismeler sonucu kararlar alinmaktadir. Bu toplantilarda kotliye kullanim senaryolari

lizerine yogunlasilarak giivenlik gereksinimleri olusturulabilir.

Eger Scrum kullaniliyorsa bu durumda belirlenen kotiiye kullanim senaryolari ¢izim
yapilmadan {riin i listesine diger gereksinimlerden farkli bir etiketle isaretlenerek
eklenebilir. Cevik yontem ilkelerine gore sistemin tam tasarimi en bastan belli olmayacagi
icin baslangigta gilivenlik gereksinimleri tam anlamiyla belirlenemeyebilir. Buna ¢oziim
olarak, Scrum’da her bir veya birka¢ sprint sonrast olusan siirimiin giivenlik

gereksinimleri belirlenebilir. Boylelikle asamali sekilde gelisen yazilimin, giivenligi de
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asamali bir sekilde saglanmis olacaktir. Olusan ara siiriimiin tim giivenlik gereksinimleri
iriin is listesine atildiktan sonra bu listeden siradaki sprint igin secilen giivenlik

gereksinimlerinin gergeklestirimi yapilabilir.
Belirtim yontemleri

Gereksinimler sistemin neler yapmast gerektigini anlatir ve kullanim senaryolar ile
gosterimi yapilabilir. Kullanim senaryolar1 bize herhangi bir sistemin nasil davrandigini ve
calistigim gosterir. Gilivenlik gereksinimleri ise daha ¢ok sistemin ne yapmamasi
gerektigini gosterir ve bu yiizden kullanim senaryolar1 bunu ifade etmekte yetersiz olabilir.
Buna ¢6ziim olarak Guttom Sindre ve Andreas L. Opdahl [51] yanlis kullanim senaryosu
(misuse case) teknigini gelistirmistir. Bu gelistirmeye gore yanlis kullanim senaryolari
kullanim senaryolarinin tersidir, sistemin izin vermemesi gereken fonksiyonlar1 gosterir.
Yanlis kullanim senaryolarindaki mis-actor, kullanim senaryolarindaki aktoriin tersidir,
sistemi kotiiye kullanan ve sistemin desteklememesi gereken aktordiir. Yanlis kullanim
senaryolar1 mis-actorleri siniflandirmay1 ve sistemin ataktan onceki ve sonraki durumlarini
gostermeyi de saglar. Bu bakimdan yanlis kullanim senaryolar1 olasi ataklari, aktorleri,

kayiplar1 ve atagin sistemdeki etkisini anlamada ve belirlemede oldukc¢a kullanighdir

John McDermott ve Chris Fox, benzer sekilde kullanim senaryosu teknigini giivenligi
kapsayacak sekilde uyarlayarak kotiye kullanim senaryosu (abuse case) teknigi

gelistirmistir [43]. Sekil 4.1°de bu ¢alismadan alinan 6rnek diyagram ¢izimi verilmistir.
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Sekil 4.1. internet tabanli "Bilgi Giivenligi" dersinin laboratuvari igin abuse case

diyagrami

4.3 Risk Analizi

Risk analizi sistemdeki riskleri degerlendirip analiz etmeye yonelik bir aktivitedir. Risk
analizi yapilirken yazilimin spesifikasyonlari, tasarimi, mimari dokiimanlari, veri
hassasiyeti gibi konularin iizerine yeterli arastirma yapilip bilgi sahibi olunmalidir.
Yazilimin karsilasabilecegi giivenlik olaylari ve yazilimdaki kusurlar (flaw) belirlenir.
Organizasyon degerlerini tehlikeye disiirebilecek potansiyel tehditler ve bunlara iliskin
riskler analiz edilir. Tehlikenin gerceklesmesi durumunda ne tiir etkilere neden olacagina
dair analiz yapilir. Riskler etkilerine gore onceliklendirilir. Riski azaltmak ig¢in alinan
Oonlemleri igeren bir hafifletme stratejisi gelistirilir. Yazilim, bu riski hafifletme
caligmalarinin etkisini tespit etmek i¢in yeniden degerlendirilir. Tiim aragtirmalar, bulgular

ve degerlendirmeler rapor edilir.
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Risk analizi yapilirken 6zet olarak organizasyon degerleri, bu degerlere karsi olabilecek
tehditler, sistem agiklari, riskler ve olasiliklart belirlenir. Risk analizi planli, olaya dayali

veya ihtiyaca dayali esaslarla yapilabilir.
Risk analizindeki bazi kavramlar asagida verilmistir:
Deger: Organizasyonun korunan degerleri, veri bileseni veya tiim sistem.

Risk: Bir degerin olumsuz bir etkiden deger kaybina ugrayacaginin olasiligi. Bir¢ok faktor
bunu belirleyebilir: uygulamanin kolayligi, saldirganin motivasyonu ve kaynaklari,

sistemin varolan acgiklari.
Tehdit: Zararlh etkenin neden olacagi tehlike.
Sistem acig1: Hata, zayiflik.

Etki: Riskin ger¢eklesmesi durumunda organizasyona etkisi. Parasal veya itibarla ilgili

olabilir veya kanun, diizenleme, s6zlesme ihlalleri ile sonuclanabilir.
Olasilik: Verilen olayin gerceklesme olabilirligi.

Tehditler sistemin ve degerlerin korunmasini ve giivenlik ilkelerini ihlal eden tehlikedir.
Tehditler kod kiricilar1 ve casuslar tarafindan kaynaklanan bilingli tehditler olabilecegi gibi
veri giris hatalari, programlama hatalar1 veya egitim yetersizliginden kaynaklanan
istenmeden yapilan hatalar da olabilir [37]. Tim tehditler yazilim hatalarin1 kotiiye
kullanmayabilir. CERT ve US Secret Secure tarafindan yapilan arastirmaya gore igsel
tehdit denilen egitim yetersizligi, ihmalkarlik, kotiiciil niyetli ¢aligsanlar vb. nedenlerden
kaynaklanan tehditlerin %57'si sistem agiklarini kotiiye kullanmis veya denemistir [52].

Istenmeden yapilan programlama hatalar1 da bu igsel tehditlere dahildir.

Risk yonetimi yazilim yasam dongiisii boyunca riskleri yeniden degerlendiren siirekli bir
islemdir. NIST Special Publications Computer Security (NIST SP800-34) risk yonetimi

aktivitelerini sdyle tanimlar [53]:

1. Proje baslangi¢ asamasinda, degerler tanimlanir ve bu degerlerin zarar gormesi
sonucu etkileri belirlenir. Riskler sistem gereksinimleri ve giivenlik operasyon
konsepti bakimindan degerlendirilir.

2. Gelistirme asamasinda, belirlenen riskler yazilimin gilivenlik analizine destek
saglar.

3. Gergeklestirme asamasinda, risk yonetimi, sistemin operasyonel ortamda
gereksinimlere gore gergeklestiriminin degerlendirilmesine destek saglar.
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4. Bakim ve operasyon asamasinda, periyodik olarak yapilan sistemin yeniden
yetkilendirilmesi (veya onaylanmasi) veya yazilimda biiyiik degisiklikler yapilmasi
durumlarinda yeniden giivenligi degerlendirip saglamak adina risk yoOnetimi

aktiviteleri yapilir.

Risk analizindeki ¢ogu yaklasimlar &lgiilebilen deger konseptine dayamir. Ornek olarak
bazi yaklagimlar finansal kayip, matematiksel risk derecesi veya niteliksel bir
degerlendirme seklinde olabilir. Klasik bir risk hesabi asagidaki denkleme dayanan bir

finansal kayip veya yillik kayip beklentisi olabilir [54]:

e ALE=SLExARO

e ALE: Yillik kayip beklentisi

e SLE: Tek kayip beklentisi

e ARO: Yillik beklenen kayip sayisi

Omnek olarak, yetkisiz erisim izni veren bir a¢ig1 olan internet tabanli aligveris sitesi i¢in
bir adet giivenlik olayinin maliyeti 150 dolar ise ve bu olay yilda 100 defa tekrarliyorsa,
yillik kayip beklentisi 15,000 dolardir. Bu biiyiik kayip, bir miktar parayr hatayi

diizeltmeye yatirmak i¢in karar vermede oldukea etkilidir [54].
Cevik yontemlerde risk analizi

Giivenlikle ilgili bir agig1 diizeltme maliyetinin bu acigin verdigi zarardan daha fazla
olabilecegi durumlarda risk analizi yapmak dogru karar vermede oldukga etkili bir yontem

olacaktir. Bu yontem de ¢evik yazilima katki saglar.

4.4  Giivenli Tasarim

Tasarim asamasi gilivenligi saglamak konusunda olduk¢a 6nemli bir asamadir. Ciinkii
giivenlik  problemlerinin  biiylikk  bir kismi tasarim  asamasindaki  hatalardan
kaynaklanmaktadir. Michael Howard ve David LeBlanc tarafindan yapilan analize gore

giivenlik hatalarinin %50’si tasarim agsamasinda bulunmaktadir [55].

Degerler, tehditler ve olasi sistem aciklari belirlendikten sonra yazilimin ataga acik
alanlarini en aza indirgeyecek sekilde tasarim yapilir. Howard ve Lipner’e gore atak alani,
kod pargasi, arayliz, servis, protokol (iletisim kurali) ve oOzellikle yetkisiz kullanicilar
olmak tizere tim kullanicilara acik olan uygulamalar olarak tanimlanmistir [56]. Bu alan1

minimize etmek de yazilimda olusabilecek olas1 ataklar1 azaltmak anlamina gelir.
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Cogu yazilim gelistiriciler, yazilim giivenligi konusunda bir giivenlik uzmanin tecriibesi ve
aldig1 dersler kadar tecriibe edinmemis olabilir. Ancak bu boslugu kapatmak i¢in yazilimda
giivenligi saglama adina gergek deneyimlerden yola ¢ikilarak olusturulan pratikleri sunan
ilkeler, kilavuzlar ve kodlama kurallar1 gibi kaynaklardan yararlanilabilir. Ornek olarak
Jerome Saltzer ve Michael Schroeder giivenli tasarim ilkelerini, koruma mekanizmalari

kapsaminda iliskilendirip gruplandirmistir [57].
Cevik yontemlerde giivenli tasarim

Cevik yontemlerde tasarim asamali olarak gelistirildigi i¢in bu asamalarda kazanilan
deneyim ve alinan dersler, yapilan hatalarin bir daha yapilmamasi adina ileride kilavuz

olarak kullanilabilir.

Cevik yontemlerde erken asamalarda ciddi tasarim hatalar1 olabilir. Amag¢ bu hatalari
anlamak ve sonraki iterasyon igin artirimsal degisiklikler yaparak hatalar1 diizeltmektedir.
Ayrica cevik yontemlerin bir ilkesi de basit tasarimdir ve tasarimin gereksinimleri
karsilamasi yeterlidir [26]. Giivenli yazilim gelistirmenin “Kompleks yazilim zordur ve

giivenli hale getirmek miimkiin olmayabilir” [9] ilkesi de bunu destekler niteliktedir.

45 Giivenli Kodlama ve Test

Giivenli kodlama ilkelerine gore gelistirme yapilmali, statik analiz araglari ile kod
taranmali, kod gozden gecirmelerle araglarin bulamadigi hatalar bulunmalidir. Teste
oldukca ¢ok yer verilmeli, hata bulunduk¢a bunun i¢in test yapilmalidir. Bunlar giivenlik
icin de gecerlidir. Ornegin tam sayr tasmasi olursa bunu tetikleyen giivenlik testi
yazilmalidir. Test, kodun her derlenmesinde c¢alistirilarak hatanin giderildiginden emin
olunmalidir. Tiim hatalar ve giivenlik hatalar1 igin testler her calistirildiginda basarili

olmalidir.

Sistem agiklar1 gergeklestirim seviyesindeki ve tasarim seviyesindeki hatalar olmak iizere
iki kategoriye ayrilabilir. Gergeklestirim seviyesindeki hatalar i¢in kaynak kod analizi
yapilir. Tasarim seviyesindekiler i¢in ise giivenli tasarim ilkeleriyle ilgili kaynaklardan ve
organizasyonun rapor ettigi tecriibelerden yararlanilir. Yazilimlarda ciddi giivenlik

aciklarina neden olan ve oldukca yaygin olan ger¢eklestirim hatalar1 agagida verilmistir:

Yaris Durumu (Race Condition): Dogru senkronize edilmemis isler (thread) arasindaki
zamanlama problemlerinden ortaya ¢ikan, ayn1 zaman diliminde bir kaynaga erisme
miicadelesi olarak tanimlanabilir. Herhangi bir zamanagimi kontrolii olmadan yaziliminin

hi¢ birakilmayacak bir kaynagi beklemesi (deadlock), paylasilan kaynaklara eszamanli
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erigim hatalar1 (resource collision), programin sonlanmasina izin vermeyen mantiksal veya

kontrol akislar, sonsuz dongiiler (infinite loops) 6rnek verilebilir.

Girdi Gegerleme (Input Validation): Kullanici veya parametre girdilerine giivenmek
sorunlara yol agabilir. Semantik veya SQL enjeksiyonlar gizlilik (confidentially) ve
biitiinliik (integrity) icin risk olusturur. SQL enjeksiyon veritabanindaki hassas bilgiler igin

tehlike olusturur.

Olagandis1 Durumlar (Exceptions): Kodun normal akisini bozan olaylardir. Exception

handling programin anormal olaylar1 atlatmasini saglar.

Bellek Tasmasi (Buffer Overflow): C, C++ kodlarinin, dizin (array) ve isaret¢i (pointer)
yapilarinda smir kontrolleri olmadigi i¢in emniyetsiz olusundan dolay1r gelistirici bu
kontrolleri yapmalidir. Bu agiktan yararlanan saldirganlar uzaktan zararli kod enjeksiyonu

ile yazilim1 kétiiye kullanabilir.

Yigin Tasmas1 (Stack Overflow): Bellek tagsmasmin bir formu olan yigin tasmasi,
programin ¢alisma zamani icin ayrilan bellegin dikkatsiz kullanimidir. Saldirgan kontroliin

zararli koda ge¢mesini saglayabilir.

Tamsay1 Tasmasi (Integer Overflow): Tamsayiy: ikili gosterime yetmeyecek bir alana

yerlestirme girisiminde ortaya ¢ikar.

Statik analiz araglar1 kaynak kodu tarar ve derleyicinin yakalayamadigi daha sonra
problem yaratabilecek hatalar1 bulur. Elle yapilan denetimler tek basina ¢ok zaman alici
olabilecegi i¢in statik analiz araglar1 hizli bir sekilde kodu tarayarak belirli hatalari

bulmada oldukca etkilidir.

Kod gozden gecirme, mantiksal hatalar1 ve statik analiz araglarinin bulamadigi hatalari
bulmada etkilidir. Risk analizi ile beraber kaynak kod gozden gegirmesi en iyi yazilim
glivenlik pratikleri arasinda yiiksek 6neme sahiptir [64]. Usuliine uygun gerceklestirilen
tasarim ve kod gozden gecirme, yazilim giivenliginde 6nemli dlciide iyilestirmeler saglar.
Gozden gegiriciler kodlama standartlarin1 dikkate alarak kodu inceler, birim test plam
yapar, gereksinimlere uygunlugu kontrol eder, islevselliklerin dogru gergeklestirildigini
kontrol ederler. Yorum, belgeleme, birim test plani, gereksinimlere uygunluk gibi

ozelliklerin listelendigi kod gozden gecirme kontrol listelerini kullanirlar.

Ozet olarak giivenli kodlama ve test ilkeleri asagida maddeler halinde verilmistir:
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1. Kodlama ve test standartlarini uygula: Kodlama standartlar1 yazilimcinin giivenlik
aciklarina neden olacak hatalar yapmasini 6nler. Ornegin, giivenli bir dizgi ele alma
(string handling) ve arabellek isletmesi (buffer manipulation), arabellek tasmasi
(buffer overrun) zafiyetlerinin meydana gelmesini Onler. Test standartlar1 sadece
yazilimin dogru isleyisine yogunlagmaktan ziyade, testin potansiyel gilivenlik
agiklarin1 bulmasina da odaklanir.

2. Bulandirma araglarim1 (fuzzing tools) igeren giivenlik testi araglarmi kullan:
Fuzzing yazilima gecersiz girdiler verip test edilmesini saglayarak, zafiyete yol
acacak hatalarin bulunmasini azami seviyeye ¢ikarir.

3. Statik kod analizi yapan araclar kullan: Bu araclar, arabellek tagsmalar1 (buffer
overruns), tamsay1 tagsmalari (integer overruns) ve ilk deger verilmemis degiskenler
(uninitialized variables) gibi zafiyetlere neden olabilecek kodlama hatalarini tespit
eder.

4. Kod gozden gecirme uygula: Kod gozden gecirme, yazilimcilarin kaynak kodu
incelemesi ve potansiyel gilivenlik agikliklarint bulup yok etmesini saglayarak
otomatik aracglara ve testlere destek olur. Mantiksal hatalar1 ve otomatik araclarinin

bulamadig1 hatalar1 bulmada etkilidir.

4.6 Yazilm Giivenlik Testi

Giivenlik testi, hem giivenlik 6zellikleri fonksiyonlarinin gergeklestirildiginin hem de
saldirganin bakis agisiyla sisteme bakip olasi sistem aciklariin hesaba katilarak
yapildigiin testini gerektirir [35]. Giivenligin sadece giivenlik mekanizmasi ve
ozelliklerinden ibaret oldugu konusundaki yanlis kani, giivenlik testinde de yaygindir.
Giivenlik, tiim sistemi ilgilendiren gerekli bir niteliktir. Ornegin bellek tasmasi, giivenlik
ozelliklerinde veya kritik bir araylizde ortaya ¢ikmasindan bagimsiz olan bir glivenlik

problemidir [35]. Bu yiizden giivenlik testi asagidaki iki yaklasimi igermelidir [35]:

1. Giivenlik mekanizmasi fonksiyonlarinin dogru gergeklestirildiginin testi,
2. Saldirganin bakis agisiyla bakip sistem agiklarini géz ontinde bulundurarak yapilan

riske dayali glivenlik testi.

Gilivenlik mekanizmas1 fonksiyonelligi, geleneksel yaklasim kullanan standart test
organizasyonlari tarafindan yapilabilir. Ornegin erisim denetim mekanizmasinin beklendigi
gibi calistiginin testi standart bir islemdir. Geleneksel kalite giivence ekibi risk tabanli
giivenlik testi i¢in zorlanabilir. Ciinkii bunun i¢in tasarime1 saldirgan gibi diisiinebilmelidir.

Ayrica giivenlik testleri direkt olarak giivenlik istismar1 yaratmayabilir ve gbézlemlenmesi
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gerekebilir. Gilivenlik testi, test¢cinin daha sonra kapsamli, detayli analiz yapmasim
gerektirecek Ongoriillemeyen sonuglar verebilir. Kisacast risk tabanli gilivenlik testi

uzmanlik ve deneyim gerektirir [35].

Gary McGraw tarafindan yapilan arastirmaya gore Cigital [35] birka¢ yi1l 6nce JavaCard
platformunda c¢alisan akilli kartlar1 otomatik test etmek i¢in bir yap1 gelistirmeye
baslamistir. BU yapi, minimum insan miidahalesi gerektiren ve risk analizlerine dayanan
bir yapidir. Ilk test seti fonksiyonel giivenlik test setidir ve smif kodlar1 ve yorumlar kripto
fonksiyonelligini test etmek tstiine kurulmustur. Cogu kartlar bu fonksiyonel giivenlik
testlerinin hepsini gegmistir. Ancak risk tabanli test yaklagimina gore saldirgan uygulama

takimi ile yapilan testlerde tiim kartlar basarisizlik sergilemistir.

4.7 Kod Yeniden Yapilandirma (Refactoring)
Kod yeniden yapilandirma, kodu daha temiz okumasi ve devam ettirmesi daha kolay, daha

kaliteli ve hatta daha gilivenli yapmak i¢in i¢ gosterimini iyilestirmektir.

Giivenlik gereksinimi olarak, siirekli olarak sistematik bir sekilde eski kodlar gdzden
gecirilir, glivenlik hatalar1 aranir, eger bulunursa diizeltilir. Kod yeniden yapilandirma
yapilirken kodun arayiizii veya davraniglari degistirilmeden, kodun kendisinde yeniden
yapilandirma ve degisimler yapilir. Giivenlik hatalari, kod yeniden yapilandirma isleminin
bir parcasi olarak goriilmelidir. Ornek olarak, giivenli kod yeniden yapilandirma asagidaki

islemleri igermelidir [9]:

1. Yasaklanan API’leri giivenli API’ler ile degistir. Ornegin, “strcpy” metodunu
“StringCchCopy” veya “strcpy_s” ile degistir.

2. Zayif kripto algoritmalarini giincel ve daha giivenli versiyonlariyla degistir.

3. GOmiili tanimlanmis algoritma isimleri, anahtar boyutlar1 ve diger kriptografik
degiskenleri kaldirarak kriptografik kodu daha ¢evik hale getir.

4. Bellek ayrilmasi ve dizin endekslemede kullanilan tamsay1 aritmetigini daha

giivenli kod ile degistir.

Eger mevcut kod hassas ve kisisel veri igliyor ve bu veri internete agiliyorsa, tiim kod
gozden gecirilmeli, tim kod yeniden analiz edilip yeni testler olusturulmali ve tiim hatalar

giderilinceye kadar yeniden yapilandirma islemleri yapilmalidir.

Sahaya siiriilmeden O©nce kodun giivenlik acisindan gozden gegirilip yeniden

yapilandirilmasi giivenligi saglama konusunda oldukca fayda saglar.
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Ayrica 3 yil ya da daha uzun siire dokunulmamis kod asagidaki nedenlerden dolay:

giivenlik hatalarina sahiptir [9];

1. Giivenlik alani, hem olumlu yonden hem de olumsuz yonden siirekli olarak énemli
derecede gelismektedir, daha ¢ok da olumsuz yonden ilerlemektedir.
2. Giivenlik araglari, olumlu ve olumsuz yonden ¢ok ¢abuk gelismektedir.

3. Insanlar, giivenlik hatalarin1 bulmada daha iyiye gitmektedir.
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5. SCRUM ILE GUVENLI YAZILIM GELIiSTIRME:
TRUSTWORTHY SCRUM

Geleneksel giivenli yazilim gelistirme modellerindeki gilivenlik yaklagimi projenin

baslangi¢ asamasinda:

1. Detayli bastan sona giivenlik mimarisi,
2. Detayl tehdit modelleme ve risk analizi,
3. Giivenlik gercgeklestirimi i¢in talimatlarin ve gereksinimlerin belirlenmesini

gerektirdigi icin ¢evik yontemlerle ¢cakigsmaktadir.

Buna karsilik olarak ¢evik yontemlerde giivenlik uygulamalar1 asagidaki ilkeleri

benimsemelidir:

1. Kademeli olarak belirlenen giivenlik gereksinimleri,

2. Baslangicta minimal giivenlik tasarimi ve gereksinimleri,

3. Gelismekte olan giivenlik tasarimi, yasam dongiisli boyunca bir¢ok tasarim karari,

4. Giivenlik gereksinimlerinin, tasarimi ve gerceklestirimi sik ve kisa iterasyonlarla
yapilabilecek sekilde belirlenmesi,

5. Giivenlikle ilgili gelistirmeler sonucu teslim edilebilir iiriin ortaya konmasi.
Bu tez kapsaminda 6nerilen modelde ¢akismay1 azaltmak igin:

e Yukarida verilen geleneksel yontemlerdeki {i¢ yaklasim, cevik yontemlerde
giivenlik uygulamalari ilkeleri olarak verilen bes yaklasimla degistirilecektir.
e Bu giivenlik uygulamalarinin ¢evik modellerin her iterasyonunda degil birkag

sayidaki iterasyonlar sonrasinda yapilmasi dnerilecektir.

“Gtlivenlik Sprinti” baglig1 altinda birka¢ sayidaki iterasyon sonrasinda (doniim noktalari)
yapilmast amaglanan bu uygulamalar i¢in bir yontem Onerilecektir. Scrum etkinliklerine bu
iterasyon, Giivenlik Sprinti olarak eklenecektir. Giivenlik Sprintindeki uygulamalar, her
iterasyondan ziyade projenin basinda ve proje biiyiikliigli ve iterasyonlarda/siiriimlerde
gerceklestirimi yapilan islevler ve oOzelliklere gore her seferinde belli sayida iterasyon
sonrasinda yapilacak olan giivenlik uygulamalaridir. Biraz daha fazla zaman ve dikkat
gerektiren bu uygulamalarin her iterasyonda degil de proje biiylikliigli ve iterasyonlarda
gerceklestirimi yapilan islevler ve Ozelliklere gore belli sayidaki iterasyonlar arasinda
uygulanmasi ile hem fazla maliyetin Oniine gecilecek hem de c¢evik yontemin asamali

ilerleyen artinmli yapisindan giivenlik agisindan da yararlanilmis olacaktir. Kademeli
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olarak verilen hizli kararlar, gerceklestirimler ve hizli geri doniisler sayesinde alinan

derslerden ve tecriibelerden tasarim gittikge iyilestirilecektir.

Cevik yontem ile giivenligin cakistigir noktalardan bir tanesi de giivenlik gereksinimlerini
belirleme asamasinda disaridan bir giivenlik uzmanina ihtiyag duyulmasi ve her
iterasyonda uzmanin siirece dahil edilmesinin maliyetli olmasidir. Ancak Onerilen bu
yontemde, giivenlik uzmanina gerek duyulacak giivenlik gereksinimlerinin déniim
noktalarinda yapilmasi bu sorunu hafifletecektir. Bununla beraber igeriden giivenlik

uzmani yetistirmek de degerlendirilebilir.

Istenmeden yapilan gerceklestirim hatalar1 gibi icsel tehditleri dnlemeye yonelik olan
uygulamalar ise Scrum’in var olan standart sprintlerine eklenecek ve “Her Sprint i¢in

Eklenen Giivenlik Uygulamalar1” baslig altinda verilecektir.

Bu ¢alisma kapsaminda 6nerilen modelin (Trustworthy Scrum) genel resmi Sekil 6.1'de

verilmigtir.

SRR NS B

Devam

Sprint1 Sprint 2 Sprintn Giivenlik Sprinti 1

Givenl kodlama std.
Statik analizaraglan
Givenl testilkeleri
Kod gbaden gecirme

Givenli kodlzma std
Statikanalizaraglan
Giiveni test ilkeleri
Kod goaden gecirme

Tehdit modelleme
Risk analizi

Cazim anahtar Govenlitasarim
kelimeleri

Tasarim
Tasanm

2 Guvenlik testi
Bulandirms testleri

Givenlik gézden secirmeleri
Kad yzniden yapilandirms

Bulandirma testleri
Givenlik gozden gegirmeleri
Ked yeniden yapilandirma

Geraksinim Anzlizi
‘Gereksinim Analizi

Deterlendirme
Deerlendirme

Dagitim veya
Standart Sprint

Givenlik
gereksinimlerinin
belirlenmesi

Guwanlik anahtar
kelimeleri

Dagmimveya
Guvenlik Sprinti

Standart sprint'e giivenlik eklemeleri Gavenlik Sprinti

Sekil 5.1. Trustworthy Scrum siireci
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5.1 Her Sprint icin Eklenen Giivenlik Uygulamalar

Istenmeden yapilan programlama hatalar1 ve tasarimsal hatalar gibi igsel tehditleri
Onlemeye yoOnelik olan bu uygulamalar Scrum’in var olan standart sprintlerine
eklenecektir. Bu iterasyonlarda, giivenlik gereksinimleri igin yanlis kullanim veya kétiiye
kullanim senaryolar1 belirleyip, gosterimini yapmak yerine “Giivenlik Anahtar Kelimeleri”
kullanilacaktir. Glivenlik anahtar kelimeleri, sprint is listesindeki bir kalemi gelistirme
asamasina gelince belirlenecek olup, tasarimi belirleme, kodlama, test ve gozden gegirme
asamalarinda gilivenlik acisindan dikkat edilmesi ve wuyulmasi gereken hususlar
belirleyecektir. Benzer sekilde kalemin gergeklestirmesini yapan gelistirici bu anahtar
kelimeleri odak noktasinda tutarak giivenli kodlama standartlar1 ve tasarim ilkelerinden
yararlanarak buldugu ¢6zliimii “C6ziim Anahtar Kelimeleri” olarak girecektir. Bu sekilde
organizasyonun giivenlik olaylar1 ve bu olaylari nasil elden gecirdigine dair organizasyonel
seviyede tasarim ve kodlama kilavuzu ortaya ¢ikacaktir. Bu boliim Scrum’in “Gelistirme

Takim1” i¢in uygulamalar sunmaktadir.

5.1.1 Giivenlik Anahtar Kelimeleri

Uriin Is Listesindeki kalemler icin, olas1 gerceklestirim hatalarin1 ve giivenlikle ilgili dikkat
edilmesi gereken hususlar1 ifade eden “Gilivenlik Anahtar Kelimeleri” girilir. Bu kelimeler
tasarim ve kodlama asamasinda dikkat edilecek giivenlik ilkelerini belirler. Ornegin;

“Bellek tagsmasi1”.

5.1.2 Coziim Anahtar Kelimeleri

“Giivenlik Anahtar Kelimesi”yle ifade edilen agigin gerceklesmemesi i¢in bulunan yontem
veya almacak Onlemler “Coziim Anahtar Kelimeleri” olarak girilir. Ornegin; “Bellek
tagsmast” giivenlik anahtar kelimesine sahip olan bir kalem i¢in ¢6ziim anahtar kelimesi
olarak “tiim dizin sinirlarinin  kontrolii” ve “tim allocation (ayirma) islemlerini
deallocation (ayirmay: kaldirma) islemleriyle eslestirme” gibi giivenlik ilkelerini tarif eden

coztimler girilir.

5.1.3 Giivenli Kodlama ve Test ilkeleri

Giivenli kodlama standartlar1 ve giivenli tasarim ilkeleriyle ilgili kaynaklarda “Giivenlik
ve/veya Coziim Anahtar Kelimeleri”’ne deginen ilkelere gore gelistirme yapilir ve testleri
yazilir. Statik analiz araglari ile kaynak kod taranarak hatalar giderilir. Kod goézden
gecirmeler bu giivenlik ve ¢oziim anahtar kelimeleri odak noktasinda tutularak yapilir.

Dogrulama asamasinda bulandirma testleri ile yazilim test edilir.
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Ornegin, veritabanindan sorgu yapilmasmi gerektiren bir gereksinim igin “SQL
Enjeksiyon™ kelimesi girilerek, kodlama yaparken SQL enjeksiyona imkan vermeyecek
gergeklestirim yapilmasina dikkat edilir ve testleri yapilir. Kod gézden gecirmelerde SQL

enjeksiyona neden olabilecek hatalar aranir.

Baska bir 6rnek olarak, uzun kod yaziminin 6niine gegmek, sorgu ciimlelerini hatali yazma
olasiligini azaltmak ve bakimi kolaylastirmak adina verileri saklama, giincelleme ve silme
gibi islemlerin gergeklestiriminde “hibernate teknolojisi ve DAO tasarim deseni” se¢ilmesi

verilebilir.

5.1.4 Bitti Tanim

Kalemi “Bitti” konumuna getirebilmek i¢cin hem gergeklestirim, hem test, hem de gézden
gecirme asamalarinda “Giivenlik ve/veya Cozliim Anahtar Kelimeleri’nin gerekliliklerinin
yapildigi  onaylanmali, uygulanabilir olmayanlar “Uygulanabilir Degil” diye
isaretlenmelidir. Bunun disinda zaman yetersizligi vb. nedenlerle gelistirmesi yapilmayan
kalem “Ertelendi” isaretiyle tekrar Uriin Is Listesine tarihgesiyle birlikte gonderilir. Bu
sekilde giivenlik gereksinimleri tamamlanmayan yani giivenligi saglanmayan kalemlerin

kapanmasina izin verilmez, sonraki sprintlerde kaldig1 asamadan devam edilmesi saglanir.

5.2 Giivenlik Sprinti

Giivenlik sprinti, hem giivenlik gereksinimlerinin belirlenip Uriin Is Listesine eklenmesini,
hem de bu sprint i¢in secilen glivenlik gereksinimlerinin gergeklestirilmesini kapsar.
Giivenlik sprinti, diger standart sprint gibi birbirini biter bitmez takip etmez. Projenin
baslangic asamasina ve gerek duyuldukca belli sayidaki iterasyonlar arasina Giivenlik

Sprinti konabilir. Sekil 6.2'de Giivenlik Sprinti akis semast verilmistir.
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Sekil 5.2. Giivenlik Sprinti akis semasi

Giivenlik sprinti, Scrum’in standart sprintinde yapilan “Scrum Etkinlikleri”nin giivenlik
bakis acisiyla yapilmasini ve “Scrum Takimi”na glivenlik uzmani dahil edilmesini Onerir.

Bu boéliim tiim “Scrum Takimi”na uygulamalar sunar. Giivenlik uzmani,
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ve “Uriin Sahibi”ne {iriiniin giivenlik gereksinimlerini belirlemesine yardimci olur ve
“Gelistirme Takimi”na giivenlik gelistirmesi konusunda destek saglar. Giivenlik sprinti,
standart sprint gibi diizenli olarak biribirini takip etmediginden ne zaman yapilacagina

“Scrum Master” tarafindan “Sprint Degerlendirme” sonuglarina gore karar verilebilir.

5.2.1 Giivenlik Gereksinimlerinin Belirlenmesi

Burada riske dayali giivenlik gereksinimleri odak noktasidir. Dis tehditler ve saldirgan
bakis acisiyla bakilarak olasi tehditleri ve gereksinimleri belirlemeyi gerektirir. Aktor,
tehdit, giivenlik gereksinimi, risk derecesi gibi gereksinimi belirleme ve risk analizine
yardimer olabilecek ayrintilar kaleme eklenir ve Uriin Is Listesine atilir. Bu tamimlar
gereksinimleri belirleme asamasinda beyin firtinas1 yapmayir kolaylastirir. Diger
gereksinimlerden ayirt etmek i¢in kalemin sinifi “Giivenlik Gereksinimi” yapilabilir veya
etiketle isaretlenebilir. Gosterim olarak kotiiye kullanim  senaryolarindan da

yararlanilabilir.

5.2.2 Risk Analizi
Risk analizi planli, istege bagli veya olaya bagli olarak gergeklestirilebilir. Risk analizi

asagidaki adimlardan olusur:

1. Risk analizi i¢in gerekli kavramlar belirlenir ve talep yonetim sisteminde ilgili
kaleme girdi saglanir. Temel olarak tehdit, sistem agig1, tehditin olma olasilig
belirlenir.

2. Tehlikenin gerceklesmesi durumunda ne tiir etkileri neden olacagina dair analiz
yapilir ve gereksinime riskin derecesine gore “Rank” degeri atanabilir.

3. Hafifletme stratejisi belirlenir.

4. Kaybin maliyeti ve Onleyici aktivitenin maliyeti arasinda kiyas yapilarak yani risk
analizi yapilarak;

a. Gelistirmenin bu sprintte yapilacagina karar verilirse bu giivenlik sprintinin
is listesine atilir veya

b. Riskin derecesi yiiksek goriinmiiyorsa daha sonra yapilmak iizere veya yeni
verilerle yeniden risk analizi yapilmak iizere Uriin Is Listesine
gonderilebilir.

5. Yeniden yapilan her risk analizinde c¢ikan sonuca gore gereksinimin ranki

artirtlir/azaltilir veya riskin derecesi giincellenir.
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Risk analizi i¢in farkli yaklagimlar tercih edilebilir. Cogu yaklasimlar olciilebilen deger

konseptine dayanir. Basit bir giivenlik risk analizi islemi Cizelge 6.1’de verilmistir [58]:

Cizelge 5.1. Ornek risk analizi

Giivenlik gereksinimi ATM’de banka gorevlisi tarafindan para bolimiinii
doldurma isleminin red olunamazlig1 (“non-repudiation”).

Tehdit Gorevli para bolmesini tam doldurup, bir kismini geri
alabilir.
Sistem a¢i81 Sistem tam doldurdugunu kontrol ediyor ancak sonradan

geri ¢ekilen paray1 hesabi katmiyor.

Olasilik ve Risk Derecesi | Yiiksek olasilikli ve yiiksek riskli degerlendirmesi yapildi.
Degerlendirmesi

Risk hafifletme/yok Loglama mekanizmasi gelistirme
etme yontemi

Uriin Is Listesinden secilen giivenlik gereksinimlerinin ve/veya bu sprintte belirlenen

giivenlik gereksinimlerinin risk analizi yapilarak giivenlik sprintinin is listesi belirlenir.

5.2.3 Giivenli Tasarim

Degerler, tehditler ve olasi sistem aciklar1 belirlendikten sonra yazilimin ataga acik
alanlarini en aza indirgeyecek sekilde tasarim yapilir. Howard ve Lipner’e gore atak alani
kod parcasi, arayiiz, servis, protokol (iletisim kurali) ve ozellikle yetkisiz kullanicilar
olmak tizere tiim kullanicilara agik olan uygulamalar olarak tanimlanmistir [56]. Cogu
yazilim gelistiriciler, yazilim giivenligi konusunda bir uzmanin tecriibesine sahip
olmayabilir ancak bu boslugu kapatmak icin yazilimda gilivenligi saglama adma gergek
deneyimlerden yola ¢ikilarak olusturulan pratikleri sunan ilkeler, kilavuzlar ve kodlama
kurallar1 gibi kaynaklardan ve Scrum takimina eslik eden giivenlik uzmanindan
yararlanilabilir. Ayrica, talep yonetim sistemine girilmis ve kapanmis olan daha 6nceki

benzer giivenlik gereksinimlerinden yararlanilabilir. Bkz. “4.4 Giivenli Tasarim”.

5.2.4 Giivenli Gergeklestirim
Giivenli kodlama ve test ilkelerine gore gerceklestirim yapilir. Statik analiz araglar ile kod
taranir. Kod gozden gecirmelerle, araclarin bulamadig hatalar bulunur. Bkz. “4.5 Giivenli

Kodlama ve Test”.
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5.2.5 Giivenlik Testi
Yazilim giivenlik testi gerceklestirilir. Bkz. “4.6 Yazilim Giivenlik Testi”. Giivenlik testi
asagidaki iki yaklasimi igermelidir [35]:

1) Giivenlik mekanizmasi fonksiyonlarin dogru gerceklestirildiginin testi,

2) Saldirganin bakis agisiyla bakip sistem agiklarini goz 6niinde bulundurarak yapilan riske

dayali glivenlik testi.

5.2.6 Giivenlik Dogrulamasi
Bulandirma araglar ile yazilima gecersiz girdiler verilip test edilir. Kod ve tasarim

giivenlik gézden gecirmeleri gerceklestirilir.

NOT: Sprint boyunca yeni gereksinimler olustukca Uriin I Listesine eklenir. Burada tiim
giivenlik gereksinimlerinin ayr1 bir giivenlik is listesi yerine varolan Uriin Is Listesine
eklenmesi Onerilmistir. Ciinkli baz1 giivenlik gereksinimlerinde alinan tasarim kararlari
diger standart taleplerin gelistirimini etkileyebilir. Bu durumda giivenlik gereksiniminin

etkiledigi standart taleplere baglant1 verilebilir.

5.3 Kod Yeniden Yapilandirma

Kodu okumasi ve devam ettirmesi daha kolay, daha kaliteli ve hatta daha giivenli yapmak
icin i¢ gosterimini iyilestirmektir. Giivenlik gereksinimi olarak, eski kodlar gdzden
gecirilir, glivenlik hatalar1 aranir, eger bulunursa diizeltilir. Kod yeniden yapilandirma
islemi, “Scrum Master” veya “Gelistirme Takimi” tarafindan giivenlik sprintine veya
standart sprintlere gerek duyuldukca kalem olarak eklenebilir. Sahaya siiriilmeden 6nce
kodun giivenlik acisindan gozden gegcirilip yeniden yapilandirilmasi giivenligi saglama

konusunda oldukg¢a fayda saglar.

5.4 Kod ve Tasarim Giivenlik Gézden Gegirmeleri

Uriiniin sahaya siiriilmeye hazir oldugunun onaylanmasi agisindan, kodun ve tasarimin
giivenlik acisindan gozden gegirilmesi gerekir. Gerektiginde gilivenlik uzmani dahil
edilebilir ve kod yeniden yapilandirma ile birlikte yiritiilebilir. “Sprint Degerlendirmesi”
sonucu gerek duyuldukg¢a “Scrum Master” veya “Gelistirme Takimi” tarafindan “Sprint

Planlamalari”nda giivenlik sprintine veya standart sprintlere kalem olarak eklenebilir.
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5.5 Giivenlik Egitimi

Belli bir plana gore gelistirme takimina uzman tarafindan giivenlik egitimi ve/veya yazilim
giivenligiyle ilgili kitap, cd vb. materyal saglanir. “Scrum Retrospektifi’nde yapilan
degerlendirme ve gozlemlerden yararlanilarak, “Scrum Takimi”nin ihtiya¢c duydugu

konulara gore “Scrum Master” tarafindan planlamasi yapilabilir. Bkz. “4.1 Giivenlik

Egitimi”.
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6. MATERYAL ve YONTEM
Bu tez calismasi i¢in uygulanan yontem 5 adimdan olusur.

Ik adimda, yazilim giivenligi tanimi ve kapsamimi anlamak amaclanmistir. Yazilimda

giivenligi hedefleyen uygulamalar iizerine literatiir arastirmasi yapilmistir.

Ikinci adimda, yazilimlar i¢in referans model niteligi tasiyan olgunluk modelleri ve giivenli
yazilim gelistirme modelleri giivenlik bakis acistyla incelenmistir. Bu amagla, yazilim i¢in
olgunluk modellerinden CMMI, FAA-ICMM, SSE-CMM ve SAMM modeli incelenmistir.
Bu modellerden sadece SSE-CMM ve SAMM modellerinin dogrudan giivenligi
vurgulayan uygulamalar seti sundugu gorilmiistiir. Giivenli yazilim gelistirme
modellerinden Microsoft SDL, TSP ve Correctness by Construction incelenmistir. Bu
modellerle gelistirilen projelerin basarili sonuglar verdigi goriilmiistiir. Bunu yapmaktaki
amag standartlarin yazilim giivenligine bakigini anlamak, sundugu uygulamalari analiz
etmek ve gilivenli yazilim gelistirme modellerinin siire¢ icerisinde bu uygulamalar1 nasil

faaliyete gecirdigini anlamaktir.

Uciincii adimda, Scrum gergevesi ve bu ¢ergevenin benimsedigi ¢evik yaklasim iizerine
aragtirma yapilmistir. Giivenlik uygulamalariin ¢evik yaklasimin ilkeleriyle uymayan

kisimlar analiz edilmistir.

Dordiincii adimda Scrumin temelindeki ilkeler ve yazilim giivenligi ilkeleri korunarak,

giivenligi hedefleyen uygulamalarin, Scrum ¢ergevesine entegrasyonuna c¢aligilmistir.

Son adimda Onerilen modelin uygulanabilirliginin test edilmesi amaciyla sahada ¢alisan
yazilim gelistiricilerin goriislerine basvurularak giivenlik uygulamalarinin ¢evik yazilim

gelistirme ile ¢akisan ve uyumlu taraflari belirlenmeye ¢alisilmistir.
Verilerin Toplanmasi

Yazilim giivenligi uygulamalarmin, ¢evik yontemlerde beraber uygulanabilirligini ve
onerilen modelin uygulamalarinin uygulanabilirliginin degisimini analiz etmek amaciyla
anket calismasi yapilmistir. Ik anket, literatiir arastirmasi sonucu belirlenen 11 giivenlik
uygulamasmin 7 ¢evik ilkeyle olan uyumlugunu, ikinci anket ise bu tez kapsaminda
onerilen Trustworthy Scrum modeline gore, bu 11 giivenlik uygulamasinin 7 cevik ilkeyle
olan uyumlulugunu 6lgmeye yonelik hazirlanmistir. Anketlerde katilimcilardan her bir
giivenlik uygulamasiin 7 ¢evik ilkeyle olan uygulanabilirliginin 3 seviye (0: uyumsuz, 1:

kismen uyumlu, 2: uyumlu) ile derecelendirilmesi istenmistir.
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Veriler, bilgisayar yazilimi saglayan 6zel bir sirketten ¢gogunlugunun yazilim gelistirici ve
yazilim miihendisi pozisyonuna sahip oldugu 10 goniillii katilimcidan saglanmistir.
Katilimcilardan giivenlik uygulamalar1 konusunda bilgi sahibi olanlarin sayist 8 ve ¢evik
yontem konusunda tecriibe sahibi olanlarin sayis1 9’dur. Katilimcilarin, demografik

ozellikleri ¢izelge 6.1 de verilmistir.

Cizelge 6.1. Katilimc1 demografik bilgi

Mesleki Deneyim

Yas arahi@ | Egitim Universite Boliim
(Yil)
Li ” e Bilgisayar
_ e Lisans .
¢ 210 s Miihendisligi (8 kisi) | ® 1-5y1l (4 kisi)
6 kisi 151 - - o
(6 kisi) e Bilgisayar Teknolojisi | ¢ 6-10 yil (4 kisi)

- e Yiiksek lisans o
° 340 ve Bilisim Sistemleri | ® 11-15 y1l (2 kisi)

(4 kisi) (6 kisi) 2 s

Ankette yer alan 11 gilivenlik uygulamasi asagida verilmistir:

e GI: Giivenlik Egitimi

e (G2: Giivenlik Uzmant

e (3: Gilivenlik Gereksinimleri

e G4: Risk Analizi

e (G5: Giivenli Tasarim

e (G6: Gilivenli Kodlama Standartlari

e (7: Statik Analiz Araglar

e (G8: Kod ve Tasarim Goézden Gegirme
e (9: Kod Yeniden Yapilandirma

e (G10: Giivenlik Testi

e (@G11: Giivenlik Dokiimanlari
Ankette yer alan 7 ¢evik yontem ilkesi asagida verilmistir:

e Cl: Erken ve devamli teslim edilebilir yazilim
e (2: Degisen gereksinimlere hizli adaptasyon
e (3: Kisa gelistirme iterasyonlari

e (C4: On asama olarak minimal olan ve artirrmsal gelisen tasarim
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e (5: Dogrudan iletisim ve minimal dokiimantasyon
e (C6: Sadelik, yapilmasina gerek olmayan iglerin yapilmamasi

e C7: Teknik ve iyi tasarim konusunda 6zen

Her bir giivenlik uygulamasi i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini
gostermek i¢cin Wilcoxon T testi uygulanmistir. Wilcoxon T testi, eslestirilmis gruplara
iliskin farkliliklarin boyutlarin1 da dikkate alarak iki degiskene ait dagilimin ayni olup

olmadigini test etmek amaciyla gelistirilmis bir analiz yontemidir [59].

On test, Trustworthy Scrum model &nerisi yapilmadan 6nce yukaridaki 11 giivenlik
uygulamasinin, c¢evik yontemlerin 7 ilkesiyle olan uyumlulugunun, Son test ise
Trustworthy Scrum modeline gore 11 giivenlik uygulamasmin 7 ¢evik yontem ilkesiyle

olan uyumlulugunun analizini ifade etmektedir.
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7. BULGULAR

Giivenlik egitimi (G1) i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini

gostermek i¢cin Wilcoxon T testi uygulanmis ve sonuglari1 Cizelge 7.1°de gosterilmistir.

Cizelge 7.1. G1 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
G1Cl1 |10)1,10|0,88| O 2 G1C1 (10| 1,50 | 0,53 1 2 -1.414 ,157
G1C2 |10|1,00|0,67| O 2 G1C2 (10| 1,50 | 0,71 0 2 -1.667 ,096
G1C3 |10(120|0,63| O 2 G1C3 (10| 150 | 053 | 1 2 -1.342 ,180
Gl1C4 |10(1,10|0,88| O 2 G1C4 (10| 1,50 | 0,53 1 2 -1.633 ,102
G1C5 (10| ,40 |0,70| O 2 G1C5 (10| 1,30 [ 095 | O 2 -2.251 ,024
G1C6 (10| 1,00|0,67| O 2 G1C6 (10| 1,30 | 0,48 | 1 2 -1.732 ,083
G1C7 |10|160|0,70| O 2 G1C7 (10| 1,80 | 0,42 1 2 -.816 414

Cizelge 7.1 incelendiginde, giivenlik uygulamalarindan Giivenlik egitiminin (G1), CS5 i¢in
son test skorlarinin 6n teste gore artig1 (Z=-2.251, p<0.05), ancak diger c¢evik yazilim
gelistirme maddeleri icin istatistiksel olarak anlamli bir sekilde artis olusmadigi ortaya
cikmistir. Buradan Cevik yazilim gelistirmede Giivenlik egitimi uygulamasinin ¢akigsmaya

neden oldugu sdylenebilir.

Giivenlik uzmani (G2) i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini

gostermek icin Wilcoxon T testi uygulanmis ve sonuglar1 Cizelge 7.2°de gosterilmistir.
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Cizelge 7.2. G2 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS | Min | Max | Maddeler | N | Ort | SS |Min |Max ‘ (2-tailed)
G2C1 10| ,70 |0,67 | O 2 G2C1 10| 1,30 | 0,48 | 1 2 -1.857 ,063
G2C2 10] ,50 [0,71| O 2 G2C2 10| 150 | 0,85 | O 2 -2.271 ,023
G2C3 10| 90 (0,74 O 2 G2C3 10| 1,50 | 0,71 0 2 -2.121 ,034
G2C4 10| 60 [0,70| O 2 G2C4 10| 1,30 | 0,67 0 2 -2.070 ,038
G2C5 10(1,00(082| O 2 G2C5 10| 1,40 | 0,70 0 2 -1.414 ,157
G2C6 10| ,60 [0,70| O 2 G2C6 |10 1,20 | 0,79 | O 2 -2.121 ,034
G2C7 1011,20(0,79| O 2 G2C7 10| 1,90 | 0,32 1 2 -2.333 ,020

Cizelge 7.2 incelendiginde, giivenlik uygulamalarindan Giivenlik uzmaninin, C2, C3, C4,
C6 ve C7 i¢in son test skorlarinin 6n teste gore artig1 (C2 i¢in Z=-2.271, p<0.05; C3 i¢in
Z=-2.121, p<0.05; C4 i¢in Z=-2.070, p<0.05; C6 i¢in Z=-2.121, p<0.05 ve C7 igin Z=-
2.333, p<0.05) ortaya cikmistir. Giivenlik uzmani, ¢evik yazilim gelistirme ilkelerinin
cogunluguyla uyumlu oldugu i¢in, Cevik yazilim gelistirmede bu uygulamanin ¢akismaya

neden olmadigi sdylenebilir.

Giivenlik gereksinimleri (G3) igin Cevik yazilim gelistirme uyumlulugunun nasil
degistigini gostermek icin Wilcoxon T testi uygulanmis ve sonuglart Cizelge 7.3’de

gosterilmistir.

Cizelge 7.3. G3 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
G3c1 [10]1,00({067| 0 | 2 | G3c1 [10| 150 | 053 | 1 | 2 | -2.236 025
G3c2 [10|1,00(082| 0 | 2 | G3c2 [10[ 130|082 | 0 | 2 | -1.342 180
G3c3 [10|1,0(057| 0 | 2 | G3c3 [10| 140 | 070 | O | 2 | -1.342 180
G3ca [10| 80 |079| 0 | 2 | G3c4 [10| 160 | 070 | O | 2 | -2.530 011
G3cs [10| 80 |079| 0 | 2 | G3c5 [10| 1,70 | 048 | 1 | 2 | -2.251 024
G3c6 [10|,90 |088| 0 | 2 | G3ce [10] 120|063 | 0 | 2 | -1.342 180
G3c7 [10|110]074| 0 | 2 | G3c7 [10| 170 | 048 | 1 | 2 | -2121 034
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Cizelge 7.3 incelendiginde, gilivenlik uygulamalarindan Giivenlik gereksiniminin, C1, C4,
C5 ve C7 i¢in son test skorlarinin 6n teste gore artigr (C1 igin Z=-2.236, p<0.05; C4 i¢in
Z=-2.530, p<0.05; CS5 i¢in Z=-2.251 ve C7 i¢in Z=-2.121, p<0.05) ortaya c¢ikmuistir.
Giivenlik gereksinimi, ¢evik yazilim gelistirme ilkelerinin ¢ogunluguyla uyumlu oldugu

icin, Cevik yazilim gelistirmede bu uygulamanin ¢akigsmaya neden olmadig1 soylenebilir.

Risk analizi (G4) i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini gostermek

icin Wilcoxon T testi uygulanmis ve sonuglar1 Cizelge 7.4’de gosterilmistir.

Cizelge 7.4. G4 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS | Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
G4cl |10[1,30]067| 0 | 2 | G4acl |10| 140 | 070 | O | 2 | -447 655
G4c2 |10| ,90 |074| 0 | 2 | G4c2 [10| 140 | 070 | O | 2 | -2.236 025
G4c3 |10| .90 |088| 0 | 2 | G4c3 |10| 1,00 | 067 | O | 2 | -333 739
Gac4 |10]110(074| 0 | 2 | Gaca |10| 170 | 048 | 1 | 2 | -2.449 014
Gacs |10] 80 [079| 0 | 2 | Gacs |10| 110 | 074 | O | 2 | -756 450
G4C6 |10[1,00[094| 0 | 2 | G4ce [10| 1,30 | 082 | 0 | 2 | -1.342 180
G4c7 |10[1,30]082| 0 | 2 | G4c7 |10| 170 | 048 | 1 | 2 | -1414 157

Cizelge 7.4 incelendiginde, glivenlik uygulamalarindan Risk analizinin, C2 ve C4 i¢in son
test skorlarinin On teste gore artigt (C2 ig¢in Z=-2.236, p<0.05 ve C4 i¢in Z=-2.449,
p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri igin istatistiksel olarak anlamli bir
sekilde artis olusmadig1 ortaya ¢cikmistir. Buradan Cevik yazilim gelistirmede Risk analizi

uygulamasinin ¢akigmaya neden olabilecegi sdylenebilir.

Giivenli tasarim (G5) i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini

gostermek icin Wilcoxon T testi uygulanmis ve sonuglar1 Cizelge 7.5’de gosterilmistir.
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Cizelge 7.5. G5 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS | Min|Max | Maddeler | N | Ort | SS | Min | Max ‘ (2-tailed)
G5C1 101,30 | ,67 0 2 G5C1 10| 1,40 |,70 0 2 -.577 ,564
G5C2 10| 1,10 | ,74 0 2 G5C2 10| 1,20 |,79 0 2 -.577 ,564
G5C3 101,20 | ,79 0 2 G5C3 10| 1,60 | ,52 1 2 -1.414 ,157
G5C4 101,00 | ,94 0 2 G5C4 10| 1,50 | ,71 0 2 -1.890 ,059
G5C5 101,10 | ,88 0 2 G5C5 10| 1,30 | ,82 0 2 -.557 577
G5C6 10| 1,10 | ,88 0 2 G5C6 10| 1,60 | ,52 1 2 -2.236 ,025
G5C7 110|150 | 71 0 2 G5C7 10| 1,60 | ,52 1 2 =577 ,564

Cizelge 7.5 incelendiginde, giivenlik uygulamalarindan Giivenli tasarimin, C6 i¢in son test
skorlariin 6n teste gore artig1 (Z=-2.236, p<0.05), ancak diger ¢evik yazilim gelistirme
maddeleri icin istatistiksel olarak anlamli bir sekilde artis olugsmadigi ortaya ¢ikmistir.
Buradan Cevik yazilim gelistirmede Giivenli tasarim uygulamasinin ¢akismaya neden

oldugu soylenebilir.

Giivenli kodlama standartlart (G6) icin Cevik yazilim gelistirme uyumlulugunun nasil
degistigini gostermek icin Wilcoxon T testi uygulanmis ve sonuglar1t Cizelge 7.6’da

gosterilmistir.

Cizelge 7.6. G6 icin Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
G6C1 [10[1,30|067| 0 | 2 | G6Cl |10| 1,70 | 048 | 1 | 2 | -2.000 046
G6C2 |10[140|084| 0 | 2 | G6C2 |10| 1,70 | 067 | O | 2 | -1.342 180
G6C3 [10[1,30|067| 0 | 2 | G6C3 [10| 1,80 | 042 | 1 | 2 | -2.236 025
Géca [10| ,90 |088| 0 | 2 | G6C4 [10| 150 | 071 | O | 2 | -1.857 063
G6C5 [10[1,20(079| 0 | 2 | G6C5 |10| 140 | 070 | 0 | 2 | -1.414 157
G6C6 |10[1,10|074| 0 | 2 | G6C6 |10| 1,30 | 082 | 0 | 2 | -632 527
G6C7 |10[140|070| 0 | 2 | G6C7 |10| 1,60 | 0,70 | 0 | 2 | -1.000 317
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Cizelge 7.6 incelendiginde, giivenlik uygulamalarindan Giivenli kodlama standartlarinin,
C1 ve C3 i¢in son test skorlarinin 6n teste gore artig1 (C1 i¢in Z=-2.000, p<0.05 ve C3 i¢in
Z=-2.236, p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri i¢in istatistiksel olarak
anlaml bir sekilde artis olusmadigi ortaya ¢ikmistir. Buradan Cevik yazilim gelistirmede

Giivenli kodlama standartlar1 uygulamasinin ¢akismaya neden olabilecegi sOylenebilir.

Statik analiz araglar1 (G7) i¢in Cevik yazilim gelistirme uyumlulugunun nasil degistigini

gostermek icin Wilcoxon T testi uygulanmis ve sonuglar1 Cizelge 7.7’ de gosterilmistir.

Cizelge 7.7. G7 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS | Min|Max | Maddeler | N | Ort | SS |Min | Max ‘ (2-tailed)
G7C1 10(1,00(082| 0 2 G7C1 10| 1,30 | 0,67 | O 2 -1.732 ,083
G7C2 101,00 (082 | O 2 G7C2 10| 1,70 | 0,67 | O 2 -2.070 ,038
G7C3 10(1,20 (063 | O 2 G7C3 10| 1,30 | 0,82 | O 2 -.378 ,705
G7C4 |10| ,9 (088 | O 2 G7C4 10| 1,20 | 0,79 | O 2 -1.342 ,180
G7C5 10(130({048 | 1 2 G7C5 10| 1,40 | 0,70 | O 2 -.577 ,564
G7C6 10110099 | O 2 G7C6 10] 1,90 | 0,32 1 2 -2.070 ,038
G7C7 10(1,30 (082 | O 2 G7C7 10| 1,60 | 0,70 | O 2 -1.732 ,083

Cizelge 7.7 incelendiginde, giivenlik uygulamalarindan Statik analiz araclarinin, C2 ve C6
i¢in son test skorlarmin 6n teste gore artigi (C2 i¢in Z=-2.070, p<0.05 ve C6 i¢in Z=-2.070,
p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri igin istatistiksel olarak anlamli bir
sekilde artis olusmadigi ortaya ¢ikmistir. Buradan Cevik yazilim gelistirmede Statik analiz

araglar1 uygulamasinin ¢akismaya neden olabilecegi sdylenebilir.

Kod ve tasarim gézden gegirme (G8) i¢in Cevik yazilim gelistirme uyumlulugunun nasil
degistigini gostermek icin Wilcoxon T testi uygulanmis ve sonuglart Cizelge 7.8’de

gosterilmistir.

60



Cizelge 7.8. G8 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS | Min | Max | Maddeler | N | Ort | SS |Min | Max ‘ (2-tailed)
G8C1 1011,00(082| 0 2 G8C1 10| 1,60 | 0,52 1 2 -2.121 ,034
G8C2 1011,00({082| 0 2 G8C2 10120 | 0,79 | O 2 -1.414 ,157
G8C3 10(1,40(0,70| O 2 G8C3 10| 1,60 | 0,70 0 2 -.541 ,589
G8C4 10 50 (0,71 | O 2 G8C4 10| 1,30 | 0,67 0 2 -2.271 ,023
G8C5 10(1,10(088| O 2 G8C5 10| 1,30 | 0,82 0 2 -.557 577
G8C6 1011,10({088| 0O 2 G8C6 |10 1,40 | 0,70 | O 2 -1.000 317
G8C7 1011,20({0,79| O 2 G8C7 10| 150 | 0,72 | O 2 -1.342 ,180

Cizelge 7.8 incelendiginde, giivenlik uygulamalarindan Kod ve tasarim goézden
gecirmenin, C1 ve C4 icin son test skorlarinin 6n teste gore artigr (Cl i¢in Z=-2.121,
p<0.05 ve C4 igin Z=-2.271, p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri i¢in
istatistiksel olarak anlamli bir sekilde artis olusmadigi ortaya ¢ikmistir. Buradan Cevik
yazilim gelistirmede Kod ve tasarim gozden gegirme uygulamasinin ¢akismaya neden

olabilecegi sdylenebilir.

Kod yeniden yapilandirma (G9) igin Cevik yazilim gelistirme uyumlulugunun nasil
degistigini gostermek icin Wilcoxon T testi uygulanmis ve sonuglart Cizelge 7.9’da

gosterilmistir.

Cizelge 7.9. G9 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
Gocl |10|,70 067 | 0 | 2 | Goc1 |10| 140 | 070 | O | 2 | -1.890 059
Goc2 |10| ,90 |088| 0 | 2 | Goc2 [10| 140 | 070 | O | 2 | -1.633 102
Goc3 |10| 80 |063| 0 | 2 | GOC3 [10| 140 | 052 | 1 | 2 | -1.897 058
Goc4 |10| 60 [084| 0 | 2 | Goca [10| 150 | 071 | 0 | 2 | -2.460 014
Gocs |10| 80 [079| 0 | 2 | G9C5 [10| 140 | 084 | O | 2 | -1.387 165
Goc6 |10| ,70 |067| 0 | 2 | Goce [10| 1,70 | 048 | 1 | 2 | -2.428 015
Goc7 |10|1,00(074| 0 | 2 | GoC7 [10| 1,60 | 052 | 1 | 2 | -1.667 ,096
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Cizelge 7.9 incelendiginde, glivenlik uygulamalarindan Kod yeniden yapilandirmanin, C4
ve C6 icin son test skorlarinin 6n teste gore artif1 (C4 icin Z=-2.460, p<0.05 ve C6 i¢in
Z=-2.428, p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri i¢in istatistiksel olarak
anlaml bir sekilde artis olusmadig1 ortaya ¢ikmistir. Buradan Cevik yazilim gelistirmede

Kod yeniden yapilandirma uygulamasinin ¢akigsmaya neden olabilecegi sdylenebilir.

Giivenlik testi (G10) icin Cevik yazilim gelistirme uyumlulugunun nasil degistigini

gostermek i¢in Wilcoxon T testi uygulanmis ve sonuglar1 Cizelge 7.10°da gosterilmistir.

Cizelge 7.10. G10 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test , Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max (2-tailed)
G10C1 |10|110|057| O 2 Gl10C1 |10| 150 | 072 | O 2 -1.633 ,102
G10C2 |10| ,80 |063| O 2 G10C2 |10| 1,20 | 092 | O 2 -1.190 234
G10C3 |10| ,40 (0,70 O 2 G10C3 |10| 1,30 | 082 | O 2 -2.251 ,024
G10C4 |10| 90 (0,74 O 2 G10C4 |10| 1,20 | 0,79 | O 2 -1.342 ,180
G10C5 |10| ,60 |084| O 2 Gl10C5 |10| 130 | 082 | O 2 -1.933 ,053
G10C6 |[10|1,00|067| O 2 G10C6 |10 1,40 | 0,52 1 2 -2.000 ,046
G10C7 |10|1,20|063| O 2 G10C7 |10 1,80 | 0,42 1 2 -2.121 ,034

Cizelge 7.10 incelendiginde, giivenlik uygulamalarindan Giivenlik testinin, C3, C6 ve C7
icin son test skorlarinin 6n teste gore artig1 (C3 igin Z=-2.251, p<0.05; C6 i¢in Z=-2.000,
p<0.05 ve C7 igin Z=-2.121, p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri i¢in
istatistiksel olarak anlamli bir sekilde artis olusmadigi ortaya ¢ikmistir. Buradan Cevik
yazilim gelistirmede Giivenlik testi uygulamasinin ¢akisma derecesinin onemli derecede

azaldig1 sOylenebilir.

Giivenlik dokiimanlart (G11) i¢in Cevik yazilim gelistirme uyumlulugunun nasil
degistigini gostermek i¢in Wilcoxon T testi uygulanmis ve sonuglari Cizelge 7.11°de

gosterilmistir.
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Cizelge 7.11. G11 i¢in Cevik yazilim gelistirme uyumlulugu, Wilcoxon T testi

On Test Son Test Asymp. Sig.
Maddeler | N | Ort | SS |Min|Max | Maddeler | N | Ort | SS |Min|Max ‘ (2-tailed)
G11C1 |10|1,00|067| O 2 G11C1 |10 1,40 | 0,70 0 2 -1.414 ,157
G11C2 |10| ,70 |0,82| O 2 Gl11C2 |10| 1,10 | 088 | O 2 -1.633 ,102
G11C3 |10 60 [0,70| O 2 G11C3 |10| 1,50 | 0,85 0 2 -2.165 ,030
Gl11C4 [10(120(063| O 2 G11C4 |10| 1,50 | 0,71 0 2 -1.134 ,257
G11C5 |10 ,90 (0,88 | O 2 G11C5 |10| 1,30 | 0,82 0 2 -.966 334
G11C6 |10| ,70 |0,82| O 2 Gl11C6 |10| 1,40 | 0,70 | O 2 -2.333 ,020
G11C7 |10|1,10(088| 0 2 G11C7 |10 1,60 | 0,52 1 2 -1.890 ,059

Cizelge 7.11 incelendiginde, giivenlik uygulamalarindan Giivenlik dokiimanlarinin, C3 ve
C6 i¢in son test skorlarinin 6n teste gore artig1 (C3 icin Z=-2.165, p<0.05 ve C6 i¢in Z=-
2.333, p<0.05), ancak diger ¢evik yazilim gelistirme maddeleri igin istatistiksel olarak
anlamli bir sekilde artis olusmadigi ortaya ¢ikmistir. Buradan Cevik yazilim gelistirmede

Giivenlik dokiimanlar1 uygulamasinin ¢akismaya neden olabilecegi sdylenebilir.
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8. TARTISMA VE SONUCLAR

Anket sonuglarina gore model OneriSinden Onceki 6n test ve Trustworthy Scrum
onerisinden sonraki son teste gore giivenlik uygulamalar1 ile gevik ilkelerin uyumluluk

durumlar ¢izelge 8.1 ve cizelge 8.2°de verilmistir.

Cizelge 8.1. Giivenlik uygulamalari ile ¢evik ilkelerin uyumlulugu

C1 C2 C3 C4 C5 C6 C7
Gl 1,10| 1,00 1,20, 1,10 401 1,00| 1,60
G2 ,70 ,50 ,90 ,60 | 1,00 ,60 | 1,20
G3 1,00| 1,00 | 1,10 ,80 ,80 90| 1,10
G4 1,30 ,90 90| 1,10 80| 1,00 | 1,30
G5 1,30 1,10 1,20| 1,00| 1,10| 1,10| 1,50
G6 1,30 1,40 | 1,30 9| 1,20| 1,10 | 1,40
G7 1,00| 1,00 | 1,20 90| 1,30 1,10 1,30
G8 1,00 | 1,00 | 1,40 501 1,10 | 1,10 | 1,20
G9 ,70 ,90 ,80 ,60 ,80 ,70 | 1,10
G10 1,10 ,80 ,40 ,90 ,60 | 1,00 | 1,20
Gl1 1,00 ,70 ,60 | 1,20 ,90 ,/0 | 1,10
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Cizelge 8.2. Trustworthy Scrum modeline gére giivenlik uygulamalari ile ¢evik ilkelerin
uyumlulugu

Uyumluluk

Cl |C2 |C3 |C4 |C5 |Cb6 |C7 %

Gl |150(150|1501,50]1,30 1,30 1,80 | %15

G2 |130(150|150(130|1,40 1,20 1,90 | %70

G3 |150(130|1,40|1,60]|1,70|1,20| 1,70 | %60

G4 |140|1,40|1,001,70{1,10|1,30|1,70 | %30

G5 |140(120|1,60 1,50 1,30 1,60 1,60 %15

G6 |1,70|1,70|1,80(1,50| 1,40 1,30 1,60 | %30

G7 |/130(170|1,30(1,20|1,40|1,90 | 1,60 | %30

G8 |1601,20|1,60|1,30|1,30 1,40 1,50 | %30

G9 |[1,40|1,40|1,40|1,550 1,40 1,70 1,60 | %30

G10/150|1,20|1,30 1,20 | 1,30 | 1,40 | 1,80 | %45

G11/1,40|1,10|1,50 (1,50 (1,30 1,40 | 1,60 | %30

Cizelge 8.2 incelendiginde, onerilen modelin (Trustworthy Scrum) uyumluluk dereceleri
tiim hiicrelerde artmakla beraber, koyu olarak gosterilenler istatistiksel olarak anlamli bir
sekilde artisin gozlendigi kisimlardir. Uyumluluk siitunu ise, her giivenlik uygulamasi i¢in
tim hiicrelerde Trustworthy Scrum lehine bir artis s6z konusuyken, sadece istatiksel
anlamda artis olan ¢evik ilkelerin orani hesaplanarak bulunmustur. Diger bir deyisle,
istatistiki sonuglara gore Trustworthy Scrum modelinde her bir giivenlik uygulamasinin

cevik yontemlerle uyum derecesini gostermektedir.

Yazilimlarda giivenlik agiklarmin ¢ok yaygin olmasina ragmen, yazilim gelistirme
modelleri giivenligi saglamak icin gerekli olan uygulamalar1 icermemektedir. Giivenlik

konusunu irdeleyen az sayida yazilim gelistirme modeli olmakla beraber, bu modeller daha
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cok geleneksel giivenlik tekniklerinin selale siire¢lere eklenmesiyle olusturulmustur. Cevik
modellerde ise giivenligin yazilim gelistirmeyi aksattig1 ve yavaslattigi i¢in ¢evik ilkelere
uymayacagi kanisiyla gozardi edilmektedir. Bu galismada yazilim giivenligi ile ilgili
literatiir ¢alismalarinin ve giivenli yazilim gelistirme modellerinin incelenmesi sonucu,
giivenligi hedefleyen uygulamalar belirlenmis ve hem giivenlik ilkeleri hem de c¢evik
yontem ilkeleri géz onilinde bulundurularak, bu giivenlik uygulamalarinin Scrum gergevesi
icinde uygulanmasini amaglayan bir glivenli yazilim gelistirme modeli Onerisi yapilmistir.
Onerilen modelin uygulanabilirliginin test edilmesi amaciyla sahada calisan yazilim
gelistiricilerin gortislerine bagvurularak glivenlik uygulamalarinin ¢evik yazilim gelistirme
ile ¢akisan ve uyumlu taraflart belirlenmeye calisilmistir ve Onerilen modelde bu
cakismalarda azalma meydana geldigi goriilmiistiir. Gelecek c¢alisma olarak, Onerilen
model, gelistirilen yazilimin kritiklik seviyesine gore igermesi gereken uygulamalar ve
dereceleri bakimindan seviyelere ayrilabilir veya belli bir sektdr hedeflenerek daha ayrintilt

ve sektore 6zgii uygulamalar sunulabilir.
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