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GNSS aldatma saldirilari, uydu sinyallerini taklit ederek GNSS alicisini aldatmak ve
olmadidi bir konumdaymis gibi gostermek igin yapilan saldirilardir ve havacilik,
askeri operasyonlar ve otonom araglar gibi kritik uygulamalarda kullanilan GNSS
alicilarin guvenligini tehdit eder. Bu saldirilar ginimuzde radyo frekans moddullerinin
yayginlagsmasi ile beraber hizla gelismistir. Bu durum, aldatma saldirilarinin
artmasina neden olurken, ayni zamanda aldatma karsiti tedbirlerin gelistiriimesi
elzem hale gelmistir. Aldatma karsiti dnlemler ise bu aldatma saldirilarini bertaraf
etmek icin alicilara entegre edilen ozelliklerdir ve aldatma karsiti almag mimarisi de
bu tur tehditleri etkili bir sekilde tespit etmek ve azaltmak igin gesitli tekniklerin ve

yontemlerin alicilara entegre edilmesini kapsar.

Bu calisma kapsaminda, literatirde bulunan aldatma saldirilari kapsamli bir sekilde
incelenmigtir. Farkli tirdeki aldatma saldirilari, bu saldirilarin temel mekanizmalari
ve cesitli sistemler Uzerindeki potansiyel sonuglar sistematik bir gekilde
anlatilmistir. Bu saldinlarin etkileri, karmasiklik seviyeleri ve tespit edilip
engellenmesinde kargilagilan zorluklar, ayrintili bir sekilde sistematik olarak
anlatimigtir. Bu anlatimlar, gesitli aldatma tekniklerinin olusturdugu tehditlerin
ciddiyetini, bunlarin tespit edilmesi ve hafifletimesi surecindeki karmasikliklari

vurgulamak amaci tagsimaktadir.



Ayrica, bu saldirlara kargi uygulanan gesitli aldatma karsiti yontemler de
incelenmigtir. Her yontem, etkinligi agisindan elestirel bir sekilde degerlendirilmis ve
hangi senaryolarda en etkili veya en az etkili olduklarina dikkat edilmigtir. Bir dizi
deneysel galisma yoluyla, mevcut aldatma karsiti tedbirlerin belirli zayifliklari ve
sinirlamalar tespit edilmistir. Bu zayifliklar dikkatlice analiz edilerek, bu agiklarin

nedenleri ve potansiyel riskleri anlatiimistir.

Bu analizlerden elde edilen bulgulara dayanarak, mevcut onlemlerin eksikliklerini
gidermeyi hedefleyen yeni ve gulvenilir bir aldatma karsitt mimari énerilmistir.
Onerilen bu mimari, yalnizca bilinen aldatmaya acgik kisimlari hafifletmekle
kalmayip, ayni zamanda ortaya ¢ikan tehditlere yanit verebilecek daha uyarlanabilir
ve direncli bir savunma mekanizmasi sunmayi amaglamaktadir. Onerilen ¢éziim,
pratik uygulamalarda uygulanabilirligi ve etkinligi acisindan kapsaml bir sekilde

degerlendiriimis olup, guvenligi artirma ¢abalarina dnemli bir katki saglamaktadir.

Anahtar Kelimeler: GPS, GNSS, GNSS aldatma, GNSS aldatma karsiti tedbirler,
CRPA anten, INS/IMU sensorler



ABSTRACT

DEVELOPMENT OF A GNSS ANTI SPOOFING RECEIVER ARCHITECTURE

Melih Timurcan KURALAY

Master of Science, Department of Electrical and Electronics Engineering
Supervisor: Assist. Prof. Dr. Yakup Ozkazang

September 2024, 83 pages

GNSS spoofing attacks are conducted to deceive a GNSS receiver by imitating
satellite signals, making it appear to be at a different location than it actually is.
These attacks threaten the security of GNSS receivers used in critical applications
such as aviation, military operations, and autonomous vehicles, and, consequently,
the security of these applications. With the proliferation of radio frequency modules,
these attacks have rapidly advanced, making the development of anti-spoofing
measures essential. Anti-spoofing measures are features added to receivers to
counter these spoofing attacks, and an anti-spoofing receiver architecture involves
integrating various techniques and methods into receivers to effectively detect and

mitigate such threats.

In this study, spoofing attacks found in the literature were comprehensively
examined. Different types of spoofing attacks, their underlying mechanisms, and
their potential impacts on various systems were systematically described. The
effects of these attacks, their complexity levels, and the challenges encountered in
detecting and preventing them have been systematically described in detail. These

descriptions aim to emphasize the severity of the threats posed by various spoofing



techniques and the complexities involved in their detection and mitigation

processes.

Additionally, various anti-spoofing methods applied against these attacks were also
examined. Each method was critically evaluated in terms of its effectiveness, with
attention given to the scenarios in which they are most and least effective. Through
a series of experimental studies, specific weaknesses and limitations of the existing
anti-spoofing measures were identified. These weaknesses were carefully analyzed

to explain their causes and potential risks.

Based on the findings from these analyses, a new and reliable anti-spoofing
architecture was proposed to address the shortcomings of current measures. This
proposed architecture aims not only to mitigate known vulnerabilities but also to
offer a more adaptable and resilient defense mechanism capable of responding to
emerging threats. The proposed solution was thoroughly evaluated for its
practicality and effectiveness in real-world applications, making a significant

contribution to efforts to enhance security.

Keywords: GNSS, GPS, GNSS spoofing, GNSS anti-spoofing, CRPA antenna,
INS/IMU sensors
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1. GIRIS

Gunumuzde kiresel seyrusefer uydu sistemleri (GNSS) sivil ve askeri operasyonlar
igin kritik Gneme sahip olan navigasyon, zamanlama ve konum hizmetleri gibi birgok
uygulamanin temelini olusturmaktadir. Bu sistemlerin uygulama alanlari gun
gectikge artmakta ve bu sistemler teknolojik altyapimizda giderek daha kritik roller
oynayacaktir. Bu yluzden GNSS alicilarini yaniltan sahte sinyallerin kullanildigi
aldatma saldirilarin olusturdugu guvenlik tehditleri 6nemli bir endige haline gelmistir.
Aldatma saldirisi, GNSS alicilarini aldatmak i¢in sahte sinyaller yaymakla beraber
sadece GNSS alicilarini aldatmakla kalmayip havacilik, deniz navigasyonu, otonom
arag gudumu, fuze sistemleri gibi GNSS verilerinin glivenirligine dayanan sistemleri
tehlikeye atar [1]. Bu yuzden gunumuizde birgok sektdrde kullanilan GNSS
sistemlerinin bir saldiri karsisinda dayanikli olmasi bir iyilestirmeden 6te zorunluluk

haline gelmigtir.

GNSS sistemlerin aldatma saldirilarina karsi savunmasizhgi ile ilgili ilk endiseler
1990’larda ortaya cikmistir. Bu yillarda GNSS sinyallerinin kolay bir sekilde
kopyalanabilecegini vurgulayan ilk arastirmalar ve bazi gosterimler yapildi. Buna
karsiik ABD ordusu o yillarda segici erisilebilirlik sahteciligi 6nleme modulu
(SAASM) gibi uydudan sifreli bir sinyal yayilimi yapip bu sifreli sinyali ¢bzebilen bir
modul kullanmaya baslamistir. Ardindan ytksek profilli bir gésterim olarak gegen ve
2013 yilinda sahte GPS sinyalleri kullanarak bir yatin navigasyon sisteminin
kontrolinii ele gegirmeyi basaran Texas Universitesi arastirmacilar sayesinde,
2010'larda halkin farkindaligi énemli Ol¢lde artti. Ayrica Kirim ve Suriye gibi
catisma bolgelerinde GNSS aldatma yapildigina iliskin raporlar, jeopolitik sonuglarin

ve deniz ve hava guvenligi Uzerindeki etkisinin dnemini artirdi [2].

Aldatma saldirilarinin yarattigi guvenlik zafiyetleriyle mucadele etmek igin bu
tehditleri tesbit edebilen, aldatma saldirisina karsi dayanikli GNSS alici mimarisinin
geligtiriimesi hayati 6nem tasimaktadir. Aldatma saldirilarina kargi geligtirilen
mimariler genellikle GNSS sinyallerinin alinmasinda guvenirligi ve dogrulugu
saglayarak aldatma saldirilarini tespit etmek ve hafifletmek Uzerine alinan
tedbirlerdir. Aldatma karsiti teknolojiler aslinda basit veya karmasik bir sekilde
GNSS alicilarina yapilan aldatma saldirilarini bertaraf etmek icin sahte ve gergek
GNSS sinyallerini ayirt edebilen ileri seviyede algoritmalar ve donanim

iyilestirmeleridir. Bu sayede sistemlerin kritik karar verme sureglerinde kullanilan
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verilerin batunlugund korur. Bu galismada ileri duzey GNSS aldatma karsiti bir

alicinin mimarisinde bulunabilecek bilesenler ve galisma prensipleri incelenmistir.

Bu calismada o&ncelikle farkli Ulkelerin kurup strdlrdidla cesitli navigasyon
sistemlerinden bahseldilmig, bu sistemlerde kullanilan sinyaller, bant geniglikleri,

modulasyon teknikleri gibi 6zellikler incelenmistir.

GunUimuzde yazihm tabanh radyolar gibi RF sinyal yayini yapan moduller
yayginlastigi igin aldatma saldirilari da gun gegtikge gelismistir. Bu yuzden aldatma
karsiti bir alici mimarisi igin oncelikle tehditlerin analizi ve bu tehditlerin teknik
detaylarinin bilinmesi gerektiginden dolayi; GNSS sistemlerinin 6zelliklerinin
¢alisiimasinin ardindan gesitli aldatma yontemleri ve teknikleri incelenmigstir. Bu
teknikler siniflandirilmis ve bu tekniklerin uygulamalardaki zorluklari ve etkileri
degerlendirip gizelgeler seklinde paylasiimistir. Ayrica, aldatma karsiti yontemler

degerlendiriimis ve bu yontemler ile beraber bir entegre mimari dnerilmigtir.

GNSS alicilarinin aldatmaya karsi dayaniklihgini artiran c¢esitli yontemler ve
aldatma saldirilarina kargi denk gelen teknikler bulunmaktadir. Bu yontemler
kriptografik, anten tabanli, INS/IMU tabanli veya ¢oklu sensor yontemleri gibi farkl
veri kaynaklarinin entegrasyonu ile ele alinmaktadir. Mevcut teknolojiler ve
gelecekteki egilimlerin kapsamli bir analiziyle bu ¢alisma; GNSS’e giderek daha
bagimli hale gelen bir dinyada, gelisen tehditlere karsi GNSS aldatma karsiti

stratejilerde yeniligin strdurtlmesinin dnemini vurgulamayi amaglamaktadir.



2. GPS/GNSS SISTEMLERI VE ALDATMA

2.1.GPS/GNSS Sinyallerine Genel Bakis

GNSS Kiresel Navigasyon Uydu Sisteminin (Global Navigation Satellite System)
kisaltiimasidir. Bu sistemler dlinya genelinde veya yakin ¢evresinde herhangi bir
yerde konum ve zaman bilgisi saglayan uydu tabanl bir navigasyon sistemidir. En
¢ok bilinen GNSS sistemi GPS’dir (Global Positioning System- Kuresel
Konumlandirma Sistemi) ve bu sistem ABD tarafindan isletiimektedir [3]. Bunun
yani sira farkli tlkeler ve kuruluslar tarafindan gelistirilen ve strdurtlen birkag farkli
GNSS sistemi bulunmaktadir. Ulkelerin gelistirdigi sistemlerin listesi ve frekans

bantlar gizelge halinde asagida belirtilmistir.

Cizelge 2.1 - GNSS sinyalleri ve frekans bantlari

Sistem Mensei Frekans Bantlar (GHz)
B1: 1.561098
B1-2: 1.589742
B2: 1.20714
B3: 1.26852
E1: 1.559-1.592
Galileo Avrupa Birligi Eb5a/b: 1.164-1.215
E6: 1.260-1.300
G1:1.593-1.610
GLONASS Rusya G2: 1.237-1.254
G3:1.189-1.214
L1: 1.563-1.587
GPS ABD L2: 1.215-1.2396
L5: 1.164-1.189

BeiDou Cin

GNSS sistemlerinin genel olarak temel isleyisi, uzaydaki uydu segmenti, yere

yerlestirilmis kontrol segmenti ve kullanici segmenti arasinda etkilesimleri igerir.



Uzay Segmentini acgiklamak gerekirse GNSS sistemleri, Dinya yorungesinde
donen bir dizi uydu tarafindan olusturulan bir uzay segmentine sahiptir. Bu uydu
grubu, duzenli araliklarla diinya etrafinda déner ve strekli olarak uydularin konum
ve zaman bilgilerini yayinlar. Uzay segmenti, uydu sayisi ve dagilimiyla GNSS
sistemlerin kiiresel kapsamini saglar. Ornek vermek gerekirse su anda operasyonel
olarak 31 adet GPS uydusu bulunmaktadir ve bunlarin dinyadan yukseklikleri
yaklasik olarak 20200 km dir [4]. Ayni sekilde Rusya tarafindan yurGtilen
GLONASS systeminin de 24 adet uydusu bulunmaktadir ve GPS uydularn ile
yaklasik olarak ayni yuksekliktedir [5].

Kontrol Segmenti, uydu sistemini yoneten ve izleyen kontrol merkezlerini igeren
altyapilardir.  Bu merkezler, uydu konumlarini dogrulamak ve zaman
senkronizasyonunu saglamak icin surekli olarak uydu sinyallerini izlerler. Ayrica,
uydu yorungelerini dizeltmek ve uydu saatlerini dogru tutmak igin duzeltmeler
yaparlar. Kontrol segmenti, GNSS sistemlerinin dodru ve glvenilir ¢alismasini
saglamak icin gerekli dizenlemeleri gergeklestirir. Bu segment, GNSS uydu aginin
yonetimini ve izlenmesini saglar. GPS igin baslica kontrol merkezleri arasinda
Colorado Springs, Colorado'daki Schriever Hava Kuvvetleri Ussii'ndeki GPS
Operasyonel Destek Merkezi (GPS Operations Center) ve Colorado Springs'teki
GPS Ana Kontrol istasyonu (GPS Master Control Station) bulunur [6]. Bununla

birlikte, dinya genelinde bir dizi izleme istasyonu da bulunmaktadir.
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Sekil 2-1 GPS Kontrol Segmenti Konumlari
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GLONASS sisteminin kontrol segmenti bilesenlerinin neredeyse tamami (Brasilia,
Brezilya'daki bir istasyon disinda) eski Sovyetler Birligi topraklari iginde yer
almaktadir [7].

\ Murmansk

Sekil 2-2 GLONASS Kontrol Segmenti Konumlari

Kullanici Segmenti, GNSS alicilarini icerir ve GNSS sinyallerini alarak konum ve
zaman bilgilerini hesaplar. GNSS alicilari, en az dort uydu sinyalini ayni anda alarak
kendi konumunu belirler. Bu konumlandirma sureci, GNSS alicisinin uzaydaki uydu
konumlarindan kaynaklanan sinyallerin zamanlama farkliliklarini kullanarak
gerceklestirili. GNSS alicilari alinan sinyallerin sifrelemesini ¢ézerek ve konum
hesaplamalarini yaparak kullanicilara guvenilir konum, hiz ve zaman bilgilerini

saglar.

2.2.GPS/GNSS Sinyallerinin Teknik Ozellikleri
Bu baslk altinda GPS/GNSS sinyallerinin yapisi, frekans bantlar gibi teknik

Ozellikler detayli bir sekilde incelenmisgtir.

2.2.1. GPS Sinyalleri
GPS sinyal yapisi, GPS uydu sisteminden yayilan ve kullanici cihazlar tarafindan

alinan sinyalleri kapsar. GPS uydu sistemleri L1(1575.42 MHz), L2 (1227.60 MHz)
ve L5 (1176.45 MHz) bantlarinda sinyal yayinlar. L1 bandi, sivil kullanim igin temel



tasiyici frekansini temsil ederken, L2 ve L5 bantlari daha gelismis sinyal isleme ve

dogrulama ozelliklerini igerir [3].

Her GPS sinyalinin temel olarak 3 tane bileseni vardir. Bunlar;
Carrier (Tasiyici)
Ranging Code (Menzil Kodu)
Navigation Data (Navigasyon Verileri)

Bu basliklar agagida detayl sekilde incelenmigtir.

Carrier (Tasiyici), L1, L2 veya L5 bantlarinda bulunan RF sinlzoidal sinyali ifade
eder. Uydularda bulunan atomik osilatér standardi 10.23 MHz oldugu icin 1575.42
MHz olan L1 bandi standardin 154, 1227.60 olan L2 bandi standardin 120, 1176.45
MHz olan L5 bandi standardin 115 tam katidir.

12276 MHz 1575.42 MHz

Cia-Code
P(Y)-Code

Vi iV

fe————20.46 MHz ————> ft—————120.46 MHz

L
=T

—{ |=— 2,045 MHz

e

Sekil 2-3 GPS L1 ve L2 Bandinda Bulunan Sinyallerin Spektrumlari

Ranging Code (Menzil Kodu), bir alici ve bir verici arasindaki mesafeyi dlgmek igin
kullanilan bir kodlama sistemidir. Ayrica uydular PRN (Pseudo Random Noise) kodu
da denilen kendine Ozel ve benzersiz bir kod gonderirler ve bu kodun dyle bir
matematiksel 6zelligi bulunmaktadir ki uydular birbirleri ile girisime girmeden bu
kodlari ayni frekansta gonderebilmektedirler. Bu kodlar dogru konum
hesaplamasina olanak saglar ve GPS anteni tarafindan alinan, yansiyan ve girisime
ugramis sinyallerin bozucu etkilerini azaltir. SPS kodlarina sivil sinyaller olan C/A
kodlari, PPS kodlarina da kriptolu olan P(Y) kodlari denilmektedir. Her bir uydu L1,



L2 ve L5 bandinda benzersiz bir C/A kodu, L1 ve L2 bandinda da benzersiz bir P(Y)
kodu gonderir [3].

Her bir C/A kodu benzersiz 1023 bitlik bir dizidir ve 1 milisaniyede kendini tekrar
eder. Yani 1 milisaniyede yaklagik 1023 bit gonderildigi igin her bir chip’in suresi
yaklasik 1 mikro saniyedir. Chip frekansi da 1 milisaniyede 1023 bit gonderildigi igin
saniyede 1023000 bit gonderebilir ve bu yuzden 1.023 MHz dir.

P-code ise 1014 chipten olugan asiri uzun PRN dizisinin benzersiz bir segmentidir.
Chip frekansi 10.23 Mcps dir. Yani C/A kodundan 10 kat daha fazladir. Chip genigligi
de yaklasik 30 m dir. P-codu haftada 1 tekrar eder. P-code gizlidir. Higbir kamuya

aclk dokimanda bu kod net olarak tanimlanmamistir.

Navigation Code (Navigasyon Kodu), uydunun saglik durumu, pozisyonu, hizi,
saat bias parametreleri ve almanac verileri gibi verileri kodlanmis sekilde sunan

verilerdir. Navigasyon kodu saniyede 50 bit hizi ile aktarilir [8].
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Sekil 2-4 GPS Navigasyon Mesaji igerigi



Sekil 2-4’te goruldugu gibi navigasyon mesajinin icerigi toplamda 1500 bit
uzunlugundadir. 1 navigasyon mesajinda 30 saniyelik 25 adet bolum vardir. Her bir
bolim 5 adet her biri 6’sar saniyelik alt-bdlimlerden olusur. Herbir alt-bolim ise
0.6’sar saniyelik 10 adet kelimeden olusur. 1 kelime de Sekil 2-4’te goruldigu gibi
30 bitten olusur. Buradan hareketle 1 alt-bolium toplamda 300, 1 boélim 1500, 1

navigasyon mesaji ise 37500 bitten olugsmaktadir.

Herbir bir alt-bdlimun birinci ve ikinci kelimeleri sirasiyla telemetri (TLM) ve HOW

(Handover-Word) kelimeleridir.

Telemetri, GPS uydularindan alinan veri akisini ifade eder. GPS telemetri verileri,
uydunun durumu, yorungesi, saglik durumu, sicaklik ve diger muhendislik
parametreleri gibi dnemli bilgileri icerir. Bu veriler, hem uydularin kontroll i¢in hem
de GPS alicilarinin dogru konum belirlemesi icin kullanilir. Telemetri verileri,
genellikle yer istasyonlari tarafindan alinir ve uydu performansini izlemek igin analiz

edilir.

"Handover Word" (HOW), GPS sisteminde kullanilan ve alicilarin veri
senkronizasyonunu saglamasina yardimci olan bir terimdir. Bu terim, alicinin GPS
veri akigini dogru bir sekilde anlamlandirmasina yardimci olur. HOW, GPS
mesajindaki zaman bilgilerini senkronize etmek i¢in de kullanilir, bdylece alici uydu
sinyalini dogru bir zaman diliminde okuyabilir ve dogru konum hesaplamalari

yapabilir.

Alt-bolumlerin birinci ve ikinci kelimelerinin disindaki kelimeleri farkli verileri igerir.
Birinci alt-bolum uydu saat durumunu, saat dizeltmelerini ve uydu saglik durumunu
icerir. ikinci ve Gcglincii alt-bolimler ise efemeris verilerini icerir. Dérdiinci alt-bélim
iyonosferik model parametreleri, UTC bilgileri, almanac verisinin bir kismi ve Anti-
Spoofing (A/S) etkin olup olmadigini (P kodunu sifreli Y koduna donusturen) belirten

gOstergeleri saglar. Besinci alt-bolim ise almanac ve konstelasyon durumunu igerir.

Sekil 2-5’ de goruldigu gibi PRN code ile Nav Data XOR laniyor. Yani Eger 2 binary
kodda ayniysa 0, farkliysa 1 sonucu elde ediliyor. Ardindan ¢ikan sonug ile RF
tasiyict module ediliyor ve bu modulasyon da BPSK (Binary Phase Shift Keying) dir.
0 sinyalde bir sey degistirmezken 1 sinyali -1 ile ¢arpip fazini 180 derece kaydiriyor.
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Sekil 2-5 GPS Sinyal Uretim Siireci

2.2.2. GLONASS Sinyalleri

GLONASS, Rusya tarafindan gelistirilen ve igletilen kiresel bir navigasyon
sistemidir. GLONASS, GPS (Global Positioning System) sistemi gibi dinya
genelindeki kullanicilara konum bilgisi saglamak Uzere tasarlanmistir. GPS’te
oldugu gibi GLONASS da uzay segmenti, kullanici segmenti ve kontrol
segmentinden olusur. Uzay segmentinde 27°den fazla uydu bulunmaktadir ve her

bir uydu kendi yoringesinde donerek dunya tzerinde farkl yerleri kapsar.

GLONASS’ta GPS’ten farkli olarak her uydu farkli frekansta ayni kodu goénderir.
GPS’te her uydu ayni frekansta farkli kod gonderir ve bu Code Division Multiple
Access(CDMA) ile yapilir. Fakat GLONASS’ta her uydu ayni kodu gonderir ve
kendine ait bir frekansta Frequency-Division Multiple Access (FDMA) yontemi ile
yapmaktadir. Sekil 2-6 gérselde GLONASS sinyallerinin spektrumlari gdsterilmistir.

Ug farkli GLONASS L frekansi bandi, uydulara atanacak farkli bir frekans araligina
sahiptir. GLONASS taslyici frekanslari U¢ alanda kullanir. Birincisi, bireysel tasiyici
frekanslar arasindaki ayrimin 0,5625 MHz oldugu L1 bandidir ve frekansi yaklagik
olarak 1602 MHz ve frekans araligi 1598.0625 ila 1607.0625 MHz dir. ikincisi,
bireysel tasiyici frekanslar arasindaki ayrimin 0,4375 MHz oldugu L2 bandidir ve
frekansi yaklasik 1246 MHz ve frekans araligi 1242,9375 ila 1249,9375 MHz dir.
Uglincli frekans bandi ise L3'tir. L3'teki bu lglinch sivil sinyal, GLONASS’In



modernizasyonu kapsaminda gonderilen K uydularinda ve 1201.743 ila 1208.511
MHZ'yi iceren yeni bir frekans bandinda mevcuttur ve Galileo'nun E5SB sinyaliyle Ust
uste gelmektedir. L3'te bireysel tasiyicilar arasinda 0,4375 MHZ'lik bir ayrim vardir.
Bununla birlikte, bu araliklar igerisinde L-bant sinyallerinin 25'e kadar kanali olabilir;

su anda mevcut uydulara uyum saglamak i¢in her birinde 16 kanal bulunmaktadir.
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Sekil 2-6 GLONASS Sinyalleri Spektrumlari

GLONASS L1 bandindaki chip frekansi standart konumlandirma icin 0.511 MHz,
hassas konumlandirma i¢in 5.11 MHZz'dir. L2 bandinda da L1 bandinda oldugu gibi
chip frekanslari standart ve hassas konumlandirma igin sirasiyla 0.511 ve 5.11
MHZz'dir. GPS'te oldugu gibi, GLONASS'ta da hassas ve standart konumlandirma
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hizmetleri vardir ve hassas hizmet daha yuksek dogruluk gerektiren daha zorlu

uygulamalar i¢in ayrilmistir.

2.2.3. Galileo Sinyalleri

Galileo Sistemi, Avrupa kontrolinde bir uydu tabanli navigasyon sistemidir ve
Galileo uyumlu alicilarla donatilmis kullanicilara g¢esitli hizmetler sunmak igin

tasarlanmis bir sistemdir.

Toplamda dort ¢esit Galileo sinyalleri bulunmaktadir. E5a, ESb, E6 and E1. E5a ve
E1 mevcutta bulunan L1 ve L5 GPS sinyalleri ile Ust Uste gelir. Galileo sinyallerinden
alinan en dusuk gug -152 dBW’tir ve Sekil 2-7°de goruldigu gibi bu da GPS’teki C/A

kodlarinin gucunden 2 katindan daha fazladir.

Lower L-Band Upper L-Band
| ARNS | ARNS
RNSS RNSS
Ll T
ESa ESb E6 O
4 ' [
L5 ‘ L2 L1
‘- '|,:|'I i r.;:' FI:H?\.
d I L ' A " e g
o = AT B A : & I W
Galileo Navigation Bands GIPS Navigation Bands

Sekil 2-7 Galileo ve GPS Sinyalleri Gosterimi

Galileo’da toplamda 6 seviye navigasyon hizmeti bulunmaktadir. Bunlar acik hizmet
(open service), ticari hizmet (commercial service), kamu dizenleme hizmeti (the
public regulated service), arama ve kurtarma hizmeti (the search and rescue
service), hayati guvenlik hizmeti (The Safety of Life Service), ve yuksek dogruluk
hizmeti (high accuracy service) dir.
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Cizelge 2.2 - Galileo servislerinin tanimi ve frekans bantlari

Kullandigi frekans bandi
(MHz)

Hizmet Adi Tanimi

_ o E1:1575.42
. Galileo uyumlu alicilara sahip tim
Agik Hizmet o o _ Eba: 1176.45
kullanicilar igin Ucretsiz bir hizmettir.

E5b: 1207.14

Acik Hizmet'in Uzerinde ek degerli
hizmetler sunar, bunlar arasinda E6: 1278.75

Ticari Hizmet
daha yuksek veri hizlari ve daha E1:1575.42
hassas konumlama bulunur.

HukUmet tarafindan yetkilendirilmis

Kamu Duzenleme E1: 1575.42

kullanicilar tarafindan kullaniimak
Hizmeti E6G: 1278.75
Uzere tasarlanmis sifreli bir hizmettir

Acil durum isaretlerinden gelen 5
Arama Ve . . o o o Yer- uydu bagi: 406
. | tehlike sinyallerinin tespit edilmesini .
Kurtarma Hizmeti . _ L Uydu- yer bagi: 1544.1
ve yerinin belirlenmesini saglar.

o . Havacilik ve denizcilik navigasyonu
Hayati Guvenlik o o E1:1575.42
_ . gibi guvenligin kritik oldugu
Hizmeti o Eba: 1176.45
uygulamalara yoneliktir.

Acik hizmet sinyallerine duzeltmeler
Yuksek Dogruluk

_ . saglayarak gercek zamanli, yuksek E6G: 1278.75
Hizmeti

hassasiyetli konumlama sunar.

2.2.4. BDS (Beideu)

Beidou Navigasyon Uydu Sistemi (BDS), Cin Ulusal Uzay idaresi tarafindan
geligtirilen ve igletilen bir uydu tabanl radyo navigasyon sistemidir [9]. Sistem,
yeryluzundeki veya yakinindaki BDS alicisina dort veya daha fazla BDS uydusunun
engelsiz gorus hatti oldugu yerlerde cografi konum ve zaman bilgisi saglayabilir.
Kullanicinin herhangi bir veri iletimi yapmasina gerek yoktur ve sistem, telefon veya
internet alimina bagimh olmadan c¢aligabilir, ancak bu teknolojiler BDS

konumlandirma bilgisinin kullaniglihgini artirabilir.
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Beidou-1 (ilk nesil Beidou) sistemi, U¢ uydudan olusur ve baslangigta Cin igcinde
bolgesel konumlandirma hizmetleri sunmustur [9]. Beidou-2 (ikinci nesil Beidou)
sistemi, 16 uydu igerir ve bunlar arasinda 6 jeostasyoner uydu, 6 egik jeosenkron
yorungeli uydu ve 4 orta Dunya yorungeli uydu bulunur. Beidou-2, Kasim 2012'den
itibaren Asya-Pasifik bolgesinde kullanicilara bolgesel konumlandirma hizmetleri

saglamaya baglamigstir. Bolgede GPS'ten daha hassas oldugu belirtilmistir.

Beidou-3 (Ug¢uncl nesil Beidou) sistemi, farkli yoringelerdeki uydulardan olusur ve
2020 Temmuz'unda tamamen islevsel hale gelmistir. Bu sistem, GLONASS, Galileo
ve GPS gibi diger kuresel konumlandirma sistemleriyle birlikte, dinya c¢apinda

zamanlama ve navigasyon i¢in tam kapsama alani saglar.

Cin, BDS Uzerinden, Cin ve c¢evresindeki bdlgelere Ucretsiz hassas nokta
konumlama hizmetleri, kisa mesaj iletisim hizmetleri ve arama ve kurtarma
hizmetleri sunmaktadir. BDS ayrica, yuksek hassasiyetli konumlandirma hizmetleri
sunan Yer Takviye Sistemi (GAS) hizmeti de sunmaktadir. BDS, 2020 yili itibariyla
bircok alanda yaygin olarak kullaniimakta ve 120'den fazla Ulke ve bdlgede BDS

urdnleri kullanilmaktadir.

Beidou uydulari, U¢ frekans bandinda sinyaller yayinlar; B1 (1561.098 MHz), B2
(1207.14 MHz) ve B3 (1268.52 MHz). Bu sinyaller, Galileo'nun E1, ESB ve E6
frekans bantlari ile ortisur. Her Beidou sinyali, bu bantlarda bir | (in-phase) ve Q
(quadraphase) bileseni icerir ve CDMA ¢oklu erisim sistemini kullanir. Moduilasyon
semasl olarak dort fazli kaydirma anahtari (QPSK) kullanilir. Beidou Radyo
Navigasyon Uydu Servisi (RNSS), bes yeni kuresel sinyal icerir; B1C (1575.42
MHz), B1A (1575.42 MHz), B2a (1176.45 MHz), B2b (1207.14 MHz) ve B3A
(1268.52). Bu frekans bantlari, GPS L1 ve Galileo E2-L1-E1, GPS L5 ve Galileo
E5a, Galileo E5b ve Galileo E6 ile ortusur.
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Sekil 2-8 BeiDou, Galileo ve GLONASS Sinyalleri Frekans Bandlari

2.3. GPS/GNSS Aldatma

Birgok GNSS alicisi i¢in uydudan alinan sinyal glici ¢ok zayiftir ve kasitli veya
kazara olusan parazitlerden kolayca etkilenebilir. Sivil GNSS'ye ait Araytz Kontrol
Belgesi (ICD), sivil uydu navigasyon sinyalleri icin tagiyici frekansi, modulasyon
modu, navigasyon mesaji gibi ilgili parametrelerin ayrintili agiklamalarini igerir [10],
[11]. Uydu sinyallerinin alinmasi ve izlenmesi genellikle yayilma kodu korelasyonu
(spreading code correlation) ile belirlenir. Ancak pratikte, ¢oklu yol etkileri ve bozucu
sinyaller, alicinin uydu sinyallerini normal bir sekilde almasini etkileyebilir. Coklu yol
etkisi ile gelen sinyalinin gucu, gergek sinyalin gucunden daha az oldugundan,
GNSS alicisi daha diusuk glgli sinyalin guriltd oldugunu kabul eder ve ¢oklu yol
etkisine karsi koymak igin daha yuksek gugllu sinyali izler. GNSS aldatici, alici
mekanizmasini kullanarak aldatma sinyalinin glcunu, gergek sinyal gicunden biraz
daha buyuk olacak sekilde ayarlar ve GNSS alicisi ¢oklu yol etkisine karsi koymak
igin gergek sinyali gurultu gibi, taklit sinyali ise gergek sinyal gibi algilar. Boylece
aldatici, GNSS alicisini aldatma amacina ulasir. Genel olarak Sekil 2-9'da

goruldugu gibi aldatma sinyalinin dort tlr aldatma slreci diyagrami tanitiimaktadir.

GNSS aldatmada, gergek sinyal ve aldatma sinyalinin dért modu vardir. Bu modlar

Sekil 2-9'da gosterilmigtir. Egri (a) aldatma sinyalinin, gergcek sinyalin izleme
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dongusunu aradig sureci temsil eder ve aldatma sinyalinin gucu, gergek sinyalin
gucunden azdir. Egri (b) aldatma sinyalinin izleme dongusunin gergek sinyalin
izleme déngusuyle tutarh oldugunu gdsterir. Egri (c) alicinin gergek sinyal durumunu
yakalamaktan aldatma sinyal durumunu yakalamaya gegisini gosterir. Egri (d)
aldatma sinyal guicunun gergek sinyal gucunden buyuk oldugunu ve iki tar sinyal

arasinda belirli bir faz farki oldugunu belirtir.

Real signal tracking loop Spoofing  signal tracking loop ] ‘
&, Satellite :
(@) ""‘ C/A code :
a 59 . :
ﬁc\%l\‘““pmce\ S1 :
The tracking loop of the spoofing signal is \oap code O :
consistent with the real signal tracking loop Track
- 52 .
(b) Receiver _I_l_
replica S3
(c) \‘\\ Code . P-J/— Auto-comrelation peak
' . . correlation os
Spoofing  signal tracking loop Real signal tracking loap phase
(d) S

Sekil 2-9 GNSS Alicilarini Aldatma Asamalari

Bu sekilde, alici dusuk gugli gergek sinyalin gurulta altinda bir yan Gran oldugunu
yanlis bir sekilde kabul eder. Bu durumda, alici surekli olarak aldatma sinyaline Kkilitli
kalir. Faz farki nedeniyle, alici alinan sinyalin bir aldatma sinyali oldugunu
anlamakta zorlanir. Aldatma sureci genellikle egri (a) ile egri (d) arasinda gdsterilir.
Sekil 2-9' nin sag kismi, uydu C/A kodunun alicinin kopya koduyla nasil iligkili
oldugunu gosterir. S1'den S3'e kadar, alicinin kopya kodunun G¢ faz durumudur.
Aldatma saldirilarinin basarisini daha da artirmak igin, aldatma yapan taraf belirli
aldatma stratejilerini de birlestirmelidir. Mevcut aldatma sistemleri ve bu sistemler

icin kullanilan stratejiler ilerleyen sayfalarda siniflandirilip detaylandirilacaktir.

Esas olarak uydu tabanli konum alicilarina yapilan saldiri sistemlerini iki ana basliga
bdlebiliriz. Bunlar karigtirma (jamming) saldirisi ve aldatma (spoofing) saldirisidir.
Karistirma saldirisi sinyalin alinmasini énleyen [12] ve alici tarafindan kolayca tespit
edilebilen bir yontemdir. Bu ylzden aldatma saldirilari daha ¢ok 6nem arz
etmektedir. Aldatma saldirisini da iki kategoriye ayirabiliriz; kopyalamali aldatma

(forwarding spoofing) saldirisi ve Uretici aldatma (generating spoofing) saldirisi.

15



Aldatma saldirilarina, kopyalamali aldatma saldirisini inceleyerek baslayabiliriz. Bu
saldir tard, uydudan gelen sinyali kopyalayarak GNSS alicisina yanlis sinyalin
gelmesini saglamaktir [13]. Bu sekilde eger gesitli aldatma stratejileri kullanilarak
yapilirsa uydu sinyali ile senkron olacagindan dolayi tespitinin de kolay olmayacagi
ve ayrica askeri sinyallerde de bu aldatmanin yapilabilece@i ¢esitli makalelerde
anlatilmistir [14]. Diger bir saldiri tirt olan Uretici aldatma saldirisinda ise dogrudan
uydu sinyali tretilip taklit edilir ve bu uretilen sinyalin yayini yapilir. Yapilan bu yayin

GNSS alicisina ulastirilir.

Sinyalleri askeri sinyaller ve sivil sinyaller olarak iki kategoriye ayirmak mamkuanddar.
Askeri ve sivil sinyallerde karistirma saldirisinin uygulanmasi zor degildir ve mevcut
uydu sinyallerine girisimi ¢ok gugcludir. Fakat karistirma saldirisi GNSS alicilar
tarafindan kolayca tespit edilebilir. Tespit edildikten sonra uygun tedbirler ile

karistirma saldirisina kargi konulabilir.

Askeri ve sivil sinyaller Uzerinde kopyalamali aldatma saldirisini uygulamanin
zorluk derecesi dusuktur. Fakat kopyalamali aldatma saldirisini tek basina yapmak
etkili olmayabilir. Ayrica kopyalamali aldatma saldirisi tek bagina uygulanirsa alici
taraf navigasyon mesajinin 6zelliklerinden bir aldatma saldirisi gergeklestigini
algilayabilir. Bu yizden kopyalamali aldatma saldirisini birkag aldatma stratejisi ile
birlestirip uygulamak, aldatma saldirisinin basarisini yuksetme agisindan oldukga
onemlidir. Bunlara ek olarak, kopyalamali aldatma saldirisinda konum keyfi olarak

kontrol edilemez.

Askeri GNSS sinyalleri hi¢chbir kamuya ac¢ik dokimanda net olarak tanimlanmaz. Bu
yuzden uretici aldatma saldirisi, askeri sinyallere uygulanabilen bir saldiri tlrG
degildir. Fakat sivil GNSS sinyalleri, ilgili navigasyon araylz kontrol dokimanlari
veya ilgili sistem dokimanlarindan bulunabilecedinden dolay! bu saldiri turG ile

GNSS alicilarina istenilen zaman/konum bilgisi gonderilebilir.
Aldatma stratejileri ise 4 baslik altinda toplanabilir.

e Tekrarlayarak Aldatma Saldirisi (Replay Spoofing Attack (RSA))
o Taklit Ederek Aldatma Saldirisi (Forgery Spoofing Attack (FSA))
o Kestirimci Aldatma Saldirsi (Estimation Spoofing Attack (ESA))
e ileri Seviye Aldatma Saldirisi (Advanced Spoofing Attack (ASA))
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Tekrarlayarak aldatma saldirisinda aldatma yapan taraf, alinan sinyalin Uzerine
gecikme ekleyerek aliclyr aldatmaya g¢aligir. Bu tur bir aldatmanin uygulanmasi
nispeten basittir. Ancak, aldatici bu yontemle aldatma basarisini artirmak istiyorsa,
aldatma sinyal parametrelerini makul bir sekilde ayarlamali ve uygun aldatma
ortamini saglamalidir. Boylece daha iyi bir aldatma etkisi elde edilebilir. Bu aldatma

saldirisinin uygulamadaki zorlugu nispeten basittir ve saldir etkisi orta derecelidir.

Taklit ederek aldatma saldirisinda aldatici, bir aldatma sinyali Ureterek sinyalin ilgili
parametrelerini ayarlar ve bodylece aldatici, alicinin buldugu konum sonucunu
kotroli altina alir. Bu aldatma saldirisinin uygulamadaki zorlugu tekrarlayarak
aldatma saldirisina gore orta derecededir ve saldiri etkisi de daha yuksek, orta-iyi

arasindadir.

Kestirimci aldatma saldirisi sadece siradan sivil sinyalleri etkilemekle kalmaz, ayni
zamanda bilinmeyen guvenlik kodlarina sahip bazi sivil uydu sinyallerini de
aldatabilir. Bu yontem, sinyal kestirimi yoluyla uydu bilgilerini kestirir ve sinyal
kestirimi sonucu ile uydu sinyalleri Ureterek sinyal alicisini kontrol eder. Diger
aldatma saldirilarina goére kestirimci aldatma saldirisinin uygulanmasi zordur fakat

saldir etkisi diger aldatma saldirilarina gore iyidir.

ileri seviye aldatma saldirisinda daha karmasik ve aldatma karsiti yontemler
kullanan alicilar igin, aldatici sadece birden fazla aldatma stratejisi benimsemekle
kalmaz, ayni zamanda daha dogrudan ve etkili bir aldatma sinyal formati tasarlamak
icin sinyal 6zelliklerini de birlestirir. Bu sekilde alici daha etkili bir sekilde aldatilir.
lleri seviye aldatma saldirisininin uygulanmasi karmagik yontemler igerdiginden

diger aldatma saldirilarina gére oldukga zordur. Saldir etkisi de bir o kadar fazladir.

2.3.1. Tekrarlayarak Aldatma

Uydudan gelen sinyaller kullanilarak yapilan saldirilar genel bir baglik olarak
tekrarlayarak aldatma saldirisi seklinde adlandirlabilir [15][16]. Uydudan gelen
sinyale verilen etkiye gore 4 baslik altinda incelenebilir. Eger uydudan gelen
sinyalleri dogrudan yayiyorsa buna dogrudan tekrarlayarak aldatma (direct replay
spoofing attack) denilmektedir. Bu aldatma yontemi ile sinyallere biraz gecikme
katildig1 igin bir aldatma yaratsa da zayif aldatma etkisinden dolayr ¢ok

kullanilmamaktadir. Eger uydudan gelen sinyal genligi artinllip aliciya bu sinyal
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gonderilirse buna yuksek gugle tekrarlayarak aldatma (high power replay
interferance) denilmektedir. Genligi artirilmis sinyali alan alici bu sinyali gergek,
gercgek sinyali de gurultu olarak gorur. Bu metot genelde tek basina kullaniimaz ve
aldatma saldirisinin basari oranini artirmak igin bagka yontemler ile birlestirilerek
kullanilir. Eger uydudan gelen sinyale belli bir gecikme verilip basilirsa da bu
saldirlya segici gecikme ile tekrarlayarak aldatma (selective delay replay)
denilmektedir. Bu metotta genelde aldatma saldirisinin basari oranini artirmak igin
baska metotlar ile birlestirilerek kullanilir. Son olarak ¢oklu anten ile aldatma (multi-
antenna receiver replay interferance) saldinisi aldatici tarafindan birka¢ anten

kullanarak tekrarlayarak aldatma saldirisinin gergeklestiriimesidir.

Esas olarak tekrarlayarak aldatma, uzun sureli yapildiginda sadece GPS sistemini
degil INS-GPS sistemini de bozabilir. Genelde tekrarlayarak aldatma saldirilar
raporun ilerleyen sayfalarinda bulunan saldirilar ile beraber, saldirinin basari

oranini artirmak i¢in kullanilir.

Dogrudan tekrarlayarak aldatmada aldatici, alinan sinyali dogrudan ileten ve bu
sekilde alicinin konumlama sonucunu etkilemeye ¢alisan bir sinyal tekrarlayicisina
benzer. Bu saldirinin uygulanmasi oldukc¢a basittir fakat kotu aldatma etkisi

nedeniyle genellikle kullaniimaz.

Yuksek gucle tekrarlayarak aldatmada aldatici, aldatma sinyalinin guctinu yapay
olarak artirarak aliciyl aldatma sinyalinin gercek bir sinyal olduguna inandirir ve
zayif uydu sinyalinin ¢ok yollu etki sonucu oldugunu digunmesini saglar. Boylece
aliclyi, aldatma sinyalini gergek sinyalmis gibi algilamasina yol agarak kandirir. Bu
yontemin uygulama zorlugu ve saldiri etkisi orta seviyededir. Bu yontem genellikle

aldatma basarisini artirmak igin diger stratejilerle birlikte kullantlir.

Gecikme ile tekrarlayarak aldatmada aldatici, aldid1 uydu sinyaline yapay olarak
belirli bir gecikme ekleyerek yayilma kodunun fazini ve alicinin yakaladigi uydu
sinyalini etkiler. Bu yontem de yuUksek gugcle tekrarlayarak aldatma yontemi gibi
uygulama zorlugu ve saldiri etkisi orta seviyededir ve bu yontem genellikle aldatma

basarisini artirmak igin diger stratejilerle birlikte kullantlir.

Cok antenli bir alici i¢in, varis agisi anten tarafindan tespit edilebilir. Eger aldatma
sinyali de tek antenli bir verici ile sinyal yayilimi sagliyorsa, gok antenli alici bu

aldatma sinyalini kolayca tespit edebilir. Bu nedenle, ¢ok antenli bir alici igin birden
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fazla aldatma kaynagi gerekir ve aldatma etkisini artirmak igin diger aldatma
stratejilerini birlestirmek gerekir. Bu yontemin uygulamadaki zorlugu yuksektir fakat

saldiri etkisi orta-iyi seviyesindedir.

2.3.2. Taklit Ederek Aldatma

Taklit ederek aldatma (forgery spoofing) saldirisi, yukarida anlatilan tekrarlayarak
aldatma saldirllarindan daha karmasiktir. Aslinda taklit ederek aldatma yapabilen
bir ekipmanda 3 tane modul bulunur. Bunlar; uydu sinyali alicisi, aldatma sinyali
olusturma modull ve aldatma sinyali gdbnderme moduluddr. Uydu alici modulu
sinyali alir ve sinyal Uretme kisminda 2 adet yontem kullanabilir. Ya alinan uydu
sinyalleri dogrudan basilir ve buna dogrudan ureterek aldatma (direct-generation
forgery) denir [17]; ya da aldatici bu sinyalleri alip demoddule edip gelen sinyalden
ilgili parametreleri ¢ikartarak bu parametrelerle gergek sinyale benzeyen bir sinyal
Uretir ki buna da analizle Ureterek aldatma (analysis-generation forgery) denir [18]
[19]. Eger analizle Ureterek aldatma saldirisinda basari oranini artirmak igin sinyal
seviyesi artirilarak gonderilirse buna da erisim engelleme ortaminda aldatma (denial
environment forgery) denilmektedir [20]. Eger aldatici eszamanh olarak birden ¢ok
uydu sinyalini aldatiyorsa buna da tium kanal aldatma (full-channel forgery)
denilmektedir [21]. TUm kanal aldatma saldirisi biraz karmasik bir saldiri oldugu igin

bazi basit aldatma karsiti dnlemler bu saldiri kargisinda basarisiz olmaktadir.

Dogrudan Ureterek aldatmada aldatici, gesitli uydu navigasyon arayuz dosyalari
araciliiyla Alan Programlanabilir Kapi Dizisi (FPGA), Dijital Sinyal islemcisi (DSP)
ve Yazilim Tanimli Radyo (SDR) kullanarak dogrudan uydu sinyalleri Uretir [22].
Ancak, dogrudan uretilen uydu sinyali, mevcut yayilmakta olan uydu sinyalinin faz
farki ve ilgili parametreleriyle eslesmez ve bu nedenle alici tarafindan kolayca
alinmaz. Bu aldatma yonteminin uygulamadaki zorluk derecesi ve saldiri etkisi orta

seviyededir.

Analizle Ureterek aldatmada aldatici; sinyal vericisi, bir alici ve bir verici igerir. Alici,
alinan gergcek uydu sinyalini analiz eder ve ardindan elde edilen sinyal
parametrelerini hemen iletilen aldatma sinyaline uygular, bdylece aldatma
basarisini artirir. Analizle Ureterek aldatma saldirisinin uygulamadaki zorluk
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derecesi dogrudan Ureterek aldatma saldirisina gore daha yuksektir. Saldir etkiside

dogrudan Ureterek aldatma saldirisina gore daha iyidir.

Erisim engelleme ortaminda aldatmada sinyal aldatma basarisini artirmak igin
aldatici, hedef aliciya blUyuk olgekli parazit gonderir. Bu da aliclyi sikistirarak
mevcut izleme dogrulugunu kaybetmesine neden olur. Bu durumda aldatici,
aldatma sinyalini alici tarafindan daha kolay alinacak sekilde gonderir, boylece
aldatma amacina ulagir. Bu aldatma yonteminin uygulamadaki zorluk derecesi ve

saldiri etkisi orta seviyededir [23].

Tam kanal aldatma, bilinen tum kanallarin (veya hedef alicinin alabilecegi
kanallarin) tam olgekli aldatilmasidir. Bu, aldaticinin ayni anda birden fazla uydu
sinyalini kandirmasi gerektigi anlamina gelir. Bu durumda, aldatici alici konumlama
sonucunu daha dogru bir sekilde kontrol edebilir. Tam kanal uydu sinyali aldatma
saldirilarinin karmasikligi nedeniyle, basit aldatma karsiti stratejiler basarisiz
olacaktir. Bu aldatma ydnteminin uygulamadaki zorlugu yuksektir fakat saldiri etkisi

oldukga iyidir.

2.3.3. Kestirimci Aldatma

Aldatmaya karsi dayanikli olan bazi navigasyon mesajlari denilirken kastedilen, bu
navigasyon mesajlarina navigasyon mesajinin guvenligini artirmak icin bilinmeyen
bir guvenlik kodu yerlestiriimesidir [24] [25]. Sadece Ureterek aldatma saldirilarina
dayali aldaticilar igin bu saldir bir ise yaramaz, ¢unku aldatici guvenlik kodunu
kestiremez ve bu yuzden alici tarafindan taninabilecek sinyali okuyup Uretemez. Bu
nedenle, aldatici alinan navigasyon mesajini kestirip kestirilmig sinyaller ile aliciyi
yaniltmaya c¢alisir. Bu baslik altinda son gelismeleri de goz 6nunde bulundurursak
iki tip saldiri vardir. Guvenlik Kodu tahmini ve tekrarlama (security code estimation
and replay(SCER)) ve ileri kestirim saldirisi (forward estimation attack(FEA)). Eger
aldatici SCER saldirisini yapacaksa navigasyon mesaijlarini, navigasyon sinyallerini
ve sinyal kestirim yontemlerini de bilmesi gerekmektedir. Bu saldirida en énemli
unsur, guvenlik kodunun kestirimini dogru yapmak ve yapay olarak eklenen
beklemenin dogru kontrolidur. Bu metot ¢ok zor oldugu igin gergcek projelerde

genellikle kullanilmamaktadir.
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FEA saldirisi, son yillarda onerilen bir 6nceden tahmin yontemidir. Cogu alici,
navigasyon mesajini gozmeden dnce bu mesaji kontrol etmedigdi i¢in aldatici, aliclyi
aldatmak icin dnceden bir bilgi edinip bu bilgi ile birlestiriimig bir navigasyon mesaiji
olusturabilir. FEA saldirisindaki navigasyon mesaji genellikle bir kimlik dogrulama
islevine sahip bir navigasyon mesajidir. Dogal olarak, navigasyon mesajinin igsel
ilgisi nedeniyle aldatici tarafindan elde edilen navigasyon mesaji bilgisi ne kadar
fazlaysa, aldatici tarafindan tahmin edilen yaniltici navigasyon mesaiji o kadar dogru
olacaktir. FEA'da, aldatici, sahte bilgiyi gondererek dogrulanmig bilginin

gonderilmesinden 6nce bile aldatma surecini uygulayabilir.

Buna karsilik, SCER 6nce dogrulanmis sinyali almali ve ardindan aldatma sirecini
uygulayabilmek igin sinyal parametrelerini tahmin etmelidir. [26] referans numarali
makalede FEA aldatma saldirisina yonelik simule bir saldiri gerceklestirildi, saldir
nesnesi bir Galileo sinyaliydi ve navigasyon mesaji dogrulamasi (NMA) iceriyordu.
Deneysel sonuglar, FEA saldirisi altinda NMA'nin kimlik dogrulama iglevini
gercgeklestiremedigini gostermektedir. Bununla birlikte, gonderenin navigasyon
mesajina anti-replay bilgisi eklemesi durumunda, her bir navigasyon mesajinin bir
kisminin farkli olmasi nedeniyle gelecekteki navigasyon mesajlarini tahmin etmeyi

zorlastirir. Yukaridaki sureg, FEA saldirisina karsi belirli bir direng saglayabilir.

2.3.4. ileri Seviye Aldatma

Yukarida bahsedilen aldatma teknikleri disinda son yillarda bazi uzmanlar, i¢lerinde
sifirlama saldirisi (nulling attack) [27] ve isbirlikgi girisim (cooperative interferance

attack) [28] saldirilarinin da bulundugu bazi aldatma saldirilari dnermiglerdir.
Sifirlama saldinsindan bahsetmek gerekirse bu saldiri tird iki kisimdan olusur.

Birinci sifirlama sinyali uydudan gelen orijinal sinyali karigtiran ve hedef alicinin
pozisyon ve zaman bilgilerini degdistirerek aldatma amacini bagaran aldatma
sinyalidir. Sekil 2-10 de goruldugu gibi birinci sifilama sinyalinde uydu bilgisi farkli;
menzil kodu ve tasiyici sinyalleri ayni kalmistir. ikinci sifirlama sinyali de uydu bilgisi
ve menzil kodu ayni fakat tasiyici fazinin 180° kadar sapmasi ile bulunur. Bu ikinci
sifirama sinyalinin amaci alici tarafindan alinan orijinal uydu sinyalini elimine

etmektir. ikinci sifilama sinyali alicinin orijinal uydu sinyalini almasini engelleyerek

21



alici tarafindan sadece birinci sifirlama sinyalinin alinmasini hedefler. Sifilama

saldirisinin uygulanmasi zor oldugu i¢in henuz teoride kalmigtir.
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Sekil 2-10 Sifirlama Saldirisi Blok Semasi

Sifirlama saldirisinda aldatici, gercek sinyalle ayni gli¢ gecikmesinde ancak tasiyici
fazi ters olan sinyal gonderir. Alici bu sinyali aldiginda, gercek sinyalle birlikte iptal
olur ve boylece alici gercek sinyalin sinyal parametrelerini kaybeder ve alicinin
aldatma karsiti performansi azalir. Bu yontemin uygulamadaki zorlugu yUksektir ve

saldir etkisi de orta-iyi seviyelerindedir.

Ortak girisim saldirisinda yukarida bahsedilen aldatma stratejisi, birden fazla
aldatici tarafindan koordine edilir. Bazi alicilar karmasik aldatma karsiti yontemler
kullansalar bile, bilgilerin butunlGgu ve guvenilirligi garanti edilemeyebilir. Bu
saldirinin uygulamadaki zorlugu oldukca yuksektir fakat saldiri etkisi oldukca
yuksektir. Bu aldatma saldirisi referanslarda [28] numara ile belirtiimis makalede
gerceklestiriimis ve uU¢ boyutlu, santimetre alti aldatma dogrulugunu basarmistir.
Fakat bu aldatma saldirisinda saldirinin gergeklestirildigi cevre kosullarini da
yuksek seviyede goz onunde bulundurmak gerekir.
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3. ALDATMA KARSITI YAKLASIMLAR

Bu bdlimde aldatma karsiti yaklasimlar kriptografik yontemler, anten tabanl
yontemler, coklu GNSS alici yontemleri ve INS/IMU tabanli yontemler olarak dort

ana baslik halinde incelenmisgtir.

3.1. Kriptografik Yontemler

Klresel Uydu Seyrusefer Sistemlerinde (GNSS) kriptografik yontemler, uydular ve
alicilar arasinda iletilen sinyallerin ve verilerin batunlugunu, kimligini dogrulamayi
ve gizliligini saglamak i¢in hayati bir rol oynar. Bu yontemler, 6zellikle aldatma
saldirilarini 6nlemek ve hem askeri hem de sivil uygulamalarda guvenli iletigimi

saglamak igin dnemlidir.

3.1.1. SAASM (Selective Availability Anti-Spoofing Module)

GPS'in tim Ozelliklerine erigimi sinirlandiran ana mekanizma hem L1 hem de
L2'deki P(Y) kodu yayininin sifrelenmesi olmustur. Bu 6zellige Anti-Spoofing (AS)
adi verilir. Sifrelenmis bir P koduna P(Y) kodu denir. AS'nin temel amaci, kullaniciyi,
bir dasmanin iletmeye calisabilecegi yaniltici veriler iceren sahte GPS
sinyallerinden korumaktir. AS, 1994'ten bu yana surekli olarak aktiftir. Y kodlu
sinyallere erisim, ABD Savunma Bakanhgi'nin yetkili kullanicilara sundugu

sifreleme anahtarini gerektirir [3].

SPS sivil kullanicilari L1'deki C/A kodlu sinyalle sinirlar ancak ¢ift frekansli dlgiimler
hassas konumlandirma igin gereklidir. Alici Ureticileri bu nedenle hem L1 hem de
L2'deki dlgumlere erisim saglamak igin 6zel teknikler gelistirmigtir. Bu teknikler, ayni
P(Y) kodunun her iki frekansta da bir uydu tarafindan iletiimesi gercegdinden farkh
sekillerde yararlanir. Ancak, L2 oélgumleri, kodun bilinmesi durumunda olacagindan
¢ok daha kirillgan ve gurultaladar ve cift frekanslh alicilarin maliyeti ok daha fazladir.
Bu teknikler AS'yi tehlikeye atmaz ¢inku Y kodlarinin yapisi agiga ¢ikmadan kalir

ve higbir aldatici sinyali Uretilemez [29].

1990'lar boyunca, sinirsiz kullanim igin mevcut sinyaller, 6lgimlere kontrolli hatalar
eklenerek Segcici Kullanilabilirlik (SA) politikasi kapsaminda kasith olarak dusuraldu.
Bu hatalar, sistemin dogasinda olan hatalardan énemli dlglide daha buyukti. SA'nin
net sonucu konumlandirma hatasinda yaklasik bes kat artis oldu. Sinyal bozulmasi,

uydu saatinin ve dolayisiyla degisen sinyaller GUzerindeki zamanlama igaretlerinin
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C/A kodunu, P(Y) kodunu ve taslyici faz Olgumlerini esit sekilde etkileyerek
"titremesiyle" saglandi. Segici Kullanilabilirlik, 1 Mayis 2000 tarihinde ABD Bagkani
Bill Clinton tarafindan resmi olarak kaldirildi. Bu kararla birlikte, GPS sinyalleri sivil
kullanicilar i¢cin daha yuksek dogruluk seviyelerine ulasmis oldu. Segici
kullanilabilirligin kaldiriimasi, GPS teknolojisinin sivil uygulamalarda daha yaygin ve

etkili bir sekilde kullanilmasina olanak tanimistir.

SAASM (Selective Availability Anti-Spoofing Module), askeri kullanim igin
tasarlanmis 6zel bir GPS alicisi moduliduar ve sifrelenmis P(Y)-code sinyallerini ve
daha sonraki versiyonlari olan M-kodu sinyallerini igleyebilme kapasitesine sahiptir.
Bu sinyaller, disman etkinliklerine kargi korunmak icin yuksek duzeyde gizlilik ve
guvenlik sunar [3]. Sivil bir GNSS alicisint SAASM benzeri bir aliciya dontstirmek
mumkuin olsa bile, tam bir SAASM modulintn tim &6zelliklerini taklit etmek yasal
olarak mumkun olmayabilir ve teknik olarak da ¢ok zor olabilir. Ancak, bir sivil GNSS
alicisini SAASM benzeri 6zelliklere sahip hale getirebilmek igin eklemeniz gereken

ozellikler asagida maddeler halinde belirtiimigtir.

o Sifreli Sinyal Isleme ile alicinin askeri sinyalleri dekodlayabilmesi igin
sifreli P(Y)-code veya M-kodu sinyallerini isleyebilme kapasitesi gerekir.
Ancak, bu sinyaller yalnizca yetkili kullanicilara agiktir.

e Anti-Spoofing teknolojisi ile sivil alicilara, sahte sinyalleri tanima ve
gercek sinyalleri dogrulama yetenegi kazandiracak algoritma ve
teknolojiler eklenmelidir.

e Gelismis karistirma karsiti koruma ile gelismis sinyal isleme ve adaptif
anten dizinleri kullanarak sinyal girisimine kargi koruma saglayacak
teknolojiler gerekir.

e Zamanlama ve frekans analizi ile girisim ve aldatma saldirilarini tespit
etmek ve filtrelemek igcin zamanlama ve frekans analizi teknikleri entegre
edilmelidir.

e Siber guvenlik dnlemleri ile alicinin yazilim ve donanimini siber saldirilara
kargi korumak icin ilave guvenlik katmanlari gereklidir.

e Ylksek hassasiyetli saat ile sifrelenmis sinyallerin dogru bir sekilde
islenmesi igin cok yuksek hassasiyetli ve kararli bir saat gereklidir.

e Yuksek performansli donanim ile yukaridaki 6zellikleri desteklemek icin

daha guglu islemci ve daha gelismis sinyal isleme donanimi.
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e Erisim kontrolu ile yalnizca yetkili kullanicilarin erisimine izin veren siki

bir erisim kontrol sistemidir.

3.1.11. M-Kodu

GPS Block I[IR-M uydulari ile M-kodunu destekleyen ilk uydular atiimaya baslandi.
Bu uydulardan 6nce atilan GPS Block IIR uydulari M-kodunu desteklemiyorlardi.
Eylal 2005'te atilan ilk GPS Block IIR-M uydusu ile M-kod sinyallerini destekleyen

uydular atilmaya baslandi.

M-kod, mevcut sinyallerle ayni bantlari paylasmak Uzere hem L1 bandinda hem de
L2 bandinda ancak onlardan ayri olacak sekilde tasarlandi. M-kod sinyalinde iki
tepe noktasina bakildiginda tasiyici etrafinda bélinmas bir spektrum sinyali gorular.
M-kod, P(Y) kod ve C/A kodunun merkez frekansta meydana gelen maksimum gug¢
yogunluklariyla minimum ortisme yasar. Cunkd M-kodunun gergek modulasyonu
farkhidir. M-kodunun modulasyonu, C/A ve P(Y) sinyallerinde kullanilan ikili faz
kaydirma anahtarlama (BPSK) ile farklik gdsteren ikili ofset tasiyici (BOC)
modulasyonudur. BOC modulasyonunun bir sonucu olarak, M-kodu gucunu L1'deki
P(Y) ve C/A'dan uzakta olan kenarlarda, yani bosluklarda en ylksek gug¢
yogunluguna sahiptir. Bu mimari, hem uydularda ve alicilarda uygulamayi
basitlestirir hem de mevcut kodlarla girisimi azaltir. BOC modulasyon stratejisinin

bu yonu, M-kodu ile eski miras sinyalleri arasinda daha iyi spektral ayrim sunar.

M-kodu, askeri bir alici tarafindan yalnizca M-kodu kullanilarak konumunu
belirleyebilirken, P(Y) kodu igcin édnce C/A kodunu edinmesi gerekiyor. Ayrica, M-
kodu 24 MHz bant genigligi Uzerine yayilimigtir [30].

Bu yeni M-Kodu muhtemelen P-Kodu'nu zaman iginde degistirecek. Bu yeni kod
hem L1 hem de L2 frekanslarinda taginacak ve ABD Savunma Bakanlgi bu yeni
kod ile birlikte kodun gliclinii artirabilme avantajina sahip olacak. ilk olarak Y-
Kodu'nun gucinl artirma fikirleri de tartigildi fakat bu durumda C/A Kodu ile girisime
ugradigi gosterildigi icin bu fikirden vazgecildi. Kisacasi M-kod, L1 ve L2
frekanslarinda tasinacak, ancak ikili ofset tasiyici modulasyonu nedeniyle eski

miras kodlar olan C/A Kodu ve P-Kodu ile girisimde bulunmayacaktir [31].
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GPS Sinyal Varlig!
Tasiyici Sinyal Blok IIR | Blok IIR-M Blok IIF
L1 P/Y X X X
L2 P/Y X X X
L1 CA X X X
L2 L2C X X
L1 M X X
L2 M X X
LS Sivil X

Sekil 3-1 GPS Modernizasyon Sonrasi Yeni Sinyaller

3.1.2. Galileo Mesaj Otantikasyonu (OSNMA)

Galileo programin kendi “Open Service” navigasyon mesajlarina kimlik dogrulama
icin kriptografik veri saglayacaktir. Bu kimlik dogrulama protokolt TESLA protokoll
olarak adlandirihyor ve 0Ozellikle Galileo Open Service 6zel yapilmistir [32]. Bu
protokol biraz gecikme eklenerek gonderilen anahtarlar ile Uretilen mesaj kimlik
dogrulama kodlarini kullanir. Bu anahtar, koku genele acgik olan, kullanici tarafindan
onceden bilinen ve olusturulmasina gore ters sirada iletilen, dnceden olusturulmus
tek yonlU bir zincirin parcasidir. Kok anahtarin kimligi bir dijital imza (Elliptic Curve
Digital Signature Algorithm) ile dogrulanir ve dijital imza genel anahtari bir Merkle
agaci tarafindan yenilenebilir. TUm uydular igin ayni anahtar zincirini kullanarak,
belirli bir uydudan diger uydular tarafindan iletilen verilerin dogrulanmasina (¢apraz
kimlik dogrulama) olanak taniyarak Galileo igin optimize edilmistir. Agik Hizmet
Navigasyon Mesaji Kimlik Dogrulamasi (Open Service Navigation Message
Authentication)(OSNMA) protokol verileri, E1-B Galileo Ac¢ik Servis sinyalinde
iletilen Galileo I/NAV navigasyon mesaji icerisinde iletilir. OSNMA verileri, bu
belgenin yayinlandigi tarihte (2022) toplam takimyildizdan yalnizca 20 uydu alt
kimesinden iletilmektedir [33]. Geri kalan uydularin igletim sistemi verileri, OSNMA

yayinlayan uydular araciligiyla ¢apraz kimlik dogrulamasi yapilacaktir.

OSNMA, E1 bantindaki Acgik Servis Navigasyon mesajinin dijital olarak
imzalanmasini igcerir ve TESLA (Timed Efficient Stream Loss-Tolerant

Authentication) protokoltinu kullanir. Bu protokol, disuk bant genisligi gereksinimleri
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ve kayip mesajlara karsi tolerans gibi avantajlara sahiptir. TESLA protokolinin ana
fikri, zincirin her bir elemaninin bir dnceki elemandan tiretilen bir anahtar zinciri
kullanilarak olusturulmasidir. Bu, alicinin, bagimsiz olarak dogrulanmis olan kok

anahtar gibi bazi bilgilere sahip olmasini gerektirir [33].

OSNMA'nIn ¢alisma prensibi, alicinin navigasyon verilerini ve diz metin navigasyon
mesajini dogrulayan bir Mesaj Dogrulama Kodu'nu (MAC) demodule etmesini, daha
sonra MAC'i dogrulamak igin kullanilan anahtarin sistem tarafindan bir gecikmeyle
yayinlanmasini ve alicinin, dnceden dogrulanmig zincirdeki bir dnceki anahtar veya

kok anahtarla bu anahtari dogrulamasini icerir.

Galileo OSNMA, 2020 yilinda test edilmeye baslandi ve ilk testler sekiz Galileo
uydusu kullanilarak yapildi. Bu testler, daha sonra kullanicilara konumlama ile
dogrulanmis veriler sunacak islevsel bir hizmetin ilk kanitini olusturdu. OSNMA'nin
kamu gbzlem asamasi, 2021 sonbaharinda planlanmisti ve bu asamada OSNMA
Ozelliklerinin, alici uygulama kilavuzlarinin ve kriptografik anahtarlarin kamuoyuna

aciklanmasi bekleniyordu.

OSNMA'nin yani sira, Galileo ayrica Yuksek Dogruluk Servisi (HAS) ve Ticari
Dogrulama Servisi (CAS) gibi diger hizmetleri de sunmayi planlamaktadir. Bu
hizmetler, kullanicilara daha guvenli ve guvenilir bir uydu navigasyon deneyimi
sunmak icin tasarlanmistir fakat uydu navigasyon sinyallerinin dogrulugu ve

butinlugu garanti edilemez [34].

3.2. Anten Tabanh Yontemler

Anten dizileri, birden fazla anten elemanindan olusur ve bu elemanlar, gelen
sinyalleri farkli acilardan alabilir. Bu 06zelligi sayesinde, anten dizileri, gelen
sinyallerin yonunu ve sinyal kaynagdinin yerini belirlemede kullanilabilir. Gergek
GNSS uydularindan gelen sinyaller, belirli bir yoriingede ve acida olacak sekilde
dizenlenmigtir. Buna karsilik, sahte sinyaller genellikle farkli ydnlerden veya
beklenmedik acilardan gelir. Anten dizisi teknolojisi, bu ydn bilgisini kullanarak
gercek ve sahte sinyaller arasinda ayrim yapabilir. Anten dizisi kullanarak
gerceklestirilen aldatma karsiti yontemler, sahte sinyallerin yonunu tespit ederek bu
sinyalleri engelleyebilir. Ornegin, bir sahtecilik girisimi sirasinda, sahte sinyal

genellikle yerytuzinden veya belirli bir yonu taklit eden bir kaynaktan gelir. Anten
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dizisi, bu sinyalin beklenmedik bir kaynaktan geldigini belirleyebilir ve bu sinyali izole
ederek gercek uydu sinyallerini koruyabilir. Bu yontem, 6zellikle karmagsik GNSS
aldatma saldirilarina karsi etkili bir savunma saglar. Anten dizisi temelli aldatma
karsiti yontemler, yuksek hassasiyet ve esneklik sunar. Bu teknikler, 6zellikle askeri
uygulamalarda, kritik altyapilar ve ticari hava tagsimaciligi gibi alanlarda kullanilir.
Her bir anten elemaninin sinyali ayri ayri igleyebilme kabiliyeti, bu sistemlerin ileri
seviye aldatma girisimlerine karsi daha dayanikli olmasini saglar. Ayrica, bu
sistemlerin gelismig sinyal isleme algoritmalari, gesitli sinyal kaynaklarini analiz

ederek daha guvenilir GNSS sinyalleri sagdlar.

Sinyal gelis yonu (Angle of Arrival) tabanh aldatma karsiti yontemi, GNSS
sinyallerinin geldigi yonu tespit ederek sahte sinyalleri ayirt etmeyi amaclar. Bu
yontem, GNSS alicilarina entegre edilmis birden fazla anten kullanarak calisir ve

her antenin aldigi sinyallerin zaman farkliliklarini analiz eder.

3.2.1. CRPA (Controlled Reception Pattern Antenna)

CRPA (Controlled Reception Pattern Antenna) teknolojisi, 6zellikle GNSS sinyalleri
gibi hassas sinyal sistemlerinde kullanilan ileri dizey bir anten teknolojisidir. CRPA,
jamming (sinyal bozma) ve spoofing (sahte sinyal) gibi saldirilara karsi etkili bir
savunma saglamak igin tasarlanmistir. CRPA, birden fazla anten elemanindan
olusur. Bu antenler, fiziksel olarak birbirine yakin yerlegtirilir, ancak Sekil 3-2'te
goraldugu gibi her biri bagimsiz olarak sinyal alabilir. CRPA sistemi, gelen sinyalleri
adaptif bir sekilde isler. Bu, sistem tarafindan alinan sinyallerin kaynaklari ve yonleri
hakkinda surekli olarak bilgi toplanmasi ve bu bilgilere dayanarak alim deseninin
(reception pattern) dinamik olarak ayarlanmasi anlamina gelir. CRPA, istenmeyen
sinyal kaynaklarini (6rnedin, jamming yapan bir kaynak veya sahte GNSS sinyalleri)
tespit edebilir ve bu sinyalleri bastirabilir veya engelleyebilir. Bu, anten desenini
adaptif bir sekilde ayarlayarak, istenmeyen sinyallerin etkisini azaltmak ve gergek
sinyalleri korumak igin yapilir. CRPA sistemlerinde adaptif algoritmalar karigtima
kaynaginin yonunu anlik olarak tespit etmekte ve dizi antenin desenini ilgili yonde
sifiramaya (nulling) calismaktadir [35].
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Sekil 3-2 CRPA Anten Ornekleri

3.2.2. Anten Polarizasyonu Tabanli Yontemler

GNSS sinyalleri, tipik olarak sag el dairesel polarizasyonludur (RHCP). RHCP
sinyallerini almak igcin 6zel olarak tasarlanmig antenler, lineer polarize veya sol el

dairesel polarize gibi bu polarizasyona uymayan sinyalleri dogal olarak filtreleyebilir
[3].

Bir sol el dairesel polarize (LHCP) anteni, polarizasyon uyusmazligi nedeniyle
RHCP sinyallerine karsi genellikle duyarsizdir, bu da normal kosullar altinda
standart GNSS sinyallerini etkili bir sekilde almayacagi anlamina gelir. Bu da bir
LCHP antenini bir aldatma/karistirma saldirisinin tespitinde kullaniima duisutncesini
akillara getirmektedir. Eger bir LHCP anteni guglu bir sinyal alirsa bu, 6zellikle sahte
sinyallerin polarizasyonu dogru bir sekilde taklit etmemesi durumunda, aldatma
girisimi olduguna dair bir gosterge olabilir. Ayrica aldatici, sahte sinyaller
olustururken sinyal polarizasyonunu hesaba katmayabilir ve bu sekilde de bir
aldatma saldirisinin tespiti yapilabilir. Bu tesbiti yapmak igin LHCP anteni tarafindan

alinan sinyallerin gug, frekans gibi 6zellikleri analiz edilmesi gerekir. Ayrica RHCP
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ve LHCP antenlerinden gelen verilerin kargilagtirilmasi, alinan sinyallerin

polarizasyonundaki farkliliklari belirleyerek tespit yeteneklerini artirir.

Bu ydntem goérece basit bir aldatma karsiti ydontemdir ve geleneksel RHCP alicilarini
aldatan saldirilari tespit ederek guvenlik katmanini artirabilir. Fakat bu yontemde
cevresel etkiler, coklu yol yansimalari ve diger zararsiz faktorler, RHCP sinyallerinin
polarizasyonunun tersine donmesine neden olarak yanhg alarm verme gibi
dezavantaja sahip olabilir. Ayrica ileri seviyede yapilan bir aldatma saldirisinda
aldatici, bir RHCP sinyali yayinlayip aliciylr kandirabilir ve bu yéntem de ileri seviye

tehditlere karsi etkisiz olabilir.

3.3.Coklu GNSS Alici Kullanimi

GPS, GLONASS, Galileo ve BeiDou gibi birden fazla GNSS konstelasyonu
kullanarak aldatmaya karsi koruma yeteneklerini artirmak, modern GNSS
sistemlerinde guglu bir yaklagimdir. Bu strateji, farkli uydu sistemlerini kullanarak
yedeklilik saglayip guvenligi artirirken, aldatma saldirilarina kargi da 6nemli bir
guvenlik katmani ekler. GNSS konstelasyonunda her sistem bagimsiz olarak galisir
ve farkli uydulardan sinyaller yayinlanir. Coklu konstelasyon sinyallerini isleyebilen
alicilar kullanarak, sistem GPS, GLONASS, Galileo ve BeiDou arasindaki konum
ve zamanlama verilerini karsilikli olarak dogrulamak iyi bir aldatma karsiti yontem
olabilir. ClnkU bir aldaticinin farkli 6zellik ve geometrilerle birden fazla sistemde
sahte sinyaller yaymasi gerekir ve bu sistemleri aldatmasi gerekir. Bu bir aldatici
igin iddiahdir ve bu yuzden basit aldatma teknikleri kullanmak yerine ileri seviyede
bir aldatma yontemi gelistirmesi gerekir. Bu da alicinin aldatiimasini oldukca

zorlastirir [36].

Ayrica ¢oklu alici ile zaman ve konum verilerinin hassasiyeti artar ve herhangi bir
anomalinin tespit edilmesi mumkun olur. Ek olarak bu ydntem ile bir
konstelasyondaki sinyal kesilse bile diger konstelasyondaki sinyaller ile konum
rahatlikla bulunabilir. Fakat bu yontem diger yontemlere gore daha karisik ve
maliyetli olabilir. Ayrica bu sistemlerin entegrasyonu igin veri flizyonu gibi ydntemler
kullaniimali ve bu gekilde konumun hesaplanmasi zorlagacagindan dolayr hem

alicinin gug¢ tiketimi hem de hesaplama suresi artabilir.
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3.4.INS/IMU Tabanh Yontemler

GNSS sistemleri ile Ataletsel Navigasyon Sistemleri (INS) veya Ataletsel Olglim
Birimleri (IMU) entegrasyonu, oOzellikle GNSS sinyallerinin tehlikeye atildigi
ortamlarda navigasyon ve konumlandirmanin guvenilirligini ve dogrulugunu
artirmak icin cok etkili bir aldatma karsiti tekniktir. Bu sistemler hizlanmalari ve
acisal hizlari dlgerek pozisyon, yonlendirme ve hiz verileri saglar. Bu sistemler dis
sinyallere bagli olmadigindan, GNSS'yi etkileyen sahtecilik veya sinyal bozma
saldirilarina karsi bagisiktirlar. Bu yuzden GNSS verileri ile INS/IMU verilerinin
birlestiriimesi, GNSS sinyalleri givenilir oimadiginda veya sipheli oldugunda bile

aracin konumunun dogru bir sekilde tahmin etmeyi saglar [37].

Bu sistemde GNSS'ten gelen veriler sirekli olarak INS/IMU sistemi tarafindan
saglanan ataletsel verilerle karsilastirilip dogrulanabilir. GNSS tarafindan taretilen
pozisyonlar ile INS/IMU tarafindan éngdrulenler arasinda énemli farkliliklar olmasi,
muhtemel bir aldatma saldirisi oldugunu gosterir. Bu sekilde, GNSS aldatmaya
kargi bir onlem olarak INS/IMU tabanh yontemler kullanilabilir. Ayrica GNSS
sinyallerinin engellendigi (bloklama, sinyal bozma veya aldatma nedeniyle)
ortamlarda, INS/IMU gecici olarak navigasyon gorevini Ustlenebilir ve sirekli konum
ve hiz tahminleri saglayabilir. INS/IMU sistemleri zamanla sapma gdsterse de
(konum ve hizda birikimli hatalar olussa da), kisa vadeli dogruluk genellikle ¢cok

yuksektir ve GNSS verileri tehlikeye girdiginde bosluklari doldurabilir [38].

Bu yontemlerin avantajlari arasinda GNSS sinyalleri tehlikeye girdiginde, INS/IMU
verileri bilgi kaynagi olarak yedek veya tamamlayici olarak kullanilarak
navigasyonun guvenilirliginin artiriimasi soylenebilir. GNSS ve INS/IMU verilerinin
birlestirilmesi, bir sistemdeki hatalarin digerinin guclu yonleriyle telafi edilmesiyle
daha yuksek genel dogruluk saglar. INS/IMU, GNSS verilerinin gecerliligini kontrol
ederek glvenlik katmani ekler. Fakat dezavantaj olarak GNSS ve INS/IMU
sistemlerini birbirine entegre etmek navigasyon sistemlerinin karmasikligini ve
maliyetini artirir. Ayrica zamanla INS/IMU sistemleri, 6zellikle GNSS duzeltmeleri
olmadan sapma yasar. Bu durumu yonetmek icin duzenli kalibrasyon ve ileri
seviyede sensor flzyon algoritmalari gereklidir. Bu ylzden iki sistemin
entegrasyonu icin teknikler gelistirilmistir. En yaygin kullanilanlari gevsek baglantili

ve siki baglantili entegrasyonlardir [39].

31



Bu entegrasyon yontemlerini inceleyecek olursak gevsek baglantili semada, INS
dogrudan GNSS navigasyon c¢iktilariyla (pozisyon, hiz) genellikle bir Genigletilmig
Kalman Filtresi kullanilarak birlestirilir. INS integrasyon hatalari, GNSS pozisyon
girdileri ile duzeltilir ve Kalman filtresi tarafindan kararli navigasyon c¢iktilari saglanir.
Bu yontem basitlik agisindan buyuk bir avantaja sahiptir. Ayrica sinirli hesaplama
gucune sahip minyatur cihazlarda calistirilabilir. Ek olarak, SAASM (askeri) veya
standart NMEA protokoltinu kullanan tGguncu taraf cihazlarla entegrasyon igin de en

iyi c6zUmdur [40]. Bu yontemin blok semasi Sekil 3-3 ‘te gdosterilmistir.

ivmedicer > POZISYON
P INS »| Genisletilmis Kalman
iroskop ; i > HIZ
> Filtresi
»- IRTIFA
G NSS Navigasyon Cézimu
(Kalman Filtresi)
Alci ‘

Sekil 3-3 Gevsek Bagli GNSS/INS Entegrasyonu

Siki bagh entegrasyon ise daha karmasik bir ydontemdir. Bu semada GNSS alicisi
sadece ham olgumleri hesaplar ve gorulen her uydu ile ilgili cesitli pozisyon
Olcumleri saglar. GNSS alicisi herhangi bir navigasyon filtresi ¢alistirmaz. Tum
GNSS denklemleri dogrudan INS/GNSS Genigletiimis Kalman filtresine entegre

edilir.

Bu tUr bir entegrasyonun en blyuk avantaji, bireysel uydulardan hatali dlgimleri
belirleme veya gecici olarak sinirli sayida uydu ile galigsabilme (<4) yetenegini
onemli oOlgude artirmasidir. Bu, siki baglantii ¢ozumin gevsek baglantili
entegrasyona kiyasla mukemmel bir dayaniklilik saglamasina olanak tanir. YUksek
hassasiyetli uygulamalarda (Real Time Kinematic) siki baglanti, kesintiden sonra
RTK duzeltme kurtarma suresini hizlandirarak santimetre seviyesinde dogruluk elde
etme imkanini artirir. Siki baglantinin ana sinirlamasi, genellikle ham &lgimleri
saglamayan harici GNSS alicilarla kolayca entegre edilememesidir. Bu yontemin
blok semasi Sekil 3-4 ‘te gosterilmistir.
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4. ALDATMA KARSITI ALMAG MIMARISI

Bu calismada bir¢cok aldatma yontemine deginilmistir. Bu aldatma yontemleri ayri
ayri incelendiginde o kadar zararli gozukmeseler de bir¢cok aldatma tekniginin ardi
ardina uygulanarak gerceklestirildigi aldatma saldirilari oldukga tehlikeli olmaktadir.
Bu yUzden aldatma karsiti bir mimari belirlerken birgok aldatma saldirisina kargi

dayanikli, farkli aldatma senaryolarinda etkili bir mimari gelistirmemiz gerekir.

Nasil ki birgok aldatma yontemi bulunmakta ise bunlara karsilik gelen birgok
aldatma karsiti kargi tedbir bulunmaktadir. Batlin aldatma saldirilarina tek bir karsi
tedbir olmadigi icin birgok aldatma kargi tedbirini bir almag i¢cinde barindirmamiz
gerekir. Bu yuzden birgok aldatma kargsi tedbirini iceren bir GNSS alicisi mimarisini
sunmak gerekir. Bu nedenle, 6nerdigimiz mimaride, ¢goklu konstelasyon destekleyen
GNSS alicisi, CRPA anteni ve ivmedlgcer sensorlu ile donatilacaktir. Alicidan ve
sensorden gelen veriler, veri fizyonu yontemleriyle birlestirilerek aldatma tespiti
yapmak amaglanmaktadir. Esasen bu mimaride, mevcut sivil bir GNSS alicisina
takilan bir aldatma dedektoru ile aldatma tespiti yapilabilecektir. Bu aldatma
dedektoru ilerleyen paragraflarda anlatilan parametrelere bakarak aldatma tespiti

yapabilir.

ilk olarak herhangi bir nesnenin yapabilecegi hiz sinirlidir. Yani bir kara aracinin, bir
hava aracinin ve bir deniz aracinin farkl degerlerde maksimum yapabilecegi bir hiz
sinirt vardir. GNSS alicisi da x, y ve z eksenlerinde hiz verisi saglar. GNSS
alicisindan saglanan bu hiz verisinin buyukligu, alicinin takildigi platformun hiz

sinirint agsmamasi gerekir. Bagka bir deyigle;

VVE+VE+VE =V (1)

Vmin < VGNSS < Vmax (2)

IMU sensorleri, INS/IMU tabanl aldatma kargiti yontemler bashgdinda anlatildidi gibi
X, Y, z eksenlerinde ivmelenme (accelerometer) verisini verirler. Bu mimaride bir
ivmelenme verisi veren bir IMU sensoru kullanilabilir. Bir IMU sensoru yerine bir
ivmeodlger sensoru kullanilabilir. Bu ivmelenme verisi, herhangi bir nesne igin belli
bir degerin Uzerinde olamayacadi gibi bir kara aracinda, bir hava aracinda ve bir
deniz aracinda farkli degerlerde bir maksimum degeri vardir. IMU sensoéra ile elde

edilen x, y, z eksenlerinde ivmelenme verisinin buyukligu asagidaki sekilde bulunur.
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/a)z( +a%+ af—98= |a 3)

amin < aiMU < Amax (4‘)
Ayrica GNSS alicisindan aldigimiz hiz verisinin zamana gore turevini alirsak ayni

sekilde ivmelenmeyi elde ederiz.

_dv(t)
at) = == (5)
(1) denkleminde belirtildigi gibi hiz verilerinin buyukligu alinip zamana gore numerik
olarak turevleri alinirsa ivmelenme verisi elde edilir ve bu veri ile IMU sensorunden
gelen ivmelenme verilerinin uyumlu olmasi beklenir. Matematiksel olarak ifade

etmek gerekirse;

V(agnss| — lammul)? < Aa veya (6)
llagnss| — lamul| < Aa (7)

Ek olarak IMU sensorinden alinan ivmelenme verilerinin nimerik olarak integrali

alinarak hiz verilerine ulasilabilir.

v(t) = j a(t)dt + v, (8)

Ayni sekilde burada elde edilen hiz verileri ile GNSS alicisindan elde edilen hiz

verilerinin de birbiriyle uyumlu olmasi gerekir. Diger bir deyisle;

V(Ivenss| — IVimy)? < Av veya )

[Ivenss| — Ivimul| < Av (10)

Ayrica GNSS alicisinin verdigi konum ¢ézumu Uzerinde de bir sinirlama getirilip bu

sinirlama ile aldatma tesbiti yapilabilir. CUnki her platformun maksimum bir yer

degistirmesi olur. Bu yer degistirme verisi eger platform sinirlarini asacak sekilde
gelirse de bir aldatma saldirisi oldugu tesbit edilebilir.

/p£ +pi+ pz = Ipl (11)

Pmin < PGNss < Pmax (12)

Belirtlen maddeler ile olusturulan aldatma dedektoérinidn blok semasi Sekil 4-1
gosterilmigti. Bu blok semada yukarida anlatildigi gibi GNSS alicisindan ve
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ivmeodlger sensorunden elde edilen verilerin iselenip bir aldatma saldirisinin varligi

tespit edilmeye galigiimigtir.

Yukarida belirtilien maddeleri sivil bir GNSS alicisina ekledigimizde bir¢gok aldatma
metodunu elimine edecek bir aldatma karsiti mimari elde edilmis olur. Buna ek
olarak CRPA antenini de sivil bir GNSS aliciya entegre ettigimizde bu antenin
karistima onleyici yapisi ve belli bir gu¢ seviyesinin ustlindeki sinyalleri izole etmesi

bu GNSS sistemini aldatmalara karsi korunakli yapar.

Aldatma Dedektori

Position 2 2 " Position
X, V, Z px tpy t+ p; |p|

GNSS ;
Velocity e +V2 + U2 Velocity
X,Y,Z 14
Acceleration
d(r) lal

Acceleration ) a2 + a2 + a2 — 9,8 Acclelelration
i 5 ::; a
lvmedlger
[- dx Velocity
14

1) Vmin < VGNSS < Vmax

2) Amin < vy < Amax
3) Pmin < PGNss < Pmax
4)\/(|VGNSS| = vimu? < Av

5) (lagnss| = lamy)? < Aa

Aldatma
Tespiti

Sekil 4-1 Aldatma Dedektori Blok Semasi

ivmedlger sensorii ve CRPA antenini iceren dnerilen GNSS aldatma karsiti alici
mimarisi, aldatma saldirilarina kargi saglam bir savunma sunar. CRPA anteninin
gelismis mekansal filtreleme ve null steering yetenekleri, alim deseninin dinamik
olarak ayarlamasina olanak taniyarak aldatma sinyallerini etkili bir sekilde izole eder

ve etkisiz hale getirir. Bu uyarlanabilir yanit, yalnizca gergek GNSS sinyallerinin
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islenmesini saglar ve karmasik aldatma girisimlerine ragmen konumlandirma
bilgilerinin batunlagund korur. CRPA anteninin sagladigi mekansal cesitlilikten
yararlanarak sistem, gelen sinyallerin yonunu ayirt edebilir ve beklenen

desenlerden sapma gosterenleri reddedebilir.

Buna ek olarak, ivmedlger sensorunin entegrasyonu, GNSS sinyalleriyle ¢apraz
referans yapilabilecek bagimsiz hareket verileri saglayarak aliciya kritik bir guvenlik
katmani ekler. Bu sensor, alicinin hareketini strekli olarak izler ve ivmeoalger verileri
ile GNSS'ten turetilen veriler arasindaki herhangi bir tutarsizlik aninda bir aldatma
girisimini  isaret eder. ivmedlger sensérinin yiksek frekansli hareket
guncellemeleri, ger¢cek zamanli dogrulama saglar ve hareketlerdeki hizli
degisikliklerin bile dogru bir gsekilde izlenip dogrulanmasini garanti eder. Bu
yedeklilik, GNSS sinyalleri tehlikeye girse bile sistemin glvenilir ve dogru kalmasini
saglar. Daha yuksek guvenilirlik icinse birden ¢gok GNSS alicisi, CRPA anteni ve
aldatma dedektdru olan bir sistem yapilip verilerin islenerek $ekil 4-2’de goruldugu

gibi dogru ve guvenilir pozisyon ¢ozumu elde edilir.

Sekil 4-2’de gorildugu gibi en az 3 tane GNSS alcisi, CRPA anteni ve aldatma
dedektdru sistemini birlestirip bu sistemlerden gelen konum ve aldatma verilerini bir
veri igsleme Unitesinde birlegstirirsek ve aldatma olan sistemden gelen konum verisini
yoksayip aldatma olmayan sistemden gelen konumlari karsilikli olarak kontrol edip

dogru konumu bulmamizi saglar.

CRPA anteni ve ivmedlger sensorunun yani sira farkli sistemlerden gelen verilerin
islenmesi ve bu sistemlerin karsilikli olarak kontrol edilmesi sistemi aldatmaya kargi
neredeyse tam guvenilir hale getirir. Coklu sensoér yaklasimi, GNSS verilerindeki
herhangi bir anormalligin hizla tespit edilmesini ve hafifletimesini saglayarak
guvenilir bir navigasyon ¢6zimu sunar. Bu mimari, GNSS guvenliginde énemli bir
ilerlemeyi temsil eder ve kesin ve guvenilir konumlandirma bilgilerine dayanan kritik

uygulamalar i¢in gelistirilmis koruma saglar.
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Aldatma
p| CRPA=L G Dedektori -1
Aldatma
»| CRRA-Z G392 Dedektorii -2
Aldatma
> - GNSS -3
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\/

N/

VERI ISLEME UNITESI

GUVENILIR
KONUM

Sekil 4-2 Sistem Blok $Semasi
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5. DENEYSEL CALISMALAR

Deneysel calismalar kapsaminda ilk olarak deneysel calismalarda kullanilan
cihazlardan ve bunlarin teknik Ozelliklerinden bahsedilip, ardindan bir aldatici
kurulumu yapilmistir. Son olarakta aldatma karsitt onlemler ile ilgili deneysel

calismalar yapilip sonuglar bolumune gegilmistir.

5.1.Calismalarda Kullanilan Cihazlar

Bu baslik altinda, deneysel ¢alismalarda kullanilan GNSS simulatéria, GNSS alicli,

GNSS alici araylzu, sinyal Uretegleri ve antenlerin teknik 6zellikleri ele alinmistir.

5.1.1. USRP

USRP (Universal Software Radio Peripheral), genis bir radyo iletisimi deneyleri ve
uygulamalari yelpazesini mimkidn kilmak igin tasarlanmis bir tir Yazilim Tanimli
Radyo (SDR) donanimidir. Hem akademik hem de endustriyel arastirmalarda
yaygin olarak kullanilan ve kablosuz sinyallerle ilgili pratik uygulamalarda kullanilan

cok yonlu bir aractir.

USRP cihazlari, radyo frekansi (RF) iletisimlerinin incelenmesini ve uygulanmasini
kolaylastirmak icin tasarlanmigtir. Bilgisayardaki dijital sinyalleri antenler araciligiyla
iletilebilen ve alinabilen analog sinyallere donusturerek, yazilim uygulamalari ile

radyo dalgalarinin fiziksel dlinyasi arasinda bir kOpri gorevi gordr.

Mimari ve bilesenleriden bahsetmek gerekirse RF onyuzu, gelen ve giden RF
sinyallerini igleyen yukseltecler, filtreler ve karistiricilar igerir. Bu bilesen, zayif
sinyalleri guclendirerek veya giden sinyalleri iletime hazirlayarak bu sinyalleri

duzenlemekten sorumludur.

Uzerinde bulunan yerel osilator bileseni, gelen ve giden sinyallerle karisarak radyo
iletisimleri igin gerekli frekans gevirisini saglamak Uzere kullanilan sabit bir frekans

uretir.

Ayrica Uzerinde FPGA (Alan Programlanabilir Kapi Dizisi) bulunmaktadir. FPGA,

gercek zamanlh dijital sinyal isleme gdrevlerini gergeklestirebilen son derece esnek
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ve programlanabilir bir ¢iptir. Filtreleme, modulasyon ve demodulasyon gibi gesitli

dijital sinyal isleme gorevlerini yerine getirebilir.

Araylz olarak USRP'ler; USB, Ethernet veya PCle gibi arayuzler araciligiyla ana
bilgisayara baglanir. Bu baglantilar, dijitallestiriimis radyo sinyallerini, USRP

donanimi ile bilgisayarda c¢alisan yazilim arasinda tasir.

Islevsellik ve kabiliyetlerinden bahsetmek gerekirse frekans araligi birkag kHz'den
birkag GHZz'e kadar genis bir frekans araligini kapsayabilir ve bu da onlari FM radyo,
TV yayini, hicresel iletisimler ve uydu sinyalleri gibi birgok farkli uygulama igin
uygun hale getirir. AM, FM, QAM, PSK ve daha fazlasi gibi g¢esitli modulasyon
semalarini desteklerler. Bu, USRP'leri, igleyebilecekleri iletisim tlrleri agisindan son

derece esnek hale getirir.

Bu cihazlar yazilim uyumlulugu bakimindan GNU Radio ve LabVIEW programlari
ile kullanilabilirler. GNU Radio, USRP ile en sik kullanilan yazilim ¢ercevelerinden
biridir,. GNU Radio, kullanicilarin karmasik radyo iletisim sistemlerini tasarlayip
simule edebilecekleri genis bir sinyal isleme blogu kitapligi ve grafiksel bir arayliz
(GRC - GNU Radio Companion) saglar. LabVIEW, 6zellikle akademik ve arastirma
ortamlarinda popuiler bir diger aragtir ve USRP ile 6zellestiriimis SDR uygulamalari
gelistirmek i¢in kullanilir. Gérsel bir programlama yaklasimi sunar ve gergek zamanli

veri igsleme gorevlerini yonetmek i¢in uygundur.

USRP cihazlari, siniflarda basit egitim araclarindan, kablosuz iletisim teknolojileri,
radar sistemleri, kablosuz ag tasarimi, sinyal istihbarati gibi birgok arastirma

projelerinde ve ¢esitli uygulamalarda kullanilir.

Bu deneysel gcalismalarda kullanilan NI USRP-2901 cihazinin TX hattinin ve RX

hattinin teknik 6zellkleri sirasiyla Cizelge 5.1 ve Cizelge 5.2 de verilmigtir [41].
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Cizelge 5.1 - USRP TX hattinin 6zellikleri

Frekans Araligi 70 MHz - 6 GHz
Frekans Adimi <1 kHz
Maksimum ¢ikis glcl(Pout) 20 dBm

Kazang araligi 89.75 dB
Kazang¢ adimi 0.25dB
Frekans dogulugu 2.5 ppm
Maksimum anlik ger¢cek zamanli bant 56 MHz

genisligi

Akis

15 MS/s (Maksimum I/Q orani)

Cizelge 5.2 - USRP RX hattinin ozellikleri

genigsligi

Frekans Araligi 70 MHz - 6 GHz
Frekans Adimi <1 kHz
Kazang araligi 76 dB
Kazang¢ adimi 1.0 dB
Maximum giris gucli(Pin) -15 dBm
Garultu Tabani 5dBto7dB
Frekans dogrulugu 2.5 ppm
Maksimum anlik gergek zamanli bant

56 MHz

Akis

15 MS/s (Maksimum I/Q orani)

Sayisal — Analog Cevirici

12 bit (Maksimum 1/Q orani)

41




Sekil 5-1 NI USRP 2901

USRP cihazlar cesitli sekillerde programlanabilirler. Bu yontemlerinden biri GNU
Radio programi kullanilarak USRP cihazini programlamaktir fakat bu yéntemi
uygulamak igin USRP cihazinin igindeki bellenimin yerine farkli bir bellenim
yuklemek gerekmektedir. Bu yuzden bu ¢alismada diger programlama ydntemi olan
USRP cihazinda bulunan bellenim ile Labview programi kullanilarak USRP cihazi
kontrol edilmigtir. Bu kontrolin saglanmasi igin gerekli Labview lisanslari yuklenmis

(GPS/GNSS toolbox) ve bu lisanslar ile program gelistirilmistir.

__NI-USRP CONFIG | Generate GPS Stop Generation
device names ) Producer End
% Ni2o01 o > Play | BV T o
carrier frequency  coerced carrier Generation State T
i)1.575426 1575426 Not Generating 100-
1Q rate (5/s) coerced IQ rate Satellites Selected WE
P 60=
g fm 2,5,6,7,10,12,24,30 :
= 40
Gain Freq Offset, Hz Number of Bits Created 2 E
. p :
oo £40.006+3 1 =
Reference Frequency Source
Internal 1 1]
Almanac File Path IS
I'L C:\Program Files (x86)\National Instruments\GPS\Almanac files\319.al3 hl
Ephemeris File Path
ﬂ C:\Program Files (x86)\National Instruments\GPS\Ephemeris files\brdc3190.07n h!
Number of Frames Initial GPS Time of Week Reference Power Level (dBm)
o2 oJ|345600 -0
Optimal Satellite Update Interval Max Relative Power Level (dB)
[ .
J’ 2 Maximum Numberof
Receiver Location Format  Optimal Satellites Waveform Scaling Factor
gL e o Euw
LLA i i EonOut T T
ECEF | I Receiver Location i EE e —
| lstatus  code )
Latitude | Longitude Altitude I 345738.0200 |- =
=3 Lastom || 1 o |
Altitude B source |
Cﬂamz | ] ~ I

Sekil 5-2 GPS Simulator Uygulamasi
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Geligtirilmis olan Labview yaziliminin arayuzu $ekil 5-2 de verilmigtir. Sekil 5-2'de
goruldugu gibi tasiyici frekansi GHz cinsinden ve kazang dB cinsinden ayarlanabilir
olarak bulunmaktadir. Ayrica istenildigi takdirde disaridan bir frekans kaynagi ile
referans verilebilmektedir. Almanac ve efemeris verileri segilebilir ve istenildigi
takdirde gegcmis veya gelecekteki bir tarihteki veriler girilebilir. Burada bolum
(Frame) sayisi GPS bolum (frame) sayisini ifade eder. Herbir bolum 5 tane alt
bolimden olusur. Herbir alt bolim ise 30 bitten olusan 10 adet kelime igerir. Yani
toplamda herbir bélim 10*5*30 = 1500 bitten olusur. Sonug olarak bélim sayisi 25
olarak belirlenirse 25*1500 = 37500 bit sayisi olur. Bu da 1 saniyede 50 bit hizi ile

hesaplanacak olursa toplamda 12.5 dakikalik bir zaman dilimine denk gelir.

5.1.2. u-center Programi

u-center, u-blox sirketi tarafindan GNSS (Kiresel Navigasyon Uydu Sistemi)
alicilarini degerlendirmek, yapilandirmak ve test etmek icin gelistirilen gtglu ve ¢ok
yonll bir yazim aracidir. Oncelikli olarak u-blox'un GNSS modiilleri ve cipleri ile
kullanilmak Uzere tasarlanmistir, ancak diger GNSS cihazlariyla da galisabilir. Bu
arayuz ile alicinin pozisyonu, hizi ve zamani (PVT) hakkinda gergcek zamanli bilgi
gOsterir, izlenen uydular hakkinda sinyal gucu, uydu kimligi ve pozisyon gibi

detaylari gosterir.

Kullanicilarin GNSS verilerini daha sonra analiz etmek Uzere kaydetmelerini saglar.
Kayitlar ham veri, NMEA cumleleri ve u-blox'a 6zgu mesaijlari igerebilir. Ayrica

kullanicilar, kaydedilen verileri detayli analiz ve sorun giderme icin tekrar oynatabilir.

GNSS alici ayarlarini yapilandirmak icin bir arayiz saglar. Kullanicilar guncelleme
hizi, gu¢ modlari ve iletisim protokolleri gibi ayarlari bu araylz aracihgiyla kolay bir
sekilde yapabilir. Kullanicilarin alicidan hangi NMEA veya u-blox'a 6zgl mesajlarin

cikig yapilacagini se¢cmelerine olanak tanir.
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Edit View Player Receiver Tools Window Help
DE&~ € AR EDNO-G-E-M-Af a0 EONan
A . v t

-

blox

u-center
GNSS, Evaluation Software

u-blox.com

@0 NTRIP chent: Not connected @0 MQTT chent: Not connected

Sekil 5-3 u-center Programi

5.1.3. u-blox C099-F9P Uygulama Karti

u-blox C099-F9P Application Board, deneysel calismalarda kullanilan, Uzerinde
ZED-F9P-04B GNSS alicisi ve ODIN-W260 multiradio modullu (Bluetooth, Wi-Fi)
bulunan USB arayuzu ile kolayca bilgisayara baglanip u-center programi ile kontrol

edilebilen bir geligtirme kartidir.

Uzerinde bulunan ZED-F9P-04B GNSS alicisi hakkinda bilgi vermek gerekirse
ZED-F9P-04B konumlandirma modull, yuksek hacimli endustriyel uygulamalar icin
¢ok bantli GNSS saglayan u-blox F9 alici platformunu kullanir. ZED-F9P-04B,
santimetre seviyesinde dogruluk i¢in entegre u-blox ¢ok banth RTK ve PPP-RTK1
teknolojilerine sahiptir. Bu modul birden fazla GNSS konstelasyonunu
(constellation) alip izleyebilen eszamanli GNSS alicilarindan olusur. Cok banth RF
on yuzi mimarisi sayesinde, GPS, GLONASS, Galileo ve BeiDou gibi dort ana
GNSS konstelasyonu ile birlikte SBAS ve QZSS uydulari da eszamanli olarak
alinabilir. Bu moduliin destekledigi sinyaller asagidaki Cizelge 5.3’te verimistir.
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Cizelge 5.3 - ZED-F9P-04B GNSS alicisini destekledigi sinyaler

GPS / QZSS GLONASS Galileo BeiDou
L1C/A (1575.420 | L10OF (1602 MHz + E1-B/C (1575.420 B1l (1561.098)
MHZz) k*562.5 kHz, k = — MHz) MHz

7,..,6)
L2C (1227.600 L20F (1246 MHz + E5b (1207.140 MHz) | B21 (1207.140
MHz) k*437.5 kHz, k = — MHz)

7,..,6)

Ayrica kullanilan GNSS modulinin blok semasi (Sekil 5-5) ve u-blox C099-F9P
uygulama kartinin gorseli Sekil 5-4 te gosterilmigtir [42].

Sekil 5-4 u-blox C099-F9P Application Board

ZED-F9P module

nnnnnnnnnnnnnnnnnn

mmmmmmmmmm

{1 {1

Sekil 5-5 ZED-F9P-04B Modili Blok Semasi
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5.1.4. Anritsu MG36221A Sinyal Ureteci

MG3690C serisi RF/Mikrodalga sinyal jeneratorleri, ses, HF, VHF, UHF ve RF
frekanslarini kapsar ve tek bir koaksiyel ¢ikigla 9 kHz — 20 GHz frekans bantlarinda
sinyal saglar. Dusuk faz gurultisu, hizli anahtarlama ve yuksek performansli darbe
modulasyonu dahil olmak Uzere genis bir analog modulasyon yelpazesi sunar.
Kablosuz iletigsim, havacilik ve savunma, tuketici ve bilgisayar elektronigi gibi ¢esitli
endustriler icin bilesen ve sistemlerin tasarimi ve test edilmesi igin bir sinyal kaynagi

¢6zumu olabilecek bir cihazdir. Bu cihazin RF 6zellikleri Cizelge 5.4 te gosterilmigtir.

Cizelge 5.4 - Anritsu MG36221A RF 6zellikleri

Parametre Teknik Ozellik

Frekans Araligi 2 GHz - 20 GHz

Frekans Cozunurlagua 0.01 Hz

Frekans Anahtarlamasi 2 mSec min

Referans Cikis Frekansi 10 MHz, 1V pk-pk @ 50 Ohms
Cikis Gucu -120 dBm to +19 dBm (< 40 GHz

¢ikig) -120 dBm to +13 dBm (> 40
GHz, <50 GHz) -120 dBm to +3 dBm
(> 50 GHz, <67 GHz)

Seviye dogrulugu + 1dB ( <40GHz ¢ikis) + 1.5 dB (< 67
GHz cikig)

SSB Gurdltu Seviyesi -119 dB/Hz (typ) @ 10 GHz ¢ikig, 10
KHz offset

Harmonik (2 GHz to 20 GHz) -60 dBc
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Bu cihazin modulasyon yetenekleri de Cizelge 5.5'te gosterilmigtir.

Cizelge 5.5 - Anritsu MG36221A modulasyon 6zellikleri

Parametre

Teknik Ozellik

FM sapma max

+ 100 MHz

PM sapma max

400 rad (Genis Modda)

AM Bant Genigligi

DC to 100 KHz

AM Derinligi 0% to 90%
Pulse Modulasyonu On/Off Orani 80 dB
Pulse Modulasyonu Rise/Fall Zamani | 5 ns (typ)

Pulse Genigligi (min)

<10 ns (Duzenlenmemis)

Ayrica MG36221A cihazi frekans tarama 6zelligi de bulunmaktadir. Bu 6zelliklerinin

detaylari da Cizelge 5.6’da verilmistir.

Cizelge 5.6 - Anritsu MG36221A frekans tarama ozellikleri

Parametre

Teknik Ozelligi

Frekans Tarama Calisma Modlari

Adim, Liste ve Rampa

Frekans Tarama Genisligi

0.01 Hz - butin frekans bandi (Adim,
Liste Modlarinda) 1 MHz — bitin
frekans bandi (Rampa Modunda)

Power Sweep Operating Modes

Adim

Power Sweep Resolution

0.01 dB/adim
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Sekil 5-6 Anritsu MG36221A Cihazi

5.1.5. TTI TGR2050 Sinyal Ureteci

2 GHz frekansa ve 7 dBm guce kadar sinyal Uretebilen bu sinyal Uretecinin teknik

Ozellikleri Cizelge 5.7°de verilmistir.

Cizelge 5.7 - TTi TGR2050 sinyal Ureteci teknik dzellikleri

Parametre Teknik Ozellik
Frekans 150 kHz - 2000MHz
Cikis Seviyesi -127dBm - +7dBm

Cikis Seviyesi Dogrulgu

+2dBm

Harmonikleri

<-25dBc@+7dBm.

Cikis Tipi

Cikis Empedansi 50,Type N konnektor.
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Sekil 5-7 TTI TGR2050 Sinyal Ureteci

5.1.6. Antenler

Deneysel galismalar kisminda gesitli antenler kullaniimistir. Bu antenlerden ilki u-
blox markasinin Ann-Mb-00 anteni, ikincisi ANDPROG markasinin GGB236 anteni
ve sonuncusu ise TUALCOM markasinin TUALAJ-4300-D antenidir.

5.1.6.1. Ann-Mb-00-00 Anteni

Bu anten ¢ok bantl (L1, L2/E5b/B2I), yuksek dogruluk veren bir aktif GNSS anteni
olarak gecer. Bu ylUksek performansli, cok bantli, sag el dairesel polarize (RHCP),
cift beslemeli patch anten elemani, dahili yiksek kazangli LNA (dusik guraltalt gic
yukselteci) ile SAW (Surface Acoustic Wave) on filtreleme sunar. Antenin blok

semasl asagidaki gorselde gosterilmistir [43].

L patchantenma® @ ampifier:
"antenna slement . SAWLI LNA SAW L1 '
. Hybrid |+ | o X
coupler | = | T >z LNA ;
. L2/E5b Co ;
antenna¥ . SAW L2/E5Db LNA SAW L2/E5b
: Hybrid | % %
: coupler| « | X >

Sekil 5-8 Ann-Mb-00-00 Anteni Blok Semasi

49



Ayrica antenin ve antenin iginde bulunan dusuk guraltuld gu¢ yukseltecinin

parametreleri Cizelge 5.8 ve Cizelge 5.9°'da verilmigtir [44].

Cizelge 5.8 - Anten parametreleri

Parametre L1 Bandi L2/E5b/B21 Bandi
Frekans 1559-1606 MHz 1197-1249 MHz
Empedans 50 Q 50 Q

Kazang Typ. 3.5 dBic (Zenith) Typ. 0.0-2.0 dBic (Zenith

Polarizasyon

RHCP

RHCP

Axial oran

Max. 2.0 dB (Zenith)

Max. 2.0 dB (Zenith)

Cizelge 5.9 - Dusuk gurultalu gug yukselteci parametreleri

Parametre L1 Bandi L2/E5b/B2] Bandi
Frekans 1559-1606 MHz 1197-1249 MHz
Empedans 50 Q 50 Q

LNA Kazanci Typ. 28 £+ 3.0dB Typ. 28 £+ 3.0dB
Gurulta Sekli Max. 2.8 dB Max. 3.2 dB

Cikis VSWR Max. 2.0 Max. 2.0

Toplam Kazang Typ. 21.4 dB Typ. 21.4 -22.4 dB
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Ek olarak antenin radyasyon desenleri Sekil 5-9 ve Sekil 5-10'da gosterilmistir.

—— 1550 MHz

H cut (Theta = 90°)
o

E2 cut (Phi = 90°)
Gain [dBic] 5 345 o

Gain [dBic] Gain [dBic] 15 245

60
75

90

105
120

135 225 135 225
150 210 150 210 150 210
165 0 195 165 s 195 165 0 195
Phi [deg] Theta [deg] Theta [deg]

Sekil 5-9 Radyasyon Desenleri L1 Bandi. 2-D kesikler 1559 - 1606 MHz araliginda
OlcUimustdr.

e . arrz 2 e
H cut (Theta = 90°) 1207 MHz Elcut (Phi=0°) 1207 MHz E2 cut (Phi=90°) 1207 MHz
Gain [dic] o & — 17Nz Gain [dBic] ) & — et Nz Gain [dBic] ) — 1Rz
15 30 345 1223 MH> . 30 %5 1223 MH> 18 30 %45 1223 MH>
30 330 — 1227 NHz = — 1227 NHz - — 1227 NHz
—1221Milz — 123 Mz — 1231 MIlz
a5 315 1947 MH> 1247 MH? 1242 MH
1246 MHz 1246 MHz 1246 MHz
— 1208 MH. — 1248 MHe —12a8 MHe
60 300 300 300
75 2as 285 A\ 285
90 270 270 270
105 255 255 255
120 240 240 240
135 225
150 210 150 210 150 210
165 Y 195 165 5 195 165 % 195
Phi [dog) Thota [dog] Thota [dog]

Sekil 5-10 Radyasyon Desenleri L2 Bandi. 2-D kesikler 1197 - 1249 MHz

araliginda olgulmustar.
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5.1.6.2. GGB236 anteni

GGB236 anteni, Ann-Mb-00-00 anteni gibi yuksek hassasiyetli aktif GNSS anteni
olarak geger [45]. icindeki anten ve dislk guriltali giic yikseltecinin 6zellikleri

sirasiyla Cizelge 5.10 ve Cizelge 5.11°de verilmisgtir.

Cizelge 5.10 - Anten parametreleri

Parametre L1 Bandi

Frekans 1561.098 - 1602 MHz
Empedans 50 Q

Kazang 5 dBic (Zenith)
Polarizasyon RHCP

Axial oran Max. 3.0 dB (Zenith)

Cizelge 5.11 - Dusuk guraltala gu¢ ylkselteci paramatreleri

Parametre L1 Bandi

Frekans 1561.098 - 1602 MHz
Empedans 50 Q

LNA Kazanci Typ. 28 £2.0dB
Gurilta Sekli Max. 1.5 dB

Cikis VSWR Max. 2.0

Ek olarak antenin radyasyon desenleri Sekil 5-11’de gosterilmistir.

Sekil 5-11 Antenin Radyasyon Deseni
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5.1.6.3. CRPA anteni

Yukarida anten tabanli aldatma ydontemlerinde de bahsedildigi Gzere CRPA antenler
karistirma ve aldatma saldirilarina karsi kullanilan ¢ok etkili bir yontemdir. Yonlu
desen olusturmak igin birden fazla anten elemani kullanarak havadaki uydudan
gelen sinyaller ile aldatma saldirisi i¢in Uretilip farkl agilardan yayinlanan sinyalleri
birbirinden ayirt edebilir. Bu antenler ileri teknolojisi ve i¢erisinde ek olarak bulunan
sinyal isleme kapasitesi nedeniyle kompleks ve pahali cihazlardir. Bu galismada da
TUALCOM sirketinin tasarlayip urettigi Sekil 5-12’te gorulen TUALAJ-4300-D anteni
kullanilmigtir. Bu antenin icinde 4 adet faz dizili anten bulunmaktadir ve bu 4
elemanli CRPA anteni sayisal kontrolcl ve gesitli hizme olusturma teknikleri ile 3
farkll frekans bandinda 3’e kadar sinyal karistirma kaynagina karsi karistirma

sinyallerini bastirabilir. Bu antenin teknik 6zellikleri Cizelge 5.12'de verilmigtir [45].

Cizelge 5.12 - CRPA anteni teknik 6zellikleri

Parametre Ozellikleri

Gug Tuketimi 18W max.

Calisma Voltaji 12-28 Vdc

Calisma Sicakligi -40 °C to +85 °C

Anten Dizisi 4 Dizi CRPA anteni

Simulatene Olarak Korudugu Aktif GPS (L1, L2), GLONASS (G1, G2),
Bantlar GALILEO E1, BEIDOU B1, SBAS
Nominal Genigbant Bastirmasi >40 dB

Cevre Kosullari Testi MIL-STD-810G

EMI/EMC Testleri MIL-STD-461F
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Sekil 5-12 TUALAJ-4300-D CRPA Anteni

5.2. Aldatici Kurulum Caligmalari

ilk olarak u-blox C099-F9P uygulama karti (GNSS alicisi) ve u-center arayiizii
kullanilarak kapali alanda c¢esitli galismalar yapilmistir. Bu ¢calismalarda NI USRP-
2901 cihazi ve Labview programi kullanilarak olusturulan GPS simulatérinden GPS
sinyali Uretilerek GNSS alicisini kandirmaya yonelik calismalar yapiimistir. Bu
¢alismalarda kapali alanda GNSS alicisi agilip GPS simulatérinden uydu sinyali
uretilip basiimistir. GNSS alicisinin ¢ikisina Sekil 5-13’te goruldugu gibi ANN-MB-
00-00 anteni; GPS simulatorinun c¢ikisina Sekil 5-14’te goruldugu gibi GGB236

anteni baglanmistir.

Sekil 5-13 GNSS Alicisina Baglanan u-blox Anteni
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Sekil 5-14 USRP Cihazina Baglanan GGB236 Anteni

GPS simulatoériinden GPS sinyal yayillimi yapildiktan sonra USRP cihazinin anten

cikisindan spektrum analizor ile 6lcim alindiginda analizor ekraninda Sekil 5-15'te

goruldugu gibi bir géruntu elde edilmigtir.

/ANrtSU osesi02a 102152am

Ref Lvi
-135 dBm

e e Marker M1 -66.14 dBm @1.575 420 GHz

00dB
Detection
Peak

RBW
10 kHz

VBW

1kHz

Sweep

S50 ms

Traces ‘

= ! i ] l | ! S i
: A A _ 1 I
= 1 S N g ot l i |
A: Normal | | iff | | v | | Center
i Marker

' } | Ref Lyl
\ More

Fa: s B | |
5 / Peak

Continuous
Options —,

Ref

Int Std Accy L
Center 1.575 420 GHz 1.576 420 GHz

Span 2.000 MHz

Sekil 5-15 USRP Anten Cikigi

GPS simulatéranuan ayarlari ise Sekil 5-16’da verilmistir. Bu konfiglirasyonda 0 dB

kazang vererek toplamda 25 adet boélumden olusan yaklasik (12.5 dk. ya denk
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gelmektedir) 2027 yilina ait hizi olmayan ve enlem, boylam ve yukseklikleri de
sirasiyla 38,84066; 105.044087; 4302 olan konfigurasyon girilmistir.

GNSS alicisi uydudan herhangi bir sinyal alamadidi igin ilk acildiginda dogrudan
olarak GPS simulatdérinden yayinlanan sinyali almakta ve o sinyale kilittenmektedir.
Alicinin GPS simulatérine kilitlendigini u-center programindan $ekil 5-17 ve Sekil

5-18’de gosterilen gorseller incelenerek anlasilabilir.

Ek olarak GNSS alicisi bu sinyale kilitlendikten sonra agik havaya ¢ikartildiginda
gercek olan sinyali bir aldatici sinyal olarak algilayip ilk kilitlendigi sinyali almaya
calismaktadir. Eger alicinin ilk aldigi sinyal de kesilirse cihazin gosterdigi konum
verisi kesiliyor ve yaklasik 10 dk. kadar sadece saat verisi geldikten sonra saat verisi
de kesilip agik havadaki sinyale kilitleniyor. Buradan da anlagilacagdi tzere GNSS
alicisinda bulunan algoritmada da bir aldatma karsiti tedbir olan, konumda ani
atlamalara kargl bir yontem bulunmaktadir. Fakat uzun sureli aldatma ve

karistirmalarda aldaticiya yenik dugsmektedir.

EXTRICES
N J
istsaee | |1sias

oo | oo | [ BT

) i Instruments\GPS\AlL files\319.a13

Sekil 5-16 GPS Simulatérti Konfiglirasyonu
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G31
S

G24
G30

G5
S1331:5138

Sekil 5-18 GNSS Alicisi Uydu Coézumi u-Center Araylzu

Ardindan GNSS alicisini ilk 6nce agik havada bulunan sinyalleri almasi, ardindan
alici acik havada iken aldatma sinyali yayilimi yapiip GNSS alicisina aldatma
saldirisi gergeklestirimeye calisiimistir. Bu saldirida yine guncel almanac ve
efemeris kullanmak yerine 2027 tarihinde olan veri seti kullanilmistir. ilgili kurulum
Sekil 5-19° da gézlemlenebilir. GNSS alicisinin anteni agik alana konulduktan sonra
GNSS alicisi uydu sinyallerini almaya baglamistir. Alinan sinyaller Sekil 5-20° de
gozlemlenebilir. Farkl konstelasyonlardan sinyalleri yakalayabilen alici, konum
¢6zUmUnU uygun bir sekilde ¢ikti olarak g¢ikartmaktadir. Bu kurulumun ardindan
GPS simulatérinden L1 bandinda yuksek glgla bir GPS sinyali yayilmistir fakat bu
denemelerde uzun sure beklense de GNSS alicisi aldatilamamistir.

57



Sekil 5-19 Aldatici Test Duzenegi Yerlesimi
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Satellite Signal History B

Satellite Signal

Sekil 5-20 GNSS Alicisinin Agik Alanda Alabildigi Uydu Sinyalleri
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Alici GPS L1 bandindan sinyal alamasa da diger uydulardan gelen sinyallere
kilitlendigi icin ve bu uydulardan gelen sinyallere kargi kilidi kirllmadigi igin aldatma
saldirisi basariya ulasamamistir. Fakat ardindan bu aliciy1 aldatmak igin diger
frekans bantlarina da karistirma sinyali uygulama yéntemi denenmistir. Bu
yontemde ise Anritsu 3692c sinyal uretecinin RF ¢ikisina bir anten baglanip 1602
MHz merkezli 0 dBm buyukluginde bir sinyal yayilimi yapmasi saglanmistir. Bu
sekilde zaten GPS simulatoru kullanilarak yuksek glicte basilan yayilan ile gergcek
GPS sinyali ve Galileo sinyalleri bastirilacak ve sinyal Ureteci ile de GLONASS
sinyalleri yayilimi yapilip GNSS alicisi aldatiimaya calisilacaktir. Bu yontemde GPS
simllatort ve sinyal Ureteci calistirildiginda ilk karsilasilan ekran Sekil 5-21'de

gOsterilmistir.

IGLONAS
El 28.00 AiB
L1: 24.0 5

Sekil 5-21 Aldatma Saldirisi Basladiginda GNSS Alicisinin Konum C6zUmu
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ligili sekil detayli sekilde incelendiginde konumda herhangi bir degisiklik
olmamasina ragmen konum ¢ézimundeki 3D fix in No fix’e donustugul, hizin aniden
360.4 km/h olarak élgtldigu ve konum ¢dzimlerinin de farkli bir sekilde degistigi
gozlemlenmistir. Aldatma saldirisindan birkag dakika gegtikten sonra sinyal

uretecinden karigtirma sinyali kaldiriimig ve Sekil 5-22 gézlenmistir.

GPS G8

El 13.00 Az 319.0

L1C/A: 34.0

GPS G15 =

El 38.00 Az 308.0

L1C/A: 34.0

GPS G18

El 59.00 Az 117.0

L1C/A: 34.0

GPS G23 =

El 0.00 Az 0.00

L1C/A: 34.0

GPS G24 =
BEIlI 30.00 Az 96.00

L1C/A: 34.0

GPS G27 =

El 37.00 Az 291.0

L1C/A: 34.0

Sekil 5-22 Karistirma Saldirisi Sonlandirildiktan Sonra GNSS Alicisi Konum

Cozumu

ilgili sekilde de gorildigu gibi karistirma saldirisi sonlandirildiktan sonra GNSS

alicist GPS simulatoru tarafindan uydu sinyalinden daha yuksek gugte yayinlanan
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L1 sinyallerine kitlenmigtir. Alici, GPS simulatoru tarafindan yayinlanan tarih ve saati
cozuyor fakat hala konumu eski aldigi konum olarak gosteriyor ve hizi da hala 343.8
km/h gibi farkh bir sayi belirtiyor. Bu da hala aldatma saldirisinin altinda olduguna

isaret ediyor. Aradan birka¢ dakika gectikten sonra Sekil 5-23 gézlemlenmistir.

GPS G8 =
El 15.00 Az 317.
L1C/A: 32.0

GPS G10

El 52.00 Az 293.

L1C/A: 32.0
GPS G18
El 56.00 Az 120.00
L1C/A: 32.0
GPS G23
EI67.00 Az 9.0
L1C/A: 32.0
GPS G24
El 31.00 Az 93.
L1C/A: 32.0

. GPS G27
El 37.00 Az 288.00
L1C/A: 32.0
GPS G32
El 35.00 Az 211.00
L1C/A: 32.0

RIT&s131 s
R19
B2

R24,,.;,G'2'1 E24

Sekil 5-23 GNSS Alicisinin Aldatma Sinyaline Kilitlenmesi
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llgili sekilde de goruldigi gibi aldatma saldirisi basarili olmug; GNSS alicisi GPS
simulatoru tarafindan yayilan aldatma sinyaline kilittenmis ve konum ¢6zimunu de
dogrulamis olarak GPS simulatori tarafindan belirlenmis ABD’de bulunan bir
konumu goéstermektedir. Buradan da anlasilacagi Gzere GNSS alicilarinin ¢alistigi

bantlarda karistirma sinyali uygulandiginda GNSS alicilar da aldatilabilir.

5.3.Aldatma Karsiti Onlemler

Yapilan deneysel galismalar CRPA anten ile yapilan ¢alismalar ve IMU sensoéru ile

yapilan galismalar olarak 2 ana baslikta incelenmistir.

5.3.1. CRPA Anten ile Yapilan Caligmalar

Bu calismada ilk olarak GNSS alicisina CRPA anten takilarak, USRP cihazindan
uydu sinyali yayini yapilip CRPA anteninin aldatma saldirilarina karsi ne kadar
dayanikh oldugu, Sekil 5-24’te gosterilen kurulum ile test edilmistir. ilk olarak kapali
alanda testler yapilmis olup kapali alanda yapilan testlerde CRPA anteni herhangi
bir uydu sinyali alamadidinda ve sadece ylksek seviyede USRP cihazindan
yayinlanan GPS sinyalini aldigindaki tepkisi test edilmistir. Bu ¢alismada GNSS
alicisi ilk acildiginda dogrudan sahte uydu sinyalini aldigi ve bagka uydu sinyali
alamadigi icin GPS simulatoru tarafindan yayinlanan saat ve konumu gercek

konum gibi algilamistir.

Sekil 5-24 GNSS Alicisi ile Kullanilan CRPA Anteni

63



Ardindan yapilan ¢alismada CRPA anteni ilk olarak agik havada birakilmis ve bir
sure acgik havada gergek uydu sinyallerine kilittenmesi beklenmis ve ardindan GPS
simulatorunden yuksek seviyede sahte uydu sinyali basilip sinyal Ureteglerinden
karistirma sinyalleri yayinlanmistir. Bu sekilde GPS L1, GLONASS G1, Galileo E1
ve BEIDEU B1 sinyallerinin antene ulagsmasi engellenecektir. Ardindan karigtirma
sinyalleri kapatiip CRPA anteninin GPS simulatoru tarafindan goénderilen sahte
GPS sinyaline Kkilitlenmesi saglanacak ve aldatma saldirisi basariyla

gercgeklesecektir.

-

Il

1
|

|

: I —
e e | } [—

|
{
]

Sekil 5-25 CRPA Anten Agik Havadayken GNSS Alicisi Tarafindan Cézimlenen

Sinyaller
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Ilk asamada CRPA anteni agik havaya gikratildiginda GNSS alicisinin kilitlendigi
sinyaller Sekil 5-25'te gosterilmisti. Gorselden de gorulecegi uzere GPS L1, Galileo
E1, GLONASS G1, Beideu B1 sinyalleri alinmaktadir. Ayrica konum, hiz ve saat
¢ozUmlerinde de herhangi bir tutarsizlik bulunmamaktadir. Bu konumdayken sinyal
ureteglerinden 10dBm 1602 MHz frekansinda; 7dBm 1561.098 MHz bandinda
karistirma sinyalleri yayinlanmis olup, GPS simulatoru cihazindan L1 bandinda
sinyal yayini yapilmaya baglanmigtir. Fakat burada belirtmek gerekir ki anten
konumlari bu kisimda énem arz etmektedir. CRPA antenler yan ve asagidan gelen
sinyalleri bastirdiklarindan dolayi ve uydu sinyalleri de yukaridan geldiginden dolay:
bu karistirma sinyalleri uydudan gelen sinyalleri bastirmada yeterli olmayabilir.
Karigtirma sinyallerinin ve aldatma sinyalinin yayildigi antenler uygun konuma
getirildikten sonra karistirma ve aldatma sinyalleri uygulanmistir. Ardindan bir sure
beklenilmis (yaklasik 10 dk.) olup bu sure boyunca GNSS alicisinin dnceden
kilitlendigi sinyallerin seviyelerinin dismesine ragmen konum 3D-fix geklinde
kalmistir. Bu slire sonunda konum 3D-fix ten no-fix sekline ge¢mistir fakat Sekil
5-26’da goruldigu gibi hala saat ve konum dogrudur. Bu kurulum sabit bir yerde
yapildigindan dolayr GNSS alicisinin alabildigi en son konum kalmis ve biz bir hizda
hareket etsek bile bu hareketi algilamayip en son aldigi konumu gdsteriyor olacaktir.

Bu calismada bu kurulum haraketli bir platformda yapilmamistir.

Bir siire daha (yaklasik 5 dk.) gectikten sonra karistirma sinyalleri kesilmistir ve
sadece GPS simulatérinden basilan GPS sinyali yayini kalmigtir. Sekil 5-27’'de
goruldugu gibi GNSS alicisi sadece GPS simulatérinden yayinlanan sinyalleri
aliyor ve diger sinyalleri alamamaktadir. Gegen sure igerisinde farkh uydulardan
disuk seviyede sinyal alabilse de bu sinyal seviyeleri distk oldugu igin Sekil
5-28’de goruldugua gibi bu sinyallere kilittenememekte ve konum ¢oézimuana

yapamamaktadir.
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Sekil 5-26 Karigtirma ve Aldatma Saldirisinin Uzerinden Bir Sure Gegtikten Sonra
GNSS Alicisi Konum C6zimu

66



GPS G2 =
El 6.00 Az 176.00
L1C/A: 22.0

GPS G6 =
El 39.00 Az 296.0
L1C/A: 13.0, L2C
GPS G11 =
El 10.00 Az 324.0
L1C/A: 12.0, L2C
GPS G12 =
El 0.00 Az 0.00
L1C/A: 10.0

GPS G19 =
El 2.00 Az 261.00
L1C/A: 11.0

GPS G26 =
El 19.00 Az 62.00
L1C/A: 12.0, L2C
GPS G31 =
El 15.00 Az 43.00
L1C/A: 11.0, L2C;
GPS G32 =
El 61.00 Az 38.00
L1C/A: 9.0
Galileo E31

El 0.00 Az 0.00

Sekil 5-27 Karistirma Sinyalleri Kesildikten Sonra GNSS Alicisinin Aldigi

Sinyallerin Gosterimi
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Sekil 5-28 Karistirma Sinyalleri Kesildikten Sonra GNSS Alicisinin Dusuk
Seviyede Aldigi Uydu Sinyalleri
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Aradan bir sure gectikten sonra Sekil 5-29'da goruldugu gibi GNSS alicisi saati
kaybetmis ve GPS simulatori tarafindan yayinlanan tarihi ve saati ¢ozmeye

baslamistir.

GPS G2 =
El 6.00 Az 176.0
L1C/A: 40.0

GPS G3 =
El 54.00 Az 124.
L1C/A: 26.0, L2

GPS G5 =
EI 0.00 Az 0.00
L1C/A: 39.0

GPS G6 =
El 38.00 Az 291.
L1C/A: 9.0, L2C:

GPS G10 =
ElI 0.00 Az 0.00
L1C/A: 40.0
GPS G12 =
El 0.00 Az 0.00
L1C/A: 39.0
GPS G30 =
El-1.00 Az 217.0
L1C/A: 39.0

Sekil 5-29 GNSS Alicisinin Saati ve Tarihinin Degismesi
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Yeteri kadar vakit gegmesine ve GNSS alicisi sadece GPS simulatérinden yluksek
seviyede yayllan sinyali almasina ragmen, ayrica saati de GPS simulatérinden
gelen sinyallerle ¢ozerken GNSS alicisi Sekil 5-30’da géruldigu gibi dogrulanmis

konum ¢ozumu vermemekteydi.

GPS G2 =
El 21.00 Az 305.0
L1C/A: 41.0
GPS G3 =
El 54.00 Az 124.0
L1C/A: 25.0, L2C
GPS G5 =
El 0.00 Az 0.00

El 38.00 Az 291.0
L1C/A: 41.0, L2C
GPS G7 =
El 0.00 Az 0.00
L1C/A: 41.0
GPS G10 =
El 0.00 Az 0.00
L1C/A: 41.0
GPS G12 =
El 0.00 Az 0.00

El 0.00 Az 0.00
L1C/A: 41.0
GPS G30 =
El-1.00 Az 217.0
L1C/A: 41.0

- E13 75123 — 312‘? 26
_..B56

Sekil 5-30 Sure Gegmesine Ragmen GNSS Alicisinin GPS Simulatdériinden
Yayilan Sinyalleri Alarak Konumu C6zmemesi
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Ardindan CRPA anten 6zelligi olarak yuksek seviyede gelen sinyali, aldatma sinyali
olarak algiladigi anlasildi ve GPS simulatérinden sinyal seviyesi duguruldu. Sinyal
seviyesi belli bir esigin altina geldiginde GNSS alicisi Sekil 5-31’de géruldugu gibi
GPS simulatérinden yayilan sinyali ¢dzmeye ve gercek konum olarak GPS

simulatérinde ayarlanan konumu gostermeye baslamistir.

Sekil 5-31 GNSS Alicisinin Aldatma Sinyallerini Alip Sahte Konumu Goéstermesi
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5.3.2. IMU Sensorii ile Yapilan Caligmalar

Aldatma karsiti alma¢ mimarisinde bahsedilen denklemler, bir IMU sensor ve sivil
GNSS alcisi ile gerceklenmek istenmis ve bu baslk altinda da buna yonelik
calismalar anlatilmistir. IMU senséru ivmedlger olarak kullanip bu sensérden alinan
X, Y ve z eksenindeki ivmelenme verileri iglenmis ve ivmelenmenin buyuklugu ve
hizin  bayukligu bulunmustur. Bu iglemler vyapilirken MPU9250 sensoru
kullaniimigtir. Fakat MPU9250 sonsora yerine ADXL345 gibi ¢ eksenli ivmedlger
sensorler de kullanilabilir. islemci olarak ESP8266 NodeMCU Sekil 5-32'de
gOsterilen baglantilar ile Arduino IDE kullanilarak kodlanmigstir. Burada da ESP8266
NodeMCU yerine Arduino gibi islemciler kullanilabilir.

Sekil 5-32 islemci ile Sensér Arasindaki Baglanti

ivmedlger sensoriinden alinip islenmesi icin yazilan Arduino kodu asagidaki Sekil

5-33’te gosterilmisgtir.

Sekil 5-33 Arduino IDE ile Yazilan ivmedlger Kodu
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Yukaridaki gekilde gOsterilen kodda goruldugu gibi Oncelikle sensorun
ivmelenmedeki x, y ve z eksenlerindeki sapmasi (accBias) dnceden sensor ile
Olculup el ile girilmigtir. Ardindan sensorden X, y ve z eksenlerindeki ivmelernme
verileri elde edilip sonrasinda tamamlayici filtre (complementary filter) kullanilarak
hiz verisi elde edilmistir. Son olarakta ivmelenme ve hiz verilerinin bayuklukleri
hesaplanip seri kanal ile gonderilmigtir. Seri kanal ile gonderilme nedeni sensor
verisini ve GNSS alicisindan gelen verileri bilgisayar ortamina tasiyip bu iki yerden
gelen verileri bir ortamda birlestirmektir. Kod caligtirildiginda c¢ikti olarak seri
kanaldan ivmelenme verisinin buyUkligunu ve hiz verisinin bayuklugunua virgdl ile

ayrilmis sekilde surekli olarak verir.

IMU sensdérinden gelen veriler ile GNSS alicisindan gelen verileri birlestirmek icin
bilgisayar ortaminda C# ile bir araylz yazilmistir. Bu araylz ile hem GNSS
alicisindan gelen konum, hiz ve ivmelenme verileri hem de IMU sensérinden gelen

ivmelenme ve hiz verileri Sekil 5-34’te gozlenebilir.

GNSS Receiver Connection IMU Connection Aldatma Tespiti
Com Portu: COM9 Com Portu: COM11 Aldatma Durumu: Aldatma Yok
BaudRate: 9600 BaudRate: 115200

LLA IMU Data

Longitude : Read jvme : Read

Latitude : Read Cnt Hiz: Read Cnt

Altitude: Stop Read Stop Read

Date Time GMSS Data

Date: jvme :

Time : Hiz:

Sekil 5-34 C# ile Yazilan Arayliz

Sekil 5-34 gdsterilen araylizde “IMU Data” grubunun altinda bulunan ivme ve Hiz
verileri MPU9250 sensdriinden gelen verileri; “GNSS Data” grubunun altinda
bulunan “ivme” ve “Hiz” verileri GNSS alicisindan gelen verileri ifade eder.

Araylzu kullanmak igin dncelikle “GNSS Receiver Connection” grubunun altinda
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bulunan Baglan butonuna tiklanilir ve “IMU Connection” grubunun altindaki
“Baglan” butonuna tiklanir. Ardindan “LLA” grubunun altinda bulunan “Read Cnt”
butonuna ve “IMU Data” grubunun altinda bulunan “Read Cnt” butonuna tiklanilir.
Ardindan araylzde veriler gértilmeye baslanir. Son olarak “Aldatma Tespiti”
grubunun altinda bulunan “Start” butonuna tiklanir ve Sekil 5-35'te gosterildigi gibi

bir aldatma oldugunda tespit etmesi beklenir.

B | MainWindow - O X
GNSS Receiver Connection IMU Connection Aldatma Tespiti
Com Portu: COmM9 Com Portu: COM11
Aldatma Durumu: Aldatma Yok
BaudRate: 9600 BaudRate: 115200
Start
LLA IMU Data
Longitude : 32.651775333 Read lvme : 0.02 Read
Latitude : 39.996779666 Read Cnt Hiz: -0.0100000001 Read Cnt
Altitude: 9383 M Stop Read Stop Read
Date Time GNSS Data
Date: 21.08.24 Ivme : 0.0009351681
Time : 20.5345 Hiz 0.128166

Sekil 5-35 GNSS Alicisi Gergek Konumu Aldiktan Sonra Araylz Gorintisu

Oncelikle GNSS alicisinin dogru konum almasi saglanir ve konum gdzlemlenir.
Ardindan onceki basliklarda yapilan aldatma saldirilari gibi GPS simulatérinden
GPS sinyali yayilimi ve karistirma sinyallerinin yayilimi yapilip GNSS alicisi
aldatilmaya cahlsilmistir. Bu aldatma esnasinda C# arayuziinden gdzlemlenen
veriler ile aldatma tespitinin yapilip yapilmadigi gézlemlenmistir. Aldatma saldirisi
basladiktan sonra GNSS alicisindan gelen verilerde degisiklikler oldugu ve hiz
verisinin giderek arttigi gdzlemlenmistir. Ardindan GNSS alicisindan gelen hiz verisi
ile IMU sensoérinden hesaplanan hiz verisi uyumsuzlugu arttiktan sonra C#
arayuzinde ve Sekil 5-36’da goruldugu gibi “Aldatma Tespit Edildi!” uyarisi

g6zlemlenebilir.

Bu calismadan da gortlebilece@i gibi GNSS alicisi bir saldirlya maruz kaldiginda
GNSS sinyallerinden bagimsiz ataletsel sensorler ile aldatma tespiti yapilabilir ve

bu aldatma tespiti ile konumun guvenilirligi saptanabilir.
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| MainWindow - O X
GNSS Receiver Connection IMU Connection Aldatma Tespiti
Com Portu: COM9 Com Portu: COM11 o
Aldatma Durumu: Aldatma Tespit Edildi!
BaudRate: 9600 BaudRate: 115200
Start
LLA IMU Data
Longitude : 32.651167666 Read lvme : 0.00 Read
Latitude : 39.9970425 Read Cnt : Hiz: 0.0099999999 | Read Cnt
Altitude: 288.0 M Stop Read Stop Read
Date Time GNSS Data
Date: 210824 fvme : 0.0187883792
Time : 220018 Hiz: 4524172

Sekil 5-36 Aldatma Saldirisi Tespitinden Sonra Araylz Goruntisu
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6. SONUGLAR

Bu tezde ilk olarak GNSS sistemleri, bu sistemlerde bulunan sinyaller, frekans
bantlari, kullanilan modulasyonlar incelenmigtir. Ardindan bu sistemlerin sivil
bilesenlerinin bilgileri halka agik oldugu igin bu sistemleri gesitli teknikler ile
aldatmanin mimkdn olabildigi dastntlmastir. Bu yuzden GNSS sinyallerinin
incelenmesinin ardindan literaturde bulunan GNSS aldatma teknikleri incelenmis ve
bu aldatma teknikleri kullanilarak sivil alicilari aldatma dusuncelerini de

desteklemek icin cesitli deneysel ¢calismalar yapilmistir.

Bu deneysel galismalar ilk olarak sistemin kapali bir ortamda yapilmasi seklide
baslamig ardindan agik alanda ¢esitli denemeler yapilmistir. Kapali ortamda yapilan
denemelerde GNSS alicilari ilk olarak aldatma sinyaline kilitlendigi ve gergek uydu
sinyalini alamadidi icin sahte sinyaller ile konum ¢6zUmu yapip yanhs konumu
gOstermigtir. Ayrica sahte uydu sinyali ile hiz verildiginde alicinin hizi degismis ve

bu sekilde de aldatilabilmigtir.

Ardindan deneysel galismalar agik havada yapilmig ve Oncelikle alicilarin agik
havada gergek uydu sinyali almasi saglanip sonrasinda sahte sinyal uygulanmisgtir.
Bu yontemde de sadece GPS simulatoru bulundugundan GPS sinyali yayini
yapllmis fakat alici farkli uydulardan da veri aldi§i icin dogrudan aldatma
gerceklesmemistir. Fakat GNSS alicisinin diger frekans bantlarindan aldigi
sinyalleri karigtirip simulatorden de GPS sinyali yayini yapilinca alicinin konumu

kaybettigi ve simulatorden gelen sinyale kilitlendigi goralmustar.

Aldatma saldirilarina kargi bir tedbir olan CRPA anten ile deneysel galismalara
devam edilmis ve bu g¢alismalarda CRPA antenin iginde faz dizili antenleri ve sinyal
isleme bloklari oldugundan dolayi kolay bir sekilde aldatma sinyaline kilittenmedigi,
anten konumlarinin da bu agamada 6nemli oldugu gozlemlenmistir. Bu gézlem ile
beraber anten konumlari ayarlandiktan sonra CRPA anten ile kullanilan alici da
karistirma ve ardindan aldatma saldirisi sonrasida aldatiimistir. Bu nedenle,
aldatmaya kargi tam dayanikli bir alici mimarisi olusturmak igin, GNSS
sinyallerinden bagimsiz olarak navigasyon verisi saglayan bir ataletsel sensorun
gerekli oldugu sonucuna variimistir. Bu dogrultuda, sisteme bir ivmeodlger sensorin
entegre edilmesi gerektigi gorulmustur. Bu sekilde sensor verisi ile GNSS alicisi

verilerinin iglenip aldatma saldirilarina karsi ek bir glivenlik katmani saglamasi ile
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aldatma karsiti bir alt sistem elde edilmigtir. Ardindan uzun sureli aldatmalara tam
dayanikli bir mimari igin ¢oklu sistem kullaniimasi gerektigi saptanmis ve aldatma

karsitt mimari ortaya ¢ikmigtir.

En az uc¢ adet CRPA anten, GNSS alici ve aldatma dedektorind igceren alici sistemi
ile ve bu sistemlerden gelen verileri igleyen veri igsleme Unitesi kullanilarak aldatma
kargiti bir mimari olusturulmus ardindan deneysel c¢alismalar ile bu mimari
desteklenmistir. Deneysel calismalarda ne kadar da CRPA antenli GNSS alicisi
aldatilmis olsa da gercek saha kosullarinda alicinin konumu iyi bir sekilde tespit
edilemediginden dolayl aldatici antenlerin konumlarinin ayarlanmasi mumkudn
degildir. Ancak aldatici, alici konumunu tespit edip, aldatma saldirisini tespit edilen
alici konumuna gore uygularsa (bu oldukgca karmasik bir aldatma saldirisi olur)
sistemimizde bulunan ataletsel sensorler sayesinde aldatma saldirisi tespit edilmis
ve aldatma saldirisinin bagarili olundugu alt sistemden gelen verileri 5nemsemeden
dogru konumu almaya devam edebiliriz. Bu elde edilen mimari aldatma karsiti
almag¢ mimarisi basligi altinda denklemler ve blok semalar ile kapsamli bir sekilde
anlatimig ve bu mimariye yonelik deneysel c¢alismalar da sekiller ile

detaylandinimistir.
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