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Internet ve bilisim teknolojilerinin hizli evrimi ve yaygmn kullanimi, kurumlarin is
stireclerini desteklemek amaciyla bilisim sistemlerine olan bagimliliklarini artirmigtir. Bu
bagimlilik, cesitli sektorlerde faaliyet gosteren kurumlarin giinliik operasyonlarini
siirdlirebilme ve rekabet avantaji elde etme noktasinda kritik bir unsurdur. Ancak, ayni
zamanda da kurumlari, bilgi teknolojisi sistemlerine yonelik potansiyel tehditlere karsi
daha savunmasiz hale getirmektedir. Bu tehditler, veri kaybina neden olarak is
stirekliligini olumsuz etkileyebilmektedir. Kurumlarin, bilgi varliklarini etkili bir sekilde
korumak i¢in giivenlik Onlemleri ve risk yOnetimi stratejileri gelistirmeleri
gerekmektedir. Alinan 6nlemler, bilgi giivenligi agikliklarindan kaynaklanan potansiyel
kayiplart minimize ederek kurumlarin maliyetlerine olumlu bir etki saglamakta, bdylece

seffaf ve giivenilir kurum imaj1 desteklenmis olmaktadir.

Bilgi giivenligi risk yonetiminde, potansiyel basarisizliklar en aza indirmek icin bu tez
caligmas1 Hata Modu ve Etkileri Analizi (Failure Mode and Effect Analysis-FMEA)
yontemini bulanik yaklasimla birlikte sunmaktadir. Bulanik FMEA yontemi, klasik



FMEA'nin kapsam ve esnekligini artirdigindan riskleri degerlendirmede daha pratik,

etkili ve kullanigl olmasi nedeniyle tercih edilmistir.

Calisma kapsaminda, bir kurumda tasinabilir ortam ve cihazlara ait bilgi giivenliginin;
gizlilik, biitiinlik ve erisilebilirlik olarak tanimlanan ii¢ temel unsurundan herhangi
birinde veya birkaginda olusabilecek risklerin belirlenmesi ve bu risklerin 6nlenmesi i¢in
Oneriler getirilmesi amaclanmaktadir. Risklerinin miimkiinse ortadan kaldirilmasi,

degilse etkisinin diisiiriilmesini hedeflenmektedir.

Bulanitk FMEA yontemi igin yedi kisilik bilgi gilivenligi alaninda uzman bir ekiple
calistlmistir. Uzmanlar, ISO/IEC 27001 BGYS ekibinde de aktif gorev almaktadir.
Calismada belirlenen hata modlari i¢in Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital
Déniisiim Ofisi tarafindan hazirlanmis olan Bilgi ve Iletisim Giivenligi Rehberi’nde 6 ana
varlik grubundan biri olarak yer alan ‘Tasinabilir Cihaz ve Ortam Giivenligi’ baslhigindaki
tedbir maddelerinden yararlanilmistir. Calisma yapilan kurumda yer alan taginabilir cihaz
ve ortamlara iligkin 21 adet hata modu belirlenmis ve uzmanlardan bu hata modlarinin;
olasilik, siddet ve tespit edilebilirliklerinin 10 farkli dilsel degisken yardimiyla
degerlendirilmeleri istenmistir. Aykir1 degerlerin degerlendirmeye alinmamasi i¢in her
bir parametre i¢cin medyan iizerinden hesaplamalar yapilmistir. Elde edilen verilerle
klasik ve bulanik FMEA karsilastirilmasi yapilmis, iki yontem arasinda gii¢lii bir iliski

oldugu sonucuna varilmstir.

Anahtar Kelimeler: Bilgi Giivenligi, Risk Analizi, FMEA, Bulanik FMEA
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January 2024, 70 pages

The rapid development and widespread use of the Internet and information technologies
have increased the dependence of organizations on information systems to support their
business processes. This dependency is a critical element for organizations in various
industries to sustain their daily operations and gain competitive advantage. However, it
also makes organizations more vulnerable to potential threats to their information
technology systems. These threats can cause data loss and negatively impact business
continuity. Organizations must develop security measures and risk management strategies
to effectively protect their information assets. The measures taken will have a positive
impact on the cost of the organization by minimizing potential losses due to information
security vulnerabilities, thus supporting the image of a transparent and reliable

organization.

In order to minimize potential failures in information security risk management, this
thesis presents the Failure Mode and Effect Analysis (FMEA) method with a fuzzy
approach. The fuzzy FMEA method is preferred because it is more practical, effective



and useful in assessing risks, as it increases the scope and flexibility of the classical
FMEA.

This study analyzes the information security of portable media and devices in an
organization in terms of one or more of the three basic elements defined as confidentiality,
integrity and availability with the goal of eliminating the risks if possible and reducing

their impact if not.

The Fuzzy FMEA method was developed with a team of seven information security
experts. The experts are also actively involved in the ISO/IEC 27001 ISMS team. For the
failure modes identified in the study, the precautionary items under the title of Mobile
Device and Environment Security, which is one of the 6 main asset groups in the Digital
Transformation Office of the Presidency of the Republic of Turkey Information and
Communication Security Guide, were used. The experts were asked to rate the occurence,
severity and detectability of these failure modes using 10 different linguistic variables.
The median was calculated for each parameter to exclude outliers from the evaluation. A
comparison of traditional and fuzzy FMEA was made with the resulting data and it was

concluded that there was a strong relationship between the two methods.

Keywords: Information Security, Risk Analyses, FMEA, Fuzzy FMEA
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1. GIRIS

Bilgi sistemlerine yonelik saldirilar artik yeni dijital cagda is yapmanin bir parcasi olarak
kabul edilmektedir (Bidgoli, 2006). Kurumlar genellikle miisteri bilgileri, finansal
bilgiler, ticari sirlar ve diger hassas verileri barindirmaktadir. Tasinabilir cihazlar, bu tiir
bilgileri icerdigi i¢in, bu verilerin yetkisiz erisimden, kaybolmaktan veya ¢alinmaktan
korunmasi1 kritik 6neme sahip olmaktadir. Tasinabilir cihazlarin bilgi giivenligi,
kurumlarin siirdiiriilebilirligi, rekabet avantajlarim1 koruma, yasal uyumluluk ve
itibarlarin1 korumalari agisindan oldukg¢a dnemlidir. Ozellikle devlet diizeyinde, stratejik
bilgilerin korunmasi ulusal giivenlik agisindan da kritik olmaktadir. Bilginin korunmasi
sadece bireylerin ve kurumlarin ¢ikarlart i¢in degil, ayn1 zamanda toplumun genel
giivenligi ve istikrar1 igin de belirleyicidir. Bilgi giivenligi 6nlemleri, her diizeyde bilgiye
erigimi kontrol etmeyi, veri biitiinliigiinii korumay1 ve bilginin yetkisiz kisilerin eline
gecmesini onlemeyi amaglamaktadir.

Risk, her zaman isletmelerin dogasinda bulunmaktadir. Bilgi giivenligi riskleri de bu
genel risk kategorisine dahildir. Riskler, kabul edilmeli ve yonetilmeli, giivenlik
kontrolleri etkin bir sekilde uygulanmalidir. Riskleri kabul edilebilir bir seviyeye
indirgemek igin ¢ok sayida strateji ve giivenlik kontrolii bulunmaktadir (Bidgoli, 2006).
Sonug olarak bilgi giivenligi risklerinin varligi kabul edilmelidir ve bu riskleri etkili bir
sekilde yonetmek ve siirekli olarak giivenlik onlemlerini giincellemek igin aktif bir

yaklagim benimsenmelidir.

Bilgi giivenliginde risk analizinin amaci; bilgi teknolojileri kaynaklarini, potansiyel
ithlallerin zarar derecelerine gore Onceliklendirilmesi yoluyla optimize etmektir (Shaikh

ve Siponen 2023).

Gegmiste yiiksek giivenilirlik saglamak icin test ve analize odaklanmak yeterli olsa da
bu, gliniimiizde yeterli olmamaktadir. Cilinkii test ve analiz siire ve maliyetleri oldukga
yluksektir. Stire ve maliyetlerin kisitli oldugu durumlarda gelistirmenin erken sathalarinda
yuksek kalite ve giivenilirlik saglanmalidir. Tam da bu asamada hatalarin
ongoriilebilmesi ve dnlenebilmesi igin FMEA (Failure Mode and Effect Analysis /Hata
Modu ve Etkileri Analizi) oldukga islevsel ve giiniimiizde siiregler ve iiriinler igin en

bilinen analiz araglarindan biri olmaktadir (Yang ve ark., 2008; Carlson, 2012).
Bilgi teknolojilerinin ¢esitlenmesiyle birlikte potansiyel riskler de siirekli artmaktadir.
Kurumlar, potansiyel risklerin belirlenerek 6nlenebilmesi ya da etkisinin minimize
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edilebilmesi i¢in risk analiz ¢aligmalarina agirlik vermektedir. Bilgi giivenliginde yapilan
risk analiz calismalarinda FMEA yontemi kullanilmasi ile etkili bir sonu¢ alinacagi

disiiniilmektedir.

Bilgi giivenligi alaninda, riskler genellikle belirsizlik icermektedir. Bu riskleri,
uzmanlarin bilgi, deneyimi ve yorumlamalari sayesinde daha iyi anlamak ve
degerlendirmek i¢in ¢alismada, belirsiz durumlarda kullanildiginda anlamli sonuglar
verebilen bulanik FMEA yo6nteminden yararlanilmistir. Bulanik FMEA, klasik FMEA
yontemini bulanik mantik ile birlestirerek, bilgi giivenligi risklerini daha etkili bir sekilde

degerlendirmek i¢in kullanilan bir yontem olarak karsimiza ¢ikmaktadir.



2. LITERATUR OZETi

2.1. FMEA

Chiozza ve Ponzetti (2009), tibbi hatalar1 azaltmaya ve hasta glivenligini artirmaya yonelik bir
FMEA modeli Onermektedirler. Calismada, laboratuar ortamlarinda, yiiksek risk igeren
durumlarda risklerin ortadan kaldirilmasi ya da etkisinin azaltilmas1 amaciyla ISO tarafindan
da onerilen FMEA risk analizi yapilmistir. Laboratuar ortamlarinda, hasta bakiminin tim
stirecinde Olgiim ve karsilastirmalar yapilirken, hasta giivenliginin artirilmast ve maliyet
tasarrufunun saglanmasi istenilmektedir. Kiigiik bir hastanede yapilan uygulama sonucunda bu

amaca ulasildig gézlenmistir.

Kim ve ark. (2013), akilli telefonlarda yazilim giivenligi analizi i¢in FMEA ve Hata Agaci
Analizini birlikte kullanmislardir. Akilli telefonlardaki hata modlarinin, giivenlik sistemi
yazilimiyla ilgili oldugu o6ne siiriilerek, bu biitiinlesik yaklagim ile hatalarin azaltilmasi ve
kategorize edilmesinin saglanmasi ve zayif gilivenlik aglarin azaltilmasi amaclanmistir.
Calismada, akilli telefon kullanicilarinin kamuya agik web sitelerinde iki yil boyunca
kaydedilen verileri kullanilmigtir. Sonugta, bu iki metodun entegre kullaniminin, giivenlik

sistemleri teknigiyle aralarinda giiglii bir iliski oldugu iddia edilmektedir.

Schmittner ve ark. (2014), calismalarinda yeni yaklasim olarak temel FMEA’dan bilinen hata
nedeni, hata modu ve hata etkisi modelini kullanarak birlesik bir neden-sonu¢ modeli
kullanmiglardir. Klasik FMEA kapsami, giivenlik agiklarini ve giivenlige yonelik saldirilart
kapsayacak sekilde genisletilmistir. Model, daha sonra bir endiistriyel Olgiim sistemine
uygulanmigtir. Yontemin, sistemin erken tasarim asamalarinda analizi i¢in en uygun

yontemlerden biri oldugu sonucuna varilmstir.

Silva ve ark. (2016), calismalarinda biiylik veri silirecinin Onemli asamalarinda risk
degerlendirmesine izin veren FMEA ve Gri Teoriyi kullanmay1 6nermislerdir. Makale, FMEA
ve Gri Teoriyi kullanarak giivenlik agiklarinin yaygin hale gelmesi ile iliskili belirsizlik ve
riskleri tanimlayarak biiyiik verinin farkli 6zelliklerinin bilgi giivenligi riskleri ile baglantisina
ait cesitli goriisler sunmaktadir. Onerinin pratikte uygulanabilirligini gdstermek igin uzman
bilgisine dayal1 gercekei veriler igeren sayisal bir 6rnekte uygulama yapilmigtir. Bu 6rnekte;
tanimlama ve erisimi yonetme, cihazi ve uygulamay: kaydetme, altyapiyr yonetme ve veri
yOnetimini ve biiyiik verilerin giivenlik agiklartyla ilgili 20 hata modu analiz edilmistir.

Sonugta; veri yonetiminin biiytik veri riskinin en 6nemli yonii oldugu gosterilmistir.
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2.2. Bulanik Risk Analizi ve Bulamk FMEA

Bowles ve Pelaez, (1995), Hata Modu Etkileri Kritiklik Analizinde (FMECA) bulanik mantik
temelli yeni bir teknik sunmaktadir. Diizeltici faaliyetler i¢in hatalarin 6nceliklendirilmesinde;
klasik kritiklik analizindeki gibi hata modunun olasiligi, siddeti ve tespit edilebilirligi
kullanilmaktadir. Ancak, bu parametreler ¢aligmada bir bulanik kiimenin iiyeleri olarak temsil
edilmekte, kural tabanli bir sistem ile birlestirilmekte, min-max ¢ikarimi ile degerlendirilmekte

ve ardindan hatanin riskliligini degerlendirmek igin bulaniklastiriimaktadir.
Bu yaklasim sayesinde geleneksel yontemlere gore cesitli avantajlar saglanmaktadir:

1. Kritiklik degerlendirilmesinde kullanilan dilsel terimlerle dogrudan hata modlart ile
iligkili riskin tanimlanmas1 olanagi bulunmaktadir.

2. Nicel veriler ile degerlendirme yapilmasinin yani sira belirsizlik igeren bilgiler de tutarli
bir sekilde ele alinmaktadir.

3. Olasilik, siddet ve tespit edilebilirlik parametrelerinin birlestirilmesi i¢in daha esnek bir

yap1 saglanmaktadir.

Kritikligin degerlendirilmesi asamasinda bulanik mantik temelli iki yaklasim sunulmaktadir:
[lki, kullanicidan alinan veya giivenilirlik analizinden elde edilen net girdileri kullanan klasik
Risk Oncelik Sayis1 (Risk Priority Number-RPN) hesaplamasidir. kinci yontem ise daha az
bilginin olmasi1 durumunda bulanik girdiler kullanmaktadir. Bu, tasarim siireclerinde ilk
asamalarda kullanilabilen bir yontemdir. Ikinci yontemde, RPN hesabinda tanimlanan dilsel
degiskenler dogrudan kullanilmaktadir. Bulanik mantik, FMECA’da tanimli arizalar
onceliklendirmek icin tasarim siireci boyunca kullanilabilecek bir aragtir. Sonug olarak, mevcut
bilgiler belirsiz, muglak, nitel veya kesin olmasa bile, tasarim asamasinda bir arizanin etkilerini

diizeltmek veya hafifletmek i¢in uygun eylemlerin onceliklendirilmesine olanak tanimaktadir.

Xu ve ark. (2002), FMEA’nin bulanik degerlendirmesini motor turbosarj sistemleri igin
yapmiglardir. Prototip degerlendirme uzman sistemi ve bulanik mantik tabanli bir FMEA
teknigi gelistirmislerdir. Klasik FMEA metodolojisi ile karsilagtirildiginda, calismada
ozetlenen bulanik ¢ikarim teknigi sayesinde gesitli avantajlar saglanmistir. Ornegin; FMEA ile
ilgili tiim bilgiler net girdiler yerine, insan iletisimine ve uzman deneyimine dayali dogal dilsel
degiskenlerle tanimlandigindan gercek durum daha esnek bir sekilde yansitilmaktadir. Bulanik
mantik net olmayan verilerin kullanilmasina olanak tanidigindan bilesenlerin ve sistemin ¢esitli
durumlarin1 kolayca isleyebilmektedir. Ayrica, bir arada kullanilacak fikirlerin tamamen

bagimsizlig1 gibi bir varsayim bulunmamaktadir. Ariza modlariyla etkileri arasinda karsiliklt
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bagimliliklar miimkiin olabilir. FMEA i¢in de bu 6nemli olmaktadir. Calisma sonucunda, hata
modlarinin en siddetli etkisine karsi cevap verebilecek iki asamali ¢ikarim modiilii
gelistirmislerdir. Gelistirilen uzman degerlendirme sistemi sayesinde miihendisleri bilgi
birikimi ve uzmanligt FMEA siirecine tam olarak dahil edilmektedir. Bu da ciddi oranda

maliyet tasarrufu saglamaktadir.

Alizadeh ve ark. (2022), bir belediye atik su tesisindeki riskleri degerlendirmek ve
onceliklendirmek icin FMEA ve bulanik FMEA yontemlerini kullanmislardir. Once, 5 uzman
ile klasik RPN hesaplamasi ile FMEA yapilmis daha sonra olasilik, siddet ve tespit edilebilirlik
degerleri bulaniklastirilarak, uzman goriislerinden de yararlanarak bulanik kural tabani
olusturulmus ve bulanitk FMEA yapilmustir. 53 hata modu tizerinde ¢alisilmig ve klasik FMEA
ile 53 hata modundan 51°i disiik risk diizeyinde ¢ikarken 2’si orta risk diizeyinde sonucu
¢cikmistir. Ancak buna karsilik uzman goriis ve onerilerinden yararlanilan bulanik FMEA’da 5
hata modu diisiik risk diizeyinde, 43 hata modu orta risk diizeyinde ve 5 hata modu da yiiksek
risk diizeyinde ¢ikmistir. Yani bulanik FMEA ile yiiksek risk igermedigi diisiiniilen hata
modlarinin yiiksek risk i¢erdigi anlasilmistir. Sonugta, bulanik FMEA sayesinde risklerin daha

iyi onceliklendirildigi ve klasik FMEA nin dezavantajlarinin giderildigi goriilmiistiir.

2.2.1. Bilgi Teknolojileri ve Bilgi Giivenliginde Bulamk FMEA

Silva ve ark. (2014), bilgi teknolojisi sistemlerine yonelik saldirilarda olusabilecek potansiyel
veri kayiplar1 ve veri degisimlerini en aza indirmek i¢in risk analizi yapmislardir. FMEA ve
bulanik teori kullanarak bilgi giivenligi risk yonetimine ¢ok boyutlu bir yaklasim getirmislerdir.
Bu yaklasimda; bilgi ve sistemlere erigim, iletisim giivenligi, altyapi, giivenlik yonetimi ve
giivenli bilgi sistemleri gelistirme olmak {izere bilgi giivenligi risklerinin bes boyutunu analiz
etmislerdir. Bir kurulusa ait sistemlerde giivenlik acikliklarina sebebiyet veren bilgi giivenligi
programlarinin kritik yonlerinin ve eksikliklerinin anlasilmasi i¢in bu calisma yapilmistir.
Kurulan model bir {iniversite aragtirma grubu iizerinde degerlendirilmis ve yapilan bilgi
giivenligi risklerinin en 6nemli boyutunun iletisim glivenligi oldugu sonucuna varilmis ve bunu
altyapinin izledigi goriilmiistiir.

Li ve ark. (2018), akill1 sehir sisteminde bilgi giivenligi riskini bulanik ve gri FMEA kullanarak
incelemiglerdir. Akilli sehrin bilgi giivenliginin bes boyutu analiz edilmis ve riskleri
degerlendirilmistir. Her boyut i¢in de alt hata tiirleri bulunmaktadir. Sonucta, en yiiksek risk
akill1 altyapr boyutunun dogal, yapay ve fiziksel tehditleri olarak belirlenmistir. Ikinci olarak

ise bilgi giivenliginde egitim ve bilgi eksikligi gelmektedir. Degerlendirme sonucuna gore akilli
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sehrin bilgi giivenligini saglamak i¢in oneriler sunulmustur. Bu 6nerilerden bazilari; veri isleme
ve filtreleme i¢in bilgi sisteminin iyilestirilmesi, sehirdekilere bilgi giivenligi egitimi verilmesi,
bilgi glivenligi politikalarinin uygulanmasi, akilli sehirler i¢in bir ulusal bilgi glivenligi sistemi

kurulmasi olarak verilmistir.

Ershadi (2019), bilgi glivenligi risk yonetiminde karma bir yaklasim kullanmistir. Bu karma
yaklasimda; yazilim, iletisim ve insan kaynaklar1 gibi farkli alanlardaki riskler ele alinmistir.
Calismanin amaci riskleri belirledikten sonra verimli, etkili ve diizeltici faaliyetlerde
bulunmaktir. Bu ¢aligmada, bilgi gilivenliginin potansiyel riskleri icin FMEA kullanilmustir.
Ayrica ek olarak MCDM yontemlerinden AHP, TOPSIS ve Shannon Entropi yontemleriyle
karma yaklasim kullanilmistir. Oncesinde, bulamk FMEA ile potansiyel hata etkileri
tanimlanmig, daha sonra klasik FMEA’nin eksiklerini gidermek igin MCDM metotlar
kullanilmigtir. En 6nemli risk, depolanan verilerin yetkisiz olarak goriintiilenmesi ve
degistirilmesi olarak belirlenmistir. Bilginin gizliliginin en 6nemli bilgi giivenligi kriteri oldugu
sonucuna varilmigtir.

Gusmao ve ark. (2016), bulanik karar teorisini kullanan bilgi giivenligi risk analizi modeli
gelistirmiglerdir. Makalede, bilgi teknolojisi sistemlerinin k&tiitye kullanilmasina karsilik gelen
baslatici bir olayin meydana gelmesinin ardindan olasi bir kaza senaryosunda, alternatif olarak
adlandirilan olay dizisini tanimlayan ve degerlendiren, bilgi giivenligi degerlendirmesi i¢in bir
risk analizi modeli 6nermektedir. Bu degerlendirmeyi gergeklestirmek icin caligmada, Olay
Agact Analizi bulanik karar teorisi ile kullamlmistir. Onerilen modelin katkilari: Olay ve
senaryo siniflandirmasinin gelistirilmesi, finansal kayiplarin dikkate alinmasiyla riskin
kritikligine gore alternatiflerin siralanmasi ve son olarak en yliksek diizeyde bilgi sistemi
saldirilarinin  nedenlerine iliskin  bilgi saglanmasi olarak siralanmaktadir. Model
uygulanabilirligi testi i¢in bir veri merkezi 6rnegi kullanilmistir. Olaylarin gerceklesme
olasiliklarini belirlemeye yonelik iki farkli yontem goz 6niinde bulundurularak on iki alternatif
analiz edilmistir. Veri merkezi saldirisina yonelik olay agaci analizinde; veri merkezi saldirilar
once iceriden /disaridan erigim olarak iki dala ayrilmis daha sonra da kendi iglerinde her biri
kasitli/kasitsiz saldirilar olmak tizere tekrar dallara ayrilmistir. Calisma sonucunda en riskli

alternatifin kasith dis veri tabani1 hizmetleri saldiris1 oldugu ¢ikarilmistir.

Gusmao Ve ark. (2018), Hata Agac1 Analizi ve bulanik karar teorisini kullanan siber giivenlik
risk analizi modeli ¢alismasi yapmislardir. Bu makale, Gusmao ve ark. (2016), tarafindan
yiiriitiilen ve siber giivenlik risk analizinin yapildigr caligmadan tiiretilen aragtirmay1

genisletmektedir. Siber saldirilarin 6nlenmesine yonelik basarisizliklarin ve siber giivenlik
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sistemlerindeki giivenlik agiklarmin tespiti i¢in hata agaci analizi, karar teorisi ve bulanik
teoriyi birlestiren bir model dnermektedirler. Siber saldir1 senaryolarinin sebepleri karakterize
etmek i¢in FTA’y1 kullanirken, finansal kayip risklerini ve restorasyon siiresinin analizini goz
Oniine alarak siber saldir1 senaryolarini1 6l¢gmek i¢in bulanik teoriyi kullanmaktadirlar. Bir web
sitesine, e-ticarete ve kurumsal kaynak planlamasina (ERP) yonelik saldirilara karst model
gelistirilmis, bu ¢ alternatife bir saldirt olmasi durumunda riskleri ve sonuglarini
degerlendirmek i¢cin model uygulanmistir. Seri yayma, veri degistirme, veri kayb1 veya imhasi
ve hizmet kesintisi sonuc¢lari ve hem finansal maliyetler hem de restorasyon siiresi agisindan
degerlendirilmistir. Model uygulamasi sonuclarina gore kullanicilarin kimlik dogrulama
sorunlart nedeniyle e-ticaretin, web siteleri ya da ERP’ye gore daha hassas oldugu ortaya

konulmustur.

2.3. Bilgi Giivenliginde Risk Analizi

Karabacak ve Sogukpmar (2005), bilgi giivenliginde risk analizi i¢in Bilgi Giivenligi Risk
Analizi Yontemi (ISRAM) adi verilen bir yontem Onermektedir. Yontem, bilgi giivenligi
risklerini analiz etmek i¢in nicel bir yaklagim kullanmaktadir. Yedi adimdan olusan yontemde,
bilgi sistemlerindeki risklerin analizi i¢in yoneticiler ve personellerin ortak katilimiyla anket
calismasi kullanilmaktadir. Anket sonrasinda Arena simiilasyon yazilimiyla bir risk modeli i¢in
benzetim ¢aligmasi yapilmistir. ISRAM’1 diger risk analiz yontemlerinden ayiran en biiyiik
avantaji kullanimindaki kolayligidir. Yontem, anket calismasi, risk tablolar1 ve basit
matematiksel islemler icermektedir. Sonugta ise, yonetici ve calisanlarin ortak katilimiyla

yapilan bu ¢alismanin kisitli bir zaman dilimi i¢in tutarli sonuglar verdigi goériilmiistiir.

Shaikh ve Siponen (2023), siber giivenlik ihlallerini takiben bilgi giivenliginde risk analizi
caligmasinda {ist yonetimin gosterdigi ilginin aracilik rolii iizerine bir calisma yapmustir.
Caligma, siber giivenlik ihlalleri lizerine yapilan yonetimsel miidahalelerin genellikle miisteri
telafisi ve kriz yonetimine odaklandigini ancak firmanin i¢indeki ihlallerin sistematik sorunlara
isaret edebilecegini vurgulamaktadir. Sadece teknik diizeltmeler ve kontrollerle sinirli bir
miidahale, gelecekteki siber giivenligi saglamak adina diger yonetimsel eylemleri
kisitlayabilmektedir. Bu baglamda, bilgi giivenligi risk degerlendirmeleri (ISRA) 6nemli bir rol
oynamakta ve bir ihlalin ardindan diger giivenlik agiklariin tespitine yardimer olabilmektedir.
Calisma, dikkat temelli bir perspektifle, yiiksek ihlal maliyetlerinin iist yonetim ekibinin siber
giivenlige daha fazla dikkat etmesine ve ISRA gerceklestirme olasilifin1 artirmasini

saglayacagini o6ne siirmektedir. Analiz sonugclari, siber giivenlige olan ilginin, ihlal maliyetleri



ile ISRA gergeklestirme karar1 arasindaki iliskiye kismen aracilik ettigini gostermektedir. Bu
bulgular, siber giivenlik yonetiminin etkili bir sekilde gergeklestirilmesi icin {ist yonetimin is

birliginin 6nemini vurgulamaktadir.

2.3.1. Mobil Cihazlara Yonelik Risk Analizi

Ledermiiller ve Clarke (2011), ¢alismalarinda mobil cihazlarin daha verimli g¢alismasini
saglayan bir metodoloji gelistirmeyi amaglamaktadir. Caligmanin amaci, farkli bilgi
diizeylerine sahip mobil cihaz kullanicilarinin, kullandiklar1 cihazlara yonelik riskleri
anlamalar1 ve degerlendirmeleri ig¢in bir metodoloji sunmaktir. Bu yaklasim, kullanicilar riskler
hakkinda bilgilendirmek i¢in bir mekanizma saglamanin yani sira, bireysel uygulama ve hizmet
kullanimina iligskin ayrintili risk bilgileri de saglamaktadir. Metodoloji kapsaminda risk;
varligin degeri, tehditler ve kirilganliginin ¢arpimindan hesaplanmaktadir. Varligin degeri
cesitli boyutlardan kaynaklanabilmektedir. Bu degerin para olarak tahmin edilebilecegi gibi
ayni zamanda CIA (gizlilik, biitlinliik, erisilebilirlik) olabilecegi de tahmin edilebilmektedir.
Yapilan risk analizi ¢alismasi; varlik degeri kategorilerinin degerlendirilmesi, tek bir varlik
degerinin hesaplanmasi, tehditlerin degerlendirilmesi, tek bir tehdit degerinin hesaplanmasi,
giivenlik ag¢ig1 sorularinin yanitlanmasi ve son olarak risk seviyesinin hesaplanmasi olmak
tizere 6 adimdan olusmaktadir. Varliklar; kurumsal e-posta, kisisel e-posta, elektronik
bankacilik, e-saglik, kurumsal uzaktan erisim, kisisel uzaktan erigim, harita, navigasyon vb.
kategorilere ayrilmistir. Analiz sonucunda en yiiksek risk puanlarinin kurumsal e-posta ve e-

saglik uygulamasina ait oldugu sonucuna varilmaistir.



3. BILGI GUVENLIGI

Bilgi, giiniimiiz modern zamaninda kurumsal bir kaynak olarak yeni bir statii ve deger
elde etmistir. Son yillarda bilginin yiikselisi, telekomiinikasyon ve bilgi teknolojilerinin
gelismesi ile biiylik bir ivme kazanmistir. Cogu kurulus artik benzeri goriilmemis 6lgekte
firsatlar, tehditler ve degisimle kars1 karsiyadir ve bu kosullarla basa ¢ikabilmek i¢in
giivenilir, hizli ve dogru bilgi sarttir (Kaye, 1995).

Bilgi giivenligi, is stirekliligini verimli olarak siirdiirebilmek i¢in bilginin her tiirlii
risklerden korunmasi olarak tanimlanabilir (ISO, 2005). Fiziksel ve mantiksal veri erisim
kontrollerini kapsamaktadir ve bilgi varliklarinin imha edilmesini, ifsa edilmesini,

kaybedilmesini, hasara ugramasini veya yanlis kullanilmasini1 6nlemeyi amaglamaktadir.

Kurulusun bilgi giivenligi risklerine acik olmasi, onun bilgi teknolojilerine bagimlilig1 ile
orantilidir. Modern yasamin hemen her alaninda ihtiyag¢ haline gelen bilgisayarlar;
ekonomik, sosyal, profesyonel hayatimizin ayrilmaz bir pargasidir. Bilgisayar teknolojisi
giliniimiizde; genetik miihendisligi, evren, yapay zeka gibi alanlarda biiyiik potansiyel
sunmaktadir. Ancak ayni zamanda bilgisayar tabanli sistemler ve aglar ¢ogu zaman kotii
niyetli kisilerin kurbani1 olmaktadir. Bu tiir kasitli tehditlerin yani sira kasitsiz eylemler
de ilgili bilgilerin kaybolmasina veya bozulmasina neden olabilmektedir (Bosworth ve
Kabay, 2002). Bu nedenle, bilgi giivenligini tehdit eden risklerin yoOnetilmesi
gerekmektedir (Sumner, 2009). Bilgi giivenliginin yonetilmesi; teknolojiye, proseslere ve
insanlara baghdir. Bilgiye ait riskler sinirsizdir ve bu yoniiyle diger risklerden farklidir

(Anderson, 2003; Ashenden, 2008)

3.1. Bilgi Giivenliginin Unsurlar

Bilgi giivenliginin ii¢ temel unsuru olarak tanimlanan 'Gizlilik', 'Biitiinlik' ve
'Erisilebilirlik' terimleri akademik literatiirde ve bilgi giivenligine yonelik uygulamalarda
yaygin olarak kullanilmaktadir. S6z konusu unsurlar Sekil 3.1°de gorsel olarak

sunulmustur.

Bu {i¢ unsur siklikla ‘CIA igliisii’ olarak anilmaktadir. Bilgi giivenligi bu {i¢ temel
ozelligiyle tanimlansa da hicbir zaman genel kabul olarak °‘Bilgi Giivenligi = CIA’
anlamima gelir denilemez (Anderson, 2003). CIA igliisii, giiniimiizde giivenligin ¢ok
daha genis kapsamli operasyonel ve sosyal yonlerinin dikkate alinmasi gerektigi
durumlarda yetersiz kaldig1 i¢in bir¢ok kez elestirilmistir (Anderson, 2003; Dhillon ve
Backhouse, 2000).



Bununla birlikte, CIA igliisiiniin 6zellikleri, bilgi giivenligine dair sorunlar1 ele almak
i¢in basit bir yol sundugundan hala deger géormektedir. Bu nedenle de akademik literatiir,
CIA tgliisiinii kullanimda tutmakta ve cesitli giincellemeler getirmeye calismaktadir
(Samonas ve Coss, 2014). Ornegin; Whitman ve Mattord’a gére CIA ii¢genine, dogruluk,
Ozgiinliik ve fayda karakteristikleri de eklenmelidir (Whitman ve Mattord, 2009).

BILGI

ERISILEBILIRLIK(AVAILABILITY)

Sekil 3.1. Bilgi Giivenligi Uggeni (CIA)

Uluslararas1 Standardizasyon Kurulusu (ISO) ve Uluslararas1 Elektroteknik Komisyonu
(IEC) tarafindan yayimlanan bilgi giivenligi standardia (ISO/IEC 27002:2005) gore
bilgi giivenligi bilginin; gizliliginin, biitinliigliniin ve erisilebilirliginin korunmasi olarak
tanimlanmaktadir (ISO/IEC 27002:2005).

Gizlilik, bilginin yetkisiz kisilerce okunmasimi énlemekle ilgilidir. Ornegin bir banka
misterisi, kendi tasarruf hesabinda ne kadar para oldugunun bilgisinin yetkisiz kisilerce
bilinmesini istemez. Boyle bir durumun gergceklesmesi gizlilik ihlalidir ve yasal sorunlara

sebep olacaktir (Stamp, 2011).

Biitiinliik, bilginin yetkisiz kisilerce degistirilmesini 6nlemek ya da en azindan sorunu
tespit etmekle ilgilidir. Ornegin bankalar, kisilerin hesaplarindaki bakiyeyi degistirmesini
onlemek i¢in hesap biitlinliiklerini korumahdirlar.

Gizlilik ve biitiinliigiin ayn1 sey olmadigina dikkat edilmelidir. Yetkisiz kisilerce veriler
okunamasa bile degistirilebilir ya da silinebilirler. Boyle bir durumda degisiklik yapilmis

ve o degisiklik okunamiyor ve bilinmiyor olabilir. Ancak bazen sadece sorun ¢ikarmak
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yeterli oldugu i¢in kotii niyetli kisiler, ne degisiklik yaptiklariyla ilgilenmeyebilmektedir
(Stamp, 2011).

Erisilebilirlik, veriye istenildigi zaman ulasilmasiyla ilgilidir. DoS (Denial of service)
saldirilar1 veriye erisimin oniinde biiyiik bir engel olmaktadir. Banka 6rneginden devam
edecek olursak, banka ve miisteri i¢in erisilebilirligin engellenmesi biiyiik bir sorundur.
Bankanin web sitesine erisilemedigi bir durumda; banka miisteri islemlerinden para elde
edemez ve miisteriler de islemlerini gergeklestiremez. Bu da miisteri kaybina yol agabilir.
Ancak bilgi giivenligini; gizlilik, biitlinliik ve erisilebilirlik olarak tanimlamak bu konu

i¢in sadece bir baslangictir. (Stamp, 2011).

3.2. Bilgi Giivenliginde Risk Analizi

Risk, bir hedefe ulasamamanin olasiliginin ve sonucunun bir 6l¢iisiidiir. Riskin bir sonuca
ulasamama olasilig1 ve bu sonuca ulasamamanin etkisi/sonucu olmak iizere iki bileseni
vardir. Bununla birlikte, basarisizlik olasilig1 ve basarisizligin sonucu genellikle kesin ve
Olgiilebilir parametreler olmadigindan, istatistiksel veya diger prosediirlerle tahmin
edilmesi gerektiginden riskin degerlendirilmesi her zaman i¢in kolay degildir (Defense
Systems Management College, 2000). ISO 31000 Risk Yonetimi Prosediiriine gore ise
risk, belirsizligin hedefler iizerindeki etkisidir (Purdy, 2010). Mevcut bilgi birikimine ve
tahmine dayali oldugu i¢in risk 6znel bir kavramdir. Fiziksel olarak ol¢iimii yapilamaz
ancak olasilik tahmininde bulunabilir. Risk matematikte ise ger¢eklesmesi istenilmeyen
olayin meydana gelme olasiliginin ve sonuglarinin ¢arpimi olarak karsimiza ¢ikmaktadir

(Deighton, 2016).

Yonetim; belirlenmis bir hedefe yonelik olarak eldeki kaynaklarin planlanmasini,
kontroliinli, organizasyonunu saglamak olarak tanimlanabilirken risk yonetimi;
gerceklesmesi istenilmeyen olaylarin olasiliginin ya da onun etkisinin azaltilmasi igin
risklerin; tanimlanmasi, degerlendirilmesi, Onceliklendirilmesi konusunda akillica
davranma durumu olarak tanimlanabilir (Hubbard, 2020). Risk yonetiminde ilk adim
risklerin degerlendirmesidir. Bu siiregte, bilgi gilivenliine dair tehditlerin etkisi ve
tehditlerin gergeklesme olasiligi degerlendirilmelidir (Sumner, 2009). Risk yonetiminin
kritikligi ve maliyeti nedeniyle ciddiye alinmasi gereklidir. Kuruluslar, ytiksek etkili,
yiiksek olasilikli risklere karsi korunmak isterler ve bu riskleri kontrol etmek i¢in finansal
kaynaklara yatirim yapabilirler. Ancak, etkisi ve olasilig1 diisiik riskler igin ayn1 seyi
soylemek miimkiin degildir. Bu tiir riskler i¢in risk azaltma stratejileri uygulayarak ek bir

maliyet yiikiiniin istlenilmesi mantikli olmamaktadir (Pinto ve ark., 2006).
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Risk yonetim siirecinin ilk agamasi olan risk analizi; risk yoneticilerini bilgilendirmek
icin olaylarin  olasiliklarinin =~ ve  gergeklesmesi  durumundaki  sonuglarinin
degerlendirilmesini de igerecek sekilde risk bilesenlerinin detayli olarak incelenmesidir
(Hubbard, 2020). Risk analizi; organizasyonel misyonu desteklemek i¢in kullanilan bilgi,
insan, siire¢ ve teknoloji gibi kaynaklarin tanimlanmasini ve belgelenmesini
gerektirmektedir (Choobineh ve ark. 2007). Projenin, istenilen siire ve maliyet kisitlamasi
dahilinde basarili bir sekilde tamamlanmasi biiyiik 6l¢tide yiiksek 6ncelikli acil risklerin
erken tanimlanmasina baghdir (Datta ve Mukherjee, 2001). Elbette bir projenin basari
durumunu belirleyen bircok faktér bulunmaktadir. Ancak iyi bir risk yonetiminin
gercgeklestirilmemesi durumunda projenin basarisizlikla sonuglanma olasiliginin arttigini

soylemek dogru olacaktir (Carbone ve Tippett, 2004).

Bilgi ve bilgi sistemleri kuruluslar icin olduk¢a énemli bir esastir. Is proseslerinin siirekli
gelisen bir sekilde bilgi teknolojileriyle desteklenmesi sonucunda bilgi ve bilgi sistemleri
lizerindeki riskler de ¢esitlenerek artmaktadir. Ozellikle kurum i¢i veya kurumlar arasi
veri aligverisi ve agik aglarin giderek daha fazla kullanilmaya baslanmasi, bilgi ve bilgi
sistemlerinin maruz kaldig riskleri artirmaktadir. Riskleri azaltmak ve kuruluslarin zarar
gbérmesini onlemek i¢in yeterli bilgi giivenliginin saglanmasi gerekmektedir (Disterer,
2013). Bilgi giivenliginde risk analizinin amaci; BT kaynaklarini, olasi ihlallerin zarar

seviyelerine gore siralayarak en uygun sekilde diizenlemektir (Shaikh ve Siponen, 2023).

Elektronik, basili, sozlii vb. pek cok bigimde bulunan bilgi; soyut bir varliktir ve bilgiyi
barindiran insan, donamim, yazilim varliklari, basili belgelerin herhangi birinde
olusabilecek bir zafiyeti, iliskili oldugu diger varliklar igin tehdit unsuru olabilmektedir.
Bilgi giivenliginde risk analiz caligmalarinin tiim bu tehditler i¢in hazirlikli olmasi

gerekmektedir (Ozkan ve Karabacak, 2010).

Bilgi giivenligi risklerinin degerlendirilebilmesi i¢in nitel ve nicel pek ¢ok risk analiz
yontemleri bulunmaktadir. Nitel yontemler, is siireglerinde kolaylikla uygulanabilen
teknik olmayan birgok konunun da degerlendirilmesini saglayan sozel ifadeleri iceren
yontemlerdir. Nicel yontemler ise istatistiksel, matematiksel araglar1 ve prosediirleri (hata
agaclari, ¢cok kriterli karar verme, bulanik mantik vb.) iceren yontemlerdir (Patel ve ark.,
2008; Ozkan ve Karabacak, 2010). Bilbao, (1992) hirsizlik, sabotaj, kisisel saldir1 vb.
giivenlik risklerini analiz etmek i¢cin TUAR modelini 6nermektedir. Bu model hata agac1
ve bulanik kiimeyi kullanan nicel metoda 6rnek verilebilir. Kailay ve ark., (1995) ise

bilgisayar giivenligi risk analizinde uygun maliyetli ve pratik olmasi agisindan
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matematiksel veya istatistiksel aracglari kullanmayan nitel tabanli bir prototip uzman
sistemi kullanmiglardir. Risk analizi i¢in yogun nicel Ol¢limler igeren yontemler ¢ok
uygun olmamaktadir. Bunun nedeni, giiniimiiziin bilgi sistemlerinin ge¢mis yillarin
aksine karmasik bir yapiya ve yaygin kullanima sahip olmasindan kaynaklanmaktadir.
Karmasik ortamlar i¢in risk modellemede kullanilan Olgiitler siireci daha da
zorlastirmakta, nicel yontemler yeterli olmamaktadir. Bu nedenle, giintimiiz karmasik risk
yapilarinda nitel analiz yontemleri daha uygun olmaktadir. Ancak nitel risk analizi
yontemlerinin 6nemli bir dezavantaji, risk modellemesinde matematik ve istatistik
araglarini kullanmadiklari i¢in, tutarsiz sonuglar verebilmesidir. Risk analizini yiiriiten
kisilerin fikirlerine biiylik oranda bagli olmaktadir ve goreceli sonug¢ verebilmektedir

(Karabacak ve Sogukpinar, 2005).

3.2.1. Mobil Cihaz Tehditleri

2020 yilinda diinya capinda faaliyet gosteren mobil cihaz sayisi 14 milyarin biraz
tizerindeyken 2021 yilinda neredeyse 15 milyara ulagsmistir. Bu saymin 2025 yilinda,
2020 yilia gore 4,2 milyar artarak 18,22 milyara ulasmasi beklenmektedir (Laricchia,
2023). Mobil cihazlar igerisinde en yiiksek kullanim orani cep telefonlarina ait olup bu
oran diinya niifusunun {igte ikisinden fazlasini olusturmaktadir. Tekil mobil kullanicilarin
sayist 2023 sonlarinda yaklasik olarak 5,60 milyara ulasmistir. Bu sayinin igerisinde
hiicresel baglant1 kullanan akilli telefonlarin sayisinin toplam cep telefonu sayisinin
%84’tinli olusturdugu belirtilmektedir (DataReportal, n.d.). Mobil teknolojiler; egitim,
saglik, bankacilik, yonetim vb. birgok alanda degerli bilgileri elinde tutmaktadir ve bilgi
giivenligi konusu kurumlar i¢in olduk¢a onemli olmaktadir. Cep telefonunun hizla
yayginlagmasi, daginik yerlerdeki insanlara halihazirda kullanmakta olduklar1 bir
teknoloji araciligiyla olgeklenebilir bir sekilde ulagma kapasitesini de beraberinde
getirmistir ve bu tiir cihazlarin bireyler ve kurumlar i¢in olusturdugu riskler 6nemli 6l¢iide
artmistir (Greene ve Mamic, 2015). Mobil cihazlarda, ilgili paydaslar yoneticilerden
halka kadar uzanmaktadir ve bu nedenle risk analizini hizli, kullanic1 dostu ve etkili bir
sekilde olusturabilecek bir yaklasim gereklidir ¢linkii risk analiz yontemleri genel olarak
maliyetli, uzman bilgisi gerektiren ve zaman alan bir islemdir (Ledermiiller ve Clarke,
2011). Bu artan islevsellik yelpazesi ve erisim saglanilan kisisel/kurumsal bilgiler,
saldirganlar i¢in giderek daha fazla odak noktasi haline gelmektedir. Akilli telefonlar
popiilerlestikge ve islem giicii PC'ye yetismeye basladikca, her ne kadar en son bilgilere

hizli erisimden verimli finansal faaliyetlere kadar insanlarin giinlilk yagsamina bircok
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kolaylik getirse de daha fazla potansiyel giivenlik tehdidinin ¢6ziilmesi ihtiyaci ortaya
cikmaktadir. Mobil cihaz kullanimi yayginlastik¢a viriislerin hizli yayilmasi da daha
miimkiin hale gelmekte ve gelecekte daha biiylik hasarlara yol acacagi ihtimalini
dogurmaktadir (Dagon ve Martin, 2004). internet ve Telekom aga maruz kaldiginda;
viriislerin, arka kapilarin (backdoors) veya casus yazilimlarin (spy malwares) yayilmasi
icin yeterli sayida kanal agilmaktadir (Li, 2011). Su ana kadar akilli telefonlar1 hedef alan
cok sayida saldir1 ger¢eklesmis olmakta ve gelecek vaat eden karlar ve akilli telefonlarin
antiviriis ¢aligmalarina yonelik kisitlamalari nedeniyle bilgisayar korsanlarinin savas
alanim1 PC'lerden akilli telefonlara tagimasi bir trend haline gelmektedir (Dagon ve
Martin, 2004).

Kot niyetli saldirganlarin odak noktalar1 genellikle bilgi giivenliginin en zayif halkasi
olarak kabul edilen son kullanicilardir. Magdurun bilgisi disinda, cihaz kontroliinii ele

gegirerek kisisel ve kurumsal verilere erisilmeye ¢alisilmaktadir (Cinar ve Kara 2023).

3.2.2. Kotii Amach Saldir Tiirleri

Kot amachi saldirilarin en bilinenleri; Sosyal Miihendislik, Kimlik Avi ve Ortadaki

Adam olmak tizere ii¢ tiirden olusmaktadir.

e Sosyal Miihendislik: Bir senaryo oynayarak kendilerini savci, polis, bankaci vb.
gibi tanitarak, hedef aldiklar1 kisilerin sahsi bilgilerini elde etmeye ¢alisan ikna
kabiliyeti giiglii, iyi giyimli, iyi bir diksiyona sahip, ayn1 zamanda teknolojiyi iyi
kullanabilen koétii niyetli sosyal mithendislerin uyguladigi bir tehdit tiiriidir. Akilli
mobil cihazlar i¢in kullanilan sosyal miihendislik teknigi genellikle reklamlar
araciligt uygulanmaktadir. Zararli yazilimlar, reklam yazilimlarinin igine
gomiilmekte ve kullanicilarin istegi disinda galistirilabilmektedir.

e Kimlik Avi (Oltalama-Phishing): Kullanicinin akilli mobil cihazinda gergek bir
giivenli uygulama gibi davranarak kisinin oturum agma sifresini ve diger bilgilerini
ele gecirmeye ¢aligan sahte uygulamalardir.

e Ortadaki Adam Saldiris1 (MITM): Yetkisiz kisilerin ag baglantilar1 arasina sizarak
iki baglanti arasindaki iletisimin kesilmesi, gizlice dinlenmesi ya da manipiile
edilerek yaniltici iletisim olusturulabilmesi seklinde gergeklestirilmektedir (Cinar
ve Kara 2023).

14



3.2.3. Kotii Amagh Yazihhmlar

Kot amagli yazilim tehditleri her zaman mevcuttur. Kotii amagh yazilimlar, bilgisayar
sistemlerine zarar vermek, bozmak veya istismar etmek i¢in tasarlanmistir. Siber suclar
artarken, cesitli kotii amaglt yazilim tiirlerini anlamak ve dijital varliklar1 korumak icin

proaktif onlemler almak ¢ok énemli olmaktadir.
2023 Yilinin En Tehlikeli Kotii Amaclh Yazilim Saldirilari:

e Truva Atlari: Truva atlari, kendilerini yasal yazilim veya dosya olarak gizleyen
aldatict kotii amacgh  yazilimlardir. Etkinlestirildiklerinde hassas verileri
calabilmekte, sistemleri ¢oOkertebilmekte ve kisisel bilgileri tehlikeye
atabilmektedir. Orn; NanoCore, ZeuS, Agent Tesla, Ratenjay, GhOst yazilimlari.

e Solucanlar: Solucanlar, insan miidahalesi olmadan bir bilgisayardan digerine
yayilabilen, kendi kendini kopyalayan kotii amagli yazilimlardir. Bant genisligini
tilketebilmekte, istenmeyen programlar yiikleyebilmekte ve hatta verileri
silebilmektedirler.

e Reklam yazilimi: Kullanicilari istenmeyen reklamlara maruz birakan bir koti
amagl yazilim tiiriidiir. Tarama davranisinizi izleyebilmekte, kisisel verilerinizi
toplayabilmekte ve bilgisayar performansini bozabilmektedir.

e Cryptojacking: Bilgisayar korsanlarinin, bilgisayar kaynaklarini izinsiz olarak
kripto para madenciligi yapmak i¢in kullanmasimi icermektedir. Sistemi
yavaslatabilmekte ve enerji tiiketimini artirabilmektedir. Orn; CoinMiner,
ViperSoftX yazilimlari.

e Casus Yazilim: Casus yazilimlar kullanicilar1 gozetlemek ve onlarin bilgisi
olmadan hassas bilgileri toplamak icin tasarlanmistir. Internet etkinliklerini
izleyebilmekte, tus vuruslarini kaydedebilmekte ve gizliligi tehlikeye
atabilmektedir.

e Fidye Yazilimi: Fidye yazilimi dosyalarn sifrelemekte ve dosyalari serbest
birakmak i¢in fidye talep etmektedir. Bireyleri ve isletmeleri ciddi sekilde
etkileyerek veri kaybina ve mali zarara neden olabilmektedir.

e Malvertising: Yasal web sitelerine veya reklam aglarina kotii amagli reklamlar
yerlestirmeyi icermektedir. Bu reklamlara tiklamak kotii amacgh yazilim

bulagmasina yol acabilmektedir.
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e Arka Kapi: Bir bilgisayar sistemine yetkisiz erisim saglayarak saldirganlarin
kontrolii ele gecirmesine veya hassas verileri ¢calmasina olanak tanimaktadir.
Tespit edilmeleri ve kaldirilmalar1 zor olabilmektedir.

e Rootkitler: Bir bilgisayar sistemine yetkisiz erisim saglamak ve varliklarini
maskelemek icin tasarlanmistir. Genellikle ¢ekirdek seviyesinde ¢alistiklar i¢in
kaldirilmalar1 zor olabilmektedir.

e Botlar ve Botnetler: Botlar, saldirganlar tarafindan uzaktan kontrol edilen viriisli
bilgisayarlardir. DDoS (Servis Dis1 Birakma Saldirisi) saldirilar1 ve diger koti
amaclt yazilimlarin yayilmasi1 gibi cesitli siber saldirilar1 bagslatmak ig¢in

kullanilabilmektedirler. Orn; Amadey yazilimi.

o, 4% m CoinMiner

9% A
5%

NanoCore
ZeuS
m ViperSoftX
m Agent Tesla
m Ratenjay
m GhOst
Laplas
DarkVision
Amadey

Sekil 3.2. 2023 Yilinin 2. Ceyregindeki En Onemli 10 K6tii Amaglh Yazilim (CIS, 2023).

Sekil 3.2°de 2023 yilinin 2.¢eyregindeki en 6nemli 10 kétiiciil yazilim, goriilme oranlari
ile birlikte belirtilmistir. Sonug olarak, dijital varliklarin korunmasi igin farkli kotii amagh
yazilim tiirlerini anlamak oldukg¢a 6nemlidir. Bu tiir saldirilardan korunmak i¢in siipheli
baglant1 ve eklere tiklamamak, giivenlik duvarinin etkin oldugundan emin olmak, isletim
sistemi ve yazilimi giincel tutmak, giivenilmeyen kaynaklardan dosya indirmemek,
dosyalar1 diizenli olarak ¢evrimdisi yedeklemek ve ¢evrimici ortamda dikkatli olmak gibi
siber glivenlik uygulamalarini hayata gegirerek kotii amaglt yazilim saldirilarinin kurbani

olma riski 6nemli dlglide azaltilabilmektedir (Zac, 2023; CIS, 2023).
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4. METODOLOJI

Bu boliimde, ¢alismada kullanilan yontemler tanitilacaktir.

4.1. Hata Modu Etkileri Analizi (FMEA)

FMEA (Hata Modu Etkileri Analizi) is agisindan kritik olan sistem, tasarim, proses,
konsept, yazilim ve hizmetlerde var olan ya da potansiyel hatalari, miisteriye ulagsmadan
once tanimlamak, analiz etmek, etki oranini azaltmak ya da ortadan kaldirmak amaciyla
kullanilan sistematik bir tekniktir. Genellikle yeni bir {iriin ya da proseste, potansiyel
hatalar ortaya ¢ikmadan once uygulanan bir risk degerlendirme aracidir. Belirlenen her
bir potansiyel hata i¢in ilk olarak meydana gelme olasiligi tahmin edilmekte; ikinci
olarak, arizanin sonuclart (siddeti) belirlenmekte ve figiincii olarak, ciddi sonuglar
dogurmadan Once arizanin tespit edilme olasiligi degerlendirilmektedir. En son ise
liclinlin kombinasyonuna bagli olarak eylemler gerceklestirilmektedir. Amag, varlik
yasam donglislinlin tiim asamalarinda tam biitiinlesmis operasyonlar, bakim, geri
donisler, degisiklikler ve varlik biitiinligli ¢6zliimleri saglayarak hatayr onlemek ve
varliklar1 ve tesisleri en yiiksek performansta calisir durumda tutmaktir (Stamatis, 1995;
Ivancan ve Lisjak, 2021). Havacilik, tip, bilgi sistemleri, elektronik, otomotiv, kimya,
enerji, hizmet, bilgi ve benzeri hangi sektorde olursa olsun, FMEA giivenilirligi sagladig:
ve miisteri memnuniyetini saglamaya yardimci oldugu i¢in ¢ok 6nemli bir aragtir.
Gerektigi sekilde yapildiginda FMEA; sorunlari 6nceden tahmin ederek Onleyebilir,
maliyetleri diisiiriir, iirlin gelistirme siirelerini kisaltir ve son derece giivenilir {iriin ve

hizmet siirecleri elde edilmesini saglar (Carlson, 2012).

Insanlar, yiiksek kaliteli hizmet ve iiriinler i¢in kuruluslardan taleplerde bulunmaktadirlar.
Artan iiriin karmasikligi ve islevselligi ve hizmet kalitesi, kuruluslarin kalite ve
giivenilirligini siirdiirmesini gittikge daha da karmasik hale getirmektedir. Geleneksel
olarak giivenilirlik, yaygin testler ve olasiliksal giivenilirlik modellemesi gibi
yontemlerin uygulanmasi yoluyla gergeklestirilmektedir. Bu yontemler {iriin ve siireclerin
ileri agsamalarinda uygulanmaktadir. FMEA, {irlin siire¢ dongiisiiniin ilk asamalarinda
olas1 giivenilirlik sorunlarini degerlendirmek ve bu sorunlarin {istesinden gelmek i¢in
Oonlemler almay1r amacglamaktadir. Boylece daha tasarim asamasinda iken neyin yanlis
yapildigin1 ongoriilerek giivenilirlik artirtlmis olur. Her bir hata modunu 6ngérmek

miimkiin olmasa da iyilestirme ekibi olas1 hata modlarinin miimkiin oldugunca kapsamli
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bir kaydini olusturmalidir. FMEA’lar ayrica gelecekteki iiriin gelistirmede kullanilmak
tizere kronolojik bilgi tasimaktadir (Lipol ve Haq, 2011).

FMEA resmi bir sistem analizi metodolojisi olarak ilk kez 1960'larda NASA tarafindan
bariz gilivenlik gereksinimleri igin 6nerilmistir (Sharma ve ark., 2005). Ancak yaklasik
1977 yilinda Ford otomobil {ireticileri tarafindan uygulandiginda daha i1yi taninmistir
(Gilchrist, 1993). O zamanlardan itibaren basta havacilik olmak iizere bir¢ok cesitli
alanlarda iirlin ve proseslerde yaygin olarak kullanilmaktadir (Ebeling, 2019).

FMEA, Sekil 4.1°de gosterildigi gibi asagidan yukariya bir yaklasimdir. Yani bir
seviyedeki potansiyel hata modlartyla bagladiktan sonra hemen alt sistemindeki etkiyi

aragtirtr. Kusursuz bir FMEA analizi i¢in hiyerarsideki tim seviyeler siirece dahil

edilmelidir (Wang ve ark., 1995).

SISTEM
ALT SISTEM , ALT SISTEM ,

ARIZA ARIZA ARIZA ARIZA ARIZA ARIZA ARIZA ARIZA

MODU MODU MODU MODU MODU MODU MODU MODU

Sekil 4.1. Sistemin Hiyerarsik Yapisi

4.1.1 Yaygin olarak kullamlan FMEA Tiirleri

e Konsept FMEA: Genellikle sistem ve alt sistem seviyesinde, donanim
olusturulmadan 6nce erken asamalarda hatalarin analizi i¢in kullanilmaktadir.
FMEA'nin bu tiirii, konsept asamalarinda bir¢ok sistemin elemanlar1 arasindaki
etkilesimi icermektedir.

e Sistem FMEA: Tiim sistemin en st diizey analizidir. Sistemle ilgili olan insan,
cevre, sistem giivenligi, entegrasyonu, hatalar1 vb. tiim konularla ilgilenmektedir.
Sisteme 0zgii olan ve diger seviyelerde bulunmayan, tiim sistemi biitiiniiyle
bozabilecek arizalarla birlikte ayn1 zamanda arayiiz ve etkilesimlerle ilgili hata

modlarini da igermektedir.
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e Tasarim FMEA: Genellikle alt sistem ya da bilesen seviyesindeki hatalarin
analizinde kullanilmaktadir. Tasarimdaki eksikliklere odaklanarak iyilestirme ve
tirtin giivenilirligini artirmay1 icermektedir.

e Proses FMEA: Uretim ya da montaj siirecindeki hatalara odaklanmaktadir. Uretim
ve montaj slirecine ek olarak malzemelerin tasinmasi, depolanmasi, etiketlenmesi
gibi siirecleri de icermektedir. Bir iirliniin tasarimindan son halini alincaya kadarki
siirecinde giivenli bir sekilde iiretilmesini saglamaya odaklanmaktadir.

e Yazilm FMEA: Eger yazilim, donanimi kontrol ediyorsa bu analiz gegerli
olmaktadir.  Yazilimdaki  zayifliklar1  belirlemeye, yazilim  giivenlik
gereksinimlerini  incelemeye ve spesifikasyonlar1 net hale getirmeye
odaklanmaktadir. Amagclart; yazilim donanim arizalarinin hataya dayanikli olup

olmadigint belirlemek ve sistem spesifikasyonlarindaki eksik gereksinimleri
belirlemektir (Carlson, 2012; Sharma ve ark., 2018).

Geleneksel olarak, FMEA kullanilarak farkli hata modlarmin risk hesaplamasi, risk

oncelik sayis1 (RPN) gelistirilerek yapilir.
RPN, ii¢ bilesenin ¢arpimu ile elde edilen degerdir:

e Bir hata modunun ortaya ¢ikma olasiligi (O)
e Hata modunun siddeti (S) ve
e Hata modunun tespit edilebilirligi (D) (Mandal, 2014)

RPN hesaplamasinda, {i¢ parametre i¢in nitel olarak belirlenen degerler nicel olarak

yorumlanmaktadir.
RPN = 0xSxD 1)

Baslangicta niteliksel olarak toplanan bilgiler 6znel yorumlanir ve ilkinden farkli olarak

niceliksel bir 6l¢ekte kullanilir (Franceschini ve Galetto, 2001).

Ghosh (2010), RPN 80°den biiyiik olan hata modlart i¢in diizeltici eylemler nermektedir.
Amag, diizeltici eylem sonrasinda daha diisiik bir RPN sayisinin elde edilmesini

saglamaktadir.

Denklem (1)’de, olasilik, ciddiyet ve tespit edilebilirlik net sayilardir, dolayisiyla RPN
degerleri de dogasi geregi nettir. Ancak RPN'nin hesaplanmasina yonelik bu net
yaklasimin ¢esitli dezavantajlar1 bulunmaktadir (Mandal, 2014). Her ne kadar kullanisl
goriinse de klasik FMEA, ozellikle kritiklik analizi s6z konusu oldugunda uygulamada

bazi sinirlamalar ortaya ¢ikarmaktadir (Xu ve ark., 2002).
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4.1.2. FMEA Prosesi Adimlari

FMEA prosesi islem adimlar:

1.
2.

Sistemin igleyisiyle ilgili genel bilgiler toplanmalidir.

Sistemin isleyisindeki gereklilikler ve potansiyel hatalarin nerelerde olabilecegi
belirlenmelidir. Sistemdeki risklerin daha iyi tespiti i¢in sistem, daha sonra
entegre edilecek sekilde ayristirilabilir. Her bir islev i¢in potansiyel hata modlar1
belirlenmelidir.

Belirlenen her hata i¢in etkiler tanimlanip bu etkilerin dikkatli bir sekilde seviyesi
belirlenmelidir. Modifikasyon karar1 sonras1 geri doniilecek adim bu adimdir.
Her hatanin nedenleri belirlenmelidir. Nedenler olasilik  degerinin
belirlenmesinde etkilidir. 10 puanlik bir 6l¢ek, olasilig1 ¢cok diisiik ihtimalden (1)
cok yiiksek ihtimale (10) kadar tahmin edebilir.

Hatalarin tespit edilebilirlik degeri belirlenmelidir. Tespit edilebilirlik ne kadar
yiiksek ise risk o kadar diisiik olmaktadir.

Belirlenen O, S ve D degerleri kullanilarak RPN hesaplanmalidir.

RPN degerlerine bagl olarak diizeltici faaliyet gerektirmeyen hata modlar1 i¢in
FMEA raporu yazilarak gerekli modifikasyonlar yapilmalidir.

RPN degerlerine bagli olarak kabul edilebilir risk smirini asan riskler igin
diizeltici faaliyet onerilmelidir.

Bagka bir FMEA dongiisii ile riskleri yeniden degerlendirilmelidir (Stamatis,
1995; Sharma, 2005; ASQ, 2016; Asllani ve ark., 2018).

FMEA prosesi akis semasi Sekil 4.2°de sunulmustur.
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Sekil 4.2. FMEA Prosesi Akis Semasi (Sharma, 2005).

4.1.3. FMEA Avantaj ve Dezavantajlar

FMEA’in avantajlari;

1. Daha yiiksek giivenlik, giivenilirlik ve kalite saglayarak {iriin ve prosesler igin

gelistirilmis olan tasarimlara katki saglamak,

2. Tiiketici memnuniyetinin artirilmasina katkida bulunmak, .

3. Uriin gelistirme siireleri, yeniden tasarim ve garanti maliyetlerini azaltarak

maliyet tasarrufuna katkida bulunmak,

4. Israfi ve katma degeri olmayan islemleri azaltmak,

5. Siirekli iyilestirmenin uygulanmasina tesvik etmektir.

Ek olarak, Tasarim asamasindaki iirinlerin tasarim evriminin metodolojik olarak

belgelenmesi yeteneginden dolayr tasarimcilar bu ydntemi

(Franceschini ve Galetto, 2001; Lipol ve Haqg, 2011).
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Ancak Klasik FMEA analizinin bazi dezavantajlar1 da bulunmaktadir:

1.

RPN hesaplamasinda; olasilik, siddet ve tespit edilebilirlik ¢arpimi sonucunda
siralama her zaman mantikli sonucu vermeyebilir. Siddeti daha az olan bir durum
daha yiiksek bir RPN degerine sahip olabilir. Oregin, (O, S, D) endeksleri
sirastyla (8,1,1) olan bir durum ile (2,2,2) olan durumlarda Her iki durum igin de
RPN degeri ‘8’ olacaktir. Bunun nedeni, karakteristik hata modu indekslerinin
siral1 niteliksel Ol¢eklerde ifade edilmesi ve tiim endeks ol¢eklerinin esit Gnem
seviyesine sahip oldugu varsayimidir.

Parametre degerlerine atanan rakamlar oransal olarak bir bilgi vermemektedir.
Sadece bir degerin digerinden daha iyi veya daha kotii oldugu bilgisini
tasimaktadir. Ornegin; *2” derecesi, ‘1’ derecesinden iki kat daha kotiidiir demek
degildir. Ancak ¢arpma islemi onlara boyle bir yorumlama getirmektedir.

FMEA ekibi iyi bir bilgi birikimine sahip ve multidisipliner yapida olmalidir.
Genel olarak, birkag kisinin katildig1 bir beyin firtinasi oturumu fikir asgamasindan
sonuca kadar siirece dahil olan kisiler gereklidir. Bu da yiliksek maliyete yol
acmaktadir ve FMEA'nin daha genis bir kapsamda uygulanmasin
engellemektedir. FMEA degerlendirmesinin bilgisayarda etkin bir sekilde
otomasyonu i¢in uzman deneyiminin dahil edilebilecegi bir sistemin gelistirilmesi
cok faydali olacaktir.

FMEA’da hatalar ve onlara ait parametreler ¢ogunlukla dilsel degiskenlerle
tanimlanabilen, kesinlik i¢cermeyen ifadelerdir. Ayrica ¢ogu sistem zamanla
degisiklige ugrar ve bu degisime iliskin degerlendirmeler de dogal dilsel
degiskenlerle  tamimlanmaktadir. Klasik FMEA bu degerlendirmeyi
karsilayamamaktadir.

Klasik FMEA ile dilsel degerlendirmelerin birlestirilmesi ve birkag hata modunun
ayni anda olugsmasinin dagilimlarini elde etmek oldukg¢a zor olmaktadir.

Sayisal verilerin yorumlanmasi RPN’in basitlestirilmesini saglar ve hesaplama
kolaylig1 saglar ancak ayni zamanda anlamindan uzaklasma riskini de artirir

(Franceschini ve Galetto, 2001; Xu ve ark., 2002).

Bu tiir dezavantajlarin iistesinden gelmek i¢in bir¢ok yontem bulunmaktadir, bulanik

mantik da bunlardan birisidir. Bulanik mantik, kesin olmayan ve yaklasik analize izin

vererek bu durumlarda sistem giivenilirligini karakterize etmek i¢in etkili bir arag¢

saglar, miimkiin olmadig1 yerde kesinligi zorlamaz (Bowles ve Pelaez, 1995).
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4.2. Bulanik FMEA

Calismanin bu boliimiinde bulanik mantik, bulanik kiimeler ve bulamik FMEA

tanitilacaktir.

4.2.1. Bulanmik Mantik

Aristo tarafindan one siiriilen klasik mantik, insanlarin akil yiiriitme yoluyla vardigi sonug
ya da aldig1 kararlar gibi net olan dogru veya yanlis dnermelerle ilgilenmektedir. Klasik
mantikta her bir 6nerme zittiyla vardir. Her 6nermeyi bir degisken temsil etmekte ve bu
degiskenlerin kombinasyonlar1 da dogru veya yanlis olmak iizere sadece bir dogruluk
degerine sahip olmaktadir. Yani klasik mantikta higbir zaman bir sey ayn1 anda hem
dogru hem de yanlis olamaz. Bu mantik, insan akli ile kolayca algilanamayan ve
¢coziimlenemeyen olaylarda cesitli ideallestirme ve kabuller yoluyla problemlere ¢6ziim
bulunmasini kolaylagtirmigtir. Ancak ger¢ek hayatta ideal olani elde etmek miimkiin
olmamaktadir. Sistem karmagsiklig1 arttikca, ¢oziim kolayligi saglamak i¢in kabuller
yapilmaya baglanir bu kabuller her ne kadar biiyilik ve karmasik problemlerin ¢éziimiinii
kolaylastirsa da kesinlik icerdiklerinden sonucu gercekten uzaklastirir. Halbuki gercek
diinya stirekli olarak karmagiklik icermektedir. Kabuller ve varsayimlar iceren dngoriiler,
gercek diinyada Olglimlerin yerini tam olarak tutamazlar. Bulanik mantikta kabullere
gerek duyulmadigindan sonugtan bu sekilde bir sapma yaganmamaktadir. Bu noktada
insanlar; yaklasik olani diisiinme, eksik ya da yanlis bilgiler iizerinde tutarli sonuglara
varabilme yetenegini kullanmaktadirlar. Buna ragmen her karmasik problem bulanik
mantik ile ¢oziiliir demek de ¢ok dogru olmayacaktir. Bulanik mantik, problemler i¢in
sozel olarak akiler iligkilerle ¢oziim arayan bir yontem olarak sunulmaktadir. Bulanik
sistemde amag girdileri ¢iktilara mantik kurallari ile baglamaktir (Chen ve Pham, 2000;
Sen, 2020).

Bulanik mantig1 daha iyi ifade edebilmek icin Sekil 4.3’te gosterildigi gibi bulanik

¢ikarim modeli akis semalar1 kullanilmaktadir.

Sekil 4.3. Bulanik Cikarim Modeli Akis Semasi (Metaxiotis ve ark., 2003; Sharma, 2005).
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Modele iliskin temel bilesenler:

. Bulaniklagtirma: Uygun dilsel ifadeler ile model girdi ve ¢iktilarinin
bulaniklastirilmasi islemi yapilir (‘diisiik’, ‘orta’, ‘yiiksek’ vb. gibi).

. Bulanik kural tabani: Her kuralda, girdi ve c¢iktt degiskenlerinin deger
araliklarindan belirli kisimlar birbirleriyle iliskilendirilir. Bu asamada, uzman
goriislerine ek olarak onceki ¢aligmalardan da yararlanilabilmektedir.

. Bulanik c¢ikarim sistemi: Yazilan kurallarda onciil kisimdaki sartlarin ardil
kistmda karsihigini bulmak icin cesitli ¢ikarimlarin yapilmasini saglar. (Eger-Ise
seklinde yazilan bulanik kurallarda; ‘Eger *den sonra &nciil; ‘Ise *den sonra ardil
gelmektedir.) Burada ilgili bir kuralin, yazilan kurallar icerisinde denk geldigi
karsiliklarinin bir harmanlanmasi yapilarak verilen girdi degiskenlerinin sayisal
degerleri i¢in ¢ikt1 degiskeni i¢in bulanik ¢ikarim elde edilir.

. Durulastirma: Bulanik olarak elde edilen ¢ikt1 degiskeni durulastirilarak kesin bir

say1 elde edilir (Sharma, 2005; Sen, 2020).

Temel bulanik sistemde bulaniklastirma ve durulagtirma islemlerini yapan birimler
bulunmamaktadir ve sistem tamamen bulanik ifadelerden olusmaktadir. Daha sonra
bulanik sistemin, sayisal girdiler igeren durumlarda kullanilabilmesi i¢in bulaniklastirma
birimi  eklenmis; sonuclarin  miihendislik  uygulamalarinda  sayisal olarak

yorumlanabilmesi i¢in de durulagtirma birimi eklenmistir (Sen, 2020).
4.2.2. Bulanik Kiime Teorisi

Klasik kiime teorisinde, bir eleman hakkinda hem deterministik hem de stokastik
durumlar i¢in net olarak iki ifade kullanilabilir: Bir eleman kesin olarak bir kiimeye
aittir ya da degildir. Ancak bulanik kimelerde boyle bir kesinlikten
bahsedilmemektedir. Bulanik kiime, net olarak sinirlar1 belirlenmemis kiimedir

(Alizadeh, 2013).

Bulanik kiime, sistem ve mantik kavramlari ilk olarak Lotfi Askerzadeh (Zadeh, 1965)
tarafindan literatiire kazandirilmistir. Zadeh, bir elemanin bir kiimeye 0 ile 1 arasinda
degisen iiyelik derecesinde ait olma durumunu savunmaktadir. ilk zamanlar kesin bir
sekilde reddedilen bulanik mantigin 6neminin anlasilmasi 1975 yilinda Mamdani ve
Assilian tarafindan yapilan buhar makinasinin kontroliiniin bulanik sistem ile
modellenmesi c¢alismasinin basarili sonu¢ vermesi sayesinde olmustur. Bu gelisme

sonrasinda bulanik sistemler bir¢ok sektorde kullanilmaya baslanmistir (Sen, 2020).
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Olasilik ve istatistikte; "Bu varligin, bu kiimenin iiyesi olma olasilig1 nedir?" sorusu
soruldugunda, nihai sonu¢ ya “Varlik, kiimeye aittir.” ya da “Varlik, kiimeye ait
degildir.” olacaktir. Varligin, kiimenin elemani olma olasiliginin %90 oldugu
durumda, “Varlik, bu kiimenin liyesidir.” cevabini veren bir kisinin dogru tahminde
bulunma sansi %90°dir. Bu durum, varligin kiimeye %90 iiye oldugu ve %10 da iiye
olmadig1 anlamina gelmez. Yani bir elemanin hem bir kiimede olmasina hem de
olmamasina klasik kiime teorisinde izin verilmez. Gergek hayat problemlerinin ¢ogu
klasik kiime ile agiklanamadigi i¢in kismi iiyelikleri kabul eden bulanik kiime ile

aciklanmaktadir (Chen ve Pham, 2000).

Bulanik kiime teorisi, ¢ogu belirsiz olan dogal dilsel kavramlarin cesitli tiirlerdeki
bulanik kiimelerle temsil edilmesine ve bunlarin belirli amaglar dogrultusunda ¢ok
cesitli sekillerde manipiile edilmesine olanak tanimaktadir. Dilsel degiskenler
belirsiz olmalarinin yaninda anlamlar1 ve yorumlamalari da bir baglama bagh
olmaktadir. Ornegin bir mesafenin ugakla, arabayla ya da yiiriiyerek katedilmesi o
mesafenin farkli yorumlanmasina sebep olacaktir. Ya da geng ve yaslt kavramlari farkli
tirdeki canlilara bakildiginda farkli yorumlanmakta; hatta astronomide gok cisimlerine
uyarlandiginda ¢cok daha farkli yorumlanmaktadir. Benzer sekilde ucuz, pahali, cok pahali
vb. kavramlar yalnizca uygulandiklar1 6gelere degil ayn1 zamanda alicinin refahina ve bir
dizi bagka kosula da bagli olmaktadir. Hatta ayn1 kosullar altinda bile kisiden kisiye
farklilik gosterebilmektedir, bu konuda 6rnekler sayisizdir (Klir ve Yuan, 1995).

Bulanik kiime asagida verildigi sekilde bazi 6zelliklere sahiptir. Buna goére genel olarak

bir bulanik kiimede;

e Uyelik derecesi 1’e esit olan en az bir dge bulunmalidir, yani bulanik kiime normal
olmalidir. Ancak ¢ikt1 bulanik kiimesinde normallik aranmamaktadir.

e Uyelik derecesi 1’e esit olan dgenin en yakininda olan sagdaki ve soldaki dgelerin
tiyelik dereceleri 1’den 0’a kadar siirekli olarak azalmalidir. Bu sekilde degerde
artmadan azalma olmasi durumu monotonluk olarak belirtilmektedir. Bulanik
kiimede monotonluk aranmalidir.

o Uyelik derecesi 1’¢ esit olan dgenin saginda ve solunda esit uzakliktaki dgelerin
tiyelik derecesi esit olmalidir, buna bulanik kiimenin simetrik olmasi denir. Ancak

her bulanik kiimede simetriklik aranmaz (Sen, 2020).
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Sogukluk Derecesi

b Sicaklik Derecesi
a

Soguk Soguk Sicak

0 > 0 »

50 Stcaklik (°C) 50 Stcaklik (°C)

Sekil 4.4. (a) Klasik Kiime (b) Bulanik Kiime (Jain, 2012).

Sekil 4.4’te klasik kiime ile bulanik kiime arasindaki fark gosterilmektedir. Klasik
kiimede sadece dikddrtgen {iiyelik derecesi fonksiyonu bulunurken bulanik kiimede
degisik tiyelik derecesi fonksiyonlari bulunmaktadir. Sekil 4.4’te bulanik kiime i¢in tiggen
tiyelik fonksiyonu gosterilmektedir. Klasik kiimede 30°C soguk kabul edilirken bulanik
kiimede 30°C 'nin sogukluk derecesi 0,85 olup ayn1 zamanda 30°C 'nin sicaklik derecesi

0,15’tir. Yani 30°C %85 soguk iken, %15 de sicaktir (Jain, 2012).

4.2.3 Uyelik Fonksiyonlar

Uyelik fonksiyonlar1 uA(x) ile gosterilmektedir ve belirli bir bulamk degiskene ait

noktalarin derecesini temsil eden bir fonksiyondur (Jain, 2012).

A c E alt kiimesi bulanik olmayan bir kiime ise iiyelik fonksiyonu:

w0 ={y Jeh @

Burada ua(x), X degiskeninin A kiimesindeki iiyeligidir. Yani, bir x degiskeni A kiimesine
sadece "aittir" (ua(X)= 1) veya "ait degildir" (ua(x)= 0). Ancak bulanik kiime teorisi i¢in
bu uygunluk kavrami asagidaki gibi sunulmaktadir:

A= {(x,us(x), |x€ E)} (©)
U4 (X): x degiskeninin A kiimesindeki iiyelik derecesi

A : Sirali cift (X, pA(x) tarafindan olusturulan bulanik kiime

x :1Ilgili degisken

E : Evrensel Kiime
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Uyelik fonksiyonu, E evrensel kiimesine ait bir X elemanmin A alt kiimesine ait olma
derecesini ifade eden bir fonksiyondur. Geleneksel kiimelerden farkli olarak [0, 1] siirekli
araligini kullanmakta ve bu araliktaki degerler iiyelik derecesi olarak adlandirilmaktadir.
0 sayis1 X elemaninin kiimenin liyesi olmadigin1 gosterirken, 1 sayist X’in kiimenin tam
tiyesi oldugunu ve bu iki deger arasindaki herhangi bir say1 ise X’in kiimeye iiyelik
derecesini ya da kismi iiyeligini gostermektedir (Bojadziev ve Bojadziev, 2007; Maués

ve ark., 2019).
Uyelik fonksiyonu béliimleri; 6z, dayanak, smir gibi tanimlarla ifade edilmektedir.

uA(x) =1 olan boliimler ‘6z’ olarak adlandirilirken alt kiimenin biitlin elemanlarini igeren
aralik ise ‘dayanak’ olarak adlandirilmaktadir. Normal bir bulanik kiimede en az bir tane
6z bulunmalidir. Uyelik derecesi (0,1) agik araliginda degisen elemanlar ise ‘sinir’ olarak
adlandirilan boliimde yer almaktadir. Sekil 4.5.te yamuk iyelik fonksiyonunun
boliimleri gosterilmektedir (Sen, 2020).

HA(x)
'

o

r
Y

Yitkselklk

-
Ls

X

Smir 1Sinir]
» —b

L %

Davanak

Sekil 4.5. Uyelik Fonksiyonu Béliimleri (Sen, 2020).

Uyelik fonksiyonunun uygun se¢ilmesi ¢6ziim i¢in olduk¢a 6nemlidir. Se¢imde; kolay
anlasilabilirlik, kolay kullanim ve verimlilik g6z 6niinde bulundurulabilir. Literatiirde;
ticgen, yamuk, sigmoid gibi ¢esitli liyelik fonksiyonlar1 bulunmaktadir. Sekil 4.6’da
sirasiyla tiggen, yamuk ve sigmoid tiyelik fonksiyonlar1 gosterilmektedir (Jain, 2012; Sen,
2020).

o |=————————
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Sekil 4.6. (a) Uggen, (b) Yamuk ve (c) Sigmoid Uyelik Fonksiyonlar1 (Sen, 2020).

Ucgen iiyelik fonksiyonu en basit iiyelik fonksiyonu olarak kabul edilmektedir ve tek bir
0z degeri bulunmaktadir. Yamuk {iyelik fonksiyonunda, tiggen iiyelik fonksiyonundan
farkli olarak 6z tek bir deger degildir. Ancak b=c olmasi durumunda liggen iiyelik
fonksiyonu ortaya ¢ikmaktadir. Sigmoid lyelik fonksiyonunda a ve ¢ olmak tizere iki
farkli degisken bulunmakta ve a degeri sag ve sol tarafa agiklik gosterdiginden negatif
olarak ¢ok kiiciik olan ya da pozitif olarak ¢ok biiyiik bulanik kelimeleri anlatmak i¢in bu

bulanik fonksiyondan yararlanilmaktadir (Sen, 2020).

Sekil 4.6'da gosterildigi gibi, liggen tiyelik fonksiyonunun, a <b <c olan bir alt ve tist sinir
ve bir merkez degeri bulunmaktadir; fonksiyon taban degerler ve yiikseklik degeri olmak

lizere {i¢ parametre ile tammlanmaktadir (Khairuddin ve ark., 2021).

Bulanik A kiimesinin a, b ve ¢ parametreleri i¢in tanmimlanmig itiggen {iyelik

fonksiyonunun matematiksel gosterimi:

0, x<a
%, a<x<b
X) = - 3
.uA() u’ bSXSC ()
c—b
, X >c

Bulanik A kiimesinin a, b, ¢ ve d parametreleri i¢in tanimlanmis yamuk iyelik

fonksiyonunun matematiksel gosterimi:

0, x<a
2 a<x<b
b—a
us(x) =< 1 b<x<c (4)
ﬂ, c<x<d
d—c
0, x>d
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Bulanitk A kiimesinin a ve c¢ parametreleri i¢in tanimlanmis sigmoid iyelik
fonksiyonunun matematiksel gosterimi (Sen, 2020):

1
1+ae—(x=¢)

pa(x) = (5)

4.2.4. Bulanik Kiimelerde islemler

Kesisim kiimesi A ve B bulanik kiimelerinin elemanlarinin {iyelik derecesi minimum

olanlar1 olarak ifade edilmektedir. Matematiksel olarak gosterimi:

HanB) (x) = min(,uA (x), up (X)) ,x € E (6)
Birlesim kiimesi A ve B bulanik kiimelerinin elemanlarinin {iyelik derecesi maksimum
olanlar1 olarak ifade edilmektedir. Matematiksel olarak gosterimi:

Heaus) (¥) = max(pa (%), u5(x)), X € E )

Bulanik A kiimesine ait x elemaninin {iyelik derecesi ile ayni kiimenin tiimleyenine

(degili) ait tiyelik derecesinin toplami 1’e esit olmaktadir. Matematiksel olarak gosterimi:

fa(x) =1 —py(x) (8)

Sekil 4.7°de sirastyla; ‘ve’, ‘veya’, ‘degil’ mantiksal operatorlerin grafik gosterimleri
bulunmaktadir. Ilk satirda fonksiyon grafikleri yar alirken ikinci satirda ilgili mantiksal

operatorlere gore grafikler gosterilmektedir.

LN | | N
o~ N

VE VEYA DEGIL
Min. (A, B) Max. (A, B) (1-A)

Sekil 4.7. Mantiksal Operatorlerin Grafik Gosterimi (Alizadeh, 2013).

4.2.5. Bulanik Cikarim Sistemleri (BCS)

Literatiirde, en bilinenleri Mamdani Modeli ve Tagaki-Sugeno Modeli olmak iizere ¢esitli

Bulanik Cikarim Sistem modelleri bulunmaktadir.
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4.2.5.1. Mamdani Tipi BCS

Mamdani Modelinin temel 6zelligi hem onciillerin hem de sonuglarin tiimiiniin bulanik

olmasidir. Bu modelde bulanik girdiler bir kural tabanmi ile bulamik c¢iktilar ile

baglanmaktadir. Sekil 4.8’de Mamdani Modeli yapis1 gosterilmektedir.

Sazal Kural Birlegim
defigkenler tabam
I ...... : KURAL 1
I, wurarz | | [N Fi [,
} .o . CIKTI >
KLURAL n

Bulaniklagtinma Cikarirm Durulaghirma

Sekil 4.8. Mamdani Modeli Yapis1 (Sen, 2020).

Mamdani Modeli islem basamaklari:

1.

Bulaniklastirma Islemi: Girdi degiskenleri, kural tabaninda kullanilmak icin
tiyelik fonksiyonlar1 yardimiyla bulaniklastirilir.

Cikarim Yapilmasi: Mantiksal operatorlerden ‘ve’ operatorii kullanilarak
onciildeki tiim tiyelik dereceleri i¢in en kiigiik degerler ya da bu degerlerin ¢arpimi
alinir. Bu asamada segilen yonteme gore en kiigiikleme ya da ¢arpim olarak iKi
farkli ¢ikarim elde edilir. Daha sonra iiyelik fonksiyon egrisi elde edilen
seviyelerden kesilerek ardil kisim i¢in ¢ikt1 olusturulur.

Kurallarin Birlestirilmesi: Tiim kurallar i¢in ortak bir ¢ikarim yapilmas1 amaciyla
‘veya’ operatorii kullanilarak bir O6nceki adimda kesilen bulanik c¢ikarim
fonksiyonlar1 birlestirilir, yani en biiylikleme islemi yapilir. Bu agsamada ortaya
cikan bulanik kiimenin konveks olmasindan ve normalliginden s6z
edilememektedir.

Durulastirma Islemi: Bulaniklastirmanin tam tersi olan bu islem, Kurallarin

birlestirilmesi sonucunda ortaya ¢ikan sekilden anlamli bir sayisal ifade elde
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edilmesidir. Egri altinda kalan alanin agirlik merkezi sonug degeri igin yaygin
olarak kullanilmaktadir (Buriboev ve ark.,2019; Sen, 2020).

Bulanik ¢ikarim yapilmasi adiminda 6nce en kii¢iikleme sonra en biiyiikkleme (EK-EB)
ya da once carpim sonra en biiyiikkleme (Carpim-EB) olmak iizere iki ydntem
bulunmaktadir. Genel olarak girdi sayisinin ¢ok oldugu bulanik ¢ikarimlarda Carpim-EB
metodu tercih edilmemektedir. Ciinkii iiyelik dereceleri 0 < x4 < 1 oldugundan bu sayilarin
carpimlar1 da c¢ok kiigiik olacagindan ¢ikarimin anlamliligini olumsuz etkileyecektir.
Ancak EK-EB yonteminde de en kiigiik tiyelik derecesi diginda olan girdi tyelik
dereceleri dikkate alinmamaktadir (Sen, 2020).

Durulastirma yontemi igin c¢esitli kurallar uygulanmaktadir. Literatiirde kullanilan

durulagtirma yontemlerinden bazilar1 asagida verilmektedir.

e En Biiyiik Uyelik Kurali: Yiikseklik yontemi olarak da adlandirilan bu yéntemin
uygulanabilmesi i¢in ¢ikt1 bulanik kiimesinin tepe noktalar1 bulunmalidir. Bu tepe
noktalarindan en yiiksek olani ¢ikt1 deger olarak kullanilir.

e Ortalama En Biiyiik Uyelik Kurali: En biiyiik {iyelik kuralia ¢ok benzemektedir.
Birden fazla en biiyiik tiyelik derecesi olmast durumunda bu degerlerin ortalamasi
alinir.

e Aritmetik Ortalama Kurali: Cikt1 bulanik kiimesi n adet esit araliga boliiniir. Her
bir bulanik kiimenin esit agirhiginin oldugu kabul edilerek aritmetik durulagtirma
islemi yapilir.

e Agirlikli Ortalama Kurali: Simetrik olan iiyelik fonksiyonlari i¢in kullanilan bir
yontemdir. Uyelik dereceleri agirlik katsayis1 olarak kullanilarak durulastirma
yapilir.

o Agirlhik Merkezi Kurali: Genellikle en ¢ok tercih edilen yontemdir. Agirlik
merkezi durulastirma yontemi icin kullanilan formiil asagidaki gibidir (Sen,

2020):

_ Juc(z)zdz
" [ uc(z)dz )

4.2.5.2. Tagaki-Sugeno Tipi BCS

1985 yilinda Takagi-Sugeno-Kang tarafindan gelistirilen Takagi-Sugeno Modeli, ¢ikti
degerinin bulanik kiime olmadig1 durumlarda kullanilmakta ve modelde bulanik sistemin

ciktist giris degiskenlerinin bir fonksiyonu olarak temsil edilmektedir. Mamdani Modeli
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islem basamaklarinin ilk 3 adimi bu model i¢in de gecerlidir. Sugeno tipi bulanik
modellemede ¢ikt1 tiyelik fonksiyonlar1 sadece lineer ya da sabit olabilmektedir. Girdileri
‘G1’ ve ‘G2’ olan ve Ciktis1 ‘C’ olan bir bulanik kural igin Tagaki-Sugeno modeli i¢in

ornek bir kural asagidaki gibi olacaktir:
Kural: Eger G1 ‘Cok Diisiik’ ise ve G2 ‘Yiiksek’ ise C = f (Gy, G2)

Yontemde, liyelik dereceleri agirlik olmak tizere agirlikli ortalama alinarak sonug elde

edilir (Alizadeh, 2012; Maués ve ark., 2019; Sen, 2020).

Bulanik sistemde tiim kurallar ve uygulanacak yontemler belirlendikten sonra veriler,
bulanik sistemde islenerek bir ¢ikti degeri elde edilir. Daha sonra bulanik sistem
kullanilarak veriler i¢in daha dnce yazilmis uygun kurallar {izerinden islemler yapilir.
Ornegin; Sekil 4.9°da X1 ve Xz verileri i¢in daha 6nce yazilmis olan kurallar arasindan bu
verilerin igerisinde yer aldig1 (Kural 1, ... Kural n) iizerinden islemler yapilir. X1 verisinin
kural 1°de ilgili fonksiyonu kestigi nokta degerine ait (dy) tiyelik derecesi ile Xz verisinin
kural 1°de ilgili fonksiyonu kestigi nokta degerine ait (dz) iiyelik derecesinin minimumlari
alinarak yamuk bulanik kiime elde edilir. Ayni islemler X1 ve Xz degerlerinin denk geldigi
diger bulanik n adet kural i¢in de yapildiktan sonra elde edilen yamuk c¢iktilar
birlestirilerek sonugta konveks ve normal olmayan bulanik yamuk model elde edilir (Sen,

2020).
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Girdiler : Min Cikts

Yi=b+ b+ ...+ by,

Kural 1: |
Kural n. M= b,..‘*’ b..[.\';+ POV ’).,,

| |

! Sentroid Metodu | Agurhikli Ortalama Metodu

X1 X2 ’ l Max l
; | Wy = W, (bt byxy+ ...+ buXa)
Mamdani Modeli Sugeno Modeli

Sekil 4.9. Sirasiyla min (ve) ve max (veya) kullanan Mamdani ve Sugeno bulanik ¢ikarim

sistemi (Buriboev ve ark., 2019).

4.2.6. Bulamik FMEA Prosesi

Bulanik FMEA, bilginin kesin olmadigi durumlarda girdi parametrelerini (O, S ve D
degerleri) uygun iiyelik fonksiyonlar1 ile bulaniklastirilarak ve ‘Eger-Ise’ kuralin
kullanarak Klasik FMEA nin dezavantajlarini minimize etmeyi saglayan bilgi tabanli bir

yaklagim teknigidir (Balaraju ve ark., 2019).

Bulanik FMEA igin proses akis semasi Sekil 4.10°daki gibi 6zetlenebilir:
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FMEA siireci tizerinde ¢alisilarak her bir hata
modu, etkisi ve mevcut kontrollerin belirlenmesi

l

Dilsel Degiskenlerin
Tanimlanmasi

|

Dilsel Degigkenler ile O, S, D
Parametrelerinin Degerlendirilmesi

‘ Uyelik Fonksiyonlarinin Tammlanmasi ‘ ) Risk Ciktist igin (RPN)
| Uyelik Fonksiyonunun Tanimlanmasi

! -
- Tespit
‘ Olasilik (O) ‘ ‘ Siddet (S) ‘ E dilenif:ﬁ e (D)
| .
'

‘ Uzman Bilgisi ve Deneyimi ‘

l

Bulanik Girdiler ‘ Bulanik Kural Tabam ‘ Bulamk Ciktilar

Bulaniklastirma }—" Bulanik Cikarim Sistemi I I Durulagtirma

¥
‘ FRPN i¢in Derecelendirme ‘
¥
Yiiksek RPN icin Diizeltici-Onleyici
Faaliyet Kararlar

Sekil 4.10. Bulanik FMEA Teknigi Prosesi (Chanamool ve ark., 2016; Balaraju ve ark.,
2019).

Bulanik FMEA Prosesi igin;

e Bulanik FMEA analizi yapilacak konu i¢in uzman goriigleri ve Onerileri
yardimiyla hata modlar1 ve potansiyel etkilerinin belirlenmesi gerekmektedir.

e Her bir girdi degiskeni i¢in dilsel degiskenler tanimlanmali ve bu parametrelerin
tiyelik fonksiyonlar1 belirlenmelidir. Ayrica bu asamada RPN degeri i¢in de
tiyelik fonksiyonu belirlenmelidir.

e QGirdi degisken kombinasyonlarinin tiimiinii kapsayacak sekilde iiyelik
fonksiyonlar1 tanimlanmalidir.

e Bulanik c¢ikarim sistemi kullanilarak durulastirma islemi yapilmali ve FRPN
degerleri onceliklendirilmelidir.

e Son olarak da yiiksek RPN degerleri icin diizeltici ya da oOnleyici faaliyetler
onerilmelidir (Chanamool ve ark., 2016).
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5. UYGULAMA

Kurumlarda, bilgi varliklarinin giivenliginin saglanmasi, korunmasi, yonetimi,
belgelendirilmesi gibi islemlerin basarili bir sekilde siirdiiriilmesi i¢in Uluslararasi
Standardizasyon Kurulusu olan ISO tarafindan ISO/IEC 27001 Bilgi Giivenligi Y onetim
Sistemi Standardinin 2005 yilinda ilk siirimii yaymlanmustir. Yillar igerisinde gelisen
teknoloji ve degisen gereksinimlerle birlikte standart, 2013 ve 2022 yillarinda revize
edilmistir. Standartta, bilgi varliklarin1 korumak ve bu varliklara yonelik riskleri
belirlemek i¢in genel bir ¢erceve sunulmaktadir. Ayrica ISO/IEC 27001°de belirtilen
giivenlik gereksinimleri igin Oneriler sunmak adina ISO/IEC 27002 standardi
gelistirilmistir (ISO/IEC 27002, 2005; ISO/IEC 27001, 2024). Ancak her ne kadar 1ISO
27002°de BGYS gereksinimlerinin karsilanmasi i¢in ISO 27001 detaylandirilmis olsa da
varlik gruplarinin ve kritiklik derecelerinin belirlenmesi, bosluk analizlerinin yapilmasi

i¢in yontemlerin se¢imi kurumlara birakilmistir.

Bilgi giivenligine yonelik ¢aligmalarin yillar icinde 6neminin anlasilmasiyla birlikte bu
calismalar gelistirilmeye ve detaylandirilmaya baslanmistir. Bu noktada iilkemizde de
2020 yilinda Cumhurbaskanligi Dijital Dontisiim Ofisi tarafindan yayimlanan Bilgi ve
Iletisim Giivenligi Rehberi hazirlanmistir. Rehberde, kurumlarin bilgi ve iletisim
giivenliginde varliklarin kritiklik derecelerine gore alinmasi gereken genel tedbirler
belirlenmis, bu tedbirlerin uygulanabilirliginin denetimi igin de ayrica bir denetim rehberi
yaymmlanmistir (Bilgi ve Iletisim Giivenligi Rehberi, 2020; Bilgi ve Iletisim Giivenligi
Denetim Rehberi, 2021).

Tez calismasi kapsaminda 2020 yilinda Cumhurbagkanligi Dijital Doniisiim Ofisi
tarafindan yayrmlanan Bilgi ve Iletisim Giivenligi Rehberinde yer alan Varlik Gruplarina
Yonelik Giivenlik Tedbirleri ana basliklarindan biri olan ‘Tasmabilir Cihaz ve Ortam
Giivenligi’ alt baghg iizerinde ¢alisma yapilmistir (Bilgi ve Iletisim Giivenligi Rehberi,
2020).

Rehber; Varlik Gruplarina Yonelik Giivenlik Tedbirleri, Uygulama ve Teknoloji
alanlarina Yonelik Gilivenlik Tedbirleri ve Sikilastirma Tedbirleri olmak {izere 3 temel
basliktan olugmaktadir. Sekil 5.1°de rehberde yer alan temel basliklar ve alt gruplari
gosterilmektedir. Varlik gruplari kendi icerisinde; Ag ve Sistemler, Uygulamalar,

Tasmabilir Cihaz ve Ortamlar, Nesnelerin interneti (IoT) Cihazlari, Fiziksel Mekanlar ve
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Personel olmak iizere 6 alt gruba ayrilmistir. Diger temel basliklar da kendi icerisinde alt

basliklardan olusmaktadir (Bilgi ve Iletisim Giivenligi Rehberi, 2020).

| REHBER ANA BASLIKLAR! |

! l

Varlik Grubu Ana Basliklari | Uygulamg ve Teknoloji Alanlarina Sikilagtirma Tedbirleri
Yonelik Giivenlik Tedbirleri

| |

1. Ag ve Sistemler 1. Kisisel Verilerin Giivenligi 1. Isletim Sistemi Sikilastirma Tedbirleri
2. Uygulamalar 2. Anlik Mesajlasma Giivenligi 2. Veri Tabani Sikilastirma Tedbirleri
3. Tasmabilir Cihaz ve Ortamlar 3. Bulut Bilisim Giivenligi 3. Sunucu Sikilastirma Tedbirleri
4. Nesnelerin Interneti (IoT) 4. Kripto Uygulamalarin
Cihazlar Giivenligi
5. Fiziksel Mekanlar 5. Kiritik Altyapilar Giivenligi
6. Personel 6. Yeni Gelistirmeler ve Tedarik

Sekil 5.1. Bilgi Giivenligi Rehberi Ana Basliklar1 (Bilgi ve Iletisim Giivenligi Rehberi,
2020).

Rehbere gore oncelikle ilgili kurumdaki varliklara gére varlik gruplari belirlenmektedir.
Belirlenen varlik gruplarina kritiklik diizeylerine gore c¢esitli tedbir maddeleri
yoneltilmektedir. Daha sonra bu varlik gruplar icin sirasiyla giivenlik ve sikilagtirma
tedbirlerinin uygulanabilirligi degerlendirilmektedir. Dolayis1 ile ilk asama varlik
gruplarina yonelik ¢alismanin yapilmasi olmaktadir. Calismada ilk asamada yer alan

varlik gruplarina yonelik glivenlik tedbir maddeleri kullanilmistir.

Uygulama yapilan kurumda, varlik gruplar igerisinden Tasinabilir Cihaz ve Ortam

Giivenligi alt basliginin secilme nedenlerinin basinda;

e Tim kurum c¢alisanlariin tasmabilir cihazlar1 ve ortamlar1 (tasinabilir
bilgisayarlar, tasinabilir depolama aygitlari, harici diskler, usb bellekler vb.)
giinliik is stireclerinde aktif olarak kullantyor olmasi, yani varlik sayisinin oldukga
fazla olmast,

e Veri ve sistemlere uzaktan erilebilmek amaciyla uzaktan ¢alisma durumlarinda
akilli kartlarin (tasinabilir ortam) kullanilmasi,

e Tasmnabilir Cihaz ve Ortamlara bagimli varlik gruplarinin ve varliklarin sayisinin

ve kritikliginin digerlerine gore yiiksek olmas1 6nemli olmaktadir.

Varlik sayisinin fazlaligi varliklarin gilivenliklerinin kontrol edilebilirligini de oldukca

zorlamaktadir. Bu kullanimlardan dogabilecek giivenlik zafiyetlerinin iyi anlasilip
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Onlenebilmesi i¢in uzmanlarin goriisleri de dikkate alinarak ilgili konu baslhiginda ¢alisma

yapilmasina oncelik verilmistir.

Uzman goriisleri ve literatiir 6rnekleri kullanilarak yapilan bu calisma i¢in Bulanik
FMEA yontemi kullanilmistir. Rehberde, Sekil 5.1°de gosterilen her bir alt baglik i¢in
gerekli olan giivenlik tedbirleri yer almaktadir. Hata modlar belirlenirken, Tasmabilir
Cihaz ve Ortam Giivenligi Basliginda yer alan giivenlik tedbirleri incelenerek ¢alisma
yapilan kurum i¢in uygulanabilir olan 21 adet hata modu secilmistir. Bkz. Ek-1 Hata
Modlar1 Anket Listesi.

Calisma, bir kurumdaki ISO 27001 BGYS Ekip iiyeleri ile yiiriitiilmiistiir. Uyeler, dis
denetimi gerceklestirilen ISO 27001 BG denetimi kapsaminda gereksinimler icin
calismalar yapmakta ve ek olarak CBDDO Bilgi Giivenligi i¢ Denetim Calismasini
yiiriitmektedirler. Ekipte yer alan; 2 iiye kidemli uzman, 3 {iye uzman ve 2 iiye de uzman
yardimcist unvanina sahiptir. Ekip tliyeleri igerisinde 4 kisi bilgisayar mithendisi, 2 kisi
elektrik-elektronik miihendisi, 1 kisi ise endiistri mithendisidir. Uzmanlarin ekiple birlikte
caligma siiresi minimum 2 yildir. Ekip idyelerinin unvanlarinin ¢esitliligi ve bilgi
giivenligi konusunda farkl tecriibe diizeylerine sahip olmas1 analizde de degiskenlerin

yorumlanmasi konusunda gesitlilik meydana getirmistir.

Hata modlarinin olasilik, siddet ve tespit edileme parametrelerinin yiiksek olmasi
durumunda giivenlik zafiyetleri ortaya ¢ikma ihtimali artmaktadir. Asagida, calismada
secilen hata modlarma yonelik O, S, D degerlerinin yiiksek olmasi durumunda

dogabilecek zafiyetlerden bazilar1 6rneklendirilmistir:

e Kiitik verilere erisen cihazlara ait kullanim politikasinin olmamasi ya da olmasi
halinde de c¢alisanlara gerektigi sekilde teblig edilmemesi durumunda; ¢alisanlarin
eristikleri kritik verilerin islenmesi, korunmasi gibi talimatlar1 gerektigi sekilde
uygulayamamasi durumu ortaya ¢ikabilir. Bunun sonucunda da veri sizintilari,
veri giivenligi zafiyetleri, verilerin yetkisiz kisilerin kullanimma geg¢mesi
durumlar ile kars1 karsiya kalinabilir. Yani bilgi giivenliginin; gizlilik, biitlinliik,
erisilebilirlik unsurlarindan en az biri zarar gorebilir.

e Kiritik verilerin zarar goérmeleri sonucunda kurum itibar1 olumsuz etkilenir, bu
durum hukuki ytikiimliiliiklerin artmasina sebep olabilir.

e Bilgi giivenligi unsurlarindaki eksiklikler, siireclerin kesintiye ugramasina
sebebiyet verebilir. Siirecteki aksamalar sonucunda gesitli cezai yaptirimlar ortaya

c¢ikabilir.
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Calisanlarin bilgi giivenligi konusunda yeterli bilgi sahibi olmamasi durumunda,
calisanlar bilingsiz bir sekilde riskli davranislarda bulunabilir, bunun sonucu
yukarida belirtilen bir dizi olumsuzluklar1 beraberinde getirebilir.

Cihazlara gerekli yazilim kurulum kisitlarinin getirilmemesi durumunda da
kotiiclil yazilimlarimin yayilma riski artmaktadir. Bu da en kii¢iigii sistem
performansinin diismesi olmak iizere beraberinde bir¢ok sorunu getirmektedir.
Yazilim kurulum kisitlar1 haricinde cihazlar i¢in gerekli giivenlik yazilimlarinin
yluklenmemesi durumunda da cihazlar zararli yazilimlara karsi agik hale
gelmektedir (Eminagaoglu ve Goksen, 2009; Bilgi ve Iletisim Giivenligi Rehberi,
2020).

Bu gibi zafiyetlerin dnlenebilmesi ya da etkisinin minimize edilebilmesi i¢in mevcut

durum risk analizleri dogru bir sekilde yapilmali ve yorumlanmalidir.

Calismada 6nce Klasik RPN hesaplamasi yapilmistir. Karar vericilerden RPN risk puani
icin ‘Cok Diisiik’, ‘Diisiik’, ‘Orta’, ‘Yiiksek’ ve ‘Cok Yiiksek’ olmak iizere 5’li 6lgekte

bir degerlendirme yapmalar1 istenilmistir. Bu risk puani araliklart tiim olasiliklar

icerecek sekilde Cizelge 5.5’te gosterildigi sekilde renklendirilmistir.

Calismada, Matlab paket programi (Versiyon: MatlabR2024a) igerisindeki Bulanik

Mantik (Fuzzy Logic) Modiilii kullanilmistir. Sekil 5.2°de Matlab Fuzzy Logic Designer

Fuzzy FMEA Modiilii arayiizii gdsterilmektedir.

Uygulanan Bulanik FMEA temel olarak;

Olasilik, Siddet ve Tespit Edilememe olmak iizere {i¢ girdi degiskeninden,

Girdi degiskenlerini tiyelik dereceleriyle birlikte doniistiiren bulaniklastirma
arayiiziinden,

Birgok sayida Eger-Ise kuralin1 igeren kural tabanindan ve

Bulanik sonuglarin ¢iktisini igeren arayiizden olusmaktadir.
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File Edit View

~
~ -~
Ciasilik_(O} -
ﬂ B
{mamdani}

Siddet_(S) g

-
.
-

Tespit_Edilememe (D)
‘ FIS Name: FUZZY FMEA FIS Type: mamdani ‘

And method Current Variable

min w

Name
Or method — w
T
Implication — w b
Range

Aggregation — w

Defuzzification

centroid ~ Help Close ‘ ‘

Renaming output variable 1 to "FRPN" ‘

Sekil 5.2. Matlab Fuzzy Logic Designer Fuzzy FMEA Modiilii

Tespit edilebilirlik arttik¢a risk azalacagindan bu tanim i¢in ‘Tespit Edilememe’ ifadesi
kullanilmistir. Dolayist ile olasilik, siddet degerlerinde oldugu gibi tespit edilememe

degeri distik ise risk de diistik olacaktir.

Calismada girdi ve ¢ikt1 degiskenlerinin tiimiiniin bulanik say1 olmasi sebebiyle Mamdani
Tipi bulanik ¢ikarim sistemi kullanilmistir. Bulanik ¢ikarim yapilirken girdi parametreleri
arasindan en kiigiik olan iiyelik derecelerinin belirleyici olmasi istendiginden ve girdi
parametre sayisinin nispeten ¢ok oldugu disiiniildiigiinden Carpim-EB metodu yerine
EK-EB metodu kullanilmigtir. Durulagtirma agamasinda en yaygin kullanima sahip olan

ve fizik bakimindan da anlamli olan agirlik merkezi (sentroid) metodu kullanilmistir.

Girdi arayiiziinde, her bir girdi icin bulaniklastirma islemi yapilirken {yelik
fonksiyonlariin tipi ve parametre degerleri belirlenmektedir. Kesin degerler, bu agamada
bulanik degerlere doniistiiriilerek islenmektedir. Dogru iyelik fonksiyonlarmin
belirlenmesi, bulaniklastirma asamasinda kritik bir faktor olarak one ¢ikmaktadir. Bu
asamada tyelik fonksiyonu segiminde en ¢ok tercih edilen fonksiyonlardan biri olan
iicgen iiyelik fonksiyonu tercih edilmistir. Uyelik derecesi 1’e esit olan 6z degerinin 1
adet olmasi istenildiginden bu iiyelik fonksiyonu secilmistir. Bu tercih karar vericilerin
inisiyatifinde olup fonksiyonun tepe noktasinin birden fazla istenilmesi durumunda
yamuk {iyelik fonksiyonu da segilebilirdi. O, S ve D degerlerinin 1-10 arasinda olmasi
yani dar bir aralikta olmasi bu segimde etkili olmustur. Alt araliklardaki ge¢is degerlerinin
birbirine tam olarak teget olmamasi, liyelik fonksiyonundaki gegislerin daha uzlastirici

bir ¢6ziim sunmasini saglamaktadir. Sekil 5.3’te Matlab bulanik mantik arayiiziinde 5
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dilsel 6lgekten biri olan olasilik girdisine ait ‘Cok Diisiik (CD)’ seviyesi i¢in parametreler

gosterilmektedir.

4
File Edit View

Membership function plots

vlot ooints: 181
] o N7 cYl

FIS Variables

cD
Clasilik_{0O) FRPN
Siddet_(S)
2it_Edlememe_(D}
s
. input variable "Olas k_(OJ"
Current Variable Current Membership Function (click on MF to select)
Name Olasilk_(0) Name: cD
Type input Type trimf ~
s 0 10 R 202
Display Range 0 10] ‘ Help Close |

‘ Changing parameter for MF 110 [-202] ‘

Sekil 5.3. Matlab Bulanik Mantik Girdi Arayiizii — Olasilik (O) girdisine ait ‘Cok Diisiik
(CD)’ seviyesi i¢cin parametrelerin gosterimi

Karar vericilerin 6znel degerlendirmeleri ile olasilik, siddet ve tespit edilememe
parametreleri ile bulanik degerlendirme yapilabilmesi i¢in Oncesinde belirli dilsel
degiskenler kullanilarak parametrelerin her biri igin bulanik araliklar belirlenmelidir.
Cesitli Olgeklendirme kilavuzlart mevcuttur ve bu makalede onerilen modelde dilsel
degiskenlerin se¢iminde; Xu ve ark., (2002); Mandal (2014); Silva ve ark., (2014);
Chanamool ve ark., (2016) 6rnek olmak tizere literatiir incelenmis olup her bir girdiye ait
genellikle 5 farkli ya da 10 farkli dilsel olgeklerin kullanildigi goriilmiistiir. Bu tez
calismasinda O, S ve D parametreleri i¢in karar vericilerden daha hassas degerlendirme
yapilabilmesi i¢in 10’lu dilsel 6l¢ekte degerlendirme yapmalari istenilmistir, dolayisi ile
tiyelik fonksiyonu igin girdi degerleri 1-10 arast puanlanmistir. Puanlama yapilirken
kullanilan agiklamalar i¢in yine ilgili literatiir 6rnekleri kullanilmistir. Sonrasinda ise
Chanamool ve ark. (2016) ¢alismasinda uygulandigi sekilde bu dilsel degiskenler; 1=Cok
Diisiik (CD), 2-3= Diisiik (D), 4-6= Orta (O), 7-8= Yiiksek (Y) ve 9-10= Cok Yiiksek
(CY) olacak sekilde 5 seviyede gruplanmistir. Ek 2’de anket puanlar1 ve agiklamalari
detayli olarak gosterilmektedir. Bulanik kurallarin belirlenmesi asamasinda her bir
parametre i¢in tiim dilsel degisken degerlerinin kombinasyonlarinin yazilmasi
gerekmektedir. Her parametre igin 10 dilsel seviyenin olmasi durumunda kombinasyon
103 olacaktir ki bu da 1000 adet bulanik kural yazilmasi anlamina gelmektedir. Ancak bu

calismada 1000 adet kuralin yazilmasi durumu risk puanlarmin yayilimi dikkate

40



alindiginda ¢ok anlamli olmamaktadir. Bu yiizden dilsel degiskenler 5 seviyede

gruplanmistir. Dolayisi ile sonugta 5°=125 adet kural tanimlanmistir.

7 karar vericiden alinan olasilik, siddet ve tespit edilememe girdi degerleri i¢in ortak tekil
deger elde edilirken merkezi egilim Slgiilerinden medyan kullanilmistir. Medyan disinda
siklikla kullanilan bir diger yontem olan geometrik ortalamanin tercih edilmemesinin
nedeni uzmanlarin baz1 hata modlar1 i¢in ¢cekimser kalip bos biraktiklar1 anket degerleri

bulunmasindan dolaydir.

Girdilere ait iiyelik fonksiyonlar1 asagida gdsterilmektedir:

xT”, —2<x<0
u(0,S,D)cp = 22;" 0<x<?2
0, x<—=2;x>2
X, 1<x<25
1,5
1(0,5,D)p = 41—‘5" 25<x<4
0, x<Lx>4
’%, 3<x<5
1(0,5,D)o = 7;_" 5<x<7
0, x<3x>7
‘—
—, 6<x<75
1,5
#(0,5,D)y = % 75<x<9
0, x<6;x>9
=2, 8<x <10
u(0,8,D)ey =4 X 10<x <12
0, x<8x>12

Girdilere ait liyelik fonksiyonlarinda yer alan degerler Matlab bulanik mantik arayiiziinde
tanimlanmistir. Sekil 5.4 ve Sekil 5.5’te sirasiyla siddet girdisine ait diigiik seviye ve tespit

edilememe girdisine ait orta seviye i¢in parametreler gosterilmektedir.
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4.

File Edit View
lot points:
FIS Variables i Membership function plots .D tw"'lt 181
cD D o] ¥ cY
N
Clasilik (0} FRPN
Siddet_(S)
sit_Edilememe_(D)
input varable "Siddat_(S)"
Current Variable Current Membership Function (click on MF to select)
Name Siddet_(3) Name D
Type input Type trimf =
Params 1254
Range [0 10] [1254]
Display Range [0 10] ‘ Help Close ‘

Selected variable Siddet_(S)"

Sekil 5.4. Siddet (S) girdisine ait ‘Diisiik (D)’ seviyesi i¢in parametrelerin gosterimi.

4

File Edit View

FIS Variables

\
Clasilik_{0) FRPN
s

pit_Edilememe_(D}

Membership function plots
o] 0] ki

olot ooints:

GY

= =

input variable "Tespit_Edik (D)

Current Variable

Name Tespit_Edilememe_(

m

Type input

Range [0 10

Display Range [0 10]

Current Membership Function (click on MF to select)
Name o

lyp= trimf v

Params

[357]

‘ Help

Close ‘

Selected variable "Tespit_Edilememe_(D)"

Sekil 5.5. Tespit Edilememe (D) girdisine ait ‘Orta (O)’ seviyesi i¢in parametrelerin

gosterimi.

Girdilere ait parametreler, deger araliklari, iiyelik fonksiyonu tipi vb. belirlendikten sonra

cikt1 fonksiyonuna ait degerler girilmistir.

Literatiir 6rnekleri incelendiginde ¢ikti parametresi i¢in de tipki girdi parametrelerinde

oldugu gibi 5’li ya da 10’1u 6lgeklerin kullanildigi goriilmiistiir. Calisma 6zelinde, 10°1u

Olcek icin risk puanlar icin dilsel tanimlamalarin ¢ok dar araliklar igerdiginden risk

araliklarini iyi temsil etmedigi diistintilmiistiir ve 5°li 6l¢ek ile degerlendirme yapilmistir.
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Bulanik araliklar girdi parametrelerinde oldugu gibi Cok Diistik(CD), Diisiik(D), Orta(O),
Yiiksek(Y) ve Cok Yiiksek (CY) olmak iizere kategorize edilmistir. Karar vericiler risk
araliklarini, RPN degerindeki yigilmalar1t g6z Oniine alarak belirlemislerdir. RPN
degerleri oncesinde klasik bir risk analizi ¢aligmasi i¢in yaklasik risk puani smirlar
Cizelge 5.1°deki gibi belirlenmistir:

Cizelge 5.1. RPN i¢in Belirlenen Deger Araliklar1 ve Hata Modu Frekans Degerleri

Klasik FMEA igcin RPN Deger Araliklari
Alt Simir Ust Sinir Tanim Kisaltma | Frekans
0 <=| RPN Degeri |< 20 Cok Dusuk GCD 7
20 <=| RPN Degeri |< 40 Disuk D 4
40 <=| RPN Degeri |< 80 Orta 0] 5
80 <=| RPN Degeri |< 100 Yiiksek Y 3
100 [<=[ RPN Degeri [<] 200 |JCOKNUKERN CY 2

Ancak bu ¢alismada RPN frekans dagilimlari bu aralikta istenilen sonucu vermemektedir.
Ciinkii karar vericiler hata modlar1 RPN degerlerini yorumlarken hesaplanmis olan risk
puanlarina bagl olarak risk puanlarinin ‘Orta’ derecede riskler gevresinde yigilmasi

gerektigini vurgulamislardir.

Cizelge 5.1°de hata modlarinin kiiclikten biiylige siralanmis sekilde RPN degerleri
verilmektedir ve bu degerlerin tekrar sayilari gosterilmektedir. 21 hata modu igin
hesaplanan 21 RPN degerinin medyan degeri 36’dir. RPN degerleri i¢in yigilmalar ve

karar vericilerin yorumlart dogrultusunda yeni araliklar belirlenmistir.

Yaklagik risk puanlarinin sinirlandirilmasi ileride yapilacak olan uygun bulanik
araliklarin belirlenmesi i¢in belirleyici olmustur. Dolayisi ile yeni araliklar belirlenirken
degerler arasinda simetrik fark olmasina dikkat etmek yerine verilerin nerelerde yigilma
gosterdigi ve karar vericilerin hangi risk diizeylerini kabul edilebilir diizey oldugu karar1

etkili olmustur. Daha sonra yeni araliklar Cizelge 5.2°deki gibi glincellenmistir:

Cizelge 5.2.Yeni RPN Deger Araliklari

Klasik FMEA icin RPN Deger Araliklari
Alt Simir Ust Sinir Tanim Kisaltma | Frekans
10 <=| RPN Degeri |< 18 Cok Dusuk ¢D 4
18 <=| RPN Degeri |< 40 Distik D 7
40 <=| RPN Degeri |< 84 Orta 5
84 <=| RPN Degeri |< 126 Yiiksek Y 3
126 |<=| RPN Degeri [<| 200 [JCORNUKERN  CY 2
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Istenilen can egrisine yakin y1g1lma gériintiisii boylece elde edilmis olmaktadir yani en
cok tekrar eden degerler orta risk diizeyine dogrudur ve bulanik ¢ikt1 deger araliklari
belirlenirken yukaridaki tabloya benzer araliklar bulaniklastirilmistir. Ornegin 18-40
deger araliklar1 Cizelge 5.2°de belirtildigine gore diisiik risk diizeyi tanimina dahil
olmasina ragmen bu aralikta y1gilma 35 RPN degerinden sonra olmaktadir. Klasik FMEA
yapildiginda, ‘diisiik’ seviye risk grubuna dahil edilmis olan 18-40 araliginda yer alan
RPN degerleri, bulantk FMEA yapildiginda hem ‘diisiik’ seviye hem de ‘orta’ seviyeli
risk tanimlamasina iiye olacaktir. Ayrica RPN degerlerindeki yigilmanin 35 RPN degeri
sonrasinda oldugu gz 6niine alinarak bu puanlar ‘orta’ seviyeli risk tanimlamasinda daha
yiiksek tiyelik derecesine sahip olacak ve bu durumda net sinirlar yerine bulanik siirlar

belirlenmis olacaktir.

Cizelge 5.2°de yer alan alt ve st sinir degerleri ayn1 zamanda hesaplanmis olan RPN
degerleridir. Bunun sebebi sinir degerlerin bir alt ve bir iist sinirlara dahil edilmesini
kolaylastirmak i¢indir. Boylece 6rnegin, 18 RPN degeri hem ‘CD’ hem de ‘D’ risk

seviyesine iiye olacaktir.

Cikt1 i¢in iiggen tiyelik fonksiyonlari:

=, 0<x<10
10
1(0,S8,D)cp = 188‘", 10<x<18
0, x<0;x>18
20 10<x<18
1(0,8,D)p = 4‘;", 18 < x < 40
0, x < 10;x > 40
";218, 18 <x <40
1(0,8,D)o = 8:’“, 40 < x < 84
0, x < 0;x>18
A 40<x<84
44
u(0,8,D)y = =X, B4<x<126
0, x <40;x > 126
iy 84 < x < 126
42

(0,8, D)ev =) B2 126 < x < 200

)

0, x < 84;x > 200
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4.

File Edit View

lot points:
FIS Variables Membership function plots ' 22" 181

XE | fA S : o
Clasilik IO] FRPN

iddet (S}

pit_Edilememe_(D}
output varable "FRPN"

Current Variable Current Membership Function (click on MF to select)

Name FRPH Name o

Type output Type — »

Params
Range [0 126] [01018]
o e e | o |,

Selected variable "FRPN" ‘

Sekil 5.6. Cikt1 Degiskenine Ait Uyelik Fonksiyonu

Matlab programina ¢ikt1 degiskenine ait parametrelerin girilmesiyle Sekil 5.6.”daki gibi

simetrik olmayan {liggen iiyelik fonksiyonlar1 olusturulmustur.

Kural tabaninin olusturuldugu modiil ise Sekil 5.7°de gosterilmistir. Bu modiilde, birgok
Eger-Ise kurali belirlenebilmektedir. Calismada her bir girdi i¢in 5 seviye bulundugundan
53=125 adet bulanik kural belirlenmistir. En uygun olan kurallarin bulunmasi, modelin
basarisini artiracak en 6nemli unsurlardan biri olmaktadir. Tiim bulanik kurallar Ek 3’te

gosterilmektedir.

Kural tabani olusturulurken dogru kuralin yazilmasi olduk¢a 6nemlidir. Calismanin en
basinda, girdi parametrelerinin dilsel degisken sayisinin 10°1u dlgekte yazildiktan sonra
bulanik dilsel araliklarinin 5°1i dlgekte hesaplamalarin yapilmast durumu karisikliga
sebep olabilmektedir. Bu karigikligi 6nlemek igin karar vericilerin puanlarinin 5°1i 6lgek
icin gruplandirilmis degerlerinin geometrik ortalamalart kullanilmistir. Bu asamada karar
vericilere ait puanlarm aritmetik ortalama degerleri ile geometrik ortalama degerleri
neredeyse ayni sonucu vermekteydi. Iki puanlama sistemi de tamamen karar vericiye
yardimct olmak amaciyla kullanildigindan ve sonuglarda bu islem 6zelinde anlamli bir
fark olmadigindan tercihen ¢ok biiyiik ve ¢ok kiiciik sayilardan etkilenmeyen geometrik
ortalama degerlerinden yararlanilmistir. Cizelge 5.3’te karar vericilerin puanlarinin

aritmetik ve geometrik ortalamalar1 gosterilmektedir.
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Cizelge 5.3. Karar Vericilerin Puanlarmin Aritmetik Ortalama ve Geometrik Ortalama

Degerleri
Karar Vericilerin | 5'li Olcekte | 5'li Olgekte At LS LI
. Ortalama Ortalama
Puanlari (KVP) | Karsiliklari | Dilsel Tanimlari o . . .
Degerleri Degerleri
1 1 ¢D 1,00 1,00
2 2 D 2,50 2,44
3
4
5 3 0 5,00 4,93
6
7
4 Y 7,50 7,48
8
9
5 cy 9,50 9,48
10

Karar vericilerin puanlarinin geometrik ortalamalarindan yararlanilarak tiim ihtimaller
icin RPN hesaplamasi yapilmis ve ¢ikan sonuglar bulanik kurallarin belirlenmesinde

belirleyici olmustur. Cizelge 5.4’te ilk 35 kural i¢in bu degerlendirme gosterilmektedir.

Cizelge 5.4. Ilk 35 Kural icin Ornek RPN degerlendirmeleri

Kural No (0] S D RPN
1 1,0 1,0 1,0 1,00
2 1,0 1,0 2,4 2,40
3 1,0 1,0 5,0 5,00
4 1,0 1,0 7,5 7,50
5 1,0 1,0 9,5 9,50
6 1,0 2,4 1,0 2,40
7 1,0 2,4 2,4 5,76
8 1,0 2,4 5,0 12,00
9 1,0 2,4 7,5 18,00
10 1,0 2,4 9,5 22,80
11 1,0 5,0 1,0 5,00
12 1,0 5,0 2,4 12,00
13 1,0 5,0 5,0 25,00
14 1,0 5,0 7,5 37,50
15 1,0 5,0 9,5 47,50
16 1,0 7,5 1,0 7,50
17 1,0 7,5 2,4 18,00
18 1,0 7,5 5,0 37,50
19 1,0 7,5 7,5 56,25
20 1,0 7,5 9,5 71,25
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Cizelge 5.4. i1k 35 Kural igin Ornek RPN degerlendirmeleri (devami)

Kural No (0] S D RPN
21 1,0 9,5 1,0 9,50
22 1,0 9,5 2,4 22,80
23 1,0 9,5 5,0 47,50
24 1,0 9,5 7,5 71,25
25 1,0 9,5 9,5 90,25
26 2,4 1,0 1,0 2,40
27 2,4 1,0 2,4 5,76
28 2,4 1,0 5,0 12,00
29 2,4 1,0 7,5 18,00
30 2,4 1,0 9,5 22,80
31 2,4 2,4 1,0 5,76
32 2,4 2,4 2,4 13,82
33 2,4 2,4 5,0 28,80
34 2,4 2,4 7,5 43,20
35 2,4 2,4 9,5 54,72

Cizelge 5.4’teki renklendirmeler i¢in tiim O*S*D degerleri i¢in renklendirilmis RPN
matrisi kullanilmistir. Bu matris Cizelge 5.5’te gosterilmektedir. Olasilik, siddet ve tespit
edilememe girdilerinin tiim degerleri igin renklendirilen matrisin olusturulmasinda 3 girdi
parametresi iki boyutta gdsterilecegi igin matris iki asamada olusturulmustur. Ik asamada
olasilik ve tespit edilememe girdileri i¢in bir matris olusturulmustur. Bu ¢alisma 6zelinde,
karar vericilerden alinan olasilik girdisine ait tiim degerler 1-3 puanlar1 arasinda oldugu
icin olasilik degerleri i¢in bu deger araliklar1 kullanilmis olup siddet ve tespit edilememe

icin bdyle bir kisitlama yapilmamistir ve 1-10 arasi tiim puanlar yazilmistir.
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Cizelge 5.5. Risk Puanlaria gore renklendirilmis RPN matrisi

e TESPIT EDiLEMEME
1 2 3 4 5 6 7 g 9 10
= 1 1 2 3 4 5 6 7 8 g 10
2 2 2 4 6 8 10 12 14 16 18 20
) 3 3 6 9 12 15 18 21 24 27 30
T SIDDET
1 2 3 4 5 6 7 8 9 10

1 1 2 3 4 5 6 7 8 ] 10

2 2 4 6 8 10 12 14 16 18 20

3 3 6 ] 12 15 18 21 24 27 30

4 4 8 12 16 20 24 28 32 36 40
< 5 5 10 15 20 25 30 35 40 45 50
2 6 6 12 18 24 30 36 42 48 54 650
Zg 8 8 16 24 32 40 48 56 64 72 80
= 9 9 18 27 36 45 54 63 72 81 90
g 10 10 20 30 40 50 60 70 80 a0 100
£ 12 12 24 36 43 60 72 34 96 108 120
4 14 14 28 42 56 70 84 98
¥ 15 15 30 as 60
E' 16 16 32 48 64
a 18 18 36 54 72

20 20 40 650 80

21 21 42 63 84

24 24 48 72 96

27 27 54 81 08

30 30 60 90

Sonugta; Cizelge 5.5’te yer alan maksimum O*S*D degeri 10*10*10=1000 yerine
3*10*10=300 olarak yazilmistir.

Kurallarin olusturulmasi asamasinda ise hesaplanan yaklasik degerler ile birlikte karar

vericilerin subjektif degerlendirmelerinden yararlanilmistir ve her bir kural i¢in ortak tek

bir sonu¢ elde edilerek bu degerler Sekil 5.7°de gosterildigi sekilde kural diizenleyici

arayiiziine girilmistir.

48



4

File Edit View Options

1. If (Olasiik_{0) is CO) and (Siddet_(S) is CO) and (Tespit_Edilememe_(D) i= CD) then (FRPN is CD) (1)

2. If (Dlasilk_{0} is CO) and (Siddet_(S) iz CD) and (Tespit_Edilememe_(D) is D) then (FRPN is CD) (1) ]
3. If (Olasilk_{0} is CD) and (Siddet_(S) iz CD) and (Tespit_Edilememe_(D} is 0) then (FRPN is CD} (1)

4, If (Olasik_{0O}) iz CD} and (Siddet_(S) is CD) and (Tespit_Edilememe_(D} iz %) then (FRPM is CD} (1}

5. If (Olasik_{0} is CD) and (Siddet_(S) iz CD) and (Tespit_Edilememe_(D}) is ) then (FRPN is CD} (1)

5. If (Olasiik_{0}) is CO) and (Siddet_(S) iz D) and (Tespit_Edilememe_(D)} is CD) then (FRPN is CD} (1)

7. If (Olasilk_{0} is CD) and (Siddet_(S) iz D) and (Tespit_Ediememe_(D) is D} then (FRPN is CD} (1)

8. If (Olasilk_{0} is CD) and (Siddet_(S) iz D) and (Tespit_Edilememe_(D) is O) then (FRPN is CD} (1)

9. If (Olasilk_{0} is CD) and (Siddet_(S) iz D) and (Tespit_Edilememe_(D} is ) then (FRPN iz D} (1)

10. If (Qlasiik_{0} is CD) and (Siddet_(S) is D) and (Tespit_Edilememe_(D} is ') then (FRPN is D) (1)

If and and Then
Dlasilik_(0) is Siddet_(S) is Tespit_Edilememe FRPN is
co cD co co
] ] ] ]
o] o] o] o]
A4 A4 A4 A4
ey ey ey ey
none none none none
[ nat [ not [ nat [ not
 Connection Weight:
Cor
o and 1 Delete rule Add rule | Change rule | << =3
ey Hep | close ||

Sekil 5.7. Kural Tabaninin Olusturulmasi

Sekil 5.7°de ilk 10 kural Matlab kural diizenleyici arayiiziinde gosterilmektedir. Kural
taban1 olusturulurken belirlenmis olan 125 adet kural ‘Kural Belirleyici’ modiiliine birer
birer girilmis ve kurallar ‘ve’ operatorii ile birlestirilmistir.

Ornegin;

8. Kural: Olasilik(O) ‘Cok Diisiik’ ve Siddet (S) ‘Diistik’ ve Tespit Edilememe(D) ‘Orta
ise Risk ‘Cok Diisiik’ olmaktadir.

17. Kural: Olasilik(O) ‘Cok Diisiik’ ve Siddet (S) ‘Yiiksek’ ve Tespit Edilememe(D)
‘Diisiik’ ise Risk ‘Diisiik’ olmaktadir.

39. Kural: Olasilik(O) ‘Diisiik’ ve Siddet (S) ‘Orta’ ve Tespit Edilememe(D) ‘Yiiksek’
ise Risk “Yiiksek’ olmaktadir.

55. Kural: Olasilik(O) ‘Orta’ ve Siddet (S) ‘Diisiik’ ve Tespit Edilememe(D) ‘Cok
Yiiksek’ ise Risk ‘Orta’ olmaktadir.

93. Kural: Olasilik(O) ‘Yiiksek’ ve Siddet (S) ‘Yiiksek’ ve Tespit Edilememe(D) ‘Orta
ise Risk ‘Cok Yiiksek’ olmaktadir.

Tim bulanik kurallar belirlendikten sonra Mamdani bulanik g¢ikarim sisteminin Son
asamast olan durulagtirma islemi yapilmistir. Durulastirma islemi icin Sekil 5.8’de
gosterilen ‘Kural Goriintiileyici’ arayiizii kullanilmistir. Girdi degerlerinin yazilmasi
gereken boliime, FRPN degeri hesaplanilmasi istenen hata modunun girdilerinin medyan
degerleri girilerek en basta kural tanimlama arayiiziinde belirlenen hesaplama metodu

kullanilarak (bu ¢alisma i¢in sentroid) durulastirma islemi gergeklestirilmistir.

49



4

File Edit View Options

Olasilk_(0)=5 Siddet (S)=5 Tespit_Edilebilirlik_{D) = 5 FRPN =22.7
= = = ] F
F

B3 aI3rRoRIsea~ons L=

— [ra
[
Move: left | right | down| up ‘

‘ Opened system Fuzzy FMEA, 125 rules ‘ ‘ Help | Close | ‘

Plot points: g ‘

Sekil 5.8. Matlab Kural Goriintiileyici Arayiizii

-
4

File Edit View Options

Olasihk_{0)=3 Siddet (S)=8 Tespit_Edilememe_(D) =3 FRPN = 47.9

1 = 1 = 1 = 1 i 1
2 = 1 = 1 == 1 fra |
3 = 1 1 1 1
4 = 1 1 1 1
5 [= 1 1 1 1
6 = 1 1 = 1 |
7 = 1 1 W 1 1
B = 1 1 1 1
9 = 1 1 1 |
10 = 1 1 1 1
1 | ) = ] !
12 = 1 1 W 1 1
13 = 1 1 1 1
14 = 1 1 1 1
15 = 1 1 = 1
16 = 1 1 = 1 1
17 = 1 1 W 1 1
18 = 1 1 1 1
18 = 1 1 1 1
20 = 1 1 1 |
2 = 1 1 = 1 1
22 = 1 1 W 1 1
23 = 1 1 1 1
24 = 1 1 1 1
25 = 1 1 1 1
26 = 1 1 = 1 1
27 === 1 = 1 P 1 |
28 == 1 = 1 [ — | E |
20 = 1 = 1 == 1 i 1
ap 1 — 1 I = I 1
Input [3:8:3] Plot points: g ‘ Move: left | right | down| up ‘

‘ Opened system Fuzzy FMEA, 125 rules ‘ ‘ Help | Close | ‘

Sekil 5.9. Bulanik Mantik Sonug¢ Ekrani- Hata modu 21 i¢cin FRPN degeri.

Sekil 5.9.’de gosterilen hata modu 21 igin girdi degerleri (3,8,3) iken FRPN=47,9 olarak
hesaplanmistir. Bu sekilde her bir hata modu i¢in FRPN degerleri hesaplanmis ve Cizelge

5.6’da anket sonug¢ degerleri gdsterilmistir.
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Cizelge 5.6 Anket Sonuglari

Hata MEDYAN
Modu RPN FRPN
No (0] S D
1 1 4 3 12 9,24
2 1 5 3 15 9,24
3 2 9 4 72 83,20
4 2 9 7 126 110,00
5 3 7 4 84 83,20
6 1 10 1 10 9,24
7 1 9 2 18 23,50
8 2 9 1 18 23,50
9 2 7 7 98 111,00
10 1 9 3 27 23,50
11 2 9 3 54 48,60
12 2 9 2 36 48,60
13 1 10 4 35 48,60
14 1 9 2 18 23,50
15 1 6 3 15 9,24
16 2 6 3 36 23,50
17 2 9 7 126 110,00
18 2 5 5 50 47,90
19 3 6 5 90 48,60
20 2 10 2 40 47,90
21 3 8 3 72 47,90

Elde edilen FRPN degerlerinin hesaplanmasinda, karar vericilerin goriisleri ve Cizelge
5.4’te yapilan hesaplamalar yardimiyla yazilan bulanik kurallar belirleyici olmustur.
Yazilmis olan 125 adet bulanik kuralin ¢ikt1 degerlerinin degistirilmesiyle sonuclarin da

degistigi gbzlemlenmistir, sonugta uygun kurallar Ek 3’teki gibi belirlenmistir.

Cizelge 5.4’teki sonuglara bakildiginda 6rnegin, 18. ve 19. hata modlarinda klasik RPN
degeri ti¢ girdi degiskeninin carpimi olarak hesaplandigindan 18. ve 19. hata modlarina
ait RPN degerleri arasindaki fark oldukga fazladir. Ancak FRPN degerlerine bakildiginda
ise bu puanlarin birbirlerine ¢ok yakin oldugu goriilmiistiir. Bunun sebebi ise bulanik
deger araliklarinin 2-3 = Diisiik, 4-5-6 = Orta seviye olarak belirlenmesinden ve bulanik
kurallarin yazilirken 18. ve 19. hata modlarina ait girdi degerlerinin ayni seviyeye denk
gelmesinden ve yazilan bulanik kurallar ile de benzer araliklarda olan bu girdi

degerlerinin yine sonugta benzer ¢ikt1 araliklarina denk gelmesinden kaynaklanmaktadir.
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Aralarindaki ufak fark ise bu degerlerin araliktaki iiyelik derecelerinin farkli olmasindan
dolayidir. Bu o6rneklere bakilarak bulanik FMEA o6ncesinde klasik RPN degeri yiiksek
olan 19 numarali hata modunun yiiksek risk igerdigi sonucuna varilirken FRPN degeri
dikkate alindiginda ayni hata modunun risk puaninin o kadar da yiiksek olmadig1 i¢in
onceligin diger yiiksek FRPN degerine sahip hata modlarina verilebilecegi sdylenebilir.
Ancak bu 6rnek disinda; 4, 9, 17 numarali hata modlarina bakildiginda ise hem RPN
degerlerinin hem de FRPN degerlerinin oldukga yiiksek oldugunu ve bu hata modlarinin
yluksek risk i¢erdigi icin 6ncelik verilmesi gerektigi sOylenebilir. Sonucta, RPN ve FRPN
degerlerinin biiyiik oranda benzerlik gostermesine ragmen farkli oldugu hata modlarinin
oldugunu sdylemek miimkiin olmaktadir. Calismada, bulanik risk hesaplamasinin

yapilmasiyla kismen de olsa farkli sonuglarin ¢ikabilecegi goriilmiistiir.

Calismada son olarak hesaplanmis olan RPN ve FRPN degerleri i¢in bir kiyaslama
yapilmistir. Bu kiyaslamadan beklenen sey iki degerin birbirleriyle benzerlik
gostermesidir. Sekil 5.10.’da klasik ve bulanik RPN degerlerinin karsilagtirmali olarak

gosterildigi bir grafik sunulmaktadir.

RPN VE FRPN DEGERLERi KARSILASTIRMASI

—@—RPN —@—FRPN

140
120
100
80
60
40
20

RPN-FRPN DEGERLERI

1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21
HATA MODU

Sekil 5.10. RPN ve FRPN Degerleri Karsilastirmasi

Grafik incelendiginde, bu degiskenler arasinda benzer bir egilim oldugu ve bir degiskenin
degeri arttiginda diger degiskenin de genellikle arttigini goriilmektedir. iki degisken
arasindaki bu benzer hareketlilik olmasi gereken bir durumdur. Ciinkii bulanik FMEA,
klasik FMEA’nin dezantajlarini gidererek yeni bir yaklasim sunsa da temelde her iki
yontemde de uzmanlardan alinan olasilik, siddet ve tespit edilememe girdileri

kullanilmaktadir. Sadece bulanik yaklasimda sinir degerler klasik FMEA’de oldugu gibi
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kesin bir tanimlamaya dahil olmak yerine alt-ist araliklara belirli iyelik derecesinde dahil

oldugundan daha makul sonuglar sunmaktadir.

Grafikte, 18-21 hata modlarinda RPN degerlerinde farklilik olmasina ragmen FRPN
degerlerinin biiyiik oranda sabit kalmas1 dikkat ¢ekmektedir. Bunun nedeninin bulanik
kurallarin belirlenirken girdi degisken araliklarinin bu hata modlarinda benzer sonuglari
vermesinden kaynaklandig: diisiiniilmektedir. RPN ve FRPN degerlerinin her ne kadar
benzer olmasi beklense de FRPN degerlerinin farkli oldugu noktalarin olmasi da beklenen
bir durumdur. Bulanik yaklasim ile karar vericilerin se¢imleri dogrultusunda bir karar

verildiginden daha gergekgi bir degerlendirme yapildigini sdylemek miimkiindiir.

Ayrica; RPN degerinin, FRPN degerini ne kadar iyi tahmin edebilecegini anlamak i¢in
RPN ve FRPN degerlerinin siralanmis veriler olmasi nedeniyle bu iki degerin
karsilastirilmasi i¢in Spearman Korelasyon katsayisi kullanilmistir. Korelasyon
katsayisinin 0,924 olmasi (p=0,001) korelasyonun anlamli oldugunu, RPN ve FRPN

degerleri arasinda pozitif yonde ¢ok giiclii bir iliski oldugunu gdstermektedir.

Anket sonuglarinin belirlenmesinin ardindan ¢ikan risk puanlari kendi aralarinda dncelik
strasina gore (bliylikten kiigiige) siralanmistir ve boylece hangi risklere dncelik verilmesi

gerektigi belirlenmistir.
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6. SONUC VE ONERILER

Bilgi giivenligine yonelik riskler sayisizdir. Teknolojinin hizli evrimi, siirekli olarak yeni
tehdit unsurlarinin ve zayifliklarin ortaya ¢ikmasina yol agmaktadir. Bilgi hem bireyler
hem de kurumlar i¢in son derece kiymetli bir unsur olup kurumlarin, bilgi varliklarinin
ve siireglerin korunmasi adina daha proaktif ve etkili 6nlemler almasi1 gerekmektedir.
Bilgi giivenligi, sadece varlik korumasi agisindan degil, ayn1 zamanda bireylerin ve
kurumlarmn giivenilirligi ve siirdiiriilebilirligi i¢in de kritik bir role sahiptir. Bu nedenle,
bilgi giivenliginin saglanmasi, risklerin onceden tahmin edilip etkin bir sekilde
yonetilmesine baghdir. Bilgi giivenligine yonelik risklerin siirekli izlenmesi ve
degerlendirilmesi gerekmektedir. Bilgi giivenligi stratejilerinin siirdiiriilebilir ve dinamik
hale getirilmesi, organizasyonlarin bu degisen tehditlere kars1 daha direngli olmalarini

saglamak i¢in olduk¢a 6nemlidir.

Bu calisma, tagmabilir cihaz ve ortam gilivenligi agisindan mevcut onemli riskleri
belirleme ve degerlendirme amacini tagimaktadir. Calismada, en ¢ok tercih edilen risk
analiz yontemlerinden biri olan bulanik FMEA yontemi kullanilmistir. Geleneksel risk
yonetimi yaklasimlarinin yan sira, bulantkk FMEA yonteminin kullanilmasi, belirsizlik
ve karmasiklikla basa ¢ikma kapasitemizi artirabilmektedir. Bilgi giivenligi alaninda
uzman 7 kisi ile ¢alisilmis ve uzmanlardan 21 adet hata modu i¢in degerlendirme
yapmalari istenmistir. Risk degerlendirmesi igin oOlasilik, siddet ve tespit edilebilirlik
girdileri 10 farkli dilsel 6lgekte sunulmustur. Uzmanlarin farkl disiplinlerden gelmesi ve
farkli tecriibe diizeyleri; hata modlarinin yorumlanmasi asamasinda degerlendirilen
olasilik, siddet ve tespit edilebilirlik girdilerinin farkli yorumlanmasma ve

degerlendirilmesine neden olmustur.

Karar vericilerin olasilik degerlendirmelerine bakildiginda, hata modlarinin ilgili
kurumda goriilme olasilig1 ya da olaylarin meydana gelme siklig: diisiik oldugu igin 1-3
deger araliklar1 diginda bir puan verilmedigi goriilmiistiir. Ancak olasiligin aksine siddet
ve tespit edilebilirlik girdileri i¢in 1-10 degerlerinin hepsinin kullanildig1 goriilmistiir.
Bilgi giivenliginde kiigiik bir giivenlik acig1 bile biiyiik sorunlara yol acabileceginden ve
bu tiir farkli yorumlamalara agik bir konu oldugundan karar vericilerin siddet ve tespit

edilebilirlik degerlendirmelerinin farkli yorumlandig1 sonucuna varilmistir.
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Farklilik her hata modu i¢in gegerli olmamakla birlikte 6rnegin; ‘Kritik seviyeli aglarda
kullanilan taginabilir cihazlarin, internete bagli veya kurum dis1 sistemlerde kullanilmas1’®
olarak belirlenen 20 numarali hata modu karar vericiler tarafindan farkli yorumlanmas;
siddet ve tespit edilebilirlik degerleri arasindaki agiklik degeri en yiiksek bu hata
modunda gézlenmistir. Karar vericilerin cevaplarindaki bu gesitlilik beklenen bir durum
olmakla beraber sonucta elde edilen anket puanlari kullanilarak aykir1 degerlerin yer

almamasi adina her bir girdinin medyan degerleri lizerinden hesaplamalar yapilmistir.

Ayrica ¢aligmada, klasik RPN hesaplamasi ile bulanik RPN sonuglari karsilastirilmis ve

iki degerin birbiriyle oldukga tutarli oldugu sonucuna varilmstir.

Risk hesaplamalar1 sonucunda kurumlarda, elde edilen ¢iktilar ile bir yol haritasi
olusturulmakta, risk 6nceliklendirilmeleri ve zaman-maliyet analizleri yapilmaktadir. Bu
noktada Oncelik verilmesi gereken risklerin dogru belirlenmesi, yapilan analizlerin
dogrulugunu desteklemektedir. Bilgi giivenligi konusunda ise risklerin dogru

onceliklendirilmesi kritik bir 6neme sahiptir.
Calisma sonucunda hata modlar1 bulanik Risk Oncelik Puanlarina gére siralandiginda,

yiiksek oncelik verilmesi gereken 5 hata modu;

1. Tamire verilen taginabilir bilgisayarlarda bulunan verinin silinmemesi,
2. Gizlilik dereceli veya kurumsal mahremiyet igceren veri, belgelerin kurumsal

olarak yetkilendirilmemis kisilerde veya kisisel olarak kullanilan cihazlarda

bulundurulmasi,
3. Tagmabilir ortamlar {izerinde yer alan kritik bilginin/verinin sifreli olarak
saklanmamasi,
4. Kritik veriye erisen cihazlara ¢esitli yazilim kurulum kisitlarinin getirilmemesi,
S. Cihaz1 uzaktan fabrika ayarlarina dondiiriip i¢indeki veriyi silebilecek bir

mekanizmanin kullanilmamasi, olarak belirlenmistir.

Bu risklerin azaltilmasi ve kontrol altina alinmasi i¢in etkili Onlemlerin alinmasi
gerekmektedir. Ozellikle, tamire verilen tagmabilir bilgisayarlarda bulunan verinin
silinmemesi gibi durumlar, ciddi giivenlik tehditleri olusturabilir ve bu konuda alinacak
onlemler biiylik 6nem tasimaktadir. Taginabilir ortam icerisindeki veriler bilgi giivenligi
prosediir veya politikalarinda belirtildigi sekilde ve belirtildigi siire boyunca
saklanmalidir. Ortam, her tiirlii olumsuz fiziksel etkilere kars1 korunmalidir. Kullanim
politikalar1 merkezi olarak yonetilmeli ve siirekli olarak giincellenmelidir. Yetkilendirme

ve kimlik yonetimi acisindan da cihazlar merkezi olarak yonetilmelidir.
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Gizli ve ticari bilgilerin sizmasi durumu da kurumlari bir dizi olumsuz etkilesimle kars1
karsiya birakmaktadir. Finansal kayiplara, miisteri bilgilerinin k&tiiye kullanilmasina,
hukuki maliyetlere, rekabet avantaji kaybina, ticari sir ve stratejik bilgilerin yetkisiz
kisilerce kotiiye kullanilmasina, kurum itibarinin olumsuz etkilenmesine ve kotii amagh
yazilimlarin veya siber saldirilarin, silinmis verilere erisilmesine sebep olmaktadir. Bu
tir sorunlarla karsilasmamak i¢in, giivenlik politikalarmin giliglendirilmesi, gilivenlik
yazilimlarmin kullanilmasi, diizenli gilivenlik denetimlerinin yapilmasi ve giincel
teknolojik ¢oziimlerin benimsenmesi gibi Onlemler alinmalidir. Organizasyonlar,
giivenlik stratejilerini ve politikalarini siirekli olarak yenilemeli ve gelistirmelidir. Ayrica,
personel egitimine ve farkindaligini artirmaya yonelik ¢abalarin dinamik bir sekilde
stirdiiriilmesi, bilgi giivenligi kiiltiirlinlin olusturulmasinda kritik bir rol oynamaktadir.
Bu, organizasyonlarin siber tehditlere kars1 daha direncli ve adaptasyon kabiliyeti yliksek

bir yapiya sahip olmalarin1 saglayabilmektedir.

Siralanan risklerin gergeklesmesi durumunda dogabilecek sorunlara bakildiginda aslinda
tiim hata modlarinin hemen hepsinin birbiriyle baglantili oldugu gortilmektedir. Yani hata
modlarindan birinin riskinin yiiksek olmast durumu beraberinde bircok zafiyeti
getirmektedir. Oncelikli olarak FRPN degeri yiiksek olan hata modlarma &ncelik
verilmesi gerekse de bilgi gilivenligi konusunda en ufak bir acikligin devasa geri
doniilmez sonuglar1 olabilmektedir. Dolayisiyla en diisik FRPN degerine sahip hata
modunun bile olduk¢a 6nemli oldugunu ve goz ardi edilemeyecek durumlar oldugu

sOylenebilir.

Sonuglarin klasik FMEA ile tutarli oldugunu goéz Oniinde bulundurarak, bulanik
FMEA'nin bu alandaki etkinligi ortaya konulmustur. Korelasyon katsayis1 0,924
seviyesinde olup, bu da bulanik FMEA'nin geleneksel yontemle giiclii bir uyum i¢inde
oldugunu gostermektedir. Benzer islemlerden gecen bu iki yontemin birbiriyle uyumlu
olmas1 beklenmekle birlikte ayni zamanda sinir degerler i¢in bulanik yontemde
farkliliklarin olmasi da beklenmektedir. Ciinkii sinir RPN degerleri ayn1 anda bir alt ve
bir {ist smirina iiye olmaktadir. Uyelik derecelerinin oranlari ve bu ¢alisma &zelinde
kullanilan metoda gore (EK-EB) de girdi degiskenleri igerisinde en kiigiik olan belirleyici
olmaktadir. Bdylece g¢alismada sonucun biiyiik oranda klasik FMEA ile benzerlik
gostermesi beklenirken klasik yontemden ayrildigi noktalarin da gézlenmesi beklenmis

ve sonuglarin da bunu dogruladigi goriilmiistiir. Sonugta, bulanik FMEA'nin karmasik ve
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belirsiz durumlarin degerlendirilmesinde geleneksel yontemlere gore daha etkili bir arag

oldugu soylenebilmektedir.

Giivenlik tehditleriyle karsi karsiya kalan birgok varlik bulunmaktadir. Ancak ¢alismanin
kapsami taginabilir cihaz ve ortam giivenligi ile sinirlandirilmistir. Gelecekte, daha birgok
varlik gruplar iizerinde (Ag ve Sistem Giivenligi, Uygulama ve Veri Giivenligi,
Nesnelerin Interneti (IoT) Cihazlarmin Giivenligi, Personel Giivenligi, Fiziksel
Mekanlarin  Giivenligi) risk degerlendirme c¢alismasi yapilabilir ve bu caligmalar
kurumlarin hangi risklere oncelik vermesi gerektigi hakkinda olduk¢a yardimer
olabilmektedir. Varlik gruplari igin risk analizi c¢alismasi yapilmasindan sonra da
Uygulama ve Teknoloji Alanlarina Yonelik Giivenlik Tedbirleri ve Sikilagtirma
Tedbirleri bagliklar1 altinda yer alan her bir alt baslik i¢in de ayni ¢alismanin yapilabilir
ve riskler Onceliklendirilebilir. Bu tiir genis kapsamli bir giivenlik degerlendirmesi,
kurumlarin biitiinliiklerini ve giivenlik stratejilerini daha etkili bir sekilde gelistirmelerine

yardimet1 olabilmektedir.
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EKLER

Ek 1- Hata Modlar1 Anket Listesi

Hata Modlari

Kurum verisine erisen tasinabilir bilgisayarlar icin tanimlanmig kullanim politikasi eksikligi.

Kurumun, mobil cihaz lizerinden e-posta ve/veya VPN gibi kurumsal servislere erisim izni vermeden 6nce politikayi calisanlara teblig

Kritik veriye erisen cihazlara gesitli yazilim kurulum kisitlarinin getirilmemesi.

IS

Gizlilik dereceli veya kurumsal mahremiyet igeren veri, dokiiman ve belgelerin kurumsal olarak yetkilendirilmemis kisilerde veya
kisisel olarak kullanilan cihazlarda bulundurulmasi.

Cihazi uzaktan fabrika ayarlarina dondirip igindeki veriyi silebilecek bir mekanizmanin kullaniimamasi.

Tasinabilir bilgisayarlar icin gerekli givenlik yazilimlarinin yliklenmemesi.

Zararh yazilimdan korunma uygulamalarina ait politikalarin merkezi olarak ydénetilmemesi.

Zararh yazilimlardan korunma uygulamasinin Uretici veya ilgili kurum tarafindan 6nerilen sekilde yapilandirimamasi ve glincel tutulmamasi.

(Yol Ho LN No )l §0,]

Tamire verilen tasinabilir bilgisayarlarda bulunan verinin silinmemesi.

Tasinabilir bilgisayarlar igin ¢alinma ve kaybolma riskine karsi disk sifreleme yapilmamasi.

Kritik veriye erisim imkani olan tasinabilir bilgisayarlarda, harici depolama ortamlarinin okuma ve yazma 6zelliklerinin
devre disi birakilmis olmamasi.

12

Kritik veriye erisen cihazlarin merkezi olarak yénetilmemesi.
(Bu durum farkli kullanici gruplari veya departmanlar arasinda farkli glivenlik ayarlarina neden olabilir.)

13

Guvenlik politikasinin kritik veriye erisen cihazlara yiklenmis olmamasi.

14

Merkezi yonetim sisteminin, giivenlik yamalari yiklenmemis ya da tzerinde kara listeye alinmis uygulama/uygulama stirimu barindiran
taginabilir bilgisayarlarin sisteme erisiminin engellememesi.

15

Tasinabilir ortam yonetimine iliskin en az fiziksel koruma ve saklamaiile ilgili gereksinimler, yedekleme, el degistirme ve imha hususlarini
iceren kullanim politikasi hazirlanip uygulanmamasi.

16

Tasinabilir ortamlarin, olumsuz fiziksel etkilere karsi liretici tarafindan tavsiye edilen saklama ve kullanim kosullarina uyumlu olarak

17

Tasinabilir ortamlar tizerinde yer alan kritik bilginin/verinin sifreli olarak saklanmamasi.

18

Kullanim siiresi dolmus tasinabilir ortamlarin veri sizintilarini 5nlemek amaciyla giivenli olarak imha edilmemesi.

19

Tasinabilir ortam igindeki bilginin/verinin saklanmasi gereken siire goz 6niinde bulundurularak giivenli sekilde yedeklenmemesi.

2

o

Kritik seviyeli aglarda kullanilan tasinabilir cihazlarin, internete bagli veya kurum disi sistemlerde kullaniimasi.

21

Kaba kuvvet saldirilarindan korunmak igin kurum tarafindan belirlenecek sayida hatali giris denemesi sonrasi cihaz belleginde bulunan
verilerin silinmemesi.
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Ek 2- Anket Puanlarimin Belirlenmesi

OLASILIK
5'li Olgek| Puan |Kisaltmal Tanim Agiklama
cv 10 K Kesin Gergeklesme Olasiligi Hata glinde en az bir kez meydana gelir ya da neredeyse her an hata vardir.
9 NK [Hata Neredeyse Kaginlmaz Hata 6ngorilebilecek sekildedir.
Y 8 CY |Cok Yuksek Olugsma Olasiligi Hata her 3-4 giinde bir tekrarlar.
7 OY |Oldukga Yiiksek Olugma Olasiligi Hata siklikla meydana gelir.
6 Y Yuksek Olugsma Olasiligi Haftada 1 hata meydana gelir.
[0} 5 NY [Nispeten Yiiksek Olusma Olasiligi Hata neredeyse ayda bir meydana gelir.
4 OD [Orta Dereceli Olusma Olasiligi Hata ara sira meydana gelir ya da her 3 ayda 1 hata meydana gelir.
D 3 DO |Dusuik-Orta Dereceli Olusma Olasiligi Hata nadiren meydana gelir ya da yilda 1 hata meydana gelir.
2 D Dustik Olusma Olasiligi Neredeyse hi¢ hata meydana gelmez.
cD 1 CD  |Cok Dusuik Olusma Olasiligi Kimse en son ne zaman hata meydana geldigini hatirlamaz.
SiDDET
5'li Olgek| Puan |Kisaltmal Tanim Aciklama
Tum sistemin herhangi bir 6n uyari olmaksizin tamamen ¢oékmesi.
10 SD [Son Derece Tehlikeli E . - . . -
cY Sistemin ¢alismasini askiya alir ve/veya hiikiimet diizenlemelerine uymamaytigerir.
9 KD  [Kritik Derecede Tehlikeli Hata buyuk veya kalici bir soruna neden olabilir ve/veya hikimet dizenlemelerine/standartlarina uymamayi igerir.
v 8 OD [Bnemli Derecede Tehlikeli Hizmet birincil islev kaybiyla ¢calisamaz durumdadir, sistem ¢alismaz.
7 CY |Cok Yiksek Derecede Tehlikeli On uyari sonrasi ciddi sistem kesintisi, hizmet kesintisi yasanmasi.
. - Hata kigiik ya da orta dereceli bir hasara neden olabilir ancak ciddi derecede musteri memnuniyetsizligini beraberinde getirir
6 YD |Yuksek Derecede Tehlikeli L - o . . . R L
o \-/-e/veya buyik sistem problemi yiiksek onarim maliyeti ya da 6nemli derecede yeniden isleme maliyetine yol agar.
5 OY |[Orta-Yiksek Derecede Tehlikeli Onemli sistem sorunlari meydana gelebilir.
4 T Tehlikeli Hata bazi mlsteri memnuniyetsizliklerine neden olabilir ve/veya belirli sistem sorunlari meydana gelebilir.
3 DO  |Diisiik-Orta Derecede Tehlikeli Hata gok kiigtik bir sotu?a netui.er\ o.labilirveya hig sorun y.aratma\./abilir ancak musterileri rahatsiz c'ec'iebilir ve/veya
D sistemde/proseste kigtik degisiklikler yapilarak onarilabilecek sistem aksamalari meydana gelebilir.
2 HT [Hafif Tehlikeli Hata gok kiigiik 6nemsiz sorunlara neden olabilir veya hig sorun yaratmayabilir ve musteriler bu sorunu fark etmeyebilirler.
cD 1 TY [Tehlike Yok Hatanin sistem Uzerinde herhangi bir etkisi ve tehlikesi yoktur.
TESPIT EDILEMEME
5'li Olgek| Puan |Kisaltmal Tanim Agiklama
ov 10 SY [Tespit Edime Sansi Yoktur Hatanin tespiti son derece zordur ve genellikle fark edilemez.
9 GO [Glvenilir Olmayan Tespit Edilebilirlik Sansi |Hatayi tespit etmek icin bilinen bir mekanizma yoktur.
v 8 CZ |Cok Zor Tespit Edilebilirlik Sansi Hata ancak kapsamli bir inceleme ile tespit edilebilir. Ancak bu mimkin degil ya da ¢ok zordur.
7 z Zor Tespit Edilebilirlik Sansi Hata, tespit edilebilir ancak genellikle geg veya zor bir sekilde fark edilir.
6 0OZ |Orta-Zor Derecede Tespit Edilebilirlik Sansi  [Hata manuel olarak tespit edilebilir ancak bunun icin herhangi bir siireg yoktur, tespit edilebilirlik tamamen sansa birakilmistir.
(o] 5 OD [Orta Derecede Tespit Edilebilirlik Sansi Cifte kontroller veya denetimler igin bir siire¢ vardir ancak otomatik degildir ve/veya sadece bir 6rnege uygulanir.
4 QY |Orta-Yuksek Tespit Edilebilirlik Sansi Hata, ortalamanin tizerinde bir kolaylikla tespit edilebilir.
D 3 Y  |Yuksek Tespit Edilebilirlik Sansi Surecin %100 denetimi/gdzden gegirilmesi s6z konusudur ancak otomatik degildir.
2 CY |Cok Yuksek Tespit Edilebilirlik Sansi Stirecin %100 denetimi/gdzden gegirilmesi s6z konusudur ve otomatiktir.
cD 1 NK [Neredeyse Kesin Tespit Edilebilirlik Sansi Hatayi 6nleyen otomatik ‘kapatmalar’ veya kisitlamalar bulunmaktadir.
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Ek 3- Bulanik Kural

BULANIK KURAL

o S D Risk
1 COKDUSUK | CcOKDUSUK | cOKDUSUK | COK DUSUK
2 COK DUSUK | cOK DUSUK DUSUK COK DUSUK
3 COK DUSUK | COKDUSUK ORTA COK DUSUK
4 COK DUSUK | cOK DUSUK YUKSEK COK DUSUK
5 COKDUSUK | COKDUSUK |COKYUKSEK| COKDUSUK
6 COK DUSUK DUSUK COK DUSUK | COK DUSUK
7 COK DUSUK DUSUK DUSUK COK DUSUK
8 COK DUSUK DUSUK ORTA COK DUSUK
9 COK DUSUK DUSUK YUKSEK DUSUK
10 COK DUSUK DUSUK COK YUKSEK DUSUK
11 COK DUSUK ORTA COK DUSUK | COK DUSUK
12 COK DUSUK ORTA DUSUK COK DUSUK
13 COK DUSUK ORTA ORTA DUSUK
14 COK DUSUK ORTA YUKSEK DUSUK
15 COK DUSUK ORTA COK YUKSEK ORTA
16 COK DUSUK YUKSEK COK DUSUK | ¢OK DUSUK
17 COK DUSUK YUKSEK DUSUK DUSUK
18 COK DUSUK YUKSEK ORTA DUSUK
19 COK DUSUK YUKSEK YUKSEK ORTA
20 COK DUSUK YUKSEK COK YUKSEK ORTA
21 COK DUSUK | COK YUKSEK | COK DUSUK | ¢cOK DUSUK
22 COK DUSUK | COK YUKSEK DUSUK DUSUK
23 COK DUSUK | COK YUKSEK ORTA ORTA
24 COK DUSUK | COK YUKSEK YUKSEK ORTA
25 COK DUSUK | COK YUKSEK | COK YUKSEK YUKSEK
26 DUSUK COK DUSUK | cOK DUSUK | COK DUSUK
27 DUSUK COK DUSUK DUSUK COK DUSUK
28 DUSUK COK DUSUK ORTA COK DUSUK
29 DUSUK COK DUSUK YUKSEK DUSUK
30 DUSUK COK DUSUK | COK YUKSEK DUSUK
31 DUSUK DUSUK COK DUSUK | COK DUSUK
32 DUSUK DUSUK DUSUK COK DUSUK
33 DUSUK DUSUK ORTA DUSUK
34 DUSUK DUSUK YUKSEK ORTA
35 DUSUK DUSUK COK YUKSEK ORTA
36 DUSUK ORTA COK DUSUK | COK DUSUK
37 DUSUK ORTA DUSUK DUSUK
38 DUSUK ORTA ORTA ORTA
39 DUSUK ORTA YUKSEK YUKSEK
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Ek 3- Bulanik Kural (devamni)

Olasilik Siddet Tespit Edilememe Risk
40 DUSUK ORTA COK YUKSEK YUKSEK
41 DUSUK YUKSEK COK DUSUK DUSUK
42 DUSUK YUKSEK DUSUK ORTA
43 DUSUK YUKSEK ORTA YUKSEK
44 DUSUK YUKSEK YUKSEK COK YUKSEK
45 DUSUK YUKSEK COK YUKSEK COK YUKSEK
46 DUSUK COK YUKSEK COK DUSUK DUSUK
47 DUSUK COK YUKSEK DUSUK ORTA
48 DUSUK COK YUKSEK ORTA YUKSEK
49 DUSUK COK YUKSEK YUKSEK COK YUKSEK
50 DUSUK COK YUKSEK COK YUKSEK COK YUKSEK
51 ORTA COK DUSUK COK DUSUK COK DUSUK
52 ORTA COK DUSUK DUSUK COK DUSUK
53 ORTA COK DUSUK ORTA DUSUK
54 ORTA COK DUSUK YUKSEK DUSUK
55 ORTA COK DUSUK COK YUKSEK ORTA
56 ORTA DUSUK COK DUSUK COK DUSUK
57 ORTA DUSUK DUSUK DUSUK
58 ORTA DUSUK ORTA ORTA
59 ORTA DUSUK YUKSEK YUKSEK
60 ORTA DUSUK COK YUKSEK YUKSEK
61 ORTA ORTA COK DUSUK DUSUK
62 ORTA ORTA DUSUK ORTA
63 ORTA ORTA ORTA YUKSEK
64 ORTA ORTA YUKSEK COK YUKSEK
65 ORTA ORTA COK YUKSEK COK YUKSEK
66 ORTA YUKSEK COK DUSUK DUSUK
67 ORTA YUKSEK DUSUK YUKSEK
68 ORTA YUKSEK ORTA COK YUKSEK
69 ORTA YUKSEK YUKSEK COK YUKSEK
70 ORTA YUKSEK COK YUKSEK COK YUKSEK
71 ORTA COK YUKSEK COK DUSUK ORTA
72 ORTA COK YUKSEK DUSUK YUKSEK
73 ORTA COK YUKSEK ORTA COK YUKSEK
74 ORTA COK YUKSEK YUKSEK COK YUKSEK
75 ORTA COK YUKSEK COK YUKSEK COK YUKSEK
76 YUKSEK COK DUSUK COK DUSUK COK DUSUK
77 YUKSEK COK DUSUK DUSUK DUSUK
78 | YUKSEK COK DUSUK ORTA DUSUK
79 YUKSEK COK DUSUK YUKSEK ORTA
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Ek 3- Bulanik Kural (devami)

Olasilik Siddet Tespit Edilememe Risk
80 |YUKSEK COK DUSUK COK YUKSEK ORTA
81 | YUKSEK DUSUK COK DUSUK DUSUK
82 | YUKSEK DUSUK DUSUK ORTA
83 | YUKSEK DUSUK ORTA YUKSEK
84 | YUKSEK DUSUK YUKSEK COK YUKSEK
85 | YUKSEK DUSUK COK YUKSEK COK YUKSEK
86 | YUKSEK ORTA COK DUSUK DUSUK
87 | YUKSEK ORTA DUSUK YUKSEK
88 | YUKSEK ORTA ORTA COK YUKSEK
89 | YUKSEK ORTA YUKSEK COK YUKSEK
90 | YUKSEK ORTA COK YUKSEK COK YUKSEK
91 | YUKSEK YUKSEK COK DUSUK ORTA
92 | YUKSEK YUKSEK DUSUK COK YUKSEK
93 | YUKSEK YUKSEK ORTA COK YUKSEK
94 | YUKSEK YUKSEK YUKSEK COK YUKSEK
95 | YUKSEK YUKSEK COK YUKSEK COK YUKSEK
96 | YUKSEK COK YUKSEK COK DUSUK ORTA
97 | YUKSEK COK YUKSEK DUSUK COK YUKSEK
98 | YUKSEK COK YUKSEK ORTA COK YUKSEK
99 | YUKSEK COK YUKSEK YUKSEK COK YUKSEK
100 | y(KsEK COK YUKSEK COK YUKSEK COK YUKSEK
101 | cok YUKSEK COK DUSUK COK DUSUK COK DUSUK
102 | cok YUKSEK COK DUSUK DUSUK DUSUK
103 | coKk YUKSEK COK DUSUK ORTA ORTA
104 | cOK YUKSEK COK DUSUK YUKSEK ORTA
105 | coK YUKSEK COK DUSUK COK YUKSEK YUKSEK
106 | cOK YUKSEK DUSUK COK DUSUK DUSUK
107 | cok YUKSEK DUSUK DUSUK ORTA
108 | cok YUKSEK DUSUK ORTA YUKSEK
109 | cOK YUKSEK DUSUK YUKSEK COK YUKSEK
110 | coK YUKSEK DUSUK COK YUKSEK COK YUKSEK
111 | cok YUKSEK ORTA COK DUSUK ORTA
112 | coK YUKSEK ORTA DUSUK YUKSEK
113 | cok YUKSEK ORTA ORTA COK YUKSEK
114 | cok YUKSEK ORTA YUKSEK COK YUKSEK
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Ek 3- Bulanik Kural (devamni)

Olasilik Siddet Tespit Edilememe Risk
115 | coK YUKSEK ORTA COK YUKSEK COK YUKSEK
116 | cOK YUKSEK YUKSEK COK DUSUK ORTA
117 | cOK YUKSEK YUKSEK DUSUK COK YUKSEK
118 | cOK YUKSEK YUKSEK ORTA COK YUKSEK
119 | coK YUKSEK YUKSEK YUKSEK COK YUKSEK
120 | coK YUKSEK YUKSEK COK YUKSEK COK YUKSEK
121 | cOK YUKSEK COK YUKSEK COK DUSUK YUKSEK
122 | cOK YUKSEK COK YUKSEK DUSUK COK YUKSEK
123 | cOK YUKSEK COK YUKSEK ORTA COK YUKSEK
124 | coK YUKSEK COK YUKSEK YUKSEK COK YUKSEK
125 | cok YUKSEK COK YUKSEK COK YUKSEK COK YUKSEK
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