HACETTEPE UNIVERSITESI
EGITIM BILIMLERI ENSTITUSU

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dal

MIKRO-OGRENME NESNELERININ TASARIM TABANLI ARASTIRMA YONTEMIYLE

TASARLANMASI VE DEGERLENDIRILMESI: ILKOGRETIMDE SIBER GUVENLIK ORNEGI

Muhammet Osman OZLU

Yuksek Lisans Tezi

Ankara, 2024



Liderlik, arastirma, inovasyon, kaliteli egitim ve degisim ile

Noboo loie... L Lyige .



HACETTEPE UNIVERSITESI
EGITIM BILIMLERI ENSTITUSU

Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dal

MIKRO-OGRENME NESNELERININ TASARIM TABANLI ARASTIRMA YONTEMIYLE
TASARLANMASI VE DEGERLENDIRILMESI: ILKOGRETIMDE SIBER GUVENLIK ORNEGI
DESIGN AND EVALUATION OF MICRO-LEARNING OBJECTS USING DESIGN-BASED

RESEARCH METHOD: AN EXAMPLE OF CYBER SECURITY IN PRIMARY EDUCATION

Muhammet Osman OzLU

Yuksek Lisans Tezi

Ankara, 2024



Kabul ve Onay

Egitim Bilimleri Enstitiisi Maduarlagane,
Muhammet Osman OZLU’niin hazirladigi “Mikro-Ogrenme Nesnelerinin Tasarim Tabanli
Arastirma Yontemiyle Tasarlanmasi ve Degerlendiriimesi: ilkogretimde Siber Giivenlik

Ornegi” baslikli bu ¢alisma jirimiz tarafindan Bilgisayar ve Ogretim Teknolojileri Egitimi

Ana Bilim Dalinda Yuksek Lisans Tezi olarak kabul edilmistir.

Juiri Bagkani Prof. Dr. S. Sadi SEFEROGLU

Juri Uyesi (Danisman) Prof. Dr. G. Alev OZKOK

Juri Uyesi Prof. Dr. Sercin KARATAS
Juri Uyesi Prof. Dr. Yasemin DEMIRASLAN CEViK
Juiri Uyesi Dog Dr. Gékhan DAGHAN

Bu tez Hacettepe Universitesi Lisansisti Egitim, Ogretim ve Sinav Yénetmeligi'nin ilgili
maddeleri uyarinca yukaridaki juri Gyeleri tarafindan 30 / 04 / 2024 tarihinde uygun

gorilmus ve Enstitld Yonetim Kurulunca ..... /... [, tarihi itibariyla kabul edilmistir.

Prof. Dr. ismail Hakki MiRICI

Egitim Bilimleri Enstitusu Maduru



i
Oz

Siber glivenlik, Bilgi ve iletisim Teknolojileri (BIT) ile bunlarin icerdigi bilgilerin hasara,
yetkisiz kullanima veya degisiklige ya da saldiriya karsi korundugu faaliyetler zinciri olarak
tanimlanabilir. Bu c¢alismada, siber glvenlik farkindaligina yonelik siber guvenlik mikro
6grenme nesnelerinin mikro 6grenme stratejisi temel alinarak tasarlanmasi, gelistiriimesi ve
degerlendiriimesi amaglanmistir. Aragtirma, Egitsel Tasarim Tabanli Arastirma (ETTA)
modeliyle ortaokul 6. sinif 6grencileri ile iki mezo dongul olacak sekilde gergeklestiriimistir.
Her déngii (a) Analiz ve inceleme, (b) Tasarim ve Gelistirme ve (c) Dederlendirme ve
Yansima mikro déngiilerinden olusmaktadir. Analiz ve inceleme mikro déngisiinde, Siber
Glvenlik Farkindali§i kazanimlari (a) E-Postalarda Kaynadi Bilinmeyen Badlanti ve igerik
Kaynakli Tehditlerin Farkina Varabilme; (b) E-Postalarda Yazim Hatasi igceren Tehditlerin
Farkina Varabilme; (c) E-Postalarda Sifre Hedefli Tehditlerin Farkina Varabilme, (¢) E-Posta
Glvenlik Ayarlarini Kullanabilme; olusturulmustur. Birinci mezo déngu sirecinde, Siber
Guvenlik Farkindaligi kazanimlari odakli dlgutler geligtirilerek, Siber Gulvenlik Mikro
Ogrenme Nesneleri Dereceli Puanlama Anahtari (SGF-DPA) gelistirilmistir. Geligtirilen
dereceli puanlama anahtari ile 6grencilerin Siber Guvenlik farkindaligi her iki dongu
sonucunda degerlendirilmistir. ilk mezo déngiiniin sonunda, SGF-DPA puanlari ve dgrenci
yansimalari dogrultusunda slre¢ yeniden dizenlenmistir. Elde edilen bulgularla, ikinci
mezo donglde, 6grenme nesnelerine karakter eklenmesi, duragan yapidan hareketli video
yapisina gecilmesi, dinamik gorsellerin  kullaniimasi  kararlastirilarak  yeniden
dizenlenmistir. Ogrencilerin SGF-DPA puanlari incelendiginde ikinci mezo déngiide
belirgin bir yukselisin oldugu gorulmustur. Ulagilan sonuglara gore, tasarim tabanli
arastirmanin, arastirma amacina uygun olarak yurataldigu; siber givenlik mikro 6grenme

nesnelerinin amaca uygun o6zelliklere sahip oldugu sdylenebilir.

Anahtar soézcikler: siber glvenlik, mikro-6grenme, sosyal mihendislik, tasarim-tabanli

arastirma yontemi



Abstract

Cyber security can be defined as the chain of activities in which Information and
Communication Technologies (ICT) and the information contained therein are protected
against damage, unauthorised use or modification or attack. In this study, it is aimed to
design, develop and evaluate cyber security micro learning objects for cyber security
awareness based on micro learning strategy. The research was carried out in two meso-
cycles with 6th grade secondary school students with the Educational Design Based
Research (EDBR) model. Each cycle consists of (a) Analysis and Review, (b) Design and
Development and (c) Evaluation and Reflection micro-cycles. In the Analyse and Review
micro cycle, Cyber Security Awareness gains (a) Being aware of threats based on unknown
links and content in e-mails; (b) Being aware of threats containing spelling mistakes in e-
mails; (c) Being aware of password-targeted threats in e-mails; (d) Using e-mail security
settings. In the first meso cycle process, Cyber Security Micro Learning Objects Rubric
(SGF-DPA) was developed by developing criteria focused on Cyber Security Awareness
outcomes. With the developed rubric, students' Cyber Security awareness was evaluated
at the end of both cycles. At the end of the first meso cycle, the process was reorganised in
line with the SGF-DPA scores and student reflections. With the findings obtained, in the
second meso cycle, it was decided to add characters to the learning objects, to switch from
a static structure to a moving video structure, and to use various effects. When the SGF-
DPA scores of the students were analysed, it was observed that there was a significant
increase in the second meso cycle. According to the results obtained, it can be said that the
design-based research was conducted in accordance with the research purpose; cyber

security microlearning objects have appropriate features for the purpose.

Keywords: cyber security, phishing, micro-learning, social engineering, design-based

research
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Boliim 1

Giris
Problem Durumu

Dijital teknolojilerin hizli gelisimi, ¢calisma, iletisim kurma, 6grenme ve nihayetinde
internete bagli yeni bir diinyada birlikte var olma bigimimize énemli degisiklikler getirmistir.
En buyuk bilgi kaynagdi olma oOzelligini tasiyan internet teknolojileri sayesinde bireyler
gunumuzde sinirsiz iletisim ézgurliglne sahip olabilmekte ve bilgiye diistik maliyetlerle ¢ok
hizli sekilde ve kolaylikla erigebilmektedirler. internet kullanicilarinin sayisi ve internete olan
bagimhilik dinya genelinde giderek artmaktadir (Mohd Zaharon vd., 2021; Muniandy vd.,
2017). Bunun sonucu olarak, internet teknolojisindeki hizli gelisme, toplumu internete

bagimli hale getirmigtir.

Internet World Stats'in (2023) raporuna gore, diinya genelinde yaklasik 5,4 milyar,
Tirkiye'de ise yaklasik 72,5 milyon internet kullanicisi bulunmaktadir. Tirkiye istatistik
Kurumu’nun (2023), hane halki bilisim teknolojileri kullanim arastirmasi sonuglarina gére
ulkemizde 2023 yilinda evden internete erisim imkani olan hanelerin orani bir énceki yila
gére 1,4 puan artarak %95,5 olmustur. Yapilan arastirmalar (TUIK, 2021), genclerin ve
cocuklarin internet kullanim oranlarinin olduk¢a yuksek oldugunu gostermektedir.
Ulkemizde 6-15 yas grubundaki gocuklarin internet kullanim orani 2013 yilinda %50,8 iken,
2021 yilinda %82,7 olarak gorulmektedir. Cinsiyete gore incelendiginde; erkek gocuklarin
internet kullanim orani 2013'te %53,7 iken 2021'de %83,9'a, kiz ¢ocuklarinin orani ise
2013'te %47,8'den 2021'de %81,5'e yukseldigi anlasiimaktadir. Ayni yas grubundaki
cocuklarin %90,1'i hemen her gun, %8,5'i haftada en az bir defa internet kullanirken,
yalnizca %1,4'U0 haftada bir defadan az internet kullanmaktadir. Bu veriler 1siginda internet

teknolojisinin bireysel ve toplumsal olarak hayati etkiledigi sdylenebilir.

internet, insanlarin hayatlarini olumlu yénde etkilemesine ragmen, internet

kullanimiyla ilgili ortaya ¢ikan sorunlar da vardir (Rahman vd., 2020). Bilgisayar ve



internetin kullaniimaya baglandigi ilk yillarda internet bir tehdit olarak algilanmamistir. Yirmi
birinci yuzyilin baslarindan itibaren internetin ve teknolojik araclarin hayatimizi ele
gecirmesiyle siber tehdit unsuru da ortaya ¢cikmistir (Blythe, 2013). Son yillarda bilgisayar
ve mobil cihazlarin kullanimindaki artig, kullanicilari siber saldiri tirlerine karsi daha

savunmasiz hale getirmistir (Hamdani & Mustafa, 2021).

Dinya genelinde ve ulkemizde internet ortaminda guvenligi saglamak, internette
islenen suglari engellemek ve bu suglari igleyenlere yaptirnmlar olusturmak amaciyla,
kanunlarin diizenlenmesine ve bu konuda yasal ¢alismalara dncelik verilmektedir. Yapilan
dizenleme ve galismalar internetin olumlu yénlerinin dizenlenmesi, olumsuz yoénlerinin
engellenmesi acisindan 6nem arz etmektedir. Bu durum, kullanicilarin internet ortaminda
glvenlik gereksinimlerinin artmasina neden olmaktadir. internette duyulan glvenlik

kaygilari siber glivenlik kavramini ortaya ¢ikarmistir.

Erken donem siber saldirilar genellikle kullanicilari hedef alan parola veya kredi kart
bilgilerini ele gegirmeyi amagclayan basit saldirilardan olusmaktadir (Onashoga vd., 2019).
Gunumuzde siber saldirilar yaygin ve giderek daha etkili hale gelmistir. Son yillarda,
internetin karmasikligi arttikca, saldirganlarin kullanicilarin degerli ve ézel bilgilerini elde
etmek igin gelistirdikleri yontemler de gelismistir (Perrault, 2018). iletisimin en kolay yolu
olmasina ragmen, internetin kétliye kullaniimasi bazi insanlari sug islemeye tesvik etmis,
bazilarinin da magdur olmasina sebep olmustur. Bu durum, internet kullanicilar arasinda
endise yaratmaktadir. internet kullaniminin artmasiyla birlikte, insanlar bilgilerinin giivenligi

konusunda giderek endiselenmektedirler (Mohd Zaharon vd., 2021).

Siber tehditler, bilgisayar sistemlerine veya aglarina zarar vermek ya da bilgileri ele
gecirmek amaciyla gergeklestirilen veya gerceklestirilebilecek kotl niyetli faaliyetlerdir (Al-
Hamar & Kolivand, 2020). Bu tehditler finansal kayiplara, veri kaybina, itibar kaybina ve
hatta insanlarin guvenligine yonelik tehlikelere neden olabilir (Kamruzzaman vd., 2016).
Siber guvenligi tehdit eden unsurlardan biri olan Kimlik Avi-Oltalama (Phishing), yaygin ve

kullanicilarin  sikhkla karsilastigi tehditlerdendir (Sekil 1). Arastirmalar, internet



kullanicilarinin genellikle maruz kaldiklar e-postalardaki siber saldirilardan ve bunlarin
tehlikelerinden habersiz olduklarini gostermektedir (Arachchilage & Love, 2013). Bu tur
saldirilara maruz kalanlar arasinda her yas grubundan internet kullanicisi bulunmasina
ragmen, cocuklar ve gengler en savunmasiz grubu olusturmaktadir (Kumaraguru, vd.,

2010).

Sekil 1

Siber Saldin Stratejisi

L Saldirgan sahte bir WEB sitesi olugturuyor
Magdurun bilgileri saldirgana gonderilir o
Magdur Kimlik Avi

WEB sitesini
ziyaret etti

Magdur gergek WEB ¥ .
siteyi ziyaret etmek
Istiyor

Saldirgan magdurlara sahte WEB
sitesinin baglantisini génderir

E-postalara dizenlenen siber saldirilar, magdurun merak ve korku gibi duygularini
kullanarak, kredi karti numarasi, kimlik bilgileri ve kigisel bilgilerini ele gegirmeyi amaclayan
sosyal muhendislik tehdididir (Tchakounte vd., 2020; Yeboah-Boateng & Amanor, 2014).
Herhangi bir bilgisayardan gelen sahte e-postadan indirilen eklentiler, kullanicinin farkinda
olmadan bilgisayarina vyerleserek bilgilerinin kisa siUrede ele geciriimesine imkan
yaratmaktadir (Coventry vd. 2014). Bu tir saldirilar, internete bagimh yasam tarzi ve
teknolojinin karmasik yapisi nedeniyle her internet kullanicisi i¢in kalici bir tehdit haline
gelmistir. internete bagimlilik arttikca, cesitli siber saldirilar ve givenlik ihlalleri ile

karsilagsma olasiligr da artmaktadir (Liang & Xue, 2010).

Saldirilarin basarisi, saldirganlarin sosyal medya, e-posta, web sitesi gibi kanallari

kullanarak kendilerini ne kadar iyi ve mesru bir hizmet olarak sunduklari ile son kullanicinin



saldirly tespit etme ve uygun sekilde hareket etme becerisi ile baglantilidir. Ornegin, hedef
alinan kullanicilarin bir e-postadaki yazim hatalarini veya yanlis alt alan adini ne kadar iyi
tespit edebildigi saldirinin basarili olma olasihigini énemli dlgide disurebilmektedir. Bu
soruna kars! etkili savunma saglayan son derece teknik ¢ézimler mevcut olsa da bu
¢6zimler tamamen koruma saglayamamaktadir. Clnku saldirilar, teknik 6nlemleri asmayi
amaglamakta ve sisteme giris noktasi olarak insanlari kullanmaktadir (Hamdani & Mustafa,

2021).

internet kullanicilarinin gogunlugu siber saldirilari tespit etmede yetersizdir. Case ve
King (2016), yuruttukleri 5 yillik arastirmada 6grencilerin %21'inin ortalama bir ay icinde
oltalama e-postasi aldigini bildirdigini tespit etmistir. Calisma suresince oltalama e-
postalarina yanit veren 6grenci sayisinda %50'lik bir artis oldugu ortaya konmustur.
Vishwanath ve arkadaslari (2011), Universite 6grencilerinden olusan &rneklemde,
ogrencilerin  tanidiklari kigilerden gelen oltalama e-postalarindaki aciliyet ipuglariyla
kandirilma olasiliklarinin daha ylUksek oldugunu bulmustur. Alsharnouby ve arkadaslari
(2015), universite Ogrencilerinin kendilerine sunulan oltalama web sitelerinin yalnizca
%53'Un0 basaril bir sekilde tespit edebildigini bulmustur. G6z izleme yazilimi kullanarak,
ogrencilerin web sitesinin sahte oldugunu gosteren potansiyel ipuclarina ¢ok az zaman

harcadiklari tespit edilmigtir.

Veri kullanim oranlari ve internet tlketiminin artmaya devam etmesiyle siber
farkindaliga duyulan ihtiyag zorunlu hale gelmistir (Mohd Zaharon vd., 2021). Bu tir
sorunlarin buyuk etki yaratmamasi icin erken 6nlem alinmasi gerekir. Bu baglamda, internet

kullanicilarinin siber givenlik egitimi almasi zorunlu hale gelmistir (Rahman vd., 2020).

Siber guvenlik, elektronik ortamda saklanan verilerin sug teskil eden saldirilara karsi
korunmasini veya bu verilerin sahiplerinin izin ve bilgisi diginda kullaniminin engellenmesini
saglamak icin alinan onlemleri ifade etmektedir (Rahman vd., 2020). Anderson ve
arkadaslari (2009), siber glivenlik kavraminin ginimuazun dijital diinyasinda giderek artan

bir Sneme sahip oldugunu belirtmektedir. Siber guvenlik, dijital verilerin glivenligine yonelik



tehditlere karsi mucadele eden ve birgok yontem ve teknolojiyi kapsayan genis bir alandir.
En énemli unsurlarindan biri, Bilgi ve iletisim Teknolojilerinin (BIT) kullanimi sirasinda
ortaya cikabilecek riskleri yonetmektir. Bu riskler, siber saldirilarla iliskili veri kayiplari,
finansal zararlar, itibar kaybi ve hatta insan hayatina yonelik tehditler olabilir. Siber glvenlik,
bu riskleri azaltmak veya ortadan kaldirmak icin ¢esitli dnlemler ve yéntemler sunmaktadir

(Dhillon & Backhouse, 2001).

Siber tehditlerle micadelede alinmasi gereken Onlemler arasinda, guclu sifreler
kullanmak, guncel yazilimlar ve guvenlik yamalarini kullanmak, guvenlik yazilimlar ve
donanimlarini kullanmak, veri yedeklemesi yapmak, ag trafigini izlemek ve guvenlik bilincini
artirmak gibi adimlar bulunur. Guvenlik énlemlerinin standart bigimi, kriptografi, sifreleme,
erisim kontrolU, parola, antiviris ve glvenlik duvari gibi unsurlari igceren teknik énlemlerdir.
Bu ¢ézumler gesitli siber saldirilara karsi koruma saglasa da bilgisayar guvenliginin yalnizca
bir ydnini kapsamaktadir. Bilgisayar guvenliginin bu yona, teknolojiyi kullanarak glivenlik
mimarisi tasarimina, gelistiriimesine, uygulanmasina ve yuritilmesine odaklanmaktadir.
Siber saldirilari tespit etmeye yonelik araglar etkili bir savunma saglayamayabilir (Sun vd.,
2017). Bu nedenle, arastirmacilar (Kumaraguru vd., 2010; Sheng vd., 2010), kullanicilarin
siber guvenlik kavramlarini ve siber saldir savunma ydéntemlerini 6grendikleri ve temel
savunma becerileriyle donatildiklari siber guvenlik egitimini, siber glvenligin en etkili araci

olarak gormektedir.

Bilgisayar guvenliginin diger yonu ise insana odaklanmaktadir. Luo ve arkadaslari
(2013), bireylerle iligkili bilgi gtivenligi faktdrlerinin géz ardi edilemeyecegini savunmaktadir.
Benzer sekilde, Chou ve Jones (2018), siber guvenlik egitiminin gerekliligine vurgu yaparak,
odrencilere siber guvenlik konusunda yeterli kuramsal ve uygulamali egitimin verilmesinin
onemine dikkat cekmektedir. Siber sug vakalarinin birey, kurulug, zaman ya da mekan fark
etmeksizin meydana gelebilmesi nedeniyle siber guvenlik egitimi zorunlu hale getirilmelidir
(Rahman vd., 2020). Siber ortamda karsilasilan tehditlere karsi gelistirilen yéntemler,

egitimlerin temelini olusturabilir.



Siber saldirilari azaltmak igin tespit, dnleme ve kullanici egitimi birlikte kullaniimahdir
(Vayansky & Kumar, 2018). Tespit otomatiktir ve kétl niyetli baglantilari, yazim hatalarini
veya kimlik avi e-postalarinin diger ortak 6zelliklerini tespit etmek amaciyla e-postalari
taramak i¢in kullanilir. Otomatik tespit ve dnleme temel saldirilari durdurabilirken, iyi
hazirlanmis bir siber guvenlik egitimi her ikisinden de daha basarili sonug verebilir (Grubbs,

2022).

GunUmuz dijital yerlileri olan 6grenciler, siber saldirilarla ilgili bilgi ve deneyim
eksikligi nedeniyle yetigkinlere kiyasla daha biyiik risk altindadir (Sun vd., 2017). Ozellikle,
bu saldin turlerine karsi en savunmasiz kitle 6grencilerdir. Siber guvenlik farkindaligi
egitimi, siber tehditlerin tehlikesi aciklanarak, olasi saldirilari nasil tespit edip bildirecekleri
gosterilerek baglatiimalidir. Ogrencilerde siber glvenlik farkindaligi, siber saldirilarin
kontrollini saglamak igin arttirilmalidir. Siber saldiri tekniklerine karsi farkindalik gelistirmek
icin simulasyonlar ve egitsel coklu ortam materyalleri, kullanicilarin kendi risklerini
anlamalarina yardimci olur. Bu farkindalik, dgrencilerin yani sira hedef alinan aileleri icin
de gereklidir. Bu egitim sureci, ¢evrimigi, yuz yuze, harmanlanmis veya karma egitim

yéntemiyle yuratalebilir (Al-Hamar & Kolivand, 2020).

Siber tehdit, 6grencilerin uygulamaya konulan givenlik énlemlerine asina olmalari
icin egitilmesiyle azaltilabilir. Onlara guvenligin isbirlik¢i bir ¢caba oldugu ve herkesin
sorumlulugunda oldugu anlatiimahdir. Aksi takdirde, siber saldirilarin yarattigi tehdit hizla
buyuyebilir ve bu da hem bireysel hem de kurumsal dizeyde ciddi sonuglara yol agabilir
(Al-Hamar & Kolivand, 2020). Ogrencilerin siber glivenlik 6grenme slrecine daha etkili bir
sekilde motive etmek ve katilimlarini saglamak igin ¢esitli yenilikgi 6grenme teknikleri ve
yaklagimlari kullanilabilir. Bu arastirmada, siber guvenlik egditiminde, mikro igeriklerin
kullaniimasi, 6grenme giktilarini ve 6grencilerin derse katilmini artirmak etkili ve yenilikgi

yaklagimlardan biri olan mikro 6grenme stratejisi kullaniimigtir.

Mikro 6grenme stratejileri, 6grencilerin siber guvenlik ¢cevrimici modullerini hizl bir

sekilde almalarini saglar. Bu strateji, 6grenci merkezli ve etkilesimli olmasi, iyi planlanmis



moduller ve egitim sunma kabiliyeti sunar. Bu gekilde, dijital yerlilerin ihtiyac ve talepleriyle
uyumlu daha kisa 6gretim materyalleri ve 6grenme etkinlikleri sunulur (Jomah vd., 2016).
Ayrica, siber guvenlik egitiminde mikro 6grenme stratejisi, video, metin, gorinti ve ses
iceren mini dersler gibi cesitli teknoloji tdrleri arasinda podcastler, sosyal medya,

infografikler, oyunlastirma gibi daha fazla imkanlar sunmaktadir. (Shabadurai vd., 2022).

Son yillarda 6grenme ortamlarindaki degisiklikler, geleneksel 6grenme ve 6gretme
sureglerinde de degisimlere yol agmistir. Geleneksel 6grenme faaliyetlerinin ve kuramsal
yaklasimlarin etkinligi tartisilir hale gelmistir. Bu degisimin gerektirdigi ihtiyaglar sonucunda,
geleneksel 6grenme modelleri yerini yeni 6grenme modellerine birakmaya baslamistir (Lau
vd., 2019). Ogretme ve 6grenme siirecindeki degisim cok cesitli yeni 6grenme yéntem ve
tekniklerinin ortaya c¢ikmasina neden olmustur. Bunlardan biri olan mikro &grenme,
geleneksel 6grenme yaklasimlarindan teknoloji destekli 6grenme yaklasimlarina gegis
stirecinde web 2.0 teknolojisi ile ortaya gikmistir. Ozellikle COVID-19 salgininin ortaya
cikisl, kiresel odlgekte 6grenme ve 6gretme slrecinde bir paradigma degisikligine neden
olmustur. COVID-19 salgini sirasinda, mikro 6grenme baslangigta 6grencilerin uzun saatler
suren cevrimici 6grenmeden kaynaklanan can sikintisi, yorgunluk ve bikkinlik gibi
sorunlarini ¢gdzmek igin gevrimici destek olarak disunulmusgtir (Fitria, 2022). Arastirmalar,
mikro dgrenmenin 6zellikle COVID-19'un baglangicindan bu yana popdulerlik kazandigini ve
COVID-19'un etkilerini hafifletmek icin etkili bir égretim stratejisi oldugunu goéstermistir

(Sankaranarayanan vd., 2022).

Ogrenmeden mikro 6grenmeye gegcis ihtiyaci, insanlarin kisa sureli hafizasinin ve
gorsel-igitsel kanalin islem gucunun sinirli olmasi nedeniyle bireylerin dikkat oranlarinda ve
konsantrasyon seviyelerinde bir azalma gdzlemlenmesinden kaynaklanmaktadir (Shaffer
vd., 2003). Son yillarda yapilan ¢alismalar, mikro 6grenmenin 6gretim igeriginin daha iyi
anlagiimasini  kolaylastirdigini, ilgiyi artirdigini, esneklik sagladigint ve 0Ogrenenler
tarafindan kolayca kabul edildigini géstermistir. Mikro 6grenme, bilgi hacmini ve

karmasikhgini azaltarak, yeni 6gretim modellerini geligtirerek ve o6grenenlere kendi



6grenme zamanlarini, yerlerini ve hizlarini segme firsati sunarak geleneksel 6grenmeden
farkhlasir (Bruck, 2005). Arastirmalar, (Korstange vd., 2020; Mohammed vd., 2018), mikro
6grenmenin 6grencilerin 6grenme becerilerini geleneksel ydontemlere kiyasla %18 oraninda
artirdigini goéstermigtir. Mikro 6grenme, bilgi miktarini azaltarak ve materyalleri daha cekici
ve etkilesimli hale getirerek bilissel asirl yiiklenme sorununu ele almayi amaglar. insan
beyninin dikkat suresi sinirlarini agarak biligsel agiri yuklenmeyi onlemeyi hedefler
(Fernandez, 2014). Kisa ve odaklanmis modiiller kullanarak bilgiyi yaymak, daha blyuk
konulari daha kiglk parcalar halinde sunmak mikro 6grenmenin temel amacidir (Alqurashi,

2017).

Mikro 6grenmenin farkli boyutlarina odaklanan ve egitim teknolojisinin yeni ortaya
¢ikan cesitli konularini ele alan yeterli sayida ¢alisma bulunmaktadir (Lai & Bower, 2020).
Mikro 6grenme, kisa sureli (3-5 dakika) 6gretim pargalarindan ve 6grencilerin kolayca
tiketebilecegi spesifik 6grenme hedeflerinden olusan bir e-6grenme yaklagimidir. Bu iki
Ozelligin birlesimi, mikro dgrenmenin mesleki egitimde kullaniimasini tesvik etmektedir
(Gdschlberger, 2017). Mikro 6grenmede, dgrenciler tanimlar, formuller, kisa paragraflar,
kisa video boélumleri, mini podcastler, flash kartlar veya sinavlar gibi mikro igeriklere
ulagsmak i¢in mikro c¢oklu ortam materyallerinden vyararlanir (Zhang & Ren, 2011).
Arastirmacilar mikro 6drenme hakkinda farkli goérlUslere sahip olsalar da genellikle
elektronik didaktik veya mobil 6grenme gelisiminin yeni bir asamasi ile iligkilendirilmektedir

(Hug, 2007).

Hug'un (2005) yedi boyutlu gergeveyi sunmasindan bu yana, birgok arastirmaci
mikro dgrenme kavramini genigletmek igin bilgi birikimine teorik ve ampirik calismalarla
katkida bulunmustur. Hug (2005) mikro 6grenmeyi yedi boyuta dayali bir 6gretim gercevesi
olarak tanimlamistir. Bu boyutlar; (1) kisa, 6lgulebilir zaman, gaba ve zaman tuketimiyle ilgili
6grenme suresi, (2) kucuk 6grenme Uniteleri, basit konular ve dar konular iceren 6grenme
icerigi, (3) modiiller setini ve informal 6grenme gibi 6grenme modelinin tlrind ifade eden

mufredat, (4) pargalara, bolimlere ve bilgi kirintilarina odaklanan 6grenme formu, (5) ayr,



baglantili, konumlandiriimis veya harmanlanmig faaliyetlere odaklanan 6grenme sureci, (6)
o6grenme nesneleri, yliz ylze ve ¢oklu ortam kullanan 6grenme ortami ve (7) davranisgl,

yapilandirmaci ve sosyal 6grenme perspektiflerini iceren 6grenme tipidir.

Uluslararasi alan yazinda ¢ok sayida tanim ile kargilagsmaktayiz. Bunlar; (a) klguk
o6grenme birimlerine ve kisa sureli odaklanmis etkinliklere dayanan bir 6grenme
yaklagimidir (Hug, 2005; Hug vd., 2005; Lindner, 2007; Leong vd., 2021); (b) ¢alisanlarin
6grenme ihtiyaclarini cevrimici olarak destekleyen icerik tabanli bir e-6grenme yaklasimidir
(Giurgiu, 2017); (c) zaman ve mekandan bagimsiz olarak erisim kolaylgi saglayan kiguk
ve esnek egitim icerigi bolimleri gelistirme metodolojisidir (Gabrielli, vd., 2005); (¢) mikro
icerikler veya mikro coklu ortam ile kiicik 6grenme birimlerine ve kisa streli faaliyetlere
odaklanan bir 6gretim teknigidir (Neuhold & Lindner, 2007;Souza & Amaral, 2014); (d) kisa
egitim faaliyetleri igin kiiclk, tutarli ve kendi kendine yeten icerigi iletmek icin dijital medyayi
kullanan bir 6gretim modelidir (Gdschlberger, 2017); (e) kisa lokmalik derslerle tasvir edilen
klguk pargalar halinde dgrenmedir (Jahnke vd., 2020); (f) 6zIi ve odaklanmis olacak
sekilde tasarlanmig kiguk 6grenme etkinliklerinden olugan bir 6grenme surecidir (Kadiev,
2021); (g) kisa egitim faaliyetleri icin kiglk, tutarli ve bagimsiz igcerik sunmak Uzere dijital
medyayi kullanan bir egitim yaklasimidir (Hug, 2012); (§) da hedef ve sonug¢ odakl, tek
basina anlamli bir 6grenme birimidir (Khan, 2019); (h) kisa, hedefe yoénelik ve hizli bir
sekilde 6zimsenebilen ve 6grenilebilen 6grenme birimlerinden faydalanan teknoloji destekli

bir 6grenme tarzidir (Kovachev vd., 2011);

Ayrica, Buchem ve Hamelman (2010), mikro 6grenmenin tanimini ¢esitli kavramlara
baglayarak genisletmistir; (a) mikro icerik: kisa ve 6z bir bicimde sunulan bilgileri ifade eder;
(b) Web 2.0: Mikro 6grenmenin agik ve pargali bir dijital ortamda gergeklestigi yer; (c) farkl
gecmiglere, ilgi alanlarina ve 6grenme hedeflerine sahip 6grenciler arasinda sosyal
etkilesimi kolaylagtirma becerisi ile karakterize edilen sosyal yazilim; (¢) yapilandiriimig bir
e-6grenme ortaminda da gerceklesebildigi e-6grenme 2.0; (d) &grenenlerin bireysel

6grenme ortamina sahip olmalarini saglayan kigisel 6grenme ortami; (e) mikro 6grenmenin
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dijital, mikro goklu ortamlarinda resmi yapilarin 6tesinde gergeklestigi informal 6grenme ve
(f) is temelli dgrenme, mikro egitimin kisa is temelli egitim formatlarina atifta bulunabilecegi

is temelli 6grenme ile de ilgilidir.

Mikro 6grenmenin 6grenme ve Ogretimle dogrudan ilgili temel faydalari Uzerine
yapilan calismalar (Leong vd., 2021); (a) kavramlarin daha iyi hatirlanmasina yol agtigini
(Giurgiu, 2017; Shail, 2019), (b) &grenciler icin daha iyi katilim saglamaya yardimci
oldugunu (De Gagne vd., 2019; Nikou, 2019), (c) ddrencilerin motivasyonunu artirdigini
(Nikou & Economides, 2018; Halbach & Solheim, 2018; Shail, 2019), (¢) isbirlikgi
6grenmede ilgi ¢ekici ve yararli oldugunu (Zhang & Ren, 2011) ve (e) 6grenme becerisini
ve ogrenci performansini gelistirdigini géstermektedir(Mohammed vd., 2018; Jomah vd.,

2016).

Mikro 6grenme, mobil uygulamalardan video akisina ve oyunlara kadar farkli
uygulamalari kapsamakta (Becker vd., 2015; Bogoch vd., 2012; Chaves vd., 2017; Lane
vd., 2016) ve 6grencilerin kendi kendilerine 6grenmelerini motive etmektedir (Bell, 2010;
Cosnefroy & Carré, 2014). Coklu ortam materyallerinin érneklerinden videonun, mikro
o6grenme stratejisi icin etkili bir ara¢ oldugu soéylenebilir. Yousef ve arkadaslari (2014)
videonun hem o6gretim yontemlerini hem de 6grenme ¢iktilari agisindan mikro 6grenmede
etkili bir ara¢ oldugunu savunmuslardir. Delen ve arkadaslari (2014) video tabanli mikro
o6grenme nesnelerinin geleneksel 6grenme ortamina kiyasla daha etkili bir ara¢ oldugunu
iddia etmislerdir. Brecht ve Ogilby (2008) arastirmasinda 6grencilerin %68,5'inin video

temelli mikro 6grenme araciligiyla daha iyi 6grenebildigini belirtmiglerdir.

Mikro 6grenmenin ayni zamanda 0z-yonetimli yasam boyu 6grenmeyi guglendirme
(Buchem & Hamelmann, 2010) ve 6grenen 6zerkliginin gelisimini destekleme potansiyeline
sahip oldugu vurgulanmigtir (Nikou & Economides, 2018; Khong & Kabilan, 2022). Khong
ve Kabilan (2022) bu 6ne ¢ikan 6zelliklerin, daha klglk parga boyutu, tek konu ve 6zerk
mikro dgrenmenin 6grenme sirecine dahil edilmesinin daha kolay olduguna isaret ettigini

belirtmiglerdir. Benzer sekilde, Jomah ve arkadaslari (2016), mikro 6grenmenin 6grenci
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merkezli, erigsimi kolay, etkilesimli ve iyi tasarlanmis dzellikleri nedeniyle etkili bir 6grenme

stratejisi oldugunu ifade etmiglerdir.

Her bir mikro 6drenme dersinin iceriginin ylksek kalitede olmasi igin, icerigin
konuyla ilgili, pratik olmasi ve 6grencilerin belirli bir dereceye kadar agina olduklar bir dersi
zorlamasi 6nemlidir (Paul, 2016). Bu nedenle, mikro égrenme dersleri dgrencilerin daha
once ogrendikleri dersleri daha iyi anlamalarini saglayabilir. Bu durum, mikro 6grenme
materyallerinin 6grenenler arasindaki etkilesimi tesvik edecek sekilde secilmesinin ve
o6grenenler arasinda hem bireysel hem de is birligine dayali calismaya olanak taniyan mikro

6grenme gdrevlerinin tasarlanmasinin énemini vurgulamaktadir.

Skalka ve Drlik (2018), uluslararasi alan yazinda, egitim ortamlarinda
kullanilabilecek mikro 6grenme etkinlikleri Gzerine deneysel ¢alismalarin yeterli dizeyde
olmadi§i oldugu belirtmistir. Benzer sekilde, Trowbridge ve arkadaslari (2017) mikro
6grenme etkinlikleri igin net bir kilavuz olmadigi tespit edilmistir. Shabadurai ve arkadaslari
(2022) mikro 6grenme perspektifinin ve igerik tasariminin hala bilinmedigi de vurgulamistir.
Sankaranarayanan ve arkadaslari (2022) gergeklestirdikleri bibliyometrik analizde, mikro
6grenmenin egitimde 6nemli bir 6grenme stratejisi haline gelmeye hazir oldugu tespit
edilmistir. Leong ve arkadaslari (2021) mikro 6grenmeyi gelecek vaat eden bir arastirma
alani olarak gérmektedir. Ulusal alan yazinda, mikro 6grenme yaklagiminin sinif igi
o6grenme ve 6gretme surecine dahil edilmesine iligkin sinirli deneysel arastirma oldugu
gozlemlenmigtir. Bunun nedenlerinden biri, mikro 6grenmenin 6rgun egitimde nispeten yeni

ancak gelismekte olan bir yaklagsim olmasidir.

Ogrenme nesneleri, 6grenenlerin yonetebildigi, etkilesim saglanabilen ve uygun
donutler ve pekistirecler verilebilen bilgi yiginlarinin olusturdugu 6grenme birim kiimeleridir
(Ozkok & Yilmaz, 2020). Mikro 6grenme, 6grenme nesnesini kiicik birimlere ayiran yenilikgi
bir dgretim modeli olmasi nedeniyle, ilkégretim ikinci kademe Bilisim Teknolojileri ve Yazilim
Dersi kapsaminda, siber guvenlik farkindaliginin 6grenilmesi ve oOgretilmesinde tercih

edilmistir. Bu arastirma, mikro 6grenmenin temel yonlerini kesfederek siber guvenlik
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farkindahgi egitimi baglaminda nasil basaril bir sekilde uygulanabilecegine dair 6ngori
saglamayi ve 6grenme c¢iktilarinin iyilestiriimesini amacglamaktadir. Siber glivenlik mikro-
o6grenme nesneleri sinirl 6grenme hedefleri ve kisa aktivitelerle mikro diizeyde organize

edilmis bir 6grenme stratejisi temelinde olusturulmustur.

Arastirmanin Amaci ve Onemi

Bu arastirmanin temel amaci, ilkdgretim dizeyinde siber guvenlik mikro-6grenme
nesneleri tasarlamak, gelistirmek ve égrencilerin siber glvenlik farkindalik diizeylerini, siber
guvenlik farkindalik dlgutleriyle degerlendirmektir. Bu olgutler; (a) E-postalardaki kaynagi
bilinmeyen baglanti ve igerik kaynakli tehditlere yonelik farkindalik; (b) E-postalardaki yazim
hatas! kaynakli tehditlere yonelik farkindalik, (c) E-postalardaki sifre hedefli tehditlere

yonelik farkindalik; (d) E-posta glvenlik ayarlarinin kullanimina iligkin farkindahk’dir.

Arastirmada, Milli Egitim Bakanligrnin (MEB, 2018) yayinlamis oldugu ilkégretim
ikinci kademe Bilisim Teknolojileri ve Yaziim Dersi Ogretim Programinda; 6. Sinif
seviyesinde, “Bilisim suclarina karsi alinabilecek dnlemler ve stratejiler gelistirir’” hedefi
(MEB, 2018) kapsaminda gelistirilen (a) E-postalardaki kaynagi bilinmeyen baglanti ve
icerik kaynakli tehditlerin farkina varabilme, (b) E-postalardaki yazim hatasi kaynakli
tehditler farkina varabilme, (c) E-postalardaki sifre hedefli tehditlerin farkina varabilme, (¢)
E-posta gtivenlik ayarlarini kullanabilme kazanimlari odaginda siber guvenlik mikro-

6grenme nesnelerinin gelistiriimesi amaglanmigtir.

Siber guvenlik ile ilgili arastirma ve galismalar incelendiginde, blyuk kisminin teknik
¢bzumlere odaklandigi, insan odakli calismalarin yeterli dizeyde olmadidi gorulmektedir.
Chou ve Jones (2018), siber guvenlik egitiminin gerekliligine vurgu yaparak, égrencilere
kuramsal ve uygulamali siber guvenlik egitiminin dnemine dikkat cekmektedir. Orgiin
egitimde, 6grencilere ¢esitli teknolojileri kullanmay 6gretirken karsilasabilecekleri tehditlere
kargi farkindalik saglanmamasi 6nemli bir eksikliktir (Javidi & Sheybani, 2018). Bu nedenle,

siber guvenligi farkh acilardan inceleyen arastirmalara ihtiyag duyulmaktadir. Siber
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Glvenlik Mikro-Ogrenme Nesneleri gelistirme ve degerlendirme arastirmasi, égrencilerin
siber guvenlik farkindalik dizeylerini belirleyecegi icin alan yazindaki bu eksiklige katki

saglayacagi éngorulebilir.
Arastirma Problemi
Mikro-6grenme stratejisini temel alan siber guivenlik 6grenme nesnelerinin tasarim
ve dederlendirme slreci nasil gergeklesmistir?
Alt Problemler

1. E-postalarda kaynag! bilinmeyen baglanti ve icerik kaynakli tehditler mikro-

6grenme nesneleri, 6grencilerin siber guvenlik farkindaliklari agisindan ne dizeydedir?

2. E-postalarda yazim hatasi kaynakli tehditler mikro-6grenme nesneleri,

6grencilerin siber guvenlik farkindaliklari agisindan ne dizeydedir?

3. E-postalarda sifre hedefli tehditler mikro-6grenme nesneleri, 6grencilerin siber

guvenlik farkindaliklari agisindan ne dizeydedir?

4. E-posta guvenlik ayarlarinin kullanimi odakli mikro-6grenme nesneleri,

ogrencilerin siber guvenlik farkindaliklari agisindan ne dizeydedir?
5. Ogrencilerin, birinci ve ikinci mezo-déngi 6grenme-6gretme slrecinde tasarlanan
siber guvenlik mikro-6grenme nesnelerine yonelik olumlu ya da olumsuz gérusleri nelerdir?

Sayiltilar

Arastirmaya katilanlarin kullanilan veri toplama arag¢larina samimi ve dogru cevaplar
verecegi varsayllmistir. Ogrencilerin, ait olduklari subelerdeki diger 6grencilerle benzer

Ozelliklerde oldugu dusindlmektedir.
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Sinirhiliklar

Arastirmanin uygulandidi sinif blinyesinde bulunan bilgisayarlar sayilarinin 6grenci
sayllarina oranla azli§i 6grencilerin strece katiliminda motivasyonlarini olumsuz yoénde
etkilemigtir. Fiziksel imkanlarin yetersizligi 6grencilerin 6grenme nesnelerinin siber guvenlik

farkindaligina etkisi acisindan sinirlilik getirmistir.
Tanimlar

Oltalama (Phishing). Saldirganin glvenilir birinin ya da kurumun kimligine
barinerek alicinin bir baglantiya tiklamasi, kéti amach bir dosyay! indirmesi ya da
normalde paylagsmayacag! verileri paylasmasini saglamaya galistigi bir elektronik aldatma

turl olarak tanimlanmaktadir (Coronges vd., 2012).

Sosyal Miuhendislik. Hassas bilgileri aciga ¢ikarmak veya kisitl alanlara erigim izni

vermek igin kisileri etkilemek ve manipule etmek olarak bilinir (Uebelacker & Quiel, 2014).

Baglanti manipulasyonu (Link manipulation). Evrensel URL adreslerine benzer
yanhs yazilmis URL adresleri saldirganlar (phishers) tarafindan kullanilan aldatma

yontemlerinden biridir (Onashoga vd., 2019).

E-Posta/Spam. En yaygin kimlik avi teknigidir. Milyonlarca kullaniciya ayni e-posta

gonderilir ve kisisel bilgilerin doldurulmasi istenir (Onashoga vd., 2019).

internet sitesi sahteciligi (Website forgery). Adres cubugunu degistirmek ve
mesru bir web sitesinin icerigini taklit etmek seklinde yapilan oltalama saldirilandir

(Onashoga vd., 2019).

SMS oltalama (SMSishing). Kisa Mesaj Hizmeti (SMS) yoluyla yapilan bir kimlik

avi saldinsi bigimidir (Tchakounte vd., 2020).

Sesli oltalama (Vishing). Sesli arama yoluyla yapilan bir kimlik avi saldirisi

bigimidir.
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Mizrak oltalama (Spearphishing). Belirli bir kisi veya kurulus grubuna yonelik
olarak tasarlanan (Tchakounte vd., 2020), hedeflerin siniflandirildidi, kisisellestiriimis, belirli
gondericileri taklit edebilen ve tespit sistemlerini atlamak igin farkh teknikler kullanabilen

saldir tarleridir (Al-Hamar & Kolivand, 2020)
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Boliim 2

Arastirmanin Kuramsal Temeli ve ilgili Arastirmalar

Bu bolimde arastirma da gelistirilen siber glvenlik odakli mikro-6grenme

nesnelerini kapsayan kuramsal temele ve ilgili arastirmalara yer verilmigtir.

Arastirmanin Kuramsal Temeli

Mikro-Ogrenme

Mikro 6grenme, dgdrenenlere kisa, kolayca sindirilebilir bilgi pargalari sunmaya
odaklanan modern bir 6grenme yaklasimidir. Ogrencilerin ezici ve akilda tutulmasi zor
olabilecek biylk miktarda bilginin aksine, kendilerine kiiglk pargalar halinde sunuldugunda
bilgileri daha iyi tutabilmeleri fikrine dayanmaktadir. Zaman icinde kiicik dozlara ayrilan
bilgiye, 6grencilerin surekli maruz kalmasini saglar ve unutma oranini azaltir. Buna ek
olarak, mikro 6grenme, insan zihninin bilgiyi isleme ve tutma kapasitesinin sinirli oldugunu
ve bilgiyi kiicUk, ydnetilebilir pargalar halinde sunmanin daha etkili oldugunu belirtmektedir.
Ogrenme iceriginin genellikle kisa, odaklanmis dersler veya etkinlikler seklinde kiguk,
yonetilebilir birimler halinde sunulmasini iceren pedagojik bir yaklasimdir. Bu yaklagim,
ogrencilerin zaman ve dikkatlerine yodnelik artan talepler, mobil cihazlarin yUkseligi ve

cevrimici 6grenme kaynaklarinin mevcudiyeti nedeniyle son yillarda populerlik kazanmistir.

Biligssel kuram, mikro 6grenmenin dayandigi en etkili kuramlardan biridir ve mikro
6grenmenin dayandidi 6nemli bir kuramda "unutma egrisi/forgetting curve "dir (Ebbinghaus,
1885). Bu kuram, insanlarin zaman iginde bilgiyi unutma egiliminde oldugunu ve unutma
oraninin, bilginin tuketilmesinden sonraki ilk birka¢ gun icinde en ylksek oldugunu belirtir.
Bu, "aralk etkisi/spacing effect" olarak bilinir (Ebbinghaus, 1885), burada bilgi bir kerede
sunulmak yerine zamana yayildiginda daha kolay tutulur. Mikro é6grenme, bilgiyi zaman
icinde sunulabilecek daha klguk, yonetilebilir parcalara ayirarak bu ilkeden yararlanir ve

ogrencilerin bilgiyi daha iyi tutmasina ve hatirlamasina olanak tanir.
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Mikro-0grenme, kiguk 6grenme birimlerine ve kisa sureli etkinliklere dayanan bir
o6grenme yaklasimidir. (Hug vd., 2005; Lindner, 2007; Nikou & Economides, 2017) Bu
kullanigh kicik adimli 6grenme, “mobil cihazlarin her yerde bulunmasini, yakinligini ve
kullanilabilirligini” gug¢lendirir (Bruck vd., 2012) gunumuzun yogun ¢aligsma ortaminda asiri
bilgi yukinu énlemek icin “isle butinlesik 6grenmeyi” (Decker, vd., 2017) desteklemektedir

(Khong & Kabilan, 2022).

Mikro 6grenmenin modern tanimi, mikro 6grenmenin, bilgi ve uygulamaya yonelik
etkilesimli aktiviteleri iceren kiclk pargalar halinde 6grenmeyi saglayan aktivite odakl bir
yaklagsim oldugunu belirtmektedir. Mikro-6grenme, egitim igerigini kisa, iyi planlanmis
birimler halinde, genellikle 6grencinin uzun sureli dikkatini gerektirmeyen mobil uygulamalar
araciligiyla sunar (Skalka vd., 2021). Mikro-6grenmede o6grenciler 6grenmelerindeki
ilerlemeyi kontrol ederler ve 6grenme igerijine zaman ve mekan kisitlamasi olmaksizin
mimkin oldugunca sik erisilebilirler (Reynolds & Dolasinski, 2020). Shail'e (2019) gore
mikro 6grenme, 6grencinin beyninin bilgiyi alma seklini taklit eden kuguk bilgi parcaciklar
sunar ve mikro-6grenme igeriginin kisa suresi, daha uzun derslerden kaynaklanan bilissel
yorgunlugu azaltir. Giurgiu (2017) tarafindan yapilan bir arastirma, 6grenme igerigini kligik
pargalar halinde sunmanin bilginin kaliciigini %20 artirdigini ortaya ¢gikarmistir. Bu nedenle
mikro 6grenme, 6grenme deneyimini ve sonuclarini gelistiren umut verici bir 6grenme

dagitim yéntemi gibi gérinmektedir (Nikou, 2019).

Hug (2005) mikro 6grenmeyi yedi boyuta dayali bir 6gretim cergevesi olarak
tanimlamigtir. Bu boyutlar; (1) Kisa dlgulebilir zaman, gaba ve zaman tuketiminin derecesi
olan 6grenme suresi, (2) Kiglk 6grenme Uniteleri, basit konular ve dar konular iceren
o6grenme icerigi, (3) Moduller setini ve informal 6grenme gibi 6grenme modelinin turdnu
ifade eden mdfredat, (4) Parcalara, bélumlere ve bilgi kirintilarina odaklanan 6grenme
formu, (5) Ayri, baglantili, konumlandiriimis veya entegre faaliyetlere odaklanan 6grenme
siireci, (6) Ogrenme nesneleri, yiz yiize ve multimedya kullanan égrenme ortami ve (7)

Davranisgl, yapilandirmaci ve sosyal 6grenme perspektiflerini iceren 6grenme tipidir.


https://hacettepeedutr-my.sharepoint.com/personal/ozkok_hacettepe_edu_tr/Documents/Osman%20%C3%96zl%C3%BC/literature/2018-JCAL-MobileBasedmicroLearningandAssessment-Impactonlearningperformanceandmotivationofhighschoolstudents%20(1).pdf?CT=1634927749863&OR=ItemsView#page=1
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Mikro 6grenme pargaciklarinin tasarlanmasi, geligtirilmesi, uygulanmasi ve
degerlendiriimesi beklenen 6grenme ciktilarina ulasmak igin bir cerceveye uymasi
gerekmektedir (Berkowitz, 2017). Bu amagla, Khan (2019) bir dizi standardizasyon ilkeleri
siralamistir. Bu ilkelere gore, rastgele Uretilen her bilgi par¢asi veya kiglk bilesen mikro-
o6grenme olarak adlandiriimaz. Bu ilkeler; 1) pedagojik (6gretme, 6drenme ve 6grenme
ciktilart ile ilgili, etkilesim ve katilim), 2) teknolojik (6grenme ortami, yazilim ve mobil
bilgisayarlar), 3) araylz tasarimi (kullanim kolayligi, gezinilebilirlik, mobil uyumluluk), 4)
degerlendirme (tek 6grenme hedefi; 6grenenler ve degerlendirilebilir ve izlenebilir ¢iktilar),
5) yonetim (tasarim ve yeniden tasarim icin yoOnetilebilirlik), 6) Kaynak destegi (dijital
kitiphaneye uygunluk, arsivleme, egitimler, podcastler, baglantilar, belgeler ve soézlikler),
7) etik (cesitlilik, erisilebilirlik, siyasi ve sosyal agidan tarafsizlik, kisisel haklar, telif haklar
konulari), 8) kurumsal (kurumsal destek, sorumluluk alma ile ilgili ve maliyet etkinligi) olarak

siralanir.

Polasek ve Javorcik (2019) tarafindan yapilan bir galismada, bilgisayar mimarisi ve
isletim sistemi temellerinin 6gretiimesinde mikro 6grenme uygulamasi arastinimistir. Bu
c¢alismada, geleneksel ders tabanli bir sinifa ya da mikro 6grenme sinifina rastgele atanan
26 birinci sinif 6grencisi, final sinavinda geleneksel ders tabanl siniftakilere gore daha iyi
performans gostermistir. Mikro 6grenme sinifinda ayrica daha ylksek égrenci katilmi ve
memnuniyet seviyelerinin yani sira daha dusuk stres ve kaygi seviyeleri tespit edilmigtir.
Arastirmacilar, mikro 6grenmenin etkili bir 6gretim yaklagimi olabilecegi ve 6grencilerin

o6grenme ciktilarini ve katiimini artirma potansiyeline sahip oldugu sonucuna varmistir.

Han (2019) tarafindan yapilan bir baska ¢alismada, North China Electric Power
Universitesi'nde ingilizce bilmeyen &grencilerinin égrenme ciktilarini iyilestirmek icin,
kolayca anlasilabilir ve akilda kalici olacak sekilde tasarlanmis kisa, 6zli dersler verme
yontemi olan mikro 6grenme incelenmistir. Arastirmaci, ana dili ingilizce olmayan 70
dgrenciyle bir calisma yiiriitmis ve mikro-ders égretiminin égrencilerin ingilizce dinleme ve

konusma becerileri Uzerinde 6nemli bir olumlu etkisi oldugunu tespit etmigtir. Arastirmaci,
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mikro-ders yonteminin ogrencilerin 6grenme ¢iktilarini iyilestirmek isteyen egitimciler igin

faydali bir arag olabilecedini 6ne stirmustur.

Zarshenas ve arkadaslari (2022), mikro-6grenmenin hemsirelik 6grencilerinin
6grenme ve 6z yeterlilikleri Gzerindeki etkisini arastirmigtir. Arastirmacilar, hemsirelikle ilgili
belirli konularda kisa ve odaklanmis 6grenme modiilleri alan bir mikro 6grenme grubuna
rastgele atanan 64 hemsirelik 6grencisini iceren girisimsel bir calisma yuratirken, ylzylze
kontrol grubu geleneksel ylzylze egitim almistir. Arastirmacilar, katihmcilarin 6grenme
ciktilarini ve 6z yeterlilik dizeylerini midahaleden 6nce ve sonra 6lgmustir. Sonuclar,
mikro-6grenme grubunun ylzylze kontrol grubuna gbére dnemli Olclide daha ylksek
ogrenme ciktilarina ve 6z yeterlilik dizeylerine sahip oldugunu géstermistir. Mikro 6grenme
grubu ayrica yuzyuze kontrol grubuna kiyasla daha yuksek dizeyde katilim ve motivasyon
bildirmistir. Arastirmacilar, mikro 6grenmenin ogrenciler icin etkili bir 6gretim yontemi

olabilecegi ve 6grenme ciktilarini ve 6z yeterliliklerini gelistirebilecedi sonucuna varmigtir.

Kasuma ve digerleri (2021) tarafindan daha énce yapilan bir diger ¢alismada, 6z
yeterliligin 6grencilerin 6grenme basarisinda kilit bir faktér oldugu, 6zellikle de 6z yeterlilik
dizeyi ylksek olan égrencilerin daha ilgili ve motive olduklari ortaya konmustur. Calismada,
mikro 6grenmenin egitime dahil edilmesinin 6grenciler icin daha verimli ve etkili 6grenme
deneyimleri saglayabilecegini 6ne sdrtlmagstir. Burada incelenen bulgular, mikro
o6grenmenin ozellikle 6rgun egitim, yuksekogretim ve mesleki gelisim baglamlarinda bilgi
kalicihigini artirmak i¢in etkili bir yontem olabilecegini gostermektedir. Bunun nedeni,
6grenme icerigini anlasiimasi ve akilda tutulmasi kolay kigtk, yénetilebilir birimler halinde
sunma kabiliyetinin yani sira esnekligi ve rahatligi gibi diger ek faydalardir. Bununla birlikte,
mikro 6grenme pedagojisinin en uygun tasarimini ve uygulamasini belirlemek ve baglam
ve Ogrenci populasyonu agisindan nasil degdisebilecegini anlamak igin daha fazla

arastirmaya ihtiyag vardir.

Shabadurai ve arkadaslar1 (2022) 6zel bir Gniversitede ¢alisanlarin ¢evrimigi egitimi

icin mikro boyutlu icerik tasarimini arastirmigtir. Anket ve odak grup goérismesine
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dayanarak, video 6gesinin mikro 6grenmenin en populer 6gesi olarak kabul edildigini, bunu
statik metin ve infografiklerin izledigini bulmuslardir. Bunun yani sira, ¢galisma ayni zamanda
mikro 6grenme icin ideal mikro boyutlu igerik uzunlugunu da belirlemistir; bu uzunluk 5-7
dakika arasindadir, bunu 7-10 dakika ve 3-5 dakika takip etmektedir. Verilere gore,
calismaya katilanlar en az ilgiyi ortalama (¢ dakikadan kisa olan daha kisa iceriklere
goOstermistir. Calismaya katilanlar ayrica "kisa surenin" mikro égrenmenin en avantajli
Ozelligi oldugunu ve bunu odaklanmis, bagimsiz, etkilesimli ve duyarh diger 6zelliklerin

izledigini duginmektedir.

Choo ve Abdul Rahim (2021) eczacilik 6grencilerinin mikro 6grenmeye iliskin
algilarini ve performanslarini arastirmistir. Konulari daha kiglk parcalara ayirarak ve
Google Formlar araciliiyla ¢evrimici sinavlarla 6grenme performansini degerlendirerek bir
mikro 6grenme yaklasimi kullandilar. Bu, bilginin égrenciler igin hizl, 6zIi ve konu merkezli
olacak sekilde uyarlanabilen kisa 6grenme igerigi araciligiyla sunuldugu mikro 6grenmenin

odaklanmig 6zelligi ile uyumlugu oldugunu tespit etmislerdir.

Chai-Arayalert ve Puttinaovarat (2020), 6grencilerin sinirli dikkat sureleri nedeniyle
uzun sure ¢alismaya zorlanmadiklarinda mikro 6grenmenin sonuglarinin daha iyi oldugunu
bulmustur. Kapsamli igerigin 6grencilerin sikilmasina ve igerigi tam olarak anlayamamasina
neden olabilecedini bulmuslardir. Bu bulgu, icerik tasarimi perspektifinden bakildiginda,
mikro 6grenmenin, istege bagl icerik edinimini kolaylastirmadaki pratikligi ve gesitliligine ek
olarak, esas olarak icerigin hizli bir sekilde alinmasindaki verimliligi agisindan yararli

oldugunu goéstermigtir.

McKee ve Ntokos (2022) cevrimici mikro 6grenmenin bilgisayar oyunlari
yuksekdgretiminde égrenci katilimi Gzerindeki etkisini incelemistir. Calisma, iki égrenci
grubunu kargilastirmak icin yari deneysel bir tasarim kullanmistir: biri mikro 6grenme tabanli
egitim alirken, digeri geleneksel ders tabanl egitim almigtir. Arastirmacilar, bir anket ve
odrenci davraniglarinin gdézlemlenmesiyle dlguldugu tzere, mikro 6grenme temelli egitimin

ogrenci katilimi Gzerinde olumlu bir etkisi oldugunu bulmuslardir. Calisma ayrica, daha kisa



21

video igeriginin, daha uzun videolara kiyasla 6grenci katilimi Gzerinde daha blyuk bir etkiye
sahip oldugunu buldu. Arastirmacilar, mikro 6grenme temelli 6gretimin, bilgisayar oyunlari
yuksekogretiminde 6grenci katihmini artirmak icin etkili bir yaklasim olabilecegdi ve daha
kisa videolarin 6grenciler arasinda katilmi tesvik etmede daha etkili olabilecedi sonucuna

varmistir.

Park ve Kim (2018) e-6grenme sisteminde mikro 6grenme igeriginin tasarimini ve
geligtiriimesini arastirmistir. Calisma, mevcut e-6drenme ydntemlerini degistirmek ve
ogrencilerin 6grenme zamanini ve ortamini dikkate alan kisisellestirilmis icerik olusturmak
amaciyla cgesitli tasarim ve gelistirme stratejileri sunmustur. Mevcut mufredattaki mikro
ogrenme icerigini 6grenme materyalleri olarak kullanmak ve normal miufredati mikro
o6grenme ile degistirmek igin, ¢alisma akilda tutulmasi gereken birka¢ dnemli faktorl
vurgulamistir. ilk olarak, mikro dédrenme icerigi gelistirme, kisa bir Unite ile 6grenme
konusunun tek bir temasina sahip olacak sekilde tasarlanmalidir; 6rnegin, 10 dakikayi
gecmeyen kisa bir etkilesimli video. ikinci olarak, bu ¢alisma ayni zamanda 6égrencilerin

baglamiyla ilgili ve uygun mikro 6grenme iceriklerinin geligtiriimesinin dnemini vurgulamistir.

Pascual ve arkadaslari (2020) calismalarinda, mikro &grenme yaklasiminin
ogrencilerin 6grenme performansini artirmadaki etkinligini gdstermistir. Calismada, mikro
ogrenme derslerinde TED konusma videolari, dergi makaleleri ve belgeseller kullaniimigtir.
Calisma, mikro 6grenme dersi igin materyal seciminde temel faktérleri vurgulamigtir. ilk
olarak, destek materyalinin dgrencilerin zaten asina olduklari kavramlari pekistirmesi
gerekmektedir. ikinci olarak, mikro 6grenme dersinin amaci égrencilerin ilgisini cekmek ve
6grenme icerigiyle daha fazla ilgilenmelerini saglamak oldugundan, materyaller hedeflenen

ogrenciler igin ¢ekici olmalidir.

Siber Giivenlik

Son yillarda, siber guvenlik kavrami, teknolojik gelismelerdeki hizli yikselisin

etkisiyle toplumlarin giderek daha fazla birbirine bagli hale gelmesiyle énem kazanmistir.
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Bilgi ve iletisim Teknolojilerindeki (BIT) yenilikler ginliik hayatimiza kolaylik getirirken,
kisisel bilgilerin glvenligine yonelik tehditleri de artirmaktadir. Elektronik sistemlerin kétu
niyetli saldirilardan korunmasini kapsayan siber guvenlik, bilgisayarlari, aglari, sunuculari,
mobil cihazlar ve saldiri sonrasi veri kurtarmayi kapsayan kritik bir uygulama haline

gelmistir (Poepjes & Lane, 2012).

Siber glvenligin dnemi, kisisel bilgilerin korunmasi, verimliliginin sdrdtrilmesi ve
kurum ve kuruluglara given duymasinin saglanmasindaki roli ile vurgulanmaktadir. Siber
glvenligin kokleri, internetten 6énce ARPANET'in kuruldugu 1970 yillara kadar
uzanmaktadir (Simonet & Teufel, 2019). Bu tarihlerden gunumuize Uygulama guvenligi, Ag
glvenligi, Guvenlik ve Nesnelerin interneti glivenligi olarak kategorize edilen farkli tehditleri
ele almak icin gelismistir. Siber guvenlik yalnizca verilerin guvenligini saglamak icin degil,
ayni zamanda hassas bilgiler, kisisel olarak tanimlanabilir bilgiler, korumali saglik bilgileri,
kisisel veriler ve fikri mulkiyet saldirilar dahil olmak Uzere gesitli veri tarlerinin ¢galinmasina
ve silinmesine karsi koruma saglamak icin de gereklidir (Skripak vd., 2020). Dahasi, bilgi

guvenliginin 6tesine gecerek fiziksel bilgilerin korunmasini da kapsar (Villanueva vd., 2020).

Siber guvenligin temel amaclari arasinda operasyonel teknolojik sistemlerin
guvenligini artirmak, bilgi guvenligi tehditlerini ele almak, igbirligi etkilesimleri icin guvenilir
bir ortam yaratmak, elektronik saldirilara karsi altyapi dayanikliligini saglamak, siber suglari
azaltmak, elektronik sistemlerdeki kusurlari ortadan kaldirmak, bilgi guvenligi sistem
kusurlarini onarmak ve bireyleri yeni siber saldin teknikleri ve yontemleri konusunda
egitmek yer almaktadir (Hadlington & Parsons, 2017; Pawlowski & Jung, 2015). Etkili siber
guvenlik, temel unsurlarin bir araya gelmesine dayanir. Teknoloji, dnlemler kullanarak siber
saldirilara karsi Ustiin koruma saglamada ¢ok dnemli bir rol oynamaktadir. Bireyler, temel
veri koruma ilkelerine uyma, gugli parolalar kullanma ve potansiyel risklerden kagcinma
konusunda hayati bir rol oynamaktadir. Hem bireysel hem de teknolojiler tarafindan
yonetilen operasyon ve faaliyetleri iceren siregler, siber glvenlik temellerinin

uygulanmasina katkida bulunur (Poepjes & Lane, 2012).
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Farkli alanlara odaklanan farkli siber guvenlik modelleri:
1) Ag guvenligi (bilgisayar aglarinin istilaci ve firsatci bilesenlere karsi korunmasi),

2) Uygulama guvenligi (Yetkisiz erisimi 6nlemek icin cihazlarin ve programlarin

guvenliginin saglanmasi) ve

3) Bilgi guvenligi (depolama asamalarinda verilerin butinligunin ve gizliliginin

korunmasi) (Skripak vd., 2020).

Ust diizey siber glivenlik saglamak icin bilgi dosyalarinin dizenli olarak
yedeklenmesi, kisisel bilgiler i¢in glvenilir web sitelerinin kullaniimasi, e-posta eklerinden
veya bilinmeyen kaynaklardan gelen baglantilardan kaginilmasi, donanimin guvenlik
yamalari ile guncel tutulmasi ve guvenli internet kullanimi kaltirinun tesvik edilmesi gibi
cesitli mekanizmalar ve gereksinimler onerilmektedir (Poepjes & Lane, 2012). Siber
guvenlik farkindahgi, bireyin 6z verilerinin gizliligini, kisilerin kimliklerini ve siber suglulara
kargl savunmasiz olan diger varliklari korumanin énemini anlamalari igin egitilmesini igerir.
internet kullanimi, e-posta iletisimi ve gevrimigi etkilesimlerle ilgili riskleri ele alir. Siber
farkindahk egitimi, kullanicilarla ilgili guvenlik ihlallerinin dnlenmesinde, siber guvenlik
kaltdrinin gelistiriimesinde ve olasi siber saldirlara karsi hazirlik yapiimasinda ¢ok

onemlidir (Pawlowski & Jung, 2015).

Siber guvenlik egitimi, internet kullanicilarinin veri ihlallerini hizli bir sekilde tespit
edebilmeleri ve bunlara midahale edebilmeleri igin gereklidir (Eminagaoglu vd., 2009).
Siber guvenlik farkindahdi egitimi, bireylere bir kurumun bilgisayar sistemlerini, verilerini,
paydaslarini ve diger varliklarini ¢evrimici tehditlerden ve sug¢ faaliyetlerinden nasil
koruyacaklarini 6greten formal bir strectir (Poepjes & Lane, 2012). Siber guvenlik egitiminin
hedefleri arasinda siber glivenlik olaylarina midahalenin iyilestiriimesi, ihlallerin azaltilmasi,
guvenlik araclarinin etkinliginin artiriimasi, paydaslarin uzmanhginin gelistiriimesi ve ortaya
cikan siber tehditlerin anlagilmasi yer almaktadir (Cain vd., 2018). Siber guvenlik

farkindaliginin saglanmasi, davranissal bir referans noktasi olusturmayi, guvenlik
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onlemlerini etkinlestirmeyi ve en basindan itibaren davranigi givence altina almayi igerir
(Al-Janabi & Al-Shourbaiji, 2016). Siber guvenlik farkindalk egitimi yoluyla, genel gtivenlik
riskini azaltmak, siber sucglardan kaynaklanan mali kayiplari en aza indirmek, bireylerin
kurumdan ayrildiginda guvenlik agiklarini 6nlemek ve paydaslari nezdinde olumlu bir itibar

saglamada yer almasi sayilabilir (Garba vd., 2020).

Siber suclarin maliyetinin giderek artmasi, siber guvenlik farkindaligini ve onleyici
tedbirleri giderek daha énemli hale getirmektedir (Amao, 2015). Paylasilan bilgilerin bu
tehditlerden korunmasi, Bilgi Guvenligi Yonetimi yonergeleri dogrultusunda siber guvenlik
onlemlerinin uygulanmasini gerektirir (Furnell & Vasileiou, 2022). Siber guvenligin 6nemi,
kisisel bilgilere yonelik artan tehditler ve verilerin, aglarin ve bireylerin korunmasindaki kritik
rold ile vurgulanmaktadir. Uzaktan egitimin blylUmesi ve ¢evrimici platformlara olan giivenin
artmasiyla birlikte, riskleri azaltmak ve dijital ortamlarin guvenligini saglamak igin siber

guvenlik farkindaligr daha da hayati hale gelmektedir.

Siber guvenlik, elektronik verilerin sug teskil eden veya yetkisiz kullanimina karsi
korunma durumu veya bunu basarmak icin alinan énlemlerdir (Oxford University Press,
2014). Siber guvenlik, bilgi ve iletisim sistemleri ile bunlarin igerdigi bilgilerin hasara, yetkisiz
kullanima veya degisiklige ya da kesfe karsi korundugu ve/veya savunuldugu faaliyet,
sureg, yetenek veya durum olarak da tanimlanabilir. Dolayisiyla siber givenligin bu ¢agda
¢ok dnemli bir faktér oldugu ve dijital dontisum c¢aginda kritik bir hale geldigi sdylenebilir

(Ahmed vd., 2019; Ricci vd., 2019).

Siber guvenlik, bilgisayar bilimlerinden ortaya c¢ikmig, ancak diger bircok alanda
onemli bir endise kaynagdi haline gelmistir. Siber guvenlik egitimi ve beceri kazandirma tim
kamu ve 6zel kuruluslar icin kaginilmaz bir gereklilik haline gelmistir. Yakin zamanda
gergeklesen uluslararasi siber saldirilar nedeniyle bu ¢aba milyarlarca dolar maddi zarara
ve milyonlarca insan saatine mal olmustur. Bu nedenle siber guvenlik egitiminin K-12'de

baslamasinin gerekli olduguna inaniimaktadir (Javidi & Sheybani, 2018). Yeni neslin siber
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farkindalik sahibi olabilmesi icin siber tehditler ve riskler konusunda saglam bir temele sahip

olmalari gerekir (Javidi & Sheybani, 2018).

ilgili Arasgtirmalar

Bu bdlimde calismaya 6rnek olabilecek ilgili arastirmalara yer verilmigtir. Alan
yazinda Siber Guvenlik Egitimi ile ilgili sinirl sayida arastirma bulunmaktadir. ilgili
arastirmalara IS| Web of Science, EBSCOhost, Science Direct, ERIC ve Google Akademik
Uzerinden tarama yapilarak ulasiimistir. S6z konusu tarama yapilirken “Siber Guvenlik”,
“Kimlik Avi”, “Mikro-6grenme” anahtar soézclklerinden yararlaniimigtir. Yapilan aramalar
sonucunda tam metnine erisim saglanan ve Siber Guvenlik baglamlarindan en az birini
temel alan son 10 yilda gergeklestiriimis calismalar, asagida verilen ilgili basligin altinda

eski tarihten yeni tarihe dogru 6zetlenmistir.

Case ve King (2016) universite ogrencilerinin kimlik avina karsi hazir olup
olmadiklarini ve risk altinda olup olmadiklarini incelemistir. Calisma isletme fakiltesi
ogrencilerinin, gelecekte calisacagl kurum ya da kuruluslarda, ¢alisacaklari ise ydnelik
yapilacak olan kimlik avi saldirilarinin hedefleri olacagi duglincesiyle, 6grencilerin kimlik avi
saldirilari ile ilgili olarak edilimlerini incelemek amaciyla yapiimistir. Bu kapsamda
arastirmacilar tarafindan bir Elektronik Posta Davranisi (Electronic Mail Behavior) araci
geligtiriimis ve ABD’de bulunan bir Gniversitenin isletme fakultesi derslerine kayith lisans
ogrencilerine uygulanmistir. Arastirmada kullanilan veriler bes yil boyunca her yariyilda
anket uygulanarak toplanmigtir. Toplamda 1.668 &Ogrenciden elde edilen verilerle,
calismanin her yilinda kredi karti kimlik avi e-postalarinin 6grenciler arasinda en yaygin
saldin  tiru oldugu bulgusuna ulasiimistir. Kimlik avi e-postasina yanit verenler
incelendiginde, cinsiyet ile alinan kimlik avi e-postasi miktarinin, kimlik avi yanitlama

davranisi ile bilgi agisindan anlamli korelasyonlara sahip oldugu goralmustur.

Sun ve Chen (2016) e-posta hedefli siber tehditleri onleme egitiminde dinamik

kavram haritalarinin interaktif yanit sistemi ile entegre edilmesinin ilkokul égrencilerinin
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motivasyonu ve 6grenme ciktilar (zerindeki etkisini incelemistir. interaktif yanit sistemi
araciligiyla dinamik kavram haritasi oylama sorulari sunarak égdrencilerin kendi sorulariyla
ilgili bilgi kavrami ¢ergevesini daha iyi anlamalarina yardimci olmayi, boélinmis dikkat
etkisini azaltirken &grencilerin optimum etkililik icin 6grenme ortamina odaklanmasina
yardimci olmayi amaclamislardir. 130 besinci sinif 6grencisi geleneksel resim ve metin
materyallerinin kullanildigi 21 erkek ve 22 kiz 6grencinin bulundugu toplam 43 6grenciden
kontrol grubu, statik kavram haritalarinin kullanildigi 22 erkek ve 21 kiz &grencinin
bulundugu toplam 43 égrenciden olusan deney grubu | ve dinamik kavram haritalarinin
kullanildigi 21 erkek ve 23 kiz 6grencinin bulundugu toplam 44 6grenciden olusan deney
grubu Il olmak Uzere (i¢ gruba ayrilmistir. Ogrenme motivasyonunu délgmek icin, Michigan
Universitesi'nde Ortadgretim Sonrasi Ogretim ve Ogrenimin Gelistirimesine Yoénelik Ulusal
Arastirma Merkezi tarafindan gelistirlen Motivasyona Yoénelik Ogdrenme Stratejileri
Anketinden (Motivated Strategies for Learning Questionnaire- MSLQ) 6z yeterlilik ve igsel
deger Olcegini uyarlanarak 6’li likert tipi bir dlgek kullaniimistir. Oltalama saldirilarina karsi
o6grenme basarisini dlgmeye yonelik test calismayi gerceklestiren arastirmacilar tarafindan
egitim materyalinin igerigine bagiml olarak olusturulmus ve 10 adet dogru/yanls sorusu ve
18 adet goktan segmeli soru igermektedir. Sonuglar, kimlik avini édnleme egitimi sirasinda
interaktif yanit sistemi ile dinamik kavram haritalarinin kullaniimasinin, baglangigtaki 6z
yeterlilikleri yuksek olan 6grencilerin 6grenme 06z yeterliligini dnemli dlgude artirdigini
gOstermistir. Baglangigta 6z-yeterligi disuk olan 6grenciler igin interaktif yanit sistemi ile
geleneksel resimli metinlerin kullanilmasi test sonrasi 6z yeterliligin artmasina yardimci
olmustur. Dinamik kavram haritalari grubundaki 6grencilerin basarisinin, geleneksel resim-
metin grubuna gére 6nemli dl¢cide daha ylksek oldugu sonucuna varilmigtir. Bulgular,
sinifta interaktif yanit sistemi ile dinamik kavram haritalarinin kullaniimasinin égrencilerin
ogrenme sureci Uzerinde olumlu bir etkiye sahip oldugunu gostermektedir. Benzer
stratejileri uygularken 6grencilerin baslangigtaki 6z yeterliklerinin de dikkate alinmasinin

onemli oldugu vurgulanmaktadir.



27

Sun ve Lee (2016) oltalamaya kars1 6grenme motivasyonunu ve basarisini artirmak
icin tablet PC'lerdeki kavram haritalari ile calisma sayfalarinin hangisinin daha eftkili
oldugunun karsilastirildigi bir arastirma yapmistir. Calismanin amaci, 6grencilerin 6grenme
motivasyonunu ve basarisini artirmak igcin kavram haritalari ve tablet PC'lerin kimlik avi
onleme egitimine entegrasyonunun uygulanabilirligini degerlendirmektir. Sekizinci ve
dokuzuncu siniflardan égrenim goéren 155 6grenciden olusan katilimcilar, 77 6grenciden
olusan deney grubu ve 78 dgrenciden olusan kontrol grubu olarak ikiye ayrilmistir. iki grup
baglangicta oltalamaya karsi ayni egitimi almistir. ikinci asamada deney grubu kavram
haritalar ile tablet PC de ¢izim yaparken kontrol grubu ¢alisma sayfalarini tamamlamistir.
Veri toplama araci olarak 31 sorudan olusan 7 puanhk likert tipi bir dlgcek olan ve
Motivasyona Yénelik Ogrenme Stratejileri Anketinden (Motivated Strategies for Learning
Questionnaire- MSLQ) uyarlanan Oltalamaya Kargi Ogrenme Motivasyon Anketi
kullanilmistir. Calisma, kimlik avini dnleme egitimi sirasinda tablet PC'lerde kavram
haritalarinin  kullaniimasinin, baglangigtaki motivasyonlari ylksek olan 6grencilerin
0grenme motivasyonunu 6nemli Olgude artirdigini ortaya koymustur. Baslangi¢
motivasyonu veya 6n bilgisi disuk olan dgrenciler i¢in ¢alisma sayfalarinin kullaniimasinin
son test basarilarini ve motivasyonlarini artirabilecegini vurgulanmigtir. Calisma
mufredatin, erigilebilir teknolojik medyanin 6grenme etkinliklerine entegrasyonuyla birlikte
ogrencilerin 6grenme tercihlerine veya 6n bilgilerine gore tasarlanmasi durumunda, kimlik
avina karsi koruma kavraminin dgretiimesindeki motivasyon ve basarinin etkili bir sekilde

artirilabilecedi sonucunu ortaya gikarmistir.

Muniandy ve arkadaglari (2017), calismalarinda Malezya’daki yuksekégrenim
ogrencilerinin siber glivenlik davranisglarini incelemistir. Bu amagla, Malezya’daki yiksek
O6grenim oOgrencileri arasinda koétu amagh yazilim, sifre kullanimi, kimlik avi, sosyal
muhendislik ve ¢evrimici dolandiricilik agisindan siber guvenlik davraniglarinin durumu
dlctlmustir. Ogrencilerin demografik bilgilerini ve siber glivenlik davranislarini élgen, Siber

Glvenlik Davranis Olgegi 128 6grenciye uygulanmistir. Aragtirma, katilimcilarin incelenen
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bes siber glvenlik degiskeninin tamaminda genel olarak yetersiz oldugunu gostermektedir.
Bulgulara goére, katihmcilarin davraniglari bes siber givenlik degiskeninin tamaminda
onemli 6lcide savunmasiz oldugunu ve davraniglari onlarin siber glivenlik tehditlerine

maruz birakabilecegini ortaya koymaktadir.

Sun ve arkadaglari. (2017) calismalarinda, kimlik avini 6nlemeye yonelik bir egitsel
dijital oyun ile Ogrencilerin sirali davranig kaliplarini, akig deneyimini ve 6grenme
performansini arastirmislardir. Bu kapsamda, ilkokul égrencilerine oyun tabanli kimlik avi
Onleme dersi vererek, onlarin 6grenme davranis kaliplarini kesfetmeyi ve akis durumlarinin
6grenme davranis kaliplari ve &grenme basarilari Uzerindeki etkilerini arastirmayi
amaglamiglardir. Calismada, Tayvan’da bir ilkokulda egitim gérmekte olan 110 6grenciye
oyun tabanl kimlik avi ile micadele dersi yapilmistir. Ders kapsaminda 6grenme davranis
kaliplari ve 6grenme basarilari acisindan 6grenciler arasindaki farkliliklar incelenmistir.
Aragstirmada kullanilan veriler, egitimden 6nce uygulanan sosyal aglar ile ilgili kimlik avi
bilgisine ydnelik 6n test, ders esnasinda dgrenciler tarafindan kullanilan oyun tabanli
o6grenme sisteminin log kayitlari, ders sonrasinda uygulanan sosyal aglar ile ilgili kimlik avi
bilgisine ydnelik son test ve akis durumu anketi ile toplanmistir. Arastirmanin davranis
kaliplarina yonelik bulgulari, 6grencilerin hatalarindan ders alma egiliminde olduklarini
gOstermistir. Akis durumlarina goére, akis grubunda yer alan dgrencilerin, basarisiz bir
oyunun ardindan sonuglari akranlariyla tartisma davranisini ve ardindan ders materyalini
okuma davranisini sergileyebildigi ve o6grenme godrevinde basarili olana kadar bu
davraniglari tekrarlamaya devam edebildigi goérilmustir. Kaygi grubunda yer alan
ogrenciler de akranlarindan yardim istemis, okuma materyallerine bagvurmus, basarili
olana kadar bunu tekrarlamis ancak akis grubundan farkli olarak 6grendiklerini dogrulama
davranisini gostermemistir. Sikilgan gruptaki 6grenciler ise akranlarina ve okuma
materyallerine daha az guvenen bir davranis sergilemis ve onlarda basgarili olana kadar

tekrar tekrar denemeye devam etmiglerdir. Sonuclar, 6grenenlerin tekrarlanan bir oyun
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davranis kalibi aracihigiyla deneme vyanilma vyoluyla korsan sitelere Kkarsi bilgi

edinebileceklerini gostermistir.

Perrault (2018), arastirmasinda Universite o6grencilerinin kimlik avina iliskin
tutumlarini ve davranigsal niyetlerini ayarlamak icin ¢evrimici bir test kullanmistir.
Arastirmada, egitimcilerinin ve &grencilerin kimlik avi konusundaki tehdit algisini ve
gelecekteki kimlik avi girisimlerini belirleme konusundaki guvenlerini artirmaya yardimci
olmak igin kullanabilecekleri yeni ve uygun maliyetli bir strateji belirlemesi amacglanmistir.
Bu amacla, ¢evrimigi kimlik avi testinin égrencilerin algilanan tehdit, 6z yeterlilik ve kimlik
avi hakkinda daha fazla bilgi edinme niyetleri Gzerinde nasil bir etkisi oldugu ve ¢evrimigi
kimlik avi testinin égrencilerin kimlik avi kavramini bagkalariyla tartisma niyetleri Gzerinde
ne gibi bir etkisi oldugu incelenmistir. ABD’de bir Universitedeki 462 &drenci ¢alismaya
katilmistir. Calismada kullanilan veriler, kimlik avi siddeti, kimlik avi girisimlerine yatkinlik,
kimlik avi girigsimlerini belileme konusunda 6z yeterlilik, kimlik avi hakkinda daha fazla bilgi
edinme niyeti ve kimlik avini bagkalariyla tartisma niyeti degiskenlerini dlgen Risk Davranisi
Teshisi (RBD) olgegi ile 6n test, son test ve gecikmeli son test olmak Uzere (¢ agsamada
toplanmigtir. On test uygulandiktan sonra katilimcilara SonicWall Kimlik Avi I1Q Testi’'nden
sorular sunulmus, kimlik avi girisimi ya da buyuk sirketlerden gelen gercek iletisim e-
postalarindan olusan 10 ekran gorintisi gosterilmistir. Katiimcilar her bir ekran
goruntlsunu izledikten sonra e-postanin “mesru” mu yoksa “kimlik avi” mi oldugunu
belirtmeleri istenmistir. Bu arastirmanin sonuglarinda, Universite égrencilerinin kimlik avi
konusundaki tutumlarini, gelecekteki kimlik avi girisimlerini belileme konusundaki

guvenlerini ve kendilerini bu tehdide kargI savunmasiz hissettiklerini ortaya koymustur.

Onashoga ve arkadaslari (2019) calismalarinda, kimlik avi saldirisi farkindalgina
yonelik Securix adinda U¢ boyutlu oyun tabanli bir 6grenme ortami Uzerine arastirma
yapmistir. Arastirmada internet kullanicilarina kimlik avi saldirilarini nasil tespit edeceklerini
ve bunlardan nasil kaginacaklarini 6greten bir ¢ boyutlu video oyunu sunarak kullanicilara

kimlik avi saldirilari hakkinda bilgi vermeyi ve kimlik avi saldirilarina kargi farkindahgi
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artirmay1 amaglanmaktadir. Arastirmaya 50 katilimci katilmigtir. Arastirmada kullanilan
veriler, algilanan tehdit, kimlik avi saldirisinin yol agabilecedi muhtemel zararlari, tehlikeleri,
tehlike veya hasarina iliskin algilarini, algilanan duyarhligin kimlik avi saldirisinin
gerceklesme olasiligini dederlendirmek icin kullanilan bir anket araciligiyla toplanmistir.
Sonuglar, etkilesimli oyunun internet kullanicilarina kimlik avi saldirilarina karsi uyanik

olmak igin stratejiler 6gretmede etkili bir yaklagim oldugunu ortaya koymustur.

Weaver ve arkadaslari (2021) kullanicilarin kimlik avi e-postalarini tanimlama
konusunda egitilebilecegi bir arastirma Uzerinde ¢alismislardir. Kullanicilari kimlik avi e-
postalarini tespit etme konusunda egitmek amaciyla Jigsaw g¢evrimici kimlik avi testinin
etkinligini test edilmigtir. Kullanicilari guvenilir ipuclarini kontrol etme ve yorumlama
konusunda egitmenin, daha sonra kimlik avi e-postalarini tanimlama becerilerini geligtirip
gelistirmeyecegi ve ne dlglide gelistirecegdi ile ilgilenilmistir. Calismaya, 40 Universite
ogrencisi katiimistir. Katilimcilar, her gruba esit sayida olacak sekilde, rastgele olarak egitim
grubuna ve kontrol grubuna ayrilmiglardir. Tim katilimcilara ilk olarak én test olarak sekizi
kimlik avi olan ve sekizi kimlik avi olmayan 16 e-posta verilmis, on testten sonra, egitim
grubundaki katihmcilar Jigsaw egitim testini tamamlamiglar ve kontrol grubundaki
katilimcilar da Jigsaw g¢evrimigi kimlik avi testini tamamlamak icin gereken sure kadar bir
bulmaca doldurma gdérevini tamamlamiglardir. Daha sonra tim katilimcilara son test olarak
sekizi kimlik avi olan ve sekizi kimlik avi olmayan 16 e-posta verilmigtir. Arastirma
sonucunda egitim grubunun kontrol grubuna kiyasla on testten son teste kadar e-postalari
kimlik avi olmayan veya kimlik avi olarak siniflandirmada daha fazla gelisme gosterdigi

bulgusuna varilmigtir.

Mohd Zaharon ve arkadaslari (2021), Y kusaginin kimlik avi farkindahgini etkileyen
faktorler Gzerine galismislardir. Calismanin amaci, Malezya’daki Y kusagi insanlar arasinda
kimlik avi farkindahgini etkileyen faktorleri belirlemektedir. Malezya da bir sehirdeki 1978-
1994 vyillari arasinda dogmus Y kusaginda olan bes ylz katiimciyla calisma

gercgeklestirilmistir. Calismada veri toplama araci olarak katilimcilarin yas, cinsiyet, medeni
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durum ve meslek gibi demografik 6zelliklerini, bagimli degisken olarak Y kusagdinin kimlik
avi konusundaki farkindahigini, bagimsiz degisken olarak sosyal mihendisligin etkisini,
kimlik avi karsiti bilgiyi ve glvenlik endisesini dlgen besli likert tipi dlgedi kullaniimistir.
Sonuglar, Y Kusagi kisiler arasinda sosyal mihendislik etkisi ile dolandiricilik farkindalig
arasinda negatif bir iliski oldugunu, kimlik avi karsiti bilgi ile kimlik avi farkindali§i arasinda
pozitif bir iligki oldugunu gdstermistir. Glvenlik endigeleri ile kimlik avi farkindaligi arasinda
da pozitif bir iliski bulunmustur. Bu ¢alismanin bulgularina dayanarak, insanlari daha fazla
kimlik avi materyali ile egiterek kimlik avi yontemleri ve kimlik avi karsiti bilgiler konusunda
her zaman glncel kalarak sosyal midhendisligin etkisine karsi uyanik olmalari tavsiye

edilmektedir.

Grubbs (2022), kimlik avi ile mucadele icin oyun tabanl bir egitimde demografik
faktorlerin etkisi Uzerine bir arastirma yapmistir. Arastirmanin amaci, yasin, cinsiyetin,
egitimin ve 6nceki egitimin bireyin kimlik avina kargl koruma oyunu sirasinda égrenme
yetenegini nasil etkiledigini analiz etmek ve dlgmektir. Kimlik avi egitiminin genel etkinligini
Olcmek icin video egitimi ve oyun tabanh egitim yontemleri kullaniimistir. 500 katilimcinin
oldugu calismada, 250 katilimciya video egitimi, 250 katilimciya oyun tabanli egitim
uygulanmistir. Arastirmada kullanilan veriler, Bilgi Guvenligi insan Boyutlari Anketi ile
toplanmig, ankette cinsiyet, alinan gunlik e-posta sayisi, yas, siber glivenlik egitim saatleri,
egitim duzeyi ve oyun oynayarak gegirilen haftalik saat bilgileri 6n test ve son test
uygulanarak toplanmistir. Sonuglar, genis bir demografik grupta kisa bir videonun kimlik avi
Oonleme oyunundan daha etkili oldugunu ve higbir bireysel demografik faktérin oyunun
etkinligi Uzerinde onemli bir etkiye sahip olmadigini ortaya ¢ikarmig, oyun temelli egitimin

etkili olabilecegini ancak kisa bir videonun daha etkili oldugunu gostermisgtir.

Witsenboer ve arkadaslari (2022), Hollanda da ilkokul ve lise 6grencilerinin siber
guvenlik davraniglarinin 6lcima Uzerine c¢alhsmislardir. Bu kapsamda c¢alismada
ogrencilerin ilkokul ve liselerde siber glvenlik davranislarini ne dl¢ide gelistirdiklerinin

arastiriimasi amaglanmistir. Calismaya 140 ilkokul 6grencisi ve 96 lise 6grencisi katiimistir.
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Arastirmada Bilgi Givenliginin insani Yoénleri Anketinin (HAIS-Q) calismanin kapsami
dogrultusunda davranis boyutu ile ilgili maddeleri 6grencilerin yas gruplari dikkate alinarak
uyarlanarak kullaniimistir. Anket kullanimin degerlendiriimesi amaciyla égrencilerle iki grup
gérismesi gerceklestiriimigtir. Arastirma bulgulari, Hollanda okul mufredatinin siber
guvenlik konusuna pek o©6nem vermedigini ve Ogrencilerin cevrimici davranislarini
cogunlukla deneyimler, internetteki talimatlar, ebeveynler ve kardesler araciligiyla
edindiklerini ortaya ¢ikarmistir. Birgok 6grencinin zamanla daha umursamaz davranislar
gelistirdigini  belirtmis, siber glvenlik egitiminin, c¢ocuklarin ¢evrimici donanimlari
kullanmaya baglamasiyla birlikte ilkokulda baslamasi gerektigini vurgulamistir. Kimlik avi e-
postalarini ve kimlik avi web sitelerini tanimanin, 6zellikle dikkat edilmesi gereken bir konu

oldugu vurgulanmistir.

Sun ve Lin (2022) yapmis oldugu calismada etkilesimli bir yanit sistemini ters yiz
sinif egitimine entegre etmenin 6grencilerin kimlik avina kargi 6z yeterliligi, kolektif yeterliligi
ve sirali davranig kaliplari Uzerindeki etkilerini incelemistir. Ters yuz sinif 6gretimi ile
entegre edilmis farkli etkilesimli yanit sistemlerinin 6grencilerin 6z yeterliligi, kolektif
yeterliligi ve sirali davranis kaliplari Gzerindeki etkisi ve bu ¢ boyut arasindaki iligkiyi
arastirmayi amaclamistir. Etkilesimli olmayan yanit sistemi, bireysel etkilesimli yanit sistemi
ve igbirlik¢i etkilesimli yanit sistemi olmak tzere Ug¢ gruptan olusan ve her grupta 29 yedinci
sinif dgrencisinin bulundugu toplam 87 6grenci arastirmaya katilmistir. Sonuglar, etkilesimli
yanit sistemini ters gevrilmis sinifa dahil ederken, akran deste@i davranisinin 6z yeterliligi
artirmada etkili oldugunu gostermistir. Isbirlikci etkilesimli yanit sistemi yaklagiminin,
ogrencilerin 0gretmenle etkilesime gegme konusunda motive olmasina yardimci oldugunu
ortaya koymustur. Akranlar arasindaki bilgi olusturma davraniglari ile etkilesimli yanit
sistemini kullanim davraniglari arasindaki iligkinin zayif oldugu sonucuna varimigtir.
Ogretmenlerin 6gretim igin egitim teknolojilerini kullanmanin yani sira, égrencilerin 6z
yeterliligini ve isbirlik¢i yeterliligini artirmak igin akranlarina karsilikli tanima ve etkili iletisim

becerileri bilgisi edinme konusunda rehberlik etmeleri 6nerilmektedir.
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Jerrim (2023) Uluslararasi Ogrenci Degerlendirme Programi (Programme for
International Student Assessment -PISA) verilerini kullanarak 15 yasindaki ¢ocuklarin
oltalama e-postalarina verdigi yanitlara yénelik bir arastirma yapmistir. Arastirma oltalama
e-postalarina yanit verme olasiligi en yuksek olan genclerin ozelliklerini ortaya koymayi
amaglamistir. Arastirmada kullanilan veriler OECD ulkelerinde uygulanan “Taninmis bir cep
telefonu operatérinden gelen kutunuza, akilli telefon kazananlardan biri oldugunuzu
sdyleyen bir mesaj aldiniz. Gonderen, size akilli telefonu génderebilmesi icin baglantiya
tiklayarak verilerinizi iceren bir form doldurmanizi ister. Sizce bu e-postaya tepki olarak
asagidaki stratejiler ne kadar uygundur?” sorusunu iceren 2018 PISA verilerinden
alinmistir. Arastirma sonugclari her yedi gengten birinin oltalama e-postalarina cevap verme
egiliminde oldugunu ve bu oranin sosyo-ekonomik olarak disik seviyede olan 6grenciler
arasinda beste bire ylkseldigini gostermektedir. Arastirma sonuglarina gore Turkiye de her
bes gencten biri oltalama e-postalarina yanit verme egilimindedir. Bilissel becerileri diisik
olan genclerin oltalama e-postalarina yanit verme riskiyle karsi karsiya olma olasiliklarinin
daha yuksek oldugu vurgulanmistir. Bu sonuglar 1sidinda genclere, 6zellikle de sosyo
ekonomik olarak dusuk seviyede bir ge¢gmise sahip olanlara ve akademik basarisi digsik
olanlara, karsilastiklari cevrimici riskler hakkinda daha fazla 6énem verilmesi ve daha kaliteli

egitim saglanmasi gerektigi vurgulanmistir.
ilgili Aragtirmalarin Ozet

incelenen alan yazin siber giivenlik konusuna yénelik olarak farkli yas gruplarindaki
ogrencilerin  egitim ihtiyaglarini  vurgulamaktadir. Arastirmalarda &grencilerin  siber
guvenlikle ilgili kavram bilgisi ve siber saldirilara kargi koyma konusunda yetersiz
kaldiklarini belirtiimektedir. Pek ¢ok arastirma bireylerin siber saldirilara kargi dnemli dl¢iide
savunmasiz oldugunu ve bu durumun onlari siber guvenlik tehditlerine maruz
birakabilecegini ortaya koymustur (Muniandy vd., 2017; Perrault, 2018; Witsenboer vd.,
2022). Jerrim (2023) yapmis oldugu arastirmada her yedi gengten birinin siber saldirilardan

olan kimlik avi e-postalarina cevap verme egiliminde oldugunu gostermistir. Yine Jerrim ‘in
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(2023) arastirmasindan Turkiye de her bes gencten birinin kimlik avi e-postalarina cevap
verme egiliminde oldugu anlasiimaktadir. Witsenboer ve arkadaslari (2022), siber guivenlik
egitiminin, cocuklarin ¢evrimigi donanimlari kullanmaya baslamasiyla birlikte ilkdgretim

seviyesinde baglamasi gerektigini vurgulamistir.

Siber saldirlar hakkinda bilgi edinmenin siber guvenlik farkindalidir ve bu tur
saldirilara kargi koymada etkili oldugu arastirmalardan anlasiimaktadir (Case & King, 2016;
Mohd Zaharon vd.; 2021). incelenen alan yazinda siber saldiri egitimi ve farkindalg
kapsaminda; bireylerde siber glivenlik farkindalidi olusturabilecek ve siber giivenlige dikkat
cekebilecek ¢evrim igi testlerin uygulanmasi (Perrault, 2018; Weaver vd., 2021), editsel
dijital oyunlarin kullanimi (Grubbs, 2022; Onashoga vd., 2019; Sun vd., 2017), kavram
haritalarinin kullanimi (Sun ve Chen, 2016; Sun ve Lee, 2016), etkilesimli araglarin
kullanimi (Sun ve Lin, 2022) ve video kullanimi (Grubbs, 2022) gibi egitsel faaliyetlerin
arastirmalara konu oldugu goérilmektedir. Grubbs (2022) kimlik avi kapsaminda hazirlanmig
kisa bir videonun kimlik avi dnleme oyunundan daha etkili oldugunu savunmustur. Yapilan
arastirmalar 6grencilerin siber givenlik konusundaki bilgi eksikliklerini ve siber tehditlere
kargl savunmasiz olduklarini vurgulamakta olmasina ragmen bu soruna ¢6zim sunan az
sayida arastirma bulunmaktadir. Kendi kendine 6grenmeyi destekleyen, 6gretimi kuguk
parcalar halinde tasarlayarak &drenmeyi kolaylastiran mikro-6grenme stratejiyle

hazirlanmig 6gretim materyallerinin bu soruna ¢ézium olacagi dusunilmektedir.
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Bolum 3

Yontem

Bu bélimde arastirmanin ydntemine, veri toplama araclarina, arastirmacinin rollne,

arastirma modeline, veri analizine yer verilmistir.

Tasarim Tabanh Arastirma Yontemi

Tasarim tabanli aragtirmanin (TTA) baslangici genellikle Brown’in 1992 yilinda
tasarim deneyleri hakkinda yazdigi makaleye dayandiriimaktadir. TTA yontemleri, egitim
alanindaki yeniliklerin uygulamada nasil, ne zaman ve neden ise yaradigini anlamak igin
arastirmacilara birgok firsat sunmaktadir (Penuel, vd., 2011). TTA esnek olmasina ragmen
ayni zamanda oldukg¢a sistematiktir. Bu yaklasimi kullanan arastirmacilar oncelikle
¢6zllmesi gereken bir sorun tanimlamaktadir (Edelson, 2002). Hem sistematik hem de
esnek olmanin birlesimi, yalnizca ise yarayan bir arastirmaya yol agmakla kalmaz, ayni
zamanda aragtirmacilarin bunun nasil ve neden ise yaradigini anlamasini saglamaktadir
(Cobb, vd., 2003; Hjalmarson, vd., 2021). Tasarim tabanh arastirma (TTA), son yirmi yilda
matematik ve fen egitiminde bir arastirma metodolojisi olarak 6nem kazanmistir ve amaglari
ve egitim ortamlari agisindan cgesitlilik gdstermektedir (Cobb, vd., 2003; Corcoran vd., 2009;

Daro vd., 2011; Hjalmarson, vd., 2021; Penuel vd., 2013).

Barab ve Squire (2016) tasarim temelli arastirmayi “bir yaklagimdan ziyade, dogal
ortamlarda 6grenme ve dgretmeyi aciklayan ve potansiyel olarak etkileyen yeni teoriler,
eserler ve uygulamalar tretmek amaciyla bir dizi yaklagim” olarak tanimlamaktadir. Bu,
Plomp’un (2013) “analiz, tasarim, degerlendirme ve revizyon faaliyetleri, idealler
(‘amaclanan’) ile gerceklestirme arasinda uygun bir denge saglanana kadar yinelenir”
seklinde tanimladigi tasarim temelli arastirmanin déngusel dogasini ifade etmektedir

(Hjalmarson, vd., 2021).

TTA, egitim arastirmacilarina egitim arastirmalarina rehberlik edebilecek yeni bir

cerceve sunmaktadir (Van den Akker vd., 2006; Brown, 1992; Cobb vd., 2003). Reeves
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(2006) bu arastirma gergevesini: “karmasik sorunlari gergek baglamlarda uygulayicilarla is
birligi icinde ele almak; bu karmasik sorunlara makul ¢oézimler Uretmek icin bilinen ve
varsayimsal tasarim ilkelerini teknolojik gelismelerle butinlestirmek; yenilik¢gi 6grenme
ortamlarini test etmek ve iyilestirmek ve yeni tasarim ilkelerini tanimlamak igin titiz ve
yansitici bir arastirma ylritmek” seklinde ¢ temel ilkkede 6zetlemektedir. TTA'nin nihai
hedefi, egitim arastirmalari ile gercek dinya sorunlari arasinda daha gugcliu bir baglanti
kurmaktir. Teknoloji destekli 6grenme, bilgisayar destekli 6grenme ortamlarinda TTA

yéntemi yaygin olarak kullaniimaktadir (Hjalmarson, vd., 2021).

TTA baglamlari anlamaya, etkili sistemlerin tasarlanmasina ve ¢alisma konulari i¢in
anlamh degisiklikler yapmaya odaklanan tasarimcilar tarafindan yGratulir (Barab & Squire,
2016). TTA’nin ayirt edici Ozelliklerinden biri, arastirmanin yinelemeli dogasidir. Her
yineleme ilerledikce, arastirmacilar baglama en iyi uyan cgesitli arastirma yontemlerinden
yararlanarak arastirmay iyilestirir ve yeniden islemektedir. Bu esneklik, nihai sonucun

surecten daha oncelikli olmasini saglamaktadir.
Egitsel Tasarim Tabanh Arastirma (ETTA) Modeli

Egditsel Tasarim Tabanh Arastirma Modelinin yaklasik 20 yillik bir gegmisi vardir
(Brown, 1992; Collins, 1992) ve bu sire iginde pek ¢ok farkli terimle adlandiriimistir. En
yaygin isimlerden bazilari tasarim tabanli arastirma (Kelly, 2003), gelistirme arastirmasi
(Van den Akker, 1999), tasarim deneyleri (Brown, 1992; Collins, 1992), bigimlendirici

arastirma (Newman, 1990) ve egitim tasarimi arastirmasidir (Van den Akker vd., 2006).

ETTA modeli, karmagik egitim sorunlarina yonelik ¢ézumlerin yinelemeli olarak
gelistiriimesinin bilimsel sorgulama igin ortam sagladigi bir arastirma tarudur. Egitim
tasarimi arastirmalarindan ¢ikan ¢ézimler egitim Uranleri (6rne@in ¢cok kullanicili bir sanal
dinya o6grenme oyunu), surecler (6rnegin cevrimici kurslarda &grenci 6grenimini
desteklemek icin bir strateji), programlar (6rnegin 6gretmenlerin daha etkili sorgulama
stratejileri gelistirmelerine yardimci olmaylr amaglayan bir dizi atélye calismasi) veya

politikalar (6rnegin yil boyunca egitim) olabilir. Egitim tasarimi arastirmacilari 6nemli gergek
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dunya sorunlarini ¢ézmeye calisirken, ayni zamanda benzer sorunlarla karsilasan diger

arastirmacilarin calismalarini bilgilendirebilecek yeni bilgiler kesfetmeye c¢alisirlar.

TTA yontemini kullanan arastirmacilar farkli yéntemler kullanabilirken, McKenney ve
Reeves (2012) ETTA modelini ana hatlariyla analiz ve inceleme, tasarim ve gelistirme,
degerlendirme ve yansima olmak Uzere U¢ temel slregte belirtmistir. Yinelemeli yapisi,
arastirmacilarin c¢alismalarini, drtnleri, sdregleri iyilestirmelerine ve yeni kaynaklari ve
egitim yaklasimlarini test etmelerine olanak taniyan yinelemeli arastirma doéngtileri halinde
dizenlemelerine olanak tanimaktadir. ETTA modelinin verileri, “egitim arastirmasinin nasil,
ne zaman ve neden ortaya c¢iktigini anlamak” igin kanitlar sunmakta, sonuglarin
iyilestiriimesine yol agmakta ve arastirmacilar, tasarimcilar ve katiimcilar arasinda yakin
bir igbirligi icinde kanitlara dayall yeniliklerin uygulanmasini tesvik etmektedir (Tinoca vd.,
2022). McKenney ve Reeves’e (2012) ETTA modelinde, tasarim, arastirma ve uygulamayi

es zamanli olarak harmanlamaktadir.

ETTA modeli uygulayicilarin ve arastirmacilarin karmasik bir egitim sorununa
¢bzum tasarlamak icin is birligi yaptigi ve birden fazla uygulama yinelemesi yoluyla
degerlendirildigi uzun sareli bir yaklagimdir (Anderson & Shattuck, 2012). ETTA konusunda
deneyimli olan arastirmacilar, ETTA’nin kisisellestirilebilirliginin egitim uygulamalari, politika
ve teori Uzerinde etki yaratabilecek daha esnek 6zgln arastirmalara yol actigini dne
surmektedir (Fishman, vd., 2013; Herrington, 2012; McKenney & Reeves, 2014; Reimann,
2013). Geligtirme galismalari s6z konusu oldugunda ETTA arastirmasinin amaci, egitim
uygulamasindaki karmasik sorunlar i¢in arastirmaya dayal ¢éztmler gelistirmektir. Bu tir
tasarim arastirmasi, egitim uygulamasindaki karmasik sorunlar igin arastirmaya dayali
¢dzUimler Uretmek ve bu arastirmalarin 6zellikleri ile bunlari tasarlama ve gelistirme
surecleri hakkindaki bilgileri ilerletmek amaciyla egitim arastirmalarinin sistematik analizi,

tasarimi ve degerlendiriimesi olarak tanimlanmaktadir.

Barab ve Squire’in (2016) genis tanimi, ayni zamanda egitimsel tasarim (tabanli)

arastirmalarini da kapsar ve sdyle belirtirler: “Tasarim temelli arastirma, bir yaklasimdan
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ziyade dogal ortamda 6grenmeyi ve dgretmeyi aciklayan ve potansiyel olarak etkileyen yeni

teoriler, eserler ve uygulamalar ureten bir dizi yaklasimdir.”

Dogasi geregi tasarim arastirmasi, egitim uygulamalarindaki karmasik sorunlara
arastirmaya dayali ¢ézUmler gelistirmeyi veya 6grenme ve 6gretme slreglerine iligkin
teorileri gelistirmeyi veya dogrulamaylr amacladijindan egitim uygulamalariyla (ve
dolayisiyla egitim politikasiyla da) ilgilidir. Gelistirme ¢alismalari olarak tasarim arastirmasi

s6z konusu oldugunda, asagidaki asamalar ayirt edilir:

On Arastirma: ihtiyag ve baglam analizi, alan yazi taramasi, ¢alisma igin kavramsal

veya teorik bir ¢cergevenin gelistiriimesi.

Gelistirme veya Prototip Olusturma: her biri mikro arastirma doénglsi olan
yinelemelerden olusan yinelemeli tasarim asamasi ve arastirmanin iyilestiriimesi ve rafine

edilmesini amaglayan en 6nemli arastirma faaliyeti olarak bigimlendirici degerlendirme.

Degerlendirme: ¢6zUmin veya arastirmanin 6nceden belirlenmis &zellikleri
karsilayip kargilamadidina karar vermek icin (yari) 6zetleyici dederlendirme. Bu agama da
genellikle mudahalenin iyilestiriimesine yonelik tavsiyelerle sonuclandigindan, bu asama

yari 6zetleyici olarak adlandiriimaktadir.

ETTA modeli, ginUmuzde yurutilen ve raporlanan egitim arastirmalarinin biyuk
¢ogunlugunun kisithihdr sorunu igin umut verici bir ¢ézimdur (Van den Akker vd., 2006).
Diger egitim arastirmasi turlerinin aksine, ETTA arastirma ve uygulama arasinda dogrudan
bir baglanti saglamaktadir ve bu nedenle anlaml bir etkiye sahip olma sansi bluyuk dlgtide

artmaktadir.

ilk olarak, ETTA uygulayicilarin ve arastirmacilarin énemli 6gretim ve 6grenim
sorunlarinin belirlenmesinde is birligi yapmalarini gerektirmektedir. ikinci olarak, ETTA,
uygulayicilar ve aragtirmacilari, mevcut tasarim ilkelerine dayal olarak bu ve diger ciddi
sorunlara prototip ¢cézimler gelistirmeye yonelik yaratici faaliyetlere dahil etmektedir. Teori,

egitim arastirmalarina yonelik diger birgcok yaklasimda neredeyse sonradan akla gelen bir
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dusunce gibi gérinmektedir, ancak egitim tasarimi arastirmalarinda, ciddi sorunlari ele alan
prototip yeniliklerin sekillendirimesinde birincil rol oynamaktadir. Ugiincii olarak, ETTA ilgili
herkes tarafindan tatmin edici sonuclara ulasilana kadar, hem prototip ¢ézimlerin hem de
bunlarin dayandigi tasarim ilkelerinin test edilmesi ve iyilegtiriimesinde uygulayicilarin ve
arastirmacilarin yakin igbirligini icermektedir. ETTA, arastirma projelerinin basladigi
sorunlarin ¢éziminde ilerlemeyi temsil eden arzu edilen sonuclar elde edilene kadar

“tamamlanmis” sayllmamaktadir.

TTA’nin en ¢ok kullanilan modellerinden biri McKenney ve Reeves (2012) tarafindan
sunulmus olup, etkilesimli ve esnek bir sekilde uygulanan ¢ ana asamayi tanimlamaktadir:
analiz/inceleme, tasarim/gelistirme ve degerlendirme/yansitma. Mevcut c¢alismada
kullanilan bu genel modelin bir temsili Sekil 2’de sunulmustur. Teori ve pratige olan ikili
odaklanma, sirasiyla kuramsal ve uygulamaya donuk c¢iktilari temsil eden dikdortgenler
araciligiyla agikga vurgulanmaktadir. Model, tek ve butinlesik bir arastirma ve tasarim
surecini godstermektedir. Yamuk; uygulama ve yayllmayi temsil ederek, uygulama ile
etkilesimin mevcut oldugunu ve kapsamin sureg iginde arttigini géstermektedir. Cift yonlu
oklar, uygulamada olup bitenlerin hem devam eden temel siregleri hem de nihai ¢iktilari
etkiledigini ve bunun tersinin de gecerli oldugunu géstermektedir (McKenney ve Reeves,

2012).

Sekil 2
Egitsel tasarim arastirmasinda Mikro, Mezo ve Makro déngiiler (McKenney ve Reeves,

2012)

Analiz ve JTasarim ve Degerlendirme] Analiz ve Tasarim ve Degerlendirme
inceleme | Gelistirme | ve Yansima inceleme Gelistirme ve Yansima

Mikro Mikro Mikro Mikro Mikro Mikro
Meso Meso

Makro
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Sekil 2'de gosterilen model, uygulama (yamuk) ile sulrekli etkilesim iginde
gerceklesen ve hem pratik hem de bilimsel sonuclar (dikdértgenler) veren l¢ temel asamay!
(kareler) iceren esnek, yinelemeli bir sureci tasvir etmektedir. Teorik anlayis, munferit
asamalarin yani sira genel yéringeden de elde edilebilir. Bu nedenle, sonraki adimlari
atmadan o6nce belirli bir asamadan elde edilen i¢ gorileri yazili olarak pekistirmek igin

zaman ayirmak yatirrma degerdir.

Sekil 3

Egitsel Tasarim Tabanli Arastirma Modeli (McKenney ve Reeves, 2012)

Uyarlama ve Yayilim

I I I I

Analiz Tasarim Uygulama Olgunlagtirilan
girisim
pe—— a - I
Gelistirme Yansima Kuramsal
inceleme isti — S

' I ' |

Sekil 3'te gdsterilen jenerik modelde, dértgenler Analiz ve inceleme, Tasarim ve

Gelistirme, Degerlendirme ve Yansima olmak lzere ¢ temel asamay! temsil etmektedir.
Farkl bilesenler arasindaki oklar sirecin yinelemeli ve esnek oldugunu gdstermektedir.
Sureg yinelemeli ve esnektir, ¢linki bilesenlerden elde edilen farkh sonuglar digerlerini
desteklemektedir. izlenen genel akislara ragmen belirtimesine ragmen birgok farkli yol

izlenebilir olmasi sirecin esnek oldugunu géstermektedir.
Egitsel Tasarim Tabanh Arastirma Yonteminin Siire¢ Akisi

Egitsel Tasarim Tabanh Arastirma (ETTA) modeli genellikle bir sorunun 6n

incelemesi ile baglamaktadir (McKenney & Reeves, 2012).
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Analiz ve inceleme

ETTA modelinin bu asamasinin ana hedefi problemin tanimlanmasidir. Baglamsal
analiz ve ihtiyag degerlendirmesinin yani sira alan yazin taramasi ile probleme iligkin ilk
bulgular rafine edilerek problemin nedenleri agiklanir. Analiz ve inceleme mikro déngusinin
temel amaci, uclncli sahislarin benzer problemlere yaklasimlari, ¢ézim yollarini
arastirmak ve égrenmektir. inceleme genellikle saha ziyaretleri, profesyonel toplantilar ve

bilgi paylasim agi kurma yoluyla gergeklestirilir.

Analiz ve inceleme mikro dbnglisiinde, surecin devami igin zemin hazirlanirken,
sorunlarin ne olduguna dikkat ¢ekilmekte ve ele alina probleme drnekler verilmektedir.
Daha sonra, analiz sureci, hedeflerine ve bu sirecin nasil planlanacagina, yurutilecegine

ve anlamlandirilacagdina dikkat ¢ekilerek ayrintili olarak tartisiimaktadir.

Analiz ve inceleme mikro donglstinde, ele alinacak problemin daha iyi anlasiimasi
icin uygulayicilarla is birligi yapiimaya calisilir. Problemin arastirilabilir olup olmadigini ve
egitim tasarimi arastirmasinin gergekten de hem problemin ¢ézimine hem de bilimsel
anlayisa gerekli katkiyl yapip yapamayacagini degerlendirmek i¢in alan yazin taramasi
yapilir. Bu mikro déngu, problemin tanimi ve hedeflerin ifade edilmesi seklinde, problemin
daha iyi anlasiima surecidir. Buna ek olarak, problemin sinirlari kesfederek, kismi tasarim
gereksinimlerinin yani sira ilk tasarim Onerileri de ana hatlariyla belirlenebilir. Tasarim
gereklilikleri, tasarim segimlerini gergevelemesi gereken faktorlerdir. Bu agsamada belirlenen

tasarim gereksinimleri gegici ve kismi olup ihtiyacglarin ve baglamin anlagiimasiyla ilgilidir.

Analiz sureci (literatir taramasi, problem tanimi, baglam analizi ve ihtiyag
degerlendirmesi) daha analitik olma egilimindeyken ve inceleme sureci (isbirlik¢i aktiviteler)
daha acik uclu olma egilimindedir. Analiz sureci, problemin ipuclar araciligiyla
tanimlanmasina ve anlasiimasina yardimci olur. Analiz sireci, hedef ortamda ¢6zim
tasarlarken yararlanilabilecek firsatlarin ve kullanil(a)mayan kaynaklarin aranmasina
yardimci olur. Analiz ve inceleme asamasindaki ana go6revlerin her birini nasil

iligkilendirildigine dair drnekler Tablo 1°de sunulmustur.
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Tablo 1

Analiz ve inceleme (McKenney & Reeves, 2012)

Arastirma Gorevler Ortaya Cikarma

Anlamak igin okur Alan yazini tarar Yeni fikirler Gretir

Problemi tespit eder Problemi tanimlar Problemi ortaya cikarir
Analiz P . Co Problemin nedenlerini

roblemi arastirir Icerigi analiz eder sorgular

SPcr)(r):rIemin ne oldugunu intiyaglari analiz eder Beklentileri sorgular

Arti ve eksileri belirtir Saha ziyaretleri yapar  Yeni yontemler arar
inceleme Toplantilar yapar

ilgili kisilerle iletisim

Farkl fikirleri sorar
kurar

Geribildirim talep eder

Tasarim ve Geligtirme

ETTA modelinin uygulama asamasi sistematik bir problem ¢ézme surecidir ve ayni
zamanda proje boyunca tasarimla ilgili bicimlendirici kararlarin alinmasina olanak taniyacak
sekilde esnek bir sekilde yinelenir (McKenney & Reeves, 2012). Tasarim ve gelistirme mikro
dongusu sistematik ve kasitlidir, ancak ayni zamanda yaraticilidi, ortaya ¢ikan i¢ gorulerin
uygulanmasina agikhgi da igerir. Bu mikro déngl boyunca, problemin nasil ele alinacagina
iliskin fikirler oldukg¢a genis ve belirsiz baglama egilimindedir ve yavas yavas rafine edilir,
budanir ve islevsel hale getirilir. Tasarim mikro dongusinde, fikirler Uretilerek, her biri
degerlendirilerek ve en umut verici gérinenlerin potansiyel ¢oézimler arastirilir. Sinirli
sayida segenek belirlendikten sonra, potansiyel ¢cozumler bir taslaklar kademeli ayrintili
olarak tasarlanir. Tasarimin taslaklari genellikle bir prototip olusturma siireciyle insa edilir.
ilk prototip versiyonlari test edilir. Daha sonraki versiyonlar genellikle daha detayli ve
islevseldir. Genellikle, tasarim ve gelistirme mikro-dénguisi yeni i¢ gorilere yol agarak yeni

dongduleri tetikler.
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Tasarim ve gelistirme mikro déngusu cesitli ciktilara yol acgabilir. Potansiyel
¢6zUmlerin arastiriimasi ve taslaklarinin olusturulmasi, olusturulacak potansiyel tasarimlari
tanimlayan belgeler ortaya ¢ikarabilir. Bunlar, taslak tasariminin daha genis tanimlarindan
daha ayrintili tasarim 6zelliklerine kadar degisebilir. Gelistirme sureci ¢ézimin kendisini
ortaya c¢ikarir bu bir 6gretim tasarimi, egitim yazilimi ya da dolayl olarak égretime yénelik
belirli bir yaklasim icin strec¢ kilavuzlari) temsil edilmeye uygun olabilir. Bu c¢iktilardan
herhangi biri degerlendirme ve vyansitma konusu olabilir. Tasarim ve gelistirme
asamasindaki ana gorevlerin her birini nasil iliskilendirildigine dair 6rnekler Tablo 2’de

sunulmustur.

Tablo 2

Tasarim ve Gelistirme (McKenney & Reeves, 2012)

Arastirma Gorevler Ortaya Cikarma

Fikirlerin niteligini

degerlendirir Cozumleri arastinr Farkl fikirlere agiktir
Tasarim
Fikirleri daha pratik hale Cozumleri
. . Sinirlar zorlar
getirmenin yollarini arar taslaklandirilir
. - e e v . L Olasiliklar
Dikkatini vermeyi strdardr Cozumleri gelistirilir degerlendirir
Gelistirme
Veriler tarafindan Coézumleri gdézden . .. -
.. . . Sezgiyle yonlendirilir
yonlendirilir gegirir

Degerlendirme ve Yansima

ETTA modelinin yansima ve degerlendirme mikro dongusu, calismanin uygulama
asamasinda meydana gelenlerin aktif ve dusunceli bir sekilde ele alinmasini igerir
(McKenney & Reeves, 2012). Degerlendirme ve yansima mikro déngusu, tasarim fikirleri
ve prototip ¢dzUmler ampirik olarak test edilir ve midahale 6zelliklerinin ise yarayip
yaramadigina, nasil ve neden yaradigina dair (teorik) anlayisi iyilestirmek amaciyla bulgular
uzerine dugunulur. Bu donginidn sonucunda uygulamanin uygulandiginda ortaya ¢ikardigi

etkilerin daha iyi anlagilmasi saglanir. Buna ek olarak, uygulamanin arastiriimasiyla tasarim
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dolayli olarak test edilmis olur. Bulgular Gzerine dislinme, sonuglar i¢in agiklamalar ve
tasarim (gereksinimler veya énermeler; on tasarimi) ve/veya prototip ¢céziimleri yeni veya
rafine fikirler Uretiimesine yardimci olur. Degerlendirme genis anlamda, tasarimlar veya
geligtirilmis prototiplerin her turli ampirik testine atifta bulunmak icin kullaniimaktadir.
Tasarim arastirmasinin bu asamasinda yansitma, bulgularin ve gézlemlerin geriye dénuk
olarak degerlendiriimesini tanimlamak i¢in kullanilir. Tablo 3, bu asamada bunun ne anlama

gelebilecegine dair drnekler vermektedir.

Tablo 3

Degerlendirme ve Yansima (McKenney & Reeves, 2012)

Arastirma Gorevler Ortaya Cikarma
Etill yontemler Aragtirmanin gercevesini Slprizlere agiktir
OIU§turur gizer
Degerlendirme
Bir plani yr(tir Verileri toplar Planlanmamis

firsatlar yakalar

Cikarimlar ve
timevarimlar

Neden bdyle

Bulgulari analiz eder -
oldugunu sorgular
Yansima

Farkli durumlari

Anlami belirler Siregleri dikkate alir
sorgular

Arastirmanin Galisma Grubu

Aragtirmanin 1. Déngusiinde galisma grubunu 2023-2024 Ogretim Yili Bahar
Dénemi’nde devlet ilkdégretim kurumunda 6.sinifta 6grenim géren 29 O&grenci
olusturmaktadir. Aragtirmanin 2. Déngisiinde c¢alisma grubunu 2023-2024 Ogretim Yili
Bahar Doénemi'nde devlet ilkdgretim kurumunda 6.sinifta 6drenim géren 26 o6gdrenci
olusturmaktadir. Arastirma sirecinde 2023-2024 Ogretim Yili Bahar Dénemi’nde ve 2023-
2024 Ogretim Yili Bahar Dénemi'nde Devlet ilkdgretim kurumundan toplam 4 dgretmen

katki saglamigtir.
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Calisma grubu o6zellikleri. Arastirma, 6. Sinif 6grencileri ile art arda iki uygulama
olacak sekilde yurGtilmustar. Her iki uygulamaya da 55 6grenci katiim saglamistir.

Arastirma surecine ilkogretim okulundan 4 bilisim teknolojileri dgretmeni katki saglamistir.

Veri Toplama Aragclari

Arastirma kapsaminda Siber Glvenlik mikro-6grenme nesnesi tasarim ve gelistirme
surecinin incelenmesi amaciyla veri toplama araci olarak “Siber Glivenlik Farkindalik
Dereceli Puanlama Anahtari (SGF-DPA)”, “Ogrenci Gériisme Formu” kullaniimistir. Veri

toplama araclari arastirma kapsaminda geligtirilmistir.
Siber Giivenlik Farkindalik Dereceli Puanlama Anahtari (SGF-DPA)

Dereceli Puanlama Anahtarinin olusturulmasi. Dereceli puanlama anahtarlari,
ogrencilerin performansini degerlendirmek amaciyla kullanilan, son dénemlerde ortaya
konulan formatif bir degerlendirme aracidir. Odretmenlerin, ddrencilerinin calismalarini
degerlendirmelerine ve yaptiklari iglere puan vermelerine ya da deger bigmelerine yardimci
olan ve &grencilerin ulasmalari beklenen performans seviyelerinin ortaya konulmasini
saglayan, kullanimi kolay ve sade bir tablodur (Boston, 2002; Baya’a vd., 2009; Crawford,

2001).

Wolf ve Stevens (2007) dereceli puanlama anahtarlarinin 6grenme hedeflerini
netlestirerek, 6gretim tasarimina rehberlik ettigini, degerlendirmenin tim égrenciler igin esit
ve dogru bir sekilde yapiimasina yardimci oldugu, égrencilere geri bildirim ve kendilerini
degerlendirme firsati sundugu gibi gesitli yararlarinin oldugunu belirtmektedir (Sarica &
Usluel, 2016). Bu calismada SGF-DPA, arastirma kapsaminda gelistirilen SGMON’nin
tasarim ve gelistirmesine rehber olmasi ve Siber Guvenlik farkindaligini degerlendirmek

amaciyla gelistirilmigtir.

Dereceli puanlama anahtari olusturulurken Andrade’nin (1997) ortaya koydugu
islem basamaklar dikkate alhinmistir. Moskal''in (2019) belirtmis oldugu gibi dereceli

puanlama anahtari gelistirilirken secilen dlgttlerin hedeflere uygun ve birbirleri ile tutarl bir
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yaplya sahip olmasi, puanlama dizeyinin anlaml ve agik ifade edilmesi, 6l¢ut ifadelerinin
puanlama dizeylerine gbre taniminin acik ve anlasilir bir dille sunulmus olmasina dikkat

edilmistir (Sarica & Usluel, 2016).

Dereceli puanlama anahtari olugturulurken Andrade (1997)nin ortaya koymus
oldugu islem basamaklari dikkate alinmistir. SGF-DPA islem basamaklari asagida

verilmistir.
SGF-DPA Olusturma Basamaklari.

1. Siber Giivenlik Mikro-Ogrenme Nesnelerine (SGMON) iliskin Alan Yazin
incelemesi (DPA, bilesenler, olusturma siireci, vs.): DPA’nin olusturulma siirecinde ilk
olarak alan yazindaki DPA incelenmistir. incelenen DPA’Inda Siber Giivenlik farkindaligini
iceren Olcitleri belirlenmigstir. Belirlenen ol¢itler dogrultusunda, SGF-DPA uygulama slreci
dikkate alinarak DPA'nin doért boyuttan olusturulmasina karar verilerek, tanimlarin ve

puanlama dizeyinin belirlenmesi agamasina gegilmistir.

2. élgiitlerin, Tanimlarin ve Puanlama Diizeyinin Belirlenmesi: incelemelerin
ardindan DPA ile ilgili boyutlar: (a) E-Postalarda Kayna@i Bilinmeyen Baglanti ve igerik
Kaynakl Tehditlere Yonelik Farkindalik; (b) E-Postalarda Sifre Hedefli Tehditlere Yoénelik
Farkindalik (c) E-Postalarda Yazim Hatasi Kaynakli Tehditlere Yoénelik Farkindalik; (¢) E-

Posta Giivenlik Ayarlarinin Kullanimina iliskin Farkindalik olarak belirlenmistir.

Puanlama 1 ile 5 arasi olacak bi¢cimde olusturulmustur. Dizey agiklamalari 6nce en
ust ardindan en alt dizey belirlenerek yaziimistir. Moskal'in (2019) belirtmis oldugu gibi
DPA’nin gelistirilirken dlgitlerin belirlenen hedeflere uygun ve tutarli olmasi; puanlama
dizeyinin anlamli ve anlasilir olmasi, él¢utlerin ifadesinin ve puanlama duzeylerine gore

taniminin acgik ve anlasilir bir dille yazilmis olmasina dikkat edilmistir

3. Taslak DPA’min Hazirlanmasi. Olgltler belirlendikten sonra arastirmacilar
tarafindan SGMON tasarlama ve gelistirme slreci gbz 6nline alinarak siber givenlik

farkindahgi dereceli puanlama anahtarinin; (a) E-Postalarda Kaynagi Bilinmeyen Baglanti
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ve Igerik Kaynakli Tehditlere Yénelik Farkindalik; (b) E-Postalarda Yazim Hatasi Kaynakli
Tehditlere Yoénelik Farkindalik; (c) E-Postalarda Sifre Hedefli Tehditlere Yénelik Farkindalik;
(¢c) E-Posta Giivenlik Ayarlarinin Kullanimina lliskin Farkindalik olmak lizere 4 bdlimden
olusmasina karar verilmigtir. SGF-DPA’nin taslak boyutlari ile égrencilerin SGMON’nin
tasariminda rehber olmasi ve 6grencilerin Siber Glivenlik Farkindaliginin degerlendirilmesi

amaglanmigtir.

4. Taslak DPA’nin Kullanimi; DPA’nin gelistirme slrecinin ilk asamasinda
olusturulan taslak DPA, bir ilkdgretim okulu yedinci sinifta 6grenim géren 12 6grencin biligim

teknolojileri dersi kapsaminda SGMON’ne déniit vermeleri amaciyla kullanilmistir.

5. Ogrencilerden ve Ders Sorumlusundan Déniitlerin Alinmasi: DPA,
ogrencilerin ve bilisim teknolojileri 6gretmeninin goérusune sunulmugtur. Donatler

dogrultusunda duzenlemelere gidilmistir.

6. Taslak DPA’nin Gézden Gegirilmesi ve Diizenlemelerin Yapilmasi. DPA'nin
dili 6grencilerin anlayabilecedi duzeyde basitlestirilmigtir. DPA’nin niceliksel olarak ¢ok uzun
olmasindan dolayi kisaltiimasi amaciyla her puanlamada tekrar eden giris ayri bir situna
alinmistir. Batinligld bozmamak adina her boyut ayri bir sayfada baslayacak sekilde
konumlandiriimigtir. Bilisim teknolojileri dgretmeni tarafindan dogruluk dlgutiini 6grencilerin
degerlendirme yetkinliginin olmadigi belirtiimis ve bu kapsamda dogruluk olgitl

cikariimistir.

7. Gegerlik ve Giivenirlik Calismalarinin Yapilmasi. Dizenlemelerin ardindan
DPA’nin gecerlik ve guvenirlik ¢alismalari yapilmistir. Bu ¢alismalar DPA'nin gegerlik ve

guvenirlik calismalari basliginda ayrintili olarak agiklanmistir.
DPA gecerlik ve giivenirlik calismalari.

DPA'nin gegerligi, “icerik, yapi ve olgut” boyutlari bakimindan degerlendiriimektedir
(Moskal & Leydens, 2019; Sarica & Usluel, 2016). (a) igerik, belirlenmis degerlendirme

Olgutlerinin ilgili konu baglaminda yeterli bilgiyi sunmasi; (b) yapi, belirlenen degerlendirme
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Olgutlerinin konu ile iligkili olup olmadigi; (c) ol¢ut ise ilgili konu baglaminda farkli
uygulamalarda puanlama dl¢utindn ele alinmasi durumunda dogru sekilde yansitmasi ile
ilgilidir (Moskal & Leydens, 2019; Sarica & Usluel, 2016).Taslak DPA’nin déntler temelinde
guncellenmesini takiben olusturulan DPA, bu boyutlar ele alinarak egditsel baglamda siber

guvenlik farkindal@r konusunda 3 uzmanin géristine sunulmustur.

Olgiitlere iliskin ortak olarak belirtmis olan donltler dogrultusunda, “Kaynagi
Bilinmeyen E-postalara Déniit Verme” dlgutu “E-Postalarda Kaynagi Bilinmeyen Baglanti
ve Igerik Kaynakli Tehditlere Yénelik Farkindalik” olarak degistirimis; “Yazim Hatalari”
dlcitd ile “Reklam ve Odiiller” dlguti birlestirilerek adi “E-Postalarda Yazim Hatasi Kaynakii
Tehditlere Yénelik Farkindalik” olarak degistirilmis; “Kullanici Sifre Yénetimi” olguti “E-
Postalarda Sifre Hedefli Tehditlere Yénelik Farkindalik” olarak degistirilmis; “Ucretsiz E-
posta Servis Saglayici Giivenlik Ayarlarini Kullanabilme” olguti “E-Posta Glivenlik
Ayarlarinin Kullanimina lliskin Farkindalik” olarak degistiriimistir. Diizey acgiklamalari
yeniden degerlendirilerek genisletilmis ve ayirt ediciligin arttirlmasi saglanmistir. Yazim

yanhgliklari dizeltiimistir. Tablo 4’te dizenlenmis SGF-DPA’nin boyutlari ve olgutleri

gorilmektedir.
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SGF-DPA Olgiitleri
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Boyutlar

Olgiitler

E-Postalarda Kaynag
Bilinmeyen Baglanti ve
icerik Kaynakl Tehditlere
Yonelik Farkindalik

E-postayi agma

Godnderen adresini kontrol etme

E-posta icerigindeki baglantiya tiklama
E-postada istenen kigisel verileri génderme

E-posta icerigindeki eki cihaza indirme

E-postalarda Yazim Hatasi
Kaynakli Tehditlere Yoénelik
Farkindalik

Yazim kurallarina uygunlugu kontrol etme
E-posta eklerinin baglantilarinda adreslerin yazimini kontrol etme

E-postayi gdénderenin adresinin yazimini kontrol etme

E-postada bulunan reklam baglantisinin yonlendirdigi adresin
yazimini kontrol etme

E-postada bulunan édil baglantisinin yénlendirdigi adresin
yazimini kontrol etme

E-postalarda Sifre Hedefli
Tehditlere Yonelik
Farkindalik

E-posta sifre dedistirme sikhgi

E-posta sifre uzunlugu

E-posta sifresi ile klavye duzeni iligkisi

Kisisel verilerle sifre belirleme

Karmasik ve 6zel karakterlerle sifre belirleme

E-Posta Guvenlik
Ayarlarinin Kullanimina
lligkin Farkindalik

Cift faktorla kimlik dogrulama kullanma
Telefonla dogrulama kullanma
Kurtarma e-postasi kullanma

Guvenlik ayarlari hakkinda bilgi edinme

Guncellemeleri uygulama
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Gerekli guncellemeleri takiben dlzeltme talep eden uzmanlara DPA tekrar
gosterilmis ve DPA’na son hali verilmistir. Bu adim ile DPA’nin gegerlik calismasi

tamamlanmistir.
DPA’nin Giivenirligi

iki bagimsiz puanlayici tarafindan verilen puanlarin tutarliligini veya uyusmasini
ifade etmektedir (Moskal & Leydens, 2019; Sarica & Usluel, 2016). Dereceli puanlama
anahtarlari icin iki tir glivenirlikten bahsedilebilir; Puanlayicilar arasi uyum ve puanlayicilar

arasli guvenirlik.

Puanlayicilar arasi uyum, dereceli puanlama anahtarinin kullanimi sonucunda
puanlayicilar arasindaki tutarlilik; puanlayicilar arasi glvenirlik ise farkli puanlayicilarin

puanlari arasindaki korelasyondur (Tinsley & Weiss, 2000).

Cok dereceli degerlendirmelerde iki degerlendirici arasindaki uyusmayi
hesaplamada kullanilan yéntemlerden biri kappa istatistiginin bir tGrd olan “agirliklandiriimis
kappa” yontemidir (Sencan, 2005). Kappa katsayisindan elde edilen degerler “zayif uyusma

=< .207; “kabul edilebilir uyusma= .20-.40”; “orta derecede uyusma= .40-.60"; “iyi uyusma=

.60-.80";“¢cok iyi uyusma= .80-1.00” olarak yorumlanmaktadir (Sencan, 2005).

Arastirmada degerlendirici/puanlayici arasi uyusma ylzdesi ve Cohen Kappa
katsayisi kullanilarak dlgedin glvenirligi saptanmistir.  Uyusma, belirli bir dlgtte
degerlendirici/puanlayicilarin degerlendirmelerinde ayni puani vermeleri anlamina gelir

(Sencan, 2005).

Uyusma oraninin %70’in Uzerinde olmasi nedeniyle degerlendirmenin guvenilir
olduguna karar verilmekte, anlaml ve yorumlanabilir katsayilar .50 ile 1.00 arasinda
degismektedir. Uyusma orani sans eseri denk gelme durumunu dikkate almadigindan

siniflandirma kriteri ayrica Kappa katsayisi ile de test edilmektedir (Sencan, 2005).

DPA gelistirme surecinin ilk agsamasinda olusturulan taslak DPA, bir Ortaokul yedinci

sinifinda 6grenim goéren, 16 égrencinin Bilisim Teknolojileri dersi kapsaminda siber givenlik
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farkindaliklarini degerlendirmek amaciyla kullanilimistir. Bu amagla, égrencilerin Biligim
Teknolojileri dersi kapsaminda siber glvenlik 6grenme-6gretme sireci ve calismalari
g6zlemlenmis, iki bagimsiz degerlendirici tarafindan puanlanarak agirlikh kappa katsayilari

hesaplanmis ve DPA’na iligkin glvenirlik sonuglari elde edilmistir. Glvenirlik analizlerinin

sonugclari Tablo 5’'te sunulmustur.

Tablo 5

SGF-DPA’nin Alt Boyutlarina Gére Puanlayicilar Arasi Uyuma lliskin Agirlikli Kappa

Katsayisi Sonuglari

Boyut Olgiitler N K
E-postayl agma 16 0.79
E-postalarda Kaynagl  Ggonderen adresini kontrol etme 16 0.77
Bilinmeyen Baglanti ve
Igerik Kaynakl E-posta icerigindeki baglantiya tiklama 16 0.74
Tehditlere Yonelik ] — —
Farkindalik E-postada istenen kisisel verileri gdnderme 16 0.72
E-posta icerigindeki eki cihaza indirme 16 0.73
Yazim kurallarina uygunlugu kontrol etme 16 0.61
E-posta eklerinin baglantilarinda adreslerin
16 0.61
yazimini kontrol etme
E-postalarda Yazim E-postayi gbnderenin adresinin yazimini
Hatasi Kaynakli ko?nrol gm?e y 16 0.63
Tehditlere Yonelik
Farkindalik E-postada bulunan reklam baglantisinin
\ e . 16 0.60
yoénlendirdigi adresin yazimini kontrol etme
E-postada bulunan édul baglantisinin
\ e . 16 0.60
yoénlendirdigi adresin yazimini kontrol etme
E-posta sifre dedistirme sikhgi 16 0.71
E-posta sifre uzunlugu 16 0.64
E-postalarda Sifre
Hedefli Tehditlere E-posta sifresi ile klavye dizeni iligkisi 16 0.65
Yonelik Farkindalik
Kisisel verilerle sifre belirleme 16 0.61
Karmasik ve 6zel karakterlerle sifre belirleme 16 0.61
Cift faktorlh kimlik dogrulama kullanma 16 0.62
E-posta Giivenlik Telefonla dogrulama kullanma 16 0.64
Ayarlaninin - Kurtarma e-postasi kullanma 16 0.68
Kullanimina iligkin
Farkindalik Giivenlik ayarlari hakkinda bilgi edinme 16 0.67
Guincellemeleri uygulama 16 0.62
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Kappa degerleri 0.60 ile 0.79 arasindadir. Bu kosulda en dusiuk uyum, E-postalarda
yazim hatasi kaynakl tehditlere yénelik farkindalik boyutunun “E-postada bulunan
reklam baglantisinin yénlendirdigi adresin yazimini kontrol etme” ve “E-postada bulunan
odil baglantisinin yénlendirdigi adresin yazimini kontrol etme” dlgutlerinde elde edilmisken
(k = 0.60) en ylksek uyum, E-postalarda kaynagi bilinmeyen baglanti ve icerik kaynakii
tehditlere yénelik farkindalik boyutunun “E-postayr agma” 6l¢itl icin bulunmustur (k =

0,79).

E-Postalarda Kaynag: Bilinmeyen Baglanti ve igerik Kaynakli Tehditlere
Yonelik Farkindalik boyutunda; “E-postayi agma” olgutiinde puanlayicilar arasinda
istatistiksel olarak anlamli ve iyi uyusma oldugu gortlmektedir (x = 0.79, p<.01). “Génderen
adresini kontrol etme” o6lgitinde puanlayicilar arasinda istatistiksel olarak anlamli ve iyi
uyusma oldugu goérilmektedir (k = 0.77, p<.01). “E-posta icerigindeki baglantiya tiklama”
Olgutunde puanlayicilar arasinda istatistiksel olarak istatistiksel olarak anlamli ve iyi uyusma
oldugu gérulmektedir (x = 0.74, p<.01). “E-postada istenen kigisel verileri génderme”
Olcutiinde ise puanlayicilar arasinda istatistiksel istatistiksel olarak anlamli ve iyi uyusma
oldugu goérulmektedir (k = 0.72, p<.01). “E-posta icerigindeki eki cihaza indirme” 6lgitiinde
ise puanlayicilar arasinda istatistiksel istatistiksel olarak anlaml ve iyi uyusma oldugu

gorulmektedir (k = 0.73, p<.01).

E-postalarda Yazim Hatasi1 Kaynakl Tehditlere Yonelik Farkindalik boyutunda;
“Yazim kurallarina uygunlugu kontrol etme” 6lgutinde puanlayicilar arasinda istatistiksel
olarak anlaml ve iyi uyusma oldugu gortlmektedir (k = 0.61, p<.01). “E-posta eklerinin
baglantilarinda adreslerin yazimini kontrol etme” Olgutunde puanlayicilar arasinda
istatistiksel olarak anlamli ve ¢ok iyi uyusma oldugu goérilmektedir (k = 0.61, p<.01). “E-
postayi gbnderenin adresinin yazimini kontrol etme” olgutinde puanlayicilar arasindaki
arasinda istatistiksel olarak anlamli ve iyi uyugsma oldugu goérilmektedir (k = 0.63, p<.01).
“E-postada bulunan reklam baglantisinin yénlendirdigi adresin yazimini kontrol etme”

Olgutiinde puanlayicilar arasinda istatistiksel olarak anlamli ve iyi uyusma goérilmektedir (k
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= 0.60, p>.01). “E-postada bulunan 6dil baglantisinin yénlendirdigi adresin yazimini kontrol
etme” dl¢utinde puanlayicilar arasinda istatistiksel olarak istatistiksel olarak anlamli ve iyi
uyusma oldugu gorulmektedir (k = 0.60, p<.01).

E-postalarda Sifre Hedefli Tehditlere Yonelik Farkindalik boyutunda; “E-posta
sifre degistirme sikligr” élgutliinde puanlayicilar arasinda istatistiksel olarak anlamli ve iyi
uyusma oldugu gorulmektedir (k = 0.71, p<.01). “E-posta sifre uzunlugu” ol¢utunde
puanlayicilar arasinda istatistiksel olarak anlamli ve ¢ok iyi uyusma oldugu gorilmektedir
(k = 0.64, p<.01). “E-posta sifresi ile klavye dlizeni iliskisi’ dlgutinde puanlayicilar arasinda
istatistiksel olarak anlamli ve iyi uyusma oldugu goérilmektedir (k = 0.65, p<.01). “Kisisel
verilerle sifre belirleme” 6lgitliinde puanlayicilar arasinda istatistiksel olarak anlamli ve iyi
uyusma gorulmektedir (k = 0.61, p>.01). “Karmagik ve 6zel karakterlerle sifre belirleme”

Olcutiinde puanlayicilar arasinda istatistiksel olarak istatistiksel olarak anlamli ve iyi uyusma

oldugu gorulmektedir (k = 0.61, p<,01).

E-posta Giivenlik Ayarlarinin Kullanimina iligkin Farkindalik boyutunda; “Cift
faktérlii kimlik dogrulama kullanma” 6lcutiinde puanlayicilar arasinda istatistiksel olarak
anlamh ve iyi uyusma oldugu gorilmektedir (k = 0.62, p<.01). “Telefonla dogrulama
kullanma” élgutinde puanlayicilar arasinda istatistiksel olarak anlaml ve ¢ok iyi uyusma
oldugu gdrulmektedir (k = 0.64, p<.01l). “Kurtarma e-postasi kullanma’ o0l¢itinde
puanlayicilar arasinda istatistiksel olarak anlamli ve iyi uyusma oldugu gorulmektedir (k =
0.68, p<.01). “Givenlik ayarlari hakkinda bilgi edinme” dlgutinde puanlayicilar arasinda
istatistiksel olarak anlamli ve iyi uyusma gértlmektedir (x = 0.67, p>,01). “Glincellemeleri
uygulama” Olgutunde puanlayicilar arasinda istatistiksel olarak istatistiksel olarak anlamh

ve iyi uyusma oldugu gortlmektedir (k = 0.62, p<.01).
Siber Giivenlik Farkindaligi Ogrenci Gériigme Formu

Ogrencilerin Siber Guvenlik odakli mikro-6grenme nesnesi kullanarak kendilerini
gucli hissettikleri yonleri belirlemek amaciyla Tablo 6'te goérilen sorulari iceren 6grenci

gorusme formu olusturulmustur. Gérigsme formunun son hali EK B’de yer almaktadir.



54

Tablo 6

Siber Giivenlik Farkindaligi Ogrenci Gériisme Formu Sorulari

Asamalar Aciklamalar

Siber Guvenlik mikro-6grenme nesneleri ile, e-posta hedefli siber tehditleri
Gugll yoénleri ve tespit etmede kazandigim gulgli yonler nelerdir?

eksik yonleri Siber Guvenlik mikro-6grenme nesneleri ile, e-posta hedefli siber tehditleri
tespit etmede zayif yénler nelerdir?

Siber Givenlik mikro-6grenme nesneleri ile, e-posta hedefli siber tehditleri
Olusturdugu tespit etmemi kolaylastiran yonler nelerdir?
firsatlar engeller Siber Glvenlik mikro-6grenme nesneleri ile, e-posta hedefli siber tehditleri
tespit etmemi zorlastiran/engelleyen yonler nelerdir?

Arastirmacinin Rolii

Arastirmada arastirmaci ve uygulayicilar esit oranda sorumluluk almig, her asama
iletisim halinde ilerletilmistir. Tasarim tabanli arastirmada uygulayicilar ve arastirmacilarin
uzun vadeli is birlikleri icinde olmalarini gerektirmektedir. Uygulayicilar ve arastirmacilarin
uzmanliklari, arastirma sdrecinin farklh asamalarindaki kararlari etkileyebilmektedir. Bu
kapsamda arastirmaci, uygulama sureci, veri toplama araclar gelistiriimesi, verilerin

toplamasi ve veri analizi sirecinde aktif rol oynamistir.

Arastirma Modeli

Arastirma, ilkdgretim dizeyinde her bir mezo dongude U¢ mikro dongu olacak
sekilde iki mezo dénglde gergeklestiriimistir. Arastirmanin modeli, McKenney ve Reeves'’in

(2012) Egitsel Tasarim Tabanh arastirma modeli temel alinarak uygulanmistir.
Birinci Mezo Déngii.

Arastirmanin ik mezo dongusu, Analiz-inceleme, Tasarim-Gelistirme ve
Degerlendirme- Yansima mikro dongulerini igermektedir. Birinci mezo dongu 2023 — 2024
egitim-6gretim yili bahar déneminde 3 haftalik bir siirecte, haftada 2 saat olacak sekilde

gerceklestirilmistir.
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Sekil 4

Siber Gilivenlik Ders Tasarimi

1. hafta 2. hafta 3. hafta
1. ve 2. ders 3.ve 4. ders 5. ve 6. ders

S Duragan S Duragan m—— Duragan
Yuzyuz. e
Mikro-Ogrenme Mikro-Ogrenme MRro-ggrenme
Nﬂ:";Si Duragan Gérseller NB;:“‘ Dura§an Gérseller Nesnesi Duragan Gérseller

Tablo 7

Birinci Mezo Déngiide SGMON Tasarim Siireci

Mikro Dongui Asama Siire¢

Problemin arastirmaci ve uygulayicilar ile
isbirlikli analizi

Problemin tanimlanmasi

Analiz ve Bilgi toplama Pro_blemln teorik gergceve ve yontemlerini
Inceleme belirleme
Gergek yasam ile 6rneklendirme  Baslangig¢ tasarimini gelistirme
Tasanmve  Vikro ogrenme nesnesi Tasarimin test ve iyilestirme déngileri
o tasarlama
Gelistirme . -
Prototip geligtirme Kuramsal fikirleri uygulamaya gegirme
Geligtirilen prototipi uygulama Tasarimin etkililigini degerlendirmek

Degerlendirme ve

Yansima Veri toplama

Toplanan verileri analiz etme Uriine tasarim ilkelerini yansitmak

Tablo 7 incelendiginde ilk mezo dongudeki her bir mikro dongunun adimlari ile bu
adimlarin SGMON'nin olusturulma siirecinin hangi ana ve alt élgitlerine karsilik geldigi

gorulmektedir.
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Analiz ve inceleme

Analiz ve inceleme ilk mikro dénglisi, arastirmanin baglamina yénelik olarak
kapsamli bir sekilde problemin tanimlanmasi, bilgi toplama ve ger¢cek yasam ile
orneklendirme ¢alismalarindan olusmaktadir. Bu mikro déngu, gercek yasamda karsilagilan
uygulanabilir bir problemin tanimlanmasi ile baslanmistir. Arastirmay uygulayacak Kisiler
ve aragtirmacilar arasinda anlaml is birliginin kurulabilmesi ve arastirma baglaminin
kosullarinin belirlenmesi i¢in bu dbénglde iki bilgisayar 6gretmeni, bir dgretim tasarimi
uzmanli, bir dijital igerik gelistirme uzmani ve bir siber givenlik uzmani ile Ug¢ toplanti

gerceklestirilmistir.

ilk toplantida, siber glivenlik kavrami (zerinde tartisiimistir. Ogretmenler
ogrencilerin  kisisel verilerin gizliligine dnem vermediklerini, sosyal aglarda dikkatli
davranmadiklarini ve bu nedenle taciz, zorbalik gibi eylemlerle karsi karsiya kaldiklarini
belirtmislerdir. Muniandy ve arkadaslari (2017) yapmis oldugu calismada katilimcilarin
siber guvenlik bilgilerinin yetersiz oldugunu ve siber tehditlere maruz kalabileceklerini
belirtmigtir. Jerrim (2023), 2018 PISA verilerine gore 15 yasindaki gocuklara yonelik yapmig
oldugu calismada Turkiye de her bes ¢ocuktan birinin kimlik avi e-postalarina cevap verme
egiliminde oldugunu vurgulamistir. Witsenboer ve arkadaslari (2022), siber guvenlik
egitiminin, ¢ocuklarin cevrimici donanimlari kullanmaya baslamasiyla birlikte ilkogretim
seviyesinde baglamasi gerektigini vurgulamistir. Milli Egitim Bakanhdrnin (MEB)
yayinlamis oldugu ilkdgretim ikinci kademe Bilisim Teknolojileri ve Yazilim Dersi Ogretim
Programinda; 6. Sinif seviyesinde, “Bilisim suglarina karsi alinabilecek onlemler ve
stratejiler geligtirir’ kazaniminin temel alinabilecegi belirtiimistir (MEB, 2018). MEB'in ortaya
koymus oldugu kazanimlar, alan yazinda vurgulanan ilkégretim seviyesindeki édrencilerin
siber guvenlik ihtiyaclari ve ogretmenlerin belirttigi sorunlar gergevesinde siber guvenlik
farkindaligina yoénelik olarak e-postalari hedef alan siber tehditler problemine karar

verilmistir.
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Ogrencilerin 6grenme slireglerinde destek olacak egitsel dijital materyaller