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YAYIMLAMA VE FiKRi MULKIYET HAKLARI BEYANI

Enstitl tarafindan onaylanan lisanstisti tezimin tamamini veya herhangi bir kismini, basili (kagit)
ve elektronik formatta arsivieme ve asagida verilen kosullarla kullanima agma iznini Hacettepe
Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullanim haklari digindaki tiim
fikri mulkiyet haklarim bende kalacak, tezimin tamaminin ya da bir boliminin gelecekteki
calismalarda (makale, kitap, lisans ve patent vb.) kullanim haklari bana ait olacaktir.

Tezin kendi orijinal galismam oldugunu, bagkalarinin haklarini ihlal etmedigimi ve tezimin tek
yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki bulunan ve
sahiplerinden yazili izin alinarak kullaniimasi zorunlu metinleri yazil izin alinarak kullandigimi ve
istenildiginde suretlerini Universiteye teslim etmeyi taahhit ederim.

Yiksekdgretim Kurulu tarafindan yayinlanan “Lisansiistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erigsime Agilmasina lliskin Yénerge” kapsaminda tezim
asagida belirtilen kosullar haricince YOK Ulusal Tez Merkezi / H.U. Kiitiiphaneleri Agik Erigim
Sisteminde erisime agilir.

o Enstiti / Fakilte yonetim kurulu karari ile tezimin erisime agilmasi mezuniyet
tarinimden itibaren 2 yil ertelenmistir. ("

o Enstitl / Fakiilte yonetim kurulunun gerekgeli karari ile tezimin erisime agilmasi
mezuniyet tarihimden itibaren ..... ay ertelenmistir. @

o Tezimle ilgili gizlilik karari verilmistir. )
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1% jsansiistii Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erisime Agilmasina lliskin Yénerge”

(1) Madde 6. 1. Lisansiistii tezle ilgili patent basvurusu yapilmasi veya patent alma slirecinin devam etmesi
durumunda, tez danigsmaninin énerisi ve enstitii anabilim dalinin uygun gériisi (izerine enstitii veya faklilte
yoénetim kurulu iki yil siire ile tezin erisime agilmasinin ertelenmesine karar verebilir.

(2) Madde 6. 2. Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye déniismemis veya patent gibi
ybntemlerle korunmamis ve internetten paylasiimasi durumunda 3. sahislara veya kurumlara haksiz kazang
imkani olugturabilecek bilgi ve bulgulari iceren tezler hakkinda tez danigsmaninin énerisi ve enstitii anabilim
dalinin uygun gériisi lizerine enstitii veya fakliilte yonetim kurulunun gerekgeli karari ile alti ayr asmamak
lizere tezin erisime agilmasi engellenebilir.

(3) Madde 7. 1. Ulusal ¢ikarlari veya glivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saglik vb.
konulara iliskin lisansiistii tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir *. Kurum ve
kuruluglarla yapilan isbirligi protokolii ¢cergevesinde hazirlanan lisanslisti tezlere iliskin gizlilik karari ise, ilgili
kurum ve kurulusun énerisi ile enstitii veya fakliiltenin uygun gériisii lizerine lniversite yonetim kurulu
tarafindan verilir. Gizlilik karari verilen tezler Yiiksekégretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karari verilen tezler gizlilik slresince enstitlii veya fakilte tarafindan gizlilik kurallari
cercevesinde muhafaza edilir, gizlilik kararinin kaldirilmasi halinde Tez Otomasyon Sistemine yiiklenir.

* Tez danmigsmaninin énerisi ve enstitii anabilim dalinin uygun gériisii lzerine enstitii veya fakiilte
ybnetim kurulu tarafindan karar verilir.
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OZET

KULALI, Mustafa. Hukuki Boyutuyla Akilli S6zlesmeler, Yiksek Lisans Tezi, Ankara,
2024.

Blokzinciri teknolojisi ile glinlimiizde yayginlagmaya baglayan akilli sozlesmeler
esasinda bir bilgisayar kodudur. Programlama dilinde onceden belirlenen sartlarin
gerceklesmesiyle birlikte Ongoriilmiis olan edim akilli sdzlesme tarafindan otomatik
olarak ifa edilir. Bor¢lar hukuku kurallar1 g¢ercevesinde akilli sozlesmelerin hukuki
niteligine iligskin farkli goriisler bulunmaktadir. Doktrindeki birtakim goriisler akill
sozlesmelerin, sadece edimin ifasi1 kolaylagtiran icra yontemi oldugunu
savunmaktayken aksi goriis akilli sozlesmelerin hukuki baglayicilifa sahip olan bir
sozlesme oldugunu belirtmektedir. Bu noktada, akilli sézlesmelerin borglar hukuku
kapsaminda ve geleneksel sozlesme ile karsilastirilarak incelenmesi ¢alismanin temel

konusunu olusturmaktadir.

Anahtar Sozciikler

Akall1 Sozlesmeler, Blokzinciri, S6zlesme, Teknoloji



ABSTRACT

KULALI, Mustafa. Smart Contracts with Legal Dimension, Master Thesis, Ankara, 2024.

Smart contracts, which have become widespread today with blockchain technology, are
essentially a computer code. Upon the fulfillment of the conditions determined in advance
in the programming language, the performance stipulated is automatically performed by
the smart contract. Within the framework of the rules of the law of obligations, there are
different opinions regarding the legal nature of smart contracts. While some opinions in
the doctrine argue that smart contracts are only an execution method that facilitates the
performance of the obligation, the opposite opinion states that smart contracts are legally
binding contracts. At this point, the examination of smart contracts within the scope of
the law of obligations and in comparison with the traditional contract constitutes the main

subject of the study.

Keywords

Smart Contracts, Blockchain, Contract, Technology
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GIRIS

Teknolojik gelismelerin her gecen giin artmasiyla birlikte hayatin her alaninda
dijitallesme  doniisiimii  yasanmaktadir. Ozellikle, internete ulasimin oldukca
kolaylasmasi ve neredeyse hemen her islemin internet iizerinden gergeklestirilebilmesinin
miimkiin oldugunun goriilmesi buna en biiylik etkendir. Teknolojideki gelismeler,
giindelik hayata etki ettigi gibi hukuk alanina da etki etmektedir. Zira, hukuk toplumsal
iligkileri diizenlemektedir. Teknolojik gelismelerin toplumsal iligskilere dokundugu ve
doniistiirdiigii her yerde hukuki diizenlemelere de ihtiya¢ duyulabilmektedir. Nitekim,
yeni teknolojiler ile birlikte mesleki ve ticari alanlar basta olmak iizere hemen hemen her
alanda degisim yasanmaktadir. Mevcut hukuksal diizenin yeterli olmayabilecegi bu
degisimin ortaya ¢ikarmasi muhtemel yeni uyusmazliklarin 6niine gecilebilmesi ya da
uyusmazliklara ¢oziim sunulabilmesi adina gelismelere bagh olarak hukuk alaninda da

degisim ve doniisiim yasanabilir.

Bu gelismelerden birisi de blokzinciri teknolojisi olarak karsimiza ¢tkmaktadir. Ozellikle
Bitcoin ile birlikte fazlaca giindemde kendine yer bulan blokzinciri teknolojisi sadece
kripto para alaninda degil ayni zamanda akilli sozlesme alaninda da kendini
gostermektedir. Her ne kadar akilli sdzlesme kavraminin ortaya c¢ikisi 90’hi yillara
dayanmaktaysa da 6zellikle blokzinciri teknolojisinin kullanilmasiyla olusturulan akill
sozlesmelerin bu teknolojik Ozellikleri de barindirmasiyla ve dijital doniigim
gecirmesiyle birlikte daha da yayginlastig1 goriilmektedir. Bir bagka deyisle, blokzinciri
teknolojisi mevcut olmadan da akilli sézlesmelerden bahsedilebilse de blokzinciri
teknolojisi, akilli sozlesmelerin kurulmasi i¢in ideal bir platform olarak goriilmektedir.
Onceden belirlenen sartlar gergeklestifinde sonucu otomatik olarak yerine getiren bir
bilgisayar kodu olarak tanimlanan ve blokzinciri teknolojisine dayali kurulan akilli
sozlesmeler hem aracilart hem de edimin ifa edilmeme riskini bertaraf ederek taraflar
arasinda ihtiya¢ duyulan giiven iliskini ortadan kaldirmaktadir. Dolayisiyla, geleneksel
sozlesmede risk teskil eden olumsuzluklar, 6rnegin taraflardan birinin yiikiimliiligiine
aykir1 davranmasi, akilli sézlesmelerin kurulmasi ile ortadan kalkmaktadir. Herhangi bir

insan miidahalesi gerekmeden otomatik sekilde uygulanan akilli s6zlesmeler ile birlikte



cebri icraya gerek kalmamakta, herhangi bir araciya ihtiya¢ duyulmamasi nedeniyle
masraflar azalmakta ve islemler daha siiratli bir sekilde gerceklesmekte ve
sozlesmelerden kaynakli bazi uyusmazliklarin meydana gelmesini engellemektedir.
Birtakim avantajlar beraberinde dezavantajlar1 getirse de her gegen giin kullaniminin
yayginlagtig1 akilli s6zlesmelerin hukukumuzdaki yerinin ne oldugu ve mevcut hukuk
diizeninin ihtiyaclara karsilik verip veremedigi tartismalidir. Bu c¢alismada kisaca
blokzinciri teknolojisi, akilli s6zlesme ve akilli s6zlesmenin gergekten sézlesme olup

olmadig1 incelenmistir.

Blokzinciri teknolojisine dayali olarak kurulan akilli sozlesmelerin daha iyi
anlasilabilmesi i¢in Oncelikle blokzinciri teknolojisinin anlagilmasi gerekmektedir. Bu
nedenle c¢aligmanin birinci boliimiinde blokzinciri teknolojisinin tanimi ve diger
kavramlarin agiklanmasina yer verilmistir. Teknik kavramlarin agiklanmasinin ardindan
blokzinciri teknolojisinin isleyisi agiklanmistir. Calisma prensibine yer verilmesinin
ardindan o6zellikleri, tiirleri ve drnek platformlarindan bahsedildikten sonra mevcutta ve

gelecekte blokzinciri teknolojisindeki gelismeler ele alinmustir.

Calismanin ikinci bolimiinde akilli sézlesme kavrami ve tarihgesi incelenmistir.
Calismamiz agisindan 6nem arz eden blokzincirine dayali akilli s6zlesmelerin 6zellikleri
ve isleyisi hakkinda agiklamalarda bulunulmustur. Akilli sézlesmelerin tiirlerine yer

verildikten sonra ise akilli sézlesmelerin mevcut ve olasi uygulama alanlar1 anlatilmistir.

Calismanin son boliimiinde Tiirk Borglar Kanunu ile birlikte geleneksel sozlesmelerle
karsilagtirmali olarak akilli s6zlesmelerin hukuki yonleri incelenmistir. Tiirk hukukuna
gore sozlesme prensipleri ve mevzuat hiikiimleri geregince akilli s6zlesmelerin hukuki
niteligi incelenmistir. Akilli s6zlesmelerin avantaj ve dezavantajlarina yer verilmekle
birlikte akilli sozlesmelerde karsilagilabilecek muhtemel hukuki sorunlar ve ¢6ziim
yollart tartistlmistir. Son olarak akilli sozlesmelerin  hukuki niteligine iliskin
degerlendirmelerde bulunulmus olup yayginlagsmas: muhtemel bu teknolojik gelismenin

hukuk diizeni ile uyumlagtirilmasi hususunda goriis ve onerilere yer verilmistir.



1. BOLUM

BLOKZINCIiRi VE TEMEL KAVRAMLAR

1.1. GENEL OLARAK

Blokzinciri  teknolojisine dayali akilli sozlesmelere iliskin olarak yapilan
degerlendirmelerin daha anlasilabilir ve anlamli olabilmesi i¢in, dncelikle s6z konusu
sOzlesmelerin teknik altyapisini olusturan blokzinciri teknolojisinin ¢aligma prensipleri,

Ozellikleri, tiirleri ve kullanim alanlarinin bilinmesi 6nem kazanmaktadir.

1.2. BLOKZINCIRi

Blokzinciri teknolojisinden ilk defa, 2008 yilinda Satoshi Nakamato olarak bahsedilen
kisi veya kisiler tarafindan' iigiincii kisiye ihtiyag duymadan dogrudan taraflarin
birbirleriyle iglem yapabilecegi bir elektronik ddeme sistemi Onerisiyle yazilan, “Bitcoin:

A Peer-to-Peer Electronic Cash System” baslikli makalede? bahsedilmistir.

Blokzinciri teknolojisi 6ziinde bir veri tabani olarak tanimlanabilir®. Ancak sadece veri
taban1 olarak tanimlamak ¢ok da dogru bir yaklasim olmayabilir. Nitekim, klasik veri
taban1 teknolojilerinde veri eklenebildigi gibi veriler giincellenebilir veya silinebilir.
Fakat, blokzincirine kaydedilmis olan bir veri degistirilemez ve silinemez*. Dolayisiyla
blokzinciri teknolojisinin; merkeziyet¢i, degistirilebilir ve miidahaleye agik olan klasik

veri tabanimna karst bir ¢oziim olarak ortaya ¢iktigi sOylenebilir. Nitekim, blokzinciri,

! Nakamato, 2011 yilinda ortadan kaybolmus ve gergek kimligi halen bilinmemektedir. Bkz. Atalay, Giil
Esra. “Blokzincir Teknolojisi ve Gazeteciligin Gelecegi.” Stratejik ve Sosyal Arastirmalar Dergisi, C.2,
S.2, 2018, s.46.; Yildirim, Fatih. “Kripto Paralar, Blok Zinciri Teknolojisi ve Uluslararasi Iliskilere
Muhtemel Etkileri.” Medeniyet Arastirmalar: Dergisi, C.2, S.4,2015, s.85.
https://www.ussc.gov/sites/default/files/pdf/training/annual-national-training-
seminar/2018/Emerging_Tech_Bitcoin_Crypto.pdf (E.T.28.01.2023); https://bitcoin.org/bitcoin.pdf (E.T.
07.02.2024); Yavuz, Melih Sefa. “Ekonomide Dijital Doniistim: Blockchain Teknolojisi ve Uygulama
Alanlar1 Uzerine Inceleme.” Finans Ekonomi ve Sosyal Arastirmalar Dergisi, C.4,S.1, s.16.

3 Tevetoglu, Mete. “Ethereum ve Akilli Sozlesmeler.” InUHFD C.12, S.1, 2021, s.195; Cekin, Mesut
Serdar. “Borglar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi ve Akilli
Sozlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var M1?2.” Istanbul Hukuk Mecmuast,
C.77, 8.1, 2019, 5.320.

4 Atasen, Kerem. Blokzinciri ve Akilli Sézlesmeler: Giivenli Bir Dijital Sertifikasyon Uygulamasinin
Gelistirilmesi. 2019. Trakya Universitesi, Yiiksek Lisans Tezi, s.3.
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Satoshi Nakamato’nun makalesinde, gerceklestirilen her isleme dair bilginin, agdaki
katilmecilar tarafindan kaydedildigi ve paylagildigi dagitilmis bir veri yapist olarak

tanimlanmstir>.
Blokzinciri, doktrinde daha genis kapsamli olarak;

- blokzinciri aginda meydana gelen tiim islemleri kaydeden dagitilmis bir veri
taban1®,

- ¢ok sayida diigiim (node) arasinda giivenilir ve birbiriyle ¢elismeyen islemlerin
degistirilmesine karsi dayanikli bir veri tabani’,

- onaylanmis olan tiim islemlerin blok listeleri halinde depolandig1 halka agik bir
veri defteri®,

- durmaksizin bir yenisi eklenen islemler zincirinin, birden fazla bilgisayarda ve
agda kayda gecildigi dagitik defter®,

- daha teknik ifadeyle ise sifrelenmis islemleri bulunduran bloklarin birbirleriyle
kriptografik olarak zincirlenerek olusturduklar1 dagitik, merkeziyetcilikten uzak
bir veri kayit sistemi veya bir bloklar zinciri'?,

- dagitilmis bir veri tabani, merkezi olmayan bir mutabakat mekanizmasi ve
kriptografik algoritmalarin birlegimi'!

- verilerin internet tiizerinden zaman damgali olarak, dagitik bir yapida,
degistirilemez bir sekilde sifrelenerek kaydedilmesine ve transfer edilmesine
imkan saglayan, giivenli ve seffaf bir dijital islem defteri saglayan teknoloji'?

olarak tanimlanmustir.

5 https://bitcoin.org/bitcoin.pdf (E.T. 07.02.2024); Giil Senkardes, Cagla. “Blokzincir Teknolojisi ve
NFT’ler: Miizik Endiistrisi Uzerine Bir Inceleme.” Journal of Management Marketing and Logistics, C.8,
S.3,2021, s.159.

¢ Alharby, Maher, and Aad Van Moorsel. “Blokchain-Based Smart Contracts: A Systematic Mapping
Study.” Computer Science & Information Technology, 2017, s.126.

7 Beck, Roman. “Beyond Bitcoin: The Rise of Blokzincir World.” Computer, C.51 S.2, 2018, s.55.

8 Zheng, Zibin et al. “An Overview of Blochchain Technology: Architecture, Consensus, and Future
Trends.” 2017 IEEFE 6th International Congress on Big Data (Big Data Congress), 2017, 557.

° Caglayan Aksoy, Pinar. Akilli Sozlesmelerin Kurulusu ve Gegerlilik Sartlari. B.2, Onikilevha Yayinlari,
Istanbul, 2021, s.18.

10 Atasen, s.3.

! Hawlitschek, Florian et al. “The Limits of Trust-Free Systems: A Literature Review on Blockchain
Technology and Trust in The Sharing Economy.” Electronic Commerce Research and Applications, C.29,
2018, s.51.

12 Giil Senkardes, s.155.
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Blokzinciri teknolojisinin bir merkeze bagli olmayan yapisi nedeniyle, bir isi talep eden
ile o isi sunan kullanicilar arasinda {igiincii bir kisiye gerek duyulmamaktadir. Bagka bir

ifadeyle, taraflar arasinda herhangi bir araci bulunmasi gereksinimi yoktur.

Uluslararas1 otoritelerin blokzincirine iligkin olarak yapmis oldugu tanimlamalari
inceledigimizde ise, Avrupa Merkez Bankas1’nin blokzincirini, bloklar halinde siniflanan
ve merkezi olmayan (dagitik) sanal para birimi semasiyla olusturulan sicil'*seklinde ifade
ettigi anlasilmaktadir. Amerika Birlesik Devletleri’'nin (ABD) Arizona eyaletinde
onaylanan bir kanunda blokzincir; kamuya agik veya 6zel, izinli veya izinsiz, tokenize
kripto ekonomisi veya jetonsuz olarak kullanilabilecek, dagitik, merkezi olmayan,
paylasilan ve ¢ogaltilan bir defter kullanan dagitik bir defter teknolojisi olarak
tanimlanmaktadir'*. Kanun’da blokzincirin; “defter iizerindeki veriler sifreleme ile
5

korunur; degistirilemez, denetlenebilir ve sansiirsiiz bir gergek saglar”'>; olarak

tanimlandig1 goriilmektedir.

Tiirkiye Cumbhuriyeti Cumhurbaskanligi Dijital Dontlisim Ofisi’'nin  Blokzinciri
Sozligii'nde ise blokzincir; dagitik, seffaf, degistirilemez ve giivenli veri yapilar
saglayan teknolojiler biitiinii olarak tanimlanmistir. Yine Sozliikte, iletisim bilgilerinin
kesin kayitlar olarak agdaki katilimecilar tarafindan dogrulanarak kaydedildigi ve

paylasildig1 belirtilmigtir'e.

Her ne kadar farkli sekillerde ifade edilmis olsa da temelde bir veri tabani olan
blokzincirine iliskin yapilan tanimlamalarda yer alan dagitik ag yapisi, mutabakat yapisi,

degistirilemezlik gibi 6zellikler blokzinciri sisteminin dogasindan kaynaklanmaktadir.

Blokzinciri teknolojisinin neden dogasi geregi bu 6zelliklere sahip oldugunun daha

anlasilabilir olmas1 adina blokzinciri sisteminin isleyisinin agiklanmasi gerekmektedir.

13" European Central Bank, Virtual Currency Schemes: A  Further Analysis, 2015,
https://www.ecb.europa.cu/pub/pdf/other/virtualcurrencyschemesen.pdf (E.T. 07.02.2024)

4 An Act Amending Section 44-7003, Arizona Revized Statutes; Amending Title 44, Chapter 26, Arizona
Revized  Statutes, By Adding Article 5; Relating To  Electronic  Transactions
https://www.azleg.gov/legtext/53leg/11/bills/hb2417p.pdf (E.T.05.02.2024)

15 An Act Amending Section 44-7003, Arizona Revized Statutes; Amending Title 44, Chapter 26, Arizona
Revized  Statutes, By Adding Article 5; Relating To  Electronic  Transactions
https://www.azleg.gov/legtext/53leg/11/bills/hb2417p.pdf (E.T.05.02.2024)

16 https://cbddo.gov.tr/sss/blokzincir-sozlugu/ (E.T. 03.09.2023)
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1.3. VERIi TABANI

Blokzinciri teknolojisine bir veri tabani olmasi nedeniyle kisaca deginmekte fayda vardir.
Tiirk Dil Kurumu Tiirk¢e sozliigline gore veri; olgu kavram veya komutlarin, iletisim,
yorum ve iglem i¢in uygun bir bigimli gésterimi seklinde ifade edilmis ve veri tabani ise;
¢coziime erismek i¢in islenebilir duruma getirilmis veri ortami olarak tanimlanmistir. Veri

ortami ise verilerin bir araya getirildigi yer veya durumduri1?7.

Geleneksel veri tabani teknolojileri istemci-sunucu yapisini kullanmaktadir. Bir istemci,
merkezi bir sunucuda kayitli olan veriyi diizenleyebilmektedir. Veri tabaninin, veri
tabanina erisim saglamak isteyen bir miisterinin kimlik bilgilerini dogrulayan yetkili bir
otorite tarafindan kontrol edilmesi gerekmektedir. Bu otoritenin giivenliginin tehlikede
olmasi, veri tabanindan sorumlu oldugu i¢in verilerin degistirilebilmesi tehlikesini de

ortaya ¢ikartmaktadir'®.

Bir blokzinciri platformu basitge verileri depolayan ve alan bir sistem olarak tanimlanan
ortak bir veri taban1 sisteminden ¢ok daha fazlasidir. Blokzinciri teknolojisinde normal
bir veri tabani gibi mevcut veriler saklanir ve alinirken ayrica sistem diger veri tabanlarina
baglanir ve yeni verileri 6nceden belirlenen kurallara gére dogrular, bu yeni verileri saklar
ve diger ag katilmcilarina yayinlayarak hepsinin ayni giincellenmis verileri
paylastigindan emin olur. Sistem, bu siireci manuel miidahale olmadan siirekli olarak

yapar!®,

17 https://sozluk.gov.tr (E.T. 03.10.2023)

18 Atasen, s.8.

19 Lewis, Antony. The Basics of Bitcoins and Blockchains An Introduction to Crytocurrencies and the
Technology that Powers Them. Mango Publishing, 2018, s.291; Akbulut, Lokman. “Blokzincir, Bitcoin,
Akilli Soézlesmelerin Uluslararas1 Ticarette Kullanilabilirligi Hakkinda Hukuki Bir Degerlendirme.”
ITUDTD, C.1,S.2,2023, 5.62.
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1.4. BLOK

Ag katilimcilarinin gergeklestirmis oldugu islem ve bu islemlere iliskin onay kayitlarinin
tutuldugu sifrelenmis veri kiimesine blok denilmektedir?®. Agda olusturulan ilk blok

yapisina ise baglangi¢ anlamina gelen “genesis” ad1 verilmektedir?!.

Veri tabaninda, veriler birbirine ardisik sekilde baglanan dijital islemlere ait veri
bloklarindan meydana gelmektedirler. Anlasildig: tizere, blokzinciri ismi her blogun bir
onceki bloga baglanarak, bloklardan olusan zincir benzeri bir yapiy1 olusturmasindan
kaynaklanmaktadir??>. Bir baska deyisle, blokzinciri, zincir seklinde blok dizisi seklinde
sekillenen dijital bir veri tabanidir?’. Bloklarda ise islemlere dair veriler ve bilgiler
tutulmaktadir®*. Bu blok yapilar, gergeklestirilmis olan islemlerin dogru ve gegerli
oldugunun kullanicilar tarafindan o(na)ylanmasi sonucunda merkezi olmayan bir zaman

damgasi algoritmasi ile siralanir?’.

Her blok igerdigi veriler ve blok baslig1 olmak iizere iki bilesenden meydana gelmektedir.
Veri biitiinliigiinii kontrol eden blok bashigi, bir dnceki bloga ait 6zet (hash?®) degerini,
merkle kok degerini (tiim verilerden tek bir 6zetleme verisine erisme yontemi) ve zaman
bilgisini igermektedir?’. Dolayisiyla her blok bir 6nceki blokta bulunan 6zetleme bilgisini
de icerdiginden, bir blogun degistirilebilmesi icin hem o blokta hem de ondan sonra gelen

biitiin bloklarda degisiklik yapilmalidir. Ayrica belirtilmesinde fayda vardir ki bloklarda,

20 Tiirkiye Bilisgim Vakfi. Blockchain Tiirkiye Platformu, Blokzinciri Teknolojisi Terminoloji Calismasi,
2019, s.13.

21 Vural, Yunus. Uluslararas: Ticarette Blokzincir (Blockchain) Teknolojisi. 2023. Marmara Universitesi,
Yiiksek Lisans Tezi, s.6.

22 hitps://www.oracle.com/tr/blokzincir/what-is-blokzincir/ (E.T. 05.10.2023)

2 Dimitropoulos, Georgios. “The Law of Blockchain.” Washington Law Review, C.95, S.3, 2020, s.1127.
24 Tevetoglu, s.195.

25 Hawlitschek ve digerleri, s.51.

26 Hash, herhangi bir uzunluktaki veri girisini alip sabit uzunlukta bir ¢ikt1 iiretme, ¢esitli giris verilerini
kolayca tanimlanabilen ve izlenebilir sabit uzunlukta isaretleyicilere doniistiirme siirecini ifade eder. Bkz.
Arcari, Jared. “Decoding Smart Contracts: Technology, Legitimacy,& Legislative Uniformity.” Fordham
Journal of Corporate &Financial Law, C.24,S.2,2019, 5.370; Hash kavrami hem ‘iz iiretme’ fonksiyonunu
hem de bu fonksiyon sonucu iiretilen ‘iz’ anlamini ifade etmek i¢in kullanilir. Bkz. Giigliitiirk, Osman Gazi.
Hukuke¢ular I¢in Blokzincir Teknolojisinin Teknik Isleyisi: Bitcoin Ornegi. Gelisen Teknolojiler ve Hukuk
I, B.2, Onikilevha Yayinlari, 2021, s.24.

27 Demirbas, Ali. “Akilli Sozlesmeler ve Telif Hukuku” Dijital Alanda Telif Haklar1, 2020, 5.92.
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islemler sifrelenerek tutulmaktadir. Bu sayede gerceklestirilen ve kaydedilen islemin

sonradan degistirilmesine imkan bulunmamaktadir?®.

1.5. DAGITIK AG YAPISI

Blokzinciri agindaki her bir bilgisayar kullanicis1 diiglim (node)’diir. Blokzincirindeki
veri bloklar1 diigiimlerde depolanir. Bu diigiimler, depolanan verilerin es zamanlanmasina
veya giincel kalmasina olanak saglar. Diiglimlerin birbirleri ile iletisime gegmesine ise es

(peer) denilmektedir29.

Blokzinciri diigiimleri tam diigtimler ve hafif diigiimler olmak iizere iki ana tiire sahiptir.
Bunlardan tam diigiimler, blokzincirinin eksiksiz bir kopyasini depolarken; hafif
diigtimler, yalnizca son bloklar1 depolar ve kullanicilarin ihtiya¢ duydugu eski bloklari
almak isteyebilir. Dolayisiyla, yeni bir tam diiglimiin blokzinciri agina katilmasi halinde
zincirde bulunan tiim bloklarin bir kopyasi depolanmak iizere indirilir’®. Bir baska
deyisle, blokzincirinde katilimcilarin hepsi, baglangictan itibaren tiim kayitlarin bir
kopyasii tutmakta ve boylelikle herkesin dogrulama yapabildigi merkezi olmayan bir
veri tabani sistemi meydana gelmektedir’!. Verilerin herhangi bir merkezi otorite
olmadan, sistemdeki katilimcilarda dagitik olarak tutulmasi ise dagitik defter (Distributed
Ledger) teknolojisi olarak adlandirilmaktadir®?. Bir baska deyisle, her bir diigiim
blokzinciri defterinin kopyalarin1 tutma ve dagitma islemini gergeklestirmeye
yaramaktadir. Bir verinin eslenik kopyasinin, tiim diiglimlerde bulunmasi ise dagitik ag
yapisini olusturmaktadir. Blokzincirinde dagitik ag yapisinin olmasi blokzinciri aginda
bulunan tiim katilimcilarla ayni islem ge¢misine sahip bloklarin tutulmasi anlamina

gelmektedir’®. Dagititk defter aymi zamanda giivenli hesap defteri olarak da

28 Akbulut, s.62.

29 Vural, s.7.

30 hitps://www.oracle.com/tr/blokzincir/what-is-blokzincir/ (E.T. 05.10.2023)

31 Bagar, Miikerrem Onur. “Akilli Sézlesmeler ve Ozel Hukuk Uygulamasinda Ortaya Cikmast Muhtemel
Sorunlar.” Istanbul Hukuk Mecmuasi, C.80, S.4, 2022, s.1070.

32 https://cbddo.gov.tr/sss/blokzincir-sozlugu/ (E.T. 8.10.2023)

3 Atasen, s.16; Ceylan, Elif. “Dijital Sozlesmelerin Evrimi: Blockchain Uzerinde Kurulan Akilli
Sozlesmeler.”, s.4. https:// www.academia.edu (E.T.12.01.2022)
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adlandirilmaktadir. Burada “giivenli” ifadesi kullanicilarin sistemde kendi yararlarina

herhangi bir kontrol, degisiklik veya diizeltme yapamamasi anlamina gelmektedir*.

Geligsmeler “blokzinciri” terimini giderek artan sayida dagitilmis bilgi sistemi i¢in fiili
tanim haline getirmistir’®>. Sonug olarak, blokzinciri merkezi olmayan bir dagitik hesap
defteri niteligine sahip olup ¢ok merkezli bir yapis1 bulunmaktadir. Tersi ifade ile merkezi

yapida bir blokzinciri dagitik hesap defteri 6zelligine sahip degildir.

Herhangi bir merkezi bulunmayan bir veri tabanindaki verilerin dogrulugunun nasil
saglanabilmesinin miimkiin oldugu ise bir sorun olarak giindeme gelebilir. Nitekim,
sistemin seffaf ve dogru yiiriitiilmesini saglamak ugruna diigimler neden kendilerine
verilen gorevi diiriist bir bicimde yerine getirsin? Blokzinciri sisteminde tutarlilik
saglanabilmesi adina bu soruna ¢oziim yolu olarak uzlasi yolu benimsenmistir’®. Bir
baska ifadeyle, dagitik olarak bulunan her bir diiglim iizerindeki bloklarin eslenik bir
yaptya sahip olabilmesi blokzinciri platformlarindaki ag genelinde bulunan bir mutabakat
(consensus) yapist ile miimkiin olmaktadir. Bu sayede ise bir veri blokzincirine dogru bir
sekilde kaydedilerek giivence altina alinmaktadir. Bu nedenle, bu ¢alismada sistemin
bahse konu sorunu bertaraf eden yani blokzinciri platformlarindaki biitiin diiglimlerde
senkronize bi¢imde bulunabilmesini saglayan mutabakat yapisinin ne olduguna ve isleyis

bicimine yer verilmistir.

1.6. MUTABAKAT (UZLASMA) MEKANIZMASI

Blokzinciri teknolojisinde agda bulunan her bir katilimecmnin (diigiim) kendine ait
eslenmis bir kopyasi bulunmaktadir. Dolayisiyla, tiim islemler katilimcilara ait eslenmis
defterlere es zamanl olarak islenmektedir. Bir deftere veri kaydi yapilmak istendiginde,
algoritma kullanilarak ilgili veri kod haline getirilir ve tiim kullanicilara bilgi verilir. Veri
ancak kullanicilar arasinda mutabakat saglanip dogrulandiginda kalic1 kayitlara islenir.

Kaydi yapilan islemin daha sonrasinda degistirilememesinin sebebi, aga dahil olan biitlin

34 Fairfield, Joshua A.T. “Smart Contracts, Bitcoin Bots, and Consumer Protection.” Washington and Lee
Law Review Online, C.71,S.2, 2014, s.38.

35 Arcari, s.6

3¢ Kardas, Siileyman. “Blokzincir Teknolojisi: Uzlasma Protokolleri.” DUMF Miihendislik Dergisi, C.10,
S.2,2019, 483.
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kullanicilarin aym kayith veri ile ¢alismasidir’’. Dolayisiyla, agdaki verilerin tiim
kullanicilar tarafindan tutulmasinin neticesinde kaydedilmis bu verilerin dogrulugunun
ve tutarliliginin tespiti merkezi bir otorite araciligiyla degil kullanicilar arasindaki
mutabakat mekanizmasiyla saglanabilmektedir’®. Bir baska deyisle, mutabakat
mekanizmasi, katilimcilarin kendi defterlerinde bulunan verinin dogru ve tutarhi
oldugunun teyit edilmesini saglar. Bu sayede her kisi, blokzincirindeki ilgili veri agina
katilimin saglayarak veri tabanindaki kayitlara erisebilmekteyse de veri tabaninda kayith
olan iglemlere yonelik olarak tamamen ya da kismen degisiklik gerceklestirebilmeleri
kural olarak miimkiin olmamaktadir®®. Blokzincirinde yeni eklenmek istenen bir blogun
yalnizca blokzinciri agini1 olusturan ve cogunlugu teskil eden sayidaki diiglimlerin

uzlasiya varmasi sonucunda eklenmesi islemine mutabakat (uzlas1) denilmektedir®.

Diger bir ifade ile blokzincirinin dagitik ag yapisina sahip olmasi ve mutabakat
mekanizmasi sebebiyle tiim kullanicilardan onay alindiktan sonra gerceklestirilen islem,
sifreli sekilde tiim kullanicilarin bilgisayarlarina senkronize bir sekilde kaydedilir.
Merkezi bir otorite olmaksizin kayitlar tutulmaya devam eder ve veriler sifreli halde

sisteme bagli bulunan kisilere gonderilir*!.

Veriler, kimsenin okuyamayacagi bir bigimde sifrelenmekte ve sifrelenmis olan bu veriler
de blokzincirinin dagitik ag yapisi sayesinde, onlarca farkli yerde kayit altina alinmis
oldugundan, kaybolma, bozulma gibi risklerden ari olmaktadir. Nitekim, bu veriler binler,
milyonlar ile ifade edilebilir sayida kisinin bilgisayarinda giivenle kayit altina
alinmaktadir. Bu noktada belirtilmesinde fayda vardir ki, 6zel anahtarlar yani sifreler
sistem tarafindan otomatik olarak olusturulur. Sifreler, biiyiikli kii¢iiklii harflerden ve
rakamlardan olugsmakla beraber bazen yirmi dortten daha da uzun olabilen kisa bir dizi
sembolden olugsmaktadir. Dolayisiyla hacklenemez yapida olmamasina ragmen sifrelerin
giivenliginin kirilmasinin olduk¢a zor oldugunu séylemek miimkiindiir. Bir kimsenin 6zel

anahtar olmadan sifrelenmis verilere yani bilgilere erismesinin imkansiz olmasi sayesinde

37 Yavuz, s.17.

38 Giindiiz, Riiveyda. Tiirk Bor¢lar Hukukunda “Akilli Soziesmeler” ve Tabi Oldugu Hiikiimler. 2022.
Istanbul Medipol Universitesi, Yiiksek Lisans Tezi, s.14 vd; Ceylan, s.5.

39 Bagar, 5.1072

40 Baliga, Arati. “Whitepaper Understanding Blokzincir Consensus Models.” 2017.

4“l'yavuz, s.17.
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gercek veya tiizel birgok kisi verilerini bagkalarinin bilgisayarinda endise etmeden

depolayabilmektedir*.

Her ne kadar blokzinciri aginin yapisi, tiirii gibi nedenlerden dolayr mutabakat yontemleri
cesitlilik gosterse de, Bitcoin ve Ethereum blokzinciri aginda kullanilmasindan ve
calismamiz i¢in 6nem arz etmesinden dolay1 sadece is ispati (proof of work) ve alternatif

olarak yayginlagsmakta olan hisse ispat1 (proof of stake) yontemleri incelenecektir.

Bitcoin ve Ethereum blokzinciri aginda kullanilmakta olan mutabakat mekanizmasi, is
ispat1 yontemidir*. Bu yontemde, gergeklestirilmek istenen bir islemin blokzincirinde
gecerli olarak onaylanabilmesi ancak agda bulunan katilimcilarin ¢ogunlugunun yani
oransal olarak yiizde 51 bu islemi teyit etmesiyle miimkiin olmaktadir**. Yani, Bitcoin
aginda olusturulan yeni blok, ancak dnceki bloklardaki biitiin verilerle kiyaslanarak biitiin
ag katilimcilarinin en az ylizde 51 tarafindan tasdik edilmesi durumunda gegerli ve yeni
bir blok olarak islem gorebilir*. Agda bulunan madencilerin*® yarisindan en az bir
fazlasinin kendi ¢ikarlart dogrultusunda yeni kurallar olusturup sistemi ele gecirmelerine
ylizde 51 atagi denilmektedir. Bir baska deyisle, blokzinciri aginda bulunan diigiimlerin
islemsel gii¢ olarak yiizde 51°lik kismi ortak bir kararla kendi istekleri dogrultusunda yeni
bir zincir iizerinden devam etmeye c¢alisabilirler. Bu duruma ise fork (¢atallasma) adi
verilmektedir?’. Catallasma hard ve soft olmak iizere iki ¢esitte siniflandirilabilir. Hard
fork, blokzincirinde yer alan gecersiz dnceki bloklar1 veya islemleri gegerli hale getirmek
veyahut gegerli dnceki bloklar1 veya islemleri gecersiz hale getirmek icin protokolde
radikal bir degisiklik yapilmasini ifade etmektedir. Bu durumda eski yap1 gecersiz hale

gelmektedir*®. Soft forkta ise tam tersine eski versiyon ile ¢alisilabilir. Bir bagka deyisle,

42 Akbulut, s.62.

43 Demirbas, 5.92; Ceylan, s.5.

4 Caglayan Aksoy, s.24.

45 Cekin, s. 322.

46 Diigiimler arasinda yer alan, matematiksel bir problemi ¢ozmek suretiyle blokzinciri agindaki islemleri
dogrulayan ve bunun karsiliginda 6diil alan kisilere denilmektedir. Matematiksel problemlerin ¢6ziimii zor
oldugundan ve zaman aldigindan bu islemler madencilik ile 6zdeslestirilmistir. Matematiksel problemin
¢Oziimiinii bulan ilk diigiim, agdaki biitiin diiglimlere bunu ilan eder ve diger diiglimler dogru olup
olmadigmin saglamasini yaparlar. Matematiksel islemin dogru yapildiginin onaylanmasi halinde islemin
giivenilirligi dogrulanmis olur ve yeni blok zincire eklenir. Caglayan Aksoy, s.22 vd.

47 Atasen, s.10.

8 Caglayan Aksoy, s.84.
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eski kurallarla iiretilmis olan bloklar sonradan belirlenmis kurallar tarafindan da

benimsenir ve ayni zincir tizerinden devam edilir®.

Is ispat1 yonetiminin yiiksek enerji harcamasina dayali madencilik yapisi; enerji israfina
yol agmas1 ve piyasaya giris engelleri olusturmasi nedeniyle bu yontemi dezavantajl
kilmaktadir. Ayrica, 6rnek vermek gerekirse, bu yontemi ilk olarak kullanan ve en ¢ok
bilinen blokzinciri ag1 olan Bitcoin’de bir blogun olusturulmasi takribi olarak 10 dakika
stirmektedir>®. Bu siirenin de uzun olmasi bir dezavantaj olarak goriilebilmektedir. Birgok
blokzinciri ag1 ise bu dezavantajli duruma alternatif olarak sahipligin ispat1 yontemine
geemeyi planlamaktadir’'. Bu mekanizma is ispati yonteminin aksine harcanan enerji
miktarini en az seviyeye indirmeyi amaglamakla birlikte islem hiz1 bakimidan da daha

avantajlidir.

Hisse ispat1 yontemini benimseyen platformlarda, zincire yeni bir blok ekleme isleminin
gerceklestirilebilmesi icin kullanicilarin, kullandiklar: kripto para biriminin agina belirli
bir kripto parayi, bir nevi teminat olarak, kilitlemesi gerekmektedir. Is ispat1 yonteminde,
problemin ¢oziimii esnasinda emek harcanirken bir bagka deyisle emek riske atilirken,

hisse ispat1 yonteminde bir miktar kripto para riske atilmaktadir™2.

Hisse ispati, is ispatinin bazi dezavantajlarin1 gidermek i¢in tasarlanmig bir fikir birligi
mekanizmasidir. Bir hisse ispati sisteminde, madencilerin islemleri dogrulamak ve blok
zincirine yeni bloklar eklemek icin karmasik matematik problemlerini ¢dzmek igin
rekabet etmesi yerine, dogrulayicilar agda "paylastiklar" kripto para miktarina gore
secilmektedir. Dogrulayicilar, fikir birligi siirecine katilmak i¢in teminat veya "hisse"
olarak belirli miktarda kripto para birimini tutarlar. Daha sonra yeni bloklar olugturmak

ve hisselerin biiyiikliigiine gore islemleri dogrulamak igin rastgele segilirler.

4 Atasen, s.10.

50 “Bitcoin aginda olusturulan her bir blok, son on dakika icerisinde gerceklestirilen biitiin islemleri,
bunlarin miktarimi, alict ve saticilarim hash halinde sifreli bir sekilde icermektedir.” Cekin, s.322; Unal,
Gokhan, ve Celebi Uluyol. “Blok Zinciri Teknolojisi.” Bilisim Teknolojileri Dergisi, C.:13, S.:2, 2020,
s.169.

5! Doganci, Doga Ekrem. Blokzincirine Dayali Akilli Sézlesmelerin Hukuki Nitelikleri, Kurulusu, Yorumu,
Ifas1 ve Bazi Ornek Hukuki Uygulamalar, On iki Levha, B.:1, 2021, s.53.

32 Giindiiz, s.16.
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Dogrulayicilar, yeni bloklar olusturmalar1 ve agin ¢ikarina en uygun sekilde hareket

etmeleri i¢in bir tesvik olarak islem ticretleriyle odiillendirilir?.

1.7. BLOKZINCIRININ ISLEYIiSi

Calismanin onceki boliimlerinde blokzinciri teknolojisi hakkinda temel kavram ve
tanimlamalara yer verilerek, veri tabani konusu incelenmistir’*. Buna ek olarak
blokzincirini olusturan bloklarin nasil depolandigi agiklanmigtir>®. Verilerin dogru, tutarh
ve glivenilir bir sekilde kaydedilmesin olanak saglayan mutabakat sistemi ile en yaygin
olarak kullanilanlar1 da onceki boliimde ele alinmustir®®. Agiklanan bu kavram ve
tanimlamalarin 15181nda blokzinciri teknolojisinin bir biitiin olarak nasil isledigi konusuna

ise burada yer verilmektedir.

Blokzinciri birtakim kurallar ¢ercevesinde islemektedir. Ornegin, bloklardaki bashklar,
sifreler, zaman damgalari, her kaydin parmak izi (hash), ait oldugu protokol, verilerin
nasil kaydedilecegi, hangi alanlar1 icerdigi, yeni bloklarin {iretilmesi i¢in gerekenlerin her
birisi blokzincirinin isleyisine iliskin kurallar1 icermektedir. Bu kurallar bir biitiin olarak

blokzinciri olusturmaktadir®’.

Blokzincir, daha 6nce ifade edildigi lizere bloklarin bir araya gelmesiyle olugmaktadir.
Her bir blok igerisinde veri bulunmaktadir. Burada, veriyle etkilesimi olan her islem
ayrica, onay veren kullanicilar tarafindan kontrol edilip kaydedilmesi noktasindaki

iletisime aracilik eder. Ayrica, blokzincirindeki bloklar, merkle agacina®® kodlanmis ve

53 https://academy.binance.com/en/articles/what-is-blockchain-and-how-does-it-work (E.T. 01.12.2023)

34 Bkz. Birinci Boliim, 1.3. Veri Tabani.

33 Bkz. Birinci Boliim, 1.4. Blok.

56 Bkz. Birinci Béliim, 1.6. Mutabakat (Uzlasma) Mekanizmasi.

57 Akbulut, s.62.

8 Merkle agaci, biiyiik verilerin veri izlerine gevrilerek kaydinin tutulmasini saglayan sisteme verilen
isimdir. Bu sistem ile birlikte biiyiik verilerin okunmasina gerek kalmadan dogrulama yapilabilmektedir.
Bu sistemde her islem bir iz degerine donistiiriiliir ve bu iz degerleri de tek bir iz degerine doniisene kadar
iz {iretme fonksiyonundan geger en sonunda kok adi verilen tek bir veri izi degerine ulasilir. Islemlerin
dogrulugu da bu iz tizerinden kontrol edilir. Bu yap1 bir agacin kok ve dallar ile tasvir edilmistir. Bkz.
Polat, Mehmet Bahadir. Blokzincir Teknolojisi ve Kripto Varliklarin 5237 Sayui Tiirk Ceza Kanunu
Kapsaminda Degerlendirilmesi. 2023. Kirklareli Universitesi, Yiiksek Lisans Tezi, s.13; “Bloktaki her
islemin hash degerleri merkle agacumin son yapraklarimi olusturmaktadir. Biitiin bu yapraklarin ikili
gruplar olarak hashlenmis hali bu yapraklarin ata diigiimlerini (parent) olusturur. Ikili gruplar halinde
hash degerlerinin hesaplanip bir iist seviyede yari sayida diigiim olusturma iglemi agacn son diigiimii olan
merkle kok diigiimii olugsana kadar devam eder.” Atasen, s.4.
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hash’lenmis islemleri depolar. Bununla beraber zincirdeki her blok bir d6nceki blogun
kriptografik hash fonksiyonunu icermektedir ve her bir blok dnceki blokla birlesmektedir.
Bdylece birbirleri ile bagli olan bloklardan olusan blokzinciri olusur. Bu siire¢, blokzincir
aginda devamli bir dongii olarak siiregelir ve bloklarin biitiinliigiinii baslangic bloguna

(Genesis blogu)*® kadar dogrular.

Sekil 1. Geleneksel Mimari®®

Client (istemci)

Client (istemci) - Client (istemci)

Server (Sunucu)
g 4nt (istemci)

Client (istemci)
\QQ Client (istemci)

Blokzincirinde veriler kayit altina alinirken, Sekil 1°de yer alan geleneksel mimarinin
aksine, merkezde ana bir sunucu ve kars tarafta yer alan bir istemci bulunmamaktadir.
Geleneksel mimaride 6rnegin bir aligveris yapilirken 6demede kredi karti1 kullanilmasi
halinde arka planda gerceklestirilen iglemler bankanin ve satig yapan kurumlarin
sistemleri iizerinde devam eder ve yapilan tiim islemler sadece ilgili birka¢ kurumun veya
bankanin veri tabanlarina yazilir. Geleneksel islemlerden farkli olarak blokzinciri
teknolojisi kullanilarak gerceklestirilen aligverislerde ise dagitik olarak yer alan ve o aga
bagli olan biitiin bilgisayarlara islemlerin kayd: yapilmaktadir. Dolayisiyla, agdaki her
islemin kayitlarinin bir kopyas: tutulmakta ve tiim islemlerin ge¢misi blokzincirin

lizerinde saklanmaktadir. Boylece sifreli, dagitik ve seffaf bir ag mimarisine sahip olan

59 Baslangig blogu, bir blokzincirinin ilk blogudur. Baglangig blogu olarak adlandirilan sifirinci blok
icerisinde yer alan bilgi, son blogun igerisinde de bulunmaktadir. Bkz. Sahin, Eyyiip Ensari, ve Oktay,
Ozkan. “Asimetrik Volatilitenin Tahmini: Kripto Para Bitcoin Uygulamasi.” Bilecik Seyh Edebali
Universitesi Sosyal Bilimler Enstitiisii Dergisi, C.3, S.2, 2018, 5.242.

60 Aslan, Mimar, ve Mustafa Cem Kasapbasi. “Blok Zinciri Platformlari, Fikir Birligi Mekanizmalar1 ve
Agm Giivenlik Analizi.” Hali¢ Universitesi Fen Bilimleri Dergisi, C.5, S.1, 2022, 5.45.
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blokzinciri sayesinde kurumlara, kisilere, aracilara olan giiven ihtiyaci ortadan

kalkmaktadir®!.

Sekil 2. Blokzincir Mimarisi®?

Peer (Es) Peer (Es)

— 2
NS
*

<+
%‘\& Peer (Es)
s boor (E
Peer (Es) g sor )

Dolayisiyla blokzincirinde biitiin kayitlar sifrelenmis, olup kayitlar aga baglanmis olan

biitiin bilgisayarlarda bir kopya halinde bulunmaktadir. Béylece blokzincirinde kalic1 hale
getirilen tim veriler ilk olarak dogrulanmakta, ardindan sifrelenmekte ve sonunda da

kayit altina alinmaktadir®?.

Bloklar biitiin kullanicilar tarafindan onaylanarak olustugundan dolay1, bloklardan olugan
zincirin uzunlugu arttikca bir bagka ifadeyle eklenen blok sayisinda artis meydana
geldikge bloklarin giivenilirligi de artmaktadir. Blokzincirinde siire¢ basladiginda,
herhangi bir sekilde miidahale edilmesi miimkiin olmadig1 gibi sonradan olusturulan
bloklarda herhangi bir degisiklik yapilmasina da imkan bulunmamaktadir. Zira, her bir
blogun olusturulma ani, tarih ve saat bilgilerini i¢erecek sekilde adeta damgalanmaktadir.

Bu duruma ise, “zaman damgasi (time stamp)” ad1 verilmektedir. Bu nedenle, blokzincir

6l Aslan ve Kasapbast, s.46.
62 Aslan ve Kasapbast, s.46.
63 Aslan ve Kasapbast, s.46.
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sisteminin “kurcalamaya dayanikli (tamper-proof)”, bir baska deyisle “degismez/sabit

(immutable)” dzellikte oldugu soylenmektedir®?,
Sekil 3. Blokzinciri Yapisi®

Balangi tum bloklarin birbirini takip ettigi yap:

Genesis

BIOk (0) # m # M » M ."...) m » BIOk (n+1)

Sekil 4. Blokzincirinin Isleyis Mekanizmas1%

1. Adim 2. Adim 3. Adim

Kullanier 1, Kullanicr 2'ye Madenciler, tiim iglemleri bir Yeni blok eklenmis blok zinciri
veri  gonderme  niyetini "blok" halinde gruplandirir ve tiim aga gonderilir. Artik tiim
yaymnlar. "Madenciler" olarak bilyiiyen  blok  zincirine kullanicilar, 2. kullanicinin 1.
adlandirilan  goniilliiler bu cklemek i¢in matematiksel kullanici tarafindan gonderilen
istekleri toplar. algoritmllamr. verilere sahip oldugunun kaniti
: da dahil olmak izere, her

‘ L] 4 islemin bir kopyasina sahiptir.

Madenciler

i FEH

1.Blok 2.Blok 3.Blok 4.Blok

Kullanicr 1 ((( ')) Kullanici 2

Genesis| a F

Bl i i Tiim Kullanicilar
__L.Blok 2. Blok 3.Blok 4.Blok | ® 6 06 0 O
. T o &b g 4 &
Madenciler Blok Zincir

Blokzinciri sisteminin isleyis mekanizmasi Sekil 4’te gdsterilmistir. i1k olarak blokzinciri
ag1 olusturmadan evvel sabitleme blogu olarak hizmet eden ve ayn1 zamanda agdaki veri
ve islem tiirlinii tanimlayan orijinal (genesis blogu) blok olusturulur. Bir kullanici
tarafindan, diger bir kullaniciya veri aktarilacagi tiim aga bildirilir. Madenciler, bu
bildirileri dinleyen ve gerceklestirilmesi arzulanan islemleri bloklara kaydeden, ag iiyesi

bir kayit memuru olarak gorev yapar. Bir blok, kullanicilarin belirli bir siire boyunca

% Cubukgu, Damla Beril. Teknik ve Hukuki Yonleriyle Akilli Sozlesmeler. Yetkin Yaymlari, Ankara, 2020,
s.14.

6 Usta, Ahmet ve Serkan Dogantekin. “Blockchain 101 v2.” Bankalararasi Kart Merkezi, s.25.
https://www.bkm.com.tr/wp-content/uploads/2019/08/15082019 kitap.pdf (E.T.13.09.2023)

% Funk, Eric et al. “Blockchain Technology: A Data Framework to Improve Validity, Trust, and
Accountability of Information Exchange in Health Professions Education.” Academic Medicine, C.93, S.
12,2018, 5.1792.
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yaptiklar1 ve madenciler tarafindan birlikte gruplandirilmis ve kaydedilmis biitlin
islemlerin listesinden meydana gelmektedir. Madenciler, daha sonra mevcut blogu (islem
listesi) daha once kayit altina alinmis olan bloklarin biiyiiyen listesine ekler. Bu sekilde

sonradan eklenen her bir blok kronolojik olarak kendisinden dnceki bloklara zincirlenir®’.

Bu isleyis bir 6rnek iizerinden su sekilde agiklanabilir: Bilgisayarinizda bir isleme iligkin
kaydin tutuldugunu ve bu kaydin iki miifettisin bilgisayarinda da kayitli oldugunu
varsayalim. Yapilan her islem neticesinde bu iglemi miifettislere bildiren bir e-posta
gonderiliyor ve miifettisler yapilan islemi kargilamak i¢in gerekli olan kripto paraya sahip
olup olmadiginizi1 denetliyorlar. Kontrolii ilk saglayan miifettis, bu durumu ve denetleme
sonucunda kontrolii nasil sagladigini gosteren belgeyi herkese bildiriyor. Diger miifettisin
de icazet vermesi halinde agda bulunan herkesin kayitlar1 yeni islemi de igerecek sekilde
giincelleniyor. Ac¢iklanan kavramlar ile 6rnegimizi iliskilendirirsek, kayitlar: tutan kisi ve
miifettisler bilgisayar kullanicisi niteligindedir ve bunlar birer diigiimdiir. Kayitlarin
tutuldugu her bir bilgisayar ise ledger (defter)’dir. Problemi ¢dzerek maasa hak
kazanmaya c¢alisan miifettisler madenci, kazanilacak olan maas ise blok odiiliidiir.
Kontroliin nasil saglandigina iligkin belge mutabakat mekanizmasi olup burada is ispati
yontemi kullanilmistir. Her bir bilgisayarda islem kayitlarinin tutulmasi veri tabaninin tek

bir merkezde bulunmamasi yani dagitik oldugunu gostermektedir®®.

1.8. BLOKZINCIRININ OZELLIKLERI

1.8.1. Genel Olarak

Her ne kadar blokzinciri farkli otoritelerce farkli sekilde tanimlanmis ise de isleyise
iliskin sekilden (Sekil 4) de anlasilabilecegi {izere, blokzinciri kendi kural ve ilkelerine
gore calismaktadir®. Blokzinciri teknolojisine iliskin gerek doktrinde gerekse
uluslararasi ve ulusal otoritelerce birbirinden farkli tanimlamalarda bulunulmus olsa da
temel olarak blokzincirinin merkezi olmayan bir yapida olmasi, taraflar arasindaki

ticiincii kisilere olan ihtiyaci ortadan kaldirmasi, mutabakat yapisi, dagitik ag yapisi,

7 Funk, s.1791.

% Giindiiz, s.4.

% Gitmez, Emin. “Akill1 Sézlesmeler: Firsat M1, Tehdit Mi? Avukathik Meslegi A¢isindan Bir Inceleme.”
TBBD, C.35, S.165, 2023, 5.82.



18

degistirilemez olmasi, seffaf olmasi ve giivenilir olmas1 6zelliklerine ortak olarak yer

verildigi goriilmektedir’®.

Blokzinciri sayesinde sahislara ya da kurumlara giiven problemi sifreli algoritmalarla
saglanmaktadir. Ayrica blokzincirinin bir sahibi olmadigi gibi aga baglh herkes esit
haklara sahiptir. Blokzincir teknolojisi herkesin gorebilecegi biiyiik bir veri tabani

saglamakta bu durum ise blokzinciri teknolojisinde seffaflig1 saglamaktadir.

1.8.2. Verilerin Herhangi Bir Otoritenin Kontrolii Altinda Tutulmamasi

Geleneksel veri depolama modellerinde veriler bir ya da birkac merkezde depolanir.
Verilerin  kontroliiniin tek bir merkezden saglanmast islemlerin daha hizh
gerceklestirilmesini saglamakla birlikte merkeze yapilan bir saldirida veriler kalict bir
sekilde zarar gorebilir. Ayrica, bu tarz veri depolama sistemlerinde merkezi kisi veya

kuruma giivenilmesi gerekmektedir’!.

Dagitik defter teknolojisi, merkeziyetci sistemlere karsi ortaya ¢ikan bir veri tabani
tiriidiir. Alisilagelen geleneksel veri depolama modellerinin aksine veriler merkezi bir
yerde toplanmamaktadir. Bu teknolojide veriler tek bir merkezde toplanmak yerine,
kullanicilar lizerinde dagitilmis veya paylasilmistir. Blokzinciri teknolojisi de merkezi

olmayan bir sisteme dayali olarak islev gosterme 6zelligine sahiptir.

Blokzinciri teknolojisi dagmik ag alt yapisi ile merkeziyetsiz, dagitilmig defter
teknolojilerinden olup, veriler, birden fazla yerde depolanirken, veri tabanina yapilan veri
eklemeleri ise tek bir merkezi otoritenin kontroliinde degil, uzlagma mekanizmasiyla
saglanmaktadir’?. Bir bagka deyisle, blokzinciri agini kontrol eden veya daha basit bir
ifadeyle agin basinda duran hiyerarsik bir sistem bulunmamaktadir. Aga katilim
saglayanlar, birbirleriyle uzlas1 saglayarak verileri kaydetmekte ve islemleri
yiiriitmektedir. Bu yapida bir kisinin ya da bir grubun yolsuzlugunun, yiiriitiilen islemleri

tehdit etmesi miimkiin degildir’3. Nitekim, blokzinciri teknolojisinde her bir katilimei,

7 Cetin, Ece. Blokzincir Uzerinde Kurulan Akilli Sézlesmelere Uygulanacak Hukuk. 2023. MEF
Universitesi, Yiiksek Lisans Tezi, 2023, s.10.

! Giigliitiirk, s.37.

2 Oz, Nur Sura. Blokzinciri Teknolojisinin, Akilli Sozlesmeler ve Kripto Paralarin Karsilastirmal Hukuk
Bakimindan Degerlendirilmesi. Yetkin Yaymlari, 2023, s.35.

73 Giindiiz, s.7 vd.
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baslangictan itibaren tiim kayitlarin bir 6rnegini tutmakta ve boylelikle merkezi bir veri
tabanina olan ihtiyaci ortadan kaldirmaktadir. Merkezi olmayan ve herkesin dogrulama
yapabildigi veri tabani sistemi sayesinde bir veri herhangi bir gliven unsuruna gerek

olmaksizin ispatlanabilmektedir’.

Her ne kadar doktrinde, dagitilmis olma kavraminin verilerin tek merkezde degil birden
cok birimde depolanmasi anlamina geldigi ve merkezi olmama kavraminin da veri
tabanina yapilacak eklemelerin tek bir merkezi otoriteye bagli olmamasini ifade ettigi
seklinde ayrimlar’® bulunsa da bu c¢alismada kavram karmasasi yasanmamasi adina
birbirlerinin yerine gececek sekilde kullanilmistir. Zira, bu c¢alismada verilerin, tek
merkezli degil birden ¢ok birimde depolandig1 ve tek bir merkezi aktdriin kontroliinde

bulunmadig bicimde olusturulan blokzinciri sistemleri ele alinmaktadir.

1.8.3.1slemlerin Araci ihtiyac1 Gerekmeksizin Gergeklestirilebilmesine
Olanak Saglanmasi

Blokzincir teknolojisindeki en Onemli kavramlardan biri merkeziyetsizliktir. Hi¢bir
bilgisayar ~ veya  kurulus zincirin ~ sahibi olamaz. Blokzincir, zincire
bagl diiglimler araciligiyla dagitilmig bir defterdir. Blokzincir diigtimleri, zincirin
kopyalarin1 tutan ve agin isleyisini siirdiiren her tiirli elektronik cihaz olabilir. Her
diigiimiin kendi blok zinciri kopyasi vardir ve zincirin giincellenmesi, giivenilmesi ve
dogrulanmasi i¢in agin yeni ¢ikarilan herhangi bir blogu algoritmik olarak onaylamasi
gerekir. Blokzincirleri seffaf oldugundan, defterdeki her eylem kolayca kontrol edilebilir
ve gorlintiilenebilir, bu da dogal blok zinciri glivenligi yaratir. Her katilimciya, islemlerini
gosteren benzersiz bir alfaniimerik kimlik numarasi verilir. Kamuya acgik bilgilerin bir
kontrol ve denge sistemi ile birlestirilmesi, blokzincirinin biitiinliigii korumasina ve
kullanicilar arasinda giliven olusmasina yardimci olur. Temel olarak blokzincirler,

giivenin teknoloji aracilifiyla 6l¢eklenebilirligi olarak diisiiniilebilir.

Blokzincirleri aslinda dagitilmis veri tabanlarinin tiirleridir. Veri taban1 blokzinciridir ve
blokzincirindeki her diigiimiin tiim zincire erisimi vardir. Higbir diigiim veya bilgisayar,

icerdigi bilgileri diizenlemez. Her diigiim blokzincirinin kayitlarini dogrulayabilir. Biitiin

74 Bagar, 5.1070.
> Giigliitiirk, s.31.
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bunlar, her seyin kontroliinde bir veya daha fazla aract olmadan yapilir. Mimari olarak
merkezi olmayan bir yapidadir ve blokzincirini ¢okertecek tek bir hata noktas1 yoktur, bu
da onu blokzinciri sistemlerinin kritik bir bileseni haline getirir. Merkezi olmayan esler
arasi (peer-to-peer) iletimde iletisim, merkezi bir diiglim yerine her zaman dogrudan esler
arasinda gerceklesir. Blok zincirinde olup bitenlerle ilgili bilgiler her diigiimde depolanir
ve ardindan bitigik diglimlere aktarilir. Bu sayede bilgi tiim aga yayilir’¢. Blokzincirinde

merkezi olmamanin avantajlari su sekilde ozetlenebilir’”:

- Kullanmie1 Kontrolii: Merkezi olmayan aglarda kullanicilar, merkezi bir
hiikiimetin (li¢lincii taraf) onayna veya iznine ihtiya¢ duymadan bir islemi
baglatabilir, sonlandirabilir ve gerceklestirilen bu iglemlerin gecerliligi herkes
tarafindan tasdik edilir’®.

- Dis sansiire kars1 koruma: Merkezi sistemlerde olanlardan farkli olarak, hi¢bir
diizenleyici ag lizerinde miidahale edemez veya kisitlamalar, yasaklar ve kosullar
uygulayamaz’®.

- Anonimlik: Merkezi olmayan aglar, islem yapmak icin bir glivenin gerekliligini
azaltir. Bir iglemin gerceklesmesi icin kimsenin kimseyi tanimasina veya
giivenmesine gerek yoktur. Kullanicilar kimliklerini korumaya ve kisisel
bilgilerini kamudan gizlemeye karar veritken yine de ag iizerinde islem
yapabilirler®.

- Seffaflik: Her islem kaydi, agdaki her katilimecinin erigebildigi dijital bir defterde
saklanir®!,

- Giivenlik: Merkezi olmayan aglarin verileri isleme sekli, onlari merkezi aglardan

daha giivenli kilar. Nitekim, saldirganlarin sistemi ele gecirmesi i¢in, agdaki

76 https://cointelegraph.com/learn/how-does-blokzincir-work-everything-there-is-to-know (ET. 02.12.

2023)
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digiimlerin ¢ogunlugunu ele gegirmesi gerekmektedir®?. Ayrica, veri defterlerinin
giivenli olmasimi saglamak igin kriptografik sifrelemeler kullanilir®3,

- Acik Gelistirme: Merkezi olmayan aglar, herkese araclar, hizmetler ve iirlinler
olusturarak  kendisini  gelistirme ayricaligin1  veren agik  gelistirme
platformlaridir®.

- Degismezlik: Merkezi olmayan bir blokzincirinde depolanan verilerin
degistirilmesi ve hatta silinmesi neredeyse imkansizdir. Her degisikligin
blokzinciri agindaki her digiim tarafindan dogrulanmasi gerekir®.

- Tek Bir Ariza Noktas1 Olmamasi: Merkezi olmayan sistemlerde, tek diigiimiin
¢okmesi tiim agin ¢dkmesine neden olmamaktadir. Ornegin, bir bankanin web
sitesi bakim nedeniyle kapatildiginda transfer yapmanin zorlastigi merkezi
sistemlerden farkli olarak, dagitik bir sistemde tiim kullanicilar merkez gibi islem

gormektedir®®,

1.8.4. Zincirde Tutulan Kayitlarda Degisiklik Meydana Getirmenin Miimkiin
Olmamasi

Yeni teknolojilerin gelisimi her zaman is yapma bigimlerinde radikal doniisiimleri ve
toplumda yikic1 degisimi beraberinde getirmektedir. Ornegin buhar, ekonomilerin
sanayilesmesini desteklemis, calisan niifusun biiyiik bir kisminin yerinden edilmesini
tesvik etmis ve ayni zamanda durdurulamaz gibi goriinen ¢evresel diisilislin temellerini
atmistir. Blokzincirin kesfi de benzer bir etki yaratmistir. Blokzinciri, agda meydana
gelen her veri isleminin kaydini tutmayr amagclayan dijital, merkezi olmayan bir
muhasebe defteridir. Dagitilmis defterdeki her islem, agdaki katilimeilarin ¢ogunlugunun

fikir birligi ile dogrulanmaktadir. Bir kez girilen bilgiler asla silinemez. Blokzinciri,

82 Karaarslan, Enis ve Muhammet Fatih AKBAS. “Blokzinciri Tabanli Siber Giivenlik Sistemleri.”
Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, C.3,2017, s.18.

8 Selim, Mervenur. Blokzincir Teknolojisinin Afetlerin Kriz Yonetimi Evresinde Ortaya Cikan
Stirdiiriilebilir Tedarik Zinciri Yonetimindeki Engellerin Ortadan Kaldirilmasina Olan Etkisi. 2023.
Gilimiishane Universitesi, Yiiksek Lisans Tezi, s.15; Cetin, s.26;
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simdiye kadar yapilmis her bir islemin kesin ve dogrulanabilir bir kaydini icerir. Baska
bir deyisle blokzinciri, birden fazla varligin (hem bireyler hem de kuruluslar) veri/varlik
aligverisi yapmas, is birligi yapmasi ve islemler gerceklestirmesi i¢in degismez, glivenilir
ve emniyetli bir platform saglamaktadir. Bu, dolandiricilig1 dnleyerek, merkezi bir onay
mekanizmasina ihtiyag olmaksizin esler arasi islemlere olanak taniyan dijital bir
dogrulama bi¢imi saglamaktadir. Bu teknolojinin "piyasa paradigmalarint degistirdigi",
"kriz sonrasi finans sektoriiniin kaderini tersine g¢evirebildigi" ve "tiim sektorlerde is

diinyasinin gelecegini degistirmesi en muhtemel teknoloji" oldugu tahmin edilmektedir®’.

1.8.5. Yapilan Islemlere iliskin Kayitlarin Herkes Tarafindan Erisilebilir
Olmasi ile Seffafligin Saglanmasi

Blokzincirini denetleyen herkes, her islemi ve hash degerini gorebilir. Blokzinciri
kullanan biri dilerse takma adla hareket edebilir veya kimligini baskalarina
verebilir. Blokzinciri {izerinde goriilen tek sey, clizdan adresleri arasindaki islemlerin
kaydidir. Bir igslem blokzincirine kaydedildiginde ve blokzinciri giincellendiginde, bu
islemin kaydinin degistirilmesi imkéansiz hale gelir. Bu 6zel islem kaydi, dncekilerin her
birinin kaydiyla baglantili oldugundan, onu degistirilemez hale getirir. Blokzinciri
kayitlar1 kalicidir, kronolojik olarak siralanir ve diger tiim diigiimlerin erisimine agiktir.
Ag1 kapatmak neredeyse imkansizdir. Cok sayida diiglim mevcut oldugundan ve kiiresel

olarak ¢alistigindan, tek bir taraf agin tamamini ele gegiremez.

Bir blogun sahtesini yapmak da neredeyse imkansizdir ¢linkii her blogun gecerliligi ve
buna bagli olarak blokzincirine dahil edilmesi, diiglimlerin elektronik mutabakati ile
belirlenir. Diinyanin ~ doért bir yanma dagilmis bu diigiimlerden binlercesi
bulunmaktadir. Sonug olarak, ag1 ele ge¢irmek neredeyse imkansiz miktarda giice sahip

bir bilgisayar gerektirecektir.

Geleneksel ¢evrimigi veri tabanlar1 genellikle istemci-sunucu ag mimarisini kullanir. Bu,
erisim haklarina sahip kullanicilarin veri tabaninda saklanan girisleri degistirebilecegi
ancak genel kontroliin yoneticilerde kaldig1 anlamina gelir. Bir blokzinciri veri tabani s6z

konusu oldugunda her kullanici, her yeni girisin stirdiiriilmesinden, hesaplanmasindan ve

87 Mukta, Shamima Nasrin. “Blockchain Technology: An Overview.” Chit agong University of Engineering
& Technology (CUET), 2023, s.2.
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giincellenmesinden sorumludur. Her bir diigiimiin, hepsinin ayn1 sonuglara vardigindan

emin olmak i¢in birlikte ¢calismasi gerekir®®,

Sonug itibariyle blokzinciri teknolojisinde kisiler veri tabanina erisim saglayabilmekte
ancak veri tabaninda kayitli olan iglemlerde herhangi bir degisiklik yapabilmeleri kural

olarak miimkiin olamamaktadir®®.

1.8.6. Blokzinciri Agina Duyulan Giivenin Taraflar Arasinda Thtiya¢ Duyulan
Giiven Olgusunu Ortadan Kaldirmasi

Blokzincir merkezi olmayan yapisi, hacklenmeye karsi, daha giiclii bir giivenlik hatti

saglamaktadir. Bir bilgisayar korsaninin veya su¢lunun bunu degistirebilmesi igin

dagitilmig defterdeki tiim makinelerin yarisindan fazlasini (yiizde 51 atag1) kontrol etmesi

gerekir.

Bitcoin ve Ethereum gibi en bilinen ve en biiyiik blokzinciri aglari bilgisayar1 ve internet
baglantisi olan herkese aciktir. Bir blokzinciri aginda daha fazla katilimciya sahip olmak,
bir giivenlik endisesi yaratmaktan ziyade gilivenligi artirma egilimindedir. Daha fazla
diigiimiin katilmasi, daha fazla kisinin birbirinin c¢aligmalarin1 incelemesi ve koti
aktorleri bildirmesi anlamina gelmektedir. Katilma daveti gerektiren 6zel blokzincir
aglarinin, mantik dis1 bir sekilde, hacklenmeye ve manipiilasyona kars1 daha savunmasiz

olmasinin bir nedeni de budur.

Ayrica blokzinciri, 6demelerde ve para transferlerinde "¢ifte harcama" saldirilariyla
miicadelede de faydalidir. Kripto para saldirilar1 énemli bir endise kaynagidir. Cifte
harcama problemi, ayni1 paranin, birden fazla kez kullanilmasi anlamima gelmektedir.
Ornegin nakit paralarin sahtesinin iiretilerek, karsiiginda mal ve hizmet alinmasi bu
anlama gelmektedir. Benzer sekilde bir kullanici, ¢ifte harcama saldirisinda kripto para
birimini birden fazla kez harcayacaktir. Kullanicinin, teorik olarak, ag fark etmeden 6nce
kripto para birimini defalarca harcama ihtimali, blokzincir 6zelligi nedeni ile ortadan

kalkmaktadir. Bir kripto para biriminin blokzincirinde, tiim agin islem sirasi iizerinde

8https://cointelegraph.com/learn/how-does-blokzincir-work-everything-there-is-to-know
(E.T.02.12.2023)
% Bagsar, s. 1072.
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anlagsmasi, islemi onaylamas: ve bunu halka agik olarak yaymlamasi, bu da agn

giivenliginin korunmasini saglamaktadir®.

1.9. BLOKZINCIRI TURLERI

1.9.1. Genel Olarak

Blokzinciri tanimlar1 daha detayli incelendiginde ayni temel prensipleri agiklamak igin
farkli terimlerin kullanildig1 goriilmektedir. Bunlar arasinda “dagitik defter teknolojisi”,
“paylasilan defter teknolojisi” veya “karsilikli dagitilan defter teknolojisi” gibi kavramlar
blokzincirleri seviyesine gore farklilasmaktadir. Erisebilirlik agisindan blokzinciri iki
cesit olarak siniflandirilabilir. Bunlardan birisi halka (kamuya) ag¢ik diger bir ifade ile izin
gerektirmeyen digeri ise 6zel yani izinli blokzinciridir. Her iki tiirde de sifreleme ile
bloklar birbirlerine baglanmasina ragmen tilirler arasinda Onemli farkliliklar
bulunmaktadir. Bu anlamda siniflandirma, her kullaniciya verilen erisim (okuma, yazma
veya okuma ve yazma erisimi gibi) veya hangi kullanicilarin belirli bir blok zincirine
erismesine izin verildigine bagl olarak herkesin erisebilecegi “halka agik blok zincirler”
ya da belirli bir kullaniciya sahip olan blok zincirleri (6zel veya “kapali blok zincirleri”)

ayrimi dikkate alinarak yapilmaktadir®!.

1.9.2.Halka Acik/izin Gerektirmeyen (Public/Permissionless) Blokzinciri

Herkese agik blokzincirleri ayn1 zamanda izin gerektirmeyen blokzincirleri olarak da
tanimlanmaktadir. Bu durumda herkes aga ve bloklarin onaylanmasina katilabilir. Bu tiir
blokzinciri aym1 zamanda halka agik blokzincir olarak da adlandirilir. Bu tiir
blokzincirinde herkes bir otoritenin iznine ihtiya¢ duymadan blok olusturabilir, bloklarin
onaylanmasina katilabilir veya bloklar1 kaydedici olabilir. Bu nedenle kamuya agik
aglarda bagka bir anlamda da izin almaksizin; isteyen herkes bir adres veya islem

olusturabilir®?,

°0 Bir kullanicinin ayni Bitcoini iki kez kullanmak istemesi hakkinda Bkz. Akbulut, s.65.
ol Arcari, s.7.
92 Lewis, 5.286; Basar, 5.1070.
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Ayrica bu tlir blokzincirinde katilimcilar blokzincirinin ge¢misine de erisebilirler.
Boylece bilgiye erisebilir, saklayabilir ve blokzinciri iizerinde sézlesme olusturabilir.
Ayrica, halka agik/izinsiz blokzincirinde katilimcilar anonim olarak sistem iizerinde islem

yapabildiklerinden dolay1 kimlik dogrulamasina da ihtiya¢ bulunmamaktadir.

1.9.3.Ozel/izinli (Private/Permissioned) Blokzinciri

Baz1 platformlar, katilimc1 gruplarmmin 6zel bir baglamda kendi blokzincirlerini
olusturmalarina olanak saglayacak sekilde tasarlanmistir. Bunlarin kiiresel bir kamu
aglar1 yoktur. Bunlara '6zel blokzincirleri' denir ve yalnizca 6nceden onaylanmis
katilimcilarin katilimina izin verecek sekilde tasarlanmigtir. Dolayisiyla bu blokzincirleri

i¢in 'izinli' blokzincirleri terimi kullanilmaktadir®.

Ozel/izinli blokzincirde islemlerin yapilabilmesi i¢in katilimcilarin belli bir otorite
tarafindan onaylanmasi gerekmektedir. BoOylece islemleri onaylama hakki bulunan
kullanicilar sinirlanmakta ve islemler bu kullanicilar arasinda gerceklesmektedir. izin
gerektiren blokzincirleri bu Calismanin kapsaminda yer almamakta olup blokzinciri
anlayisini asil yansitan halka acik ve izin gerektirmeyen blokzinciri tiirli esas alinarak

degerlendirmede bulunulmustur.

1.10. BLOKZINCIiRi PLATFORMLARI

1.10.1. Genel Olarak

Blokzinciri teknolojileri, bir defterin nasil olusturulduguna ve korunduguna iligskin
kurallar veya standartlardir. Farkli teknolojilerin aga katilim i¢in farkli kurallari,
islemlerin nasil olusturulacagina iliskin farkli 6zellikleri (spesifikasyonlar1), farkli veri
depolama yontemleri ve farkli uzlasi mekanizmalar1 vardir. Bir ag olusturuldugunda, tipki
yeni bir fiziksel defterin bos olmasi gibi, blokzinciri veya kayit defteri de baslangicta

bostur®.

93 Lewis, s.286.
% Lewis, s.285.
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Blokzincir genellikle bir kripto para olan Bitcoin ile karistirilmaktadir. Blokzinciri altyapi
sunan bir teknoloji iken, Bitcoin ise blokzinciri altyapisini kullanarak gelistirilen bir

blokzincir projesidir.

Blokzinciri tabanli ¢aligan uygulamalari gelistirmek icin bir¢ok yardimci platform vardir.
Bu platformlarda akilli sézlesmeler kullanilmaktadir. Bitcoin, Ethereum, NXT, Corda,
Fabric ve Quorum, Cardona, Cosmos gibi ¢ok cesitli blokzinciri uygulama gelistirme

platformlar1 olmasina ragmen en ¢ok 6ne ¢ikan platformlar Bitcoin, Ethereumdur.

1.10.2. Bitcoin

Bitcoin (BTC), herhangi bir merkezi otoriteden bagimsiz calisan, piyasaya siiriilen ilk
kripto para birimidir. Blokzincirdeki, ilk veri blogu, Ocak 2009'da takma adli yaraticisi
Satoshi Nakamoto tarafindan ¢ikarilmistir. Bitcoin, esler arasi elektronik nakit sistemi
olarak olusturulmustur. Bu durum islemlerin herhangi bir merkezi otorite olmadan

gerceklestirilebilecegi anlamina gelmektedir.

Bitcoin blokzincirinin yaratilmasina yol acan konsept, 2008 yilinda Nakamoto tarafindan
yazilan bir teknik inceleme araciligiyla olusturulmustur®. Bitcoin, kullanicilarin
herhangi bir hiikiimetin, bankanin veya finansal kurumun kontrolii digindaki bir para
birimini yonetmesine olanak tanimaktadir. Sistem, her ag katilimcisinin kabul ettigi bir
dizi kuralla Bitcoin blokzinciri yazilimini ¢alistiran merkezi olmayan bir kullanic1 agia
dayanmaktadir. Yazilim tarafindan belirlenen kurallar, islemlerin nasil yiiriidiigiinii,
islemlerin sonuglanma siiresini, 21 milyon BTC arz limitini®® ve diger kurallari
belirlemektedir.  Bitcoin, blokzincir teknolojisine dayanan ilk kripto para
birimidir. Bitcoin blokzinciri halka agiktir ve lizerinde gergeklestirilen her islem bir
onceki ile iliskilendirilerek, diigiimler arasinda dagitilmaktadir. Blokzincirin farkli bir
stiriimii tespit edilirse, diger ag katilimcilari tarafindan bu durum reddedilerek, sistemin
giivenligi saglanmaktadir. Bitcoin'in madencilik ve fikir birligi siiregleri, kotli niyetli

aktorlerin diger kullanicilarin bakiyelerini degistirememesini veya fonlarint iki kez

Shttps://www.ussc.gov/sites/default/files/pdf/training/annual-national-training-
seminar/2018/Emerging_Tech_Bitcoin_ Crypto.pdf (E.T.28.01.2023)

% “Arzin 21 milyona ulasmasinin halvingler hesaba katildiginda 2140 yilini bulacagr hesaplanmaktadr.
Halving, her dort senede bir madencilerin yapmis oldugu is karsihigr aldiklari 6diil miktarinin
yarianmasidir.” Akbulut, s.65.
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harcamamasint ve ayni zamanda ag1 neredeyse hi¢ kesinti olmadan calisir durumda
tutmasini saglamaktadir. Herhangi bir araci veya merkez bankasi tarafindan kontrol
edilmeden herhangi bir zamanda iglem yapilabilen, hacklenmeye dayanikli bir kripto para
birimi olmasi, Bitcoin'in popiilaritesinin zaman i¢inde artmasina yardimci olmustur.
Blokzincir teknolojisi, merkezi olmayan sistemlerin tek bir gergek iizerinde anlasmaya
varmada yasadigi zorlugu tanimlayan Bizans Generalleri Problemi®’ dahil olmak tizere
bir dizi sorunu ¢dzlimiine olanak saglamistir. Bizans Generalleri Probleminin iistesinden

gelmek i¢in Bitcoin, is kanit1 (Pow) yontemini ve blokzincirini kullanmistir®®,

Merkezi sistemlerde, dogru bilgiyi yaymlayacak ve yanlis ya da hileli bilgilerin ag
geneline yayillmasimni &nleyecek bir otoriteye giivenilir. Ornegin, geleneksel finansal
sistemde bankalara, miisterilerine bakiyelerini ve islem ge¢mislerini diiriist bir sekilde
gostermeleri konusunda giivenilmektedir. Bir bankanin miisterilerine yalan sdyleme veya
dolandirma girisiminde bulunmasi durumunda, giiven ihlalini diizeltmesi i¢in merkez
bankas1 ya da diizenleyici otoriteler devreye girmektedir. Bitcoin, blokzincir i¢in agik ve
objektif bir kural seti olusturmak amaciyla is kaniti mekanizmasini1 kullanarak Bizans
Generalleri Problemini ¢6zmeyi basarmustir. Blok adi verilen bilgileri blokzincirine
eklemek icin, agin bir iiyesinin blogun olusturulmasina énemli miktarda yatirim yaptigina
dair kanit yayinlamasi gerekmektedir. Bu c¢aligma, yaratictya biiyiik maliyetler
yiiklemektedir ve dolayisiyla onlar diiriist bilgi yayinlamaya tesvik etmektedir. Kurallar
objektif oldugundan Bitcoin agindaki bilgilere herhangi bir anlasmazlik veya miidahale

edilemez. Hangi islemlerin gegerli, hangilerinin gegersiz oldugunu belirleyen kural seti

97 Bizans Generalleri Problemi, merkezi olmayan taraflarin giivenilir bir merkezi tarafa giivenmeden fikir
birligine varmada yasadiklar1 zorlugu tanimlayan bir oyun teorisi problemidir. Higbir iiyenin diger liyelerin
kimligini dogrulayamadig1 bir agda tiyeler nasil toplu olarak belirli bir ger¢ek iizerinde anlasabilirler?
Bizans Generalleri Probleminin arkasindaki oyun teorisi analojisi, birgok generalin Bizans’1 kusatmasidir.
Generallerin sehri kusattiktan sonra ne zaman saldiracaklarina toplu olarak karar vermeleri gerekmektedir.
Tiim generaller ayn1 anda saldirirlarsa kazanacaklar, ancak farkli zamanlarda saldirirlarsa kaybedeceklerdir.
Generallerin birbirleriyle giivenli iletisim kanallar1 yok ¢linkii gonderdikleri veya aldiklart mesajlar
Bizans’in savunucular tarafindan ele gegirilmis veya aldatici bir sekilde gonderilmis olabilir. Generaller
ayni anda saldirmak i¢in nasil organize olabilirler? Yalnizca merkezi olmayan sistemler Bizans Generalleri
Problemi ile kars1 karsiyadir ¢iinkii giivenilir bir bilgi kaynagina sahip degildirler ve agin diger iiyelerinden
aldiklar1 bilgileri dogrulamanimn bir yolu yoktur. https://river.com/learn/what-is-the-byzantine-generals-
problem/ (E.T.02.12.2023); Benzetmede yer verilen generaller sdz konusu blokzincirinin iiyeleri olarak
kabul edilebilir ve generallerin birbirlerine gonderdikleri haberciler, ag tizerinden gonderilen mesaj olarak
diistiniilebilir. Buradaki ortak amag ise blokzincirine gonderilen bir bilginin gegerli olup olmadigini kabul
etmeye karar vermektir. Kardas, s.491.

o8 https://cointelegraph.com/learn/bitcoin-vs-ethereum-key-differences-between-btc-and-eth (E.T.
02.12.2023)
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de objektiftir. Ek olarak, blokzincirine bir blok eklendiginde onu kaldirmak son derece
zordur, bu da Bitcoin'in ge¢misini degistirilemez hale getirmektedir. Boylece, Bitcoin
agmin tyeleri her zaman blokzincirinin durumu ve i¢indeki tiim islemler konusunda
anlasabilirler. Her diiglim, is ispat1 gereksinimine gore bloklarin gegerli olup olmadigini
ve diger gereksinimlere gore islemlerin gegerli olup olmadigini kendisi dogrular. Agin
herhangi bir {iyesi yanlis bilgi yayinlamaya calisirsa, agdaki tiim diigiimler bunu derhal

gegersiz olarak taniyacak ve gérmezden gelecektir®.

Bitcoin blokzinciri platformu, “bir degerin transfer edilmesi ve iglemlerin onaylanmasi
i¢in kullanilan merkezi olmayan bir platform™ anlamina gelmektedir'®. Bitcoin, akilli
sOzlesmeleri olmayan birinci nesil bir blokzinciri projesidir ve sadece kripto para olarak

kullanilmaktadir!©!

. Bitcoin, esten ese baglantili bilgisayar aglar1 sayesinde para
transferinin gergeklestirilmesine bir alternatif olusturur. Bitcoin, kripto paralarin
blokzinciri yardimiyla iiretimine (madenciligine) dayanmakta olup, madencilik iglemine
iliskin kayitlar ise dagitik hesap defterinde tutulmaktadir. Oncelikle yazilim sistemini
indirmis olan kullanicilar, karmasik bir matematik isleminin ¢oziilmesi karsiliginda
madencilik islemini gergeklestirmekte ve bu sekilde Bitcoin {iretilmesini
saglamaktadirlar. Bu siirecin gerceklestirilmesi esnasinda ayni zamanda Bitcoin ile

gerceklestirilen islemlerin dogrulanmasi da saglanmaktadir. S6z konusu dogrulama

islemi “hashing (hesaba dayali adresleme/dzetleme)” olarak adlandirilmaktadir!®?,

Bitcoin blokzinciri platformuna katilan herkesin bilgisayarina veya akilli telefonuna
yiikledikleri bir “ciizdan (wallet)” bulunmaktadir. Bu ciizdanlar agik (public) ve kapali
(private) birer anahtarla calisan asimetrik bir sifreleme sistemi olarak caligmaktadir.
Taraflar birbirleriyle agik anahtarlar sayesinde ciizdan adreslerini paylagabilmekte ve
buna dair bilgiler sistemde bulunan herkes tarafindan goriilebilmektedir. Ancak
kapali/6zel anahtarlar, yalnizca ciizdanin sahibi tarafindan erisilebilen anahtarlardir.

Kisiler bu kapali anahtar sayesinde sahip olduklar1 kripto paraya erisim saglayabilir

% https:/river.com/learn/what-is-the-byzantine-generals-problem/ (E.T.02.12.2023)

190 Cubukgu, s.15.

101 Aglan ve Kasapbast, s.13.

102 Cubukgu, s.15; Pilavel, Ezgi Elife. The Regulation of Smart Contracts: Law, Governance and Practice.
2019. Istanbul Bilgi Universitesi, Yiiksek Lisans Tezi, s.16.
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dolayisiyla ciizdanin giivenligini saglamak ve icerisindeki kripto paraya ulasabilmek

adina kapali anahtarlarin sakli tutulmasi olduk¢a 6nemlidir!®?.

Bu asamada isleyisi agiklamak adina bir gdndericinin, aliciya kripto para gondermesini
amacladig1 bir 6rnege yer verilmesi faydali olacaktir. Bitcoin bir kripto para birimi olup
transfer edilebilmesi i¢in ilk olarak gondericinin, alicinin kapali anahtar bilgisini ve
transfer edilecek tutarin ne kadar oldugunu igeren elektronik imzali bir ihtarnameyi aga
gondermesi gerekmektedir. Ardindan, ag tarafindan gonderilmesi talep edilen miktarin
hesapta bulunup bulunmadig teyit edilir ve bu miktarin gerceklestirilmek istenen islem
icin kullanilabilirligi onaylanir. Ayni1 zamanda bu islemler dagitik hesap defterine
kaydedilir ve sistemdeki her bir kullanicinin cihazina indirilir. Boylece islemin, agdaki
herkes tarafindan goriilebilmesi miimkiin oldugundan, siire¢ tamamen agik olup ve buna
bagli olarak da islemin bu siirecte bozulmasi veya degistirilmesine imkan

taninmamaktadir!%,

1.10.3. Ethereum

2013 yilinda whitepaper ad1 verilen teknik bilgi dokiimani yayimlanan Ethereum (ETH)
protokolii, 2015'te Vitalik Buterin tarafindan hayata gegirilmistir!%. Bir kripto para birimi
olmasina ragmen, Ethereum, esler arasi sdzlesmelerin ve uygulamalarin herhangi bir
kontrol, izin veya igiincii taraflarin miidahalesi olmadan olusturulmasina ve
calistirilmasimna olanak tantyan bir platform olacak sekilde tasarlanmistir. Merkezi

olmayan uygulamalar (DApp)'%

olarak bilinen bu uygulamalar, Ethereum'un kendi
kriptografik  belirteci Ether (ETH) tarafindan desteklenmektedir. Ethereum,
gelistiricilerin kendi projelerini olusturmak i¢in blokzincirinin altyapisin1 kullanmalaria
olanak taniyan programlanabilir bir blokzinciridir; bu 06zelligi ile Bitcoin’den

ayrilmaktadir. Bitcoin ve Ethereum arasindaki en Onemli fark amaclarma

103 Cubukgu, s.16; Usta ve Dogantekin, s.64.

104 Cubukgu, s.16.

105https://blockchainlab.com/pdf/Ethereum_white paper-

a_next generation_smart_contract and decentralized application_platform-vitalik-buterin.pdf (E.T.
07.02.2024); Giil Senkardes, s.156; Akbulut, s. 66.

106 “Merkeziyetsiz uygulamalar, merkezi sunular yerine blokzinciri aglarinda ¢alisan akilli sézlesme
destekli olan ve bilgisayar ya da akilli telefonlar aracihgila erisilen uygulamalardir.”
https://metatime.com/tr/blog/merkeziyetsiz-uygulamalar-dapp-nedir (E.T. 07.02.2024)
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dayanmaktadir. Bitcoin, merkezi olmayan ve dijital bir nakit sistemi olmay1 hedefleyerek
geleneksel paraya alternatif olarak yaratilmigtir. Ote yandan Ethereum sadece bir kripto
para birimi degildir. Akilli sdzlesmeler ve merkezi olmayan uygulamalar olusturmaya ve
uygulamaya yonelik agik kaynakli bir platformdur. Ethereum blokzinciri yalnizca
islemleri dogrulayip kaydetmez; ayn1 zamanda bir araciya ihtiya¢ duymadan dogrudan
etkilesim kurabilen merkezi olmayan uygulamalara ve akilli sozlesmelere de ev sahipligi
yapmaktadir'®”.  Bitcoin ve Ethereum farkli tiirde blokzinciri teknolojisi
kullanmaktadir. Bitcoin, madencilerin islemleri dogrulamak ve bunlar1 blokzincirine
eklemek icin karmasik matematik problemlerini ¢6zdiigii is ispat1 (PoW) adi verilen bir
fikir birligi mekanizmasi kullanmaktadir. Bu siire¢ 6nemli miktarda hesaplama giicii ve
enerji gerektirmektedir. Ethereum ise is ispati ile baslamakla birlikte Ethereum 2.0
yiikseltmesi ile birlikte hisse ispatt (PoS) adi verilen bir yonteme gec¢is yapmustir. Hisse
ispatinda dogrulayicilar, ellerinde bulundurduklar1 ve teminat olarak 'hisse etmeye' hazir
olduklar1 kripto para miktarma gore yeni bir blok olusturmak iizere secilir. Is ispatina
gore enerji agisindan daha verimli bir yontemdir. Bitcoin kripto para biriminin arzi,
simdiye kadar yaratilmis ve yaratilabilecek toplam jeton sayisini ifade etmektedir ve
Bitcoin'in sinirli arzi 21 milyon jetondur. Buna karsilik, Ethereum'un maksimum arz sinir1
yoktur, bu da teorik olarak sinirsiz sayida Ether'in olusturulabilecegi anlamina
gelmektedir. Bitcoin'in birincil kullanim alani dijital paradir ve bu agidan 6ncelikle dijital
para birimi veya deger deposu olarak kullanilmaktadir. Ancak Ethereum, yerlesik akilli
sozlesme islevselligi nedeniyle daha genis kullanim alanlarina sahiptir. Akill
sOzlesmeler esasen merkezi olmayan programlardir. Bu islevsellik, Ethereum'u,
geleneksel finansin gilivenilir {igiincii taraflara ihtiyag duymadan geleneksel finansal
sistemleri yeniden yaratmayi amaglayan Merkezi Olmayan Finans'%® (Decentralized
Finance) hareketinin omurgasi haline getirmistir. Ethereum ayn1 zamanda dijital sanattan
sanal gayrimenkule kadar her seyin miilkiyetini veya orijinallik kanitin1 temsil edebilen
benzersiz dijital varliklar olan (NFT’ler) i¢in de tercih edilen bir platformdur. Bitcoin ve
Ethereum'un fiyat hareketi, c¢ogu kripto varlik gibi dalgalanmalara maruz

kalmistir. Bitcoin, daha biiyiik pazar pay1 ve yaygin kullanimi g6z Oniine alindiginda

197 Giil Senkardes, s.156.

108 Merkeziyetsiz finans; para transferlerinin, yatirim veya kredi islemlerinin bir otoriteye bagli kalmaksizin
gerceklestirilmesini tanimlamak igin kullanilan terim olup mevcut merkezi bankacilik sistemine meydan
okuyan ve gelismekte olan bir finansal teknolojidir. https://www.nurolportfoy.com.tr/yatirimci-
rehberi/merkeziyetsiz-finansdefinedir (E.T. 04.02.2024)
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genellikle kripto pazarmin ana itici giicii olmustur. Bitcoin'in fiyat1 ylikseldiginde,
genellikle Ethereum da dahil olmak iizere diger kripto para birimlerinin fiyati da
yiikselmektedir. Bunun tam tersi de gegerlidir. Bitcoin'in fiyat hareketi, arz ve talep,
piyasa duyarliligi, diizenleyici haberler ve olaylar ile ekonomik olaylar gibi bir¢ok

faktorden etkilenmektedir!'©?,

Blokzincirinin ikinci nesil projesi olan Ethereum platformunun en 6nemli 6zelliklerinden
birisi de blokzincirinde akilli s6zlesmelerin kullanimina imkan tanimasidir'!°. Ethereum
blokzincirinde olusturulan akilli s6zlesmeler taraflar arasindaki islemleri sifreli
algoritmalarla seffaf ve giivenli olarak otomatiklestirmektir. Blokzinciri teknolojisinin de
Ozelligi sonucunda taraflarin arasinda hi¢ kimse ve hicbir kurum araci olarak
bulunmamaktadir. Akilli sozlesmeler, kararlastirilmis ve kodlanmis olan talimatlar
sirastyla yerine getirerek calistirmaktadir. Yapilan tiim islemler blokzinciri agina seffaf

olarak kaydedilmektedir!!!.

1.11. BLOKZINCIRININ MEVCUT UYGULAMA ALANLARI VE
GELECEGI

Giliniimiizde olduk¢a basit ve kullanigli olan fiziksel paranin kullanimi, arada uzak
mesafeler bulunmasi durumunda para transferi ve aligveris gibi konularda oldukca
giicliikler meydana getirmektedir. Bu nedenle, taraflar arasinda gerceklestirilmek istenen
parasal islemlerde iiciincii kisi olarak bankalar ve sigorta kuruluslar1 benzeri yapilara
ihtiya¢ duyulmus ve netice itibariyle {i¢iincii taraf olarak bu kurum ve kuruluglar meydana
gelmistir. Bu gerceklikle beraber fiziksel paranin dijital paraya doniisiimii baglamistir. Bu
noktada, ti¢lincii taraf niteligi tasiyan kurumlar 6rnegin bankalar, vermis oldugu hizmet
karsiligimin bir sonucu olarak belirli bir miktar komisyon ya da iicret almaktadir.
Blokzinciri teknolojisinin etki ettigi hususlardan birisi de iste bu transfer {icretleridir. Bu

teknoloji sayesinde gergeklestirilmek istenen islemlere iligkin transfer ticretleri ortadan

109 https://www.bitcoin.com/get-started/difference-between-bitcoin-and-ethereum/(E.T.02.12.2023)
0https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/
(E.T.08.09.2023)

1 Aglan ve Kasapbast, s.13.
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kalkmis yani islemler iicretsiz ya da daha diisiik bir komisyon veya {icretle ve daha hizl

ve seffaf bir bicimde gergeklestirilebilir duruma gelmistir.

Blokzinciri, birincil etkilerini finans sektorii alaninda gostermis olmasina ve daha ¢ok
Bitcoin ile anilmasina ragmen, ilerleyen zamanda tiim alanlara etki etmeye baslamistir.
Yiiksek maliyetli ve verimsiz siirecleri ortadan kaldirmayi tasarlayan daha vizyoner bir
bakis acis1 olusturan blokzinciri teknolojisi, daha fazla insana, daha dogrudan
dokunabilen sistemler i¢in oncii olabilecek niteliktedir. Giiniimiizde yapilan ¢aligmalarla
blokzincir teknolojisinin sadece finans sektorii degil, enerji, lojistik, tarim, tagimacilik
gibi bir¢ok farkli alanda ve ¢esitli uygulama bigimlerinde kullanilmasinin amacglandig:

gorilmektedir!!2,

Blokzincir teknolojisi, 21. ylizyilda yonetisimi, kurumsal islevleri, i operasyonlarini,
egitimi ve gilnliikk yasamlarimizi Onemli Olclide etkileyecektir. Blockzinciri
uygulamalarinin gelistirilmesinin {i¢ agsamaya ayrilabilecegi belirtilmektedir: Blokzinciri
1.0, 2.0 ve 3.0. Blokzincirl.0; kripto para birimlerinin esler arasi nakit ddeme sistemi
olarak kullanilmasidir. Blokzincir2.0; hisse senetleri, tahviller, krediler, akilli s6zlesmeler
ve akilli baglantilar dahil olmak {izere basit nakit islemlerinden daha kapsamli
blockzinciri uygulamalaridir. Blokzincir3.0; para birimi, finans ve pazarlama islemlerinin
oOtesinde; hiikiimet, saglik, bilim, okuryazarlik, kiiltiir ve sanat alanlarinda blokzincir

uygulamalar1 geligtirilmektedir!!3.

Sekil 5. Blokzincir teknolojisinin en fazla etkilenecegi diisiiniilen alanlarin

dagilim' !4

112 Deloitte. “Blockzincir Potansiyelinin Kesfi, 2018 Yili Tiirkiye Blokzinciri Aragtirmasi.” s.14.
https://www?2.deloitte.com/tr/tr/pages/consulting/blokzincir-potansiyelinin-kesfi.html (E.T.16.02.2023)

13 Mukta, s.3.

114 Deloitte, s.15.
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2018 yilinda gergeklestirilmis olan Tiirkiye Blokzincir Aragtirmasinda ulasilan sonuca
gore blokzinciri teknolojisinin birgok farkli uygulama alanlarinda cesitli etkilerinin
olmas1 beklenmektedir. Katilimeilara gore, ylizde 78,1 oraniyla en fazla finans alaninin
etkilenmesi beklenmekte ve bunu sirasiyla ytizde 60,9 oraninda bilgi teknolojileri, yiizde
59,4 oraninda tedarik ve lojistik hizmetleri takip etmektedir. Yine ayni arastirmada
katilimcilarin kiiresel pazara nispeten Tlirkiye’nin bu teknolojiden daha az etkilenecegini
diisiindiigi goriilmistlir. Arastirmaya gore, blokzincirin kiiresel anlamda uygulama
alanlariin, en ¢ok finansal islem ve bunun disinda sézlesme ve veri yonetiminin énemli
Olglide etkilenecegi disiiniilmektedir. Katilimcilar Tiirkiye’de de kiiresel boyuttaki
gelismelerle dogru orantili olarak benzer uygulama alanlarimin Oncelikli olarak
etkilenecegini ifade etmistir. Blokzincirinin aracilik hizmetleri disinda diger uygulama
alanlarinda ise kiiresele kiyasla Tiirkiye’de daha az etkisinin olacag diisiincesi hakimdir.
Katilimeilar ayrica hakim olan bu diigiincenin sebebini teknolojinin bilinirliginin azligina
ve yeni teknoloji adaptasyonu konusunda fazla tereddiit olmasina baglayarak

agiklamaktadir''>.

115 Deloitte, s.15.
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Blokzinciri teknolojisinin kullaniminin gittikge yayginlastigi giiniimiizde bagkaca

uygulama alanlar1 da mevcuttur.

Bulut depolama teknolojisi merkezi bir yapida galismaktadir''®, Bu nedenle de her ne
kadar efektif olarak degerlendirilse de giivenlik tehditlerine karsi savunmasizdir.
Blokzinciri teknolojisiyle beraber kullanicilar, bulut depolama alaninin aksine merkezi
olmayan bir sisteme ge¢ildigi i¢cin ve bunun sonucunda da verilerinin kaybolmasi

engellenecegi i¢in daha fazla giiven duyarlar!'!’.

Blokzinciri teknolojisinin muhtemel kullanim alanlarindan bir digeri de siber giivenlik
olabilir. Zira, blokzincirinin merkeziyetsiz 6zelligi sayesinde kisi ve kurumlar verilerini
merkezi olmayan bir sekilde sifreleyerek tutabilirler. Bunun sonucunda ise veriler hacker

saldirilarindan korunmus olur!'8.

Blokzincirin baslica kullanildig1 alanlar su sekildedir!!:

Kripto para birimleri: Blokzincirleri Bitcoin ve Ethereum ve Ripple gibi diger kripto
para birimleriyle iliskilidir. Ancak kripto para birimlerinin blokzincirin bir yan iriinii
oldugu ve blokzincirlerin herhangi bir kripto para biriminden bagimsiz olarak var

olabildikleri de ayrica vurgulanmalidir!?°,

Kripto para birimleri, her islemi kaydetmek ve giivence altina almak i¢in blokzinciri
teknolojisini kullanan dijital para birimleridir'?!. Bir kripto para birimi (6rnegin Bitcoin),
giinliik esyalarin yani sira araba ve ev gibi daha biiyiik satin alimlarin 6demesinde dijital
bir nakit bigimi olarak kullanilabilir. Birkag dijital ciizdan veya ticaret platformundan biri
kullanilarak satin alinabilir, daha sonra bir 6genin satin alinmasi iizerine, blokzinciri
islemi ve yeni sahibi kaydederek dijital olarak aktarilabilir. Kripto para birimlerinin

cekiciligi, her seyin halka agik bir deftere kaydedilmesi ve kriptografi kullanilarak

116 Bylut sistemlerinde birgok farkli konumda birden fazla kopya saklanmakla beraber bu sistemlerde
veriler, blokzinciri sisteminin aksine, Google gibi tek bir merkezi otorite tarafindan depolanmaktadir. Bkz.
Cubukeu, s.11.

117 Atagen, s.22.

118 Atagen, s.22.

119 Mukta, s.11-17.

120 Mukta, s.2.

121 Kripto para ve dijital yani elektronik para kavramlari birbirinden farklidir. Zira, dijital paralar merkezi
bir otorite tarafindan ¢ikarilmakta ve kontrol edilmektedir. Buna karsin, kripto paralar merkeziyetsiz bir
yapida gelistirilmekte olup herhangi bir otorite tarafindan gikarilmamaktadir. Bkz. Oz, s.104.
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giivence altina alimmasi, her 6demenin reddedilemez, zaman damgali ve giivenli bir
sekilde kaydedilmesidir. Blokzincirin en bilinen (ve belki de en tartismali) kullanimi
kripto para birimlerindedir. Kripto para birimleri, mal ve hizmet satin almak ig¢in
kullanilabilen Bitcoin, Ethereum veya Litecoin gibi dijital para birimleridir. Nakit
paradan farkli olarak kripto paralar hem halka agik bir defter hem de gelismis bir
kriptografik giivenlik sistemi olarak hareket etmek i¢in blokzinciri kullanmaktadir.

Boylece ¢evrimigi islemler her zaman kaydedilir ve giivence altina alinir!'?2,

Kripto para birimleri, blokzinciri teknolojisinin 6nemli bir uygulama alanim
olusturmaktadir. Kripto para birimi, bir degisim aracidir ancak para birimlerinin
olusturulmasini kontrol etmek ve islemleri dogrulamak i¢in sifreleme teknikleri
kullanilarak dijital olarak yaratilmakta ve saklanmaktadir. Kripto para birimi egsizdir
clinkii hicbir i¢sel degeri yoktur, fiziksel bir degeri yoktur. Sekli ve arz1 merkez bankasi
tarafindan belirlenmemektedir. Ocak 2009'da Bitcoin'in icadiyla blokzinciri ilk gergek
diinya uygulamasina kavusmustur. Bitcoin'in piyasaya siiriilmesinden sonra baska kripto
para birimleri de gelistirilmistir. Ornegin Namecoin ve Litecoin Ekim 2011'de piyasaya
stirtilmuistiir'?*. Burada asil odak noktasi kripto para birimlerinin 6deme ¢oziimii olarak
kullanilmasidir. X kullanicisinin Y kullanicisina para aktarmak istedigini varsayalim. Bu
islem gergeklestiginde, esler aras1 agin her diigiimiine/kullanicisina iletilen bir blok olarak
temsil edilir. Daha sonra kullanicilarin islemin gegerliligini dogrulamasi gerekir.
Kullanicilarin islemi dogrulayan ilk kisi olabilmesi i¢in bir bulmacayi ¢6zmesi
gerekmektedir. Bu bulmaca belirli bir hesaplama giicliniin kullanilmasimi gerektirir.
Bulmaca ¢6zme prosediiriine "madencilik" ismi verilmektedir ve ¢oziimii bulan ilk
madenci bitcoin 0diilii almaktadir. Bu nedenle madenciler bulmacay1 ¢6zmek i¢in en hizl
olan olmak i¢in yarisirlar. Madencinin herhangi bir islemi kaydetmeden 6nce iki seyden
emin olmas: gerekir: Oncelikle islemdeki dijital imza dogrulamasi yoluyla, génderenin
kripto para birimine sahip olmasi. Daha sonrasinda gonderenin hesabindaki (cilizdan)
kripto para biriminin yeterliligi, génderenin hesabindaki her islemin kontrol edilmesi
veya “genel anahtar” yani kullanicilarin yilizde 51'inin onay vermesiyle islem tamamlanir.

Ardindan islem blogu, blokzincirine eklenir. Yeni blogun eklenmesiyle iglem tamamlanur.

122 hitps://builtin.com/blockchain (E.T. 01.12.2023)
123 https://kriptomat.io/tr/blockchain/blok-zinciri-tarihini/ (E.T. 07.02.2024)



https://builtin.com/blockchain
https://kriptomat.io/tr/blockchain/blok-zinciri-tarihini/

36

Blokzinciri, simdiye kadar yapilmis her bir islemi iceren bloklarin bir listesidir. Bloklar

tiim kullanicilar tarafindan goriilebilir ancak diizenlenemez.

E-devlet: Vatandaslara, isletmelere ve kamu kurumlarina yonelik e-devlet hizmetleri son
yillarda hizla yayginlagmaktadir. Blokzincirin kamu tarafindan yiiriitiilen hizmetler ile
entegrasyonu, mevcut hizmetlerin genel kalitesini ve iglem siirelerini iyilestirirken ayni
zamanda sunulan hizmetlerin sayisint da artirmasina olanak tanimaktadir. Blokzinciri
ayni zamanda varliklarin dijitallestirilmesini (6rnegin para, hisse senetleri ve miilkiyet
haklar1) ve merkezi olmayan degisimi (esler arasi degisim) igeren islemlerin

yonetilmesine de yardimci olmaktadir.

Elektronik oylama sistemleri: Blokzinciri tabanli elektronik oylama sistemleri, seffaf
bir oylama sistemi olusturabilmesinde alternatif yaratmaktadir. Ornegin Cin'de uygulanan
e-devlet ve kamu hizmetlerine ait verilerin kokenini ve ger¢ekligini dogrulayan bir se¢im

blokzinciri sistemini kimsenin manipiile edemeyecegini giivence altina alabilir.

Kamu hizmetlerinde Kkullanim: Blokzinciri teknolojisinin kamu sektoriinde

kullanilmasi asagidaki avantajlar1 saglamaktadir:

- Dijital kimlik yonetimi,

- Giivenli belge yonetimi,

- Seffaf vergi sistemi,

- Giincellenmis kamuya acik bilgilere erisim,

- Hiikiimet ve vatandaslar arasinda daha fazla seffaflik ve erisilebilirlik
Tapu tescili: Mevcut tapu sistemi ¢ok sayida araciy: biinyesinde barindirmakta, bu da
dolandiricilik, zaman gecikmesi ve asir1 insan miidahalesi riskini artirmaktadir. Bu
sorunlarin iistesinden gelmek i¢in tapu tescilinde blokzinciri teknolojisi uygulanabilir.
Fiziksel durum ve ilgili haklar gibi arazi bilgileri, imzalayanlarin belgeyi
imzalayabilecegi ve gerektiginde diger kullanicilarin belgeyi dogrulayabilecegi
blokzinciri lizerinde kaydedilebilir ve yayinlanabilir. Arazinin devri veya ipotek
kurulmasi gibi arazi iizerinde yapilan her tiirlii degisiklik blokzinciri iizerinde kayit altina
alinabilmekte ve yonetilebilmektedir. Ayrica, blokzinciri tapu sicil platformunda,
miilkiyet transferini geleneksel yonteme gore basit ve hizli hale getiren dijital, merkezi

olmayan bir kimlik satici ve alici olusturulabilir. Faydalar1 géz oniline alindiginda
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Amerika Birlesik Devletleri, Hollanda, ingiltere ve Isveg gibi baz1 iilkelerin blokzinciri
teknolojisini iilkelerin mevcut tapu kayit sistemine entegre etmek icin adimlar attig

gorilmektedir'?4,

Enerji endiistrisi: Enerji endiistrisi, kamu hizmetlerinin daha yeni teknolojileri ve daha
yeni enerji iiretim kaynaklarini benimsemesi nedeniyle son yillarda biiyiik doniisiimlerle
kars1 karstyadir. Enerji sebekeleri; enerji arz1 ve talebindeki degiskenlik ve farkl elektrik
sebekesi tiirleri nedeniyle oldukca karmagsiktir. Bir arag¢ olarak blokzinciri, islem
maliyetlerini diislirerek ve sebekeyi daha verimli bir sekilde ¢alistirarak bu kiiresel enerji
doniistimiinti hizlandirabilir. Blokzinciri teknolojisinin enerji ticareti siirecinde kullanimi

su sekilde 6zetlenebilir:

- Enerji Uretimi: Blokzincir teknolojisi, kar1 en iist diizeye ¢ikaracak dagitim
planlarinin gelistirilmesine yardimci olan ger¢ek zamanli bir perspektifte bir
elektrik sebekesinin ¢aligmasini saglayabilir.

- Enerji lletimi ve Dagitimi: Blokzincir sistemi, otomasyon ve kontrol
merkezlerinin merkezi olmayan hale getirilmesi yoluyla geleneksel merkezi
sistemlerde karsilasilan ana zorluklarin iistesinden gelebilir.

- Enerji Tiiketimi: Blokzincir, tliketiciler ile farkli enerji depolama sistemleri ve
elektrikli araglar arasindaki enerji ticaretini yoneterek bu agidan faydali olabilir.

Blokzincir teknolojisi, yenilenebilir enerji kaynaklarindan olusan yerel enerji
sebekelerinde tiiketiciler ve tireticiler arasindaki enerji piyasasinda seffaf islemlerin
yapilmasina yardimci olmaktadir. Bu ayn1 zamanda aracilarin piyasadan kaldirilmasinin
gerektirdigi zaman ve ¢abanin azaltilmasina da yardimei olmaktadir. Boylece, blokzinciri
tabanli esler arasi ticaret sistemlerinde, zincir igindeki bloklar, iiretilen elektrik enerjisinin
birimlerini kaydederek, sahiplerin ve alicilarin aninda ve bagimsiz olarak anlagma
yapmalarina olanak tanimaktadir. Bu, kullanicilara bir araciya giivenmek yerine tercih,
secim ve fiyat Ozgiirliigli saglamaktadir. Bu durum, eslerin enerji fiyatlarini anonim
olarak miizakere edebildigi ve islemlerin giivenli bir sekilde gergeklestirebildigi,
blokzinciri tabanlt merkezi olmayan bir enerji ticaret sistemini olanakli hale

getirmektedir.

12 Sezer, Hamza. Gayrimenkul Sektériinde Blokzincir Teknolojisinin Kullammi ve Akilli Kontratlarin
Incelenmesi. 2019. Istanbul Teknik Universitesi, Yiiksek Lisans Tezi, s.21.
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Egitim: Egitim ile ilgili olarak; notlar, arastirmalar, beceriler, ¢evrimi¢i 6grenme
deneyiminin yan1 sira bireysel ilgi alanlari, siniftaki 6grenme davranisi, akademik proje
deneyimi ve egitim ge¢misi vb. hakkindaki bilgiler bir blokta saklanabilir. Blokzincir
defteri, her tiirlii egitim bilgisini kullanicinin benzersiz kimligiyle eslestirebilir. Kullanici
kimligiyle eslestirilen ve blokzincirinde saklanan veriler, diinyanin her yerindeki
madenciler tarafindan kontrol edilir, dogrulanir ve korunur. Bloklarda saklanan bilgiler
degistirilemeyecegi icin hem glivenilirlik hem de otorite saglanmis olmaktadir. Diploma
yonetiminin yani sira blokzinciri teknolojisi, bigimlendirici degerlendirme, 6grenme
etkinlikleri tasarimi ve uygulanmasinda da biiyiik bir uygulama potansiyeline sahiptir ve
tiim 6grenme siireclerinin takibini saglar'?®. Lefkosa Universitesi, égrencilerin MOOC
platformlarindan aldiklar sertifikalar1 yonetmek i¢in blokzinciri teknolojisini kullanan
ilk okuldur. Sony Global Education, Holberton Okulu, Massachusetts Teknoloji Enstitiisii

(MIT), Melbourne Universitesi de blokzinciri teknolojisini kullanmaktadir.

Saghk Hizmetleri: Merkezi olmayan ve dagitilmis bir teknoloji olarak Blokzincirin
saglik alaninda c¢ok biiylik uygulamalar1 vardir. Blokzinciri teknolojisi, tibbi bilgileri
hastalar, doktorlar, saglik hizmeti saglayicilari, eczaneler, sigorta sirketleri ve
aragtirmacilar gibi ¢esitli ilgili katilimcilar arasinda saklayip paylasarak saglik
hizmetlerinin kalitesinin artirilmasina yardimcei olmaktadir. Klinik arastirmalar ve denek
rizasinin yonetimi, blokzincirin tibbi pratisyenlerin ve arastirmacilarin seffafligini,
denetlenebilirligini ve hesap verebilirligini artirma potansiyeline sahip oldugu bir diger
alandir. Ilag endiistrisinde blokzinciri, sahte ve onaylanmamus ilaglarla ilgili artan
risklerin listesinden gelmeye yardimer olabilir. Bunlara ek olarak, saglik hizmetlerinde
uluslararasi tibbi hizmetlerde hasta verilerinin kiiresel olarak paylasilmasi, tibbi ge¢gmisin
tutulmasi, saglik hizmetleri verilerine erisim kontrolii, ila¢ tedarik zinciri yonetimi i¢in

blokzinciri teknolojisi kullanilabilir!26.

Tedarik zinciri: Blokzinciri, tedarik zinciri genelinde maliyet ve riskin azaltilmasina
yardimc1 olmaktadir. Blokzinciri, tedarik zincirindeki tiim taraflarin ayni bilgilere
erismesini saglayarak tedarik zincirinin seffafligini artirir. Blokzinciri teknolojisi

sayesinde tedarik zinciri boyunca ihracatcilar, ithalatgilar veya nakliyeciler gibi tiim

125 Tanniverdi, s.214.
126 Qert,  Turan.  “Sorularla  Blockchain.”  Tirkiye  Bilisim  Vakfi, s25  vd.
(https://betr.org/dokumanlar/Sorularla_Blockchain_Turan_Sert.pdf (E.T. 08.10.2023)
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katilimeilarin iglemlerinin ve aligveriglerinin kayitlar1 tutulabilir'?’. Bir bagka ifadeyle,
tedarik zincirinde blokzinciri teknolojisi, lirlin menseinin tanimlanmasint saglar ve
stireclerin takibini kolaylastirir. Blokzincirin veri erisilebilirligi ve degismezligi gibi
yonleri, tiim tedarik zinciri endiistrisinin seffafligini, giivenilirligini ve verimliligini
bliyiik Ol¢lide artirmaktadir. Blokzinciri, gida izlenebilirligini, ¢6ziim lojistik
verimliliklerini ve iiriin yOnetimini saglamaya yardimci olur. Sorunlu parcalarin
kaynagini tespit edebilir ve tim tedarik zincirinde giivenilirligi saglayabilir!2®.
Walmart!'?°, Ford Motor Company, De Beers, United Parcel Service ve FedEx!3?, tedarik

zincirinde blokzinciri teknolojisini basariyla kullanmaktadir.

Bankacilik: Finansal kurumlar artik blokzinciri platformundaki islemleri test etmektedir.
Blokzincir teknolojisinin bankacilikta uygulanmasi, merkezi olmayan giiven, gelismis
giivenlik, azalan maliyetler ve artan verimlilik gibi bazi karsilastirmali avantajlar
saglamaktadir. Goldman Sachs, J.P Morgan, Citi Bank, Wells Fargo ve diger bankacilik
devlerinin tiimii, blokzincir platformlariyla is birligi yapan kendi blokzincir
laboratuvarlarint kurmustur. Standard Chartered bankasi, ilk smir &tesi islemlerini
gerceklestirmek i¢in kurumsal diizeyde bir blokzincir platformu olan “Ripple™
kullanmaktadir. Blokzincir, geleneksel bankalarin iki giin gibi uzun siiren iglemlerini
saniyeler icinde gerceklestirmesine olanak tanimakta ve boylece finansal varliklarin islem
sonras1 takas ve mutabakatinin verimliligini artirmaktadir. Buna ek olarak, blokzincir
uygulamasi, bankalarin, odemelerle ilgilenecek bir merkeze sahip olmak yerine,
diigtimleri bir blokzincirinde toplayarak doviz islemlerini ve gercek zamanli 6demeleri
kolaylastirmasina yardimci olur ve ayrica islemlerin 7/24 gerceklestirilmesine de olanak
tanimaktadir. Bilgiler, bloklar halinde saklandigindan, verilerin tasimabilirligini
artirmalarina ve miisterini tan1 (know your customer) ¢aligmalar i¢in harcanan siireyi
azaltmalarma olanak tanimaktadir. Ayrica, ddemelerde tamamen otomatiklestirilmig

islem stireclerine olanak taniyarak, belgelerde kopyalardan kaynaklanan gecikmeleri

127 Tiirkiye Bilisim Vakfi. Tedarik Zincirleri ve Uluslararas: Ticaret Igin Blok Zinciri, 2021, s.5.

128 Safak, Emre ve digerleri. “Dagitik Defter Teknolojileri ve Uygulama Alanlar1 Uzerine Bir inceleme.”
Avrupa Bilim ve Teknoloji Dergisi, Ozel Say1 29, 2021, 5.42; Selim, s.15 vd.

129 Walmart Kanada, tiim tedarik zinciri faturalama siirecini kolaylastirmak i¢in Toronto merkezli DLT
Labs’in DL Freight kurumsal blokzinciri ¢éziimiinden yararlanmakta. https://bctr.org/walmart-tedarik-
zinciri-faturalandirmasini-blokzinciri-ile-yapacak-20231/ (E.T. 04.02.2024)

130 ABD’li merkez lojistik sirketi FedEx, kargo servislerinde blokzinciri teknolojisi kullanimini test etmeye
basladi.https://www.utikad.org.tr/Detay/Sektor-Haberleri/2 1 199/fedex-kargo-servisi-icin-blockchain-i-
test-etmeye-basladi (E.T. 04.02.2024)
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ortadan kaldirir. Blokzinciri verileri giivenli, eksiksiz, dogru ve giivenilirdir. Ustelik, tiim
islemlerin halka agik defterde yapilmasi, diizensizligi ve karmagsiklig1 ortadan
kaldirmaktadir. 2016 yilinda bilgisayar korsanlar1 BangladeshBank'in New York Federal
Rezerv Bankasi'ndaki hesaplari araciligryla 100 milyon dolar ¢almistir. Oysa blokzincirin
uygulanmasiyla bu tiir olaylarin 6niline gegilebilmesi miimkiindiir. Sonug itibariyle,
dagitik defter teknolojisi olan blokzinciri, finansal sistemlerim giivenligini arttirmakla
beraber islemlerin daha hizli gerceklestirilmesini ve maliyetlerin daha da diismesini

saglamaktadir!3!.

131 Safak ve digerleri. s.43.
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2. BOLUM

BLOKZINCIRINE DAYALI AKILLI SOZLESMELER
2.1. AKILLI SOZLESME KAVRAMI VE TARIHCESI

2.1.1.Genel Olarak

Akilli s6zlesme kavraminin ortaya ¢ikist 1990 yillara dayanmaktadir. Kavram o6zellikle
90’11 yillarda kullanilmaya baslamigsa da yayginlagmasi blokzinciri teknolojisinin ortaya
¢ikmasiyla birlikte ger¢eklesmistir!32. Bu baslikta dncelikle akilli sézlesmenin tarihgesine
yer verilerek devaminda ilkel akilli sozlesme ve akilli sozlesme kavramlari

aciklanmaktadir.

2.1.2. Akill S6zlesmenin Tarihcesi

Akilli sozlesme fikri ilk ortaya atildiginda mevcut teknolojik gelismeler, protokollerin
bilgisayarlarla igletilebilmesi i¢in yeterli degildi. Ancak, o donem icerisinde de ilkel akilli
sOzlesmeye rastlamak miimkiindii. Esasinda, ilk drneginin birinci ylizyila kadar dayandig:
sOylenen akilli sozlesmelerin en klasik 6rnegi {iriin otomatlaridir. Calisma prensibi
dikkate alindiginda, satin alinmak istenen iirlin i¢in, otomata para atilmasinin ardindan,
makine tarafindan otomatik olarak secilen iiriin teslim edilir. Boylece satim sdzlesmesinin
kurulmasi ve bu sdzlesmenin ifasmi otomatik hale getirilmis oldugu goriilmektedir!*3.
Gortldiigii iizere, akilli s6zlesme kavrami yeni olmamakla birlikte bu tiir bir sézlesmeden
bahsedilebilmesi i¢gin blokzinciri teknolojisinin de kullanilmasi sart degildir!*4. Akilh
sOzlesme kavrami blokzinciri teknolojisinden bagimsiz olarak ilk defa 1990’11 yillarda

bilgisayar miihendisi ve hukukgu olan Nick Szabo tarafindan ortaya atilmistir'®>. Akilli

sozlesmelerin blokzincirinde ilk pratik kullanimi ise 2015 yilinda hayatimizda yer edinen

132 Kayali, Didem. “Uluslararas1 Ozel Hukuk Perspektifinden Akilli Sozlesmeler.” TBBD, S.162, C.35,
S.162, 2022, s.257.

133 Aksoy Caglayan, s.16.

134 Yildirim, Ali Nizamettin. Tiirk Bor¢lar Hukuku Bakimindan Akilli Sozlesmeler. 2022. Kog Universitesi,
Yiiksek Lisans Tezi, s.40.

135 Araalan, Cemal. “Akalli Sézlesmeler.” Terazi Hukuk Dergisi, C.:15, S.:163, 2020, 5.502; Dogancti, s.58;
Jaccard, Gabriel. “Smart Contracts and the Role of Law.” SSRN Electronic Journal, 2018, s.3.
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Ethereum protokoliinde gerceklesmistir. Bugiin ise birbirinden farkli onlarca blokzinciri
protokoliinde calisan on binlerce akilli s6zlesme bulunmaktadir'*¢. Akilli s6zlesmeler,
s0zlesmenin bir bilgisayar yazilimi ile kayit altina alinmasi ve sézlesmeden dogan borcun

kendiliginden ifa edilmesi ozelliklerinden dolay1 “akilli” olarak nitelendirilmektedir!®’.

Akillr sozlesmelerin satis makineleriyle paralellestirilmesinde dikkat edilmesi gereken
nokta, hizmetlerin kullanicinin kimliginin dogrulanmasini gerektirmemesidir. Siireg,
herhangi bir yetkilendirme gerektirmeden son derece otomatiktir, ¢ilinkii otomat, islemi
gerceklestirmek i¢in yalnizca kullanicinin parasal fonlarma ihtiya¢ duymaktadir. Akilli
sOzlesmeler belirli bir girdinin beklenen ¢iktiya sahip olacagi mantiksal bir siireci yiiriiten
“kara kutu” olarak dusiiniilebilir. Akilli sézlesmeler, otomatlarda oldugu gibi blokzincir
teknolojisi olmadan da var olmakla birlikte, blokzinciri teknolojisinin ortaya ¢ikist akill
so0zlesmelerin yayginlasmasina neden olmus ve akilli sdzlesmelerin basit otomasyonun
daha ilerisine gitmesine olanak saglamistir. Merkezi olmayan platformlar {izerinde insa
edilen, tamamen 6zerk, kendi kendini yiiriiten ve kendi kendine uygulayan sézlesmeler

blokzincir ekosistemi tarafindan desteklenmektedir!3®.

Ethereum, akilli sozlesme islevselligini tanitan ilk blokzinciridir. Ethereum, Web3
gelistirme siirecini basitlestirmek i¢in akilli s6zlesmeler yazmak ve uygulamak tlizere 6zel
olarak olusturulmus bir programlama dili olan Solidity'yi'*® piyasaya siirmiistiir'*°.
Teknik olarak akilli sozlesmeler Ethereum hesaplar1 veya daha spesifik olmak
gerekirse sozlesme hesaplaridir. Bunlar bir hesap olarak kabul edilebilir ¢linkii ETH ve
diger tokenleri tutabiliyor, alabiliyor ve gonderebiliyorlar. Aynit zamanda bir sézlesme
olarak kabul edilebilir, ¢iinkii konuslandirildiktan sonra herhangi bir kullanici tarafindan

kontrol edilmezler ve programlandigi gibi ¢aligirlar'*!. Blokzinciri tizerinde akilh

136 TBV. Akilli S6zlesme Raporu, 2021, s.6.

137 Kel, Habil Arda. “Milletleraras: Ticarette Akilli Sézlesmelerin Uygulanabilirligi.” MHFD, S.2, 2020,
$.655.

138 EU Blockchain Observatory and  Forum, Smart Contrats, s.5, 2022.
https://www.eublockchainforum.eu/sites/default/files/reports/SmartContractsReport_Final.pdf
(E.T.09.12.2023)

139 Solidity, akilli sozlesmelerin uygulanmasi igin nesne yonelimli, {ist diizey bir dildir.
https://docs.soliditylang.org/en/v0.5.3/ (E.T.06.02.2024)

149 Bitcoin blokzincirinin makine diline benzeyen yazilimi akilli sdzlesme kurgulanmasina izin vermez.
Ethereum blokzincirinde ise Solidity ad1 verilen 6zel programlama dili kullanilir. Ozkan, .48, dipnot 215;
Solidity Ethereum blokzinciri teknolojisinde programlama dili olarak kullanilmaktadir. Murat, Mehmet.
Blockchain ile Giivenli Elektronik Saghk Sistemi. 2018. Istanbul Teknik Universitesi, Yiiksek Lisans Tezi,
s.42.

141 https://blog.thirdweb.com/smart-contracts-101-5-types-of-smart-contracts/ (E.T. 08.12.2023)
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sozlesmeler gelistirmek ve yiiriitmek i¢in en yaygin kullanilan platformlardan bazilari

olarak; Ethereum, Hyperledger, Polkadot, Stellar sayilabilir.

Akalli s6zlesmeler, geleneksel sozlesmelerden ¢ok is kurallarina benzemektedir. Bunun
nedeni, akilli s6zlegsmelerin ticari islemleri otomatiklestirmesi ve her bir tarafin rollerini,
gorevlerini ve sorumluluklarim1 ve bunlar1 yerine getirmemeleri halinde ne gibi
yliklimliiliiklere maruz kalacaklarin1 tartigmaya yer vermeyecek sekilde belirlemis
olmasidir. Akilli sézlesmeler, karmasik hukuki sorunlarin ortaya ¢ikmasit durumunda
koruma saglayan karmasik ve ayrintili maddeler iceren geleneksel sdzlesmelerden farkl
olarak is kurallarmi otomatik olarak ytiriitmektedir. Akilli sozlesmeler yalnizca basit
sonuclara ulasmaya odaklanirken geleneksel diger sozlesmeler, bu sonuglarin

gergeklesmemesi durumunda nasil davranilmasi gerektigi tizere tasarlanmiglardir!42.

2.1.3. Akillh S6zlesme Kavrami

Akalli s6zlesme kavramini 6neren Nick Szabo akilli sézlesmeleri, taraflarin birbirlerine
kars1 vaatlerini yerine getiren bir islem protokolii olarak tanimlamistir'#3. Szabo, akilli
sOzlesmeyi taraflar arasinda hukuki anlamda bir s6zlesmenin yarattig1 tesirler meydana
getiren koda dayali bir program olarak tasarlamistir. Bu diisiince ise, taraflarin herhangi
bir aractya ve birbirlerine karsi giivene gereksinim duymadan, iglemlerin otomatik olarak

icra edilmesi fikrine dayanmaktadir!'#*

. Akilli sozlesmeler ile aracilarin ortadan
kaldirilmas1 ve islemlerin otomatiklestirilmesi sayesinde siirecler daha hizli ve az
maliyetle isletilebilmektedir'4’. Gergekten de Szabo akilli sozlesmelerin ilkel hali olarak
nitelendirdigi iirlin otomatlar1 ile s6z konusu sozlesmeleri ¢alisma prensibi bakimindan
kiyaslayarak akilli sozlesmelere iliskin bir 6rnek ortaya ¢ikartmistir. Bu 6rnege gore, bir
iiriin otomatina paranin geri doniisii olmayan bir sekilde atilmasiyla, otomat belirlenen
tutarin 6denip 6denmedigini kontrol etmektedir. Daha sonra yeterli tutarin otomata

atildiginin tespit edilmesiyle iirlin aliciya teslim edilmektedir. Tipk iirlin otomatlarindaki

gibi akilli s6zlesmelerde de, belirli bir kosulun gergeklesmesi halinde bu kosulun karsilig

142 https://juro.com/learn/smart-contracts (E.T.09.12.2023)

143 Szabo, Nick. “Formalizing And Securing Relationships On Public Networks.” First Monday, C.2, S.9,
1997.

144 Caglayan Aksoy, s. 15 vd.

145 TBV. Akilli S6zlesme Raporu, s.6.
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olan edim kendiliginden yerine gelmektedir. Bir baska deyisle, hem otomatlar hem de
akilli sdzlesmeler eger x gergeklesirse y olur prensibi ile calismaktadir'*®. Ornekte
goriildiigli tlizere islem gergeklestirilirken herhangi bir araci bulunmamakta, islemler
otomatiklestirilmekte ve bu sayede siire¢ daha hizli ve az maliyetle
gerceklestirilmektedir. Ayrica, iiriin otomatina paranin 6denmesiyle satig isleminin
baslamasi sonrasinda islemin yarida kesilmesi ve iirlin teslim edilmesinden sonra da
paranin geri alinmas1 miimkiin degildir. Bununla birlikte, bu 6zellikler hukuki a¢idan
degerlendirildiginde, akilli s6zlesme ile sdzlesmenin kurulmasi, ihlali, gec ifa edilmesi

veya icrasindan kaynaklanan masraflar da azalmaktadir'4’.

Akilli sozlesmelerin tanimi agisindan heniiz fikir birligine varilmadigi ve g¢esitli
tanimlamalarda bulunuldugu goriilmektedir. Yapilan tanimlara iliskin olarak bir
siniflandirma yapilmak istendiginde ise akilli sézlesme; Doktrinde teknik ve hukuki
yaklagim esas alinmak iizere iki sekilde tanimlanmaktadir. Teknik yaklasim tanimina

gore akilli sozlesme;

- daha 6nceden tanimlanmig bazi islemleri {i¢iincii bir kisinin miidahalesine ihtiyag
duymaksizin otomatik olarak uygulayan dijital bir protokol'#3,

- iki ya da daha fazla taraf arasinda, sartlari baslangicta belirlenmis ve
blokzincirinde saklanan ve tglincli bir kisiye ihtiya¢ duyulmaksizin otomatik
olarak icra edilebilen bilgisayar programi'4’,

- sozlesme kosullarinin yerine getirildigi zaman kendiliginden yiiriitiilecek olan ve
merkeziyetsiz yapisindan dolayr  kendi kendini uygulayan, aracisiz ve
miidahalelere kars1 korunakli olan blokzinciri uzlagi mimarisine dayanan dijital
programlar'>’,

- ig¢inde “eger bu olursa sunu yap” seklinde mantiksal akislar iceren bir bilgisayar

kod blogunu ifade eden ve dagitik bir platform olan blokzinciri aginda kaydedilip

146 Cubukgu, s.6.

147 Szabo, Nick. “Smart  Contracts:  Building  Blocks for  Digital  Markets.”
https://www.fon.hum.uva.nl/rob/Courses/InformationIlnSpeech/CDROM/Literature/LOTwinterschool200
6/szabo.best.vwh.net/smart_contracts 2.html (E.T. 20.10.2023)

148 Doganct, 5.76.

149 Carron, Blaise and Valentin Botteron. “How Smart Can A Contract Be?.” Blockchains, Smart Contracts,
Decentralised Autonomous Organisations and the Law, 2019, s.106.

150 Christidis, Konstantinos and Michael Devetsikiotis. “Blockchains and Smart Contracts for the Internet
of Things.” IEEE Access, C.4,2016, 5.2296 vd.
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cogaltilabilen ve yine bir bilgisayar ag1 yani blokzinciri ag1 tarafindan yiiriitiilen
ve gilivenilirligi tasdik edilen, lizerinde bulundugu platformda kripto gonderimi ya
da yeni akilli sozlesme olusturma gibi gilincellemelere imkan taniyabilen
programlar,

- blokzinciri platformu iizerinde ¢alistirilan ve makine tarafindan okunabilen
kodlardan olusan sozlesmeler!'>!,

olarak tanmimlanabilir.

Akalli sozlesmeler, hukuki agidan degerlendirildiginde bir s6zlesmeyi ifade ediyor gibi
goriinmektedir. Ancak hukuki agidan akilli s6zlesme ne bir s6zlesme ne de akilli olarak
kabul edilebilir. Akilli s6zlesme, hukuki bir islem ya da iliskinin adi1 olmayip, bir islem
ya da iliskinin kurulmasina veya yerine getirilmesine olanak saglayan bir bilgisayar

152

programidir’>=. Bir baska deyisle, akilli s6zlesme hukuki iliskinin 6nceden belirlenmis

cergeve igerisinde isleyisini ifade eden bir platformdur'>3.

Anlagildig1 tizere, akilli s6zlesme kavrami igin birgok farkli tanim yapilmistir. Bu
tanimlarda ortak olarak akilli sézlesmelerin Ozelliklerine yer verildigi goriilmektedir.
Dolayistyla, her ne kadar tanimlamalar farkli olsa da tanimlamalarda akilli s6zlesmenin

ozelliklerinin belirgin olarak vurgulandig sOylenebilir.

Akillr so6zlesmelerin; “kesinlik, seffaflik ve acik iletisim, hiz ve etkinlik, giivenlik ve
diisitk maliyet” gibi c¢esitli avantajlart bulunmaktadir. Ticari kuruluslarin akill
sOzlesmelerin uygulanmasindan yararlanacagi avantajlardan biri de kesinliktir. Akill
sozlesmeye iligkin tiim bilgiler “eger-o zaman” yani “if-then” ifadeleri kullanilarak

kosullu bi¢gimde ifade edilmektedir'>*

. Bu sayede akilli s6zlesmelerin yiiksek derecede
kesinlik sagladig1 belirtilebilir ve muglakli§in az olmasinin bir sonucu olarak hata ve
yanlis anlama gibi sorunlar en aza iner'>®. Akilli sézlesmeler Etherium, Lite Coin veya

Bitcoin gibi kripto para birimleriyle senkronize edilebilir. Bu o6zellik, tiim sistemin

51 Gitmez, s.17.

152 Woldermaryam, Enku. Smart Contracts in Turkish Law. 2021. Selcuk Universitesi, Yiiksek Lisans Tezi,
20 vd.

153 Sadioglu, Fikriye Ceren. “Borclar Hukuku Cercevesinde Akilli Sozlesmenin islevleri ve Islevlerin
Yerine Getirilmesi Sirasinda Karsilasilan Sorunlar.” AHBVUHFD, C.25, S.4, 2021, s.174.

154 Nzuva, Silas. “Smart Contracts Implementation, Applications, Benefits, and Limitations.” Journal of
Information Engineering and Applications C.9, S.5, 2019, s.71 vd.

155 Catchlove, Paul. “Smart Contracts: A New FEra Of Contract Use.” 2017,
https://ssrn.com/abstract=3090226 (E.T. 05.02.2024)
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saglamligini, dogrulugunu ve performansin1i daha da artirmaktadir. Akilli bir
sozlesmedeki sartlar ve kosullar agik¢a ve dogru olmalidir. Bu kritik gereklilik geleneksel
sozlesmelerde bulunan sorunlarin ¢ogunun ortadan kalkmasina olanak saglamaktadir.
Akilli sézlesmelerin hiikiim ve kosullari, farkli taraflarca acgikg¢a goriilebildiginden,
sozlesme bir kez kurulduktan sonra degisiklik yapilamaz. Sézlesmenin taraflarindan
herhangi birinin yaptig1 islemlerin her biri ag tarafindan izlenmekte ve kontrol
edilmektedir. Sonug¢ olarak seffaflik artmakta ve dolandiricilik sorunlari ortadan
kalkmaktadir. Temel olarak akilli sézlesmeler insan miidahalesine agik degildir ve
blokzinciri agindaki diger diigiimler tarafindan denetlenmektedir. Bu nedenle, s6zlesme
kuruldugunda, yazili sézlesme kendi kendine yiiriitiiliir. Bu genellikle kisinin komut
dosyasi yazarken tetikleyici olaylarin kullanilmasiyla elde edilir. Ornegin, tetikleyici
olay bir tarih, saat veya hatta s6zlesme taraflarindan birinin baslattig1 bir faaliyet (6rnegin,
bir malin devri gibi) olabilir. Bir tetikleyici olay gerceklestiginde, s6zlesme artik kendi
kendini uygulamaya baslar. Ornegin, ¢evrimici abonelige dayali kuruluslar icin, belirli
bir kez kripto para biriminin alinmasinin ardindan miisterinin aboneligi otomatik olarak
yenilenir. Daha az verimli olan ve insan dogrulamasi gerektiren geleneksel
sozlesmelerden farkli olarak, burada tutarin dogru odenip 6denmediginin kontrolii,
blokzinciri agindaki diiglimler tarafindan yerine getirilmektedir. Taraflarin ayrica
islemler iizerinde ve s6zlesmeye bagli olarak hi¢bir egemenlik yetkisi yoktur. Bu durum,
fazlasiyla hizli, esnek ve saglam bir sozlesme yiiriitme yontemini ifade etmektedir.
Yapilan bir arastirma, akilli s6zlesmelerin en yiiksek giivenlik 6nlemlerinden birine sahip
oldugunu ortaya koymaktadir. Blokzinciri teknolojisi yoluyla uygulanan sézlesmeler,
aglardan olusan merkezi olmayan bir yapinin kullanilmasini gerektirir. Agdaki taraflarin
birbirine giivenmemesi, birbirlerini kontrol etmelerini saglamaktadir. Blokzinciri
teknolojisi kriptografi teknikleri aracilifiyla uygulanmaktadir. Bu teknoloji verilerin
yiiksek diizeyde sifrelenmesini ve her bir islemdeki iglemlerin okunmasi i¢in hem 6zel
hem de genel anahtarlarin kullanilmasini gerektirir. Herhangi bir diigiim bir islem
gerceklestirmeden Once, islemin Oncelikle blokzinciri agindaki tiim kodlar tarafindan
dogrulanmasi gerekir, bu da islemin gilivenligini artirmaktadir. Veri sifrelemenin ve
ozellikle kriptografi kullanimi iletisimin ve veri aligverisinin giivenligini biiyiik 6lciide
artirmaktadir. Bu nedenle herhangi bir sdzlesme sifrelenmis bir sekilde uygulanmakta,

islemin gilivenligini artirmakta ve kotli amacli yazilimlari engellemektedir. Genellikle iist
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diizey isletme yoneticilerine bir kurulustaki maliyetleri azaltmak gibi stratejileri
gelistirme sorumlulugu yiliklenmektedir. Ticari isletme kurmanin temel amaci kar elde
etmektir. Bu durumda isletmelerdeki tiim faaliyetler, kurumsal hedeflerin basarisini
tesvik edecek sekilde planlanmaktadir. Amag hissedarlarin refahini en st diizeye
cikarmaktir. Son zamanlarda ¢ok biiyiik bir teknolojik devrime tanik olan diinyada ticari
isletmelerin basarisi, hakim teknolojileri benimsemeye ve gelismeleri takip etme
yeteneklerine baglidir. Akilli sdzlesmelerin  blokzinciri teknolojisi araciligiyla
uygulanmasi, araciya olan ihtiyaci ortadan kaldirmaktadir. Bu da genel organizasyonel
maliyetlerin azaltilmasina ve karin maksimum diizeye ¢ikarilmasina hedefine yardimci
olmaktadir. Cok sayida sozlesmeyle ugrasan sirketlerin akilli sdzlesme ile islemlerini
yirlitmesi, geleneksel sozlesme bicimlerinde ortaya c¢ikan g¢esitli maliyetlerin
azaltilmasma blytik oOlgiide yardimer olacaktir'>®,  Akilli  sozlesmelerin, kagit

sozlesmelerden farkliliklar su sekilde 6zetlenebilir:

1. Dagilma: Akilli s6zlesmeler agdaki tiim diiglimlere kopyalanir ve dagitilir.

2. Kesinlik: Net bir eylem algoritmasina ve 6ngoriilebilir sonuglara sahiptir.

3. Ozerklik: islem basladiktan sonra kosullar arac1 olmadan otomatik olarak yerine
getirilir.

4. Degismezlik: Akilli sozlesme olusturulduktan sonra degisiklik yapilmasi
miimkiin degildir. Nitekim, blokzinciri teknolojisinde, bloklardan birisinin
degistirilebilmesi i¢in o bloga baglanan ve sonradan gelen diger bloklarin da
degistirilmesi gerekmektedir.

5. Ogzellestirme: Akilli bir sézlesme olustururken gelistiriciler herhangi bir bilgi
islem algoritmasi Onerebilir.

6. Givenilirlik: Sozlesme katilimcilart protokole gilivenir ve tiim veriler
blokzincirinde saklanir. Bir baska ifadeyle, taraflar birbirlerine degil, akill
so0zlesmeye giiven duyarlar.

7. Seffaflik: Akilli s6zlesmelerin kaynak kodlar1 genel olarak agiktir ve herkes
tarafindan erisilebilir.

Akilli sdzlesmelerin en belirgin faydalarindan birisi, bir kosul karsilandiginda, islemin

tamamlanmasi1 i¢in manuel onay veya yiiriitme silirecinin tamamlanmasin1 beklemek

156 Nzuva, s.71 vd.
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yerine sdzlesme kosullarmin hemen uygulamaya konmasidir. Isletmeler, geleneksel
sOzlesme stirecinden ayrilarak ve daha verimli bir s6zlesme is akisini (akilli sozlesmeler
gibi) tercih ederek, baska yerlere ayirabilecekleri zamandan ve yatirilabilecekleri
kaynaklardan tasarruf edebilirler. Bununla birlikte akilli s6zlesmelerin olusturulmasi, test
edilmesi ve dagitilmasi basli bagina zaman alic1 bir siiregtir. Akilli sdzlegsmeler, sozlesme
kodlarinda yiiksek derecede ayrinti gerektirdiginden, sart ve kosullarmin dogal olarak
acik ve kapsamli bir sekilde kaydedilmesi gerekecektir. Bunun nedeni, en kiiclik bir
ihmalin bile s6zlesmenin kotii bir sekilde yiiriitiilmesine veya kendi kendini hi¢ yerine
getirememesine yol agabilmesidir. Ancak durum bdyleyken, herhangi bir ihmal veya hata
potansiyel olarak yikici olabilir, ¢linkii herhangi bir aksaklik maliyetli islem hatalarina
neden olabilir. Zira, dikkatlice formiile edilmedigi takdirde Ongériilmeyen sonuglar
meydana gelebilir ve ortaya ¢ikan istenmeyen sonuglarin diizeltilmesi de neredeyse
imkansizdir. Bu durum ise akilli sozlesmelerin merkezi olmayan otonom
organizasyonlar1 miimkiin hale getirmesi amaciyla ortaya ¢ikan TheDAO'’
(Decentralized Autonomous Organisations) adli projede yasanmistir. TheDAO akilli
sOzlesmesiyle beraber yatirimcilarin tercih ettigi projelere para aktarabildigi bir kitle
fonlama organizasyonu kurulmustur. Bu akilli s6zlesme ile yani organizasyonla herhangi
bir yonetici kitlesi bulunmaksizin yatirnmcilardan 12.7 M Ether toplanmistir. Ancak,
yaklasik olarak 1 ay sonra sozlesme kodundaki a¢igin biri tarafindan fark edilmesi
iizerine, ii¢ saat icerisinde organizasyondan 3.6 M Ether cekilmistir. Blokzincirinin bir
ozelligi ve dogal olarak blokzinciri teknolojisinde kullanilarak olusturulan akill
sozlesmenin de bir oOzelligi olarak normal sartlarda gergeklestirilen islemler
degistirilemezdi. Ancak, Ethereum radikal bir hareketle blokzincirini degistirerek
(catallagma) paranin bilinen bir hesaba aktarilmasini sonra da ger¢ek sahiplerine iadesini

saglamistir. Blokzinciri teknolojisinin ruhuna aykir1 olan bu catallagma islemi bir¢ok

57 “Kararlarn, tiim ag katilimcilar: tarafindan miisterek olarak verildigi 6zerk bir organizasyon yapisi ve
yonetim stirecidir. Blokzincir protokolleri veya akilli sozlesmeler tarafindan tammlanan kurallar,
kattlimcilarin  kararlarina rehberlik eder ve yonetimsel otomatik bir fikir birligi tesis edilir.”
https://cbddo.gov.tr/sss/blokzincir-sozlugu/ (E.T.17.12.2023); “Merkezi olmayan otonom organizasyonlar
(DAO) sirketlerin veya diger organizasyonlarin hiyerarsik bir ydnetime ihtiya¢ duymadan akilli
sozlesmeler icinde belirtilmis kurallar araciligiyla ortak bir amag pesinde fikir birligine vardiklart
organizasyondur.” Atasen, s.19; “DAO ifadesi ¢cogul kullaniminda genel olarak merkezi olmayan otonom
organizasyonlara verilen ad olmakla birlikte; tekil kullaniminda (TheDAO) 2016 yiuinda popiilerite
kazanmus belli bir projeye verilen ad olarak kabul edilmektedir.” Dogancl, s.629.
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kullanici tarafindan elestirilmistir!>®

. Akilli s6zlesmenin tanimlayici 6zelliklerinden biri,
islem kayitlarinin sifrelenmesidir. Bu da onlarin hacklenmesini ve manipiile edilmesini
inanilmaz derecede zorlagtirmaktadir. Bu durum bir avantajdir; ¢iinkii her kayait,
dagitilmig bir defter kullanilarak onceki ve sonraki kayitlara baglanmaktadir. Akill
sozlesmeler, sdzlesmeleri giivenli bir sekilde otomatiklestirme ve olusturmanin tek yolu
olmamakla birlikte, gii¢lii giivenlik protokollerine sahip sdézlesme olmasi 6nemli bir

avantaj yaratmaktadir!>’,

2.2. BLOKZINCIRINE DAYALI AKILLI SOZLESMELERIN
OZELLIKLERI VE ISLEYISI

2.2.1.Genel Olarak

Akalli sozlesmeler tamamen dijitallesmis ve varliklari ancak dijital bigimde miimkiin olan
sozlesmelerdir. Klasik sozlesmelerden farkli olarak; akilli sdzlesmelerde sozlii, yazili

formlar veya yalnizca ima yoluyla sézlesme kurulmasi miimkiin degildir!¢°.

Her ne kadar akilli s6zlesme kavraminin blokzinciri teknolojisinden bagimsiz oldugu yani
blokzinciri teknolojisinden dnce de akilli sozlesmelerin bulundugundan bahsedilmis olsa
da c¢alismamizin konusunu esas olarak blokzincirine dayali olarak kurulan akill
sozlesmeler olusturmaktadir. Bu nedenle bu ¢alisma kapsaminda akilli sézlesmelere
iliskin yapilan agiklamalarin blokzinciri teknolojisi ile kurulmus olan akill s6zlesmelere
iliskin oldugunu vurgulamakta fayda vardir. Dolayisiyla, blokzinciri teknolojisinin

ozelliklerini akillt sozlesmeler de tasimaktadir.

Calismanin daha onceki boliimlerinde, blokzincirinin dagitik veri tabani oldugundan
bahsedilmisti'®!. Blokzincirine dayali akilli sozlesmeleri de bu verilerle islem yapabilen

uygulamalar olarak diistinmek miimkiindiir. Hukuki anlamda tam olarak s6zlesmelerle

158 Y1ldiz, Burcu. Dijital Déniisiim Siirecinde Blok Zinciri Teknolojisi ve Akilli Sozlesmeler, s.9 vd.
https://www.researchgate.net/publication/337171422 DIJITAL DONUSUM SURECINDE BLOK ZIN
CIRI_TEKNOLOJIST ve AKILLI SOZLESMELER (E.T. 03.09.2023); Kiffer, Lucianna et al. “Stick a
Fork in it: Analyzing the Ethereum Network Partition.” In Proceedings of the 16th ACM Workshop on Hot
Topics in Networks, 2017, .95 vd.

159 https://juro.com/learn/smart-contracts (E.T. 09.12.2023)

160 K aramanlioglu, Argun. “Concept of Smart Contracts — A Legal Perspective.” KOSBED, C.35,2018, .8.
161 Bkz. Birinci Béliim, 1.5. Dagitik Ag Yapisi.
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baglantili olmasa da akilli s6zlesme adi verilen programlar, 6nceden anlasilan islemleri
uygulayan program komutlaridir. S6zlesmenin sartlar1 saglandiginda silire¢ otomatik
olarak yiiriitilmektedir. Akilli s6zlesmelerin, blokzinciri teknolojisinin ozelligi ile
uyumlu olarak, bir kere blokzincirine dahil edilmesinin ardindan degistirilebilmesi
miimkiin degildir'é?. Bu 6zellikleri haiz olmasinin bir avantaji da taraflar arasinda
gereksinim duyulan giiven ihtiyact bulunmamaktadir. Zira, taraflar istese de istemese de
blokzincirine dayali akilli sdzlesme, kosullar yerine getirildiginde, sartlarin1 otomatik
olarak uygular. Dolayisiyla, akilli s6zlesmeyi kuran taraflar birbirlerine giivenmese de

sisteme giivenirler!%3,

Bu ¢ergevede akilli s6zlesmelerin temel 6zelliklerini; edimlerin ifasinin otomatik olarak
gerceklesmesi, taraflarca bir kere {izerinde anlasildiktan sonra degisiklik yapilmasina
imkan taninmamasi ve taraflarin birbirine olan giiven ihtiyacini ortadan kaldirmasi olarak

ifade etmek miimkiindiir.

2.2.2.Edimlerin ifasinin Otomatik Gerceklesmesi

Akilli  sbzlesmeler kendisini otomatik olarak ifa eden sdzlesmelerdir. ifanin
gerceklesmesi i¢in herhangi bir onay, eylem veya isleme gerek yoktur. Kod yazildiginda,
gerceklesmesi beklenen eylemler de belirlenmis olur!'®. Akilli s6zlesmelerin bu 6zelligi
ile birlikte, dnceden tanimlanmis ve programlanmis sartlar karsilandiginda, bor¢lu tarafin
borcunun otomatik olarak ifa edilmesi saglanir'®®, Belirtmekte fayda vardir ki giiniimiiz
sartlarinda akilli s6zlesmenin sagladigi otomatiklik, gercek kullanicilardan tiimiiyle
bagimsiz olmay1 saglayamamaktadir. Her ne kadar sozlesmeler birbirleri ile iletisim
kurabiliyor olsa da, her bir sozlesme kodlandig1 sinirlar igerisinde hareket etmekte ve
O0zerk davranamamaktadir. Bu acidan akilli sozlesmelerin otonom 06zelliginin

bulunmadigi belirtilebilir!6®,

Otonom oOzellik Onceden belirlenmis bir parametre
olmaksizin, kendi basina karar alan ve uygulayan bir yapiy1 ifade ederken, akilli sézlesme

ise daha once ifade edildigi lizere, “eger...ise...” prensibiyle caligmaktadir. Bir baska

162 Yildiz, s.9.

163 Delioglan, Sedanur. Akilli Sézlesmeler. 2023. Ozyegin Universitesi, Yiiksek Lisans Tezi, s.26.
164 Delioglan, s.27.

165 Demirbas, 5.96.

166 Caglayan Aksoy, s.46 vd.
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deyisle, oOnceden belirlenen sartlar yine o©nceden belirlenen sonuglari meydana
getirmektedir. Ancak akilli s6zlesmenin kendi kendine yani otonom olarak karar almasi

su an i¢in miimkiin degildir'®’.

Geleneksel sozlesmelerde, sozlesmenin taraflart yiikiimliiliiklerini ifa edip etmemekte ya
da harekete gecip gegmemekte serbesttir. Ancak, akilli s6zlesmelerde, s6zlesmenin icra
edilmesinden baska bir segenek yoktur. Akilli sézlesme, olusturulmasi esnasinda
belirlenen yani kodlanmis olan sartlarin gerceklesip gergeklesmedigini kontrol
etmektedir. Sayet sartlar gergeklesmigse akilli s6zlesmenin taraflar1 arasindaki degis
tokus kendiliginden gerceklestirilmektedir. Dolayisiyla, soézlesmenin kurulmasinin
ardindan taraflarca mutabik kalinarak islemin gergeklestirilmesi istenmese dahi,

sozlesmenin ifa edilecegi sonucu degismemektedir!®®

. Bir bagka deyisle, akilli s6zlesme
ile birlikte taraflarin sd6zlesme sartina uymay1 isteme veya istememe ya da sézlesmeden
vazgee¢me noktasinda herhangi bir se¢im hakki bulunmamaktadir. Bu otomasyon 6zelligi

sayesinde, taraflar sozlesmenin ifa edileceginden emin olur!®’.

Dolayistyla, akill
sOzlesmeleri sdzlesmenin niteligine gore, ticari ve hukuki anlamda kesin ve ayn1 zamanda
teknik agidan garanti altina alinmig sézlesmeler olarak degerlendirebiliriz. Bu durum
“sozlesmenin ihlali” ya da “edimlerin ifa edilmemesinin” mevcut olmayacagi sonucunu

da dogurur.

2.2.3. Taraflarin Sonradan Gerceklestirmek istedigi Degisikliklere Imkan
Tammamasi

Calismanin onceki boliimlerinde, Szabo’nun iiriin otomatlarini akilli s6zlesmelerin ilkel
hali seklinde tanimladigindan bahsedilmisti!’®. Gergekten de bu otomatlarin isleyis
prensibinden de yola ¢ikildiginda, {iriin otomatina para atilip tercih yapildiginda, se¢ilen
iriini degistirmek artik miimkiin olmamaktadir. Ayni1 sekilde akilli sézlesmeler de
blokzincirinin pargasi haline geldikleri andan itibaren, aksi kodda yazili olmadigi

miiddetge, geri alinamaz ve degistirilemezler!’!. Bir bagka ifadeyle, akilli sozlesmeler bir

167 Ozkan, 5.89.

168 Caglayan Aksoy, s.49.

169 Caglayan Aksoy, s.50.

170 Bkz. 2. Boliim, 2.1.3. Akill1 Sézlesme Kavrami.
171 Demirbas, 5.97.
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programlama dili ile blokzincirine islenmis sozlesmelerdir. Bu agidan bakildiginda akill
sozlesmelerin taraflarca olusturulmasindan sonra degistirilmesi miimkiin degildir!’>.
Nitekim, blokzincirinde yer alan biitiin veriler gibi akilli s6zlesmeler de madenciler
tarafindan onaylanarak blokzincirine kaydedilir. Kaydedilen sézlesme protokoliinde
herhangi bir degisiklik yapilabilmesi i¢in de blokzinciri aginda mutabakatin saglanmig
olmas1 gerekmektedir. Dolayisiyla, blokzincirine eklenmis olan bir islemin, akill
sOzlesmeyi baslatan kisi, mahkeme veya bir baskasi tarafindan geri alinmasi, iptal

173 Ornegin, blokzinciri aginda mutabakat

edilmesi veya degistirilmesine imkan yoktur
mekanizmasiyla dogrulanan bir blokta yer alan bir veride bulunan A’nin B’ye 10 Aralik
2020°de 100 Bitcoin ddedi seklinde yer alan kayit, tiim agdaki kullanicilar tarafindan
onaylanmadik¢a degistirilemez. Yanlislikla 10 Bitcoin yerine 100 Bitcoin seklinde
yazilarak islem kayit altina alinmigsa ve taraflar bunun farkina vararak diizeltmek

isterlerse dahi bu islem artik geri alinamaz!’.

2.2.4. Taraflarin Birbirine Olan Giiven Ihtiyacim1 Ortadan Kaldirmasi

Akalli sézlesmeler, sozlesme taraflarindan herhangi birisinin borcunu ifa etmis olmasina
ragmen kars1 tarafin borcunu ifa etmemesi riskini ortadan kaldirmakta ve bu sayede
so6zlesmeden dogan borcun ifa edilmemesine iliskin riskin getirdigi gliven problemini
ortadan kaldirmaktadir'”>. Esasinda burada taraflar, akilli s6zlesmenin kendiliginden
ifasina giiven duymaktadirlar. Blokzinciri teknolojisi sayesinde taraflar istese de istemese
de yani rizasina bakilmaksizin blokzincirine eklenen bir akilli sézlesme hiikiimlerini ifa
eder. Bu sayede bir taraf her ne kadar karsi tarafa hicbir sekilde giiven duymasa da
blokzinciri sisteminin akilli sézlesme hiikiimlerini ifa edecegine giivenir. Nitekim,
s0zlesme hiikiimlerinin yerine getirilmesi i¢in taraflarin veya araci herhangi bir {igiincii
kiginin eylemi gerekmemektedir!’®. Yine taraflarin veya herhangi bir iigiincti kiginin

sOzlesmenin ifa edilmesine miidahale etmesi de miimkiin degildir. Bu nedenle akilli

172 Cubukgu, s. 33; Schulpen, Ruben. Smart Contracts in the Netherlands, A Legal Research Regarding the
Use of Smart Contracts Within Dutch Contract Law and Legal Framework. 2018. Tilburg University,
Master Thesis, s.17 vd.

173 Caglayan Aksoy, s. 46.

174 Caglayan Aksoy, s.47.

175 Basar, s.1074.

176 Delioglan, s.26.
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sozlesmeler gilivene dayali sozlesmeler olarak degerlendirilmez. Akilli s6zlesmelerde

giiven, dogasi1 geregi otomatik olarak saglanmaktadir.

2.2.5.Diger Ozellikler

Blokzincirine dayali akilli sozlesmeler, blokzinciri teknolojisinin 6zelliklerini de

beraberinde getirmektedir. Bu nedenle, igslemlerin degistirilmesinin miimkiin olmamast,

otomatik uygulanmasi ve taraflarin giiven ihtiyacinin ortadan kalkmasinin yaninda
birtakim baska ozellikler de bulunmaktadir. Bunlara 6rnek olarak; gerceklestirilen
islemlerin seffaf olmasi, islem ve masraflarin azalmasi, araci ve tigiincii kisilerin

katilimia gerek olmamasi sayilabilir!”’.

Akillr sozlesmeler islem gegmisi, depolanan veri, gergeklestirilmesi arzulanan islem
bakimindan seffaflik saglamaktadir. Bu 6zellik ile birlikte kullanicilar, s6zlesmenin
konusunu olusturan edimin ge¢misine iliskin bilgilerini, sdzlesmeyi kuran tarafin
yetkisinin bulunup bulunmadigi, mal veya hizmetin durumunu, kullanicilarin 6nceki
islemlerini ve bu islemlerinin nasil sonuglandig1 gibi verilere de erisebilirler. Ornegin,
kiralanacak olan aracin daha dncesinde herhangi bir hasarmin bulunup bulunmadigi ya
da satin alinacak bir iiriiniin gegmis fiyatlar1 ya da sézlesme tarafinin gergekten yetkili
olup olmadigi gibi hususlar seffaflik 0Ozelligi sayesinde &grenilebilir. Boylece,
dolandiricilik veya sdzlesmenin kars1 tarafini aldatma gibi olumsuz durumlar

azalmaktadir!'’8,

Akilli s6zlesmelerde, edimlerin ifasinin otomatik olarak gergeklestirilmesi sayesinde,
insan iradesi sozlesmenin ifasini etkileyen bir unsur olmaktan ¢ikmaktadir. Hatta, yargi
makamlarinin bile akilli sézlesmenin ifasina engel olabilmeleri miimkiin degildir.
Dolayisiyla hem miizakere masraflart hem de sozlesmenin ifasina yonelik meydana

gelebilecek avukat ve yargilama masraflari ortadan kalkmaktadir!”. Ayrica, taraflar

177 https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/

(E.T. 08.09.2023)

178 Delioglan, s.29.

179 Caglayan Aksoy, s.51; “dkilli sozlesmelerin olusturdugu bashca pratik sonug sézlesmenin ihlal
edilmesinin fiilen miimkiin olmamasit nedeniyle, bu sozlesmelerin sézlesmenin ihlaline iligkin olarak
agilacak eda davasi ile temin edilecek hukuki korumaya olan ihtiyact ortadan kaldirmasidir.” Basar,
s.1075.
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arasinda herhangi bir ii¢lincii kisinin aracilik etmesine gerek kalmamis olmasi, siirecin
otomatiklestirilerek is giicii maliyetlerinin azaltilmasi, dijitallesme sayesinde belgelere

duyulan ihtiyacin azalmasi gibi hususlarda da masraflarin azalmasini saglamaktadir!®C.

Akilli sozlesmelerin en Onemli Ozelliklerinden birisi de, taraflarin birbirleri ile
gerceklestirmek istedikleri islemleri aracilarin miidahalesi bulunmaksizin ve bunlarin
onayina sunulmaksizin ger¢eklestirebilmesine imkan saglamasidir. Aracilar ifadesi ile
her ne kadar ilk akla gelen banka veya diger finansal kuruluslar olsa da noterler, avukatlar,
merkezi platform saglayan Apple ve Amazon gibi sirketler de bir islemin
gerceklestirilmesinde araci olabilir. Bununla birlikte blokzinciri teknolojisine dayali akilli
sozlesmeler ile birlikte aracilar tamamen ortadan kalkmamaktadir. Nitekim, akilli
sozlesmelerin kod seklinde olusturulmasi igin programcilara ihtiya¢ duyulmakta,
avukatlarin so6zlesmenin kurulus agsamasinda yer almasi ve baz1 sézlesmelerin mevzuat

181

geregi noter vasitasiyla yapilmasi gerekmektedir'®'. Sonug olarak akilli so6zlesmelerin

ozelliklerini su basliklar altinda siniflandirmak miimkiindiir!®?:

1. Kendi kendini uygulama ve otomasyon: Akilli sozlesmeler, belirli
girdilere dayali olarak kararlar alan kodlardan olusur. Bu kod, belirli
kosullar ortaya ¢iktiginda blokzincirinin diiglimleri arasinda paylasilan
sanal bir ortamda otomatik olarak yiiriitiiliir. Bu nedenle akilli sézlesmeler
herhangi bir tarafin istegi veya giivenilir bir {igiincii tarafin onay1
gerekmeksizin kendi kendine uygulanir ve 6zel kodu otomatik olarak
yuriitir!®?,

2. Kurcalamaya dayamkh yapi: Akilli sézlesmeler, bir blokzincirinde
depolanan yazilim bilesenleridir. Bu nedenle, kurcalamaya karsi koruma
ozellikleri de dahil olmak tlizere dagitilmis defter 6zelliklerini miras alirlar.

Aslinda, bir blokzincirinde saklanmak, akilli s6zlesme kodunu degismez

180 Caglayan Aksoy, s. 52.

181 Cubukgu, 5.36.

182 Kirli, Desen et al. “Smart Contracts in Energy Systems: A Systematic Review of Fundamental
Approaches and Implementations.” Renewable and Sustainable Energy Reviews, C.158, 2022, s.5.

183 Tanriverdi, Mustafa ve digerleri. “Blokzinciri Teknolojisi Nedir? Ne Degildir?: Alanyazin incelemesi.”
Bilisim Teknolojileri Dergisi, C.12, S.3, 2019, s.210; Kirli, s.5; Kaya, Setenay. Tiirk Is Hukukunda Akilli
Sozlesmeler. 2023. Istanbul Universitesi, Yiiksek Lisans Tezi, s.39.
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ve degistirilemez hale getirir; ¢linkii bu, tiim blokzincirinin
degistirilmesini gerektirecektir!®4,

Seffaflik ve erisilebilirlik: Bir blokzincirinin parg¢asi olan akilli sézlesme,
seffafir ve blokzinciri agindaki tim katilimcilar tarafindan
erigilebilirdir'®>. Bu nedenle, izinsiz defterler sz konusu oldugunda akilli
sO0zlesmenin igerigine herkes erisebilirken, izinli blokzinciri s6z konusu
oldugunda bu igerik bazi kullanicilarla sinirl olabilir.

Giivenlik: Yiiksek diizeyde kriptografi ve blokzincirinin ozellikleri
(6rnegin kurcalamaya kars1 koruma) goz ontine alindiginda, kurcalamaya
dayanikli akilli  sozlesmeler, igerikleri hi¢ kimse tarafindan
degistirilemedigi ve yiiriitiilmeleri otomatik oldugu i¢in yiiksek diizeyde
giivenligi miras alir. Tek bir hedef olmadig1 igin bilgisayar korsanligi
saldirilarini azaltir. Bu nedenle akilli s6zlesme kodunun orijinal olmasi ve
tasarimcisinin koduna uygun olmasi saglanir!86,

Hiz ve giivenilirlik: Hiz ve giivenirlik, akilli sézlesmelerin énemli bir
yOniidiir. Blokzinciri diigiimleri arasinda paylasilan sanal bir ortamda
yiiriitiildiiklerinden, kodlari, bu sanal ortamin belirli bir kosulu tanimladigi
anda calistirtlir. Bu durum, blokzincirinde diiglimler oldugu siirece
korunacak yiiksek yanit hizin1 garanti eder. Ayrica bu, merkezi mimari
semasinda oldugu gibi kod yiirlitmenin tek bir sunucuya bagli olmamasi
nedeniyle yliriitmede yiiksek giivenilirlik saglar!®’.

Kendi kendini dogrulama: Resmi dogrulama hala devam eden bir
aragtirma alan1 olmasina ragmen, ¢cogu akilli sézlesme dili ve blokzinciri,
sOzlesmenin uygulanabilirligini saglamak i¢in akilli sozlesmeye gomiilii
kodu dogrular. Ornegin, bir blokzincirinde akilli bir sézlesmenin
konuslandirilmasina yonelik kendi kendini dogrulama adimlari, akilli
sozlesmenin sonsuz bir dongliye yol agmadigi gergegini igerebilir!®s.
Hesaplama performans1 ve masrafi: Akilli sozlesmeler, kodun

blokzinciri diigiimleri arasinda paylasilan sanal bir ortamda ytiriitiilmesini

18 Y1ldirim, Akilli S6zlesmeler, s.67 vd.; Kirli, s.5.

185 Ozkan, 5.62.
136 Pilavcl, s.112.
187 Kili, 5.5.

185 Kirli, 5.5.
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gerektirdiginden, her diiglim, hesaplama giicliniin bir kismini akill
sOzlesmenin yiiriitiilmesine ayirir. Yiritme maliyeti, akilli sézlesme
sahibi (yani akilli s6zlesmeyi blokzincirinde dagitan diigiim) tarafindan

kargilanir!'®.

. Belirli bir dile giivenme: Akilli sozlesme, bir blokzincirinin diiglimleri

arasinda dagitilan sanal bir ortamda yiritiilecek bir yazilimdir. Bu
yazilim, baz1 6zelliklere sahip belirli bir dilde yazilmigtir. Tiim diller ayn1
degildir ve aym hesaplamaya izin vermez. Ornek olarak, bir
blokzincirinde dagitim i¢in, hesaplama agisindan ¢ok pahali olmamast igin

sayilarin tiiriinii veya boyutunu kisitlamak tercih edilebilir!®°.

Akilli sozlesmelerin kullaniminda bazi zorluklarla karsilagilmas: da miimkiindiir'®!:

Giivenlik. Akill1 s6zlesmeler, birden fazla tarafin yer aldig: bir is siirecindeki belirli

temel unsurlar1 giivence altina almaktadir. Ancak bilgisayar korsanlari, igletmelerin

amacin tehlikeye atmalarina olanak taniyan yeni saldiri yiizeyleri belirlemeye devam

etmektedir. Ethereum'un ilk giinlerinde akilli sdzlesme korsanlart 50 milyon dolarlik

kripto para birimini ¢almay1 basarmiglardir. Akilli sézlesmelerde kullanilan en yaygin ve

tehlikeli siber saldirilardan bazilart sunlardir:

Kotii amach s6zlesmelerin, dogrulamay1 beklemeden kaynaklari tekrar tekrar
cekmesine olanak taniyan yeniden giris saldirilari.

Madencilerin yiiksek iicretli sozlesmeler bularak ve bunlar1 daha da yiiksek
icretlerle cogaltarak karli sozlesmeler yliriittiigii islem emri bagimlilig
saldirilar1 veya 6nden calistirma.

Ethereum'un yerel para birimi olan Ether'i akilli s6zlesmelere gonderen ve
dolayisiyla bakiye artarsa odiil 6demek gibi bakiyelere dayali mantigi
etkileyen zorla besleme saldirilart.

Sozlesmelerin yiiriitiilmesini engelleyebilen veya hizmetleri asir1 ylikleyerek

istenmeyen geri doniislere neden olabilen hizmet reddi

189 Kirli, s.5.
190 Kirli, s.5.

1 hitps://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023)



https://www.techtarget.com/searchcio/definition/smart-contract

57

Biitiinliik. Bir oracle'in (olay giincellemeleri gonderen akislt veri kaynaklarindan biri),
akilli sozlesmeleri tetiklememeleri gereken zamanlarda yiiriitiilmesini tetikleyen olaylari
taklit eden bilgisayar korsanlarina karsi koruma saglamasi gerekir. Akill s6zlesmeler;
karmagik senaryolar icin zorlayici olabilecek olaylar1 dogru bir sekilde olusturacak

sekilde programlanmalidir.

Hizalama. Akilli sozlesmeler, tim taraflarin niyet ve anlayiglariyla uyumlu olup
olmadigina bakilmaksizin birden fazla tarafi kapsayan siireglerin yliriitiilmesini
hizlandirabilir. Ancak bu yetenek ayn1 zamanda olaylar kontrolden ¢iktiginda, 6zellikle
de istenmeyen davranislar1 durdurmanin veya diizeltmenin bir yolu olmadiginda meydana

gelebilecek hasarin etkisini de biiytitebilir.

Yonetim. Akilli s6zlesmelerin uygulanmas: ve yonetilmesi karmasiktir. Genellikle
degistirilmelerini  zorlastiracak  veya  imkansiz  hale  getirecek  sekilde
yapilandirilmislardir. Bu bir giivenlik avantaji olarak degerlendirilse de taraflar, yeni bir
sozlesme gelistirmeden akilli s6zlesmesinde herhangi bir degisiklik yapamaz veya yeni

ayrintilara yer veremez.

Zaman damgas1 bagimhihgl. Zaman damgalari, akilli sdzlesmeleri yiiriiten diigiimler
tarafindan olusturulan zaman belirte¢leridir. Her diigiimii miikemmel sekilde senkronize
etmek zor oldugundan, zaman acisindan kritik hiikiimleri yiiriiten s6zlesmelere karsi

mantiksal saldirilar olusturmak i¢in zaman damgalar1 degistirilebilir.

Tamsay1 tasmasi. Islemleri dogrulamak igin kullanilan aritmetik islemler, akilli
sO0zlesmenin yiiriitiilmesinde genellikle sabit bir deger araliginda ¢alisir. Bu islemlerin
deger araliklarinin disina ¢ikmasi sézlesmelerde beklenmeyen degisikliklere ve gecersiz

islemlere yol agabilmektedir!'*2.

Bilgi ve fonksiyona maruz kalma. Blokzincirleri halka ac¢iktir ve herkes tarafindan
erisilebilir. Dolayisiyla, sifrelenmeden bir blokzincirine kaydedilen gizli bilgiler, onu

kotii niyetli suiistimallere acik birakabilir.

12 Ayrmtili bilgi i¢in Bkz. Albayrak, Ecmel. Blokzincirde Akilli Sozlesmeler ve Giivenli E-Ciizdan
Uygulamasi. 2023. Ondokuz Mayis Universitesi, Yiiksek Lisans Tezi, s.53.
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Akilli sozlesmeler, kurcalamayi 6nleyen, seffafligi artiran ve igletmeleri dolandiriciliktan
koruyan 6zellikleri nedeniyle popiiler hale gelmis olmakla birlikte, genellikle igletmelerin
calisanlari, ortaklar1 ve miisterileriyle daha iyi ve daha uzun siireli iligkiler kurmasina ve
gelistirmesine yardimci olan s6zlesmelerin daha insani yoniinii ortadan kaldirmasina da
neden olabilmektedir. Akilli sdzlesmelerin ticari kullanimiyla ilgili bir diger sorun da;
bunlarin ¢ok kati olmasi ve hataya, belirsizlige veya degisikliklere ¢ok az yer birakmasi
veya hi¢ yer vermemesidir. Aslinda, akilli sozlesmelerle ilgili en biiyiik sikinti
noktalarindan birisi, uygulandiktan sonra degistirilmelerinin neredeyse imkansiz olmasi
nedeniyle yoOnetilmesinin olduk¢a zor olmasidir. Bu esneklik eksikligi, dis olaylarin
isletmeler ve islemler iizerinde yaratabilecegi yiiksek etkiye ragmen, akilli sdzlesmelerin
gercek diinyayla ve dis olaylarla baglantisinin olduk¢a kopuk oldugu anlamina da
gelebilmektedir. Bir bagka ifadeyle, degistirilemez yapis1 nedeniyle tiim olas1 durumlarin
onceden ongoriilerek sozlesmeye eklenmesi gerekmektedir. Esneklige sahip olmamalari
nedeniyle de bazi durumlarda kimi sorunlara veya belirsizliklere yol agma ihtimali

bulunmaktadir!®3.

Sonug itibariyle, her ne kadar akilli s6zlesmeler ile beraber sdzlesmeden dogan borcun
ifa edilmemesine iligkin olarak tereddiitlerin kaldirildigindan!'®* bahsedilse de akilli
s0zlesmenin kesin olarak ifay1 garanti ettiginden bahsedilemez. Zira, akilli s6zlesmenin

icrasina etki eden teknoloji hatasi mevcut olabilir ya da akilli s6zlesmenin kodlanmasinda

195

bir hata yapilmis olabilir'”>. Bunlarin disinda, akilli sézlesmeye dis diinyadan veri

saglayan ve dis diinya ile akilli sézlesme arasinda bir nevi koprii gorevi icra eden

196

oracle’larla’”® ilgili hatalar meydana gelebilir. Nitekim, akilli sozlesmeye veri akisi

saglanmasinda gdrev alan oracle’da bir hatanin veya eksikligin bulunmasi durumunda

taraflarin amagladiklar1 sonuglar ortaya ¢ikamaz!'®’.

193 Demirbas, 5.99; Yildirim, Akilli S6zlesmeler, s.58.

194 Bagar, s.1074.

195 Ethereum’da var olan akilli sdzlesmelerde giivenlik a¢i1§1 bulunmasina iliskin olarak bkz. Yildirim,
Akilli Sézlesmeler, s.71.

19 Giivenilir  bilgileri blokzincirine aktarmayr amaglayan bir protokol veya hizmettir.
https://kriptomat.io/tr/blockchain/blok-zinciri-oraclei-
nedir/#:~:text=Blockchain%?20diinyasinda%20bir%20oracle%20nedir,amaclayan%?20bir%20protokol %2
Oveya%20hizmettir. (E.T. 05.02.2024)

197 https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/
(E.T. 08.09.2023)
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2.2.6. Akilli Sézlesmelerin Tsleyisi

Akilli sdzlesme olusturma siireci, is ekiplerinin gelistiricilerle birlikte calisarak gesitli
olaylara veya kosullara yanit olarak akilli s6zlesmenin istenen davranisina yonelik
gereksinimlerini tanimlamasiyla baslamaktadir. Basit olaylar; 6demenin onaylanmasi,
sevkiyatin alinmasi veya elektrik sayaci okuma esigi gibi kosullar olabilir. Daha karmagik
mantik, bir tiirev finansal aracin degerinin hesaplanmasi ve tiirevin ticaretinin
gerceklestirilmesi veya bir kisinin 6liimii veya dogal afet durumunda sigorta 6demesinin

otomatik olarak serbest birakilmasi gibi daha karmasik olaylari kodlayabilir'®®,

Akilli sozlesmeler, blokzinciri kodunda yer alan basit "eger/ne zaman/o zaman"
climlelerini ¢aligtirarak islemektedir. Belirli kosullar yerine getirildiginde ve
onaylandiginda, bir bilgisayar ag1 gorevleri yerine getirir ve bir islem yapildiginda
blokzinciri giincellenir. Bu, islemin degistirilemeyecegi ve sonuglara yalnizca yetkili
kisilerin erisebilecegi anlamina gelmektedir. Katilimeilar, islemlerin ve ilgili verilerin
blokzincirinde nasil temsil edildigini tanimlamali, bu islemleri yoneten "eger/ne zaman/o
zaman" kurallari iizerinde anlagmaya varmali, tiim olasi istisnalar1 arastirmali ve sartlari
belirlemek amaciyla anlagmazliklar1 ¢ozecek bir siire¢ tasarlamalidir. Biitiin bunlar

yapildiktan sonra gelistirici akilli s6zlesmeyi kodlayabilir'®.

Akalli bir sézlesmenin nasil ¢alistigini agiklarken 'blokzincirine kodlanmis mantik' ve
'otomatik ytiriitme' gibi ifadeleri kullanmak miimkiindiir. Akilli bir s6zlesme iki seyden

olusmaktadir?®:

e Kod: S6zlesmede programlanan kurallar ve islevler dizisi. S6zlesmenin neleri,
hangi kosullar altinda yapabilecegini tanimlar.

e Durum: S6zlesmenin durumunu veya sézlesmenin tuttugu mevcut bilgiyi temsil
eder. Biitlinsel bir soézlesme iligkisini ihtiva edebilir. Hesap bakiyeleri veya
sahiplik durumu gibi seyleri igerebilir.

Akilli s6zlesme kavraminda kullanilan “akillr” ifadesi, s6zlesmenin bilgisayar yazilimi

aracilifiyla kaydedilmesini ve sozlesmeden dogan borglarin kendiliginden ifa edilmesini

198 https://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023)

199 https://emeritus.org/blog/technology-what-are-smart-contracts/ (E.T. 08.12.2023)

200 https://blog.thirdweb.com/smart-contracts-101-5-types-of-smart-contracts/ (E.T. 08.12.2023); Yildirim,
Akilli Sozlesmeler, s.81 vd.
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ifade etmektedir. S6zlesmede kararlastirilan edimlerin otomatik ifa edilmesini temin eden

teknoloji ise blokzinciridir?!.

Akillt sozlesme, blokzinciri kullanicist tarafindan
olusturulduktan sonra gegici islem havuzuna aktarilir ve bir madenci tarafindan sézlesme
onaylanana kadar orada bekler. Madencinin matematik problemini ¢dzmesiyle birlikte
onay verilen akilli sézlesme blokzinciri lizerine kaydedilir ve icra edilmeye baglar?®?. Bir
baska ifadeyle, esas olarak bir eger fonksiyonu sézlesmeye tanimlanmakta ve dagitik

defter mekanizmasi tarafindan onaylanmaktadir?®?

. Bir kira sozlesmesinin imzalanma
asamasinin otonom hale getirilmesini amaglayan bir akilli sézlesme orneginde; ev
sahibinin akilli s6zlesme iizerine kayitli olan hesabina belirlenen tutarda depozito bedelini
gonderen kiraciya evin kiralanacagi ve evin kapisini agmak igin gerekli olan sifre veya
kodun verilecegi varsayiminda, bu sartin kodlanmasi eger/dyleyse/degilse teknigi ile
yapilabilir. Buna gore sdzlesmenin hiikmii, bir sart ve bu sartin saglanip saglanmadigi
durumlarin da muhtemel sonuclar1 dngoriilerek diizenlenir. Soyle ki bu durum; (if) eger,
ev sahibinin hesabina gonderilen depozito bedeli yeterli tutarda ise, (then) evin anahtarini
kiractya teslim et; (else) yeterli tutarda degilse taraflara ret bildirimi gonder seklinde
kodlanabilir?®*. Yani, kiracmin goéndermesi gereken depozito miktarini ev sahibine
gondermesiyle birlikte akilli s6zlesme, yeterli tutarin 6denip ddenmedigini kontrol eder.
Odenen miktarmn yeterli olmas: durumunda bir sonraki adim olan dairenin kapisinin
acilmasi i¢in gerekli olan sifre veya kodun verisi kiraciya iletilir. Ornekten de goriildiigii
iizere, taraf iradelerinin hizli ve verimli sekilde bir araya getirilmesi ve birbirleriyle
uyusan bu iradelerin kendiliginden sonu¢ dogurabilmesi akilli sozlesme ile birlikte
saglanmaktadir. Yine bu drnekten de anlagilabildigi lizere bir bilgisayar programi olan
akilli sozlesmeler sarta bagli bir mantig1 esas alarak caligmaktadir. Yani, taraflarin
onceden belirlemis olduklar1 sartlar gergeklestiginde, yine belirlenen sonug¢ otomatik

olarak bu kod sayesinde gergeklestirilir?®.

Akilli sozlesmelerde disaridan miidahalenin miimkiin olmadigina ve kural olarak

sOzlesmenin ifa edilmesini temin edildigine iliskin olarak bir 6rnek vermek gerekirse; A

201 Bagar, 5.1073.

202 Kaya, s.10.

203 Sezer, s.16.

204 Kaya, s.11.

205 https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/
(E.T. 08.09.2023)
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kisisinin, 17.12.2024 tarihine kadar her ayin 10’uncu giiniinde kendi hesabinda bulunan
paradan B Kkisisinin hesabina 5.000 Tiirk Lirasinin aktarilmasi talimatini C bankasina
verdigi bir olayda, banka hakli bir sebebe dayanmaksizin tek tarafli bir sekilde belirlenen
miktarin B kisisinin hesabina aktarilmasini1 engelleyebilir ya da A yeniden verebilecegi
bir talimatla bu durumu sonlandirabilir. Bu 6rnekte hukuki iligkinin akibeti tamamen A
kisisinin ya da C bankasinin tasarrufunda bulunmaktadir. Bir bagka deyisle, taraflar
arasindaki hukuki iligkinin ihlal edilmesi muhtemeldir. Oysa, bu hukuki iliski akill
s0zlesme kurularak blokzinciri veri tabanina ytiklenmis olsaydi ne A’nin ne de bankanin
isbu sozlesmeden dogan borglarin ifasina tek tarafli olarak engel olmast miimkiin
olabilirdi. Bu 6rnekten de goriildiigl lizere akilli sézlesmeler taraflar arasindaki ortaya
cikabilmesi muhtemel gilivensizligi en aza indirgemekte ve merkezi bir sisteme

bagimlilig1 ortadan kaldirmaktadir?%,

2.3. AKILLI SOZLESMELERIN TURLERI

2.3.1.Genel Olarak

Akalli sézlesmeler bazen, akdedilen bir sozlesmede mutabik kalinan edimlerin kismen
veya tamamen blokzincirinde icra edilmesi i¢in kurulurken, bazen de taraflarca dnceden
bir s6zlesme kurulmadan, sadece programlama dili kullanilarak blokzincirinde kurulur.
Ik durumda iki adet sdzlesme mevcuttur. Ikinci durumda ise tek sozlesme akill
sozlesmedir ve bilgisayar kodu hem so6zlesmenin olusturulmasinda hem de ifa
edilmesinde rol oynamaktadir?®’. Akilli sbzlesmeler islevlerine ve amaglarina gore farkli
tirlere ayrilabilmektedir. Bir smiflandirmaya gore dort tir akilli  sozlesme

bulunmaktadir2%8:

Odeme sozlesmeleri. Odeme sdzlesmeleri, onceden tanimlanmis kosullara gore taraflar
arasinda fon transferini kolaylastirmaktadir. Bu sézlesmeler 6deme siireglerini otomatik

hale getirerek fonlarin yalnizca belirli kriterler karsilandiginda serbest birakilmasini

206 Basar, 5.1076.
207 TBV, Akilli Sdzlesme Raporu, s.14.
208 https://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023)
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saglarlar. Ornegin, alict mal veya hizmeti aldiktan sonra paray1 saticiya serbest birakmak

icin bir 6deme sozlesmesi olusturulabilir.

Emanet sozlesmeleri. Emanet sozlesmeleri, belirli kosullar yerine getirilene kadar
fonlar1 veya varliklari tutarak islemlerde araci gorevi goriir. Esler arasi islemlerde ek bir
giivenlik ve giiven katmani saglayarak her iki tarafin da fonlar veya varliklar serbest

birakilmadan 6nce yiikiimliiliiklerini yerine getirmesini saglar.

Yonetim sozlesmeleri. Yonetim sozlesmeleri, bir blokzincir ag1 veya organizasyonu
icerisinde merkezi olmayan karar almayr miimkiin kilmaktadir. Bu s6zlesmeler, token
sahiplerinin, agin kurallarindaki teklifler veya degisiklikler iizerinde oy kullanmalaria

olanak taniyarak demokratik ve seffaf bir yonetim saglamaktadir.

Coklu imza sozlesmeleri. Coklu imza sézlesmeleri, bir igslemin gerceklestirilebilmesi
icin birden fazla tarafin onay veya imza saglamasini gerektirir. Bu sdzlesmeler ekstra bir
giivenlik katmani ekler ve birden fazla tarafin mutabakatinin veya mutabakatinin gerekli

oldugu durumlarda kullanilabilir.

Akilli sozlesmeler, bir diger stniflandirmaya gore, harici akilli s6zlesmeler ve dahili akilli
sozlesmeler olarak gruplandirilmaktadir. Bununla birlikte kismen harici akilli sézlesme
ozelligini kismen de dahili akilli s6zlesme 6zelligini yansitan hibrit akilli sdzlesmeler
bulunmaktadir. Her ii¢ ihtimalde de ortak bir 6zellik ise bilgisayar kodu sozlesmesel

209

siirece dahil olmakta ve icra akilli sdzlesmeler ile gerceklestirilmektedir="”. Calismanin

bu boliimiinde bu siiflandirma tiirtine gore akilli sézlesmeler agiklanacaktir.

2.3.2. Harici Akilh Sozlesmeler

Birlesik Krallik Hukuk Komisyonu'nun Kasim 2021'de yayinladigi "Akilli Yasal
Sozlesmeler: Hiikiimete Tavsiye” isimli Raporunda®!'?, harici akilli sézlesme (off-chain
veya external contract); sozlesme ylikiimliiliiklerinin bir kisminin veya tamaminin bir

bilgisayar programinin kodu tarafindan otomatik olarak yerine getirildigi bir dogal dil

209 https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/

(E.T. 08.09.2023)

210 Smart Legal Contracts Advice to Government, Presented to Parliament, 2021, s.35. https://cloud-
platform-e218f50a4812967bal215eaecede923f.s3.amazonaws.com/uploads/sites/30/2021/11/Smart-legal-
contracts-accessible.pdf (E.T. 16.11.2023)
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sOzlesmesidir. Bu durumda kurallarin kendisi herhangi bir sézlesme yiikiimliliigiini
tanimlamamakta, yalnizca taraflardan birinin veya her ikisinin bu yiikiimliiliikleri yerine
getirmek i¢in kullandig1 bir ara¢ olmaktadir. Bu tiir akilli yasal sdzlesmelere bilgisayar
kodu taraflarin yasal olarak baglayici sdzlesmesinin kapsami disinda oldugundan "harici"
akilli sozlesme adi verilmektedir. Diger bir ifade ile, harici akilli sd6zlesmeler, taraflarin
onceden geleneksel yontemler ile dogal dilde iizerinde anlasmis oldugu sozlesme
hiikiimlerinin yalnizca sézlesmenin uygun olan belirli bir boliimiiniin veya uygun diistiigii
Olglide tamaminin daha sonrasinda bilgisayar kodunda yazilmasi halinde olusan
sozlesmelerdir. Burada sdzlesmenin icrasina iligskin olan hiikiimler kodlanmak suretiyle
zincire islenmekte ve bu hiikiimlerin otomatik ve kendiliginden yiiriitiilebilir hale gelmesi
saglanmaktadir. Bir bagka deyisle, bu tiir akilli sézlesmelerde taraflarin 6nceden anlastig
hususlar blokzinciri diginda belirlenmekte ve geleneksel yollarla akdedilmis olan bu
sozlesmenin ifasinda blokzinciri teknolojisinden yararlanilmaktadir®!!. Dolayisiyla, bu
sekilde kurulan akilli s6zlesmeler, taraflarin tiim iradelerini degil sadece akilli s6zlesme

212 Bu durumda halihazirda zaten

ile ifa edilmesi planlanan iradelerini yansitmaktadir
taraflar arasinda akdedilmis olan bir sézlesme mevcuttur. Akilli sézlesme uygulamasi da
s0z konusu bu sozlesmenin uygulamasindaki somut asamalarin otomatiklestirilmesi
anlamina gelmektedir. Ornegin, kiract ile kiraya veren arasinda blokzinciri ag1 disinda bir
ara¢ kiralama sozlesmesi yapilmis ancak kira bedelinin 6demesinin akilli sézlesmeyle
yapilacagl Ongdriilmiis olsun. Bdylece, kiracinin kira bedelini 6demede temerriide
diismesi halinde akilli s6zlesme devreye girerek arabayi kilitler veya arabanin motorunun

213 Bu Ornekten de

caligmasini Onler yani kiracinin arabayr kullanamamasini saglar
anlasilabilecegi lizere burada sdzlesmelerin uygulanmasina yonelik olarak akilli sézlesme

olusturulmustur.

Harici akilli sozlesmeler iki farkli sekilde olusturulabilir. Akilli s6zlesme, asil s6zlesmede
bulunan bazi hiikiimlerin ifast i¢in programlanabilir ya da asil sdzlesmedeki biitlin

hiikiimlerin ifas1 akilli s6zlesmeyle saglanabilir. Ilk durumda, sadece asil s6zlesmenin

21 Caglayan Aksoy, s. 91.
212 Delioglan, s.34.
213 Doganci, 5.94.
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ilgili kistmlariin koda aktarilmasi yeterliyken ikinci durumda, asil s6zlesmenin tamami

kod haline doniistiiriiliir?'4.

Akillr so6zlesme, asil sozlesmenin akilli sézlesme kodu haline getirilmesi durumunda,
denetleme, belgeleme ve edimlerinin ifas1 gorevini tstlenmektedir. Nitekim, taraflar
s0zlesmenin igerigini, ifa yerini ve tabi tutulacagi hukuku kendileri belirleyebilecegi gibi
ifanin nasil yapilacagini da kararlastirabilirler. Burada belirtilmesinde fayda vardir ki
harici akilli s6zlesmelerde bilgisayar kodu asil sézlesmenin bir parcasi degildir?!®. Kod
haline getirilmis olan akilli s6zlesme ile geleneksel olarak akdedilmis olan asil sdzlesme
arasinda uyusmazligin meydana gelmesi halinde asil s6zlesmenin gecerli olacagi goriisii
kabul edilmektedir?!®. Ayrica, akilli sézlesmenin yorumlanmasina ihtiya¢ duyuldugunda
da, asil sozlesmenin hiikiimleri, bireysel anlagmalarin stiinliigii ilkesi geregi oncelikli

olarak dikkate alinir?!”,

2.3.3. Dahili Akilli S6zlesmeler

Dahili (on-chain) akilli sézlesmelerde, harici akilli sézlesmelerin aksine, akilli sézlesme
kodundan 6nce herhangi bir hukuki islem bulunmamakta yani taraflarin hak ve borglari
dogrudan bilgisayar kodu ile birlikte belirlenmektedir. Dolayisiyla, sdézlesme tamamen

kod dilinde kurulmakta ve olusturulan akilli s6zlesme metni biitiin hiikiimlerin yerine

218

geemektedir='®. Bu nedenle, bilgisayar kodunda yer almamis olan bir husus, taraflar

219

arasindaki anlagsmanm hukuki bir pargast sayilmayacaktir Burada taraflarin

sOzlesmeye dair tim iradeleri blokzinciri iizerinde kurulan akilli sozlesmeye
yansitilmistir. Bir baska deyisle, akilli sozlesme taraflar arasindaki iradenin tamamini

220

yansitmaktadir==". Nitekim, icap ve kabul asamalarindan ifaya kadar biitiin siire¢

blokzincirinde gerceklesir??!.

214 Ozkan, s.85.

215 Sener, Ahmet Faruk. Islam Bor¢lar Hukuku A¢isindan Akilli Sozlesmeler. 2021. Istanbul Universitesi,
Yiiksek Lisans Tezi, s.72.

216 Caglayan Aksoy, s.79.

27 TBV, Akilli Sdzlesme Raporu, s.14.

218 Sener, 5.72.

219 Kaya, s.13.

220 Delioglan, s.34.

221 Ozkan, s.86.
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2.3.4. Hibrit Akilh So6zlesmeler

Sozlesme yiikiimliiliiklerinden bazilarinin dogal dilde, bazilarinin ise bir bilgisayar
programinin kodunda tanimlandigi sozlesmelere hibrit akilli sézlesmeler olarak
adlandirilmaktadir. Bdylece sozlesme yiikiimliiliiklerinin bir kismi veya tamami
bilgisayar koduyla otomatik olarak yerine getirilir. Bir tarafta, hibrit bir s6zlesmenin
sartlar1, oncelikle, 0rnegin gecerli yasa ve yargi yetkisini belirten bazi hususlar dogal dil
terimiyle kodlanmis olarak yazilabilirken diger tarafta ise hibrit bir sézlesmenin sartlari
oncelikle dogal dilde yazilabilir ve kodla yazilmis yalnizca bir veya iki terimi icerebilir.
Ayrica, ayn1 sozlesme sartlar1 hem dogal dilde hem de kodlanmis olarak yazilabilir??2.
Hibrit akilli s6zlesme tiiriinde hukuki iliskinin taraflar miizakere agamasinda, dogal dilde
siireci yiiriitmektedir. S6zlesmenin bazi sartlar1 programlama dilinde bazi sartlar1 ise
dogal dilde olusturulur. Sozlesmedeki edimlerin ifas1 ise bilgisayar programlari

araciligiyla gerceklestirilir??3.

Sonug olarak, akilli yasal s6zlesmelerin ii¢ bigimi de bilgisayar kodunun kullanimini
icerir. Bu ii¢ bi¢imi birbirinden ayiran sey, kodun oynadigi roldiir. Akilli sézlesmenin ilk
biciminde kodun rolli, dogal dil s6zlesmesinde tanimlanan yikiimliiliikleri yerine
getirmekle smirliyken, ikinci ve Tgiincii formlarda kod, sozlesmeden dogan
ylkiimliiliikleri tanimlamak ve bunlar1 yerine getirmek i¢in kullanilir. Bu agidan
uygulanabilir anlasmanin sinirlarinin dogal dil ile kod arasinda nerede olacaginin

belirlenmesinin dnemli olacaktir.

2.4. AKILLI SOZLESMELERIN KULLANIM ALANLARI

2.4.1.Genel Olarak

Blokzincirine dayali akilli sozlesmeler, ¢ok tarafli islemlerde ve biiyilik veri setleri ile
istigal eden sirketlerin uygulamalarinda kullanilabildigi gibi yine akilli sdzlesmelerin

giivenli ve degistirilemez 6zellige sahip olmasi neticesinde finansal islemler gibi,

222 Smart Legal Contracts Advice to Government, Presented to Parliament, 2021, s.35. https://cloud-
platform-e218f50a4812967bal215eaecede923f.s3.amazonaws.com/uploads/sites/30/2021/11/Smart-legal-
contracts-accessible.pdf (E.T. 16.11.2023)

223 (Caglayan Aksoy, Pmar. “Akilli Soézlesmelerin Diinii, Bugiinii ve Yarmni: Karsilagtirmali Bir
Degerlendirme.” Vergi Diinyast, S.494, 2022, 5.26.
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glivenligin on planda oldugu islemlerde one ¢ikmaktadir®?*

. Akill1 s6zlesmeler sadece
blokzincirine kaydedilebilen veya blokzinciri tarafindan kontrol edilmesi miimkiin olan
malvarlig1 degerlerine iliskin islemleri konu edinebilir??. Bir bagka deyisle, jeton/belirteg
(token)??¢ ile temsil edilebilen dijital varliklarin bir anlasmaya konu oldugu durumlarda
akilli sézlesmeler uygun bir arag olarak nitelendirilebilir??’. Dolayisiyla, her konuda akilli
sOzlesmelerin uygulama alani bulabilecegini sdylemek miimkiin degildir. Bu bdliimde

oncelikle akilli s6zlesmelerin hangi konularda kurulamayacagindan bahsedilmis ve

devaminda ise kullanim alanlarina yer verilmistir.

2.4.2. Akl Sozlesmelerin Kurulmasinin Miimkiin Olmadigi Durumlar

Blokzinciri teknolojisinin 6zellikleri degerlendirildiginde, sdzlesmede yer verilen bazi
hiikiimlerin kodlanarak akilli s6zlesmenin uygulanmasi ¢ok da olasit gériinmemektedir.
Ornegin, mal tedarik sdzlesmesi ele almirsa, akaryakit fiyatlarin belirli bir oranda
artmas1 halinde taraflarin mal bedelini tekrar miizakere edecegine iligkin verilen

taahhtidiin akilli s6zlesmelerde uygulanmasi miimkiin degildir??8,

Yine, akilli sozlesmelerin yapma edimini konu alan sézlesmeler agisindan da kullanim
alan1 bulmasi pek de miimkiin goziilkmemektedir. Nitekim, bir insaat yapilmasina iligkin
olarak kurulan sozlesmede, insaati yapma borcunun blokzinciri sistemi iizerinden ifa
edilebilmesi imkan dahilinde degildir??°. Akilli s6zlesmelerin uygulama alan1 bulmasinin
giic oldugu bir baska durum ise verme edimlerinin bor¢lanildig1 ve ifanin fiziki olarak
yani dijital ortam disinda mal ve hizmet sunulmasin1 gerektirdigi durumlardir. Sonug
olarak, glinlimiiz sartlarinda akilli sézlesmelerin uygulanabilecegi alanlar dijital ortamda
sunulabilen mal ve hizmetlerle sinirhidir. Yani, yazilim aracilifiyla kurulmasi, ifa
edilmesi veya icra edilmesi miimkiin olmayan sozlesmeler akilli olarak

nitelendirilemezler23°.

224 Oz, 5.93.

225 Caglayan Aksoy, s.64.

226 “Jeton/belirte¢ (token) kavrami, blokzincirinde yer alan dijital bir deger birimini ifade eder. Emtialar,
hisse senetleri, para birimleri gibi bircok degeri temsil eden pek ¢ok farkli tiirde jeton/belirtecler
bulunmaktadwr.” Caglayan Aksoy, Akilli S6zlesmelerin Diinii, Bugiinii ve Yarini, .23

227 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii ve Yarm, s. 21.

228 Bagar, 5.1095.

229 Bagar, 5.1096.

230 Caglayan Aksoy, s.58.



67

Son olarak kisisel takdirin kullanilmas1 gereken veya deger yargilarinin devreye girdigi
durumlarda, akilli sozlesmelerin yapilmasi miimkiin degildir?*!. Nitekim, akill
sOzlesmeler bilgisayar koduna dayanmaktadir ve bilgisayar kodlar1 kesindir. Dolayisiyla,
akilli s6zlesmelerde makul, kusurlu, uygun, iyi niyet, ahlaka aykirilik gibi soyut olan veya
siibjektif deger yargilarini iceren ifadelere yer verilmesi halinde bu ifadelerin
yorumlanmasi akilli sozlesmeler tarafindan s6z konusu olamaz. Bir ornek ile

somutlastirilirsa, akilli s6zlesmede ifanin makul bir siirede gerceklestirileceginin

kararlagtirildig1 bir durumda, makul siirenin ne kadar oldugunun bilgisayar tarafindan

tespit edilmesi miimkiin olmamaktadir?*2.

2.4.3. Akillh Sozlesmelerin Uygulandig1 Alanlar

Tedarik zinciri, bir {iriiniin son kullaniciya ulagmasi amacini tagimakta ve ulagim, iletisim
ve depolama aglar1 gibi siirecleri barindirmaktadir. Perakende satis sektoriindeki
siireglerde isletmeciler, tedarikgiler, tiiketiciler ve bankalarin dahil olmasi nedeniyle
islemlerin ¢ok tarafli oldugu sdylenebilir. Her bir taraf farkli veri tabanlarini kullanmakta
ve islemlerin birgogu fiziki bir sekilde siirdiiriilmektedir®®. iste bu nedenle bu siiregler
maliyetli ve olduk¢ca zaman alicidir.  Akilli s6zlesmeler, hammadde asamasindan
baslayarak fabrika, toptancilar, dagiticilar, perakendeciler ve nihai tiiketici arasindaki
iligkilerin yonetilmesini daha verimli, seffaf ve takip edilebilir olmasina imkan
tanimaktadir. Akilli sozlesmelerin nesnelerin interneti (internet of things)?3*
teknolojisiyle uyumlu ve biitiinlesmis bir sekilde kullanilmasiyla, tedarik zinciri
stireclerinde gerceklesen olumsuzluklarin (6rnegin gecikmeler veya ihlaller), taraflara
otomatik olarak bildirilmesi miimkiin olabilir?*®. Akill sdzlesmeler, yalnizca kripto para
biriminin kullanilmasi halinde araci kurum ve kuruluslar1 tamamiyla ortadan kaldirabilir.
Aksi durumda, taraflarca para transferlerinin gerceklestirilebilmesi i¢in finansal 6deme

kuruluslarina ihtiya¢ duyulmasi séz konusudur. Dolayisiyla, bdyle bir durumda akilli

21 https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/

(E.T. 08.09.2023)

232 Caglayan Aksoy, .59 vd.

233 Cubukgu, s.104 vd.

234 Araba, mutfak esyalar: gibi fiziksel nesneleri internete baglayan sistemi ifade etmektedir. Caglayan
Aksoy, s.6, dipnot, 19.

235 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii ve Yarimi, s.22.
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sozlesmelerin, dagitik hesap defteri sayesinde dogrulama siirecini daha kisa siirede ve

aractya gerek olmadan gergeklestirdigi soylenebilir?3®,

Sertifika ve belge sahteciligi yillardir bireylerin ve kurumlarin karsi karsiya kaldig:
onemli bir sorundur. Fiziksel ve dijital belgeler kaybolmaya yatkindir ve genellikle
sertifikay1 veren kurulusla iletisime ge¢meden sertifikalarin kimligini hizli bir sekilde
dogrulamanin bir yolu bulunmadigi gibi, bu durum da uzun bir siirectir. Akill
sozlesmeler zamaninda ve giivenli kimlik dogrulamanin gerekli oldugu durumlarda,
dagitilmis defter teknolojisinin (DLT) kasifini kullanarak bir sertifikanin veya belgenin
orijinalligini giivence altina alarak siirecin karmagikliklarini ortadan kaldirmaya yardime1
olabilir. Bu durumda sertifikanin genel anahtar1 gezginde taranir ve DLT
degistirilemedigi icin sertifikanin orijinalligine gilivenilebilir. Dagitilmis defter
teknolojisi, defterin kopyalart ¢ok sayida sunucuda tutuldugu i¢in dosyalarin
korunmasina ve kullanilabilirligine de yardimci olmaktadir. Belgelerin korunmasi ve
erigilebilirligi i¢in akilli s6zlesmelerin kullanilmasi; zaman damgalar1 degistirilemedigi
icin patentler ve telif haklar1 dogrulanabilir hale getirmektedir. Belge gegerliligi kolayca

kontrol edilebilir??’.

Finans sektoriindeki kurum ve kuruluslar, gerceklestirmek istedikleri islemlerin en hizl
ve otomatik sekilde gerceklesmesi i¢in her zaman pratik ¢oziimlere yonelmekte ve bu
konuda teknolojinin saglayabilecegi biitiin avantajlardan yararlanmak istemektedirler.
Akilli sdzlesmelerin bu alanda kullanilmasiyla birlikte, merkezi ve biirokratik islemler
azaltilmis olup finansal siirece dahil olan kisilerin islemleri daha da kolaylagmaktadir.
Ayrica, akilli sozlesmeler ile birlikte verilere iliskin kayitlar daha tutarli ve tek tip olarak
tutulabilir ve daha seffaf bir ortam saglanabilir. Bunlarin yaninda, akilli so6zlesmelerin
kullanilmas: ile birlikte gerceklestirilmek istenen islemlerde araci kurumlarin
miidahalesine ihtiya¢ kalmamasi iizerine finansal islemlerde siire¢ler daha hizl
tamamlanabilir. Araci banka veya finansal 6deme kuruluslarmin denetimi ve gozetimi
durumunda islemler daha uzun bir siire almaktadir>*®. Ornegin, Tiirkiye Is Bankas1 2020

yilinda harici akilli sozlesme ile ddemede bulunmustur?’®. Taraflar arasinda geleneksel

236 Cubukgu, s.104.

237 https://blog.logrocket.com/examples-applications-smart-contracts/ (E.T. 09.12.2023)

238 Cubukgu, s.103.
2%https://www.isbank.com.tr/bankamizi-taniyin/is-bankasindan-blockchain-teknolojisi-ile-dis-ticarette-
bir-ilk-daha (E.T. 07.11.2023)
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sozlesme akdedilmis ve 0demeye iliskin agsamada blokzinciri aginda akilli so6zlesme
kullanilmistir. Bankalar araciligiyla gergeklestirilen islemlerin yaklasik yirmi giin
stirmesine karsin, akilli s6zlesme teknolojisinden faydalanilmasiyla bu siire¢ toplamda iki
saatte tamamlanmigtir?®?, Goriildiighi tizere, edimlerin yerine getirilmesinde meydana
gelen otomatiklesme ve aracilarin ortadan kalkmastyla islemler ¢ok daha hizli bir sekilde

gerceklestirilmistir.

Akilli sozlesmeler sigortacilik sektdriinde de kullanilabilir. Oracle’larin kullanilmasi
sayesinde riskin gergeklesip gergeklesmedigi hususunda bilgi toplanabilir ve
sigortalilarin herhangi bir belgeyi sigorta sirketine sunma kiilfeti ortadan kalkabilir.
Ornegin, saghk sigortasinda akilli sézlesmeden faydalanilmasi durumunda, sigorta
yapilan hastane kayitlarina gore sistem kendiliginden onaylama islemini ger¢eklestirerek
sigorta bedelini 6deyebilir ve bundan sigorta sirketini haberdar edebilir. Boylece, sigorta
ettirenin herhangi bir belgeyi sigorta sirketine sunma gerekliligi ortadan kalmis
olmaktadir. Yine, hayat sigortasi poli¢esinde, sistemin sigorta ettirenin dliimiine iliskin
kayitlara ¢evrimici olarak erismesi sonucunda 6liim olay1 dogrulanir ve 6lenin yakinlarina
sigorta bedelinin 6demesi otomatik olarak gergeklesir’*!. Sigortacilik sektoriinde akill
sozlesmelerin kullanilmasina iliskin AXA Sigorta Grubu 6rnek verilebilir. Sirket, akill
sigorta sozlesmeleri uygulamasini (Fizzy) baslatmigtir. Burada, miisteriler, ugak gecikme
sigortasi yaptirarak, ugus bilgilerini akilli sozlesmeye girmislerdir. Uygulamada miisteri,
ucagiin gecikmesi halinde gecikmeye iligkin belgeleri sigorta sirketine iletir. Bunun
ardindan sigorta sirketi, havayolu ile iletisime geger ve gecikmenin gergeklesip
gerceklesmedigini teyit eder. Gecikmenin gerceklestiginin teyit edilmesinden sonra
sigorta sirketi tarafindan miisteriye 6deme yapilir. Akilli sézlesmelerin kullanilmasi
durumunda ise, blokzinciri tabanli ugus sigortasi platformu olan Fizzy, ucus
istatistiklerini ve akilli sozlesmeleri kullanarak uguslari takip eder ve herhangi bir
gecikme veya iptal durumu s6z konusu olursa otomatik olarak miisteriye 6demede

bulunur?*?. Ancak, heniiz blokzinciri tabanli bir tiiketici sigortasi tirlinii igin yeterli ilginin

240 Delioglan, s.35.
241 Cubukgu, s.109.
242 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii ve Yarimi, s.23.
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olmamasi sebebiyle Ethereum blokzinciri tabanli ugus sigortasi platformu olan Fizzy

uygulamasina son verilmistir**3,

Akilli sozlesmeler gayrimenkul alim satiminda ve tapu devirlerinde yaygin olarak
kullanilabilir. Akilli s6zlesmeler, genellikle aracilarin ve yiiksek islem maliyetlerinin s6z
konusu oldugu gayrimenkul islemlerini basitlestirmektedir. Akilli sdzlesmeler miilk
transferleri, emanet hizmetleri ve tapu kayitlar1 gibi gorevleri otomatiklestirebilir. Bu
durum aracilara olan ihtiyaci azaltmakta, islemleri hizlandirmakta ve emlak piyasasinda
seffaflig1 saglamaktadir. Ornegin, 2016 yilinda Cook County, Illinois, miilk tapularini
aktarmak ve takip etmek amaciyla bir veri tabani olusturmak icin blokzincirini
kullanmigtir. Bu islemler gergeklestiginde, geleneksel tapulara ek olarak alici, miilkiyet

kanit1 olarak kullanilabilecek bir dijital jeton olugmaktadir?*4,

Gayrimenkul alim-satim islemlerinin oldukga stresli ve riskli olmasi nedeniyle akill
sOzlesmeler bu alanda oldukga popiilerdir. Akilli s6zlesmelerin 6zellikleri bu riski dnemli
olciide en aza indirebilecek karaktere sahiptir. Ornegin alim-satim anlasmalarinda,
taraflardan biri, iicretin diger taraf¢a Odenmesinden Once bir miilkiin miilkiyetini
devretme konusunda tereddiit hissedebilir ve bunun tersi de gecerli olabilir. Bunu ¢6zmek
icin, her iki tarafin da sozlerini yerine getirmesini saglamak amaciyla ii¢lincii taraflarin
katilimina ihtiya¢ bulunmaktadir. Ancak bu durum siireci geciktirebilir ve maliyetleri
artirabilir. Bu duruma bir ¢6ziim bulmak i¢in akilli s6zlesmeler, her kosul, her iki tarafca
da otomatik olarak yerine getirildikten sonra sartlar1 yerine getirerek taraflari giivence

altina almaktadir®®.

Ornegin Silikon Vadisi merkezli bir teknoloji sirketi olan Propy temel iiriinii akill
sozlesmelerle desteklenen bir konut gayrimenkul iglem platformu gelistirmistir. Kamuya
acik bilgilerden, bir saticinin bir gayrimenkulii satis i¢in listeleyebilecegi ve bir alicinin
da sz konusu gayrimenkulii satin almak i¢in teklifte bulunabilecegi, teklif kabul edilirse
otomatik olarak alim-satim sozlesmesinin olusturulacagi, tiim taraflarin sézlesmeyi
elektronik olarak imzaladiktan sonra, sozlesmenin sifrelenerek blokzincirine

kaydedilecegi ve ilgili tim belgeler yiiklendikten sonra, alicinin satin alma bedelini

243 https://coinrivet.com/axa-drops-ethereum-based-flight-insurance-platform/ (E.T. 04.11.2023)
244 https://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023)
245 https://juro.com/learn/smart-contracts (E.T. 09.12.2023)
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o0demek i¢in kripto para secenegi kullanabilecegi ve islemlerin bir platform {izerinden
gerceklestirilecegi anlasilmaktadir. Alici, 6deme yaptiginda o6deme kaydedilmis
olacagindan, iizerinde blokzinciri adresi bulunan resmi olarak kaydedilmis tapuyu almis

olacaktir2,

Akilli  sozlesmelerin  kira iligkilerinde de wuygulanabilmesinin miimkiin oldugu
diisiiniilmektedir. Ornegin, akilli kira sozlesmesinde, blokzinciri ag iizerinden bir ev
kiralayan kiracinin 6demeyi yapmasi ile birlikte, kiraya verene ait olan kiralanan evin
kapt sifresi kiraciya iletilir. Boylece, s6zlesme yerine getirilmis olur. Kira iliskisinin
devaminda ise kiracinin herhangi bir aymn 6demesini gerceklestirmemesi durumunda

sifrenin iptali ile birlikte kiracinin kiralanana girig hakki ortadan kaldirilabilir?47.

Blokzincirinin en popiiler uygulamalarindan biri, karmagik matematiksel algoritmalarin
cozlilmesi ve blokzinciri aglarinin giivenliginin saglanmasiyla olusturulan bir dijital para
birimi bi¢imi olan kripto para birimidir. En popiiler akilli sézlesme platformu, ayni
zamanda yaygm olarak  kullanmilan  bir  kripto para  birimi  platformu
olan Ethereum'dur. Ethereum toplulugu, Ethereum Sanal Makine yiirlitme ortaminda
calisacak sekilde tasarlanmis akilli s6zlesme uygulamalar1 yazmak i¢in Solidity dilini
gelistirmistir?4®.

Akilli sozlesmeler, telif haklar1 ve patentler gibi fikri miilkiyet haklarini yonetmek ve
uygulamak i¢in de kullanilabilmektedir. Icerik olusturucular, bu haklar1 temsil eden misli
dijital varliklar olusturarak ve bunlarin miilkiyetini ve lisanslarin1 yonetmek i¢in akill

sozlesmeler kullanarak, fikri miilkiyetlerini koruyabilmektedir’*’.

Giliniimiiz dijital miizik endiistrisinde genellikle miilkiyet haklar1 géz ardi edilirken
cogunlukla iiretimden gelir elde etmeye odaklanilmaktadir. Bunun nedeni sahiplik ve telif
haklarimin dagitimi1 ve seffaflik sorunudur. Blokzinciri teknolojisi ve bu teknolojiye

dayali olarak olusturulan akilli s6zlesmeler, miizik haklarina iliskin merkezi ve kapsamli

246 Smart Legal Contracts Advice to Government, Presented to Parliament, 2021, s.45. https://cloud-
platform-e218f50a4812967bal215eaecede923f.s3.amazonaws.com/uploads/sites/30/2021/11/Smart-legal-
contracts-accessible.pdf (E.T. 16.11.2023)

247 Cekin, 5.328 vd.

248 https://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023); Atasen, s.55.

249 https://www.techtarget.com/searchcio/definition/smart-contract (E.T. 08.12.2023)
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bir veri tabani olusturulmasina imkan tanidigindan bu problemin ¢6ziilmesini
saglayabilir. Goriildiigii tizere, akilli s6zlesmelerin uygulama alanlarindan birisi de miizik
sektorii olabilir. Akilli sézlesme sayesinde sanatcilarin sahsina ait telif haklari1 ve gercek
zamanli dagitimlar1 ilgililere dagitik defter iizerinden seffaflikla aktarilabilir ve
sOzlesmede belirtilen sartlara uygun olarak sanatcilara dijital para birimi ile 6deme
gerceklestirilir®>®, Zira, 2017 senesinde Andre Anjos isimli bir sanat¢1, ¢ikartmis oldugu
EGO adl albiimiinii dijital platformlarin yaninda Ujo Platformu araciligiyla kendi web
sayfast tizerinden de Ether kripto para birimiyle satisa g¢ikartmistir. Boylece, miizik
diriinlerinin bir platforma bagimli olmaksizin herhangi bir platformda gecerli olabilen
otomatik lisans sisteminin olusturulabilme imkaninin bulundugu goériilmiistiir. Gerek hak
sahipleri gerekse kullanicilara kolayliklar saglayan bu ydntemin bir sonucu olarak akilli
sOzlesmelerin; yaymevlerini, fonogram yapimcilarini, meslek birliklerini, ¢evrimigi

platformlar1 etkileme potansiyelinin bulundugu degerlendirilmektedir?!.

Uretilmis olan igerige iliskin olarak kullanim veya yeniden iiretim haklarmin da
blokzinciri teknolojisi sayesinde takip edilebilmesi ve kontroliiniin saglanabilmesi
miimkiindiir. Bu nedenle, icerik saglayicilar bakimindan, kullanim kisitlamalar1 akilli
sozlesmeler ile birlikte giivence altina alinarak taraflar arasinda igerige yonelik paylasim

saglanabilir®?,

Akalli sOzlesmelerin, saglik sektoriinde de ¢esitli farkl kullanim
bulunmaktadir. Ozellikle, hasta saglik kayitlarmin tahrifattan ve insan hatasindan uzak,
giivenilir bir sekilde giivence altina alinmasi ve paylasilmasi i¢in akilli sozlesmelerin
kullanilmaktadir. Uygulamadaki akilli sézlesmelerin bir 6rnegi, saglik kayit formlarini
manuel olarak paylasmaya ve doldurmaya gerek kalmadan hasta verilerinin doktorlar ve

hastaneler arasinda dogru bir sekilde aktarilmasidir??.

Nesnelerin interneti ve blokzinciri teknolojisinin uyumu sonucunda, makinelerin daha

evvel tanimlanan akilli sdzlesmeler dogrultusunda enerji alim ve satim yapabilmesinin

2350 Kirbas, Ismail. “Blokzinciri Teknolojisi ve Yakin Gelecekteki Uygulama Alanlar.” MAKU FEBED, C.9
S.1,2018, s.7.

25! Demirbas, 5.98; Bodo, Balazs ve digerleri. “Blockchain and Smart Contracts: The Missing Link in
Copyright Licensing?.” International Journal of Law and Information Technology, 2018, s.317.

252 Kurbas, s.7.

233 https://juro.com/learn/smart-contracts (E.T. 09.12.2023)
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miimkiin hale gelebilmesi gercegi de goz oOnilinde bulunduruldugunda, gelismeler
neticesinde enerji sektdriinde de uygulama alanimi bulabilme imkaninin da oldugu

degerlendirilmektedir?>4.

Daha once de ifade edildigi tizere, akilli s6zlesmeler, kullanici tanimli kurallara gore,
kendi kendine c¢alistirilabilen programlardir. Belirli kosullar karsilandiginda
tetiklenebilirler ve enerji ticareti islemlerini de otomatik olarak yiiriitlip kontrol
edebilirler. Verileri islemek, kosullar1 dogrulamak, miizakerelerle ilgilenmek ve bir
s0zlesmeyi dogrulamak i¢in bilgisayar donanimini kullanirlar. Kayitlar yalnizca ekleme
amaghdir (yani geri alinamaz) ve seffaftir. Bdylece araci ya da sistem operatorii
zorunlulugu ortadan kalkmaktadir. Sonug¢ olarak bu, taraflar arasindaki otomatik
miizakereleri ve s6zlesmeleri otomatiklestirme ve hizlandirma potansiyeline sahiptir. Bu
da enerji alaninda Merkezi Olmayan Sosyal Organizasyonlar (DAO'lar), kendi kendini
organize eden enerji topluluklar1 veya mikro sebekeler gibi yeni sosyal organizasyon
bigimlerinin gelistirilmesine olanak saglayabilir.  Ornegin, esler arasi bir enerji
sozlesmesinin isleyisi su sekilde gergeklesebilecektir: Akis semasi, jeneratorlerin
sundugu kapasite ve fiyatt okuma komutunu ydnlendiren sdzlesmenin baglatilmasiyla
baglar. Tahmin ve fiyat se¢iminin iiretici tarafinda gerceklestirildigi varsayilmaktadir.
Daha sonra teklif alicilara (tiiketicilere) iletilir ve ihale siireci baslar. Fiyat1 dengelemek
icin cesitli olast teknikler vardir. En sik kullanilani, teklifleri artan ve azalan sekilde
siralayan ve takas fiyatini degerlendiren Cifte A¢ik Artirmadir. Bir sonraki adim, sebeke
giic akislarini inceleyerek tahsislerin fiziksel fizibilitesini degerlendirmektir. Daha sonra
akilli sozlesme sonugla giincellenir ve jeneratdriin akilli saya¢ kaydi kullanilarak enerji
islemi dogrulanir. Dogrulandiktan sonra toplam birimler ve iiretim siiresi kontrol edilir
ve gerekirse Olgeklendirme ve cezalar uygulanir. Bunu takiben iireticilere ddeme

yetkilendirilir ve islem saklanir. Bu geri dondiiriilemez oldugu anlamina gelmektedir?>°.

Akilli sozlesmelerin, oylama sistemlerinde kullanilmasi da dnerilmektedir. Bunun nedeni
miidahaleye kapali olmalar1 ve her tiirlii sahtecilik riskini ortadan kaldirmalaridir. Bu da
oylama sistemlerinin manipiilasyona ve hatalara karsi daha az duyarli olmasini

saglamaktadir. Akilli s6zlesmeler, dijital ve otomatik olduklar1 i¢in oylama girigleri ve

234 Kuarbas, s.7.
255 Kirli, s.6.
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sayim konusunda daha verimli bir yaklagim sunmaktadir. Bu da ¢ok sayida evrak isi ve

manuel belge tamamlama ihtiyacini azaltmaktadir?®.

256 https://juro.com/learn/smart-contracts (E.T. 09.12.2023)
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3. BOLUM

AKILLI SOZLESMELERIN HUKUKI ACIDAN
DEGERLENDIRILMESI

3.1. TURK BORCLAR HUKUKU ACISINDAN

3.1.1.Genel Olarak

Sozlesme Ozgiirliigi, 1982 Anayasasinda temel hak ve Ozgiirliklerden biri olarak
diizenlenmistir. Bor¢lar Hukukuna yansimasi ise 6098 sayil1 Tiirk Bor¢lar Kanunu (TBK)
madde 26’da goriinmektedir. Bu maddeye gore, taraflar sozlesmenin igerigini kanunda

ongorilmiis smirlar igerisinde 6zgiirce belirleyebilirler?”.

So6zlesmenin akdedilip
akdedilmemesi, sozlesmede diger tarafin belirlenmesi, sézlesmenin seklinin ve igeriginin
belirlenmesi, sozlesmenin ortadan kaldirilmas1 soézlesme 0Ozgirliigiiniin  uygulama

258

sekilleri olarak karsimiza c¢ikmaktadir=°. Buradan da anlasilabilecegi iizere kimse

sO0zlesme kurmaya zorlanamayacagi gibi isteyen herkes de sozlesme yapabilir. Genel
olarak benimsenen bu esas kanun tarafindan belirli sebeplerle siirlandiriimigtir®>®.
Sozlesme 6zgiirliigliniin sinirlandirilmasinin genel anlamda taraflarin haklarinin giivence
altina alinmas1 amaci tagidig1 ve bdylece taraflarin herhangi bir haksizliga ugramasinin
engellenmeye calisildign goriilmektedir. Ornegin, imtiyazli durumdaki posta, telefon,
elektrik, su ve havagazi isletmeleri, 6nceden belirlenen sartlar1 saglamis olan herkesle
so0zlesme yapmak zorundadir. Burada, sdzlesme 6zgiirliiglinlin bir alt goriiniimii olan

sozlesme yapip yapmama o6zgiirliigiine bir kisitlama getirildigi anlagilmaktadir?¢°,

Akilli sozlesmelerin Tiirk Borglar Hukuku agisindan bir sézlesme olup olmadigi
doktrinde tartisma konusudur. Bununla birlikte, gelisen teknolojiyle birlikte her gecen
giin kendisinden daha ¢ok bahsedilen akilli s6zlesmelerin pratik hayatta da yayginlagmasi

ve uygulamasinin artmasi ¢ok uzak degildir. Bu nedenle yeni diizenlemelere ihtiyag olup

27 Atasoy, Kemal. Sozlesme Ozgiirliigii Ilkesinin Kamu Diizeni Gerekgesiyle Sinirlandirilmast. 2020.
Anadolu Universitesi, Doktora Tezi 5.90.

258 Ayan, Mehmet. Bor¢lar Hukuku Genel Hiikiimler. Adalet Yaymevi, B.12, 2020, s. 33.

239 Sener, s.74.

260 Ayan, s. 33.
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olmadig1 sorusu akillara gelmektedir. Bu boliimde akilli s6zlesmelerin Tiirk Borglar
Hukuku baglaminda incelemesi yapilarak, yeni bir diizenleme ihtiyacinin bulunup

bulunmadigini ele alinmaktadir.

3.1.2. Tiirk Bor¢lar Hukukunda Sozlesmelerin Kurulmasi ve Hiikiim
Dogurmasi Acisindan

3.1.2.1. Akilli S6zlesmelerin Kurulmasi

Sozlesme, doktrinde taraflarin belirli bir hukuki sonuca, yani bir hakki veya hukuki
iliskiyi kurmaya, degistirmeye veya ortadan kaldirmaya yonelik karsiliklt ve birbirine
uygun irade agiklamalarindan olusan iki veya c¢ok tarafli hukuki islem olarak
tanimlanmistir?®!. Tiirk Bor¢lar Kanunu’na gore s6zlesme, taraflarin iradelerini karsilikli
ve birbirine uygun olarak agiklamalariyla kurulmaktadir. Dolayistyla, 6ncelikle bir irade
aciklamasinin bulunmasi, bunun karsilikli olmasi ve son olarak da bu agiklamalarin
birbirine uygun olmasi gerekmektedir. S6zlesmenin kurulmasina katilan taraflarin irade

agiklamalarinin mevcut olmamasi halinde s6zlesme kurulamaz?%?

. Buradan anlasildig:
iizere sozlesmenin gecerliliginin saglanabilmesi i¢in birtakim sartlarin mevcut olmasi
gerekmekteyse de temel kurucu unsur irade agiklamasidir. Bir baska ifadeyle, irade
agiklamalar1 yoksa ortada sozlesme de yoktur’®’. Bu noktada dikkat edilmelidir ki,
Kanun’da taraftan degil taraflardan bahsedilmektedir. Nitekim, sozlesme tek tarafli degil,

264

kural olarak iki tarafli bir hukuksal islemdir**. Yine irade agiklamalarinin birbirleriyle

uyumlu olmasi bir kurucu unsur oldugundan, irade uyusmazlig: halinde, kurucu unsur

olmadig1 igin, sdzlesme meydana gelmez?%.

Bu irade agiklamasi, acik veya Ortiili
olabilir. Beyanin anlam ve konusu hi¢bir yoruma ve karisiklifa meydan vermeyecek
sekilde beyan araclarindan, yani kullanilan s6z, yaz1 veya isaretlerden dogrudan dogruya

anlagiliyorsa bu, agik irade beyanidir. irade beyaninmn anlaminm, yani islem iradesinin

261 Eren, Fikret. Bor¢lar Hukuku Genel Hiikiimler. Yetkin Yaymlari, B.27, 2022, 5.266.

262 Bren, 5.212.

263 Ayan, s. 181.

264 Kaligoglu, Ahmet M. Bor¢lar Hukuku Genel Hiikiimler.Turhan Kitabevi, B.21, 2017, s.80.
265 Eren, 5.213.
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dogrudan dogruya soz veya isaretlerden ¢ikmamasi, anlagilmamasi durumunda ise ortiilii

irade beyanindan bahsedilir?®.

Soézlesmenin kurulabilmesi i¢in agiklanmasi gereken irade beyanlar1 yapildiklari

zamandan hareketle 6neri ya da kabul adim alirlar?¢’

. Karsilikli riza beyanlarindan
zamansal olarak ilki &neri, ikincisi ise kabul beyamdir?®®. Oneri, sézlesmenin esaslt
unsurlarimi barindirmali ve baglayici nitelik tagimalidir. Aksi durumda, Oneriye davet
seklinde kabul edilir’®. Tiirk Borg¢lar Kanunu uyarinca sézlesme i¢in; iki irade beyan
olan 6neri ve kabuliin karsilikli ve gegerli olarak bulunmasi, sézlesmenin esasli noktalar
iizerinde taraflarin anlagsmasit ve soOzlesmenin gecerli olmasi sarttir. Sozlesmenin
gecerliliginden anlagilmasi gereken ise ehliyet ve sekil sartlarinin saglanmasi ve herhangi
bir irade sakatliginin bulunmamasidir. TBK madde 12’de, s6zlesmelerin gegerliliginin
hicbir sekle bagli olmadigi belirtilmistir. Ancak, yine maddede hiikkmolundugu {izere
Kanun’da sdzlesmeler igin dngdriilen sekil kural olarak gecerlilik seklidir. Ongériilen
sekle uyulmaksizin kurulan sézlesmeler ise hiikiim dogurmaz. Bununla beraber

sozlesmenin konusu kanuni sinirlamalara aykiri olmamalidir?”,

Dolayistyla, Tiirk
Hukukunda hangi ortamda yapildigina bakilmaksizin gegerli bir s6zlesme kurulabilmesi
icin Tirk Borclar Kanunu’nda Ongoriilen sartlara uyulmasi gerekmektedir. Yani,
taraflarin karsilikli birbiriyle uyusan irade beyanlari, hak ve fiil ehliyetleri, s6zlesmenin
esasli noktalarinda uzlasma, irade sakatliklari, emredici hiikiimlere veya kamu diizenine
aykirihik gibi diger gecersizlik nedenleri ile yapilan sozlesmenin sakat olmamasi
gerekmektedir. Akilli s6zlesmelerin, teknik yapist nedeniyle degistirilebilmesi kural
olarak miimkiin degildir. Fakat bu husus akilli s6zlesmelerde yer alan kayitlarin emredici
hukuk kurallarina, kisilik haklarina ya da ahlaka aykirilik gibi durumlar nedeniyle akill

sozlesmelerin gegersizlik yaptirimina tabi olmasini engellemeyecektir?’!.

Taraflar blokzinciri disinda 6nce bir geleneksel sozlesme akdedip daha sonrasinda

sO0zlesmenin ifasinda ve icrasinda yazilim kullanacaklar1 iizerinde anlasabilirler. Bu

266 Bren, s. 139 vd.

267 Ayan, s. 183.

268 Oguzman, M. Kemal ve M. Turgut, Oz. Bor¢lar Hukuku Genel Hiikiimler. Vedat Kitapgilik, B.18, C.1,
2020, s.53.

269 Ceylan, s.6.

270 Kaya, s.19.

2 Doganct, 5.102.
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durumda, s6zlesmenin Oneri ve kabul asamalari asil yani geleneksel sozlesmenin
yapildig1 sirada gergeklestiginden, taraflarin baglanma iradeleri de asil sdzlesmede yer
almaktadir. Taraflarin 6nceden yaptig1 bir sézlesme bulunmaksizin taraflarin hak ve
bor¢larinin akilli sdzlesmede ortaya konmasi halinde, 6neri ve kabul blokzincirinde
gerceklesmektedir. Dolayisiyla, kisi akilli sozlesmeyi 6zel anahtar ile imzaladiktan sonra
ilgili blokzinciri agina kaydettii esnada baglanma iradesini igerir bir Oneriyi ortaya
koymustur. Bu tarz s6zlesmelerde bir kripto paranin veya ¢evrimdist bir varligin dijital
versiyonunun akilli sézlesmedeki hiikiimlere uygun olarak gonderilmesiyle beraber,
muhatap akilli sozlesmedeki sartlar1 yerine getirmis ve sdzlesme kurma iradesini ortiilii

272 Ornegin, bir kitlesel fonlama projesinde, girisimcinin énceden

olarak gostermis olur
sartlari  belirledigi bir akilli soézlesmeyi blokzinciri agina kaydetmesi Oneri
niteligindedir. Buna karsilik olarak bu projeye yatirimda bulunmak isteyen kisinin belirli
miktarda dijital malvarligin1 havuza devretmesi ise bu Oneriyi kabul etme anlamina gelir.
Akilli sdzlesmelerin en ilkel hali olan {irlin otomatlarinda da ayni durum gecerlidir. Zira,
iiriin otomatinin yiyecek veya igecek gibi bir seyi teslim taahhiidii Oneri niteligi
tagimaktadir. Herhangi bir kisinin belirli bir miktarda parayr otomata atmasi ise bu
onerinin kabul edildigini gostermektedir. Nihayetinde {irlinlin teslim edilmesiyle
sozlesme yerine getirilmektedir?’?. Bu asamada belirtilmesinde yarar vardir ki akill
sozlesmelerin blokzinciri aginda yapilmis olmasi ve buna iligkin irade beyanlarinin
yalnizca kodda 6ngoriilen esaslara dayanan bir otomasyon ile yonetiliyor olmast durumu
sozlesmenin kurulmasina engel teskil etmemektedir. Zira, akilli s6zlesmenin
olusturuldugu ya da bir bagkasina programlattirilmasi siirecinde de bir insan iradesi
mevcuttur. Bu nedenle, bu kisi veya kisiler akilli s6zlesmeyi sisteme kaydederek esasinda
genel olarak fiil, beyan ve hukuki islem iradelerini de ortaya koymustur?’*. Bir bagska
ifadeyle, akilli sozlesmelerin yiiriitiilmesi, akilli sézlesmenin 6zelligi geregi otomatik
olarak gerceklesebiliyor olsa da akilli sdzlesmelerin kurulabilmesi taraf iradelerine

baghdir?”.

272 Ceylan, 5.6 vd.

273 Ceylan, s. 7.

274 Doganci, 5.103.

275 Kaya, s.22; Boonyaorn Na Pombejra. The Rise of Blockchain: An Analysis of the Enforceability of
Blockchain Smart Contract. 2016. Thammasat University, Master Thesis, s.33.
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Dogrudan veya dolayli irade beyanina iliskin yapilan ayrim, akilli s6zlesmelerde
taraflarin beyanlarinin birbirine baglanma ve gecerlilik zamanimin tespiti i¢in dneme
haizdir. Dogrudan irade beyani halinde iletisim eszamanh olarak gergeklesmektedir?’.
Burada belirtilmesinde fayda vardir ki irade beyanlari hazirlar arasinda yiiz yiize
yapilabilecegi gibi telefon veya internet gibi araclarin da kullanilmasiyla da yapilabilir.
Dolayisiyla, dolaysiz veya aracisiz ifadesi yerine eszamanli kelimesinin kullanim1 daha
dogrudur. Ote yandan, dolayli irade beyaninda taraflar arasindaki iletisimde zaman farki
bulunmakta olup hazir olmayanlar arasinda yapilan irade beyamdir?”’. Akilli sozlesmeler,
harici ve dahili olarak gruplandirilmaktadir. Harici akilli sdézlesmelerde taraflar
geleneksel yollar ile akdedilmis olan s6zlesmenin ifasinda blokzinciri teknolojisinden
faydalanmaktadirlar. Dolayisiyla bu durumda taraflarin sdzlesmeyi miizakere ettikten
sonra akilli s6zlesmeyi kurdugundan bahsedilebilir. Ancak dahili akilli s6zlesmelerde ise
taraflar genellikle karsilikli olarak miizakere etme olanagina sahip olmamaktadir. Bu
nedenle, akilli sozlesmelerin hem dolayli irade beyaniyla hem de dogrudan irade

beyaniyla kurulabildiginden bahsedilebilir?’8,

Tirk Hukukunda, O©neri, muhataba ulasmasi yani varmasi gerekli irade
aciklamalarindandir. Dolayisiyla, Oneri ancak muhatabin hakimiyet alanina ulagmasi
neticesinde hiikiim ve sonug¢ dogurabilir?”. Buradan anlagildigi {izere, hazir bulunmayan
bir baska kisiye kars1 yapilan irade beyanlarinda, beyanin muhatabin hakimiyet alanina
ulastig1 “varma zamani” esas alinmaktadir. Irade beyaninin blokzinciri aginda diger
tarafa ne zaman vardig1 konusu ise tartismalidir. Blokzinciri agina ilgili beyan1 iceren
blok eklendigindeki anin varma zamani olarak esas alinmasi gerektigine iliskin goriisler
mevcuttur. Ancak bu degerlendirmenin eksik oldugunu degerlendiren baska goriisler de
bulunmaktadir®®’, Zira, blokzinciri aginda sozlesme protokoliiniin kullanicinin 6zel
anahtariyla imzalanmasi ile birlikte icap ger¢eklesmekte ve bu icaba karsilik diger tarafin
da 6zel anahtariyla onaylanmasinin ardindan kabul beyan1 meydana gelmektedir. Ancak

bu asamadan sonra ger¢eklestirilen islem bir biitiin olarak blokzinciri agina dahil

276 Caglayan Aksoy, s.127.
277 Sener, .80 vd.

278 Sener, s.81.

279 Eren, 5.285.

280 Caglayan Aksoy, s.171 vd.
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edilmekte ve ag tarafindan mutabakat mekanizmasina uygun olarak onaylanmasi
beklenmektedir. Bu nedenle, irade beyaninin kars1 tarafa varmasi, sézlesmenin kurulmasi
ve sdzlesmenin hiikiim dogurmasi agsamalari birbirinden ayrilmaktadir?®!. Nitekim, akilli
s0zlesme kodunun da igerisinde bulundugu blogun islemi dogrulayanlar tarafindan tasdik
edilmemesi halinde blok, zincire baglanmaz ve taraflarin irade beyanlariyla kurmak

istedikleri akilli sozlesme hiikkiim dogurmaz®®?.

Dolayistyla, kabul beyaninin
gonderilmesi, yani kars1 tarafin islemi 6zel anahtartyla onaylamasi, s6zlesmenin hiikiim
dogurmasi acisindan yeterli olmamaktadir. Ayrica, bu islemin gecerli bir blok iginde ag
katilimcilarinin gogunlugu tarafindan onaylanmasi sartinin saglanmasi gerekmektedir?®3.
Sonug itibariyle sdzlesmenin kurulma zamani olarak cogunluk ya da yetkililer tarafindan
yeni blok olusturulmasi an1 esas alinir. S6zlesmenin hazir olmayanlar arasinda yapildigi
hallerde kuruldugu an kabul haberinin, dneri sahibinin hakimiyet alanina vardig1 an iken
hiikiimlerini meydana getirdigi an ise s6zlesme kabul haberinin gonderildigi andir?®*, Bu
nedenle her ne kadar akilli s6zlesme kodunu igerir blogun blokzincirine eklenmis olmasi
gerektigi belirtilse de TBK madde 11 geregi s6zlesme, kabuliin génderildigi an itibariyle

hiikkiim dogurmaya baglar?®>,

3.1.2.2. Akilli S6zlesmelerin Hiikiim Dogurmasi (Gegerliligi)

3.1.2.2.1. Akilli S6zlesme Taraflarinin Hak ve Fiil Ehliyeti

Tipki geleneksel sozlesmeler gibi akilli sézlesmelerin de hukukumuzdaki gegerlilik
sartlarini saglamasi gerekmektedir. Bu sebeple taraflarin hukuken gecerli bir sézlesme
yapabilmeleri i¢in hukuki islem ehliyetini haiz olmalar1 gerekmektedir. Hak ve fiil
ehliyetinin bulunmasi sézlesme taraflarinin gegerli bir sézlesme akdedebilmeleri i¢in
zorunluluk teskil etmektedir. Hak ehliyeti ister gercek ister tiizel kisi olsun hak ve
borglara sahip olma ehliyetini ifade etmektedir. Fiil ehliyeti ise s6z konusu hak ve borglari

bizzat kullanabilme, sorumlu olabilme ve kendi iradesi ile hukuki sonug¢lar meydana

281 Cekin, s. 325.
282 Ceylan, s.8.

283 Cekin, s. 326.
284 Ayan, s. 192 vd.
285 Cekin, s. 326.
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getirebilme yetenegini ifade eder?8®. Tiirk Medeni Kanunu’nu (TMK) madde 15 uyarinca,
ay1rt etme giiciine sahip olmayan kimselerin fiilleri hukuki sonu¢ dogurmaz. Yine, TMK
madde 16 uyarinca, ayirt etme giiciline sahip kiiciik ve kisitlilar, yasal temsilcilerinin rizasi
olmadik¢a, kendi islemleriyle bor¢ altina giremezler. Buna goére sozlesmelerin
kurulabilmesi i¢in taraflarin bu sartlar1 saglamasi gerekmektedir. Geleneksel
sozlesmelerde oldugu gibi akilli s6zlesme taraflari da fiil ehliyetine sahip gercek ve tiizel
kisiler olmalidir. Ancak, burada tartisma olusturan husus ise akilli sozlesmelerde
taraflarin, birbirlerini birtakim rakam ve harflerden olusan takma kullanict isimleri
(psédonim) aracihigiyla gormesidir?®’. Yani akilli sozlesmenin taraflari, birbirlerini

288

kimligi tespit edilebilir kisiler olarak degil, bir adres olarak gorebilirler<°®. Dolay1siyla,

kullanicilar s6zlesmenin kars1 tarafi ile ilgili yalnizca bir dizi rakam ve harf bilgisine sahip
oldugundan, bu kisinin ger¢ek kimligine iligkin bilgi edinebilmesi miimkiin degildir**’.

Bu nedenle, akilli sézlesmenin taraflart hukuki iglem ehliyetine sahip olmayabilir.

Buna gore ayirt etme giiciinden yoksun kisiler tarafindan kurulan akilli sézlesmeler kesin
olarak hiikiimsiizdiir. Sinirli ehliyetsizler icin ise durum biraz daha farkhidir.
Hukukumuza gore smirli ehliyetsizlerin yasal temsilcilerinin rizast olmadan
gerceklestirdikleri islemler askida hiikiimsiizliik (tek tarafli baglamazlik) yaptirimina tabi
tutulurlar®®®. Dolayisiyla, kiigiik ya da kisitli bir kisi tarafindan yapilan hukuki islem,
yasal temsilcisi tarafindan onaylanmadikga, kiigiik veya kisitl kisiye kars1 baglayicilig

bulunmamaktadir?®!

. Fakat, akilli s6zlesmelerde, yasal temsilcinin onay1 beklenmeksizin
sozlesmenin kendiliginden yiiriitiilmesi sebebiyle aski siiresinin akilli sézlesmeler
bakimindan uygulanmasina imk&n bulunmamaktadir. Dolayisiyla, sozlesme
hukukundaki askida hiikiimsiizlik yaptirimi akilli sézlesmeler bakimindan kesin
hiikiimsiizliik olarak yorumlanmaktadir®®>. Bu noktada belirtilmelidir ki, doktrinde aksi

goriis de bulunmaktadir. Bu goriise gore, akilli s6zlesme koduna eklenen bir ara asama

286 Doganct, s.106; Akipek, Jale G. ve digerleri. Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku.
Beta Yayinlari, B.11, 2014, 5.280 vd.

287 Kaya, s.22.

288 “Ozel blokzincirlerinde katilimcilardan kimlik bilgilerinin istenmesi halinde blokzinciri katilimcilarinin
hukuki iglem ehliyetinin bulunup bulunmadigi tespiti gercgeklestirilebilir. Bunun yaminda, halka agik
blokzinciri platformlarimin hi¢birinde, akilli sozlesme taraflarimin islem yapmaya ehil olup olmadigina
iliskin bir arastirma veya sorgulama yapilamaz.” Caglayan Aksoy, s.120.

289 Caglayan Aksoy, s. 120.

290 Akipek vd., 5.322.

21 Caglayan Aksoy, s.121.

22 Kaya, s.24
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ile yasal temsilcinin onay vermesi durumunda akilli sézlesmenin isleme konulabilecegi
sekilde programlanabilecegi ifade edilmektedir. Dolayisiyla, onay verilmesi halinde akilli
sozlesme hiikiim ifade etmektedir. Aksi takdirde akilli so6zlesme en bastan isleme

konulmamus olur ki bu durumda gegersizlikten bile bahsedilememektedir®®?.

Ancak, taraflarindan herhangi birinin hukuki islem ehliyeti olmamasi akilli s6zlesmelerin
kurulmasina engel degildir. Nitekim, blokzincirine katilimin takma kullanic1 adi
kullanilarak gerceklestirilmesinin bir sonucu olarak, sézlesme kurma ehliyeti olmayan
birisi bu fiili durumunu blokzincirinden kolaylikla saklayabilir. Halka agik
blokzincirlerinde, akilli sdzlesme taraflarimin islem yapmaya ehil olup olmadiginin
tespitine imkan yoktur. Fakat, 6zel blokzincirlerinde aga katilim i¢in kullanicilarin kimlik
bilgilerinin toplanmasi ve bunun neticesinde edinilen bilgiye gore kullanicilarin katilim
durumunun degerlendirilmesi miimkiindiir. Dolayisiyla, bugiinkii teknik sartlarda halka
acik blokzinciri aginda kimlik kontrolii yapilamamasi sebebiyle hukuken s6zlesme kurma
ehliyetine sahip olmayan kisilerin de akill s6zlesme kurabilmeleri ihtimal dahilindedir®?.
Bununla birlikte, devletler tarafindan olusturulan halka ag¢ik blokzinciri platformlarinda
vatandaslara yonelik olarak kendine egemen kimlik (self sovereign identity) adi verilen
dijital kimliklerin meydana getirilmesi ve dagitik kimlik tanimlayicilar (decentralized
identifier) yoluyla blokzinciri aginda gerceklestirilen islemlerin hangi vatandas tarafindan

yapildiginin tespiti miimkiin olabilir?*>

. Zira, son yillarda Isvicre, Finlandiya ve
Estonya’da bisiklet kiralama, market aligverisi ve bankacilik islemlerinin
gerceklestirilmesi i¢in blokzinciri tabanli dijital kimlik dogrulama uygulamalarina iligkin

projelerin oldugu bilinmektedir?*.

Dolayisiyla mevcut durumda ehliyetsiz kisilerce
yapilacak akilli sozlesmeler teknik olarak icra edilebilir. Fakat, teknik anlamda akill
s0zlesmenin kurulabilmesi demek bu s6zlesmenin hukuki agidan gegerli oldugu anlamina
gelmemektedir®’. Bir bagka ifadeyle, teknik anlamda icra edilse de, gegerlilik
sartlarindan birisi olan taraflarin hukuki islem ehliyetine sahip olma sarti

saglanmadigindan s6zlesmenin hukuki anlamda icra edilebilirligi kalmamaktadir®®,

2% Doganct, 5.110 vd.

2% Caglayan Aksoy, s.120 vd.
2% Kaya, s.23.

2% Doganct, s.110.

27 Caglayan Aksoy, s. 121.
2% Kaya, s.23.
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Akillr so6zlesme tlizerinden gergeklestirilen islemler, dngoriilen sartlarin gergeklesmesi
sonucunda otomatik olarak icra edilirler. Dolayisiyla, taraflardan birinin hukuki islem
ehliyetine sahip olmamas1 akilli s6zlesmenin icra edilebilirligini etkilememektedir. Bir
baska deyisle, akilli s6zlesme hukuken kesin hiikiimsiiz veya askida hiikiimsiiz olsa da
bunlarm icra edilmesi bakimindan pratik bir engel bulunmamaktadir?®. Hukuki olarak,
siirli ehliyetsiz olan tarafin bir malin miilkiyetini devretmesi akilli sézlesme tarafindan
otomatik olarak icra edilse de malmn iadesi istihkak davasiyla istenebilir*®. Anlagildigi
tizere, sinirli ehliyetsizin korunmasi ancak blokzinciri disindaki yollarla miimkiindiir. Bir
baska ifadeyle, islemin gerceklestirilmesinin ardindan ayrica dava agilarak o islemin

gegersizliginin tespiti yapilmalidir3®!

. Bu asamada belirtilmesinde fayda vardir ki ayirt
etme giiclinden yoksun kisiler tarafindan kurulan akilli s6zlesmeler kesin olmakla beraber
durum smurlt ehliyetsizler i¢in farklilik arz etmektedir. Zira, hukukumuza gore siirl
ehliyetsizlerin yasal temsilcilerinin rizasi olmadan gergeklestirdikleri islemler askida
hiikiimsiizliik (tek tarafli baglamazlik) yaptirimina tabi tutulurlar. Dolayisiyla, kiigiik ya
da kisithh bir kisi tarafindan yapilan hukuki islem, yasal temsilcisi tarafindan
onaylanmadikga, kiigiik veya kisith kisiye karsi baglayiciligi bulunmamaktadir???. Fakat,
akilli sozlesmelerde, yasal temsilcinin onay1 beklenmeksizin sdzlesmenin kendiliginden
yiirlitiilmesi sebebiyle aski siiresinin akilli sézlesmeler bakimindan uygulanmasina imkan
bulunmamaktadir. Dolayisiyla, sézlesme hukukundaki askida hiikiimsiizliik yaptirimi

akilli sozlesmeler bakimindan kesin hiikiimsiizliik olarak yorumlanmaktadir3%.

Her ne kadar sozlesme serbestisi ilkesi benimsenmis olsa da igerik serbestisi, sadece
kanunda 6ngoriilen sinirlar iginde gegerlidir’®. Akilli sozlesmenin konusunun imkansiz
olmamas1 ve emredici hiikiimlere, ahlaka, kamu diizenine ve kisilik haklaria aykiri
olmamasi gerekmektedir. Zira, TBK madde 27’ye aykirt olan s6zlesmeler kesin
hiikiimsiizdiir. Kesin hiikiimsiiz, yani batil bir sozlesme, baglangictan itibaren gegersiz bir
hukuki islem olup, higbir zaman gegerlilik kazanmayacagi gibi hi¢bir hukuki sonu¢ da

dogurmaz. Bundan dolay1 da butlan zamanla ortadan kalkmaz ve sozlesme taraflarca

299 Yildinm, Akalli Sézlesmeler, s.186.

300 Giindiiz, s.100.

301 Caglayan Aksoy, s.122.

302 Tercier, Pierre ve digerleri. Bor¢lar Hukuku Genel Hiikiimler. On Iki Levha Yayincilik, B.1,2016,s.118
vd.; Caglayan Aksoy, s.121.

303 Kaya, s.24

304 Caglayan Aksoy, s.257.



84

onansa da veya edimler ifa edilse dahi s6zlesme saglik kazanmaz**®. Bu nedenle kamu
diizenine veya hukuka ya da ahlaka aykir1 bir s6zlesme hiikmiiniin, akilli sézlesme igine
yerlestirilmesi yoluyla Kanun geregi hiikiimsiiz kilinmasinin bertaraf edilmesi miimkiin
degildir’%. Ancak, akilli sozlesmelerin teknik altyapisiimn bir 6zelligi sonucu olarak
sO6zlesmenin kurulmasinin ardindan miidahale s6z konusu degildir. Dolayisiyla, akilli
so6zlesmenin konusu TBK madde 27’ye aykirt olsa bile bu durum sézlesmenin icra
edilmesini durdurmayacaktir. Bu nedenle de kara para aklanmasi, uyusturucu ticareti gibi
sozlesmeler akilli sozlesmeler kullanilarak kurulabilir ve kripto para ile O6deme
gerceklestirilebilir. Daha oncesinde de belirtildigi iizere teknik olarak icra edilmesi
hukuken gecerlilik saglandig1 anlamina gelmez. Hukuki agidan kesin hiikiimsiiz olan bir
sOzlesme blokzinciri aginda var olmaya devam eder. Bu gergeklik ise hukuken koruma

amaci tastyan hususlarin zedelenmesine neden olabilir®’.

S6zlesmenin kurulmasindaki bozukluk, s6zlesmenin kurulmasina engel olur. Ancak,
irade bozuklugunda s6ézlesme kurulmus, yani meydana gelmistir’®®. Dolayisiyla, gegerli
olarak kurulmayan bir sozlesmede, irade bozuklugundan s6z edilemez. Bir baska
ifadeyle, irade bozuklugu ancak sézlesmenin kurulmasinda sakatlik bulunmayan hallerde
giindeme gelebilir. irade bozuklugunda sézlesme bu sakathiga ragmen kurulur, ancak
iradesi sakatlanan taraf, dilerse gegerli olarak kurulmus olan sézlesmeyi, gegmise etkili

olarak iptal eder’®

. Bahsedildigi lizere sdzlesme, taraflarin karsilikli olarak ve birbirine
uygun bi¢imde iradelerini agiklamasiyla kurulmaktadir. Fakat, bazi durumlarda
sOzlesmenin kurulmasima yonelik agiklanan irade saglikli ya da 6zgiirce agiklanmamis
olabilir. Irade ile agiklama arasinda istenmeden ortaya ¢ikan uygunsuzluk durumundaki
irade sakatliklar1 haline; yanilma, aldatma ve korkutma olmak iizere {i¢ farkli sekilde
karsilagilabilir. Yanilma, aldatma ve korkutma nedeniyle iradesi sakatlanmis olan taraf
eger bir yil iginde sdzlesmeye bagli olmadigin1 bildirmezse s6zlesmeyi onamis sayilir!©,
Belirtilmek gerekir ki akilli sézlesmelerin bir sozlesme olmadigi goriisiindeki bazi

yazarlar, akilli sozlesmeler i¢in irade sakatliklariin da meydana gelmedigini

305 Eren, 5.388.

306 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii ve Yarimi, s.30.
307 Ceylan, s.9.

308 Cubukgu, s.71.

309 Eren, 5.435.

310 Ceylan, s.9.
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savunmaktadir. Bununla beraber kimi yazarlar da akilli s6zlesme dilinin kod olmasi
nedeniyle belirsizliklerin daha az ortaya ¢ikmasini ve nihayetinde irade sakatliklarinin
bliylik oranda ortadan kalkmasint Ongérmektedir. Fakat, akilli sozlesmelerin
olusturulmasinda taraf iradelerinin sakatlanmasi miimkiin oldugundan yazarlarin bu

gorislerine katilmak miimkiin degildir3!!.

3.1.2.2.2. Sozlesme Dilinin Programlama Dili Olmasi

Akilli sozlesmeler bir program kodu olup, kullanilan dil de programlama dilidir.
Sozlesme serbestisi ilkesi uyarinca taraflar sézlesme dili se¢ciminde Ozgiirce hareket
edebilmektedir’'?. Bu ilke geregince sozlesmelerin yabanci ve hatta 6li dillerde bile
kurulabilmesi, yeter ki sekil zorunlulugunu 6ngdren emredici bir diizenleme olmasin,
miimkiindiir’'3. Yani, herhangi bir sekil zorunlulugu bulunmasi gerektigine yonelik
emredici nitelige haiz bir diizenleme olmadik¢a, sozlesmenin sozlii olarak ya da
programlama dilinde kurulabilmesine engel bulunmamaktadir®'®. Doktrinde akilli
sozlesmelerin  kodlama dilinde yazilmig olmasi sebebiyle taraflarin s6zlesmeyi
anlayamadigi ve bu nedenle de akilli sdzlesmelerin hukuken sodzlesme olarak
nitelendirilmesinin miimkiin olmadig: ileri slirlilmiistiir. Fakat, taraflarin soézlesmeyi
anlamasi1 bakimindan kod ile herhangi bir yabanci dilin kullanilmasi arasinda higbir fark

315

bulunmamaktadir Taraflarin  karsilikli olarak anlasmasi durumunda, sozlesme

metninin isaretler, simgeler veya sifrelerden de meydana gelmesine engel teskil eden bir

316

husus bulunmamaktadir’’®. Sonug itibariyle, taraflar, sekil zorunlulugunu o6ngoéren

emredici bir diizenlenme bulunmadikg¢a, hukuki iligkilerini programlama dilini kullanarak

da olusturabilirler®!?

. Boylece, akilli sézlesmede yer alan sartlar taraflar i¢in baglayici
olur’!8, Bir irade beyanmin gegerli olmasi, muhatap tarafindan anlagilmasina bagli

degildir. Zira, taraflarin dil yetkinlikleri sadece kendilerince bilinebilir. Bu asamada

31U yildimm, Akalli Sézlesmeler, s.166.

312 Ceylan, s.10; Yildirim, Akilli Sézlesmeler, s.203; Ayan, 5.197.

313 Durovic, Majeta ve Andre Janssen. “The Formation of Smart Contracts and Beyond: Shaking the
Fundamentals of Contract Law?.” 2018, 12 vd.; Caglayan Aksoy, s.113.

314 Doganc, 5.123.

315 Delioglan, s.59.

316 Eren, 5.317; Caglayan Aksoy, s.113.

317 Doganci, 5.123.

318 Caglayan Aksoy, s.114.
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sadece, akilli sozlesme taraflarinca, programlama dilinin soézlesme dili olarak
kullanilacaginin anlasildigi hususunda siiphe bulunmamas: gerektigi belirtilmektedir3'®.
Bu husus bahsedildigi lizere taraflarin yetkin olmadig1 yabanci bir dilde terciimanlardan
yararlanilarak sozlesme akdedilmesine benzemektedir. Taraflar, {igiincii kisilere
giivenerek beyanlarinin nasil disa vuruldugunu anlamadan edim taahhiitlerini
agiklamaktadir®?°, Buna gore, Cince yazilmis bir sozlesme ile kod kullanilarak yazilmis
bir s6zlesme arasindaki fark, ikincisinin bilgisayarlar tarafindan yiirtitiilebilmesidir*?!. Bu
asamada bir baska husus ise bir program kodu olan akilli s6zlesmelerin dili Tiirk¢e olarak
nitelendirilemediginden 805 Sayil iktisadi Miiesseselerde Mecburi Tiirkge Kullaniimasi
Hakkinda Kanun geregi akilli sdzlesmelerin gegersiz olmasi giindeme gelebilir. Zira
kanunun 1. Maddesi uyarinca Tiirk tabiiyetindeki sirket ve miiesseseler; Tirkiye
dahilindeki her tiirli islem, sézlesme, haberlesme, hesap ve defterini Tiirk¢e tutmakla
ylikiimliidiir. 2. Maddesinde ise bu yiikiimliiliigiin yabanci sirket ve miiesseselerin Tiirk
vatandast kisiler veya sirketler ile yapacaklar1 haberlesme, islemler ve temaslar ile Tiirk
Devlet gorevlilerine verecekleri evraklar bakimindan gecerli oldugu belirtilmektedir. Bu
ylikiimliiliiklere uyulmamasinin yaptirimi ise “evrak ve vesaik sirket ve miiesseseler
lehine nazari itibara alinmaz” seklinde belirtilmistir. Bu kanun uyarinca, kanun
kapsamindaki sézlesmelerin, dahili akilli s6zlesme olarak diizenlenmesi sorun teskil
edebilecektir. Ancak, dogrudan kod olarak olusturulmus olan yani dahili akill
sozlesmelerin, dogal dilde de kaleme alinmis olmasi ve bu versiyonunun taraflarca
erisilebilirliginin saglanmasiyla bu sorunun asilabilecegi goriisii bulunmaktadir. Buna
karsilik, harici akilli sozlesmelerde yani ifanin otomatik bir sekilde ger¢eklesmesi
amaciyla sonradan bilgisayar koduna doniistiiriilen akilli sézlesmeler agisindan sorun

olusturmadigi kabul edilebilir’?2.

3.1.2.2.3.  Akilli S6zlesmelerde Sekil

TBK madde 12 uyarinca sézlesmelerin gegerliligi, aksi kanunda belirtilmedikge, higbir

sekle tabi tutulmamistir. Ancak, kanunlarda, kamu gilivenligi veya kisileri diisiinmeye

319 Caglayan Aksoy, s.114.

320 Caglayan Aksoy, s.117.

321 Mik, Eliza. “Smart Contracts: A Requiem.” Journal of Contract Law, 2019, s.11.
322 Ozkan, 5.90 vd.
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sevk etmek ya da ispat gibi nedenlerle bazi hukuki islemlerin gerceklestirilmesi sekle tabi
tutulmustur. Kanunda 6ngoriilen sekil sartina uyulmaksizin kurulan sézlesmeler ise
hiikim dogurmaz. Taraflar daha Oncesinde kendi aralarinda akdetmis olduklar1 asil
sozlesmenin ifa edilmesinde araci olarak akilli s6zlesmeyi kullanmis olabilirler. Bu
durumda sekle uygun kurulmus olan s6zlesmelerin icra edilmesinde hukuka aykirilik
bulunmaz. Dolayisiyla, bu boliimde akilli sdzlesme ile kastedilen sézlesme tiirii dahili
akilli s6zlesmelerdir. Zira, harici akilli sézlesmelerin kurulmasi dncesinde asil s6zlesme
metni bulunmaktadir. Burada, taraflar esasinda bu metin ile birlikte s6zlesme kurulumunu
gerceklestirirler. Kurulan bu sézlesmenin taraflarca sadece icrasinin gerceklestirilmesi
gayesiyle blokzincirinden faydalanilmasinda sekil sartina yonelik olarak tartisilmasi
gereken bir husus bulunmamaktadir. Fakat, s6zlesmenin dogrudan programlama dilinde
sekil sartina uygun olarak kurulup kurulamayacag: bir sorun teskil edebilir. Bu sebeple,
tartisilmas1 gerekli olan asil husus, sézlesmenin blokzinciri teknolojisi ile birlikte
kuruldugu akilli s6zlesmelerde, sozlesme seklinin hukuken gegerlilik sartlarini haiz olup

olmadigidir?,

Kanunda adi veya resmi yazili sekil sarti aranan sozlesmeler
belirlenmistir’?*. Oncelikle akilli sdzlesmelerin adi yazili sekil sartim saglayip
saglamadig1 degerlendirilmelidir. 6098 sayil1 Tiirk Bor¢lar Kanunu’nun 14. maddesine
gore adi yazili sekle bagl sozlesmeler, metin ile imzadan olusmaktadir. S6zlesme metni,
taraf beyanlarini1 yansitma ve kalict sekilde iletme fonksiyonu iglevine sahipken imza ise
taraflarin kimliklerinin tespitini saglamaya ve sozlesmenin imza sahibi tarafindan

onaylandigini gostermeye yarar®?®,

Akillt sozlesmelerde, bilgisayar kodu seklinde
olusturulmus s6zlesme metninin taraflarca anlasildiginin kabulii i¢in bu kodun taraflarca
okunabilir veya dogal bir dile tercime edilebilir olmalidir. Yine taraflarin beyanlarini
yansitma fonksiyonu i¢in ise kodlanmis beyanlarin taraflarca goriintiilenebilmesi ve
anlasilabilir olmasi1 gerekmektedir. Son olarak, blokzinciri agindaki bir akilli s6zlesmenin
stirekli ve geri alinamaz bir bicimde kaydedilmesinden dolay1 taraflarin beyanlarinin

kalic1 sekilde iletilmesi sart1 saglanmaktadir’?°. Imza, irade beyaninda bulunan kisinin

beyan iradesini yansitmaktadir ve kural olarak borg altina girenin kendi el yazisi ile

323 Durovic, Mateja ve Franciszek Lech. “The Enforceability of Smart Contracts.” Italian Law Journal, C.5,
S.2,2019, s.506; Kaya, s.25.

324 Ceylan, s.10.

3% Kaya, s. 25.

326 Kaya, s. 25.
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atilmalidir. Ancak, bu konuda istisnalardan birisi giivenli elektronik imzadir*?’. 5070
sayil1 Elektronik Imza Kanunu’nun 5. Maddesine gére elektronik imzanin, el ile atilan
imzayla aym1 hukuki sonucu dogurabilmesi i¢in giivenli elektronik imza olmasi
gerekmektedir. Buradaki fark ise yine ayn1 Kanunun 8. Maddesinde belirtilmis olup buna
gore elektronik sertifika hizmet saglayicilar tarafindan saglanan bir elektronik sertifika
aracilifiyla dogrulanabilir olmasidir. El yazisiyla atilmis imza ile gilivenli elektronik
imzanim aym hukuki sonucu dogurmasinin ise istisnasi Elektronik Imza Kanunu’nun 5.
Maddesinde Ongdriilmiistiir. Bu maddeye gore, kanunlarin resmi sekle veya 6zel bir
merasime tabi tuttugu hukuki islemler ile banka teminat mektuplar1 ve Tiirkiye’de
yerlesik sigorta sirketleri tarafindan diizenlenen kefalet senetleri disindaki teminat
sozlesmeleri, giivenli elektronik imza ile yapilamamaktadir. Akilli sézlesmelerde her ne
kadar elektronik imzalar kullaniliyor olsa da bu elektronik imzalar kanunun emrettigi
sekilde sertifikasyon ve onay mekanizmasini igermezler. Bu nedenle, akilli s6zlesmeler
imza unsuru acisindan adi yazil sekil sartin1 tastmamaktadir®?®. Zira, Elektronik imza
Kanunu 4. Maddesine gore giivenli elektronik imza, imza sahibinin kimliginin tespitini
saglamaktadir. Anlasildig1 iizere, elektronik imzadan bahsedilebilmesi i¢in kimlik
baginin kurulabilmesi gerekmektedir. Her ne kadar akilli sozlesmelerde de, dijital
imzadan faydalanilsa da, blokzinciri aginda kullanilan imza anahtarlari, imza
sertifikasyonuna sahip kuruluglar’?® tarafindan taninmamakta ve yukarida bahsedildigi
iizere blokzinciri aginda kimlik tespitinin de gerceklestirilemedigi gbz Oniinde
bulunduruldugunda imzalanan islemler imza sahibine atfedilmemektedir. Sonug
itibariyle akilli sozlesmelerin adi yazili sekil sartin1 saglayamadigi ¢ikariminda
bulunulabilir’*’. Fakat doktrinde elektronik sozlesmelerde de higbir kimlik dogrulamasi
yapilmadigr ve sozlesmeyi kimin kurduguna bakilmadigi ancak sozlesme olmadigi
iddiasinda bulunulmadig1 gerekgesiyle yukarida yer verilen goriise iliskin elestiriler
bulunmaktadir. Ayrica bir baska gerekce olarak ise mobil veya elektronik imzalari, sifreyi
ogrenen herhangi bir kisinin kullanabilmesi ve istedigi belgeyi imzalayabilmesi olasilig1
bulunmakla sorumluluk, belgeyi kim tarafindan imzalandig1 tartisiimaksizin, imza

sahibine aittir. Bu c¢ikarimla, imzanin kim tarafindan kullanildigimin tespitinin

327 Doganct, 5.382.

328 Kaya, s.25.

329 “Elektronik sertifika hizmet saglayicisi, Telekomiinikasyon Kurumu'na gerceklestirdigi basvuru
neticesinde yetki alan, giivenilir bir onay kurumu niteligindedir.” Doganci, $.392.

330 Doganc, 5.392 vd.
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yapilamamasi gerekgesiyle akilli sozlesmelerde kullanilan elektronik imzanin adi imzay1
saglamadig1 goriisiine kars1 goriislerde bulunmaktadir®®!. Bu konuda ABD ve Birlesik
Krallik gibi iilkelerde, blokzincirindeki elektronik kayitlarin, imza sarti bakimindan
giivenli elektronik imzayla esdeger kabul edildigine dair agik¢a diizenlemeler

getirilmigtir’32.

Bununla beraber, resmi sekil sart1 ongoriilmiis olan s6zlesmelerin akilli sézlesme seklinde
diizenlenebilmesine de mevcut diizenlemelere gére imkan bulunmamaktadir. Nitekim,
Elektronik Imza Kanunu’nun 5/2. Maddesine gére, kanunlarm resmi sekle veya dzel bir
merasime tabi tuttugu hukuki islemler ile banka teminat mektuplar1 ve Tiirkiye’de
yerlesik sigorta sirketleri tarafindan diizenlenen kefalet senetleri disindaki teminat
sozlesmeleri, giivenli elektronik imza ile dahi gergeklestirilemeyeceginden bahsedilmisti.
Giivenli elektronik imza ile ger¢eklestirilemeyen hukuki islemlerin akilli s6zlesmelerle
gerceklestirilemeyecegi belirtilebilir. Bundan evleviyetle anlagilabilecegi ilizere resmi
sekle tabi sozlesmelerin kriptografik imzalar ile diizenlenmesi miimkiin degildir®33.
Ayrica belirtmekte fayda vardir ki, Tiirk Medeni Kanunu (TMK) madde 706. hiikmiine
gbre, tasinmaz devrini amaglayan sozlesmelerin gecerli olmasi, resmi sekilde
diizenlenmis bulunmalarina baghdir. Miilkiyeti devir borcu doguran sozlesmelere
resmiyeti, 2644 sayili Tapu Kanunu 26. Maddesindeki diizenlemeye gore tapu sicil
miidiirlikleri veya memurlarin verecegi kararlagtirilmistir. Dolayisiyla bu bilgiler
gozetilerek akilli s6zlesmelerde tapunun devrine iligkin yapilan sdzlesmelerin herhangi
bir gegerliligi olmadigi asikardir’**. Son olarak, TBK 12. Maddesinde kanunlarda
ongoriilen sekle uyulmaksizin kurulan sozlesmelerin  hiikkiim dogurmayacagi
diizenlenmistir. Buna gore, akilli sozlesmelerin sekle aykiriligmin sonucu kesin
hiikiimsiizliiktlir. Ancak, her ne kadar sekle aykiriligin sonucu kesin hiikiimsiizliik olsa
da akilli soézlesmeler olusturulmalartyla birlikte kendiliginden icra edilip hiikiim ve
sonuclarint dogurur. Bu nedenle, hukuki bakimdan sekil sartina uyulmamis olmasi
sebebiyle gegersiz olsa da somut olayin 6zelligine gore, halihazirda icra edilmis olan bir

akilli sozlesme kapsaminda ifa edilmis olan edimler, sebepsiz zenginlesme veya istihkak

31 Delioglan, s.61.

332 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii ve Yarimi, s.30.

333 Kaya, 5.26 vd.

34 Geng, Coskun. “Akilli Sézlesmelerin Hukuki Gelecegi Hakkinda Degerlendirme.” Istanbul Barosu
Dergisi, C.94, S.4, 2020, s.151.
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davasi** hiikiimlerinden faydalanabilir®3¢. Nitekim, TBK 77. maddesinde, hakli bir sebep
olmaksizin, bir bagkasinin malvarligindan veya emeginden zenginlesenin bu
zenginlesmeyi geri vermekle ylikiimlii oldugu belirtilmis olup, ayrica TMK 683.
maddesinde de, malik olan bir kimseye, malin1 haksiz olarak elinde bulunduran kimseye
kars1 istihkak davasi acabilme imkani taninmistir. Belirtilen bu yolun akilli sézlesme
disinda, harici bir ¢éziim yolu oldugunu belirtmekte fayda bulunmaktadir. Ayrica,
blokzincirine kaydedilmeden Once planlanarak, akilli sézlesme koduna kesin

hiikiimsiizliik hallerine iliskin olarak ¢ikis yolu ongériilmesi de miimkiindiir®3”.

3.1.2.2.4. Akl Sézlesmelerde Kesin Hiikiimsiizliik ve Iptal

Geleneksel sozlesmelerin tabi oldugu gecerlilik sartlarina akilli sézlesmelerin de tabi
oldugundan bahsedilmisti. Tiirk Bor¢lar Kanunu’na gore sézlesmeler icin ongoriilen
hiikiimsiizliik yaptirimlar1 kesin hiikiimstizliik ve iptal olup, kesin hiikiimsiizliik halleri
ise ay1rt etme giiciiniin eksikligi, baslangictaki objektif kusursuz imkansizlik, hukuka ve
ahlaka aykirilik ve sekle aykirilik olmak {izere smurli sayr ilkesine tabi olarak
belirtilmistir®3#. Kesin hiikiimsiiz bir s6zlesme, bastan beri gegersiz olup sonradan gegerli
hale gelmez ve hukuki sonu¢ dogurmaz®°. Kesin hiikiimsiiz olan bir s6zlesmede
edimlerin hukuken istenmesi miimkiin olmamakla beraber sayet edim yerine getirilmisse
edimin tiirline gére miilkiyet hakk: veya sebepsiz zenginlesmeye dayanilarak edim geri

340 Akilli sozlesmeler hukuka gore kesin hiikiimsiiz olsa da sozlesme

istenebilir
blokzincirine kaydedildikten sonra otomatik olarak yerine getirilir. Nitekim, blokzinciri
tizerinde caligtirilan akilli s6zlesmenin hukuka uygunlugunu denetleyen herhangi bir
mekanizma bulunmamaktadir. Dolayisiyla, akilli sdzlesmenin kesin hiikiimsiizliige

341 Ornegin, satigt yasakli bir maddenin akilli

dayanarak durdurulmasina imkan yoktur
sozlesme ile satilmak istenmesi durumunda hukuka aykir1 amaci gerceklestirmek

niyetiyle kurulan akilli s6zlesme kesin hiikiimsiizliik yaptirima tabi olur. Ancak, so6zlesme

335 Sebepsiz zenginlesme ve istihkak davasi hakkinda ayrintili bilgi i¢in bkz. Eren, 5.965.
336 Kaya, 5.27; Caglayan Aksoy, s.198.

37 Yildimm, Akilli Sézlesmeler, s.203.

338 Delioglan, 5.93; Giindiiz, s.142 vd.

339 Eren, 5.388.

340 Delioglan, 5.94.

341 Delioglan, 5.95; Yildirim, Akilli Sézlesmeler, s.160 vd.
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kendisini otomatik olarak uygular. Her ne kadar, blokzincirinde gergeklestirilen
islemlerin geri dondiiriilememesi ve akilli sdzlesme taraflarinin bilinememesi teknik
gercegi ile karst karsiya kalinmig olsa da bu durum akilli sdzlesmelerin hiikiimsiizliik
yaptirimina tabi olmasini engellemez**?. Bir bagka ifadeyle, hukuka gore hiikiimsiiz
kilinmasi1 gereken bir islem, sirf blokzinciri iizerinde akilli s6zlesme kullanilarak

gergeklestirildigi i¢in, hiikiimsiizliik yaptirimina tabi olmadigi anlamina gelmez**.

Gegerli olarak kurulmus bir sdzlesmenin hak sahibi tarafindan ge¢mise etkili olarak
ortadan kaldirilmasi ise iptaldir. S6zlesmenin iptal edilmesi durumunda, sdzlesme iptal
anina kadar gegerli olup hiikiim ve sonuglarmni dogurur*#*, Tiirk hukukuna gére yanilma,
aldatma ve korkutma hali olan irade sakatliklarinin mevcut olmasi durumunda sdzlesme
iptal edilebilir. Ancak akilli sézlesmeler sonradan degistirilemez ve durdurulamaz.
Dolayisiyla, herhangi bir iptal nedeninin bulunmasi halinde s6zlesmenin sonradan iptal
edilebilmesi miimkiin degildir. Ancak, akilli sézlesmelerin kurulus asamasinda iptal
hakkinin kullanilabilmesine iliskin kod eklenmesi miimkiindiir**’. Bu ise akilli sézlesme
koduna acil durdurma (emergency stop) ya da devre durdurmasi (circuit stop) gibi kod

tasarim kaliplarinin yerlestirilmesi ile gergeklestirilebilir3#S.

3.2. AKILLI SOZLESMELERIN HUKUKI ANLAMDA AVANTAJ VE
DEZAVANTAJLARI

3.2.1.Genel Olarak

Calismanin Onceki bolimlerinde akilli sozlesmelerin ¢alisma mantig1 agisindan
blokzinciri teknolojisi, akilli sozlesmelerin teknik 6zellikleri ve Tiirk Bor¢lar Hukuku
acisindan akilli sozlesmelerin degerlendirilmesi yapilmistir. Teknolojik gelismeler
onciiligiinde gittikce daha da ¢ok adindan bahsedilen akilli s6zlesmeler ile birlikte is

hayatinda koklii degisikliklerin meydana gelmesi siiphesizdir. Ancak her ne kadar bu

342 Giindiiz, s.147.

343 Mik, Eliza. “Smart Contracts: Terminology, Technical Limitations and Real World Complexity.” SSRN
Electronic Journal, 2017, s.15.

344 Eren, 5.399.

3% Delioglan, 5.90

346 Giindiiz, s.149.
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degisikliklerin seffaflik, liretkenlik, diisiik maliyet, belirlilik, kendiliginden yiiriitiilebilir
olma gibi bir takim olumlu yansimalar1 olsa da, esnek olmama, teknik zorluklar, giivenlik
tehlikesi, kanunlara aykiriliklar barindirmast gibi olumsuzluklar da icermesi
muhtemeldir. Bu boliimde akilli sozlesmelerin avantajlari ve dezavantajlaria

deginilmistir.

3.2.2. Akilli Sozlesmelerin Avantajlar:

Blokzincirine dayali akilli sézlesmeler, bloklar olusturulduktan sonra agdaki biitlin
kullanicilarin erisimine acik halde bulunur ve sézlesmeye iliskin gergeklestirilen her yeni
islem blokzincirine kaydedilir. Boylece, akilli sozlesmelerde seffaflik saglanmis olur®*’.
Bu seffaflik sayesinde, bir tarafin ilerleyen zamanlarda so6zlesmenin igerigine,
yonetimine, yorumlanmasina veya sonucunu degistirmeye yonelik koti niyetli
taleplerinin bulunmasi halinde bu girisimlerin engellenmesi kolaylikla saglanabilir.
Ayrica, soOzlesmenin seffaf bir sekilde kurulmasi ve isletilmesi ile birlikte
gerceklestirilmis olan islemlerin hicbir sekilde geri alinamamasi ispat hukuku agisindan

348

da fayda saglar

Akilli sozlesmeler, geleneksel sozlesmelerin aksine, sozlesme metninde kodlanan
sartlarin gergeklesmesi halinde sonuglarin dogmasi i¢in otomatik olarak aksiyon alir. Bir
baska deyisle, geleneksel s6zlesmelerde taraflarin gergeklestirmesi beklenen bir ifa, akill

sozlesmelerde kendiliginden yerine getirilir**.

Bu sayede taraflarin sdzlesmenin
sonuglarini uygulama yiikiimliiligii ortadan kalkmakta ve zaman kayb1 en az seviyeye
inmektedir*>’. 2019 yilinda Birlesik Krallik’ta gergeklestirilen bir ¢alisma ile geleneksel
yontemlerle yirmi iki haftada gergeklestirilebilen ev alim-satim isleminin, blokzinciri
tizerinden on dakikadan daha kisa siire igerisinde tamamlanabildigini ortaya

koymustur®>!,

347 Ozkan, s.79.

348 Kaya, s. 34 vd.

349 Cetin, 5.36 vd; Araalan, s.508.

330 Kaya, s.34 vd.

351 https://hmlandregistry.blog.cov.uk/2019/05/24/could-blockchain-be-the-future-of-the-property-market/
(E.T. 15.11.2023)
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Akillr s6zlesmelerin sunmus oldugu avantajlardan bir digeri de maliyetin diismesidir.
Akall1 sozlesme teknolojisi ile s6zlesmenin olusturulmasinda ve icra edilmesinde aracilar
ortadan kalkmaktadir. Ancak her ne kadar aracilarin ortadan kalkmasi nedeniyle
maliyetlerin diistiiglinden bahsedilse de akilli sdzlesmeler i¢in gerekli altyap: tesisinin

oldukga fazla masraflar gerektirecegine iliskin goriisler de bulunmaktadir®>2,

Akilli sozlesmelerin bilgisayar kodu olarak olusturulmasi ve bu koda gore sonucun
meydana gelmesi sebebiyle, yorum farkliliklar1 ve muhtemel diger ihtilafli durumlar

onlenmis olmaktadir33

. Birlesik Krallik’ta 2018 yilinda gergeklestirilmis olan bir
calismada akilli s6zlesme kullanilmasinin ticari islemlerde verimliligi arttirmasinin
beklendigi ve blokzinciri teknolojisinin kullanimiyla beraber sdzlesmelerin icrasina

duyulan giiven ve kesinligin arttig1 ifade edilmistir®>*

. Akill1 s6zlesmelerin bilgisayar
kodu seklinde olusturulmas:t belirsizligi ortadan kaldirdigindan, hak kayiplarinin
onlenmesi saglanmaktadir. Ornegin, geleneksel bir sézlesmede uzun ve agdali bir dil
kullanilarak yazilan faize iligkin bir madde, karmasik olabilir ve farkli yorumlamalara
imkan taniyabilir. Bundan dolay1 da taraflardan birisi bekledigi hukuki korumaya
ulasamama riskiyle kars1 karsiya kalabilir. Ancak, bilgisayar programlar yalnizca 0-1
seklinde ¢iktilarin alinabildigi bir mantik {izerine ¢aligmaktadir. Bu nedenle, dnceden
belirlenen sonuglar disinda farkli bir neticenin meydana gelmesi miimkiin degildir. Bir
kod olan akilli s6zlesmede, faiz baglangic, tiirii ve oran1 gibi parametreler net bir sekilde
sozlesmede belirtilir ve daha sonrasinda meydana gelen sonu¢ da ayni sekilde net
oldugundan yoruma agik bir husus bulunmamaktadir. Bdylelikle, belirsizlik ortadan

kalktigindan beklenmedik sonuglar da engellenmis olacaktir3*.

Akill sézlesmeler sayesinde maliyetler azalmakta ve sdzlesme otomatik olarak yerine
getirilmektedir. Bunun ortak sonucu olarak akilli sodzlesmelerin verimliliginden
bahsedilebilir. Geleneksel s6zlesmelere kiyasla akilli s6zlesmeler ¢ok daha kisa siirede,

taraf miidahalesi gerekmeksizin ve daha az maliyetle hiikiim ve sonu¢ dogurur*S.

352 Kaya, 5.36.

353 Yildirim, Akalli Sézlesmeler, s.68.

354 The Law Commission Annual Report 2017-18, s.10.
https://assets.publishing.service.gov.uk/media/5b50a877¢5274a7315640a03/6.4475_LC_Annual Report_
Accounts 201718 WEB.PDF (E.T. 16.11.2023)

355 Kaya, s.37 vd.

356 Kaya, 5.38; Araalan, 5.512.
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Kendiliginden ylritiilebilirlik, akilli so6zlesmelerin bir kez kurulduktan sonra,
isletilebilmesi i¢in sdzlesmenin herhangi bir tarafinin istegine ya da banka ve benzeri

357 Buradan

giivenilir ligiincli kisilerin onayma bagli olmamasi anlamina gelmektedir
anlasilabilecegi iizere geleneksel s6zlesmede taraflar, sozlesmeden dogan edimlerini ifa
edip etmeme ya da kismi ifada bulunma ve daha da 6tesinde sdzlesme sartlarina aykir
davranma hakkina sahiptirler. Ancak akilli s6zlesmelerde taraflarin s6zlesme sartlarina

358

uyup uymama hususunda herhangi bir takdir hakki bulunmamaktadir’>®. Dolayisiyla,

akilli sozlesmeyi kullanan taraflar, ylikiimliiliiklerini yerine getirmemeye veya karsi

359 Burada

tarafin yiikiimliligiinii talep etmekten kacinmaya karar veremezler
belirtilmesinde fayda vardir ki, s6zlesmenin otomatik olarak ifa edilmesi, hukuka uygun
oldugu seklinde anlagilmamalidir. Nitekim, akilli sozlesmelerden dogan uyusmazliklar
neticesinde yargt mercileri, akdedilmis ve otomatik olarak ifa edilmis akilli s6zlesmelerin
hukuken batil olduguna ya da uyarlanmasina ya da dogrudan iptaline iliskin hiikiim
verebilir’®, Akilli sozlesme ile ifanin kendiliginden yerine getirilmesi, taraf iradesine
bagli olmamasi ve siireci belirli kilmasi nedeniyle avantaj olarak degerlendirilebilirken,

ayni zamanda birtakim dezavantajlara da sebebiyet vermektedir. Bu hususa, diger baslik

altinda yer verildiginden burada deginilmemistir.

3.2.3. Akilli Sozlesmelerin Dezavantajlari

Akilli sozlesmeler ile birlikte seffafligin saglanacagi ve bunun da olumlu bir etki
yaratacagl daha once ifade edilmisti. Fakat, bu seffafligin saglanmasi beraberinde
birtakim riskleri de getirmektedir. Nitekim, akilli s6zlesmenin olusturulmasi asamasinda
dijital bir kod haline getirilen kisisel, finansal ve varliklara iliskin baz1 gizli bilgilerin
ortaya ¢ikmasi olasi bir giivenlik ag1g1 durumunda ele gegirilerek taraflari zarara ugratma
riskini de barindirmaktadir. Yine, akilli s6zlesmelerle saglanan seffaflik Kisisel Verileri
Koruma Hukuku bakimindan da temel bazi ilkelere aykirilik teskil edebilir. Bu hususa

caligmanin 3.3. numarali boliimiinde yer verilecektir.

357 Kaya, s.39.
358 Kaya, 5.40.
339 Carron ve Botteron, s.119.
360 Kaya, 5.40.
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Akall1 s6zlesmenin otomatik olarak dnceden belirlenen sinirlar igerisinde yliriitiilmesi her
ne kadar taraflara giiven duygusunu asilasa da, bu durum beraberinde alternatif yollarin
bertaraf edilmesi sorununu da getirmektedir. Zira, geleneksel sozlesmelerde taraflar,
s0zlesme kurulmasi agamasinda ifanin seklini, zamanini veya dogmasi beklenen sonucu
diizenlemektedir. Ancak, baslangictaki kosul ve sartlarin Ongoriilemeyen durumlar
neticesinde degismesi halinde uyumlagtirma yapilabilmesi icin sézlesme sartlarinda
sonradan degisiklige gidilebilmesi imkani bulunmaktadir. Nitekim, yakin zamanda
yasanan Kovid-19 pandemisi bunun en somut Ornegidir. Fakat, akilli sézlesme
formatinda, taraflardan birisinin i¢inde bulundugu asir1 ifa giicliigli gibi durumlar goéz
onilinde bulundurulmaz ve kod nasil olusturulduysa o yénde sonu¢ dogurur. Bu durum
taraflarca kargilikli anlasma saglanmasi halinde bile degistirilemez®¢!. Ayrica, bir akilli
sOzlesmede taraflardan herhangi birisinin ifa esnasinda gerceklestirmesi muhtemel bir
maddi hatanin da geri alinmasina imkan taninmamaktadir. Buna gore, para transferi
gerceklestirilirken miktarin yanlis girilmesi neticesinde kullanicinin bu islemi geri almasi
miimkiin degildir. Bu halde, s6zlesmenin karsi tarafi ile iletisime gecilmesi ve fazla
gonderilmis olan paranin kendisine iade edilmesi talep edilmelidir*®?. Bir bagka ihtimal
ise blokzincirinde gegerli olan uzlagma protokoliinde 6ngdriilen cogunlukta katilimcinin,
sozlesmede gergeklestirilmek istenen degisiklige icazet vermesidir’®3. Ancak bu ihtimalin
gerceklesmesi daha oncesinde aciklandigi iizere oldukea giigtiir. Anlasildigt iizere akill
sozlesmelerin dogas1 geregi degismez Ozellikte olmasi sdzlesme taraflarinin birtakim
haklarinin tehlikeye girmesine yol acgabilir. Zira, uygulamaya konulan akill
sozlesmelerde herhangi bir degisiklik yapmak c¢ok ve hatta bazi durumlarda
imkansizdir*®*. Belirtmekte fayda vardir ki akilli s6zlesmelerin degistirilemezligi tasarim
ile ilgilidir. Dolayistyla kod olusturulurken sonradan miidahaleye imkan taniyan sekilde

kurgulanmasi miimkiindiir3%.

Bir bagka ifadeyle, akilli sozlesmenin olusturulmasi
esnasinda sozlesmenin koduna kil/ switch olarak adlandirilan ve belli basli durumlarda
so6zlesmenin kendiliginden durmasina ya da degistirilmesine imkan taniyan kayitlar
konulabilir. Bu kayitlarin koyulabilmesi i¢in 6nceden risklerin tamaminin taraflarca

ongoriilmesi gerekmekte olup, tlim olasi risklerin géz onilinde bulundurulabilmesi

361 Kaya, s.42 vd; Yildirim, Akilli Sézlesmeler, s.68.
362 Kaya, 5.43.

363 Ozkan, s.74.

364 Cubukgu, 5.46 vd.; Shulpen, s.22.

365 Ozkan, s.75.
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uygulamada olduk¢a zordur’®®. Agiklanan nedenlerle, akilli s6zlesmelerin esneklik
tamimayan yapist taraflar icin hem avantaj hem de dezavantaj olarak

degerlendirilmektedir.

Akillr s6zlesmelerin bir kod olmast bazi sorunlarin meydana gelebilmesine sebebiyet
verebilir. Oncelikle, hukuki sozlesmeler bazen oldukca karmasik yapida
bulunabilmektedir. Buna Ornek olarak, taraflari, yapisi, Onleyici ve diizenleyici
hiikiimlerin bulunup bulunmamasi sayilabilir. Kimi zaman, tek bir madde oldukg¢a kritik
bir gérev tasimakta veya sayfalarca uzunlukta olabilmektedir. Bilgisayar programlari ise,
dogal dilde ifade edilen ciimleleri basitlestirerek sayisal bir boyutta koda ¢evirmektedir.
Dolayistyla, programlama dilinde yazilan akilli s6zlegsmeler matematik temelli olup bu
dilde kesinlik esastir. Bu asamada, programlama kodu bakimindan bir parametre teskil
etmeyen diiriistliik, iyi niyet, miicbir sebep, makul siire gibi soyut hukuki kavramlara,
teknik olarak akilli sézlesmeyi olusturan kodlamada yer verilemez. Bir baska ifadeyle bu
kavramlar1 iceren maddelerin akilli sozlesme tarafindan icra edilmesi miimkiin
degildir*®’. Bu sorunun agilabilmesi ise akilli sézlesmenin olusturulmasindan once
geleneksel bir sdzlesmenin akdedilmesi ve daha sonrasinda harici olarak akilli s6zlesme
kurulmasi ile saglanabilir. Bir diger husus ise, akilli sozlesmelerin kodlanmasinda
yasanmasi olagan yazilim hatasi ¢ok ciddi sorunlara yol agabilir. Nitekim, akilli s6zlesme
kendi kendini ytiriiterek sonug¢larin1 meydana getirir. Kodlama esnasinda yapilan en ufak
bir hata bile taraflarin oldukca biiylik zarara ugramasina neden olabilir. Bu sorunun
asilabilmesi i¢in hukukcgular ile yazilimcilarin birlikte calismasi gerektigine iliskin

goriisler mevcuttur’s,

Her ne kadar blokzinciri teknolojisi giivenli olarak kabul edilse de higbir program veya
yazilim kusursuz degildir. Singapur Ulusal Universitesi tarafindan yapilan bir ¢alismada
Ethereum iizerinde tanimhi 19.366 akilli so6zlesmeden 8.833 tanesinde sozlesmenin
manipiile edilip sonucunda kazang elde edilebilecek giivenlik agiklarinin bulundugu
ortaya ¢ikmustir’®®. Bu gerceklikle beraber, blokzinciri ag1 siiregelen bir sekilde test

edilebilir ve yikic1 bir siber saldirida blokzincirinin geri alinabilmesi miimkiin iken, akilli

366 Kaya, 5.43.

367 Yildirim, Akalli Sézlesmeler, s.49 vd.; Kaya, s.44.

368 Kaya, s.45.

369 Usta ve Dogantekin, s.135; Yildirim, Akilli Sézlesmeler, s.71; Ethereum iizerindeki akilli sdzlesmelerin
saldirganlara kars1 olduk¢a savunmasiz olmasi hakkinda Bkz. Schulpen, s.23.



97

sozlesmelerde boyle bir denetimin de yapilamadigini belirtmek gerekir’’’. Bununla
birlikte, blokzinciri teknolojisinin giivenilir oldugu kabul edilse dahi ag {izerindeki
uygulamalarin giivenilirligi de ayrica taraf menfaatlerini etkilemektedir. Zira, theDAQ?"!
olayr gostermektedir ki akilli so6zlesmeye iliskin program kodunda giivenlik agiklari
bulunabilir ve bunun sonuglar1 oldukga ciddi zararlara yol agabilir’’?. Ayrica, akill
sozlesmeler ile birlikte yeterli dilizeyde hukuki gilivenlik sagladigindan
bahsedilemeyebilir. Zira, soOzlesmenin karsi tarafinin bilinmemesi, uyusmazlik
durumunda kime bagvurulmasi ve hangi iilkenin hukukunun uygulanmasi gerektigi

373

hususlar1 da belirsizlikleri beraberinde getirmektedir’’>. Dolayisiyla, her ne kadar

anonimlik avantaj olarak goriilebilirse de, bu durum sézlesmeden dogan sorumlulugun

tespiti konusunda bir soruna sebebiyet vermektedir?’4.

3.3. AKILLI SOZLESMELERDE KARSILASILABILECEK HUKUKI
SORUNLAR VE COZUM YOLLARI

3.3.1.Genel Olarak

Akilli  sozlesmelerin  kullanilmasiyla beraber mevcut hukuka gore birtakim
uyumsuzluklarin giindeme gelmesi olasidir. Nitekim, veri hukuku, genel islem kosullari
veya sozlesmede bosluk olmasi durumu gibi muhtemel hukuki sorunlar ¢alismanin bu

boliimiinde incelenmistir.

3.3.2.Veri Hukuku Acisindan

Akilli s6zlesmeler ile birlikte en biiylik kaygi konularindan birisi de akilli s6zlesmelerin
kisisel verilerin korunmasi kanunu ile uyumudur. Nitekim, mevzuat olusturulurken temel

kaygilarin hedef noktasint kigisel verilerin merkezi sistemler tarafindan islenmesi

370 Kaya, 5.46.

371 “DAQ Projesi 2016 tarihinde Ethereum iizerinde ¢alismak iizere tammlanmis ve yaklastk 170 milyon
dolar degerinde Ether toplanmistir. Bu toplanan kaynak, girisim sermayesi fonu olarak kullaniimak iizere
DAO’nun yonetimine birakilmistir. Ancak, DAO nun iizerine insa edildigi akilli sozlesme yapisindaki
bulunan agigi fark eden bir veya bir grup siber uzman, toplam fonun yaklasik 1/3 tinii kendi hesabina
aktarmayr basarmistir.” Usta ve Dogantekin, s.100.

372 Kaya, 5.46.

373 Ozkan, s. 73.

374 Cubukgu, s.47.
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olusturmaktadir. Bu boliimde, halka acik izne tabi olmayan blokzincirine dayali akilli

sozlesmeler ele alinacaktir3’>.

6698 Kisisel Verilerin Korunmasi Kanunu’nun (KVKK) uygulama alani, kisisel verileri
islenen gergek kisiler ile bu verileri isleyen gercek ve tiizel kisilerdir’’®. Bu bakimdan
sadece gercek bir kisinin akilli sozlesmelerde kisisel verileri islenirse bu Kanun
kapsaminda bir korunmadan yararlanabilmesinden bahsedilebilir. Buna karsin, tiizel
kisiye ait olup da veriler arasinda gergek bir kisiye iligkin belirli veya belirlenebilir veriler
bulunmaktaysa bu veriler de Kisisel Verilerin Korunmasi Kanunu kapsaminda

degerlendirilebilir®””.

Akilli  sozlesmelerin Ozelliklerin  birisi de otomasyondur. Zira, gerekli sartlar
saglandiginda akilli sézlesme otomatik olarak ve dogrudan uygulanir. Kisisel veriler
tamamen veya kismen otomatik olarak islenebilir. Dolayisiyla, burada yer alan veriler
otomatik sekilde islenirler. Yine Kisisel Verilerin Korunmasi Kanunu’nda yapilan tanima
gore kisisel verilerin belirli kriterlere gore yapilandirilarak iglendigi kayit sistemine
kisisel kayit sistemi denir. Akilli sézlesmeler ise Onceden hazirlanan sablon ve
algoritmada belirlenen kriterlere uygun olarak ve otomatik olarak verileri isledigi i¢in veri

kayit sistemi olarak nitelendirilebilir®’8,

Kisisel veri kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgiyi ifade
etmektedir*”. Bir kisisel verinin diiz bir metnin i¢inde blokzinciri aginda ve bu kapsamda
bir akilli s6zlesmede yer almasi imkéan dahilindedir. Bu durumda bu kayit kisisel veri
niteligini haizdir. Ancak bu nitelikte bir verinin blokzinciri agina sifrelenmis veya
kriptografik 6zet deger olarak kaydedilmis olmasi da ihtimaldir. Bu halde, akilli
sozlesmelerin uygulanmasinda takma ad kullaniminin anonimlik saglamasi neticesinde
kisisel olmayan bu verilerin Kisisel Verilerin Korunmasi Kanunu kapsaminda olmadigi
bahsedilebilir. Fakat, herhangi bir yontem veya birtakim teknik imkanlar ile takma ad

kullanan kisilerin kimliginin 6grenilmesini miimkiin oldugunu gdsteren g¢aligmalarin

375 Bagar, 5.1080.

376 6698 sayil1 24/03/2016 tarihli Kisisel Verilerin Korunmasi Kanunu (KVKK)

377 Korkmaz, Ibrahim. “Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme.” TBBD, 2016,
S.124, 5.90; Doganci, s.575.

378 Doganci, 5.577

379 6698 sayili 24/03/2016 tarihli KVKK m.3
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bulundugu belirtilmektedir’®°. Bu durumda ise artik anonim veriden bahsedilememekle
birlikte, kisisel verileri islenen kisiler Kisisel Verilerin Korunmasi Kanunu’nda taninan

haklardan yararlanabilir®!

. Kisaca, blokzincirinin dayandigi esaslardan birisi olan
sifreleme sayesinde, kural olarak gizlilik saglanmis olur. Zira, goriilebilen bilgiler sadece
harf ve rakamlardan ibarettir. Dolayisiyla, blokzinciri aginda dogrudan kisinin adi,
soyadi, kimlik bilgileri, saglik bilgileri gibi bilgiler mevcut degildir. Ancak, kaydedilen
bilgilerin belirlenebilir olmasi ihtimali bulunmaktadir. Nitekim, son donemde yaygin hale
gelen Big-Data analiz uygulamalar1 sayesinde ilgili kisilerin belirlenebilir oldugundan

bahsedilebilir?®2,

Blokzinciri aginda meydana getirilen islemlere iliskin olarak olusturulan bloklarda
alfabetik bir say1 diizeni, bir baska ifadeyle rakam ve harflerden olusan kriptografik 6zet
degeri bulunur. Bununla beraber kriptografik 6zet degerinin yaninda mevcut islemdeki
taraflarin kamuya acik anahtarlari, islemin tutari, zaman damgasi gibi bilgiler yer alirken
kimlik veya konum bilgisi gibi bilgiler yer almamaktadir. Dolayisiyla, blokzinciri aginda
daha Once yerine getirilmis islemler dijital bir profile sikistirilir ve burada dogrudan
kisisel veriler arsivlenmez®®®. Ancak, anonimlesme olgusu geri doniisiimsiiz degildir. Bu
nedenle de 6zet deger kayitlarmin kisisel veri olarak nitelendirilebilmesi ihtimali
bulunmaktadir. Zira, kayitlarin 6zellikle tersine g¢evirme tekniginin uygulanmasiyla
kisisel veri olarak nitelendirilen orijinal hallerine doniistiiriilmesi halinde, bu verilerin

sahibi olan kisi ile iliskilendirilmesi bu duruma 6rnek olarak verilebilir®®*,

Kisisel Verilerin Korunmast Kanunu uyarinca yiikiimliiliiklere tabi olanlar veri
sorumlusu ile veri isleyendir. Kanunda yapilan tanima bakildiginda veri sorumlusu,
kisisel verilerin isleme amaclarint ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi; veri isleyen,
veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gergek

veya tlizel kisiyi ifade etmektedir’®>. Veri giivenligine iliskin yikiimliliiklerde veri

380 Caglayan Aksoy, Akilli Sozlesmelerin Diinii, Bugiinii, Yarni, s.27.

381 Korkmaz, s.97; Doganct, 5.578.

382 Cekin, 5.330 vd.

383 Doganci, 579.

384 Doganci, 580.

385 Tagstan, Furkan Giiven. Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi. 2017. Ankara Yildirim
Beyazit Universitesi, Yiiksek Lisans Tezi, s.53 vd.
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isleyen ile veri sorumlusu miistereken sorumludur. Calismamiz konusunu teskil eden
blokzincirine dayali akilli sdzlesmelerde ise veri sorumlusunun kim veya kimler oldugu

farkli ihtimallerde degerlendirilmektedir®®®.

Akilli sozlesmelerde, Kisisel Verilerin Korunmas: Kanunu’na gore ortaya c¢ikmasi
muhtemel bir diger problem de, veri sorumlusunun tespiti olup bu sorun, blokzinciri
teknolojisinin dagitilmis veri tabani 6zelliginden kaynaklanmaktadir. Kisisel Verilerin
Korunmasi Kanunu’na gore veri sorumlusu kisisel verilerin isleme amaglarmi ve
vasitalarin belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu

olan gergek veya tiizel kisiyi ifade eder®®’

. Buna gore merkezi olmayan ve bloklar halinde
gruplandirilmis tiim islemlerin kaydoldugu bir blokzinciri sisteminde verinin kaydoldugu
birden fazla blok oldugundan sonug¢ itibariyle birden fazla da wveri sorumlusu
bulunmaktadir’®®. Baska bir sekilde ifade etmek gerekirse, kisisel verilerin merkezi
sistemler tarafindan ele alindigi hallerde veri sorumlusunun tespiti kolaydir. Ancak,
dagitilmig veri tabanlarindan meydana gelen blokzinciri teknolojisinden yararlanildigi bir
durumda veri sorumlusunun tespit edilmesi kolay degildir’®. Zira, blokzinciri aginda
bulunan her bir diigiim, hem veri sorumlusu hem de bir 6nceki blokta yer alan verilerin

teyidi baglaminda veri isleyen olarak degerlendirilebilir’*®

. Bu noktada ise, veri
sorumlularmin yerlesim yerlerinin veya mutad meskenlerinin farkli devletlerde olabilme
thtimalinin varlig1 kisisel verilere iliskin olarak birden fazla uygulanabilir hukuk olmasi
sorununu dogurabilir. Bu bakimdan, akilli s6zlesmelere Kisisel Verilerin Korunmasi
Kanununa gore hukukun uygulanmasina iligskin yeknesakligin saglanmasina iligkin olarak

ciddi sorunlarin meydana gelebilmesi endisesi bulunmaktadir®°!.

Blokzinciri agin1 olusturan gelistirici, 6gretideki bir goriise gore, blokzinciri algoritmasini
gelistirdigi ve dnceden blokzinciri aginin amaglarin1 ve araglarini belirledigi icin, veri

sorumlusu olarak nitelendirilmistir. Aksi goriise gore ise, blokzinciri agin1 olusturan

386 Doganci, 5.585 vd.

387 6698 sayil Kisisel Verilerin Korunmast Kanunu m.3/1-(1).

388 Moerel, Lokke. Blockchain and Data Protection, The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms, Edited by Larry A. DiMatteo et al., Cambridge University
Press, 2020, s.215 vd.; Basar, s.1083.

389 Bagar, 5.1083.

390 Blokzinciri ag1 veya blok diizeyinde blokzinciri katilimcilarmin veya madencinin veri sorumlusu veya
veri igleyen olarak kabul edilmeyecegi goriisii hakkinda Bkz. Doganci, 5.588 vd.

391 Bagar, 5.1083.
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gelistiricinin veri sorumlusu olarak kabul edilmemesi gerekmektedir. Zira, blokzincirini
olusturan ag: iicretsiz olarak 6zgiir bir yazilim seklinde kullanima sunmustur. Bu ikinci
goriis, veri islemede mesleki ya da ticari faaliyet ile baglanti olmasi aranmadigindan,
iicretsiz olmasinin veri sorumlulugu tiizerinde etkili olmasi agisindan elestirilmistir.
Dolayisiyla, veri sorumlusunun belirlenmesinde blokzincirini olusturan gelistiricinin bu
isi herhangi bir karsilhik almaksizin yapiyor olmasi temel Olgiit olarak
degerlendirilmemelidir. Ote yandan gelistiricinin sadece veri kayit sistemini kurmasi ve
kullanima sunmasi da veri isleme faaliyetine katilmadigi ve veri isleme siirecini
yonetmedigi gozetildiginde veri sorumlusu olarak kabul edilebilmesine imkan

tanimamaktadir3°2.

Tiizel kisiligi olmayan bir toplulukta veri sorumlusuna iligkin yapilan bir
degerlendirmede veri sorumlusu bu grubu olusturan gergek kisilerdir’***. Bu bakimdan,
blokzinciri agina bagli veri kayit sistemindeki katilimeilardan her birinin kisisel verilerin
korunmasi hukukuna gore veri sorumlusu olarak kabul edilebilmesinin miimkiin oldugu
ogretide kabul edilmektedir’®*. Zira, blokzinciri agi katilimeilari duruma gére madenci
veya onaylayici olarak silirece dahil olmakta ve blokzinciri kopyalarini sistemlerine
yiiklemektedir. Bu asamada ise katilimcilar yazilim ve donanimlarinin ne sekilde
olacagina karar vererek esasinda kisisel veri isleme amag ve aracini belirlemektedir. Aksi
goriise gore ise, katilimcilar kisisel verilerin isleyis siirecinin amag¢ ve araglarin
miistereken belirlememektedirler. Dolayisiyla, katilimcinin kullandigi islemci kural
olarak teknik siirece tek basina miidahalede bulunamamakta olup verileri desifre etmesi
ya da kodda yer alan ve isleyise etkili kurallar1 da belirlemesi miimkiin degildir.
Katilimcilar ancak bireysel ve serbest bir sekilde aga katilip katilmamaya ve hangi rolde
bulunmak istediklerine karar verebilirler. Bu nedenle de katilimcilar veri sorumlusu veya
veri isleyen olarak kabul edilmemelidir’®>. Madenciler i¢in de yine aymi gerekge ile yani
kisisel verilerin isleyisini yonetmemesi ve siirecin amag¢ ve aracini belirlememesi gibi

nedenlerle veri sorumlusu olarak kabul edilmemesi gerektigi belirtilmistir3%S.

392 Cekin, s.333; Doganct, 5.588.

393 Tastan, s.54.

394 Ibafiez, Luis-Daniel et al. “On Blockchains and the General Data Protection Regulation.” EU Blockchain
Forum and Observatory, 2018, s.4.

395 Doganct, 5.589.

39 Doganct, 5.591.



102

Akalli sozlesme gelistiricisinin ise veri sorumlusu olarak addedilip addedilememesi ise ii¢
farkli ihtimalde degerlendirilmektedir. Oncelikle, akilli sézlesme gelistiricisi, kendisi de
dahil olmak {izere hi¢ kimsenin temel isleyiste herhangi bir degisiklik ger¢eklestirmesine
imkan tanimadig1 bir akilli sdzlesme tasarlamis ve blokzincirine kaydetmis olabilir. Bu
halde, akilli soézlesme hukuki islemin yiiriitiimiinde dogrudan ve otomatik olarak
uygulamaya gegen ve vazgecilmez bir alt yapi bileseni olarak kabul edilir. Bu nedenle de,
veri sorumlusu olarak nitelendirilmemelidir®®’. Ancak belirtilen aktorlerin birer alt yapi
bileseni olarak degerlendirilmesi neticesinde veri sorumlusu yoklugu sonucuna varilmasi
g6z Onilinde bulunduruldugunda, Kisisel Verilerin Korunmasi1 Kanunu’nun etkinliginin
azaldig1 da bir gergektir. Bu nedenle de kisisel verilerin islendigi akilli s6zlesmeyi
kullanan yoniinden de degerlendirmede bulunulmasi gerekmektedir. Akilli so6zlesmeyi
kullanan kisi s6z konusu islemi gergeklestirebilmek amaciyla kisisel verileri sisteme
kaydetmekte ve islemektedir. Bu asamada ara¢ niteliginde olarak akilli sozlesmeyi
kullanmakta ve kisisel veri igsleme siirecinde ondan faydalanmaktadir. Bu anlamda akilli

sozlesme kullanicisi veri sorumlusu olarak kabul edilebilir®®®

. Diger bir segenekte ise,
akilli sozlesme gelistiricisi yalnizca blokzincirine akilli sézlesmeyi kaydetmekle
kalmayip ayrica akilli sozlesme taraflarinin yaninda gerek veri isleme siirecine katilim
saglamakta gerekse de amag¢ ve araclar1 taraflar ile birlikte ya da tek basma
belirlemektedir. Bu durumda gelistirici veri sorumlusu olarak kabul edilebilir. Son olarak
ise, akilli sozlesme uygulamasini bizzat bunun taraflarindan biri gelistirmekte, kendisi de
bunun tarafi olacak sekilde blokzincirine kaydetmekte ve isleme koymaktadir. Bu
durumda hali hazirda kayit sistemi olarak akilli sézlesmeyi olusturan, veri sorumlusu
olarak ve veri igleme faaliyetine katilarak amag¢ ve aract belirleyen ve veri isleme
stirecinin yonetimini saglayandir. Akilli sézlesmeyi kullanan ancak bizzat kendisi
gelistirmeyip de yetkilendirilen {ig¢iincii bir kisinin bu faaliyeti gerceklestirmesi
durumunda ise, kullanan veri sorumlusu olarak kabul edilirken ti¢iincii kisi veri igleyen

olarak nitelendirilebilir?®°.

Herkes veri sorumlusuna bagvurarak kendisiyle ilgili kisisel verilerin silinmesini veya

yok edilmesini veya anonim hale getirilmesini isteme hakkina sahiptir. Akilli

397 Doganct, $.593 vd.

398 Ozer, Yusuf Mansur. Kisisel Verilerin Korunmasinda Blok Zinciri Modeli: Vaatler ve Hukuki Engeller.
2019. Istanbul Bilgi Universitesi, Yiiksek Lisans Tezi, s.227 vd.; Doganci, 5.593 vd.

3% Doganct, 5.595 vd.
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sOzlesmelerin giiven fonksiyonunun bir sonucu olarak bu veriler blokzinciri agina kesin
olarak kaydedildikten sonra artik silinememektedir. Kisisel Verilerin Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik ile kisisel verilerin silinmesinin séz
konusu verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemini ifade ettigi belirtilmistir. Kisisel verilerin yok edilmesinde ise bu
veriler hi¢c kimsenin erisemeyecegi, geri getiremeyecegi ve tekrar kullanamayacagi bir
sekle sokulmaktadir. Bir bagka ifadeyle, kisisel verilerin bulundugu donanim ve evrak
fiziken yok edilmektedir. Kisisel verilerin anonim hale getirilmesi islemi neticesinde bu
veriler ile kimligi belirli veya belirlenebilir bir ilgiliyle higbir sekilde iliskilendirilme
imkani1 kalmamaktadir. Tiirk hukukunda silme hakki, kisisel verilerin silinmesi, yok
edilmesi ve anonim hale getirilmesi haklarin1 da kapsayan bir kavram seklinde
diizenlenmistir. Bu noktada silme hakkinin kullanilmasi neticesinde kisisel verilerin yok
edilmesi bir zorunluluk teskil etmemektedir. Zira, kanuna ve yonetmelige gore veri
sorumlusu silme yontemlerinden uygun olani segebilir. Ancak belirtmekte fayda vardir ki
Kisisel Verilerin Korunmasi Kanunu ile uyum saglanabilmesi adina gerceklestirilmesi
saglanmaya ¢alisilan uygulamalar blokzincirinden beklenen faydalar1 da bir o kadar
azaltabilir. Ogretide birgok ¢oziim ileri siiriilmiis olsa da bu ¢dziimler neticesinde
blokzincirinin degistirilemez ve merkezi olmama 6zelligi gibi temel 6zelliklerden taviz
verildigi goriilmiistiir. Kanaatimizce en uygun ¢oziim yollarindan birisi verinin kendisine
dokunmadan buna erisimi miimkiin kilan anahtarin ortadan kaldirilmas: yani bloke
edilmesidir. Blokzincirinin tamamen ortadan kalkmadig1 aktarilan ¢oziimde tekil veri
ctimleleri muhafaza edilebilirken sadece kisisel verilerin bloke edilmesi gerekmektedir.
Ornegin, akilli sézlesme kodunda énceden dngériilmiis olan silme talebinin taraflardan

birisinin kullanmasi neticesinde burada yer alan erisim engellenebilir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile birlikte kanun koyucu kisisel
verilerin islenmesine yonelik olarak birgok emredici kurallar koymustur. Bunlardan
birisi, kanunun 7/f.1. maddesinde bulunmaktadir. Bu kanun hiikmiine gére uygun olarak
islenmis olan kisisel verilerin, islenme sebeplerinin ortadan kalkmasi durumunda kisisel
verilerin resen veya ilgili kisinin talebiyle veri sorumlusu tarafindan silinmesi
gerekmektedir. Bu noktada 6nem arz eden husus ise blokzinciri iizerine kaydedilmis olan
verilerinin kural olarak degistirilmesi miimkiin olmadigindan, bu verilerde kisisel

verilerin bulunmasi halinde ilgili mevzuat uyarinca silinme yilikiimliliigli yerine
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getirilememe sorunu glindeme gelir. Nitekim, blokzinciri teknolojisine dayali akill
sozlesmelerin merkezi olmayan birden ¢ok veri tabanina dagitilmas: ve ilgili
sozlesmelerin isim ve soyad, adres, vatandaslik kimlik numarasi, IBAN*?® numarasi gibi
bazi kisisel verileri igermesi olasidir*’!. S6z konusu kisisel veriler, halka agik blokzinciri
sistemlerinde bir kez kaydedildikten sonra, islemin degistirilmesi veya silinmesi kural

I.402

olarak miimkiin degildir*®“. Tiim bu hususlar karsisinda blokzincirine dayali akill

sozlesmelerin teknik Ozellikleri dikkate alindiginda, Kisisel Verilerin Korunmasi

Kanunu’nda akilli sézlesmelere iliskin istisnai hiikiimler getirilmesi gerekebilir®?.

3.3.3.Genel islemlerin Uygulanmasi Acisindan

Bor¢lar hukukunda benimsenmis olan sdzlesme ozglirliigii ilkesi, bireylerin irade
serbestisinin bir goriinlimiinii meydana getirmekte ve her bireye, baska birisiyle kurmak
istedigi sozlesme iliskisinin kurallarini, s6zlesmenin karsi tarafiyla anlasarak ve kendi
iradesiyle belirleme olanagi tanimaktadir. Bu noktada, akilli sézlesmelerde de herhangi

bir farkli durum bulunmamaktadir*®4.

Yasanan sosyo-ckonomik gelismeler neticesinde, bir¢ok gercek ve tiizel kisi, standart
iretimin ve hizmetin geregi olarak, birbirine benzeyen ¢ok sayida sézlesme yapmayi
tercih etmektedir. Bu sozlesmeler, bireysel s6zlesmelerden farkli olarak, onu kullanan
tarafca Onceden ve genellikle diger tarafla pazarlik gibi tartigmalar olmaksizin
hazirlanmaktadir*®®. Bir s6zlesmenin bu sekilde hazirlanmasi s6z konusu oldugunda,
cogunlukla genel islem kosullar1 kullanilir*®®. Zira, genel islem sartlar1 adi verilen
tiplestirilmis s6zlesme sartlari, aynit mal ve hizmetlerde seri iiretime geg¢ilmesinde oldugu

407

gibi sozlesmelerde de standartlagsma anlayisindan dogmustur®®’. Bu kullanima 6rnek

400 «Uluslararas1 Banka Hesap Numarasi olan IBAN (International Bank Account Number), para
transferlerinde kolaylik saglanmasi amaciyla kullanilmaya baslanmistir. Bankalar, hesap sahibi olan her
miisterisi igin kisiye ozel bir IBAN numarast belirlemektedir.”
https://www.halkbank.com.tr/tr/blog/finans/IBAN-Nedir.html (E.T.29.01.2024)

40! Bagar, s.1080.

402 Cekin, 5.339; Basar, s.108]1.

403 Basar, s.1082.

404 Bagar, s.1084.

405 Eren, 5.228.

406 Bgliikbast, Ozge. “Akilli Sézlesmelerin Genel Islem Kosullar1 Bakimindan Degerlendirilmesi.” SHD,
C.11, 8.1, 2023, 5.198 vd.

407 Kutluay, Ezgi. “Tiirk Bor¢lar Kanunu’nda Genel islem Kosullar1.” D.E. U Hukuk Fakiiltesi Dergisi, Prof.
Dr. Seref ERTAS’a Armagan, C.19, 2017, s.1371 vd.
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olarak, en biiylik e-ticaret sitelerinden birisi olan Trendyol verilebilir. Nitekim, satim
sozlesmesi Trendyol tarafindan Onceden ve tek tarafli olarak hazirlanmigtir. Biitiin
satiglarda ayni sozlesme kullanilmaktadir ve alicilarin bu sézlesme maddeleri ile ilgili

olarak herhangi bir tartisma imkani bulunmamaktadir#%®

. Genel islem kosullar1, temelde
sOzlesme serbestisini sinirlama fikrine dayanmaktadir. Nitekim, verilen Ornekten de
anlasildig1 iizere, bir sozlesmenin genel islem kosullarini barindirmasi halinde insan
miidahalesi en aza inmekte ve taraflara sézlesme kosullarini miizakere edebilme imkani
neredeyse taninmamaktadir. Her ne kadar sozlesmelerin kurulus siireci hizlansa da
miizakere dahi edilmeksizin belirlenen kosullarin adilligi tartigma konusu olmaktadir*®.
Bu nedenle, hukukumuzda genel islem kosullari {i¢ tiir denetime tabidir. Bunlar, yiiriirliik
denetimi, yorum yoluyla denetim ve igerik denetimidir. Buna gore sirasiyla; genel islem
kosullarinin varligindan so6zlesmeyi diizenleyen taraf¢a kargi tarafa bilgi verilip
verilmedigi sayet verilmediyse genel islem kosullarmin yazilmamis sayildigi, agik ve
anlasilir olmayan genel igslem kosullarinin diizenleyen taraf aleyhine yorumlandigi ve
diiriistliik kurallarma aykir1 ve karsi tarafa zarar veren ya da durumunu agirlastiran

kosullarin gegersiz sayildigi sdylenebilir*!?.

Tiirk Bor¢lar Kanunu m.20/1’e gore genel islem kosullari, bir sdzlesme yapilirken
diizenleyenin, ileride ¢ok sayidaki benzer sozlesmelerde kullanmak amaciyla, 6nceden,
tek basma hazirlayarak karsi tarafa sundugu sozlesme hiikiimleridir. Genel islem
kosullarinda ti¢ nemli unsurun varligi 6n plana ¢ikmaktadir. Bunlar; 6nceden, tek tarafli
ve ileride ¢ok sayida kisiyle akdedilmek iizere hazirlanma unsurlari olup sdzlesmede yer
alan bir hiikmiin genel islem kosulu olarak degerlendirilebilmesi i¢cin bulunmasi gereken

11

unsurlardir*'!.  Ayrica, genel islem kosullari kimligi belirsiz bir¢ok kisi igin

hazirlandigindan dolay1 genel nitelikte kosullardir. Bir baska ifadeyle, kisi veya kisilerin
somut olarak belirli olmamasi nedeniyle genel islem kosullar1 soyut nitelikte

412

kosullardir*'=. Bu asamada anlasilabildigi {izere genel islem kosullar1 ile akilli

sOzlesmeler arasinda bir fark mevcuttur. Zira, genel islem kosullart yilikiimliiliik igerirken,

408 Delioglan, s.65.
409 Cubukgu, s.78.
419 Delioglan, s.65.
411 Bgliikbast, 5.200.
412 Eren, 5.233.
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akilli sozlesmeler o yilikiimliiliigiin yerine getirilmesi veya hakkin kullandirilmasi ile

ilgilidir*!3,

Tiirk Borglar Kanunu’na gore genel islem kosullarinin, nitelendirilmesinde sozlesme
metninde ya da ekinde yer almasinin, kapsaminin, yazi tiirii ve seklinin Onemi
bulunmadig belirtilmistir. Dolayisiyla, bu kosullar yazilim diline dogru bir bi¢gimde ve
onceden, birden fazla kez kullanilmak iizere, tek tarafli olarak kodlanmasi durumunda

*!4. Bu durumda ise

akilli sozlesmelerde genel islem kosullarindan bahsedilebili
belirtilmesinde fayda vardir ki, akilli sézlesmeler ve igerisine dahil edilen genel islem
kosullar1, sézlesmeler hukukuna hakim genel ilkelere ve hiikiimlere tabi olmalidir. Zira,
sozlesmelerin bir veri tabanina kodlanmis olmasi, onlarin sézlesmeler hukukuna tabi

olmasini engellemez*!>.

Genel iglem kosulu oldugu tespit edilen s6zlesme hiikiimlerinin, s6zlesme kapsaminda ve
gecerli oldugunun degerlendirilebilmesi i¢in, taraflarca sonuca etkili bir sekilde miizakere

edilmesi gerekmektedir*!6

. Dolayisiyla, karsi tarafin menfaatine aykirt genel islem
kosullarinin bulunmasi halinde; genel islem kosullarini diizenleyen taraf, kars: tarafi bu
kosullarin varligi hakkinda agik¢a bilgilendirmeli, kosullarin igerigini 6grenme imkani
tanimali ve nihayetinde kars1 taraf bu sartlar saglandiktan sonra genel islem kosullarini
kabul etmelidir*!’. Bu husus g6z 6niinde bulunduruldugunda, akilli s6zlesmelerin de
bilgisayar kodu oldugu diisiiniildiigiinde, s6z konusu bu yiikiimliligin akill
sozlesmelerde uygulanabilmesi pratik olarak zordur. Zira, akilli s6zlesmeleri olusturan
bilgisayar yazilim kodlarinin diger tarafa anlasilir ve yalin bir dille ifade edilmesi ¢ok da
olas1 degildir. Bu nedenle, genel islem kosullarinda yer alan ve olumsuz hukuki sonuglari
iceren sartlarin gercekgi ve efektif olarak karsi tarafa agiklanmasi pek de imkan dahilinde
degildir*'®. Ancak, akill sozlesmeyi diizenleyen tarafin, diger tarafa sozlesme hiikiim ve
kosullarini anlasilabilir bir sekilde 6nceden sunmasiyla beraber bahse konu problem

asilabilir*!®,

413 Bgliikbasi, 5.201.
414 Bgliikbasi, 5.202.
415 Bgliikbasi, 5.202.
416 Bagar, s.1085.

417 Eren, s. 235.

418 Bagar, s.1085.

419 Cubukgu, 5.80 vd.
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Tirk Borglar Kanunu 21. maddede, karsi tarafin menfaatine aykiri genel islem
kosullarinin sdézlesmenin kapsamina girmesi i¢in, sdzlesmenin yapilmasi sirasinda
diizenleyenin kars: tarafa, bu kosullarin varligi hakkinda agikca bilgi verip, bunlarin
icerigini 0grenme imkani saglamasia ve karsi tarafin da bu kosullar1 kabul etmesine
bagli oldugu belirtilmistir. Aksi halde, genel islem kosullarinin yazilmamis sayilacagina
hilkmedilmistir. Buradan anlasilabildigi lizere, sdzlesmeyi hazirlayan tarafin, sézlesmeyi
kars1 tarafa sunmus olmasi yeterli olmayip ayrica kosullar hakkinda kars1 tarafin agik bir
sekilde bilgilendirilmesi gerekmektedir. Bundan dolay1 da sozlesmede yer alan genel
islem kosullarmin icerigi hakkinda karsi tarafa; bilgi edinme imkani taninmali, metin
eklerle birlikte sunulmali, genel islem kosullarinin bulundugu belirtilmeli ve s6z konusu

kosullar kars1 tarafca okundugunda anlagilabilir olmalidir#*°

. Genel islem kosullarinin
yazilmamig sayilmasi yaptirimi neticesinde diizenleyenin, yazilmamis sayilan kosullarin
hi¢ olmamasi durumunda diger hiikiimlerle sézlesmeyi yapmayacak oldugunu ileri

siirmesi imkani bulunmamaktadir®?!.

Akilli sozlesmelerin kod oldugundan daha 6nce bahsedilmisti**?>. Bu durum géz 6niine
alindiginda, yazilim kodlarmin okunmasi ve kavranmasinin uzmanlik gerektirdigi
asikardir. Bu nedenle de belirtilen kosullar saglanamadiginda TBK madde 21 geregince
yazilmamig sayilma yaptiriminin uygulanmasi giindeme gelebilirse de, bu durum akilli
sozlesmeler bakimindan uygulanabilir degildir*?}. Nitekim hem sozlesmenin taraflari
hem de iicilincii kisiler tarafindan blokzinciri sistemine yliklenen bir akilli s6zlesmenin

icerigine miidahalede bulunulmasi teknik olarak miimkiin degildir*?*.

Netice itibariyle, hukuk diizeninin tanidig1 so6zlesme 6zgiirligli prensibine dayali olarak
akilli sozlesmelerin kullanilmasiyla birlikte genel islem kosullar1 denetiminden
kacinilmasina imkan taninmasi diisliniilemez. Bu nedenle de akilli s6zlesmeler 6zelinde

genel islem kosullarinin etkin bir bigimde denetlenmesi olduk¢a 6nem arz etmektedir*?>.

420 Bagar, s.1085.

421 Cubukgu, 5.79.

422 Bkz. Ikinci Boliim, 2.1.3. Akilli Sézlesme Kavrami.

423 Basar, s.1086.

424 Kural olarak, akilli sézlesmeler digsaridan miidahaleye kapali olmakla birlikte, istisnai durumlarin
yasanmasi olasidir. Bkz. Yildirim, Akilli Sézlesmeler, s.68 vd.

425 Basar, s.1086; Boliikbast, s.202; Tevetoglu, s.204.
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3.3.4.Sozlesme Bosluklarindan Kaynaklanabilecek Sorunlar Acisindan

Tiirk Borglar Kanunu 2. maddeye gore taraflarin sdzlesmenin esasli noktalarinda
uyusmus olmast yeterli olup, ikinci derecedeki noktalar iizerinde durulmamis olsa bile
sozlesme kurulmus sayihir*?®. Bu halde hakim, ikinci derecedeki noktalarda uyusmazlik
bulunmasi halinde uyusmazIlig1 isin 6zelligine bakarak ¢oziime kavusturur?’. Buna gore,
akilli sozlegsmelerde de ikinci derecedeki noktalarin diizenlenmemis olmasi halinde bu tiir
bosluklar hakim tarafindan doldurulur. Ancak bu asamada, blokzinciri sistemine
yiiklenmis olan akilli s6zlesmelerde boslugun nasil doldurulacagi 6nem arz etmektedir.
Belirtilmesinde fayda vardir ki, akilli s6zlesmeler sekil olarak bilgisayar yazilim kodu ile
olusturulsa da, bu husus sozlesmeler hukukunun ve dolayisiyla tamamlayici hukuk
kurallarinin uygulama kapsami diginda kalmasi sonucunu meydana getirmez*?%. Bir
yoniiyle sozlesmeden dogan borclarin kendiliginden ifa edilmesi diger yoniiyle
tamamlayict hukuk kurallarinin akilli sézlesmelerde uygulamasiin giic olmasi genel
izlenimin disinda akilli s6zlesmelerin sorunlardan arindirilmis bir hukuki iliski olarak
nitelendirilmesine engel olmaktadir. Hatta bu izlenimin de aksine akilli s6zlesmeler

biinyesinde belirsizlikler tagiyan hukuki iliski olarak tasniflendirilmektedir**°.

3.3.5. Akilli Sézlesmelerin Hukuki Niteligine Iliskin Degerlendirmeler

Akilli sdzlesme, esasinda bir bilgisayar kodudur. Bu kodun ise her zaman s6zlesmenin
sartlarin1 tasimasindan bahsedilemez. Dolayisiyla, akilli sdzlesmeler ile bir s6zlesmenin
kurulmasi, taraflarin yiikiimliiliiklerinin yerine getirilmesi ve islemlerin giivenli bir

bigimde yapilmasi saglanabilir*3°,

Yani, her akilli sozlesme, taraflarin hak ve
yiikiimliiliiklerini yansitan ve yasal baglayicilig1 olan hukuki anlamda bir sézlesme olarak

kabul edilemez*!. Bir baska deyisle, her akilli sozlesme borglar hukuku bakimindan bir

426 “Taraflar sozlesmenin objektif esasli noktalar: iizerinde anlagmamuslar ise, sdzlesme kurulmus
olmadigindan, s6zlesme bosluklarinin tamamlanmasi da giindeme gelmez.” Caglayan Aksoy, s.305; Basar,
s.1088 vd.

427 Eren, 5.277.

428 Basar, s.1088 vd.

429 Basar, s.1089 vd.

430 Giindiiz, s.52.

41 Glynou, Maria. “Application of Blockchain and Smart Contracts in Employment from the perspective
of European Law.” SSRN Electronic Journal, 2021, s.5.
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sozlesme olmak zorunda degildir**?. Zira, akilli sozlesmede her zaman karsilikli irade
beyanlari bulunmayabilir. Bu halde, akilli s6zlesme tek tarafli bir hukuki islem veya

maddi bir eylem olabilir*.

Ornegin, hava sicakligmin belirli bir dereceye ¢ikmasi halinde klimanim otomatik olarak
caligmaya baslamasi i¢in programlanan bir akilli s6zlesme hukuki anlamda bir s6zlesme
olarak degerlendirilemez.  Nitekim, bu durumda sadece maddi bir eylem s6z
konusudur®**. Bir satis sozlesmesinde, malin belirlenen siirede teslimatinin
yapilmadigmin tespiti halinde fesih beyaninin otomatik olarak ac¢iklanmasi igin
programlanan bir akilli s6zlesme, tek tarafli bir hukuki islem niteligindeki fesih beyaninin
kars1 tarafa iletilmesi i¢in faydalanilan bir aractir. Burada ise akilli s6zlesme hukuki bir

isleme yoneliktir*?

. Ote taraftan, akilli sozlesme, taraflar arasinda hukuki bir bag
kurulmasmi da saglayabilir. Ornegin, bir akilli sézlesmenin ev ya da ara¢ kiralama
sOzlesmesinin sartlarini icerir bir bigimde kodlanmasi miimkiindiir. Bu sodzlesmede
kodlanmis olan edimlerin kiraci tarafindan yerine getirilmesinde temerriide diisiilmesi
halinde, mesela kira bedeli zamaninda 6denmemisse, nesnelerin interneti (Internet of
Things) sayesinde kiracinin eve girmesi engellenebilir ya da aracin motoru kendiliginden
durabilir. Iste bu halde akilli sézlesme, hukuki bir sdzlesme 6zelligi tasimaktadir**®. Bu
noktada yine belirtmek gerekir ki, kiraciya akilli s6zlesme marifetiyle ihtar gonderilerek
ddemenin yapilmasi da saglanabilir. iste akilli sézlesme kullanilmasi ile génderilen ihtar,
hukuki islem benzeri bir fiilin gergeklestirilmesidir*’. Bu durumda, akilli sézlesme
yazilimlart hukuki anlamda sézlesme olmamakla birlikte, sdzlesme taraflarina fayda

saglayan ve nitelik olarak hukuki sonuglar dogurabilen program olarak belirtilebilir*®.

Akilli sozlesmelerin hukuki bir sozlesme gibi, taraflar arasinda istenen sonuglari

dogurabilmesi ve karsilikli edimlerin ifasini1 saglayabilmesi i¢in hukuki a¢idan baglayici

olmasi gerekmektedir*°.

432 Ozkan, s.82; Szostek, Dariusz. Blockchain and the Law, Baden-Baden: Nomos, 2019, s.117.
433 Ozkan, s. 82.

434 Doganct, 5.92; Ozkan, s.82.

435 Ozkan, s.82 vd.

436 Sadioglu, 5.176; Ozkan, s.83.

437 Boliikbasi, s.197.

438 Giindiiz, s.53.

49 Ozkan, 5.83.
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Akalli s6zlegsmeler, bir anlasmanin tamaminin ya da bir boliimiiniin koda doniistiiriilmesi
olarak agiklanabilir. Her ne kadar adindan dolayr kavramsal olarak bor¢lar hukuku
anlaminda bir sozlesmeyi animsatsa da, akilli s6zlesmeler her zaman i¢in geleneksel
anlamda bir sozlesme degildir. Bir kodun, hukuken bir sozlesme olarak kabul
edilebilmesi ancak yiiriirliikteki hukuk kurallar1 g¢er¢evesinde aranan sartlara uygun
olmasi halinde miimkiindiir**®. Bir bagka ifadeyle, her akilli sozlesme kendiliginden
hukuki bir sozlesme niteligi tagimamaktadir. Akilli sézlesmelerin TBK kapsaminda bir
sO0zlesme olarak nitelendirilebilmesi ancak akilli s6zlesmenin uygulanacagi hukukun
aradig1 sozlesme kurma sartini saglamasi ve sdzlesmenin gegersizligine neden olabilir

herhangi bir unsuru barindirmamasi halinde miimkiindiir*!

. Ayrica, akilli sozlesme
hukuki olarak s6zlesme kavrami ile es anlamli da degildir. Zira, akilli sézlesme tek tarafli
hukuki fiilleri ger¢eklestirmenin yani sira bir s6zlesmenin kurulusuna ya da sadece ifasina

yonelik de olabilir*2,

Sonu¢ olarak, akilli sozlesmeler en nihayetinde belirli kosullarin gergeklesmesi
durumunda ifanin otomatik olarak ger¢eklesmesini saglayan bir mekanizmadir. Nitekim,
kimi zaman da dis diinyada kurulan sdzlesmelerin icrasinin hizli ve glivenilir bir bicimde
gerceklestirilebilmesi igin asil sozlesme akilli s6zlesme formatina gevrilebilir**?. Salt
olarak “sozlesme” ibaresinin kavram iginde bulunmasi, bu mekanizmay1 dogrudan
hukuki anlamda gecerli bir s6zlesme olarak kabul edilmesine imkan tanimaz. Boyle bir
nitelendirme yapilabilmesi her somut durumda saglanmasi gerekli sartlarin bulunup

bulunmadiginin degerlendirilmesiyle miimkiindiir*+.

440 Ozkan, s.87.

41 Kaya, s.21.

442 Doganct, s.104.
483 Giindiiz, s.55.
444 Ozkan, 5.94.
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SONUC

Dagitik bir veri tabani olarak tanimlanabilen blokzinciri teknolojisinden ilk olarak 2008
yilinda bahsedilmistir. Geleneksel veri tabanindan farkli olarak blokzinciri teknolojisinde
veriler merkeziyetsiz yani dagititk bir bicimde, seffaf ve degistirilemez sekilde
tutulabilmektedir. Verilerin sifrelenmesi ve onlarca farkli yerde kayit altina alinmasi
sayesinde kaybolma, bozulma gibi riskler ortadan kalkmakta ayrica herhangi bir kisinin
miidahale edebilme riskini azaltmaktadir. Her islem kaydinin kopyasiin tutulmasi
ozelligiyle beraber blokzinciri sayesinde kurum veya kisilere olan giiven ihtiyaci ortadan
kalkmaktadir. Baglarda blokzinciri teknolojisinin Bitcoin platformunda uygulama alani
buldugu sdylenebilir. Fakat daha sonralar1 kripto para transferini amaglayan Bitcoinin
ardindan akilli sozlesmelerin de olusturulmasina imkan taniyan Ethereum platformu
olusturulmustur. Blokzinciri teknolojisinin en basta finans alanim1 etkilemesi

beklenmekle birlikte her gecen giin hayatin her alanina niifuz ettigi sdylenebilir.

Ikinci nesil blokzinciri teknolojisi olarak karsilasilan akilli sdzlesmeler, taraflarin
birbirine kars1 vaatlerini yerine getiren bir iglem protokolii olarak tanimlanmistir. Bir
baska ifadeyle, akilli sézlesmeler esasinda koda dayali bir programdir. Programin altinda
yatan temel fikir ise igslemlerin otomatik olarak icra edilmesine dayanmaktadir. Belirtmek
gerekir ki akilli sézlesmeler blokzinciri teknolojisinden ¢ok Once de mevcuttu.
Blokzinciri teknolojisine dayali olmadan kurulan akilli sézlesmeye 6rnek olarak iirlin
otomatlari verilebilir. Zira, otomata atilan paranin geri doniisii olmamakla birlikte yeterli
tutarin atilmasinin sonucu otomatik olarak {irlin alictya teslim edilir. Akilli s6zlegmelerde
eger x gerceklesirse y olur prensibi ayni sekilde calismaktadir. Nitekim, blokzincirine
dayali olarak kurulan akilli sézlesmelerin Ozellikleri incelendiginde tipki iiriin
otomatlarinda oldugu gibi edimlerin ifas1 otomatik ger¢ceklesmekte, sonradan degisiklik
yapilmasina imkan tanimamakta, taraflar arasinda birbirlerine karsi ihtiya¢ duyulan

giiven duygusunu ortadan kaldirmaktadir.

Akilli sozlesmeler dahili, harici ve hibrit olarak {i¢ tiire ayrilabilir. Harici akilli
sozlesmelerde, akilli sozlesme, sozlesme yiikiimliiliklerini yerine getiren icray1

kolaylastirict bir etkiye sahip bir bilgisayar kodu islevindedir. Bir bagka ifadeyle,
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sOzlesmenin icrasina iligkin hiikiimlerin otomatik olarak ytiriitiilebilir hale gelmesi
saglanmaktadir. Dahili akilli s6zlesmelerde ise, akilli sozlesme kodu dncesinde herhangi
bir sézlesme veya hukuki islem bulunmamaktadir. Bu nedenle, sézlesme tamamen kod
dilinde kurulmaktadir. Bu agamada belirtilmelidir ki kod haline getirilmesine imkan
bulunmayan makul, kusurlu, uygun, iyi niyet gibi soyut kavramlar1 igerir akilli
sozlesmelerin kurulmasi miimkiin degildir. Bu istisnai durumlar disinda degisen ve
gelisen teknoloji 1s18inda akilli sozlesmelerin kullanimi her gecen giin daha da

artmaktadir.

Akilli sozlesmeler kavraminda yer alan “so6zlesme” ifadesi nedeniyle bu kavramin hukuki
bir terim oldugu degerlendirilmektedir. Esasinda akilli s6zlesme ne sézlesmedir ne de
akillidir. Akilli sézlesme bir iliskinin kurulmasina ya da ifasina yardimcei olan bir koddur.
Ancak, baz1 yonlerden akilli s6zlesmeler, hukuken s6zlesme olarak nitelendirilen akitlere
benzer fonksiyonlar1 barindirmaktadir. Ornegin, akilli sézlesmeyle beraber taraflar, degis
tokus edilecek edimleri ve bunu gergeklestirecek usulii belirlemis olabilir. Ancak, akill
sozlesmeler, geleneksel sdzlesmeye benzeyen ve fakat bilgisayar koduna yerlestirilmis
bir anlagma olarak goriinmektedir. Sozlesme hiikiimlerinin kod haline getirilerek
belirlenen sartlarin yazilim araciliiyla icra edilmesi, buna hukuki gecerlilik atfedebilmek
icin yeterli degildir. Dolayistyla, akilli s6zlegsmelerin her daim hukuki agidan bir sézlesme
olarak nitelendirilebilmesine imkan yoktur. Bir kod olan akilli sézlesmenin hukuken
sO0zlesme olarak nitelendirilmesinin tespiti her bir akilli sdzlesmenin ancak hukuk
kurallar1 ¢ercevesinde degerlendirmeye tabi tutulmasiyla miimkiin olabilir. Fakat, akilli
sozlesme olarak adlandirilan kodun, borglar hukukundaki kavramlarla nasil ortiisecegi
hususu bir sorun teskil etmektedir. Bu noktada, Tiirk Bor¢lar Kanunu uyarinca akill
sozlesmelerin kurulmasi ve hiikkiim dogurmasi, gecerliligi, dili, sekli incelenmistir.
Ayrica, kesin hiikiimsiizlik ve iptal durumlarinda teknik gergeklik ile hukuki durum
arasindaki ayrima yer verilmistir. Belirtmekte fayda vardir ki teknik olarak sézlesmenin
icra edilmis olmasi o sdzlesmeyi hukuken gegerli kilamazdir. Bu nedenle, hukuki olarak
mahkeme kararlarin uygulanmasi ve benzeri durumlara iliskin kod eklenmesi
miimkiindiir. Akilli sézlesmelerin esnek olmayan yapist ve her ihtimalin 6nceden
ongoriilebilir olmamas1 ger¢egi dezavantaj olusturmaktadir. Bunun yaninda akill

sozlesmeler geleneksel sozlesmelere kiyasla birtakim avantajlar da sunmaktadir. Zira,
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otomatiklestirme sayesinde islemler daha hizli ve masrafsiz olarak gerceklestirilebilir.

Ayrica, ifa edilmeme riskinin ya da insan kaynakli hatalarin ortaya ¢ikmasina engel olur.

Gelisen teknoloji ile birlikte degisim gosteren diinyada akilli sdzlesmelerin de kendisine
yer bulacagi yani yayginlasacagina stiphe bulunmamaktadir. Bu noktada, pratik hayattaki
yeni kullanim alanlarinin artmasiyla beraber hem teknolojik acidan daha kullanigh
yazilimlara ihtiya¢ duyulmakta hem de bu kullanim alanlarinin genislemesine ve diizenin
saglanmasina imkan tantyan hukuki yeniliklere gereksinim bulunmaktadir. Her ne kadar
s0zlesmenin kurulmasinda ve uygulanmasinda herhangi bir sorun yasanmasa da hukuken
hiikiimsiiz fakat teknik agidan ifa edilen sozlesmelerin kurulabilmesi miimkiindiir. Bu
gibi durumlarda hukuka uygunlugu saglamaya yonelik olarak yeni teknolojik
gelismelerin gerceklesmesi gerekmektedir. Zira, veri hukuku gibi muhtemel hukuki
sorunlarin ortaya ¢ikmasi olasidir. Ancak bu asamada ¢6ziim yolunun akilli s6zlesme

ruhuna aykir1 olmamasi gerekmektedir.

Son olarak, temelinde bir bilgisayar kodu olan akilli sézlesmenin her zaman sézlesme
sartlarin1 tasidigindan bahsedilemez. Dolayisiyla, akilli sozlesmeler ile bir s6zlesmenin
kurulmasi, taraflarin yiikiimliilikklerinin yerine getirilmesi ve gilivenli islemler yapilmasi
saglanabilir. Ancak, somut olay bakimindan akilli sézlesmeler, taraflar acisindan
baglayiciligi olup olmadigi ve Tiirk Borglar Kanunu hiikiimlerine aykirilik tasiyip
tasimadigi hususu bakimindan yapilan degerlendirmeler sonucunda hukuki agidan

sozlesme olarak kabul edilebilir.
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