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OZET

GUR, Mirag. Kisisel Verilerin Korunmas: Baglaminda Akilli Sehirler ve Veri
Mahremiyeti, Yiiksek Lisans Tezi, Ankara, 2024.

Teknolojinin gelismesiyle akilli cihazlarin ortaya ¢ikmasi akilli sehirler kavramini
ortaya ¢ikarmistir. Veriye dayali bir diinyada sehirlerimizin de bundan mahrum kalacag:
diistiniilemezdi. Artan niifusun beslenme ve barmma ihtiyaci ile birlikte siirdiiriilebilir
bir yasam, sehirleri baz1 degisimlere zorlamistir. Bununla birlikte akilli sehirlerde
yasayan insanlarin mahremiyetinin ve kisisel verilerinin korunmasi énemli bir konu
haline gelmistir. Oyle ki, gdzetim teknolojilerinin akilli sehirlerdeki kameralar,
sensorler vb. vasitalarla kullanilmasi akilli sehirlerin sosyal psikoloji alaninda nerede
durdugunu anlamamiz agisindan 6nem arz etmektedir. Bununla birlikte akilli sehirlerin
olas1 mahremiyet sorunlar1 ve bu sorunlara dair ¢6ziim Onerilerinin sunulmasi

gerekmektedir.

Anahtar Kelimeler: Akilli Sehirler, Kisisel Veriler, Mahremiyet, Veri, Teknoloji
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ABSTRACT

GUR, Mirac. Smart Cities and Data Privacy in the Context of Personal Data
Protection, Master’s Thesis, Ankara, 2024.

The emergence of smart devices with the development of technology has revealed the
concept of smart cities. In a data-driven world, it was unthinkable that our cities would
be deprived of it. Sustainable life, together with the need for nutrition and shelter of the
increasing population, has forced cities to some changes. However, protecting the
privacy and personal data of people living in smart cities has become an important
issue. In fact, the use of surveillance technologies with tools such as cameras and
sensors in smart cities is important for us to understand where smart cities stand in the
field of social psychology. However, possible privacy problems of smart cities and

solutions for these problems should be presented.

Key Words: Smart Cities, Personal Data, Privacy, Data, Technology
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GIRIiS

Insanlik, tarih basladifindan beri birlikte yasama icgiidiisiine sahip olmus ve bu
gereksinim ile giderek gelisen sehirlerin/kentlerin ortaya ¢ikis hikayeleri baslamistir.
Her ylizyilda baska bir boyuta erisen sehirler, 20. yiizyila gelindiginde ise basta koyden
kente goglerin ve diger birgok faktoriin etkisi ile kalabalik niifusu, farkli kiltiirleri, is
imkanlari, barinma ve gida ihtiyac1 gibi bir¢cok faktoriin kontrollii bir sekilde
yonetilmesi gereken genis bir kavram haline gelmistir. Oyle ki, giiniimiize dogru
gelindiginde ekonomik agidan bir yerlesim birimine kent unvani verilmesinin iizerinde
yasayanlarin ¢ogunlugunun tarim dis1 sektdrlerde faaliyet gdstermesine bagli olacagin
savunan diisiinceler yaygmlk kazanmustir.! Buna bagli olarak tarim disinda kalan
ozellikle sanayi bolgeleri teknolojiye ulagim bakimindan sehir/kent kavramia daha

uygun olmaya baglamistir.

Sanayi sektoriiniin 19. yiizyildan itibaren sehirlerde hizli bir gelisim gostermesi
sonucunda diinya genelinde her giin binlerce kisi sehirlere go¢ etmekte ve buna baglh
olarak go¢ alan bolgelerde kisith dogal kaynaklarla siirdiiriilebilirligi saglamak ve
kentleri daha yasanabilir kilmak, giin gegtikge zorlasmakta ve nihayetinde yeni
cOzlimlere ihtiya¢ duymaktadir. Bu sorunlara ek olarak, kiiresel 1sinma, kiiresel
salginlar, diinya genelinde ortaya cikan cesitli felaketler ve “yeni nesillerin degisen
beklentileri kentlerin ihtiyaglarimi belirlemekte, kisitli kaynaklarla bu ihtiyaglarin
surdiiriilebilir  bicimde karsilanmast yenilik¢i ve akilli ¢oziimleri zorunlu hale

getirmektedir”.?

Gilinlimiizdeki sehir/kent kavrami ise bilgi ve iletisim araglarinin hizli gelismesi ve
teknolojik ilerlemeler sonucunda tarihsel gelisim acisindan yepyeni bir algi olusturmaya

baslamistir. Sanayi Devrimi Oncesi ortaya g¢ikan ve “Sehir 1.0” olarak adlandirilan

Aldemir, A. (2018) “Geleneksel sehir sistemlerinin akilli sehir sistemlerine gecis siireglerinin
yonetilmesi”, Yiiksek Lisans, Istanbul. s.4

Nair, G. (2019) “Kentsel Yasamin Bilgi ve Iletisim Teknolojilerinin Isiginda Yeniden Insas1 ve
Anadolu’dan Bir Ornek: Sivas Belediyesi’nin Akilli Kent Uygulamalari”, Arastirma Makalesi, 8(1):
524



kentlerin ortak 6zelligi baskent olmalari, dini bir merkez olmalar1 veya ticari faaliyet
olarak bir pazar yerine sahip olmalar1 iken “Sehir 2.0” olarak adlandirilan kentlerde
sanayi siireci baglamis ancak bununla birlikte kiiltiir, din ve liretim alisgkanliklarinin geg
degisim gostermesi ile sanayi devri Oncesiyle de ortak ozellikler gdsteren bir yap1 s6z
konusu olmustur.®> Ayni zamanda ilk sehirlerde genellikle su kenarlari, yerlesim yerleri
olarak kullanilirken “Sehir 2.0” i¢in bunun yerine endiistri ve ekonomi merkezli yapilar
kurulmaya calisilmistir. Endiistrinin gelismesiyle kamu ve 6zel alan ayrimi giderek
belirginlesen “Sehir 2.0” kavramindan gilinlimiizde belirgin hatlar ile 6ne ¢ikan “Sehir
3.0” kavramina gecis yasanmaktadir. S6z konusu “Sehir 3.0” kavraminin ortak 6zelligi
olarak teknoloji ile birlikte ortaya ¢ikan, bununla birlikte ulagim ve iletisim altyapisini
tamamlayarak insan Oncelikli bakis agisina ve yiiksek yasam kalitesine sahip oldugu

iddia edilen “Akilli Sehirler” oldugu sdylenebilir.

Diinyanin dort bir yanindaki pek ¢ok sehir, yonetisim ve hizmet sunumunu iyilestirmek,
daha esnek kritik altyapr olusturmak, yerel ekonomiyi biiyiitmek, daha giiclii hale
gelmek gibi bir dizi sorunu ¢dzmek i¢in ag baglantili, dijital teknolojileri ve kentsel
biiyiik verileri kullanarak akilli bir sehir olmaya c¢alismaktadir.* Siirdiiriilebilir, verimli
iretim, seffaf ve hesap verebilir yonetim ile birlikte yasam kalitesini, emniyet ve
glivenligi artirmayr amacglayan akilli sehirler kisacasi, vatandaslarin yasamlarini
tyilestirmek, sehir yonetimini gelistirmek ve ekonomik kalkinma yaratmak i¢in dijital

teknolojiyi kullanma amacini tagimaktadir.

Son yillarda kendisinden daha fazla bahsettiren bazi teknolojik kavramlarin (biiytik veri,
nesnelerin interneti, yapay zeka, goézetim teknolojileri vb.) ortaya ¢ikmasi ve giderek
gelismesi ile akilli sehirler, hi¢ bitmeyecek bir insa siirecine baglamistir. S6z konusu
kavramlar gelistikce elde edilen verilerin miktar1 da biiylimekte ve bu sayede akill
sehirlerin insasinda en gerekli olan malzeme de saglanmis olmaktadir. Elde edilen veri
miktarindaki artig, yukarida bahsedilen modern sehirlerin karmasik sorunlarina ¢éziim

aramada en 6nemli yardime1 halini almaktadir.

Keles, R. (1990). Kentlesme politikasi, Imge Kitabevi, S. 76
Kitchin, R. (2016). “Getting smarter about smart cities: Improving data privacy and data security”.
Data Protection Unit, Department of the Taoiseach, Dublin, Ireland.
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Bu baglamda, sehir isletim sistemleri, merkezi kontrol odalari, kentsel gosterge
panolari, akilli ulasim sistemleri, entegre seyahat biletleri, bisiklet paylasim semalari,
gercek zamanli yolcu bilgi ekranlari, lojistik dahil olmak iizere kentsel ortamlarda ¢ok
cesitli akilli sehir teknolojileri kullanilmaktadir. Yonetim sistemleri, akilli enerji
sebekeleri, kontrol edilebilir aydinlatma, akilli sayaclar, sensor aglari, bina yonetim
sistemleri ve bir dizi akilli telefon uygulamasi ve paylasim ekonomisi platformlarinin
cogu gergek zamanli olarak ve oldukg¢a ayrmtili bir dlgekte biiyiikk miktarlarda veri
tiretir. Sehirler ve vatandaglart hakkindaki bu veriler, sayet iyi uygulama alanlarinda
paylasilirsa olusturulduklar1 sistem ve amaglara hizmet edeceklerdir. Nihayetinde, bu
veriler sehirleri daha verimli, liretken, siirdiiriilebilir, seffaf ve adil bir sekilde yonetmek

i¢in ortaya konulmustur.

Bununla birlikte, biliylik miktarda eyleme gegcirilebilir verinin {iretilmesi, islenmesi,
analiz edilmesi, paylasilmast ve saklanmasi da cesitli endiseleri ve zorluklar
beraberinde getirmektedir. Bunlar arasinda onemli olan, akilli sehirlerin temel
girdisinden kaynaklanan veri gizliligi, veri koruma ve veri gilivenlii sorunlaridir.
Birgok akilli sehir teknolojisi, vatandaslar hakkinda kisisel verileri, konum ve
hareketleri yakalar ve yeni tiiretilmis veriler iiretmek i¢in bu verileri birbirine baglar ve
bunun sonucunda bunlar1 insanlarin profillerini olusturmak ve onlar hakkinda kararlar
almak igin kullanir.® Bu nedenle, akilli bir sehrin insanlarin mahremiyeti icin ne anlama
geldigi ve kentsel biiyiik verilerin paylasilmasi, analizi ve kotiiye kullanilmasindan ne

gibi mahremiyet zararlarinin ortaya ¢ikabilecegi konusunda endiseler vardir.

Verinin akilli sehirlerde basat rol oynamasi ile birlikte kisisel verinin gizliligi ile ilgili
cesitli mahremiyet (Privacy) ve giivenlik (Security) kaygilari ortaya ¢cikmaktadir.® Akill
sehirlerde kullanilan veriye dayali teknoloji, dijital ortamda toplanan ve depolanan
verinin korunmasi hususunda énlem almay: gerektirmektedir. Ozellikle siber saldirilar,
dijital casusluk yontemleri ve giderek ¢esitlenen ihlal yollar1 sonucunda dijital araglarla

donatilmig olan akilli sehirleri daha savunmasiz hale getirmektedir. Bir veri ihlalinin

5 Le1, C., Gang, X., Youyang, L., Gao, Y. (2018). “Security and Privacy in Smart Cities: Challenges
and Opportunities” IEEE Access, v. 6

6 Memis, L., Giig, M. (2020). “Akilli Kentlerde Verinin Gizliligi ve Giivenligi: Ilkeler ve
Yaklagimlar”. Giivenlik Bilimleri Dergisi, 5.96



vatandaglar i¢in ne gibi etkiler doguracagi konusunda agiklanmasi gereken sorunlar
vardir. Alinmast gereken siber giivenlik onlemlerinin alinmamasi, akilli sehirlerin
karmagik yapisi, insan hatasi veya kasit gibi unsurlardan dolay1 akilli sehirlerin
giivenliginin saglanmasinda daha fazla tedbirin alinmasi ihtiyacini gozler Oniine
sermektedir. Buradaki zorluk, altyap1 ve sistem giivenligini korurken ve herhangi bir
zararli etki ve zarar1 sistematik olarak en aza indirirken akilli sehir ¢oziimlerini
kullanima sunmak ve bunlarin uygulanmasmin faydalarini elde etmektir. Ilgili birgok
paydas ve kazanilmis menfaatler, farkli amag¢ ve hirslar, cesitli teknolojiler ve bunlarin
karmagik diizenlemeleri g6z ontine alindiginda akilli sehirlerde mahremiyeti saglamanin

kolay bir is olmayacagi agiktir.

Akilli sehir uygulamalarin olusturulmasi, akilli bir sistemin her katmaninda yaygin
olarak bulunan giivenlik agiklar1 nedeniyle ¢ok sayida giivenlik ve mahremiyet sorunu
da dogurabilir. Yetkisiz erisim ve siber saldirilar gibi sorunlar akilli hizmetlerin
kalitesini diisiirebilir. Bir 6rnek vermek gerekirse, 2015 yilinda Ukrayna'da yasayan
yaklasik 80 bin vatandas, elektrik sebekesi sisteminin bilgisayar korsanlar1 tarafindan
saldirtya ugramasi nedeniyle uzun bir siire elektrik kesintisi yasadi.’ Benzer
saldirilardan korunmak i¢in akilli sehirlere iligskin glivenligin iy1 bir sekilde saglanmasi
gerekmektedir. S6z konusu saldirilarin yani sira, hizmet saglayicilar ve bazi lgiincii
sahislar tarafindan asir1 veri toplama konusunda mahremiyet ve giivenlik endiselerinin

de ortaya ¢iktig1 diisiiniilmektedir.

Sifreleme, silme, yok etme ve anonim hale getirme gibi birgok koruma yontemi, farkl
uygulama alanlarinda yaygin olarak kullanilmaktadir. Ne yazik ki, bu yontemler akilli
sehir uygulamasi i¢in yeterli degildir. Bunun ana nedeni, ¢ogu sensér ve goézetim
teknolojileri cihazlarinin siirli hesaplama giiciine sahip olmasi ve bu nedenle yalnizca
basit sifre ¢cozme yontemlerini kullanilabilmesi ve etkisiz kalan 6nlemlerin tiim sistem
icin ciddi tehditler olusturmasi problemi ortaya ¢ikmaktadir. Ayrica, geleneksel bilgi
islem sistemleriyle karsilastirildiginda, nesnelerin interneti (Internet of Things, 10T)

sistemlerinin dinamik 6zellikleri, akilli sehir uygulamalarimi yiiksek giivenlik ve gizlilik

7 Webrazzi. (2016) “Ukrayna’da elektrik neden kesildi?” https://webrazzi.com/2016/01/16/ukraynada-
elektrikler-neden-kesildi/ (Cevrimigi)


https://webrazzi.com/2016/01/16/ukraynada-elektrikler-neden-kesildi/
https://webrazzi.com/2016/01/16/ukraynada-elektrikler-neden-kesildi/

risklerine maruz birakir. Yapay zeka, biiyiik veri ve acik verinin kullanilmasi ile devasa
bliyiikliikte ve anlamsiz veriden, anlamli ve analitik bilgiyi ortaya ¢ikaran sistemler giin
gectikce etkisini artirmaktadir. Ayrica, makine 6grenimi ve veri madenciligi gibi bilgi
teknolojilerinin hizli gelisimi ile saldirganlar da daha akilli hale gelerek ve mevcut
saldir1 tespit mekanizmalarini atlama yetenegine de erisebildiklerini itiraf etmek
zorundayiz. Tim bu zorluklar, bizi akilli sehirlerin mahremiyetini ve gizliligini
korumak agisindan halihazirda uygulanmis ve gelistirilmis teknolojileri gozden

gecirmeye ve potansiyel aragtirma firsatlar saglamaya tesvik etmektedir.

Alkallr sehirlerde verinin gizliligi ve glivenligi konusunda diinya ¢apinda ortak bir kaniya
varilacak standartlarin olmadig1 ortadadir. Buna ragmen kisisel verilerin korunmasi ve
mahremiyet alaninda bazi diizenlemeler goze ¢carpmaktadir. 2018 yilinda tiim Avrupa’y1
kapsayan ve baska kitalardan iilkelere de ilham kaynagi olarak yiiriirliige giren Avrupa
Birligi’nin Genel Veri Koruma Tiiziigii (General Data Protection Regulation- GDPR),
kisisel verilerin korunmasi ve mahremiyet alanini diizenleyen basat mevzuat olarak
sayllmaktadir. S6z konusu diizenleme sayesinde; “seffaflik ve hesap verebilirlik
prensibi, a¢ik riza, unutulma hakki, veri koruma sorumlulari, agirlastirilmis yaptirim,
verilerin yurt disina aktarimimin siki kurallara baglanmast” ile veri sorumlularina ve

ilgili kisilere cesitli yiikiimliiliikler de getirmistir.®

Ulkemizde ise kisisel verilerin korunmas hikayesi uzun yillar éncesinde baglamis olsa
da 2016 yilinda yiiriirliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve
onunla birlikte 2017 yilinda kurulan Kisisel Verileri Koruma Kurumu, alanini

diizenleyen ve denetleyen basat bir yap1 halini almstir.

Bilisim teknolojileri insan hayatim1 kolaylastirmasinin yani sira insanlar, sirketler,
sehirler ve ilkeler arasindaki rekabeti de artirmaktadir. S6z konusu rekabet olumlu bir
etki olusturdugu gibi bazen yikici etkilere de sahip olabilmektedir. Ayrica gelisen
teknolojik yeniliklerle birlikte yeni beklentiler igerisine giren sehir sakinleri,

kiiresellesme ile birlikte sermayenin serbest dolasiminin artmasina benzer bir sekilde

8 Memis, L., Giig, M. (2020). a.g.e. 5.96



akilli sehirlerde kullanilan teknoloji ile birlikte verinin serbest dolasiminin artmasi
sonucunda birgok olumsuz durumla karsilasabilmektedir.® Bu sebeple akilli sehirlerde
ozellikle ozel sektor eliyle toplanan ve islenen kisisel verilerin giivenligi hayati bir konu
haline gelmektedir. Benzer sekilde devletler bakimindan egemenlik anlayislart
geleneksel bakis agis1 olan cografya egemenligi konusunu asarak giiniimiizde ekonomik

ve siber giivenlik alanlarin1 da kapsamaktadir.

Teknolojinin durmaksizin gelistigi bu ortamda devletler, sirketler ve bireyler tarafindan
verilerinin korunmasi konusunda bir¢ok yeni sorun ortaya ciktikca yeni ¢oziimler de
gelistirilmesi gerekmektedir. Akilli sehirlerde veri mahremiyeti ve kisisel verilerin
korunmasi hususunda giincel sorunlar ve bu sorunlara ¢oziim Onerileri bulmak, s6z
konusu sorunlara hizli ve etkin ¢6ziimler bularak ve en 6nemlisi de sorunlar daha ortaya

¢ikmadan ¢6ziim Onerileri gelistirmek gerekmektedir.

Tiim bu hususlarin yani sira akilli sehirlerde gbzetimin ve gdzetim teknolojilerinin
cesitli sonuclar1 olacagi siiphesizdir. Nitekim gozetim toplumunda insan davraniglar1 ve
toplumsal hareketlerin kontrol altina alinabilmesi ve otokratik yapilara zemin
hazirlamasi tartigmalarinin yani sira e-devlet gibi vatandasin verinin kullanicis1 ve
saglayicisi olmasi, akilli sehirlerin bir demokratik ydnetisim toplumu olabilecegini
akillara getirmektedir. Bir diger taraftan akilli sehirlerin kurumsallasmis politika ve

planlamay1 giiclendirdigini iddia eden fikirler de mevcuttur.

9 Sengiin, H., Koghan, A., Meydan, Y., Se¢il, G. (2019). “Akilli Kentler ve Dijital Siber Giivenlik”.
Assam Dergisi, 13. Uluslararas1 Kamu Yo6netimi Sempozyumu Ozel sayist. s. 2

0 Kaygsiz, U., Aydim, Z. (2017). “Yoénetisimde Yeni Bir Ufuk Olarak Akilli Kentler”. Mehmet Akif
Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi. Cilt 9, Say1 18. s. 58



1. BOLUM: AKILLI SEHIRLER

1.1. AKILLI SEHIR KAVRAMI

Son yillarda birgok sehir, akilli sehir programlarini baslatarak ve akilli sehir
teknolojilerini uygulayarak 'akilli sehir' olma niyetlerini ilan etmis ve buna bagl olarak
cok sayida sirket, akilli sehir ¢ozlimlerini pazarlamaya baslamistir. Akilli sehirleri
tesvik etmeye ve gelistirmeye odaklanan bir dizi hiikiimet ve uluslar istii girisimlere
finans, diislince, sivil toplum kuruluslarinin yan1 sira iniversite aragtirma merkezleri de
dahil olmustur. Tiim bu girisimlere ragmen teknolojiyle ilgili pek ¢ok popiiler ifadede
oldugu gibi, "akilli sehir" terimi de iyi tanimlanmis ve iizerinde anlagsmaya varilmis

ortak bir tanima sahip degildir.

Bilgi teknolojilerinin hizli bir gelisme gdstermesi sonrasinda akilli sehirlere dair birgok
farkli tanim yapilmaya ¢alisilmistir. Ornek vermek gerekirse akademik ve paydaslar
tarafindan ifade edilen kavramlar (Dayanikli sehirler, siirdiiriilebilir sehirler, giivenli
sehirler, eko-sehirler)!!, sehirlere dair belirli bir amac1 dncelemekten Steye gidememis
ve daha genis bir ifade olan ve son gelismelerle daha ¢cok duydugumuz “akill’” sézciigii

ile karsilanmaya calisilmistir.

Akilli sehir denildiginde esas olarak sehirlerin kentsel altyapilarini, sehir yonetimini ve
sehir hizmetlerini iyi yonde degistirmek icin dijital enstriimanlarin kullanilmasi
oldugunu anlayan bir kitle bulunmaktadir. Bu bakis acisinda, sehirlerin giderek artan bir
sekilde veri akiglar1 iireten, sehirlerin akilli sayaglar, otonom cihazlar, sensorler, cesitli
yazilim ekipmanlar1 ve tiim bu kurgunun ag baglantili dijital olarak etkinlestirilmis
cthazlardan olustugunu diisiiniilmesinin yan1 sira bagka bir bakis acisina gore ise akilli
sehir; insan sermayesini, yaraticilifi, yeniligi, egitimi, katilimi, siirdiiriilebilirligi ve
yonetimi yeniden yapilandirmak igin teknolojik gelismeleri kullanarak esas olarak

kentsel politika, kalkinma ve yonetisimin iyilestirilmesiyle ilgilenen bir girisim olarak

1 Kitchin, R. (2014) “The Real-Time City? Big Data and Smart Urbanism”. Geo Journal, 79, 1-14.
(https://doi.org/10.1007/s10708-013-9516-8)


https://doi.org/10.1007/s10708-013-9516-8

ifade edilmektedir'?. Burada, bahsedilen teknolojik gelismelerden kasit, bilgi ve iletisim
alanindaki yeniliklerin stratejik kullanimi sonucunda daha katilime1 ve etkin;
vatandaslarin, is¢ilerin ve kamu gorevlilerinin veri iretecegi ve bunun da daha akilli
politika ve programlarin uygulamaya konulmasina yardim edecegi; daha iyi {riinler
iretebilecegi, yerli girisimciligi tesvik edecegi ve i¢ce doniik yatirimlari g¢ekecegi bir
sistem oldugu 6ngdriilmektedir. Bu sayede akilli bir sehir, e-devleti etkin kullanan, agik
veri yayinlayan ve acgik veri ekonomisini destekleyen, sehir performansi hakkinda
vatandas merkezli gosterge panolari olusturan, sorunlar1 raporlamaya ve planlamaya
vatandas katilmim1 tesvik eden, kentsel test olanaklari taniyan bir sehir olarak

tanimlanabilir.

"13 sistemlerinin gercek zamanli diizenlenmesini

“"Aragh, birbirine bagl bir sehir
saglayan yonetim ve kontrolii anlik olarak saglayan ve denetleyen giidiimli ve ag
baglantili veriler; etkilesim ve programlanabilir sistemlerin kullanimi yoluyla sehirleri
yeni, dinamik, bilinebilir ve kontrol edilebilir hale getirmektedir. Ayrica, liretilen veriler
sonucunda gelecekteki kentsel gelisime rehberlik ederek yeni modelleri ve
simiilasyonlart siirekli gelistirmektedir. Bagska bir sekilde ifade edecek olursak, bilim
kurgu filmlerindeki akil sinirlarini zorlayan dijital sehirlere ulagsmak i¢in bugiinkii
aligkanliklarimiz ve davraniglarimizdan elde edilen verilere ihtiya¢ duyulmaktadir. Bu
sayede akilli sehirlerde sivil katilimi gelistigi, hesap verebilir, seffaf yapilar olusturmak
hedeflenmektedir.'* Akilli sehirlerin, boylece esit firsatlar saglayan, vatandaslarina

hizmet eden ve esitsizlikleri azaltan akilli bir toplumu tesvik edecegi ongoriilmektedir.

Alall sehirlerin bir ihtiyaca dayali olarak ortaya ¢iktigi diisiiniildiiglinde, yiiksek kentsel
yogunluk, kacinilmaz olarak trafik sikisikligi, enerji arz1 ve tiikketim sorunlari, sera gazi
emisyonlarinin artmasi, plansiz gelisme, temel hizmetlerin eksikligi, atik yonetimine

dair ihtiyaglarda dramatik artis1 ile birlikte su¢ oranlarinda olusan artis, akilli sehirlere

2 Kitchin, R. (2016) a.g.e, Data Protection Unit, Department of the Taoiseach S.11

13 Harrison, C., Eckman, B., Hamilton, R., Hartswick, P., Kalagnanam, J., Paraszczak, J. ve Williams,
P. (2010). "Foundations for Smarter Cities". IBM Journal of Research and Development, 54(4), s.16.

14 Townsend, A. “Smart Cities: Big data, Civic Hackers, and the Quest for a New Utopia”. (2013) New
York: W.W. Norton & Co. S.18



olan ihtiyaci ortaya ¢ikarmaktadir.®® Bu sorunlarla miicadele etme yéniindeki politik ve
sosyal ihtiyag (0zellikle iklim degisikligi endiseleri giin gectik¢e artmaktadir), dijital ve
ag baglantili ¢oziimler gelistiren teknoloji ve telekomiinikasyon sirketleri i¢in kazangh
bir pazarin bariz potansiyeliyle birlesmekte ve bu amacla ortaya atilan ve siireg
icerisinde olduk¢ca moda olan akilli sehir kavramimin ortaya ¢ikmasina neden
olmaktadir. Oyle ki bu fikir, daha sonra ulusal ve yerel siyasi liderler, biiyiik kiiresel
teknoloji sirketleri ve uluslararast kurum ve kuruluslar tarafindan biiyiik bir istekle
benimsenmistir. Maliyetleri azaltmak ve ekonomik biiylime yaratmak, ayni zamanda
sirdiirtilebilirlik, katilim, kabul edilebilir bir sivil hizmet standardi ve nihayetinde
yasam kalitesi tiretmek ig¢in ¢esitli ¢ozliim Onerileri ortaya atilmaktadir. Buna karsilik
akilli sehir anlayislar1 i¢in neo-liberal, piyasa odakli, teknokratik bir bakis acisinin
hakim olma egiliminde oldugu; akilli sehirleri "vatandas merkezli" olarak goren, sosyal
inovasyonu, adaleti ve kendi deyimiyle katilimi tesvik eden alternatif bir paradigmanin
aksine ““akilli bir toplum”un saf ekonomik kazang perspektifinin bu sekilde hakimiyeti,
hem sosyal ihtiyaclar hem de uygun yasal diizenlemelerin dikkate alinmasi agisindan

zarar verici olabilecegi endiseleri bulunmaktadir.®

Akilli toplumu ekonomik kazang olarak goren piyasa temelli neoliberal anlayisla
beraber, akilli sehirlerin ihtiyaci olan 6zelliklerin karsilanamadigi bir hale gelebilecegi
de unutulmamalidir. Ekonomik anlamda giicii elinde bulunduran kesim, akilli sehirleri
ekonomik gli¢lerinin devamliligina bir arag olarak da kullanabilir. Hatta akilli sehirlerde
olusturulmasi gereken yasal diizenlemelerin de hayata gegirilmesi bahse konu giicler
tarafindan engellenebilir. Nitekim veriyi ve ¢esitli imkanlari1 elinde bulunduran yapilar,
insanlar tizerindeki gdzetim giiciinii kullanarak daha zengin ve daha giiclii olmak

isteyebilirler.

Yukarida sayilan sebeplerden dolay1 akilli sehrin kabul edilmis tek bir tanimi1 yoktur ve
aslinda bu o6zellikleri kimin sagladigi olduk¢a dnemlidir; endiistri, politikacilar, sivil

toplum ve vatandaslar dogrudan ve acik¢a akilli sehirlerin birbirinden farkli paydas

15 Edwards, L. (2016). "Privacy, security and data protection in smart cities: a critical EU law
perspective". European Data Protection Law Review, Sayi: 2 (1), s.3
16 Edwards, L. (2016) a.g.e. s.4
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gruplaridir. Bu yiizden akilli sehirleri tanimlamak yerine temel Ozelliklerini
detaylandirmak daha kolaydir. Sehirleri “akilli” hale getirdiginden siklikla bahsedilen
birbirine bagl temel altyap;

- Yollar, arabalar, beyaz esyalar, elektrik sayaclar, ev aletleri ve bu nesneleri birbirine
baglayan aglar veya yazilimlar kullanilir,

- IoT aglan, halk dilinde "biiylik veri" olarak da bilinen, biiyilk miktarlarda veriyi
tiretir,

- Birbirleriyle birlestirilebilen, daha sonra yeniden kullanilabilen ger¢ek zamanli veri
akislarina olanak taniyan dijital iletisim aglar1 ve sensorler kullanilir,

- Verilerin, uygulamalarin, nesnelerin ve insanlarin bu ara baglantisin1 destekleyebilen
ve depolama alan1 saglayabilen, genellikle bulut tabanli, yiiksek kapasiteli altyapiya

ihtiya¢ duyulur.t’

Avrupa ve Amerika Birlesik Devletleri'nde akilli sehirlerinden maksat, esas olarak sehir
hizmetlerinin verimliligini artirmak, dayaniklilik ve siirdiiriilebilirlik yaratmak, giivenlik
ve kontrolii gliglendirmek ve ekonomik kalkinmay1 tesvik etmekle ilgilidir. Terdrizmin
daha ¢ok tehdit olarak goriildiigii Birlesik Krallik ve ABD sehirlerinde daha ¢ok 6ne
cikan giivenlik girisimleri olmasina karsilik; Cin, Hindistan ve Afrika'da akilli sehir
kavramindan anlasilan ise modernlesmeyi ve ulusal kalkinmayi saglamanin, niifus
artisgina ve goce yanit vermenin, etkin ekonomi politikalart ve kentsel gegisleri
yonetmenin bir yoludur. Bu genis cografi alanlar icinde, sehir yoOnetimlerinin ve
idarelerinin onceliklerine ve yerel kiiltiir, tarih, siyaset ve ekonomilerin etkisine bagh
olarak onemli farkliliklar vardir. Ayrica, akilli sehir girisimlerinin ¢ogu mevcut
sehirlerin iyilestirilmesiyle ilgilenirken, bazi sehirler veya yeni sehir bolgeleri akilli
sehirler olarak sifirdan olusturulmaktadir (6rnegin, Giiney Kore'de Songdo, Birlesik

Arap Emirlikleri'nde Masdar ve Hindistan'da planlanan 100 akilli sehir).'8

17 Edwards, L. (2016) a.g.e. s.4
18 Kitchin, R. (2016) a.g.e, Data Protection Unit, Department of the Taoiseach. s.13
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1970'lerde Los Angeles gibi biiyiik sehirleri gormeye baslamamiz ile birlikte akilli sehir
olusum siireci hiz kazanmigtir. 20. ylizyilin basindan bu yana sehirlerin optimize
edilmesi gereken yerlerine dair daha karmasik analizler yapilmasi, sehirlerin
planlanmasina ve yonetimine iligkin bir tiir veri uygulanmasini gergeklestirebilecek
ortami hazirlamistir. Hatta 90'larin ortalarina gelindiginde Amsterdam gibi sehirler,
Dijital Sehir Stratejisi olusturmaya baslamis ve sehirde internet kullanimini tesvik

etmeye odaklanmistir.

Siire¢ igerisinde sehirlerin niifusu artis gosterdikce bulunduklar iilkelerden ziyade
metropol niteligindeki kalabalik sehirlerin iilkelerin dniine gectigi gézlenmektedir. S6z
konusu durum yerel yonetimlerde etkisini gostermis olup akilli sehir kavrami ile

sehirlerin, bulunduklar {ilkelerden farkli politika izlemesini giindeme getirmektedir.

Akilli sehir uygulamalarindaki farkliliklara ragmen, her biri veriye dayali, ag baglantili
teknolojilerin giinliikk yasami nasil daha iyilestirilecegi ve kentsel sorunlarin iistesinden
gelmek igin kullanilabilecegi beklentisiyle tiim akilli sehirlerde kullanilan uygulama
alanlar1 bulunmaktadir. Buna gore akilli sehirler; veriye dayali, a§ baglantili altyap,
ekonomik biiyiimeyi ve girisimciligi tesvik eden, vatandas merkezli girisimlerin bir
karistmi olmakla beraber o6zellikle daha verimli sehir hizmetleri, gelismis ulasim
sistemleri, dogal afetlerle miicadele, ticari olarak dogrudan ve dolayli yatirimlar1 ¢eken,
yerli girisimleri ve KOBI'leri tesvik etmek amaciyla acik veri ve sivil katiliml bir
yasam bi¢imini olarak ortaya ¢ikarmaktadir. Bu bakimdan kentteki dijital uygulamalarin

varligi, 0 kentin mutlaka akilli sehir olacagi anlamina da gelmemektedir.

1.2. AKILLI SEHIRLERIN UYGULAMA ALANLARI

Akillt sehirlerin ortaya c¢ikis amaci vatandaslarin yasam standartlarini yiikselterek
giivenli ve miireffeh bir ortam olusturmak olmalidir. Ayn1 zamanda akilli sehirler, sehir
vatandaslarinin  yasam kalitesini iyilestirme amacini tasiyan teknolojilerin ve

yogunlukla verinin kullanimina dayanan, paydaslarin sehir yonetimine entegre edildigi



12

bir uygulamadir.’® Bu sebeple akilli sehirlerin enerji, cevre, atik ydnetimi, yasam
alanlar1, hizmetler ve endiistri hizmetleri bakimindan ortaya ¢ikaracagi yenilikler ve

kolayliklar oldukga fazla olacaktir.

Akillt sehirler; evler, saglik hizmetleri, ulasim, sebekeler, araglar ve atik yonetim
sistemlerinin “akill’” sekilde yiiriitiilmesini iceren bir modeldir. Akilli ev, evin ig
ortammi ve hissini ayarlayabilen bir iletisim cihazlar1 agidir. Ornegin, ofis
denetleyicinizden bir sinyal aldiktan sonra, ev denetleyicisi muslugu sicak bir banyo
icin etkinlestirebilir, daha rahat olmaniza yardimci olmak icin klimay1 ayarlayabilir,
TV'yi agabilir ve en sevdiginiz programi oynatmasini saglayabilir. Benzer sekilde, akilli
saglik hizmetleri, kritik saglik parametrelerini kaydeden ve buradaki herhangi bir
tutarsizlig ilgili tibbi personele bildiren ve ilag enjektorlerine dahi ne kadar ilag enjekte
etmeleri gerektigini emredebilen bir agdan olusacaktir. Akilli ulasim, seyahat siiresini
ve trafik sikisikligini en aza indirgemek i¢in mevcut kaynaklari, tikanikliga egilimli
onemli rotalar1 yoOnlendirerek ve bosaltarak akilli sehir trafigini en uygun hale
getirebilir. Akilli sebekeler, Akilli Sehirlerin ¢evreye ve zamana dayali degisen
taleplerini karsilamak icin gesitli enerji kaynaklarin1 dengeleyen, otomatik ayarlanabilir
enerji kaynaklaridir. Akilli arag, yolculugu onceden planlayan, karayolu trafigini
ongoren ve trafik ve yol hakkinda endiselenmeden en sevdiginiz videonun keyfini
cikarmaniza yardimci olan siiriiciisiiz aragtir. Biiylik sehirler, dogal kaynaklarin en
biiylik tiiketicisi oldugundan dolayr biiyilkk miktarda atik treticisidir ve sehirlerin
siirdiiriilebilirligi agisindan 6nem verilmesi gereken bir husustur.?’ Akilli atik yonetimi,
sehirlerin temiz ve diizenli kalmasina yardimci olmak i¢in ¢Op kutulari, ¢op toplayicilar
ve atik imha sistemlerinden olusan aga bagl bir sistemdir. Ozetlemek gerekirse, Akilli
Sehir, makinelerin/cihazlarin/nesnelerin, parametrelerini genel olarak toplumun degisen

taleplerini ve bireylerin kisisel gereksinimlerini karsilayacak sekilde ayarlayarak, her bir

19 Pehlivan, E. (2017). “Katilimci, Siirdiiriilebilir Bir Akilli Sehir Hedefliyoruz”. Fortune Dergisi.
https://www.fortuneturkey.com/yol-acin-akilli-sehirler-geliyor-45878 (Erisim Tarihi: 19.09.2023)
20 Nair, G. a.g.e. s.525


https://www.fortuneturkey.com/yol-acin-akilli-sehirler-geliyor-45878

13

sakinin kisisel ve sosyal yasaminin iyilestirilmesi i¢in birlikte c¢alistigi bir sehrin

kavramsallastirilmasidir.?

Alallr sehirler, yenilik iireten insanlar ve bu konuda isgiiciinii arz eden ¢alisanlar i¢in bir
birlesim noktas1 haline gelir ve bu sayede giderek daha akilli hale gelen bir noktaya
ulastig1 gozlenir. Nihayetinde, akilli bir sehrin en hizli biiylime oranlarin1 yakalamis ve

nitelikli isgiicii paymin da yiiksek oldugu sehirler olmas1 beklenmektedir.

Akilli sehir bilesenleri, bir zincirin halkalarinin birbirine baglanmasiyla meydana
gelmektedir. Akilli insan olmadan akilli ¢evreden, akilli bina olmadan akilli akilli
uygulamalardan ve hizmetlerden bahsetmek imkansizdir. Ozellikle akilli ulasim
sistemleri, akilli atik yonetim sistemi, akilli afet yonetim sistemi ve akilli ekonomi
sistemi olmadan akilli bir yasamdan bahsetmenin miimkiin olmadigim belirtmek
gerekmektedir. Her seyden Once insanlar ve sehir sakinleri egitilmeli ve akilli
vatandaslar haline getirilmelidir. Ancak bu sayede akilli sehir i¢in saglam adimlar
atilabilir. Nitekim akilli bir sehir meydana getirebilmek igin en 6nemli faktor olan “veri
ve bilgi iletisim teknolojileri, ancak vatandaslarin bilinglendirilmesinden sonra etkin ve

verimli kullanilabilir’. %

1.2.1. Akillh Devlet

Akillt devlet kavrami akilli sehirlerin etkinligini saglayacak en 6nemli kavramlardan
biridir. Akilli devletin temel amaci veriye dayali akislari, beslemeleri, bilgi temelli
altyapilart ve kurumlar1 olusturarak vatandaslarina daha iyi hizmetler saglamaktir.
Bunlara ek olarak, akilli yonetisim, vatandaslarin kamu kararlarina ve sehir
planlamasina dahil olmalarin1 saglayarak bilgi seffafligin1 ve dolayisiyla verimliligi de
artirmay1 hedefler. Ornegin, giiniimiizde sik¢a kullandigimiz ve giderek kapsami daha

da genisleyecek olan e-devlet, fatura 6deme ve sikayet bildirme mekanizmalarinin hizli

2L Saini, R., Mishra, D. (2019). (Kitap Boliimii: Privacy-Aware Physical Layer Security Technigques
For Smart Cities). “Smart Cities Cybersecurity And Privacy”. (Editorler: Rawat, D., Ghafoor, K.).
Hindistan, Eysevier Yayinlar1. s.39

22 Akkan, M. (2019) “Akilli Kent Uygulamalar1 ve Konya Ornegi”. Necmettin Erbakan Universitesi,
Sosyal Bilimler Enstitiisii. Konya, Yiiksek Lisans Tezi. s.24
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ve veriye dayali ¢alismasi gibi devlet hizmetlerinden ¢evrimigi olarak faydalanmasina

olanak tanir.2

1.2.2. Akill Ulasim

Akillt ulagim, ulagim sistemlerinin daha “akilli” kullanimin1 amaglar. Niifusa bagl arag
sayisindaki artistan kaynakli, 6zellikle biiyiik sehirlerdeki trafik sikisikligi; zaman,
dogal kaynaklar ve maliyet israfi olarak giderek ¢6ziilmesi 6ncelikli bir sorun halini
almistir. Bu sorunu ¢ozebilmek i¢in akilli ulasim aglari, giivenligi ve hiz1 artirarak
vatandaglara daha iyi hizmet sunulabilir. Ayrica vatandaslar, ulasim odakli mobil
uygulamalari kullanarak en ekonomik ve en hizli rotalar1 bulurken giinliik programlarini
kolaylikla planlayabilirler. Akilli ulagim sistemlerinde goriilen diger yaygin
uygulamalar; siiriicii pasaportlari, ehliyet tanima sistemleri, uygun otoparka

yonlendirme vb. tahminlerdir.

Akilli ulasim hizmetleri ve sistemleri, verilerin kombinasyon yerlerinden biri olmasi
bakimindan 6nemlidir. Akilli sehirlerde anlik olarak veri aktariminin belki de en hizli ve
yiiksek miktarlarda oldugu konu akilli ulagim sistemleridir. Nitekim gelisen teknoloji,
artan nifus, ulasim araglarinda ve hareketlilikteki artis sonucu vaktin 6nemini de
artirmistir. Bu sebeple akilli ulasim sistemleri akilli sehirlerdeki en somut sonug

alinmasi gereken kisim olmaktadir.

Akilli ulagim sistemleri, akilli sehirlerde en hizli ilerleme kaydeden ve en ¢ok altyap:
yatirimi yapilan kisimdir. Sehirler, farkli ulasim segenekleri i¢in merkezi odak noktalari
olusturarak hizmet vermekte ve fiziksel anlamda s6z konusu noktalar, genellikle toplu
tasima araclarimi yonlendirmektedir. Belki de yakin gelecekte ugan arabalarla tiim
ulasim hizmetleri, verileri kullanarak en iist diizeye ¢ikacaktir ama ayni zamanda bu
veriler, gerek bugiin gerekse yakin gelecekte, toplanarak ve analiz edilerek ulasim

altyapisini planlamak ve tiim ulasim sistemini yonetmek i¢in de gerekli olmaktadir ve

3 Ley, C., Gang, X., Youyang, L., Gao, Y. (2018). a.g.e, s.36
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olacaktir. Ornek vermek gerekirse, bisikleti nereye koyacaginiza karar vermek igin sizi
yonlendiren seritler ya da Coronaviriis doneminde yasanan sokaga ¢ikma yasaklarinda
gordiigiimiiz gibi kuryenin nerede oldugunu internetten takip edebilme veri akisi

sayesinde miimkiin olabilmektedir.

Akilli ulasim sistemlerine veri giivenligi boyutuyla bakildiginda hem dijital hem de
fiziksel alanlar1 ve iligkileri yonetmek i¢in dijital hizmetlerin kullanim1 gerekmektedir.
Bununla birlikte akilli ulasim sistemleri i¢in islenen kisisel verilerin mahremiyeti ve
korunmasi hususu One ¢ikmaktadir. Akilli ulasim sistemlerinin veriler vasitasiyla
caligabildigi ve s6z konusu verilerin ciddi bir kismini ise kisisel verilerin olusturdugu
disliniildiiglinde  akilli  ulasim sistemlerinde mahremiyeti saglamak oldukca

zorlasacaktir.

Bununla birlikte 6zellikle sehirlerin sagladiklari ulagim hizmetleri hakkinda ayrintili
bilgilerin uzun siiredir muhafaza edilmeye ¢alisilmasi dolayisiyla bu sehirler hakkinda
cok ayrmtili bilgiler bulunmasi, mahremiyet agisindan cesitli sakincalarin baslangici
olabilmektedir. Bir ornekle agiklamak gerekirse, bulundugumuz sehirlerinden gercek
zamanlt konum izlemeye dair verilerin kaydedilmesi giderek yayginlagmaya
baglamistir. Ayn1 zamanda bu verilerin 6zel sirketler eliyle yapilmasi kisisel verilerin
korunmasi ve mahremiyet acisindan 6nem arz edecegi gibi kamu acisindan da ¢esitli

sorunlar ortaya ¢ikaracaktir.

Ormek vermek gerekirse, Mart1 gibi elektrikli bisiklet veya elektrikli scooter sirketleri
tarafindan iglenen ve paylasilan verilerle saglanan mobilite hizmetleri, mesru temellerini
hizmet verdikleri iilkenin mevzuatindan alabilmektedir. S6z konusu hizmetler, kamusal
alanlarda yeni mahremiyet ve veri yonetimi sorularini da giindeme getirmektedir. Tim
bunlar araclarin sehrin neresinde ve ne zaman hareket etti§ine dair bilgilerin ayn
zamanda o araci kullanan kisinin de ne zaman ve nerede oldugu hakkinda da bilgi
sagladig1 gercegidir. Nitekim hizmeti alan gergek kisilerin konum verilerinin islenmesi

ve hizmetin zorunlu unsuru olarak aktarilmasi, kisisel verilerin ihlali anlamina



16

gelebilecektir. 2020 yilinda ¢ikan bir haberde Mart1 ile ilgili olarak sunlar ifade

edilmistir:>*

“Uygulamada harita iizerinden sizlere en yakin olan Marti’yi kolayca
bulabilir ve yepyeni bir scooter siirme macerasina baglayabilirsiniz.
Scooter iizerinde yer alan kodu akilli telefonunuz ile okutarak sistem
tizerinden scootert iizerinize alabilirsiniz. Bdylece her gecen dakika
tizerinden iicretlendirilmekte ve Marti hesabiniza islenmektedir.”

Dolayisiyla bu durum, mahremiyeti ve kisisel veriyi korumanin zorluklarini artiran

hassas durumlar olarak ortaya ¢ikmaktadir.

Bu tiir sistemler birden fazla kaynaktan veri toplayabilmeli ve bu bilgileri analiz
edebilmeli ve gerektiginde paydaslara saglayabilmelidir.?> Akilli ulasim sistemleri trafik
sikisikligina ve diger sorunlara yol agan aksilikler hakkinda bir fikir vermek i¢in biiyiik
veri analitigini kullanmaya odaklanir ve yoldaki aksiliklerle ilgili olarak verileri
kullanarak bilgi ortaya ¢ikarmaya yarayan bir model gelistirmeyi amaglar. Trafik
kazalari, dogal afetler, salgin hastaliklar gibi acil durumlar i¢in bir bilgi altyapisi
olusturmak, akilli sehirlerin amacina uygun olmaktadir. Buna iliskin Onerilen altyaps,
acil duruma neden olan sebeplerin tam olarak tespit edilerek ¢6ziim gelistirebilmek
amaciyla akilli mobil cihazlar, sensorler vb. c¢esitli kaynaklardan iiretilen tiim verileri
dikkate alacaktir. Bunun yam sira, farkindalik saglayacak ve olay yerindeki acil durum
ekiplerine de yardimci olacaktir. Bu sayede akilli sehirler, kaynaklar1 etkin bir sekilde
kullanmaya odaklanacak ve ayn1 zamanda hayat kurtarmaya ve yaralanmalar1 azaltmaya

yardimci olacak ve yasam kalitesinde iyilesme saglayacaktir.?

Insanlardan akilli telefonlarini kullanarak sehrin veri toplanmasi igin is birligi

yapmalari istenebilir. Onerilen vizyonda, sehirdeki ¢esitli veri kaynaklarina ortak bir

2 Giirsoy, A. N. (2016) “Mart1 Nedir? Nasil Kullanilir?” https://www.sigortaladim.com/marti-nedir-
nasil-kullanilir (Erigim Tarihi: 25.09.2023)

% Abberley, L., Gould, N., Crockett, K., Cheng, J. (2017). “Modelling road congestion using

ontologies for big data analytics in smart cities”. Uluslararas1 Akilli Sehirler Konferansi (ISCC). s.2

Abu-Elkheir, M. Hassanein, S. Oteafy, S. (2016) “Enhancing emergency responsesystems through

leveraging crowd sensing and heterogeneous data” Uluslararas1 Kablosuz iletisim ve Mobil Bilgi

Islem Konferansi IWCMC). 5.190

26


https://www.sigortaladim.com/marti-nedir-nasil-kullanilir
https://www.sigortaladim.com/marti-nedir-nasil-kullanilir
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erisim mekanizmasi saglayarak elde edilecek ve bu sayede, kentin veri ekosistemindeki
karmasikligin biiyiik 6lciide azaltilmasima yardime1 olur.?” Bunu yapabilmek i¢in biiyiik
miktarda kisisel veri kullanilmasi gerekmektedir. Unutmamak gerekir ki akilli sehrin
temel amaci, akilli sehirdeki tiim paydaslarin gilinliik yasam kalitesini ¢esitli teknolojiler
ve cihazlar yardimiyla daha iyi hale getirmektir. Toplumun hem sosyal hem de
ekonomik refahi, ¢esitli politikalar ve iyilestirme eylem planlar1 yoluyla olumlu sonug
elde edilecek seviyelere getirmek 6nemli bir husustur. Bununla birlikte, vatandaslarin ve
diger paydaslarin mahremiyetine de odaklanilmalidir. Bu yiizden akilli sehirlerde,
kisisel verilerin korunmasi1 ve mahremiyet anlayisi ile iyilestirilmis yasam kalitesinin
dengelenmesi ¢ok Onemli hale gelmektedir. Bu da mahremiyet odakli bir kamu

politikasi sayesinde elde edilebilir.?

1.2.3. Akilli Cevre

Kirsaldan kente gogiin artmasiyla birlikte sehirlerdeki bina sayisina bagli olarak
sehirlerin yesil alanlar1 giderek azalmaktadir. Bunun yani sira, ¢arpik kentlesme, orman
yanginlar1 ve endiistriye ve cesitli atiklara bagl olarak akarsularin, yer alt1 sularinin ve
havanin kirlenmesi sorunlariyla basa ¢ikabilmek i¢in akilli sehirlerle birlikte akilli bir

cevre olusturulmasi fikri dogmustur.

Akilli gevre, siirdiiriilebilir bir toplum insa etme acgisindan 6nemli Glgiide katkida
bulunabilir. Ozellikle, teknik ydnetim araglarmi benimseyen akilli bir sehir, enerji
tiiketimini, hava kalitesini, binalarin yapisal giivenilirligini saglayarak kirlilik ve atiklar
verimli bir sekilde yok etme veya geri doniistiirme yetenegine sahip olmalidir. Bu
durumun s6z konusu olabilmesi i¢in ideal olarak, ¢evresel sensor aglari, gelecekte dogal

afetleri tahmin etme, tespit etme ve hatta engelleme yetenegine sahip olabilirler.

2 Aguilera, U., Pefia, O., Belmonte, O., Lopez-de Ipifia, D. (2017) “Citizen-centric data services for
smarter cities . Future Computing Systems Dergisi. Say1:7, s. 236

2 Kasar, S., Meghana, K. (2021). (Kitap Béliimii: Open Challenges in Smart Cities: Privacy And
Security). “Security And Privacy Applications For Smart City Development”. (Editorler: Sharvart,
T., Dey, N., Aboul-Ella, H.). Varsova, Polonya: Springer Yayinlar1 s.29
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1.2.4. Akilh Uygulamalar

Enerji maliyetlerinin giderek arttig1 diinyamizda enerji tasarrufunu saglamak devletlerin
ve vatandaslarin politika gelistirmesi gereken 6nemli bir konu halini almistir. Etkin ve
verimli bir enerji kullanimi i¢in en saglikli yontem olarak veriye dayali uygulamalarin

kullanilmas1 kag¢inilmazdir.

Akilli uygulamalar, akilli sehirlerin su ve gaz gibi kaynaklarin asir1 tiiketimini
azaltmasima ve ekonomik biiylimeyi iyilestirmesine ve ¢evrenin korunmasina katkida
bulunmasina olanak tanir. Pratik bir akilli kamu hizmeti uygulamasi olarak akilli 6l¢iim
araclari, dagimik enerji kaynaklarini izlemek i¢in akilli sebekelerde giiniimiizde yaygin
olarak kullanilmaktadir. Ayrica kaynaklar1 yonetmek ve enerji kaybimi azaltmak ig¢in
akilli su sayaglar1 ve akilli 151k sensorleri de kullanilmaktadir. Yeni teknoloji ile insa
edilen akilli binalarda acik kalan isiklarin ev sahibine haber veren sistemler gibi

gelistirilebilir uygulamalar karsimiza ¢ikmaktadir.

1.2.5. Akilh Hizmetler

Akilli sehirler, vatandaglarina saglik, eglence, giivenlik, ulasim vb. hizmetleri en iyi
sekilde sunmay1 amaglamaktadir. Buna ragmen akilli sehirlerin vatandasa yansiyacak en
son halkasi olan hizmetlerin amacina ulasmasi i¢in verinin dogru ve giincel olmasi
gerekmektedir. Akilli sehirlerde akilli hizmetlerin saglanmasi bu sebeple onem arz

etmektedir.

Akilli hizmetler vatandaslara bir¢ok yonden fayda saglar. Ornegin, akilli saglik
uygulamalari, giyilebilir cihazlar ve tibbi sensorler araciligiyla insanlarin saglik
kosullarim1 zamaninda izleyebilir ve etkin ¢oziimler iiretebilir. Ayrica sosyal ag,
eglence, akilli aligveris ve diger akilli hizmetler, insanlarin giinliik yasamlarinin

kolayligint 6nemli 6lgiide iyilestirebilmektedir.
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Akilli sehirlerin temelleri, arastirmalari, ortaya ¢ikan egilimleri ve gelecekteki
planlamalarindaki uygulamalara genis kapsamli bir bakis sunmaktadir. Ayrica akilli
sehir uygulamalari kullanildik¢a mevcut akilli hizmetlerin giiglii ve zayif yonleri gozden
gecirilecektir. Zaten akilli sehirlerde en 6nemli bakim onarim sistemi olarak kendi
kusurlarin1 ve eksiklerini gorerek onu hizlica kapatmaya odaklanmis bir sistem
olusturmasi oldugu sdylenebilir. Ornegin, kanalizasyon sebekesinin gelecekteki basarili
operasyonel yonetimi i¢in, gergek zamanl olarak su baskini tahmini gereklidir. Sisteme
devamli olarak veri girisi saglanarak akilli sehir yonetimi i¢in ger¢ek zamanli tahminler
rapor edilebilir. Bu sayede, mevcut bir kanalizasyon sebekesine ait bir prototipin

tasartmi anlik gelistirilme ile bizlere sunabilir.?°

1.2.6. Akilh Binalar

Akilli binalarda, olagandis1 aktivite ve hirsizlig1 tespit etmek i¢in tiim bina alanlar
gozetim altina alinir ve bina ile ilgili tim gorsel veriler olusturulur. Bu tiir bilgilerin
bilgisayar korsanlarina karst korunmasi gerekir, ¢iinkii bu bilgileri kullanicilarin
binalarindan ayrilma ve binaya giris zamanlarini izlemek i¢in kullanabilirler. Algilama

sirasinda kisisel verilerin korunmasti igin veri giivenligi saglanmalidir.

Akillt sehir uygulamalarinda kullanmilan veriler bulutta depolanir. Bu veriler bulut
sunucularia agik oldugu i¢in giivenilmeyen bulut sunucularindan bu verilere erisme
tehdidi olabilir. Veriler diiz metin olarak bulut lizerinden gonderilirse, verilerin saldirtya
ugrama veya etik olmayan amaglar i¢in kullanilma olasilig1 olabilir. Bu durumdan
kaginmanin bir yolu, Akilli sehirlerde kisisel verilerin sifrelenmesi, depolama ve isleme
amaciyla uyumlu bir sekilde bir bulut sunucusunda sifreli metin bigiminde
gonderilmesidir. Kamu ve altyapt alanimna ait geri bildirim ve kontrol sistemleri
saldirganlar ve bilgisayar korsanlar1 tarafindan hedeflenmektedir. S6z konusu

sistemlerde, bu tiir verileri islemek igin yetkili erisime sahip olmak olduk¢a énemlidir.*

2 Kasar, S., Meghana, K. (2021). a.g.e. s.30
30 Kasar, S., Meghana, K. (2021). a.g.e. s 43
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1.3. AKILLI SEHIRLERDE TEKNOLOJIiK GELISMELER

Akilli sehirler, vatandaglarin yagam kalitesini artirmay1 hedefleyen, vatandas ile birlikte
bir uyum igerisinde sehrin farkli fonksiyonlarini entegre eden yapilar olmasi i¢in yeni
teknolojilerden faydalanmaktadir. S6z konusu teknolojik yenilikler, sehir hizmetlerine
operasyonel diizeyde hizmet ettigi gibi gerceklesen faaliyetlerden cesitli verilerin

alinmasina ve saklanmasina da hizmet etmektedir.3!

Tiim bu gelismelerin temelinde veri oldugunu, akilli sehirlerin 6ncelikli girdisinin ve
ciktisinin veri oldugunu bizlere gostermektedir. Giiniimiizde 6zellikle yonetim
sahasinda temel istatistiki verilerin ve bu verilerden ortaya ¢ikan bilginin yetersiz
kalmasi, daha biiyiik miktarda verinin elde edilerek analiz edilmesi ihtiyacini ortaya
cikarmigtir. Buna bagli olarak 2016 yilinda Rob Kitchin tarafindan ortaya atilan veri
odakli kentlesme (Data Driven Urbanism), giin gegtikce hakliligi anlagilan bir kavram

haline gelmistir.%?

Akilli sehir ile birlikte saglanan hizmet, kaynaklar ve verimlilik oranlar

degerlendirildiginde, Los Angeles ve Oslo i¢in sunlar belirtilmistir:33

“Los Angeles’ta akilli ulasim sistemleri sayesinde duraklamalarda %35,
kavsaklardaki beklemelerde %20, seyahat siiresinde %13 azalma ve
bunlara bagl: olarak yakit tiiketiminde %12,5 oraninda diisiis saglandig
goriilmektedir. Akilli sokak aydinlatmasi sistemiyle Oslo’da ki elektrik
tiiketimi tasarruf orani %70 olarak hesaplanmigtir.”

Benzer sekilde ihaleler, sdzlesmeler ve satin alma vb. hizmetleri “dijital ortama tagiyan

Gliney Kore’de 2010 yilinda 40 milyar dolar civarinda bir tasarruf

gergeklestirilmistir”.*

31 Memis, L. Giig, M., a.g.e. 5.96

% Kitchin, R. (2016) “The ethics of smartcities and Urbanscience” Philosopical Transactions Society
A 374: 20160115, S.1, http://dx.doi.org/10.1098/rsta.2016.0115.

3 Deloitte. (2016). “Akilli Sehir Yol Haritas” https://www?2.deloitte.com/tr/tr/pages/public-
sector/articles/smart-cities.html (19.09.2023)


https://www2.deloitte.com/tr/tr/pages/public-sector/articles/smart-cities.html
https://www2.deloitte.com/tr/tr/pages/public-sector/articles/smart-cities.html
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Akilli sehirlerde Ozellikle nesnelerin interneti’ni (IoT) kullanarak nesnelerin kendi
arasindaki iliskiyi; nesnelerin interneti ile elde edilen veriler, biiyiik veriyi (Big Data) ve
bununla baglantili olarak ag¢ik veriyi (Open Data); biiyilk miktarda verinin analiz
edilerek mantikli bir sonug ortaya ¢ikarmasi ve bu sonuglar arasinda en olmasi gereken
secenegin tercih edilmesi yapay zekay: (Artifical Intelligence); ayrica elde edilen biiyiik
miktarda verinin depolanmasi amaciyla ortaya ¢ikan bulut bilisimi (Cloud Computing)

aciklamak faydali olacaktir.

1.3.1. Biiyiik Veri ve Acik Veri

Kamu kurumlari agisindan ag¢ik verinin toplanmasi ve paylasilmasi da s6z konusudur.
Acik veri, “kullanilabilirlik ve erisim”, “yeniden kullanim ve yeniden dagitim” ile
“evrensel katilim” olmak iizere ii¢c temel 6zelligi ile tanimlanabilir.® Dolayisiyla her
tirli alanda agik veri iretilebilmekte olup bu haliyle “akilli sehirler acisindan
diisiiniildiiglinde su, enerji tiiketimi, dogal afetler, hava ve iklim, emlak, ulasim ve toplu
tasima gibi birgok veri, akilli sehir uygulamalarina temel olusturmaktadir”.3® Acik
verinin 0zelliklerinden bahsedecek olursak “kanunlarin kendisine vermis oldugu yetkiler
cercevesinde vatandasa hizmet sunan ve bunun neticesinde olugan cografi veri, ulasim
ve trafik verisi, mali veri, adalet sistemi verisi ve akademik veri gibi veriyi depolayan,
isleven ve kullanan kamu kurumlart ihtiya¢ halinde sahip oldugu veriyi basta vatandasg
olmak iizere, diger kamu kurumlari, ozel sektor ve sivil toplum oJrgiitleri ile

paylasmaktadir” ifadesini zikretmek dogru olacaktir.®’

Acik veri telif hakkindan bagimsiz olarak kamuya verilerin agik¢a sunulmasi ve bu
verilerin kullanilmas1 ve islenmesi suretiyle istifade edilmesi anlamini tasimaktadir. Bu

sebeple acgik veride tiglincii kisilerin siirece dahil olmast oldukca kolay olmaktadir.

% Késeoglu, O., Demirci, Y. (2018). “Akilli Sehirler ve Yerel Sorunlarin Coziimiinde Yenilikgi
Teknolojilerin Kullammi”. Uluslararast Politik Arastirmalar Dergisi, Cilt 4, 5.2

% Koseoglu, O., Demirci, Y. (2018). a.g.e. 5.2

% Open Knowledge International. (2018). “Open Data Handbook”
https://opendatahandbook.org/guide/en/ (Erisim Tarihi: 19.09.2023)

8 Tiirkiye Bilisim Dernegi (TBD). (2016). “Biiyiik Veri Uygulamalar1 Calisgma Grubu Raporu”
https://docplayer.biz.tr/35808546-Turkiye-bilisim-dernegi-kamu-bilisim-merkezleri-yoneticileri-
birligi-kamu-bilisim-platformu-buyuk-veri-uygulamalari-calisma-grubu-raporu.html


https://opendatahandbook.org/guide/en/
https://docplayer.biz.tr/35808546-Turkiye-bilisim-dernegi-kamu-bilisim-merkezleri-yoneticileri-birligi-kamu-bilisim-platformu-buyuk-veri-uygulamalari-calisma-grubu-raporu.html
https://docplayer.biz.tr/35808546-Turkiye-bilisim-dernegi-kamu-bilisim-merkezleri-yoneticileri-birligi-kamu-bilisim-platformu-buyuk-veri-uygulamalari-calisma-grubu-raporu.html
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Toplumun genelinde kullanilabilen agik verilerin seffaflik ve hesap verebilirlik
acisindan da biiylik avantajlar1 bulunmaktadir. Nitekim s6z konusu verilerin safahatina
ulagilabilme imkani bulunmakla birlikte toplumsal katilimi tesvik etmesi bakimindan da
bir avantaj olarak goriilebilmektedir. Agik veride islenen ve paylasilan veriler,
genellikle anonimlestirilmis veya kisisel veri kategorisinde olmayan veriler olmakla

birlikte uygulamalarda kisisel veri islenmesine dair 6rneklere rastlanmaktadir.

Acik veriler, daha o6nce kurumlar i¢inde kilitli olan veya sadece belirli kisilerle
paylagilan verilerin kamuya acik hale getirilmesidir. Agik verinin etkinliginin
saglanabilmesi i¢in kullanimi iicretsiz hale getirilen, bununla birlikte makine 6grenimi
tekniklerine dayanan yeni veri analitigi gelistirilmeli ve veriyi tam anlamiyla yeni veri
tireten, bu veriden deger elde eden ve elde ettigi degere gore hareket eden yapilar haline
getirilmelidir. Acik verinin akilli sehirlerde kullanimi1 amaciyla sehrin  tiim
fonksiyonlarinin ~ seffaf olarak vatandasa sunuldugu ve vatandas tarafindan
beslenebildigi yapilar olmasi gerekmektedir. Ozellikle kamu hizmeti sirketleri, ulasim
saglayicilart, cep telefonu operatorleri, seyahat ve konaklama siteleri, sosyal medya
siteleri, yerel bilgi siteleri, hava durumu, devlet organlari ve kamu idaresi, kiitiiphaneler,
miizeler, yayincilar, arsivler, finans kurumlar1 ve perakende zincirleri, 6zel gézetim ve
giivenlik firmalari, acil servisler, ve ev aletleri ve eglence sistemleri; agik verinin
olusmasinda en onemli rolii iistlenmektedir.?® S6z konusu verilerin ¢ogu giiniimiizde
kapali ve 06zel varlik olarak kabul edilirken, bazilari ise tiglincli taraf saticilarla

paylasilmaktadir.

Akilli sehirlerde biiyiik veri ise sehre 6zgii uygulamalar, e-belediye hizmetleri gibi akilli
sehir girigimlerinin, sehir sistemlerinin daha fazla koordinasyonunu saglamak igin
birden fazla akilli sehir teknolojisini birbirine baglamaya c¢alismas: ile belirgin bir
sekilde ortaya cikarmaktadir. Benzer sekilde, kentsel operasyon merkezleri ve kentsel
gosterge panolari, bir “sehir arayiizi” saglamak i¢in verilerinin ¢ogunu bir araya

getirmeye ve birbirine baglamaya c¢alismas: gerekmektedir. Veriler sayesinde aym

% Kitchin, Rob. (2016) a.g.e, Data Protection Unit, Department of the Taoiseach, s.20
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zamanda kentsel siirecleri incelemek amaciyla simiilasyon olusturarak yeni is alanlarin

olusturulmasina da yardimci olmaktadir.

Giliniimiizde sensor aglarinin yayginlasmasi, verinin yaygin olarak karar alma
mekanizmasina dahil edilmesi ve toplumun neredeyse her kesiminden veri akiginin
olmas1 dolayisiyla biiyiik miktarda akilli sehir verisi iiretilmektedir. Bu yiizden c¢esitli
algoritmalar sayesinde biiyilik veri; sehir niifusunun daha 6nce Ol¢iilmemis kisimlari
hakkinda ¢esitli tahminler yapma imkani saglayacaktir. Sehrin yapisim1 anlamak ve
sehrin olanaklarini 6l¢imlemek bakimindan “biiyiik veri digsal varyasyon kaynaklari ile
birlestirildiginde giiclii hale gelecektir”.3® Aym zamanda biiyiik veri ile birlikte sehrin
kit kaynaklarinin tahsisi tyilestirilerek gelecekteki ihtiyaglari tahmin edilebilecektir.
Akilli sehir uygulamalarina iligskin fonksiyonlar incelendiginde 5C kodu ile formiile
edilen; baglantili (connection), biriktirme (collection), hesaplama (computation),

iletisim (communications) ve birlikte iiretim (co-creation) kavramlari 6ne ¢ikmaktadir.*°

Akilli sehirlerin olusturulmasinin merkezinde, sehir altyapisi, hizmetleri ve vatandaslar
hakkinda ¢ok miktarda verinin iiretilmesi, islenmesi, analiz edilmesi ve paylasilmasi yer
alir. Aslinda, akilli sehir teknolojileri yukarida bahsedildigi gibi sehirleri veri odakli
hale getirmekle, Ozellikle sehir sistemlerinin ve hizmetlerinin verilere gore hareket
etmesini saglamak ilgilidir. Bu nedenle, akilli sehirler olusturma diirtiisii, gelisen veri
devrimi ile oOrtligmektedir. Biiylik verinin genis Ol¢ekli iiretimi; geleneksel kiiciik
verilerin ~ veri  altyapilarint1  olugturmasi, veri  kiimelerinin  paylasilmasina,
birlestirilmesine ve yeni yollarla analiz edilmesine olanak saglanmasi; interneti bir “veri
ag1’na doniistiirmeyi amaglayan baglantili verilerin olusturulmasi; tiim belgelerin veri
olarak islenmesi ve toplanmasi ve birbirine baglanmasi ile iligkilidir. Esasen “biiyiik veri
bir veri yigini, karmasa ve kaostur”.** Bununla beraber unutulmamas: gereken ise bu
kaos igerisinde biiylik veriyi kullanilabilir kilan unsurun ise yarar bir bilgi ortaya

¢ikarabilmesidir.

% Hayta, Y. (2021). “Akilli Kent Uygulamalarinda Kisisel Verilerin Gizliligi ve Giivenligi”. Furat
Universitesi Sosyal Bilimler Dergisi, Say1: 31, s. 932

40 Hayta, Y. (2021). a.g.e. s.932.

4 Hayta, Y. (2021). a.g.e. 5.932
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“Sosyal medya, agik veri kaynaklari, web siteleri, bloglar, sensorler ve cesitli veri
toplayan pek c¢ok bilgi ve iletisim teknolojileri sayesinde siirekli olarak” devlet
kurumlar1 ya da 6zel sektdr marifetiyle veri elde edilmekte ve islenmektedir. Islenen
veriler kurumlarin faaliyet alanina yonelik olarak “pazarlama, halkla iliskiler,
bankacilik ve giivenlik gibi pek ¢ok alamin yaminda bilimsel arastirmalara da konu
edilmektedir”.*? Bu sebeple, farkli alanlarda faaliyet gosteren kurumlar veya vatandaslar
eliyle yiiriitiilen islemler sonucunda saglik, finans, ulasim, egitim gibi farkl sektorlere
ait veriler biiyiik veriyi olusturmaktadir. Kullanicilara ait kisisel veriler barindiran mobil
cthazlar, konum bilgisine dayali hizmetler ve ¢esitli igerik servisleri ile biiyiik veri akilli
sehir ¢ozlimlerinde etkin bir rol iistlenmekte olup 6zellikle belediye hizmetlerine iliskin

biiyiik veri kullanilarak gelecege doniik tahminler yapilabilmektedir.*?

Biiyiik veri ve acik veri sayesinde, bir kaza mahallindeki polis, sehre 6zel platformu
kullanarak ka¢ ambulansin ne zaman sevk edildigini gérmek ve ek bilgi yiiklemek i¢in
kullanabilir. Merkezde ise gesitli veri analitigi yazilimlar1 tarafindan desteklenen bir
analist ekibi, zaman ic¢inde toplanan verileri ve periyodik olarak yayinlanan biiyiik
hacimli verilerin yani sira canli veri akisini isler, gorsellestirir, analiz eder. Veriler
gercek zamanh karar verme ve problem ¢ozme i¢in kullanilir. Ayrica, sehir yasaminin
belirli yonlerini ve zaman i¢inde degisimini arastirarak sel gibi afet durumlar ile ilgili
tahmine dayali modeller olusturmak i¢in veriler bir araya getirilebilir. Bu durumda
veriler acil durumlarda bir kriz yonetim merkezi haline gelebilir. Nihayetinde asil
hizmet amaci olarak kullanicilarin, gilinliik karar vermeye yardimci olan ve sehir
hakkinda ayrintili, giincel bilgiler edinmelerini saglayan platformlar olusturmayi

hedeflemektedir.

1.3.2. Nesnelerin interneti

Gilniimiizde kendisinden oldukca s6z ettiren ve gelecekte etkisini daha fazla

hissedecegimiz nesnelerin interneti kavrami, evimizde, ¢evremizde ve hayatimizin

4 Dogan, K., Arslantekin, S. (2016). “Biiyiik Veri: Onemi, Yapis1 ve Giiniimiizdeki Durum”. DTCF
Derqgisi, Ci1't:56, Say1:1.
4 Késeoglu, O., Demirci, Y. (2018). a.g.e. s.6
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neredeyse her alaninda kullandigimiz elektronik cihazlarimizin bizim kontroliimiiz
disinda birbirine veri akis1 saglayabilmesi olarak tanimlanabilir. S6z konusu durum ilk
anda kulaga hos gelse de bulasik veya ¢amasir makinasinin ayni aga bagli bagka
cihazlara sahsimiza ait verileri paylagmasi, mahremiyetimiz agisindan ¢ok ciddi sorunlar

ortaya ¢ikarabilecektir.

Internet ag1, akilli telefon aglari, sosyal aglar ve endiistriyel aglar gibi heterojen aglarin
birbirine bagli ve entegre olmasi oldukca karmasik olmaktadir. Insan faktdriiniin
ortadan kalkarak nesnelerin kendi aralarinda entegre olarak iletisim kurabilmesi hayati
kolaylastirdig1 kadar cesitli onlemleri de alma geregini ortaya ¢ikarmaktadir. Bu
karmasa ile basa ¢ikmak icin yeni etkili teknolojilere ihtiya¢ duyulmaktadir. Ornegin,
IoT tabanl altyapilarda kotii amacli yazilimlarin yayilma ozellikleri, kablosuz sensor
aglarinda verinin yayilma modellerine yonelik etkili onleme stratejilerinin gelistirilmesi

bliyiik 6nem tasimaktadir.

1.3.3. Bulut Bilisim

Verilerin elde edilmesi, islenmesi ve aktarilmasi konularmin yani sira depolanmasi da
onem arz etmektedir. Bulut hizmetleri, daha iyi teknoloji yonetimi, dl¢eklenebilirlik,
birlikte calisabilirlik gibi etkili 6zellikleri nedeniyle giiniimiizde veri depolama amaciyla
kullanilmaktadir. Veri tagmabilirligi, uzaktan kontrol ve etkin maliyet gibi avantajlari
nedeniyle kullanimi1 her gecen giin artsa da, bulut hizmetleri iizerinde artan veri
tehditlerine yonelik bir endise bulunmaktadir. Bulut hizmetlerinin operasyonel
yapisinin, verilere kimlerin erisebilecegi ve veri erisiminin ne kadar gizlilik derecesine
kadar verilebilecegi gibi 6zellikler {izerindeki erisim kontrolleri agisindan daha giicli
olmasi gerekmektedir. Bulut saglayici, zayif giivenlik uygulamalari, uygulama giivenlik
aciklar1 ve diger nedenlerle verileri koruyamazsa, vatandaslarin verilerinin giivenligi
tehlikeye girebilir ve dolayisiyla iceriden saldirilar, veri hirsizligi vb. gibi veri

ihlallerine yol agabilir.

Hizmet saglayicis1 tarafinda ortaya ¢ikan gilivenlik ihlalleri/saldirilari, veri tehdidi

giivenlik aciklari i¢in en 6nemli endise kaynagi olarak bilinmektedir. Bir veri gizliligi
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politikasinin veya gizlilik hizmeti diizeyi sozlesmesinin olmamasi, genel bulutun
verilerini bile tehlikeye atan veri saldirilarinin kapsamli nedenidir. Hizmetin sonunda
giivenlik uygulamalarinin goriinlir olmamasi, saldirganlar i¢in cazip bir girig

olusturmaktadir.

1.3.4. Blok Zincir

Blockchain; islemleri, anlagmalar1 ve sézlesmeleri kaydeden, paylasan bir defterdir.
Verileri depolamak ve yonetmek i¢in seffaf ve gilivenli bir platform saglar. Akilli bir
sehir cercevesinde, blockchain platformunu ag ve veri tabani seviyelerinde entegre
edebiliriz, ¢linkii blockchain'in kendisi dagitilmis bir veri tabanidir. Zincire eklenen her
blok i¢in benzersiz bir mesaji veya veri setini temsil eden say1 atanir, bu da zinciri
hacklemeyi ve izinsiz girmeyi zorlastirir. Blockchain boylece herhangi bir giivenlik
saldirisin1 dnlemek igin giivenilir, verimli ve Olgeklenebilir bir ortam saglar. Blok
zincirleri, her bir kullanicinin kendi benzersiz dijital imzasina sahip oldugu i¢in blok
icindeki gizliligi koruyabilir. Ayrica, bilgiler yalnizca sahibi tarafindan izin verildiginde

degis tokus edilebilir, boylece kisisel veriler yiiksek diizeyde korunur.

Teknolojiyi kullanarak cesitli tehditleri ve kimlik hirsizhigini dnleyebiliriz. Ozellikle
akilli bir sehirde saglanan cesitli tesislerle ilgili olarak, blok zinciri her bir birimde
uygulanabilir. Ornegin, saglk sektoriinde, kayitlar1 depolamak, veri yetkilendirmesi ve
veri kimligini yonetmek i¢in birlesik bir platform saglamak igin blockchain
uygulanabilir. Akilli ydnetisimde** ise blockchain; verimlilik, hesap verebilirlik, giiven

ve seffaflik saglar.

1.4. AKILLI SEHIRLERDE GOZETIM VE GOZETIM FELSEFESI

Akillt sehirler, barindirdiklar1 teknik sistemler sayesinde kiiresel Olcekte basari elde
etmektedir. Ayn1 zamanda akilli sehir, biiyiikk 6lgiide bilgi, teknoloji ve iletisim

4 Hatipoglu Aydm, D. (2023). “Kisisel Verilerin Korunmasinda Hukukun Sinirlar1” Izmir Barosu

Dergisi 5.162
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kullaninmina dayanmakta olup elektronik icerigin gelistirilmesine de baghdir. Sehir
yasamini siirdiiriilebilir  kilabilmek amaciyla dijital teknolojinin sehre miimkiin
oldugunca maruziyetine dayanmaktadir. Dijital teknolojinin kullanimina odaklanan

akill1 sehir tanimi, cogunlukla gizli bir teknolojik determinizmdir.*®

Akallr sehirlerle ilgili belirsizligin veya anlagmazligin ana kaynagi, bir sehir merkezinin
ideali olarak giderek daha fazla goriilen bir dinamigi beslemekten sorumlu paydas
tiiriidiir. Bu yiizden "gozetim" terimi akilli sehirlerde anlasildigindan ¢ok daha genis bir
anlama oturtulmalidir. Mevcut bir¢cok proje ve deneyin temel amaci, mevcut sehirleri
daha akilli, hatta bir anlamda bilingli hale getirmektir. Akilli sehir ideal olarak, dijital
araclarin optimizasyonunu, isleyisini ve sirdiiriilebilirligini, ayrica sehir sakinlerinin
yasam Kkalitesini ve birbirleriyle siirdiirebilecekleri iliskileri saglayan bir sehirden
olusur. Akilli sehirde Ogrenme, anlama ve muhakeme i¢in bazi mekanizmalar

tanimlanmustir.

Gozetim teknolojilerinin, modern demokratik topluluklar1 yonetmesi ve denetlemesi
dolayisiyla devlet erkinin yiikselisini tetikledigini sdylemek yanlis olmayacaktir.
Nitekim, biiyiik miktarda veri birikimi sunan teknolojiler, gerek devlet giicii gerekse de
ticari amagla olsun taraflara sosyal, politik ve ekonomik istiinliikler saglamaktadir.
Bunun sonucu olarak akilli sehir uygulamalarinda kurumsal politika, planlama ve

denetimi giiglendirme egilimi mevcuttur.*

Akilli sehirlerin giiniimiizdeki en belirgin Ogelerinden biri olarak E-devlet hizmeti
bulunmaktadir. S6z konusu olgu, merkezi ve yerel yonetimlere ait hizmetlerin dijital
ortamda yapilabilmesidir. Giin gegtikce gelisen bu sistemlerin akilli sehirler i¢in 1yi bir
baglangic noktasi olacagini kabul etmemiz gerekmektedir. Akilli sehirlerde e-devlet,
kamusal hizmetlerinin vatandaslara daha iyi sunulmasi, is diinyasi ve endiistri ile
gelistirilmis etkilesimler, vatandaslarin bilgiye erisiminin giiclendirilmesi dolayisiyla

daha etkili devlet yonetimi gibi ¢esitli amaglara hizmet edebilmektedir. Yararlar1; daha

45
46

Kaygisiz, U., Aydin, Z. a.g.e. s. 60
Kaygisiz, U., Aydin, Z. a.g.e. s. 58
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az yolsuzluk, daha fazla seffaflik, daha fazla kolaylik, gelirlerin artirilmasi ve
maliyetlerin  disiirilmesi  olarak ifade edilebilir. E-devlet uygulamalarinin
yayginlastirilmasi amaciyla yeni sunulan hizmetlerin iyilestirilmesi, c¢alisanlarin
yetkinliklerinin gelistirilmesi, demokratik siirecin ve refahin artmasi i¢in kamu

idarelerinde BIT kullanimin1 desteklemek gerekmektedir.

Benzer sekilde belediyelerin de bazi hizmetlerini dijital ortamda saglayabilmesinin yolu
acilmistir. Bu amagcla olusturulan e-belediye platformlar1 sayesinde sehir sakinlerinin
belediye islemlerinde dijital hizmet, denetim ve katilim durumlarini artiracak adimlar

atilmistir.’

Akilli sehirleri akilli yapma amacinin altinda yatan mesru sebeplerin disinda, her
sistemde olabilecegi gibi bazi somiirgeci faaliyetler de bulunabilmektedir. Somiirgecilik
sonras1 veri ve teknoloji, somiirgeciligin boyut degistirerek uygulanabildigi bir arag
olabilmektedir. Kiiresel manada kisilerin verilerine egemen olmak isteyen {ilkelerin ve
sirketlerin gozetim teknolojilerini de kullanarak sehirlerin ve iilkelerin her g¢esit

kaynaklarina hakim olabilecegi gercegi glinlimiiz diinyasinda miimkiindiir.

Somiirgecilik hareketleri basladiginda batili iilkeler bakir kalmig ancak kaynaklari
zengin olan cografyalar1 silah zoruyla ele gecirerek somiirmiislerdir. Bunu yaparken
geri kalmis cografyalarin insan, g¢evre, yeralti ve yeriistii kaynaklarina ait verileri
toplayarak somiirgecilik faaliyetlerini en karli bolgelere yogunlastirmislardir.
Somiirgecilik akiminin bitmesi sonrasinda ‘demokratik’ rejimler yayginlik kazanmis ve
ilkelerin kendi kaderlerini tayin hakki ¢esitli miicadeleler ile kazanilmistir. Giiniimiize
gelindiginde veri teknolojisindeki biiyiik ilerleme sonucunda medya iletisim araglarinin
da katkistyla ortakliklara dayali “cok aktorlii yonetim” anlayisini ifade etmek i¢in veri

temelli bir yonetisim sistemi ortaya ¢ikmaktadir.

47 Nair, G. (2019) a.g.e. s.535
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Akilli sehirlerde yonetisim*® kavramu ileri diizeyde teknolojinin kullanilmasiyla birlikte
e-yonetisim kavrami etrafinda sekillenmektedir. E-yonetisim kavrami vatandas, sivil
toplum, kamu ve 0ze sektor aktorlerinin karar alma siireglerine dijital ortamda
katilabilmesi imkanini sunmaktadir. Ozetle anlatmak gerekirse, yonetisim devleti
yuvarlak bir masaya oturtmaktir. Nitekim akilli sehirlerde sehir yoneticilerinin
kavramlari, hedefleri ve denetimleri sehir sakinleriyle paylasarak stratejik hareketlere
tiim sakinlerin paydas olmas1 amaglanmaktadir. Oyle ki bu siire¢ yerel ydnetimlerde
uygulamas: daha kolay oldugu igin yerelde yonetisim sonucu uygulanan politikalarin
temsil noktasinda daha dogru ¢iktilar verecegi degerlendirilmektedir. Bununla birlikte
yonetisimin yerelden genele, genelden kiiresele gidebilecek bir siire¢ halini de
alabilecegi diisiniilmelidir. Bu siire¢ ile birlikte vatandaslik kavramimin boyut
degistirecegi, bununla beraber yonetisimde veriyi kontrol eden giiciin ise vatandaslari
veri sayesinde ‘yeni medya araci’ olarak daha kolay manipiile edebilecegi de goz ardi

edilmemelidir.

Insanlarn  karar alma siireglerinin  yukarida zikredilen araglar vasitasiyla
yonlendirilebildigi bir akilli gehirde giicii elinde tutan erklerin, marjinallestirilmis
topluluklar lizerinde tahakkiim kurma olasiligini arttirmaktadir. Toplumsal meselelerle
ilgili bir politika sorunu olusturan ise kamu giicliniin akilli sbézlesmelerin tarafi
olmamasindan kaynakli olarak cok giiclii bir asimetrik gilice sahip olmasidir. Bu
asimetrik giicli bertaraf edebilmek i¢cin ABD'de sehirlerin mahremiyet degerlerini ifade
etme ve resmi mahremiyet ilkeleri olusturmak amaciyla hizmet satin alinmaktadir.
Bunun sonucunda sehirlerin biitlinciil bir yaklasim benimseyen daha resmi veri

yonetisim politikalar1 gelistirmesine yardimci olmuslardir.

Sehir yoOnetimleri, herhangi bir goézetim teknolojisini edinmeden o6nce, bu belirli
teknolojiler iizerinde mahremiyet denetimi yetkisi olan veri koruma otorite ve
miifettislerinin bakis agilarin1 ve mevzuatlarim1 dikkate almalar1 gerekmektedir.
Sehirlerin bu mevzuatlar kapsamindaki yiikiimliiliiklerinden ka¢inmamasit ve kamu

hesap verebilirligini atlamamasi agisindan sehirlerde de bir mahremiyet ve kisisel

4 Hatipoglu Aydim, D. (2023). a.g.e. [zmir Barosu Dergisi $.162
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verileri koruma kurumunun veya daha kiigiik bir denetim mekanizmasinin olmasi,

degerli bir sistemi ortaya ¢ikaracaktir.

Giliniimiizde mobese kameralar1 sehrin islek yerlerinde bulunan meydan, kavsak, cadde
ve sokaklarinda trafigi kontrol etmek ve kamusal alanlarin izlenmesi igin
kullanilmaktadir. Mobese kameralar1 hepimizin bildigi gibi goriintii alarak ve bu
goriintiileri kaydederek calismaktadir. Kamusal alanda gerceklesen ciddi bir trafik
kazasinda ve trafigin olmadig1 bir sehir meydaninda ger¢eklesen bir yaralama olayinda
mobese kayitlarina bagvurulmaktadir. Buradaki temel nokta ise mobese izlemelerinin
kamusal alanda ger¢eklesecek olmasidir. Nitekim kamusal alanin izlenmesi, 6l¢iisiiz

isleme olmadig: slirece Kanuna aykiri bir isleme faaliyeti olmayacaktir.

Kamusal alanin izlenmesine iliskin doktrinde farkli goriisler de bulunmaktadir.
Bunlardan ilki kamusal alanlarda yapilan gozetleme faaliyetinin kisilerin kamusal
eylemlerini  olusturacagi  bu sebeple hukuka uygunluk sartim  tasidigi
degerlendirilmektedir. Bir diger goriise gore ise kamusal alanda gerceklestirilen
gozetleme faaliyetinin kamu agisindan bir keyfiyet olusturacagi ve bu konuda yasal
siirlamalar getirilmesi gerektigi goriisiidiir.*® Burada aklimiza gelmesi gereken ise
kaydedilen mobese kayitlarinin nerede saklandigi, nereye ve kimlere aktarildigi ve bu

faaliyetlere iliskin yetkilendirilmis kisi ve kurumlarin kimler oldugu sorularidir.

49 Hayta, Y. (2021). a.g.e. 5.938
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2. BOLUM: AKILLI SEHIRLERDE VERI MAHREMIYETININ
SAGLANMASI

Birlesmis Milletler'in raporlarina gore, kentsel alanlarda yasayan insanlarin yiizdesi
diinya niifusunun %55'ini  olusturmakla beraber 2050 yilina kadar kentlerde
yasayanlarin bu oranimin %68'e ¢ikacag tahmin edilmektedir.>® Son raporlardan, Cin'de
kentsel yerlesimci sayisinin 255 milyon, Nijerya'da ise 189 milyon olacagi ve
Hindistan'daki sehirli insan sayisindaki artisin yaklasik 416 milyon olacagi tahmin
edilmektedir.! Bu devasa rakamlarla, siirdiiriilebilir kentlesme planlamas igin ¢ok caba
gerekmektedir. Bu yiizden teknoloji, hayatimizin ayrilmaz bir pargasi haline gelmesinin
yani sira bilmeden, teknolojinin kisisel yasamlarimiza fazlasiyla dahil olmasina da izin

verdigimiz gercegi goz ardi edilmemelidir.

Otonom bir aracin birgok veri teknolojisi vasitastyla bir araya gelip devreye girmesi i¢in
tek bir veri ortamimin aksine bir¢ok aktoriin gercekten karmagik bir karigimi ile
miimkiin olabilmektedir. Akilli sehirlere baktigimizda hassas bir sekilde toplanmasi
gereken verilerin son derece hassas merkezlerden yonetilmesi gerektigi ortaya
cikmaktadir. Ayni zamanda sehirlerimizin iginde kasabalar ve koyler gibi farkli
yerlesim bolgelerini de diisiindiigimiizde karmagsik bir sistem karsimiza c¢ikmaktadir.
S6z konusu sistem, sadece bir teknoloji ile agiklamaktan ziyade, verinin pek ¢ok
teknoloji ile kullanimi olarak tabir edilmesi, daha isabetli olacaktir. Oyle ki, akilli
sehirlerde teknolojinin  veriyi kullanmasindan daha ¢ok verinin teknolojiyi
kullanmasindan bahsedebilmelidir. Ayrica, verinin bu teknolojileri kullanmasinda hem
kamu hem de 6zel sektorden aktorler ile birlikte sehirde yasayan her tiirden vatandasin

bu karmasik sisteme bir sekilde dahil oldugunu séylemek yanlis olmayacaktir.

Modern sehirlerde artan karmasik problemler ve bu problemleri ¢6zmek igin gerekli

olan karmagik ¢éziimler i¢in akillt sehre bagvurmak iyi bir yoldur. Zira ihtiya¢ duyulan

% Heilig, G. (2012). “World Urbanization Prospects: The 2011 Revision”. United Nations, Department
of Economic and Social Affairs (DESA), Population Division, Population Estimates and Projections
Section. New York, s.14.

51 Heilig, G. (2012). a.g.e. s.14.
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hizmetler i¢in verimliligi artirarak daha fazla etkilesim saglayan ve nihayetinde asil
amag olan vatandaslara ve diger paydaslara daha fazla hizmet sunumunu saglayacak
¢Oziimler aranmaktadir. Bu sebepten dolay1 akilli sehirlerde verinin iyi kullanimi ve
mahremiyetin saglanmasi konusunda gergekten caydirict ve iyi diisiiniilmiis kurallarin

gerekli olacagi siiphesiz 6nemli bir husus haline gelmektedir.

Algilayict sensorler ve diger mekanizmalar, insan haklar1 perspektifinden veri toplamak
icin bazi sorunlar1 da beraberinde getirmektedir. Vatandaglarin gozetlenmesi, hakli
olarak sorgulanmakta ve toplumlarda mahremiyet duyarliligi gelistik¢e cok dikkatli bir
sekilde incelenmektedir. Buna kargilik tiim bu izleme ve mahremiyet arasindaki hassas
dengenin korunmasi i¢in c¢esitli operasyonel zorluklar da karsimiza ¢ikmaktadir.
Ozellikle devletler ve yerel yonetimler, akilli sehir uygulamalarina uyum saglayabilecek
yonetisim ve kontrollere yonelik biiyiik yatirimlar yapacak bir konuma heniiz ulasmis
degildir. Bu sebeple, hepsi kendi akilli sehir uygulamalarini yonetmek i¢in kendi
politika standartlarini belirleyen yerel yonetimlerden ziyade akilli sehirlerde veri
korumay1 tek ve genel bir politika haline getirilmesinin ¢éziim yollar1 iizerinde
calisilmas1 gerekmektedir. Zira akilli bir sehir hayal ettigimizde, diinyanin farkli
noktalarinda olan sehirlerden bahsediyor olsak bile birbiriyle etkilesimi olan ve dig
diinyaya entegre bir sehir olacagimi inkar edilemez bir gergektir. Bu sayede Akill
sehirlere 6zgili uluslararas1 politikalarin ve standartlarin belirlenmesi ve bu Olgiitlere
uyumu kolaylastirmak amaciyla uluslararasi bir organizasyonun da kurulmasi 6nemli

olacaktir.

Veri ve teknolojinin kullanimini gelistiren sektorler arasinda bir is birliginin kurulmasi
gerekmektedir. Topluluklarin, vatandaslarin ve sektorlerin is birligi igerisinde olmasi
ciddi bir kamu yarar1 acgiga cikaracaktir. Bunu saglayabilmek amaciyla devletlerin
kentsel tasarim planlama politikasi {iretmesi ve buna bagh olarak yonetim siireclerinde
veri toplamasi i¢in gelismis veri analizini kullanmasini gerekli kilmaktadir. Bu
durumda, dogal olarak daha akilli, optimal, etkili ve verimli bir sehir sistemi ortaya

cikacagi iddia edilecektir.
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Akilli sehirlerde, sensorler igermeleri ve nesnelerden veri almalarindan dolay1 biiyiik
miktarda veri; ¢op tenekeleri, kaldirimlar ve sokak lambalar1 gibi araglardan
toplanabilmekte ve toplanan bu veriler veri merkezlerine aktarilabilmektedir. Bu sayede
sehir ve ¢evresine dair istatistikleri ve dl¢iimleri siirekli olarak izleyebilmektedir. Aym
zamanda akilli sehirler kameralar, sensorler igermesi ve sehrin i¢inde hareket eden
insanlarin goriintiilerini islemesi, kaydetmesi, bu kayitlarin aktarilabilmesi ve imha

edilmesi dolayisiyla akilli sehirler somut olaylara dayanan verileri igerir.

Mahremiyete yonelik tehdit, kisisel olabilecek biiyiik hacimli verilerin toplanmasi, bu
toplanan verilerin iletilmesi, saklanma siiresi ve elde edilebilecek verilerin gesitli tiirleri
tizerindeki teknolojik etkiden kaynaklanmaktadir. Teknoloji tabanli iiriinler, cografi
mesafelerden bagimsiz olarak diinya ¢apinda kullanilmaktadir. Buna en iyi 6rnek akill
telefondur. Ciinkii akilli telefon, ¢amasir makinesi, kahve makinasi, mikrodalga firin
gibi Uriinlerin kullanimi sehirlesmeye bagli olmasmnin aksine teknoloji tabanl
servislerin ¢ogu iicretli oldugu i¢in daha ¢ok kentsel alanlarda kullanilmaktadir. Kentli
insanlar da zaman darhigiyla kars1 karsiya kalmakta ve bu nedenle dis kaynak
kullanimimi ve teknoloji tabanli hizmetleri kullanmay1 daha yaygin bir sekilde tercih
etmektedir.

Kentlesme, ekonomik biiylimeye, gelismeye ve sonucunda doniisiime eslik eder.
Teknoloji tabanli servislerin ve birbirine bagli sistemlerin maksimum diizeyde
kullanilmasi akilli sehirlerin olusmasina ve gelismesine yol agmaktadir. Bu hizmetlerin
cogu baslangigta giinliik hayati kolaylastirmak i¢in baslamis olsa da artik giinlik

yasamin ayrilmaz bir parcasi haline gelmistir.

Bu konuda en ¢ok bilinen teknolojik uygulama olarak Nesnelerin Interneti (IoT), biiyiik
Olclide ag tizerinden baglanan fiziksel nesnelerin birbiriyle etkilesime girmesi olarak
tanimlanabilir.5? ToT tabanl iiriinler, akilli sehirlerin ayrilmaz bir parcasi olarak kabul

edilmektedir.>® ToT kullanilarak olusturulan sistemlerden akilli ev otomasyonu, akilli

52 Gershenfeld, N., Krikorian, R., Cohen, D. (2004) “The internet of things”. 291(4), s.22
% Gershenfeld, N., Krikorian, R., Cohen, D. (2004) a.g.e. 291(4), .78
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saglik gibi sistemler, yashilar ve fiziksel engelli hastalar i¢in gerekli ve destekleyicidir.
Bu sistemler, onlara giinliik faaliyetlerinde yardimci olmakta ve giivenliklerini
saglamaktadir. Bununla beraber teknoloji tabanli iiriin ve hizmetlerin kullanimindan
elde edilen veriler ¢ok biiyiiktiir ve kullanicilar, kisisel verilerini de igeren s6z konusu
veri ihlallerinden ve giivenlik agiklarindan genellikle habersizdir. Dolayisiyla nesnelerin
interneti (IoT), akilli sehirlerde mahremiyet diizenlemelerinin degisimindeki ihtiyaci

hissettiren énemli bir kavram haline gelmistir.>*

Teknoloji katilim1 hayatimiza memnuniyet katarken, ¢evrimici olarak mevcut verilerin
giivenlik yonlerini de diistinmek bir zorunluluk haline gelmistir. Cevrimig¢i olarak
mevcut olan kigisel veriler herhangi biri tarafindan degistirilebilecedi veya kotliye
kullanilabilecegi icin giivenlik endiseleri ortaya ¢ikmaktadir. Akilli sehirde saglanan
verimlilik ve kolaylik, verilerin iletilmesine, geri alinmasina ve madenciligine baglh
oldugundan, kisisel verilerin yonetilmesi akilli sehir tasarimida énemli ve anlamlidir.>®
Akilli sehirde gizlilik, biitiinliikk ve erisilebilirlik tigliisiiniin  yerine getirilmesi
zorunludur. Ciinkii dijital olarak baglanan altyapr ve kritik hizmetler, tiim ag1 kasith
olarak bozma riski yiliksek olan siber saldirilara karsi cezbedici olabilmektedir. Bu
durum akilli sehirlerde ve 6zellikle kritik hizmetlerde toplanan kisisel verilerin ve 6zel

nitelikteki kisisel verilerin ele ge¢irilme riskini ortaya ¢ikarmaktadir.

Ozellikle CCTV (Kapali Devre Televizyon, Close Circuit TeleVision) kameralari,
ulagim sistemleri vb. gibi akilli teknolojilerin kullanirken biiyiik miktarda veri iiretilir.
Ara¢ miktarindaki Onemli artis, sehrin ve kentsel niifusun artan biiyiikligi ile
artmaktadir. Bu, trafik akisimi yonetmek icin bir¢ok zorluga ve nihayetinde trafik
sikisikligl, kazalar ve hava kirliligi gibi ciddi artiglara yol ag¢maktadir. Birgok
arastirmaci, yaklasmakta olan akilli sehirlerdeki mevcut sorunlart azaltmak igin
sensorler gibi farkli teknolojilerdeki gelismeleri kullanmaya c¢alismaktadir.>®
Dolayisiyla devletler, sirketler ve benzeri kuruluslar, akilli sehirlerde olasi sorunlara

¢Ozlimler tiretmek i¢in ¢calismaktadir.

% Hatipoglu Aydin, D. (2023). a.g.e. [zmir Barosu Dergisi $.151

55 Braun, T., Fung, B., Igbal, F., Shah, B. (2018) “Security and privacy challenges in smart cities”.
Sustainable Cities and Society. s.501

%  Kasar, S., Meghana, K. (2021). a.g.e. 5.27-28
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Bugiin, teknoloji konusundaki dinamiklerde bir degisime ve daha genis bir aga
baglanabilecek uygulamalar ve cihazlar gelistiren sirketlerin ve kuruluslarin giderek
artmasina tanik olunmaktadir. Ornegin, yeni nesil otomotiv sirketleri, bir mobil
uygulama araciligiyla aracin kontroliinii saglayacak uygulamalari gelistirmek igin
blitcelerinin biiyiik bir boélimiini ayirmaktadir. Benzer sekilde, bir¢ok bilimsel
arastirma ile gergek zamanli trafik kontrolii ve akilli park etme yoluyla trafik

sikigikligini ortadan kaldirmay1 amaglayan algoritmalar 6nermektedir.

Kisisel verilerin akilli sehirlerde yiliksek giivenlik diizeyinde korunmasi gerektigi
diisiiniiliirse, akilli sehrin esas olarak elektrik sebekeleri, enerji ve ulasim tesisleri gibi
altyapi sistemlerinde islenen kisisel verilerin korunmasi ile ilgilenilmesi gerekmektedir.
Bu gelismeler verinin giivenligi, hiz1 ve analizi agisindan yeni gereksinimler meydana
getirmektedir. Ornegin yakin zamana kadar, bir ¢amasir makinesi sadece bazi temel
giivenlik standartlarina uymasi gereken bagimsiz ve kapali bir sistem olarak algilanirken
akilli sehir uygulamalarinda bu cihaz, gerekli glivenlik tasarimi olmadan daha genis bir
agin en zayif halkasi olabilecektir. Camasir makineleri, gézetim kameralar1 ve gilivenlik
aciklarma sahip navigasyon cihazlar1 gibi elektrikli cihazlar1 bu duruma o6rnek
olusturulabilmektedir. Digerlerinin yani sira, IoT cihazlarinin ise gogunlugunu basibos
cihazlarin olusturdugu giivenlik ve mahremiyet konusunda agiklari olan cihazlar oldugu

da unutulmamalidir.®’

Bu konuda, kisisel verilerin depolanmasi ve tasinmasi ile ilgili olarak ortaya ¢ikan
bircok farkli soru ortaya ¢ikmaktadir. Mevcut ¢oziimler iizerinden diisiiniildiigiinde,
akilli sehirlerdeki birbirine bagh diigiimlerle ortaya c¢ikan ve c¢ikacak olan yeni
zorluklarla yilizlesmeye hazir olup olmadigi tartigmalidir. Bunun igin blockchain
teknolojisi ihtiya¢ duyulan cevaplar saglayabilecegi degerlendirilmektedir. Oyle ki,
merkezi olmayan ve daginik bir veri depolama modeline dayanan blockchain ve kismen
nesnelerin interneti teknolojisi, akilli sehirler ¢agina geciste giivenlik bosluklarini

kapatmak igin alternatif bir ¢6ziim olarak tanitilmistir. Ozellikle blok zinciri teknolojisi,

5 Theodorou, S., Sklavos, N. (2019). (Kitap Béliimii: Blockchain-Based Security and Privacy in Smart
Cities). “Smart Cities Cybersecurity And Privacy”. (Editorler: RAWAT, Danda. GHAFOOR,
Kayhan). Hindistan, Eysevier Yayinlari. s.22
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bizlere liciincli taraflara bilgi depolamak i¢in kullanilan mevcut teknolojileri terk etme
firsat1 sunmaktadir. Oyle ki, Bilgiler ¢esitli yerlerde blok seklinde saklanabilmekte, her
konum depolanan bilgilerin gergek bir kopyasimi tutmakta, ti¢iincii bir tarafin yoklugu

gerekli kaynaklari nemli 6l¢iide azaltmakta ve islem hizini artirmaktadir.%®

Akilli sozlesmeler de blockchain teknolojisinin getirecegi ¢igir agan degisiklikler
arasinda yer almaktadir. Akilli s6zlesmeler, biiylik verinin kaotik ortaminda hizli ve
ozerk islemler gerceklestirmeyi amaglamaktadir. Dahasi, milyonlarca bagl diigtimiin bir
sonucu olarak, gilinliik islemler icin gereken islem giiciinii azaltacaktir. Kodlari
araciligiyla, ag aktif olur olmaz karar alma, etkilesim kurma ve bilgi depolama
kapasitesine sahiptir. Cesitli islemler yalnizca her so6zlesmenin kosullar1 yerine
getirildiginde gergeklestirilir. Burada akilli sehirler igin ayrica, akilli sozlesmelerle

birlikte e-yonetisim alanlarina yogunlasmak gerekmektedir.

Akilli sozlesmeler, son kullaniciya ilgili taraflarla karsilikli anlasmalar yapma firsati
sunduklar1 i¢in e-yOnetisim kavramini bir adim daha ileri gétiirmeyi amaglamaktadir.
Uzerinde anlasmaya varilan sdzlesmeler halka acik bir deftere kaydedilecektir. Bu
amagla, akilli sozlesmeye ilgili tiim taraflarca dogrudan erisilebildigi i¢in kullanicilar
ticlincii taraflardan kaginmay1 basarabileceklerdir. Sonug olarak, sadece ihtiya¢ duyulan
kaynaklarin israfi énemli Olglide azalmakla kalmayip ayni zamanda islem hizi da

artacaktir.

Blockchain  teknolojisinin  ve  Ozellikle e-yonetisimde akilli  sozlesmelerin
uygulanmasinin, mevcut giivenlik sorunlarma tek ¢0zim olamayacaginin da
vurgulanmas1 gerekmektedir. Ozellikle, su anda isleyen akilli sozlesmelerde ortaya
¢ikan baz1 giivenlik aciklar1 da mevcuttur.®® Akilli yonetisim, akilli sehir ydnetiminde
seffafliga ve katilima katki sunarak daha iyi planlama, karar verme ve denetlemeyi
artirsa da geleneksel olarak hiikiimetlerin masa basinda birka¢ gorevlisi tarafindan

erisilebilmesi ve vatandaslara ait kisisel verilerin artik daha ulasilabilir olmasi

% Theodorou, S., Sklavos, N. (2019) a.g.e. .22
% Theodorou, S., Sklavos, N. (2019). a.g.e. s.23
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dolayisiyla korunmasi ve ihlal edilmesi bakimindan bir¢ok zorlugu da beraberinde

getirecektir.%

Akilli sehirlerde uygulanan bir bagka husus olarak agik veri politikalari, biiyiik miktarda
verinin toplanmasini islenmesini ve aktarilmasini miimkiin kilmaktadir. Buna ragmen
islenen bu verilerden bazilarinin kisisel veri olacagmi diisiindiigimiizde veri
paylasimimin simirlari, paylasilabilecek verilerin niteligi gibi meselelerin akilli sehir
teknolojilerindeki ilerlemeyi engellemeden c¢oziilerek kisisel veri mahremiyetini
saglamas1 gerekmektedir. Bu baglamda, c¢evre kirliligini azaltmak, trafik ve ulagim
problemlerini ¢6zmek, kaynak kullanimini diizenlemek, yenilenebilir enerjiye yonelmek
ve enerji verimliliginin temini gibi birgok alanda yenilik¢i teknolojiler kullanilmakla

beraber kisisel verilerin mahremiyetinin korunmasi gerektigi gézden kagmamalidir.

Nihayetinde, akilli sehirler olusturulurken kisisel veri gilivenligi ile baglantili birtakim

olumsuz yonleri genel olarak su sekilde siniflandirabiliriz;

- Tipik olarak sehre, kotii sorunlarla ve catisan ¢ikarlarla dolu karmasik bir sistem
yerine, daha rasyonel ve yonlendirilebilir bir makine gibi davranir,

- Siyasi/sosyal ¢ozlimler ve vatandas merkezli miizakereci demokrasi yerine, teknik
cOzlimler yaratmaya gii¢lii bir vurgu yapar ve yukaridan asagiya teknokratik
yoOnetisim bigimlerini tesvik eder,

- Sunulan teknolojik ¢éziimler siklikla sehirleri tarih dis1 ve jenerik pazarlar olarak ele
alir; sehrin ozelliklerine ve ihtiyaglarina gore uyarlanmig 6zel ¢oziimler ihtiyacin
kabul etmek yerine, tiim teknik ¢6zlimlerin tek boyutlu olmasini tesvik eder,

- Kullanilan teknolojiler tamamen politik olmaktan ziyade nesnel, sagduyulu,
pragmatik ve politik acidan iyi huylu olarak tasvir edilir ve paydaslarinin goriis ve
degerlerini yansitir,

- Akilli sehir teknolojileri gelistiricilerinin, sehir islevlerini kamu yarar1 yerine kar
amaciyla yiiriitiilen sirketlerin pazar firsatlari olarak ele almasiyla sehir hizmetlerinin

sirketlestirilmesini ve 0zellestirilmesini tesvik eder,

60 Akkan, M. (2019) a.g.e. s.20
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- Sosyal agidan daha adil ve esit bir toplum yaratmak yerine, kazanilmis ¢ikarlarin
degerlerine ve yatirnmlarina oOncelik verir, esitsizlikleri gii¢lendirir ve toplum
tizerindeki gézetim ve kontrolii olumsuz yonde artirir,

- Kullanilan teknolojilerin sosyal, politik ve etik etkileri goz ardi edebilir ve
mahremiyetin asindirilarak tahmine dayali profil olusturma, sosyal siiflandirmay:
miimkiin kilar,

- Uygulanan teknolojiler, istikrarli, esnek ve giivenli sistemler iiretmek yerine,
potansiyel olarak kritik altyapilarda giivenlik aciklart olusturan ve veri giivenligini

tehlikeye atan arizali, kirilgan ve siber saldirilara acik kentsel sistemler iiretir.®

Giiniimiizde diinya capinda birgok hiikiimet stratejiler gelistirir, ¢esitli zorluklarla
miicadele etmek amactyla akilli sehirleri tesvik etmeye odaklanir ve bunun icin g¢esitli
odiiller verir. Merkezi hiikiimetler ve yerel yonetimler, akilli sehir gercevelerine dair
taahhiitlerini ortaya koyarak akilli sehirlerin daha demokratik katilimi sagladigi
iddiastyla akilli sehirleri bir tiir politika haline getirmektedir. Bunu, biiyiik teknoloji
firmalart ve profesyonel hizmet veren diger biliylik sirketler marifetiyle
gerceklestirmektedir. Hem devletlerin ve sehir yonetimlerinin hem de sirketlerin
topladiklar1 verilerin, daha verimli ve optimize edilmis sehirlere sahip olabilmek ve
kamu hizmetlerini iyilestirebilmek i¢in bir imkan oldugu iddia edilmektedir. Buna
karsilik akilli sehirlerin yerel ekonomilerde insanlarin islerini kaybedebilecegi ve bu
ylizden ekonomik biiylimenin Oniine gegebilecegini sOylenen kentsel zorluklardan
bahsedilmektedir. Tiim bu iddialarin yan1 sira, akilli sehirlerin trafik problemleri, su¢ ve

israfi dnleme gibi konularinda biiyiik faydalar1 olacag tartisma gotiirmez bir gergektir.

2.1. AKILLI SEHIRLERDE KiSISEL VERILERIN KORUNMASI HAKKI

Akillr sehirlerde veriler, nitelikleri bakimindan gesitlilik gosterebilmektedir. Kisisel veri
kategorisinde olmayan verileri kullanan akilli sehir uygulamalari veya anonim hale
getirilmis kisisel veri kullanan akilli sehir uygulamalar1 bakimindan herhangi bir sorun

teskil etmemektedir. Bununla beraber akilli sehirlerde kisisel verilere duyulan ihtiya¢ da

61 Kitchin, Rob. (2016). a.g.e. .23
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yadsimamayan bir gercektir. Bu yiizden akilli sehir uygulamalarinin saglikli bir sekilde
siirdiiriilebilmesi i¢in kisisel veriler en onemli girdiyi olusturmaktadir. Bu sebeple
kisisel verilerin akilli sehir uygulamalarinda hukuka uygun bir sekilde islenmesi,

saklanmasi, aktarilmasi ve imha edilmesi konular1 6nem arz etmektedir.

Kisisel verilerin korunmasi hakki bircok temel hak ve o6zgiirliikle iligkili olup bazi
durumlarda birbirini destekleme, bazi durumlarda ise rekabet etme seklinde kendini
gostermektedir.? Ozel hayatin gizliligi hakki ise kisisel verilerin korunmasi hakk1
bakimmdan s6z konusu haklar arasinda ilk sirada yer almaktadir. Oyle ki,
bilgisayarlarin ve veri isleme faaliyetlerinin yogunlasmasiyla ortaya cikan endiseler,
devletlerin kisisel verileri kotiiye kullanma olasiligi lizerinde yogunlasmis olup bahse
konu teknolojilerin ilk kez yaygin kullanildig1 ikinci Diinya Savasi'nda insanlar, smirsiz
devlet gozetim ve kontroliiniin ne gibi sonuglar dogurabilecegini aci bir sekilde

yasamislardir.%®

S6z konusu tecriibeler sonucu ilk ortaya c¢ikan veri koruma
mevzuatlarinda, bilgiye dayali giiciin birey aleyhine devlette yogunlagmasi hususu
tizerinde durulmus ve teknolojinin kullanimina iligkin denetlenebilir ve seffaf bir yap1

olusturulmaya ¢aligiimistir.%4

Bu amagla Kisisel verilerin korunmasina iliskin 4 Kasim 1950 yilinda imzalanan Avrupa
Insan Haklar1 Sozlesmesi’nin 8’inci maddesinde “Herkes ozel ve aile hayatina,
konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. Bu hakkin kullanilmasina
bir kamu makamimin miidahalesi, ancak miidahalenin yasayla ongoriilmiis ve
demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refah,
diizenin korunmasi, sug islenmesinin onlenmesi, sagligin veya ahlakin veya baskalarinin
hak ve ozgiirliiklerinin korunmast icin gerekli bir tedbir olmasi durumunda séz konusu
olabilir.”®® ifadesine yer verilmistir. Benzer sekilde Insan Haklari Evrensel
Beyannamesi’nin 12°nci maddesinde “Hi¢ kimse ozel hayati, ailesi, meskeni veya

vazigmasi hususlarinda keyfi karismalara, seref ve sohretine karsi tecaviizlere maruz

2 Kiizeci, E. (2023). (Kitap Boliimii: Kisisel Verilerin Korunmas: Hakki). “Kisisel Verilerin
Korunmasina Akademik Bakig”. (Editorler: Aksoy, H., Aksoy, P.). KVKK Yayinlari. s.26

83 Kiizeci, E. (2023) a.g.e. KVKK Yayinlart. s.28

64 Kiizeci, E. (2023) a.g.e. KVKK Yayinlart. s.29

65 AIHS https://www.echr.coe.int/documents/d/echr/Convention_TUR


https://www.echr.coe.int/documents/d/echr/Convention_TUR

40

bwrakilamaz. Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki
vardir.” ifadesi ile kisisel verilerin korunmasi hakkin1i ayr1 bir hak olarak
diizenlememesine kisisel verilerin korunmasi hakki bakimindan énemli bir ifade olarak

karsimiza ¢ikmaktadir.%®

Kisisel verilerin korunmast hakkiin diger hak ve ozgiirliiklerle karsilastirildigi veya
catistign durumlar da mevcuttur. Ornek vermek gerekirse, kisisel veriyi bir ekonomik
deger olarak goren Ekonomik Hak Yaklasiminda, kisisel veriye miilkiyet hakk: veya bir
fikri miilkiyet hakki olarak goren goriisler mevcuttur.®” Bunun yani sira temel hak ve
ozgiirliikler yoniiyle; kisilik hakki, insan onuru, ifade 6zgirligl, din-inang 6zgiirligii,
haberlesme 6zgiirliigli ve bilgi edinme gibi haklar kapsaminda degerlendiren goriisler de
bulunmaktadir.®® Ayrica, kisisel verilerin korunmasi hakki; devletlerin kabul ettigi,
uzlastigi metinler, mahkeme kararlari, idari yaptirnmlar gibi uygulamalara
odaklanilmasina ragmen, kisisel verilerin korunmasi hakkinda ulusal ve uluslararasi

cesitli kisitlamalari ve istisnalari icerdigi de goriilecektir.®

Kisisel verilerin korunmasi hakki iilkemizde ilk defa 2010 Anayasa degisikligi ile
anayasal bir hak olarak karsimiza ¢ikmistir. Anayasa’nin 20. maddesine 7/5/2010 tarihli
ve 5982 sayili Tirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik
Yapilmas1 Hakkinda Kanun ile eklenen iiciincii fikrada “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir.”’’® denilerek kisisel verilerin korunmasini

isteme hakki anayasal bir glivence halini almistir.

Bunun yani sira kisisel verilerin korunmasi, siirsiz bir hak olmayip bireyin haklar ile
veri igsleme faaliyetleri arasinda denge kurmayi amaglamakta ve bu bakimdan kisisel
verilerin korunmasi hakki, kisinin kendisine ait verileri tizerinde smirsiz bir tasarruf

yetkisine sahip olduguna degil; Kisi ile verileri arasindaki bagin korunmasi ve veri

%  Diilger, M. (2019). “Avrupa Birligi Genel Veri Koruma Tiiziigii Baglammda Kisisel Verilerin

Korunmas1”. Yasar Hukuk Dergisi, 1(2) s. 75

67 Kocabiyik, O. (2023). “Kamu Hizmeti Yoniiyle Akilli Sehirlerde Kisisel Verilerin Korunmas:”.
Yiiksek Lisans Tezi, Istanbul Kiiltiir Universitesi. s.64-65

8 Kocabiyik, O. (2023). a.g.e. 5.109-116

8  Hatipoglu Aydin, D. (2023). a.g.e. [zmir Barosu Dergisi 5.145

" Tiirkiye Cumhuriyeti Anayasasi, T.C. Resmi Gazete, 2709, 9 Kasim 1982
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isleme faaliyetini her asamada mesru temellere dayanmasi anlamina gelmektedir.”* Bu
amagclarla iilkemizde yiiriirliige konulan 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’na gore kisisel veri “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilgi” olarak tanimlanir.”? Bu tanima gore, gizlilik yalnizca bir bireyin ad, dogum
tarthi, adres ve benzeri kisisel bilgileriyle ilgili degil, ayn1 zamanda o kisiyi
belirlenebilir kilan herhangi bir anlatim veya goriisii de kapsamaktadir. Dolayisiyla
giiniimiiz veri ¢aginda bir kisi ile alakali kisisel veri sayllmayacak anlamsiz verilerin bir
araya getirilmesi sonucu kisisel veri ortaya ¢ikabilecektir. Ozellikle modern teknolojiler
ile verilerin toplanmasi ve depolanmasi, bilginin ¢ikarilmas: ve bilginin kesfedilmesi
hizlanmistir. Bu durumda, bir yandan akilli sehirler gibi yeni uygulamalar uygulanabilir

hale getirilirken 6te yandan, bireyler i¢in mahremiyetin aginmasina yol agabilmektedir.

S6z konusu maddede veri sorumlusu, kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek
veya tlizel kisi; ilgili kisi, Kisisel verisi islenen gercek kisi; kisisel verilerin igslenmesi
ise kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi
ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem

olarak tanimlanmstir.”

6698 sayili kanunda kisisel verilere iligkin isleme sartlar1 sayilmis ve mezkur Kanunun
4. maddesinde Tirk hukuk sistemine girmistir. Kisisel Verilerin Korunmasi: Kanununun

4. maddesi su sekildedir: "

I Kiizeci, E. (2023) a.g.e. KVKK Yayinlari. s.34

6698 sayili Kisisel Verilerin Korumasi Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

6698 sayili Kigisel Verilerin Korumasi Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

6698 sayili Kisisel Verilerin Korumast Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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“Kisisel verilerin iglenmesinde asagidaki ilkelere uyulmasi zorunludur: a)
Hukuka ve diiriistliik kurallarina uygun olma. b) Dogru ve gerektiginde
giincel olma. c) Belirli, agik ve mesru amaclar igin islenme. ¢) Islendikleri
amacla baglantil, sinirli ve 6l¢iilii olma. d) Ilgili mevzuatta éngériilen
veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme.”

Bununla beraber 6698 sayili Kanuna gore kisisel verinin iglenmesinin hukuka uygun
olabilmesi i¢in “acik riza” sartin1 aramaktadir. “olumlu irade beyanindan” ibaret olan ve
Ispat yiikii veri sorumlusunda bulunan agik rizanin yazili, sézIi ve hatta elektronik yol
ile aliabilecegi Ongoriilmiistiir. Kanunun 3.maddesine gore agik rizanin unsurlari,
“belirli bir konuya iliskin olmasi, rizanin bilgilendirmeye dayanmasi ve 6zgiir irade ile
actklanmasr”°dir. S6z konusu unsurlar neticesinde kisisel verilerin islenmesine iliskin

herhangi bir sakinca olusturmayacaktir.

6698 sayili Kanunun 5. Maddesi, kisisel verilerin yalnizca agik riza ile islenebilecegi ve
buna karsilik agik rizaya gerek olmaksizin kisisel verilerin islenebildigi halleri

diizenlemektedir:’®

“Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizast
aranmaksizin kigisel verilerinin islenmesi miimkiindiir:

a) Kanunlarda agik¢a ongoriilmesi.

b) Fiili imkdnsizlik nedeniyle rizasint agiklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir
baskasinmin hayati veya beden biitiinliigiiniin korunmast i¢in zorunlu
olmasi.

¢) Bir sozlesmenin kurulmast veya ifastyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasu.

¢) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi icin
zorunlu olmasi.

d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasu.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin
Zorunlu olmasu.

) ligili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu olmasi.”

> 6698 sayilh Kisisel Verilerin Korumasi Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

6 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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Zikredilen sartlar kisisel verilerin islenmesinde acgik rizanin aranmayacagi sartlar olup
s0z konusu verileri kisisel veri olmamasi veya mezkur sartlara uygun olmasi durumunda
herhangi bir acgik riza sarti aranmayacak ve kisisel veriler serbest bir sekilde

islenebilecektir.

2.2. AKILLI SEHIRLERDE OLASI MAHREMIYET SORUNLARI

Akilli sehirlerin 6nemi, insan hayatinin kolaylastirilmasi adina kendisine duyulan
ithtiyacla orantili olmasina ragmen iilkelerin teknolojiyi kullanma amaglarina dair bakis
acisinda olan farkliliklar ile birlikte akademi, endiistri ve ydnetim alanlarinin is
faaliyetleri kapsaminda akilli sehirlerden istifade edebilecekleri amaglarin farkli olmasi
dolayisiyla akilli sehirlere ortak bir tanim gelistirilememistir.”” S6z konusu durum akilli
sehirlerin ortak bir bakis agisina oturtulamamasi ve dolayisiyla ortak bir mahremiyet
kavramindan s6z edilememesine de sebep olmaktadir. Buna ragmen genel anlamda
mahremiyet tartismalari, bir kisi hakkindaki kisisel verilere ve o6zel nitelikli kisisel

verilere erisim ve bunlarin ifsa edilmesine iligkin uygulamalarla ilgilidir.

Kisisel olarak tanimlanabilir hicbir bilgi, sahibinin izni olmaksizin islenemez. Bu
sebeple akilli sehirlerde verilerin islenmesinden kaynakli bircok sorun ortaya
cikmaktadir. Buna karsilik akilli sehirlerin, vatandaslar i¢in sehrinin bir dizi 6l¢timde
nasil performans gosterdigini ve diger sehirler ve bolgelerle karsilastirildiginda nasil
oldugunu incelemek; yerel yetkililerin biitcelerini nasil ve nerelere harcadiklarini
gormek; gergek zamanli olarak ulasim ve gevre ile ilgili neler oldugunu gérmek; suclar
bilmek gibi avantajlar1 olacaktir. Bunlarin hepsinin gerceklesebilmesi igin gergek
zamanli toplanan veriler de dahil olmak {izere sehirle ilgili neredeyse mevcut tim

veriler kullanilabilir hale getirilmelidir.

T Késeoglu, O., Demirci, Y. (2018). a.g.e. s.11
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Akilli sehirlerin ingas1 artik gelecegin bir ¢abasi degil giiniimiiziin bir gerekliligi haline

gelmistir.’

Akilli sehir uygulamalar1 ¢ok biliyiikk kolayliklar saglasa da gergekei
uygulamalar farkli agilardan zorlanmaktadir. Tasarim, bakim ve uygulama maliyetleri
ile birlikte en 6nemli sakincalar arasinda gizlilik ve giivenlik bulunmaktadir. Akilli sehir
igin tanitilan gergeveler, vatandaslarin mahremiyeti ve gilivenligi ile ilgili birgok tehdidi
de beraberinde getirmektedir. Akilli sehirde iletisim i¢in agik aglar, akilli telefonlar,
bilgisayarlar vb. kullanilmas1 dolayisiyla kisisel veriler saldirilara karsi daha

savunmasiz hale getirilmektedir. Bu nedenle, akilli sehirde giivenligin ve mahremiyetin

saglanmasi, gerekli ve acik bir meydan okumaya doniismektedir.

Akilli  bir sehirdeki birinin internetten yemek siparisi vermeye ¢alistigini
diistindiigiimiizde kimlik numarasi ile veya miisteri bilgileriyle; peynirli sandvi¢ ve
pizza siparis edilmek istenir ancak sistem siparisi kabul etmeyi reddeder. Bunun
sebebini arastiran kullaniciya sistem tarafindan en son yapilan kolesterol testi hakkinda
bilgi verilir ve raporlara gére o kisinin kolesteroliiniin yiiksek olmasi nedeniyle peynir
alimina izin verilmez. Ayrica sistem, siparisi veren kisinin arkadas listesinden kolesterol
sebebiyle hastaneye kaldirilmanin sonuglariyla ilgili birka¢ 6rnek vakayr da tanimlar.
Buradaki endise, peynirli sandvi¢ yemenin uygun olmamasiyla ilgili degil, yalnizca
cevrimi¢i yemek siparislerini alan sistemde mevcut olan ve Kkisisel tercihlerimize
miidahale etmede bir ara¢ olarak kullanilan kisisel verilerdir. Bu ve daha birgok benzer
benzer senaryo, giinliik faaliyetlerimizde yer alan teknolojinin bir sonucu olarak akilli

sehirlerde kolayca miimkiindiir.”

Goriildiigi tizere akilli sehirlerde iiriin ve hizmetlerin daha hizli ve ucuz sekilde
olusmasi i¢in ortaya ¢ikan akilli uygulamalar, sadece teknolojik bagimlilig1 artirmakla
kalmayip ayni zamanda kisisel veriye olan ihtiyaci da artiracaktir. Hatta s6z konusu
kisisel veriler yukaridaki ornekten anlasildigi lizere 6zgiir karar alma mekanizmasini
sinirlayict bir etki de olusturmaktadir. Bu nedenle 6zellikle kisisel verilerin korunmasi

akillr sehirler agisindan oldukg¢a 6nemli bir konu halini almistir.

8 Ismagilova, E., Hughes, L., Rana, N.P. (2022). “Security, Privacy and Risks Within Smart Cities:
Literature Review and Development of a Smart City Interaction Framework”. s.3
™ Kasar, S., Meghana, K. (2021). a.g.e s.29
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Akilli sehir pazarinin  Oniimiizdeki 20 yil iginde 1,7 trilyon dolar1 asmasi
beklenmektedir.?’ Buna ragmen akilli bir sehrin ¢alismasini saglayan sanal ve fiziksel
altyapt arasindaki karsilikli baglanti, yeni ve Onemli siber giivenlik riskleri de
beraberinde getirmektedir. Akilli sehirlerde saglanan her ek erisim noktasiyla kisisel
verilerin giivenlik aciklarini genisletici etki olusturmaktadir. Akilli sehirler, ¢ok sayida
siber saldir1 tekniginin yan1 sira kotii amagh yazilim gibi geleneksel araglara karsi da
hassas ve kirilgan olabilmektedir. Bu risklerin iistesinden gelmek i¢in tiim taraflari
(bireysel vatandaglardan kamu ve 6zel kurumlara kadar) igeren kritik bir altyap1

tasarlanmalidir.8!

Akilli sehirlerin yaygin olarak elestirilmesinin en biiyiik sebebi kuskusuz mahremiyet
ihlalleridir. Bagkaca endiseler olarak verinin giliciinden kaynakli sirket-devler, sirket-
vatandas, devlet-vatandas dengesinin bozulmasi sdylenebilir. Kisisel olarak kimligini
belirli kilmaya yarayan verilerin akilli sehirlerde bildirim ve riza gibi mekanizmalara
yonelik gelencksel mahremiyeti koruma araglarinin, giinliikk hayatin igine yerlestirilmis,
her yerde bulunan gozetim teknolojilerine karst etkili bir sekilde saglanip
saglanamayacagi konusunda biiyiik endigeler bulunmaktadir. Nitekim bu kadar
karmagik bir sistemde geleneksel mahremiyet kurallariyla kisisel verilerinin gizliliginin
saglanmasi operasyonel agidan olduk¢a zor olacaktir. Sisteme siirekli olarak veri
saglayan vatandaglara ait kisisel verilerin ve bu verilere iliskin rizanin nasil ¢alisacagi
konusu heniiz acik degildir. Bir sehirde bulunan her kameradan veya enerji
sarfiyatindaki akilli takip sistemlerinin her kontrol edilmesinde agik rizanin alinabilmesi
akla ¢ok uygun gelmemektedir. Bu sebeple mahremiyetin saglanabilmesi amaciyla
kamusal alandaki akilli sistemlere iliskin bir ¢alisma yapilmalidir. Zira akilli sehirlerin
gerek yerel ve merkezi hiikkiimetler eliyle gerekse de kamu tiizel kisiliginin kendi
inisiyatifiyle 6zel hukuk tiizel kisilerine veri toplama imkan1 verilmesi hususunda olsun

vatandaslar acisindan biiyiik bir mahremiyet ihlaline sebep olabilmektedir.

8  Das, A., Sharma, S., Ratha, B. (2019). (Kitap Boliimii: The New Era of Smart Cities, From the
Perspective of the Internet of Things). “Smart Cities Cybersecurity And Privacy”. (Editorler: Rawat,
D., Ghafoor, K.). Hindistan, Eysevier Yaynlart. s.7

8 Das, A, Sharma, S., Ratha, B. (2019). a.g.e. s.7
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Mahremiyet tiirlerinden bahsedecek olursak; kimlik mahremiyeti (kisisel verileri
korumak i¢in), bedensel mahremiyet (gergek kisinin beden biitiinliigiinii korumak igin),
bolgesel mahremiyet (kisisel alani, esyay1 ve miilkiyeti korumak i¢in), konum ve
hareket mahremiyeti (mekansal davranisin izlenmesine karst koruma saglamak igin),
iletisim mahremiyeti (konusmalarin ve yazigsmalarin gozetlenmesine karsi koruma
saglamak i¢in) ve islem mahremiyeti (genellikle g¢evrimici platformlarda yapilan
sorgularin/aramalarin, satin almalarin ve diger aligverislerin izlenmesine karg1 koruma

saglamak icin) olarak tasnif edilebilir.82

Yapilan tasniften de anlasilacag1 ilizere akilli sehirlerde olusan sorunlarin yalnizca
teknoloji yardimiyla ¢6ziilebilecegi algisinin hatali olacagidir. Nitekim teknoloji ve veri
ile giin yiiziine c¢ikan akilli sehirlerde sehirlerin karsilastigi problemler ve bu
problemlere bulunan kalici ¢6ziimlerin yerine hizli ve kolay ¢dziimler bulmak igin
teknolojiden yararlanmak pek de haksiz bir yaklasim olmayacaktir.®3 Buna ragmen
akillr sehirler ile birlikte insanlarin hayat tarzlarinda ve yerel ve merkezi hiikiimetlerin
yonetim ve demokrasi anlayislarinda hatir1 sayilir doniisiimler yasanabilecektir. Bunun
yani sira, daha fazla kaynak harcamanin 6niine gegmek icin sehirlerin karsilastig biiyiik
zorluklara kars1 daha cesur politikalar ortaya koymay1 kolaylastiran daha adil ¢éztimler

bulunabilmektedir.

Bununla birlikte akilli sehirlerin gii¢ tiiketimi, izleme ve bakim gibi kendi altyapisal
zorluklart vardir. Sensorlerin ¢ogu enerji ile galisir, enerjinin kesilebilme endigesinden
dolayi, tiim sistemin bir anda ¢dkebilme durumu unutulmamalidir. Bu durumda
sensorlerin ve altyapinin izlenmesi, tim agdaki Onemlerine bagli olarak insan
miidahalesini gerektirebilir. Arizali cihazlarin degistirilmesi, bozuk iletisim yollarinin
yeniden kurulmasi ve altyapiin daha da ylikseltilmesi i¢in yeni donanim ve yazilim

tyilestirmeleri gerekebilir. Altyapiyla ilgili tiim bu sorunlarin yani sira, akilli cihazlar

82 Kitchin, Rob. (2016). a.g.e. 5.25

8 Gharaibeh, A., Khalil, I., Salahuddin, M., Guizani, M. (2017). “Smart Cities: A Survey on Data
Management, Security and Enabling Technologies”. IEEE Communication Surveys & Tutorials.
s.10
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arasindaki agik kablosuz iletisim, onemli bir giivenlik agig1 olan kisisel verilerin

giivenligini saglama zorlugunu da beraberinde getirmektedir.3*

Cihazlarin akilliligi, verilerin gonderilmesine ve alinmasina dayanir. Bu bilgiler
davetsiz misafirler tarafindan ele geg¢irildiginde, iletisim giivenligi IoT tabanli Akilli
Sehirlerde biiylik bir tehdit olusturacaktir. Bu giivenlik ihlalinin yansimalari, evdeki
veya yoldaki sensorlerden gelen bilgilerin mevcudiyeti nedeniyle kullanicilarin
mahremiyetinin kaybolmasina neden olabilecektir. Bir bireyin giinlik rutini ile ilgili
neredeyse tiim bilgiler akilli sehirlerde mevcut oldugundan, saldirilarin kapsami maddi
kayiplarin 6tesine gegerek kisisellestirilmis saldirilara da sebep olabilecektir. Ornegin,
uyusturucu bagimlis1 bir hastanin enjektor ile aldigi giinliik ilacina iliskin enjektore
giden kontrol sinyali manipiile edilirse, bu bagimli ve tedavi edilen bir bireyin dliimiine

yol acabilecektir.

Bireyin hedeflenmesinin yani sira, bilgisayar korsanlarinin tiim altyapinin kontroliinii
ele gecirmesi, tahribat olusturmasi ve insan hayatim1 tehlikeye atmasi vakalari
goriilebilecektir. Ev, ofis, ulasim ve akilli sebekeler de dahil olmak iizere her seye
kimlik dogrulama ile uzaktan erisebilmek miimkiin olmaktadir. O yiizden koétii niyetli
biri, kimlik dogrulamanin giivenlik duvarini kirabilirse, isleri istedigi gibi hareket
ettirecektir. Bu nedenle tiim sehir, sakinleriyle birlikte, uzaktan calisan biri tarafindan

planlanan siber bir saldir1 riski altinda kalabilmektedir.2®

Tiim bu sebeplerden dolayr 6698 sayili Kanunun “Veri giivenligine iliskin
yiiktimliiliikler” baslikli 12. maddesinin (1) numarali fikrasinda “Veri sorumlusu, kigisel
verilerin hukuka aykiri olarak iglenmesini onlemek, kisisel verilere hukuka aykirt olarak
erisilmesini onlemek ve kisisel verilerin muhafazasint saglamak amaciyla uygun

giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak

8 Saini, R., Mishra, D. (2019) a.g.e. s.40
8 Saini, R., Mishra, D. (2019) a.g.e. s.40
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zorundadir.’® hiikkmiine yer verilmistir. Bahse konu diizenleme ile veri sorumlular

tarafindan alinmasi gereken tiim tedbirler belirtilmistir.

Buna ragmen I0T cihazlarinin bu konuda ciddi 6l¢iide basarisiz oldugunu sdylemek
miimkiindiir. LoT’nin mahremiyet agisindan daha dnce de bahsedildigi gibi 6nemli bir
sorunu, cthazlarinin acik¢a kullanici deneyimi olarak goze batmayacak ve kusursuz
olacak sekilde tasarlanmis olmasidir. Bir baska deyisle, kendilerini giindelik yasamin
dokusundan ayirt edilemez hale gelinceye kadar bir oriimcek gibi aglarini 6rmektedir.
Oturma odasindaki akilli ortam aydinlatmasi veya akilli termostatlar gibi IoT sistemleri,
genellikle kullanicinin ihtiyac ve isteklerinin baglamsal olarak farkinda olacak, giinliik
uygulamalar1 ve rutinleri hakkinda bilgi toplayacak ve ayni zamanda goriinmez kalacak
sekilde tasarlanmistir. Buna karsilik, kisisel verileri c¢evrimic¢i bir sosyal medya
platformunda paylastigimizda, s6z konusu platformda kisisel verilerimizin islenecegine
iligkin bir biling esigini gectigimizin farkindaligiyla ve genellikle hizmeti kullanmaya
baslamadan Once en az bir kez kisisel veri islenmesine iliskin izin verme veya izni geri
alma haklarimizin bulundugunun bilincinde davraniriz. Buna karsilik nesnelerin
internetinde bu tir bir bildirim ve firsat icin c¢ogunlukla tasarim geregi
bulunmamaktadir. G6ze ¢arpmayan bir islev 6zelligi olmadig1 durumlarda bile, cihazlar
genellikle kiiclik ve ekransiz oldugundan dolay1 IoT cihazlari, gizlilik bildirimlerini

goriintiileme veya bireyler tarafindan izin verilen tercihler saglama araclarina sahip

degildir.

Bahsedilen sorun evlerde ne kadar olumsuz olursa olsun akilli sehirlerin halka agik
yerlerinde daha da ciddi bir sikinti olusturmaktadir. Zira tiiketiciler en azindan teorik
olarak akilli termostatlarinin gizlilik politikasin1 okuma sansina sahip olabilirken, ise
gittikleri akilli yol veya akilli tramvay araciligiyla kisisel verileri toplandiginda gergek
anlamda boyle bir sansa sahip olamayacaklardir. Ornek vermek gerekirse ulasim
hizmeti amaciyla akilli sehirdeki bir otobiislin konum verileri islendiginde s6z konusu
islemenin bir kisisel veri isleme faaliyeti olmayacagi aciktir. Buna ragmen s6z konusu

konum verisi isleme faaliyeti otobiisii kullanan bir kisiyi veya otobiiste bulunan bir

8 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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kisinin konumunu tespit etmeye ydnelik ise bir kisisel veri isleme faaliyetinden soz

etmek miimkiin olacaktir.8”

Akillt  sehirlerde neredeyse tiim sistemler kisisel verileri anonimlestirmeden
islemektedir. Bu sebeple IoT cihazlarinin higbir kullanicinin rizasi alinmadan ve veri
akis1 oldugu dahi fark edilmeden akilli cihazlar arasinda veri akisinin ciddi sikintilara
sebep olabilecegi su gotiirmez bir husustur. Bunun yani sira bazi cihazlarin belirli
ozelliklerini kisitlamak da ¢ok olasi bir secenek olmayacaktir. Bu sebeple AB hukuku
ve Tiirkiye’de yerlesik kisisel veri koruma mevzuati, [oT cihazlar1 agisindan etkisiz
olabilecegi degerlendirilmektedir. Béyle bir durumda, her ne kadar zor oldugu kabul
edilse de kullanicilarin kendi kisisel verilerini miimkiin oldugu kadar korumalar1 ve
buna uygun Onlemler almalari gerektigi diisiinilmektedir. Benzer onlemlerin, 10T
cihazlarmin  yazillm ve donanim taraflarina eklenmesi glindeme geldiginde
unutulmamalidir ki IoT cihazlarim iireten sirketlerin ana amacinin karlilik oldugu ve
mahremiyete &nem veren bir tavir sergilemeyecekleri hususudur. Ornek vermek
gerekirse, kullanicinin mahremiyetine 6nem veren bir buzdolabinin veya Kkisisel
verilerin aktarilmayacagini garanti eden bir ¢amasir makinasinin varligmi kimse
duymamustir.® Bu sebeple Kanunun 12°nci maddesinde sayilan veri sorumlusuna ait
yliklimliiliikleri, [oT cihazlarina iliskin kisisel veri islendigi durumunda ortaya

¢ikacaktir.

Mahremiyet, temel bir insan ihtiyact olmasi dolayisiyla bir kisi, baz1 6zel hayatina
iliskin bilgilerinin arkadagslari tarafindan, finansal bilgilerinin bankacisi tarafindan ve
sagligina iligkin bilgilerinin ise doktorlar1 tarafindan bilindiginin farkinda olarak kendini
giivende hissedebilecektir. Bununla birlikte, yukarida bahsedilen farkli meslek
gruplarindan olan insanlarin herhangi birisi kendisi hakkindaki 6zel hayat, finansal ve
saglik bilgilerini ayn1 anda biliyorsa, kisi kendini rahat hissetmeyecektir.®® Bunun

nedeni, kisi hakkinda bilgi toplanmasi, aligkanliklari, inanglar1 ve sagligi hakkinda bilgi

8 Kocabiyik, O. (2023). a.g.e. s.42

8 Zoonen, L. (2016). “Privacy Concerns in Smart Cities”. Government Information Quarterly v. 33. s.
473

Magi, T. (2011). “Fourteen reasons privacy matters: a multidisciplinary review of scholarly
literature”, Quarterly Library. s.190.
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edinilmesine izin verilmesidir. Bu durum ise kisi i¢in dezavantajli bir durum
olusturabilmektedir.’® Bu sebeple kisisel verilerin bilinmesi, kisisel zararin yani sira
kimlik hirsizlig1, santaj ve kisiye karsi islenen hirsizliklar gibi yasadis1 faaliyetlere yol
acabilmektedir. Bes tiir vatandas gizliligi vardir ve bunlar; kimlik gizliligi, arama

gizliligi, konum gizliligi, ayak izi gizliligi ve miilkiyet gizliligi olarak siralanabilir.

Kimlik gizliligi, kullanicilarin akilli sehir bilesenleriyle iletisim kurduklarinda
tanimlanabilecekleri bilgileri igerir ve kisiyi belirli kildig: i¢in akilli sehirlerde agikca
bir kisisel veri olarak atfedilmektedir. Ornegin, akilli telefona yiiklenen bir uygulama
yalnizca uygulamanin amacina katkida bulunmakla kalmaz, ayni zamanda kisinin
kisisel wverilerini de paylasabilir. Kimlik gizliligi, uygulamayi kullanan kisinin
tanimlanmasiyla smirli olmayip bazen bir kisinin uygulama igin izin verdigi veriler,
diger kisilere ait kisisel verileri de igerebilmektedir. Ornegin, sosyal medya kullanicis
olmayan bir kullanicinin, diger kullanicilardan, 0 kisi hakkinda paylasilan bilgileri
kullanilarak kisisel bilgilerini, toplanan verilerden elde edilen kaliplarla karsilagtirmak
icin kullanilan teknik manasma gelen profilleme cikarilabilir.”t Benzer sekilde,
multimedya verileri de diger kisilerce paylasilarak veya goriintiileri ifsa edilerek
mahremiyet ihlaline sebebiyet verebilir.®? Arama gizliligi, kullanicilar tarafindan
sorulan sorgularla ilgili olup Kisinin arastirdigi ve sordugu sorular analiz edilerek

kullanici kimligi tanimlanabilir veya tespit edilebilir.%

Konum gizliligi, kullanicilarin belirli zamanlardaki konumlar1 hakkindaki bilgilerini
icerir. Modern cep telefonlar1 gibi cihazlar, boylam ve enlem gibi GPS tabanli konum
bilgilerini toplayabilir ve kullanicilarinin mekansal ve zamansal tercihlerini ortaya

c¢ikarabilir. Konum tabanli bir hizmeti, 6rnegin yakinindaki bir restorani sorgulayan biri,

% Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019).

(Kitap Boliimii: Crowdsensing And Privacy In Smart City Applications). “Smart Cities

Cybersecurity And Privacy”. (Editorler: Rawat, D., Ghafoor, K.). Hindistan, Eysevier Yayinlari.

.59

Aksoy, H.C., (2022). “Kisisel Verilerin Korunmasi Yoniiyle Algoritmik Karar Verme” Kigisel

Verileri Koruma Dergisi. 4(2), s.72.

%2 Y. Li, Y.-S. Jeong, B.-S. Shin, J.H. Park. (2017). “Crowdsensing multimedia data: security and
privacy issues”, IEEE Multimedia. s.60.

% H. Li, H. Zhu, S. Du, X. Liang, X. Shen. (2016) “Privacy leakage of location sharing in mobile
social networks: attacks and defense”. IEEE Transactions on Dependable and Secure Computing
Dergisi, Sayt: 15. 5.650
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konumunu gosterebilir. Konum verilerinden ve zaman damgalarindan, bir kisinin
demografik bilgileri, ev ve is adresleri, ise gidip gelme rotalar1 ve diger aligkanliklar1

hakkinda bilgiler kolayca tiiretilebilmektedir.%

Ayak izi gizliligi ise bir sistemde kalan kiigiik bilgi parcalarnin birlesimiyle ilgili
risklerle ilgilidir. Ornegin, bir web sayfasina erismek i¢in web tarayicist kullanan bir
kisi, cihazda ve tarayicida biraktigi ¢erezlerden dolayi, bireyin tercihlerini ortaya
¢ikarabilen ayak izini olusturmaktadir.®® Oyle ki, giiniimiizde ilgili kisilerin cerezler
vasitasiyla mahremiyetlerinin ihlal edilmesi kabul goérmiis bir durumdur ve ilgili
kisilerin bu sayede profilleri ¢ikarilabilmektedir.®® Dolayisiyla ayak izi gizliliginde
kisisel veri olma 06zelligini bireyin tanimlanabilir kilinmas1 anindan itibaren kazanmis

bulunmaktadir.

Akillr sehirlerdeki veri isleme faaliyetinin denetimsiz kalmasi en istenilmeyen durum
olacag siiphesidir. Nitekim vatandaglarin kisisel verilerinin hangi araglarla, ne sekilde
islenecegi, nerelere nasil aktarilacagi, nerelerde ne kadar saklanacagi gibi sorularin
Kanun yoluyla diizenlenmesi ve seffaf bir sekilde uygulamalarin goriilebilmesi
gereklidir. Ayn1 zamanda kamu y6netimi bakimindan da seffaflik ve hesap verilebilirlik

ilkelerinin kisisel veriler bakimindan uygulanmasi elzem bir konudur.

Kisisel verilere iliskin herhangi bir denetim mekanizmasinin olmadig1 varsayildiginda
veri sorumlular: tarafindan kolaylikla aktarilabilecegi unutulmamalidir. S6z konusu veri
aktarimina dair herhangi bir merkezi denetimin olmamasi durumunda akilli sehirlerde
kamu hizmeti olarak her tiirlii verinin islenebilecegi, saklanabilecegi, aktarilabilecegi ve
imha edilebilecegi diisiincesinin dogru olmayacagi ve bir keyfiyete sebep olabilecegi
degerlendirilmektedir. Ayrica s6z konusu hizmetlerin kamu tarafindan 6zel sektor eliyle

kullandirildig1 durumlarda denetim mekanizmasinin 6nemini daha da artirmaktadir.

% P. Joglekar, V. Kulkarni (2017) “Privacy Issues in Urban Computing using Mobile Crowdsensing”

International Journal of Computer Applications, Volume 168, s.24
% Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). .59
% Aksoy, H. C. ve Halicioglu, M. (2021). “AB ve Tiirk Hukuklarinda Cerezler”. Kisisel Verileri
Koruma Dergisi. 3(1), s.62
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Bu kapsamda 6698 sayili Kanunun Kanunun “Ilgili Kisinin Haklar” bashikli 11.

maddesine gore, herkes, veri sorumlusuna bagvurarak kendisiyle ilgili;

“a) Kisisel veri iglenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

C) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildig tiiincii kisileri
bilme,

d) Kisisel verilerin eksik veya yanls islenmis olmast halinde bunlarin
diizeltilmesini isteme,

e) 7. maddede ongoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin
aktarildig iigiincii kigilere bildirilmesini isteme,

0) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢tkmasina
itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara
ugramast halinde zararin giderilmesini talep etme

haklarina sahiptir.” hitkmii bulunmaktadir.®” Dolayisiyla ilgili kisilerin kisisel verilerin

korunmas1 hakkinda bagvurabilecegi yollar Tiirk hukukunda agikca belirtilmistir.

Kisisel veri mahremiyeti en az fiziksel mahremiyet kadar 6nemlidir. Bu sebeple gerek
devlet tarafindan gerekse vatandas tarafindan korunmalidir. Vatandaslarin bu konuda
aydinlatilmas1 ve kisisel verilerin korunmasi alaninda bilinglendirme caligmalarinin
yapilmasi 6nem arz etmektedir. Nitekim Kanunlar bulunduklari iilkedeki biling diizeyi
dogrultusunda uygulanabilir olmaktadir. Bu sebeple veri mahremiyeti ve kisisel
verilerin korunmasi bakimindan insanlarin bilinglenmesi ve her bireyin kendi kisisel
verisini Oncelikle kendisinin korumasi gerekmektedir. Ayni zamanda teknolojik
gelismelerle giderek ihtiya¢ haline gelen ve giderek 6nemi artacak olan akilli sehirlerde
hiikiimetler ve sehir yoneticileri tarafindan bilinglendirme faaliyetinin Onemi de

artmaktadir.

% 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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Son yillarda farkli akilli uygulama senaryolarinda 6nemli sorunlarla karsilasilmaktadir.
Ornegin, akilli sebekelerdeki akilli &lgiim altyapisi, konut sakinlerinin yasam
aligkanliklar1 ve c¢alisma saatleri de dahil olmak iizere 06zel hayatlarini
izleyebilmektedir.®® Benzer sekilde akilli evler ve akilli saglik hizmetleri baglaminda
cthaz treticileri ve hizmet saglayicilar1 da kullanicilarin 6zel nitelikli kisisel verilerine
erisebilmektedir. Akilli mobilite uygulamalar1 tarafindan toplanan biiyiik miktardaki
konum verisi, kullanicinin  konumunu ve mobilite araglarini anlamak igin

kullanilabilmektedir.

Bu sorunlara ek olarak, yiiksek teknoloji sirketleri, trafik kazalarini1 azaltmay1 ve daha
temiz ve akilli bir toplum insa etmeyi amaglayan otonom araglar gelistirmek igin
milyarlarca dolar harcamasina ragmen akilli araglarin biiyiik bir giivenlik sorunu olarak
goriilebilecegi de unutulmamalidir. Nitekim bir Akilli ara¢ siber saldirtya ugradiginda
hem can giivenligi hem de kisisel veri gizliligi tehdit altina girecektir. Ozellikle
bilgisayar korsanlari, fren yapmak, motoru Kilitlemek ve direksiyonu kontrol etmek gibi
uzaktan saldirilar gergeklestirmek icin gilivenlik agiklarindan yararlanabilirler. Ayrica
otonom bir aracin bilgisayar sistemi tarafindan toplanan biiyiik miktarda kisisel veriler,
onemli gizlilik sorunlarma neden olabilir. Benzer sekilde yapay zeka sistemleri de
ticaret sistemlerinin, ev aletlerinin ve kalp pillerinin otomatik kontrolii gibi ¢esitli akilli
uygulamalarda vazgecilmez roller oynamasina ragmen yapay zekanin giderek artan
kullanimi1 giivenlik risklerini de beraberinde getirmektedir.®® Ornegin, hizmet
saglayicilar ve cihaz tireticileri, kisisel verileri analiz etmek ve ilgili hizmetlerin birincil
hedeflerini asan hassas verileri islemek amaciyla veri madenciligi teknolojilerini
kullanabilmektedir. Bununla birlikte yapay zeka bilgisine sahip saldirganlarin da
makinalar ve uygulamalar gibi giderek daha akilli hale geldigini unutmamak
gerekmektedir.%

% Zoonen, L. (2016). a.g.e. Government Information Quarterly v. 33. s. 475

% Bianca W. (2022). “Artificial Intelligence in the City: Building Civic Engagement and Public
Trust”. (Kitap Boliimii: Al Trust, and the City: Assets and Accountability). (Editorler: Brandusescu,
A., Reia, J.). Centre For Interdisciplinary Research on Montreal. s.73

100 Bianca W. (2022). a.g.e. Centre For Interdisciplinary Research on Montreal. s.74
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Akilli sehir teknolojileri, her tiirlii kisisel veriyi elde eder ve s6z konusu verilerin
hacmini ve kapsamini olaganiistii bir sekilde genisletir. Onemli olan bu verilerin elde
edilmesi ve dagitilmasidir. Veriler dijital veri tabanlarinda diizenlendigi ve saklandig
icin veri analitigi kullanilarak incelenmeye olduk¢a uygundur. Dolayisiyla gozetimin
yani sira, takma adlar(pseudonym), kullanici adlari, parolalar, hesap numaralari,
adresler, e-postalar, telefon numaralari, kredi karti numaralar1 vb. veriye dayali araglar
olmaksizin giinliik yasami siirdiirmeyi neredeyse imkansiz hale getirerek insanin da

verilesmesine sebep olur.

Bir birey hakkinda dogrudan bir veri tabaninda kodlanmasa dahi kisisel verilerle alakali
profilleme yontemiyle akilli sehirlerde mahremiyet zararlari iiretilebilir. Ornegin,
bagkalartyla ortak yakinlik ve ortak hareket potansiyelinden dolay1 belirli gruplara
tiyeligi aciga c¢ikaracak sekilde siyasi, sosyal ve dini inang verileriyle ilgili sonucunu
cikarmak ic¢in kullanilabilir. Benzer sekilde, sosyal medyada birka¢ kisinin goniillii
olarak verdigi verilerle, sosyal aglarda yapilan analiz yoluyla birgok kisi hakkinda
aciklanmayan bilgilere erismenin kilidini acabilir. Buna da 6rnek vermek gerekirse
sosyal medya kullanicilarinin yalnizca yiizde yirmisinin cinsel yonelimini bilmenin,
neredeyse diger tim kullanicilarin cinsel yonelimlerine iliskin yiiksek dogrulukla
cikarim saglanmasi anlammna gelebilmektedir.!®® Tahmine dayali bir profil adina
iretilen herhangi bir cinsel yonelim ¢ikarimi, aile evine gonderilen reklamlar veya
ailede ortak kullanilan bir bilgisayarda sosyal medya araciligiyla paylasilirsa, bu durum

aile igerisinde hasarlarin yani sira birgok kisisel ve sosyal hasara neden olabilecektir.

Bireysel mahremiyetin saglanmasina yonelik temel stratejilerden bazilari; takma adlar,
veya ¢esitli anonimlestirmelerdir. Bununla birlikte biiylik verinin {iretilmesi, birgok
durumda verilerin yeniden tanimlanmasini nispeten basit hale getirebilir. Ozellikle
takma adlar, bir kisiyi tanimlamak i¢in isim yerine benzersiz bir etiketin kullanildig1
anlamina gelir ve anonim olarak degerlendirilir. Bununla birlikte, takma adlar da

digerlerinden ayirt edilebilir ve siirekli olarak taninabilir, zaman ve mekan iginde takip

101 Kitchin, R. (2016). a.g.e. 5.33
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edilebilir ve ayrintil1 bireysel profiller olusturmak igin kullanilabilir.}%? Kisinin kimligi
net olarak belirlenemese bile takma ismin kalic1 olmasi, veri sorumlularinin bu veriler
tizerinden hareket etmesine ve bireylerle nasil etkilesime girecegini profillemesine
olanak tanir. Ayrica akilli sehirlerde bir takma adin diger hesaplara ve islemlere
baglanmasi, onun potansiyel olarak yeniden tanimlanabilecegi anlamina gelmektedir.
Bu sebeple veriler tamamen kimliksizlestirilmedik¢e, veri kiimelerini tarayip
birlestirerek anonimlestirmeyi tersine ¢evirmenin miimkiin oldugu aciktir. Bir baska
boyutu olarak kisisel verilerin {igiincii taraflarla paylasilmadan 6nce bunun ne dlgiide

gerceklestigi oldukea siiphelidir.

Profilleme konusunda Genel Veri Koruma Tiizligii’'niin 22’nci maddesinde bazi
durumlarda ilgili kisiler hakkinda otomatik yollarla karar verilmesi miimkiin olmaktadir
s0z konusu durumlar; “birlik veya iiye devlet hukukunun izin vermesi (ilgili kisinin
haklart ile ozgiirliikleri ve mesru menfaatlerinin giivence altina alinmasi amaciyla
uygun tedbirlerin de belirtilmesi kaydiyla), ilgili kisinin acik rizasimin varligi ve ilgili
kisi ve veri sorumlusu arasinda bir sozlesme kurulmasi veya ifast icin gerekli olmasi.”
olarak sayilabilir.1%® Dolayisiyla akilli sehirlerde yukarida sayilan hallerde ilgili kisiler
hakkinda profillemeye bagvurulmas: mesru kabul edilmektedir. Bununla beraber 6698
sayili Kanunun 11’inci maddesinde zikredilen “miinhasiran otomatik sistemler
vasitastyla” ifadesinin profillemeye isaret ettigi yorumu ¢ikarilabilecektir.'®* Dolayisiyla
veri sorumlusuna basvuru mekanizmast igerisinde zikredilen hususta profilleme

oncesinde aydinlatmanin yapilmasi da gerekmektedir.

Bahsedildigi iizere kisisel veriler Ongoriillemeyen sekillerde paylasilabilmekte ve
yeniden kullanilabilmektedir. Bir baska deyisle, kisisel verilerin yalnizca belirli bir
amagla islenmesi, yalnizca o amag i¢in gerekli oldugu siirede saklanmasi ve yalnizca o
amagla ilgili yerlere aktarilmasi ilkelerinin sekteye ugramasi anlamina gelebilir. Amaci
disinda islenen, saklanan ve aktarilan kisisel veriler ise daha sonra ilgili kisilere

bildirimde bulunmaya veya agik riza almaya gerek kalmadan veri ticareti amaciyla ¢ok

102 Joglekar, P., Kulkarni, V. (2017) a.g.e. International Journal of Computer Applications, Volume
168, s.24

103 Aksoy, H.C., (2022). a.g.e. Kisisel Verileri Koruma Dergisi. 4(2), .78.

104 Aksoy, H.C., (2022). a.g.e. Kisisel Verileri Koruma Dergisi. 4(2), s.82.
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sayida yolla satilabilir ve yeniden kullanilabilir. Burada temel amag; tahmine dayali
profil olusturmak, sosyal olarak kategorilestirmek, davranigsal olarak diirtiileri harekete
gecirmek, bireyleri kontrol etmek veya ydnetmek olabilecektir.}%® Bu siirecin sonunda
meydana gelebilecek kavram olan ‘veri determinizmi’, bireylerin tahmine dayali
gelecekteki olasi davraniglart veya olaylar1 degerlendirmek ve uygun eylemlerini
yonlendirmek igin kullanildigi ileriye doniik yonetisim bigimi olarak da ifade edilebilir.
Ornegin polis birimlerinin gelecekte islenecek suglarmn yerlerini tahmin etmek ve polis
memurlarint bu bdlgelerde devriye sayisini artirmak amaciyla yoOnlendirmek igin
tahmine dayali analitigi kullanabilirler. Tim bu durumlarda, kisisel verileri tahmine
dayali profiller olusturmaya yarayan uygulamalar, ilgili kisilerin makul mahremiyet

beklentilerine zarar verebilir.

Bir bagka 6nemli husus ise kisisel verilerin ve mahremiyetinin korunmasinin temel tasi
olarak kabul edilen bildirim ve onay mekanizmasinin akilli sehir teknolojilerinde
onemli Olgiide zayifladigidir. Yukarida belirtildigi gibi bireyler giinliik olarak bir¢ok
akilli sehir teknolojisiyle etkilesime girmekte ve bunlarin her biri kendileri hakkinda
kisisel veri tiretmektedir. Bu etkilesimlerin hacmi ve ¢esitliligi géz Oniine alindiginda,
bireylerin diizinelerce kurulus genelinde mahremiyetlerini denetlemesi, verilerin simdi
ve gelecekte nasil kullanilacagini bilmeden ilgili kisilerin 6nlerine sunulan ¢esitli sartlar
ve kosullar1 kabul etmenin maliyet ve faydalarmi degerlendirmesi pek miimkiin
degildir.!® Ilgili kisiler, tiim bu sistemler ve uygulamalar genelinde kisisel veri
mahremiyetini yonetmek istese bile uzun ve karmasik yasal belgelerle karsi karsiya
kalacak ve sonucunda ilgili kisi ya hizmete izin verecek ya da hizmeti reddedecektir.
Sonug olarak, bildirimde bulunmak ve riza istemek uzun vadede yorucu ve bos bir
uygulama haline gelebilecektir. Bu durumda da gizlilik politikalari, ilgili kisiler igin

mahremiyet giivencesi olmaktan c¢ok veri sorumlular1 i¢in sorumluluk reddi islevi

105 {Jnal, S., Sezgin, A. (2021). "Biiyiik Veri (Big Data)’nin Yapay Zekd Uygulamalarinda Toplumsal

Smniflandirmaya Yonelik Kaygilar” Bilisim Teknolojileri Online Dergisi. 5.49
106 Unal, S., Sezgin, A. (2021). a.g.e. Bilisim Teknolojileri Online Dergisi. $.49
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gorecektir. S6z konusu riza yorgunluguna bagli olarak bilingsiz bir sekilde ya tiim

secenekleri kabul edecek ya da hizmetten mahrum kalacaktir.1%”

Anlasildig: lizere, akilli sehir uygulamalar birbiriyle iligkili nedenlerden dolay1 bir dizi
potansiyel mahremiyet zararina neden olabilmekte ve bunlarin her biri mahremiyetin
korunmasma yonelik mevcut yaklagimlar agisindan da o6nemli  zorluklar
dogurabilmektedir. Dahasi, bu konular genel kamuoyunu, o6zel sektorii, kanun

koyucular1 ve uygulayicilar1 6nemli 6l¢iide ilgilendirmektedir.

2.3. AKILLI SEHIRLERIN ADALET VE TEMSIL YONUNDEN
SAKINCALARI

Sehrinizdeki yollarda bulunan ¢ukurlar1 cografi olarak etiketleyebilirsiniz ve arabanizi
stirerken arabaniz ¢ukura diismesi durumunda s6z konusu ¢ukuru belediyeye bildirerek
belediyenin ilgili departmani tarafindan tamir ettirebilirsiniz. Aslinda baslangicta
toplumu dahil etmenin iyi bir yolu oldugu diisiintilen sonug, daha fazla ¢ukurun ve
sehrin daha fazla teknolojiye sahip olma egiliminde olan daha zengin bdlgelerinin
diizeltilmesinin bir sonucu olmasidir. Yani teknolojiye erisim imkéani olan bolgelerde
bulunan c¢ukurlarin bildirilerek tamir edilmesi saglanmakla birlikte teknolojiye erigim
imkani1 digeri kadar 1y1 olmayan kirsaldaki vatandaslarin ¢ukurlar1 tamir edilmeyecektir.
Bu yiizden akilli sehirlerde sadece ¢ukurlarin nerede oldugu hedeflenmeye ¢alisilsa bile,
sehrin zengin boliimlerinde katilimin artmasi, sorun bildirme ve karar alma siireglerine

erisim imkani kisith olan kesimlerden daha fazla kural belirlenmektedir.

Bir isgletme, altyapisimi ve hizmetlerini kullanan kullanicilarinin 6zel bilgilerinin
giivenligini saglamaktan sorumludur. Benzer sekilde devletler de hizmetlerini verimli
ve sorunsuz bir sekilde saglamak icin vatandaglarini en iyi sekilde tanimlamalari
gereken ve verilerini isleyen kuruluslardir. Ornegin, Tiirkiye Cumhuriyeti
vatandaglarina verdigi kimlik numaralar iizerinden hangi hastaneden hangi hizmeti

aldigin1 ve hangi ilaglart kullandigina iligkin verileri islemek zorundadir. S6z konusu

107 Aksoy, H. C. ve Halicioglu, M. (2021). a.g.e. Kisisel Verileri Koruma Dergisi. 3(1), 5.73
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veriler ise 6zel nitelikli kisisel veri olarak kabul edilmektedir. Ayni1 zamanda devletler,
biyometrik tabanli bir kimlik veri taban1 ve kimlik dogrulama sistemi gelistirerek
giinlimiiziin cep telefonlar1 ve kisisel cihazlari, kullanicilarinin biyometrik bilgilerini bir
araya getirebildiginden kullanicilarin akilli sehirlerdeki kitle algilama uygulamalari igin
kimlik dogrulamak ve akilli sehir uygulamalarina baglanmak icin kullanabilirler. Bunun
yani sira s0z konusu hizmetleri kullanmakta zorluk ¢eken vatandaslarin siire¢ igerisinde

sistemin digina atilmasi ve ¢esitli temsiliyet sorunlar1 olugsmasina yol agmaktadir.

Her insan hayati onurlu, huzurlu, saglikli bir ¢evreyle yasamak ister. Hi¢ kimse, veri
toplayan ve insanlar1 gozlemleyen kameralarin gozetimi altinda olmak istemez.
Yasamin miicadelesi ile kaliteli yasam arasinda bir denge olmalidir. Polise yardimci
olmak ve sugu azaltmak i¢in kamera ve sensorlerden faydalanilabilir ancak insanlarin
stirekli gozetim altinda oldugunu bilmesi oldukga rahatsiz edici bir durum olacaktir.
Amacimi asacak sekilde yerlestirilen bu kamera ve sensorlerin, insanlarda korku ve

panige sebep olacagi degerlendirilmektedir.%®

Toplum igerisinde bazi gruplar marjinallestiginde de temsil noktasinda bazi sorunlar
ortaya ¢ikmakta ve kamu otoritesine dair giiven ortaminin olusmasinda bazi sakincalari
beraberinde getirmektedir. Marjinallesmis gruplar kamu otoritesinin kendilerini daha
fazla gozetim altinda tuttugunu ve bu yilizden her hareketlerinin takip edildigini
diisiinmektedirler. Dahast akilli kelimesinin akilli sehirlerden ziyade marjinallesmis
gruplart izlemeye yarayan ve algisal olarak akilli polis i¢giidiisiiyle sonu¢lanmaktadir.
Bu sorunlarin iistesinden gelmenin yollari, esitlik ve dogru temsil sistemini oturtmak
olmalidir. Bunun yani sira erisilebilirlik sorunlarini da ortadan kaldirarak geleneksel
olarak marjinallestirilen topluluklarin da dahil olacagi bir dizi kullanici merkezli

cozlimler tiretmek gerekmektedir.

Insanlar i¢in sehir sorunlarma makul bir ¢6ziim saglama beklentisi olarak akilli sehir
uygulamalarinda adalet ve temsil etrafinda gesitli sikayetler ortaya ¢ikmaktadir. Akilli

sehirlerin daha verimli kentsel yasama ve sehir hizmetlerine izin vermesi, tahmine

108 P, Joglekar, V. Kulkarni (2017) a.g.e. Volume 168, s.34
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dayali polislige ve ayrimciliga ugramis topluluklart hedef almasina sebep
olabilmektedir. Tipik olarak zaten marjinallestirilenlerin hapsedilmesine yol acan bir
gbzetim modelinde akilli sehirler, adil yonetilmedigi takdirde daha yiiksek oranlarda

suglara ve otekilestirilmis gruplarin varligina yol agabilecektir.

Bir diger gecerli endise ise sakinlerin her giin temas ettigi tiim akilli sensorlerden
toplanan verilerdir. Toplanan veriler ile verileri toplanan kullanicinin kimligi arasinda
bir ayrim olmalidir. Akilli sehir uygulamasi, ¢éziimlerine seffaflik ve egitim ekleyerek
akilli sehir sakinlerinin bazi endiselerini gidermelerine yardimci olabilir. Bununla
birlikte yerel yonetim yetkililerinin ve akilli sehir sakinlerinin de topluluk kurullarina

iliskin karar verme siireglerine dahil olmalar1 gerekmektedir.1%®

Tiirkiye’de E-Devlet uygulamasi akilli sehir uygulamasinin entegrasyonu i¢in basarili
bir drnek sayilabilir. Ayrica bu sekilde bir uygulamay1 ve dolayisiyla devasa miktarda
verlyi yonetebilmenin olusturacagl zorluklar1 géz ardi etmemek gerekir. Tiirkiye
Cumhuriyeti’nin hayata ge¢irdigi bu uygulamay1 sehirler 6zelinde olusturmanin ortaya
cikaracagi farkli ve iyi yonleri de olacaktir. Bunlardan bazilar1 sosyal giivenlik
yardimlarinin dogru adrese ve ihtiya¢ duyulan miktarda ulastirilmasini saglamaktir. Bir
digeri ise akilli sehirde egitim esitsizliginden mustarip olan mahallelere daha fazla 6nem

vererek toplumsal tabakalagmanin oniline ge¢mektir.

Bir bagka boyut olarak, kamu yonetiminin klasik yaklasimlarinin giderek biiyiiyen
niifusu ve kentleri yonetmekte giicliik ¢ektigi ortadadir. Bu yiizden gerek kamunun
gerekse sirketlerin ve kiigiik isletmelerin akilli sehir uygulamalarin1 benimsediklerine
sahitlik edilmektedir. Bu sebeple kamunun, sirketlerin ve bireylerin giincel teknolojik

gelismelere uyum saglamasi énemli bir hale gelmektedir.*'

109 Kasar, S., Meghana, K. (2021). a.g.e. s.42.
110 Hayta, Y. (2021). a.g.e. 5.931
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2.4, KAMUSAL GOZETIM VE AKILLI SEHIRLERDE KAMUNUN ROLU

Akilli sehir uygulamalarinda akilli devlet bileseninin yani sira kamunun rolii ve kamusal
gbzetim oldukc¢a dnemlidir. Ozellikle sehrin meydan, cadde, toplanma alani vb. kamusal
alanlarinin  kamera ve sensorler vasitasiyla kamu tarafindan gozetlenmesi ve
vatandaslarin  kisisel verilerinin islenmesi, kamunun akilli sehirlerdeki roliiniin
tartisilmasin1 - gerektirmektedir. Nitekim akilli devlet kavramimnin yam sira akilh
sehirlerde diger kamusal kurum ve kuruluslarin etkisi vardir. Bu sebeple devlet,
hiikiimet, belediye ve diger kamu kurum ve kuruluslarinin gézetim teknolojilerini
kullanarak akilli sehirlerde yer almasi akilli sehir olma 6zelligi ile gozetim toplumu

olma arasinda bir denge kurmada bizlere yardimci olacaktir.

Akillt sehir dedigimizde vatandaslarin/sehir sakinlerinin karar alma siireclerine
katilmasi, akilli sehir uygulamalarina veri saglayan 6znesi olmasi, akilli sehirlerde
denetim yetkisine sahip olmasi ve akilli sehrin ana amaci olarak vatandaslarin hayatini
kolaylastirmasi hedeflenmektedir. Bu sebeple devletin akilli sehirlerdeki rolii onem arz
etmektedir. Bu hususta devlet; akilli sehir uygulamalari hayata gecirilirken iyi bir
strateji olusturmali ve akilli politikalarin savunucusu olmali, devlet ve devletin ilgili
kurumlar1 yonetim anlayis1 bakimindan akilli sehir fikrine agik olmali, yasalar ve
diizenlemeler ile yonlendirici ve diizenleyici bir yonetim anlayis1 belirlemeli, enerji
sebekeleri ve dijital altyapilar gibi akilli sehirlerin olmazsa olmazi diyebilecegimiz
noktalarda koruyucu bir yonetim olusturmali, akilli sehirlerin siirekli gelisecegini
unutmadan yenilik¢i ¢oziimler liretebilmek amaciyla yenilik¢i ve yatirimer bir bakis
acgisina sahip olmali, rekabeti ve yeni igletmeler i¢in veriye erisimi kolaylagtirmak
amaciyla kolaylastirict ve hizmet sunucu yonetim felsefesini siar edinmeli ve son olarak
akilli sehirlerdeki tiim taraflar1 bir araya getirebilmek ve ¢oziim iiretebilmek amaciyla
¢Oziim saglayici ydnetim anlayisini belirlemelidir.}*! Bir bakima akilli sehir sistemlerine

gecis i¢in en 6nemli konulardan biri kamunun iyi bir liderlik rolii tistlenmesidir.

11 Akkan, M. (2019) a.g.e. s.32



61

Akallr sehir uygulamalarini hayata gecirirken altyapi temelli yenilikler olusturulmali ve bu
durum da akilli sehirlerin en biiyiik finansal kalemini olusturmaktadir. Dolayisiyla schir
sakinlerinin, kaynaklarin akilli sehir i¢in biiyiikk Olcekli ve yiiksek maliyetli altyapi
yatirimlaria ikna edebilmek gerekmektedir. Bu konuda uygulama ve uyumluluk 6énem
teskil etmektedir. Akilli sehirlerde olmasi gereken yonetisim kavramini ortak karar alma

stireglerinde hayata gecirmek kamu tarafinin yerine getirmesi gereken bir yiikiimliiliiktiir.

Benzer sekilde altyapi yatirimlart hayata gecirilirken sehrin tarihi dokusu ve kiiltiirel
mirasina zarar verilmemelidir.!*> Akilli sehirden bahsedildiginde insanlarin zihnine
gokdelenler ve bunlar arasinda kisa mesafelerde seyahat edebilen hava araclar
gelmemeli; bunun aksine mevcut sartlari, sehrin tarihi, kiiltiiri, ekonomik ve sosyal
durumunu goz oniinde bulundurarak sehir sakinlerinin hayatini teknolojik imkanlar1 ve
veriyi kullanarak kolaylastiracak sartlar zihinlerde oturtulmalidir. Nitekim sehir
sakinlerinin kisisel verileri korunurken ve mahremiyeti saglanirken sehrin kendisine ait

mahrem dokusu zarar gérmemelidir.

Akillr sehirlerde biiyiik veri ve agik veri teknolojisi sayesinde verinin dogru bir sekilde
toplanmas1 ve yayimlanmasi ekonomi ile dogrudan iliskilidir. Ornek vermek gerekirse
Amerika’nin Illinois eyaletine bagli Chicago sehrinde 2017 yilinda meydana gelen
ekonomik sikinti, hiikiimet ile birlikte hiikiimet dis1 gelistiriciler, tasarimcilar ve tiim
ilgili taraflarla birlikte hareket edilerek asilmis olup Eyalette meydana gelen tiim
gelismeler veri akisi olarak paydaslarla paylasilmis ve ekonomik darbogaz kismen de
olsa asilmustir.’™® Bu konuda dogru akilli sehir stratejisi olarak talebe bagli bir akilli

sehir uygulamasinin hayata gecirildiginden s6z edilebilecektir.

Bu sebeple, akilli sehirlerin sadece teknolojik bir olgu olmanin yani sira sosyal,
ekonomik ve politik bir anlam ifade etmektedir. Nitekim sadece vatandaslarin katilima,

teknolojiyi iist diizeyde kullanmak, kirlilik ve verimlilik i¢in degil, aynm1 zamanda akilli

112 Aldemir, A. (2018). a.g.e. s.45
113 Addison, J. (2018). “Smart City Chicago”. https://meetingoftheminds.org/smart-city-chicago-27152
(Erisim Tarihi: 23.10.2023)
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sehirler, kamunun vatandaslarina saglayabilecegi politika, is firsatlar1 ve ihracat

potansiyeli gibi imkéanlar1 olan bir pazar olarak da diistiniilmelidir.

Akilli sehirlerde finansman ayrica 6nem verilmesi gereken bir konudur. Tarihsel olarak,
ozellikle Avrupa'da, durgunluk sonrasi nakit sikintist ¢eken kamu sektoriiniin ulusal
veya belediye diizeyindeki mali destegi, ilgili radikal teknolojik uygulamalari finanse
etmek i¢in genellikle yeterli olmamistir. Bunun yerine finansman, "bir kamu kurumu
(federal, eyalet veya yerel) ile her sektoriin belirli becerilerini ve varliklarin1 kamu
yararina kullanan bir 06zel sektor kurulusu arasindaki anlagsmalar" olarak
tanimlanabilecek Kamu-Ozel Ortakligi (PPP) yoluyla olma egilimindedir. IBM
tarafindan 2014 Diinya Kupasi ve 2016 Olimpiyat Oyunlarina hazirlik amaciyla insa
edilen Brezilya’nin Rio de Janeiro sehrindeki Istihbarat Operasyon Merkezi'dir. Rio
diinyadaki en tehlikeli sehirlerden biri olarak kabul edilmesi sebebiyle Olimpiyatlar ve
Diinya Kupast i¢in beklenen ziyaretci akisinin bir sekilde giivence altina alinmasina
ihtiya¢ duyulmustur. Sehrin her yerine yerlestirilen ylizlerce kamera ve sayisiz sensorler
yardimiyla stirekli merkezden izlenen sehirde canli veri akisi sayesinde sehir
operatorlerinin suga, kazalara, elektrik kesintilerine, saganaklara, firtinalara ve diger

olaylara aninda miidahale etmesine olanak taninmgtir. !4

Ulkemizde bu amagla olusturulan 2020-2023 Ulusal Akill1 Sehirler Stratejisi ve Eylem

Planindaki asagida almtilanan ifadeler bu konudaki yol haritasini ¢izmektedir:'*°

“Paydas ihtiyaglarina cevap veren, gecmis donem tecriibelerini
onemseyerek mevcut durumu dikkate alan, uluslararasi uygulamalar
degerlendiren biitiinciil bir strateji ile; ortak bir vizyon ve yol haritasi
hazirlamak, sistematik ve agik yonetisim ile izlemek ve degerlendirmek,
degisen kosullara uyumu saglamak ve sehirlerde ortak bir anlayis ile Akilli
Sehir olgunlugunu gelistirmek hedeflenmistir. 2020-2023 Ulusal Akilli
Sehirler Stratejisi ve Eylem Plani;, merkezi yonetim kurum ve kuruluslari,
verel yonetimler, ozel sektor, sivil toplum kuruluslar: ve iiniversitelerin
dahil oldugu ortak akil ve bilimsel bakis agist ile sekillenen, ulusal

114 Edwards, L. (2016). a.g.e. s.6-7
15 Cevre ve Sehircilik Bakanligi. (2019). “Ulusal Akilli Sehirler Stratejisi ve Eylem Plani”.
https://www.akillisehirler.gov.tr/wp-content/uploads/EylemPlani.pdf s.6
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katmanda hazirlanan Tiirkiye'nin ilk, diinyamin dérdiincii Akilli Sehir
stratejisi ve eylem plamdir.”

Eylem planindan da anlasilacag: lizere devletin basi ¢ektigi s6z konusu girisimde ayni
zamanda yerel yonetimler, 6zel sektor, sivil toplum kuruluslar1 ve {iniversitelerin dahil

oldugu bir ortak akil ile siire¢ yiiriitiilmektedir.

Bahse konu Eylem Plan1 kapsaminda “Akilli Sehir Kapsaminda Olusturulan ve
Kullanilan Kisisel Verinin Korunumu Saglanacaktir.” baslhig altinda yapilacaklar ifade
edilmistir. Buna gore “akilli sehircilik hizmetlerinde kullanici giivenliginin saglanmas1”,
“akilli sehircilik hizmetlerinde kullanici giiveni ile kullanici tarafindan kabul gérme
diizeyinin artirilmas1”, “akilli sehircilik hizmetlerine katilim ile hizmetlerin islerliginin

artirllmas1” ve “kisisel verinin milli bir deger olarak korunmasinin saglanmasi”

hususlar1 eylem planinin ilgili bashgindan beklenen faydalar arasinda sayilmustir.!t®

Bunun yani sira, veri kirliliginin ve islevsiz veri yigmlarmin 6niine gegilebilmesi igin;!’

- Akl sehir kapsaminda olusturulan ve kullanilan kisisel verinin gizlilik
ve mahremiyet agisindan kritiklik seviyesinin belirlenmesi ihtiyacinin
bulundugu;

- Verinin daha giivenli bir ortamda korunabilmesi igin kritiklik seviyeleri
dikkate alinarak gerekli kontrol noktalar: ve iligkili onlemlerin hayata
gecirilmesi ihtiyacimin bulundugu;

- Kullanmicllarin akilli sehir uygulamalarina giiveninin saglanabilmesi
icin, kimlik ve kisisel veri giivenliginin saglanmast igin kimlik
dogrulama ve siire¢ adimlarinin giivenliginin artirilmast ihtiyacinin
bulundugu;

- Akl sehir uygulamalarimin ulusal ve uluslararasi diizeyde kisisel
verinin korunmasina yonelik mevzuata uyumlu bir yapida yapiimasi ve
isletilmesinin, bu verinin mesru bir zeminde tutulmasi ve isletilmesini
saglayacagi,

ifade edilmisgtir.

116 Cevre ve Sehircilik Bakanlig1. (2019). a.g.e. 5.630
17 Cevre ve Sehircilik Bakanligi. (2019). a.g.e. 5.632-635
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Dolayisiyla iilkemizde kisisel verinin gizlilik ve mahremiyet acisindan kritiklik
seviyesinin akilli sehirlerde ne oldugu, s6z konusu seviyelere iliskin ne gibi dnlemler
almacagi, kisisel veri giivenligi ve mahremiyet agisindan ne gibi teknik onlemlerin
alinacagi ve tiim bu hususlarin hukuki boyutunun ve mevzuata uyumunun nasil olacagi
hususunda bir baslangic olmas1 agisindan ¢ok olumlu gelismelerdir. Veri giivenliginin
saglanmas1 bakimindan temel ilkelere uyulmasi ve seffafligin ortaya ¢ikarilmasi 6nem

arz etmektedir.118

Glintimiizde bir¢ok kent, akilli sehir olma yolunda ciddi adimlar atmasina ragmen bazi
kentlerde ise birka¢ teknolojik imkanin kullanilmasiyla akilli sehir ilan edilen
sehirlerimiz mevcuttur. Akilli sehirler bir¢cok farkli alanda teknolojik ve sosyal
entegrasyon sisteminin birbiriyle etkilesim halinde kullanilmasi sonucu ortaya
cikmaktadir. Buna gore, s6z konusu teknolojilerden bir veya birkagini sehrin trafik
sistemlerine veya ulasim altyapisina yerlestirilmesi sonucu o sehirde akilli sehirden
bahsedilemeyecektir. Zira akilli  sehirden bahsedebilmek icin; ulasimdan
stirdiiriilebilirlige, sehrin atik sisteminden ekonomik ve finansal yapisina, hiikiimet ve
belediye uygulamalarindan karar alma siireglerine katilmaya kadar birbirini etkileyen
bircok etkenin bir araya gelmesi gerekmektedir.!'® Sehir sakinlerinin ve vatandaslarin
hayatlarini kolaylastirmayan ve ¢6zlim iliretmeyen uygulamalarin akilli sehir uygulamasi
olarak degerlendirilmemesi gerekmektedir. Bu hususta dikkat edilmesi gereken nokta
ise akilli sehir uygulamalarinin ihtiyaca gore olusturulmasi, teknolojik kaynaklardan
yararlanilmasi, sehir sakinlerinin siirece dahil edilmesi ve bir¢ok farkli alanda teknolojik
ve sosyal entegrasyon sisteminin birbiriyle etkilesim halinde kullanilmasi

gerekmektedir.

Akillr sehirlerin hayata gegirilebilmesi i¢in kullanilan yiiksek miktarda verinin tek elden
yonetilmesi gereklilik oldugu kadar gesitli zorluklar1 da beraberinde getirecektir. Bu
amagla kamu tarafinda ve genellikle merkezi hiikiimetler marifetiyle tek elden yonetim

icin uygun birimlerin olusturulmasi, verilerin tek elde toplanmasi, islenmesi,

U8 Nur, P., Canyas, O. (2023). “Bir Norm Catismas1 Ornegi: Vergi Usul Kanunu ve Kisisel Verilerin

Korunmasi Kanunu”. Tiirkiye Adalet Akademisi Dergisi, Say1:54. s.119
118 Townsend, A. (2013) a.g.e. .26
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aktarilmasi, depolanmasi, analiz edilmesi ve s6z konusu veriler i¢in uygun giivenlik ve
mahremiyet 6nlemlerinin alinmasi gerekmektedir. Merkezi hiikiimetlerin yan1 sira yerel
yonetimlerin, ¢esitli kamu kurum ve kuruluslar ile birlikte kamu niteligini haiz meslek
kuruluglarinin da verileri toplama, isleme, aktarma, analiz etme ve depolama
durumlarinin yani sira uygun giivenlik ve mahremiyet 6nlemleri alma yiikiimliiliikkleri

mevcuttur.

Merkezi hiikiimet ile yerel yonetimler arasinda, akilli sehir uygulamalarina gegis ve
uygulama esnasinda, isbirliginin saglanamamasi1 biiyiikk bir problem meydana
getirecektir.®®® Merkezi yonetimin yerel yonetimin ihtiyaglarmi gdérmezden gelerek
yanlis politika iiretmesi veya veri paylasimina engel olmasi; benzer sekilde akilli sehir
uygulamalar i¢in birgok alanda yenilik yapilmasi konusunda merkezi hiikiimetle farkl
anlayislara sahip olunmasi, siirece zarar vermesinin yan sira ciddi bir emek ve kaynak
israfina da sebebiyet verecektir. Ozellikle merkezi hiikiimet ile yerel yonetimler
arasinda veri paylasiminin saglanmasi, akilli sehir uygulamalarinin ortak politika

olusturulmasi bakimindan en 6nemli baglangici oldugu sdylenebilir.

Akillt sehirlerde en Onemli asamalardan biri de devlet eliyle olusturulan yasal
cercevedir. Mevzuat, olasi riskleri dngdrerek ¢6ziim Onerilerini de birlikte sunmalidir.
Bunun yani sira akilli sehirlerde siirekli kendini gelistirecek olan teknolojik yeniliklere
iligkin telif haklar1 sorununa da haklar1 koruyucu bir mevzuat bakis acisiyla
yaklasmalidir.*?! Akilli sehirlerde kisisel verilerin korunmasia ve mahremiyete iliskin
olusturulacak mevzuatin sadece kanundan ibaret olmamasi, bunun yani sira akill
sehirlerde mahremiyet ve kisisel verilere iligskin ¢esitli yonetmeliklerin de olusturulmasi
gerekmektedir. Oyle ki akilli sehir uygulamalar1 birgok sektdrii  birbiriyle
iliskilendirmesi dolayisiyla sektdr bazinda ilgili kamu kurumlarinin akilli sehirlerin

kendi faaliyet alaniyla ilgili kisimlarinda alt mevzuatlar olusturmasi gerekmektedir.

120 Nam, T. Pardo, T. A. (2011). “Conceptualizing Smart City with Dimensions of Technology, People,

and Institutions”. Proceedings of the 12th Annual International Digital Government Research
Conference: Digital Government Innovation in Challenging Times. 5.288
121 Aldemir, A. (2018) a.g.e. .39
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Kamunun akilli sehirlerde yerine getirecegi hak ve yiikiimliiliikklerinin tam anlamiyla
saglanabilmesi amaciyla s6z konusu uygulamalarin kamu-6zel isbirliginde hayata
gecirilmesi gerektigi diisiiniilmektedir. Nitekim kamu otoritelerinin teknolojiyi ve veriyi
kullanma yeteneginin sirketler kadar hizli ve etkin olmadig1 ger¢egi mevcuttur. Bu
sebeple uzun vadede akilli sehirlerde kamu, roliinii 6zel sektor ile birlikte

yuriitmektedir.

Akilli sehirlerde kamunun oynamasit gereken liderlik roliiniin yam1 sira insan
davraniglarinin, cadde, sokak ve meydanlarin, g¢esitli kamusal alanlarin kamera ve
sensOrler vasitasiyla gozetlenmesiyle olusturulmak istenilen kamusal gozetimden
bahsedilmesi gerekmektedir. Oyle ki akilli sehirlerin insan hayatini kolaylastirma amaci
tasidigr kadar kamusal gozetimin insan hayatina tehlike olusturabilecek taraflar
mevcuttur. Siirekli izlendigini bilen ve yaptig1 her hareketin kayit altina alinacaginin
farkinda olan insanlarin davranislar bir siire sonra huzursuzluga doniisebilecektir. Hatta
hiikiimetler bu yolla toplumda bask1 altinda tutmak istedigi kisi ve gruplar1 (dini, milli

veya davranigsal farkliliklarindan dolay1 olabilir) bu yolla baski altinda tutabilecektir.

Buna karsilik akilli sehirlerde sugun Onlenmesi, trafik sikisikliginin giderilmesi, vb.
amaciyla kamusal gozetimin ¢esitli faydalarinin bulundugu inkar edilemez. Ornek
vermek gerekirse bir ada iilkesi ve sehir devleti olan Singapur’da'?? 2014 yilinda
baslatilan bir uygulamada, temizlikten trafik durumuna kadar her seyi izlemek igin
kurulan kamera ve sensorler vasitasiyla insanlarin yetkisiz alanlarda sigara igtigi,
yuksek binalardan ¢Op attifi tespit edilerek “Sanal Singapur” adindaki cevrimigi
uygulamaya veriler aktarilmakta ve hiikiimet tarafindan iilkenin anlik olarak takip

edilmesi saglanmaktadir.'?3

Bu yiizden kamusal gozetiminin kisisel verilerin korunmasi boyutu akilli sehirlerde en
onem verilmesi gereken konulardan biri olmalidir. Ozellikle bu konuda kisisel verilerin

korunmasi ve mahremiyet ile akilli sehirlerde uygulanacak goézetim arasinda bir denge

122 https://tr.wikipedia.org/wiki/Singapur (Erisim Tarihi: 25.10.2023)
123 Aldemir, A. (2018). a.g.e. s.66
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saglanmas1 gerektigi oniimiizdeki donemlerde sikc¢a karsilasacagimiz sorunlardan birini

olusturmaktadir.

Tarihsel olarak, bedenlerimizle baslayan, evlerimizi kucaklayan ve ardindan dis
diinyayla olan o0zel iletisimlere kadar uzanan bir mahremiyet alanimizi koruma
egilimindeyiz. Bu, ayn1 zamanda Avrupa Insan Haklari Sozlesmesi'nin (AIHS) 8.
maddesinin mezkur "6zel hayatimiza, aile hayatimiza, evimize ve yazigsmalarimiza"
saygl gosterilmesini talep ettigi husustur. Buna karsilik, sehirler 06zii itibariyle
mahremiyet beklentilerinin en az oldugu kamusal alanlar olarak goriilmektedir. Buna
ragmen bilgi toplumunda ¢esitli amaclarla kontrol edilen pek ¢ok sanal alan, 6zellikle
cevrimi¢i uygulamalar ve arama motorlar1 sayesinde; ifade, bilgi edinme veya toplanti
haklarinin geleneksel olarak kullanildigi sehir meydanlar1 veya halk kiitiiphaneleri
benzeri yerler, yar1 kamusal bir karakter kazanmistir. Akilli sehirlerde ise tam tersi bir
paradigma islemekte ve tarihsel olarak kamusal alan olan sehir meydanlari, yollar, toplu
tasima araclari, saglik sistemleri artik 6zel sirketler tarafindan isletilmekte ya da en
azindan Ozel sirketler tarafindan verileri islenen sensorler ve kameralarla dolu
olmaktadir. Dolayistyla islenen s6z konusu veriler, 6zel veri tabanlarinda tutulmaktadir.
Bu yiizden sehirlerin bu kisimlar1 artik "6zel-kamusal-yerler" olarak adlandirilabilecek

yerler haline gelmektedir.?*

Bir zamanlar evlerde giivenli bir sekilde saklanan kisisel verilerin artik ev disinda, akilli
telefonlarda, diger tasinabilir cihazlarda, web sunucularinda veya bulut sistemlerinde
tutuldugu yadsinamaz bir gergektir. Dahasi, mahrem alan igerisinde giivende olabilecek
kisisel veriler artik genellikle diinya icin seffaftir. Hatta, akilli sayaglarla donatilmis
evler, enerji tiketiminin ve elektrikli uygulamalarin ince ayrmtilarii ortaya
cikarabilmekte ve bunlarin dolulugu ve faaliyetleri disaridan dakikalarca
gozlemlenebilmektedir. Is1 sensorleri, mikrofonlar ve kiiglik gbzetleme hava araglar1 da
evdeki mahremiyet duvarin1 kolaylikla asabilmektedir. Bir zamanlar insanlarin
mahremiyetini korumak i¢in muhtemelen yasal korumaya ihtiya¢ duymadiklar1 kamusal

alanlarda bile, akilli CCTV sistemleri, GPS, Wi-Fi aglar1 ve yiiz tanima yazilimlari

124 Cho, K., Kim, C. (2017). "Design For Privacy In Public Space" 21st International Conference On
Engineering Design, s.246
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sebebiyle kamusal alanda gizliligin neredeyse sona erdigi anlamina gelmekte ve kisisel
verilerin korunmasi zorlasmaktadir. Kisisel verilerinize akilli bir sehrin kamuya agik
alanlarinda kolayca erisilebiliyorsa, o zaman 06zel bir konutta oldugu gibi aym
mahremiyet korumalarinin da kamusal alanda gegerli olmasi tartismali bir husus halini
almaktadir. Akilli bir aragta veya akilli baglantili bir toplu tagima sisteminde seyahat
ediyorsaniz, bunlar yasadiginiz evle ayni mahremiyetin pargasi olacagindan soz
edilmese de eskisinden daha fazla bir korumaya ihtiya¢ duyuldugu su gotiirmez bir
gercektir. Bu gibi sorularin cevaplandirilmasi, akilli gehirlerde kisisel veri
mahremiyetinin nasil saglanacagi konusunda oldukca aydinlatici ve iyi bir baslangi¢

olacaktir.

Akilli sehirlerin kamuya agikliginda 6nemli bir nokta, akilli bir sehirde yasayanlarla
ilgili veri ifsa edilmesinin kaginilmaz olmasidir. Cevrimici gezinti yapan bir vatandasin;
sosyal agini, bir aligveris sitesini veya bir arama motorunu secerken akilli sehirlerin
hiikiimet tarafindan isletilen sensorler ve gézetim teknolojilerine karsi ¢ok az alternatifi
oldugu degerlendirilmektedir. Dolayisiyla s6z konusu husus, bir hiikiimete fazladan ve
orantisiz giic katabilmektedir. Bu konuda daha muhtemel tehlike ise bu tiir kisisel
verilerin Kamu 6zel ortakligi (PPP) yoluyla 6zel sirketlerin eline ge¢gmesi ve oradan da
acik piyasaya diismesi ve sigortacilara, isverenlere veya gayrimesru yapilara ulagmasi
durumunda olumsuz etkiler olusturmasidir. Bu tiir durumlarda 6698 sayili Kanunun
18’inci maddesinde, veri sorumlusu olan gercek kisiler ile 6zel hukuk tiizel kisileri
hakkinda veri giivenligine iliskin yiikiimliiliikleri yerine getirmeyenler hakkinda 15.000
Tirk lirasindan 1.000.000 Tiirk lirasina kadar idari para cezasi ile cezalandirilacagi, s6z
konusu kabahatin kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar
tarafindan gergeklestirildigi durumlarda ise haklarinda disiplin hiikiimlerine gore islem
yapilarak ve sonucunun Kurula bildirilecegine hiikmedilmistir.}?® Bunun yan1 sira 5237

sayili Tirk Ceza Kanununun 135 ve 140’inct maddeleri arasinda kisisel verilerin

125 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
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kaydedilmesi, hukuka aykir1 olarak verme ve ele gegirilmesi, verileri yok etmemeye

iliskin cezalara hiikkmedilmisgtir.*?®

Acik sosyal medya istihbarat1 ve veri madenciligi, herhangi bir mahremiyet unsurundan
yoksun olarak kabul edilmekte ve dolayisiyla izlenebilmesi, islenmesi ve veri
madenciligi yapilabilmesi igin genel olarak herhangi bir mahkeme emrine veya iznine
ihtiya¢c duyulmamaktadir. Bu tiir bir izleme, profil ¢ikarmaya katkida bulunabilir ve bu
da bireyler iizerinde énemli bir etkiye sahip olabilmektedir. Ornek vermek gerekirse,
Ingiliz Yiiksek Mahkemesi, isyanci olarak yasay1 ¢ignedigi sirada CCTV kamerast
sayesinde fotografi cekilen bir ¢ocugun, polisin bu goriintiiyli kamuya yaymasini
engelleme hakkina sahip olmadigina karar vermistir.'?’ Buna karsiik Avrupa ve
Amerika’da kisisel veri koruma mevzuatlar1 ise, verilerin tamamen yurticinde
islenmesine sagladigi muafiyet disinda herhangi bir 6nemli 06zel’kamu ayrimi
yapmamaktadir. Kategori ayrimlari, islemenin nerede gergeklesti§ine degil, kisisel
verilerin kisiyi tammli veya tanimlanabilir kilan'?® bir sekilde islenip islenmedigine
iliskindir. Ozellikle evlerimizin i¢inde bulunan nesnelerin birbirine veri akis1 saglamast,
akilli sehirlerde kisisel verinin kim tarafindan ele ge¢irildigini bulmanin zor olmasi
dolayistyla kamusal alan ve 6zel alan ayriminin tekrar yorumlanmasi gerektigini bizlere

gostermektedir.

Tiim bu hususlarin yani sira 6698 sayili Kanunun 28’inci maddesinde kisisel verilerin
islenmesine iligkin istisna hiikiimlere yer verilmistir. Mezkur maddede kisisel verilerin,
gercek kisiler tarafindan tamamen kendisiyle veya ayni1 konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda islenmesi; kisisel verilerin resmi istatistik ile anonim hale
getirilmek suretiyle arastirma, planlama ve istatistik gibi amaglarla islenmesi; kisisel
verilerin milli savunmay1, milli glivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da suc teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgiirliigii

kapsaminda islenmesi; kisisel verilerin milll savunmayi, milll giivenligi, kamu

126 5237 sayili Tiirk Ceza Kanunu

127 Edwards, L. (2016). a.g.e. s.15
18 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla
gorev ve yetki verilmis kamu kurum ve kuruluslar tarafindan yiriitiilen onleyici,
koruyucu ve istihbari faaliyetler kapsaminda islenmesi; kisisel verilerin sorusturma,
kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi makamlar1 veya infaz

mercileri tarafindan islenmesi istisna kapsaminda tutulmustur.'?°

Dolayisiyla akilli sehirlerde islenmesi ongdriilen bir¢ok faaliyet Kanun kapsaminda
istisna sayilarak akilli sehirlerdeki kisisel veri islemeye iliskin denetim yetkisi
siirlandirilmistir. Kamu marifetiyle islenen kisisel verilerde istisna kapsaminin genis
tutulmasi, normal sartlarda bir sorun teskil etmezken akilli sehirlerde islenen kisisel
verilere iliskin veri sorumlusu kamu tiizel kisisinin, hesap verebilirligini azaltacak bir
durumu meydana getirmektedir. Buna karsilik istisnalarin tahdidi olarak sayilmasi ise

smirsiz veri iglemenin 6niine gegebilecek olumlu bir isareti olusturmaktadir.

2.5. AKILLI SEHIRLERDE OZEL SEKTORUN ELINDEKi KIiSiSEL
VERILER

Bir sehrin nasil akilli sehir haline gelecegine dair uzun vadeli ve doniistiiriicii planlara
sahip olmasi gerekmektedir. Ayni zamanda bazi1 6zel firmalarla akilli sehirlerde bazi
dijital hizmetler gelistirmek icin yapilan sozlesmelerden dolay1 sehrin belirli yerlerine
sensorler ve kameralar yerlestirmek icin girisimlerde bulunulmaktadir. Ornegin e-
scooter'larin ortaya c¢ikmasi ve neredeyse her sokak basinda bekleyen scooter’larin
uygulama ile kullanilmas1 akilli sehirler i¢in 6nemli bir gelismedir. Bu durum bir akill
sehir girisimi yapan sirket 6rnegi olabilir ve e-scooter'lar, kullanima bagli olarak biiyiik
miktarda veri tretmistir. Akilli sokak lambalar1 gibi siirekli trafikte veri akigina izin
veren uygulamalar sayesinde ise gidis gelisinize dair seyahat siireleriyle ilgili kesin
bilgilerle planlamaniza olanak saglamaktadir. Bugiin belediyeler tarafindan olusturulan
otobiisiin nerede oldugu ve ne zaman gelecegi gibi uygulamalarin yaygin oldugu

agikardir.

128 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
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Bu konuda iilkemizde ortaya cikan giincel bir tartisma konusu olarak istanbul Kart
uygulamasma deginmek faydali olacaktir. Istanbul Biiyiiksehir Belediyesi tarafindan
hayata gegirilen Istanbul Kart uygulamasinda, 2022 yili sonuna kadar tiim kartlarin
kisisellestirilmesini zorunlu kilinmasi, kisisel verilerin giivenligine ve mahremiyete
iliskin ciddi endiseleri de beraberinde getirmistir.’*® Istanbul’da yasayan vatandaslarin
konum verilerinin kisisellestirilmis kart uygulamasiyla anlik takip edilebilmesi, anonim
bir sekilde seyahat etme hiirriyetine zarar verecektir. Bu konuda Kanunda belirtilen
sartlardan yalnizca agik riza alimmasi sartinin uygulanmasi veri sorumlusu olarak
Istanbul Biiyiiksehir Belediyesi’'ni mesru bir zemine oturtabilecektir. S6z konusu
uygulamaya iliskin Ogrenci, 65 yas istii veya diger 6zel durumlara sahip olan
vatandaglarin kisisel verilerinin islenmesinin Kanunun 5’inci maddesinde sayilan isleme
sartlarindan “Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi.” Hikmiine uygun olabilecegi, bunun diginda tiim toplu tasima karti kullanan

Istanbullulardan agik riza alinmasi gerektigi degerlendirilmektedir.

Bu konuda deginilmesi gereken bir baska 6nemli husus ise 5393 sayili Belediye
Kanununa 15/2/2018 tarihinde eklenen Ek Madde 3’tiir. S6z konusu ek maddede
belirtilen “... e-Belediye bilgi sistemini kurmaya, isletmeye, veri saklama, veri iletimi ve
veri paylagimi ile ilgili politikalari tespit etmeye, ¢alisma usul ve esaslarint belirlemeye
ve bu sistem ile ilgili merkezi bir hizmet standardizasyonu olusturmaya Icisleri ile

Cevre ve Sehircilik bakanliklar: miistereken yetkilidir.”*3*

ifadesinden anlasilacag lizere
akilli sehirlerde hayata gecirilecek olan e-belediye uygulamalarina iliskin politika
belirlenmesinde, usul ve esaslarin belirlenmesinde ve standartlarin olusturulmasinda
belediyenin degil merkezi hiikiimetin yetkili olduguna hiikkmedilmistir. Dolayisiyla s6z
konusu hiikiim dogrultusunda iilkemizde akilli sehir uygulamalarinin initer devlet
yapisina herhangi bir zarar vermeden hayata gecirilmesi gerektigi ile birlikte kisisel

verilerin islenmesi, saklanmasi, aktarilmasi ve paylasilmasina iliskin merkezi

hiikiimetin yerel yonetimlere yol haritasi ¢izecegi anlagilmaktadir.

10 Kul, H. H., Melikoglu, M. Y. “IBB'nin Istanbulkart'in kisisellestirilmesi karar1 seyahat dzgiirliigiiniin

kisitlanmasi ~ olarak  degerlendiriliyor”.  (2022) https://www.aa.com.tr/tr/gundem/ibbnin-
istanbulkartin-kisisellestirilmesi-karari-seyahat-ozgurlugunun-kisitlanmasi-olarak-
degerlendiriliyor/2722479 (Erigim Tarihi: 10.01.2024)
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Buna Kkarsilik 5216 sayili Biiyliksehir Belediyesi Kanununun 8’inci maddesinde
belirtilen “... Bu amacla, kamu kurum ve kuruluglari ile ozel kuruluslar alt yapi
koordinasyon merkezinin isteyecegi cografi bilgi sistemleri dahil her tiirlii bilgi ve
belgeyi vermek zorundadirlar. ...”'3 ifadesinden ise biiyiiksehir belediyelerinin akill
sehirlerde yapacagi alt yap1 yatirimlarinda kisisel verilerin paylasilmasina ve
aktarilmasima iliskin hukuki bir giivence elde ettigi belirtmek gerekmektedir. Bu
kapsamda akilli sehirler uygulamalarinin merkezi hiikiimet ile yerel yonetimlerin bir

isbirligi halinde hayata gecirilmesi 6nem arz edecektir.

Giliniimiiz teknolojisinde sehirlerde bilgi iletisim araglarinin yayginlasmasiyla birlikte
bilgiye erisim kolaylasmis ve buna bagli olarak rekabet olanaklar1 gelismistir. Hig
stiphesiz ki sehirlerde dijital altyapt yazilimlarinin kullanilmasi, biiyiik teknoloji
sirketleri eliyle gerceklesmektedir. Giiniimiizde kisisel veriler, bireyin devlet karsisinda
korunmas1 kadar sirketlerin manipiilasyonu karsisinda da korunmalidir.*® Buna baglh
olarak akilli sehirlerde sirketlerin elindeki verilerle sehir sakinlerinin ve idaresinin
sirketlere bagimliligr durumunu ortaya ¢ikarmaktadir.!®® Hatta acgik verilerle birlikte
0zel sektor eliyle saglanan veriler bir araya geldiginde akilli sehirlerde bir “Sirketlerin

Beylik Donemi” olusacagi da sdylenebilecektir.

Veri aligverisi icin evrensel, agik veya 0zel standartlarin bulunmamasi, verileri 6zel
sirketlere yonlendiren bir diger 6nemli sorundur. AB, akilli sehirlerde 6zellikle enerji ve
genel olarak IoT sistemleri gibi alanlarda faaliyet gosteren 6zel teknoloji tedarikgileri
igcin birlikte ¢alisma protokolleri olusturma girisimlerini finanse ederek bu durumu
hafifletmeye calismaktadir. Aksi takdirde akilli sehir, tekelci bir teknoloji veya
telekomiinikasyon saglayicisinin 6zel veri derebeyligine doniisebilecektir. Avrupa
Birligi, bu ylizden "biiyiik verinin" kime ait oldugu ve nasil kontrol edilecegine iliskin
siiregelen endiselere ve belirsizliklere bir ¢dziim bulmaya calismaktadir. Ozellikle bu
konunun hem sehirler hem de vatandaslar i¢in sorunlu oldugu konusunda taraflarin

duyarli hale gelmesini gerektirmektedir. Sonug olarak, toplanilan verilerle ne yapildig:

182 5216 say1li Biiyiiksehir Belediyesi Kanunu

183 Aksoy H.C., (2022). a.g.e. Kisisel Verileri Koruma Dergisi. 4(2), s.70.
134 Sengiin, H., Kochan, A., Meydan, S. (2019) a.g.e. s. 11
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ve bu verilerin sahibinin kim oldugu akilli sehirlerin karsilastigi temel sorular

olabilmektedir.13°

Benzer sekilde s6z konusu sirketlerin elindeki verilerin, ozellikle kisisel verilerin
korunmasi amaciyla yine ayni sekilde nitelikli teknoloji sirketlerinin iiriinlerine ihtiyag
duyulmaktadir. Bu durumda akilli sehirlerin 6zel sektére bagimliligint artirmasi sz
konusu olmaktadir. Bu durumda iilkelerin teknolojiyi iireten ve ayni zamanda

koruyabilen sirketlere sahip olmasi biiyiik bir avantaj olusturacaktir.

Gliniimiiz diinyasinda savaglar ve siyasi miicadeleler; silahlarin, ugaklarin ve diger giic
araclarinin  varliginin yam1 sira verinin elde edilmesi ve kullanilmas: ile de
gerceklesmektedir. Hatta veriler kullanilarak bazi uluslar baski altinda tutulmakta ve
gozetim teknolojileri marifetiyle egemen iilkenin ¢ikarlarina muhalefet olusturacak en
kiigiik faaliyetler dahi dnceden fark edilerek ona iligkin politikalar gelistirilmektedir. Bu
sebeple teknolojiyi kullanan uluslara nispeten teknolojiyi kendisi iireten ve yukarida
bahsedildigi gibi kendisi koruyabilen iilkelerin diger iilkelere nitelikli bir Ustiinligl s6z
konusu olmaktadir. Bu noktada dikkat edilmesi gereken husus ise s6z konusu gii¢

miicadelesinde sirketlerin biiyiik finansman saglayarak siirece dahil olmasidir.

Uluslararast ya da c¢ok uluslu sirketler acisindan akilli sehirler gelecegin onemli
sektorlerinden biri olarak tanimlanmaktadir. “Bu kapsamda Siemens, BMW, Mercedes
Benz, IBM, Phillips, General Electric ve Veolia gibi sirketler kentsel kaliteyi ileri
boyutlara tasiyabilmek adina ¢alismalar yapmaktadir.”*® Bu sirketler verinin ve bilgi
iletisim teknolojilerinin kendilerine sagladigi pazarlama giicli sayesinde {iriin ve
hizmetlerini pazarlayabilmek i¢in tiiketicilere daha kolay ulasabilme imkani elde
etmektedir. Hig siiphesiz ki s6z konusu imkanin altinda kisisel veri yatmaktadir. Oyle ki
otonom araglarla piyasaya ¢ikan “Tesla” sirketinin veriyi kullanma giicli sayesinde

piyasa degerini, kisa zaman zarfinda on yillardir otomotiv sektoriinde faaliyet gosteren

135 Edwards, L. (2016). A.g.e. s.10
136 Akkan, M. (2019) a.g.e. s.27
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diinya devi sirketlerin piyasa degerinin iizerine ¢ikarabilmesinin altinda yatan sebep

veriyi kullanabilme giiciidiir.

Bunun yani sira biiyiik sirketlerin akilli sehir uygulamalarinda énemli rol oynamalari,
s0z konusu sirketleri akilli sehir yonlendiricileri konumuna eristirmektedir. Normal
sartlarda hiikiimet ve sehrin yerel yoneticileri tarafindan kontrol edilmesi gereken akilli
sehir sistemlerinin, 6zel sektore devredilmesi sonucunda devletin tasarrufunda bulunan
vatandaglarina ait kisisel verilerin, veriyi kullanarak karina kar katan 6zel sirketlerin
eline gegmektedir. Bu durumda ise vatandaslara ait kisisel verilere erisim imkani bulan
sirketlerin belirli bir siire sonra merkezi ve yerel hiikiimetlerden daha fazla giice ve

finansal kara erisim imkani bulacagini1 sdylemek yanlis olmayacaktir.

Alkallr sehir sakinleri siire¢ icerisinde hayati kolaylastirma amaci tasiyan akilli sehirde
meydana gelen iyilesmelere sahit oldukg¢a ve siirece katili arttikca artik akilli
hizmetlerin vatandaslar tarafindan vazgecilmesi miimkiin olmayacaktir. Ornek vermek
gerekirse akilli telefonlar hayatimiza girmeden once akilli telefonun varligindan bile
haberdar degilken hayatimiza girdikten sonra ve ozellikle sagladigi bazi1 hizmetlerle
hayatimiz1 kolaylastirmasi sonrasinda insanlar i¢in vazgegilemez bir hal almaya
baglamistir. Benzer bir durumun Oniimiizdeki yirmi yil icerisinde otonom araglarda
ortaya c¢ikacagini tahmin etmek zor olmayacaktir. Akilli sehirler sakinlerine de saglanan
hizmetlerin kalitesi ve boyutu toplumun geneline yayildik¢ca séz konusu hizmetleri
aksatmanin veya hizmetlerden vazge¢menin mimkiin olmayacagini sdylemek
gerekmektedir. Bu durum ise oncesinde sirketler marifetiyle ve kamu adina islenen,
aktarilan, saklanan ve imha edilen kisisel veriler sayesinde 6zel sektor ve hiikiimet

arasinda giic makasinin acilmasina sebep olacaktir.?¥’

Akillt sehirlerde demokratik hiikiimetlerin kamusal alanlart 6zellestirmesi ile birlikte
merkezi hiikiimetler adina veri isleyen sirketler (veri toplayan ve yonetenler), fiili olarak
kamusal alanlarin valileri haline gelmektedirler. Bir kamu hizmeti saglayicisinin belirli

erigilebilirlik standartlarin1 karsilama ytkiimlilikleri olabilmektedir. Buna ragmen

187 Cho, K., Kim, C. (2017). a.g.e. 21st International Conference On Engineering Design, s.270
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akilli sehir uygulamasinda dijital hizmetler sunan 6zel aktorler i¢in bu durum her zaman
gecerli degildir. Ozel aktorlerin bu konuda daha fazla ileriye gittigi yerlerde sistemde
bazi bosluklar ortaya ¢ikmaktadir. Devletten daha ¢ok veri toplayan bu 6zel aktorler ile
birlikte vatandaglarin artitk sehrin dijital yiizii olan o6zel aktorler araciligiyla
hiikiimetleriyle etkilesime girdigi giicli bir ticlii mekanizma sorunu ortaya ¢ikmaktadir.
Uygulamadaki hizmet ile alakali “kime sikayet edecegim” ve “kim geri bildirimde
bulunacak™ gibi pratik sorularin giindeme geldigi durumlarla karsilagsmak simdiden
ongoriilebilmektedir. Bunun yani sira vatandaslarin akilli sehirlerin merkezinde yer
aliyor olmasi da kisisel veri mahremiyetine olan ihtiyac1 daha fazla ortaya

¢ikarmaktadir.

Insanlar hakkindaki kisisel veriler, daha iyi Kkararlar almak ve kullaniciya
kisisellestirilmis bir deneyim sunmak i¢in toplanir, analiz edilir ve saklanir. Sirketler bu
kisisel verileri daha 1iyi hizmetler sunmak ve hedef iriinleri hedef tiiketicilere
pazarlamak i¢in kullanir. Bilgi gizliligi, iletisim gizliligi ve veri gizliliginin
birlesimidir.**® Bilgi gizliligi, bu iletisimler diger kisiler veya kuruluslar tarafindan
izlenmeden bagkalariyla iletisim kurma yetenegidir. Veri gizliligi ise bu veriler ve
bunlarin kullanimi {izerinde onemli 6l¢lide kontrol sahibi olmak i¢in diger kisi ve
kuruluslar tarafindan kisisel verilere erigsimi sinirlama yetenegidir.**® Teknolojiyi giinliik
faaliyetlerimizde kullanirken ad, soyad, telefon numarasi, elektronik posta gibi kisisel
verilerimizi kamu kurum ve kuruluslan ile sirketlere ve diger tiizel ve gercek kisilere
teslim etmekteyiz. Verilerimizi teslim ettigimiz bu yapilar ise iiriin ve hizmetlerini
pazarlamak igin bilyiik miktarda veriyi toplamaktadir. Internet ortaminda sadece
gezinsek bile, mahremiyetimizin ihlal edilmesi riski her zaman mevcuttur. Mesela
cesitli islemler sirasinda g¢evrimigi toplanan kisisel verilerin {igiincli taraflara hukuka
aykir1 bir sekilde aktarilma riski, rahat bir sekilde internette gezinirken arka planda hep

mevcuttur. Kisisel olabilecek biiylik miktarda verinin toplanmasi, toplanan bu verilerin

1% Edmondson, V., Cerny, M., Lim, M., Gledson, B., Lockley, S., Woodward, J. (2018). “A smart
sewer asset information model to enable an ‘Internet of Things’ for operational wastewater
management”. Autonomous Construct. s.163

139 Edmondson, V., Cerny, M., Lim, M., Gledson, B., Lockley, S., Woodward, J. (2018). a.g.e. s.200
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islenmesi, iletilmesi, saklanma siiresi ve elde edilen verilerin tiirleri, mahremiyet

acisindan onemli faktorlerdir.'4°

Kabul edilmesi gerekir ki kisisel verileri elde edebilen ve onu koruyabilen sirketler,
genellikle ¢ok uluslu ve merkezi gelismis iilkelerde faaliyet gosteren biiyiik sirketler
olmaktadir. Bu anlamda az gelismis ve gelismekte olan iilkelerin akilli sehir bakimindan
veya diger teknolojik entegrasyon faaliyetleri bakimindan merkezi (diger bir ifadeyle
ana serverlar1) gelismis iilkelerde bulunan ¢ok uluslu sirketlerin elde ettigi verilere ve

s0z konusu verilerin korunmasina ihtiyaci da ortaya ¢ikmaktadir.

Ozel sektoriin elindeki kisisel verilerin iilke igerisinde kalmasi ve korunmasinin da yine
aym iilkede yapilabilmesi i¢in o {lilkede faaliyet gdsteren veriye dayali teknoloji
sirketlerinin giiclii ve rekabet edebilir durumda olmalidir. Ozellikle sirketlerin ana
hizmet saglayicilarinin iilke icerisinde bulunmasi kigisel verilerin yurtdigina
aktarilmamasi1 amaciyla onem arz etmektedir. Bu konuda 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 9’uncu maddesinde kisisel verilerin yurtdisina aktarilmasina
iliskin hiikiimleri mevcuttur. S6z konusu maddenin (1) numarali fikrasi, “Kisisel veriler,
ilgili kisinin a¢ik rizasi olmaksizin yurt disina aktarilamaz.” hitkmiinii amir olup mezkur

I3

maddenin (2) numarali fikrasinda kisisel verilerin; “... kisisel verinin aktarilacagi
vabanci iilkede yeterli korumanin bulunmast ya da yeterli korumanin bulunmamasi
durumunda Tiirkiye deki ve ilgili yabanct iilkedeki sorumlularin yeterli bir korumayi
vazili olarak taahhiit etmeleri ve Kurul’un izninin bulunmas: kayduyla ilgili kiginin a¢ik
rizasi aranmaksizin yurt disina aktarilabilecegi” hikkme baglanmistir.'** Dolayisiyla
iilkemizde kisisel verilerin, ilgili kisilerin agik rizasinin varligi olmadan, yurtdisina
aktarilabilmesi i¢in yeterli korumanin bulundugu iilke olmasi sartinin varligi, s6z

konusu sart saglanamiyorsa ise Kisisel Verileri Koruma Kurulu izniyle tilkemizdeki ve

mubhatap tilkedeki veri sorumlularinin yazili taahhiit vermesi gerekmektedir.

140 Kasar, S., Meghana, K. (2021). a.g.e. s.31
141 6698 sayili Kisisel Verilerin Korumas: Kanunu, T.C. Resmi Gazete, 12301, 7 Nisan 2016.
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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2.6. AKILLI SEHIRLERDE MAHREMIYET NASIL SAGLANIR?

Akilli sehirlerin mahremiyeti 6ncelikle kullanicilarin yani vatandaglarin  biling
diizeylerinin artirtlmasi yoluyla saglanabilir. Bunu takip eden hususlar ise alinmasi

gereken diger idari ve teknik 6nlemler olarak siralanabilir.

Oncelikle akilli sehirlerin cazibesi arttikca devletlerin ve yerel ydnetimlerin
uygulamalarinda akilli sehir standartlar1 belirlenecek ve bu kurallara uygun davranmasi
gerekecektir. S6z konusu standartlarin  biiyilkk Olgide kanunlar, tiziikler ve
yonetmeliklerle yapilmasi sonucu uygulama alaninda daha baglayici olacag: tartisma

gotiirmezdir.

Alinmasi gereken bir diger onlem ise 6zel sektoriin elindeki kisisel verilere olan
denetimi ve erisimi kontrol edebilmektir. Zira verinin ekonomik degeri arttikca 6zel

sektoriin elindeki veriler ile birlikte sirket sermayesinde artiglar olacaktir.

Veri analitigi, gliniimiiz karar alma siireclerinde her alanda 6ne ¢ikmakta ve bu nedenle
veri onemli bir faktor haline gelmektedir. Bireyin her aktivitesi takip edilerek bir veri
analitigi olusturuldugundan, kisisel saglik aligkanliklarindan sosyal medyadaki
diisiincelerine kadar tiim veriler kisinin 6nemli bir varligini olugturmaktadir. S6z konusu
veri analitigi, elde edilen verilerden, bireyin sosyal aligkanliklarini ve statiisiinii kolayca
bulmaya yardimci olacaktir. Bu veriler, saglik verileriyle birlestirildiginde ise ortaya
daha kirilgan bir tablo c¢ikmaktadir. Nitekim bireylerin sosyal medya faaliyetlerini
tartisirken, hizmeti paylasmadan veya kullanmadan 6nce kabul ettigi en azindan dolayl
bir onay mekanizmasindan bahsedilebilir. Buna ragmen loT cihazlarindan bahsederken,
cihazin onay istemesi gibi bir ortam bulunmamakta ve kisinin kendisi herhangi bir
faaliyete onay veya ret verememektedir. Bu durumda, insanlar igin siirekli olarak daha
iyi bir yasam kalitesi veya daha yiiksek kar hedefleyen hiikiimetler ve 6zel kuruluslar;
baz1 gelismeleri saglarken kisinin mahremiyeti ve rizasi disinda islenen verilerini

diistiinmek zorunda kalmustir.
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Siber giivenlik, bilgi islem sistemlerine, veri aligverisi kanallarina ve isledikleri verilere
odaklanan bir giivenlik alt kiimesidir.}*? Siber giivenlik, akilli sehirlerdeki kritik
sektorlere yonelik siber saldir1 ve illegal faaliyetlerin artan potansiyeli nedeniyle kritik
bir konu halini almigtir. Akilli sehirlerdeki siber tehditleri diisiindiigiimiizde karsimiza
veri ve sistem tehditleri ¢ikmaktadir. Bu siber risklerin iistesinden gelmek icin, risk
degerlendirmesi ve yonetimi i¢in net bir yapi gelistirmek gerekmektedir. Akilli bir
sehirde siber riski azaltmaya yardimci olmak i¢in bazi 6nlemler alinmalidir: tehditleri
degerlendirmek icin tehdit modellemesi yapilmali, riskleri kabul ederek ve istisnalar
belgelenmeli, risk degerlendirmesi ve yonetimi siirekli devam eden bir siire¢ haline
getirilmeli, sehirdeki idarecilerin mahremiyet ilkelerini anlamalar1 ve desteklemeleri
icin egitilmeli esneklik goz oOnlinde bulundurulmali, minimum giivenlik temelleri
olusturulmali, bir giivenlik temelini desteklemek icin net sorumluluklar tanimlanmali,
sirekli glivenlik izleme i¢in bir sistem kurulmali, tehdit ve giivenlik agiklarini
paylasmaya yonelik beklentiler belirlenmeli, sehirde yasayan tiim paydaslar arasindaki
paylagim icin bir mekanizma olusturulmali, sistemi test etmek icin siber tatbikatlar
yapilmali, sehirlerdeki aidiyet duygusu olusturulmali, genis ¢apli halki bilinglendirme
kampanyalar1 gelistirilmeli ve sistem tizerinde ¢alisanlara Ogrenme ve egitim

programlar1 gelistirilmelidir.143

Akilli sehirlerle ilgili iki temel gilivenlik kaygis1 vardir. Bunlardan ilki, akilli sehir
teknolojilerinin ve altyapi giivenliginin bir siber saldir1 yoluyla saldiriya ugramaya karsi
ne Olglide savunmasiz oldugu; ikincisi ise bu tiir teknolojiler ve altyapilarda islenen,
saklanan ve paylasilan kisisel verilerin giivenligidir.!** Veriye dayali sehircilik, biiyiik
miktarlarda veri, kisisel veri ve bilgiyi tiretir, isler, saklar ve paylasir. Bu kisisel
verilerin ¢ogu dogasi geregi hassastir. Akilli sehirlerde acik veri seklinde yayinlanan
verilerde oldugu gibi baz1 veriler 6zgiirce paylasilabilirken, bazi1 veriler 6zel kabul
edilerek giivenli bir sekilde saklanmay1 ve korunmay1 gerektirmektedir. Kisisel veri
ihlalleri ise soz konusu sebeplerden dolay1 ne kadar fazla sistem ve altyapr agina

baglanirsa daha yaygin hale gelmekte ve saldiriya ugrama riski artmaktadir. Buna

142 Das, A., Sharma, S., Ratha, B. (2019). a.g.e. s.6
143 Das, A., Sharma, S., Ratha, B. (2019). a.g.e. s.8
144 Kitchin, Rob. (2016). a.g.e. .39
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karsilik ¢ogu sehrin siber giivenlik biitceleri ve kaynaklar1 simirlidir. Siber giivenlik
departmani, genellikle birka¢ personelden ibarettir ve aldiklar1 egitim buna bagli olarak
sinirl kalmaktadir. Kisisel verilerin giivenligini veya gizliligini korumak i¢in herhangi
bir uygulama tasarlanirken siber giivenlik ile birlikte bazi gereksinimler de dikkate
alimmalidir. Bunlar; karsilikli kimlik dogrulama, takip edilemezlik, oturum anahtari, ileti

145

gizliligi ve saldir1 6nleme.*™ olarak siralanabilir.

Bilindigi gibi sensorler ve diger isleme araglari kullanilarak 6zel nitelikli kisisel veriler
de islenmektedir. Bu veriler, ilgili kisiler tarafindan agik rizalar1 alindiktan sonra sifreli
metin formatinda bir veri kayit sisteminde saklanmakta ve boylece gizlilik acisindan
emin olunmaktadir. Gizliligi daha fazla korumak i¢in 6zel nitelikli kisisel verilerinin
sifresi tamamen ¢oziilmemelidir. Bu sebeple dnce veri kayit sistemi diizeyinde kismen

sifre ¢oziilerek ardindan kullanici diizeyinde sifrenin ¢oziilmesi beklenmektedir.

Elektronik ticaretin popiilerlik kazanmasiyla birlikte sirketler, gizlilik gerektiren bu
verileri ticari kazang saglamak igin licilincii kisilere aktarmaktadir. S6z konusu ticari
faaliyetin kisisel verilerin korunmasi alaninda mesru sayabilmek i¢in anonimlestirmeyi
kullanmak en dogru ¢6ziim olacaktir. Zira akilli sehirlerde ve akilli ulagim sistemlerinde
kisileri belirli veya belirli kilabilir faaliyetlerin disinda isleyisi kolaylastirmak amaciyla,
aktarilacak verilerin anonimlestirerek ayni1 amaca hizmet edebilecegi diisiiniilmektedir.
Tiim bunlarin yani sira, akilli bir altyapida siradan ve dnemsiz sorunlarin iistesinden
gelmek i¢in giinliikk olarak yeni giivenlik Onlemleri almak gerektigini unutmamak

gerekmektedir.146

Alallr sehirlerde hig siiphesiz siber giivenlik alaninda alinmasi gereken 6nlemler 6nemli
bir yer teskil eder. Bu kapsamda 6698 sayil1 Kisisel Verilerin Korunmasi Kanununun
“Veri Giivenligine Iliskin Yiikiimliiliikler” bashkli 12°nci maddesinde sayilan “(1) Veri

sorumlusu, a) Kisisel verilerin hukuka aykirt olarak islenmesini onlemek, b) Kisisel

145 Wu, L., Wang, J., Kumar, N., He, D. (2017) “Secure public data auditing scheme for cloud storage

in smart city”. https://doi.org/10.1007/s00779-017-1048-7 s.35
146 Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
s.9
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verilere hukuka aykiri olarak erisilmesini onlemek, c) Kisisel verilerin muhafazasini
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli her tiirlii
teknik ve idari tedbirleri almak zorundadir.” hikmii geregince teknik ve idari

tedbirlerden 6nemli bir ayagi ise siber giivenlik alani olusturacaktir.

Buna gore giivenilir bir siber giivenlik yaklasimi denildiginde, bilgisayarlarda, aglarda,
programlarda veya gilivende tutulmasi gereken verilerde birden fazla koruma katmanina
sahip bir yap1 aklimiza gelmeli ve bir orgiit yapisindaki insanlar, siirecler ve teknoloji,
siber saldirilara kars1 etkili bir savunma olusturmak igin is birligi halinde olmalidirlar.'4
Bir siber saldiris1 kimlik hirsizligindan, sifrelerin ele gecirilmesine, aile fotograflar1 ve
O0zel nitelikli  kisisel verilerin  kaybolmasina kadar her tirli durumla
sonuglanabilmektedir. Boyle bir durumda vatandaslar, kisisel verilerini paylastiklar
devlet yetkilileri ve sirket yoOneticileri, enerji santralleri, hastaneler ve finans sirketleri

gibi kritik giivenlik duvarlarina sahip yapilara giivenmek mecburiyetindedirler.

Artik sadece bireylerin degil, “devietlerin, kamu kurumlarinin, sosyal platformlarin ve
ozel sirketlerin sunmus olduklari tiriin ve hizmetlere iliskin iletisimler de sanal ortamlar
vasitasiyla gerceklestirilmektedir”.**® Bu durumda tiim veri kaynaklar1 sanal ortamda
birikmekte olup s6z konusu durum, hizmetler ve kaynaklar agisindan biiyiik bir tehlike
olusturmaktadir. Bu nedenle aygitlarin ve insanlarin aglar yoluyla birbirine bagl oldugu
akilli sehirlerde amacina ulasacak bir siber saldirmin etkisi de bilyiik olacaktir.X*9 Bunun
yani sira, kisisel verilerin ve 0zel nitelikli kisisel verilerin kotii niyetli kisilerin eline
gecmesiyle sehir sakinlerine sunulan giinliik islemler sekteye ugrayabilecek ve hatta
durma noktasina gelebilecektir. Bu tiir olumsuzluklarla karsilasilmamasi ig¢in akilli
sehirlerde siber gilivenlige Onem verilmesi ve bu konuda akilli sehir sakinlerine

farkindaliginin olusturulmasi gereklidir.

147 Cisco, Annual Report. (2019) https://www.cisco.com/c/dam/en_us/about/annual-report/cisco-
annual-report-2019.pdf s.4

148 Sengiin, H., Koghan, A., Meydan, Y., Segil, G. (2019). a.g.e.s. 5

149 CELIK, S. (2018). “Siber Uzay ve Siber Giivenlige Multidisipliner Bir Yaklasim”. Academic
Review of Humanities and Social Sciences. Cilt 1, Say1r 2, s. 112,
https://dergipark.org.tr/tr/pub/arhuss/issue/40217/478931


https://www.cisco.com/c/dam/en_us/about/annual-report/cisco-annual-report-2019.pdf
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Akilli sehir uygulamalar1 sehirde tretilen iiriin ve hizmetlere iligkin verilerin, gesitli
yazilimlar vasitasiyla islenmesi olarak diisiintildiigline gore, s6z konusu yazilimlarin
siirdiiriilebilirligi de bir giivenlik tehdidini beraberinde getirmektedir. Ornegin,
sehirdeki akilli ulasim sistemine yapilacak bir siber saldiri, sehrin biitiin ulagim
sisteminin sekteye ugramasina yol acabilecektir.®® Benzer sekilde akilli enerji
sistemlerine yapilacak kotii niyetli bir miidahale de biitiin sistemi olumsuz
etkileyebilecektir. Oyle ki sadece akilli sehirlerle sinirli olmamakla beraber, giiniimiizde
veriyi kullanarak devletler arasindaki giic dengesi degismekte, kisisel verilerin iyi
korunamamasi sonucu hiikiimet se¢imlerine miidahale, veri altyapilarinin ¢alinmasi,
askeri ve istihbari bir¢ok bilginin 6nceden bilinerek ¢esitli savunma mekanizmalari

olusturulmasi gibi bir¢ok tehdit bulunmaktadir.?>!

Akillr sehirlerde mahremiyet sorunlarina iligskin kisisel veri glivenligini saglamanin en
iyi yollarindan birinin de tasarim yoluyla mahremiyet (Privacy by Design, PbD)
olabilecegi gercegi ortaya ¢ikmaktadir.’®® Mahremiyeti tasarima insa etme fikrini
diisinmemiz ve eger simdi akilli sehirler insa ediyorsak, PbD'nin toplum i¢in neler
yapabilecegini onceden diisiinerek veya en azindan bunlarin bir kismini tasarlayip insa
ederek akilli sehirleri olustururken ¢6zmemiz gerekmektedir. Bu da bizlere gosteriyor ki
akilli sehirlerin de kendi icerisinde biiyiik problemlerinin olacagi ve bu problemleri en
basta tasarlayarak ve siire¢ icerisinde bozulan kisimlarin diizeltilerek yol alinmasi
gerektigidir. Ayrica akilli sehirleri salt donanimla ilgilenen bir yap1 olarak gdérmek
yanlis olacaktir. Zira akilli sehir oziinde sistemle, insanla, dogayla ilgilenmesi
dolayistyla hayat1 kolaylastiran bir uygulamalar biitiinii olarak bilinglerde oturtulmasi
gerekir. Dolayisiyla akilli sehirleri tiim dertlere deva bir sehir sistemi olarak gérmek

hatay1 en baginda yapmak olacaktir.

Akilli sehirlerde oldukga karmasik bir yap1 olacagi ongoriilen akilli sehirlerde sensorler,
kablosuz aglar, kameralar, uygulamalar ve iletisim sistemleri elektrige baglidir. Bundan

dolay1 elektrik kesilebilir, yazilimda hata olabilir, siber saldir1 gergeklesebilir ve tiim bu

150 Sengiin, H., Koghan, A., Meydan, Y., Segil, G. (2019). a.g.e.. s. 5
11 Yildirmer, A. (2022). “Enformasyon Caginda Gozetim Toplumu: Facebook Cambridge Analytica
Skandal1” Yeni Medya Elektronik Dergisi. Say1:6 s.108

152 Deloitte (2021) “Privacy by Design Setting a new standard for privacy certification”
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olumsuz durumlar sehrin altyapisinda ciddi tahribatlar olusturabilir. Bunun yami sira
akilli sehirlerde TIoT kullanimi olduk¢a fazla olacagindan dolayi®®® siber saldir1 riski

diger ihtimallere gore daha yakin durmaktadir.

Avrupa Birligi veri koruma yasalarinin ise akilli sehirlerde kisisel veri mahremiyetine
yonelik olasi1 tehditleri nasil kontrol edecegine iliskin iki olasi ¢oziim olan; akilli
sehirler i¢in zorunlu bir biitiinsel mahremiyet etki degerlendirmesi (PIA, Privacy Impact
Assessment) veya her bir veri grubu i¢in agik riza alinmasi ve kisisel veri islemenin bu
sekilde mesru hale getirilmesi secenekleri uygulanabilecektir.’™® Oyle ki, mahremiyet
etki degerlendirmesi, kisisel verilerin yeni kullanimlarinin mahremiyet tizerindeki olasi
etkilerini degerlendirme siireci'®® olarak ifade edilmesi ile birlikte agik riza alinmasi
gereken her bir veri grubu ac¢isindan ilgili kisilerden acik riza alinmasi da akilli sehir

uygulamalarinda ¢esitli kolaylik ve zorluklara sebep olacag diisiiniilmektedir.

Mahremiyet, akilli sehirlerde genel bir 6ncelik olmalidir. Yeni teknolojiler, kendilerine
sunulan hizmetleri benimseyecek olan kullanicilara giiven saglayabilmelidir. Bu yiizden
anahtar yonetimi, kimlik dogrulama islemi sirasinda gizliligin korunmasinda énemli bir
role sahip olacaktir. Ozellikle IoT sistemlerinde, gecikmeyi ve kisisel veri aktarimini
azaltmak igin hafif sifreleme semalar1 gereklidir. Ozellikle birbirine bagli cihazlarin
cogalmasi, kullanicilarin kimlik dogrulamasinda daha esnek ¢oziimlerin aciliyetini
artirmaktadir. Bu tlir semalar, makineden makineye kimlik dogrulamanin yani sira

IoT'nin gesitli yonlerinde de uygulanabilir olmaktadir.>®

Akilli sehirlerde mahremiyeti ve kisisel verileri koruyabilmek amaciyla akilli sehir
sistemini her yonden analiz ederek kisisel verilerin hangi noktada ihlal edilebilecegi
konusunda ortak bir mutabakata varilmalidir. Bu durumda akilli sehirlerde kisisel
verilerin islenmesine iliskin ortak bir dil gelistirilmesi ve benzer mevzuatlarin

cikarilmas1 gerekmektedir. Ozellikle biiyiik veri ve nesnelerin interneti hususlarinda

158 Edwards, L. (2016). a.g.e. s.3

154 Edwards, L. (2016). a.g.e. s.1

155 Metin, B., Erkan, S., Atasu, 1. ve Yilmaz, E., (2019). “Privacy Impact Assessment as a Tool for
GDPR Compliance Preparation”. Kisisel Verileri Koruma Dergisi. 1(2), 5.80

1% Theodorou, S., Sklavos, N. (2019) a.g.e. .33
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anlasma saglanmasi gerekmektedir. Burada deginilmesi gereken baslica nokta, Avrupa
Veri Koruma Tiiziigii (GDPR) ile Amerika Birlesik Devletleri'nde yiiriirliikte olan
mevzuat arasinda bu konularda farklarin bulundugudur. Devaminda ise; Amerika,
Avrupa, Afrika ve Asya’da bulunan kisisel veri koruma mevzuatlar1 birbiriyle uyumlu
hale getirilmelidir. Nitekim kigsisel verilerin islenmesi ve yurtdigina aktarilmasi
uluslararas ticareti ciddi derecede ilgilendiren bir konudur. Bu sebeple akilli sehirlerde
islenen ve aktarilan kisisel verilerin yukarida bahsedildigi gibi kim tarafindan islenecegi

ve nereye aktarilacagi dnemli sorular haline gelmektedir.

Ozellikle gdzetim uygulamalar1 séz konusu oldugunda, bir birey hakkindaki kisisel
veriler toplanabilmekte veya kisisel, sosyal ve yasal sonuglara yol acacak sekilde
islenebilmektedir. Bu nedenle, akilli sehirlerde kisisel verilerin korunmasi ve
mahremiyetle ilgili yiikimlilikleri ve uygulamalarmin etkilerini g6z Oniinde
bulundurmak gerekecektir. Dikkatli bir sekilde degerlendirilmezse, korunmasi gereken
veriler kamuya agiklanabilecek, sadece itibara zarar vermekle kalmaz, ayn1 zamanda
yasal ihlallere de yol agabilecektir. Bu sebeple, kisisel verileri elinde bulunduran bir
tiizel kisinin, verileri kotiiye kullanim, miidahale ve kaybin yani sira yetkisiz erisim,
degisiklik ve ifsadan korumak icin gerekli tiim idari ve teknik tedbirleri almasi
gerekmektedir. Ayrica, gizlilik ve giivenlikle ilgili teknolojilerin giderek gelismesinden
dolay1 ge¢cmiste makul dnlemler olarak atfedilen adimlar, bugiiniin baglaminda makul
olmaktan ¢ikabilecektir. Bu nedenle, tiizel kisilerin kisisel bilgilerin giivenligiyle ilgili

yaklagimlarini diizenli olarak degerlendirmeleri gerekmektedir.®’

Ayrica, veri sorumlusu tiizel kisilerin kisisel bilgilerin yonetimi hakkindaki gizlilik
politikasini agikca ifade etmesi ve glincel tutmasi gerekmektedir. Bu nedenle, gizlilik
politikasinin, verilerin islenmesinin, depolanmasinin, aktarilmasini  ve imha
yontemlerini igerecek sekilde belirli araliklarla gézden gegirilmesi gereklidir. Bir tiizel
kisilik, belirli bir amag icin kisisel veriler toplayabilir. Bu tiir veriler, kisinin rizasi
olmadan farkli bir amag¢ i¢in kullanilmamali veya ifsa edilmemelidir. Gizlilik

politikasinda istisnai durumlar s6z konusu oldugunda s6z konusu tiizel kisilik, verilerin

157 Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
s.60
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ifsa edilmeden once kimlik bilgilerinden arindirilmasini saglamak i¢in makul adimlari
atmalidir. Bu baglamda, akilli sehirlerin ¢ok sayida sensérden veri toplamasi, verileri ag
tizerinden depolama ve isleme i¢in buluttaki sunuculara tasimasi ve verileri sehrin
altyapis1 ve hizmetleri hakkinda daha akilli bir sekilde karar vermek i¢in kullanmasi
gereklidir. Dolayisiyla akilli sehir uygulamalari gelistirilirken anlamsiz ve biyik
miktarda verinin kullanimi bir sorun olmasa da, bu sistem sehir ve vatandaslar1 i¢in

cesitli riskler de icermektedir.>®

6698 sayili Kanunda belirtilen imha ¢esitleri olarak silme, yok etme ve anonim hale
getirme islemleri uygulanabilmektedir. Akilli sehirlerde kisisel verilerin agik riza
aranmadan hukuka uygun bir sekilde islenebilmesi isteniyorsa silme, yok etme ve
anonim hale getirme islemlerinden sadece anonim hale getirmenin uygun olabilecegi
degerlendirilmektedir. Nitekim silme isleminde kismen ve yok etme isleminde ise
tamamen s0z konusu veriyi geri getirmenin miimkiin olmadig1 dngoriilmektedir. Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in 10. maddesindeki “Kisisel verilerin anonim hale getirilmesi, kisisel
verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.”**® hiikmii dogrultusunda
kisisel wverilere iliskin anonimlestirmenin etkisi diizenlemistir. Kisisel verilerin
anonimlestirilmesine iliskin islemler de mezkur Yonetmeligin belirttigi usulde

yapilmasi gerekmektedir.

Anonimlestirme, verilerin gizlilik korumali paylasiminda kullanilan yaklasimlardan
biridir. Veriler anonimlestirilip kamuya aciklandiginda bile, kimliksizlestirilmis veriler,
bireylerin kimligini ¢ikarmak i¢in diger veri kiimeleriyle birlestirilebilir. Mozaik etkisi
olarak da bilinen birden fazla kaynaktan gelen verileri kullanarak bilgi ¢ikarma
yaklagimi, bazen endise verici olabilmektedir. Yayinlamadan once kisisel verileri

kaldirdiktan sonra bile, kiiclik niifuslu konumlardan gelen veriler hala bireysel

1% Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
s.60

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-
3bba31258508.pdf

159
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kimlikleri dolayli olarak ortaya cikarabilmektedir.!®® Bu sebeple akilli sehirlerde kisisel

verilerin korunmasina dair tam bir taahhiit vermek neredeyse imkansizdir.

Bir isletmenin iiciincii taraf bir uygulama kullanarak bir kisinin kimligini dogrulamasi
gerekiyorsa, ne igletme ne de ii¢lincii taraf uygulamasi, bireyin kimlik dogrulamasiyla
ilgili bilgileri depolamamalidir. Giivenlik gereksinimlerine ve ilgili tehditlere bagh
olarak, verilerin tasinmasi1 ve depolanmasi sirasinda simetrik anahtar sifrelemesi veya
ortak anahtar sifrelemesi gibi cesitli sifreleme yontemleri kullanilabilir. Kullanicilarin
anonimlestirilmesi veya takma adlarin kullanilmasi, korumanin saglanmasina yardimci
olabilecektir.®* Bunun yam sira unutmamak gerekir ki, bir kisinin kisisel verileri imha
edildiginde bile, kaydin kalan 6zniteliklerinin dogru degerleri kisiyi tanimlamak igin

geri getirilebilir. 162

Kimlik dogrulama, akilli bir sistemin farkli katmanlar1 icin bir baska temel
gereksinimdir ve kimlikleri kanitlamak ve heterojen bir sistemdeki hizmetlere yalnizca
yetkili kisilerin erisebilmesini saglamak igin gereklidir.!®® Bu noktada mahremiyetin
amaci kisisel verinin saldirilara maruz kalmasini veya yanlis kaynaga aktarilmasini

Onlemektir.

IoT tabanli uygulamalarda saldirganlarin iletisimi gizlice dinleme veya akilli cihazlara
erisme yetenegine sahip oldugu varsayilir. Bu nedenle, ag arasindaki veri aktariminin
gizliligini korumak i¢in, gilivenilir iletisim ve depolama sistemleri olusturmak amaciyla
sifreleme tabanli teknolojiler yaygin olarak wuygulanmali ve kullanilabilirligi
artirllmalidir. Akilli sehir sistemlerinin veya uygulamalarin saldirt altinda dahi etkin
isleyisini siirdiirebilme yetenegine sahip olmasi gerekmektedir. Ustelik bu cihazlar
saldirilara agik oldugundan, akilli bir sistemin her tiirli anormal durumu tespit

edebilmesi ve sistemin daha fazla zarar gérmesini Onleyebilme yetenegine de sahip

160 Gaire, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
161 égilre, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
162 ségizre, R., Ghosh, R., Kim, J., Krumpholz, A., Ranjan, R., Shyamasundar, R., Nepal, S. (2019). a.g.e.
163 igf C., Gang, X., Youyang, L., Gao, Y. (2018). a.g.e. 5.139
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olmas1 gerekmektedir. Koruma mekanizmalar1 giiglii bir saglamliga sahip olmali ve
giderek daha akilli hale gelen saldirilarla basa ¢ikabilmek i¢in uyarlanabilir bir sekilde

O6grenmeye devam edebilme yetenegine sahip olmalidir.

Hem IoT cihazlarinin hem de cihazlar ile bulut arasinda aktarilan verilerin
biitiinliigiiniin saglanmasi1 da onemlidir. Genel bir akilli uygulamada kisisel veriler
bircok cihaz arasinda degis tokus edildiginden, eger iyi korunmazlarsa, iletim siireci
sirasinda veriler kolayca tahrif edilebilir. Gelen tehditleri dnceden tahmin etmek ve
bilmek, o6zellikle web tabanli uygulamalar igin, saldirt sonrasinda tespit edip
kurtarmaktan ¢ok daha oOnemlidir. Bu nedenle giivenlik durumu farkindaliginin
saglanmas1 ve akilli uygulamalara yonelik c¢esitli saldirilarin otomatik olarak tahmin

edilebilmesi i¢in akilli sistemlerinin gelistirilmesi biiyiik 6nem tasimaktadir.

Su ana kadar yapilan tartigmalardan, akilli sehir uygulamalariyla ortaya ¢ikan bir dizi
kisisel veri gizliligi, koruma ve giivenlik endisesi oldugu acik¢a goriilmektedir. Bu
sebeple akilli sehir teknolojilerinin miimkiin kildig1 goézetim teknolojileri, tahmine
dayali profil olusturma, sosyal siniflandirma, yonetisim, sehir altyap:r ve hizmetlerinde
saglanan kolaylik ve tiim bunlara iligkin olusturulan mevzuat; kisisel veri gizliligi,
koruma ve giivenliginin en iyi sekilde nasil uygulanacagiyla ilgilidir. Ayn1 zamanda,
toplumun kitlesel gozetlenmesine iliskin mahremiyet ile ulusal giivenlik arasinda bir
denge gozetilmesi gerektigini bizlere gdstermektedir. Ote yandan kisisel verilerin
korunmasi hakki insan haklar1 kavrami igerisinde vazgecilmez bir yerde durdugu icin
kitlesel gozetleme tehlikesi, ozgiirliik gibi temel toplumsal degerlerin kaybinin yerini

yuksek diizeyde kontrol edilen ve otoriter toplumlarin almasindan endise edilmektedir.

Akilli sehirlerde yapilan kitlesel veri iiretimi, yeni iriinler, pazarlar ve karlilik ile
bireysel ve kolektif haklar arasinda bir denge meselesinin varligin1 ortaya
cikarmaktadir. Bir tarafta, kisisel veri gizliligi ve mahremiyetinin yenilik¢iligi ve
bireysel verilerden ekonomik deger elde edilmesini engellememesi gerektigini ileri
stirerken diger tarafta ise mahremiyeti ihlal etmeden ve ilgili kisileri profillemeden
biiyiikk veriden deger elde etmenin ve yeni iriinler iiretmenin miimkiin oldugunu ileri

stirmektedir. Bu nedenle kisisel verilerin mahremiyetine iligkin tartismalar bazen



87

oldukga siyah beyaz terimlerle anlatilsa da aslinda grilerin bol oldugu bir mecraya
oturmaktadir. Asil mesele, mahremiyet ile diger ¢ikarlar arasindaki dengeyi korumak
icin dogru araglarin mevcut olmasini saglamaktir. Bu amagcla akilli sehirlerde piyasa
¢Oziimleri, teknolojik ¢ozlimler, politika liretme ve diizenlemelere iliskin ¢oziimler,
yasal coziimler, yOnetisim ve yoOnetim c¢oziimleri olusturmak c¢ok onemli bir alani

olusturmaktadir.

Akilli sehirler baglaminda kisisel verileri koruma ve veri mahremiyeti konularinda
endiseler mevcuttur ve bu endigeler ilerleyen yillarda temkinli bir yaklasima
dontigebilecektir. Bu durumda akilli sehirlerin potansiyel faydalarinin farkina
varilamamasi anlamina gelmesine ragmen daha verimli, iiretken, siirdiiriilebilir, seffaf,
adil ve hakkaniyetli sehirler liretme konusundaki potansiyel faydalarini da gz oniinde
bulundurmamiz gerekmektedir. Yapilmasi gereken ise bir dizi ger¢ek kayginin
bulundugunu kabul etmek ve akilli sehir teknolojilerinin faydalarindan yararlanmay1 da

saglayacak ¢oziimler bulup benimsemektir.

Akillr sehirlerde kisisel verileri ve mahremiyeti korumak icin bir denge mekanizmasi
olusturulmasi gerektigi elzemdir. Akilli sehirleri goz ardi etmek veya kasitli olarak
bunlardan kaginmak gegerli bir yaklasim olmadig1 gibi ¢esitli zararlar doguran ve gii¢
dengesizliklerine sebep olan akilli sehirler gelistirmek de dogru degildir. Bunun yerine,
merkezinde bir dizi etik ilke ve deger bulunan bir akilli sehir olusturmak daha makul bir
yaklasim olacaktir. Sunu da belirtmek gerekir ki akilli sehir alaninda gesitli paydaslar ve
cikarlar goz Oniline alindiginda, bodyle dengeli bir yaklagimin tasarlanmasi veya

uygulanmasi da kolay degildir.

Akillt sehirleri inga ederken insanlarin hayatlarin1 kolaylastiracak, iyilestirecek ve
gelecege dair umutlandiracak sehirler olusturma kaygisi giidiilmelidir. Aksi takdirde
giicii elinde tutan devlet, sirket ve benzeri yapilara hizmet eden; giicline gili¢ katan ve
insanlarin hayatlarin1 kolaylastirmanin aksine zorlastiran yapilarin kisisel verileri ve
mahremiyeti hice saydigi bir topluma doniisebilmemiz kaginilmazdir. Unutulmamasi
gerekir ki akilli sehirlerde kisisel verilerin ve mahremiyetin korumasi i¢in insanlarin

akilli sehirden daha akilli olmas1 gerekmektedir.
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Insanlik tarihi ile birlikte insanlar gibi sehirler de doniisiimler gegirmeye maruz kalmis
ve bircok gelisim asamasindan sonra teknoloji ile birlikte farkli bir boyuta gecilmistir.
Sanayi sektoriiniin gelismesi sonucu schirlerin yapilari ve sistemleri de bundan nasibini
almigtir. Tarima dayali {iretim iliskileri olan sehirlerden biiyiik sanayi ve teknoloji
sehirlerine dogru gelisim gosteren sehirlerde ihtiyaglar da bununla birlikte degismeye ve
cesitlenmeye baglamistir. Modern sehir sisteminde ulasim, iletisim, yonetim, altyapi,
egitim, saglik vb. bir¢ok konuda yeni ve teknolojiye dayali ihtiyaglar ortaya
cikmaktadir.

Bu amagla ortaya ¢ikan akilli sehir kavrami; vatandaglarin yasamini iyilestirmeyi, sehir
yonetimi gelistirmeyi ve bunlar1 yaparken dijital teknolojileri kullanmay1 hedefleyen;
icerisinde teknolojik araglarin bulundugu teknik bir sistemin yani sira sosyolojik ve
felsefik tartigmalar1 da beraberinde getiren bir sistem biitiinii olarak karsimiza
¢ikmaktadir. Akillt sehirlerin bu hizmetleri sunabilmesi i¢in hi¢ sliphesiz veriye ihtiyag
duyulmaktadir. Veriye dayal1 bir temele oturan akilli sehirlerin en 6nemli veri girdisini

ise kisisel veriler olusturmaktadir.

Verinin, akilli cihazlar kullanilarak ¢ok miktarda tiretilmesi ile birlikte ortaya ¢ikan
yigmi anlamli bir bilgiye doniistiirebilmek amaciyla biiylik veri, agik veri, nesnelerin
interneti, bulut teknolojisi, gézetim teknolojileri, blockchain ve yapay zeka gibi ¢esitli
yeni kavramlar ortaya ¢ikmustir. Sayilan siireglerde insan faktorii etkin bir rol oynarken
ortaya cikan nesnelerin interneti kavrami ile birlikte insan faktorii olmaksizin akilli
nesnelerin birbirleriyle irtibatt dolayisiyla veri aktarimmin gerceklesmesi ve otonom

hareket kabiliyeti kazanmasi ortaya ¢ikmuistir.

Bununla birlikte her ne kadar teknolojinin gelisimi birgok ihtiyaci karsilayacak boyuta
ulagsa da insanlarin ilk yaratildigit giinden giliniimiize mahremiyet ihtiyaci
degismemistir. Giinlimiizde insanlarin bir arada yasadigi alan olan kamusal alan, yar
kamusal alan ve en mahrem alanlar1 olan 6zel alan kavramlarinin degisim gosterdigi

yadsinamaz bir gercektir. Ozellikle gelisen teknolojinin sonucu olarak kisisel verilerin
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ve sehirlerde yasayan insanlarin mahremiyetinin korunmasi ihtiyaci 6nemli bir sorun
haline gelmistir. Bununla beraber giiniimiizde kamu hizmetlerinin ifasinda kamu
sektorliniin yan1 sira O6zel sektoriin de onemli bir rol oynamasi kisisel verilerin
korunmasi ve mahremiyet hususlarinda endiseleri giderek artirmaktadir. S6z konusu

gelismelerin, sirketlerin gliclenmesine bir ara¢ olacagini iddia eden goriisler mevcuttur.

Tim bu gelismeler akilli sehirlerde verinin ne kadar biiyiik miktarlarda kullanilacaginin
yani sira vatandaslarin mahremiyetinin nasil bir tehdit altinda oldugunu da goézler oniine
sermektedir. Gilinlimiizde Avrupa’da ve diinyanin bagka kitalarindan {tilkeler tarafindan
kullanilan Genel Veri Koruma Tiziigii (GDPR) ve Tiirkiye’de 2016 yilindan beri
yiriirliikte olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu ise bu alanda
farkindaligin artirilmasi ve bir baslangi¢ olmasi bakimindan 6nem arz etmektedir. Bu
caligsmada, iilkemizde 6698 sayili Kanuna ve diger mevzuata dayanarak akilli sehirlerde
kisisel verilerin ve mahremiyetin nasil ve hangi sartlarda korunacagina iliskin agiklik

getirilmeye ¢alisilmustir.

Akillr sehirlerde kisisel veriler korunmasina olan ihtiyag, hi¢ sliphesiz bir sehri akilli
yapacak araclarin varligindan dolay1 ortaya ¢ikmustir. Sehirde bulunan sensorler ve
kameralar gibi kisilerin verilerini isleyen her tiirlii araglar, akilli sehirlerde gozetleme
sistemlerinin bir pargasi haline gelmektedir. Gozetleme sistemleri, vatandaglar lizerinde
bazi sosyolojik ve psikolojik etkiler olusturmaya gebedir. Vatandaslarin sehir
faaliyetlerine aktif katilabildigi ve haberdar olabilmesinin yani sira siirekli takip edildigi
ve gozlendigi hissini tasimasinin farkli sonuglar doguracagi kuskusuzdur. Bu sebeple
gbzetim teknolojilerinin de hukuka uygun bir sekilde olusturulmasi 6nemli bir husustur.
Siirekli kamera, sensor ve ¢evrimigi platformlarda gozetlendigini diisiinen insanlarin bir
stire sonra teknolojik determinizm tuzagina diigebilecegi, marjinallesmis gruplarin
ortaya cikabilecegi, temsiliyet sorunu ve sug¢ oranlarinin artis gosterebilecegi endiseleri

g0z ard1 edilmemelidir.

Akilli sehir yapisinda insanlarin sehir yonetisimde aktif rol oynamasi elbette olumlu
karsilanan bir husustur. Mahremiyet sorunlarini ¢éziime kavusturabilmek amaciyla hizl

ve etkin bir mekanizmanin kurulmasinin yani sira akilli sehirlerde uluslararasi ortak bir
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mahremiyet anlayisi ile birlikte ortak politikalarin ve organizasyonlarin belirlenmesi
gerekmektedir. Ozellikle akilli sehirlerde kisisel veri isleme, aktarim, saklama ve imha
kurallarinin yani sira aydinlatma ve agik riza mekanizmalarina iliskin olas1 sorunlari
irdelemek ve bunlara uygun ¢oziimler iretebilmek icin dengeli bir sistemi ortaya
¢ikaracak uzun bir yola ihtiya¢ bulunmaktadir.

Hig siiphesiz akilli sehirlerde kisisel verilerin korunmasi ve mahremiyetin saglanmasi
veri gilivenligine iliskin uygulanmasi gereken teknik tedbirleri hayati derecede dnemli
hale getirmektedir. Ozellikle siber saldirilar ve sistemde bulunan agiklara karsi
tedbirlerin alinmasi gerekmesinin yaninda LoT cihazlarmin fark edilmezligi ve

insanlarin bu konularda biling diizeylerinin artirilmasi gerekmektedir.

Akilli sehirler; hizmetleri iyilestirmek, israfi azaltmak, kaynaklar1 etkin ve dogru yerlere
kullanmak, yonetisimi gelistirmek, temsiliyeti, demokrasiyi, denetimi ve hesap
verebilirligi artirmay1 amaclarken s6z konusu hizmetleri veriyi ve 6zellikle kisisel veriyi
kullanarak yerine getirecektir. Bu sebeple kisisel verilerin hukuka uygun bir sekilde
islenmesi, saklanmasi, aktarilmasi ve imha edilmesi 6nemli bir konu haline gelmektedir.
Bununla birlikte akilli sehirlerde kullanilan gézetim teknolojilerinin insanlar {izerinde
bir baski mekanizmasi olarak kullanilmasina dikkat edilmelidir. Bu sebeple akilli
sehirler tesis edilirken bu hususlar géz oniinde bulundurulmalidir ve akilli sehirlerden
daha akilli olunmadig: siirece kisisel verilerim ve mahremiyeti korumanin miimkiin

olmadigini unutmamak gerekmektedir.
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