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YAYIMLAMA VE FIKRI MULKIYET HAKLARI BEYANI

Enstitd tarafindan onaylanan lisansisti tezimin tamamini veya herhangi bir kismini, basili (kagit) ve
elektronik formatta argivieme ve agagida verilen kosullarla kullanima agma iznini Hacettepe
Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullanim haklari digindaki tam fikri
milkiyet haklanm bende kalacak, tezimin tamaminin ya da bir bolumunin gelecekteki ¢aligmalarda
(makale, kitap, lisans ve patent vb.) kullanim haklari bana ait olacaktir.

Tezin kendi orijinal ¢aligmam oldugunu, bagkalaninin haklarini ihlal etmedigimi ve tezimin tek yetkili
sahibi oldugumu beyan ve taahnit ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden yazili
izin alinarak kullaniimasi zorunlu metinleri yazili izin alinarak kullandigimi ve istenildiginde suretlerini
Universiteye teslim etmeyi taahhit ederim

Yiksekogretim Kurulu tarafindan yayinianan “Lisansiistii Tezlerin Elektronik Ortamda Toplanmasi,
Diizenlenmesi ve Erigime Agiimasina lliskin Yénerge” kapsaminda tezim asagida belirtilen kosullar
haricince YOK Ulusal Tez Merkezi/ H.U. Kutuphaneleri Agik Erigim Sisteminde erigime agilir

Enstitl / Fakulte yonetim kurulu karari ile tezimin erigime agiimast mezuniyet tarihimden
itibaren 2 yil ertelenmigtir. ")

Enstiti / Fakilte yonetim kurulunun gerekgeli karan ile tezimin erigime agiimasi
mezuniyet tarihimden itibaren ... ay ertelenmigtir.

o Tezimle ilgili gizlilik karar verilmigtir. ¥
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Elif ZUZ DAGDELEN

A

1L isansOsty Tezlerin Elektronik Ortamda Toplanmasi, Dilzenlenmesi ve Erigime Agiimasina ligkin Yonerge”™

(1) Madde 6. 1. Lisansastd tezle ilgili patent bagvurusu yapiimasi veya patent alma sdrecinin devam etmesi durumunde,
tez damigmaninin Gnens: ve enstitd anabilim dalinin uygun gorisd dzerine enstitd veya fakilte yonetim kurulu ki
il sdre ile tezin erigime agiimasinin ertelenmesine karar verebilir

(2) Madde 6 2. Yeni teknik. materyal ve metotiann kullaniidigy, hendz makaleye dondsmemis veya patent gibi yontemlerie
korunmamg ve intemetten paylagiimasi durumunda 3. sahislara veya kurumlara haksiz kazang imkani olugturabilecek
bilgi ve bulguian igeren tezler hakkinda tez danigmaninin Onerisi ve enstitd anabilim dalinin uygun orisd Gzenne
enstitii veya fakiilte yonetim kurulunun gerskcell karan ile alti ayi agmamak Uzere tezin engime aglimasi
engelienebilir

(3) Madde 7. 1. Ulusal gikarian veya gavenligi ilgilendiren, emniyet, istihbarat, savunma ve govenik, sagiik vb. konulara
iligkin lisansisti tezlerle 1igih gizlilk karan, tezin yapildigi kurum tarafindan venlir *. Kurum ve kuruluglaria ynpuflq
igbirfigi protokold gergevesinde hazirianan lisansistd teziere iligkin gizliik karan ise, ligili kurum ve kurulugun Gnerisi
ile enstitii veya fakdltenin uygun gorisd izerne (niversite yonetim kurulu tarafindan verilir. Gizlilik karan verien
tezier Yiiksekogretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karan verilen tezler gizlilik stresince enstitii veya fakilte tarafindan gizlilik kurallan cercevesinde
muhafaza edilir, giziilik karannin kaldinimas: halinde Tez Otomasyon Sistemine yiklenir

* Tez damigmaninin Gnerisi ve enstitd anabilim dalinin uygun gorusd Uzerine enstitd veya fakiilte yonetim
kurulu tarafindan karar verilir.
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OZET

DAGDELEN OzUz, Elif. Biiyiik Verinin Biiyiik Biradere Déniisiimii: Dijital Sosyoloji
Perspektifinden Bireyin Verilesmesi ve Veri Gézetimi, Doktora Tezi, Ankara, 2023.

Bu calismada bilgi ve iletisim teknolojilerinin ve gézetim sistemlerinin gelisimiyle birlikte bireyler
hakkinda toplanan verilerin toplumsal, kultirel, ekonomik, siyasi amagclarla kullanildidi ve
kullanilabilecedi potansiyeli dusuUnulerek buyuk verinin artan etkisinin degerlendiriimesi
hedeflenmektedir. Bu hedefle 6zellikle verilestirme ve veri gdzetimi temel alinarak, biyik veri ve
yeni gbzetim pratiklerinin yol actigi toplumsal degisimler incelenmektedir. Arastirma, 16 veri
bilimcisi (bu sistemleri ve onlarin yol agabilecedi sonuglari éngérebilen ve ayni zamanda
deneyimleyen bireyler olduklari igin) ile uzman mdilakatlari ve derinlemesine milakatlar
yapilarak gercgeklestiriimistir. Mulakatlar ile onlarin ontolojik glvenlik (bireylerin degisimler
dolayisiyla ortaya ¢ikan tepkiler, korkular ve endiselere karsi ne tlr bir basa ¢ikma stratejisi
gelistirdikleri incelendigi igin) anlaminda ne tur bir strateji gelistirdigi, bu strateji ve ¢ézim
Onerilerinin toplumda da nasil fayda saglar hale gelebilecegi insaci bir bakis agisi ve nitel analiz
yontemiyle analiz edilmektedir. Degerlendirmeler sonucunda, veri bilimcilerin gézinden
bakildiginda, buyutk verinin taniminin ve iceriginin degistidi ve bunun tamamen yeni bir dijital
g6zetim pratigi olusturdugu goridlmektedir. Bu c¢ergevede blylk veri karar verme
mekanizmalarinin temel 6gesi, bir tir sermaye ve siniflandirma araci olarak ele alinmaktadir.
Buyuk veri ve yeni gozetim pratikleri, unutulma hakki, kontrol amacl yaptirim, veri glvenligi ve
manipulasyonu, guvenlik ihlali, bozulmus veri, ayrimcilik, panoptik siniflandirma, anonimligin
kalmamasi, glic dengesizligi ya da gucln tekellesmesi, yanki odasi, sosyal iligkilerde 6n yargi
gibi pek ¢ok sorunla iligkilendirilmektedir. Calismada yeni gézetim pratiklerinin 6zellikle guvenlik,
risk ve o6tekinin tanimlanmasi ile iliskilendirildigi; sosyal iliskiler ve sorumluluklar alaninda da
“mikro duzeyde gdzetim pratiklerinin” uygulandigi gértlmektedir. Katilimcilarin ontolojik glvenlik
anlaminda 6zellikle kendi Ulkelerindeki veri ihlallerinin onlarda “kendi guvenligine iligkin siphe”
yarattigi gérilmekte; sosyal fayda icin buylk veri ile bu sistemlerin ontolojik glvenlige katkisi
incelenirken; sosyal zarar icin biylk veri kavramsallastirmasiyla ontolojik guvensizligin daha
belirgin hale geldigi anlasiimaktadir. Katihmcilarin ontolojik guvenlik/glvensizlik anlaminda
daha ¢ok pragmatik bir kabullenis (6rtull bir kétiimserlik) stratejisine basvurduklari, ama surekli
iyimserlik, alayci kétumserlik ve radikal katilim anlaminda degerlendirilebilecek stratejilere de
sahip olduklarina dair bulgular oldugu da gorilmekte ve acgiklanmaktadir. Bu stratejiler
baglaminda veri bilimcilerin goérlUsleri dogrultusunda farkli alanlarda ¢6zim Onerileri

sunulmaktadir.

Anahtar Sozciikler

Buyuk Veri, Dijital Gozetim, Verilesme, Veri Gézetimi, Ontolojik Glivenlik
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ABSTRACT

DAGDELEN OzUz, Elif. Transformation of Big Data to Big Brother: Datafication and
Dataveillance from the Perspective of Digital Sociology, PhD Thesis, Ankara, 2023.

This study aims to evaluate the increasing impact of big data, considering the potential that data
collected about individuals can be used for social, cultural, economic, and political purposes
with the development of information and communication technologies and surveillance systems.
With this aim, social changes caused by big data and new surveillance practices are examined,
especially based on datafication and data surveillance. The research was carried out by
conducting expert interviews and in-depth interviews with 16 data scientists (as they are
individuals who experience these systems and can predict the consequences they may cause).
Through the interviews it is examined with a constructivist perspective and the qualitative
analysis method what kind of strategy individuals have developed in terms of ontological
security (what kind of coping strategy they develop against reactions, fears and anxieties that
arise due to changes) and how these strategies and solution suggestions can become
beneficial in society. As a result of the evaluations, when viewed from the eyes of data
scientists, it is seen that the definition and content of big data has changed, and this creates a
completely new digital surveillance practice. In this context, big data is considered as the basic
element of decision-making mechanisms and as a type of capital and classification tool. Big
data and new surveillance practices are associated with a variety of problems, such as the right
to be forgotten, sanctions for control purposes, data security and manipulation, security breach,
rotted data, discrimination, panoptic classification, lack of anonymity, power imbalance or
monopolization of power, echo chamber, prejudice in social relations. In the study, new
surveillance practices are particularly associated with security, risk, and identification of the
other; it is seen that "micro-level surveillance practices" are also applied in the field of social
relations and responsibilities. In terms of ontological security, it is seen that data breaches in the
participants' own countries raise "doubt about their own security” in them; while examining the
contribution of big data and ontological security of these systems for social benefit; it is
understood that ontological insecurity becomes more evident with the conceptualization of big
data for social harm. It is also seen and explained that there are findings that the participants
mostly resort to a pragmatic acceptance (implicit pessimism) strategy in the sense of ontological
security/insecurity, but they also have strategies that can be evaluated in the sense of constant
optimism, cynical pessimism, and radical participation. In the context of these strategies,

solution suggestions are offered in different areas in line with the opinions of data scientists.

Keywords

Big Data, Digital Surveillance, Datafication, Dataveillance, Ontological Security
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GIRIS

“Herkesi her an izliyor da olabilirlerdi. Ama size istedikleri zaman
baglanabildikleri acgikti. Cikardiginiz her sesin duyuldugunu, karanlikta
olmadiginiz siirece her hareketinizin gbzetlendigini varsayarak yasamak
zorundaydiniz; zorunda olmak ne sbéz, artik icgldiye dbnlismiis bir
aliskanlikla yagiyordunuz.” (Orwell, 1984, s. 13)

Devamli olarak gozetlendigini dustnerek yasamak ve bir tur sosyal kontrol
mekanizmasinin altinda oldugunu hissetmek, kuresellesme ve dijitallesme
teknolojilerinin bireysel ve toplumsal temelde yaptigi en buylk degisimlerden bir
tanesidir. Ozellikle Nesnelerin interneti, Yapay Zeka Teknoloijisi, Blokzincir gibi
degisim ve donugsumlerin buyuk veriyi desteklemesi, gozetimin dijital gozetime
evrilmesini hizlandirmig, dijital gdzetim ise bireyleri hem kamusal hem mahrem
alanlarda sarmalamistir. Bir mesajlasma uygulamasina dahil olabilmek igin
telefona gelen kodla onay vermek, bir sosyal medya platformuna katilabilmek
icin istenen tum verileri paylasmak ve sanal avatar ya da gercek kimlikle oraya
dahil olunsa da bir seyleri feda etmek, bagka bir uygulama igin telefondaki tim
gorsellere erisim hakki vermek, indirim hakki kazanabilmek icin e-posta
hesabina gelen herhangi bir linke tiklamak ve cesitli aligveris sitelerine Uye
olmak gibi durumlar bireylerin tim hayatlarinin buylk veriyle sarmalandigini
gOsteren bazi 6rneklerdir. Dahasi gezilen, satin alinan, favorilere eklenen ya da
tedarik edilince haber verilmesi istenen Urunlerle yine bir¢cok veriyi ve tuketim
pratiklerini, bilinen ve bilinmeyen kurumlar, sirketler, kuruluglar, Kkisilerle
paylasmak buylk veriye dahiliyetin gorinen kismidir. Gindelik hayatta
sorgulamadan “parantez icine alarak” ya da sorgulansa da dijital okuryazarlik,
dijital beceriler ya da genel olarak bu sistemin isleyisi hakkinda yeterli bilgiye
sahip olunmadig! halde, gesitli faydalar ugruna (sosyallesebilmek, paylasmak,
aligveris yapmak, odeme yapmak, indirim kazanmak, is ilanlarini takip
edebilmek, is hayatindaki baglantilarini dijital ortamda da surdurebilmek gibi)
buylk veriye dahil olunmaktadir. Dijital sosyoloji alaninin bilinen isimlerinden bir
tanesi olan Lupton, kitabinin giris kisminda, artik dijital toplumda yasadigimizi,

bu toplumda yeni dijtal teknolojilerin, gunlik yasantimizda, sosyal



iligkilerimizde, yonetimde, ticarette, ekonomide, uretimde ve bilginin yayiliminda
ciddi bir etkiye sahip oldugunu belirtmektedir. Bu etkinin yani sira, bireylerin
hareketleri, satin alma aliskanliklari ve gevrimici iletisim pratiklerinin de dijital
teknolojiler tarafindan izlendigi ve istesek de istemesek de se¢sek de secmesek
de bireylerin birer dijital veri 6znesi haline geldigi yeni bir dizenden
bahsetmektedir (2014).

Blyuk veri bu anlamda, dijital toplumlarda, Durkheim’in kavramsallastirmasiyla
digsal ve zorlayici bir olgu haline gelmektedir. Bir toplumsal olguyu, onun
bireyler Uzerinde uyguladigi ya da uygulayabilecegi dis zorlama gucuyle
iliskilendiren Durkheim, bu gicln varliginin herhangi bir yaptirimin olmasi ya da
olgunun kendisini gignemeye yonelen bireysel girisime kargi gosterdigi direncle
tanimlanabilecegini sdylemektedir (2019, s. 35). Bu tanimda olgular her seyi
yapma bicimi olarak degerlendiren Durkheim, bunlarin ayni zamanda toplu olma
bicimleri oldugunu soylemekte ve ikisinin de kendini bireye kabul ettirdiginden
bahsetmektedir (age, s.36). Durkheim’in toplumsal olguyla ilgili olarak ulastigi
son kisa tanim ise su sekildedir: “Yerlesmis olsun olmasin, birey Gzerinde bir
dis baski uygulayabilecek her yapma bicimi toplumsal olgudur; ya da bireysel
tezahurlerinden bagimsizca kendine 6zgu bir varligi olup, verili bir toplumun

yayilim alaninda ola gelen her sey toplumsal olgudur” (s. 37).

Blyuk veri ve onun temelini olusturdugu goézetim sistemlerinin, toplumsal olgu
olarak ele alinmasi surecinde, bilgi ve iletisim teknolojilerindeki donusumler
onemli bir rol oynamaktadir. Bu donugum surecine bakildiginda Toplum 1.0’dan
Toplum 5.0'a uzanan buylk bir farkhlasma goérilmektedir. Toplum 1.0
(insanlarin doga ile uyumlu bir sekilde avlama ve toplama faaliyetleri
gergeklestirdigi toplum), Toplum 2.0 (tarimsal Uretim, artan 6rgitlenme ve millet
ingsasinin  meydana geldigi toplum), Toplum 3.0 (Endustri Devrimi ile
endustrilesmeyi destekleyen ve kitle Uretimi ile makinelesmeyi mumkidn kilan
toplum), Toplum 4.0 (maddi olmayan varliklari bilgi aglari olarak birbirine
baglayarak katma degeri artiran bir bilgi toplumu) ve son olarak Toplum 5.0

(Toplum 4.0 Gzerine kurulan ve refah insan-merkezli toplum fikrini savunan bir



bilgi toplumu) olarak birbirini takip etmektedir (Fukuyama, 2018). Refah insan-
merkezli bir bilgi toplumu dusinuldaginde, Toplum 5.0, teknolojik degisimlerin
toplumsal degerlere uymasi ve insan-merkezli olmaktan gikmasini engellemek
amaciyla ortaya c¢ikan bir felsefe olarak da tanimlanmaktadir. Endustri 4.0’'in
temelde Uretim alaninda getirdigi degisikliklerin insanlarin yasam tarzina olan
etkilerini kontrol altina alarak, dijital teknolojilerin toplumsal fayda ile ilerlemesi
felsefesini one surmektedir (a.g.e., 2018). Super Akilli Toplum olarak literatlrde
degerlendirilen bu kavram, Akilli Evler, Akilli Sehir, Akilli Park Sistemleri, Akilli
Ulasim ve Enerji Sistemleri gibi birgok yeni sistemi icinde barindiran toplumsal
donlusime isaret etmektedir. Bahsi gecen tim bu sistemler, bir yandan
bireylerin hayatlarina teknolojik degisim ve donusumleri entegre etmesini
saglarken bir yandan bireysel ve kitlesel bir veri toplama sistemine imkan
saglamaktadir. Yasam tarzinda refahi temel alan bu sistemlerin vurgulanan en
onemli noktalarindan bir tanesi “gergcek hayattan elde edilen kisilerin ve
toplumun davranis verilerinin, bilgilerinin bilgisayarlar tarafindan iglenip tekrar
gergek hayatta kisilerin ve toplumun yonlendiriimesinde kullaniimasidir” (Cem,
2020). Bu yodnlendirmenin nasil ve kim tarafindan olacagi ise lUlkeler ve
toplumlar temelinde dusunuldigunde dijitallesen dinyanin  en onemli

sorunlarindan biri haline gelmektedir.

Akilli sistemlerin, bireysel ve kitlesel veri toplama surecine dahil olmasina ek
olarak, dunyadaki diger orneklere bakildiginda dijital medya teknolojilerinin
destegiyle birlikte, sosyal medya araglari devletlerin vatandaslarini
degerlendirmesine, kontrol etmesine ve hatta bazi durumlarda yonlendirmesine
imkéan saglamaktadir. Buyuk verinin nasil kullanildigi ve kullanilabileceginin, en
guncel o6rneklerinden bir tanesi Cin Devlet Konseyi’nin 2014 senesinde “Sosyal
Glven Sisteminin insasi Taslak Programi” dogrultusunda sosyal giiven
kavramini  yeniden tanimlayarak, dijitalin sagladigi tum yeniliklerden
faydalanarak “Sosyal Kredi Sistemi”! ismini verdigi yeni bir sistem

olusturmasidir (Liang, Das, Kostyuk ve Hussain, 2018). Bu sistemle birlikte,

! Daha fazla bilgi icin bknz. Liang, F., Das, V., Kostyuk, N., & Hussain, M. M. (2018).
Constructing a data-driven society: China's social credit system as a state surveillance
infrastructure. Policy & Internet, 10(4), 415-453.



insanlarin fiziksel olarak bulunduklari mekanlardaki tavir aliglari ve davranislari
ile dijital sosyolojinin 6nerdigi gibi artik birer gergcek “mekan” anlami
kazanmakta, sosyal medya alanlarinda, araglarinda veya platformlarindaki her
bir hareketi, olusturulan algoritmalar sayesinde her bir birey -devlet ile
dusundldiginde- her bir vatandas birer veri 6znesi haline gelmektedir.
Bireylerin puanlari belirlenirken, sosyal habituslari, sosyal medya kullanimlari,
toplumsal sorumluluk projelerine katihmlari, toplumda uygun gorulen norm,
deger ve yasalara uyup uymamalari gibi bircok etken bir araya getiriimekte ve
puanlama bu sekilde gerceklestirimektedir. Bu sekilde bir sistemin
kurulabilmesine imkan veren sey, dijital sosyolojinin de en temel konularindan

biri olan dijital gozetim sistemleridir.

Dijital gbzetim kavrami, sadece Cin’in yaptidi gibi Sosyal Kredi Sistemi'ni
kurabilmek igin uygulama yapilan alanda kamera gibi fiziksel gozetim teknolojisi
aletlerini kullanmayi degil; gézetim temelinde toplumsal ve bireysel anlamda
arka planda igleyen dusince sistemlerini de kapsamaktadir. Bu anlamda
“Yapay Zeka Destekli Sosyal Puanlama Sistemi” olarak dederlendirebilecegimiz
“Sosyal Kredi Sistemi” ylz tanima teknolojileri, sosyal medya kullanimi, yapay
zekd teknolojileri ve robot kuslarin kullanimiyla toplumlarda sosyal gliven
kavraminin yeniden sorgulanmasina neden olmaktadir. Cin bu anlamda
ekstrem bir ornek olarak gosterilse de dijital toplumlarda dijital platformlar ile
sosyal medya ve e-posta hesaplarindaki bireysel veriler, hangi internet
sitelerinde dolasildidi, internette ne gibi aramalar yapildigi, telefon konusmalari,
mesajlasma uygulamalarindaki konusmalar gibi birgok sekilde hem uluslararasi
sirketler hem de devletler tarafindan bireysel verilerin toplanabilecedi ve bu
verilerin algoritmalar sayesinde kullanilabilecegi gorulmektedir. Aimanya’da sirf
bunun igin NetzDG Yasasr’'nin konmasi, Avustralya’da e-Gulvenlik
Komiserligi'nin kurulmasi, Fransa’da nefret sdylemlerine yonelik dijital ortamlar
icin 6zel yasa cikarilmasi, Rusya’da kendi vatandaslarinin verilerinin Ulke
sinirlarindaki sunucularda tutulma zorunlulugu konmasi, Cin’de WhatsApp,
Google, Twitter'in yasak olmasi ve “milli” Weibo, Baidu, Wechat gibi

uygulamalarin kullaniimasinin zorunlu kilinmasi da konunun ne kadar guncel ve



onemli oldugunun goéstergelerindendir. Cin menseili olarak goérilen sosyal
medya platformu olan TikTok'un ise ABD, Kanada ve bazi Avrupa ulkeleri
tarafindan kisittamalara tabii oldugu ve “ABD Meclis Dis lligkiler Komitesi
verilerini guvende tutmak amaciyla Bagskan Biden’a uygulamayi yasaklama
yetkisi verecek bir yasa c¢ikardigi bilinmektedir’ (Kalsin, 2023). Almanya,
Kanada, ingiltere ve Estonya? gibi ilkelerde ise kamu kurumlarinda ya da
devletin verdigi mobil cihazlarda uygulamanin kullaniminda kisitlamaya gidildigi
gorulmektedir (age, 2023). Bu durumun sadece veri guvenligiyle alakali
olmadidi, ayni zamanda genellikle ABD temelli sosyal medya platformlarinin
gug¢ sahibi oldugu bir diizende Cin’in Urettigi TikTok’un kullaniminin diger Ulkeler
ve Ozellikle ABD igin bir sorun teskil ettigi de belirtiimektedir. “Ozellikle Cin
kaynakl olmasi ve ilk defa ABD ile sosyal medya alanindaki rekabete Cin’in
guclu bir sekilde girebilmesi, TikTok’u siyasi alanda da tartisilir hale getirmistir”
(Aras, 2022).

Tum bu gelismelerle bakildiginda, verilesme (datafication) ile toplumsal
kontrolin saglanmasinin hedeflenebilecegi ve bunun da gozetim teknolojileriyle,
veri gozetimi (dataveillence) ile yapilabilecegi gorulmektedir. Bu kavramlar
sosyal guven kavramiyla birlikte de ele alinmakta, bireylerin igsellestirmis
olduklari gozetimle nasil kategorize edilebilecekleri, zorunlu ya da goénulli bir
sekilde sistemlere ve yaptirimlara uyabileceklerinden bahsedilmektedir. Bu
kavramlarla baglantili olarak kullanilan gtivenin oyunlastiriimasiyla (gamification
of trust) ise durumun bireyleri belli bir kredi sistemi temelinde

degerlendirebilecek bir hale gelebilecegi ifade edilmektedir.

Sosyal guven kavrami, dijitallesmenin toplumda meydana getirdigi dijital kultlr
icerisinde sekillenirken, gu¢ ve Oznellestirme teknolojilerinin kullanimi, itibar
puantaji (reputation scoring), profil gikarma (profiling) gibi tamamen yeni olan

sosyolojik olgularla bir anlamda “toplum muhendisligi’nin ortaya cikabilecegi

disunulmektedir. Bu sureg, veri-gudumlu ydnetim ve izlenebilirik ya da

2 Daha fazla bilgi icin bknz. Kalsin, B. (2023). TikTok Yasaklarinin Arka Plani: Veri Glvenligi
mi? Siyasi lligkiler mi?. TheJournal of SocialSciences, 64(64), 148-159.



hesaplanabilirlik temelli duzenleyici sistemlerin de ortaya cikabilecegini isaret
etmektedir. Dijital sosyoloji alaninda birer distopya olarak degerlendirilebilecek
senaryolariyla dikkat c¢eken birgok bolume sahip Black Mirror dizisinin
“‘Nosedive” bolimunde de seneler 6nce konu alindigi gibi, mobil cihazlarin
giderek bireyin bir pargasi haline gelmesi “teknolojik habituslarin® olusmasi,
bedenin ve kimligin niceliklestiriimesi (quantification), bireylerin sosyal
habituslarinin etki kiresi ve i¢ halka gibi terimlerle ayirt edilerek sosyal
parametrelerin analizlerinin yapilmasi ve hatta sosyal parametreleri dusuk olan
bireylerin puanlarini yukseltebilme sorumlulugu olan yeni meslek dallarinin
ortaya c¢lkmasi gibi dusuncelerin higbirinin  Gtopya olmadigini ortaya
koymaktadir. Cin ornedinde oldugu gibi, sosyal medya araglari gozetim ve
degerlendirme sureclerinde planlamayi belirleyen en etkin araglar haline
gelmistir. Bu araclar, bireyler arasinda “sosyal medya hiyerarsisi” temelinde

etkilesim ritGellerini dogrudan etkilemektedir.

Dijital gozetim insan hayatina bu derece dahil olmusken, devletler, kurumlar,
sirketler, bireyler, ulusal ve uluslararasi farkl dlgekteki gugler farkli hedeflerle
bireyleri gozetim altinda tutmaktadir. Bu kapsamda, bu tezde buyuk verinin ve
dijital gozetimin boyutlarinin ne durumda oldugu, teknik, siyasi, teknolojik,
sosyolojik, kultirel ve ekonomik anlamda ne tir ongorilere ulasilabilecegi
anlasilmaya calisilmaktadir. Tezin amaci, bu dogrultuda, sorgulamadan
yaptigimiz seyleri, gindelik hayatta parantez i¢ine aldiklarimizi, bayuk verinin
digsal ve zorlayici olmasinin sonuglarini ortaya cikarmaktir. Ozellikle kendini
izleme, denetim, gbzetim, mahremiyet algisi ve tanimi, farkindaliklar, riskler ve

ontolojik guvenlik temelinde bu durumun agiklanmasi gerektigi disunulmektedir.

Blyuk verinin blyudk biradere donltsimuuni goérebilmek ve dijital gbzetim
kuramlari ile degerlendirebilmek amaciyla bu tezde: Bu sistemleri tasarlayan ve
dijital okuryazarligi, dijital becerileri en yuksek olan grupta kisisel guven ya da
ontolojik glven ingasinda buyuk verinin roll nedir? Bagkalarina given duymak
icin onlari gdzetlememiz gerekir mi? Buyuk veri ve dijital gézetim sistemlerinin

guvenin oyunlastirimasindaki roli nedir? Dijital gdzetim sistemlerinin ve



temelde buylk verinin glven insasindaki roli nedir? Nigin ¢ogu insan, ¢ogu
zaman, Uzerinde kendi teknik bilgilerinin pek az oldugu ya da hi¢ bulunmadigi
uygulamalara ve toplumsal duzeneklere guvenir? (Anthony Giddens’in
Modernligin Sonuglari kitabinda sordugu temel sorulardan bir tanesi) Guven
ingsasl asamalarinda hangi araglar ve hangi platformlar daha ¢ok
kullaniimaktadir? Blyudk verinin gudven insasi kullaniminda ve buyUk veri
sistemlerine dahiliyette tanidikhk ve yabancilik arasinda ne tur farkhliklar
vardir? Buyuk veriye dahil olmak insanlari daha guvende hissettirir mi? Glven
iliskisi kurmak icin mahremiyetten vazgecmek gerekli midir? Blyldk verinin
mahremiyeti asindirmasi ve guven insasinda kullaniimasi, gergekten kisisel
olarak da itibar puantaji, profil gcikarma gibi durumlara yol agar mi? Gelecekte
buayluk veri kullanilarak olugturulan kartografiler ne gibi sonuglara yol acabilir?
Sosyal parametrelerden sorumlu yeni meslek dallari ortaya ¢ikabilir mi? Bireyler
verilerine gbére puanlanabilir mi? Arkadaslik, dostluk, is arkadashgi, akrabalik
iligkileri, evlilik, sevgililik gibi sayilabilecek tum iliskilerde bu puanlamanin etkisi
ne yonde olabilir? Buyuk verinin gelecekte saglayabilecegi olumlu ve olumsuz
durumlar neler olabilir? Devlet ve vatandas arasindaki guiven iligskisinde buyulk
veri nasil bir rol oynayabilir? Blyuk verinin sebep oldugu yeni dijital gézetim
pratiklerinin sosyolojik olarak ortaya c¢ikaracagi degisimler nelerdir? sorularina

cevap aranmaktadir.

Calismada amacli 6érneklem ile belirlenmisg, buylk veriyi kendi mesleginde aktif
olarak kullanan, blyuk verinin igleyisi konusunda bilgi sahibi olan ve buylk
verinin gelecegi hakkinda fikir yurttebilecek 16 veri bilimci ile derinlemesine

mulakatlar ve uzman mulakatlar gergeklestirilmigtir.

Calisma 4 bolimden olusmaktadir. ik bdliimde arastirmanin konusu, amaci ve
onemi ve problem cumleleri net bir sekilde belirtildikten sonra uygulamali bir
calisma olan bu calismanin yontemi bagshgl altinda ne tur bir ontolojik
epistemolojik bakis acisiyla konuya yaklasildigi, veri toplama araci, veri toplama

ve veri degerlendirme sureciyle ilgili bilgilendirmeler yapilmaktadir.



ikinci bdlimde ise arastirmanin kavramsal cercevesi basligi altinda buyik
verinin kavramsal olarak ne ifade ettigi ve onunla ilgili kavramlarin literatir
yardimiyla tanimlamalari yapilmaya ve agiklanmaya calisiimaktadir. Oncelikli
olarak kavramsal olarak buyuk veri, buyuk verinin ortaya c¢ikisi ve geligimi,
blyuk veriyi destekleyen sistemler, buyuk veri analizi, verinin degeri, metaveri,
sayisallastirma, islevsel fayda, veriyi ikincil konuma tabii tutma, blyuk veri
ayrimi, algoritmik manipulasyon kavramlari ve bu kavramlarla iligkili kavramlar
aciklanmakta daha sonra dijital sosyolojide buyuk veriyi aciklayan temel iki
kavram olan verilestirme ve veri gdzetimine odaklaniimaktadir. Ozellikle kisisel
ve kitlesel veri gézetimi de aciklanmaya c¢alisilmakta, konuyla ilgili en gincel ve
en onemli 6rneklerden bir tanesi oldugu i¢in kisaca yapay zeka destekli sosyal

puanlama sistemi de bu kisma dahil edilmektedir.

Uguincti béliimde arastirmanin kuramsal cergevesi basligi altinda dijital sosyoloji
temelinde goézetimden dijital gbzetime bashdi altinda daha pek c¢ok sayida
kavram olsa da (bunlarin da isimleri belirtiimektedir) literatirde en ¢ok tartisilan
ve kullanilan panoptikon, sinoptikon, panspektron, superpanoptikon ve
oligoptikon Uzerinde durulmaktadir. Daha sonra dijital gbézetim sosyolojisi
kuramlarinda da genis bir ¢cerceve oldugu icin sosyal bir tasnif olarak, panoptik
tasnif olarak, goézetim simulasyonu formunda, akigkan, rizomatik, icsellestirilmis,
risk onleme araci olarak, prostetik gozetim ile yeni goézetim ve gobzetim
kapitalizmi basgliklari altinda, bu alandaki en énemli kuramlarin her birine yer

verilmeye c¢alisiimaktadir.

Dorduncu bolimde ise nitel yontemle elde edilen verilerin analizi dogrultusunda
ortaya ¢ikan sonuglari agiklama amaciyla “Veri Bilimcilerin Géztinden Buyuk
Veri®, “Veri Gozetimi ve Toplumsal Degisimler’, “Sosyal iligkiler ve
Sorumluluklar Alaninda Buyuk Veri” ve “Blyuk Verinin Gelecegi: Veri Bilimciler
ve Ontolojik Gavenlik” basliklari altinda aragtirmanin sonuglari paylagiimaktadir.



BIRINCI BOLUM
ARASTIRMANIN KAPSAMI VE YONTEMI

1.1. ARASTIRMANIN KONUSU AMACI VE ONEMi

1.1.1. Arastirmanin Konusu

Bu arastirmanin konusu, dijital gdzetim sosyolojisi perspektifinden, buyuk
verinin ve dijital gozetim sistemlerinin veri analistlerinin ontolojik guvenlik
algisinda ve dolayisiyla toplumda yarattigi/yaratabilecedi degisimlerdir. Buyuk
veri, bireyler hakkinda toplanan veriler butinidur ve eskiden daha ¢ok “suclu”
ya da “sapkin” bireyleri tespit etmek icin kullanilan gdzetim, sadece belirli
bireyleri kapsarken, gunimuzde dijitallesmenin de etkisiyle kitlesel hale gelerek
kapsami, hedefi ve etkileri de geniglemistir. Bireylerin sosyal diunyada var
olabilmek icin, dijital ortamda da aktif bir sekilde yaptiklari veri paylasiminin
giderek bu verilerin toplanmasi ve iglenmesiyle farkli bir boyuta tasindigi
bilinmektedir. Gegmisten bu yana, kigisel verilerin gesitli sebeplerle toplanarak,
farkli amaglarla ve Ozellikle de gozetim pratiklerinde kullaniimasi olagan bir
durum olarak gorulmeye baglanmistir. Tarihteki birgok guvenlik agigina ve
bireysel verilerin ¢cok daha farkli amaclarla kullanildi§i ve kullanilabilecegi
tehlikesinin bilinmesine ragmen, buyuk veri onu ¢evreleyen sistemlerle daha da
guglenmis ve toplumsal siniflandirma pratiklerinde aktif olarak kullanilabilecek

bir gézetim araci haline gelmistir.

Modern éncesi, modern, post-modern ya da Bauman’in kavramlariyla panoptik
ve akigkan modernitenin post-panoptik guglerinin odaklandigi nokta, genellikle
mahremiyet kaybi olsa da gbzetim yalnizca bu durumla degil, “tarafsizlik ve
adalet, temel ozgurlikler ve insan haklan” ile de iligkilidir (Bauman ve Lyon,
2020, s. 24). Bireylerin gindelik hayatlarinda biraktiklari dijital izlerin onlarin
farkinda olarak ya da olmayarak kullanilmasi, gunimuaz dinyasinin bir gergegi
haline gelmig, blyuk veri karar verme mekanizmalarinin da temeline

oturmustur. Bu karar verme mekanizmalarinda, buyuk veri yiginlari igerisinden,
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gelismis yazilim sistemleriyle analiz edilen veriler, bireylerin, gruplarin ya da
toplumlarin manipule edilmesi ya da c¢esitli alanlarda onlar hakkinda 6ngoru
saglamak icin kullanilan bir sistem haline gelmistir. Bu galismada, buyuk verinin
bu kapsamda gorulen avantaj ve dezavantajlari dusunulerek, blyuk verinin
Ozellikle veri Dbilimcilerin ontolojik guvenlik durumlarini nasil etkiledigi
anlasilmaya caligsilmakta ve ne tur sosyal politika onerileri olabilecegi
tartisilmaktadir. Buyuk veri alaninda c¢alisan uzmanlarin ontolojik guvenlik
konusunda farkindaliklarinin olup olmadiginin kesfi, bireylerin gundelik
hayatlarinda sorgulamadan igine dahil olduklari, dijital dinyada guvenlik ve

mahremiyet konularini yeniden sorgulamaya yol agmaktadir.

Aragtirmada katihmcilar olarak veri bilimcilerin segilme sebebi, ginUmuzde veri
analisti, veri muhendisi, veri sorumlusu gibi pek ¢ok farkli konumda ¢alisan
genel olarak algoritmalarin, kodlamanin mantigini, veri analizi ile neler
yapabilecegini bilen, veri destekli karar verme mekanizmalarinin nasil isledigi ve
nasil kullanilabilecegini 6ngorebilecek bireyler olmalaridir. Bunun disinda ne
kadar bilingli olunursa olunsun, sistemlere dahil olmak ve gesitli uygulamalara
erismek icin bireyler karsilarina ¢ikan uzun sézlesmeleri, izin formlarini genel
olarak tam okumadan onaylamakta, kisisel bilgilerini paylagsmakta ve bodylece
dijital gozetime dahil olmaktadirlar. Yakin zamanda WhatsApp'in veri ihlali ile
iligkili olarak ortaya c¢ikan haberlerden yola ¢ikan bir arastirma, sonuglari su
sekilde ifade etmektedir: “(Bu durum) Kigisel verilerin ticari kaygilar ile
kullaniimasi gibi etik bir problemin ne kadar yaygin oldugu ydéninde
degerlendirilebilir ve pek c¢ok kullanici tarafindan gizlilik sdzlesmelerinin
okunmadan onaylanmasi, kullanicinin neye izin verdigini bilmemesi sonucunu
dogurmaktadir. Okunmadan onaylanan sozlesmeler, kigsisel verilerin ekonomik
bir deger olarak kullanimini kolaylastirmaktadir” (Turanci, 2021). Okunmadan
onaylanan s6zlegsmelerin yanisira, Turkiye'de Kisisel Verileri Koruma Kanunu’'na
yonelik tehditlere kargi yasal bildirimlere bakildiginda bu sayinin ¢ok dusik
oldugu gorilmektedir. “Kisisel Verileri Koruma Kurumu Baskani tarafindan
Anadolu Ajansrna yapilan agiklamaya gore, Agustos 2019 tarihi itibar ile
kuruma yapilan sikayet sayisi 691, ihbar sayisi 83, veri ihlal bildirimi sayisi ise
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108 olup toplam 882 basvurudan 439'u sonuclandiriimistir (Anadolu Ajansi,
2019 akt. Ozdemir, 2020). Bu agidan bakildiginda bireylerin verilerini bilingli bir
sekilde paylasmama durumunun ¢ok yuksek olmasinin yani sira, ayni zamanda
kendi verilerine yonelik ihlallerle karsilastiklarinda da bunla ilgili hukuki beyanda
bulunmadiklari gériimektedir. Bu durum da bireyleri yeni gbézetim sistemleri
anlaminda daha korumasiz bir konuma itmekte, belki de hem ulusal hem
uluslararasi kurumlar hem de devletler tarafindan verilerini, 6zellikle kisisel

verilerini tehlikeye atmaktadir.

Bu tehlikeli durumun bu arastirmayr yapmanin temel sebeplerinden biri
olmasinin yani sira, arastirmanin amaci ve énemi ise bir sonraki kisimda guncel
orneklerle gosterilerek aciklanmaktadir. Ayni zamanda ontolojik guvenlik
kavraminin neden dahil edildigi ve neden bu kavramin tercih edildiginden de

bahsedilmektedir.

1.1.2. Arastirmanin Amaci ve Onemi

Bu calismanin giris kisminda Orwellin kitabindan alintilanan “Herkesi her an
izliyor da olabilirlerdi. Ama size istedikleri zaman baglanabildikleri acikti.
Cikardiginiz her sesin duyuldugunu, karanlikta olmadiginiz sltrece her
hareketinizin gdzetlendigini varsayarak yasamak zorundaydiniz; zorunda olmak
ne soz, artik icgidiye dontsmus bir aliskanlikla yasiyordunuz.” (Orwell, 1984,
s. 13) cumlesi bu galismanin ve arastirmacinin temel endisesini (amacini)
gostermekte ve bu cgalismanin neden gercgeklestirildigine dair temel bir
baslangic noktasi saglamaktadir. Lyon ve Bauman’in da vurguladigi gibi,
“Zamyatin, Orwell, Aldous Huxley gibi ge¢gmisteki en buyulk distopya yazarlari...
kirmizi alarm veriyor, mezbahaya uysalca yuriyen koyun uyusuklugunda bir
bilinmeyene dogru giderken yol arkadaslarini bu tasavvurlarla sarmayi
umuyorlardi” (Lyon ve Bauman, 2020, s. 123). Sosyal hayata dahil olabilmek
icin surekli veri paylagimi yapmanin bir rutin haline gelmesi, vatandaslik
bilgilerinden, finansal kayitlara, kisisel bilgilere dijital sistemler vasitasiyla

ulasmanin kolaylasmasi fakat bu verileri korumanin gittikge zorlasmasi, bu
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paylasimin sorgusuz bir aliskanlk haline gelmesi ve hatta giris kisminda da
vurgulandigi gibi buydk verinin digsal ve zorlayici bir olgu haline gelmesi bu
calismanin neden yapilmasi gerektigine dair onemli unsurlar olarak
gorulmektedir. Calisma, bu sistemleri en iyi bilen bireylerden bilgi alarak bir
uyari niteligi tasimakta, bu sistemlerin dijital gbézetim anlaminda ne tar bir
noktaya ulasabilecegini, toplumsal degisime dair bir ngdride bulunabilmeyi, bu
degisimleri ortaya g¢ikarmayi amacglamaktadir. Bu kapsamda veri bilimcilerin
ontolojik guvenliklerine bakarak bu sistemlere hakim bireylerin icinde bulundugu
durumu goérmek, toplumun geri kalani ile ilgili endiseleri ve &éngoruleri dile
getirmek de hedeflenmektedir. Bu amag, arastirmanin bir genelleme amaci
oldugu anlamina gelmemekte, tamamen bu konuda en bilgili kesimin bilgisine
bagvurarak, toplumdaki diger bireyler icin de ¢dézUm Oonerileri ortaya koyma ve

farkindalik yaratma hedefini ifade etmektedir.

Ontolojik guvenlik, Giddens’in “Modernligin Sonuglar” kitabinda “Guvenlik
duygularinin bir bi¢imi, kendi 6z kimliklerimizin sudrekliligine ve c¢evredeki
toplumsal ve nesnel eylem ortamlarinin sabitligine duyulan itimat. Kisi ve
seylerin guvenilir olduklari duygusu, ontolojik guvenlik duygularinin temelini
olusturur” seklinde aciklanmaktadir (Giddens, 2021, s. 93). Giddens, ontolojik
guvenlik kavramiyla gunimuzdeki guven ve mahremiyet iliskilerini sorgularken,
bayluk veri gibi sistemlerin de bu anlamda tekrar duslinulmesine imkan
saglamakta ve gozetim, verilestirme ve veri gozetiminin kisisel gliven saglama
anlamindaki rolline teorik bir zemin sunmaktadir. ClinkU buyUk verinin gittikge
gelismesi ve bunlarin dijital gozetim ve kitlesel goézetim icin kullaniimasinin
arkasindaki en buyuk tehlike giris kisminda da bahsedildigi gibi “gercek
hayattan elde edilen kisilerin ve toplumun davranis verilerinin/bilgilerinin
bilgisayarlar tarafindan iglenip tekrar gergek hayattaki kisilerin ve toplumun
yonlendiriimesinde kullaniimasidir” (Cem, 2020).

Calismanin amaci bu temelde tekrar dusunuldiginde, dijitallesme ile Kigilere,
sistemlere, gruplara ve kurumlara duyulan glvenin nasil olustugunu kuramsal

olarak sorgulamayi, mahremiyetin gozetim ile donusumini g6z onunde
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bulundurarak, ontolojik guvenlik ve buyuk veri arasindaki baglanti Uzerine
disinmeyi hedeflemektedir. BlyUk verinin, tipki para gibi simgesel bir isaret
sistemi olup olmadigi, buyuk veri temelli sistemlerin de bir tir uzmanlik sistemi
olarak kabul edilip edilemeyecegi tartisilmaktadir. Bu temelde buyuk veri ve
buyuk veri sistemleri, yerinden c¢ikarma duzenegi olarak gunumuz dijital
toplumlarinda yer almakta ve Giddens’in da 6ngdérdugu sekilde bu yerinden
citkarma duzenekleri ile olanakli/beklenen/elverigli geleceklerin listelenmesi
yapilmaktadir. Yerinden c¢ikarma duzenekleri, iligkileri yeniden yerlestirme ile
baska bir boyuta tasimakta, glven ortill ya da gértnur baghliklar kavramlariyla

tekrar dusunulmektedir.

Arastirmanin 6nemi ve guncelligi ise, ¢alismada surekli bahsi ge¢cen Yapay
Zekad Destekli Sosyal Puanlama Sistemi diginda, dijital goézetimin hem
Turkiye’de hem uluslararasi anlamda ¢ok ciddi bir veri ihlaliyle ve ciddi bir glg
olarak ilerleyebilecegiyle ilgilidir. iran’in basortiisii takmayanlari yiz tanima
teknolojisiyle tespit etmeye baglamasi, Tesla'da araglarin igindeki kameralar
aracihigiyla veri ihlalleri yasanmasi, Thodex Skandali gibi haberler gibi bunun
pek cok érnegdi vardir. Bunlarin disinda, kuramsal kisimda da bahsedilecegi gibi
Cambridge Analytica, Snowden Olayi gibi gézetim ve sosyoloji kuramlarinda
siklikla bahsedilen, buyuk veriyle neler yapilabilecegine dair ornekler de bu
arastirmanin onemini gozler 6nune sermektedir. Cambridge Analytica olayina
bakildiginda “Cambridge Analytica veya Cambridge Analytica ile baglantih
sirketler, 87 milyon kadar Facebook kullanicisinin ayrintili psikolojik profillerini
olusturmak icin yaklasik 200.000 Facebook kullanicisinin kisisel verilerini
kullanmistir. ik 200.000 kullanici géniilli olarak bir kisilik testini tamamlamis
olsa da yanitlarinin nasil kullanilacagini bilmiyorlardi ve profili ¢ikarilan 87
milyon kullanici da kesinlikle bunun igin bilgilendirilmis onaylarini vermemigtir”
(Cadwalladr, 2018 akt. Heawood, 2018). Cambridge Analytica, bu devasa veri
tabanini Birlesik Kralllk, ABD ve diger ulkelerdeki siyasi kampanyacilarin
Facebook kullanicilarini son derece spesifik mesajlarla hedeflemesine yardimci
olmak i¢in kullaniimistir. Snowden Olayr'nda ise, Haziran 2013’te, eski bir NSA

(National Security Agency- Ulusal Gulvenlik Kurumu) calisani olan Edward
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Snowden, ABD goézetimi hakkinda ¢ok sayida gizli belge yayinlamistir. NSA'yi
vatandaslarin haklarini ihlal etmek ve yasa disi hareket etmekle suglamistir.
Snowden’in sizintilari dinyanin doért bir yanindan ilgi gérmistir. Ornegin, 29
Ekim 2015’te Avrupa Birligi, Snowden’a ‘Uye devletler dahilinde siyasi haklar’

verilmesi lehinde oy kullanmigtir (Chen, 2017).

Calismanin temel amacindan bir tanesi bireylerin kisisel verilerini bu kadar
kolay paylasma konusunda farkindalik yaratmasidir. Lokke'un bu alandaki ¢ok
dnemli bir kitabi olan “Mahremiyet ve Dijital Toplumda Ozel Hayat” 6rnegine
bakildiginda bireylerin  ¢ogunlukla hicbir bilgilendirmeyi okumadiklari
gérilmektedir: “ingiltere merkezli Game Station internet sirketinin 2010 yilinda
yaptigi 1 Nisan sakasinda internet sitelerinde aligveris yapmanin sartlarindan
biri, musterinin ruhunu satmasiydi. Game Station, 10 kisiden 8'inin, sitede
aligveris yapmak icin gerekli sartlari okumadidini belirtti, bu da vatandaslarin
internetteki kosullar ve sartlar karsisindaki tutumunu gézler 6nline seren bir
olaydir” (Lokke, 2020, s. 75).

Bu durumun ne gibi bir sonucu olacagina dair gok énemli gorusleri olan Bridle
da bu konunun neden acilen aragtiriimasi ve konuya neden 6onem verilmesi
gerektigi konusunda blyuk veri ve islemlemenin sonuclarina dair

degerlendirmelerde bulunmaktadir:

“Islemleme é&nce kiiltiiriin haritasini ¢ikarip modeller, sonra da onun
kontroliinii devralir. Google 6nce insanligim bildigi her seyi kataloglamaya
koyulup, sonra bu bilginin kaynadina, belirleyicisine déniistii: insanlarin
filen ddgltindlgl sey haline geldi. Facebook énce insanlar arasindaki
baglantilarin haritasini  -sosyal grafik- c¢ikarmaya girisip, sonra bu
baglantilarin kuruldugu platform haline geldi ve toplumsal iliskileri geri
dénilmez bicimde yeniden gsekillendirdi. Tipki gbé¢men Kkus sdrtlerini
bombardiman filolari zanneden bir hava kontrol sistemi gibi, yazilm da
kendi diinya modeli ile gercekligi birbirinden ayirt edemez ve bir kez
sartlandigimizda ayni sey bizim igin de gegerli hale gelir” (Bridle, 2020, s.
49).

Ayni sekilde hem buyuk arama motorlarinin hem de buyuk veriyi elinde tutan

uluslararasi buyuk sirketlerin mahremiyet ilkelerini surekli belirli ¢ikarlara gore
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degistirmesi ve genellikle bunlardan kullanicilarinin haberinin olmamasi ve
genellikle bu degisikliklerin bireylere ¢ikar saglayacagi ifadesiyle daha ¢ok veri
istemi ve kullanimi dogrultusunda yonlendigi gorulmektedir. Bu cumlelere gok
net bir Ornek ise buyuk verinin temel kaynaklarindan biri olan Google’in
mahremiyet ilkelerinde yaptigi degisikliktir. Google 2001 yilinda mahremiyet
ilkelerini dogrudan degistirmistir. 2000 senesinde dogrudan anonimlik garanti
edilirken, 2001 senesinde ayni bilgisayarlarin daha 6nce Google’l ziyaret eden
bilgisayar olup olmama kaydini tutmasinin yani sira, kigilerin kim oldugu ve
hangi Ulkede oldugu gibi bilgilere de erisim saglamistir. 2001 yilindaki degisim,
mahremiyeti koruma ilkeleri su sekilde degismistir: “ihtiya¢ duyuldugunda,
Google yalnizca, sizin kim oldugunuzu tanimlamakla kalmayip Gguncu Kigilerle
bu bilgiyi paylasabilecektir” (Lokke, 2020, s. 80).

Dijital sosyolojinin temel hedeflerinden bir tanesi, dijitallesme ve toplumun
birbirlerine uyum saglayarak gelismesidir. Dijital sistemler gelisirken, bireylerin
ve toplumlarin haklarinin korunmasi ve var olan toplumsal dizenin sosyal fayda
gOzetilerek etkilenmesi bu acidan o6nemlidir. Dijital medya teknolojilerinin
gelisiminin ya da dijital gbzetimin birey 6zgurliginu, haklarini ya da toplum
hayatini “insan-merkezli” bir anlayisi temel alarak ilerlemesi bu anlamda
sosyolojik bakis acgisi kazandiriimasi bilimsel birikim ve Uretime Kkatki
saglayacaktir. Buyiik veri, yapay zeka, Nesnelerin interneti, Robotik, Blokzincir
teknolojisinin birey ve teknoloji arasindaki iliskiye nasil bir etki yaptigi ve
verilesme (datafication) ve veri gbdzetimi (dataveillance) gibi toplumda yer
alabilecek duzenleyici sistemlerin analiz edilmesinin onemi kuresel anlamda
tartigsiimaktadir. Belirtilen bu 6énemli durum, arastirmanin amacinin blyuk veri
ve onu destekleyen sistemlerin, nasil ilerledigini gozetim temelinde inceleyerek
bu alanda gerekli onlemlerin alinmasi ve duzenlemelerin yapilmasi olarak

belirlenmesine sebep olmustur.

Konunun kuresel anlamda énem arz etmekle birlikte, 6zellikle Turkiye temelinde
ayrica 6nemli oldugu goérulmustar. Tarkiye’de de bu alanin gelisimi igin gesitli

dnlemler alinmis, 2013 senesinde Tiirkiye istatistik Kurumu (TUIK) biinyesinde



16

Blylk Veri ileri Analitik Projesi baslatiimis, TUBITAK BILGEM’e bagli B3LAB
(Bulut Bilisim ve Buyuk Veri Arastirma Laboratuvari) kurulmustur. Bu kurulusun
temel aldigi projelerden birisi Avrupa Birligi projelerinden biri olan “Humane Al
Net” olmustur. Bu kapsamda, insan vyeterliliklerini iyilestirebilecek ve hem
vatandaglari hem de toplumu kuresellesen dinyada guglendirebilecek guvenilir
ve etik yapay zeka saglamak amag olarak belirtiimektedir. 2016 senesinde ise
Kisisel Verileri Koruma Kanun’u kabul edilmis ve Kisisel Verileri Koruma Kurul’u
kurulmustur. Bagta buyuk veri olmak Uzere, diger tum teknolojiler i¢cin 6nem
teskil eden seylerden bir tanesi toplumdaki insanlarin dijital ortamlari kullanim
oranlari ve sikliklandir. Bu anlamda Turkiye, arastiriimasi gereken bir ulke
olarak gobze carpmaktadir. Sosyal Medya Platformlari kullanim oranlarini
goOsteren, “We are Social 2020” raporuna gore, Turkiye’nin en fazla Facebook
kullanan Avrupa Ulkesi olmasi, Instagram kullaniminda dinyada 6. sirada yer
almasi, Twitter igin diinyada 6. Avrupa’da 2. sirada yer almasi, LinkedIn igin 15.
sirada yer almasi, sadece son bir yilda 100 bin yeni kullanici olmasi ve dunya
genelinde en pahall internete sahip Ulkelerden biri olmasi arastirmanin neden
Turkiye’de ¢ok 6nemli oldugunu da godzler dnlne sermektedir (2020). We are
Social 2022 Raporu’na gore Turkiye, dinyada kripto para satin alan Ulkeler
arasinda ilk siralarda yer almaktadir, Turkiye, akilli ev aleti satin alan ulkeler
arasinda Birlesik Krallik, irlanda, Kanada, ABD ve Cin’den sonra 6. sirada yer
almakla birlikte sosyal medyayi en aktif kullanan ulkelere bakildiginda Brezilya,
Hindistan, Endonezya, Filipinler, Malezya, Turkiye ve Cin seklinde siralama
oldugu gorulmektedir (2022). Turkiye buylk veri anlaminda surekli veri
uretmeye devam eden ve bu anlamda dunya siralamalarinda da Ust
konumlarda yer alan Ulkelerden bir tanesidir. Bu sebeple buyuk veri kaynakh
yeni dijital gozetim pratikleri ve onun yol agacagl toplumsal degisimlerin

incelenmesi gereken ulkelerden bir tanesidir.

Bu calisma ayni zamanda buyulk veriyi tek basina ele almaktansa Nesnelerin
interneti, Yapay Zeka, Robotik ve Blokzincir Teknolojisi ile isledigi disiinllen
verilestirme, veri gozetimi, guvenin oyunlagtirilmasi, veri gudumlu yonetim,

izlenebilirlik ve hesaplanabilirlik dizenleyici sistemleri ile ele alacagindan daha
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genis bir bakis acgisi kazandiriimasini hedeflemektedir. Blaylk veri ve onu
destekleyen sistemlerin nasil ilerledigini dijital gozetim temelinde inceleyerek bu
alanda gerekli onlemlerin alinmasi ve duzenlemelerin yapilmasi i¢in sosyal
politika Onerileri Uretebilmek, buyuk verinin teknik kismini da go6zeterek
toplumsala etkisini anlayabilmek, buylk veriyi onu bilen uzmanlar ile tartisarak
hem onlarin uzmanlik bilgilerinden faydalanmak hem de bu grupta bile olasi

yansimalarini gorebilmek amaglanmaktadir.

1.1.3. Arastirmanin Problem Cumleleri

Arastirmada bilgi ve iletisim teknolojilerinin, dijital medya teknolojilerinin ve
gobzetim sistemlerinin geligimiyle bireyler hakkinda toplanan verilerin toplumsal,
kaltarel, ekonomik, siyasi amagclarla kullanildigi ve daha farkli sekilde
kullanilabilecedi  dugunulerek  buyuk verinin  giderek artan  etkisi
degerlendiriimektedir. Gozetim sistemlerinin gelismesi ve buradaki verilerin
blylk veriye daha cok katki saglar hale gelmesi, Yapay Zeka, Robotik,
Blokzincir, Metaverse, Nesnelerin interneti gibi sistemlerle desteklenmekte ve
bu veriler kavramsal gergevede bahsedilen blyuk veri entegrasyonu ile gesitli
amaglarla kullanilabilir hale gelmektedir. Buyuk verinin gozetim sistemleri ile
verilegstirme ve veri gozetimi sayesinde digsal ve zorlayici bir olgu haline
gelerek, insanlarin hayatlarinin ve iligkilerinin her evresinde yer alacak hale
gelmesinin mahremiyetin tanimini ve sinirlarini degistirmesi, given ve ontolojik

guvenlik kavramlariyla ele alinmaktadir.

Calismada bulylk veriyi destekleyen tim sistemler de g6z ©nlinde
bulundurularak, buyuk verinin insan ve teknoloji iligkisini sosyolojik olarak ne
sekilde degistirdigine odaklaniimaktadir. Mahremiyet ve guven kavramlari temel
alinarak, mahremiyetin sinirlarinin asinmasinin hali hazirda var olan ve
muhtemel sosyolojik sonuglari dusunulmektedir. Bireylerin mahremiyetlerini ne
amagla ya da ne ugruna feda ettikleri ya da mahremiyetlerini korumak igin neler
yaptiklari, denetim ve gdzetimin insan iligkilerindeki roltinin ne tur bir degisime

ugradigi incelenmektedir. Bireylerin verilerini kontrolli ya da kontrolsuz bir
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sekilde, donem bodyle gerektirdigi icin mi paylastigi buna ek olarak bireylerin
kendilerini guvende hissetmek igin buyuk veriye gercekten ihtiya¢g duyup
duymadigi arastiriimaktadir. Bu suregte uzman olan bireylerin bilgilerinden
faydalanmak, siradan insanlarin da ne tur risklerle yuz ylze olduklari
konusunda farkindalik yaratmaktir. Bu degisikliklerin dijital gézetim sosyolojisi
ve dijital sosyoloji teorileri temel alinarak, guvenin, sosyal glvenin, ontolojik
guvenligin tekrar sorgulanmasi, guvenin oyunlastiriimasi anlaminda ne tur bir
degisime yol actigi, sosyolojik zeminde onay kavraminin nasil donugtugu, gug
ve Oznellestirme teknolojileri, itibar puantaji, profil cikarma ve veri gidimli
yonetim acisindan ne tlr sonuclara yol acabilecegi, izlenebilirlik ve
hesaplanabilirlik temelli duzenleyici sistemlerin olusum sureci ve sonugclari

dusunulmektedir.

Arastirma ile glncel bir konu olan verilerin korunmasi ve bireyin verilesmesi
konusunun 6nemi de ortaya konmus olacaktir. Calismanin sorulari veri

bilimcilerden alinan bilgiler dogrultusunda, su sekildedir:

e Bu sistemleri tasarlayan ve dijital okuryazarligi, dijital becerileri en yuksek
olan grupta, veri bilimcisi olarak tanimlayabilecegimiz bireylerde, kisisel

glven ya da ontolojik given ingasinda buyuk verinin rolt nedir?

e Buyuk veri ve dijital gozetim sistemlerinin guvenin oyunlastiriimasindaki

roli nedir ve gelecekte nasil bir hal alabilir?

¢ Dijital gozetim sistemlerinin ve temelde buyuk verinin given ingasindaki
roli nedir? Baskalarina guvenmek ya da guvenmemek igin onlari

gOzetlememiz gerekir mi?

¢ Nicin ¢gogu insan, gogu zaman, uzerinde kendi teknik bilgilerinin pek az

oldugu ya da hi¢ bulunmadigi uygulamalara ve toplumsal duzeneklere
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guvenir? (Giddens’in Modernligin Sonuglari kitabinda sordugu temel

sorulardan bir tanesi®)

e Guven insasi asamalarinda hangi araglar ve hangi platformlar daha ¢ok

kullaniimaktadir?

e Bulyuk verinin glven insasl kullaniminda ve buylk veri sistemlerine

danhiliyette tanidiklik ve yabancilik arasinda ne tur farklilhklar vardir?
e Bulyuk veriye dahil olmak insanlari daha guvende hissettirmekte midir?
e Guven iligkisi kurmak icin mahremiyetten vazge¢cmek gerekli midir?

e Bulyuk verinin mahremiyeti asindirmasi ve glven insasinda kullaniimasi,
gercekten kisisel olarak da itibar puantaji, profil cikarma gibi durumlara

yol acar mi?

e Bulyuk veri kullanilarak olusturulan kartografiler gelecekte ne gibi

sonugclara yol agabilir?

e Buyuk verinin sebep oldugu yeni dijital gozetim pratiklerinin sosyolojik

olarak ortaya gikaracagi degisimler nelerdir?

1.2. ARASTIRMANIN YONTEMI

Bu calisma, buyuk veri ve onun mumkun hale getirdigi yeni gozetim pratikleriyle
birlikte, bireylerdeki ontolojik guvenlik algisinin degigsimini incelemeyi
amaclamaktadir. Bu amagla dijital toplumda ortaya ¢gikma ihtimali olan ontolojik
guvenlik/guvensizlik algisi dijital sosyoloji ve dijital gozetim teorileri temel
alinarak incelenmeye caligiimaktadir. Yeni teknolojilere ve sistemlere vurgu
yapabilmek amaciyla post-modern teoriler, dijital gozetim sosyolojisi teorileri,
yeni medya sosyolojisi teorileri de bu incelemeye dahil edilmektedir. Bu

degisimi incelemek igin veri bilimcilerin, buyuk veri ile ilgili gorusleri alinip,

3 Giddens’'in sordugu bu sorunun ginimizdeki yeni gozetim pratikleriyle giincel olarak da
sorulmasi ve tartisilmasi gereken bir soru olarak karsimiza ¢ikmasi, sorunun c¢alismanin
sorulari arasinda yer almasinin sebebidir.
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anlam dunyalari ve ontolojik guvenlik algilari anlasiimaya calisiimaktadir. Bu
sebeple calismanin metodolojisi ingaci bir metodolojidir. Metodoloji, en genis
anlamda sosyologun sosyal bilgiyi nasil olusturdugu ve basgkalarini bilgisinin
dogru olduguna nasil ikna edebilecegi sorulariyla ilgilenen, sosyolojik
arastirmaya rehberlik eden genel ilkelerin sistematik ve mantiksal ¢alismasini
ifade etmektedir (Bulmer, 1977, s. 4). insaci yaklasimda, yasanan deneyimin
karmagik dunyasini onu yasayanlarin bakis acgisindan anlama hedefi
bulunmaktadir. Bu hedef genel olarak yasam dunyalarina emik bir bakig
acisindan bakmak, anlamlari anlamak, aktorlerin durum tanimlarina ve
“Verstehen*”e erismek seklinde agiklanmaktadir (Schwandt, 1994, s. 221). Bu
calismada da temel hedef bu sistemleri anlayabilen ve sonuglari hakkinda fikir
yurutebilecek kisith bir gruba Uye bireylerin anlam dinyalarina ulasabilmek ve
bu sekilde bu sistemlerin ve sonuglarinin toplumda yol acgtigi degisimleri
onceden tespit ederek ontolojik guvenlik durumunu tartismak ve sosyal politika

Onerileri gelistirebilmektir.

Ontolojik ve epistemolojik olarak bakildiginda ingaci yaklasimda temel hedefin,
farkh bakis acilarini ve durumlari anlamak oldugu, genelleme ve test etme
amaci olmadigi bilinmektedir. insaci yaklasimla arastirilan konularda genel
olarak duruma 6zgl konular anlam dulnyalari Gzerinden calisiimaktadir. Bu
calismada da bu sebeple ingsaci metodolojiden yola c¢ikarak nitel arastirma
yontemi kullaniimaktadir. Nitel arastirma, sayisal temsiliyetle degil, belirli bir
problemin anlasilmasinin derinlestiriimesiyle ilgilenir. Nitel arastirmalarda
arastirmaci, arastirmasinin hem 6znesi hem de nesnesidir. Nitel arastirmanin
amaci, analiz edilen problemin gesitli boyutlarini anlamak igin derinlemesine ve

aciklayici bilgiler Gretmektir (Queirds, Faria, ve Almeida, 2017).

Nitel arastirma geleneginde (stratejisinde, yaklagiminda, deseninde) anlati,
fenomenoloji, temellendiriimis kuram, etnografi ve vaka calismasi gibi pek ¢cok

farkli calisma bicimi oldugu gorulmektedir. Asagidaki tabloda gosterildigi

4 Verstehen insan davranisini empatik olarak anlamak anlamina gelen bir sosyolojik kavram
olarak kullaniimaktadir.
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sekilde, her biri odagi, veri toplama, veri analizi ve sdylem bi¢imi bakimindan

farkhlik gostermektedir (Creswell ve Clark, 2004, s. 22).

Tablo 1. Nitel Gelenek

NITEL GELENEK
Boyut Anlati Fenomenoloji | Temellendirilmis | Etnografi Vaka
Kuram Calismasi
Odak Bir bireyin | Bir olguyla ilgili | Alandaki verilere | Klltirel ya | Tek ya da
hayatini deneyimin dayali bir teori | da  sosyal | birden ¢ok
kesfetmek 6zana gelistirmek bir grubu | vakanin
anlamak tanimlamak | derinlemesin
ya da | e analizini
yorumlamak | gelistirmek
Veri Birincil 10 kisiye kadar | Kategorileri Oncelikle Belgeler,
Toplama | goérismeler | uzun doyurmak ve bir | sahada arsiv
ve belgeler | milakatlar teoriyi uzun sire | kayitlari,
detaylandirmak boyunca mulakatlar,
icin 20-30 kisiyle | (6rnegin 6 | gozlemler
mulakatlar aydan  bir | gibi  birgok
yila kadar) | kaynak
g6zlemler
ve Fiziksel
goriismeler | eserler
Veri Hikayeler Beyanlar Acik kodlama Tanimlama | Tanim
Analizi
Epifani Anlamlar Eksenel kodlama | Analiz Tema
Tarihsel Anlam Segici kodlama Yorumlama | iddialar
icerik temalari
Kosullu matris
Deneyimin
genel tanimi
Anlati Bireyin Deneyimin Teori ya da teorik | Grubun ya | Bir vaka ya
Bigimi hayatinin 6zlnun tanimi | model da bireyin | da vakalarin
ayrintih kilturel derinlemesin
sunumu davranisinin | e analizi
tanimi

(Creswell ve Clark, 2004, s. 22)

Bu calisma veri bilimcilerinin deneyimlerinden yola ¢ikarak, onlarin buyuk veri

ve yeni gozetim pratikleriyle ilgili deneyimlerine ulagsmayi hedeflediginden odak

anlaminda fenomenoloji ile benzerlik géstermektedir. Bir olguyla ilgili deneyimin

0zunu anlamak, veri bilimcilerin buylk veri ve onun getirmis oldugu yeni
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g6zetim pratikleri ile ilgili deneyimlerine erismek calismanin temel hedefidir.
Arastirma stratejileri bazi anlamlarda benzerlik gosterse de bu ¢alismada temel
olarak temellendirilmis kuram temel alinmaktadir. Veri toplama anlaminda 10
kisi yerine, 16 kisiyle mulakatlar yapilarak temellendiriimis kuramin odagina
aldigi alandaki verilere dayal bir teori gelistirebilme hedefi vardir. Burada da
amac kategorileri doyurmak ve teoriyi detaylandirmaktir. Agik, eksenel, segici
kodlama ve kosullu matris gibi yollarla analiz gergeklestirimekte ve teori ya da
teorik modelin 6nu agilmaktadir. Veri analizi, daha detaylh olarak veri

degerlendirme kisminda agiklanmaktadir.

Arastirma yoéntemi, nitel yontem ve veri toplama teknidi ise derinlemesine
mulakattir. Veri toplama araci baghgi altinda derinlemesine mulakat ve uzman
mulakatlarina dair daha detayli bilgi sunulmakta olup buradaki énemli nokta
nitel yontemle gerceklestirilen derinlemesine mdulakatlarin arkasinda yer alan
metodolojiyi kavrayabilmektir. Nitel mulakat en yaygin olarak yorumlayici
metodolojiye dayamaktadir. Yorumlayici metodoloji baslangigta sembolik
etkilesimci teoriden c¢ikmistir. GUnumuzde sosyal insacilik, feminist kuram,
catisma kurami, elestirel kuram ve sdylem analizi gibi pek ¢ok kuramsal
perspektiften calisan arastirmacilar, calismalarinda i¢goruleri kullanmaktadir.
Bu arastirmacilar nadiren teorilerini test etmeye c¢alismaktadir c¢unki
yorumlayici metodoloji hipotezleri test etmeye degil, farkh bakis acilarini ve
dinya goérugslerini anlamaya dayalidir. Bu nedenle, arastirmacilar verilerini
secerken ve yorumlarken kendilerine rehberlik etmesi igin belirli bir teoriyi
kullanmaktadir (Gordon, 2019, s. 29). Bu calismada da tam bu anlamda
yorumlayici metodoloji ya da ingacilik bakis agisiyla temellenen bir ontolojik ve
epistemolojik temel ele alinarak arastirmanin gergeklestiriimesi 6nem

tasimaktadir.

1.2.1. Aragtirmanin Veri Toplama Araci

Bu arastirma nitel arastirma ydntemiyle gerceklestiriimektedir ve temel veri

toplama araci derinlemesine mdulakatlar ve bir anlamda uzman goérusu
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mulakatlaridir. iki farkl teknik olarak goriilse de arastirma konusunun sadece
uzmanlar tarafindan tartigilabilecek ve ¢6zim Uretebilecek dogasindan 6tirl bu
tur bir yol izlenmistir. 16 kisiyle gergeklestirilen mulakatlar esnasinda katilimcilar
hem birer uzman hem de bu durumu deneyimleyen siradan katilimcilar olarak
ele alinacagindan bu iki teknikten de bahsetmenin ve kullanmanin onemli
oldugu dusunulmektedir. Derinlemesine mulakatlar, bir aragtirmacinin bagka bir
kisinin bir konu hakkinda ne bildigini 6grenmeye, o kisinin neler yasadigini, o
konu hakkinda ne dusundigunu ve hissettigini ve bunun ne gibi bir Gnemi veya
anlami olabilecegini kesfetmeye ve kaydetmeye calistigi amacli etkilesimlerdir
(Mears, 2012, s. 170). Katilimcilar basli§i altinda detayl bir sekilde bahsedilen,
amacl orneklemle kriterleri net olarak belirlenen ve buna gére mulakat yapilan
veri bilimcilerle buyuk veri ve yeni gézetim sistemleri dogrultusunda ontolojik

guvenlik algilarini anlamak igin derinlemesine mulakatlar gerceklestirilmistir.

Derinlemesine mulakatin en temel unsurlarindan bir tanesi bir yandan
planlanmig ve yapilanmig bir galisma olsa da bir yandan esneklik de
tasimasidir. En yapillanmamis mdulakatlarda bile arastirmacinin kontrold
dogrultusunda arastirmanin kesfetmek istedigi verilere dogru yénlenebilme ve
konuyu bu dogrultuda tutma imkani vardir. ikinci ana unsur derinlemesine
mulakatlarin etkilesime dayanmasidir, arastirmaci sorulari sorarak katilimciyi
konusmaya cesaretlendirmeli ve onu giivende hissettirmelidir. Uglinci olarak
ise arastirmaci konuya nufuz etme, kesfetme ve agiklama agisindan cevaplarin
derinligini elde etmek icin bir dizi arastirmayi ve diger teknikleri kullanmaktadir.
Arastirmaci, katihmcinin anlam dinyasini daha derin ve daha eksiksiz bir
sekilde anlamak igin takip sorulari kullanmaktadir (Legard, Keegan ve Ward,
2003). Arastirmacinin, katiimcinin  gergek goruslerine ulasabilmek igin
kullandigi tekniklerden bazilari geligkilendirme (kasith olarak katilmcinin
gorugune zit bir fikir verme ve onun daha fazla yorum yapmasini saglamaya
calismak), iligskilendirme (arastirmacinin bilmek istedigi bilgi ile katiimcinin
yorumunu iligkilendirmeye c¢alismak), sasirma (arastirmacinin kafasi karismis
gibi davranarak detaylandirmaya ihtiya¢ duydugunu gdstermesi), iddialagsma
(katihmcinin dnceki iddialarinin gegerliligini kanitlamasi igin daha fazla bilgi
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talep etmek), tesvik etme (katilimcilari devam etmeye tesvik etmek igin 6vmek
ya da iltifat etmek), anlayis goOsterme-detaylandirma igcin zaman tanima
(katihmcilara yorumlarinin anlasildigini ve deger verildiginin bilmesini saglamak
ve daha fazla yorum yapmasi i¢cin ona zaman tanimak), kabul etme (dikkati
gostermek icin katilmcinin cevabini tekrarlamak), dogrudan sorma ya da
detaylara inme (daha fazla bilgi almak i¢in dogrudan soru sormak) seklinde
olabilmektedir (Berry, 1999).

Uzman gorustu mulakatlar, literatire bakildiginda, kesfedici uzman mulakatlari,
sistematize edici uzman mdulakatlari ve teori olusturucu uzman mdulakatlari
olarak U¢ kategoride degerlendiriimektedir. Kesif amacli mulakatin konusu
itibariyle odak noktasli, arastirilan konuyu derinlemesine incelemektir. Amag,
verileri kargilastirmak, mimkun oldugu kadar ¢ok bilgi edinmek veya verileri
standart hale getirmek degildir (Bogner ve Menz, 2009, s. 46). ilk ikisinin ortak
ozelligi teknik ve islemsel bilgiye dayanmalaridir. Teknik bilgi o konudaki teknik
bilgiyi ifade ederken, ikincisi tecribeye dayanan bilgiyi ifade etmektedir.
Sistematik uzman mulakatlarinda ise uzman, arastirmaciy! “nesnel” konularda
aydinlatir. Bu, uzmanin éncelikle belirli gegerli bilgi ve enformasyon pargalarina
sahip bir rehber, arastirmacinin erisemeyecegi 6zel bir uzmanlik bilgisine sahip
biri olarak ele alindigi anlamina gelmektedir (Bogner ve Menz, 2009, s. 47).
Teori olusturucu uzman mulakatlar ise yalnizca uzmanin agik uzman bilgisini
degil, ayni zamanda (profesyonel) uygulama yoluyla elde ettigi zimni spesifik
yorumlayici bilgisini (know-why) ve prosedurel bilgisini (know-how) hedef
almaktadir (Littig, 2009, s. 101). Daha sonra ise 6zellikle teori tretmeyi temel
alan uzman mulakatlarini baglangi¢c noktasi kabul ederek, problem temelli
uzman mulakatlar ortaya ¢ikmistir. Her ikisi de gorusulen kisinin bakis agisini
ve fikirlerini vurgulamakta, bireysel ifadeleri sistematik hale getirerek ve
yorumlayarak yeni teoriler formlle etmeyi amacglamaktadir (Doéringer, 2021, s.
269).
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Tablo 2. Problem-merkezli uzman milakatlarinin o6zellikleri

Teori olugturucu uzman miulakatlari Problem-merkezli uzman miilakatlari
(PCI)
Uzmani tanimlar ve tartigir Bireysel bakis agisini vurgular

Farkh uzmanlik bilgisi turlerini ayirt eder | Belirli bir gérisme tasarimi ve soru seti
saglar

Tdmevarim teorisi gelistirmeyi amaclar Toplanan verilerin kargilastirilabilirligini
saglar

Tdmevarim-timdengelim teorisi
olugturmayi énerir

(Doringer, 2021, s.269)

Bu calismada temel amag, uzmanlarin sahip oldugu teknik ve iglemsel
bilgilerinden o6turt onlarin ontolojik glvenlik durumlarina bakabilmek ve yeni
dijital gbzetim pratiklerindeki degisimler konusunda farkindaliklarini anlamak
oldugu igin teori olusturucu uzman mdulakatlari temel alinmigtir. Amag¢ sadece
uzmanlarin sahip oldugu bir bilgiye erismek; uzmanin arastirmaciy! belirli bir
konuda aydinlatmasi degildir. Bu sebeple kesfedici ve sistematik olarak
nitelendirilen uzman mdulakat tipleri bu arastirma icin uygun degildir. Tabloda
goraldugu sekilde kuram olusturucu uzman mulakatlarindaki gibi, uzmanin kim
olduguna dair bir tanim yapilmis ve bu tanim detayl bir sekilde tartisiimistir.
Ayni zamanda temellendiriimis kuramda aciklandigi sekilde, timevarim yoluyla
bir teori geligtirmeye yonelik bir amag¢ oldugu belirtimektedir. Problem temelli
uzman miulakatlarinda oldugu gibi, bireysel bakisa 6nem verilmig, belirli bir
mulakat tasarimi ve yari-yapilandiriimis mulakat formu ile belirli sorular
hazirlanmistir. Uzman goértsu mulakatinin tercih edilme sebebi, ¢galismanin pek
cok yerinde acgiklanmaktadir. Bunun yani sira, uzman mulakatlari yapmak,
Ozellikle uzmanlar pratik iceriden bilgi i¢in "kristalizasyon noktalarn" olarak
gérlluyorsa ve daha genis bir oyuncu gevresi igin vekiller olarak goérusuluyorsa,
zaman alan veri toplama sureglerini kisaltmaya da hizmet edebilmektedir
(Bogner, Littig ve Menz, 2009, s. 2).
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1.2.2. Arastirmanin Veri Toplama Siireci

Nicel, nitel ya da karma yontemle vyapilan arastirmalarin hepsinde
arastirmacinin oncelikle arastiracagi konuya dair ¢ok derin bir bilgiye sahip
olmasi, arastirmasiyla ilgili bilgiye erismek igin kendisinin hangi gruba ulasmasi
gerektigini bilmesi ve arastirma konusu ve orneklemine uygun olan yonteme
karar vermesi gerekmektedir. Bu calismada da sosyoloji alanindan gelen bir
arastirmacinin buyuk veriyle ilgili gdzetim kuramlarini, dijital sosyoloji kitaplarini,
blayuk veriye ilham veren gec¢mis distopyalari (Orwell ve Huxley’in kitaplarindaki
gibi) okumasi veri toplama slrecine hazirhk agsamasinin ilk asamasi olmustur.
Bunun yani sira, bireysel gorisme formunu hazirlayabilmek igin veri bilimine
giris egitimlerine, yapay zeké zirvesine, dijitallesmeyle ilgili kongrelere katiimak,
bayUuk verinin gelecegine dair kitaplari, filmleri, arastirmalari, bloglari takip
etmek de bunun bir parcasi olmustur. Ek olarak, aragtirmanin kavramsal ve
kuramsal gergevesini yazabilmek i¢in yapilan sistematik literatir taramasindan

sonra arastirmanin yontemi, teknigi ve érneklemi belirlenmistir.

Nitel arastirma yontemi, derinlemesine mulakat ve uzman mdulakatlari teknikleri
belirlenip, veri bilimciler orneklem olarak secildikten sonra bireysel mulakat
formu hazirlanmistir. Bireysel gorisme formunun yari-yapilandiriimis olarak
hazirlanmasi 6zellikle konuya hakim kisilerle konusurken, konudan sapmadan
ve odaklaniimasi gereken noktalara odaklanarak devam etmek igin tercih
edilmistir. Sorular agik uclu olarak tasarlanmistir. Ayni zamanda mulakatlarin
yuz yuze mi ya da gevrimici sekilde mi gergeklegtirilecegi dusunulmus, mulakat
yapilan grubun tercihleri de ongorulerek cevrimici olmasina karar verilmigtir.
Yuz yluze mulakati talep eden ya da kabul eden katilimcilarla da yuz yuze

mulakatlar yapilmistir.

Bireysel gérisme formunun 6 ana baslk altinda olmasi, 6zellikle veri
degerlendirme surecinde arastirmaciya kolaylik saglanmasi ve elde edilmeye
caligilan verileri arastirmanin en basindan belirli bir ¢ergeve dogrultusunda

dizenlenmesi sebebiyle tercih edilmistir. Bireysel gorisme formunda yer alan



27

bu 6 bagliga bakildiginda; ilk olarak katilimcilarla ve katilimcilarin konuyla
iligkilendirilebilecek olan genel bilgilerine dair Katilimci Bilgileri bolumu yer
almaktadir. Ikinci olarak “Katiimci ve Blyik Veri lligkisi” baghigr altinda temel
olarak katihmcinin buyuk veriyle olan baglantisi, temel gorusleri ve buyuk veriye
yaklasimina dair sorular yer almaktadir. Uglincii kisimda, “Veri Gdzetimi”
baslidiyla katilimcinin blyudk verinin goézetim yénline nasil yaklastigi ve bunun
bir tr yeni gozetim pratigi olarak degerlendirilip degerlendirmedigine yonelik
sorular yer almaktadir. Dérdiincl kisimda, “Sosyal lliski Kurmada Blylk Veri-
Bireyin Verilesmesi” basli§i altinda bu alanda bilgili olan katiimcilarin kendi
sosyal iliskilerine blyUk veriyi nasil ve ne sekillerde dahil ettigi ya da etmedigine
dair sorular yer almaktadir. Besinci kisimda, “Toplumsal Glven ve
Sorumluluklarda Bluyuk Veri” bashgi altinda buyuk veri ve toplumsal guven,
blyuk verinin toplumsal sorumluluklara olan yansimalari temelinde katilimcilarin
dusuncelerini almayi hedefleyen sorular yer almaktadir. Son kisimda ise “Blyuk
Verinin Karanlk Yonu-Yikici Teknoloji Tarafi” bashginda ise katilimcilarin buyuk
verinin yol actigi ya da agabilecegi sorunlara dair bir tlr distopya Uretmeleri
beklenmekte, konuya tamamen olumlu bakis agisiyla yaklasan katilimcilardan
ise bir tur Utopya/distopya kurmalari temelde her katilimcinin blyutk verinin
gelecegine dair bir dneri hayal etmesi ve bunu ifade etmesi beklenmektedir. Bu
sekilde katilimcilarin -uzmanlarin- bu sistemler igin gelistiriimesi gereken
hukuki, ekonomik, sosyal, kulturel ve teknik her tur Onerisine ulasiimaya
cahisilirken, bu grup icerisindeki ontolojik guvenlik algisinin nasil oldugu

anlasiimaya caligiimaktadir.

Arastirmanin tamamen etik bir ¢cerceve ile gergeklestiriimesi amaciyla Bireysel
Gorusme Formu’'nun (EK-3'te yer almaktadir) hazirlanmasindan sonra, Gonullu
Katihm Formu eklenmigtir. Gonulli Katilim Formu’nda arastirmanin  kim
tarafindan yarataldtgu, arastirmanin amacinin ne oldugu ve bu arastirma
sonucunda ne hedeflendigi, malakatlarin ne kadar sirecegi, arastirmacilarin
rahatsiz olacaklari sorulara cevap vermeme hakki oldugu, arastirmanin

tamamen gonullilik esasina dayandigi, kigisel verilerin 6zenle korunacagi net
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bir sekilde belirtiimigtir. Katilimcilarin arastirmaciya istedigi zaman ulagabilmesi

icin iletisim bilgileri de génalla katihm formuna eklenmistir.

Hacettepe Universitesi Etik Komisyonu'na Bireysel Gorlisme Formu ve Goniilli
Katihm Formu sunularak, calismanin Etik Kurul raporu almasi icin basvurulmus,
7 Mart 2023 tarihinde yapilan toplantida incelenen galisma etik agidan uygun
bulunmus ve 21 Mart 2023 tarihli Etik Komisyon izni (Ek-2’de yer almaktadir)
alinmigtir. Etik Komisyon izni alindiktan sonra 1 Nisan 2023 tarihinde 1 kigiyle
pilot calisma gergeklestiriimis, arastirmaya dahil edilmek istenen tum konularin
dahil edilip edilmedigi, katiimcilarin sorulara dair yanlis anlayabilecegi ya da
anlam veremeyecegi kavramlar olup olmadi§i (sosyolojik terimler gibi), sorularin
igleyisinde bir sorun olup olmadidina dair degerlendirme yapilmis ve gerekli
duzeltmeler vyapilarak mulakatlarin  yapilabilmesi igin uygun kosullar
saglanmistir. Mulakatlara 1 Mayis 2023 tarihinde baglanmis olup 31 Temmuz
2023 itibariyle mulakatlar sonlandiriimigtir. 16 veri bilimci ile goragulmus,
mulakatlar yapilirken katiimcilarin ozellikle bayuk firmalarin, kurumlarin ya da
universitelerin ilgili birimlerinde calisan bireyler olmasina 6zen gosterilmis, bu

bireylere ulasabilmek i¢in gaba harcanmistir.

Katihmcilar, amacgh orneklem c¢ergevesinde kartopu katilimci teknigi ile
belirlenmis, ulagilan uzman veri bilimcilerin kendi ¢evrelerinde basarili olarak
gordukleri veri bilimcileri 6nermesi ile mulakatlara devam edilmigtir. Bu sayede
alaninda uzman kigilere ulasmak daha kolay bir hale gelmigstir. Katilimcilara
ulasilirken bireylerin anonim kalmasini saglamak amaciyla dogrudan sirket ya
da kurum isimleri verilemese de dijital gbzetim konusuyla yakindan ilgili
kurumlarda yoneticilik yapan, projeler yuraten ya da bu projelerde uzman olarak

yer alan bireylerle mulakatlar yapilmigtir.

Arastirmaya baglamadan once tum katimcilara Etik Komisyon izni
gosterilmigtir. Mulakattan once kisa bir bilgilendirme yapilarak, katihmcilarin
mulakatlara igleri rahat bir sekilde katilabilmesi icin gerekli ortamin saglanmasi

icin de gerekli onlemler alinmistir. Katilimcilarin tercihlerine ve mdusaitlik
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durumlarina goére bazi miulakatlar yliz ylze, bazilari ise c¢evrimigi olarak
gerceklestiriimistir. Bunun temel sebeplerinden bir tanesi katilimcilarin Ankara
disindaki illerden olmasi ve hatta yurtdisinda bu alanda c¢alisan bireyleri de
kapsamasidir. Katilimcilarin bir kismiyla ¢evrimi¢i mulakatlar gerceklestiriimig
olup hem tercih hem de uygunluk durumlarina gére WhatsApp gorintali
konusma, Zoom ve Microsoft Teams uygulamalari kullanilarak mdulakatlar
gerceklestiriimigtir. YUz yuze olan mulakatlarda ise yine katiimcilarin uygunluk
ve tercihlerine gore Universite kampusu, kafe ya da sirket gibi ortamlarda
mulakatlar gercgeklestirilmistir. Arastirmadan once katilimcilarin her birine ses
kaydinin alinmasina dair izin verip vermedikleri sorulmus, sadece izin veren

katilimcilarin ses kayitlari alinmigtir.

1.2.3. Aragtirmanin Veri Degerlendirme Siireci

Nitel arastirma yontemi ve mdulakatlar yoluyla veri toplanan bu c¢aligmada,
arastirmanin degerlendirme kisminda da temellendirilmis kuramin énerdigi (agik
kodlama, eksenel kodlama, secici kodlama ve kosullu matris) veri analizi
dikkate alinmaktadir. Deterding ve Waters'in guncel olarak kabul
edebilecegimiz ¢ok o6nemli sayilabilecek bir calismasinda, temellendiriimis
kuramin  1960’larin teknolojisine ve o donemin kosullarindaki kodlama
pratiklerine dayandigi ve glinimuzde 6zellikle cok sayida mulakatlari bir ekip
seklinde calisan arastirmalar oldugu ve bu noktalarda nitel veri analizi
yazilimlarini kullanarak daha kolay ve zamandan kazanacak sekilde arastirma
yapilabilecegdi, temellendiriimis kuramin 6zellikle tekrar analiz ya da mulakat
verilerinin ikincil analizine ¢ok fazla imkan saglamadigdi Uzerine elestiriler goze
carpmaktadir (Deterding ve Waters, 2021). Fakat bu ¢alismada ayni zamanda
temellendirilmis kuramin hala birgok ¢alismanin temelini olusturdugu ve nitel
veri analizinde Ozellikle az sayidaki mulakatin analizinde bir¢gok galismaya 1s1k
tuttugu gorusu de benimsenmektedir. Arastirmacilarin bir kismi, temellendirilmis
kuramin pek ¢ok yonuyle etkili bir veri degerlendirme yaklagsimi oldugunu
belirtmektedir. Drisko, “Cesitli nitel arastirma bigimlerine uygulanabilen, iyi

hazirlanmig veri analizi yontemleri vardir. Belki de en tanidik olani, cok agamali
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kodlama prosedurleri ve teori gelistirme asamalari ile temellendirilmis kuramdir”
demektedir (1997, s. 190). Temellendiriimis kuramin sagladigi 6nemli
Ozelliklerden bir tanesi arastirma verilerinin degerlendirme surecinde net bir
sekilde agiklanan kodlama asamalaridir. Veri analizini yiritirken her yaklagim®
icin arastirmacilarin  verilerden temalarnn ve ligkileri kodlayabilmesi,
siralayabilmesi ve tanimlayabilmesi gerekmektedir (Tomaszewski, Zaretsky ve
Gonzalez, 2020, s. 4).

Karma bir nitel veri analizi denildiginde genel olarak akla oncelikle timevarim,
mulakatlardan elde edilen desifre metninden gereksiz tim &gdelerin ayrilarak
temel bir metne ulasma akla gelmektedir. Bu asama genel olarak timevarim
basligi altinda veri azaltma sureci olarak isimlendiriimektedir. Derinlemesine
mulakatlar en basta yazi haline getirilerek, katihmcilarin agzindan ¢ikan her
seyi, gerekirse katilimcilarin mimiklerini ve tepkilerini de yazili metne
donustirerek ve dahil ederek daha sonra blok alinti imkani saglayarak
arastirmanin  gegerliligini  artirmaktadir.  Veriler belirli  basliklar altinda
toplanmakta, kavramsallastiriimakta ve kodlama yapilmaktadir. Bunun analiz ve

baglanti kurmanin ilk asamasi oldugu bilinmektedir.

Deterding ve Waters’in o6nerdigi analiz slrecine bakildiginda, &ncelikle
verilerdeki buylk resmi goérdikten sonra verinin kesfi ve hazirlanmasi
gelmektedir. Daha sonra transkriptlerdeki kavramlar arasindaki iligkiler
gelistirilerek analitik siire¢ incelenmektedir. ikinci asamada arastirmaci desifreyi
veri indirgeme icin kullanarak, desifrenin odaklaniimis bdlimlerine analitik
kodlar uygulamakta ve kodlamanin guvenilirligi ve gecerliligine oncelik
vermektedir. Analitik kodlar sayesinde literatirden bilinenlerle bulgularin
buatinlesmesi hedeflenmektedir (Deterding and Waters, 2021, s. 722). Bu
calismada da tum bu sureclere dikkat edilerek analiz gergeklestirilmis,

literatirden elde edilen veriler de 6zellikle temellendirilmis kuramin 6ngordugu

5 Bu ¢alismada vaka galismasi, fenomenoloji, dykiisel sorgulama ve etnografiden bahsedilse de
yukaridaki bolimlerde bahsedilen nitel gelenek catisi altinda anlati, fenomenoloji,
temellendirilmis kuram, etnografi ve vaka ¢alismasinin yer aldigi gosterilmektedir. Her yaklasim
derken bu tez i¢in ismi gecen tim yaklasimlardan bahsedilmektedir.
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sekilde dogrulama amaciyla deqgil, diger veriler gibi davranilarak karsilagtirma

surecine sokulmustur.

Temellendirilmis kuramda analiz ve baglanti kurma islemini yapabilmek igin
genellikle agik, eksenel, segici kodlama ile kosullu matristen bahsedilirken; bazi
calismalarda bu kodlamalarin iki baglik altinda ele alindigi gértlmektedir. Bunlar
klasik temellendiriimis kuramda, acik ve segici kodlama prosedurlerini iceren
bagimsiz kodlama ve teorik kodlamadir. Temel kodlamada arastirmaci,
baglangigta temel bir kategorinin ortaya c¢ikmasi icin agik kodlama yoluyla
verileri parcalayarak ve analiz ederek dogrudan verilerle ¢alismaktadir ve ilgili
kavramlar ve daha sonra teorik 6rnekleme ve verilerin segici kodlanmasi yoluyla
temel ve ilgili kavramlarin teorik olarak doyurulmasi saglanmaktadir. Teorik
doygunluk, her bir kategorinin (kod) 6zelliklerini ve boyutlarini ortaya ¢ikarmak
icin verilerdeki olaylarin (gostergelerin) surekli karsilastirimasi yoluyla elde
edilmektedir (Holton, 2007, s. 21). Bu bilginin 6nem arz ettigi distnuldigu igin
paylasiimakta olup, genel olarak kullanilan doért kodlama proseduri bu

arastirma i¢in uygun gorilmustar.

Bu calismada da temel alindigi ve temellendiriimis kuramda da bu dogrultuda
aciklandidi sekilde, ilk olarak slrecleri tanimlama hedefiyle ve timevarimci bir
yaklasimla elde edilen verilerden kuram Uretme hedefi yer almaktadir. Veri
azaltma sureci olarak bahsedilen surecte ilk asamada acik kodlama ile tim
desifre metninin analize tabii tutulmasindan bahsedilmektedir. Farkh
arastirmacilarin temellendirilmis kurama farkl katkilari oldugu belirtimektedir
ama her birinde 0Ozellikle veri azaltma surecine vurgu yapildigi gorulmektedir.
Deterding ve Waters, temellendiriimis kuramin gelisiminden bahsederken
Glaser ve Strauss, sonra Strauss ve Corbin daha sonra ise CharmeZz’in
katkilarindan bahsetmekte ve kodlamanin nasil sekillendigini aktarmaktadir.
Buna go6re, her U¢ modelde de kodlama, verilerin kuguk bdlumlerini
tanimlayarak basglanmaktadir: satirlar, cumleler ve hatta paragraflar veya
kelimeler. Temellendiriimis kuramdan tdretilen yaklasimlarin her birinde,

arastirmacilara tavsiye aciktir: “Yalnizca verileri yansitan bircok kod Ureterek
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baglayin. Daha sonra, bazilarini silerek ve digerlerini birlestirerek kod listesini
ayiklayin” (2021, s. 712). Bu sayede ise, Strauss ve Corbin, acik kodlamada her
mulakatin kodlandigi ve bu suregte kavramlarin, hipotezlerin ve arastirma
sorularinin  olustugunu belitmektedir (1997, s. 133). Arastirmada da
katihmcilarla gercgeklestirilen mulakatlarin desifreleri ile elde edilen yogun bir
veri seti icerisinden oncelikle veri azaltma islemi yapiimis acgik kodlama

uygulanmigtir.

Acik kodlama surecinde gelistirilen kavram ve kategoriler arasindaki iligkilerin
arastiriimasi i¢in eksenel kodlamaya ihtiya¢ duyuldugu belirtiimektedir (Vollstedt
ve Rezat, 2019, s. 87). Acgik kodlama ile belirli ortaklik ya da farkhliklar bir
anlamda “eksenler” tespit edilerek, ikinci asamada eksenel kodlama
yapilmaktadir. Eksenlerin bir araya getirilerek daha blyuk kategoriler ve
temalara ulasabilmeyi saglayan, merkezi kategorilerin olugtugu agsama ise segici
kodlama olarak tanimlanmaktadir. Secici kodlamanin amaci, eksenel kodlama
sirasinda geligtirilen, detaylandirilan ve karsilikli olarak iligkilendirilen farkli
kategorileri tek bir tutarh teoride birlestirmektir. Bu hedefe ulagsmak igin eksenel
kodlamanin sonuglari daha da detaylandiriimakta, entegre edilmekte ve
dogrulanmaktadir. Dolayisiyla segici kodlama, eksenel kodlamaya oldukca
benzer ancak daha soyut bir dizeyde gerceklestirimektedir (age, s. 89).
Arastirmada da diyagramlarla da baglantilandiriimaya c¢ahisildig sekilde, birgok
alt kategori, kategori ve temaya ulasiimis; bunlarin her biri agik bir bigimde

semalagtiriimistir.

Kosullu matris ile ise (6zellikle bu tez 6zelinde) teknolojik, sosyal, ekonomik,
siyasi, kuoltarel ve tarihi slreglerin ¢alisilan konuyu nasil etkiledigi
incelenmektedir. Bu analitik surecin incelenebilmesi icin 6zellikle arastirmacinin
suregle ilgili tuttugu her tar notun (memolarin) ve soyutlama yapabilmek igin
kullanabilecegi diyagramlarin da o6nemli oldugu bilinmektedir. Bu hedefle
bahsedilen kodlamalar arastirma slrecinde yapilmisg olup, arastirmacinin
arastirma surecinde kayit altina almis oldugu memolar da dahil edilerek

arastirmadaki alt kategorilere, kategorilere ve temalara ulasiimig, ulasilan
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basliklar diyagram haline getirilmistir. Bu amagla Sekil 1’de arastirmanin modeli
gosterilmektedir. Ayni zamanda arastirmanin bulgulari kisminda her tema igin

de diyagramlar yer almaktadir.

Nitel arastirmalarda, nicel arastirmalardaki gibi test etme ve genelleme amaci
olmadigindan en énemli kriter arastirmanin givenilirligidir. Ug tir glvenilirlik
mevcuttur. Oncelikle kararlilik, kod kullaniminin zaman icinde degisip
degismedigi dnem tasimaktadir. Ikinci olarak standart bir kodlama semasinin
olup olmadigi ve diger kodlama semalarinin da geligtirilip gelistirimedigi ve
bunlar arasinda karsilastirma yapilip yapilmadigidir. Uciinctisti ise farkli
kodlayicilarin ayni verileri ayni sekilde kodlayip kodlamayacagidir ve
kodlayicilar arasinda yeniden uretilebilirlik ya da kodlayicilar arasi guvenilirlik
olarak adlandiriimaktadir (Campbell, Quincy, Osserman ve Pedersen, 2013).
Bu calismada da arastirmanin guavenilirligini saglamak acisindan bu Gg¢ kritere

de dikkat edilmis ve hepsi saglanmaya c¢alisiimistir.

Arastirmanin veri de@erlendirme surecinde ortaya c¢ikan dort temel tema,
temalarin igerisinde yer alan kategoriler ve alt kategoriler arastirmanin modelini
olusturmaktadir. Sekil 1'de arastirmanin modeli detayh bir sekilde vyer
almaktadir. Arastirmanin bulgulari kisminda ise her tema ve temanin
kategorileri ile alt kategorilerini gosteren semalar temalarin altinda

gOsterilmektedir.
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1.2.4. Aragtirmanin Katilimcilari

Dijital gozetim sosyolojisi ve dijital sosyoloji anlaminda gunumuzde nitelik olarak
gittikce deger goren dijital becerilere sahip olan ve yeni bir sermaye olarak
gérilen buylk verinin toplanmasi, depolanmasi ve islenmesinde bilgi sahibi
olan meslek gruplarindan bir tanesi, veri bilimciler, bu ¢alismanin katilimcilarini
olusturmaktadir. Nitel arastirmalarda orneklem belirlenirken birgcok farkl
katilimci segme teknigi kullaniimaktadir. Bu tekniklere bakildiginda amacli
orneklem, aday, ag ya da kartopu orneklem, gonulli 6érneklem ya da tim
popullasyonu kapsayan orneklem gibi teknikler gbéze carpmaktadir. Nitel
yontemle tasarlanan bu c¢alismada, katilimcilar amacgh o6rneklem ile
belirlenmistir. Bu, ilgilenilen bir fenomen hakkinda 6zellikle bilgi sahibi olan veya
bu konuda deneyim sahibi olan bireyleri veya birey gruplarini tanimlamayi ve
secmeyi icermektedir (Cresswell and Plano Clark 2011 akt. Palinkas, Horwitz,
Green vd., 2015, s. 534). Amach orneklem tekniginde yas, ekonomik durum
veya egitim duzeyi gibi tipik veya temsili nufus 6zelliklerine dayali kriterlere
sahip bir érneklem secmek yerine, érneklem, bilgi verenlerin arastirma konusu
hakkindaki bilgilerine gore secilmektedir (Morse, 1991, s. 131). Bu calismada
ise temel unsur meslektir. Bunun sebebi arastirilan sistemin disinda kalan
bireylerin bu konu hakkinda fikir yuritmesinin zor olmasi; veri bilimcilerden hem
uzman mulakatlari yoluyla arastirma konusu hakkinda detayl bilgi almak, hem
konunun uzmani olarak onlarin bile ontolojik glvensizlik konusundaki
kaygilarini 6grenmek hem de sosyal politika Uretebilmek adina ¢ézim onerileri
uretebilmektir. Amaclh 6érneklem tekniginde bir tur bilgiye sahip olan katilimcilara
ulasilirken; bir diger orneklem secme teknigi olan aday, ag ya da kartopu
orneklem teknigi olarak tanimlanan bir diger 6rnekleme tekniginin de bu galisma
agisindan uygun oldugu goérulmustar. Bu 6rneklem tekniginde, arastirmaya dabhil
edilen bir katihmcinin destek ve yardimiyla diger katilimcilarin katilimi
desteklenmektedir. Bu sekilde Ozellikle arastirmaya, arastirilan konuda bilgi
sahibi olan kisilerin dahil edilmesi konusunda avantaj saglanmakta,
arastirmanin baslangi¢ kisminda kolaylik saglanmakta (diger katilimci da

arastirma konusunda katilima destek sagladigi igin), arastirmaci ve katilimci
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arasindaki guvenin daha kolay saglanmasi gibi avantajlar sunmaktadir (Morse,
1991, s. 131). Bu anlamda calismada &zellikle nitel arastirma yonteminde
kullanilan 6rneklem tekniklerinden amacli 6érneklemin, katihmcilarin tasidiklar
uzmanhk bilgisi kriterine uygun olarak segilmesi dogrultusunda, ag ya da
kartopu 6rneklemin ise diger katilimcilara ulasma ve s6z konusu edilen diger

avantajlarindan faydalanmak amaciyla tercih edildigi belirtilebilir.

Bu cgalismada veri bilimcisi olarak ele alinan grubun literatire bakildiginda,
Ozellikle bu veri ile bas edebilme bakimindan cgesitli farkli meslek gruplarinca
birlikte icra edildigi gorilmektedir. Veri bilimcisi®, veri analisti, veri miihendisi ve
veri sorumlusu bu temel unvanlardandir. Detayli bir ayrima gidildiginde, veri
bilimcisinin daha ¢ok veride genel tekrar eden kaliplari bulmaya c¢alisan ve
gelecek hakkinda tahminler Gretme sorumlulugu olan kisiler oldugu ve Java,
Python, SQL, R, SAS gibi programlari kullanabilme niteliginin yanisira blyuk
veri igleme alaninda Hadoop, Spark ve Pig gibi c¢erceveleri bilmesinin
beklendigi, buyuk veriyi destekleyen derin 6grenme ve makine édrenmesi gibi
alanlarda da bilgi sahibi olmasi gerektigi belirtimektedir. Veri analisti ise daha
cok sayisal veriyi kurumdaki herkesin anlayabilecegi dile ¢eviren kisiler igin
kullaniimaktadir. Veri analistlerinden de SAS Miner, Excel, SPSS ve SSSAS
gibi programlari bilmelerinin yani sira, Python, SQL, R, SAS ve Javascript gibi
programlari da temel olarak bilmeleri beklenmektedir. Veri mihendisi olarak
tanimlanan bireyler, bireylerin davraniglarindan uretilen verilerin veri tabanina
nasil geldigi konusundan sorumludur. Veri sorumlusu ise daha genel bir is
tanimi olup, veri ydénetimi adi altinda da degerlendiriimektedir. Bu bireylerin roli
esas olarak kullanici toplulugunu desteklemektir. Bu Kkisiler, verilerle ilgili
sorunlari toplamaktan, harmanlamaktan ve degerlendirmekten sorumludurlar.
Tipik olarak, veri gorevlileri ya konu alanlarina gore ya da is kolu sorumluluklari
dahilinde atanir (Loshin, 2010). Hepsinin ortak noktasi ise temelde kodlama

becerilerinin olmasidir.

6 Veri bilimcisi, veri analisti, veri mihendisi ve veri sorumlusu kategorilerinin nasil tanimlandigi
ve bu kategorilerle ilgili daha detayl bilgiler kavramsal ¢cercevede yer almaktadir.
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Arastirmanin katilimcilari da “veri bilimcisi” c¢atisi altinda toplanabilecegi
dusundlen bu kisilerden, bu kisiler statl olarak veri analisti, veri mihendisi ya
da veri sorumlusu olarak galisan ya da veri bilimi alaninda akademide egitim
veren ve bu anlamda veri bilimcisi olarak degerlendirilebilecegi dusunulen
kisilerden olusmaktadir. Katilimcilarla derinlemesine mulakat ve derinlemesine

uzman mulakatlari gerceklestirilmigtir.

Katilimcilarin galistiklari sektorler farkli olsa da (akademi, savunma sanayi,
bakanlik gibi) her biri, veri bilimi konusunda yetkin olmasi kriteri ile calismaya
dahil edilmiglerdir. Mdulakatin basinda katilimcilara bu katilimin tamamen
gonulli oldugunun belirtiimesine uygun olarak, katilimcilarin isim ve soy isimleri
calismada hicbir sekilde kullanilmamis ve cgalismada arastirmaci tarafindan
onlara verilen anonim kodlarla yer almiglardir. Katilimcilarla ilgili detayh bilgi
olarak dogrudan alintilarin yaninda katilimcilarin kod numarasi ile yas, cinsiyet
ve calistiklari sektor de belirtiimistir. Fakat temel ayirt edici kriterin veri bilimcisi
olmak oldugu vurgulanmistir. Arastirmadaki sorular hazirlanirken, katihmcilar
bu konunun uzmani olduklar igin 6zen gosterilmig, etik kurul formu ile
katihmcilari rahatsiz edebilecek ve etik ihlale sebep olabilecek bir unsur

olmadigina dair onay alinmistir.
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Katilimci Yas | Cinsiyet | Egitim Mezun Meslek* | Deneyim | Kullandigi Yasadig
Numarasi Durumu | Oldugu Siiresi Analiz Sehir- Miilakat Miilakat
Bolium*** Programlarl Ulke §ek|i** Platformu
(Cevrimigi/ | (Gevrimigi
Yuzyize) igin)
Katilimci 1 29 Erkek Tezli Elektrik Mihendis | 6 sene Phyton Yiz ylze -
yuksek Elektronik | & Veri Ankara/
lisans (Lisans ve | bilimci C+ .
dgrencisi | Yiksek 3 Tarkiye
Lisans) ava
SQL
Katilimei 2 28 Kadin Doktora | Fen Bilgisi | Veri 3 sene
ogrencisi | Ogretmenl | bilimci Phyton Yalova/ Cevrimigi Zoom
g »
(Lisans), Java Tarkiye
Egitim
Yénetimi
ve
Planlamas
I (YUksek
Lisans),
Buyuk
Veri ve lIs
Analizi
Katilimci 3 30 Erkek Yliksek Havacilik Mihendis | 6 sene Phyton Cevrimigi Zoom
lisans ve Uzay | & Veri Ankara/

Mihendisli
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mezunu | gi (Lisans | bilimci Tlrkiye
ve Yuksek
Lisans)
Katihmci 4 | 26 Kadin Lisans statistik Istatistikgi | 3 sene Yiz yiize |-
mezunu & Veri SQL Ankara/
analisti o
Phyton Tirkiye
R Studio
Katihmeci 5 | 26 Kadin Lisans istatistik istatistikci | 3 sene R, SQL Yiiz yiize -
mezunu & Veri Ankara/
analisti
bilimci
Katilimci 6 36 Kadin Doktora | Veri 4 sene SAS Cevrimigi WhatsApp
Ogrencsi | Istatistik bilimci Londra/
Phyton
Ekonomi ingiltere
R, SQL
Finans
Katilime1 7 42 Erkek Yuksek Elektrik Mdhendis | 10 sene Istanbul/ | Cevrimigi WhatsApp
lisans Elektronik | & Veri Phyton Tarkiye
mezunu | Mahendisli | bilimci
gi (Lisans) R
Elektrik
Elektronik
MuUhendisli
di (YUksek

Lisans)
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Katilimci 8 29 Kadin Yuksek Endustri Kalite 1 sene Ankara/ Cevrimici WhatsApp
lisans Mihendisli | glivence Java Tarkiye
ogrencisi | Qi muahendisi
(Lisans), & Veri SQL
Yazilim bilimci
MuUhendisli
di (YUksek
lisans)
Katihmc19 | 35 Kadin Doktora | istatistik 5 sene Londra/ | Cevrimici | WhatsApp
mezunu | (Lisans), Post-doc Qualtrics .
Endistri | arastirmac Ingiltere
Muahendisli | 1 Phyton
di (YUksek
lisans), Veri R
Yonetim bilimci
Bilimleri Excell
(Doktora)
Katilimeci1 10 | 37 Erkek Doktora | Istatistik Veri 13 sene Ankara/ Yiz ylze -
mezunu | (Lisans, bilimci R Tarkiye
Yuksek
Lisans, Phyton
Doktora)
SPSS
Clementine
SAS Miner
Katilimec1 11 | 33 Erkek Lisans istatistik | Veri 4 sene Cardiff/ WhatsApp
mezunu | (Lisans) bilimci Phyton Ingiltere Cevrimigi
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R
SQL
Katilimci1 12 | 43 Erkek Doktora | Matematik | Veri - Yiz ylize -
mezunu | (Lisans, bilimci R Ankara/
Yiksek L
Lisans, Phyton Tarkiye
Doktora)
Turboard
Tableau
Katilimeci1 13 | 57 Erkek Doktora | istatistik Veri - Ankara/ | Yiz yiize -
mezunu | (Lisans, bilimci Phyton Tarkiye
yuksek
lisans, SQL
doktora)
Galactex
Search
Katilimci1 14 | 26 Erkek Lisans istatistik Veri 2 sene Ankara/ Cevrimici WhatsApp
mezunu | (Lisans) bilimci SAS Tarkiye
Phyton
SQL
R
Katilime1 15 | 55 Erkek Lisans isletme _ 25+ - Ankara/ Cevrimigi WhatsApp
mezunu | (Lisans) Isletme Tirkiye

sahibi
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Veri
bilimci
Katilimci1 16 | 26 Erkek Yuksek istatistik Veri 2,5 sene A_r)ka}ra/ Cevrimici WhatsApp
lisans (Lisans, bilimci SAS Tarkiye
ogrencisi | Yiuksek
lisans) SQL
R

*Katihmcilarin bu ¢alisma igin en énemli 6zelliklerinden bir tanesi hangi kurumda calistiklarina dair bilgidir fakat yas, cinsiyet, meslek,

analiz programlar bilgilerine ek olarak kurum belirtildigi ve bazi kurumlarda galisan veri bilimcisi sayisi az oldugundan kimliklerini korumak

adina kurum bilgilerinden karma olarak bahsedilmektedir.

**Katilimcilarla 1,5 saat civarinda stren mulakatlar gerceklestirilmigtir.

**Katilimcilarin mezun olduklari okullar da anonim kalma endisesi ve sebebiyle yazilmamis sadece bdlimleri tabloya eklenmistir.
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1.2.5. Aragstirmanin Riskleri ve Sinirliliklar

Arastirmanin 6nemli yanlarindan bir tanesi, artik ginimuzde bir tir sermaye
olarak degerlendirilen ve gug iliskilerinin temelinde yer alan buyuk verinin
toplanmasi, depolanmasi ve islenmesinde énemli sorumluluklar alan ve onun
yaratmis oldugu gozetim pratikleri hakkinda detayli bilgisi oldugu dugunulen veri
bilimcilerinin bakis acgisindan degerlendirme imkani saglamasidir. Fakat bu ayni
zamanda bir risk olusturmaktadir ¢unkd katihmcilar kisminda da bahsedildigi
gibi, veri bilimi nedir, veri bilimcisi kimdir, kimler hangi niteliklerle bu meslek
grubunda olabilir ve ne tir siniflandirmalar yapilabilir gibi sorular da gtincel
sorular olarak karsimiza ¢gikmaktadir. Bu riskin dntine gegmek igin arastirmanin
katihmcilar kismi 6zellikle literatlr arastirmasi ve katilimcilardan alinan bilgiler
dogrultusunda ¢ok detayh bir sekilde yazilmaya caligiimistir. Bu kapsamda veri
biliminin kapsami, veri bilimcileri, veri sorumlulari, veri muhendisleri ve veri
analistleri gibi kategoriler temel bir baslk altinda toplanmaya calisilsa da
benzerlik ve farklilklarina vurgu yapilmistir. Katilimcilar secilirken de bu detaya

Ozellikle dikkat edilmigtir.

Ayni sekilde buyuk veri ve gozetim pratikleri genel anlamda kurumlarin sahip
oldugu “gizli” bilgilere “kigisel bilgilere” ya da “gizli kitlesel bilgilere”
dayandigindan, katilimcilarin ¢ahlistiklari kurumun gizli bilgileri ile ilgili bilgi
vermeyece@i, tamamen onlarin buyuk veri ve gozetim pratiklerine
odaklanilacagina dair ikna agsamasi arastirmaci icin zor bir deneyim olmustur.
Cahgtiklari  kurumlarin ozellikle guvenlik ve gizlilik politikalarindan dolayi
¢ekinen birgok katilimci da arastirmaya bu sebeple katiimak ve muilakat yapmak
istememistir. Hatta bazi kurumlara etik kurul raporunun yanisira bireysel
gorisme formu, arastirma hakkinda detayh bilgiler iceren raporlar sunulmasi
suretiyle izin alinarak katihmcilar muilakata katilmaya ikna edilmistir. Cogu
katihmci ise arastirmaya katilmayi dogrudan reddetmis ve bu belgeleri bile

incelemeyecegini, higbir sekilde arastirmaya katilamayacagini belirtmigtir.
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Arastirmanin diger bir zorlugu ise katiimcilarin genellikle fen bilimleri alanindan
olmasi nedeniyle onlari buyidk verinin sosyolojiyle iliskisine ikna edebilmek
olmustur. Buyuk verinin toplumu etkileyen o6nemli bir olgu oldugu ve
dijitallesmeyle birlikte ne tlr toplumsal etkileri olabilecegine dair katilimcilarla 6n
gorusmeler yapilmig, arastirmaci kendi c¢alisma alanini, neden bu alanda
calistigini, énceden bu konularla ilgili ne tir c¢alismalar yaptigini ve bu
arastirmanin neden 6nemli oldugunu neredeyse tum katilimcilara mulakattan

once on gorusmeler yaparak agiklamigtir.

Hem avantaj hem de dezavantaj olarak gorulebilecek diger bir nokta ise,
katilmcilarin genellikle teknik agidan konuya yaklagmalaridir. Bu dezavantaji
ortadan kaldirmak amaciyla, arastirma tasarimi esnasinda yari yapilandiriimis
bireysel goérisme formundaki ilerleyis bu durum g6z onidnde bulundurularak
tasarlanmistir. Bu sayede hem arastirmacinin isi kolaylasmis hem de
katihmcinin arastirmaya, kendi blyuk veri ve gbézetim deneyimlerine ontolojik
guvenlik algisina dair daha aclk olmasina imkan saglanmistir. Bazi
katilimcilarin milakata katilmadan once arastirmanin bagligina bakarak “buyuk
veri ve gozetim”, “buyuk birader”, “yeni gozetim pratikleri” gibi kavramlari
arastirdiklari ve oradan edindikleri bilgilere goére hareket etmeye calistiklari
gorulmus, mulakatin bir bilgi sinavi niteligi tagimadigi, énemli olanin onlarin
gorusleri oldugu vurgulanarak onlarin kendi goruglerine ulasilmaya calisarak

arastirmada ¢ok dnemli bir sorunun énltine gegilmistir.

Bunun yani sira bir diger onemli zorluk ya da sinirlilk ise ontolojik guvenlik
algisini anlamanin zorlugudur. Bireylerin gevrelerindeki dizene olan inanglarini
ya da guvenlerini nasil koruduklarini ya da koruyamadiklarini, bayuk veri ve
gbzetim sistemlerinin bunun UGzerinde ne tur etkilere sahip oldugunu tespit
edebilmek igin bireysel gérisme formu ¢ok detayli bir sekilde hazirlanmis olsa
da bazi katihmcilarin kendi alanlarinda profesyonelliklerini korumak adina, bu
alandaki endigelerini kismen paylastiklari, formdaki farkli bolimlerde yer alan

bilerek konulmus benzer sorularda géze ¢carpmistir.
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Bu arastirma Turkiye’deki veri bilimcilerle sinirhdir seklinde bir sinirlihdin ise
uluslararasi firmalarda ya da yurtdisindaki Universitelerde birgok farkli sosyal
ortamda ve Ulkede bireyle mulakat yapilarak biraz da olsa asildigi
dusundlmektedir. Bu galismanin veri degerlendirme sdrecinden sonra baska
calismalarda farkli tlkelerdeki veri bilimcilerle de bu benzeri calismalarin, nicel,
nitel ya da karma yontemle yapilacak olan ¢alismalarin da literatire daha fazla
katki saglayacagi ve bu konunun daha derinlemesine dusiunebilecegi ise inkar

edilemez.

Arastirmanin risklerinden bir tanesi ise veri degerlendirme slrecinde gorusilen
veri bilimcilerin ontolojik guvenlik algisindaki degisimi yorumlarken ¢ok net bir
kaniya varma endigesidir. Fakat farkli sektorlerde, farkli verilerle ¢alisan
bireylere ulagilmasi ve her birinin bireysel olarak da ¢ok farkl gorugleri olmasi,
Giddens’in da ontolojik guvenlik kavrami konusunda uzmanlarin kendi arasinda
da farkli noktalara yoneldigi kanisini bir kere daha gostermekte ve katilimcilarla
ilgili bu tar bir gruplandirma calismanin sonug¢ kisminda gergeklestirimektedir.
Bahsedilen siniflandirma, bu tur sistemlerin yol acabilecedi sistemleri
dezavantajlarina ragmen tamamen kabul etme ve bununla ilgili tamamen
negatif diuslincelere sahip olmak, noétr bir sekilde kalmaya calismak ya da
aksine bu sistemlerden kacmanin gerekliligini 6ngérerek daha ¢d6zim odakli

yaklasmak gibi ¢esitli kategoriler seklinde ortaya ¢ikmaktadir.

Nitel arastirmalarin test etme ve genelleme hedefi olmadigi, nedensel iligkileri
aciklamadigina dair birgok goéris bulunmaktadir. Bu ¢alismada nitel arastirma
yonteminin tercih edilmesinin nedeni, veri bilimcilerinin anlam dlnyalarina ve
ontolojik guvenlik algisina ulasmanin, tim toplum igin blyuk veri ve degismekte
olan gobzetim pratiklerinin ne ydnde oldugunu goérebilmek ve gerekli olan
onlemleri almak, farkindalik saglamak adinadir. Ayni sekilde literatlre
bakildiginda, nitel arastirma ile ilgili genellikle 6ne surulen bu tur bir elegtirinin
dogru olmadigi, aksine bu sekilde slrecler ve mekanizmalar arasindaki iligkileri
goOstermek igin etkili bir yontem oldugu seklindedir. Nitel arastirmanin nedensel

iligkiyi tanimlayamadigi seklindeki geleneksel gorus, kisitlayici ve felsefi olarak
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miadini doldurmus bir nedensellik kavramina dayanmaktadir ve hem nitel hem
de nicel arastirmacilar, nedensel cikarim igin nitel yontemleri kullanmanin
mesgruiyetini giderek daha fazla kabul etmektedir (Shadish, Cook ve Campbell,
2002). Boyle bir yaklagim, degiskenler arasindaki iliskideki duzenlilikleri basitge
gostermek yerine, nedenselligin slregler ve mekanizmalar agisindan ele

alinmasini gerektirmektedir (Maxwell, 2008, s. 221).

Bu aragtirma, veri bilimcilerinin ontolojik guvenlik algilarina dair net bir sonug
ortaya koymay! degil, bu vasitayla, bu alanda bilgili ve gug¢ sahibi olan bireylerin
géruslerine odaklanarak, dijital toplum igerisinde bu sistemlere mecburi ya da
kendi istekleriyle dahil olan bireylerin daha guvenli ve bilingli sekilde bu
sistemleri kullanmalarini hedeflemektedir. Ayni sekilde dijitallesmenin birgok
yukumlaligu bireye yuklemesi ve her seyi genel olarak ondan beklemesinin
onlne gegerek, bilingsiz bir sekilde bu sistemlere dahil olup magddur olan ya da
olabilecek bireyler icin yasal, ekonomik, siyasal, teknik ve sosyal dnlemlerin

tekrar sorgulanmasi amaci tagimaktadir.

1.3. LITERATUR TARAMASI

Turkiye’de yapilan lisansustu ¢aligmalara bakildiginda, 6zellikle sosyal bilimler
alaninda, 2016 senesinde bir arastirmaci tezini ileride blylk verinin karanhk
yuzinU goérmek isteyen arastirmacilara ithaf etmis (Dalgalidere, 2016), buyuk
verinin bilim felsefesi agisindan yorumlanmasina ugrasmistir. 2019 senesinde
ise yeni medyanin buyuk veri Uzerinden incelemesini ekonomi, politik yaklagim
cercevesinde degerlendiren bir tez (Durmusahmet, 2019) ile blyuk veriye dayali
teknoloji politikasi modeli dnerisi gelistirme amacinda olan bir tez (Oztiirk, 2019)
yazilmigtir. 2020 senesinde ise buyuk veri ile gizlilik ve mahremiyet iliskisini
arastiran nicel bir tez calismasi (Oflaz, 2020), blyuk veriyi bilgi sosyolojisi
temelinde ele alan ve bunu toplumsal guvenlik anlaminda degerlendiren
belgesel arastirma teknigine dayal bir tez (Sahin, 2020) ve buyuk verinin tipta
kullanimina etkisini arastiran nicel ve nitel yontem iceren bir tez (Eryilmaz,

2020) yazildig1 gorulmektedir. Sosyal bilimler alaninda bluyuk veriye dayali bu
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ilgi, konunun o6zellikle dijital medya teknolojileri ve dijital gézetim anlaminda

arastiriimasi gereken bir konu olduguna vurgu yapmaktadir.

2022 senesinde buylk verinin 0Oznellik Uzerindeki etkilerini tarihsel bir
yaklasimla Cambridge Analytica 6rnegini ele alarak yapan bir ¢alisma (Sinsek,
2022) ile mobil uygulamalarin kullanim dizeyi ve gizlilik endisesi Uzerinden
bayUk veri analitigini arastiran bir calisma (Uyanik, 2022), 2021 senesinde
blayUk verinin tuketici davranislarina etkisini risk ve guven algisi gibi kavramlarla
nicel arastirma yontemi kullanarak yapan bir ¢galisma (Zengin, 2021) ile buyuk
veri ve yapay zekanin demokrasi anlaminda neler vaat ettigini, Turkiye’'deki
secim kampanyalari Uzerinden olumlu ve olumsuz yanlarina bakilmasini
hedefleyen nitel bir arastirma gergeklestirilmistir (Shahzad, 2021). Ayni sene
icerisinde, buyuk verinin Turkiye’deki se¢im kampanyalarindaki rolinu niteliksel

bir arastirma ile anlamaya ¢alisan bir tez daha bulunmaktadir (Glnes, 2021).

Fen bilimleri alaninda ise 06zellikle buylk veri ve mahremiyeti koruma
dogrultusunda 2021 yilinda yazilmis olan “Buyluk Veri ve Akan Verinin
Mahremiyet Korumali Anonimlestiriimesi” isimli bir tezle, blyuk veri ile birlikte
bircok anlamda buytyen verinin mahremiyet anlaminda nasil korunabilecegine
yonelik cesitli oneriler getirildigi (Sopaoglu, 2021), 2019 senesinde ise buylk
veriye yetkisiz erisimlerin 6nune gecgebilmek i¢in guvenlik acikliklarinin nasil
tespit edilebilecegi ve ek guvenlik dnlemlerinin nasil geligtirilebilecegine yonelik
bir arastirma yapildigi (Toy, 2019) goérulmektedir. 2015 senesinde de buyuk
verinin mahremiyet konusunda yaratma potansiyeli tasidigi guvenlik acgiklarina

yonelik yapilmis bir calisma (Selguk, 2015) bulunmaktadir.

Mahremiyet alaninda yapilan c¢alismalara bakildiginda ise 2004 vyilindan
baslayarak elektronik gozetim ve denetimin (Akgug, 2004), kamerali gozetim ve
mahremiyet ile iligkisini ele alan bir galigmanin (Mermutlu, 2010); (fen bilimleri
alanindan) bilgi teknolojileri gergcevesinde Turkiye'de kisisel verilerin korunmasi
durumunun (Tahaoglu, 2009); (fen bilimleri alanindan) veri madenciliginde

mahremiyetin saglanmasina yonelik bir arastirmanin (Kavza, 2010), saglik
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hizmetlerinde toplanan veriler ile mahremiyet iligkisine yonelik bir arastirmanin

(Ozkan, 2010) oldugu gérilmektedir.

2022 senesinde, buyuk verinin ne boyutlara ulasabilecegini anlatan ve dijital
sosyoloji alaninda énem verilen kitaplardan biri olan Cember’in igerik analizi
yapilarak dijital gbzetim ve mahremiyet temelinde ele alindidi (Buyukgaga,
2022) gorUlmektedir. 2021 senesinde, unutulma hakkinin énemini ve etk
boyutunu anlamaya yonelik yapilan bir calisma (Kiver, 2021); TikTok'un
genclerin buylk veri algoritmalarina nasil dahil oldugu ve mahremiyetin nasil
sekillendigine yonelik gerceklestiriimis bir c¢alisma (Kaya, 2021) dikkat
cekmektedir.

Uluslararasi literattr incelendiginde dogrudan buyulk veri ve mahremiyet icerikli
calismalara bakildiginda, c¢ok fazla sayida makale yer aldigi gorulmekte (Yu,
2016; Kshetri, 2014; Jain vd., 2016), cok sayida makale igerisindeki konulara
bakildiginda ise Sosyal Kredi Sistemi (Chen ve Cheung, 2017), blayuk veri ile
tuketici veri analizleri (Leonard, 2014; Palmatier ve Martin, 2019); egitimde
bayuk veri ve mahremiyet (Reidenberg veSchaub, 2018; Wang, 2016); saglk
alaninda buyuk veri ve mahremiyet iligskisi (Mooney ve Pejaver, 2018; Kayaalp,
2018; Cohen ve Mello, 2019), buylk verinin sebep oldugu mahremiyet
sorunlarina ¢ézim aramak icin hukuki, etik, siyasal ve teknik konulari ele alan

pek cok makale bulunmaktadir.

Buyuk veri ve ontolojik guvenlik kavramlari ile arama yapildiginda ise, 2013
senesinde yazilmis olan verilesmeyi temel alan ve buyuk veri ile ontolojik
glvenlik arasindaki baglantiy1 igceren bir makale 6neren (Lycett, 2013) bir
calismaya rastlanmig, dnerilen makalenin (Schlichter ve Rose, 2013) daha ¢ok
blyUk sistem uygulamalarinda glven dinamiklerini inceledigi goruimustir. Bu
makaleden hareketle, aramaya ontolojik guvenlik kavrami yerine, guven

dinamikleri ve buyik veri baghgi temel alinarak devam edilmis, akilli tarim’

7 Bu makalede yapilan analiz, katilimcilarin giiven ile ilgili sorunlarin sistemleri kullanmada
temel endise kaynagdi oldugunu goéstermekte, bu calisma ciftci verilerine erisim ve bu
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(smart farming) temelinde buyuk verinin neden ve nasil kullanildigina dair bir
seffaflik olmadi§i slrece nasil given saglanabilecegine yonelik bir tartisma
(Jakku Taylor, Fleming, Mason, vd. 2019) ydratuldugad gorulmastur. Bu
calismanin basligi “Bize Onla Ne Yaptiklarini Soylemezlerse, Neden Onlara
Guvenelim?” bu tez icin de ilham verici bulunmustur. Verilesme, dataizm ve veri
g6zetimini temel alan bir ¢galismada da bu tlr konulara deginildigi (Van Dijck,

2014) fakat dogrudan bahsedilmedigi gorulmektedir.

Turkce yayinlar 6zelinde bakildiginda ise buylk veri ve guven dinamikleri ya da
buyuk veri ve ontolojik guvenlik aramalarinda iliskili higbir sonuca ulagilamamis,
fakat buyuk veri ve mahremiyet temelinde uluslararasi literatirde goéruldtugu gibi
pek ¢ok galisma (Canbay, Vural ve Sagiroglu, 2020; Eyupoglu, Aydin, Sertbas
vd. 2017; Ergen, 2018; Karaarslan, Eren ve Kog, 2014) oldugu goralmustar.

Blyuk verinin hukuki, siyasal, kulttrel, gtvenlik temelli, ekonomik ve daha pek
cok alanda etkisini, ¢ézumlerini, sorunlarini tartismanin gerekliligi tim bu
¢alismalarla ve bu kisma dahil edilemeyen pek ¢ok calisma ile gorulmektedir.
Bu arastirma ile hedeflenen temel sorunun sorulmamis oldugu ve bu sorunun
sorulmasinin bu caligmalara katki saglayacak ve bu calismalardan ¢ok iyi bir
sekilde beslenecek bir soru oldugu dusunulmektedir. Blydk verinin neden
oldugu, buyuk veriye dayali karar verme mekanizmalari ve buyuk verilerin
kolayca erisilebilir hale gelmesi insan iligkilerini ne hale getirmektedir? Bu
iligkilerde “kargindaki kisiye guvenme” durumu buyuk veri ile nasil bir degisime
ugramistir? Guven duymaya c¢alisirken, dijital okuryazarligi yiksek ve hatta bu
sistemleri tasarlayan kigiler de blyuk veriyi kullanmakta midir? Blyulk verinin

guven ve ontolojik guvenlik gibi 6nemli durumlarda yer almasinin toplumsal,

kullanimdan kimin yararlanacadi ve nasil dagitilacagdi ile ilgili kaygilar oldugunu, seffaflik
olmadikga da bu durumun devam edecegini gostermektedir. Bunun akilli teknolojilerin degeri
konusunda sliphe uyandirdigi ve diger sektorlerde de gecerli olabilecegi vurgulanmaktadir.
Daha fazlasi igin bknz. Jakku, E., Taylor, B., Fleming, A., Mason, C., Fielke, S., Sounness, C.,
&Thorburn, P. (2019). “If they don’ttell us what they do with it, why would we trust them?” Trust,
transparency and benefit-sharing in Smart Farming. NJAS-Wageningen Journal of Life
Sciences, 90, 100285.
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kiltdrel, sosyal, siyasi, ailevi, kisisel, psikolojik her tir muhtemel sonucu nedir?

ilk etapta akla gelen sorulardan bazilaridir.
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2. BOLUM

ARASTIRMANIN KAVRAMSAL GERGEVESI

2.1. KAVRAMSAL OLARAK BUYUK VERI

Buylk verinin sosyolojik olarak incelenmesi, toplumun dijitallesmesi ve
enformasyon teknolojilerinin gelisimi, internetin yayginlasarak kiresel bir ag
meydana getirmesi, kullanici odakli Uretilen icerigin sosyal medya platformlari
ile gelismesi, fiziksel olarak gercgeklestirilen birgok aktivitenin gevrimici ortama
aktariilmasi gibi bir suregte bir zorunluluk haline gelmektedir. Bahsedilen tim
surecler bireylerin istemli ya da daha énemlisi istemsiz bir sekilde buylk veriye
katki saglayarak var olma suregleri sonucunda buyUk verinin ekonomik, sosyal
ve kultarel alanda blyuk bir toplumsal degisimin temeli olmasina neden

olmaktadir.

En basit haliyle bakildiginda biyiik veri “insanlarin &zellikle sosyal medya
araclarinda paylastiklari, videolar, konumlar, fotograflar, profiller, hesaplar
kisacas! her gey insanlarin internette yaptigi her aktivitenin, tikladigi her
noktanin, arastirdigi her seyin toplanarak, birey hakkinda elde edilen bilgiler,
veriler batiintdur. Bu verilerin kim tarafindan kontrol edildigi, toplandidi ya da ne
amaclarla kullanilacagi ise dijital toplum icin ¢ok buyulk tehlike yaratmaktadir”
(Ozuz, 2018, s. 54). Sosyolojik olarak, blyik veri gibi analitik ve istatistiksel alt
yap! gerektiren bir kavramin ele alinmasinin gerekliligi, gunumuzde bu
kavramin insan sermayesi ve maddi varliklarla karsilastirilabilecek bir deger
olarak kavramin doénlsum gecirmesinden kaynaklanmaktadir. Massachusetts
Teknoloji Enstitusi’nden Madden’in tanimina gére buyuk veri, var olan araglarin
islemesi igin ¢ok fazla buylk, ¢ok fazla hizli ve ¢ok fazla zor olan veriyi ifade
etmektedir (Madden, 2012, s. 4). ilk zamanlarda blyik verinin geleneksel
veriden farki “G¢ V” hacmi, hizi ve c¢esitliligi ile vurgulanirken, gtincel olarak “4
V” ile tanimlanarak dogruluguna da vurgu yapilmaktadir (Volume, Velocity,
Variety ve Veracity). BuyUk veri, analizi i¢in veri tabani ydnetim sistemleri

(DBMs) ve MapReduce (ayrica Oracle, Madskills, Apache Mahoout, Graphlab)
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gibi bayuk o6lgekli verilerin analizini saglayan programlarla, SAS, R ve Matlab
gibi istatistiksel analiz araglarinin bir araya getiriimesiyle saglanabilecek
blayuklUkte verileri ifade etmektedir (age, s. 5). Buyuk veriyi olusturan veriler;
isletme verileri, Uretim verileri, envanter verileri, satis verileri, finansal veriler;
Nesnelerin internet’i yoluyla elde edilen veriler, internette bireysel olarak
bireylerin Uretmis olduklari veriler, forumlardaki mesajlar, mikrobloglardaki
mesajlar, internetteki tiklamalar ve her tur veri; biyomedikal veriler, “biyolojik
bayuk veriler” ornegin gen dizilimi verileri, hastane kayitlari, (Cin Milli Gen
Bankasr’'nin 1.15 milyon insan, 150.000 hayvan, bitki ve mikroorganizma
orneklemi igcermesi gibi) olarak siralanabilmektedir. Buylk verinin gegirdigi
degisimler, veriyi topladigi temel veri kaynaklari ve kullanim alanlarina
bakildiginda yalnizca analitik ve istatistiksel bir olgu olmaktan g¢ikarak,
sosyolojik bir konu haline gelmektedir. Temel veri kaynaklarini olusturan “dijital
izlerin”, sirketlerin, kurumlarin, gruplarin, Ulkelerin, bireylerin temel olarak
herkesin ve her seyin, her tlr hareketinin hem c¢evrimi¢i hem de c¢evrimdigi
ortamda elde edilen verilerden olusturulan bir fiUzyon seklinde toplandidi ve bu
verilerin yalnizca depolanmis veriden ¢ok daha fazlasi oldugu goriulmektedir.
“BUyUkIUK” vurgusu yapilan ve temel anlamda dijital gézetimi destekleyen bu
verilerin, bu sebeple sosyolojik anlamda da ¢ok daha detayli ve farkli sekillerde

ele alindigi goérulmektedir.

Dijital sosyoloji temelinde bakildiginda, buyuk verinin 3V, 4V ya da 7V
temelindeki tanimlarina (bu tanimlar ileriki bélimlerde detayl bir sekilde
(“Verinin Hacmi (Volume), Hizi (Velocity), Cesitliligi (Variety) ve Dogrulugu
(Veracity)” basliginda aciklanmaktadir) ek olarak, buyuk verinin 13P ile
tanimlandigi da gorulmektedir. Bunlar: “Portentous”, “Perverse”, “Personal’,
“Productive”, “Partial”, “Practices”, “Predictive”, “Political’, “Provacative”,

LI T3 LE BT

“Privacy”, “Polyvalent”’, “Polymorphous” ve “Playful” olarak siralanmaktadir. ilk
olarak “Portentous” (Mucizevi); buyUk verinin ticari, yonetimsel, devlet ve
arastirma amagclarinda ¢ok énemli bir olgu oldugunu belirtmektedir. “Perverse”
(Aksi) blyuk verinin sundugu yeni olanaklarla heyecan yarattigini fakat Gzerinde

kontrol saglanamayacag! durumlar yaratma ihtimali agisindan korku ve endise
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yarattigini; “Personal” (Kisisel), buyuk verinin bireylerin kigisel davraniglari,
tercihleri, iligkileri, bedensel faaliyetleri ve duygulari ile ilgili detayli bilgi
tagimasini; “Productive” (Uretken), biyik verinin kisiligi, bedeni, sosyal gruplari,
cevreyi, devleti, ekonomiyi ve daha birgok kavrami kavramsallastirma agisindan
yeni ve farkh bir yol oldugunu; “Partial” (Kismi), baylk veride bazilarinin veri
olarak kabull ile bazilarinin géz ardi edilmesini ifade etmekte ve ayni zamanda
bazi gruplar Gzerinde daha ¢ok veri toplanmasi ve digerlerinin toplumsal olarak
g6z ardi edilmesi surecine de isaret etmektedir. “Practices” (Pratikler), buyuk
verinin bireyler ve kurumlar Gzerinden sosyal medya hesaplari, para transferleri,
kendini izleme aletleri gibi bir ¢ok verinin veri madencilik endustrisi, alet ve
donanimlarinin gelisimiyle toplanmasi yoluyla meydana gelmesini; “Predictive”
(Tahmin Edilen), buylk verinin insan davraniglari hakkinda bazi tahminler
yapma imkani yaratmasini ve bunlarin saglik, sigorta, is, kredi gibi pek c¢ok
alanda etkili olmasini; “Political” (Siyasi), buyuk verinin gug iligkilerini veri setleri
Uzerindeki hakimiyet igin yasanan c¢atismalari ortaya c¢ikabilecek olan
sosyoekonomik dezavantajlari ve dijital gobzetim surecini; “Provocative”
(Provokatif), buyuk verinin tartismali olmasini, bazi milli givenlik kurumlarinin
vatandaslari Uzerinde kurdugu dijital gdézetim mekanizmalarini, kisisel verinin
kullanim ve yanlis kullanimi ile verinin ticarilesmesini agiklamaktadir. “Privacy”
(Mahremiyet), buyuk veri ile ilgili artan mahremiyet endiselerini; “Polyvalent”
(Cok Degerliklilik), bUyuk verinin sosyal, kulturel, cografi ve zamansal
anlamlarda bircok aktér ve kurumlari icermesini; “Polymorphous” (Cok
Bicimlilik), buyuk verinin alabildigi 2D grafiklerden 3D nesnelere kadar birgok
bigimi ifade etmesini ve son olarak “Playful” (Oyunculuk) ise blayuk verinin kendi
hakkinda veri toplamak ya da paylasmaktan hoslanan “self-trackerlar” (kendi
kendini genel olarak giyilebilir teknolojik aletler ile izleyen/takip eden bireyler ya

da gruplar) ifade etmektedir (Lupton, 2015, ss. 2-3).

Tum bu maddelerle birlikte buyuk verinin toplumsal, ekonomik, kultirel ve siyasi
alanlarda degdisime yol actigi ve kendisinin de surekli degisime maruz kaldigi
gorulmektedir. Sosyolojik olarak kavramsal temelde arastirildiginda, buiyuk veri

“prosumption” kavraminin en buyuk sonuglarindan bir tanesidir. Prosumption
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kavraminin Turkce olarak dogrudan bir karsiligi olmasa da “production” (tretim)
ve “consumption” (tlketim) kavramlarinin birlesiminden tlretilen bir kavram
oldugu bilinmektedir. Bazi kaynaklarda “Uretuketim” olarak cevrildigi gorulse de
bu kullanimin bu kavrami tam olarak yansitip yansitmadigi tartismahdir. Web
2.0’dan sonra kendini géstermeye baslayan prosumption durumu, 6zellikle pasif
tuketiciler yerine, kullanicilarin kendilerinin de icerik Uretmeleri ve bunlarin
buyuk bir veri kaynagi olusturmasi surecini, prosumptionun buyuk verinin temel
ilkelerinden biri oldugunu gozler 6nune sermektedir. Glndelik hayat pratiklerinin
de blyuk verinin en temel veri kaynaklarindan biri olmasi bu ilkenin temel sebep
ve sonuglarindan bir tanesidir. Blyuk veri, bu anlamda Lupton’'un da belirttigi
sekilde hem nitel hem nicel anlamda buyuk bir hacme sahip olan veri olmasinin
yani sira, bireylerin web sitelerini ziyaret ettiklerinde, aramalar yaptiklarinda,
ariin satin aldiklarinda, aradiklarn telefon numaralarindan, iletisimde olduklari
kamu kurumlari ya da ticari kurumlarla olan tum kullanici aktivitelerinden
toplanan dijital izleri ifade etmektedir (2014, ss. 858-859). Bu olgu yukarida
bahsedilen “prosumption” kavrami ile de ifade edilmektedir, icerigin ve verinin
es zamanh olarak kullanici tarafindan hem Uretiimesi hem de tiketiimesi

temelinde ele alinmaktadir.

Blyuk verinin sosyolojik olarak ne ifade ettigi baska bir deyisle, ¢evrimigi
teknolojilerle iletisimlerle buyuk ve surekli olarak olusmaya devam eden dijital
veri tabanlari olmasinin yani sira hem insan hem de insan olmayan aktorlerle
iletisimleri  kastetmektedir bunlar spesifik olarak “Nesnelerin interneti” ve
“Sensdr Toplumu”dur (Michael ve Lupton, 2016, s. 104). Nesnelerin interneti ve
Sensor Toplumu da prosumption kavrami ile baglantih kavramlardir. Bireyler,
kullanici odakh dretilen igerik (UGTSs) ya da gevrimigi ortamda gergeklestirdikleri
her bir aktiviteyle bu surece dahil olurken, insan olmayan aktorlerle kastedilen,
Lupton ve Michael'in orneklendirdigi sekliyle, dijital verinin kendini izleme
cihazlari (bunlar giyilebilir teknolojik aletler olarak gorilebilir), akilli tarim
(hayvan ve bitkilerin sensorlerle takibi), akilli sehir (kapal devre kamera

sistemleri, sensor bazl trafik yonetim sistemleri, katiimcilarinin hareket ve
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aliskanliklarini Ureten ve paylasan domestik aygitlar) gibi sistemlerle Uretilen

verileri de icermesidir.

Blyuk veri yalnizca bahsedilen tim sureclerle toplanan, depolanan ve analiz
edilen veriyi ifade etmemektedir. Sosyolojik acidan buylk verinin en 6nemli
tanimlarindan bir tanesi de birey ve toplum agisindan bu verilerin ne kadarinin
nasil, kim tarafindan toplandidi, ne kadarina onay verildigi ve nasil kontrol
edildigi Uzerinedir. Michael ve Lupton bu dusinceyi destekleyerek, dijital
sosyoloji temelinde 6zellikle bazi elestirel yazarlarin buyldk verinin “ham veri”
degil, “bozulmus veri’ oldugunu ve bazi sosyal aktérler tarafindan “pisirildigini”
belirtmektedirler. “Bozulmus veri” (rotted data) ayni zamanda bu verilerin saf
olmadigini, onlarin maddiligini ve dijital veri ekonomisine girdigi anda ureticileri
tarafindan kontrol kaybini ugradigini da ifade etmektedir (a.g.e., s. 107). Buyuk
verinin kavramsal olarak ne ifade ettiginin yanisira, ortaya ¢ikisi ve gelisimini de
bilmek dnem tasimaktadir bunun en temel sebebi, tipki ne ifade ettiginin teknik
ve sosyolojik yani gibi, ortaya c¢ikis ve gelisiminde de hem teknik hem de

sosyolojik gelisimin farkli noktalara dayanmasidir.

2.1.1. Buyiuk Verinin Ortaya Cikisi ve Geligimi

Buyuk verinin ortaya cikisinin ve geligsiminin temeli, asagidaki gorselde
goérildiugu sekilde, verinin is dinyasinda yeni bir hammadde haline gelmesi,
sermaye ve emege neredeyse esit bir Urin halini almasina dayanmaktadir.
Enformasyon teknolojilerinin gelisimi, bireysel ve kitlesel verilerin aktif bir
sekilde cesitli sistemler bir araya getirilerek toplanmasi, bu verilerin islenmesi,

depolanmasi ve analiz edilmesi gerekliligi ile her sureg birbirini desteklemigtir.

Sekilde goruldugu gibi, 2003’e kadar elde edilen veri miktarinin 2011°de 2 gin
icerisinde Uretilebiliyor olusu (1.8 zettabayt); Facebook’a 750 milyon fotografin
yuklenmesi, 2009’da Amerikan imalat endustrisinin depolama kapasitesinin 966
petabayta ulasmasi; nesneleri elektronik kodlarla tanimlamaya yarayan RFID

(Radyo Frekansi ile Tanimlama Teknolojisi) etiketlerinin 2011’de 12 milyonken
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2021 de 209 milyara ulasmasi; Cin’de akilh kent projelerinin Urettigi veri
miktarinin 200 petabayta ulagmasi; kigisel konum verilerinin 10 yil igerisinde
800 milyar dolara ulasmasi; Amerika’da buyuk veri analizi ile tibbi masraf
tasarrufunun 200 milyar dolar olmasi buyuk verinin ¢ok kisa bir zaman dilimi
icerisinde sosyal, ekonomik, bireysel, kultlrel, gcevresel ve daha bir ¢ok alanda
ne kadar etkili oldugunu érneklendirmektedir (Chen, Mao ve Liu, 2014, ss. 172-
173).

Sekil 2. Bliyuk Veri Olgusu

Buyuk Veri Olgusu

1.8 ZB 750 milyon 966PB
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“Veri is dunyasinin yeni hammaddesi haline geliyor: Ekonomik girdi
neredeyse sermaye ve emege esdeger”’ -<<Economist>>, 2010

"Bilgi 21.. yuzyilin petrolu olacak.” -Gartner Sirketi, 2010

(Chen, Mao ve Liu, 2014, s. 172)

Tarihsel gelisimine bakildiginda 1970 senesinde “veri tabani makinelerinin”
ortaya ¢ikmasi, 1980 yilinda “Share Nothing” isimli paralel veri tabaninin artan
veri hacmini karsilamak icin kurulmasi, 1986’da ilk basarili ticari paralel veri

tabani sitemi olarak Teradata Sistemi’nin kurulmasi, 1990’da paralel veri tabani
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sistemlerinin yayginlagsmasi gibi daha teknik sureglerin oldugu goérulmektedir.
(a.g.e., 2014). 1854 senesindeki Kolera salgininin bir taramasini yaparak, bir
caddede yer alan su pompasinin bu hastaliga sebep oldugunu ortaya koyan Dr.
John Snow’un da gelismis veri islemenin ve modern bigimiyle buyuk verinin
temellerini attig1 sdylenmektedir (Lokke, 2020, s. 59). Asil olarak bakildiginda
verilerin bahsedilen V’leri arttikga depolama, analiz ve isleme gibi slreclerin
zorlagsmasi sebebiyle buyuk firmalarin istatistik ve modelleme programlarini
olusturmalariyla buyudk verinin kullanim alani gelismistir. Bunlardan bir tanesi
Google’in GFS ve MapReduce Programlama modelleridir. 2005’te “O’Reilly
Media’dan Roger Mogoulas ‘buyulk veri’ kavramini, mevcut olan veri igleme
yaklasimlarinin karmasiklik ve boyut nedeniyle isleyemedigi buyluk miktarda
veriyi tanimlamak igin ilk defa tanitmigtir. Fakat buyidk verinin arastirma ve
bilimsel bir konu olarak gelisimi 1970lerden beri devam etmektedir’ (Subudhi,
Rout ve Ghosh, 2019, s. 26131).

Chen, Mao ve Liu'nun bu tarihsel cergceve igerisinde belirttigi gibi, 2007
senesinde veri tabani yazilim uzmani olan Jim Gray’in, kullanicilarin da igerik
uretmesi, sensorler ve diger kaynaklarla artan veri akislari icin farkl bir bilisim
mimarisi oldugunu dusltnerek bunu “4. Paradigma” olarak adlandirdi§i ifade
edilmektedir. Kavramsal cercevede de deginildigi gibi, 4. Paradigma sosyal
medya platformlari ile kullanici odakli igerik ve prosumptionun (Uretuketim) da
dogrudan surece dahil olmasini ifade etmektedir. Bu slregten sonra buylk
sirketlerin dogrudan buyuk veri projelerine basladidi bilinmektedir. Bunlardan
yalnizca bazilan IBM 2005, EMC, Oracle, Microsoft, Google, Amazon,
Facebook gibi firmalardir. Bu gelismelerle baglantili olarak akademide buyuk
verinin ilgi kazanmaya baglamasi da 6nemli gelismelerdendir. Akademik olarak
onemli gelismelerden bazilari: “Nature’in buyuk veri ile ilgili 6zel sayi
yayinlamasi ve 2011'de Science’da bulyuk veride veri islemede anahtar
teknolojilerle ilgili 6zel sayi yayinlamasidir’. Biyuk veri ayni zamanda siyasal ve
ekonomik olarak da tamamen bir gerceklik olarak ele alinmaya baslanmistir.
Bunun kanitlarindan yalnizca bazilari: “2012’de Davos Zirvesi'nde Buyuk Veri
Raporu yayinlanmasi ve buyuk verinin de altin ya da bir tur para birimi
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oldugunun duyurulmasi ile uluslararasi bir arastirma kurumu olan Gartner Hype

Cycles ismiyle buyuk verinin dikkat cekmesidir” (a.g.e., 2014).

Bu teknik sureglerin yani sira, sosyolojik temelde bakildiginda Lyotard,
teknolojik donusumlerin bilgi Uzerinde 6nemli oldugunu, arastirma ve aktarma
anlaminda cok ciddi degisikliklere sebep oldugunu belirtmektedir. Ozellikle
araclarin  minyatirlestirimesi  ve ticarilestirmesi, 6grenmenin edinilme,
siniflandiriima, kullanima sunulma ve kullanima bigimini degistirmektedir. Ona
gore bilgi islem makinalari zamanla daha etkili bir hale gelecektir (1994). Post-
modernite ile bu gelisimi aciklamaya calisan Lyotard’in “Post-Modern Durum”
(1994) kitabinda, kitabin 6ns6zinl yazan Fredrick Jameson’un da bahsettigi
sekilde, “gecmisin anlatida tuketilmesi ile onun bilim ve bilimsel disuncede
depolanmasi, istiflenmesi ve sermayeye donusturulmesi arasinda radikal bir
farkhlasma” meydana gelmekte ... mikro depolama, bilgisayarh veri ve simdiye
kadar hayal edilemeyecek boyutlardaki veri bankalarinin kontroli ve hatta
malkiyeti bu alandaki atihmlarla birlikte gunimuzin en &6nemli politik
sorunlarindan biri haline gelmektedir (1994). Lyotard bu anlamda blyuk verinin
ve bilginin donUsumunu sosyolojik bakis acisiyla aciklayan o6nemli

arastirmacilardan bir tanesidir.

Sosyolojik olarak buyuk verinin yukselisini Tufekgi, ic ice gecmis 5 dinamikle
birlikte degerlendirmektedir. Bu dinamikler: “Demografiden bireysellestirilmis
hedeflemeye gecis, bilisimsel modellemenin glcu ve anlasiimazligi, ikna edici
davranissal bilimin kullanimi, dijital medyanin dinamik gergek zamanli deney
imkani saglamasi ve veriye ya da sosyal medya c¢evrelerine sahip olan yeni
siyaset simsarlarinin olusmasidir’ (Tufekgi, 2014, s. 1). Tum bu sureglerle,
buaylk veri “herkes” hakkinda veri toplama gucline sahip olan ve kamusal
alanda da onay muhendisligi yapilabilen bir sistem haline gelmektedir. Buyuk
verinin tartisma yaratan noktasi, hedeflenmis gruplarin yani sira kitlesel gdzetim
ve veri toplamaya olanak saglamasidir. Toplanan verilerin “ilgili herkesi
icermesi” bir esitlik olarak degil; herkesi gdozetleme ve herkesin bir “hedef’ ya da

“sUpheli” olarak ele alinmasi duguncesi temelinde buyuk verinin sosyolojik bir
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konu halini almasinda 6énemli noktalardan biridir. Toplanan verilerin kim
tarafindan toplandigi, nasil toplandigi, bireylerin ya da toplumlarin bu suregcteki
onay mekanizmalarina katilimi ya da segim sansi olup olmamasi, devletlerin bu
konuda aldigi onlemler ya da biling duzeyleri, uluslararasi anlamdaki iligkilerin
bu sureclerden nasil etkilendigi ve 6zellikle bilisimsel modelleme anlaminda gig
sahibi olan devlet ya da Uglncl taraf kuruluglarin kazandiklari guicin
sorgulanmasi da buyuk verinin buylk birader olarak degerlendiriimesi ve
sorgulanmasi gerekliligini ortaya koymaktadir. Elde edilen verilerin gergek
anlamda ikna etme ya da maniplle etme amaciyla kullanilmaya baslaniimasi,
uluslararasi birgcok olayda kendini gostermekte (Facebook ve Amerikan
secimleri 6rneginde oldugu gibi), dijital medyanin dinamik gergek zamanli deney
imkani saglamasi toplumsal, ekonomik, kultlrel ve siyasal tim zeminlerde gug

dengelerini degistirmektedir.

Bu calismada da vurgulanmaya calisan sey, temel olarak kitlesel gézetim ve
g6zetim toplumlarinin temellerinin en bastaki teknik sureglerin yani sira, tarihsel
olarak gerceklesen toplumsal olaylarla bir araya gelerek farkh bir boyut
kazanmasidir. Sosyolojik olarak buylk verinin ve temelde gdzetim slrecinin
isleyisinin tarihsel gelisimine bakildiginda bu sureclere katki saglayan surecler
su sekilde ifade edilmektedir: “16. yuzyilda ulus-devletlerin ortaya cikisi,
transatlantik kole ticareti, burokratiklesme, rasyonellesme ve 19. ve 20.
yuzyillardaki modern yonetim sekilleri gozetim surecinin igleyisinde etkili
olmustur. Buna ek olarak 20. yuzyildaki risk ydénetim pratikleri de bu slreclere
katki saglamistir’” (Brayne, 2017, s. 978). Basit ifadeyle, tim bu tarihsel
gelismeler temelde gobzetimin 6nem kazanmasina hem dogrudan hem de
dolayli olarak buyuk verinin gelisim ve donusumune yon vermis belki de hiz

kazandirmigtir.

Blyuk verinin ve algoritmik yonetim tartismalarinin temelini ise bir onceki
bélimde bahsedildigi sekliyle Web 2.0'’dan sonra meydana gelen degisim ve
donusumlere katki saglayan katilimci kdltar anlayisi, kullanici odakli igerik

uretimi  ve Uretiketim slrecgleri meydana getirmistir. Sosyal medya
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platformlarinin ya da hukuki anlamda Uglncl taraflarin sahip olduklari veri
toplama, depolama ve isleme guglerinin meydana gelmesi de algoritmik yonetim
ve veri mahremiyeti konularinda buyuk verinin sosyolojik bir olgu halini
almasinda en etkili tartigsmalar olarak yer almigtir. Bahsedilen UGT (Kullanici
Odakl igerik Uretimi), yalnizca katilimei Kkultiriin degil yeni bir karar verme
kUltarinidn de temelini olusturmustur. Buylk veri yeni bir karar verme kulturu
meydana getirmektedir ¢unku artik veri kisith, sahip olmak igin pahall ya da
dijital formda dedilse, bir girket ele alindiginda “HiPPO” nun en yuksek maas
alan kisinin fikrine goére kararlar veriimektedir. Fakat yeni karar verme
kulturinde, verinin ne soyledigine, verinin nereden geldigine, ne tlr analizlerden
gectigine, sonuglar konusunda ne kadar emin olunduguna dair gibi gu¢lu sorular
soruldugunda artik veri en iyi tahminleri sunmaktadir (Mcafee ve Brynjolfsson,
2012, ss. 4-9).

Yeni karar verme kultiriinde sorgulanmasi gereken sosyolojik kavramlardan bir
tanesi, buyuk veri kibridir ve dogrudan buyuk verinin yikici bir teknoloji olup
olmamasi sorusu ile iligkilendiriimektedir. Blyuk verinin bahsi gecen tum
alanlarda etkili ve guglu bir ara¢ oldugu dusunultrken, ayni zamanda bir sonraki
yeni yikici teknoloji oldugu ya da son zamanlarda moda olan bir kavram haline
geldigi de literaturde sik¢a belirtiimektedir. Bu dusunce oOzellikle “buyuk veri
kibri” (data hubris) kavramiyla literatirde goéze carpmaktadir. Bayuk veri Kibri
bahsedilen ilgi sebebiyle, arastirmacilarin veri analizindeki geleneksel
yontemleri tamamen bir kenara birakarak, gecerlilik ve guvenilirligi hesaba
katmadan ya da verinin igerigini dikkate almadan tamamen buyUuk veriye
odaklanarak yanlis sonuglara ulasmasidir. Bundan kaginmak i¢in ayni zamanda
teknolojik, yasal ve ekonomik bakis agisini birlestiren interdisipliner bir tavir
alinmalidir (Scherman, Krcmar, Hemsen vd., 2014, ss. 261-263). Bauman ve
Lyon bunu su sekilde degerlendirmektedir: “Bugunin gozetimini yonlendiren
istatistik ve yazihm manti§i tekinsiz bir tutarhlikla sonuglar ortaya cikarir.
Yalnizca ‘Araplar’ ve ‘Muslimanlar’ havaalanlarinda diger insanlarin maruz
kaldigindan fazla ‘rastgele’ incelemeye maruz kalmaz; ayni zamanda Oscar

Gandy’nin de belirttigi gibi, cagdas tlketici gozetimi tarafindan olusturulmus
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toplumsal siniflandirma, bir gesit ‘giderek artan dezavantaj’ dunyasi insa eder”
(Bauman ve Lyon, 2020, s. 25). Bahsedildigi sekilde blyuk verinin avantajli ya
da dezavantajli noktalar ele alindigi zaman, buyuk verinin tek bagina isleyen bir
“guc¢ nesnesi” ya da “sermaye” olmadigini Ozellikle nesnelerin interneti, yapay
zeka, robotik ve blokzincir teknolojisi gibi teknolojilerle de desteklendiginin ve
nasil desteklendiginin bilinmesi énem tasimaktadir. Bu amagcla bir sonraki
kisimda buylk veriyi destekleyen sistemlerden kisaca bahsedilmektedir.
Ozellikle yapay zekanin blyik veriden gli¢ alarak farkli sosyal sistemler
kuruldugu puanlama sistemi gibi énemli gelismelere yol agmasi da bu tezin
yazilmasinin en &6nemli nedenlerinden biridir. BlyUk verinin bu araclarla
desteklenmesinin yanisira, temel olarak onun bu kadar etkili kullaniminin nasil
gergeklestigini acgiklamak icin ise buyuk veriyi destekleyen sistemler verildikten

sonra, buyuk veri analizi agiklanmaya calisiimaktadir.

2.1.2. Buyuk Veriyi Destekleyen Sistemler

2.1.2.1. Nesnelerin interneti ve Bulut Bilgi Iislem

Nesnelerin  Interneti, internetle  baglantii  olan her sey olarak
tanimlanabilmektedir. Basit sensorlerden akilli telefonlara ve giyilebilir cihazlara
kadar birbirine bagl cihazlardan olusmaktadir. Nesnelerin interneti bu anlamda
bir onceki kavramsal tanimlamalarda yer aldigi gibi, Uretiketim kavraminda en
etkin yeni teknolojilerden bir tanesi olarak gériimektedir. internetle baglantili
olan her seyi yalnizca bireyler ya da kitleler Gzerinde gézetim mekanizmalari
kurmak amaciyla degil bagska amaclarla da kullanmaktadir. “Bu bagli cihazlari
otomatik sistemler ile birlestirerek, belirli bir gorevi olan birine yardim etmek ya
da bir streci 6grenmek icin bilgi toplamak, analiz etmek ve bir eylem olusturmak
mumkindir. islevine bakildiginda ise, yapay zeka, konusma tanima, gorunti
isleme ve otonom sistemler gibi robotik teknolojiyi besleyen unsurlarin
gelismesine ve daha hizli, daha gugclu, daha akilli robotlarin tasarlanmasina
imkan saglamaktadir’ (UiB, 2017, s. 2). Heterojenligi, blyUkligi, gercek
zamanli olusu ve mahremiyet 6zellikleriyle buyuk veriyi analiz etme, modelleme,

gorselleme ve 6ngoérli yapma gibi analizin farkli seviyelerini etkili bir sekilde
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arastirip bulmak (“mine”) icin Bulut Bilgi islem ve Nesnelerin interneti de ayni
sekilde biyumustir. Bulut Bilgi islem, veri varligi i¢in gerekli site ve kanallara
ulagimda koruma saglarken; Nesnelerin Interneti, tim diinyada toplanan ve
islenen verinin bulutta depolanmasi ve iglemesini saglamaktadir (Chen, Mao ve
Liu, 2014, s. 172). Teknik tanimlarda da bahsedildigi gibi, 6zellikle sosyal
medya platformlarinda yer alan sosyal oneri sistemlerinin de bu sistemler
tarafindan buylk bir gekilde desteklendigi bilinmekle birlikte, algoritmalar
olusturulurken Nesnelerin Interneti ve Bulut Bilgi Iglemin roliniin 6nemi
belirtiimektedir. Spam filtreleme, ag aramasi, tiklama dizisi analizi ve dijital
sosyolojide de en ¢ok analiz edilmeye calisilan sosyal Oneri sistemleri icin

yukari da ismi gegen Hadoop gibi sistemlerin kuruldugu bilinmektedir.

Lokke, Nesnelerin internetinin hayatimiza getirecegi degisiklikleri su sekilde
aciklamaktadir. ilk olarak nesnelerle iletisime girmemizi saglayacaktir; érnegin
kullaniimis bir bisiklet alindiginda kim, nerelerde, ka¢ kilometre kullanmis gibi
veriler ulasilabilir hale gelecektir. ikincisi nesneleri gézlemleme ve denetleme
imkéni saglar; buna 6rnek olarak kalp pili olan bir bireyin kalp pilinde ariza
ciktiginda ambulansa otomatik olarak mesaj c¢ekilebilir bir duruma ulasiimasi
veriimektedir. Uglincli olarak, anahtarimizi ya da bisikletimizi aramak icin
kullanilabilecektir. Dordlncusl, sehir planlamasi, trafik, hava kirliligi ve etkin
elektrik dagitimi gibi konularin daha kolay hale gelmesini saglamasidir.
Sonuncusu ise insanlarin oyun ve eglence ihtiyacini karsilamasidir (2020, s.
31).

2.1.2.2. Yapay Zeka

Makinelerin insanlar gibi dusinmesini hedefleyerek tasarlanan sistemlerdir.
insan  beyni disunilerek, incelenerek, akill yazihm sistemleri ile
baglantilandirilarak gergeklestirilir. “Yapay zek&, insanin dusinme yapisini
anlamak ve bunun benzerini ortaya ¢ikaracak bilgisayar iglemlerini geligtirmeye
calismak olarak da tanimlanabilir. Bu programlanmis bir bilgisayarin disinme

girisimidir. Daha genis bir tanima gore ise, yapay zeka, bilgi edinme, algilama,
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gorme, dusunme ve karar verme gibi insan zekasina 0zgu kapasitelerle
donatilmig bilgisayarlardir. Yapay zeka, insanlar tarafindan yapildiginda zeka
gerektiren seyleri gerceklestiren makineler yapma bilimidir” (Pirim, 2006, s.81
akt. Demir, 2012). Yapay zeka ile buyuk veri iliskisine bakildiginda ise buyuk
hacimli verilerin oldugu durumlarda yapay zeka; zor 6rintl tanima, 6grenme ve
diger gorevlerin bilgisayar tabanli yaklagimlara devredilmesine izin vermektedir.
Ornegin, dinyadaki hisse senedi alim satimlarinin yarisindan fazlasi yapay
zeka tabanli sistemler kullanilarak yapilmaktadir. Ayrica yapay zeka, diger
kararlara yol agan hizl bilgisayar tabanl kararlari kolaylastirarak verilerin hizina
katkida bulunmaktadir (O’Leary, 2013).

2.1.2.3.Robotik

Bilgisayarlar ve robotlarin birlegsimi ile robotlara cgesitli hareketlerin 6gretiimesi
ve bu robotlarin gesitli alanlarda galismalarini saglayan yapay zeka destekli bir
teknolojidir. Guinumulzde karar verme ve kendi hareket edebilme becerisini
geligtirebilmeleri icin c¢alismalar gerceklestiriimektedir. “Eger bu robotlara
gbérme, konusma gibi beseri algilama becerileri kazandirilirsa, bu robotlarin
insan gibi davranmasi ve bodylece bu robotlara akilli denmesi de muimkin
olabilecektir’” (Demir, 2012).

2.1.2.4. Blokzincir Teknolojisi

Blokzincir teknolojisi, Lokke tarafindan, “6ztinde bu teknoloji, glivene dayali
iliskinizin olmadigi kisi ya da kurumlarla baglanti kurmanizi mimkdn kilar”
seklinde aciklanmaktadir (2020, s. 38). Guven vurgusunun sebebi, bu
teknolojinin  “farkli halkalarin degistirilemez ya da bir kez uygulamaya
kondugunda etkilere kapali, emsalsiz veriler icermesidir’ (a.g.e., s. 38).
Kullanicilar veri olusturup vyayinladikga, verilerin de ana sahipleri olarak
kalmalidirlar. Kullanicilarin eylemleri ve ilgi alanlari izlenerek yapilan gozetim
konusunda, kullanicilarin en azindan bu konuda bilgi sahibi olmasi ve bazi

faydalari olmasi gerekir. Blokzincir, 6zel verilere erisim izinleri igin bir filtre
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olarak kullanilabilmekte veya tamamen merkezi olmayan bir sosyal ag
uygulayabilmektedir (Karafiloski ve Mishey, 2017). “Blokzincir, isimsiz islem ve
iligkilerin 6nUnU acar ki bu da vatandasglarin mahremiyeti agisindan olumludur.
Ikinci olarak, blok zincir teknolojisi, NSA itiraflari ve Panama Belgelerinde
oldugu gibi, sansurlenmesi neredeyse mumkun olmayan bir kanal olusturabilir.
Bu durum, ihbarcilar ve basin 6zgurligu icin olumludur ancak ayni zamanda
kisisel, hassas bilgileri bu teknoloji tarafindan ortaya dokulecek insanlarin 6zel
hayatina karsi buyuk bir tehdidi de beraberinde getirir. Sistemin parcgasi
olmayan kisiler bile, hassas bilgilerinin geri déntsiu olmayan bir sekilde ortaliga
dokulmesi riskiyle kargi kargiya kalabilir, bu da mahremiyeti ¢gok buyuk bir riske
atacaktir” (Lokke, 2020, s. 39). Blokzincir Uzmani ve Ekonomist Dr. Magdelena
Ramada Sarasola’nin ifadesiyle ayni zamanda “Blokzincir sosyolojik bir yenilik.
Bu teknoloji, internet Uzerinde deger aktarimi ve iglem yapmamizi daha 6nce
yapmadigimiz sekilde adlar vasitasiyla gerceklestirmemizi saglamaktadir”
(Konish, 2018).

2.1.3. Buyiuk Veri Analizi

Buyuk Veri Ayrimi kisminda detayli olarak bahsedilecegi Uzere, literatlurde
“Teorinin Sonu” tartismasi olarak yer alan haliyle yeterli veri, sayilarin kendi
adina konusmasi ve teoriye gerek kalmamasi gibi bir soruyu ortaya
cikarmaktadir. Bu tartisma yapilirken, buylk veri analizinin mevcut olan tim
gerekli ve gereksiz, alakali ve alakasiz toplanan verinin (“found data’nin),
analizinin yapilmasi gerekliligidir. Analizde kullanilacak veri karigik ve daginik
bir sekilde surekli olarak glncellenen ve es zamanl olarak blylyen bir veri
olmasi, arama motorlarindan yapilan aramalar, hareketli tim cihazlardan
yapilan  konum bilgileri, ulasilabilen mesajlasmalar, sosyal medya

platformlarindan kullanici tarafindan uretilen igerikler gibi her tur veridir.

Harford’'un ifade ettigi sekilde buylk veri analizinde giderek blytyen veri
problemleri yer almaktadir. Google’'in yuratmeye c¢alistigi Grip Trendleri tespit

etme ornegindeki gibi, odaklanilan geyin nedensellik dedil, yalnizca sayisal
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korelasyonlar olmasi, mantiksal dnerileri ortadan kaldirmakta ve teoriden uzak
bir analize yol agcmaktadir. istatistiksel olarak da bu tiir analizler érnekleme
hatalari (sampling error) ve 6rneklem yanliligina (sampling bias) yol agmaktadir.
Ilki cikarim yapilmak istenen o6rneklemin temel evreni yansitmamasi
durumuyken, ikincisinde orneklem rastlantisal bir sekilde bile segilmemektedir
(2014, ss. 14-17). BuylUk veri analizinde karsilasilan en buyUk sorunlardan bir
tanesi bu anlamda bakildiginda gercegin veri madenciligine yonelmek yerine,
dogrudan buyuk veri madenciligine sorgusuz sualsiz bir sekilde odaklanmaktan
kaynaklanmaktadir. Agiklama ve nedensellestirmenin yerini alan korelasyon ve
tahmin amaci buyuk veri analizini ve buyuk veri kullanimini en ¢ok etkileyen

unsurlar olarak goze ¢carpmaktadir.

Blyuk veri analizinin sagladigi avantajlar; zamandan tasarruf edilmesi,
ihtiyacglarin ve cesitliligin tespit edilerek performansin iyilestiriimesi, promosyon
ve reklamcilikta daha iyi hedef tutturulabilmesi ve otomatik algoritmalar
sayesinde insanlarin karar verme mekanizmalarinda daha etkili olmasidir. Fakat
bu avantajlarin yani sira buyuk veri guvenlik sorunlari tagsimaktadir; 6zelikle
hassas verinin iglenmesi ve toplanmasi bunun &rneklerinden bir tanesidir.
Verinin kontroli ve korunmasinin saglanmasi ve bunun igin gerekli olan veri
koruma kanunlarinin gelistirimesi gerekmektedir (Tankard, ty., s. 5).
Nesnelerin interneti, robotik, biyometri, ikna edici teknoloji, sanal ve artiriimis
gergeklik ile dijital platformlar da mahremiyet, 6zerklik, givenlik, insan onuru,
adalet ve guc dengesine iligkin ihlal riskleri tasimaktadir (Royakkers, Timmer,
Kool&vanEst, 2018 akt. Puaschunder, 2019).

2.1.4. Geleneksel Veri Entegrasyonu ve Buyuk Veri

Entegrasyonu

Literatire bakildiginda veri entegrasyonu agsamasinda, veri temelli karar verme
mekanizmalarini olusturma surecinde, toplanan verilerin bir araya getiriimesi ve
iliskilendirilmesi s6z konusudur. Veri entegrasyonu, ¢esitli unsurlara bagli olarak

geleneksel veri entegrasyonu ve buyuk veri entegrasyonu olarak iki farkli
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kavramla aciklanmaktadir. Buylk veri entegrasyonu, geleneksel veri
entegrasyonundan 6zellikle veri kaynaklarinin sayisi, veri kaynaklarinin dinamik
olusu, heterojenligi ve farkhlasan nitelikleri bakimindan ayrilmaktadir. Bayuk
veri entegrasyonunda, bu cergcevede bir onceki kisimda agiklanan onceki
donemlerde 3V, guncel olarak ise 4V olarak tanimlanan veri nitelikleri etkin

ozelliktedir.

2.1.4.1. Verinin Hacmi (Volume), Hizi (Velocity), Cesitliligi (Variety) ve
Dogrulugu (Veracity)

Guncel olarak buylk veri entegrasyonundaki verinin 4 niteligi; verinin hacmi,
hizi, cesitliligi ve dogrulugu olarak agiklanmaktadir. Verinin hacmi, yalnizca her
veri kaynaginin ¢ok buyuk boyutlarda veri icermedigini, ayni zamanda c¢ok
sayida veri kaynagi icerdigini kastetmektedir ve giderek artmaktadir.
istatistikcilerin tahminlerine goére 2009 senesi ile karsilastirildiginda diinya
Uzerindeki verinin 2020 itibariyle 44 kat blyumesi beklenmektedir, bu da
0.8ZB’den 35ZB’ye bir artis1 gostermektedir (Subudhi, Rout ve Ghosh, 2019, s.
26131). Hacim vyalnizca uretilen veri miktarini degil, bu verinin degerini ve
potansiyelini de isaret ettigi icin 6nemli olan bir kavramdir. Verinin hacmi
artttkca deger ve potansiyel anlaminda da degisimlerin meydana geldigi
gorulmektedir. Bu sebeple, geleneksel veri entegrasyonu ile karsilastirildiginda,
bayUk veri entegrasyonunda veri kaynaginin ¢ok daha fazla oldugu ve

entegrasyonun igeriginin tamamen degistigi bilinmektedir.

Hiz ile aciklanmak istenen ise, sirekli dinamik halde bulunan veri kaynaklarinin
surekli toplanmasi ve surekli ulasilabilir olmasidir. Verinin hacmi ve cesitliligi
arttikga, bu veriyi islemek, depolamak ve analiz etmek igin gerekli olan alt
yapilarin da degismesi gerektigi, bu anlamda bir talep dogdugu gdze

carpmaktadir.

Cesitlilik ile veri kaynaklarinin heterojen yapisi kastedilmektedir. Heterojen yapi

denildiginde ise genellikle verinin yazi, sayi, resim, ses temelli, video, sosyal
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medya verisi, yer verisi gibi farkli olma durumundan bahsedilmektedir. Bu
verilerin siniflandirilmasi da bu sebeple cesitlilige dayanmaktadir. Bu verilen
yapilandinimig, vyari-yapilandiriimis ya da yapilandirimamis  olarak

siniflandinldigr da sdylenmektedir.

Son olarak dogruluk ile veri kaynaklarinin, farkhlasan nitelikleri ve verinin
zamansizhigi, netligi ve kapsamindaki 6nemli farkhliklari vurgulanmaktadir
(Dong ve Srivastava, 2013, s. 1245).

Subudhi, Rout ve Ghosh, 4V kavraminin mevcut durumda 7V kavramiyla
degistigini ve ele alinmasi gereken yeni kavramlar oldugunu belirtmektedir.
Bunlar; degiskenlik (variability), gerceklik (veracity), vizkozite (viscosity) ve
virallik (virality) kavramlaridir (2019, s. 26162). Yapilan orneklendirmeye gore,
cesitlilik 5 farkh marka kalemken, degiskenlik ayni marka kalemin bircok
renginin olabilecedinin géz 6nline alinmasidir. Degiskenlik bu durumda verinin
yonetiminde 6nemlidir ve bir tweet veri olarak ele alindiginda bile farkl
durumlarda farkl anlamlar tagiyabilme durumunun g6z 6nlne alinmasi igin
gerekli bir kavram olarak gorulmektedir. Gergeklik kavrami 4V icinde bir Ust
paragrafta ele alinmakla birlikte, 7V icerisinde de Ozellikle karar verme
mekanizmalarinda dodru analize ulasabilmek icin dnemli bir diger unsur olarak
aciklanmaktadir. Vizkozite ise veri toplama asamasindaki durgunluga isaret
etmektedir. Verinin hacmi ve c¢esitliligiyle bas edebilmek igin alinabilecek
Onlemleri goze alma gerekliligini temsil etmektedir. Son olarak virallik kavrami,

ag Uzerindeki tim veri akisini kastetmektedir (age, s. 26133).

2.1.4.2. Sema Kartografisi, Rekor Baglanis, Veri Tumlestirme

Buyuk veri entegrasyonunda sema kartografisi ile kiresel bir gsema
olusturabilme ve kuresel sema ile veri kaynaklarinin yerel semalari arasinda
yapilan haritalandirmalar agiklanmaktadir. Geleneksel veri entegrasyonunda
sema kartografisi icin buylk efor gerekirken, bu efor buylk veri

entegrasyonunda ¢ok daha fazla artmigtir. Bunun i¢in Hadoop gibi sistemler
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kullaniimaktadir. Rekor baglanis ise, ayni semaya sahip yapilandiriimig
kayitlarin baglantisina odaklanmaktadir. Buyuk veri entegrasyonu ile ozellikle
veri kaynaklarinin yapisal olarak heterojen olmasi ve tweetler, bloglar, postlar
gibi birgcok yapilandiriimamis yazi verisi igermesi, veri kaynaklarinin surekli
hareketli ve donusum gegiren yapisi sebebiyle rekor baglanig agisindan daha
zorlayici hale gelmesi kastedilmektedir. Rekor baglanis, geleneksel veri
entegrasyonunda yetersiz kalirken, blyuk veri entegrasyonunda MapReduce
gibi guncel sistemleri kullanarak gelistiriimistir. Veri timlestirme, ilk iki kavrama
gore daha guncel bir kavramdir. Daha c¢ok verinin dogruluguna
odaklanmaktadir. Bu kadar buyUk veri yogunlugunun arasinda hangi verinin ne
kadar dogru oldugunu ayirt etme sureci olarak degerlendiriimektedir (Dong ve
Strivastava, 2013, ss. 1246-1247).

Sosyolojik olarak da bu kavramlarin yabanci olmadigi, kuramsal ¢ercevede de
Deleuze’lin Rizomatik Baglantilar ya da kartografi gibi kavramlariyla
baglantilandirilarak toplumsal temelde ¢ok fazla anlam tasidigi gorilmektedir.
“Askeri, egitsel, ekonomik ya da idari amaglarla toplanan her tur kisisel bilgi bir
araya getirilerek s6z konusu bireyin profili ortaya cikarilmaktadir. Deleuze’in
tanimladigi bigcimde, rizomatik, her yere yayilabilen, sinirsiz genisleme guci
olan bir yapiya sahiptir’ (Yucedag, 2017, s. 170). Bireylerin profillerinin
cikartilmasi ise bir tur siniflandirma ve haritalandirma, kartografi, yapilmasina
imkan  saglamaktadir. Bu durumda temel olarak bireylerde veri
manipulasyonunun ya da veri ihlalinin temelini olusturdugu icgin sosyolojik olarak
onem tagimaktadir. Bireylerin sosyal iligkilerini, toplumlarin yonetilme sekillerini,

insanlarin yonlendirilme ihtimallerini ve pek ¢ok sureci etkilemektedir.

2.1.4.3. Verinin Degeri

Bluyuk veri analizi ya da buyuk veri entegrasyonunda verinin nereden geldigi
degil, verinin ne anlam ifade ettigi dGnemlidir. Verinin degeri olarak isimlendirilen
kavramla, verinin arastirilan durum ile ilgili aragtirmacilara verdigi bilgi ve hacim,

hiz, cesitliligin yani sira bu verinin dogrulugunun tespiti ile gergeklestirilen
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korelasyonlardaki iglevi kastedilmektedir. Verinin degeri g6z oOnune

alinmadiginda, kuramsal ¢ercevede teorilerle de desteklenecegi sekliyle, buyuk
verinin kullanimi bir gesit yikici, manipule edici ya da kontrol i¢in kullanilan gug¢
haline donusme potansiyeline sahiptir. Asagidaki tabloya bakildiginda buyuk
verinin yikici bir teknoloji olarak degerlendirilmesi, yikici teknoloji 6zellikleri

tanimlanarak yapilmaktadir. Daha sonraki bolumlerde bu degerlendirmenin

calismadaki tum gelismelerle tekrardan yapilmasi hedeflenmektedir.

Tablo 4. Buyiik Verinin Yikici Bir Teknoloji Olarak Degerlendirilmesi

Yikici Teknolojilerin Ozellikleri

Buyuk Veri Degerlendirmesi

Teknoloji, geleneksel degerlendirme
kriterlerine gore yerlesik teknolojilerden
daha koétu performans gostermektedir.

Geleneksel veri analizi teknolojileri, genis
bir kullanici yelpazesi i¢in agiklayici diller
araciligiyla calistirilabilir. Ancak, buyUk
veriler, su anda yalnizca uzmanlar
tarafindan olusturulabilen ve
yorumlanabilen olasilikh sonuglara yol
acmaktadir.

Teknoloji, yeni degerlendirme kriterleri
getirmektedir.

Blyuk veri, daha az zamanda farkli
formatlara dayanan buylk veri setlerinin
analizine imkan saglamaktadir.

Teknoloji, genel kullanicilar tarafindan
dikkatle gézlemlenmektedir.

Buyuk veri ile ilgili birgok érnek ve pilot
uygulama mevcut olsa da kurumlarin ana

sureclerinde degisimlere yol agmaktadir.

suregleri heniz odakta yer
almamaktadir.
Teknoloji, baslangigta start-uplar ve | Buyuk veri teknolojileri kullanicilari,
kariyerini ya da isinin odagini degistiren | genellikle bu teknolojiyi yeni is modelleri
kisiler tarafindan sunulacak ve |icin  firsat olarak  gbren  klguk
kullanilacaktir. isletmelerdir. Blyuk veri teknolojisi
saglayicilari arasinda start-uplar ve
yerlesik teknoloji saglayicilari vardir.
Teknoloji, yeni deger olusturma | Buyuk veri alaninda gesitli yeni roller

yaratiimaktadir.

(Christensen, 1997 akt. Scherman, Krchmar vd., 2014, s. 265)
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2.1.4.4. Veri Madenciligi
2.1.4.4.1. Igerigin Tanimlayici Veriye (Meta-Data) Déntisimi

Lokke, Ust veri ya da metaveri tanimini su sekilde yapmaktadir: “Ust veri, dijital
ekosistemdeki bir bilgi kaynagini, ornegin e-postayr tanimlayan, aciklayan,
yerini belirten ya da ona erismeyi, kullanmayi ve onun ydnetimini kolaylastiran
bilgidir” (Teknoloji Kurulu ve Veri Koruma Kurumu, 2014 akt. Lokke, 2020, s.
40). Metaveri ya da ust verinin sosyoloji ve dijital gozetimle olan iligkisi ise
metaverinin kitlesel gozetimin arka planinda ¢ok Onemli bir unsur olarak

gorulmesidir.

Kisiler hakkinda toplanan bu bilgilerin, 6zellikle Snowden Olayi ile bu kavram
araciligiyla iligkilendirildigi ve go6zetimle baglantilandinidigr ise Gartner
tarafindan aciklanmaktadir. Buna gore, “metaveriler, Snowden Olayi sirasinda
medyada yaygin olarak kullanilan bir terim haline geldi. Ancak metaveri tam
olarak nedir? The Guardian Gazetesi, Haziran 2013'te metaverileriniz igin bir
Guardian kilavuzu yayinladiginda okuyuculari igin bu konuyu acikliga
kavusturmaya calisti: Metaveriler, ’siz teknolojiyi kullandikga olusturulan
bilgilerdir... kisisel veya igerige 6zgu ayrintilar degil, daha ¢ok kullanici, cihaz ve

gerceklestirilen faaliyetler hakkinda islemsel bilgilerdir
2016).

demistir (Gartner,

Newell ve Tennis ise gozetimin temelinin, metaverileri, kamusal veya Ozel
yasamlarimizi belgelemek igin olusturulan gesitli dijital bilgi parcalari hakkindaki
bilgileri kapsadigini ve bu bilgilerin gogunun, ilgili gorevlerini yerine getirmek igin
hakkimizda bilgi madenciligi yapmakla ilgilenen devlet kurumlari ve pazarlama
sirketleri ile paylasilan buyuk elektronik veri tabanlarinda saklanmakta ve

depolanmakta oldugunu belirtmektedir (2014).

Metaveriler ve igerigin, dijital gdzetim ve buyuk veri anlaminda ne ifade ettigine
bakildigindaysa ikisinin de kitlesel gozetim i¢in ¢ok Onemli oldugu, ama

metaverinin ¢ok hizli bir gekilde bireyler hakkinda veri toplamak igin etkin bir
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teknik oldugu belirtiimektedir. Metaverinin 6zellikle 4. Paradigma ya da kullanici
odakli igerigin gelisimiyle, sosyal medya platformlarinin gelisimi ile arttigi
bilinmektedir. Bireylerin bilgileri c¢esitli sistemler tarafindan dolayli olarak
toplanirken; bu sistemlerle birlikte bireyler kendi igeriklerini kendileri Greterek,
verileri de kendileri Uretmeye baslamis sisteme dogrudan dahil olmuslardir.
Dogasi geredi metaveriler daha kolay analiz edilebilir ve toplanabilir, bigimleri
standardize edilmis ve gogu sayisal ve niceliksel analize tabi tutulabilir haldedir
(Bernal, 2016). Buna ek olarak, icerigin dolayli bigimlerle, kolayca veya otomatik
olarak anlasilamayan bir dille yazilmasi da onem tagimaktadir. Kitlesel
g6zetimin 6ngordugu olgek turlerinde, icerigi gercekten "okuma" veya "dinleme"
fikri, analizin en son asamalarina kadar pratik degildir. icerik, metaverilerden
¢ok daha kolay ve duzenli bir sekilde sifrelenir. Son olarak, metaveriler cografi
konum verileri, kullanilan cihazlarla ilgili veriler ve benzeri gibi yeni veri tlrlerini

icerebilmektedir (age, 2016).

Lokke ise igerik ve metaveri arasindaki iligkiyi ok basit bir sekilde agiklamakta,
icerigin Ust verilerin bir araya getirilen hali oldugunu gdsterirken soyle bir
orneklendirme yapmaktadir. Bir kisi doktorla gorismus, ardindan HIV bilgisini
arastirmig, daha sonra eczaneye e-posta atmigsa ¢apraz baglanti yapildiginda
bu durum, bu kisi hakkinda bir¢ok bilgi edinilebilecegini géstermektedir (Lokke,
2020, s. 42). Snowden Olayinda buyuk yanki uyandiran nokta ise, NSA'nin
telefon dinleme veya e-postalar dinleme gibi klasik teknikleri kullanmadigi,
bunun yerine telefon konusmalari, kisa mesajlar veya e-postalar hakkinda bilgi

topladiginin séylenmesidir (Gartner, 2016).

2.1.4.4.2. Sayisallagtirma

Dijital sosyolojide, dijital toplumun olusma surecinde iki dnemli kavram yer
almakta ve bu iki kavram birbirine ingilizce terminolojide gok benzemektedirler.
‘Digitization ya da digitisation’ olarak kullanilan kavram sayisallasma anlamina
gelmektedir; insanlar ile ilgili toplanilan bilgilerin, blyuk verinin algoritmalar

araciligiyla toplanmasiyla, insan hareketinin ve hatta duygusunun sayisal
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verilere dokulmesidir. Bu durum sonucunda olugan tum sosyal, kulturel, siyasal
ve ekonomik kosullarin insanlarda ve toplumda yarattigi surece ise

‘digitalization’ dijitallesme denilmektedir (Ozuz, 2018, s. 55).

2.1.4.4.3. Islevsel Fayda

insanlarin ézellikle algoritmalar kullanilarak, sosyal éneri sistemi ve bahsi gecen
tiklama dizileri analizleriyle cesitli hedeflerde ulasiimaya calisilan faydayi temsil
etmektedir. Bir anlamiyla iglevsel fayda, insanlar hakkinda dijital gdzetim yoluyla
elde edilen bilgilerin onlarin film izlemeleri, kitap almalari, bazi linklere
tiklamalari gibi ekonomik hedeflere ulasmakken; bu ¢alisma kapsaminda “iyi bir
vatandas”, “iyi bir insan” gibi cesitli statilerle degerlendirilebilmek gibi farkh
yonlere evrilmesi noktasinda tartisiimaktadir. Bu tar analizlerin iglevsel fayda ile
yapilabilmesine imkan veren sistem, karar verme mekanizmalari ise veri temelli
karar verme mekanizmalari ya da veri madenciligi destekli karar verme
mekanizmalari olarak aciklanmaktadir. islevsel faydanin her zaman iyi niyet ve
iyi amaglarla kullaniimadigi, kurumlarin ya da cesitli guclerin amaclari

dogrultusunda bu amacin degistigi bilinmektedir.

2.1.5. Veri Temelli-Veri Madenciligi Destekli Karar Verme

Mekanizmalari

Veri madenciligi destekli karar verme mekanizmalari, blyuk veri gézetimi icin
gerekli olan gozetim kaynaklarinin buylk veriyi elde etmeye yarayan diger
mekanizmalarla toplanmasi, depolanmasi ve daha sonra gerekli analiz
araclariyla degerlendiriimesi surecinin sonucunda ortaya cikan
mekanizmalardir. Bu mekanizmalar veri gozetimi temelli olarak birgok alanda
kullaniimaktadir. Andrejevic ve Gates’in tanimlamalarina gére bu mekanizmalar,
hastalik dagilimlarini takip etme ve degerlendirme, is trendlerini takip etme, sug
kaliplarini haritalandirma, web trafigini analiz etme gibi hava durumundan
bireylerin ekonomik pazarlardaki davranislarina kadar her seyi tahmin etme gibi

farkh alanlarda kullaniimaktadir (2014, s. 185). Buyuk veri analizinde
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sorgulanmasi gereken, bu mekanizmalarin kimler tarafindan ve hangi amaclarla
kullanildigi ve verisi elde edilen birey ya da Kkitlelerin veri mahremiyeti

konusundaki riza ve bilingleriyle ilgilidir.

Fakat her seyi tahmin etme imkaninin siirlarini sorgulama gerekliligi
literatlirdeki bircok calismada 6zellikle vurgulanmaktadir. iki degisken arasinda
bir gesit korelasyona ulasilabilir oldugu, bu degerlendirmenin dogru oldugunu
desteklemek igin yeterli degildir. “Zizek, Lacan’i takip ederek “islevsel bilgi
olamayan seyleri, Sembolik Gergegin Alani olarak tanimlamaktadir: Anlamsiz
bilimsel formuller Sembolik Gergeklerdir... kuantum fizigini anlayamazsiniz
(6rnegin), bunu anlam ufkumuza geviremezsiniz; bu sadece basitge isleyen bir
formal icermektedir’. Algoritmik korelasyonlar ve tahminler de bdyledir: Bize
altta yatan sagduyuya dayali aciklamalar saglamazlar fakat bazi durumlarda,
anlasilmaz olan, onlari daha karmasik yapan bulgulari anlamamizi saglarlar
(Zizek ve Daly, 2004, s. 97 akt. Andrejevic ve Gates, 2014, s. 185).

Buyuk veri analizini temel alan veri madenciligi destekli karar verme
mekanizmalarinda bu anlamda korelasyonun agiklama ve nedensellestirmenin
yerini almasi ve tahmin amacina ulasma hedefi en bulylk sorunlardan bir
tanesidir. Bu sorunun boyutlari kavramsal c¢ercevenin diger bolimlerinde ve

Ozellikle veri gdzetimi ile ilgili kisimlarda belirtiimektedir.

2.1.6. Verinin ikincil Konuma Tabii Tutulmamasi (Data

Antisubordination)

Literatirde buyuk veri kavramiyla birlikte en c¢ok tartigsilan konu dahiliyet
meselesiyken, 0Ozellikle mahremiyet ve sivil haklara vurgu vyapilirken,
odaklaniimasi gereken konulardan birinin bunlarin tam aksi olan diglanma
konusu oldugu, buylk verinin esitlige ve mahremiyete kargi tehdidine yodnelik
“Veriyi ikincil Konuma Tabi Tutmama Doktrini” olmasi gerektigi belirtiimektedir
(Lerman, 2013, s. 55). Artan verilegstirme insanlarin deneyimlerini, gelecek

tutumlarini tahmin etme ve buna yonelik gesitli uygulamalar yapma gibi
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durumlara imkan saglamaktadir. Fakat buyuk verinin tek karanlhk yani
verilestirme degildir. Lerman’in dnerdigi sekliyle buyuk veri: “Sivil haklarin devlet
tarafindan kotuye kullanimina; uzun sureli mahremiyet normlarinin agsinmasina
ve buyudk verinin iglenmesinde harcanan buylk enerjiden sorumlu “server
farms”larin ¢evreye hasar vermesine yol agmaktadir” (2013, s. 56). “Data
antisubordination” kavramiyla tartisiimak istenen meselede ise, buylk veriye
dahil edilmeyen ve bu gizgilerin disinda yasayan tum insanlar kastedilmektedir.
Yoksulluk, cografya, hayat sekli ya da hayatlar bir sekilde daha az verilesmis
olanlarin genel nufustan soyutlanmasi ve hatta marjinallestiriimesi imkani
bulunmaktadir. Marjinallegtirmenin ise  bu insanlarinin  seslerinin
duyulmamasina yol acilabilecegi dustunulmektedir. Ekonomik firsatlarin, sosyal
mobilitenin, demokratik katihmin bile buydk veri ve yeni teknolojiler
dogrultusunda gelisebilecegi kuvvetli dngoruler arasinda yer almaktadir. Veriyi
ikincil Konuma Tabi Tutmama Doktrini bu anlamda, dzellikle biyik verinin yeni
sosyal tabakalasmalara yol agmamasi igin, devletlerin kamusal mal ve
hizmetlerden herkesin esit yararlanmasini garanti etmesi, hukuki anlamda
yargilamada ve siyasi surecglerde esitlik saglamasi, hatta bir devlet eylemi
olmaktan c¢ikarak 6zel sektérde de bunun icin énlemler almasidir (age, ss. 60-
63). Lokke, Taylor Armending’in bir makalesine atifta bulunarak blyuk veri ile
baglantih bes buylk sorunu ayrimcilik (her bireyin ayni olanaklara sahip
olamamasi), guvenlik ihlali (bilgilerin sizdirilmasi), anonimlige veda (anonim
kisilerin kimliginin yeniden tanimlanabilmesi), devlete verilen genis yetkiler (yetki
sorunu), dizenlenmemis bilgi islem (saydamlik ya da dogru islendigi garantisi
olmamasi) olarak tanimlamaktadir Bu analizlerle, glvenlik tehlikesi olugturan
kisilerin kimler oldugu, kimin kredi verilebilir oldugu, kimin cesitli islere uygun
oldugu ve ne kadar sigorta pirimi 6deyecegine karar vermek mimkin
olmaktadir (Lokke, 2020, s. 65).

2.1.7. Buyuk Veri Ayrimi

Buyuk verinin sosyal bilimler agisindan en 6nemli yani, literatir taramasi

yapildiginda da goze carptigi gibi, sosyal 6znenin ¢ogunlukla izni disinda ya da
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yeterli bilgiye ve bilince sahip olmadan ya da dogrudan sistemlerden uzak
kalmamak igin kabullenmislik duygusuyla verilerini paylagsmaya bir nevi “onay”
vermesi ve bu riza algisinin surekli sorgulanmasidir. Buyuk veri yapay zeka,
robotik ve blokzincir teknolojisi kisimlarinda bahsedildigi gibi, onu destekleyen
tum sistemlerde makinelerin bireyleri onlari kendilerinden daha iyi bilmesi algisi
olusturmasindan dolayl c¢ogunlukla tehlikeli gorilmekte ve gelecekte ne
amaclarla kullanildiginin bilinememesinden kaynaklanmaktadir. Kisisel bilgi
aglarinin olugsumu vyalnizca bireylerin bir alandaki hareketleri ile degil, tim
kisisel aygitlarla, sosyal aglarla, diger tum uygulama ve aygitlarin birlegsimi ile

meydana gelmektedir.

Andrejevic’in tanimiyla, buayuk veri ayrimi, veriyi toplayan, depolayan ve
madenciligini yapan Kigilerle verisi toplanan hedef grup arasindaki asimetrik
iliskiyi ifade etmektedir (2014, s. 1674). Bu noktada 6énemli olan dijital cagdaki
guc dengesizlikleri ve Kisisel verinin toplanmasi ve kullanimina yonelik kamu
tavridir. Bayuk veri ayriminin ortaya ¢ikmasinin temel sebeplerinden bir tanesi
yeterliliklerle ilgilidir. Andrejevic bu yeterliliklere bagli olarak ortaya c¢ikan iki
grubu  “blyltk veri zengini” ve “bUydk veri yoksulu” olarak
kavramsallastirmaktadir (2014, s. 1675). Buyuk veri varligi bakimindan boyle
bir ayrimin olugsma sebebi, buyuk veri analizine ulasim ve kontrolde ihtiyag
duyulan masrafli teknolojik altyapilara, pahali veri setlerine, yazilima, isleme
glcune ve onlari analiz etmek i¢cin uzmanhda dayanmaktadir (age, s. 1675).
Gunumuzde iradeye ve rizaya dayali buyuk veri toplanmasinin “Bilgilendirilmis
Onam Formu” adi altinda yapilmasinin da buyuk veri ayrimini destekleyen bir
sure¢ oldugu go6ze carpmaktadir. Buradaki gugsuzlik de bilgi ve iletisim
teknolojileri Uzerinde sahiplik ve kontrolln yalnizca buyuk veri zenginlerine aitlik
anlaminda temellenirken; blyuk veri fakiri olarak kavramsallastirilan grubun da
bilgi temelli karar verme anlaminda zayif kalmasi ve verilen onayin bir tiir onay
olmadigi ya da en azindan tartisilmasi gereken bir konu olduguna vurgu
yapilmaktadir. GugsUzlik hissini destekleyen sistemler verinin g¢evrimigi ve
cevrimdigl olarak toplanmasina olanak saglayan “izleme teknolojilerinin

yayginlasmasina” dayanmaktadir. Bahsedilen izleme teknolojileri 6rneklerinden
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bir tanesi, plaka okuyuculardir (licence plate readers). Plaka okuyuculari, yollara
giris cikislar takip etmek, kisilerin glizergahlarini gérmek, ¢esitli kurumlarla ilgili
guvenlik 6nlemleri almak, yollarin genel durumunu gérmek ve kontrol etmek,
adli olaylarda kisilerin takibini yapmak gibi duzenleyici ve zaman zaman cezai
unsurlara destek saglamaktadir. 2020 Pandemi surecinde, Turkiye'de
karantinada olan bireylerin konumlarini tespit etmek ve HES kodu bilgisi
saglamak icin kurulan “Hayat Eve Sigar” uygulamasinda da bireylerin konumlari
mobil cihazlari ile GPS ve Bluetooth gibi teknik altyapilarla elde edilebilir hale
gelmistir. Akilli kameralar, dronelar, radyo frekansi tanimlama sistemleri, ses
algilayicilari da c¢ok c¢esitli alanlarda kullaniimakta ve gozetimin alani
genisledikce, mahremiyet tamamen sorgulanmasi gereken bir olgu haline

gelmektedir.

Kuramsal ¢ergevede en ¢ok vurgulanacak kavramlardan bir tanesi olan buyuk
veri ayrimi, ayrimci teknolojilerin geligsimi ve gelecek tahminleri yapmada
“panoptik tasnif’ kavramiyla Gandy ile ele alinacak, bunun tamamen yeni bir
gelisme olmadigr aksine tarihsel bir arka plana sahip oldugundan
bahsedilecektir. Gandy’nin bunu dayandirdi§i nokta ise modern burokratik
rasyonalite caginda hesaplama sistemlerinin ve sosyal tasnifin meydana
gelmeye basladidi hatta sosyal tasnifin Taylorist “Bilimsel Yénetim” ile basladidi
ve 20. yuzyil ortalarinda banka, ev, sigorta endustrilerinin bir devami niteliginde
olmasi Uzerinedir (Andrejevic, 2014, s. 1677). Kavramsal ¢ergcevede yer alan
verilerin kendi adina konusmasi ise bilinen ve literatirde ¢cokca yer alan Chris
Anderson’'un Onerisi olan “Teorinin Sonu” tartismasi ile yerini almaktadir.
Anderson bunu “Petabyte Cagi” olarak adlandirmaktadir. William Bogard’in
bahsettigi “Gozetim Simulasyonu” kavrami da kuramsal ¢ercevede ele alinarak,
sistemin ve buyluk veri zenginlerinin, buyuk veri yoksullarinin verilerini
ekonomik, sosyal, kulturel ya da siyasal olarak kendi yararina kullanmak icin
nasil maniplle edebilecegdini tartismak amaciyla ele alinmaktadir. Buna 6rnek
olarak saglik sigortalarinin musteri verilerini kullanarak tam zamaninda buyuk
saghk masraflarini  kargilamaktan kaginmak igcin kapsami daraltmasi
verilmektedir. Dijital gozetim sosyolojisi anlaminda, akla gelen ilk isimlerden
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olan David Lyon’un ise tim bu kavramlari bir araya getiren ve anlamlandiran
kavramsallastirmasi ve “Sosyal Tasnif Olarak Gozetim” tanimlamasi sayesinde,
kimlikleri tanimlamak ve deger atfetmek baglaminda katkilarina detayli bir

sekilde bakiimaktadir.

2.1.8. Buyuk Verinin Kullanimi

Buyuk verinin kullaniminin en yaygin oldugu ve kullanildigi mekanizmalar bu
¢alismanin da temeline alacagdi gibi gozetim pratikleridir. Fakat bu gbzetim
pratiklerinin kullanimi “geleneksel gozetim pratiklerini” degil; “yeni gozetim
pratiklerini” kapsamaktadir. Geleneksel gézetimde temel prensip takip edilmesi
gereken, bir gesit risk olusturdugu dusindlen kigilerin gézetlenmesi iken, yeni
gbzetimde herkes hakkinda verilerin toplanmasi s6z konusudur ve literatirde
“‘dip tarama ag1” (dragnet) gozetim pratikleri olarak isimlendiriimektedir. Dip
tarama agi seklindeki gozetim pratiklerini saglayan en buyuk gelisme ise buyuk
veri ile kolaylikla gerceklestirilen uzaktan, dusuk gorunurlik ya da tamamen
gorinmez bir sekilde uygulanan, otomatik ve surekli yapilan hatta rutinlesmis bir
veri toplama ve igleme surecidir. Toplumsal olarak bu konuyu degerlendirme ve
kullanimini tartisma gerekliligi ise, ginimuz toplumlarinda bireylerin topluma
katihm igcin genellikle mecbur olduklar pratiklerin bu sisteme dahiliyet
yeterliligini saglamasidir. Haberlesme igin kullanilan tim mesajlasmalar, telefon
gérismeleri, e-postalar, seyahatler, hastane kayitlari, sosyal medya
hesaplarinin kullanimi, internet bankaciliginin kullanimi, kredi kartlariyla yapilan
harcamalar, aligveris sitelerinden yapilan tum aligverigler gibi daha birgok
hareket buylk verinin depoladigi algoritmalarin birer parcasidir. Blyuk veri
g6zetiminin hukuk ve sosyal esitsizlik anlaminda toplumsal sonuglari olacagini
belirten Brayne, yaptigi arastirma sonucunda buyuk veri kullanimindaki 5 farkh

sureci vurgulamaktadir:

“1. istege bagl risk degerlendirmesi, risk puanlari kullanilarak tamamlanir
ve Olculdr.

2. Veriler reaktif veya agiklayici amaglardan ziyade tahmine dayali amaglar
icin giderek daha fazla kullaniimaktadir.
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3. Otomatik uyarilarin ¢cogalmasi, daha 6nce goérilmemis derecede c¢ok
sayida insani sistematik olarak gozetlemeyi mumkun kilar.

4. Veri kimeleri artik dogrudan polisle temasi olmayan kisilerle ilgili bilgileri
igerir.

5. Onceden ayri veri sistemleri iliskisel sistemlerle birlestirilir ve orijinal
olarak ceza adaleti disindaki diger kurumlarda toplanan verileri igerir”
(Brayne, 2017, s. 82).

Buyuk verinin tek kullanim amacinin insanlari gozetlemek ya da gorsel gozetim
gibi yontemlerle kamu guvenliginin saglanmasi olmadigi bilinmektedir.
Literatirde en guncel ve en sik tartigilan buyuk veri gézetimi 6rneklerinden bir
tanesi hatta en gok kullanilani Google’in influenza Trendleri Projesi olarak gbze
carpmaktadir. 2008 senesinde influenza gibi hastaliklarin nerede yayildigini,
siklik olan bdlgeleri tespit edebilmek ve énlemler alabilmek icin Google’'in IP
adreslerine dayanarak algoritmalar olugturmasi, buaylk veri gézetiminin saglk

alaninda kullanim drneklerinden yalnizca bir tanesidir.

Teknolojik destekli gdzetim pratikleri 6zel ve kamusal alanlarda genel bir
yonetim araci haline gelmistir. BayUk verinin 6zellikle kurumsal bir pratik olarak
neden tercih edildigi sorusuna iki teorik yaklagsim oldugunu belirten Brayne,
bunlari  teknik/rasyonel  yaklasim  ve  kurumsal yaklagim  olarak
siniflandirmaktadir. iki yaklasimda da kurumlarin kendi gikarlarini temel aldigi
fakat aktorlerin blyUk veri analizine verdigi reaksiyonlarin farkli oldugu
belirtiimektedir. Teknik yaklasima bakildiginda, blyuk veri kurumsal aktorlerin
tahminleri iyilestirme, analitik bosluklari doldurma ve kisitli kaynaklari daha etkin
kullanmak icin bir ara¢ olarak gorulmektedir. Kurumsal yaklagsimda ise, kultirin
roline vurgu yapilmaktadir, buyuk veri analitigi verimliligi artirmak icin degil,
mesgruiyet saglamak icin kullanilabilmektedir. Buyuk veri insan karar verme
mekanizmalarini, otomatik kararlarla degistirmektedir (2017, s. 980). Kurumsal
teoriye gore, yeni bir teknoloji eski bir kurumsal yapinin Uzerinde olustugu
zaman yeni istenmeyen sonuglar olugsmaktadir. Buyuk veri anlaminda da birey
eylemlerinin “nesnel” veriye donusmesi, basitlestirme, baglamsizlastirma ve
Olculebilir karmasik sosyal fenomenlerin buyuk veri ortaminda ayricalikli hale

getirilmesi gibi istenmeyen sonugclara yol acabilmektedir (age., s. 1004). Buyuk
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verinin kullanimi, alan, kaynak ve depolama kapasitesiyle de dogrudan
alakalidir ve kimin bulut veriye ulagiminin oldugu ve maddi araglari sagladigi da
etkilidir.

2.1.9. Veri Bilimciler

Arastirmada veri bilimcisi olarak degerlendirebilecek bireylerle derinlemesine
mulakatlar gercgeklestiriimistir. “Veri bilimcisi” unvaninin da buyldk verinin
gelisimi ile ilerledigi ve son donemlerde ¢ok daha fazla bir talebe sahip oldugu
g6z dnlne alinarak, dncelikle veri bilimcisi kimdir ve veri bilimcilerinin tagimasi
gereken nitelikler nelerdir sorulari aragtirmanin katilimcilarini hem aragtirmaci
hem de bu calismanin ilgilileri i¢cin 6nemli kilmaktadir. Veri bilimcileri, zengin veri
kaynaklarini belirleyen, bunlari potansiyel olarak eksik veri kaynaklariyla
birlestiren kisiler olarak tanimlanmak muumkdn olmakla birlikte, veri korsani
(hacker), veri iletisimcisi ve guvenilir danisman o6zelliklerinin bir arada
bulundugu kisi olarak da tanimlanmaktadir. Evrensel olarak en temel niteligi kod
yazabilme becerisi olarak vurgulansa da 6zellikle veriyle, sz, gorsel ya da her
ikisiyle de hikaye anlatma becerisine sahip olan kisi olarak tanimlanmaktadir
(Davenport ve Patil, 2012, s. 73).

Veri bilimini, veri igsleme teknolojileri (buyuk veri igin olanlar da dahil) ve veri
odakl karar verme arasindaki baglanti dokusu olarak tanimlayan bagka bir
calismada, veri muhendisligi ve islemenin, Sekil 3'de gosterildigi gibi, veri bilimi
faaliyetlerini desteklemek icin kritik neme sahip oldugu goérulmektedir. Ancak
bunlar daha geneldir ve ¢ok daha fazlasi i¢in yararlidir. Veri isleme teknolojileri,
verimli iglem isleme, modern web sistemi igleme, ¢evrimigi reklam kampanyasi
yonetimi ve digerleri gibi bilgi ¢cikarmayi veya veriye dayall karar vermeyi iceren

bircok is gorevi icin dnemlidir (Provost ve Fawcett, 2013, s. 54).
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Sekil 3. Veri Temelli Karar Verme Mekanizmasi

e —

P 7‘\/"' g e -

Veriye Dayali Karar Verme
(firma genelinde)

Otomatik Veriye Dayali
Karar Verme

Veri Bilimi

Veri Miihendisligi ve isleme
(“BuUyUk Veri” teknolojileri dahil)

/

g:’ : Veri islemenin diger olumlu etkileri ’

‘\—(émegin daha hizli islem gerceklestirme) ./’

(Provost ve Fawcett, 2013, s.54)

Veri bolluguyla, tim sektdérlerdeki mesleklerin degismekte oldugunu ve bilimsel
arastirmalarin da veri odakh hale gelmesinin veri bilimi disiplini Uzerine
disunme durumunu artirdigini sdyleyen bir ¢alisma da bilgisayar biliminin,
bilgisayarlarin ¢cok kullanimi ile matematikten dogmasi gibi, veri biliminin de
mevcut veri bolluguyla yeni bir disiplin olarak meydana geldigini belitmektedir
(Van der Aalst, 2014).

Bilisim teknolojilerinin ortaya c¢ikardigi yeni bir istihdam imkani olarak veri
bilimciligini tanimlayan bir ¢alismada ise veri biliminin kapsaminin 6 madde ile
ifade edildigi gorulmektedir:

1. Veri arastirma ve hazirlama

2. Veri gosterimi ve donusumu
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3. Verilerle hesaplama
4. Veri modelleme
5. Veri gorsellestirme ve hazirlama

6. Veri bilimi hakkinda bilim (Strawn, 2016, s. 57).

Veri yonetisimi (data governance), veriyle ilgili konularda karar alma ve yetki
uygulamasi, kuruluslarin surekli artan kurumsal veri hacimleri Uzerinde daha iyi
kontrole sahip olma ihtiyacinin farkina varmasina yanit olarak son yillarda
geligtirilmigtir. Veri yonetisimi genel olarak yasalar, yonetmelikler, politikalar,
standartlar, yonergeler, is kurallari, organizasyonel organlar, standartlar, karar
haklari (nasil karar verilecegi), sorumluluklar, insanlar ve bilgi sistemleri igin
yaptirnm yontemleri anlamina gelir ve kurulug genelinde verilerle ilgili strecler
gerceklestirilir. Veri kalitesi, veri koruma, veri gorunurlugu ve guvenligi, veri
argivleme, veri tanimlari, icerik yonetimi, veri ambari, metaveri yonetimi ve ana
veri yoénetimi dahil olmak Uzere birden fazla kurumsal veri performansi
ongorusunu icerecek sekilde uygulamalar ve c¢ergeveler gelistiriimigtir
(Stockdale, 2014, s. 464).

2.2. DIJITAL SOSYOLOJININ BUYUK VERIYi AGIKLAYAN KAVRAMSAL
CERGEVESI

2.2.1. Verilestirme (Datafication)

“Verilestirme, insan yasaminin dijital bilgi vasitasiyla sayisallastiriimasini
aciklayan guncel bir olgudur. Verilestirme iki temel unsurla birlikte isler: Verilerin
digsal  olarak  toplanmasinin,  dagitiimasinin,  depolanmasinin  ve
parasallasmasinin yani sira devlet kontroli ve kultlrel Uretim gibi unsurlari
iceren de@er olusturma surecleriyle igslemektedir. Verilestirme iki suregten
meydana gelmektedir: Niceliklestirme surecleri ile insan yasaminin veriye
dondsturdlmesi ve veriden farkl gesitlerde deger olusumu” (Mejias ve Couldry,
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2019). Sayisallastirma, yalnizca sistemlerin bireyi degerlendirmesi seklinde
deqil, bireyin de kendisini degerlendirirken sayisallastirmayi goz onune alarak
yapmasi seklinde ilerlemektedir. Dijital teknolojilerin gelisimi hem veri toplamayi
hem de sayisallastirmaya erisimi kolaylastirmaktadir. Sosyal medya platformlari
ve uretuketime katkisi olan kendini izleme araglari, deger uretimi ve bireyin
kendini bu sekilde dederlendiriimesi sureci dijital sosyolojide “orantihilik”
(commensuration) kavrami ile agiklanmaktadir. Bireyler hakkinda bu vasitayla
hedefler Uretebilme ve tahminler yapabilme imkani ise “algoritmik
manipulasyon” olarak kavramsallastiriimaktadir. Lupton, bu duruma &rnek
olarak cinsel aktivite ve kendini izleme uygulamalarini érnek géstermektedir.
Cinsel deneyim gibi fiziksel ve mahremiyet iceren bir konunun bile kendini
izleme uygulamalari ile sayisallastigini ve kargilastirma yapilabilecek bir durum
haline geldigini ve dijital veri haline dénusturtldiaguni belirtmektedir. Bu sekilde
yalnizca sayisallagsma ve verilesme degil; cinsellikte belirli tiplerin ve kaliplarin

olusturulmasinin mumkuan oldugunu belirtmektedir (2016).

Kuramsal ¢ergcevede de yer alacagi gibi, tum bu siUreg¢ dataizm ideolojisi olarak
kavramsallastiriimaktadir. Jose Van Dijck'in ifadesiyle dataizm ideolojisi:
nesnelligine olan inancin artmasi, metadatanin sosyal hayatin bir hammaddesi
olduguna inanma, veri biliminin opakliginin ortadan kalkmasidir (Andrejevic ve
Gates, 2014).

2.2.2. Veri Gozetimi (Dataveillance)

BuUyuk verinin ve buyuk veri analizinin olugsum, gelisim ve kullanim sureclerine
bakildiginda, artik daha farkli amaglar i¢in kullanildigi ve verinin gézetim amagli
kullaniminin gok daha ulasilabilir ve tercih edilen bir hale buriindiguni gérmek
mumkuindar. Bu slregte ortaya c¢ikan kavram ise veri “data” ve gobzetim
“surveillance” kelimelerinin  birlesimi olan veri go6zetimini ifade eden
“dataveillance” kavramidir. Daha once aciklandigi sekliyle buyuk veriye kimin
ulastigi, kimin bilgilerinin toplandidi, Buyuk Veri Yoksulu ve Blyuk Veri Zengini

gibi gruplarin olusmasi veri gézetimi kavraminin sosyolojik boyutunu ¢ok fazla
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etkileyen unsurlar haline gelmistir. Ozelikle veri madenciliginin ve veri
yonetiminin kontroli toplumdaki sosyal, ekonomik, kultlrel ve siyasal glcu
etkileyecek bir gig¢ haline gelmistir. Bunun sebebi ise buyuk veri gozetimi igin
gerekli olan gbzetim kaynaklarina ulasimdir. Bu kaynaklar ¢esitli sosyal medya
platformlarinin topladigi verilere, sosyal aglara, algoritmalara erisim gibi birgok

unsurla bir arada islemektedir.

Google, Facebook, Instagram ve YouTube gibi gesitli teknoloji sirketlerinin veri
toplama alt yapilarinin gugli olmasi ve iletisim sistemlerini yiuksek kalitede
gbzetim sistemlerine donustirmeleri veri gézetiminin en gugli 6rneklerinden
yalnizca bir tanesidir. Bu anlamda bakildiginda, veri gdzetiminin temelinde
icerigin metaveriye donusturilmesi ve veri madenciliginin bu yolla yapiimasi
bulunmaktadir. Google’in belirttigi sekilde higbir insan sizin e-postanizi okumaz-
bunun yerine makineler onu belirli iletisim kaliplariyla bagdastirabilmek ya da
reklam alaninda kullanabilmek ya da satin alma kaliplarini belirleyebilmek igin
metadataya donusturtr. Bu sureg tuketim, siyasi katilim, egitim, ulasim, saglk
sistemi, tagsimacilik gibi birgok alanda islemektedir (Andrejevic ve Gates, 2014,
s. 189).

Her seyin metaveriye gevrilmesi ve tum degerlerin sayisal olarak tanimlanmasi,
kavramsal olarak aciklanan “Teorinin Sonu” tartismalariyla birlikte, dijital
sosyolojinin 6nemli kavramlarindan bir tanesi olan “sayisallastirma” (digitization)
kavramina dayanmaktadir. Sayisallastirma (digitization), dijitallesme ile
(digitalization) ortaya c¢ikan sistemlerin toplumsal hayat ve birey dizeyinde
icerisinde olduklari tim alanlarda bilgi toplanmasina, depolanmasina ve
islenmesine destek olan bir siire¢ olarak tanimlanmaktadir. insanlarin ya da
gruplarin verilerini toplayarak onlarin davranis kaliplarini belirleme ve gerekirse
manipule etme durumuna imkan saglayan veri gozetimi, kisisel veri gozetimi ve

kitlesel veri gozetimi olarak ikiye ayrilmaktadir.

Clarke ve Greenleaf’e gore, veri gozetimi, bir veya daha fazla kisinin iletisim

eylemlerinin arastiriimasi veya izlenmesi icin kisisel verilerin sistematik olarak
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olusturulmasi ve/veya kullaniimasidir. Terim, 1980'lerde, baslangigta zaten
baska bir amacla toplanmis olan verileri kullanmak igin bir dizi ara¢ olarak
ortaya c¢ikmig, bilgi teknolojilerindeki gelismeler, devlet kurumlari ve benzer
sirketler arasindaki cesitli sosyal kontrol istahiyla birlestiginde, veri gozetimi
uygulamalarinin c¢esitlendigi ve c¢ogaldigi goérilmustir (Clarke ve Greenleaf,
2017). Veri gozetiminin, fiziksel gbzetimi de icine katarak gozetimi baska bir
boyuta tasidigi ve buyulk veri ile bagka bir boyuta ulastigi bilinmektedir. Fiziksel
gozetleme (insanlarin gozetleme kulelerinden ve evlerin disinda arabalarda
oturarak, teleskoplar ve yonli mikrofonlar kullanilarak izlenmesi gibi) ve
elektronik gézetleme ('bocek’ ve telefon dinleme kullanarak insanlari izleme) ile
kargilagtinldiginda, veri izleme ¢ok daha ucuzdur ve otomatiklestiriime
konusunda c¢ok daha vyeteneklidir. Bilgisayar teknolojileri, kuruluglarin
operasyonlarinin mahremiyet mudahalesinde ¢ok onemli bir artisa ve bunun
sonucunda mahremiyet korumalarinin yetersizligi konusunda ciddi kamuoyu

endisesine neden olmustur (Clarke, 1996).

Clarke, veri gozetimi igin gerekli kosullari su sekilde aciklamaktadir: Veri
gbzetimi amaciyla, Ug¢ kosulun yerine getiriimesiyle, tek bir merkezi veri bankasi

gerekli degildir:

1. Her biri belirli amaclar icin veri igleyen bir dizi kisisel veri sistemi
bulunmaldir.

2. Kisisel veri sistemlerinin bazilari, tercihen timdi, bir veya daha fazla
telekomunikasyon agi Uzerinden birbirine baglanmalidir.

3. Veriler tutarl bir sekilde tanimlanmalidir (1988).

Veri gdzetimi, mahremiyet konusunda birgcok endiseye yol agmis, Kkisinin
mahremiyeti, davranigin mahremiyeti, kisisel iletisiminin mahremiyeti ve kisisel
verisinin mahremiyeti gibi pek ¢ok alanda sorunlara yol agcmistir. Bu alanda en
onemli isimlerden biri oldugu gorulen Clarke, “etkili mevzuattan kaginmak igin
bahaneler olarak '6z dizenleme' veya Mahremiyet Artirici Teknolojiler (PET'ler)

gibi anlamsiz fikirlere givenmek, resmi ve gayri resmi toplumlar arasinda bir
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ucuruma davetiye ¢ikarmaktadir’ (Clarke, 2003) demektedir. Hiklimetlerin her
bir veri izleme teknigini gdéz 6ninde bulundurmasi ve herhangi bir kosulda buna
izin verilip verilmeyeceg@ine karar vermesi esastir; eger Oyleyse, bu kosullar
nelerdir, dnlemlerin neler olmasi gerekir ve hangi kontrol mekanizmalari bu
onlemlerin her birinin etkili ve verimli bir sekilde cgalismasini saglayacaktir
(Clarke, 2023) diyerek eklemektedir.

Veri gozetimi onem verilmedigi ve gerekli onlemler alinmadigi takdirde bu
calismada da bahsedildigi gibi ¢ok ciddi sonuglara yol agacaktir. Clarke’a gore
“sosyolojik olarak, insanlarin genis sosyal adetlere tabi olarak, ancak surekli
gozlemlenme tehdidi olmadan davranmak ve baskalariyla iligki kurmak igin
Ozgur olmalar gerekir. Aksi takdirde, Demir Perde ve Bambu Perde'nin
arkasindaki ulkelerde insanlara dayatilan korkung, insanhk disi, kisitlanmig

baglama indirgeniriz” (Clarke, 2006).

2.2.2.1. Kigisel Veri Gozetimi (Personal Dataveillance)

Kisisel veri gozetimi denildiginde, bireyleri belirli amaclarla ve belirli kriterlere
gére izleme uygulamalari ile bireylerin kendilerini izleme ve takip etme
uygulamalari olmak Uzere iki farkh yonde gelismeden bahsedilmektedir. Veri
gbzetimi baslangicta kisisel veri sistemlerinin bir veya daha fazla kisinin
eylemlerinin veya iletisiminin arastirimasinda veya izlenmesinde sistematik
kullanimi olarak tanimlanmistir. Kisisel veri gozetimi yerine kitle gdzetimine

gegiste analiz de degismektedir (Carke ve Greenleaf, 2017, s. 105).

Clarke ve Greenleaf, kisisel veri gbézetiminin altindaki en énemli kavramlardan
biri olan “dijital kigi/birey” kavramina vurgu yapmaktadir. Dijital kisi ya da birey
tanimi sayesinde ilk olarak bireyin kamu Kigiliginin verilere dayali iglemlerle
korunmasi ve birey igin vekalet olarak kullaniimasi amagclanan bir model ifade
edilmektedir. Fiziksel gozetim anlaminda dijital kisiye bakildiginda, bireyin

bedeni ve davranisina odaklanilirken ise veri gozetiminin kullanildigi, kisinin
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ekonomik, sosyal veya politik izleri incelenirken dijital bireyin goélgelerinin, dijital
izlerin incelendigi belirtiimektedir (2017, s. 106).

Clarke’in kigsisel veri gozetimi tanimina bakildiginda, dikkat ¢eken nokta,
belirlenmis  bireylerin veri gobzetiminden bahsetmesidir. Bu go6zetim
incelendiginde, ilk olarak kurumlarin igerisinde c¢esitli yerlerde depolanmig
verilerin entegrasyonu, kimlik dogrulamasi, sira digi goérilen islemlerin, eldeki
konuyla ilgili verilere karsi ve diger dahili veri tabanlarindan veya uglncu taraflar
araciligiyla kontrol edilmesi kastedilmektedir. Buna ek olarak, istisnai gorulen
bireylerin denetlenmesi ya da Uglnclu tarafin, bireyin Uglnclu tarafla olan
iligkisinde bir ihlal yaptigini bildirdigi bireylere kargi yapilan sistemler arasi
uygulama bu goézetimin igerigini aciklamaktadir (Clarke, 1988, s. 502). Bu
anlamda sistemler de birbirine entegre olmus haldedir ve farkh kurumlar iletisim
kurarak veri gozetimini belirli hedef kisileri belirleyerek surdirebilmektedir. Fakat
bireylerin kendini kontrol etmesini (self-regulation) saglayan uygulamalar ve
gizliligi artirma teknolojileri (PET-Privacy Enhancing Technologies) geligirken,
bunlara karsit birgok teknoloji de gelismektedir. Bunlardan bazilari ¢erezler,
spam ve casus yazilimi igeren internet izleme, anonim seyahat ve talep kimligini
inkar eden otoyollar, dijital haklar yénetimi, ¢ip tabanli tanimlama, dijital imzalar
ve genel anahtar altyapisi, kisi konumu izleme, biyometri ve hatta insan genetik
verilerinin kullanimi geklindedir (Clarke, 1996). Bir anlamda bireylerin kendi
faydalarina olacak sekilde uygulamalari kullanmalarini saglayan sistemler

gelistikge, bunlara karsit uygulamalar da gelismektedir.

insanlar giinimizde kendi kendini izleme uygulamalari ile kendilerine ve
bedenlerine bir tlr proje gibi yaklasarak (6rnegin akilli saatlerle ve gesitli saglk
uygulamalariyla surekli saglik durumlarini takip ederek) veri Uretmektedir. Bu
verilerle cgesitli topluluklara dahil olmakta ve hatta kolektif hedefler (oksijen
seviyesini surekli belirli bir aralikta tutma, akilli saatin 6nerdigi sekilde belirli
araliklarla ayaga kalkip hareket etme, belirli sayida adim atma gibi)
belirlemektedir. Buradaki veriler hem kisisel hem de kisinin dahil oldugu

toplulukta kuguk veri Uretimini desteklemektedir. Klguk veri Gretimi bu anlamda
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sivil bir gérev Ustlenmektedir. Buna 6rnek olarak ayni saglik sorununa sahip
olan bireylerin dijital platformlar ya da araglar sayesinde birbirlerine ulasmasi ve
iyilesme sureclerinde birbirlerine bu aracglar sayesinde destek olmasi
gosterilebilmektedir. Bunun yanisira dijital aktivizm eylemlerinde bireylerin
birbirlerine ulasmalarn ve kolektif hedefler belirleyerek kendi seslerini
duyurmalari da bunun bagka bir 6rnegidir. Veri Uretimi ve gbzetimiyle saglanan
bu tur kendini izleme pratiklerinin hem kigisel hem de ikinci 6érnekte goraldugu
gibi katiimci demokrasi, vatandaglik ve topluluk kavramlariyla baglantili oldugu
gorilmektedir (Lupton, 2016, s. 112).

Tabi bu durum her zaman bireylerin seslerini duyurmasi ve demokrasi
temelinde islememekte olup, aksine bir durumun da gergeklesme ihtimalini
artirdigi gorulmektedir. Ozellestiriimis bilgi hizmetlerinin saglanmasi igin veri
g6zetimi sistemlerinin mimarisi, bireylerin erigsebilecegi bilgileri kisitlayabilir. Bu
durumda, bir bireyin ifade ve dislncesi ézgurliga Bilgi ve iletisim teknoloijileri
mimarisi tarafindan kisitlanir. Bir bireye sunulan bilgilerin bdyle bir kontrold,
bireyin gercgeklestigini bile fark etmeden ortaya cikabilir. Bir veri gozetimi
sisteminin geligtiricisi bile, gelistirdigi sistemin kontrolliint gerceklestiremeyebilir.
Veri gozetimi sistemlerinin mimarisinin neden oldugu “entelektlel 6zgurluk™ igin
bu tur tehditler, sessizce ve duyarsiz bir sekilde topluma dayatiimaktadir. Veri
gOzetimi sistemlerinin mimarisinin bu “sessiz kontrolu” ilerlemektedir (Orito,
2011, s. 6).

Bu tUr bir kisittamanin mevcut olup olmadiginin ve bireylerin kendi Urettikleri
iceriklerden izlenerek onlar hakkinda belirli rutin tespitlerinin  yapilip
yapilmadiginin bilincinde olup olmadiklarina bakilmistir. Lupton ve Michael
yaptiklari arastirmada katihmcilarin, genellikle Facebook ve Google gibi
sirketlerin tercihlerini, aligkanliklarini ve sosyal medyaya yukledikleri icerigi
izlediklerinin farkinda olduklarini belirtmislerdir. Bu izlemenin kaniti, s6z konusu
siteleri kullanirken insanlara teslim edilen hedefli reklamciliktan anlasiimaktadir.
Katilimcilarin  ¢ogu igin belirsiz olan sey, bu veri aligveriginin nasil

gerceklestiginin veya diger taraflarin verilerine erisebileceginin ayrintisidir.
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Birka¢ kisi, icinde bulunduklari veri toplama dizeyini ve diger insanlarin
cevrimici etkilesimlerinden ve islemlerinden kendileri hakkinda sahip
olabilecekleri bilgiyi tanimlarken 'korkutucu' terimini kullanmaktadir (Lupton ve
Michael, 2017, s. 266).

2.2.2.2. Kitlesel Veri Gozetimi (Mass Dataveillance)

Kitlesel veri gozetimi, insan gruplarinin, genellikle de blyuk gruplarin gézetimini
icerir. Gozetimin nedeni, gézetim organizasyonunun belirli bir ilgi alanina giren
kisileri belirlemektir (Clarke, 2003). Buradaki temel nokta bir su¢ ya da sapkin
bir davranig sebebiyle gozetlenmesi gerektigi dusunulen bireylerin dedgil,
“herkesin” ve “her zaman” gdzetlenebilir olmasidir. Kitlesel veri gézetimi genel
bir siphe ile insanlari gozetim altinda tutmaktadir, temel hedefi kigisel veri
gbzetimine dahil etmeye deger bireyleri belirlemek ve gruplarin davraniglarini
kisittamaktir (Clarke, 1988). Degli Esposti ise buyuk verinin dijital gozetime
sagladigr katkiyt g6z onunde bulundurarak kitlesel veri gozetimini
“‘davraniglarini dizenlemek veya yonetmek amaciyla kisilerin veya gruplarin
dijital bilgi yonetimi sistemleri araciligiyla sistematik olarak izlenmesi” olarak
tanimlamaktadir ve veri gézetimi dort eylem kategorisi ile islemektedir. Bunlar:
kayith gozlem, tanimlama ve izlem, analitik mudahale ve davranigsal
manipulasyondur” (Degli Esposti, 2014). Clarke’a gore, veri gozetiminin gercek
etkisi, bireysel eylemlerin anlamhliginin ve dolayisiyla kendine guvenin ve 6z
sorumlulugun azalmasidir. “Her ne kadar bu etkili ve hatta adil olsa da
insanligin kendisine dair imajinda bir degisikligi icermekte ve kitleler tarafindan
somurtkan bir kabullenme ve gelecegin zorluklariyla basa ¢ikmak igin ihtiyac
duyulan bagimsiz ruhun aptallastiriimasi riskini icermektedir.” Genel olarak
kitlesel veri go6zetimi, bireyciligi ve insan kararlarinin ve eylemlerinin

anlamlihgini altist etme egilimindedir (Clarke 1988, s. 508akt. Zimmer, 2008).
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2.2.2.3. Dataizm

Van Dijk, metaveriler ve verilerin, vatandaslarin iletisim hizmetleri ve glvenlikleri
icin 6deme yaptiklari bir tir para birimi haline geldigini belirterek, verilesmenin,
ontolojik ve epistemolojik olarak sorun yarattigini 6ne sturmektedir. Bunu bir tar
inanca benzeterek, dataizm kavramiyla, bircok insanin “saf¢ca” veya farkinda
olmadan kigisel bilgilerini kurumsal platformlara emanet etmesi olarak
tanimlamaktadir. Bu kurumlarin akademik arastirmadan kolluk kuvvetlerine
kadar ¢ok genis bir kapsamda olmasinin gliven kavramini ¢ok sorunlu hale
getirdigini belitmektedir (Van Dijk, 2014).

Dataizm, bir baska kaynakta ise, hangi kamu refahi hizmetlerinin vatandaslar
icin en iyi oldugunu insanlarin degil, verilerin sdyleyebilecedi veri mantigina olan
inan¢ olarak tanimlanmaktadir (Pedersen, 2019). Bir baska kaynakta ise buyuk
verinin hizla yayilmasinin bir sonucu olarak, medeniyetin evrimsel gelisiminde
yeni bir asama, verilere dayali bir toplumun ortaya ciktigi ve dataizmin bu
anlamda her seyin, kisinin kendisi de dahil olmak Uzere etrafindaki her seyin
genel veri akiginin bir parcasi haline geldigi ve dijitallestirilebilir hale
tasinmasindan bahsettigi ifade edilmektedir (Kobelieva ve Nikolaienko, 2021).
Bu calismanin ust bagliklarinda ise dataizm ideolojisi kavramiyla yer almakta ve

daha da detaylh bir sekilde agiklanmaktadir.

2.2.2.4. Veri Gudumli Yénetim, Gilivenin Oyunlastirilmasi, itibar
Puantaji, Profil Cikarma, Sayisallasmis Benlik, Sosyal Parametre

Analizi

Yapay zeka destekli sosyal puanlama sisteminde detaylh sekilde agiklandigi
Uzere, buylk veri ve yapay zeka ile bireylerin verileri toplanarak onlarin belirli
puanlamasinin yapilabilmesi, bu puanlarin onlarin gergek hayattaki imkanlarini
etkilemesi ve hatta bunun bir hukimet kontrolinde gergeklestiriimesi ile givenin
oyunlastiriimasi kavrami baglantilandiriimakta ve literatirde kullaniimaktadir.
Bunun anlami, bireylerin toplumsal ortamda sosyal iligkide bulunacagi bireylerin

puanlarini bilerek ona goére davranmasi, guven iligkilerinin niteliginin degismesi
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ve hatta surekli gozetlenerek ve degerlendirerek yasamanin insan iligkilerini ve
toplumsal iligkileri dogrudan degistirebilecegine yonelik olusturulmus bir
kavramdir. Bu sistemle glvenin oyunlagtiriimasi kavramini bir arada ele alan
calismalardan birine bakildiginda durum su sekilde 6zetlenmektedir. En ylksek
puani elde etmek icin vatandaslar arasinda bir tlr rekabet ortaya c¢ikacak ve
glvenin oyunlastirimasinda bu rekabet etkili olacaktir. Bireyler ¢evrimigi
baglantilar kullanilarak puanlanma yapilmaya devam edecektir. Bireylerin
internetle daha i¢ ice hale gelmesiyle bu derecelendirme sisteminden ¢ikis igin
secenek kalmayacaktir (Ramadan, 2018). Sosyal guvenin tekrardan
sorgulanmasi c¢ergevesinde ve bunu ironik bir sekilde oyunlastirma anlaminda

kullanan kavram olarak gectigi de gorulmektedir.

Guvenin oyunlastiriimasi gercevesinde, bireylerin bir yandan boyle distopik bir
toplum duzeni igerisinde veri gidimld ydnetim altinda olabilecekleri ve bu
yonetimin dogrudan bireylerin ya da vatandaslarin puanlarina gore
ilerleyebilecedi dusunulmektedir. Kavramsal olarak bireylerin itibar puantajinin
olacagl ve bu itibar puantajinin blyUk veriden yararlanarak yapay zeka
destediyle yapabilece@i belirtiimektedir. Bu tir bir profil ¢gikarma kuramsal
cercevede de bahsedilecek olan bireyler hakkinda kartografiler,
haritalandirmalar, yaparak onlar hakkinda gelecek tahminleri ve bu gelecek
tahminleri Uzerinden de algoritmik manipulasyon denilen durumun olabilecegini
dusundurmektedir. Bunun o&rneklerinden bir tanesi de zaten Cambridge
Analytica orneginde gorulmekte, bireylerin siyasi davranislarinin bu tur sistemler
kullanilarak manipule edildigi ve bunun icin de Facebook verilerinin temel

alindigi bilinmektedir.

Veri gudumli yonetim, ayni zamanda izlenebilirlik ve hesaplanabilirlik ilkeleriyle
hareket etmektedir. Bunun anlami veriden dogan puanlama sayesinde surekli
kontrol altinda olan ve hisseden bireylerin ya da bu gozetimi i¢sellestirmis olan
bireylerin daha da kontrol altina alinabilmesi, her anlamda birey davraniginin
bile hesaplanabilecegi, sayisallasabilecegi ve bu dogrultuda da manipule

edilerek degistirilebilecegi dusunulmektedir. Bununla baglantili olan kavram da
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bireyin her hareketinin sayisallasmasi, bireyin kisiliginin (yukarida acgiklandigi
sekilde) sayisallasmasidir. Bu sekilde cesitli sosyal aglar olusturabilecegi, bu
aglar Uzerinden de puanlama sistemlerinin yapilabilecegi ve bunun da dogrudan
bireysel ve toplumsal iligkileri etkileyebilecegi dusunulmektedir. Bunun igin
Black Mirror'un Nosedive boéliminde sosyal parametre analizleri yapildigi ve bu
analizler gercgeklestirilirken i¢c halka ve etki kiresi kavramlari kullanilarak hem
bireyin aile gibi dogrudan dahil oldugu sosyal iligki aglari hem de is yeri gibi
sonradan dahil oldugu kurumlardaki etkisinin géz 6nune alindigi gorulmektedir.
Sosyal Kredi Sistemi’nin en dnemli 6zelligi de bahsedilen bu kavramlarin biyik
veri ve yapay zeka yardimiyla ¢ok kolay bir sekilde uygulanabilir ve tehlikeli bir
gu¢ haline gelme potansiyeli oldugudur. Veri manipulasyonu sadece en basit
anlamiyla bireylerin tiketim aliskanliklarini belirleyerek onlara tiketme ihtimali
olan Urunleri 6nerme anlaminda degil, sosyal iligkilerde, toplumsal dizende ve
toplumlarin yénetiminde kullanilabilecek bir sey haline gelmektedir. Bu tir
sistemlerin ise genel anlamda algoritmik yonetimsellik kavramiyla, algoritmalara
dayali olarak bireylerin c¢esitli kurallar, c¢esitli normlar altinda kontrol altinda
tutabilme imkani sagladigi aciklamaktadir. Bir alt bagslkta algoritmik

yonetimsellik kisaca agiklanmaktadir.

2.2.2.5. Algoritmik Yonetimsellik

Bireyin biraktigi tum dijital izlerin bir araya getirilerek bireyler ya da topluluklar
hakkinda anlamlandirmalar yapilmasi bu kavramin en temel amaci olarak
belirtiimektedir. Bu sekilde kimlikler dijital izlerin toplami ya da toplanmasi haline
gelmektedir. BuyUk veri sistemleri bir cesit algoritmik yonetimsellik halini
almakta ve bu yonetimsellik igerisindeki pratikler Foucaultcu anlamda birey
Oznelliklerini olusa “being” getiren mudahalelerle bir tir 6znelestirme halini

almaktadir.

BuUyuk veriyi var olan 6znellestirme surecglerinden tamamen ayri bir sey olarak
gbrmek yerine, Reigeluth’un onerdigi sekliyle, dijital izlerin dijital teknolojilerin

uzun erimli kurumsal ve teknolojik dizenlemelerle insan 6znelligini onlarin
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icerisinde bulunduklari gevreyi yapilandirarak 6znelliklerini sekillendirmelerine
istk  tutmak gerekmektedir. Su¢ Onleme programlari  (PredPol) ve
Niceliklestiriimis Benlik Hareketi (Quantified Self) bunun net 6rneklerindendir
(Andrejevis ve Gates, 2014, s. 194). Buyuk verinin sagladigi imkanlarla
kuramsal cerceve de daha detayli anlatilacagi sekilde bir yandan bireylerin
kendilerini izlemesi, kendileriyle ayni aligkanliklara ya da sorunlara sahip olan
bireylere ulagsabilmeleri, kendilerini ifade edebilmeleri gibi imkanlar bulunurken,
diger yandan artik sadece sugclularin tespiti igin degil, herkesin devamli olarak
izlenmesinin sonucu olarak dijital gozetim insan hayatinin bir gercegi haline
gelmistir. Kuramsal gergcevede de oncelikle dijital sosyoloji temelinde gbzetime,
daha sonra gozetimden dijital gdzetime gecisten bahsedilmekte daha sonra ise
ontolojik guvenlik temelinde goézetimin anlami agiklanmaya ¢alisiimaktadir.
Bundan sonra ise dijital gozetimin, blyuk veri ve yapay zeka destekli yeni
g6zetim pratiklerinin, sosyolojik olarak ne tir degisimlere neden olacagini
sorgulamak amaciyla gézetim kuramlarinda panoptik, post-panoptik ve ¢agdas

olarak bir siniflandirma yapiimaktadir.
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3. BOLUM

ARASTIRMANIN KURAMSAL GERGEVESI

3.1. DIJITAL SOSYOLOJi TEMELINDE GOZETIM

3.1.1. Deborah Lupton- Kendini izleme Kiiltiirii Gergevesinde
Dijital Risk Toplumu, Dijital Sayborglar ve Dijital Bedenler

Dijital veri bilgi ekonomisi, gectigimiz yillarda gittikgce gelisen, 6zellikle dijital
verinin ticari, bilimsel ve yonetimsel degerinin hem birgok aktér hem de kurum
icin arttigi bir ekonomiyi ifade etmektedir. Bireylerin kisisel ya da kuguk
verilerinin hacimli veri setlerine déndsmesine ve bulyUk verinin sosyal ve
ekonomik trend ve davraniglara dair Ongoériuler olusturmasina olanak
saglamistir. Levi Strauss ile anilan ve Boellstorfun kavrami olan “rotted data”
(bozulmus veri) kavramiyla, dijital veri ekonomisine dahil olan verinin, saf bir
veri olmadigi, verinin sahibinin veri Uzerindeki kontrolinli kaybettiginden
bahsedilmektedir (Michael ve Lupton, 2016).

Kontrolu kaybetmenin sebeplerinden bir tanesi dijital veri bilgi ekonomisinin,
dijital risk toplumu ile islemesidir. Dijital risk toplumlari, bedenleri de dijital
bedenler olarak kabul ederek, kendi bedenlerinden sorumlu olan bireylerin
kendilerini gesitli teknolojik araglarla takip ederek gerekli onlemleri almalarini
zorunlu kilmaktadir. Kendini izleme kultirinde, kendinin farkinda olmak ve
kendi gelisiminin 6nemi “kendilik” (ideal bir insan ve kendinin en iyi hali olma
girisimi) ve kendi ¢ikarinin farkinda olmak (kendiyle ilgi ¢ekici bir konu olarak
ilgilenmek) temel alinmakta, bu stre¢ hem kendini izleme araglari ile (akill
saatler gibi) kendini ve bedenini takip etme hem de blog gonderilerinde, web
sitelerinde, LinkedIn, Facebook, Twitter gibi sosyal medya platformlarinda
kendini izleme hesaplarini kullanmak uzerinden ilerlemektedir (Lupton, 2014).
Bu kultar kendini optimize etme, kendini yonetme, bedenlerin ve teknolojilerin

bir aradaligi, verinin degerlenmesi (valorisation), verinin Kigilerin ve
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yasamlarinin birer replikasi haline gelmesi ve sosyal esitsizlikler ¢cergevesinde
dusinilmektedir. Ozellikle yapay zeka destekli sistemler ve nesnelerin
internetinin  kullaniimasiyla verilerinin  bedenlerinden, saglklarindan, ruh
hallerinden, rutinlerinden sorumlu hale gelmesi bireylerin kendileriyle ilgili daha
¢cok veri paylasarak (kendileri birer Grin haline gelerek) surekli kendilerini
kontrol ettikleri ve sayisallastirdiklari bir hale doénlstirmektedir. Bunun
orneklerinden bir tanesi, akilli saatler ile bireylerin telefonlarinin iyilestirerek
bireylere gun igerisinde caligirken c¢esitli araliklarda ayaga kalkip hareket
etmeleri, belirli bir seviyede adim atma, su icme, oksijen seviyesini ayarlama,
stres seviyesini kontrol altinda tutma gibi 6nerilerde bulunmasidir. Bireyler gun
icerisinde ne ile mesgul olurlarsa olsunlar eger kendini izleme kultirine
kendilerini kaptirdilarsa bu durumlardan tamamen sorumludurlar. Akilli saatler
ve nesnelerin interneti ile onlarla baglantih olan uygulamalar, onlarin sosyal
medyada c¢ok fazla vakit gecirdikleri, dogru saatler arasinda uyumadiklari,
uyuduklar saatler igerisinde hafif uyku, derin uyku, REM uykusunu dogru

miktarlarda ve bigcimlerde uyumadiklarina dair de uyarilarda bulunmaktadir.

Bu tur Oneriler, uyarilar, bu sistemlere inanma ve kendini bu sekilde kontrol
etme ise, kendini izleme kultird ile bireylerin blyuk veriye dahil olmalari ve
dijital risk toplumunun onlara dayatti§i ideal benlik, kendinden sorumlu birey
anlayisiyla hareket etmelerinin bir 6érnegidir. Kendini izleme kilturi sayesinde
buylk veriye dahil olan her bir verinin incelendigi ve dijital gbzetim sosyolojisi
alaninda en cok kullanildigi alanlardan biri de sagliktir. Risk toplumlarinda
bireylerin en bastan riskleri kabul ederek onlar igin glvenlik dnlemleri almasi
cercevesinde, dijital medya teknolojilerini kullanarak saglik sorunlari olan
bireylerin buylk veriye dahil olduklar gorulmektedir. Lupton, dijital hasta
deneyimi ekonomisi kavramini kullanarak, bireylerin saglik sorunlari igin
¢ozumler aramak, ayni sorunlari yasayan bireylerden destek almak ve cesitli
tedavilere ulasabilmek amaciyla kullanici odakli igerik Ureterek sosyal medya
platformlarina, forumlara ya da cesitli diger platformlara katihm sagladiklarini
belirtmektedir. Bu bireyleri de dijital faaliyette bulunan hastalar olarak

kavramsallastirmaktadir (Lupton, 2014, s. 856). Dijital hasta deneyimi
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ekonomisi etrafinda tartisilabilecek olan yapay zeké& destekli “Neyim Var?”
uygulamasi dijital epidemiyoloji basligi altinda tartisiimakta olup, bakildiginda
bu tur sistemlerin de hem bu hastalarin verdikleri bilgilerle hem de tum buyuk
veri agiyla beslendigi bilinmektedir. Bu sistemleri kullanmak ayni zamanda bu
tarz hastaliklar yasayan bireylerle bir tur paylagim yapmak anlamina

gelmektedir.

Dijital faaliyette bulunan hastalar, saglik ve ila¢ kullanimi hakkinda dijital medya
teknolojileri ile iletisimde bulunmakta, hasta 6z-bakimi ve takip konusunda
sorumlu kiinmaktadir. Dijitallesmeyle, bireyin kendi bedeninden sorumlu hale
gelmesiyle, hastalik ve saglik da metalasmis, birey “dijitallesmis kimligi” ile
uclncu taraflara veri saglar hale gelmigtir. “Daha iyi tip buyuk veri sayesinde
size getiriliyor” haber basliklarinda da goérulen Utopyaci gorisin aksine bu
verilerin destek ya da hastalik tedavi amacglari disinda da kullanildidi
gorilmektedir (Harris 2012 akt. Lupton, 2014, s. 860). Bireyler bu bilgileri
kimligin dijitallestirilmesi kapsaminda verirken, Gglncu taraflarin bilgilerine
erisimleri saglanmakta, c¢esitli kurumlarin gugleri sayesinde algoritmalari da
etkileyerek hasta bireylerin o siteleri ya da cesitli ilaclari kullanimindan, hatta
ilagc denemeleri esnasinda dijital medya teknolojilerinden yararlanildigindan
bahsedilmektedir. Uluslararasi olgcekte saglik sigortasi yapan firmalarin,
hastalarin saglhk bilgilerine buyuk veri ile ulagsip onlara yodnelik dnerilerini
degistirmedikleri, erteledikleri ve buyUk verinin birey yararina bu anlamda da
nasil tehlikeli olabilecegi bilinmektedir. Kendini izleme kultlrl igin olsa da dijital
hasta deneyimi icin olsa da buradaki dnemli nokta bireyin kisisel verileriyle
bayUk veriyi, blyudk verinin de yapay zekayl ve onun destekledigi kontrol
mekanizmalarini desteklemesidir. Hem bu kdltirin hem de dijital hasta
deneyiminin  en onemli mekanizmalarindan bir digeri ise dijital
epidermalizasyon, dijital epidemiyoloji, dijital fenotipleme, bozulmus veri ve

dataizm ideolojisidir.
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3.1.2. Dijital Epidermalizasyon

Ozellikle biyometrik verilerin de buylk verinin blylk bir pargasi olarak
toplanmasi ve bu teknolojilerin daha da gelismesi siniflandirma pratiklerini
destekleyici bir hale gelmistir. Populer biyometrik gozetim teknolojileri arasinda
iris ve retina taramalari, el geometrisi denemesi, parmak izi verileri, yuz ve
damar modelleri ve yurlyus tanima yer alir. Basit bir ifadeyle, biyometrik canli
vicudunu 6lgmeye yarayan bir teknolojidir. Bu teknolojinin uygulamasi, vicudun
delil olarak islev gormesini saglayan dogrulama ve kimlik belirleme
uygulamalarindandir. Bu sayisallastirici durumlarda kimlikler, ayni zamanda,
Stuart Hall'u izleyerek, "belirli sdylemsel olusumlar ve pratikler iginde, belirli
ifade stratejileri tarafindan 6zel tarihsel ve kurumsal sitelerde uretilmig" olarak
anlasilan soylem icindeki ingalari Gzerinden de dusunulmelidir (Browne, 2010).
Bu aciklamayi yapan Simon Browne, dijital epidermalizasyon kavrami ile bu tir
bir siniflandirmanin nasil oldugunu ve ilerledigini agiklamaya calisarak literattire
katki yapmaktadir. Kafer ve Grinberg’in de belirttigi sekilde Simone Browne’un
dijital epidermalizasyon ile agiklamaya c¢alistigi sey, biyometrik teknolojilerin
"dijital epidermalizasyon" surecinde irksallastiriimis gic¢ olarak kullaniimasi,
burada 6znenin bedeninin/kisinin kimligi hakkindaki gercegi aciklamaya
zorlanmasidir (2019). Buradan anlasildigi sekilde dijital epidermalizasyon bir tir
gbzetim pratigi olarak islemekte, gli¢ ve Oznellestirme teknolojileri sayesinde

eskiden kalan irksallastirma ve ayrimcilik durumlarina sebep olmaktadir.

Uluslararasi alanda yuz tanima teknolojileri ve cesitli veriler birlestirilerek,
kisilerin siyasi goruslerinin tespit edildigi ve bunlarin onlarin biyometrik verileri
ile ne kadar uyumlu olduguna dair pek ¢ok calisma yapilmaktadir. Biyometrik
veriler, en basitiyle parmak izi verilerinin, su anda bir Ulkeden bagka bir Ulkeye
gecmek icin hem vyerel hem uluslararasi Olgcekte onem tasidigl, Ozellikle
havalimanlarinda bireylerin parmak izi dogrulamasini ve ona ek olarak yuz
tanima teknolojileriyle kendilerinin “kendileri” oldugunu ispat edemedikleri
takdirde seyahat edemeyecekleri gorUlmektedir. Tipki bu durum gibi 1rk

kavraminin da fiziki niteliklere dayanmasi sebebiyle, 6zellikle yeni dijital
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sistemlerle daha ayristirici bir hale geldigi literatirde pek c¢ok sekilde ifade

edilmektedir.

Monea, bu durumu Lisa Nakamura’nin (2007) irk kavraminin gunumuizde
hesaplama ve dijital gorsel kultur tarafindan surduruldigint ve dijital irksal
olusumlarin Uretimine yol agtigini belirttigini, John Cheney-Lippold’'un (2017)
benzer sekilde, algoritmalarin olgulebilir tlrlere veya kullanici verilerine dayall
istatistiksel olasiliklara gore dijitallestirme oldugunu belirterek aktarmaktadir. Bu
ise kullanicilarin, yenilerini Gretirken ayni zamanda irksal farkhliga iligkin bazi
eski fenotipik kliseleri somutlastiran buyudk verilerin algoritmik analizine dayali

dijital olarak irksallastiriimasiyla iligkilidir (2019).

Yuz, iris ve parmak izi taramasinin timu, "goruntileme ve gérme arasindaki
degis tokus sahnesini" siyahligin tarihsel olarak bedensel yuzey ile genetik yapi
arasinda bildirilen bitisikligin kanitini saglamak icin icra ettigi epistemolojik bir
kanali ifade etmektedir (Raengo 2013, s. 10 akt. Kafer ve Grinberg, 2019).
Irksal tespit ve ayrimciliklarin tekrar Uretilme riskine ek olarak toplumsal
cinsiyeti beden belirtecleri aracihigiyla okuma 0zelligi de yeni sorunlari gun
yuzline c¢ikarmaktadir. Biyometrik sistemlerin toplumsal cinsiyeti beden
belirtecleri aracihigiyla okuma yetenegi -vicudun sabit sosyal taksonomiler
icinde i¢sel gercegdini ortaya cikarmasini talep etme- kolonizasyon tarihlerinden
miras kalan irksallastirimis normlar araciliiyla sekillendiriimektedir (Kafer ve
Grinberg, 2019).

Sadece irk degil ayni zamanda toplumsal cinsiyet ya da inan¢ anlaminda da bu
tir sistemlerin siniflandirict bir glici oldugu, iran’da yapay zeka destekli
sistemler ve yuz tanima teknolojileriyle, basortust takmayan kadinlarin tespit
edilmesi ve yaptirmlarin uygulanmasi haberleri bu teknolojilerin ne kadar farkli

sekillerde kullanilabilecegini gostermektedir.

Guncel bu 6rnege ek olarak irksallastirma 6zelinde bakildigindaysa, dijital

epidermalizasyonun dncelikle yerlesik ve uzamsal-zamansal olarak duragan irk
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kavramlarini seylestirdigi ve giiclendirdigi belirtimektedir. ikinci olarak temel
farkliliklara iliskin  yaniltici  nosyonu pekistirmektedir. Uglincli  olarak
gozlemlenenin  rizasi olmadan  yapilarak irksallagstirmakta,  gorsel
siniflandirmanin herhangi anlamli bir sekilde kullanildigini varsayarak bu
irksallastirmayi baskalar tarafindan kabul edilmeye zorlamaktadir. Dérdlncusd,
yuz algilama, tanima ve siniflandirma teknolojileri beyaz olmayan insanlar
(6zellikle beyaz olmayan kadinlar) icin yetersiz ¢alisma egiliminde oldugundan,
dijital epidermalizasyon beyazliga (ve beyaz erkeklige) ayricalik tanimaktadir.
Ve son olarak, dijital epidermalizasyon, temelde (ve yanlis bir sekilde) irkin
gorsel uyaranlar araciligiyla nesnel olarak algilanabilecek bir sey oldugunu ileri
surerek, Irk ile ten rengi gibi gorsel olarak fark edilebilir, fenotipik belirtegler
arasindaki sorunlu ve yaniltici esdeg@erlikleri yeniden ileri sirmektedir (Williams,
2022). Dijital epidermalizasyon kavramini kullanmak, bu sistemlerde var olan
iIrksal ényarginin varligini ortaya ¢ikarmaya yardimci olmakta, yanls nesnellik
ve tarafsizlik iddialarini ortaya c¢ikarmaktadir (Chizea, 2022). Kadinlarin
basortusu takip takmamasinin zorunlu hale getirildigi Ulkelerde buyuk veri
destekli sistemlerin sonuclari bu anlamda dusunuldigiande, bireylere cesitli
zorunluluklarin bu sistemlerle daha kolay uygulanabilecegini, bireyler arasinda
ayrimlasmay artirabilecegini, baskalari tarafindan da bu zorlamalarinin daha
kolay kabul edilebilir hale getirecegini, aksine belirli bir gruba ise ayricalik
taninabilecegini gostermektedir. Bu tur sistemler, var olan ayrimciliklar
destekleme ve surdirme riski tasimaktadir. Bu tur sistemlerin dogrudan
salginlar, temelde hastaliklar ve saglik Uzerinden ilerlemesini agiklayan kavram
ise dijital epidemiyolojidir. Dijital epidermalizasyon ve dijital epidemiyoloji
birbirini desteklemektedir. Kovid-19 6rneginde de aciklanacagi gibi, bireylerin
hastalik ¢iktiktan sonra salginin Cin kaynakh olmasindan dolayi, ¢ekik gozIi
bireylere karsi bir onyargida bulunmasi bunun en net oOrneklerinden bir
tanesidir. Bunun diginda buyuk veri sistemleri ile belirli fiziki niteliklere sahip
bireylerin salginlardan, suglardan veya kotu herhangi bir durumdan sorumlu
tutulmasinin olanagi bu sistemlerin toplumsal guven ve sosyal iligskilerde neden

bu kadar 6nem tasidiginin bir gostergesidir.
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3.1.3. Dijital Epidemiyoloji

Blyuk verinin ortaya c¢ikisi ve gelisimi kisminda da bahsedildigi sekilde, buyuk
verinin ilk kullaniminin ve sistemlestiriimesinin hastalik tespitinin yapilmasi ve
bir salginin nereden kaynaklandigini ¢d6zimlemek oldugu bilinmektedir.
Epidemiyolojinin amaci da genis anlamda, nufustaki hastalik kaliplarini ve
saglik dinamiklerini ve bu kaliplarin nedenlerini anlamak ve bu anlayigi
hastaliklari azaltmak, onlemek ve saghgi gelistirmek icin kullanmaktir. Dijital
epidemiyoloji, dijital verileri kullanan epidemiyolojidir (Salathé, 2018). Buyuk
verinin artisiyla hastaliklarin, salginlarin ve genel anlamda saghgin gézetimi cok
daha kapsamli ve mumkun bir hale gelmigtir. Dijitallestiriimis saglik gozetimi,
yalnizca ndfusun ve guvenlik tehditlerinin  kiresel olarak izlenmesini
kolaylagtirmakla kalmamakta, ayni zamanda bireysel bedenlerin ve saglik
risklerinin yerel olarak izlenmesini de kolaylastirmaktadir. Dijital teknolojiler
sadece dijital epidemiyoloji ve sendromik goézetimi degil, e-sagligi, bireysel
verilerin istatistiksel analizlerine dayali kisisel saglik yonetimini de ortaya
cikarmaktadir (Samerski, 2018).

Dijital epidemiyoloji, dijital verileri kullanan epidemiyoloji, hastaliklarin bir tir risk
olarak toplumlardaki degisimin temel bir unsuru haline geldigini ve blyuk verinin
toplanmasi, depolanmasi ve islenmesinde ciddi bir etken oldugunu
gostermektedir. Bunun orneklerinden bir tanesi, Aralik 2019’da Cin’de ortaya
cltkarak tum dunyayi saran Kovid-19 Salgini ile tum dunyada hem fiziki gozetim
mekanizmalarinin artirlmasi hem de salginin tespiti ve kontroli igin blyuk
verinin kullanimi olmustur. Bu tir salginlardan korunmak ve kurtulmak icin
ulusal ve uluslararasi anlamda alinan 6nlemler dogrultusunda bireyler istemli
veri paylagsiminin yanisira zorunlu veri paylagimi yapmak zorunda kalmigtir. Bu
tir zorunlu ya da farkinda olmadan buyuk veri paylagiminda bireylerin verileri
uzerinden kontrolu kaybetmenin temel sebeplerinden birisi oldugu bilinmektedir.
Belirli bir risk etrafinda, sistem islemekte bedenler de bu sistemde bireylerin
sorumlu oldugu “seyler” haline gelmektedir. Cin’in vatandaslarini puanlamak igin

uygulamaya koydugu yapay zekd destekli sosyal puanlama sisteminde de
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uygulama, 2014 senesinde yasal olarak dizenlense de Kovid-19'un ortaya
cikigiyla fiziki gézetimin (kameralarin) ¢ok yuksek seviyede artirildidi ve bu
durumla paralel olarak veri toplamanin, depolamanin ve iglemenin kolaylastigi

bilinmektedir.

Armstrong’un gdzetim tibbi (surveillance medicine) kavramiyla bakildiginda,
1995 gibi erken bir tarihte, risk kavrami etrafinda dizenlenen tibbin, geleneksel
olarak bireysel hastanin bedenini merkeze alan klinik tibbin temel kavram ve
yaklasimlardan koptugunu savundugu gorulmektedir. Gunumuozin dijital
epidemiyolojisinin kisisel saglik hizmetleriyle birlesmesi ve "nicelikli kendi
kendine ila¢" (quantified self medicine) uygulamasinin yolunu aganin da bu
kirllma ve go6zetim tibbindaki ilerleme oldugu dusunulmektedir (Samerski,
2018).

Yaklasan pandemik riskleri anlamak igin rutin olarak veri eksikligiyle isaretlenen
onceki bulasici hastalik gézetim sistemlerinin aksine, 21. ylzyilin baslarindaki
"Buyuk Veri" tufani gimdi verilerin bu sorunsallagtiriimasini tersine
cevirmektedir. Cagdas dijital hastalik gdzetim sistemleri ve saglik guvenligi
uygulamasi artik veri kithgiyla engellenmemekte aksine bunun yerine sonsuz
sayida uretilen, yapilandiriimamis ve daginik dijital veri akislarinin fazlaligiyla
yuklenmektedir (Eckmann, Filler ve Roberts, 2019). Samerski bu veri
akiglarinin fazlaligi ve hastaliklarin ve onlarin kontrolinin de bireye yuklenmesi
surecini bu alanda 6nemli distopya yazarlarindan biri olan Aldoux Huxley’in "Tip
bilimi o kadar buyuk ilerleme kaydetti ki, neredeyse saglikh bir insan kalmadi”
derken, cagdas durumu en derinden goérdu s6zuyle agiklamaktadir (Samerski,
2018).

Kovid-19 6rne@i Uzerinden bakildiginda, Turkiye'de, salgini tespit etmek ve
salginin ilk baslarinda hem hastalik tespit edilen bireyler hem de onlarla temas
halinde olan kisilerin “Hayat Eve Sigar” (HES) uygulamasi Uzerinden kontrol
edilmesi, GPS bilgileriyle haritada hasta bireylerin diger bireyler tarafindan da

gOrilebilir olmasi, bireylerin sisteme hastalik belirtilerini ve durumlarini girmesi
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bu durumun buyuk veri Uzerinden basit bir ornegidir. Bu uygulamanin yani sira,
cesitli is yerlerinde asi kartlarinin zorunlu tutulmasi, kampuslere girerken HES
listelerinin gunluk ilani ve kisittama gelmesi, e-nabiz ile tum bu verilerin
erigilebilir olmasi buyuk verinin dijital epidemiyoloji anlaminda nasil
toplandiginin ve gelistiginin érneklerindendir. Daha sonra asinin bulunmasiyla,
as! karsiti bireyler oldugu bilinse de bazi kurumlarin asisi olmayan bireyleri
calismaya baslatmayacagi gibi uygulamalar dijital epidemiyolojinin yaptirim

gucund de ortaya koymaktadir.

Kovid-19 slrecinden sonra pek c¢ok insanin kendi saghgr konusunda cesitli
uygulamalara basvurma, kendi takibini yapma, e-nabiz kullanma gibi durumlara
daha asina hale geldigi ve bunun da bireyleri bu tir sistemlere daha agik hale
getirdigi dusunulebilir. Samerski'nin degerlendirmesiyle, bu tir suregler, dijital
epidemiyoloji, hastalari ve kullanicilari kendilerine istatistiksel bir bakis agisi
benimsemeye davet ederek saglik, hastalik ve bedenin rahatsiz edici bir
donusumune katkida bulunmaktadir. GunlUk pratikleri ve eylemleri oldugu kadar
duygular ve sosyal iligkileri de gorundrlik alanina getiren dijital veri ¢igiyla,
patojenik riskler Uretme ve bunlari kanitlama olasiliklari sinirsiz  hale
gelmektedir. Ayrica, dijital cihazlar insanlari gbzetim sistemlerine entegre
etmekte, bdylece istatistiksel uyarilar ve geri bildirimler dogrudan Kkisisel
yonelimler ve eylemler hakkinda bilgi vermektedir (Samerski, 2018). 2021
senesinde Turkiye'de Saglik Bakanh@i tarafindan uygulamaya konan yapay
zeka destekli saglik uygulamasi olan “Neyim Var?” uygulamasina bakildiginda,
bireylerin belirli semptomlari girerek (bas agrisi, mide bulantisi, ates, okslrik
vb. gibi) hastaliklar ile ilgili bir teshis almalari hedeflenmis, uzmanlarla
gorusmeden Once bireylerin bu sistemlerle kendilerini yapay zeka destekli
olarak kontrol etmeleri planlanmistir. Bu verilerin de surekli olarak tutulmasi
vatandaslarin ne zaman nasil hissettigine, hasta olma ihtimallerine yonelik pek
¢cok kisisel verinin depolanmasina neden olmustur. Dijital epidemiyoloji de bu
anlamda, dijital veri ekonomisini, dijital riskleri ve dijital bedenleri Uretmede ve

verilestirmede en etkili olan kavramlardan bir tanesi haline gelmistir.
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3.1.4. Dijital Fenotipleme

Dijital epidemiyoloji ile de baglantili olan dijital fenotipleme buyUk veri ve onu
destekleyen mekanizmalarla belirli kategorizasyonlar yapmanin bir seklidir.
Dijital fenotipleme, saglik bilgisi saglamak igin mobil cihazlardan ve
sensorlerden toplanan kisisel verilerin analiz edildigi yaklagsimlar ifade
etmektedir (Martinez-Martin, Insel, Dagum, Greely ve Cho, 2018). Klavye
etkilesimleri gibi bazi dijital fenotip bigimleri "igcerik icermez" olarak
tanimlanmaktadir, yalnizca dokunma veya kaydirma igin tepki sureleri
Olcllmekte, metin veya konusma icerigi toplanmamaktadir. Cografi konum,
arama gec¢misi veya sosyal medya gonderilerini toplayan diger dijital fenotip
bigimleri "igerik agisindan zengin" olarak tanimlanmaktadir (Martinez-Martin,
Insel, Dagum, Greely ve Cho, 2018). igerik icermeme ve icerik agisindan zengin
olma durumu ginimuizde 6nem tasimaktadir. Bunun sebebi bireylerin eskiden
anonimken ve kitlesel gozetim yapilirken siklik kullanilarak belirli egilimler ve
rutinler tespit edilirken, icerik agisindan zengin verilere bakildiginda bireylerin
anonimliginin azalmasidir. Facebook ve Cambridge Analytica Olayina
bakildiginda, kisilerin verilerinin sikligina bakilmasindansa onlarin yazdiklari ve
konustuklarinin incelenmesinin daha sikintili  bir durum olmasi bunun
orneklerinden bir tanesidir. Bireyler igin de bir veri yigini icerisinde X bir kigi
olmak ¢ok sikinti olmasa da kendi isim ve soy isimleriyle anonim kalmadan
verilerinin toplandigint bilmek onlar i¢cin daha buyuk bir endise kaynagi
yaratacaktir. Bunun yani sira, yapay zeké& ve buyuk verinin de kultlrlerden
beslenen ve dillerin, inanglarin, kuiltirlerin 6n yargilariyla gelisen sistemler
oldugunu dusunmek dijital fenotiplemenin sorunlu yanini ortaya ¢ikarmaktadir.
Google’'da ingilizce arama yapilirken doktor meslegi igin genellikle “he” (erkek),
hemsire igin “she” (kadin); 6gretmen igin “she” (kadin), polis i¢in “he” (erkek)

ifadesinin gitkmasi bunun bir drnegidir.

Dijital fenotipleme, “kisisel dijital cihazlardan, 6zellikle akilli telefonlardan alinan
verileri kullanarak yerinde bireysel dizeyde insan fenotipinin an be an

Olgulmesi” olarak tanimlamaktadir (Onnela, 2021). Akilli telefonlar, giyilebilir
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cihazlar ve diger bagh cihazlar tarafindan otomatik olarak olusturulan ve
toplanan verilerin potansiyelinden hem saglikta hem de hastalikta insan
davranisint ve islevini Olcmek (veya saglam temsiller sunmak) igin
yararlanmaya calisiimaktadir. GUnumuzde bu veri akiglari, sensér olgumlerini,
etkinlik gunlUklerini ve kullanici tarafindan olusturulan icerigi kapsamaktadir
(Huckvale, Venkatesh ve Christensen, 2019). Dijital fenotiplemenin, akil sagligi
sorunlarinin degerlendiriimesi ve tedavisindeki gergcek bosluklari ele aldigindan,
psikiyatrinin bu en yeni "buyuk veri" disiplinlerinde liderlik godstermek igin
Ozellikle iyi bir konumda oldugu belirtiimektedir (Huckvale, Venkatesh ve
Christensen, 2019).

3.1.5. Bozulmus Veri

Bozulmus veri (rotted data) kavrami, Levi Strauss’un ham veri (raw data) ve
pismis veri (cooked data) kavramlari temel alinarak temellendiriimis ve buylk
veriyle iliskilendirilmis bir kavramdir. Kavramsal ¢ercevede de aciklandigi gibi,
baylk veri kibri, insan karar verme mekanizmalarinin yerini blyuk verinin
sagladigi verilerin almasina ve objektifligi sorgulanmadan bu verilerin analiz
edilmesine neden olmaktadir. Bu verinin ne kadar saf oldugu ve gergekten
manipulatif sistemler olmadan elde edilip edilmedigdi ise net degildir. Snowden
Olayi ya da Google’in grip analizinde oldugu gibi, verilerin kontrol altinda oldugu

ve algoritmalarin da bireyleri kontrol ettigi dustnulmektedir.

Sekil 4. Levi Strauss’un Kuliner Uggeni

Kualtdr - > Doga
Normal
Ham
Pismis Bozulmus

Donustarualmus

(Boellstorff, 2017, s. 9)
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Levi Strauss’un Kuliner Uggeni'ne bakildiginda, doga ve kiiltir arasinda, normal
ve donugume ugramis arasinda bir iligki oldugu, bu iligki ile ayni zamanda ham,
pismis ve “curimus” (bu calisma igin bozulmus) veri arasinda da aktif bir iligki
oldugu gosterilmektedir. Doga ham olani; kultir pismis olani temsil ediyor
demek vyerine, aktif bir iliskisellige wvurgu vyapilmaktadir. Boellstorf, veri
kelimesinin (‘data’) koklerine inerek Latin dinyasinda “dare” (cesaret etmek)
kelimesinden tiiredigini, ingilizcede ise “date” yer ve zamani kasteden bir
kelimeden turedigini belirtmektedir. Zamanla 6zellikle Snowden Olayi 6rneginde
oldugu gibi, insanlarin glindelik yasamlarindan elde edilen bilgilerin bagka
amagclarla kullanilmasi kapsaminda metaveri olarak da yeni bir kavrama
dénugmustir. Ozellikle Snowden Olayindan sonra, Orwelyan ya da biyik
birader gibi kavramlarin kullaniimaya baslandigi, ama Orwelyan o6rneginde
goéraldiugu gibi, blyuk verinin hem istemsiz olarak Uretilen veriyi kapsarken
(GPS verileri gibi), hem de istemli olarak uretilen verilerin (Facebook
paylasimlari gibi) dahil edildigi sdylenmektedir. “Tarihi gecmis teori” ile ise
verinin her zaman gegici bir formu oldugu, verinin her zaman kendine yonelik
iddialar1 sekillendiren bir “tarihi” vardir distincesi vurgulanmaktadir (Boellstorff,
2017, s. 3). Verinin gecici formunu g6z Onlne alarak, ham ve pismis
kategorisinde oldugu gibi, bozulmus (rotted) kategorisinin de “veri bozulmasi”
(“data degregation” “bit rot”) durumunda da oldugu gibi hem emik hem de etik

yanlari bulunmaktadir.

Veri kaybi, teknik ve teknolojik sebeplere dayansa da verinin yanlis
yorumlanmasi da veri kaybina yol acabilecek bir durumdur. Veriyi deqil,
anlamini da korumak vurgulanmalidir. Cig ve pismis baglaminda, "¢Urimus",
ascl olarak insan failinin tipik yapilarinin diginda -planlanmamis, beklenmedik
ve tesadlfi- donugsimlere izin verir. Ornedin bit clriimesi, zaman iginde
ilerledikge depolama ve igleme teknolojilerinin birlesiminden ortaya ¢ikar. Ancak
“‘cirume” doga ve toplum arasinda oldugu kadar kasith ve kasitsiz arasinda da
hareket eder. Curime "kendiliginden veya kontrolli" olabilir; ikinci durum,
genellikle “fermantasyon” veya “damitma” olarak adlandirilir, ekmek ve
peynirden bira ve saraba kadar her seyi Uretir (Boellstorf, 2017). Bozulmus



105

veriyle temel olarak, veri sahibinin amaglamadigi sekillerde verinin dénisime
ugrayabilece@i vurgulanmaktadir. Hem veri sahibinin hayal etmedigi sekilde
donusebilecegi gibi, verinin maddi olarak da hasara ugrayabilecegi ya da
kaybolabilecedi belirtimektedir. Dijital verinin saf ve objektif olmasina kargi
cikarak bu verinin saf olamayacagi aciklanmaktadir. Uretme, aktarma ve
depolama sureclerinde sorunlar meydana gelebilmektedir (Lupton, 2014, s.
111).

Veri bozulmasinin yapay zekd destekli sistemlerde, arastirmanin bulgular
kisminda da bahsedilecegi gibi, en tehlikeli hallerinden ya da 6rneklerinden bir
tanesi, kisi hakkinda toplanan ses 6geleriyle, yuz verilerini birlestirerek onlara
sOylemedikleri seyleri sdyletebilmek, yapmadiklari seyleri yapmis gibi
gOsterebilmektir. Kisiden alinan veriler yukaridaki tum bagliklarla farkl alanlar
vurgulanarak aciklandigi gibi biyometrik verilerden, saglik verilerine, gorsel
verilere, ses verilerine, yazismalara hatta kisinin kimligine yénelik pek ¢ok farkh
veriyi icermektedir. Bu verilerin bir gesit entegrasyon ve yapay zekayla bir araya
gelmesinin bireyin yapmadigi seyleri yapmis gibi gosterilmeye ¢ok musait hale
getirilmesi ise ham verinin bozulmus veriye donisumuni temsil etmektedir. Kisi
kendi bedeni, sesi, gortintust ve kimligi Gzerindeki kontrollini kaybedecek hale

gelmektedir.

Verinin her zaman yorumlamaya imkan saglayan bir temeli bulunmaktadir ve bu
anlamda da Boellstorff, buyuk veriyi Clifford Geertz’in yogun/kalin veri (thick
data) kavramiyla karsilastirmaktadir. Geertz buglnki algoritmalari kastederek
kullanmasa da etnografik algoritmalari pismis ya da bozulmus verinin de
yorumlardan ortaya ¢ikmasi ve veriyi “yogun” yapanin onun baglamsalligi
olmasina baglamaktadir (Boellstorf, 2017). Verinin yeni karar verme kultirinde
baglamsalligindan cikabilecegi ve bunun farkli sonuclari olabilecegi ise en
onemli noktalardan bir tanesidir. Bir noktada veri bozulmus, saptiriimig ya da
yanlis ornekleme dayanmigssa da karar verme mekanizmalarinda tamamen

veriye dayanma duslncesi, dataizm ideolojisi olarak kargimiza ¢gikmaktadir.
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3.1.6. Dataizm ideolojisi

Jose van Dijck’in ifadesiyle, dataizm olarak belirtilen kavram, insan kitlelerinin
gonulli ya da farkinda olmadan kigisel bilgilerini kurumsal platformlarla
paylasmalaridir (van Dijck, 2014, s. 197). Bu paylagsimin temelini olugsturan
temel veri kaynagi ise metaveri olarak isimlendiriimekte ve 06zellikle sosyal
medya platformlari ve Google gibi kurumlar tarafindan insanlarin tim hareketleri
takip edilerek elde edilen bilgiler ile olugsmaktadir. Metaverilerin, bu platformlar
tarafindan tguncu taraf kuruluglarla paylasiimasi ve bu verilerin de c¢esitli ticari

ya da gozetim mekanizmalari amaciyla kullaniimasi durumu olugsmaktadir.

Verilesme, sosyal eylemin cevrimici sayilabilir veriye dénlisimi ve bunun
gercek zamanl takip ve tahmin edici analize imkan saglamasi sureci olarak
tanimlanmaktadir (Schoenberger ve Cukier, 2013 akt. Dijck, 2014, s.198).
Dataizm ideolojisi de verilesme ile elde edilen verilerin tamamen objektif
olduguna inanmayla ve bu yolla belirli tahminler olusturulabilecegiyle ilgili olan
ideolojiyi temsil etmektedir. Dijck, verilesmeyi bir ¢esit hayat veri madenciligi
(life mining) ile tanimlamakta ve Facebook, Twitter, LinkedIn gibi platformlarin
arkadas edinme, begenme, takipci edinme, retweet etme, profesyonel meslek
aglarini ¢evrimici ortama tagima gibi algoritmik veri olusturan aktivitelerle yeni
bir sosyallesme ve sosyal davranis rutinine tasidigini belirtmektedir. Bu
platformlardan olugsan metaveri, bu sayede bir ¢esit para birimi gibi islem
gbrmekte ve satilabilen bir meta haline donusmektedir. Maden g¢ikarma iglemi
yapilabilen, cesitli amaclarla degerli bir Urine donusebilen degerli bir UGrin

haline gelmektedir.

Kavramsal cergevede de belirtildigi gibi, metaveri, verinin birlesimi yoluyla
bireysel davranisi tahmin edebilme ve manipule edebilme anlaminda
kullanilabilecegi dugunulen bir sistemin en degerli 6gesi halini almaktadir.
Burada vurgulanan onemli nokta ise, bu verilerin de gesitli manipulasyonlara
maruz kalabilecegi ve tamamen yansiz olmadididir. Dataizm ideolojisi ile yine,

bozulmus veri kavramina da bir manada atifta bulunulmaktadir. Veri gozetimi
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ise bireyleri cevrimici verilerine dayanarak gézetleme anlamina gelmekte, genel
olarak gézetimden farki ise gbézetimde belirli bir amag¢ varken, veri gdézetiminde
metaverinin belirtimemis amaclarla surekli gbzetimi igermesidir (Dijck, 2014, s.
205). Kuramsal gergevenin bu kisminda hangi verinin nasil kullanilabilecegi ve
bu verilerin ne tur bir sisteme yol agabileceginden glincel érneklerle bahsedilmis
olup, bir sonraki boélumde godzetimin nasil dijital gézetime donustiginden
bahsedilmektedir. Fiziksel bir gozetimden, yapay zeké destekli bir buyuk veri
gbzetimine giden noktada hem panoptik hem post-panoptik hem de ¢agdas
g6zetim kuramlarini bilmek ©6nem tasimaktadir. Panoptik, temel olarak
gozetimin temellerini mantigini agiklarken; post-panoptik gi¢ ve 6znellestirme
teknolojilerinin yeni mantigini ifade etmeye calisirken; ¢agdas kuramlar yeni
sistemlerle birlikte hem panoptik hem de post-panoptigi yorumlamaya

calismaktadir.

3.2. GOZETIMDEN DIiJITAL GOZETIME

3.2.1. Panoptikon (Jeremy Bentham ve Michel Fouacult)

Panoptik ve post-panoptik gozetim calismalari, Fransiz post-yapisalci ve post
modern felsefelerine dayanmaktadir. Poster, 1990 senesinde slperpanoptikon
kavramini kullanmig; Haggerty ve Ericson 2000 senesinde Deleuze ve
Guattari’'nin 1987°deki calismalarina dayanarak, gozetim asamblaji (surveillance
assemblage) kavramini gelistirmis, Mann ise “sousveillance” kavramini
gelistirmistir (Bogard, 2012). Fakat tim bu calismalar, panoptikon Uzerine
kurulmustur. Genel olarak bilinen Panoptikon, Bentham’in tasarladiyi ve
Foucault'nun teorilerinde kullandidi sekliyle, gardiyanlarin merkezi bir gdzetim
ya da teftis kulesinden kendileri goérunmez haldeyken mahkumlari
g6zlemlemelerine imkan saglayan bir tasaridir (Bentham ve Bozovi¢, 1995, s.
6).

Lyon’'un vurguladigi sekilde, Foucaultnun modeli gbzetimin ¢cagdas, kuresel,

teknolojik veya politik dinamiklerine tam olarak uymadigi bir ayrim, sinirlama
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veya yola isaret etmekle birlikte, panoptikon metaforundan vazgecilemedigi,
panoptikonun artik gdézetimin kendini ifade ettigi anlamina gelmektedir. Panoptik
temel alinarak birgok “optikon” gelistirilmistir. Bunlar “stper panoptikon,

elektronik panoptikon, “omnikon” (Goombridge 2003), “ban-optikon”, “kiuresel
panoptikon” (Gill 1995), “panspektron” (De Landa 1991), “myoptic panoptikon”
(Leman-Langois 2003), “fraktal panoptikon” (De Angelis 2001), “endustriyel
panoptikon” (Butchart 1996), “kentsel panoptikon” (Koskela 2003),
“‘pedagoptikon” (Sweeny 2004), “polioptikon” (Allen 1994), “sinoptikon”
(Mathiesen 1997), “panoptik sdylem” (Berdayes 2002), “toplumsal panoptisizm”
(Wacquant 2001), “sibernetik panoptikon” (Bousquet 1998), ve ‘neo-panoptikon’
(Mann, Nolan ve Wellman 2003)” seklinde kavramsallastiriimaktadir (Lyon,
2006, s. 26). Bu calismada ise, buyuk veri ¢alismalarinda en ¢ok kullanildigi
tespit edilen, sinoptikon, panspektron, slperpanoptikon ve oligoptikon
kavramlarina bakilmaktadir. Bunun sebebi sosyoloji kuramlariyla baglantili

olmalari ve buyuk veri galismalarinda temel alinmalaridir.

Genel olarak Panoptikon’un temel alindidi bilinse de genel olarak Panoptikon’un
Foucault yorumunun dikkate alindigi ve bir tar yanhs kavramsallagsmaya
gidildiginden bahsedilmektedir. Galic, Timon ve Koops’un agikladidi sekilde,
Foucault, Bentham’in Panoptikon tasarisini alarak sosyal teorilerde kullanim
seklini belirlemistir fakat Bentham yalnizca bir Panoptikon degil, ¢alismalarina
bakildiginda en az dort Panoptikon tasarlamigtir. Bunlar hapishane-panoptikonu
(prison-panoptikon), yoksul panoptikonu (pauper panopticon- industry house),
krestomatik panoptikon (chrestomatic panopticon, panoptic shaped shchool) ve
anayasal/mesruiyet  panoptikonu (constitutional panopticon)  olarak
kavramsallastiriimaktadir. Foucault'nun panoptisizminin hapishane-
panoptikonuna dayandidi ve bireylere surekli bireysel denetim formunda,
kontrol, ceza ve bedeller iceren, bireyleri belirli normlar ¢ercevesinde bir tur
modelleme ve donustirme hedefi olan bir tir iktidar taru olarak kullanmidigi
gorulmektedir. Yoksul panoptikonu, hapishane panoptikonuna en ¢ok benzeyen
tir olarak tanimlanmaktadir. ilkine suglular, yargic ve hakimler tarafindan
gonderilirken, buraya gelen bireyler gonulli sekilde gelmektedir fakat kosullar
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yuzunden mecbur kalmadik¢a kimsenin panoptikona gelmeyecegi bilinmektedir.
Once-kazan prensibine gore, kendi is bolimini tamamlamadan kimse
Panoptikon'u terk edemez ve beslenemez seklinde bir kural bulunmaktadir.
Yoksul Panoptikonu’na birakilan gocuklar da kiz gocuklari 17, erkek gocuklari
19 olmadan burayi terk edemez. Eski yoksullardan olusan Yash Gardiyanlar
(Guardian Elders) kayit tutma, 1sinma ve yemek yeme kurallarindan sorumiu
olarak bu sistemi ylUrutmekte fakat bir tir gozetimi devam ettirmektedir. Bu
anlamda hapishane panoptikonuyla benzerlik gostermektedir. Krestomatikte,
panoptik seklinde tasarlanan okulda, ise panoptik kontrolin yalnizca ¢ocuklar
okuldayken uygulandigi, sabit bir sinif yapisina maruz kalmadiklari, yasa,
konulara ve basari seviyesine goére sinif ve siniflandirmanin  degistigi
goriimektedir. Krestomatik ve anayasal panoptikonun daha az panoptik
Ozellikler tasidigi hatta anti-panoptik 6zelliklerinin  oldugu belirtiimektedir.
Anayasal panoptikonda “panoptik denetim prensibi” tersine donmustur. Sarekli
gorunur olma durumu ortadan kalkmis, idarecilerin surekli gbzetlenmesi yerine
kamu gorevlerinde olmasi dusunulmustar. Artik azinligin gogunlugu degil,
cogunlugun azinhdi izledigi, vatandasin idarecileri izledigi bir sistem olarak

tasarlanmistir (Galic, Timon ve Koops, 2017, ss. 12-15).

“Kevin Haggerty, ‘Yeter artik, bu duvarlari yikahm! demekte, panoptik imgelerin
kullaniglihginin bugin hem tarihsel hem de mantiksal bir siniri oldugunu
kastetmektedir” (Lyon ve Bauman, 2020, s. 67). Bauman ise “Panoptikon hala
hayatta ve iyi durumda. Bentham’in, hatta Foucault'nun hayal bile edemeyecegi
kadar guclendi (elektronik olarak zenginlestirildi, “sayborglasti’); ama bu
yazarlarin kendi zamanlarinda inandiginin aksine, tahakkiumun evrensel kalibi
veya stratejisi olmaktan ¢iktigi kesin; hatta en temel veya en sik kullanilan kalip
veya strateji oldugunu bile sdyleyemeyiz. Panoptikon toplumun ‘zapt edilmesi
gu¢’ kisimlarina, hapishanelere, kamplara, psikiyatri kliniklerine ve Erving
Goffman’in kullandigi anlamda diger ‘tam gozetim kurumlarina kaydi ve
oralarda sinirli kaldi” demektedir (Lyon ve Bauman, 2020, s. 70). Bakildiginda
gercekten Panoptikon'un da hi¢ olmadigi kadar guglendigini, buyuk veri ve

yapay zeka destekli sistemlerin bireylerin kontrol altinda tutulmasi, izlenmesi ve



110

yaptirnm uygulanmasi igin etkin bir rol oynadigi gorulmektedir. Fakat bunun tek
yonlU bir panoptisizm dedil bir sonraki baslikta aciklandigi gibi bir tlr sinoptisizm

de icerdigi bilinmektedir.

3.2.2. Sinoptikon (Thomas Mathiesen)

Foucault'ya gére panoptisizm, ¢ogunlugun azinhgi gérdigi durumdan azinligin
cogunlugu gordaglu bir duruma gegisi temsil etmektedir. Mathiesen, ise
sinoptisizm ve panoptisizmin bir arada ilerledigini ve toplumsal godzetim
pratiklerinin sadece panoptikon ile agiklanamayacagini ileri surmektedir.
Sinoptiszm, cogunlugun azinhdr goérdugu ve izledigi, teknolojinin ve o6zellikle
modern kitlesel medyanin en onemli ve etkili gelisme olarak arka planini
olusturdugu ve “seyirci toplumlarda” (viewer society) yer alan bir sistemdir.
Gozetimin sosyal bigimleri, az kiginin gogunu izledigi (panoptik), cogunlugun azi
izledigi (sinoptik), grup Uyelerinin birbirini izledigi ve diger aktorlerin amaglarini
bilerek ya da bilmeden kendini izleme sureclerini kapsamaktadir (Dandeker,
2019, s. 225). Kendini izleme kaltirl, dijital epidermalizasyon, dijital
epidemiyoloji gibi tim basliklarin altindaki temel sistemin hem panoptisizm hem
de sinoptisizm ile ilerledigi gortilmektedir. Devletler, vatandaslarini izlemek icin
Ozellikle salgin doneminde, sistemlerin kullanimini zorunlu kilarak onlar dijital
sistemlerden gozetlemeye devam etmis, ayni zamanda vatandaglarin da
digerlerini gozetleyebilmesi icin salgin kartografisi gortntileme gibi sistemler
kurmustur. Panoptisizm her sartta etkisini korumakta ama farkli sekillerle de
donusmektedir. Elektronik olarak zenginlesen ya da sayborglasan bir hale
burinmektedir. Mathiesen ve Foucaultnun bu iki surecin temelini nereye

dayandirdigina bakmak bu anlamda 6nem tasimaktadir.

Sinoptisizm ve panoptisizmin gelisim sureglerinde 0Ozellikle 1800-2000
doneminin etkili oldugu bilinmekte, 1750-1830 arasi Foucault modern
hapishanelerin kurulugsuna odaklanirken; Mathiesen kitlesel basin ve Kkitlesel
medyanin ilk dalgasina (gazetelerin gelisimi, dagitimdaki tren ve buharli gemi

gibi gelismelerle, telgraf gibi gelismelere) odaklanmaktadir. ikinci dalga film,
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dclncl dalga radyo, dorduncl dalga televizyon olarak nitelendiriimekte ve
1980lerden itibaren begsinci dalga olarak 6zellikle video, kablolar ve uydulardaki
buyuk teknolojik gelismelerle, televizyonlarin 6zellesmesiyle ve dijital teknolojiler
ile tamamen vyeni iletisim bigimlerinin ortaya ¢iktigi belirtimektedir. Tum bu
gelismelerde sinoptikon ve panoptikon bir arada yakin bir iligki icerisinde
gelismigtir. “Orwell'in 1984 romanindaki gibi, oturma odasindaki ekrandan
Buyuk Birader’in sizi gordugu gibi, siz de onu gormektesinizdir ve bu tamamen
panoptikon ile sinoptikonun bir tir kaynasmasidir’” (Mathiesen, 1997).
Mathiesen’in kendisi de panoptisizm ve sinoptisizmin bir arada ilerledigini ve
kaynastigini belitmekte, yalnizca iki teorisyenin farkh gelismelere bakarak farkl

noktalari vurguladigini kendi de agiklamaktadir.

Sinoptisizmden hala bahsedilmesinin ve bu tezde de yer almasi gerektigini
dusunmenin sebebi bu alandaki onemli teorisyenlerin, buyuk verinin en buyuk
kaynaklarindan biri olan Google’l sinoptikon ile yorumlamalaridir. Bauman ve
Lyon’un galismalarindaki orneklere bakildiginda, kendin yap tarzi sinoptikon
kavramina Google’in drnek olarak gosterildigi gorulmektedir. Farkli bireyler ayni
kavrami aradiklarinda karsilarina farkli sonuclar ¢ikmaktadir; karsilarina ¢ikan
sonuglar daha 6nceden yapmis olduklari aramalarla baglantilidir (Bauman ve
Lyon, 2016, s. 138 akt. Solmaz, 2020, s. 7). Bireyler bagkalarini gozetlerken ya
da cesitli aktivitelerde  bulunurken hem  gobzetlemekte hem de
gOzetlenmektedirler. “Gozetlenen bireyler artik gozetleyen konumuna
gecmislerdir. Bu durum, tek bir merkezden gézetim davranisi olan Panoptikon
anlayiginin yerine, ¢oklu merkezlerden kameralar ile gbzetleme davranigi olan
Sinoptikon anlayiginin hakim olmaya bagladigini gostermektedir. Sinoptikon
anlayisinin getirdigi ¢oklu gozetim, tuketim aliskanliklarinin bigimlenmesini ve
gindemin medya araciligiyla belirlenmesini beraberinde getirmektedir’ (Sucu,
2020). Coklu merkezlerden gozetim, sosyal medyanin kullanimi herkesin de
herkesi bir anlamda goézetleme imkaninin yani sira, dijital gdézetimin temelinde
hala bireylerin, uluslarin ve devletlerin guvenligi konu edilmekte, go6zetim

alanindaki en c¢ok tartisilan durumlara bakildiginda guvenlik unsuru goze
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carpmaktadir. Bu anlamda bir alt baglikta bahsedilen panspektrondan

bahsetmek 6nem tasimaktadir.

3.2.3. Panspektron (Manuel Delanda)

DelLanda, panspektron adini verdigi ¢cagdas gozetim sisteminde, Bentham'in
Panoptikon'unu ABD Ulusal Guvenlik Teskilati'nin (NSA) toplu gobzetleme
planiyla karsilastirmakta ve her ikisinin de farkli oldugu sonucuna varmaktadir.
Panoptikon, tek bir sensére gonderilen verilere guvenirken, NSA "gozetim
gorevleriyle ilgili veri bolumlerini segmek igin bilgisayarlari kullanarak hepsi
hakkinda ayni anda bilgi elde etmeyi hedeflemektedir" (Laudrain, 2019). Dijital
gbzetim kuramlarinda en ¢ok yer alan Snowden Olayinda da NSA’nin
gbzetleme pratiklerinin temel sorun alinmasi ve hala tartigilir olmasi 6zellikle
bayUuk veri ve yapay zeka destekli sistemlerde bunlarin daha da tartigiimasi
gereken hale gelmesinin temel sebeplerindendir. Bulgular kisminda da
bahsedilecegi gibi Tirkiye’de secim déneminde, dénemin igisleri Bakanrnin
“Kim?” isimli uygulama ile bahsettigi gibi, ulusal guvenlik kurumlarinin elindeki
verilerin ne boyutta oldugunu digtinmek, bunlar hakkinda bilgi sahibi olmak ve
dijital gozetime panspektronu da dahil etmek bu nedenle 6nem tasimaktadir.
Dijital gbzetimin her zaman bir glvenlik temeli, 6zellikle de ulusal guvenlik

temeli vardir.

Manuel DelLanda, istihbarat teskilatlarinin panspektrik olarak tanimladig yeni
tir gozetleme sistemlerini nasil insa ettigini agiklamaya ¢alisirken,
Panoptikon’'un aksine, panspektronun yalnizca goérineni degil, ayni zamanda
radyo, radar ve mikrodalgalari da kaydettigini belirtmektedir (Fura ve Klamber,
2012). Bu sistemi merkezi bir sensorin etrafina insan bedenlerini yerlestirmek
yerine, tum bedenlerin etrafina ¢ok sayida sensor ciftliklerinin yerlestiriimesi ile
tanimlamaktadir. Bahsedilen sensorlerin anten ciftlikleri, casus uydulari, kablo
trafiginden gelen veriler oldugunu, toplanabilecek tum verilerin toplanip
bilgisayarlari besledigini ifade etmektedir. Panspektronda bu anlamda belirli

cisimler ve onlar hakkinda belirli gorsel veriler degil, tim veriler toplanmaktadir
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(Delanda, 1991 akt. Creemers, 2017). Verilerin sadece guvenlik temelinde,
zorunlu olarak paylasiimadigi, bireylerin istemli olarak ve hatta genel anlamda
edlence amacli ya da cesitli faydalar ugruna verilerini paylagmaya istekli
olduklari gorulmektedir. Bir alt baslik olan superpanoptikon da bu sebeple

onemlidir.

3.2.4. Siiperpanoptikon (Mark Poster)

Superpanoptikon kavramini ise Bauman, Mark Posterden almistir ve
Panoptikon’'un siber mekéna tasinmis guncel bir versiyonu ve “bedenlerin
sebekeler ve veri tabanlari ile enformasyon koridorlari igine ¢ekilmesi” olarak
tanimlanmaktadir. Panoptikon’dan farkli olarak goézetimin goéndlli olmasi,
Superpanoptikon’un en dnemli 6zelligidir. Gozetlenenler, gonulla bir sekilde veri
depolarina katkida bulunmaktadir (Bauman, 2012, s. 55 akt. Solmaz, 2020, s.
7). Blyuk verinin en c¢ok kisisel veri ¢ektigi alan olarak tanimlanan sosyal
medya platformlarinin  genellikle Superpanoptikon’a, goénualli  gobzetime,
dayandigi bilinmekte olup bu anlamda Sudperpanoptikon’'un hala gegerli
oldugunu belirtmek de 6nem tagimaktadir. Bu gonalliligun, sosyallesmek, is
bulmak, edlenmek gibi farkli boyutlarinin yanisira neden bireylerin triin olmayi
kabul ettiklerini tespit etmek 6nem tasimaktadir. Sosyal medya aglarinin ya da
dogrudan internetin bir rizoma benzetilerek rizomatik aglarla her alandan veri
toplanmasini aciklayan kavram ise bir alt baglik olan Oligoptikon ile

Ozetlenmektedir.

3.2.5. Oligoptikon (Bruno Latour)

Latour’'un (2005) Oligoptikon’u, birden fazla gézlem alanina dayanan bir izleme
sistemini iceren bir tlir gdzetimi aciklamaktadir. Oligoptikon, fiziksel olarak
izlenen veya takip edilen bir baglantinin kurulabildigi ya da surdirulebildigi
surece durumlarin yonetiimesini ya da kontrol edilmesini agiklamaktadir.
Oligoptikon’un iglevi, her seyi kapsayan bir gucu benimsemek degil, baglant

yoluyla hem vyerellestirmek hem de baglanti kurmaktir (Manley, Palmer ve
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Roderick, 2012, s. 313). Kiresellesen sistemlerle, bireylerin konumlari,
biyometrik verileri, anilari, kimlikleri her seyi tespit edilmektedir. Birey bir yandan
¢cok kuresellesen bir sistemde yer alirken, bir yandan bireyin fiziki- sosyal
cevresi, meslegi, kimligi ve her tur kisisel verisi- daha bilinir hale gelmektedir.
Veriler, rizomatik gozetim ile aglarin surekli genisleyen sekilde ilerlemesi,
verilerin surekli entegre edilerek bir araya getiriimesiyle bireyi daha c¢ok
goOzetlenebilir, haritasi, profili c¢ikarlabilir hale getirmektedir. Bu anlamda
oligoptikon, rizomatik gozetim ile yapilan gozetimin, profil gikarma, prestij
puantaji ve kartografi anlaminda ¢ok 6nemli bir gézetim cesidi olarak kabul
edilebilecegi dustnulmektedir. Tim bu kavramlar, sirecler ve érnekler isiginda
panoptik, post-panoptik ve c¢agdas goézetim kuramlarindan o6nce, ontolojik
guvenlik baglaminda go6zetim, ontolojik glvenlik ve guvensizligin temelleri,
sosyolojik anlamlari ve muhtemel sonuglari dogrultusunda ele alinmaktadir.
Bireyler blytk verinin destekledigi yapay zeka sistemleri icinde tamamen yeni
bir toplumsal gliven ve sosyal iligki dinamikleri icerisine girmis, yeni gbzetim

pratikleri bireylerin rutinlerini etkilemistir.

3.3. GOZETIM VE ONTOLOJIK GUVENLIK

3.3.1. Ontolojik Giivenlik Baglaminda Goézetim (Anthony
Giddens)

Giddens, modernligin sonuglari Uzerine dusunurken, glvenin ne oldugu,
sistemlere duyulan guvenin nasil saglandigi ve neden bu tur bir givene ihtiyag
duyuldugundan, kisisel guvene ilerleyen bir siureci takip etmektedir. Bu sireci
izlemesinin sebebi ise mahremiyetin 20. ylzyildaki donigumunin temelinin
kisisel glvenin ne oldugunun cevabini aramasindan kaynaklanmaktadir.
Modern 6ncesi donemde Giddens, yerellesmis guven baglamini; akrabalik
sistemi, yerel topluluk, dinsel kozmolojinin etkisi (din) ve gelenek (rutin) ile
baglantilandirarak agiklamaktadir (Giddens, 2021, ss. 101-105). Daha sonra ise

soyut sistemlerin modern dncesi ddonemde bulunmayan bir guvenlik sagladigini
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ve bu sistemler ile hem glven anlayisinin hem de mahremiyetin dénistiguna
belirtmektedir (Giddens, 2021, s. 112).

Giddens, tim bu surecleri sosyolojik boyutuyla ele almaya galigirken ve bunu
ontolojik guvenlik kavrami temelinde yapmaya c¢alisirken, ontolojik guvenlik
kavraminin psikiyatriye dayandigini bilmek 6nem arz etmektedir. Ontolojik
guvenlik 6zellikle bireylerin tam bir benlik duygusuyla nasil mucadele ettiklerini,
hayatlarini normal rutinleri yerine getirmedeki basarisizlik, derin kaygi, refleks
olarak basa ¢lkma mekanizmalarini nasil Uretebilecekleri ve bu duygu ve
davraniglarin deger ve butunlik duygusu uzerinde nasil bir etkiye sahip oldugu
Uzerine kurmaktadir (Croft, 2012). Gozetim sistemlerinin ve 6zellikle bu tezde
bahsedildigi sekilde yeni gozetim pratiklerinin gelisimi ile ise bireylerin fiziksel,
ruhsal, biyometrik gibi pek ¢ok eski ve yeni sekilde izlenmesi ya da en azindan
izleniyormus hissiyle yasamasi hem onlarin bahsedilen benlik duygusunda,
benlik kontrolinde bulylk degisime neden olmus ve oOzellikle mahremiyetin
sinirlarinin  gittikgce daralmasi, azalmasi ve g¢esitli durumlarda bireyin
kontrolinden ¢ikmasi, ontolojik guvenlik ya da ontolojik guvensizlik kavramini
tekrar dusunme ihtiyacini ortaya c¢ikarmistir. Bunun en c¢ok tartisilan
orneklerinden bir tanesi unutulma hakkidir. Bireylerin yapip pisman olduklari ya
da bilinmesini istemedikleri bilgilerinin bir kez internet ortamina dahil olduktan
sonra kaldiriimasinin bu kadar zor olmasi insanlari hem agir bir sorumluluk hem
de cesitli durumlar altinda agir bir sucluluk haline sokmaktadir. Bireylerin
eskiden yapip pisman olduklari seylerden dénme ve degisme sansi varken,
artik sosyal iligkilerde bireylerin birbirini kolayca arama motorlarindan ya da
sosyal medya platformlarindan sorgulatabilir olmasi, kendi imajlarini kendilerinin
yaratmasi yerine iyi ya da kotu bir onyargi ile sosyal iligskilerine devam
etmelerine sebep olmaktadir. Ozetle, artik bireylerin unutulma, kolayca kendileri
ile ilgili bir bilgiyi degistirme ya da silme sansi yoktur. Ozellikle uluslararasi
alanda unutulma hakki ile ilgili agilan davalar gin gectikce artmakta, bireyler
kimliklerini sifirdan kurabilmek ve bilinmesini istemedikleri bilgileri sildirebilmek

icin yasal yollara bagvurmaktadir.
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Unutulma hakki ile bahsedildigi gibi mahremiyetin donugumune vurgu yapan
Bauman, “mahremiyet kamusal alani istila etti, fethetti ve sémurgelestirdi; ama
maalesef gizlilik hakkini, en belirleyici 6zelligi ve en el ustinde tutulan ve en
hararetle savunulan ayricalhgini kaybetmek pahasina” demektedir (Bauman ve
Lyon, 2020, s. 41). Bunun anlami gobzetlenen bireyin mahremiyetinin bireyin
kontrolu diginda kamusal hale gelmesi ve bunun disinda kalan bireylerin ise bir
tur dislanma ya da veriyi ikincil konuma tabii tutma tartismasinda oldugu gibi,
toplumda seslerini duyuramayacak bir sekilde konumlandirmakla iligkilidir.
Bauman ve Lyon da bunu Giney Kore 6rnegiyle orada var olan kisisel sunum
kaltart alanindaki, Facebook’un oradaki versiyonu Cyworld’de bir hesabi
olmayan azinligi bekleyenin sosyal 6lim oldugu seklinde belirtmektedir
(Bauman ve Lyon, 2020, ss. 42-43). Bu calismadan dnce 9-13 yas arasindaki
cocuklar Uzerinde YouTube’un yansimalarini inceleyen bir arastirmaci olarak,
cocuklarin YouTube’da aktif sekilde kalmalarinin, oradaki igerikler hakkinda bilgi
sahibi olmak ve hatta icerik Uretmenin zorunlulugunu kendi yas gruplarinda var
olabilmek, sosyal iligkilerini surdurebilmek ve diglanmamak olarak belirtmesi de
benzer ve kendi arastirma sonuglarimda ulastigim bir bilgidir. “Orada” bir sosyal
platformunda olmamak, verisini paylasmamak bir anlamda digslanmakla
iliskilendirilmekte ve bu daha ¢ok kiglk yaslarda meydana gelmektedir. Bireyler
toplumda var olabilmek adina mahremiyetlerinin donusimuine sahit olmakta ve
Giddens’in da bahsettigi soyut sistemlere glvenerek sosyal iligkilerini de bu

duzeneklere guvenerek devam ettirmektedirler.

Sosyolojide ontolojik guvenlik, bireylerin davraniglarinin ve inanclarinin ézneler
arasi ingsa edilme bigimleriyle ve bu 6zneler arasi yapilarin, birbirleriyle iliskisel
olarak yerlestirilen ve bazi durumlarda birbirine karsit olarak yapilanan sosyal
olarak olusturulmus batanler, kimlikler yaratma bigimleriyle ilgilidir (Croft, 2012).
Bir anlamda da bireyin kendi guvenligine iligkin davranis ve inanglarina
odaklanmaktadir. Ayni sekilde buylk veri konusunda da temel makineye
duyulan inanca dayanmaktadir. “Makineye duyulan inang onu kullanmanin 6n
kosuludur, bu ise otomatize tepkilerin otomatize olmayanlardan daha guvenilir

olduguna iligkin baska bilissel dnyargilari beslemektedir” (Bridle, 2020, s. 49).
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Codu birey buyuk veri ile ilgili bilgi sahibi olmasa da onun verdigi bilgilere ve
saglayabileceg@i avantajlara guvenmekte ve c¢ogunlukla bunun sonuglarini géz
ardi etmekte ya da 6nemsememektedir. “Buyuk verinin buyult yani budur iste.
Uzerine galistiginiz konuya dair higbir seyi gergekten bilmeniz veya anlamaniz
gerekmez; tim inancinizi dijital enformasyondan c¢ikarilan hakikate
baglayabilirsiniz. BlUyuk veri safsatasi, bilimsel indirgemeciligin mantiksal
sonucudur bir bakima; karmasik sistemlerin kurucu parcalarina ayrilarak ve bu
pargalarin her biri ayri ayri incelenerek anlasilabilecegi inancinin” (Bridle, 2020,
ss. 92-94). Buylk veriye ve islemlemeye yonelik bu tir analizlerin ne ifade ettigi
ve karar verme mekanizmalarindaki yeri, bu sekilde daha soyut kalsa da yine

ayni yazarin verdigi bir drnekle net bir sekilde anlagiimaktadir.

“‘Death Valley Ulusal Parki'ndaki korucular, yabancisi olduklari bir bdlgede
duyulan yerine GPS talimatlarini izleyen gezginlerin basina ne geldigini tarif
etmek igin 6zel bir terim bile gelistirmisler: “GPS Olimleri”. Normal araclarla
gecilemez uyarisi bulunan pek ¢ok yolun oldugu ve sicakhgin gunduz elli
dereceyi buldugu kurak bir bolgede, kaybolursaniz dlursuniuz. Yukarida bahsi
gecen orneklerde GPS sinyali ne gizlenmis ne de saptiriimisti. Bilgisayara basit
bir soru sorulmus, o da yanit vermisti- ve insanlar bu yanita élimuane inanmigti”
(Bridle, 2020, s. 52). Bireyler duyulari yerine, GPS’e buylk verinin onlara
sundugu bilgiye inanmisg ve bu durum sebebiyle dlmuglerdir. Belirli bir yerde
kaza olup olmadigi, hangi yolun daha guvenilir oldugu, hangi yolun daha
erisilebilir oldugu diger kullanicilarin verilerinden alinan bilgilerle hatta
gunimuzde onlar araba slrerken “Hala orada kaza var mi?” gibi sorulara
verilen cevaplarla desteklenmektedir. SurUculer ya da bireyler ise dogrudan
bunlara guvenmektedir ama bu glvenin sonucu bu 6érnekte oldugu gibi higbir
zaman o kadar guvenilir veya net olmayabilir. Bunun sebebi yeni gozetim
pratiklerinde bireyin ve verisinin temel Urin haline donusmesi, gobzetim

kapitalizmidir.

Mahremiyetin dontsimu ve ontolojik glivenlik baglantisiyla ilgili en dnemli nokta

gbzetim kapitalizminde, Uurinun, kullanilacak, iglenecek ve depolanacak
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nesnenin birey ve bireyin verisi haline gelmesidir. “Mahremiyet sorunlari, bir
anlamda, sirketlerin bedava hizmetlerinden kaynaklanmaktadir. Uriin siz
oldugunuzdan, hizmetler Ucretsizdir. Sizin kisisel verileriniz, Ucretsiz hizmetlerin
karsiligini 6demenin bir yolu olarak anlasilir. Ne yaptiginiz, nerede oldugunuz,
internetteyken neyin Uzerine tikladiginiz ve ne satin aldiginiz deger kazanir.
Sizin verileriniz ve kendiniz, sizi ticari anlamda ilgin¢g kilacak bir bigimde
tumlestirmektedir (Lokke, 2020, s. 71).

Birey ve verilerinin, buyuk verinin bir tir sermaye haline gelmesi ve o verilerle
kavramsal cercevede de bahsedildigi sekilde bir icerik elde edilmesi toplumsal
duzenek ve iligkileri donusume ugratmaktadir. Bunun en net orneklerinden bir
tanesi itibar puantaji, profil ¢gikarma ve kartografinin mimkin hale gelmesi ve
temel olarak bunlarin her birinin birer siniflandirma araci haline gelerek gug
kazanmasidir. Facebook, guncel durumda vyeni neslin arttk o kadar
kullanmadigi bir sosyal medya platformu olmasa da, Cambridge Analytica
orneginde de oldugu gibi bir Glkenin siyasi se¢im sonugclarini etkileyecek glce
sahip bir sosyal iletisim uygulamasi olmaylr basarmis, Google gercekten
insanlarin bagkalarinin kim oldugu, her sorunun ona soruldugu ve sorularin bile
her bireye farkli algoritmalarla cevap verdigi bir gli¢ haline déntismus, sonug
olarak tim bu sistemler insan hayatinin belirleyici temelleri haline gelmistir. Bir
Kisinin statistnin, mesleginin, deneyiminin LinkedIn’den kolayca goéruldugu ve
orada hesabi yoksa c¢ok fazla kariyer amaci olmadiginin dusunalduga,
Instagram hesabi yoksa sosyallesmek istemedigi, arama motorlarinda ismi ya
da bir bilgisi ¢cikmadigi durumlarda stiphe duyuldugu bir donemde ontolojik

guvenlik ya da glvensizlik gok daha buyuk énem tasir hale gelmistir.

Giddens, bu sureci modernlik, zaman ve uzamin ayrilmasi, yerinden c¢ikarma
duzeneklerinin geligsimi ve bilginin diugunumsel temellukd olmak tUzere 3 temel
donusume dayandirmaktadir. “Yerinden ¢ikarma duzenekleri toplumsal iligkileri
ve enformasyon degisimini belirli zaman-uzam baglamlarindan kaldirir; ama
ayni zamanda bunlarin yeniden yerlestiriimesi i¢in yeni firsatlar saglar. Bu

modern dunyayi! buyuk, kisilik digi sistemlerin giderek kisisel yasamin ¢ogunu
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yuttugu bir yer olarak gérmenin neden yanlis olduguna isaret eden diger bir
nedendir’ (Giddens, 2021, s. 139). Uzmanlik sistemleri, yerinden ¢ikarma
duzenekleridir ¢unku simgesel isaretlere benzer olarak, toplumsal iligkileri
baglamin dolaysizligindan gikarirlar (Giddens, 2021, s. 34). Simgesel isaretlerin
yaratiimasi, Marx'in paradan evrensel fahise olarak bahsetmesi gibi, herhangi
bir 6zel konumda onlari elinde bulunduran kisi ya da gruplarin belirli
karakteristiklerine bagli olmaksizin “elden ele gecebilen” mubadele araglari-
siyasal mesruiyet araglari gibi, para gibi seyler yaratmasidir (Giddens, 2021, s.
28). Buradaki 6nemli nokta ise buylk verinin de burada bahsedilen sekilde
evrensel bir sermaye haline gelmesi ve gug¢ dengelerinin temeline oturmasidir.
Blyuk veri hem ekonomik hem de kultirel, siyasal, toplumsal iligkilerin
temelinde 6nemli bir etken olarak dijital toplumlarda gbze c¢arpmaktadir.
Mahremiyetin dontsimuinde en etkin rol oynayan araglardan biri olarak da
bireylerin ontolojik glvenlik ya da guvensizliklerinde de simgesel isaret olarak
degerlendirilebilirler, ayni sekilde bu sistemlerin isledigi uzmanlik sistemleri de
bir tir yerinden c¢ikarma duzenekleridir ve toplumsal iligkileri dogrudan

etkilemektedir.

“‘Butun yerinden ¢ikarma duzenekleri hem simgesel igaretler hem de uzmanlik
sistemleri, guvene dayanir. Bu nedenle guven, modernlik kurumlarinin ¢ok
onemli bir pargasi olmustur. Burada guven kisilere degil, soyut niteliklere karsi
duyulmaktadir” (Giddens, 2021, s. 32). Bir firmaya ise alinmak i¢in basvuran
birinin siyasi goruslne, sosyal agina, o6nceki deneyimlerine, begenilerine,
tuketim pratiklerine ve daha pek ¢ok bilgisine erigebilir olmak bireyin kendi
hakkinda ne dediginden ¢ok onun hakkindaki itibar puantajinin, profil
¢tkarmanin ve kartografinin ne oldugunu 6ne ¢ikaran bir sistemi agiklamaktadir.
“Sokaktaki adamin uzman sistemlere duydugu gliven ne bu tir streglere tam
bir katihma ne de so6z konusu sureglerin Urinu olan bilgiler Uzerindeki
uzmanlda dayanir. Bir bakima guven, kacginilmaz olarak, inancin bir parcasidir’
(Giddens, 2021, s. 35). Ayni sekilde bireylerin sosyal medya platformlarinda,
kendi sosyal alaninda var olmak ve hayatin her alaninda var olabilmek igin

verilerini paylasmasi da bu sistemlere kacginilmaz olarak guvenme
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zorunlulugunu aciklamaktadir. Modernlik, soyut sistemlere ve buradaki soyut
kurallara guveni zorunlu kilmaktadir. Birey, guvenlik kosullarini iceren kendisini
bilgilendiren metinleri okumayip, tim verilerini islemek igin talep edilen gerezleri
onaylarken bunlarin neleri igerdigini degil, sadece onu guvende tutacagina
inanarak hareket etmektedir. “Yerinden c¢ikarma duzenekleri agisindan
guvenilirlik ise, inanilirhk yine merkezi dnemde ve nitelikler de kuskusuz isin
icinde olsa bile farkhdir. Soyut sistemlere guven, bu sistemlerden bir bigimde
sorumlu olan birey ya da topluluklarla higbir karsilasmayi gerektirmez. Ancak
¢ogu durumda bu tir birey ya da topluluklar isin icindedir. Giddens, bu kisi ya da
kisilerle gerceklesen karsilagsmalari soyut sistemlere ulasma noktalari olarak
yorumlamaktadir” (Giddens, 2021, s. 81). Bu sistemlere glvenmek igin hukuki
danismanlara, teknik destege bu anlamda bilgili olan kigilere danismay! ¢ogu
birey talep etmese de bu kisiler her zaman surecin igindedir ve bu sistemlerin
nelere hizmet ettigini, slreci ve bu surecin nereye dogru gittigini bilen kisilerdir.

Bu anlamda buyuk veri ile ilgili streci bilen kisiler veri bilimcilerdir.

Bu donusumler ise, kisisel guvenin bireylerin Uzerinde c¢alisacaklari bir proje
haline gelmesine sebep olmakta ve iligkiler guvenin var olmayip, yaratiimaya
calisildigi bir sey haline gelmesine sebep olmaktadir. “Turkle iliskilerimizde
hissettigimiz guvensizlikten ve mahremiyetimizle ilgili duydugumuz kaygidan
dolayr hem iligski icerisinde olmamizi saglamasi hem de iligskilerden bizi
korumasi igin teknolojiden medet umuyoruz” demektedir (Turkle, 2011 akt.
Bauman ve Lyon, 2020, s. 49). Giddens, ontolojik glvenlik kavramiyla
gunumuzdeki guven ve mahremiyet iligkilerini sorgularken, buyuk veri gibi
sistemlerin de bu anlamda tekrar dusunulmesine imkan saglamakta ve gozetim,
verilestirme ve veri gozetiminin kisisel given saglama anlamindaki roltine teorik

bir zemin sunmaktadir.

Giddens'a gore ontolojik guvenlik, insanlar her turli olasiigi bir kenara
atabileceklerine guvenebildikleri ve bu nedenle sosyal bir normallige, bir
ongorulebilirlige guvenebildikleri ve daha sonra pratik gunlik etkilesimlerini

dogal, normal ve sagduyu ile dolu olarak yapilandirdiklari zaman saglanir
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(Croft, 2012). “Eger kosullar bireyin yerlesik davranis kaliplarinin ve 06z-
anlatilarinin devamini engeller, gecersiz kilar ya da bu kalip ve anlatilarda
radikal bir degisim dogurursa, bu durum bastirilan “temel ontolojik sorunlar’in
yuzeye cilkmasina neden olacaktir. Bu sartlar altinda aktor, kendisinin ve
cevresinin devamhligina dair glvenini kaybeder ve kendini derin bir kaygi
durumunun igerisinde bulur” (Rumelili ve Adisénmez, 2020). “Cemaate ait
olmak hi¢ kugkusuz daha fazla kisittama ve yukumlulik icerse de bir aga dahil
olmaktan ¢ok daha emniyetli ve guvenilirdir’ (Bauman ve Lyon, 2020, s. 52).
Bireyler eskiden daha yerel aglara, akrabalik aglar, fiziksel olarak gorustikleri
ve etkilesim kurduklarn bireylerle daha fazla kisittama ve yUkdmlulik iceren
iliskilere dahilken; bu sistemler sebebiyle ¢cok daha genis ve soyut iligkiler agina
dahil olmaktadir. Bu ag, eski yerel aglar kadar emniyetli ve guvenilir

gorulmemektedir.

Bu calismanin amaci, dijitallesme ile kisilere, sistemlere, gruplara ve kurumlara
duyulan glvenin nasil olustugunu kuramsal olarak sorgulamayi, mahremiyetin
g6zetim ile donisimunu gbéz dnunde bulundurarak, ontolojik guvenlik ve buyuk
veri arasindaki baglanti Gzerine disunmeyi hedeflemektedir. Buyuk verinin, tipki
para gibi simgesel bir isaret sistemi olup olmadigi, buyuk veri temelli sistemlerin
de bir tir uzmanlik sistemi olarak kabul edilip edilemeyecegi tartisiimaktadir. Bu
temelde buylk veri ve buyuk veri sistemleri, iki tir yerinden ¢ikarma duzenegi
olarak gunumuz dijital toplumlarinda yer almakta ve Giddens’'in da éngoérdugu
sekilde bu vyerinden c¢ikarma duzenekleri ile olanakli/beklenen/elverisli
geleceklerin listelenmesi yapilmaktadir. Yerinden c¢ikarma dizenekleri, iligkileri
yeniden yerlestirme ile baska bir boyuta tasimakta, gtven 6rtali ya da gorinur

bagdliliklar kavramlariyla tekrar disunudlmektedir.

“Enformasyonun kendisinin sorunlara karsi ¢6zum oOnerileri sunmak yerine,
gelecegi ongorememe anlaminda bagh basina sorunlar yumaginin kaynagini
olusturdugu genel bir belirsizlik sdylemini yapilandiran medya, gitgide ontolojik
guvensizlik ve risk algilamasini bireysel/toplumsal krizi ve histeriyi derinlegtirici

bir islev kazanmistir. Bireyleri problem ¢dozme yetisi ve becerisiyle etkin birer



122

0zne olarak degil de surekli olaylara maruz kalan ve durmadan kendisine bir
sey yapildigi izlenimini guglendiren bir nesne olarak konumlamasi durumu s6z
konusudur” (Kose, 2007). Ontolojik guvenlik, biyografik sureklilik insa etme, bir
guven iligkileri agr kurma, kendi butunlugune uygun hareket etme ve
Kierkegaard'in kullandigi anlamda ontolojik guvensizlige veya korkuya kargi
micadele etme ihtiyaci acgisindan anlasilabilir (Croft, 2012). icinde bulunulan
durum ya da konum ontolojik olarak ne kadar guvenli olursa olsun, bu konumda
her zaman bir kirllganlik ve saglamlik vardir. Her zaman ontolojik glvensizligin
zit kutbuna, korku nedeniyle eylemin felce ugramasina dair bir farkindalik
vardir. Ontolojik olarak glvenli birey, bu konumda asla her zaman glvende

olamaz; her zaman bir belirsizlik vardir (age, 2012).

Giddens, tum bu degerlendirmelerin sonucunda ise s6z konusu belirli alandaki
uzmanlarin da bu tar riskler ve tehlikeler karsisinda “az bilgili bireyler” gibi
bolunme egilimi gosterdiklerini belirterek bu davranig tutumlarini, pragmatik
kabullenig, surekli iyimserlik, alayci kotimserlik ve radikal katilm olarak
gruplandirmaktadir. Lash tarafindan tanimlanan pragmatik kabullenis
tepkisinde, modern dunyada olup bitenlerin bireyinin kontroll disinda olmasi
sebebiyle, yalnizca gecgici kazanimlar icin plan yapilabilr ya da umut
beslenebilir inanci bulunmaktadir. Bu durum ortali bir kétimserlik ya da
umudun beslenmesi seklinde desteklenmektedir. Surekli iyimserlikte ise akla
duyulan inang ile toplumsal ve teknolojik ¢ozumlerin her zaman var oldugu ve
olacag@i, bilimin baska higbir yonelimin kargilayamayacagl uzun donemli
guvenlik kaynaklari sundugu inanci yer almaktadir. Alayci kotumserlik de ise,
umursamazlk dedil, bir tir bastirma géze carpmaktadir. Bastirma, kaygilarin
duygusal etkilerini mizahi ya da bezmis sekilde bastiriimasidir, énemli olan
burada ve simdinin keyfini ¢gikarmaktadir. Son tepki olan radikal katilimda ise
onemli sorunlarin oldugu bilinci vardir fakat bunlarin asilabilecegi ve harekete
gecilmesi gerektigine yonelik bir inang oldugu gértlmektedir (Giddens, 2021, ss.
133-135).
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3.4. DIJITAL GOZETIMIN TEMELINi OLUSTURAN KURAMLAR

3.4.1. igsellestirilmis Gézetim (Michel Foucault)

Gozetim kuramlarina bakildiginda hepsinde gegen “Panoptikon”, gug, iktidar,
denetim, disiplin, kontrol gibi kavramlarin temelinde Foucault'ya dayandigi ve
icsellestiriimis gbdzetimden yola c¢ikarak ya da onun elegtirisiyle ilerledigi
gorulmektedir. Bu amacla dijital gozetimin temel aldigi kuramlari incelerken
Foucaultnun panoptigi temel alan kuramindan sonra, post-panoptik gortusin
temsilcisi sayllan Deleuze ve Guattari daha sonra ise daha cagdas gozetim

kuramlari agiklanmaktadir.

Gunumuz gozetim sistemleri incelendiginde sosyal sapmayi engellemek igin
yapilan dizenlemelerin genel olarak sug ile yan yana dusunuldigu fakat ikisinin
cok farkli tanimlari oldugu bilinmektedir. Sosyal sapma ve kontrolden sz
edildiginde akla ilk olarak toplumda “normal” olarak belirlenmis davraniglarin
disina ¢ikan bireyler ve bu bireylerin belirli yasalarla, cezalarla ya da cesitli
toplumsal yontemlerle kontrol edildigi dugsuncesi akla gelmektedir. Sapma
davraniglari genel olarak sugla iligkilendiriimektedir. Dolayisiyla sugun
cezalandirilma bigimi, en temel olan hapishaneler ya da cezai yaptirimlardir.
Bireyler bu yolla kontrol altina alinirlar; suglu bireyler toplumdan tecrit edilir ve
diger bireylere de ayni davraniglarda bulunduklarinda bu tarz cezalarla
karsilagsacaklari dusuncesi dayatilir. Fakat durum bunlarin hepsinden apayri bir
boyuttadir. Sapma ve sug¢ ayni seyler degildir. Sapma olmasi gereken bicimden
uzaklasma anlamina gelmektedir. Bireyler sadece su¢ olarak tanimlanan
eylemleri gergeklestirdiklerinde c¢esitli yaptirnmlarla yuUzlesmezler. Bireyleri
kontrol etmek igin gesitli dogrudan yaptirrmlara da gerek yoktur. Foucault'nun
bu konuda Onemli bir isim olmasinin sebebi, klasik ceza kuramlarindaki
egemenlik merkezli sug ve cezayi temel alan gorusun disina gikarak “egemenlik
yerine disiplin, hukuki sdylem yerine pozitivist sosyal bilimler, su¢ ve ceza

terimleri yerine sapma ve gozetim, denetim terimleri baglaminda igleyen farkli
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bir olusumun tarihsel kurulusuna dikkat gcekmis olmasidir” (Ozkazang, 2007, s.
2).

Foucault, biyopolitika kavrami ile insan bedenini degil, hayatin kendisini
duzenlemeyi kastetmekte, bu kavram etrafinda en gok 6nem verdigi sey olan
“6zne”’nin degdisimini, toplumsal degisimleri ve bu baglamda iktidar konusunu
incelemektedir. Disiplin ise iktidar ile ilerleyen bir kavramdir ve iktidar
kavraminin icerigi degistikce disiplin taniminin da bambaska bir hale barandugu
g6zler énlne serilmektedir. iktidar ise dogrudan incelenebilecek bir sey degildir,
iktidara bagli olan Oznelere bakilarak bu konuda bir bakis agisina
ulasilabilmektedir. Egemenlik denildiginde bahsedilen iktidar tirQ “iktidar alanini
toplumsal alandan ayiran, iktidari toplumsallik Gzerinde hakim kilmayi
hedefleyen ve dolayisiyla yasaklarla, dehsetengiz cezalarla is goren egemenlik
paradigmasi, siyaset biliminin klasik iktidar anlayisina denk diser” (Gambetti,
2008, s. 2). Bu bakis agisina gore, devletin glictu merkezi gugctir ve devlet
gucund  yaptirnmlar uygulayarak kullanir.  Kontrol anlayigi cezalarla
saglanmaktadir. Fakat bu ilk, hatta 17. ylzyll O©ncesi hapishanelerin

dogusundan onceki donemde tanimlanan bir iktidar taradur.

Hapishanenin Dogusu (1975) adli calismasiyla ise go6zetim, kontrol ve
mekansal olarak ayristirma meseleleri gindeme gelmekte, bu yolla bedenlerin
belirli normlara uygun hale getiriimesi konusu konusulmaya baglanmaktadir.
Hapishane degil egitim kurumlari, bakimevleri, akil hastanesi gibi 6rnekler de
analizlerde yer almaktadir, burada insanlar dnceden olusturulmus belirli bilgilere
gore disipline edilmeye calisiimaktadir. Ya devlet ya da dolayli olarak devletin
diizenlemesi buralarda yer almaktadir. Insanlar bir ortamda kapall
tutulmaktadir. Bentham’in  gelistirdigi  panoptik modeli; gardiyanlarin
hapishanenin gdzetleme kulesinden onlari gérebilmesi fakat karsi taraftan
gorulememesi ¢ercevesinde kurulmus bir modeldir, bu model iktidarin kolay ve
rahat iglemesini saglayan bir yeniliktir tabi bu model 18. ylzyilda yerini

“gorunarluk ilkesine” birakmaktadir (Eroglu,2016, ss. 47-48).
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Foucault'nun panoptik modelde 6nem verdigi sey ise 6znelerin konumlaridir ve
Ozneler “gbzetlenen 6zneler” olarak yer almaktadirlar. “Gdzetlenen 6zneler,
tipki Bentham'’in Panoptikon Utopyasinda arzulandigi gibi, normlari igsellestiren
ve iktidari kendi Oznelliginde yeniden ureten Ozneler haline geleceklerdir’
(Gambetti, 2008, s. 2). Bu suregten anlasildidi haliyle, egemen iktidarda
dogrudan bir yaptirnm ve merkezi devlet tarafindan belirlenen normlar vardir. Bu
normlari devlet belirler ve bireyler bunlara uymak zorundadir. Kontrol, gu¢ ve
fiziki yaptinma dayanan bir olgudur. Yukarida benzetildigi haliyle “dehsetengiz
cezalarla” ilerlemektedir. Fakat hapishane ve panoptikon kavraminda goraldtugu
haliyle norm ve disiplin yavas yavas degismeye baslamistir. Normlar yine devlet
tarafindan belirlenmektedir fakat uygulanma asamasinda egitim kurumlari, akil
hastaneleri, hapishaneler vardir. Artik sadece su¢ durumunda bireyleri
cezalandirma gibi duslncelerin yerini yeni disiplin mekanizmalari dizenleme,
hesaplama, siniflandirma, gdézetleme, kontrol, ayristirma, mekansal olarak

duzenleme gibi birgok kavram almistir.

Panoptikon kavrami ile en ¢ok 6ne g¢ikan kavram ise gozetim olmustur. Bireye
zorla dayatilan normlar yerine, gézetlenen 6znelerin normlari icsellestirdigi ve
kendi 6znelliginde yeniden durettigi goézlemlenmistir. Belki de bunun farkina
varilmasi daha sonraki sureclerdeki norm, disiplin ve denetim toplumu
kavramlarinin yerinin veya igeriginin tamamen degismesine sebep olmustur. Bu
noktaya kadar bahsedilen toplumlar, disiplin toplumlari olarak agiklanmaktadir.
Bu toplumlarda disiplin mekanizmalari standartlagtiriimaya dayanmaktadir.
Okul, hapishane, akil hastanesi 6érneklerine baktigimizda hepsinde bireyleri tek
tiplestirme hedefi Foucaultnun ilgisini bir hayli ¢ekmektedir. Hepsinde
toplumdaki belirli normlari bireylere aktarma ve onlar disipline etme ya da
toplumdaki disiplini (dizeni) saglama amaci bulunmaktadir. Dolayisiyla bu
duzene, normlara uymayan ve disiplini bozan bireyler disiplin toplumlarinda
bahsedilen sekillerde cezalandiriimakta ve kontrol altina alinmaktadirlar. Hukuk
bu noktaya kadar su¢ ve ceza kavramlarinin igeriklerini agiklayan, neyin
yapilabilir neyin yapilamaz oldugunu aciklayan bir sistem olarak gorev
yapmaktadir. Gambetti'nin makalesinde genel olarak anlattigi sekliyle gdzetim,
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teshis, degistirme, donustirme, polisiye, tibbi, psikolojik, mekansal, askeri
teknikler gibi pek ¢ok alanda kullanilmaya baslanmistir, bu slre¢ Foucault'ya
gbre en basta normalizasyon degil normasyondur. Normasyon denmesinin
sebebi normalle anormal arasindaki sinirn  normlarla gizilmesinden
kaynaklanmaktadir (Gambetti, 2008, s. 3).

18. yuzyil sonrasinda ise daha farkli iktidar tipleri ortaya ¢ikmistir ve kontrol
olgusu bambagka bir hal almistir. Disiplin beden siyaseti Uzerineyken,
dizenleme nifus ile alakalidir ve biyopolitika kavrami burada devreye
girmektedir. Bedeni degil, hayatin kendini diuzenleme artik sosyal kontrol
denilen kavramin temeline oturmaktadir. Foucault, birgok eserinde biyopolitikayi
biyoiktidar kavrami ile aciklamaktadir. “Biyoiktidar”, ndfus, gog¢, bilgi ve
liberalizm Uzerinden sekillenen kuresel gug iliskilerini kapsayan ve 20. yuzyil
sonlari itibariyle daha ¢ok denetim toplumu icerisinde, yonetimsellik
(gouvernementalité) tekniklerini ifade eden siyasal bir olgu olarak &6ne
ctkmaktadir” (Sustam, 2016).

insanin temel biyolojik 6zellikleri, kontrol igin kullaniimasi gereken, siyaset
tarafindan kullanilan bir nesne haline gelmektedir. Bu tanimin icerdigi diger
onemli bir husus ise disiplin toplumundan denetim toplumuna gegistir. Disiplin
toplumu yukarida agiklanan tum ozellikleri tasiyan bir toplumken; denetim
toplumuna gegilmigtir. Denetim toplumu surekli denetimi ve kontroli duzenli
olarak planlayan bir toplum akla getirmemelidir. Foucault'nun biyopolitik ve
biyoiktidar kavramlarina yogunlasildiginda, denetim toplumlarinda, yasam ve
varlik 6nem kazanmaktadir. Bu politika akisina birakma politikasidir. Riskler
dogal olarak kabul edilir ve bunlar Uzerinden kontrol saglanir. Beden yasam
politikasinin merkezindedir. Beck’in bahsettigi risk toplumu bu iktidar tipi altinda
tanimlanabilmektedir ¢unku “guvenlik” merkeze oturmaktadir. Biyoiktidar “yeni
bir sanal bios (yasam) arzusuna uyum saglayan yeni tuketim iligkileri (dogal
yasam, Pazar ve organik beslenme) ve yeni 6zellikler yaratmaktadir’ (Sustam,
2016). Guvenlik, riski kabullenmektedir. “Dispositif” kavrami ise riske mudahale

aygitlarini ve gercgekle iliskilendirme sureclerini temsil etmektedir. Disipliner
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iktidar normasyonla ilerlerken (bu noktada normun ve disiplinin konumu ¢ok
nettir yukarida bahsedildigi Uzere) ve normlarin belirlenip bireylerin bunlara
uyumlu hale getiriimesi iken; su an bahsettigimiz biyoiktidar ve guvenlik
kavramlariyla normalizasyon goze cgarpar. Guvenlik, normalligi belirler ve bu
asamadan sonra normlar belirlenir. Gambetti'ye goére ilki arag¢salken, ikincisi
faydacidir. Burada verilen 6rnek sosyal kontrolin, disiplinin ve normun ne
konuma geldigini ¢ok net anlatmaktadir. Biyopolitika bir yasam politikasidir.
Varligi géz onune alir. Burada sosyal kontrol s6z konusudur. Fakat ¢ocuk
olumlerine bakildiginda, bir toplumda geng¢ nesil oranlarina bakilarak, dogum
oranlarina bakilarak dogum sayisinin gerekliligi hesaplanmaktadir. Burada asil
hedeflenen, dogrudan gocuk Olumlerinin énine ge¢mek degildir. Toplumdaki
olim-dogum dengesini saglayabilmektir. Bu amagla gelisen kontrol
mekanizmalari ise biyopolitigin basta bahsedilen egemen iktidardan farkini
ortaya koymaktadir. iktidar bu anlamlarda dogrudan yénetme ydnetiime olayi
degildir. Foucaultnun amaci bunlarin nasil sekillendigini gostermektir. “Iktidar,
insanlari yonetme durumundan ¢ikarak, giderek insan ihtiyaclarini yonetme ve
bu ydnetimi idare etme durumuna déniismiistir. iktidarin, yasami hesaplanabilir
ve iktisadi bicimde Uretken kilinabilir formlara sokarak yeniden yapilandirmaya
donuk mekanizmalari devreye sokmasi yeni bir yonetim sanatini hakim
kilmigtir. Bu yeni yonetim sanati, yagsami kontrol etme Uzerine degil, yasami

uretken kilma Uzerine temellendirilmistir” (Basturk, 2012, s. 76).

Sonug olarak, biyopolitika ile sosyal kontrol bambaska bir hale birinmus, insan
yasaminin her yonu daha ¢ok kontrol altina alinmistir. Glvenlik talep ederken,
insanlar kontrol edilmeyi kabullenmekte hatta kontrol edilmeyi kendileri talep
etmektedir. Gunumuzde aligveris merkezlerinin mekansal olarak ayrismis
olmasi, surekli kameralarla izlenmeyi guvenlik icin kabul etme, guvenlik
guclerinin her yerde olmasini normal ve gerekli olarak algilama, internet
Uzerinden yapilan iglemlerde her asamada kontroller olmasi ve buradaki
kimlikleri bile daha da korumaya calismak ve bu kimlikler icin bile endise

duymak gibi birgok etken guvenlik; kontrol (denetim) toplumunun getirdigi
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sureclerdir. Sosyal kontrol artik i¢sellestirilen, kabullenilen ve bireylerin tim

zamanlardan daha ¢ok kontrol altina alindigi bir haldedir.

icsellestiriien ve kabullenilen bu gdzetim, panoptik glic cergevesinde
saglanmakta ve bireyler sdylemsel normlarla bir tir hapsolma surecine dabhil
olmaktadir. Fakat bu hapsolma tamamen 0Oznelerin yonetildigi bir sureci degil
Oznelerin panoptik goz ile surekli kontrol altinda oldugu bir sureci igaret
etmektedir (Basturk, 2017, s. 2). Foucault'nun “self-surveillance”, i¢sellestiriimis
gOzetim olarak, kavramsallastirilan kavrami ile vurgulanan, panoptisizm
mantigina dayanmaktadir. Mahkumlar, gardiyanin onlari ne zaman izlediklerini
asla bilemedikleri icin, kendi davraniglarini gézetlemeyi 6grenmektedir ve kendi
disipline sureglerine etkili bir sekilde katilmaktadir. Kendini gbzetleme ve kendini
disipline etme panoptik modelle olusmus ve is yeri, okul, klinik gibi alanlara da
uygulanarak otonom bireyin disipline olmus ve “rasyonel” 6zne olmasini

saglamaktadir (Campbell ve Carlson, 2002, s. 589).

Panoptisizm mantigina dayanan denetim toplumu yerine, bu dusincelerin
temellerini elegtirerek Deleuze ve Guattar ise rizomatik gozetim ve kontrol

toplumu kavramlariyla, post-panoptik distincesinin temellerini atmistir.

3.4.2. Rizomatik Gozetim (Gilles Deleuze ve Felix Guattari)

Deleuze, Foucault'nun disiplin toplumlarini post panoptik bir dusunceyle
elestirerek, kontrol toplumlari olarak ele almaktadir. Disiplinin bir tir amag ya da
yonetim igin itici gu¢ oldugu duslUncesi yerine bir tir kontrolde bunu
aramaktadir. Kapitalizm ve kuresellesmenin toplumlari degistirdigini ve okul,
hastane ya da fabrika gibi kurumlarin nasil birer sirket haline geldigini
dusunmektedir. Disiplin uzun erimli, sabit ve uysal/itaatkar bir toplum icin en az
miktarda kaynakla devlet temelli hedeflere ulasmayi amaclarken, sirketlerde
kisa erimli sonuglar dusunulerek, pazarin, ig gucunun ve stratejilerin surekli
kontrolu, surekli gozetimi ve degerlendiriimesi s6z konusudur. Marangozlugu

(daha geleneksel bir meslek oldugu igin donusimu goéstermek adina), sirketlerin



129

bir tur kodlanmis figuru olarak ele alarak, bir glin degerli olan niteliklerin sistem
degistiginde gereksiz hale gelecegini belitmektedir. Goézetim anlaminda da
bireyler degil, onlarin temsili s6z konusudur. Bunu “bolunmus birey” (divided
individual) kavramiyla acgiklamaktadir. Bolunmus birey ile bireye tam ve
batunlesik bir olug olarak degil, birgcok role sahip olan ve birgok yerde temsil
edilen veri bankalari gibi yaklagsmaktadir (Galic, Timon ve Koops, 2017).
Deleuze, gozetim sistemleri ile bireylesme olarak kavramsallagtirdigi durumu
¢ok net bir sekilde baglantilandirmaktadir. Bireyler artik, sayisallasma
kavramiyla da anlatildigi gibi, sistemlerde yer alan anonim sayilardan ibarettir,

veri bankalaridir.

Deleuze, disiplin toplumlarindan kontrol toplumlarina gegisi anlatmak igin
Foucault'dan farkli bir yol izlemektedir. Deleuze, disiplin toplumlarinin iki kutbu
oldugunu belirtmektedir: “Bireyleri temsil eden imzalar ve bireylerin bir kitle (ve
bicim) icindeki vyerlerini temsil eden kayitlardaki sayilar (istatistiksel
korelasyonlarin temeli). Bu kutuplar arasinda herhangi bir geliski veya karsithk
yoktur. Disiplinli toplumlar, iktidari bireysellesme ve kitlesellestirme yoluyla her
iki sekilde de uygular. Ancak kontrol toplumlarinda bu ikilik, ince ayarlamalar

yapabilen tek bir sistem olarak islemektedir.

Deleuze’ln iddiasina gore imzalar ve sayilar, bilgiye erisiminiz olup olmadigini
belirleyen parolalarla degigstirilir. Sifreler sirayla kodlardir ve kodlar dijital
sistemlerde yeni kontrol dilidir. Dijital kontrol bigimlerine gecis, buyUk bir
soyutlamayi ve buna tekabll eden homojenlestirmeyi hem bireylerin hem de
kitlelerin bilgi paketlerinde, bitlerde, sinyallerde ve spektrumlarda kaybolmasini
icerir. Bireyler (bireyin dérgutlenmesinin gesitli duzeylerinde denetime tabi olan)
ve kitleler numuneler, veriler, pazarlar veya “bankalar” haline gelmektedir”
(Deleuze, 1988 akt. Bogard, 2006, s. 62). Burada temel olarak bahsedilen sey
bireyin tamamen veri bankalari olarak gorulmesi ve bireylerin sistemler

icerisinde sayisallagtiriimasidir.
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Kontrol toplumlarinin yanisira, post-panoptik gozetimde vurgulanmasi gereken
bir diger kavram ise “yeniden yer edinme” (reterritorialization) kavramidir.
Yeniden yer edinme temelinde, gozetim pratiklerindeki gug iligkileri tekrardan
dusundlmekte ve sorgulanmaktadir. Deleuze ve Guattari i¢in glg, arzunun
(varhdin potansiyel formu) alinarak tekrar baska bir ucakla yeniden
adlandirilmasidir ve bu sureci “lines of flight” kavramsallastirmasiyla
acgiklamaktadirlar. Onlarin gorusu, arzu ve bastirmaya dayandigi i¢in digsal bir
gug fikrini reddederler. Yeniden yer edinme ile ise, iktidarin normlari bedensel
kosullara gére donusturebilir ve iliskilendirebilir olmasiyla ilgilidir (Basttrk, 2017,
S. 6). Post-panoptik goruste, Foucault'nun aksine gug iligkileri yénetisimin bir
elemani ya da yapisi degildir. Alanlar ve o6znelerden akip giden, 6zneleri
disaridan kisittamayan bir gug akisidir. Gug akigl ve alanlar boyunca bu sireg
oldugu icin kontrol toplumlarinda digsallik disinlilemez bir seydir (Basturk,
2017). Glg onun igin “erisimi kontrol etmektir”. Erisim noktalari ise havaalanlari
ya da sinirlar gibi noktalar olarak belirtiimektedir. Foucault'da kapali alanlar,
kapatilmig kurumlar (fabrika, hastane, hapishane gibi) yer alirken, Deleuze’de
acik alanlar ve noktalar, uzak mesafeden kontrole dikkat cekilmesi goze
carpmaktadir ve Deleuze bir anlamda post-panoptik literatirinin kurucusu

olarak kabul edilmektedir (Galic, Timon ve Koops, 2017).

Disiplin toplumundan kontrol toplumuna gegisin tarihinden ve siyasi bir hareket
olarak ele alinmasindan bahsederken, kurumlarin merkezilesmis guglerinden bir
tur rizomatik kontrol yapilarina gecgise deginilmektedir. Bu yapilar, dissal
disipline edici gu¢ yapilarinin daha akiskan ve glindelik hayat pratiklerinin farkl
noktalarinda gdmull hale gelmektedir. Bu degisken ortamda ise verilerden iki
temel gozetleme modu ortaya cikmaktadir. ilki sabit ve somut olan, giiciin
panoptik gozetleme durumunda oldugu gibi yukaridan asagidan izlenebilir
oldugu; ikincisinde ise guc¢ yapilarinin daha daginik ve rizomatige benzer
heterojen formlarda oldugudur (Nemorin, 2017, s. 242). Gozetimin rizomatik

genislemesini ve disipline edici-olmayan bigimlerine dikkat cekmek igin “gdzetim
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asamblaji” kavrami kullanilarak “data doubles™ kavramiyla dustndimektedir
(Caluya, 2010, s. 626). Burada farkh kurumlarda farklh sekillerde toplanan ve
farkli bicimdeki (ses, goruntu, biyometrik veri gibi) verilerin bir araya getirilerek,
dijital gozetim sistemleri sayesinde toplanip entegre edilen verilerin gug
iligkilerini ve toplumsal iligkileri nasil degistirdiginden bahsedilmektedir.
Yukarida bahsedilen iki tir uygulama, yeni gdézetim pratiklerinin hem eski
panoptik gozetleme imkani sagladigini hem de rizomatik aglar seklinde bitki
kokleri gibi sonsuz aglar ve “node’lar Uzerinden ilerleyen daha yumusak bir
formda oldugunu goéstermektedir. Bu yumusak formun nasil oldugu daha
¢agdas kuramlar temelinde de kuresellesen gozetim ve onu takip eden diger

kuramlarda ele alinmaktadir.

Bogard'in c¢alismalari ile Haggerty ve Ericson’'un asamblajlar ile ilgili
calismalarinda bu kavramlarin yeni formlarindan bahsedilmektedir. Rizomatik,
yer altindaki bitki yapilarindan esinlenen bir kavram olarak ozellikle uzamsal
baghhgl aciklamak igin kullaniimaktadir. izole ve tekil yapilarin aksine,
gérinuste farklh olan kavram, nesne ve varliklar arasinda genis ama
iliskilendirilebilir baglantilara vurgu yapmaktadir (Beck, 2016, s. 335). Haritanin
genlesebilirligi, genisleme 06zelligi rizoma guclini veren seydir. Rizomatik
internetin kartografik yapisi iki yonladar. “Net” ve “Web”, “agd”, kavramlari
cevrimigi icerigin yalnizca baglantilihgina ek olarak takip edilebilir ve izlenebilir
haritalanmis yapisina dikkat ¢ekmektedir. Bu da bireyler hakkinda dijital
sistemler ile kurulabilen profil ¢cikarma, itibar puantaji ve kartografi dedigimiz

seyleri agiklayan temel seydir.

Daha radikal anlamda, dijital ve fiziksel arasindaki akig birbirini besleyerek yeni
disunme, eyleme gecme bigimleri ortaya ¢ikarmakta ve dijital igerik fiziksel
diinya Uzerinde haritalanmaktadir. Bu tip bir kartografi, internetin rizomatik

yapisini degistirebilecek yeni ugus cizgileri olusturmaktadir. Haritalanma bu

8 Bu galismada Haggerty ve Ericson tarafindan “kisilerin ve yasamlarin bir replikasi haline gelen
verilerin” (data doubles) olusturulmasini kolaylastiran “gézetleme toplulugunun” (surveillant
assemblage) bir pargasi olarak bir kontrol kulesi ile sinirli kalmadan, giciin uzaktan isleyisini
anlamak icin 6zellikle nemli gérmektedir (GandyJr, 2021, s. 2)” seklinde agiklanmaktadir.
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noktada, internetin kartografik yapisinin ikinci yanina dokunmaktadir. Rizomatik
internet yalnizca dijital yerleri birbirine baglamakla kalmayip, bireyleri de bu
yerlere baglamaktadir: birey rizomun parcasi haline gelmektedir. Rizomun bir
parcasi olarak, bireyler dijital ve fiziksel arasinda bir kdpru haline gelmektedir.
Deleuze ve Guattari bunu “yogunluklar’ (insentisies) kavramiyla agiklamaktadir.
Birey cevrimigi olmasa da dijital igerik dusUnmeyi, iletisimi ve etkilegsimleri
etkilemektedir (2016). Bireyin tamamen dijital sistemlere dahil olmasi onu daha
tahmin edilmeye ve manipule edilmeye acik hale getirmektedir. David Lyon ise
hem Foucaultnun hem de Deleuze ve Guattairi’nin goéruslerini kiresellesen
gozetim bashginda daha c¢agdas bir sekilde yorumlayarak, Kigilerin ve
yasamlarin bir replikasi haline gelen verilerin nasil olustugunu, nelere sebep

oldugunu agiklamaktadir.

3.4.3. Kuresellesen Gozetim (David Lyon)

David Lyon’'un daha c¢ok bireylerin glndelik yasamlarindaki noktalara
odaklanarak bir tar tanimlama yaptigi goérilmektedir. Gozetim alaninda ¢alisan
¢ok oOnemli isimlerin yazmis oldugu bir raporda go6zetim toplumu cesitli
niteliklerle maddeler halinde betimlenmektedir. Bu 0zelliklere bakildiginda
binalar, AVM'ler, yollar ve yerlesim bolgelerindeki video kameralarin surekli
olarak bireyleri izlemesi, otomatik sistemlerin arag sistemlerini ve bu sistemlerin
geligtiriimesiyle yuzleri tanir hale gelmesi, elektronik etiketlerin kullaniimasi ve
Ozellikle denetimli serbestlik altindakilerin bu sayede tahliye kosullarini ihlal
etmemesinin saglanmasi, ayni zamanda polis tarafindan tutuklanan Kkigilerin
DNA o6rneklerinin saklanmasi, yalnizca suclularin degil su¢ egilimlerinin daha
erken belirlenmesi, yardimlar, saghk hizmetleri gibi hizmetler icin surekli olarak
kimliklerin kanitlanmasinin istenmesi ve oOzellikle biyometrik kimlik karti
sistemlerinin kullanilmasi, bu dogrultuda kigisel veri tabanina bagl parmak izleri
ve iris taramalarini da icerek biyometrik verilerin tutulmasi, yurt disindayken
bireyin kim oldugu nereye ve ne amagla gittigi, yaninda ne tasidiginin kontrol
edilmesi, izlenmesi ve ayrintilarin saklanmasi, bazi pasaportlara bilgisayar

ciplerinin yerlestiriimesi ya da planlanmasi, okullarin gocuklarin takibi igin akilli
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kartlari ve biyometriyi kullanmasi, harcama aligkanliklarinin yazilimlarla analiz
edilmesi ve verilerin her turla isletmeye satiimasi, telefonlarin, e-postalarin ve
internet kullanimlarinin dinlenebilir ve taranabilir olmasi ile ¢alismalarin
izlenmesi ve is disindaki tutumlar ve yasam tarzinin kurumlar tarafindan gittikge
daha cok izlenmesi gibi pek ¢ok durum siralanmaktadir (Wood, Ball, Lyon,
Norris ve Raab, 2006). Gdzetimle ilgili Gnemli isimlerden biri Lyon’dur. Lyon, bu
niteliklerle tanimlanan gozetim turand; gobzetlenen toplum, kuresellesen
gOzetim, elektronik géz kavramlarini kullanarak agiklamakta, klasik kuramlarla
guncel durumlari birlestirerek dijital gézetimin farkli boyutlarina vurgu yapmaya

calismaktadir.

Bu vurguyu, gozetimin bir rutin haline geldigi, eskiden suclularin izlenmesi
yerine kitlesel gozetime gegildigi ve herkesin gittikce artan sekilde bir gozetime
tabii oldugunu belirterek yapmaktadir. Bu anlamda bakildiginda, Lyon’un
tanimiyla gozetim, kapitalist Uretim ve tuketime ek olarak, devlet odakl
barokrasiler ve uluslararasi askeri iglerle i¢ ice ge¢cmis durumdadir fakat ayni
zamanda gunluk hayatin giderek herkesi daha fazla ilgilendiren bir unsuru
haline gelmistir ve bir tar rutindir. Ayni zamanda Beck'in de kullandigi sekilde,
risk ile baglantili bir sey olarak yerini korumaktadir (Lyon, 2004, s. 137). Lyon’un
kiresellesen gozetim kavramiyla ya da gozetimin  kuresellesmesi
kavramsallastirmasiyla anlatmaya calistigi sey, artik tim bu sudrecglere ek
olarak, bireylerin 6zellikle guvenlik vaadi ve modernligin getirdigi ya da kurdugu
riskler ve tehlikeler temelinde gonulli olarak izlenmesidir. Gozetimin
kUresellesmesinin temel noktalarindan bir tanesini 6zellikle 11 Eylul olaylarina

baglamaktadir.

11 Eylul'den sonra ABD’nin sadece terdre karsi savas ilan etmede basi gekmesi
degqil, ayn1 zamanda diger Ulkeleri de kacinilmaz olarak etkileyecek dnlemlerin
uygulanmasinda basi ¢cekmesiyle kuresel gozetim yogunlagmistir. New York ve
Washington gibi sembolik gu¢c merkezlerine yonelik saldirilarin yerli ucaklarla
gerceklestirildigi ve bunlarin potansiyel digsmanlarin herhangi bir Ulkeye girig

yaptigi en bariz noktalar oldugu g6z 6nune alindiginda, bu dnlemlerin ana odagi
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havaalanlaridir (Lyon, 2007, s. 122). Diger en 6nemli olaylardan bir tanesi ise
Snowden Olayidir. Snowden ifsaatlarinin gindeme getirdidi tartismalarin ¢cogu,
metaveriler ve buna bagli olarak buyuk veri gozetimi ile ilgilidir. Snowden, daha
once gizli olan pek ¢ok seyi ortaya ¢ikarmistir fakat Lyon bildiklerimizin hala

belirsiz oldugunu kabul etmek gerektigini ifade etmektedir (Lyon, 2015).

Didier Bigo, 21. yuzyilin baslarindaki kiresel gelismeler baglaminda guvenligi
gbzetim calismalariyla iliskilendiren oldukga spesifik analiz bigimleri dnererek bu
konuyu ele almaktadir. Bu kez Bigo, kapsayici panoptikonun sezgisel olarak ise
yaramayacagl konusunda israr etmekte bunun yerine, kismen banoptikon
Agamben’den tlretilen, alternatif dislamay! vurgulayan formilasyonunun
iceriklerini  arastirmaktadir.  Belirsizligin, korkunun ve huzursuzlugun
yonetimselligi olarak agiklanirken ayni sekilde paradoksal bir sekilde yeni rutin
olan istisnai uygulamalar, olaganusti o6nlemlerle karakterize edilen
banoptikonla, hareketliligin normatif zorunlulugunu tesvik ederken ayni
zamanda yabancilarin profilini ¢gikarmay! igerdigini sOylemektedir (Lyon, 2006,
s.12). Bigo, panoptikon yerine uluslararasi duzeyde bir glvensizlik bigimine
vurgu yaparak “ban-optikon” kavramiyla, bu glvensizlik bicimi igindeki her
gruba farkli muamele etmek icin uygulanan séylem, kurum, mimari yapilar,
yasalar ve idari onlemleri analiz etmektedir. Bu analizin sonucunda, ban-
optikonun temel islevi bir azinligin profilini istenmeyen olarak ¢ikarmaktir. Bigo,

ban-optikonun Gg temel 6zelligini su sekilde belirtmektedir:

1. “Liberal toplumlar igerisinde istisnai bir glice sahiptir (olaganistu haller
rutinlesmistir.)

2. Profiller ¢cikarmaktadir (gelecekteki olasi davraniglarindan korkulan bazi
gruplart ve tedbir olsun diye disarida birakilmig insan kategorilerini
Otekilestirir)

3. Diglanmayan gruplari normallestirmektedir (mallarin, sermayenin, bilginin
ve insanlarin serbest dolagimina inaniimasini saglamaktadir)” (Bigo, 2006
akt. Lyon ve Bauman, 2020, s. 76).

Elektronik gozle, Lyon, elektronik g6zetimin gunumuzde sosyal dizeni nasil

etkiledigini gostermek igin her islemin ve telefon gérismesinin, sinir gegisinin,
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oylamanin ve bagvurunun bir bilgisayara kaydedildigi dolayimli yagam tarzimiza
bakmaktadir (Lyon, 1994). Kamusal ve 6zel yasamlarin bulaniklagsmasi, iletisim
teknolojisindeki gelismelerle kolaylastiriimigtir. Avantajlar arasinda kolaylik,
dogru kayit tutma ve dunya ¢apinda mevcut bilgiler yer alir. Bu teknolojinin bir
dezavantaji, mahremiyet kaybi ve kisisel bilgilerin yetkisiz kurcalamaya karsi
savunmasiz olmasidir. Kisinin “veri imaji”, bazen arkasindaki kiginin zararina
olacak sekilde kendi basina bir yagam surmeye baglar. Bu bilgilerin mevcudiyeti
endise icin ek bir nedendir (Orwant, 1996, s. 30). Elektronik gozle yapilan
izlenme, kontrol edilme ve sorusturulma vasiflari ise gézetlenen toplumun temel

Ozelliklerini olusturmaktadir.

Insanlar gelisen teknolojiler ile sirekli kontrol altindadir, bu bakimdan
gOzetleme olarak tanimlanan sey, somut bireylerin birbirlerini izlemesi degil, tam
tersine soyutlasmis ¢ok daha genis bir agdir. Ornek olarak; tibbi sonuglarin
toplandigi bir veri setinin bagska amagclarla kullanilabilecegini, bu verilere
ulasimin  ¢ok kolaylastigini, yanhglikla bu verilerin ifsa edilmesini
gOstermektedir. Gozetleme, bireylerden 6zellikle soyutlanmigtir. Asil amag bu
noktada gozetlemenin faydalarina degil, kasitsiz sonuglarina kargi uyari
yapmaktir. Gozetleme, toplumun dizenlenmesi manasini tasidigindan
sosyolojinin énemsedigi muhim konulardan biri haline gelmistir. Hem kontrol
hem koruma anlami igerse de amag¢ uyari oldugundan, konu dort ana baslik
altinda tartisilmaktadir. Bunlar; koordinasyon, risk, mahremiyet ve gugtur.
Koordinasyonla sosyal iligkilerin degisen vyapilari, zaman ve mekan
kavramlarinin anlamini yitirmesi ve bilgisayar destekli koordinasyonun o6ne
ctkmasi aciklanmaktadir. Risk ve mahremiyet ise bu baglamda gelismektedir.
Bireyler bu kadar kontrol altinda 6zel hayat kavraminin sinirlarini kaybetmis
durumdadirlar. Gug¢ ise go6zetlemenin ne boyutlarda oldugunun ve nasil
kullanilabilecegini gostermektedir. Bireyler Lyon’a gore belirli faydalara sahip
olmak amaciyla belirli bedelleri kabul etmektedirler. Ornek olarak, cesitli
magazalarda bireylerin ¢esiti kampanyalardan faydalanmak amaciyla

kimliklerinin bilinmesini kabul etmesi verilmektedir.
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Lyon, bu verileri verirken bir seyleri uzaktan gerceklestirirken bedenlerin yok
olmasini anlattigi Kaybolan Bedenler kavramsallastirmasiyla emojilerin insan
ifadeleri yerine kullaniimasindan ve video konferans gibi teknolojik
gelismelerden bahsetmektedir. Tum bu sistemler, bireylerin dijital sistemlerde
sayisal olarak var olmasina ve daha ¢ok veri vermesine sebep olan durumlardir.
insanlarin bir yerde somut olarak, fiziksel olarak bulunmasi gerekmez gittikge
artan bir soyutlasma mevcuttur. insan iligkileri kaybolan bedenlerin en gok
etkiledigi mecralardan bir tanesidir. Surekli etkilesimde oldugumuz bireylerin
disinda ayni zamanda iletisimde bulundugumuz ama ylz ylze iletisimde
bulunmadigimiz birgok insan vardir. Sosyal medyanin gelismesiyle kamu-6zel
ayrimi ortadan kalkmistir. insanlarin 6zel, mahrem olarak degerlendirdigi birgok
sey arttk kamuya acik halde sergilenmektedir. Zaman ve mekan yeniden
yapilandiriimakta, kamusal ve 6zel alan birbirine karismaktadir. Ozellikle Kovid-
19 Pandemisi ile hem ulusal hem uluslararasi Olgekte egitimin de cevrimigi
platforma aktariimasi, is gorismelerinin, toplantilarinin, akademik sinavlarin da
cevrimi¢i yapiimasi kaybolan bedenler kavraminin érneklerindendir. Zaman ve
mekan tamamen yok olmus, bireyler fiziksel olarak bulunmadiklari ortamda
sanal halleriyle yer bulmustur. Bu da buyuk verinin daha da buyumesini,
sistemlerin daha da kontrol altina almasina neden olan durumlardan biri
olmustur.  EQitim  sistemlerinin  takibi, derslerin  takibi, d6grencilerin,
akademisyenlerin, ogretmenlerin  seslerinin, goéruntulerinin,  sifrelerinin,

biyometrik verileri gibi pek ¢ok verinin depolanmasi da bunun bir 6rnegidir.

Bireylerin uzun bir stire bu sistemlerde var olmasi, mesleklerine, egitimlerine,
sosyal hayatlarina c¢evrimigi platformlardan devam etmesi ve bu sekilde
verilerinin ~ toplanmasi  Lyon tarafindan Gorunmez Cerceveler olarak
kavramsallagtirimistir. Bu kavramsallastirmayla gizlenmig bir altyapiya ve
suistimal olasihdina vurgu yapilmaktadir. Gézetimin artigsinda en biylik sorumlu
olarak gorulen gelismis teknolojilerin kaynagini nereden aldigi ve 20. yuzyil
sonunda ne asamaya gelip nasil birlestikleri burada konu edilmektedir. Bu
toplumlar, bilgi toplumlari, gézetim toplumlaridir. Surekli varmig her zaman da

var olmus gibi gorip o sekilde davrandigimiz elektrik gibi seylerin sadece
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yoklugunda bilincine vardigimiz seklinde &rneklenmektedir. Bireyler fark
etmeden bu altyapilara bagiml hale gelmektedir. Bu bagimhliklar insanlarin
yasamlarina sinir koymaktadir. Belirli sekillere sokmakta ve bireylerin ona goére
hareket etmelerine neden olmaktadirlar. Ama bu gelismis altyapilar sadece
gundelik hayati degil, askeriye gibi kontrol seviyesinin farkh boyutlara
ulasabilecegi yapilari da etkilemektedir. Bu iki baglami bir araya getiren Lyon,
bilgi toplumlarinin yuksek teknolojili polis devletlerine benzeyip benzemedigi
sorusunu sormaktadir. Bunu ise gozetlenen toplum kavramina bakigini ¢ok
bariz bir sekilde anlayabilecegimiz “Guli¢ kendi rolinli oynar ve siradan insanlar
genelde sisteme ortak olur ve bazen de sisteme teslim olurlar. Fakat bu kontrole

mi zorlamaya mi girer? Bu surekli degigir” cumleleriyle aciklamaktadir (2006).

Toplanan verilerin farkli amaglarla kullanilabilecedi disincesi ise kurumlar arasi
veri aktarimini temsil eden Sizdiran Konteynerlar kavramiyla agiklanmaktadir.
Ulusal guvenlik anlaminda kullanan verilerin bireyleri siniflandirma hatta
ayrimcilik yapma amaciyla kullanilabilecegi, dijital vatandaslik sistemleri
kurulabilecegdi, sosyal puanlama sistemi gibi sistemlerin kurulabilecegi bunun
orneklerindendir. Robot kuslar, ylz tanima teknolojileri, sosyal medya platformu
verileri gibi tim veriler birlestirilerek yapilan gozetim bu kavramsallastirmanin
tam karsih@idir. Gozetim blylimus ve gozetim yollari ¢cok daha az fark edilebilir
hale gelmigtir. Baska amaglar i¢in yapilan gbzetim bambaska amaglar i¢in de
kullaniimaktadir. Bunun insanlarda yarattigi his mahrem kamu cergevesiyle
karsilastirimaktadir. Lyon’un verdigi ana 0Ornek, polisligin ylksek teknoloji
kullanilarak uygulanmasi ve suga bakisin bu yolla nasil dénustiraldagudur.
Tdm bu dugunceler Ulrich Beck'in Risk Toplumu kavramina baglanmakta
‘“Amacin sadece sucgu kovusturmak ya da tehlikeyi engellemek degil, ayni
zamanda dusunulebilir risklerden bile kaginmak oldugunu iddia etmektedir”
gorusunu paylasmaktadir (2006). Bu acgidan gozetimin sonug olarak iki yuzu
vardir. Biri gozetimi riskin temeli, devletin 6zel hayata mudahalesi olarak
gormek; digeri ise tehlikeleri bilmek ve bunlardan kaginmaktir. “Gozetlenen
toplumlar bugln yok olan bedenleri gorunur kilma ve bunlarin aktivitelerini

dizenleme ihtiyaci nedeniyle vardirlar’ (age, 2006). Goézetim bu bakimdan
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gercekten iki yonli dusunulebilecek bir kavramdir. Bir yandan bireylerin 6zel
mulk olarak gdrerek koruma talep ettikleri icin evlerimizin yakinina konulan
kameralara sevinirken bir yandan surekli izlenildigini hissetmek insanlarda
karmasik duygular yasatmaktadir. Bir yandan kendi fiziksel guvenligini
dusundrken, bireylerin e-postalarini, sosyal hesaplarini kaybedecegi korkusu
onlarin, onlara olan bagimhligini ve kaybolan bedenler kavramlarini tam
anlamiyla agiklamaktadir. Bahsedildigi sekilde, internet gibi gozetim saglayan
bir yapiy1 hep varmig gibi digunurken sadece sorun oldugunda onun tamamen
farkina varilmasi Lyon’'un bahsettigi énemli detaylardan sadece bir tanesidir
(Lyon, 2006). Lyon “Goézetim Calismalari” (2013) eserinde, gizli telefon
dinlemeleri gibi ileri teknoloji ve iletisimle de baglantih gelismeler sonucunda
g6zetimin hem toplumsal hem siyasi kaygi konusu olmasina dikkat gekmektedir.
Bu konu farkh kurumsal ve ulusal baglamlarda da cesitlilik gdstermektedir.
Gozetimi bu kadar incelenmesi gereken ve degisken yapan bir diger unsur da
budur. “Ulusal glvenlik” ile soyut bir gbzetim Ust anlatisi oldugu; bu fazla
soyutlugu asmak icin fazla paranoyak ve teknolojik belirlenimci olmadan
gbzetimin tanimlanmasi gerektigini ifade etmektedir. Bunun igin gdzetimin
nedenlerini, sOylemlerini ve sonugclarini bilmek gerekmektedir. Bu U¢ maddeye
ulasmakta modern-post modern gdzetim bakis agisina, denetim ve disipline,
yonetim ve yasaklama ikililerine bakmaktadir. Lyon, modern kapitalist ve
burokratik pratik bigimlerini modern gozetimin nedenlerine baglamaktadir.
Bireysellesme hem bunlarin temelidir hem de bilgisayar temelli sistemlerle
birlestiriimeye olduk¢a uygundur. Akilcilik, verimlilik gibi olgularla denetimin bir
araya gelmesi gelismis gozetimi ortaya ¢ikarmaktadir. Durkheim’in artan sosyal
esitsizlikle gatisma duzeylerini baglamasi da gozetimin temellerinden biridir.
Gittikge artan teknoloji sonucunda risk yonetimi de sekil degistirmektedir. Refah
devletinden emniyet devletine; sosyal tabanh aciklamalardan penalojiye,
babacan yodnetimden yeni isletmecilie gegis oldugunu anlatmaktadir. Bu da
gOzetim soylemlerini meydana getirir. Bu sdylem “sosyal siniflandirma”,
“kaydolunmus devlet” ve “sistem birlestirmesini” kastetmektedir. Bu gergevede,
belli bir amag icin toplanan verilerin baska amaglar i¢in kullaniimasi, risk temelli

idari yaklasimlarin olugsmasi, stiphe kategorilerinin yapilandiriimasi gibi seyler
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ele alinabilir (Lyon, 2013). Gozetim sdylemleri, kaydolunmus devlet, sosyal
siniflandirma gibi slrecleri ise bu alanda agiklayan kuram Oscar Gandy’nin
panoptik siniflandirma kuramidir. Burada belli bir amag igin toplanan verilerin
nasil kullanilabilecegi ve bir ayrigtirici gu¢ olarak nasil bir giice sahip oldugu

aciklanmaktadir.

3.4.4. Panoptik Tasnif Olarak Gozetim (Oscar Gandy)

Panoptik tasnif olarak gozetim®, Oscar. H. Gandy Jr.in Michel Foucault, Karl
Marx, Max Weber ve Jacques Ellul'un teorilerini temel alarak tanimladigi bir
g6zetim tarudir. Weber'den kurumlarin faaliyetlerinde 6ngérulebilirligi sirdirme
cabalarinin mesrulastiriimasinda bilginin rollnt, Ellu’dan panoptik tasnifte
ilerleme ve belirsizligin azaltiimasi hedeflerini gerceklestirmek igin gerekli
donanim, yazilim ve uzmanhgin yani sira verimlilik felsefesi ve ideolojisini
icerecek teknolojinin tanimini, Foucault'dan iktidar teknolojisinde gdézetimin
rolinin uygun bir tarifi olarak panoptisizmi benimseme dusuincesini ve disipline
edici gbzetim mantigini, Giddens’in yapilanma teorisinden, bireyler ve kurumlar
arasindaki rutin etkilesim kaliplari dusuncesini, Marx ve Giddens’dan bilgili
ajanlarin eylemi, surekli mucadele edilmesi gereken dinyayi Uretip yeniden
uretse de, bu dinyanin asla tasarimimiza sadik olmadigi dustincesini temel
alarak panoptik tasnifi tanimlamaktadir (Gandy Jr., 1996). Giddens’in yapilanma
teorisini hegemonik tahakkim teorileri, George Gerbner'in kultur teorisi ve asiri
kultar teorisyenlerinden bazilari tarafindan dis etkinin neredeyse mutlak inkari
arasinda orta nokta bulmasi agisindan o6nemli gormektedir. Giddens’in
“‘uzaklasma” kavramini, daha sonra Haggerty ve Ericson tarafindan “kisilerin ve
yasamlarin bir replikasi haline gelen verilerin” (data doubles) olusturulmasini

kolaylastiran “gdzetleme toplulugunun” (surveillant assemblage) bir pargasi

9 Gandy’nin Panoptik Tasnif ile ilgili kitabinin “The Panoptic Sort: A Political Economy of
Personal Information” ilk basimi 1993; ikinci basimi ise 2021 senesindedir. Bu sireg igcerisinde
iletisim teknolojileri ve dijitallesme sireclerinde ¢ok fazla degisim yasandigi icin Gandy'de
kendisinin ikinci basima birgok yenilik ekledigini séylemektedir. Bunlardan en énemlisi de bu tez
kapsaminda oldugu igin, biyiik miktardaki veriye yapilan vurgudur. “ilk basimdan bu yana en
¢ok degisen sey algoritmik sekilde elde edilen buylk miktarda verinin islenmesiyle elde edilen
verilerle, bireyler ve gesitli gruplari birbirinden ayirmak icin gelistirilen internetle birbirine bagl
olan dijital teknolojilerin gelisimi olmustur” (Penn Today, 2021). Daha fazla detay i¢in bknz.
Gandy Jr., 2021.
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olarak bir kontrol kulesi ile sinirli kalmadan, glcun uzaktan isleyisini anlamak

icin 6zellikle dGnemli gérmektedir (Gandy Jr, 2021, s. 2).

Gandy’nin bu kuramsal altyapiyla olusturdugu panoptik tasnif, karmasik ayrimci
bir teknolojidir. Panoptik'in “herkesi kapsayan” olarak adlandiriimasinin nedeni
bireylerin bireysel statli davranisi hakkindaki tim bilgilerin, bir kisinin ekonomik
degeri hakkinda istihbarat dretiminde potansiyel olarak yararli oldugunu
dusunmesinden kaynaklanmaktadir. Bu tahminler temel alinarak insanlar
kategorilere ayrilirlar (Gandy Jr., 1996, s. 133). Panoptik tasnifte, kisisel
bilgilerin 3 ayri islevi bulunmaktadir. Bunlar: kimlik saptama (identification),
siniflandirma  (classification) ve degerlendirme (assesment) olarak
belirtiimektedir.  Kisilerin  bilgileri kullanilarak kimlik saptama asamasi
gergeklestirildikten sonra, bu veriler temelinde belirli tipler olusturulmakta ve
burada Foucaultnun kavramlariyla guc¢ kullanimi (exercise of power) ve
disipline edici izolasyon (disciplinary isolation) meydana gelmektedir.
Siniflandirma ve tasnif etme asamasinda, bireylerin gelecek davranislari
hakkinda belirsizligi en aza indirmek ele alinarak bir farklilagtirma sureci
hedeflenmektedir. Degerlendirme kisminda ise 6n igsleme ile tahmin etmeye

yardimci yazilimlar ile tasnif tamamlanmaktadir (a.g.e., s. 136).

Bu tasnif 6zellikle, sirketler ve hikiimet arasindaki veri toplama is birligini ve bu
is birliginin  bireysel mahremiyete yonelik tehdit olusturmasi slrecini
vurgulamaktadir. Diger gozetim kuramlarinda da siklikla bahsedilen Snowden
Olayindaki gibi, Amerika’daki Milli Guvenlik Kurumu’nun bireyler hakkindaki
verileri toplayarak, PRISM adi verilen bir programla vatandaslarinin her tir
hareketini takip etmesi ve bunlarin ortaya ¢ikmasinin buyuk veri ve kontrol
gucld, mahremiyet kaybi tehlikesini gozler 6nune sermektedir. Sullivan’in
ifadesiyle, Gandy, Google henlz kurulmamisken ve bilgisayar islemleme
gucunun c¢ok dusuk oldugu bir donemde, Ewuifax, TRW ve Direct Marketing
Association gibi kuruluglarin bireylerin verilerini kullanarak devasa tuketici verisi
depolari biriktirdiklerini, bunlarin nufus sayimi gibi devlet veri tabanlariyla

karmagsik eslestirme algoritmalariyla bir araya getirilerek bireylerle ilgili hassas
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Ozel bilgiler de dahil olmak Uzere izlendigi konusunda uyarilarda bulunmaktadir.
Burada 6nemli olan nokta, kisisel verilerin rutin olarak siniflandiriimasinin giglu
bir kurumsal gu¢ bicimine donusmesidir (2014). Sirketler stratejik bilgi
subvansiyonlari saglamak icin bagimsiz araci kurumlarla ve danismanlarla
s6zlesme yapmaktadir ve bu iliskiler bazen 6zel ve gizli tutulurken, bazen halka
sagladigi yararlar nedeniyle duyurulmaktadir (Gandy, 2003, s. 289). Genel
anlamda, duyurulsa da duyurulmasa da 6ngorulen bu tir bir panoptik tasnifin,
anti-demokratik bir kontrol sistemine yol agacagi dusunulmektedir. Panoptik
tasnif sistemi, o dénemde tasarlanan haline ek olarak gelisen ve veri toplamak
icin daha da elverisli olan sosyal medya platformlari gibi gelismelerle daha etkin

bir sistem haline gelmektedir.

Veri panoptikonunun daha etkin hale gelmesinin temel 4 sebebini Sullivan su
sekilde siralamaktadir: Yazilimin sosyal, ticari ve siyasi sistemlerde merkezi bir
yere sahip olmasi ve hepsinin birbirini desteklemesi, bilginin yonlendirilmesi,
depolanmasi ve siniflandiriimasinda metaverinin 6neminin artmasi, verinin
kiresel Olcekte toplanmasi, kurumsal veri madenciligi ve hukumetin veri
madencilidi arasindaki gizgilerin bulaniklasmasi (2014). Bakildiginda Turkiye’de
tum kurumlarda dijitallesmeye ayri bir 6nem verilmeye baslanmistir. Metaveri
kullaniminda Turkiye, diger Uulkelerle kiyaslandiginda hep ilk siralarda yer
almaktadir. Turkiye’deki vatandaslarin kullandidi platformlarin tim dunyadaki
gibi TikTok (Cin menseili) hari¢, genellikle Amerika temelli oldugu bilinmektedir.
Bunun disinda kurumlarin ve hiikiimetin de (icisleri Bakanr'nin acikladigi gibi)

daha dijital sistemlerle veri topladidi bilinmektedir.

Campbell ve Carlson, Gandy’nin, panoptik tasnif ile belirttigi en o6nemli
noktalardan biri olarak, pazardaki urin ve servislerin saglayicilari ve tuketicileri
arasindaki iliskideki buyuk esitsizligi vurgulamaktadir. Bu iliskiyi bu derece
esitsiz yapan sey, bireylerin Kigisel bilgilerini paylasma konusunda mecbur
birakilmalaridir (Campbell ve Carlson, 2002, s. 591). Uluslararasi alanlarda da
Cin 6rneginde milli uygulamalari kullanma zorunlulugu gibi, diger ulkelerde de

cesitli uygulamalarin yasaklanmasi ve digerlerinin Onerilmesi bunun bir
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ornegidir. Bu esitsizligin yani sira, Gandy’nin ¢alismasini guncel dijital medya
teknolojileri ve 06zellikle buylk veri kavramiyla incelemeye c¢alisan Blevins,
Gandy’nin goérusundeki geleneksel Marxist elestiriyi temel alarak, panoptik
tasnifin tuketicilerin bireysel bilgileriyle meydana gelen bir tur ek degerin
calinarak onlari tanimlayan, siniflandiran ve degerlendiren bir c¢esit glg
teknolojisi oldugunu belirtir. Buna gore panoptik tasnif, yalnizca ekonomik deger
temelinde degil, irk, cinsiyet, yas, sinif ve kultir gibi temellerde de esitsizlik
uretmektedir. Gunumuzdeki c¢evrimigi veri toplama ve panoptik makine
mantiginda da bireylerin kisisel bilgilerinin yanhs temsil edildigi sonucuna
ulasiimaktadir. Panoptik siniflama bu anlamda yanlis bir siniflama haline
barinmektedir. Veri anlam bakimindan iglenirken, tekrar Gretilirken ve
standartlasgtirilirken yanhs Olgim ve yanlis hesaplama ortaya ¢ikmaktadir
(Blevins, 2016, s. 29). Sonug¢ olarak, Gandy’nin kendi gozlemlerine gére de
g6zetim kimdulatif dezavantajh bir diinya insa etmektedir (2009 akt. Pero, 2015,
s. 478). Gandy, ¢cok dnceden Google gibi platformlarin 6nemine vurgu yaparak,
bu gozetim tirinun tehlikelerine karsi uyari yaparken, William Bogard’in da ayni
sekilde panoptisizmin ¢ok daha yumusak bir gug olarak hatta simule edilmis bir
formda farkl sosyal ve teknik yonlerle toplumsal hayatimiza girdigini belirttigi

gorulmektedir.

3.4.5. Gozetim Simulasyonu Formunda Goézetim (William Bogard)

Bogard'in telematik toplumlarda gézetim simulasyonu olarak kavramsallastirdigi
kavram, 21. ylzyillda sanal gerceklikten, bilgisayarla profillemeye, yapay
zekadan genetik haritalandirmaya teknolojik gelismelerin ig, cinsellik, savas ve
Ozel hayat gibi alanlarda gbzetimin boyutlarina dair olugturmus oldugu bir tur
sosyal bilim kurgusu olarak belirtiimektedir (William, 1996). Bogard’a gore,
panoptikten post panoptik sistemlere gecis, sinirlandiriimis alanlardan siniri
belli olmayan alanlara gecis anlamina gelmekte, sosyal kontrol bigimleri dijital
aglar Uzerinden saglanmaktadir. Orwelyan bir sekilde betimlenen bu sistemde,
yeniden uretimi kolay, korunmasi zor olan bu aglasmis bilgilerin, zayifigi da

vurgulanmaktadir. “Rizom” halini alan bu aglarda her node bir digeriyle agik bir
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yapida birbirine baghdir ve Guattari'nin “paradoksik glvenlik” kavramiyla
acikladigi gibi makine ya da Orwelyan bir makine her seyi izlemekte ve
kaydetmektedir (Bogard, 2006, s. 97). Kuresel gbzetim aglarinin rizom olarak
tanimlanmasi, sinirlarin  belirsizligini ve aglar uzerindeki kontrolsuzlugu
vurgulamaktadir. Bu noktada geleneksel gozetim ve gobzetim simulasyonu

arasindaki fark dagtintilmekte ve sorgulanmaktadir.

Fotograf sanatgisi Calle 6rnegini veren Bogard, Calle’in hi¢ tanimadigi bir
adami takip ederken fotograflarini ¢gekmesinin, notlar almasinin ve bunlari
biriktirmesinin tam olarak bir gozetim pratigi olmadigini ¢unkd 6zneyi kontrol
etme ya da bir seyler dayatma duslincesi olmadigini belirtmektedir.
Gozlemlemek, bilgi toplamak ve izlemek bu anlamda gozetim pratigi icin yeterli
degildir. Lyon’'un tanimini kullanarak go6zetimi gozetim yapanin, bilgi
toplumlarinda ya da elektronik gozde oldugu gibi ikili bir isleve sahip oldugunu
hem sosyal iligki sagladigini hem de bunu kisitladigini belitmektedir. Bu
anlamda go6zetim esir als (capture) ve ugus (flight) kavramlariyla
dusunulmektedir. Esir alis anlaminda gozetim bir tlr sinir belirleme, veri elde
etme, tanimlama ve normallestirme gibi surecler olarak dustnulmekte; o6te
yandan ucus ile bir tir kacgis, sinirlarin yok olusu, belirsizlik ve direnis

tanimlanmaktadir (a.g.e. 2006, s. 101).

Burada bahsedilmek istenen, Bogard’'in yorumlamaya c¢alistigi konu, disipline
edici gozetimin onun sinir belileme, zaman ve mekan ayarlamasi yapmasi,
g6zetim ve siniflandirma mekanizmalarini kontrol stratejisi olarak kullanmasi
anlaminda mekanik bir asamblaji olarak dusunebilecegi, fakat yeni toplumda
kontrolUn bilgi ve simulasyonun yeni modlariyla degisime ugradidi ve kontrolun
bunlarla sekillenmesidir (Haggerty ve Ericson, 2019). Gozetim yine mevcut
haldedir fakat panoptikondaki gibi bir formda bireylerin kapatilarak ya da
suclularin izlenerek yapildigi bir gdzetimden bahsedilmemektedir. Burada yeni
modlardan bahsedilmektedir. Yeni modlarla yapilan bu gézetime Baudrillard’in
kuramindan esinlenerek simulasyon formunda goézetim ismini vermektedir.

Bunun sebebi, gergeginden daha gergek ve hipergergeklik alanlari yaratmasidir.
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Burada bahsedilen sey post-panoptik bu gézetim tiriinde veri madenciligi ve

bilgi bulutlarinin panoptikonun yerini almasidir.

Artik alanlarin kisitlanmasi, kapatilmasi yoktur. Kapilar, kilitler, anahtarla girig
degil; parolalar, pin kodlari ve sifreleme hakimdir. Buna simule edilmis gdzetim
denilmektedir. Baudrillard’in ifade ettigi sekilde, gergeklik prensibinin ¢okmesi,
panoptik kontroldeki nedenselligi tersine c¢evirmektedir. Disipline edici
makinelerde dogrulama yargidan 6nce gelmektedir. Panoptik gozetim, otomatik
itaat Uretmeyi amaclasa da yine de bu bilgiyi nihai dnemini belirleyen yetkililere
iletmeden Once tanimladigi olaylara tepki verir ve onlari kategorilere ayirir.
Kontrol toplumlarinda muhakeme c¢ok daha proaktiftir, similasyon modeli
olaylarin Uretimini ve anlamini yapilandirmakta ve 6nceden karar vermektedir
(Bogard, 2012, ss. 32-35). Simule edilmis gozetimde onceden tahmine ve
surekli dedisen veri akiglariyla sekillenen yeni bir goézetim formuna dikkat

cekilmektedir.

Simulasyon gozetiminin gelecegini yorumlarken de dokunsal teknolojilere vurgu
yapilarak panoptik dizendeki kapanmadan c¢ok daha farkli teknik ve sosyal
boyutlarin oldugu belirtimektedir. Bogard’'in tUm bu g¢alismalarinda bahsetmek
istedigi sey, kendilerini kiresel kapitalizmde konumlandiran yeni pratiklerle ve
simuUlasyon teknolojileriyle, sosyal kontrolin belirli sinirlarda kalmamasidir. Bu
sure¢ ile kontrol daha kapsayici bir hale gelmekte, disiplin siber uzama
tasinmakta, simulasyona donusmekte ve hipergerceklik haline gelerek,
tekrardan olusturulmaktadir. Bu anlamda gozetim merkezilesmis hiyerarsik
gbzetim ya da merkezilesmis guglerle degil, simule edilmis daha yumusak
bigimlerle gergeklesmektedir (Haggerty ve Ericson, 2019). Bu yumusak gugler
bir sonraki bolumde de bahsedilen akigkan gozetimde vurgulanan akiskan

g6zetimin bir versiyonudur.
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3.4.6. Akigskan Gozetim (Zygmunt Bauman ve David Lyon)

Akigkan go6zetim, Bauman’in, ginimuz gbzetim pratiklerinin c¢ergevesinin,
onceki ¢alismalarindan olan akiskan modernite ile dusundldugu calismasidir.
Bu calisma Lyon ve Bauman’in konu Uuzerinde e-posta ile tartismalarindan
meydana gelmistir. Ozellikle Kendin Yap Goézetim (DIY-do it yourself) ve
kayitsizlastirma (adiaphorization) kavramlari géze c¢arpmaktadir. Kendin yap
gbzetim, gozetimin yonetenden yonetilene gegmesi ile meydana gelen sureci
temsil ederken, kayitsizlastirma (adiaphorization) ahlaki ve etik sorularin eylem
igin bir kenara atilmasi sUreci olarak tanimlanmaktadir, bu eylemin bir sey
almak ya da tetigi cekmek de olabilecegi belirtimektedir (Finn, 2014). Burada
bahsedilen, bireylerin sadece yluzde on indirim almak igin kredi kartlarini gesitli
platformlara kaydetmeye izin vermesi, ya da telefon bilgilerini paylasmasi da
olabilecegi gibi distopik bir sekilde dijital vatandaslik sisteminde puani dismesin
diye kendi gibi davranmama durumu da olabilmektedir. Bauman,
kayitsizlastirmanin ikinci boyutunun ise, “bedensel (biometri ve DNA gibi) veya
bedenin tetikledigi (cevrimigi olmak, erisim kartlarini kullanmak ve kimlik
gOstermek gibi) verilerin iglenebilecek, analiz edilebilecek, diger verilerle
birlestirilebilecek ve daha sonra veri kopyalari olarak yeniden bunyeye dahil
edilebilecek veri tabanlarina donusturtlmesi” oldugunu belirtmektedir (Bauman
ve Lyon, 2020, s. 19). Bu go6zetim asamblaji kavraminda da olan farkh
alanlarda ve amaclarla paylastigimiz verilerin bir araya getiriimesiyle bizim
kimligimizin ve bedenimizin kopyalarinin elde edilmesi surecidir. Kiginin ses
kayitlari, yuz tanima teknolojisi ile alinan goruntusu, sosyal medya ile alinan
karakteri ve duygu durumu, sosyal gevresi, tuketim aligkanliklari, vize bagvuru
yaparken paylastigi parmak izi gibi pek ¢ok verinin bir araya getirilerek bireylerin
inga edilmesinden bahsedilmektedir. Bu tur bir haritalandirmadan sonra da
kisinin ne yapacagi, nasil hareket edecegi, hangi durumda neyi tercih edecegi
tahminlenebilir hale gelmektedir. Kendin yap go6zetimde ise, tlketicilerin
metalastirilmasi ve yeniden metalagtiriimasi, bireylerin kendini satilabilir bir
meta haline getirmesi vurgulanmaktadir (Bauman ve Lyon, 2020, ss. 46-47).

Bireyin meta haline gelmesi ayni sekilde hem panoptik siniflandirmanin Blevins
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yorumunda bireylerin bu sekilde bir ek deger Ureterek buyuk veri zenginini daha
zengin yaparak kendilerini buyUk veri yoksulu olarak daha yoksul bir hale
sokmasini hem de Zuboff'un gozetim kapitalizmi kuraminda dogrudan bireyin ve

verisinin bu duzende bir meta haline gelmesiyle yorumlanabilmektedir.

Birey, meta haline gelmenin yani sira bu dizende belirli normallere gore
hareket etmek ve surekli gézetlendigini bildigi icin i¢sellestiriimis gozetimdeki
gibi uyum saglayarak hareket etmek zorundadir. Lyon bunu, akiskan modernite
¢calismasinda, Ernest Gellner'in disuincesinden esinlenerek, modernite dncesi
donemi bakima ihtiyag duymayan vahsi bir kultur, modern donemi ise surekli
bakim gerektiren ve yabani otlar i¢cin denetimin gerekli oldugu bir bahge kultura
olarak nitelendirmektedir. Gozetim ve egitim de bu slregte populer kultlrin
yikimi ve uyumlu bitkilerin yetistirimesi anlaminda gorevlidir (Lyon, 2010).
Gozetim bu anlamda bir tir uyum saglama ve saglatma araci olarak ve herkesi

belirli bir “normal” tanimina uygun hale getirme sureci olarak gorilmektedir.

Bu sureg, akiskan gozetim ise “ginumuazin gorunurluk rejimlerini iyi tanimlayan,
veri akiglari, mutasyona ugrayan gozetim kurumlari ve herkesin hedeflenmesi
ve siniflandiriimasi ile karakterize edilen bir sey” olarak tanimlamaktadir.
Akiskan gozetim kavrami, bedenin veriye indirgenmesi, gergcek yasamlarimiz ve
onlar hakkinda anlattigimiz hikayeler yerine yasam firsatlarinin ve secgimlerinin
bagli oldugu veri kopyalarinin (data doubles) daha énemli hale geldigi durumu
yaratmaktadir (Lyon, 2010, s. 325). “Bir Daha Asla Yalniz Olamamak” isimli bir
yazl yayimlayan Bauman, internet ylzinden anonimligin 6limund, mahremiyet
hakkimizi kendi rizamizla katlettirmemiz olarak degerlendirirken, IHA (insansiz
hava araclarinin), yeni ve gelistiriimis olanlarinin kendi baslarina ugacak sekilde
programlanacagini, g6ze c¢arpmayacak tasarim c¢alismalari hedefiyle
guncellenecegini soyleyerek, “hi¢ kimse bir arikusunun kendi pervazina konup
konmayacagini veya ne zaman konacagini bilemez” demektedir (Lyon ve
Bauman, 2020, ss. 32-35). Orwell'in de sdyledigi gibi, artik icgudiye dénismus
bir aligkanlikla, gozetimi i¢sellestirmis sekilde bir yasama alismak zorunda

kalinmasini igaret etmektedir.
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Bahsedilen aliskanlik, gunumuz gozetiminin akiskanhgi, kullanicilarinin
sagdlayicilarla yeni iletisim sekilleri ve kimlik yaratimi geligtirmek icin is birligi
yapmalari igin surekli degisen sosyal medya platformlarinda ne kadar akigkan
ve esnek olarak gorulse de tum gevrimici gozetim pratikleri sosyal siniflandirma
ve farkhlik Uretim sUreclerini desteklemektedir (Trottier ve Lyon, 2013, s. 93).
Gozetim kuramlarinin farkh dénemler ve farkli temellerle desteklense de sosyal
siniflandirma ve farkhlik Uretim sureglerine vurgu yapmasi hepsinin birer ortak
noktasi olarak gboze c¢arpmakta, buyuk veri yoksulunun gittikce daha
dezavantajli bir konuma gelecegini isaret ettigi dikkat cekmektedir. Ayni sekilde
Bauman ve Lyon’'un da en son asamada “Gunlik hayatlarimizla ilgili bilgiler bizi
gozetleyen kurumlar igin seffaflastikga, onlarin kendi faaliyetlerini anlamak daha
da zorlasiyor. iktidar, akiskan modernitenin degiskenligi icerisinde elektronik
sinyal hiziyla yol aldikga, seffaflik bazilari igin gittikge artarken digerleri icin ayni
hizla azaliyor” demektedir (2020, s. 24).

Bauman ve Lyon da gunumdzun dijital risklerine ve yeni gozetim pratiklerinin
hem sosyal siniflandirma anlaminda hem de kiresellesen dinyadaki risklerine
odaklanmaktadir. Fakat bu noktaya kadar risklerden bahsedildiginde akla ilk
gelen isim olan Ulrich Beck, temel olarak go&zetimi riskler ve modernlik ile
iligkilendirmekte, bu kuram daha sonra ozellikle dijital gdzetimle birlikte dijital

riskler temelinde tartisiimaya baslanmaktadir.

3.4.7. Risk Onleme Araci Olarak Gézetim (Ulrich Beck)

“Boylece her sey alt lst olmustur: Weber, Adorno ve Foucault igin korkung
bir vizyon olan -ybénetilen dinyanin mikemmellestiriimis gbzetleme
rasyonalitesi- simdide yasayanlar icin bir vaattir. Gbzetim rasyonalitesi
gergekten igse yarasaydi ya da sadece tiiketim ve himanizm tarafindan
terérize edilseydik ya da sistemlerin diizgin igleyisi ‘otopoiesis’e
basvurarak veya ‘ulusal reformlar’ ve ‘teknolojik yenilik saldirilari yoluyla
yeniden kurulabilseydi’ glizel bir sey olurdu.” (Beck, 2008)

Beck'in ifadesiyle “dUsunimsel modernlesme teorisi, bireysellesme,
kozmopolitlesme ve risk toplumu teoremlerinden olusmaktadir. Bu radikallegsmis

modernite, dunya risk toplumunu dretmistir. Risk toplumunu ifade eden sey,
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duyularimizla soyut olma egiliminde olan imal edilmis belirsizliklerdir” (Beck,
2008, s. 1). Lyon’un gdzetlenen toplum teorisinde de bahsettigi sekilde, amacin
sadece suglulari tespit etmek ve yakalamak degil aksine, her tur riski 6ngorerek
onlari engelleme dusuncesi gozetimin temelini olusturan ana etmenlerden biri
haline gelmigtir. Gbézetim bu anlamda bir yandan devletin 6zel hayata
mudahalesi olarak gorulebilecekken diger yandan tehlikeleri bilmek ve
bunlardan kagmak icin bir yoldur (Lyon, 2006). Bireyler de bu anlamda guvende

olabilmek i¢in kendi verilerinden feragat etmig olmayi kabullenmiglerdir.

Beck, Dinya Risk Toplumu (1998) kitabinda da “Dijital Risk” bashgi altinda yeni
bir risk tlrine vurgu yaptigini belirtmekte, dijital 6zgurlik riskinin modern
toplumda karsilasilan en Onemli risklerden biri oldugunu dusindiguna
sOylemektedir. Dijital risk, sinif kategorileri ya da ulus devletlerle ilgili
kategorilerle anlasilamayacak bir risktir. Farklarindan bir digeri ise heniz
felaketle sonuglanmamis olmamasidir. Bu agidan olabilecek felaket ise kiresel
kurumlar tarafindan yapilan mikemmel bir kiresel gozetimdir. Ayni zamanda,
sinif kategorileri araciligiyla anlayamadigimiz yeni tur esitsizliklere, hiyerarsilere
ve emperyalist yapilara da yol agma potansiyeline sahiptir (Beck, 2014). Beck’in
vurguladigi bu tur esitsizliklerin 6zellikle yapay zeka destekli sistemlerin kurmus
oldugu dijital gozetim temelinde dusunuldigu ve diger birgok kuramda da goze
carptigi gorilmektedir. Ozellikle ginimiizde karsilagilan buyik salginlarla
bireyin pek ¢ok verisinin tutulmasi ve her seyin daha da dijitallesmesi bu riskleri
cok daha fazla bir hale getirmektedir. Dijital sosyoloji alaninda ¢ok énemli bir
isim olan Lupton da teknolojik degisimin ¢ok hizli oldugu ve dijital verilerin
hayati, hareketli ve dinamik oldugu dijital toplumda, risk ve dijital teknolojilerin
birlesimi, daha canh risk bi¢imlerinin yeni olasiliklarini yapilandirir demektedir.
Bu temelde de dijital risk toplulugu kavrami, teknik ve insan melezlerinin ¢oklu
ve surekli akis halindeki kesigsimlerini taniyarak, riskin bu Ozelliklerini
kapsamaktadir (Lupton, 2016).

Dijital riskler, veri gizliligi ve bilgi guvenligine ek olarak, insanlarin haklarini,

siyasi 6zgurlUklerini (demokrasinin igleyisi dahil) ve nihayetinde insan onurunu
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etkilemektedir. Bu nedenle, dijital riskler, tehdit edilen nesne nedeniyle
geleneksel kuresel risklerden ¢ok farkhidir. Dijital riskler “dijital ortamlardan
kaynaklanan riskler” olarak kabul edilse de korunacak nesne (riskin kaynagi
olacak olan) “dijital ortam” degil, temel haklar, siyasi Ozgurluk ve insan
onurudur. Dijital ortamlar da (mahremiyetin ihlalinden, irk veya cinsiyet
ayrimciligina, sosyal dislanmaya) birgok farkli sekilde etkilenebilmektedir
(Fernandez, 2023). Burada bahsedilen risklerden ozellikle dijital
epidermalizasyon, dijital epidemiyoloji, dijital fenotipleme gibi kavramlarla da
¢ok baglantili olan diger bir gozetim turu prostetik gozetim olarak literaturde
sik¢ca yer almaktadir. Bu kavram 6zellikle yeni gézetim pratiklerinin yarattigi bir

dijital risk kategorisinde oldugu igin 6nem tasimaktadir.

3.4.8. Prostetik Gozetim

Risk toplumu kuraminda bahsedildigi gibi, sagligin da bireyin bir sorumlulugu
haline gelmesi, saglik go6zetiminin de yalnizca hastaliklarin tedavisi ya da
¢ozumleri Uzerine degil daha saglikli olma, daha iyi olma ve kendine iyi bakma
sOylemine evrilmesi “gozetim tibb1” (surveillance medicine) kavrami ile
literatirde yer almistir. Gozetim tibbi kavrami, “gelecekteki hastaliklarin
oncdullerini belirlemek igin -genellikle yasam tarzi kavramiyla temsil edilen-
giderek daha fazla beden disi bir alana donustigu anlamina gelmektedir”
(Armstrong, 1995, s. 400).

Hastaligin tedavisi degil, hastaligin énlenmesi ve risklerin minimuma indirilmesi
temel hedeftir. Bu da yasam stillerinin de kontrol altina alinmasi ve
gOzetlenmesi gerekliligini ortaya ¢ikarmaktadir. Hastaligin bireyin  bir
sorumlulugu olmasi, hasta olmaktan ya da genel olarak hastaliklara yonelik
olusturulan korkunun bireyi daha kirllgan bir hale getirmesi ve bireyin Ozel
hayatina mudahale durumunu daha mumkun kilmasi 6nemli bir degisimdir.
Medya ve dijital medya teknolojileri ile saglk igerikli sOylemlerin eglence ve
egitimi bir araya getirerek neyin saglikli neyin aksi olduguna dair Urettigi kaltarel

sdylemler de bunun destekgisi olmustur.
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Dijital teknolojilerdeki gelismeler, Haraway’in sayborgunda ya da Hayles'’in post-
humaninda bahsettigi gibi siber alanin da medikallesmesine yol acmigtir.
Gozetim tibbinin  da temel Ozelligi medikal bakisi saglikli insanlarin
yasamlarinin gozetimine c¢evirmesidir (Rich ve Miah, 2009, ss. 163-165).
Haraway insan bedeninin bir gsey olarak kolayca kategorize edilemedigini
soylerken, teknolojilerin de insanin da ayri bir varlik olarak
tanimlanamayaca@ini  vurgulamaktadir. Ikisi de artik birbirine  katki
saglamaktadir; insanlar bedenlerini ve kendilerini bu teknolojiler sayesinde
anlamaya, gundelik yasamlarindaki anlamlari bu teknolojiler araciligiyla
anlamlandirmaya baslamaktadir (Lupton, 2013, s. 5). Lupton’'un bahsettigi
sekilde, yeni dijital saglik teknolojilerinin kullanimiyla, bedenin birgok iglevi artik
izlenebilen, kaydedilebilen ve veriye donusturulebilen bir hale gelmistir. Bu
verinin dijital veri tabanlarinda hazir bir sekilde bulunmasi ve karmasik
algoritmalarin analiziyle yorumlanarak bireyler ya da binlerce kullanici igin
uretilen istatistiklerle yorumlanmasi mumkundur (2013, s. 3). Bu da bir sonraki
baslik olan yeni gbzetimin bir tart olarak kabul edilebilmektedir ve Gary Marx

bunun nasil yapildigini agiklayan en énemli isimlerden bir tanesidir.

3.4.9. Yeni Gozetim (Gary Marx)

Gozetim sosyolojisi alaninda 6nemli bir isim olan Lyon, Gary Marxin
“Undercover”™® (1988) isimli Unli cgalismasinin yukarida da bahsedilen
elektronik gozetlemenin sosyolojik olarak analiz edilmesi agisindan ¢ok 6énemli
oldugunu belirtmektedir. Literatire bakildiginda Marx'in kisisel bilgileri
toplamanin, analiz etmenin, iletmenin ve kullanmanin yeni yollarini gosteren bir
kavramsal  haritanin  olusturulmasina  derinden  katkida  bulundugu
sdylenmektedir ve bugun gdézetimi anlamaya yardimci olacak bazi dnemli
kavramlari Uretmektedir. Gbézetleme calismalarinda yaygin olarak kullanilan
diger bircok terimle birlikte "yeni gozetim", "kategorik suphe" ve "maksimum
guvenlik toplumu” terimlerini icat eden "gbzetim toplumu” terimini ilk
kullananlardan biridir (Marx, Lyon ve Ball, 2015, s. 540).

10 Kitabin Turkge gevirisi bulunmadigi icin kitap orijinal ismiyle verilmektedir.
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Lyon’a gore Marx, sosyal ve teknolojik faktorler arasindaki etkilesimin surekili
olarak goz onunde bulundurulmasi gerekmesine ragmen, yeni teknolojinin yeni
bir gozetime dahil oldugu konusunda haklidir. Her seyden Once, yeni gozetimi
kolaylastiran  bilgisayarlardir veya daha dogrusu bilgisayarlar arti
telekomunikasyondur. Bunu, Ozellikle su anda bilgisayar eslestirmede gorulen
yeni Kigisel veri kategorilerinin olusturulmasina izin vererek yaparlar. Ama ayni
zamanda yeni bir ¢ikisa, bir zamanlar oldukga farkl toplumsal kurumlarin alani
olan gbzetim anlarinin butinlesmesine olanak sagliyor olabilmektedirler (Lyon,
1992). Yeni gobzetimin daha iyi bir tanimi, kisisel verileri c¢ikarmak veya
olusturmak icin teknik araclarin kullaniimasidir. Bu, bireylerden veya
baglamlardan alinabilir. Bu tanimda, bilgiyi ¢cikarmak ve yaratmak igin "teknik
araclarin" kullanilmasi, yardimsiz duyulara sunulanin veya gonulli olarak
bildirilenin 6tesine gegcme yetenegini ifade eder. Orneklerin gogu, maddi eserler
veya bir tur yazilim kullanarak duyulari genigletir, ancak muhbirler ve gizli
polislerde oldugu gibi, kdk salmanin teknik araglari da aldatma olabilir. "Bireyler"
ile "baglamlarin” kullaniimasi, ¢ogu modern gozetimin ayni zamanda ortamlara
ve iliski kaliplarina da baktigini kabul eder. Anlam, kendi bagslarina ifsa olmayan
ayrik veri kaynaklarinin (bilgisayar eslestirme ve profil olusturmada oldugu gibi)
capraz siniflandirilmasinda bulunabilir. Kisiler kadar sistemler de ilgi ¢ekicidir
(Marx, 2002).

Marx, gozetimde normatif degerlendirme yapilirken en azindan bu 5 faktore

dikkat edilmesi gerektigini sdylemektedir:

“1. Gdzetim araglarinin dogasinda var olan 6zellikler

2. Araclarin uygulanmasi

3. Gozetimin amaglarinin algilanan mesruiyeti ve dogasi
4. GOzetimin kullanildigr ortamin yapisi

5. Toplanan verilerin gercek icerigi, tiri veya bicimi” (Haggerty ve Ericson,
2019).
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Marx'in go6zetimi degerlendirmek icin 1988 senesinde “Undercover’in son
béliminde maksimum guvenlik toplumu kavramini gelistirdigi ve bu toplum ile
ilgili alt toplumlari analiz ettigi belirtimektedir. Bu toplumlardan bazilari: Siki
tasarlanmis bir toplum, yumusak ve bastan ¢ikarici tasarlanmis bir toplum, bir
dosya toplulugu, bir aktieryal toplum, seffaf bir toplum, kendini denetleyen
toplum, supheli bir toplum ve surekli iletisim halinde olan ortam ve her yerde
bulunan sensdrlerden olusan ag baglantili bir toplum seklinde siralanmaktadir.
Marx'in da belirttigi gibi, Windows bunlari duzenleme ilkesi olarak kullanmasa
da rasyonel kontrole ydnelik bu c¢abalar kitap boyunca resmedilmistir (Regan,
2017). Maksimum toplum kavrami, bitincidl kurum ve maksimum guavenlikli
hapishane ile paralellikler kurar ve geleneksel olarak hapishaneyle
iliskilendirilen kontrol bi¢imlerinin daha genis topluma yayildigini 6ne surer.
Ancak soyut bir kavram olarak, gézetim uygulamalarindaki gesitliligi ve zaman

icindeki degisiklikleri analiz etmek icin cok az sey yapmaktadir (Marx, 2015).

Yeni gozetim, onceki bicimlerden daha yogun ve kapsamhdir ve mesafeyi,
karanhgi, fiziksel engelleri ve zamani asar; kayitlari blyuk bir kolaylikla
saklanabilir, alinabilir, birlestirilebilir, analiz edilebilir ve iletilebilir; duguk
goérunurlige sahiptir veya gorunmezdir, genellikle istemsizdir; 6nlemeyi
vurgular, emek yogun degil sermaye yogundur; merkezi olmayan kontrolu igerir
ve belirli bir kisiyi hedeflemekten kategorik supheye gecisi tetiklemektedir (Marx,
2001, s. 154).

Cagdas araclar, kacgaklar icin eski “Araniyor” posterlerinin pasif taleplerini
genigletmekte; bircok talep daha acgik uclu ve meydana gelebilecek olaylari
belirsiz bir sekilde tanimlamakta, supheli durumlar ve kigiler hakkinda girdi
aramaktadir. Bu nedenle ister tum nufus genelinde ister etnik koken, milliyet, din
veya kiyafet tarafindan tanimlanan alt gruplar iginde olsun, rahatsiz edici
kategorik bir supheye davetiye c¢ikarmaktadir (Marx, 2013, s. 58). Yeni
gbzetimde vurgulanan en o6nemli noktalardan bir tanesi, artik herkesin

herkesten suphe ettigi bir tar guvensizlik duydugu bir strece gecilmis olmasidir.
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Lyon'un gobzetleme tipolojisinin kendisi, zorunluluklara ve siniflandirma
hedeflerine gore siralanmaktadir: Kategorik suphe, bireyleri yasa ve dizene
yonelik risk ve tehditlere gore siniflandirmak igin bilgi toplamay! igerirken (bu
durumda, tahmine dayali polislik en iyi ornektir), kategorik bastan ¢ikarma ise
potansiyel tlketicileri belirli amaglarla (hedeflenen pazarlama, finansal
hizmetler, kredi, sigorta fiyatlandirmasi ve benzerleri icin) siniflandirmayi
icermektedir (Brayne, 2022, s.373). Hem kategorik siphe hem de kategorik
bastan ¢ikarma icin gelistirilen mantigin kullanildigi sistem ise Zuboff tarafindan

gOzetim kapitalizmi olarak kavramsallastiriimaktadir.

3.4.10. Gozetim Kapitalizmi (Shoshana Zuboff)

Blyuk veriyi icerige donusturerek cesitli ticari amaclarla, hem tuketicilerin
davranislarinin ve tercihlerinin belirlenmesi ve hatta manipule edilebilme imkani
saglamasi, kapitalizm acisindan buyuk imkan tanimaktadir. Buyuk veri bu
anlamda Shoshana Zuboffun kavramsallastirdiyi goézetim kapitalizminin
merkezinde yer alan bir tir sermaye ve hammaddedir. Bu verilerin toplanmasi,
depolanmasi ve islenmesi de ayni sekilde kapitalizmin dretim ve tlketim
dongusinde dnemli bir konuma erismis, blyuk veri bir tlr guc olarak toplumda
gu¢ ve kontrol anlaminda yer edinmigtir. Zuboff, bu anlamda go&zetim
kapitalizminin tek tarafli olarak insan deneyiminin davranissal verilere
donusturalmesi igin bedava bir hammadde oldugunu iddia etmekte, bu verilerin
bir kisminin Urdn veya hizmet anlaminda iyilestirme igin kullanilsa da geri
kalaninin ciddi bir sekilde makine zekasi olarak bilinen Uretim silreclerince
beslendigini ve bunun tahmin edici bir pratige donustugunt belirtmektedir. Bu
tahminleri yapabilmek ve kontrol saglamak igin ise bu Urlnler, veriler, vadel
islem piyasalar dedigi davranigsal tahminler icin alinip satiimaktadir. Bu
surecler sonucunda gozetim kapitalistleri, daha da zengin olmustur bunun temel
sebebi ise birgok sirketin gelecekteki davraniglar hakkinda énceden bilgi sahibi
olmak istemesidir (2023).
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Bireylerin verilerini istemli ya da istemsiz olarak vermesi ve bunun bedava bir
hammadde olarak islem gérmesi ise Zuboff'un gézetim kapitalizmi ¢cergcevesinde
elestirdigi en dnemli noktalardan bir tanesidir. Uglinct taraf kuruluglardan olan
ve buyuk verinin igerisindeki kisisel verilere ulasmada en ¢ok gu¢ sahibi olan
firmalardan biri olan Google’in mahremiyet ilkelerini degistirdigi bilinmekte, gin
gectikge gozetim kapitalizminin birey mahremiyetini ihlal eder hale geldigi
gorulmektedir. Lokke, Google'in 2000 yilindaki mahremiyet ilkelerini 1 sene
icerisinde nasil degistirdigine bakma gerekliligini gostererek, onceki senelerde
anonimlik garantili olan kullanimin, ihtiya¢ duyuldugunda Google’in yalnizca
kullanicinin kim oldugunu tanimlamakla kalmayip, bunu Uglncu kisilerle de
paylasabilecedi dedisimini yaptigini godstermektedir. Bu anlamda Google’l
ziyaret eden kisinin kim oldugu, hangi Ulkede oldugu bilinebilecektir (2020, s.
80). Google, bunu yapan tek firma degildir. Yine Lokke’'un paylasmis oldugu bir
ornekte Snapchat’in de bir anda sartlarini degistirdigi ve yeni kosullarin altinda
“Igeriginizi, her tirli medya ve dagitim yéntemi Gzerinden saklamak, kullanmak,
yeniden uretmek, birlestirmek, duzeltmek, parcalarini kullanmak, yayinlamak,
radyo-televizyonda vyayinlamak, dagitmak, gazetelere satmak, reklamini
yapmak, sergilemek ve kamuya acgik sekilde gdstermek icin Snap’a dinya
capinda, suresiz ve teklifsiz ve devam eden izin vermektesiniz” ibaresini
kullandigi bilinmektedir (Lokke, 2020, s.74). Tum firmalarin rekabet icerisinde
bayUk veri sermayesi Uzerinden rekabet etmesi ve bireylerin davraniglarini
kontrol etmeye caligsmasi ise gozetim kapitalizminin nasil igledigini ve buyuk
verinin bu anlamda nasil buyuk bir gli¢ haline geldigini gésteren durumlardan bir

tanesidir.

Gozetim kapitalizmini ele alan Zuboff'un da yazar olarak yer aldigi bir calismada
g6zetleme kapitalizminin kendisinin 2001/2002'de Google'da kesfedildigini, test
edildigini, detaylandirildigini ve kurumsallagtirildigini ve oradan buyuduguna
savunmaktadir (Zuboff, Mdllers, Wood ve Lyon, 2019, s. 259). Bu sistemin nasil
kuruldugu ve devam ettigini de Orneklerken yine Google Uzerinden bir 6rnek
sunmaktadir. Google’in davranigsal tahmin alaninda gittikge artan rakipleriyle

bas etmek icin “tiklama fizikgisine” ihtiyac duydugu, bu acidan yapay zek3,
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istatistik, makine 6grenimi, veri bilimi ve tahmine dayal analitik gibi alanlarda

dinyanin en buyuk beyinlerine ihtiya¢ duyulmaktaydi (Zuboff, 2023).

Buradaki 6nemli nokta ise bireylerin rizalarinin alinip alinmamasi, bu sistemleri
bilingli ya da bilingsiz sekilde kullanmalaridir. Bunun sebebi ise temelde bireyler
farkh amaclar icin bu sistemleri kullanirken verilerinin alinmasi, mahremiyet
ilkeleriyle ilgili degisikliklerin bir Gst paragrafta da 6rneklendirildigi sekilde ¢ok
hizli bir sekilde degistiriimesi ve bu dedisikliklerin ¢ok belli belirsiz, kullanici
tarafl igin iyilestirmeler yapildigi sdylenerek kapitalizmi daha destekler sekilde
hareket etmesidir. Zuboff da bu konuyla ilgili dogrudan su yorumu yapmaktadir:
“Buradaki cirkin gercek, buyuk verilerin ¢gogunun bilgimiz veya bilgilendirilmis
onayimiz olmadan hayatimizdan koparilip alinmasidir. Sanal ve gergek
dinyalarda yol alirken gérinmez ve tespit edilemez olacak sekilde tasarlanmis
zengin bir dizi gozetim uygulamasinin meyvesidir. Bu gelismelerin hizi artiyor:
Dronlar, Google Glass, giyilebilir teknolojiler, nesnelerin interneti (ki bu belki de

hepsinin en buyuk értmecesidir)” (Zuboff, 2014).

Buyuk verinin, onu destekleyen sistemlerle birlikte bir tur gu¢ haline gelmesi ise
gbzetim kapitalizmi  kavrami  cergevesinde Blyik Oteki kavramiyla
aciklanmaktadir. Zuboff'a gére Buyik Oteki, hukukun Gstinliginin sagladig
Ozgurlugu yok eden yakin bir gelecedin egemen bir gicudur ve bu gucunu de
bedenleri, iletisimden dustunceye gunluk deneyimleri kaydeden, degistiren ve
metalastiran bir gli¢ olmasindan almaktadir. Bu gug¢ her yerde hazir bulunan, ag
baglantih  bir kuramsal rejim olarak tanimlanmaktadir (Zuboff, 2016). Bu
kullanimlarin dodasi ve sonuglarinin incelenmesi, gézetim kapitalizminin Ustl
kapali mantigina ve onun bagh oldugu kiresel bilgisayar araciligi mimarisine
Isik tutar. “Bu mimari, benim "Blyiik Oteki" adini verdigim, gliciin dagitimis ve
buyuk ol¢lde tartismasiz yeni bir ifadesini Uretiyor. Bu mimari, insanlari kendi
davranislarindan etkili bir sekilde surgun ederken yeni tuketim pazarlari Ureten,
beklenmedik ve c¢odunlukla okunaksiz sdémdurt, metalastirma ve kontrol
mekanizmalarindan olusuyor: Davranig tahmini ve modifikasyonu. Goézetim

kapitalizmi, demokratik normlara meydan okur ve piyasa kapitalizminin
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ylzyillardir stiren evriminden kilit noktalarda ayrilir” (Zuboff, 2015). Bliyiik Oteki
kavramini ¢ok elestirel bir sekilde kavramsallastirirken, bu gucun bireylerin
verilerini elde edip kullanirken, bir yandan insani ve bireysel kisimlarina asla
saygl duymadigi ve tehlikenin gittikge buyudugune vurgu yapmaktadir (Zuboff,
2019).
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4. BOLUM

ARASTIRMANIN BULGULARI VE VERILERIN ANALIzi

4.1. VERI BILIMCILERIN GOZUNDEN BUYUK VERI

Veri bilimcilerin gézinden blyuk veri temasinin altinda, Sekil 5’te yer aldigi
haliyle bes kategori belirlenmistir. ilk kategoride, “Buiyiik Veri ve Biyiik Verinin
Kullanim Alanlarina Bakis”, karar verme mekanizmalarinin temeli olarak buyuk
veri, sermaye olarak buyuk veri, siniflandirma araci olarak buyUk veri ve farkli
sektorlerde biiyiik veri alt kategorilerine ulasiimistir. ikinci kategoride, “Biiyiik
Verinin Sundugu Olanaklar ve Yarattigi Riskler”, teknolojik gelisimi destekleme,
kontrol amach kullanim, meslek dallarinin artmasi ya da azalmasi alt
kategorilerine erisilmistir. Uclincli kategoride, “Yeni Karar Verme Kdltiirinde
Blyuk Veri, Bayuk Veri Kibri ve Blyuk Veri Ayrimi”, sayisallasma, profil gcikarma
ve kartografi, dijital esitsizlikler, yeni karar verme kuilturinde insani duygularin
eksikligi ve kanun ve etik alt kategorileri belirlenmis; dorduncu kategoride, “Veri
Manipilasyonu mu? Veri ihlali mi?”, ulusal ve uluslararasi veri ihlalleri ya da
manipulasyonlari, birey onayi ve bilingliligi ve veri ihlallerinin ¢ézim onerileri alt
kategorilerinden bahsedilmistir. Beginci ve son kategoride, “Buyuk Verinin Yikici
Bir Gu¢ Haline Gelmesi”, bireylerin disinme pratiginden uzaklagmalari, birey
aktivizminin azalmasi, birey anonimliginin kaybolmasi ve kulturel geleneklerin
etkilenmesi alt kategorilerinden  bahsedilerek ilk temanin  analizi

gerceklestiriimis, arastirmanin bulgulari detayh bir sekilde yazilmistir.
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Sekil 5. Veri Bilimcilerin Goéziinden Biliyuk Veri Temasi Kategori ve Alt
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4.1.1. Buyuk Veri ve Buyuk Verinin Kullanim Alanlarina Bakig

Dijitallesen toplumda yeni gézetim pratiklerinin toplumsala etkisi pek ¢ok alanda
kendini gostermektedir. Bu gozetim pratiklerinin temelini olusturan temel kaynak
ya da sermaye ise buyuk veridir. Buyuk verinin igcerdigi veriler gorsel, igitsel,
yazili formatta pek ¢ok kaynagi icerdigi gibi veri bilimcilerin tanimlamalarinda da
gOsterilecegi gibi yapisal ve yapisal olmayan kaynaklarin da birlesimiyle daha
gucli hale gelmektedir. Bu anlamda blyuk veri, sadece verinin buyuklagu
anlamina gelmemekte bunun vyani sira verinin yapisal niteliklerini de

kapsamaktadir.

“Bliyiik veri ashnda verinin blylkligi demek, onun miktar derken
terabaytlar cinsinden degil de ayni zamanda verinin yapisal olup
olmamasiyla da alakali bir sey. Mesela bir SQL’deki gibi tutabilecegimiz
veriler degil, gérsel veriler olabilir, dogal diller olabilir hepsi birlestiginde
blyik veriyi olusturur. Bliylik veri sadece verinin miktarinin ¢ok olmasi
degil, yapisinin farkli olmasi yapisal olmayan ya da yari yapisal veriler de
blyik veriye dahil olur diye diigiiniiyorum.” (Katilimci 8, 29, Kadin)

Katilimci 8’in buyuk veri tarifindeki gibi yapisal, yapisal olmayan ya da yari
yapisal olan verilerin birlesmesiyle buyuk verinin farkli bir tanima ulastigi ve bu

sekilde tanimlandigini disunen bir katilimci daha bulunmaktadir:

‘Baktigimiz zaman yakin zamana kadar veri tabaninda iglenebilen veriler
yapisal veri olarak tarifleniyordu. Bunlar (lizerinde is ve islem
yapilabiliyordu. Veri tabaninda islenemeyen formal olmayan veriler yapisal
olmayan veriler olarak adlandiriliyordu. Bu veriler (izerinde bazi durumlarda
islem yapilamiyordu. Nedir bu durumlar? Office dosyalari, goriinti, resim,
sensér verileri, sinyaller, ses dosyalari, video verileri, fotograflar bu yapisal
olmayan veriler de teknolojinin veya verinin islenebilirligi ile 6ne ¢ikip
kullanilabilir hale geldi. Bliyiik veri dedigimiz yapi, yapisal olmayan verilerle
yapisal verileri tek cati altinda toplayan platform.” (Katihmci 13, 57, Erkek)

Burada bahsedilen yapisal ya da yapisal olmayan verilerin, farkli formattaki
verilerin alinmasinin dnemi, eskiden toplanan verilerin aksine her tir fotografin,
ses kaydinin, cografi alanlarin, konum verilerinin entegrasyonla ¢ok daha fazla
icerik haline gelmesidir. Bu verilerle artik daha ¢ok yorum yapilmaya

baslanmakta, farkli teknolojilerle de desteklenmesiyle veri manipllasyonu ¢ok
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daha etkili olabilmektedir. Yapay zekad destekli sosyal puanlama sistemi
ornegine bakildiginda robot kuslar, yiz tanima teknolojileri, sosyal medyadan
elde edilen metaveriler, fiziki gozetim kameralari, nesnelerin interneti gibi pek
cok teknoloji, verileri farkli formatlarda elde etmekte, buyuk veri ile tim bu
formatlar bir araya getirilerek vatandaslarin puanlamasinin ¢ikariimasi
saglanmaktadir. 2021 senesinde Gaziantep Belediye’sinin Akilli Sehir projesi
kapsamindaki uygulamayla ilgili “tam bir interaktif ortam olacak, bizim
yaptiklarimizi size daha iyi anlatma firsati olacak” diyerek tanittigi, kisilerin
uygulama araciligiyla elde ettigi puanlarla Ucretsiz seyahat gibi firsatlar
yakalayacagina dair haberler sosyal medyada Gaziantep’in sosyal puanlama
sistemine gectigine dair yanki uyandirmistir. Gaziantep Belediyesi daha sonra
bu aciklamanin yanlis algilandigina yonelik bir kamuoyu duyurusu yayinlasa da
burada 6nemli olan nokta, dijital sistemler ve uygulamalar yoluyla bireylerin
veya vatandaglarin puanlanmasi durumunun bu kadar ilgi gekmesi ve ¢ok da
uzak ya da zor olmamasidir. Buyuk verinin veri bilimcilerin vurguladigi gibi,
farkli formattaki veri toplama Ozelligi ise bu nedenle ¢ok onemlidir. Tesla
orneginde oldugu gibi, bir kaza oldugunda olayi yasayanlara degil, kanit aramak
icin Tesla’nin kayit sistemlerini kontrol etmek, bir saglik durumu oldugunda
verileri kisinin akilli cihazlarindan kontrol etmek, bir su¢ islendiginde bireylerin
sadece konum bilgilerine degil, bagh oldugu kisilerin konum ve haberlesme
bilgilerine bakabilmek gibi pek ¢cok durum buyuk verinin taniminin artik cok daha

farkh oldugunu gostermektedir.

Katilimcilara “Bulylk veri nedir?” sorusu yoneltildiginde genellikle “Teknik
anlamda mi nedir?” sorusuyla karsilasiimis fakat onlarin gergek goruslerini
ogrenmek icin “Sizin icin ne ifade ediyor?” seklinde yonlendirme yapmadan
gercek gorusleri ve anahtar kavramlar elde edilmeye calisiimistir. (Fakat bu
noktada katihmcilarin daha sonra buyuk verinin sosyolojik boyutuyla ilgili de
onemli beyanlarda bulundugunu bilmek 6nem tasimaktadir.) Katilimcilarin
bazilari, bu anlamda buyuk veriyi kavramsal ¢ergevede detaylica agiklanan 3V,

4V ya da 7V kavramlariyla agiklamayi tercih etmigtir. Bu katilimcilar i¢in buyuk
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veri, iglemleme anlaminda degisimin temelinde olan bir kavrami ifade

etmektedir.

“Bliyiik veri, her glin her ay bazinda (stline eklenerek bliyliyen ve hizinin
arttigr ayni sekilde hacminin arttigi ve bunlarla belirli programlar kullanilarak
ya da uygulamalar kullanilarak dodgru sonuca ulasilmasi asamasinda
verinin temizlenerek dogrulanmasidir.” (Katilimci 4, 26, Kadin)

“Benim ag¢imdan blyidk veri, ben matematik kbékenliyim, bu bilimle
ugragiyorum. Klasik yéntemlerle ¢alismamiza ¢ok fazla imkan olmayan veri
setleri diyebilirim. Dolayisiyla fazlasiyla blyiik, karmasik, yapilandiriimamis
ve sirekli degisen, yani 3V lizerinden tanimlamak daha mantikli. Klasik
istatistik yéntemlerinin ya da bugline kadar erigebilen yéntemlerin gogunun

calismadigi paradigmanin degistigi yerler.” (Katihmci 12, 43, Erkek)

3V ile katilimcinin bahsettigi 6zellikler hiz, gesitlilik ve dogruluktur. Buyuk verinin
sadece veri kaynaginin hacim, ¢esitlilik, hiz, degiskenlik, gerceklik, vizkozite ve
virallik 6zelliklerini tagidigl gun gectikge degistigi ve yapay zeka gibi sistemlerle
de desteklendikge daha farkli bir boyuta tasindigi belirtiimektedir. Bu verinin en
temel 6zelligi bir katihmcinin da bahsettigi gibi “Normal bir bilgisayarda normal

yéntemlerle analiz edilemeyen veriler” (Katihmci 6, 36, Kadin) olmasidir.

“Ben istatistik¢i oldugum icin blyiik veri benim icin gézlem sayisinin ve
degisken sayisinin ayni anda ¢ok fazla olmaya bagladigi veridir. ClnkUi biz
bir seyi analiz ederken verinin buylyor olmasi devasa bir bilgi yigininin
oldugu anlamina gelir. Biz bunu analiz yaparken ifade ederken de gbzlem
sayisl, ilgilendigimiz verideki boyut, degisken sayisi ne kadar fazlalagirsa
benim igin bliylik veri odur. Zaten diger veriler, diger taraftan biyik veri
artik “huge data” falan kavramlari girmeye bagladi mesela pixel boyutlari
¢cok fazla ¢éziinirliie sahip olan bir fotografi gériintii islemeyle analiz
etmeye calisanlarin sadece bir fotografi da bliylik veri kabul ediliyor bazilari
tarafindan ama ben istatistik¢i olarak diisiindigim zaman benim igin boyut
anlaminda ve gbzlem sayisi anlaminda ne kadar bliyiiyorsa biylik veri
benim i¢cin odur. Bilgisayar ve algoritmalarda makine 6grenme
algoritmalarinin hizin bir sekilde ¢bziimleyemeyecedi basit bilgisayarlarla
kolayca ¢6ziim alamayacagdimiz veriler ve iste serverlara ihtiya¢ duyarak
serverlar sayesinde ¢bziim yapabildigimiz verilerdir biyik veri.” (Katilimci
10, 37, Erkek)

Katilimcilarin genel anlamda ilk bagta buyuk veri nedir sorusuna teknik cevaplar
verdigi, fakat mulakat devam ettikce ilerleyen sorularda buyuk verinin sosyolojik

boyutuna odaklandiklari gérulmektedir. Buyuk verinin daha sosyolojik boyutunu
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ifade edecek aciklamalar yaparak buyuk verinin giris kisminda da aciklandigi
gibi digsal ve zorlayici bir olgu haline geldigini vurgulamakta ve onun kendisini
bireye kabul ettiren ve baski uygulayan nitelikler tasidigini ileri sirmektedirler.
Buyuk verinin digsal ve zorlayici bir olgu haline gelmesiyle ilgili olarak, sadece
mahremiyet kaybindan degil, tarafsizlik ve adalet, temel 6zgurlik ve insan
haklari temelinde de o©Onem tasiyan bir konu haline geldiginden
bahsedilmektedir. Buyuk verinin temel ozelliklerinden biri, bireylerin onu her
zaman varmis gibi igsellestirmeleri ve verilerini verirken genel anlamda farkinda
olmamalari ya da 6nemsememeleridir. Bu durumlar dusunulurken bireylerin
onay verip vermedikleri énem tasisa da buyuk veri genel olarak insan
hayatindan c¢ekilen tim veriler anlamina da gelmektedir. Blyuk veri etkisini
sadece veri manipulasyonu ya da veri ihlali ayriminda (bu ikisi arasindaki fark
veri bilimcilerin géztinden de ilerleyen kisimlarda agiklanmaktadir) ya da sadece
ekonomik alanda degil, gunluk yasanti, sosyal iligki, yonetim, ticaret, Uretim,

tuketim ve bilgi gibi pek ¢ok alanda gostermektedir.

“Bliyiik veri bence bdyle, kontrol edilemeden toplanan ve bir anda bizim
glnliik hayatta c¢ok fark etmeden yarattigimiz seylerin hepsi gibi
bakiyorum.” (Katiimci 9, 35, Kadin)

Buyuk verinin o6zellikle sirketlerin yaptigi veri manipulasyonu ile iliskilendirildigi
ve temel olarak buyuk verinin bir tir sermaye olarak ¢ok kuvvetli olduguna
vurgu yapildigi goértilmektedir. Sermaye olarak degerlendiren katilimcilarin
bazilari buyuk verinin yararl algoritmalar Urettigini disundrken, bazi katilimcilar

bunun tam aksi beyanda bulunmaktadir.

“Diinyada aslinda eskiden veriyi islemek para ederdi, simdi o veriyi bulmak
ve onunla ilgili sorunu yaratmak problem bulmak daha fazla para ediyor ya
da daha fazla énem goériiyor. Bliylik veride hepimizin her seyiyle ilgili dijital
ayak izimiz var internefte, bilgisayar ortaminda, bunlarin takip edilmesi
bunlara yararl algoritmalar yaratiimasi diye dlisiindiyorum ben. Bunlar
lizerinden reklam yapilmasi belki bizim tanimlanmamiz, saglik verilerimizin
tanimlanmasi, aligveris isteklerimizin beklentilerimizin tanimlanmasi, bunun
lizerine bize uygun sistemler lretiimesi ve bunlari kapsayan program
aslinda “big data” dedigimiz olay.” (Katilimci 2, 28, Kadin)



163

Katilimci 2’nin burada buylk veriyi dogrudan “para eden” bir sey olarak
tanimladigi ve verinin dogrudan kendisinin, onu bulmanin ve ulagsmanin para
eden, bulundugumuz sistem icerisinde degerli bir sey haline geldigini belirttigi
gorulmektedir. Buradaki 6nemli nokta, katilmcinin dijital ayak izlerinin yararli
algoritmalar yaratacagini ve bunlarin pek ¢ok farkli alanda bireylere fayda
saglayacagini dusunmesidir. Yararl algoritma olarak degerlendiriimesi ise
reklam, saglik ve pazarlama alaninda onerilerin daha dogru tespit edilmesi gibi
durumlarla iligkilendirilmektedir. Katilimci 3 ise bluyuk veriyi dogrudan “buyuk
birader” kavrami ile iligkilendirerek, veri ihlali ya da veri manipulasyonu ile

baglantili olaylarla tanimlama yoluna gitmektedir:

“Bliyiik birader. Facebook'taki olaylar, sonra ABD secimlerinde olan seyler,
WhatsApp’in bizim hangi verilerimizi topladigi onun disinda TikTok’un ¢ok
fazla veri topladigi bir uygulama oldugu igcin uzak durma tavirlarimiz ne
bileyim telefonda konustugumuzda hemen onun reklaminin ¢ikmasi. Bunlar
aslinda bliyiik data dedigimiz zaman, blitlinsel bir data, her seyi iceren bir
dataynmusg gibi bir sey geliyor aklima.” (Katiimci 3, 30, Erkek)

Sosyolojik olarak bakildiginda, pazarlama gibi alanlarda buyudk verinin
kullaniimasinin tamamen bireyler hakkinda veri toplama ve onlari gézetleme,
buyuk verinin buyuk birader olarak iglev gormesini katilimci “uzak durma
tavrinin® sebebi olarak gostermektedir. Zuboffun godzetim kapitalizminde
gosterdigi sekilde, buyuk veride igerik ticari amaglarla, davranis ve tercihlerin
belirlenmesinde ve manipulle edilmesinde kullaniimaktadir. Buradaki sorunlu
nokta, bunun farkinda olan bireylerin uzak durma davraniginda bulunmalarinin
muhtemel bir sebebini ise, birey ve verilerinin bedava hammadde olmasi,
verilerin istemli ya da istemsiz sekilde her sekilde kullaniimasi ve teknolojiler
gelistikce Ozellikle giyilebilir teknoloji araglariyla gézetim kapitalizminin artmasi
olusturmaktadir. Bir noktada blyUk verinin Buyuk Birader ya da Zuboff'un
tanimiyla Blyik Oteki olarak degerlendiriimesi, bireylerin onayini  yok
saymasindan ya da ozgurluklerine tehlike olusturacak bir gug¢ olarak

gorulmesinden kaynaklanmaktadir.
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Blyuk veri sadece ticari iliskilerde degil, pek ¢ok farkli alanda kullaniimaktadir.
Buyuk verinin kullanim alanlari incelendiginde ilk ortaya ¢ikisindaki gibi hastalik
dagihmlarini takip etme, is trendlerini, su¢ kaliplarini, web trafigini, hava
durumunu, tiketim pratiklerini inceleme ve belirleme hedefinin yani sira pek ¢ok
farkh kullanim alaninin oldugu gériimektedir. Bu ¢alismada ise guncel durumda
hem katilimcilarin galistiklari sektorlerin onlarin buyuk veriye bakis acilarini
etkileyebilecegi dusuncesi, hem de buyuk verinin gercekten ne kadar farkli
alanlarda, uygulamalarda ve farkli sekillerde kullanildigini goérebilmek amaciyla
katihmcilara, buylUk veriyi mesleklerinde nasil kullandiklarina ydnelik soru

yoneltilmistir.

Calismaya katilim saglayan veri bilimcilerin hepsi, kendisini veri bilimcisi olarak
tanimlasa da her birinin farkh sektorlerde, farkh projelerde ve farkli amaglarla
blaylk veriyi kullandi§i bilinmektedir. Katilimcilarin buylk veriye ve buyuk
verinin kullanim amaclarina bakis agilari benzerlik gosterse de her birinin kendi
mesleklerinde buyuUk veriyi nasil kullandiklarina bakmanin bu agidan anlaml
oldugu dusunilmektedir. Katilimcilarin  blyuk veriyi nasil kullandigina
bakildiginda buyudk verinin farkh sektorlerde cok farkli amaclarla kullanildigi
gorulmektedir. Bu calismada yer alan katilimcilarin bulundugu konumlara
bakildiginda; savunma sanayii, belediye, sivil toplum kurulusu, 6zel sirket
(yemek, telekomunikasyon, teknoloji sirketleri), saglik gibi is alanlari oldugu

anlasiimaktadir.

Savunma sanayiinde c¢alisan katiimcilara bakildiginda; bir katiimcinin
(Katihmeci 1, 29, Erkek) insansiz bir kara havacina otonomi faaliyetleri
kazandirmak (bu hedefle bu aracin gidecegdi yol temiz mi, guzergahi duzgun
md, bir birey buldugunda bu birey yarali mi, tespit ettigi mayinlar gergcek mi
yoksa patlayici mayin mi olduguna bakmak) igin, diger bir katiimcinin ise
(Katihmci 3, 30, Erkek) fiziksel fenomenlerin datalar iglenerek ya da filtrelenerek
yapilan analizlerle Grunlerin performanslarinin oOlglilmesi icin blyuk veriyi
kullandigi gorilmektedir. Yine ayni sektorden kendi sirketi olan bir katilimci

(Katilmecr 13, 57, Erkek), sirketinin NATO tesis ve umumi tesis guvenlik
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belgelerine sahip oldugunu, buylk veriyi ulusal guvenlik igin kullandiklarini

soylemektedir.

Bir belediyede gorev alan katilimcinin (Katilimcei 2, 28, Kadin), buyuk bir sehirde
afet acil toplanma alanlarinin analizini yapan bir proje geligtirme (alanlarin suya
yakin olmasi, erigilebilir olmasi, insanlarin temel ihtiyaglarinin kargilanabilir
olmasi, sinyal sikintisinin olmamasi, kisi basina disen metrekare sayisi gibi
degiskenleri gbz onunde bulundurarak belirli formulasyonlarla mahallelerin
nufusa goére ayarlanarak acil durum alanlarinin risk analizinin yapiimasi) ve
akill sehir projeleri Uzerine galistigi bilinmektedir. Bir sivil toplum kurulusunda
calisan diger bir katihmci (Katilimci 4, 26, Kadin) ise buyUk veriyi mesleginde
kullanirken, yapilacak yardimlarin ka¢ kisiye gidecegi, bu yardimlarin hangi
kisilere hangi dnceliklerle ulagmasi gerektigine verilerle yapilan analizlerle karar
verildigini, gerceklesen yardim projelerinin devami ya da sonlandiriimasi igin

yine bu verilere dayali olarak analiz yaptigini belitmektedir.

Ozel sirketlerde farkli sektorlerde galisan katilimcilarin da biylk veriyi ok farkli
bicimlerde kullandiklari gorulmektedir. Fast-food zincirleri olan bir firmada
calisan bir katihmci (Katihmci 5, 26, Kadin), buyuk verilerle birey ve sube
bazinda hangi Urlnlerin tercih edildigini 6grenme, lokasyona goére fiyat
belirleme, ona gobre kampanyalar dlizenleme anlaminda gerekli onlemlerin
alinmasi igin buayuk veriyi kullanmaktadir. Ayni sekilde Turkiye’de bilindik bir
teknoloji sirketinin veri bilimi uzmanlarindan biri olan diger bir katilimci (Katilimci
7, 42, Erkek), buylk veriyi tahminlemede ve Ozellikle makine 6grenmesinde
kullandiklarini, sirketin simasini degistirmek, iyi tutmak ve musterilerin ilgisini
cekecek hale getirmek amaciyla degerlendirdiklerini belirtmektedir. Bu alanda
iki tane sirketi olan bagka bir katiimci (Katilimci 15, 55, Erkek), buylk veriyi
musteriden veriyi alarak bu veriyle ne yapmak istediklerini sorarak onlara analiz
ve tahminleme sunduklarindan bahsederken, ek olarak bu alanda veri biliminde
yeterli yetkinlige sahip personelin olmadigini ve bu yetkinlikte personel
yetistirilebilmesi icin egitimler diizenlediklerini belirtmektedir. Ozel sirkette

calisan fakat iskur, TUIK, bakanliklar, bankalar ve yurt disindaki sirketlerle
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projeler yapan bir katilimci, buyuk verinin kendi igcinde islemlemesinin de énemli

oldugunu ve kendisinin bu alanda uzmanlastigini belirtmektedir:

“Herkesin verisi ve gittikge artan bir veri var orada bize ihtiyag duyuyor o
veriyi yonetmek, uygun veri Kalitesi stireglerinden gecirmek, uygun yerde
depolamak, bu depolama siireglerini planlamak veya veriyi isteyen kim
gorsellestirme ekibi mi, model ekibi mi onlara uygun veriyi uygun gekilde
iletmek, dogru veriyi iletmek ¢linkii biraz herkes veri deyince ve bilgisayar
alaninda konusunca c¢ok rahat oluyorlar. Sanki her seyin her an
olabilecegini dustintiyorlar ama diskspaceler énemli, verinin hizi énemli
mesela su an Google’a tikladiginizda bir dakika beklerseniz hosunuza gider
mi? Gitmez. Dolayisiyla hiz énemli, yapi énemli, mimari 6nemli. Ben tam
buralarda c¢alisiyorum igte. Bunlara karar veriyorum.” (Katihmci 14, 26,
Erkek).

Buyuk verinin iglenmesi ve kullanilimasi gundelik hayatimizda uyum
sagladigimiz tim teknolojilerin de temelinde oldugu i¢in onun her seyden fazla
icsellestirildigi ve bu sebeple de vazgecilmez olarak goéraldugu dikkat
cekmektedir. Bireylerin aklina bir soru takildiginda sosyal gevresindeki Kisiler
yerine Google’a sormasi, Google’in da bu kisiler ile ilgili kurdugu kartografiler ve
algoritmalar Uzerinden onlara yanit vermesi, bu soruyu ne anlamda ve ne igin
sordugunu dusunerek cevaplamasi bu sistemin en net 6rnegidir. Google, bu
sorulari yanitlamak igin bir yandan kigilerin hangi sorulari sordugunu, hangi
IP’den sordugunu, neden sordugunu depolamakta bir anlamda da
arastirmaktadir. Capraz eslestirme ile bireyin Google’da sordugu bir soruyla, o
gun Instagram hesabindan paylastigi bir bilgi ya da Twitterda yazdigi bir
dusuncesinden bireyin ruh haline, yasadigi olaylara kadar pek ¢ok tahminleme
yapiimaktadir. Bu tahminlemelerin de cesitli amaclar ve hedeflerle kullanildidi
bilinmektedir. Bireylerin kasitll olarak Google’t kullanmasinin sebebi ise
Google’'in bu sistemleri kullanarak onlardan topladigi verilerle daha tercih
edilebilir dneriler sunmasidir: “Ozellikle Yandex yiiklii geliyor. Ama ben ézellikle
Google kullaniyorum. Yandex bana user friendly (kullanici dostu) gelmiyor,
istedigim sonuglari ¢ikarmiyor gibi geliyor genellikle.” (Katilimci 2, 28, Kadin).
Diger bir katiimci igin tercih sebebi, Google’in aranan seylerin gizli kaldigi
dusundlen “gizli sekmesinin” olmasidir: “Yandex ve Yahoo ig yerinde otomatik

olarak baglanarak aciliyor, Google’i da gizli sekme agmak icgin kullaniyorum”
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(Katihmci 4, 26, Kadin). Baska bir katilimci, Google’it glvenli ve erigilebilir
buldugu icin (Katihmci 7, 42, Erkek); bir digeri ise aradigini rahat bulmasinin
yani sira bir tur aliskanlik oldugu icin seklinde agiklamaktadir: “Aradiklarimi ¢ok
rahat bulabiliyorum. Aliskanlik galiba. Seneler énce Google baslayip, Google

olarak devam ettigimiz igin.” (Katihmci 9, 35, Kadin).

Bu bilgilere ek olarak, sektorler bazinda katilimcilarin buyuk veri kullanimina
bakildiginda hem devlet hem 0Ozel sektorle projeler gelistirdigi bir pozisyonda
Ozel sirkette calisan baska bir katilimci da buyuk verinin karlihk amacl oldugu

vurgusunu yapmakta ve yaptiklari projelerin temelini su sekilde agiklamaktadir:

“Ben meslegimde hem devlet tarafli hem 6zel sektér tarafli projelerde yer
aldim. Devlet tarafll projelerde de aslinda bir tanesinde yaptigimiz bir
siniflandirma projesi olarak geciyor bizde. Nedir? Bankaciliktan 6rnek
vereyim. Kredi alabilir ya da alamaz, &deyebilir, 6deyemez gibi bir yapida
devlet igin bir siniflandirma yaptik igsizlik durumlari (izerine. Devlet de tabi
bu bilgiyi alip ona gére egitim programlarini giiglendirecegini planiiyor. Oyle
ifade ettiler. Yine diger tiim devlet ve 6zel sektdr projeleri de aslinda karlilik
amacli. Cikan tahminlerle talep tahmini yaparak hani siz bu ay bu kadar
satarsiniz ona gdre stogunuzu, deponuzu ydénetin, ¢aligsanlarinizi ona gére
ayarlayin gibi aslinda karlilik tizerineydi.” (Katihmci 16, 26, Erkek)

Katilimcinin cevabinin devaminda bu tezde siklikla bahsedilen ve sosyal
puanlama sistemlerinin bir alt dah olarak gorulebilecek kredi puanlamasi igin
blayuk verinin kullaniimasini agiklanmakta, kendisi de bunu bir tir siniflandirma
olarak tanimlamaktadir. Katilimci, devletin bu kategorizasyonla egitim
programlarini guglendirecegini belirttigini sdylerken biraz imali sekilde yorum

yapmakta, konugsmanin devaminda ise yine karliliga dikkat cekmektedir.

Ayni sekilde bir kategorizasyondan bahseden, finans sektérinde c¢alisan bir
katilimci (Katihmci 6, 36, Kadin), yapay zeka tarafindan gelistirilen modellerin
sonucunda bir bankanin kime kredi verip, kime kredi vermeyecegine karar
verecedi risk skorlarini hesapladigini belitmektedir. Bir musterinin tUm finansal
bankacilik ya da finans sektérinde ne kadar borcu var, nasil bir gavenilirligi var
kararlarinin yani sira, yeni bir Grunin hangi musterilere Onerilebilecedi gibi

kararlarin da bu mekanizmalar dogrultusunda belirlendigi belirtiimektedir, bu
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sistemin KKB, Turkiye’de kredi kayit burosu ile yapildigini, Findeks Turkiye’'de
de bireysel Findeks notunun, ticari kredi notunun belirlenmesi igin kullanildigini
ifade etmektedir. S0z konusu katilimci, yurt disina gitmeden 6nce bu sistemlerin

olusturulmasinda aktif rol aldigini belirtmigtir.

Saglik sektdriinde cgalisan bir katihmci (Katilimci 8, 29, Kadin), buylk veriyi
medikal arag¢ regulasyonu igin kalite givence amaciyla kullandigini, Urettikleri
artnlerin hastalara teslim edildikten sonra, satis sonrasi klinik takibi yapmak igin
kullanildigini belitmektedir. Su an veri topladiklarini ve veriler ¢ogaldiginda
orneklem segip hastalari belirli gruplara ayirip bu veriler tGzerinden analizler

yapmaya devam edeceklerini eklemektedir.

Akademi alaninda c¢alisan katilimcilara bakildiginda post-doc yapmakta olan bir
katihmcinin (Katihmceir 9, 35, Kadin), bireylerin ulagim pratiklerini tespit ederek,
deneyimlerini toplayarak, A noktasindan B noktasina biletin fiyati, marti ya da e-
bike ya da bolgede hangi ulasim metodu varsa onlari kapsayacak sekilde
bilgileri gostererek insanlarin davraniglarini degistirmeye ve ulasim pratiklerini
dizenlemeye caligtiklarini belirtmektedir (Katihmci 9, 35, Kadin). Ayni sekilde
akademide calisan baska bir katihmci (Katihmei 10, 37, Erkek), buyuk veriyi
cesitli projelerde kullandigini, Turkiye'de cesitli sinavlara giren ogrencilerin
verileriyle 6grencilerin basarilarini gorebilmek, okullarin basarilarini, bir sikayet
durumunda bu sikayet icin analizlerle cevap verme olanagi elde etmek igin
kullandigini belirtirken “Bir kigiyi (¢ milyon Kigiyle karsilastirabilecek bir yapi
kurmus oluyorsunuz” ifadesinde bulunmaktadir. Akademide calisan ve bu
alanda 6nemli arastirmacilara egitim veren bagka bir katilmci ise (Katilimci 12,
43, Erkek) buylk veriyi mesleginde onun teknik ve ydntem boyutlarini
inceleyerek kullandigini, finansal tahminleme, proje izleme ve degerlendirme ve
metin madenciligi igin kullandigini sdéylemektedir. “Cok enddistriyel bir is
olmadigi i¢in, metin madenciliginden ¢ok, bliylik veriyle ¢alisanlar enddistriyel
sektérde bankacilik, sigorta, perakende ya mdgteri davranigi ya da eger lretim
sektériindeyse sensér datasi lzerinden predictive maintenance, modelleme ve

tahmin igleri ¢aligiyorlar. Metin dogrudan c¢alisanlar daha sinirli, metinden
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tiretmeye calisanlar biraz da akademik tarafta yaygin” seklinde endustriyel ve

akademik anlamda buayuk verinin kullanimiyla ilgili bir farklihga deginmektedir.

Katilimcilara bu alanda analizler yapabilmek igin gelistirmeyi dustundukleri belirli
bir hedefleri olup olmadiklarina yonelik sorular da yoneltiimistir. Genellikle
katihmcilar  blyltk verinin  kullaniminin  pozitif yanlarina deginirken,
hedeflerinden birisinin siber-gtvenlik sorunlarini ¢ézmeye yodnelik oldugu

goruimektedir.

“Siber alanda eskiden hatirlayamiyorum Istanbul’da bir profesyonelin
yaptigi bir is vardl. Cok da blylik bir yatirrm aldi bununla ilgili. Bilgisayari
kullanan kullanicinin sen olup olmadigini daha énce senin kullanimlarindan
topladigi bilgiyle ayirt ediyor. Sen bilgisayari ac¢tin normalde bizim klasik
ybntemlerimiz nedir. Sifreyi girdin. Actin. Parmak izi, yiz tanima bu sekilde
glivenlik 6nlemleri aliniyordu bu zamana kadar. Simdi yeni c¢ikan bir
ybntemle senin dlizenli kullanimda ilk acilista ne yapiyorsun genelde hangi
programlari ne kadar kullaniyorsun. Bunun gibi topladigi tiim verilerin
hepsini analiz yapiyor daha sonra kullanicinin sen ya da baskasi oldugunu
anlayip diyor ki bu kullanici sen degilsin. Bilgisayara bir siber saldiri var
deyip onun tim islemlerini blokluyor. Bu tarz bir tam ismini hatirlamiyorum
bir yéntem geligtirdiler siber alanda bu alanlarda bilgi sahibi olmak isterim.”
(Katilimer 1, 29, Erkek)

Katilimcilarin ~ her birinin  katilimcilarla ilgili tabloda goéruldigu Uzere
uzmanlasmis oldugu, pek ¢ok buylk veri analiz programi olsa da farkh alanda
farkh pek ¢ok uygulamayla ilgili kendilerini strekli olarak gelistirmeye ve daha
farkh alanlarda uygulamalar yapmaya c¢alistiklari gorulmektedir. Bir katilimci
bunun sebebini farkli musterilerle ¢alisabilmek ve hazir gelen veriyle galismak
degil, veriyi hazir hale getirebilmek igin yeterli donanima sahip olmak ile

baglantilandirarak acgiklamaktadir.

“Ducker kullanmak Spark kullanmak farkli, String teknolojilerini 6grenmek
blyiik veriye 6zel analiz etmek icin kullandigim seyler. Spark kodlama dili.
Ben niversiteden mezun oldugumda verinin ¢ok temiz oldugunu
disiiniiyordum ama ise basladigimda isin modellemenin yiizde 80’inin veri
diizenlemek oldugunu gérdim. Bunun ig¢in de akademideki tiim veri yani
biri sizin igin veriyi diizenlemis modellemek i¢cin éniiniize sunmus gibi
oluyor. Orada ¢ok daha fazla 6zellesme var sadece boosting algoritmalari
lizerine odaklanmis olabilirsiniz ve genelde zaten kullandiginiz tek bir
teknoloji oluyor, o teknolojiyle de teknoloji 6lmedigi siirece onla devam
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edilebiliyor. Is hayatinda ézellikle miisteriyle calisiliyorsa yeni teknolojileri
o6grenmek, teknoloji bagimsiz olabilmek ¢ok 6nemli farkli migterilerle
calisabilmek igin.” (Katilimci 6, 36, Kadin)

Baska bir katiimci (Katiimcei 7, 42, Erkek) sadece analiz degil, veriden anlam
clkarabilmek icin de programlar 6grenmenin gerekli oldugunu ve bunun igin
Sigma’y iyice 6grenmek istedigini belirtmigtir. Bir diger katilimci ise (K13, 57,
Erkek) iyi bir veri bilimci olmak igin hangi niteliklere sahip olmak gerektigi ve
hangi uygulamayla hangi alanda analiz yapilabilecegine yonelik yorumunu su

sekilde ifade etmistir:

“Bir istatistikgi olarak “data science” veri bilimlerinden aslinda istatistik
biliminin altindaki bir alani temsil eder. Eger bilgi teknolojileri alaninda
calisiyorsaniz ilk énce iyi bir istatistiksel veri analizi 6grenmeniz lazim veya
istatistik¢iyseniz de iyi veri analizi alt yapisina sahip olduktan sonra veri
analizi araglarini  kullanmak lazim. Bu araglarin basinda da veri
modellemede kullanilan R istatistiksel programlama diliyle Phyton gelir.
Bunlara hakim olduktan sonra zaten bu veriler artik veri tabanlariyla
baglanti  kurdugunuz igin bir SQL bilgisine sahip olmaniz, veri
operasyonlarina hakim olmaniz icin size fayda saglayabilir. Bliylik veriyle
ugrasacaksaniz yapisal olmayan veriyle de ugragsacaginiz igin en azindan
Hadoop gibi bilgilere temel anlamda sahip olmaniz lazim e simdi biylik
veriden bahsedildigi zaman veriyi endekslemeye ihtiya¢ var. Onun igin de
burada endeksleme araglari Galactex Search gibi araglara ihtiyaciniz var.
Donanima geldiginiz zaman ise artik orda QRS tarzi biyik veriyi
dengeleyecek, bunu esnek bigcimde hareket ettirebilecek donanim
araglarina ihtiyaciniz var. Ama bu tamamen bir takim calismasi. Egder
analitik bakimdan size “veri bilimildata science” dan bahsediyorsak
oncelikle iyi bir istatistiksel veri analizi, daha sonra istatistiksel veri analizi
araclarini iyi kullanmayi bileceksiniz.” (Katilimci 7, 42, Erkek)

Bir diger katilimci ise bu programlari kullanmanin yani sira, teknik bilginin bir
noktaya kadar yetebilecedini ve “softskill” denilen seyin, insanlari dinleme,
kurumlari dinleme, onlarin hedeflerini amaglarini anlama, verinin igerisinden de
etkilesim kurarak, detaylara dikkat ederek sorunlar ya da sorular varsa ¢ézimler
ctkarabilmenin énemli oldugunu, analiz programlarinin her zaman degisecegini
fakat bu softskillerin her zaman gerekli olacagini séylemektedir. Uzmanlarin

karar verme mekanizmalarindaki rolu de bu noktada goze garpmaktadir.

“Tabii ki bilgisayar programlama dillerini bilmek gerekiyor. Phyton, SAS
bizim igin 6zel toollardan birisi, SQL Server dedigimiz veri language olarak
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geciyor ne ise yarar blylik veriniz vardir, bu kolonun ortalamasini almak
istiyorum en rahat en hizli diyeyim alabildiginiz en hizli déniis yapan blytik
veri SQL dilleri oluyor genelde. Bizde orada temel bir veri analizi yapariz
orda softskill olarak ondan bahsedeyim. Problem ¢bézme ya da analitik
problem anlayisi sadece ¢b6zmesi de degdil. Problemi anlamak. Onu
anladiktan sonra elinize (¢ doért belli ¢6zim var onlardan birini modifiye
ederek uygulayacaksiniz. Esas sorun, problem neyi anlamaktan gegiyor.
Bunun i¢in de sizin iki tane softskille ihtiyaciniz var. Business domain yani
bu girket ne yapiyor ya da kurum, bu ekip benden ne istiyor bunu anlamak
ikincisi de analitik toolunuzun kapasitesini anlayarak ben bunlari yapabilirim
demek. Ben burada teknolojiden bagimsiz olarak en popliler Phyton ve
SQL ama bu iki yil sonra degisir, 3 yil sonra dedigir ama bahsettigim
softskiller hep ayni kalacak.” (Katiimci 16, 26, Erkek)

Gun gegctikce dijitallesen ve yapay zekayla desteklenen bilyuk veriyle kararlarin
da makineler ya da sistemler tarafindan alinacagi endisesi kavramsal
cercevede vyeni karar verme kalturl, buyuk veri kibri ve teorinin sonu
kavramlariyla ele alinmisti. Bu noktaya kadar bir giris olarak sadece veri
bilimcilerin géztinden blyuk verinin onlar i¢in ne ifade ettigi, mesleklerinde neler
yaptiklari, bu slrecte kendilerini gelistirmek igin hangi programlari 6grenmeyi
hedefledikleri ve genel anlamda hangi programlari ne amagcla kullandiklarina
dair genel sonuglardan bahsedilmigtir. Bu noktadan sonra ise bu karar
mekanizmalarinda “uzman” olarak kendilerini nerede konumlandirdiklari ve
buyuk verinin avantaj ve dezavantajlarina yonelik dusuncelerine gecis

yapilmaktadir.

4.1.2. Buyuk Verinin Sundugu Olanaklar ve Yarattigi Riskler

Blyuk verinin, dijital sosyolojide siniflandinidi§i gibi hem olumlu hem olumsuz
pek cok toplumsal degisime yol actigi bilinmektedir. Katihmcilara goére, blyuk
verinin avantajlarina bakildiginda, en temel 6zelliklerinden bir tanesi teknolojinin
gelisimini desteklemesi ve gunumuzde en Onemlilerinden biri haline gelen
yapay zekanin geligtiriimesinde temel unsur olarak yer almasidir. Bu verilerin,
Ozellikle bireyden alinan verilerin, kisisel verilerin olusmasinin temel sebebi de
kavramsal cercevede bahsedildigi gibi 4. Paradigmanin ortaya ¢ikmasidir. 4.
Paradigma, kullanici odakli igerik Uretiminin artmasiyla, 6zellikle sosyal medya

platformlarinin ortaya ¢ikmasiyla, her birinin farkh igeriklerle insanlarin farkh
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alanlarda kendilerini temsil etmelerini, platformun &ézelliklerine gére kimliklerinin
bir yonunu paylagsmalarini ve temel olarak haritalandirmaya imkan veren
sitemlerin gelismesini ifade etmektedir. Farkli platformlarin temsil ettigi
durumdan bahsedilirken LinkedIn’de bireylerin meslek hayatlarindaki kisilere,
sirketlere, insan kaynaklari uzmanlarina, sirket yoneticilerine nasil goérunmek
istediklerine goére sekillendirdikleri, kariyer hedeflerini yansittiklari, genel olarak
egitimleri, is tecrlbeleri, deneyimleri ve becerileri Uzerine veriler elde
edilmektedir. Buna ek olarak bireylerin ilgili olduklari sektorler, firmalar, ¢galigma
alanlari da elde edilebilmektedir. Twitterda bireylerin cesitli olaylarla ilgili
gorusleri ya da duygu durumlarina dair kendi yazdiklari yazilara erigilebilirken,
Instagram’da genel olarak sosyal hayatlarina dair fotograflar, hikayeler, reelsler
gibi  verilerle sosyal medya kullanan bireylerin pek ¢ok verisine
ulasilabilmektedir. Bu da buyuk veriyi ve dogrudan yapay zekayi destekleyen bir

unsurdur.

“Bliyiik veri ¢ok heyecanli bir konu. Avantaj olarak su an teknolojinin
gelismesi en biiyiik sebeplerinden biri bu aslinda. insanlardan toplanan
veriler. Yapay zeké geligtiriimesi i¢in veri lazim bugiin Facebook bilgileri
satti diye bugiin Facebook’a bir ceza kesiliyor ama aslinda onun sattigi net
degil. Kuruluglar aslinda bir yapay zeké ¢alismasi yapiyorlar. Blyiik verinin
calismasi icin insanlardan ¢ok fazla veri toplanmasi gerekiyor. Adi lizerinde
buglin evimizde ¢aligan robot siipiirgenin bile daha énceden ¢ok fazla train
edilmesi gerekiyor. Bugtin otonom giden bir aracin ¢ok fazla train edilmesi
gerekiyor. Bugliin teknolojinin gelismesi i¢cin big datanin ¢ok beslenmesi
gerekiyor ve veriye ihtiyag var.” (Katihmci 1, 29, Erkek)

Kisisel bilgilerin bu derece erisilebilir olmasinin ve birer hammadde haline
gelmesinin ise bazi katihmcilar tarafindan tehlikeli ve bilgi guvenligi agisindan
sorun yaratacak bir sey oldugu belirtimektedir. BuyUk verinin ve onun
destekledigi dijital gozetim sistemlerinin sosyolojik gelisimine bakildiginda 16.
yuzyildan itibaren ulus devletler, transatlantik kole ticareti, burokratiklesme,
rasyonellesmeden sonra 19. ve 20. yuzyilda modern yonetim bigimleri 6zellikle
20. yuzyilda risk yonetim pratiklerinin temeline oturmasi, bireylerin verilerinin
onlara karsi ya da onlar icin kullanilabileceginin tarihi sdrecini yansitirken,
bldyUk verinin bir tir glg¢ ve yonetim unsuru haline geldigini de agiklamaktadir.

Bir katilmci bunu bireysel ve yonetimsel anlamda su sekilde yorumlamaktadir:
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“Benim agimdan baktigimda faydali bir sey, avantajini séylersek ¢ok bliylik
kitlelerden veri alarak insanlarin ybnelimleri tahmin edilebilir. Ona gére
daha istedikleri geyler tahminlenebilir. Dezavantaj olarak da kitleler
istedikleri gibi ybnlendirilebilir.” (Katimci 8, 29, Kadin)

Blyuk verinin iyi ve dogru amaglarla kullanildiginda iyi seylere hizmet edecegi,
Ozellikle insanlarin  belirli  konularda tahmin yeteneklerinin artmasini
saglayacagl, sirketler igin satis stratejilerinin duzenlenebilecegi, Urunlerin dogru
musterilere ve dogru zamanlama ile ulastirilabilecegi, saglik sektorinde gerekli
kontroller ve daha hizlh ¢6zUm O6nerileri elde etmeye yarayabileceg@i ve tum bu
bahsedilen durumlarin temelinde buyuk verinin karar almayi kolaylagtirici bir
sey oldugu dusuncesi yer almaktadir. Bazi katihmcilar buyUk verinin bu

avantajini su sekilde ifade etmektedir:

“Kisilere sundugu blyik bir avantaj oldugunu disinmiyorum ama
sirketlere sundugu bliyiik avantajlar oldugunu diigtintiyorum ya da devlet
kurumlarina sundugu ya da blyik 6nemli insanlara sundugu avantajlar
oldugunu ddgiintiyorum. O avantajlar da insanlari daha rahat ybénlendirme
yapabilmek, insanlarin ihtiyaglarini eger dogru kosullar altinda kullanirsak
eger; insanlara daha kolay ve g¢abuk yoldan ulasmalari. Daha uygun bir
fiyata ulasmasini sagladiklarini dlisiinliyorum ama dezavantajlari olarak da
vermek istemedigimiz bilgileri bizi maniplile etmek i¢cin de kullaniyor
olabilirler.” (Katihmci 5, 26, Kadin)

“Kisiye 6zel, kigiye ilgi alanina 6zellesmis pazarlama alani sunulabilir, satin
alma davraniglari degistirebilir ama ayni sey dezavantaj olarak da
kullanilabilir. Bir kisi gercekten slirekli o da maruz kaldigir igin almak
zorunda kalabilir ya da bilgi gtivenligi de ortaya c¢ikabilir. Her yerde parmak
izimiz var su an ya da dijital izlerimiz.” (Katihmci 11, 33, Erkek)

“Gidnidmidzde benim g¢aligtigim sektérlerin biiylik ¢ogunlugunda operasyon
maksimize edebilmek, daha verimli bir sekilde ytiriitebilmek, kullanici
davranisini daha iyi algilayabilmek, bir de kullanici ya da bir mlisteri olmasa
bile belirli bir toplulugun davranisini nasil hissettigini nasil davrandigini
anlayabilmek. Mesela, bu olanaklar ¢ok bliyiik bir olanak sagliyor ¢linkii
daha énce kullandigimiz ybéntem matematikten gelmis biri olarak bence ¢ok
sinirlayici mesela burasi orayi tamamlayan farkli bir bakis acgisi getiriyor.”
(Katilmei 12, 43, Erkek)

Bir katilimci, buyuk verinin gok etkin bir manipulasyon araci oldugunu ve bunun
reklamcilik agisindan kullaniimasinin sirketler agisindan da faydali oldugunu ve

kendisinin bu konuda hi¢ rahatsiz olmadigini su sekilde ifade etmektedir:
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“Benim yoénelimlerimi bilmesini tercih ederim. Benim aliskanliklarimi biliyor
mesela, bana o konuda reklam c¢ikariyor. Mesela ben ayakkabiya
bakiyorum kapatiyorum baska bir ayakkabi firmasindan geliyor. Biz buna
gerilla reklam deriz. Eskiden billboardlarda séyle bir sey vardi. Mesela,
Gordion’a gireceksin, Gordion'un tam kapisinin éninde tam Cepa’nin
billboardu vardi. Amaci su mesela burada Gordion var ama buradan
cikinca bir de Cepa vardi, orada da glizel magdazalar vardi dedirtse yeter
mesela ve bunu dedirtiyor. Buna gerilla pazarlamasi deniyor. Ornedin,
mdsteri kirmizi ayakkabiya bakip bizim Urindmdiize bakiyorsa, o kirmizi
ayakkabi onu takip ediyor. Kirmizi ayakkabinin takip ettigini bizde takip
ediyoruz. Kirmizi ayakkabiyi goérdiikten sonra bizim yesil ayakkabiyi da
gbérmeye bagliyor. Cilinkli bunu Google ¢ok daha iyi bir yapida, yillardir
yaptigi, sana sunuyor. Diyor ki bak diyor burada hedef kitlen burada sunlari
tikliyor aliyor. Sen de bu kitleye ulagsmak ister misin diyor. Evet diyorsun
sen de daha énce bunlari tek tek ¢alismig 1000'den 100 kisiye diisirmis,
gercek hale getirmis hazir veriler geliyor. Veriler gbrmiiyoruz ama
kullaniyoruz.” (Katiimci 15, 55, Erkek)

Buyuk veri, karar vermeyi Kkolaylagtirsa da katilimcilarin belirttigi temel
endiselerden bir tanesi ise literaturde bozulmus veri olarak bahsedilen
durumdur. Boellerstoff ve Levi Strauss’un kuramlariyla literatirde yer bulan bu
duruma bakildiginda, verinin toplanip islendikten sonra baska bir hale gelmesi
ve bu halinin gesitli sebeplerle bozulmus (yanlis) olabilecegini belirtmektedir.
Bunun ifade ettigi sey buyUk veri toplanirken bireylerin tam olarak istemli ya da
istemsiz olarak verilerini paylagsmasina ek olarak, bireylerin bu konuda ne kadar
bilin¢li olduklarinin belli olmamasi, teknik konularda ve iglemleme ile ilgili bilgili
olmamalari olabilece@i gibi, ne kadar bilincli olsalar da c¢esitli sekillerde veri
ihlaline, bilgi guvenligi sorunlarina ve manipulasyona maruz kalabilecekleridir.
Birey, bu noktada, bozulmus veride kendi verisi Uzerinde onunla ne yapildigina
dair kontrolinl kaybetmekte ve bu durum bireyleri dezavantajli konuma
dusurebilmektedir. Bir katilimci bu durumu ifade ederken bu sekilde elde edilen
verilerin ileride kendisi ya da diger bireyler icin sorun yaratabilecegi, insan

haklari ve 6zgurlukleri anlaminda endisesi oldugunu isaret etmektedir:

“Cok fazla kisisel bilgi var bu bilginin nerelere qittigi éncesinde gbziikmUyor
higbirimiz  bilmiyoruz. Metinleri onayliyoruz vs. ama bilgiler nereye
paylasiliyor belli degil. Higbir bilgimiz yok, bu herhangi bir noktada
istenmeyen bir sey okudum ya da ileride bir glin bir ise girmek istedik ya da
yurtdigina ¢ikmak istedik; girdigimiz siteler tikladigimiz linkler okudugumuz
makaleler vs. bir noktada Onimiize c¢ikartiip sen zamaninda bunu
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yapmissin bu bizim igcin uygun degil diye éniimiize sunulabilir.” (Katihmci 4,
26, Kadin)

Kigisel verilerin iglenerek bireylerin 6nune sunulmasinin literatirde en yanki
bulan drneklerinden ve temel tartisma kavramlarindan bir tanesi olan unutulma
hakki da bu noktada 6nemlidir. Unutulma hakkiyla bireylerin kendileriyle ilgili
internette yer alan verilerinin onlarin hayatlarini ciddi bir sekilde etkileyebilecegi,
bununla ilgili uluslararasi olarak da davalarin agilmakta oldugu ve bu konunun
bayuk veriler arttikga, boyutu degistikge daha ¢ok gundeme gelecegi ifade
edilmektedir. Bu kadar verinin 6zellikle kisisel verilerin, pratiklerin, konumlarin,
aligkanliklarin takip edilmesi bireylerin birey olarak yaptigi hatalarin kalici

olmasini, digerlerinin buna ulasimini kolaylastirmayi saglamaktadir.

Bozulmus verinin yeni karar verme kultirinde yikici bir gug¢ olarak yer
almasinin sonuglarina bakildiginda diger bolimlerde de bahsedilecedi gibi
panoptik bir siniflandirmaya (bireyleri dijital gdzetim sistemleri ile elde edilen
verilerine gore siniflandirma ve c¢esitli yaptinmlar uygulama) yol agmasinin yani
sira bu verilerin kimler tarafindan, ne kadar guvenli sekilde, dogru sekilde
islendigi, isleyen kisilerin yetkinliklerinin ne kadar iyi oldugu ve analizlerin ne
kadar dogru sekilde yapildigi, bu islemleme icin hem entelektliiel anlamda hem
ekonomik anlamda ciddi bir yatinma ihtiyag duyuldugundan da

bahsedilmektedir.

“Avantaj olarak tabi sonugta karar almayi kolaylastiran bir sey dogru karar
almak icin. Gelecege ybnelik bir takim karar almayi kolaylastiriyor.
Dezavantajlarina girince ¢ok bliytik ve fazla bunu anlamli hale getirmek hig
kolay degil, ciddi bir alt yapi istiyor, ciddi bir know how istiyor, yani
entelektiiel bir yatirim istiyor onu da dezavantaji olarak soéyleyebilirim.”
(Katilimcei 7, 42, Erkek)

Panoptik siniflandirma, blyuk verinin ve dijital gézetim sistemlerinin ayrigtirici
bir gl¢ haline gelebileceginden bahsederken burada bir tir gug tekellesmesinin
olabilecegi, bu siniflandirmay! yapan kurumlarin da verileri tamamen kendi
¢ikarlar dogrultusunda kullanabilecegine vurgu yapmaktadir. Literatirde bunlar

ayrimcilik, guvenlik ihlali, anonimlige veda, devlete verilen genig vyeftkiler,
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dizenlenmemis bilgi islem seklinde yer alirken; bir katilimci “glcin
tekellesmesini” ozellikle kullanici odakli igerik ve kisisel verilerin en ¢ok elde

edildigi yerlerden olan sosyal medyadaki durumu su sekilde 6zetlemektedir:

“Siniflandirma  yapilabilir, zaten yapildigi da biliniyor. Gegenlerde
biliyorsunuz konustuk Rusya, Amerika’nin segimlerine miidahale etti mi
haberleri ¢ikti. Neden olmasin tam bilmiyorum igerigini ama manipdilatif
yapilara sebebiyet verilebilir zaten istatistik boyle bir sey. Yani istatistikte
hipotezi dogru kurmaniz lazim, yaklasimi dogru belirlemeniz lazim. Bliyiik
veri bunu kurmakta ve maniplile etmekte ¢ok daha rahat. Yine su an blyiik
verinin tekellesmesi bunun yani sira her seyin tekellesmesi sikinti. Twitter
tekellesti mesela, her giin Elon Musk ne istiyorsa onu yapiyor. Ya da
WhatsApp, Instagram, Facebook bunlarin hepsi Mark Zuckerberg'de. Bir
tekel ve ne isterse aslinda onu olusturabilecek seviyede onu
olusturabilecek insanlari maniplile edebilecek dlizeyde. Biitiin veri de onun
elinde. WhatsApp’tan kagsaniz Instagram’dan kagamazsiniz Instagram’dan
kagcsaniz Facebooktan kacamazsiniz. O bliyiik veriyle size ne istediginizi
éniiniize koyuyor veya ne istemediginizi éniiniizden cekiyor. Insanlar bu
sefer farkli dislinceler diiginmeye bagliyor. Bunu siyasi segimlerde de
gérdiik. Herkes kendi dlistincesinden insanin gorisini gérddgi icin hem
mutlu oluyor hem de rahat ediyor. Kazanan taraf icin de kaybeden taraf icin
de bu béyle. ikisi de kaybetti ¢iinkii ikisi de kazanacadini diigiiniiyordu.
Gordglint gériiyordu. Bunu nasil saglyorsun? Bliyik veriyle bunlar da
tehlikeli noktalar yani.” (Katilimci 14, 26, Erkek)

“Belli gseylerin ¢ikarimini yapmak daha kolay oluyor. Se¢im de yaklagiyor.
Sec¢im 6ncesinde de insanlari tahmin edebiliyor olmak tabii ki bunu tahmin
edebilen kigilere ekstra gli¢ ve glivenilebilirlik kazandiriyor.” (Katilimci 3,
30, Erkek)

Burada gucun tekellesmesinin yani sira ilerleyen kisimlarda katilimcilarin
defalarca vurgu yapacagi yanki odasi meselesi de blylUk verinin
dezavantajlarindan bir tanesi olarak kargimiza c¢ikmaktadir. Yanki odasi,
bireylerden toplanan verilerle, algoritmalar sayesinde sadece kendi
dusuncelerinde olan insanlarin dislncelerini ve seslerini duymasina sebep
oldugu ve bir sure sonra herkesin kendini hakli, dogru ya da herkesi kendisi gibi

sandigi bir dizen kurmaya sebebiyet verebilmektedir.

Bir katilimci ise buyuk verinin karar verme kulturundeki rolunu bireysel sosyal
iliskilerde de kullanilabilecegini ve bunu kendisi ig¢in bir avantaj olarak
gordugunu ifade etmektedir. Fakat bayUk verinin ya da bireyler hakkinda elde

edilmeye musait hale gelen bu verilerin insan iligkileri agisindan bu derece elde
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edilebilir hale gelmesi onlari daha 6nyargili mi ya da daha givende ve objektif
mi yapar sorusu endise yaratmaktadir. Katilimci igin blylk veri, yalan
sOylemeye yatkin olan insanin yalanlarini tespit etme ve daha objektif bir bakis

sunmaya yarayan bir aragtir.

“Ciinkt insanoglu bence yalan séylemeye ve oldugundan farkli gériinmeye
calisan bir yapida. insanlar tanimadigi kisilere karsi 6zellikle oldugundan
farkli géziiktyor. Blyiik veride bunu yapamazsiniz. Ben su an tim
seceremi doktigiumde size tim programlari, hangi programi ne kadar siire
kullandim, mesela 10 bin saat uzmanlhk igin en az gerekli sire bir ugrasta
bu tabi dogrudur degildir oraya girmiyorum varsayalim dogru olsun ben
uzmanim deyince ben en kétli bu programda kag¢ saatte gecgirmisim diye
bakip bin saat gecirdigimi gérip yeteri kadar uzman olmadigimi
sbyleyebiliriz. Bu da iste aslinda blylik veri sayesinde. Bunu Kkitlelere
uyguladigimizda, o veriler bliyiik veri olmus olacak insanlarin yarattigi o
biased algidan kurtulup bir nevi objektif bir bakis agisi sunuyor bliyik veri.”
(Katilimei 16, 26, Erkek)

Tum bu tartigsmalara ek olarak, buyuk verinin sosyal fayda igin kullanilabilecek
bir sey oldugu asikardir. Katilimcilar bu alanda uzmanlasmig bireyler olarak
dezavantajlara vurgu yaparken, sosyal fayda i¢in blyuk veri kullaniminin da géz
ardi edilmemesi gerektigini sdylemektedir. Sosyal fayda olarak blyuk veriden
kasit, iklim degisikligi gibi konularda bu verilerden faydalaniimasina ek olarak,
sosyolojik olarak da gelir esitsizligi, toplumsal cinsiyet esitsizligi gibi durumlarda
bu verilerden faydalanabilecegine vurgu yapiimaktadir. Ama burada da yine bu
veriye erigebilme, isleyebilme ve bunun icin gerekli yatirrmlarin yapilmasinin
oneminden bahsedilmektedir. Bunlari yapabilen Ulkeler ve kurumlarla
yapamayanlar arasinda da ciddi bir gli¢ dengesizligi olacagi, gelecekte buyuk
verinin gelismiglikle, Ulkelerin ve firmalarin gugleriyle bugin olmaya basladigi
gibi ¢cok daha buyuk bir esitsizlik unsuru haline gelecedi dusunulmektedir.
Ulkelerin, kurumlarin ya da bireylerin daha dezavantajli konuma gelmeleri bu
sistemlerle daha ciddi bir hale gelmektedir ¢cunku dijital esitsizlik dedigimiz
kavramla, gug¢ dengeleri hic olmadigi bir sekilde esitsiz hale burinmeye
baslamaktadir. Bu esitsizligin buyuk veriyle daha da derinlesmesinin sebebi,
dijital esitsizlikle de baglantilandirilarak bu arastirmada bahsedilen Buyuk Veri

Ayrimidir. Bu dijital esitsizlik tirinde ciddi bir sermaye aracina donusen blyuk
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veriye sahip olan ve onu bilingli kullananlar ve sahip olmayan ve

kullanamayanlar arasinda ciddi bir esitsizlik olusacagindan bahsedilmektedir.

“Bize ¢ok farkli segenek sunuyor buglin Cern’de giinde inanilmaz fazla veri
tretiliyor bunun simdi sayisi aklimda degil ama o ylzden ne sbylesem
yalan olacak. O veriyi ellerinde tutamayip bir kismini ¢épe atmak zorunda
kaliyorlar. Silmek zorunda kaliyorlar éyle blyiik veriler ortaya cikiyor. E
simdi Cern’de boyle bliyik arastirma yaptiginizda bu bliylik verinin
herhangi bir tanesi dinyanin olusumuna katkida bulunacak bilimsel bir
arastirmaya destek saglayabilir. Ya da uzayla ilgili bir arastirmaniza.
Diinyanin  herhangi bir noktasindaki iklim degigikligiyle ilgili  bir
arastirmaniza. Biyiik veriyi gériiyoruz o biyik veri sayesinde sosyolojik
anlamda da ¢ok fazla aragtirmalar yapiliyor. Gelir esitsizligi, kadin erkek
esitsizligi bunlari hesaplayabiliyorsunuz bunlara yénelik sinifsal farkliliklari
hesaplayabiliyorsunuz iste orta siniflarin ¢oktiiglinii, zengin ve fakirlerin
olustugunu bunlari hep bliylik veriyle saptayabiliyorsunuz. Dezavantajlari
guivenlik buytik ihtimalle. Bir glivenlik ¢linki sdirekli verimiz aliniyor ve buna
engel olamiyoruz. Cok ciddi kanunlar ve kurallar gerekiyor belki de bunun
icin. Ikincisi de bliytik veriyi tutamiyoruz hala. Bunu tutabilme kabiliyetimiz
yok, bu da bizim igin sikintili stiregler. Gerekli bilgileri kagirabiliyor olabiliriz
yani.” (Katihmci 14, 26, Erkek)

Bahsedilen avantajlar ve dezavantajlarla baglantili olarak katihmcilarin 6zellikle
buylk verinin, yapay zekanin temeli olarak iglevine vurgu yaptiklari, ChatGPT
orneklemeleriyle bu sistemlerin bireylerin mesleklerinde ya da ¢esitli konularda
islerini kolaylastirdiklarini belirtmeleri fakat diger yandan da gesitli mesleklerin
kaybolmasina, bazi insanlarin igsiz kalmasina yonelik korkulari olduguna dair

gorusleri paylastiklari da gorulmektedir.

“Yapay zekanin blylk veriyi bu kadar kullanarak calismasi, ilerleyen
stregte issizlik konusunda ciddi bir sikinti yaratacaga benziyor.” (Katilimci
15, 55, Erkek)

“Bliytik veri ve yapay zekayi birbirinden ayiramayiz. Bu bizim hayatimizda
i¢ ice girmis durumda. Insanlarda genelde sey korkusu oluyor, 6zellikle
ChatGPT'nin g¢ikmasiyla beraber isimi elimden alacak falan durumlari
oluyor. Hatta bir katildigim seminerde oyun senaryosu yazma gibi bir
durum varmis mesela, ChatGPTye bunu bile yazdiriyorlar. Tamamen
6zgln bir senaryo bir oyun senaryosu veriyor hatta isimleri veriyorsunuz,
Melis, Eren, Gil var diyorsunuz su sunda iyi diyorsunuz lgliniize uygun bir
dért haftalik programla size onu yazdiriyor kodunu falan. Béyle bir sey var
ama burada da isimizi elinden almak durumundan ziyade onu nasil
kullanacagini bilmek 6nemli hale geliyor. Ona dogru sorulari sorabilmek
dogru problemler yéneltmek oluyor. Biraz da igin teknik ve iscilik kismindan
ziyade, artik o veriyi ya da bilgiyi ybnetebilmeye dogru ydbneldigini
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disiiniiyorum. insanlar artik o veriyi tek tek nasil isleyecedim béyle mi
yapayimdan ziyade benim problem bu, béyle bir seye vardirmak istiyorum
bunu bu veriyi bu yolda nasil kullanabilirim, béyle kullanirirm onun kodunu
yazayim o zamana dénliyor. Dezavantaj olarak sektérde 10 kigiye ihtiyac
varsa 5’e digecektir béyle bir dezavantaj yaratabilir belki. Orada da herkes
o dénusimiin iginde kendi nasil yer edecek ona bagl biraz da. Belki buna
bagl alt alanlar da acilacaktir belki ondan 5’e diisecek ama o 5 kisi bagka
bir ise ybnelecek olabilir. O ylizden yani tek dezavantaji bu olabilir ama
onun da ¢ok sey olacagini disiinmiyorum herkes déniigiimde kendine bir
yer bulabilir.” (Katilimci 2, 28, Kadin)

Herkesin donusumde kendine bir yer bulabilecegine ve yapay zekanin,
ChatGPT’nin belirli meslek alanlarinin yerini alirken bir yandan da yenilerini
agacagini belirten katilimciya ek olarak, bagka bir katiimci ironik bir sekilde
ChatGPT’nin eskiden bireylerin saatlerce yaptiklari isleri artik dakikalar iginde
yaptigini ve bunun kolaylik oldugunu, yakin zamanda da bunun ¢ok buyuk bir

sorun yaratmayacagini soylemektedir.

“Beklentileri, maddeleri ¢ok kolay bir sekilde c¢ekiyor. Bunu Google’dan
saatlerce arastirabilirsiniz. Ama ChatGPT zaten bunu yapiyor. 2021°e kadar
toplanmis olan blitiin bilgilerden sana en iyi bilgiyi sunmaya c¢aligiyor.
Dolayisiyla giindelik hayatimiza ¢ok bliylik yenilikler getirecegi gbriinmekle
birlikte ileriki zamanlarda iste internette kendi aralarinda entegre olup, iste
kendi aralarinda koloni olugturup, bunu daha sonra insanlar diinya hayati
icin tehlikeli bir varliktir deyip 6zellikle bizim hayatimiz icin tehlikeli bir
varliktir diye bir entegrasyon kurup bizi yok etmeyi diisiinmeyeceklerini de
digtinmiyorum ama bu uzun slirecektir (gtildi).” (Katiimei 10, 37, Erkek)

Veri bilimcilerin gdézunden, buyuk verinin ve yeni gozetim pratiklerinin avantaj ve
dezavantajlarindan bu bdlimde detayli bir sekilde bahsedilirken, temel olarak
avantajlarin da dezavantajlarin da onlarin karar verme kultirinde yeri oldugu
gorulmektedir. Bu sebeple yeni karar verme kultirinde buyuk verinin yeri bir

sonraki kisimda agiklanmaya g¢aligiimaktadir.

4.1.3. Yeni Karar Verme Kiiltiiriinde Buyiik Veri, Buiylik Veri Kibri
ve Biiyuk Veri Ayrimi

Buyuk verinin, dijital gozetim sistemlerini kullanarak olusturdugu yeni karar

verme kultirinin temel olarak degistirdigi sey, artik sadece suglu bireylerin
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deqil, bireysel gozetimin degil, kitlesel gbzetimin yayginlagsmasidir. Fiziksel
teknolojilerle degil, yapay zeka destekli sistemlerle, yuz tanima teknolojileriyle
ve daha farkll sistemlerle gergeklestiriien gobzetimler ve metaverilerin veri
tumlestirmesiyle dijital veri bilgi ekonomisi olusmus, dijital verinin ticari,
arastirma, yonetimsel degeri hig olmadigi kadar artmigtir. Dijital gozetim
sistemlerindeki temel donusumde bedenlerin de dijital bedenlere donustugu,
biyometrik verilerin de siniflandirma sistemlerinde kullanilir hale geldigi, hatta
bunlarin irksallagtiriimig bir glg¢ haline geldigi bilinmektedir. Arastirmada
katilmcilara bu durumlar g6z o©onunde bulundurularak yeni karar verme
mekanizmalarindaki streglerdeki durum sorulmus, verilen kararlarin ne
kadarinin uzmanlarin kararina birakildigina, buradan elde edilen kararlarin ne
kadar etkili ve dogru olduguna nasil karar verildigine, bunun toplumsal agidan
ne kadar faydali ya da tehlikeli olduguna ydnelik distincelerini 6grenmek adina

sorular yoneltilmistir.

‘Bunu genelde insanlarin, istihbarat birimleri sosyal medya hesaplarina
bakarak yapiyor. insanlarin telefon sinyallerine bakiyor, kimlerle gériistiigi,
kimlerle etkilesime girdigi, sosyal medyaya atti§i fotograflardan nasil bir
insan figlrd ¢izdigini ortaya cikariyorlar. Aslinda bunu blylik veri olarak
degil de bireysel sahis bazinda yapiyorlar. Baktigimiz zaman evet blylk
veri insanlarin verilerini toplayip calismak, bagarili, isinin pesine diisen,
umursamaz, glvenlik  kurallarini  ihlal eden gibi  ¢ikarimlarda
bulunabiliyorlar.” (Katihmci 1, 29, Erkek)

Katilimcilardan bir tanesi bu sistemlere su an tamamen guvenemeyecegimizi,
fakat bunun cok ciddi bir gu¢ oldugunu ve eger yanhs sekilde degerlendirilirse
¢ok ciddi guvenlik ihlallerine sebep olabilecegini ifade etmektedir. Bagka bir
katihmci da (Katihmci 9, 35, Kadin) bunun su an o kadar etkili olmadigini ve
gelecekte ozellikle politikalar temelinde ¢ok daha etkili olacagini belirtmektedir.
Diger bir katihmci (Katihmci 4, 26, Kadin), tamamen bu verilere dayanarak
bireylerin aldigi kararlari olugturduklarini belirtmektedir. Katilimcilarin genel
olarak orta noktada bulustugu nokta ise kanunlarin buna gore duzenlenmesi ve

etik kisminin dusunulmesi gerektigidir.
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“Bize aslinda bazen yanls sonuclar da verebiliyor bu sistemler illa bir dogru
cevabi vermiyor tarihsel bir olayi verdiginiz zaman ¢ok baska bir sey de
diyebiliyor. Buna yiizde yliz giivenmemiz gibi bir durumda ilerde mimkdin
ama su anda s6z konusu oldugunu disinmiyorum. Su an
glivenebilecegimiz bir noktada degil. Ama bu glicii elinde tutmak, yani bir
kurum ya da kisinin elinde tutmasi, ¢ok fazla ihlallere sebep olabilecek bir
sey olabilir, giivenlik ihlallerine. Burada da bunun kanunlarla, bunun etik
kismiyla ilgilenen kismina bakmak detaylandirmak gerekiyor.” (Katilimci 2,
28, Kadin)

“Insanlarin yénettigini diisiinmiiyorum agikgasi tabii verinin kullanimina izin
veren insanlar sirketlerin, blyiik insanlarin ya da devletlerin elinde
oldugunu dlsiiniyorum yénettigini ddsiniyorum. Clnkid benim belki de
sana su an cinsiyetim, egitim durumumu vermem masumane olabilir ama
lilkelere verdigimde bunu kéti niyetle kullanabilirler.” (Katihmci 5, 26,
Kadin)

“Belirli bir skorun altindaki musteriye kredi vermez bankalar, ev kredisi
alabilmek icin Findeks storunuzun ¢ok yliksek olmasi lazim ve bu veriden
hesaplaniyor. Yani karar verme mekanizmalarinda ¢ok etkili.” (Katihmci 6,
36, Kadin)

Teorinin sonu tartigmalarinda bu kararlarin dogrudan son karari etkilemesinin
insan zekasi, sagduyusu, vicdani gibi duygusal dgelerin bir kenara birakilip
¢esitli konularda sorunlu sonuglara yol agabilecegi ve yerlesik ve uzamsal-
zamansal olarak irk kavramina, toplumsal cinsiyet esitsizligi kavramina yonelik
esitsiz kategorizasyonlar yapabilecegiyle alakalidir. Bir katilimci, toplumsal
esitsizliklerin bu sistemlere nasil aktarildigini ¢ok net bir gsekilde ifade

etmektedir:

“Sadece blylik veri analizinde degil, bu yanlilik hikayesi 6grenme tarafinin
hepsinde var, kiiciik veriden 6grensen de var. Teknik anlamda kullandigim
biyik veri klasmanina girmeyen yerlerde de tahmin siniflandirma
problemleri ¢alisiyorsan bunlarin hepsi dogal olarak var. Buradaki sistemler
insan 6grenmesini taklit ediyorlar ve siz ne égretirseniz onu &greniyorlar.
Nereden veriyi aliyorsa o verideki dogal olarak &rintiileri iligkileri belirli bir
miktar égrenmeye galigiyor. Insan kadar zeki olmasa da verinin igerisinde
insan gibi, insanin geldigi kiltiirel cografya bizi nasil etkiliyorsa, biz neyle
besleniyorsak ona bagli olarak bir karakter kararlar aliyorsak veri
tarafindaki siirecler de 6yle ve ¢ok genel karmasik blyiik veri setleriyle
calistigimiz igin insanoglunun o verilerin igerisindeki yanliligi gérme ihtimali
¢ok yok. Ama sonuglar lizerinde interaktif ¢calisarak ben bir sonug elde ettim
bunda bir yanllik var mi teknik yoéntemlerle bunlara bakmak mdimkin.
Sonugta veriyi biz lretiyoruz, toplumlar lretiyor. Kendi zihnimdeki ya da
urettigi yanliliklar, begendikleri, ayrimcilikla benzesiyorlar. (Katiimci 12, 43,
Erkek)
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Baska bir katiimci ise bu yanhligin temel sebebinin 6rneklemin dogru
alinamayacag! ve bu durumun da yanhs sonuglara yol acgabilecegi seklinde

ifade etmektedir.

“Orneklemlerin dogru segilmesi igin her kesimden, her yerden veri alinmasi
gerekiyor bu da ¢ok maliyetli bir is oldugu igin genelde kolay ulagilabilecek
yerlerden veri oluyor bu da yanlislamaya gidiyor. Bu sec¢im sonuclarinda
sey dendi bliyik sehirlerdeki merkezlerde veriler toplandigi igin kirsala
inmedigi anket sirketleri hepsi yanlis sapmali olarak yanhs tahminde
bulundular. Bunlar da ¢ok bliyiik sikinti oldu mesela érneklemlerin dlizgiin
alinmasi i¢in o popllasyonu tamamiyla yiizde 95 gliven diizeyinde temsil
ediyor olmasi lazim. Bunun disinda biraz yayllmak lazim veri toplamada.
Orneklemin dogru secilmesi cok 6nemli.” (Katiimei 8, 29, Kadin)

Katilimcilardan bazilari, son kararin yine uzmanlarin elinde oldugunu
soylemektedir. Fakat yine de uzmanlardan bu verileri hangi kurumun nasil, ne
amacla talep ettigi ve bu sonuglarin nasil kullanilip nasil yansitilacaginin onlarin

elinde oldugunu bilmek énem tagimaktadir.

“Buradaki son karari verebilecek mercii bilgisayar degildir. Uzman onlarin
hepsini degerlendirir, denetler, su ihtimal dahilinde elde edilen bu
sonuglarin gegerli oldugunu ve burada bir olagan disilik oldugunu
disiiniiyorum der. Bir uzmanin tek basina bilgisayarla birlikte oturup karar
verebilecegdi bir yapi dedildir. Daha ¢oklu organize hareket edilir ama kisinin
seylerini kolaylastirir mesela yurt disinda belki birazdan detaylarini da
soracaksindir hukukgular artik ilk adimdaki seylere bakmiyorlar Kkararlari
yapay zekali bilgisayarlar veriyor ¢linkii ¢ok net kararlar var. Kigiler su
tarinte bosanacak, bu tarihte evlendiler, evienmeden énce géyle gelirleri
vardi sunlara sahiplerdi. Eviendikleri dénemde de su varliklari oldu.
Bosandiklarinda da mal paylagimini ylizde 50 50 anlastilar bunlarin mal
paylasimini yapin sistem bunu zaten yapar. Ama birileri birinin (stline ev
gecirmistir, birileri  bir sey olmustur, o birinci adimda sistemin
¢b6zemeyeceklerine hala her ne kadar éneri verseler de bir hakim bir savci
bir avukat tartisarak karar veriyorlar. O karara itiraz haklari da var.
Bilgisayar bir sey dedigi zaman nasil itiraz edeceksin.” (Katihmci 10, 37,
Erkek)

“Gelismis noktada bliylik veriye dayalidir. Primitive ya da daha baslangicta
senin bir hipotezin olmasi. Senin demen lazim ki ben sunu assume
ediyorum bence bdyledir ve o veriyi kurman lazim. Modelin sonucundaki
matrisleri toplaman lazim. Her seyin modeline uygun metricleri var. Evet
ben ¢ok giizel bir model kurdum diyorsun. Verilerim de bunlardi. Tekrar
gercek verilerimle de uyguladim diyorsun. Bu en primitive, ise baglarken
matematiksel modeli kurdugundandir ama bu ne kadar iste seylerden
besleniyorsa online sitelerden, e ticaret sitelerinden her seferinde data
baseden bilgi ¢ekip lg¢ saat gel git hah c¢alismis c¢alismig, hah bunlarda
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paremetre degistireyim demek iyi bir sey degil. Bu yolun basi bliylik veriden
kaynakli verilen kararlar en gelismis Al (yapay zekd) ya da data science
trandddr yani.” (Katihmer 11, 33, Erkek)

“Olabilir ve var zaten girketler bu ylizden kullaniyor zaten. Bir veriden bir
bilgi dreteceksen o bilgi de bir karara dayall olmali, éblr tirllisi akademik
bir ¢caba olabilir ama bir karara déniismeyen bir sire¢ endlistride sahada
cok kullanilan bir sey degil. O ytizden bliyiik verinin kullanimlari buradan
cikarimlar (lizerinden iraksiyor. Farkli bilgi lretme ybntemlerimiz var.
Mesela, bunlarin hepsini bir araya getirerek bir karar vermek de mimkdin.
Zaten bir karar aliyorsaniz iste kendi operasyonunuza dair, sirketinize dair,
kurumunuza dair, orada karar vericinin her zaman bir rolli var. Ama tek
basina karar vermek icin yeterli degildir.” (Katihmci 12, 43, Erkek)

Bazi katihmcilar ise yeni karar verme kultirindeki olasi durumun ¢ok tehlikel
oldugunu ve otomasyona dayali olursa farkh alanlarda karardan vazgegildikten
sonra geri alamama, bu kararlarda duygu ve ruhun olmamasi, uzmanlarin
yeterli donanimi bulunmamasi gibi farkli tehlikeler yaratacagi ve bu verileri
yanlis kullanarak yanlis ciktilara ulasgilabileceqi dogrultusunda

degerlendirmektedir.

“Amerika gecen glinler de (i¢ bes giin oldu fazla olmadi yapay zekali bir
robotunu denedi askerini git su yeri yok et dedi. Son dakikada operasyonu
iptal ettiler. Orayi1 yok etmek igin operasyonu engellemeye ¢alisan komutani
oldirdi ve orayi yok etti. Denemelerinde boyle bir sey oldugu ile ilgili bir
makale ¢ikti gsimdi. Bir seyi yap dedikten sonra onu yapmayi engelleyecek
sey de... belki séyle diigiiniiyor beni engellemeye c¢alisan bir diisman diye
digtindi belki de gitti 6ldiirdi yani. Clnki yapay zekanin subjektif
duygularla hareket edebilecek bir mekanizmasi su an yok. Ona ruhu
veremiyorsunuz. Ona belli kararlari optimize edebilecegi sekilde hak
veriyorsunuz. Emir verdiginiz zaman yapti orayi vurmak iyi bir fikir degildir
diyen kuleyi de vurdu. Yani éyle seyler oluyor biz bunlarin simdi detaylarina
¢cok hékim degiliz.” (Katilimci 10, 37, Erkek)

Katilimci 10’un bahsettigi sekilde durum sadece yanlis kararlar alinmasi degil,
alinan kararlarin bazen uzmanlar tarafindan bile geri dondurilemez bir hal
alabileceg@inin ve bunlarin ¢ok tehlikeli boyutlara ulagabileceginin dnemli bir
kanitidir. Diger bir sorun ise bu tur sistemlerin sonucundaki karar vericilerin bazi
durumlarda uzmanlar olmamasi ve uzmanlarin fikirlerini dinlemeden hedefe
yonelik kararlar verebilmeleridir. Katihmcilardan bir tanesi (Katihmci 16, 26,
Erkek) “Egitimsiz kitle siz ona ne verirseniz verin egitimsiz ¢ikti lretecektir. Biz

proje yaptigimiz zaman raporun en sonunda karar vericiler diye bir kelimemiz
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var. Sizin bahsettiginiz bu karar veren Kigiler karar vericiler oluyor. Onlarin
uygun sekilde su su yapmasini tavsiye ederiz diyoruz. Ama o sekilde yapilmiyor
ylizde 90” seklinde ifade etmektedir. Diger bir katiimci da bu anlamda yapay
zekanin bulut sistemine girdiginde ne gibi durumlara yol acabilecegiyle ilgili

endisesini su sekilde ifade etmektedir.

“Yapay zeka kendini bir bulut sistemine kopyalamayi akil ederse yakinda.
Su anda |Phone‘un bir acigini tespit etmis mesela. Bu hackerlar kod
yazmaya baglamis mesela. Yapay zekad durduk yere bir yeri hackleyip,
kendisine hesap a¢sa bankadan ondan sonra da kendisine bir hosting alsa
oraya da kendisini yedeklese zaten bu filmlerde seyrettigimiz bir seye
dénlisecek. Caligtaylar da yapay zekalarin verdigi ortak bir cevap ‘Biz
diinyay! sizden daha iyi ybnetiriz’. Onun igin yanhg hatirlamiyorsam
ChatGPT 2022 verilerine erismesini izin vermediler durdurdular yani. Yani
2021‘e kadar verilmisti simdi 2022 verilerine yeni izin verildi. Anormal bir
veri toplayip analiz edip geri déndiirmesi ¢ok hizli.” (Katihmci 15, 55, Erkek)

Buyuk veri kibri, bu anlamda ¢ok daha ciddi bir sosyolojik tartisma haline
gelmektedir. Uzmanlar, veri bilimciler, c¢esitli alanlarda uygulamalar yapip
¢6zum Onerileri gelistirse de karar vericilerin genellikle gucl elinde bulunduran
ve son karari veren kisiler ya da kurumlar olmasi, bu sistemlerin nasil ve ne
amagla kullanilacaginin yonunu tamamen degistirmektedir. Buyuk veri bir gug
olarak bir kontrol mekanizmasi haline gelebilecegi gibi, bu uygulamalar
gerceklestirilirken Kigisel Verileri Koruma Kanunu (KVKK) 6nemli yasal
uygulamalarin ne kadar dikkate alindigi ya da alinmasinin tercih edilmedigi
noktasinda 6nem tasimaktadir. Bu sebeple karar verme mekanizmalariyla ilgili

sorulardan sonra, katihmcilara KVKK ile ilgili sorular yoneltilmistir.

Katilimcilarin veri koruma kanunlari ve yasal duzenlemeler buyuk veriler
alaninda vyeterli midir sorusuna verdikleri cevaplara bakildiginda; oncelikle
Turkiye’de KVKK ile ilgili duzenlemelerde veri bilimcilerin daha aktif rolde
olmalarinin, bu duzenlemelerde daha etkin sonuclar alinmasini saglayacagini
dusundukleri gorulmektedir. Ama bundan 6nce kisisel verilerin tam olarak ne
ifade ettiginin tanimlanmasinin  édnemi  vurgulanmaktadir. Bu durum
dijitallesmeyle birlikte kamusal alanla 6zel alanin sinirlarinin bulaniklagsmasinin

getirdigi temel sorunlardan bir tanesi olarak goérulebilir.
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“Simdi bizde sbyle bir sikinti var. Bizde maalesef Kisisel Verileri Koruma
Kanunu’nu hukukgular tarafindan yénetiliyor ve ydritiliyor. Halbuki
buradaki kisisel veriyle ilgili anonimlestirme ve benzeri durumlarin
kullanimiyla ilgili tedbirler almak ¢ok teknik bir konu. Ama bir sekilde o
verilerin nasil islenip, nasil saklanacagi ve nasil anonimlegtirilecegi, nasil
kullanilabilir hale getirebilecedi aslinda istatistikgilerin isi. Burada 6zelegtiri
yapmak lazim. Bu konuyu hukukculara kaptirdilar. Su anda dogru
ilerlemiyor. GDPR (General Data Protection Regulation- Genel Veri
Koruma Giizenlemesi) Avrupa’nin kigisel verileri koruma ile ilgili aldigi
tedbirler, Tlirkiye'deki tedbirlere gbre c¢cok daha adir aslinda. Fakat
uygulama acgisindan baktigimizda su anda biz kigiye ait olan, Kkisiyi
tanimlamayacak olan tiim verileri kigisel veri olarak algiladigimiz igin bu
yalnizca kamuda degil ayrica ézel sektérde de ¢ok ciddi sikinti
yasanabiliyor. Verilerin higbiri kullanilamiyor. Kafalar kigisel verilerin ne
olduguyla ilgili ¢ok net ve agik degil. Bunun yani sira 6te yandan da bizim
bir sekilde yapacadimiz bir ig veya islem icin bizim kigisel verilerimizi
kullanma izni alan firmalarla bizim kisisel verilerimiz anlaminda isleme.
Kisisel veriyi tutan isletmelerin hassasiyeti bu konuda ¢ok 6énemli. Verilerin
toplu halde, mesela MHRS (Merkezi Hekim Randevu Sistemi) verilerinin
alinmasi. Tiirkiye'deki kisisel verilerin, sosyal medya verilerinin bazi biylik
firmalar tarafindan fiitursuzca kullanidigi biliyoruz.” (Katihmeci 13, 57,
Erkek)

Bagka bir katihmci da dijitallesme sudrecinin hizli ilerlediginden ve bu duruma

uygun yasal ya da teknik zeminin olusturulamadigindan bahsetmektedir:

“Bence sbyle, veri 6nden gitti kanunlar sonradan gitti. Bu konuda bliyiik bir
aclk var yani zamaninda kullanirken nasil ve neden, kullanici sézlegsmeleri
ile ilgili bir calisma yoktu. Genelde de bdéyle bazi tehlikeler de bu yiizden
oluyor gibi teknoloji 6nden gitti kanunlar sonradan geldi su anda da bir etik
kurulundan gegcmesi gerekiyor. Datayi nasil kullanacagin veya kiminle
paylasacagin 6énemli. Ama bir yandan da kendi yaptigim c¢alismadan
bilebiliyorum sonugta bir buguk iki sayfalik, bilgilendirme metni katilanlara,
oradan izin almaya calisiyoruz. Bizim yaptigimiz da en basit bilgileri istesek
bile insanlar igin ylikli bir sey. Kendim katiligimda da bakmak isterim baska
herhangi bir gsey kullanirken zoom kullanirken mesela karsima c¢ikan
sézlesme; kiiglik yazilar ile oldugunda okumak istemiyorum zaten veriyoruz
deyip kullanmak zorunda oldugumuzdan kabul ediyoruz.” (Katihmci 9, 35,
Kadin)

Bir katimci ne Turkiye’de ne dunyada bu duzenlemelerin yeterli olmadigini,
verilerin kullaniimasinin  ontnde higbir engel olmadigini ve bu durumun

ayrimciligi ¢ok daha fazla artirabilecegdini belitmektedir.

“Tirkiye'de hi¢ degildir diinyada da degildir. Clinkii séyle etik dedigimiz
kavram pek ¢ok farkli boyuta gidebiliyor. Miigteriden izin almak bile bazi
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verilerin kullanmasinin éniinde engel dedil ve kullaniimamasi da gerekiyor
ki ayrimcilik dedigim etnik ayrimcilik olabilir, cinsiyet ayrimciligi olabilir,
gelir ayrimciligi olabilir bunlarla ilgili kararlarda yanli kararlar verilmemis
olsun. Yani yeterli oldugunu disinmdiyorum &6zellikle reglilasyon boyutunda
ama bunun lzerine gidilip calismalar yapiliyor ki gegen haftaki G20
zirvesinde Japonya’da baglik blitiin G20 llkelerinin ¢evresinde yapay zeka
ve blylik veri gibi teknolojilerin kullanildigi yerlerde; modeller, sistemler,
stireclerde bunun etik olarak nasil kullanilabilecedi, bunlarla ilgili ne gibi
diizenlemelerin yapilmasi gerektigi lizerineydi. Yani aslinda su an herkes
bunlarla ilgili ne tiir regiilasyonlar yapilacagi (izerine ¢alisiyor. (Katihmci 6,
36, Kadin)

Katilimcilardan bazilar ise KVKK’nin iyi ve yeterli oldugunu fakat yaptirimlarin
olmadigini ya da yaptirimlar varsa da bu yaptirimlarin halk nezdinde gortunur
olmamasinin verilerin ¢esitli kurumlar tarafindan kanunlara uygun bir sekilde

kullanilmamasi durumunu arttirdigini belirtmektedir.

‘KVKK bence yeterli, 6nemli olan bu kanunu piyasada uygulayan herhangi
bir firma var mi uygulamadiklari zaman buna yaptirim yapan bir hiikiimet
ya da devlet var mi olay bu. 2016 miydi KVKK. 2016. Kanunlar ¢ok net ¢ok
uygulanabilir. Benim bilgilerimi takip etme, ben bunlarin kaydedilmesini
istiyorum, bunlarin haricindekilerin kaydedilmesini istemiyorum, ben igte
arkada reklamlari tutabilecek sekilde sana is yaptirabilecek sekilde cookies
dedigimiz ¢erezlerin sunlarin ¢alismasini istiyorum, bunlarin ¢alismasini
istemiyorum dediginizde ne olmasi lazim ona gére entegre etmesi lazim.
Ama gimdi bir internet sitesine giriyorsunuz. Bir sey arastiriyorsunuz. Tam
aragtirirken bir sey cikiyor gerekli cerezleri kabul et, tiim g¢erezleri kabul et,
artik gerekli gerezleri kabul et de ¢ikmiyor. Cerezleri ybnet, tim cerezleri
kabul et var. Sen simdi bir sey aragtirirken tiim gerezleri ybénete gir ondan
sonra bu mu géyle mantikliymis sunu kabul edeyim bunu etmeyim. Tabii ki
tiim cerezleri kabul et diyorsun. Dolayisiyla sen adama seni takip etme
izninin hepsini vermig oluyorsun. Bu noktadan hareket edince bizim girmig
oldugumuz internet sitelerinde yani bankacilik bilgileri mesela. Cok rahat
tutulabiliyor. En basitinden Saglik Bakanligi bilgilerinin mesela e-devlet
lizerindeki tiim verilerin zaman zaman parga parga ¢alindigiyla ilgili ¢egitli
haberler c¢ikti. T.C. kimlik numaralarinin ve adres bilgilerinin ¢alindigiyla
ilgili haberler ¢ikti. Cevrimigi bir yemek uygulamasinin kullanici bilgileriyle
birlikte kisilerin kart bilgilerinin ¢alindigina dair haberler ¢ikti. Uygulama
hayir béyle bir sey olmadi dedi. Bir buguk ay sonra yasa geregi bunu ¢ok
basit sekilde boéyle bbyle bazi sizintilarin oldugu tespit edilmistir ¢egitli
calismalar yapiyoruz lizerinde... Eee? Millete yiizde (li¢ yiizde beg puan
verdi susturdu biz onu kabul etmek zorunda kalmigiz gibi. Devlete de biraz
ceza Odediler yirttilar. Normalde béyle olmasi mi gerekiyordu. KVKK'yi
dusiindiginiizde. Yapfinmlart ¢ok blyik ama bunu &zel sektére
dayatamiyorsunuz ¢linkli devletin kurumlari buna daha entegre olamadi.
Bir devlet bankasi buna net bir sekilde entegre olmamisken bu gidip 6zel
bir bankadan isterken yizii kizariyor insanin. KVKK'da béyle
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problemlerimiz var biz bunu i¢sellestiremedigimiz i¢in bunlari yasiyoruz.
Yoksa kanunun kendisinde ifadeler net. (Katilimci 10, 37, Erkek)

Bagka bir katilimci da higbir sekilde yasal uygulamanin 6zellikle de yaptirimlarin
yeterli ve gorunidr olmadigini vurgulamaktadir. Bunun yani sira, kurumlarda
siber guvenlik alanlarinda yeterli yatirimlarin yapilmamasi, yeterli dizeyde ya
da ihtiyag duyulan pozisyonlarda personellerin galistirnilmamasinin ciddi
sonuglari olduguna dikkat gekmektedir. Bu durumu ise Black Mirror'un son
sezonundaki distopik bir bolumle baglantilandirarak, bu tur distopyalarin ¢ok da
uzak olmadigini ifade etmektedir. Sadece bireyin, kurumun, devletin ve
sirketlerin degil, her birinin bu konuya dikkat ederek bu durumun asilabilecegini

soylemektedir.

“KVKK aslinda soyle ciddi sekilde ihlal ediyor bence bizim Tiirk kanununda
yasalarinda bir sikinti yok biz burada yanlis yorumlamak da istemem
hukukgu degilim, uzmanhigim da degil ama genel anlamda bizim
yasalarimiz aslinda ¢ok ¢esitli her konuya dedinen hatta bazen kendi iginde
bir yasada baska bir sey deyip bagska maddede onun tersini ifade eden hale
gelmis. Burada sorun yasamadan ziyade biz bunu nasil yargilayacagiz
nasil ydritecegiz kisminda. Yasalarimiz var ama bilgiler ¢alindi deniyor
cevrimigi yemek getirme uygulamasi ihlal sonucu ne aldi mesela? Bir ceza
aldiysa neden biz bunu pankartlarda gérmiiyoruz? Neden insanlarin
goéziinii korkutmuyoruz? Hani bakin paraniz béyle ¢argur olur siz belki proje
yapmak icin 1 milyon blylk dediniz hacklendiniz 10 milyonunuz gitti.
Bilgilerin giivenin yanisira ekstradan nakit cash olarak 10 milyonunuz gitti.
KVKK’dan korkuyor insanlar bizim projelerimizde, korkmuyor degiller. Tutup
da ben birinin su an biz mesela bir havayolu sirketi ile bir proje yapmak
istiyoruz ya da bagka bir tanesi ile. Adamlar genel olarak yogun érnek veri
istedik isterken koydugumuz madde su isterseniz gizlilik sézlesmesi
imzalayalim projeyi almamisken bile siz bize veriyi génderin. Yoksa higbir
firma size gizlilik s6zlesmesi imzalatmadan verileri falan agmaz size. Bu
tarz 6nlemler kurumsal anlamda aliniyor ama sorun su herhangi bir ben su
an veri bilimciyim bide networkcdiler |T ciler var. Herhangi bir IT’ci benim
bilgisayarima herhangi bir sey download edilmis mi bunu kontrol ediyor mu
¢linkii eger ben art niyetli biri olarak o bilgiyi calmaya c¢aligiyorsam
olabildigince gizli ybntemleri deneyecegim. Aleni bir gsekilde o bilgileri
calmayacagim ki. Burada aslinda hem kendi i¢ denetlememiz hem de belki
devlet tarafindan bir denetleme gerekir bliylik veri tarafinda diger bireysel
girdigimiz veriler noktasinda biz zaten aslinda yemek girketinin ceza
almamasinin yliksek sebebi, biz zaten belki de indirirken 6yle bir maddeyi
kabul ediyoruz. Bu belki size bakis acisi verir. Black Mirror'un son
sezonunda orada verdigimiz izinlerle bir dizisi ¢ekiliyor birinin. Bir kadinin.
O direk aslinda bizim uygulamaya verdigimiz izinlerle alakali. Ondan bir
Onceki skorlama mantigi mesela. Bunlar, olabilecek en u¢ noktalar
gercekten en ug noktalarini yansitiyor ama bir yandan da burasi kom(in bir
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sekilde ilerleyecek bir sekilde. Sadece ben KVKK’ya dikkat edersem olmaz.
Ya da sadece benim ig yaptigim kurum dikkat ederse olmaz. Ayni zamanda
denetgisi de olacak bunun. Ben ¢cekmiyorum dedim diye o veriyi cekmemis
olmuyorum.” (Katilimci 16, 26, Erkek)

Baska bir katilimci ise kendi faydasini goz 6nunde de bulundurarak KVKK’nin
bazi durumlarda isi yavaslattigini ve verilerin fazlaca korundugunu bunun

islenebilir verilerin oranini azalttigini distindiguna belirtmektedir.

“Ben igin pazarlamasinda ¢aligirken bana ¢ok sikici geliyordu KVKK isi ben
orada neler neler yaratabiliim hatta kullanabiliyorum zaten ¢linki hani
database’e ben ulasiyorum zaten. Ben oradan erigirim kaydimi logumu
denetgiler kontrol eder etmez ha ne oldu verileri kontrol ettim kullanirim da
bilgiyi alir sonra silerim. Ben oradan kendi ¢ikarimimi yapip 20 bin kisi
lizerinde denerim calisti. KVKK’yi giincellerken bazi bilgileri insan girdigi
icin yanlig olabiliyor. Kesinlikle yeterli degil ama daha bagaril bir is yapmak
icin  benim daha dogru misteriye kampanyayr gotirip hem onu
faydalandirip daha az para harcamam icin benim icin bir engel gibiydi. Ama
herhangi bir IT’ci bakabilir, miidiire sorsan bakamaz falan der ama kendisi
de istese girer. Birisi giriyorsa birgok kisi bakar. Yetkim yoktur
arkadasimdan isterim bakarim. Bir Kiginin yetkisi olmasi yeterli herhangi bir
bilgiye ulasmaya.” (Katihmci 11, 33, Erkek)

Bu tlr yasalarin uygulanmasinda, halktan kisilerce uymayanlara yaptirimlarin
daha gorundr olmasinin énemi ¢ogu katihmci tarafindan vurgulanirken diger
vurgulanan nokta ise bunun bireysel sorumluluk kismidir. Katiimci 12 (43,
Erkek), bu konuyla ilgili “Bu pek ¢ok kullandigimiz uygulamada telefonda bizim
6nlmize kabul ediyor musun diye bir metin geliyor ama higbirimiz okumayip
onaylayip geciyoruz. Yasal olarak biz kendi consentimizi vermis oluyoruz. O
ylizden sadece yasal slirecin yasalar yeterli mi den éte ¢ok bilgi sahibi degilim
ama bunun hem uygulamaya hem de bir information, biz kullanici olarak ne
kadar bilgi sahibiyiz ki kendimizi koruyabilelim noktasinda problemler oldugunu
distndyorum.” yorumunda bulunmaktadir. Yasalarin etkili olabilmesi igin
oncelikle bireylerin de neye onay verdiklerini bilmeleri, dnlerine gelen yasal
metinleri okumalari ve daha bilingli bir sekilde bu sistemleri kullanmalari
gerektigini dnerdigi gortulmektedir. Bir sonraki bagslik altinda veri manipilasyonu
mu veri ihlali mi sorularina yanit ararken de veri bilimciler tarafindan 6zellikle

bireyin onay vermis oldugu verilerin islenebilecegi bunlarin bir veri ihlali olarak
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gorulemeyecedi, birey onay verdikten sonra bu veriyle neler yapilacaginin artik
bireyin kararindan ¢iktigini vurguladiklari gorulmektedir. Bagka bir katilimci ise
buatin sorumlulugun kullaniciya yuklenemeyecegini, bunun bir bilgi asimetrisi
olusturdugunu belirtmektedir. Bilgi asimetrisinin temel sebebinin ise veri
toplanirken, bununla ne amaclandiginin kurumlar ya da gug¢ her kimse onun

tarafindan bilinmesi, fakat kullanici tarafindan bilinmemesidir.

“Bu, her tirlii sdreg icin sbylenebilir. Ticari iliskiler igin, yasal slregler igin.
Dogru karari vermek. Ama blitiin sorumlulugu sadece kullaniciya vermek
dogru degil. Bu sistemlerin gogunlugu bunlarin okur-yazarligini bilmiyoruz,
tecriibesini edinmiyoruz bir yandan da information asymmetri béyle bir sey
kurum biliyor herhangi bir kurum benden veri isterken ve KVKK ile bir form
gbnderip bilgi talep ederken hem datayla ne yapmak istedigini biliyor hem
yasal yikdmldliiklerini biliyor buna gére bir stratejisi var. Benim yok. Bu efor
isteyen bir sey, 6grenmek. O ylizden dogrudan bireye bunu yiiklemek ¢ok
da dogru degil. Kamunun béyle iliskilerde vatandasi koruma gbrevi
oldugunu dusdindyorum. Bilgilendirme tarafi ya da o asimetriyi diizeltme ya
da denge kurma agisindan devletin de bir rolii olmali. Bir diger yandan
bunlar bizim giindemimize ¢ok yeni girdi toplam biz 20 yildir 25 30 yildir
toplumsal déniisiimler ya da béyle seylerin oturmasi ¢ok daha uzun sirtiyor
teknoloji cok daha hizli ilerliyor. Kurumlar kendi stratejileri dogrultusunda
hukuki altyapilarini kurmalari ve talepleri konusunda daha kuvvetliler ve bu
toplumlarin genel bilgi seviyesinin biling seviyesinin artmasi ¢ok daha uzun
bir sdireg.” (Katilimci 12, 43, Erkek)

Bu dusunceler 1s1ginda veri bilimcilerin veri ihlali ve veri manipUlasyonuna bakis
acllari ve yeni gozetim sistemlerinin en net ornekleri olarak neleri gorduklerine

dair diger sorulara gegis yapilmistir.

4.1.4. Veri Manipiilasyonu mu? Veri ihlali mi?

Katilimcilara Turkiye’de ve dinyada akillarina gelen ilk veri ihlali nedir sorusu
yoneltilmigtir. Bu sorunun amaci gozetim ile ilgili onlarin goruslerini almadan
once, Turkiye'deki ve dunyadaki dijital gozetim uygulamalarindan en dikkat
cekenleri tespit etmek ve neden bu olaylardan etkilendiklerini anlayabilmektedir.
Asagidaki tabloda detayl bir sekilde goruldugu sekliyle Turkiye’de ilk akla gelen
veri ihlalleri siyasilerin kasetlerinin ¢ikmasi, Unlulerin Cloud hesaplarinin
hacklenmesi, (genel olarak devletin tuttugu veriler olsa da) e-devletten verilerin

calinmasi, ndfus cuzdani bilgilerinin ¢alinmasi, e-nabizdan alinan verilerin
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calinmasi, MHRS’den verilerin c¢alinmasi, NVI (Nufus ve Vatandashk
isleri)’nden verilerin ¢alinmasi seklindedir. Bunlara ek olarak &zellikle bir
bankanin, burada etik olmayacagindan ismi paylasilamasa da ismini kullanarak
bankalarda yasanan veri ihlallerine vurgu yapilmistir. Yine ayni sekilde firma ve
platform isimleri etik olarak paylasilamamasina ragmen, ¢ok bilindik bir hediye
gbnderme uygulamasindan, bir yemek siparis etme platformundan ve bir
aligveris platformundan sizan verilerden de bahsedilmistir. Buna ek olarak
Google Maps’in gidilen yerlerin verilerini almasi ve tutmasi da bir katihmci
tarafindan veri ihlali olarak degerlendiriimistir. Cok guncel ve katilimcilan
etkileyen “veri ihlali” olarak degerlendirdikleri diger bir durum ise “Kim” ya da

“Kim Bu?” diye adlandirdiklar uygulamadir.

Tablo 5. Katiimcilarin Aklina ilk Gelen Veri ihlalleri

Katilimci Tirkiye Diinya
Katilimei 1 Siyasilerin kasetlerinin ¢ikmasi | Amerika’da 52. Bdlge, Pentagon’a
Unlulerin Cloud hesaplarinin sizan hackerlarin belgeleri
hacklenmesi uluslararasi yayinlamalari
Katilimci 2 Kim Uygulamasit? Facebook Olaylari- Mark
Zuckerberg’in mahkemelik oldugu
olaylar
Katilimci3 E-devletten T.C. Kimlik Facebook Olaylari-Cambridge
numaralarinin alinmasi, iki Analytica

onemli alisveris platformunun
verilerinin ¢calinmasi, Google
Maps’te gidilen yerlerin
isaretlenmesi, siyasetgilerin
kasetlerinin cikmasi

Katilimci 4 Alisveris platformlarinda kredi Facebook Olaylari
karti bilgilerinin calinmasi,

Katilimei 5 Bir telekomunikasyon Facebook Olaylari
firmasinin verilerinin calinmasi
Katilimci 6 Nufus cuzdan bilgilerinin Wikileaks
¢alinmasi, bir bankanin strekli | Facebook Olaylari-Cambridge
verileri galdirmasi Analytica
Katilime1 7 Nufus verilerinin calinmasi Facebook Olaylari-Cambridge
Analytica
Katilimci 8 - Facebook Olaylari-Cambridge
Analytica
Katilime1 9 Nufus verilerinin calinmasi ingiltere’de National Health
Service’de buyik verilerin calinmasi
Katilimeci1 10 | E-nabizdan verilerin alinmasi Facebook olaylari-Cambridge

11 Daha fazla bilgi icin bknz. https://www.youtube.com/watch?v=kAdPuY9tqoQ
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Bankalardan bilgilerin Analytica
calinmasi
Aligveris ve yemek
platformlarindan verilerin
calinmasi
Katilimeir 11 | Calistigi blyUk ve Unli sirkette | Facebook Olaylari-Cambridge
CEO’nun sifresinin calinmasi, Analytica
danisman sirketlerden birinin
hacklenmesi
Katimeci1 12 | MHRS’den verilerin ¢calinmasi, | Snowden Olayi-NSA (Kararsiz)
Kim Uygulamasi Facebook Olaylari-Cambridge
Analytica (Kararsiz)
Katihmci 13 | “Cok fazla ama agiklayamam” | -2
Bankalardan veri ¢alinmasi
Yemek firmasindan verilerin
calinmasi
Katilimei 14 | Bankanin verilerinin galinmasi | Wikileaks
E-devlet verilerinin calinmasi Facebook Olaylari-Cambridge
Analytica
Katilimei1 15 | Bankanin verilerinin ¢galinmasi | Facebook Olaylari-Cambridge
E-devlet verilerinin ¢calinmasi Analytica
Katihmci 16 | E-devletteki NVI'nin calinmasi | Snowden Olayi-NSA

Bu (Kim Uygulamasi) uygulamaya bakildiginda, se¢im doneminde o donemin
icisleri Bakanrnin Tirkiye’'nin ilk yerli aracini (TOGG) deneyimlemek icin
katildig1 bir YouTube kanal iceriginde (ShiftDelete.net kanalinda) o dénemki
bakanin, teknolojinin su an en ust dizeyde oldugunu, 6zel harekat, emniyet,
Jandarma Genel Komutanli§i, Niifus ve Gog idaresi gibi Igisleri Bakanhigi’na
belirtmektedir.

Bahsedilen kurumlar arasindan bazilarindaki parmak izinin birbiriyle artik

bagh olan kurumlardaki teknoloji kullanimin artirildigini

entegre oldugu belirtiimektedir. Bu durumun “su¢ ve suga karismamis
vatandasin iglerini kolaylastiracagi, su¢ ve suca karismis vatandaslarin da
nerede olursa olsun tespitinin yapilabilmesini saglayacagi” soylenmektedir.
Kanal sahibinin telefonunuzu alip hangi uygulamalar var, en son kimi
aramigsiniz, size gelen son 10 sosyal medya mesaji nedir bakmamiz igin izin

var midir sorusuna “Buyurun alin” diye bakanin cevap vermesinin ardindan

12 Katihmci 13 ve Katilimci 16 Facebook-Cambridge Analytica’'nin bir veri ihlali degil, veri
manipilasyonu olduguna dair agiklamalar yapmaktadir. Bununla ilgili detayl bilgi bdlimun
icerisinde yer almaktadir.
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bakanin yuzU okutularak telefonu incelenmeye baslamistir. Konusmanin
ilerleyen kisimlarda uygulamalar incelenirken Bakanin “Sana buradan bir
numara yapabiliim su an mesela. Sen diyorsun ya teknoloji, teknolojiyi en iyi
kullanan bakanliklardan birisi Igisleri Bakanhgrdir. Hig bu konuda tevazu
gostermem hi¢” cimlesi Uzerine kanal sahibi “Ne yapabiliriz mesela?” demis,
Bakan, kanal sahibinin fotografini ¢ekerek uygulamada saniyeler iginde birgok
bilgisine ulagsmig, kanal sahibi sasirmis Bakan bunun Uzerine “Bu devletin ¢ok
buayluk gugleri var” deyip gulmustir. “Bu size gosterdigim yuz binde bir” diye de
eklemis, YouTube kanali sahibi “Bunu yayinlayabilir miyiz?” diye sormus Bakan
ise “Yayinlayabilirsiniz” diyerek cevap vermistir. Kim uygulamasi adi verilen bu
uygulamalarin segimler oncesinde bu sekilde ifsa edilmesi Turkiye’'deki
vatandagslar tarafindan saskinlikla karsilanip, blyUk yanki uyandirmigtir.
Katilimcilardan bir tanesi bu duruma olan saskinligini su sekilde ifade

etmektedir:

“En yakin zamanda gordigim hepimizin de sosyal medyadan ya da haber
sitelerinden gordiigii bakanimizin cep telefonundaki kim bu uygulamasi.
Yani sok igerisindeyim onu gérdigimden beri, inanamadim. Tlirkiye'de
Oyle bir uygulamanin olduguna, Cin’de falan yapildigini biliyoruz yiiz
analizleri vesaire, ama Tlirkiye’de bunun olmasi beni ¢ok sasirtti. Bunla ilgili
bir ¢alismanin geffaf olmasi gerekiyor. Bdyle bir c¢alisma yapiliyorsa
bilinerek yapiimali, yani e-devleti herkes biliyorsa bunu da herkes bilmeli,
tabi herkes kullanmamali o ayri ama o da ¢lnkii baska sikintilara yol
acabilir ama bbyle bir sey yapildi, yapiliyor bilgisi insanlara verilmeliydi, ¢ok
bliylik bir sey, direk ifsa.” (Katihmci 2, 28, Kadin)

Bir diger katilimci ise bunun milli glvenlik i¢in yapilmasindan otura kisi haklar

konusunda tartisilabilir olsa da ihlal olup olmadidini bilmedigini belirtmektedir.

“Benim bildigim yasal olarak belgelenebilecek seyler sbyleyemem ama su
seyleri biliyoruz. Birincisi Tirkiye'deki MHRS kayit sistemi lzerinden ¢ok
ciddi sayida insanin se¢gmen kiitiikleri verisinin agikta oldugu erigilebildigi,
saglik bilgilerinin bir kisminin kigisel bilgiler kisminin agiklandigi ve bunun
tizerinden bir ticaret oldugu onun disinda benim bildigim ¢ok bliyiik bir
islem yok. lIgisleri Bakani ve o giivenlik igin ben Tiirkiye'deki herkesi
goriintusinden ve resminden tanirim consent almadigim halde diyebiliyor.
Bunlar gri bélgeler c¢iinkii ayni seyi NSA ya da benzeri kurumlarin milli
glivenlik anlaminda kisi haklari her zaman bagka bir tarafa gidiyor. Yasal
olarak ihlal midir bilemeyecegim.” (Katilimci 12, 43, Erkek)
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Uluslararasi anlamda katilimcilarin aklina gelen ilk veri ihlalleri soruldugunda
ise katilimcilarin genel olarak ortak noktada bulustuklari; Facebook-Cambridge
Analytica Olayi, Wikileaks sizintilari, Snowden-NSA Olayi olarak u¢ temel olayi
ifade ettikleri gorulmektedir. Bunlara ek olarak Pentagon’a sizan hackerlarin
uluslararasi olcekte belgeleri yayinlamalari ve Ingiltere’de yasayan bir
katilimcinin oradaki Milli Saglik Orguti’'ndeki verilerin calindigini ve orada gok

yanki uyardigini aktardigi goéruimektedir.

Katilimcilarin ¢ogunlugu bu durumlar veri ihlali olarak degerlendirirken, bazi
katihmcilarin veri ihlali ve veri manipulasyonu konusunda daha ¢ok distinmek
gerektigini, c¢esitli durumlarda ikisinin birbirine karigtirilabildigini ozellikle
Facebook-Cambridge Analytica ve Snowden-NSA olayl (zerinden kendi
iclerinde de tartigtiklarini ve bazi katimcilarin kesinlikle bu olaylari veri ihlali

olarak degerlendirmedigi de gortulmektedir.

“Facebook bir veri ihlali degil. Cambridge bir veri ihlali degil. Cambridge bir
veri manipilasyonu. Bu buylik verinin Cin &rneginin bir ¢iktisi. Yani veri
ihlali mi? Ben hi¢c birimizin Facebook’a (lye olurken o maddeleri
onaylamadigini digsinmuiyorum. O maddeleri agip okumak lazim. Verimizin
biz bzellestirilebilir génderi gbéndermesine izin veriyoruz. O zaman
Instagram da yapiyor aynisini 0 zaman ona da veri ihlali diyelim. Veri ihlali
olmasi igin izin verilmeyen bir durum olmasi lazim. Cambridge veri ihlali
degil ¢cok ciddi bir hiikiimet, 6zel sektér ve veri bilimin bir araya geldiginde
yapabileceklerinin bir gbstergesi. Cambridge’nin yaptigi suydu 6nce ikiye
béliyor insanlari yani asiri sag agiri sol olarak zaten parti mantigi var.
Soldan sag merkeze kaymaya yakin kisilere sadin iyiliklerini gdsterirken
daha ¢ok solla sagin ortasinda kalanlara solun kéttiltiklerini gésteriyor saga
gitmesi igin. Herkese ayni seyi géstermedi orada. Ya da bizim burada iste
bir terim vardi onun igin yanki odasi terimi son zamanlarda ¢ok popdiler
oldu. Twitter’da ben kimi takip ediyorum? Benim gibi diigiinen insanlari. Ya
da sdrekli onlari likeliyorum, retweet ediyorum. Bir slire sonra benim Twitter
space’im yanki odasina dénugliyor. Bu yanki odasi dedigimiz benim gibi
diigtinenlerle dolu bir oda yani aslinda. Secimlere giderken diyorum ki bu
sefer ¢ok kuvvetliyiz, bu sefer kesin kaybettiler. Neden? Clinki ben sadece
kendi sesimi duydugum bir alana déndstiirdiim sosyal medyayi da. Ayni
sekilde bana ayni feedbacki sagliyor. Twitter tutup bana AKP'nin yaptidi iyi
bir seyi géstermiyor ya da CHP’nin ¢linkii diyor ki bu x partide ve x partide
yalnizlasmis bir noktada bununla hi¢c ugrasmayalim artik.” (Katihmci 16, 26,
Erkek)



194

Katilimcinin burada bahsettigi durum buyulk verinin dijital gbzetim sistemlerinde
tartisilmasi gereken en onemli noktalarindan birini ortaya c¢ikarmaktadir. Birey
onay verdigi, ¢erezleri kabul ettigi, sozlesmeleri okumadan onay verdigi surece
bilgilerini agmig, kamusal alana analiz i¢in sunmus hale gelmektedir.
Katilimcinin da dedigi gibi bu durumda bu verilerin kurumlar, devletler, o6zel
sirketler tarafindan kullanilmasi agisindan bireyi koruyan bir mekanizma
kalmamaktadir. Katilimciya gore onay surecinden gegctigi i¢in bu bir veri ihlali
degildir. Tipki e-ticarette ve pazarlamada kullanildig: gibi bireylerin tercihlerini,
aligkanliklarini ve bu noktada siyasi goruslerini tespit ederek onlari belirli bir
yonde yonlendirmektir, bu bir tlr algoritmik manipllasyondur. Ayni katilimci
Snowden Olayini ise bir veri ihlali olarak degerlendirmektedir ama burada da
genele kiyasla veri ihlali yapan 6zne konusunda farkli goérusler bildirdigi

gorulmektedir.

“Snowden’in yaptigi veri ihlali, Snowden gizli bilgileri ¢ikardi ¢linkii. Orada
iki tdrlii yapi var aslinda. Robin Hood size gére iyi mi kéti mi gibi bir soru
bu. Snowden veri ihlali yapan bir kurumu c¢ok ciddi derecede devletin
gticlerini kullanan veri ihlali yapan bir kurumu ifsa etti. Yani onlarin verisini
aldi digariya sizdirdi. Dolayisiyla Snowden, burada Robin Hood oluyor ama
onun yaptigi da bir veri ihlali NSA’in yaptigi da bir veri ihlali. NSA’in yaptigi
s6yle bir veri ihlali iki ¢ madde gecgerli, ICloud mesajlari orada okunabildi
mi mesela bunu bilmiyoruz. Apple mesajlari dava olmadigi siirece
vermedigini iddia ediyor. NSA mi sorumlu WhatsApp mi? Bir aragtirmam
icin sizin iste gbzlemlerinizden topladiginiz yas bilgisi lazim. Siz de verdiniz.
Burada ihlali yapan sizsiniz ben degilim. Ben aldim kullandim analizlerimi
yaptim. WhatsApp’tan bu konusma bilgilerini alirken ne gekilde aldigin
6nemli. Kimlik bilgileriyle mi verdi davalik olanlarr mi verdi yoksa NSA,
WhatsApp’a erisip bu bilgileri mi aldi. Burada arada bir¢ok katman oldugu
icin Snowden tabi artik bilgi kimdeyse en glclii odur. WhatsApp’'ta bir
Facebook’da iki NSA'da dbrt birim bilgi var Snowden en gligliiniin NSA
olmasini istemedi yoksa WhatsApp NSA’ya sizdiriyor derdi. Snowden
déniip NSA herkesin bilgilerini aliyor dedi. Algisal olarak orada ciddi bir algi
micadelesi de verildi. Ayni sey Trump dbéneminde de yasandi Trump’in
mesajlasmalari Rusya ile alakali bir baglantisi olup olmadigina dair NSA
dava agmak istedi WhatsApp lzerinden belki bu bilgi elde edildi ama Apple
déndi dedi ki ben dava olmadigi slirece davada hakli bir sebep olmadigi
strece telefona iligkin higbir seyi paylasmam. Oradaki mevzu Trump’in
bireysel olarak yaptigi bir gbriisme degildir. Trump’in yakinin yakininin
yakininin verdigi bir ipucudur. Mesela Apple Air Tagler var iste bir sey
kaybediyoruz bulmak igin c¢aldirtyoruz o nasil c¢alisiyor herkes aliyor
kullaniyor ama séyle bir sikinti var sizin Appleiniz var benim var ve iste
atiyorum [stanbul’da benim sizin airtaginiz tim applelara belli bir 1P ile
sinyal gbénderiyor. Sizin yaninizdayken siz direk bulabiliyorsunuz. Benim
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yanimdan gecgerken bana sinyal génderiyor. Benim lokasyon bilgimi aliyor
sizin uygulamaniza gbnderiyor ve diyor ki ben en son buradaydim. Aslinda
0 lokasyon bilgisini benden aldi. Sadece mesajlasma olmayabilir
lokasyonda oldugunun ispatlanmasi gerekiyordur belki ve bu bir cihazdan
cekiliyor da olabilir yani.” (Katihmci 16, 26, Erkek)

Bagka bir katilimcinin ise veri ihlallerinin sebeplerine bakmak gerektigini ve
Wikileaks Olayr’'ni Robinhood oOrnegiyle benzetmesi dikkat ¢cekmektedir. Veri
ihlali hakkinda yorum yapilacaksa oncelikle onun ne amagla, nasil yapildigina

bakilmasi gerektigini belirtmektedir.

“‘Wikileaks geliyor aklima béyle deyince ama pozitif bir sey bence oradaki
verilerin ihlali. Etik olarak yanlis, kisisel olarak merak uyandiran belki de
insanlar igin iyi bir noktaya gidebilecek bir sey. Ama Wikileaks disinda yine
birgok Facebook bu konuda master, siirekli verileri ¢aldiriyor, Elon Musk’i
hi¢ sevmiyorum ki hi¢ glivenmem en basindan beri.” (Katihmci 14, 26,
Erkek)

Ayni sekilde bagka katilimcilarin da veri ihlali ile veri manipulasyonu arasinda
ciddi bir ayrim yapilmasi gerektigini soyledigi ve Cambridge Analytica’nin
yaptiginin sadece Kkigisel verilerin modellenerek acgik olarak kullaniimasi

oldugunu dusundigu gorulmektedir.

“Cambridge Analytica agik olarak orada kigisel verilerin modellenerek agik
olarak kullaniimasi (katihmci bunun bir veri ihlali oldugunu ddigsiinmdyor).
WhatsApp uctan uca sifreliyor 6yle mi sence mesajlarimiza erisemiyor mu
erisiyor. Konugsmalarimiza da erigiyor. Korunan higbir veri yok zaten.
Onemli olan kritik kisma geliyoruz. Biz kisisel veri diyoruz ama biz kigisel
verileri kendimiz paylastigimiz zaman anonimlestirmis oluyoruz...Yliz
tanima motorunu gelistirirken en énemli sey sizin veri koleksiyonunuz, agik
veri kaynaklariniz, bunlar icin laboratuvarlar var onun diginda sosyal
medyada paylasim yaparak bu konuda iyi niyetli olan veya olmayan
bicimde c¢alisan tim taraflara kendi elimizle bu verileri sunuyoruz. Tim
biyometrik verilerimizi sunuyoruz. Herhangi bir sekilde benim ziyaretgim
geldiginde ben yiiz tanima igin simdi yapmiyorum ama yaparsam burada
giriste bunun verilerini yapmakla yiikimliyim. Yarin 6blr gin bagka biri
benim kisisel verim kullanildi denilmesin diye. Ote yandan Instagram’da
insanlar bununla ilgili paylasim yapiyorlar yalnizca fotograflarini degil ses
kayitlarini paylasiyorlar. Zaten telefonlar yiiz tanima &zelligiyle blitiin
biyometrik verilerimizi aliyor, ses biyometrimiz zaten konusmalarimizla
aliniyor zaten bizden daha iyi biliyorlar artik sesimizi. Hal bu olunca bu
veriler var bunun kontrollii kullanimi ve hangi amagla oldugu 6énemili.
Teknolojiyi kullandigimiz miiddetge biz her an igin veri ihlaline farkinda
olalim ya da olmayalim ugruyoruz. Bagka bir sansimiz yok. Varsayimsal
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konusuyorum birisi eger arama motorlarinin sunucularina erisebiliyorsa
teorik olarak bizi bizden daha iyi taniyan, egilimlerimizi bilen ve istedigi
sekilde manipile edebilir sekilde bunu kullanabiliyor. Bliylik veri web
tarayiciyla web data chromela ilgili tartisma o aslinda. Clinkii web veri
tarayicilari endeksli veya endekssiz olmak (izere ajan robotlarla, elektronik
ajan kastettigim, herhangi bir sekilde sizin web tarayicisinda paylagtiginiz
ve gizli oldugunu disiindligdndiz blitiin verilerin hepsine erigebilir durumda.”
(Katilmei 13, 57, Erkek)

Bagka bir katilimci ise bu durumun oranin yasalariyla da iligkili oldugunu ve yine
kisilerin kendi onaylariyla bir tir Oneri verme mantiginda oldugu gibi

kullanildigini belirtmektedir:

“Bu, oranin yasalariyla ilgili. Etik olarak baktiginda bu beraberinde sunu
getiriyor. Glglii olan sonugta Zuckerberg'in yaptigi orda kullanicilarin kendi
consentleriyle kendi kullanicilarinin neyi begenip begenmedikleri (izerine
profilleyip o insanlara bir icerik sunmak, bu politik bir icerik. Normalde
reklamcilik da ayni seyi yapiyor. Bizim sen sunu izledin su Urini de
seversin diye énlimiize gelen recommendation sistemleri de ¢ok farkli bir
sey degil. Ticari tarafta bunu yapinca bu bir ticari basari olarak algilaniyor.
Hatta yani muhtemelen platformlarda biraz énce unuttum ama Spotify
kullaniyorum, nerdeyse biitiin streaming platformlarinda ya benim ya
esimin bir hesabi var. Bunlarda da benzeri bir siire¢ var benim ne
izledigime bakarak benzeri gseyler Gneriyor. Burada da aslinda kisilerin
begenilerine bakarak aslinda su icerik ya da s6ylem etkili olur diyor. Ticari
taraf da bu bir sorun degil ama siyasi anlamda bir manipiilasyon araci.
Normalde eskiden de bunu pek ¢ok kurum yapiyordu. Bbyle yapmadan da
bu ile gittiginde suranin demografisi boyledir, daha muhafazakar séylem
etkili olur séyle sbyleyelim boyle sbyleyelim, bu bélgede su milletler su
irklar su mezhepler ya da su ideoloji yaygin diye ¢ok benzerini yaparken
simdi bunu kisisellesmis olarak yaptigi i¢in bu bir sorun. Bu bir sorun
bence. Clinki yine bir kez daha kullanici ya da Facebook kullanicisi bu
sdrecgten bir haber. Clinki information asymmetri yani. Kendi éniine gelen
icerigi aslinda kendisinin maniptle etmek igin (retilen bir i¢erik oldugu hatta
satin alinan bir icerik oldugu konusunda bilgi sahibi degil. Dolayisiyla birey
olarak tabii ki kendisine diisen gérevier var. Toplumdan bunu beklemek ne
kadar anlamli? Biiyik ¢cogunlugundan.” (Katihmci 12, 43, Erkek)

Bir katilimcinin ayni “veri manipulasyonunun” Turkiye’de de yapildigini
belirtmesi ise ilgi ¢ekici bir detaydir. Katilimci 10 tm bu sistemlerin uluslararasi

anlamda segimleri yonlendirmek igin kullanildigini su sekilde ifade etmektedir:

“Facebook. Cambridge Analytica bunun bagka hi¢bir seyi yok. Bu Big Hack
miydi filmin ismi. Parga parca aslinda nasil yasandigini Tiirkiye'de de
gbzlemledim. Bunun aynisini Tirkiye'de de gb6zlemledim. Aynisi son
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sec¢imlerde de yapildi Facebook’da. Soéyle diisiin iste. Bunun en basiti
Hilary Clinton Amerika’da bagkan adayi olmadan siyahilerle ¢ok gengken
yapmis oldugu bir maymun benzetmesiyle ilgili bir sey var Hilary Clinton’un
oylarinin yliksek oldugu ddsinilen bolgelerde Facebookta Oéneri video
olarak insanlarin kargisina ¢ikarilmaya baslandi. Bu Cambridge Analytica
ile Facebook’un insanlar lizerine yapmis oldugu en blyik etkilerden bir
tanesiydi. Facebook bir araciydi. Bir seg¢im yonlendirildi. Bunun aynisi
Tiirkiye’'de de yapildi.” (Katiimci 10, 37, Erkek)

Bagka bir katihmci ise kendisinin bulundugu konumdan oturd ona veri ihlali
yapmasi yonunde teklifte bulunuldugunu fakat reddettigini ama reddetmese de
onu kimsenin tespit edemeyecegdini ve bu tir durumlarin ¢ok fazla yasandigini

belirtmesi dikkat cekmektedir:

“Mdsteri bilgilerinin ya da mesela bir sey sbyleyeyim iste bir arkadasim
bana sey diye teklif etmisti. Ben ekipman sirketinin basina geciyorum sen
de CRM bilgileri vardir bana sunlari verir misin, sana su kadar para veririm.
Ben o sirada sirketimden nefret etsem béyle bir yetkim var kimse de tespit
edemez mesela. Yurt disina ¢ikacagim bagka bir ise gegecegim falan filan.
Mesela bdyle bir sey yapmadim ama dolayisiyla ulagsmak isteyen birisi
ulasabilir o yiizden yeterli degil kesinlikle.” (Katihmci 11, 33, Erkek)

Veri ihlallerinin 6nlne gecilebilmesi igin neler yapilabilecegine yodnelik sorular
yonetildiginde ise katilimcilarin bakanliklardaki alt yapi ¢alismalarinin dnemine,
buna ayrilan sermayeye, Ozellikle devlet kurumlarinin ve &6nemli verilerin
toplandigi platformlarin siber saldirilara karsi gucli hale getiriimesine vurgu
yaptigi (Katiimci 1, 29, Erkek) goérulmektedir. Bu anlamda temel olarak

bunlardan sorumlu olan ve dnlem almasi gereken ilk kurum devlettir.

“Kurumlarda zaten bireysel olarak her vatandasin verilerini koruyabilecegi
yer bakanliklarda alt yapi calismalarinin biraz daha aslinda gbéyle yine
paraya dayaniyor. Insanlar ve devietler buna ¢ok énem vermiyor. Ta ki
bilgiler ¢alinana kadar. Calindiktan sonra kaynaklarini akitiyorlar bir anda
ama verilerin korunmasi igin ugrasiyorlar ama artik o veriler ¢alindi. Artik
¢ok daha 6nceden alt yapinin giiclendirilip siber saldirilara karsi glcli hale
getirilmesi gerekiyor. Bakanliklarin, devietin énlemi olmali. Béyle olursa
bireysel olarak da insanlarin verilerinin korunabilecegini disiniyorum.
Bunu yapabilecek kisiler aslinda temelde gene miihendisler ama bunun
kararini verecek kisiler olmuyor. Bunun Kkararini verecek Kigiler (st
ybénetimden bakanlik seviyesinde insanlar oluyor.” (Katilimci 1, 29, Erkek)
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Diger bir katilimci, bunun en 6nemli yonunun teknik oldugunu ve uzmanlarin ya
da kurumlarin verileri tutarken anonimlestirerek daha daginik bir sekilde, hatta
daha kisa sureli tutulmasinin ve veri ile iglem bittiginde bu verilerin silinmesinin
baska amaglarla kullanimin biraz daha 6nune gecebilecegine (Katiimci 2, 28,

Kadin) isaret etmektedir.

‘Random olarak tutulmasi bir de olabildigince kategorilestiriimemesi diye
disiiniyorum. Clinkii ¢cok fazla kategori oldugu zaman atiyorum 25 30
yasindaki Universitede okuyan bilmem ne bilmem ne &grenciler gibi bir
kategorizasyon yaptigimiz zaman (¢ kisi kaliyor belki onda. Bdyle bir
kategorizasyon yapilirsa kimin kim oldugu hangi bilgilerin kime ait oldugu
daha c¢ok ortaya c¢ikar yani bunlari koruyamayiz gibi geliyor bana. Daha
random olarak daha dagitik bir sekilde tutulmasi hatta belki olabildigince
daha kisa sireli kayitlar yapiimasi olabilir belki. Bir siire sonra o kaydin
silinmesi ve yenilerinin gelmesi, kaydin stirekli glincellenmesi gibi. Bunu
kontrol edecek bir birim olugturmasi, silinmesi ve devaminin olmamasi ile
ilgili ya da atiyorum bir insan dijital platforma 14 yasinda basladiysa 14
yasindan 35 yasina kadar ayni id ile kaydediliyorsa bu ¢ok bliiylik sikinti
yine random olmasi belki daha etkili olabilir. Uzun stireli aliskanliklarin takip
edilmesi daha bireysellesiyor daha parmak izi gibi oluyor artik.” (Katihmci 2,
28, Kadin)

Bireysel olarak daha bilingli olmasi gerektigi, bu sistemlerin nasil kullanildigina
dair daha bilgili olmasi gerektigi belirtiimektedir. Fakat bazi katilimcilar ise eger
bu sistemleri kullaniyorsak verileri tutmanin ya da hatta artik bu sistemleri

kullanmamanin mumkuin olmadigini belirtmislerdir.

“Verileri korumak igin ilk 6nce bireysel olarak verilerin ne kadar énemli
oldugunun farkinda olmamiz lazim bunun pek farkinda degiliz ki zaten
bundan bir on yil ncesinde biz hazirliktayken hi¢c béyle bir sey s6z konusu
degildi ve nasil kullanilacagina dair de bir bilgimiz yoktu ama su an veri her
sey demek. O ylizden sadece istedigimiz sekilde veriyi paylasmamiz
gerekiyor bence bireysel olarak. Ya hala agik Facebook’um ama uzun
sdredir kullanmadigim igin verilerimi artik kullanmiyorlardir herhalde.”
(Katilimei 3, 30, Erkek)

“Cok miimkiin oldugunu diisiinmiyorum. Sosyal medya kullaniyorsak, bir
seyleri arastirirken internet kullaniyorsak ki herkes artik internet kullaniyor.
Cok mimkdin oldugunu diiglinmiyorum ama kigisel dogrulama yapabiliriz.
Apple ‘da olan ama Androidte olmayan bulut depolama, anlik buluta ekleme
yapilabilir. Ozelden genel bir oran olmasi gerekiyor. Once biz sonra
sirketimiz  bulundugumuz  bélgedeki sirketlerin  federasyonlari  gibi
digtinebiliriz.” (Katihmci 5, 26, Kadin)
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Bunun yani sira bireylerin teknik olarak yapabilecegdi basit uygulamalar ve

Oneriler ise su sekildedir:

“Cift adimli dogrulamalardan bir tek haberim var, Instagram sayfalari
calinanlar cift dogrulamasi olmayanlar, ¢ift dogrulama oldugunda ¢alinmasi
daha gli¢ oluyor. Yani her gsey mailimize badladigimiz igin. Mailin
guvenligini arttirdigimizda, yani maili de telefona degil, birkac farkli sekilde
glclendirdigimizde belki de ¢ift dogrulama ile daha glivenli hale getirebiliriz.
Yoksa Oblir tirlii herkes tiim bilgilerini bir flashin icinde tagsiyacak ¢ikarken
cebine koyacak bagka turlii miimkiin degil.” (Katilimci 5, 26, Kadin)

“Bu verilerin ben ytizde yliz korunacagini digtinmiyorum illaki kéti niyetli
yazilimlar c¢ikacaktir kimseye de yiz de yliz glivenemeyiz. Bu verileri
mimbkiin oldukca c¢ok islevi olmayan islevsiz hale getirilebilir. Sadece anlik
spesifik veriler kullanilabilir bir seyle ilgili. Bir yere gittiginiz zaman sadece
adiniz soyadiniz alinsin biraz veri paylagsimi kisitlanabilir ben korunacagini
diusiinmiiyorum su an igin. Artik ¢ok geg. Birey de kendi fotograflarini daha
az paylasabilir ya da yakindan cekilmis fotograflarini daha az paylasabilir.
Sonucta yliz tanima da var su an 12 tane fotografla sizin yiiztiniizle bir
yerleri agabiliyorlar. Bireyler de bunu daha az yapmali ve 6nemli olan devlet
buna engel olmali mesela uygulamalarda bir sey indirdigi zaman galeriye
ulagsacagim rehbere ulagsacagim bunlari isteyememeli. Bir kanunla bu
yasaklanmali mesela. Sadece uygulamayi kullanmaliyim. Sanirnm 12
fotograf yeterli oluyor ve yiiz tanimayla o biraz asparagas bir haber de
olabilir ama bu selfieyi 6zellikle yayginlastirdilar ki insanlarin yiizlerini tam
olarak alabilelim.” (Katihmci 8, 29, Kadin)

Kisisel Verileri Koruma Kanunu’nun etkin bir gsekilde uygulanip uygulanmadigina
ya da yeterli olup olmadigina yonelik cevaplarda da karsimiza ¢ikan, yasalarin
yeterli fakat uygulanmiyor olusu gorusine burada da rastlanmaktadir. Bir
katilmci, bunun icin 6zellikle sirketlerin yuksek para cezasina carptiriimasinin

onemli oldugunu dugundugunu belirtmektedir.

“Kesinlikle bu verilerin girketleri korumayi ele almasi igcin ceza yemesi
lazim. Yaptirrmi ¢ok yiiksek olan maddi cezanin olmasi lazim ya da
operasyonlarini durduracak kadar yaptirimlarin olmasi lazim &bl tirlii
ciddiye almayacaklar.” (Katilimci 6, 36, Kadin)

Bu tur verilerin korunmasinin bireyin, devletlerin ve kurumlarin tekelinde
olmasinin ¢ok sorunlu oldugu ve genel olarak hepsinin bir arada kendi
sorumluluklarini  yerine getirerek bu sistemlerin dlzgin isleyebilecegi

dusundlmektedir. Bunun yapilabilmesi igin 6zellikle gug iligkilerinde bir dengenin
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olmasi ve buyuk veri ayrimindaki gibi buyuk veri zengini ve yoksulu durumunun
olugsmasinin 6nune gegilmesi gerekmektedir. Bunun yani sira, belirli sirketlerin
de tim verilere hukmetmemesini saglayacak uluslararasi kuruluslarin olmasi
gerektigi onerilmektedir. Bunlara ek olarak 6zellikle egitim verilerek bireylerin
kUguk yastan itibaren bu alanda bilgilendiriimesi ise bir diger Oneri olarak

gorulmektedir.

“Bir kere bu verilerin tutulmasi ile ilgili sirketlerin tekelinde olmasindan
ziyade kontrol daha global sekilde olabilir. insan Haklari Mahkemesi gibi
mesela 6rnek verirsek. Daha global ¢ercevede bunlar incelenirse hesap
verme sorumluluguyla daha iyi olabilir. Kurum ya da kuruluglarin olmasi
yani sadece Tiirkiye'de bir sirket ya da bir ¢evrimigi alisveris platformunun
kendi alt dali olmasin bunu kontrol eden daha global daha érglitler Usti bu
sekilde bir seyin olmasi kanunlarin da her llkenin her platformu i¢in gegerli
olmasini saglayabilir ve hesap verilebilirligi arttirir belki.” (Katilimci 2, 28,
Kadin)

“Herkes sorumlu. Veri alici-veri vericiler vardir. Vericiler verir alici o noktada
sorumlu olmaya baslar. Ben mesela verici, orada araba c¢ekilisindeki adam
alicidir ve artik o sorumludur. Onun veriyi belli bir stire korumasi gizlemesi
ve belli bir stire sonra imha etmesi gerekmektedir. Devlet burada tam bir
piramidin sag késesinde actigimiz parantez. Devlet her zaman sorumiu.
Tim her yerde kiginin verisi belki ben bir ihlal yapacagim onu korumasi
lazim ya da o bir ihlal yapacak beni korumasr lazim. Verinin verdigi siirece
kadar alan da aldiktan belli bir siireye kadar sorumlulugu devam ediyor.”
(Katilimer 14, 26, Erkek)

Teknik anlamda neler yapilabilir sorusuna ise Ozellikle literatirde de yer alan

degis tokus ve sifreleme Onerileri gelmektedir.

“Tokenisation ya her seferinde encyripted yapilari biz kullaniyoruz ve
encrypt ediyoruz. Bu énemli ¢linkli ben kodu yaziyorum ve birine teslim
ediyorum orada sifrenin hi¢ gdériinmemesi gerekir. O ylizden encyripte
ediyoruz. Ya da vpnlerimizi artik tokenisation var. Ben vpn’in sifresini
giriyorum, kullanicinin adini giriyorum yetmiyor telefonda authenticator
uygulamalar var o uygulamalardan gelen tokeni onayliyorum ya da
giriyorum vpn’im baglanmis oluyor. Her seferinde bu uygulama yeni bir yapi
geliyor verilerin glvenligi icin. Bilmiyorum ileride konusur muyuz ama bu
Bitcoin gibi yapilarin da temeli de aslinda bunlara dayaniyor. Parayi nakit
olarak bir yerde tutmuyorsunuz, bir yerde sifrelenmis bir noktayr satin
aliyorsunuz en basitinden. O nokta artik sizin ama onun bir parasal karsiligi
var. Bu giincel bankalardan daha glivenli ¢linkii giincel bankalar soyulabilir,
hesaplariniz patlatilabilir, kredi kartiniz ¢alinabilir ama satin aldiginiz bir
noktanin sifresi bir Antalya’da biri Uganda’da biri Kanada'da 6 farkli
noktadan 6 farkli sifreyi kirip Bitcoin’e ya da &yle bir seye ulasmasi
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gerekiyor. Bunlar giivenligi artiriyor ama yani giivenlik arttikga tehlike de
artiyor bunun siniri yok.” (Katilmei 14, 26, Erkek)

“‘Burada mesela okullarda herkesin bir giinliik bir sey ama Data Security
(Veri Glvenligi) dersi almasi gerekiyor belgelerini nerede saklamalisin,
internette bilgilerini nerede saklamalisin, nelere dikkat etmen gerekiyor.
Bizim okulda varsa diger Ulniversitelerde de vardir diye ddgliniiyorum.”
(Katilimer 9, 35, Kadin)

Bu sorulari dusundukten sonra buyuk veri ve dijital gbdzetim sistemlerinin
toplumda bir tur yikici gu¢ olarak yer alip alamayacagi katilimcilarla
konusulmustur. Bu konuda bir kisminin tamamen distopik olarak sayilabilecek
dusinceleri varken bir kisminin ise olumlu bakmanin gerekliligine vurgu
yaptiklari gorulmektedir. Bir sonraki bolumde bu konunun detaylan

goruimektedir.

4.1.5. Buyuk Verinin Yikici Bir Gu¢ Haline Gelmesi

Buyuk verinin yikici bir gug haline gelmesi potansiyelinin onun kullanim gekline

bagli oldugu ve cok farkli alanlarda ¢ok farkh etkileri olacagi belirtiimektedir.

“Yani bugiin diinya lizerinde sadliksal, silahsal olarak birgok sey yapiliyor.
Bunlari devletlerin ya da insanlarin faydasi igin yapiyorlar. Ama insanlar
kot amacla kullaniyorlar. Bliyiik verinin de ayni gekilde oldugunu
dusdindyorum. Yani insanlik icin ¢ok fazla hizmet edebilecek bir sektér ama
bir o kadar da kétii ybne gekilebilecek bir sey.” (Katihmci 1, 29, Erkek)

“Bir insan kullanacagdi igin blytik veriyi, niyeti sonugta buradaki kullanim
amacini  belirliyor. Kétii amacli  kullanmak isterseniz ¢ok rahat
kullanabilirsiniz. Bugtlin saglikta hastalik belirtisi maniplile edilebiliyor kéti
amaclar icin kullanilabilir bir biyolojik silah olarak bile kullanilabilir.”
(Katilimcei 7, 42, Erkek)

Katilimcilarin genel olarak vurguladiklari toplumsal degisimlere ve buyUk verinin
yikici sonuglarina bakildiginda, ilk olarak bir gseyleri surekli kolay yoldan
yapmanin insanlarin dusunmeyi unutmalarina sebep olmasi ve gittikge
kendilerini daha tembel bir konumda bulabilecek olmalaridir. Hatta bazi
katihmcilar bu kolayligin ve disunmemenin bir noktada insan zekasini

dusurebilecegini bile sdylemektedir.
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“Teknoloji gelistikge insanlarin zeka seviyesinin geriledigine dair seyler var
ya bir geyleri daha kolay yapmaya bagladikca daha da yormuyoruz
kendimizi daha bdéyle her sey hazir zaten tiiketim toplumu da bunu iyice
destekliyor. Bu yiizden de aslinda iste bu durumda bizi ybnetmek daha
kolay hale geliyor. Bir geyleri sorgulamayi unutmaya bagliyoruz artik.”
(Katilmei 3, 30, Erkek)

“En degerli sey su an. Ulagabilecegin mesela ben sana data science geyi
versem su an tezini yapip bitirirsin herkese ulagirsin toplu anket bile
gbnderirsin. En tehlikeli sey bence. Savunma Sanayi’nin bile en énem
gosterdigi sey. Cok hizli aktarilabiliyor. Ben silah kagirsam, uyusturucu
kacirsam polis gemiyi tutar falan ama bilgi 6yle bir sey degil internetin her
yerinde loglanir her yerden ulagilir. Cloud var mesela. Sen oturup su an
herkesin her seyine ulagabilirsin aslinda.” (Katihmci 11, 33, Erkek)

Bu durumla bagdlantih olarak insanlarin fiziksel sekilde var olarak ¢evre
olaylariyla, siyasi olaylarla ya da toplumsal herhangi bir durumla ilgili sesini
duyurmak yerine artik ¢cok pasif hale geldigi, bunun temel sebebinin ise blylk
veri ve gozetim sistemleri oldugu belirtiimektedir. Bu anlamda dijital aktivizmin,

post atarak isyan etmenin, ¢ok etkili olmadigr sdylenmektedir.

“Butitintiyle  bireyler kendi gérislerini  olugturamiyorlar.  Kendilerine
dayatilani almak zorundalar. Kapitalist sistem de bunu destekliyor. Biz
strekli ybnlendiriyoruz glizel olmak, zayif olmak, yakigikli olmak, iyi
giyinmek, hep bir seyi yénlendirme, ya da bir (riin alirken birisi aliyyor onun
benzerleri bizlerde ya da siyasi anlamda da Akbelen’de ormanlar kesiliyor
insanlar oturarak isyan ediyorlar. Post atarak isyan etmememiz gerekili.
Orada gidip kolektif bir ortam falan olusturmaniz gerekir. Dolayisiyla su an
manipdulatif bir yapi var.” (Katihmci 14, 26, Erkek)

Bireylerin dijital aktivizmi daha guvenli bulmalarinin nedenlerinden bir tanesi de
iyice dijitallesen gbozetim sistemlerinde bireylerin anonim kalabilme
dugunceleridir. Fakat bir katihmci goruntu isleme ile artik bireyin anonimliginin
kayboldugunu ve anonimligin kaybolmasinin da birgok sorunu beraberinde
getirebilecedini belirttigi gorulmektedir. Surekli gozetlenerek yasamak, temelde
insanlarin 6zgur bir sekilde davranmasini engelleyebilecek bir potansiyelde

olup, bireyler surekli kontrol edilir bir sekilde tavir almaya baslamaktadir.

“Gérinti isleme agisindan kullanilanlar daha riskli ya da kimlik bilgileri
tstiinden tutulan verilerin daha riskli oldugunu ddgindyorum. Kimlik
numarasi, banka numarasi bu tarz verilerin kaydediliyor olmasi daha yikici
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sonuclar olugturabilir. Ama diger reklam amacl, (riin pazarlama amagli
olanlar gok sikinti degil.” (Katilimci 2, 28, Kadin)

Diger bir unsur ise pratiklerin ve aligkanliklarin belirlenerek bireylere surekli,
Ozellikle ticari alanda, oneriler yapilmasinin onlari tiketim toplumuna daha ¢ok

itmesi, gereksiz harcama ve tiketim pratiklerine yol agabilecek olmasidir.

“Verinin kendisi bir meta bu kesin. Manipiile edici ve kontrol edici olarak
zaten kullaniliyor. Mevcut durumda bizim davranisimizi ybnlendirmek icin
kullaniimasi demek, recommendation sistemleri vs., zaten bu demek. Su
anda ftatil icin nereye gidecegini sana O&neriyor ne dinleyecegini ne
izleyecegini, yemek siparis edilen uygulamalarla ne yiyecegini sana
Onerilerle sagliyor. Esasinda bir ybénlendirme mi bu manipilasyon mu
tartigiir. Hem kontrol hem de maniplilasyon igin bir gli¢. Zaten verinin ¢ok
6nemli bir ticari meta oldugu ¢ok net zaten.” (Katihmci 12, 43, Erkek)

Blyuk verinin yikici bir glg olarak gorulebilecegi diger bir durum ise saglik igin
kullanilan verilerin kalp, seker, tansiyon gibi hastaliklarin kokenlerine inip
cikarim yapmak yerine; bu verilerin ilag ya da sigorta sirketleri tarafindan kendi
cikarlarina kullanim imkani saglamasidir. Nufus arttikga saglik sektorunt daha
islevsel bir hale getirme olanagi sunabilecekken; bireylerin 6zellikle neyim var
uygulamasi kullanmasi ya da hastaliyini arama motorlarindan tespit etmeye
calismasi, oradan ¢ok guvenilir olmayan onerileri uygulamaya calismalari ya da
surekli bir hastaliklari olmalarini digtinmeleri bunun risklerinden birkagi olarak
gorulmektedir. Saglik sigortalarinin hastaligi oldugu bilinen bireylere sigorta
satmamalari ya da daha ylksek fiyata satmalari ya da ilag sirketlerinin
hastaliklari bilerek ilag fiyatlarini ylkseltmesi de bunun sonuglari olarak

goriimektedir.

“Mesela, insanlarda tansiyon ve geker hastaligi, kalp hastaligr kag
yaslarinda bagliyor buna yénelik neler yapilabilir ya da bunlarin kbkenlerine
nasil inebilir, bu insanlar daha az hasta olsun ve saglik sektériinde niifus
arttikca saglhk sektoriinii yoran seyi optimum seviyeye indirmek igin bu tarz
seyler yapilabilir. E nabiz boyle bir sey icin kullanilabilir ama kéti yénde de
bu bilgileri kullanarak ilag girketleri hangi ilaglarin daha ¢ok kullanilacagini
bilip onlarin fiyatlarini onlara regile edebilir, fiyatlari artirabilir.” (Katihmci 3,
30, Erkek)
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Bir diger tehlikeli yani ise insanlarin tercihlerinin ve hatta kisiliklerinin bilindigi bir

diizende yasamak zorunda kalmalaridir. insanlarin tiim aliskanliklarinin takip

edilerek siyasi goruslerinin bilinmesi ve bu dogrultuda secimlerin yonlendiriimesi

durumunun da gergek oldugu bir diizende bireylerin kararlarinin da ¢ok kolay bir

sekilde etkilenebilecegi, duygu durumlarinin da bilinip kontrol edilebilecegi

belirtiimektedir. Bu durum, bireyi manipllasyona acgik hale getiren ana unsur

olarak gosterilmektedir.

Bir

“Ben zaten bir sosyal medya platformunda bir sey paylasacagim zaman
onunla ilgili onun kogullarini kabul etmis oluyorum. Bu da su anlama geliyor
istedikleri gibi islemelerine izin veriyorum. Hal bu olunca hayatinizla ilgili
kisisel verileriniz kullanilmasi ne kadar kritikse ona gére paylagsmaniz
gerekiyor. Bu bilingle paylasmaniz gerekiyor. Yani sizin hayat gorisiiniiz,
egilimlerinizi, her tirlli egilimlerinizi, arkadas c¢evrenizi, nereye gidip
nelerden hoslandidinizi, seyahat algoritmalarinizin ne oldugunu, neden
zevk alip neden almadiginizi, neye zillip neye sevindiginizi bunu
tamamen paylasimlariniza dayanarak kendi arkadaslariniza acgip tek tek
tespit edilebilir. Bu kisi nelerden etkileniyor, neden mutsuz oluyor, mutsuz
oldugu glinler hangileri ve hangi nedenle mutsuz oluyor o kiglyi de
rahatlikla maniplile edebiliriz.” (Katimci 13, 57, Erkek)

katihmci bu sayede kdulturlere has olan evlilik pratiklerinin

degistirilebilecegini belirtmektedir.

“Cok yiiksek bir gii¢ oldugunu disiniyorum c¢linki insanlarin her tirlii
davranigi yani yeme igcme, evlenme aliskanliklari, (giler), ne bileyim
ornegin yurt diginda evililik, cok édnemsiyor énce herkes beraber yasiyor
ediyor. Sonrasinda evlilik asamasina geliyor. Ya da sadece aralarinda bir
ylizlik taktiklarinda biz nisanlandik diyorlar. Ama biz burada konsept kurup
niganlandik diyoruz ya iste bunlarin zamanla gésterimimin artmasiyla o
aliskanliklari millet degistirebilir. Aileden, bireysel olarak en sona kadar yani
devletin en bliylik kismina kadar belki de degistirici ve yok edebiligi
olacagini digtintiyorum.” (Katilmci 5, 26, Kadin)

Diger bolimlerde de katilimcilarin farkli noktalariyla vurguladiklari ve

blayuk verinin yikici bir gug olarak en ¢ok dikkat ceken noktasi onlara gore

devletlerin bayuk veriyi farkh amaclarla kullanmalaridir. Devletlerin bunu

bir tar yikici glg olarak kullanmasi ise katihmcilar tarafindan su sekilde

orneklendiriimektedir:

bile



“Cin, blyik veri teknolgjileri bakimindan diinyanin en iyi (lkelerinden bir
tanesi ¢linkli kullanicisi ¢ok. Ben kendi yaptigim islerde de ¢ok sik érnek
olarak veriyorum bunu. Oyun sektérii diinyada ¢ok hizli biiyliyor. Cin’de 20
milyonun (lzerinde kullanicisi olan oyun sayisi dedigin zaman 10 binlerle
Olgdliiyor. Tiirkiye’de bbyle bir oyun yok yakin zaman da belki birka¢ tane
vardir. 20 milyondan fazladan kullanicinin davranigini anlamaya ¢alisan 10
binlerce sirket var demek. Kullanici sayisi ¢ok fazla olan siyasi tarafta da
sistemler ¢ok oldugu igin ona ybnelik ybntemler, aracglar, teknolojiler ¢ok
fazla gelismis durumda. Teknolojinin gelismis oldugu her yerde de akilli
stratejik davranan kurumlar devlet de olabilir sirketler de olabilir ben bunu
kendim icin nasil  kullanabiliim  diye disiiniiyor. O denetim
mekanizmalarinin Tirkiye'de olmayip orada olmasinin sebeplerinden bir
tanesi orada bunu yapabilecek hem politik kiiltiir cografyasi ayri onlarin
END diye bir bankalari vardi banka kredi vermiyordu kisisel veritasyon
lizerinden kredi veriyordu. Para dbénmdiyordu end dyesi olan girketler
endtoken (zerinden blockchain kullanmiyor ama enddeki reputationlari
tizerinden iglerini yliriitiiyorlardi. Zaten bizde de sen para veriyorsun, ben
veriyorum ama ayni para doénlyor. Dijital bir degerin dolastigini
disinebilirsin Cin Hikimeti miidahale etti buna ¢link( devletten baska bir
kurumun kredi skoru gibi bir skor belirlemesine izin vermedi. Bu yetkinin
devlete ait oldugu, bunun paralel bir devilet yapilanmasi olduguna karar
verdi. O ylizden teknolojiler ¢ok hizli geligirken, devletin tabii ki
muhafazakdr davranmasi normal. Demokratik olmayan toplumlarda zaten
devletin oldugu her yerde devlet denetime acik degilse glicii kendi bekasi
icin kullanacak bu da beraberinde béyle sistemlerin ortaya ¢ikmasina
sebep olacak. Ben herhangi bir kisiyi insanlari siniflandirip ona gére politika
belirlensin demiyorum ama her yerde kameralar var, aranan bir kigiyi bunlar
tizerinden bulmak, takip edebilmek yetkisi becerisi onlarda da vardir ve
bunu milli giivenlik ¢ergevesinde kullaniyorlardir. Diger tarafta kullanmiyor
olabilir. Bu da devletlerin yapilariyla ilgili. Milli glivenlik sadece suca yénelik
degil, milli giivenligin ¢ergevesine neyi ne zaman sokmak istedigine bagli
politik giivenlik de bunun igerisine sokulabilir.” (Katilimci 12, 43, Erkek)
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4.2. VERIi GOZETIMi VE TOPLUMSAL DEGISIMLER

“Veri Gozetimi ve Toplumsal Degisimler” temasinin altinda, Sekil 6’da yer aldigi
haliyle U¢ kategori belirlenmistir. ilk kategoride, “Veri Bilimcilerin Géziinden
Gozetim”, fiziksel gozetim ve dijital gozetim farkindahgi, dijital riskler ve
gOzetim, “Oteki’nin tanimlanmasi ve gozetim, gozetim ile ulusal ve uluslararasi
glivenlik ve gozetimi gergeklestiren kurumlar alt kategorilerine erisilmistir. Ikinci
kategoride, “Buyuk Veri ve Yeni Gozetim Sistemleri: Kagmak MUmkin mua?”,
sistemlere zorunda kalmanin sebebi alt kategorisi belirlenmis; Gglncli ve son
kategoride, “Buyuk Veri ve Mahremiyet”, dijital gozetimde mahremiyet tanim alt
kategorisinden  bahsedilerek ikinci temanin analizi  gergeklestiriimis,
arastirmanin bulgulari detayh bir sekilde yazilmigtir.

Sekil 6. Veri Bilimcilerin Goziinden Gozetim Temasi Kategori ve Alt

Kategori Semasi

* Fiziksel Gozetim ve Dijital
Gozetim Farkindalig
« Dijital Riskler ve Gozetim

o “Oteki"nin Tanimlanmasi ve
Gozetim

* Gozetim ile Ulusal ve

Kategori
Uluslararasi Guvenlik
» Gozetimi Gerceklestiren
Kurumlar
Kategori
» Sistemlere Zorunda
Kalmanin Sebepleri
Kategori

« Dijital Gozetimde
Mahremiyet Tanimi
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4.2.1. Veri Bilimcilerin Goziinden Gozetim

Lyon’un g6zetim konusundaki gortsleri distnuldiginde kiresellesen gozetimle
video kameralar, otomatik sistemler, elektronik etiketler, DNA ornekleri, kimlik
kartlari, biyometrik kimlik kartlari gibi pek cok “izleme” yontemi kullanilarak ve
yuzler taninir hale getirilerek, artik tum bireyler kitlesel olarak gozetlenmektedir.
Gozetlenme, gevrimdisi (fiziksel) ve ¢evrimigi (sanal) ortamdaki tim verilerin bir
araya getiriimesiyle islemektedir. Katilimcilarin gozetim dendiginde aklina gelen
tanimlar; “izleniyor hissi, kameralardan insanlarin ne yaptigini takip etme ve
analiz etme” (Katihmci 1, 29, Erkek); “dogrudan bir kisi ya da bir grubun yaptigi
seylerin incelenmesi ya da izlenmesi” (Katihmci 4, 26, Kadin); “bdyiik datadaki
verilerin kontrol amacl kullanilimasi, yapilan eylemlerin belli bir kural ve
yukdamliliik gergevesinde tutulup tutulmadiginin incelenmesi” (Katilimci 2, 28,
Kadin); “belirli kanunlar ¢cergevesinde belirli kontrollerin yapiimasi” (Katihimci 7,
42, Erkek); “bir isin dogru yapilip yapiimadiginin izlenmesi” (Katihmci 5, 26,
Kadin) ya da “bir seylerin takip edilmesi” (Katiimci 9, 35, Kadin) seklindedir. Bu
tanimlarda bazi katilimcilarin fiziksel gozetime, bazilarinin ise dijital gbzetime
vurgu yaptigi gortlmektedir. Katihmcilarin bazilarinin, bu izlemenin belirli bir
amacinin oldugunu ifade etmesi, bazilarinin bu tanimda kanunlara ve
yukumlutlUklere vurgu yapmasi ve her birinin bir bireyi, grubu ya da igi izleme ya
da takip etme vurgusu yapmasi onem tagimaktadir. Bir katilimci ise tUm bu
tanimlar bir araya getirerek Tesla 6rnegi ile hem goézetimi hem de dijital

gbzetimi tanimlamakta, ikisinin nasil bir araya getirildigini agiklamaktadir:

“Bence gbézetim hem fiziksel hem dijital olarak aslinda her tiirlii izimizin
saklanmasidir. Séyle disiinin, mobese kameralari ¢ok ciddi bir gézetim
aslinda. En yakin érnegi de dijital gbzetimin, Tesla ile biri kaza yapmis
yakin zamanlarda 160 km ile carpti birisine ve su an ¢arpmadigini iddia
ediyor. Tesla yetkilileri hiz bilgisi lokasyon bilgisi ne kadar sirededir hizl
kullandigi hepsi bizde var paylasabiliriz dava isterse mahkeme isterse
diyor. Bu da “digital surveillance” (dijital gbzetim) olarak geger.” (Katilmci
16, 26, Erkek)

Buradaki 6rnek ayni zamanda birinci bolumde bahsedilen buylk veri ve yeni

gbzetim sistemlerinin bir ¢egit yeni karar verme kultiri mekanizmasinin
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merkezinde yer aldi§ini da érneklendirmektedir. Sadece bununla kalmayip tim
bireylerin rutinlerinin, kitlesel bir sekilde, her seyi ve her zaman izleyerek
ilerledigi gorulmektedir. Kitlesel gozetimle kastedilenin kapitalist duzende bu
gbzetim araclarinin kullanildigi, devlet odakli burokrasiler ve uluslararasi
sirketleri de kapsayan bir seviyede ig birligi yapilarak yuratuldagu, bireylere ait
rutinlerin Beck’in de risk toplumunda agikladidi gibi, risk ile baglantilh olarak
toplandigi ve kullanildigi disuincesi 6ne surulmektedir. Bir katilimcinin eskiden
olagandigi durumlarda bireylerin bilgilerinin kaydedildigini ama gunumuzde
bunun her an herkesin bilgilerinin kaydedilmesi durumuna doénudstigu ve asil

g6zetimi tanimlayan durumu olusturdugunu sdylemesi dikkat cekmektedir:

“Aslinda bence bir insanin her anini kaydetmek gibi ddgtindliriiyor bana,
gbézetim dedigimiz de gbzetimde tutmak mesela biz normalde bilgiyi
nereden aliriz iste ekstra ordinary bir durum oldugunda hani haberlerde
topluma ait bir olay oldugunda bunlar bilgi olarak giin yliziine ¢ikar ama su
anki durumda herkesin her an bilgileri kaydedildigi icin bu artik gézetim
oluyor bir yerde.” (Katimci 3, 30, Erkek)

Buradaki olagandisilik vurgusunun ise ginuimuzde kayboldugu ve BeckK’in risk
toplumunda acikladigi sekilde surekli bir risk oldugu hissi ve bu risklere karsi
hazirlikli olunmasi icin de gobzetlenmenin kabul edilmesi durumuna isaret
edilmektedir. Artik her sey her zaman olagandigi olabilmekte, bunlari bilmek ve
onlem almak ise 6zellikle dijital risklerle daha 6nemli hale gelmektedir. Beck,
risk toplumundan bahsettikten sonra, yeni risk turt olarak dijital 6zgurluk riskini
tanimlamakta ve bunun digerlerinden farkini henlz felaketle sonuclanmamis
olmasina dayandirmaktadir. Olabilecek felaket ise kuresel gozetimin yeni tar
esitsizliklere, hiyerarsilere, emperyalist yapilara olanak saglama ihtimalidir.
Bunlarin temeline bakildiginda ise Ozellikle bilgi guvenligi ve veri gizliligi
sorunlarinin insan haklarini, siyasi 6zgurlukleri, insan onurunu etkileyebilecek
derecede onemli ve sorunsal olmasidir. Katilimcilardan bir tanesinin gogunluk
etiketlendikten sonra kendisinin de etiketlenecegi ve pasaport alma hakkindan
bile maruz kalacak bir sisteme gecildikten sonra veriyi gizlemenin artik bir

mantigi ve yolu olmadigini soylemesi dikkat cekmektedir. Katilimci, bu
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sistemlerin olusmasina ve buyuk veri ile ilgili yanhs gug¢ kullanimina isaret

etmektedir.

“Dolayisiyla su anda devilet dbéniip Tirkiye'nin %92’sini etiketlendigi
noktada, benim tiim arkadaslarim etiketlendikten sonra ben sirf bu verimi
gizleyip pasaport alamadiktan sonra verimi gizlemenin ¢ok da bir mantigi
kalmiyor. Eger 6yle bir déneme geliyorsak maalesef bu dénemin sartlarina
gbre oynamamiz gerekiyor oyunu. O zaman veri saklama denilen dénem
anca filmlerde falan Matrix’te falan gérdiigiimiiz, arka odada yasayan
herkes sakin yerlerde olacak gibi bir sey oluyor. Cok ciddi bir izolasyon
gerektiriyor. Tabi ki bu ben ¢ok daha esnek davrandigim icin bliyiik veriyle
alakall yapilacak yanhglarin belki ilk kurbanlarindan olurum ama son
kurbani olmam yani.” (Katilimci 16, 26, Erkek)

Risk ile baglantili diger bir unsurun ise ulusal ve uluslararasi guvenlik oldugu
bilinmektedir. Kitlesel gozetimin genellikle risk ve riskle baglantili olarak
guvenlik vaadi, modernligin getirdigi yeni risklerden, “dijital risklerden” bireyleri
koruma vaadi tasimasidir. Bu gergcevede de hem bir grup birey korunurken,
onlar icin guvenlik saglanirken, Bigo’nun banoptikonunda bahsedildigi gibi,
gOzetimin yabancilarin profilini ¢ikarmak, onlari marjinallestirmek ve bu
marjinallestirmenin farkli yaptirrmlar uygulamak igin kullaniimasidir. Dijital
gozetimin de destekledigi banoptikonda olaganusti haller rutinlesmekte, profil
ctkarma Ozellikle buyuk veri ve yeni gozetim pratikleriyle ¢ok farkli bir hale
gelmekte, belirli gruplar dislanirken belirli gruplar normallestiriimektedir. Bir
katilmcinin buyuk veri nedir sorusuna verdigi cevap bu durumu dogrudan

aciklamaktadir:

“‘Big Brother igste. Kisiyi, kurumlari ya da yapilari takip etmek onlari
siniflandirmak, kimisini sizden tarafta konuslandirmak kimisini kargsi tarafta
bile isteye marjinalize etmek. Bu demek.” (Katilimci 14, 26, Erkek)

Bagka bir katilimci, bu tir sistemlerde etigin g6z O6ninde bulundurulup
bulundurulmadigindan bahsetmis, kendileri tasarlarken higbir ayrimciliga yol
acmayacak modellerde bunu kanitlamalari gerektigini, fakat sonrasinda
ayrimcilik yapildigini disindugunu belirtmigtir. Bayuk veri ve yeni gozetim
pratiklerinin  bu anlamda ayrimcilik yapabilecegi ve Dbelirli gruplan

marjinallestirebilecegi gorulmektedir. Ayni katilimci, farkh bir konudaki soruda
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da izin alinmasa bile bazi durumlarda verilerin kullanildidini ve yasalarin
Ozellikle etnisite, cinsiyet, gelir ayrimcihdi gibi durumlara yol actigini

belirtmektedir.

‘Bu ayrimin yapildiginin bir surii sey var etik kurul var. Bir etnisiteye
digerinden farkli davranamamak icin model gelistirdigimizde bile bunlarin
birbirinden baglantisiz gelistirildigini gbstermek zorundayim ya da iste
cinsiyete gére ayrim yapmadigimizi géstermek zorundayiz. Dogdugumuz
yere gére ayrim yapmadigimizi gostermek zorundayiz. Ama yapiliyor mu
gercekten diye sorarsan bence yapiliyor.” (Katimci 6, 36, Kadin)

Baska bir katilimci ise buyuk veri ve sistemlerinin ayrimciiga nasil sebep
olacagini Turkiye’'deki secim slreciyle agiklarken, beyaninin sonunda buylk
veri, yapay zeka, sosyal medya gibi sistemleri atom bombasina benzeterek,
onun da iyi bir niyetle ortaya ¢iktigini fakat kotu birinin eline gegtigi zaman kotu
oldugu gibi, bu sistemlerin de ayni sekilde olabilecegini belirttigi gértilmektedir.
Bunun temeli ise buyuk veri ve bu sistemlerin bagli oldugu gbzetim sistemleridir.
Onemli noktalardan bir tanesi, katilimcinin bunun atom bombasina benzedigini
ve hatta kot amaglarla kullanilmasinin atom pargalamaktan da kolay oldugunu

beyan etmesidir.

“Kiligdaroglu’nun Rusya uyarisi belki de bundandi. Rus arkadaslarimiz bazi
seylere midahil oluyorsunuz olmayin dedi. Belki bunun igindi ama bunu
Amerika da Rusya da yapmis olabilir. Dis devietler de yapabilir bizim kendi
hiikiimetimiz de yapabilir. Sosyal medya, bliyiik veri, yapay zek& adina ne
dersen de kétii birinin eline gegtigi zaman kétiiddr. Atom bombasini bulan
da tutup da atom bombasini atin biitin llkeleri sey yapin demedi daha
glcli bir enerjinin ortaya ¢ikarilip diinyanin elektrige olan bagimhgini yapay
yolla ortaya ¢ikarabilecek gliglerle nasil yapabilirim noktasini ortaya ¢ikardi.
Higbir fizikgi atomu pargalarken bunun bomba olarak birinin basina
yarilacagini diigtinmez. Ve bu daha kolay atom parcalamaktan daha kolay.”
(Katihmei 10, 37, Erkek)

Bir diger katilimci da 6zellikle devletin vatandasini izlemesine ve onun hakkinda
veri toplamasina tepki gostermektedir. Katilimci, kitlesel gézetimin yanlighgina,
Ozellikle suga karigmayan bir bireyin verilerine bu kadar kolay ulagiimamasi

gerektigine yonelik tepki gostermektedir. Bu kadar ulasilabilir veri varken
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sinirlarin olmamasinin etik olmadigi ve bunun ayni zamanda kanunen de

sikintili oldugu séylenmektedir.

“Gegenlerde eski lgisleri Bakani bir uygulama tanitti bu videoda,
uygulamada kisinin tiim bilgilerine ulasabiliyoruz dedi ya Igisleri Bakanligi o
kurum mudur? Bence degildir. Onun isi kanunen anayasal bir
sinirlamasinin yapilmasi lazim. Bir polis elinde savcidan izin almadan
dalamaz, giremez ya da Milli istihbarat Teskilati biraz daha 6zel bir yapi
tabi belki onun belki daha farkli prosediirleri vardir. Ama yani benim ismimi
girip de tiim bilgim igisleri Bakani’nin éniine diisiiyorsa bu ¢ok sadlikli bir
uygulama degil. Hem etik degil hem kanunen de sikintili. Benim veri
gizliligimi komple bozmus oluyorsun, yok etmis oluyorsun. Savcidan izin
alirsan, savcinin da izin vermesi igcin de belli kosullar olmasi lazim benim
suga karismis olmam lazim ama normalde yolgegcen hani gibi veriler.”
(Katilimcei 14, 26, Erkek)

Baska bir katilimci da 6zel sirketlerin gozetim pratiklerini, pazarlama amaciyla
yaptigini fakat devletin bunu yapmasinin bir sebebi yoksa ve bu, etiketleme

iceriyorsa etik olmadigina vurgu yapmaktadir:

“Ozel sirketler bunu pazarlama amaciyla yapiyor olabilir ama en azindan
sebep sonuca oturabiliyor ama devietin detayl sekilde toplamasi tutmasi
kaydetmesi sikintili bir durum. Belki evet bunu etiketleyip de su an aslinda
bir yere de varilmiyor. Belki bir devlet kurumuna bagvurdugunuzda bu
sikinti ¢ikariyor ama onun disinda sizin ginliik hayatinizi etkilemiyor.
Tutmasaniz da olur bunu yani neden tutasiniz neden bir etiket yapasiniz.
Hig etik bir yani yok devlet eliyle bunlarin toplanmasinin.” (Katihmci 2, 28,
Kadin)

Guvenlik temel alinarak belirli ayrimcilik risklerinin ortaya ¢ikmasinin yani sira,
verilerin denetim, gbzetim ve belirli otoritelere itaat riski tagimasi da 6nem arz
etmektedir. Bu nedenle, gézetimin dzellikle ulusal guvenlikle baglantilandirildigi
durumlarda, gozetimi aciklamak i¢cin onun nedenlerine, soylemlerine ve
sonuglarina bakmak gerekmektedir. Lyon, gbzetim galismalarinda gozetim ve
ulusal guvenligi temel alirken denetim ve disipline, yonetim ve yasaklara
bakilmali derken, yeni gbzetim pratikleriyle gelisen “kaydolunmus devletlerde”
verilerin bagka amaglar igin kullaniminin, risk temelli idari yasaklarin
geniglettigini ve suphe kategorilerini surekli yapilandirdigini vurgulamaktadir.

Katimcilarin da bir kisminin gobzetimi tanimlarken denetim ve otoriteyle
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iliskilendirdigi goérulmektedir: “Gézetim deyince bir kontrol mekanizmasi, bir izin,
bir sanki otoritenin varligindan bahsedebilirim” (Katilimci 11, 33, Erkek). Bir
katilimci, sirketlerin yaptiginin gozetimin bir tird olmayabilecegi, gozetim
dendiginde Ozellikle kamu Uzerinden devletler ve guvenlikle baglantili olarak
anlasilabilecek bir kavramin akla geldigini ifade etmektedir. Bir 6nceki bélimde
yer verilen veri manipulasyonu ve veri ihlali ayrimindaki gibi, sirketlerin yaptigi
izleme pratiklerinin gbozetim olarak anlagiimamasi gerektigini dusinmesinin
sebebi olarak onlarin bilgi Gzerinden bir strateji Gretme hedefleri olmasina karsit
olarak devletin yaptigi izleme pratiklerinde guvenlik ve kontrol edebilme
vurgusunun daha ¢ok olmasinin bir gozetim turl olarak kabul edilebilecegini

belirtmektedir:

“Gézetimden benim anladigim, bir kere ben bunu girketler icin, ticaret icin
gézetim kelimesini kullanmam. Onlar zaten anlama derdindeler gézetleme
derdinde degiller. Bilgi lizerinden bir strateji liretme derdindeler. Gbzetim
deyince bana gézetlemek ve buraya bagl olarak da giivenlik ve kontrol
edebilme vurgusu ¢ok daha fazla geliyor, ybnlendirme vurgusu o kadar
fazla degilmis gibi geliyor. Ticari taraftaki bliyiik veri kullanimlari bana ¢ok
gobzetim gibi gelmiyor ki buna sosyal medya platformlari da dahil, Facebook
ve benzeri seylerin de gézetledigini diigiinmiiyorum. Bendeki ¢agrisimi o.
Ama gbzetim daha ¢ok kamu lizerinden, devietler (izerinden vatandaslari
takip edebilme ve givenlikle iliskilendirebilecegim bir kavram.” (Katilimci
12, 43, Erkek)

Katilimcilarin gézetimi, 6zellikle devletlerin bireyler Gzerinde bir denetim ya da
kontrol saglamak icin bir gu¢ olarak kullanmasinin dénusumuane kuramsal
cercevede de bakildiginda kuramlar panoptik, post-panoptik ve c¢agdas
kuramlar seklinde farkli farkh ele almaktadir. Foucaultnun tanimina
bakildiginda biyopolitika ile insan bedenlerinin degil, hayatin kendini dizenleme
amaciyla, iktidarin dogrudan 6zneleri hedefledigi bir sistem saglanmaktadir. Bu
donusumu aciklarken ise oncelikle devletin merkezi glc¢ oldugu ve yaptirmlar
uygulayarak kontrol ettigi, kapatilma kurumlariyla (hapishane, egitim, bakimeuvi,
akil hastanesi gibi) gozetim, kontrol ve mekéansal ayristirmanin yapildigini
belirtmektedir. Bu panoptik modelde 6Ozneler, gdzetlenen 6zneler olarak
normlari igsellestirmekte ve egemen iktidarin yaptinmlarini ve merkezi devlet

tarafindan belirlenen normlari kabul etmektedirler. Gozetimin temel amaci,
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normlarla disiplini saglamaktadir. Zorla dayatilan normlarin birey tarafindan
icsellestiriimesiyle ise disiplin toplumlarina degil, denetim toplumlarina gegis
yapilmaktadir. Ozellikle 20. yiizyil ile denetim toplumu ve yonetimsellige dikkat
ceken Foucault risklerin dogal kabul edildigi, kontroliun saglandidi ve yine
guvenligin merkeze alindigi bir sistemle baglanti kurmaktadir. Beck’in bahsettigi
bu risk toplumunda, yukarida dijital risklerle baglantilandirildigi gibi, biyoiktidarla
yeni tuketim iligkileri de sekillendiriimektedir. Disipliner iktidarin yerini, biyoiktidar
ve guvenlik almigtir. Biyopolitikanin 6nemi ise buylk veri ve yeni gozetim
pratikleriyle aciklanmaya c¢alisildigi gibi, sosyal kontrolu tamamen degistirmesi
ile iliskilidir. insan yasaminin tamamen kontrol altina alindidi, hatta kendilerinin

kontrol edilmeyi talep ettigi bir stire¢ agiklanmaktadir.

Katilimcilara goére, devletin buyuk veriyi vatandaslarin lehine kullanip
kullanmadigi, bireylerin ya da vatandaslarin verilerinin neden toplanildigi
soruldugunda devletin verileri toplamasinin sebepleri; saglik sistemindeki tim
verilerin ayni portal Uzerinde bulunmasi, birey hastaneye gittiginde daha onceki
kayitlarinin gorulebilir olmasi (Katiimci 6, 36, Kadin), askeri kurumlarin insan
yurtyldsunu surekli kaydetmesi suretiyle bu veriyi kullanarak yuriyen robotlar
yapilmasi (Katilimci 1, 29, Erkek), nufus artisinin tespit edilerek sosyal
hizmetlerin (saglik, egitim gibi) kullaniimasi (Katilimci 5, 26, Kadin), herhangi
bir sugun belirlenmesi (Katihmci 4, 26, Kadin), nufus, dogum, yas, is durumu
gibi verilerin tutulmasi (Katilimci 2, 28, Kadin) gibi sebepler siralanmaktadir. Bir
katiimci da kamu otoritelerinin bu sistemleri kullanim amacinin neden 6nemli

oldugunu su sekilde agiklamaktadir:

“Su anda teknoloji kullaniminin list diizeyde oldugu teknoloji devi (ilkelerde
dogal olarak bu teknolojiler (st diizeyde kullaniliyor. Simdi esas problem,
amaca hizmet ediyor olmasi. Eder kamu oforitesi bunu sadece ulusal
glvenlik ve toplumsal huzur veya giivenlik olarak kullaniyorsa kéti bir sey
degil. Parklarda mesela yeterince aydinlatmanin olmasi, orada herhangi bir
sekilde art niyetli bir kisi gocuga yaklastiginda onunla ilgili alarm Uretebilme
gibi bir sey bu kéti bir sey degil. Su anda ¢ok yaygin olarak kullanilan
kadina giddet ve can glivenligi konusu. Eger herhangi bir sekilde bir
uzaklastirma karari alinmis birinin ilgili kadina yaklastigini tespit edebilecek
bir mekanizma olursa belki pek ¢ok kadinin hayati da kurtulabilir. Esas
burada konu su, hangi amacgla, nasil kullanacagiz ve Onlemler nasil
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alinacak. Bu énlemleri almak da kamu otoritesinin ytikidmliliigiinde. Kamu
otoritesi bununla ilgili énlemleri kendi (lkesinde vatandaslarinin refahi igin
kullanacaksa o zaman bununla ilgili hicbir sikinti yok, o zaman biz de
sirtimizi yaslariz koltugumuza deriz ki Kigisel verilerimizi toplaniyor mu
toplaniyor. Ama bu kisisel veriler sadece ve sadece benim refahim igin
toplaniyor. Onu séyleyebiliriz. Bununla ilgili endiselerimiz var ise ya da
bunun aksini gbsterecek seyler var ise érnekler varsa o sikinti.” (Katilimci
13, 57, Erkek)

Bahsedildigi sekilde, buyuk veri ve onun sagladigi gozetim sistemleri iyi bir
amacla kullaniyorsa bireylerin  verilerinin  toplanmasindan  rahatsizlik
duyulmayacagi ama guglu gruplarin kontrol veya manipulasyon amaciyla
verileri bir anlamda ihlal ettigi durumlarin bireyler igin sikintiya neden olacagi
dusunulmektedir. Buradaki temel endiselerden birinin, arttk bu sistemlerin
yalnizca bir merkezi guc tarafindan ve dogrudan hedefleri tespit edilebilecek
sekilde ilerlememesidir. Katilimcilarin kendi deneyimlerinden yola ¢ikarak
bahsettikleri ile panoptik ve pos-panoptik kuramlarin bahsettikleri értismektedir.
Foucaultnun daha ¢ok merkezi guce dayanan aciklamalarina karsit gelistirilen
post-panoptik kuramlarda Deleuze ve Guattari'nin kontrol toplumlarinda
kapitalizm ve kiresellesmenin toplumlari tamamen degistirdigine, Zuboff'un da
daha sonra gozetim kapitalizminde bahsettigi gibi, tim kurumlarin birer sirket
haline geldigine deginilmektedir. Gozetim kapitalizmine deginildiginde buyuk
verinin, ticari amaglarla bedava hammadde haline gelen verinin, istemli ya da
istemsiz kullanilarak somuruyt, metalasmayl ve kontrol mekanizmalarini

arttirmasindan bahsedilmektedir.

Bu sistem igerisindeki kurumlarda ise bireyler bolunmus birey olarak ele
alinarak, yalnizca “veri bankalari” olarak goriilmektedir. iktidar, bireysellestirme
ve kitlesellestirme Uzerinden islemekte, imzalar ve sayilar artik bilgiye erisimin
olup olmadigini belirleyen parolalar haline gelmekte ve sifreler kodlari, kodlar
ise kontrol toplumundaki yeni kontrol dilini olusturmaktadir. Blyuk veri bu
noktada durumu bir adim daha ileri tagimakta, bireyler hi¢ olmadigi kadar veri
bankasi haline gelmekte, kontrolin gucu ve ihtimali hic olmadigi kadar

artmaktadir.
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“Birinci derecedeki en temel aracglarindan bir tanesi blyiik veri. Eger
insanlari takip etmek istiyorsan, nasil davrandiklarini takip etmek istiyorsan
zaten bu streg¢ blyik veriyle c¢alismani gerektiriyor. Problemin zaten
kendisi sen eger yeterince karmasik bir siireci kalabalik bir grubu zaman
icerisinde gézetleyeceksen ortaya cikan data zaten blylik veri olmak
zorunda. Tanimi bu. Yeterince bliyiik, sdrekli degigiyor, yapilandiriimamis,
arasindaki iliskiler cok net gbéziikmiiyor. Gézetimin ham maddesi bliyiik veri
oluyor.” (Katilimci 12, 43, Erkek)

“Google’daki verilerin ¢ekilmesi demek, milyarlarca insanin verilerinin
cekilmesi anlamina geliyor. Bliyik platformlardan cekilmesi bence daha
6nemli blylk verinin ¢linkli onlar da bdéyle yapiyor aslinda birinin gelip
sahsi olarak benim verilerimi ¢ekmesi ¢ok ugrastirir. Onun yerine toplu
alanlarda iste &rnegin Facebook, Google, Linkedln, Amazon, bu gibi
firmalarin blyiik veriyi daha yogun kullandigini ve daha kolay cektiklerini
distintiyorum. Belki yas grubuyla alakall olarak, yagi ileri olan insanlar ¢ok
fazla aligveris yapmaz ama algoritmalarin 6yle oldugunu diistinmdiyorum.
Herkesin bilgilerini ¢ekiyorlar ¢linkii onlara sey énermesi gerekiyor hani bu
kullanici hangi Uriinlere bakti. Amazon mesela hangi lrinlere bakti, kag
saniye bakti, hangi Grini ne kadar inceledi bunun yorumlarini inceledi
bunlari verilerini ¢ekip daha sonra hangi Uriinle ilgileniyorsa o drlinlerin
reklamini iletiyorlar. Sonugta onlar ticari bir faaliyet ydriittikleri igin neyle
ilgileniyorsa onu géstermeye calisiyorlar.” (Katihmci 1, 29, Erkek)

Post-panoptik ve bireylerin veri bankalari olarak ele alinmalariyla, digsal gug
reddedilmekte, Deleuze ve Guattari'nin temel kavramlarindan olan arzu ve
bastirma temel alinmaktadir. Foucault'da kapali alanlar, kapatilmis kurumlarla
kontrolden bahsedilirken, burada acik alanlar ve noktalardan, uzak mesafeden
kontrole dikkat ¢ekilmektedir. Burada erigsim noktalari kavramiyla havaalanlari
ya da sinirlar gibi noktalarin Gnemine vurgu yapilmakta, buna benzer sekilde bir

katilimci da havaalani 6rnegi ve uzaktan kontrolu su sekilde agiklamaktadir:

“Sosyal medya platformlarina biz zaten algoritmalarin gelistiriimesi igin
kendimiz veriyoruz. lyilestirilebilmesi icin de siirekli destekliyoruz onu. Yas
déniimlerimiz de paylastiklarimiz zaman igerisinde neye benzeyecegdimizi
sakalli, gbzIliklii, sa¢ rengimizi degigtiriyoruz tiim égeleri zaten veriyoruz bu
bizim paylastiklarimiz. Bunun disinda bakildiginda bir (ke igerisindeki
bitin gbézetim kanallarinin hepsini tek bir noktadan glivenlik amagl olarak
kontroliinii yapmak mimkiin. Dikkanlari glivenlik amacli kameralardan ki o
kameralarin ¢ogu ses de kaydediyor, banka kameralarindan, bankamatik
kameralarindan onlarin da c¢ogu ses kaydediyor. Tim AVMlerin
otoparklarinda da benzer sistemler var. Ankara’da en azindan test amacli
kullanilan bir yiiz tanima sistemi de var. Bagka yerlerde de var.
Havalimanlari gibi yliksek glivenlikli yerlerde de bagka alternatif teknolojiler
var. Yurt diginda Amerika’ya gittigin zaman havaalaninda sana 15 dakika
ticretsiz wifi kullanma hizmeti verir veya yarim saat oradan bdtiin verilerini
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alabilir. Isvigre’de benzer sekilde bunu yapan bankalar var.” (Katilimer 13,
57, Erkek)

Katilimcinin da bahsettigi gibi hem erisim noktalarindan uzaktan kontrol hem de
katilimcinin  bireylerin  6zellikle sosyal medya platformlariyla verilerini
kendilerinin paylasmasi ve algoritmalarin, blayUk verinin ve yapay zekanin daha
da gelismesini saglamasi kontrol yapilarini daha rizomatik bir hale
getirmektedir. Rizomatik yapilarda gug, daha daginik ve heterojen halde
bulunmakta, disipline edici gu¢ yapilari daha akiskanlagsarak, gundelik hayat
pratiklerinin farkh noktalarinda gémulu hale gelmektedir. Yurt disina seyahat
ettiginizde hem ulusal hem uluslararasi 6lgekte biyometrik verileriniz alinmakta,
ortak wifiye baglandiginizda bilgileriniz telefonunuzda ya da baglantili
araclarinizda ne varsa agik hale gelmekte, yliz tanima teknolojileriyle yliziunuz
kaydedilmekte, kisaca sizinle ilgili her tur veri, bir tir sayiya ve koda donusmus
hale gelmektedir. Bu sadece kitlesel olarak dedil, bireysel olarak Kkisilerin
anonim olmadan da verilerinin toplanmasi anlamina gelmektedir. Rizomatik
yapilarda en etkin olarak bahsedilen sey, dijital ve fiziksel gdzetimin arasindaki
akisin birbirini desteklemesi ve bunun yeni diguinme, eyleme ge¢me bicimleri
uretmesidir. Yogunluk olarak kavramsallastirilan bu kavramla bireylerin
cevrimi¢i olmasa da dijital icerik dusundugu, iletisim ve etkilesiminin devam
ettigi anlamina gelmektedir. Yogunluk, bireyin rizomun bir parcasi haline

gelmesi olarak da rizomatik baglantilar kuramiyla iliskilenmektedir.

Bogard, Baudrillard’a atifla, gézetimi bir tlr post-panoptik kontrol stratejisi, bir
tur simulasyon olarak tanimlarken, veri madenciligi ve bilgi bulutlarina isaret
etmektedir. Veri madenciligi ve bilgi bulutlari panoptikondaki gorindr yerlerin
yerini almig, kapilar, Kkilitler, anahtarla girisin yerini, pin kodlari ve sifreleme
aracglari almigtir. Simule edilmis gbzetimde kapanmanin yerini alan ¢ok daha
fazla teknik ve sosyal aracglar bulunmaktadir. Bu ise kontrolin daha kapsayici
hale gelmesini, disiplinin siber uzama tasinmasini ve kontrolin daha simule
edilmis yumusak bigimlerde islemesini saglamaktadir. Simule edilmis gbzetimde
sanal gerceklik, bilgisayarla profilleme, yapay zek&d ve genetik

haritalandirmadan, bugin buyuk veri ve yeni gozetim pratiklerinde yumusak gug
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olarak kullanilabilecek tum arac¢ ve tekniklerden de bahsedilmektedir. Bunlarla
kontrol edilen seyler ise isten cinsellige, savastan 0zel hayata kadar
uzanmaktadir. Lupton’un kendi kendini kontrol etme ya da izleme kultirinde
bahsettigi ve bu tezde daha 6nce de oOrneklendidi gibi, cinsel hayatta bile
verilerin toplandidi, kisilerin buna gore performanslarini dizenledikleri ya da bu
veriler Uzerinden bir siniflandirma yapilabilecedi ve bunun bile bir tir gézetim
pratigi haline geldigi gorulmektedir. Ya da bir katilimcinin da érneklendirdigi gibi

blayUk veri ve yeni gozetim pratiklerinin alanlari gok daha genislemis haldedir:

“Her tiirlii tahmin yapilabilir. Yani eve ne alacadinizdan devleti kimin
ybnetecegine kadar, bir savas ¢ikarsa neyden dolayi ¢ikabilecegine ve
clkabilecek savasin ne gibi sonuglar dogurup dogurmayacagina kadar;
nlikleer savas mi olacak yoksa teknolojik bir savas mi olacak? Bir salgin mi
olacak? Deprem mi olacak?” (Katiimci 5, 26, Kadin)

Guattari'nin de “paradoksik guvenlik” kavramiyla belirttigi gibi, makine veya
Orwelyan tarzda bir makinenin her seyi izlemesi bu sistemlerle mimkin hale
gelmigtir. Paradoksik guvenlikle bir sey olmasa da izlemenin surmesi ve
izlendikgce de kisisel haklar hakkinda sorunlar c¢ikabilecegi gorulmektedir.
Gunumuz orneklerine bakildiginda, Cin bir yandan gozetim sistemlerini
toplumda bir diizen kurma hedefini 6ne siirerek “Sosyal Giivenin ingasi” baslig
altinda temellendirirken, bir yandan gergekten dizen mi kuruldugu, bununla
cesitli ayrimciliklarin mi1 olugsacagi ya da gergekten ulusal guvenlik amagh mi
oldugu bir tartisma konusudur. Bir katilimcinin da belirttigi sekilde bir anlamda
bu sistemlere yapilan vurgu guvenlikle ilgili olsa da kisisel haklarla ¢elisen
noktaya gelebilmektedir. Bireylerin bunu kabullenmesinin sebeplerinden birisi
ulusal guvenlik olsa da bir yandan oradaki ulasimin dengelenmesi, akilli sehir
projelerinin kurulmasi ya da gercekten kriminal anlamda suglularin tespit

edilmesi sebebiyle de olabilmektedir.

“Aslinda glivenlikle kigisel haklar tarih boyunca birbiriyle ¢elismistir. Kisisel
haklarin tim dinyada evrensel olarak temel insan haklariyla Birlesmis
Milletlerin tarif ettigi disinda askiya alinabilmesinin kosulu ulusal giivenliktir.
Simdi Cin 6rnegi (zerinden gittigimiz zaman Cin’de yerel (izerinden insani
sizin kontrol edebilmeniz igin bir kaos olmamaniz icin iyi niyetli yaklasirsak
oradaki trafik lambasindan tut da yerlesim yerleri planlamasina sehrin
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ylizeyinde hastane benzeri temel saglhk erisimi gibi seylere
ybnlendiriimesine kadar bunun gercek zamanli tespiti ¢ok kiymetlidir.
Hepimiz yasiyoruz su an simdi yaz dbénemi geldiginde bditin turistik
bélgedeki belediye baskanlari ayaga kalkiyor ¢linki kis niifusu 10.000,
afaki konusuyorum, yaz niifusu 1 milyon. Hal bu olunca 10 bin kigiye gére
tasarlanmig saglik hizmetleri olabilir, alt yapi olabilir, yol olabilir akliniza
gelebilecek her sey bu anlamda. (Bu gbézetim degil.) Kim kimle ne yapar,
hangi siklikta goriigliyorlar, bununla bulustuklari zaman ne tiir paylasimlar
yapiyorlar onun disinda gériismeleri sonrasi hangi gruplarla etkilesimdeler
bunlarin tespitini yapiyorsam o tamamen denetim ve gbzetimin btesinde
kisisel haklara miidahaledir.” (Katihmci 13, 57, Erkek)

“Ama bunu koti bir niyetle kullanmak isteseler kéti niyetle kullanabilirler.
GPS’ine kadar bdtin yolunu biliyor bditin her yerini biliyor. Flizeyi
birakabilir yani ¢ok net. Senin biitiin askeri tesislerinin nerede oldugunu
biliyor. Detayli olarak askeri kurallar geredi onlar gizliyorlar. Ama biz
mesela ¢ogu bolgeyi askeri bélge yapiyoruz. Ama orasi saglik noktasi mi,
orasl! silah deposu mu, mihimmat deposu mu onu bilmiyor. Askeri kiglanin
icinde ne var onu bilmiyor. Ama bunlari isterse uydudan izler, izledigi anda
biz bunun ne kadarina engelleyebiliyoruz onu bilmiyorum. Ama séyle diistin
Cin’in kullandigi farkli, Amerika’ninki farkli, Rusya’ninki farkli. Ruslarin
higbiri Google kullanmaz niye ¢linkli oradan bilgi almig oluyorsun adam
Yahoo kullaniyor.” (Katilimei 10, 37, Erkek)

Gandy’nin panoptik siniflandirma olarak gézetim kavramina bakildiginda ise,
post-panoptikte oldugu gibi, gucun uzaktan isleyisine vurgu yapilmaktadir.
Burada go6zetimin boyutu, Haggerty ve Ericson’un, Deleuze ve Guattari'nin
kontrol toplumu igerisindeki prensipleri géz 6nunde bulundurarak goézetleme
asamblajinin kisilerin ve yagsamlarin bir replikasi haline gelen verilerden (data
doubles) bahsedilmektedir. Su an bir diger 6nemli gelisme olan metaverse’lin
de tartisma yaratmasi gibi, kisilerin birer replikasinin onlardan toplanan verilerle
metaverse dunyasi Uzerinde tagimasinin ve yasamasinin bu durumun yonetim,
gug, kontrol temelinde nasil etki edecegi konusulmaktadir. Katilimcinin
gozetimle ilgili sorulara dogrudan metaversete vyaratilan kopyalardan

bahsederek verdigi cevabi su sekildedir:

“Metaversete bizim kopyalarimiz yaratilabilir. Hatta su anda alinan ses
kayitlarinin ve arkadagimizsin diye glveniyorum ama normalde gey
calismalari da var. Ses kayitlarini tinisini frekans bandinda bu ilerleyen
asamalarda tam bir ses alindiktan sonra sen bir mikrofona konustuktan
sonra oradan benim sesim ¢ikabilir. Teknolojik olarak bunlar zaten yapiliyor
aynisini yapay zekayla benim Kigilik analizimin tavirlarimin tarzimin ¢ikarilip
daha sonra sesimle birlegtirildikten sonra metaverse ortaminda (¢ boyutlu
bir kopyas! yaratilabilir. Fiziksel ortamda da bir kopyaya dénebilir bu.



219

Sonugta bugiin teknoloji gercekten gelisiyor ve su an bence cagd atlama
seviyesinde bugiin baypas yapiyorlar. Biyolojik olarak yapay kalp
yapiyorlar. Insan organlarinin hepsini yapabiliyorlar. Sadece duygu
kisimlarindan ¢ok emin degilim ¢linkii bir yapay zekada olsa, sanal bir sey
de olsa, duygusal olabilir mi ¢ok fazla fikir ydritemiyorum ama biyolojik
olarak birebir benim ayni kopyam yapilabilir ve benim yasam tarzim
icerisinde gelismis bir sekilde benim kopyam: yapabilirler diye
disdindyorum.” (Katihmei 1, 29, Erkek)

Panoptik tasnifte tam olarak bireylerin kopyalarinin yaratilarak onlarin fiziki
dinyada da geligtirilerek kontrol edilmesinden bahsedilmese de panoptik
siniflandirma igin yapilmasi gereken kimlik saptama, siniflandirma ve
degerlendirme, temelde belirli tipler olusturma slreglerinin  hepsinin
yapllabildiginin bir gdstergesidir. Siniflandirma, dogrudan bireylerin gelecek
davraniglari hakkinda belirsizligi en aza indirerek onlarin davraniglarini
maniplle etme ve bazi durumlarda kontrol etme hedefi icermektedir. Panoptik
tasnifle yapilan en blyuk vurgulardan bir tanesi ise, sirket ve hikimet is birligi
Uzerinedir. Bunun bireysel mahremiyete karsi ¢ok buyuk bir tehdit olabilecegi,
rutin olarak siniflandirmanin  ciddi bir kurumsal glce donusebilecegi
belirtiimektedir. Buyuk veriyi kullanan gu¢ denildiginde akliniza ilk hangi kurum
ya da birey gelir sorusuna teknoloji tretici kuruluslar diyen bir katilimci sirket ve
hikimet is birligi olanagini su sekilde ifade etmektedir. Katihmcinin buyuk
verinin gidisatini o her seyi bilir ve gorur denen noktaya geliniyor seklinde

ifadesi ise ¢ok 6nemli bir vurgu olarak gértlmektedir.

“Teknoloji dretici kuruluglar. Zaten bitiin veri ulasimi onlar (izerinden
yapiliyor. Bizim en mahrem verilerimizi bile biz o firmalarin gelistirdigi
teknolojiler lzerine koyuyoruz. Kamu otoritesi dahil ¢linkii o verileri
elektronik ortamda tutuyoruz, orada giin sonunda onunla ilgili bir veri
sorumlulugu teknoloji (reticisi firmalarda. Cin’de Microsoft (rdinlerinin
kullanimi yasaktir. Bunun hikayesi de su, 2000li yillarda Microsoft Office ve
Windows igletim sistemleriyle ilgili teknik dokiimanlari ki yazilimda hangi
bilesimde neye hizmet eder bunun verilmesi gerekiyor. Orada hem
Windows isletim sistemi hem de Office programlarinda neye hizmet ettigi
belli olmayan dosyalarin agiklamasini istedi Microsoft'tan. Microsoft da
bunu vermeyi reddetti. Cin’de Google da kullanilmaz mesela, ayri arama
motoru var. WhatsApp da kullaniimaz, Google'da kullaniimaz, dolayisiyla
Cin en azindan kendisi ve kendi etkisindeki (ilkelerle ilgili verileri muhafaza
eder durumda su an. Ama diger taraftan baktigimizda dlinyanin geri kalan
lilkelerinin tamami en azindan simdilik birden fazla farkli veri platformu
kullandigi icin kisisel verilerin tamami tek bir havuzda birlesiyor. Teorik
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olarak bugln bir kilisede diinyadaki blitiin verilere erisme sansi var,
dolayisiyla bir kisinin diinyadaki tiim verilere sahip olmasi demek, bu kiginin
aslinda diinyadaki butin insanlari yalniz ginliik davraniglarr dedgil,
gelecekteki davraniglarini da ne kadar yasayacaklari ne zaman Olecekleri
dahil bilgiye sahip olmasi demek. Biraz felsefi olarak gidersek o her seyi
bilir ve goriir denen noktaya geliniyor demektir.” (Katihmci 13, 57, Erkek)

Bu tdr bir is birliginin Tarkiye’de nasil kullanildigini ya da kullanilabilecegini

yorumlayan bagka bir katilimcinin yorumu ise su sekildedir:

“Tiirkiye’'de lIgisleri Bakanligi kullaniyordur zaten. Veri bilimi de var onun
icinde ve aslinda biz T.C. vatandasi olarak Mobese de kaydolmayi
yapiyoruz...Hadi gel sana bakallm dedi ya. O kisiye bir veri ihlali olmus
olabilir. Digeri kendi iginde kaldi§i siirece veri manipilasyonu olabilir. Eger
sadece Mobese kameralarini kullandiysa ki kesin kullanmamiglardir, kesin
Instagram Facebook fotograflar her sey var. Bir sistemde béyle bir makine
ogrenmesi  kurarken veri bilimi projesi yaparken (li¢ dbrt parcaya
ayirabilirsiniz projenizi. Siz bana Cin béyle bir sey yapiyor biz nasil yapariz
deseniz. Ya énce bir skorlamaya bakacagiz ve diyecegiz ki Ayse’yi tanidik
nasil skorlayacagiz. Once bunu bir ¢ézelim bir de Ayse’yi tanimayi ¢ézelim.
icisleri Bakanligi’'nin yaptigi Ayse’yi tanimayi ¢ézmek, skorlama mantigini
da ¢ézdiikleri anda iki modeli birlestirerek direk canli olarak... Su bile olur
bu cyberpunk bir hayal ya da distopya da bir gézliik taktiginizi diigtiniin
sizin skorunuzu ya da uygulamadan sizi gérebilecegimiz bir yapi olacak
yani bunu bir tik daha ilerletip parti mensubu oldugunuzu falan da yazarlar.
Tiirkiye’de bunlar olur. Iste hangi partiye iiyesiniz.” (Katihmci 16, 26,
Erkek)

Marx’in da belirttigi gibi, yeni gdzetim ve tehditlere kargi siniflandirma, kategorik
bastan cikarma ise potansiyel tlketicileri belirli amaglara gore siniflandirmayi

hedeflemektedir.

4.2.2. Buyik Veri ve Yeni Gozetim Sistemleri: Kagmak Miimkiin

mu?

Veri bilimcilerin gozetime bakig agilarinin ilk bolimle de baglantili olarak tuketici
pratiklerini belirlemekten, devletlerin vatandaglarini kontrol etmesine, bireylerin
metaversete sanal dunyalarinin yaratilmasina, ayrimci sistemler kurulmasina ve
daha birgok noktaya deginen sekilde ilerledigi ve ¢ok kapsamli oldugu
gorulmektedir. Ozellikle dezavantajli noktalarina deginildiginde, katimcilarin bu

sistemler hakkinda en ¢ok bilgi sahibi olan kisiler oldugu duasunuldugunde, bu
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sistemlerden kagcmak mumkin muaddr sorusuna farkh sekillerde yaklastiklari

anlasilmaktadir.

Katilimcilarin gozetimden uzak durmak ya da kagcmak konusundaki goruslerine
bakildigindaysa; genel anlamda hepsi bunun mimkin olmadigi konusunda
g6rls bildirmiglerdir. Katilimcilar bunun sebeplerini: telefonlarin WhatsApp'in
serverlarina direk kaydolmasi (Katilimci 7, 42, Erkek), goéruntu islemenin
gelismesi, e-ticaret siteleri, mail kullanmak, arastirma yapmak (Katilimci 3, 30,
Erkek), is yerlerinin Ozellikle salgin hastaliklarla birlikte ¢evrimici platformlar
zorunlu kilmasi, banka islemleri icin veri vermek zorunda kalinmasi (Katihmci 9,
35, Kadin), egitimin de dijitallesmesiyle kiglk yastan itibaren tablet ve telefon
kullaniminin artmasi ve kuguk yasta dijital sistemlerin kullaniminin artmasi,
salginin bunu hem ulusal hem uluslararasi anlamda arttirmasi, bu sistemler
kullanilirken bilingli olunmadan tim cerezlerin, onay metinlerinin kabul edilmesi
ve incelenmemesi, daha uygun ya da Ucretsiz oldugu igin lisanssiz program
kullanimina yonelinmesi ve Ucretin bireyin kendi verisi Uzerinden alinmasi
(Katihmci 10, 37, Erkek) gibi pek c¢ok alan ve veri paylasim pratikleriyle
siralamaktadirlar. Katilimcilardan bir tanesi ise en ¢ok kullanilan alani ve bu
sistemlerden neden kacgilamadigini gunlik pratikler tGzerinden su sekilde ifade

etmektedir:

“Bu sistemden kacmak artik pek mimkiin degil. S6yle mimkdiin degil. Tabii
ki biz kendi verilerimizi satarak Al bir uygulamayi kullaniyorsaniz ve
uygulama cok iyiyse ve aslinda licretsizse o uygulama baska bir seyler
aliyordur sizden hani béyle bir sey var gercekten. Her seyin bir karsiligi var
zamanla biz o kolayhdi tercih ediyoruz. Her seye tek tikla ulagiyoruz
telefonlar var hayatimizin ¢ok blylk bir pargasi. Bltin glindemi takip
ediyoruz haberleri takip ediyoruz. Bircok seyi oradan yapiyoruz ve
karsiiginda da bir seyler evet feda edilmesi gerekiyor. Ama onun diginda
ondan kagmanin tabii ki yolari var. Mesela mobil bankacilik sistemleri o da
son zamanlarda ¢ok gelisti ve artik NFC teknolojileri bile geldi telefonla
kredi kartiymis gibi 6deme yapma, QR kodlar var falan. Onlar dlsiiniince
aslinda yani tabii ki bunlarin sizintiya ag¢ik olma ihtimali de ¢ok yliksek ve
bizim bilgilerimiz her an bagka bir yere geciyor olabilir. Bunun ¢b6zimdii
mobil bankacilik kullanmamak ama onu kullanmadigimizda her sey igin
bankaya gitmemiz gerekir stirekli ya da ATM’ye ugramamiz gerekir gibi
seyler var. Ya da artik online alisveris ¢cok moda oldu ki ben de ¢ok fazla
kullantyorum o durumda da su var biz telefondan evimizden geyi
soyliiyoruz ve ertesi giin sonraki gilin kapimiza geliyor. Diger seyi
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diusiindigimiizde biz eskiden gidip AVM’ye magazaya girip digerine girip
fiyatlarina gidip baska bir AVM’ye gidiyorduk belki vs. sonra aliyorduk ama
zaten simdi bunlarin hepsini telefondan yapabiliyoruz. Internet sitelerinden
bakabiliyoruz. Alisveris sitelerini karsilastirmak da ¢ok kolay bunlari tabii ki
bu kolayliklari yaparken bu uygulamalara da verilerimizi veriyoruz.
Fotograflara ulasmasa bile, bilgilere ulasiyordur.” (Katimci 3, 30, Erkek)

Bir 6nceki bdlimde gdzetimin genellikle risk, ulusal guvenlik ve devletler ile
Ozellikle uluslararasi sirketler ve pazarlama pratikleri ile baglantilandirildig
dikkat ¢cekerken, katilimcilara dogrudan verilere ulasmak isteyen kurum, kisi ya
da gug¢ denildiginde ilk olarak akillarina ne geldigine yoénelik bir soru
yoneltilmistir. Bu kisimda da bir kisminin oOzellikle sirketlere, bir kisminin
devlete, daha buyuk bir kisminin ise hem devlet hem 06zel sirketlere vurgu
yaptigi gorilmektedir. Devlet baglantili agiklama yapan katilimcilarin gozetimi,

Ozellikle istihbarat birimleriyle, guivenlikle baglantilandirdigi goérilmektedir.

“Istihbarat geliyor yurtdisindaki pentagonlar, FBl’lar geliyor hani
ulasamayacaklari herhangi bir bilginin olmadigini disintyorum. Sadece
suclulara ybénelik degdil, suclu aradiklari kigiler ile ilgili de olabilir. Su an
mesela secim dénemindeyiz. Segim déneminde ben x partisinden x kisisi
aday mesela ben su ana kadar onun hi¢ sugunu aragtirmadim. Ama su an
gecmise dénlik olarak Twitter ‘da attigi bir tweeti, sildigi bir tweeti, girdigi
bir siteyi, aktardigi bir parayr, kimsenin bir bilgisinin olmadigi video
kaydini, ses kaydini oldugu gibi gikarabiliyorum. Ama hani MIT ve FBI
diginda o bilgiye en ¢ok kimin ihtiyaci varsa parasi olan en ¢ok kim ise
onlar kullaniyordur diye diistintiyorum.” (Katihmci 5, 26, Kadin)

“Devlet geliyor c¢linkii zaten elinde her verisi var. Devlet kullanirken ayni
yasal izin stireci igletilmiyor ve isletiimedigi ¢ok belli. Ben daha 6nce bir
devlet kurumuna modelleme yaptim ve o kurumun elinde su anda
herkesin her verisi olabilir ¢link(i bdtin devlet kurumlarindan veri
aktariyordu. Ve kimseyle sahis sirketlerinin  kimseyle paylasmadigi
bilangolar mesela. Bu konudaki glicglii olan otoriteler.” (Katilimci 6, 36,
Kadin)

“En basit bir 6rnekle devlet kurumlarinda calisan kisi bu verilere
erisebiliyor. Bu sistem burada calisan herkesin ulasabilecegi bir noktada.”
(Katilimci 4, 26, Kadin)

Gozetimi Ozel sirketlerle baglantilandiran katilimcilarin, 6zellikle bunun bir tar
gbzetim olmayabilecegini ve pazarlama amaciyla bu sirketlerin, dolayisiyla
bireylerin pratiklerini bilmek ve tahmin etmek isteyecegini dugtindukleri dikkat

cekmektedir.
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“Benim elimde milyonlarca kiginin verisi olmasi, benim igin hi¢bir anlam
ifade etmez. Cinki bu gekilde bir veriyi kullanmam gerekiyor. Ayirmam
gerekiyor. Anlamlandirmam gerekiyor. Bunu da niye isterim bbyle bir sey
yapmak isterim sonucunda bana bir sey vermesi gerekiyor. Ornegdin kigilik
analizi, hangi urtinlerle ilgileniyor, nerelerde fazla vakit geciriyor, hangi tarz
giyinmeyi seviyor ki, eger tekstille ugrasiyorsam agirlikli olarak insanlarin
ne tiir giyimlerden hoslandiklarini bilmek isterim. Devlet olsam bir insanin
stipheli mi degil mi benim igin bir risk olusturuyor mu onu 6grenmek isterim.
Bir ayakkabi firmasiysam hangi ayakkabilari giydigini 6grenmek isterim.’
(Katilimei 1, 29, Erkek)

3y

“Yeterince karmagsik operasyon gdsteren tiim organizasyonun béyle bir
istegi ve niyeti var. Devletin zaten biz vatandaslik bagiyla tabii oldugumuz
icin o zaten dogal olarak kendinde bir hak gériyor benim bilgimi
kullanmaya, nerde yedigimi ne yaptigimi ne ictigimi. Bu bir devletin hakki
mi tartigilir tabi ama o taraftaki bakis o zaten. Diger tarafta da eger ben bir
muisteri grubunu temsil ediyorsam, bir sirket icin dogal olarak nasil mal
satarim, nasil kendi lriinimd ona ulastirirm, nasil onu daha uzun slire
tutarim diye hedefleyecek tabii ki.” (Katihmci 12, 43, Erkek)

Buna ek olarak, katilimcilarin bir kismi, buylUk verinin gittikce artan bir sekilde
veri toplamaya devam edecegini ve yeni sistemlerin kurulmaya devam ettigini
vurgulamaktadir. Yeni sistemler ve blyuk verinin gdzetim anlaminda geligsimine
vurgu yapildiginda iki temel kavram vurgulanmaktadir: Yapay Zeka (Al-Artificial
Intelligence) ve 6zelde ChatGPT’dir. Katihmcilardan bir tanesi, yeni sistemlerin
gelisimini 6zellikle depolama sistemlerinin artmasina dayandirarak, Amazon’un
serverlarini okyanus altina dosemeye basladigini ve daha ¢ok veri toplamak
icin farkh sirketler ya da kurumlarda da aynisinin olabilecegini belirtmektedir.
Buradaki temel vurgu toplama, isleme ve depolamanin artmasi igin gerekli

altyapilarin daha da genigletilmesidir.

“Yeni sistemler var bence. So6yle ki yeni sistemlerden kasit depolama
sistemlerinin artirlmasina yénelik seyler. Mesela, Amazon serverlarini
okyanus altina dbésemeye bagladi ve ciddi anlamda c¢ok fazla veri
depolayacak bir kapasiteleri olmaya bagladi. Bu sadece bir sirketi bitiin
diinya genelinde dlsindigimizde ve eskiye nazaran ilk bilgisayar
resimleri béyle biitiin odada falan hani 3mblik bir hafizasi varmig falan. Su
an ¢ok komik yani. Mikro sdler falan var bir terebaytlik bunlari diisiindiikge
depolanabilecek verinin sonu yok. Bunlari optimum seviyede verinin ¢ok
yer kaplamadan enkripte edilip depolanacadi bir sey kesin caligiliyordur
bence bunlar var. Onun diginda Al yapay zekanin gelisimiyle birka¢ seyin
daha kolaylasmaya baslamasi ayni sekilde kolaylagtiran bir seye
déndstiiriyor. Gbzetim anlaminda da.” (Katihmci 3, 30, Erkek)
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Bagska bir katihmci ise 6zellikle buyUk verinin tahminleme ve dolayl olarak veri
manipulasyonundaki atilimini ChatGPT ve Elon Musk’in robot projeleriyle
acgiklamaktadir. Katilimcinin bu sistemler arttikga verilere demokratik ulagimda

bir tehlike olabilecegine vurgusu ise dikkat cekmektedir.

“Tahminlemeye girince zaten ChatGPT ile yapay zeké ile inanilmaz bir
atihm var. Birgok konuda bir¢cok tespitte su anda inaniimaz bir yéne gidiyor.
Elon Musk’in robot projeleri bile bliyiik veri sayesinde bazi geyleri
anlamlandiriyorlar. Otonom araglar mesela. Bunlar mesela gercekten
buyik atihmlar. Gbézetim ne derseniz, bu konuda iste gercekten belli
kanunlarin olusturulmasi gerekiyor ¢linkii bu verilere hem ulasimin hem de
demokratik bir gekilde kullaniimasi gerekli. Birinin gliciinde olmamall.
Teknoloji kimsenin gddimiinde olmamali. O sekilde tarifleyebilirim.
Konsensus olarak kanunlarin belirlenmesi gerekiyor.” (Katilimci 7, 42,
Erkek)

4.2.3. Buyuk Veri ve Mahremiyet

Bahsedilen gozetim pratikleriyle ilgili olarak literatirde en ¢ok vurgulanan ve
tehlike olarak gorulen unsurlardan bir tanesi mahremiyetin kaybolusu ya da
hasara ugramasidir. Ontolojik glivenlik anlaminda bakildiginda da mahremiyetin
donusumuyle, ozellikle dijital sistemler gelistikgce kamusal alan ile 6zel alan
arasindaki ayrimin bulaniklasmasi, zaman mekan algisinin yok olmasi gibi pek
¢ok durum mahremiyetin cergevesinin degismesine sebep olmustur.
Katilimcilara Ozellikle bu sistemler icerisinde yasayan, onu Ureten, bilen ayni
zamanda da kontrol edebilen bireyler olarak mahremiyetin onlar i¢cin ne ifade

ettigi sorusu yoneltilmistir.

Bir katilimci mahremiyetin kigilerin ne aldigi, yedigi, hangi urunleri kullandigi
degil, aksine 6zellikle “evinin” igerisinde olan seylerin toplanmasinin mahremiyet
ihlali oldugunu belirtmektedir (Katihmci 1, 29, Erkek). Bagka bir katilimci ise
hem beden hem ev ve temelde evin Ozel alan olarak tanimlanmasi ile
mahremiyeti agiklamaktadir. Bir bagska katilimci ise mahremiyet ile “mahrem”
kelimesine de atifta bulunarak bireylerin bedeninin istedigi yerlerini gostermesi
ve istemedigi yerlerini kapatmasi diye tanimlarken bunun fiziksel anlamda

mahremiyet oldugunu soOylemektedir. Bunun digsinda “evin” igerisinde olan
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seylerin mahremiyete girecegi vurgusu yapilmaktadir (Katihmci 3, 30, Erkek).
Katilimcilarin verdigi érneklere bakildiginda, dijital cihazlarin fiziki gdzetim ya da
sanal gbzetim araglarinin evin igine de dahil olmasiyla evin de bir 6zel alan
olmaktan c¢iktigi 6ne surulmektedir. Robot supurge ornegini kullanarak ilk
kullaniimaya basladiginda Uzerinde kamera oldugu ya da evlerin haritalarini
uygulamayr ya da sistemleri gelistirmek amaciyla da olsa gonderecedi
dusuncesiyle ilgili mahremiyete yonelik endise uyandirdigini sdylemektedir. Bu,
kiresel Olgekte dusunuldigunde Ulkeler bazinda Kuzey Kore ya da Cin’in
Google Maps Uuzerinden kendi “mahremiyetini” korumak igin, bir savas
durumunda dezavantajli konuma gec¢cmek istemedikleri icin Google Maps’i
kullandirmadiklari 6rnegiyle anlatiimaktadir. Burada mahremiyetin her Olgekte
kisiler, yerler, Ulkeler ve uluslararasi platformlarda ihlal edilmesinden korkulan
ve dijital gbzetimle birlikte daha da ciddi tehlikeler iceren bir sey haline geldigi
orneklendirilmektedir. Bir anlamda vurgu bu noktada kisisel verilere ve ulkelerin
gizli verilerine, “gizlilige”, kaymaktadir. Katilimcilarin bir kisminin mahremiyetle

ilgili cevaplar1 da gizlilige deginmektedir.

Gizlilik anlaminda bakildiginda, kisisel bilgilerin dijital gdzetim sistemleriyle,
bireyin onayl olmadan ya da bilingsiz kullanimiyla paylasimi akla gelmektedir.
Baska bir katilimci icin ise mahremiyet, kisinin paylasmak istemedigi kisisel
bilgiler olarak tanimlamaktadir, katihmcinin 6zellikle bu bilgileri paylasip
paylasmama konusunun kiginin rizasina dayali olmasi vurgusu dikkat
cekmektedir (Katilimci 2, 28, Kadin).

“Kisilik sinirlariniza ne giriyorsa, mizaciniza sizin rizaniz olmadan
baskalarinin bilmemesi gerektigi her sey. Biyiik veri, bu veriyi almaya
caligabilir. Artik o kimse veriyi almaya c¢alisan. Telefon mesela bliylk veriyi
kaydeden bir alet. Bu telefonu nasil kullandigimiza da bagli. Bilingli ya da
bilingsiz... kaydeder girer bir yerlere génderir.” (Katihmci 7, 42, Erkek)

“Kisinin paylagsmak isteyecegdi kadarini bagkalariyla paylagsmasidir. Onun
digindakiler kendine kalandir.” (Katiimci 8, 29, Kadin)

Bir katilimci ise bir uzman olarak 6nemli bir noktaya dedinerek, once

mahremiyetin kisiye gére tanimlanan bir sey oldugunu ve kimsenin bireye zorla
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bunlari paylasmayi dayatamayacagini belirmektedir. Blyutk verinin de bireyin
paylastigl verileri toplayan ve onlarin islemlemesini acgiklayan bir kavram
oldugunu belirterek, bunlarla bireylere ya da vatandaslara yonelik bir yaptirim

oldugu zaman sorun olacagini belirtmektedir.

“Mahremiyet, goéreli bir kavram bana gbre. Kisinin kendisiyle ilgili 6zel
kalmasini istedigi her sey mahremiyettir. Bu bir insan igin hangi
arkadaslariyla gittigi mekan, gortistligiu arkadaslar da olabilir, yedigi ictigi de
olabilir, ailesiyle ne yaptigi da olabilir, kimi insan i¢in de sadece ¢iplak
fotograflari olabilir, 6zel gérintiileri olabilir. Kimi insan igin de dusinceleri
olabilir. Dolayisiyla kisinin 6nce mahremini kendisine gére tanimlamasi ve
paylasimlarini ona gére yapmasi gerekiyor. Bana gére en mahrem olan sey
insanin beynidir. Aslinda her seyi ¢ekip geviren ve her seyi acik eden odur.
Aslinda mahrem olan insanin dlsincesidir. Baktigimizda kimse
diisiincesini agik etmek zorunda birakilamaz. insan haklarina baktigimizda
da. Paylagiyorsak veyahut bizim ddglincelerimizin hangi yénde egilimde
oldugu bizim kim oldugumuz ise su an tespit ediliyor ve biliniyor. Bliylk veri
bunu ihlal etmez, sadece bizim paylastigimiz verileri toplayip onlarin
islenmesidir. Ne zaman ki o kisisel verilerle Cin’de yapildigi gibi bir
puanlama yapiliyorsa sorun biyiik demektir.” (Katilimci 13, 57, Erkek)
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4.3. SOSYAL ILISKILER VE SORUMLULUKLAR ALANINDA
BUYUK VERI

“Sosyal lligkiler ve Sorumluluklar Alaninda Biylk Veri” temasinin altinda, Sekil
7'de yer aldigi haliyle (i¢ kategori belirlenmistir. ik kategoride, “Sosyal iliskiler
Alaninda Buyuk Veri”, mikro ve makro dizeyde veri gézetimi, tanidikhk ve
yabancilik temelinde sosyal iligkilerde veri gozetimi, unutulma hakkl ve
bozulmus veri sorunsali, yakinlarini ya da diger bireyleri sistemlere karsi
uyarma pratikleri alt kategorilerine erisilmistir. ikinci kategoride, “Sosyal iligkiler
ve Sorumluluklar Alaninda Buyuk Verinin Guven Agisindan Sorgulanmasi”,
sosyal iligkilerin proje haline gelme potansiyeli alt kategorisi belirlenmis; Gguncu
ve son kategoride, “Aktif Birey Pasif Birey Paradoksu: Uzmanlara Guven”, dijital
gbzetim ve dijital aktivizm iliskisi, kolektif biling olusturma durumu,
demokratiklesme similasyonu alt kategorilerinden bahsedilerek Uglnci
temanin analizi gergeklestiriimis, arastirmanin bulgulari detayh bir sekilde
yazilmigtir.

Sekil 7. Sosyal iliskiler ve Sorumluluklar Alaninda Biiyiik Veri Temasi

Kategori ve Alt Kategori Semasi

* Mikro ve Makro Dlzeyde Veri
Gozetimi

 Tanidiklik ve Yabancilik
Temelinde Sosyal iliskilerde
Veri Gozetimi

» Unutulma Hakki ve Bozulmus

Veri Sorunsali

Yakinlarini ya da Diger Bireyleri

Sistemlere Karsi Uyarma

Pratikleri

Kategori

Kategori » Sosyal iliskilerin Proje Haline
Gelme Potansiyeli

+ Dijital Gozetim ve Dijital
Kategori Aktivizm ligkisi
+ Kolektif Biling Olusturma
Durumu

» Demokratiklestirme
Simlasyonu
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4.3.1. Sosyal liligkiler Alaninda Biiyiik Veri

Buyuk verinin ilk iki bolumde incelenen ozelliklerinin yani sira, 6zellikle bireylerin
sosyal iligkilerinde de ciddi degisimlere sebep olabilecedi ve hatta bireylerin
iligski kurarken, bir sonraki “Ontolojik Guvenlik” bashginda tartigilacag: gibi,
sosyal iliskilerde soyut sistemlere glvenebilecekleri dusunudlmektedir. Bu
sebeple veri bilimcilerin sosyal iligkiler alaninda, tanistiklari kisilerle ilgili buyuk
veriye ya da veri gozetimine ne derece basvurduklari anlagiimaya caligiimigtir.
Bu anlamda veri bilimcilerin ¢ok ciddi bir ayrima gittigi gorulmektedir. Veri
bilimcilerin bir kismi tanidiklar kigilerle iligkilerinde dogrudan arama motoru ve
sosyal medya platformlarini kullanirken, diger bir kisminin bu platformlardan

uzak durdugu gorulmektedir.

ilk gruba bakildiginda, “Sosyal medyaya girerim, zaten hemen stalklarim.
Twitter'’da attigi Twitter, ge¢misi, begendikleri, arkadaglari, neyi takip ettigi
hepsine bakarim” (Katilimci 4, 26, Kadin); “Tabi hepsine bakarm. Once
Instagram’a bakarim. Sonra Google’a bakarim. Gérsellerden baslamak lizere
tek tek nerede okumus, nerede bulunmus, tek tek bakarim. Oradan nerede
calistigina ne zamandir ¢alistigina ne gibi ¢alismalar yaptigina bakarim. Her
yerden bakarim yani. LinkedIn, yani ¢linkli orada insanlar ise girmek igin ya da
is seceneklerini arttirmak icin ¢ok fazla yalan séylemiyorlar. Clinkii orada
onaylaman gereken geyler var.” (Katilimci 5, 26, Kadin) gibi cevaplar dikkat
cekmektedir. Katihmcilarin genelinde dikkat ¢eken bir bilgi ise, daha ¢ok kariyer
odakli olan LinkedIn’in daha ciddi bulunmasi, katilimcilar tarafindan en
vazgecilemeyecek uygulama olarak goérilmesi ve onlar tarafindan daha
guvenilir bulunmasidir. Facebook’'un ise daha eski, geleneksel ya da artik
kullanilmayan bir platform olarak gérulmesi nedeniyle bu tir aramalar i¢in ¢ok
ideal bulunmadigi katihmcilar tarafindan ifade edilmektedir. Katilimcilarin
bazilarinin 6zellikle is hayatinda tanistiklari bireyler igin LinkedIn; sosyal hayat
icin ise Instagram, Google ya da Facebook gibi sosyal aj ya da arama
motorlarini kullandiklari goérulmektedir. Katilimcilar bunu su sekilde ifade

etmektedir: “Bakarim kesin yani biriyle toplantim varsa Oncesinde kesin
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bakarim. LinkedIn’ine bakarim, Instagram’ina bakarim, Facebook’a bakarim
Googlelarim kesinlikle bakarim. isle ilgiliyse Linkedln ama sosyal hayatsa
Instagram ya da Google” (Katiimci 6, 36, Kadin). Ozellikle is ile ilgili
baglantilarda Google baglantilari ve LinkedIn’in kisilerin ilk intibalar igin dnemli
gorilmekte ve genellikle iki platform verileri dogrulamak ve emin olmak igin

kullaniimaktadir.

“Genelde is amach birileriyle tanigiyorum genelde de arama motorundan
arama yaparim. Sosyal medyayi ben de ¢ok aktif kullanmadigim igin sosyal
medya lzerinden bir arastirma yapma ihtiyaci duymam yapmam da.
LinkedIn’den daha ¢ok o kisiyle ilgili en fazla bilgiyi arama motorundan
bakarak bilgi sahibi olurum ¢linkii LinkedIn’de daha cok kendi tarifledigi
paylasimlar var ama arama motorunda ge¢misine de dair her sey var veya
yok. Bilgi varsa problem yok kigiyle ilgili hicbir bilgi yoksa problem var.
Glven duymama engel olmaz ama kargi tarafa sorarim. Dijital ortamda
yaratilmig olan hicbir veri iz birakmadan ortadan kaybolamaz mimkiin
degil. Bir sekilde de dijital araglari kullanan herhangi birinin iz birakmamasi
mimkiin degil. Birisi iz birakmiyorsa ya o insan gercekten yoktur veya
tarifledigi kisi degildir, séyledigi kisi degdildir veya &zel durumu vardir.”
(Katilmei 13, 57, Erkek)

ikinci grup olarak tanimlayabilecegimiz goriise bakildigindaysa bu tir bir
aratmanin eski samimi sosyal iliskileri negatif anlamda etkileyebilecegi ve bir tur
on yargl olusturabilece@i vurgulanmakta, kigiyi dogrudan yuz yuze tanimanin,
baglantilarla tanimanin énemine vurgu yapilmaktadir. Bu gruptaki kisilerin de
yine samimi olduklari kigiler igin sevgili, es, akraba gibi bireyler i¢in geleneksel
yollari tercih ettikleri, is nedeniyle tanigtiklar ya da ilk defa tanigtiklari bireyler
icin kismen de olsa bu platformlari, bir anlamda buylk veriyi kullandiklari

gorulmektedir.

“Esimle tanistigimda hi¢c bakmadim Facebook’u vardi ama arastirmadim
Oyle diyorum ya Oyle ¢ok sey degdilim biraz bana amaca ybénelik olmasi
lazim. Ben tanisacagim Kigiyi arastirmayi 6nemli gérmiyorum ben onu
taniyarak belirli kararlara varabilirim. Stalklamama gerek yok. Eskiden
béyle bir sey yoktu. Eskiden yiiz yil 6nce Google falan yoksa insan nereden
bakacak. Taniyorsun igte. Insanin dahil oldugu iligki, ses tonu, samimiyeti,
konugmalarini gérmek aslinda gergeklik. Bakinca yanlg bir 6n yargiyla da
gidebilirsiniz.” (Katihmci 7, 42, Erkek)
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Bir yandan da katilimcilarin bu tur bir gozetleme, on tanima pratigini gizli bir
sekilde yapmaya 6zen gosterdigini, Instagram hikayelerine ya da LinkedIn
profillerine bakarken gérinmemek icin gesitli dnlemler aldiklarini séyleyebiliriz,
goérinmeden gozetleme sosyal iliskilerde 6nem tasimaktadir: “Olabildigince
gériinmeden bakmaya calisiyordum, hikayesine bakmiyordum da gbnderilerine
bakiyordum falan éyle o sekilde givenli buluyordum yani.” (Katilimci 2, 28,
Kadin); “Google’da tararim. Beni gérebilecekleri olan sistemlerin haricindekilere
bakarim, fotograflarina bakarim énce bu kisi midir diye tahmin etmeye ¢aligirim.
Kendi séylediyse kurumda gergekten ismi var mi o kisinin énce gergek olup
olmadigini incelerim.” (Katiimeci 10, 37, Erkek); “Oncelikle Instagram’ina
bakiyorum. Ozel biriyse ama is arkadasim falansa LinkedIN’e bakarim ama her
ikisinde de gizli sekmede bakarim yani stalklarim. Ozellikle LinkedIn’de giinkii
bildirir bu kigi size bakti diye. Daha sonra Twitter’ a bakiyorum biraz daha
goérislerini 6grenmek igin. Bilgisi yoksa da ben herkese de mesafeliyimdir en
bastan kisisel olarak da yiiz yiize de. Sosyal bir insanim normalde hep temasi
yegdliyorum ama bir seyini bulurum diye dlsdiniyorum illa bir datasini bulurum.”
(Katilmci 14, 26, Erkek).

Bu agidan bakildiginda, veri bilimcilerin, tipki siradan insanlarin yapabilecegi
gibi, birini gozetleme pratiklerinde sosyal medya platformlarini kullandigi ve bu
pratigin onlari siradan insanlarla yaklastiran bir yani oldugu goérilmektedir.
Katilimcilar uzmanlik bilgileriyle belki bir derece daha fazla bilgiye erisme
imkanina sahip olsalar da ayni pratigin icerisinde yer almak onlarin kendilerini
siradan insanlarin yerine koyarak onlarla empati kurabilecek bir konuma

ulagmalarini saglamaktadir.

Diger onemli bir nokta ise katihmcilarin higbir verisi olmayan bireylerle ilgili
dislinceleridir. Burada da katilimcilanin (i¢ gruba ayrildigi gérilmektedir. ilk
grubun 6zellikle verisi olmayan Kigilere kargi negatif bir 6n yarg: ile yaklastiklari
ve verisi olmayan kisilerle ilgili kesin bir sorun oldugunu disundukleri; ikinci
grubun bu durumu ilgi ¢ekici ve heyecan verici bulduklari; son grubun ise bunu

aksine ¢ok dogal bir sey olarak degerlendirdigi dikkat cekmektedir.
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“Hicbir verisi yoksa o kisi bende merak uyandirabilir yani ilgimi ceker.
Cunku bilinmezlik algisinin yarattigi bir ilgi cekme olabilir o. Birisinin higbir
verisi olmamasi ¢ok zor. Instagram’ini arattim bulamadim. Simdi Tlirkiye
sartlarini ele aldigimizda kliglikliikten beri onla bliyliyoruz niye Instagram’i
olmadigini sorguladik, aile baskisi olabilir, kendi sosyal medyadan izole
olmusgtur, kapatmigtir, olabilir bu mesela bir arti olur bir insanda sosyal
medyadan bagimliidimiz var ¢linki. Bu gibi yapilar olabilir. Bir yerden
sonra Twitter, Linkedln olmamasi sbyle bir noktaya dogru ilerleyebilir kisiyi
tanimaya hevesli olurum ama o kisi hakkinda yargi lretmek igin elimde ¢ok
done olmus olur Instagram’ Twitter'' olmasi. Bir kisinin LinkedIn’in
olmamasi beyaz yakaliysa bu demek oluyor ki kariyer noktasinda ciddi bir
hirsi, bir argiimani yok. Clnkid ya calistigi sirket ¢ok iyidir ve istedigi
noktaya ulagmistir. Ayni zamanda hi¢ kimsenin yaptigi hicbir seyi merak
etmiyordur. Ama ya da hic umursamiyor olabilir. Twitter benzer mantikta
diinyada bir siri olay oluyor ama ben ilgilenmiyorum modunda olabilir. Ya
da ¢ok ciddi haber kaynaklari vardir baska. Hep bir alternatif vardir ya da
umursamaz bir noktaya gidiyor.” (Katilimci 16, 26, Erkek)

Bir bagka katilimci ise 06zellikle pandemiyle birlikte yeni nesilde sosyal
medyanin daha etkili bir hale geldigini ve bunun getirdigi cesitli baskilarin da

sosyal iligkileri olumsuz etkiledigini disunmektedir.

“97’liyim ben biz sinir olabiliriz, bizden sonrakiler icin daha farkli kosullar
dogmus olabilir ¢linkii pandemiydi, teknolojinin artmasi, sokakta oynamanin
azalmasi, okullara uzaktan gitmek bir dénem uzaktan mezun oldular,
Universitenin tadina varamadilar ve ben (niversitenin tadina varamasaydim
dans toplulugundaydim, istatistik toplulugu bagkanlhgi yaptim, Oogrenci
konseyindeydim falan ben c¢ok aktif, her seye bulagsmayi seven biriyim.
Benim igin z(il olurdu gok kéti gegerdi. Bu genglerin iletisim seyini degistirdi
ve Ozglvenlerini degistirdi ¢ok utangacglar ve kendilerini maskelemek
istiyorlar, yiiz yiize gelemiyorlar telefonla konugsamiyorlar, mesajlagiyorlar.
Oyle bir panik ataklari var. Yine bu hem biiyiik verinin ve kapitalist sistemin
getirdigi sey glizel olma algisi zorundaligi, fenomenler, (nli kesim bir
tipoloji koydular &énimiize kadinlar igcin ayri, erkekler igin ayri. Ben
erkeklerden bahsedeyim iste kasli olacak, uzun boylu olacak, giir sach
olacak vs. o tipolojiden olamayan herkes lise cadlarindan hatta daha
asagida kendini yasta buluyor. Oyle olmak zorunda dediliz zaten bana
kalirsa éyle olmanin da bir manasi yok. Daha farkli kendimizi iyilestirmemiz,
farkinda olmamiz gerekiyor kigisel gelisim kiiltiirel gelisim. Baska insanlara
faydali olarak hayatim boyunca ¢ok ofansif olmasin ama gymde kol kasi
gelistirecegime iki kitap daha fazla kitap okur, bir mekdnda gérece daha az
bilgi sahibi olanlara bir seyler anlatmayi tercih ederim.” (Katilimci 14, 26,
Erkek)

Bagska bir katiimci da benzer sekilde bu durumu nesille iligkilendirmekte, kendi
doéneminde igerisinde bulundugu sosyal g¢evrenin zaten ¢ok sosyallesmedigini

ve normalde bile sosyallesmeyen bu insanlarin sosyal medya kullanmayi da
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tercih etmedigini belitmektedir. Bu sebeple de kendisinin de sosyal medyayi
kullanmayan insanlara karsi bir 6nyargisi olmadigini ve herkesin sosyal medya

kullanmak zorunda olmadigi gorusunu dile getirmektedir:

“‘Ben matematik doktorasi yaptim. Kuramsal analitik doktorasi yaptim.
Benim beraber egitim aldigim arkadaslarimin hocalarimin biylik ¢cogunlugu
birak sosyal medya hesabi agmayi zaten iletisim kurarken ¢ok sinirli
sosyallegirlerdi. Ogle yemedi yerken géziiniin igine bakmayan insanlarla
ben sey yaptim. Bence normal bunlar. Karakter 6zelligi olabilir. Hatta
cevremde de pek ¢ok tanidigim hatta ¢ok yakin is yaptigim insanlarda da
aktif kullanici olmayan bircok insan taniyorum.” (Katilimci 12, 43, Erkek)

Katilmcilarin kisisel iliskilerinde, buyuk veriyi ya da yeni gozetim pratiklerini
saglayan araclari nasil kullandiklarini sorguladiktan sonra toplumsal iligkilerde
bu gozetim pratiklerinin ya da dijital izlerin kaybolmamasinin, ¢ok daha
erigilebilir olmasinin nasil bir duruma yol agabilecegine dair gorugleri alinmistir.
Bu noktada literaturde de bahsedilen unutulma hakki sorunu dikkat
cekmektedir. Dijitallesmeyle birlikte blyuk suglar ve su¢ olmasa da bireylerin
kendi bakis agilarinda hata olarak ya da bagkalarinin hatirlamasini istemedikleri
bilgilerinin ya da verilerinin internette yer almasinin onlarin unutma ve unutulma
haklarini elinden aldigi tartismasi 6nemini tasimaktadir. Katilimcilardan biri,
toplumsal iligkilere buyuk verinin ve bu sistemlerin dahil olmasiyla bireylerin
hatalarini telafi edemedigi ve belirli etiketlerle yasamak zorunda kaldiklarina

vurgu yapmaktadir.

“lyi ya da kétii kullanim amacina gére dedisebilir. Bir insan hayati boyunca
hep dosdogru hep istedigi seyleri yapmis olmayabilir. ister istemez bazi
hatalar yapmis olabili. Ama bu veriler bir sekilde duyuldugu zaman ve
baska birileri bildigi zaman bir 6nyarg! yaratabilir. Her insan hata yapabilir.
Bugiin bir insan konusurken agzindan bir kelime yanlis ¢ikabilir. Bunu
arkadasi gbézetebilir ben onu taniyorum o &6yle bir insan diyebilir. Ama hig
tanimadigi bir insan tanismadigin biri senin hakkinda béyle bir bilgiye sahip
oldugu zaman seni tanimadigi igcin o anda senin diigiincen diye internette
bir yerde ya da bilgin sizdirildiysa sana 6n yargili davranabilir.” (Katihmci 1,
29, Erkek)

Unutulma hakki olarak bahsetmese de bir katimcinin (geng¢ bir katilimcinin)

eskiden kalma etiketlerinin onu rahatsiz ettigini, bir kismini temizlemeyi basarsa
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da bir kisminin hala durdugunu ve bundan rahatsiz oldugunu belirtmesi bu

durumun bir 6rnegi olarak gorulebilir:

“Korkarim, ¢linkii kendini gizlemeyi ¢ok iyi becermigtir. Adimi yazdiginda
benimle ilgili bir bilgiye ulagsamazsin. Ciinkii her seyi ya kapattim ya
engelledim. Ciinkii ta ortaokuldan fotograflarim var. Benim ta ilkokuldan
kacinci olarak bile mezun oldugum géziikiiyordu. Mesela onlari temizledim.
Cok sagma sapan seyler var. Iste ne biliyim Foursquare ya da Swarm vardi
gittigimiz yerden konum atardik. Mesela biz onlari kullanirken gergekten
buradayim diye etiket yapiyorduk. Sonra bilmiyorum kullanimimi degismis,
bir seyi degismis sonra cinsel icerikli seyler paylasiimaya baglanmig. Yani
degil mi? Swarm falan bu konuda c¢ok farkli olmus. Mesela hani uygulama
benden sonra evrildigi igin, adimi yazinca oradan bir fotografim ¢ikiyordu.
Altina link var benim profilim. Altinda bir link var su tarihte katildi yaziyor
ama orada olmasi iyi degil, sorun degil ama yine de 2014 yilinda suradaydi
diye duruyor.” (Katilimci 5, 26, Kadin)

Unutulma hakkinin yani sira, bu pratiklerin kigilerin ilgi alanlarini tespit etmek,
karakterlerini 6grenmek ve onlarla o sekilde iletisim kurmak igin bir zemin

hazirlayacagi belirtiimektedir.

“Birini etiketlerken bdyle etiketliyorum ben. Pride’li bir sey varsa ona da
atiyorum mesela. Onla iletisimim onun sevdidi kanaldan olmak erkek de
olsa kadin da olsa. Uzakta oldugum igin bunu daha ¢ok énemsemeye
basladim. Bagka bir lilkeye tasinmadan Oénce arkadaslarimla digari
ciktigimda cok dert degildi ama buraya gelince insanlarla etkilesim kurmak
hosuma gitmeye basladi. Yeni yerde mesela su an ben burada biriyle
tanigtim Honkonglu mesela girdim baktim o bana seyde anlatmigti. Bu
mesela birinin siyasi dlisiincesine hemen énem veriyoruz. Bunlarda sari
semsiyeliler mavi semsiyeliler var 1997’de Hon Kong Ingiliz
sémiirgesindeyken Cinliler aha alacagiz diye geri sayim yapiyor bunun igin
de Cin taraftarlari var Ingiliz taraftarlari var ¢ok yeni olaylar aslinda bu Cin
Honkong olaylari. Ama ben Cinliyse kirodur diyorum mesela. Ama
muhtemelen degildir bir baktim mesela ge¢misine siyasi seyi var mi diye
diinya gorigl nedir ona goére ¢linki Aleviligi anlatacagim bakiyorum ¢ocuk
da sey var Budistlik var ama inang¢siz ama ben Budizm’i 6grenmek
istiyorum bir seyler 6grenmek igin bir seyler anlatiyorum. Bir iliski kurarken
hangi kanaldan kurarim bunu tartiyorum ister istemez.” (Katilimci 11, 33,
Erkek)

Ozellikle ayni begenilere, zevklere, aktivitelere sahip olmanin bireylerin
birbirlerine daha kolay givenmelerine sebep olabilecegi dusunulmektedir.
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“Instagram’da c¢ok daha fazla fotosu olan insanlardan daha cok veri de
aldigimiz icin hayatini daha fazla gériip kendi yagantimiza uyuyor mu
uymuyor mu onu da degerlendirdigimiz igin bence etkiliyor. Daha arkadas
olmay! se¢gme anlaminda etkiliyor bence daha kolay giivenmeye sebep
oluyor. Stirekli senin yaptigin bir aktiviteyi gériince yakinlik hissediyorsun,
senin gittigin bir filme gittiginde bir yakinlik hissediyorsun, sonugta
arkadaslik ortak konularin saglandigi durumlarda daha kuvvetlendigi icin
ben bunla arkadas olurum dedigim durumlar oluyor diye disiiniyorum.”
(Katilmcei 3, 30, Erkek)

Baska bir katilimcinin ise mesleginden yararlanarak egini incelerken, esinin
parametrelerini degerlendirdigini ve bu sekilde bireylerle olan iligkilerinde yaptigi

analizler acisindan daha sansli oldugunu dusundugu gorulmektedir:

“Diistinliyorum ¢linkl ben ¢ok iyi veri bulurum gercekten ve sey olarak da
daha analitik diigtindigimu disdndyorum. Ben hayata hep parametrelerle
bakarim. Ben egimle tanigtigimda bile sey demistim ya pek ¢ok parametresi
iyi. O ylizden daha sansli oldugumu diigtinliyorum, teknolojilerle daha
erken tanisiyorum onlari analiz etme sansim oluyor biraz daha hani igin
arka tarafindaki seyi biliyor oluyorum bu sekilde.” (Katilimci 6, 36, Kadin)

Fakat tim bunlarin aksine en tehlikeli durum, bireylerin bu sistemler ylzinden
Onyargl tasiyabildikleri ve bazi katihmcilarin bunu deneyimledikten sonra
bireyleri arastirmayi biraktiklari gértlmektedir. Bunun 6rneklerinden bir tanesini

katilimcilardan biri su sekilde aktarmaktadir:

“Musterileri arastirinm fakat mdlsterileri arastirmanin bana ters teptigini
duslindiikten sonra arastirmamaya bagsladim. Mesela séyle anlatayim, bir
firma var Genel Mddiir patron ile gbriismek istemis, tamam gidelim dedim,
simdi ben gitmeden &6nce 6n hazirlik yapiyorum. Gitmeden énce web
sayfasina bakiyorum, kafamda bir fikir ile gidiyorum. CEO’sunu
aragtinyorum. Gittigimde o kigiyi ona gbre yargilayarak konusuyorum.
Aslinda farkli olsa da adami, o kaliba sokmaya c¢alisiyorum.” (Katihmci 15,
55, Erkek)

Katilimcilara yakinlarina sosyal iligkilerle ilgili ne tur uyarilar yaptiklar ve
sevdikleri insanlari bu anlamda nasil uyarmaya c¢alistiklari sorusu soruldugunda
bayuklerin uyarilmasi, cocuklarin ise denetlenmesi gerektigi vurgusu oOne
cikmaktadir. Veri bilimcilerin 6zellikle unutulma hakki ve verilerinin bir tar

bozulmus veriye doénusebilme ihtimali, kendi verileri Uzerinden kontroll
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kaybederek bu verilerle neler yapilabilecegine dair bilgi sahibi olduklarindan
dolay! yakinlarini uyardiklari, ézellikle gocuk sahibi olanlarin ¢ocuklarini gesitli
kurallara tabii tuttuklari ve kontrol ettikleri gorulmektedir. Bu temelde bir
katilimcinin (Katilimei 15, 55, Erkek) yakinlarini tim verilerini her yere girmeme,
maillerdeki linklere tiklamama, baglantilari indirmeme, bir kafede banka islemi
gibi bir islem yapilacaginda o yerin acik wifi agina baglanarak yapmamalari
dogrultusunda uyardigi gorulmektedir. Bir bagska katihmci (Katihmci 7, 42,
Erkek), belirli bir yasa kadar ¢ocuklarin kesinlikle sosyal medyayi kullanmamasi
gerektigi ve hafta i¢ci tamamen ekran yasagi olup, hafta sonu belirli bir sure izin
verilmesi gerektigini belirtmektedir. Cocugu olan bir diger katihmci da (Katilimci
10, 37, Erkek) ekran kullanimini o6dullendirme mekanizmasi olarak
degerlendirecek bir pozisyona getiriimemesinin énemini vurgularken, ¢ocugu
fiziksel ortamda sosyallestirebilecek durumlar uygun olmadiginda ekrana izin
verdigini ama bu sUrede ekrani arkadaslariyla paylasabilecek sekilde
olmamasina dikkat ederek (kendi basina x-box oynamak gibi) kisitladiklarindan
bahsetmektedir. Cocugunun ekran kullanarak “arkadaglariyla

sosyallesebilecedi” slrenin 2 saat oldugundan, onun haricinde ekran
kullaniminin yarim saati gecemeyeceginden bahsetmektedir. Katilimci, bunun
sebebini ise cocuklarin o dinyaya baglandiklari zaman ondan kopmak

istememesine baglamaktadir.

Bir Ust paragrafta aciklandigi sekilde katilimcilara soru “yakinlarinizi” uyarir
misiniz seklinde yoneltilse de oOzellikle c¢ocuklara vurgu vyapildigr dikkat
cekmektedir. Cocuklardan sonra ise genellikle daha yash bireyleri verilerini
¢aldirmama, baglantilara tiklamama, banka bilgilerini vermeme gibi konularda
uyardiklarindan bahsedilmektedir. Bir katihmci ise “veri guvenligine” hem
unutulma hakki hem de bozulmus veriyle baglantilandirilabilecek sekilde,
Ozellikle bebeklerin yuzlerinin kullanilmamasi, depolanacak yerlerden uzak

tutulmasi konusunda endisesini su sekilde ifade etmektedir:

“Daha ¢ok tabi benim agimdan veri givenligi, atiyorum yeni bebegi olan
birisine yiizii gbriinecek sekilde bebegin fotografinin koyulmamasi lzerine,
paylasilir bagka bir sey icin kullanilir ya da goériintii islemesiyle konugulur
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gibi yapilabiliyor. Sesini taklit edebiliyor. O gériintlisii karsisina gegip ileride
sorunlara yol acgabilir. Para isteme durumu dolayisiyla daha fotosunu
paylasma bu kadar bilgini paylasma bununu paylasmaya gelene kadar
insanlara énce ne bileyim banka hesaplarina girerken 3D var Allahtan ya
da bilgisayar kayith olsun gelir gelmez tiklayayim da hizli bilet alayim gibi
seyler var mesela. Annem babam benden daha pimpirikli kullanmiyorlardi
artik kacginci yiizyilldayiz diye kullanmaya yeni yeni ikna ettim. Ama genelde
sadece bir seyi otomatik kayit yaptirma diyorum &6zellikle 6deme islerinde.
Ben de yapiyorum ama ugak bileti falan alirken. Ben de c¢ok dikkat
etmedigimi fark ettim. Cok énemsemiyorum ben de.” (Katihmci 11, 33,
Erkek)

Burada asil dikkat gceken nokta, ontolojik glivenlik Uzerinden de tartigilacagi gibi,
yakinlarinizi veri paylasimi konusunda uyarir misiniz gibi bir soru Uzerine
dusundrken; kuglk bir bebegin fotografinin goérintl islemeyle baska sekilde
kullanilabilecegi, sesinin taklit edilebilecedi, ileride bebek buyudiglinde onun
icin sorun yaratabileceginden baslayarak kiginin etrafindaki bireyleri uyarirken
kendi aligveris pratikleri Uzerinden veri paylasimina kendisinin de dikkat
etmedigini fark etmesidir. Bir katilimcinin ise yine ayni endiseleri tasir bicimde
TikTok’a yonelik olarak arastirmaciyl da uyardidi ve bu tezde de bahsedildigi
gibi TikTok'un Ozellikle veri toplama anlaminda yaptigi etkinliklerin ¢ok net
olmamasindan kaynaklanan Kisiler agisindan endise uyandirdigi goértlmektedir.
Katihmci 6nce TikTok'u kullanmayin diyerek arastirmaciyr uyarmakta, daha
sonra Turkiye'de yasaklanmasi gerektigini belirterek bu konuda kendisinin de

¢ok endiseli oldugunu belirtmektedir:

“Blitiin ailemi, cevremi, hatta sizi de bir konuda uyarayim asla TikTok
kullanmayin, asla TikTok’a girmeyin. Ben girmek zorunda kalsam baska bir
telefon numarasi alirm farkli bir e-posta adresiyle girerim ve higbir verimi
vermem. Sahte bir isim, sahte bir dogum tarihi, her seyi sahte olan bir
yaplyi 6yle tavsiye ederim. TikTok’un aldigi verinin haddi hesabi yok ne
amacla kullandigini bilmiyoruz, su an diinyadaki en tehlikeli uygulama
bence. Dark Web kadar tehlikedir belki. TikTok’a giriimemesi lazim. Ben
yasaklara karsi ¢ikarim ama bence Tirkiye'de TikTok'un yasaklanmasi
lazim hatta bence tim diinyada yasaklanmasi lazim. Hem kogul ve
hiikiimler hem karsilik vermek zorunda oldugu kurum ve kuruluglar o veriyi
kullanma gsekilleri ve bicimleri Tiktok’u digerlerinden ayiriyor. O yiizden
daha tehlikeli bir uygulama. Ailemi de yine uyariyorum zaten c¢ok az
uygulama kullanirlar kardesim de dahil. Gegenlerde bir uygulamada aci bir
deneyim yasadi datalarini almis onunla falan ugrastim Instagram’i ¢alindl.
Oyun indirirken bile artik hikiimlerini okur sekilde. Ben de dikkat etmiyorum
desem de ortalamanin (stiinde bir dikkat var bizde de aligverislerimi asla
kredi kartiyla yapmam sanal kartla yaparim mesela. Sanal karti hep saatlik
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ve ginlik kullanirrm. Mobil bankacilik da ¢ok dikkatli olurum datay ¢cok
disari vermemeye calisirim. Kagitlar, figleri yirtarim eski usul de var biraz.
Onemli aslinda yani bunlar da.” (Katilimci 14, 26, Erkek)

Son olarak bir katiimci, buylk veri ve gozetim sistemlerine yénelik uyarilarinin
her yas gruptan insani kapsadigini sOylemekte, bu sistemlerin gittikge
gelismekte oldugunu ve ChatGPT gibi yeni gelismelerle bunlarin degisecegini
belirtmektedir. Eskiden Google'in da nasil calistiginin bilinmedigi fakat
egitimlerle insanlarin buna asina hale geldigi ve bu sistemlerin de bu sekilde

gelisecegdini acgiklamaktadir:

“Paylasimlarina dikkat etmelerine ybnelik uyaririm. Herkesi yalnizca kendi
yasitlarimi, biyliiklerimi degil, kiiclikleri de uyarirm. Genelde su an sosyal
medyanin en popliler oldugu kanallar su anda Instagram vb. su anda biraz
mod degismeye bagladi neden yakin zamanda bir (¢ bes yil igerisinde
bunlar kalmayacak. ChatGPT tiirevleri ortaya ¢ikacagi i¢cin Google artik
kullanilabilir hale gelmeyecek. Cok basit kullanimi su anda onunla ilgili
egitimler veriliyor hizli bir sekilde. Ekranlarda sorgulama nasil yapilir gibi.
Eskilerde arama motorfari ¢iktigi zaman onlarin da egitimleri verilmisti.
Direk gérsel destekli mesajlasma uygulamalari su an denemeleri yapiliyor
bir de yliksek diizeyli sifrelemeye sahip olan mesajlasma uygulamalari
kullanilmaya baslandi. Fakat giivenlik ihtiyaci ne kadar fazla kullaniimak
durumunda kalinirsa o kadar da hedef haline geliriz. Cok yiiksek glivenlikli
siber duvarlar, firewallar, bilmem neler falan filan sistemler her zaman
hackerlara cekici gelir. Clinkl arkasinda neler oldugunu merak ederler ve
kendileriyle ilgili kirip kiramayacagina déniik iddialagirlar. Hal bu olunca
asiri derecede buna reaksiyon gdsteriliyorsa da asiri derecede paranoyak
diizeyde eger bu konuyla ilgili gtivenlik ihtiyaci duyuluyorsa da hedef haline
gelinebilir. Benim hassasiyetim su; kendimden dolayr degil benim cep
telefonum internette var hi¢ éyle seyim yoktur. E-posta adresimde vardir
biraz zorlasalar ev adresime kadar da bulunabilir éyle kaygilarim da yok.
Bu hepimiz igin gecgerli. Ben daha c¢ok insanlarin mahremiyetine sayg/
duyarim. Ozel hayatin mahrem kalmasina dikkat ederim. llgilendirmez
kimseyi ¢linki.” (Katihmer 13, 57, Erkek)

Katilimcinin agiklamasina bakildiginda son noktada herkesin pek ¢ok bilgisinin
erigilebilir olduguna, guvenlikler arttikga oradaki verilerin daha ¢ok ilgi
cekecegine ama bu noktada bile 6zel hayatin mahrem kalmasina dikkat
edilmesi gerektigine vurgu yapmaktadir. Burada katilimci gelisen sistemlerle
birlikte verilerin tutulamayacagina ve ara¢ degisse de veri gézetiminin devam

edecegdine igsaret etmekte, bu anlamda bu tez igin de buyuk verinin Kigisel
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iliskilerin yani sira toplumsal iligkiler ve sorumluluklarda ne ifade ettigi

sorusunun incelenme geregdi ortaya ¢cikmaktadir.

4.3.2. Sosyal iligkiler ve Sorumluklar Alaninda Bilyiik Verinin

Guven Agisindan Sorgulanmasi

Sosyal iligkiler ve sorumluluklar alaninda blyuk veriyi gliven olgusu Uzerinden
sorguladigimizda, ¢alismanin 6nceki bolumlerinde de bahsedildigi gibi, 6zellikle
yeni teknolojilerle birey davraniginin daha tahmin edilebilir olmasi ve hatta bu
tahminlerle daha manipule edilebilir ve kontrole agik bir hale gelmesi, sosyal
guvenin bir tir oyunlastirmaya tabii tutulup tutulamayacagi, yeni dijital gozetim
pratikleriyle gercekten bir tlr sosyal glven insa edilip edilemeyecedi sorulari
akla gelmektedir. Cin orneginin de dogrudan, Sosyal Puanlama Sistemi
Tasaris’nin en basinda sosyal glvenin insasina dayanmasi da ayni mantik
Uzerinden, bireyleri fiziksel ve dijital medya araclariyla yeni sistemlerle takip
ederek hem onlari daha iyi taniyarak hem de bir yandan bireylere strekli
izlenildikleri dusuncesini ve veri gdzetiminin varligini hissettirerek ilerlemektedir.
Bu anlamda bireylerin gergekten igsellestiriimis veri gézetimi sebebiyle sosyal
iligkilerini ya da sorumluluklarini tasarlanmis birer proje olarak kurup

kurmadiklari tartisiimaktadir.

Veri bilimcileriyle yapilan goérismelerde bu mantigin nasil isledigi, veri
gbzetiminden baslamak Uzere buyuk veri sistemlerinin sosyal glvenin insasi ve
sosyal guvenin oyunlastiriimasindaki rolU; bireylerin toplumdaki prestijlerini
ifade eden “prestij puantajin’” ya da bir anlamda hem kendileri hem sirketler
hem de devletler tarafindan gergeklestirilebilecek olan profil ¢ikarmanin ne
durumda oldugu anlasiimaya calisiimistir. Bu baglamda oncelikle katilimcilarin
bu gdzetimi en ¢ok hangi alanlarda hissettigi ve i¢sellestirdigine bakilmigtir.
Calismadaki veri bilimcilerin hepsi izlenildikleri, haklarinda veri toplanildigini
dusundukleri ortam dendiginde genel olarak interneti, sosyal medya
platformlarini ve dijital medya teknolojilerinin yayginlagsmasini saglayan akilli

telefonlar gibi teknolojik araglara vurgu yapmaktadir. Katimcilarin en ¢ok bu
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alanlardan ve araglardan izlenilmelerini distinmelerinin sebepleri; ilk olarak bu
alanlardaki verilerin kaybolmamasi ve burada yapilan pratiklerin hi¢bir sekilde
tamamen gizlenemez olusudur. “En ¢ok izlenildigimi diigiindiigiim yer Internet.
Bilgisayarda ya da bir dijital ortamda yapilan hicbir sey tamamen gizlenemez.
Bir sekilde sizdiriliyor.” (Katihmci 1, 29, Erkek). Bireylerin 6zellikle tiketim gibi
gundelik yasam pratiklerinin takip edilerek kendi begendikleri Grlnleri gdormesi,
hakkinda konustuklari Grtnlerin ya da 6nerilerin karsilarina ¢ikmasinin da bu
duguncenin arkasindaki temel sebeplerden oldugu gorulmektedir. “Google
arama motoru, ¢linkl orada herhangi bir seye baktigimda reklami geri déniis
olarak alabiliyorum. Herhangi bir sey arastirdigimda bir sey gérebiliyorum.”
(Katihmei 5, 26, Kadin). Ozellikle akilli telefon kullanirken tim uygulamalarin
uzun onay formlari igermesi ve yukleme esnasinda “Telefonunuzdaki belirli
verilere ulasilacaktir’ seklindeki uyarilarda katilimcilar tarafindan izlenilmenin bir
temsili olarak ifade edilmektedir: “internet ortaminda sanirm. Sanalda,
telefonda, tiim uygulamalarda. Clinkl hepsinde izin istiyor okumuyorum ama
hepsinde istiyor (gdldi) veriyoruz yani.” (Katilimci 8, 29, Kadin). Dijital izleri
gizlemek mumkin olmadidi gibi, bu izler bir sekilde islenerek bireylerin
kargilarina c¢ikmaktadir. Katilimcilar bu sistemin mantigina hakim bireyler

oldudu igin, bunun farkindaligiyla dijital izler Gretmektedir.

‘Instagram veya da arama motorlari Google, Yandex gibi vs. Bu
telefonlarimiz. Bir konu hakkinda konusuyoruz ya da bir linke tikliyoruz.
Herhangi bir drin ariyoruz. O driinlerle ilgili seyler hemen 6nimize
diustyor. Hemen evde kedi mamasi ve glines kremi bakiyorsam, ayri ayri
da degil ikisini de goérebilmem igin bir reklam afiginin ikiye bélinmus hali
karsima cikiyor. Bu noktada en blylik izlenen yer telefonlarimiz o da bu
uygulama izinleri kaynakli.” (Katilimci 4, 26, Kadin)

Katilimcilardan bir tanesi (Katihmci 15, 55, Erkek) ise, iki yaygin telefon Ureticisi
arasindaki veri gizliligi politikasinda bir tanesinin ¢ok daha fazla veri goézetimi
yaptigini ve birey davranislarini izledigini disindiginu ve hatta bazi anahtar
kelimeler igin telefonun bir anlamda canlandigini disindtugini belirtmektedir.
Kendisinin bunu test etmek i¢in kedi sahibi olmamasina ragmen bir yakini ile
kedi mamasi Uzerine yarim saat konustuklarini ve telefonlarini agtiklarinda kedi

mamasi reklami gorduklerini belitmektedir. Bu ifadelerini ve veri gdzetimini,
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izlemenin en yogun oldugu aygitlarin 6zellikle tasinabilir teknoloji cihazlar
olduguna bagdlarken, bunu pil dmrinidn yetmemesi gibi teknik 6zelliklerle de

degerlendirmektedir.

“Pil teknolojisi ¢ok gelisti, diinyanin pili var ama her glin garja takiyoruz. Bu
mantikli degil, ¢linkid aslinda pilin daha fazla dayaniyor olmasi lazim. Ama
dayanmiyor, arkada bir ¢alisma var sirekli. Cep telefonlarimizin onay
vermedigimiz veriye de erigtigine eminim. Telefonu alinca standart yikli
uygulamalar var silemiyorsun bile mesela. Bu uygulamanin igine béyle bir
sey koymus olsa zaten engelleme sansin yok. Ne silinebilir ne
durdurulabilir. Ben en agirlik telefonda izlendigimizi diisiiniiyorum, onun
disinda da resmi kanallarin ciddi datamizi aldigini ve gerektiginde
kullandigini biliyorum.” (Katilimci 15, 55, Erkek)

Katilimcilarin veri gdézetimini ve kendilerinin birer veri haline gelmelerini,
verilesmeyi i¢csellestirmelerine yonelik ikinci baglanti noktasi ise bireylerin kendi
kargilagtiklari veri ihlalleri Uzerine sorularla anlasiimaya g¢aligiimistir. Bireyler
kendi dijital izlerinin de teknik yeterlilikleri yiksek olsa bile guvencesiz oldugunu
disinmekte ve ona gore hareket etmektedir. Katilimcilardan bir tanesi
(Katihmci 1, 29, Erkek), bir program yukledigi sirada bilgisayarina fidye virtisu
bulagtigini, bunu fark ettikten sonra antivirds programi kurarak gerekli
Onlemlerle bunun Onune gectigini ifade etmektedir. Katilimci, bunu fark
etmesinin ve ¢6zim uretmesinin ¢ok stresli oldugunu ve birgok platformda
mucadele vermesini gerektirdigini eklemektedir. Bunun nedeni bagli olunan
Instagram, YouTube ve Gmail hesaplarinin da bu virtsle birlikte galinmasi, anlik
olarak bu platformlardan hikayeler atiimasi, videolar paylasiimasi ve kendisinin
bunu ancak ayni platformlardaki arkadaslarinin uyarisiyla fark etmesidir. Yine
baska bir katihmcinin da yakin bir tanidiginin tutuklanmaya kadar giden bir veri

ihlali ile karsilastigi ve ¢cok endise duydugu gorulmektedir.

“Yakinlarimdan olan oldu. Veri ihlali olarak dlisiinecegim bu anlattiklarimi:
Yurt disinda bir arkadasim siz tanimazsiniz bir arkadasi ile kalirken diyor
ben iddia oynuyorum, kabul edersen sana da iddialar oynayacagim 200
dolar para gelecek. Telefonu veriyor lyelik aliniyor. Tirkiye'ye geri
déniyor. Tlrkiye'ye gelir gelmez havalimaninda kodese koyuyorlar.
Giremezsin araniyorsun suglusun diyor. Onun da nedeni su: Megerse
arkadasinin oynadigi bahis sitesi online bahis sitelerinden degil, illegal
bahis sitelerinden biriymis. O an onun kimlik bilgilerini ama digerinin
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telefonundan oynandigi icin kisisel bilgilerini calmis. O yiizden arkadasimi
birakiyorlar. Ama arkadagi hala mesela bu konuda suglu. Ama o
arkadasima hala bahis sitelerinden aramalar, mesajlar onunki hig¢
durmuyor. Tim mesajlar Kibris numarasindan geliyor. Birkac kerede
bununla ilgili dolandirilma anisi oldu. iste avukattan mesajlar geliyor
davaniz ile ilgili dosya bedeli géndermeniz lazim. Davam kapandi ama
gbndermeniz lazim demisler. E-devlette sitenin yenilendigi ya da ¢Oktiigii
bir sayfa oluyor mesela, e-devletten kontrol edebilirsiniz parayi
yatirdiginizda diyor. Aslinda 6yle bir kurum yok, bunun gibi seyler yasayan
tanidiklarim var.” (Katihmci 5, 26, Kadin)

Suga karismaya, tutuklanmaya, havaalaninda alikonulmaya kadar giden bu
surecin yani sira baska bir katimci, biraz da imali bir sekilde veri ihlalinin bu
dizende ¢ok normal oldugunu, veri ihlalini kendisi yagsamasa da zaten surekli
tum verilerin calindigini sdylemektedir. “Sonucta bizim verilerimiz satiliyor
zaten. Onun diginda beni maddi manevi zarara ugratacak bir ihlal olmadi su
ana kadar.” (Katilimci 7, 42, Erkek). Verilerin ¢alinmasinin ve kullaniimasinin
normallestigi, kurumlarin ve devletin de bunun i¢in onlemler aldidi, siber
guvenlik anlaminda da bu agidan bir gruplasma oldugu siyah ve beyaz sapkali

hackerlar Gzerinden, veri ihlalleri temelinde agiklanmaktadir.

“Cok yakin bilgisayar miihendisi, beyaz hacker dedigimiz, verileri koruyan
arkadaslarim var onlarin sistemlerine giriyor siyah sapkali hackerlar,
konuguyorlar, sen niye buradasin diyor o bilgileri ¢alacagim diyor.
Arkadaslarim beyaz sapkali hacker, siber giivenlik uzmanlari aslinda.
diyelim. Bankalarin siber givenliginde devletin siber glivenliginde
calisanlar. Siyah sapkalilar da bireysel ¢aligsan, veriyi ¢alip dagitmak igin
ugraganlar. Onlar sisteme girdiginde anlarsiniz hatta konusursunuz da. O
girmesin diye bir sey yaparsin o bir sey yapar slire¢ boyle gider. Bliylik
firmalar siyah sapkalilari kazanip beyaza c¢evirmeye c¢aligirlar devlet de
bunu ¢ok yapar. EJer bir hacker bir devletin sistemine girebiliyorsa devlet
onu kendi sistemine ¢cekmeye calisir. Eger bu kadar iyiysen o zaman bizi
koruyabilecek kadar da iyisin derler. Ya da kurumlar bagimsiz beyaz
hackerlara giderler benim sistemime girmeye calis derler kurumlar da
eksikleri gbriip onlari gidermeye calisirlar.” (Katilimci 14, 26, Erkek)

Veri gbézetiminin ve verilesmenin farkinda olan, kendileri ya da yakinlari da
zaman zaman veri ihlaline ugrayan veri bilimcilerin her tur izleme teknolojisiyle
toplumda dizen anlaminda ne tur degisimler yaratabilecegine yonelik
dugunceleri 6nem tasimaktadir. Bir katihmci, izleme teknolojileriyle toplumda

bireylerin  verilerinin alinmasini ve olusturulan algoritmalarla, yapilan
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islemlemelerle distopik olan seylerin gergcek hayatta ¢ok uzak olmadigini yine
Cin’in Yapay Zeka Destekli Sosyal Puanlama Sistemi ile baglantilandirarak
acgiklamaktadir. Cin’deki uygulamanin buyuk veri ve onun destekledigi yapay
zeka sayesinde bireylerin profillerinin ¢ikarilarak, toplumun hesaplanabilirlik ve
izlenebilirlik temelinde yodnetiimeye, dijital vatandaglarin kontrol edilmeye
baglamasiyla birlikte izleme teknolojileri ve toplumsal dizen ya da kontrolin
somut bir 6rnegi ortaya ¢ikmistir. Katiimci bunu Black Mirror'un bahsedilen

Nosedive bolimu ile de orneklendirmektedir.

“Toplumda dlizen saglamaya yarar ama bir de amasi var ¢ok tekdlize
olmaya baslariz. Black Mirrorda bir bélim vardi. Bolimdin ismini
hatirlamiyorum. Mesela insanlar birbirlerine puan veriyorlardi. insanlar
birbirlerine iyi davraniyordu. lyi davranmak istedigi icin degdil de puaninin
yliksek olmasi igin iyi davraniyor, neden puanin yiiksek olursa ev kredisi
cekerken daha iyi bir evde oturabilecek, insanlarla karsilastigi zaman daha
popliler olacak. Su an bu sistem Cin tarafinda bir yerde bir pilot uygulama
olarak baglatiimig olabilir tam detayini bilmiyorum. Tirkiye'de biraz zor.
Cunku insanimiz yapi geregi geng¢ nesil uygun olabilir ama belli bir yas
grubu insanlarin bunu kullanacagini disiinmiiyorum. Bu sisteme gegene
kadar onlarin birgogu 6lmus olur. Yeni nesille bu sisteme gegilmis olabilir.”
(Katilimer 1, 29, Erkek)

Bazi katilimcilar, izleme teknolojilerini toplumda dizen kurma agisindan
kesinlikle faydali bulmakta ve yine g6zetimin ulusal guvenlik ve risklerle birlikte
ele alinmasi gerektigine dikkat cekmektedirler. Bununla birlikte katilimcilar, bu
riskler icin feda edilecek seylerin etiketleme ve goérinti isleme olmamasi

gerektigi konusunda da uyarmaktadir.

“Guvenlik acisindan kullanilmasi iyi olabilir ya da daha basit teknolojiler
kullanilabilir. Mesela, cevre kirliligini engellemek icin bir bélgeye ¢ép
dokdiliiyorsa onun tespiti yaptirimlar gibi olabilir ama genel geger bir iyilik
icin yapilmiyorsa, gorinti isleme ya da etiketleme igin yapilacaksa bu
yanlis. Cevre Kirliligidir, gaz salinimidir, bir hirsizlik olayidir bu tarz
durumlarda ya da otobliste genel rahatsiz edecek diizeni bozacak seyleri
engellemektir o anlamda iyilige yol agabilir.” (Katilimci 2, 28, Kadin)

Dikkat ¢ceken nokta ise katilimcilarin net bir sekilde iki farkli goéruse sahip
olmalandir. Buyuk veri ve yeni gozetim pratiklerinin, izleme teknolojilerinin

toplumsal dizen anlamindaki faydalarindan bahseden katilimcilar; bulytk
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verinin yonetim mekanizmalari kurarken faydali olacagindan, saglik, ulasim
alanlarinda katki saglayabileceginden, kanunlara uyulmadigi noktalarda ya da
suclularin tespitinde iyi olabileceginden bahsetmektedir. Bu gruba dahil olan

katiimcilardan bir tanesinin ifadesi su sekildedir:

“Saglar bence. Siyasetcilerin ya da devletin ybnetim mekanizmasinin
kurulmasinda katkilari olabilir. Sonugta insan kaynadi olanlar da
vatandastir yani. Kaynak olarak nasil planlama yapacadini ya da igte
emeklilik mesela su an séyliiyorlar EYT ¢ok fazla yiik olusturuyor diye.
Bunun mesela kéti bir planlamayla yapildigini gériiyoruz yani. Ya da ayni
sekilde insanlarin ihtiyaglarina ydnelik e-nabizda ihtiyaglara ybénelik seyler
planlamalar yapilabilir. Insanlarin yolculuk tercihlerini géz éniinde
bulundurarak yeni yollar ve ulasim araglari planlamasi yapilabilir hava
yollarinin plani ya da ytiksek hizli trenlerin planlanmasi gibi seyler. Katkida
bulunabilir.” (Katihmci 3, 30, Erkek)

Bu duguncenin tam aksi noktadaki grupta ise bu gugclerin toplumsal dizen
kurmayacag!, aksine kotu gucler ya da niyetlerle birlestiginde ciddi anlamda etik
sorunlara yol acacagi, etiketleme yapilabilecegi, insanlarin kisitlanabilecegi

soylenmekte, o6zellikle tekellesmenin ¢ok ciddi riskleri oldugu vurgulanmaktadir.

“Kimin izlemek istedigine gére dedisir mesela ama toplumsal diizen
saglanabilir. Yani atiyorum mesela biraz daha dindar bir grubun eline
gecerse, insanlari daha kisitlayabilirler. Alkollii mekanlarin kapatiimasi,
alkollii mekanlar kapatildiktan sonra insanlarin verecekleri ev partileri,
araba partileri bunlar, bliyik verilerle toplandigi ve bizim her tirlii verimiz
onlarda oldugu igin kisitlanabilir diye dugtniyorum.” (Katihmci 5, 26,
Kadin)

“Bunu nasil kullandigimiza gére degisir bence, genelde béyle seyler ¢ok iyi
amaclar icin kullanilmaz izleme seyleri. Etiketlemek icin kullanilir. Tabi bu
¢cok iyi bir seye yol agabilir ama pratikte pek acmiyor diye diigtiniiyorum.”
(Katihmci 6, 36, Kadin)

“Toplumsal diizen kurmaya yarar. Bu igin temelinde de bir Tiirk yatiyor
aslinda Arsev Eraslan diye biri 6yle blyik bir isim ki NASAda falan
calismis. Neil Armstrong ile Anitkabir'e gidip sayg! durusunda bulunuyorlar
¢ok ilging bir hikayeleri var. O aslinda NASA’da uzayla ilgili calismalari olan
birisi ama bu ¢alismalari buralarin temelini olugturuyor. Ben de onu okuyup
bunu aragtirip bir sunum yapmigtim Zeka Optimizasyonlari lizerinden Cin
tizerinden gitmigtim. Goérdnti isleme ile karsidan karsiya gecgeni sugluyu
tespit ediyor ya da aligveris merkezine gidiyorsunuz mesela yliziinizden
bakip banka hesabinizdan 6dediginiz seyi diigliyor byle yapilar kurdugu
séyleniyor. lyi noktalar olabilir suglulari yakalama konusunda ama su anki
kdltiir buna elverigli degil, dinyanin her bir lideri bunu kendi ¢ikarina
kullanabilecek yapida ¢ok fazla mafyalasma tekellesme mevcut. Glicl
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elinde tutanlar, bunu elinden birakmak istemezler dolayisiyla bunu ¢ok
yanlis kullanacaklardir.” (Katiimci 14, 26, Erkek)

4.3.3. Aktif Birey Pasif Birey Paradoksu: Uzmanlara Guiven

Buraya kadar bahsedilenler bireylerin denetim altinda tutulma sistemlerinin
degismesiyle yeni gozetim pratikleriyle, surekli izlenmenin artmasi, guvenin
soyutlanmasi yoluyla bireyin “insan olma”, “karar verme”, “6zgur olma”
niteliklerinin etkilenmesi gibi yeni dijital risklerin ortaya g¢ikmasina iligkindir.
Katihmcilarin gorugleri bu cercevede degerlendirildiginde ilk dile getirdikleri
endise, bireylerin sosyal gergeklikte “dizen” altinda seslerini duyurma imkani
bulamadiklari gibi, dijital ortamlarda da aktif olamamalari ve karar alma
mekanizmalarinin disinda kalmalaridir. Bunun sebebi dijitallesmeyle birlikte
insanlarin bir seye itiraz edecekleri zaman da dijital medya teknolojilerini
kullanma yoluna gitmeleri, fakat buradan oO6zellikle sosyal durumlardaki
tepkilerinin yeterince gergek olarak gérilmemesidir. Bu durum pek ¢ok katilimci

tarafindan bireylerin pasiflesmesi olarak nitelendiriimektedir.

Dijital aktivizmin etkili oldugu ve farklh gorusteki insanlari 6zellikle kuresel
Olcekte bir araya getirdigi ve demokratiklesmeye, katilmci kultiran yayilmasina
katki saglayaca@i tartismalari yapiimaktadir. Bireylerin sosyal gerceklikte siyasi
katthminin ya da siyasal eylemliliginin sinirli kalmasinin nedeninin dijital
platformlarda bazi konularda aktivizm yapabilmeleri, hoslanmadiklari gelismeleri
protesto edebilmeleri, kendilerini bir konuda bu yolla ifade edebilmelerinden
kaynaklanabilmektedir. Dijitallesme, bu anlamda bir demokratiklesme
simllasyonuna yol agmaktadir. Bireyler klavye basinda dislncelerini yazarak,
kendilerine yakin olan, ayni goruste olan bireylerle gruplar olusturarak yeni
aidiyet bicimleriyle tanigsmaktadirlar. Bu sayede, bir emniyet supabi gibi
isleyerek tepkinin birikmesi ve buyumesi engellenmektedir. Bu da toplumsal
duzenin devam edebilmesi i¢in onemli bir islevdir. Boylece klasik toplumsal
hareketlerin yaninda cok farkl bir yeni toplumsal hareket kavrami ortaya
cikmaktadir. Kredi kartinin paranin similasyonu olmasi gibi, siyasal katihm da

bu anlamda demokrasinin simulasyonu oldugu dusunulebilmektedir.
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Ote yandan bunun tam tersine dijitallesmenin artmasinin bir tir demokrasi
olusturmayacagi, aksine bir tur digslamaya ya da sessizlesmeye yol agacagi
dugunulmektedir. Bu sessizlesmenin ya da dijital aktivizmin etkili olmayacagi
diguncesinin altinda ise artlk yeni gozetim sistemleriyle bireylerinin
goruntulerinin, seslerinin kopyalanabilmesi ve bireylerin yapmadiklari seyleri
yapmis gibi gosterilebilmesi, bireylerin verilerinden pratikleri belirlenerek rutinleri
ve gelecek hareketlerinin kontrol edilebilmesi ve siradanlastiriimasi, insanlarin
fiziki alanlarda muicadele etme Ozelligini kaybederek sanal alanlara

hapsolmalari ve kolektif biling olusturamamalari yatmaktadir.

“Birincisi, distopya bizim kopyalanmamiz hem sesimiz hem gériintliimiizle.
Benim yapmadigim bir seyi bana soyletip, benim blitiin bir yapimi hayatimi
kaydirabilirler ¢ok tehlikeli bir sey ve bunun O6nlemi nasil alinacak
bilmiyorum. Ikincisi, bizim kisiligimizi ve karakterimizi yok eden bir sey,
hepimizi birbirine benzeten, siradanlastiran tepkilerimizi azaltan iste orman
kesiliyor ben Twitter’dan yaziyorum benim o insanlara gidip omuz omuza
destek vermem Jazim. Ben sosyal medyanin bunu gdlgeledigini
disiiniyorum. Kolektif bir biling olusturamiyoruz bu da hakkimizin daha
fazla yenilecegini zaten 1984 diinyasinda yasiyoruz da etkimiz olmuyor
gibi. Durdurmak igin de g¢arka dahil olup ¢arkin igcine comak sokmak lazim.
Ben en azindan simdilik sbéyle bir endisem yok robotlar diinyayi ele
gecirecek mi vs. o bugliniin isi degdil ona daha var daha tehlikeli bu iki konu.
Hem bireysel hem toplumsal.” (Katilimci 14, 26, Erkek)

ikinci endise ise toplumsal diizen kurulma disiincesi vurgulanirken,
otoriterlesmeye dogru giden bir sistemin 6nunudn agiimasidir. Otoriterlesmenin
sebebi, bireylerin surekli izlenerek kontrol altinda tutulmasi, bir seyleri protesto
etmek istedikleri zaman artik sadece dijital sistemler araciliiyla bunlari
yapmalari ya da bunu bile yapmaktan ¢cekinmeleri, sistemlerin bireyleri surekli
gOzetleyerek onlar hakkinda veri toplamasi ve profil ¢ikarmasi imkaninin
olmasidir. Bunun politik geleneklere de dayanan bir sey olabilecegi fakat yine

de her yerde farkh gcergevelerde uygulanabilecegi belirtiimektedir.

“Bunun en bliytiik riski, maniplilasyona agik olmamiz. Devletler tarafinda da
daha otoriter bir rejime yol agmasi. Gérece gliclin paylasildigi, vatandagin
roliiniin daha farkli oldugu merkezi olmayan bir yerde zaten devletin bu
veriyi toplamasina izin verilmez. Otoriterlesmeyi saglamaz. Zaten devlet
bunu yasal olarak toplamaz. Kim karar verici orada devletin hangi veriyi
toplayacagina nasil goézetleyecedine kim karar veriyor? Cin'de bireyleri
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siniflandiran toplumsal davranislarina gére birtakim yaptirimlar, Avrupa’da
oluyor mu Amerika’da oluyor mu olmuyor ¢lnki neden politik gelenekleri
buna izin vermiyor toplumsal yapilarin. Ha baska seyler oluyor orda da. Milli
glivenlik cercevesinde bagka bir seyler yapiyor onlar da ya da belirli
cercevelerde yine kisisel veriler lzerinden vatandagin verisi lzerinden
ondan konsent almadan kullaniliyor. Ama toplumun denetim gdiciiniin
oldugu, giiclin merkeziyetten uzaklastidi yerlerde oralarda devletin verinin
denetim mekanizmasinin oldugu yerlerde daha az oluyor.” (Katihmci 12,
43, Erkek)

Bagska bir katilimci ise diger bir endisenin insanlarin kara ekranlara hapsolmasi
oldugunu ifade etmekte, insanlarin yavas yavas diger insanlardan

soyutlandigini belirtmektedir.

“Ben mesela telefona daldim gittim. Saatin hi¢ farkinda degilim, zaman
mekandan soyutlanmig oldum. Bu aslinda tim dijital sistemler igin boyle.
Yine Black Mirror'dan érnek vereyim. Siyah Ekran, isminin 6yle olmasinin
sebebi de o, siyah bir ekranin icine dalip gidiyorsun. Cok degil bes on yil
sonra biz artik ise gitmeden evinden VR gézligii takip evlerinden artik
calisma yiiriitebilecek. Arkadaslarinla oradan bulusabileceksin. Bir gsey
yapacagin zaman artik oradan toplanacaksin. Bu iste artik insani seyden
clkariyor, evet bunlar ¢ok heyecan verici teknolojiler, bunlari gbrmek
insanlara ¢ok mutluluk verici, bir seyler 6grenmesi i¢in bir derya deniz ama
insanlar artik insandan soyutlanmaya bagliyor. Bir makine gibi aslinda
kendimizi siyah ekrana baglamig oluyoruz.” (Katiimci 1, 29, Erkek)

Bu asamalardan sonra ontolojik guvenlik algisini anlayabilmek igin izlenecek
nokta kisisel guven, toplumsal glven ve mahremiyetin sinirlarinin
bulaniklasmasi ve yeni sistemlerin gelismesiyle glvenin daha soyut sistemlere,
uzmanlik sistemlerine dayanir hale gelmesidir. Bireylerin daha pasif hale
gelmelerinin temel sebeplerinden bir tanesi de surekli izlenir olmakla birlikte,
soyut sistemlere duyduklari glivenden kaynaklanabilmektedir. Katilimcilara
kendileri de birer uzman olarak diger bireylerin uzmanlklarina duyduklar
guvene yonelik sorular yoneltilmistir. Cevaplara bakildiginda bazi katilimcilarin
uzmanlara dogrudan guven duydugunu belirttigi goértlmektedir: “Glvenirim ya.
Gliveniyorum ki bu isi yapiyorum.” (Katilimci 6, 36, Kadin). Bazi katilimcilar ise
dogrudan sirf uzman oldudu icin birisine glvenemeyeceklerini, kendi
alanlarindaki uzmanlar igin Ozellikle teknik bilgi ve yeterliliklerine goére
glivenebileceklerini vurgulamaktadir. Ozellikle bir katilimcinin teknik bilgi ve

yeterlilik kosuluyla uzmanlara guvenecegini vurgulamasi, her seyi sorgulamanin
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mumkin olmadidini bir noktadan sonra Giddens’in merdiven 6rnegindeki gibi,
rutin olarak kullandigimiz “sey’lerde, uygulamalarda, sistemlerde otomatik
olarak uzmanlara guven duymak zorunda kaldigimiz agiklamasina
benzemektedir. Burada kisinin ne kadar ve nasil veri paylastiginin 6nemine de

isaret edilmektedir.

“Onun geligtiricileri ve c¢alistigi uzman grup ne kadar iyiyse o kadar
glvenirim; degilse givenmem. Sorgulamam c¢iinkii bir noktada bilmek
mimkiin degil, énemli olan o noktada benim ne kadar veri paylastigimla
alakall. Bir yemek siparis etme platformu kullandigim zaman, mecburen
kredi karts bilgilerinin girilmesi gerekiyor. Siirekli olarak mimkiin degdil kredi
kartiyla hi¢ alisveris yapmamak lazim ¢linkii herhangi bir sekilde gittigimiz
bir yerde aligveris yaparken post cihazinin igerisine bir kart okuyucusu
yerlestirip oradan rahatlikla benim bilgilerim kopyalanabilir, o yiizden cok
yaygin kullanima sahip olmayan ve kenarda késede (icra bir yerde de kredi
karti kullanmam nakit 6derim.” (Katihmci 13, 57, Erkek)

Baska bir katilimci da ayni fikirde olup, Turkiye’de bu durumun o6zellikle veri
bilimi anlaminda daha sorunlu oldugundan bahsetmektedir. Tezde de
bahsedildigi gibi, veri bilimcilerin kim oldugunun tartismal oldugunu, diger
benzer meslek dallari ile ¢gok net bir ayrim yapilamadidini ve bunun uzmanlik
anlaminda sikinti olusturdugunu ifade etmektedir. Ayni zamanda uzmanlara
guvenebilmek icin, diger alandaki uzmanlara, yonetimdeki uzmanlara, yasal

alandaki uzmanlara da guven duyma gerekliligi duymaktadir.

“Ttrkiye'de bu alan ¢ok yeni oldugu igin béyle diyemiyorum ¢iinkii séyle,
veri bilimciler aslinda iki yil veya Uli¢ yil énce bdyle bir alan yoktu ve bu
kigiler Phyton programlama dilinde yazilim yapiyordu, mobil uygulama
tretiyordu, simdi birden veri bilimci oldu. Burada buna ¢ok glivenemiyorum
ama bunla ilgili gerekli egitimlerin verilmesi, yaptirimlarin olmasi, bunun
belirli bir hukuki ¢ercevede olmasi, o zaman giivenimi saglayabilir. Kigileri
de bunla ilgili sorumlu tutmak giivenimi saglayabilir. Verilerin korunmasi vs.
goérecegiz. Amerika’da Facebook olayr patladi en azindan béyle bir
durumdan ders ¢ikarilip (zerine gidilse daha iyi su an ¢ok sessiziz, bir ihlal
yok gibi, bir sikinti yok gibi, belki neler var bilmiyoruz.” (Katilimci 2, 28,
Kadin)

Bu bakis agilarinin yani sira bazi katilimcilarin ise aksine kesinlikle uzmanlara
guvenmedigi ama bir tir bos vermiglik duygusu ile bu sistemleri kullanmaya

devam edecegini sOyledigi gorulmektedir.
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“Glvenmem. Yani zaten kullaniyorum. Bunlari hayatimdan c¢ikarmak
istemiyorum. Bunlari hayatimdan c¢ikarirsam zaten sikilacagim agikgasi.
Gunumdin ¢ogunu kigilerle iletisim kurarken gegiriyorum, o sirada da
bilgilerim c¢aliniyor olabilir. Telefonumda dinleniyor olabilir. Telefonumda
aligveris yaparken bedenimden ciizdanimdaki paraya kadar her seyi biliyor
olabilirler. Ben yine de kullanmaya devam edecegim.” (Katilimci 5, 26,
Kadin)

Diger bir bakis acisi ise uzmanlara glivenmek yerine, bu sistemleri kullanan
diger bireylerin kullanici deneyimlerine glvenmek olarak ifade edilmektedir.
Sistemleri kullanan kigi sayisi, onlar hakkinda yazilan yorumlar, arama
motorlarindaki kullanici tarafindan Uretilmis olan bilgilerin daha etkili oldugudur.
Bu da yine dijital medya teknolojilerinin katihmci kiltir kavramiyla da agiklanan,
bireylerin seslerini duyurmak, dayanigma aglari kurmak igin sistemlere degil, bir
anlamda birbirlerine guvenmeleri ile iligkilidir. Gliven, bu noktada uzmanlara

degil, dayanisma aglarina baglanmaktadir.

“Ben kendi agimdan en azindan o alanda kim c¢alisiyor, o alanda c¢alisan
kisilerin portféyt nasil seklinde bir arastirma yapmiyorum. Benim baktigim
tek sey: internet sitesi ya da platform biliniyor mu? Sonunda kag¢ kisi
kullaniyor hemen Google’da eksi bir 6zellik ya da yakinda yasanan bir
fiyasko var mi seklinde aslinda bu toplum davranisi kaynakli. Ben etrafa
bakiyorum kigiler uygulamayi kullandiginda bir sorun yagsamis mi
yasamamig mi diye.” (Katihmci 4, 26, Kadin)

Son goéruse bakildiginda ise uzmanlara ya da soyut sistemlere olan glvenin
muUmkin olmamasinin sebebinin, bu sistemler kurulurken inisiyatifin uzmanda
degil kurumlar, sirketler ya da devletler gibi gugclerin istekleri ve talepleri ile
yonlendirilmesidir. Buyuk Veri Ayrimi kavrami ile agiklandigi sekilde, buyuk veri
zengini ve blUyuk veri yoksulu arasinda ciddi bir gli¢ dengesizligi vardir ve
uzmanlari da buyuk veri zengini olarak sayamayacagimiz i¢in onlar da diizenin
icinde sadece verinin depolanmasi ve islemlemesinden sorumlu bireyler olarak

islev gérmektedirler. Katilimcilar da son nokta olarak bunu vurgulamaktadir.

“Yani bence aslinda uzmanlara kurumlar yaptiriyor diye ddgiiniiyorum.
Mesela bir data kullanirken, odaklandigimiz sey egitim alirken datayi nasil
analiz ederiz, datayi nerelerden toplariz, nasil kullaniriz. Mesela bilgisayar
mihendisi, o datayr nasil islemesi gerektigine kurum ydnlendiriyor gibi
geliyor bana. Mesela bir kurum kurallari séyliiyordur. Mesela datayi baska



yerlere vermeyin gibi sézlesmeler yapiyordur. Bunu ancak yasal kurumlar
araciligi ile vermesi engellenebilir. Ben tam tersini diigtiniiyorum. Bireyler
bu kadar bilingli olmak zorunda degil. Benim anneannem datasinin nasil
kullanilacagini bilemez mesela, onun zamaninda datasi diye bir sey yoktu
burada bliyiik bir jenerasyon farkliligi yasanir. Benim kardesim bu konuda
editim almasa da duydugu bazi seylerden dolayi bilebilir. insanlar bunun
farkinda olmayabilir.” (Katilimci 9, 35, Kadin)

“Sorgulanmasi gerekiyor. Kaynaginin sorgulanmasi gerekiyor, kimin
denetlediginin sorgulanmasi gerekiyor, kaynadini bilsek de ilgili érneklem
alinmig mi alinmamis mi bakilmasi gerekiyor, yanli bir ¢ikti mi yoksa
glvenebilir miyim diye sorgulanmasi gerekiyor. Sorgulanmadan olmaz.
Google, Google diye dogru degil.” (Katilimci 7, 42, Erkek)

“Bunu ticari girketler yaptigi ve ortada para déndiigii icin kisinin de pek bir
inisiyatifi oldugunu didgtinmiiyorum.” (Katilimci 8, 29, Kadin)

249
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4.4. BUYUK VERININ GELECEGI: VERI BILIMCILER VE ONTOLOJIK
GUVENLIK

“Buyuk Verinin Gelecegi: Veri Bilimciler ve Ontolojik Guvenlik” temasinin
altinda, Sekil 8'de yer aldigi haliyle (ic kategori belirlenmistir. ik kategoride,
“Ontolojik Guvenlik ve Ontolojik Glvensizlik”, yerellesmis glven ya da soyut
sistemlere guven, mahremiyete olan inanci kaybetme, veri gizliligine yonelik
inanci kaybetme, uzmanlara guven ve sosyal fayda ya da zarar formunda buyuk
veri alt kategorilerine erisilmistir. ikinci kategoride, “Bliyiik Veri, Etik ve Ontolojik
Guvenlik”, bireylerden alinan onay ve etik: slreclerin seffafligi alt kategorisi
belirlenmis; Gglnclu ve son kategoride, “Uzmanlarin Basa Cikma Ydntemleri”,
(Anthony Giddens’in kavramsallastirmasiyla) pragmatik kabullenis, surekli
iyimserlik, alayci kétumserlik ve radikal katilim alt kategorilerinden bahsedilerek
dorduncu ve son temanin analizi gergeklestiriimis, arastirmanin bulgulari detayli
bir sekilde yazilmigtir.

Sekil 8. Buyiik Verinin Gelecegi: Veri Bilimciler ve Ontolojik Gilivenlik

Temasi Kategori ve Alt Kategori Semasi

* Yerellesmis Guven ya da Soyut
Sistemlere Giiven
 Mahremiyete Olan inanci

Kaybetme
» Veri Gizliligine Yonelik inanci

Kaybetme
* Uzmanlara Glven

Kategori » Sosyal Fayda ya da Zarar

Formunda Buyuk Veri

Kategori
g » Bireylerden Alinan Onay ve Etik:

Sureclerin Seffafligi

Kategori + Pragmatik Kabullenis
» Strekli iyimserlik
« Alayci Kétimserlik
* Radikal Katilim
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4.4.1. Ontolojik Guvenlik ve Ontolojik Glivensizlik

Ontolojik guvenligin temelleri kuramsal kisimda acgiklandigi sekilde, psikolojik
olarak bireylerin etraflarindaki degisimlere uyum saglama sureglerini, bu
suregler icerisinde izledikleri yollari, uyum saglayip saglayamadiklari ile
iligkilidir. Temellerine bakildiginda psikolojiden yola ¢ikarak bireylerin duygusal
olarak bu degisimlerden dolayl yasamis olduklari korkular ve endiselerin odak
noktasi oldugu gorulmektedir. Bireyler bu anlamda hayatlarindaki rutinlerin
bozuldugu durumlarda ya da rutinleri yerine getirmede zorluklarla
karsilastiklarinda derin kaygl yasayabilmektedir. Sosyolojik olarak guven
kavramindan beslenen ontolojik glvenlik kavrami ise mahremiyetin 20.
yuzyildaki donusimune dayandiriimaktadir. 20. yuzyil ile ontolojik guvenligin
baglantilandiriimasinin sebebi, surekli degisen ve donusen dijitallesmenin,
Ozellikle bilgi ve iletisim teknolojilerinin yeni bir boyut kazanmasiyla, daha sonra
sosyal medyanin meydana gelmesiyle, onun kullanici odakh igerigi
desteklemesiyle temel olarak bireylerin en 6zellerini bile hedef olarak belirleyen
bir ara¢ haline gelmesidir. Ozellikle bireylerin kisisel verilerinden beslenen
blyUk veri ve buyUk verinin besledigi yapay zeka, toplumdaki tim bireyleri farkl
sekillerde etkilemekte, onlarin bu durumla bas etmek icin ¢esitli mekanizmalar

gelistirmesine neden olmaktadir.

20. ylzyllda mahremiyetin donusumu, ozellikle 21. yuzyilda dijital medya
teknolojilerinin gelismesi, internet altyapisinin hi¢ olmadigi kadar gelismesi,
sosyal medya platformlarinin kullanici odakl icerigi temel almasi ile ¢gok daha
farkh bir boyuta ulasmistir. Dijital epidemiyoloji, dijital epidermalizasyon ve dijital
fenotipleme gibi basliklar altinda aciklandigi gibi, bireylerin farkli turdeki
verilerinin, farkh bicimlerde toplanmasi ve veri entegrasyonu ile bireyler hem
fizyolojik hem ruhsal olarak mahremiyetinden 6dun vermek zorunda kalmistir.
Ozellikle Kovid 19 gibi bir salgin ile de goérildigu gibi, salgin sadece saglik
sektorinl etkilememis, fiziki gézetim araglarinin artmasina neden olmus, fiziki
teknolojiler hem dijital medya teknolojileri hem de yapay zeka gibi daha gelismis
sistemlerle butlnleserek bireyleri kontrol etme imkéani ¢ok daha fazla artmigtir.
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Katilimcilarin ontolojik guvenlikte bahsedildigi gibi bas etmesi gereken,
rutinlerini bozan, kaygl ya da korku yaratabilecek (kendileri, yakinlari ya da
insanlik adina olabilir) bir durum meydana gelmistir. Onceki bélimlerde veri
bilimcilerin géziinden mahremiyetin ne olduguna dair goruglerin de farklilastigi
g6z 6nunde bulundurulmakla birlikte, mahremiyetin 6zellikle bireyin paylasmak
istedigi her tur seyin elde edilmesi ve kullaniimasi ile sarsilacagini belirttikleri
gorilmektedir. Mahremiyetin asinmasi ya da donusmesi bu anlamda
katihmcilarin gdézinden bakildiginda su sekildedir: “Mahremiyet séyle bir sey,
bizim vermek istemedigimiz paylasmak istemedigimiz seyleri kapsadidi icin ben
bunlari kendi istegimle paylasiyorsam aginmiyordur, benim rizam vardir ama
biri benden habersiz bir sey igin kullaniyorsa asiniyordur.” (Katilimci 8, 29,
Kadin). Birgok katilimcida da buna benzer yanitlara rastlanirken 6zellikle bazi
katihmcilarin devletin vatandaslari ya da bireyleri kontrol etmesi, etiketlemesi ve
kontrol etmesi Uzerinden mahremiyetin asinmasini yorumladigi gorilmektedir.
Bunun temel sebeplerinden bir tanesi 6zellikle mahremiyetin kamusal alan ve
Ozel alan ayriminda 6zele ait olan olarak degerlendiriimesi, kamusal alanla da
genellikle devletlerin ya da ozellikle hukumetlerin baglantilandiriimasidir.
Mahremiyetin kaybi, bahsedilen dijital gézetim sistemleriyle sadece bireylerin,
bedenlerinin, kisisel verilerinin degil, duguncelerinin ve duygularinin da tespit
edilebilmesi hedefiyle ilerleyen bir sey olarak ele alindigi igin bu tur bir
yaklagsimin olabilecegi dusunulmektedir. Etiketleme durumunun mahremiyeti
sarsan en temel ve guncel seylerden biri olmasini katilmcilardan bir tanesi su

sekilde ifade etmektedir:

“Bunun karsilikli gtiven iliskisiyle olabilecek bir sey oldugunu diigiiniiyorum.
Simdi eger devlet, beni etiketlemeyecekse, bir kategorizasyon
yapmayacaksa bana, beni takip etsin atiyorum Istanbul kartimi okuttum ige
gittim, geri ona bindim geldim, evde actim Netflix izledim bunlari takip
etmesinde bir sikinti yok ama bunlari beni bir etiketleme amaciyla
kullanacaksa, sosyal aglarimi daraltacaksa ya da ybnlendirecek beni bir
ybne sokacak seylerde kullanacaksa bu sikintili. Karsilikli gliven varsa bir
Sikint1 yok agilabilir belki. Diinyaya global ¢cercevede bakildiginda asilabilir
belki ama ¢ok sancili bir stire¢ de olabilir.” (Katihmci 2, 28, Kadin)
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Ontolojik glvenlikte mahremiyetin donlisUmUnu takip eden slreg¢ bireysel ve
sosyal iligkilerin dontisumudir. Bu dontsumin temelini ise bu iligkileri olusturan
guven anlayigi belirlemektedir. Giddens’in vurguladigi sekliyle modern oncesi
donemde, vyerellesmis bir guven hakimken, guven temel olarak akrabalik
sistemlerine, yerel topluluklara, dinsel kozmolojiye ve geleneklere, rutinlere
dayanirken 6zellikle mahremiyetin dontsumda ile gliven anlayigi da degismigtir.
Guven anlayiginin  degisiminin sebebi ise bahsedilen somut guven
dayanaklarinin yerini soyut sistemlerin almasidir. Bu hedefle bulgularla
oncelikle veri gozetimi ve mahremiyetin dontsumu, daha sonra sosyal iligkilerde
ve sorumluluklarda glvenden bahsedilirken en son veri bilimcilerin soyut
sistemlere  ve uzmanlara karsi guvenleri hakkindaki goruslerinden

bahsedilmektedir.

Giddens’in yorumuyla modernlik, zaman ve uzamin ayrilmasi, yerinden ¢ikarma
duzeneklerinin gelisimi ve bilginin dusunumsel temellUku ile pek ¢ok toplumsal
degisime sebep olmustur. Bu degisimlerin en temel olanlarindan bir tanesi ise
bireylerin mahremiyet ya da gizlilige olan inancini kaybetmesi ve artik bunun
onlara verdigi farkinda olduklari ya da olmadiklari huzursuzluk ile bas etmeye
calismalari olmustur. Bu temelde ozellikle toplumsal iligkiler belirli bir zaman ve
uzamdan ayrilmakta, uzmanlik sistemlerine, simgesel isaretlere, dayanir hale
gelmektedir. Eskiden para olarak tarif edilen bu sistemlerde su an ciddi bir
sermaye olan buyuk veri merkeze yerlesmistir. BuyUk verinin parayla esdeger
olmasinin yanisira, kigisel veriden beslenen bir sey olmasi, onu kisisel ve
sosyal iligkiler agisindan ¢ok daha ciddi ve endise uyandiran bir sey haline
getirmigtir. Burada guvenin de donustugu, kisilere degil, soyut niteliklere karsi
duyulan inancin bir pargasi olmasindan bahsedilmektedir. Bu sistemlerdeki
sorumlu bireylerle genellikle karsilasma olmasa da karsilagsmalar ise ulagsma
noktalari olarak agiklanmaktadir. Bu arastirmada ulagma noktalari veri bilimciler
oldugu icin veri bilimcilerin hem deneyimleyen 6zne hem de onu dlizenleyen ve
kontrol eden Kigiler olarak ulagsma noktalari olarak kendileriyle ve ayni meslek
grubundaki kigilerden bahsedilmektedir. Bu noktada ontolojik guvenlikle ilgili

olarak onlarin diger uzman ve soyut sistemlere bakigi da incelenmigtir.
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Katilimcilarin kendileri de uzman olarak, diger uzmanlara ve soyut sistemlere
bakis acisinda 6zellikle onlarin teknik yetkinliklerine ve sistemlerin isleyisinde
rol oynamasi gereken hukuki uzmanlara bir soru isareti ile yaklastiklari;
uzmanlara guvenmek yerine kullanici deneyimine bakma yoluna gittikleri, en
¢ok vurgu yapilan noktanin ise, soyut sistemlere ve uzmanlara guvenmeme
anlaminda, karar alma mekanizmalarinda ya da bu sistemlerin
dizenlenmesinde uzmanlarin degil farkl kisilerin, kurumlarin ya da devletlerin
s6z sahibi olmasi, inisiyatifin uzmanlarda olmamasidir. Bir katilimci, uzman
olarak kendi i¢cinde bulundugu durumu su sekilde ifade etmektedir. Katilimci bir
yandan durumun ciddiyetini “bdytlik veri gliciinii verdiginizde (i¢ saniyede kétiiye
kullanacaklar” seklinde ifade ederken, bir yandan da kendi konumunu

sorgulamaktadir:

“Proje yapiliyor baska projeye devredilmis, baska danismanliga da verilmis
ayni para da degiller. Birilerine orada para gecirilmis. Burada bile etik disi
olan insanlara siz dbnip de bliylk veri giiclinii verdiginizde (i¢ saniyede
falan herhalde kétiiye kullanacaklar en iyi ihtimalle anlamayip ¢épe
atarlarsa. Anlarlarsa kétiiye kullandilar bu iki iki dért. Bazen hayir igi yapan
bir yerde mi ¢aligsaydim diyorsunuz. Bir sivil toplum kurulusunda en ¢ok ne
kadar kétliye kullanilabilir ki? Ya da iste baska sivil toplum kuruluslarinda
ne kadar kétiiye kullanilabilir ki deyip oralarda mi ¢aligsaydim oluyorsunuz
bir yandan da Kklasik kapitalist yasam o ylizden de ¢ikamiyorsunuz
déngdden.” (Katihmci 16, 26, Erkek)

Bu anlamda soyut sistemlere guven degil, glvensizlik géze carpmaktadir. Ayni
ontolojik guvensizlik daha 6nce de belirtildigi gibi, sosyal iliskiler temelinde, bir
grubun dogrudan veri gozetiminden faydalanarak kisilere yaklastigi, diger
grubun ise bu sistemlerle bireylere yaklasmanin bir dnyargl olusturabilecegi
seklinde dustinmesinde gortlmektedir. Her iki grupta da ontolojik guvenligin
sosyal iligkiler temelinde baglantisi ise aglar Uzerinden gorulmektedir.
Giddens’in akrabalik sistemlerine ya da yerel topluluklara duyulan yerellesmis
guven diye tanimladidi seyin hala bireylerin uzun siredir tanidiklari,
guvendikleri, yuz yluze iletisim kurduklarn “guven iligkilerinin® bu baglara
dayandigi kigilerle iligkilerinde bu tur sistemleri kullanmazken; ozellikle
sonradan tanigtiklari ig iligkisi kuracaklari ya da bir sebeple iletisim kurmak

zorunda kaldiklari bireyler icin Ozellikle bu sistemleri kullanma egiliminde
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olduklari gértlmektedir. Kisisel glven ise bu noktada Giddens’in da acikladigi
gibi, bireylerin (zerinde calistiklari bir proje haline gelmektedir. iligkiler olmayip,

yaratiimaya calisiimaktadir.

Ontolojik guvenligin en basta hedef aldigi sey, bireylerin ya da toplumlarin sahip
oldugu rutinlerdir. Bu tezde de bu sebeple, bahsedilen tum sistemlerin,
bireylerin birgok rutinini bozdugu ya da degistirdigi ve incelenmesi gerektigi
dugunulmustur. Bu hedefle de ontolojik guvenlikle, onu en iyi bilen, bir sorunla
kargilastiginda duzeltebilecek potansiyelde olan, onun algoritmalarini ve
sistemlerini hazirlayan, tasarlayan, dizelten veri bilimcilerin bu sistemlerle hem
kendilerinin hem de toplumda kendilerinden daha az bilgiye sahip olan bireylerin
bu yeni duzende nasil bag ettiklerini gormek hedeflenmigtir. Cunku bir
katiimcinin da belirttigi sekilde bu sistemler degil, dnce veriler ortaya ¢ikmis ve
bu verilerle nasil micadele edilecegine daha sonra karar verilmistir. Rutinlerin

bu noktada bozulmaya ya da dontismeye basladidi disunulebilmektedir:

“Zaten paradigmanin ortaya c¢ikigi biraz gey, insanoglu bilerek bir veri
tiretmeye baslamiyor. Toplumsal siiregler bunu beraberinde getiriyor. Cok
fazla veri (iretmeye bagladigi zaman bundan bilgi (retmek daha geriden
gelen bir sey. Biz 6nce veriyi (retiyoruz, ger¢i gliniimiizde yénetmeyi bunla
basa ¢ikmaya yonelik yéntemler gelistirdigimiz igin tabii ki ¢ift tarafli besliyor
ama ilk ortaya cikisi bizim elimizde bir kontrol ettigimiz bilgi (retimi ¢ok da
belli bir amacgla toplamadigimiz bir data var. Ve ilk akla gelen soru ben bu
veriyi kendi isim i¢in miisteriyi anlamak igin olabilir, kendi organizasyonunu
daha iyi kilmak igin olabilir, yeni pazarlar belirlemek, L(riin belirlemek,
kaliteden tut da oralarda kullanmak olanagi sagliyor. Sadece bunu degil,
daha akademik taraftan bakildiginda neyle ugrasiyorsan ugras ekonomiyle
de sosyolojiyle de toplumlari algilayabilir miyiz yazdiklari séyledikleri
resmettikleri videolar lzerinden davraniglarin belirli 6zelliklerini algilayabilir
miyiz? Esasinda ilk ortaya c¢ikigi ¢ok da bir planli bilgi saglamaktan 6te biz
bundan ne (dretebiliriz ile baslyor bununla beraber artik bunla baga
¢lkmanin analiz etmenin yéntemleri gelistikge artik daha kontrol edilebilir bir
alan olmaya dénlistiikge artik veri liretmede bir miktar “structure”a girmeye
basliyor. Giiniimiizde benim c¢aligtigim sektérlerin blylik ¢ogunlugunda
operasyon maksimize edebilmek. Daha verimli bir sekilde yilirlitebilmek.
Kullanici davranigini daha iyi algilayabilmek bir de kullanici ya da bir
mdusteri olmasa bile belirli bir toplulugun davranisini nasil hissettigini nasil
davrandigini anlayabilmek. Mesela bu olanaklar ¢ok blylk bir olanak
sagliyor ¢linkii daha énce kullandigimiz yéntem matematikten gelmis biri
olarak bence c¢ok sinirlayici mesela, burasi orayl tamamlayan farkli bir
bakis agisi getiriyor.” (Katihmci 12, 43, Erkek)
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Katilimcinin da bahsettigi sekilde bireylerin davranislarini, nasil hissettiklerini ve
kim olduklarina yonelik analiz imkéani saglayan buyuk veri ve yeni gozetim
pratikleriyle bireysel, fiziksel, ruhsal ve biyometrik olarak surekli bir izleme hali
rutinleri bozan ve ontolojik guvenligin sorgulanmasina yol agan bir sure¢ haline
gelmektedir. Dijital goézetim denilen sistemlerin slrekli olarak bireylerin istemli
ya da istemsiz verilerini toplamasi ve kullanmasi bireylerde bir izleniyormus
hissi yaratarak belik duygusu, benlik kontroli ya da mahremiyetin sinirlarinin
daralmasiyla ontolojik glvenlik ya da guvensizlige yol acgabilmektedir.
izleniyormus hissinin ne boyutta oldugunu en iyi gésteren érneklerden bir tanesi
basortllt bir katilimcinin, kendi kigisel telefonunda bile basoértliisi olmadan
fotograf bulundurmamaya ve ¢ektirmemeye dikkat ettigi bunun sebebini ise “biri

gorirse ya da erisirse” diyerek agiklamaktadir:

“Dedigim gibi, ben c¢ok bir seyler yazmamaya ézen gdésteriyorum. Foto
gcekmemeye falan da dikkat ediyorum gok fazla. Ozellikle agikken falan gok
foto gcekmem ben. Biri telefonumdan bakarsa diye, gérmesin diye ézellikle.
Ya da biri erigirse diye.” (Katiimci 8, 29, Kadin)

Katilmcinin ifadesinde de goruldugu gibi hem bu sisteme dahil olmakta hem de
uygulamalari kullanmaya devam etmekte fakat bunun getirecegi riskleri
dusunerek olabildigince az kullanarak, ¢ok aktif olmadan veri Uretimine dabhil
olmamaya caligmaktadir. Buradaki onemli nokta yine de sisteme dahiliyetin
surmesidir. Bauman, bu durumu, gizlilik hakkini kaybetmek pahasina bireylerin
bu sistemlere dahil olmak istemeleri, bunun sebebinin ise temel olarak
topluluklara bagli kalmak, sistemlerden dislanmamak oldudu seklinde ifade
etmistir. Veriyi ikincil konuma tabii tutma kavramiyla da ifade edildigi gibi,
Ozellikle bu sistemlerin disinda kalan bireylerin seslerini bir sire sonra
duyuramayacaklari yonetimsel acidan endigse vyaratmakla birlikte ayni
digslanmanin sosyal ortamda da olabilecegi dustunulmektedir. Bir katilimci kendi
ile ilgili toplanan veriler ve panoptik siniflandirma ile ilgili distncelerini su

sekilde ifade etmektedir:

“Yani dedigim gibi zaten su an bilgilerimin istenen her devlet kurumunda,
her sifremi verdigim yerde ve platformda sattiklari yerde oldugunu
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biliyorum. Bu durum gsu an kargima bir sey c¢ikartmadigi i¢in sorun degil.
Ama atiyorum ben bir devlet kurumunda ige girebilecegimi diiglinmdiyorum.
Neden c¢iinki, ben adim soyadim, hangi kéyde dogdugum, hangi mezhebe
ait oldugum, annemin babamin hangi partive mensup oldugu, bunlarla ilgili
katildiklar1 eylemlerden, belki eylem gérintiilerinden, attiklari imzalardan
verdikleri oylardan dolayr herhangi bir yere gelebilecegimi digiinmiyorum.
Aslinda bu beni en basindan beri mutsuz eden bir durum ama bunun en
basindan beri de farkinda oldugum igin, ¢ok fazla rahatsiz etmiyor beni,
alistim diyebilirim.” (Katiimci 5, 26, Kadin)

Katilimci kendisinin ve yakin oldudu Kkigilerin toplanan verileri sebebiyle,
ayrimciliga ugrayacagini dusinmekte ve bunu en bastan bildigi igin artik bunu
sorun etmedigini sdylemekte, “alistim” derken, uzmanlarin bas etme yontemleri
kisminda aciklanacagi gibi, ortulu bir kotimserlige sahip bulunmaktadir.
Katilimcinin bahsettigi bir tir panoptik siniflandirmanin su an gincel olarak
Cin'deki sosyal puanlama sisteminde goruldigunden tezin pek ¢ok yerinde
bahsedilmektedir. Cin’in kurdugu dizen 6rneginde, toplanan verilerle beslenen
yapay zeka destekli puanlama sistemi dijital vatandaslik isiginda bireyleri
puanlandirmaktadir. Bu puanlama yapay zeka, robot kuslar, fiziksel gbzetim
cihazlariyla gerceklestiriimektedir. Buna ek olarak sosyal medya hesaplari, kredi
karti harcamalari gibi pratik ve disunme sekli belirleyen alanlar da
izlenmektedir. Buradaki 6nemli noktalardan bir tanesi Cin’in uluslararasi
kurumlara ya da diger devletlere kendi vatandaslarinin verilerini vermemek ya
da onlarin verilerinden sadece kendisi yararlanabilmek icin bu verileri elinde
tutmasidir.  Cin’de uluslararasi alanda kullanilan  bircok  uygulama
kullaniimamakta olup, onun yerine kendi milli uygulamalarinin kullaniimasi
zorunlu kilinmaktadir. Bauman’in da bunla baglantili drnedinde Cyworld (Cin’de
kullanilan bir sosyal medya platformu) Platformu’nda olmayan bireylerin

yasadiginin dogrudan sosyal 6lumle baglantilandinidigi gortlmektedir.

Diger katihmcilarin da ayni sekilde dugunme tarzlari bulgularin birinci kisminda,
veri ihlali ve veri manipullasyonu arasindaki farkin aciklandigi baslk altinda,
hepsinin dunyadaki ve Turkiye’deki veri ihlallerine vurgu yapmasi ile
gérilmektedir. Ozellikle kendi icerisinde bulunduklar toplumdaki veri ihlallerinde

kisilerin kendi T.C. kimlik numaralari, adresleri, saglk verileri, nifus bilgileri gibi
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en 0Ozel bilgilerinin ¢alinmasina yoénelik beyanlari ve bundan dolay! zaten bu
sistemleri bos vermis bir aliskanlkla kabul ederek yasamaya bagsladiklari
gorulmektedir. Katilimcilardaki kirilma noktasi 6zellikle “Kim?” uygulamasi ile bu
kadar kolay etiketlenebilecekleri ve tum verilerinin kendi Ulkelerinde de
kullanilabilir oldugunu gormek olmustur. Temel ontolojik guvensizliklerin,
Ozellikle Turkiye acisindan incelendiginde, bu noktalarda basladigi
gorulmektedir. Nufus ve saglik verilerinin galinmasi (dijital epidermalizasyonda
bahsedilen tum veriler) onlar igin ontolojik guvensizligin temelini
olusturmaktadir. Ontolojik glvenlik, sosyolojik olarak bireyin kendi glivenligine
iliskin davranis ve inanglari da kapsayan bir kavramdir ve bahsedilen noktalarda
bireyin kendi guvenligine iliskin de supheleri oldugu, fakat bunu

onemsemiyormus gibi davrandigi anlasiimaktadir.

Buyuk veri boluminde detaylica bahsedildigi gibi, buyuk verinin olugturmus
oldugu yeni karar verme kulturinde, mahremiyetin ve ontolojik guvenligin
donusumu oOzellikle gbdzetim kapitalizmi sebebiyle kullanilacak, islenecek ve
depolanacak nesnenin dogrudan birey ve bireyin verisi haline gelmesine neden
olmustur. Ucretsiz hizmetlerin karsihgini ddemenin bir yolu bu sistemde kigisel
verilerdir. Bu dénemde verileri korumanin ve bu sistemlerden kagmanin da
mudmkin olmadigi, bir sistem ayristirici diye digerine gecildiginde sorunun

¢6zulmedigi belirtiimektedir. Bir katilimci bunu su sekilde ifade etmektedir:

“En son bu eski medya dedigimiz yapi kalmadigi icin Twitter’a gectik. Yarin
bir giin Twitter'a aynisi olacak. Bu kadar aleni dikte edici bir siniflandirmayi,
ayrigtirmayi Twitter'da yaparsa bunu birisi ifsa edecek, sonra Twitter’| da
birakacak atiyorum bu isler biraz béyle diinyanin sistemini anladiktan sonra
sey gibi oluyor, varsayin ki evinizi su basiyor siz suyun c¢iktigi noktayi
surekli algiyla sivamak gibi bir sey bu dénemde verileri korumak. Orayi
algilarsiniz bagka yerden patlar. Benim komigime gidiyor kigi bir alisveris
platformu kullaniyor, bir online yemek firmasi kullaniyor, belki Android
telefon kullaniyor bir ton uygulama indirmis dénlip diyor ki Facebook'ta
verilerimi paylagsmiyorum ben. Tamam, hadi oradan kurtardin (gildd).
Bravo ama geri kalan her yerden kaybettin, cok zor yani veri korumak ¢ok
zor 6zellikle.” (Katilimci 16, 26, Erkek)
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Yapay zeka destekli sosyal puanlama sistemi orneklendirilerek bahsedilen
sistemlerin benzerinin, icisleri Bakanhgr’'ndan verilen érnekte goriilebilecegi gibi,
verilerin veri entegrasyonuna ugradigi ve bireyler hakkinda pek cok tespite
olanak sagladigi gorulmektedir. Bu sistemlerde bireylerin itibar puantajina, profil
clkarmaya ve kartografiye, bir tlr haritalandirmaya maruz kaldigi bilinmektedir.
Bu unsurlarla birlikte 6zellikle, devlet ve diger 6zel ya da kamu kurumlarinin is
birligiyle cesitli alanlarda siniflandirma yapilabilecegi agikardir. Bu anlamda
“sosyal fayda igin buyUk veri” ve bir katilimcinin kullandigi karsit haliyle “sosyal
zarar igin buyuk veri” ikiligi karsimiza ¢ikmaktadir. Sosyal fayda igin buyuk veri
pratiklerinin ontolojik glvenlik algisina katkida bulundugu, bunun sebebinin de
kiresellesen dunyada beliren yeni risklere karsi en verimli ve iyi ¢ozumleri
ureten sistem oldugu gorulmektedir. Buyuk verinin bir tir sosyal zarar
cercevesinde degerlendirimesinde kastedilen ise, bahsedilen panoptik
siniflandirma faaliyetleridir. insanlarin etiketlenmesi, profillerinin gikariimasi ve
bunlarin bireylerin aleyhinde, bireylerin kendilerinin kontrolunu kaybettigi bir
sekilde ilerlemesidir. Bu surecte 6zellikle gli¢c dengelerinin degismesi ve bireyin
bu noktada sadece verisiyle ek deger Uretip belirli ¢cikar gruplarini daha da

zengin hale getiren (blyUk veri zengini) bir konuma gelmesi s6z konusudur.

“Verinin, bence bliylik veri bir sorunu ¢ézmek icin kullaniliyorsa toplumda
bu pek ¢ok kiginin faydasina olacaktir, fakat birilerini etiketlemek ve onlara
ayrimcilik yapmak ya da onlari detect etmek igin kullaniliyorsa bu tamamen
bir sosyal zarar projesidir diyebiliriz. Verilerin gercekten korundugu bir
ortamda, ortak bir yerde bulunmasi ve bunu sagliga erisim, belirli finansal
kaynaklara erisim icin insanlarin faydasina kullaniimasi da bence toplumsal
fayda. Mesela bliylik veri finansal sektérde hi¢ var olmamig kigilerin finans
kaynaklarina erigsebilmesi igin kullaniliyor. Ben daha O6nce hi¢ kredi
kullanmamis bir insan olarak normalde bankadan cok yiiksek kredili faiz
alabilecekken, benim blyiik veriden olugturulan verimle bana daha uygun
faizli bir kredi verilebilir. Bu da financial inclusionu arttirabilir. Bu
ekonomideki kagak oran anlamli bir sekilde diigtiyor olacaktir.” (Katilmci 6,
36, Kadin)

ilk bakis agisina, ontolojik giivenligi artiran sosyal fayda igin blyik veriye
bakildiginda, bir grubun kesinlikle buyuk verinin esitligi saglayacagini ozellikle
dijital fenotipleme ve dijital epidermalizasyonda bahsedildigi sekliyle buyuk

verinin irksallastiniimis bir gu¢ olarak kullaniimasinin aksine, bunun olmamasi
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icin insanin subjektif kararlari yerine, blyidk verinin daha objektif kararlar
verebilecegini dusundugu gorulmektedir. Buyuk veri bu anlamda esitligi

saglayacak bir gug olarak gorilmektedir:

“Evet, séyle ben esitligi saglayacagini disiniyorum. Mesela, Amerika ve
bazi Avrupa llkelerinde bir yere CV gbénderirken genelde fotograf
koymazlar. Neden? Ciinkii sen irkinin belli olmamasi icin siyahi misin,
beyaz misin bunun bir etkisi olmamasi igin. Koymayi hatta bir rahatsizlik
olarak nitelendirir kargi taraf. Ama ismin bir sekilde ortaya ¢ikiyor. Mesela
sen benle miilakata girdigin zaman senin kim oldugun, ne oldugun, irkinin,
dininin hepsi ortaya c¢ikiyor. Bu da ister istemez hepimiz insaniz ve
Onyargilarimiz var evet olmamasi gerekiyor ama var. Ama insanlarin
duygulariyla istemeyecekleri kararlar verebileceklerini diisiiniiyorum. Bliylik
veriyle bu kararlar en azindan insanlara esitligi saglayabilir.” (Katihmci 1,
29, Erkek)

Bir katilimci ise bu katilimcinin aksine buyuk veri sistemlerinin saglayacagi
esitligin bir tur korkuya dayall esitsizlik sistemi olacagini, insanlarin Kisiliklerini

deqil, yalnizca davraniglarini degistirecegini belirtmektedir:

“Bu verilerin toplanmasi evet insanlarda bir korku yaratiyor ve aslinda ya bir
yerden sonra o verileri kapatmaya ¢aligiyorlar ya da ona gére davranmaya
galisiyorlar ama bu insanlarin kigiliklerini degil, davranislarini degigtiriyor.
Bu ylizden de kétii bir insan sadece gercek yliiziinii sakliyor gibi bir seye
déniisiiyor. insanlar arasinda esitlik kavramini bence daha kiigiik yaslarda
egitimle saglayabiliriz onun diginda bu tarz korkuya dayali ya da esitlik
sistemi bence iglemez.” (Katilimci 3, 30, Erkek)

Esitlikle ilgili gincel bir bilgi paylasan bagka bir katilimci, Papa’'nin yapay zeka
ile ilgili aciklamalarini ve onun O6nemini su sekilde aciklamaktadir; bu
acgiklamada o6zellikle kigisel veririn insanlarin aleyhinde kullanilabileceg@i ve bu
alanda geri kalan uUlkelerin diger Ulkelerin somurgeleri haline gelecegi, bu

sistemlerin esitligi korumak adina kullaniimasinin 6nemine vurgu yapilmaktadir:

“Papa Francis’in 2020 yii Temmuzlarinda yaptigi iki tane toplanti ve
akabinde agiklama var. Orijinal bir konu, neden orijinal ¢lnki yaptigi
aciklama yapay zekayla ilgili. Yapay zeké gelistiricisi nde gelen sirketlerin
ybnetici ve sahiplerini gériismeye davet etti. Ve bunlara bir memorandum
imzalatiyor. Imzalattiyi  memorandumda mealen séyliiyorum kendi
aciklamasiyd! yapay zeké kisisel verilerin kullanimiyla geligtirilen bir
teknoloji ve burada istenirse bu kisisel veriler insanlarin ya da yapay zeka
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teknolojileri insanlarin aleyhinde de kullanilabilir. O nedenle buradaki
firmalara benim imzalattigim memorandum iyi niyet zapti, mutabakat zapti,
toplanan kisisel verilerin kisilerin aleyhinde kullanilmayacagina dair bir
taahhiitnamedir. Aralikta da ayni ekibi toplayip yapay zeka diyor, artik diyor
geri dénlsimstliz olarak hepimiz igcin hava gibi, su gibi ihtiya¢ haline
gelecek Onimizdeki glinlerde ve yapay zekd alaninda geri kalmis
toplumlar, geri kalmis (lkeler, diger (llkelerin sémlirgesi insanlar da kéleleri
haline gelecek. Bu nedenle en azindan esitligi saglamak icin yapay zeka
teknolojilerinin  esitligi bozmayacak sekilde dlinyadaki tim (lkelerle
paylasiimasi gerekir. Bununla ilgili de bir memorandum imzalatmaya
calisiyor ama imzalatamiyor. Simdi kritik kisma geliyoruz Papa kendi
cevresinde Hristiyan inanisina gbére Katolik inanigina gére Tanri’nin yer
ytiziindeki gblgesi. Yani bir dogmanin en (st diizeydeki temsilcisi. Yapay
zekada insanoglunun gelistirmis oldugu en sofistike teknoloji. Bu taraf bu
tarafla ilgili bir tedbir alma ihtiyaci icerisinde. Yeni sémirgecilik artik
teknoloji lizerine olacak ¢lnkii biz, su anda hayatimizi tamamen bununla
sevk ve idare ediyoruz.” (Katilimci 13, 57, Erkek)

Baska bir katilimci ise yine gl¢ dengelerine dikkat ¢ekerek, bu sistemlerin iyilik
adina kullaniimasi igin ¢ok iyi kigilerin elinde olmasi gerektigini, aksi takdirde
toplumsal cinsiyetten érneklendirildiginde bunun erkek egemen bir toplum igin

bile kullanilabilecegini belirtmektedir.

“Kullanabiliriz. ilk basta dedigim gibi aslinda, benim sana verdigim bilgiyle
sen cinsiyetimi ¢ok iyi bir sey icin kullanacaksin ama sen tam tersi erkek
egemen bir toplum igin kullanabilirsin, kimin elinde olduguna gére dedisir.
Milyonlarca kategoriye ayrilabilic insanlar. lyi insanlarin eline gectiginde
esitlige katki saglayabili. Ama ¢ok iyi insanlar olmalari lazim (Gllerek)”
(Katilmci 5, 26, Kadin)

Ayni sekilde baska bir katilimci da Cambridge Analytica érnegini hatirlatarak,
bireylerin verilerinin alinarak seg¢im sonugclarinin etkilenmesini bir tur esitsizlik
olarak degerlendiriimekte, asil bakilmasi gerekenin bu sistemlerin kimler
tarafindan yonetildigi oldugunu belirtmektedir: “Dedigim amacgla kullaniimasi
esitlige; Cambridge Analytica ya da devlet icerisindeki su gésterilen
uygulamalardaki her sey egitsizlige sunulan bir katki gibi geliyor bana.”
(Katihmci 6, 36, Kadin). Devletlerarasi esitsizliklerin bile bu slrecte etkili
oldugunu ise bagka bir katiimci su sekilde ifade etmektedir, bu tezde daha
onceden de katilimcilarin belirttikleri gibi, sadece veriye sahip olmak degil onu
depolamak ve islemek de 6nemli bir unsur haline gelmistir.
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“Kesinlikle glicliiyii, daha gliclii yapar ¢iinkii o bilgi sahibi yaninda. Bilgiye
erisim kolay bir sey degil. En azindan ben laptopumla bir seyi analiz etmeye
calisirken Cinliler, Amerikalilar, Ingilizler inanilmaz hizlarda bir seyler analiz
eder. Kesinlikle esitsizligi artiracaktir boéyle bir sey. Bu kadar sadece iklim
degisikligi aktivistligi gibi bir seyde kalacak bu. lllaki Avrupa’nin bilmeme
standartlari, veri standartlari gibi seylerle dengede tutulmaya calisilacak.
Dinleyenc olacak dinlemeyen olacak tabi. Ama kesinlikle bir dengesizlige
sebep olur.” (Katilimei 11, 33, Erkek)

Diger bir sosyal fayda ise arama motorlarinin yerine gececegi ve buyuk veri
destekli yapay zeké sistemleri sayesinde daha dogru ve daha cesitli cevaplar

verecegi dustnutlen ChatGPT’nin gelisimidir.

“ChatGPT ‘ye bir sey yazdidinda bir sirli cevap alabiliyorsun dogru mu
onlar tartisilir ama veri arttikca onlarin iyilestigini diistinliyorum. Artik sanat
bile yapilabilir bliyiik veri kullanilarak. Yani faydalari bir¢ok ydbnde
tartigilabili. Ama zararlarindan korunmak icinde bir sirl politikalar
gelistirilmesi gerekir diye diistintiyorum.” (Katihmci 9, 35, Kadin)

Bu duslincelere ek olarak sosyal fayda icin buylk veri dendiginde iklim
degisikliginin  Onlenmesinden, “e-nabiz  lstiinden hissettigimiz ~ seyleri
girdigimizde hastaliklarin tahmin edilebilmesi” (Katihmci 2, 28, Kadin); “refah
seviyesinin artirilmasi ya da insanlarin 6mdirlerinin bile uzatilabilmesi” (Katilimci
5, 26, Kadin); “insan iyiligi i¢in iletisimden tutun da saglikta, ulasimda bir siiri
yerde kullaniliyor ve kullanilmali da” (Katilimci 7, 42, Erkek) fikirlerinin 6ne

ciktigi gorulmektedir.

Ontolojik guvensizlige sebep olabilecek ve sosyal zarar olarak buyuk veri
dUsuncesini vurgulayan katihmcilara bakildiginda ise, etiketleme, Kisilerin
yapmadiklari seyleri yapmis gibi goOsterebilme, toplumlara baski yapma,
kategorizasyon yapma, gu¢ gruplarinin kendi menfaatleri dogrultusunda
kullanmasi gibi unsurlar belirtimektedir. Bunu ifade eden bazi katilimcilarin

fikirleri su sekildedir:

“Kisi etiketlemek ya da bu verilerin amaci disinda kullaniimasi gibi
durumlarda kéti olabilir, istihdam alaninda kétii olabilir o yiizden zararli da
olabilir. Bunun nasil evrildigine ve yoénetildigine bagh aslinda.” (Katihmci 2,
28, Kadin)
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“Zarari noktasinda her an her gsey olabilir. Yapmadigim bir seyi bana
gosterebilirler, fotografimi énime koyabilir. Konumumu oradaymisim gibi
gosterebilir, adresim, telefonum, kredi karti bilgilerim, okudugum yer,
calistigim yer evet sen bunu yapmissin der gibi seylerde kullanabilir.”
(Katilmci 4, 26, Kadin)

“‘Ama kéti insanlarin elinde kendi menfaatlerini diisiinen insanlarin elinde
olursa, toplumlara baski yapabilecek bliyiik insanlar olursa eger depremler,
afetler, savaslar, uzayl saldinlari (Giler) olabilecegini ddsiiniiyorum”.
(Katilmcei 5, 26, Kadin)

Bagka bir katilmci ise buyuk verinin sosyolojik dezavantajlarini, Baudrillard’'in
hipergerceklik kavraminda oldugu gibi, yapilan seylerin gergeginden daha
gercek hale gelmesi riski ve gercek ile gercek olmayan arasindaki farkin

anlagilamayacagindan bahsetmektedir:

“‘Bu ayni Tiirkiye'de yasamak gibi. Kesinlikle ¢ok faydali ¢ok, hayati ¢ok
kolaylastirabiliyor daha ucuz tatil yapma imkéani bulabiliyorsun ya da bir
seyleri daha kolay alabiliyvorsun, isini daha kolay yapmaya
baslayabiliyorsun, insanlari daha kolay taniyabiliyorsun falan ama basina
bir kere koétu bir sey geldigi zaman kredi kart limitine kadar tek seferde
caldirabilirsin. Online bir sey ve takip edilemeyecek bir sey de olabilir.
Basina gelene kadar bir zarari yok ama basina gelirse ¢ok kéti. Su an
yapillmiyor ama yapilmasi ¢ok kolay herhangi bir yizi porno yildizi gibi
ylzi daha iyi bir vicuda oturtabilirsin onun tim mimiklerini ona
aktarabilirsin. Hi¢ olmadigi bir durumda agiklama yapmaya zorlayabilirsin
Tarkan’l. Bakarsin Al derler ama ona kadar rahatsiz edici bir durum. Onun
artik gercek olup olmadigi énemli degil. (Gergeklik algisinin kaybolmasi,
gergeginden daha gergek)” (Katilimci 11, 33, Erkek)

Gerceginden daha gercek olma ve bireyleri insanlarin yuzlerini, bedenlerini,
seslerini genel anlamda verilerini farkh anlama durumu panoptik siniflandirma
ve kategorizasyon igin de gecerlidir. Katilimcilara gére bireyler cesitli sekillerde
siniflandiriimaktadir. “Siniflandirirsin verileriyle onlari. Tamamen o Kiginin hedef
kitlesine gbre yapiliyor bu veriyi kullanacak olan ya da analizin sonucunda ne
icin kullanilacaksa ona gére kategorize ediliyor.” (Katihmci 8, 29, Kadin).
Kategorizasyon da katilimcilar tarafindan olumlu ya da olumsuz olarak iki farkl

sekilde degerlendiriimektedir.

“Dedigim gibi nasil kullanmak istedigine bagli saniyorum benim alanimda
segment yaratmak aslnda iyi bir sey Ornegin, ¢ocuklu bir aile sehir
merkezinde yagsamayan, hep araba kullanmasi olabilir mesela. Ama mesela
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bu insanlarin araba kullanmasini istemiyorsam belirli alternatifler
saglamaliyim. Sehir merkezinde yasamadigi icin otoblis kullanmasi
gerekebilir atiyorum, otobdisiin sikliginin artmasi gerekir mesela. Daha adil
ortamlar igcin daha faydali isler yapilabilir.” (Katiimci 9, 35, Kadin)

“Yani kullaniliyor ne yazik ki keske kullanilmasa ama bence kullanilyor.
Aligverig tercihlerimizden bile bir kategorizasyonumuz oluyor, gittigimiz
doktorlar, bagka bilgiler, mobil uygulamada kullandigimiz kisimlar,
bankacilik sektériniin, oradan bile kullanilip sizi daha c¢ok yatinm
yapiyorsaniz mesela, o uygulamada size ona ybénelik teklifler sunmasi, ona
ybnelik kredi karti puanlari sunmasi falan o ylizden bir kategorizasyon
mevcut.” (Katihmci 2, 28, Kadin)

Katilimcilardan birinin de belirttigi ve genel olarak bilindigi gibi, siniflandirmanin
genel anlamda ticari amacgla olsa da “Misteri ve stokta kategorizasyon
yapabilirsiniz siniflandirma yapabilirsiniz zaten o kategorizasyonu kiimelestirme
gibi metotlar var onlara ihtiyaciniz oluyor yani.” (Katilimci 7, 42, Erkek); bu
siniflandirmanin yalnizca ticari anlamda degil irk, etnisite ve toplumsal cinsiyet
gibi unsurlarla da sekillenebilecedi ve bunun c¢ok riskli oldugu c¢unkd bu
noktadan sonra c¢ok kati bir sekilde dislama ve gruplandirmanin mimkin

olacag belirtiimektedir:

“Kategoriden kastimiz irk ya da dil, din anlaminda mi? Kategorize edilebilir
ve bu tarz seyler kullaniliyor.” (Katihmci 3, 30, Erkek)

“Oradaki insan senin kafa yapina uymuyor. Ama bir noktada o alanda yere
bir isin dusebilir. Ve oraya gittiginde sana &éncelik saglanmadi ¢linkii sen
artik diglanan kesim olmugsun. Senin nereye ait oldugun belli.” (Katilimci 4,
26, Kadin)

“Kullanilir. Bu noktada iste yasam sekilleri, aile yapilari, destekledigi parti,
tuttugu takim, ilgilendigi is ya da bu telefonda sosyal medyada siire aralidi,
tikladigi linkler kisiyi belirlemede kullanilabilir.” (Katilimci 4, 26, Kadin)

“Kesinlikle kullanilabilir. Bir insana hem zaman hem birgok gseyini
harciyorsun. Ben bu insana dogru yatirimi yapmak istiyorum diye bakmak
istiyorum. Bu ytlizden kesinlikle profillendirmeyi ¢ok istiyordum. Herkese icki
masalarinda hevesle anlatiyordum. Sen bu kizla tatile gidemeyecegini
hemen 6grenmek istemez misin diye mesela. Bu bilgi sence de glizel
olmaz mi diye falan. Sarhosken ¢ok prim yapmistim. Kesinlikle blylk veri
sosyal medya kanaliyla olur ilerde bagka bir seyler ¢ikar. Kesinlikle insan
profillendirme yapmaya ¢ok muisait bir durum.” (Katilimci 11, 33, Erkek)

Katilimcilarin ruhsal ve fiziksel olarak buylk veri ve yeni gézetim sistemleri ile
ilgili nasil hissettiklerine bakildiginda bir katimci bunu araba kullanmaya
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benzetmis, daha objektif karar verebilecegi bircok sektdérde farkl sekillerde

fayda elde edilebilecegi igin heyecanh oldugunu belirtmistir.

“lik baglarda araba érnedi gibi, ben kendimi araba kullanmayi yeni 6grenen
bir geng gibi hissediyorum. Hani ileride ne seviyede olacagini ne kadar kar
saglayacagini heyecanla bekliyorum. Korkutucu yanlari var mi var ama
agirlikli olarak heyecanliyim. Kesin karar vermesi, saglik sektori 6zellikle,
doktorlarla telefondan gdériisebilmek, yapay zekanin bireye hastaligini
sbyleyebilir hale gelmesi ¢linkii senin tiim verilerini islemis olacak seninle
ilgili her tir bilgiye sahip olacak bliyiik veriyle beslenmis bir yapay zeka
seninle ilgili her seyi bilebiliyor olacak. Mesela, bir érnekten gidelim, biri
hirsizlik yapti. Biz bunun verisini diger tim veriler icerisine ekleme
yapacagiz bu adam 25 yasinda, bekar, ¢alismiyor, gelir durumu su kadar,
daha énce hangi islerde calisti, nerelerde yagadi, ne gibi yasam zorluklari
gecirdi gibi degiskenlerin de olacagini diistinmiiyorum. Veriyle biraz daha
detayli ve objektif kararlar verebilecegini dlisiiniiyorum.” (Katilimci 1, 29,
Erkek)

Katilmcilar, ozellikle yeni gozetim sistemleriyle bireyler anonimlestiriimeden
verilerinin toplanmasinin ciddi sorunlar yaratabilecegini, o bunun yani sira
savaglar ve ¢atismalar gibi her tarld durumun da artik btyUk veri ve bu sistemler
lizerinden vyiriiyebilecegini disiinmektedir. Giincel olarak israil ve Filistin
arasindaki gerceklesen savas esnasinda ¢ikan haberlerden bir tanesi ise bunu
cok net bir sekilde yansitmaktadir. 15 milyona yakin insanin kokenlerini
kesfetmek igin verilerini vermis oldugu bir firmanin hacklenmesi ve burada belirli
bir dine mensup olan bireylerin verilerinin derin web Uzerinden su an satiliyor
olmasi ve 1irk¢t soylemlerle baglantilandirildigindan bahsedilmektedir. Bir

katilimci ise bu durumu su sekilde ifade etmektedir:

“Hayati ¢ok fazla kolaylastiriyor. Bu hem bireyler icin hem toplumlar igin
boyle. Bireyler icin ¢ok dezavantajli degil, su an kigiler herhangi bir veri
istismarina ugramadigi zaman O6zellikle bankacilik gibi kendisine ¢ok 6zel
bilgilerin digariya sizmadiginda ¢ok fazla sikintisinin su an oldugunu
digtinmiiyorum. Daha c¢ok toplum Ulizerindeki yapay zekalar diinyayi ele
gecirecek, toplumu kutuplagtirabilir  bélebilir, internet (lizerinden bir
kutuplasma konsolide yaratma gibi gseyler olabilir, toplumun nezdinde
catismaya yol acabilir. Arkadagliklar bile bitirebilir. Kendi dlisiincelerimizin
dogru oldugu gergegdiyle oturuyoruz. Karsimizdakinin gercegini ¢ok fazla
kabul etme yolunda degiliz. Dolayisiyla kargsimizdaki arkadasimizin
digtincesinin farkli oldugunu gordigimiizde iliskimizi
mesafelendirebiliyoruz. Bunu sosyal hayat lizerinden yapabiliyoruz. Kisisel
hayatlarimiz lizerinden de yapabiliyoruz. Biyiik verinin bize toplum
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tizerinden gelecek olan dezavantajlarinin parca parca yansimasiyla
olacagini digtintiyorum. Kigi reklama ugramak istiyorsa bundan memnun
olur. Ben kokteyl reklamlarini gériince daha kalitelisi gelsin istiyorum. Araba
aradigimda bu 6&nerilerinin gelmesinden memnunun. Vadelerde hangi
banka daha c¢ok veriyormus, kredi kartinda hangisi daha esnek bunu
gbrmek tabi beni memnun eder ama bunu bana reklam haricinde detayli
olarak kisisel bilgilerimi elde ettigi zaman ¢ok mutlu olmam.
Anonimlegtirilmis bir bilgi (zerinden hareket ettiginde kigisel &zelliklerimi
biliyor ama benim (izerimden yapiyorsa bu dezavantaja girer.” (Katilimci
10, 37, Erkek)

4.4.2. Buyuk Veri, Etik ve Ontolojik Glivenlik

Katilimcilara, o0zellikle yeni gozetim pratiklerinin dezavantajli  yanlar
dusundldugunde; buyuk verinin etik anlamda nasil oldugu, gerekli 6nlemlerin
alinip alinmadigi, ontolojik guvenlik ya da guvensizlik anlaminda ne durumda
oldugunu anlamak igin en basit haliyle “etik mi?” sorusu yoneltiimistir. Burada
nadir olumlu goruglerden bir tanesi, etik boyutuyla ilgili gerekli duzenlemeler ve
denetlemeler yapilirsa toplumsal fayda saglayabilecegi yonundedir. Ama bu
cevabl veren katihmcilar bile toplumsal zarara sebebiyet verebilecek yonu

oldugunu da eklemektedir:

“Etik boyutuyla ilgili diizenlemelerin daha c¢ok yetersiz oldugunu ve bu
diizenlemelerin denetlenebilir otoriteler tarafindan uygulamaya alinmasi
gerektigine inaniyorum. Eger gercekten denetlenebilir olur ve bu sekilde
kullanilirsa ben epey toplumsal fayda saglayacagina inaniyorum. Fakat su
an toplumsal zarara sebebiyet verecek ¢ok fazla agik noktasi da var.”
(Katilmci 6, 36, Kadin)

Diger katilimcilarin bir kismi da 6zellikle kullaniminin etik olabilmesi i¢in rizanin
ve bilingli kullanimin olmasi gerektigini, bunlar saglanmadiginda hicbir sekilde

bu pratiklerin etik olmadigini vurgulamaktadir.

“Kullanimi etik olarak rizasizsa ve bilerek yapiyorsa ya da bilingsiz de
olabilir etik degdil. Karsi tarafin onu kullananin yaptigi da etik degil. Bu kadar
mahremine bir sey sokuyorsa insan bunun sonuglarini da az ¢ok tahmin
ediyordur diye dusiniyorum. Kimse gérmese bliyiik veri olmasa da 100
kisi gériiyor seni mesela. Her ne kadar insanlar bilin¢li olsa da bunu
kullanmak etik degil, buna etik diyemeyiz, kargi taraf biliyordu diye etik degil
diyebiliriz.” (Katilimci 8, 29, Kadin)
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Diger tim katilimcilarin neredeyse hepsi ise bu noktada ortak bir noktada
bulusarak, etik olabilmesi igin bu sulreclerin seffafligina, birey kendi verisi
uzerinde kontrolu kaybetmedikge bu sistemlere etik diyebilecegimize yonelik

beyanlarda bulunmaktadir.

“Bu olabildigince seffaf bir stire¢ olmali ben bir yere tikladigim zaman bir
videoyu begene tikladigim zaman sadece o videoyu begendigim verisi
¢clkiyorsa ya da atiyorum icinde kedi vardi, kediyi begendi bilgisi ¢ikiyorsa
bunda bir sikinti olmayabilir ama oradan bagka bir yerlere vardiriyorsa
olayi, kedi seviyor, demek ki kbpek sevmiyor, sbyle oluyor, béyle oluyor
Oyle bir varsayimlara ucu dayaniyorsa ¢ok blytik bir ihlal olur. Zaten béyle
bir durumda kisinin rizasi da olmaz. Ben bir iz birakiyorsam kedi videosunu
bedendi izini birakiyorum ama siz bundan ¢ikarimlar yapiyorsaniz bu riza
goéstermedigim bir olay oldugu igin ihlal oluyor.” (Katihmci 2, 28, Kadin)

“Etik anlamda bu verilerin hangi verilerin toplandigina dair bilgi verilmesi
etik geliyor bana ¢linkl( bunu biz kendi rizamiz dahilinde o uygulamaya ya
da o web sitesine sadliyoruz. Bu konuda evet ama etik olmayan kismi
bunun bagka sirketlere satiliyor olmasi tamam bunla ilgili de bilgilendirme
yapan geyler var ama mesela bir hastaneyi bugiin aradim telefondaki
bilgilendirmede sizden alinan bilgiler lgilinci Kigilerle paylasilabilir diyor
mesela net bir sekilde. Evet yani séyliiyorlar ama kimle paylasiyorsun ne
amacla bunlar rahatsiz edici ve bence etik olmayan seyler. Biz bilgilerimizi
sadece o firmaya kiraliyoruz gibi olmasi gerek. O firma bizim tamamen
bilgilerimize sahip olmamali o yiizden de baskalariyla paylasamamali. Bu
acidan etik olmadigini ya da direkt olarak higcbir seyi olmadan biz su verileri
kullaniyoruz gibi bir sey demeden kullananlar var o hi¢ etik degil bence.”
(Katilimer 3, 30, Erkek)

Seffafligin etik icin temel unsur oldugunu belirtirken, dzellikle veri toplayan kuruluslarin
rza alma ya da bilgilendirme formlarini genel olarak veri toplanan bireyleri degil,
kendilerini korumaya almak igin yaptiklari ve bireyin verisinin farkh amaglarla
kullanildigi noktalarda, zaten kendisinin izin verdigini sdyleyebilmek icin bu tir bir

surecin yurataldugunu dusundukleri gorulmektedir.

“‘Bence bunun gerekli oldugunu dusiniyorum ¢linkii o noktada gerekli
herhangi bir bu aslinda su sekilde. Kigilerin ve kurumlarin kendini
glivenceye almasi yani aslinda bu karsisindakileri koruma amacli degil de
kendini koruma amacli herhangi bir durumda gidip béyle bir sey oldu bu
benim basima geldi dedigin noktada evet ama sen bunu onaylamissan.
Sen buna izin vermigsin. Ben bunu asla kigileri koruma amach oldugunu
ddginmiyorum. Kurumlari garanti altina aliyor”. (Katihmci 4, 26, Kadin)
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4.4.3. Uzmanlarin Bagsa Cikma Yontemleri

Giddens, ontolojik glvenlik kavramindan bahsettikten sonra uzmanlarin da
kendi aralarinda belirli degisimlerle ilgili ortak bir sonuca ulagamadiklarini ve
cesitli gruplara ayrildiklarini belirtmektedir. Bu c¢alismada da ayni sekilde
ontolojik guvenlik algisinin degisimini tespit etmeye sebep olan buyuk veri ve
yeni gozetim pratiklerinin toplumda yarattigi degisimlere kargi uzmanlarin yine
farkli gruplar altinda yer aldiklari gorulmektedir. Bir katilimci bu tezde de
bahsedilen ve literatire GPS Olumleri ismiyle gegen, bireylerin dijitale o kadar
inanmis bir halde olduklarini ve fiziken var olmayan fakat dijitalde varmis gibi
g6zuktigu icin o yone gitmeyi tercih edip oldukleri bir vakadaki gibi bu
sistemlerin verdigi verilerin ne kadar hayata dahil oldugunu gostermektedir.
Blyuk veri artik insanlarin gergekten vazgegemeyecegi, sosyal iligkilerin, ulusal
guvenlik pratiklerinin, risklerden korunmanin, bir bilgiye ulagsmanin ve daha
birgcok seyin bir parcasi haline gelmistir. Katilimci bunu “dijital haritanin Gzerinde

olmayan bir yol bizim agimizdan yoktur” seklinde 6zetlemektedir:

“Yarin 6bdr gin bildigimiz otonom araglara glivenligimizi teslim edecegiz.
Bunun igerisinde tibbi cihazlar, savunma sistemleri, giindelik yasamda
kullaniyor oldugumuz beyaz esyalari, televizyonlari da alabiliriz. Bir
televizyon markasinin bir tarihte bilinyesinde yer alan kameralardan sirekli
olarak ses biyometri ve ses alindigina dair ¢ok yaygin bir sey vard.
Arastirmalar da yapildi. Kullanilan yapay zekéa asistanlari Siri ve tiirevleri
gercek zamanli olarak aktive ettigimiz zaman bizi takip ediyor ve izliyor.
Bizim yaptigimiz sorgulamalar ve konusmalar da biz zaten neyle
ilgilendigimiz arastirdigimiz arama motorlarindan daha kritik seyleri biz
paylasiyoruz. Aldigimiz bilgileri de navigasyon dahil olmak lizere bizi yanls
yb6nlendirdigi zaman nereye gittigimizi bile bilmiyoruz. Olmayan yollar
olabilir. Dijital bir haritanin dzerinde olmayan bir yol bizim agimizdan
yoktur.” (Katilimci 13, 57, Erkek)

En kisa haliyle pragmatik kabullenis, modern dinyada olanlar Uzerinde bireyin
kontrolinu kaybetmesi ve uzmanlarin yalnizca gegici kazanimlar igin plan
yapilabilir ve umut beslenilebilir seklinde dusundugu bir grubu agiklamak igin
kullaniimaktadir. Pragmatik kabulleniste vurgulanan o6rtult bir kétumserlik ya da
umuttur. Pragmatik kabullenigsin bu arastirmada goérulen ortllt kotimserlikle

baglantili iligkisi, siper panoptikonda Ozellikle vurgulandigi gibi, gunumuzde
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eglenmek icin ya da cesitli sebeplerle bireylerin kendi verilerinden feragat
etmeleri ve su anki duzen igerisinde kendilerinin birer Grin haline gelmelerini
kabul etmeleridir. Katiimcilarin tamaminda bu anlamda bir tir pragmatik
kabullenis gorulmekte olup, bu sistemler icerisinde yer alan uzmanlar olsalar da
Ozellikle guc dengeleri ve dnceden de bahsedilen inisiyatif alabilme sinirlari
sebebiyle bu tur bir dusunuse sahip olduklari gorulmektedir. Bu kabullenigi

katilimcilardan bir tanesi su sekilde ifade etmektedir:

“‘Burada da aslinda biz bilgi korumaya girebiliriz ama bu kadar fazla
kasarsak cagimizin meyvelerini yiyemeyecegiz. Ben ChatGPT’yi sonuna
kadar kullanmak istiyorum sonuna kadar da bilgilerim acik o noktada. Bana
sordugu sorularda da cevapliyorum birazcik artik vatandag olarak madem
i¢ igleri bakanhgi ¢ikip benim ylizimi taratabiliyor ben de tim bilgilerimi
vererek kredi karti adres olmaz érnek veriyorum bilgi ¢alismamla ilgili bir
bilgiyi sizirabilir abi énemli degil diyorum O&yle bir noktaya geldim.
Miicadeleyi biraktigim bir noktaya geldim.” (Katilimci 16, 26, Erkek)

ikinci grup, siirekli iyimserlik, akla duyulan ve teknolojiye duyulan inang ile tarif
edilmektedir. Bu grup blyuk verinin sosyal fayda sagladigini daginmekte; iklim
degisikligi, cevre sorunlari gibi konularin yani sira dijital esitsizliklerin dnine
gecmede de c¢ok etkin bir ara¢ olacagini, ifade etmektedir. Bunun yani sira
baylk veri yoksullugu engelleme ve toplumda var olan her tir esitsizligi
engelleme, bireylerin daha c¢ok seslerini duyurabilme, gu¢ dengelerini
degistirebilme gibi pek ¢ok fayda da saglayabilmektedir. Bu grup, yeni gozetim
pratikleri temelinde de bakildiginda, 6zellikle gozetim pratikleriyle suclularin
tespiti, ulusal guvenlik anlaminda ilerleme, sirketler agisindan musgterilere daha
dogru ve uygun urunlerin ulastiriimasi, bireyler agisindan saglik, ulasim gibi
hizmetlere daha kolay ulasma gibi pek ¢ok unsurdan bahsetmektedir. Sosyal
fayda icin buyuk veri anlaminda yorum yapan katilimcilardan, surekli iyimserlik

bakis acisina dahil bir tanesinin gorusu su sekildedir:

“Yoksullukla miicadele icin de blylik veri kullanabilirsin. Mesela telefon
gériusmelerinin sikligi ve yogunluguna bakarak dlinyada tiim (lkelerden veri
toplayan sinirli sayida llke var. Burada IMF kendi (ilkelerine bakiyor AB
kendi llkelerine bakiyor. UN istatistik tarafinda datalar topluyor. Mesela,
yoksulluk élgiimlemesi Devlet Istatistik Enstitiisii tarafindan yapilamayan
llkeler var &zellikle i¢ savasin yogun oldugu, devietin slrekliligi olmadigi
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yerlerde oralarda béyle calismalar var. Cep telefonu konusmalarinin
artmasi, kigi sayisinin artmasi ve networkiin artmasi dogrudan gelir
seviyesiyle dogrudan iligkili seylerden bir tanesi. Buna bagli olarak tim
llkenin yoksulluk haritasini ¢ikaran calismalar var. Bunun disinda ftrafik
planlamasi igin kullanabilirsin. Tim dlkeler kendi trafigini planliyor yine
sinyallerin yogunluguna bakarak insanlar nereden nereye seyahat ettiler
buna bakarak gérebiliyorsun. Ulkenin ekonomik planlamasinda ¢ok yaygin
kullanilan seylerden bir tanesi ayni zamanda. Kredi karti datalarina bakarak
Kolombiya’da yapilan bir ¢alismada Avrupa’dan gelen kayitli kredi
kartlarinin Kolombiyadaki haritasini ¢ikararak turistler nereden geliyor, ne
harciyor, hangi sektérlerde neler yapilmis c¢ikararak onun lzerinden bir
turizm etkinliginin - yeniden planlamasi yapiimig mesela. Bu salgin
modellemesinde en ¢ok kullanilan seylerden bir tanesi. Bizim de bu cep
telefonu iizerinden yapilan Evde Kal uygulamasindaki 1850°de ingiltere’de
yapilmig onun ilk 6érnegi. O ylzden blylk veriyi kalkinma icin kullanmak
¢ok miimkin. Uydu goriintisi Gzerinden 1sik yogunluguna bakarak
gelismigligin &6lciilmesi sanayinin oldugu yerde elektrik tliketimi ¢ok daha
fazla uydu gérintisi bunu yakaliyor. Okyanuslardaki isik kirilmasina
bakarak uydu gériintiisii lizerinden okyanus kirliligini ya da deniz seviyesini
6lcebilmek miimkiin. iklim degisikligini biiyiik veri Gizerinden 6lgebiliyorsun.
O yiizden aslhinda pek cok &rnegi var, tarimsal alanda da c¢ok yaygin
kullanilmaya baslandi uydu gériintiilerine bakarak (lkeler ne (retiyor, hava
kogullarina bagli olarak neler yapilabilir, bir tarim tarafindan ciftciyi
gliclendiren bir sey olarak da kullanabilirsin bunu &te taraftan bir glic
yaratmak icin bir tekel haline getirip tarim tekelleriyle beraber ¢alismak da
bir alternatif. O yidzden veriyi nasil kullanmak istedigine bagll olarak
degisebilecek bir sey. Sosyal fayda icin veri ile otuz tane hepsi birbirinden
farkli gruptan gelmis kigiyle 11 hafta boyunca veri bilimi égrendik ve
tartigtik. Sosyal etki proje ybnetimi tartigtik sonra da kamu veya sivil toplum
orglitleri ile proje gelistirdiler. Diinyadaki boyle rnekleri takip etmek énemili.
insan eviadinin nereyi kullanmak istedigine bagll. Genelde c¢ok hizli
ylikselen alanlar teknoloji ¢ok hizli degigiyor insanlar ve toplumsal siirecgler
daha geriden geliyor. Kamunun buna fon ayirmasi ¢ok daha zor ézel
sektérle yarismasi ¢ok daha zor. Mainstream’in diginda diinyada bdyle bir
hareket var. (Katilimci 12, 43, Erkek)

Surekli iyimserlik dusunusinde olan bireylerin de 6zellikle glic dengeleri ve veri
gbzetimi anlaminda bir tir pragmatik kabullenigle birlikte alayci kotumserlige
sahip olduklari gérilmektedir. Bunun sebebi de arastirmanin pek cok yerinde
bahsedildigi gibi, bu tur sistemlerin artik kontrol edilemeyecek bir noktaya
gelmesi ve temelde kimin kullandigina bagl olarak degismesidir. Cin’in Sosyal
Puanlama Sistemi kurmasi, iran’in yapay zeka teknolojisiyle bas &rtiisii
takmayanlari tespit etmesi, bir arastirma sirketinden temeli din sayilabilecek
clkan savasta olan iki Ulkenin atalarini tespit etme amaciyla verilerini izinsiz
sekilde ele gegirerek kotu niyetli kigilerin bu verileri satmaya yonelik haberleri

gibi pek ¢cok yeni gozetim pratigi kaynakli uygulama ile bu sistemlerden bir
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kacisin mumkun olmadigini bu sebeple de pragmatik kabullenisin zorunlu
oldugunu gostermektedir. Surekli iyimserlik, bunlar olurken arka planda 6zellikle
teknik anlamda ne tur faydalar sagladigini goérmeyi ifade etmektedir.
Katilimcilardan bir tanesi Cin 6rneginden yola ¢ikarak, kotuligin ne noktada

baslayacagini disundigu su sekilde ifade etmektedir:

“Ben distopyayi zaten seven ilgilenen okuyan da biriyim. Bence distopik
noktalarda yapilacak kesinlikle sinir yok. Cin’in skorlamasi diyoruz ya.
Cin’in skorlamasi bizim igin bir baglangi¢ olur bir son olmaz. Ondan
sonrasinda artik sizin atacaginiz adimlar bilinir, hangi skorda olacaginiz
bilinir oldugunuz degil. Cin’in yaptigi su an nerede oldugunuzu sorgulamak.
Bir de bir seyleri yapmadan sizin adiniza karar verildigini digliniin. Zaten
artik o kadar veri toplanacakken sizin adiniza iki saat sonra nereye
gideceginiz, nasil bir tepki verecediniz, nasil bir tartisma yasayacadiniz
bilinecek ve buna gbére de bir yargi verildigini disintnin. Ben sizin su an
bin giiniintizi inceledim doktorda ve herhangi bir anketten bu konusmadan
sonra sizin otomatik olarak kahve ve sigara icmeye gqittiginizi biliyorum ve
bu Cin’in skorlamasinda eksi 5 puan atiyorum. Siz daha bunu yapmadan
ben giniin sabahinda size eksi bes yaziyorum. Esas koétiiliik burada baglar.
Sizin hdr iradenizin alindiginin bir gdéstergesi olur bu. Siz bu sigarayi
icmediginizde yani ufak bir yanlis tahmin oldu deriz. Ama bu belki insanlarin
ylizde 80'i igcin devam edecek.” (Katilimci 16, 26, Erkek)

Uclincl grup, alayci kétiimserlik, bastirma ve simdinin keyfini gcikarma 6zellikleri
ile aciklanmaktadir. Bir katilimcinin ironik bir sekilde robotlar dinyayi ele
gecirecekse de henuz bunun gergeklesmedigi seklindeki yorumu bu durumla
iliskilidir.

“Birincisi distopya bizim kopyalanmamiz hem sesimiz hem gériintimiizle.
Benim yapmadigim bir seyi bana séyletip benim bltiin bir yapimi hayatimi
kaydirabilirler ¢ok tehlikeli bir sey ve bunun ©6nlemi nasil alinacak
bilmiyorum. Ikincisi bizim kisiligimizi ve karakterimizi yok eden bir sey
hepimizi birbirine benzeten siradanlastiran tepkilerimizi azaltan iste orman
kesiliyor ben Twitter’dan yaziyorum benim o insanlara gidip omuz omuza
destek vermem lazim ve bu anayasalda karsiligi olmayan bir sey ben
sosyal medyanin bunu gdlgeledigini diistintiyorum. Kolektif bir biling
olusturamiyoruz bu da hakkimizin daha fazla yenilecegini zaten 1984
diinyasinda yasiyoruz da etkimiz olmuyor gibi. Durdurmak icin de carka
dahil olup carkin igine gcomak sokmak lazim. Ben en azindan simdilik séyle
bir endisem yok robotlar diinyayi ele gegirecek mi vs. o buginin isi degil
ona daha var daha tehlikeli bu iki konu. Hem bireysel hem toplumsal.”
(Katilimcei 14, 26, Erkek).
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Doérdincl grup, radikal katilim, énemli sorunlarin oldugunun bilincinde olan ve
onlarl asmak igin harekete gecilmesi yonunde duslnceleri olan grubu temsil
etmektedir. Bir katilimci ise yine distopyalarin artik gergek oldugunu, kendi

distopyasinin da geldigini kabullenerek, bunu ifade etmektedir.

“Benim distopyam geldi zaten aslinda. Sesini genelde taklit ediyorlar
insanlarin. insanlarin sesini kopyalayarak artik sarki yapiyorlar, insanlarin
yuzlerini kopyalayarak reklam filmleri cekmeye basladilar. Benim distopyam
buydu c¢linkii bunun gergeginden yanhgini ayirmak zor zordan da daha kétii
belli bir zaman istiyor. Belirli insanlar onun lizerinde ¢alisip en sonunda
belki bir kurul kurulacak bunla ilgili gelecekte bilmiyoruz ama bu kurul da
ayni hakimde bekler gibi li¢ ay sonra bu video yalan ya da bu video gergek
gibi bir gbriis saglayacak benim distopyam bu biraz ve geldigi icin biraz
tedirginim. Dogurabilecegi sikintilar beni ¢ok korkutuyor.” (Katihmci 14, 26,
Erkek)
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SONUG

Bu arastirma, toplumda buyUk verinin ve onu destekleyen sistemlerin gun
gectikce daha fazla geliserek farkl sonuglara yol agabilecegi dusuncesiyle, yeni
gOzetim pratiklerinin toplumsal degisim anlaminda sonuglarini 6n gorebilmek
amaciyla gerceklestirilmigtir. Buyuk verinin destekledigi ve onu destekleyen
sistemlere bakildiginda yapay zeka, nesnelerin interneti, dijital medya
teknolojileri, bulut bilgi islem, Metaverse, (bir tir yapay zeké olsa da 6zel olarak
ismi dogrudan yeni bir sistem olarak kullanildigi igin) ChatGPT, yuz tanima
teknolojileri gibi pek ¢ok farkl sistemden, yenilikten bahsedilmistir. BUylk
verinin bu yenilikler ya da sistemlerle ele alinmasinin temel sebebi ise, onlar
sayesinde daha c¢ok veriye ulasmasi (bu tez 6zelinde 6zellikle kisisel verilere
daha c¢ok ulagsma imkani vurgulanmaktadir) ve daha c¢ok veriye ulasim
saglandik¢a, bluyuk verinin niceligi ve niteligi farkllastikca, bu sistemlerin de

daha c¢ok isleyebilir, daha farkli iglevler Ustlenebilir hale gelmeleridir.

Bu sistemlerin ortaya ¢ikardigi degisimleri gorebilmek amaciyla, bu degisimlere
sebep olan buylk veri ve onu destekleyen sistemlerin tasarimini, isleyisini ve
muhtemel sonuglarini 6n goérebilecedi dusunuilen veri bilimcilerle (veri bilimciligin
de toplumda yeni bir meslek dali olarak gdze ¢arpmasi ve igeriginin degismesi
sebebiyle bu calismada detayl bir sekilde tanimlanmaktadir) derinlemesine
milakatlar ve uzman milakatlari gergeklestiriimistir. ki tir milakat teknigi
kullaniimasinin nedeni veri bilimcilerin, hem blyuk verinin ve onun yarattigi yeni
gbzetim pratiklerini deneyimleyen hem de onlari tasarlayan, geligtiren ve onunla
analiz yapan bireyler olmasidir. Yapilan mulakatlar sonucunda hem birer uzman
olarak katilimcilarin bu alandaki bilgilerinden faydalanilarak bu sistemlerle
baglantili olarak toplumsal degisimler agiklanmaya c¢alisiimig; hem de bu
sistemleri deneyimleyen bireyler olarak bu tur toplumsal degisimlerin onlari
ontolojik guvenlik anlaminda ne tur bir degisimle kargi karsiya biraktiklari

anlasiimaya cgalisiimistir.
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Arastirmanin verileri nitel analiz yontemi ile analiz edildikten sonra arastirmanin
verileri, “Arastirmanin Bulgulari ve Verilerin Analizi” bashgi altinda yer alan dort
baglikla detayli bir sekilde aciklanmistir. Analizler ve guncel 6rneklerle, bu
konunun neden hem dunyada hem Turkiye Ozelinde Onem verilmesi ayni
zamanda da 6nlem alinmasi gereken bir konu oldugu agiklanmaya calisiimistir.
Blyuk veri ve yeni gbézetim pratiklerinin yol acgtigi toplumsal degisimlerin,
bireylerin bilingli ve onlara uyum saglayabilecekleri sekilde gerceklesebilmesi
icin ekonomik, siyasi, kultirel, hukuki ve toplumsal alanda c¢ok ciddi
dizenlemeler vyapilmasi gerektigi gorulmustir. Uluslararasi anlamda
bakildiginda da Turkiye’nin buyUk veri Gretme anlaminda temel olarak kullanilan
tum platformlarda aktif bir toplum olarak rol almasi (surekli olarak bireylerin
Ozellikle kigisel verileriyle buyuk veriye dahil olmalari) da calismanin Turkiye

Ozelinde de 6nemini bir kez daha gostermistir.

Verilerin analizi sonucunda ulasilan bulgulara goére, ilk bélimde “Veri Bilimcilerin
Gozunden Buyuk Veri” baghgi altinda, buyuk verinin dijital gbzetim pratiklerinin
temelinde 6nemli bir unsur olarak yer almasinin en 6nemli sebeplerinden bir
tanesi buyulk verinin de kendi icinde taniminin ve etki alaninin degismesidir.
Veri bilimcilerin belirttigi sekilde, eskiden daha ¢ok hacim, gesitlilik, dogruluk gibi
ya da arastirmada detayli sekilde aciklandidi sekilde 3V, 4V ya da 7V seklinde
tanimlanan buyuk verinin artik sadece yapisal verilerden degil, yapisal olmayan
ya da yari yapisal verilerle de birleserek tamamen farklilastigi ve bu degisimin
de kullanim alanini geniglettigi belirtiimektedir. Buyuk verinin sadece yapisal
olmayan verilerden olugsmamasi ile buyuk verinin gunimuzde dogal dilleri,
gorsel ogeleri (videolari, fotograflari, resimleri vb.), ses verilerini, biyometrik
verileri ve sensor verileri gibi pek ¢ok veriyi de kapsamina alarak daha da
buyumesinden bahsedilmektedir. Bu noktada buyuk veri bireylerin kigisel
verilerini toplama, depolama ve isleme anlaminda da tamamen farklilasmis, veri
tumlestirme denilen iglemleme ile bireyler ya da kitleler hakkinda tahminleme ya
da manipule etme imkani hi¢ olmadigl kadar artmistir. Bu noktada tezin birgok

kisminda bulyuk verinin, bireyin ve bedenin sayisallasmasi sayesinde



275

verilestirmeye imkan sagladigi ve verilestirme sayesinde yapilan veri gézetimi

ile isleyen ciddi bir toplumsal olgu haline geldigi gértlmektedir.

Verilesme ve veri gozetiminin, gergek anlamda sorgulanmasi gereken bir durum
oldugu katilimcilarin verdigi ve guncel olarak dunyada yanki uyandiran
orneklerden anlasiimaktadir. Bu érneklerden ilki tezde ¢okga bahsedilen Cin’in
Yapay Zekéd Destekli Puanlama Sistemi'dir. Buna ek olarak, Gaziantep
Belediyesi'nin bir agiklamasiyla, sosyal medyada belediyenin sosyal puanlama
sistemine gecildigine yonelik haberlerin artmasiyla belediyenin bunun
bahsedilen bir sistem olmadigina yonelik basin agiklamasi yapmak zorunda
kalmasi durumun ne kadar glincel ve mumkin oldugunu goéstermektedir. Ayni
zamanda Iran’in basértisti takmayan kadinlari yapay zeka ile tespit ederek
gesitli yaptinmlar uygulayacagina yonelik haberler, Israil-Filistin savaginda
savasin bir anlamda dijital savas olarak ilerledigine yonelik sosyal medya
paylasimlari ve taraflarin kendilerinin bu konudaki paylasimlari dikkat
cekmektedir. Gunumuzde artan salginlarla hem fiziksel hem dijital gozetim
sistemlerinin artirilarak saglik ve dijital risk temelinde onlemler alinarak
bireylerin daha fazla yapisal ya da yapisal olmayan veri Uretmesi de en 6nemli
orneklerdendir. Bunun yanisira dijital gozetimin sebep olabilecegi veri ihlalleri ve
veri manipulasyonlari da neden verilesme ve veri gozetiminin bu derece onemli

oldugunu agiklamaktadir.

Veri bilimcilere gore buyuk verinin degisen igerigi ve tanimi onun farkl olgularla
birlikte tanimlanmasina sebep olmustur. ilk anlamiyla biiyiik veri karar verme
mekanizmalarinin temel ogesidir. Veri bilimciler bu anlamda en onemli
toplumsal degisimi, karar verme mekanizmalarinda kararin deneyimleyen
kisilerce ya da o alanin uzmanlarinca degil, blUylUk veriye dayanan
otomatiklestirilmis sistemler tarafindan verilmesi seklinde agiklamaktadir. Blyuk
veri ve yeni gozetim pratikleri bu anlamda, hukukta, saglikta, sugta ve pek cok
toplumsal olayda iglemlemenin temel karar verici olmasina neden olmaktadir.
Bu buyulk verinin, kaltirl de icine alarak dijital kultiran en édnemli unsurlarindan
bir tanesi olmasi ve Ozellikle sosyal iliskilerde ve sorumluluklar alaninda da

blylk verinin aktif unsur haline gelmesiyle iligkilidir.
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Katilimcilarin yanitlarinda buyuk verinin ikinci tanimi bayuk verinin bir tar
sermaye oldugu seklindedir. Veri bilimciler, blyuk verinin artik ciddi bir sermaye
olarak degerlendiriimeye baslandigini, eskiden sadece isleme “para eden” bir
seyken, simdi veriye sahip olmanin bile ciddi bir sermaye oldugunu ve gug
dengelerini etkiledigini belirtmektedir. Buyuk veri bu anlamda, katilimcilarin
goruslerine bakildiginda, dijital kapitalizm olarak tanimlanan sistemde de en
etkili araclardan bir tanesi haline gelmis, gozetim kuramlarinda bahsedildigi
haliyle Buyuk Birader, dijital kapitalizm kuramindaki gibi, Blyiik Oteki olarak
toplumda etkisini artirmistir. Katihmcilar buna vurgu yaparken bir yandan da
yararli ve zararli algoritmalar temelinde bir ayrim yapilmasi gerektigini

vurgulamaktadir.

Blyuk verinin, degerlendirme sonucunda gdze ¢arpan Uguncu tanimi ise onun
bir tir kategorizasyon ya da siniflandirma araci olmasidir. Bunu hem iyi hem
kétli anlamda tanimlamaktadirlar. lyi anlamda bakildiginda katilimcilar, biyik
veriyi, kigilerin kredi skorlarinin daha rahat listelenebilmesi, suglularin daha
kolay tespit edilebilmesi, pazarlama alaninda bireylere daha iyi oneriler sunma
gibi iglevleriyle degerlendirmektedir. Diger anlamda ise bireylerin buyuk veri ve
yeni gozetim pratikleri ile etiketleme ve siniflandirmaya ¢ok agik oldugu 6zellikle
dijital vatandaghk tartismalariyla bunun c¢ok ciddi bir duruma geldigi

vurgulanmaktadir.

Katilimcilara kendi cgalistiklar sektorlerde buyuk veriyi nasil kullandiklari ve
anlamlandirdiklari  sorulmus, akademi alaninda metin madenciliginden,
savunma sanayide siber guivenlige, 6zel firmalarda sirket imajini iyilestirmeden,
saglik sektorinde uretilen cihazlarin test edilmesine pek c¢ok farkh kullanim

alani oldugu goérulmasgtar.

Veri bilimcilere gore, buyUk verinin avantaj ve dezavantajlarina bakildigindaysa
avantajlar olarak buyuk verinin teknolojik gelisimi desteklemesi, kullanici odakl
icerikler ve farkh platformlarin kullanimiyla bunun desteklendigi bu sayede

yapay zekanin da gelistigi gorulmektedir. Bu sayede daha dogru ve hizli karar



277

alinabilme imkani sagladigi, farkli meslek dallarinda bireylere hiz ve kolaylik
sagladigi belirtiimektedir. Ayni zamanda yonelimleri bilerek tahminlemenin

iyilegtirilmesi ve daha iyi hizmet sunma imkaninin oldugu da ifade edilmektedir.

Dezavantajlarina bakildigindaysa; bireylerden unutulma hakkinin alinmasi,
ileride kontrol amacli yaptirimlar i¢in kullanilabilecek olmasi, veri guvenligi,
manipulasyonu ve kontrol anlaminda sorunlar yaratabilecegi, bireyin verisi
uzerinde kontroli kaybederek bozulmus veri durumuna sebebiyet
verebileceginden bahsedilmektedir. Ayni zamanda bazi meslek dallarinin yok
olmasi ve bu bireylerin igsiz kalabilecegi de sdylenmektedir. Katilimcilar tim bu
aciklamalarin yaninda avantaj ve dezavantajlarin tamamen bu sistemlerin nasil
ve kim tarafindan kullanilacagina bagli oldugunun 6neminden bahsetmekte,
yanhs durumlarda kullanildiginda ayrimcilik, guvenlik ihlali, anonimlige veda,
devlete verilen genis yetkiler, duzenlenmemis bilgi igslem gibi sorunlar olacagini,
avantajinin bireylere degil yalnizca sirket, kurum ve devletlere olacagini
belirtmektedir. Bu anlamda en buyuk sorunlar gucin tekellesmesi, yanki odasi,
panoptik siniflandirma, manipulasyon, sosyal iligkilerde daha 6nyargili olabilme

olarak belirtiimektedir.

Blyuk veri, katihmcilar tarafindan, yeni karar verme kultirinin temelinde yer
almasi sebebiyle, bireylerin ve bedenlerin sayisallastiriimasiyla dijital bedenler
kavramiyla; kimliklerinin de profil ¢ikarma, itibar puantaji ve kartografi gibi
acgiklanan sureclerle sayisallasmis benlik kavramiyla baglantilandiriimaktadir.
Bu sistemde 0Ozellikle buyuk veriyle beslenen yapay zekanin da toplumlarin
olusturdugu toplumsal esitsizliklerden beslendigi ve bu sebeple de yanli
olabilecegi, 6rneklemin tam alinmamasi ya da dijital ayrim sebebiyle dislanma
durumuna sebep olabilecegi belirtiimektedir. Yeni karar verme kultUrdndn
Ozellikle kanunlar ve etik anlaminda duzenlemelere ihtiyagc duydugu, karar
verme mekanizmalarinda insana has vicdan, sagduyu ve duygusal 6gelerin yer
almamasinin sorun olusturdugu belirtiimektedir. Bu anlamda yapay zekanin
kendi iradesine dayali hareket etmeye baslamasi ve “dunyayi sizden iyi

yonetiriz” mesaji vermesinden bahsedilmektedir.
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Veri bilimcilere, KVKK’'nin bu anlamda yeterli olup olmadidi soruldugunda ise
teknolojik gelismelerin ¢ok hizli oldugu ve hukuki alanin bu anlamda
yetisilemeyebilecegi soylenirken, bazi katilimcilar bu duzenlemeleri yeterli
bulduklar halde yaptirnmlarin yetersiz oldugunu belirtmektedir. Bu anlamdaki
sikinti katihmcilar tarafindan bilgi asimetrisi kavramiyla agiklanmakta, bireylerin
kendi verileriyle ne yapildigini bilmemesi fakat kurum ve kuruluslarin bunu kendi
cikarlar dogrultusunda kullanmasi agiklanmaktadir. Bu noktada temel sikinti

yapilanlarin seffaf olmamasi, bireylerin bilingli davranmamasidir.

Katilmcilara KVKK ile ilgili goruslerinden sonra 6zellikle veri ihlali ile ilgili sorular
yoneltilmis, ulusal veri ihlalleri ve uluslararasi veri ihlalleri arasinda ilk akillarina
gelen olaylar sorulmustur. Turkiye’de siyasilerin kasetlerinin gikmasi, Unlulerin
Cloud hesaplarinin hacklenmesi, (genel olarak devletin tuttugu veriler olsa da
farkh ifadeleriyle) e-devletten verilerin ¢alinmasi, nufus clzdani bilgilerinin
calinmasi, e-nabizdan alinan verilerin calinmasi, MHRS’den verilerin ¢alinmasi,
NVI'nden verilerin ¢alinmasi sdylenmistir. Uluslararasi anlamda katilimcilarin
aklina gelen ilk veri ihlalleri soruldugunda ise katilimcilarin genel olarak ortak
noktada bulustuklari; Facebook-Cambridge Analytica Olayl, Wikileaks
sizintilari, Snowden-NSA Olayr olarak U¢ temel olaydan bahsettikleri
gorulmustur. Bu noktada katihmcilarin  bazilarinin  veri ihlali ile veri
manipulasyonunun ayni sey olmadigini, birey onay verdigi, cerezleri kabul ettigi,
sOzlesmeleri okumadan onayladigi surece verilerin kamusal alana agik hale
geldigini ve bu noktada algoritmik manipulasyona acik olduklarini belirttikleri
gorulmektedir. Katihmcilarin  bazilarinin  ¢alistiklari  verileri satmak igin
kendilerine teklifler geldigini sdylemeleri fakat bunu reddetmeleri ise veri ihlalinin

ne kadar 6nemli ve sorunlu bir durum oldugunu gostermektedir.

Bu durumlara bakildiginda neler yapilmasi gerektigi noktasinda katilimcilar
Ozellikle bakanliklardaki alt yapr c¢alismalarinin 6nemine, buna ayrilan
sermayeye, devlet kurumlarinin ve dnemli verilerin toplandigi platformlarin siber
saldirilara kargi gugli hale getiriimesine vurgu yapmaktadir. Bir diger Oneri ise

uzmanlarin ya da kurumlarin verileri tutarken anonimlegtirerek daha daginik bir
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sekilde, hatta daha kisa sureli tutmasi ve veri ile islem bittiginde bu verilerin
silinmesidir. Diger bir dneri ise bireysel olarak daha bilingli olunmasi ve bu
sistemlerin nasil kullanildigina dair bireylerin daha bilgili olmasi gerektigidir.
Ozellikle veri ihlallerinin éniine gegilebilmesi igin gig¢ iligkilerindeki dengenin
onemli oldugu, buyuk veri ayrimindaki gibi buyuk veri zengini ve yoksulu
durumunun olugsmasinin 6nune gegilmesi gerektigi sdylenmektedir. Bu anlamda
devletlerin ya da sorumlu kurumlarin veri ihlali yapanlara ciddi yaptirimlar
uygulamasi gerektigi vurgulanmaktadir. Tim bunlara ek olarak egitim alaninda
bireylerin kiiglk yastan itibaren bu konularda bilgilendiriimesi, hatta yeni gelisen
(ChatGPT gibi) sistemlerle ilgili egitimler verilmesi gerektigi belirtiimektedir.
Sadece dijital yerlilere degil, dijital gogmen ve dijital melezlere de 6zellikle veri
guvenligi konusunda, lise ya da Universite duzeyinde egitim verilmesinin

bilinglenmeyi artirabilecegi dusunulmektedir.

“Veri Bilimcilerin Goztinden Buyuk Veri” bélimintn son kisminda katilimcilarin
genel anlamda buyuk verinin toplumsal degisimde yikici/tehlikeli bir gu¢ haline
gelmesi bakimindan degerlendirme yapmalar istenmistir. Bu dogrultuda ilk
olarak bir seyleri slrekli kolay yoldan yapmanin insanlarin distnmeyi
unutmalarina sebep olabilecegi ve daha tembel bir konuma gecebilecekleri
(hatta zekalarini disurebilecekleri) belirtiimektedir. ikinci olarak, seslerini
duyurmak yerine daha pasif hale gelebilecekleri, sosyal medyadan paylasim
yaparak bir seyleri protesto etmenin faydali olmayabilecedi belirtimektedir.
Uglincti olarak, bireyin anonimliginin kaybolmasi ve sirekli kontrol edilerek
yasadiklarini dusunduikleri igcin 6zgur bir sekilde davranamayabilecekleri;
bireylerin tercihlerinin ve hatta Kisiliklerinin bilindigi bir dizende yasamak
zorunda kalmalarindan bahsedilmekte; birey karar ve duygu durumlarinin daha
kolay etkilenebileceginden bahsedilmektedir. Dordinci ve son olarak ise,
kilturel geleneklerin bile bu sistemlerle etkilenebilecedi (evlilik pratiklerinin

degismesi gibi) ve yonlendirilebilecegi sdylenmektedir.

Verilerin analizinin ikinci bolimde “Veri Gdzetimi ve Toplumsal Degisimler’

baglgi altinda oncelikle veri bilimcilerin gozetim kavramiyla ne dusundugune
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bakilmigtir. Buna goére katiimcilarin hem fiziksel hem dijital gdzetime vurgu
yaptiklari, bireylerin rutinlerinin, kitlesel bir sekilde her zaman ve her yerde

izlenme vurgusu yaptiklari gorulmektedir.

Kitlesel gozetim ilk olarak dijital risklerle (Beck'in kavrami) baglantilandirilarak,
devlet odakh burokrasiler ve uluslararasi sirket ig birligiyle herkesin bilgilerinin
her an kaydedilmesi ve guvenlikle baglantil olarak kullaniimasi seklinde
tanimlanmaktadir. Ikinci ve risk ile baglantih olarak, gdzetimin ulusal ve
uluslararasi guvenlikle baglantilandirldigi, yeni risklerden kaginmak igin
bireylerin verilerini feda ettigi ya da kurum ya da kuruluslarin bu beyanla verileri
kullandigi belirtiimektedir. Bu anlamda katilimcilarin bazilarinin nifusun ¢ogu
goOzetlenirken, kendisinin bundan kagmak icin ¢aba gostermelerinin bir dnemi
oldugunu disunmemeleri 6nem arz etmektedir. Gozetim Uguncu olarak, otekinin
tanimlanmasi olarak agiklanmig, yabancilarin profilini ¢ikarmak, onlar
marjinallestirmek ve bu marjinallestirme ile yaptirnmlar uygulamak Uzerinden
tanimlanmistir. Bu c¢ergevede uzmanlarin bazilarinin kendileri tasarlarken
kurallara uygun davransalar ve ayrimciliga sebebiyet vermemek igin gerekli
Onlemleri alsalar da sonradan ayrimcilik (etnisite, irk, cinsiyet, gelir ayrimcilig
gibi) yapildigini, inisiyatifin tamamen kendilerinde olmadigini dustndukleri

gorulmustar.

Veri gozetimiyle ilgili en carpici verilerden bir tanesi blyuk veri, yapay zeka,
sosyal medya gibi sistemlerin atom bombasina benzetilerek, onun da iyi bir
niyetle ortaya c¢iktigini fakat kotlu birinin eline gectigi zaman kéti sonuglar
verecedi benzetmesi olmustur. Bir bagka ¢arpici tepki, kitlesel gozetime yonelik
tepkidir. Suga karismayan bireylerin bu kadar kolay ulasiimayan bir halde
olmasi gerektigi belirtiimektedir. Diger tepki, guvenlik temel alinarak belirli
ayrimcilik risklerinin ortaya gikmasinin yani sira, verilerin denetim, gozetim ve

belirli otoritelere itaat riski tagimasi olarak ifade edilmistir.

Bu noktada Ozellikle bazi katihmcilarin sirketlerin yaptiginin bir tir goézetim

olmadigini digunmesi ve gozetim dendiginde kamu Uzerinden, devletler ve
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guvenlikle baglanti kurmasi da onemlidir. Bu dogrultuda katilimcilara devletlerin
veri toplamasinin sebepleri sorulmusg, saglik kayitlarinin tutulmasi, askeri
guvenlik sistemlerinin kurulmasi, suclularin yakalanmasi, nufus, dogum, yas, ig
durumu gibi verilerin tutulmasi gibi sebeplerden bahsedilmistir. Bu sebeplerin
yani sira, katihmcilarin ozellikle etiketlemeye, ayrimciliga, panoptik

siniflandirmaya ve otoriterlesmeye vurgu yaptiklari gérulmastir.

Gozetime bakis acilarinda tuketici pratiklerini  belirlemekten, devletlerin
vatandaslarini kontrol etmesine, bireylerin Metaversete sanal dinyalarinin
yaratiimasina, ayrimci sistemler kurulmasina ve daha bir¢ok noktaya deginen
sekilde ilerledigi ve ¢ok kapsamli oldugu gorulmektedir. Katilimcilara bu
sistemlerden kacgis gerekli mi ya da mumkin mud diye soruldugunda ise,
neredeyse hepsinin bunun mumkin olmadigi konusunda gorus bildirdigi
goriimustir. Bunun sebeplerini ise, telefonlarin WhatsApp’in serverlarina direk
kaydolmasi, gorunti islemenin gelismesi, e-ticaret siteleri, mail kullanma,
arastirma yapma, is yerlerinin Ozellikle salgin hastaliklarla birlikte ¢evrimigi
platformlari zorunlu kilmasi, banka iglemleri igin veri vermek zorunda kalma,
egitimin de dijitalleserek kiguk yastan itibaren tablet ve telefon kullaniminin
artmasi ve kuguk yasta dijital sistemlerin kullaniminin artmasi, salginin bunu
hem ulusal hem uluslararasi anlamda artirmasi, bu sistemler kullanilirken bilingli
olunmadan tim gerezlerin, onay metinlerinin kabul edilmesi ve incelenmemesi,
daha uygun ya da dUcretsiz oldugu igin lisanssiz program kullanimina
yonelinmesi ve Ucretin bireyin kendi verisi Uzerinden alinmasi gibi sebeplerden
bahsedilmistir. Ozellikle giinimiizde, veriyi depolama ve isleme alt yapisinin
artirlmasina yonelik ¢alismalarin oldugu ve bundan kagis olmayacagi da bu

noktada belirtiimektedir.

Katilimcilar bu sistemlerin faydali oldugunu belirtmekte, bunlari kullanmaktan
memnuniyet duymakta ama buradaki asil sorunun demokratik erisim
oldugundan bahsetmektedir. Bu noktada bireylerin mahremiyetlerine saygi
duyulmasi dnem arz etmektedir. Katihmcilar mahremiyetle evlerini, bedenlerini,

disuncelerini kastettiklerini ifade ederken, bireyin paylagsmak istemedigi ve
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rizasi olmadigi her seyin mahremiyete girdigini soylemeleri de ©6nem
tasimaktadir. Mahremiyetin yalnizca bireyler bazinda degil, Ulkeler bazinda da
gunuimuzde 6nem tasidigi soylenmekte, Kuzey Kore ve Cin’'in Google Maps
uzerinden kendi mahremiyetlerini korumak igin, bir savas durumunda

dezavantajli olmamak igin dnlemler aldiklari seklinde érnekler vermektedirler.

Verilerin analizinin Gglincii kisminda, “Sosyal iligkiler ve Sorumluluklar Alaninda
Buyuk Veri” basghgdi altinda, bireylerin sistemleri ve iceriklerini bilmeleri
acisindan sosyal iligskilerinde buyuk veri ve mikro duzeyde veri gozetimi
pratikleri incelenmistir. Katiimcilarin Giddens’in da ayrim yaptigi gibi yerel
aglarinda, akrabaliga, arkadasliga dayanan eski ve samimi sosyal iligkilerinde
bu sistemleri ¢ok fazla kullanmayi tercih etmedikleri ama ilk defa tanigtiklar
kisiler ve Ozellikle is baglaminda tanistiklari bireyler igin ciddi duzeyde bu
platformlari kullandiklari goraimustir. Veri gézetimini mikro dizeyde kullanma
agisindan, Giddens’in kavramlariyla, tanidiklik ve yabancilik anlaminda bir fark
oldugu goérulmektedir. Katilimcilarin bu dogrultuda, LinkedIn’e gok énem verdigi
ve hatta bu uygulamanin katilimcilar tarafindan vazgegcemeyecekleri uygulama
olarak tariflendigi gorilmektedir. Sosyal hayat igin ise Instagram, Google ya da
Facebook gibi sosyal ag ya da arama motorlarini kullandiklar bilgisine

ulasiimistir.

Katilimcilarin hakkinda bilgi sahibi olmak istedikleri kigilerle ilgili genel olarak
arama motorundan arattiklari, Instagram profili agiksa orada sosyal hayatina ve
pratiklerine baktiklari, Twitter'i varsa distincelerine yénelik bilgi sahibi olduklari,
is hayati ile ilgili bilgi edinmek ve is ¢evresini, deneyimlerini gorebilmek igin

LinkedIn Uzerinden arastirma yaptiklari géraimustar.

Veri bilimcilerin, biriyle tanistiklarinda ve onla ilgili arama yaptiklarinda higbir
veri ¢ikmadiginda ne dusundukleri de onlar igin bu verilerin ne kadar onemli
oldugunu gosteren bir durum olarak ele alinmigtir. Bu durum incelendiginde,
katihmcilarin g gruba ayrildigi gorilmektedir. ilk grubun &zellikle verisi

olmayan kisilere karsi negatif bir 6n yargl ile yaklastigi ve verisi olmayan
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kisilerle ilgili kesin bir sorun oldugunu dusundukleri; ikinci grubun bu durumu ilgi
gekici ve heyecan verici bulduklari; son grubun ise bunu aksine ¢ok dogal bir

durum olarak degerlendirdikleri gorulmektedir.

Sosyal iliskilerde yapilan daha mikro duzeyli bu veri gozetiminin, gozetlenen
bireyler acisindan unutulma hakki ile ilgili sorun yaratan bir durum oldugu
gorulmustur. Katilimcilardan daha geng¢ olanlardan bazilarinin bile eskiden
kalma etiketlerinin onlari rahatsiz ettigi yonundeki beyanlari bunun ne kadar
dénemli oldugunu gostermektedir. Ozellikle bu aratma pratiginin, kisilerin ilgi
alanlarini tespit etmek, karakterlerini 6grenmek ve bir sekilde iletisim kurmak ya
da kurmamak kararini etkiledigi gortldigu icin bireylerin unutulmasini istedigi
verilerin yeni gozetim pratikleriyle silinemez ya da yok edilemez hale gelmesi
onlar igin sorun olusturmaktadir. Ozellikle bir katilimcinin, evlenecegi bireye
karar verirken, mesleginden faydalanarak “esinin parametlerini degerlendirdigi”
ve bu sekilde onunla evlenmeye karar verdigini sdylemesi bu anlamda 6nemli
bir veridir. Bireyler bu sistemler sebebiyle iligkilerinde kigilere karsi ciddi 6n

yargilar tagiyabilmektedir.

Unutulma hakkinin yani sira, verinin bozulmus veri olmasi, bireylerin kendi
verileri Uzerinde kontrolu kaybetmeleri en buyuk endise olarak gorulmektedir.
Katilmcilarin 6zellikle bu endiseyle kendi verileri Uzerinden kontrolu kaybederek
bu verilerle neler yapilabilecegine dair bilgi sahibi olduklarindan dolayi
yakinlarini uyardiklari, 6zellikle c¢ocuk sahibi olanlarin g¢ocuklarini ¢esitli
kurallara tabii tuttuklari ve kontrol ettikleri gorulmektedir. Bu uyari ya da
kisittamalara bakildiginda, belirli bir yasa kadar ¢ocuklarin kesinlikle sosyal
medyay! kullanmamasi, hafta i¢i ekran yasagi uygulanmasi, ekran kullanimin
odullendirme mekanizmasi olarak degerlendiriimemesi, yalnizca cocuklarin
fiziksel ortamda sosyallestirebilecek olanak olmadiginda ekrana izin verilmesi,
bu sure igerisinde de ekrandan (x-box gibi oyunlarla diger arkadaslariyla bu
sistemler Uzerinden sosyallesmeden) tek basina oynamasi, dijital Gzerinden
arkadaslariyla sosyallesmemesi seklinde oldugu goérulmektedir. Katihmcilar,

cocuklardan sonra ise genellikle daha yagh bireyleri uyarmaktadir. Bu uyarilar
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da verilerini ¢caldirmama, baglantilara tiklamama, banka bilgilerini vermeme gibi
konularda yapilmaktadir. Ayrica bebeklerin yuzlerinin de veri guvenligi,
unutulma hakki ve bozulmus veriyi goz onunde bulundurarak paylagsmamasi

gerektigi dusuncesi de 6n plana ¢gikmaktadir.

Sosyal iligkiler ve sorumluluklar alaninda buyuk verinin glven agisindan
sorgulanmasi temelinde ise birey davraniginin daha tahmin edilebilir hale
gelmesinin bu durumu bireyin daha manipule edilebilir ya da kontrole agik hale
gelmesi baglaminda bir inceleme vyapilmaktadir. Bu noktada bireylerin
gercekten veri gozetimini igsellestirerek sosyal iligki ya da sorumluluklarini birer

proje gibi yurttup yuarutmediklerine bakilmaktadir.

Katilimcilarin - yanitlari  dogrultusunda kendilerinin  en ¢ok verilestiklerini
hissettikleri ortamlarin, internet, sosyal medya ve dijital medya teknolojileri gibi
dijital gozetim mekanlari oldugu gorulmektedir. Bu alanda izlenmelerinin temel
sebebi de buradaki pratiklerin gizlenemez olugu ve verilerin kaybolmamasi
olarak belirtiimektedir. Bu noktada veri ihlalinin de alistiklari bir sey oldugunu ve
kendileri yasamasa da zaten tum verilerin galinabilir oldugunu belirtmektedirler.
Toplumda yeni gozetim pratikleriyle eskiden distopik sayilabilecek (Sosyal Kredi
Sistemi gibi) sistemlerin arttk mimkin oldugu, algoritmalarla profil ¢ikarma,
itibar puantaji ve kartografi yapilabileceginden bahsedilmektedir. Bu sistemlerin
Ozellikle kotu guglerin eline gectiginde ciddi anlamda etik sorunlara yol agacagi,
etiketleme riski tasidigi, kisitlama ve tekellesmenin bu anlamda g¢ok buyuk
sorunlar oldugu belirtiimektedir. Bu sistemler de dogrudan glveni oyunlastiran,
bireylerin toplumsal sorumluluklarini da kontrole sokan bir sey olarak
aciklanmaktadir. Ote yandan, katiimcilar 6zellikle ybénetim mekanizmalari
kurarken faydali olacagindan, sagllk ve ulasim alanlarinda Kkatki
saglayabileceginden, kanunlara uyulmadigi noktalarda ya da suclularin
tespitinde iyi olabileceginden bahsetmektedir.

Yeni gozetim pratikleri, verilerin analizi dogrultusunda, aktif birey pasif birey

paradoksuna yol agmaktadir. Katilimcilar, surekli izlemenin artmasi, glvenin
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soyutlanmasi yoluyla bireyi birey yapan karar verme, 6zgur olma gibi niteliklerin
etkilenmesinden endiselenmektedir. Bu anlamda ozellikle vurgulanan noktalar
dizen adi altinda seslerinin duyulamaz hale gelmesi ve karar alma

mekanizmalarinin diginda kalmalaridir.

Bu anlamda dijital gozetim sistemleri ile dijital aktivizm arasindaki iliski
sorgulanmakta, katilimcilarin bir kismi  bu aktivizmin etkili oldugunu,
demokratiklesmeye ve katihmci kulltire katki saglayacagini dusunurken; bir
kisminin bir tir dislanma ya da sessizlesmeye yol agacagini distinmektedir. ilk
bakis agisindaki endiseler, bireylerin goruntulerinin, seslerinin kopyalanabilmesi
ve bireylerin yapmadiklari seyleri yapmis gibi gosterilebilmesi, bireylerin
verilerinden pratikleri belirlenerek rutinleri ve gelecek hareketlerinin kontrol
edilebilmesi ve siradanlastiriimasi, insanlarin fiziki alanlarda micadele etme
Ozelligini kaybederek sanal alanlara hapsolmalari ve kolektif biling
olugturamamalaridir. Toplumsal duzen yeni gozetim pratikleriyle kurulmaya
calisirken, otoriterlesmeye dogru bir yol izlenebilecegi bunun da politik
gelenekle baglantili oldugundan bahseden katilimcilar, bu riskin yani sira
insanlarin kara ekranlara hapsoldugunu ve yavas yavas diger insanlardan

soyutlandigini dugtunduklerini agiklamaktadir.

Dijital gézetim sistemlerinin bir anlamda demokratiklesme simulasyonu olarak
nitelendirilebilecegi, bireyler uzaktan ve sanal olarak var olmaya c¢alisirken bir
anlamda tepkinin birikmesi ve buyumesinin engellendigi dugtinulmektedir. Bu da

toplumsal duzenin devam edebilmesi i¢cin dnemli bir iglev olarak gorulmektedir.

Kendileri de uzman olan katilimcilarin toplumsal dizenin kurulmasi ya da
kurulmamasinda gérev alan uzmanlara karsi  duyduklari  guvene
bakildigindaysa, bir grup katilimcinin dogrudan guiven duydugu, bazilarinin
onlarin teknik bilgi ve yeterliliklerine bakilmadan guvenemeyecegi vurgusu
yaptigi, bazilarinin ise 0zellikle Turkiye’de veri biliminin taniminin net
olmamasindan kaynakli sorunlar yasandigi ve bu sebeple bir soru isaretiyle

yaklastiklari gorulmektedir. Katilimcilarin bir kismi da onlara guvenmek yerine,
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kullanici deneyimine daha ¢ok guvenmektedir. Uzmanlara ya da soyut
sistemlere givenememenin temel nedeni ise neredeyse katilimcilarin hepsinin
bahsettigi sekilde, inisiyatifin uzmanlarda degil, kurumlar, sirketler ya da devlet
gibi gugclerin istekleri ve talepleri ile hareket etmek zorunda kalmalari ile
iligkilendirilmektedir. Tum bu degerlendirmeler dogrultusunda buyuk verinin ve
yeni gozetim pratiklerinin ne gibi toplumsal degisimlere sebep olacagi ile ilgili
katihmcilarin gorugleri analiz edilmis olup, bu noktadan sonra buyUk verinin var
olan toplumsal degisimlere ek olarak gelecekte ne gibi sorunlara ya da
faydalara yol acacagi ve veri bilimcilerin su anda bu degisimler karsisindaki

ontolojik glvenliklerine bakilmistir.

Verilerin analizinin dorduincu kisminda, “Buyuk Verinin Gelecegi: Veri Bilimciler
ve Ontolojik Guvenlik” baghgi altinda, Giddens’in da dedigi gibi 20. yuzyil ile
bilgi ve iletisim teknolojilerinin gelisimi ve dijitallesmeyle meydana gelen
degisimlerin  bireyi hedef aldigi 06zellikle dijital epidemiyoloji, dijital
epidermalizasyon ve dijital fenotipleme gibi kuramsal temelde aciklandigi
sekilde toplanan verilerin bigimlerinin ve entegrasyonun c¢ok farkli bir boyuta
ulastii gortilmektedir. Sosyal iligskilerde de aciklandigi gibi, yerellesmis glivenin
yerine soyut sistemlere guven bir noktada temellenmistir. Bireylerin genel olarak
mahremiyet ya da gizlilige olan inancini kaybetmeleri, ontolojik guvenlikte,
onlarin bas etmeye calistiklari en buayuk huzursuzluk faktorlerinden biri olarak
karsimiza ¢ikmaktadir. Bu huzursuzlugun temel sebebi blyuk verinin toplumsal
anlamda her alani gevrelemesidir. Buyuk veri hem bir sermaye hem bir gozetim
araci hem bir kontrol araci hem bir gug¢ araci olarak toplumda etkisini hi¢
olmadig! kadar artirmigtir. Katilimcilarin diger uzmanlarin teknik yetkinliklerine
ve sistemlerin igleyisinde rol oynamasi gereken hukuki uzmanlara bir soru
isareti ile yaklastiklari; uzmanlara guvenmek yerine kullanici deneyimine bakma
yoluna gittiklerine, en ¢ok vurgu yapilan noktanin ise, soyut sistemlere ve
uzmanlara guvenmeme anlaminda, karar alma mekanizmalarinda ya da bu
sistemlerin duzenlenmesinde uzmanlarin degil farkli kisilerin, kurumlarin ya da
devletlerin s6z sahibi olmasi, inisiyatifin uzmanlarda olmamasi ile ¢ok daha

buyuk bir toplumsal sorun olarak bu degisime baktiklarini gostermektedir.
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Kendilerinin de sosyal iligkilerinde yeni gbézetim pratiklerinden faydalandiklari,
Giddens’in akrabalik sistemlerine ya da yerel topluluklara duyulan yerellesmis
guven diye tanimladidi seyin hala bireylerin uzun suredir tanidiklari,
guvendikleri, ylz yuze iletisim kurduklarn “guven iligkilerinin® bu baglara
dayandigi Kkigilerle iligkilerinde bu tur sistemleri kullanmazken; ozellikle
sonradan tanistiklar is iliskisi kuracaklari ya da bir sebeple iletisim kurmak
zorunda kaldiklari bireyler icin Ozellikle bu sistemleri kullanma egiliminde

olduklari goérulmektedir.

Yeni gozetim pratiklerinin ontolojik guvenlik ya da guvensizlik yaratmasinin
temelinde bireylerin istemli ya da istemsiz olarak surekli izlenmesi yer
almaktadir. Ozellikle igerisinde bulunduklari toplumdaki veri ihlallerinde kisilerin
kendi T.C. kimlik numaralari, adresleri, saglik verileri, nufus bilgileri gibi en 6zel
bilgilerinin ¢calinmasina yonelik beyanlari ve bundan dolayi zaten bu sistemleri
bos vermis bir aliskanlikla kabul ederek yagsamaya basladiklari goriimektedir.
Ontolojik guvenlik, sosyolojik olarak bireyin kendi glvenligine iligkin davranis ve
inanglari da kapsayan bir kavramdir ve bahsedilen noktalarda bireylerin kendi
guvenligine iliskin de supheleri oldugu fakat bunu 6nemsemiyormus gibi

davrandigi anlagiimaktadir.

Katilimcilarin buyuk veri ve onun sagladigi yeni imkanlara bakildiginda sosyal
fayda icin buyuk veri ve sosyal zarar igin buyuk veri olarak iki farkli durumdan
bahsettigi, birinin ontolojik guvenlidi artiran birinin ise azaltan bir unsur oldugu
ifade edilmektedir. Sosyal fayda icin buylk veri pratiklerinin ontolojik glvenlik
algisina katkida bulundugu, bunun sebebinin de kuresellegsen dunyada beliren
yeni risklere karsi en verimli ve iyi ¢Ozumleri Ureten sistem oldugu
gérilmektedir. BUyuk verinin  bir tur sosyal =zarar c¢ergevesinde
degerlendirimesinde kastedilen ise bahsedilen panoptik siniflandirma
faaliyetleridir. insanlarin etiketlenmesi, profillerinin ¢ikariimasi ve bunlarin
bireylerin aleyhinde, bireylerin kendilerinin kontroli kaybettigi bir gekilde
ilerlemesidir. Bu surecgte o6zellikle gu¢ dengelerinin degismesi ve bireyin bu

noktada sadece verisiyle ek deger uretip belirli gcikar gruplarini daha da zengin
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hale getiren (buyUk veri zengini) bir konuma gelmesi s6z konusudur. Ontolojik
guvensizlige sebep olabilecek ve sosyal zarar olarak buyuk veri dusuncesini
vurgulayan katilimcilara bakildiginda ise, etiketleme, Kkisilerin yapmadiklar
seyleri yapmis gibi gosterebilme, toplumlara baski yapma, kategorizasyon
yapma, ¢ikar gruplarinin kendi menfaatleri dogrultusunda veriyi kullanmasi gibi
unsurlar belirtiimektedir. Bireylerin verilerinin anonimlestiriimeden toplanmasinin
ciddi sorunlari olabilecegine bunun yani sira savaglar ve c¢atismalar gibi her
turld durumun da artik buyuk veri ve bu sistemler Uzerinden yurlyebilecegine

deginilmektedir.

Bu sistemlerin etik olmamasi dusuncesi de katilimcilarda ontolojik guvensizlige
sebep olmaktadir. Buna bakildiginda o6zellikle riza aliniyormus gibi yapilip
verilerin farkli amaglarla kullanma ihtimalinin ¢ok ylksek olmasi, verilerin belirli
Kisilerin erisimi varmis gibi gbéziukip ¢ok fazla kontrol altinda tutulamamasi,
bireylerin sistemleri yeterince bilmemesi ya da bilse de bilingsizce veri paylasimi
yapmasi, formlari, ¢erez gibi veri toplayan aracglari dogrudan kabul etmesi
katilimcilara gore bu surecin geffafligina zarar vermektedir. Seffaf olmayan bu

islemlerin de etik olarak sorun oldugu belirtiimektedir.

Uzmanlarin oOzellikle buyuk veri ve yeni gozetim sistemlerinin yarattigi
‘huzursuzluk®, bahsettikleri “endise” ve “korkularla® bas etme yollarina
bakildiginda, pragmatik kabullenisin bu arastirmadaki en ¢ok goérulen ortull
kotumserlikle baglantili iligkisi sUper panoptikonda o6zellikle vurgulandigi gibi
gunumuzde eglenmek icin ya da g¢esitli sebeplerle bireylerin kendi verilerinden
feragat etmeleri ve su anki dizen igerisinde kendilerinin birer Griin haline
gelmelerini kabul etmeleridir. Katilimcilarin tamaminda bu anlamda bir tar
pragmatik kabullenis gértlmekte olup, bu sistemler igerisinde yer alan uzmanlar
olsalar da 6zellikle glic dengeleri ve énceden de bahsedilen inisiyatif alabilme
sinirlari sebebiyle bu tir bir disinlise sahip olduklari gértlmektedir. Surekli
iyimserlik, akla duyulan ve teknolojiye duyulan inang ile tarif edilmektedir. Bu
grup Ozellikle sosyal fayda igin blyuk veri olarak bu tezde de acgiklanan

dusunceyi temsil eden grupta yaygin bir gorisle kendini gostermektedir. Surekli
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iyimserlik duUsunusunde olan bireylerin de Ozellikle gu¢ dengeleri ve veri
gbzetimi anlaminda bir tir pragmatik kabullenigle birlikte alayci kotumserlige
sahip oldugu goérulmektedir. Bunun sebebi de arastirmanin pek c¢ok yerinde
bahsedildigi gibi bu tur sistemlerin artik kontrol edilemeyecek bir noktaya
gelmesi ve temelde kimin kullandigina bagh olarak degismesidir. Alayci
kétimserlik, bastirma ve simdinin keyfini ¢cikarma 6zellikleri ile agiklanmaktadir.
Bir katihmcinin ironik bir sekilde robotlar diunyay! ele gegirecekse de henuz
bunun gergeklesmedigi seklindeki yorumu bunu yansitmaktadir. Radikal katilim,
onemli sorunlarin oldugunun bilincinde olan ve onlari agsmak igin harekete
gecilmesi yonunde dusunceleri olan grubu temsil etmektedir. Katilimcilarin
radikal katim anlaminda degerlendirilece@i 6zellikleri incelendiginde o6zellikle
bayUk veri sistemlerini gdzetim anlaminda degil, daha ¢ok sosyal fayda igin
buyuk veri kavramsallagtirmasiyla agiklandigi sekilde kullandiklari ve bunun da
bir tur dijital aktivizm sayilabilecegi gértlmektedir. Katihmcilar, kendi uzmanlik
alanlarini kullanarak c¢evre sorunlarina, her tur dijital esitsizlie ve pek c¢ok

alanda direniste bulunmakta bunu sosyal fayda i¢in kullanmaktadir.

Bu arastirma ise Ozellikle buyuk veri ve onunla birlikte gelismeye devam eden
yapay zeka, nesnelerin interneti ve dijital medya teknolojileri gibi pek c¢ok
sistemin toplumsal degisimlerine odaklanmasi ve ¢esitli cozUm Onerilerini onlari
tasarlayan, Ureten ve ayni zamanda deneyimleyen veri Dbilimcilerle
degerlendirmesi bakimindan 6nem arz etmektedir. Buyuk verinin icerigi ve
tanimi, bu tezde de bahsedildigi gibi zaman igerisinde degisse de bu
arastirmanin bu degisimi de yansitmasi bakimindan gelecekte faydali olacagi
dugunulmektedir. Dunya siralamalarinda dijital medya teknolojileri gibi veri
toplamanin en elverisli oldugu alanlari en ¢ok kullanan Ulkelerden biri olan
Turkiye’de Ozellikle bu konunun tartigilmasinin, bu anlamda bireylerin
bilinglenmesi ve gerekli onlemlerin alinmasi konusunda oOnem tasidigi

dusunulmektedir.
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5.Buyuk verinin insanhga sundugu avantajlar/dezavantajlar nelerdir?
6.Karar verme mekanizmalarinda buyuk verinin rolt nedir?

7.Buyuk veri analizlerinde dikkat ettiginiz noktalar nelerdir? Buyuk veri
analizlerinde ornekleme hatalari ve drneklem yanlligindan kaginmak i¢in neler
yapilmaktadir? Hangi programlari kullaniyorsunuz?

8.Veri koruma kanunlari ve yasal duzenlemeler buyuk veri alaninda yeterli
midir?

8.1. Turkiye'de yasanmisg veri ihlalleriyle ilgili ilk akliniza gelen olay nedir?
8.2.Dunyada veri ihlali ile ilgili ilk akliniza gelen olay nedir?

8.3.Verilerin korunmasi i¢in en etkili yontem nedir?

8.4.Yasal olarak nasil bir diizenleme yapilmali? Onerileriniz nelerdir?

9.Hukuki, sosyal, kultirel ve ekonomik boyutun yanisira bireylerin verilerini
korumak igin teknik anlamda (encyription, tokenisation, data-masking gibi) neler
yapilmaktadir? Bunlarin yeterli oldugunu dusiniyor musunuz?
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10.BUyuk verinin yikici, manipule edici ya da kontrol icin kullanilan gug haline
donusme potansiyeli sizce nedir?

BOLUM 3: VERiI GOZETIiMi

1.Sizce gdzetim nedir?

2.BUyuk veri ile ne tur tahminler yapilmaktadir? Gelecekte ne tur tahminler
yaplilabilir? Su an Gzerinde c¢aligilan yeni sistemler var midir?

3.Bireyler bu sisteme nasil dahil olmaktadir? Bu sistemden kagmak muimkin
ma?

4.Buyuk veriye dahil olan bireylerin bilgileri hangi sistemlerden c¢ekilmektedir,
bunun bir siniri var midir? Hangi bireylerin sistemde bilgileri daha 6nemlidir?

5.Bireylerin verilerine ulasmak isteyen Kkisiler, kurumlar gugler kimlerdir, bu
verilere nasil ulasiimaktadir? Yasal izin sureci isletiimekte midir?

6. Sizin meslek grubunuzdaki insanlarin veriye ulasma agisindan bir farki
oldugunu dudsunur muasunuz? Bu alanda c¢alismak size kendinizi nasil
hissettiriyor?

7.Mahremiyet sizce nedir? Buyuk verinin mahremiyeti ihlal ettigini dasuyor
musunuz? Eger disundyorsaniz nasil?

8.Bireylerin ya da vatandaslarin verileri sizce neden toplanmaktadir?
9.Gozetimden kagabilmek mimkin mu?
10.Veri gozetimi ile kisilerin dijital ortamdaki varliklari yaratilabilir mi?

11.Devletler ve 6zel sirketler buyuk verilerle ineler yapabilir ve su an neler
yapiyorlar?

12.Siz bagkalarini gozetlediginizi ya da goézetlendiginizi disunidyor musunuz?
13.En ¢ok hangi alanda gozetlediginizi ya da gozetlendiginizi digunuyorsunuz?
14.Gozetlenseniz bile vazgecemeyecegdiniz uygulamalar nelerdir?

15.Siz verilerinizi paylagiyor musunuz? Buyuk veriye nasil dahil oldugunuzu
dusundyorsunuz? Mahremiyetinizi korumak igcin neler yapiyorsunuz? Bireyler
mahremiyetini korumak igin neler yapmalidir?

BOLUM 4: SOSYAL ILiSKi KURMADA BUYUK VERI-BIREYIN
VERILESMESI
1.Biriyle ilk kez tanistiginizda onunla ilgili bilgi edinmek igin ne yaparsiniz?

Sosyal medya platformlarindan ya da arama motorlarindan aratir misiniz?
Hangi platformun givenli oldugunu disunudrsiniz? Neden?

2. “Stalklamak” nedir? Siz bir seyleri ya da kimseleri “stalklar” misiniz?
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3.Bir kisi hakkinda sistemleri ya da sosyal medya platformlarini kullanarak bilgi
edinmek istediginizde 6zen gosterdiginiz durumlar var midir?

4.Bayuk verinin kullanimi toplumdaki glven iligkilerini nasil etkiledigini
dusundyorsunuz?

5.Tanistiginiz  kiginin sosyal medya platformlarini kullanmasi ya da
kullanmamasi sizin igin énemli midir ve ne ifade eder? (Bir kisi sosyal medya
platformlarini kullaniyorsa daha samimi, kimligi hakkinda daha acik bir kisi
olarak degerlendirilebilir mi?)

6.Mesleginizden dolayi diger kisilerin bilgilerine ulasma konusunda bir farkiniz
ya da gucunuz oldugunu dusunuar musunuz? Neler yapabilirsiniz?

7.Buyuk veri ile daha fazla bilgi edinebildiginiz kisiye daha ¢ok ya da daha kolay
mi guvenirsiniz?

8.0Onlarin sosyal medya araglarini takip ya da kontrol eder misiniz? Bu iglemi
nasil yaparsiniz? Onlari mahremiyet ve guvenlik agisindan uyarir misiniz?

BOLUM 5: TOPLUMSAL GUVENVE SORUMLULUKLARDA BUYUK VERI
1.izlenildiginizi ve hakkinizda veri toplandigini disindiginiz ortamlar
nerelerdir?Bu ortamlarda nasil davranirsiniz?

2 Verilerinizin ihlal edildigi bir durumla karsilastiniz mi?

3.izleme teknolojilerinin toplumdaki diizen kurmaya katki sagladigini diistiniiyor
musunuz?

4 .Sizce sirketler buyuk veriyi neden kullanmaktadir?

5.Kisilerin internet ortaminda olusturdugu avatarlar gergcek kimliklerini
yansitmakta midir?

6.Buyuk verinin neden oldugu riskler ya da tehlikeler sizce nelerdir?

7.BUyuk veri kullaniminin zaman-mekan algisinda degigiklige yol actigini
dusundyor musunuz?

8.Buyuk verinin sagladigi bilgilere algoritmalar ve bu sistemi saglayan kigilerin
uzmanlik bilgilerinden 6turu glivenirsiniz misiniz?

BOLUM 6: BUYUK VERININ KARANLIK YONU-YIKICI TEKNOLOJi TARAFI

1.BUyuk verinin birey ve toplum agisindan faydalari/zararlari nelerdir?

2.Buyuk veri toplumda esitlige katki saglar mi ya da esitsizlik yaratir mi? Nasil?
3.Buyuk veri insanlari gesitli kategorilere ayirmak igin kullanilir mi?

4. Buyuk veri ile mahremiyet normlari aginabilir mi?

5.BUyuk verinin kullanimi ile ilgili fiziksel ve ruhsal olarak nasil hissediyorsunuz?
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6.Bireylerin rizasi olmadan verilerinin iglenmesinin etik boyutu ile ilgili ne
dusundyorsunuz?
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EK 4. GONULLU KATILIM FORMU

GONULLU KATILIM FORMU

Degerli Katilimcl,

Hacettepe Universitesinde &6gretim Uyesi olan Prof. Dr. Tugca Poyraz
danismanhginda, tarafimdan yuritilen doktora tez calismasinda kullanilan gérisme
sorulari blyuk veri ve dijital gozetim sistemlerinin toplumda ne tir degisimlere yol
actigini ve acabilecegini tespit etmeye ydnelik bilgiler alinmasini amaglamaktadir.
Bireylerin verilerinin gonullu veya istemsiz gekilde fakat surekli olarak toplanmasi ve
islenmesinin ¢ok ciddi avantajlar/dezavantajlar yaratabilecegdi dijitallesme kosullarinda,
bu durumun muhtemel sonuglarinin ontolojik guvenlik kavrami temel alinarak veri
bilimcilerinin gorist dogrultusunda incelenmesi hedeflenmektedir. Bu arastirma igin
Hacettepe Universitesi Etik Komisyonu'ndan gerekli izinler alinmistir. Arasgtirma
kapsaminda katilimcilarla en fazla 50 dakika surecek bir goérigme yapilacaktir.
Gorismede katilimcilarin rahatsizlik duyacadi sorular sorulmayacaktir fakat katilimcilar
rahatsiz olduklarini dusinddkleri sorulara cevap vermeme hakkina sahiptir.
Arastirmaya katihm tamamen gonullilik esasina dayanmaktadir ve katilimcilar
arastirmadan istedigi zaman cekilebilmektedir. Arastirma sonuglari bilimsel amaclar
icin kullanilacak, kisisel bilgileriniz 6zenle korunacaktir. Arastirmanin saglikli sonuglar
verebilmesi i¢in sorulara verilen guvenilir ve igten cevaplar biyuk dnem tagimaktadir.
Arastirmaya katilmaya onay vermeden once ya da katilimdan sonra asagida belirtilen
telefon numaram ya da e-mail adresimden, arastirmayla ya da arastirma sonuglariyla
ilgili sorularinizi sorabileceginizi belirtmek isterim. Bu yazinin ekinde yer alan, etik kurul
onayinli inceleyebilirsiniz.

Zaman ayirdiginiz i¢in tesekkir ederiz.

Tarih:

Katilimcei Arastirmaci

Adi Soyadi: Adi Soyad: Aras. Gér. Elif ©ZUZ DAGDELEN
Adres: Adres:

Tel: Tel:

E-posta: E-posta:

imza: imza:



