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0z

Bu calismanin amaci, dijital ¢agin kavramlarindan biri olan dijital guvenlik
konusunda farkindalik yaratma noktasinda tasarimcinin Ustlendigi genisleyen roll
belirleyerek, oyunlastirma tasarim cergevesi olusturmak ve belirli davranislari
motive etmek amaciyla uygulamaktir. internetin ve bilgi caginin getirdigi devinimle
beraber tasarimci, toplumsal dinamiklerden yola c¢ikarak hizla kiresellesen bir
dinyada sosyal ve kultirel sorumluluklar tasimaktadir. Ginumuzde teknoloji ile
beraber degisen ve donusen tasarim; kendisine yeni ortamlar ve yontemler
bulmustur. GUnumuiz, merkezine sosyal dontsuimu, teknolojiyi, tasarimi, deneyimi,
oyunu ve etkilesimi alarak; gelecegin tasarlandigi bir donemdir. Oyun bilesenlerini
oyun kurallari cercevesinde oyun digi alanlarda kullanan bu yeni gelecegin
yontemlerinden olan oyunlastirma: teknoloji, tasarim ve motivasyonu bir araya
getiren bir sistemin tasarimini gerektirmektedir. Oyunlastirmada amaclanan,
kisilerin yapilmasi gereken igleri veya davraniglari Uzerinde, bir oyun kurgusu
olusturarak bir 6grenme motivasyonu saglayabilmektir. Dijital cagda her seyin kisa
surede tuketildigi bir dunyada, kullaniciyr merkeze alarak daha ilgi ¢ekici ve daha
keyifli bir deneyim sureci yasatmak ve bunun sonucunda farkindalik hedefini

gerceklestirmek gerekliligi Uzerinde durulmustur.

Bu tez calismasinin birinci bolimuande, dijital guvenlik sorununun gercek boyutlari
ile anlasilabilmesi igin s6z konusu sorununun temellerini olusturan Endustri 4.0 ¢ag,
bilgi toplumu ve internet olgusunun tarihsel ve kuramsal arka planina mercek
tutulmustur. Sanal olarak ifade edilen fakat sonuglari gercek hissedilen dijital gagin
toplum Uzerindeki etkisinin yarattidi kaygilar Uzerinde durulmakta, internet
kullaniminin yayginlasmasi ile birlikte siber sug, siber zorbalik, trolleme, hackleme
gibi zararli eylemlerin tanimlamalari yapilmaktadir. ikinci bélimde, oyunlastirma

yontemi, oyunlarin yapi taslarina kadar ayristirilarak incelenmistir. Oyunlastiriimig



sistemlerde kullanilan oyun bilesenleri, oyuncu turleri ve oyunlastirmanin kuramsal
temelleri incelenmistir. Uglinci bélimde, oyunlastirma kampanyalarinda grafik
arayuzlerini olusturan grafik o6gelerin ¢ézimlemeleri yapilarak sunulmustur.
Doérdincu bolumde ise, tezin uygulama c¢alismasi olan KOZMOZ uygulamasinin
arayuzleri olusum ve gelisim suregleri ile beraber incelenmisg, uygulamayi olusturan
kavramsal vyapi, tasarim suregleri, mekan anlatimlari, oyun sisteminin

kurgulanmasinda g6z onunde bulundurulan etkenler Gzerinde durulmustur.

lletisim teknolojilerinin degismesi ve gelismesi ile grafik tasarim, kapsamini
genigleterek, ses, zaman ve hareketli goruntulerle zenginleserek, artik deneyimlerin
tasarlandi§i sistemleri olusturmaktadir. Glincel ve artan bir icerik olan dijital giivenlik
bilgisinin oyunlastirma yonteminin farkindalik ve etki yaratma glcinden
faydalanilarak tasarim sureglerinin incelenerek aktariimasi ve uygulama c¢alismasi,
yeni teknolojilerin sundugu etkilesimli ortamlarin gereksinimleri ve problemlerinin
arastinlmasi sonucu gergeklestiriimistir. Bu tezde uygun tasarim ¢ozumleri
uretilmesi baska calismalara da kaynak olarak guncel problemlere 1sik tutmasi
amagclanarak secilmistir. Bu tez calismasi, gerek guncel ve artan dijital gluvenlik
sorununun kultirel baglamda ele alinmasi gerek konunun farkindalik boyutunun ele
alinarak disiplinlerarasi iletisim ve uygulama yontemlerinin kullaniimasi sebebiyle
alanla ilgili saptanan kaynak yetersizligine alternatif bir kaynak niteligi

olusturmaktadir.

Anahtar sozcukler: Oyunlastirma, oyunlastirma tasarim gergevesi, dijital glvenlik

farkindali§i, arayiz tasarimi, kullanici deneyimi.
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ABSTRACT

The aim of this study is to determine the expanding role of the designer at the point
of raising awareness about digital security, which is one of the concepts of the digital
age, to create a gamification design framework and to apply it to motivate certain
behaviors. With the movement brought by the internet and the information age, the
designer has both social and cultural responsibilities in a world that is more
globalized than ever, starting from social dynamics. Today, the design that changes
and transforms with technology; design found new environments and methods for
itself. Today, by taking social transformation, technology, design, experience, play
and interaction at its center; It is a time when the future is designed. Gamification,
which is one of the methods of this new future that uses game components in non-
game areas within the framework of game rules: requires the design of a system
that combines technology, design and motivation. The main purpose of gamification
is to provide a learning motivation by creating a game plot on the jobs or behaviors
that people have to do. In a world where everything is consumed in a short time in
the digital age, the necessity of providing a more interesting and more enjoyable
experience process by putting the user in the center and, as a result, realizing the

goal of awareness has been emphasized.

In the first part of this thesis, in order to understand the digital security problem with
its real dimensions, the historical and theoretical background of the Industry 4.0 age,
information society and internet phenomenon, which constitutes the basis of the
problem in question, has been examined. The concerns created by the impact of
the digital age, which is expressed as virtual but whose results are felt real, on
society are emphasized, and with the widespread use of the internet, harmful
actions such as cyber crime, cyber bullying, trolling, hacking are defined. In the
second part, the gamification method is analyzed by decomposing it to the building
blocks of the games. Game components used in gamified systems, player types and



theoretical foundations of gamification are examined. In the third chapter, the
graphical elements that make up the graphical interfaces in gamification campaigns
are analyzed and presented. In the fourth chapter, the interfaces of the KOZMOZ
application, which is the application study of the thesis, were examined together with
the formation and development processes, the conceptual structure that formed the
application, the design processes, the spatial expressions, the factors considered in

the construction of the game system were emphasized.

With the change and development of communication technologies, graphic design
expands its scope, enriches it with sound, time and moving images, and now creates
systems where experiences are designed. Making use of the awareness and
impact-creating power of the gamification method of digital security information,
which is an up-to-date and increasing content, the design processes were examined
and transferred, and the application study was carried out as a result of researching
the requirements and problems of the interactive environments offered by new
technologies. In this thesis, the production of suitable design solutions has been
chosen with the aim of shedding light on current problems as a source for other
studies. This thesis study constitutes an alternative resource for the lack of
resources identified in the field due to the use of interdisciplinary communication
and application methods by addressing the current and increasing digital security
problem in a cultural context and by considering the awareness dimension of the

subject.

Keywords: Gamification, gamification design framework, digital security

awareness, interface design, user experience.
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GiRiS

insanoglu, birbirini takip eden dijital devrimlerin énciligini yaptigi derin
donugumler donemindedir. Dijital devrim, ev bilgisayarinin dogusunu baslangi¢
noktasi olarak alarak otomobil buyukligundeki bilgisayarlari kullanarak, bilgileri
elektronik olarak aktarmanin bir yolu olarak ortaya c¢ikmigtir. Bu durum hayal
edebilecedimiz her seyin oOtesinde bir dlgekte ifade ve etkilesim igin bir glce
donusmastur. Degisimin hizi artmaya devam ederken, dijital, kendisini ¢gagdas
yasamin hemen hemen her alanina yerlestirmis, dinyanin en Ucra koselerine
giderek artan bir hizla ulagmigtir. Dijital teknoloji artik toplumlarda hem olumlu hem
de olumsuz buydk etkilerle dinyanin kendisini degistirmede o6nemli bir rol
oynamaktadir. Gunlik hayatimizi etkileyen bu tir dontisumler sadece teknolojik
degildir etkileri artik ayni zamanda sosyal ve kultureldir. Cevrimigi iletisim olanaklari,
tasarimcilara uygulamalarini yeni alanlara genigletme, 6rnekleme, arastirma ve
kendilerini, ortamlarini ve c¢evrelerini yeni ve heyecan verici yollarla elestirme
konusunda ilham vermektedir. Farkli alanlarda gerceklesen dijital egilimler, tasarim
alaninin farkinda, duyarh ve her seyden énce dngorult olmasini, empatik bir anlayis
gelistirmesini gerektirmektedir. Ozellikle giinimuzde dijital, sosyal, ekonomik,
kUltirel donusUm caginda tasarim yapmak, genis sorumluluklari beraberinde
getirmektedir. Dijital ¢ag iletisimin hizlandigi, bireysellestidi, iletisim aracglarinin ve
ortamlarinin gesitlendigi bir dénemdir. Bu durum iletisim araglarinin yeni ¢agin
geregine ayak uydurarak etkilesime acik hale gelmesine neden olmustur. Teknoloji,
is dunyasi ve toplum Ozelinde gergeklesen dijital devrim gelecegin tasarim
duguncesini de beraberinde donusturmektedir. Dolayisiyla bu ¢agdin etkisinde olan
tasarimcilarin da arttk ¢ok yonlu ve disiplinlerarasi anlayista yeni tasarim
yaklasimlari ve ¢ozumleri gelistirmeleri kaginilmaz olmustur. Oyunlastirma,
tasarimcilarin bir triin veya hizmet ile kullanici etkilegimini arttirmak ve motivasyon
saglamak i¢in araylUzlere oyun 6geleri ekledikleri bir yéntemdir. Oyunlastiriimis bir
kurguyla planlanan arayuzlere oyunsu 6zellikler katilmasi, kullanicinin motivasyonu
arttirmakta ve deneyimi keyifli hale getirmektedir. Etkili oyunlastirma: oyun tasarimi,
oyun dinamikleri, motivasyonel psikoloji, Ul / UX (Kullanici Arayuzi ve Kullanici
Deneyimi), norobiyoloji, teknoloji platformlari ve is uygulamalarinin bir
kombinasyonudur. Tez galismasindaki yaklasim oyunlastirma tasarimina katkida

bulunan temel ilkeleri yakalamak igin bu disiplinler arasindaki etkilesimi esas



almaktadir. Bu etkilesimlerden faydalanarak tezin uygulama asamasi surecinde
kullaniclyl merkeze alan oyunlastirilmis bir sistem ve grafik araylzler tasarlanmasi
hedeflenmektedir. Calismanin konusu farkli disiplinleri kapsamaktadir, bu durum
gunumuzun gerektirdigi disiplinlerarasi ¢alisma ilkesinin dnemini gostermektedir.
Arastirma konusunun 06zellikle ulusal literatirde yeni olmasinin, grafik tasarim,
bilisim ve yazilim, oyun tasarimi, gorsel iletisim tasarimi, arayluz tasarimi ve
kullanici deneyimi tasarimi gibi alanlarda c¢alismalar yapan ve uygulamalar
gergeklestiren arastirmacilar tarafindan benimsenmesi ve disiplinlerarasi

calismalara da agik olmasi dugunulmektedir.



1.BOLUM: DIJITAL CAG

Degisen teknolojilerin dinyayi algilama bigimimizi, iletisim kurma yontemlerini ve
bakis acilarimizi degistirdigi, nesneleri kavrayisimizi ve gergeklik ile olan iliskimizi
yeniden donugturerek farkli gorme bigimleri yarattigi bir gercektir. Bu degisimler,
iletisim bigimi olarak tasarimi, tasarim ise iletisim bigimlerini diyalektik olarak
donustirmektedir. Tasarim ve teknoloji kapsamindaki karsilikli etkilesimler farkli
deneyim ve uygulamalara olanak saglamaktadir. Tasarim, insanoglunun basit
ihtiyaclarini gidermek ya da herhangi bir eylemi daha kolay yapabilmenin yollarini
aramak (Ozderin, 2019, s. 518) olarak ifade edilirken insanlik tarihinin her evresinde
tasarlama eylemine duyulan ihtiyag, bu kavramin daha karmasik bir hale gelmesine
sebep olmaktadir. Tasarim tanimi itibariyle oldukga genis bir bilim ve sanat alanina
hitap etmektedir. Tasarim olgusu birey var oldugundan beri onunla birlikte hayatin
merkezinde olmus ve zamanla geliserek cok farkli dallara ayrilmigtir. Bu durum
tasarim adina birden fazla tanimin literatlire girmesi agisindan yeterli bir sebep
olusturmaktadir (Baran, 2017, s. 164). Herhangi bir eylemin istenen, ongorulebilir
bir sona dogru planlanmasi ve bigimlendiriimesi tasarim surecini olusturur diyen
Papanek tasarim kavramini tim insan yasamina ve tim insan faaliyetlerine entegre
etmistir (Papanek & Fuller, 1972, s. 4). Buna goére tasarim, yalnizca urunlerin ve
hizmetlerin tasarimi olarak ifade edilmemistir; tasarim, distuncelerimizi ve gunlik
yasamimizi kalici olarak degistirebilecek politik bir aracgtir. Tasarimcinin
sorumlulugu ise gercgekleri, sorunlari, sistemleri analiz etmektir. GUnimuizde pek
cok tasarimci, her zamankinden daha kiresellesmis bir diinyada hem sosyal hem
de kulturel sorumluluklarla ilgilenmektedir. Devaminda, Chuchman (1971, s. 94),
tasarimi kolektif bir eylem ve insanlar arasindaki bir iletisim bigimi olarak
tanimlamaktadir. Tasarim tum yasamin ve tiUm insan faaliyetlerinin ayrilmaz bir
parcasl olarak kargsimiza ¢ikmaktadir. Tasarim UrUnleri olarak ister mobilyalar, ev
aletleri gibi teknik Grunler ister basili bilgilendirme tasarimlari olsun tasarim,
nesnelere kullanim islevi kazandirmakta ve bilgiye ¢agdas bir form vermektedir.
Tasarimdaki bu yeni genis bakis agisi, degisimin yeni temsilcileri olarak énemli bir
rol oynayan grafik tasarimcilara daha fazla sorumluluk kazandirmaktadir.
Tasarimcilar, gergeklerden fikirlere ve duygulara kadar her seyi ifade etmesi veya
iletmesi icin semboller, arayuzler tasarlamaktadir. Tasarim ise dogasi geregi icinde

bulundugu toplumun sosyal, politik ve ekonomik yasamiyla olan baglantilar ile
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birlesince, bir cagin ruhunu ifade etmekte dnemli bir rol oynamaktadir. Dijital cagda,
grafik tasarimcilar her sey olmalidir: disunen, problem ¢bézen ve uygulayan.
Tasarim ve teknolojilerindeki gelisim ve degisimler, grafik tasarim disiplinini de
dénlstlrerek is birligini gerektiren bir siire¢ yaratmistir (Icograda, 2011). iginde
yasadigimiz ¢agin baslangi¢c noktasi olarak tanimlayacagimiz endustri devrimi,
gunlik yasamin tum yonlerini ve toplumlari donusturen tarinteki en onemli

olgulardan birisi olarak kabul edilmektedir.

Mechanization, Mass production,
water power, steam  assembly line,
power electricity

Computer and Cyber Physical
automation Systems

Gorsel 1. Sanayi devrimleri ve karsilik gelen teknolojiler, 2020.
Kaynak: https://images.app.go0.gl/wKrm9PCkycTE1GUUA
Erigsim Tarihi: 20.06.2020

Gelisiminde, diinya bugiine dek dért kez sanayi devrimi gecirmistir. ilk sanayi
devrimi: insan, ekipmani makinelerle degistirildigi zaman,; ikinci sanayi devrimi: ig
bélimuine dayanan toplu dretimin ortaya c¢ikmasiyla; GglUncl sanayi devrimi:
elektronik ve bilgi teknolojisinin Urin otomasyonu i¢in kullanimi sonrasinda ve
yasamakta oldugumuz dorduncu sanayi devrimi: insanlari, makineleri ve verileri
birbirine baglayan Nesnelerin interneti'nin (loT) ortaya ¢ikmasi ile gerceklesmistir
(Oz, 2020, par. 1). Bu “caglarin” icerdigi degisiklikler kalici olmustur. Toplum, bu
degisiklerin ardindan yeni gergeklik etrafinda kendini yeniden sekillendirmigtir. Mc
Luhan'in tanimiyla diinya "Global bir kdye” (McLuhan & Povers, t.y.) donlusurken
kigilerin iletigsimlerinde ve sosyal aligkanliklarinda da bir degisim kaginilmaz olarak
olmustur. Yasanan bu hizli degisimler ve gelismeler devaminda, bilginin hizla
iletilmesi ihtiyact dogmustur. Gun gectikge gerceklesen nufus artisi, ¢esitli kulturlere

ait ve farkh bolgelerde yasayan insanlarin birbirleriyle iletisimde olmasi, sosyal ortak
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ortamlarin ¢ogalmasi, ihtiyaglarin ve problemlerin artmasi, teknolojinin hizla
gelismesi ve iletisim ydntemlerini ¢gesitlenmesi gibi gelismeler, bizlere strekli bir bilgi
akisinin oldugu bir dinya sunmaktadir. Endustrilesen toplumlarla tasarimin: tanimi,
icerigi, bilesenleri, tasarimcinin bilissel yontemi ile ilgili sorgulamalar artmis ve bu
baglamda yeni kuram ve ydntemler ortaya c¢ikmistir. Tasarim, insan yapimi
nesnelerde degisimin baslamasi anidir (J. C. Jones, 1966, s. 205). Bu yaklagim
tasarimi sistematik olarak ele alan teknoloji tabanl bilimsel bir birlikteligi de mumkun
kilmigtir. Dijital cagda, yeni teknolojilerin tasarim sureglerine ve tasarim dusinceye
dahil olmasi ile beraber bu tartismalar yeni bir ydn kazanmis, kuramsal ve yasayista
gerceklesen bu donusumler, yeni algi ve gergeklikleri beraberinde getirmistir. Bu
baglamda ¢agdas tasarimcilarin artik gok daha karmasik sorunlara karsilastigi ve
yerlestirme doktrinden daha fazla katilim gerektirdigi yeni bir gergektir (VanPatter,
2011, par. 3). Yeni ¢agin hizla gelisen bilisim ve iletisim teknolojileri bircok alana
dair tanimlari genisletmekte ve dénustirmektedir. 1919'da Walter Gropius "Sanat
ve Teknoloji: Yeni Birlik" (Gropius, 1965, s. 90) sloganiyla Bauhaus manifestosunu
ilaninin ardindan endustriyel devrim sonrasi dunyada artik kuramsal ve pratik
tartismalar ve yeni bir toplum, yeni bir kultur, yeni bir sanat gibi idealler olugsmus,
modernlesme tasarlanmaya bagslanmistir. Bauhaus okulunun devaminda bauhaus
ekolinun temsilcileri bulunduklari kurumlara bu gelenegi tasimiglardir. Moholy Nagy
Yeni Bauhaus’un dncusu olmus, bu kurulus 1949 yilinda Institute of Design olarak
lllinois Institute of Technology’ye baglanmistir. Horst Rittel kendisiyle yapilan bir

roportajda asagidaki ifadeyi kullanmistir (Rittel, 1972, s. 5)

50’lerin sonunda ve 60’larin baginda tasarlama metotlarinin ortaya c¢ikmasi fikrinin
arkasindaki neden, buyuk o6lcekli NASA ve askeri tipte teknolojik problemlere yaklasimlarin

kamu ya da diger tasarim alanlarina yararh bir sekilde transfer edilmis olmasidir.

Teknolojik yeniliklerin, alana katki saglayan geligsimlerini Endustri 4.0 sureci
uzerinden izlemek, dijitallesen yeni gercekligi ve tasarimcinin sorumlulugunu
sorgularken temel bir bakis agisi sunmaktadir. Modernist hareketin ilk ddnemlerinde
tasarim, olumlu sosyal degisimin bir araci goérevi gérmekteydi. Bugln ise gogulcu
melez bir medyayi igermektedir (Pullman, 1998, s. 22). Grafik tasarim sadece gorsel
olan ile ilgili degil artik diger duyular ile de ilgili; daha ¢ok, dort boyutlu ve dinya
icinde hayatin kendisi gibidir.
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1.1. Tasarim 4.0

Yeni dijital gergeklik alanlari artik gunimuzun popduler kultiriGntn buyuk bir
parcasini olusturmaktadir. Dijital gag geri donusl olmayan degisimler yaratirken
tasarim ve yeni etkilesimli alanlar toplumun donusimunin yansiticisi rolinden
siyrilarak Ureticisi olmaya baslamistir. Scott Lash (2001, s. 149)'in belirttigi gibi,
"Tasarim artik U¢ boyutludur, gorsel veya metinsel oldugu kadar dokunsaldir,
etrafimizda ve yerlesiktir, bir temsil olarak ayri bir alemde kargilagsmaktansa iginde
yasar." Grafik tasarim mesajlar ileten saf temsil veya anlati degildir. Bunun yerine,
bilgileri formule eder, bigimlendirir, dolastirir, igerir ve sunar. Bu nedenle tasarim,

kullanilacak veya "okunacak" goérsel eserlerin olusturulmasindan daha fazlasidir.
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Gorsel 2. Tasarim 1.0, 2.0, 3.0, 4.0: Gorsel algilamanin yikselisi. 1. Eserler ve iletisim: yapim
olarak tasarim veya geleneksel tasarim uygulamasi 2. Uriinler ve hizmetler: deger yaratma
tasarimi (hizmet tasarimi, Grtin yeniligi, cok kanalli ve kullanici deneyimi dahil), entegre olarak
tasarim 3. Orgiitsel dénusim (karmasik, isletme veya strateji ile sinirh): degisime yonelik, is
uygulamalarinin, stratejilerinin ve organizasyon yapilarinin tasarimi 4. Sosyal dénlisim (karmasik,
sinirsiz): karmasik toplumsal durumlar, sosyal sistemler, politika olusturma ve topluluk tasarimi igin
tasarim, 2011 (Van Patter, G.K., 2011).

Kaynak: https://medium.com/@kate.r.storey/humantific-com-ec1d52bbf3f3
Erigsim Tarihi: 10.07.2020
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Tasarim 4.0, son yuz yilda uretilen tasarim projelerinin buyUk bir gogunlugunun
teknoloji ile iligkileri dikkate alinarak anlasilabildigi bir zamanin sonucu olarak

tanimlanmistir.

En guglu doktrinler dahi tim iddialar tasarimla mi baslar? Felsefeden edebiyata, sanattan
mimariye her fikir bir tasarimdir esasinda. Ve her sey gibi tasarim da bulundugu zamanin
kosullarindan etkilenir. Belki de birbirinden bagimsiz tim sektdrlerdeki trendler ¢gok da uzak
olmayan bir gelecekte birleserek ortak bir dil olusturacak, yeni dalgayl yaratacak ve

gelecegin insanini tasarlayacaktir (Demir, t.y., par. 1).

Tasarim 1.0 Eserler ve iletisim ile alakahdir; tasarim yapmak olarak vardir.
Tasarim 2.0 Uriinler ve hizmetler ile alakalidir; tasarim deger yaratmak lizerine
entegre olmaktadir (hizmet tasarimi, ¢gok kanalli tasarim, kullanici deneyimi).
Tasarim 3.0 Orgitsel déniisim ile alakalidir (degisime yonelik is uygulamalarinin,
stratejilerinin ve organizasyon yapilarinin tasarimi)

Tasarim 4.0 Sosyal dontusum (karmasik, sinirsiz) gergeklestirir. Karmagik toplumsal
durumlar; sosyal sistemler olugsturma ve toplum tasarimi ile ilgilidir. (EImansy, 2017,

par. 3).

Gunumuzu ifade eden, Toplum 5.0 olgusu, merkezine sosyal dontusumda, teknolojiyi,
tasarimi, deneyimi, oyunu ve etkilesimi alarak; gelecegin tasarlandigi bir donemi
anlatmaktadir. Video oyunlari, dijital kGltrimuazuan énemli bir pargasi haline gelirken
gise rekorlari kiran oyunlar, gise rekorlari kiran filmleri geride birakmaya devam
etmektedir. GTA gibi oyun serileri, oyunculara son derece gercek¢i bir formatta
dinamik ve i¢cgudusel bir deneyim sunarak tasarim, hikaye ve etkilesimin sinirlarini
zorlamaktadir. Dijital oyun sektoru kuresel olgekte bakildiginda da en hizli baylyen
sektorlerden biri olarak 6éne gikmaktadir. Oyle ki bliyiime hizinda otomotiv ve ener;ji
gibi temel sektorleri ve eglence alaninin amiral gemisi kabul edilen sinema
sektorinl de geride birakmistir (Gim, 2019, s. 6). Cagdas toplumlar baglaminda 19.
ve 20. yuzyil; romanlari ve sinemasiyla oldugu gibi 21.yy. oyunlar baglami igin ideal
bir metafor haline gelmektedir (Dyer-Witheford & De Peuter, 2009, s. 27). Akbulut
(Akbulut, 2009, s. 25)’a gore oyunlar; anlati, sanat, edlence ya da tuketim kaltirinin
bir Grint olsa da oyun kultirini anlamak, bizlere ginimuz dinyasini, doga, kaltur,

bilim, etik, estetik kavrayisini anlamanin kapilarini aralama olanagi sunmaktadir. Bir
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yazarin s6zcukler, bir film yonetmeninin imgeler ile yaptigini tasarimci dijital oyun
sistemleri tasarlayarak; kurallar, gorseller, ses ve hikayelestirmeler ile yapmaktadir.
Dijital oyunlar ve oyunlagtirma konusuna iligkin literatur incelendiginde konunun
disiplinlerarasi bir yapiya sahip oldugu izlenmistir. Melez yontemlerin ve gesitliligin
buglin ve gelecegin tasarim dldnyasinda énemli rol oynayacagi dusunulmektedir
(Turan, 2011, s. 169). Tasarim yontem ve metotlari déndstime ugrasa da grafik
tasarimin iletisim kurma ve hedeflenen mesaji hizli, net ve anlasilir bir sekilde hedef
kitleye ulastirma amaci degismemistir. Cesitlenen Kkitlesel iletisim araglariyla
dolasima giren imgeler, yeni yontemler ve dijital dinyanin Urettigi yeni gercgeklik
alanlari araciligiyla grafik tasarim hayatlarimizda ekonomik, sosyal ve psikolojik

etkiler yaratmaktadir.

1.2. Dijital Gergeklik

Dijital Cag tum aktivitelerde; oyunlastiriimig etkilesimli ortamlar, simulasyonlar, ciddi
oyunlar gibi dijital tasarimlar aracihgiyla “gercek” ve “sanal” olan ayriminin ortadan
kalktigi yeni bir doneme adim atmigtir. Dijital ¢cag, esi gorulmemis bir “ontofaniye”
(gergek algilanan sanal) (Vial, 2018, s. 6) neden olmaktadir. Yeni varolus yollar
olarak ifade edilen: gesitli simule edilmis ortamlarda, kullandigimiz arayuzlerde,
ikonlarda ve avatarlar ile gezindigimiz uygulamalarda etkilesimler, dijital yardimcilar
araciliyla “sanal ortamlarda” uretiliyor olsa da zihnimizde yarattigi algilar oldukga
“gercektir’ (Vermaas & Vial, 2018, s. 8). “Gergek” ve “Sanal” arasinda higbir fark
yoktur olarak ifade edilen dijital ontofaninin ilk seviyesi, dijital dontisumun tarihsel
yapisina odaklanmaktadir. Hipotez, dijital devrimin, tarihnte Bati'daki uzun
mekanizasyon surecinin bir parcasi olan ve bir ‘'teknolojik sistemin' ortaya
¢tkmasindan olusan bir olay oldugunu savunmaktadir. ikinci seviye, dijital devrimin
fenomenolojik yapisi ile ilgilidir. Hipotez, dijital devrimin ontofanik oldugunu, yani algi
yapilarinin ve varhigin sarsildigini ifade eder. Bu durum sonucta 'sanal' kavramini
kinayan varoluscu bir yaklagim ile sonuglanir. Uglincli ve son seviye, dijital devrimin
ontofonik yapisina odaklanmaktadir. Hipotez, dijital cagin on bir temel 6zellikten
olustugundan bahseder: 6zgunluk, idealite, etkilesim, sanallik, ¢gok yonlulik, agsi
yapl, aninda tekrarlanabilirlik, geri donusum, yikilabilirlik, akigkanhk ve oyunsallik
(Vermaas & Vial, 2018, s. 11). Bu yaklasima gore, arayuz tasarimlarinda oyunsallik,

dijital ontofaninin seklini belirlemektedir (Vermaas & Vial, 2018, s. 16). Buradan
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hareketle dijital fenomenin felsefi karmasikligina ve sanal ile olan etkilesimlerimizin
gercek varolugsal deneyimler olmasina dayanarak, tasarim karma algisal ortam
olarak kabul edilen dijital ontofani deneyimimizi daha iyi hale getirme sorumluluguna
sahiptir. Grafik tasarimci, bu kavrami veya deneyim alanini diger kavramlar veya
deneyim alanlari araciligiyla anlamamizi mumkin kilan bu mekanizmalari
olusturma sorumlulugundadir. Kademeli olarak entegre oldugumuz bu ontofanik
(gercek algilanan sanal) ortamdaki dijital eserler algisal aliskanlklarimizi
degistirmektedir. Oyunlastiriimis araylzlerle oyunlarda oldugu gibi, 6zel kurallarin
gecerli oldugu somut veya mecazi bir buyld ¢gemberinin igine adim atiimaktadir.
Temelini oyunlarin “eglence” faktérinden alan bu ¢emberde oyunsal zamana ve
oyunsal gergeklige adim atilir. "Sihirli gember" (Huizinga, 1995, s. 10), dinyanin
normal kurallarinin ve gergekliginin askiya alindigi ve bir oyun dinyasinin yapay

gercekligi ile degistirildigi alan olarak tanimlanmaktadir.

1.3. Dijital Cagin Gorsel Dili: Metaforlar

Gunumuzde teknolojinin gelisimi, hayatimizi ve ¢evremizi saran gorsel dili
degistirmektedir. Bilginin hizli akisi iletisim metotlarimizi ve 6grenme bigimlerimizi
donustirmektedir. Grafik tasarim ve iligkili oldugu iletisim disiplinleri icin de “bir
zamanlar duz, duragan, iki boyutlu olan grafik tasarim buglin ¢ogulcu melez bir
medyayi icermektedir’ (Karamustafa, 2003, s. 16) tanimlamasi yapilabilir. Cok hizli
ve surekli Gretilen bilginin daha hizli ve etkili bir sekilde iletmenin yollari ise
arastinimaktadir. Bu nedenle, grafik tasarim karmasik veri ve bilgi trafigini
anlamlandirmak ve duzenlemek igin ¢ok daha oOnemli hale gelmektedir.
Wittgenstein’in (Wittgenstein, 2013, ss. 5-6), “Dilin sinirlari dinyanin sinirlarini
imler.” ifadesi yasadigimiz karma gergeklik atmosferinde yorumlanacak olursa;
rozetler, puanlar ve begeniler bu dijital gercekligin kurallarini ve sinirlarini
tanimlamaktadir. Her seyin tasarlandigi bir gagin genisleyen bakis acgisi, degisimin
yeni temsilcileri olarak énemli bir rol oynayan tasarimcilara daha fazla sorumluluk
kazandirmaktadir. Tasarimcilarin karmasikhgir kontrol etmek igin kullandiklari
yaygin bir yaklasim, kullanici arabirimi eylemlerini, gérevlerini ve hedeflerini zaten
anlasilan tanidik bir kavramlar gergevesine oturtmaktir. Boyle bir cergeveye kullanici
araylzlu metaforu denir (Marcus, 1998, s. 129). Bu amagla kullanilan en énemli

yaklasimlardan biri metafordur. Metafor, genel anlamiyla bir benzerligi akla getiren,
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bir anlatimin bir seye gonderme yapacak sekilde kullanildigi bir anlatma yolu olarak
tanimlanmaktadir (S. Johnson, 1997, s. 59). Dijital glvenlik ile ilgili kavramlarin,
olaylarin ve tehditlerin anlatiminda kullanilan goérsel dgelerin kullanicilara tanidik
gelmesi oldukga 6nemlidir. Bu ¢alisma arayuzler Uzerinde, degisen ve donudsen
tasarim yontemlerini gorsel metaforlar Gzerinden inceleyerek, kullanici deneyimini
hangi yonu ile daha kolay veya karmasik hale getirdiklerini aragtirmaktadir. Arayuz
metaforlari, kullanici beklentilerini olusturmaya yardimci olur ve sistem davranisi
hakkinda tahminleri tesvik eder. Buna ornek olarak masaustu metaforu verilebilir.
Bu metafor, bilgisayarin isletim sistemini gercek ofis ortaminda karsilasilan
nesnelere, gorevlere ve davranislara yakin sekilde betimler. Masaustli metaforu
aslinda birgok metaforun bir bilesimidir (Marcus, 1998, s. 130). Buna gore
metaforlarin iki nedenden dolay! faydali olabilecegi belirtiimektedir. ilk olarak,
metafor, tasarimi tek tek dgelerden olusan bir koleksiyondan daha fazlasi gibi
hissettirecek birlestirici bir cerceve saglamaktadir. ikincisi, metafor, kullanicilarin
referans sistemi hakkinda halihazirda sahip olduklari bilgileri kullanmalarina izin
vererek 6grenmeyi kolaylastirmaktadir (Nielsen, 2000, s. 180). Oziinde metaforlar,
karmasik bir fikri daha tanidik bir fikrin perspektifinden anlamamiza yardimci
olmaktadir. Gorsel 3'de kes, kopyala ve yapistir komutlarini ifade eden arayiz
nesneleri gorinmektedir. Bu gorsel metafor gergek ile tutarlidir, bir belgeyi

duzenlemek icin belgedeki metinler kopyalanabilir, kesilebilir ve yapistirilabilir.

¢

Gorsel 3. Kopyala, Kes, Yapistir komutlari igin kullanilan araytiz nesneleri gériintiisti. Kaynak:
https://blog.prototypr.io/some-useful-and-some-less-useful-icon-metaphors-for-ui-ad225e4fefOa
Erisim Tarihi: 30.08.2022

Arayuz tasarimlarinda kullanilan metaforlar, bir gercek dinya nesnesini veya
kavramini ele alip, daha soyut bir kavrami agiklamaktadir. Arayuz tasarimlarinda
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secgilen kavram ve nesneler, genellikle tanimlanmasi kolay gunluk nesnelerdir. Bu

anlamda metaforlar iletisimin etkinliinde énemli rol oynamaktadir.

1.4. Dijital Gluivenlik

Dijital Cag ile fiziksel kisitlamalar ortadan kalkarak bireylerin her turli elektronik
bilgiye erisimini saglayan yeni bir diinya olusmustur. Bu dinya zamanla “siber uzay”
(Gibson, 1995, s. 205) olarak ifade edilmis; yeni varolus yollari ve alanlari ile
tanimlanmistir. Siber uzaya ulasmakta kullanilan fiziksel araglarin varligina ragmen
erken tanimlamalar yeni bir sanal dinyaya vurgu yapmakta, mevcut dinyadan ayri
bir iletisim dudnyasi yaratmaktadir. Bu ortamda higbir sey elle tutulur degildir
(Cakmak & Demir, 2009, s. 27) fakat bu ortamin yarattigi etkiler gergektir. Cesitli
kaynaklarca dijital ortam: bireyler, kuruluslar ve devletler dahil olmak Uzere tim
aktorleri birbirine baglayan sinirsiz bir ortam olarak tanimlanmaktadir. Bu ortamda
tanimh sinirlar bulunmamaktadir. Siber uzay her an yeni cihaz, sistem ve
kullanicilarin ~ birbirine  baglanmasiyla hizla genigsleyen bir yapi olarak
tanimlanmaktadir. Siber uzayin ve tehditlerin anlagiimasi i¢in olasi ve verimli bir yol,
bir aj veya daha genel olarak bilgi hakkinda bir grafik yapi olugturmaktir. World
Wide Web (www) su anda siber uzay kavraminin en populer vicut bulmus halidir.
Kaynaklari, c¢ogunlukla belgeleri tanimlamak igin Tekduzen Kaynak Konum
Belirleyicileri (URL'ler) (Connoly, 1995, par. a) kullanarak yapilandirir. World-Wide
Web'in ¢alismasi, esas olarak, kullanicilar igin bir gezinme araci olarak hiper ortam
yapilarina dayanir. Bdylece, herhangi bir kaynak digerine referans olarak

baglanabilir.
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Gorsel 4. HyperSpace: Gorsellestirme ile web’de gezinme, 1995, (Wood, A. vd., 1995)
Kaynak: http://www.cs.bham.ac.uk/~amw/hyperspace/www95/

Erigim Tarihi: 30.08.2022

Gorsel 4’'te goérunen hiperuzay, web alanlarinin organizasyonunu goruntulemek igin
kullanilabilen bir prototip sunmaktadir. Bilgileri cografi konuma goére dedil, kullanici
tanimli bir yapiya gore yapilandirir, bu da ilgili konularin yan yana goruntulendigi ve
ilgisiz konularin mekansal olarak ayrildigi anlamina gelir. Bu grafik, her dGgumun
bir ana sayfa oldugu bilgi agisindan bir siber harita olarak kabul edilebilir. WWW,
sayisiz bilgi kaynagini birbirine baglayarak heyecan verici bir bilgi evreni
yaratmaktadir, bununla beraber gelen tehlikeleri farketmek, siber uzayin dogasini

anlamak ile mimkUundur.
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Gérsel 5. TUIK., 2011 - 2021 yillari arasinda internet erisim imkani olan haneler ve bireylerde
internet kullanimi grafigi.
Kaynak: https://images.app.goo.gl/FNh8xyGVWzipd8J6A
Erigim Tarihi: 12.08.2022

Goérsel 5'te ifade edilen, Bilgi Teknolojileri ve iletisim Kurumu (BTK) Tirkiye
Elektronik Haberlesme Sektora 2021 yili 4. Ceyrek Raporu’na gore 2011 yilinda
yaklasik 6 milyon olan genis bant internet abone sayisi, 2021 yili dérdincu geyrek
sonu itibariyle 76,6 milyonu asarak %92 olmustur. Turkiye Istatistik Kurumu (TUIK)
verilerine gore 2019 itibariyle Ulkemizde 16-74 yas arasi bireylerde internet kullanim
orani %75,3 seviyesindedir (Ulusal Siber Giivenlik Stratejisi 2020-2023, 19 Subat
2020, s. 15) Bu artig, siber suglarla micadele yontemlerinin surekli gelistiriimesi,
Onleyici, caydirici ve etkili galismalar yapilmasini gerekli kilmaktadir. Giderek artan
bant genislikleri, sosyal ag fenomeni ve mobil cihazlarin erisilebilirligi, bu blaylyen
siber saldiri sorununun nedenlerinden bazilaridir. Siber glvenlik egitimi ve
farkindalik ¢caligmalari kuresel guvenlik icin giderek daha 6nemli hale gelmektedir.
Siber guvenlik egitimi, artan sayida izinsiz giris ve saldiriya kargi ¢cok énemli bir
tepkidir (Nagarajan vd., 2012, s. 256). Bununla beraber insan guvenlik aciklari,
saldirganlar tarafindan istismar edilen toplam glvenlik agiklarinin  %80'ini
olusturmaktadir (IBM, 2013). Ancak bilgi teknolojisindeki siber guvenligin odak
noktasi, cogunlukla sistem araclari ve teknolojisi olmustur (Hershberger, 2014, s.
2). 2020 - 2023 Siber Guvenlik Eylem Plani, siber glivenligi ulusal guvenligin bir
parcasl goren bir stratejiyle, siber guvenlik bilinci ve siber beceri egitimini hayati
derecede 6nemli olarak tanimlamakta; bu baglamda bireysel, kurumsal ve ulusal
Olceklerde, yani tum toplum genelinde, farkindaligi artirici c¢alismalarin

gerceklestiriimesi; aileler, c¢ocuklar, ogrenciler, gencler, kadinlar, yaslilar ve
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engellilere yonelik faaliyetlerle her kesime ulasiimasini dncelikli hedefler arasinda
belirtmektedir (Ulusal Siber Glivenlik Stratejisi 2020-2023, 19 Subat 2020, s. 28).
Gegctigimiz birkag yil iginde gergeklesen ¢ok sayida ag mudahalesi ve kotu niyetli
saldirilar, bu artan ihtiyaci géstermektedir. izinsiz girigler giderek daha fazla norm
olarak kabul edilmekte gunlik kullanicilara karsi ¢ok sayida saldiri rutin olarak

gerceklesmektedir.

1.4.1. Dijital Giivenligin Onemi

Giderek blytyen etki alanindan dolayi dijital ortamlarin gavenligi, dijital uzama olan
glvenin artmasi ve dijital uzam ile ilgili bilgi ve farkindaligin artmasi gerekliligiyle
ilgili dncelikli bir sonu¢ dogurmaktadir. Dijital ortamdaki risk ve tehditlerle mucadele
etmek ve siber uzaydan guvenle yararlanma yetenegini korumak igin, siber
guvenlige yonelik politikalar, stratejiler ve planlar gelistirmek ¢ok Onemlidir.
Turkiye'de internete erisim ve bilgisayar kullanim oranlar gegmis yillarla
kargilastinldiginda artis egilimindedir. Turkiye’deki girisimlerde internet erigimi
%95,9, bilgisayar kullanimi %97,2’dir. Hanelerde internet erisimi %80,7, bilgisayar
kullanimi ise %56,6°dir (TUIK, 2018). Bu yiiksek oranlar Tirkiye'de siber giivenlik
konusunun gerek literatirde gerekse uygulamada farkli boyutlariyla aragtiriimasini
gerektirmektedir. Dijital ortamin ve bilginin mevcudiyetini her tur etkiden
koruyabilmek ve surdurulebilirligini saglamak da buyuk bir problem olarak karsimiza
cikmaktadir. Siber cevre, organizasyonlar ve kullanicinin varliklarini korumak igin
kullanilabilir araglar, politikalar, gtvenlik konseptleri, glvenlik dnlemleri, kurallar,
risk yonetimi, eylemler, egitimler, uygulamalar ile teknolojiler batlinu (Alkan, 2012,
s. 14) olarak tanimlanmaktadir. Literattiirde degisen ve gesitlenen kavramlar oldugu
tespit edilerek, genel bir tanim olarak “Dijital Guvenlik” kavraminin énemi ve temel
unsurlari arastirilarak, uygulama c¢alismanin kavramsal metaforlari ve konsept
tasarimlari dijital fenomenin genigleyen sorunlari ¢ergevesinde ¢6zumlenecektir.
Siber tehditlerin dGnamuazdeki yillarda 6nemli tehditlerden biri olacagi disuncesi tim
dinya tarafindan kabul edilmeye baslanmistir (Aytekin, 2015, s. 13). Bu sebeple
daha etkin savunma sistemlerinin inga edilmesi, acil durum hazirliklarinin
olusturulmasi ¢ok 6nemlidir. Bu yaklasimlar dijital guvenligin teknoloji tabanli
korunma faktérlerini ifade etmekte, insan faktoériinii disarida birakmaktadir. insan

zaaflarindan yararlanan saldiri turlerine kargi en etkili yontem farkindalik ve egitim
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calismalaridir. Son zamanlarda yeni ortaya ¢ikmaya baslayan “Siber Guvenlik
Durumsal Farkindalik” ile ilgili calismalar bu ihtiyaca hitap etmekte ve benzer
calismalarda artis olmasi beklenmektedir (Jajodia vd., 2010, s. 4). Dijital ¢cagin
genisleyen sorunlari ile beraber artan iletisim olanaklari bu ihtiyaca cevap

verebilecektir.

1.4.2. Sosyal Bir Problem Olarak Dijital Guvenlik

Codu durumda, saldirganlar insan faktériinden yararlanir; dolayisiyla bilgi gtivenligi
problemlerinin izole teknik ¢ozimlerle ¢ozilemeyecegi aciktir (Mann, 2012). Hem
bireyler hem de kuruluglar tarafindan ¢evrimigi etkinligin yayginlagsmasinin karmasik
boyutlari géz o6nune alindiginda, dijital guvenlik tehditleri her zaman mevcut
olacaktir. Bireyler ve kuruluslar, gizli ve hassas bilgileri giderek artan sayida bagl
cihazda saklamakta ve bu bilgileri genel ve acgik ag olan internet Uzerinden
iletmektedir. Aygitlari, iletim ortamlarini ve verileri iceren kritik bilgi varliklarini
korumak igin teknik ¢ozimler teknolojik unsurlar vasitasiyla uretiliyor olsa da insan
unsuru gibi sosyal yonler ele alinmadan bu ¢ozumler yetersiz kalmaktadir. Bu,
teknik ve sosyal sorunlarin bir kombinasyonunu ele alan batincul bir dijital glivenlik
yaklagimini  benimsemenin mecburiyetini  gostermektedir. Bu argimanin
merkezinde bilgisayar yeterliligi ve bilgi guvenligi modelleri gibi birgcok faktor yer
alirken tanim insan (veya kullanici) davraniginin ongorulemez unsurlarini da
kapsamaktadir (Ka-Ping Yee, 2004, s. 51). Bu durum, dijital gtivenligin coklu disiplin
bir alan olarak ele alinmasiyla sonuglanmis aksi durumlar ise “kor bir bilgi guvenligi
anlayisi” (Sveen vd., 2009) olarak tanimlanmistir. insan “en zayif baglanti” olarak,
kullanicilar “guvenlik zincirindeki en zayif halka” olarak kabul edilmis bu durumun
sonucunda saldirilar giderek daha fazla insan davranisini hedef alacak yénde
ilerlemistir (Sasse vd., 2001, s. 122). Buna gore en buyuk guvenlik riski bir bilgisayar
sistemi ile kullanici arasindaki etkilesimdir. Bu nedenle, dijital glivenlige dair ¢oklu
disiplin yaklasimi, temel olarak insan davraniglarini anlama Uzerinedir. Kullanici
davranigini anlayarak, kullanici merkezli dijital glvenlik farkindahgi olusturacak bir

sistem tasarlanmasi ve geligtiriimesi mumkun olabilecektir.
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1.4.3. Dijital Riskler, Saldirilar, Tehditler

Siber saldirilar ¢ok cesitli yontemlerle yapilmaktadir. Belli bash siber saldiri
yontemleri ise su sekilde acgiklanmistir (Benzer, 2014):

e Bilgi ve veri aldatmacasi (Data Diddling): Bilgisayara veri girilirken yanlis
girilmesi, verileri saklarken 0Ozel yontemlerle degistirimesi ya da bazi
kayitlarin silinmesidir. Verilerin bilgisayara giriimeden 6nce veya girilirken
degistiriimesidir. Ornegin, muhasebeden sorumlu bir kisi 6demenin
tamaminin 6dendigini gosterecek sekilde verileri degistirerek girmesi.

e Salam teknigi (Salami Techniques): Genellikle bankacilik sektérinde
kullanilir. Hesaplardaki virgtilden sonraki kisuratlarini son rakam veya son
iki rakam tutari bagka bir hesaba aktarilarak orada biriktiriimektedir.

e Super darbe (Super Zapping): Bilgisayar sistemlerindeki arizalar ile sistemin
kilittenmesi durumunda guvenlik kontrollerinin asilarak sistemin diuzeltiimesi
igin geligtiriimis programlardir. Bu durum koétuye kullanildiginda guvenlik
devre disi birakilmaktadir.

e Truva ati (Casus Yazilimlar): Sisteme arka kapidan ulasarak, bilgisayarin
sistem yapisinin degistiriimesi, kullanicinin sifrelerine ve diger Kkisisel
bilgilerine ulasiimasiyla sonuglanmaktadir. Truva ati sisteme bulastiktan
sonra, sistemin acilmasiyla beraber kendisini hafizaya yUkleyerek ve sistem
aciklarini kullanarak hareket etmektedir.

e Zararli yazihmlar (Kotucul Yazilimlar): Virus gibi belli bir amaca yonelik olarak
hazirlanmis kod parcgalaridir.

e Mantik bombalari (Logic Bombs): Bir programin igerisine istenen zararl bir
kod pargasinin yerlestirimesidir. Mantik bombasi genellikle hedef alinan
bilgisayar veya aglardaki bilgileri tamamen yok etmek veya bir daha
kullanilamaz hale getirmek igin kullaniimaktadir.

e Oltalama (Phishing): Genellikle sahte web siteleri araciligiyla
gerceklestiriimektedir. Ornegin bir banka ya da aligveris sitesinden kendisine
e-posta geldigini dustinen son kullanici; kredi karti bilgilerini bu web
sayfasina girerek ya da sadece e-postayl yanitlayarak bu tuzaga
dusebilmektedir.

e Bukalemun (Chamelon): Normal bir program gibi ¢alisarak arka planda bir

takim hile ve aldatmalar ile ¢ok kullanicili sistemlerde kullanici adlari ve
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sifrelerini taklit ederek gizli bir dosya igerisine kaydedip, sistemin bakimi igin
gegcici bir slUre kapatilacagina iliskin bir (YerTutucu) uyari vererek
gerceklesmektedir. Bu sirada bukalemun programini kullanan kKigi, bu gizli
dosyaya ulasarak kisinin kullanici adlarini ve sifrelerini ele gegirmektedir
(Cubukcu & Bayzan, 2013, s. 154).

istem disi alinan elektronik postalar (Spam): Tartisma platformlarindan
dagitilan listelerden ve web sayfalarindan elde edilen elektronik adreslere
alicinin haberi olmaksizin buyuk hacimlerde gonderilen ve ticari amag
tasiyan e-postalar olarak tanimlamaktadir.

Cope dalma (Scavenging): Sistem belleginde bulunan ve artik ihtiyag
duyulmayan silinmis bilgilerin gelismis yontemlerle tekrar geri getirilmesidir.
Yerine gegcme (Masquerading): Sistemde yapilacak hileler ile erigsim imkani
kisith ya da yetkisi hi¢ olmayan kullanicilarin, erisime yetkisi olan bagka
kullanicilarin bilgi ve yetkilerini kullanarak sisteme erigim saglamasidir.
Sistem guvenliginin kirilip iceri sizilmasi (Hacking): Hack kelimesi hacker
topluluklarinda kullanilan anlamiyla “teknolojinin orijinal, alisiimisin disinda
ve 0zgun bir tarzda kullaniimasi” anlamina gelmektedir. Ayirt edici 6zelligi ise
sadelik, ustalik ve yasa digi olusudur.

Hukuka aykiri igerik sunulmasi: Ozellikle web sitelerine reklam amagli ya da
hukuka aykiri igeriklerin eklenmesidir.

Web sayfasi hirsizlhidi ve yonlendirme: Web sitelerinin ¢alinarak kullanamaz
hale gelmesi, web sitelerinde farkli igerikler sunulmasi, sayfa girisinde ya da
iceriginde baska sayfalara yonlendirilerek veri girigsine zorlaniimasidir.
Sosyal muhendislik: Yalan sdyleme ve karsi tarafi ikna etme Uzerine kurulan

bir bilgi toplama sanati olarak tanimlanmaktadir.

1.4.4. Dijital Giivenlik Egitimi ve Farkindalik Programlari ile ilgili Problemler

Dijital Guvenlik tehditlerine karsi kurumsal bilgi sistemlerinin etkinligi, personelin

bilinglendirilmesine yonelik yonetimsel gabalarin yani sira ileri teknik onlemlerin

kombinasyonunu gerekli kilmaktadir. En énemli dnlemlerden biri ¢calisanlara, kétu

niyetli girisimleri tanima, isaretleme, kaginma ve devre disi birakma becerilerini

gelistirmeleri i¢cin dogru egitimi saglamaktir. Bununla birlikte, egitim ve farkindalik

programlari birgok faktorden kaynaklanan zorluklarla doludur. Faktorler genel olarak

asagidaki gibi siniflandirilabilir.
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1.4.4.1. Cevresel Faktorler

Calisanlara verilen egitim ve bilinglendirme programlarini etkileyen cevresel
degisiklikler: hakim teknoloji, érgut kualtlirl, calisan egitimi, politika ve fiziksel
guvenlik kontrollerindeki degisiklikler gibi faktorlerden olusmaktadir (Kpakol &
Amah, 2014, s. 174). Personel, disaridan bir ag tarafindan uzaktan erisilebilen e-
posta yoluyla hedeflenmektedir. Uzaktan erisilen kurumsal dijital cihazlarda ve
aglarda hasarlar meydana gelmektedir. Uzaktan erigimin etkileri, bir igsletmenin her
yonuyle internetin entegrasyonu ile artmaktadir (Apavaloaie, 2014, s. 956). Dijital
tehditler ile Twitter, Snapchat, Facebook vb. gibi sosyal medya web sitelerinin
kullanimi arasinda artan bir korelasyon goértlmektedir. Bugln, finans bilgi sistemleri
ve tedarik zinciri bilgi sistemleri gibi is fonksiyonlari, glivenlik agigini artiran birlesik
bir bilgi sistemine entegre galismaktadir. Bu batlnlesik tum sistemleri risk dahilinine
almaktadirg Dijital tehditler dinamik ve dogasi geregi gelismektedir. Calismalar,
gunumuzde dijital tehditlere kargi mucadelede en iyi ¢gozUmun, ¢aliganlarin sosyal
olarak tasarlanmis saldirilarin ortak yontemleri hakkinda bilgilenmelerinin oldugunu
gOstermektedir (Greitzer vd., 2014, s. 236).

1.4.4.2. Sosyal Faktorler

Sosyal muhendislige karsi egitim ve farkindalik programlarindaki zorluklara énculik
eden sosyal faktérler arasinda kulttrlerin etkisi bulunmaktadir. Toplum hissini
kucaklayan kuilturlerde etkilesimler de ¢alisma hayatinin bir pargasidir. Calismalar,
¢alisanlar tarafindan isyerinin disina tasinir ve bu da onlar dijital tehditlere kargi
savunmasiz hale getirir (Wilcox & Bhattacharya, 2015). Egitim ve farkindalik
programlarinin dijital glvenlik Gzerindeki kultlrel veya sosyal faktorlerin etkisini
sinirlayarak gosteren karsilastirmali bir galisma bulunmamaktadir. Bununla birlikte,
Alseadoon (Alseadoon vd., 2012, s. 9) tarafindan yurGtilen ¢alismanin bulgulari,
Suudi Arabistan'da bildirilen oltalama saldirilarinin siber saldirilarin - %7'sinin
oldugunu vurgulamaktadir. Benzer 6Ozellikte saldirilarin bati kulttrleri genelinde
orani ise %3 olarak ifade edilmistir (Mohebzada vd., 2012, s. 4). Bu bulgular isiginda
egitim ve farkindalik programlarinin etkinligi ile sosyal faktorler arasinda bir iligki

oldugu ¢ikarimi yapiimigtir.
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1.4.4.3. Kigisel Faktorler

Kisilik Ozellikleri, sosyal olarak tasarlanmis saldirilara kargi bireyin egitim ve
farkindalik programlarinin etkinligi icin tehdit olusturabilecek en dogal 6zellikleridir.
Saldirganlar, saldiri yontemlerini hedeflenen c¢alisanin kigiligine gore segmektedir
(Reicher, 2010, s. 214). Bilgisayar korsanlari magdurlarin davranigsal agiklarini
Ozellikle tanimak igin farkh psikolojik yontemler kullanmaktadir (Conteh & Schmick,
2016, s. 31). Bu calismada, calisanlar arasinda endise, 6fke, kirilganlik veya
depresyon gibi korkutucu duygulari kolayca deneyimleme egilimi olan kisilerin kimlik
avi e-postalarina yanit verme sansinin yuksek oranda iligkili oldugu
aciklanmaktadir. Bilgisayar korsanlari ilerlemek icin kisisel bilgiler ve dijital ayak
izlerini kullanmaktadir. insanlarin giivenen dogasi, dijital tehditlere karsi farkindalik
programlarina zorluklar dogurmaktadir. Calisanlar kuruluslarinin teknik altyapilarina
duyduklari guven nedeniyle, dijital givenligi bir tehdit olarak gérmeme egilimindedir
(Jansson, 2011, s. 136). Guvenlik bilinci kavrami, kisisel ve mesleki rolleri ile ilgili
bilgi ve veriler i¢in saldiriya ugrayan bireylerin ortak olusumuna ragmen, ¢cogunlukla
g6z ardi edilmektedir. Bilgi sistemlerine ve hassas verilere erigim zorla giris yoluyla
veya elektronik hirsizlik yoluyla degil, bireylerin ve insan aklinin manipule edilmesi

yoluyla gergceklesmektedir.
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2. BOLUM: OYUNLASTIRMA TASARIMI

Teknoloji, en gelismis ve gelismekte olan toplumlarda davraniglari, 6grenmeleri,
sosyallesmeleri, kulturleri, degerleri ve ¢alismalar dahil olmak tUzere herkesin yagsam
tarzinin tim yonlerini etkilemektedir. Dijital gagda her seyin kisa surede tuketildigi
bir dinyada, bilgiyi olabildigince gorsel hale getirmek, karmasik olani basitlestirmek
artarak 6nem kazanmaktadir. Bilgi ve iletisim teknolojileri hiz kesmeden geligirken;
bilginin Uretilme, ulasma ve farkindalik olusturma olanaklari olabildigince
genislemis, cesitlenen kitlesel iletisim araclariyla dolasima giren imgeler ve dijital
alanin tekrar Urettigi gergeklik alanlari hayatlarimizda ve dunyay! algilama
bigimimizde geri donlUsu olmayan degisimler yaratmig, tasarim ve teknoloji
birlikteligi birbirinden ayrilmaz ve derinden iligkili tek bir hibrit yapiya donusmaustur.
Bilginin ve iligkilerin dijitallesmesi; nesneler, insanlar ve kuruluslar tarafindan
uretilen verilerin katlanarak yayilmasi sonucunda, iginde yasadigimiz karmasik ve
degisen ortama uygun yeni araglar tasarlamak igin zorluk ve firsatlar yaratmistir.
Dijitallesme iletisim alanlarini, mesaji ve igerigi degistirmektedir. Cesitli hedefler
dogrultusunda motivasyon olusturarak davranigta degisiklik saglamayi amaclayan
oyunlagtirma, dijital cag ile beraber gerceklesen bilgi ve iletisim teknolojilerinin
kullanimindaki artisla beraber buyuyen iletisim teknolojileri pazarinda sirketlerin ve
¢ok gesitli egitim alanlarinin yeni tercihi olmaktadir. Oyunlastirma, musteri sadakati
olusturma, kullanici motivasyonu saglama ve 0Ogrenimde Uretkenligi artirma
amaglariyla kullanilan bir tekniktir. Bdylece kullanici i¢in daha ilgi ¢ekici ve daha
edlenceli bir deneyim sureci tasarlanabilmektedir. 2010 yilinda DICE (Design
Innovate Communucate Entertain) konferansinda Jesse Schell “Oyunlarin
Gelecegdi” isimli sunumunda ilk kez oyunlastirma (gamification) kavramini
kullanmistir. (Deterding vd., 2011, s. 9). Oyunlastirma; oyundaki dislnce bigiminin
ve oyun kurallarinin, kullanicilarin ilgisini ¢gekmek ve problem ¢6zmek amaciyla
kullaniimasi olarak tanimlanmaktadir. Oyunlastirma, oyun dusuncesinin ve oyuna
ait tim bilesenlerin oyun digI alanlarda, motivasyonu arttirmak ve gesitli kullanici
ciktilari saglamak i¢in kullaniimasi olarak da ifade edilebilir. Oyunlastirmada amag,
kisilerin yapmasi gereken igler ya da davraniglari Gzerinde, bir oyun kurgusu
yaratarak kigileri davranis degisikligi saglamak amaciyla motive etmektir.

Oyunlastirma ve 06grenme Uzerine yapilan arastirmalar, bu surecin Kigilerin
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performansinin motivasyonlari ile dogrudan bir etkisi oldugunu gostermenin yani
sira kisilerde, konu ve alana 6zgu bilissel becerileri gelistirmekteki faydalarini da
ortaya koymustur. insanlar gordikleri ve yaptiklarinin yaklasik %80'ini ve
okuduklarinin  %30'unu hatirlamaktadir (Lester, 2006, s. 7). Bu nedenle
oyunlagtirma, yeni ve karmasik bilgileri alma, anlama ve daha etkin bir sekilde
sentezleme kapasitemizi arttirma potansiyeline sahiptir (Otten vd., 2015, s. 1902).
Paivio’nun ¢ift kodlama teorisine gore, metin ve ses, fonetik ¢calisma belleginde
degerlendirilirken, goéruntuler goérsel calisma belleginde kodlanmaktadir (Paivio,
1991, s. 256). Teori, ilgili metin ve goéruntulerin kombinasyonunun, bilissel becerileri
arttirmaya yardimci oldugunu ve uzun sureli bellegi arttirdigini gostermektedir.
Guncel ve artan bir icerik olan ‘dijital guvenlik’ bilgisinin oyunlastirma yonteminin
farkindallk ve etki yaratma guclinden faydalanilarak tasarim sureglerinin
incelenerek aktariimasi, yeni teknolojilerin sundugu etkilesimli ortamlarin
gereksinimleri ve problemlerinin arastirilarak uygun tasarim ¢ozumleri Uretilmesi
onem tasimaktadir. Bu tez g¢alismasinin kapsami oyun bilesenlerini kurallar
cercevesinde oyun digi alanlarda kullanan oyunlastirma yodntemidir. Bununla
beraber etkili bir oyunlagtirma tasarimi yapabilmek, gonulla bir eylem olan oyunun
bilesenlerine ayristirilabilmesi, oyunun ve oyuna ait kavramlarin anlasilabilmesi ile

mUmkudnddr.

2.1. Oyun Kavrami

insanla var olan ve ona soyut disiinme becerisini kazandirmakla birlikte, onu
Ozgurlegtiren yaratici bir eylemdir oyun (Tekerek, 2006, s. 50). Schiller, oyunla
insani 6zdeslestirerek oyun oynama ve oyun oynama istegini en temel istek olarak
tanimlamaktadir: “insan, sdzcigiin tam anlamiyla, insan oldugu yerde oynar ve o,
ancak oyun oynadigi yerde tam insandir” (1990, s. 30). Tarihgi ve kultlr
arastirmacisi Huizinga insanin en temel 6zelligi olarak oyunu igaret etmekte, oyunun
kiltir yaratic iglevinden bahsetmekte, “Homo Ludens, Oyun Oynayan insani’
tanimlamaktadir (1995, s. 13). Oyun kavrami cesitli arastirmacilar tarafindan,
yetigskin hayata hazirhk (Groos & Murchison, 1932, s. 62); yasam deneyimlerini
tekrarlama (Hall & Pruette, 1926, s. 23) fazla enerjinin atilmasi (Saracho & Spodek,
1998, s. 5) rahatlama ve eglence gereksinimi (Tudfekgioglu, 2001, s. 2)

baglamlarinda ele alinmistir. Modern oyun kuramlari ise; oyunu sosyal, psikanalitik
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ve biligsel duzeylerde incelemiglerdir. Freud’a gore, ¢ocuklarin oyunlari rastgele ya
da sans eseri olusmayip, ¢ocugun farkinda oldugu veya olmadigi duygulari
belirtmektedir. Denetimden uzak olan oyunda ¢ocugun duygulari, hayalleri ve
fantezileri de ortaya gikmaktadir. Ayrica oyun, gercegin baskisindan, geriliminden
ve catismalarindan, ¢ocugun gecici olarak uzaklagsmasini, ferahlamasini ve glg
kazanmasini saglamaktadir (Ozdogan, 2000, s. 130). Piaget ise oyunlarin, diinyay!
deney yoluyla 6grenmenin en temel yolu oldugundan bahsetmektedir (Ozdogan,
2000, s. 132). Freud ve onu izleyen psikoanalitik kuramcilar, oyunu ¢ocugu
tanimada degerli bir ara¢ olarak gdérmuslerdir. Cocuk, oyunda gergcek hayatta
yasadigi duygulari bagkalarina veya nesnelere yansitmaktadir. Bu temel
tanimlardan yola ¢ikarak oyun ¢ocuklarda oldugu gibi dijital oyun yetiskin bireylerde
de benzer ciktilar Gretmektedir. Dijital oyunlari kapsayan oyun calismalarindaki
modern tanimlara gére, oyun ve oyunlarin -oyun ve oyuncaklarin aksine- acik kural
sistemleri bulunmakta ve oyun ve oyunlar bu sistemlerdeki aktérlerin ayri hedefler
veya sonuglara yonelik rekabeti ile karakterize edilmektedir (Juul, 2005, s. 177). Bu
temel ile oyunlar digsal olarak yapilandirilimig, hedefe yodnelik eylemler olarak
tanimlanabilir. Buna gore, kisi oyunun nasil oynanacagini belirleyen yapilandiriimig
bir kurallar kimesini benimserse, artik sadece oynamiyor, oyun oynuyordur. Juul
arastirmalarinda konuya tasarimci perspektifinden oyun tasarimi yonuyle
yaklagmis, oyun kurallarini, yapidan estetige ve kurgudan oyuncu deneyiminin
karmasikligina kadar oyunlardaki temel sorunlari ele alarak dijital oyunlar 6zelinde
tanimlamistir. Oziinde oyun kavrami bitiinsel olarak ele alindiginda geleneksel
oyunlar igin ve dijital oyunlar i¢in ayni seyi ifade etmektedir. Oyun, kullanilan
teknoloji ve malzemelerden bagimsiz bir sekilde var olmaktadir. Oyun ister ¢ok kigi
ister tek kisi ile kurgulansin gerek dijitallessin gerekse geleneksel materyaller
kullanilarak kurgulansin oyunun ifade ettigi seyler degismemektedir. Oyunlarin yapi
taslarini alan ve bunlari gergcek dunyadaki etkinliklere tanimli davraniglar
degistirmeye yonelik motive etme amaciyla uygulayan oyunlastirma kavrami, dijital
oyunlarin mekandan ve zamandan bagimsiz bir sekilde her an ve her yerde
oynanabilmesi sonucunda oyun endustrisinin yagsadigi yukselis ile iligkili tanimlanan
bir olgu olarak kargimiza ¢gikmaktadir. Sonug olarak oyunlastirma, oyun égelerinin
kullanilarak oyun disi konulari oyuna benzer hale getirme slreci olarak
tanimlanmaktadir (Sailer vd., 2017, s. 371).
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2.2. Erken Dénem Oyun

Oyunlarda gérdugumaz gibi, formu ve igerigi bir araya getirme eyleminde nesnelerin
gegmisinden, uygulama tarihine dogru hareket edilirse dikkate alinmasi gereken gok
sayida tarih kargimiza ¢ikmaktadir (Margolin, 1995, s. 5). Bu yorum grafik tasarim
tarihini endustri devrimi sonrasi gergeklesen “kitle iletisimine” (Kim, 2018, s. 42)
yaslayan egemen geleneksel odagin 6tesine gegerek magara resimlerine, oyunlara
ve maddi kulture kadar genigletmektedir. Magara resimleri incelendiginde, geyik,
bizon, boga, aslan, at, tavsan gibi hayvanlarin av sahnelerinin sembol haline
getirilerek erken insanlarin iletisimini sagladigi gorulmektedir (Becer, 2015, s. 84).
Erken insanlar, resimleri bilgi kaydetmek ve iletmek icin temel bir yol olarak
kullanmig, erken gorsel iletisim oOrnegi olarak semboller gegmis zamaninin
ihtiyaglarini, hassasiyetleri ve tutumlarinin bir yansimasi halini almig, gorsel kultira
olusturmaya baglamigtir. Huizinga (Huizinga, 1995, s. 16) ise kultlr bir oyun olarak
ve oyunda gelismektedir. Av faaliyetinin arkaik toplumlarda oyun halini aldigini,
avlanmanin kiltdr olmadan ve magara resimlerinde ifade edilmeden 6nce oyun
oldugunu séylemektedir. Buna gore oyunlar, tim iletisim bigimleri; dil, hukuk, savas,
felsefe ve sanat gibi karmasik insan faaliyetleri igin bir baslangic noktasi
olusturmaktadir. Buradan c¢ikarimla oyun, tum eylemlerden hatta kuiltirin
kendisinden de eskidir ve oyun bir kultir olusturucudur denebilir. Oyun ayni
zamanda gonullulik esasina dayanan bir eylem olarak tanimlanmigtir. Oldukca
genis etki alanlari olan oyun kavraminin antik ¢aglara degin uzanan bir gegcmis

olusturmasi normal bir sonugtur.

Oyunlar, kulturel ve sosyal bag kurma etkinlikleri, 6gretim araglari ve sosyal statu
gOstergeleri olarak da oldukga 6nemlidir. Orta Cag ve Ronesans boyunca oyunlar
sadece bir eglence degildir, sosyal uygulamalari ve kurallarini kesfetmek, iletmek,
geligtirmek, alt Ust etmek ve bunlara meydan okumak igin 6nemli araclardir.
Oyunlarin ve oyunlarla iligkili eserlerin temsili, genellikle savastan aska ve
politikadan teolojiye kadar dedisen konularda karmasik fikirlerin iletiimesine hizmet
etmistir. Senet ve Mezoamerikan top oyunu gibi oyunlar genellikle efsanevi icerikli
ve teolojik bilgileri igermektedir. Arkeolojik kanitlar, oyunun Eski Misirda MO 3100
gibi erken bir tarihte, hanedanlik oncesi ve Birinci Hanedan mezarlarinda

resmedildigini gdstermektedir. Piramit Metinleri, Tabut Metinleri ve Oliiler Kitabi da
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dahil olmak Uzere eski Misir'in dini literattirinde goérilmektedir (Piccione, 1990, s.
191).

Gorsel 6. Kralice Nefertari senet’i oynarken.
Kaynak: https://www.metmuseum.org/art/collection/search/548355

Erigsim Tarihi: 10.08.2021

Oyun tahtalarinda kullanilan gines sembolizmi, mezarlarin gin dodgumuna
yonelimlerine benzer sekilde, dirilis ve dbur dunya fikirleriyle baglantiliydi (Hillboom,
2005, s. 123). Senet oyunu (Gorsel 8), ilk hanedanlar kadar erken ortaya ¢ikarken
Misir medeniyetinin yiikselisine eslik ediyor gibi gériinmektedir. ilk devletlerin
yukselisi ile tahta oyunlarinin dogusu arasinda bir tur korelasyon olabilecegi
varsayllmaktadir. Oyun sirasinda farkli sans doénudslerinin ise ilahi mudahalenin
isaretleri olarak goruldugu dusunulmektedir. Spor oyunlari da dahil olmak Uzere
oyunlarin sadece eglence olarak degil, Antik Cag'da toplumsal yasamin bir pargasi
olarak da 6nemli roli oldugu bilinmektedir (Ridderstad, 2018, s. 1).

insanligin gérsel kiiltiire dair gelisimini izlemek, bu sirecte hangi teknolojik etkilerle
bu basamaklardan gecildigini irdelemek, gunimuzde tasarim disiplinine etki eden
teknolojik yeniliklerin, alana dair gelisimlerini anlamlandirmak agisindan 6nem
tasimaktadir. Gorsel kiltur, ortak bireylerin (toplumun) zaman icerisinde Urettigi ve
aktardigi ve birlikte anlamlandirdidi bir mirastir ve bir ortak dili ifade eder. Bir kultir

icerisinde olan kisiler gostergeleri benzer anlamlara gelecek sekilde yorumlarlar.
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imgeyi gdérme bicimi, alt kiiltirler arasinda bile farklilik géstermektedir (Uyandur, B.
s 445). Berger (1995, ss. 7-10) bunu “birimgeyi algilayisimiz ya da degerlendirisimiz
ayni zamanda gérme bigimimize baghdir’ diyerek agiklamaktadir. iletisim, insanin
var olmasiyla baslamis, iletisim bicimleri ise insanlarin beraber yasadigi yerlerde
gelismistir. insanlik ilk dénemlerinde, doga ve insanlarla iletisim yéntemi olarak,
beden dili ve g¢ikardiklari sesleri kullaniimiglardir (Erdogan, 1999, s. 8). Tarihsel
surecte tasarim nesneleri, sosyal ve kulturel evrim igin vazgecilmez bir bilgi edinme
ve iletme araglar olmus, ancak ayni zamanda icerigi koruma araglari gorevi de

gormuslerdir.

Gorsel 7. Diospolis Parva'daki EES kazilari sirasinda bulunan, oyunun hanedanlik éncesi
sunumunu gosteren Mehen tahtasi.
Kaynak: https://www.ees.ac.uk/games-in-eqypt
Erigim Tarihi: 05.08.2021

Oyun tahtalari ve geregleri, arkeolojinin ilk gunlerinden beri eski Misir'in maddi
kUltird arasinda tanimlanmistir. Nil Vadisi'nin iklim kosullari cabuk bozulan
malzemelerin korunmasini saglayarak ¢ok sayida kanit saglamistir. Levant havzasi,
Anadolu ve Kibris'ta bulunan senet ve mehen oyunlarinin sayisi antik Misir'in
kendisinden daha fazladir (Crist vd., 2016, s. 4) Misir'in arkeolojik kayitlarinda
korunan cesitli oyunlar, antik dinyadaki oyunlari goé¢ ve ticaret araciligiyla

gercgeklesen bu kultlrel aktarimlari incelemek igin ideal bir ortam sunmaktadir.
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Gorsel 8. Kus seklinde bir peg oyunu mandali.
Kaynak: https://www.britishmuseum.org/collection/term/AUTH234074
Erisim Tarihi: 10.08.2021

2.3. Oyun (Game)- Oyun (Play)

Huizinga (1995, s. 86), oyunu kultir baglaminda ele alirken “Siradan hayatin
disinda ciddi olmayan bilingli bir gsekilde duran, ama ayni zamanda oyuncuyu yogun
ve tamamen igine alan gonullt bir faaliyet” olarak tanimlamaktadir. Bu eylem maddi
bir kazanimi olmayan bir eylemdir. Oyun, bir yandan sabit hedefler ve kurallarla,
diger yandan belirlenmis oyun zamanlari ve oyun alanlar ile karakterize edilir.
Zaman ve mekanin kendi sinirlari dahilinde ve belirlenmis kurallara gore ve duzenli
bir sekilde ilerler. Kendilerini gizlilikle gevreleyen ve kilik degistirerek veya baska
yollarla ortak diinyadan farkhliklarini vurgulayan sosyal gruplarin olusumunu tegvik
eder. Buna kargilik, oyun analize yatkin degildir, kendi iginde tamdir, oyunun zevkli
yani mantiksal yorumlari reddeder (Huizinga, 1995, s. 19). Huizinga’'nin oyun tanimi

kapsayici ve geneldir. Oyunu kuralli ve serbest olarak bélmis devaminda Callois

26


https://www.britishmuseum.org/collection/term/AUTH234074
https://paperpile.com/c/rDNvE5/SCzBR/?locator=86&noauthor=1
https://paperpile.com/c/rDNvE5/SCzBR/?locator=19

(2001, s. 53) oyunu “ludus” ve “paidia” olarak iki ana tipe ayirmistir. Ludus, kurall
oyun anlaminda, paidia ise serbest oyun anlaminda kullaniimakta, dijital oyunlar
Ozelinde ise oyun (game) ludus gercevesinde ele alinmaktadir. Paidia (veya "play"),
davranislarin ve anlamlarin daha serbest bi¢imli, disavurumcu, dogacglama, hatta
"calkantih" hallerini ifade ederken, ludus (veya "game") kurallar ve hedeflere yonelik
rekabetci cekismelerle yapilandiriimig bir tanimdir.
Oyun (Game)
A

Ciddi Oyunlar

serious games gamification

Bdtin <= » Bilesenler
whole parts

Oyuncaklar Oyunsu Tasarim
toys playful design

\ 4
Oyun (Play)

Gorsel 6. Ciddi oyunlar, oyunlastirma, oyunsu tasarim, oyuncaklarin, play ve game kavramlari ile
karsilastirmasi (Deterding, S. 2011)
Kaynak: https://doi.org/10.1145/2181037.2181040
Erigsim Tarihi: 08.01.2021

Oyunlastirma ise oyun (play) degil, oyunla (games) (veya oyunculukla) ve oyunu

olusturan atomlar, bilesenler ile ilgilidir (Gorsel 9).

Bununla beraber oyunlastirma (gamification), oyunlar (game) ve egitsel oyunlar
(serious game) arasindaki farklliklara da deginmek gerekmektedir. Ciddi oyunlar,
tahta oyunlarindan, elektronik oyunlara kadar gercek hayattan ornekler kullanilarak,
ogrenenlerin farkli gorevleri yerine getirmeleri icin tasarlanmis, egitsel amacli
kullanilan farkl oyun turlerini kapsamaktadir (Lamb vd., 2018, s. 9). Oyunlastirmada
ise oyun dusuncesinin oyun digl baglamlarda kullanimi vardir. Bagka sekilde ifade
etmek gerekirse oyunlastirmada, oyun unsurlarinin gercek hayata aktarilmasi s6z
konusuyken, ciddi oyunlarda gergcek hayatin oyuna aktariimasi vardir (Senocak vd.,
2019, s. 1015). Ciddi oyun eglence amacli olmayan butlinsel oyunlarin tasarimini
tanimlarken, oyunlastirilmis uygulamalar yalnizca oyun o6gelerini veya oyun

"atomlarini" (Brathwaite & Schreiber, 2009, s. 25) icerir.
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2.4. Oyunlastirma Kavrami

Oyunlastirma, kullanici davranigini motive etmek igin oyun disi durumlarda oyun
Ogelerinin uygulanmasi olarak tanimlanmigtir (Deterding vd., 2011, s. 2). Dijital
medya endustrisinden kaynaklanan bir terim olarak dogan oyunlastirma oldukga
yeni kavram olarak ifade edilmektedir. ingiliz programci ve oyun tasarimcisi Nick
Peeling tarafindan 2003 yilinda, oyun 6geleriyle yazilim olusturma gergevesi icinde
tanitilmistir (Werbach & Hunter, 2012, s. 25). Bazi aragtirmacilar, oyunlastirmanin
ilk olarak 1980'lerde oyunun 6grenme ve Ogrenci motivasyonu uzerine etkisi
kapsamindaki calismalarda, video oyunlarinda “eglenceli kullanici arayuzleri
tasarlamak icin sezgisel tasarim” olarak tartisildigini ifade etmektedir (Deterding vd.,
2011, s. 9). Baslangigta musteri sadakati beklentisiyle is hayatinda, satis ve
pazarlama gibi alanlarda yayginlasan oyunlastirma kavrami, masteri katilimi igin

yeni nesil bir yontem olarak ifade edilmistir (Zicherman & Cunningham, 2011, s. 5).

Steve Lloyd Badges (30)
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Gorsel 7. Foursquare uygulamasina ait ekran gorintisu, 2014.
Kaynak: https://medium.com/digital-experiences/game-over-for-gamification-f7a6b229ed4
Erisim Tarihi: 10.08.2021

Gorsel 10’da cesitli mekanlarda bulunmaniz karsiliginda rozet kazanabileceginiz
hayati sosyal bir oyuna donusturen “Foursquare” uygulamasina ait bir ekran
goruntusu gorulmektedir. Uygulamanin amaci, bir harita olusturmak ve kullanicilari

bunu dogrulamaya motive etmektir. Foursquare uygulamasinin yer bildirimi
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yapmanin “Ucretsiz Tesis Gecesi Odulu” kilidini agma sansi gibi avantajlari gok
cazip gorunse de kosullarinin ayrintih metni incelendiginde, musteri verilerine
erigsimin kimlik bilgileri, rozetler ve belediye bagkanliklarindan tum yer bildirimi
gecmisine kadar ¢ok sayida veriyi alma ve igtirakler ile paylasma hakki verdigi
gorulmektedir. Uygulama, kullanicilarinin seyahat ve eglence ile ilgili olarak nasil
hareket ettigi konusunda istiraklere daha zengin bir gorunim saglamaktadir.
Uygulama sehirlerin nabzini tutarken Gorsel 11'de yer alan 1si haritasi yer

bildiriminden gelen verinin giicunu gostermektedir.

NEW YORK CITY

Gorsel 8. New York ve Tokyo sehirlerinin eszamanli yer bildirim 1s1 haritasi ekran goérintisi
Kaynak: https://tr.foursquare.com/infographics/pulse
Erisim Tarihi: 15.07.2022)

Her bir nokta bir tek yer bildirimini temsil ederken, duz cizgiler artarda yer
bildirimlerini birbirlerine baglamaktadir. Bu baglamda oyunlastirma yogun bir sekilde
tartisiimis, ilgili uygulamalari igin “Alternatif gergeklik oyunlari” (McGonigal, 2011, s.
20), “exploitationware” (Bogost, 2013, s. 139), “verimlilik oyunlar” (McDonald vd.,
2008, s. 79), “gozetleme oyunu” (Grace & Hall, 2008, s. 2), “davranisgi oyunlar”

(Dignan, 2011, s. 96) gibi paralel terimler olusmasina neden olmustur. Oyunlastirma
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egitim alaninda da siklikla kullanilan bir yaklagimdir. Oyunlastirmanin oyun
ogelerinin  kullanimi ile etkilesimli deneyimler yaratarak ogrenciler Uzerinde
motivasyonu arttirici etkileri oldugu gorulmektedir (EDUCAUSE, 2011, s. 1).

/";"/ ./,‘/ ¢ 8
) q§ € o :
N '

Gorsel 9. Oyun temelli 6grenme uygulanan Quest to Learn okulundan bir sinif gértintisu.
Kaynak: https://www.g2l.org/about/
Erisim Tarihi: 20.07.2022)

Quest to Learn (Gorsel 12), 6grencilerin oyun oynayarak ve yaratarak sinif igi
konularla etkilesime girdigi, New York'ta bulunan halka acgik bir ortaokul ve lisedir.
Okul, oyunlastirmanin temellerini editimde uygulayarak, 6grencilerin puanlarinin
performansa gore kazanildigi, “oyuncularin® surekli olarak birbiriyle etkilesime
girdigi, oyun benzeri 6grenme deneyimi yaratmak igin oyunlarin temel tasarim
ilkelerini kullanan, egitimciler ve oyun teorisyenleri tarafindan geligtirilen yenilikgi bir
egitim felsefesine sahip 6-12 arasi bir kamu okuludur. Ogrenme siireci, oyunlarin
nasil calistiginin anlasiimasiyla etkinlestirilir. Bununla beraber oyunlastirma
yaklagimi; tehlikeli ortamlar igin risk iceren kosullari 6gretmekte (Bosche &
Geserich, 2007, s. 214), yashlar i¢in zihin saghgi ¢galismalarinda (Nacke vd., 2009,
s. 499) Olcumlenerek basariyla uygulanmistir. Yapilan arastirmalar sonucunda

ortaya cikan birgok tanim birbirini destekler nitelikte olup bu yéntem literatlirde
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“oyunlastirma” kavrami olarak yer bulmustur. Oyun 6geleri bireyin rekabet etme ve
sosyallesme arzusundan yararlanarak ayni zamanda net hedeflere dogru ilerlemeyi
Olcerek bireylerin kendilerine karsi rekabet etmelerine izin vermektedir.

. AT&T LTE 11:43 AM @TQ 52% M >

= Chall
< arenges + ACTIVITY +

' IRY ACHIEVEMENTS
e & O 1K
ﬁ Create a Challenge + — — —

; Farthest Run Longest Run Fastest 1K
Join a challenge

Go For Time. Run 30k

— —
GO MORE, GET MORE March eekly Ghallenge
CHALLENGE SERIES 15K
Join and complete each Go More, Get More
Monthly Challenge for a chance at a special prize. March 50K Challenge
Finish all five for a chance to win a trip to Nike 50K

WHQ and a spot on our team for the world-famous -

Hood to Coast relay.

March 100K Challenge
1““ Fastest Half Fastest Marathon
GET STARTED f— Marathon

a

Gorsel 10. Nike Run Club’in fitness antrenmanina oyunlastiriimis yaklasimi ekran goéruntisa.
Kaynak: https://goodux.appcues.com/blog/nike-run-club-gamification
Erigim Tarihi: 15.07.2022

Oyunlastirma yaklasiminin ve etkilesim tabanli ¢dézimlerin hedef kitle icin genel
olarak motivasyon olusturma, davranis degisikligine sebep olma ve mugteri sadakati
saglama gibi birgok avantaji oldugu goérulmektedir (Gorsel 13). Nike uygulamasi
uzerinden kullanicilar kigisellestiriimis mesajlarla desteklenmekte, surekli tegvik ile
kullanicilarin yeteneklerine olan guveni arttirilirken ayni zamanda uygulama igindeki
etkilesim de artmaktadir. Her kosu, arkadaslarla paylagilabilen ve zamanla
gelistirilebilen yeni basarilarin kilidini agmaktadir. Bunun yani sira etkilegim,
motivasyonu artiran ve davranissal degisiklikleri tetikleyen etkili bir 6gretme ve
6grenme ydntemi olarak da tanimlanmaktadir (Bdsche & Kattner, 2011, s. 2). Oyun
disindaki durumlarda oyun bilesenlerinin uygulanmasi olarak genel kabul goren
oyunlastirma taniminda "oyun" ve "oyun dgeleri iceren yapi" arasindaki sinir bulanik
olabilir. Bu tanim oyunlagtirmayi, ciddi oyunlar ve oyun oynamadan ayirmakta fakat
tanimi daraltmakta; oyun bilegenleri ile sinirlandirmakta, oyuncunun deneyimini ve

oyun hissini icermemektedir. Hamari (2014, s. 3025) ise oyunlastirmayi, oyunla ilgili
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deneyimleri ve daha ileri davranigsal sonugclari (ikna ve motivasyon) elde etmek igin
gelistirme sureci olarak tanimlanmigtir. Bu tanimlamada oyunlastirmanin, oyunlarda
oldugu gibi ayni psikolojik deneyimleri ¢adirmadaki roli vurgulanmaktadir.
Oyunlagtirmay! bir sureg olarak tanimlayarak, tasarlanan sistemin oyunlastirmaya
gectigi noktalara dedinmeden, faaliyetlerin oyuna benzer oldugundan
bahsedilmektedir. Basaril bir oyun ilgi ¢ekicidir; oyuncular oyunu goénulli olarak
oynamayi taahhut ederler. Oyunlarin yarattigi deneyimler hedonik zevk, gerilim
veya ustalik duygulari gibi psikolojik deneyimleri icermektedir (Huotari & Hamari,
2012, s. 18).

Pratik bir yontem olarak, oyunlastirma, bazi hedefleri gerceklestirmek icin bu
katimdan yararlanmayi amaclayan, oyunlarin yarattigi psikolojik deneyimleri ig
dunyasina uygulamali bir sistem olarak aktaran yonleriile ele alinmigtir. Bunlar, yeni
musteriler kazanmayi, 6grencilerin motivasyonlarini tesvik etmeyi veya herhangi bir
sekilde bir davranigsal hedefi icermektedir. Bir oyun, daha surukleyici bir oyun hissi
yaratan gugclendirici baglamlar, etkilesimler ve mekanizmalarla kasitli olarak
olusturuldugunda tasarlanir (Salen vd., 2004, s. 45). Dolayisiyla oyunlastirma,
insanlar motive etmek (etkilemek) icin oyun benzeri deneyimler yaratmaya c¢aligir.
Ana fikir, oyunlarin "yapi taslarini" (Deterding vd., 2011, s. 1) almak ve bunlar
gercek dunyadaki durumlara, genellikle oyunlagtirilimis durum igindeki belirli

davraniglari motive etmek amaciyla uygulamaktir.

2.5. Oyunlastirma Tasarim Cergeveleri

Oyunlastirma, uygulama baglaminda oyun 6gelerini kullanir. Oyun 6geleri olarak
evrensel bir oyun ogeleri kimesi bulunmamaktadir (Deterding vd., 2011, s. 11);
bununla birlikte, literatirde ortak oyun 6gelerini tanimlamak igin farkh terminolojiler
kullanildigi gértulmastir. (Hallifax vd., 2019, s. 561). Bu boélimde oyunlastirma

yonteminde kullanilan modeller agiklanmistir.

2.5.1. Bunchball Modeli

Oyun mekanikleri, bir etkinligi oyunlastirmak icin kullanilan cesitli eylemler,

davraniglar, mekanizmalar, kullanici deneyimi yaratan yonlerdir. Bu mekaniklerin
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yaratti§gi deneyimler ise oyun dinamiklerini ifade eden motivasyonlari olusturur.
Puan, seviye, zorluk, sanal Urlnler ve alanlar, liderler tablosu, hediyeler oyun
mekanikleri; 6dul, durum, basari, kendini ifade etme, rekabet ve 6zveri ise oyun
dinamikleridir (Fox vd., 2010, s. 2).

4 . M
Temel Insan Arzulan ( Oyun Dinamikleri)

- D

Oyun Kendini
Mekanikleri Odul Durum Basari Ifade Etme Rekabet  Ozveri

Puan

Seviye

Zorluk

Sanal Urdnler

Liderler Tablosu

Hediye

- /

Gorsel 11. Oyun mekanikleri karsiliginda tetiklenen insan deneyimlerini gdsteren cizelge.
Yukaridaki tablo, temel insan arzulari ve oyun oynama arasindaki etkilesimi gdéstermektedir.
Turuncu noktalar, oyun oynama esnasinda gerceklesen birincil arzuyu belirtir ve turuncu gizgiler,
etkiledigi ek alanlari gdsterir (Bunchbal, 2010).

Kaynak: http://jndglobal.com/wp-content/uploads/2011/05/gamification1011.pdf
Erigim Tarihi: 16.01.2021

Oyun Mekanikleri (Goérsel 14), oyuncularin oyunu oynamasina izin veren ve
bunlarda belirli duygulara neden olmayl amaglayan kurallar ve oduller olarak
belirtiimistir. Dinamikler, bu tlr duygulara yol agan motivasyonlari ve arzulari temsil
eder. Oyuncular, oyun dinamiklerinin varligi nedeniyle oyun mekanigi tarafindan
motive edilir (Fox vd., 2010, ss. 9-10).
Oyun mekanikleri su sekilde ifade edilmistir:

e Puan: kullanici belirli bir eylemi gerceklestirdiginde saglanan sayisal geri

bildirimdir.
e Seviye: kullanicilarin zaman iginde sistemin amaci dogrultusunda

ilerlemeleridir.
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Micadele/gérev/ikupa/madalya: Kullanicinin belirlenen hedefe ulasmasi,
amacini gergeklestirmesi, gerceklestirilen eylemin sonucunda kazandigi
odaldar.

Sanal hediye: Verilen 6zel hediyelerdir.

Lider tahtasi: kullanicilari bazi kriterlere goére (6rnegdin puanlar, seviyeler,
rozetler) siralar, kullanici karsilastirmasini saglamak i¢in diger oyun égelerini
baglamsallastirir.

Armagan/bagis: Hediye veya sanal para benzeri Ogelerin Ucretsiz

verilmesidir.

Oyun dinamikleri su sekilde ifade edilmigtir:

2.5.2.

Odiil: kullanicinin eylemi igin kazandigi herhangi bir 6diil somut faydalardir.
Durum: Kisilerin birbirini tanimasini saglayan faydalardir.

Basari: Planlanan hedef dogrultusunda zorluklarin asiimasidir.

Kendini ifade etme: Oyuncularin kendilerini tanitmak ic¢in buldugu
firsatlardir.

Rekabet: Mucadele duygusu, kazanma veya kaybetme durumlarini anlatir.

Ozveri: Oyunsal durum igerisinde olmak ile iligkilendirilir.

MDA Cercgevesi

San Jose 2001-2004 Oyun Gelistiricileri Konferansi'nda Oyun Tasarimi Calistayi

kapsaminda gelistiriimig, oyunlari anlamaya yonelik motivasyon odakl bir yaklasim

olan MDA (Mekanik, Dinamik, Estetikler) ¢cercevesi, oyun elemanini en soyuttan en

somut unsurlara kadar u¢ seviyede siniflandirmaktadir (Hunicke vd., 2004, s. 1).
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Mekanikler » Dinamikler = Estetik
Kurallar Sistem Eglence
Puan Odul Fantezi
Seviye Durum Anlati
Zorluk Basari Meydan okuma
Sanal artnler Kendini Ifade Etme Duygu
Liderler Tablosu Rekabet Kesif
Hediye Ozveri Sosyal cerceve

Gorsel 12. MDA ¢ercevesinde oyun sirasinda meydana gelen olaylar dizisi ve sonuglari, oyunlari
farkh bilesenlerine ayirarak ve oyun tasariminda benzerleri olusturularak
bigimlendirir (Hunicke, R. vd., 2004).

Kaynak: https://en.wikipedia.org/wiki/MDA _framework
Erisim Tarihi: 16.01.2021

Oyun elemanlari (Gorsel 15), dinamik unsurlar; oyun akisi, duygu ve hikaye, oyuncu
katihmini saglayan temel surecler olan zorluk, sans ve rekabet unsurlari; mekanik
unsurlar ise bagari, avatar ve rozetler vb. olarak tanimlanmigtir. Oyun tasariminda
"estetik", oyuncular oyunla etkilesime girdiklerinde ortaya ¢ikan istenen duygusal
tepkilerdir (Hunicke vd., 2004, s. 2). Mekanik unsurlar, oyunlarda uygulanan kurallari
veya bilegenleri tanimlar; temel eylem, algoritma, oyun motoru, oyun 6geleri vb.
Ornegin, bir atis oyunu ele alindiginda; silah, mihimmat ve dodus noktasi gibi
elementler atis oyununun mekanigini olusturur. Basketbol oyununda mekanikler;
toplar, fauller, top sirme ve sutlardir. Dinamikler oyunun baglami, akisi, kisitlamalar,
yapilan secgimler, sans faktort, elde edilen sonucu, bitirilmesi, devamhligi ve
rekabeti ile alakaldir. Dinamikler mekaniklerin oyunda nasil g¢alistigini, oyuncu
davranigi ve diger mekaniklerle olan iligskisine gére agiklamakta ve oyuncu/kullanici
igin estetik (duygu) yaratmaktadir. Ornegin Meydan okuma, baskalari ile rekabet
etme gibi estetikler zaman baskisi olusturacak mekaniklerin (geri sayim gibi)

kullaniimasiyla yaratilabilir.

Estetik; oyunun meydan okumasi, takdiri, guiveni, anlatisi, yaraticiligi, katkisi, sosyal
cerceve ve kesif ile ilgilidir.
MDA Cercgevesinde tanimlanan 8 estetik 6zellik su sekilde ifade edilmistir:

* Duygu: yeni bir sey denemenin sonucu olarak haz duygusu;

* Zorluk: belirli gorevleri bitirmeye zorlanmak;
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* Kesif: kesif yoluyla veya yeni stratejiler deneyerek yeni seyler bulmak;
» Sosyal Cergeve: sosyal aglarla mesgul olma, sosyal ¢evre edinme;

« ifade: oyuncunun oyundaki segimlerini ifade etme yetenegi;

* Fantezi: sanal dinyaya dalma;

» Gonderme: oyuna baglilk;

 Anlati: Oyuncunun ilgisini geken hikaye.

2.5.3. D6 Tasarim Cergevesi Piramit Modeli

Mekanik unsurlar “fiiller” ise oyun dinamiklerini "dilbilgisi"ne benzetebiliriz (Werbach
& Hunter, 2015, s. 79). Werbach, oyunlastirma tasarim c¢ercevesinde ise MDA
cercevesine benzer sekilde dinamikler, mekanikler, bilesenlerden olusan piramit
seklinde bir model 6nermistir. D6 Tasarim Cercevesi modelinde Dinamikler,

Bilesenler ve Mekanik, birbiriyle baglantili farkli seviyeleri karakterize eder.

Dinamikler

Kisitlamalar, Duygular,
llerleme, lliskiler

Mekanikler

Meydan Okuma, Sans Faktéry, Isbirligi,
Geri Bildirim, Odul Kazanimi, Siralama

Bilesenler

Kazanimlar, Avatar, Rozet, Koleksiyon, Zorlu MUcadele
Savas, Hediye Verme, Liderlik Tablosu, Puan, Gorev, Takim

Gorsel 13. D6 oyunlastirma tasarim gercevesi. Hiyerarsiye dayanan unsurlari iceren oyunlastirma
piramidi, 2015. (Werbach, K. ve Hunter, D., 2015)
Kaynak: https://wsp.wharton.upenn.edu/book/for-the-win/
Erigim Tarihi: 16.01.2021

Bu cerceve (Gorsel 16), oyunun genel deneyimini U¢ seviyeye goére aciklar:
dinamikler, mekanikler ve bilesenler (Werbach & Hunter, 2012, s. 60). Bu unsurlar

hiyerargiye dayanan oyunlastirma ogeleri piramidini olusturmaktadir. Bu galismaya

36


https://paperpile.com/c/rDNvE5/kgUPy/?locator=79
https://paperpile.com/c/rDNvE5/kgUPy/?locator=79
https://wsp.wharton.upenn.edu/book/for-the-win/
https://paperpile.com/c/rDNvE5/KusHq/?locator=60

goére u¢ unsur farkh seviyelerde tanimlanmalhdir, tasarim ilkelerini (Dinamikleri)
tanimlamak, uygun araylz seviyesi ekranlarini (Bilesenler) se¢cmek igin yeterli
eylem yapilarini (Mekanik) olusturmak gereklidir. Oyun dinamikleri duygular,
kisitlamalar, ilerleme algisi, anlatilar ve iligkilerde somutlagtirilir. Oyun mekanigi
temelde, zorluklari, geri bildirimleri, ig birligini veya rekabeti, odul sistemlerini
uygulayan bir dizi eylem veya surece karsilik gelir. Mekanik kurallar yonergeleri
tanimlar; 6érnegin, kullanicinin bir videoyu izlemesi veya bir test yapmasi durumunda
videonun kilidini agmak i¢in ekstra puanlar almasini dneren sonraki seviyeye gegis.
Bilesenler daha "somut" ogelerdir; ornegin, rozetler, avatarlar, bagari tahtalari,

hediyeler, puanlar.

D6 tasarim gergevesi (Werbach & Hunter, 2012, s. 86) 6 adimdan olusur:
e is hedeflerini tanimlama
e Hedef davranisglar tanimlama
e Oyunculari tanimlama
e Etkinlik donguleri olugturma
e Eglence unsuru

e Uygun araclarin dagitilmasi

2.5.4. Oyunlastirma Modeli Kanvasi

Tasarimcilarin oyun disi ortamlarda davraniglari geligtirmek igin oyun tabanli
¢ozumler bulmalarina yardimci olan gevik, esnek ve sistematik bir arag olusturan bir
oyunlastirma tasarim gergevesidir (Escribano vd., 2016). Oyunlara dahil edilen
Mekanik, Dinamikler ve Estetik Uzerine odaklanan MDA oyun tasarim gergevesine
ve bir is modeli tasarlamak igin bir ara¢ olan Is Modeli Kanvasina (Osterwalder &
Pigneur, 2010, ss. 18-19) dayanmaktadir.
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Platformlar Mekanikler Dinamikler Estetik Oyuncular

Bilesenler Davranis

Masraflar Kazanimlar

Gorsel 14. Oyunlastirma kanvasi modeli tasarim gergevesi, 2016. (Escribano, F. vd., 2016)
Kaynak: http://gecon.es/gamification-model-canvas-framework-evolution-1
Erisim Tarihi:17.01.2021

Gorsel 17°de gorulen kanvas, tasarimci ve verimliligi temsil eden sol taraf ve oyuncu
ve degeri temsil eden sag taraf olmak Uzere iki grup halinde duzenlenmistir.
Oyunlastirma Modeli Kanvasi, oyunlastirma tasarimini dokuz temel asamay!i igeren
yinelemeli ve asamali bir stre¢ olarak sunmaktadir.
e Kazanimlar: ilk asama, oyunlastirimis ¢dézimin saglayabilecegdi (veya
artirabilecegi) ekonomik veya sosyal getirinin tanimidir.
e Opyuncular: Bu agsama, kullanicilarin kim olduguna, nasil olduklarina ve
beklentilerinin neler olduguna odaklanir.
e Davraniglar: Oyuncular tarafindan gergeklestirilecek ana faaliyetleri tanimlar.
Bu tir faaliyetler; bir web sitesini ziyaret etmek, igerigi okumak, bir anketi
cevaplamak, bir sey satin almak, sifirdan bir sey yaratmak veya bir konuyu
arastirmak olabilir.
e Estetik: Oyuncularin, oyun deneyimleri sirasinda ortaya ¢ikabilecek duygusal
tepkileri agiklanmalidir. Ornegin, oyun bir engel parkuru olarak sunuldugunda
bir zorlugun uUstesinden gelme memnuniyeti; oyun sosyal bir gerceve

olusturuyorsa arkadaglik ve grup uyeligi duygulari olusturma gibi.

38


http://gecon.es/gamification-model-canvas-framework-evolution-1

e Dinamikler: Estetik netlestiginde, dinamikler bu duygusal tepkileri
destekleyen veya baslatan ¢alisma zamani bilesenlerini gelistirir. Ornegin,
arkadaslik ve grup uyeligi duygulari olusturma, bir grup iginde sohbet yoluyla
bilgi paylasimina izin veren dinamikler veya tek oyuncunun
gerceklestiremeyecegi igbirlikgi gorevler araciligiyla kolaylagtirilir.

e Bilesenler: Alt duzey unsurlarin tanimlanir. Yaygin olarak kullanilan bazi
bilesenler; puanlar, rozetler, seviyeler, gorevler veya avatarlardir.

e Mekanik: Bu, oyunun kurallarinin belirlenmesi agsamasidir. Mekanikler, bir
oyun baglaminda oyuncuya saglanan eylemleri, davraniglari ve kontrol
mekanizmalarini igerir. Mekanik, istenen oyun dinamiklerini olugturmak igin
onceki asamada secilen bilesenlere aktarilir.

e Platformlar: Bu adimda oyun mekaniginin uygulanacadi ortamlar
tanimlanmistir.

e Masraflar: Oyunlastiriimis faaliyeti tam olarak geligtirmek igin gerekli yatirm

ve kazanglar tanimlanmigtir.

Oyunlastirma Modeli Kanvasi Tasarim Cergevesi, oyunlastirma surecinin ¢oklu

asamalari icermektedir.

2.5.5. Octalysis Cercevesi

Octalysis cercevesi islev odakli tasarim yerine motivasyon ve etkilesim icin optimize
edilmig bir gergceve sunmaktadir (Chou, 2019, s. 23). Buna gore etkili oyunlagtirma,
oyun tasarimi, oyun dinamikleri, davranigsal ekonomi, motivasyonel psikoloji, UX /
Ul (Kullanici Deneyimi ve Kullanici Araylzi), nérobiyoloji, teknoloji platformlari ve
yatirnm getirisi saglayan is uygulamalarinin bir kombinasyonudur. Yaklasim,
oyunlagtirma tasarimina katkida bulunan temel ilkeleri yakalamak igin bu disiplinler

arasindaki etkilesimi esas almaktadir.
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Randevu Dinamikleri
Sabit Araliklar

Geri Sayim
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Hararetli Segimler
Mini Gorevler

Gorsel Hikayelestirme
Paskalya Yumurtasi
Rasgele Oduller

Iskence Aralar Mucizeler
Hendekler Batik Sermaye Meveut Durum Ani Odaller
Blyuk Tutusma llerleme Kaybi Kirmizi Harf Kehanetler
Gozden Kagirma Korkusu Gorsel Mezar
Yok Olma Firsati Aglama Ayan

Gorsel 15. Octalysis tasarim gergevesi- her bir motivasyonu temsil eden 8 temel gudu ile sekizgen
bir sekil olarak tasarlanmigtir, 2019. (Chou, Y.K., 2019)
Kaynak: https://yukaichou.com/gamification-examples/octalysis-complete-gamification-framework/
Erisim Tarihi: 17.01.2021

Octalysis cercevesi (Gorsel 18), oyunlastirma tasarimina daha derin bir bakis
saglayan bir modeldir ve iginde tanimlanmis motivasyonlar sekiz “temel gudu’ye
bolinmustir. Sol ve Sag beyin, sirasiyla digsal ve igsel motivasyonun bir pargasi
olarak kabul edilen gekirdek durtuler arasinda bir ayrim yapan sembolik bir modeldir.

icermesi

Ozellikle sol sahiplenme ve analitik dugunceyi

beynin mantik,
gOsterilmektedir. Bu nedenle dahil olan motivasyonlar, Gelisim ve Basari, Mulkiyet
ve Sahiplik ve Kitlik ve Sabirsizliktir. Sag beyin yaraticilik, merak ve sosyallikle
tanimlanmig; Yaraticilik ve Geri Bildirim, Sosyal Etki ve iligski ve Ongérilemezlik ve
Merak ile baglantihidir. Sekiz temel durtl, bir sekilde olumlu ve olumsuz
motivasyonlar olarak kabul edilerek esit olarak bélinmusgtir. Chou'ya (2019, s. 23)
gore, bu motivasyonlar bizi tasarlanmis deneyime tasiyabilir:
e Destansi Anlam ve Cagri: Destansi Anlam ve Cagri, bir kisi kendisinden daha
bayuk bir sey yaptigina inandiginda ve / veya bu eylemi yapmak igin
"secilmis" oldugunda yasanan temel dirttidiir (Chou, 2019, s. 15). Ornegin;
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deneyimin en basinda oyuncunun digerlerinin sahip olmadigi, sansli oldugu
icin elde ettigi bir hediye olarak dusundugu bir elementin verilmesiyle
tetiklenebilir. Bu motivasyon oyuncunun "Baslangi¢ Sansi"na (Tondello vd.,
2017, s. 133) sahip oldugunu dusundugu bir kurguda devreye girer.

Gelisim ve Basari: Gelisim ve Basari, ilerleme kaydetmek, beceriler
gelistirmek, ustalik kazanmak, meydan okumak ve nihayetinde gelecek
zorluklarin Ustesinden gelmek igin dahili motivasyonlardir. Puanlar, skor
tablolari ve rozetler gibi en yaygin bulunan varyantlar (Hamari, Koivisto, &
Sarsa, 2014, s. 3027) bu motivasyonu tetikler.

Yaraticilik, Geri Bildirimin Guglendiriimesi: Yaraticillik ve Geri Bildirimin
Guglendirilmesi, kullanicilarin tekrar tekrar yeni seyler kegfettikleri ve farkh
kombinasyonlar denedikleri yaratici bir surecle mesgul olduklarinda ifade
edilir.

Mualkiyet ve Sahiplik: Mulkiyet ve Sahiplik, kullanicilarin bir seye sahip
olduklarini veya kontrol ettiklerini hissettikleri motivasyonudur. (Chou, 2019,
s. 16) Bir kisi bir sey Uzerinde sahiplik hissettiginde, dogustan sahip oldugu
seyi arttirmak ve iyilestirmek ister. Mulkiyet ve sahiplik sistemler icindeki
bircok sanal mal veya sanal ekonomi ile tetiklenir. Ayrica, bir kisinin profilini
veya avatarini 6zellestirmek icin harcadigi zaman da Sahiplik motivasyonu
ile dogru orantili gelisir. Bu motivasyon, kullanici bir slreg, proje veya
organizasyon Uzerinde sahiplik hissettiginde de ifade edilebilir.

Sosyal Etki ve lliski: Sosyal Etki ve iliski, akil hocaligi, sosyal kabul, sosyal
geri bildirim, arkadaslk ve hatta rekabet ve kiskanglik dahil olmak Uzere
insanlari motive eden tim sosyal unsurlari igerir.

Kitlik ve Sabirsizlik: Kithk ve Sabirsizlik, son derece nadir, 6zel veya hemen
ulasilamaz oldugu igin bir geyi istemenin temel motivasyonu olarak
tanimlanmaktadir (Chou, 2019, s. 17). Ozel bir gcaba g6sterdikten veya farkli
yollari kesfettikten sonra 6zel icerigin kilidini agmayi saglayan “Kilidi Agilabilir”
(Tondello vd., 2017, s. 133) bileseni bu motivasyona 6rnek verilebilir.
Ongérilemezlik ve Merak: Ongérilemezlik, bir sonraki adimda ne olacagini
bilinmedigi icin devam etme motivasyonudur (Chou, 2019, s. 17).

Kayip ve Kaginma: Bu Temel DUrtd olumsuz bir seyin olmasini énlemek igin
motivasyon olusturur. Gézden kaybolan firsatlar temel motivasyondan gugclu

bir sekilde yararlanmaktadir, kullanici hemen harekete gegmezse sonsuza
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kadar hareket etme firsatini kaybedecegini dustinmektedir (6r. "Yalnizca

belirli bir sure icin 6zel teklif!")

2.5.6. SGI Siirdurulebilir Oyunlastirma Etkisi Cercevesi

Al Marshedi (AlMarshedi vd., 2014, s. 195), oyunlastirma yonteminin karsilastigi
sorunlardan birinin surdurdlebilirlik oldugundan bahsetmekte, oyunlagtiriimig
uygulamalarin istenen etkisinin surdurulebilirligini arttirmayi amaglayan bir gerceve
onermektedir. SGI c¢ergevesi kullaniciya odaklanmaktadir ve oyunlastirma
tasariminda sadrdurulebilir bir etki yaratmak igin; tasarimci éncelikle kullanicinin
amacini, iligskisini ve yeterliligini tanimlamalidir. Yontem, kullanicinin hedeflere
ulastikga ustalasacagini boylece oyunlastirimis uygulamaya olan ilgisini
surdureceg@ini devaminda uzmanlasacagini 6ne surmektedir. Bu cergeve su

bilesenleri icermektedir: Akis, iligki, amag, o6zerklik ve ustalik.

Gorsel 16. SGI- surdurilebilir oyunlastirma cercevesi, 2019. (AlMarshedi, A. Vd., 2014)
Kaynak:https://www.researchgate.net/publication/281459732 SGI_A_Framework for_Increasing
the Sustainability of Gamification Impact
Erigim Tarihi: 17.01.2021

Surdurdlebilir oyunlastirma gergevesinin (Gorsel 19) spiral sekli 6nemli bir kavrami,
kullanicinin dongunin ayni noktasina donmeyecegini temsil eder. Kullanici sistem

icinde ustalastikga ve gelistikge uzmanlasir.
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e Akis: Bireylerin belirli aktiviteler sirasinda, 6zellikle de beceri ve zorluk
seviyesi arasinda bir denge saglayanlar esnasinda hissedebilecekleri
duygusal bir durumdur. Akis kuraminda yer alan gorevlerin yerine getirilmesi,
konsantrasyon, net hedefler, geri bildirim, zahmetsiz katilim, kontrol, oyunsal
zaman ve benlik endigesinin kaybolmasi bilesenlerinin kullanicida yarattigi
olumlu etkiler, video oyunlari ile iligkilendirilmigtir (D. Johnson & Wiles, 2003,
s. 1334). Akig esnasinda, bireyler genelde derin bir zevk, yaraticilik ve hayata
tam bir katilim yasarlar. (Csikszentmihalyi, 1990, ss. 2-3) Akis boyutuna
gecildiginde birey konsantrasyonunu ve dikkatini belirli bir aktiviteye
donustlrebilecek, bu motivasyonel etkiler surdaralebilir bir oyunlastirma
deneyimi olusturacaktir (AlMarshedi vd., 2015, s. 1047).

o liskililik: "iliskili olma" terimi, diger kisilere baglanma, baska kisiler ile
etkilesime ihtiya¢c duyma (Groh, 2012, s. 39) olarak tanimlanmistir. iligkililik
durumu oyunlar araciligiyla anlamh hikayeler yaratarak gergeklestirilebilir,
kullanicilar bu gsekilde sosyal baglamda iliskilendirilebilir bir deneyim
yasayabilirler.

e Amag: Birgok oyuncu icin engelleri agmak, oynamalarinin nedenidir. Amacin
yalnizca acik hedeflerle degil, ayni zamanda anlamli geri bildirimlerle de
gucla bir iligkisi vardir ve oyuncunun yolculugunu bir 6dule donusgturur.
Oyunlarda, geri bildirim doéngulerinin kullanimi, oyun igindeki olumlu ve
olumsuz faktorlerin dengesi ile temsil edilmektedir (Lazarro, 2004, s. 3) SGI
Oyunlastirma cgercevesinde amag, kullanicinin hedeflerine iliskin anlamli ve
Ozellestirilebilir hedeflerin ve ilgili geri bildirim doéngulerinin belirlenmesi ile
temsil edilmektedir. Oyuncuyu ilerleme ve basari konusunda geri bildirimle
odullendirir (AlMarshedi vd., 2015, s. 1047)

e Uzmanlagma: Kullanicilarin amaglari, yeterlilik ve iliskide olma ihtiyaclar
belirlendikten sonra, kullanicilar zamanla beraber hedefleri tamamladikca ve
bu hedefler dogrultusunda uzmanlk gelistirmeye baglar, bu sekilde
oyunlastirma uygulamalarindaki ilgi surekli olacaktir. Bu sekilde anlamli
hedefler dogrultusunda ilerleyen kullanicilar oyunlastiriimis sistem iginde
gelisecek ve sonunda uzman olabileceklerdir (AlMarshedi vd., 2015, s.
1047).
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2.5.7. Marczewski Oyunlagstirma Tasarim Cergevesi

Marczewski (Marczewski, 2017, par. 1), oyunlastirma tasarim ydntemini
yalinlagtirmay! amaglayan bir yaklagim izlemigtir. “GAME- Gather, Act, Measure,
Enrich” &nermektedir. GAME cercevesinde, ilerleme / Geri Bildirim, genel
baglamlarla etkilesime girebilecek bir bilesen olarak degerlendirilirken, ilerleme bir
dinamik ve Geri Bildirim bir mekanik olarak ele alinir. Oyunlagtirma tasarimi 4
asamadan olusmaktadir:

e Topla (Gather): Oyunlastirma tasarimi igin, “Neyi oyunlastiriyorsun?” “Neden
oyunlastiriyorsun?”, “Kimin icin oyunlastiriyorsun?”, “Basari nasil ol¢ulur?”
sorulari sorulmalidir.

e Eylem (Act): Bilgiye sahip olunduktan sonra, hedefler dogrultusunda
oyunlastirma deneyimi i¢in en iyi ¢gozUmler uUretilebilir.

e Olciim: Kullanicilarin faaliyetlerini ve sonuclarin hedefler ile baglantilar
Olculmelidir. Geri bildirimlerin kullaniimasi (Marczewski, 2017, par. 3)
iyilestirmeleri saglamak icin dnemlidir.

e Zenginlestirme: Sisteminizi zaman iginde zenginlestiriimelidir. Toplanan
verilere dayanarak iyilestirmeleri saglayarak, igerigin yeni ve sistemdeki

kullanicilar igin ilgi ¢ekici tutulmasi saglanmaldir.

Tasarim Cergevelerinin ortak olarak oyunlastirma tasariminda kullaniciya ve
Ozellikle kullanicinin yasadigi deneyime odaklandigini sdylemek mumkunddr.
Baglamin oOzelliklerinin  yani sira kullanici ihtiyaglarini, motivasyonunu ve
davranislarini ele alan yaklagimlar dnem kazanmaktadir (Morschheuser vd., 2017,
s. 1305). Oyunlastirma icin tanimlanan tasarim cgergeveleri g¢ogunlukla Kigiyi
tasarimin ana hedefi olarak dikkate alan Kullanici Odakh Tasarim ilkelerine
dayanmaktadir (Mora vd., 2015, s. 5). Oyunlastinimis etkinligin tGm kurallarini
tanimlamak igin tum eylemleri, davraniglari ve bilesenleri birlegtirirken tasarim
kacinilmaz olarak karmasik hale gelmektedir. Oyun bilesenleri oyunlastirmanin
degerlendiriimesinde dnemli bir faktdrdur, ancak tek faktor degildir. Oyunlastiriimis
deneyimlerde oyuncu kullanici profillerinin olusturularak tanimlanmasi yonunde bir

ihtiyag oldugu dusunulmektedir. Yapilandiriimig, sistematik bir yaklagiminin ilk
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adimi oyun Ogelerinin listelenmesi iken ikinci dnemli adim oyuncu turlerinin

incelenmesi olacaktir (Ferro vd., 2013, s. 2).

2.6. Oyuncu Turleri

Kullanici davranisinda degisiklik yaratma amaciyla planlanan oyunlastiriimig
sistemlerde hedef kitlenin ilgi, yetenek ve sahip oldugu oyuncu tipolojisi,
oyunlastirlmig kurgunun tasarimi asamasinda buyuk onem tasimaktadir. Bu
yaklasim, oyun tasarimi ilkelerinin ve teknolojisinin kullanimina iligkin bir kisittama
anlamina gelmemekte ancak kullanicinin tasarim strecinin "kalbi" oldugunu ortaya
cikarmaktadir. Oyunlastirma, cesitli arastirma alanlarindan ele alinan bir konu
olmakla beraber uU¢ ana yaklasim; Kullanici Odakli, Oyun Odakli ve Teknoloji
Odakhdir. Bulgular ve arastirmalar bireyi merkeze alan Kullanici Odakli yaklagimi
oyunlastiriimisg deneyimler tasarlama ve gelistirmenin etkili yollarindan biri oldugunu

gOstermektedir.

B Teknoloji Odakl

Gorsel 17. Tasarim gercevesi ve sureglerinde U¢ ana yaklasim, 2018. (Carrefio, A.M., 2018)
Kaynak:https://www.researchgate.net/publication/278847385_Methodological_proposal_for_gamifi
cation_in_the_computer_engineering_teaching
Erisim Tarihi: 17.01.2021
Tasarim cergevesi ve sureglerinde U¢ ana yaklasim su sekilde onerilmektedir

(Gorsel 19):
» Kullanici Odakli: kullanici ve hedefleri, tasarim ve geligtirmenin merkezi odak

noktasidir.
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* Oyun Odakh: oyun tasarimlari ve oyun eserleri, tasarim ve gelistirme slrecinin
merkezi odak noktasidir.

*Teknoloji Odakli: teknolojik eserler ve modelleme, tasarim ve gelistirme surecinin
merkezi odak noktasidir. Herhangi bir oyunlagtirma tasariminin ve dagitiminin
temeli olarak mimarilerin ve sistemlerin tanimina odaklanirlar.

Oyunlastirilmis deneyimlerde oyuncu tiplerinin tanimlamasina yonelik bir ihtiyag

oldugu dugunulmektedir

2.6.1. Bartle Modeli

“Cok Oyunculu Zindan Oyununu (MUD)” oynayan oyuncularin oyun icerisindeki
davranislarinin kategorize edilmesiyle 4 tip oyun davranisi ile iligskilendirilebilecek 4
tip oyuncu tipolojisine ulasiimistir, buna gére her oyuncu tipinin oyun igerisinde

olmak icin farkli sebepleri vardir (Bartle, 1996, s. 2).

Oyun
Acting
A
Katiller Basaranlar
(Killers) (Achivers)
Acting on Players Acting on world
Oyuncular = » Dlnya
Players World
Sosyallesenler Kasifler
(Socializers) (Explorers)
Interacting with Players Interacting with world
\
Etkilesim
Interacting

Gorsel 18. Bartle oyuncu tipolojisi, 1996. (Bartle, R., 1996)
Kaynak: https://en.wikipedia.org/wiki/Bartle taxonomy of player types
Erigim Tarihi: 14.11.2020

Bartle Oyuncu Tipolojisinde (Goruntu 21), X ekseni oyunculara yapilan vurgudan
(solda) gevre vurgusuna (sagda) kadar gider; y ekseni (alt) ile hareket etmekten
(Ust) kars1 hareket etmeye gider. Grafigin dort ug kdsesi, her ¢eyrek ile iligkili dort tip

oyuncuyu ifade eder.

e Basaranlar (Achievers): Oyun baglaminda basariy1 hedeflerler. Oyuncular

kendilerini oyunla ilgili hedefler verir ve onlara ulagmak i¢in yola gikarlar. Bu
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genellikle buyuk miktarlarda yuksek degerli hazinelerin biriktirilmesi anlamina
gelir.

e Kasifler (Explorers): Oyunun kesfini gergeklestirmeye caligir, sistemi ¢cozmeyi
amagclarlar. Oyuncular sanal diunya hakkinda mimkdn oldugunca ¢ok sey
ogrenmeye c¢alisirlar. Baslangigta bu oyunun topolojisini haritalamak
anlamina gelse de daha sonra fizigi ile denemeye ilerler.

e Sosyallesenler (Socializers): Diger oyuncularla sosyal iletisim kurmayi
amaglarlar. Oyuncular oyunun iletisim olanaklarini kullanirlar ve bu
oyuncularin rol aldigi rolleri, diger oyunculariyla sohbet etmek (ve bagka turla
etkilesimde bulunmak) igin bir baglam olarak uygularlar.

e Katillerdir (Killers): Oyuncular, oyun tarafindan saglanan araglari diger
oyunculara sikinti vermek (veya nadir durumlarda yardimci olmak igin)
kullanir. izin verildiginde, bu genellikle bir silah edinmeyi ve oyun

dinyasindaki baska bir oyuncuya uygulamayi igerir.

Boylece, soyutlanan dort oyuncu turinu kategorizasyonu sonucu: basarimcilar,
kasifler, sosyallestiriciler ve katiller olarak 4 tipoloji olusmaktadir. iskambil destesi
isaretlerinden yola cikarak; basarimcilar elmastir (her zaman hazine ararlar);
kasifler maga'dir (bilgi icin dolagirlar); sosyallestiriciler kalplerdir (diger oyuncularla
empati kurarlar); katiller KulUplerdir (onlarla insanlari vururlar) (Bartle, 1996, s. 3).
Bartle’in modeli, belirli bir oyun tirl olan Devasa Cok Oyunculu Cevrimici Rol
Yapma Oyunlari'na (MMORPG!'ler) gug¢lu bir sekilde odaklanir ve ¢ok cgesitli oyun

turleri igin tasarlanmamistir.

2.6.2 BrainHex Modeli

BrainHex, arketipleri i¢in norobiyolojik arastirmalardan, onceki tipoloji
yaklagimlarindan, oyun kaliplari tartismalarindan ve oyunsuluk hakkindaki
literatirden ilham alan bir yaklagimdir (Nacke vd., 2011, s. 289). Farkli oyun turlerini
icine alarak farkli oyuncularin oyun tercihlerini kesfetmek, kisisellesmis deneyim
sunan oyunlar igin bir faktdor olarak kabul edilirken farkli demografik oyuncu

gruplarina hitap eden oyunlarin gelistiriimesi icin dnemli avantajlar sunmaktadir.
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Arayicl

Seeker

Hayatta Kalan / \ Sosyallesen
Survivor Socializer
\Q),bq?al' an /@ /
‘o

/ Achieve \ ‘
GozUpek ‘ Fetheden
Daredevil Conqueror

Dahi

Mastermind

Gorsel 19. BrainHex oyuncu tipleri, 2011. (Nacke, L.E. vd., 2011)
Kaynak: https://hcigames.com/publications/
Erigim Tarihi: 17.01.2021)

BrainHex simgeleri (Gorsel 22), beynin oyunlara ve oyuna yanit veren farkli
bolumlerini temsil eder ve her BrainHex sinif simgesi, beynin belirli bir sinifa dahil
olan bolumlerini gosterir. Brainhex Modeli yedi oyuncu arketipini tanitmaktadir;
Basaran, Fetheden, Gozlupek, Dahi, Arayici, Sosyallesen ve Hayatta Kalanlar.
Brainhex, mevcut arastirmalari daha cesitli oyuncu tirleri ile tamamlayan bir
yaklagimdir ve basglangigta psikometrik Ozellikleri Uzerine arastirilmig, insan
bilgisayar etkilesimi calismalarinda kullaniimistir (Nacke vd., 2014). Siniflarin her
biri belirli bir oyun stiliyle iligkilendirilmistir. Ornegin, Arayici, aramayi (kesfetmeyi,
ilging seyler aramayi) severken, Hayatta Kalan, tehditlerden kagmay!i sever; Dahiler
ise sorunlari ¢gézmekten hoglanir. Bu farkh oyun tarzlarinin her biri beynin farkli
bolimlerini harekete gecirirken, hepsi zevk merkezini (merkezde gdsterilen) bir
dereceye kadar veya baska bir sekilde etkinlestirmektedir (Nacke vd., 2011, s. 289).
e Arayicl (Arayig): Harika ve ilging seyler bulmak, Arayici'larin hoslandigi
seylerdir. Bu, beynin duyusal bilgiyi (duyusal korteksler) isleyen kismini ve

ayni zamanda hafiza iliskilendirme merkezlerini (hipokampus) uyarir. ilging

veya merak uyandiran bir sey goérdigumuzde endomorfin adi verilen bir
kimyasal Uretir. Simgenin Ustlndeki daire bu nedenle bu ilgi mekanizmasini

temsil eder.
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Hayatta Kalan (Kagis): Korkung bir tehditten kagmanin yogun heyecani gugli
bir olumsuz deneyim olsa da bazi insanlar ilgili deneyimin yogunlugundan
zevk alir. Korku, beynin amigdala olarak bilinen belirli bir bolumu tarafindan
uretilen bir deneyimdir. Simgenin solundaki buylk elmas, amigdalay ve
korku deneyimini temsil etmektedir.

Go6zlpek (Atilma): Bu oyun tarzi tamamen kovalamanin heyecani, risk alma
heyecani ve genellikle ugta yasama ile ilgilidir. Her tarli heyecan, teknik
olarak epinefrin olarak bilinen adrenalini icerir. Heyecan igeren; Hayatta
Kalan, Gozupek ve Fetheden siniflari kiigik elmasla temsil edilmektedir.
Dahi (C6zum): Cozime veya Ustesinden gelinmesi icin strateji gerektiren bir
soruna meydan okuyan bir bulmaca, bu sinif igin eglencenin 6zudur. Bu
arketipe uyan oyuncular, bulmacalar gozmekten ve stratejiler gelistirmenin
yani sira en verimli kararlari almaya odaklanmanin tadini c¢ikarirlar.
Oyuncular bulmacalarla karsilastiklarinda veya stratejiler gelistirmeleri
gerektiginde, beynin karar merkezi tetiklenir ve bununla zevk merkezi
arasindaki yakin iligki, iyi kararlar vermenin dogasi geregi odullendirici
olmasini saglar. BrainHex simgesindeki kare ile temsil edilir. Karar merkezi
odul merkezine ¢ok yakindan baglh oldugu icin, dahi sinifi merkezdeki her iki
daireyi de yanar halde gosterir (diger siniflarin gogu merkezde yanan tek bir
daire gosterir)

Fetheden (Yenilgi): Bazi oyuncular kolayca kazanmaktan memnun degildir,
zorluklarla micadele etmek isterler. Fetheden arketipine uyan oyuncular,
imkansiz derecede zor dusmanlari yenmekten, zafere ulasana kadar
mucadele etmekten ve diger oyunculari yenmekten zevk alir. Zafere ulagsmak
icin ofkelerini kanalize ederek davranirlar ve bdylece siddetli bir deneyim
yasarlar. Memeliler zor durumlarla karsilastiklarinda vicutlari epinefrin
(adrenalin) ve norepinefrin Uretir, ilki uyariima ve heyecan uretirken, ikincisi
ofke ve kavgaci egilimlerle iliskilendirilir; sonunda zafer kazanildiginda sonug
Ozellikle édulllendiricidir. Kuglk elmasla temsil edilir. Dahiler gibi, zorluklara
karsi mucadelenin 6dulleri de 6zellikle yogundur, bu nedenle merkezdeki her
iki daire de Fetheden sinifi simgesinde aydinlanir.

Sosyallesen (Empati): Sosyallesenler sinifi insanlarla konugmayi, onlara
yardim etmeyi, onlarin etraflarinda olmayi severler. Diger insanlarla olumlu

iliski kurarken, bu bdlgeden oksitosin adi verilen ve birlik hissi veren bir
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kimyasal Uretilir. Oyun tercihi bu kalilba uyan oyuncular givenme
egilimindedir ve guvenlerini kotuye kullananlara kizarlar. Bu davranis sosyal
merkeze baglanir, bu da o&dullendiricidir ve bu nedenle Sosyallestirici
simgesinde merkezdeki dairelerden biri yanar.

e Basaranlar (Takintili): Basaranlar arketipi daha acik bir sekilde hedef
odaklidir ve uzun vadeli basarilarla motive edilir. Hedeflere ulasmada
hissedilen tatmin dopamin (ve dolayisiyla zevk merkezi) tarafindan
desteklenir, ancak nihayetinde odak noktasinda takintili olarak anlagiimalidir.

Basarili olanlar, nihai tamamlanmaya uygun oyunlari tercih etmektedir.

2.6.3. Marczewski Hexad Modeli

Hexad modelinde, i¢sel (6rnedin, kendini gerceklestirme) ya da dissal (6rnegin,
oduller) motivasyon faktoérleri tarafindan motive edilebilecekleri dereceye goére
degisen alti kullanici tura onermistir (Marczewski, 2015, ss. 69-84). Devam eden
calismalarda (Tondello vd., 2019, s. 24) kullanici tarinin karsilastirmali sikhigr 18-
29 yas araligi i¢in baskin gruplar olarak; Yardimseverler (%27), Basaranlar (%25),
Ozgiir Ruhlar (%22), Oyuncular (%17) ve Sosyallesenler (%8), Bozucu (%1)
seklinde ifade edilmistir. Bununla beraber katilimcilarin farkli oyun tasarim égelerine
yonelik tercihlerinin kullanicilarin karakterinden etkilendigi varsayimini destekleyen

(Mora, 2016, s. 157) ¢alismalar bulunmaktadir.
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inovasyon platformlari
oylama mekanizmalari
gelistirme araglari
anonimlik

anarsik oyun

Bozucu

puan
oduller veya éduller

liderlik tablolari

rozetler veya basarilar

sanal ekonomi

piyangolar veya sans oyunlari

Gorsel 20. Marczewski hexad modeli, 2015. (Marczewski, A., 2015)
Kaynak: https://www.gamified.uk/2020/11/20/amazing-interactive-mind-map-for-the-user-type-
hexad/
Erigim Tarihi: 16.01.2021

Marchewski Hexad Modeli (Gorsel 23) oyuncu tiplerine karsilik gelen oyun
bilesenlerini gostermektedir.

e Yardimsever. Ama¢ dogrultusunda motive edilirler, 6dul beklemeden
vermeye isteklidirler. Onerilen tasarim dgeleri: toplama ve ticaret, hediye
verme, bilgi paylagimi ve idari roller (Tondello vd., 2016, s. 3)

e Sosyallesen: iligki ile motive olurlar, bagkalariyla etkilesim kurmak ve sosyal
baglantilar kurmak isterler. Onerilen tasarim 6geleri: loncalar veya takimlar,

sosyal adlar, sosyal karsilastirma, sosyal rekabet ve sosyal kesif (Tondello
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vd., 2016, s. 3) Sosyallesenler, iligki ile motive olurlar ve sistem i¢inde sosyal
baglantilar ve bir grubun parcasi olma duygusu yaratmaya galisirlar.

e Ozgur Ruh: Ozerklik tarafindan motive edilir, bu da kendilerini ifade etme ve
dig kontrol olmadan hareket etme Ozgurligu anlamina gelmektedir. Bir
sistem icinde yaratmayi ve kesfetmeyi severler. Onerilen tasarim 6geleri:
kesif gorevleri, dogrusal olmayan oyun, paskalya yumurtalari, agilabilir igerik,
yaraticilik araglar ve dzellestirme (Tondello vd., 2016, s. 3) Ozgir ruhlar,
ozerklik, eylemlilik ve kendini ifade etme ile motive edilir. Bu grup kegfetmeyi
sever, kisitlamalardan hoslanmaz, kendi yolculuguna ¢ikar veya yaratmayi
sever.

e Basaran: Yetkinlik ile motive edilir. Goérevleri tamamlayarak bir sistem icinde
ilerlemeye calisirlar veya zorluklarla basa c¢ikarak kendilerini kanitlarlar.
Onerilen tasarim Ogeleri: zorluklar, sertifikalar, 6grenme yeni beceriler,
gorevler, seviyeler veya ilerleme ve destansi zorluklar (veya "bdlim sonu
canavari") (Tondello vd., 2016, s. 3) Basaranlar, nihai hedef olan ustalik,
zorlu engelleri asma, olasi her gorevi tamamlama, yeni beceriler 6grenme,

%100'e ulasma hedefiyle motive olurlar.

Bu dort kategori, daha dnce tartigilan motivasyon faktorleriyle ilgili i¢sel kullanici
turlerini olusturur. Kalan iki kullanici taru farkli motivasyonlar gosterir.

e Oyuncu: Dig 6duller ile motive olurlar. Aktivite tiriinden bagimsiz olarak bir
sistemde 6dil kazanmak igin her seyi yapacaklardir. Onerilen tasarim
Ogeleri: puanlar, déduller veya dduller, skor tablolari, rozetler veya basarilar,
sanal ekonomi, piyangolar veya sans oyunlari (Tondello vd., 2016, s. 3).
Oyuncular, cesitli stratejiler yoluyla kazandiklari digsal o6duller tarafindan
motive edilir. Bu grubun digsal ddullerin yani sira ek motivasyona ihtiyaci
yoktur.

e Bozucu, degisimin tetiklenmesi ile motive olurlar. Olumsuz ya da olumlu
degisiklikleri zorlamak igin sistemi dogrudan ya da digerleri yoluyla bozma
egilimindedirler. Sistemin sinirlarini test etmeyi ve daha fazla zorlamaya
galisirlar.  Onerilen tasarim odgeleri:  yenilik platformlari, oylama
mekanizmalari, gelistirme araglari, anonimlik, anarsik oyun (Tondello vd.,
2016, s. 4). Bozucular, dogrudan sistem Uzerinde hareket ederek veya diger

kullanicilar etkileyerek oyunlastiriimig sistemi bir sekilde bozma ihtiyaci
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hissederler. Bu, sistemin ve diger kullanicilarin yararina veya sadece kendi

kisisel zevkleri icin olabilir.
Bu sonraki kullanici tirlerinin her ikisi de oyun iginde sosyal baglihk veya ustalk
hissi gibi i¢sel ihtiyaclarin yerine getiriimesi yerine oyunun kendisine odaklanir.
Oyuncular  motivasyonlarini  oyun  kurulumunda bulur ve oynayarak
kazanabilecekleri dduller ile motive olurken; Bozucular motivasyonlarini sz konusu
duzenin reddedilmesinde ve onu degistirme ¢abasinda bulurlar. Kullanici turlerinin
altinda yatan bazi motivasyonlar kullanici tarleri ile ortismektedir. Basaran ve
Oyuncu arketipleri basari ile motive olurlar ancak odak noktalarina goére farklilik
gosterirler:  Oyuncu digsal o6dullere  odaklanirken, Basaran yetkinlige
odaklanmaktadir. Yardimsever ve Sosyallesen arketipleri diger oyuncularla
etkilesime girmek igin motive olmaktadir. Bununla birlikte farkllasirlar ¢unki bir
Yardimsever, digerlerine yardim etmek icin terapi ile motive olurken bir
Sosyallesenin ilgisi etkilesimin kendisidir. Son olarak, Ozgir Ruhlar ve Bozucu
arketipi hem ozerklik hem de yaraticilik tarafindan motive edilir. Bununla birlikte,
Ozglr Ruhlar, onlari degistirmek istemeden sistem sinirlari iginde kalir ve Bozucu
sistemi degistirmek igin bu sinirlarin 6tesine gecmeye calisir. Oyuncu profilleri ve
bireylerin performanslari arasindaki iliskiyi inceleyen c¢alisma bulgularina gore;
katilimcilara ayni uygulama seti sunulurken, sonugclar, katilimcilarin Hexad oynatici
tipi boyutlari i¢in kontrol edilen bir modelin, bu faktorleri kontrol etmeyen bir modele
gbre oOnemli olclide daha fazla agiklama glcu sagladigini ortaya koymaktadir
(Hamari, Koivisto, & Sarsa, 2014, s. 143). Oyuncu tipi boyutlari kontrol edildikten
sonra, sonuglar oyunlagtirimis uygulama ile etkilesime giren katihmcilarin (yani
deney grubu), oyunlastiriimamis uygulama ile etkilesime girenlerden (yani kontrol
grubu) daha iyi performans goOsterdigini gostermektedir. Bu sonuglar
oyunlastirmanin bireylerin performansi Uzerinde olumlu bir etkisi oldugunu
gOstermektedir. Buna gore oyuncu turi kontrol edilmeseydi, sonuclar
oyunlastirmanin katihmcilarin performansini artirma degeri Uzerinde higbir etki
gOstermezdi. Dolayisiyla bu bulgular, oyunlastiriimis uygulamalarda oyuncu tiplerini
g6z 6nlunde bulundurmanin ve oyuncu tipleri ile bireylerin performansi arasindaki
iligkiyi kesfetmenin 6nemini vurgulamaktadir. Devaminda kullanicilar temel bir
egilim géstermesine ragmen dinamik unsurlar; oyun akisi, duygu ve hikaye olmadan

ancak bir dereceye kadar motive edilebilecektir.
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2.7. Oyunlastirmanin Kuramsal Temelleri

Oyunlastirma bir dizi kuramdan temel almaktadir, bunlardan bazilari:

2.7.1. Motivasyon- Gudiilenme

Oyunlastirma bir sure¢ olarak ifade edilebilir; faaliyetleri daha oyun benzeri hale
getirme surecidir (Werbach, 2014, s. 4). Oyunlastirma bazen “kullanicinin genel
deger yaratimini desteklemek igin oyun deneyimleri saglayan motivasyonel
imkanlarla bir hizmeti gelistirme sireci” olarak tanimlanir (Huotari & Hamari, 2012,
s. 19). Bu tanim, oyunlastirmanin amacinin kullanici davranigini kullanici
motivasyonu yoluyla etkilemek oldugu ve bu motivasyonun oyunlarda yaygin olarak
bulunan motivasyonel yeteneklerden olumlu bir sekilde etkilenebilecegi inancini
yansitir. Ozellikle, istenen kullanici davraniglarinin ézellikle igsel olarak motive edici
deneyimlerden ortaya ciktigi disinilmektedir (Hamari, Koivisto, & Sarsa, 2014, s.
3026). Bir aktivitenin, bazi ayrilabilir sonuglardan ziyade kendi igsel tatminleri igin
yapilmasi olarak tanimlanan i¢sel motivasyonun (Ryan & Deci, 2000, s. 72), bir
gorevin keyif deneyimi igin ¢gok 6nemli oldugunu géstermektedir. Oyunlastirmanin
amacl esas olarak oyunlagtirmanin artirmayr amagladigi i¢sel motivasyondur
(Marache-Francisco & Brangier, 2013, s. 565). Oyunlastirma, Kkullanici
motivasyonunu artirmak igin yaygin olarak kullaniimaktadir. Geleneksel 6gretim
yontemlerinde, bireyler notlarini gorevin basarisini gosterdikge ve o gorevin
performansina goére alirlar oysa oyunlastirmada ¢aba, hedef tamamlanmasa bile
rozetler veya puanlarla odullendirilir: "oyunlastirma, kazanmayi degdil c¢abayi
odullendirir” (Folmar, 2015, s. 7). Diger bir deyisle, oyunlastiriimis bir ortamda
bireyler, surece katilmaya tesvik edilir ve gabalarinda basarili olup olmadiklarina
bakilmaksizin buna gbre degerlendirilir. Bu yaklasim bireyleri farkli 6grenme
zorluklarinin  Ustesinden gelmek icin c¢aba gdstermeye motive etmektedir.
Oyunlastirma deneyiminde yapi taslari (Deterding vd., 2011, s. 1) olarak ifade
edilen oyun bilesenleri, buyuk olclde, kullanicilarin bireysel fayda icin kolektif
sistemlere katilmaya nasil motive edilebilecedini 6ngoren sosyal psikoloji
teorilerinden yararlanir. Ornegin, rozetler ve puanlar, katilim igin digsal édiller
olarak kategorize edilebilir. Bu tir 6zelliklerin bir kurumsal sosyal ag hizmetinden

toptan kaldiriimasinin sonuglarina odaklanan galisma bulgulari (Thom vd., 2012, s.

54


https://paperpile.com/c/rDNvE5/gnDQH/?locator=4
https://paperpile.com/c/rDNvE5/UW3hI/?locator=19
https://paperpile.com/c/rDNvE5/UW3hI/?locator=19
https://paperpile.com/c/rDNvE5/o71jq/?locator=3026
https://paperpile.com/c/rDNvE5/o71jq/?locator=3026
https://paperpile.com/c/rDNvE5/jfuBA/?locator=72
https://paperpile.com/c/rDNvE5/0tXTE/?locator=565
https://paperpile.com/c/rDNvE5/OkCKx/?locator=7
https://paperpile.com/c/rDNvE5/to97F/?locator=1
https://paperpile.com/c/rDNvE5/3ulou/?locator=1067

1067), puan sisteminin kaldiriimasinin, sitenin kullanici aktivitesini dnemli élglide
olumsuz etkiledigini gdstermistir. Puan sistemi devre digi birakildiktan sonra igerigin
katkisinin 6nemli dl¢glide azaldigini gorulmus, bu tur digsal ddullerin, puan sistemi
yururlukteyken kullanici populasyonunun bir bolumani daha yogun katilim igin
etkiledigini gostermistir. Kullanici profilleri Gzerine yurUtilen ¢alismalar (Tondello
vd., 2019, ss. 13-15) ise kullanicilarin, kisiliklerine veya oyuncu profillerine bagl
olarak farkh oyun bilesenlerine daha fazla veya daha az agik olabilecegini
gostermektedir (Mora, 2016, ss. 57-65). Calismalar, kullanici turleri ve motive edici
oyun Ogeleri arasindaki badglantilari, demografi, yas ve kultur farkliliklar gibi
baglamlarda ele almis; farkli tipolojiler ve oyuncu tiplerine gore oyun dgelerinin
uygulanmasi Onerileri gelistirilmistir. BrainHex modeli (Nacke ve ark. 2011),
norobiyolojik ¢aligmalardan elde edilen sonuglara dayanan bir oyuncu arketipi
modelidir. Nacke vd. (2011), farkh oyuncu ttrlerinin demografik verilerini toplamak
ve karsilastirmak igin BrainHex modelini kisilik tipi olarak kullanan 50.000 oyunculu
bir anket yaparak oyunculari nérobiyolojik bulgulara gore yedi farkl tipte kategorize
etmigstir. Bu yedi tip oyuncu; 2.6.2.'de belirtilen, basaril, fetheden, gézupek, dahi,
arayan, sosyallesen ve hayatta kalandir. Buna goére, yedi tip oyuncu, farkh

motivasyon kaynaklari tarafindan motive edilmektedir.

2.7.2. Oz- Belirleme Teorisi (SDT- Self Determination Theory)

Oz belirleme teorisi, son 50 yilda Richard M. Ryan ve Edward L. Deci (2000, s. 68)
tarafindan geligtiriimistir. Kokleri hUmanist psikolojiye dayanir ve Maslow (Maslow,
1943, s. 85)'un ihtiyaglar hiyerarsisini takip eder. Ryan ve Deci (2000, s. 72)
teorilerinde asagidakileri birbirinden ayirmaktadir:

e Amotivasyon: motivasyon yok

e 2.Digsal motivasyon: disaridan duzenlenir

e 3.igsel motivasyon: dahili olarak diizenlenir.
Ryan ve Deci (Deci vd., 1999, s. 627) digsal ddullerin i¢gsel motivasyon Uzerindeki
etkilerini inceleyerek, tum somut odullerin i¢sel motivasyonu onemli Olctde
zayiflatmakta oldugunu ancak, odulllerin  beklenmedik oldugu ve gorev
performansina baglh olmadigi durumlarda i¢sel motivasyonun etkilenmedigini ifade
etmis, igsel motivasyonu artirdi§i tespit edilen tek “6dul” tard sézld olumlu

geribildirim olmustur. Oyunlagtirma arastirmasinin teorik temelleri, insanlarin Ug
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temel psikolojik gereksinimi kargilayan faaliyetlerde bulunmak icin 6zlinde motive
olduklarini iddia eden Oz-Belirleme Teorisine dayandiriimistir, bu faaliyetler:

e Yeterlilik (etkililik duygusu)

e Ozerklik (irade ve kisisel alan)

o liskililik (sosyal etkilesim)
olarak tanimlanmaktadir (Ryan & Deci, 2000, s. 69). Teori ayni zamanda bireylerin
icsel refahlarini artirmak i¢in bu Gg ihtiyaci karsilamaya calistiklarini savunmaktadir.
Buna gore yeterlilik, zorluklarin Ustesinden gelme ve basariya ulasma
motivasyonuyla baglantilidir. Ozerklige duyulan ihtiyaci, kisinin eylemlerini takip
etme ve eylemlerinden sorumlu olma konusunda irade ve sec¢im yapma ile ilgili,
iligkili olma ihtiyacini ise sosyal statu ve karsilikli saygi ve karsilikli bagimliliga dayall
ve bagkalariyla baglantiyla kurma ihtiyaci ile ilgili oldugunu vurgulamislardir. Buna
gore, bu U¢ unsur; secimler yapmak, baskalariyla rekabet etmek ve is birligi yapmak
insan psikolojik ihtiyaglarini olusturmaktadir ve bunlarin hepsi oyunlagtiriimig
ortamda kargilanabilir. Kullanicilarin oyunlastirma deneyimlerini daha anlamli hale
getirmelerine izin vermenin vyollarindan biri, oyuncularin kendi hedeflerini
belirlemelerine izin vermektir (Deterding vd., 2011, s. 13), bu sekilde 6zgurlik
alanlar yaratilarak 6zerklik ihtiyaci karsilanabilir. Oyunlar, oyuncularin sadece
tuketici degil, Uretici olmalarini saglar (Gee, 2003, s. 2), oyuncu baska oyuncularla
is birligi yapmak veya rekabet etmek kararindan avatarini se¢gmeye kadar 6zerktir
ve Ureten pozisyondadir. Kullanicilar oyunlastiriimig ortama girdiklerinde, eglence
ve oyun elde etmek amaciyla kendilerini sanal zorluklara isteyerek kaptirirlar.
SDT'nin Nedensellik Oryantasyon Teorisi olarak adlandirilan bir bagka alt teorisi,
geribildirimin bir bireyin 6zerklik ihtiyaci altinda memnuniyetini engelleyebilecegini
veya destekleyebilecegini savunur. insanlarin eylemlerini kendi belirledikleri sekilde
deneyimledikleri gosterilmistir ve bu durum geri bildirimi bilgi amaglh mi yoksa kontrol
edici olarak mi algiladiklarini etkilemektedir (Deci vd., 1999, s. 629). Buna gore,
ozerkligi ve yeterliligi destekleyen kosullarin igsel motivasyonu givenilir bir sekilde
kolaylastirdigini, ancak davranigi kontrol eden kosullarin motivasyonu zayiflattigini
tespit etmiglerdir. i¢csel motivasyonu artirmak igin, bu temel ihtiyaglarin
baltalanmasindan kag¢inmak gerekmektedir. Bireylerin bagari ortamlarini nasil
yorumladiklarini ve deneyimlediklerini agiklayan hedef ydnelimi teorisi'ne gore,

motivasyon birbiriyle iliskili iki boyutta ele alinmaktadir. Ustalik (performans
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hedefleri) yetkinlik gelistirmeye odaklanirken (gérevde ustalasma) performans

hedefleri ise basarinin gosterilmesine odaklidir.

2.7.3. Akig Teorisi (Flow Theory)

Akis durumu, tamamen odaklanmis ve bir faaliyete dahil olma durumu olarak
karakterize edilen “optimal deneyimi” (Csikszentmihalyi, 1990, s. 2) tanimlamak igin
yaygin olarak kullaniimaktadir. Kisilerin zaman duygusunu kaybettikleri ve bu sure
zarfinda baska hicbir faaliyetin énemli olmadidi bir durumu tanimlamaktadir. Bu
zihinsel akis durumunda iken, “6z-biling” kaybolabilir ve zaman duygusu bozulabilir
(Csikszentmihalyi, 1990, s. 3)
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Gorsel 21. Akis teorisi modeli, 1997. (Csikszentmihalyi, M., 1997)
Kaynak:https://www.researchgate.net/publication/224927532 Flow The Psychology of Optimal

Experience
Erisim Tarihi: 16.01.2021)

Akis teorisi modeli eksende gdsterildigi gibi (Goérsel 24) zorlugun algilanan
zorluguna ve beceri seviyelerimize iligkin algimiza bagl olarak, bir gorevi
tamamlamaya calisirken yasayacagimiz duygusal durumlari gdsterir. Gorev zor

degilse ve c¢ok fazla beceri gerektirmiyorsa, muhtemelen ona karsi ilgisizlik
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hissederiz. Ancak gerekli becerilere sahip olmayan zorlu bir gorevle karsilagmak,
kolayca endise ve kaygiya neden olabilir.
Akis teorisi sekiz akis boyutu ile tanimlanmaktadir:

e Net hedefler ve aninda geri bildirim

e Zorluk seviyesi ile kisisel beceri arasindaki denge

e Potansiyel kontrol duygusu

e Eylem ve farkindaligin birlesmesi

e (Odaklanmis konsantrasyon

e Oz biling kaybi

e Kendini 6dillendiren deneyim

Akis teorisinin ilk yapisi net hedefler ve anlik geri bildirimleri igerir. Bu yapinin
oyunlastirma deneyimi tasarimi yoluyla uygulanmasi, kullanicilarin kendilerinden ne
beklendigini bilmesini ve performanslari hakkinda anlik degerlendirme almasini
icerir. Geri bildirimden kaynaklanan beklenti duygusu ve kigisel yetenekler ile zorluk
seviyeleri arasinda dengeli durum akigi surdirmenin 6nemli bir yonudur.
Oyunlastirilmis bir deneyimde gorevde ilerlerken, gorev zorlugu gelisen becerilere
uyacak sekilde artarsa, kisinin akis durumu muhtemelen korunacaktir. Kullanicinin
becerileri ve yetenegi gelistikge zorluk artmazsa "Sikilma" alani ortaya ¢ikacaktir.
Can sikintisi kanalinda birey, gorevle ilgilenmez ve faaliyetten hizla kopar. Alternatif
olarak, yetenek seviyesi, gorevin dogasinda bulunan zorluk ile karsilastirilabilir
degilse, kullanici hayal kiriklig1 alanina duserek devam etme istegini kaybedebilir.
Oyunlagtirma arayuz tasarimi acisindan bakildiginda, kullanici géreve bagl
hissetmeli ancak tasarim veya 6Ogrenme gereksinimlerinden bunalmamalidir.
Potansiyel kontrol duygusu katilim unsuru ile saglanmaktadir. Bireyin akigi
deneyimlemesi igin, elindeki géreve tamamen dahil olmasi gerekir. Oyunlastirma
agisindan, akigkanhgi kolaylastirmayan arayuz tasarimlarinin akisi bozmasi
muhtemeldir. Araylz bu nedenle, bir kullanicinin motivasyon yolculugunda
ilerlemesine izin veren tasarim Ozelliklerini dengelemeli ve ayni zamanda surekli
dikkati engelleyebilecek bilgileri sinirlamalidir. Hedefler kullanici tarafindan acgikga
tanimlanmis ve elde edilebiliyorsa, gorev 6zinde odullendirici bir aktivite haline
gelir. Akis deneyimi bu nedenle kendi kendini dédulllendiren bir deneyim olarak
algilanir. Oyun tasarimlarinin ¢ogu, zorluklari ve becerileri arasindaki dengeyi

vurgulamaktadir ve bu nedenle, oyun oynamak "akis durumuna" ulagmanin en kolay
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yollarindan biridir (McGonigal, 2011, s. 24) olarak ifade edilmektedir. Ozellikle dijital
oyun ¢alismalarinda uygulanmis Dispozisyonel Akis Olgegi (Wang vd., 2009, s.
194) kullanilarak Oyunlastirmada akisi olgme Uzerine gergeklestirilien galisma
(Hamari & Koivisto, 2014, ss. 141-143); bilgisayar destekli oyunlastiriimis deneyim
baglaminda, aktiviteyi 6zinde motive edici bulmanin, akisa ulasmanin bir sonucu
olmaktan ¢ok akis durumuna ulagmak igin bir kosul oldugunu ortaya koymustur. Bu
¢alisma ayni zamanda akisin, yalnizca dokuz boyutun tumadnin akisin batandnin
yansitici gostergeleri olarak gormek yerine, akis durumuna ulasma kosullarinin
toplami ile akis durumuna ulagsmanin ardindan gelen psikolojik sonuglar arasinda
bélinmus olarak gorilmesi gerektigini Gnermektedir. Oyunlastirma baglaminda, en
yaygin olarak populer tartismalarda ifade edilen amag, akisg, i¢sel motivasyon, net
hedeflere ve geri bildirimlere sahip olma, daha fazla goralmustir. Bununla beraber
zaman donusumu (goérsel ve isitsel uyaranlarin birlikte kullanildigi video oyunlarinda
bu deger oyunlastirmaya kiyasla daha ylksek ifade edilmistir) daha az meydana

geldi olarak derecelendirilmigtir.

2.7.4. Fogg Davranis Modeli

Oyunlastirma, arzu edilen bir davranis degisikligine ulasmak igin motivasyona
odaklanir. Fogg Davranis modelinin motivasyon, yetenek ve tetikleyiciler olarak
adlandirilan G¢ ana faktort vardir (Fogg, 2009, s. 1). Kisaca model, hedeflenen
davranisin gergeklesmesi igin kisinin uygun motivasyona, uygun yetenege ve yeterli
bir tetikleyiciye sahip olmasi gerektigini anlatir. Davranisin degisikliginin
gerceklesmesi icin Ug faktorun de ayni anda mevcut olmasi gerekir. Fogg'a gore
ikna teknolojisi Urund, "istenen sonucu elde etmeyi kolaylastirarak tutumlari veya
davraniglari veya her ikisini birden degistirmek icin tasarlanmis etkilesimli bir
arandur" (Fogg, 2002, s. 23).
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Gorsel 22. Fogg davranis modeli, 2009. (Fogg, B.J., 2009)
Kaynak: https://behaviormodel.org/
Erigim Tarihi: 16.01.2021

Fogg davranig modelinin (Goruntu 25) iki ekseni vardir. Dikey eksen motivasyon
icindir. Hedef davranigi gerceklestirme motivasyonu dusuk olan bir kisi, dikey
eksende dusUk olarak kaydedilecektir. Eksende yuksek, yuksek motivasyon
demektir. Cergceve kavramsal oldugundan, her biri i¢cin kesin degerler yerine
bilesenlerin iligkilerini gdsteren bu eksende higbir birim yoktur.

Temel Motive Ediciler

e Zevk/ Aci: Zevk ve aci gugli motive edicilerdir. Oyunlastirma baglaminda bu
motivasyon turu ideal bir yaklasim olmayabilir, ilkel tepkiler (Fogg, 2009) olan
zevk / aci genlerimizin kendini koruma ve yaylimasiyla ilgili diger faaliyetlerde
uyarlanabilir bir sekilde islev gormektedir.

e Umut / Korku: Bu boyut, beklentiler ile karakterize edilir. Umut, iyi bir seyin
olacagina dair beklenti, korku ise kotu bir seyin genellikle kaybetmenin
beklentisidir. (Fogg, 2009, s. 4) Ornegin, insanlar bir flért web sitesine
katildiklarinda umutla motive olurlar. Viris yazilimindaki ayarlari
guncellediklerinde korkudan motive olurlar.

e Sosyal Kabul / Red: insanlar, sosyal agidan kabul gérmelerini saglayacak
seyler yapmaya ve dramatik bir gekilde, sosyal olarak reddedilmekten

kacinmaya motive olurlar (Fogg, 2009, s. 4) Buna bir 6rnek, bir kiginin
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digerlerine goére nasil performans gosterdigini gosteren rozetlerin ve liderlik

tablolarinin kullaniimasidir.

Basit Faktorler

e Zaman: Bir hedef davranis zaman gerektiriyorsa ve misait zamanimiz yoksa,
davranis basit degildir.

e Para: Sinirli finansal kaynaklari olan insanlar igin, paraya mal olan bir hedef
davranig basit degildir.

e Fiziksel Caba: Fiziksel caba gerektiren davranisglar basit olmayabilir.

e Beyin Donglleri: Bir hedef davranisi gerceklestirmek, cok disinmemize
neden oluyorsa, bu basit olmayabilir. Bu, 6zellikle zihnimiz baska konularla
ugrasirsa gegerlidir.

e Sosyal Sapma: sosyal sapma normlara aykiri, toplumun kurallarini ¢ignemek
ile ilgilidir. Hedef bir davranis sosyal agidan sapma gerektiriyorsa, bu
davranig artik basit degildir.

e Rutin Olmayan: insanlar davranislari rutin ise basit bulma egilimindedir, rutin
olmayan bir davranisla karsi kargiya kaldiklarinda bunu basit bulamayabilirler
(Fogg, 2009, s. 6).

Davranis Tetikleyiciler

e Tesvik: Bir kisi bir hedef davranisi gerceklestirmek icin motivasyondan
yoksun oldugunda, bir tetikleyici motivasyonel bir unsurla birlikte
tasarlanmalidir.

e Kolaylastirici: Bu tur bir tetikleyici, motivasyonu yuksek ancak yetenegi
olmayan kullanicilar igin uygundur. Bir kolaylastiricinin amaci, davranigi
tetiklerken ayni zamanda davranigi yapmayi kolaylagtirmaktir.

e Sinyal: Bu tetik tirQ, insanlar hedef davranisi gergeklestirmek igcin hem
yetenek hem de motivasyona sahip oldugunda en iyi sekilde galisir. Sinyal
insanlari motive etmeyi veya gorevi basitlestirmeyi amacglamaz. Sadece bir

hatirlatma gorevi gorur (Fogg, 2009, s. 6).
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2.7.5. ikna

insanlar dogasi geregi ikna ediimeye aciktir (Greenspan, 2008, s. 8). Bu teoriye
gore, bireyler makul kanitlarin yoklugunda birine ya da bir seye inanmaya istekli
olurlar. Ayni zamanda insanlar, olumlu olaylarin diger insanlara gore daha yuksek
ihtimalle kendilerinin basina gelecegine inanma egilimi gosterirler. (Weinstein, 1980,
s. 806). lyimser 6n yarg olarak ifade edilen bu yaklasim ve kisinin glivenme ihtiyaci
dijital guvenlik ile ilgili kritik bilgilerin korunmasi Gzerindeki farkindalik ¢alismalarini
olumsuz etkilemektedir. ikna tasarimi baglaminda oyunlastirma yéntemi, genellikle
kullanicilarin  hedef etkinlikleri Ustlenmeye istekli olacaklari, ancak bunlari
bagslatmada veya slrdirmede zorluk yasadiklari baglamlarda kullanilir (Hamari,
Koivisto, & Pakkanen, 2014, s. 127). Bunlar yeni bir dil 6grenmek, kritik bilgilerin
dgrenilmesi veya geri bildirim gibi faaliyetler olabilir. Ornek olarak, insanlar genellikle
daha saglikli olmak ve daha iyi bir forma girmek isterler. Bu arzu mevcut olmasina
ragmen, birgcok insan bu hedefe ulasmak icin herhangi bir 6nlem almakta guglik
cekmektedir. Kullanicillara bu amaca ulagsmalari i¢in onlari cesaretlendiren iyi
tasarlanmis bir tesvik sistemi sunarak, zor eylemlerin Ustesinden gelmenin daha

kolay oldugu sdylenebilir (Zicherman & Cunningham, 2011, s. 27).

2.8. Oyunlastinimis Arayuz Tasarimlari

Bu baslikta oyunlastiriimis araytzlerde kullanici deneyimi, grafik arayizlerin temel

Ogeleri ve arayuz tasarim yaklagimlari ele alinmistir.

2.8.1. Kullanici Deneyimi

"Kullanici deneyimi”, ilk kez Norman Donald tarafindan endustriyel tasarim
grafikleri, araylz, fiziksel etkilesim ve kilavuzlar dahil olmak Gzere kisinin sistemle
olan deneyiminin tim yonlerini kapsamak kullaniimig bir terimdir (Norman vd., 1995,
s. 155). Buna gore, herhangi bir etkilesimli galismada en onemli kisim kullanici
deneyimidir, ¢unkl isi olusturan ve tamamlayan eylemdir. Basarili bir etkilesim,
vaadini yerine getirmek icin izleyiciyi bir kullanici/katilimci/oyuncuya
donuagturulmelidir. Kullanicilarin ilgisini gekmenin ve onlari katilmaya tegvik etmenin

olasi ve makul bir yolu, kullanicilarin génulli olarak hareket etmelerine yardimci
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olan oyun kavramini eklemektir. Oyunlastirma igin tanimlanan tasarim cergeveleri
cogunlukla kisiyi tasarimin ana hedefi olarak dikkate alan Kullanici Odakh Tasarim
ilkelerine dayanmaktadir. Bununla beraber oyunlagtirmanin kuramsal temellerini
olusturan motivasyon ve akisin gergeklesmesi basarili bir kullanici deneyimine
baghdir.

Kullanilabilirlik konusunda tasarimcilar, tek basina etkilesimin kolayligindan ziyade
kullanicinin bu etkilesim sonucunda katilimci veya oyuncuya donusmesinde rahat
hissettiginden emin olmalidir. Web sitelerinde Kullanilabilirlik konusunda 6nemli
calismalar yapan Jakob Nielsen’e (Nielsen, 2000, s. 380) gore bu kavramlar bir web
sitesinin kullanilabilirliginin élgutleridir:

- Ogrenilebilirlik

- Hatirlanabilirlik

- Etkililik

- Glvenilirlik

- Memnuniyet

2.8.2. Grafik Arayiizlerin Temel Ogeleri

Bir grafik arayuzun, temel arayuz tasarim ilkelerine bagh kalinarak olusturulmasi
kullanilabilirlik ve kullanici deneyimi agisindan ¢ok dnemlidir (Park & Kim, 2013, s.
7). Kullanici arayuzi tasarimi oncelikle tutarh, anlasilir ve basit olmali, ihtiyagtan
fazla bilgi ve bilesen kullanimindan kacginiimaldir. Tasarimdaki renk, karsithk ve
bosluk kullanilan bilegenler ile uyum icinde olmali ve iligkili ve belirli bir hiyerargiye
bagh olarak planlanmali; yazi karakterleri ve aileleri tasarima gore tutarl, yeterli
bayUklUk ve bosluga ve sekle sahip olmali ayni zamanda da okunakli olmalidir.
Ayrica uygulama kullanici agisindan esnek planlanmali ve kullanimda olugan hatal
bir eylem sonrasinda kullaniciya iglemi geri almasina imkan verilmelidir.
llistrasyon, tipografi, resim, grafik, fotograf gibi goérsel bilesenlerin kullanimi
kullanici deneyimini desteklemelidir. Tasarimda kullanilan gérsel égeler butlinsel
olarak planlanmali metinden ayrilmadan uyumlu ve iliskili sekilde kullaniimahdir. Bu
bilesenlerin uygulanmasi deneyimi daha iyi hale getirecektir. Bununla beraber
motivasyon hedefini olumsuz etkileyecek fazla igerik kullanimindan kaginiimasi
gerekmektedir. Kullanici grafik araylzu tasariminda gergeklestirilen bu segimler,

kullanici deneyimini buyuk Olgude etkilemektedir.
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2.8.3. Arayiiz Tasarim Yaklagimlari

Teknoloji ve etkilesimli ortamlarin gelismesiyle arayuz tasarimlarinda yeni
yaklasimlar ortaya ¢ikmaya baslamistir. Bu arastirmada, grafik arayiz tasarim
yontemlerinden olan skeumorfik, duz (flat), diz 2.0 ve materyal tasarimlarinin
gelisim suregleri ve iligkileri arastirilmig, materyal tasarim yaklagimina

odaklaniimigtir.

2.8.3.1.Skeumorfizm

Skeuomorph, Yunanca skeuos (kap veya ara¢ anlamina gelir) ve morphé (sekil
anlamina gelir) sézcuklerinden gelir (skeuomorph, t.y., par. 1). Skeuomorfizm,
gercek diunyadaki benzerlerini taklit eden vel/veya kullanicinin onlarla nasil
etkilesime girebilecedini gosteren araylz nesnelerini tanimlamak igin kullanilan bir
terimdir (Pehlivan, 2019, s. 724). Bu yontem ile, alisildik kavramlari kullanarak
aray(z nesnelerini kullanicilara tanidik hale getirme olanagi saglanmistir. Ornegin,
¢cOp kutusuna benzeyen bir ¢op kutusu simgesi. Skeuomorfizm, sadece grafik
arayuz tasarimini olustururken degil, mimari, seramik ve i¢ tasarim dahil olmak
uzere birgok tasarim alaninda yaygin olarak kullaniimaktadir (Skeuomorphism,
Haziran 2013, par. 1). Bir araylz tasarimi s6z konusu oldugunda, skeuomorfizm
genellikle diz bir ylizey Uzerinde G¢ boyutlu bir etki yaratmayi amaclar. Bu, fiziksel
dunyadaki derinlik etkisini taklit etmeye calisan ve kullanici Gzerine dokundugu ana
kadar yukseltilmis gibi gorinen ve ardindan gercek dinyada basiimis gibi algalan
bir digme olabilir. Ayrica, skeuomorfik bir yaklagim, tek basina goérsel bir benzerlik
yakalamak uUzerine degildir bagka duyulara yonelik benzerlikleri yakalayan bir
yaklasimdir. Skeumorfizm bir fotograf cekerken deklangor sesini igerir veya bir sayfa
cevirme sesini de igerebilir. Gorsel 26’da gosterilen ikonlar ilk skeuomorfik yaklagimi

Macintosh ikon setleri tasarimi Uzerinde gostermektedir.
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Gorsel 23. Apple Macintosh sistemi uygulama simgeleri, 1983. (Kare, S., 1983)
Kaynak: https://xd.adobe.com/ideas/principles/web-design/flat-vs-material-skeuomorphic-

examples/
Erisim Tarihi: 15.05 2021

ikinci skeuomorfizm dalgasi olarak mobil cihazlarin yiikselisini gosterebiliriz, bu
dijital gelismeler tasarimcilari, kullanicilarin bu yeni cihazlarla nasil etkilesime
gireceklerini anlamalarina yardimci olmak igin bir kez daha skeuomorfizmi
kullanmaya zorladi. 2008'de dokunmatik ekran kavrami birgok kullanici igin yeniydi,
bu nedenle tasarimcilar, kullanicilarin 6nceki deneyimlerine bagvurmalarina izin

veren arayuz nesneleri olusturdu.
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Gorsel 24. Apple, iPad iOS 6 arayiiz simgeleri.
Kaynak: https://www.engadget.com/2012-09-18-i0s-6-review.html
Erigim Tarihi: 15.05.2022

Ornegin, Gérsel 27°de gdsterilen Apple iOS 6'daki kamera uygulamasinin simgesi,
gercek dunyadaki bir kameraya benzemesi icin alt golgeler, derinlik ve dokular gibi

3B efektlere sahipti.

Bir iPad cihaz Uzerinde goOsterilen uygulama simgelerinin gogu skeuomorfiktir. Sari
ile vurgulanan arayuz nesneleri,

Kamera uygulamasinin simgesi, bir kameranin mercegine benzer,

Saat uygulamasinin simgesi eski bir analog duvar saatine benzer,

Takvim uygulamasinin simgesi, ¢evrilebilir bir takvim kartina benzer

Skeuomorfik araylz tasarimlari, gergekgi nitelikleri nedeniyle dikkat dagiticidir.
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2.8.3.2. Diliz Tasarim

Duz tasarim, araylz tasariminda bir diger dnemli tasarim stratejisidir (Wu vd., 2015,
s. 567). DUz tasarim, degradeler, edimler, alt golgeler ve dokular gibi stilistik 3B
bilesenleri kaldirir. Zengin ve skeuomorfik tasarimlara bir yanittir. Sonraki tasarim
trendi olan diz tasarim, selefinin fazlahgini ve yuzeyselligini ortadan kaldirmayi
amaclamaktadir. Dz tasarimin ginumuizde birgok grafik araytzde kullanilan temel
tasarim yaklasimi oldugu soéylenebilir ve skeuomorfik tasarimin aksine, somut
dinyanin gérinimunu yeniden Uretmeye ¢alismadan dijital ortami kesfetmenin bir
yolu olarak kabul edilmektedir. Arastirmalar, kullanicilarin diz tasarimi daha
kullanigh olarak algiladiklarini ortaya koyuyor (Spiliotopoulos ve digerleri, 2018, s.
1). Turner'a (Turner, 2014, par. 2) gore, www'de goérunttlenen hemen hemen her
sey, temel olarak baski ve sanat atalarindan esinlenmistir Buna gore diuz tasarim;
1zgara, temiz igerik hiyerarsisi ve tipografi kullanimina odaklanan isvigre tarzindan
etkilenmistir. Kullanicillar web sitelerinin ve web uygulamalarinin paylasilan
Ozelliklerine (6rnegin oturum agma, aligveris sepetine erisim, dosya indirme) daha
fazla alistikga, metin etiketlerinin yerini almak icin ikonlar giderek daha fazla
kullaniimaktadir. DUz tasarim, dzellikle stratejik minimalizm ile birlestirildiginde gugli
bir estetik ara¢ olarak karsimiza ¢ikmaktadir, araylz nesneleri duz hale gelerek

gercekgi niteliklerin cogu onlardan alinmistir.
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Gorsel 25. Diz Tasarim yontemi ile ele alinan skeuomorfik simgeler 2020°de bir iOS cihazinda.
Kaynak: https://www.teknotalk.com/yeni-ipad-air-2020-ve-rakiplerinin-karsilastirma-tablosu-77355/
Erigim Tarihi: 15.05.2022

Gorsel 28'de Orneklendigi gibi ikonlar gdlge ve detaylardan arindirlarak
soyutlanmigtir. DUz tasarim, bu soyutlama doruk noktasindaki en son gelismelerden
biridir. DUz tasarim, onceki skeuomorfik stilde 6ne ¢ikan doku ve golge miktarini
azaltarak, yanit verme ve daha hizh ylkleme saglamigtir. Bununla birlikte,
popularitesine ragmen, duz tasarimin kullanici arayuzunun kullanici deneyimi ile
ilgili dezavantajlari da vardir. Tasarimcilar kullanici arayuzini duzlestirdiklerinde,
normalde kullanicilara nereye tiklamalari gerektigini sdyleyen birgok gdstergeyi
kaldirma egilimindedir (Nielsen, 2016, par. 2). Godlgeler, giden baglantilar ve
baglanti olmayanlar gibi U¢ boyutlu efektlerin olmamasi ve dugmelerin artik
digmelere benzememesi, dolayisiyla kullanicilarin artik neyle etkilesime
gireceklerini bilememelerine yol agmaktadir. Fazla grafikleri azaltmak, kullanicilarin
gorevlerine veya icerige odaklanmasina yardimci olabilir, gorsel yuklerini azaltabilir
ve hatta uygulamanin/sitenin performansini hizlandirabilir fakat bu yalinlagtirma

etkilesime girilebilecek alanlari belirsizlestirmektedir.
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2.8.3.3. Diiz Tasarim 2.0

Codunlukla duz ve minimaldir, ancak ince bir derinlik eklemek igin z ekseni (veya
dglncl boyut) boyunca goélgeler, vurgular ve katmanlar kullanir. Yine de parlakhk
ve gradyanlardan yoksundur. Ogeler, kullanicilarin iglevlerini anlamalarina yardimci
olmak igin fizik yasalarina gore hareket etmektedir. Kullanici Gzerinde kalici bir
izlenim birakmak icin blylk boyutlu goérintiler, metinler ve dagmeler kullanilir,

blyuk boyutlu digmeler ayrica dokunma alanini artirir ve kullanici hatasini azaltir.

11

Gorsel 26. DUz Tasarim ve Diz Tasarim 2.0 yaklagimini gdsteren kargilastirmali 6rnek.
Kaynak: https://www.thundertech.com/blog-news/january-2016/the-shape-of-flat-design
Erigim Tarihi: 25.05.2022

Gorsel 29'da goraldiga gibi golgelerde uygulanan yaklagim kullanicilarin goérsel
hiyerarsiyi yorumlamalarina yardimci olabilecek sekilde derinlik yanilsamasi

olusturmustur.

2.8.3.4. Materyal Tasarim
Materyal, kullanici arayuzud tasariminin en iyi uygulamalarini destekleyen

uyarlanabilir bir ydnergeler, bilesenler ve araglar sistemidir (Pervaiz, 2020, s. 5). Bu

tasarim sistemi, diz tasarim 2.0'in daha dengeli bir yorumudur ve gergek ve dijital
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dinyalan birlestirmeye calisir. “Materyal” kelimesi, gergcek dinyadaki nesnelerin
Ozelliklerine benzeyen dijital nesnelere atifta bulunur. Materyal Tasarimi, web
siteleri ve uygulamalar tasarlamak ve olusturmak igin Google’in olusturdugu bir
standarttir. Eski, kullanici dostu olmayan ve kaotik tasarim stillerine bir cevap

olmustur ve amaci web tasarimina diizen ve birlik getirmektir.

Page title

Gorsel 27. Google Materyal web sitesinden bir arayiz érnegi.
Kaynak: https://material.io/components/app-bars-top
Erigim Tarihi: 15.05.2022

Bu genel araylz duzeni, ara¢ gubugunu gosteren Gorsel 30’da drneklenmistir.

Google'in Materyal tasarim dili, dogru 6nceliklere sahip Diz Tasarim 2.0'a bir
ornektir: kullanicilarin arayuzleri anlamalarina ve igerikteki gorsel hiyerarsileri
yorumlamalarina yardimci olmak ig¢in gergcek dinyadan &dung alinan tutarl
metaforlari ve ilkeleri kullanir (Nielsen, 2016, par. 3). Buna gore Google Materyal
Tasarim Dili, modern skeuomorfizm veya Diz Tasarim 2.0 olarak da ifade edilen
yaklagimlara bir ornek olarak gosteriimektedir. Bu standartlar, kullanilabilirlikten
0dun vermeden geleneksel olmayan cihaz etkilesimini kolaylastirmakla, gercek
dinya nesnelerini insan fizyolojimizin olanaklari baglaminda zenginlestirmek ve
canlandirmakla ilgilidir. Dijital tasarimlar, ekran digindaki seyler igin bir metafor
olmalidir. Bu, ekrandaki dugmelerin gercek hayattaki dugmeler gibi gérinmesi
gerektigi, ogelerin golgeli olmasi gerektigi ve "igik, yuzey ve hareketin temel
ilkelerine" uyulmasi gerektigi anlamina gelir. Materyal tasarimi, bir ekrandaki 6geler
(bir dereceye kadar) bu seylerin ekran digi dinyada nasil gérindiguni
yansittiginda kullanici deneyiminin geligtirildigi fikrini kullanir. Ornegin, bir agilir
pencere (pop-up) reklamin -tim 3B nesnelerin goélgeleri oldugundan- ince bir gélgesi

olmalidir.
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Materyal Tasarimi, arayuz, yuzeyler ve bilesenler tarafindan ifade edilebilecek
nitelikleri tanimlar. Materyal, Android, iOS, Flutter ve web igin ylksek kaliteli dijital
deneyimler olusturmasina yardimci olmak i¢in Google tarafindan olusturulan bir

tasarim sistemidir.
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Gorsel 28. Google'in “Material Design” sitesindeki arayiz kullanimlari drnegi.
Kaynak: https://material.io/design/introduction
Erigim Tarihi: 15.05.2022

Gorsel 31’de farkh ekranlar i¢in bu tasarim sisteminin uygulamalari 6rneklenmistir.
Materyal Tasarimi dizenleri, platformlar, ortamlar ve ekran boyutlari arasinda
tutarlihgi tegvik etmek icin tek tip ogeler ve bogluk kullanir. Izgaralar, anahtar gizgiler

ve dolgu tutarli bir sekilde kullanmalidir.

2.9. Oyunlastirma ve Etik

Oyunlastirma davranisi yonlendiren suregler olarak da tanimlanmaktadir (Reeve,
2014, s. 14). “Anlamh bir oyunlastirma tasarimi” (Nicholson, 2012, s. 1), oyun
Ogelerinin  kullanicilara mantikli  olmasi gerektigini savunmaktadir. Bunun
oyunlastirma acisindan etkileri 6nemlidir. Birgok oyunlagtirma deneyimi, gorevler
icin harici oduller saglamaya odaklanir. Oyunlagtirmanin tasarimcisi, hangi
eylemlerin gergeklesecegine karar verir ve bu eylemler i¢in puanlar veya rozetler

gibi oduller atar. Bunu yaparak, oyunlastirma sistemi o&diller kazanmak igin
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denekleri gergek bir diinya ortamina girmeleri i¢in “manipule” (Nicholson, 2015, s.
1) eder. Denekler puan kazanir ve bu da gergcek dinyada maddi olmayan statu
ddullerine veya somut odillere géturir. igsel motivasyonun digsal éddller ile
saglanmaya caligsiimasini “temelsiz” olarak nitelendirerek bir 6dul verildiginde bu
“6dul donglusunudn sonsuza kadar surecegini”’ ifade etmektedirler (Zicherman &
Cunningham, 2011, s. 27). Motivasyonlar baglaminda bir diger elestiri, geribildirimin
ve digsal 6dullerin bireyin 6zerklik ihtiyaci altinda memnuniyetini engelleyebilecegini
de savunmaktadir (Deci vd., 1999, s. 629). Buna gore bir sirkette bir oyunlastirma
unsuru bir mali 6dile bagliysa, oyunlastirmanin bir kullanici tarafindan kontrol edici
bir aktivite olarak algilanmasi mumkindir. Bu durum Oz Belirleme Teorisinde
(2000, s. 72) yer alan bireylerin igsel refahini saglamak igin intiyag duydugu Ozerklik
ihtiyaci ile karsit bir durum yaratir. Bu durum, anlamli oyunlastirma igin, kullanicinin
aktiviteye getirdigi arka plani ve aktivitenin yerlestirildigi organizasyonel baglami
dikkate almanin dnemli oldugu anlamina gelir. Bu tlr genis bir sistem olusturmanin
onemli bir sorunu, ¢ok c¢esitli kullanici gegmiglerini, isteklerini ve beceri setlerini
kapsayan bir strateji gelistirmektir. Oyunlastirma, oyun galismalari alaninda ciddi
elestirilerle kargilanmistir. Once "oyun" terimini koymak, tim aktivitenin ilgi cekici bir
deneyim haline gelecegdini ima eder, gercekte oyunlastirma tipik olarak bir oyunun
yalnizca en az ilgi ceken kismini- puanlama sistemini- kullanmaktadir olarak ifade
edilmis, oyunlastirmanin oyun digi bir etkinlige bir puanlama sisteminden baska bir
sey eklemedigi one surulerek "Puanlastirma” (pointsification) (Robertson, 2010, par.
15) terimi onerilmistir. Oyunlastirma, tuketimciligi tesvik eden genis bir kultirel
fenomen (McGonigal, 2011, aktaran Mosca, 2012, s. 78) olarak da tanimlanmisg,
yeni pazarlama araglarini ve tasarim modellerini tokezleyen tiketimci bir ideoloji
bicimiyle birlesmesinin, oyun pazarinin yeni alanlara, yeni zamanlara ve yeni
medyaya dogru genislemesinin sonucu oldugu ifade edilmistir. Oyunlastirmanin etik
sorunlari uzerine gergeklestirilen akademik galigmalar dogrultusunda, "yararsiz" ya
da hayali hazzi édulllendiren oyunlastirmanin (Schmidt, 2017, s. 12) manipulatif bir
amaca hizmet edebilecegini vurgulanmaktadir. Hatta bazi arastirmacilar, bir igletme
baglaminda yazilim tabanli oyunlastirma uygulamalarinin "gergek tesvikleri

kurgusal olanlarla degistiriimeleri" sebebiyle "istismar yazilimi" olarak

adlandirmiglardir (Bogost, 2013, s. 139).
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3.BOLUM: OYUNLASTIRMA KAMPANYALARI

Bu bolimde Dijital Guvenlik kavramina odaklanan c¢esitli oyunlastiriimis
uygulamalar, oyun bilesenleri, oyun dinamikleri ve araylz tasarimlari baglaminda

incelenmigtir.

3.1 CyberSecurity Challenge UK

CyberSecurity Challenge UKk, Siber glvenlik sektorunt daha erigilebilir, kapsayici
ve daha cesitli hale getirmeyi amacglayarak, sektor ortaklari, devlet kurumlari,
ogrenciler ve ogretmenler ile birlikte calisan, yarigmalar, ag olusturma etkinlikleri
dizenleyen ve oyunlar gelistiren bir organizasyondur (Cyber Security Challange UK

- Learning in Lockdown, t.y.).

Games

Codestrike - Bletchley Park

eries of challenges based around codebreaking, set in the historic
Bletchley Park

Intro to Malware

Run a simulated demonstration of three types of malware. Solve the mystery of a data leak at a technology company with the help of various

Gorsel 29. CyberSecurity Challenge UK oyun sayfasi arayuzu.
Kaynak: https://cybergamesuk.com/
Erisim Tarihi: 20.01.2022
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CyberSecurity Challenge UK (Goérunti 32) her yastan kullaniciya teknik beceri
duzeyine uygun, siber guvenlik ile alakali temel kavramlari tanitilmasina yardimci
olan 16 eglenceli etkilesimli ¢evrimigi oyundan, yarismalardan ve etkinliklerden
olusan bir seridir. Bu baslikta arayuz tasariminin kullanilabilirligi degerlendirilmisg,

kullaniimis oyunlagtirma yontemleri ve bilesenleri agiklanmigtir.

3.1.1. Cyberland

Katilimcilar, CyberLand’'in etkinlikleri ve pratik zorluklari Uzerinde calisarak;
guvenlik duvarlari, herkese agik kablosuz ag ve kimlik avi e-postalari gibi temel siber
kavramlar hakkinda bilgi edinebilir, cevrimici ortamda nasil giivende kalinabilecegini
anlayabilir, siber guvenlik endustrisindeki bazi 6nemli rolleri ve sistemleri
saldirilardan korumak igin farklh Kigilerin birlikte nasil galistigini 6grenebilirler.
Kapsanan temel konular arasinda bilisim suglari ve ilgili yasal duzenlemeler,
guvenlik duvarlari, halka acik internet baglantisi kullanimiyla ilgili riskler, kriptoloji
ve bir kimlik avi e-postasinin nasil tespit edilecegi yer almaktadir. Katilimcilari bilgi
guvenligi alaninda bir kariyer igin ihtiya¢ duyacaklari becerileri gli¢lendirmeye davet
etmektedir (Cyber Security Challange UK- Learning in Lockdown, t.y.). CyberLand,
bu becerileri guc¢lendirmek, kullaniciyr motive etmek ve hedef davranis degisikligi

gergeklestirmek amaciyla oyun bilesenlerini kullanmaktadir.

Gorsel 30. CyberLand giris ekrani, agiklama arayuzu.
Kaynak: https://cybergamesuk.com/cyber-city

Erigim Tarihi: 20.01.2022

Uzerinde bir ok bulunan her binada, siber glivenlik bilgi ve becerilerini test etmek
icin farkh etkinlikler bulunmaktadir (Gorsel 33). Her aktivite puan kazandirmaktadir.
Skor puanlari, ana ekranin sol Ust kosesinde gosterilir. Skor tablosu, gorev

performansinin  karsilastirimasini  saglamaktadir. Goérevler tamamlandiginda
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binalarin Uzerindeki oklar yesil renge donerek puan tablosu guncellenir. Oyun,
oyuncu bitis puanini iyilestirmek istediginde tekrar oynatilabilir, bu kullaniciya
Ozerklik saglamaktadir. Ofis Binasi, fabrika, kafe, ¢icekgi, ev, okul, adliye,
kanalizasyon igleri binalarindaki oyunlar; fiziksel rol yapma oyunlari (RPG) olarak
geligtiriimigtir. Giris ekrani CyberLand haritasidir, ortasinda kurallari ileten bir mesaj
ekrani bulunmaktadir, mesaj ayni zamanda oyunun hedefini vurgulamaktadir. Oyun
hikayesi baglaminda yerine getirilmesi gereken goérevler tanimlanmistir. Agiklama
ekranlari eyleme ¢agri butonu kullanilarak tekrar goruntulenebilmektedir. Agiklama
ekranlari arka plan koyu birakilarak 6n plana cikariimaktadir. Oyun hikayesi

baglaminda yerine getirilmesi gereken goérevler tanimlanmistir.

000 ¢ ) (B@IT

Hi, welcome to the café. Please
feel free to order some food,
today's special is vegetarian

M sausage bap! Take a seat, log on
and enjoy our free WiFi! Details
are on the poster on the wall.

Repeat :
Introduction Return to Map

Gorsel 31. Kafe hikayesi baslangi¢ arayuzu.
Kaynak: https://cybergamesuk.com/cyber-city
Erisim Tarihi: 20.01.2022

Kafe senaryosu ag glvenligini 6gretmeyi amaglayan fiziksel rol yapma oyunu (RPG)
olarak geligtirilmistir (Gorsel 34). Kullanici, oyun boyunca bir 'siber ajan' olarak
ilerlemekte, anlatiya gére guvenlik kusurlarinin nasil dizeltilecegini ve suglularin
dijital izlerinin nasil incelenecegini 6grenebilmektedir. Mobil ile kablosuz aglar ve

erisim noktalari kurma ve kullanma hakkinda basit kurallar aciklanarak, bu sekilde
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erisim noktalari kopyalayan bir sUpheliyi tanimlama Uzerine bir anlati kurgulanmistir.
BolumUn tamamlanabilmesi icin yoOnlendirmeler dogrultusunda dogru agin
taninmasi ve guvenli gifrenin giriimesi gerekmektedir, bu noktada guvenli ve guglu

bir sifre olugturma ile ilgili de agiklamalar yapiimaktadir.

ene ¢ r ese ¢

You have se8réad,out of 6 [

Police Report

I —~N
p— Name Wyatt Filley Address
R E E ® acia Avenus

DOB: 17th June. 1993 Cyber City,
CC12 8EZ

u I F | saws [ARRESTED

city The device

Name
CAFEFREE
passwoyd
Lov3lyTea!

€ Wi-Fi

Gorsel 32. Kafe hikayesi bilgilendirme ve sonug araytzd.
Kaynak: https://cybergamesuk.com/cyber-city
Erisim Tarihi: 20.01.2022

Aciklamalar igin tiklamaya ydnlendiren arag ipuglari kullanilmistir (Gérsel 35).
CyberLand’in genelinde kullanilan bu kesif 6geleri deneyimi kolaylastirmaktadir.
Puan ve ilerleme gdstergeleri unsurlari kullanilarak kullanicinin hedefe eksiksiz
ulasmasi motive edilmektedir. Kesif unsurlari ve ara¢ ipuglarinda kullanilan
tipografik dgeler, anlatiya uyum ve okunurluk saglamaktadir. Bitis ekraninda (Gorsel
34) basari unsuru, puan gostergesi olarak kullaniclyr bilgilendirme amagl
kullaniimigtir. Animasyonlar durum gecislerinde ve sadece anlatinin etkilesimli
ogelerinde iglevsel ve tutarli olarak kullaniimigtir. Kullaniciya gergeklestirdigi eylem

ile ilgili sik, anlamli geri bildirimler saglanmaktadir.

ene <>

<y

=D D CED EZD e

From: Amashop<management@amazhop.co> Received on
Hello, my name is Susan Clover To: gontacr@llowgrshopmml.com 21/05/2018
and | run this flower shop. I'm Subject: Suspension

concerned about some of
these emails I've been getting.
Can you take a look?

Dear Client,

We have senf you fhis e-mai. because we have sirong reason 10 beiive, your account has been used by
someane eiseln order fo prevent any fraudulent activity from occuring we are required o open an
investigation into this matfer. We've locked your Amashop account, and you have 36 hours to verify if. or we
have he right to terminate it

To confirm your identity with us click the link below:
https//) sign-inhtmi

Sincerely
The Amashop Associates Team

Gorsel 33. Cyber Land gicekgi hikayesi arayizleri.
Kaynak: https://cybergamesuk.com/cyber-city
Erisim Tarihi: 20.01.2022
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CyberLand igerisinde her oyun ilgi ¢ekici hikayelere sahiptir, bu durum kullanicilar
icin etkileyici bir deneyim yaratmaktadir. Gorsel 36’da yer alan hikayede kullanici
oltalama saldirilarini tanimlamah ve isaretlemelidir. Oyunlastirma deneyiminde
kullanicilarin  6grenme slUrecinden kopmadan belirli bir gorevi basariyla

gerceklestirebilmeleri de dnemlidir. Cyberland igin bu hedef, her asamada veya

oyuncunun yanlis cevabl segcmesinden sonra saglanan ipuglari ve puf noktalari

My friend’s laptop was left logged on while they
g went downstairs so | used it to access his social
™ media account, read a few private messages and
Y posted a funny message on there.
1 .
/

yoluyla elde edilmektedir.

Review the offences and then click Guilty or Not Guilty.

when you have decided on a verdict,

Gorsel 34. Court in the Act oyunu mahkeme hikayesi arayuzleri.
Kaynak: https://cybergamesuk.com/court-in-the-act
Erisim Tarihi: 20.01.2022

Uygulama bir mahkemede yargi¢ rolinu Ustlenerek basit bir coktan segmeli sinav
senaryosudur (Goérsel 37). Bununla birlikte, kullanicilari 6grenmeye ve ilerlemeye
motive etmek amaciyla oyunlastirmanin; hikaye, puan, geribildirim, kesif, ilerleme
gostergesi, kesif, sonu¢ ekrani bilesenleri kullaniimisg, kullaniciya geriye donme ve
tekrar degerlendirme yetkisi verilmistir. Grafik araylzler tasarim unsurlari olan, gizgi,
sekil, doku, deger, renk ve alan agisindan incelenmigtir. Tasarimda genel olarak duz
hatlara sahip olan ¢izgilerin kullanimi oyun kurgusunu pekistiren bir sekilde daha
mekanik his vermektedir. Dokular incelendiginde tasarlanan grafik arayuzlerde
sadelik hakimdir. 3B objeler ve gdlge gibi unsurlardan uzak durulmasi duz tasarim
yontemini kullanildiginin bir gostergesidir. Kullanilan bu tasarim ve arayuz tasarimi
yontemleri, anlasilabilirlik kaygisinin benimsendidini gostermektedir. Grafik
arayuzlerdeki parlaklik ve ton degerlerine bakildiginda ise kullanilan gorsellerde
asir parlakhik veya asin bir karsithk igcermedigi gorulmektedir. Bu sekilde
kullanicinin  dikkatini dagitmadan ve go6zunu yormayacak bir tasarim dili
benimsenmistir. Genel olarak arayuzlerde butunluk, farklilk, vurgu, denge, alan,

zithk ve ritim (devamlilik) gibi tasarim ilkeleri uyum igerisinde kullaniimistir.
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3.1.2. Codestrike- Bletchley Park

Katilimcilar, Codestrike — Bletchley Park etkinlikleri ve pratik zorluklari tGzerinde
calisarak; bilgisayar guivenligi ve kriptografi konularini 6grenebileceklerdir. Odadan
cikmak icin oyundaki bulmacalarn ¢ozulmesi gerekir. Kullanici arananlari bulmak
icin, diger odadaki ogelerle etkilesimde bulunmalidir. Bu bolum, 1940 yilinin ocak
ayinda ingilizler tarafindan 2. Dinya Savasinin seyrini degistiren ilk Enigma
mesaijlarinin kirilldigi yer olan Bletchley Park’ta (Enigma, t.y., par. 1) gegcmektedir.
Bu kulturel ve tarihi baglamlar oyunlarin anlatilarinda ve tasariminda sikca
kullaniimigtir, bulundugumuz sosyo-kulturel ¢evre davranis bigimlerimizi ve
tercihlerimizi etkilemekte, bizi yapisal olarak sekillendirmektedir (Hofstede, 2001, s.
2). Arayuz tasarimlari baglaminda degerlendirme yapilirsa, kiltlrel cevre gibi
faktorler tasarim unsurlarinin sec¢iminde ve anlatilarin olusturulmasinda énemili rol

oynamigtir.

e0e® ¢ > by o .

This is Bletchley Park, once the top-secret home of
the World War Two Codebreakers.

Continue

Gorsel 35. Codestrike hikayesi giris arayizu.
Kaynak: https://cybergamesuk.com/codestrike
Erisim Tarihi: 20.01.2022

Codestrike hikayesi (Gorsel 38) Il. Dinya Savas! suresince, Birlesik Krallik sifre

¢bzucdleri tarafindan Nazi Almanyasi'nin Enigma ve Lorenz sifrelerinin ¢dzilmesi
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amaciyla Us olarak kullanilan Bletchley Park'ta gegen, kod ¢ézmeye dayali bir dizi
zorluktan olusmaktadir. CyberSecurity Challenge UK uygulamalari genelinde;
izometrik tasarim dilini kullanmistir. Bu sekilde sayisal ortamda kullanilan gélge ve
perspektif uygulamalari ile kullanici Uzerindeki etkisi arttirnlarak dikkati
yogunlastirmaya yardimci oldugu da séylenebilir. izometrik tasarim dilinin
kullanildigi uygulamalar perspektif géruntist vermeden Ug¢ boyut hissini kullanici
Uzerinde yaratmaktadir. Bu sayede kompozisyon yalinlastirilarak temel formlara
indirgenmig, araylz tasariminda simetrik bir denge olugturulmustur. Tasarimda
genel olarak diz hatlara sahip olan cizgilerin kullanimi oyun kurgusunu pekistiren
bir sekilde daha mekanik his vermektedir. Dokular incelendiginde tasarlanan grafik
arayuzlerde sadelik hakimdir. Doku oruntlsu temel renklerle verilmistir. 3B objeler
ve golge gibi unsurlardan uzak durulmasi duz tasarim yontemini kullanildiginin bir
goOstergesidir. Kullanilan bu tasarim ve arayuz tasarimi yontemleri, bu 6rnekte de
anlasilabilirlik kaygisinin benimsendigini gostermektedir. Grafik arayUzlerdeki
parlaklik ve ton degerlerine bakildiginda ise kullanilan gorsellerde asiri parlakhk
veya agiri bir karsitlik icermedigi, notr degerlerin hakim oldugu goérulmektedir. Bu
sekilde kullanicinin dikkatini dagitmadan ve gézunu yormayacak bir tasarim dili
benimsenmistir. Genel olarak arayuzlerde butlnluk, farklihk, vurgu, denge, alan,

zithk ve ritim (devamlilik) gibi tasarim ilkeleri uyum igerisinde kullaniimistir.

3.2. Abertay University UK

Which of the following is the most commonly used (and
Score: 0 therefore the weakest) password? Time: 6:27

123456 Asdf

Scotland Monkey

Goérsel 36. Abertay Universitesi, sifre glivenligi oyunu android uygulamasindan ekran gériintiisi,
2019. (Scholefield, S. vd., 2019)
Kaynak: http://dx.doi.org/10.1007/978-3-030-22351-9 13
Erisim Tarihi: 20.01.2022
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Temel uygulama (Godrsel 39) basit bir goktan se¢gmeli sinavdir. Bununla birlikte,
kullanicilari 6grenmeye ve ilerlemeye motive etmek amaciyla oyunlastirma
bilesenleri dahil edilmistir. Entegre oyunlastirma 6zellikleri arasinda belirli bir tema
(karakterlerle RPG tarzi oyun), ekranda ilerleme / geri bildirim (karakter basina
saglik gubugu), zaman baskisi (zamanlayici), sonuglar (kullanici yanlissa, saglk
puanlarini kaybederler), ve rekabet (bir lider panosu araciligiyla) bilesenleri

bulunmaktadir.

3.3. Google Interland

Google’in “Be internet awesome” projesi tarafindan hayata gegirilmistir. Cocuklarin
internet kullanim becerilerini gelistirmeleri igin ¢ok yonlu bir program olarak
ikeepsafe.org’daki egitimciler, arastirmacilar, c¢evrimicgi guvenlik uzmanlari ve
Google ortakligi ile gelistirilmistir. Cocuklarin internet kullanim becerilerini
gelistirmeleri, interaktif ve eglenceli bir oyun ile saglanmaktadir. Ayrica, ¢ocuklara

eglenceli ve yaslarina uygun 6grenme deneyimleri sunmaktadir.

Gorsel 37. Google interland hazineler kulesi bélimu giris ekrani.
Kaynak: https://beinternetawesome.withgoogle.com/tr_all/interland
Erisim Tarihi: 20.01.2022
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Araylz tasarimlarindaki (Goérsel 40) renk kullanimina bakildiginda bir kontrast
hakimdir. Soguk ve sicak renklerin bir arada kullanimi gercekgi tasarim kaygisina
yardimci olmustur. Haritaya gergekgilik ve iglevsellik kazandirmak icin yer sekilleri
ve arazi durumu da perspektif géz 6nine alinarak tasarlanmistir. Bu standartlar
arayuzlerin batininde uygulanmis genel olarak oyun araylzu; butinlik, farklihk,

vurgu, denge, alan, zitlik ve ritim(devamllik) gibi ilkeleri kargilamaktadir.

Puanin

019

BOSLUK GUBUGU

Ziplamak igin bosluk gubugunu kullan Hakiinda ¢ I3 <)

Gorsel 38. Google Interland hazineler kulesi oyun araytzi.
Kaynak: https://beinternetawesome.withgoogle.com/tr_all/interland/tower-of-treasure
Erigim Tarihi: 20.01.2022

Arayuz (Gorsel 41) gergekgilik 6n planda olacak sekilde tasarlanmis olup, grafik
arayuz elemanlari dogadan esinlenilerek tasarlanmistir. Tasarimin butindnde de
gercek dunya nesnelerinden esinlenilmig, devaminda konu, tema, evren, bolumler
ve atmosfer gibi gorsel 6gelerde skeumorfik tasarim 6zellikleri izlenmektedir. 3B
bilgisayar grafiklerinde nispeten az sayida gokgen igeren bir cokgen agi olan dusuk

poli tasarim dili olarak kullaniimigtir.

Be Internet Awesome uygulamasi, egitimcilere egitim ortami igerisinde
kullanacaklari dijital givenlik ve dijital vatandaglk temellerini 6gretmek adina gesitli
araglar ve yontemler sunmaktadir. Programda islenen dersler sonrasi “Interland”

oyunlastirma teknigi ile mdufredat ile kazandirilan bilgiler guglendiriimektedir.
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Interland, macera dolu, etkilesimli, eglenceli ve dijital glivenlik hakkinda bilgi sahibi
olmayi saglayan bir etkinlik sunmaktadir. Program icerisinde 5 konu bashgi yer
almaktadir. Birinci bolum, internette disunerek paylasmayi 6gretmektedir. Aile ve
arkadaglar hakkindaki kigisel bilgileri gizli tutmayi, dogrulugundan emin olunmayan
iceriklerin paylasilmamasi gerektigi gibi konular aktarilmaktadir. Sonrasinda konular
ile alakali olan Interland oyunundaki “Mindful Mountain” bolimda ile islenen konu
pekistirilmektedir. ikinci ders phishing (oltalama) konusu ile ilgilidir. Dijital ortamda
kullanicilarin kigisel bilgilerini veya sifrelerini casus yazilimlar araciliiyla ele
gegirilebilecegi konusu anlatiimakta ve yine konu ile alakali oyunun “Reality River”
bélimi ile konu eglenerek pekistiriimektedir. Uglincli konu, dijital ortamda giivenli
sifreler olusturmak ve kullanicilarin bilgi guvenligi Uzerinedir. Bu konu oyunda
“Tower of Treasure” bolumu ile pekistiriimektedir. Dordincli konu, internet
ortaminda siber zorbaligi ele alir ve siber zorbaligi tanimlayarak bununla micade
etmek Uzerinedir. “Kind Kingdom”dur bu bélimuin pekistirici oyunudur. Son bolim,
cocuklarin dijital ortamda olumsuz bir igerik ile karsilastiklarinda yapmalari gereken
yonergeleri  tanitmakta, guvenilir bir  yetigkine yonlendirerek iletisimi

guclendirmektedir.
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4. BOLUM: UYGULAMA: KOZMOZ

Bu boélimde yapilan arastirmalar ve incelemeler dogrultusunda "KOZMOZ" adl
oyunlastiriimig bir uygulama galismasinin arayuz tasarimlari yapiimigtir. KOZMOZ,
hedef kitlesi sadece 6zellikle bu grupla sinirli olmayarak, 24 ve 35 yas araliginda
olan kullanicilarin, farkli tehditleri kapsayan o6nemli iceriklerden olusan cesitli
testlere katilarak bilgilerini tazelemesi, yeni bilgiler edinmesi ve konular ile ilgili bilgi
eksiklerinin giderilmesini amaclamaktadir. Kullanicilarin etkilesim saglayacagi
arayuz tasarimlarinda kullanilabilirligi arttirmak ve bu suregte 6grenme deneyimini
iyilestirerek, ilgi ¢ekici ve eglenceli bir sekle getirmek icin pek ¢ok oyunlastirma
bileseni kullaniimistir. Incelenen érnek web arayizler dikkate alinarak tasarlanan
arayuzlerde, kullanilan oyunlastirma bilesenleri aciklanarak yeni kullanicilarin
uygulamayi kullandigi andan itibaren etkilesime girdigi ekranlarin arayuz tasarimlari
ve oyunlastirma arasindaki iliski asama asama incelenmistir. “Dijital Glvenlik”
kavraminin onemi ve temel unsurlari dijital fenomenin kulturel catisi altinda
arastirilarak toplumsal etkileri incelenmis, bu baglamda, uygulama calismasinin
tasarim surecindeki kavramsal vyapisi olusturmustur. Teknik anlamda, bir
oyunlagtirma tasariminin yapilandirma surecinin net ve sade olarak agiklanmasi ve
bir uygulama c¢alismasi gergeklestiriimesi amaclanmigtir. Uygulama g¢alismasinin
amaci, dijital guvenlik ile alakali bir oyunlastirma konsepti olusturmak, arayuzlerin
tasarim surecleri ile beraber uygulama sirasinda kargilasilan sorunlari incelemek ve

¢6zUm onerileri getirmektir.
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4.1 Hedef Kitlenin Belirlenmesi

45 yas Usti: 22.4 \ / 16-24 yas arasi: 23.9

35-44 yas arasi: 25.3

N

25-34 yas arasi: 28.5

I 16-24 yas arasi [l 25-34 yas aras! 35-44 yas arasi [ 45 yas dstii

meta-chart.com

Gorsel 39. Turkiye Mobil Arastirma 2020 raporuna gore, yetiskinlerde yas gruplarina gére mobil
oyun oynama oranlarini gosteren grafik, 2020.
Kaynak: https://www.gaminginturkey.com/turkiye-oyun-sektoru-raporu-2020.pdf
Erigim Tarihi: 03.01.2022

Tarkiye Mobil Oyun Arastirmasi 2020 raporuna (Gorunta 42) goére Turkiye'deki
yetiskinlerin %79’u mobil oyun oynamakta, mobil oyuncularin %50,2’si erkek, %49,8
kadinlardan olusmaktadir (Git, 2020, s. 16). Yas araliginin yuzdesel dagilimina
gOre 25-34 yas arasi kullanicilar %28,5’lik dilim ile en genis araligi olusturmaktadir.
Bu bilgiler isiginda oyun kultiriniin hemen hemen tim yas gruplarini ve demografik
Ozellikleri igerisine alan bir olgu oldugu gorulmustir. Bu uygulamanin kapsaminda

en genig araligi olusturan 25-34 yas arasi kullanicilar dikkate alinmistir.

4.2 .Uygulama Galigmasinin Tasarim Siiregleri

Bu bdlimde uygulama c¢alismasinin kavramsal yapilandirmasi c¢alisiimis
devaminda KOZMOZ kurumsal kimlik ¢alismasi, temel gorsel unsurlari metaforlar
ile belirlenerek taslaklar hazirlanmistir. Uygulamanin araylz tasarimlari ele

alinmigtir.
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4.2.1. isim, Hikaye ve Kavram

Uygulama c¢aligsmasinin ismi ve hikayesi, devaminda konu, tema, evren, bolumler
ve atmosfer gibi gorsel oOgeler gergcek dinyaya ait varliklarin ve nesnelerin
metaforlastirmasiyla olusturulmustur. Uygulama c¢alismasina ismini veren kozmoz,
yaratilistan sonraki mekén ve zamana dair her sey, duzenlilik, evren (Rzasoy, 2012,
s. 170) olarak tanimlanmaktadir. Siber uzay gibi KOZMOZ her an, yeni cihaz, sistem
ve kullanicilarin birbirine baglanmasiyla surekli genisleyen bir yapidir. Siber uzayi
tanimlamak igin uzay/mekan benzetmesi kullaniimig olmasi, siber uzaydaki soyut
iligkileri anlamlandirmaya yardimci olacaktir. Dijital glvenlik ile ilgili kavramlarin,
olaylarin ve tehditlerin anlatiminda kullanilan goérsel ogelere kullanicilarin asina
olmasi gerektigi distintlmustir. Bu sebeple, dijital fenomenin felsefi karmasikhigini
yalinlastirmak amaciyla uygulama c¢alismasina ait kavramlar ve devaminda araylz
tasarimlari icin “dijital uzay”in gercek dinyaya ait varlik ve kavramlar ile anlatildigi
bir gorsel dil olusturulmustur. Tasarimcilarin karmasikhgi kontrol etmek igin
kullandiklari yaygin yaklasimlardan biri kullanici arabirimi eylemlerini, gorevlerini ve
hedeflerini zaten anlasilan tanidik kavramlar gergevesine oturtmaktir. Boyle bir
cerceveye kullanici araytuzi metaforu denir (Marcus, 1998, s. 129). Bu yaklasim ile,
alisildik kavramlari kullanarak araytiz nesnelerini kullanicilara tanidik hale getirme
olanagi saglanmistir. Gérsel metaforlar olasi olmayan iki seyi birlikte karsilastirmak
icin kullaniimaktadir. Burada kullanilan semboller ve resimler herkese tanidik
gelmelidir. Dolayisiyla bu metaforlar iletisimin etkinliginde o6nemli bir rol

oynayacaktir.
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Gorsel 40. KOZMOZ gezegen sistemi kavram tasarimi eskizleri

ilk taslak gizimlerde gériindiigl gibi “KOZMOZ” Uzay bilim kurgusunda gezegen
sistemleri arasinda gegmektedir (Gorsel 43). Kullanicilar surekli olarak gergek
hayatta “siber uzay”da bilinmeyen bir galakside gizlenmis olan tehlikeler gibi, yakin
tehlikelerin tehdidi altindadir. “KOZMOZ’da her gezegen bir tehdit unsurunun
kaynag! olarak betimlenmistir. Ornegin, “Oltalama” gezegeni Oltalama saldirilarinin
merkez UssU olarak tanimlanmigtir. Sosyal Muhendisler, kurbanlarin kimliklerini
Sosyal Muhendislik gezegenine gondermektedir. Bir baglam dedisikligi yoluyla
iligkilendirilen dijital ¢agin kavramlari metaforlar haline gelmektedirler. KOZMOZ
evrenindeki tum gorsel Ogeler ayni yaklasima uygun bu gorsel dil altinda
geligtiriimigtir. KOZMOZ'un temel goérsel unsurlari bu metaforlar ile belirlenerek
taslaklar hazirlanmigtir. Bu taslaklarda kavramsal metaforlar yalin gizgiler ile
arastirlmis bdylece sorunun felsefi karmasikligini yalinlastirmada etkin rol

oynamistir. Hazirlanan eskizlerde sinirsiz bir uzayda birbirleriyle yortngeler ile
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iliskilendirilen serbest ylizen adaciklar, gezegenler ve formlar olarak tanimlanmigtir
(Gorsel 44).

Gorsel 41. KOZMOZ yériingeler Gzerinde goriinen uzay nesneleri, ylizen adaciklar, gezegenlere
ait ilk taslaklar

Bu sekilde kullanici hangi gezegende (bdlimde) olursa olsun diger gezegenleri
(bélumleri) gorebilecek, bu gezegen (bdlimler) arasinda gegis yapabilecektir. Bu
yerlesim-diizenleme kullaniciya miicadele ortamini tanitmaktadir. internet,

KOZMOZ olarak bir uzay metaforu olarak tanimlanmigtir.
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Gorsel 42. Renklendirilmis taslak

Siber uzay, “KOZMOZ” uzay bilim kurgusunda, soyut olan dijital tehditlere nitelik
kazandirarak ve belli bir boyuta getirerek somutlastiriimaktadir. Kullanici KOZMOZ
evreninde yolculuk yaparken bu evreni uzay bilim kurgusunun ¢izdigi sinirlar yani

yoringeler gergevesinde kesfetmektedir (Gorsel 45).

Gorsel 43. Renklendirilmis yerlesim taslagi

88



Soyut olan dijital tehditler somut gezenler olarak, birbirleriyle olan iligkileri ise
yorungeler seklinde ifade edildiginde, kullanicinin riskleri siniflandirmasini, birbiriyle
iliskilendirmesini ve yakin riskleri fark edilmesini saglamaktadir (Goruntu 45).
Mekénsal agidan kavramlar birbirleri ile merkez ve gevre iligkisi kurmaktadir. Dijital
tehditler, gezegenler ile ifade edilmis, yorlinge Uzerindeki konumlandirmalari ile
gezegenler (bolumler) birbirleri ile iligkilendirilmistir. Kavramsal metaforlarin
olusturulmasi surecinde taslaklarin tum araylz nesnelerini icerecek sekilde
calisiimasi, dnemli bir yol gosterici olmustur. Arayuz tasarimlarinda kullanilacak
olan, oyun evreni, ¢cevre ve dinamikler de taslaklar yardimi ile ¢ozumlenmigtir.
KOZMOZ evreni kavramsal metaforlar ile zenginlestikge dijital fenomenin
karmasikligi giderilerek hikaye sadelesmis, arayuz tasarimlarinda metaforlar gorsel

Ogelere yuklenmisgtir.

Taslaklar hikaye ve kavramlarin olusturulmasinda da tasarima rehberlik etmigtir.
Taslaklar renklendirilerek, Web 2.0 ve sonrasi grafik arayuz 6zellikleri: ¢izgisel arka
plan desenleri, parlak simgeler ve gradyanlar ile ifade edilen 2 boyutlu grafik

arayiglar ile birlegtirilerek gelistiriimistir.

Gorsel 44. ilk Asama, acilis arka plani
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ilk asama merkezde mor renk koyu arka plan ve gevreleyen yériingeler ile kisa siireli
acihis ekrani olarak tasarlanmistir (Gorsel 47). Yonelimsel bir metafor olan kara delik
metaforu dijital tehditlerin bilinmezliginden vyola c¢ikarak, bilinmezi merkeze
koymaktadir.

Kara delik metaforu gizemli tekilligine giriimedikge erisilmesi imkansiz olan 6zel bir
asamayi, internetin 3 katmaninin en derini olan “derin internet’i (Gorsel 48) temsil
etmektedir. Kullanict KOZMOZ’un somut uzayinda gesitli katmanlara ait tehditleri ait
olduklari yorungeler Uzerindeki yerlesimlerde izleyerek internetin ag yapisi ile ilgili

genel bir bilgi, dijital fenomen ile ilgili genel bir farkindalik edinebilir.

Gorsel 45. Kavram taslagindan arayiz tasarimi haritasinin olusumu, kara delik metaforu detayi,
kara delik metaforu renklendirme

Gorundr ve bulunabilir her sey yuzey internet alanini temsil ederken yluzey altindaki

her sey derin internetin kapsami igerisindedir ve yorungelerin yarattigi alanlar ile
ifade edilmigtir (Gorsel 49).
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ylizey internet derin internet karanlik internet derin internet ylizey internet

Gorsel 46. Internetin katmanlarini temsil eden alanlar

Karanlik internet, kara delik metaforu ile gizlenmis, ulasiimasi zor ve bilinmeyeni

temsil etmektedir (Gorsel 49).

Gorsel 47. Anasayfa, gezegen- tehditlerin- karanlik internet, derin internet ve yizey internet
yoringeleri Gzerindeki temsili yerlesimi
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Karanlik internet, derin internet ve yuzey internet olarak belirlenen ydriingelerde
yerlesik tehditler gezegenler ile tanimlanmistir. KOZMOZ, heniz olusmamis
tehditleri de igeren uzay bilim kurgusunda gec¢mektedir, bu sebeple henuz
olusmamis formlar, kayan formlar ve uzay nesneleri ile zenginlegtirilmistir (Gorantu
50). Ylzey internet bdlgesinde yer alan tehditler daha detayli, 1sik, ylzey ve
hareketin temel ilkelerine uygun godlgelendirmeler ile ifade edilirken, derin internet
ve karanlk internet bdlgesinde yer alan tehditler hentdz agiimamig bilinmez
bélimleri anlatmalari igin daha sade ifade edilmigtir.

4.2.2. KOZMOZ Logo Tasarimi

Gorsel 48. KOZMOZ logo kavram gelisimi ilk asama gizimleri.

Taslaklar, uygulamanin nasil gergeklestiriliecegini belirlemekte oldugu kadar,
kavram gelistirme Uzerinde de vazgegilmez bir temel olmugstur (Gérsel 51). Olusan

fikirlerin yazi ve ¢izgi ile ifade edilmesi ¢alismanin merkezinde olan dijital fenomen
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olgusunu gozle goérulur bir hale getirmede etken bir rol oynamigtir. Yon metaforlari
(M. Johnson & Lakoff, 2015, s. 40) olarak tanimlanan asagi-yukari, on-arka ve
benzeri yonelimlerin kullanimi ile ontofani, ger¢cek ve sanal olarak zithik unsuru
kullanilarak ifade edilmistir. Ornegin, “Erdemli olan yukarida, erdemsiz olan
asagidadir’ ifadeleri incelendiginde yukari ve asagi kavramlari ile bir yonelim s6z
konusudur. KOZMOZ evrenindeki tim gorsel iletisim unsurlari kullanici girdisine
gore dinamik olarak donusen, “O” harfine yuklenen kavramsal metaforlar ile ifade
edilmistir. Yonelim metaforlarinda kavramlar birbirleri ile gevresel olarak iligkilidir ve

sistematik bir yapi olustururlar (Gorsel 52).
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Gorsel 49. KOZMOZ logo eskizi, “O” sihirli gember
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Oyunlarda ve dijital medyada, "sihirli daire" (Huizinga, 1995, s. 10), dinyanin normal
kurallarinin ve gercekliginin askiya alindigi ve bir oyun dunyasinin yapay gercekligi
ile degistirildigi alan olarak tanimlanmaktadir. KOZMOZ'da “O” mecazi bir “sihirli
dairenin” icine adim atmaktir. Ustte gercek ve altta sanal ortamin merkezinde yer
alan sihirli daireye adim atildiginda oyunsal zaman ve mekana, KOZMOZa
gecilmektedir. Taslaklar, dijital fenomenin metaforlarinin tim araylz unsurlarina
nasil uygulanacagi konusunda kurallari da belirlemistir. Gorsel 52'de gorulecegi gibi
logo ve devaminda tum arayuz unsurlari merkeze “sihirli daireyi” alarak, yoringeler

uzerinde hareket etmektedir.

Gorsel 50. KOZMOZ logo dlgulendirme, hareketli gériintulerde kullanilacak rehber uzakliklar, gizgi
ve golgeler gibi gérsel unsurlarin iligkilerini gésteren ¢izim
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Gorsel 51. KOZMOZ logo yoriingeler Gizerindeki yerlesim ve hareket alanini gésteren gizim

Goruldiga Uzere taslaklar kavramlarin gergeklestiriimesi Gzerinde yonlendirici bir rol
almaktadir. Tum oyunsal etkilesimler yorungeler ile tanimlanan Olgekte
planlanmistir (Gdrsel 54). Araylz tasarimlarinda yer alan hareket unsurlari bu taslak

gizimler yardimi ile gergeklestirilmistir.
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Gorsel 52. KOZMOZ logo renk ve birimlerin iligkilerini gésteren ¢izim

Gorsel 53. KOZMOZ logo ana giris ekrani Uzerindeki yerlesim
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KOZMOZ logosu (Gorsel 55) ve giris araylz tasarimi merkezde mor renk koyu arka
plan Gzerinde KOZMOZ logosu ve gevreleyen yorungeler (Gorsel 56) ile internetin
katmanlarini ifade eden kisa sureli agilis ekrani olarak tasarlanmigtir. KOZMOZ
baslangic konumu olarak, mor deligin Uzerinde belirmektedir. Taslaklardan elde
edilen renk ¢ézimlemeleri, logoya ve arayuzlere uygulanmistir. KOZMOZ'un temel
gorsel unsurlari belirlendikten sonra, arayiz tasarimlarinin ve gezegen hikayelerinin
dayanacagi temeli olusturmak Uzere her bir gezegen icin degisen ve iliskili
tehditlerin iglendigi gezegen sembolleri KOZMOZ logosu merkeze alinarak

tasarlanmistir.

4.2.3. KOZMOZ Gezegen Tasarimlari

Taslaklar arayuzlerin gergeklestiriimesi anlaminda yonlendirici rol oynamistir.
Nesnelerin araylz goruntusu Uzerinde durusu, kapladigl yer ve diger arayuz

nesneleri ile iligkileri, renk ve karsitliklari gibi ogelerde de hikaye ve cizimler

esliginde agiklanmigtir.

Gorsel 54. Gezegenler, tehditler ve “O” sihirli gemberini ifade eden taslaklar

Taslaklardan (Gorsel 57) hareketle logoda merkezde yer alan “O” harfi stilizasyonu
yakin tehlikeleri ifade eden gezegenleri ve gezegenlerin ¢evresel 6zelliklerini temsil

edecek sekilde calisiimistir.
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Gorsel 55. Arayliz nesneleri

Arayuz nesneleri goruntisinde, logo ve araylzun gevresini ifade eden arka planlari
ile birlikte goérinusleri ve duzenlemeleri ile ilgili tasarimlari icermektedir (Gérsel 58).
Bu arayuz nesneleri konum ve arka plan gorunusgleri ve diger nesneler ile iligkileri ile
birlikte sunulmustur. Arayuz taslak goruntulerinde, araylz nesneleri ve arayuzin
cevresini ifade eden arka planlari ile birlikte gorunusleri ve duzenlemeleri ile ilgili

tasarimlar gorulmektedir.

Gorsel 56. KOZMOZ logosu, ana ekrana donuls butonu, logo animasyonu agsamalari
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Goruldagu gibi KOZMOZ uzay bilim kurgusu ana sayfaya donls animasyonu “O”
harfinin gezegen radyasyonunun (mor o6tesi I1S1k) gezegen yorlngesi Uzerindeki
hareketi ile gosteriimektedir (Gorsel 59). KOZMOZ sistemindeki tum ana sayfa
donusg butonlari, iligkili gezegenin radyasyonu olarak izledigimiz mor goélgenin gesgitli
varyasyonlari ile tanimlanmigtir. Kullanici, ana menuye, “O” etkilesime girdiginde bir
karadeligin rastgele icine c¢ekebilecegi ve disari atabilecedi K Z M Z harfleri
animasyonu ile ulasmaktadir. Bu etkilegimler logo tasarimi ve araylzde yer alan

yorungeler Uzerinde ve yorungelerin sinirlari dahilinde gergeklesir.

Gorsel 57. “Logic Bomb” saldirisini temsil eden “Mantik Bombasi Gezegeni” sembolu, ana ekrana
donls butonu. Gezegen logosu. Gezegen konsepti.

Mantik Bombasi Gezegeni tehdidi anlatacak sekilde bir yildiz patlamasi ile
iligkilendirilmigtir. Bu tur virUslere genellikle saatli bomba gibi ifade edilir, herhangi
bir komut dizisi yazildiginda veya virusun yerlestigi dosya acildiginda aktive olur.
Mantik Bombasi Gezegeni mor oOtesi 1s1gin patlama temsili ile (Goérsel 60) ifade

edilmistir.
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Gorsel 58. “Masquareding” saldirisini temsil eden “Yerine Gegme Gezegeni” logosu, ana ekrana
doénus butonu, Yerine Gegme Gezegeni Konsepti

“Masquareding” Yerine Gegme Gezegeni, “O” harfinin kopyalari ile ifade edilmis
Yerine Gegme saldinsinin 6zelligi olan yasal erisim kimliginin kopyalanarak
bilgisayar verilerine yetkisiz bir sekilde erisim elde etme yodntemi kendisini
kopyalayan “O” harfi ile ifade edilmistir (Gorsel 61). Gezegen tasarimi da bu
kopyalama metaforuna uygun bir sekilde, kendisini kopyalayarak gogalan ve olusan

yuvarlak halkalar olarak tasarlanmigtir.

Gorsel 59. “Logic Bomb” saldirisini temsil eden “Mantik Bombasi Gezegeni” logosu
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Giris ekraninda yer alan saldirn senaryosunda ele alinan, yerine gegcme
(Masquareding), saldirisi genellikle hedef alinan bilgisayar veya aglardaki bilgileri
tamamen yok etmek veya bir daha kullanilamaz hale getirmek igin kullanilir, kod
parcasi kendisini birebir kopyalayarak ¢ogalir. Bu saldiriy1 temsil eden “Yerine
Gegme Saldiris”” semboli merkezden kendisini kopyalayan “O” harfi ile
tanimlanmistir (Gérsel 62). Yerine Gegme Gezegeni konsepti asamalar bu

kopyalama konseptinden yola gikarak olusturulmustur (Goérsel 63).

Gorsel 60. “Masquareding” saldirisini temsil eden “Yerine Gegme Gezegeni” konsepti gizim
asamalari
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Gorsel 61. “Spam” saldirisini temsil eden “istenmeyen Posta” logosu, ana ekrana déniis butonu,
istenmeyen posta gezegen konsepti

Istenmeyen Posta ana sayfaya donis butonu, istenmeyen Posta Gezegeni logosu
ve Istenmeyen Posta gezegeni ise mor tesi 1sigin olusturdugu carpi (Gorsel 64) ile

tanimlanmistir.

4.3. Arayuz Tasarimi

KOZMOZ uygulamasi icin belirlenen kapsam ve hedef kitleye uygun olarak arayiz
tasarimlari olusturulmustur. Bu béliumde, giris araylzleri, kullanici profil arayuzleri

ve KOZMOZ haritasi arayuzleri sunulmustur.

4.3.1. Girig Arayuzleri

KOZMOZ girig arayuzleri i¢in belirlenen kapsam ve hedef kitleye uygun olarak
arayuz tasarimlari olusturulmustur. Kullanici etkilesimini ve 6grenme deneyimini ilgi
cekici ve eglenceli hale getirmek i¢in pek ¢ok oyunlastirma unsuru kullaniimigtir.
incelenen 6rnek uygulamalar dikkate alinarak tasarlanan araylzlerde, kullanici
profillerine gore yerlestirilen oyunlastirma bilesenleri agiklanmis, ekranlarin arayiz

tasarimlari ve oyunlastirma arasindaki iliskiler agama agsama incelenmistir.
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Gorsel 62. Girig araylz ekrani asama 1

Girig arayuz tasarimi merkezde mor renk koyu arka plan Uzerinde KOZMOZ logosu
ve cevreleyen yoriungeler ile internetin katmanlarini ifade eden kisa sureli agilis
ekrani olarak tasarlanmistir. KOZMOZ baslangi¢c konumu olarak, internetin
katmanlarini ifade eden gevreleyen ydringelerin ortasinda, mor bogsluk Uzerinde
belirmektedir. Taslaklardan elde edilen renk ¢ézimlemeleri, logoya ve arayuzlere
uygulanmistir (Gorsel 65).
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KOZMOZ ortaminda karakter
ozelliklerinize gére sekillenen testler ile
Dijital Bilgi Guvenligi konularinda
bilgilenebilirsiniz

DEVAM

Gorsel 63. Girig araylz ekrani asama 2
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Diger ekran (Gorsel 66), kullanicinin Kisisellestirilebilen KOZMOZ deneyimini
anlatan kisa bir agiklama ve acgiklamayi destekleyen, yériinge metaforunu kullanan
parmak izi illistrasyonun bulundugu giris ekranidir. KOZMOZ ortaminda karakter
Ozelliklerini yansitan oyuncu profillerine gore sekillenen testler ile Dijital Bilgi
Guvenligi konularinda bilgilenebilinir. Araylz nesneleri, yogun olarak arayizin
gbvde bolgesinde (EK), icerigin ¢odunu rahat goéruntlilemek igin merkezde

kullaniimigtir.

Kullanicilar sirekli olarak gercek hayatta
“siber uzay”da bilinmeyen bir galakside
gizlenmis olan tehlikeler gibi, yakin
tehlikelerin tehdidi altindadir.

DEVAM

Gorsel 64. Girig arayuz ekrani asama 3

Diger ekran (Gorsel 67) KOZMOZ ortamini anlatan kisa bir agiklama ve aciklamayi
destekleyen bir gezegen galaksi illistrasyonunun bulundugu giris ekranidir.
Kullanicilar surekli olarak gercek hayatta “siber uzay”da bilinmeyen bir galakside
gizlenmis olan tehlikeler gibi, yakin tehlikelerin tehdidi altindadir. Arayuzlerde son
derece 6nemli bir fonksiyon kullaniciya deneyim esnasinda nerede oldugunu
olaysal ac¢idan bildiriimesidir. Bu sekilde sistemdeki ileri ve geri kavramlari,
yorungeler ile iligkilendirilmigtir. Kullanici giris arayuzinde hangi agamada oldugunu
yorungelerdeki renklerin degisiminden tespit edilebilmektedir. Asama 3 ekraninda
iki yorunge belirginlesmekte, devaminda 4 asamanin daha kaldigi gorulmektedir.
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KOZMOZ'a katilarak dijital
fenomeni kesfedin. KOZMOZ'a girig
tamamen Ucretsizdir.

KESFET

Gorsel 65. Girig araylz ekrani asama 4

Diger ekran (Gorsel 68), kullaniciyi pozitif bir yaklasimla deneyime davet eden bir
roket illistrasyonu ile birlikte kisa bir yazi bulunan giris ekranidir. KOZMOZ
oyunlastirma tasariminin butiininde, motivasyon ve etkilesim igin optimize edilmis
bir cergceve sunan Octalysis Cercevesi temel alinarak oyunlastirma bilesenleri
uygulanmistir. Giris arayiizlerinde yer alan acgiklamalar “Merak ve Ongoriilemezlik”
motivasyonuna etki eden guduleri harekete gegirerek kullanicida devam etme istegi
yaratmaktadir. Chou'ya (2019, s. 23) gore, bu motivasyonlar bizi tasarlanmis
deneyime tasiyabilir. Bu eylem icin ekranin alt kisminda mor renkte iki adet eyleme
cagri (CTA) butonu kullaniimistir. Araylz bilesenlerinde tasarim tutarhli§i ise
oldukga o6nemlidir. Nesneleri ekrandan ekrana, sayfadan sayfaya tasiyarak
kullaniclyr deneyim esnasinda kaybetmemek, en verimli deneyim igin akisin
bozulmamasi gereklidir. Butinde tutarlihk kullanicilarin ¢galisma seklinde dogru bir
zihinsel model olusturmasina olanak tanimaktadir (Ambler, 2000, s. 1). ilerleme igin
“‘DEVAM” yazili butonlardan “KESFET” yazili butona gegcis, kullaniciya farkh bir

seviyenin gerceklesecegini bildirmektedir.
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Cesaretinizi kutlarir

Gorsel 66. Girig araylz ekrani asama 5

Diger ekran (Gorsel 69), KOZMOZ oyunlastirma tasariminin ilk rozeti “KASIF”
rozetinin kazanim ekranidir. “KESFET” butonuna tiklayan kullanici, deneyimin en
basinda sansli oldugu igin elde ettigi bir hediye olarak disundugi bir elementin
verilmesiyle "Baslangi¢ $Sansi"na sahip olmaktadir. Bu agamada kullanici surpriz bir
elementle karsilasarak “Destansi Anlam ve Cagrr”, ilk rozetini elde ederek “Gelisim
ve Basar” motivasyonlarini yasamaktadir. Rozet, acilir pencere olarak
tasarlanmistir. Acilir pencere kullanicilarin dikkatini gekmenin ve belirli bilgileri
vurgulamanin bir yolu olarak yaygin olarak kullaniimaktadir (Bitther & Zondervan,
2015, s. 449). Acilir pencereler, kullanicinin davranisini kontrol etmenin yani sira
dikkat ¢cekmenin etkili bir yolunu olusturmaktadir. Kullanicilar agisindan olumsuz
deneyimlerden birisi igerige duyarli menuler olarak da adlandirilan agilir pencereleri
kotiye kullanmaktir. KOZMOZ 6zelinde agilir pencere bir kazanimi -rozeti-
saglamakta, olumlu bir deneyim yaratmaktadir. Tasarimda tutarhlik, acilir pencere
uzerinde yerlegtirilen rozetlerin golgelerinin diger tum 3B nesnelerin golgelerinden

farkli, daha ince ¢alisiimasi ile ayrigtirilarak saglanmistir.
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Dikkatiniz dagilmayacak sessiz bir
yer bulun ve yerlegin.

ISMINIZ NEDIR, KASIF

DEVAM

) Sartlar ve Kogullars kabul ediyorum

Gorsel 67. Girig araylz ekrani asama 6

Diger ekran (Gériinti 70), kisa bir yazi bulunan profil olusturma ekranidir.

En iyi deneyim icin lttfen bazi
bilgileri paylagin

-

i

1

DOGUM YILI

CINSIYET -

|

\ EGITIM DURUMU ~

Gorsel 68. Girig arayluz ekrani asama 7

Devaminda (Gorsel 71) dogum yili, cinsiyet ve egitim durumu bilgilerinin segilecegi
kullanici bilgi alanlarn Ug¢ secgenekli, kolay ilerleyen ve hizli bir slre¢ olarak

tasarlanmistir.
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Bilgilerinizi neden isteniyor?

GIZLILIK

Bu sayfada yer alan gizli
politikasi 6698 )
Kisisel Verilerin Korunma
Kanunu’na uygun ol
hazirlanmis  olup,
kaydi yapilan web si
icin gerekli kosullar
diizeyde kargilamal

Gorsel 69. Girig araylz ekrani asama 8

Gorsel 72, Gizlilik ve Kullanim Kosullari ekranini gosteren agilir penceredir.

En iyi deneyim icin |Utfen bazi
bilgileri paylasin

Gorsel 70. Girig arayuz ekrani asama 9

Diger ekran (Gorsel 73), eksik bilgi giriimesi halinde karsilasilan uyari ekranidir,
uyarilar doygun ve parlak kirmizi renk ile gosterilmektedir.
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KOZMOZ'A GIRIS

Gorsel 71. Girig arayiiz ekrani asama 10

Son arayuz giris ekrani (Gérsel 74), “Muilkiyet ve Sahiplik” motivasyonunu tetikleyen,
isimle karsilama yazisi ile baslayan ekrandir. KOZMOZ'A GIRIS butonu ile, oyuncu
profilinin tespit edilecedi TEST ekranina, giris yapilabilmektedir.

4.3.2. Kullanici Profil Testi Araylizleri

KOZMOZ uygulama calismasinda kullanilan, HEXAD oyuncu tirleri, degisen
oyunlastirma stratejilerine karsi duyarhliklarina gore kullanicilar
siniflandirmaktadir. Temel model, insan motivasyonu, oyuncu turleri ve yillarin
pratik tasarim deneyimleri Gzerine yapilan arastirmalara dayanmaktadir. Bu model,
oyunlastiriimig sistemlerin kullanicilarini siniflandirmak igin ilk tipolojiyi sunar ve
onlari i¢gsel ve digsal motivasyon faktorlerine gére kiimelemeyi saglar (Nacke vd.,
ty.,, s. 6). HEXAD modeli altt oyunlagtirma kullanici tarianden olusur:
Sosyallestiriciler, Ozgir Ruhlar, Bagarililar, Hayirseverler, Oyuncular ve Yikicilar.
Bir kullanicinin farkli oyunlagtirma kullanici turleri tarafindan nasil temsil edildigini
degerlendirmek icin gelistirilen anket sonuclarindan elde edilen veriler KOZMOZ
sistemindeki kullanicilari siniflandirmak i¢in kullaniimigtir (Gorsel 75).
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Bozucu

Distruptor

Odulun kazanilabilecegi yarismalari severim.
. Odulleri beni motive etmenin harika bir yolu.
Ozgur RuUh  Kendicikarlarima bakarnm.
Free Spirit Yatirimin geri dénist benim icin énemlidir.
Odul yeterliyse caba sarf edecegim.

Basaran

Achiever

Odultn kazanilabilecegi yarismalari severim.
Odulleri beni motive etmenin harika bir yolu.
Oyuncu Kendi cikarlarima bakarim.
Player Yatirimin geri dontsu benim icin dnemlidir.
Odul yeterliyse caba sarf edecegim.

Yardimsever

Philantrophist

Baskalariyla etkilesim kurmak benim icin dnemlidir.
Bir takimin pargasi olmaktan hoslanirim.
Sosyal Ie§en Bir toplulugun parcasi oldugumu hissetmek benim icin dnemlidir.
Socializer Baskalariyla birlikte olmak kendi basima olmaktan daha eglenceli.
Grup etkinliklerinden hoslanirim.

Gorsel 72. HEXAD oyunlastirma kullanici tipleri anketi: arka plan ve gelistirme sureci, oyuncu
tiplerine karsilik gelen cevaplar, 2015. (Tondello, A., 2015)
Kaynak: http://dx.doi.org/10.1016/j.ijhcs.2018.10.002
Erigim Tarihi: 16.07.2022

Bu dinamik asama motivasyonu ydnetmek igin kullanicinin tercihlerini tanimlar.

Uygulanan tasarim sdrecinin sonucu, igerige duyarl, Kigisellestiriimis bir
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oyunlastirmadir. Ozetle, oyunlastirmanin tam potansiyeline ulasmasi igin
oyunlastiriimig sistemlerin farkh kullanici profillerine 6zel olarak uygulanmasi

gerekmektedir.

Mesai uzadi, isleri tamamladin, biraz
sosyal medyada gezinmeye ne dersin?

Gorsel 73. Test arayuz ekrani acilis sayfasi

Test ekrani ilk asama merkezde mor renk koyu arka plan Gzerinde bir ofis ortami
canlandirmasidir (Gorsel 76). Sosyal medya platformlarinin kurumsal altyapilara
guvenli entegrasyonu, esas olarak teknik yonlere odaklanma egilimindedir. Sosyal
medya guvenlik yonetimi genellikle insan boyutunu goz etmektedir ancak dijital
guvenlik batuncul bir yaklagsimla saglanabilir. Bu o6rneklemde insan faktoru goz
onlinde tutulmus ve oyunlastiriimig bir araytz araciligiyla dijital givenlik farkindaligi
ele alinmistir. Dijital oyunlar kapsayan oyun cgalismalarindaki modern tanimlara
gbre, oyun ve oyunlarin -oyun ve oyuncaklarin aksine- agik kural sistemleri
bulunmaktadir. Kullanici yonergeleri, oyunun kurallarini ekranin Ust kisminda
gormekte, kendisine uygun olan eylemleri ekranin alt kisminda bulunan dugmeler

araciligiyla segmektedir (Gorsel 77).
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Glvenli bir igsyeri agindasin,
hesaplarini acacak misin?

Gorsel 74. Test arayiiz ekrani agsama 1

Ik test ekrani “HMM. SOSYAL MEDYA YASAK. AMA KENDiMi ASi OLARAK
GORUYORUM’ cevabi ile “Bozucu”, “OGLE TATILINDEN BERi HESABI
KONTROL ETMEDIM, MERAK EDIYORUM” cevabi ile “Ozgir Ruh” kullanici
profilini tespit etmektedir.

Akisinda iki yoga videosu belirdi
hangisini izleyeceksin?

Gorsel 75. Test arayiiz ekrani asama 2 aclilis sayfasi
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Diger ekran (Gérsel 78) ekranin Uzerinde agiklama alani bulunan test ekranidir.

Bir yandan mesajlarin ve maillerin geliyor.

Gorsel 76. Test arayuz ekrani agsama 2

Diger ekran (Goérsel 79) ekranin Uzerinde dinamik degisiklik gosteren acgiklama
alani, alt kisminda secim yapabilecegi digmelerden olusan test ekranidir. ikinci test
ekraninda “BU YOGA HAREKETLERIi i$ HAYATINIZDA DA KAZANDIRIYOR
$$$” basligi ile “Oyuncu”, “GELISMIS YOGILER iCiN, GUCUNUZE DENGENIZE
MEYDAN OKUYUN” bashdi ile “Basaran” kullanici profilini tespit etmektedir.
Kullanicilarin, uygulamayla nasil calisacaklarini bilmeleri gerekir. Bir uygulama
tutarli bir sekilde calistiginda bu, kurallar yalnizca bir kez agiklamak gerektigi
anlamina gelmektedir. Agiklamalar ve etkilesim ¢agri dugmeleri (CTA) tutarh bir
duzende yerlestirilerek kullanicilara oyunlastiriimis sistemin nasil calistigi
gosterilmigtir. Araylzlerde son derece dnemli bir fonksiyon kullaniciya deneyim
esnasinda nerede oldugunu olaysal agidan bildiriimesidir. ilerleme gdstergesi
ekranin sol kisminda gérunmektedir bu sekilde kullanici oldugu agsamayi gorebilir.
Kullanicl, test araylzlerinde kullanici profilini belirlemek Uzere 7 agsamal bir teste
katilmaktadir. Kullanicinin bu asamada 2/7 seviyesinde oldugu gorulmektedir.
Dinamik olarak degisen agiklama alani kullaniciyr yonlendirmekte, bir sonraki

asamay anlatmaktadir.
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Gorsel 77. Test arayuz ekrani asama 2 A ve B segenekleri sonug sayfalari

Diger ekran (Gérsel 80) 2. asama A ve B secgeneklerinin sonug ekranlaridir.
Arayuzun Uzerinde dinamik degisiklik goOsteren, hareketli agiklama alanlari ve

hareketli grafikler tetikleyiciler olarak kullaniimistir.

Mesaji nasil cevaplayacaksin?

Gizem selam, Dizanid $
Mailime giris yapamiyorum, senin mail adresini
ikinci mail adresim yapsam, girig kodunu
bana sdyleyebilir misin

Gorsel 78. Test arayuz ekrani asama 3 acilis sayfasi

Diger ekran (Gérsel 81) ekranin Gzerinde agiklama alani bulunan, harekete duyarli
test ekranidir.
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Mesaji nasil cevaplayacaksin?

Gizem selam, Disariday 3
Mailime girig yapamiyorum, senin mail adresini
ikinci mail adresim yapsam, girig kodunu
bana sdyleyebilir misin

Gorsel 79. Test arayliz ekrani agsama 3

Diger ekran (Gorsel 82) ekranin Uzerinde agiklama, alt kisminda segim yapabileceqgi
diigmelerden olusan test ekranidir. Uglincii test ekraninda “KOTU OLMUS, TABI
GONDER, TELEFONDAN UZAKLASINCA UYARI VEREN BIiR SAAT ALDIM
SENINLE LINKiNi PAYLASABILIRIM, INDIRiMIM DE VAR’ cevabi ile
“Hayirsever”, “TUH, TABI GONDER, TELEFONLARA BAGLI YASIYORUZ, iSTEN
AYRILIP DOGADA YASAYAN BIR GIFTIN VIDEOSUNU iZLEMiS MiYDIN?”

cevabi ile “Ozgur Ruh” kullanici profilini tespit etmektedir.

Gizom calwm, Dvgarsdagm talefonumy unutmigum
Maiime g5 yapamsgarum, sarin il wivasis
i mad achwsm yapsam, g kodum

Gorsel 80. Test arayuz ekrani asama 3 sonug sayfalari

Diger ekran (Gérsel 83) ekranin Uzerinde aciklama ydnergeleri olan, hareketli

goérintilerden olusan test ekranidir.
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Bir anda elektrikler kesildi, ne
yaparsin?

Gorsel 81. Test arayiiz ekrani agsama 4 acllis sayfasi

Diger ekran (Gérsel 84) ekranin Uzerinde agiklama alani bulunan test ekranidir.

Bir anda elektrikler kesildi, ne
yaparsin?

Gorsel 82. Test arayuz ekrani agsama 4

Diger ekran (Gorsel 85) ekranin Uzerinde agiklama, alt kisminda segim yapabileceqgi
diigmelerden olusan test ekranidir. Dérdiincii test ekraninda “JENERATOR DE
GALISMADI KALKIP KONTROL ET” cevabi ile “Basaran”, “BASKA KIMLERIN
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KESILDi SOSYAL MEDYAYA BIiR BAK” cevabi ile “Sosyallesen” kullanici profilini

tespit etmektedir.

Bunlar da ne? Monitérin iginden aniden
ciktilar, iyi bir sey gibi gériinmuyor.

Gorsel 83. Test arayuiz ekrani agsama 5 aclilis sayfasi

Diger ekran (Gérsel 86) ekranin Uzerinde agiklama alani bulunan test ekranidir.

Ortaligi bir hayli dagittilar, su an daha sakin
gorunuyorlar Sorular sor.

EBER ORTALIGI TOPLAMANA YARDIM EDERLERSE YEMEK VEREBILECEGINI SOYLE OFiSIN KURALLARI OLDUBUNU HATIRLAT. SIRKET POLITIKALARI REHBERINI ODUNC VER

Gorsel 84. Test arayliz ekrani agsama 5
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Diger ekran (Gorsel 87) ekranin Uzerinde agiklama, alt kisminda se¢im yapabilecegi
diigmelerden olusan test ekranidir. Besinci test ekraninda “EGER ORTALIGI
TOPLAMANA YARDIM EDERLERSE YEMEK VEREBILECEGINi SOYLE” cevabi
ile “Sosyallesen”, “OFISIN KURALLARI OLDUGUNU HATIRLAT, SIRKET
POLITIKALARI REHBERINi ODUNG VER” cevabi ile “Bozucu” kullanici profilini

tespit etmektedir.

Hic birsey ise yaramis gibi gériinmtiyor, monitérden
sonra masaya ve tum odaya bulastilar.

Gorsel 85. Test arayuz ekrani agsama 6

Diger ekran (Gorsel 88) Uzerinde acgiklama bulunan test kapanis ekranidir.
Devaminda, test sonucunda tespit edilen kullanici profilleri rozet olarak
kazaniimakta, kullanicilara iligkili profillere uygun oyunlastirma bilesenleri

sunulmaktadir.
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BiR MASQUAREDING - YERINE GECME
SALDIRISI KURBANI OLDUNUZ.

Maskeli saldiri, yasal erisim kimligi araciligiyla
kisisel bilgisayar bilgilerine yetkisiz erisim elde
etmek icin ag kimligi gibi sahte bir kimlik kullanan
bir saldindir. Bir yetkilendirme siireci tam olarak
korunmuyorsa, maskeli balo saldirilarina kargi agin
savunmasiz hale gelebilir.

Gorsel 86. Test arayiiz ekrani asama 7

Diger ekran (Gorsel 89) Uzerinde agiklama bulunan test kapanis ekranidir.

Tebrikler Gizem, kullanici profilini belirledik.

OYUNCU

Odiil

v

Gorsel 87. Test sonucu “Oyuncu” kullanici profiline ait acilir pencere arayuzu

Diger ekran (Gorsel 90) Test sonucu “Oyuncu” kullanici profili gelmis olmasi
senaryosunda goriinecek olan agilir pencere rozet ekrandir. Bagaran profili Oddl ile
iligskilendirilmis bir profildir.
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Tebrikler Gizem, kullanici profilini belirledik.

X

Yap), diizen ve rutinler ararsiniz
ve kurallarin ne zaman agik
oldugunu tercih  edersiniz.
Soyut fikirlere somut
digiinmeyi tercih edersiniz, bu
nedenle ayrintilara dikkatinizin
gergekten parlayabilecegi
veriler ve sayllarla caligmaya

Gorsel 88. Test sonucu “Oyuncu” kullanici profiline ait acilir pencere arayizi agiklama yazisi

Diger ekran (Gorsel 91) Test sonucu “Oyuncu” kullanici profili agilir pencere
aciklama ekranidir. Oyuncu kullanici profiline ait acilir pencere U(zerinde
genigletiimis aciklamayi gostermektedir. Kullanici, igerigi ve igerigin yogunlugunu
ilerleme cubugu yardimiyla takip edebilmektedir. Oyuncu profili, “Yapi, duzen ve
rutinler ararsiniz ve kurallarin ne zaman agik oldugunu tercih edersiniz. Soyut
fikirlere somut disunmeyi tercih edersiniz, bu nedenle ayrintilara dikkatinizin
gercekten parlayabilecegi veriler ve sayilarla ¢alismaya acgiksiniz” agiklamasi ile

tanimlanmistir.

KOZMOZ Sistem kavramlarini KOZMOZ hikayesinden yola c¢ikilarak secilen uzay
bilim kurgusuna ait nesne ve varliklarla tanimlamak, kullanicinin oyun akiginda
kalmasina yardim ederek, gerceklesecek olaylari siradan fiziksel bir olay olarak

distinmesini mumkudn kilmaktadir.

Ogelerin gruplanmasinda dgelerin birbirine bagl olduklarini bildirmek icin bosluklar
kullaniimistir. Oyuncu illistrasyonu merkezde ifade edilirken devaminda baslik
formatinda “Oyuncu” yazisi gelir, agiklama ise ok imgesiyle beraber yakin
gruplanmistir. Kullanici profili ve acgiklamasi tipografik olarak baslk- alt bashk

seklinde birbiri ile iligkilendirilmistir. Bu agsamada kullanicidan beklenen eylem ok
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imgesiyle aciklamayi genigletmesidir. Agilir pencere de devam etme veya pencereyi
kapatma secenegi kullaniciya birakilmigtir. Tiklama olaylarina dayali olarak
goruntulenen ve mecburi olmayan bir agilir pencerenin kullanici deneyimine olumlu

etkileri, kullanicinin akista kalmasina yardimci olacaktir.

Gorsel 89. Basaran kullanici profiline ait merkezinde bir yildiz barindiran galaksi gizimi, ikon

Dogustan lider, yetenekli bir ikna edici, harika bir konusmaci olarak tanimlanan
basaran profili, uzmanlik ile iligkilendirilmis, merkezde ve tekil ifade edilmistir (Gorsel
92). Basaran kullanici profili i¢in Octalysis Cercevesinde “Gelisim ve Basar”
motivasyonu altinda tanimlanan puanlar, rozetler, sabit eylem odulu, lider tablosu,
ilerleme goOstergesi, gorev listesi, kazanma odull, taglanma, seviye atlama
senfonisi, ¢ak bir beslik, aura efekti, adim adim d6greticiler, bdlim sonu canavari

bilesenleri kullanilarak kigisellesmis bir oyunlagtirma deneyimi saglanabilir.
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BOZUCU

Degisim

Gorsel 90. Test sonucu “Bozucu” kullanici profiline ait agilir pencere arayizi

Diger ekran (Gorsel 93), test sonucu “Bozucu” kullanici profili gelmis olmasi

senaryosunda gorunecek olan agilir pencere rozet ekrandir.

Yaratici, amagli ve hassa
ve yapi ve kurallardan kaginn
egilimindesiniz. Ke
yansitmak icin zamana deg
veriyorsun ve duygusal ifad e

fiziksel emege terc

ediyorsun. Ancak gelism:
icin saf duygudan dal

Gorsel 91. “Bozucu” kullanici profiline ait agiklama yazisi, agilir pencere arayuzu

Bozucu profili, “Yaratici, amagli ve hassassiniz ve yapi ve kurallardan kaginma
edilimindesiniz. Kendini yansitmak igin zamana deger veriyorsun ve duygusal

ifadeyi fiziksel emege tercih ediyorsun. Ancak gelismek icin saf duygudan daha
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fazlasina ihtiyaciniz var. Formlar, tasarimlar ve desenler de dahil olmak Uzere
malzemelerle galismayi seviyorsunuz ve karmasik fikirleri organize etmede iyisiniz.”

aciklamasi ile tanimlanmigtir (Gorsel 94).

Bozucu profili igin, Octalysis Cercevesi’'nde iligkili “Yaraticilik ve Geri Bildirim” ve
“Kayip ve Kaginma” motivasyonlari altinda; batik sermaye, ilerleme kaybi, gbézden
kacirma korkusu, yok olma firsati, mevcut durum, kirmizi harf, gorsel mezar

bilesenleri kullanilarak kisisellesmis bir oyunlagtirma deneyimi saglanabilir.

Gorsel 92. Bozucu kullanici profiline ait uzay cismi gizimi, ikon

Bozucu profili “Degdisim” ile iligkilendirilmistir. Motivasyonlarini s6z konusu dizenin
reddedilmesinde ve onu degistirme ¢abasinda bulan Bozucu profili igin uzay bilim
kurgusunda kargilagilmasi beklenen uzay cisimleri diginda -olagan sistemin

disinda- bir yapi, bir UFO temsil i¢in kullaniimistir (Gorsel 95).
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HAYIRSEVE

Amag ve Anlam
v

UL | -
|

Gorsel 93. Test sonucu “Hayirsever” kullanici profiline ait acilir pencere arayiizi

Diger ekran (Gorsel 96), test sonucu “Hayirsever” kullanici profili gelmis olmasi

senaryosunda gorunecek olan agilir pencere rozet ekrandir.

Egitebileceginiz,
iyilestirebileceginiz veya
Sgretebileceginiz durumlari
insanlarla  calismayl  terc
edersiniza. Duygularinizi
sezgilerinizi takip ediyorsuni

ve kigilerarasi iligkiler sizin i
cok  &nemli. Genellik

Gorsel 94. “Hayirsever” kullanici profiline ait agiklama yazisi, agilir pencere arayuzi

Hayirsever profili, “Egitebileceginiz, iyilestirebileceginiz veya 06gretebileceginiz

durumlarda insanlarla ¢alismayi tercih edersiniz. Duygularinizi ve sezgilerinizi takip
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ediyorsunuz ve kisilerarasi iligkiler sizin i¢in ¢ok dnemli. Genellikle idealistsiniz.”

aciklamasi ile tanimlanmistir (Goérsel 97).

Hayirsever profili igin, Octalysis Cergevesinde “Destansi Anlam” motivasyonu
altinda tanimlanan; anlati, seckinlik, kahraman, yuksek anlam, baglangi¢ sansi,
bedava yemek, ortak yaratma bilegenleri kullanilarak kisisellesmis bir oyunlagtirma

deneyimi saglanabilir.

Gorsel 95. Hayirsever kullanici profiline ait yildiz dizilimi, takimyildiz gizimi, ikon

Hayirsever profili “Amag¢ ve Anlam” ile iliskilendiriimis bu baglamda yol ve yon

gOsterici 6zellikleri goz dnline alinarak Takim Yildiz ile temsil edilmistir (Gorsel 98).

Gorsel 96. Test sonucu “Oyuncu” kullanici profiline ait agilir pencere araytzi
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Diger ekran (Gorsel 99), test sonucu “Oyuncu” kullanici profili gelmis olmasi

senaryosunda gortinecek olan acilir pencere rozet ekrandir.

Yapi, diizen ve rutinler ararsiniz

ve kurallarin ne zaman
oldugunu tercih  eder:
Soyut fikirlere

digtinmeyi tercih edersini
nedenle aynntilara dikkati
gercekten parlayabil
veriler ve sayllarla calis

Gorsel 97. “Oyuncu” kullanici profiline ait agiklama yazisi, agilir pencere arayuzi

Oyuncu profili, “Yapi, duzen ve rutinler ararsiniz ve kurallarin ne zaman agik
oldugunu tercih edersiniz. Soyut fikirlere somut distnmeyi tercih edersiniz, bu
nedenle ayrintilara dikkatinizin gercekten parlayabilecegdi veriler ve sayilarla
c¢alismaya cekilirsiniz. Kimin sorumlu oldugunun agik oldugu durumlarda g¢alismayi
seviyorsunuz.” agiklamasi ile tanimlanmistir (Goérsel 100). Oyuncu profili igin,
Octalysis Cercevesinde Miulkiyet ve Sahiplik” ve “Gelisim ve Basar1” motivasyonlari
etkilidir. Oyuncular, gesitli stratejiler yoluyla kazandiklar digsal éduller tarafindan

motive edilir.
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Gorsel 98. Oyuncu kullanici profiline ait yildiz dizilimi, takimyildiz ¢izimi, ikon

Oyuncu profili “Odul” ile iligkilendirilmis bu baglamda cevredeki cisimleri yutarak

blayuyen bir karadelik ile temsil edilmistir (Gorsel 101).

Ozerklik ve kendini ifade e
A o '

“J" '-_ w;* <

Gérsel 99. Test sonucu “Ozgir Ruh” kullanici profiline ait acilir pencere arayiizi

Diger ekran (Gorsel 102), test sonucu “Ozgiir Ruh” kullanici profili gelmis olmasi

senaryosunda gorunecek olan agilir pencere rozet ekrandir.
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Fikirlerle gliresmeyi
seviyorsunuz. Gercekleri ararken
ve beyin giictiniizii kullana
seyleri  ¢ozerken en
heyecanlaniyorsunuz.

icinde  caligmaktansa  yaln

calismay! tercih ediyorsunuz
harekete  gegmeden

Goérsel 100. “Ozgiir Ruh” kullanici profiline ait agiklama yazisi, acilir pencere arayiizii

Ozgiir Ruh profili, “Fikirlerle gliresmeyi seviyorsunuz. Gergekleri ararken ve beyin
gucundzu kullanarak bir seyleri ¢ozerken en ¢ok heyecanlaniyorsunuz. Grup iginde
calismaktansa yalniz ¢alismayi tercih ediyorsunuz ve harekete gegcmeden d6nce
dusunmeyi, gdzlemlemeyi ve bilgiyi organize etmeyi tercih ediyorsunuz.” agiklamasi

ile tanimlanmistir (Gorsel 103).

Ozglr Ruh profili igin, Octalysis Cergevesinde “Merak ve Ongérilemezlik” ve

“Yaraticilik ve Geri Bildirim” motivasyonlari etkilidir.

Gérsel 101. Ozgir Ruh kullanici profiline kuyruklu yildiz gizimi, ikon
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Ozgiir Ruh profili “Ozerklik ve Kendini ifade Etme” ile iliskilendirilmis bu baglamda
yorungelerden bagimsiz, galaksiler arasinda seyahat eden bir kuyruklu yildiz ile

temsil edilmistir (Gorsel 104).

Baglanti
v

LT | T
ey

Gorsel 102. Test sonucu “Sosyallesen” kullanici profiline ait acilir pencere araylzu

Diger ekran (Gorsel 105), test sonucu “Sosyallesen” kullanici profili gelmis olmasi

senaryosunda gorunecek olan agilir pencere rozet ekrandir.
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Pratik, uygulamal ve gergek

seylerle  calismayi
ediyorsunuz: hergey ve herk
ile uyumlu olabilirsiniz.

ve birliktelikler kadar bi
hayvanlar ve ahsap, alet
makine gibi malzemeler!
cok iyisiniz.  Problemles

Gorsel 103. “Sosyallesen” kullanici profiline ait agiklama yazisi, agilir pencere arayizu

Sosyallesen profili, “Pratik, uygulamali ve gercek seylerle c¢alismayi tercih
ediyorsunuz: her sey ve herkes ile uyumlu olabilirsiniz. Kigiler ve birliktelikler kadar
bitkiler, hayvanlar ve ahsap, alet ve makine gibi malzemelerle de ¢ok iyisiniz.
Problemlerle ugrasmayi ve gergek zorluklari birlikte ¢dzmeyi seviyorsunuz. (Gorsel
106).

Sosyallesen profili igin, Octalysis Cercevesinde “Sosyal Etki ve iligski” motivasyonlari
etkilidir.

Gorsel 104. “Sosyallesen” kullanici profiline ait gezegen, yoriinge ve uydu gizimi
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Sosyallesen profili “Baglanti” ile iligkilendirilmis bu baglamda varliklari birbirine

dogrudan bagl gezegen ve uydulari ile temsil edilmigtir (Gorsel 107).

4.3.3. KOZMOZ Haritasi Arayiizleri

Herhangi bir etkilesimli calismada en kritik kisim kullanici deneyimidir, bu isi
tamamlayan eylemdir. Basaril bir etkilesim, vaadini yerine getirmek igin izleyiciyi bir
kullanici/katiimci/oyuncuya donusturmelidir. Bu asamada kullaniciya olusturulan
profile uygun mucadeleler, tetikleyiciler de kullanilarak sunulmustur. Test ekranlari

arayuzunden sonra kullanict KOZMOZ haritasina ulagir (Gorsel 108).

Dikkatiniz dagilmayacak sessiz bir
yer bulun ve yerlesin.

Gorsel 105. KOZMOZ haritasi genel arayliz, tim seviyeler tamamlanmis gorintu

Gorsel 108'de tum gezegenler, tehditlerle ilgili testlerin ve gbrev asamalarinin
tamamlandigi son ekran goérinmektedir. Gezegenlerin renklenmis ve boyutlanmis
gorselleri ilerleme asamasinin son haline gelindigini gostermektedir. Kullanicinin
tim mdlcadele ve seviyeleri tamamladiktan sonra goérecedi kesfedilmis harita
goruntusune ulasmak icin bu uzay bilim kurgu senaryosundaki kullanici profiline
bagl olarak sunulan engelleri, testleri, tamamlamasi beklenmektedir. Kullanici bu

uzay bilim kurgusunu tamamlamak Uzere olan motivasyonla sisteme girmektedir.
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KOZMOZ sistemindeki 6grenme c¢iktisi, uzay bilim kurgusunda oldugu gibi siber

uzayda yer alan bilinmez tehditlere kargi farkindalik olusturmaktir.

KOZMOZ'a Hosgeldin, Gizem.

Gorsel 106. KOZMOZ haritasi genel arayuz, giris géruntlisu

Kullanici profillerinin belirlenmesinin ardindan KOZMOZ sistemine ilk defa giris
yapan bir kullanici henliz seviyelerin agik olmadidi bir harita ile karsilasir (Gorsel
109). Kullanici testinde kargilasilan tehdit Yerine Gegme Gezegeni haritada
tamamlanmis olarak gosterilmektedir. Tasarimda arayuz nesnelerinin, gezegenler
ile ifade edilen tehditlerin, soluk renkle ve cizgisel birakilmasi kullanicinin bu

asamay! henuz tamamlamadigini gostermektedir.
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2022 yilinda 1.015.810 adet kétl amach yazilim
saldinsi gerceklesirken, bu saldirilarin %5’ini sifirinci
glin (zero-day) saldirilari olusturdu

Gorsel 107. KOZMOZ haritasi genel arayliz, giris gorintlsU, aciklama blogu

Ekranin Ust orta boluminde yer alan agiklama alani, test araylzlerinde yer alan
aciklama alani ile ayni yerde konumlanmis, bu sekilde kullanicinin arayuzde akigta
kalmasi saglanmistir. Agiklama blogu “KOZMOZ’a hosgeldiniz” ile baslayarak,
sistemde uzun suren hareketsizlik tespit edildiginde degisen mesajlar gostererek ile

kullaniciyr akigta tutmak Uzere tetikleyici gorevi gormektedir (Gorsel 110).

DangerousObject.Multi.Generic
&

B2 Y

Gorsel 108. KOZMOZ haritasi genel araylz, agiklama blogu, trojan tehdidi
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Aciklama blogunda yer alan diger sinyaller, test sonucunda tespit edilen kullanici
profillerine gore degisiklik gostererek kullaniclyi KOZMOZ sisteminde akista tutmayi
amaglar. “Zaman BaskisI” oyunlastirma unsuru kullanilan bir agsama olan anlik tehdit
asamasi (Gorsel 111) “Ozgir Ruh” ve “Oyuncu” profillerinde etiketlenen
kullanicilara gosterilen bir asamadir. Bu asamada kullanici agiklama blogunda
gergeklestigi belirtilien TROJAN tehdidini farketmeli, kisitli bir sirede haritada beliren

kirmizi noktalar ile etkilesime gecerek bu tehdidi yok etmelidir.

DangerousObject.Multi.Generic

o F >
X

v

TROJAN

Bu ailenin kot amaglh yazilimlary,
kot amagh dosyalarin indirilmesi
icin baglantilar veya

v

Gorsel 109. KOZMOZ haritasi genel araylz, trojan agilir bilgi penceresi

Kullanicinin kirmizi noktalar ile etkilesime ge¢mesi, acilir pencere seklinde acilan
bir bilgi ekranini tetikleyerek tehdidi gorundr kilar (Gorsel 112). Bu ekranda iki
etkilesim mUmkundur; bilgi penceresinin devamina metne bir ok butonu ile ulagsmak,

bilgi penceresini sag ustte bulunan ¢arpi isareti ile kapatmak.
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DangerousObject.Multi.Generic

veya bilgisayarlarin veya
bilgisayar aglarinin
caligmasini
engellemenin yani sira
verileri yok etmek,
engellemek, degistirmek
veya kopyalamak icin
tasarlanmis farkl bir koti
amagh yuritilebilir dosya

Gorsel 110. KOZMOZ haritasi genel arayliz, trojan acilir bilgi penceresi ilerleme gubugu

Bilgi penceresini kapatmak veya ilerleme gubugu vasitasiyla bilgi metninin sonuna
gitmek tercihi kullaniciya birakilmigtir, bu agsamada acgiklama blogunda belirtilen
trojan saldirisi acgilir pencereye bulasan olan kirmizi renk ile anlatiimistir (Gorsel
113).

trojan
DangerousObject.Multi.Generic

engellemenin yani sira
verileri yok etmek,
engellemek, degistirmek

veya kopyalamak igin
tasarlanmis farkl bir koti
amagh yiiriitiilebilir dosya

baglatma yolunu icerir.

Gorsel 111. KOZMOZ haritasi genel arayliz, trojan tehdidinin kaldiriimasi
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ilerleme gubugunu devam ettirmek acilir penceredeki uyarici kirmizi rengi, tehdidi,

ortadan kaldirarak sistemin temel renklerine geri dénlsu saglar (Gorsel 114).

ﬂ,ﬁ

08

SURPRIZ
YUMURTA

Dikkatinizi Kutlarnm

Gorsel 112. Surpriz Yumurta Rozeti

Bu asama sonunda bilgi ekranindaki 6grenmeyi tamamlayan kullanici, “Suarpriz
Yumurta” rozetini kazanir (Gérsel 115). Bu anlik tehdit asamasinda iki oyunlastirma

unsuru, zaman baskisi ve surpriz yumurta, kullaniimigtir.

Gizem, Surpriz Yumurta kazandin! Yeni
* gezegen yuklendi.

Gorsel 113. Aciklama blogu
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Aciklama alani bir blok olup; kargilama mesaji ile kullaniciya talimatlar bildiriimekte,
fare ile tetiklenen seviyeleri ve gezegenlerin isimlerini gostermekte, hizli bir geri
bildirim saglayarak kullanici bir sonraki agamaya yonlendiriimekte, ayni zamanda
hatirlatici olarak gorev yapmaktadir (Gorsel 116). Karsilama mesajlari seviye ve test
sonucunda tespit edilen kullanici profillerine goére degisiklik gostererek devam
etmektedir. Anlik tehdit asamasini tamamlayan kullanici haritada iki gezegeni,

tehdidi, tamamlamis olacaktir.

Kullanicinin akis teorisine gore anda kalmak net hedefler ve anlik geri bildirimleri
icerir. Bu yapinin oyunlastirma deneyimi tasarimi yoluyla uygulanmasi,
kullanicilarin kendilerinden ne beklendigini bilmesini ve performanslari hakkinda

anlik degerlendirme almasini gerektirmektedir.

TROJAN
Zararli program barindiran veya yiikleyen
' programdir.

&

Gorsel 114. Trojan gezegeni Uzerine gelindigindeki araytz goérintisui
Aciklama blogu, arayuz etkilesimlerine duyarl olarak kullaniclyr akista tutmakta

onemli bir rol oynar. Goérsel 117°de yeni agilan gezegenin Uzerine fare imleci ile

gelindiginde agiklama blogu ve arayuzin degisimi gorunmektedir.
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Dikkatiniz dagilmayacak sessiz bir
yer bulun ve yerlesin.

CHROME

BASLA

Gorsel 115. Chrome gezegeni lizerine tiklandigindaki arayiiz gorintisi

Kullanici henlz aktif olmayan gezegenlerden biri olan Chrome gezegeni uzerine

tiklandiginda aciklama blogu ve araylzin degisimi gérinmektedir (Gorsel 118).

MASQUAREDING - YERINE GECME
(masquerade) - maskelemek, saklamak
anlaminda kullanilan kelime

Gorsel 116. Masquareding- Yerine Gegme gezegeni Uzerine gelindigindeki araylz géruntisu

Kullanici aktif olarak goruntuledigi gezegeni, etrafinda olugan yorungeler ve
acgiklama blogunda yer alan bilgi alanindan tespit etmektedir (Gorsel 119).
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Gorsel 117. Masquareding- Yerine Gecme gezegeni Uizerine tiklandiginda gelen arayiiz gorintis

Onceden tamamlanmis bir seviye, goriintilenebilmektedir (Gorsel 120). Acilir
pencere ekranlarinin saydam bir arka plan ile kullaniimasi KOZMOZ uzayindan

kopmadan kullanicinin akista kalmasini saglamaktadir.

KIMLIK SAHTEKARLIGI

Yerine gecme saldirisi, megru erisim kimligi aracili-
giyla kisisel bilgisayar bilgilerine yetkisiz erigim
elde etmek icin sahte bir kimlik kullanan bir saldiri-
yi ifade eder. Bu saldirinin kesfi, bazen normal kul-
lanici davranigindan 6nemli sapmalar tespit edile-
rek yapilir. Bir kullanicinin normal profili orijinal

davranigindan saparsa, potansiyel olarak devam
eden bir maskeli balo saldinsina isaret edebilir.

Gorsel 118. Masquareding- Yerine Gegme gezegeni lizerine tiklandiginda ulasilan bilgi ekrani
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Onceden tamamlanmis bir seviyenin devamindaki bilgi ekranina tekrar ulagabilme

imkani, akilda kalicihdin artmasini saglamaktadir (Goérsel 121).

Kullanicinin akista kalmasi, agiklama alaninda yer alan bu etkilesime bagli tetikleyici
sinyaller ile saglanmaktadir. Agiklama alani degistikce FOGG davranis modeline
gore kullanici sinyal ve kolaylastiricilar ile tetiklenecek, kullanicinin beklenen

davranisi yapmasi kolaylagacaktir.

Ekranda kullanicinin hangi seviyede oldugunu gosteren “Kazanim” butonu “Yer imi”
semboll ile ifade edilmis, saginda KOZMOZ butonu bulunmaktadir. Kazanim
butonu ile kullanici micadelenin hangi agsamasinda oldugunu kilidi agilmis unsurlar

ve henuz tamamlanmamis seviyeleri gormektedir.

Oyunlastirilmis bir sistemde kullanici deneyimi akisin saglanmasina bagl olarak
iyilestirilebilir. Bu tim sistemin kavramsal olarak tasarimi, teknik olarak ise dogru

haritalandiriimis olmasina baglidir.

Gorsel 119. KOZMOZ site haritasi

Site haritasi (Gorsel 122), igerigin tim ana hatlarini ve yonlendirilen ekranlari

gostermektedir. KOZMOZ uygulamasi agamasinda 59 Arayuz, 179 Arayuz Nesnesi
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cahsilmistir. Kullanici arka planda c¢alisan bu sisteme KOZMOZ butonu ile

ulasabilmektedir.

4.4. KOZMOZ Afis Tasarimlar

KOZMOZ uygulama c¢alismasina ait tanitim gorselleri; afis tasarimi (Gorsel 123,
124), giris arayuzu tanitim afisi (Goérsel 125), kullanici profil testi araylz tasarimi
(Gorsel 126) tanitim afisi, KOZMOZ haritasi arayuz tasarimlari tanitim afisi (Gorsel
127) KOZMOZ uzay bilim kurgusunu buatunlegik bir sekilde tanitmak amaciyla
cahsilmistir. Bu tanitim materyalleri temel uygulamanin nasil gergeklesecedi ile
alakali ipuglarini gdéstermektedir. Uygulama ve tasarimlar EK’'te Ornedi verilen

Materyal Tasarim Standartlari g6z éninde bulundurularak gergeklestirilmistir.

Gorsel 120. KOZMOZ yatay uygulama afisi
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Gorsel 121. KOZMOZ dikey uygulama afisi

142



Gorsel 122. KOZMOZ giris araylzleri tanitim afigi
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® = 2 @

Gorsel 123. KOZMOZ test arayuzleri tanitim afigi
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YERINE GECN!

TROJAN

Gorsel 124. KOZMOZ ana harita tanitim afisi
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SONUG

Bu tez, oyunlagtirmayi temel 6geleri ve kavramlari ile tanimlamayi, oyunlastirmanin
guclu bir ara¢ olarak 6nemini ve nasil degerli ve etkili olabilecegini, dijital caga ait

konulardan bazi somut ornekleri inceleyerek anlatmayir amaglamistir.

Oyunlastirma, kullanici davranisini motive etmek igin oyun digi durumlarda oyun

Ogelerinin uygulanmasi olarak tanimlanmigtir. Hassas bilgilerin aktariminda
oyunlagtiriimis uygulamalarin etkisi arastiriimig, bununla beraber, yalnizca bilgi
aktariminin davranigsal degisiklikler saglamak icin yeterli olmadigi Uzerine
hazirlanan c¢alismalar sunulmustur. Cesgitli kaynaklarda kullanici deneyimini ve
kullaniclyr merkeze alan oyunlastirma, motivasyonu artiran ve davranigsal
degisiklikleri tetikleyen etkili bir ogretme ve 0grenme yontemi olarak da
tanimlanmaktadir. Oyunlastiriimis sistemlerin  hedef kitle igin genel olarak
motivasyon arttirma, davranista degisiklik yaratma ve kullanici sadakati olusturma
gibi birgok avantaj sagladigi gorulmektedir. Kigisellesmis bir oyunlastirma tasarim
cercevesi olusturmak Uzere, oyun bilesenleri, oyuncu motivasyonlari, oyuncu
arketipleri ile ilgili nicel arastirmalardan elde edilen veriler derlenerek, kullaniciyi
merkeze alan genisletiimis bir tasarim g¢ergevesi sunulmus, bireylerde davranis
degisikligi yaratma, ikna ve motivasyon kavramlari ve kuramlari Uzerinde

durulmustur.

“Dijital GlUvenlik” kavraminin 6nemi ve temel unsurlari dijital fenomenin kulttrel
catisi altinda arastirilarak toplumsal etkileri incelenmig, bu baglamda, uygulama
calismasinin Uretim surecindeki kavramsal yapi olusturmustur. Teknik anlamda, bir
oyunlastirma tasariminin yapilandirma surecinin net ve sade olarak agiklanmasi ve
bir uygulama caligsmasi gergeklestiriimesi amaclanmigtir. 4.bolumde yer alan
uygulama c¢alismasinin amaci, dijital guvenlik ile alakali bir oyunlastirma konsepti
olusturmak, arayuzlerin tasarim suirecleri ile beraber uygulama sirasinda

kargilagilan sorunlari incelemek ve ¢6zim Onerileri getirmektir.

Tasarim ve teknoloji iliskisi, tasarimin gorsel kiltdr yaratma gucu, tasarim tarihi

Ozelinde incelenmistir. Endustri 4.0, Tasarim 4.0 ve Toplum 5.0 gibi kavramlar
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tanimlanmis, endustrilegsen toplumlar ile tasarimin kesisme noktalari arastiriimis,
disiplinlerarasi bir gergcevede c¢agdas tasarim tanimlari incelenmigtir. Teknoloji
tasarimi ve kullanici odakh tasarim yaklagsimi incelenmis, gunumuz teknolojik
gelismelerinin 1s13inda, yeni etkilesimli ortamlar ve akilli cihazlari kapsayan bir

tasarim anlayisi arastirilarak degisen sosyal yapinin inhtiyaclari aragtiriimigtir.

Internet kullaniminin yayginlasmasi ile birlikte siber sug, siber zorbalik, trolleme,

bilgisayar veya cihazlara sizma gibi zararlh eylemlerin arttigi izlenmekle birlikte bu
durumun cocuklar ve gencler ve toplum Uzerindeki etkisinin kaygi yarattigi
izlenmektedir. Toplum Gzerinde blyuk bir etkiye sahip olan artan dijitallesmeye
ragmen, bununla iligkili risklere yeterince dikkat etme egiliminde olmadigimiz
goérusunden yola ¢ikarak bu konunun sebepleri arastirilmig, 6grenme ve davranis
degistirme, ikna tasarimi ve motivasyon teorileri incelenmistir. Dijital caga ait olan
konular, salt bilisim teknolojileri kapsaminda degerlendiriimemeli, ‘farkindalik’ Gst
kavrami altinda, kultarel bir dizlemde ele alinmaldir. Dijital gaga ait fenomenler,
dijital guvenlik, siber uzay, dijital uzam, dijital riskler gibi kavramlar tanimlanarak
dijital guvenlik farkindahdr c¢alismalarinin  onindeki engeller sirket ve

organizasyonlar 6zelinde orneklemelerle tespit edilmigtir.

Oyunlastirma, oyunlardan neler 6drenebilecegimizi anlamak ve oyun tasarimi,
psikoloji, ikna, teknoloji ve bunlarin mekanizmalarindan 6grenerek motivasyon ve
eglence temeli olusturan 6zel bir sistemin tasarlanmasidir. Oyunlastirma, dijital okur
yazar gunumuz nesli ile ortaya ¢ikan ve sosyal bir olguyu yansitan yeni turetilen bir
terimdir. igsel motivasyonun dogusu icin uygun kosullari olusturabilecek oyun
Ogelerinin en etkili bilesenlerinin arastirilmasi, kullanici arketipleri ve motivasyon
arasindaki iligkinin butuncul bir gekilde anlasiilmasina yardimci olmak igin
eslestirilerek incelenmistir. Kullaniclyi merkeze alan bu yaklagim, dijital ¢cagin
onemini ve etkisini kesfederek ve anlayarak kullanici deneyimi birlikte surekli
gelismektedir. Bu tez, oyunlastirmayi, temel bilesenleri ve kavramlari ile anlatmayi,
oyunlastirmanin guglu bir ydontem olarak énemini ve dijital gaga ait kavramlardan biri
olan dijital guvenlik konusundaki somut bazi ornekleri inceleyerek nasil degerli ve
etkili bir yontem olarak kullanilabilecegini anlamaylr amaglamaktadir.  Ayrica
oyunlastiriimis bir sisteme yonelik disiplinlerarasi bir bakis acisi sunan kullanici

merkezli bir uygulama 6rnegi de tezin bir pargasi olarak eklenmistir.
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EK: GOOGLE MATERYAL TASARIM STANDARTLARI

Yerlesim

Duzen bdlgeleri, etkilesimli deneyimlerin temelidir. Bir yerlesim duzeninin yapi
taslaridir ve benzer bir islevi paylasan 6gelerden ve bilesenlerden olugurlar. Dizen
bdlgeleri, kartlar gibi daha kl¢lk kaplari da gruplayabilir. Gorsel 128’de gosterildigi
gibi duyarli bir yerlesim sistemi olugtururken, govde ve kenar bosluklari igin
minimum ve maksimum boyutlarin yani sira her bolgenin farkh form faktorlerine

uyum saglamasina olanak taniyan olgekleme kullanmak gereklidir.

97

Gorsel 125. Google'in "Material Design" sitesindeki yerlesim haritasi.1.Uygulama ¢ubuklari,
2.Navigasyon, 3.Govde
Kaynak: https://material.io/design/layout/understanding-layout.html#layout-anatomy
Erigim Tarihi: 15.05.2022

Govde bdlgesi, bir uygulamadaki icerigin ¢ogunu goruntulemek icin kullanilir.
Genellikle listeler, kartlar, dugmeler ve resimler gibi araylz nesnelerini igerir.
Materyal Tasarim’in duyarl dizen i1zgarasi, ekran boyutuna ve yonune uyum
saglayarak dizenler arasinda tutarliik saglar. Gorsel 129'da gosterilen Duyarli
Diizen lIzgaras! (¢ 6geden olusur; situnlar, oluklar ve kenar bosluklari. igerik,
ekranin sutunlari igeren alanlarina yerlestirilir.

Duyarli mizanpajlarda sutun genigligi, sabit degerler yerine yuzdelerle tanimlanir.
Bu, igerigin herhangi bir ekran boyutuna uyum saglamasina olanak tanir. Oluk,
icerigi ayirmaya yardimci olan sutunlar arasindaki bosluktur. Kenar bosluklari, igerik

ile ekranin sol ve sag kenarlari arasindaki bogluktur.
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Subheader

Gorsel 126. Google'in "Material Design" sitesindeki duyarli diizen 1zgarasi.1.Sutinlar, 2.0luklar,
3.Kenar Bosluklari
Kaynak: https://material.io/design/layout/responsive-layout-grid.html#columns-gutters-and-margins
Erisim Tarihi: 15.05.2022

Renk

Materyal Tasarim acgik, koyu ve ylUksek Kkontrastll arabirimlere kolayca
uygulanabilen Goérsel 130’da gorulen 6zel renk paletleriyle dinamik renk sistemini

kullanir.

OO 806G 700 600 5086 400 300 200 100

“ 0

Gorsel 127. Google'in "Material Design" sitesindeki 6rnek bir birincil ve ikincil renk paleti.1.Birincil,
2.ikincil, 3.Agik ve Koyu varyantlar Bosluklari https://material.io/
Kaynak: design/color/the-color-system.html#color-theme-creation
Erigim Tarihi: 15.05.2022
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Renk temalari, metnin erigilebilir olmasini saglayarak ve arayuz nesnelerini ve

yuzeylerini birbirinden ayirt edecek sekilde tasarlanmistir.

Tipografi

Yaazi tipi 6lgegi, Google yazi sistemi tarafindan desteklenen on Ug stilin birlesimidir.

Her biri amaclanan bir uygulama ve anlama sahip yeniden kullanilabilir metin

kategorileri igerir.

Scale Category Typeface Weight Size Case Letter spacing
‘ \ | Roboto Light 96 Sentence -1.5
H 2 Roboto Light 60 Sentence -0.5
I I 3 Roboto Regular 48 Sentence ]
H4 Roboto Regular 34 Sentence 0.25
H5 Roboto Regular 24 Sentence )

Roboto Medium 20 Sentence 0.15
Hé6

Roboto Regular 16 Sentence 0.15
Subtitle 1

Roboto Medium 14 Sentence 0.1
Subtitle 2

Roboto Regular 16 Sentence 8.5
Body 1

Roboto Regular 14 Sentence 8.25
Body 2

Roboto Medium 14 All caps 1.25
BUTTON

Roboto Regular 12 Sentence 0.4
Caption

Roboto Reqular 10 All caps 1.5
OVERLINE

Gorsel 128. Google'in "Material Design" sitesindeki tipografi 6lcedi. H. Basliklar. Alt basliklar
Kaynak: https://material.io/design/typography/the-type-system.html#type-scale
Erisim Tarihi: 15.05.2022
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Gorsel 131'de yer alan 6rnek yazi tipi 6lgcegi, tim basgliklar, alt baslklar, gévde ve
alt yazilar igin Roboto yazi tipini kullanarak uyumlu bir tipografi deneyimi yaratmayi
amaclar. Hiyerargi, yazi tipi agirigr (Hafif, Orta, Normal), boyut, harf araligi ve
bayuk/kuguk harf farkhliklar aracihgiyla iletilir. Yaz tipi 6lgeginde, baslklar 1'den
6'ya kadar uzanir. Basliklar, ekrandaki en buyuk metindir ve kisa, dnemli metin veya
sayllar icin ayrilmistir. Altyazilar basliklardan daha kiguktir. Genellikle daha kisa
olan orta vurgulu metinler igin ayriimistir. Serif veya sans serif yazi tipleri altyazilar
icin onerilir. Govde metni uzun yazim bigimleri i¢cin dnerilmektedir. Altyazi ve Ust
cizgi metni, en kiguk yazi tipi boyutlaridir. Gorlntllere agiklama eklemek igin
kullanilir. DGgme metni, farkli tirdeki digmeler (metin, anahatlari gizilmis ve igerilen
dugmeler gibi) tarafindan ve sekmelerde, iletisim kutularinda ve kartlarda kullanilan

bir harekete gecirici mesajdir. Digme metni tipik olarak tamami buyuk harftir.

Ses

Bir kullanici arayuzindeki sesler hem birbirleriyle hem de gevreleyen araylz iginde
iyi koordine edilmis bir orkestra gibi caligmalidir. Bir kullanici araytzunde ug tur ses
olusur: ses tasarimi, muzik ve ses. Her tir, bilgiyi ve marka kimligini farkli sekillerde
iletir. Belirli bir efekt olusturmak icin farkl ses turleri kullanilabilir ve ayni kullanici

arayuzunde ayri ayri veya birlikte birden fazla ses bulunabilir.

ikonlar

ikonlar, hizmetleri ve araglari da dahil olmak (izere bir markanin ve triiniin gorsel
ifadesidir. Ikonlar, bir projenin ana fikrini ve amacini iletir. Grafik arayiiz
tasarimlarinda yer alan ikon kavramini en gluizel sekilde aktaran ifade Uluslararasi
Standart Organizasyonu (ISO) tarafindan yapilmistir. Buna gore de ikon; ekran
Uzerinde kullanilan grafik sembol seklinde tanimlanmaktadir (ISO, 2004). ikon, bir
arinun temel fikrini ve amacini basit, cesur ve samimi bir sekilde iletir. Her ikon
gorsel olarak farkli olsa da bir marka igin tim ifadeleri konsept ve uygulama yoluyla
birlestiriimelidir. Materyal Tasarim Standartlarina gore, Gorsel 132'de ve Gorsel
133'de yer alan yodnergeler ikonlarin geometrik ve materyal olarak butinlik

olusturmasi baglaminda bir dlgeklendirilmistir.
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Gorsel 129. Google'in "Material Design" sitesindeki simgeler ile ilgili geometrik yonerge.
Kaynak: https://material.io/design/iconography/product-icons.html#grid-and-keyline-shapes
Erigim Tarihi: 15.05.2022
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Gorsel 130. Google'in "Material Design" sitesindeki simgeler ile ilgili materyal uygulama 6rnekleri.
Kaynak: https://material.io/design/iconography/product-icons.html#grid-and-keyline-shapes
Erigim Tarihi: 15.05.2022

Sekil

Malzeme yulzeyleri, varsayilan olarak 4dp yuvarlatiimis koselerle dikdortgen bir
sekle sahiptir. Gorsel 134’de gosterildigi gibi sekilleri ayarlanarak 6zellestirilebilir.
Sekiller, vurgu saglayarak dikkati ekranin farkh bolumlerine yonlendirebilirler.
Varsayilan olarak Materyal Tasarimi, ylzey kenarlarini goértnttlemek igin golgeler
kullanarak sekilleri fark edilir kilar. Yizey kenarlarini ve sekillerini gostermeye
yonelik diger yontemler, golgelerle birlikte veya renk dolgulari ve opaklik gibi kendi

baslarina kullanilabilir.
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Gorsel 131. Google'in "Material Design" sitesindeki sekil ydnergeleri.
Kaynak: https://material.io/design/shape/about-shape.html#shaping-material
Erigim Tarihi: 15.05.2022

Hareket

Hareket, bir gegisteki ogelerin nasil iligkili oldugunu gostererek kullanicilar
yonlendirmeye yardimci olur, kullanici deneyiminde hiyerarsinin anlagiimasini
sag@lar. Hareket, bir Ust 0ge ile bir alt 6ge arasindaki hiyerargiyi anlamh kilar. Bir
markanin kisiligini ve stilini yansitabilir; simgeler, ¢izimler ve Urun logolarindaki
animasyonlar ile, kullanici deneyimini destekler. Hareket, kullanicilarin eylemleri
nasil gerceklestireceklerini anlamalarina yardimci olur. Materyal Tasariminda yer
alan etkilesim, hareket ve mimikler gergek diinyanin fizik kurallarina uygun olmalidir.
Ogelerin nasil gérindiglu ve davrandidi, Uzerlerinde hareketlerin gergeklestirilip
gerceklestirilemeyecegini  gostermelidir.  Gorsel  ipuglari,  bir  hareketin
gergeklestirilebilecegini gosterir, drnegin yana kayma hareketi bekleniyor ise dgenin
canlandiriimasi ile etkilesim desteklenebilir. Diger olanaklarin yoklugunda ikonlar,
bir hareketin gercgeklestirilebileceginin acgik bir gostergesini saglar. Hareketler,
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kullanicilarin gorunumler arasinda gezinmesine, eylemde bulunmasina ve igerigi

degistirmesine yardimci olur.
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atifta bulundugum eserlerin butinunlu kaynak olarak gésterdigimi,
kullanilan verilerde herhangi bir tahrifat yapmadigimi,

bu Tez/Sanat Calismasi Raporunun herhangi bir boliumunu bu
Uuniversitede veya baska bir Universitede baska bir Tez/Sanat

Calismasi Raporu galismasi olarak sunmadigimi

beyan ederim.

01.03.2023

Gizem SALMAN
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SANATTA YETERLIK TEZi ORIJINALLIK RAPORU

HACETTEPE UNIVERSITESI
Guzel Sanatlar Enstitust

Tez/Sanat Calismasi Raporu Basligi: OYUNLASTIRMA TASARIMI: DIJITAL
GUVENLIK FARKINDALIGI iCiN BiR UYGULAMA ONERISI

Yukarida bagligi verilen Tez Raporumun tamami asagidaki filtreler kullanilarak
Turnitin adh intihal programi araciligi ile Tez Danigsmanim tarafindan kontrol
edilmistir. Kontrol sonucunda asagidaki veriler elde edilmigtir:

Raporlama Sayfa Sayisi Karakter Savunma Benzerlik Gonderim
Tarihi Sayisi Tarihi Orani (%) Numarasi
28/02/23 169 189461 02/02/23 9 2025446513

Uygulanan filtreler:
Kaynakga hari¢
Alintilar dahil
5 kelimeden daha az 6rtisme igeren metin kisimlari hari¢

Hacettepe Universitesi Glizel Sanatlar Enstitlisii Tez/Sanat Calismasi Orijinallik
Raporu Alinmasi ve Kullanilmasi Uygulama Esaslarr’'ni inceledim ve ¢alismamin
herhangi bir intihal icermedigini; aksinin tespit edilecegi muhtemel durumda
dogabilecek her turli hukuki sorumlulugu kabul ettigimi ve yukarida vermis
oldugum bilgilerin dogru oldugunu beyan ederim. (01.03.2023)

Gizem SALMAN
Ogrenci No.: N11250921
Anasanat Dali: Grafik
Program:

Yiksek Lisans Sanatta Yeterlik Doktora Butlnlesik Doktora

X

DANISMAN ONAYI

UYGUNDUR.

Prof. Serdar PEHLIVAN
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PROFICIENCY IN ART THESIS ORIGINALITY REPORT

HACETTEPE UNIVERSITY

Institute of Fine Arts

Title: GAMIFICATION DESIGN: A PRACTICE PROPOSAL FOR DIGITAL

SECURITY AWARENESS

The whole thesis/art work report is checked by my supervisor, using Turnitin
plagiarism detection software taking into consideration the below mentioned filtering
options. According to the originality report, obtained data are as follows.

Date Page Count Character Date of Similarity
Submitted Count Thesis Index Submissi
Defence (%) on ID
28/02/23 169 189461 02/02/23 9 2025446513

Filtering options applied are:
Bibliography excluded
Quotes included
Match size up to 5 words excluded

| declare that | have carefully read the Hacettepe University Institute of Fine Arts
Guidelines for Obtaining and Using Thesis Originality Reports; that my thesis
does not include any form of plagiarism; that in any future detection of possible
infringement of the regulations, | accept all legal responsibility; and that all the
information | have provided is correct to the best of my knowledge. | respectfully
submit this for approval. (01.03.2023)

Gizem SALMAN

Student No.: N11259021
Department: Graphic

Program:
Master's Proficiency in Art PhD Joint Phd
X
SUPERVISOR APPROVAL
APPROVED

Prof. Serdar PEHLIVAN
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YAYIMLAMA VE FiKRi MULKIYET HAKLARI BEYANI

Enstith tarafindan onaylanan lisansusti tezimin/raporumun tamamini veya herhangi bir kismini,
basili (k&git) ve elektronik formatta arsivileme ve asagida verilen kosullarla kullanima agma iznini
Hacettepe Universitesi'ne verdigimi bildiririm. Bu izinle Universite’'ye verilen kullanim haklari
disindaki tum fikrT milkiyet haklarim bende kalacak, tezimin/raporumun tamaminin ya da bir
bolumundn gelecekteki ¢alismalara (makale, kitap, lisans ve patent vb.) kullanim haklari bana
ait olacaktir.

Tezin/Sanat Calismasi Raporunun kendi orijinal calismam oldugunu, baskalarinin haklarini
ihlal etmedigimi ve tezimin/sanat calismasi raporumun tek yetkili sahibi oldugumu beyan ve
taahhit ederim. Tezimde/sanat calismasi raporumda yer alan, telif hakki bulunan ve
sahiplerinden yazili izin alnarak kullanilmasi zorunlu metinleri yazili izin alinarak
kullandigimi ve istenildiginde suretlerini Universite’ye teslim etmeyi taahhit ederim.
Yiksekdgretim Kurulu tarafindan yayinlanan Lisansiistii Tezlerin Elektronik Ortamda
Toplanmasi Diizenlenmesi ve Erigsime Acgilmasina lligkin Yoénerge* kapsaminda
tezim/sanat galismasi raporum asagida belirtilen haricinde YOK Ulusal Tez Merkezi/ H.U.
Kutliphaneleri Acik Erisim Sisteminde erisime agilir.

O Enstitd/ Fakuilte yonetim kurulunun gerekgeli karari ile tezimin erisime acilmasi
mezuniyet tarinimden itibaren ... yil ertelenmistir. (1)

O Enstitd/ Fakullte yonetim kurulu karari ile tezimin erisime acilmasi mezuniyet
tarihimden itibaren ... ay ertelenmistir. (2)

U Tezimle ilgili gizlilik karari verilmistir. (3)
01.03.2023
Gizem SALMAN

*Lisansusti Tezlerin Elektronik Ortamda Toplanmasi Diizenlenmesi ve Erisime Acilmasina iliskin
Yonerge

(1) Madde 6.1. Lisansustu tezle ilgili patent basvurusu yapilmasi veya patent alma surecinin devam etmesi
durumunda, tez danismaninin énerisi ve enstitl anabilim dalinin uygun goérisu uzerine enstiti veya
fakilte yonetim kurulu iki yil surre ile tezin erisime agiimasinin ertelenmesine karar verebilir.

(2) Madde 6.2. Yeni teknik, materyal ve metotlarin kullanildigi, henliiz makaleye déniismemis veya patent
gibi yontemlerle korunmaini s ve internetten paylasilmasi durumunda 3. sahislara veya kurumlara
haksiz kazang imkani olusturabilecek bilgi ve bulgulari iceren tezler hakkinda tez danismaninin énerisi
ve enstitl anabilim dalinin uygun gérisiu Uzerine enstiti veya fakulte yénetim kurulunun gerekgeli
kararti ile alti ayr asmamak Uzere tezin erisime agilmasi engellenebilir.

(3) Madde 7.1. Ulusal ¢ikarlan veya guvenlidi ilgilendiren, emniyet, istihbarat, savunma ve guvenlik, saglik
vb. konulara iligkin lisansustu tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir. Kurum
ve kuruluslarla yapilan isbirligi protokoll gergevesinde hazirlanan lisanstisti teziere iliskin gizlilik karari
ise, ilgili kurum ve kurulusun onerisi ile enstitli veya fakultenin uygun gorusi tzerine Universite yonetim
kurulu tarafindan verilir. Gizlilik karari verilen tezler Yuksekogretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karari verilen tezler gizlilik stiresince enstitl veya fakilte tarafindan gizlilik kurallar
cercevesinde muhafaza edilir, gizlilik kararinin kaldirilmasi halinde Tez Otomasyon Sistemine ytuklenir.

Tez Danigmaninin onerisi ve enstitii anabilim dalinin uygun goriisii lizerine enstitii veya fakiilte
yonetim kurulu tarafindan karar verilir.
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