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Yeni Medya Caluygmaloarv ll. Ulusal Kongre
Dijital Gozetim
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OZET

Yeni medya ortamlari, 6zellikle sosyal medya ortamlart giinlimiizde yurttaglar i¢in kendi s6zlerini iiretmeye,
yaymaya, ¢ogaltmaya ve c¢esitli toplumsal-kiiltiirel-siyasal ve ekonomik sorunlar i¢in érgiitlenmeye, bir araya
gelmeye olanak taniyan etkilesimli alanlardir. Katilimen kiiltiiriin kullanici tiirevli igerik {iretimi olanag
iizerinden gergeklestigi bu yeni kamusal alan, ayni zamanda teknolojiye ve alana gomiilii olan bir diger
toplumsal-ekonomik ve siyasal olguyu da ortaya ¢ikartir: siiperpanoptikon. Yurttasin bilerek isteyerek bu dijital
gbzetim aglariin bir parcast olmasi, diger bir deyisle “dikizleme/g6zetleme” olgusu bir yana, gerek siyasi
gerekse ekonomik iktidar kaynaklari yurttaglarn siiregiden bir dijital gozetim altinda kayitlamakta, verileri
eslemekte, verilerden “makbul” ve “makbul olmayan”lar seklinde profiller c¢ikartmakta, veri ikizleri
iretmektedir. Kimlik kartt numarasi uygulamasindan, MOBESE kamera kayitlarina, bankamatik ¢iplerinden,
iris, parmak izi ve damar kesiti kayitlamasina, cep telefonlarindaki kiiresel konumlandirma sistemiyle
isaretlenmeye, sosyal medya hesaplarindan, arama motorlar1 taramalarinda olusturulan kullanict bilgileri,
tercihleri ve aligkanliklarina degin, yurttaslarin fiziksel bedenleri dijital bedenlere doniismekte, fiziki bedenin
dijital bir veri ikizi ortaya c¢ikmaktadir. Dijital gézetimin gesitli boyutlar1 konusunda Tirkiye'de bilgi ve

farkindalik eksikligi giderek dnemli bir sorun olarak karsimiza ¢ikmaktadir.
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Bu calismada, yukarida belirtilen eksen g¢ergevesinde bir vakif {iniversitesinin iletisim fakiiltesinde 2014-2015
akademik yili1 bahar doneminde yiiriitiilen “Yeni Medya” segmeli dersi kapsaminda dijital gézetim olgusunun
¢esitli boyutlarii irdelemis bir grup &grenci ve ayni iiniversitede s6z konusu egitimi almamis farkli iki grup
ogrenciyle yapilan {i¢ odak grup goriismesi ile ayni kentteki iki devlet tiniversitesine bagli iletisim fakiiltesinde
gerceklestirilen farkli iki odak grup goriismesi (toplam 5 odak grup goriismesi) temel alinarak, yeni medya
okuryazarliginin bir konusu olan dijital gbzetim olgusuna yonelik olarak yurttaglarda farkindalik gelistirme

egitimi ve bu farkindalik egitimine yonelik temel sorunlar ele alinacaktir.

Dijital gozetim olgusuna yonelik olarak gelistirilecek bir yurttas egitiminde ele alimmasi gereken temel
kavramlar, olgular/durumlar, bu egitimin hangi yas grubunda baglamasi geregi ve bu egitimin neden gerektigi,
dijital gozetime karsi sifrelemenin saglayabilecekleri gibi sorular odak grup goériismelerinin bulgularindan

yararlanilarak, dijital gézetim ¢aligmalari izleginde tartismaya agilacaktir.

Anahtar kelimeler: Dijital gézetim, yeni medya okuryazarligi, veri eslestirme, veri ikizi, sifreleme, yurttas

egitimi

GIRIiS

Dijital gozetim teknolojilerinin gilindelik yasamlarimizin i¢ine dahil olusu artik sadece
disarilikli bir olgu degildir; bedenlerimizin kendisi hatta i¢i dahi dijital gézetimin, daha 6zgiil
dersek veri gozetimin bir parcasidir (Standing, 2014: 225; Lyon, 2012, 2013; Emler, 2012;
Ceyhan 2014). Internet arama sonuglarrmiz, girdigimiz siteler, arayiizeyde nerelere
tikladigimiz, buralarda ne kadar kaldigimiz, e-posta hesaplarimiz ve igerikleri, harita
aramalarimiz, konum bilgilerimiz, takvim ve is planlamamiz, cep telefonu rehberimiz,
paylasilan veya buluta yiikledigimiz her sey, saglik kayitlarimiz, egitim ge¢misimiz, enerji
kullanimimiz, sosyal ag hesaplarimiz, bu aglardaki profil bilgilerimiz, sosyal ¢evremiz ve ag
iizerindeki duygusal tepkilerimiz, bu tepkilerin sikiligi, yogunlugu, haber basta olmak {iizere
paylagimlarimizin konusu, zamani ve yogunlugu, agdaki giiclii baglar ve zayif baglarimiz,
okuma-dinleme-yeme-igme ve tatil aligkanliklarimiz, eglence tercihlerimiz ve satin alma
aliskanliklarimiz gibi bilgiler araciligr ile dijital kimlik profilleri, diger bir deyisle veri
ikizlerimiz veri tabanlarinda olusturulmaktadir (Standing, 2014: 225; Lyon, 2012, 2013;
Baumann ve Lyon, 2013).
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David Lyon, veri ikizi kavramini, “Bir bireyin veri parcalarindan toplanan elektronik profiline
isaret eden, ...yine kendisine bagli cesitli baglamlarda yapilan analizler, varilan yargilar
acisindan giderek daha fazla toplumsal Oonem” tasiyan veriler olarak tanimlar (Lyon,
2013:291). Lyon’a gore, “Yazilim benligi ya da dijital kisi olarak anilan veri ikizi, veri 6znesi
bunun dogrulugunu sorgulasa dahi, bireyin makyajinin bir pargasi, kimliginin bir bileseni...”

haline gelmistir (Lyon, 2013:291).

Giliniimiizde gozetim olgusu, Bentham’in tanimladigi kat1 ve dikey bir hiyerarsik yapiya sahip
panoptik bir gdzetim olmaktan uzaklasmis®, Kevin D. Haggerty ve Richard V. Ericson’in
(2000, 2006) Deleuze ve Guattari’den (1987) beslenilerek kullanildiklar1 sekilde bir
“asamblaj” (assamblage) seklinde gergeklesmektedir. Gilles Deleuze ve Felix Guattari,
heterojen nesnelerin ¢ogullugunun goézetimin iglevsel varligi igin birlikte bir form
olugturdugunu belirtir (Fuchs vd, 2012: 303). Gozetim asamblajlari, gegici, gelen-giden ve
akiskan olan, siireksiz gii¢lerin akisindan olusur. Bu noktada Zygmunt Baumann ve David
Lyon’un dijital gbzetim igin yaptiklar1 “akigkan gozetim” kavraminin kullanighiligina isaret
etmek faydali olacak. Onlara gore, “Akiskan gozetim, gozetimi biitiinlikli bir bigimde
tanimlamanin bir yolu olmaktan ziyade bir yonelimdir; yani glinlimiiziin degisken ve sarsict
modernitesinde goézetim konusundaki gelismeleri konumlandirmanin bir yoludur. Gézetim
ozellikle tiikketimcilik alaninda gevsektir. Bir amagla toplanan kisisel veriler, baska bir amagla
da kolayca kullanilabildigi i¢in eski statiiko baglar1 ¢oziilmektedir” (2013:10). Her iki
kuramci da, kat1 ve sabit gorlinen gozetimin, esnek ve devingen bir hal aldigina dikkat
cekmektedir. Bu noktada, Baumann ve Lyon, Michel Foucault’'un (2000) gdzetim
teknolojilerinin disipline edici kat1 yapisi seklindeki tartismanin eksikligine dikkat ¢ekerek,
Deleuze’un “Postscript on the Societies of Control” (1992:3-7) adl1 kisa yazisinda gelistirdigi
“denetim toplumu” kavraminin ise vurukluguna dikkat c¢ekerler . Deleuze, gozetimin bir
agacin kokleri gibi dikey ve kat1 bir sekilde biliylimedigini, tam tersine sarmasik metaforunu
kullanarak sarmasik dallar1 gibi bir yerlere siiriinerek, tutunarak, sarilarak toplumsal yasamin
icine gomiildiiglinii belirterek, gézetim olgusu sonucu ortaya ¢ikan yapiyr “kontrol toplumu”
olarak adlandirir (Baumann ve Lyon, 2013:11). Yukarida daha once belirtildigi {izere,

Haggerty ve Ericson da bu iddiaya temellenerek, “gézetleyici kiimelenme” (data doubles)

®> Bentham panoptikon kavramini gbzetim olgusunu gozetlenenler ve gozetleyenler seklinde merkezi bir yapi
olusturarak tanimlar. Bentham’m panoptikon kavrami igin bakiniz: S. Arslantag-Toktas vd. (2012) Tiirkiye 'de
Dijital Gézetim: TC Kimlik Kartlanindan E Kimlik Kartlarina Yurttasin Sayisal Bedenlenisi. Istanbul: Alternatif
Bilisim Dernegi E Kitap: http://ekitap.alternatifbilisim.org/turkiyede-dijital-gozetim.html.
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kavrami ile, beden verilerinin gozetim asamblajlar1 aracilifiyla mekansal baglamlarindan
soyutlandigini, siireksiz akislar igerisine yerlestirdigini ve farkli konumlar icinde akigskan ve

hareketli “veri kopyalar1” olarak birlestirildigini belirtir (Haggerty ve Ericson, 2000:605-622).

Starke-Meyering ve Gurak (2007) gilinlimiizde g farki gesit gozetim teknolojisinin
kullanildigin1 belirtir: ilki, genel ag kullanimindan elde edilen bireysel veriler; ikincisi 6zel ag
hizmetlerini kullannomindan elde edilen bireysel verilerin gozetlenmesi; li¢ilincii olarak da ag
kullanicilarinin  verilerine ulasmak i¢in tasarimlanmis teknoloji ve pratikleri (Starke-
Myeyering ve Gurak’tan aktaran Fuchs vd., 2012:15). Bireylerin yeni medya ortamlarindaki
her tiirlii dijital izleri veri olarak toplanabilmekte, depolanabilmekte, analiz edilebilmekte, bir
yere nakledilebilmekte ve tekrar erisilebilir olmakta ve bu “veri ikizleri” gbézetlenebilmekte,
dolayistyla denetlenebilir olmaktadir. Ag iizerinden ve dolayimmiyla yapilan gozetime diger
gozetim teknolojilerinin de varliginin eklenmesi lazim: DNA bilgileri, parmak ve iris izleri,
gibi biometrik kayitlamalar, MOBESE kameralar, ¢ipli kartlar, dronelar, Insansiz Hava
Aragclari... Tim bu veriler islenebilir, analiz edilebilir, diger verilerle birlestirilebilir ve daha
sonra “veri kopyalar1” olarak yeniden biinyeye dahil edilebilir veritabanlarina doniistiiriilebilir

(Baumann ve Lyon, 2013:16).

Gary T. Marx veri gozetimi olgusunu “bireylerden ya da baglamlardan kisisel veri ¢ekmek
veyahut yaratmanin teknik araclarinin kullanimi1” olarak tanimlamaktadir (Marx, 2002:12;
Marx, 1988:217-219°den aktaran Fuchs vd. 2012:1). Clarke’da “veri gozetimi”
(dataveillance) kavrami ile, “insanlarin eylemlerinin ve iletisimlerinin enformasyon
teknolojileri kullanimiyla sistematik bir sekilde gozetlendigini” belirtir (1988:500°den aktaran
Fuchs, 2012:1).

Artik, sadece ulus-devletin emniyet giicleri ve istihbarat kurumlar degil, ulusotesi sirketler,
ozel giivenlik sirketleri ve bireylerin bizatihi kendileri dijital gozetim teknolojilerini
kullanmakta, dijital gézetim olgusu Baumann ve Lyon’un one siirdiigii gibi yasamin ig¢inde
“akigkan” kilinmakta, bireyin “veri ikizi” siirekli ve siirekli yeniden iretilmekte,
depolanmakta ve paylasilmaktadir. Sosyal medyanin bireyin toplumsal eko-sistemindeki yeri
de g6z Oniine alinirsa (boyd, 2014), buralarda yapilan igerik tiretiminin kendisinin toplumsal
bir norm haline geldigini sOyleyebiliriz. Oysa, ister Facebook olsun ister Twitter olsun, bu

ortamlarda yapilan “kitlesel-6z gozetim”dir (Fuchs, 2014). Christian Fuchs, Manuel
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Castells’in sosyal medya ortamlarinda bireyden bireye ve bireyden Kitleye enformasyon
yayilimini tanimlamak i¢in kullandig1 “kitlesel 6z iletisim” (Castells, 2013) kavraminin 6teki
yiiziiniin, “kitlesel-6z gozetim” oldugunu belirtir (Fuchs, 2014). Ozellikle web 2.0’ mimari
yapist geregi, siiregiden bir sekilde kullanici tiirevli igerik yiiklemesi, paylasilmast ve es anlt
ya da es ansiz iletisimsel akis bu tiir gdzetime zemin hazirlamaktadir. Fuchs’un elestirel
ekonomi politik yaklagimdan sosyal medya ortamlarinin kullanicilarinin metalagmasina iliskin
degerlendirmesinde, kullanicinin ¢ifte kez metalagsmasina yaptig1 vurgu oldukca yerindedir.
Kullanicilar hem kendilerini metalastirirlarken, hem de ¢evrimi¢i iken reklamcilarin
metalastirma mantigina maruz kalmaktadir (2014). Bu ¢ifte metalasmanin en yogun yasandigi
arayiizeylerden biri de arama motorlaridir. Ornegin, Google’un ekonomik stratejisi farkl
giindelik durumlarda farkli Google uygulamalarmi kullanan bireyler hakkinda verileri
toplamak, analiz etmek ve en ¢ok deger iireten sekilde satabilmektir (Fuchs, 2012:33).
Baumann ve Lyon bireyin bu ¢ifte kez metalagsmasi siirecini “kendin yap koleligi” olarak
tanimlar (2013:30). Onlara gore sorun, “yalnizca metaya donlismek degil, “kendini meta

haline getirmektir” (40).

BULGULAR

Bu ¢alismada giindelik yasamin i¢ine gdmiilii olan dijital gézetim olgusu ve veri ikizlerinin
iretilmesi siireci Ankara’daki ii¢ iletisim fakiiltesinde 6grenim gdren 36 Ogrenciyle yapilan
odak grup gorlismeleri ile tartigmaya ac¢ilmig, 6grencilerin farkindalik diizeyleri ve dijital
gbzetim olgusu ile veri gozetimine karsi olas1t miicadele stratejileri saptanmaya ¢alisilmistir.
Nitel arastirma tekniklerinden odak grup goériismesinin bu ¢alismada yeglenmesinin nedent,
heterojen bir tartisma ortami i¢inde konuya iligskin tartismalarin ve farkli bakis acilarinin
ortaya cikacagmna iliskin Ongdrii olmustur. Ayrica grup dinamigi iginde arastirmaya
katilanlarin konuya iliskin 6zdiisiiniimsel bir degerlendirme yapacaklar1 da diisiintilmiistiir.
Arastirmaya katilanlardan arastirma siirecinde goriislerinin bulgu olarak kullanilmasi i¢in etik
izin alinmig, ancak katilimcilarin anonimliginin korunmasina 6zen gosterilmistir. Bu nedenle

arastirmaya katilanlarin isimleri sadece “iiniversite adi- cinsiyet-numara” olarak belirtilmistir.
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Calismanin yapildig1 iiniversiteler sirastyla iki devlet {iniversitesi -Ankara Unversitesi ve Gazi
Universitesi- ile bir vakif iiniversitesi -Baskent Universitesi-dir. Odak grup goriismelerine
2014 yilinin Mayis ayinda baglanmis, goriismeler Kasim 2014°te tamamlanmistir. Baskent
Universitesi letisim Fakiiltesi’nde “Yeni Medya” dersini almis ve almamis ogrencilerle
konuya iligkin kavramsal farkindaligi karsilastirmak i¢in birden fazla odak grup goériisme

gergeklestirilmistir. Toplamda 5 odak grup goriismesi gergeklestirilmistir (Bakiniz Tatblol).6

Tablo 1. Odak Grup Goriismelerin Katilimer Bilgisi

Baskent Baskent Baskent Gazi Ankara
Universitesi ~ Universitesi Universitesi Universitesi Universitesi
Tletisim Tletisim Tletisim fletisim Tletisim
Fakiiltesi (1) Fakiiltesi Fakiiltesi (3) Fakiiltesi Fakiiltesi
)

Katilime1 8 6 8 6 8

Sayisi

Kadin 6 3 2 3 4

Erkek 2 3 6 3 4

Yas Arahgr  20-23 22-26 22-26 20-23 20-26

Calismaya katilan genglerin gogunlugunun internet ve sosyal medya ortamlarmi kullanim
geemisi 6 yili geemis durumdadir. Gengleri ortaklayan Facebook, Twitter kullanimidir.
Ozellikle iiniversiteleri tarafindan agilan e-posta hesaplarinin arastirmaya katilan gencler

tarafindan neredeyse hemen hemen hi¢ kullanilmadig1 goriilmiistiir.

Arastirmaya katilan gengler sosyal medya ortamlarini kullanma nedenlerini, “arkadaslarim
orada, ben de orada olmalyym diisiincesiyle hepsine iiye oldum” (Baskent U.LF. K1),
“aynen arkadas ¢evresinde herkes kullanmaya baslayinca, yani merak ediyorsun ne var hani,

diye. Sonra kendiniz de kullaniyorsunuz. Sonra sevince birakmak istemiyorsunuz” (Gazi

U.LF, K1) seklinde agiklanmaktadir.

® Odak grup goriismelerin ilki her iki arastirmaci tarafindan birlikte gergeklestirilmistir. Kalan dort odak grup
goriismesi ise Mustafa Altintag tarafindan gergeklestirilmistir.
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e Dijital Gozetime Kars1 Farkindahk

Arastirmaya katilan gengler, gilindelik yasamin i¢inde dijital gozetim olgusunun farkli

boyutlarmin farkindadir. Ornegin;

En basitinden whatsapp’a giriyorsun o bile gézetime giriyor yani. Neticede online oldugun
zaman sak diye karsina ¢ikiyor. Ve kullanicilarin yiizde doksaninda o online olma saati agik.

Sadece yiizde onluk bir kismi kapatiyor yani. O bile hani sey olabilir. (Baskent U.LF.E3)

Akully telefon, mesela evet yaninda bilgi tasiyabiliyorsun hizli bir sekilde ama bir yandan da
senin kisisel bilgilerin siirekli bir tehdit unsuru gibi senin yaminda oluyor. Yani cebindeki

telefon aslinda senin icin bir tehdit unsuru (Ankara U.LF.KI)

Iki boyutlu bana gére ya birincisi, ézellikle internet denen seyi, ozellikle networkle alakali bir
sey. Ya tarihsel olarak da zaten ee bunun kurulus amaci zaten net olarak bir ag olusturmak,
bir gozetim. Yani bir iletisim halinde ve bu bilginin nereden nereye gittigini zaten bilmesi
gerekiyor networkiin kurucu unsuru. Ee, ikinci boyutuysa bana gore hani dijital gozetimden
benim anladigim, biitiin hareketlerimi, yani birinci boyut diisiincelerimi gozetir, ikinci boyut
hareketlerimi gozetir. Yani networkten kastim bir diisiince gozetimidir. Iste Facebook ve
benim Google’da arama yaptigim seyler. Ikinci boyutsa benim fiziksel hareketlerimi sokakta
gozeten ya iste kamera vardiwr, ya iste, buna benzer, yani bu igleri goven her seydir. (Ankara

UILF.E3)

Esasinda séyle bir sey var. Biz kullandigimiz her yerde yine bu Mobeseler olsun kullandigimiz
iste elektronik kartlar, kredi kartlart sunlar bunlar olsun. Soyle bir gercek var, ¢ok ciddi bir
bilgi akis1 yaratiyoruz. Yani normalde, yani kéyde sadece gormek iizerine kurulan iliski bu
sefer siirekli kullaniliyor. Bindiginiz yerde, yiiriidiigiiniiz yolda, GPS ve benzeri seylerle ciddi
bir bilgi akisi var. Sonrasinda soyle bir gerceklik var, insanlari, yani esasinda bunu
kullanmak isteyen, kullanma mecrasi iizerinden ee, bir tarif yapryor. Nedir, mesela bizim
tiiketim aliskanliklarimizi, biz orada goriilebiliyor. Internette baktigimiz, televizyonda
izledigimiz, yeri geldi konustuklarimiz, soyle bir gerceklik var. Tiiketim aliskanliklarimiza
gore belirlenen materyaller bizim Jniimiize sunuluyor. Yani hani bu devletin kendi
giivenliginde olabilir. Insanlar esasinda su, sirketler kendine insan alacagi personel alimi
tizerinden tarif ettigi sey tizerinden olabilir. Bugiin telefon dinleme iizerinden tarif edilen, hani

bu birebir telefon dinlemek degil de, iste 10.000 tane kelime var devlete zararli olan, iste
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orgiit gecen bomba gegen sol gecen, bunlar dedigi zaman kayda alinmak hikayesi vardir hep
dinleme seyinde. Esasinda boyleyiz hala, Google da bu imkani veriyor. Bu mesela nedir,
Kamil’le ilgili bir sey girdigi zaman internet mecrasina, size bunun bilgilendirmesini
yapacagiz gibisinden. Ve sey, artik ihtiyaca yonelik bir dinleme meselesi var (Ankara
UILF.E4)

Arastirmaya katilan gencgler arasinda sosyal medya hesaplarinin ebeveynlerinin bakisindan
gizlenmesi veyahut onlarla sosyal agdaki paylagimlar konusunda yasanan bazi sikintilar ilk

elde dijital gézetim konusunda ele alinan hususlardan olmustur.

Simdi bu dikkat etmeleri meselesinde sosyal medyada aslinda roller degismis gibi biraz, hani
simdi biiyiiklerimizin de hesap agmalart uzun sene, agmalart olsun, onlar pek bu konularda
bizim kadar dikkatli olmuyorlar. Bu konularda biraz bizim rollerimiz degisti gibi; hani biz
anne-baba roliinii aldik, onlar ¢ocuk roliinii almus gibi bir durum olusuyor, ¢iinkii onlar oray
serbest zannediyorlar, hani boyle dikkat etme olaylar: falan daha aza geliyor. Ama biz hani
icinde oldugumuz igin tecriibeli oldugumuz igin onlart uyarmamiz agikcasi bizim rollerimizi

degistiriyor biraz da (Gazi ULF, K2)

Arastirmaya katilan gengler Ozellikle ebeveynlerinin kendilerinin yeni medya kullanim

becerileri ile kiyaslandiginda daha deneyimsiz olduklarini da vurgulamislardir.

Biz mesela biliyoruz Facebook’un, Twitter'in hani, sildigimiz kayitlarin bile daha sonra

karsimiza ¢ikabilecegini ama bunu herkes bilmiyor. Kisisel bilgilerini, iletisim bilgilerini ¢ok

’

rahatlikla paylasabiliyor, ‘“Sadece arkadaglarim goriiyor.” olayiyla paylasiliyor, ama

bunlarin hepsi kayit altinda, o yiizden. (Gazi ULF. E3)

Ozellikle medya okuryazarlig1 ve yeni medya ile ilgili fakiiltede alman dersler genglerin
konuya iligkin bilgi birikimsel diizeyini gelistirmekte, ancak “sifreleme” gibi uygulamalarla
derslerdeki kavramsal diizeydeki tartigmalarin ve okumalarin bulugmamasindan otiird,
genclerin yeni medya ortamlarinda kisisel verilerinin giivenligini saglamada 6zel bir tedbir
gelistirmedikleri goriilmiistiir. Ayrica 6zgiir ve acik kaynak kodlu yazilimlardan haberdar

olma diizeyi katilimc1 genglerde diisiiktiir.
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Windows tabanli bilgisayar kullanma aligkanligi, arama motoru ve enformasyona erigim
denince akla ilk gelenin Google’lamak olmasi, sosyal medya denince bu alani en biiyiik
hakimi Facebook’un gelmesi, kullanim ile 6grenilen aliskanliklarin giindelik yasamimiz
icindeki egemenligine isaret etmektedir. Katilimcr genglerin ortak bir noktast da gerek arama
motorlarinda gerekse sosyal medya ortamlarinda “goniillii emekgiicii” veyahut “gayri maddi
emekgiicli” olduklarmin farkinda olmamalaridir. Ayrica ag iizerindeki varolusun, kullanici
tirevli igerik iiretiminden olusan bliyiik veri olgusu, bulut bilisimin sahipligi ve bulutta
yaratilan deger konusunda da arastirmaya katilan gengler tarafindan ne kavramsal diizeyde ne
de anekdot diizeyinde bir agiklama yapilmistir. Whatshap, Snapchat, Viber veyahut Tango
olsun, gengler yeni medya dolayimli toplumsal eko-sistemde siirekli bir akis ve baglantida

olma halindedir.

17 Aralik Yolsuzluk Operasyonu ve Mart 2014 yerel segimleri siirecinde Internet’te Twitter
ve YouTube’a erisim yasaginin uygulanmasi sonucunda, gengler arasinda VPN hizmetleri,

TOR kullaniminin yayginlastig1 goriilmiistiir.

e Giivenlik Soylemi ve “Olagan Siipheli” Durumu Hakkinda Farkindahk

Yani devlet benim sokagimi neden gézetliyor? Ya bunu da géyle bir seyle hani olumluyoruz,
Ee, mesela hirsizliklara karsi ya da suglara karsi miicadele birimleriyle hani bunlara olanak
ya da daha, iste bu miicadeleye daha kolay sagladigi icin iste, halk tarafindan olumlaniyor ve
iste kamera takilinca kimse bir sey soylemiyor. Ama o goriintiiler sadece hirsizliga ya da
sokaklarda islenen cinayetlere mi, yani suglara karsi mi kullamliyor? Bir gsekilde
fislenmedigini bilmiyoruz. Evet. Nerede kullamidigini, nasu kullanildigini, ne kadar yani....
Mmm Kamunun bizim ézel hayatumiza ne kadar girdigini bilmiyoruz yani. Ve sonsuz sekilde
giriyor, yani sonsuz derecede giriyor ve gozetlenerek hepimize birer sey muamelesi, e,
hepimize potansiyel suglu muamelesi yapiyor. Yani bana diyor ki, yani bana suradaki
kameralar diyor ki “Sen masum birisi olabilirsin ama masumsan kameradan sikayet
etmeyeceksin. Eger kameradan gsikayet ediyorsan potansiyel olarak suglusun zaten...”
Anlatabildim mi. Yani herkes suglu. Herkes, herkese bunu yapiyorlar. Herkese bunu
soyliiyorlar. Yani durum budur. Gézetlemenin mantigt da budur zaten. Yani ve sey de vardir
hani... Biraz da korku imparatorlugu da seydir... Belki kayit bile almiyordur kameralar.
(Baskent UIF.E7)
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Bir de hani soyle bir boyutu var olayin. Insan kendini giivensiz hissettigi icin her tiirlii sanirim
giivenlik taramasina bir sekilde boyun egiyor. Mesela hastanelerde bir ara avug i¢inin ee geyi
alindi. Su an yasal olmadigi ortaya ¢ikti ve kaldirildi. Hastane ihtiyacim var ve gitmek
zorundayim ve avug icimin seyi, o an verdim, acile giriyorum yani mecburen vermek
durumundayim. Ya da mesela okula giriyoruz giivenlikler kimligimizi kontrol ediyorlar en
basitinden ¢ogu kisi bunu evet biz orada giivende olalim diye yapiyorlar diye diisiiniiyoriar
mesela. Aym sekilde Facebook iizerinden birka¢ soru soruyorlar, mail adresi alyyorlar. Yani
birgok sorularla karsi karsiya kaliyoruz ve ona ihtiyacimiz oldugunu diisiindiigiimiiz icin bu
sorularin tiimiine yanit veriyoruz. Ciinkii giivenligimizi sagliyor diye diistiniiyoruz. Aslinda

kontrol edildigimizin de farkinda degiliz yani bu agidan. (Ankara U.LF.K3)

Andrejevic ve Burdon, yeni gézetim toplumu olgusunu “algilayici temelli gdzetim” (Sensor
society) olarak adlandirirken (2015), bu yeni gozetim olgusunda dogrudan bir bireyin hedef
alinmadigini, niifusun ve ortamlarin siirekli gozetlendigini belirtir. Veri madenciligi ile
siipheli olmayanlar ile olasi/potansiyel siiphelilerin birbirinden ayrigtirilmasina yarayan
enformasyon modelleri elde edilir. Ozellikle akiskan gozetimde kitlesel gdzetim olanakligmin
verigdzetimi ile gerceklestiginin altin1 ¢izmek gerekir. Andrejevic ve Burton’un algilayici
gozetimde siirecin meta-verilestirme ile islediginin altin1 ¢izer. Bu noktada biiylik veriler
iizerinde analiz ile biiyiikk veri yiginlart iginden ge¢mise ve gelecege yonelik davranis
analizleri yapilmasi konusu Onem kazanmaktadir. Aragtirmanin bulgularinda da akigkan
gbzerim ve algilayict temelli gozetim olgulart ortaya ¢ikmistir. Akiskan gozerimin belli bir

hedefi yoktur, herkes olagan bir sekilde gézetimin konusudur.

Glindelik yasamin i¢inde kurulan bu gozetimin ve siirekli denetim altinda tutulma durumunun
“uysal bedenler” yarattigina da dikkat ceken cikmistir: “Uysallasiyorsunuz” (Baskent
U.LF.ES8). Bedenler iizerinde kurulan bioiktidar olgusu arastirmaya katilan gencler arasinda
daha cok kamusal alanda giderek yayginlasan MOBESE kameralar ve ¢ipli kimlik kartlar
{izerinden tartisilmaktadir. Ozellikle Ankara Biiyiik Sehir Belediyesinin uygulamaya koydugu
Ankara kart ile gencler nereye ne zaman gittiklerinin veri tabaninda kayitlandigini

belirtmislerdir.

Sistemin aslinda ben biraz farkl igledigini ,daha dogrusu arkadas biraz bahsetti, onun hani
tam olarak soyle isledigini diisiintiyorum; yani ozellikle X kisi, Ali-Veliyi dinleyelim diye bir

durumun séz konusu oldugunu diigiinmiiyorum. Bu veri tabamindan bahsettik, bu alakali
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alakasiz biitiin bireyleri, ya da iletisimde teknolojik araglari kullanan biitiin bireylerin bu
havzada bir yer kapladigini ve gerekli goriildiigii noktada hani bunun c¢ekip ¢ikarildigim
diigiiniiyorum... Yani dijital gozetimin tam olarak bir biitiinii kapsayan ashinda bir havuz
oldugunu diistiniiyorum ve bu hani iste ‘tehlikeli sahis’ veya ‘tehlikesiz sahis’ olarak
aywrmiyor, sadece ‘gerekli gordiigiinde’ bunu c¢ekip c¢ikariyor ve istedigi yonde de bunu

kullanma sansina sahip diye diisiiniiyorum. (Ankara U.LF.E3)

Bu acgiklamada dijital gézetim ve gozetim asamblajin siirekli bir akis iginde oldugu, veri
eslestirmenin gerekli oldugu hallerde, veri tabanlarinda bulunan veri ikizlerinden

yararlanilarak yapildig: belirtilmektedir.

e Hiikiimet baskis1 ve otosansiiriin gelismesi

Gezi Parki olaylar Tiirkiye’de AKP hegemonyasinda ve rizanin kazanilmasinda énemli bir
kirllmadir (Cigdem, 2014; Yalman, 2014; Argin 2014; Cobanoglu 2014, Binark ve
Bayraktutan 2014). Bu kirilmanin sonucu arastirmaya katilan gengler tarafindan Tiirkiye’de
dijital gdzetimin yayginlastirilmasi, polis-devletlesme, temel evrensel hukuk ilkelerinin askiya
alimmast ve sosyal medya ortamlarinda basta Erdogan olmak iizere AKP hiikiimetinin
icraatlar1 aleyhinde yazma ve paylagsma ediminde oto-sansiiriin ortaya c¢ikmasi olarak

degerlendirilmektedir.

...su andaki iktidardaki insan bir¢ok seye karisiyor. Yememize, icmemize, her seyimize, kag
¢ocuk doguracagimiza, sey yapacagimiza, ne zaman evienecegimize... her seye karisiyor

(Baskent U.I.F.E6)

...ben kendi duygularimdan ve bilgilerimden daha éte hiikiimetle ilgili konusmalart ya da

paylasimlar: yapmamasini soylerdim (Baskent U.LF.K1)

Karsit bir sey yazma, ug bir seyler paylasma, giindemi takip et, cok yorum atma hakaret etme
falan derdim. Mobeseler, kameralar, her aminda yammizda yani... Mesela yerel segcimlerden
once Mustafa Sarigiil’iin sey projesi vardi “Her yerde internet!”. Yani her yer, ¢ok giizel
ashinda hani sey olarak... Anladin mi hani miikemmel falan diyorsun. Her yerden ¢ekecek.
Ama séyle de bir sey var, yaa, takip ediliyorsun, bir yerde, yani. Bir yerde tiim bilgilerin, her

seyin orada kayit edilecek yani. Aynen kendi kendini fisliyorsun bir yerde yani. Ona katkida
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bulunuyorsun, ¢canak tutuyorsun bir yerde yani... Bak mesela soyle bir érnek vereyim futbolda
siddet her zaman vardi, ama her zaman yani. Tribiinlerde ne zaman Gezi'yle alakall
protestolar bagladi... Ondan sonra Passolig projesi geldi. E daha once de siddet vard.
Passolig niye geldi o, direkt fislemek icin Passolig geldi. Herkes bunun farkinda oldugu icin
kimse almak istemiyor. (Baskent U.LF.E4)

Ya benim de bir arkadasim devlet memuru oldu yeni mezun oldu direkt girdi, hani ona da
ondan sonra hani paylasimlarina dikkat et hani sonugta memuriyetinden bile olabilirsin diye

uyarilarda bulunduk biz de... (Gazi U1 F.E2)

Ben fislenmesini engellemeye ¢alisirim. Yani, sonucta tamam bugiin yaziyor. Istedigi ifade
ozgiirliigiinii yazsin ama sonucta onlar hi¢hir zaman silinmiyor. Ileride bir giin bir kuruma
girdigi zaman arastirma yapildigi zaman onlart herkes gorecek. Arastirilan kisiye ben bunun

olmamasini isterim. (Baskent UILF.E1)

Eskiden iiretici konumunda sayilabilirdim. Her yerde, Whatsapp 'ta, Twitter’da, Facebook ta
resimlerimi paylasirdim, oldugum konumu paylasirdim. Simdi kendi resimlerimi degil de iste,
capsler ¢ok yaygin. Caps paylastyorum veya bir retweet yapryorum. Ama kendimle ilgili
bilgileri paylasmiyorum. (Baskent U.1F.K1)

Ozellikle Passolig kart1 dolayimiyla, tribiinlerin hiikiimet tarafindan denetlenmesi ve tek tek
stadyumda bulunanlarin tespit edilmesi, kayitlanmasi durumu arastirmaya katilan gengler
tarafindan “siyasal amagh fisleme” olarak degerlendirilmektedir. Giindelik yasamin, kentin
askerilesmesi yalnizca Tiirkiye’ye 6zgli bir sorun degildir. Henry A. Giroux’da, “...devlet
radikal bir bicimde ulusal gilivenlik devletine doniisiiyor, giderek daha cok askeri-sinai-
egitimsel karmasanin hiikmii altina giriyor. Buna ek olarak, askeri korku, gézetim ve denetim
mantigt adim adim kamu okullarimiza, iiniversitelerimize, sokaklarimiza, popiiler
kiiltiirtimiize ve kriminal adalet sistemimize niifuz ediyor” (2008:171) demekte, ABD’deki 11
Eylil 2001’den sonra kamusal alanin militarize edilmesi siirecini ve gilivenliklestirme

uygulamasini agiklamaktadir.
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Dijital Gozetim ve Veri Ikizi Yaratini Konusunda Farkindahk Yaratmada

Duyulan Zorluk

Masal gibi geliyor insanlara. Mesela diyor ki CIA beni niye gozetlesin... Facebook’u olan bir
arkadasima gidip diyorum ki, arkadagim diyorum, dikkat et diyorum yaptigin paylasimlara,
¢ok mesela benligini teshir edici fotograflar koyma diyorum... Diyorum mesela sen kendi
odani herkese acip gosteriyor musun diyorum, o da haywr diyor. Ama diyorum Facebook ta
yaptigin sey neredeyse ona benzer bir sey. O da buna tamam diyor. Sonra anlatyyorum, seni
boyle kullanabilirler diyorum, DPI diye bir sey var diyorum, NSA bilgilerini depoluyor
diyorum, hicbir seyin silinmiyor diyorum, sirketler bakiyor diyorum. Bir masal dinlermis gibi
dinliyor, sonra da yorum su oluyor: CIA oturup beni mi dinleyecek, daha onemli isleri giicleri
yok, ben kimim. Ve soyle de bir sey var, ben bir sey yapmiyorum ki diyor. Isteyen istedigi
zaman beni dinlesin diyor. Ne olacak ki diyor. (Baskent U.LF.EI)

Yukaridaki alintida da goriilecegi iizere, toplumda dijital gdzetim olgusuna yonelik

farkindalik kazandirma konusunda sikinti s6z konusudur. Buradaki sorun, kamuoyunda var

olan ve siyasi iktidar tarafindan da desteklenen “gizleyecek veya saklayacak bir seyim yok”

soyleminin kendisidir.

Dijital izler ve Kisisel Verilerin Giivenligi Konusunda Dikkat Edilen Hususlar

Ben artik kendimin olmayan yapimis seyleri paylasiyorum mesela. (Baskent ULF. K2)

Ben de ¢ok fazla resim paylasmamaya ézeniyorum. (Baskent U.LF.K3)

Kontroliimiiz var. Yani soyle, sonug itibariyle bu, sosyal medya araglarimin birincil kendi
giivenlik ayarlar: var. Yani herkese acik ya da sadece arkadaslarima agik. Benim sadece
arkadaslarima agik. Hani iyi kullanirsan sadece arkadagslarima agik. Yani tamdigim insanlar,
benim kontrol ettigim insanlar sadece bu fotografi gorebilir gibi bir ayarim var. Daha

sonrasinda da ¢ok ézele. (Ankara U.LF.E1)

Ben mesela soyle yapiyyorum simdi. Her buldugum yeri, ozel hayatimin her alanmini esasinda
paylasmiyorum. Giincel, bir arkadasimla konusurken de zaten paylasmadigim seyleri orada

hi¢ paylasmiyorum, ¢iinkii soyle seyler yasadik, iddianamelere séyle konusmalar girdi; bir
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arkadasimin  yurtdisiyla, sevgilisiyle, ¢ok ozel, hani bir sanal seks tadinda konusmast

iddianameye girip érgiit delili sayildi. (Ankara U.IF.E2)

Twitter ve Youtube yasaklandiginda seyi anlatiyordu televizyonlar, DNS’e nasil girilir. Ya
hani béyle bilingli bir sekilde anlatilsa mesela bazi seyler. Nasil girilir nasil yapilir falan diye.
Clinkii insanlar mesela o yasaklandiginda inanilmaz ilgi duydu. DNS’e nasil gireriz, ne
yapariz diye. Bilmese bile bir ugras icerisine girdi. Mesela béyle bir ¢alisma olsa olabilir

yani. Sonugta insanlarin dikkatini gekiyor ciinkii. (Baskent U.LF.E1)

Bence zorda kalinmadigi miiddetce kimse bir sey ogrenmek istemeyecek. Ve kimse bir eylemde
bulunmayacak. Mesela Twitter kapandi herkes iste ayarlarini degistirmeye ¢alisti. Nasil
girerim diigiincesiyle hareket etmeye basladi. Hani yine mesela bir Instagram’1 kapatsalar ya
da Facebook’u ya da Twitter’, insanlar yine bir sekilde oraya girmek isteyecek ve bu yonde

hareket edecek. (Baskent ULF.KI)

Goriilecegi lizere aragtirmaya katilan gengler kisisel verilerin gilivenligi ve dijital gézetime

kars1 tedbir almayir ya bireysellestirilmis paylasimdan ka¢inmak ya da sosyal medya

hesaplarini bireysellestirme olarak algilamaktadir. Ozelikle arama motorlarinin ve sosyal

medya yazilimlariin ag {lizerinde dijital her tiirlii izi, veriye ve metaya doniistiirmesi islemi

karsisinda bir strateji gelistirilmemektedir. Bu noktada, kullanilan ortamlarin kullanici

sozlesmelerinin dikkatle okunmamasini da not etmek gerekli.

Sifreleme icin oyun, iinliilerin 6rnek olmasi ve hackerlik egitimi vb. 6neriler

Soyle bir sey olabilir mesela ben mezun oldum, iletisimci oldum. Bir programciyla ortak
calissam mesela sunu onerirdim, dyle bir oyun hazirlayalim ki, ashinda sifrelemeyi o oyunun
icinde ogretelim. Hani kiiciiciik ¢ocuk oyun oynarken bunu égrenecek ki biraz daha akh

basina erdiginde bunu kendi hayatina da, yasama sokabilecek. (Baskent U.LF.K1)

Ya ben bu sistemin denetim altina alinabilecegine bir kaliplara evrilebilecegi noktasinda
diistinmiiyorum. Sistem acik bir, sistem gemel kullamima agik oldugu icin sadece bireylere
kendisini koruma yontemleri bence dgretilebilir. Nedir, denetimden daha uzak olabilecekleri

alanlar. Yani mesela statik bir IP veya bir IPlesme noktasinda kurtulmamn yontemleri
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ogretilebilir. Nasil daha uygun korunma yontemlerinin hangisi oldugu anlatilabilir. Ve

bunlart kullanmalar: desteklenebilir esasinda. (Ankara U.ILF.E2)

Arastirmaya katilan genclerin belirttigi 6nemli sorunlardan biri, giindelik yasamin igine
gomilmiis farkli dijital gozetim boyutlarina ve veri ikizlerinin olusturulmasi karsi
farkindaligin yaratilmasinda goriilen anlatma ve strateji liretme sikintisidir. Arastirmaya
katilanlar, bu konuda sifreleme tekniklerinin uygulanmasini, dijital oyun yazilmasini ve
hackerlik egitimini Oonermislerdir. Kanimizca, bu onerilerin iizerinde diistinmek ve politika
iretmek yerinde olacaktir. Julian Assange da “Sifreyazim, siddet icermeyen dogrudan
eylemin ulastig1 en {ist mertebedir... Giiglii bir sifreyazim, siirsiz siddete karst koyabilir.
Kaba kuvvetin dozunu ne kadar artirirsaniz artirin, bir matematik problemini ¢ézmeye
yetmez” (2013:15) seklinde sifrelemenin yurttaslara devlet ve sirketlerin Internette ve
giindelik yasamda kurduklar akiskan gozetime karsi saglayacagi olanagin altin1 ¢izmektedir.
Jeremie Zimerman da bu noktada “...teknolojinin genel olarak nasil ¢alistigini, siyasiler dahil
herkese anlatmak, ayrica bu teknolojilerin nasil kullanilacagi hakkinda siyasal tartigmalara
miidahil olmak” Onerilerinde bulunmaktadir (Assange, 2013: 44). Andy Miiller-Maughn ise,
ozellikle agin mimari yapisinin nasil ¢alistiginin yurttaglara kavratilmasinin  6nemini
cizmektedir (Assange, 2013: 71). Miiller-Maughn, agin ademimerkeziyet¢iliginin korunmasi

ve kendi alt yapilarimiza sahip olunmasini1 6nermektedir (72).

SONUC YERINE

“Veri tabani bir se¢cme, ayirma ve dislama aracidir”

(Baumann, 1998: 51 den aktaran Lyon,2013: 171).

Arastirmaya katilan genglerin Iletisim Fakiiltesi’nde 6grenim gérmelerinden miitevelli yeni
medya ortamlarinda dijital gdzetim ve veri eslestirmesi olgulara yonelik olarak farkindalik
bilinglerinin daha yiiksek oldugu; ancak bu farkindaligin kuramsal-kavramsal bir agiklama ile
kisisel verilerin korunmasina yonelik 6zel bir tedbir almaya yonlendirmedigi saptanmustir.
Yine NSA’in Snowden belgeleri ile ortaya ¢ikan diinya iizerinde yaptig1 gozetim-kayitlama

faaliyetini desifre eden Prism skandalindan haberdar olma, bu olayin aktdrlerini bilme
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durumu da gorece diisiiktiir. Daha yerel konularda, 6rnegin Gezi Parki olaylar1 ardindan bazi
Twitter hesap sahiplerine acilan davalar, Melih Gok¢ek’in yine baz1 Twitter kullanicilarina
actig1 davalar, Passolig karti lizerinden futbol taraftarlarinin fislenmesi ve takip edilmesi gibi,
aragtirmaya katilan gengler bilgi sahibidir. Tiirkiye Ozelinde bireylerin sosyal medya
kullanimlarina agilan davalar olsun, T.C. kimlik numarasi entegre ¢ipli kartlarin
yayginlagtirilmas1 ve kullaniminin zorunlu tutulmasi durumu olsun, arastirmaya katilan
gengler tarafindan AKP iktidarinin toplumda muhalif gruplar1 korkutma, sindirme ve denetim
altina almas1 seklinde yorumlanmaktadir. Ornegin, arastirmaya katilan bir genc su saptamayi
yapmaktadir: “Yahu Passolig ne zaman ortaya ¢ikti, buna bakmak lazim; Passolig tribiinlerin
politiklesmesiyle beraber ortaya ¢ikan bir olgu, giindeme daha ¢ok gelen bir durum. Yani ne;
bu taraftar nerede, ne yapryor, nerede mesela 34. Dakikada slogan atiliyorsa ben bu taraftar
gozetleyecegim arkadas, kim girmis bu tribiine” (Ankara U.LF.K2). Bu noktada Baumann’a
geri donersek, “...gozetim teknolojisi giiniimiizde iki karsit amaca hizmet etmekte, iki
cephede gelismektedir: bir cephede hapsetmek (ya da ‘gitin igine almak’), digerinde ise
disarida birakmak (ya da ‘¢itin disinda birakmak’)” (Baumann ve Lyon, 2013: 69).

Bu arada arastirmaya katilan genglerin neredeyse hicbiri kisisel verilerin korunmasi
konusunda yasal bir diizenlemenin gerekli olduguna dikkat ¢gekmemistir. Bu konuda ABD
veyahut AB’deki diizenlemeler ve tartismalar konusunda bilgi diizeyi yeterli degildir. Ayrica
arastirmaya katilan genglerin “biiylik veri” konusunda da kayitsiz olduklar1 goriilmiistiir.
Biiyiik veri konusundaki kayitsizlik, 6zel yasamin gizliligi olsun, sosyal medyada ifade
Ozgiirliigli olsun, kisisel verilerin giivenligi olsun, bu hususlara iliskin mevcut sorunlarin daha

oncede belirttigim iizere “yerel diizeyde” kavranmasindan kaynaklanmaktadir.

Arastirmaya katilan gengler, toplumda her yas diizeyinde medya ve yeni medya okuryazarlig
egitimine gereksinim oldugunu diisiinmektedir. Ancak, devlet eliyle gergeklesecek medya
veyahut yeni medya okuryazarligi egitiminin, igerigin “ideolojik” olarak tek yonlii

yapilandirilmasindan faydali olmayacagini belirtmektedir:
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“Yani su an devlet tarih dersi de veriyor okullarda ama igledigimiz tarih acaba resmi tarih
yani ne kadari dogru. Simdi devletin, okullarda verilecek sosyal medya dersleri de bence

sistemin tamamen aleyhine degil lehine olacaktir.” (Ankara U.LF. E4)

yani devlet her seyi esasin, tarihi de o yapryor, yeni, sosyal medya okuryazarligini da kendine
yontmaya ¢alistyor. Bunu boyle yapmak yerine tiretilen bu sorunsalin iizerine tiretilen bilgiyi
oturup diisiiniip en bastan veya bu sosyal medyayr veya yeni medyayr kullanan kullanicilar,
yani ilkokuldan itibaren egitimle baslayarak onlara verilmeli. Aym zamanda bunun bir
kalkinma plam gibi bir kalkisim, yani BIT kalkinma plam olarak gériiliip bu konuyla ilgili bir
seferberlik esasinda, bunlar tabii olabilir, kisa filmler olabilir, paneller olabilir. Yani
bilgilendirilebilecek en genis mecrada bunun yayilmasi ve yaydwrimast lazim diye

diistiniiyorum. (Ankara ULF. E2)

Son s6z yerine, sunu demek olanakli; yeni medya okuryazarligi siyasal bir miicadele alanidir.
Giindelik yasam nasil hegemonyanin tesis edildigi bir alansa, yeni medya okuryazarligi da
karst hegemonik miicadelenin bir araci/donanimi olma potansiyelini barindirmaktadir.
Giroux’ya gore, “Kolektif miicadele, kolektif itaatsizlik, siddet igermeyen kitlesel eylemlerle
radikal bir kamusal pedagojiyi mutlaka bir araya getirmelidir” (2008:187). Boersma da
elestirel farkindalig1 dijital gézetme karsi miicadelede temel anahtar kavram olarak goriir.
Yurttaslarin devlet kurumlarinin ve 06zel sirketlerin keyfiliginden, somiiriisiinden ve
tiranhgndan korunmak igin, ©n kosul demokratiklesme siirecidir. Internet’in
demokratiklesmesi, farkindalik, katilim, gilivenli uzamlarin yaratilmasi, cesitlilik ve muhalif
fikirlerin yayilmasi/tesvik edilmesi demektir. Bunun icin de etkili tiiketicilerin ve sivil
toplumun etkinligi ile elestirel roliiniin giiclendirilmesi gereklidir. Yukarida Zimmerman’in da
isaret ettifi gibi, Boersma’ya gore de, kamuoyu/yurttaslar Internet gdzetimi hakkinda
bilgilendirilmelidir (2012: 305). Zimmerman, bu konuda teknik segenekler olarak o6zgiir
yazilimi, giiclii sifreyazimi; siyasal secenekler olarak da verigbzetimine karsi yasa ve yasal
araglarin kullanilmasini 6nermektedir (Assange, 2013: 58). Bu noktada, Alternatif Bilisim
Dernegi basta olmak iizere STO’lere diisen sorumluluk her yasta her diizeyde katilimu,
tireticiligi tesvik eden ancak verigdzetimi konusunda da bilinglendiren elestirel yeni medya
okuryazarligi miifredat1 gelistirmek olmalidir. Bu konuda bilinglendirme ile farkindalik
yaratmaya yonelik egitimlerin ve kampanyalarin yapilandirilmasinda arastirma bulgularinda
da goriildiigii iizere, her yasta her diizeyde programlama becerilerinin, sifreleme tekniklerinin

yayginlastirilmasi lizerine odaklanmak gereklidir.
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