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OZET
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Mensur MORIN
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Tez Damgmani: Dr.Ogr. Uyesi Muammer KETIZMEN

Ocak 2023, 169 sayfa

Delil, bir sugun islenip islenmedigini meydana ¢ikaran 6nemli bir aragtir Adli olaylarda,
olay yeri incelemesinin yontemleri sayisiz ve gesitlidir. Yargilama agsamasinda sugun ne
sekilde islendiginin anlagilmasina yarayan ve olay1 ispat edecek olan unsur delildir. Bu
yiizden deliller, maddi gergege ulasmasi islenen sugun ispati ile yargilamanin adaletli ve
hizli sekilde yapilmasia yardimcer olur. Ayrica deliller yargi organlarinin n su¢ ve suclu
arasindaki iliskiyi anlamalarina ve karar vermelerine yardimci olur. Olay yerinden elde
edilen deliller, sugun iglenis sekli, zamani, sami@in hareket sekli, magdur ve olay yerine dair
bilgiler vermektedirler. Diger taraftan, dijital sistemlerin toplumsal yasamda daha ¢ok yer
edinmesiyle birlikte, olay yeri kavrami fiziki bir ortamdan siyrilip dijital alana dogru
kaymis, bu ylizden yeni sug¢ ¢esitlerinin dijital yollarla islenmesine ve bunun sonucunda
dijital delil kavramin dogmasina neden olmustur. Kosova mevzuatina gore dijital delillerin
toplanmasina iligkin 6zel yasalar bulunmamaktadir. Buna karsin, Tiirkiye gibi 6rnek
iilkelerde dijital delillere iliskin yasal diizenlemeler bulunmaktadir. Bu c¢alismada adli
olaylarda delil toplama yontemlerini ve Kosova ile Tiirkiye’de dijital delillere iliskin yasal

mevzuatinin karsilastirilmasi yapilacaktir.

Anahtar Kelimeler: Ceza Muhakemesi, Sorusturma, olay yeri, adli olaylar, delil, delil

toplama yontemleri, dijital deliller, Kosova-Tiirkiye Hukuku karsilastirmasi.



ABSTRACT

COLLECTING EVIDENCE IN FORENSIC EVENTSAND COMPARISON OF THE
KOSOVA-TURKEY APPLICATION DIGITAL EVIDENCE

Mensur MORINA
Doctorate, Department of Forensic Science
Supervisor: Dr.Ogr. Uyesi Muammer KETIZMEN

January 2023, 169 page

Evidence is an important tool to reveal whether a crime has been committed. In forensic
cases, the methods of crime scene investigation are numerous and varied. Evidence is the
element that helps to understand how the crime was committed during the trial phase and
will prove the event. For this reason, the evidence helps to make the trial fair and fast with
the proof of the crime committed to reach the material truth. Evidence also helps judicial
bodies understand the relationship between crime and criminal and make decisions.
Evidence obtained from the crime scene gives information about the way the crime was
committed, the time of the crime, the course of action of the accused, the victim and the
crime scene. On the other hand, with digital systems taking more place in social life, the
concept of crime scene has shifted from a physical environment to the digital field, thus
causing new types of crime to be committed digitally and as a result, the concept of digital
evidence has emerged. According to Kosovo legislation, there are no specific laws
regarding the collection of digital evidence. On the other hand, there are legal regulations
regarding digital evidence in exemplary countries such as Turkey. In this study, the
methods of collecting evidence in forensic cases and the legal legislation on digital

evidence in Kosovo and Turkey will be compared.

Keywords: Criminal Procedure, Investigation, crime scene, forensic events, evidence,

evidence collection methods, digital evidence, Kosovo-Turkey law comparison.
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1. GIRIS
Bilgisayar teknolojisinin gelisimi ile birlikte giinimiizde bilgisayar, cep telefonu ve benzeri
sayisal elektronik aygitlarla, elektronik posta, mesaj gibi ¢ok yiiksek miktarda veri
olusturulmakta ve iletilmektedir. il. Bu gelismeler, bireylerin hayatlarmin her asamasini
etkilemekte ve bu kapsamda konumuz agisindan 6nem arz ettigi haliyle klasik sug tiirlerinin
yaninda bu teknolojilerin kullanildig: kisisel bilgilere ve finansal araglara yonelik hirsizlik
ve dolandiricilik suglarinin ortaya ¢ikmasina yol agmaktadir. Giiniimiizde ortaya ¢ikan
genel olarak bilisim suglar1 olarak da adlandirilan sorusturulmasi, bu suglari isleyen fail ya
da faillerin belirlenmesinde klasik fiziki deliller yeterli olmayabilmektedir. Bu nedenle, bu
sug tiirlerinin tespiti ve su¢ isleyenlerin cezalandirilmasi amaciyla, dijital delillerin elde

edilmesi ve toplanmasi zorunlulugu ortaya ¢ikmustir.

Bilgisayar ve diger iletisim cihazlari, genel adiyla elektronik aygitlar veya bilisim
sistemleriyle islenen suglarda,bu aygit veya sistemler,bazen sugun islenmesinde dogrudan
kullanilan bir arag, bazen de sug¢ delillerinin gizlendigi ortam olmaktadir. Bu tiir
durumlardadijital delil,su¢ veya siiphelilerin belirlenmesinde ¢ogunlukla tek delil

olabilmektedir.

Dijital delillerin tespiti ve aranmasina yonelik ¢aligmalarin biiyiik oranda klasik delil etme
yontemleriyle uyumlu oldugu sdylenebilir. Ancak, yapilan arama sirasinda veya olay
yerinin incelenmesi esnasinda dijital delile rastlandigi zaman, bu delile ilk temastan
baglayarak, elektronik aygitin olay mahallinden gotiiriilmesi, imaj alinmasi gibi tiim
islemlerin hassasiyetle, uzman gorevliler tarafindan ve tiim yasal kurallar ile prosediirlere
uygun yapilmasi gerekmektedir. Aksi takdirde, elde edilen dijital veri, bozulmus veya

degistirilmis olacak ve delil olma 6zelligini kaybedebilecektir.

Ceza muhakemesi hukukunun amaci siiphesiz maddi gergege ulagmaktir. Devlet,
geleneksel suglari igleyenlerde oldugu gibi, bilisim suglarini isleyenleri de toplum adina
cezalandirmakla gorevli olsa da, maddi gercege ulasirken kullandig1 yontemlerde temel hak
ve hiirriyetlere saygi gostermek olmak ve hukuk devleti ilkeleri dogrultusunda hareket

etmekle yiikiimliidiir.

Bu ¢alismanin baglangicinda Oncelikle Kosova ve Tiirk hukukunda genel anlamda adli

olaylarda delil toplama usulii anlatilmistir. Her iki hukuktaki mevzuat ve delil toplama

1



usullerine deginilmistir. Caligmanin devaminda yine Kosova ve Tiirk hukukunda dijital
delillerin neler oldugu, her iki iilke mevzuatina gore nasil elde edilmesi gerektigi
irdelenmistir. Ayrica her iki iilkenin mevzuati incelenerek dijital delili arama ve
elkoymanin yasal sartlar1 ve kolluk gorevlilerince arama, el koyma ve inceleme sirasinda
yapilmasi gerekenler anlatilmistir. Bununla birlikte ¢alismada ceza yargilamasinda delil ve
dijital delili anlami, bu delillerde olmasi gerekli 6zellikler ve dijital delilin hangisi delil tiirii
icine girdigi incelenecektir. Dijital delilin nasil ve hangi ortamlarda elde edilebilecegi,
dijital delilde bulunmasi gereken o6zellikler, fiziki delillerle arasindaki farkliliklarin neler
oldugu, hukuken gecerli delil kabul edilecegi hallerin hangileri oldugu, elektronik delille
ilgili ortaya ¢ikan sorunlarin neler oldugu, dijital delillerin gegersiz olmasina yol agan
haller ile ceza yargilamasinda kabul edilebilir bir delil olup olmadig1 hususlarina

deginilecektir.

Dijital delilin kolay degistirilebilir ve bozulabilir hassas yapist ve bu delilin elde edilirken
bile bozulma olasiligi dikkate alindiginda, bagka delillerle desteklenmedigi siirece,
saniklarin mahkim edilebilmesi i¢in yeterli olup olmadiginin da tartisilmasi gerekmektedir.
Ancak, dijital delilin yargilamada kullanilabilmesi ve gecerli bir delil olarak kabul
edilebilmesi i¢in siiphelerden uzak ve inandirici bir delil olmasi1 gerekmektedir. Bu yiizden,
dijital delilin hukuka uygun olarak ele gecirilmesi ve yapisinda bir bozulma ya da degisime

ugramayip ugramadiginin analiz edilmesi gerekmektedir.

Diger taraftan, hem Tiirk hukukunda hem de Kosova ceza muhakemesi hukukunda delil
serbestisi ilkesi bulunsa da, bu ilke mutlak degildir ve hukuka uygun sekilde ele gecirilen
edilmis deliller ile smirlandiriimaktadir. Bu sebeple, delil serbestisi ilkesi ve bu ilkeye

aykir1 olan hukuka aykir deliller de ¢alismada irdelenecektir.

Dijital ortamda bulunan ve agiga ¢ikarilan delillerin bozulabilir ve hassas ve kirillgan
yapilart nedeniyle bu delillerin hukuki diizenlemelere uygun olarak sorusturma veya
kovusturma makamlarina ulasmasini  saglayacak koruma Onlemlerine ihtiyag
duyulmaktadir. Bu koruma Onlemlerinin saglanamamasi halinde bilisim sistemlerinde
bulunan ve dijital delillerle ortaya c¢ikarilacak suglarin kanitlanamamasi neticesini

beraberinde getirebilir.



Ote yandan, dijital deliller elde edilirken siipheli veya saniklara ait bilisim sistemlerinde
iistiinde uygulanacak arama, el koyma ve inceleme gibi koruma tedbirleri kisilerin 6zel
hayatlarinin gizliligine saygi hakki, diisiince 6zgiirliigii ile haberlesme 6zgiirliigii haklar
gibi temel hak ve hiirriyetlere de miidahale etmektedir. Kisilerin temel hak ve
Ozgiirlikklerine bu diizeyde etki eden koruma tedbirleri yasa ile getirilmeli ve bu tedbirler

uygulanirken bireyler bazi yasal giivencelere sahip olmalidirlar.

Uluslararasi diizenlemelerde dijital delilin ele gegirilmesine dair en 6nemli S6zlesmelerden
biri olan Avrupa Konseyi Siber Su¢ Sézlesmesi’ne’ Tiirkiye taraf olup, Kosova anilan

Sozlesmeye taraf degildir.

Kosova hukukunda dijital delillerin elde edilmesine iliskin diizenlemelere bakildiginda
Kosova Ceza Muhakemesi Kanunu’nun (KCMK) “Bilgisayar Analizleri” baglikli 147.
maddesinde bir mahkeme emri veya onay iizerine hukuka uygun bir sekilde alinan
bilgisayar techizatlari, elektronik muhafaza teghizatlar1 ya da benzer techizatlarin iginde
bulunan bilgi ya da verilerin ele gegirilmesi ve incelenmesi i¢in resmi bilirkisi olarak polis
gorevlisi veya bilirkisinin atanacagini ongdrmiistiir. Ayrica, KCMK m.105/8’de bilgisayar,
kamera, cep telefonu, seyyar elektronik cihazlar ya da korunmaya yarayan seyyar
elektronik aygitlarin esasli nedenlerin olmasi halinde muhafaza altina alinmasina (kontrol)
karar verilebilecegi, kontrol emri ya da gegici el koyabilecegi ve bunlardaki dijital verilerin
kopyalanabilecegi hitkkmii yer almaktadir. Yine Kosova hukukunda Sibernetik Suglarla
Miicadele Kanunu gibi kanunlardaki bilgisayar sistemleri kullanilarak islenen suclarda

dijital delil etme yontemleri yer almaktadir.

Tirk hukukunda ise 5271 sayili Ceza Muhakemesi Kanunu’nun (CMK) m.134’de
bilgisayar ile bilgisayar kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbiri
diizenlenmis olup, bu maddeye gore bu bilisim sistemlerindeki dijital delillerin mahkeme
karar1 ve gecikmesinde sakinca olmasi durumunda Cumhuriyet savcisit karariyla el
konulabilecegi hiikmii yer almaktadir. Tiirk hukukunda da 5651 sayili Kanun’da erisim

saglayici, yer saglayici gibi saglayicilarin kayit altina aldiklar1 verileri adli makamlarla

'Avrupa Konseyi Siber Sug Soézlegmesi’ne taraf olan iilkeler igin bkz.
https://www.coe.int/en/web/conventions/ full-list?module=signatures-by-treaty&treatynum=185, erisim tarihi:
06.04.2022.



https://www.coe.int/en/web/conventions/%20full-list?module=signatures-by-treaty&treatynum=185

paylagmalar1 gerektigine dair hiikiimler bulunmaktadir. Calismada hem Kosova hukukunda
hem de Tirk hukukunda anilan hiikiimlerin yeterli olup olmadigi incelenecek ve bu

hiikiimlerin uygulanma 6rnekleri verilmeye calisilacaktir.

Ayrica teknolojik gelismelerle giindeme gelen uzaktan erisimle arama ve bulut bilisimde
arama gibi arama tiirleri ile her iki tilkede yiiriirliikteki bu hiikiimler karsilastirilacak ve bu

teknolojilere anilan hiikiimlerin uygulanip uygulanmayacagina dair cevaplar aranacaktir.

Son olarak ¢alismada dijital delillerin, delil olarak kabul edilebilmesi igin dijital delilin
bulundugu elektronik aygittan elde edilmesi, toplama safhasinda gerekli olan teknolojik ve
hukuki alt yapi, dijital delilin biitiinliigliniin korunmasi i¢in yapilmas: zorunlu olan
islemlerin (imaj alma, hash degeri, koruma zinciri...) neler oldugu, bu delillerin bulundugu
yerden, ortamdan toplanmasi usulii, uygun ortamlarda tasinmasi ve korunmasi gibi hususlar

uzerinde durulacaktir.



2. GENEL BILGILER

2.1. Genel Olarak Kosova Ceza Muhakemesi Hukukunda Ispat ve Deliller

Birbirleri arasinda benzesim, etkilenme s6z konusu olabilmekle birlikte her devletin kendi
tarihsel sosyo-ekonomik ozellikleri kapsaminda kendi ceza muhakemesi siiregleri
sekillenmektedir. Kosova’da da ceza muhakemesi hukuku Kosova Cumhuriyeti Resmi
Gazetesi’nin 28 Aralik 2012 tarihli ve 37 sayili Resmi Gazetesinde yayimlanan 13 Aralik
2012 tarihli04/L-123 sayili Kosova Ceza Muhakemeleri Kanunu (KCMK)ile
sekillendirilmistir. Bunun yaninda savcilik orgiitiiniin kurulmasina iliskin 13 Mart 2008
tarihli ve No. 03 / L-052sayili kanun ve polis teskilati ver gorevlerine iliskin 2 Mart 2012
tarinli ve No. 04/L-076sayili kanunlar 6nem arz etmektedir. Konunun anlasilabilmesi
acisindan Kosova’da bu kanunlarla sekillendirilen ceza muhakemesi siirecine iligkin olarak

asagida kisa bir bilgi verilecektir.

Bilindigi tizere, bir sugun islendigine iligskin siiphe s6z konusu oldugunda sugu ve sugun
failini tespit etmek i¢in, sorusturma ve kovusturma siirecine katilanlar ispata yonelik olarak
delil elde etme, toplama zorunlulugundadir. Nitekim, siipheden sanik yararlanir ilkesi
geregi, islendigi ileri siiriilen bir su¢ ile bunu isledigi ileri siiriilen bir kimsenin, o sugu
isleyip islemediginin her tiirlii siipheden uzak bir bigimde kanitlanmasi gerekmektedir.
Stipheden sanik yararlanir ilkesi, 15 Haziran 2008 tarihli Kosova Anayasasinin

m.31/f.5¢de? ve 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi m.38/f.4°de® yer almistir.

Ceza muhakemesini yiriiten makamlar, KCMK hiikiimlerinde tanimlanan gorevlerini
yerine getirirken, sugun islenip islenmedigini belirlemeli ve sugun failini tespit etmelidir.
Yine 14 Ocak 2019 tarih ve 2 sayili Kosova Cumhuriyeti Resmi Gazetesi’nde yayinlanan
23 Kasim 2018 tarih ve 06/L-074 sayili Kosova Cumhuriyeti Ceza Muhakemeleri Kanunu

m.69* kapsaminda fail hakkindaki temel ceza belirlenirken; cezai sorumluluk diizeyi, sug

2 Kosova Anayasast m.31/£.5: “Ceza gerektiren sucla suclanan herkes, yasalara uygun sekilde suclulugu
ispatlanmadik¢a, sugsuz sayilir”.

%1982 tarihli Tiirkiye Cumhuriyeti Anayasasi m.38/£.4’ “Suclulugu hiikmen sabit oluncaya kadar, kimse suglu
sayilamaz”.

* KCMK m.69: “I. Polis, su¢ islemlerini isbu Kanunun 70. maddesi uyarinca sorusturur ve bunu miimkiin
olan en kisa zamanda devlet savcisina rapor eder.



isleme nedenleri, tehlike veya korunan degerlerin zarar gérme yogunlugu, sugun islenmis
oldugu durumlar, failin 6nceki davranislari, sugun kabul edilmesi ve failin kigisel durumlari

ve sug isleminden sonraki davraniglari yargilama asamasinda agikliga kavusturmalidir.

Sug, ge¢miste meydana gelen ve muhakeme asamasinda fail tarafindan islendiginin
kanitlanmasi gereken bir olaydir. Sugun igslenmesindeki kosullar ve sanigin suglu olup

olmadigi sadece delillerle belirlenebilir.

Sucun islenmesiyle toplum diizeni yani devletin korumasi gereken yasal diizen de ihlal
edilir. Devlet, ceza kanunlar1 ile korunan hukuki degerleri koruma gorevini yerine
getirerek, bozulan diizenin yeniden saglanmasi igin suglarin faillerine kars1 6nlem almalidir.
Bu nedenle, ceza muhakemesi hukuku kurallar1 esas alinarak, sug isleyen kisiye karsi ilgili
cezai yaptirim belirlenebilir. Bununla birlikte, cezai yaptirim belirlenmeden 6nce, sugun
sanik tarafindan gerceklestirildiginin tiim siiphelerden uzak bir bigimde belirlenmesi
gerekir. Bu nedenle, ceza muhakemesinin amaci olan’maddi gercegin arastirilmasi ve
neticesinde sugun islendiginin belirlenmesi halinde ceza kanunlarinin 6ngordiigi kosullara
gore faile verilecek cezai yaptirimin tespit edilmesi gerekmektedir. Yasayla diizenlenmis
usullere gore, suglu olmayan kimsenin cezalandirilmamasina dikkat edilerek, ceza
muhakemesi usuliinde gergegin tespit edilerek, hukuki uygun bir kararin dogru ve tam

olarak alinmasi i¢in 6nemli olan bulgularin kanitlanmasi gerekmektedire.

Kosova’da su¢ islediginden siiphelenilen bir kisinin sorusturulmasi sirasinda, bir siiphelinin
sucu veya sugsuzlugunu tespit edecek delillerin sorusturulmasi, toplanmasi ve sunulmast,
KCMK m.6 uyarinca Polis ve Devlet Saveciligi gibi devlet kurumlarinin sorumlulugu

altindadir. Yine bu maddedeki sorusturma makamlari siiphelinin lehine olan delil ve

2. Devlet savcisi ve polis, igsbu Kanunun 70. maddesinde belirtilen on ¢calismalar siiresince birlikte ¢aligir.

3. Isbu Kanunun 84. maddesinde belirtilen énlemin uygulanmasina iliskin yetki ardindan veya 102.
maddesinde belirtilen ceza muhakemesinin baslamasi ardindan, su¢ sorusturmasini gergeklestiren polis veya
diger organ ¢alismaswni devlet savcisi yonetir ve denetler.

4. Devlet savcisinin, én ¢alismalar siiresince polisin sahip oldugu tiim ilgili sorusturma bilgilerine erigimi
vardir.”

*Dogan Soyaslan, Ceza Muhakemesi Hukuku, Giincellestirilmis 8.Baski, Yetkin Yaymlari, Ankara 2020, s.
55; Bahri Oztiirk / Mustafa Ruhan Erdem, Uygulamali Ceza Muhakemesi Hukuku, 12.Baski, Seckin
Yaymevi, Ankara 2008, s. 66.

®EjupSahiti, Rexhep Murati, E Drejta E ProceduresPenale (Ceza Muhakemesi Kanunu), Pristine, 2016, 5.225.
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olgularin sorusturmada ileri siiriilmesini ve kullanilmasini saglamakla ytikiimlidiirler

(KCMK m.7/2).

Ceza muhakemesinde sorusturma ve kovusturma asamasinda, muhakemede yer alan
makamlarin, hukuka uygun bir karar vermeden once olaylar1 dogru ve eksiksiz bir sekilde
belirlemelerine dair yasal yikiimlilikleri, KCMK’nin 7. maddesinin 1. fikrasi yer
almaktadir’. Ceza muhakemesinde, savci ve polis, ve en énemlisi yargilamay: yapacak olan
mahkemenin hukuka uygun bir karar alinmasi i¢in O6nemli olan, gergekleri dogru ve
eksiksiz sekilde belirlemesidir® Tiirk hukukunda da sorusturmayi yiiriiten savci, maddi
gercegi arastirmak ve adil bir yargilama yapabilmek amaciyla emri altindaki adli kolluk
gorevlileri araciligiyla, siiphelinin leh ve aleyhine olan delilleri elde etmek ve siiphelinin

haklarini muhafaza etmekle miikelleftir (CMK m.160/2)°.

Bu kanun hiikkmii, kararlarim1 yalmizca delil ve bulgular dayanan gercekleri
degerlendirdikten sonra vermekle yilikiimlii olan devlet organlarinin uymakla hiikiimli
oldugu, temel esas ve sinirlamalari ortaya koymaktadir. Ceza muhakemesinde ispat ancak
somut gercekleri dogrulayan delilleri ele aldiktan ve analiz ettikten sonra miimkiin olabilir.
Bu yasal sinirlama, ceza muhakemelerin temel ilkelerinden biri olan maddi gercek ilkesini

temsil eder.

Yukaridaki hitkme gore, somut ceza davasinda gergekleri tespit etmek anlaminda polis,
savcilik ve nihayetinde yargilamayi yapan mahkemeler, herhangi bir muhakeme sathasinda
bir karar vermeden Once, bu gercekleri inceleyip degerlendirme agisindan dikkatli
olmahdirlar. Bu dikkat, 6zellikle insan haklarin1 ve ozgiirliklerini kisitlayan kararlar

alirken, yani yargilamanin ilk asamalarinda tist diizeyde olmalidir.*

Ayrica mahkeme, devlet savcisi ve polis hakkinda sug isnat edilen kisinin hem aleyhine

hem de onun lehine olan delillere ulagmaya c¢alismalidir. Ayrica, bu makamlar

" KCMK m.7/f.1: “Ceza muhakemesinde kapsanan mahkeme, devlet savcisi ve polis, mesru bir kararin
alinmasi i¢in 6nemli olan olgular1 dogrulukla ve biitiiniiyle dogrulamakla ytikiimliidiir”.

®Kosova Ceza Muhakemeleri Kanunu, madde 7, fikra 1.

® Nur Centel-Hamide Zafer, Ceza Muhakemesi Hukuku, Beta Yaymnlari, Istanbul 2015, s.108; Hakan
Karakehya- Murat Arabaci, Cumhuriyet Savcisinin Hukuki Statiisii, Muhakemedeki Taraf Pozisyonu Ve Ispat
Yiikiiniin Bulunmasi Uzerine., Ankara Uni. Hukuk Fak. Dergisi, 65 (4) 2016, s5.2059-2081, 5.2064.

10AzemHajdari, Komenmtari I Kodit te ProceduresPenale te Kosoves, Pristine, 2016, s.20
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muhakemeden 6nce ve muhakeme sirasinda sanigin ve savunma avukatinin yargilama

oncesi ve sirasinda sanik lehine tiim delillere ulasmasini saglamaya yardimei olmalidirlar.*!

Delillerle ilgili olarak 6zellikle savciya atifta bulunan bir diger yasal sinirlama, savcinin
delilleri ve suglayici ve beraat edici gergekleri analiz etme yiikiimliiliigli ve davanin sanigin
haklarinin tam olarak yerine getirilmesini saglayacak bir sekilde yapilmasini ve de ayrica
delil toplamanin KCMK’nin XVI. Boliimiine aykirt olmamasini saglamaktir (Kosova Ceza
Muhakemeleri Kanunu’nun bu béliimii ceza yargilamalarinda nasil delil elde edilecegini

acik bir sekilde ortaya koyrnaktadlr).12

Bilindigi tizere, polisin sorusturma usulleri kapsaminda delil elde etmedeki rolii ¢ok
onemlidir. Diinyanin bir¢ok iilkesinde polis, pratikte cezai sorusturmalar yiiriiten ana
organdir ve yapisal organizasyona bagli olarak polis Savcilik, mahkeme vb. tarafindan
kontrol edilir. Ancak, polisin adli gérevlerini yerine getirmesi kapsaminda kendi igerisinde
uzmanlagma siireci giindeme gelmis ve bu kapsamda kendi i¢inde temel ve ayrica ileri

diizey ceza sorusturmasi bilgilerine sahip olma yoniinde bir uzmanlasmaya gidilmistir.

Bu kapsamda sorusturma asamasinda polis savcilik arasinda iliski agisindan bakildiginda
Tiirk hukukunda asil yetkinin savcida oldugu goriiliir. Nitekim Tiirk hukukunda5271 sayili
CMK m.158/1°’de su¢ ihbarinin kolluk kuvvetlerine yapilabilecegi belirtilmigse de,
muhakeme islemleri, savcisin talimatlari ¢ercevesinde yapilacaktir (m.164/2). Polis dahil
adli kolluk gorevlileri, elkoyma hali, yakalanan kisiler ile tatbik ettikleri onlemleri emrinde
gorev yaptiklart Cumhuriyet savcisina hemen bildirmekle ve bu savcinin sorusturmaya dair
bitin emir ve talimatlarim gecikmeden icra etmekle mikelleftirler (CMK
m.161/2)"*.Kosova’da ise polisinin KCMK m.69 ve devami maddeleri uyarinca yaptigi
islemler, bir su¢ ihbarini almasindan sonra 6n inceleme ve arastirma seklinde islemlerdir.
“Polis sorusturmast” baslikli KCMK m.69/1°de agikc¢a polisin sug islemlerini KCMK m.70

geregince sorusturacagl ve durumu miimkiin olan en kisa zamanda devlet savcisina rapor

K osova Ceza Muhakemeleri Kanunu, madde 7, fikra 2.
2K osova Ceza Muhakemeleri Kanunu, madde 48.

BKarakehya- Arabaci, 5.2065; Halil Polat, Teori ve Uygulamada Cumhuriyet Savcismim El Kitabi, Adalet
Yayinevi, Ankara 2009, s.569 vd



edecegi belirtilmistir. Ayrica, KCMK m.70/2’de devlet savcist ve polisin, KCMK m.70
kapsaminda yiiriitiilen polis sorusturmalarindaki 6n ¢aligmalar siiresince birlikte galisacagi

acikca yer almistir.

Polis, 6n inceleme kapsaminda KCMK m.70/1 uyarinca sug islendigi ihbarini aldiktan
sonra su¢ islenip islenmedigine dair makul sliphenin var olup olmadigini arastirir. Ayrica
polis, KCMK m.70/2 ve 70/3 geregince polis, su¢ islemlerini arastirir, failleri ve ona
yardim edenlerin Kim oldugu ve yerlerini belirlemek, onlart durdurmak, sugla ilgili izleri,
delilleri ve delil olabilecek diger unsurlar1 belirlemek, muhafaza etmek ve muhakemede

kullanilabilecek biitiin bilgileri toplamak i¢in gerekli tim 6nlemleri alir.

Polis memurlarinin delil toplama i¢in sevk edilmesinden sonra, su¢ unsurlarinin varligi
konusunda stiphelerin olup olmamasi ve potansiyel olarak faili (stipheliler) ile ilgili daha
net bir fikir ortaya ¢ikacaktir. Sugun islendigine ve bir veya daha fazla kisinin potansiyel
failler olduguna dair siiphe uyandiran delil topladiginda Polis, savci ile isbirliginden sonra,
bir ceza raporu hazirlar ve ardindan savciligin degerlendirmesine gore, diger prosediirel
islemlere devam eder ve bunlar kapsaminda sorusturmalar, ilave delil toplama veya diger
kisilerin sorusturmaya dahil edilmesini gerektirerek genisletilebilir. CMK’da oldugu gibi,
sucun ihbar1 veya Ogrenilmesinden sonra Kosova polisi KCMK m.70’deki gereken
onlemleri alacak ve devlet savcisi ile temasa gececektirr KCMK 69 ve 70. maddeleri
birlikte degerlendirildiginde KCMK anlaminda da sorusturmanin sahibi devlet savcisidir ve
polis, onun emir ve talimatlarin1 dikkate alir ve yerine getirir. Kald: ki, siipheli ifadesi ve
tanik beyanlar1 da dahil olmak iizere polis tarafindan toplanan delillerle olusturulan polis
su¢ isnadi raporunu, devlet savcisinin KCMK m.82’ye gore reddedebilme yetkisi, devlet
saveisinin polis Ustiindeki yetkisini giiclendirmektedir. Ancak, KCMK m.71 ve devami
uyarmca polisin re’sen siipheli ifadesi ve tanik beyani alabilmesi gibi yetkiler de polisin

sorusturma asamasinda elini giiclendiren yetkilerdir.

Bununla birlikte, KCMK m.68’de ceza muhakemesinin dort farkli asamasinin oldugu,
bunlarin; sorusturma asamasi, iddianamenin hazirlanmasi asamasi, yargilama agsamasi ve
kanuni yollar asamasi oldugu belirtilmis ve ceza muhakemesinde, KCMKm.84.

kapsamindaki polisin 6n ¢aligmalari ile bilgi toplamalar dnce gelebilecegi belirtilmistir.



Ote yandan, KCMK m.6’daDevlet savcisi, kamu ve dzel kurum ve kuruluslar, vatandaslar,
basin veya baska ceza sorusturmasinda elde edilen bilgilerin almasi ya da magdurun
sikayeti veya ihbar1 ardindan, bu maddenin 2. fikrasina uygun bir sekilde cezai takibati
baslatabilecegi hiikmii yer almistir. Devlet savcisi, kendine yapilan sikayet ve ihbarlar

tizerine re’sen harekete gegerek sorusturma baslatabilecektir.

Bu savcilik sorusturmalar: olumlu sonuglanirsa ve bir veya daha fazla kisinin siiphelendigi
durumlarda bir sug islendigine dair yeterli delil varsa, savcilik iddianameyi agar ve yetkili
mahkemeye gonderir. Tiirk hukukunda da suga dair ihbar ve sikayet, savciliga ya da kolluk
mercilerine yapilabilir. Valilik, kaymakamlik veya mahkemeye gergeklestirilen ihbar ya da
sikayet, ilgili yer Cumhuriyet Bagsavciligma iletilir (CMK m.158/1-2)*. Yine Tiirk
hukukunda da sorusturma sathasinda elde edilen deliller sugun islendigi konusunda yeterli
sliphe meydana getiriyorsa savcinin iddianameyi diizenleyecegi Ongoriilmektedir
(m.170/2)".Polis, genellikle ¢esitli yasal ve alt-yasa diizenlemelerinde belirlenen ¢ok
sayida muhakeme islemlerine ek olarak, maddi delil toplamak ve bunlar1 degerlendirmek
icin baz1 6zel yasal yetkilere de sahiptir. Polis, iddia edilen sug ile ilgili olay yerindeki
delilleri dikkatlice toplar ve uygun sekilde saklar ve de delillerin yetkili laboratuvar

tarafindan test edilmesine izin verir®.

Polis ve savciligin delillerle iliskin yasal yiikiimliiliiklerini yerine getirdiginde ve
nihayetinde yargilama yapilmasini gerektiren bir durumun varligi tespit edildiginde,
savcilik makami iddianame diizenleyerek (KCMK m.101) mahkemeye sunar. Yargilama,
yani kovusturma asamasi yetkili mahkemede yapilir ve bu durumda kovusturma organinin
asil amaci, sugun islenip islenmedigini ve sug islenmisse bunu belirli bir kisinin isleyip
islemedigini ortaya ¢ikarmaktir. Tiirk hukukunda da iddia makami ve yargilama organinin

isleyisi hemen hemen benzerdir'’.

 Hiisamettin Ugur, Suglarin Ihbari ve Thbarcilari Korunmasi, TBB Dergisi, S.108, 2013, 5.387.

5 Ahu Karakurt, Tiirk Ceza Muhakemesi Hukukunda Iddianamenin Iadesi, S.8-9, 2004, ss.71-114, s.80;
Centel-Zafer, s.368.

¥k osova Ceza Muhakemeleri Kanunu, madde 71, fikra 1.

Y Ahmet Gokcen- Kerim Cakir, Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi,
Degerlendirilmesi Ve Delil Yasaklari, D.E.U. Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a
Armagan, C.21, Ozel S., ss. 2911-2951, 2019, 5.2916.
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Esas yargilama'® sonucunda, Mahkeme, bagimsiz bir kurum olarak, delilleri ele aldiktan
sonra dava hakkinda esasa dair bir karar verecektir ve bunu samigin suclulugu veya
masumiyeti hakkindaki karari, kendisine sunulan veya resmi sekilde aldigi delillere

dayanarak alacaktir.

Her delilin agirhigini ayr1 ayri ve birlikte ele almak, delillerin yasal hiikiimlere uygun olarak
elde edilmesini saglamak ve bu delillerin bir kisinin sugunu veya masumiyetini ikna edici

bir sekilde kanitlamas1 mahkemenin yasal yiikiimliiliigiidiir,

Her mahkeme karari delillere dayanmaktadir, bu nedenle mahkemenin delilleri
degerlendirmedeki rolii ¢cok Onemlidir. Mahkeme, kararini asla kanuna aykiri delillere
dayandirmamali ve higbir zaman bu delillere dayanarak mahkimiyet karari almamalidir.
Mahkemenin asil amaci, yalnizca yasal olarak elde edilen delillere dayanarak, tam bir
hukuki dayanaga sahip sekilde esasa iliskin bir karar vermektir. KCMK ayrica mahkemenin
kararlari1 yalnizca dava sirasinda incelenecek ve ele alinacak yasal deliller temelinde
vermesini Oongdrmektedir. Mahkeme, ana durusmada incelenen ve dogrulanan delillere

dayanarak karar verir'®.

Mahkeme kararmin alinmasinda temel teskil eden ve dogrulugu teyit edilmis sucla ilgili
herhangi bir delil, ana durusmada ikame edilmeli ve degerlendirilmelidir. Dogal olarak, bu
delillerin uyumuna veya birbirleriyle ¢elisip ¢elismediklerine bakilacaktir ve aynilari

mahkeme konuyla ilgili karar vermeden 6nce birbirileriyle karsilastirilacaktir.

Asil yargilama baglamasindan 6nce®’ elde edilen deliller ve nihayetinde yargilamada ileri
suriilen deliller, mahkemenin belirli bir karara varmadan o6nce incelenmeli ve

dogrulanmalidir(KCMK m.8/2).Bunun nedeni, cezai muhakemesinde taraf olanlarin

18K osova ceza muhakemesi hukukunda 6n durusma kurumu bulunmaktadir, bkz. Yener Unver- Hakan Hakeri,
Ceza Muhakemesi Hukuku C.3, Adalet Yayinevi, Ankara, 2019, s.1385 dp.1.

YK osova Ceza Muhakemeleri Kanunu, Madde 8, Fikra 2, Madde 370, Fikra 7.
“Hajdari, s. 21.

2IKCMK m.123/2’ye gore 6n durusma devlet savcisi tarafindan gerceklestirilir ve siipheli ifadesi veya tamk
beyani alinabilir. KCMK m.121 ve devami maddelerinde, ABD hukukunda “preliminary hearing” denilen 6n
durusma kurumu diizenlenmistir. ABD hukukunda jiiri esas yargilama Oncesi sorusturma asamasindaki bu
durusma tek hakim hakim tarafindan gergeklestirilir ve makul siiphenin (probablecause) olup olmadigina
bakilir. Bkz. Mehmet Emin Yapar, Amerika Birlesik Devletleri Federal Ceza Hukukunda Plea Bargaining
(iddia Pazarlig) Kavrami Ve Uygulamasi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi,
Konya 2012, s.84.
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davanin delillerini bilmesi ve bunlarla ilgili somut ifadelerini verebilmesi gerekliliginden
kaynaklanmaktadir. Delillerin kovusturmada ele alinmasi, 6zellikle magdur gibi (KCMK

m.19/1) yiikiimliikleri ve ¢ikarlari mahkemenin kararindan etkilenenler i¢in de gecerlidir®.

Herhangi bir hukuk sisteminde, mahkemenin kararlarin1 kabul edilebilir ve hukuki yollarla
elde edilmis delillere dayandirmasi, yaygin olarak kabul gbren bir standart uygulamadir.
Bagimsiz ve tarafsiz bir yargi sisteme sahip olmayi amaglayan herhangi bir devlet,
mahkeme kararlarinin yalnizca delile dayali olmasi ve hi¢bir kosulda diger dis faktorlerden

etkilenmemesi i¢in caba gosterir.

Tek kelimeyle, her yargilama, her mahkeme siireci, delil temelinde yiiriitilmeli ve
sonuglandirilmali ve deliller herhaliikarda yasal hiikiimlere uygun sekilde saglanmali ve
elde edilmesi gerekmektedir. Ciinkii, yasa dis1 yollarla elde edilen herhangi bir delil, cogu
durumda, delilin 6nemli bir gergegi acik¢a ve dogru bir sekilde gosterdigine bakilmaksizin
kabul edilemez bulunacaktir. Yasa koyucu, yasanin uygulanmasi adina yasadisi yollarla
cezai muhakemelerde delil elde edebilecek devlet kurumlarini, kotiiye kullanma
egiliminden kaginmak i¢in katt muhakeme kisitlamalar1 getirmistir. Bu yasal kisitlamalar,
devlet kurumlarin1 dikkatli ve hesap verebilir olmaya zorlarken, diger yandan, bireylere

yasa dis1 delillerle suglanmayacagi ya da cezalandirilmayacagi garantisi sunmaktadir.

Mahkeme, kararin1 kabul edilemez delillere dayandiramaz, bu nedenle, KCMK’nin 258.
maddesinin 2. paragraﬁ23 uyarinca mahkeme asagida belirlenen durumlarda delil alinmasim

yasaklayabilir:

’Hajdari, s. 22.
K CMK m.257°de hukuka aykiri delile iliskin diizenlemeye yer verilmistir: “Delillere iliskin Genel Kurallar

1. Bu madde ile ongoriilen delil kurallari, mahkeme huzurunda tiim ceza muhakemelerinde uygulanir ve igbu
Kanunun 6ngordiigii durumlarda, bunlar ayn1 zamanda devlet savcisi ve polis huzurunda da uygulanir.

2. Ceza muhakemeleri hiikiimlerinin ihlal edilmesiyle alinan deliller, isbu Kanunun ya da yasanin diger
hiikiimlerinin agik bir sekilde dngdrmesi durumunda, kabul edilemezdir.

3. Mahkeme, kabul edilemez delillere kendi kararim baglayamaz.
4. Yapilan her miilakat ya da sorguya alim esnasinda asagidakiler yasaktir:

4.1. kendi gorisiinii formiile etmesi ve ifade etmesi igin sanigin dzgiirliigline kotli muamele, neden olunan
yorgunluk, fiziksel miidahale, uyusturucu kullanima, siddet, zorlama ya da hipnoz araciligiyla etki etmek;

4.2. yasa ile yasaklanan 6l¢iilerde sam@in tehdit edilmesi;

4.3. yasa ile dngoriilmeyen herhangi bir kazancin vaat edilmesi; ve
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2.1. Konunun, genel olarak bilinmesi, dolayisiyla, diger delilleri tamamlamak igin bu tiir

delilleri elde etmek gereksizdir;

2.2. Kanitlanacak olan gercgek karar i¢in higbir 6nem tagimamaktadir ya da aynis1 daha 6nce

kanitlanmustir;
2.3. Delil tamamen uygun degildir, miimkiin degildir veya alinmasi miimkiin degildir;

2.4. Talep, yargilamayr uzatmak i¢in yapilmistir. Kabul edilemez deliller, kokenleri
bilinmediginden, sdylentilere ve ilk bakista imkansiz veya giivenilmez olarak kabul edilen
delillere veya bilgilere dayanan, esasen destegi olmayan herhangi bir bilgi olarak kabul

edilir.?*

Tiirk hukukunda da delillerin elde edilmesi ve degerlendirilmesi esnasinda gerek
sorusturma gerekse kovusturma makamlarina konulan sinirlamalara “delil yasaklar1” adi
verilmektedir®. Bu yasaklar; delillerin elde edilmesinde, One siiriilmesinde ve

degerlendirilmesinde ortaya ¢ikmaktadir®.

Delil yasaklart konusunda CMK’daki diizenlemelerde bakildiginda 206 nci maddede
“kanuna aykir1”, m.217°de “hukuka uygun”, m.289°da ise “hukuka aykir1” usullerle delil
ele gecirilmesinden s6z edilmektedir. Yine CMK m.147°de yasakli kilinan ifade ve sorgu

usulleri de delil yasaklarinin kapsamina alimmistir®’.

2.1.1. Genel Olarak Delil Kavram
Maddi gergegin meydana ¢ikarilmast igin, yargilamaya konu olan olaym agikliga

kavusturulmas1 amaciyla kullanilan ispat araclarma delil adi verilmektedir. Delil, yargilama

4.4. san1 hafizasinin ya da onun kavrama yeteneginin.

5. Bu maddenin 4. fikrasinda ifade edilen yasaklar, miilakata ya da sorguya alinan kisinin onayia bagl
olmaksizin uygulanir.

6. Miilakat ya da sorguya alimin bu maddenin 4. fikrasina aykir1 bir sekilde uygulanmasi halinde, boyle bir
miilakat ya da sorguya alim tutanagi kabul edilemezdir”.

*Doracaku I Provimit te Jurisprudences, Kosova Cumbhuriyeti, Pristine, 2016, s. 235.

% Timur Demirbas, Sorusturma Evresinde Siiphelinin Ifadesinin Alinmas1, Ankara 2011, s. 275; Fatih Birtek,
AIHM, Anayasa Mahkemesi ve Yargitay Kararlar1 Isiginda Ceza Muhakemesinde Delil ve Ispat, Ankara
2017, 5.291-296; Berrin Akbulut, Delil Degerlendirme Yasaklari, Fasikiil, Y: 2, S: 13, Aralik 2010, s. 6.

% Veli Ozer Ozbek, Ceza Muhakemesi Hukukunda Delil Yasaklari, Alman Tiirk Karsilastirmali Ceza
Hukuku, Cilt III, Istanbul 2010, s. 913.

?"Gokeen- Cakir, 5.2936.
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makamlarinin maddi olay1 ¢6zmek amaciyla basvurdugu, olaym sonucunu sabit gérme ya da
gérmemesine yarayan araglardir®. Baska bir deyisle delil, yargilama makamlarinin ceza
muhakemesi asamalarinda muhakeme konusu olaya iligkin sonuca ulasarak, maddi gercegin
meydana ¢ikarilmasi i¢in insan veya esyadan elde edilebilen her ¢esit ispat aracidir®®.

Delillerin baz1 niteliklere sahip olmasi gerekir. Deliller; elde edilebilir, ispat bakimindan faydali

olmali, gercekei, akilci, temsil edici olmali ve kanuna aykiri olmamalidir®.

Delil, ceza
yargilamasinda bir bulgunun konusu olan olgulart 6grenme kaynagi olarak
tanimlanmaktadir. Delil, onemli gergeklerin dogruluguna deginen belirli bir delil

belgesinde yer alan herhangi bir ispat temeli veya nedenidir®".

Hajdari, ceza yargilamasindaki delillerin, KCMK’deki kurallara uygun olarak elde edilen,
sucun islenip islenmedigini gosteren, sebep oldugu sonuglari, sanigin sucu veya
masumiyetini ve sorumlulugunun derecesini dogrulamaya yardim eden, sugla ilgili olay ve

durum bildirimleri anlamina geldigini ifade etmektedir.*

Delil, belirli bir davada sugluluk veya masumiyet belirlemenin bir yolu olarak, yasal
sekilde mahkemeye sunulan bir sey olarak kabul edilir®®. Ayrica, delil, yasanin maddi
varliklar veya onlarin sahiplerini (insanlar, hayvanlar, bitkiler, nesneler, izler) kapsayan
olgusal veriler anlamimna gelmektedir. Bunlarim temelinde yiirirlikteki yasalarca
diizenlenen usulde, yetkili organ, cezai sugun mevcut olup olmadigini, belirli bir kisinin

sucluluk seklini ve esasa dayali karar vermenin diger 6nemli kosullarini tespit eder®,

Bu kapsamda maddi deliller, cezai sug¢ islemenin araci olarak kullanilan veya iizerinde

izlerin bulundugu ya da sanigin eylemlerinin nesnesi, sugun iirlinii olan maddeler veya

%8 Unver / Hakeri, s. 565-566.
“Birtek, s. 26.

% Nevzat Toroslu / Metin Feyzioglu, Ceza Muhakemesi Hukuku, 21.Baski, Savas Yaymevi, Ankara 2021,
5.201-204.

3Prof. Dr. Sc. HajrijaSijerciq — ColigMr. sc. Haris Haliloviq, asistentilarté E Drejta E ProcedurésPenale Me
VéshtrimTéPosagémNEProcedurénPenaleT€KosovEs, Pristine, 2007, s.99.

%2 Dr. AzemHajdARI, e DREJTA E ProceduresPenale, Pristine, 2010, s.188.

3Mr. Sc. Besim Avrifi, Kegyrja e venditntengjarjes, 2012, s. 60.

%Dushko Modly, Teoritebashkekohorekriminalistike (Suvremenekriminalisticketeorije),
perkthyerngaMustafReqica, Pristine, 2007, s. 120.
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misadere edilmesine izin verilen diger miilkler ya da davanin kosullarini agikliga

kavusturabilecek diger herhangi bir arag veya 6gedir™.

35GentianTrenova, Interpretimegjyqesore te Kodit te ProceduresPenale te Shqiperise, BotimiDita, Tiran 2009,
$.220; Arnavutluk Cumhuriyeti Genel Savciligi, (Udhezuesipersekuestrimin e provavemateriale)bu belgeye
goredelilolarak agagidakileri elde edebilir ve el koyabilir:

-cezai sug islemenin araci olarak gorev yapan nesneler: bir silah; bir zehir dozu/miktari; gizli sekilde insan,
uyusturucu ve kagake¢1 mallar vb. tastyan motorlu kara veya deniz tasitlari;

-sucun izlerinin bulundugu nesneler: kan lekeleri, ates faktorii ve atesli silah hasar1 iceren kurbanin giysileri
veya otomobil; daktiloskopi vb. izlerin bulundugu nesneler/cisimler;

- suglu kisinin aktivitelerinin maddesi olan nesneler: ¢alinan nesneler vb.;

- cezai suctan faydalanma maddesini olusturan nesneler: su¢ faaliyeti, insan ve uyusturucu kagake¢iligi, fuhus,
calinan mallarin satilmasi araciligiyla elde edilen gelirler ve nesneler, mali yiikiimliiliiklerin 6denmemesi
sonucu elde dilen gelirler vb. ve de;

- cezai sugla baglantisi olan nesneler:davanin kosullarint agikliga kavusturmaya ve suglunun belirlenmesi igin
yardimer olan, failin/su¢ ortaginin pasaportu veya fotograflari vb, bKz Udhezuesipersekuestrimin e
provavemateriale, Arnavutluk Cumhuriyeti Genel Savciligi, Tiran 2003, s. 3; Yine KCMK m.121 6n
durusmada ifade alimmmasi dncesi toplanabilecek delillerin érnekleri su sekilde verilmistir: “On Durusmada
Ifadenin Alinmas1 Oncesinde Delillerin Alinmasi

1. Miimkiin oldugu zamanlarda, devlet savcisi yasaya uygun olarak 6n durusmada ifadenin alinmasi
oncesinde ilgili deliller olan tiim belgeleri alir. Bu tiir belgeler asagidakileri kapsayip sadece bunlarla sinirlt
degildir;

1.1. pasaport, kimlik belgesi ya da glimriik giris bilgileri;

1.2. finansal bilgileri;

1.3. takip bilgi veya fotograflari;

1.4. toprak sahiplik bilgileri;

1.5.arag sahiplik bilgileri;

1.6. ticari girket veya olusum bilgileri;

1.7. elektronik posta, metin mesaji1 veya fotograf gibi elektronik evraklar;

1.8. saglik bilgileri;

1.9. notlar, giinliikler veya takvimler; veya

1.10. isbu Ceza Muhakemeleri Kanunu uyarimca mesru bir sekilde alinan diger belgeler.

2. Miimkiin olmasi halinde, 6n durusmada ilgili ifadelerin alinmas1 dncesinde devlet savcist mesru bir sekilde
tiim somut delilleri alir. Bu tiir deliller agagidakileri kapsayip sadece bunlarla sinirli degildir:

2.1. olay yerinde temin edilen somut deliller;

2.2. sanik mekanlariin kontroliinden temin edilen somut deliller;

2.3. tutuklanmas1 dncesi veya siiresince sanigin kontroliinden elde edilen somut deliller;
2.4. somut delillerle ilgili olan fotograflar veya adli tip raporlari; veya

2.5. mevcudiyeti ve yapist igsbu Ceza Muhakemeleri Kanunu uyarinca sorusturma i¢in 6nemli delilleri
saglayan, mesru bir sekilde elde edilen diger her somut delil.
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Ceza muhakemesinde kisiler, nesneler ve bazi eylemler ispat araci olarak sunulmaktadir.
Tiim ispat araclarmin ortak ozelligi, yasa tarafindan agikca tamimlanmasidir. Ispat
yontemleri ile ilgili olarak, bu kurallar da dikkate alinmalidir: 1.T{im kanit araglar1 delildir.
Fakat bir esyanin delil olmasi ve delil seklinde kabulii farkli kavramlaridir. Herhangi bir
veriyi dogrudan delil kabul etmek ceza yargilamalarinda delillerin kabuliinde potansiyel bir
keyfilik riski getirir; 2. Samigin ifadesini sahtekarlik veya aldatmaca ile elde etme
durumunda oldugu gibi delil olan nesnelerinin ele alinmasinda, 6zellikle de bir saniktan
veya taniktan ifade almakla ilgili yeni deliller s6z konusu oldugunda, kullanim sirasinda
ortaya ¢ikan bazi yasal siirlamalar1 da géz oniinde bulundurularak, sanigin bir beyanda
bulunmasi i¢in siddet, yildirma ve diger araglarin kullanimina iliskin geleneksel yasaklara

da uyulma11d1r36.

Tirk hukukunda 1983 wyilinda yiiriirlige gire “Polisin Adli Gorevierinin Yerine
Getirilmesinde Delillerin Toplanmasi, Muhafazasi ve Ilgili Yerlere Gonderilmesi Hakkinda
Yonetmelik’e (PAGY) gore delil, islenen bir sugun aydinlatilmasi ve saniklarin
belirlenmesine yarayan tiim ispat araglarini ifade etmektedir. Maddi delil ise sug itirafi ve

taniklik haricinde kalan saniklarla ilgili maddi bir yapis1 olan , canli veya cansiz seylerdir®,

5271 sayili CMK’da; tiim maddi deliller yaninda ileri diizenlemelere yer verilmis olup,
stipheli, sanik ve baska kisilerin beden muayenesi ve viicudundan 6rnek alinmasi, genetik
incelemeler, fizik kimligin tespiti (m. 75 vd.) gibi iz bilimini sorusturma ve kovusturma

. . .. 38
makamlarinin emrine vermistir™ .

2.1.2. Adli Bilimler A¢isindan Delilin Anlam

Adli bilimler, ¢ok ayrintili bir sekilde maddi izler ve delillerle ilgilenir. Balistik, Grafoloji,
Traseoloji, Daktiloskopi vb. adli bilimler, farkli izleri ¢ok 6zel bir sekilde ele alir ve
izlemenin yolunu, onlarin anlamlarimi1 veya yorumlarini belirler, ki bunlar yeterli
incelemeden sonra delil yetkisi alirlar ve daha sonra ceza yargilamasinda ele alinan diger

delillerin ayrilmaz bir pargasi olurlar. Bu kapsamda inceleyecek olursak:

%Doracaku | Provimit te Jurisprudences, Kosova Cumhuriyeti, 2016, s.234.
¥Gokeen- Cakir, 5.2919.

%8 Oguz Polat, Kriminoloji ve Kriminalistik Uzerine Notlar, Su¢-Suclu-Sug Yeri, 1. Baski, Ankara 2004, s.
339 vd.; Mustafa Kaygisiz, Kriminalistik Olay Yeri Inceleme Sug Yeri ve Delil Giivenligi, Ankara 2010, s. 42
vd.; Gokcen- Cakir, s.2920.
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Iz, faili tespit etmeye veya belirli bireysel durumlar tespit etmeye yardimei olabilecek bir
insan, hayvan, nesne veya ara¢ birakan herhangi bir seydir. Izler, bizi faillere gétiiren olay

ve gercegin bilinebileceginin isaretleridir.*

“{z” kelimesi Fransizca “le trace” kelimesinden tiiretilmistir. Bu kelimeye bilim veya
calisma anlamia gelen logos kelimesi eklenir ve her ikisi de Traseoloji bilimi olarak da
adlandirilan izler lizerinde arastirma yapar. Traseoloji, belirli bir dig yapiya sahip nesnelerin

biraktig1 izleri inceleyen bir adli bilimler dalidir®.

Iz olusturmadan bahsedildiginde, izi birakan nesne veya ara¢ ve de alici nesnenin soz
konusu oldugu gergegi de dikkate alinmalidir. Boylece, iz birakan nesnenin, alici nesne
tizerindeki dinamik eylemi s6z konusu olmakta ve izin yaratilmasina neden olunmaktadir.
Bu durumda alet izlerinin birakilmasini ele alabiliriz. Belirli bir nesne, diger bir ylizey ile
temasa gectiginde aynisi o yiizeyde iz birakmaktadir. Bu iz birakma, o durumda kullanilan

nesnenin dinamik eylemi sonucu ortaya ¢ikmaktadir.**
Olay yerindeki izler asagidaki gibi ¢esitli sekillerde sunulmaktadir:

1. Gegici izler (koku, sicaklik, lekeler vb. gibi gegici izler);
2. Ozel izler (6zel 6rnekli olan);

3. Sartli izler (151k, duman, yangin, pozisyon, vb.), ve

4

Temas izleri (kisiler ve nesneler arasindaki fiziki temas sonucu ortaya ¢ikan).*

Delil olarak kullanilabilecek gesitli izler, modern ekipman kullanarak iyi egitimli personel
tarafindan profesyonel olarak olay yerinde, fail {izerinde, magdurun bedeninde (cesedinde)
ve esyalarinda, sug islerken kullanilan nesnelerde (araglarda) ve de cezai sugun planlandigi
yer, sliphelinin sucun islenmesinden sonraki ¢alinan esyalar1 veya sucu isledigi araglari

birakmak i¢in kullandig1 yer gibi sugla ilgili diger yerlerde aranmalidir.*

%Mr.Sc. Besim Arifi, Keqyrja e vendit te ngjarjes, sayfa 85, Sayi I, Pristine 2012, Pristine, 2012, s.85.
“ Dr. Vesel Latifi, Kriminalistika, zbulimidhe te provuarit e krimit, Pristine, 2009, 5.366.

* Arifi, 5.85.

* Henry C. Lee, Materijalnitragovi (Materyal izler), Zagreb, 1998, s.3.

* Arifi, 5.92-94.
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2.1.3. Delilin Yasal A¢idan Anlam

Kuskusuz, her zaman bir mahkeme karariyla sona eren kovusturma sathasinda kanitlama
stireci, 6nemli bir yere sahiptir. Bu nedenle, cezai takibata iliskin hukuki diizenlemeler
yapilirken kanitlama/tartisma siireci ve genel olarak deliller i¢in ger¢ekleri kanitlamak igin

delil sunumu, tespiti ve kullanimu ile ilgili usuller olusturulmalidir®.

Ceza muhakemesinde gergeklerin ortaya c¢ikarilmasinda kullanilan bulgular, cezai
muhakeme boyunca isleme tabi tutulur. Onlar araciligiyla, ceza davasmn fiili ve hukuki

¢ozlimiine iliskin cezai ve usuli hukuki gergekleri teyit edilir.

Ceza muhakemesinde, olaya iliskin gergeklerin  belirlendigi ¢esitli  delillerle
karsilagsmaktayiz. Cezai-hukuki anlamda delil ise aslinda, ceza yargilamalarinin konusunu
olusturan fiil ve olaylar hakkinda bilgi kaynag: olusturur. Isnat konusu fiilin varlig1 ya da
yoklugu veya ne sekilde olustugu hakkinda yani ispat1 s6z konusu bilgi kaynagi irdelenmek
suretiyle bir kanaate ulasilir. Ispat kavrami ii¢ unsurdan olusur: 1) Delil nesnesi
(themaprobandi); 2) Delil temeli (argumentumprobatio) ve 3) kanitlayici arag
(mediaprobatio). Delil nesnesi, kanitlanmasi gereken bir gergektir. Delil nesnesi; delil
temelinden kanitlanirken, delil araci delil temelinin elde edildigi kaynaktir. Dolayisiyla,
sanik cinayet su¢undan yargilanirsa, delil amaci, diger kisiyi tabanca ile vurarak sanigin
onu hayatindan mahrum etmesidir. Bu gergek, digerlerin yani sira, samigm ifadesi veya
sami@in kurbani silahla nasil vurdugunu goren taniklarin ifadesiyle dogrulanabilir. Bu
durumda, siipheli ya da sanigin beyani ifadesi ve tanmigin beyani delil temelini olusturur. Bu
arada, sanik, delil araci1 olarak su¢lamanin kaynagi ve tanik delilinin kaynagidir. Bagka bir
deyisle, araclar, delil nesnesinin kanitlandig kanitlayici temelin kaynagidir. Delil temelinin
daha fazla olmasi ve delil araglarinin siirlamasimin bulunmasi sebebiyle delil temeli ve
delil araci arasinda niceliksel uyum yoktur. Bu durumda, yargilama siirecinin daha fazla

kanit toplamasi oldugu anlamina gelir.45

Tiirk hukukunda ispat kavrami, masumiyet karinesi ile yakindan ilgili sekilde ele alinmistir.

Sanik, atili sucu isledigine iliskin her tiirlii siiphe ortadan kaldirilmadiginda sanik mahkiim

*EjupSahiti, RexhepMurati, E drejta e procedurespenale (Ceza Muhakemesi Kanunu), Pristine, 2016, 5.226.
*Sahiti / Murati, 5.230.
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edilemeyecektir®®. Hakimin mahkamiyet karari verebilmesi igin, maddi olaya iligkin
vicdani kanaatinin gergeklesmesi gerekmektedir. Vicdani kanaat ise delil sistemi icerisinde
yer almaktadir. Vicdani delil sistemi ise, gerek delil serbestligi gerekse delillerin ele
alinmasindaki serbestligi kapsar. Delillerin serbest sekilde hakimce takdir edilmesi,
hakimin ispat kurallariyla baska bir deyisle hangi kosullara gore bir olayin sabit kabul
edilecegi hususundaki diizenlemelerle bagli olmamasidir. Yargilama sirasinda ortaya

cikacak bir inang ya da zan yeterli olmayip, hakim tam bir vicdani kanaate ulasmalidir*’.

Uyusmazlhigin  ¢oziimiiniin  birinci asamasi, yani ispat sorunu sanik aleyhine
neticelendiginde, bagka bir deyisle eylem sabit kabul edildiginde, hakim ikinci safhada bu
eylemin hukuki vasiflandirmasin1 yapar ve cezayi tayin eder. Eylemin sanik tarafindan
islenip islenmediginin sabit olmadigi hallerde ikinci asamaya gegilmeden sanik lehine
(beraat) Karar verilir®. Ispat kiilfeti, iddianame ile ceza davasini mahkeme &niinde agan

iddia makamindan beklenmektedir ve savci, iddiasini ispatlamalidir®.

2.1.4. Delillerin Yasalhg ilkesi
Sorusturma asamasinda saglanan tiim deliller ve hatta yargilama sirasinda sunulan herhangi
bir delil, yasal diizenlemelere tam olarak uygun sekilde saglanmali ve elde edilmelidir.

1°° olarak

Kanun hiikiimlerine aykir1 olarak diizenlenen delillerin kabul edilemez deli
degerlendirilmesi, bu delillerin dava dosyasindan ayrilmasi ve mahkemenin higbir sekilde

kabul edilemez delillere dayanarak kesin bir karar vermemesi gerekmektedir>*.

*® yalgin Sahinkaya, Insan Haklar1 Avrupa Mahkemesi Kararlarinda ve Tiirk Hukukunda Sugsuzluk Karinesi,
Seckin Yayinevi, Ankara 2008, s. 204.

* Faruk Turhan, Ceza Muhakemesi Hukuku, Asil Yayinevi, Ankara 2006, s. 152-153.
8 Erdener Yurtcan, Ceza Yargilamas1 Hukuku, 8. Baski, Melisa Matbaacilik, Istanbul 2002, s. 273
* Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat, Yetkin Yaymevi, Ankara 2002, s.160.

% Feridun Yenisey/ Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Seckin Yaymecilik, Giincellenmis 9.Baski,
Ankara 2021, s. 548; Bahri Oztiirk, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Segkin Yayincilik,
Giincellenmis 14.Baski, Ankara 2020, s. 399; Cumhur Sahin,/ Neslihan Goktiirk, Ceza Muhakemesi Hukuku
Temel Hukuk Dizisi, 3. Baski, Seckin Yaymecilik, Ankara, 2020, s.206; Ali Eryilmaz, Ceza ve Disiplin
Hukukunda Hukuka Aykirt Delil, Ankara 2013, s. 105.

5 KCMK m.10/3: “Davada yer alan sanik ya da bir diger kisiden, iskenceyle, zorla, gézdag1 vererek veya
uyusturucu altinda ya da diger benzeri eylemlerle zorla suglulugun veya herhangi bir diger beyanati kabul
ettirmesi yasaktir ve bunlar aleyhinde cezalandirilir”.,

KCMK m.257°de hukuka aykir delile iliskin diizenlemeye yer verilmistir: “Delillere fliskin Genel Kurallar
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Kosova Ceza Muhakemesi Kanunu m.105 ve devami maddeleri uyarinca muhafaza altina
alma tedbirinin (kontroliin)** uygulanmasi sirasinda delil toplama kurallarmimn, gizli teknik
sorusturma ve gozetim Onlemlerinin uygulanmasindan delil saglarken sinirlamalarin,

taniklarin, magdurlarin ve saniklarin ifadelerinin nasil alinmasi gerektigi ve diger yasal

1. Bu madde ile 6ngdriilen delil kurallari, mahkeme huzurunda tiim ceza muhakemelerinde uygulanir ve isbu
Kanunun 6ng6rdiigii durumlarda, bunlar ayni1 zamanda devlet savcist ve polis huzurunda da uygulanir.

2. Ceza muhakemeleri hiikiimlerinin ihlal edilmesiyle alinan deliller, isbu Kanunun ya da yasanmn diger
hiikiimlerinin agik bir sekilde 6ngdrmesi durumunda, kabul edilemezdir.

3. Mahkeme, kabul edilemez delillere kendi kararini baglayamaz.
4. Yapilan her miilakat ya da sorguya alim esnasinda agagidakiler yasaktir:

4.1. kendi goriisiinii formiile etmesi ve ifade etmesi igin sanigin ozgiirliigline kotii muamele, neden olunan
yorgunluk, fiziksel miidahale, uyusturucu kullanimi, siddet, zorlama ya da hipnoz aracilifiyla etki etmek;

4.2. yasa ile yasaklanan dlgiilerde sanigin tehdit edilmesi;
4.3. yasa ile dngoriilmeyen herhangi bir kazancin vaat edilmesi; ve
4.4. san1 hafizasinin ya da onun kavrama yeteneginin.

5. Bu maddenin 4. fikrasinda ifade edilen yasaklar, miilakata ya da sorguya alinan kisinin onayima bagl
olmaksizin uygulanir.

6. Miilakat ya da sorguya alimin bu maddenin 4. fikrasina aykir1 bir sekilde uygulanmasi halinde, boyle bir
miilakat ya da sorguya alim tutanagi kabul edilemezdir”.

3

“Ifade alma ve sorguda yasak usuller” baslikl1 5271 sayili CMK m 148 su sekildedir: “— (1) Siiphelinin ve
sanigin beyani 6zgiir iradesine dayanmalidir. Bunu engelleyici nitelikte kotii davranma, iskence, ila¢ verme,
yorma, aldatma, cebir veya tehditte bulunma, bazi araglar1 kullanma gibi bedensel veya ruhsal miidahaleler
yapilamaz. (2) Kanuna aykir1 bir yarar vaat edilemez. (3) Yasak usullerle elde edilen ifadeler riza ile verilmis
olsa da delil olarak degerlendirilemez. (4) Miidafi hazir bulunmaksizin kolluk¢a alinan ifade, hakim veya
mahkeme huzurunda siipheli veya sanik tarafindan dogrulanmadik¢a hilkkme esas alinamaz. (5) Siiphelinin
ayni olayla ilgili olarak yeniden ifadesinin alinmasi ihtiyaci ortaya g¢iktiginda, bu islem ancak Cumbhuriyet
savcisl tarafindan yapilabilir.

Yine kanuna aykirt delillerin yargilamada kullanilamayacagmna dair 5271 sayili CMK m206 su sekildedir:
“(1) Samigin sorguya g¢ekilmesinden sonra delillerin ortaya konulmasina baglanir. (Ek ciimleler: 25/5/2005 -
5353/29 md.) Ancak, samigin tebligata ragmen mazeretsiz olarak gelmemesi sebebiyle sorgusunun
yapilamamis olmasi, delillerin ortaya konulmasina engel olmaz. Ortaya konulan deliller, sonradan gelen
saniga bildirilir. (2) Ortaya konulmasi istenilen bir delil asagida yazili hallerde reddolunur: a) Delil, kanuna
aykir olarak elde edilmisse. b) Delil ile ispat edilmek istenilen olaymn karara etkisi yoksa. c) Istem, sadece
davay1 uzatmak maksadiyla yapilmigsa.”

%25271 sayili CMK m.123’de ispat araci olan esya ve kazancin “muhafaza altia alinmas:” olarak tanimlanan
kurum, KCMK’da “kontrol” olarak tanimlanmistir. Kontrolde esas olan siipheli veya sanigin kendi
miilkiyetinde olan esyayi, goniillii sekilde islemi yapan gorevlilere devretmektedir. Siipheli onay vermedigi
takdirde bu esyaya el konulamaz (KCMK m.105/1-2). Ancak bu durumda 6n durusma hakiminden ilgili yerde
kontrol yapilmas: karari alimir (KCMK m.105/3). KCMK’de “arama” kavrami agik¢a diizenlenmemistir.
KCMK m.105/3’de siiphelinin kontrole riza géstermemeis halinde 6n durugma hakimi karart ile siiphelinin
evi ve diger mekanlarinda kontrol yapilmasi, CMK 116 ve devami maddelerinde diizenlenen arama ve el
koyma gibidir.
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kisitlamalarin  agik¢a belirlendigi, c¢esitli delillerin saglanmasia iliskin baz1 kati

kisitlamalar igerir. Bu kisitlamalara uyulmadikga deliller, kabul edilemez olacaktir.

Tiirk hukukunda da Anayasanin 38/6. maddesine yasaya aykir1 sekilde ele gegirilmis delil
ve bulgular, delil seklinde kabul edilemeyecektir. Yine CMK uyarinca delil, yasaya aykiri
sekilde ele gegirilmigse reddedilir (m.206/2-a). Bagka bir deyisle bu diizenlemeler, hukuka
aykar1 delilin dosyaya girmesine olanak vermemektedir®. Ancak dosyaya giren ve hakimin
vicdani kanaatini etkileme olasilig1 bulunan hukuka aykir1 delilin de, hukuka aykir1 olup

olmadigin1 denetlemek igin dosyada tutulmas: gerektigi ileri siiriilmiistiir™.

Ceza muhakemesinde delillerin toplanmas1 sirasinda ortaya cikabilecek yasal eksiklikler,
muhakemenin taraflarinca ileri siiriilmeli ve yargilamanin her asamasinda mahkeme
delillerin hukuka uygunlugunu degerlendirmelidir. Bununla birlikte, KCMK hiikiimlerine
gore, delil toplamanin hukuka uygunlugunu degerlendirmek i¢in erken asamalardan
itibaren bazi usuli islemler 6ngoriilmektedir. Bu islemler, 6zellikle teknik sorusturma ve
koruma tedbirlerinin uygulanmasiyla saglanan delillerle ilgilidir ve bu delillerin

alinmasindan hemen sonra, yapilan islemin yasalligin1 degerlendirmek gerekli olabilir.

Kosova Ceza Muhakemesi Kanunu®, bu tiir hukuka aykir1 elde edilmis delillere iliskin

olarak yargilama asamasina dair de hiikiimler getirmistir:

1. Bu boéliimdeki tedbir yoluyla elde edilen delil, tedbir karar1 ve uygulanmasinin hukuka

aykir1 olmasi halinde kabul edilemez.

2. Ozel yerlerdeki konusmalarin gizlice izlenmesinden, posta teslimatlarmin kontroli,
aramalarin dinlenmesi, bilgisayar agi {lizerinden iletisimin dinlenmesinden, posta,
gonderilerinin  kontrollii teslimatindan, konum izleme araglarima dair teghizatlarin

kullanimi, herhangi bir nesne satisinin muvazaasi, bir riigvetcilik eyleminin uydurulmasi ya

3Gokeen- Cakar, 5.2943; Adli Kolluk Ydnetmeligi m.6/8’e gore de adli kolluk gorevlileri, maddi gergegin
arastirilmasi ve adil bir yargilamanin yapilabilmesi i¢in, Cumhuriyet savcisinin emirleri dogrultusunda
stiphelinin lehine veya aleyhine olan tiim delilleri, kanunda 6ngoriilen kosullara uyarak toplamak, muhafaza
altina almak ve bunlar bir fezleke ile Cumhuriyet savcisina sunmakla yiikiimliidiir. Hukuka aykir delil elde
edildiginin tespiti halinde, fezlekede bu hususa da yer verilir.

¥Gokeen- Cakir, 5.2944

®Kosova Ceza Muhakemesi Kanunu, Madde 97.
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da gizli sorusturmadan elde edilen delillere, sadece bu Kanunun 88. maddesinin 3.

paragrafinda tanimlanan cezai sucla ilgili cezai islemlerde izin verilir.

3. Iddianamenin okunmasinin ardindan, ikinci oturumdan once itiraz edilmesi halinde, tek
durusma hakimi veya durusmaya baskanlik eden yargig, sanigin toplanan delillerin kabul
edilebilirligine iliskin itirazlarin1 degerlendirir. Bu fikrada belirtilen itiraza iligskin karara

kars1 temyiz yoluna gidilebilir.

4. Nihai mahkeme karar1 verilmeden oOnceki tiim siireglerde, tek yargi hakimi veya
mahkeme heyeti baskani, resmi gorevi icabi, maddi delil ve olgularin yasadisi bir sekilde
toplanip toplanmadigina dair belirtilerin mevcut olmasi halinde sanigin anayasal haklarinin
ihlal edilmesine iliskin isbu Kanun 88.%° maddesi kapsaminda belirtilen toplanmis

malzemelerin kabul edilebilirligini gozden gegirebilir.

*® KCMK Madde 88:
“Takip ve Sorusturma Gizli ve Teknik Onlemleri

1. Fotograf ya da videoyla gizli takip, kamuya agik yerlerde konugmalarin gizlice dinlenmesi, telefon
cagrilarmin kaydedilmesi ya da finansal bilgilerin tespit edilmesi, asagidaki durumlarda bir kisi veya belirli
bir yer aleyhine emredilebilir:

1.1. resen kovusturulan sug islemi i¢in bir kullanildigina ya da ilgili kisinin sucu isledigine dair esasa dayali
sliphenin bulunmast veya sug¢ girisiminin cezalandirildigi durumlarda resen kovusturulan sug¢ isleminde
bulunmasi; ve

1.2. emredilen dnlemlerden alinabilecek bilginin su¢ isleminin sorusturulmasma yardim etme ihtimalinin
bulunmasi ve digerleri i¢in gereksiz zorluk ya da olasi tehlike olusturmadan diger sorusturma tedbirlerinin
alimma imkaninin bulunmamasi.

2. Telefon konugmalarinin kaydedilmesi ya da finansal bilgilerin tespit edilmesi, ayni sekilde siipheli
haricindeki kisiler aleyhine, bu maddenin 1. fikras1 1.1. bendindeki kosulun siipheli igin gegerli oldugu ve bu
maddenin 1. fikrast 1.2. bendindeki onkosulun yerine getirildigi ve asagidakilere dair esas dayali siiphenin
bulunmasi durumda emredilebilir:

2.1. ilgili kisinin siipheliden kaynaklanan ya da siipheliye 6zel iletigimleri kabul etmesi ya da yaymlamasi
veya siliphelinin finansal islemlerinde yer almast; veya

2.2. siipheli ilgili bu kisinin telefonunu kullanmasi.

3. Ozel mekanlarda konusmalarin gizlice dinlenmesi, posta gonderilerinin kontrol edilmesi,
telekomiinikasyonlarin dinlenmesi, bilgisayar sebekesi yardimiyla telekomiinikasyonlara miidahale edilmesi,
posta gonderilerinin kontrollii gonderilmesi, bulunma yerinin tespit edilmesi igin araglarin kullanilmasi,
herhangi bir nesnenin muvazaadan satin alimi, bir riigvetcilik eyleminin uydurulmasi ya da gizli sorusturma,
asagidaki durumlarda bir kisi, yer veya somut bir nesne aleyhine emredilebilir:

3.1. bdyle bir yer veya nesnenin sug islemi i¢in kullanildigina dair esasa dayali siiphenin mevcut olmasi veya
boyle bir kiginin sucu islemesi ya da su¢ girisiminin cezalandirildigt durumlarda igbu Kanunun 90.
maddesinde belirtilen sug islemi girisiminde bulunmast;
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5. Emrin veya onun uygulamasinin yasadisi olusuna iliskin mahkeme kararinin nihai hal
almasi halinde, usulii yoneten tek yargi hakimi veya mahkeme heyeti baskani, toplanan tiim
malzemeleri tutanaktan kaldirir ve bu tiir malzemeleri, tazminat kararina dair asliye
mahkemesi bagkani aracilifiyla Takip ve Sorusturma Degerlendirme Mahkemesine®’
gonderir. KCMK m.98’¢ gore Takip ve Sorusturma Degerlendirme Mahkemesi, 2003
tarihli KCMK’da da yer alan (m.258), ¢ hakimden olusan, sorusturma asamasinda
iletisimin denetlenmesi basta olmak {izere koruma tedbirleri ve diger sorusturma
islemlerinden zarar gorenlerin tazminat taleplerine bakmak ic¢in kurulmus bir

mahkemedir®®.

Gizli teknik sorusturma ve gozlem Onlemlerinin uygulanmasiyla saglanan delillerin
yasalligi konusunda siiphenin oldugu her durumda, taraflar, yargilamanin yapildigi
mahkemedeki Sorusturma ve Gozlem Heyeti'ne basvurabilirler. Ozel davalar icin yetkili
mahkeme hakimleri tarafindan olusturulan bu heyet, davay: incelemeli ve taraflarin talebi
tizerine, gizli teknik sorusturma ve gozlem tedbirlerinin uygulanmasiyla saglanan delillerin
hukuka uygunlugu hakkinda karar vermelidir ve bu, yargilamanin ilk agsamalarinda kabul

edilemez delilleri ortadan kaldirmak igin yapilir.

Takip ve Sorusturma Degerlendirme Mahkemesi’nin gorevleri KCMK m.98’e gore su

sekildedir:

3.2. emredilen Onlemlerden alinabilecek bilginin sug¢ isleminin sorusturulmasina yardim etme ihtimalinin
bulunmasi ve digerleri i¢in gereksiz zorluk ya da olasi tehlike olusturmadan diger sorusturma tedbirlerinin
almma imkaninin bulunmamasi.

4. Posta gonderilerinin kontrol edilmesi, telekomiinikasyonlarin dinlenmesi ya da iletisimlerin bilgisayar
sebekesi araciligtyla dinlenmesi, ayni sekilde siipheli haricindeki kisiler aleyhine, bu maddenin 3. fikras1 3.1.
bendindeki kosulun siipheli i¢in gegerli oldugu ve bu maddenin 3. fikras1 3.2. bendindeki 6nkosulun yerine
getirildigi ve asagidakilere dair esas dayali siiphenin bulunmasi durumda emredilebilir:

4.1. bdyle bir kisinin siipheliden kaynaklanan ya da siipheliye 6zel iletisimleri kabul etmesi ya da yaymlamasi
veya siliphelinin finansal islemlerinde yer almast; veya

4.2. stipheli ilgili bu kisinin telefonunu kullanmasi ya da bilgisayar sistemine erigimi bulunmas1”.

SBu Mahkeme, 5271 sayili CMK m.141 ve devaminda koruma tedbirleri dahil sorusturma islemlerinden
zarar gorenlerin dava agtiklar1 bir mahkeme olup, Tiirk hukukunda CMK m.141 ve devami maddelerinde
koruma tedbirlerinden zarar gorenlerin agir ceza mahkemesine agmasi usuliine benzemektedir, bkz. Rexhep
Murati, Protection of Human Rights under Kosovo's Criminal Code and Criminal Procedure Code, Chicago
Kent-Law Review, 80 (1), 2004, s.111, 114.

®¥Murati, .99, 114.
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“1.1. bu boliim kapsamindaki onleme ya da onlem emriyle ilgili olan, bu maddenin 5.
fikrast kapsaminda uyarinca yapilan itiraza dair karar alwr ve ilgili tazminat hakkinda

karar verir; veya

1.2. Emrin veya onun uygulamasimin yasadist olduguyla ilgili olarak, hdkimin isbu
Kanunun 97. maddesi 3. fikrast uyarmca nihai mahkeme karari almast halinde, bu béliim

uyarinca emre tabi olan kisi ya da kisilere tazminat verilmesi hakkinda karar alir.

2. Takip ve Sorusturma Degerlendirme Mahkemesi, isbu Kanunun 97. Maddesi 3.
Fikrasinda belirtilen somut bir mahkeme kararina karsi somut bir itiraz ya da tazminat
hakkinda karar almasi igin asliye mahkemesi baskani tarafindan tayin edilecek ii¢
hakimden olusur. Takip ve Sorusturma Degerlendirme Mahkemesi iiyelerinden hi¢biri,
itiraza tabi olan kisiyle ya da igbu Kanunun 97. maddesinin 3. fikrasinda belirtilen
mahkeme kararina tabi olan toplannmis maddi delil ve olgularla profesyonel anlamda

iliskisi olmamalidir.

3. Yetkili polis goreviileri ve deviet savcilari, Takip ve Sorusturma Degerlendirme
Mahkemesine, kendi gdorevlerini yerine getirmesi i¢in bu mahkemenin isteyebilecegi
evraklari temin ederken, ilaveten bu mahkemenin talebi iizerine, sozlii beyanatlari da temin

eder.

4. Esasina gore, onlem emrinin ya da onun uygulanmasinin bu béliim kapsaminda yasadisi
oldugu yoniindeki mahkeme kararumin nihai hal almasi ardindan, béyle bir mahkeme karart

Takip ve Sorusturma Degerlendirme Mahkemesi i¢in baglayicidir.

5. Kisi, bu béliim ¢ercevesinde yasadist bir onleme ya da bu boliim kapsamindaki bir
onleme dair yasadisi bir emre tabi oldugunu degerlendirmesi durumunda, kendisi,
herhangi bir yasal ihlalin mevcut oldugunu iddia etmesi halinde, karar almast i¢in Takip ve
Sorusturma Degerlendirme Mahkemesini tayin eden asliye mahkemesi baskanina itirazda

bulunabilir.

6. Itiraz hakkinda karar alma durumunda, Takip ve Sorusturma Degerlendirme
Mahkemesinin bu boliim kapsamindaki 6nlemin yasadisi oldugu ya da boyle bir dnleme

dair emrin yasadis1 oldugunu belirlemesi halinde, asagidaki sekilde karar alabilir:

6.1. halen yiiriirliikte olmasi halinde durdurmatk;
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6.2. toplanan malzemelerin yok edilmesini emretmek; ve
6.3. emre tabi olan kisi veya kisileri tazmin etmek. 59

Ceza muhakemesi sirasinda, sirasiyla asil yargilama baslamadan 6nce, Savcilik tarafindan
asil yargilama i¢in sunulan ve Onerilen tiim delillerin hukuka uygunlugu bir kez daha
degerlendirilecektir. Sanik ve miidafii, tek hakime veya mahkeme baskanina delillerin
degerlendirilmesi ve onlarin yasallifi icin talep yazma hakkina sahiptir ve mahkeme

delillerin yasaya aykir1 olarak elde edildigini tespit ederse iddianameyi reddedebilir.

1. Asil durusma Oncesinde, sanik asagidaki nedenlere dayanarak iddianame kapsamindaki

belirli delillere kars itiraz bagvurusunda bulunabilir:

1.1. delillerin polis, devlet savcist ya da diger devlet organmi tarafindan mesru bir sekilde

alinmamis olmast,
1.2. delillerin isbu Kanunun XVI. Boliimii kapsamindaki kurallara aykiri olmasi; veya

1.3. mahkemenin delilleri esasen savunulamaz olarak degerlendirmeye dair agikca ifade

edilebilir esaslarinin bulunmasi.

2. Devlet savcisina, itiraza sozlii ya da yazili olarak yamit verme imkani verilmek

zorundadir.

3. Itirazin yapildig1 tiim deliller icin, tek yargi hakimi ya da mahkeme heyeti baskan1 delilin

izin verilmesi ya da hari¢ tutulmasina iliskin yazili gerekgeli karar alir.

4. Kabul edilemez deliller, yazilarda ayr1 tutulur ve kapatilir. Bu tiir deliller, mahkeme
tarafindan yazilardan ve diger delillerden ayri tutulur. Kabul edilemez deliller, kabul
edilebilirlige iliskin mahkeme kararina karsi itiraz durumlar haricinde, ceza usuliinde

gbzden gecirilemez ya da kullanilamaz.

5. Aleyhine itirazin yapilmadigi tiim deliller, belirli bir delilin kabul edilebilirliginin
Kosova Cumhuriyeti Anayasasi ile garanti edilen sanik haklarini tehlikeye atacagini re’sen

belirlemesi haricinde, adli incelemede kabul edilebilir delildir.

%K osova Ceza Muhakemesi Kanunu, Madde 98.
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6. Her taraf, bu maddenin 3. fikras1 kapsaminda belirtilen mahkeme kararina karsi itirazda
bulunabilir. Itiraz, yazili mahkeme kararinin kabul edilmesinden sonraki bes (5) giin

igerisinde yapilmak zorundadur.®

Mahkeme, delillerin hukuka aykir1 olarak elde edildigini tespit ederse, bir karar verir ve bu
delili dava dosyasindan ayirir ve hicbir sekilde yargilamanin hi¢bir asamasinda herhangi bir
taraf bu delilleri kullanamaz. Bu, taraflar i¢in daha fazla giivenlik saglar ve devlet

kurumlar1 tarafindan ihmal ve hatta suiistimal olasiligini biiyiik 6l¢iide sinirlar.

Tiirk hukukunda dayasak ifade ve sorgu yontemleri delil yasaklarinin kapsamina alinmistir
(CMK m. 148/3-4, 75/1, 76/1). Yine ortaya konulacak bir delil, yasaya aykir1 sekilde ele
gecirilmigse reddolunacaktir (CMK m.206/2-a). Ayrica, failie atili sug, hukuki bigimde ele
gecirilmis delillerle ispatlanmalidir (CMK m.217/2). Kararin hukuka aykir1 usullerle elde
edilen delillere dayanmasi da kesin hukuka aykirilik hali olarak kabul edilip temyiz nedeni
olarak gosterilmistir (CMK m.289/1-i)".

2.1.5. Delil Tiirleri

Ceza muhakemesinde delillerin ¢ok 6nemli rolii vardir ve maddi gergeklige onlar lizerinden
somut gercekler onlar {izerinden dogrulanir. Sadece bu sekilde bir kiginin su¢lu olup
olmadig1 belirlenebilir. Cezai sugun sorusturmasi kapsaminda, muhakeme usuliiniin degisik
asamalarinda, muhakeme kurumlari olarak devlet kurumlari gesitli deliller talep eder, toplar

ve sorumlu mahkemeye sunar.

Islenmis olan sucun tiiriine ya da sucun islenmesinde kullanilan araglara bagl olarak, olay
yerinde veya baska yerlerde ¢esitli delil tiirleri elde edilir veya toplanir. Ayrica, magdurun
kendisinin bile bir sekilde farkli delil tiirleri tirettigi veya biiyiik bir kaynak olusturdugunu

belirtmek gerekir.

Deliller, fiziksel bigimlerine, elde edilme sekillerine, bunlari saglayan ve toplayan makama
ve ayni zamanda Onleyici onem veya degerlerine bagh olarak birkag tiire veya gruba ayrilir.

Ceza hukuku arastirmalarina ve ayn1 zamanda adli bilimler arastirmalara katilan farkli

%9Neni 248 | Kodit te Procedures Penale te Kosoves
1 Gokeen- Cakir, 5.2933, 2936, 2940,
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akademisyenler, delil tiirleri ve onlarin farkl tilirlere veya gruplara boliinmeleri hakkinda

goriis bildirmislerdir®.

Tomasevig, delillerin gesitleri ve siniflandirilmasi hakkinda konusurken, bunlar1 oncelikle
maddi veya gergek delillerin ile kisisel veya bireysel deliller olarak siniflandirir. Maddi
deliller, muhakemedeki gergekleri (6rnegin belgeler, teknik kayitlar, cezai sugun izleri,
sucun islendigi araclar, parmak izleri vb.) kanitlayan nesneler iken, kisisel kanitlar, kanit

araglar1 olarak sunulan kisilerin ifadelerinden olusmaktadlr63

Bagka bir kanit ayrimi da, bu kanitlar1 kimin 6nerdigini ve sundugunu ve de bu delillerle ne
iddia edildigi, yani suclama delilleri ve savunma delilleri seklinde olabilir. Kosova
hukukunda iddia makami tarafindan sunulan deliller araciligiyla sucun kanitlanmasi
amaglanirken, savunma tarafindan sunulan deliller ile sanigin masumiyeti kanitlanmasi
hedeflenir. Deliller, su¢glama ve savunma delillerine, sonradan ise dogrudan ve dolayl
delillere, orijinal ve tiiretilmis delillere, kisisel ve maddi delillere ve eksiksiz ve eksik

delillere ayrilmistir.**

Yukarida da belirtildigi gibi dogrudan delil, tartismali bir gergegin varligin1 veya var
olmayigim dogrudan kanitlayan delil olarak kabul edilir. Ornegin dogrudan bir sugun
islendigine tanik olan bir gorgii taniginin ifadesi, dogrudan delil olarak kabul edilir. Ayrica,
gosterge olarak adlandirilan dolayli deliller, tartismali gergegin dolayli olarak

dogrulanmasina katkida bulunur®™.

2.1.5.1. Beyan Delili

Bir sugun islenmesi halinde, ilgili taraflar olarak, sugun faili veya failleri, cezai sucun
magdurlari, olay hakkinda dogrudan veya dolayli bilgi sahibi olan kisiler bulunmaktadir.
Ceza muhakemesinin farkli agsamalarinda tiim bu kisiler, olaym en iyi ve miimkiin

oldugunca dogru bir sekilde agikliga kavusturulmasi i¢in ifade vermelidir. Bu kisilere ek

%2 Prof. dr.sc. HajrijaSijer¢iq — ColiqMr. sc. Haris Halilovig, asistentilart¢ E DREJITA E PROCEDURES
PENALE ME VESHTRIM TE POSACEM NE PROCEDUREN PENALE TE KOSOVES, Sayfal00 ,
2007Pristine

%3Sijerciq —Halilovig, a.g.e., 5.100.
%Dr. AzemHjadari, E Drejta e ProceduresPenale, sayfa 191-193, 2010, Pristine,

Ejup Sahiti, Rexhep Murati, E drejta e procedurespenale (Ceza Muhakemesi Kanunu), Pristine, 2016, 5.235;
Dr. AzemHjadari, E Drejta e ProceduresPenale, Pristine, 2010, s.236..
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olarak bazi durumlarda, duruma bagl olarak, diger kisiler, devlet makamlar1 tarafindan
davanin agikliga kavusturulmasi icin bilgi vermeye davet edilebilirler ve bunlar gesitli

alanlardan uzmanlar olabilirler.

Davadaki taraflarin ve diger kisilerin beyanlar1 biiyiik 6neme sahiptir ve ceza muhakemesi
diizenlemeleri, muhakemenin baglamasi asamasinda onlara O6nem vermekte Ve
mahkemelerin nihai kararlar1 da bu delillere dayandirilmasi bu 6nemi gostermektedir. Bu
deliller, yani taraflarin ve diger kisilerin ifadeleri, kisisel delil olarak kabul edilir ve
bireysel olarak degerlendirilmesinden sonra ve diger delillerle ilgili olarak da kanitlayici

degere sahiptirler.

Ancak, devlet organlar1 bu delilin ele alinmasinin son agsamasinda ¢ok dikkatli olmalidir.
Bu, delilin degerlendirilmesinin yiiksek derecede profesyonellik ile yapilmasi gerektigi
anlamima gelir. Ciinkii pek ¢ok nedenden dolay1 bu delillerin dogru olmamasi, eksik ve

yanlis olmasi siklikla goriilmektedir.

Delillerin, 6zellikle kisisel olanlarin degerlendirilmesi karmasik bir zihinsel siiregtir ve bu
degerlendirmenin yapilmasi i¢in, muhakemenin taraflarinda farkindaligin olusumu ve yargi
psikolojisi gibi unsurlar devreye girmektedir. Delillerin kesin degerlendirmesi,
mahkemedeki oturumlarda veya miizakerelerde tartisilmasi vesilesiyle yapilir. Ancak, bu
asamadan Once, mahkeme her bir delili belirli bir 6l¢iide degerlendirir. Bu nedenle, somut
delil elde etme ve aydmlatma siirecinde mahkeme, her bir delili analiz etmeli ve
dogrulamalidir. Boylece, eger gerekirse, herhangi bir delil i¢in bu yodnde izleme

yapilabilir®.

Tirk hukukunda delillerin serbestce degerlendirilmesi ilkesi kapsaminda taraflarin ispat
hususunda anlagmalar1 ya da ikrar etmeleri hakimi baglama267. Taraflarin iradesinden

bagimsiz sekilde hakim, delilleri degerlendirir.

CMK’ya gore, siiphelinin ifadesi veya sanik beyani, bu kisilerin dzgiir iradelerine istinat
etmelidir (m.148/1). Bunu engelleyebilecek olan kotii muamele, iskence, cebir veya tehdit

eylemleri gibi bedeni ya da ruhi midahaleler yapilamayacaktir. Ayrica sanik veya

%Dr. EjupSahiti, Psikologjiagjyqesore (Adli Psikoloji), Pristine, 2007, 5.107.
o7 Unver/Hakeri, s. 62; Devrim Aydin, Ceza Muhakemesinde Deliller, Ankara 2014, s. 148.
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slipheliye yasaya bir menfaat de vaat edilemeyecektir (m.148/2) Hatta, bu yasak
yontemlerle elde edilen ifade ve beyanlar, yani ikrarlar siipheli veya saniklar rizalariyla
vermis olsalar da delil seklinde kabul gormez (CMK m.148/3).

Bununla birlikte kolluk tarafindan siipheli miidafii hazir olmaksizin alinan ve sug ikrari
iceren ifadeler, sorusturma asamasinda siipheli tarafindan sulh ceza hakimi karsisinda veya
dava agildiktan sonra sanigin mahkeme huzurunda dogrulamamasi halinde hilkme esas

alinabilecek deliller olmayacaklard1r68.

Siipheli ya da sam@m sucu kabullenmesi bulunsa da, bu kabullenme diger delillerle de
desteklenmelidir. Burada 6nemli olan sey, ifadenin siipheli ya da sanigin 6zgiir iradesiyle
elde edilip edilmedigi ve ikrarin somut deliller ile desteklenip desteklenmedigidir®™.
Ornegin siipheli avukati hazir olmadan kolluk¢a alinan ifaden, hakim veya mahkeme

huzurunda dogrulanmazsa karara esas alinamayacaktir.

2.1.5.1.1. Siipheli/ Samigin Beyani

Ceza muhakemesinin tiim asamalarda siipheli ya da samigm beyanlarina biiyliik 6nem
verilmektedir. Bu ifade, sugu kabul ederek bir biitiin olarak onaylayici, sucu reddederek
inkar ifadesi ve ayni zamanda, sorusturmayi yonlendirmek ve devlet organlarinin yanlis
yone yonlendirmek i¢in gergekleri carpitmaya ve yanlis bilgi vermeye calisarak baska
sekillerde ortaya ¢ikabilir. Ancak, ne olursa olsun, sanmigm beyanlarini degerlendirmek
yargilama makaminin gorevidir. Beyanlar ayrica diger delillerle iligkili sekilde

degerlendirilmeli ve analiz edilmelidir. Ancak bundan sonra uygun sonuglar ¢ikarilmalidir.

Kosova Ceza Muhakemesi Kanunu’nda Tiirk hukukundan farkli olarak sanigin sug¢lulugunu
kabul etmesine iligkin agik diizenlemeler getirmistir. Mahkemenin, sanigin ikrarinin
yasaya ve diger mevcut kosullara uygun olup olmadigini kanitlama konusunda kat1 yasal

yiikiimliiligi vardir.
Sanigin sugluluk kabulii, mahkeme tarafindan ancak su durumlarda onaylanabilir:

- sanik suglulugu kabul etmenin dogasini ve sonuglarini anlamis olmasi

% Ersan Sen, Siipheli veya Samik ikrarimin Delil Degeri, https://www.hukukihaber.net/supheli-veya-sanik-
ikrarinin-delil-degeri-makale,6082.html, erisim tarih: 07.06.2022.

% Sen, Siipheli veya Samk ikrarmnin Delil Degeri.
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- sucluluk kabulii, savunma avukatiyla yeterli istisareden sonra goniillii olarak yapilmissa,
bir savunma avukati varsa ve sanigin sucu kabul etmek icin hicbir sekilde zorlanmamig

veya mecbur birakilmamis olmast;

- sucluluk kabulii iddianamede sunulan somut durumun gerceklerine ve maddi delillerine
ya da iddianamenin tamamlanmasinda savciin sundugu ve sanik¢a kabul edilen maddi
delillerle ve savci ya da sanikga gosterilen taniklarin beyanlart gibi diger delillere

dayanmast.”

Yukarida belirtilenlerden, sanigin ikrarina iliskin ifadesini onaylamak i¢in, diger baz1 yasal
kosullarin yerine getirilmesi gerektigi cok agiktir. Ciinkii sadece sanik tarafindan sugluluk
kabulii, yeterli delil olarak alinamaz. Suglulugun kabulii, sanigin suglandig1 sucun niteligi
ve suclulugun kabulii durumunda tasiyacagi sonuglar, ayrintili olarak agiklandiktan sonra
yapilmalidir. Bu ¢ok 6nemlidir, ¢ilinkii sanigin suglu oldugunu iddia etmenin sonuglarinin
farkinda olmadig1 ya da sonuglart en aza indirerek higbir sonu¢ olmayacagina dair yanlis

s0z vererek, sanigin iradesine kotii yonde etki edildigi durumlar bulunmaktadir.

Genellikle sani8a sartli ceza veya kiigiik para cezasi verildiginde ortaya ¢ikar ve o hapis
cezasina carptirilmayacagini anlayarak suclulugu, cezai sug¢ islemedigi durumlarda bile
kabul eder. Bu ve diger nedenlerden otiirii, san1gin sugu kabul ettigi her durumda yaninda
savunma avukatinin da bulunmasi gerekmektedir. Avukat, saniga,bu durumu ve sugluluk

kabul ettikten sonra karsilasacagi sonuglar1 ayrintili olarak agiklayacaktir.

Ote yandan, mahkeme bdyle bir durumdan kaginmak i¢in ¢ok daha dikkatli olmalidir ve
aynist her ne pahasma olursa olsun, sanik tarafindan sugluluk kabuliiniin kendisine tam
hukuki destek saglandiktan sonra verildigine ve savciligin sundugu diger delillerin bu ikrari
destekledigine ikna olduktan sonra onaylamalidir. Hicbir kosulda ve herhangi bir nedenle
mahkeme, bu kabuliin diger deliller ve ifadelerle giiclii bir sekilde desteklenmemesi

halinde, sanigin suc¢luluk kabuliinii onaylamamalidir.

Samigin ifade vermesi veya vermemesine bakilmaksizin, yasa koyucu, gériisme veya
sorgulama sirasinda sanigin beyanini ifade etme 6zgiirliigiiniin kot davranis, yorgunluk,

fiziki miidahale, uyusturucu kullanimi, baski ya da hipnoz yoluyla, sanigin yasalarca

"Kosova Ceza Muhakemesi Kanunu, Madde 233, paragraf 18, alt paragraf 18.1-18.3.
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yasaklanmis tedbirlerle tehdit edilmesi, yasa tarafindan saglanmayan herhangi bir menfaat
icin soz vermesi, hafizasini ya da anlama yetenegini zayiflatmast gibi yollarda
etkilenmesini kesinlikle yasaklamaktadir. Sorgulama, bu yasaklara aykir1 olarak yapilirsa,

sorgulama veya miilakat kaydi kabul edilemezdir".

2.1.5.1.2. Magdur ve Tamik Beyam

Davada sanik olan kisinin ifadesine ek olarak, sugun magdurunun ifadesi de biiyiikk 6nem
tasimaktadir. Zarar goren taraf, ceza muhakemesinde taraftir ve ifadesinin Onemli
delillerden biri oldugu bir bilgi kaynagidir. Magdur taraf, yaptigi agiklamada, 6nemli
gercekler sunabilir ve olayin meydana gelis sekli ve kosullarini daha kesin hale getirebilir.
Bu durumda, magdur bulundugu pozisyona ek olarak, olayin tanig1 olarak da kabul edilir ve

cifte rol {istlenir.”

Magdur tarafin tanik olarak sorgulanmasi ihtiyaci, genellikle uygulamada kaginilmaz
sekilde goriilmektedir. Boyle bir durum, o&zellikle, somut ceza gerektiren sug igin,
magdurun ifadesi diginda, usul organlarinin karar verecegi baska bir delil bulunmadigi
durumlarda ortaya cikacaktir. Bu tiir durumlar miilkiyete karsi suclar veya viicut
biitiinliigline kars1 suglar olabilir ve bu gibi durumlarda magdur tarafin tanik olarak

sorgulanmasi kaginilmazdir. Bu durum failin bilinmedigi durumlarda bile ortaya ¢ikabilir.”

Diger bir¢ok vakada magdurun ifadesi, magdurun ayn1 zamanda tek tanik olabileceginden,
olay1 aydmlatmak i¢in tek delildir. Magdurun derhal 6lmedigi veya 6liim olayr agikliga
kavusturulmadan 6nce cinayet suglarinda bile, magdurun 6nemli ifadelerine dair 6rnekler
vardir. Ancak her durumda, magdurun ifadesine dikkat edilmelidir, ¢iinkii cezai sucu ve bu
sucun neden oldugu hasar1 tamimlarken cesitli nedenlerle, saniktan daha giivenilir
degildir.™

Magdurun ifadesinin, islenen suga iligskin sorusturmalarda daha once gorev almus, nitelikli
olan ve dikkatli kisiler tarafindan alinmasi ¢ok 6nemlidir. Ciinkii sorgulayan resmi kisinin

nitelikli olmasi, cinsel istismar gibi bazi suglarda ¢ok hassas olabilmektedir. Cocuk

""Ejup Sahiti, Rexhep Murati, E drejta e procedures penale (Ceza Muhakemesi Kanunu), Pristine, 2016, .262.
"2Sahiti, Psikologjiagjygesore (Adli Psikoloji), 5.128.
3sahiti, Psikologjiagjygesore (Adli Psikoloji), 5.128.
"sahiti, Psikologjiagjyqgesore (Adli Psikoloji), 5.129.
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magdurlarin ifadeleri, dogalar1 ve duyarliliklar1 nedeniyle cok dikkatli bir sekilde
alinmalidir. Cocuk magdurlar s6z konusu oldugunda usul hiikiimleri, ¢ocugun kisiligini
korumak ve kendisinin diger duygusal yiiklerine neden olmamak i¢in daha da fazla

kisitlama getirmektedir.

Magdur beyani, gerek sorusturma gerekse kovusturma sathasinda gidilebilen ve beyan
delili niteligine sahip bir ispat aract seklinde kabul gérmektedir. Magdur, tanik olarak
dinlenecekse, yemin disinda taniklara dair diizenlemelerin tatbik edilecegi ifade edilmistir
(CMK m. 50, 236). Bunun yaninda, hukuksal konumuna bakildiginda magdurun siipheli ya
da sanik gibi yargilama agsamasinda uyusmazliga konu olaym bir pargasi olan bir siije
oldugu dikkate alinmalidir. Magdur ve katilan, agiklamalart su¢ olusturmazsa beyanlari
nedeniyle cezalandirilamazlar™. Kosova Ceza Muhakemesi Kanunu m.62’de magdurlarin
taraf sifatina sahip oldugu ifade edilmistir. Yine m.77’ye gore polis, magdurlari, m.62’de
yer alan haklar1 konusunda bilgilendirecektir. Magdurun, m.124/2 kapsaminda tanik olarak
ifadesi alinabilir ve magdur, m.340’da yer alan yemin etme yilikimliliginden muaf

tutulmamastir.

Yargilama sirasinda bir sugun igslenmesine tanik olan kisi, ger¢egin agikliga kavusturulmasi
icin ¢ok 6nemlidir ve delil olarak ¢ok biiyiik bir agirliga sahiptir. Taniklar, olay yerinde ve
duyular1 araciligiyla bu olayr yasarken, sucun islenmesini gorebilen kisilerdir. Dogrudan
gozlerinde tamamen ya da kismen neler oldugunu goren, devlet otoriteleri nezdindeki
deneyimlerini netlestirebilen gorgii taniklar1 da bulunabilir. Ayrica, taniklar olayr baska
kaynaklardan da duymus olabilirler ve ayn1 zamanda kovusturma veya mahkemeye yonelik

ceza davasi hakkinda 6nemli bilgiler verebilirler.

Durusma sirasinda da tanik ifadeleri bile dikkatle alinmalidir, ¢linkii taniklar etkilenebilir,
kosullar1 yanlis anlayabilir, psikolojik dogasinin yansimalar1 ortaya ¢ikabilir, yargilama
sirasinda ifade verdigi ilgili gergeklere iliskin ifadesinin dogrulugunu da etkileyebilecek

davalarda herhangi bir tarafa sempati veya antipati olusturabilir’.

S Oztiirk, s. 321; Aydin, 2014, s.77; Ahmet Bozdag- Kader Sartusta, Ceza Yargilamasinda Magdurun Beyani
Ve Delil Degeri, In6nii Universitesi Hukuk Fakiiltesi Dergisi —InUHFD- C:8 S:2, 2017, s.585.

"®3ahiti, Psikologjiagjyqgesore (Adli Psikoloji), s.131
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Tiirk doktrininde taniklik, ceza muhakemesindeki uyusmazliga konu eylemin bes duyuyla
algilanmasi ve bunlarin muhakeme safhasinda mahkeme Gniinde anlatilmasidir’’. Tamigin
beyani delildir, kendisi ise delil kaynag1d1r78. Tanik beyani, tanigin bes duyu organiyla
algiladig1 olaylara dayanmalidir. Tanik sifatin1 kazanabilmek i¢in bes duyu organi

vasitastyla olay1 algilama haricinde fiziki ya da ruhi bir olgunluk aranmamaktadir’”.

CMK “Tamigin Dinlenilmesi” baglikli m. 52°de yer aldig1 iizere tanik beyani, sozlii
beyandir. Tanigin dinlenilmesinden s6z eden CMK’ya gore tanik beyaninmi verirken daha

once yazdiklarini okuyamaZBO.

Magdurun tanik olarak dinlenilmesi durumunda yemin diginda tanikliga dair
diizenlemelerin uygulanacagi hiikiim altina alinmistir (CMK m. 236/1). Bazi yazarlar,
magdur ve sikdyetcinin davanin tarafi olmalar1 nedeniyle tanik vasfiyla yeminsiz sekilde
beyanlarinin alinabilecegini fakat bu beyanlarin tanik beyani olmayip sanik harici diger
taraf beyani olarak adlandirmaktadir®™. Baz1 yazarlar, katilanin tanik olabilse de, magdur ya
da sikayetginin tanik vasfiyla dinlenirken yeminsiz dinlenmesi gerektigini ifade etmektedir.
Bazi yazarlar, magdur, sikayet¢i ve katilanin beyanlar1 farkli delillerle desteklenmedigi

siirece mahkumiyet karar verilemeyecegini ifade etmektedirler®.

Tanikliga iliskin bir bagka sorunlu alan, su¢ ortaklarmin tanik olmasidir. CMK’da “m.
50’de ceza muhakemesinde su¢ ortaginin tanikligina olanak saglanmistir. Sug ortagi kisi de
stipheli veya sanik gibi uyusmazligin tarafidir. Bu nedenle seriklerin birbirlerine kars
taniklik yapmasi dogru degildir ve bu yiizden bu hiikiim hatalidir. Baz1 yazarlara gore, bu
halde saniklar agisindan kendini suglayici beyan verme yasag tatbik edilmelidir (CMK m.
48)%,

"Yenisey / Nuhoglu, s.518; Metin Feyzioglu, Ceza Hukuku Muhakemesinde Taniklik, Ankara 1996, s. 28.
"8 Sahin / Goktiirk, 5.182.

¥ Osman Yasar, Yeni igtihatlarla Uygulamali e Yorumlu Ceza Muhakemesi Kanunu I. Cilt, 7. Baski, Seckin
Yayincilik, Ankara, Nisan 2017, s.649.

8% enisey/Nuhoglu, s. 519.
81Centel/Zafer, a.g.e., s. 287 vd
82 Bigak, 5.478.

8 Sahin/Goktiirk, s. 184
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2.1.5.1.3. Beyanlarin Delil Degeri

Nihai bir karar verilmesi durumunda, gerek savci tarafindan sorusturma asamasinda ve
iddianamenin sunulmasi sirasinda gerekse mahkeme tarafindan beyanlarin delil degeri
belirlenmelidir. Bu nedenle, beyanlarin usul hiikiimlerine ve diger yasal mevzuat
hiikiimlerine uygun olarak alinmasi ¢ok Onemlidir, aksi takdirde bu ifadeler mahkeme

tarafindan delil kabul edilemezler®*.

Polis ve savci tarafindan toplanan delil niteligindeki ifadeler, ancak mahkeme tarafindan
incelendikten ve dogrulandiktan sonra delil degeri kazanir. Ayn1 durum, anayasal ve yasal
haklarina uygun olarak usul hiikiimlerine gore alinmasi gereken sanik ifadesi igin de

gecerlidir.

Usul hiikiimleri, tanigin ifadelerinin ne zaman kabul edilemez oldugunu belirler. Ornegin
tanikliktan ¢ekinme hakki bulunanlarin, bu haklar1 hatirlatilmadan beyanlarinin alinmasi
halinde, bu taniklar1 ifadeleri hi¢bir kosul altinda delil olarak kabul edilemez ve
mahkemenin karari bu delillere dayanamaz. Ayrica, taniklik etmeyi reddetme hakkini
anlamayan bir ¢ocugun ve tamigin (cocuklar Ozellikle polis ve kovusturma tarafindan
maniplile edilme egilimindedir) ifadesinin zorla, tehditle veya diger yasaklanmis yollarla
elde edildigi durumda alinan ifade, yargilamalarda delil olarak kabul edilemez.®.

Hukuka aykir1 yollarla ele gegirilen delil araglari, “delil” olamaz ve hiikme esas alinamaz®®.

CMK m. 217/2°de® yer alan diizenlemede, delillerin ele gegirilmesinin dogrudan ve dolayl

etkisi seklinde bir ayrim gozetilmemistir. “Hukuka uygun bir sekilde elde edilmis her tiirlii

delil” ifadesiyle sekilde hukuka aykiri olmama durumlari ifade edilmistir®. Ornegin

8%EjupSahiti, RexhepMurati, XhevdetElshani, Kosova Cumhuriyeti Ceza Muhakemesi Kanunu Serhi, Baski I,
2014, Pristine, 2014, s.676.

8K osova Ceza Muhakemesi Kanunu, Madde 128.

8 Nevzat Toroslu, “Hukuka Aykir Deliller Sorunu”, Prof. Dr. Hamide Topguoglu'na Armagan, Ankara 1995,
s. 58,

8 CMK m.217/2: “Yiiklenen su¢, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat edilebilir”
8 Bahri Oztiirk, Yeni Yargitay Kararlar Isiginda Delil Yasaklari, AUSBF Yayinlar1, Ankara 1995, s.33.
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sorusturma asamasinda CMK m.148 vyasak usullerle ele gecirilen ifadeler agisindan

degerlendirme yasag1 6ngormektedir®.

Yine taniklar icin CMK md. 45,46 ve 48’de getirilen tanikliktan ¢ekinme hakki ile sanikla
belirli derecede akrabaliga sahip sahislar taniklik yapmaya mecbur birakilmamakta, bu
sekilde akrabalarimi suglayan beyanda bulunma ile yalan sdyleme ikilemini yasamalari
6nlenmektedir™. Ayrica belli meslekleri icra edenlere de tanikliktan g¢ekinme hakki
taninmustir. Meslekleri sebebiyle tanikliktan g¢ekinme hakki olanlar ise avukatlar ve

stajyerleri ile saglik meslegine mensup olanlardir®.

2.1.6. Maddi Deliller

Delil, ¢cok sayida ceza muhakemesi usulii kuralinin uygulanmasiyla elde edilebilir. Delil
elde etme uygulamalari arasinda, olay yerinin incelenmesi biiyiik 6nem tagimaktadir. Olay
yerinin incelenmesi faaliyetinin, éneminden dolayi, en kisa zamanda ve alana iliskin
uzmanhigin gereklerinin yerine getirilmesi suretiyle gerceklestirilmesi gerekmektedir®.

Maddi delillerin ¢gogu veya en azindan bir kismi, sugun islendigi yerde kalir.

Olay yerinin maddi delil saglama agisindan 6nemi tartisilmazdir. Aslinda, olay yeri, sugun
niteligine ev islenis sekline gore sucun varligmi, bir sanigin suglulugunu veya
masumiyetini belirleyen ve maddi delil saglamak i¢in ana kaynaklardan biridir. Bu nedenle,

olay yeri hem cezai hem de yasal ve usuli anlamda genis gapta ele alinmaktadir.

Olay yerinin incelenmesi, islemi yapan organinin sugun islendigi ortami algiladigi, maddi
delilleri tespit ettigi, etkin bir sekilde iz ve maddi delil topladigi ve konuyla ilgili kosullari
acikliga kavusturdugu bir sorusturma eylemidir. Olay yerinin incelenmesi, etkinligin,
bulunan izlere ve incelenen kisinin kisiligine dayanan mekanizmasini agiklayan 6nemli bir

bilgi kaynagimi ortaya koymaktadir. Diger islemlerle karsilastirildiginda inceleme, yeri

% Pervin Aksoy Ipekcioglu, Gozaltinda Alinan ifadenin Onemi Ve Delil Degeri, AUHFD , C.57 S.3, 2008,
s.63.

% Feyzioglu, 5.197.

% Devrim Giingdr, Ceza Muhakemesinde Tanik Beyammn Delil Degeri Uzerine Bazi Tespit Ve
Degerlendirmeler, [n6nii Universitesi Hukuk Fakiiltesi Dergisi, C:6, S. 2, 2015, s. 309, 312; Semiyet Badem,
Ceza Muhakemesi Hukukunda Tanik, TAAD, Yil: 12, Say1: 45, Ocak 2021, 5.308

92AzemHajdari, Komentari I Kodit te PorceduresPenale te Kosoves, sayfa 180, 2016, Pristine
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doldurulamayan bir islemdir ve kural olarak islenen herhangi bir somut sug¢ i¢in

yapilabilir®.

Delil ve olay yeri ile ilgilenen birgok arastirmaci, olay yerinin anlamu ile ilgili birgok tanim
saglamigtir. Olay yerini anlamak sadece teorik degil ayn1 zamanda pratik ac¢idan biiyiik
Ooneme sahiptir, zira sugun islendigi yere bagli olarak mahkemenin yargi yetkisini de
degisir.

Olay vyeri, sugun meydana geldigi yerdir. Bu yerde, olay ile ilgili olas1 maddi izler ve
deliller bulunabilir. Olay yerinde ayrica olayin gelisimi ile ilgili kosullarinin agikliga
kavugmasi i¢in incelemeler yapilmalidir ve bunlar iizerinden olaymm meydana gelmesi
nedenleri, mekanizmalari, sonuclar1 ve failleri belirlenmelidir®.Bu yiizden olay yeri, o
olayla ilgili iz ve maddi delil bulmak i¢in gergek bir firsatin bulundugu bir yer olarak
anlasilmalidir. “Yer” terimi ile, tam olarak o olayin meydana geldigi ya da sonucun tam
olarak meydana geldigi yer kastedilirken, “olay” terimi ile belirli bir ortamda gerceklesen
olay1 veya degisimi kastetmekteyiz. Boylece, yer, olayin ger¢eklestigi somut yeri anlamina

gelirken, olay sugu, yani sugun islenmesi anlamina gelmektedir%.

Ceza hukuku agisindan, sugun iglendigi yerin belirlenmesi biiylik 6nem tagimaktadir, ¢iinkii
mahkemenin bolgesel yargi yetkisi, islenme yeri tarafindan belirlenir. Bazi suglarda
islenmenin yeri temel bir unsur olarak kabul edilir. Bazi durumlarda uluslararas1 ceza
hukuku ac¢isindan, sucun islendigi yeri belirlemek 6nemlidir, ¢iinkii suc bir iilkede islenmis

olabilir ve sonug diger iilkede ortaya ¢ikabilir®.

Olay yeri bir sugun islendigi ve onun i¢inde veya etrafinda meydana gelen sug ile ilgili iz,
ara¢ veya delillerin bulunabilecegi bir yer olarak kabul edilmektedir. Bu nedenden dolay1
inceleme, detayli arama, fotograf ¢ekme, tespit, durumun belgelerinin belgelere

yansitilmasi, olay ile ilgili olabilecek veya sucun nedenlerini, kosullarini, yollarini,

93AzemHjadari, Komentari | Kodit te ProceduresPnelae te Kosoves, sayfa 402, 2016, Pristine
%EshrefMyftari, Keqyrja e vendit te ngajres, Tiran, 1984, 5.9
95CrimeSceneandForensicTechniquesegitiminden materyal, SHSHPK, Vushtri, 2002.

%1smetSalihu&Hilmi  Zhitia&FejzullahHasani, Komentar i KoditPenaltéRepublikésséKosovés, Sayi I,
Pristine 2014, s.40
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potansiyel faillerini veya failini bulmak i¢in bir temel olusturabilecek materyal ve araglarin

toplanmas organize edilmesi talep edilir.?’

Sucun meydana geldigine inanilan yerde, sug, islenme mekanizmasi, islenme araci, fail
veya potansiyel failler ile ilgili ¢cogu sayida iz ve materyal delil kalmis olabilir. Bunlar, sug
eyleminin yasal olarak belgelenmesine veya failin bulunmasina yol agabilir. Olay yerinin
incelenmesi bir sorusturma yontemidir. Bununla muhakeme organi direk olarak sugun
meydana geldigi ortami algilar ve ayrica, olay ile ilgili 6nem tasiyan kosullar agiga

kavusturur ve maddi delilleri bulur, toplar ve tespit eder.*®

Olay yeri; bir ev veya bir bina, bir araba veya herhangi bir acik ya da kapali yer olabilir®.
Olay yeri, sucun islendigi veya sugun islenmesinin kanitlandigr ve failin bulunmasini
saglayabilecek izlerin veya delillerin bulunabildigi yerdir. Ceza muhakemesi yoniinden,
olay yeri veya sugun islendigi yer, eylemin gerceklestirildigi ve sonucun ortaya ciktigt yer
olarak kabul edilmektedir. Daha da kesin olarak, cezai bir sugun islendigi yer, KCMK’nin
10. maddesinde belirtilmistir'®. Sucun islendigi yer, failin bir fiilde bulundugu veya
bulunmaya zorunlu oldugu ya da zararlarin meydana geldigi yeri temsil etmektedir. Sug,
failin hareket ettigi veya zararin meydana gelmesini istedigi yerde hazirlanmistir veya

islenmesi denenmistirml.

Bu calismanin amaglarindan biri, olay yerinin kriminalistik anlaminda ele alinmasi ve
sirastyla materyal delillerin saglanmasi ve toplanmasi oldugu igin bizim odak noktamiz bu
anlamda olacaktir. Ancak, olay yerini en dogru sekilde anlamak igin bazi1 ek agiklamalar

saglayacagiz.

Eger bir cezai su¢un meydana geldigi yeri goz oniine bulundurursak o zaman olay yerlerini

devamdaki gruplara ayiririz: kapali olay yerleri ve acik olay yerleri:

- Kapal1 olay yerleri, cezai sugun bir ev, bir yasam binasi, bir bina veya bir apartman vb.

gibi fiziki anlamda kapali olan yerler sayilir.

9Mr. Sc. Besim Arifi, Keqyrja e vendit te ngjarjes, Pristine 2012, s. 27

% Dr. Vesel Latifi, Kriminalistika, zbulimidhe te provuarit e krimit, 2009,5.171.
%Dr. AzemHjadari, Komentari | ProcduresPenale, Pristine 2010, sayfa 379

19 A frimShala, Hyrje ne te drejtenPenale, Pristine 2019, 5.60-61

Wl osovoa Cumbhuriyeti Ceza Kanunu, Madde 10, Fikra 1,2
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- Acik olay yerleri cezai sugun acik olan bir alanda islendigi yerlerdir. Bunlar cezai sugun

dogada, yolda, ev bahgesinde, otopark vb. gibi yerlerde islendigi durumlardir.'%?

Olay yerinin araba oldugu hallerde bazi arastirmacilar, bu olay yerini ayr1 bir kategori
icinde gérmektedir. Dolayisiyla bu olay yerini inceleyenler sugun (cinsel saldiri, cinayet

vb.) araba i¢inde meydana geldiginde sadece arabayi olay yeri olarak gormektedir'®,

Maddi delillerin bulundugu yere gelince olay yerlerini birincil ve ikincil olay yerleri olarak

ay1ririz.

Birincil olay yerleri sugun islenildiginden siiphe olan ve ana delillerin ya da sugun orada
islendigini dogrulayan delillerin bulundugu yerlerdir. Ayrica, birincil olay yerleri, olay ile
ilgili ana delillerin bulunup bulunmasina bakilmaksizin ilk incelenen sahne olarak de

diistiniilebilir.

Ikincil olay yeri, dogrudan birincil olay yeri ile ilgili olan maddi delillerin bulundugu yer

olarak kabul edilir. Asagidakiler bu tiir yerler olarak kabul edilir:

- viicudun hareket edildigi yerden;

- 6liime neden olan saldirinin gergeklestigi yer;

- sug ile ilgili herhangi bir fiziksel kanitinin bulundugu yer (beden pargalari);
- cesedin bulundugu yere kadar tasinmast icin kullanilan arag.'%*

Ayrica, failin olay yerinden ayrilmasi sirasinda (olay yerinin ana noktasindan kagis yolu)
yakin mesafelerde maddi deliller biraktig1 bulundugu durumlar da vardir'®, ikincil olay
yerleri, arama sirasinda sugun hazirlandigin1 kanitlayan delillerin veya calinan ve o yere

getirilen nesneler gibi cezai sugun iglenmesini kanitlayan delillerin bulundugu yerlerdir.

1%2Crime Scene and Forensic Techniques egitiminden materyal, SHSHPK Vushtri, 2002.
193Gskeen- Cakir, 5.2920.

104NedzadKoraj lic, TaktikaKriminalistike, Pristine, 2007, s. 225.

1%5\/incent J.M. Dimao, ManagingDeathInvestigation, FBI Handbook, s. 98.
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- Olay yerinin incelenmesi, yargi makaminin, sucun meydana geldigi ortami
dogrudan algiladigi, maddi delilleri tespit ettigi, topladigi, diizelttigi ve dava ile ilgili

kosullar1 acikladigi bir sorusturma eylemidirlOG.

- Olay yeri incelenmesi, sugun meydana geldigi ortamda degisikliklerin meydana
geldigi her durumda gergeklestirilebilir'®’. Kural olarak, higbir maddi iz birakmayan sug
yoktur ve bu nedenle olay yeri ile ilgili temel teori Locard’in “bir sey bulunmalidir” ilkesi

olur'®,

- Inceleme siirecinde uzmanlar, kosullar1 belirlemek ve olayn gelisimini agiklamak
icin 6zel onem tasiyan delilleri kesfeder, gozlemler ve toplar. Bu nedenle, incelemenin
miimkiin oldugunca verimli olmasi igin onu Yyapan ekibin, inceleme sirasinda olay yerinde
karsilagilan tiim izleri ve maddi delilleri tespit etmeye, gézlemlemeye ve toplamaya dikkat

etmesi gerekmektedir'®.

- Incelemenin 6zel 6nemi, delillerin ve delil kavrammin genisletilmesi gerektigi
gercegi ile ilgilidir. Ornegin parmak, ayakkabi ve lastik izlerini delil olarak saymanin
yaninda bazen ¢ok az veya hi¢ goriilmeyen mikro izleri de kanit olarak sayilmalidir. Bu
kanitlarin, goriilen kanitlar kadar 6nemi vardir. Eger bir uzman ekip incelemeyi yapar ve
buna gerekli 6nemi verirse, o zaman bu delillerin kendi aralarinda ve diger kosullarla

arasinda bir baglant1 kurularak bilinmeyen bir¢cok konu aydinlatilacaktir.

- “Iz” kelimesi Fransizca “le trace” kelimesinden tiiretilmistir. Bu kelimeye bilim
veya caligma anlamina gelen logos kelimesi eklenir ve her ikisi de Traseoloji bilimi olarak
da adlandirilan izler {izerinde arastirma yapar. Boylece, Traseoloji izleri arastiran bir

Kriminalistik dalidir*™®. iz, faili tespit etmeye veya belirli bireysel durumlari tespit etmeye

106y esel Latifi, Kriminalistika, zbulimidhetéprovuarit e krimit, Pristine, 2011, s.229.
197% hemajl Ademaj, EkspertizatKriminalistike, Pristine, 2010, s. 89.

1% Ademaj, s. 72.

%G grenci el kitabi, Mbrojtjadhekéqyrja e venditténgjarjes, SHSHPK, Vushtri, 2002.
10 Besim Arifi, Kéqyrja e venditténgjarjes, Pristine, 2012, s. 8.

39



yardimci olabilecek insan, hayvan, nesne veya arag¢ tarafindan birakilan herhangi bir

seydir''!,

- Olay yerinin incelenmesi, faili kesfetmek ve sugu isledigini kanitlamak i¢in biiyiik

bir bilgi kaynagidir. izler, su¢ olayiyla ilgilidir, ancak fiili durumu gizlemek veya failden

slipheyi kaldirmak igin de izlerin birakilabilecegi akilda tutulmalidir™*?,

Sucun islendigi yerde, en sik devamdaki izler bulunabilir:

1. traseolojik izler (el, ayakkabi, atesli silah vb. izleri)

2. malzeme izleri (insan biyolojik izleri, tekstil, cam, metaller, vb.).)
3. nesnelerde (esyalarda) izler vb. '3

Her bir cinayetin gergeklesme bigiminin 6zelliklerinden bagimsiz olarak, her durumda, olay

yeri inceleme biriminin ¢oziilmesi gereken bazi problemler 6niine gikar.*
Bunlardan bazilar asagidakilerdir:

1. Olayi meydana geldigi yer;

2. Olayin meydana geldigi zaman,;

3. Sug araglari;

4. Arastirmaci sayisi;

5. Magdurun kimligi;

6. Faili giidiileyen sey vb.

Olayin ne zaman gergeklestiginin belirlenmesi, failin kovusturulmasini ve yakalanmasini

saglamakla ilgilidir. Kural olarak, bir kisinin 6liim zamani, olayin gerceklestigi zamanla

M Aym yerde, s. 85.

12Ademaj, s. 208.

B Ademaj, s. 208.

WEstrefMiftari, Kriminalistika, s. 174.
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cakismalidir. Magdurun viicuda verdigi hasar derecesi ne kadar siddetli ve 6liimciil olursa,

olayin meydana gelmesiyle 6liimiin meydana gelmesi neredeyse aym anda olur.**®

Sucun islendigi zaman, ceset lekelerinin (erken ve gec), atmosferik olaylarin (yagmur, kar)
ve olay yerini ve cesedi incelerken tespit edilebilecek diger durumlar ve olgular kesfi ve
incelenmesi gibi bilgilerin toplanmasindan anlasilir. Bununla birlikte, olay yerinin de dis
etkilerden etkilenmesi 6nlenmelidir ve gerekli koruyucu tedbirler alinmalidir**®.inceleme
sirasinda giinliik gazeteler, seyahat biletleri vs. gibi cesitli belgeler bulunabilir. Ardindan,
masaiistii bilgisayar, diziistii bilgisayar, son aramalarin istendigi yerlerde telefon, mesajlar,
e-posta gonderileri, etkinlestirilirse telefon alarmlari ve varsa hangi saate ve tarihinde

yapildigi gibi verileri elde etmek i¢in elektronik cihazlar kontrol edilir.

Ornegin olay bir bina iginde meydana gelmisse ve 1siklar agik ise, olayin gece meydana
geldigi anlasilabilir. Ayrica kurbanin iistiinde pijamalarsa varsa, bu, olayin gece meydana
geldigini gosterebilir. Masaiistiinde taze yemek de olaymm yeni gergeklestiginin bir
gostergesidir. Cigek saksilarina, iglerindeki topragin durumuna ve onlarin sulanmis olup

olmamalarina da bakmak gerekmektedir.

Olay dogada meydana gelmisse, cesedin ne tiir kiyafetleri giydigine, yani yaz ve kis
giysileri olup olmadigina bakilir. Maktuliin {izerinde yagisin iizerindeki etkisine, maktuliin
viicudun yagmurdan 1slanip 1slanmadigina, eger 1slanmigsa bulundugu yere gore zemine
bakilir. Magdurun kiyafetlerinin ayrigsmasi, bocek etkileri, cesedin vahsi hayvanlar
tarafindan zarara ugramasi Vvb. bilgiler olayin gergeklestigi zamana iligkin bilgi

verebilmektedir.

Sugun islendigi zamana, kriminalistik boyutu disinda ceza mevzuati da 6zel 6nem
vermistir. Kosova Cumhuriyeti Ceza Kanununa gore, sug, onun meydana gelme zamanina
bakilmaksizin failin harekete gectigi ya da harekete ge¢cme zorunlulugu oldugu durumda

islenmektedir'*’.

550krat Meksi&FlamurBlakaj, s. 40.
116G('jkcen-(;aklr, $.2920; Polat, 5.340; Kaygisiz, s.43.
UK osova Cumbhuriyeti Ceza Kanunu, Madde 9, fikra 1.
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Tabii ki, bu gostergelerin kaydedilmesi ve diizeltilmesi olayimn zamanini belirlemenin bir
yoniinii olusturmaktadir, fakat en onemlisi de olaymn zamanlamasini belirlemek i¢in her

bulgunun degerlendirilmesi ve bilimsel yorumlanmasidir.**®

Oliimciil yaralanmalara neden olabilecek olan silahlar ve sert cisimler gibi biitiin nesne
tiirleri cezai sugun islenmesinde ara¢ olarak kullamlabilir*®. Sucun islendigi cisim, ceset
tizerinde yaralanma Ozelliklerine gore belirlenebilir. Bu yaralanma 6zellikleri ¢ogu zaman
kullanilan cismin seklini ve biiylikligiinii gosterir. Bereleme, hematom, yara, kirilma,
yirtik, beden kisimlarinin kopmasi, keskin aletlerle kesme, yanik, zehirleme izleri, atesli
silahlar ve diger araclardan yara izlerine, yani yaralanmalarin tiiriine bagli olarak 6liim sekli
ve hangi aracin Sliime neden oldugu belirtilmesi gerekebilir'?®. Yaralanmanin tiiriine baglh
olarak, kirma veya ¢izilme, hematom, yaralar, kiriklar, viicut pargalarinin ayrilmasi, keskin
aletlerle kesmesi, yanma, zehirlenme izlerinin, atesli silahlardan veya diger yollardan yara

izlerinin, 6liim seklini ve 6liime neden olan araglar belirlenmelidir'?.

Olay yerinin incelenmesi, 6nemli bir muhakeme eylemi olarak KCMK’de 6ngoriilmektedir.
Burada, olay yeri incelemesi sirasinda uyulmasi gereken bazi kurallar bulunmaktadir.
Devlet savcisi, toplanan delilleri gézden gegirmek veya ceza muhakemesi i¢in 6nemli olan
gercekleri aydinlatmak icin olay yerinin incelenmesinin veya aynisinin yeniden

yapilandirilmasini emredebilir'?

. Bu hiikiimden, olay yerinin incelenmesini (ve yeniden
yapilandirilmasini) emreden kurumun Devlet Savcist oldugunu anlamaktayiz. Bu eylemin
temel amaci, ceza muhakemesinde sorusturma asamasinda delil toplamak ve onemli
gercekleri acgiklia kavusturmaktir. Bu silirecin, sucun varligini dogrulama, tiiriinii
belirleme, fail bulma, magdurun kimligini tespit etme, zararin varligim ve yiiksekligini

123 Devlet

dogrulama, belirlenen kisileri kontrol etme vb. gibi nihai bir amaci vardir
Savcisinin, incelemeyi yerine getirmesi i¢in sirasiyla egitimli ve nitelikli polis birimlerine

emir verdigi anlagilmaktadir.

BEstrefMiftari, s. 177.

9NedzadKorajlic, Metodika,..,s. 37.
2EstrefMiftari,s.177.
2150kratMeksi&FlamurBlakaj, s.54

122K osova Ceza Muhakemeleri Kanunu, Madde 150.

123AzemHajdari, Kometari I Kodit te PorcdduresPenale te Kosoves, Pristine, 2016, s. 402.
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Devlet savcisi olay yerini polis ile birlikte veya kendisi yalniz inceleyebilir, ¢iinkiit KCMK
Devlet Savcisina bunu yalniz yapma hakkini vermektedir. Ancak, Devlet Savcisinin boyle
bir inceleme i¢in yeterli bilgiye sahip olmadigi g6z Oniine alindiginda, bu metin ile bu
hiikmiin uygulanamayacagini diisliniiyoruz. Bununla birlikte, Devlet Savcisinin, olay yeri
incelemesinin yapilmasi konusunda siki usul sinirlamalari da vardir. Olay yerinin
incelenmesi veya yeniden yapilandirilmasi, devlet savcist veya polis tarafindan
gerceklestirilir. Devlet savcisi ve polis durumla ilgili kendileri bilgi almak igin s6zii edilen
incelemeyi veya yeniden yapilandirilmayr gerceklestirilebilir. Bu onlarin giivenirligi
belirleme veya delillerin bulunmasini saglayacaktir. Fakat, bu durumlarda, bu maddenin 3
veya 4. fikralar1 ile uyumlu olmadik¢a sonuglar kabul edilmeyecektir. Devlet savcisi bu tiir
bir incelemeyi veya yeniden yapilandirilmay1 bir bildirim ile yeniden gergeklestirilebilir ve

122 Bu hiikiim, muhakemede

bu durumda atifta bulunan sonuclar kabul edilir olacaktir
taraflar arasinda bir tiir tarafsizligi korumak i¢in konulmustur, ¢iinkii olay yerinin sadece
savceinin ve polisin katilimiyla incelenmesi, taraf tutma veya muhakemede sanik olan
kiginin ¢ikarlarina ve haklarina aykirt olan delillerle oynama ile ilgili siiphelere sebep
olabilir. Savci ve polis tarafindan yapilan, sanik ve savunma avukatina bildirilmeden bu tiir

bir inceleme yapildiysa, incelemenin sonuglari mahkeme tarafindan kabul edilebilir

sayllmayacaktlrlzs.

Bu tiir durumlarin 6niine gegmek i¢in yasama organi ayrica olay yerinin incelenmesi ile
ilgili bir kag ilave kriter ongdrmiistiir. Bu kapsaminda eger olay yerinin incelenmesinden
once failin belli oldugunda durumlar 6ngériilmiistiir. Stipheli, olay yerinin incelenmesinden
once tespit edilip tutuklanmigsa, o zaman devlet savcisinin bazi yasal smirlamalari
olacaktir. Kimlikleri bilindigi durumlarda, devlet savcisi, siipheliyi, sanig1 veya savunma
avukatini inceleme veya yeniden yapilandirma ile ilgili bilgilendirecektir. Sanigin savunma
avukati, olay yerinin incelemesinde veya yeniden yapilandirilmasinda bulunma hakkina

sahiptir.*?

124K osova Ceza Muhakemeleri Kodu, Madde 150, fikra 2
%Hajdari, s. 403.
126K osova Cumhuriyeti Ceza Muhakemeleri Kanunu, Madde 150, fikra 3.
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Cogu durumda olay yeri incelemesi yapildiginda sugu isleyen kisi bilinmeyebilir ¢iinkii
gercekten inceleme iglemleri sugun islendigi zamandan sonra ilk saatlerde yapilmaktadir ve
boylece fail tespit edilmemis olabilir, ya da kagmasi ya da baska nedenlerden dolay1
emniyet kurumlar1 ve savcilik tarafindan bilinmeyebilir. Bu gibi durumlarda muhakemenin
taraf tutmamasi yani tarafsizlifini korumasi i¢in yasama organi c¢ok Ozel bir kural
koymustur. Bu kural uyarinca olay yeri incelenmesinin gbézlemi ve denetiminde o6n

127

durusma hakimine biiyiik bir rol vermektedir='. Siipheli, sanik veya savunma avukati

devlet savcisi tarafindan bilinmiyorsa, 6n durusma hakimi incelemeye ve yeniden

yapilandirmaya katilir ve onlar1 ayrica gézlemlerlzg.

Bazi suglarin karmasikligi géz Oniline alindiginda, farkli alanlardan uzmanlar olay yeri
incelemesi kapsaminda calisma yapabilir. Bu tiir vakalar, 6rnegin balistik, adli tip veya
bomba patlamasi sorusturmasinda bir uzmana ihtiyag¢ oldugunda olabilir. Bu tiir durumlarda
uzmanlarin incelemeye dahil edilmesi icin olanaklar saglanir. Olay yerinin incelenmesi
veya yeniden yapilandirilmasi, delilleri korumak veya agiklamak, gerekli 6lgiimleri ve
kayitlar1 yapmak, cizimleri ¢izmek ve ayrica diger bilgiler toplamak i¢in yardim
edilebilir'®. Son olarak, olay yerinin incelenmesi icin temel eylemler, girme, kontrol,

fotograflama, 6l¢me, belgeleme, delil paketleme gibi islemlerdir.

2.1.6.1. Sug Aletlerinden Elde Edilen Deliller

Suglar en sik atesli silahlar, keskin aletler (bicak, tornavida, makas, igne, balta), agir
cisimler (tugla, ¢ubuk, is aletleri, tas, yumruk), zehir, yanma (ates), normal bogma ve suda
bogma ve diger birgok aletle ve birgok sekilde islenebilmektedir. Kuskusuz, atesli silahlarin
yaygmlhigini gbz oniine aldigimizda, pratikte ¢ogu zaman, cezai kullanimlart sonucu veya
thmal sonucu kullanimlar1 esnasinda biiylik zararlara neden olunabilir ve bazen bunlar

130

olime de yol agabilmektedir Atesli silahlarla islenen suglarin incelenmesinde,

27 CMK’nin 19. maddesi, 1 fikrasi, 1.23 bendi uyarinca Oon durugsma hakimi sorusturma asamasinda
belirlenen hakim olacaktir.

128K osova Cumhuriyeti Ceza Muhakemeleri Kanunu, Madde 150, fikra 4.
12K osova Cumbhuriyeti Ceza Muhakemeleri Kanunu, Madde 150, fikra 7.

130GramozY1li, Kontributi i ekspertitmjekoligjornédémtimetngaarmét e zjarrit, *“Justiniani I’* bilimsel dergide
yaymlanmigtir, No.1, Aralik 2009, s. 66; FadilKajtazi, Pisatoletatdherevolveret, 2015, s.13; Ademaj, s.347.
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laboratuarlarin balistik bolimleri dnemli rol oynamaktadir’®. Ornegin bu kapsamda
degerlendirilen deliller ¢ikis yarasi, maktiiliin olayda giinliik hayatta kullandig eli kullanip
kullanmadigi veya olayda biden c¢ok atig olup olmadigi gibi delil ve belirtilerdir'.
Yaralamada kesici ve delici alet kullanilmasi, bunlarin a¢tifi yaralarin biiyiikligi, iz ve

yonleri de yaralamanin bigak ve benzeri aletlerle gerceklestirildigini gostermektedir.

Yine failin temas ettigi ylizey ile temas sirasinda parmaklarda bulunan ve bu yiizeyde
birakilan, ter-yag katmanlarindan olusan goriiniir, yari-goriiniir veya goOriinmez biitlin
¢izgiler de failin parmak izlerinin birakildigi anlamma gelmektedir'®®, Parmak izleri, bu
ozellikleri dolayisiyla egitilmis personel tarafindan olay yerinde dikkatle aranir, ¢linkii

parmak izleri benzersiz bir delildir

Olay yerinde ele gecirilen el yazisi belgeler de laboratuarlarda grafoloji dairelerinde
incelenmektedir. El yazisinin da parmak izlerinde oldugu gibi kisiye has benzersiz
Ozellikleri bulunabilmektedir ve failin el yazis1 ile karsilastirildiginda bunlar

eslesebilmektedir™*,

Bunlarin yaninda olay yerinde baska fiziki deliller de bulunabilir. Ornegin olay yerinde
sekil izleri; yani kirilmis esyanin parga sekli veya sigrama, leke izleri bulunabilir. Yine olay
yerinde aralarinda organik, inorganik ve zehirler gibi materyal izleri olabilir. Materyal
izlerinden kasit; kati, sivi ya da gaz biciminde olabilen ve miktar olarak az veya ¢ok hacme

sahip olabilen izlerdir*®.

2.1.6.2. Beden Muayenesi ve Viicuttan Ornek Alma (Biyolojik Delil)
Birgok durumda, olay yerinin arastirirken, arastirmacilar, biyolojik dogast olan izlerin

arastirilmasi, bulunmasi, diizeltilmesi ve izlenmesi lizerine odaklanirlar. Bu, genellikle

1¥1Gskeen- Cakir, 5.2925; Fadil Batalli, Mjekesia Ligjore, Pristine 1987, s.46

132padil Batalli, Mjekesia Ligjore, Pristine 1987, s.46; Artur E. Westveer, “Behavioral Science Unit, FBI”,
“Managing Death Investigation 1997,U.S. Department of Justice, Federal Bureau of Investigation, s. 425; No.
03/L-187Adli Tip Yasasi, Madde 4, fikra 2

33Mr.Sc. Besim Arifi, Keqyrja e vendittengajres, Say1 I, Pristine 2012, s.97; Edward Hueske, Essentials of
Forensics Science- Firearms and fingerprints, Set Editor, Suzane Bell PhD, 2009, s. 115; Dr. Xhemajl
Ademaj, Ekspertizat Kriminalistike, Pristine 2010, s. 263-268

3%_uan Veligoti, Kriminoloji, Cilt I, Tiran 2015, s. 221.
135 prof. Dr. SkenderBegeja, Kriminalistika, Cilt I, Tiran 2001, s.136; Gokcen- Cakir, s.2920.
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hayata ve viicuda yonelik suglar, cinsel biitiinliige karsi suglar, terdrist saldirilar, insan

kagirma, ¢esitli hirsizlik vb. vakalarda meydana gelir.

Son yillarda DNA analizi teknikleri biiyiik gelisme kaydetmistir ve diinyanin birgok tilkesi
“veri tabanlarmi” (database) kurmustur. Bu veri tabanlarinda sug isleyen bireylerin genetik
profilleri ve ¢dziilmemis davalar i¢in olay yerlerinde bulunan izler arsivlenir. Sorusturma
ve kovusturma asamasinda bu veri tabanlarindaki veriler ile failin sag, tiikiiriik, kil veya

kanindan elde edilen DNA’s1 karsllast1r111r136.

Cinsel suglar islendiginde, olay yerinde bulunan spermden de DNA analizi yapilmakta ve
diger delillerle birlikte failin bu sucu isleyip islemedigi anlasilabilmektedir. Sperm ve
sperm lekeleri, magdurun giysilerinde veya viicut bosluklarinda zorla cinsel iligki

durumunda bulunabilir®’.

2.1.6.3. Delil Toplama Usulii ve KCMK Uyarinca Yasal Kisitlamalar

Yukarida agiklandigr gibi, usul hiikiimleri genel olarak ceza yargilamalar1 sirasinda
delillerin elde edilme ve ele alinma bi¢imini ele almaktadir. Ancak, ayni hiikiimler, delil
elde etme sekli ve kaynagi gibi bazi kisitlamalar1 6ngormektedirler. Bu kisitlamalar yargi
organlarini delil toplama ve inceleme usulii sirasinda daha dikkatli ve profesyonel olmaya
zorlamaktadir. Delillerin yiriirlikteki yasalara uygun olarak ele alinmasi, diger seylerin
yant sira, insan haklarina ve ozgiirliiklerine saygi anlamma gelir. Clinkii, kabul edilemez
delillerle sanigin ceza muhakemesindeki haklarinin acik bir sekilde ihlal edildigi davalar az

sayida degildir.

Yasal hiikiimlere uygun olarak elde edilmemis olan delilleri kabul edilemez delil olarak ilan
edecek ve dava dosyasindan ¢ikartilmasi i¢in dngoriilen usullere uygun olarak yapilmasina
dikkat etmesi gereken son makam, mahkemedir. Mahkeme hi¢bir durumda ve higbir
nedenle kararmi, kabul edilemez deliller (KCMK m.111) temelinde desteklemesine izin

vermelidir.

Kosova Ceza Muhakemesi Kanunu, delillerin gercegi ortaya cikarabilme imkanina

bakmaksizin, delillerin kabul edilemez olarak ilan edilecegi birka¢ duruma ongormiistiir.

B36Artur Gaxha, GjurmetBiologjikedheroli e rendesia e tyre ne procesinpenal, Tiran 2014, s.2; Prof.
LuanMemushi: BiologjiaHumane, Tiran 2006.

37 ArturGaxha, GjurmetBiologjikedheroli e rendesia e tyre ne procesinpenal, Tiran 2014, s.25.
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Asagida, boyle bir eylemin ger¢eklesmesi durumunda delillerin kabul edilemez oldugu

delilleri almanin yasadisi yollarindan bazilarini getirecegiz.

1. Sanigin, kendine garanti edilmis haklarin (ana dilini kullanmasi, sessiz kalma hakki,
licretsiz terciime, avukat tarafindan savunma hakki, tibbi muayene hakki) ihlal edildigi
durumlarda ifade vermesi ve onun ifadesi koti muamele, gozdagi verme, kanunda
ongoriilemeyen herhangi bir fayda vaadi, hafiza kaybi veya anlama yetenegi olmadig
kosullar sonucu verildiginde deliller kabul edilemez olur. Sanik sorguya alindiginda, yasa,
anayasa ve uluslararasi eylemlerle giivence altina alinan belirli haklara sahiptir. Kendi dilini
veya anladigi dili kullanma hakk: temel bir haktir ve hi¢bir nedenle bir sanik anlamadigi bir
dilde sorgulanamaz. ifade, anlamadigi bir dilde almirsa, bir terciimanin bulunmasi
zorunludur. Sessiz kalma ve kendini beyan etmeme hakkina da saygi duyulmalidir. Bu
hakkin ihlali veya her ne pahasina olursa olsun kosulsuz beyan etme yiikiimliligi,
kimligine iliskin sadece kisisel veriler vermek zorunda oldugu ve daha fazlasi olmayan
ciddi bir ihlal teskil etmektedir. Ayrica, 6zellikle korumanin zorunlu oldugu suglarda,
sam@m koruma hakkina saygi duyulmalidir. Ifadenin zorla, tehditle, vaatlerle veya
hafizasinin zayiflamasiyla alinmasiyla ilgili olarak, boyle bir ifade higbir kosulda delil
olarak kabul edilemez. Aksine, bu gibi durumlarda bir ifade alinirsa, resmi kisinin ceza

gerektiren bir sug isledigini sonucuna serbestce varabiliriz.

2. Tanik olarak sorgulanamayacak bir kisinin tanik olarak beyaninin alinmasi da kabul
edilemez delildir. Bu gibi durumlarda bile, ifade delil olarak kabul edilemez, 6zellikle de
tanik; aile liyeleri, ¢ocuklar, zihinsel ve duygusal rahatsizliklar1 olan insanlar gibi taniklik
etmek zorunda olmayan bir kisi oldugunda bu kisilerin beyanlarmin alinmasi kabul

edilemez (yasak) delil kapsamindadir.

3. Tanik olma yiikiimliligiinden serbest birakilmis ama bununla ilgili ona haber
verilmemis ya da bu hakkindan agik bir sekilde vazgegcmemis ya da talimat veya vazgecme
tutanakta yazilmadigi durumlarda tanik olarak bir kisi sorguya alinmasi da kabul edilemez
delil kapsamindadir. Taniklik etmek igin serbest birakilan taniklar, sanigin esi veya evlilik
dist esi, en az bes yil hapis cezasi verilebilecegi ve ceza gerektiren su¢ tarafindan
yaralanacagi bir ceza gerektiren cezai sug i¢in uygulanmasi harig, kan grubu, sanigin atalari

ve soyundan gelenleri, erkek kardesi, kiz kardesi, amcas1 ve teyzesi ve bu hatlardaki diger
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kisiler, cezai sugun en az on yil cezalandirilabildigi durumlar veya sanigin birlikte yasayan
veya saniga iligkin bir ¢cocuga karsi cezai su¢ soz konusu oldugu durumlar hari¢. Evlat
edinen ebeveyn veya evlat edinilen ¢ocuk, sugun 10 yildan fazla cezalandirilabilecegi
durumlar veya bu kisinin birlikte yasayan ¢ocuga karsi cezai sugun tanigi oldugu veya
saniga yakin oldugu durumlar disinda ifade veremez. Sanigin veya baska bir kisinin itirafta
bulundugu dindar kisi, gorevlerini yerine getirirken ve 6grendikleri seyleri gizli tutmak
zorunda olduklarinda bu gercekleri 6grenmis olan savunma avukati, magdurun savunma
avukati, doktor, sosyal hizmet uzmani, psikolog vb. kisilerin tanik olarak beyani alinamaz

(KCMK. m.127/1).*%®

4. Taniklik yapmayr reddetme hakkini anlamayan bir c¢ocuk, tanik olarak sorguya
alindiginda, ya da ¢ocugun bir suca tanik olmasi halinde ifadelerini alma ve bunlarin delil
olarak kullanilmasi, g¢ocuklarin yasi ve olgunlasmamis olmasindan Otiirii usule dair
neticeler dogurabilir. Devlet organlari ¢ocuklarin ifadelerine atifta bulunamaz ve bunlara

giivenemez ve bunlar1 kabul edilebilir delil olarak sunamaz ve degerlendiremez.

5. Tanigin ifadesi, zorla, yi1ldirma ya da benzeri yasaklanmis baska yollarla elde edildiginde
kabul edilemez olur. Zorla, tehditle veya benzeri bir bicimde delilin alinmasi, ifadeyi
tamamen kabul edilemez kilar. Bu yasadisi onlemlerin uygulanmasiyla, gercegi acgikliga
kavusturmak i¢in gerekli her tiirlii bilgi elde edilebilir, ancak buna ragmen siddet, iskence,

yildirma, hipnoz vb. kullanimi hakl degildirlgg.

6. Hukuk uzmani olarak gorevlendirilemedigi durumlarda uzmanin ifadesidir. Yasal
hiikiimler, tam olarak hangi kisilere ve hangi sekilde ceza davasi i¢in uzman atanabilecegini
belirtir. Sadece ilgili niteliklere sahip kisiler veya kurumlar uzman olarak atanabilir, aksi

takdirde delillerden herhangi biri kabul edilemez delil olarak kabul edilecektir.

7. Devlet savcist veya polis tarafindan olay yerinin incelenmesi veya yeniden
yapilandirilmasi  igleminin, sanik veya savunma avukatina bdyle bir islem
bildirilmediginde, elde edilen deliller kabul edilemez olacaktir. Bu kurallardan herhangi bir
sapma, delilin kabul edilemez olarak beyan edilmesine neden olur. Uygulamada, on

38Ejup Sahiti, Rexhep Murati, Cezai Usul Hakka, Pristine, 2016, 5.269.

19EjupSahiti, RexhepMurati, XhevdetElshani, Kosova Cumhuriyeti Ceza Muhakemesi Kanunu Yorumu,
Pristine, 2014, s.680.
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durugma yargicinin veya savcinin olay yerinde goriinmedigi sik goriillen durumlar vardir.
Sanigin savunma avukatinin, bu islemler yapildiginda c¢agrilmamasi da genelde
olabilmektedir. Yasal yiikiimliiliigi olan ve hazir bulunma zorunlulugu olan bu kisilerin
olay yerinde bulunmamasi, olay yerinin incelenmesine katilan polis, savcilik veya bagka bir
organ tarafindan ¢ok sayida manipiilasyon imkani saglar. Bu durumlarda, olay yerinde

bulunan herhangi bir delil kabul edilemez delil olarak kabul edilecektir.

8. Ceza muhakemesi hiikiimlerine aykir1 olarak kisinin, evin veya diger binalarin aranmasi
yapildiginda (6n durugma hakimin emri olmadan, uygulanan emre aykiri kontroliin
uygulanmasi vb.) Bir aramanin yapilmasi sirasinda, ozellikle faili dogrudan olay yeri ve
sucla iliskilendiren 6nemli deliller bulunabilir. Ancak, bu delillerin kabul edilebilir olmas1
icin, herhangi bir aramanin yasal kisitlamalara uygun olarak yapilmasi yasal bir
zorunluluktur. Ciinkii, aramanin bir emir olmadan yapilmasi halinde, insan haklari ihlal
edildiginde, baskinin kanunla belirlenen siirenin disinda sonuglandigi gibi hallerde, bu
yerde degerli bir delil bulunmasina ragmen, mahkemede kabul edilebilir delil olarak kabul

edilemez.

9. Delil, hukuka aykir1 bir karara dayanan gizli ve teknik bir gdzetim ve sorusturmayla elde
edildiginde (KCMK m.88 ila 94), kabul edilemez hale gelebilir. Bu tedbirlerin uygulanmasi
bircok sucun ve faillerinin bulunmasina yol ag¢maktadir, ancak bir sucun ortaya
¢ikarilmasinda bu 6nlemlerin uygulanmasinin énemine ragmen, yargi organlari, mahkeme
kararinda belirtilen yasal hiikiimleri ve kisitlamalari, uygulanacak tedbirin kesin olarak
belirlenmesini, tedbiri uygulayacak ve tedbirin uygulanacagi kisileri, siire sinirlamasini ve
herhangi diger yasal kisitlamalar1 kesinlikle uygulanmalidirlar. Bu hiikiimlerin her ihlali, bu
delillerin yetkili mahkeme tarafindan dava dosyasindan ayrilacak kabul edilemez delil

olarak beyan edilmesine neden olur.

Ayrica kanun koyucu KCMK’nin257. maddesinin 4. paragrafi uyarinca asagida

belirlenenlere yol acan her tiir sorguyu yasaklamistir:

1. Sanigin goriisiinii olusturma ve ifade etme Ozgirligii koti muamele, yorgunluk,

uyusturucu kullanimu, iskence, baski ya da hipnozdan etkilendiginde.
2. Sanik, yasa uyarinca yasak tedbirlerle tehdit edildiginde;

3. Yasalarca 6ngoriilmeyen herhangi bir fayda vaat edildiginde ve
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4. Sanigin hafizas1 veya anlama yetenegi zayifladiginda.

Bu yasadist eylemler, sanigin kabulii oldugu durumlarda bile delili hukuki hale getirmez
(KCMK 257. maddesinin 5 ve 6. paragraflar1). Yasa, saniklara aslinda kabul etmedigi bir

seyi kabul ettigi varsayimina dayanarak sorularin sorulmasini da yasaklamaktadir.

2.2. Dijital Delillere Iliskin Kosova ve Tiirkiye Uygulamalarmin Karsilastirilmas
2.2.1. Dijital Delil Kavram

Tiirk ceza muhakemesi sisteminde delil serbestisi ilkesi egemen oldugundan, hukuka uygun
her tiirlii delil hakimin vicdani kanaatinin olusmasina yardimer olabilecektir. Bu kapsamda
delil serbestisi ilkesi dikkate alindiginda dijital delillerin de delil degerine sahip oldugu
soylenebilir. Teknolojinin gelismesiyle birlikte bilisim teknolojisinin g¢esitlenmesi, 6zellikle
de bilgisayar teknolojilerinin gelisimi ile birlikte dijital delillerin ulasma ve bunlar1 hukuka
uygun sekilde elde etmenin 6nemi ortaya ¢ikmigtir. Modern diinyada basta bilgisayar, akillt
telefon, tablet gibi araglarla islenen suglarin da bu teknolojinin ilerlemesiyle bir degisim
gecirdigi dikkate alindiginda, dijital deliller gittik¢e artan sekilde hukuk aleminde
kendilerine daha fazla yer bulmaktadirlar. Bilhassa “bilisim suglari”nin sayisal olarak
artmast ve ¢esitlilik gostermesinin yaninda, geleneksel suglarin da bilisim yontemleri
kullanilarak iglendigi goriilmektedir. Bu kapsamda her tiir suga iliskin olarak dijital delil

elde edilebilecegi akla gelmektedir*,

Bununla birlikte, bu noktada deginilmesi gereken bir baska husus ise bilisim suglari
kavramindan ne anlasilmasi gerektigidir. Bilisim sugu kavramina iliskin doktrinde bir
tartisma bulunmaktadir. Yaziciogh/"*'bilgisayar suglart kavramim kullamirken, Sinar ve

2

Ergiin14 ise “siber su¢” terimini kullanmaktadir. Ancak doktrinde baskin goriis “bilisim

suglar” terimini kullanmaktadir'®. Tiirk Ceza Kanunu (TCK) m.243 ila 245 arasindaki

0 Ugur Kaynakgioglu, Ceza Muhakemesinde Dijital Deliller, Galatasaray Universitesi Sosyal Bilimler
Enstitiisii Yayimlanmamus Yiiksek Lisans Tezi, Istanbul, 2015, s.21

YIBilgisayar suglar1 kavramu igin bkz. Yilmaz Yazicioglu, Bilgisayar Suglart: Kriminolojik, Sosyolojik ve
Hukuki Boyutlari ile, Istanbul: Alfa Yaynevi, 1997.

Y“2Siber su¢ kavrami i¢in bkz. Hasan Sinar, internet ve Ceza Hukuku, Istanbul: Beta Yaymevi, 2001; Ismail
Ergiin, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara: Adalet Yayinevi, 2008.

3 Bilisim suglar1 kavrami i¢in bkz. Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk
Hukukunda Bilism Suglari, Istanbul: Lpgal Yayincilik, 2003; Hatice Akinci/A. Emre A11Q/Cﬁqeyd Er, “Tirk
Ceza Kanunu ve Bilisim Suclar1”, Internet ve Hukuk, Yesim Atamer (der.), Istanbul: Istanbul Bilgi
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suglar da bilisim suglar1 olarak tanimladigindan, bu tanimin kullanilmasinin dogru oldugu
kanaatindeyiz. Kosova Ceza Kanunu’nun “Bilgisayar sistemlerine girme” baslikli m.327’de
yetkisiz ve kendisine veya baska bir sahsa yasadisi kazang elde etmek veya diger bir sahsa
zarar vermek maksadiyla bilgisayar verilerini degistirmesi, yayimlamasi, silmesi, imha
etmesi veya tahrip etmesi veyahut bagka sekilde diger herhangi bir kisinin bilgisayarina
girmesi eylemleri cezalandirilmistir. Bununla birlikte, yetkili olmayan bir kisinin bilgisayar
veri tabanina miidahale etmesi veya bu verileri kullanmasi veyahut baska birisine vermesi
eylemleri sug olarak kabul edilmistir. Yine KCMK m.203/3’te “bilgisayar ag1” kavrami

kullanilmis olup, bu maddelerde bilisim suglar1 gibi genel bir kavram yer almamustir.

Ote yandan, dijital delillerin kullan1ldig1 olaylarda, hakimin suga iliskin sorunlar1 ¢dzmesi
de daha kolay hale gelmektedir. Bazen somut olayin, drnegin sosyal medya iizerinden
hakaret ve cinsel taciz gibi, dijital delillere ulasilmadan ¢oziilmesi olanakli degildir. Bu
sebeple bu deliller, zaman i¢inde geleneksel delillere oranla daha ulasilabilir duruma
gelmislerdir. Her gegen giin sorusturma ve yargilama makamlarinin ceza muhakemesi
alanindaki dijital delil barindiran suglarla karsilasma sikhigi da yiikselmektedir'®. Bu

baglamda dijital delilin ne oldugunun belirlenmesi de nem kazanmaktadir.

Dijital delil kavrami, heniiz hukuken ayrintili sekilde tanimlanmasa da doktrinde c¢esitli
tanimlar yapilmistir. Doktrinde bir goris dijital delilleri, adli bilisime iliskin bir ¢alisma
swrasinda, bilgisayarlar, akilli telefon, dijital fotograf makineleri ve bu ¢ergevedeki

depolama aletleri iistiinden ele gegirilen adli deliller seklinde tanimlamstir™®.

Bazi eserlerde dijital delil yerine elektronik delil**® kavrammin kullanildig1 goriilmektedir.
Bu goriisti savunanlar elektronik delili, bir elektronik aygit iistiinde yer alan ya da bu

aygitlar vasitastyla iletilen, ceza muhakemesi bakiminda degeri olan veriler seklinde

Universitesi Yaynlar1, 2004; Muammer Ketizmen, Tiirk Ceza Hukuku’nda Bilisim Suglari, Ankara: Adalet
Yaymevi, 2008; Zakir Avsar/Giirsel Ongdren, Bilisim Hukuku, Istanbul: Pasifik Ofset, 2010; Ali
Karagiilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 5. Baski, Ankara: Seckin Yayincilik, 2014
ve Murat Volkan Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, 6. Baski, Ankara: Seckin Yaymcilik,
2015 (Bilisim Suglari).

1EoghanCasey, DigitalEvidenceandComputerCrime: ForensicScience, Computersandthe Internet, 3. Edition,
Londra: AcademicPress, 2011, s. 9 (DigitalEvidence).

5 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, 2. Baski, istanbul: Pusula
Yaymcilik, 2014, s. 5.

148 Dijital deliller ile elektronik deliller arasinda fark bulunup bulunmadig1 asagida acgiklanacaktir.
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adlandirmustir™®’. Yabanci doktrindeki eserlerde de hem elektronik delil hem de dijital delil

18 Doktrindeki bu calismalara

kavraminin degisken sekilde kullanildigi anlasilmaktadir
bakildiginda dijital delili kavrami {izerinde uzlas1 olmadig1 ve bu kavram yerine elektronik
delil kavraminin kullanildig1 goriilmektedir.

2.2.1.1. Dijital Delil ve Elektronik Delil Kavramlarin Arasinda Benzerlik ve
Farkhhiklar

Dijital delil ile elektronik delil terimleri, birbirlerinin yerine ve gerekli 6zen
gosterilmeksizin kullanilmakta olup, bu deliller arasindaki benzerlik ve farklarinin

anlasilabilmesi amaciyla dijital ve elektronik kavramlarinin agiklanmast gerekmektedir149.

2.2.1.1.1. Elektronik Kavrami

“Elektronik” kavrami maddenin eksi yiiklii elektronlarin hareketlerinden faydalanarak
farkli donanimlari meydana getirme bilimi anlamina gelmektedir. “Elektronik”, maddenin
elektriksel Ozelliklerini kullanan bilgisayar, radyo, televizyon gibi bircok aygitin esasini
olusturur*. Bu nedenle elektronik deliller elektronik bir arag vasitasiyla islenen, depolanan

ya da gonderilebilen ve adli anlamda degeri olan verilerdir™®,

Yine elektronik kavrami ile i¢ ige olan sinyal terimi ise, biitiin elektronik hareketlerin
matematiksel fonksiyon seklinde gosterilmesidir. Baska bir deyisle sinyal, elektronik veri
hareketini sembollerle gosterir. Bu veriler, analog ve dijital seklinde ikiye ayrilir ve dijital
veriler de elektronik aygitlar iginde kullanilan bir gesit sinyal tiirtidiir. Bu agiklamalardan
anlasgildig1 gibi, elektronik terimi, dijital terimine oranla daha kapsamli ve daha st bir

ifadedir®®.

147 Leyla Keser Berber, Adli Bilisim, Ankara: Yetkin Yayinlari, 2004, s. 46; Ayn1 goriis i¢in bkz. Ergiin, s.49;
Karagiilmez, s.443.

8 Dijital delili tercih edenler i¢in Bkz. s. 279 EoghanCasey ve Orin S. Kerr, “DigitalEvidenceandthe New
CriminalProcedure”, Columbia LawReview, Ocak 2005, vd.; her iki kavrami da aymi anda kullananlar i¢in
bkz. Stephen Mason, “Introduction”, Stephen Mason (ed.), International Electronic Evidence, Londra: British
Institute of International andComparativeLaw, 2008.

9 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil. Ankara: Seckin Yaymcilik, 2014, (Dijital
Delil), s. 453.

10K aragiilmez, s.38.

51 Ankara Barosu Uluslararast Hukuk Kurultay: 2008: Bilisim ve Hukuk, Ankara: Ankara Barosu Yayinlari,
2009, s. 173.

182 yysuf Baslar, Ceza Yargilamasinda Elektronik Delil, Yetkin Yayinlari, Ankara 2016, s.63.
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Analog kelime anlami olarak benzer es anlamina gelmekle birlikte, “analog sinyaller”,
girise yarayan sinyalinin diger sinyallerle elektriksel asamalardan gegirilmesiyle elde edilir.
Giren ve ¢ikan sinyaller arasinda siireklilik ve ¢ok ¢abuk degisim oldugundan, sonsuz
sayida ara deger bulunabilir. Bu yiizden, analog verilerle oynama, olanaksiz olmasa da ¢ok

zordur®®3,

2.2.1.1.2. Dijital Kavrami

“Dijital” kelimesi sozliikte “sayisal” anlamina gelmektedirl54.Elektronik cihazlar igindeki
elektronik veriler, ikili say1 sistemi olan 0 ve 1’lerden olusmakta olup,dijital sinyal ise, bu
ikili kod sisteminin kullamlmasiyla meydana getirilir'®. Bu sistemde veriler sayilarin
ardisik dizilmesiyle elde edildiginden tizerlerinde kolayca degisiklik gerceklestirilebilir.
Buna ilave olarak, hata diizeltme kodlar1 eklenerek bir dijital veri, bozulsa dahi tamiri temin
edilebilir. Ayrica, bir dijital veri nakledilirken farkli bir dijital veriyle ayni yere konulup
nakledilebilir ve sifrelenebilir.

Dijital verilerin sadece yalnizca belirli degerlerden meydana gelen, sayilarla sinirli olan,
stireksiz olan bir olgekte ve kesikli sekilde var olan verilerdir. Giiniimiiz imkénlar1 ile

analog veriler dijitale, dijital veriler analoga kolayca déniistiiriilebilmektedir'*®.

2.2.1.1.3. Dijital Delil ve Elektronik Delil Kavramimin Karsilastirilmasi

Bir sucun agiga c¢ikarilmasina yonelen delil ele gegirme c¢abalar1 dijital ortamdaki verilerin
okunmasini gerektirir. Diger bir deyisle arama sirasinda veya olay mahallinde elde edilen
bir USB bellek degil de, bu bellek igindeki sayisal veriler adli anlamda incelemenin esas
konusunu olusturur. Ote yandan, bir adli kolluk gorevlisi olay mahalline vardiginda, verilen
adli emir dogrultusunda toplayacagi deliller iginde sayisal verileri de iceren elektronik
aygitlar da bulunacaktir. Bu kapsamda adli sorusturmada ele gecirilen ve sugla iliskisi

incelenecek USB bellek elektronik delil niteligindedir™".

153K aragiilmez, a.g.e. , s. 41.

Bhttps://sozluk.gov.tr/, erisim tarihi: 04.03.2022.

K aragiilmez, a.g.e. , s. 41.

1% Fatos Tiinay Yarman-Vural, / Yusuf Murat Erten, Bilgisayar Sistemleri, 5. Baski, Ankara: Akademi
Yaymecilik, 2000, s. 281 .

%" Hakan Aydogan, “Adli Bilisim'de Yeni Elektronik Delil Elde Etme Yontemleri”, Yaymlanmamus Yiiksek
Lisans Tezi. Polis Akademisi Giivenlik Bilimleri Enstitiisii, Ankara 2009., s.30.
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Yukarida agiklandigr iizere bazi yazarlar, hem analog hem de dijital kavramini kapsadigi
icin dijital yerine elektronik ve elektronik delil kavramlarini kullanmayi1 tercih

158

etmektedirler—". Ancak, analog delillerin, dijital delil sayllmas1 miimkiin olmadigindan, bu

deliller agisindan farkli hukuki diizenlemeler yapilmasi gerekmektedirlsg.

Daha once de ifade edildigi lizere, elektronik yapist olan her aygitin dijital verisinin

bulundugundan séz edilemez'®

. Dijital delillerin; elektronik yapida bulundugu bir ger¢ek
olsa da, yalnizca dijital durumda bulunduklar1 hallerde dijital delil anlaminda degerleri
olacaktir. Bagka bir deyisle, bu agiklamalar karsisinda teknik anlamda bu ¢esit delillerin de
elektronik delil seklinde degil, dijital delil seklinde tanimlanmalar1 daha isabetli olacaktir.
Bu seckilde elektronik delil-dijital delil karmasasi sona erecektir. Kaldi ki doktrinde
elektronik delil kavrami kullanilsa bile, burada bahsedilen elektronik aygitin i¢indeki dijital

teknolojiye yonelik olacaktir.

Elbette dijital delil kavraminin simdilik dezavantaji, yasalarda agikca bu terimin
kullanilmamasidir. Tiirkiye’de yiirtrlikkteki hukuki diizenlemeler icinde elektronik, analog
ve dijital terimlerinin yer alip almadigina hem elektronik hem de az olmakla birlikte dijital

kavramlarinin kullanildigi kanunlar bulunmaktadir.

CMK de genellikle “elektronik” kavraminin tercih edildigi goriilmektedir. Ornegin CMK
m.38/A’da UYAP iistiinden gergeklestirilecek elektronik islemler yer almistir. Yine CMK
m. 43/2’de taniklarin ¢agri  usullerinde elektronik posta gibi  araglardan
yararlanilabileceginden sz edilmektedir. “Analog” ve “dijital” kavramlarma CMK’da yer
verilmedigi goriilmektedir. Ayrica TCK’da “elektronik” kavraminin yer aldigi
anlasilmaktadir (m. 6/1-g, m.297/1). Bu Kanunda da “analog” ve “dijital” kelimeleri

kullanilmamustir.

Kosova hukukunda KCMK m.19/1.27, m.89, m.91/2 ve m.105/8’e bakildiginda “dijital”
kavrami yerine “elektronik” kavraminin tercih edildigi goriilmektedir. Ancak Sibernetik
Sugla Miicadele ve Onlenmesine Dair Kanun’da elektronik veya dijital kavramlarma yer

verilmemistir.

158 Bagslar, s.64.
159 Ankara Barosu Uluslararast Hukuk Kurultay1 2008: Bilisim ve Hukuk, s. 173

190K aragiilmez, s. 41.
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Ote yandan, Tiirk hukukunda 5651 sayili Kanun m. 3/3, m. 6/A-5 ve Ek Madde 1’de
“elektronik” kavraminin kullanildigi, “analog” ve “dijital” kelimelerinin kullanilmadigi

goriilmektedir™®.

2.2.1.2. Veri Kavrami

Dijital delil kavramini olusturan temel unsur veri kavrami oldugundan, dijital delili ile veri
arasinda yakin bir iliski vardir. Bu iligkinin esas nedenlerinden biri de, veri kavraminin,
gerek dijital delilin ¢ekirdegini olusturmasi, gerekse ulusal ve uluslararasi hukuk diizenleri

tarafindan kabul goren yerlesmis bir kavram olmasidir.

S6zliik anlami olarak veri, “bilgi, data” anlamlarina gelmekle birlikte*®?, bilisim sozliigi
acisindan “Olgu, kavram veya komutlarn, iletisim, yorum ve islem icin elverisli bi¢imli

gosterimi” seklinde tan1mlanm1§t1r163.

Tiirk mevzuatina bakildiginda bazi kanunlarda veri ve elektronik verinin taniminin
yapildig1 goriilmektedir. Ornegin 5651 sayili Kanun m.2’de veri, “bilgisayar tarafindan
tizerinde islem yapilabilen her tiirlii deger; bilgi ise, verilerin anlam kazanmis bigcimi”

seklinde ifade edilmistir*®*.

Veri, farkli kanunlarda niteligi geregi degisik sekillerde tanimlanmis olmakla birlikte,
biitiin tanimlarda verinin bir kayit veya bilgi anlamina gelmesinin yani sira ¢ogunlukla

hukuksal bir terim ve ¢ekirdek deger oldugu goriilmektedir. Cekirdek degere sahip olan

161 “Elektronik” kelimesi 5070 sayili Elektronik imza Kanunu’nun gerek adinda gerekse igeriginde

kullanilmis, “analog” ve “dijital” kelimeleri ise yer almamustir. 5809 sayili Elektronik Haberlesme Kanunu ve
6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’da da “elektronik” kavrami temel alinmustir.

5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 5. maddesinde “elektronik” kelimesi yer almisken, 25. ve
72/1. maddelerinde “dijital” kelimesi bulunmaktadir ve “analog” kelimesi de yoktur. 6502 sayili Tiiketicinin
Korunmasi Hakkindaki Kanun’un 3/f, 3/h, 6/1, 49/2, 77/17 ve 80 maddelerinde de “elektronik” kelimesiner
yer verilmisken, “analog” ve “dijital” yine yer almamistir. Sonug olarak Tiirkiye’deki yasal diizenlemelerinde
elektronik kavramimin kullanildig1 ve “dijital” kelimesinin ¢ok az yer aldig1 goriilmektedir.

182https://sozluk.gov.tr/, erisim tarihi: 04.03.2022.

83 ttps://sozluk.gov.tr/, erisim tarihi: 04.03.2022.

1645070 sayili Elektronik imza Kanunu m.3. maddesinde elektronik veri; “elektronik, optik veya benzeri
yollarla iiretilen, taginan veya saklanan kayitlar” seklinde tanimlanmustir. Ayrica 6698 sayili Kisisel Verilerin
Korunmasi Kanunu m.3/1-d’de kisisel veri; “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli

bilgiyi (...) ifade eder” bi¢iminde tanimlanmistir.
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veriler, hem dijital hem de elektronik delillerin esas unsurunu meydana getirmektedir.

Hukuki diizenlemelerde debu ortak gekirdek deger,atif yapilacak temel kavram olmalidir™.

2.2.1.3. Bilisim Kavramm

Bilisim kavrami*® bir endiistrinin biitiiniinii icinde barindiran bir iist kavram olmasa da,
kelimenin tiiretilmesinde bilgi-islem ve iletisim terimlerinin birlestirildigi anlagilmaktadir.
Bu nedenle bilisim, bilgi-islem ve iletisime iliskin islevlerin birlikte bulundugu elektronigin

ifadesi de olmaktadir'®’.

Ayrica bilisim bilimi, hukukta dijital delillerin anlaminin anlasilabilmesi i¢in gereken
yardimi saglayacaktir. Bilisim bilimi sayesinde, elektronik aygitlardan elde edilen bilgi
veriler, bes duyuyla algilanabilir ve mantiksal sekilde diizenlenerek anlamlandirilabilir
duruma getirilir. Bu sekilde yargilama makamlari, bilgi, belge ve izlerden meydana gelen
dijital delilleri yorumlayabilir duruma geleceklerdir. Tip biliminin hukuk alanindaki
yorumlayan adli tip bilimlerinde oldugu gibi, dijital delillerin de elde edilmeleri,
incelenmeleri ve yorumlanmalari bakimindan kullanilan yontemler konusunda yardim
aliman bilim dali adli bilisim olarak adland1r11m1§t1r168. Bu sekilde adli bilisimin de adli

bilimler iginde bir alt dal haline geldigi soylenebilir™®.

2.2.2. Dijital Delillerin Kendine Ozgii Ozellikleri

2.2.2.1. Gizli Bir Yapilarinin Olmasi

Dijital deliller, parmak izi veya DNA gibi gizli bir yapida bulunurlar'”. Klasik delillerden
farkli olarak, bu delillerin tespitlerinin ilk anda yapilmasi olanag1 bulunmamaktadir. Bagka

bir deyisle, dijital deliller baz1 vasitalar ya da usullerle somut, duyulariyla algilanabilecek

185K aynakeioglu, .30

186 §5zliik anlamu ile bilisim, “Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig
ve bilimin dayanag olan bilginin ézellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde
islenmesi bilimi, enformatik” seklinde tanimlanir.

187 Akinci, Alig, Er, s. 170; Degirmenci, Dijital Delil, s.53.
168 Keser Berber, a.g.e. , s. 39
19 Degirmenci, Dijital Delil, s.65.

0 Kubilay Say, “Data incelemeleri”, Oguz Karakus (ed.), Kriminalistik, Ankara: Adalet Yaymevi, 2. Baski,
2013, s. 521; Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil, Ankara: Adalet Yayinevi, 2011, s. 30;
Keser Berber, s. 44; Council of Europe (CoE), Electronic Evidence Guide, 2013, s. 11,
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Electronic%20Evidence%20Gu
ide/2467 EEG_vl8protected.pdf (Erisim tarihi: 01.04.2022).
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bir hale getirilmeye gereksinim duyulur’*. Bunu gergeklestirecek aygitlar, elektronik

aygitlardir.

Elektronik aygitlar, somut yapiya sahip olduklarindan olay mahallinde dijital deliller
toplanirken bu aygitlar 6nemli olacak ve bu aygitlarin kullandig dijital uygulamalar ve
veriler de dijital delillerin somutlagtirillmasini saglamaktadir. Bazi durumlarda aygitin
kendisi, bazen de verinin 6zelligi sebebiyle, dijital delillerin elde edilmesi belirli bir siire ya
da 6zel bir usuliin kullanilmasmi gerektirmektedir. Bu ylizden dijital delilin bu gizli
yapisint meydana g¢ikaracak belirli kisilere gereksinim duyulmaktadir. Bu sahislar yasalarda
delil toplamada yetkili kilinmig adli kolluk ve onlara teknik uzmanliklar1 ile yardimci
olacak adli bilisim uzmanlaridir. Bu adli bilisim uzmanlarinin raporlari, dijital delilin gizli
yapisinin aciga ¢ikarilmasinda 6nemli olacak ve hékimlerin vicdani kanaat olusturmasina

yardimci olmaktadir’’?

. Uygulamada adli bilisim uzmanlari, hazirladiklar1 raporlarin
baslangicinda adli bilisim konusunda tiniversite egitimleri, aldiklar1 egitimler ve kurslari,
rapor hazirladiklar1 adli dosyalara iliskin bilgi vermektedirler. Bu kapsamda adli kolluk
uzmanlarinin da raporlarinda bu bilgilerin yer almasi, bu alandaki yetkinliklerini

gostermeleri agisindan 6nemli olacaktir.

2.2.2.2. Kopyalanabilir Olma

Dijital delillerin geleneksel delillere oranla en 6nemli 6zelliklerinden biri de kopyalanabilir
olmalandir' . Dijital veriyi olusturan kod dizilimini aygit icine ya da disma ayni sekilde
nakledebilmek amaciyla bir komut sistemi vardir. Bu sekilde dijital verilerin, sonsuz sayida
kopyalanabilmesi miimkiindiir. Bilgisayar, cep telefonu gibi baz1 aygitlar yedekleme olarak
adlandirilan bir 6zellik ile otomatik bir kopyalama sistemine de sahip olabilirler. Bu 6zellik
dijital delillerin incelenmesini hizlandirabilir. Ciinkii birden fazla bilisim uzmaninin ayn

4

anda orijinal verinin igeriginin aymisini barindiran kopya veriyi'’™® inceleme olanagina

sahiptirler ve bu deliller bu 6zelligiyle mahkemeye de kolay sekilde sunulabilirler

n Goksu, a.g.e., s. 30; Diilger, Bilisim Suglart, s. 751.
2K aynakgioglu, a.g.e., s.38.
13CoE Electronic Evidence Guide, s. 12.

74 Degirmenci, Dijital Delil, s. 140.
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2.2.2.3. Kolaylikla Degistirilme, Bozulma ve Yok Edilebilir Olma
Dijital deliller, yapilarindan 6tiirii kolayca degistirilebilir, bozulabilir ve yok edilebilir

7 Bilgisayar gibi depolama birime sahip bazi elektronik aygitlarda,

ozelliktedirler
gerceklestirilen islemler dijital veri seklinde onceden kaydedilen dijital verinin {istiine
yazilabilmektedir. Bu hal elektrik giiciiniin kesilmesine karst dnlem olmakta veya aygitin

bir 6zelligi de olabilmektedir.

Ayrica dijital veriler, bu alanda uzman olmayan kisilerce dek olaylikla degistirilebilir,
bozulabilir ve yok edilebilirler. Bu ozellik dijital delillere daha 6zenli davranilmasini
gerektirse de, degistirme, bozma ve yok etmeye iliskin eylemlerin belirlenmesinin
uzmanlar tarafindan yapilabilecegini gostermektedir. Ote yandan, bir verinin igerigi ayni
olsa dahi, degisik elektronik aygitlardan ya da farkli dijital usullerle somut hale

getirildiginde, cok degisik bigimlerde agiga ¢ikabilmektedir ™.

2.2.2.4. Yaygin ve Uluslararas1 Olabilme

Dijital deliller, diinya ¢apinda bir alana dagilmis olabilirler'””. Bilhassa bilgisayar ve cep
telefonlar1 gibi elektronik aygitlarin internet aracilifiyla birbirleriyle baglantili olmasi,
dijital delillerin ¢cok genis alana yayilabilecegini gostermektedir. Bu durum, dijital delilin
elde edilecegi kaynagin tespitinde sorun yaratmaktadir. Ote yandan delilin kaynak yeri
tespit edilse dahi, bu yerin muhakeme isleminin yapildig1 ilkenin yetki alani diginda
bulunmas: hali de sorun olusturmaktadir. Ornegin internet aglar veya bulut teknolojileri
gibi uluslararasi niteligi olan teknolojilerin i¢inde olan verilerin kaydedildigi aygitlar,farkli
bir iilkede bulunabilir. Bu halde delillerin ele gegirilmesi sorunu da uluslararasi bir nitelige
sahip olmaktadir. Bu gibi durumlarda uluslararasi adli yardimlagma taleplerinin kargilanma
yetersizligi, dijital delillerin elde etmeye iliskin de olumsuz neticeler meydana

getirmektedir.

175 Keser Berber, a.g.e. , s. 46; CoE Electronic Evidence Guide, s. 11.
176 Goksu, a.g.e. |, s. 33.

1 Say, a.g.e., s.521; John Ashcroft (Ed.), “Electronic CrimeScenelnvestigation: A Guide for First
Responders”, Washington: PhotoDisc, Inc, 2001, s.6, https://www.ncjrs.gov/pdffiles1/nij/187736.pdf (erisim
tarihi 25.03.2022).
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2.2.2.5. Kime Ait Oldugunun Belirlenmesinin Zorlugu

Dijital delillerin diinyaya yayilmis olmasinin nedeni, herkesce kolayca iiretilebilmesidir.
Fakat tireten kisinin tespiti kolay degildir. Ciinkii dijital verilerin,bilhassa internet aginda
anonimlik temelinde biiylidigi ve tretildigi gorilmektedir. Bilgi kaynagindaki bu
anonimlik kavramu ile dijital verilerin kime ait oldugunun tespiti zorlasmaktadir'’. Bilginin
tiretildigi kaynaga ulasilsa da bilgi veya delili ireten kisinin, kaynagin sahibi oldugunu
ispatlamak zordur. Bu sebeple ceza muhakemesinde bazi karineler olusturma ihtiyaci
hissedilecek ve aidiyetin kanitlanmasi bakimindan, giivenli elektronik imza gibi yeni

kurumlar meydana ¢ikmaktadir”®.

2.2.3. Dijital Delillerin Elde Edilmesi ve Ispat Giicii

2.2.3.1. Delillerin Elde Edilmesi

2.2.3.1.1. Genel Olarak Delillerin Elde Edilmesi

Dijital delillerin ele gegirilmesi ve kanit kuvveti sorunu, ceza muhakemesindeki teknik ve
sorunlu alanlardan ikisini meydana getirmektedir. Dijital delillerin elde edilmesi esnasinda

meydana ¢ikan sorunlar, bu delillerine ispat kuvvetini de dogrudan etkilemektedir.

Ik olarak ceza muhakemesinde delilin ne zaman toplanmaya baslanacagi meselesi halen
tartigmalidir. Bir goriis, yalnizca sorusturma sathasinda delil toplamanin olanakli oldugunu
ve sorusturma sathasinda gerceklestirilen islemlerle hukuka uygun sekilde toplanan kanit
araglarinin delil niteligine sahip oldugunu ifade etmektedir'™®. Bir baska gorls ise, deliller,
sorusturma safhasinda elde edilse de, kovusturma safhasinda da delil toplanmasinin 6niinde

engel bulunmamaktadir™

. Bu gorlisii destekleyen bagka bir yazar ise, sorusturma
safthasinda ele gecirilen ispat araglar1 sadece siiphe sebepleri seklinde tanimlanabilirler. Bu
sekilde ispat araglarinin delil seklinde tanimlanabilmesi sadece mahkeme yargilamasi

sathasinda olanakl olacaktir*®?.

178 Goksu, a.g.e. , ss. 31-32.
9 Goksu, a.g.e. |, s. 32.

180 Ali Parlar/ Muzaffer Hatipoglu/ Erol Giingér Yiiksel, Agiklamah-igtihathh Ceza Muhakemesi Hukukunda
Deliller, Capraz Sorgu ve Ispat, Ankara: Yayin Matbaacilik, 2008, s. 512.

8lCentel/zafer, a.g.e. , s. 75, 597.
182 Kunter/Yenisey/Nuhoglu, a.g.e. , s. 1338.
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Ceza muhakemesinde delil elde etmeye baslanabilmesi i¢in, ilk olarak kanunda yer alan
durum meydana gelmelidir. Bu durum; savcinin, ihbar ya da farkli sekilde bir sugun
islendigi halini 6grenmesi, diger bir deyisle, bir sug¢ siiphesinin olusmasidir. Savcinin
sorusturmayi1 baslatabilmesi amaciyla ilk olarak Oniine gelen olayda basit su¢ siiphesinin
var oldugunu belirlemesi gerekecektir. Fakat doktrinde, su¢ siiphesinin Ogrenilmesi ile
sorusturmanin baslangici arasinda da delillerin arastirilmasinda bilgi toplama siireci olarak

adlandirilan bir gegis siirecinin de olabileceginden s6z edilmistir*®.

Sorusturma islemlerini baglatan savci, dava acip agmayacagina karar vermek iizere
gercegin arastirtlmasi i¢in kolluk gorevlileri vasitasiyla, siiphelinin leh ve aleyhindeki
delilleri elde etmekle miikelleftir (CMK m.160). Elde edilen deliller, sugun islendigi
hususunda yeterli siiphe meydana getiriyorsa, savci iddianame diizenler. Diger bir deyisle,
kamu davast acilabilmesi i¢in, su¢ islendigine dair basit siiphenin, toplanan deliller
sayesinde yeterli siipheye olugmasi gerekir. Savcinin emrinde olan adli kolluk gorevlileri,
delillerin toplanmasina iliskin gorevleri icra edecek sahislardir. Bu durum, delil toplama
islemlerini icra edecek kisilerin kimler oldugunu gostermektedir. Adli kolluk, kendi kurulus
yasalar ve ilgili yasalara gore polis, jandarma ve sahil giivenlikten meydana gelmektedir
(CMK m.164)®. Fakat delil toplanmasi teknik bir islem oldugundan adli kolluk gorevlisi

185

de isin niteligine uygun olarak farkli meslek gruplarindaki sahislardan secilmelidir™".

Bilhassa dijital deliller glindeme geldiginde bu durum bir gereksinim olmaktadir.

Yeterli siiphe olusmasiyla hazirlanan iddianamenin kabulii sonucu baglayan kovusturma
sathasinda da delil toplanmasi olanaklidir (CMK 177). Bu safhada delil toplama
islemlerinin idaresi, hakime aittir. Fakat hem sorusturma hem de kovusturma safthasinda

dijital delillerin toplanmasinda diger delil elde etme yontemlerinden yararlanilabilir.

Beyan delillerinin kaynag: kisiler olup, CMK m.2 uyarinca, siiphelinin kolluk gorevlileri ya

da savcist tarafindan suca iliskin dinlenmesi ifade alma seklinde tanimlanirken, sorgu ise

183Centel/Zafer, a.g.e. , s. 76.

184 CMK m.164/1: “Adli kolluk; 4.6.1937 tarihli ve 3201 sayili Emniyet Teskilat: Kanununun 8, 9 ve 12 nci
maddeleri, 10.3.1983 tarihli ve 2803 sayili Jandarma Teskilat, Gérev ve Yetkileri Kanununun 7 nci maddesi,
2.7.1993 tarihli ve 485 sayili Giimriik Miistesarliginin Tegskilat ve Gdorevleri Hakkinda Kanun Hiikmiinde
Kararnamenin 8 inci maddesi ve 9.7.1982 tarihli ve 2692 sayil1 Sahil Giivenlik Komutanligi Kanununun 4
iincii maddesinde belirtilen sorusturma iglemlerini yapan giivenlik gorevlilerini ifade eder”.

185 y1ldizhan Yayla, Idare Hukuku, 2. Basim, Istanbul: Beta Yaymevi, 2010, s. 42
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stipheli ya da sanigim mahkeme ya da hakim tarafindan muhakemeye konu suca iligkin

olarak dinlenmesini ifade etmektedir*e®.

Ceza yargilamasindaki uyusmazligin taraflarindan birisi olmasa da, suca konu olay1r goren
veya duyan, bu olaya iliskin duyu organlarinin bir ya da birkag¢1 vasitasi ile bilgi edinen ve
elde ettigi bilgileri yargilama makamlarina ifade eden iiglincli kisilere tanik, tanigin
sdylediklerine ise tanik beyam adi verilir'®’. Beyan delilinin elde edildigi bir diger kisi
magdur veya sikayet¢idir. Magdur ve sikdyetcinin beyanina dair olarak, yemin disinda,
tanikliga iliskin CMK hiikiimlerinin uygulanacagi ifade edilmektedir (m.236). Fakat suga
konu olaym tarafi olmalari sebebiyle bu kisilerin agiklamalarinin temkinli sekilde
degerlendirilmesi gerekir. Cilinkii zarar gorenin aciklamalari objektif sekilde gercegi

yan51tmayabilir188.

Beyan delilleri haricinde belge delillerinin kaynagini esya yani nesneler olusturmaktadir.
Belge, somut bir olaya iliskin bir bilginin kagit veya kayit 6zelligine sahip bir esyanin
iizerine aktarilmis halidir'®. Olaym ve belge delilinin kaynagma iliskin olarak, bunlarin
delil olabilmesi i¢in elde edilmeleri gerekir. Belirti (emare) delillerinin kaynagin1 da hem
kisiler hem de nesneler olusturabilmektedir. Belge ve belirtiler elde edilirken yalnizca basit
sug stiphesi var denilerek usul kurallariina uyulmadan, dogrudan incelenmez. Zira yalnizca
muhakemenin yiiriitilmesi sirasinda keyfi bir sekilde siipheli kisilerin miilkiyetinde
bulunan esyaya erismekle, kisilerin ATHS m.8 ve Anayasa m.20°de yer alan en temel hak
ve Ozgiirliiklerinden biri olan 6zel hayatin gizliligi hakki ihlal edilmis olur. Bu sebeple bu
delillere erisimin saglanirken yapilacak uygulamalara yonelik Onlemler de yasalarda

diuzenlenmektedir.

18Centel ve Zafer, s. 201.

87 Siiheyl Donay, Ceza Yargilama Hukuku, Istanbul: Beta Yaymevi, 2012, s. 67; Metin Feyzioglu, Ceza
Muhakemesi Hukukunda Taniklik, Ankara: Ankara Universitesi Hukuk Fakiiltesi Yayinlari, 1996, s. 28.

188 Oztiirk, s.324; Stipheli ve sanik beyani i¢in ifade alma ve sorgu (CMK m.145), siipheli ve sanik
haricindekilerin (tantk magdur gibi) beyan1 igin bilgi alma (Yakalama, Gézaltina Alma ve ifade Alma
Yonetmeligi m.4- Resmi Gazete, Tarih: 01.06.2005, Say1: 25832), yer gosterme (CMK m.85), teshis (PVSK
Ek m.6/9) ve dogrudan soru yoneltme (CMK m.201) gibi usuller vasitasiyla beyan delilleri alinabilir. bkz
Mahmut Koca, Ceza Muhakemesi Hukukunda Deliller, Ceza Hukuku Dergisi (CHD), Say1. 2, Aralik 2006, s.
216

189 Sahin ve Goktiirk, s. 44.
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Gilintimiizde sik¢a kullanilan elektronik cihazlar, 6zellikle iletisim ve bilisim cihazlarinin,
kisilerin kullandig1 sug vasitalari arasinda 6nemli bir yere sahiptir. Bir kisinin isledigi sugun
sonrasinda delil 6zelliginde bir iz ve emare birakmamaya ¢alissa da bu kendi elinde
olmadig1 gibi, bilisim suclarinda da deliller, islenen su¢ akabinde farkli sekillerde dijital

delil olarak elde edilebilmektedir'*°.

Ceza muhakemesinde belge ve belirti delillerinin elde edilmesinde kullanilan 6nlemler ise;
arama ve elkoyma (CMK m.116 ve 127), bilirkisi incelemesi (CMK m.63), olay yeri
incelemesi, fiziki kimligin belirlenmesi (CMK m.81), kesif (CMK m.83), bilgi isteme
(CMK m.332) seklinde sayilabilir.

Bu konuda uygulanacak 6zel muhakeme Onlemlerine ise ilgili madde iginde belirtilen
suglarin islendigine dair somut delillere dayali kuvvetli siiphe nedenlerinin bulunmasi ve
farkli sekilde delil elde edilmesi olanaginin olmamasi halinde, diger bir deyisle, bu delile
bir son g¢are olma (ultima ratio) ve zorunluluk hallerinde gidilebilecektir. Bu tedbirler
bilgisayarlarda arama, kopyalama ve elkoyma (CMK m.134), iletisimin tespiti, dinlenmesi
ve kayda alinmasi (CMK m.135), gizli sorusturmaci atanmasi (CMK m.139) ve teknik
aletlerle izleme (CMK m.140) seklinde gosterilebilir. Tesadiifi olarak ele gegirilen deliller
(CMK 138) ise bu ikili ayrim haricinde kalan kendine 6zgii bir kurumdur.

2.2.3.1.2. Dijital Delillerin Elde Edilmesi

Dijital delilin elde edilmesinden anlagilmasi gereken yontemler; yukarida sayilan 6zel
muhakeme tedbirleri ile bunlarmm kullanimi esnasinda meydana ¢ikan, yasanin
kullanilmasina izin verdigi ve tesadiifi olarak ele gegirilen deliller anlagilmalidir. Fakat gizli
sorusturmact atanmasi bu usullerin haricinde tutulmaktadir. Bunun sebebi, gizli
sorusturmact dijital delil ele gegirebilecegi usulleri, hakim kararina ihtiya¢ duyulan
onlemleri re’sen tatbik edemeyecek olmasidir. Gizli sorusturmact CMK m.134 kapsaminda
bilgisayarlarda bilgisayarlardaki delillerin elde edilmesi, CMK m.135’e¢ gore iletisimin

tespitine iligkin tedbirleri re’sen tatbik edemez™*.

190 Hiiseyin Cakir ve Ercan Sert, “Bilisim Suglar1 ve Delillendirme Siireci”, Orgiitlii Suglar ve Yeni Trendler,
Uluslararas1 Terdrizm ve Sinirasan Suglar Sempozyumu (UTSAS 2010), Oguzhan Omer Demir ve Murat
Sever (dr.), Ankara, 2011, s. 145-146.

191 Kunter/Yenisey/Nuhoglu, a.g.e. , s. 1546.
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Ote yandan, ceza muhakemesi islemlerinde dijital teknoloji kullanimi ve dijital delil ele
gecirilmesi arasinda bir fark vadir. Orek olarak ifade almirken ve el koyma islemi
yapilirken bilgisayarda tutanak hazirlanmasi, bu tutanagi dijital delil haline getirmektedir.

Ancak bu tutanak saklanirken dijital teknoloji kullanilmaktadir.

Dijital delillerin elektronik aygit iginde olmalari, delil elde etme safhasinda onlar
geleneksel delillere gore daha 6zel duruma getirmektedir. Ayrica somut varligi olan bu
aygitlar dijital delil barindirdiklarindan, dijital delil incelemesinde klasik usullerden farkli
yontemler kullanilmaktadir. Fakat dijital delillerin kolayca degistirilebilmesi, bozulabilmesi
ve yok edilebilmesi gbz Oniine alindiginda geleneksel yontemlerle arastirma yapacak

kisilerin de dijital delillere dair bilgisiolankisiler olmasi gerekir'*.

Dijital delillerin incelemesi ve ¢oziimlemesi yapilmis hali hakim tarafindan anlasilabilse de,
bu delillerin saglamligi ve giivenilirliine iliskin boliimiiniin teknik uzmanliga ihtiyag
duyan noktalarinin uzman kisiler tarafindan belirlenmesi gerekecektir. Bu tespitleri
gerceklestirerek hakime sunacak kurum, bilirkisiliktir,. CMK’ya gore bilirkisi; ¢6ziimii

uzmanligl, 6zel veya teknik bilgiyi gerektiren hallerde oy ve goriisii alinacak kisidir'®,

Dijital delillerin incelenmesinde tek degisiklik, bilirkisilerin adli bilisim uzmanlarindan
secilmesi gerekecektir. Dijital delili toplayacak kolluk kuvveti ya da yargi organinca
belirlenen bilirkisi, adli bilisime dair sertifika sahibi olacak sekilde bilgi ve tecriibe
seviyesine sahip olmalidir'®. Adli bilisim uzmanlarimin yardimi ile dijital delillerin
kendilerine mahsus nitelikleri sebebiyle, delil elde etme safthasinda geleneksel delillere

oranla daha sistematik ve modern usullerin uygulanmasi da irdelenecektir.

192K aynakgioglu, s.51.

9BCentel ve Zafer, s. 245; Bilirkisinin oy ve goriisiiniin alinmasma hakim ya da mahkeme tarafindan
kendiliginden veya savci, katilan, vekil, siipheli veya sanik, miidafii veya yasal temsilcinin talebi {izerine
karar verilebilir (CMK m.63). Sorusturma safthasinda bilirkisi, saver tarafindan da gorevlendirilebilir (CMK
m.63/3). Bilirkisi olarak atanabilecekler, kanunlarin belirli konularda gérevlendirdigi resmi bilirkigiler (CMK
m.64/3) disinda il adli yarg: adalet komisyonlari tarafindan her yil diizenlenen bir listede yer alan gergek veya
tiizel kisilerdir (CMK m.64). Fakat bu bilirkisiler haricinde de bilirkisi se¢mek olanaklidir (CMK
m.64/2).CMK’nin lafzinda da goriildiigii gibi bilirkisiye bagvurma takdiridir.

104 Degirmenci, Dijital Delil, s. 121; Keser Berber, a.g.e. , s. 46.
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2.2.3.1.2.1. Adli Bilisim

Adli bilisim (veya bilgisayar kriminalistigi); hukuka uygun bi¢imde delillerin cle
gecirilmesi i¢in bilgisayar inceleme ve degerlendirme usullerine basvurularak yapilan
uygulamalar1 anlamina gelmektedirl%. Doktrinde adli bilisim kavramina iligkin yapilan bir
baska tanim isesu sekildedir: “Sorusturma ve/veya yargilamada, siirecin taraflarin iddia
ve/veya savunmalarini destekleyecek veya ¢iiriitecek gerceklerin ortaya ¢ikartilmast

amaciyla bilisim aygitlarinin kayitlarinin incelenmesidir™**®,

Henkoglu ise adli bilisimi “Bilisim sistemleri ve iizerinde bulunan depolama iinitelerinin,
herhangi bir sugu islemede veya yasaklanmis bir faaliyette kullanmilip kullaniimadiginin
tespiti amaciyla yapilan ¢alismalarin tiimiidiir” seklinde tanimlamaktadir™®’. Son olarak
adli bilisim, olast hukuki delillerin ele gecirilmesi igin bilgisayar inceleme ve
degerlendirme yontemlerine bagvurularak yapilan bir uygulama bi¢iminde ifade

edilmistir™®.

Bu tanimlar incelendiginde adli bilisimin, hukuki anlamda gegerli delil elde etmek igin
bilisimle ilgili sorunlar hususunda yardim alinacak uygulamalarin timii oldugu ifade
edilebilir. Bu kapsamda adli bilisimin kaynaklar1 da ¢ok farkli ve cesitlidir. Internet
kullanimlari, bilisim suglari, fikri haklar, sirket sirlarina yonelik ihlaller, internet
araciligiyla hakaret suglari, sistem suiistimalleri gibi haller adli bilisimde kullanabilecek

199 Adli bilisim incelemesinde toplanan deliller salt ceza muhakemesi

hukukunda kullanilmaz, 6zel hukuktaki uyusmazliklarda da kullanilabilmektedir®®,

kaynaklardir

2.2.3.1.2.2. Adli Bilisimin Asamalar1
Elektronik aygitlar icinde bulunan dijital delillerin, ilk bakista var olup olmadig
belirlenememektedir. Bu nedenle dijital delil elde etmede ilk 6nemli sorun, iginde delil

barindirdigi zannedilen aygitlarin sucun kanitlanmasinda ispat araci olarak kullanilip

1% Diilger, Bilisim Suglart. , S. 738.
1% Diilger, Bilisim Suglari, s. 739.
Y"Henkoglu, a.g.e. , s. 1.

198 Keser Berber, a.g.e. , s. 39.

199 Keser Berber, s. 40.

200 K eser Berber, s. 76-77.
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kullanilmayacaklart konusundaki belirsizliktir. Bu yiizden farkli sug tiplerine bakilarak
farkli adli bilisim uygulamalar1 kullanilmakta ve aygit incelemeleri de sug tiirline gore

201 Buna karsin, genel olarak bir adli bilisim asamalarnmn

gergeklestirilmektedir
kullanildigi ve bilisim tekniklerinin de bu asamalarda degiskenlik gosterdigi ifade
edilebilir. Adli bilisimin asamalarinin neler oldugu konusunda doktrinde tartigsmalar olsa
da®®?, adli bilisimin dért agamadan olustugu kabul edilmektedir. Bu asamalar; toplama,

inceleme, analiz ve raporlamadir.

2.2.3.1.2.2.1. Toplama

Adli bilisim asamalarinin ilki, toplama, yani dijital delillerin ele gegirilmesidir. Bu
asamada; dijital delillerin aranmasi, belirlenmesi, toplanmasi ve listelenmesinin
olusturulmasi temin edilmelidir. Bu asama, olay yeri veya arama yapilan yerde gereken

tedbirler alinmadiginda kaybolabilecek bilgilerin saklanmasini da kapsayabilir®®.

Toplama safhasimin basarili olmasi i¢in olay yeri veya arama yapilan yer iyi bir sekilde

korunmalidir ve bunu adli kolluk saglar. Bu sebeple adli kolluk, adli bilisim asamalar1 ve

201 Albert J. Marcella — Doug Menendez, Cyber Forensics: A Field Manual for Collecting,Examining,and

Preserving Evidence of Computer Crimes, Auerbach Publications, 2007, s..51; Debra Littlejohn Shinder- Ed
Tittel, Scene of the Cybercrime: Computer Forensics Handbook, Syngress, 2007, s.28.Michael A.

Caloyannides, Privacy Protection and Computer Forensics(Artech House Computer Security

Series) [2 ed.], Artech House Publishers, 2004, s.23; John R. Vacca, Computer Forensics: Computer

Crime Scene Investigation [1st ed.], Charles River Media, 2002, s.44; Jasmin Cosic- Miroslav Baca,
(Im)Proving Chain of Custody and Digital Evidence Integrity with Time Stamp. The 33rd International
Convention MIPRO. 2010, ss: 1226-1230, s.1227; Nicole Beebe. Digital Forensic Research: The Good, The
Bad And The Unaddressed. IFIP Int. Conf. Digital Forensics, 2009, ss.17-36, s:30; Alastair Irons , Peter
Stephens, lan Ferguson. Digital Investigation As A Distinct Discipline: A Pedagogic Perspective. Digital
Investigation, 6(1-2), ss.82-90. 2009, s84; Rick Ayers, Sam Brothers, Wayne Jansen. Guidelines on Mobile
Device Forensics, NIST Special Publication Revision 1, (800-101), 2014, ss.1-85, s27; Adam Gordon (Ed.).
Official (ISC)2 Guide to the CISSP CBK. 4. Baski, CRC Press, 2015, s,798; Moniphia Orlease Hewling,
Digital Forensics: An Integrated Approach For The Investigation Of Cyber/Computer Related Crimes,

Bedfordshire University, Phd Thesis, 2013, 5.106; Henkoglu, s. 9-12;

202 K eser Berber, s. 45 Say, s. 531; Karagiilmez, s. 454 Degirmenci, Dijital Delil, s. 165 vd.
203 K eser Berber, s. 45; Diilger, Bilisim Suglari, s. 746.
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dijital delillerin toplanmasina dair bilgilendirilmelidir. Olay yeri iyi sekilde korunursa olay
yeri incelemesi saglikli yapilir ve dijital delillerin kaybolmasi Onlenir. Bu kosullar
saglandiktan sonra adli bilisim uzmanlar1 toplama asamasini baslatilabilirler. Toplama
asamas1 dijital delillerin aranmasiyla baslasa da, aramadan Once olay yerinin
fotograflanmasi, toplamaya dair gereken teknik malzemelerin hazirlanmasi gibi islemler

yap11ma11d1r204.

Arama islemi basladiginda aygitlarin durumlarina ya da o6zelliklerine bakilarak yapilmasi
ve yapilmamasi gereken eylemler olacaktir. Genelde adli bilisim uzmanlar1 elektronik aygit
acik halde iken ¢alismak durumundadirlar. Diger durumunda ise elektronik aygit kapali
haldedir ve ¢alismamaktadir. Her iki durumda da yapilacak is, dijital delillerin sonradan
analiz edilmek i¢in muhafaza altina almak oldugu gériilmektedir®®. Bu yiizden iki durumda
da adli bilisim uzmaninin yapacagi islem, imaj alma seklinde tanimlanan bir tiir kopyalama
islemidir®®. Fakat olay yeri incelemesi esnasinda imaj alma islemin yapilmasi zaman
almakta ve yanlis bir islem veri kaybma yol agabilmektedir. Bu yiizden imaj alma
isleminin, inceleme aninda elde edilmesi gereken ve erisilebilir verilerle sinirli tutulmali,

inceleme bir sonraki agsama olan inceleme agamasina birakilmalidir®”.

Aramada elde edilen elektronik aygitlar ve dijital delillerin tespiti yapilmis olur. Belirlenen
esyaya etiket konulmasi ve delil vasfiyla kaydinin yapilmasi gerekir. Tespiti yapilmis dijital
deliller ve aygitlarin toplanmasi galigmasi daha sonra baglar. Toplanan esya inceleme
amacityla laboratuvara gotiiriiliir. Bunlar yapilirken elektronik aygitlarin dis etkenlere olan
hassasiyetine dikkat edilmelidir, ¢linkii bu aygitlar kolayca zarar gorebilir. Toplama
asamasinda yapilan her islem mutlak surette listelenmelidir. Bu asamadaki biitiin islemler
sirastyla yazilmali ve buna iliskinbelgelerde siipheli ya da miidafinin imzas1 olmalidir. Bu

sekilde, yapilan iglemlerin hukuka uygun ve denetime agik olmasi saglamrzog.

204 Diilger, Bilisim Suglari, s. 747.

205K aragiilmez, s. 456.

2% Degirmenci, s. 373-374.

27 Diilger, Bilisim Suglart, s. 750.

208 Diilger, Bilisim Suclari, s. 748, 750.
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Internet baglantis1 gibi geleneksel olay yerininifiziki sekilde bulunmadig1 hallerde toplama
safhasinin hizmet temin eden belirli kurumlardan yapildig1 haller meydana gelebilmektedir.
Bu halde gorevli adli bilisim uzmanmin toplama islemi, ilgili kurumdabulunan kayitlar
tizerinden yapilmalidir. Fakat dijital verilerin saglikli ve giivenilir bir sekilde toplanmasi ve
denetimi i¢in ilgili kurumlarin da adli bilisim uzmani ¢alistirmalar1 gerektigi akla gelebilir.
Ancak bu yonde bir yasal yiikiimlilik bulunmadigi da hatirlatilmalidir. Adli bilisim
uzmani istihdam edildiginde toplama sathasi1 daha saglikli yapilabilecek olsa da hizmet
saglayan kurum ig¢inde bir adli bilisim destegi almadan yapilan islemlerin hatali olmasi ve

diizgiin kay1t elde edilememesi olanagi da vardir.

2.2.3.1.2.2.2. inceleme

Toplama asamasindan sonraki asama olan inceleme asamasinda; dijital delillerin somut
hale getirilmesi ile bu delillerin orijinal hali ve sorusturmadaki 6nemi agiklanir. Bu asama,
adli bilisim siirecinde en 6énemli asamalardan biridir. Bu safhadaki 6n hazirlik islemi, ele
gecirilen delillerin imajinin alinmasidir. Bu sekilde inceleme, orijinalinin aynisi olan imaj
tistiinde gergeklestirilecek, orijinal delil iistinde bir tahrifat yapilmamis olacak ve delil
biitlinliigii korunmus olacaktir®. Bu sekilde inceleme esnasinda olusabilecek sorunlarda
zarar gorecek olan, delilin imaji olur. Bu halde delil zarar gérmeyeceginden en Kkoti

durumda dahi tekrar imaj alma isleminin gergeklestirilmesi olanakli olacaktir.

Toplama igleminde diger bir 6nemli konu ise dijital delillerin “hash” degerinin belirlenmesi
konusudur. Hash degeri, dijital verinin biitiinliik ve bozulmamislik denetiminde basvurulan
bir degerdir’’®. Yargilama asamasinda da yapilacak denetimin gegerliligi icin kopyalama
esnasinda hash degerinin de yazilmasi gerekmektedir. incelemeden &énce alnan hash
degerinin, daha sonraki safhalarda elde edilen hash degeri ile farkliliginin olmasi

durumunda veri iistiinde degisiklik gerceklestirildigi kanitlanabilmektedir®*,

209 Diilger, Bilisim Suglari, s. 752.

219 Marcella —~Menendez, s..53; Shinder- Tittel, 5.30;_Caloyannides, s.26; Vacca, 5.46; Cosic- Baca, 5.1228;
Beebe. s:31; Irons- Stephens- Ferguson. s.85; Ayers- Brothers- Jansen. s.29; Gordon s,799; Hewling, s.107;
Henkoglu, s. 56.

21 semih Dokurer, Adli Bilisim”, Ses Goriintii ve Data Incelemeleri, Ed: Levent Bayram, Ankara, Adalet
Yayevi, 2008, s. 244.
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Bu asamada dijital delilin zarar gérmesi onlenmekte, delil biitinligi ve saglamligininda
korunmas1 hedeflenmektedir. Inceleme asamasinda delilin igerigi ve durumu listelenir. Bu
listeleme delilin i¢inde ne oldugunu taraflarin, bilmelerine imkanverir. Ayrica inceleme
asamasinda sifreleme yiiziinden sakli kalmis Yya da erisilememis bilgilerin

arastirilmasidir®’?,

2.2.3.1.2.2.3. Analiz

Analiz asamasinda, incelemede elde edilen neticelere hukuksal énemleri ve davadaki ispat
degerleri bakimindan yaklasilmaktadir®®®. Iinceleme asamasi, adli bilisim alaninda teknik bir
inceleme iken, analiz safhasinda ise delillendirmenin hukuksal yonii de géz 6niine alinarak
bir inceleme yapilir. Bu asamadaki inceleme, c¢ogunlukla elde edilen verilerin hukuki

Oonemlerine gore siniflandirma yapilmaktadir.

Analiz asamasinda, sorusturma konusu olmayan olayla iligkisi olmayan veriler bir tarafa
birakilacaktir. Bu islem gerceklestirilirken dijital delilin ele gecirildigi aygitlarin

214

farkliligina gore kullanilacak bir¢ok yazilim vardir®™”. Analiz asamasinda varilan neticeler

son safha olan raporlama asamasinda kullanilacaktir.

2.2.3.1.2.2.4. Raporlama

Dosyada bilirkisi olan adli bilisim uzmani, incelemesi bittiginde, gerceklestirdigi islemleri
ve ulastig1 neticeleri gosteren bir raporu, talep edilen incelemeleri de yerine getirdigini
belirtip, imzalayarak ilgili adli makama verir (CMK m.67). Bu asamada belirti delilleri
bilirkisi raporuna gelerek belge haline getirilmektedir®®. Dosyada birden cok bilirkisi
gorevlendirilmisse, bilirkisilerin arasinda ortak sonuglar ve hatta farkli goriisler
gerekgesiyle beraber raporda ifade edilir (CMKm.67/2). Fakat bilirkisi raporunun hakimde
yeterli vicdani kanaat olusturmamasi halinde yeni bir bilirkisi atayarak inceleme

gerceklestirilebilir. Bu bilirkisi incelemesine de itiraz edilebilir.

Adli bilisimin biitiin asamalarinda yapilan islemler, belgelenip kayit altina alinmali ve

raporlama asamasinda biitiin bu islemler mahkemeye sunulmalidir. Raporun i¢inde yapilan

212 Keser Berber, s. 45.

213 Keser Berber, a.g.e. , . 45.

214 Diilger, Bilisim Suglari, s. 756 vd; Karagiilmez, a.g.e. , s. 464 vd
21Centel/Zafer, a.g.e. , s. 246.
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islemlerin igerikleri, islemlerin basladigir ve son buldugu tarih gibi unsurlar yer almalidir.
Bu unsurlardaki belirsizlikler, delil koruma zincirine menfi olarak etki eder®'®. Delil
koruma zinciri, delilin ele gegirilme zamanindan baslayarak mahkemeye iletilmesine
kadarki siiregte, delil saglamlig1 ve biitiinliigiiniin bozulmadiginin kanitlayan ¢ok 6nemli bir

arag:‘ur217 .

Raporlama agsamasinda; toplama ve inceleme degerlendirmelerini de kapsayan ve analiz
sathasinin  d6kiimantasyonunun yapildigi ve oOzetlendigi, bu raporla incelemeyi
gerceklestiren adli bilisim uzmanlarinin suga konu olaya yalnizca sekli olarak ve nitelikleri
bakimindan tamkligi da temin edilmektedir®®, Ayrica, delil koruma zincir saglanarak

delillerin biitiinliigii ve saglamlig1 daha iyi sekilde korunmus olur.

2.2.3.2. Dijital Delillerin ispat Giicii

Dijital deliller, ceza hukukundaki delillerin siniflandirilmasi agisindan belirti delilleri i¢inde
smiflandirildigr sdylenebilir. Bu nedenle dijital delillerin, belirti delillerinin sahip oldugu
ispat giiciine sahip olduklar1 ifade edilebilir. Ancak belirti delilleri, beyan ya da belge
delillerine oranla zayif bir ispat kuvvetine sahiptir®. Bu nedenle bir belirti (emare) delili,
mahk{miyet hiikkmiine ulasilmasi i¢in yeterli olmayacaktir. Ornegin, olay yerinde siipheliye
ait parmak izinin bulunmasi, tek basma siiphelinin sucgu isledigini gostermez; yalnizca
stiphelinin olaymn meydana geldigi mahalde bulundugunu kanitlar. Bununla birlikte birden
fazla ve birbirini tamamlayan belirtinin bir araya gelmesi durumunda mahktmiyet karari

verilebilmesi olanaklidir®®°.

Hem Anayasa Mahkemesi?**hem de Yargitay tarafindan verilen kararlarda®®? belirtilerin,

delil anlaminda tek baglarina sugu kanitlamaya yeterli olamayacaklar1 ve baska delillerle

216 https://consultations.pefc.org/consult.ti/PEFCsChainOfCustody/viewCompoundDoc?docid=7826164
&partld=7826324&sessionid=&voteid (Et. 09/02/2019)

217 peter Sommer, Digital Evidence, Digital Investigations and E-Disclosure: A Guide to Forensic Readiness
for Organisations, Security Advisers and Lawyers, 3. Edition, Information Assurance AdvisoryCouncil, 2012,
s. 30, https://cryptome.org/2014/03/digital-investigations.pdf, (Erisim tarihi: 07.03.2022).

218 Keser Berber, a.g.e. , s. 45

?Centel/zafer, a.g.e. , s. 245.

?2Centel/Zafer, a.g.e. , s. 246; Kunter/Yenisey/Nuhoglu (2013), s. 1375.

221 AYM 19.08.1971-41/67, Resmi Gazete, Tarih: 15.01.1972, Say1: 14073: “Baskaca inandirici ve pekistirici

kanitlar bulunmadik¢a yalnizca ses bantlarimin ve gizli ajan raporlarinin, bir yurttasa yapilan "Tiirkiye
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desteklenmeleri gerektigi ifade edilmistir. Yani belirti delili kapsamindaki tek bir delilin
bulunmasi, sugu kanitlamaya yeterli olmayacak ve mahkimiyet hiikmii verilemeyecektir.
Fakat bu tiirde birbirini destekleyen farkli delillerin de bulunmasi durumunda mahktmiyet
karar1 verilebilmektedir. Kaldi ki, bir nesnenin delil olmasi ile delil olan nesnenin belli bir

olguyu kanitlama giicii farkli §eylerdir223.

Bir delil tiirii olarak dijital deliller, ceza muhakemesinde bir¢cok sorunu beraberinde
getirmektedir. 11k olarak dagmik ve farkli bir yapiya sahip olan dijital delili ele gecirmek
zor olabilmektedir. Ornek olarak bir sabit disk, bilgi parcalar1 birbirine karigmis, diskin
istiine baska veriler kaydedilmis ve zaman i¢inde katman hale gelmis dagmik bir veri
alasimina sahip olabilmektedir. Bu alasiminda yalnizca kiigiik bir boliimiiniin sorusturma
veya kovusturmayla ilgilisi bulunabilmektedir. Bu agidan, bu verilerden delile anlaminda

kullanislt olanlarini ¢ikartilmali, uygun ve degerlendirilebilir bir sekle sokulmalidir®®*,

Dijital delillerin kolayca manipiile edilebilecek yapida olmasi ceza muhakemesinde bagka
sorunlara da yol agmaktadir. Olay mahallinde ele gecirilen dijital verilerin, mahkemeye
verilene kadar korunmasinin temin edilmesi, hakimin vicdani kanaatinin dogru ve Kesin

22 Dijital delil, suclular

delillere istinaden meydana getirilmesi bakimindan O6nemlidir
tarafindan ya da elde edilmesi esnasinda yanlislikla, bozulmaya dair belirgin herhangi bir iz
birakilmaksizin degistirilebilir. Ornegin malware gibi kotii niyetli yazilimlar kullanilarak
bir bilisim aygit1 sugun islenirken ara¢ seklinde kullanilabilir. Bu gibi hallerde sugun asil
zanh ya da zanlhlarmi yakalamak sadece bilisim sistemindeki veriyle zanli ya da zanlilar

arasindaki iligkinin kurulmasiyla olanakl olacaktir®®.

Cumhuriyeti Anayasasini tegyir ve tebdile ve bu yasa ile kurulmus Tiirkiye Biiyiik Millet Meclisini iskata
veya gorevini yapmaktan men'e cebren tesebbiis gayesiyle gizlice ittifak kurmak" gibi ¢cok agir bir isnada
yasama dokunulmazliginin kaldirilmasit yoniinden ciddilik kazandirabilmesi bir hukuk Devletinde
diistiniilemez.”

222 Ali Kemal Yildiz, Ses ve/veya Goriintii Kayitlarinin ispat Fonksiyonu, Ceza Hukuku Dergisi, Yil: 1, Say1:
2, Ankara, Aralik 2006, ss. 259-260.

?BCentel/Zafer, s. 245.

2%Casey, Digital Evidence and Computer Crime, s. 25.
225 Degirmenci, Dijital Delil, s. 188-189.

228 Degirmenci, Dijital Delil, s. 176.
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Dijital delillerin ispat gii¢lerine iliskin bir baska o6nemli konu, bu delillerin ceza
yargilamasinda gecerli kabul edilebilmesi hukuka uygun olmalar1 yaninda, adli bilisim
incelemesi yapilirken ve yapildiktan sonra saglam ve giivenilir olduklar1 da belirlenmelidir.
Bu denetim, vicdani ispat sisteminin oldugu Tiirk ceza hukuku sisteminde hakim tarafindan
gerceklestirilmelidir. Bu asamalardan gegen belirtinin delil olup olmayacagi da agiga
¢ikmig olur. Adli bilisim bilirkisilerinin raporu, hakime 1sik tutsa da raporun igeriginin de
denetlenmesi gerekmektedir. Denetlenmesi gereken hususlar; dijital delillerin elde edilme
asamasinda hukuka uygun davranilip davranilmadigi, s6z konusu delil toplanirken
sorusturma asamasindaki hash degeri, zaman damgasi ve delil koruma zincirine uyulup
uyulmadigi ve ornegin hash degerinin kovusturma sirasinda alinan bilirkisi raporu iel

uyumlu olup olmadigi, verilerde tahrifat olup olmadig: gibi kurallardir.

Bu kapsamda Tirkiye’de dijital delillerin incelenmesine iliskin ¢ok detayli kurallar
bulunmasa da®’, ABD?*®, Ingiltere®”® gibi bazi iilkelerde adli bilisim uygulamalarina
hukuki diizenlemeler ve kolluk ve adli makamlara yol gosterici rehberler yayinlandigi
goriilmektedir. Tiirkiye’de adli bilisim incelemeleri; Adli Tip Kurumu’nuu yapisi iginde yer
alan Adli Biligim Ihtisas Dairesi Baskanhg®*® ve il adli yargi adalet komisyonlarinca her

yil hazirlanan bilirkisi listesine giren kisiler tarafindan yapilmaktadir.

2.2.3.3. Dijital Delillerin Gegerliliginin Denetimi
Elde edilen delillerin hukuki anlamda gegerli kabul edilebilmesi i¢in bazi usullerin yerine
getirilmesi ve standartlara uygun olmasi 6nem tasimaktadir. Bilhassa dijital deliller yapilari

sebebiyle baska suglarda el konulan fiziki delillere oranla daha hassas ve kolay bozulabilir

22T CMK m.134 ve Adli ve Onleme Aramas1 Yo6netmeligi m.17°de bu konuda baz1 hiikiimler olsa da yeterli de

228 Paul Marcus/VickyWaye, “Australiaandthe United States:
TwoCommonCriminalJusticeSystemsUncommonly at Odds”, College of William & Mary Law School
Faculty Publications, 2004, S. 32,
http://scholarship.law.wm.edu/cgi/viewcontent.cgi?article=1245&context=facpubs. (Erigim tarihi:

08.03.2022); Department of Justice of USA, SearchingandSeizingComputersandObtaining Electronic
Evidence in Criminallnvestigations, https://www justice.gov/file/442111/download, (Erisim tarihi:
08.03.2022).

223 ACPO GoodPractice Guide forComputerBasedEvidence, https://www.npcc.police.uk/documents/crime
[2014/Revised%20G0o0d%20Practice%20Guide%20for%20Digital%20Evidence_Vers%205_ Oct%202011
Website.pdf, Erisim tarihi: 08.03.2022; Murat Volkan Diilger, Karsilagtirmali Hukuk Baglaminda Birlesik
Krallik (Ingiltere) Hukukunda Bilisim Suglar1 Mevzuat1 Ve Uygulamasi, TAAD, Yil:8, Say1:31, Temmuz
2017, s.141 vd (Karsilagtirmali Hukuk).

2Ohttps://www.atk.gov.tr/adli-tip-ihtisas-daireleri.html, Erisim tarihi: 08.03.2022.
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niteliktedirler. Dijital delillerin ele gegirilmesi esnasinda olay yerinde gergeklestirilecek en
ufak hata, veri ve dolayisiyla delillerin zarara ugramasina ve kaybolmasina yol agabilir®",
Bu nedenle dijital delilin toplanmasi asamasinda olay yerini inceleyen ekipten, incelemenin

yapildig1 yere kadar tiim sonuglarin mahkemeye sunulmasi agsamalari 6nem tagimaktadir®?,

2.2.3.4. Hukuki Gegerliliginin Denetimi

Dijital delilin hukuki gegerliliginin denetlenmesinde, ilk olarak delillerde olmasi1 gerekli
temel o6zellikler; olan gergekei, akilci, erisebilir, olay1 temsil eden, miistereklik ve hukuka
uygunluk ozellikleri ile yukarida sayilan dijital delillere 6zgii 6zelliklerdir. Bu kapsamda
delilin miistereklik Ozelligi uyarinca, sorusturma veya kovusturmada ileri siiriilen dijital
delilin, taraflarca bilinmesi ve tartigilabilir olmas1 gerekir. Dijital delil, miistereklik ilkesi
acisindan bagka delillere oranla daha tstiin bir pozisyona sahiptir. Ciinkii sorusturma
safhasinda bile dijital deliller barindiran ve imaj1 alinan elektronik verilerin bir 6rnegi veya
elektronik aygitin kendisi siipheliye verilir. Dijital delili ¢ogaltilabilme niteligine sahip
oldugundan bu durum bu deliller bakimindan bir avantaj olusturmaktadir®®. Ote yandan,
Tiirkiye uygulamasinda kriminal laboratuvarlar haricinde CMK kapsaminda izin verilen
uzman miitalaas1 adi1 verilen ve yargilama makamlaria arz edilen raporlarin ¢cogunlukla

gdz dniine alinmamas1 miistereklik ilkesine zarar vermektedir®*.

Dijital delil, ayn1 zamanda akilci, gergekei ve olayr temsil ediyor olmalidir. Delilin akiler
olmas, bilimsel bakimdan da kabul edilebilir olmasini gerektirir®®. Aymi zamanda dijital
delili toplayacak gorevli, kolluk kuvveti ya da adli makamca atanan bilirkisi, adli bilisim

konusunda sertifika sahibi de olacak sekilde bilgi ve deneyim diizeyine sahip olmalidir®®.

21 yusuf Uzunay , “Dijital Delil Arastirma Siireci”, 2. Polis Bilisim Sempozyumu, Ankara, 14-15 Nisan

2005, s. 46-47.
232 Cakr ve Sert, s. 148.
23 Hiiseyin Akarslan, Bilisim Suglari, Ankara: Segkin Yaymecilik, 2012, s. 132-133.

24 Halid Ozkan, “Ceza Muhakemesinde Ekran Gériintiisii Ciktilarinin Delil Niteligi”, Yener Unver (Ed.),
Ceza Muhakemesi Hukukunda Delil ve Ispat iginde (265-287), Ankara: Segkin Yayincilik, 2014, s. 268.

25 Ozkan, s. 269.
2% Degirmenci, Dijital Delil, s. 121.
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“Hukuka uygun elde edilmis olmasi”, dijital delillerin ceza yargilamasi agisindan en 6nemli
ozelligidir®’. Hukuk kurallarina ve bu kurallarda belirtilen usullere uyulmaksizin dijital
delil elde edilmesi durumunda bu delilin hukuka aykiriligi giindeme gelecek ve bu delil
hiikme esas alinmayacaktir. Ayrica, hukuka aykir1 ve hiikkme esas alinamayacak deliller,
0zel hayatin gizliligini ihlal veya 6zel kisisel verilerin agiklanmasi gibi baz1 magduriyet ve
temel hak ihlallerine neden olacaktir®®. Ornegin Tiirk hukukunda 31.07.2018 tarihli ve
7145 sayili Kanunla yapilan degisiklikten dnce CMK m.134 kapsaminda bilgisayarlara
yiiriitiilen sorusturma kapsaminda el konulabilmesi i¢in mahkeme karar1 gerekmekteydi ve
Cumhuriyet savcisinin karar1 veya daha sonra mahkemenin bu aramayi onaylamasi ile bu
deliller hukuka uygun hale gelmiyordu. Bu tarihten yani 31.7.2018 tarihinden evvel,
onceden alinmis bir mahkeme karar1 bulunmaksizin CMK m.134 kapsamindaki elektronik
aygitlara ve dolayisiyla dijital delillere el konulmasi, hukuka aykir1 bir el koyma olacak ve

bu deliler ceza muhakemesinde kullanilamayacaktir®®.

2.2.3.5. Teknolojik Gegerliliginin Denetimi

Dijital delil acisindan karsilasilan en Onemli problemlerden birisi, ele gegirilmesi ve
yargilama bitene kadar korunmasi asamasinda bu delillerin biitiinliigiiniin korunmasidir. Bu
sorun dijital delillerle fiziki deliller arasindaki en esasli farklardan biridir. Cumhuriyet
saveist, elektronik aygittan ele gegirilen verilerinin ilk ele gecirildigi haliyle oldugunu,
elektronik aygitin tiimiiyle kolluk kuvvetleri veya kismen ya da tamamen tanik veya
sanikca ele gecirildigi hususlarina bakilmaksizin, mahkemede dogru ve tam olarak

meydana koymak zorundadir®®

. Cunku dijital delilin niteligi geregi kasti olarak veya
yanliglikla silinmesi, degistirilmesi veya bozulmasi kolaydir ve olanaklidir. Dijital delilin
biitiinliigliniin  saglanmasi, genelde kriptografi (sifreleme) yoOntemleri kullanilarak

yapilmaktadir.

Dijital delilin teknolojik denetimi, dijital delilin dogrulanmasini gerektirmektedir. Ornegin

dava agildiginda hakim tarafindan dijital delille ilgili dikkate alinmasi1 gereken temel ilke,

7 Akarslan, .133.

8 Degirmenci, Dijital Delil, s. 389.

29 Yargitay Ceza Genel Kurulu 2016/544 E. , 2020/127 K., T.25.2.2020,
240 Baglar, $.99.
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elektronik delilin niteligi geregi yeterince kisisellestirilememesidir®". Dijital delil elde
edildikten sonra ceza muhakemesi asamasinda isnat edilen sugla ya da siipheliyle ilgili olup
olmadigimin kanitlanmasi gerekmektedir. Ayrica, dijital delilin gercek delil 6zelligine sahip
olabilmesi i¢in ilk elde edildigi andan baslayarak higbir sekilde big¢imde degisime
ugramadiginin, hangi gorevli ve uzmanlarca hangi yerde ve ne zaman elde edildiginin teyit

edilmesi gerekir®*

. Bununla birlikte, dijital delillerin inceleme ve analiz islemlerinin
yapildig1r laboratuvarin bu islemleri yapmak i¢in uygun standartlarda olup olmadigi,
kullanilan ekipman ve wusullerin yerinde olup olmadigi gibi bir¢ok konunun da

degerlendirilmesi gerekmektedir®®,

Yine tiim sorusturma islemlerine iliskin tutanak tutulmasi, bu tutanagin gorevli, savcr (ya
da sulh ceza hakimi) ile hazir bulunan tutanak yazmaninca imza edilmesi (CMK m. 169/2)
ve bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi esnasinda bunlardaki tiim verilerin
yedeklemesi gerektigi diizenlemistir CMK m. 134/3. Bu agidan, adli bilisim asamalarinda
ele gecirilen dijital verilerin tutanaga gegirilerek imzalanmasi, dijital delilin deyim

yerindeyse inkdr edilememesi bakimmdan ¢ok énemlidir®**,

Bilisim sistemleri; girdi, slire¢ ve netice bi¢iminde isleyen sistemler oldugu dikkate
alinmal1 ve dijital delil agisindan girdi, delillerin isleme tabi tutulmasi halinde islemlerin
dogrulugu ve ¢iktinin 6nceki islem asamalariyla uyumlu olup olmadigi denetlenmelidir®® .
Veriler ve bilgisayar sisteminde hata ve bozukluk olup olmadigi, bilisim sisteminin standart

tipte olup olmadigi, bu sistemin g¢aligmasina giiven duyulup duyulmayacagi gibi teknik

1 Degirmenci, Dijital Delil, s. 121

242 yysuf Uzunay ve Mustafa Kogak, “Bilisim Suglar1 Kapsaminda Dijital Deliller”, AB'05 Akademik Bilisim
Konferansi,  Gaziantep, 31 Ocak - 4  Subat 2005, https://9lib.net/article/teknolojik-
0e%C3%AT7erlili%C4%9Fin-denetlenmesi-elektronik-delilin-ge%C3%A7erlili%C4%9Finin-
denetlenmesi.q7wx8xnd, Erigim tarihi: 08.02.2022.

?3 Yusuf Uzunay,ve Kemal Bigakg1. “A3D3M: Agik Anahtar Altyapis: Destekli Dijital Delilleri Dogrulama
Modeli”, Ag ve Bilgi Giivenligi Ulusal Sempozyumu. Istanbul, 9-11 Haziran 2005, http://www.emo.org.tr
lekler/ 4843973f9b66701¢k. Pdf, Erisim tarihi: 08.02.2022.

4 Baglar, 5.101.
?% Degirmenci, Dijital Delil, s. 139.
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durumlarin da bilirkigilerce incelenip verinin kimligi belirlenebilir bir sahsa ait olup

olmadiginin tespiti gerekir®*®.

Dijital delilin ele ge¢irilmesi asamalarinda bir bilirkisi tarafindan yapilan inceleme ve
bulgular farkli bir bilirkisi tarafindan sonradan yeniden incelenebilir olmalidir. Farkli bir
uzman ayni usuller sonucunda ayni neticeye ulasiyorsa delilden elde edilen neticelerin ve
tatbik edilen usuliin gegerliligi kanitlanmis olur. Ornegin farkl kisiler tarafindan uygulanan

inceleme ve analiz yazilimlar1 her defasinda ayn1 sonucu vermelidir®*’.

2.2.4. Kosova Hukukunda Dijital Delil Kavrami

Son yillarda yasanan teknik ve teknolojik gelismeler, insanlarin giinliik yasamlar1 tizerinde
biiyiik bir etki yaratmistir. Bir¢ok teknik cihazin, 6zellikle de sayisallastirimis bilgi ya da
enformasyonun islenmesini esa alan cihazlarin kullanilmaya baglanmasi, sosyal yasamin
cesitli alanlarinda muazzam kullanimlarina yol agmustir. Yeni bilgi teknolojileri (BT)
varliklar1 ve programlari, ulusal ve uluslararasi tasimacilik, finans ve bankacilik sistemi,
bilim, kiiltiir, spor, liretim ve giinlilk yagami etkileyen diger pek ¢ok alanda yasamin her

alaninda kullanim alan1 bulmustur.

Bu cihazlarin ve programlarin kullanimi1 hayati daha kolay ve dinamik hale getirmekle
birlikte, yeni teknolojinin kullanimina iligkin baz1 kurallar ve kisitlamalar koymaya ihtiyaci
da beraberinde giindeme gelmistir ¢iinkii BT cihazlan elbette iyi niyetlere ek olarak, baz

yasadisi eylemleri gerceklestirmek i¢in sirastyla kotii amaglar icin de kullanilabilirler.

Modern diinyada bilgisayarlarin ve uluslararasi bilgi aglarinin kullanilmasi, is ve insan
yasamindaki kokli degisiklikleri etkilemistir. Artik bir kisinin daha once siki ¢alisma
gerektiren ve toplanmasi ve organize edilmesi igin uzun bir siire gerektiren bilgi ve veriler
elde etmesi daha kolay hale gelmistir. Kisisel, kurumlarin bilgisayarlari, egitim, aragtirma
ve calisma merkezleri biiylik kolaylik ve fayda saglamistir. Bugiin bilgisayar teknolojisi
kullanimi1 olmadan bir¢ok arastirma projesini diizenlemek, planlamak ve uygulamak
neredeyse imkansizdir. Bilgisayarin uygulanmasi, bilimin gelismesine ve insanligin

esenligine bliylik bir ivme kazandirdi. Bununla birlikte, gilinliik yasamdaki genis

246 Kunter, Yenisey ve Nuhoglu, s. 1104.
#THenkoglu, s. 2, 7; Ozkan, s. 268.
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uygulamasi, ¢agdas toplumun gelisimi ve refahi lehine olmayan bazi zararli unsurlara

sahiptir.?®

Bu nedenle, her bir devletin, kendi mevzuati ¢er¢evesinde, c¢esitli BT agiklamalarinin
kullanimina, 6zellikle de belirli kisiler tarafindan yasa dis1 kazang i¢in kullanilabilenlere
iliskin bazi kilit hususlar1 tanimlamasi zorunludur. BT alaninda gelismelere yol agan
kiiresel degisiklikler, her bir devletin en iyi yasal korumanin organizasyonunu goz oniinde
bulundurmasi gereken yiiksek riskli diger alanlar1 ortaya ¢ikarmustir. Clinkii BT cihaz ve

programlarinin kullanimiyla ceza gerektiren suclarin yol acabilecegi zararlar ¢ok biiyiiktiir.

Bilgi teknolojilerinin gelistirilmesinin hayatimiza, getirdigi yenilikler, bu teknolojik
gelismeler sadece iyi amaglar i¢in kullanilmadigi igin ¢ok tehlikeli bir su¢ sorununa maruz
kalmistir. Bu durum, devletleri tek tek degil, ayn1 zamanda cesitli bolgesel ve diinya
orgiitlerini, BT'nin getirdigi yeniliklerin kullaniminda giivenlik yaratmak icin hizla harekete
gegmeye itmistir. Diinyanin her zamankinden daha fazla siber alanda yasal korumaya

ihtiyac1 bulunaktadir.

Yiiksek sosyal riskli sug tiirlerinden biri olarak bilinen, teknolojinin su¢ unsurlari tarafindan
kotiiye kullanimi siber su¢ ‘(cybercrime) olarak bilinir. Burada bilgisayar dolandiriciligy,
bilgisayar sahteciligi, giivenlik sistemlerinin ihlali veya bilgisayar sisteminin bir aga bagl
bir ara¢ olarak dahil oldugu herhangi bir bicimde goriinebilen, bir bilgisayar sistemindeki
bir kisinin eylemidir. Bilgisayar suclar1 su sekilde tanimlanir: Parasal kazang, magdurun
imajina zarar verme veya modern teknolojiyi kullanarak dogrudan veya dolayli olarak
fiziksel veya zihinsel zarara yol agarak bireylere veya birey gruplarina karsi islenen cezai

suclardir. Giinliik uygulamada, siber su¢ olgusu karsisinda iki tiir davranig gézlenir.249

Ozellikle bilgisayar devriminin getirdigi degisiklik, her bilgiyi ikili bir koda doniistiirerek,
isleyerek ve yeni bilgiler iireterek her siireci otomasyonu olarak ayni zamanda sug
davranisinin daha da karmasiklasiklastirarak bilgisayar sistemlerinin mevcut teknolojilere

entegrasyonunu, bu teknolojidelerin kullanilmas1 suretiyel Kitlesel olarak zarar ortaya

8Dr. RagipHalili’ Kriminoloji', Dérdiincii Bask, Pristine 2016,5.211.
*Aldo Shkembi, * Arnavut ve Avrupa Mevzuatimn Uyumlastiriimas: ", Sayfa 5, Yayin 1, Tiran 2015
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cikarma olasiligin1 da beraberinde getirmistir. Bilgisayar, bilisim teknolojilerinin yogun

olarak kullanildig1 toplumlarda bir sug tiirleri de giindeme gelmistir.?>

2.2.4.1. Kosova Hukukunda Dijital Delillerin Elde Edilmesi

Siber suclar1 en genis anlamiyla su sekilde tanimlamak miimkiindiir. Buna goére siber
suglar, ekonomik deger kazanmak, magdurun imajina zarar vermek veya modern
teknolojiyi kullanarak veya baska bir sekilde dogrudan veya dolayli olarak fiziksel veya
zihinsel hasara neden olmak i¢in bireylere veya birey gruplarina karsi islenen cezai sug,
amaglarin sahtekarlik, giivenlik sistemlerinin ihlali, sémiirii vb. yoluyla kazanilmasi oldugu

bir komut sistemi araciligiyla eylemlerin gerceklestirilmesi olarak tanimlanir.”>*

Siber suglar, cesitli bicimlerde kendini gosterir; ¢ogunlukla sahtekarlik, korsanlik, program
hirsizligl, programlara izinsiz giris, 6zel yazilima izinsiz giris ve 0zel samimi sirlarin
tespiti, ¢esitli diger manipiilasyonlar, siyasi ve endistriyel casusluk ve kriminal

faaliyetlerin diger birgok seklidir.?*?

Siber suclara kars1 basarili bir sekilde korunmak i¢in Kosova Cumbhuriyeti, en azindan su
anda bu tiir suglar1 6nlemek ve bunlarla miicadele etmek icin yeterli kabul edilen bir

mevzuati uyarlamistir.

Kosova Cumhuriyeti Ceza Kanunu'na gére KCK'nin 327. maddesi uyarinca bu nitelikteki
sadece bir su¢ ongoriilmektedir; “Bilgisayar Sistemlerine Erisim ". Bu maddedeki tanima
gore, 1. fikrada devamindaki gibi kabul edilmektedir Her kim yetkisiz ve kendisine veya
baska bir sahsa yasadis1 kazang elde etmek veya diger bir sahsa zarar vermek maksadiyla
bilgisayar verilerini degistirir, yayimlar, siler, imha eder veya tahrip ederse veya baska
sekilde diger herhangi bir kisinin bilgisayarina girmis olursa, para cezasia ve ii¢ (3) yila

kadar hapis cezasina garpt1r111r.253

Bu yasal hiikiim, bilgisayar sistemlerine erisim durumunda yasadisi eylemlerin, bu sugu
islemenin ciddi bir bi¢imi olarak kabul edilen on bin (10000) avrodan daha yiiksek

miktarlarda maddi hasara veya faydaya neden oldugu durumu da ongormektedir. Bu

2Dr. RagipHalili’ Kriminoloji', Sayfa 69, Dérdiincii Bask, Pristine 2008
#1AldoShkembi, “Arnavut ve Avrupa Mevzuatinin Uyumlastiriimast ", Yaym 1, Tiran 2015,5.8
%2Dr. RagipHalili,” Kriminoloji', Dérdiincii Bask, Pristine 2008, s.212.

23K osova Cumhuriyeti Ceza Kanunu, madde 327, fikra 1, Bilgisayar Sistemine Giris
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maddenin 1. paragrafindan su¢ eylemi on bin (10.000) Euro’yu asan maddi kazangla
sonuclanirsa veya zarar on bin (10.000) Euro’yu asmis olursa, sanik para cezasina ve alti

aydan bes yila kadar hapis cezasina g:arptlrlhr.254

Ceza Muhakemesi Kanunu m.134°’de yer alan hiikme benzer sekilde, “Bilgisayar
Analizleri” baslikli Kosova Ceza Muhakemesi Kanunu m.147°de®® bilgisayarlardan elde
edilecek delillerle iliskin usuller yer almistir. Oncelikle bu diizenlemeye m.147/1’e gore,
bilgisayarlarda yapilacak her incelemenin KCMK m.136 ila 142 diizenlenen bilirkisi
incelemesi seklinde yapilacagi ve inceleme sonucunda bilirkisi raporu hazirlanacagi

belirtilmektedir.

Bilgisayara el konulmasi i¢in, KCMK m.147/2’de bir mahkeme kararina gerek oldugu

belirtilmistir. Bununla birlikte, maddede, “verilen riza iizerine mesru sekilde alinan”

24K osova Cumhuriyeti Ceza Kanunu, madde 327, fikra 2, Bilgisayar Sistemine Giris
? KCMK “Madde 147

Bilgisayar Analizleri

1. Bu madde kapsamindaki her inceleme ya da analiz, ishu Kanunun 136-142. maddelerinde belirtilen bilirkisi
gorisii bildirme kurallar1 ve bilirkisi ifadesine tabi tutulur.

2. Bir mahkeme emri ya da onay iizerine mesru bir sekilde alinan bilgisayar techizatlari, elektronik muhafaza
techizatlar1 ya da benzer teghizatlar igin, devlet savcisi bilgisayar teghizatlari, elektronik muhafaza techizatlari
ya da benzer techizatlar igerisinde bulunan bilgi ya da verilerin gézden gegirmesi, analiz etmesi ve aramasi
icin polis gorevlisi veya bilirkisiyi yetkili kilabilir.

3. Yetkili polis gorevlisi ya da diger bilirkisi, bilgisayar analiz ve aranmasina iligkin egitim veya deneyime
sahip olmalidir.

4. Yetkili polis gorevlisi ya da diger bilirkisi, asagidaki bilgileri icerecek olan, igbu Kanunun 138. maddesine
uygun olarak kendi bulgulariyla ilgili bir bilirkisi raporu ¢ikartir:

4.1. yetkili polis gorevlisi ya da diger bilirkisi, delilleri teshis edici herhangi bir isim, rakam ya da etiket de
dahil olmak iizere, incelenen bilgisayar teghizati, elektronik muhafaza teghizatlar1 ya da 6zel bilgisayar
dosyalarini agiklar.

4.2. yetkili polis gorevlisi ya da diger bilirkisi, bilgisayar techizatlari, elektronik muhafaza techizatlar1 ya da
0zel bilgisayar dosyalarini polisten nerede ve nasil alindigini agiklar.

4.3. yetkili polis gorevlisi ya da diger bilirkisi, bilgisayar techizatlari, elektronik muhafaza techizatlar1 ya da
0zel bilgisayar dosyalarinin denetlenme sirasini agiklar.

4.4. yetkili polis gorevlisi ya da diger bilirkisi, bilgisayar techizatlari, elektronik muhafaza techizatlar1 ya da
0zel bilgisayar dosyalarinda aramasi igin yetkili oldugu spesifik olgulara dayali bilgiyi agiklar.

4.5. yetkili polis gorevlisi ya da diger bilirkisi, bilgisayar dosyalar1 veya elektronik postalardan dosyalarin
kaybolmasini dnlemek, dosyalar1 desifre etmek, silinen dosyalar1 geri doniistiirmek veya verilerin alinmasi
icin atilan adimlar dahil fakat bunlarla sinirli kalmayacak sekilde, aramay1 eksiksiz ve giivenilir bir bigimde
gerceklestirmek i¢in adli bilisim alaninda en aktiiel uygulamalar uyarinca atilan adimlar: agiklar.

4.6. yetkili polis gorevlisi ya da diger bilirkisi, arama sonuglarini agiklar ve arama i¢in 6nemli olan bilgisayar
dosyalarinin elektronik kopyalarini ekler.
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bilgisayarlardan da bahsedilmistir. Yukarida 5271 sayili CMK m.123’de ispat araci olan
esya ve kazancin “muhafaza altina alinmasi” olarak tanimlanan kurumun, KCMK’da
“kontrol” olarak tanimlandigi belirtilmistir. Kontrol kurumunun diizenlendigi KCMK
m.105/8°de® bilgisayar ve elektronik esya sahibinin riza géstermesi halinde, bu nesnelere
muhafaza altina almak amaciyla el konulabilecek ve mahkeme kararina ihtiyag
duyulmaksizin KCMK m.147/2 uyarinca inceleme yapilabilecektir. Bu fikra uyarinca
devlet savcisi, inceleme i¢in bir polis gorevlisi ya da bilirkisiyi yetkili kilabilecektir. Polis
veya baskaca bilirkisisinin bilgisayar incelemesinde gerekli egitim ve deneyime sahip

olmasi gerektigi de acikea belirtilmistir (KCMK m.147/3).

Polis gorevlisi veya bilirkisinin bilgisayar1 inceleme raporu, KCMK m.138°de agikca
belirtilen bilirkisi raporunda yer almasi gereken unsurlari tagimalidir. KCMK m.138
yaninda bilgisayar inceleme raporunda polis gorevlisi veya bilirkisi; herhangi bir isim,
rakam ya da etiket de dahil olmak {izere, incelenen bilgisayar techizati, elektronik muhafaza
techizatlar1 ya da 6zel bilgisayar dosyalarmi tanimlar®’. Ote yandan, polis gorevlisi veya
bilirkisi; bilgisayar techizatlari, elektronik muhafaza techizatlar1 ya da 6zel bilgisayar
dosyalarin polis tarafindan nereden ve nasil elde edildigini agiklarlar®®. Polis gorevlisi
veya diger bilirkisi; bilgisayar techizatlari, elektronik muhafaza techizatlar1 ya da ozel
bilgisayar dosyalarinin delil zinciri sirasini (toplama, kontrol, transfer, analiz gibi) da
agiklar®®. Ayrica, bu raporda polis gorevlisi veya diger bilirkisi, bilgisayar teghizatlari,
elektronik muhafaza techizatlar1 ya da 6zel bilgisayar dosyalarinda aramasi igin yetkili
oldugu belirli olgulara dayali bilgiyi aciklar®. Polis gorevlisi veya diger bilirkisi,
bilgisayar dosyalar1 veya elektronik postalardan dosyalarin kaybolmasini 6nlemek,
dosyalar1 desifre etmek, silinen dosyalar1 geri doniistiirmek veya verilerin alinmasi igin

atilan adimlar dahil fakat bunlarla sinirli kalmayacak sekilde, aramay1 eksiksiz ve giivenilir

PR CMK m.105/8: “Bilgisayar, kamera, cep telefonu, seyyar elektronik cihazlar ya da korunmaya yarayan
seyyar elektronik techizatlar dahil fakat bunlarla sinirli kalmayacak sekilde, elektronik techizatlarin kontrol
edilmesi icin esasa dayali nedenlerin mevcut olmasi halinde, kontrol emri bu tiir cihaz ya da cihazlarin gegici
el konmasini yetkilendirmek ve yetkili polis gdorevlisinin kontrol edebilecegi ve kopyalayabilecegi elektronik
veri tiirlerini tanimlamak zorundadir”.

ZIKCMK m.147/f. 4.1.
28 KCMK m.147/f. 4.2.
29 KCMK m.147/f. 4.3
20 KCMK m.147/f. 4.4
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bir bi¢cimde gergeklestirmek i¢in adli bilisim alaninda en giincel uygulamalar takip ederek

yaptiklarini agiklar®®.

Bununla birlikte, Kosova’da bu yasal hiikkmiin tek basina siber suglar1 dnlemek ve miicadele
etmek icin yeterli olmadig1 dikkate alinarak, uluslararasi s6zlesmelere, gelismis iilkelerin en
iyi uygulamalarina ve onu sadece Kosova'da degil 6tesinde teknolojik gelismeler diizeyine
uyarlayan bu alan igin 6zel bir yasa olan 03/l-166 Sayili Sibernetik Su¢la Miicadele ve

Onlenmesi Yasasi ¢ikarilmistir.

Sibernetik Sugla Miicadele ve Onlenmesi Yasa’sina gore, bu yasa, sibernetik suglar1 somut
yasal tedbirlerle 6nlemeyi ve bunlarla miicadele etmeyi, insan haklarina saygi gosterilmesi
ve kigisel verilerin korunmasini sunarak, bilgisayar sistemleri yoluyla ihlallerin 6nlenmesi,
tespiti ve yaptirrmini amacglamaktadir. Bu yasanin amacinin, bu alandaki cezai fiillerin
Onlenmesi, daha sonra bu fiillerin faillerin ve faillerinin basarili bir sekilde kesfedilmesidir
ve elbette nihai amag, eylemleri geregi bu nitelikteki suclar1 isleyen tiim bireylere yaptirim

uygulamak oldugu agiktir.

Ayrica, bu yasa daha kesin olarak hangi eylemlerin bu tiir suglar olarak kabul edildigini
belirtmekte ve cezai suglarin unsurlari, isleyis sekli, cezai yaptirim ve diger gerekli veriler
hakkinda daha kesin aciklamalar vermektedir. Daha dogrusu, cezai su¢ olarak
ongoriilmiislerdir ~ Bilgisayar  sistemlerinde  veri  gizliligine,  biitiinligline  ve
kullanilabilirligine karst suc isleri; Izinsiz Durdurma; Yetkisiz transfer; Bilgisayar
sistemlerinin iglevliginin engellenmesi; Yetkisiz iiretim, sahiplik ve girisimler; Bilgisayarla
ilgili sug isleri; Mal varliginin kaybina neden olmak; Bilgisayar sistemleri aracilifiyla

cocuk pornograﬁsi.262

Sibernetik Sugla Miicadele ve Onlenmesi Yasasi, ayrica devlet organlarinin dogasi geregi
daha usule dayali olan ve sorusturmanin yiiriitiilmesi sirasinda uygulanmasi gereken bu
suglarin sorusturulmasi ile ilgili bazi eylemlerini saglar. Bu yasaya dayanarak, bu sug alani
ile ilgili ifadelerin bazi temel tanimlarin1 sunmamiz bu c¢alisma i¢in ¢ok Onemlidir. Bu

tanimlar sunlardir:

2L KCMK m.147/f. 4.5,
%2 Sibernetik Sucla Miicadele ve Onlenmesi Yasasi, Maddeler 9-16.
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-Sibernetik su¢ — bilgisayar sistemleri ve bilgisayar verilerini kotiiye kullanma gibi sugun

islenmesi sekli gibi ya da bilgisayar aginda yapilmis olan bir sug etkinligi.

-Bilgisayar sistemi — bilgisayar programlar1 sayesiyle otomatik bilgi islemi sunan bir ya da

daha fazla operatif baglantis1 olan ya da herhangi bir ara¢ ya da baglantili araglarin montaji.

-Otomatik bilgi islem — bilgisayar sisteminde verilerin bilgisayar programlar ile islem

gordiigii siireg.

-Bilgisayar programi — belirli sonuclarin elde edilmesi amaciyla bilgisayar sistemi yolu ile

uygulanabilir olan talimatlar grubu.

-Bilgisayar verileri - bilgisayar sistemi ile islem gorebilecek seklinde deliller, bilgiler ya da
kavramlarin her temsil edilisi. Bu kategori belirli fonksiyonu yerine getirmek igin

bilgisayar sistemlerini tesvik edebilecek her bilgisayar programini kapsar.

-Hizmet saglayicilar1 - kullanicilara bilgisayar sistemi ile iletisim imkanini saglayan 6zel ya
da tiizel kisi ve bu hizmet saglayicilart i¢in ve onlar tarafindan sunulan hizmet kullanicilart

icin bilgileri toplayan ya da isleme sunan kisi.

-Veri trafigiyle ilgili veriler - iletisim zincirinin bir boliimiinii temsil ederek, iletisimin
kaynagini, hedefi, hatti, zamani, tarihi, boyutu, hacmi ve siireyi ve iletisim i¢in kullanilan
hizmet tiiriinii gostererek, bilgisayar sistemi ve {irtinleri lizerinden yapilan iletisim ile ilgili

bilgisayar verileri.

-Kullanici hakkinda veriler - kullanilan iletisim ve hizmet tiirii, posta adresi, cografi adres,
IP adresi, telefon numaralar1 veya diger erisim numaralar1 ve ilgili hizmet ve de kullanic
kimligine neden olabilecek diger verileri dahil ederek kullanict kimligine yol agabilecek her
tirlii bilgi.

-Giivenlik onlemleri — bilgisayar sistemine erisimin belirli kullanici kategorileri igin
kisitlandigr veya yasaklandigi belirli prosediirlerin, araclarin veya ozel bilgisayar

programlarinin kullanimi.

-Resit olmayanlarla pornografik materyalleri — gergek bir kisiyi temsil etmemelerine
ragmen, acik cinsel davraniglarla resit olmayan bir kisiyi giivenilir bir sekilde tesvik eden
acik cinsel davranig veya resimlerle resit olmayan bir kisiyi veya resit olmayan olarak

gosterilen resit olan bir kisiyi gosteren her malzeme.
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-Durdurma - yetkisi olmayan kisiler tarafindan verilerin ele gegirilmesi ve alinmas1.?®®

Diinyadaki diger iilkeler gibi Kosova Cumhuriyeti de, devlet mekanizmalar1 ve bu devlet
faaliyetinin basarili bir sekilde gelistirilmesine uygulanabilecek diger yasalar dahil olmak
lizere kurumsal mekanizmalar arasinda siber suglarin Onlenmesi i¢in bir strateji
olusturulmustur. Yukarida belirtilen yasalara (Ceza Kanunu ve Sibernetik Sugla Miicadele

ve Onlenmesi Yasas1) ek olarak, asagidaki yasalar da bu alanda gegerlidir:
o Kosova Cumhuriyeti Anayasasi,

o 03/L-050 Sayili Kosova Giivenlik Konseyinin Kurulmasina Ait Yasa;
o 03/L 166 Sayil1 Sibernetik Sugla Miicadele ve Onlenmesi Yasasi;
o 04/L-145 Sayili Bilgi Toplumu i¢in Devlet Organlari i¢in Yasa;

o 04/L-094 Sayili Enformatik Toplum Hizmetlerine Ait Yasa;

o 04/L-109 Sayili Elektronik Haberlesme Yasast;

o 05/L-030 Sayil1 Elektronik iletisim Dinlenmesine Dair Yasa;

. 03/L — 172 Sayili Kisisel Verilerin Korunmasi igin Yasa;

o 04/L-076 Sayili Polis Yasas,

o 03/L-142 Sayili Kamu Asayis Uzerine Yasa;

. 03/L063 Sayili Kosova Istihbarat Teskilat1 Yasast;

o 04/L-149 Sayili Cezai Miieyyidler Icra Yasasi;

. 04/L-065 Sayil1 Telif Haklar1 ve Tlgili Haklar Yasasi;

o 03/ L-183 Sayil1 Uluslararasi Cezalarin Uygulanmasina Ait Yasa;
o 04/L-213 Sayili Ceza Hukukuna Dair Uluslararast Hukuki Yardim;
o 04/L-052 Sayili Uluslararas1 Anlagmalar Hakkinda Yasa;

. 04/L-072 Sayili Devlet Sinir Kontrolii ve Denetimi Hakkinda Yasa;

%83gibernetik Sugla Miicadele ve Onlenmesi Yasasi, madde 3 Tanimlar.
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. 04/L-093 Sayil1 Mikrofinans Kurumlari, Bankalar1 ve Banka Dis1 Mali Kuruluslara
Ait Yasa;

04/L-064 Sayili1 Kosova Forenzik Ajansina Ait Yasa;

. 04/L-198 Sayil1 Stratejik Mallar ile Ilgili Ticaret Kanunu;
. 04/L —004 Sayil1 Ozel Giivenlik Hizmetleri Yasast;

o 03/L-046 Sayili Kosova Giivenlik Giicli Yasasi;

o 03/L-109 Sayil1 Kosova Giimriik ve Istihlak Vergisi Yasasi;

03/I-109 Sayili Kosova’da Giimriik ve Tiiketim Vergisinin Degisme ve
Tamamlamalarma Ait 04/L.-099 Sayil1 Yasa;

o 03/L-178 Sayil1 Bilgi Smiflandirilmasi ve Giivenligin Dogrulanmasi Uzerine Yasa ;

04/L-082 Sayili Kosova Cumhuriyeti Ceza Kanunu;

o 04/L-123 Sayili Ceza MuhakemeleriKanunu;

o 03/L-122 Sayili Kosova Cumhuriyeti D1s Hizmetler Yasast;
o 03/L-193 Sayili Resit Olmayanlara Ait Adalet Kanunu,

. Smiflandirilmis  Bilgilerin Dagitimi ve Transferi Hakkinda 18/2011 Sayili

Y 6netmenlik.%

2.2.5. Tiirk Hukukunda Dijital Deliller

2.2.5.1. Genel Olarak

Tiirk hukukunda da dijital deliller, 6zellikle bilgisayar ve bilgisayar kiitiiklerinin aranmasi,
incelenmesi ve el konulmasi i¢in Kosova hukukundakine benzer sekilde 5271 sayili Ceza
Muhakemesi Kanununda (CMK) 134. maddesinde dijital delillerin ele gegirilmesine dair

ozel bir hikiim bulunmaktadir.

Dijital delillerin elde edilmesine iliskin, CMK’da 6zel bir diizenlemeye olarak yer
verilmistir. Bunun nedeni ise teknolojik gelismelerle birlikte bilgisayar ve akilli telefon

kullaniminin artmasi ve bunlarin hayatin her alanina girmesidir. Devletler, bu yeni

24K osova Cumhuriyeti Siber Giivenligi Devlet Stratejisi, 2016-2020, sayfa 18.
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teknolojiler karsisinda kendilerini ve yurttaglarint koruma gereksinimi hissetmislerdir.
Pekcok devlet, gliniimiizde yasal diizenlemelerinde bilgisayar araciligiyla islenen suglari
diizenlemis ve yaptirnmlar ongormiistiir. Devletler suglarla etkin miicadele edebilmek
amaciyla bu siirece kayitsiz kalmamis ve bilgisayar ve benzeri aygitlarda bulunan

delillerden faydalanmaya baslamstir.

Dijital delillerin ele gecirilmesi KCMK’nun arama ve elkoymaya iliskin genel hiikiimleri
ve bu verilerin incelenmesine dair mevzuat uyarinca gerceklestirilmektedir. Kosova
hukukunda bilgisayarlarin donanimlar1 ve yazilim sistemleri de bu g¢ercevede elkoyma
kapsaminda esya seklinde degerlendirilmektedir. Yapilan arama neticesinde bulunan
aygitlara gegici sekilde incelenmek igin el konulmasi olanaklidir; bu aygitlarin incelenmesi
kagitlarin incelenmesine dair hiikiimler geregince yapilmaktadir, mevzuatta gecen “kagit”
kavramimin genis sekilde yorumunun yapilmasi gerekir. Bu kavram ile yazi ve veri
tabanlar iistiinde iglenmek suretiyle olusturulan tiim diisiince agiklamalari anlagilmaktadir.
Bu bi¢imde diisiince agiklamasi igeren aygitlar, bilirkisi incelemesi yapilabilecek belirti
delili niteligindedir.

Fakat Tiirk Ceza Muhakemesi Kanunu’nun 134.maddesinde diizenlenen tedbirlerin konusu
bilgisayarlar, bilgisayar kiitiikkleri ve bilgisayar programlari seklinde belirlenmistir.
Donanim ve yazilimdan olusan®® bir cihaz olan bilgisayar sozliikte, “cok sayida
aritmetiksel veya mantiksal islemlerden olusan bir isi, onceden verilmis bir programa gore

yvapip sonuglandiran elektronik arag, elektronik beyin” seklinde tammlanmaktadir®®,

2.2.5.2. Tiirk Hukukunda Dijital Delillere iliskin Yasal Diizenlemeler

2.2.5.2.1. Ceza Muhakemesi Kanunu’nda Dijital Delillere Iliskin Diizenlemeler

CMK m. 116 ve devami maddelerinde arama, CMK 127 ve 128. maddelerinde elkoyma
tedbirlerine dair genel hiikiimler olsa da dijital delillerin ele gegirilmesi 6zel bir arama ve
elkoyma kararina ihtiyag duymaktadir. Ciinkii bir bilgisayarin iginde ya da birbirine agla

baglanan bilgisayarlarin ag sistemi icinde delil aramas1 ve elkoyma islemi ayri bir islem

2SYusuf Yasar/ismail Dursun, Bilgisayarlarda, “Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri”, MUHF-HAD, C. 19, S. 3, Y. 2013, s. 17.

268 Tyirk Dil Kurumu, Tiirkge Sozliik, Ankara 2005, s. 268.
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ozelligini tasimaktadir®’. 1412 sayili Ceza Muhakemeleri Kanunu (CMUK) déneminde
dijital delillere iliskin uygulamada ortaya ¢ikan sorunlar, 06zel bir diizenleme
bulunmadigindan genel hiikiimlere basvurularak c¢oziilmekteydi. Bu nedenle CMK
m.134°de dijjital delillerin toplanmasina iliskin 6zel bir hiikiim getirilmistir. CMK
gerekgesinde de belirtildigi tizere, CMK m.134arama ve elkoyma onlemine iliskin 6zel bir
diizenlemedir. CMK igisinde bilgisayarlara iliskin bir madde oldugundan dijital delillere

iliskin goze ¢arpan ilk diizenleme olmaktadir.

Maddenin baslhigina bakildiginda, maddenin igeriginin sadece bilgisayarlarda, bilgisayar
programlarinda ve kiitliiklerinde arama, kopyalama ve elkoymaya iliskin oldugu ve biitiin

dijital delilleri kapsamadig: ileri siiriilmiistiir®®

. Madde bashigi ve iceriginde yalnizca
bilgisayarlar ve bilgisayar kiitiiklerine iliskin olmasi sebebiyle dar yorum yapildiginda
bilgisayar ve bilgisayar kiitiigii 6zelligini tasimayan aygitlara iligkin olarak CMK m.134’iin
tatbik edilmesi olanakli olmayacaktir®. Bu sorun CMK’daki diizenlemenin veri degil,
bilgisayar merkezli diizenlenmesinden ileri gelmektedir. Bu durumda CMK m.134’iin
bilgisayar ve bilgisayar kiitiikleri haricindeki aygitlara yonelik olmayacak ve baska aygitlar
bakimindan dijital delil, arama ve elkoyma o6nlemleri genel kurallar uyarinca yerine
getirilecegi ileri siiriilebilir’®. Kanaatimizce CMK m.134’de yer alan diizenlemenin, genel
arama ve el koyma usullerine gore giivenli olmasi ve olabildigince hakim kararina
dayanarak arama yapilmasi usuliiniin getirilmesi sebebiyle bilgisayar haricindeki aygitlar
bakimindan da CMK m.134’iin uygulanabilecegi ag¢iktir. Uygulamada da bilgisayar

haricindeki aygitla bakimindan da CMK m.134’iin uygulandigi anlagilmaktadir®’",

CMK m.134’iin yalnizca depolanmis bilgisayar verilerine iligkin oldugu goriilmektedir.
Verilerin akis halinde bulundugu durumlar, CMK m.134’de diizenlenmemistir. Tiirk

hukukundaki bu bosluk CMK m.135 ile diizenlenen iletisimin tespiti, dinlenmesi, kayda

7 Osman Gazi Unal, “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama ve
Elkoyma”, Yaymlanmamis Yiiksek Lisans Tezi. Gazi Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2011, s.
84-85.

268 Diilger, Bilisim Suglari, s.726
269 Diilger, Bilisim Suglari, s.726
%K aynakgioglu, s.110.

an Cengiz Tanrikulu, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, Ankara:
Adalet Yaymevi, 2014, s. 358.
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almmast  ve sinyal bilgilerinin  degerlendirilmesi’’®  tedbirleri  aracihigiyla

karsilanmaktadir®’,

Ayrica CMK m.116 ve devami maddeleri uyarinca yapilan aramalarda, tesadiifi olarak elde
edilen delillerde nasil hareket edilecegi CMK m.138’de diizenlenmistir. Bu madde uyarinca
olagan arama ve elkoyma tedbirlerinin tatbik edilmesi esnasinda yiiriitiilen sorusturma ya
da kovusturma ile ilgisi bulunmayan, baska bir sugun islendigi stiphesi uyandiran bir dijital
delil ele gegirilirse, bu delil koruma altina alinir ve bu durum hemen savciliga iletilir. Bu
maddede “arama ve elkoyma tedbirlerinin uygulanmasi sirasinda” lafzim1 dar sekilde
yorumlamamak gerektigi, tesadiifen delil etme durumunun CMK m.134 kapsaminda
yapilan aramalar i¢in de gecerli oldugu belirtilmistir®’*. Kanaatimizce tesadiifen elde edilen
dijital delillerde de Cumbhuriyet savcisina haber verildikten sonra, dijital verilere elkoyma

tedbirinin CMK m.134/1 geregince hakim onayina sunulmasi gerekmektedir.

2.2.5.2.2. Diger Diizenlemelerde Dijital Delillere Iliskin Hiikiimler

Elektronik haberlesmenin bir tiirii olan internet ortamlarinda yapilan yaymlar, 5651 sayili
Kanun ile diizenlenmistir. Bu yasa kapsaminda bilhassa internet iizerindeki verilerin ele
gecirilmesi bakiminda 6nemli diizenlemeler bulunmaktadir. Dijital delil elde etme
caligmalar1 internete de uzandigi durumlardabu hiikiimlere ihtiya¢ duyulmaktadir. Bu
amagla 5651 sayili Kanun m.1’de internet servis saglayicilarinin; erisim, igerik, yer ve
toplu kullanim saglayici olarakdort farkli saglayicidan olustugu belirtilmis ve 2.

maddesinde bu saglayicilarin tamimlarina yer verilmistir’>.Ozelikleinternet kafeler gibi

2”2 CMK m.135’¢ iligkin genis bilgi i¢in bkz Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1339 vd.; Seydi
Kaymaz, iletisimin Denetlenmesi: Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan, 4. Baski,
Ankara: Seckin Yaymevi, 2015; Cumhur Sahin, “Telekomiinikasyon Yoluyla fletisimin Denetlenmesi”, Gazi
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: XI, Say1: 1-2, 2007, ss. 1095-1112.

2BCMK m.135’in uygulanma usulii, Telekomiinikasyon Yoluyla Yapilan fletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon
Iletisim Baskanhiginin Kurulus, Gorev ve Yetkileri Hakkinda Yénetmelik’in 17. maddesinin b fikrasinda
diizenlenmistir.

274 Yasar, Dursun, s.23.
2’5 5651 sayili Kanun m.2: “...e) Erisim saglayict: Kullanicilarina internet ortamna erigim olanag saglayan
her tiirlii gergek veya tiizel kisileri,

f) Igerik saglayici: Internet ortamu iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren
ve saglayan gercek veya tiizel kisileri,

i) Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag:
saglayani,
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toplu kullanim saglayicilar disinda oOzellikle yer ve erisim saglayicilara yonelikbazi

yiikiimliiliikler konulmustur.

Kanun m.5/3’de. yer saglayici kurum ve kisilere bilgi saklama yiikiimliiliigli konulmustur.
Bu kapsamda, belirtilen siire saklanan dijital verileri sorusturma veya kovusturma organlari
talep edebilecektir. Erisim saglayicilar da m.6/1’de bilgi saklama ve depolama
yitkiimliiliigii getirilmigtir®’®.

Ayrica 5809 sayili Elektronik Haberlesme Kanunu m.12’de dijital delillere iliskin 6nemli
bir hiikiim vardir. Isbu maddenin 2. Fikrasina gore Bilgi Teknolojileri ve Iletisim Kurumu,
sektoriin gereksinimleri, wuluslararast diizenlemeler, teknolojik gelismeler gibi konular

dikkate alarak isletmecilere®’” mevzuat kapsaminda yiikiimliiliikler getirebilecektir278.

Adli ve Onleme Aramalar1 Yénetmeligi m. 17/1-4 ile CMKm.134/1-4 neredeyse birebir
aynidir.  Yonetmelik m.17/3 ve 17/5°de CMK m.134/3 ve 134/5’deki noksanliklari

giderecek ek maddeler diizenlenmistir.

Y énetmelikm.17/3%"°, CMKm.134/3 ile uyumlu hiikiim getirmis fakat devaminda CMK’da
bulunamayan yedekleme isleminin bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ve
cikarilabilir donanimlara yonelik uygulanabilecegi diizenlemesi getirilmistir. Yonetmelige
getirilen bu ek ifade ile olay yerindeki bilgisayarlar disinda USB,SD kart, CD, ¢ikarilabilir
hafiza aygitlar1 gibi veri depolama birimlerinde yedekleme yapilabilecegi ifade
edilmektedir. Ote yandan, bu hiikiim ile WAN, LAN gibi aglara bagh bilgisayarlardan

m) Yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gergek veya tiizel kisileri...
ifade eder.”

jcerik, erisim ve yer saglayicilarin BTK’nin talep ettigi bilgileri, bu kuruma iletmesinde iliskin
ylkiimliiliigiiniin yer aldig1 5651 sayili Kanun m.4/3, m.5/5, 6/1-d Anayasa Mahkemesince iptal edilmistir,
bkz Anayasa Mahkemesi 8/12/2015 tarih ve E.: 2014/87, K.: 2015/112 say1il1 Karar1.

27 5809 sayili Kanun m.3/z: “Isletme: elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme

sebekesi saglayan ve alt yapisini isleten girketi...ifade eder”

28 Anayasa Mahkemesi, dijital delile konu olabilecek ve BTK’ya, elektronik haberlesme sektériiyle ilgili
kisisel verilerin iglenmesi ve gizliliginin korunmasina yonelik usul ve esaslar1 belirleme yetkisinin verildigi
5809 sayili Kanun m.51’i, Anayasanin 20. Maddesine aykir1 bularak iptal etmistir, bkz. AYM E. 2013/122, K.
2014/74, T. 09.04.2014; Ayrica m.12/2-g ile isletmecilere, Kanunlarla yetkili kilman ulusal kurumlarca yasal
dinleme ve miidahalenin yapilmasina teknik olanak saglanmasi.” yikimliligi getirilmistir

29 CMKm.134/3: “Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerinyedeklemesi yapilir”.
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uzaktan yedekleme yapilabilmesi hitkkmii konusmustur. Yo6netmelik’e yapilan bu ekleme ile
CMK m. 134/3'deki eksiklikler giderilmeye calisiimistir®®.

Ote yandan, Yonetmelik m.17/3’de aramadan s6z etmeyip sadece yedeklemeden soz
etmekte ise de CMK m.134 geregince arama isleminde ele gegirilmeyen aygitlar tstiinde
dogrudan yedeklemenin yapilmasi olanakli degildir. Ciinkii, elektronik verilere
erigilebilmesi Oncelikle arama yapilmasina tabidir. Dogal olarak, yedekleme, aramadan
sonra gerceklestirilmesi gereken bir islemdir. Bu agidan, anilan Yo6netmelik diizenlemesi
geregince uzak bilgisayar kiitiikleri, bilgisayar aglari ve USB gibi ¢ikarilabilir hafiza

birimleri hakkinda da arama, kopyalama ve elkoyma faaliyetleri tatbik edilebilecektir®",

Ote yandan, bilgisayar ve bilgisayar kiitiiklerine uzaktan erisimedair kanuni bir diizenleme
bulunmadigindan Yonetmelik diizenlemesinde ye alan bu ifadenin; arama, kopyalama ve
elkoyma onlemi neticesinde gergeklestirilecek yedekleme islemleriyle sinirli tutmak ve
uzaktan erisimle arama bigimde genis sekilde yorumlamamak gerekir?®?, Bu kapsamda bir
Ozel tiizelkisiye ait bilgisayarlarda veri aramasi gergeklestirildigi sirada, gereken
bilgilendirmenin yapilmasi ve anilan Yo6netmelik maddesi geregince tiizel kisinin agina
bagl farkli bilgisayarlardaki veriler incelenebilir ya da kopyalanabilir. Bu durum,hukuki

283

acindan uzaktan erigim olarak kabul edilemez“°. Ancak ag sisteminde bilgisayar verilerinin

server gibi baska sistemlerde saklanma imkani bulundugundan, bu diizenleme yetersiz

kalmakta ve daha ayrintili diizenleme yapilmasi gerekmektedir®®,

Yonetmelik m.17/5 ile CMK m.134/5’de yer alan diizenlemeden daha genig bir hiikiim

getirilmistir®®. Yonetmelik’teki bu hiikiimle kopyalanan verilerin igerik olarak ne oldugu degil,

280 Baglar, 5.212.
8! yasar ve Dursun, s. 16.

%2 Unal, s. 139.

283 Degirmenci, Dijital Delil, s. 199.

284 Kunter, Yenisey, Nuhoglu, s. 1102-1103.

%85 CMK m.134/5%in ilk ciimlesi: “Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir

Yonetmelik m.17/5:

“Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin
kopyast alinabilir. Kopyast alman veriler kigida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer
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liste olarak isimlerinin neler oldugu yazilacaktir.Yonetmelikteki bu hiikiimle, uygulamada
elestirilen CMK m.134/5’deifade edilen ¢ok fazlabelge ¢iktisi alma islemine gerek

kalmamustir®®.

Bu baglamda Yonetmeligin 17. maddesinin, CMKm.134’deki tedbirlerin uygulama alanini
kolaylastirdigr (m. 17/5) ve genislettigi soylenebilir (17/3). Kanaatimizce temel hak ve
hiirriyetleri  sinirlayan ve kanunla diizenlenmis bir koruma o6nleminin, Yo6netmelik
hiikkmiiyle tatbik edilme sahasinin genisletilmesi sorunludur. Ancak CMK’nin 134.
maddesindeki tedbirin uygulama alani iginde kalmayan bir esya listiinde genel hiikiimlere
yani klasik arama ve elkoyma tedbirlerine (CMK m.116 vd, m.127) basvurulacak olmasi
sebebiyle, yasal diizenleme yapilana kadar bilgisayar aglar1 ve uzak bilgisayar kiitiikleri ile
cikarilabilir donanimlar1 acisindan uygulama alanini genisletilen Yonetmelik hiikmiiniin

uygulanmasi gerektigi diisiincesindeyiz?®’.

2.2.5.3. Ceza Muhakemesi Kanunu’nda Bilgisayar ve Bilgisayar Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Tedbiri

2.2.5.3.1. Tedbirin Amaci

Bilisim sistemlerinde gerceklestirilen aramada ele gecirilmesi hedeflenen bilgi, belli bir
formatta ve bir sistem tarafindan okunabilir duruma gelmis bilgidir. Belli bir formatta olan

bilgi, elektronik veri seklinde adlandirilmaktadir. Bu elektronik veri, sorusturma veya

tarafindan imza altina almw” dizenlemesi yerine “Kopyasi alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye verilir”

%% Baglar, 5.213.

287 Baslar, s.213; Resmi Gazete, Tarih: 01.06.2005, Say1: 25382; Son olarak, Su¢ Esyas1t Yonetmeligi'nin
“Kiymetli esya ve evrak ile bozulacak, degerini kaybedecek veya muhafazast zor olan su¢ esyast hakkinda
yapulacak islemler” bagliklt m.9/2°de ele gegirilen dijital verilen saklanmasina iliskin hiikiim getirilmistir.Bu
fikra su sekildedir: “Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil ya da kopyalar, ses ve
gortintii kayitlarimin bulundugu depolama aygitlar: gibi esya, bozulmalarimi engelleyecek, nem, 1s1, manyetik
alan ve darbelerden korunmalarint saglayacak uygun ortamda muhafaza edilir.” Bu maddenin besinci
fikrasinda da su sekilde bir diizenleme getirilmistir: “Yapist geregi sabit diskler ve diger elektronik
materyaller 1siya, neme ve sarsintiya karsi hassastirlar. Bu madde ile elkonulan bilgisayar, bilgisayar
kiitiikleri, bu sisteme iliskin verilerin asil ya da kopyalarmmin ve depolama aygitlart gibi esyalarin
bozulmalarini engellemek icin uygun ortamlarda muhafaza edilecegi diizenlenmigtir. Emanet dairesi /
deposunda saklanmast miimkiin olmayan esyalarin sulh hakiminden, sorusturma sonu bekletilmeksizin
satilmasina veyahut uygun goriilen farkli bir mercie teslim edilmesine karar verilmesi talep edilir ve neticede
verilen karar uygulanir.” Bu fikradaki “satilma” hiikmii kesinlesmis miisadere kararinin bulunmadigi hallerde
miilkiyet hakkini ihlal edebilecektir; Kaynakg¢ioglu, s.120
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kovusturma esnasinda maddi olayin ispati igin kullanilabilmesi halinde delil &zelligi

kazanacak ve elektronik delil meydana ¢ikmis olacaktir?®®,

CMK m. 116'da genel arama ve CMK m.123 ve 127°deki el koyma islemlerinin amaci,
failin yakalanmasi veya sug delillerinin ele gegirilmesi ile su¢ delili esyanin iade veya

miusadere edilmesine kadar korunmasidir.

Bilgisayarlarda ve baglantili esyada arama, kopyalama ve eclkoyma bilhassa bilisim
suglarina dair dijital delillerin ele gegirilmesinde onemli yere sahiptir. CMK m. 134'deyer
alan bu tedbirlerde ise failin yakalanmasi ikincil bir amag¢ olmakta ve bu tedbirin asil amaci,
delillerin ele gegirilmesi ve korunmasidir. Bu ag¢idan bu maddedeki tedbirin ilk amacinin
dijital delil ele gegirmek ve bu delilin asli veya usuline uygunalinmis kopyasinin
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korunmasi oldugu ifade edilebilir"™. Elde edilen bu delillerle hakim, yargilamada vicdani

kanaat olusturabilmektedir.

2.2.5.3.2. Tedbirin Kapsami

CMK m. 134/1'de tedbirin kapsami; maddede sorusturma asamasinda ibaresi
kullanildigindan siiphelinin kullandig: bilgisayar, bilgisayar programlari ve kiitiikleridir. Bu
maddede gecen kavramlardan bilgisayar, ¢cok sayida aritmetik ya da mantiki islemlerden
meydana gelen bir isi, evvelden olusturulmus bir programa gore yapip neticelendiren

elektronik arag ya da elektronik beyin seklinde tanimlanmaktadir®®.

Bilgisayar programlarlzgl, bilgisayar kullanicilarinin islem yapabilmelerine yaramaktadir.
Bu islemlerin yaptirilabilmesi girilen komutlar ve diziler, belirli kurallara gore

olusturulmustur. Bu kurallara “programlama dili”  adi verilmektedir?®.

Bilgisayar
programlarinda arama gergeklestirilmesi halinde bu tedbirin uygulamasi veri saklama

alanlarina da sirayet edecektir.

8Degirmenci, Dijital Delil, s. 59-60.
9Baglar, s.170.
2%https://sozluk.gov.tr/, Erisim tarihi: 22.03.2022.

2L Bilgisayar programi ise 5846 sayili FSEK m. 1/B'de “Bir bilgisayar sisteminin ézel bir islem veya gérev
yapmaswni saglayacak bir sekilde diizene konulmusg bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve
gelisimini saglayacak hazirlik ¢alismalary” bigiminde ifade edilmistir; Baglar, s.171

292 Aysan Sentiirk, (Ed.). Bilgisayar Kullanimi ve internet. Ankara: Ekin Yaymevi, 2007, s.40.
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Bilgisayar kiitiikleri kavramindan ise; sabit diskin kastedildigi, Ingilizce olan “log”
teriminin karsilig1 olarak “kiitiikler” kavraminin ¢ogunlukla internet servis saglayicilarinin
kullanicilara sagladiklar1 IP numaralar1 ve erisim bilgilerinin depolandigi veri tabanlari
anlamia geldigi belirtilmektedir®®. Bunun haricinde, biiyiik captaki verileri depolayan veri
tabanlar1 ya da arsiv i¢in kullanilan biiyiik kapasitedeki veri saklama birimleri de bilgisayar

kiitiigii seklinde tanimlanmaktadir®*,

CMK m. 134/1'de siiphelinin kullandig1 ve bilisim sistemi iceren cep telefonu, cep
bilgisayari, dijital fotograf makinesi veya kamera gibi taginabilir aygitlara iliskin bir hiikiim
yoktur. Ancak adli bilisimin esas konusu dijital delil oldugundan bu delil kaynagini
yalnizca bilgisayar ile kisitlamak sorunlu bir yaklagim olup, giiniimiizde neredeyse herkesin
kullandig1 bu cihazlarda elde edilebilecek 6nemli delillerin bulunabilecegi aciktir. Kald1 ki
bu aletlerin pek cogu bilgisayarlar gibi isletim sistemleri, islemciler ve depolama alanlarina
sahiptir. Fakat uygulamada bu tiir aygitlarda bulunmasi olasi delilleri elde etmek igin CMK
m.116 ve 123’da yer alan arama ve elkoymaya dair genel diizenlemeler
kullaniimaktadir®®. Ancak, kanaatimizce bu 6nemli konu yasal diizenleme yapilmasi
gerekmekte olup, koruma tedbirlerinde pozitif bir diizenleme yoksa kiyas yapilmasi
miimkiin olmasa da’®, diizenleme yapilincaya kadar daha fazla hukuki giivenlik saglayan

CMK m.134 hiikmi kullanilmas1 daha isabetli olacaktir.

Son olarak elektronik postalara iligskin ele gegirilmesi olasi dijital delillerin CMK m.134
kapsaminda olup olmadigi tartigmalidir. Doktrinde bir goriis, elektronik posta iistiinden
dijital delil toplanmasi giindeme geldiginde CMK m. 134 degil, m. 135'te ye alan iletisimin

denetlenmesi tedbirinin uygulanmasi gerektigini ileri siirmektedir®”’.

2% Degirmenci, Dijital Delil, s. 52-53.
2% Baglar, .172.

% Baglar, .173.

2%Unver/ Hakeri, C.1, 5.79.

97 Cumhur Sahin, "Telekomiinikasyon Yoluyla iletisimin Denetlenmesi-Yargitay Kararlar1 Cercevesinde Bir
Degerlendirme", Bilisim Hukuku Konferansi-YARGITAY, Ankara, 09-10 Ekim 2008, s. 124; Elektronik
postanin adli sorugturmalar bakimindan CMK m. 135 uyarinca teknik takibinin miimkiin olmasinin yani sira
idari (6nleyici) maksatla Polis Vazife ve Selahiyet Kanunu (PVSK) ek m. 7 ve Jandarma Teskilat1 Kanunu ek
m. 5 uyarinca ve istihbarat amach olarak Milli Istihbarat Teskilati Kanunu m. 6 uyarinca da teknik takibe
konu olabilir, bkz. Ersan Sen, “E-Posta Takibi”, Terazi Hukuk Dergisi, Cilt. 9, Say1. 97, Eyliil 2014, s. 88.
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Katildigimiz diger bir goriise gore ise, elektronik postanin internet iizerinde posta hizmeti
seklinde verildigi, kisiye tahsis edilen alanda kendi elektronik postalarinin depolandigi,
normalde gondericinin sunucusundan, alicisinin sunucusuna elektronik postanin gitmesi
halinde, elektronik postanin akis durumunun sonlandigi, elektronik postanin akisi esnasinda
CMK m.135’in uygulanabilecegi, fakat elektronik posta diger tarafa ulastiktan sonra,
elektronik posta hizmetini veren urumun bilisim sistemlerinde yer alip okunmamis bile dahi

CMK m. 134 geregince islem yapilmasi gerekirzgs.

2.2.5.3.3. Tedbirin Uygulanma Sartlari

CMK m.134’deki tedbirinin tatbik edilecegi sug tiirleri agisindan yasada smirlayici bir
diizenleme yoktur. Bu tedbirin 6zelligi geregi, bilisim suglarinda uygulanmasi gerektigi
yoniinde bir izlenim olsa da, siirlama olmadigi igin diger suglar agisindan da
uygulanabilmesi miimkiindiir®®®. Fakat bu tedbire basvurulmasi icin yasada belli sartlar

bulunmaktadir.

2.2.5.3.3.1. Bir Su¢ Sorusturmasinin Bulunmasi

Bu madde kapsamindaki tedbire bagvurulabilmesi igin ilk olarak bir su¢ nedeniyle agilmig
bir sorugturmanin bulunmasi gerekir. CMK m. 134/1'de sucun niteligi, ad1 veya agirlik
seviyesi agisindan bir kisitlama getirilmemis olup bu maddenin yiiriirliige girdigi ilk
halinde siiphenin niteliginden de soz edilmemis olup, 21.02.2014 tarih ve 6526 sayili
Kanunla (m.11) gergeklestirilen degisiklikten evvel bir sugun islendigine iligkin makul
stiphenin bulunmasi halinde bu tedbir uygulanabilmekteydi. Bu durum doktrinde; temel hak
ve hiirriyetlerin korunmasi agisindan bu tedbirin tatbik edilmesinin sadece “kuvvetli sug
stiphesi’nin bulunmasi®*®ve belirli agirliktaki suglar agisindan tatbik edilmesi gerektigi*®!

yoniinde elestirilmekteydi®®,

28Degirmenci, Dijital Delil, s. 332-333
29 yeli Ozer Ozbek, Ceza Muhakemesi Hukuku. Ankara: Seckin Yayincilik, 2006, s. 364

300 Nuharrem Ozen ve Ihsan Bastiirk, Bilisim-internet ve Ceza Hukuku, Ankara: Adalet Yaynevi, 2011, s.
147.

lCentel ve Zafer, s. 391.

%02 Bu konuda ceza siiresi sart1 aranmaksizin her fiil i¢in bu tedbir bagvurulmasinin orantililik ilkesinin ihlali
oldugu belirtilmektedir. Bkz. Ozen ve Bastiirk, s. 148; Yasar ve Dursun, s. 10.
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Anilan Kanunla degistirilen CMK'nin 134/1 maddesi ile bu tedbirin uygulanmasi “somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi” kosuluna tabi kilinmistir. Bahse konu
degisiklik, s6z konusu tedbirin ihlal edebilecegi temel hak ve 6zgiirliiklerin korunmasi

acisindan olumlu bir gelisme olmustursos.

Kuvvetli siiphenin iki unsura iliskin olarak bulunmahdir. Ilk olarak, siiphelinin, sorusturma
konusu sugu isledigine dair kuvvetli siiphe bulunmalidir. Ikincisi ise, bu kuvvetli siiphe,
stiphelinin kullandig1 bilisim sistemlerinde sug¢ sorusturmasina iliskin bir delil elde
edilebilecegine dair olmalidir. Siipheli aleyhinde sugu isledigine iliskin kuvvetli siiphe
mevcut olsa bile, stipheli tarafindan kullanilan bilgisayar sisteminden, suga dair bir delil
elde edilecegine iliskin kuvvetli sliphenin dayanagi olusturan somut delillerin bulunmasi

gerekmektedir®®.

Ote yandan, yasa maddesinde son care ilkesi de denilen bu tedbire diger tiirlii delil ele
gecirme olanaginin var olmamasi dur umunda bagvurulabilecegi hususu getirilmistir.
Ancak bu kriter ile kanun metnine daha sonra eklenen “somut delillere dayali kuvvetli
stiphe” nedenlerinin varligi kosulu da maddenin teoride uygulama alanini 6nemli sekilde
siirlanmis olup, kanaatimizce bu durum ayni zamanda bir ¢eliski de olusturmaktadir. Bu
nedenle, doktrinde yasa metnine bu tedbirin uygulanabilmesi i¢in “belli agirliktaki su¢lar
bakimindan uygulanma” kosulunun getirilmesinin tedbiri uygulanamaz hale getirmesi olas1

oldugundan gerek bulunmadigi belirtilmistir*®.

Hakim kararinda ya das gecikmesinde sakinca olan durumlarda savcinin kararinda tedbirin
uygulamasinin, sorusturma konusu bir suga iliskin elektronik veri ya da delili ele gegirmek
icin yapildigimmin ifade edilmesi gerekmektedir. Ancak bu kararda, delilin tedbirin
uygulanacagi bilisim sisteminin belli bir yerinde olmasi1 seklinde bir belirlilige gerek
bulunmamaktadir. Ayrica bu tedbire islenen herhangi bir suga iliskin bagvurulabilmesi
miimkiin olup, kabahat ya da disiplin fiilleri sebebiyle yapilan idari sorusturmalarda bu

tedbir uygulanamaz.

%03 yusuf Baslar, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasma iliskin Usul
Hiikiimleri, Uyusmazlik Mahkemesi Dergisi, Cilt. 1, Say1. 3, Haziran 2014, s. 87-88.

%04 Degirmenci, Dijital Delil, s. 352-353.
%% Baglar, .177.
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Madde metninde bu tedbirin sorusturma safhasinda uygulanabilecegi belirtilmektedir. Bu

306

neden bu tedbire kovusturma safhasinda basvurulamayacagi ileri siiriilse de™", kanun

koyucunun madde metninde “sadece”, “yalnizca” ve “ancak” gibi bir kelime kullanmamasi
ve kovusturmada delil serbestisi ilkesi bulundugundan bu tedbire kovusturmada
basvurulamamasi hukuk mantig1r ile bagdasmayacagi ve bu tedbire bagvurulabilecegi

kanaatindeyiz*”’.

Bu tedbire basvurmanin nedeni, baska surette ele gecirilemeyen delili elde etmektir.
Iddianamenin kabulii ile kovusturmanin baslamasi ise kamu davasi agilmasi amaciyla
yeterli siipheye yol acacak delilin ele gecirildigini gostermektedir. Bu halde ise bahse konu

%8 Ancak, kovusturma asamasinda ozellikle

onleme basvurmaya gerek bulunmamaktadir
internet erisim ve servis saglayicilarinin sabit disklerindeki (server) delillerin ele
gecirilmesi ya da dava acildiktan sonra saniga ait oldugu anlasilan bir tasinabilir bellek

veya bilgisayarda delil elde etmek icin bu tedbire bagvurulabilecegini diistiniiyoruz.

2.2.5.3.3.2. Hakim Karar1 veya Cumhuriyet Savcisi1 Karari

Bu tedbire, hakim veya 25/7/2018 tarihli ve 7145 sayili Kanunun 16 maddesi ile CMK
m.134/1’de gergeklestirilen degisiklik ile gecikmesinde sakinca olan durumlarda
Cumbhuriyet savcist karar verir. Yine ayni kanunla yapilan degisiklikle Cumhuriyet savcisi
CMK 134 kapsaminda verdigi kararlar, yirmi dort saat i¢inde sulh ceza hakimi onayma
gonderilir. Hakim kararini en ge¢ yirmi dort saat i¢inde verecektir. Hakimin onayima sunma
stiresinin dolmas1 ya da hakim tarafindan kararin onaylanmamas: durumunda elde edilen
kopyalar ve ¢oziimii gergeklestirilen dokiimler hemen yok edilir.Bu degisiklikten dnce bu
tedbire sadece hakim karar verebilmekteydi ve Cumhuriyet savcisi tarafindan el konulan

delillerin hakim onayma sunulmasi gibi bir usul de bulunmamaktayd:®®,

308 Kunter, Yenisey ve Nuhoglu, s. 1098.

%07 Sahin, Ceza Muhakemesi Hukuku I, s. 268; Degirmenci, Dijital Delil, s. 318; Parlar ve Hatipoglu, s. 532;
Yasar ve Dursun, s. 9, Tanrikulu, s. 400.

%08 Haluk Colak ve Mustafa Taskin, Aciklamali-Karsilagtirmali-Uygulamali Ceza Muhakemesi Hukuku, 2.
Basim, Ankara: Seckin Yayincilik, 2007, s. 607.

399 Tagkin, s. 168.

94



Onleme aramalarinda (6rnegin PVSK m.9) bilisim sistemlerinde arama yapilmas1 miimkiin
degildir ve bu tiir bir arama, 6zel hayatin gizliligi ve miilkiyet haklarin1 birlikte ihlali

anlamina gelirslo.

2.2.5.3.3.3. Tedbirin Siiphelinin Kullandig: Bilisim Sistemlerinde Uygulanmasi

Bu tedbir, baslatilan sorusturmada sadece siiphelinin kullandig1 bilisim sistemleri iistiinde
tatbik edilebilecektir®**. Uciincii kisilerin bilgisayar ve bilisim sistemleri iistiinde ise bu
tedbir uygulanamayacaktir. Sanik vasfini kazananlara yonelik bu tedbirin uygulanmayacagi
ileri siiriilse de, saniklar hakkinda da bu tedbirin uygulanabilecegi kanisindayiz. Bu
tedbirin uygulama alanini, siiphelinin haricindeki ti¢lincii Kisiler aleyhinde genisletmek, bu

kisilerin temel hak ve 6zgiirliiklerinin ihlali olabilecektir.

Ote yandan bu hiikiimde maddede siiphelinin “sahip oldugu” yerine siiphelinin “kullandig1”
ifadesi yer almustir. Siiphelilerin isledikleri suglarda kendi isimlerine kayitli olan ya da
kendilerinin sahip oldugu belirlenecek haldeki bilgisayar, bilgisayar programlari ve
kiitiiklerini kullanmazlarsa,bu diizenlemenin isabetli oldugu goriinmektedir. Sayet maddede
yalnizca “sahip oldugu” ifadesi konulmus olsaydi bu tedbirin uygulanmast ¢ok sinirl
olacakti®?. Yargitay da internet kafede siiphelinin kullandig1 bilisim sistemlerinde arama

yapilabilecegine karar vermistir’™.

Uzaktan erisim ya da ¢ok kullanicili erisim bigimindeki “kullanma” hallerinde tedbirin
tatbik edilip edilmeyecegi konusu da sorunlu alanlardan biridir. ilk olarak, siiphelinin bir
bilisim sistemini kullanmak suretiyle uzaktan erisimle farkli bir bilisim sistemine miidahale
etmesi ve koti niyetli yazilimlarla yonlendirmesi halinde de bu tedbirin tatbik edilip
edilmeyeceginin tespiti gerekir. Uzaktan erisilen bilisim sistemlerinde siiphelinin isledigi

ileri siirilen sugun delillerinin bulunulabilmesi miimkiindiir. Fakat siiphelinin kullandig:

319 Baglar, 5.182-183.

S Yargitay 17. CD. T: 15.02.2017 E: 2015/27517 K: 2017/1716,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, erisim tarihi: 05.04.2022.

312 Colak ve Taskin, s. 608.

33 Yargitay 1. CD. 14.11.2005. E. 2005/3891, K. 2005/3230,
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/, erisim tarihi: 05.04.2022.
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bilgisayarin internete bagli olmasi, onun baglanti kurdugu sunuculara da bu tedbirin

uygulanabilecei sonucu, baskalarinin temel hak ve ozgiirliiklere zarar verecektir®'*,

Bunun yaninda, siipheli, ¢ok kullanicinin oldugu isletim sistemlerinde kendisinin hesabina
girerek kullanmis olabilir. Burada, fiziki anlamda tek bilgisayar kullanilmasina ragmen,
bilgisayar sanal sekilde pekgok parcaya boliinmiistiir. Burada sadece siipheli tarafindan
kullanilan hesaba ait aygit ve veriler iistiinde inceleme yapilabilmelidir. Bunun haricinde,
sanal anlamda boliinmiis bir sistemin timii ustiinde tedbirin tatbik edilmesi isabetli

olmayacaktlrgls.

CMK m.134’de tedbirin siipheliye uygulanacagi belirtilmigken, magdur veya sikayetcinin
bilisim sistemlerinde uygulanmasina iliskin bir diizenleme yer almamistir. Doktrinde
katildigimiz goriis uyarinca®*bilgisayar veya bilisim sisteminin magdur ya da sikayetginin
olmasi sartiyla, bu sahislarin agik riza beyani ile gereken arama, kopyalama ve muhafaza
islemleri CMK m. 134'te yer alan sartlara bakilmaksizin yapilabilir. Ciinkii bu iglemler
CMK m.134 kapsaminda degil, CMK m. 160/2 ¢ergevesinde emrindeki kolluk araciligiyla
saveiligin maddi gercegin arastirma ve delilleri toplama ve muhafaza altina alma
yikiimliiliigli i¢inde goriilmelidir.

Kamu gorevlilerinin gorev yaptiklar1 kurumca tahsis edilen bilisim sistemleri {istiinde
kurum amiri ya da teftisle gorevlendirilen kisinin tarafindan arama islemini yapmasi
amacityla CMK m. 134’daki usuliin uygulanip uygulanmayacag: tartigmalidir. Bir gortis,
kamu kurumunca verilen bilisim sisteminin kurum faaliyetlerinde kullanilmak i¢in verildigi
ve milkiyetinin kuruma ait olmasi nedeniyle, kurum amiri veya miifettis tarafindan

inceleme yapilabilecegi ileri siirilmektedir®’

. Katildigimiz diger goriis uyarmca, kurum
tarafindan kamu gorevlilerine tahsis edilen bilisim sistemleri iizerinde bu gorevlilerin

mahremiyet haklar1 vardir. Ancak bu hak, ilgili kurumun ilan ettigi ve periyodik sekilde

314 Degirmenci, Dijital Delil, s. 321.
315Degirmenci, Dijital Delil, s. 322.
316 Baglar, 5.185.

7 Yavuz Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, Cilt. 12, Ozel Say1, 2010, s. 1410.
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yapilan bilisim sistemleri {izerindeki denetimleri engellemeyecektir®™®

. Fakat bir su¢ ihbari
alindiktan sonra kurum amirleri tarafindan yapilan arama ve delil toplama iglemleri hukuka
aykir1 kabul edilir. Bu durumda ilgili kolluk birimlerince CMK m.134’de usule uyularak

islem yapilmalidir.

2.2.5.3.3.4. Tedbirin Uygulanmasi

CMK m. 134/1 diizenlemesinde yer alan kosullarin bulunmasi durumunda ilk olarak
siiphelinin bilgisayar ve bilisim sistemlerinde arama yapilir, suga iliskin dijital delilin
bulunup bulunmadig arastirilir, dijital delilin bulunmasi halinde kopyalama yapilir ve ele

gecirilen veya kopyalanan delil ¢oziimlenerek metin haline getirilir.

Anilan fikra cercevesinde bilisim sistemlerinde gercgeklestirilecek arama, adli bilisim
normlarina uygu sekilde yapilmali ve dijital delillerin zarar ugramasi 6nlenmelidir. Delil
niteligine sahip dijital kayitlarin belirlenmesi halinde, bu kayitlarin imaji (kopyasi)
cikartilmalt ve bu kayitlar ¢oziimlenerek metne dokiilmelidir. Bu diizenleme geregince
metne dokiilen bilgisayar kayitlari,dijital delil vasfinda oldugu kabul edilen ve kopyasi
alinan kayitlardan olusmaktadir. Ayrica bu diizenleme kapsaminda yapilan birebir
kopyalama islemi sonrasinda sistemin hash (veri biitiinliik) degerinin alinmas1 gerekir. Ceza
yargilamasimin siijelerinin dijital delillere yonelik Onyargili tutumlari, yasa koyucuyu
Dijital delilleri, fiziksel delil vasfina biiriindiirme ¢abasina iten neden olmustur®™. Ancak
tiim verilerin kagida dokiilmesi halinde milyonlarca sayfa tutabilecek metinler ¢ikabilecek
ve adli makamlar bunlar1 inceleyemeyecektir320. Bu agidan CMK m.134’°de bir diizenleme

321

yapilmas1 gerektigi one siiriilse de™", adli bilisim alaninda tarafsiz bilirkisileri raporlarinin

bu sorunu ¢ozebilecegi kanisindayiz.

Bu maddenin 2. fikrasinda ise bilisim sistemlerine sifrenin ¢dziilememesinden Otiirii
girilememesi ya da gizlenmis verilere erisilememesi veyahut islemin uzun siirmesi
hallerinde ¢oziimlemenin gergeklestirilebilmesi ve gereken kopyalarin temini igin,

bunlaraelkonulabilir. Sifrenin ¢oziimlenmesi ve gereken kopyalarin elde edilmesi

$8Degirmenci, Dijital Delil, s. 340.
$9Degirmenci, Dijital Delil, s. 378.

320 Kunter, Yenisey ve Nuhoglu, s. 1100.
32! Baglar, s.195.
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durumunda ise, elkonulan aygitlar gecikmeksizin iade edilecektir. Bu fikradaki kopyalama
faaliyeti de birebir kopyalamadir ve bu faaliyetin sonrasinda da sistemin hash degeri

322

alinmalidir™*. Kanun koyucu burada orantililik ilkesinin bir sonucu olarak, bilisim

sistemlerine elkoymak igin sifrenin ¢oziilememesi nedeniyle sisteme erisilememesi veya

gizlenmis bilgilere erisilememesi kosulunun mevcudiyetini aramustir->>,

Ote yandan baz1 bilisim sistemlerinin, kullanici sifresi ile sistem agilmadig miiddetge, sabit
diske ulasmaya engel koyabilmektedir. Bu agidan, kullanict adi ve sifresi bulunmadan
sisteme ulasilamamasi, kopyalamanin yapilamamasi ve kullanicinin sifreyi aramay1
gerceklestiren gorevlilere verilmemesi halinde elkoyma islemi yapilabilir®*. Ayrica
bilgisayar programlar1 kullanilarak gizlenmis veya silinmis bilgilere de olay yerinde

erisilememesi halinde elkoyma islemi yapilabilecektir.

Elkoyma isleminden sonra sifrenin ¢oziilmesi ve kopyalamanin yapilmasindan sonra
gecikmeksizin el konulan cihazlarin iadesi gerekmektedir. Avrupa Insan Haklar
Mahkemesi Smirnov /Rusya kararinda, bagvuranin bilgisayarina altt giinden fazla
alikonulmasinin bir sebebinin bulunmadigi, bilgisayarin bagvuranin meslegini yerine
getirmesi i¢in bir ara¢ oldugu ve elkoymanin bagvuranin mesleki faaliyetlerine zarar
verdigi,bu yiizden yargi organlarinin toplumun genel menfaati ve avukatin haklar
arasindaki adil dengeye miidahalede basarisiz oldugu ve gergeklestirilen islemin hukuka
aykirt olduguna karar vermistir.Uygulamada siiphelinin ev ve isyerinde yapilan aramada
ticiincil kisilere ait bilisim sistemlerine el konuldugu ve kopyalama islemlerinin de islem
sayisinin fazlaliligin 6tiirii bir yildan fazla siirdiigli, bilgisayar, cep telefonu veya diger

aygitlara ihtiyac duyan kisiler acisindan bu durumun magduriyete yol actig1 goriilmektedir.

Doktrinde baz1 goriisler, bilisim sistemlerine el konulmasi halinde bir sugun islenmesinde

ara¢ olarak kullanilmalar1 sebebiyle, kovusturma sonunda miisadere edilebilecek esya

*22(Jnver ve Hakeri, 1. Cilt, s. 579

323 Veli Ozer Ozbek, Ceza Muhakemesi Hukuku, s. 365; Yavuz Erdogan, Tiirk Hukuk Sisteminde Bilgisayar
Aramasi ve Bulunan Delillere Elkonulmasi, Bilgi Sistemleri ve Bilisim Yo6netimi (Edt. Fahrettin
Ozdemirci/Zeynep Akdogan), Ankara 2017, s. 178.

%2Degirmenci, Dijital Delil, s. 367-368.
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vasfina sahip olduklarindan CMK m. 127 geregince elkonulabilmesi gerektigini®*, baska
bir goriis uyarinca de, burada miisadereye konu olabilecek mal varligi degeri
bulundugundan CMK m. 123 geregince elkoyma isleminin gergeklestirilmesi gerektigi
belirtilmektedir®*® Kanaatimizce sugta kullanilan veya icinde su¢ unsur bulunan cihazin
kendisine yargilamanin sonuna kadar el konulmasi yoniinde bir yasal degisiklik yapilmasi
isabetli goziikkmektedir. Ancak, bu durumda adil yargilanma hakkinin bir pargasi olan
silahlarin esitligi ilkesi uyarinca, bu elektronik aygitin dijital bir kopyasi mutlaka siipheliye

verilmelidir.

Bu konuda Avrupa Konseyi Siber Su¢ Sozlesme m.19/3-d’de sug¢ unsuru ya da sug araci
olan verilerin erisilemez ve kullanilamaz hale getirilmesi ve kopyalar1 alindiktan sonra

silinmesi hiikmiiniin uygulanabilecegi ileri siiriilmiigse de®?’

, kanaatimizce yargilama
asamasinda dijital delillere yonelik itirazlar ve tarafsiz bir bilirkisi raporu alinmasi

gerekebileceginden S6zlesmenin bu maddesinin uygulanmasi sorunlu goziikmektedir.

Bilgisayar ya da bilgisayar sistemlerine elkoyma islemi esnasinda, sistemdeki tiim verilerin
yedeklemesi yapilmak zorundadir (CMK m. 134/3). Ciinkii, bunu yapilmamasi durumunda
baz1 bilgilerin kaybolmasi ve zarar gelmesinin 6nlenmesi ile bu nedenle siiphelinin de,
ornegin bilgisayarina ikinci kez el konularak magdur edilmemesi i¢in yedekleme yapilmasi
zorunludur. Yasada da yedeklemenin yapilmasi zorunlu tutulmustur. Bu tedbirin bir diger
onemli amaci da delil iretmenin engellenmeye ¢alisilmasidir. Bu hiikiim bilgisayar ve diger
delillerin distan miidahale edilmesinin engellenmesine yonelik bir hiikiimdiir®?®. Son olarak
bu fikradaki “el koyma islemi sirasinda” ibaresinin inceleme yapilmaya baslamadan once
seklinde anlasilmas1 gerekmektedir. Ayrica bu fikrada, bilgisayar programlarindan

bahsedilmemigse de bu programlar genelde bilgisayarin sabit diskinde olduklarindan

325 Ozcan Ozbey, Adli Bilisim ve Sayisal Deliller (5271 Sayih CMK’nin 134. Maddesi), Yargitay Dergisi,
Cilt. 36, Say1. 3, (Temmuz 2010), s. 121.

$2°Degirmenci, Dijital Delil, s. 377.
%27 Baglar, 5.190.

?28 Avni Giigli Sevimli, “Bilgisayar ve Bilgisayar Kiitiiklerine El Konulmasi ve Uygulamadaki Sorunlar”,
Istanbul Barosu Dergisi, Cilt. 81, Say1. 3, (Mayis-Haziran 2007), s. 997; Colak ve Tagkin, s. 609
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yedekleme kavraminin bilgisayar programini da kapsadigi anlasilmaktadir’.Bilgisayar

disindaki veri saklama birimlerine iliskin asagida ayrintili agiklama yapilacaktir.

Yapilan yedekleme isleminden sonra bir kopya daha ¢ikarilarak siipheli ya da vekiline
verilmeli ve bu durum tutanaga yazilarak imzalanmalidir (CMK m. 134/4).Bu uygulamanin
nedeni, dijital delile dair hukuka aykirilik iddialarinin 6niine gegmektir. Bu nedenle,
Kanunda bu uygulama, islemi yapan kolluk gorevlilerinin istegine birakilmamistir. Ancak,
uygulamada bu kopyanin bir yildan fazla siirede verilmesi bu siiphelerin artmasina neden

olmaktadir.

Icinde su¢ unsuru olan elektronik aygit veya bilgisayarin bir kopyasinin da siipheliye
verilip verilmeyeceginin Kanunda belirtilmedigi ve bu konuda diizenleme yapilmasi
gerektigi ileri siirlilmiigse de***, CMK m.153/2 uyarinca gizlilik karar1 alinan sorusturmalar

harig, herhalde kopyanin bir 6rneginin slipheliye verilmesi gerektigi kanisindayiz.

Bilgisayar ya da bilgisayar sistemlerine elkonulmadan, sistemdeki verilerin timiiniin ya da
bir boliimiiniin kopyasinin elde edilmesi olanaklidir (CMK m.134/5). Bu maddede
diizenlenen kopyalama isleminden anlasilmasi gereken birebir kopyalamadir ve

diizenlenecek tutanagin ilgililer tarafinda imzalanmasi gerekir (CMK m.134/5).

2.2.5.3.4. Arama ve Elkoymaya iliskin Genel Hiikiimlerin Gecerlilik Durumu

Bilgisayarlar ve bilgisayar sistemlerinde arama, kopyalama ve elkoyma tedbirinin
uygulanmasi sirasinda oncelikle CMK m.134 hiikkmii uygulanacak olup, bu tedbir aykiri
olamayan CMK’daki arama ve koymaya iliskin genel hiikiimlerin gecerliligi devam
edecektir. Bu kapsamda, arama kararinda olmasi gereken bilgi ve unsurlar, arama ve
elkoymanin tutanaginin diizenlenme sekli, aramay1 gergeklestiren kolluk gorevlilerinin ve
varsa Cumhuriyet savcisinin isimlerinin tutanaga yazilmasi, CMK m.119/4, 120 veya 130

geregince arama esnasinda hazir olmasi gerekli olan sahislar, arama neticesinde verilecek

2% Unal, s.119.

30 Hakan Hekim ve Oguzhan Bagibiiyilk, “Siber Suglar ve Tirkiye'nin Siber Giivenlik Politikalari”,
Uluslararasi1 Giivenlik ve Terdrizm Dergisi, Cilt. 4, Say1. 2, 2013, s. 152; Baglar, s.193.
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belge, elkonulmayacak belgelere dair diizenlemeler bu tedbire aykirt olmadigi miiddetce

gecerli olacaktir®!,

Arama sirasinda, bilisim sisteminin sahibi ya da zilyedi olan sahis aramaya katilabilir
(CMK m.120/1). Siiphelinin avukatinin aramaya katilmasima da engel olunamaz (CMK m.
120/3). Arama sonunda elkonulan esya ve kopya alinmasi islemine iliskin tutanak
diizenlenecektir. Hakkinda CMK m.134’deki tedbir uygulanan kigiye CMK m. 121/1'de yer
alan genel diizenlemeler geregince bu durumu ve aramanin konusunu olusturan eylemin
niteligini gésteren bir belge diizenlenerek ilgili kisiye verilir. Ancak burada CMK m.134
kapsaminda ilgili kisi veya vekilinin talebi olmaksizin kolluk gii¢lerince hazirlanan

- c e o . . 332
tutanagin bir drnegi verilecektir®*,

Yine CMK m.122/1 geregince arama islemi uygulamasina maruz kalan kisinin belge ya da
kagitlarmni inceleme yetkisi, Cumhuriyet savcisina ve hakimindir. Bu agidan, bu genel
diizenleme geregince CMK m. 134 kapsaminda icra edilen tedbiri tatbik eden kolluk,
bilisim sistemlerinde yer alan belge ve verileri kagida yazdirmiglarsa, bu belgeler iistiinde

inceleme yapmaksizin bunlar1 Cumhuriyet savcisina teslim etmelidirler.

Kamu kurumlarina bilgisayar veya bilgisayar kiitiikklerinde yapilan aramalar esnasinda,
devlet sirr1 vasfinda bilgi ve belgelere rastlanmasi halinde, s6z konusu belgeler iistiindeki
inceleme CMK m. 125/2 geregince hakim ya da mahkeme baskaninca yapilmalidir. Bu
madde uyarinca devlet sirr1 vasfinda bilgi igeren belgelerde Cumhuriyet savcisinca bile
incelenemeyeceginden otiirii, bu belgelerin delil seklinde kabul edilmesi de Cumhuriyet

savcisinca gergeklestirilemeyecektir333.

Ote yandan devlet sirr1 dzelligine sahip belgelerin yalnizca incelenmesinden séz edilmesi
sebebiyle bu 6zellikteki belgeler alinamayacak, 6rnegi ¢ikarilamayacak, fotokopisi ve filmi
cekilemeyecektir. Bu belgelerde bulunan ve yalnizca siipheli veya saniga atili sugu agiga
kavusturacak olan bilgiler hakim ya da mahkeme baskaninca tutanaga kaydedilebilir. Bu
cergevede, dijital delilin de belge delili oldugu gz 6niine alindiginda devlet sirr1 igeren bir

bilisim sistemi iistiinde yapilacak inceleme esnasinda CMKm.125’deki diizenlemelerin gz

$¥1Baglar, 5.196; Colak ve Taskin, s. 609.
$32Baglar, 5.197.
$3Degirmenci, Dijital Delil, s. 398.

101



Oniine alinmasi, incelemenin hakimce gergeklestirilmesi ve bu sistemler iistiinde kopyalama
isleminin yapilamamasi gerekmektedir. Ancak buradaki bagka bir sorun devlet sirrinin Tiirk

mevzuatinda tanimlanmamis olmasidir®*,

CMK m. 126 geregince siipheli ve sanik ile tanikliktan ¢ekinme hakki bulunan kisiler
arasinda gonderilmis mektuplara ve belgelere, bu kisilerin uhdesinde oldugu miiddetge
elkonulamaz. Bu c¢ergevede, siliphelinin kullandigi, ancak sorusturma g¢ergevesinde
tanikliktan ¢cekinme hakki bulunan bir kisiye ait bilisim sisteminde arama gergeklestirilmesi
halinde, bilisim sisteminde olan siipheli ve tanikliktan ¢ekinme hakki bulunan kisi
arasindaki mektup ve belge vasfindaki verilere elkonulamaz. Bu tedbir g¢ercevesinde
gerceklestirilen kopyalama islemi de, bir tiir elkoyma vasfina sahip oldugundan bu

ozellikteki verilere iliskin hakkinda kopyalama yapilamayacaktir®®.

Bununla birlikte, CMK m.134 kapsamindaki tedbirlerin uygulanmasi aleyhine bagvurulacak
kanun yoluna iliskin maddede bir diizenleme bulunmamaktadir. Bu durumda sorun da genel
hiikiimler kapsaminda ¢6ziime kavusturulmaldir. Itiraz kanun yolunun diizenlendigi CMK m.
267 geregince, CMK m.134 kapsaminda hakimin tedbir veya onaylama karar {izerine siipheli
ya da miidafii bu karara itiraz edebileceklerdir. Ote yandan CMK m. 35/2 geregince bu tedbirin
uygulanmasi esnasinda hazir olmayan ilgili kisilere karar teblig olunmayacagindan siipheli ve

miidafii, bu tedbir kararini 6grenme tarihten baslayarak itiraz edebilirler®*®.

Stiphelinin CMK m.134 kapsamindaki bilisim sistemlerinde gergeklestirilen aramanin
olgiistiz sekilde icra edilmesi halinde istenebilecek tazminat talepleri de genel hiikiimler

uyarmca tespit edilecektir. Bu tedbirin kisilerin 6zel hayatina saygi hakkina dogrudan

342012 yilinda giindeme gelen mevzuat calismalarinda Devlet Sirri Kanun Tasarist hazirlannus olup, bu
tasar1 yasalagmamigtir. Bu Tasarinin 3. Maddesine gore “devlet sirr1; agiklanmasi veya 6grenilmesi, Devletin
dis iliskilerine, milli savunmasina ve milli giivenligine zarar verebilecek; anayasal diizeni ve dis iligkilerinde
tehlike yaratabilecek ve bu nedenlerle niteligi itibartyla gizli kalmasi gereken bilgi ve belgelerdir”. Yine
Tasarimin 6. maddesine gore hangi belge ve bilgilerin devlet sirr1 olduguna, olusturulacak Devlet Sirr1 Kurulu
karar verecektir.www.memurlar.net/common/news/documents/108331/101-
1218.doc+&cd=4&hl=tr&ct=cInk&gl=tr, erisim tarihi: 23.3.2022; Yine 2937 sayili Devlet Istihbarat
Hizmetleri Ve Milli Istihbarat Teskilati Kanunu’nda (m.6/2, Ek Madde 2) devlet sirr1 tanimlanmamustir,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2937.pdf, erigim tarihi: 23.3.2022

350zbek Veli Ozer / KanburMehmet Nihat / Dogan Koray / Bacaksiz Pinar / Tepe ilker, Ceza Muhakemesi
Hukuku, Seckin Yayincilik, 7. Baski, Ankara, Ekim 2015, s.430.

%3¢ (9zbek/Kanbur/Dogan/Bacaksiz/Tepe, 5.438 .
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miidahale etme 6zelligi dikkate alindiginda, 6nlemin 6lgiisiiz sekilde tatbik edilmesi halinde

siipheli ya da miidafii CMK m. 141/1-i geregince tazminat isteminde bulunabilir®*’,

Bilisim sistemlerine gergeklestirilecek arama sonucunda ele gegirilen verilerin genel
hiikiimler geregince miisadere edilip edilmeyecegi de bir sorundur. Bir esyanin miisaderesi
icin, bu esyanin maddi bir varliga sahip olmas1 gerekir. Bu sistemlerden ele gegirilecek
veriler ise maddi olmayan mal niteligine sahiptir. Iyiniyetli iiciincii sahislara ait olmamasi
sartiyla, kasitli bir sug islenirken kullanilan veya sugun islenmesine tahsis edilen esyanin
miisadere edilebilecegi TCK m. 54'te diizenlenmistir bu ¢ercevede TCK m.54’te yer aslan
sartlarin bulunmasi durumunda elektronik aygitlarda bulunan veriler, iginde bulunduklari

aygitla beraber miisadere edilebilecektir®®®,

CMK m. 134 geregince bilisim sistemlerinde gergeklestirilecek tedbir islemlerinde
uygulamaya iligkin olarak kisi agisindan istisnai bir hiikiim getirilmemistir. Bu sebeple
CMK m. 134 hiikmiiniin, avukatlarin biirolarinda arama ve el koymaya dair CMK m. 130
hiikmii ile birlikte uygulanabilmesi olanaklidir®*®. Ancak, CMK m.130 hiikmii geregince
avukat biirolarinda bilisim sistemlerine arama ve elkoyma tedbiri sadece hakim karari ile
Cumbhuriyet savcisinin kontrolinde ve baro baskani ya da onu temsilen bir avukat

huzurunda yapilabilir.

AIHM Kirdok ve Digerleri/ Tiirkiye®*® kararinda avukatlarin elektronik verilerine ve
tasinabilir belleklerine el konulmasina iliskin 6nemli bir karar vermistir. Bagvurular avukat
olup, ayni biiroda galistiklar1 baska bir avukat aleyhine yapilan sorusturma sirasinda adli
makamlarca elektronik verilerine elkoyulmasini sikayet etmislerdir. Mahkeme,
bagvurucularin bilhassa, avukat ve miivekkil gizliligi kapsaminda korunan elektronik
verilerine elkonulmast ve bunlarin geri verilmesi veya yok edilmesi taleplerinin

reddedilmesinin sosyal bir ihtiya¢ baskisina karsilik gelmedigine ve demokratik bir

s Yasar/Dursun, s.30; Tanrikulu, s.412.
%38 Baglar, 5.198.
% veli Ozer Ozbek, Ceza Muhakemesi Hukuku, s. 364

0k rdok ve Digerleri v. Tiirkiye, Bagvuru No. 14704/12, Karar tarihi: 03.12.2019, karar metni i¢in bkz.
https://anayasagundemi.com/2019/12/05/ihamin-kirdok-ve-digerleri-v-turkiye-kararinin-ozet-cevirisi-ofis-
baskininda-avukatlarin-mesleki-gizlilik-uyarinca-korunan-elektronik-verilerine-usuli-guvenceler-olmadan-el-
konulmasi-ozel-hayata/, erisim tarihi: 23.3.2022.
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toplumda gerekli bulunmadigina kara vermistir. AIHM, yarg1 organlarin yorumladigi ve
tatbik ettigi haliyle yeterli usuli teminatlarin bulunmadigini belirleyerek 6zel ve aile
yasamini, konut dokunulmazlig1 ve haberlesmenin gizliligine saygi hakkna iliskin AIHS

m.8’in ihlal edildigine karar vermistir>*'.

2.2.5.3.5. Tesadiifen Elde Edilen Deliller

Bilisim sistemlerinde arama yapilmasi esnasinda, yiiriitiilen sorusturma ya da kovusturma
ile ilgisi bulunmayan, fakat baska bir sugun islendigi siiphesini uyandiran bir delilin ele
gecirilmesi durumunda CMK m. 138/1 geregince, bu delil muhafaza altina alinir ve bu

durum hemen savciya bildirilir.

Ote yandan, sorusturmaya konu sug bahanesi ile tesadiifen elde edilen delillere iliskin delil
aragtirmasina baslamak, bu maddede yer alan “bir su¢ sorusturmasinin varlig1i” kosuluna
aykir1 olabilecektir. Bu agidan, tesadiifen elde delile iligskin olarak aramay1 genisletmeden
hemen Cumhuriyet savcisina bilgi verilmelidir. Bu simirin uygulanamamasi durumunda,
tedbirin, var olan sug¢ sorusturmasinin disina ¢ikmasi ve hukuka aykiriliklara yol agmasi
olasidir®*?. Ornegin bir bilisim suguna iliskin yapilan arama esnasinda gocuk pornografisine
dair fotograf veya videolarin ele gegirilmesi halinde, aramada miistehcenlik sugunun (TCK
m. 226/3) delillerine yonelik bir arastirma yapilmamasi, tesadiifi olarak ele gecirilen bu
delilin  muhafaza altina alinarak hemen savciya bildirilmesi ve baglatilacak yeni
sorusturmaya istinaden yeni aranma karar1 bu su¢ delilinin elde edilmesi daha dogru

olacaktir.

2.2.5.3.6. CMK m.134’deki Tedbirin Temel Hak ve Ozgiirliiklere Etkisi

Koruma tedbirleri uygulandigi takdirde genelde temel hak ve hiirriyetlere miidahale
edilmektedir. CMK m. 134 geregince bilisim sistemlerinde tedbirler uygulanirken de
birtakim temel hak ve 6zgiirliiklere miidahale yapilacagi aciktir. Bu koruma tedbiri, 6zel
hayat saygi, haberlesmenin gizliliginin korunmasi ve diisiinceyi agiklama hirriyetinin

korunmasi agilarindan ayri ayri degerlendirilmelidir.

341 Benzer karar icin bkz. Wieser ve BiocosBeteligungenGmBH/Avusturya, 16.10.2007, Serkan Cengiz (gev.),
Insan Haklar1 Avrupa Mahkemesi Kararlari, Tiirkiye Barolar Birligi Dergisi, Say1. 82, (May1s 2009), s. 461-
462.

%2 Baglar, .200.
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2.2.5.3.6.1. Ozel Hayatin Gizliliginin Korunmasi

Ozel hayatin gizliligi ve korunmasi, bir kimsenin, maddi ve manevi kisiligini gelistirmek,
sahip oldugu degerleri teminat altina almak i¢in baskalarinca bilinmemesini istedigi
ozelliklerin meydana getirdigi ve korunmast hukuken gerekli goriilen alan tistiindeki hakk1
olarak tanimlanabilir®*®. Bireyin yasaminin gizli alani, yalnizca bireyi ilgilendiren ve onun
haricinde bagka kimsenin bilemeyecegi boliimii olarak tarif edilebilir ve bu boliim mutlak

anlamda korunmaktadir.

Ozel hayatin gizliligi hakki AIHS m.8’dekorunmakta olup, bu maddeye gore, bu hak,
AIHS’de yer alan durumlarda ve oranlilik ilkesine uyularak sadece kanunla
smirlandirilabilir. Ozel hayatin gizliligi hakki, Tiirk Anayasast m.20,21 ve 22°de kisinin
aile hayati, konut dokunulmazligi ve haberlesme 6zgiirligii ile beraber korunmaktadir.
2010 Anayasa degisikligi ile kisisel verilerin korunmasi hakki da 6zel hayatin gizliligi

cergevesinde korumaya alinmistir.

Ozel hayatin gizliligine nasil miidahale yapilabilecegi ve bu miidahalenin hukuka uygun
bigimde hangi sartlarda yapilabilecegi Anayasa'min 20/2 maddesinde®** yer almustir. Bu
cergevede bireylerin 6zel kisisel bilgi ve belgelerinin yer aldig: bilisim sistemlerine hukuka
uygun sekilde erigebilmek ve delil elde edebilmek i¢in maddedeki istisnalara bagli olarak
hakim ve savci karari, Anayasa m.20/2’deki hitkkme ve yiiriirliikteki diizenlemelere uygun

mevcut diizenlemelere uygun hareket etmekle olacaktir®®,

Bilisim sistemlerindeki bilgiler, kisisel veri ya da ticari sir veyahut meslek sirr1 6zelligini
tasiyan bilgiler de olabilir. Hem temel hak ve hiirriyetlerin korunmasi, hem de kamusal

yarar olan maddi gercegin ortaya c¢ikarilmasi dikkate bilisim sistemlerinde arama,

3 Ersan Sen ve Yasemin Yurttag, “Bilgisayar Programlari Karsisinda Ozel Hayatin Korunmasi”, Terazi
Hukuk Dergisi, Cilt. 5, Say1. 42, Subat 2010, s. 29.

34 Anayasa m.20/2: “Millf giivenlik, kamu diizeni, su¢ islenmesinin énlenmesi, genel saghk ve genel ahldkin

korunmast veya baskalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birka¢ina bagh
olarak, usuliine gére verilmis hdkim karart olmadik¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a,; kimsenin tistii, 6zel kagitlar
ve esyast aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidort saat iginde gérevli hakimin
onaywma sunulur. Hakim, kararini el koymadan itibaren kirksekiz saat iginde agiklar; aksi halde, el koyma
kendiliginden kalkar”.

3 Sen ve Yurttas, s. 30.
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kopyalama ve elkoyma CMK'da 6zel hiikiimle éngériilmiistir®*®. CMK m.134 gerekgesinde
de yasa koyucu bu hiikmiin temel hak ve ozgiirliiklere etki etmesi nedeniyle kanunla

diizenlendigini belirtmektedir™’.

Bireyler, ¢evrimici veya elektronik ortama katilmalariyla beraber birtakim kisisel verilerini
de farkli yerlerde kaydedilmekte ve kullanima agilmaktadir. Modern diinyada veri toplama
kapasitesine sahip elektronikler sistem, kullaniciya dair bilgileri kaydedebilmektedir.
Kisinin rizas1 olmaksizin, kisinin kimligi, sosyal, etnik, dini, siyasi, psikolojik, ekonomik
ve diger niteliklerinin belirlenmesi i¢in kaydedilmesi, islenmesi ve aktarimi halinde kisisel
verilerin korunmasi hakki ihlal edilmis olacaktir. Elektronik ortamda kisisel verilerin
giivenlik gerekgesiyle kaydedildigi agiklansa da uygulamada genellikle gereksinim

duyulandan fazla kisisel veriye erisim ve kaydetme yonelimi bulunmaktadir®®,

Elektronik  aygitlarla  kisisel  verilerin  toplanmasi, kaydedilmesi, aktarilmasi
kolaylagtigindan bu verilerin korunmasi, bireylerin 6zel hayatlariin gizliliginin korunmasi
acisindan onem arz eder hale gelmistir. Ayrica bilgisayarlar, bireylerin hem is hem de 6zel
hayatlarina iliskin pek ¢ok kisisel veriyi tutmalar1 sebebiyle CMK m.134’deki tedbirin
uygulanmasi neticesinde pekgok kisisel veriye ulasilmakta ve kisilerin mahremiyet arz eden

kisisel verileri de agiga 91kmaktad1r349.

Ozel hayatin gizliliginin korunmasi agisindan, tedbirin uygulanmasinin CMK m.134’de
somut delillere dayali kuvvetli siiphe nedenlerinin bulunmasi kosuluna baglanmasi
onemlidir. Bunun yaninda, bu tedbirinde iletisimin denetlenmesi tedbirinde oldugu gibi
kisilik haklar1 ihlal etmesi olast oldugundan g6z Oniine alindiginda, kesinlesmis
kovusturmaya yer olmadigina dair Kkararlarinda ele gegirilen verilerin sorusturma

dosyasindan ¢ikartilarak yok edilmesi hususunda herhangi bir hiikkmiin (CMK m.137)

346 Sahin, Ceza Muhakemesi Hukuku I, s. 267.
347Degirmenci, Dijital Delil, s. 315.

348 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalar1 ve Ulkemizdeki
Durum”, Uyusmazlik Mahkemesi Dergisi, Cilt. 1, Sayt. 3, Haziran 2014, s. 4-5; Degirmenci, Dijital Delil, s.
107.

39 Giiray Dag, “Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmasi”, Yayinlanmamis
Doktora Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, 2011, s s.235,238.
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bulunmamasi bir eksikliktir. CMK m.137’ye, CMK m.134 agisindan bu hiikkmiin

uygulanacagi diizenlemesi getirilmesi yerinde olacaktir.

CMK m.134 hiikmiiniin farkli surette delil ele gegirme olanaginin olmamasi durumunda
uygulanmasi yani istisnai hallerde uygulanmasi veya bu tedbirin herkesin degil sadece
stiphelinin kullandig1 bilgisayarlarda uygulanmasi yani dlgiiliiliik ilkesiyle uyumlu sekilde
uygulanmasi, bu tedbirin AIHS m.8 ve Anayasa m.20/2’ye uygun sekilde uygulandigim

géstermektedir350.

2.2.5.3.6.2. Haberlesmenin Gizliliginin Korunmasi

Haberlesmenin gizliligi hakki, bireylerin kisilerin diger bireylerle hangi vasita veya yolla
yapilirsa yapilsin 6zel nitelige sahiphaberlesmelerinden kisiler ya da devlet makamlarinin
haberdar olmasi endisesi olmaksizin gerceklestirme hakki anlamina gelmektedir. Bu
kapsamda tiglincii kisiler ya da devletin organlarinin, bireylerin mektup, elektronik posta,
faks veya telefonlagerceklestirdigi iletisimi; okumamasi, dinlememesi ve igerigine

. . . 351
€r1$ememesi gereklr .

AIHS m. 8de haberlesmenin gizliliginin korunmas: hakki,teminat altma alinmistir. Bu
madde uyarinca, haberlesmenin gizliligi hakki da AIHS’de Ongoriilen durumlarda,
oleiiliiliik ilkesine uygun olmak sartiyla sadece yasayla smirlandirilabilir, ATHM de, ATHS
m.8’de yer alan “corresponce” kelimesinin; bireyler arasinda, her tiirlii ara¢ ve yolla yapilan

6zel nitelikteki haberlesme anlamina geldigini ifade etmektedir®>2.

Herkesin haberlesme o0zgiirliigiiniin oldugu ve haberlesmenin gizliliginin kural oldugu
Anayasanin 22. maddesinde diizenlenmistir. Bu maddenin ikinci fikrasinda ise
haberlesmenin gizliligine nasil, hangi zaman ve hangi sekilde miidahale edilebilecegi ve bu

miidahalenin kosullar1 Anayasa'nin 22/2 maddesinde yer almistir.

Kisilerin haberlesmeleri bazen duragan sekilde elektronik aygitlarda bulunabilecegi gibi,

elektronik posta gibi yollarla yapilan haberlesmelerde akis halindeki veriler de delil

%0 Baglar, 5.206.

1 Omer Anayurt, Avrupa Insan Haklar1 Hukukunda Kisisel Bagvuru Yolu, Ankara: Seckin Yaymcilik, 2004,
s. 116-117.

%% lass ve dte./ Almanya, 6.9.1978, A 28, para. 10 ve 11, ayrica bkz. A. Seref Goziibiyik ve Feyyaz
Golciiklii. Avrupa Insan Haklar1 So6zlesmesi ve Uygulamas1 Avrupa Insan Haklar1 Mahkemesi Inceleme ve
Yargilama Yontemi. 9. Basim. Ankara: Turhan Kitabevi, 2011, s. 341.
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olabilmektedirler®™. Elektronik postalardaki gibi transfer halindeki verilerin ele gegirilmesi
de, bireylerin haberlesme 6zgiirliigiine ve dolayisiyla haberlesmenin gizliligine miidahale

01usturur354.

Haberlesmenin gizliligi hakkina Anayasanin 22/2. maddesindeki mesru nedenlere bagh
olarak, kanuni bir temele istinaden, kisilere teminatlar getirmek ve dlgiiliiliik ilkesine bagh
kalmak sartiyla haberlesmenin gizliligine devlet¢e miidahale yapilmasi miimkiindiir®°. Bu
cercevede CMK m.134’de yer alan tedbire iliskin diizenleme incelendiginde, AITHS m.8 ve
Anayasa m.22/2’de belirtildigi iizere bu tedbir istisnai olarak ve 6l¢iiliiliik ilkesine uygun

sekilde diizenlenmistir®®.

2.2.5.3.6.3. Diisiinceyi A¢iklama ve Yayma Ozgiirliigiiniin Korunmasi

AIHS'in 10. maddesine gore diisiinceyi agiklama ve yayma dzgiirliigii, S6zlesmede yer alan
durumlarda sadece kanunla bazi usuller, sartlar, sinirlamalar ya da mieyyidelere
baglanabilir. ATHM de bu ézgiirliigiin demokratik toplumun kose taslarindan biri oldugunu
vurgulamakta, toplumlarin ilerlemesi ve bireylerin gelismesi i¢in bu hakkin olmazsa olmaz

7 AIHM, demokrasinin, diistinceyi agiklama ozgirliigii ile

oldugunu belirtmektedir
beslendigi, ¢ogulculugun bulunmadigr yerde de demokrasiden bahsedilemeyecegini ifade
etmektedir. Mahkeme, bu 6zgiirliigiin yalnizca zararsiz veya 6nemsiz haber ve goriisler igin
degil, sok edici, rahatsiz edici ve aykirt gorlisler bakimindan da gecerli oldugunu
belirtmektedir®®,

359

Anayasa m.26/1'de”” diisiinceyi agiklama ve yayma 6zglirliigii diizenlenmistir (m.26/1). Bu

zgiirligiine nasil ve ne zaman miidahale yapilabilecegi de m.26/2°de yer almistir®.

%3Degirmenci, Dijital Delil, s. 99.

%4 Zafer Goren, "Diisiinceyi Aciklama Ozgiirliigii", Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi,

Say1. 24, (Giiz 2013/2), s. 49; Degirmenci, Dijital Delil, s. 99.
%5 Anayurt, s. 117.

%6 Baglar, 5.208.

%7 Goziibiiyiik ve Golciiklii, s. 358.

38 Goziibiiyiik ve Golciiklii, s. 358; Anayurt, s. 121-122,

%9 Anaysa m.26/1:  Herkes, diisiince ve kanaatlerini séz, yazi, resim veya baska yollarla tek basina veya
toplu olarak agiklama ve yayma hakkina sahiptiv. Bu hiirriyet Resmi makamlarin miidahalesi olmaksizin
haber veya fikir almak ya da vermek serbestligini de kapsar”.
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Bilgisayar ve benzeri elektronik aygitlarla insanlar internet {istiinden diisiincelerini
aciklayabilir, yayabilir ve baska kisilerin de diisiince ve goriislerine ulasabilir. CMK m.
134’de yer alan tedbirin tatbik edilmesi, bilisim sistemleri vasitasiyla diisiince agiklama ve
yayma hakkiyla dogrudan iliskilidir. Ote yandan, bireylerin diisiince agiklama ve
yaymalari, iletisim vasitalariyla hayata gececek haklardandir. Akis halindeki verilerin de
elde edilmesi bireylerin aciklama ve yayma haklarma miidahale olusturacaktir®®. Bu
cercevede, CMK m.134’de diizenlenen tedbire iliskin diizenleme incelendiginde, AIHS
m.10/2 ve Anayasa m.26/2’da yer aldig1 lizere bu tedbir, istisnai olarak ve Olciiliiliik

ilkesine uygun sekilde diizenlendigi soylenebilir*®.

2.2.5.4. Tiirk Hukukunda Diizenlenmeyen Dijital Delil Elde Etme Halleri

2.2.5.4.1. Uzaktan Erisimle Arama

Teknolojideki hizli ilerlemeler sonucunda, internet erisimi bulunan bilisim sistemlerinin
disaridan miidahale veya saldirtya maruz kalmalari giindeme gelmektedir. Internet
baglantis1 olan bir bilisim sistemine, kullanici kisilerin bilgisi disinda erisim saglanmakta
ve bu bilisim sistemindeki verilere ulasmak miimkiin olmaktadir. Ote yandan bilisim
sistemlerine  uzaktan erisim saglanma yoluyla arama islemi gerceklestirilip
gerceklestirilmeyecegi konusu karsilastirmali hukukta ve i¢ hukukumuzda tartisma konusu

olmustur.

Ulkemizin de taraf oldugu Avrupa Konseyi Sanal Ortamda Islenen Suglar (Siber Sug)
Sézlesmesi’nin®® 32. maddesine gore sozlesmenin bir tarafi, diger tarafin {ilkesinde,
bilgisayarda tutulan verilere, bahse konu bilgisayar sistemi iistiinden erisim yetkisine sahip
olan sahsin hukuki olarak izin verdigi hallerde ya da bu verilerin herhangi bir kimsenin
erisebilecegi bicimde acik oldugu hallerde sinir Gtesinden erisim saglayabilecegi ve bunlari

temin edebilecegi ifade edilmistir®®,

%0 Goren, s. 38.
361 Degirmenci, Dijital Delil, s.102.
%2 Baglar, 5.208.

%6322.4.2014 tarih ve 6533 sayih Kanun, 09.08.2014 tarih ve 29083 sayili Resmi Gazetede yayimlanmustir,
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5.htm, erisim tarihi: 26.03.2022.

%4 Bu hiikiim doktrinde elestirilmekte olup, bireyin rizasiyla, devletlerin egemenligi ilkesine aykiri olarak,
baska bir devletin iilkesinde yarg: yetkisi kullamlmakta oldugu belirtilmektedir. Bkz. Onok, Murat, Avrupa
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Tiirkiye bu Sozlesmenin tarafi oldugundan, Tiirk yargi organlari taraf baska bir tlilkedeki
halka agik verilere ya da bilgisayar sistemine erisim yetkisine sahip kisinin izni ile uzaktan
erisimle arama yapilabilecektir. Yine doktrinde CMKm.134’de yer alan ‘“arama”
kavraminin “elektronik veri takibi’ni de icerdigi, elektronik veri takibinin ise bilisim
sisteminin  kolluk giiglerinin hakimiyet alanina alinmasi Yyoluyla acgik sekilde
gerceklestirilebilecegi gibi bilgisayar sistemine uzaktan erisilerek, yazilim {istiinden ve gizli

sekilde de yapilabilecegi 6ne siiriilmiistir®®.

Karsit goriise gore; CMK m. 134 geregince bilisim sistemine bu sistemde goziikmeyecek
sekilde bir (kotl niyetli) yazilim yiikleyerek arama yapilmasi, sistemdeki verilerin bir yere
nakli ve sistemdeki hareketlerin gézlenmesine olanak yoktur®®. Ciinkii CMK m. 134
depolanmis bilisim sistemlerindeki verilerde arama yapmayi diizenleyen, arama sirasinda
ilgili sahsin haberinin olmasi gereken, yasada ongoriilen yontem ve esaslar ¢ercevesinde
arama yapilmasini gerektiren bir koruma tedbiridir. Bilisim sistemi kullanicisinin haberi
olmaksizin, uzaktan arama yapmak icin kullanilan k&t niyetli yazilimlarla bilisim
sisteminde arama gerceklestirilmesi olanakli degildir. Zira koti niyetli yazilimlar

kullanarak veri veya delil elde etme bir arama islemi seklinde de tanimlanamaz.

Kanaatimizce de, yukaridaki gerekgelerle bilisim sistemi kullanicisinin haberi olmaksizin,
uzaktan arama yapilmasi i¢in ilgili yiikklenen kotii niyetli yazilimlarla arama yapilmasi
olanakli degildir. Kald1 ki, Tiirkiye iginde sorusturmanin bagka bir ildeki bilisim sistemleri
ile iliskisinin olmasi halinde, arama ve elkoyma isleminin yapilmasi, o yer Cumhuriyet

savciligina veya mahkemesine talimat yazilmasi ile miimkiindiir.

Tirkiye sinirlar1 disindaki bilisim sistemlerinden uzaktan erisim ile arama yapilmasinin
miimkiin olup olmadigi sorunu karsimiza ¢ikmaktadir. Tirkiye, Avrupa Konseyi Sanal
Ortamda Islenen Suglar (Siber Sug) Sézlesmesi’ne taraftir ve Sozlesmenin 32. maddesine
higbir devlet tarafindan g¢ekince konulamayacaktir (m.42). Ayrica, Tiirk Anayasast m.90

uyarinca. usuliine uygun bi¢imde yiiriirliige konulan sézlesmeler ve anlagsmalar kanun

Konseyi Siber Sug Sozle§m651 Isiginda Siber Suclarla Miicadelede Uluslararasi Isbirligi, Prof. Dr. Nur
Centel’e Armagan, Marmara Universitesi Hukuk Fakiiltesi Hukuk Aragtirmalart Dergisi, Cilt.19, Say1:2,
2013, 5.1258.

65V ahit Bigak,Su¢ Muhakemesi Hukuku, 2. Basim. Ankara: Se¢kin Yaymecilik, 2013, 5.671-673.
%% Degirmenci, Dijital Delil, s.364-365.
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hiikmiinde olduguna gore, uygulayicilarin 6niinde, uzaktan erisime izin veren kanuni bir
diizenleme bulunmaktadir. Ancak, anilan Sozlesmeye iligkin bir uygulama kanunu
bulunmadigindan,iilke sinirlar1 disinda uzaktan arama yapmak amaciyla yasal bir
diizenleme bulunmamaktadir. Kanaatimizce iilke sinirlar1 disinda uzaktan erisim ile bilisim
sistemindeki bilgilerin bu sistemin kullanicisinin rizasi ile alinmasi ve bu islem yapilirken
daha giivenceli bir delil toplama sistemi getiren CMK m.134’iin uygulanmas: gerekir. Ilgili
sahis izin vermedigi takdirde S6zlesmenin 23. maddesi uyarinca taraf iilkeden adli yardim

talebi ile bu bilgiler istenebilecek ve bu durumda talep edilen tilke hukuku uygulanacaktir.

Burada olusabilecek sorun, sistemdeki bilgiler alindiginda bunun kopyasinmilgili kisiye ne
sekilde verilecegidir. Giiniimiizde bulut teknolojisi veya internet iizerinden gigabaytlar

7

, bu kopya bu vyolla ilgili Kkisiye

tutan verilerin transferi miimkiin oldugundan36
gonderilebilir. Ayrica gerek Soézlesmenin 32. maddesi gerekse Sozlesmenin Agiklayici

Raporunda®®

bu durumda hangi iilke hukukunun uygulanacagi belirtilmemistir.
Kanaatimizce bu talep, ilkeler arasinda geleneksel bir adli yardim talebi olmadigindan,
sorusturma veya kovusturmayi yiiriiten {ilkenin hukuku uygulanmalidir. Tiirkiye nin

Soézlesme’nin 32. maddesi kapsaminda talebi olmas1 halinde Tiirk hukuku uygulanacaktir.

Tiim bu aciklamalarla birlikte, uzaktan erisim yoluyla veri elde etme debireylerin temel hak
ve hiirriyetlere agir miidahale teskil ettiginden, bu 6zelligi tasiyan bir arama usulii agisindan
yeni bir kanuni diizenleme vyiiriirliige konulmasi zorunludur®®. Zira, uzaktan arama yoluyla
ele gecirilebilecek verilerin, otomatik sistemler kullanilarak, sugla ilgisi olmayanlarinin ve
0zel hayatin gizliligine girenlerin ayirt edilmesi ve bu verilerin acgiga ¢ikmasinin

engellenmesi gerekmektedir®™®.

%7Wetransfer, Dropbox, Google Drive, Share it gibi siteler ok biiyiikk miktarda veri transferine izin

vermektedir, https://www.webtekno.com/wetransfer-dosya-transfer-android-ios-indir-n83301.html,  erisim
tarihi: 26.03.2022

368Avrupa Konseyi Sanal Ortamda Islenen Suclar (Siber Sug) Sézlesmesi Aciklayici Raporu icin bkz.
https://rm.coe.int/16800cce5b, https://www.webtekno.com/wetransfer-dosya-transfer-android-ios-indir-
h83301.html, erisim tarihi: 26.03.2022.

% Unal, s.111.
¥%Degirmenci, Dijital Delil, s.366.
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2.2.5.4.2. Bulut Bilisimde Arama
Bulut bilisim kavramina iligkin olarak uzlasiya varilmis bir tanim bulunmamaktadir.
Doktrinde bir tanim gore bulut bilisim, bilisim sistemlerinin aralarinda bilgi transferine

371

olanak veren hizmetlerin genel adidir’”. Bagka bir tanima gore bulut bilisim, veri

merkezlerinde birden ¢ok sunucunun birlikte kullanildigi, sanal hale getirilmis bir platform

tistlinde yazilim ve donanim hizmetlerinin kullandiriimasidir®,

Verilerin saklanmasi ve depolanmasinda bulut bilisimin kullanilmasi,devam eden bir
sorusturmada delil niteliginesahip dijital verilerin elde edilmesi acisindan 6nemlidir. Ote
yandan, bulut hizmetleri; farkli sekillerde sunuldugundan373, bu hizmetleri sunan sirketlerin,
yani tigiincii kisilerin denetiminde ve sorumlulugunda olan verilerin ne sekilde ele gegirilecegi
ve bunlarin delil degerinin ne olacag: yiirtirlikkteki hukuki diizenlemeler karsisinda tartisma

konusudur®™,

Bulut ortaminda delil arastirmast yapilirken sorusturma makamlar1 bazi1 engellerle
karsilagabilmektedir. Bulut hizmetleri, yasa dis1 bilgi ve belgeleri, depolamak, korsan
saldirilar1 yapmak i¢in kullanilabilmektedir. Veri sunucusu iilke i¢inde bir kurulus olsa bile,
verilerin denizasir1 lilkelerde yani sorusturma makaminin yargi yetkisi diginda bir yerde
depolanmasi da sikliklakarsilasilan bir durumdur. Verilerin bulundugu yer, sorusturmasi
esnasinda uygulanacak hukuku ve yargi yetkisinin tespiti bakimindan son derece 6nemlidir.
En 6nemli zorluklardan biri ise, bulut sistemlerinin hizmetinden faydalanan g¢ok sayida
kullanicinin verilerinin tek bir yerde tutulmasi ve arama yapilirken sorusturmasiyla iligkisi

olmayan kisilerin verilerine ulasilarak onlarin 6zel hayatlarmin gizliligini dogrudan

1O zge Dereboylular, Bulut Bilisim Bakimindan Arama Ve Elkoymaya iliskin Hiikiimlerin Uygulanabilirligi,
CHD - Nisan 2019, S.: 39, ss. 161-202, s.164; Topaloglu, Murat/Ozkisi, Harun/Tekkanat, Egemen, Bulut
Bilisim, Seckin Yaymevi, Ankara 2017, s. 19. Ogretide farkli tanimlar icin bkz. Martin Kratz,
“PrivacyandCloud Computing”, LawNow, Volume 37, (2013), 35-40; Metin Turan, Bilisim Hukuku, Seckin
Yaymcilik Ankara 2017, s. 226; M. MiirselBasgiil /OumoutChoeseinoglou, “Bulut Bilisim Kapsaminda
Ortaya Cikabilecek Hukuki Sorunlar”, 6. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi Ankara, 2013,
210-215; Selvi, Onur/Kiigiiksille, Ecir Ugur, “Bulut Ortaminda Adli Bilisim”, 6. Uluslararas1 Bilgi Giivenligi
ve Kriptoloji Konferansi, 20-21 Eyliil, (2013) Ankara, 268-273.

372 Selvi/Kiigiiksille, s. 268; Dereboylular, s.164.
$"3Dereboylular, s.168.

4Serhat Turan, “Bulut Biligim Teknolojisi ve Hukuki Problemler,
https://www.keyofchange.com/tr/611/Bulut%20Bili%C5%9Fimi%20Teknolojisi%20ve%20Hukuki%20Probl
emler/, erisim tarihi: 26.03.2022.
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miidahale edilmesidir. Ayrica bulut sistemlerinde arama yapilirken bu sorunu 6nleyecek

etkili bir sistemin ortaya konuldugu da séylenemez*".

Verilerin bir baska ililkede depolanmasi, sorusturmay1 yiiriiten iilke acisindan elkoymay1
fiili olarak olanaksiz hale getirmektedir. Bulut hizmet saglayan kurulusun yurt disinda
olmasi durumunda sistem iistiindeki verilere hizli bir bicimde erisilmesi olduk¢a zordur. Bu
haldedesiire¢ uzayacaktir ve hatta delillerin imha edilmesi ya da kasith sekilde

degistirilmesi tehlikesi olusacakt1r376.

CMK, egemenlik (miilkilik) ilkesi geregince iilke sinirlar1 i¢cinde uygulanabileceginden
sinir Gtesi ag aramalarina izin veren bir i¢ hukuk kurali bulunmadigindan, kolluk gii¢lerinin
yabanci bulut sistemi saglayicilarindan veri ele gecirmesi, verinin bulundugu iilke ile
karsilikli adli yardim talep edilmesine baglidir de etmesi i¢in karsilikli yardima dayanmasi
gerekir.Siber su¢ sorusturmalarinda, sinir 6tesinde veriye ulasma erisim sorunlari yaninda

bulut teknolojisi ile ortaya ¢ikan “yer kayb1” (loss of location) daha da fazlalasmaktadir®'’.

Bulut bilisim hizmetinin, 6zel ve gergevesinin dar oldugu bir agda verilmesi yani tek bir

istemcinin  kullanimi i¢in olusturulmus olmasi durumunda®’®

, suphelinin kullandig:
sistemdeki bilgilerinin CMK m. 134 geregince arama karar ile ele gecirilmesinin olanakli
oldugu ve bu halde kullanicinin hesap bilgilerine iliskin verilerin ele gecirilmesi ve

kopyalanmasininolanakli oldugu ileri sﬁrﬁlmﬁstﬁr379.

Bulut bilisim sistemleri bakimindan, CMK m. 134’{in madde metni lafz1 baz1 sorunlara yol
acabilecek gibi goriinmektedir. Madde metni ve gerekgesinde, bulut bilisime dair herhangi
bir atif veya agiklik yoktur. Yiiriirliikteki hitkmiin bulut altyapisi iistiinde meydana gelen ya
da bulut altyapisimi hedef alan suglara iliskin muhakeme faaliyetini yiirlitmek igin

uyarlanmas1  gerekmektedir. Bulut bilisime CMK m.134’de ye alan tedbirin

$"Dereboylular, 5.169-170.
¥%Dereboylular, 5.172

"Matthew A. Verga, “Cloudburst: WhatDoes Computing MeantoLawyers?”, Journal of Legal Technology
Risk Management 5/1, 2010, s. 46.

¥8SinemBirsin/Celebi CemBeril, “A Study on Cloud Computing and Data Protection in theLight of EU
andTurkishLaws”, Turkish Commercial LawReview, Volume 2, Issue 2, (2016), ss.269-280, s.270;
Dereboylular, s.168.

¥Degirmenci, Dijital Delil, s.242.
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uyarlanmasindaki en 6nemli sorun, hizmet saglayan isletmenin yurtdigindaki olmasi ya da
isletme yerli bile olsa verilerin yabanci bir iilkede saklanmasidir. Tiirkiye’de bulut
hizmetlerinden yararlananlarin ¢ogunlugunun yurtdisindan hizmet aldigidikkat alindiginda,
bu kisilerin verilerinin de yurtdisinda saklandigi ifade edilebilir. Bununla birlikte,
Tirkiye’de bulut hizmeti veren bazi Tirk sirketlerin veri merkezleri Tiirkiye’de
oldugundan, kullanict kisilerin  verileri de Tiirkiye’de saklanmaktadir. Hizmet
saglayicisinin yabanci bir sirket olmas1 halinde CMKm.134’e bagvurularak sorusturma igin
gereken verilerin Tirkiye’ye teslimini saglanabilmesi i¢in adli yardimlasma yoluna

gidilecektir®®.

Ote yandan, bulut bilisim sistemlerinde kisi ve kurumlar, sanal bir kullanim yapmaktadirlar.
Arama islemi sirasinda sadeceilgili kisi veya kurumun hesabimna tabi veriler istiinde arama
yapilmalidir. Aksi halde,bulut bilisim hizmeti sunan sirketin, sunucu bilgisayarlar1 ve aginin
tiimiinde arama yapilabilecegi kastedilmis olur ki, bu durum gerek CMK m. 134 kapsaminda
yasa koyucunun beklemedigi bir neticenin meydana gelmesine gerekse sorusturmaylailiskisi
bulunmayan {igiincii kisilerin, kigisel verilerinin gizliligi ve mahremiyet haklarinazarar
verilmesi neticesini ortaya gikaracaktir®™, Diger bir deyisle, CMK m.134’teki tedbirin bulut
sistemine uyarlanmasindaki sorunlardan biri de, failin kullanmadig: bir bilgisayarda arama
isleminin yapilamayacak olmasidir. Maddede yalnizca siiphelinin kullandig1 bilgisayarda

arama yapilmas1 hiikmii getirilmistir.

Sanal Ortamda Islenen Suglar Avrupa Konseyi Sozlesmesi’nin 32. maddesi uyarinca bulut
hizmet saglayicilarindaki verilere erisilip erisilmeyecegi hususunda, bu saglayicilarinin
kendisinden hizmet alanlar1 koruma egilimi gésterdigi ve bir su¢ sorusturmasinda gizlilige
ve veri korumasima daha fazla énem verebildigi belirtilmektedir®®. Bu durumda dabulut
hizmet saglayicisin sorusturma organlarina yardimci olmamasi durumunda sorusturma
organlart karsilikli adli yardim s6zlesmelerini kapsaminda saglayicinin ve/veya verinin

bulundugu iilkeye adli yardim talebi iletecektir.

%0Dereboylular, 5.183.
1Degirmenci, Dijital Delil, 5.322.
%82Dereboylular, 5.194.
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Diger taraftan, kamusal bilisim sistemlerinde, bulut hizmetinin verildigi yerin tilke sinirlart
icerisinde ya da disarisinda olup olmadigina bakilarak sorunun ¢oziilmesi gerekmektedir.
Kamuya bulut bilisim hizmetini veren kurulusun iilke hudutlari i¢erisinde olup olmamasina
gore, kamu kurumu tarafindanbulut bilisime sunulan ve kullanicis1 kamu kurumu olan veri,
program veya altyapi bilgilerinin ele gecirilmesinde farkli bir yontem takip etmek
gerekmektedir®®. Burada kamu kurumu olan kullaniciya ait veriler tutulmaktadir ve bu
verilerin biligim sistemlerinde tutulmasi ile bulut bilisimde tutulmasi arasinda herhangi bir
fark yoktur. Bu yiizden CMK m. 134 kapsamindaverilecek bir arama karari ile bulut bilisim
hizmetini sunan kurulusta arama yapma olanag1 vardir. Ancak bulut bilisim hizmeti veren
tilke smirlart haricinde olmasi halinde ise bulut bilisimde arama yapilmas: ve verilere
elkonulmasiilgili iilke ile varsa adli yardimlasma sozlesmesi hiikiimleri veya ilgili iilke
tarafsa Sanal Ortamda Islenen Suglar Sézlesmesi (M.23 vd) kapsaminda adli yardimlasma

cercevesinde yapilabilecektir®.

Sonug olarak, bulut sistemlerindeki delillerin belirlenmesi ve elde edilmesinin gii¢ oldugu
goriilmektedir. Yukaridaki agiklamalarda goriildiigii izere CMK m.134’teki diizenlemenin
dar kapsamli ve yetersiz oldugu, bulut sistemlerini kapsamadigi kanaatindeyiz. Uzaktan
erisim ve bulut sistemlerinde aramada bu maddenin uygulanmasi dahi pek ¢ok soruna yol
acabilecektir. Bu a¢idan hiikiim yeniden diizenlenmeli ve Yyeni teknolojilere
uyumlulastiriimalidir. Bulut bilisimin karmasik niteligi ve delile ulagsmanin zorluklarina
iligskin farkindaligin diisiik olmasi, bulut sistemlerde etkin bir sorusturmay1 engelleyecektir.
Bununla birlikte,bulut sisteminde arastirma yapacak olan kolluk gorevlilerinin donaniml
olmalar1 zorunludur. Kolluk gorevlileri yasada yer alan arama, elkoyma ve inceleme
usullerini aynen icra etmeli ve yasadaki yetkilerinin disina ¢ikmamalidirlar. Aksi durumda,
teknolojik gelismelerleuyumlu ve en cagdas hukuki diizenlemeler yapilsa bile,

uygulamanin kétii olmasi yasalart anlamsiz kilacaktir®®.

%3Seriban Ebem, Kamu Bilisim Sistemleri Agisindan Bulut Bilisimin Teknik, Yénetim ve Hukuki

Boyutlariyla Incelenmesi: Bilgi Teknolojileri ve letisim Kurumu I¢in Oneriler, BTK Teknik Uzmanlik Tezi,
Ankara, 2013, s.15 vd.

%Degirmenci, Dijital Delil, s.242-243.
%Dereboylular, 5.184.
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2.2.6. Dijital Delilin Toplanmasi1 ve Muhafazasi

2.2.6.1. Genel Olarak

Uzun yillardir adli tip gibi adli uzmanlik bilimleri su¢ sorusturma ve kovusturmalarini
yapan organlara yardimci olmakta ve adli olaylarin bilimsel usullerle ¢oziilmesine yardimet
olmuslardir. lgili alanda uzman kisiler, olay yerindeki fiziki ve biyolojik izleri baz alarak
olay hakkinda detayl bilgiye ulasmislardir. Ote yandan giiniimiizde su¢ ve suglular dijital
ortamda faaliyet gosterdikleri i¢in sugu aydinlatma ile gorevli uzmanlar bilisim
sistemlerindeki sayisal veri ve kodlari bulmaya calismaktadirlar®®® Fiziki ortam ve
delillerde oldugu gibi bilisim sistemleri iistiinde dijital iz birakmaksizin islem yapmak

387

neredeyse olanaksizdir™'. Bu izlerin dogru bir bigimde saptanmasi ve alanindaki teknik ve

388

ilkelerle dogru sonuca ulasilmasi amaciyla adli bilisim bilimi ortaya ¢ikmistir™".Bu kavram

Ingilizce’deki “computerforensic” veya “digitalforensic” kelimesinin karsilig1 olarak

kullanilmaktadir®®.

Adli bilisim, ceza muhakemesinde etkin sekilde kullanilmasina ragmen 6zel hukuktaki
uyusmazliklarin da ¢6ziimiinde yargilamada delilleri ortaya c¢ikarabilecek bir bilim
dahdir*®. Adli bilisim incelemeleri de olay yeri inceleme kavramma benzemekte, adli
bilisim siirecinde goriinmeyen dijital delil, goriiniir ve ceza yargilamasi agisindan anlagilir
duruma gelmektedir. Ayrica bu incelmede delilin tahrifata ugrayip ugramadigi veya degisip

degismedigi belirlenebilmektedir®®*.

Adli bilisim, sugun a¢iga c¢ikarilabilmesi amaciyla bilimsel metotlar kullanilarak, farkli
elektronik (elektromanyetik, elektro optik) aygitlar iginde bulunan, sugla ilgili ses, goriintii,
veri gibi dijital delillerin degismeden ve tahrif edilmeden anlasilabilir bir bigimde adli

makamlar sunulacak hale getiren ve bilimsel teknik ilkelerin uygulandig: bir delil inceleme

$¥Dokurer, $.246.

%7 Yusuf Uzunayve Kemal Bigak¢t. “A3D3M: Agik Anahtar Altyapisi Destekli Dijital Delilleri Dogrulama
Modeli”, Ag ve Bilgi Giivenligi Ulusal Sempozyumu. Istanbul, 9-11 Haziran 2005, http://www.emo.org.tr
/ekler/ 4843973f9b66701ek.Pdf, erigim tarihi: 26.3.2022.

388 Cakar, Sert, s.146.
%9 Baglar, 5.221.

3% Ozbey, 5.65.
¥lnal,s.21.
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siirecinin biitiniidiir®®. Bilisim sistemlerindeki dijital delile ilk ulasildig1 andan baslayarak
yargl organlarinin sunulmasi anina kadar gegen asamalarin bir biitiin olarak ele alinmasi,
adli bilisimin adli bilimler iginde kabul edilecek bir disiplin konumuna koymaktadir. Ote
yandan,adli bilisim islemleri yalmizca delil toplama ve adli makamlara sunma siireci
seklinde disiiniilmemeli ve bilgisayar depolama birimleri istiinden gergeklestirilen

sistematik bir inceleme agamas seklinde de kabul etmek gerekmektedir®®®,

Adli bilisim asamalarinda belirleyici unsurlar; adli bilisim uzmani ile incelemenin
gerceklestirilecegi laboratuvar ve incelemede yararlanilacak yazilim ve donamimlardir®®,
Bu siireg, genelde olay mahallinde kolluk giigleri ve sonrasinda da ¢ogunlukla zaman

laboratuvar ortaminda c¢aligan bilirkisiler tarafindan yerine getirilmektedir395.

2.2.6.2. Dijital Delilin Toplanmasi ve Muhafazasi

Bir sugun islenildiginden stiphelenilmesiyle suca ya da olaya iliskin muhtemel delillerin
toplanmas1 gerekir. Delil toplama siirecin hukuka uygun bir bigimde islemesi,
diizenlemelerde yer alan uygun usuliin uygulanmasi ve hukuki kosullarin icrasina baghdir.
Dijital delil toplama islemi, hukuk kurallarina uygun bir sahada baslatilmalidir. Bu
cercevede, bir adli sorusturma baglaminda dijital delil toplaniyorsa, arama ve elkoyma
karar1 oncesinde gerek hukuki siirecin isletilmesi, baska bir deyisle bu konuda mahkeme

karar1 veya yazili bir saveilik emrinin bulunmasi gereklidir®®,

Adli makamlarca bu kararin alinmasindan sonra, adli kolluk gorevli arama islemlerinde
yasa ve diger hukuki diizenlemelerde yer alan kurallara gore bir plana gore hareket etmeleri
gerekir. Ote yandan sorusturma asamasinda yapilmasi gereken arama plani, arama kararinin

cercevesini de olusturur. Doktrinde arama karar1 isteminin ciddi bir plana dayali yapilmasi

%2 Ahmet Hasan Koltuksuz, “Adli Bilisimde Olay Yeri Inceleme Esaslar1”, Bilisim Hukuku Konferansi-
YARGITAY, Ankara, 09-10 Ekim 2008, s. 12.

3% Hiiseyin Cakir ve Mehmet Serkan Kilig, “Bilisim Suglarma iliskin Delil Elde Etme Yontemlerine Genel
Bir Bakig”, Polis Bilimleri Dergisi, Cilt. 15, Say1. 3, (2013), s. 24.

9% Keser Berber, s.7.
$%Henkoglu,, 5.22.

%%Jasmin  CosicandZoranCosic, ~“Chain  of Custodyand Life Cycle of DigitalEvidence”,
ComputerTechnologyand Application, Vol. 3, No. 2, (February 2012), s. 127.
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gerektigi belirtilmektedir®’.

Bunun yapilmamasi halinde ise alinacak arama kararina
istinaden gergeklestirilen arama islemleri esnasinda, ¢ogunlukla arama kararinin igerigi
yetersiz kalmakta ve bu durumda yeni bir arama kararinin alinmasina nende olmaktadir.
Yetkilendirilmeksizin arama islemi gergeklestirilmesi ve arama isleminin sonlandirilmasi
ve sorusturmanin ¢itkmaz girmesi gibi problemlere yol acabilecektir®®®. Kanaatimizce 2018
yilinda CMK m.134’de yapilan degisiklikten sonra Cumhuriyet savcisinin emriyle de

bilisim sistemlerine el konulabileceginden bu sorunun ¢ikmasi artik zor gériinmektedir.

Kosova hukukunda dijital delillerin elde edilmesine iliskin diizenlemelere bakildiginda
Kosova Ceza Muhakemesi Kanunu'nun (KCMK) “Bilgisayar Analizleri” baslikli 147.
maddesinde bir mahkeme emri veya onay iizerine hukuka uygun bir sekilde alinan
bilgisayar techizatlari, elektronik muhafaza teghizatlar1 ya da benzer techizatlarin i¢inde
bulunan bilgi ya da verilerin ele gegirilmesi ve incelenmesi i¢in resmi bilirkisi olarak polis
gorevlisi veya bilirkisinin atanacagmi Oongoérmistir. KCMK m.147/2’da bu alet ve

techizatlarin incelenmesi i¢in mahkeme karar1 aranmaktadir.

Yine, KCMK m.105/8de bilgisayar, kamera, cep telefonu, seyyar elektronik cihazlar ya da
korunmaya yarayan seyyar elektronik aygitlarin esasli nedenlerin olmas1 halinde muhafaza
altina alinmasina (kontrol) karar verilebilecegi, kontrol emri ya da gecici el koyabilecegi ve

bunlardaki dijital verilerin kopyalanabilecegi hiikkmii yer almaktadir.

Mahkeme karar1 olmaksizin arama ve el koyma KCMK m.110’da diizenlenmis olsa bile, bu
hiikiimde, gecikmesinden sakinca olan hallerde, Devlet savcist veya kolluk amirine
bilgisayarlar basta olmak Ttzere, dijital delillere el koyma yetkisini verilmedigi
gorilmektedir. Dijital delil igeren alet ve techizatin mahkemece verilmis arama kararinda
yer almas1 miimkiin olamayacagindan, gecikmesinden sakinca olan hallerde, Devlet savcisi
veya kolluk amirine de el koyma yetki yasa ile tanmmmalidir. El konulma islemi

gerceklestikten sonra hakim onay1 sunma kosulu da getirilebilir.

Ote yandan, dijital delille ilk temasta bulunacak kisi konusu da énemlidir. ABD gibi baz

iilkelerde bu tiir delillerle ne sekilde temas edilecegine iliskin egitim almis 6zel miidahale

%K aragiilmez, s. 98.

%K aragiilmez, s. 98.
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birimleri bulunmaktadir. Tiirkiye’de fiziki delillerin toplanmast iliskin her ilde orgiitlenmis
olay yeri inceleme birimleri bulunsa da,yurt capinda adli bilisime iliskin delillerin

toplanmasini yiiriitecek birimler®®® heniiz kurulmamistir.

Bilisim sistemleri su¢ isleme vasitas1 olarak kullanilabilir, bu sistemler suca dair deliller
icerebilir ve bu sistemler su¢un hedefi olabilirler. Bu agidan olaya ilk temas eden kolluk
personelinindijital delilin taninmasi, bulunmasi, korunmasi ve taginmasina iliskin temel

bilgi ve egitimlere sahip olmasi, hassas bir yapisi olandijital delil i¢in Snemlidir*®.

Dijital delil, gorsel veya isitsel yapida olsa da bu delilin ele gegirilmesi kolay
olmamaktadir. Cogu kez, elde edilen bilisim aygitlar1 farkli bir bilisim cihazi kullanilarak
delile ulasilmaya ¢alisilmaktadir. Bu sebeple,delil elde etmede kullanilacak iiriin, yazilim
ve cihazlarin kapsami ve yapabilecekleri nispetinde delil ele gegirilebilmektedir. Delil elde
edilebilmesi agisindan bilisim aygitlarinda suga iliskin iz ve belirtilerin olabilecegi
mahallerin iyi tahmin bilinmesi ve biitiin olasiliklarin titiz sekilde gozden gegirilmesi
gerekir. Bilisim aygitlarindaki dijital delilin belirlenebilmesi i¢in, bu aygitlarin iyi bilinmesi

ve delil olusturabilecek verilerin iyi taminmas: gerekmektedir*®,

Dijital delillerde, bilgi, belge ve goriintiiler manyetik ortamda kaydedilerek saklanir. Bu
acidan sugun Ozelligive hedef alanin 6zelligine bakilarak dijital delil ele gegirme usuli,
cihazi ve yazilimi da farkli olabilir. Bu belirsiz durum, deliller toplanirken yapilacak yanlis

bir temasta islemi basarisiz kilabilir ve delil yok olabilir veya hukuka aykiri hale

02 Ornegin hardisk veya hafiza kart: gibi manyetik medyalar: anti-statik paketlerle

paketlenmezse bozulabilir ve bir daha ag:11mayabilir403.

gelebilir

Dijital delil elde edildiginde adli makamlarca muhafazaya alinmali ve muhafaza safthasinda

koruma zinciri meydana getirilmesi gerekmektedir. Koruma zincirinin zarar gérmesi, dijital

¥ yusuf Baslar, Adli Bilisim Siirecinde Karsilagilan Sorunlar Ve Céziim Onerileri, TBB Dergisi 2020,
S.148, s.55 (Adli Biligim); Cosic and Cosic, s. 127.

%0 Ali Osman Ozdilek, Uygulamadan Ornek Olaylarla Bilisim Suglar1 ve Hukuku, istanbul: Vedat Kitapgilik,
2006, s. 202.

1 Baglar, 5.227.
402Karagiilmez, s.31.

03 Hakan Ekizer, Bilisim Suclar;, Adli Bilisim, Inceleme Araglar1 ve Omek Olay Analizi, 2013,
https://www.ekizer. net/wp-content/uploads/2013/12/A.Hakan_Ekizer Adli_Bilisim-
Bilisim_Suclari_Sunum.pdf, erisim tarihi: 27.3.2022.
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delilin gecerliligi hususunda siipheye yol agacaktir. Ote yandan, muhafaza safhasinda dijital
delilin, kasitli sekilde zarar vermek isteyen kotii niyetli sahislardan ya da deneyimsiz
personelden giivenli bir sekilde korunmasi gerekmektedir. Dijital delilin ele gegirilmesi ve
muhafazasi safhasinda; delillerin  bitiinliigiiniin  temin  edilmesi ve kontrolii
gerceklestirilmektedir. Esasinda bu sathadan 6nce ya da bu safhayla beraber siirdiiriilen bir
diger safha da dijital delilin tespiti asamasidir. Bu asamadan, nelerin dijital delil oldugu

tespit edilerek, bu dogrultuda delil toplama ve muhafaza islemi yapilmaktadir*®,

Dijital delilin belirlenmesi ve muhafaza altina alinmasi1 kendine 6zgii niteliklere sahip olsa
da dijital delilin aragtirma usulleri ve fiziki delillerin arastirilma usulleri pek¢ok yonden
benzerdir. Suglularin bilisim sistemlerini sugun islenmesinde arag olarak kullanmalar1 ya da
kendi aralarindaki iletisimi veyahut islemleri kolay hale getirmek ve bilgileri kaydetmek
icin amaciyla kullanmasi halinde adli bilisim devreye girecektir. Dolandiricilik sucu bilisim

sistemleri vasitastyla yapildiginda bu sistem sucta kullanilmis olacaktir*®.

Bilisim sistemleriyle iliskili suglarin arastirilmasi esnasinda su¢ mahalli veya arama yapilan
yerde caligan adli bilisim gorevlilerinin en fazla siire ayirdig: safha, delillerin toplanmasi ve
belgelere kaydedilmesi sathasidir. Bu sathanin titiz sekilde gerceklestirilmesi, dijital delilin

nerelerden ele gecirilebilecegi hususunda énemli ipuglari vermektedir®.

2.2.6.3. Dijital Delil Ele Gegirilirken Uyulacak Temel ilkeler

Dijital delilin ele gegirilmesi ve korunmasi safhasi, adli bilisimin baslangi¢ sathasidir. Bu
safha, delil biitiinliigliniin temin edilmesi acisindan da olduk¢a 6nemli bir sathadir. Ciinkii
bu safhada dijital delilin zarar gormesi ya da yok olmasi olasidir. Bazen bilgisayarin ¢ok
ufak bir sekilde hareket ettirilmesi veya depolama aygitlarinin anti-statik posete

konulmamasi dahi, dosya, veri, zaman damgas1 gibi delilin dijital &zelliklerinin

404 Baglar, s.228; Osman Nihat Sen, “Polisin Adli Bilisimde Kullanabilecegi Programlarin Bir
Degerlendirmesi”, 2. Polis Biligsim Sempozyumu, Ankara, 14-15 Nisan 2005, s. 36.

*BServetYetim, “Dijital Kamt Arastirma Yontemleri”. Istanbul Barosu Dergisi. Cilt. 82, Sayi. 3, Mayis-
Haziran 2008, s.1209.

“%®Henkoglu, s.5.
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degismesine yol agabilmektedir. Bu durumda elektronik delilin ele gegirilmesi safhasinda

bazi ilkelere uyma mecburiyetini beraberinde getirmektedir*”’.

Tiirkiye’de dijital delilin nasil ele gegirilecegine dair ayrintili bir yasal diizenleme yoktur.
CMK m.134 ve Adli ve Onleme Aramalar1 Yonetmeligi m.17°de ayrintili kanuni hiikiimler
olarak goriilemez. ABD gibi bazi iilkelerde sorusturma asamasinda dijital delilin ele
gecirilmesine dair islemleri yapan ekibin nasil davranacagini diizenleyen, baglayict olan,
delil toplamada yanlis gerceklestirilen islemlerin ihlal seklinde kabul edilerek ceza
sorusturmasina konu olacagini diizenleyen yasal hiikiimler bulunmaktadir. Tiirkiye’de
dijital delilin ele gecirilmesine dair hukuki boslugun nedeni olarak alt yapisi olmaksizin
bilisim teknolojilerinin Tiirkiye’ye ithal edilmesi, bilisim suglarinin boyutlarina dair
farkindaligin  olmamast ve magdurlarca dahi konunun bilinmemesi oldugu ifade

edilmistir’®,

Bilisim suglar1 ve bagkaca suglarda adli bilisim; sorusturma ve kovusturmanin ayrilmaz bir
pargast olmustur. Adli bilisim siirecinin baglamasina ihtiya¢ duyulan yerlerde, olay yeri ile
ilk temas edecek kolluk goérevlilerinin elkonulacak bilisim sistemlerine miidahale usuliine
dair kurallar konulmasi, toplanacak delillerin hukuka aykirilig: iddialarin1 6nemli 6lgiide
engelleyecektir’®.Olay mahallindeki islemlerde gerceklestirilen hatalar, delillerin
giivenilirligi ve gercekligine zarar verebilir ve sorusturma veya kovusturmayir zora

sokabilir*°.

Olay yerine ilk temas eden adli bilisim ekibi ilk olarak delil elde etmede kullanilacak
aygitlar1 hazir hale getirmeli, olay yerinin giivenligini ve bozulmamasini temin etmeli, olay
yerinde dijital vasfa sahip olan ya da olmayan biitiin delillerin saglamlig1 ve biitiinliigiinii

muhafaza altina almalidir***,

7 Yusuf Baglar, Elektronik Delilin Toplanmasi Ve Muhafazasi, Hacettepe HFD, 10(1) 2020, ss.77-107, .82
(Elektronik Delilin Toplanmasi1 Ve Muhafazast).

408 Baslar, Elektronik Delilin Toplanmas: Ve Muhafazasi, s.82; Karagiilmez, s.403.
499 Keser Berber, s. 7.

“OHenkoglu, s. 17.

M1 Yetim, 5.1209.
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Adli islemlere baslamadan evvel denetim listeleri, donanim birimleri ve kullanilacak
yazilimlar hazir tutulmalidir. Ozellikle denetim listeleri, olay mahallindeki tiim sorunlara

karsin, safhalar1 atlamadan, eksiksiz bir delil toplama islemi yapilmasin saglayacaktir*?,

Dijital delil ele ge¢irme islemleri olabildigince adli bilisim uzmanlarinca
gerceklestirilmelidir. Ciinkiisadece bir adli bilisim uzmani, delil kaybina ve delil

giivenilirliginin ihlaline sebep olmaksizin dijital delil toplayabilir**,

Olay yerinde sorusturma islemine baslamadan evvel ve gergeklestirilen islemler esnasinda
olay yeri ile bilisim sistemi ve donanimlarinin fazla sayida fotografi ¢ekilmelidir. Bununla
birlikte, sistemin tiim baglantilari ve seri numaralar1 ayrintili ve incelenebilecek sekilde
goriintliye alinmalidir. Bu fotograflar ve goriintlii kayitlari, daha sonra ileri siiriilebilecek

4 inceleme esnasinda olay mahallindeki bilisim

stipheleri gidermek i¢in kullanilabilir
sisteminin isletim semasinin olusturulmasi da yararh olabilecektir. Dijital delilleri tahrip
edebilecek nesne ve durumlara dikkat edilmeli, olay mahallinde hesap adi ya da sifre

olmas1 muhtemel yazi ve notlara da bakilmalidir*®.

Olay mahallinde yer alan ve delil olabilecek nesnelerin iizerine yeterli agiklayici bilgi
yazilan delil etiketleri konulmasi da énem arz etmektedir. Ote yandan, bir liste meydana
getirilerek elkonulan tiim nesne ve materyaller seri numaralariyla beraber buraya
yazilmalidir. Tiim nesneler i¢in farkli listeleri olusturulmasi ileri siiriilmiisse de*®, bunun
uygulamada kolluk gii¢lerine sorun olusturabilecegi ve karigikliga sebep olacag:
kanisindayiz. Hatta elkonulan bilisim sistemlerinin sonradan kolayca birlestirilebilmesi i¢in

biitiin kablolar renk kodu ile kodlanmalidir*'’.

Dijital delil elde edilirken yapilan biitiin islemler tutanaga baglanmalidir.Dijital delilin ele
gecirilmesine dair aragtirma ve incelemeler, fiziki ortama dayanmadigindanarama islemi

bitene kadar gergeklestirilen islemler tek tek tutanaga baglanmalidir. Ciinkii bu tutanaklar,

“2Henkoglu, s. 17.
413Caklr ve Sert, s. 156; Karagiilmez, s.401.
“¥Henkoglu, s. 19.

5Cem Giinal, “Adli Bilisim ve Delillerin Toplanmasi”, Ozyegin Universitesi Hukuk Fakiiltesi Biligim
Hukuku Sertifika Progranu Sunumu. Istanbul, 18 Subat-11 Mart 2012, s.41.

“8Henkoglu, s. 19.
“"Degirmenci, Dijital Delil, s.214; Henkoglu, s. 19.
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dijital delilin, delil niteligini gii¢lendirmektedir. Ayrica bu tutanaklar, kovusturma
safhasinda bu delile yoneltilecek itirazlar 6nlenebilecek ve uzman bilirkisi raporu alinirken,
bu delilin arama yapilan bilisim sisteminden ele gegirilip gecirilmedigi de daha kolay

denetlenebilecektir*®.

Olay yerindeki bilisim sistemlerinden kapali konumda bulunanlarin agilmamasi gerekir.
Cilinkii bilisim sistemlerinde dijital delillervarsa sistemin agilmasi halinde bu delillerin zarar
gorebilecegi haller olabilir. Ornegin bilgisayarin isletim sistemi agilirken birgok
konfigiirasyon dosyasi acilmakta ve delil olabilecek verilerin zarara ugramasinaneden

olabilir*®.

Ayrica, arama yapilan yerdeki bilisim sistemleriacik ise bunlarada
dokunulmamali, ekranda goriinen pencere veya gergeklestirilen bir islem buluyorsa bu
durum tutanaga gecirilmeli, sonra bilisim cihazinin tiiriine bakilarak ve giic kesilerek e
kapatilmalidir. Hatta, bilisim sistemlerine miidahale edilirken bu sisteme uzaktan erisim
saglanarak delilsilinmesi olasiligina karst gerekli koruma saglayacak donanim ve yazilimlar

da olay yerine getirilmelidir*®.

Arama yapilan yerde dijital delilharicinde fiziki deliller de yer alabileceginden bilisim
sistemleri ve donanimlar iistiinde birakilmis olabilecek parmak izi, siipheliye ait giysi ve
kullandig1 esyada delil vasfinda bulunabilir. Bu fiziki deliller toplanirken hassas yapist olan

dijital delile de zarar verilmemelidir*.

2.2.6.4. Canh Analiz islemi

Djjital delil toplamak i¢in arama yapilan yere ekipler, ilk olarak incelemenin yapilacag:
bilgisayarlarin dogru bir sekilde kapatilmasi ve bunlarin korunmasindan sorumludurlar.
Bundan sonra bilisim sistemleri iizerinde ve baska depolama birimlerinde imaj alma
islemlerine baslanabilir. Bunun yaninda, inceleme yapilacak bilisim sisteminin 6rnegin

bilgisayarin kapatilmasi ya da yeniden baglatilmasi, sistem f{istiindeki ugucu verilerin

8K aragiilmez, 5.401.

9 Hakan Ekizer, Adli Bilisim, http://www.ekizer.net/adli-bilisim-computer-forensics, erigim tarihi:
27.3.2022.

420 Cakar ve Sert, s. 157.
21 Baglar, 5.233.
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kaybolmasina yol agabilmektedir*??

. Yakin zamana kadar c¢alisir haldeyken elkonulan
bilgisayarlar,olagan kapatma ile degil dogrudan kablo ¢ekilerek birden elektrigin
kesilmesiylekapatilmakta ve bu sekilde elkoyma islemi yapilmaktaydi. Bu sekilde elektrik
kesilmesiyle kapanan bilgisayardaki  bilgilerin  farkli  boliimlere  kaydedilmesi

amaglanmaktaydi*®,

Gliniimiizde ise acgik sekilde elkonulan bilgisayarlardaki ugucu verilerin sorusturmanin
aydinlatilmasinda 6nemi anlasildigindan bilgisayar kapatma yerine agik tutulmasi igin
baska araglar ortaya ¢ikmis ve canli analiz usulii de tatbik edilmeye baslanmistir. Calisir
durumdaki bilgisayar sistemlerinde, ugucu verilerin elde edilmesi igin canli analiz yapma
niteligini barindiran pekgok yazilim vardir. Bu yazilimlar, sisteme kurulum yapilmadan
calisabilmektedir. Bu yolla incelenen bilgisayar diski distinde bir ekleme
gerceklestirilmeksizin ve dijital delilin de orijinalligi bozulmadan gereken inceleme ve

islemler gergeklestirilebilmektedir424.

Canli analiz islemi, olagandijital delil ele gegirme islemindendaha fazla teknik uzmanliga
ihtiyag duyulan bir islemdir. Baz1 durumlarda sug islenen bilisim sistemleri i¢inde, dijital
delilleri silecek ya da bir viriisii etkinlestirecek tuzaklar bulunmaktadir. Bilhassa siber
saldirilar, kredi kartlar1 veya internet iistiinden islenen dolandiricilik suglar1 ve zararli kod
dagiimi gibi suglar islenirken kullanilan bilisim sistemlerinde gergeklestirilecek
incelemelerde,sistem kapatilmadan ugucu verilerin ele gecirilmesi ve kayda alinmasi
gerekir. Bu yontem, bir siber saldirinin olmasi durumunda sistem yoneticilerinin verileri
kurtarmak i¢in kullandig1 bir yontemdir. Ayrica, olay mahallinde agik halde ele gegirilen
bilgisayarin iistiinde halen siipheli programlarin calisiyorsa ve ekranda delil niteligi vasfina

sahip dosyalar bulunuyorsa, canli analiz isleminin yapilmas gerekmektedir*?.

Sorusturmada ag trafigi bilgilerinin ele gegirilmesi gerekiyorsabuna yonelik islemler de

canli analiz iglemi ile yapilmalidir. Sistem agik durumda oldugunda ag trafigi bilgileri

*?Henkoglu, s. 26.

23 Bilal Sen, “Elektronik Ekipmanlarda Arama El Koyma ve Elektronik Deliller”, Ankara Barosu
Uluslararas1 Hukuk Kurultayi, Cilt. 3, Ankara, 11 Ocak-15 Ocak 2010, s. 69.

*#*Henkoglu, s. 29
425 Baslar, s.234; Henkoglu, s. 27
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toplanabileceginden, sistemin anlik resmi gekilerek o esnada sistemde bulunan veriler ele

gecirilir ve analize tabi tutulur*?®,

2.2.6.5. Imaj Alma

Genel hukuk kurallarina gore belgeler lstiinde gergeklestirilecek olan (sahtecilik) inceleme,
sadece gercek metin istiinden yapilabilecek olup, 6rnegin fotokopi iistiinden sahtecilik
incelemesi yapilamayacaktir.Bu baglamda kopyasi ele gegirilen bir dijital verinin gegerli
bir dijital delil seklinde kabul edilmesi,ispata iliskin kuskulara yol agabilecektir. Bunun
yaninda, adli bilisim agamalarinda dijital veri kopyasinin usuliine uygun alindig: hallerde
dijital verilerden hangisinin asil oldugunun bir nemi bulunmayacagi kuralinin, imaji alinan

dijital delil agisinda gecerli olmadig ileri siiriilmektedir®’.

Bilisim sistemlerinde kopyalama islemi; dosya diizeyi, boliim diizeyi ve disk diizeyi olarak
ic agsamada yapilir. Dosya diizeyinde ve boliim diizeyinde gergeklestirilen kopyalamalarda,
bir dosya siradan bir kullanici seklide kopyalanmaktadir. Bu halde, diskigin yer alan
silinmis ya da kismen silinmis dosyalar kurtarilamaz. Fakat disk diizeyinde yapilan
kopyalamada orijinal diskin aynen kopyasi alinabilmektedir. Disk diizeyinde yapilan
birebir kopyalama, adli bilisim islemlerinde kullanilan kopyalama yontemidir. Bu
kopyalama cesidinde orijinal ve kopya disk tamamiyla ve her yonden birbirine esit

gelmektedir®?,

Adli biligsim siirecinde gergeklestirilen birebir kopyalama islemine, imaj alma adi verilir.
Imaj almada alinan kopya;var olanve silinmis verileri, gizli dosyalari, verinin depolandig
aygittaki bagka verileri de icermektedir®®. Fakat birebir kopyalama (imaj alma) islemi
esnasinda bazi uygun oOnlemlerle orijinal veride gergeklesebilecek tahrifatlarin Onii
alinmalidir. Bu durum,dijital delil toplama safhasinin en miihim safhalarindan biridir.imaj
alma isleminin amaci, bilisim sistemlerindeki verilerin biitiinligii ve giivenligini temin
etmektir. Siiphelinin kullandig1 Dbilisim sistemi i¢indeelkonulan verilerin sonradan

degistirilmedigi, verilere ekleme ya dagikarma yapilmadigiteminat altina alinmaktadir. Bu

*%Degirmenci, Dijital Delil, 5.223.

*TDegirmenci, Dijital Delil, s.140.

428 Say, Bilisim Suglarinda, s.71.

29 Ahmet Serhat Sirik¢i ve Nergis Cantiirk, “Adli Bilisim incelemelerinde Birebir Kopya Alinmasinin (imaj

Almak) Onemi”, Bilisim Teknolojileri Dergisi, Cilt. 5, Say1. 3, Eyliil 2012, s. 30.
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sekilde ~ savunmaninéne  siirecegi  delillerin  degistirildigi  veya  eklendigi
iddialarionlenebilecektir. Ayrica imaj alma, verilerin elde edilmesi sathasinda verilerin
zarar gormesini onleyecektir**’. Imaj alma olagan kopyalamadan farkli olup, sistem

dosyalar1 ve gizli dosyalarin kopyalanmasini da igermektedir.

Diskin imajinin alinmasi, dijital delilin, adli anlamda analiz asamasinin baslangicidir.
Imajin dogru bir bicimde alinmasi, tiim sorusturma ve kovusturmaya etki edebilecek
onemli bir asamadir. Imajin dogrulugu, dijital delilin adli analizinin gergeklestirilmesi ve
mahkeme siireci sirasinda sorgulanmasi bunu gostermektedir. Dijital delilin incelenmesinin
orijinal delil iistinde dogrudan yapilmasi, Sug siiphesinin bulundugu veri depolama
aygitinin zarar gormesi ya da analizi yapan sahis tarafindan verilerin degismesine Yyol
acabilmektedir*®!. Ufak bir hata dahi delil niteligi kazanabilecek bir verinin yok olmasina
sebep olabilir.Hatta imaj tistiinde yapilan incelemede bir yanliglik varsa orijinal veriler yeni

bir imaj almmast i¢in kullanilabilir*®.

Imaj alma, 6zel yazilimlar kullanilarak ve alt diizey bit degeri olarak diger bir ortamda bir
ornek meydana getirilmesi yoluyla gerceklestirilir. Bunun yapilmasmin sebebi; silinen,
degistirilen, deforme edilen verilere de ulasma imkamm vermesidir*®. Ornegin olagan
kopyalama ile bir bilisim siteminde yeni dosya yapisinda (NTFS)tutulan bilgilere
ulagilabilirken eski dosya yapist olan FAT ile tutulan verilerin kopyalanmadigi
goriilmektedir®®.  YineNorton Ghost vePartitionlmager gibi sistem yedegi alan
programlarin da sistem lizerinde var olan, ancak dosyalarin bulunmadigi alanlar
kopyalamadig1 goriilmektedir. Bu durumda dosyalarin bulunmadigi alanlarda silinmis

5

veriler olabileceginden, bu bos alanlar da delil kaybma yol agabilecektir*®®. imaj alma,

*0Degirmenci, Dijital Delil, s.76.
“Henkoglu, s. 47.

*2 3ay, 5.86.

*BGiinal,s51.

4 Murat Ozbek, “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki Hash Sorunlari”, 1. Uluslararas
Adli Bilisim ve Giivenlik Sempozyumu, Elaz1g, 20-21 May1s 2013, s. 2.

*Ekizer, http://www.ekizer.net/adli-bilisim-computer-forensics (erisim tarihi:3.4.2022).
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donamim araglariyla imaj alma*® ve bilgisayar ortaminda imaj alma yazilimlariyla

yap11maktad1r437.

2.2.6.6. Hash (Veri Biitiinliik) Degeri

Gelisen teknolojiler adli bilisim yoluyla elde edilen verilerin onaylanmasini saglayacak
hizmet ve yollarin ortaya ¢ikmasini gerekli kilmistir. Diger bir deyisle veriye baglanacak
hiikiim ve sonuglarin dogrulamasinin yapilmasi ve ispat edilebilirliginin de temin edilmesi
de zorunludur. Aksi halde adli bilisimde dijital verilerden yararlanmak olanakli
olmayacaktir®® Bu baglamda, dijital delillerin biitiinliigii, aramada ele gegirilen, incelenen
ve hakkinda goriis bildirilen dijital verinin degisiklige ugrayip ugramadigini
gostermektedir.Arama yapilan yerden ele gecirilen bir verinin orijinal hali ile incelmesi

yapilan Veri birebir ayni olmalidir*®,

Elde edilen verinin orijinal haliyle kullanildigina dair teknik inceleme gergeklestirilebilmesi
ve ispatlanabilmesi i¢in, dijital delilin muhafazasi ve denetimin yapilmasi i¢in zaman

damgasi ve kopyalama islemi esnasinda hash degerinin belirlenmesi gerekir*.

Hash degeri, bir veri ya da veri depolama aygitinin ilk kismindan (sekt6r) son kisma kadar
tamaminin belli bir algoritmik fonksiyondan gegmesi neticesinde meydana gelmektedir. Bu
deger, dijital verinin orijinal olup olmadigr konusunda tek oOl¢iit olmasa da en Onemli
Slgiitlerden biridir.Bu deger hakkinda “bir dijital belgenin DNA sidir” denilmektedir***.Bu
deger benzersiz Ozellikte oldugundan veri depolama iinitesi istiindeki bir karakterin
degisimi bu degerin de degisikli gostermesine yol acar. Bu agidan dijital delil ya da bu
delilden temin edilen imaj Gstiinde bir degisiklik meydana gelip gelemdigini denetlemek

icinhash degeri hesaplatilir ve iistiinde islem yapilan verilerin orijinal veri ile ayn1 olup

%6 Sen, 5.37.
7 Aydogan, s. 36.

438Seyithan Deliduman, “Elektronik Verilerin Delil Degeri”, Bilisim Hukuku, Mete Tevetoglu (drl.), Istanbul:
Kadir Has Universitesi Yayinlari, 2006, s. 47.

*Henkoglu, s. 80.

#0Samgin kullandig: bilgisayar tizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan veri biitiinlitk
(hash) degerlerinin tespit edilmemis bulunmas:..,” Yargitay 8. CD. 24.10.2013, E. 2012/21817, K.
2013/25428 (UYAP).

441Dwiilger, s.823; Tanrikulu, s.324.
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olmadigi denetlenir**?.Siklikla kullanilan hash algoritmalari, MD5 ve SHA'dir**. Bu
algoritmalarin kullanimi neticesinde meydana ¢ikan degerler, imajla beraber ayn1 dosya

icinde saklanabilir ya da ayri bir dosyada toplanabilir**

.Hash hesaplamasi neticesinde
bulunan hash degeri ile veri ilke el konuldugunda hesaplanan hash degerinin birbiri ile ayn
ise dijital delilin ya da dijital delilden elde edilen kopyada bir degisiklik olmadig: neticesine
ulasilir®®. Her iki degerin ayni olmamasi durumunda, elde edilen veri veya bulgularin

gecerli bir delil olarak kabul edilmesi olanakl1 olmayacakt1r446.

Ote yandan, calisan sistemler, RAM' veya cep telefonlarindan alinan imajlarda sistem
calismaya devam ettiginden,sistem i¢i zararsiz kiigiik degisiklikler yapildig1 bilindiginden
bu tiir bir inceleme yapilmamaktadir*’ Sabit diskler gibi manyetik veri depolama aygitlari,
CD-DVD gibi optik veri depolama aygitlar1 ve SSD disklerde de hash sorunlarinin ortaya
¢ikmaktadir**®. Bununla birlikte, hash degeri, yalnizca verinin degistirilmesi ile degil, veri
depolama aygitinda gergeklesen mekanik bozulmalardan ya da bozuk birimlerden de
olusabilir*®®. Sabit disk iistiinde verilerin yer aldig1 alanlar; nem, manyetik etkiler, sarsmnti
ve benzerinedenlerle kullanilamayacak duruma gelebilir. Bu alanlara bozuk alan adi
verilmekte olup, belge 6zeti hesap edilirken bu bozuk sahalar géz 6niine alinmamaktadir.

Bu sebeple bozuk alan sayisi da 6nemli gérﬁlmektedir450.

2 Ozbek, s.2.

*3Leyla Keser Berber, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El
Koyma Paneli,9 Temmuz, 2008, s.478; http://www.ankarabarosu.org.tr/Siteler/1940-
2010/Kitaplar/pdf/h/Hm12.pdf, erisim tarihi: 04.04.2022.

4 Say, 5.78.

5 Ozbek, s.2.
“®Henkoglu, s. 54-55.
T Ozbek, s.6.
*8zbek, s.2.

“SMuratKizilyar, “Ceza Yargilamasinda Dijital Verilerin Delil Degeri”. Adalet Dergisi. Say1. 50, Eyliil 2014,
ss. 72-89.s, 86.

*O\ehmet SerkanKili¢, Elektronik Delillerin Hukuken Gegerliligi Acisindan ilk Miidahalenin Onemine
[liskin Bir inceleme, Terazi Aylik Hukuk Dergisi, Y11:10, Say1:102, Subat 2015, s.40; MesutOrta, Bilisim
Suglarinda Adli Analiz, Yetkin Yayinevi, Ankara, 2015, s.270-271; Diilger, s.824.
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2.2.6.7. Zaman Damgasi (Time Stamping)

Dijital delilin biitiinligiiniin korunmasindahash degerinin alinmasi yanindayargilama
stirecinde dijital delile ne zaman ulasildigi, gorevli kolluk personelinin delille temasta
bulundugu siire, dijital delilin biitinligiiniin ne kadar siireyle temin edilebilecegi gibi
sorularin cevaplanmasi gerekir. Ciinkii,dijital delilin biitiinliigliniin kanitlanmas1 ve dijital

delile erisilme zamaninin kesin sekilde bilinmesi 6nemli olup, bu, zaman damgasi ile temin

edilebilmektedir®?,

Dijital alemde zaman damgasi1 dijital formatta belirli bir anm1 tanimlamaktadir. Zaman
damgasi, bir dijital verinin tretilme, degistirilme, génderilme, alinma, kaydedilme zamanin

452

belirlenmesini saglayan dijital bir veridir™®. Zaman damgasinin bu 6zelligi nedeniyle ele

gegirilen dijital delili tiretme, erisme ya da degistirme zamanlari iistiinde oynama yapilmasi

ya da degistirilmesi énlenmis ve delillerin dogrulugu kanitlanmis olmaktadir*®>,

5651 sayili Kanun kapsaminda ¢ikarilan Yénetmelik**7/1-c maddesinde yer saglayicinin
yiikiimliliikleri yer almis olup, yer saglayicilar trafik bilgilerini alt1 ay siireyle saklamak, bu
bilgilerin dogrulugu, verilerin dosya biitinlik degerlerini zaman damgasiyla beraber
saklamak ve gizliligini saglamakla yiikiimlii olduklart hilkme baglamistir. Ayni Y6netmelik
m.8/1-b’de erisim saglayicinin  yiikiimliliklerini diizenlenmis ve onlara da bu

yikiimlilikler bir y1l siire ile yiiklenmistir.

Dijital delilin zamanla ¢ok iliskili olmasindan dolayr zamanin kaynagi da giivenilir
olmalidir. Orneginbaskasina ait ve saat ayar1 da hatali olan bir bilisim sistemi kullanilirsa
yanlis bir zaman damgasi olusturulabilir. Bu halde zamanin tamamiyla giivenilir
oldugundan s6z edilemez ve bu sekilde olusturulan zaman damgasi, bu dijital delilin

sorusturmada tartismali hale gelmesine yol acar®™®.

*1JasminCosicandMiroslov Baca, “(Im)ProvingChain of CustodyandDigitalEvidencelntegritywith Time

Stamp, http://czb.foi.hr/upload/datoteke/10 400.pdf (erisim tarihi: 04.04.2022).
2 Baglar, 2020, s.95.
*3Aydogan, s5.37.

4 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik; RG
Tarih: 30.11.2007, Say1: 26719

5 Tamer Soysal, “Internet Servis Saglayicilarinin Hukuki Sorumlulugu”, Tiirkiye Barolar Birligi Dergisi,
Say1. 61, Kasim-Aralik 2005, s. 309.
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Zaman damgasina iligkin en yaygim hatayi, sistem saatindeki kaymalar olusturmaktadir.
Dijital delilin toplandigi sistem saatindeki hatalar ve ya sunucularin ag tizerindeki uzak
sistemlerden alinan giinliik kayitlarda olusturulan zaman damgalarinda sunucudaki saat
kaymasi hataya yol acabilmektedir*®.Ag giinliiklerinde genellikle goriilen zamansal hata
kaynagi, saat dilimi farkliliklarnidir.Ornegin bir internet sunucusundan bilgi talep
edildiginde, saat dilimi uyumsuzlugu bu saglayicinin yanlis abone bilgilerin sunmasina ve

hatta sucla ilgilisiz bir kiginin yargilanmasina yol agabilir.

2.2.6.8. Koruma Zinciri

Koruma zinciri, bir delilin fiziksel ya da dijitalsekilde toplanmasi, korunmasi, farkli bir
yere nakli ve incelenmesini belgeleyen kronolojik belgelendirme siirecidir. Bu zincirle
birlikte delillerin de dogrulanmasi temin edilmektedir. Bu agidan dijital verilerin
sorusturma ve kovusturmada kullanilabilecek 6zellikte gegerli bir delilseklinde kabulii, bu
verilerin elde edildigiandan baslayarak koruma zinciri kriterlerine uygun sekilde, el
degmeksizin korunmakta ve incelemeyi gergeklestirecek uzmana tevdi edilmesine
baghdlr457. Koruma zinciri, gerek elektronik aygiti gerekse bu aygitta bulunan dijital veriyi

kapsar.

Delillerin koruma zinciri ile toplanmasi ve belgelendirilmesi, hash degerinin belirlenmesi
gibi delil toplama siirecinin en 6nemli 6gelerinden birisidir. Uygun bir koruma siirecinde
dijital delilin nerede, ne zaman, nasil ele gegirildigi ve analize tutuldugu, ilk olarak temas
zamanit ve kisisinin de bilinmesi gerekmektedir. Bunun en saglam yolu delilin kayda
alinmasidir. Bu kayit belgesi korunarak dijital delinin ele gegirildigi andan itibaren
degisiklige ugramadigi kanitlanmis olacaktir®*®. Bu sorularin cevapsiz kalmasi durumunda
koruma zinciri de bozulmus kabul edilir. Saglikli bir koruma zincirinin bulunmamasi,

dijital delilin kirlenmesine ve gegerliligini kaybetmesine yol agabilir*®. Dijital delile iliskin

456Casey, Eoghan, “Error, Uncertainty, andLoss in DigitalEvidence”, International Journal of DigitalEvidence,
Yil: 2002, Cilt: 1, Say1:
2,https://www.academia.edu/2983793/Error_Uncertainty and Loss in_Digital Evidence, (erisim tarihi:
04.04.2022).

'K unter, Yenisey ve Nuhoglu, C. 1, s. 1320.
8 Baglar, s.249.

*9Casey, DigitalEvidenceandComputerCrime, s. 22.

130


https://www.academia.edu/2983793/Error_Uncertainty_and_Loss_in_Digital_

koruma zincirine dair akreditasyon standartlari, laboratuvar politikalari, prosediirler ve

baska kurallarina bilinmesi ve uygulanmasinda da sapma olmamasi gerekir.

Sorusturma safhasinda dijital delili ele gegiren her kimse, bu delilin ilk ele gecirildigi hali
ile kovusturma asamasinda one siiriildiigii halinin ayni olup olmadig1 noktasinda ifadesine
bagvurulabilir. Delillere ilk temas eden kisinin mahkemede hazir bulunmasi gerekli olmasa
dahi, bu halin asgari seviyede tutularak dijital delilin ilk elde edildigi andan baslayarak

mahkemeye gonderildigi siireye kadar degistirilmediginin acik olmas isabetli olacaktir*®.

2.2.6.9. Dijital Delilin Paketlenmesi, Tasinmasi ve Muhafazasi

Dijital delillere iliskin 6nemli sorunlardan birisi de bu delillerin giivenilirliginin
korunmasidir. Dijital deliller, hassas yapilarindan 6tiirti, hatali kosullarda paketleme veya
tastma ya da yanlis sekilde korunma neticesinde kolaylikla bozulabilir, degisime
ugrayabilir veya yok olabilir. Bu sebeple, dijital delili paketleme, tasima ve koruma igin
Ozel tedbirler alinmasi gerekir. Aksi durumda, dijital delil kullanilamaz ya da muhakeme

agisindan faydasiz bir hale gelebilir*®,

Uygulamada veri depolama biriminin anti-statik posetle veri depolama aygitini
paketlememesi, elektronik medya ve aygitlara asir1 basing uygulamak suretiyle yazi
yazilmasi, zimba ile CD gibi dijital medya {istiinde delik agilmasi, sicak yapiskan
kullanilmasi neticesinde medyalar iistiinde kagit ve yapiskan madde artiklarinin kalmasi
gibi yanlisliklar sebebiyle elektronik aygitlar veya veri depolama birimlerine zarar verildigi

gérﬁlmektedirAﬁz.

Dolayisiyla ilk olarak elde edile dijital delilin paketlenmesine baslamadan evvel delillerin
diizgiin bir sekilde listelenmesi ve etiketlenmesi gerekir. Dijital verinin depolandig araglar,
anti statik posetlere konulmaly, statik elektrik iireten olagan plastik torbalar gibi malzemeler

kullanilmamalidir. Yine CD-ROM, floppy disk ya da bantlar gibi elektronik medyanin

80 Baglar, s.249.

*®lChetHosmer, “Providingthelntegrity of DigitalEvidencewith Time”, International Journal —of
DigitalEvidence, Vol. 1, No. 1, Spring 2002, s.1.

462LeventBayram, Adli Bilimlerde Ses ve Konusma Incelemeleri, Ankara: Seckin Yayincilik, 2008, s. 155.
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biikiilmemesi, ¢izilmemesi ve katlanmamasi gerekir. Delilleri tasimak i¢in kullanilan

paketlere dogru sekilde etiketleme yapilmas gerekir®®,

Veri depolama birimlerinden imaj alinirken hash degerleri yazilmali ve bu degerler
tutanaklarda belirtilerek sonradan ileri siiriilebilecek itirazlar engellenmelidir*®*. imaj
alma,olanaklar elverdigince olay yerinde bagimsiz fiziki kopyalama aygitlari ile yapilmali

ve bu imajlar korunarak orijinal materyaller ile adli emanete teslim edilmelidir*®.

Yine dijital delil tasmmirken manyetik alanlardan uzak tutulmali, radyo verici ve 1s1
kaynaklarina yakin konulmamalidir. Ayrica dijital delili, asir1 sicak, asir1 soguk, nem ya da

asir1 titresime maruz kalmamalidir*®®.

Bir bagka dijital veri kaynagi cep telefonlar1 da bozulma ve degisikliklere yonelik
korunmasi gerekmektedir. Delil elde edilecek cep telefonlarinin baska cep telefonlariylaya
da hiicresel aglarla baglanti kurmasina izin verilmemelidir, ¢iinkii bu baglanti
kuruldugunda, bu veri depolama birimlerindeki dijital verilerin zarar gorebilir. Bu nedenle
radyo sinyallerini ya da baska telefonlarla baglantiyt onleme 0Ozelligi olan ‘“‘faraday

posetleri” kullanilabilir*’

. Yine batarya ile ¢alisan ve dijital delil bulunduran aygirlara el
konulduktan sonra bir miktar sarj edilmesi yararli olacaktir. Ciinkii bazi dijital aygitlarin
bataryasinin tiimiiyle bosalmas1 durumunda bu cihazlar, program ve tarih/zaman bilgilerini
unutmak suretiyle fabrika ayarlarina donebilmektedirler. Goriildiigii iizere bu elektronik
aygitlarin korunmasma o©zen gosterilmedigi takdirde, elektronik aygitlar veya veri
depolama birimleri bozulabilmektedir. Bu agidan adli emanete teslim edilecek olan orijinal

aygit veya veri depolama birimi, miihiirlii torbada korunmalidir*®.

%63 K eser Berber, Adli Bilisim, s. 72.
**“Henkoglu, s. 25.

5 Cakir ve Sert, s. 159

%66 K eser Berber, Adli Bilisim, s. 72.

7 Baglar, 5.252.

468 Cakar ve Sert, s. 160; Henkoglu, s. 25
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3. SONUC

Maddi gergegin agiga ¢ikarilmasi, ceza yargilamasinin amaci olup, bu amag gergeklesen fiil
ile fail arasindaki bagin kanitlanmasiyla saglanmaktadir. Muhakeme asamalarinda edilen
deliller hakimin vicdani kanaatinin olusmasina yardimci olmaktadir. Ote yandan olay:
ispatlayacak delillerin ortak 6zellikleri;gercekei olmalari, akla ve mantiga uygun olmalari,
gerceklesen olayi temsil etmeleri, taraflarinca bilinir, erisilebilir ve tartisilabilir olmalar ile

hukuka uygun sekilde elde edilmeleridir.

Ayrica deliller; beyan delili, belge delili ve ispata konu olan olay1 dolayli olarak ispati eden
her tiirlii iz ve eser anlamina gelen belirti delili seklindeayrimlara tabi tutulmaktadir. Dijital
delil, bilisim sistemlerinden ve elektronik aygitlardan elde edilse de,bilirkisi raporu ile
hayat buldugundan, belge niteligindeki delillerindendir. Gerek Tiirk gerekse Kosova
hukukunda dijital delillere iliskin bilirkisi raporu hazirlanacagi belirtildiginden her iki
hukuk ac¢isindan dijital delillerin belge delili oldugu sdylenebilir.

Tiirk hukukunda Anayasa'nin 38/6. maddesine uygun sekildeyiiklenen sugun sadece hukuka
uygun bicimde toplanmis delille ispat edilebilecegi (CMK m.217/2) ve kanuna aykiri
sekilde toplanan delillerin durusmada ortaya konamayacagi (CMK m.206/2-a) hiikkme
baglanmistir. Kosova hukukunda da mahkemelerin karar alirken adli inceleme kapsaminda
degerlendirilen ve dogrulanan delillere dayanarak karar verecegi (KCMK m.8/2)
belirtilmistir. Ayrica, baz1 maddelerde de 6rnegin kontrol (muhafaza altina alma) sirasinda

delillerin hukuka uygun elde edilmis olmasi gerektigi vurgulanmistir (m.111/1).

Dijital delil yerine elektronik delil kavramimin da kullanildig1 goriilmekte olup, elektronik
delil kavramini kullananlar, bu kavramin, gerek elektronik aygiti gerekse bu aygit i¢indeki
dijital verileri kapsadigindan, dijital delil kavramina oranla daha iist bir mana igerdigi ifade
edilmistir. Kanaatimizceelektronik yapisi olan her aygitin dijital verisinin oldugundan
bahsedilemez. Dijital delillerin; elektronik yapida oldugu ger¢ek olsa da, sadece dijital
durumda bulunduklar1 hallerde dijital delil anlaminda degerleri olacaktir ve bu ¢esit deliller

de elektronik delil degil, dijital delil seklinde tanimlanmalar1 daha isabetli olacaktir.

Modern diinyada bilisim sistemleri her alanda kullanilmakta olup, bilisim suglar1 gibi
onceden bilinmeyen yeni sug tiirlerinin meydana ¢ikmasina yol agmis ve pek ¢ok klasik sug

tirti bilisim sistemleriyle islenir hale gelmistir. Bu acgidan dijital delil;gerek bilisim suglar1
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gerekse bilisim sistemleri vasitasiyla islenen hirsizlik, dolandiricilik, hakaret gibi suglarin
sorusturulmasi ve siipheli ve saniklarin belirlenmesi agisindan 6nemlidir. Bazihallerde
kasten Oldiirme su¢unun kamera goriintiilerine iliskin delillerin bilisim sistemlerinde
gizlenmesi halinde oldugu gibi timiiyle fiziksel diinyada gergeklesen bir olaymn

coziilmesinde dijital delillere ihtiya¢ duyulabilir.

Dijital delilin kendine 6zgii 6zelliklerinden biri, DNA gibi gizli yapiya sahip olmasidir.
Dijital delilin elde edilebilmesi ve incelenebilmesi igin bazi teknik cihazlarla g6zlem
yapilmasi gerekir. Ayrica bu delil, hassas bir yapiya sahiptir ve kolayca degisiklige
ugrayabilmektedir. Dijital delilin soyut verilerden olusmasi, bu verilerden bazen net bir
sonuca varilmasini da zorlagtirabilmektedir. Dijital delilin korunmasinin zor olmasi ve
biitiinligiinlin saglanmasi agisindan sorunlara rastlanabilmektedir. Dijital delilin kasten ya
da kazayla degistirilebilir olmasi, bu delilin giivenilir bir delil olmas1 noktasinda itirazlara
yol acabilmektedir. Dijital delillerin yapilarindan dogan hassaslik sebebiyle ¢ogunlukla
savunma tarafi, bu delillerin hukuki ve teknolojik gegerliligine iliskin itirazda

bulunmaktadir.

Ote yandan, dijital delilin, birebir kopyasinin(imaj) alinarak bunun iistiinde inceleme
gerceklestirilmesi, orijinal delilin bozulma ihtimalini onleyebilir. Dijital delilin tiimiiyle
ortadan kalkmasi zor veya bazenolanaksizdir. Ciinkii, dijital deliller silindiginde geri
getirilebilir, bu delilin degistirilmesi ve bozulmasi halinde de orijinal delilden yeniden

birebir kopya alinarakdurum tespit edilebilir.

Dijital delillerde de gergeklik, rasyonellik, erisebilirlik, temsil edicilik, miistereklik ile
hukuka uygunluk gibi fiziki delillerde olmasi gereken ozellikler yaninda;dijital delilin

biitiinliigii, dogrulanmasi, hususundaki gecerlilik ilkelerine uygun olmalidir.

Bilisim sistemlerindeki yani dijital delillere iliskin koruma tedbirleri,temel hak ve
hiirriyetlerden olan 6zel hayata saygi, haberlesmenin gizliligi ile diisiinceyi acgiklama ve
yayma Ozgiirliigiiniin korunmasi haklar1 agisindna AIHS m.8/2 ve 10/2’u ihlal
edebilmektedir. Bu temel hak ve ozgiirliikler, Tirk Anayasasi'nin 20/2, 22/2 ve 26/2.
maddelerinde ve Kosova Anayasasinin 36/1, 36/3 ve 40/1. maddelerinde korunmakta olup,

bu 6zgiirliiklere yonelik miidahaleler belirtilen istisna hallerinde ve 6l¢iiliiliikk (orantililik)
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ilkelerine uygun sekilde bu Ozgiirliiklere miidahale edilebilir. Bu miidahaleler kanunla

ongoriilmelidir.

Kosova hukukunda dijital delillerin elde edilmesine iliskin diizenlemelere bakildiginda
Kosova Ceza Muhakemesi Kanunu’nun (KCMK) “Bilgisayar Analizleri” baglikli 147.
maddesinde bir mahkeme emri veya onay iizerine hukuka uygun bir sekilde alinan
bilgisayar techizatlari, elektronik muhafaza teghizatlar1 ya da benzer techizatlarin iginde
bulunan bilgi ya da verilerin ele gegirilmesi ve incelenmesi i¢in resmi bilirkisi olarak polis
gorevlisi veya bilirkisinin atanacagini ongormiistiir. Ayrica, KCMK m.105/8’de bilgisayar,
kamera, cep telefonu, seyyar elektronik cihazlar ya da korunmaya yarayan seyyar
elektronik aygitlarin esasli nedenlerin olmasi halinde muhafaza altina alinmasia (kontrol)
karar verilebilecegi, kontrol emri ya da gegici el koyabilecegi ve bunlardaki dijital verilerin
kopyalanabilecegi hiikkmii yer almaktadir. Yine Kosova hukukunda Sibernetik Suglarla
Miicadele Kanunu gibi kanunlardaki bilgisayar sistemleri kullanilarak islenen suglarda
dijital delil etme yontemleri yer almaktadir. KCMK m.147, m.105/8 ve m.110 hikmii
birlikte degerlendirildiginde, gecikmesinden sakinca olan hallerde, mahkeme karari
olmaksizin Devlet savcist veya kolluk amirine bilgisayarlar basta olmak {izere, dijital
delillere el koyma yetkisini verilmedigi goriilmektedir. Elde edilmesi umulan tiim dijital
delil igeren aletlerin mahkemece verilmis arama kararinda yer almast miimkiin
olamayacagindan, gecikmesinden sakinca olan hallerde, Devlet savcisi veya kolluk amirine

de bu yetki yasa ile taninmalidir.

Tirk hukukunda ise CMK m.134’de bilgisayar ve bilgisayar sistemlerinde arama,
kopyalama ve elkoyma koruma tedbiri diizenlenmis olup, bu maddeye gore bu bilisim
sistemlerindeki dijital delillerin mahkeme karar1 ve gecikmesinde sakinca olmasi
durumunda Cumbhuriyet savcist karariyla el konulabilecegi hiikkmii yer almaktadir. Tiirk
hukukunda da 5651 sayil1 Kanun’da erisim saglayici, yer saglayici gibi saglayicilarin kayit
altina aldiklar1 verileri adli makamlarla paylagsmalar1 gerektigine dair hiikiimler

bulunmaktadir.

Bilgisayarin biitiin 6zelliklerini tagimas1 sebebiyle bilgisayar tanimi iginde kabuli gereken,
ancak bilgisayar sekinde goriilmeyen cep telefonu, cep bilgisayari ve elektronik veri igeren
pekgok cihaz ve diger bilisim sistemlerinde CMK m. 134 yerine m. 116 ve 123
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diizenlemelerine gore arama ve elkoyma iglemleri yapilmasi temel hak ve o6zgirlik
ihlallerine yol agacaktir. Uygulamada da bu aygitlara iliskin yapilan el koyma ve arama

kararlarinda CMK m.134’{in uygulanmasi isabetlidir.

CMK'in 134. maddesinde diizenlenmeyen veya eksik olarak diizenlenen bazi konularin
Adli ve Onleme Arama Yonetmeligi m.17’de diizenlemeye ¢alisiimissa da, bu eksikliklerin
tamamiyla giderildigini sdylemek olanakli degildir. Nitekim, temel hak ve ozgiirliikleri
dogrudan etkileyen ve bilisim sistemlerinin kullanildig1 suglardaki eksikliklerin kanun

yerine yonetmelik hiikiimleriyle kapatilamaya ¢alismasi da yerinde degildir.

Yine CMK m.134’de yer alan koruma tedbirinin, uzaktan erisimle arama igin tatbik
edilemeyecegi sdylenebilir. CMK’da kiyas miimkiin olsa da, koruma tedbirleri temel hak
ve Ozglirlikleri dogrudan etkilediginden, bu hiikiimlerde kiyasin kullanilmamasi ile bu
konuda agik ve Ongoriilebilir bir yasal diizenleme yapilmasi gerektigi kanaatindeyiz. Bu
tedbirin bulut bilisim iizerinde uygulanip uygulanamayacagi konusunda ise li¢ olasilik
bulunmaktadir. lk olarak, 6zel bulut bilisim ile servis saglayicist yurt icinde bulunan
kamusal bulut bilisim hakkinda sz konusu koruma tedbiri uygulanabilecektir. ikinci olarak
servis saglayicist yurt disinda bulunan kamusal bulut bilisim hakkinda ise adli yardimlasma
talebi ile bu veriler istenebilecektir. Ugiincii yol olan ve CMK m.134 ve KCMK m.147°de
diizenlenen bilgisayar ve bilgisayar kiitiiklerine el koymaya iliskin koruma tedbirine iliskin
hiikiim, Siber Su¢ Sozlesmes m.19°da yer almaktadir. Bu madde geregince taraflar, yetkili
makamlarin1 kendi ulusal sinirlart iginde, bir bilgisayar sisteminde veya sistemin bir
parcasinda ya da veri saklama cihazlarinda arama yapma veya benzer sekilde erisim yapma
konusunda yetkilendirmeleri gerekmektedir. Yine Sozlesme’nin 32. maddesine gore
sozlesmenin bir tarafi, diger tarafin iilkesinde, bilgisayarda tutulan verilere, bahse konu
bilgisayar sistemi iistiinden erisim yetkisine sahip olan sahsin rizasimnin oldugu hallerde
veya bu verilerin herhangi bir kimsenin erigebilecegi bigimde agik oldugu hallerde sinir

Otesinden erisim saglayabilecegi ve bunlari temin edebilecegi ifade edilmistir.

Dijital delilin delil olarak kabul edilebilmesi, onun hukuki anlamda gegerliliginin kontrol
edilmesine baglhdir. Elektronik aygitlar tistiinde olan suga dairdijital delilin bozulmadan
veya zarar gormeden anlasilabilir bir bigimde sorusturma ve kovusturma

makamlarinaverilmesini saglayan ve bilimsel ilkelerin tatbik edildigi bir delil inceleme
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slirecinin timi olan adli bilisim, aslinda dijital delilin teknolojik anlamda gegerliligini
saglamaya dair bir siiregtir. Adli bilisim siirecinin géze ¢arpan iki unsuru, adli bilisim

uzmani Ve laboratuvardir.

Adli bilisimin asamalar1; dijital delilin elde edilmesi ve korunmasi, incelenmesi, analizi ve
raporlanmasi1 asamalaridir. Dijital delilin elde edilmesi ve korunmasi sathasi, adli bilisimde
ilk asama olup delil biitiinliigliniin temini agisindan ¢ok 6nemli bir agamadir. Bu agidan
dijital delille ilk temas edecek kisinin uzmanlhgi, yeterliligi, tecriibesi, bu delil toplanirken
izlenmesi gerekli kurallara baglilik, delillerin paketlenmesi ve korunmasindaki hassasiyet
seviyesi, dijital delilin bir biitiin olarak incelenmesi ve raporlanarak yargi organlarina

sunulmasinda belirleyici rol oynamaktadir.

Dijital delil iistiinde uygulanan bazi teknik islemlerden biri; imaj alma islemidir. imaj
islemi, elektronik aygitta olan biitliin verilerin, silinmis ve gizlenmis verilerin ve bos
alanlarin kopyalanmasi islemi anlamina gelmektedir. Birebir kopyalanmis veri ile asil veri
arasinda fark bulunmamakta, inceleme islemleri bu kopya iistiinde yapilmakta ve bu sekilde
orijinal verinin bozulmamasi temin edilmektedir. Bir bagka islem ise orijinal ya da imaji
alinmis verinin hash degerinin yani veri biitiinliik degerinin hesaplanmasidir. Hash degeri,
dijital veri uistiinde gerceklestirilen matematiksel algoritma ile meydana getirilen tek tarafli
bir degerdir. Dijital veri elde edilirken bulunan hash degeri ile mahkemeye sunulan bilirkisi
raporunda hash degerinin ayni olmasi gerekmektedir. Aksi halde bu verinin delil olarak
kullanilmas: olanakli olmayabilecektir. Ayrica, dijital verinin iretilme, degistirilme,
gonderilme, alinma ve kaydedilme tarih ve saatinin belirlenmesi i¢in verinin zaman
damgasitespiti yapilmaktir. Bu sekilde dijital verinin dretildigi, erisildigi ya da

degistirildigitarihler tistiinde degisiklik yapma olanagi 6nlenmis olacaktir.

Dijital delilin toplanmasi1 ve muhafazasindadikkate alinmasi1 gereken bir bagka nokta da
koruma zincirinin saglanmasidir. Koruma zinciri, dijital delilin  dogrulanmasi ve
gegerliliginin saglanmasi agisindan ¢ok Onemli olsa da, dijital ya da fiziki delilin,
toplanmasi, korunmasi, nakli veya incelenmesini gosteren kronolojik belgelendirme
siirecidir. Dijital verinin inceleme islemi, genelde anahtar kelimeyle arama islemi
araciliryla yapilir. Inceleme asamasinda, silinen verilerin geri getirilmesi, internet gezinti

ge¢misinin incelenmesi, gizli verilerin agiga cikartilmasi islemleri yapilir.Dijital delilin
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analizi asamasinda da delil olabilecek verilerden hangilerinin ve ne orandaisnat edilen
suglailgili oldugu hususu agiga ¢ikarilmasi ve adli makamlara rapor halinde sunulmasi
saglanir. Analiz asamasi, teknik anlamda agiga ¢ikarilan dijital delilin kanit degerini

meydana ¢ikaran hukuki deger verme islemidir.

Son asama olan raporlama asamasinda dijital delil, taraflarca anlasilir sekilde ortaya
konulmaktadir. Diger adli bilisim asamalari, usul ve esaslarina uygun sekilde yapilmis olsa
da iyi bir raporlama islemiyle mahkemeye sunulmazsa adli bilisim siireci verimli sekilde
islemeyecektir. Bu sebeple raporlama safhasinda adli bilisim siireglerinden gecen dijital
delilin biitiinliigiinii saglayanbiitiin hususlar taraflarin anlayabilecegi sekilde rapor haline

getirilmelidir.

Tim bu agiklamalardan goriildiigii {lizere, bilgisayarlar ve cep telefonlar1 gibi bilisim
sistemlerinde bile dijital verinin elde edilmesine iligkin CMK m.134 ve KCMK m.147’nin
yetersiz kaldigi ve bu delillerin elde edilme siireglerine iliskin daha ayrintili yasal
diizenlemeler yapilmast gerektigi aciktir. Bununla birlikte, her iki iilkenin mevzuatinda
uzaktan erisim ile arama ve bulut bilisim sistemlerinde yapilacak aramalar i¢in yasal
diizenleme yapilmasi gerekmektedir. Tiirk hukukunda 5651 sayili Kanun ve Kosova
hukukunda Sibernetik Suglarla Miicadele ve Onlenmesi Yasast hiikiimleri bu iki yeni dijital
verinin aranacagi yerlere iliskin hiikiim getirmekte yetersiz kalmaktadir. Elbette, verilerin
tutuldugu sunucularin yurt disinda olmasi halinde AK Siber Suglarla Miicadele
Sozlesmesinin 32. maddesi giindeme gelecektir. Ancak verilerin tutuldugu sunucularin
sahibi olan sirketlerin uzaktan erisime izin vermeyecekleri dikkate alindiginda, sunucularin

bulundugu iilkeden verileri adli yardimlagsma yoluyla temin edilmeye ¢alisilacaktir.

Dijital delilin elde edilme siirecinde degisime ugramasi ihtimali tasimasi sebebiyle bu
asamada gorev alan biitiinkolluk gorevlilerinindijital delile dair biitiin islemlere dair hukuki
diizenlemeler ve prosediirlere karsi bilgilendirilmeleri gerekmektedir. Ancak, adli bilisim
alanma iliskin 6nemli sorunlarin da adli bilisim alanindakiprensip ve standartlarinin tespit
edilmemesi, uygulanacak yasal usule gergevesindeki islemlerin 6neminin kolluk giiglerince
bilinmemesi, adli bilisimdeki gorevlilerin yeterince egitilmemis olmasi oldugu

goriilmektedir.
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