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OZET

KOSE, Hiseyin Emre. Kripto Paralarda Volatilite Analizi: Bitcoin ve Ethereum Uzerine
Bir Uygulama, YUksek Lisans Tezi, Ankara, 2023

Kripto para, ekonomik sistemler igerisinde butin dinyayl etkisi altina almayl basararak
kiresellesme olgusuyla beraber sistemin dnemli bir pargasini olusturmaktadir. Ayni zamanda
finansal piyasalar igerisindeki payinin ciddi boyutlara ulasmasi da yatirrmcilar agisindan merak
konusu haline gelmistir. Ozellikle de kripto para tiirlerinden olan Bitcoin’in piyasalardaki islem
hacminin giderek genislemesi nedeniyle kisilerin tercih ettigi bilinmektedir. Bu ylzden kripto
para hakkinda arastirmalarin yapiliyor olmasi son derece olagan karsilanmaktadir. Bununla
birlikte Bitcoin disinda piyasalara ginden gune yeni kripto paralarin eklendigi
g6zlemlenmektedir. Kripto para kavraminin bu kadar 6nemli olmasinin nedeni blokzincir
teknolojisi olarak adlandirilan bir alt yapiya sahip olmasindan kaynaklanmaktadir. Bu tasarim ile
karisik matematiksel algoritmalar kullanilarak sistemin guivenligi Ust dlzeye ¢ikariimaktadir. Bu
yuzden son derece etkin isleyen bir yapiya sahip olup gelecedin teknolojisi olacagi

dusunulmektedir.

Bu galismanin amaci, kripto para birimlerinin volatilitesinin anlasiimasina katkida bulunmaktir.
Bu baglamda, teorik bélimde bahsedilen ARCH, GARCH, ARCH-M, GARCH-M, IGARCH,
EGARCH, TGARCH, APARCH ve ACGARCH modelleri kullanilarak piyasa degeri yliksek olan
BTC ve ETH kripto para birimleri secilerek getiri serileri olusturulmus ve volatiliteleri analiz

edilmigtir.

Yapilan analizler sonucunda BTC getiri serilerinde meydana gelen olumsuz soklarin volatilite
uzerinde olumlu soklara gdre daha fazla etkisi bulundugu; ETH getiri serilerinde meydana gelen
olumlu soklarin volatilite Gzerinde olumsuz soklara gbére daha fazla etkisi bulundugu sonucuna
ulagiimistir. Bu ¢alismada kullanilan veriler i¢in asimetrik kosullu dedisen varyans modellerinin,

simetrik kosullu degisen varyans modellerine gére daha anlamli sonuglar verdigi goéralmusgtir.

Anahtar Sozciikler

Blockchain, kripto para, volatilite, fiyatlama.



ABSTRACT

KOSE, Huseyin Emre. Volatility Analysis For Cryptocurrencies: An Application For
Bitcoin and Ethereum, Master Thesis, Ankara, 2023

Crypto money is a crucial comlementary of the system together with the phenomenon of
globalization by succeeding in influencing the whole world within economic systems. At the
same time, its share in financial markets has become a matter of curiosity for investors. It is
known that people prefer Bitcoin, which is one type of the crypto moneys, because of the
gradual expansion of the transaction volume in the markets. Therefore, it is extremely normal
that researches about crypto money are being made. In addition to Bitcoin, it is observed that
new crypto currencies are added to the markets every day. The reason why the concept of
crypto money is so important is that it has an infrastructure called blockchain technology. With
this design, the security of the system is maximized by using complex mathematical algorithms.
Therefore, it has an extremely effective structure and is considered as the technology of the

future.

The purpose of this study is to contribute to the understanding of the volatility of
cryptocurrencies. In this context, BTC and ETH which have high market value have been
chosen to make return series and analyze the volatility based on the models mentioned under
the theoroticcal section including; ARCH, GARCH, ARCH-M, GARCH-M, IGARCH, EGARCH,
TGARCH, APARCH and ACGARCH.

As a result of the analysis, it was found that the negative shocks in the BTC return series had a
greater effect on volatility than the positive shocks. It has been concluded that positive shocks in
ETH return series have more impact on volatility than negative shocks. For the data used in this
study, it was seen that the asymmetric conditional variance models gave more significant results

than the symmetric conditional variance models.

Keywords

Blockchain, cryptocurrency, volatility, pricing.
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GIRIS

Ekonomik faaliyetlerin baslangicinda insanlar ihtiyaclarini mibadele (degisim, takas) ile
giderebilmekteydiler. Yani gereksinim duyulan mal karsihidinda, mal ya da hizmet
verilerek ihtiyag duyulan mal ve hizmetlerin elde edildigi bilinmektedir. Oyle ki
doéneminde ybnetici otorite olarak kabul edilen érgitlenmeler, vergilerini ayni olarak ya
da bedenen calisma ydntemiyle tahsil etmiglerdir. Ekonomik sistemin ginimuz
sartlarina yakinsamasindan once de para kullanimi olmakla birlikte, belirli bir sistem
dahilinde deger atfederek, dinya genelinde kagit paralarin kullaniminin
yayginlasmasinin son birka¢ yuzyilda gergeklestigi gorulmektedir. Bu suregte paraya
rutin ihtiyaglarin karsilanmasindan deger biriktirmeye, spekulasyon amaclh kullanimdan
makro politikalar icin kullanimina kadar pek c¢ok fonksiyon yiklenmis durumdadir.
Teknolojik gelisimlerin hayatimizin pek ¢ok alaninda getirdigi yenilikler ve verimlilik
ekonomik alanda da kendini gostermektedir. Gerek islem guvenligi gerekse mevcut
ekonomik sistemdeki sorunlari giderme sdylemleriyle ortaya ¢ikan kripto, sanal, dijital
para gibi adlarla geligtirilen ekonomik varliklar da para yerine kullaniimaya baglanmis

mibadele araglar olarak karsimiza ¢gikmaktadir.

Bu arayislarda, gelisen teknoloji ile birlikte kripto paralar én plana ¢ikmistir. islemlerin
daha hizli ve bilgi gizliliginin en Ust seviyede olmasindan dolay! kripto para birimleri
tercih edilmeye baslamistir. Bilgisayar uygulamalarindaki algoritmik dizen prensibiyle
¢alisan kripto paralarin Uretim surecleri de bu nedenle ylksek teknoloji, bilgi ve fiziki
donanim kabiliyeti gerektirmektedir. S6z konusu teknolojilerin kripto paralarin Gretim
miktarina belirli bir sinir getirmis olmasi, ulus devletlerin ya da rezerv para sahiplerinin
sinirsiz para basmalarindan dolayi ortaya ¢ikan ekonomik sorunlara son verebilecegi

dusuncesi kripto paralara olan ilgiyi artirmaktadir.

Bununla birlikte kripto paralarin merkez bankalari gibi belirli bir otorite tarafindan
Uretilmiyor ve bankacilik sistemi disinda islem yapilabiliyor olusu beraberinde denetim
sorunlarini getirmektedir. Geligtirilen sistem sayesinde kripto paralarin sahtesinin
yapilamiyor olugu bir tarafa, belirli bir denetime tabi olmaksizin el degistirebiliyor olugu
kara para aklama gibi yasa disi faaliyetler ve benzeri 6demelerin gerceklestiriimesine
zemin sunmaktadir. Kuresel dizeyde oldukca ragbet gormus s6z konusu teknolojiler ve

paralar, bu gibi nedenlerle Ulkelerin giindemine girmis bulunmaktadir. Bazi ulkelerde



yasaklamalar olmasina ragmen bazi Ulkelerde ise gecerli para birimleri olarak kabul
gormektedirler. Pek ¢ok Ulkenin gundeminde de konuyla ilgili duzenlemelerin
yapilacagina dair bu tezin yazilmaya baslandigi tarihlerde ¢ikan haberler halen tim
dunyay etkileyecek dizeyde bir noktaya erismis olmasa da énimuizdeki dénemde bu
paralar ve temelini olusturan teknolojilerin ekonomik sistemi etkilemesi kaginilmaz

gbrinmektedir.

Bu calismanin amaci, kripto para birimlerinin volatilitesinin anlasiimasina katkida
bulunmaktir. Bu baglamda, teorik boélimde bahsedilen ARCH, GARCH, ARCH-M,
GARCH-M, IGARCH, EGARCH, TGARCH, APARCH ve ACGARCH modelleri
kullanilarak piyasa degeri ylksek olan BTC ve ETH kripto para birimleri secilerek getiri

serileri olusturulmus ve volatiliteleri analiz edilmistir.

Yapilan analizler sonucunda BTC getiri serilerinde meydana gelen olumsuz soklarin
volatilite Uzerinde olumlu soklara goére daha fazla etkisi bulundugu; ETH getiri
serilerinde meydana gelen olumlu soklarin volatilite Gzerinde olumsuz soklara gore
daha fazla etkisi bulundugu sonucuna ulasiimistir. Bu calismada kullanilan veriler icin
asimetrik kosullu degisen varyans modellerinin, simetrik kosullu degisen varyans

modellerine goére daha anlamli sonuglar verdigi géralmustr.



1. BOLUM
TEMEL KAVRAMLAR

1.1.Paranin Tarihgesi ve Kavramlari

Para s6zcugu Turkge'ye Farsgada “parca” anlamina gelen “pare”den gegmistir ve TDK
tanimina goére devlet tarafindan bastirilan, degeri lizerinde yazil olan kagdit ya da metal

yapilarda bulunan 6deme araci anlamina gelir.

Bu boélimde, paranin tanimi, paranin Ozellikleri, paranin fonksiyonlari ve paranin

tarihgesi anlatilacaktir.

1.1.1. Paranin Tanimi

Para kelimesinin anlamlari ile ekonomistlerin para tanimlari arasinda pek ¢ok fark
vardir. Toplumda para kelimesinin birgok anlami vardir. Bir¢gok insan "para" derken
banknotlari ve bozuk para da denilen madeni paralari kastetmektedir. Paranin bu
sekilde tanimlandigi kavrami, ekonomistler nakit olarak ifade ederler. Ekonomistler igin
para kavraminin farkli bir anlami vardir. Ekonomi literatirine gore para, “satin alinan
mal ve hizmetlerin degerinin bir baskasina devredilmesi veya borglarin édenmesinde
genel olarak kabul edilen her sey” olarak anlasiimaktadir. Dolayisiyla para kavrami
yalnizca nakit olarak ifade edildiginde ekonomistlerin géziinde dar bir anlama sahiptir
(Siklar, 2004: 3-4).

Para, mal ve hizmet satin alma kabiliyetine sahip olan ve cari bor¢lari 6demek igin ve
tlketiciler tarafindan mal ve hizmetleri satin almak icin kullanilan bir aragtir. Bir
nesnenin para olarak nitelendirilebilmesi icin, bir 6deme araci olarak kabul gérmesi ve
toplumca benimsenmesi gerekir. Ekonomide bir donem para olarak kabul goren bir
nesne, zaman iginde para iglevini yitirebilir. Ayni sekilde bir toplumda para olarak kabul
gbren bir ara¢ bir baska toplum icin para olarak nitelendiriimeyebilir. Bu sebeple,
paranin tanimi farkh dénemler iginde ¢esitli anlamlar alabilir, zamana, mekana, topluma

gore degisebilir.

Tarihsel slrecgte para dinamik bir yapiya sahip oldugundan paranin tek ve kesin bir

tanimi yoktur. Kripto paralar gibi, daha dnce para olarak kabul edilemeyen maddeler



toplumlarda meydana gelen degisimler sayesinde artik para olarak kabul edilmektedir
(Senocak, 2021).

1.1.2. Paranin Ozellikleri

Paranin degisim araci olarak adlandirilabilmesi i¢in belirli 6zellikleri olmasi

gerekmektedir.

Oztiirk ve Kog'un (2006: 210-211) arastirmasina gére bu 6zellikler asagidaki noktalar

ile aciklanmaktadir.

o Kabul edilebilirik (Homojenlik): Paranin her toplulukta ayni taninirhiga sahip
olmasi ve ayni degeri ifade etmesi 6demelerin seffaf ve dizenli bir sekilde

yuritilmesi icin gereklidir.

e Dayanikhlik: Paranin surekli el degistirecedi kabul edildigi igin dayanikli

gorunmesi gerekir.
e Tasinabilirlik: Farkli 6deme noktalarinda kullanimi kolay olmalidir.

o Bodlunebilirlik: Her tarli para igleminin az ya da ¢ok yapilabilmesi i¢in paranin

duguk miktarlara ¢evrilmesi gerekir.

e Sahtecilik yapmama: Sahte para kullanimini 6nlemek igin, paranin kolayca takilit

edilemeyen ve ayirt edici bir glvenlik 6zelliginin olmasi gerekir.

1.1.3. Paranin Fonksiyonlari

Para ¢ 6nemli islevi yerine getirir. Bu 6zellikler aligverisi daha verimli hale getirir.

Afshar, Ozdemir ve Arslan'in (2012: 29-30) arastirmasinda paranin sahip oldugu

islevler asagidaki sekilde belirtiimektedir.

e Hesap biriminin iglevi: para, mal ve hizmetlerin fiyatinin 6l¢ct birimidir. Para,
ekonomideki fiyat ve refah gibi gostergeleri dlcer. Ekonomide hesap birimi islevi
gbren herhangi bir nesne olmasaydi, mal ve hizmetlerin maliyeti, mal ve hizmet
bazinda hesaplanacak ve ekonomide verimsizlik hakim olacakti. Toplumda yer alan
butin mal ve hizmetlerin fiyatini tek bir nesne ile ifade etmek, ekonomide ortaya

cikabilecek bu verimsizligi ortadan kaldirir.



e Takas iglevi: Para, mal ve hizmet satin alirken bu satin alma igin 6édeme
yapilmasi anlamina gelir. Bir degisim araci olarak para, ticaret islemlerinde mal ve
hizmet aligverisini kolaylastirir, bdylece ticarete harcanan zamani azaltir. Béylece

piyasa islemleri daha verimli hale gelir.

e Deger saklama iglevi: Para, kazanildigi andan itibaren harcandigi ana kadar
degerini korumalidir. Ancak bu sekilde uzun bir dénem boyunca toplum tarafindan

kabul goérerek 6deme islemlerine konu olabilir.

Bir nesnenin para olabilmesi igin toplum tarafindan kabul gérmis bir 6deme araci
olabilmesi gerekir. Para zaman icinde insanlarin ihtiyaclarina goére sekillenmistir.
Ornegin; elektronik ortamda karta yliklenen metaller (altin, giimis vb.), menkul
kiymetler, ¢ekler, kambiyo senetleri, bonolar ve degerli esyalar da paraya dahildir. Bu
nedenle insanlarin fiziksel 6zelliklerini degil parayi kabul etmeleri 6nemlidir (Senocak,
2021).

1.1.4. Paranin Tarihgesi

insanoglu, tarihsel dénemlerde avcilik ve ciftilik yaparak yasamini siirdiirmiistiir. Bu
sisteme fiziksel olarak Ustln insanlar hakimdi. Sonraki donemlerde dunya kaynaklarini
daha iyi kullanmak icin iglevselligi artirdilar. Bu durum, birlikte yagsamayi 6grenen

kisilerin takas yoluyla mal ve hizmet ticareti yapmalarina olanak saglamistir.

Tarihler MO 7. Yuzyil gosterdiginde Lidyallar dinya tarihini degistirecek bir yenilik
getirdiler. Dinyada degerli metalleri ticarette kullanmaya bagladilar. Mal ve hizmet
satin almak icin daha oOnce var olan takas yontemi yerine degerli madenler

kullanilmaya baslandi.

Zamanla kit olan altin ve gimus daha degerli hale geldi ve bireylerin ve topluluklarin
zenginlikleri agisindan ilk sirayr aldi. Daha sonra devletler bankacilik sistemini
gelistirmis ve bu madenlere gore maliyeti diguk olan k&git para ortaya ¢gikmis ve ticaret

yaparken madenlerin yerini almigtir.

Para bulunmadan 6nce insanlar c¢esitli metalari takas araci seklinde kullandilar.
Gayrimenkullerin bir kismi bir deder deposu olarak goérilse de insanlar bir degisim
aracli olarak kullanilmaya uygun olmadiklari i¢in varliklarini islerini kolaylastirmak igin
kullanmak istediler. Yillar gectikge, para farkli kaliplari takip etmek zorunda kaldi. Deniz

kabugu, tuz ve fildisi olarak karsimiza ¢ikan bazi para formlari paranin fiziksel yapisini



Ustlendi. Bireyler gUvenilir parayi kullanma ve kendileri i¢in kolaylastirma egilimindedir.
Bu nedenle satin alma ve yatirmlarda dijital yontemler kullanma potansiyeli ylksektir
(Uzer, 2017: 5-6).

1.2.Paranin Dijitallesmesi

1871 yilinda Western Union, paradaki ilk gercek degisim olan elektronik para
transferlerini (EFT) tanitti. 1950 yilinda kredi kartlarinin ilk 6rnedi olan Diners Club
Card piyasaya cikmis ve paranin tarihsel degisimi hizlanmistir. Teknolojinin
ilerlemesiyle birlikte, paranin hizla gelismesi, paranin islevini yerine getirebilecek ve
artan insan ihtiyaclar ile iliskili zaman kaybini ortadan kaldirabilecek guvenli yeni bir

sistem olusturma cabalarini artirmistir (Aslan, 2018: 8).

1.3.Para Cesitleri

iktisat literatiiriinde para tiirleri asagida agiklanmistir.

1.3.1. Mal Para

Petrol, altin, gimus; arpa, bugday, misir; balik, tuz, metaller gibi degis tokus edilebilen
tim mallar ve mineraller gibi gida maddeleri, emtia parasi olarak adlandirilir. Emtia
parasi, deg@erini ilk yapildigi malzemeden alir. Para, mal ve hizmet muibadelesinin

hemen ardindan mallar kullaniimaya baglanmistir (Kiziltas, 2019: 9).

1.3.2. Temsili Para
Altin ve gimus gibi degerli madenlere karsilik gelecek sekilde Merkez Bankasi eliyle

basilan, gerektiginde degerli madenlere g¢evrilebilen ve matbaalarda basilan
banknotlardir. (Carkacioglu, 2016: 3).

1.3.3. itibari Para

Kiymetli madenler karsiligi basiimayan, ancak mal ve hizmet aliminda tamamen itibari

degeri olan Merkez Bankasi gibi resmi kuruluslar tarafindan ihra¢ edilen kalemlere para



denir. Madeni paralarin bir meta olarak degeri olmamasina ragmen, Uzerlerinde yazan
miktar kadar bir degere sahiptirler. Bu sistem gunumizde yaygin olarak
kullaniimaktadir. K&git paranin ¢alinmasi, buyidk miktarda paranin tasinamamasi gibi
sorunlar ortaya c¢ikmaktadir. Bu sorunlar ¢ézmek igin bankalardaki mevduat
hesaplarinda para tutulabilir. Fiat paralar gucinid resmi makamlardan alir. Resmi
makamlar, paranin sahtesinin yapilmamasi igin mimkidn olan tim o6nlemleri almahdir
(Afshar, Ozdemir ve Arslan; 2012: 32).

1.3.4. Altin ve Gimus

Altin ve gimus, hem fiziksel hem de kimyasal 6zellikleri ile pek ¢cok toplum tarafindan
uzun yillar boyunca kullanilan, nadir bulunan dayanikli metallerdir. YUksek bir erime
noktasina sahip olmadiklari icin madeni para ve mucevher yapmak kolaydir. Bu

sebeple altin ve gimis, uzun yillar mal mibadelesinde para gorevi gérmustdr.

1.3.5. Dijital Para

Bu, elektronik olarak saklanabilen ve génderilebilen paradir. Fiat herhangi bir zamanda
nakde cevrilebilir. Banka hesaplarindaki para, dijital para birimlerine bir érnektir. Dijital
para birimi giinimuzde depolama, tasima ve kullanim kolaylig1 nedeniyle poptler hale

gelmistir. Dijital para birimleri merkezi hikimetin kontrolindedir (Carkacioglu, 2016: 6).

1.3.6. Elektronik Para

E-para olarak da bilinen elektronik para kavrami itibari paraya bir alternatif olarak
kullanilmaya baglanmigtir. Dijital bir ortamda saklanabilme veya kullanilabilme
dzelligine sahip olan elektronik para, Ulkemizde, 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun’da “Elektronik para ihra¢ eden kurulus tarafindan kabul edilen fon karsiligi ihrag
edilen, elektronik olarak saklanan, bu kanunda tanimlanan o&deme iglemlerini
gerceklestirmek igin kullanilan ve elektronik para ihrag eden kurulus disindaki gergek
ve tuzel kigiler tarafindan da 6deme araci olarak kabul edilen parasal degerdir’ olarak
tanimlanmistir. Dolagimda bulunan itibari paradan en blylk farki nominal faiz kazanci
saglamasidir.(Ozbas, 2019: 90)



1.3.7. Sanal Para

Sanal ortamda, bir kurum veya ulke tarafindan verilmemekte, bazi durumlarda para
yerine gecebilmektedir. Dijital paranin aksine, merkezi bir otorite tarafindan veriimez.
Kripto paralar ginimuizde sanal paraya en populer érneklerdir (Given ve Sahindz,
2018: 217).

Bir Ulkenin tim varliklarinin esdegerini temsil eden kurumlar, para basan ve yéneten
merkez bankalaridir. Osmanli Devletinde ilk para basan kurum olan Osmanli Bankasi 4
Subat 1863'te kurulmustur. Turkiye Cumhuriyeti'nin kurulmasindan sonra Merkez
Bankasi faaliyet géstermektedir. Merkez Bankasi kagit para (banknot) ihra¢c ederken,
madeni para (madeni para) ihraci Maliye Bakanhgi ve Hazine tarafindan
yonetilmektedir. Banknot matbaasindaki banknotlar; madeni ufaklik para darphanede

basiimaktadir.

1.3.8. Kripto Para

ingilizcedeki “crypto” ile “currency” sdzciiklerinden olusan "cryptocurrency" sézciigi
kripto para anlamina gelmektedir. Bir semsiye kavram olan kripto varlik tanimi kripto
para ile karistinlmamalidir. Kripto varlik, kripto paralar ve tokenler olarak ikiye
ayrilmaktadir. Tokenler bir kupon veya jeton gibi degerlendirilmis olup kripto para
birimleri diginda kalan kripto deger birimlerini kapsar. Kripto para ise, merkezi
otoritelerden veya aracilardan bagimsiz olarak internette kullanilan sanal paradir.
Kripto para birimleri, bu parolalar kullanilarak belirli bir parola ile barindirilan sanal bir
cuzdandan satin alinip kullanilabildigi igin bu sekilde adlandiriimigtir. Kripto para,
gergek para gibi mal ve hizmet almak icin kullanilabilir (Egiimez, 2018). ilk kripto para,
adini ilk defa Satoshi Nakamoto’nun 2008 yilindaki bir makalesi sayesinde Bitcoin

olarak duyurmustur.



2. BOLUM
BLOK ZINCIR TEKNOLOJIiSi VE FINANS SEKTORUNDE
UYGULAMA ALANLARI

2.1. Blok Zincir Tanimi

Gunumuzde BTC, kavramsal olarak blok zincir ile beraber distnilse de aslinda bu
kavramlar karistirlmamalidir. Oyle ki, blok zincir BTC'nin ¢alismasini saglayan bir yapi
olup, BTC, bu yapiyla kullanilan ilk uygulamadir. Bitcoin ile blok zincir iligkisine dikkat
cekmek icin “Asil marifet buluttaydi, fakat herkes yagmura siir yazd1” cumlesi etkileyici
bir mesaj vermektedir (Dilek, 2018: 11).

Literatire bakildiginda blok zincirin ortak bir tanimi olmamakla birlikte farklari ve
ayrintilari oldugu tespit edilmektedir. Bitcoin’in arkasindaki temel teknoloji olan
nitelendirilen blok zincir; islemleri kalici ve guvenli bir bicimde kayit altina alan
dagitilmis bir defter olarak nitelendiriimektedir (Lansiti ve Lakhani, 2017: 118). Blok
zincir ilk olarak merkeziyetsiz veri yénetimi seklinde tasarlanmis bir sistem olarak
ortaya ¢cikmaktadir. Bir bagka tanima gore ise, “tum hayatimizi yeniden sekillendirecek
yepyeni bir teknolojiyi adlandiran merkezi olmayan bir sifreleme kayit defteridir’
(TUBITAK, 2018).

Blok zincir, sifreli islemlerin kaydedilmesi ve dogrulanmasi igin olusturulan dijital bir
defter veya veri tabani olarak atfedilmektedir. Dahasi, “guvenilir’ Uyelerin bir araciya
ihtiyagc duymadan birbirleriyle veri degisimi (P2P- Peer to Peer- Esten Ese Baglanti)
yapabildigi bir agdir (Gibson ve Kirk, 2016: 1). Bu P2P eslerararasi sistem, birbirine
“‘es” en az iki istemcinin birbiri ile haberlesmesinin saglanmasi ve veri paylagimini

saglamak icin gelistirilen bir ag protokolldir (Karakése, 2017: 40-41).

Blok zincirin ortaya cikisindaki temel unsur, ¢evrimici ddemeleri yaparken aracilara
glvenmeden bir partiden bir partiye aktarimi glvenli bir sekilde saglamaktir. Bu
sistemin igleyisi sirasinda édeme surecini garanti eden bir yapinin da bulunmasi blok
zincir yapisini, BTC transferlerinin temelini olusturan bir kayit defteri durumuna
getirmektedir. En Unld kripto para birimi olan Bitcoin aslinda tek degildir. Esasen
2008’den beri birgok farkl blok zincir tabanli uygulamada kripto paralar yaratiimis olup,
gunumuzde 22.000 adetin Uzerinde kripto para piyasada yerini almaktadir (Gatteschi,

Lamberti, Demartini, Pranteda ve Santamaria, 2018: 2).
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2.2. Blok Zincir’in Tarihsel Geligimi

1972 yilinda TCP/IP olarak bilinen Aktarma Kontrol Protokolii/internet Protokoliniiniin
internet teknolojisinin altyapisini olusturmus ve blok zincir teknolojisinin temellerinin
atilmasinda énemli rol oynamistir. TCP/IP’den &nce telekominikasyon yapisi “devre
anahtarlamasi” (Lansiti ve Lakhani, 2020: 25) temeline dayaniyordu. TCP/IP teknolojisi
ile bilgi, dijital bir hale getirilen adres bilgisini binyesinde barindiran ¢ok kulglk paketler
halinde iletiimektedir. 1980’lerde baslayan, 1990’lar boyunca da sayisi artan Sun,
NeXT, Hewlett-Packard ve Silicon Graphics gibi firmalar TCP/IP teknolojisini
kullanmigtir. Dastk maliyetli, baglanilabilirlik avantajli bir ag yapisi Uzerinde islem
yapmak firmalar acisindan oldukca avantajli hale gelmistir. Oyle ki, CNET haberlerini
internete tasimistir. Amazon tim kitapgilardan daha fazla kitabi satisa sunarken,
Priceline ve Expedia ugak biletleri satisini kolaylastirmis ve benzeri goértlmemis bir
seffaflik getirmistir (Lansiti ve Lakhani, 2020: 25-28). Blok zincirin ag yapisi temelleri bu
sekilde atilirken zaman igerisinde hangi olaylarla nasil bir gelisim izledigi de Tablo

2.1’de gosterilmistir.

Tablo 1 Blok Zincirin Tarihsel Sureci

YIL CALISMALAR
1991 Giivenli Bir Blok Zincir Uzerine Yapilan ilk Calisma
1992 Merkle Agaclarinin Blok Zincire Dahil Edilmesi
2008 Dijital Para: Bitcoin
2009 . Kriptogr.afide i.Ik Bitcoin 0.1 Duyuruldu
Ik Bitcoin lle Bir Islem Transferi Gergeklesti
014 Blok Zincir (Bitcoin) Dosya Boyutu 20 GB’a Ulasti.
Blok Zincir 2.0 Islemlere Gegti.
2015 Dosya Boyutu 30 GB’1 Gegti.
Dosya Boyutu 50-100 GB,
2016- NXT Blok Zincir 2.0 Tabanl Pilot Proje - Blok Zincir Tabanli Otomatik
2017 Oylama Sistemleri,

Finansal Sektorlerin Blok Zincire %13,5 Oraninda Uyum Saglamasi

Kaynak: B. Muni Lavanya, “Blokchain Technology Beyond Bitcoin: An Overview”, International

Journal of Computer Science and Mobile Applications, 2016: 77.
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2014 ile 2025 arasinda yasanilan ve yasanilmasi beklenen olaylar érgist Sekil 2.1°de
gOsterilmektedir. Cok kisa bir surede hizli bir gelisme kaydetmesi 6ngorulmektedir.

Bdylelikle 2025 yilinda aktif olarak kullanilan bir teknolojiden bahsedilmektedir.
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Kullanim alanlanyla ilgili ilk caligma ve kabiliyet degerlendirmesi

Sekil 1 Blok Zincirin Tarihsel Gelisimi

Kaynak: TUBITAK BiLGEM UEKAE, Blokzincir, Blok Zincir Arastirma Laboratuvart,
https://blokzincir.tubitak.gov.tr/blok-zincir.html, Erisim Tarihi: 04.12.2021.

2.2.1. Donum Noktasi Olan Bitcoin

Kripto paralarin ortaya cikisiyla ilgili birgok goérts bulunmaktadir. Bu goértslerden en
dikkat cekeni slphesiz 2008 yilindaki finans krizidir. Krizden sonra finans kurum ve
kuruluglarina karsi zayiflayan gidven sorunu yeni bir sistemin varligina isaret
etmektedir. 2008'deki kiresel mali krizin patlak vermesi lUlke borsalarinin ¢okmesine,
kredi derecelendirme kurumlarinin itibar kaybetmesine yol agmistir. Buyuk bankalar
batmig en dnemlisi de insanlarin gliven duygusu sarsiimigtir. Bu baglamda resmi para
birimlerine drnegin Euro, Dolar vs.’ye alternatif olarak kripto paralarin dogusuna neden

olmustur (Vondrackova, 2017: 2).

Banka veya devlet mudahalesi olmadan bagimsiz sanal bir para birimi yaratmayi
amaglayan Satoshi Nakamato, 2008 yilinda kaleme alinan makaleyle gindeme gelmis
olup, 2009 yilinda dijital platformlarda para birimi olarak bitcoin piyasaya sunulmustur.

Bitcoin 2008’'de bir mail grubuna yollanan bir e-posta ile tanitilmistir. E-postanin
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Japonya’dan geldigi kesinlesmis olup Nakamoto’nun Japon olup olmadigi veya

kimligine dair bir bilgi mevcut degildir.

BTC,; dijital, merkeziyetsiz, kismen anonim bir kripto paradir. Bitcoin, para birimi olarak
kullanicilar aracisinda elektronik édeme araci olarak olusturulan transfer sistemidir.
Calismanin  mantigi kriptografi (sifreleme) yontemine dayanmaktadir. Sistem
kriptografik kanita dayali, Ugincl bir kisiye gerek duymadan iki kisinin birbirleriyle
dogrudan islem yapabilecegi bir elektronik 6deme sistemidir. Alicilari koruyacak,
emanetgi sistemleri olusturabilir, geri dénilmesi imkansiza yakin olan iglemler saticilari
dolandiriimaktan korumaktadir. Sistem, yeni para arzinin aktarimlarinin merkezi bir
birim tarafindan yapilamamasi ve takip edilememesini ifade etmektedir (Aslantas Ates,
2016: 354).

Blok zincir kelimesi Nakamoto’nun yayinlanan makalesinde acik bir sekilde gegcmemis
olup, Bitcoin ya da Ethereum gibi kripto paralarin altinda yatan sistem olarak atfedilen
teknoloji olmaktan c¢ok daha buylk degisimler vadetmektedir. Mamafih, blylk bir
devrim olarak ilk etapta finans sektorlini etkisi altina almis olup, érnegin modern muzik
sanayisinde de muzigin calinis seklinden sanatgilara nasil ddeme yapildigina kadar
farkh projelerle mizik endustrisinin kurtaricisi olarak nitelendirilen sistemdir. Blok zincir
sanilanin aksine birgok platformu degistirmeye sahip bir devrimdir. Ticaret, saglk bilgi
paylasimi, otomotiv sektérl ve oylama gibi alanlarda simdilik rizgarini hissettirmektedir
(Woodside, Augustine ve Giberson, 2017: 66).

2.2.2. Bitcoin Sonrasi

Bitcoin’'in ortaya ¢ikmasindan sonra blok zincir uygulamasinin temelde U¢ evrede
cereyan ettigi gorilmektedir. Blok zincir sistemi bugun 3. safhasina ulasmistir. Bu
baglamda Tablo 2.2’de blok zincirin hangi agsamalardan gegtigi ve her bir evrede 6nemli

olan gelismeler tablolastiriimistir.

Tablo 2 Blok Zincir Uygulamasinin Gegirdigi Asamalar

Blok Zincir'de
Yasanan Yasanan Evrelerin Ozellikleri
Evreler
o Dijital para birimi evresidir. Bu evrede para transferlerinin kullanimi,
BIOk ZInCIr 1.0 - . . . o . . . - . . 0 .
O0deme sistemlerinin degisimi s6z konusudur. Sanal para birimlerinin
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kullaniimaya baglamasi ile ilk evre baglamistir. Nitekim bu alanda en

bilinen sanal para birimi Bitcoin’dir.

Blok Zincir 2.0 | Bu evre, akilli s6zlesmeler evresidir. Blok zincir, finansal piyalara dahil
(Dijital olmus, akilli sézlesmeler milkiyet haklari, bor¢lanma, hisse senedi ve

ekonomi) tahvil alimina imkan vermistir.

Bu evrede bilim, kiltir, sanat, saglik gibi kamu alanlarinda kullanim

o hazirliklari baglanmistir. Misal Estonya’da 2016 yilinda ulusal kimlik
Blok Zincir 3.0

kartlari blok zincir sistemi Uzerinde olusturulmustur. Bunlara ek olarak
(Dijital toplum)

ticari s6zlesmelerin imzalanmasi ya da evlilik ile ilgili belgelerin

olusturulmasi asamasinda kullaniimaya baslanmistir.

Kaynak: Po-wei Chen, Bo-Sian Jiang, Chia-Hui Wang, “Blockchain-based Payment Collection
Supervision System Using Pervasive Bitcoin Digital Wallet”, 2017 IEEE 13th International
Conference on Wireless and Mobile Computing, Networking and Communications (WiMob),

2017, DOI: 10.1109/WiMOB.2017.8115844, p. 141.

Blok zincir uygulamasi evrelerini bu sekilde tamamlarken kendi icinde ¢ézmesi gereken
birtakim sorunlari da mevcuttur. Blok zincirin uygulanabilir olmasi icin temelde iki
sorununun ¢6zimune odaklanildi. Birincisi yapilan iglem sonucunda kayit gorevi goéren
defterlerin dogruluguna glivenmek ve ikinci olarak da ¢ift harcamalarin dnlenmesiydi.

Bu mevcut sorunlarin yaninda;
e Defterlerin birden fazla kopyasini ag tzerinde dagitilmasi,
o Eski mulkiyetin dogrulanmasi,
e Eski mulkiyet sonrasi mulkiyet transferlerinin dogrulanmasi ve,
o Defter ve her iglemin kriptografik olarak guvenceye alinmasi saglaniimigtir.

Blok zincir protokoll bu ¢oézimleri Ureten, uygulayan ve degistirilemez bir veri tabani
araciigiyla uygulayarak glinUmize kadar gelisen bir konstriksiyon olarak
gorulmektedir (Gibson ve Kirk, 2016: 1). Bu yapinin altinda yatan temel kavramlarin

bilinmesi sistemi daha iyi anlamak adina atilmis olan ilk adim olacaktir.
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2.3. Blok Zincir’'in Arkasinda Yatan Temel Kavramlar
Blok zincir sistemini olusturan ifadelerin ne oldugunu izah etmeden sistemi anlamak

mumkun olmayacaktir. Bu sebeple iglem, blok, dugim, ¢ogunluk oy birligi, madencilik

ve m-cuzdan gibi kavramlarin agiklanmasi gerekmektedir (Gatteschi, vd., 2018: 2-3).

2.3.1. lslem
Blok zincirde yapilan her turli sifreleme olayini ifade etmektedir. Sistem tarafindan

para transferlerinde A Kkisisinden B kisisine gonderilen para bir islem olarak

algilanmaktadir. Gelen ve giden her transfer bir islemi ifade etmektedir.

2.3.2. Blok
Her blok belli bir zaman dilimi iginde gergeklesen tim islemleri blinyesinde barindirmig

olup bir énceki blodu temsil etmektedir. Birbirine bagli zincir sistemi de buradan

gelmektedir.

2.3.3. Dugum (Node)
Merkezi ya da ¢cok merkezli ag sisteminde tek bir merkez yerine yapilan islemler ag

Uzerinden tum bilgisayarlara bir kopyasini gdndermektedir. Boylelikle her bir bilgisayar

kullanicisi bir dGgumu ifade etmektedir.

2.3.4. Cogunluk Oy Birligi

Sistemde merkezi bir otorite yapisi olmadigi i¢cin ag Uzerindeki kararlar oy birligiyle

alinmaktadir. Her kullaniciya fikri sorulmaktadir.

2.3.5. Madencilik

Dugumler, aktif ve pasif olarak blok zincir sistemine midahil olmaktadir. Aktif olarak,
bloklarin olusmasi igin zor olan problemleri ¢ézerek bilginin dogrulugunu kanitlayan ag

Uzerinden en hizli sekilde ¢6zUmuU saglayan kullanicinin yapmig oldugu eylemi ifade
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etmektedir. Ya da islemlerin bir kopyasini saklayarak pasif bir eylem gerceklestirmis
olmaktadir. Boylelikle sisteme saldiri olasiligi son derece duguk bir hale gelmektedir.
Madencilik islemini yapan kullanicilara islemin kanitlanmasina, dogrulanmasina ve

zincirin isleyisine katki sagladigi igin sistem tarafindan 6dul verilmektedir.

2.3.6. Elektronik Cuzdan (Electronic Wallet)

Blok zincir kullanicilarinin kendi sahip olduklari sifreli para birimlerini aktarmalarini
saglayan kimlik bilgilerini depolayan bir nevi dijital kimlikle bagdaslastirdigimiz
elektronik clzdan, otomatik olarak atanmis sayl ve harflerin degismez
kombinasyonunu ifade etmektedir. Ornegin bir bitcoin hesabi sdyle gdzikmektedir: Her
cuzdan bir veya birden fazla benzersiz adresle iliskilendiriimektedir. Elektronik
cuzdanda bir islem yapabilmek igin iki anahtara ihtiya¢g vardir. Bunlar 6zel ve genel
anahtarlardir. Kripto para birimi olan bitcoin tahmini 6 milyon elektronik clizdan ve
70.000 kullanici ile ortaya ¢ikmistir (Nian ve Chuen, 2015: 26).

2.4. Blok Zincir'in Ozellikleri

Blok zincir yapisinin bu denli popller hale gelmesinin sebebi yapinin diger
teknolojilerden farkl olan unsurlaridir. Blok zincirin bu &zellikleri ¢ ana baslkta
toplanabilir (Ramada, 2016):

2.4.1. Merkezi Olmayan Dagitilmig Sistem

Herhangi bir otoriteye maruz kalmadan, sistemde iglem yapabilme 6zelligi sunan ag
yapisidir. Ag yapisinin sundugu en buyuk avantaj bilgilerin herkese acik olmasini

vadetmektedir.

2.4.2. Blok Yapisinin Degismez Olusu

Girilen her veri dedismez ya da silinmez 6zelliginden dolayl gegcmise donuk hep bir
kopyasinin var olusu sistemi glvenli hale getiren 6nemli bir unsurdur. Her bir
kullanicinin sisteme dahil olabilmesi mimkin oldugundan bir nevi “ortak dogrulama

sistemi” de denilebilmektedir.
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2.4.3. Guvenli Olusu

Blok zincirde islem yapmadan once sistem, kimlik dogrulama kontroli yapmaktadir.
Her kullanicinin 6zel bir anahtari mevcuttur. Veriler digumler tarafindan depolanarak
sadece Ozel anahtarla ¢dzilebilmektedir. Blok zincir farkli teknoloji ve uygulamayi
blnyesinde barindiran kapsamli bir yapi olarak dusunulebilir. Bu yapi, sayisallastiriimis
bir adem-i merkeziyetciligi ifade etmektedir. Kisaca esler arasi (kullanicilar arasinda)

islemlerin kayit altina alinmasina olanak taniyan muhasebe kaydidir.

Uzlasilnug
Protokoller

B9 Salt Okunur
1. Guanlik

y

| BLOCK CHAIN |
‘.‘ TECHNOLDGY

Denetlenebilir
! Veri Tabani

Sekil 2 Blok Zincir Teknolojisinin Temel Ozellikleri

Kaynak: Birol Ubay, “Blockchain Teknolojisi ve Dijital Ekonominin Vergilendirmesi Uzerine Olasi

Etkileri”, Vergi Sorunlari Dergisi, Sayi: 371, 2019: 96.

2.5. Blok Zincirin Olmazsa Olmaz Unsuru: Dagitik Defter Teknolojisi
(Distributed Ledger Technology-DLT)

Dagitik kayit sistemi, 2000’li yillarin basinda birbirinden bagimsiz iki proje olarak gun
yluzine c¢ikmigtir. BitTorrent ve eDonkey seklinde isimlendirilen bu projeler, internet
Uzerinde hi¢c tanimadigimiz lakin iletisime gecebilecedimiz kisilerle makinalar
vasitasiyla veri paylasimi veyahut veri depolama yapilabilen bir sistem olarak ortaya
cikmistir. Bu aglarin en blyUk problemi Uzerinde tutulan verilerin sifrelenmemis

olmasidir. Yani dileyen herkesin bu verilere rahatca erisebilmesi mimkuindur (Usta ve
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Dogantekin, 2017: 20-25). ilerleyen yillarda bu sorun g¢dziimlenmis olup giinimuzdeki

halini almistir.

Dagitik kayit sistemi, bir veri setinin belirli bir merkez yerine birgok kontrol mekanizmasi
ile gtvenli bir sekilde saklanmasidir. Bu sayede tek bir merkezde saklanarak yasanan
silinme ve bozulma gibi sorunlarin engellenmesi amaglamaktadir (Guven ve $Sahinoz,
2018: 74). Kaydedilen tim iglemlerin depolanmasi kronojik bir sirayla yapilir. Bu
sebeple bu teknolojinin en énemli 6zelligi glven unsurudur. Bu given unsurunun nasil

saglandigi Sekil 2.3'de gosterilmigtir.

Merkezi Dagitilmig
© :
R/W R/W
R/W
‘ \am I
RIW \5’
=\ |
\ \é
R/W \ . _— Network «—7 ™
/ <—> . / S \ o
R/W
/ © \ o
R/W RIW M
© N
o R/W \é N R/W
)
M Madenci | R/W | Okuma/yazma yetkili sistem A | Erisim kontrolciisii

Sekil 3 Merkezi ve Dagitik Deftere Ait Bir Gériiniim

Kaynak: William Stallings, “A Blockchain Tutorial”, The Internet Protocol Journal, Vol: 20, No: 3,

2017, p. 3.

Merkezi ve dagitik defterlerde islemlerin nasil olduguna iligkin bu goérselde, merkezi
(centralized) olan yapida her bir kisi agda islem yapabilir. Tek bir yapida bulunan
bilgiler korunmasiz ve saldirilara karsi agik bir hedef halini almaktadir. Ote yandan
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dagitik (distributed) yapida, okuma yazma dedikleri islemleri kisiler veri yazabiliyorsa
ya da blok eklemesi seklinde gerceklestirmektedir. Yapilan her islem madenciler
(miner) tarafindan kontrol edilmektedir. Madenciler bir nevi denetleme mekanizmasi
gorevini Ustlenmektedir. Boylelikle tek bir defter degil birden fazla defterde yapilan
islemleri saklamaktadir. Olasi bir saldirida tek bir hedef yoktur. Boylelikle ag yapisi son

derece korunakli bir hale gelmektedir.

Blok zincir ayni zamanda dagitiimis defter teknolojisi olarak da isimlendirilmektedir.
Halka acik gerceklesen her bir islem sonucu, blok zincir sistemindeki katilimcilarin
¢ogunlugun oy birligiyle dogrulanmasi ile bilgiler sabitlenir ve higbir zaman silinemez.
Kisacas! dagitik defter teknolojisi, simdiye kadar yapilan tim islemlerin dogrulanabilir
ve kesin bir kaydini tutmaktadir. Bu durum bir érnekle aciklanacak olursa; tenha bir
yerde tutulan kavanozun i¢inden bir parca kurabiye ¢almak ile bir pazar yerinde tutulan
kavanozun icinden kurabiye almak bir degildir. Pazar yerinde tutulan kurabiyeyi

binlerce insan gozlemler ve ¢galinmasina musaade edilmez (Crosby vd, 2016: 8).

Dagitik defter teknolojisi bir nevi dijital koleksiyonu ifade etmektedir. Bu teknoloji
“Dinya Capinda Defter” olarak nitelendiriimektedir. Dinya ¢apindaki bu defter ayni
verileri birden fazla yerde saklamayi bunu da dijital ydntemlerle derlemeyi amaglayan
teknoloji olarak isimlendiriimektedir. Her bir kullanici tarafindan tutulan muhasebe
defterlerini, hesaplari depolayan bir veri tabani olarak disUnulebilir. Hatta tapu ve
evlilik belgelerinden egitim derecelerine ve dodum belgelerine kadar genis bir
perspektife sahip yasal bir belge olma 6zelligi tagsimaktadir. Farkh bir tanima gore ise
de merkezi bir veri tabanidir. Bilgisayar korsanligi, yolsuzluk veya ¢okmeye karsi
hassas bir sistemdir (Tian, 2017: 1-2). Dolayisiyla dagitiimis defter teknolojisi ile
mevcut bilgisayar tasarimlari arasinda u¢ temel fark mevcuttur. Bunlar; yerel olmama,

glvenlik ve denetlenebilirlik seklinde ifade edilmektedir.

Defter, ag gegmisinde gergeklesen her islemin bir listesini icerir. Boylelikle veriler her
kullanicida mevcut olup saklanmaktadir. Blok zincire defter-i kebir (buyuk defter)
teriminin atfedilmesinin sebebi de buradan gelmektedir. Blok zincir, tam manasiyla
merkeziyetsiz, dijital ve olusturulan her bir blogun bir sayfasini olusturdugu bir kayit
defteri niteligindedir. Kirilmaz ve birbirini takip eden parolalardan olugsmaktadir (Atalay,
2018: 47).
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2.6. Blok Zincir Tiirleri

GuUnumuzde yaygin olarak kullanilan blok zincir yapisi; kamu, 6zel ve kurul olmak
Uzere U¢ ture ayriimaktadir. Bunlarin disinda &zel olarak tanimlanan yapilar da
mevcuttur (Lin ve Liao, 2017: 419).

2.6.1. Kamu Blok Zinciri

Bu zincirin en bilinen drnegi Ethereum ve Bitcoin’dir. Zincirde yapilan islemi herkes
kontrol edebilir ve dogrulayabilmektedir. Ayni zamanda fikir birligi strecine de katilim
saglayabilir. Bu blok zincirde kullanilan konsensus algoritmalari; is ispati (PoW — Proof
of Work), hisse ispati (PoS — Proof of Stake) ve yetki verilen teminat kaniti (Delegated
Proof of Stake-DPoS)’drr.

2.6.2. Ozel Blok Zincir

Zincirde dugum sinirlamasi s6z konusu degildir. Her dugumle bu blok zincire
katihnabilir. Katihmci olmak i¢in erigim izni gereklidir yani 6zel blok zincirde sinirli
erisim sdz konusudur. Bu tip blok zincir yapisini daha ¢ok sirketler tercih etmektedir.

Ozel blok zincirinde PBFT konsenstiz algoritmasi kullanilmaktadir.

2.6.3. Konsorsiyum Blokaijlari

Bu zincir dUgim anlamina gelmekte olup, her ortak icin belli bir bolumd Gstlenmeyi
ifade etmektedir. Her katihmci belirtilen kurallari temel alarak kendi fikir birligi
digumunu secmektedir. Farkli islemler tarafindan yapilan yari kapal ag seklinde de
ifade edilebilir. Sisteme erisim ve katiim karari, kurul tarafindan verilmektedir.
Konsorsiyum blokajlarina ornek ise Hyperledger'dir. Bu baglamda olusturulan blok

zincir tarlerini genis bir perspektiften gérebilmek adina Tablo 2.3'de ifade edilmistir.

Tablo 3 Blok Zincir Tiirleri ve Ozellikleri

Kamu Blok Zincir | Konsorsiyum Blok Zincir Ozel Blok Zincir

Sistemleri Sistemleri Sistemleri

Merkezilestirme Merkezi degil Cok tarafli merkezi Merkezi degil
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Dereceleri (Desentralize) (Desentralize)
ittifak olmak konusunda Katilan kigilere
Taraflar Herkese aclk anlasan belirli gruplara merkez kontroller
aclk karar verir
Kredi Calisma ispatina Kollektif onaylamaya Bireysel onaylamaya
Mekanizmasi bagh bagli bagli

Kayit Durumu

Tam taraflar kayit

Gorlisme ve isbirligi

Bireysel karara

tutar icinde olanlar kayit tutar baghdir
Tesvik
. Zorunlu Segimlik Zorunlu degil
Mekanizmasi
One Cikan Kendi kredini Etkinlik ve maliyet Seffaflik ve
Avantaj kurabilme optimizasyonu izlenebilirlik
Tipik Ornek Bitcoin Tahsilat ve takas Denetim
Kapasite 3-20 kez/saniye 1000-10000 kez/saniye

Kaynak: Guo, Y., Liang, C., (2016), “Blockchain Application and Outlook in The Banking
Industry”, Financial Innovation, 2:24, DOI: 10.1186/s40854-016-0034-9, p. 9.

2.7. Blok Zincir’de Giivenlik ve Gizlilik

Blok zinciri bu kadar Unli yapan hi¢ suphesiz guvenlik hususudur. Defter-i kebire bir
islem kayit edildikten sonra degistirilemez olusu blok zincir yapisini populer hale
getirmistir. Degistirilemez olusunun sebebi kendinden 6nceki blokla baglantili olarak
ilerleyisidir. Bu sebeple bloklarin birinde yapilacak olan hasar engellenmis olacaktir.
Olusacak bozulma veya degisiklik yalnizca islem yapilan blokta dizenlenecektir ve
diger kisimlar etkilenmeyecektir. Potansiyel bir tim blok bozulmasinda ise madencilerin
onayina sunulacak, madencilerin reddi sonrasi bozulma gecerliligini kaybedecektir
(Mendi ve Cabuk, 2018: 19).

Aslinda blok zincir temelinde guglu bir sifreleme ydnteminin kullaniyor olmasi guvenlik
acisindan son derece muhim bir husustur. Blok zincir guvenli bir matematik ve
algoritmaya baghdir. Sifrelemeyle, rasgele sayillarin ve harflerin olusturdugu
kombinasyon sonucu kisinin adresi veya kimligi yaratiimaktadir. Olusturulan adres asla
bir baska kisiye verilmez. Blok zincir yapisinda her birey icin farkli bir adres veya kimlik
verilir ki, yapilan iglemlerin kigiye 6zel oldugunu ve guvenlik konusunun da tam da bu

noktada devreye girdigini gosterilmektedir.
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Gunumuzde kisisel veri guvenliginin artmasi ile beraber yeniden gindeme gelen gizlilik
ve mahremiyet konusu blok zincir sisteminde daha glvenli bir konumdadir. Ornegin,
bitcoin vasitasiyla blok zincir yapisina girmek isteyen bir kisinin gercek hayatta kim
oldugunu, yalnizca ag yapisini inceleyerek bulmak neredeyse imkansiz bir olaydir.
Blok zincirde Uzerinde yapilan her iglem igin kriptoloji tabanh bir ag verileri tutar. Bu
sebeple blok zincir yapisi mutlak bir gizlilik ve anonimlik (gergek kimlikten bagimsizlik)
kisilere sunar (Usta ve Dogantekin, 2017: 40-41).

Satoshi Nakamoto aslinda bitcoini anlatirken diger taraftan da “yeni mahremiyet
modeli” olarak bitcoini dne strmistir. Satoshi Nakamoto’nun makalesinde bu yapi su
sekilde anlatiimaktadir: “Bankacilik sistemi, kisilerin bilgi erisimini ilgili taraflar ve
Uguncu kisiler arasinda kalacak sekilde saglamaktadir. Agik anahtar sisteminde ise,
disaridan bir kisinin gerceklesen para transferlerini gérse bile kimlerin arasinda
oldugunu bulamamasini saglamayi amacglamaktadir. Taraflarin kimlikleri gizli tutularak

islemlerin zamani ve miktarlari herkese acik bir sekilde paylasiimaktadir”.

Uluslarin, gunimuzde kisilerin verilerini saklama, kisisel verilerin cogunun calinmasi
gibi durumlarla kars! karsiya kaldigi goérulmektedir. Birgok uluslararasi sirket, satis
politikalari geregi daha fazla musteri odakli, musteriyi taniyip ona gdre Urin ¢ikartmak
icin kisilerden mimkiin oldugunca bilgi toplamaktadir. Toplanan veriler tam anlamiyla
korunakli bir yerde durmamaktadir. Boylelikle milyonlarca musterisini riske sokan

sirketler, verileri bir tlrli glivence altina alamamaktadirlar.

Bu durum bir érnekle agiklanacak olursa; en son yasanan Facebook hadisesinde 1
milyar Kkisinin verilerine izinsiz bir sekilde erigildigi ifade edilmektedir. Keza
JPMorgan’in, LinkedIn ve digerlerinin de yasadigi sikintilar da dikkate alindiginda,
siber glvenlik suglariyla ilgili micadele herkesin glindeminde olmasina karsin, ciddi bir
sekilde bununla nasil basa ¢ikilacagi konusunda bir¢ok sirket ve hatta devletler gerekli
tedbirleri almamaktadirlar (Atabag, 2018: 50). Nitekim hukuksal alanda Avrupa Birligi
(AB)Ynin “veri koruma reformu” ile Genel Veri Koruma Tuziugu de kapsamli
dizenlemeyi igermektedir. Turkiye’de 2016 yilinda Kisisel Verilerin Korunmasi Kanunu
(KVVK) yurarlige girmistir. Blok zincir teknolojisi ile kigisel verilerin guvenliginin
saglanmasi amacglanmakta olup, bu teknoloji ginumuzin en 6nemli sorunu olan kigisel

verilerin nasil korunacagina da bir gozum sunmaktadir.

Aslinda sorun merkezilesmeden kaynaklanmaktadir. Tek bir merkezde saklanan veriler
ciddi anlamda savunmasiz bir haldedir. Blok zincir yapisinda durum tam tersi sekilde

islemektedir. Bu teknolojinin devrimsel nitelikte olusu buradan gelmektedir. Blok
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zincirde P2P agina dagitiimis veriler olasi bir hata icermemekte olup bu bilgi defterinde
saklanmaktadir. Bir hacker sisteme saldirnda bulunmak isterse, ilgili tim verileri
toplamasi ve bir araya toplayabilmek icin es zamanli birgok bilgisayara erisim
saglamasi gerekmektedir. Bu durum oldukga disik bir intimaldir. Hangi islemciye sahip
olursa olsun, hangi cihazla bunu gergeklestirmeyi planlarsa planlasin bir anda birden
fazla bilgisayara saldirida bulunamaz. Kisaca herhangi bir blok zincire yapilan saldirida
basari saglama ihtimali oldukga dusiktir. Yapisi geredi adem-i merkeziyetci olusu bir
aygitin basarisiz oldugu durumda tim verilerin bagka bir yerde korunmasini saglar ve
veriler glvenli bir sekilde saklanmaya devam eder. Blok zincir bu sayede son derece
korunakh ve guvenli bir yapi olarak tim dunyayr kendisine katiimasi konusunda
davetkar bir sekilde ¢cagirmaktadir (Atabag, 2018: 50-51).

2.8. Blok Zincir Ag Mimarisi

Blok zincirin ag mimarisine gegmeden o6nce sistemin genel yapisini goérmek
gerekmektedir. Blok zincir yapisini olusturan 6zellikler asadida Sekil 2.4’de verilmistir.

Gorialdugu gibi blok zincir mimarisi alti unsuru biinyesinde barindirmaktadir.

Defter-i
Kebir

Guvenlik

Gizlilik
Blok Zincir
Teknolojisi
Sifreleme

Fikir Birligi

Protokolu

Akilli
Sozlegmeler

Sekil 4 Blok Zincir Mimarisinin Genel Yapisi

Kaynak: P.S.G. Aruna Sri, D.Lalitha Bhaskari, 2018, p. 418.
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Bu yapinin olusumu en az ortaya koydugu avantajlar kadar énemlidir. Oyle ki yapilan
igslemlerin nasil olustugu gibi bilgiler icin sistemin teknik acgidan da bilinmesi

gerekmektedir.

2.8.1. Blok Zincir'in Teknik Yapi Taglari

2.8.1.1. Ag Yapisi

Blok zincir teknolojisi, Uglincu bir kisiye ihtiyag duymadan verinin bir kullanicidan
digerine dogrudan gecisini saglayan bir protokoldir. Agda islem yapan kisiler sifreli ve
anonim olarak islemlerini gerceklestirmektedir. Yapilan her islem degistirilemeyen
bloga donusur ve tum kullanicilara dagitilir. Blok zincir sisteminin dahil oldugu dagitik
ag yapisinin yani sira merkezi ya da cok merkezli ag vyapilari Sekil 2.5te

gosterilmektedir.

L —Baglanti

islem
MERKEZI MERKEZIYETSIZ DAGITILMIS
(A) (B) ()

Sekil 5 Cok Merkezli ve Dagitik Ag Yapilari

Kaynak: Paul Baran, “On Distributed Communications Networks”, The Rand Corporation, Santa
Monica, California, 1962, p. 4,
https://www.rand.org/content/dam/rand/pubs/papers/2005/P2626.pdf, Erisim Tarihi:
07.12.2021.
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Merkezi ag sistemi, tek bir merkezden tum alicilara ulagilabilen sistemi ifade
etmektedir. Cok merkezli ag yapisi ise, dugumler arasi iletisimi saglayan birgok
sunucunun kullanicilarla yaptigi iletisimi belitmektedir. Dagittk ag yapisi ise,
birbirleriyle slrekli etkilesim halinde bulunan ve bir hedefe Kkilittenen sunucularin
olusturdugu yapidir. Daha glvenli ve hata orani daha disuk olan bu yapiya, herkes
katilabilmektedir. Her ne kadar ag yapisi 6nemliyse bir o kadar da 6nem arz eden ve

sisteme guvenilirligini kazandiran unsur sifrelemedir.
2.8.1.2. Kriptografi

Kriptografinin gegmisi uzun yillara dayanmaktadir. Eski Misir, Antik Yunan ve Asya’'da
gizli mesajlarin iletiimesinde kullanilan  kripteksler, bu bilimin  temellerini
olusturmaktadir. Kriptekslerin mucidi olan Da Vinci, zorla agildiinda ya da yanlis
kelime veya anahtarla kullanildiginda kripteks icindeki bir sise sirkenin mesaji yok
edecek sekilde tasarlamistir. GUniumuzdeki bisiklet kilitlerini andiran ¢calisma prensibine
sahip olan scytle sayesinde; Spartalilar tarafindan numaral sifreleme mantigiyla
mesaijlarini  saklayabiliyorlardi. 2. Dinya Savasrnda kullanilan Alman Arthur
Scherbius’un icat ettigi Enigma, sifreleme ve sifre ¢ozme makinasi olarak tarihteki
yerini almaktadir. Gunimuzde ise daha zor olan sifreleme, bilginin korunmasi,
saklanmasi igin bilgisayarlar aracihigiyla kriptoloji bilimi olarak kullanilimaktadir (inci ve
Alper, 2018: 107-108).

Kriptoloji kelimesi eski bir Yunanca kelime olan “kryptos” kelimesinden dretilmis olup,
kriptoloji gizlilik bilimi anlamina gelmektedir. Kriptoloji; iletisim halindeki en az iki tarafin
veri takasinin guvenli bir sekilde yapilmasina imkén veren, matematiksel bir temele
sahip teknik ve uygulamalar butind seklinde ifade edilmektedir (Yalman ve Ertlrk,
2009: 218). Bir baska tanima goére ise de bir verinin Uglncl Kkisiler tarafindan
anlasilmayacak hale getiren teknoloji butlini olarak tanimlanmaktadir. Kriptografi;
butunluk, gizlilik, bilgi glvenligi gibi 6zellikleri binyesinde barindirir. (Akleylek, Yildirim
ve Tok, 2011: 713). Kriptografinin blok zincirde iki araci mevcuttur. Bunlar; kriptografik
(6zut deger) fonksiyonu ve asimetrik kriptografidir. Bu baglamda kriptografik hash

fonksiyonu aciklanacaktir.
2.8.1.3. Kriptografik Hash (Oziit) Fonksiyonu

Hash fonksiyonu herhangi uzunluktaki bir veriyi ya da c¢ok kisa bir veriyi sabit
uzunluktaki bir veriye doénustiren fonksiyondur (Glven ve Sahinéz, 2018: 50).
Kriptografik hash fonksiyonunda, verilen girdi igin bir ¢ikti Ureten fonksiyonlardir.

Verilen girdi kaynak diye ifade edilirken, ¢ikti ise onun 6zit degeridir. Hash iglevi ug¢
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temel Ozellige sahip matematiksel bir isleve sahip olmaktadir. Birincisi, ayni kaynak
ayni ¢iktiyr verir yani kaynak neyse c¢ikti da kaynaga 6zgudur. Boylelikle 6zut deger bir
nevi parmak izi niteligi kazanmaktadir. Bloklar olugsurken bu parmak izi niteliginde olan
dziit deger cok dnemlidir. ikincisi kaynakta bir degisiklik ¢iktinin farkli gcikmasina sebep
olmaktadir. Boylelikle giktidan kaynaga gitmek imkénsiz bir hal almaktadir. Tek yonli
bir yapi s6z konusudur. Son olarak etkili bir sekilde hesaplanmaktadir. Yani belirli bir

giris kaynagi icin ¢iktinin asgari suresi bilinmektedir (Narayanan, vd., 2016: 23-24).

ideal hash fonksiyonun bes 6zelligi vardir. Bunlar; ayni girdi daima ayni ¢iktiyi Gretmeli,
foksiyon ¢ok hizli ¢ikti Gretmeli, ciktiylr kullanarak girdiyi hesaplamak muimkin
olmamali, mesajdaki en ufak bir degisiklik olmasi durumunda c¢ikti ¢ok farkh deger
alabilir ve farkli girdiler ayni sonucu udretmemelidir (collision-free). Bu 6zelliklere sahip
bir hash fonskiyonu bloklari birbirine baglamasi sonucunda blok zinciri
olusturacagindan kilit rol gorevi Gstlenmektedir (Gliven ve Sahindz, 2018: 50). Asagida

Sekil 2.6’da hash fonksiyon tirlerine ait bir gorsele yer verilmektedir.

Hash Tipleri
[
MD teklnuluiisl Blok 5ifnel|eme bazli Modiiler aritmetik bazh ‘
!—,—\
D2 MD-4 | MDC-2 MASH-1
' | {
Mll}!'- EHL-U RPEM|D-123 MDC-4 MASH-2

SHA-1 \— RIDEMP-160

{ SHA-256,

324, 512

Sekil 6 Hash Fonksiyonu Tiirleri

Kaynak: Alexander Kolybelnikov, Infosecurity Seminar 6 Hash Functions, 26 Nisan 2014, 20
slayt icinde 6., https://www.slideshare.net/kisttan/information-security-seminar-6, Erisim

Tarihi: 20.12.2021.
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SHA1 Hash 160 bit uzunlugundadir. NSA tarafindan 1995 yilinda gelistiriimistir. SHA-
256, Secure Hash Algoritmasinin kisaltiimasidir. Kriptografik hash foksiyonunun bir
uyesidir. SHA-256 bilinen en guvenli gifreleme yontemlerinden birisi olmasi sebebiyle

dijital para birimlerinin alt yapisinda kullaniimaktadir (islam, 2019: 16).

Tablo 4 Ozet Fonksiyonlarinin Karmagikliklar

) Cikti Boyutu Carpisma hesaplama Pratikteki karmasiklik
Algoritma _ ) )
(bit) karmasikhgi (bit) (bit)
MD5 128 <64 128
SHA-1 160 <80 160
SHA-224 224 112 224
SHA-256 256 128 256

Kaynak: Yasar Glltekin, Yetkin Bulut, “Bitcoin Ekonomisi: Bitcoin Eko-Sisteminden Dogan Yeni
Sektorler ve Analizi”, Adnan Menderes Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 3,

Sayi: 3: 86.

Tablo 2.4’'de gorildiglu Uzere en karmasik algoritmaya sahip olan SHA-256
algoritmasidir. Bitcoin’in kullandidi algoritmanin bu yapi olmasinin sebebi girdi verisinin

bozulmadan c¢ikisinin saglanmasi ve disaridan gelecek miudahalelere kapali olusudur.

2.8.2. Blok Zincir Yapisinin Calisma isleyisi

Blok zincir esas olarak taraflarca korunan ve sifrelenen islemlerden olusan finansal
islemlerin izlenmesi ve kayit edilmesi amaciyla kullaniimaktadir. Nitekim bitcoin ya da
diger sanal para birimlerinde oldugu Uzere ayni sistemden yaralaniimaktadir. Bu
nedenle tum iglemler seffaftir ve herhangi bir degisiklik yapildiginda kolayca fark
edilebilir ve izlenebilmektedir (Banerjee, Lee ve Choo, 2018: 156). Bu baglamda
asagidaki sekil 2.7°’de blok zincir yapisinin BTC islem sireci gosterilmistir. Bu slregte
elektronik imzalar zinciri seklinde islemler gerceklesmek icin her transfer kendisinden

Onceki ve sonraki istemcinin (kullanicinin) izin ve imzasini talep eder.
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Caizhi Anahtar Crizli Analoar Gizli Anahtar

Sekil 7 Bitcoin islem Siireci
Kaynak: Satoshi Nakamoto, 2008, p. 8.

Blok zincirin caligma igleyisine bakildiginda verinin sisteme girilmesi ile es zamanli
olarak bir blok yaratimasi ile slrecin bagladigi goérilmektedir. Bir blok, islemin
olusmasi ile beraber ayni anda sistemde yer almaktadir. Ag icinde yer alan tim zinciri
olusturan dugumlere yayarak gogalmasini saglar. Digimlerden biri blok dogrular ki
buna bitcoini uygulamasinda madencilik ismi verilir ve aga tekrar yayarak cogalimi

surdardr. Digumler her seferinde blok zincirin buyimesini saglayarak zincirler silsilesi

olusmasi saglar (Karag6z Zeren, 2020: 30).

D1LCO11111

. “ deftere giincellesen

fh-]ltal |sle_mlgr_ asa islemler blek zincir
ciizdana iletilir . " w

.. e eklenir agadagitilir

Sekil 8 Madencilerin Blok Zincirdeki islem Sirasi

Kaynak: B. Muni Lavanya, 2016, p. 78.

2.8.2.1. Blok Zincir'de Bloklarin Olusumu

Blok zincirde ag kullanicilar iglemleri; masausti uygulamalari, akilli telefon
uygulamalari, dijital cuzdanlar, web servisleri vb. gibi yazilimlar Uzerinden
gondermektedir. Yazilim bu iglemleri blok zincir agindaki dugim ya da dugumlere
gonderir. Gonderilen iglemler daha sonra agdaki diger diugumlere yayilir. Daha sonra

blok zincire yeni digim gelene kadar bir sira yayin digumui bekler. Bir blok
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yayinlandiginda blok zincire katilir. Katilan her bir blok, bir blok verisi ve bashgi
icermektedir. Blok zincir aginda adrese gonderilen dogrulanmig iglemlerin bir listesi
hazir bir vaziyette bekletiimektedir. Her bir islem sifreli olarak imzalanmaktadir. Bu
imzalama islemlerine dijital varliklar sayesinde giris yapilarak 06zel anahtarlar

vasitasiyla olusmaktadir (Yaga, Mell, Roby ve Scarfone, 2018: 15).

Ozel ve genel anahtarlar araciliiyla islem yapilmasina izin verilen sistemde baslangi¢
blogun olusumu olduk¢a dnemlidir. Devaminda olusturulacak bloklar ilk blogun verileri

Uzerine insa edilmektedir. Bloklara girilen veriler sifrelenerek bir sonraki blogun

olusumu icin zemin olusturmaktadir. Bu sure¢ sekil 2.9'da gorsellestirilmistir.

i

Blak (1)

Blok (00 s = imza(0)

Sekil 9 ilk Blok Kaydindan Sonra Birbirini Takip Eden Blok Yapisi
Kaynak: Usta, Dogantekin, 2017: 29.

Bir blok zincir, kendisinden énce gelen blodun igerigini tasir ve o bloga baz alarak
ilerler. Dikey olarak Ust Uste yerlesen bloklar ve ilk islev géren temel blok (genesis blok)
diye nitelendirilen blok yatay sekilde siralanir. Baslangi¢ bloguna, zinciri kuran bir kisi
genelde 256 basamakl ve tum rakamlari O olan bir deger atfeder (Guven ve Sahindz,
2018: 53). Boylelikle kendi blogundaki bilgileri de saklayarak bloklari birlestirir. Blok
zincirde depolanan veriler “HASH” isimli sifreleme ile korunur. Her blok, icinde kendi
ebeveyne ait hash icermektedir. Blogun bashdr SHA256 isimli sifreleme karma
algoritma ile tanimlanmaktadir. Boylelikle bir blok zincirinde ¢oklu aktaranlar isbirligi
yaptiklari i¢in dogrulanabilir ve kalici bir bilgi zinciri olusturulur. Tek basina bloklar bir

devrim niteligi tasimamaktadir.
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Sekil 10 Bloklarin Birbirine Eklenerek Zincir Olusturmasi

Kaynak: Remzi Sahinoglu, “Blok Zincir Nedir, Nasil Calisir”, 2 Ocak 2019,
http://www.kaizen40.com/blok-zinciri-nedir-nasil-calisir/, Erisim Tarihi: 10.08.2019.

Zincire yeni blok eklenmesi igin bir islem yapilmasi ve yapilan tGm hareketlerin
onaylanmis olmasi gerekir. Bu islemlerin gercek veya dogrulugunu ise genellikle
madenciler tespit etmektedir. Sayet yeterli sayida madenci islem onaylarsa blok zincirin

bir halkasi olusmus olur.

Blok zincir'de veri yapisi, islem bloklarinin sirayla bagli oldugu listedir. Bloklar duz bir
dosya veya basit bir veri tabaninda saklanabilir. Her bir blok zincirin kendine ait
kurallar vardir. Bu kurallar ne kadar kullanigl ne kadar amaca yénelik olursa o bloga
ilgi ve kullanma talebi yiiksek olacaktir. islemlerin kaydedildigi bloklarin yapisi

incelenecek olursa, bir blogun 5 alani mevcuttur. Bunlar Tablo 2.5'de gésterilmektedir:

Tablo 5 Blok Konstriiksiyonu

Alan Adi Boyut Aciklama
Sihirli Sayi 4 Byte “Asagidaki bir bloktur” anlaminda
Blok Boyutu 4 Byte Blogun buyukliguna gosterir
Blok Baglhgi 80 Byte Cesitli alanlardan olusur
Kayit Sayaci 1-9 Byte Kag adet kayit (islem) oldugunu gdsterir
Kayitlar Degisir Kaydedilen iglemler

Kaynak: Gliven, Sahindz, 2018: 54.

Zincir icerisinde herhangi bir blokla ilgili yapiimak istenen bir degisiklik olursa bu
degisiklik ilgili blok ve bu blogun arkasindan gelen tim bloklari degistirecektir. Bu

sebeple tek bir blok degisikligine izin verilmeyecek, arkasindan gelen tim bloklarin da
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degisiminin bu blokla birlikte herkes tarafindan onaylanmasi gerekir fakat bir kisi bu
eylemi gergeklegtirmeye kalktiginda dunyanin farkli yerlerinde ayni zincire farkli bloklar
da eklenmeye devam ettigi icin bu sekilde bir dedisiklik yapiima olasiligi ¢ok dusuk
olacaktir. Bu da kétu niyetli kigilerin potansiyel saldirilari kargisinda édnemli bir 6nlem
olusturmaktadir. Bir blok zincirde islem yapildiginda gegirdigi asamalar asagida Sekil
2.11’de gosterilmektedir.

2 -2 —a

Gondenci, abcimn adresine Islern, madencilere yaywmianar
gonderim yaparak iglemi baglatir

OHT ) | >
REa ‘%ﬂl

Madenciler, blok yapima iGin Madenciler zorluk derecesine Kazanan madenci. transfenn
igih transfen dijerleriyie gore dedigen matematiksel tamamianan blogunu midhirier
birliicte paketler ve ozetier bulmacay gozmek (zere yarss ve is kant tOm ada yayir

Diger madenciler s kandtin . .
kontrol eder ve blojun gecerl ..

oldugunu dogrular -‘

fE3mEDTax 18HMB01LX 193dLVa0aT
85TEHG3a0 2HBEBG3ak L4ERIg125
B 35L502a12 canses EDXLSC 12K Dxc01cDT044
BLOK # 318.683 BLOK #318.684 BLOK # 318.685
Transferin icinde yer aldigy blok. surekh

DuUyLUyen THoK ZInCinmin O Darcast o
Ayica bloklar, zoru bir kayilla Gretlenis

Sekil 11 Blok Zincirde Transfer isleyisi ve Onay Siireci

Kaynak: Glines Yilmaz, Tayfun Stleyman Kog, “Kripto-Para Alim Satimi ve Madenciligi
Faaliyetlerinin Vergilendirilmesi Uzerine Bir Tespit ve Oneri, Vergi Sorunlari Dergisi, Sayi: 364,

Ocak 2019: 30.

2.8.2.2. Merkle Agaci (Merkle Tree)

Merkle agaci blok zincirde bulunan her bir bloga ait, o bloktaki islemlerin bir 6zetini
icermektedir. ikiserli ikiserli hesaplanan HASH degerleriyle olusan ikili bir karma agac



31

olarak bilinen merkle agaci, blyuk veri kimelerinin dogrulanmasi seklinde 6zetlenen
bir veri yapisidir. Merkle agaci kriptografik karmalar iceren ikili agaclar olarak
adlandiriimaktadir. “Aga¢” terimi, bilgisayar literatirinde bir dallanma veri yapisini
tanimlamak i¢in kullaniimaktadir. Lakin merkle agaclarinin sekli kékl tepede dallari
asagidaki sekildeki gibi bir yapiyr temsil etmektedir. Bu yapi Sekil 2.12’de

gOsterilmektedir.

= =
- - - -
Hash Degeri Hash Degeri Hash Degeri Hash Degeri
#A #B #C #D
4 K j X
Hash Degeri M ERKLE Hash Degeri
#AB Aé ACI #CD

Blok 10# + Birlesik Hash Degeri #ABCD +  Anlik Zaman Bilgisi

Blok 11

Blok 10

Blok 09

Blok 08

Sekil 12 Merkle Agaci

Kaynak: Laura Julita, The Blockchain Teknology and Its Applications in the Financial Sector,

2017, Aalto University School of Business Department of Economics, Bachelor’s Thesis, p. 8.

Blok zincirin en énemli unsurlarindan biri olan merkle agaci, iki gérevi ayni anda yerine
getirmektedir. Birincisi, merkle koku ikiserli hash degerlerinin elde edilmesiyle
olustugundan, herhangi bir degisiklik merkle kokunlu degigtirecek dolayisiyla blogun
bashgi ve bashdin HASH degeri degismis olacaktir. Bir sonraki blogun girdisi olan bu
deger degistigi icin sonraki bloklar da gecerliligini yitirmis olacaktir. Tim blogun HASH

degerini almaktansa sadece blok basliginin HASH dederinin alinmasi yeterli olacaktir.
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ikinci gorev ise, islem teyitlerinin olduk¢a kolay yapilmasini saglamaktir (Giiven ve
Sahindz, 2018: 57-58). Birtakim verilerle merkle agacinin nasil veriminin arttigina dair

datalar Tablo 2.6’da gosterilmektedir.

Tablo 6 Merkle Agacinda Verimlilik

islem Sayisi Yaklasik Blok Boyutu Karma olarak yol boyutu Bayt olarak yol boyutu
16 4 kilobayt 4 128 bayt
512 128 kilobayt 9 288 bayt
2048 512 kilobayt 11 352 bayt
65,535 16 megabayt 16 512 bayt

Kaynak: Antonopoulos, Mastering Bitcoin: Programming The Open Blockchain, p. 209.

Merkle agacinda, 16 islemle 4 kilobaytlik bir bloga 128 baytlik bir alan olusurken
65,535'lik isleme 16 megabytlik bir blok karsiliginda olusan alan 512 bayttir. Sayisal
anlamda islem sayisi ¢ok hizli bir sekilde artarken karsihiginda kapladigi alan islem
sayisina gore oldukgca dusuk olmaktadir. Buradan cikacak sonug ise aslinda islem
sayisi arttikga merkle agaci daha da verimli hale gelip oldukga az yer kaplayarak
kullanim agisindan oldukga avantajli bir hal almaktadir. Ayni zamanda merkle adaclari
tarafindan sikga kullanilan “Basitlestiriimis Odeme Dogrulama (Simplified Payment
Verification — SPV) digumlerin bloklara inmeden &demeleri dogrulama islemidir
(Nakamoto, 2008: 5).

SPV, dugumleri tum iglere haiz degildir. Tum bloklara indirgenemedigi gibi sadece
basliklarda igslem gérmektedir. Bir islemin bir bloga dahil oldugunu dogrulamak igin, tim
islemleri bloklara indirgemek zorunda kalmadan kimlik dogrulama yolunu merkle
agaclari vasitasiyla yapmaktadir. Ornegin, clizdaninda bulunan bir adrese génderilmek
Uzere gelen 6demeyle ilgili bir SPV digumua oldugu dikkate alindiginda SPV dagumd,
sadece ilgili adresleri iceren islemler ile baglanti kuracaktir. Teknik anlamda bilinmesi

gereken bir diger husus ise blok zincirde ¢atallanma olayidir.
2.8.2.3. Catallanma (Forking)

Teknolojinin guncellenmesi ya da yapilan bir islem sonucu degisiklik yapilmasinin
istenmesi sistem acisindan bakildiginda zor olabilir. Blok zincir teknolojisinde de bir gok
kullanici tarafindan olusan ag sisteminde her zaman ayni fikir birliginde olunamayabilir.
Blok zincir yapisi konsensus mutabakati ile saglanmaktadir. Konsensus mutabakati
saglanmazsa zincirde bulunan bloklar arasinda tutarsizlik ortaya cikmaktadir. Bu

durumun genel adina gatallanma denilmektedir. Bir nevi blok zincir aginin iki pargaya
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bolinmesi anlamina gelmektedir (Yaga vd., 2018: 29). Bu durumun gdrseli sekil

2.13'de verilmektedir.

BLOK ZiNCiR CATALLANMASI

Sekil 13 Blok Zincirde Catallanma

Kaynak: Jamie Redman, “A Simple Guide to What Bitcoin Forks Are and Why They Happen”,
Bitcoin.com, 2017, “Cevrimici” https://news.bitcoin.com/a-guide-to-what-a-bitcoin-fork-is-

and-why-they-happen/, Erisim Tarihi: 10.12.2021.

Catallanma yasanmasinin sebepleri sunlardir;

Madenciler mevcut yazilim mantiginda ya da 6zelliginde yapilan bir degigiklikte ayni

fikirde degilse,
Topluluk Gyeleri ve gesitli topluluk gruplari arasinda given eksikligi varsa,
Protokol ve kurallardaki deg@isimler sonucunda ¢atallanmalar yagsanmaktadir.

Blok zincir de olugsan c¢atallanmalar kimi zaman isteyerek olurken kimi zaman mecburi
olarak yasanmaktadir. Bu baglamda g¢atallanma; goénulli (yumusak) catal ve mecbuiri

(sert) catal olarak kategorize edilmektedir.
2.8.2.3.1. Gonulli (Yumusak) Catallanma

Blok zincirde kural degisikligi agdaki kullanicilarin ¢ogunlugu ile kabul edilmektedir.
Uygun bulunan kural hayata geger ve yeni zincir halkaya eklenmis olur. Yapida sistem
tarafindan geriye dénuk olarak uyumlu bir degisiklik s6z konusu olursa buna goénullu
catallanma (soft forking) denilmektedir. Gonulli catallanma sdyle bir 6rnekle ifade
edilebilir. Eger bir blok zincirin bloklarinin boyutu kigultmeye karar verilirse (1,0 Mb ile
0,5 Mb gibi), gincellenen dagumler blok boyutunu ayarlayip devam eder. Boylelikle
normal islemler yapilmaya devam edilir ve kural ihlali yapilmamis olur. Sayet
glncellenmemis bir digim, 0,5 Mb’'tan buyidk bir boyutlu blok olusturulacaksa,

guncellesmig digumler bu islemi reddeder (Yaga vd., 2018: 29-30).



34

GONULLU CATALLANMA

Yeni Catallanmis Zincir

Eski Zincir .

Blok 100 Blok 200 Blok 300 Blok 400 Blok 500 Blok 600

Sekil 14 Gonillii Catallanma Olusumu
Kaynak: Raturi, 2018.

2.8.2.3.2. Zorunlu (Mecburi, Sert) Catallanma

Mecburi c¢atallanma, blok zincirden yeni bir dal olusturan eski zincire geri donls
olmayan kisaca eski dali eski yapan bir yazilim yukseltmesidir. Mevcut buttin digimleri
yeni strlm icin gincellemeye zorlar. Mecburi ¢atallanmanin en énemli 6zelligi eskiye
donuk olmamasi ve yazilimin eski surimune sahip olan dugumlerin yeni protokole gore
calismamasidir. Asagida sekil 2.15'de zorunlu catallanmaya ait bir goérinim

verilmektedir.

ZORUNLU CATALLANMA

Yeni Catallanmis Zincir

Eski Zincir

Blok 100 Blok 200 Blok 300 Blok 400 Blok 500 Blok 600

Sekil 15 Zorunlu Gatallanma Olusumu
Kaynak: Raturi, 2018.

Mecburi c¢atallanmanin en bilinen 06rnedi Ethereum’dadir. 2016 yilinda akilli
sdzlesmeyle ile Ethereum U(zerinden Decentralized Autonomous Organization (DAO)
kurulmustur. Korsanlar, sistemden yUkli miktarda Ethereum calmiglar ve acil alinan

kararla mecburi gatallanma yapilarak, Ethereum Classic (ETC) ve Ethereum (ETH)
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olarak ikiye ayrilmistir. Bu catallanmalarin diginda sistem tarafindan olusan bir de

yetim bloklar mevcuttur.
2.8.2.4. Yetim (Orphan) Zincir

Blok zincirde bir énceki blok bazen bulunmayabilir. Bu durumda séz konusu bloklara
“yetim blok” denilmektedir. Yetim blogun yasanmasinin sebebi birbirini takip eden ve
hizli blok Uretiminden kaynaklanan veyahut ag yapisinda yasanan gecikmelerden
olusmaktadir. Yapilan iglemler ayri bir havuz yapisinda tutulmaktadir (Usta ve
Dogantekin, 2017: 129).

ikincil Zincir

— —= En Uzun Zincir

/"
AN

- lkineil Zimeir

Yetim Blok Havuzu

Sekil 16 Yetim Blok

Kaynak: Usta, Dogantekin, 2017: 129.

2.8.3. Blok Zincir Uygulama Alanlari

2.8.3.1. Genel Olarak

Blok zincir teknolojisinin internet araciligiyla para transferi yapmak, mal ve hizmet
aliminda kullaniimak igin dijital bir para biriminin alt yapisi olarak ortaya ¢ikmissa da,
zaman gegctikge ¢ok daha farkli amaglarla kullaniimasi igin tasarlanmis bir yapi oldugu
anlasilmaktadir. Bu yapi hayatin giderek daha fazla alanina nifuz etmeye baglamistir.
Blok zincir sayesinde donugum yasanmasi beklenen alanlar asagida tablo 2.7’de

gOsterilmektedir.
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Tablo 7 Blok Zincir Teknolojisiyle Déniisiim Yasanacak Endiistriler

Doénusim
Yasanmasi o o e
Endustrilerin Sorunlari ve BloK Zincirde Cozimleri
Beklenen
Endustriler
Blok zincir teknolojisi finansal hizmetlerin dizgun ve seffaf
1. Bankacilik

calisabilmesi igin saldirilara karsi guvenli bir defter niteligindedir.

2. Mesajlasma

Sifreli mesajlasma uygulamalarindan biri olan Telegram, blok zincir

tabanli TON (Telegram Open Network)'da sistemde kayith olan

Uygulamalari mesajlarin gecmis tarihlerde saklanarak givence altina alinmasi
sebebiyle blok zincir temelli bir platform lGzerinde tutulacaktir.
Blok zincir sayesinde oy sayiminda yanligliklarin dnine gecilecek,
3. Oylama koéta niyetli Kisilerin midahalelerinin éniine gegilecek ve yapilan

secim surecleri seffaf olarak yuratilebilecektir.

4. internette

Blok zincir yapisinin getirmis oldugu gizli anahtarlar kisiye 6zel olup

Kimlik bu anahtarlarin tGzerine ek bir kimlik dogrulama hizmetine gerek

Dogrulama bulunmayacaktir.

5. Egitim ve Egitim ve 6gretim hayati boyunca ihtiya¢ duyulan kimlik dogrulama
Akademi sureci bu teknolojiyle gelistirilerek dijitallesmeyi hizlandiracaktir.

6. Arac Satisi Noter gibi Gguncu kisilere gerek kalmaksizin kiralama ve satis
ve Kiralama yapilabilecek, tum iglemler kayit altinda guvenle tutulabilecektir.
Bulut sistemi kullanici verilerini merkezi bir sunucuda depolar ve bu
2 Bulut durum olasi bir saldiri durumunda sistemde bir guvenlik agigina
. Bulu
sebep olur. Blok zincir teknolojisi ile depolama birden fazla
Depolama . : . o
merkezde yapilacagi i¢in olasi bir bozulma veya silinmenin éniine
gegcilir.

8. Mlzik ve Uretilen igeriklerin ve bunlardan elde edilecek gelirlerin araci
Eglence olmaksizin ilgili kisilere ulastirilmasi konusunda blok zincir teknolojisi
Sektoru onemli bir rol oynayacaktir.

Muilk takibi icin gegcmis veriler de tutularak miulkiyet ve emlak
10. Emlak ve
_ konularinda bu teknoloji degisiklik ve dijitallesmelerin 6nunu
Gayrimenkul
acacaktir.
11. Hisse Sirket hisse senetlerini almak ve satma konularinda tim iglemleri

Senedi islemleri

kolaylastirma ve islem kayitlarinin hizli, gtivenilir ve seffaf sekilde
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tutulmasi anlaminda blok zincir teknolojisi faydali olacaktir.

Blok zincir teknolojisiyle asimetrik bilgi sorunu 6nemli 6lgude

12. Sigortacilik azalacak, bunun yaninda dokumantasyon isleri buyuk oranda
azalarak sigorta islemleri hizlandirilacaktir.
Bu teknoloji ile islem maliyetleri disecek, glivenlik sikilagsacaktir. Ali
14. E-Ticaret Baba gibi sirketler blok zincir tabanl islemler i¢in ¢esitli hazirliklar ve

basvurular icine girmeye baslamistir.

Araciya gerek kalmadan tiketiciye dogrudan ulasan bu yapida

15. Ener;ji . o Lo
o ayrica gunes enerjisinden elektrik tretimi konusunda da paylasim
Yoénetimi
yapilabilmektedir.
Silahin kag el degistirdigi, kimler tarafindan kullanildigi ve belkide en
16. Silah Takibi onemlisi herhangi bir suga karisma halinde aninda tespitinin

saglanmasi bu sistemle mimkuindur.

17. Vasiyet ve

Vasiyet birakanlarin ve vasilerin seffaf ve glivenli sekilde bilgi

Miras paylasabilmesi akilli s6zlesmeler ile mimkin olacaktir.
Blok zincirde balik aglarinin turlerini ve miktarlarini kaydetmek,
yetkililerin teknelerin kaldiklari ag sayisi ile limana geri donlp

18.Balikgilik donmediklerini izlemeleri saglanacaktir. Bdylelikle bu endustrinin

daha surdurulebilir, cevre dostu ve yasal olarak uyumlu olmasina

yardimci olabilir.

19. Fotografcilik

Fotografcilarin yurittigu ¢calismalarda telif, hirsizlik gibi suglarin

onune gegilebilecektir.

20. Devlet
Hizmetleri ve

Kamu Kayitlari

Devlet islerinde sahtecilik gibi suglarin 6nune gecilmesi,
dokimantasyon islerinin azalmasi islemleri hizlandiracaktir. Bunun
yaninda kamu ¢alisanlari ile vatandaslar arasinda yasanabilecek

anlasmazliklar 6nlenebilecektir.

21. Spor Blok zincir uygulamasiyla sporcularin hayranlari gerekli fonu
Yoénetimi sporculara ulastirma imkanlarina sahiptir.
. internet izerinden y(ritilen tim reklam siireclerinde hedef kitleye
22. Internet
daha hizl ulagilabilecek, reklamcilar maliyetleri ve gelirleri hakkinda
Reklamcihgi _ _
daha dogru bilgi sahibi olabilecektir.
Yapilan yardimlarin dogru yere gittiginden emin olmak igin blok
23. Yardim . .
zincir teknolojisinin seffaflik ve guvenlik 6zelliklerinden
Kuruluglari

faydalanilabilecektir.

24. Altyapi

Sifreli teknoloji sayesinde kotu niyetli taraflarin altyapilara
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Guvenligi saldirilarinin énline gecilecektir.

Uclinci tarafin siirecten gikarilabilecegi ve perakende satig
yayginlasabilecedi icin Ureticiler ile tlketiciler daha iyi durumda
25. Perakende
olacak, Ureticiler dogrudan hak ettikleri paylari alabilirken tiketiciler

icin maliyetler azalacaktir.

26. insan istihdam stiecinde talep edilen adli sabika kaydi gibi evraklar, blok

Kaynaklari zincir teknolojisi ile kolaylikla ulagilabilir olacaktir.

Gerek eserlerin korunmasi, saklanmasi ve sonraki nesillere
27. aktarilmasi konusunda, gerekse yazarlarin, sanatcilarin fikri mulkiyet
Kutuphaneler hakkinin korunabilmesi konusunda bu teknolojiden

faydalabilinecektir.

08 H Karayolu tagimaciliginda kamyonlarin icerisinde ne oldugu, nereye
. Hava-
gidecedi gibi birgok soru dnceden biliniyor olacaktir. Hava
Karayolu . R o

. tagimaciliginda ise blok zincir Uzerine dizayn edilen KrisPay’i
Tasimacihgi o .
kullanarak kolaylikla ugus gerceklestirilebilmektedir.

ilag sektériinde en énemli husus ilag sahteciligidir. Saglik Arastirma
Fonu, gelismekte olan Ulkelerde %10-%30 arasinda ilaglarin sahte
oldugunu tespit etti. Afrika, Asya ve Latin Amerika’da satilan toplam
ilaglarin da %30’u sahtedir. Dinya’nin ciddi anlamda sorunu haline
gelen sahte ilaclar, gelismekte olan Ulkelerde her satilan 10 ilagtan
29. ilag Sektori birinin sahte oldugu tum dinyaya gostermektedir. Keza ilag
duzenlemelerine de uyulmadigi agikardir. Bu ilaglar ciddi anlamda
insan sagligina zarar vermektedir. Bu durumun 6nine gecmek adina
blok zincir Hyperledger Fabric kullanarak, yeni bi ilag tedariki zinciri
yonetimi ile gtvenli ilag yonetimini kayit altina alarak bu sorun

¢6zime kavusacaktir.

Muhasebe kayitlari, dokiimantasyon isleri, vergi takibi, kurumlarin
30. Muhasebe bilgilerinin gizli bir sekilde saklanabilmesi blok zincir teknolojisi ile

kolaylasacaktir.

Kaynak: Cbinsights, Banking Is Only The Beginning: 50 Big Industries Blockchain Could
Transform, 2018, https://www.cbinsights.com/research/industries-disrupted-blockchain/

Erisim Tarihi: 24.12.2021.

Blok zincirin genis bir endustri yelpazesine getirebilecedi faydalari gosteren bir diger

sektor de uluslararasi elmas ticaretidir. Blok zincir yapisinda elmas ticareti, tedarik
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zincirindeki her adimin madenden satin almaya kadar guvenilir, seffaf ve degismez bir
kaydini saglamaktadir. Bir diger sektér de c¢evrimici oyun ticaretlerinden enerji

satislarina ve fiyatlandirmaya kadar blok zincirin birgok kullanim alani vardir.

Blok zincir sisteminin en yaygin kullanimi olan akilli sézlegsmeler hukuk alani bagta
olmak Uzere bircok yerde degisim gdstermektedir. Oyle ki blok zincir igin yeni diinyanin
hukuksal alt yapisi olarak telafuz edilse yanlig olmaz. Aiim satim islemlerinden, devir,
takas islemlerine kadar bircok islemin kolay ve seffaf bir sekilde yapiimasini
saglamaktadir. Herhangi bir araciya gerek kalmadan yapilacak islemler cok hizli
gerceklesmis olacaktir. Akilli s6zlesmelerin ifa slreglerine etkisi asagida daha detayl

sekilde aciklanmaktadir.
2.8.3.2. Akilli Sézlesmeler (Smart Contact)

1994 yilinda Nick Szabo’nun buldugu “akilli sézlesmeler” kavrami, en genel anlamiyla
s6zlesme sartlarinin gerceklesmesini saglayan protokol seklinde ifade edilebilir. Akilh
s6zlesme, legal bir s6zlesme niteligi tasimaz. Lakin blok zincirin sadece finans
islemlerinin giris kaydini tutmaktan ¢ok, sdzlesmelerin otomatik olarak uygulanmasina
kadar genigleyen yazilim pargalarini ifade etmektedir. Akilli s6zlesmeler, s6zlesmenin
kodundan kaynaklanan eylemlerin sirasi Uzerinde anlagsmaya varmak igin fikir birligi
protokolleri kullanan bir bilgisayar agi tarafindan yaratilmektedir. Bir baska ifadeye
gore de akilli sézlegsmeler, belirlenmis bir bloga gémulen kod ile yazilmis sdzlesmeler
olarak ifade edilebilir. Yazilan kodun iceriginde; anlasma sartlari, gecgerli olacag: tarihler
ile yerine getirilmesi gereken bitlin hususlar gibi birgok bilgi yer almaktadir (Atabas,
2018: 69). Akill s6zlesmeler kavrami blok zincir teknolojisinden 6nce gelse de kullanim
sahasina bakildiginda blok zincirin daha yaygin oldugu séylenebilir (Unal ve Kocaoglu,
2018: 59). Blok zincir tabanli akilli sézlesmelerde 6ne ¢ikan agik kaynakli yapi
Ethereum’dur (Dedeoglu, 2019: 56).

Akilli s6zlesmeler blok zincir teknolojisini genisletmekte ve kullanmaktadir. Akilli bir
s6zlesme blok zincir agindaki sifrelenmis olarak imzalanmis iglemlerin kullanildigi veri
toplulugudur. Akilli s6zlesmeler, blok zincirdeki digumler tarafindan yudratilmekte olup
akilll s6zlesmeyi uygulayan tum digumlerin de turetmesi beklenir. Boylelikle yuritme
sonucunda blok zincire kaydedilir. Merkezi olmayan kripto para birimlerinin yani sira,
orijinallik garantisi veren ancak mahremiyeti garanti eden akilli s6zlegsmeler son derece

guvenlidir.

Akilli sézlesmelerin genel amaglari; s6zlesme kosullarini (uygulama, 6deme, haciz ve

gizliligi korumak gibi) karsilamak hem kasith hem de kaza ile olusabilecek
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olumsuzluklari minimuma indirgemek ve araci ihtiyacityini minimum duzeye getirmek
seklinden siralanmaktadir. Bu amaglarin asil hedef kriterleri; dolandiricilik faaliyelerini
en aza indirmek, tahkim, icra ve diger iglem masraflarini ekonomik boyut olarak
minimum dizeye ¢ekmektir. Bahsedilen amaglar digsinda akilli sézlesmelerin 5 temel
Ozelligi vardir (Savelyev, 2016: 11-16);

1. Elektronik olarak olusturulmasi,

2. Belirlenmis sartlara baglanan bir yapi olmasi,
3. Yazilim olmasi,

4. Kendiliginden uygulanabilecek nitelikte olmasi,

5. Sozlesme ile kazanilacak olan edimlerin 6nceden belli olmasini saglayacak bir

uygulama olmasidir.

Akilll  s6zlesmenin en buylk avantaji, herhangi bir araci ihtiyaci olmadan
uygulanmasidir. Bu teknolojinin bu 6zelligi ise zaman ve maliyet konusunda onemli
avantajlar yaratmaktadir. Ornegin ev veya araba satin alindiginda tapu (Usta ve
Dogantekin, 2017: 39-40), noter gibi kurumlarda fazlaca zaman tiketiimesinin 6ntine
gecilmesinin yaninda, bu islemler nedeniyle ortaya ¢ikan mali kulfetleri de ortadan
kaldirmaktadir. Akilli sézlesmeler araciligiyla bu ve buna benzer sorunlar daha hizl bir
¢6zime kavusmaktadir. Bu tarz devlet kurumlarinin yerini akilli sézlesmelerde kodlar
almaktadir. Boylelikle uzun zaman alan islemler kaldirilabilmektedir. Akilh

sdzlesmelerin ¢galisma isleyisi asagida yer alan Sekil 2.17°de gosterilmektedir.
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X, arabayi akill
o sozlesme kontrollii

' akilli kilit ile birakir

X kisisi araba satmak igin
o akilli s6zlesme yaratir Y kisisi arabaya
erisim hakkini
elde eder

Akilli so6zlesme
blok zincir agina o
eklenir

._/
-
Blok zincir satin alim 5‘\
icin s6zlesmeyi yaratir | —4 “
|==)

Y kisisi araba almak icin
sozlesme imzalar

3 B)

Sekil 17 Akilli S6zlesmelerin Kullanimina Yénelik Bir Goriiniim
Kaynak: William Stallings, 2017, p. 20.

Birinci adimda Bob isimli sahis arabasini satmak Uzere dijital bir sbzlesme
olusturmaktadir. Satis kosullarini akilli sézlesmeler araciidiyla sisteme islemektedir.
Olusan kod otomatik olarak gelen direktifleri blnyesine isleyip uygulamaya
koymaktadir. ikinci adimda, Bob arabasini bir garaja birakmakta ve arabanin da dijital
bir kimligi mevcut bulunmaktadir. Uglincli adimda, Alice arabayi satin almak istemekte
ve internetten kendine uygun olan Bob’un so6zlesmesini bulmakta ardindan
imzalamaktadir. Dordinct adimda, Alice Bob’un arabanin sahibi oldugunu dogrulamak
icin imzalanmis olan akilli sézlesmeyi blok zincir agindaki her dugime gondermekte ve
digum tarafindan yapilan islem dogrulanmaktadir. Besinci adimda, ag soézlesme
kosullarini dogrularsa Alice garajda Kilitli bulunan aracin dijital kimligine sifrelenmis olan
aclk anahtara sahip olurken, Bob’un da hesabina arag bedeli transfer edilmektedir. Son
adimda Alice ag 6zel anahtari gbndermekte ve arabasini almak i¢in erisim koduna

sahip olmaktadir.
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Son olarak akilli s6zlesmeler bir kigiden digerine para transferi benzeri kolay finansal
igslemlerin yaninda fikri mulkiyet ve tapu sicilleri gibi birgcok hakki kayit altina alma
amaciyla da kullanilabilir. Akilli sézlesmeler, c¢esitli endistri yapilarini degistirme
potansiyeline sahip bir yapidir. Sigorta, kamu isleri, bankacilik, enerji, haberlesme,

egitim, mazik, sanat, mobilite gibi bircok alanda etkisini gdéstermeye baglamistir.

Blok zincirin bir diger uygulama alani ve belki de sistemin ortaya gikmasindaki asil
sebebin kiresel krizin sonucunda yasanan glvensizlik problemi bankacilik sisteminde
cok buyuk sorunlara yol agmistir. Boylelikle dijital paralarin kullaniimasi fikri daha cazip
gelmekte olup bankacilik alaninda yapilan islemleri seyri ginden glne degisim
gostermektedir. Blok zincir teknolojisinin akilli s6zlesmelerden sonra kullanildigi ikinci

en buyuk alan kuresel 6deme sistemleridir.
2.8.3.3. Kuresel Odeme Sistemleri

Gunumuzde geleneksel 6deme sistemlerinde yasanan sorunlari birkag baslik altinda
toplamak gerekirse, sinir 6tesi para transferleri 2-3 is gunu icinde yapilabilmektedir.
Bloomberg kayitlarina gore kredi talebinin onaylanmasi dinya genelinde 23 gunu
bulmaktadir. Keza Dunya Bankasi kayitlarina gbre dinya genelinde 2.2 milyar Kigi
banka hizmetine ulasamamaktadir. Geleneksel 6deme yontemlerinde c¢alisma
saatlerinden, islem sireglerine, bankalar arasi onaylardan hizmet Ucretine kadar pek
¢ok asama gerekirken blok zincir sayesinde bugliin bu asamalarin neredeyse tamami
ortadan kalkmis durumdadir. Kigiler arasi iletisime (peer to peer) dayanan blok zincir,
bankalara ait iglemleri ortadan kaldirarak sinir 6tesi iglemler icin harcanan masraflari
ortadan kaldirmakta ve hizli bir gekilde islemlerini gergeklesmesini saglamaktadir
(Chen vd., 2017: 139). Boylelikle kigilere sagladigi fayda marjinal seviyede olup, blok

zinciri kullanmak igin adeta bir tesvik niteligi olusturmaktadir.

Tablo 8 Giiniimiiz Bankacihig ile Blok Zincir Teknolojisinin Karsilastinimasi

Hiz Giivenlik Para Transferi Komisyon Borsa
-Merkezi olmayan -24 saat miimkiin, -Kripto para
_Sanivede dagrtik vap -Yurtdigina Ucretsiz hesap borsalan 24
P i 4 | sayesinde geffaflik, | gonderimde acimi, saat agiktir,
Blok Zinciri | ortalama 8-27 S . = -
. . -Dogrulanan bir siirlama, -Para transferi igin | -Kabul
Teknolojisi | arasinda iglem .= . P . i e iws
yapaliyor. (-) ZInCir, -Diviz degigimi yok. | ciizi ficret kesimi. | edilirhgs
- T -%931 saldiris rigki. | (+,+,4) (+1) tartigmalidir.
s +) (+)
- e . -Para
-V tsa'mn -Me:rkeg yapiya -Belirli zaman transferlerinde Caligma
saniyede saldir riski, araliklari, ¥ .
T . - farkh zaatleri
Gilinlimiiz ortalama -Devlet denstimi, “Yurtdigina scretlendi belicli
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Kaynak: Biisra Kilig, “Blok Zincir Teknolojisi: Bitcoin ve Otesi”, International Social Sciences

Studies Journal, Vol: 5, Issue: 32, 2019, ISSN:2587-1587: 1742.

2.8.3.4. Tedarik Zincirinde Blok Zincir

Bu teknolojiden etkilenen diger alan tedarik zinciridir. Blnyesinde barindirdigi seffaflik
ozelligi ve akilh s6zlesmeler sayesinde uretimden, nakliyeye, satisindan, vergisine
kadar her asamayla ilgili kullanici bilgi sahibi olmaktadir. Ginimiz dinyasinin
tlketicileri satin aldiklari her Griinin ambalajinda yazan ifadeleri tasiyip tasimadigini
o6grenmek istemistir. Yani satin aldiklari drlnlerin daha ilk asama olan olusma
evresinden tutun da, paketlenip raflara ve en son olarak nihai tiketiciye gelene kadar
yasadidi yolculugu merak etmektedir. Tam da bu noktada dagitiimis defterler, satin

alinan her bir Grindn arka planda hangi evrelerden gectigini tiketicilere sunmaktadir.

Ornegin ABD’nin Meksika eyaletinde yetisen ve ithal edilen Maradol marka papaya
yuzinden yuzlerce insanin hastalandigini ve bu hastaliga Salmonella viristnin neden
oldugu tespit edilmistir. ithal edilen papaya’larin muhtemel kaynaginin Meksika oldugu
iddia edilse de net bir tespit yapilamamistir. Bu sebeple tedarik ydnetiminde seffaflik ve
izlenebilir bir teknolojinin uygulanmasinin ne kadar énemli oldugu goérilmektedir
(Saberi, vd., 2019: 2117). Lakin tedarik zinciri ydnetiminde yasanan U¢ ana sorun

mevcuttur. Bunlar; verilerin paylasiimasi, slire¢ optimizasyonu, talep yénetimidir.

Geleneksel yollarda yasanan bu sorunlar ortadan kaldiracak bir sistem olan blok
zincirde hangi asamalardan gectigi asagida yer alan sekil 2.18'de g0Osterilmektedir.
Blok zincir tabanli tedarik zincirine bakildiginda, akilli s6zlesmeler sayesinde tum unsur
ve asamalar kayit altina alinarak, mdusgteriler tarafindan goérulebilir Grdn bilgi ve
belgeleriyle kisa surede nihai tiketiciye ulagsmaktadir. Blok zincir sisteminde ise araciya
gerek kalmadan sistem uzerinden akilli sdzlesmelerle guvenli, hizli ve duguk

maliyetlerle ulasmaktadir.
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Sekil 18 Tedarik Yonetiminde Blok Zincir

2.8.3.5. Oylama’da Blok Zincir

Dunya’daki tim Ulkelerin neredeyse dortte ticli demokrasi temelli bir yonetim anlayisina
sahiptir. Mevcut oylama sistemine sahip Ulkelerde bas gosteren en dnemli sorunlar hig
suphesiz manipulasyon egilimi ve verimsizliktir (Atabas, 2018: 73). Bu sorunlara ek
olarak; oy pusulalarinin ve zarflarin basimi, oy gereclerinin dagitimi ve bu zincirleme
surecgte kisi istihdami maliyet anlaminda ciddi bir kilfet olusturmaktadir. Blok zincir

yapisinda bu ve buna benzer bir¢ok islem ortadan kalkmaktadir.

Dagitik ag yapisina sahip olan blok zincir yapisinda oylama verilerinin tek bir merkezde
olmamasi bu sistemi manipulasyonlardan uzak hale getiren bir yapiya
donustirmektedir. Merkezi yénetim anlayisina sahip olan Ullkelerde acgik oylama ile
halkin given sorunu bas gOstermekte, tlrli manipllasyonlarla segimler sabote
edilmektedir. Herkes tarafindan gértlebilen ag yapisi beraberinde given unsurunu da
bireylerde artirmaktadir. Dis muidahalenin olmadidi bir sistem olan blok zincir
sisteminde, yapilan oylamada seffafllk sayesinde ydnetime given hususunda bir
tereddut kalmamaktadir (Guiltekin, 2016: 37-41).

Bu sistemin en buyuk artilarindan birisi defter yapisidir. Kisilerin bilgilerinin bu deftere
islenmesi dogum, O6lim, adres vs gibi Kigilik bilgilerinin yer almasi devletin isini
kolaylastirmaktadir. Bu tarz iglemler icin tahsil edilen kisilerin yerine, sistem otomatik
bir sekilde igler ve depolar. Bdylelikle devletler fazla istihdamdan ve maliyetten

kurtulmus olacaklardir. Bireylerin sagladigi fayda sekil 2.19'da gdsterilmektedir.
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Sekil 19 Blok Zincirin Sundugu Bes Avantaj

Kaynak: McKinsey& Company, “Blokchain Technology in The Insurance Sector”, 2017,
Quarterly Meeting of the Federal Advisory Committee On Insurance (FACI),
https://www.treasury.gov/initiatives/fio/Documents/McKinsey_FACI_Blockchain_in_Insurance

.pdf, Erisim Tarihi: 07.12.2021, p. 14.

2.8.3.6. Blok Zincir Saghk Uygulamalari

2020 yih icerisinde ortaya gikan Covid-19 virisl nedeniyle saglik sektdorinin énemi
daha iyi bir sekilde anlasilmigtir. Salginla micadele kapsaminda hangi hastaya ne
uygulanacagl ne oranda uygulandiginin kayitlarinin saglikli bir sekilde tutulabilmesi
blok zincir teknolojisi ile daha mumkun bir hale gelebilir. Dinyanin yakindan takip ettigi
bu salginla Ulkelerin atacagl adimlar ve hastalarin durumlari dagitik ag yapisi

sayesinde kolaylikla izlenebilir bir hale gelmesi dngorilmektedir.

Ozellikle son on yilda gelinen noktada kaydedilen verilerin bulut teknolojisi sayesinde
ana merkezde sayisal ifade edilmeye baslanmasi ile erisebilirlik sorunlarinda ¢ézimler
uretilmigtir. Blok zincir yapisinda bir hasta dunyanin neresinde olursa olsun onunla ilgili
bilgileri izin verildigi olgude ve izin verilen alanlarin gorebilecedi, dogru midahale ve
ilag talebini de karsilayacag! bir portala donisturiimustir (Atabas, 2018: 80). Hatta
bunu gin gegmeden uygulayan Ulkeler de mevcuttur. Saglik tedavisindeki ilerlemeleri,

yeni klinik arastirmalari, hastalari dnleme ve tedavi gelistirme amaciyla son derece
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muazzam bir altyap! ve bilgi agina sahip olan blok zincir yapisinda; organ, doku,
rontgen, kan raporlar, ilik nakli gibi hayati 6nem tasiyan durumlarda dunyanin
neresinde olursa olunsun ilgili kigilere ulasim kolaylikla saglanacaktir. Keza saglk
alaninda yapilan bagislarda da gergek ihtiya¢c sahibine ulasihp ulagsiimama gibi bir
sorun ortadan kalkacaktir. Bir gifreleme ile dagitik sistemdeki veri agina ulasim
saglanacaktir (Atabas, 2018: 82).
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Sekil 20 Blok Zincir Yapisinda ilag Tedarik Yonetim Senaryosu
Kaynak: Jamil, Hang, Hyung Kim, Kim, 2019, p. 8.

Bu senaryoda, doktorlar hasta verilerini hastanin izniyle gorebilir ve hasta agdaki bir
baska doktorla paylasabilir. Akilli sézlesmedeki erisim kontrol panelinden izinler
tanimlanarak belirlenir. Bu baglamda glinimuzin en blyUk sorunu olan kisisel verilerin
korunmasi sorunsali ortadan kalkmis olmasi planlanmaktadir. Goérselde yer alan ilag
dagitim veri golu ayrica bir yapiyl temsil etmektedir. Depolanmis bir blok zincir de
denilebilir. Veri golu, analitik olarak tibbi verilerin gorsellestiriimesi ve depolanmasi igin

tasarlanan bir yapiyi temsil etmektedir.
2.8.3.7. Blok Zincir ve Emlak, Gayrimenkul Sektoru

Blok zincir teknolojisinin etkiledigi bir diger alan emlak ve gayrimenkul sektorudar.
Emlak piyasas! oldukga karmasik ve bircok alana yayilan bdlimlerden olusmaktadir.
Bunun icinde emlak kiralama, gunlik kiralama, emlak satisi, s6zlesmeli satig, arsa
satisi, devre mulk gibi birgok satis ve kiralama modeline bagli sektérler bulunmaktadir.
Global anlamda emlak satiglarinin finans piyasalarinda tlke para birimi igin etkin bir rol

oynadigi da asikardir. Merkezi olmayan emlak platformunda blok zincir teknolojisinin
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kullaniimasiyla; evrak kullanimini en aza indirgeyerek olugturulan bir akilli s6zlesme
vasitasiyla da denetim masraflarini, kayit ve kredi Ucretlerini azaltarak ve emlak
vergilerinin ddenmesini saglayarak birgok avantaji sunmaktadir. Ozellikle Avrupa’da
farkli yollarla uygulanan “ortak konut” ya da “igbirlik¢i konut” yapilarinda karsilasilan
sorunlar gundemdedir. Bu sorunlar; oda kiralama, ortak mulkiyet, konutlarin
organizasyonu, emlak kitle fonlamasi seklinde sayilabilir. Ayrica sistem satislarda
yapilan hileleri ortadan kaldiracagi gibi devlete 6denen emlak vergileri, noter Ucretleri
ve daha bir¢cok alana yayilan sorunlara da ¢6zim noktasi olacaktir (Atabas, 2018: 83).

Emlak piyasalari cok daha seffaf hale gelecektir.

Blok zincir teknolojisiyle konutlara kolay bir sekilde erisim mevcuttur. Keza akilli
s6zlesmelerle islem dncesi arazinin yasal ve fiziksel 6zelliklerini kontrol etme, taraflarin
vergilerinin 6denmesi, gergek haklarinin belirtiimesi, bor¢ sartlarinda olacak durumlarin
kararlastirilmasi gibi birgok avantaji sunmaktadir. Blok zincir yapisiyla yeni evine alici
hizli, glvenli, disik maliyetli, araciya gerek olmadan kavusmaktadir (Aznar, 2018: 78-
79).

Bu teknolojiyi kullanmanin yararlari arasinda mali gizliligi artirmak, maliyetleri azaltmak,
dolandiricihgin  énine gegmek ve uluslararasi piyasada gayrimenkul iglemleri
hizlandirmasidir. Mevcut gayrimenkul sureclerinin temel ilkelerine blok zincir teknolojisi
mudahale potansiyeline sahiptir. Dijital varliklari aktarma ve gayrimenkul ydnetimini
yeniden yapilandiran bu teknoloji birgok geleneksel is modelini ve piyasayi profesyonel
ve bireysel alim imkéni sunarak bir devrim yaratmaktadir. Mevcut gayrimenkul yonetim

suregleri blok zincir yapisi sdyle ifade edilebilir:

Akilli bir jetonla temsil edilen ticari gayrimenkullin bina pasaportunu olusturmak,
Alternatif finansman araclari gelistirmek,

Ticari gayrimenkulin blockchain Gzerinden islenmesi,

Kira sozlesmelerini dijital olarak imzalanmasi ve so6zlesmeden dogan tum

yukUmluluklerin izlenmesi,
Bina performansinin dlglilmesi ve bakiminin izlenmesi.
2.8.3.8. Vergilendirmede Blok Zincir

Tdm sektorlerde oldugu gibi dijital dénlsim, analog sureglerin dijital slreclere
dénismesi anlamina gelmektedir. Vergilendirme alaninda da durum bu sekilde

olmaktadir. Dénisim, birden fazla dijital stirecin muisteriler ve otorite arasindaki iliskiye
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entegre edilmesini icermektedir. Son yillardaki egilimlere gore, dijitallesmeyi
hizlandirmak blok aglarin vergilendirme alaninda yayginlasmasi igin iyi bir firsattir. Oyle
ki, ABD’de manuel olarak gdénderilen beyannamelerin sayisi 1999 ve 2004 yillari
arasinda %31’den %15’e dismustir. Bu dustsin sebebi, internetin yayginlagsmasi, e-
bildirimler ve dijital enstrimanlarin ortaya ¢ikmasindan kaynaklanmaktadir. Boylelikle
vergi beyannamelerinin elektronik ortamda yayginlagsmastiriimasi tesvik edilmigtir
(Gunter, 2019: 536). Turkiye'de ise e-beyanname uygulamasi 2004 yilinda baglamigtir
(GIB, 2007: 13-21).

Vergi otoriteleri vergileme iglemleri icin mukellef verilerinin sinirh olmasi ve kagit
ortaminda vergi beyannamelerinin alinmasi etkili bir vergi uygulamasinin
yapilamadiginin gostergesidir. Ancak ulkeler verimliligi artirmak adina elektronik bilgi
aligverisinde bulunmaktadirlar. Bu duruma ornek olarak Almanya, Vergilendirme
Prosedurinun Modernizasyonu Hakkinda Kanun ile vergiyi basitlestirecek olan dijital
arayuzler (6rnegin ELSTER) kurulmasi ile sirketlerin beyanname ve vergi édemelerin
otomatiklestirimesi amaclanmaktadir. italya’da e-fatura sistemi sadece toplu alisveris
icin kullaniimamaktadir. Ayni zamanda Ozetleyici beyannameler veya KDV
beyannameleri gibi birgcok bireysel faturalarin kaydedilmesi ve uygunlugunu da kontrol

etmektedir.

Blok zincir sistemi finansal teknoloji (fintek-fintech) alaninda dikkat cekici bir sekilde
yayllarak kullanilan bir sistem olarak karsimiza cikmaktadir. Veri depolama, bir
noktadan bir noktaya islem yapabilme, is birligi icinde mekanizmalar ve sifreli
algoritmalar da dahil olmak Uzere bir araya gelen bilgisayar teknolojisinden
olusmaktadir. Finans ve ekonomideki operasyonel modelleri koklu bir sekilde degistiren
blok zincir sistemi teknolojik inovasyona ve Fintek Endustrisinde yer alan endustriyel

islemlere gecisin temelini olugturmaktadir (Guo ve ChenLiang, 2016: 1).

Blok zincir sadece kigilere fayda saglamakla kalmaz ayni zamanda devletlerin de isine
yarayacak bir temele dayanmaktadir. Tum ticari iglemlerin rahatlikla izlenebilmesine
firsat veren blok zincir yontemi kontrol ve denetime de firsat verebilir. Ornegin vergi
tahsilati standardize edilerek guvenli ve tUmuyle otomasyon sistemine dayanan bir
surece baglanabilir. isglicii maliyetlerindeki tasarruf yaninda vergilendirme siirecindeki
usule iligkin hatalari da azalmasina katki saglamaktadir. Bir baska 6rnege bakilacak
olursa; Turkiye’'de bir vergi dairesinde iglem sirasinda gerekli bir evragin bagka bir
kurumdan verilmesi gerekiyorsa, sistem birbirine bagh oldugundan ilgili vergi dairesinin

tum belgelere bakma, arastirma ve gorme yetkilerinin verilmesi gerekmektedir. Bu
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durum vatandasa ciddi anlamda bir zaman kaybi yagatmaktadir. Merkezi veritabani
yapisina sahip olan Ulkelerde bu tarz sorunlar vatandaglara zaman kaybettiren

blrokrasi ve maliyet olarak yansimaktadir (Atabas, 2018: 75).
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3. BOLUM
KRIPTO PARALAR VE TEKNiK HUSUSLARI

3.1. Kripto Para Kavrami

Kripto para teknolojisine giris yaparken oncelikle bu paralarin tanimindan dedil,
kriptoloji adi verilen ve bu para birimlerinin altyapisini olusturan kavramdan stz
edilmelidir. iletisim alaninda gelistirilen teknolojiler global diinyada birgok avantaj ve
dezavantaj getirmektedir. Tim avantajlarinin yaninda, dijital platformlarda Uretilen
verilerin ve yapilan islemlerin glvenli bir bicimde saklanmamasi, bu platformlara
duyulan guveni azaltmistir. Bu noktada guven ihtiyacini karsilayabilmek adina kriptoloji
olarak adlandirilan sifreleme teknolojisi ortaya ¢ikmistir. Kriptoloji, dijital platformlarda
her kullanicinin islemlerini glivenle kayit altina almak ve kullanicilardan baska kimsenin

bu verilere ulagamamasini tahattit etmek tUzere ortaya gikmistir. (Yilmaz, 2007).

Kriptolojinin streci bir iletiyi olusturan verinin bir sistem iginde sifrelenmesiyle baslar.
Sifrelenen veriler guvenli aglar kullanilarak karsi tarafa iletilir. Kriptoloji, karsi tarafa
iletilen verilerin yalnizca ilgilisi tarafindan alinmasini saglar. Sayin (2017)a goére,
kriptolojinin ¢ temel fonksiyonu vardir. Bunlar, veri guvenliginin artmasi, veri

batinliglnin korunmasi ve kimlik dogrulamasinin gerceklestiriimesidir.

Kripto para ise islemlerin guvenli sekilde gerceklesmesini saglayan, fiziki halde
bulunmayan fakat aglar araciligiyla kullanilan alternatif bir para birimidir. Dijital ve sanal
para birimleri sik sik kripto paralar ile karistirilir. Kripto paralar tamamen ayri birer para
birimidir. Devlet midahalesi veya denetimi s6z konusu degildir. Sanal ve dijital ise bagli

basina birer para birimini ifade eder (Carkacioglu, 2016: 8).

Kripto paralarin denetlenmesi, daha tasarim seviyesinde sifrelerme sistemi yardimiyla
gercgeklesir. Bu sifreleme sirasinda blok zincir altyapisi kullanihir. Tasarim asamasinda
dolasimda olacak arz adedi ile arz bicimi belirlenir. Geleneksel para birimleri, ihtiyac
duyulmasi durumunda devletlerin ve merkez bankalarinin kontrolinde piyasaya
suralir, arz miktan artabilir fakat kripto paralar Uretilemeyecegi ve bu paralara sahip
bireylerin izni olmadan kullanilamayacagi i¢in boyle bir durum s6z konusu olmaz.
Elektronik paralar ise piyasadaki resmi para birimine bagh sekilde gikarilir. Kriptografik

bir 6zelligi bulunmayan bu paralar ile islem yapilirken Uglnci taraflara ihtiyag
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duyulmaktadir. Blok zincir teknolojisinde bulunmayan dglnci taraflar, bu teknolojide
yazilimlarin sagladigi guvenli, dogruluk ispati, saklama ve transfer konusunda seffaflik
gibi konulardan sorumludur (Ates, 2016: 356).

3.2. Tarihgesi ve Genel Ozellikleri

White'in  “kriptografi ile given altina alinan devredilebilir bir dijital varlik” olarak
bahsettigi kripto para birimi 2009 yilinda Bitcoin’in (ilk kripto para birimi) halka
aclimasiyla birlikte hayatimiza girdi ve kripto para kavramini ortaya cikardi. Finansal
krize bir yanit olarak olusturulan ve ihtiya¢c duyulan para birimi Satoshi Nakamoto’ya
gbre “guven yerine kriptografik kanita dayali bir elektronik 6deme sistemiydi”. Bu
O0deme sisteminin sonunda ise finansal aracilari ortadan kaldiran ve rahatlikla anonim
islemler yapilmasina imka&n taniyan bir elektronik ag ortaya ciktigini belirtti. 2008
yilinda yayinladigi makalede Bitcoin’in arkasindaki fikir ve teknolojiyi tanitti ve Bitcoin’i
yaratti. Makalenin yayimlanmasinin sonraki yilinda yeni Bitcoin olusturma islemlerin
dogrulanmasi slrecinin baglamasiyla Bitcoin kavrami hayatimiza resmen girmis oldu.
Asil Gnund 2017 yilinda kazanacak olan kripto para ilk islem goérdiga 2010 yilina kadar
10.000 Bitcoin karsiliginda iki pizza satin alinmasini saglarken tam yedi sene sonra
10.000 Bitcoin’in 100 milyon dolar etmesiyle birlikte alternatif kripto para birimlerinin
olusmasina yol acti. Litecoin, Peercoin, Dogecoin, Counterparty, Ethereum ve Ripple
Bitcoin ile benzer kriptografik teknolojileri kullanmakla birlikte farkh algoritmik tasarimlar
kullanan ve 2017 yiliyla birlikte ortaya ¢ikan alternatif kripto para birimlerine 6rnek
gOsterilebilir. Literatlrin ¢ogu kripto para biriminin tarihgesini agiklarken blockchain
teknolojisine bagli en populer érnek olan Bitcoin’i kullansa da Ripple (XRP) ve
Ethereum en blylk piyasa degerine sahip kripto para birimleri olarak Bitcoin ile birlikte

anilmaktadir.

Fiyatlari yuksek sekilde dalgalanan kripto para birimlerinin kullanilabilirligi ve sayisi
katlanarak artmistir. Bu dalgalanmaya 6rnek olarak asagidaki grafikte géraldigu uzere
bugline kadarki en yuksek fiyatl 63.725,49 USD olan Bitcoin’in 2013’te fiyati ilk kez
birim basina 1000 $’a ulasmis ve kisa slre sonra 300 $'a diismuis; yatinmcilari igin
buyuk kayba neden olmugtur. Davis’in 2019 yilinda bir aragtirmasini kaleme almasiyla
Bitcoin’in piyasa degeri 3.416,30 $ iken ayni sene arastirmanin tamamlanmasiyla iki

katindan fazla ylUkselmis ve 7.051,72 $ olmustur.
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Baslangigta bir elektronik nakit bicimi olarak c¢evrimi¢i ddemelerde kullanilan; ayrica
uzun veya kisa vadeli yatirrm amagclari ve spekdilatif amaclar icin bir degisim araci
olarak tutulabilen kripto para birimlerinin amaglari degiskenlik gostermektedir. 2010’dan
beri igslem gdren Bitcoin, baglangi¢ta spekulasyon igin kullanilirken sonradan gunluk
islemlerden, sirketlerin birlesmelerinde kullanilmasina kadar genis bir kullanim alanina
sahip olarak degiskenlige 6nemli bir drnek olarak gosterilebilir. Kripto para birimleri
bahsedilen alanlara ek olarak dizenlenmis sermaye artirma surecini ortadan kaldirdigi
icin baslangig sirketleri (start up) tarafindan hizli ve kolay bir finansman kaynagi olarak
Kripto Para Arzi (ICO) icin de kullaniimaktadirlar (Peters ve dig. 2015: 2). Bitcoin'in
icadi, ¢cok sayida yeni kripto para biriminin olusturulmasini tesvik etmistir (Lee ve
digerleri 2018). Bu kripto para birimleri benzer kriptografik teknolojileri kullanmakla
birlikte farkl algoritmik tasarimlar kullanir. Diger kripto para birimlerine 6rnek olarak
Litecoins, Peercoins, Dogecoin, Counterparty, Ethereum ve Ripple verilebilir. En blylk
piyasa degerine sahip kripto para birimleri olarak, Bitcoin, Ripple (XRP) ve Ethereum
6ne ¢ikmaktadir. Bitcoin ilk kripto para birimidir ve bu nedenle blockchain teknolojisine
bagl en populer érnektir (Crosby ve digerleri 2016: 8). Kripto para birimleri hakkindaki
literatirin ¢ogu, teknolojinin arkasindaki iglevselli§i ve kripto para birimlerinin tarihini

aciklarken 6rnek bir kripto para birimi olarak Bitcoin’i kullanir.
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Kripto para birimlerini tutmanin amaglari degiskenlik gostermektedir. Baslangigta
Bitcoin'in amaclarindan biri, bir elektronik nakit bicimi olarak cevrimici édemelerde
kullaniimasidir (Peters ve dig 2015: 2). Ayrica kripto para birimleri, uzun veya kisa
vadeli yatirrm amaglari veya spekllatif amaclar icin bir degisim araci olarak
tutulabilmektedir. Bitcoin, 2010'dan beri iglem gdrmektedir, ancak bagslangicta
spekilasyon icin kullaniimistir. Ancak daha sonralari ginlik islemlerden tutun da,
sirketlerin birlesmelerinde kullaniimasina kadar genis bir kullanim alani olugsmustur
(Railborn ve Sivitanides 2015: 25). Tim bunlarin yaninda, kripto paralar, diizenlenmis
sermaye artirim sureglerini kaldirmasiyla start up’lar tarafindan hizli ve kolay bir

finansman kaynagi olan Kripto Para Arzi (ICO) igin de kullanilir (Peters ve dig 2015: 2).

3.3. itibari Paradan Farki

Modern ekonomi, degeri tamamen nominal olan kagit para kullanir. Kagit paranin,
degerli bir maden olmamasina ragmen bu kadar yaygin kullaniimasinin sebebi,
devletin kagit parayi finansal iglemler i¢cin yasal 6deme araci olarak kabul etmesidir.
Emtia paralari gergek degere sahipken, nominal paralar i¢in durum bdyle degildir. Yani

nominal paranin gergek bir degeri yoktur (Unsal, 2017: 569).

Kagit para basmak igin ka&git kullaniimasinin nedeni maliyetinin son derece disuk
olmasidir. Bu nedenle emtia para basiminda kiymetli madenlerin basimina iligkin
kisitlamalar kagit paraya uygulanmaz. Bu nedenle kamu otoriteleri, amaglarina
ulasmak igin para arzini belirlemekte 6zgurdir. Ancak s6z konusu 6zgurlik, sonsuz ve
sinirsiz bir 6zgurlik olarak degil, fiziksel kosullar igin gecerli bir ézgurlik olarak
algilanmalidir (Aren, 1989: 30).

Kripto paralar ise belirli bir merkezden baska bir merkeze kriptolojik yontemlerle
aktarilan paralardir. Ceviri gtvenligi kriptoloji ile saglanmaktadir. Son yillarin ilging para
birimlerinden biri olan kripto para birimleri, devlet kurumlari tarafindan degil, bireyler,
kuruluglar veya sirket eliyle Uretilir. Kripto paralarin bir bankaya ait hesapta tutulmasina
gerek yoktur (White, 2015: 383).

Kripto para birimleri, bankacilik sisteminde bulunan paradan farkli olarak merkeziyetsiz
bir yapiya sahiptir. Dolayisiyla islemler blockchain adi verilen bir yapi tarafindan iglenir.
Kripto paralar devletler tarafindan Uretilemez, bu yizden devlet merkez bankasinin

bastigi para birimlerinden farkli degerlendirilmelidir (Carkacioglu, 2016: 8-9).
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GuUnUmuz ddnyasinda kripto para birimlerinden her giin daha ¢ok bahsedilmektedir.
Kripto paralar sadece bir 6deme aracinin diginda ayni zamanda bir yatirrm araci
niteligine de burinmastir. Aslinda TCMB’nin aldigi kararla kripto paralar 6deme araci
olarak kabul edilmemigtir. Bu sebeple bu paralar simdilik yalnizca alinip
satilabilmektedir (Odemelerde Kripto Varliklarin Kullaniimamasina Dair Yénetmelik,
2021).

Teknolojinin gelismesi ve dijitallesme nedeniyle gelecekte nominal kagit paranin
ortadan kalkacagi ongoérilmektedir. Evliimoglu ve Gumus (2018), dijital paranin
kullanilmaz hale geldikten sonra yerine dijital para konulmasina iliskin teorilerin
seffafiinin ve etkinliginin artacagini, vergi kacakcihiginin éniine gecilecegini ancak

devletlerin senyorajdan mahrum birakilacagini; eksikliklerini de ortaya ¢ikarmistir.

3.4. Kripto Para Madenciligi

Kripto para madenciligi, 6zel olarak gelistiriimis “Madencilik Makineleri” adi verilen
makineler araciligiyla yapilmaktadir. Madenciligi yapilacak olan kripto para ile ilgili
gerceklestirilen islemler, madenciler tarafindan dogrulandiktan sonra toplanarak bir
blok’a dahil edilir. Blok tamamlandiktan sonra blockchain defterine eklenir. Blockchain
defterine bir blok eklenme islemi tamamlanmadan &nce, ¢ézllmesi zor olan birtakim
matematiksel bulmacalardan olusan blok igerisindeki islemlerin ¢dézilmesi gerekir. Bu,
bulmacalar ¢ozuldukten sonra sistem blockchain defterine yeni bir blok eklenmesine
izin vererek karsihidinda para o6dulu verir. Hangi madenci blogun tamamlanmasini
sagladiysa para 6dilu sahibi sayilir. Boylece blok eklenmesini saglayan madencinin
hesabina madenciligi yapilan kripto paradan énceden belirlenmis bir miktarda ge¢gmis
olur (Krishnan R, Saketh Y, & Vaibhav M, 2015: 115).

Kisacasi, madencilik islemleri, blockchain veri tabani Uzerinde gergeklestirilen iglemleri
dogrulanmasi ve dagitik veri defterine kayda gegcirilmesini kapsamaktadir. Madenciler,
yaptigi bu islemler karsiliginda sistem tarafindan o&dillendirilerek kripto para
edinmektedir. BTC madenciligini géz o6ninde bulundurdugumuzda, giunumuzde
madencilik yapanlarin sayisindaki artigla beraber sistemin zorlagmasi ve enerji
tiketiminin giderek artmasi, BTC Uretimini zorlastirarak daha maliyetli hale gelmesine
neden olmustur. Dolayisiyla kazan¢ elde etmek de zorlasmistir (Dilek, 2018: 18).
Baslangigta BTC madenciligindeki 6dil 50 BTC ile baglamigtir. Ortalama her 4 senede

bir, eklenen her 210.000 bloktan sonra 6dil miktari yari yariya inmigtir. (Karatekin &
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Dingsoy, 2019: 126). 2021 yih itibariyla 6ddl miktari 6.25 BTC’ye kadar inmig
durumdadir (Toére, 2021). BTC toplam arzi 21 milyonu asmayacak sekilde
geligtiriimistir. 2025'te 20 milyona ulagsmasi 6n gérulmekte olup, 2140’ta ise, BTC

arzinin tamamen durdurulacagi planlanmistir (Dourado & Brito, 2014: 4).

3.5. Yapilari

Kripto para teknolojisi, aracilara gerek duymadan iki taraf arasindaki islemleri mimkin
kilan bir deger yaratmak Uzerine kurulmustur (Franco 2015: 11). BTC agi, her BTC
kullanicisinin bakiyesinin bulundugu merkeziyetsiz bir deftere sahiptir (Franco 2015:
14). Kisiler rakamlar ve buylk harflerden olusan dizilerle aciklanir. Yapilan her islemin
korundugu dijital imza, birbirinden farkli iki “anahtar” ile olusur (Croshy et al. 2016: 9).
Kullanici kimligi niteliginde olan harf ve sayilar dizisi, sifreleme anahtarinin acik kismi
olup, anahtarin kapali (6zel) olan kismini yalnizca sahibi kullanabilir (Franco 2015: 14).
Boylece, alici ve saticilarin kimliginin gizli kalmasini ve 6zel bilgilerin baska kimseyle
paylasilmamasini saglar (Murphy et al. 2015: 3). Kripto para birimlerinde ¢ifte harcama
sorununu diglayan bir énlem gerekmektedir. Cifte harcama, bir tarafin ayni para
miktarini ayni is icin bircok kez harcama riskini tagimasi demektir (Yilmaz ve Hazar
2018: 323). Bu problem blok zinciri teknolojisiyle ¢ézulmus goérinmektedir (Crosby vd.
2016: 9).

Blok zinciri, ayrilmaz bir gekilde BTC’yle iligkilidir ve bitcoinin calisma sistemi bu
teknolojiyle agiklanir (Crosby et al. 2016: 9). BTC aginda yayimlanan her islem,
sondaki igslem blogunda gruplandirilir (Bohme et al. 2015: 217). Yetkisi olmayan islemin
eklenmemesini saglamak igin her blok en son blokla karsilastirilir. islemlerin
kayitlarinin, tim BTC yapisinin omurgasi olduklari igin anlik guncellenmesi gerekir.
Madencileri ¢alismaya motive etmek igcin BTC yapisi, daha 6nce kurulmus blok
icerigine dayali olarak matematik bulmacalarini ¢ézebilen kullanicilara Bitcoin saglar.
Kullanici bir bulmacayi ¢ézdiugiinde, ¢ézimiin tamamlandidi is Kanit'ni igeren bir blok
gonderir ve 6nceki tam bloga baglanti verir. Tum kullanicilardan, yeni bir blokla
eklenmesine iliskin bekleyen yeni iglemler igin karar onayr alinmalidir. Bu isleme
"madencilik”, isleme onay veren kullanicilaraysa "madenciler" adi verilir (Béhme vd.
2015: 17).

Merkezi sicil yapisinda gerceklestirilen her iglem, otoritenin ya da finansal yetkilinin

kontroll ile gerceklestirilebilir. Aracilarin olmasi maliyetleri artirmakta ve her islemin
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yurGtilmesi sirasinda yetkililerin  denetimini  gerektirmektedir. Dagitilmis defter
sisteminde, merkez otorite tarafindan denetim veya goézetime ihtiya¢c bulunmamaktadir.
Bir nesne ile ilgili bilgilerin kaybolmasi halinde diger kullanici verileri guvenli bir sekilde
depolanir. Gergeklesen iglemler es’lere iletilir. Diger esler verileri degerlendirip dogru
olup olmadigi konusunda anlasarak olusacak bloklara eklerler (Unsal ve Kocaoglu
2018: 56).

o 2] ' ©
AB’ye para Bu islem online olarak Bu blok
gondermeck istiyor blok olarak tanimlanir. tUM agdakilere dagitirihr.
? ?
m = /Cm\\~~-
AN — “Zia
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islem agdakiler
tarafindan onaylanir

Para A’ dan B'ye

Bu blok zincire eklenir. anster adiite

islem kaydedilir.

Sekil 22 Kripto Paranin Calisma Mantigi
Kaynak: Crosby 2016: 10.

Sekilde gorilecegi Uzere, bir taraf digerine sistemi kullanarak para génderdiginde, bu
istek sistemdeki diger kullanicilarin veritabanlarina iletilir. Sistemdeki kullanicilar,
sistem tarafindan tanimlanan sifre ile istege onay verir ve yeni bir blok olugur. Olusan

blok zincire dahil edilir.

3.6. Kripto Para ve Teknolojileri

2008 vyih icerisinde Nakamoto araciligiyla olusturulan “Bitcoin: A peer-to-Peer
Electronic Cash System” isimli bildiri ile beraber ilk olugturulan kripto para birimi Bitcoin
piyasa icerisinde yer almaya baslamistir. Bu para birimi, sanal paralar bakimindan lider
ve yol gobsterici goérevi Ustlenmis zaman gectikge igeriginde degisiklikler ve

dizenlemeler gerceklestirilerek Bitcoin’e benzer birgok kripto para birimi ortaya
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¢ilkmigtir. Bitcoin haricinde ortaya cikarilan tim kripto para birimleri, BTC'ye
benzetilerek ve BTC’nin alt para birimleri olarak olusturulmalari sebebiyle, Altcoin
seklinde ifade edilmektedirler (Aslantas Ates, 2016: 360). Altcoin kavrami, alternative

coin ifadesinin kisaltmasi seklinde kullaniimaktadir.

Gunumuzde yuzlerce Altcoin para birimi piyasa icerisinde yer almaktadir. Her gegen
zaman diliminde piyasa igerisine isimleri birbirinden farkli yeni Altcoin para birimi dahil
olmaktadir. Altcoinler icerisinde Ethereum, Litecoin, Ripple adli paralar farkh para
birimlerine gére piyasa icerisinde daha c¢ok sdz sahibidirler. Bu duruma karsilik
Altcoin’lerin ¢ogunlugu halihazirda bulunan kripto para birimi sistemleri ile timuyle
benzerlik gostermesi nedeniyle kripto para sistemi tarafindan kabul gorilmemekte ve
zamanla yok olmaktadirlar. Piyasada yer almayi ve faaliyetini strdlirmeyi basaran
Altcoin’lerin deg@eri Bitcoin araciligiyla belirlendiginden Bitcoin’den kaynaklanan piyasa
tutarinda olusabilecek hareketliliklerden timuyle etkilendigi gértlmektedir (Aslantas
Ates, 2016: 360).

Kripto para birimlerinin gin gectikce giderek arttigi gorilmektedir. Kripto para cgesitleri
icerisinde oncelikli olanlar ele alinacaktir. Ancak bu kisimda tanimlanan kripto para
birimleri haricinde piyasa icerisinde faaliyetini strdliren 2500°G askin kripto para

¢esidinin bulundugu 6zellikle belirtiimektedir.

3.6.1. Bitcoin (BTC)

Bitcoin, kripto para birimleri arasinda ilk ortaya ¢ikan, kullanim yodunlugu en ytksek
olan para birimidir. Dolayisiyla bu para birimi kripto para birimleri dahilinde detayl bir
bicimde ifade edilerek tanimlanmasi 6énem tasimaktadir. Bu para birimi, guvenli
kriptolama yoéntemiyle olusturulmus ve blockchain seklinde ifade edilen veri teknolojisi
kullanan, ayristinilmis aglar araciigi ile aktif bir sekilde faaliyet gdsteren kripto para
birimlerinin dnclsu ve en yogun kullanilanidir. 2008 yil icerisinde Satoshi Nakamoto
aracihgiyla olusturulmus ve acgik kodlu, yazilim altyapili bir aktif para birimi seklinde
aciklanmaktadir. 2009 yili igerisinde Genesis Blogun'un olusturulmasi ile maden
islemleri ve transfer faaliyetleri kullanilabilir duruma getirilmigtir. Bitcoin’de transfer veya
O0deme faaliyetleri, BTC veya XBT sembollyle gosterilirken blockchain seklinde
adlandirilan herkesin gorebildigi defterlere aktariimaktadir. Gergeklestirilen transferler,
kimseye ihtiya¢c duyulmadan taraflar arasi bir ag aracihigiyla yapiimaktadir. Merkeze

baghligi bulunmayan bu para biriminin faaliyetlerinde, géndericinin ve alicinin kim
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oldugu bilinememektedir. Bu durumda tum guvenlik énlemleri saglanirsa hesap bireyin
denetiminde kalacaktir (Hayes, 2017: 1309).

BTC'ye iligkin 6nemli bir faktor olarak Bitcoin’in kendi igerisinde en fazla yuz milyon alt
birim degerine bollinebilmesidir. Bu durumda minimum BTC birimi 0,00000001 olup
Satoshi olarak adlandiriimigtir (Gultekin, 2017: 101). Kesin olarak bilinmemekle birlikte
Bitcoin kullanicilari aracihgiyla surekli olarak islem yapilan farkl Bitcoin alt birimleri de

yer almaktadir.

ida (2017)’da Bitcoin’in ézelliklerinden yola ¢ikarak bu para biriminin parayi bir amag
olma halinden c¢ikararak ara¢ durumuna getirdigini belirtmis ve Bitcoin’i asagidaki

sekilde 6zetlemistir. Bitcoin;
Sanal bir haldedir ve fiziki karsihdi yoktur.

Bu para birimi, ag icerisine baghdir ve merkeze baghligi yoktur. Taraflar arasi dijital

para transferi gorevi Ustlenir.
internet ag1 bulunan bir bdlgeden édeme islemlerinin yapilabilmesine imkan saglar.
Araci veya komisyoncusu yoktur.

Acik kaynak kod ile tasarlanmistir ve herkese ydneliktir. Bu para birimini kullanan

herkes sistemin sahibidir. Kigisel cizdana herhangi bir midahale s6z konusu degildir.
Bircok ulkede kullaniimaktadir ve zaman gegctikce giderek kullanimi artacaktir.

Herhangi bir kullanim gsartt veya soOzlesme tarzinda bir sinirlandirict durum

bulunmamaktadir.

Tam kripto para birimlerinde yer aldigi gibi bu para birimi de maden iglemi yapan

kullanicilar araciligiyla olusturulmaktadir.

Bu para biriminin olusturulacagi toplam adet 21 milyon kapsamindadir. Bu adet 21

milyon’a ulastiginda Uretim gerceklestiriimeyecektir.

Gergeklestirilecek Uretim sayisi belirli oldugundan dolayi Uretim hizi kontrol altinda
tutulmaya calisiilmaktadir. Bunun yaninda bu para biriminin olusturulma hizinda etkili
olan ve ag icerisindeki Uretim miktarina gore tespit edilen zorluk duzeyi, belirli kurallar
cercevesinde devamli olarak dizenlenmektedir. Zorluk dizeyinin dizenlenmesi her
saat bagi alti blok ayristirimasini garantiiemek ve aninda Bitcoin olusturulmasini

onlemek amaci ile gergeklestiriimektedir.

Bu para birimine sahip olan herkesin aktif bir clizdan hesabi vardir.
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Bu para biriminde yapilan igslemlerde benzersiz bir imza yéntemi kullaniimakta ve
sirastyla maden iglemi gerceklestiren kullanicilar araciligiyla denetlenerek dogrulama
islemi gerceklesmektedir. Bunun sonucunda bir BTC’nin ¢ift kullanimi ile tekrar eden

transfer engellenmektedir.

Bu para birimi ile Gran satigi gerceklestirilebilmesi adina herhangi ek bir 6deme tutari
bulunmamaktadir. Bitcoin; Euro, Dolar, TL gibi piyasada bulunan para birimlerine

cevrilebilmektedir.

3.6.2. Ethereum (ETH)

Ethereum’un Beyaz kitabi adli calismanin sahibi Vitalik Buterin tarafindan yayinlanmasi
ile beraber Ethereum tanitiimistir. Bu para biriminde clizdanlar 20 bayt'lik bir adrese
sahip olup icerisinde dért alan bulundurmaktadir. Bu alanlar su sekildedir; her transferin
bir kez yapilabilmesi icin kullanilan sayag, hesap icerisinde bulunan bakiye, clizdana
O0zel sbzlesme kodu ve depolanabilmedir. Ayrica akilli sézlegsmeler yapilabilen blok
altyapili  bir platformdur. Bu platform Ether seklinde tanimlanan para biriminin
altyapisini olusturmaktadir. Ether, Ethereum blokzinciri igerisinde yer alan bir para
birimidir ve transfer tutarlarini ddemek igin kullaniimaktadir. icerisinde iki farkli clizdan
barindirmaktadir. Bu cuzdanlardan ilk olani 6zel anahtarlar araciligiyla hakimiyet
kurulabilen ve harici bir sekilde sahip olunabilen ciizdanlar ikincisi ise, sézlesme kodlari
ile hakimiyet kurulabilen sbézlesme hesaplarindan olusmaktadir. Harici bir sekilde sahip
olunabilen hesabin kodu olmamakla beraber kullanicilar gergeklestirecekleri islemleri
olusturup ve imzalayip harici bir sekilde hesabi bulunan bir bagka kullaniciya mesaj
gonderebilmektedir. S6zlesmeli hesap igerisinde yapilan her islemde surekli bir kodun
aktif oldugu mesaji alindiginda igerisindeki depolama birimine okuma, yazma ve
mesajlari gonderme veya sirasi ile sdzlesmelerin yapilmasina izin verilmektedir
(Buterin, 2014: 13).

ETH'de para transferi GAS araciliiyla gerceklesmektedir. GAS, Vitalik'in calismasi
icerisinde su sekilde aciklanmigtir; transferin yapilacagi hesaba aktariimasi igin
kullaniimasi gereken yakit olarak ifade edilmistir. GAS, hesaplama araci yardimi ile
transferin ne kadar sure icerisinde gercgeklesecegdini ve harcama miktarini hesaplatan
birimdir (Atabas, 2018: 175).

Ethereum, BTC’den sonra piyasada en blylk hacme sahiptir, blockchain teknolojisi

icerisinde olmasi ve merkezi altyapiya bagimli olmamasi gibi 6zelliklerden Bitcoin ile
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benzer gérinim sergilese de icerisinde barindirdigi 6zellikler Bitcoin’den farkhdir.
Bunun sonucunda Bitcoin’de her blok 10 dakika icerisinde olusurken Ethereum’da
bloklar 15 saniyede olugsmaktadir. Bu 0zellik Ethereum’un piyasa icerisinde yer
almasindaki oOnemli amaclarindan biri olarak belirtiimistir. Baska bir acgidan
Ethereum’da farkll olarak bir dogrulama algoritmasi yani Ethash kullaniimakta ve
maden islemlerinde Bitcoin’den farkli olarak ekran kartlarinin (GPU) gucinden
faydalaniimaktadir. Bitcoin’de Uretim adedi 21 mn. adet ile sinirlidir fakat ETH'de
Uretim miktari ile ilgili herhangi bir kisittama bulunmamakta olup 1 yil icerisindeki
Uretimi 18 milyon adet olarak belirlenmistir. Bahsedilen tim bu durumlarin yaninda bu
para biriminin Bitcoin’den énemli farki olarak akilli sé6zlesmeler protokolini kullanma

ozelliginin bulunmasidir (Yavuz, 2019: 20).

3.6.3. Ripple (XRP)

2012 yili icerisinde Chris Larsen’in ortaya cikardigi Ripple, Ethereum’dan sonra en
blylk piyasa hacmine sahip bir Altcoindir. Piyasa igerisinde yer alan diger kripto para
birimlerinden daha daslk bir fiyat seyri izlemis olmasina ragmen 2017 yili igerisinde
yukselis gostermis ve bunun sonucunda kurucusu, dunyanin en zengin 14. insani
olmustur. Bu para biriminin olusturuima amaci, bankalarin ve misterilerin
gerceklestirecedi transferleri kolay bir duruma getirmektir. Bunun sonucunda dusuk
masraflar ile para transferi gerceklestirimesine imkan saglamaktadir. Ripple’in transfer
Ucreti 0,0011 dolardir ve Bitcoin para biriminden daha disik bir transfer Ucreti
bulunmaktadir. Bu para biriminde 5 veya 10 saniye icerisinde transfer yapilabilmekte
ve yapilan transferler génderici ve alici tarafindan sirekli olarak incelenebilmektedir.
Bu avantaj sayesinde isletmeler tarafindan tercih edilmektedir (Kesebir ve Gunceler,
2019: 613).

Ripple, merkezi bulunmamakla beraber uzlasma protokoliine sahiptir. Ripple’da uretim
ve dagitim asamasi icerisindeki laboratuvarlar araciligiyla gerceklestiriimektedir. Bu
para biriminin %20’lik dilimi Ripple isletmesinin sahiplerindeyken %25’lik kismi ise
icerisindeki laboratuvarlarindadir. Bu paylagimlar sonucu kalan %55’lik kisim dagitim
yapmak amaci ile kullaniimakta olup agin giderek buyumesine yardimci olmaktadir.
Ayrica Ripple icerisindeki defterler olusturuldugu ginden itibaren ginimuze kadar
gecen slreg igerisinde surekli olarak kapatiimakta ve her saniye basinda yaklasik 1500
islem yapilmaktadir. Bu 6zelligiyle diger kripto para birimlerinden daha hizl bir sekilde

6demeler yapilabilmekte olup, nadir de olsa farkli ticari para birimleri transferlerinde
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aracl gorevi Ustlenmek ve olusabilecek bir saldiri durumunu énlemek amaci ile hizmet
sunmaktadir (Yumusaker, 2019: 1016-1017).

3.6.4. Litecoin (LTC)

Litecoin, Charles Lee tarafindan 2011 yilinda olusturulmustur. Glinimuzde Bitcoin’e
karsi glcli bir rakip oldugu belirtiimektedir. Bitcoin altin seklinde nitelendirilirken
Litecoin gumus olarak ifade edilmistir. Litecoin, Bitcoin’e karsi rakip olmamak ile
beraber tamamlayici goérevi Ustlenmesi disuncesiyle ortaya c¢ikarilmistir. Bunun
yaninda Litecoin zaman gectikce tahmin edilemeyen buylk bir gelisme godstererek
daimi coin’ler icerisine katilmay! basarmistir. Bu para birimindeki temel amag¢ daha
kolay transferleri daha kisa bir zaman igerisinde gerceklestirmektir. Litecoin diger kripto
para birimleri gibi Bitcoin’e benzetilerek olusturulmus olsa da Bitcoin’den farkli 6zellikler
barindirmaktadir. Ornegin Litecoin, SHA-256 sifreleme algoritmasini kullanmamakta
olup Scrypt (parola tabanli anahtar Uretme) kullanmaktadir. Ancak bu farkhliklar
icerisinde en 6nemli olani Bitcoin’deki Uretim miktari 21 milyon adet ile sinirli iken
Litecoin’de uretim miktari 84 milyon adet seklinde acgiklanmistir. Diger bir farklilik
Bitcoin blok agi icerisinde gerceklesen islemlerin daha uzun bir slrede yapilimasi
sebebiyle Litecoin daha kisa slre igerisinde islemler gergeklestirmeyi hedeflemis ve
bunun sonucunda Bitcoin para biriminde yapilan islemler icin 10 dakika gerekirken
Litecoin para biriminde yaklasik olarak 2,5 dakika gerekmektedir. Boylece maden
islemi gergeklestiren bir kullanici igin LTC’yi kazma islemi BTC’yi kazma isleminden
daha basit olacak ve transferler daha az maliyet ile yapilacaktir (Bhosale ve Mavale,
2018: 134).

3.6.5. Dash (DASH)

Ik ortaya giktiginda Xcoin, Darkcoin gibi adlarla ifade edilen daha sonrasinda sug ile
baglantisi oldugu algisi dugunulerek adi degistirilen para birimi ginimuzde Dash
adinda piyasa icerisinde yer almakta ve Evan Duffield tarafindan 2014 yih igerisinde
ortaya cikartilmistir. Bu para birimi, blockchain araciligiyla merkezi yonetim sistemini
6zgur birakmis ve bu durum sonucunda kripto para alaninda ilk kez merkeziyetci-6zerk
bir sekil olusmustur. Bunun yaninda gizlilik merkezine sahip olan ve sifreleme teknigi
kullanan kripto para olarak piyasa icerisinde yer almaktadir. Ayrica anonim faaliyetleri

gerceklestirmek adina “6zel gonderme” seklinde ifade edilen ve o anda yapilacak
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faaliyetlerin sorunsuz bir sekilde gerceklesmesini saglamak icin “aninda génderme”

seklinde ifade edilen bir hizmet sunmaktadir (Chuen, Guo ve Wang, 2018: 35).

Dash kripto para biriminin ydnetim sistemi ve blokzinciri i¢erisine dahil edilecek
bloklarin faaliyeti maden islemi yapan kullanicilar ve masternode kuruculari araciligiyla
gerceklesmektedir ve bu agidan da diger kripto para birimlerinden farkhdir. Bunun en
onemli sebebi blok édtllerinin yalnizca maden islemi gerceklestirenlere verilmemesidir.
Sistem icerisinde oduller maden islemi gerceklestirenler ve masternode kuruculari
icerisinde paylasilmaktadir. Pay dagitimindaki o&duller %45 madenciler %45
masternode kuruculari seklindedir. Kalan %10’luk pay gelisme, topluluk projeleri ve
pazarlama dengesini korumak amaciyla hazine igerisine eklenmektedir (Hileman ve
Rauchs, 2017: 17).

Dash’l gelistirme konusunda Masternode kuruculari goreviler Ustlenmektedir. Bunun
yaninda 1000 Dash coin’i bulunan ve bu coin’leri sistem igerisinde tutan tim kullanicilar
herhangi bir sireye bagl olmaksizin masternode sahipleri arasina katilabilmektedirler.
Bu para birimi ile transfer islemleri yaklasik 4 saniye sturmektedir. Transferin maliyeti
yaklasik olarak 0,004 dolardir. Bu durumla beraber Bitcoin para biriminden farklilik
gOstererek sabit kripto para birimi degildir. Bitcoin’in kullanmakta oldugu ag
dugumlerinden daha kucuk ag dugumleriyle islemler yapilmaktadir. Dash’in kredi
kartina benzeyen o6zellikleri bulunan “Dash Debit Card” isminde kartinin bulunmasi
kendisini diger kripto para birimlerinden ayirmaktadir. Kartin saglamis oldugu en blyuk
avantaj istenildigi herhangi bir zamanda Dolar, Euro veya Pound cekilebilmesidir
(Akcan, 2018: 148-149).

3.6.6. Monero (XMR)

Monero, Bytecoin olarak ifade edilen farkli bir paradan olugsmaktadir. Bytecoin para
birimine zamanla suphe ile yaklasiimis ve bu para biriminin piyasa icerisindeki
durumuna karsilik olumsuz yaklagimlar sebebiyle c¢atallanmaya zorlanmigtir. Ayrica
Bitcointalk kullanicisi olan bir kisi bu para biriminin sinirlarini olusturmus ve topluluk
icerisindeki diger kullanicilar ile beraber bu para birimini daha gugli kodlarla
gelistirmeye karar vermiglerdir. Bu islem sonucunda 18 Nisan 2014 tarihinde Monero
Bitmonero adiyla duyurulmustur. Kisa bir stre sonra geligtiriciler bu para biriminin
Monero olarak kisaltiimasina karar vermislerdir. Geligtirilen bu para birimi ile bazi

avantajlar ortaya cikmistir. Ornegin XMR blogu icerisinde yapilan transferler ¢ok hizli
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bir sekilde yalnizca 2 dakikada gerceklestiriimektedir. XMR'in, piyasa igerisindeki
toplam para miktarinin 2022 yili icerisinde 18,3 milyona ylkselmesini hedeflemistir. Bu
asamadan sonra toplam para miktari dakikada 0,3 Monero (Uretilecek sekilde
ayarlanmis ve bu miktarin toplami sirekli artarak her yil igerisinde 157788 XMR'i
gec¢meyecek sekilde planlanmigtir. Belirtilen toplam miktar her yil sdrekli olarak
azalacak ve sifir dizeyine ulasmasi engellenecektir. Bu para biriminin piyasa igerisinde
talep edilen en ust miktar belirsiz oldugundan dolay! herhangi bir sinirlandirma séz
konusu degildir. XMR’in ve Bitcoin’in 2140 yilinda 21 milyon adet coin’e ulagmasi
planlanmaktadir (Kalaitzis, 2018: 12-14).

Bu para birimi icerisinde faaliyet goren madeni para birimlerinin transfer maliyetini ve
gonderildigi yeri saklamak adina gizli transferler ve gizli adresler olusturulmustur.
Ayrica elektronik nakit para sunmayi hedefleyen teknolojidir (Hileman, 2017: 17).
XMR'’nin ihtiyag duyulursa tasarimini degistirerek ucuz bir degisim araci olarak
kullanilabilir. Monero’nun Uretimi, depolanmasi, transferi gibi islemler XRM adli ag
toplulugu icerisinde yapiimaktadir. Ayrica banka veya devlet araciliiyla Uretilemez ve
kontrol edilemezler. Serbest bir yapiya sahiptirler. Bunun yaninda acik sifreli (PoW)
c¢alisma ozelligi bulunmaktadir. Seffaf ve takip edilememe 6zelliklerine sahip olmasiyla
beraber herkese, gerceklesen transferleri gérme ve bu transferlerin dogru kisilere
ulastigini tespit etme imkani saglarken, XRM’de farkli olarak transferleri kaydetmek igin
bir kamu defteri bulunmaktadir. Monero taraflar arasi adresleri ve islem yapilan tutarlari
gizleyen guclu bir sifreleme teknigine sahip olan CryptoNote protokolini
kullanmaktadir (Kalaitzis, 2018: 11).

CryptoNote timiyle anonim transferlere izin veren bir anahtar imzasi kullanmaktadir.
Bunun yaninda halka imza geklinde adlandirilan teknoloji barindirmaktadir.
Transferlerin dogru kisiler arasinda yapildigini kabul etmek igin karmasik yapilardan
olusan bir yontem kullanmaktadir. Ayrica anahtarin, disaridan herhangi bir bilgi girisi
olmadan o kigiyi dogrulamasi s6z konusu olmamaktadir. Bununla birlikte yeni transfer
islemlerinde surekli adres olusturulmakta ve bunun sonucunda yalnizca transferi yapan
kisi tutarin nereye gonderildigini gérebilmektedir. CryptoNote, madencilik faaliyetlerine
izin verdigi icin para uUretimi konusunda herhangi bir zorluk gorilmemektedir Bitcoin'de
oldugu gibi guglu bilgisayar sistemlerinde isbirligi olmadan veya ¢ok para 6demeden
madencilik yapilabilmektedir. Bunun yaninda Monero madenciligi kollektif bir sekilde
gercgeklestiriimekte ve bloklarin ¢ézUmu igin birlikte galismaktadirlar (Demartino, 2018:
342).
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3.6.7. I0TA(IOT)

IOTA kripto para birimi 2014 yili igerisinde tasarlanmis ve 2015 yilinda Dominik
Schiener, Dr. Serguei Popov, Sergey Ivanchenglo ve David Sonstebo araciligiyla
piyasaya surulmustir. Kurucular 10T ile yapilabilecek ddemelerin alternatif sinirlarini
tespit ettikten sonra 10T altyapili bir sistem olusturma c¢abasi icerisine girmiglerdir.
Bunun sonucunda ¢6ziim yontemi olarak IOTA meydana getirilmistir (Divya ve Biradar,
2015: 23823).

Bu para birimi, geligtiricilerin bir kar amaci gutmedigi IOTA Vakfi araciligiyla
faaliyetlerini strdirmektedir. IOTA’nin diger kripto para birimlerinden farki blockchain
teknolojisinin ve madencilerinin bulunmamasidir. I0TA, internet lzerindeki makineler
icerisinde guvenli transfer ve mesajlasma imkani sunmak ile birlikte acik kodlu
ayristirimis defter 6zellijine sahiptir. IOTA'nin Tangle teknolojisini kullanmasinin
sebebi olarak ilerleyen zamanlarda blokzincir teknolojisine bagh olan para birimlerinde
sorun ¢ikmasi halinde IOTA'nin bu firsati degerlendirerek 6ne gegmesini saglayacaktir
(inci ve Alper, 2018: 85-86).

Ullah, Havinga ve De Roode (2018: 3) Blockchain’i kullanmayan |OTA'yi
Blockchain’den daha dstin gdsteren benzersiz O6zelliklerini asagida su sekilde

aciklamstir:

Olgllebilir Olmasi: Belirli sayida kabul edilebilecek transfer islemlerinde herhangi bir
sinir bulunmaksizin transferlerin dogru bir sekilde gergeklesmesinin kabulli sonucunda

yuksek transfer tutari elde etmektedir.

Yerinden Yoénetim: Madenci bulunmamakla birlikte ag igerisinde yapilan transferler
kullanicilarin oylamaya katilip kabul etmesiyle gerceklesmektedir. Bu durum sebebiyle

merkeze bagli degildir.
Curl-p seklinde adlandirilan teknolojik t¢li 6deme aracini kullanmaktadir.

IOT adina daha duguk transfer maliyeti bulundurmamaktadir.

3.6.8. Stabil Kripto Paralar

Kullanicilar, bu token para birimlerini Bitcoin’in yiuksek volatilitesinden korumak
amaciyla olusturmustur ve farkli kripto para birimleri tarafindan desteklenmektedir. Bu
duruma bagh olarak Tether (USDT), USDC, BUSD gibi kripto para birimleri Amerikan
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dolari ile iglem gormektedir. Ayrica bu kripto para birimlerinin  blokzinciri
bulunmamaktadir. Cogunlukla gunluk transferler veya Bitcoin’'in volatilitesinden bir
sureligine uzaklagsmak isteyen kisiler tarafindan tercih edilmektedir (Demartino, 2018:
339).

Yabanci borsalara gergeklestirilen transferlerin uzun sirmesi, oldukga maliyetli ve zor
olmasi gibi durumlardan dolayi kullanicilar stabil kripto para birimlerini bu borsalarda
yogun bir sekilde kullanmaktadir. Transfer islemi gergeklestirenler belirli bir sire kripto
para kullanmak istemediklerinde mevcut olan bakiyelerini dolarda bekletebilmektedirler.
Bu durum sonucunda bazi olumsuzluklarin gerceklesmesi de mimkin olmaktadir. Bu
olumsuzluk stabil kripto para birimlerinin tutarinin dolara sabitlenemeyip ¢cokme riski
tasimasidir. Bu duruma bagl olarak piyasa igerisinde yer alan oyuncular; herhangi bir
bolgeden kripto para birimleri igerisindeki faaliyetleri dizgin bir sekilde
gerceklestirdigini dustnenler ve seffaf bir yapiya sahip olmayan dizensiz tutarlar
sergilemesi sebebiyle kripto para piyasasini dusunenler olarak ikiye ayriimislardir.
USDT, USDC ve BUSD gibi para birimleri ile ilgili olumsuz distinceleri olan kullanicilar
bu para birimleri icerisinde yasanabilecek bir ¢gokme durumu olmasi halinde diger butin
kripto para birimlerinin  ciddi derecede olumsuz etkiye ugrayacagindan

suphelenmektedirler (Glven ve Sahinéz, 2018: 132).

3.6.9. Dogecoin (DOGE)

Litecoin para birimi igerisinde en ciddi yapiya sahip kripto para birimi olarak belirtilse de
2013 yili icerisinde ortaya cikarilan Dogecoin para birimi en ciddiyetsiz kripto para
birimi seklinde belirtiimistir. Bu para birimi bir saka distncesi ile olusturulduktan sonra
piyasa icerisinde tutunabilme ve gelisme Ozelligi gostererek ilgi toplamaya baslamistir.
internet tizerinde bulunan Shiba Inu tiirii bir kdpek fotografi, DOGE’nin semboli olarak
belirtiimektedir. DOGE para biriminin kurucusu Billy Markus’un Japonya Ulkesine ait
olan bu cinsten 6rnek alarak Dogecoin’in sembolunu olusturdugu belirtiimektedir. Bu
para birimini ilk benimseyen kullanicilara yararli bir firsat sunmasi duglncesiyle ilk
bastan itibaren ylksek 6dul tutarlari saglamis bu sebeple de coin’in uzun bir siure
piyasa igerisinde tutunamayacagi dusincesine yol agmistir. Ayrica Dogecoin “sisir ve
bosalt” para birimi seklinde piyasada yer almasi sebebiyle tartismalara yol agmigtir. Bu
duruma karsilik olarak piyasa icerisinde faaliyetini halen sirdirmektedir (Demartino,
2018: 326).
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Dogecoin’e karsi talebin giderek artmasinin énemli sebepleri bulunmaktadir. Scyrpt
(anahtar  tlretme  fonksiyonu)  sistemini kullanarak  herkes  tarafindan
gerceklestirilebilecek madencilik faaliyetlerine izin vermektedir. Bunun yaninda piyasa
icerisine dahil oldugu ilk andan itibaren ani ylkselis géstermesi de bu para birimine
olan talebin artmasina sebep olmustur. Piyasada halen yer almasina ragmen elestiriler
devam etmektedir. Elestirilerin devam etmesinin en buyuk sebebi olarak 2015 yilinda
gerceklesen hacker saldirilari sonucu birgok kullanicinin hesabindaki kripto para
biriminin yok olmasindan kaynaklanmaktadir. Bu durum sonucunda Dogecoin Tanitim
Vakfl aracihdiyla ilk defa gerceklesen “Save Dogemas” isimli bir sistem faaliyete
geciriimis ve bu sistem sayesinde magdur kullanicilara coin dagitimi yapilarak
magduriyet hafifletimeye calisiimistir. Bu sayede Dogecoin’e karsi ilgi, gliven ve
taninirhk giderek artmaya baslamistir. 2015 yilinda de@erinin Bitcoin para birimine
yakin olmasi sebebiyle guven giderek artmis ve Kanada’nin Vancouver kentinde
ATM'lerinin kurulmasi ile beraber kripto para piyasasi icerisinde énemli bir yere sahip
olmustur (Akcan, 2018: 152-153).

3.6.10. Neo

Neo kripto para birimi Cin’in Ethereum’u olarak bilinmektedir. Ancak Ethereum’dan farki
akilli kontratlarda birbirinden farkli programlama dillerini desteklemesidir (Kuguk, 2017).
2014 yilinda AntShares (ANS) adi ile Da Hongfei ve Erik Zhang tarafindan ortaya
cikartilmigtir. Cin’in ilk blokzinciri olarak adlandirilan AntShares, yasal dluzenlemelere
uygun olmakla birlikte OnChain ismiyle kurulan bir isletme ile desteklenmis ve 2017 yili
icerisinde NEO olarak yeni bir isim ile stratejisini olusturarak faaliyetini strdGrmustar.
Neo, Eylil 2016 yilinda 0,3 dolar olarak piyasaya surilmus ve Haziran 2017 yilinda
gOérmus oldugu ilgi ile beraber Ocak 2018 yilinda rekor seviyesi olan 186,4 dolara
ulagsmis ve Mayis 2018 yilindan itibaren dusus asamasina gegmistir. Ginimuzde 9,84

dolar sevilerinde piyasada islem gérmektedir (isgér, 2019: 38).

Yogun bir gelistirme surecinde olan Neo, temelde akilli kontratlarin gelisimi icin alt yapi
hazirlayan akilli ekonomi platformu olarak ifade edilmektedir. Bu durumda Etherum’a
cok benzeyen Neo, kendisini farkli kilmak amaciyla 2016 yilinda Microsoft ile ig birligi
yaparak Legal Chain adli platform olusturmus ve Neo alt yapisini kullanarak platform
icerisinde ses ve goruntu tanima gibi Ozellikleri sunan teknolojilerini transpara ve
dokunulmaz blockchain teknolojisi ile birlestirmeyi amaglamistir. Neo kripto para

biriminin transfer sireci 15 saniye olarak belirtiimis ve bu sayede 15 saniyelik
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periyodlar ile akilli kontratlar araciigiyla otomatik transferler tanimlanabilmektedir.
Neo’nun 2 tip kripto parasi bulunmaktadir. ilk olarak ag tizerinde akilli kontrat transfer
islemleri amaciyla kullanilan Neo ve transfer yapmak igin kullanilan Gas. iki kripto para

birimi de 100 milyon ile sinirlandiriimig durumdadir (isgér, 2019: 38).

3.6.11. Tron

Tron kripto para birimi aslinda agik kaynak kodlu, herhangi bir merkeze bagli olmayan
dinyanin her tarafindan erisim imkanina sahip kiresel bir eglence platformu olarak
belirtilmistir. Akilli s6zlesme protokolu ile birlikte edlenceyi esas alan platforma herkes
Ozgurce icerik olusturup yukleyebilir, saklayabilir, yayinlayabilir ve icerikleri
kullanabilmektedir. Platform Uyelik sistemi ile calismakta olup igerisinde sosyal medya,
icerik yonetimi, online oyunlar, online bahis ve online kumarhane gibi uygulamalari
barindirmaktadir. Platforma katilan kisiler olusturduklari igeriklerin kullanilmasina bagli
olarak dijital varliklar kazanmaktadirlar. Sistem kazanilan bu varliklarin halka arzina

olanak saglayan bir alt yapiyi da igerisinde tutmaktadir (Glven ve Sahindz, 2018: 133).

Tron sunmus oldugu platform hizmetiyle uygulama olusturanlarin Google Play ve App
Storeyi devreden gikartarak bu olusturulan uygulamalara yiksek komisyon Gcretlerinin
6denmesinin énidne gegmeyi hedeflemektedir. Bunun yaninda kumar sitesi tzerinden
elde edilen kazancin dijital varliklar igerisinde ylksek kesintiler ile banka hesaplarina
aktarilip harcanmasi yerine, dogrudan internet aligveriglerinde kullanilabilecegi bir

platform olugturmak hedefiyle kurulmustur (Guven ve Sahin6z, 2018: 134).
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4. BOLOM
ILGIiLi ARASTIRMALAR

Nakamoto (2008), yayinladigi makale ile kripto paralarin temelini olusturan blokzincir
kavramini ortaya atarak bir fikir 6ne surmuistir. Makalede Bitcoin ve sanal para

hakkinda birtakim bilgiler sunmustur (Nakamoto, 2008).

Grinberg (2011), arastirdigi konu bashgi ile Bitcoin’ i hem kullanicilar hem de
yatirnmcilar arasinda yayginlasabilecegini 6ne surmustir. Hatta mikro 6demelerden

sanal dunyada gerceklesen ticarete kadar 6nemli bir rol oynadigini 6ne surmustar.

Plohmann ve Padilla (2012), Bitcoin madenciligi hakkinda bir bakis acisi yakalamaya
calismiglardir. Calismada 6zellikle kéti amach yazilimlar ve botnetlerden bahsedilerek

guvenligi tehdit edebilecek unsurlar oldugu belirtilmistir.

Briére vd. (2013), 2010-2013 yillari arasinda haftalik verileri kullanarak portfoy
cesitlendirmesi amaciyla Bitcoin’ i analiz etmiglerdir. BTC fiyati ile uluslararasi borsa,
tahvil fiyati, déviz kuru, petrol ve altin fiyati ve emlak fiyati arasindaki iligkiyi analiz
ederek anlamli iligkiler tespit edilmeye calisiimistir. Arastirma sonucunda Bitcoin

fiyatlari ile diger varliklar arasinda diisik korelasyonlu bir iligki oldugu saptanmistir.

Wijk (2013), calismasinda BTC fiyati ile Dow Jones, FTSE 100, Nikkei 225 endeksleri,
ile USD/JPY, EUR/USD pariteleri ile WTI Qil fiyatlari arasindaki iligkiyi analiz etmistir.
Analiz sonucuna gére Dow Jones ile Bitcoin fiyatlari arasinda anlamli bir iliskiden
bahsedilirken, EUR/USD ve WTI Oil arasinda kisa vadeli iligki oldugu ancak USD/JPY

ve Nikkei 225 ile aralarinda anlamli bir iliski olmadigi tespit edilmistir.

Yermack (2013), yaptigi calismada Bitcoin’ in para birimi olarak kullanilip
kullanilamayacagi konusunu arastirmistir. Sonu¢ olarak tamamen bir degisim birimi

olmanin disinda kurgusal bir yatirim araci olarak kabul edilebilecegini 6ne surmugtur.

Zengin ve Gungordlu (2013), arastirma konusu olarak e-ticaret kavramini, elektronik
o6deme sistemlerini ve bunlarin Bitcoin kavramina yansimasini segmiglerdir. Yaptiklar
calismada, e-ticarete konu olan elektronik 6deme sistemlerinin yapisini, isleyisini,

hukuki altyapisini agiklamaya calismiglardir. Ayni zamanda yeni bir olusum olarak
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ortaya c¢lkan Bitcoin kavramindan da bahsederek e-para uygulamasi ile

Ozdeslestiriimeye calisiimistir.

Eyal ve Sirer (2014), caligmasinda blokzincir teknolojisinin uzman yazilimcilar
tarafindan daha iyiye ulagsmak amaciyla yaptiklarini ifade etmistir. Ayni zamanda
Bitcoin madenciligi protokolinun tesvik yapisi ile uyumlu olmadigini, madencilerin
olmasi gerekenden daha fazla gelir elde ettiklerini agiklamistir (Eyal ve Sirer, 2014:
434).

Halaburda ve Gandal (2014), yaptiklari calismada kripto para birimlerini iki farkli agidan
incelemislerdir. ilk asamada Bitcoin, Litecoin, Peercoin ve Namecoin’e odaklanarak
aralarindaki rekabeti, ikinci asamada ise kullanildiklari borsalar arasindaki rekabetin ne

durumda oldugunu gézlemlemislerdir (Halaburda ve Gandal, 2014: 24).

Luther ve White (2014), yaptiklari arastirmada Bitcoin’ in dederinde meydana gelen
belirsizliklerin mal ve hizmet karsiiginda 6édenmesi gereken tutarlarda cok fazla
kullaniimadigini éne strmuslerdir. iste bu noktada yapilan calismada bu belirsizligin

neyden kaynaklandigini ortaya ¢ikarmaya calismiglardir.

Soénmez (2014), tarafindan yapilan ¢alismada ise Bitcoin hakkinda genel bilgilere yer
verilmistir. Bu bilgiler Bitcoin’ in ortaya ¢ikisi, gelisimi, isleyis sistemi, 6zelliklerinden
olusmaktadir. Bunun yani sira hem Didnya’ da hem de Tlrkiye’ de mevcut durumu

hakkinda analiz de yapilmistir.

Atik vd. (2015), BTC fiyatlari ile Japon Yeni (JPY), ingiliz Sterlini (GBP), isvigre Franki
(CHF), Avustralya Dolar (AUD), Kanada Dolari (CAD) ve Euro (EUR) capraz kur
fiyatlari arasindaki iligkiyi incelemislerdir. Caligmasinda 2009-2015 yillarini baz almistir.
Gunluk kur fiyatlan dikkate alinmigtir. Ayni zamanda Granger Nedensellik Testi de

kullaniimistir.

Baek ve Elbeck (2015), 2010 Temmuz ve 2014 Subat dénemleri arasindaki gunluk
verileri kullanilarak Bitcoin fiyati ve S&P500 endeksi verisini dikkate alarak
incelemislerdir. Buna gore Bitcoin fiyatlarinin S&P 500 endeksi Uzerinde etkisi olmadigi

analiz sonucunda netlesmistir.

Georgoula vd. (2015), 27.10.2014 ve 12.01.2015 arasinda gunluk verileri kullanarak

BTC fiyati ve S&P 500 endeksi arasindaki iligkiyi analiz etmistir. Analiz sonucuna gore
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Bitcoin fiyatlar ile S&P500 endeksi arasinda negatif yonlu bir iliski oldugu tespit

edilmistir.

Gipp, Meuschke ve Gernandt (2015), yaptiklari ¢alismada zaman damgasi Uzerine
yogunlagmiglardir. Merkezi bir otorite olmadan verilerin buatunlugunu koruyabilmek
adina kripto para kavramini kullanmislardir. Bu hizmette ticari bir amag¢ gudutlmeksizin
islemlerin  kriptografik olarak dogrulanmis defterlere kaydedilmesi durumu séz

konusudur.

Yuksel (2015), calismasinda elektronik para ve geleneksel para ayrimina giderek
aralarinda nasil bir iliski oldugu konusunda aciklayici bilgiler vermistir. Ayrica Bitcoin ve

Linden Dolari hakkinda da birtakim incelemeler yapmistir.

Walch (2015), Bitcoin ve blok zincir Uzerinde durarak sahip olduklari teknolojik alt
yapisi hakkinda bilgiler vermektedir. Ayni zamanda risk yonetimi ve Ozellikle de
operasyonel risk Uzerinde durarak baslica ilkeleri aciklamaya calismistir. Finansal
piyasalar icerisindeki potansiyel yapisini gbéz 6nune alarak énemli bir olusum oldugunu

belirtmistir.

Dyhrberg (2016), 19.07.2010-22.05.2015 tarihi arasindaki veri setlerini kullanarak BTC
ile altin ve dolar arasindaki iligski analiz etmigtir. Yontem olarak asimetrik GARCH

modelini kullanmisgtir.

Kogoglu, Cevik ve Tanrndven (2016), 02.06.2014-02.06.2015 Bitcoin piyasasli analiz
edilmekte olup volatilite, likidite ve verimliligi arastirnimistir. Johansen Egbutlinlesme
Testi ve Granger Nedensellik Testi kullanilarak bitcoin oynakhgdinin yuksek oldugu
sonucuna ulasilmistir. Ayni zamanda volatilite seviyesinin yuksekligi sebebiyle

glvenirlikten uzak oldugu ifade edilmistir.

Nair ve Cachanosky (2016), yazdiklari makalede piyasada var olan bir para biriminden
yeni olusum sergileyen yeni bir para birimine gecisi anlatmaktadirlar. Bunu Bitcoin
etrafinda gergeklesen olaylari inceleyerek yapmiglardir. Arastirma sonucunda iki
mekanizmanin  6ne ¢iktigint  vurgulamiglardir. Bunlar; egsgudimli olarak kar
maksimizasyonunun saglanmasi ve es zamanli olarak yeni nakitlerin saglanmasi

seklindedir.
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Szetela vd. (2016), Bitcoin ile Cin Yuani (CNY), EUR ve USD arasindaki iligkiyi
incelemiglerdir. Analizde GARCH ve ARMA modelleri kullaniimigtir. GARCH modeli
sonugclarina gore Bitcoin ile CNY, EUR ve USD arasindaki iliskinin anlamli oldugu tespit

edilirken ARMA modelinde iliskiye rastlanmamistir.

Mahomed (2017) tarafindan yurGatllen, tiketicilerin kripto paralari benimsemesini
etkileyen faktorleri, davraniglarini ve kullanim amacini agiklamayr amaglayan
calismada, tlketicilerin, kripto paralari bir 6deme araci olarak kullanmadiklarini
belirtmistir. Genellikle yatirnm amach degerlendirdigini, kripto paralarin sundugu kolaylik
ve keyifli bir deneyim gibi destekleyici faktérlerin kripto paralari benimsenmesinde etkili

oldugunu belirtmistir.

McKenzie (2017), yaptigi calismada blok zincir teknolojisinden ve dagitik defter
teknolojisinden bahsetmistir. Finansal hizmet veren endustrilerde faydali bir uygulama
alani olan blok zincir, teknolojik ilerleme ile birlikte gelistiriimesi gereken bir mekanizma

oldugunu belirtmistir.

Nunes (2017), yaptigi ¢calismada Bitcoin ile 6 aylik ve 1 yillik Amerikan tahvil getirileri
ile ham petrolin, altinin ve S&P500 endeks fiyatinin arasindaki iliskiyi incelemistir.
Tarih aralig1 01.01.2013 ve 28.08.2017 olarak belirleyerek 1701 adet gunluk verilerden
faydalanmigtir. Arastirma sonucunda alti aylik Amerikan tahvil getirisiyle BTC fiyatlar

arasindaki iliskinin uzun dénemli oldugunu saptamistir.

Carter (2018) Bitcoin’in riskten korunmadaki rollni, bireysel kullanicilarin kripto
paralari kullanim amacini, motivasyon ve risk algisini, kripto para fiyatlar ile glven
endeksleri arasindaki iliskinin dodasini arastirdigi doktora tezinde; Bitcoin'in bir riskten
korunma araci olarak kullaniminin sinirli oldugunu belirtmisgtir. BTC fiyat ile guven
indeksi arasinda bir iliskinin olmadigini ve kripto paralari kullanim amaci, risk algilari ve
motivasyonlarinin  yatinmcilarin  siyasi ideolojilerinin  yansittigini  belirtmistir.
Yatirimcilarin madencilik ve kisa vadeli yatirimlardan daha ¢ok uzun vadeli yatirimlarla
ilgilendigi ve birgogunun kripto paralarin devrimci potansiyele sahip oldugundan dolayi

benimsedigini ortaya koymustur.

Ciaian vd. (2018), 2013-2016 yillar1 arasini kapsayan bir donemde Bitcoin ile birlikte 17
adet kripto para birimi ve 2 adet altcoin fiyat endeksi analiz edilmistir. Veriler gunlik

olarak olusturulmustur. Calismada ARDL (Autoregressive Distributed Lag Bound Test)
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sinir testi yapilmigtir. Ayni zamanda Dickey-Fuller, Dickey-Fuller GLS ve Zivot-

Andrews birim kok testi yapilmigtir.

Kanat ve Oget (2018), 01.01.2013-26.01.2018 dénemleri arasinda ginlik veri
kullanarak BTC fiyatlari ile Tarkiye ve G7 ulkelerine ait borsa endeks degigimleri
arasinda kisa ve uzun vadeli nedensellik iligkisi analiz edilmigtir. Calismanin
sonucunda Bitcoin ve diger borsalar arasinda uzun doénemli bir iliski tespit

edilememistir.

Karaagac¢ ve Altinirmak (2018), 15.12.2017 ve 17.01.2018 tarihlerinden piyasa degeri
en yuksek olan BTC, ETH, XRP, ADA, LITE, NEM, NEO, Stellar, IOTA olmak lzerine
10 adet kripto paray! incelemiglerdir. Analizde Johansen Esbitlnlesme Testi ve

Granger Nedensellik Testi kullaniimistir.

Karaoglan, Arar ve Bilgin (2018)'nin Turkiye'deki kripto para farkindalhigini ve kripto
paranin kabul edildigi isletmelerin istek seviyelerini 6lgmeyi amaglayan makalesinde;
katihmcilarin sadece %11,7’sinin kripto paralara sahip oldugunu, kripto paralari her ne
kadar riskli bir varlik oldugunu dusunuyor olsalar da birgogunun, BTC’nin ekonomik ve
teknolojik bir gelisme olduguna ve ilerde daha yaygin olacagina inandigini belirtmistir.
Ayrica go6ris Dbildiren isletmelerin, yeni teknolojinin sundugu avantajlardan
yararlanmasi, yeni ¢aga ayak uydurarak kripto paralarin gelisimine katki saglamasi ve
6deme olanaklarinin genigletmesi, en temel motivasyon kaynaklari arasinda yer

almaktadir.

Kilig ve Ciitgli (2018), yaptiklari calismada BTC fiyati ile BiST arasinda Engle-Granger
ve Gregory-Hansen esbutinlesme testleri ayni zamanda Toda Yamamoto ve Hacker
Hatemi J nedensellik testleri yapmistir. Veri setini 02.02.2012-06.03.2018 olarak
sinirlandirmiglardir. Analiz sonucunda, BTC fiyati ile BIST endeksi arasinda orta ve
uzun vadede bir iligki bulunmadidi, Toda Yamamoto nedensellik testinde de tek yonlu

bir iliski oldugu saptanmisgtir.

Salviotti, De Rossi ve Abbatemarco (2018), yazdiklari makalede kripto para birimlerinin
elektronik para birimi olarak kabul goérdugu ve en yaygin olanlari da Bitcoin ve
Ethereum oldugunu o©One surmuglerdir. Blokzincir kavramindan da bahsederek

calismada yer vermiglerdir. Ayni zamanda kripto paralarin Ugincu Kigilere gerek
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duyulmaksizin taraflar arasinda iletisim kurmayi kolaylastiran algoritmalar oldugunu

belirtmislerdir.

Sutci ve Aytekin (2018)'in yuruttigu, sosyal medya kullanicisi olan kripto para
yatirnmcilarinin girigsimcilik duzeylerini belirlemeyi amacglayan makalede, kripto para
ticareti yapan yatirnmcilarin girigsimcilik puanlarinin yiksek oldugunu ve katilimcilarin
%90’'nindan fazlasinin BTC gibi kripto paralari gelecegin para birimi olabilecegini

dusinduagund belirtmistir.

Sarkaya ligellioglu ve Engin Oztirk (2018), 29.04.2013-22.09.2017 tarihleri arasinda
BTC ile USD-EUR-GBP-JPY-CNY doviz kuru arasindaki iliskiyi Engel-Granger ve
Johansen Esbitinlesme Testi ile Granger Nedensellik Testi ile sinamiglardir.

Aralarinda kisa ve uzun dénemde iliski bulunmadigi gozlemlenmistir.

Yildirm (2018), 02.02.2012-12.31.2013 d6nem aralijinda glnlik bazda 490 adet veri
kullanilarak Bitcoin fiyatlari ile ons cinsinden altin fiyatlari arasindaki iliski analiz

edilmigtir. Analizde Johansen Egbutinlesme Testi kullaniimistir.

Konugkan vd. (2019), BTC, ETH ve XRP olmak Uzere U¢ adet kripto para birimi
arasindaki iliskiyi arastirmiglardir. Veri setini 01.01.2019 — 31.12.2018 tarihini sinirli
tutarak Johansen Esbuitinlesme Testini uygulamiglardir. Analiz sonucuna goére

aralarinda kisa dénemli bir iliski oldugu tespit edilmigtir.

Teker (2019) yatirrm yapanlarin kripto paralara bakis acgisi ve BTC érnegi bashkh
master tezinde, bir kripto para yatinmcisiyla yaptigi gérisme sonucunda, yatirimcilarin
kripto paralara olan ilgisinin artmasinda sosyal medyanin etkili oldugu ve genellikle
yatirirmcilarin, kripto paralarin fiyat oynakligindan kar elde etme egiliminin yuksek
oldugu sonucuna ulasiimistir. Ayrica arastirma sonucunda, yatirimcilarin birgogunun
riskten kacan yatirnmci profiline sahip oldugunu ve kripto paralarin itibari paralarin
islevini yerine getirmediginden gelecekte itibari paranin yerini alamayacagi goértsinde

oldugunu belirtmistir.

Yanardag (2019)'in bazi riskten kaginma ve belirsizlikten kaginma gibi bazi davranigsal
on yargilar kullanarak, toplumun kripto para sahipliligini ve risk istahini belirlemeyi
amaclayan yuksek lisans tezi ¢alismasi sonucunda, katilimcilarin, genellikle kayiptan
kacinma egiliminin yUksek olugunu, finansal okur yazarlik ve gelir dizeyi ylksek olan

kesimin kripto para sahipliliginin yuksek oldugunu belirtmigtir.
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Alsancak (2020)"in, tuketicilerin 6deme yontemi olarak kripto para kullanma dugtnceleri
ve tutumlarina yonelik yiksek lisans tez calismasinda, katilimcilarin birgogunun
hakkinda bilgi sahibi oldugu bir kripto paranin olugu ama kripto para borsalarinda islem
yapmadiklarini ve neredeyse tamaminin online aligverislerde herhangi bir kripto parayi
kullanmadiklarini ortaya koymustur. Ayrica, kripto paralar online aligveriglerde
kullanma duaslnceleri konusunda katihmcilarin cinsiyet, egitim ve meslegine gore
farklilik gorulmemistir. Gelir dizeyi ylksek, kripto para cuzdan hesabina sahip ve daha
once aligverigslerde kripto para kullanan katilimcilarin  kripto paralari online

aligveriglerde kullaniimasi konusuna daha sicak baktiklari belirtiimistir.

Swigtkiewicz ve Poskart (2020)'in kripto ve geleneksel paralarin yatirm veya édeme
araci olarak kullanimi ve algilanmasi konusunda Ulkeler arasinda farkliligin olup
olmadigini ortaya koymayi amaglayan calismasinda, ulkelerin sahip oldugu kulturel
farkhliklar ve farkl tarihsel gecmisinden dolayi kripto ve geleneksel paralarin kullanimi
ve kullanicilarin algisi konusunda Ulkeler arasinda farkhligin oldugu sonucuna

ulasiimistir.

Tuncel ve Glrsoy (2020), calismasinda 06.08.2010 — 06.01.2020 tarihi arasindaki
glnliik verileri kullanarak BTC fiyati ve VIX endeksi ile BIST 100 endeksi arasinda
bulunan iligkiyi Toda Yamamoto nedensellik iliskisini kullanarak test etmistir. Analiz
sonucunda Bitcoin fiyatlarinin Bist 100 endeksi Gzerine tek yonli nedensellik iligkisi

olurken VIX endeksine dogru bir iligki olmadigi tespit edilmistir.

Uckun ve Dal (2021)1n Tarkiye’deki kripto para yatirimcilarinin finansal risk toleransini
belirleyerek, demografik o6zellikleri ve yatirrm profilleri agisindan iligkilerini ve
farkliklarini incelemeyi amaglayan arastirmasi sonucunda, yatirrmcilarin demografik
Ozellikleri ile birikimlerini kripto paralar Uzerinde degerlendirme suresi ve yatirim riski
bileseni bakimindan aralarinda anlaml bir farkhligin oldugu ve birgogunun ytksek risk

tleransina sahip erkek yatirimcilardan olustugu belirtilmistir.

Bouoiyour vd. (2014) vyilinda vyaptiklari c¢alsmada, EMD (Empirical Mode
Decomposition) teknigini kullanarak Bitcoin fiyat dalgalanmalarini incelemistir ve sonug
olarak Bitcoin fiyatinin dénemsel olarak spekulatif hareketlerle yonlendirilebildigini

gostermistir.
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Bouoiyour ve Selmi (2016) yilindaki makalesinde Bitcoin fiyat dalgalanmalarini ARCH,
GARCH, GARCH-M, TGARCH, EGARCH, I-GARCH (Integrated GARCH), CMT
GARCH(¢coklu esik GARCH), PGARCH (Power GARCH), APGARCH (Asymetric
Power GARCH) modelleri ile tahmin etmeye ¢alismis, ¢alisma sonucunda en basarili
modellerin dénemsel degiskenlik gdsterdigi ortaya ¢ikmistir. 2010 — 2015 arasindaki
veriler incelenmis ve 2010 — 2014 arasi donem i¢cin CMT GARCH, 2014 sonrasi dénem

icin ise APGARCH modeli en uygun model olarak belirlenmistir.

Atasoy ve Tuna (2021) tarafindan yapilan ¢alismada Bitcoin fiyatlarinin volatilitesini
analiz etmek icin simetrik ve asimetrik modellerden GARCH, EGARCH, IGARCH, GJR,
FIGARCH-BBM, FIGARCH-CHUNG, FIEGARCH, FIAPARCH-BBM, FIAPARCH-
CHUNG ve HYGARCH kullanimistir. 2013 — 2021 arasi doneme ait veriler

incelendiginde en uygun tahmin modelinin HYGARCH oldugu sonucuna varilmistir.

Baur ve Dimpfl (2018) calismasinda 20 farkli kripto para biriminde asimetrik volatiliteyi
incelemis ve GJR — GARCH modeli kullanarak kripto para piyasasinin diger piyasalarin
zit yoninde trend gosterdigi ve asimetri etkisiyle pozitif soklarin volatiliteyi negatif

soklara kiyasla daha fazla artirdi§i sonucuna ulasmistir.

Kayral (2020) makalesinde en yiksek piyasa degerine sahip 3 kripto para biriminin
volatilite analizini farkli kogullu degisen varyans modellerini kullanarak yapmistir ve
g¢alismasinin sonucunda Bitcoin ve Ethereum para birimlerinin volatilite tahmininde en
iyi tahminleme modelinin EGARCH modeli oldugunu, Ripple para biriminin volatilite
tahmininde ise en iyi analiz sonucunu APARCH modelinin verdigini ortaya koymus, tum
modellerde kaldirag etkisi oldugu sonucuna ulasmis ve Ripple para biriminde negatif
soklarin, Bitcoin ve Ethereum para biriminde ise pozitif soklarin volatilite Uzerindeki

etkisinin daha fazla oldugunu belirtmistir.
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5. BOLUM
KRIPTO PARA FiYATLAMASI iGiN YAPILAN ANALIZLER

5.1. Veri Seti

Bu calismanin amaci, en yuksek islem hacmi ve piyasa degerine sahip olan lider kripto
para birimi Bitcoin ile piyasa degeri en ylksek kripto paralardan olan ETH arasindaki
fiyat hareketlerinin ortalamada ve varyansta nedensellik iligkisini tespit etmektir.
Calismanin analizi igin kripto paralarin énclsu Bitcoin ile piyasa degeri en yiksek ilk 2
altcoin arasinda bulunup, gunlik olarak en eski tarihli verilerine ulasilabilen BTC ve
ETH arasindaki iligkiyi tespit etmek maksadiyla 2017 ile 2021 tarihleri arasinda piyasa
kapanis fiyatlarindan olusan verilerden yararlaniimistir. Veri seti kripto para sisteminin
oncu kaynaklarindan biri olan (https://tr.investing.com/crypto) platformundan elde

edilmistir.

Calismada 2 farkl kripto para birimi kullaniimistir. Kullanilan kripto para birimleri piyasa
blayukligu ve fiyati ylksek olanlar arasindan segilmistir. 2017 yili 6éncesinde kripto
paralarin degisim trendi yatay bir gérinim seyrettigi icin calismaya baz olarak
kullanilan veri setinde 2017 yilindan sonraki dénem verileri kullanigsmistir. Veriler,
Investing websitesinden temin edilmistir. Tablo 5.1’de incelenen kripto para birimleri

hakkinda bazi bilgiler yer almaktadir.

Literatirde siklikla uygulanan Rt= In(Pt/Pt-1) ydntemiyle getiri serisi biciminde
dizenlenen kripto para birimleri test edilmistir. Rt, t guni getiri de@erini; Pt, t ginu
kripto para gunluk kapanisg fiyatini; Pt-1, t-1 gunindeki kripto para gunlik kapanig

fiyatini gostermektedir.

Calismanin bu béliminde BTC ve ETH kripto para birimleri Tablo 5.1’de belirtilen
orneklem hacmi kullanilarak incelenmigtir. Calismada kullanilan kripto para birimleri
arasinda ARCH etkisi olan getiri serilerinde, simetrik ve asimetrik kosullu degisen
varyans modelleri kullanilarak degigkenlerin volatiliteleri analiz edilmistir. Modellerin
tahminlerinden elde edilen artiklara otokorelasyon ve ARCH LM testleri yapilarak
kosullu degisen varyans modellerinin sonuglari dederlendiriimis ve anlamli sonuglar
elde edilen modeller arasinda en dogru sonucu veren model, Akaike (AIC) ve Schwarz

(SIC) bilgi kriterleri ile Log-Olabilirlik (LL) degerine bakilarak karara baglanmistir.
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Calismada kullanilan kosullu dedisen varyans modellerinin gecikme uzunluklari; model

secim Kkriterleri, t istatistikleri ve modelin kisitlari dikkate alinarak belirlenmigtir.

Tablo 9 incelenen Kripto Para Birimleri Veri Seti

Seri Kripto Para Birimi Zaman Arahigi N
01.01.2017 -
Bitcoin BTC 1477 / GUnluk
16.01.2021
01.01.2017 -
Ethereum ETH 1477 / GOnlUk
16.01.2021

5.2. Kullanilan Modeller

Calismada kullanilan modeller ARCH ve GARCH olarak bilinen kosullu dedisen
varyans modelleridir. Kosull degisen varyans modelleri simetrik ve asimetrik modeller

olmak uzere ikiye ayrilir.

Engle, 1982 yilinda literatire kosullu degisen varyans kavramini ve ARCH modelini
kazandirmistir. Engle, Iingiltere enflasyon verilerini azaliz ederken degisen varyans
sebebiyle otokorelasyon problemi ortaya c¢iktigini, bu ytzden verilerin ARCH ile
modellenmesi gerektigini 6ne slirmis ve bu sayede ortalama ve varyansin ayni anda
fakat ayri ayri modellenmesinin mimkun olacagini belirtmistir (Cil Yavuz, 2015:436-

437). ARCH modelinin gésterimi asagidaki sekildedir;

— p 2
ht = w+ Ei:;[aigt—l

Bu denklemde w ortalamayi goésterir. h; degisen varyansi, & ise beyaz guraltiyu
gosterir. ARCH modelinin pozitif ve negatif soklarin etkilerinin ayni oldugunu kabul
etme, bu etkilere gecikmeli tepki verme ve modeldeki katsayilarin gesitli kati
kisitlamalara tabi olmasi gibi zayifliklari oldugu kabul edilmistir. h;, gerceklesen g
degerleri igin pozitif olmalidir. Bu kosulun saglanabilmesi icin ARCH modelinde w ve a;

parametrelerinin negatif olmama kisiti vardir. ARCH modelindeki kati kisitlamalarin
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bazilarini esnetmek ve daha dogru analiz sonuglarina ulasabilmek igin Bollerslev 1986
yihinda, ARCH modelini genisleterek Genellestiriimis Otoregresif Kosullu Degisen
Varyans (GARCH) modelini ortaya koymustur. GARCH modeli ise agagidaki sekilde

gOsterilmektedir.

hy = w ‘|‘E?: e 1"‘2 _1 Bihi—q

Modellere iligkin formullerde a ARCH parametresi iken f GARCH parametresidir.

Geleneksel modellerde pozitif ve negatif soklarin etkilerinin simetrik oldugu kabul
edilmis ve etkilerin isaretleri yerine yalnizca buyuklukleri incelenmigtir. GARCH modeli
zamanla farkli yontemlerle gelistirilerek asimetrik modeller ortaya ¢ikmis ve bu
modellerle o6zellikle finansal piyasalardaki verilerin asimetrik etkileri 6lgulebilmigtir.
Simetrik modellerle yapilan analizlerdeki zayif noktalarin giderilmesi ve yapilan analiz
sonugclarinin daha agiklayici olabilmesi igin Nelson tarafindan 1991 yilinda EGARCH
olarak bilinen Ussel GARCH modeli gelistiriimistir. Bu model asagidaki sekilde

formullenmistir;

t 1

Inh, = w + E?zlﬁjlnhc_l + 2P a + 3P

lht

EGARCH modelinin simetrik modellerden farki formilde y ile gdsterilen parametrenin
eklenmesi ve bu sayede kaldirag etkisinin dlgtilebilmesidir. Diger bir dnemli 6zellidi ise
logaritmik bir model olmasi sebebiyle parametrelerin pozitif olma zorunlulugunu

ortadan kaldirarak bu kisitlamayi esnek bir hale getirmigtir.

Asimetrik Ustel ARCH, yani APARCH modeli ise bir standart sapma modeli olarak Ding,
Granger ve Engle tarafindan 1993 yilinda olusturulmustur. Diger asimetrik kosullu
degisen varyans modellerinden farki, sok etkilerini incelerken asimetri Ol¢itinin
yaninda gli¢ parametresinin (6) de eklenmis olmasidir. Matematiksel goésterimi

asagidaki sekildedir.
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5 _ 8
oy =W + Z?=1Bjo-t—j + Z?=1 a; (lee—;| — viee—)°

1993 yilinda geligtirilen diger bir model ise kisa ve uzun dénemli volatilite hareketlerini
inceler ve Bilesen GARCH, ya da CGARCH olarak bilinir. Engle ve Lee tarafindan
geligtirilen modelde diger modellerden farkli olarak dénem uzunlugu bilesenini gosteren

gt parametresi bulunur. Model asagidaki sekilde formuilize edilmistir.

hi = q; +alui_; —q._ )+ Blhi_; —qe_y)

ge = w + plge_y — w) + 8lui_, — hi_,)

Gelen soklar karsisinda volatilite bilesenine olan etkinin asimetrik olacagini dne slren
Engle ve Lee, Asimetrik CGARCH modelini, diger adiyla ACGARCH modelini
asagidaki sekilde gelistirmistir.

g =w +plg._; — @) +8(ui_; — hi_,)

hi = q +alui_, —qe_ )+ vluiy —qe_ ) Dy + B(hE_; — qe_y)

Farkh bir asimetrik model ise 1994 yilinda Zakoian tarafindan gelistirilmistir. GJR
GARCH, Threshold GARCH veya TGARCH modeli olarak bilinen modelin

matematiksel gosterimi asagidaki gibidir.

_ p 2 q _ (L a,_,<0kéti haber
he =+ X (a+yil—Dary + X5 Bihe—y T—q = {0’ s 120 iyi haber

TGARCH modelindeki at-1=0 durumu esik deger olup bu kosulun gerceklesmesi
durumunda pozitif ve negatif soklarin etkisinin asimetrik olmadigi, yani modelin simetrik
modellere esit oldugu anlami ¢ikar. It-1 ise soklarin pozitif veya negatif oldugunu gésteren

kukla degiskeni ifade etmektedir.
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5.3. BTC Serisinin incelenmesi

BTC serisi igin 01.01.2017-16.01.2021 tarihleri arasi igin glinlik veri kullaniimigtir.

Price

50,000

40,000

30,000

20,000

10,000

Sekil 23 BTC Serisi Grafigi

Sekil 5.1°de goruldugu Uzere BTC degerinde donem donem dalgalanmalarin oldugu,

2020 yihindan sonra ise artis trendine girdigi g6zlemlenmektedir.

getiriyuzde

2017 2018 2019 2020

Sekil 24 BTC Getiri Serisi Grafigi
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Sekil 5.2°de géruldugu tzere BTC getiri serisi grafiginde dénem dénem dalgalanma ve

kimelenmelerin oldugu g6zlemlenmektedir.

500
Series: GETIRIYUZDE

Sample 1/01/2017 1/16/2021

400 Observations 1477
300 Mean 0.003351
Median 0.002621
Maximum 0.255586
200 Minimum -0.391816
Std. Dev. 0.042558
100 Skewness -0.235589
I Kurtosis 10.84687

0 _—--I I.-__i I
2 -0.1 0.0 0.1 0.2

Jarque-Bera 3802.993
-0.4 0.3 0. due
Probability 0.000000

Sekil 25 BTC Tanimlayici istatistikler

Sekil 5.3'teki BTC getiri serisinin 1477 veriden olusan dagilim istatistiklerine gore;
maksimum getiri 0.2555 minimum getiri -0.3918’dir. Ortalamanin ise 0.003 oldugu
gorulmektedir. BTC getiri serisi igin Skewness degeri (-0.23) sifirdan klglk oldugundan
sola yatik ve Kurtosis sonucu (10.84) ugten yuksek oldugundan grafik sivri bir yapi
olarak gézlemlenmigtir. Jarque-Bera test sonucuna gore artiklarin normal dagilmadigini
ortaya koymaktadir. Ortalama getiri ile standart sapmanin sifira yakin degerler almasi

BTC getiri serisinin duraganligi hakkinda 6n bilgi vermektedir.

5.3.1. Birim Kok Testleri

Getiri serilerinin duraganhdinin test edilmesi adina ADF ve PP birim kok testleri

uygulanmistir. Bu testler sonucunda HO hipotezi birim kdkin varligini ifade etmektedir.

Tablo 10 BTC Birim Kok Test Sonuglari

ADF
Sabit Terimli t-Istatistigi p-Degeri
Test Istatistigi -34.59169 0.0000
1% seviye -3.434576
5% seviye -2.863293
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10% seviye -2.567752
Sabit Terimli ve Trendli Test istatistigi -34.68728 0.0000
1% seviye -3.964278
5% seviye -3.412860
10% seviye -3.128416
PP
Sabit Terimli t-Istatistigi p-Degeri
Test istatistigi -34.83062 0.0000
1% seviye -3.434576
5% seviye -2.863293
10% seviye -2.567752
Sabit Terimli ve Trendli Test istatistigi -34.84849 0.0000
1% seviye -3.964278
5% seviye -3.412860
10% seviye -3.128416

BTC getiri serisi icin ADF ve PP birim kok testi uygulanmigtir. Tablo 5.2’de verilen

sonuglara goére %1 anlamhlik dizeyi icin her iki test sonucunda da HO hipotezi

reddedilmektedir. BTC getiri serisinin birim kdk icermedigi ve serinin dizeyde duragan

oldugu goérilmektedir.

5.3.2. ARMA Modeli Tahmini

ARMA(p,q) modeli tahmin edilerek ARCH etkisi test edilmistir.

Tablo 11 BTC ARMA(4,4) Tahmin Sonuglan

Variable Coefficient Std. Error t-Statistic Prob.

C 0.003370 0.001137 2.963011 0.0031
AR(1) 0.763957 0.009442 80.90693 0.0000
AR(2) 0.277927 0.010958 25.36270 0.0000
AR(3) 0.755358 0.010630 71.06138 0.0000
AR(4) -0.957443 0.009874 -96.96129 0.0000
MA(1) -0.783488 0.548889 -1.427408 0.1537
MA(2) -0.269828 0.258507 -1.043794 0.2968
MA(3) -0.783489 0.965788 -0.811243 0.4174
MA(4) 0.999997 1.915475 0.522062 0.6017
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Tablo 5.3'te BTC getiri serisi icin en dusuk AIC, SIC bilgi kriterleri ve en ylksek LL
degerini yerine getiren degiskenlerin istatistiki anlamda anlamli olan, duraganlk ve
donustarulebilirlik sartlarini saglayan ARMA (4,4) modeli en uygun sonuglari veren
model olarak secilmigtir. Degisen varyans modeline gegis yapmak icin ARCH etkisi test

edilmistir.

5.3.3. ARCH-LM Testi

ARCH etkisinin sinanmasi igin ARCH-LM testi kullanmimistir. HO hipotezi ARCH

etkisinin olmadigini ifade etmektedir.

Tablo 12 BTC ARCH Etkisinin Testi

Test Dagilim p-Degeri
F Istatistigi 22.61027 Olasilik F (1,1474) 0.0000
R2 22.29869 Olasilik Ki-Kare (1) 0.0000

Tablo 5.4’'teki ARCH LM testi olasilik degerine goére %1 anlamlili§i saglayan seviyede
HO hipotezi reddedilmistir ve hatalarda ARCH etkisi bulundugu anlasiimistir. Hatalarda
ARCH etkisinin olmasi sebebiyle Kosullu Degisen Varyans Modeline gecis yapilimistir.

5.3.4. Simetrik Kosullu Degisen Varyans Modelleri Tahmini

BTC getiri serisinin analizi icin ARCH, GARCH, ARCH-M, GARCH-M ve IGARCH

modeli kullaniimistir.

Tablo 13 BTC Simetrik Kosullu Degisen Varyans Modelleri Tahmini

ARCH GARCH IGARCH
ARCH-M (1) | GARCH-M (1,1)
(1) (1,1) (1,1)
¢ 0.1714 0.0335
(0.5939) (0.7824)
a0 0.0015 0.0006 0.0016 0.0001
(0.0000) | (0.0000) (0.0000) (0.0000)
a 0.1717 0.1493 0.1106 0.1424 0.0380
(0.0000) | (0.0000) (0.0000) (0.0000) (0.0000)
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B 0.5993 0.7997 0.9619
(0.0000) (0.0000) (0.0000)
ARCHLM | (0.7574) | (0.8896) (0.9543) (0.7701) (0.8776)
LB-Q(6) | (0.528) (0.262) (0.546) (0.044) (0.024)
LB-Q(10) | (0.454) (0.339) (0.460) (0.104) (0.069)
LB-Q(30) | (0.569) (0.595) (0.574) (0.442) (0.188)
LB-
02010) (0.511) (0.841) (0.403) (0.785) (0.721)
LB-
02020 (0.384) (0.956) (0.293) (0.963) (0.956)
LB-
02(30) (0.993) (0.999) (0.979) (1.000) (1.000)
LL 2563.982 | 2598.056 | 2566.320 2644.213 2536.035
AIC -3.4698 -3.5146 -3.4716 -3.5758 -3.4332
SIC -3.4518 -3.4931 -3.4500 -3.5507 -3.4189

Tablo 5.5te gorilen sonuglara gére ARCH katsayisi parametre kisiti ve duraganlik
kosullarini saglamaktadir. Katsayillar %1 anlamlilik dizeyine gore istatistiksel olarak
anlamhdir. GARCH modeli tahminleri parametre kisiti ve duradanlik kosullarini
saglamaktadir. Katsayilar %1 anlamhlk dizeyine gore istatistiksel olarak anlamlidir.
ARCH-M ve GARCH-M modelleri tahmin sonuglarinda ortalama denkleminde yer alan
degis tokus parametresi %10 anlamlilik dizeyine gére istatistiksel olarak anlamsizdir.
BTC getiri serisi icin ARCH-M ve GARCH-M modelleri uygun olmadigi gorulmektedir.
IGARCH modeli sonucunda parametre kisiti ve duraganlik kosullari saglanmaktadir.
Katsayllar %1 anlamhlik dizeyine godre istatistiksel olarak anlamhdir. Katsayilar

toplaminin 1 olmasi soklarin kalici bir etki olusturdugunu gostermektedir.

Modellerin tahminlerinden elde edilen artiklara ARCH LM testi yeniden yapilmis ve
ARCH etkisi bulunmadidi gézlemlenmistir. Yine artiklara uygulanan Ljung-Box-Q (LB-
Q) ve Ljung-Box-Q2 (LB-Q2) testleri sonuglarinda otokorelasyon probleminin olmadigi

gOrulmustar.

5.3.5. Asimetrik Kogullu Degisen Varyans Modelleri Tahmini

BTC getiri serisinin analizi icin EGARCH, TGARCH, APARCH, ACGARCH modeli

kullaniimistir.
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Tablo 14 BTC Asimetrik Kosullu Degisen Varyans Modelleri Tahmin Sonuglan

EGARCH (1,1) | TGARCH (1,1) | APARCH (1) | ACGARCH (1,1)
a0 -0.6865 0.0001 3.8806 0.0024
(0.0000) (0.0000) (0.3839) (0.0000)
a 0.2221 0.08970 0.1200 -0.0900
(0.0000) (0.0000) (0.0000) (0.0000)
B 0.91620 0.78060 0.7005 -0.1617
(0.0000) (0.0000) (0.0000) (0.0000)
Y -0.05430 0.12170 0.202 0.15760
(0.000) (0.000) (0.000) (0.000)
5 3.1827
(0.000)
p 0.94440
(0.000)
6 0.15840
(0.5013)
ARCH-LM (0.9685) (0.8848) (0.7339) (0.7859)
LB-Q(6) (0.004) (0.062) (0.138) (0.064)
LB-Q(10) (0.011) (0.137) (0.259) (0.133)
LB-Q(30) (0.166) (0.513) (0.605) (0.435)
LB-Q2(10) (0.896) (0.759) (0.539) (0.723)
LB-Q2(10) (0.991) (0.955) (0.848) (0.938)
LB-Q2(30) (1.000) (1.000) (1.000) (1.000)
LL 2644.461 2652.165 2654.509 2649.046
AIC -3.5762 -3.5866 -3.5884 -3.5797
sIC -3.5510 -3.5615 -3.5597 -3.5474

Tablo 5.6'da yer alan tahmin sonuglarina gére EGARCH modeli sonucunda katsayilar
%1 anlamhlik duzeyine goére istatistiksel olarak anlamlhidir. EGARCH modelinde
varyans denklemi logaritmik formda oldugu igin katsayilar igin pozitif olma kosulu
bulunmamaktadir. Katsayilar negatif deger alabilmektedir. Asimetri katsayisinin
istatistiki anlamda anlamli olmasi dalgalanma Uzerindeki soklarin asimetrik oldugunu
gostermektedir. Asimetriyi ifade eden katsayinin negatif ¢cikmasi ise olumlu soklarin
dalgalanmaya olan etkisinin olumsuz soklardan yuksek oldugunu gostermektedir.

TGARCH modeli tahmin sonucunda katsayilarin %1 anlamlik dizeyine gore istatistiki
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anlamda anlamh bulundugu ve duraganlk kosullarini yerine getirdigi gorulmektedir.
Asimetri katsayisinin istatistiki anlamda anlamh bulunmasi TGARCH modeli
sonucunda dalgalanma Uzerindeki goklarin asimetrik oldugunu gdstermektedir.
Asimetri katsayisinin pozitif olmasi, olumsuz goklarin dalgalanmaya olan etkisini olumlu
soklara kiyasla daha yiksek seviyede olarak agiklamaktadir. APARCH modeli
sonucunda sabit disindaki katsayilar %1 anlamlilik dizeyine gore istatistiksel olarak
anlamlidir. Parametre kisiti ve duraganlk kosullarinin saglandigi goriimektedir.
APARCH modeli sonucunda asimetri katsayisinin %1 anlamhlk dizeyine goére
istatistiksel olarak anlamli ve pozitif deder almasi kaldira¢ etkisinin oldugunu yani
olumsuz soklarin dalgalanmaya olan etkisinin olumlu soklara kiyasla daha ylksek
olmasi sonucuna ulasiimaktadir. Glg¢ parametresi 0’dan buyidk ve %1 anlamlilik
dizeyine gore istatistiksel olarak anlamhdir. ACGARCH modeli tahmini sonucunda
%10 anlamhlik seviyesine gore istatistiki anlamda anlamsiz parametre oldugu
g6zlemlenmektedir. p parametresi 1’ e yakin deger aldigi ve istatistiksel olarak anlaml
oldugu gérilmektedir. ACGARCH modelinde kaldirag etkisini gosteren asimetri

katsayisinin pozitif cikmasi kaldirag etkisinin gegici oldugunu gostermektedir.

Modellerin tahminlerinden elde edilen artiklara ARCH LM testi yeniden yapilmis ve
ARCH etkisi bulunmadigi gézlemlenmigtir. Yine artiklara uygulanan LB-Q ve LB-Q2

testleri sonuglarinda otokorelasyon sorununun bulunmadigi gézlemlenmigtir.

5.3.6. En Uygun Modelin Segilmesi

Bitcoin getiri serisi icin sonucu en iyi veren model olarak TGARCH(1,1) oldugu
belirlenmigtir. Bu sireg¢ icinde duragan ve anlamlilik sartlarini yerine getiren modeller

incelenerek AIC ve SIC bilgi kriteri ve LL degerine gore karsilastirma yapilmigtir.

Yapilan testlerin sonuglarina bakildiginda TGARCH(1,1) modelinin asimetri katsayisi
pozitif ve %1 anlamhlik duzeyindeyken istatistiki anlamda anlamh oldugu ve tahmin
sonuclarina goére hatalarda ARCH etkisiyle otokorelasyon problemi bulunmadigi
g6zlemlenmistir. Calismanin sonucunda Bitcoin serilerinde kaldiragh bir etki oldugu ve
olumsuz soklarin olumlu soklara gore dalgalanmayl daha buyuk oranda etkiledigi,
asimetrik modellerin ise simetrik modele gore daha iyi sonuglar ortaya koydugu

gorulmustar.
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5.4. ETH Serisinin incelenmesi

ETH serisi icin 01.01.2017-16.01.2021 tarihleri arasi i¢in gunlik veri kullaniimistir.

ETH

1.000
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400

I om mImnv I o miv 1 o miImnv 1 1o iV
2017 2018 2019 2020

Sekil 26 ETH Serisi Grafigi

Sekil 5.4’te goruldugu uzere ETH degerinin 2017 yilinda sonra oynakhgin arttigi ve

2020 yihndan sonra, 2017 yilindaki degerine yaklasmakta oldugu gézlemlenmektedir.
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Sekil 27 ETH Getiri Serisi Grafigi
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Sekil 5.5te goruldigu Uzere ETH getiri serisinde dénem ddénem dalgalanma ve

kimelenmelerin oldugu g6zlemlenmektedir.

400

Series: GETIRI
Sample 1/01/2017 1/16/2021
Observations 1477

350
300

250 Mean 0.005064

200 Median 0.001700

Maximum 0.295100
150 Minimum -0.445500
Std. Dev. 0.057392
100 Skewness 0.202715
5 I I Kurtosis 8.447870
0 ___—--l I.--_____
-0.2 -0.1 0.0 0.1 0.2

-0.4 -0.3 0.3 Jarque-Bera  1836.628
Probability ~ 0.000000

o

Sekil 28 ETH Tanimlayici istatistikler

Sekil 5.6'daki ETH getiri serisinin 1477 veriden olusan dagdilim istatistiklerine gore;
maksimum getiri 0.2585 minimum getiri -0.5896’dir. Ortalama ise 0.0034’tir. ETH getiri
serisi icin Skewness dederi (-0.60) sifirdan kiguk oldugundan sola ¢arpik ve Kurtosis
degerinin (12.85) Ugten buyldk olmasiyla sivri bir yapi olarak karsimiza ¢ikmaktadir.
Jarque-Bera testi sonucu hatalarin normal dagiimadigini gostermistir. Ortalama getiri
ile standart sapmanin sifira yakin degerler almasi ETH getiri serisinin duraganhgi

hakkinda 6n bilgi vermektedir.

5.4.1. Birim Kok Testleri

Getiri serilerinin duraganliginin test edilmesi i¢cin ADF ve PP birim kok testleri

kullaniimisgtir. Bu testlerde HO hipotezi birim kokun varligini ifade etmektedir.

Tablo 15 ETH Birim Kok Testi Sonuglari

ADF
Sabit Terimli t-Istatistigi p-Degeri
Test Istatistigi -35.66522 0.0000
1% seviye -3.434576
5% seviye -2.863293
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10% seviye -2.567752
Sabit Terimli ve Trendli Test istatistigi -35.68397 0.0000
1% seviye -3.964278
5% seviye -3.412860
10% seviye -3.128416
PP Birim Kok Testi
Sabit Terimli t-Istatistigi p-Degeri
Test istatistigi -35.69454 0.0000
1% seviye -3.434576
5% seviye -2.863293
10% seviye -2.567752
Sabit Terimli ve Trendli Test istatistigi -35.70613 0.0000
1% seviye -3.964278
5% seviye -3.412860
10% seviye -3.128416

Tablo 5.7°de verilen sonuglara gére %1 anlamlilik diizeyi igin her iki test sonucunda da

HO hipotezi reddedilmektedir. ETH getiri serisinin birim kok icermedigi ve serinin

dizeyde duragan oldugu gortlmektedir.

5.4.2. ARMA Modeli Tahmini

ARMA(p,q) modeli tahmin edilerek ARCH etkisi test edilmistir.

Tablo 16 ETH ARMA(3,4) Tahmin Sonuglari

Variable Coefficient Std. Error t-Statistic Prob.
C 425.3041 271.6669 1.565535 0.1177
AR(1) 1.102131 0.022467 49.05530 0.0000
AR(2) -0.875594 0.033896 -25.83190 0.0000
AR(3) 0.769857 0.024148 31.88506 0.0000
MA(1) -0.027612 0.027354  -1.009449 0.3129
MA(2) 0.785861 0.030754 25.55342 0.0000
MA(3) 0.101344 0.014211 7.131231 0.0000
MA(4) -0.098128 0.016404 -5.981782 0.0000

Tablo 5.8te ETH getiri

serisi icin en duguk AIC, SIC bilgi kriterleri ve en yuksek LL

degerini yerine getiren degiskenlerin istatistiki anlamda anlamh olan, duraganlik ve
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donustarulebilirlik sartlarini saglayan ARMA (3,4) modeli en uygun sonuglari veren
model olarak segcilmistir. Degisen varyans modeline gegis yapmak i¢cin ARCH etkisi test

edilmistir.

5.4.3. ARCH-LM Testi

ARCH etkisinin sinanmasi igin ARCH-LM testi kullanmiimistir. HO hipotezi ARCH

etkisinin olmadigini ifade etmektedir.

Tablo 17 ARCH Etkisinin Testi

Test Dagilim p-Degeri
F Istatistigi 63.06746 Olasilik F (1,1474) 0.0000
R2 60.56017 Olasilk Ki-Kare (1) 0.0000

Tablo 5.9°daki ARCH LM testi olasilik dederine gére %1 anlamlihdi sadlayan seviyede
HO hipotezi reddedilmistir ve hatalarda ARCH etkisi bulundugu anlasiimistir. Hatalarda
ARCH etkisinin olmasi sebebiyle Kosullu Degisen Varyans Modeline gecis yapilmistir.

5.4.4. Simetrik Kosullu Degisen Varyans Modelleri Tahmini

ETH getiri serisinin analizi icin ARCH, GARCH, ARCH-M, GARCH-M ve IGARCH

modeli kullaniimistir.

Tablo 18 ETH Simetrik Kosullu Degisen Varyans Modelleri Tahmin Sonuglari

ARCH GARCH IGARCH
ARCH-M (1) | GARCH-M (1,1)
(1) (1,1) (1,1)

¢ 0.7668 0.1368
(0.0001) (0.2803)
a0 0.0026 0.0014 0.0025 0.0002
(0.0000) | (0.0000) (0.0000) (0.0000)

a 0.1719 0.1493 0.2553 0.1293 0.0579

(0.0000) | (0.0003) (0.0000) (0.0000) (0.0000)

B 0.5993 0.8035 0.9420

(0.0000) (0.0000) (0.0000)




ARCHLM | (0.9767) | (0.8352) (0.6169) (0.6910) (0.5522)
LB-Q(6) | (0.084) (0.320) (0.050) (0.211) (0.415)
LB-Q(10) | 0.153) (0.286) (0.136) (0.181) (0.353)
LB-Q(30) | (0.127) (0.242) (0.097) (0.265) (0.330)
LB-
02010) (0.011) (0.124) (0.015) (0.202) (0.315)
-5 (0.022) (0.235) (0.037) (0.461) (0.631)
Q2(20)
LB-
02(30) (0.317) (0.475) (0.361) (0.478) (0.947)
LL 2155579 | 2127.313 2164.735 2223.564 2169.925
AIC -2.9146 -2.8750 -2.9257 -3.0041 -2.9354
SIC -2.8931 -2.8498 -2.9006 -2.9754 -2.9175

Tablo 5.10'da yer alan tahmin sonuclarina gore ARCH katsayisi parametre kisiti ve
duraganlik kosullarini saglamaktadir. Katsayilar %1 anlamhlik seviyesine gore istatistiki
anlamda anlamhdir. GARCH modeli tahmin sonuclari parametre kisiti ve duraganlik
kosullarini saglamaktadir. Katsayilar %1 anlamlilik seviyesine gore istatistiki anlamda
anlamhdir. ARCH-M modeli sonucunda ortalama denklemine eklenen degis-tokus
parametresi %1 anlamlilik seviyesine gore istatistiki anlamda anlamh ve pozitiftir.
Degis-tokus parametresinin pozitif olmasi getiri ile getiri volatilitesinin pozitif iligkili
oldugunu yani risk arttikca yatirnmcilar igin beklenen getirinin artmasi beklenmektedir.
GARCH-M modeli sonucunda ortalama denkleminde yer alan degis-tokus parametresi
%10 anlamlilk dizeyine gb6re istatistiksel olarak anlamsiz
yorumlanamamaktadir. ETH icin GARCH-M modeli uygun degildir. IGARCH modeli

sonucunda parametre kisiti ve duraganlik kosullari saglanmaktadir. Katsayilar %1

oldugu igin

anlamlilik duzeyine gore istatistiksel olarak anlamlidir. Katsayilar toplaminin 1 olmasi

soklarin kalici bir etki olusturdugunu géstermektedir

Modellerin tahminlerinden elde edilen artiklara ARCH LM testi yeniden yapilmis ve
ARCH etkisi bulunmadigi gozlemlenmigtir. Yine artiklara uygulanan LB-Q ve LB-Q2

testleri sonuglarinda otokorelasyon sorununun bulunmadigi gozlemlenmigtir.




92

5.4.5. Asimetrik Kosullu Degigsen Varyans Modelleri Tahmini

ETH getiri serisinin analizi icin EGARCH, TGARCH, APARCH, ACGARCH modeli

kullaniimistir.

Tablo 19 ETH Asimetrik Kosullu Degisen Varyans Modelleri Tahmin Sonuglari

EGARCH (1,1) | TGARCH (1,1) | APARCH (1) | ACGARCH (1,1)
a0 -0.5449 0.0002 0.0001 0.0032
(0.0000) (0.0000) (0.1333) (0.0000)
a 0.2250 0.1193 0.1294 0.1297
(0.0000) (0.0000) (0.0000) (0.0000)
B 0.9333 0.8014 0.7884 0.1947
(0.0000) (0.0000) (0.0000) (0.0000)
Y -0.0148 0.0245 0.0409 -0.1842
(0.0998) (0.1162) (0.3045) (0.0000)
o) 2.2002
(0.0000)
o 0.9281
(0.0000)
0 0.1132
(0.0000)
ARCH LM (0.9948) (0.7318) (0.6957) (0.8929)
LB-Q(6) (0.334) (0.267) (0.253) (0.222)
LB-Q(10) (0.289) (0.206) (0.193) (0.170)
LB-Q(30) (0.427) (0.291) (0.270) (0.205)
LB-Q2(10) (0.424) (0.213) (0.191) (0.256)
LB-Q2(10) (0.726) (0.473) (0.438) (0.540)
LB-Q2(30) (0.797) (0.442) (0.385) (0.640)
LL 2219.681 2223.313 2223.392 2229.413
AIC -2.9988 -3.0038 -3.0025 -3.0093
SIC -2.9701 -2.9750 -2.9702 -2.9734
Tablo 5.11de yer alan tahmin sonuglarina gére EGARCH modeli sonucunda
katsayllarin %10 anlamhlik seviyesinde istatistiki anlamda anlamli oldugu
gbzlemlenmektedir. Asimetri katsayisinin istatistiksel anlamda anlamli olmasi
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dalgalanmay etkileyen goklarin asimetrik oldugunu gdstermektedir. Asimetri katsayisi
negatif ise olumsuz soklarin dalgalanmaya olan etkisi, olumlu soklara gére daha
fazladir goézlemi yapiimaktadir. TGARCH modeli sonucunda asimetri katsayisi
disindaki katsayilarin %1 anlamlilik seviyesinde istatistiki anlamda anlamli oldugu ve
duraganlik kosullarini yerine getirdigi gorulmektedir. Asimetri katsayisinin istatistiksel
olarak anlamsiz olmasi TGARCH modeli tahminleri volatilite (zerindeki soklarin
asimetrik olmadigini gdstermektedir. Asimetri katsayisi istatistiksel olarak anlamsiz
oldugu yorumlanamaz. ETH getiri serisi icin TGARCH modeli uygun degildir. APARCH
modeli tahmin sonucunda asimetri katsayisi ve sabit katsay! digindaki katsayilar %1
anlamhlik seviyesine gore istatistiki anlamda anlamhdir. APARCH modeli ETH getiri
serisi icin uygun degildir. ACGARCH modeli tahmin sonucunda parametreler %1
anlamhlik seviyesine gore istatistiki anlamda anlamhidir. p parametresinin 1’ e yakin
degere sahip oldugu ve %1 anlamhlik dizeyine gore istatistiki anlamda anlamli oldugu
g6zlemlenmektedir. ACGARCH modeli asimetri katsayisinin negatif ¢ikmasi olumlu
soklar tarafindan dalgalanmaya olan etkinin, olumsuz soklara gére gecici olarak fazla

oldugunu gostermektedir.

Modellerin tahminlerinden elde edilen artiklara ARCH LM testi yeniden yapilmis ve
ARCH etkisi bulunmadigi gézlemlenmigtir. Yine artiklara uygulanan LB-Q ve LB-Q2

testleri sonuglarinda otokorelasyon sorununun bulunmadidi gézlemlenmigtir.

5.4.6. En Uygun Modelin Secilmesi

Ethereum getiri serisi icin sonucu en iyi veren model olarak ACGARCH (1,1) oldugu
belirlenmigtir. Bu sure¢ icinde duragan ve anlamlilik sartlarini yerine getiren modeller
incelenerek AIC ve SIC bilgi kriteri ve LL de@erine gore karsilastirma yapilmistir.
ACGARCH (1,1) test sonuglarina gore asimetri katsayisi negatif cikmaktadir. %1
anlamlilik seviyesinde istatistiki olarak anlamh oldugu ve degisen varyans ile
otokorelasyon probleminin olmadigi gozlemlenmisgtir. Sonuca bakildiginda analiz edilen
periyotta Ethereum getiri serisinde ortaya ¢ikan olumlu goklarin dalgalanmaya olan

etkisinin olumsuz soklara gore gegici olarak yuksek oldugu gozlemlenmistir.
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SONUG

Ulke ekonomilerinde yasanan globallesme ve teknolojik gelismelerin artmasi ile yagam
standardini artiran bircok kavram ve yenilik hayatimiza dahil olmustur. Blok zincir
teknolojisi ise bu gelismeler arasindaki en kritik finansal yeniliklerdendir. Kriptopara
tanimi, BTC kavramiyla beraber 2008 yilinda finans piyasasina dahil olmus ve
glinimuze kadar varligini sirdirmustir. Maliyetinin disikliga ve hizli islem yapabilme
Ozelliklerinin yaninda yatirim araci niteliginde de degerlendiriimektedir. Kripto paralar
sagladiklari tim bu avantajlarin yaninda yasal olarak tiketicinin korunmasi,
dalgalanma ve belirsizlik seviyesinin yiksekligi konularinda dezavantajlar da
getirmektedir. Dezavantajlari olsa da kripto para kullaniminin ginden glne artis

gosterdigi ve giderek daha populer oldugu gézlemlenmektedir.

Kripto paralarin gelecedi s6z konusu oldugunda pek c¢ok goéris bulunmaktadir. Bu
teknolojiye olumlu yaklasanlar, islemlerinin daha kolay, hizh ve disuk maliyetle
yapilabilecekleri ve glvenlik seviyesi yiksek bir yapiyla olusturuldugu icin
desteklemektedir. Bu sekilde dustnulduginde kripto para teknolojisine bir¢cok devlet
sicak bakmaktadir. Bunun aksine olan bakis acisi ise kripto para birimlerinin illegal
faaliyetler i¢cin finansman saglamada kullanilma potansiyelinin oldugu ve c¢ok fazla

kurgusal etki yaratabilecegini savunmaktadir.

2021 yilindaki kripto paralara iligkin piyasadaki toplam buyukligun iki trilyon USD'yi
astigr gozlemlenmistir. Bu da finansal piyasalarda 6nemli bir boyuta ulastigini
gOstermektedir. Bu durumun yaninda sahip oldugu avantajlar getirdigi yenilikler
distndldigunde ilerde de kullaniminin artmasinin slrecegini 6ngérmek mumkin
olmaktadir. Bu konuda ise kritik uluslararasi kuruluglar ve Ulkelerin buyiuk ¢ogunlugu

konuya iligkin arastirma sayisinin artmasinin gerekliligini ifade etmistir.

Kripto paralarin kaderini gizecek unsurlardan biri yapilacak duzenlemeler olacaktir.
Gunkd kripto paralara iliskin yasal dizenlemeler belirsiz bir konumdadir. Devletler
getirecekleri duzenlemeler ile yeniliklerin 6nline gegmeyecek, bu teknolojiye destek
verecek ve onunu acacak sekilde duzenlemeler yaparsa insanlarin ilgisi ve glven
duygulariartacak, belirsizlik kisminda nispeten azalma olacaktir. Yapilacak

dizenlemeler sonrasinda kripto paralarda talep atmasi veya gerilemesi olma
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potansiyeli olsa bile uzun vadede devletlerin bu konuya sicak bakmasi gelismesine

araci olacak, bu konudaki okur yazarlik artacaktir.

Kripto paralarin  kullandigi  teknoloji ve sagladigi avantajlar  kullaniminin
yayginlasmasina neden olmustur. Kripto paralarin yayginlasmasinin sebeplerinden biri
de yatinm araci olarak kullanilabilmesidir. Kripto para birimleri, fiyatlarinda yuksek
volatilite olmasi sebebiyle yatirimcilar icin risk olusturmaktadir. Kripto para birimi, kur
endeksi, borsa endeksleri gibi finansal zaman serilerinde volatilitenin tahmini igin

dogrusal olmayan modellerin kullanimi oldukga yaygindir.

Bu calismada BTC ve ETH kripto para birimlerinin analizi simetrik ve asimetrik kosullu
degisen varyans modelleri kullanilarak yapilmistir. Kripto para birimleri getiri serisi
haline getirilerek sirasiyla; birim kok testi, uygun ARMA modelinin belirlenerek tahmini,
ARCH etkisinin testi ve kosullu degisen varyans modelleri kullanilarak volatilitenin
tahmini yapiimistir. ARCH, GARCH, ARCH-M, GARCH-M ve IGARCH simetrik kosullu
degisen varyans modelleri olarak kullanilirken, EGARCH, TGARCH, APARCH, ve
ACGARCH ise asimetrik kousullu degisen varyans modelleri olarak kullaniimistir.
Yapilan arastirmalar sonucunda kripto paralar i¢in kullanilan modellerden hangisiin
daha iyi sonug verecegi sorusuna karar verilirken AIC ve SIC kriterleri ile LL degerine

bakilmistir.

Bitcoin i¢in en basarili sonuglar veren TGARCH(1,1) modeli ile edinilen sonuglarda
Bitcoin getiri serisinde olusan olumsuz soklarin dalgalanmaya etkisinin olumlu soklara
kiyasla fazla oldugunu ortaya ¢ikarmigtir. Bu durum kaldira¢ etkisi oldugunu ortaya

koymustur.

Ethereum icin ACGARCH(1,1) modeli kullanilarak elde edilen tahmin sonuglarina gére
ise Ethereum getiri serisinde olusan olumlu soklarin dalgalanmaya olan etkisinin

olumsuz soklara kiyasla fazla oldugu gozlemlenmistir.

Calisma sonucunda AIC ve SIC bilgi kriterleri ile LL dederine gore analiz edilen kripto
para birimleri icin asimetrik kosullu dedisen varyans modellerinin, simetrik kosullu
degisen varyans modellerine gore daha basarili sonu¢ yansittigi ortaya gikmaktadir.
Asimetrik kosullu degisen varyans modellerinden sirasiyla; EGARCH(1,1),
TGARCH(1,1) ve ACGARCH(1,1) modelleri kullanilarak daha iyi sonuclar elde

edilmigtir. Sonugta Bitcoin getiri serilerindeki olumsuz soklarin dalgalanma Uzerinde
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daha eftkili oldugu; Ethereum getiri serilerinde ise olusan olumlu soklarin dalgalanmaya
olan etkisinin daha fazla oldugu belirlenmistir. Bu kapsamda kripto para birimlerinin bir
yatirnrm araci seklinde dusunulmesi durumunda dalgalanmadaki asimetrik etkiler goz

ardi edilmemelidir.

Bu calisma ile hem kripto para literatirine katki saglanmis, hem de piyasadaki
yatirnmcilar icin dikkate alinmasi gereken veriler ortaya koyulmustur. Yatinm yaparken
kullanilan temel ve teknik analizlerden daha farkli bir bakis agisi olarak farkli kripto
paralarin ayni dénemlere ve soklara karsl hassasiyetleri incelenmistir. Glinimuizde
bircok yatinmci farkli nitelikte ve farkh hacimlere sahip kripto paralar ile islemler
yapmaktadir. Bu iglemleri yaparken yapilan islemin niteligine goére risklerin
Olculebilmesi ve olasi beklenmeyen soklara kars! kripto paralarin verecekleri tepkilerin
tahmin edilebilmesi kayiplari minimuma indirecektir. Calismada yapilan analizlerde
vurgulanan kaldirag etkisinin piyasada varliginin uzun bir sire daha devam edecegi
ongorulmektedir. Bu sebeple takas, biriktirme, yatirrm ve alim satim gibi islemler

yapilirken tim bu etkilerin géz 6nunde bulundurulmasi gerekmektedir.
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