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OZET

ESLER ARASI AGLARDA GUVEN YONETIMININ GENETIK
PROGRAMLAMA iLE SAGLANMASI

Ugur Eray TAHTA
Yuksek Lisans, Bilgisayar Miihendisligi Bolimi
Tez Danismani: Yrd. Do¢. Dr. Ahmet Burak CAN
ikinci Tez Danismani: Yrd. Doc. Dr. Sevil SEN
Ocak 2014, 81 Sayfa

Esler arasi sistemler, her kullaniciya kolay paylagsim ve agik erigim
olanagi saglamasi sebebiyle yaygin olarak kullaniimaktadir. Fazla sayida
kullaniciya hitap eden esler arasi sistemlerde, sistemi kot amacli kullanan
kullanicilar da bulunabilmektedir. Bu durum ise egler arasi sistemlerde
gliven ydnetimini saglamayi gerektirmektedir. Sistemde var olan kot niyetli
kullanicilarin sistemden uzaklastiriimasi adina birgok yontem uygulanmigtir.
Yoéntemlerin temel amaci k6t niyetli kullanicilari tespit etmek ve onlar ile

etkilesime girilmesini dnlemektir.

Yapilan tez calismasi kapsaminda egler arasi sistemlerdeki glven
ybnetimi, saldirganlara karsi egitilebilen ve evrimleserek daha iyi ¢ézimler
sunabilen bir model ile saglanmistir.  Genetik programlama yardimi

ile evrimlesen ve ko6th niyetli kullanicilarin karakteristiklerini 6grenerek



sistemden uzaklastiran bir model olusturulmustur. Kullanicilarin dogrudan
birbirleri ile olan etkilesimleri ve komsularindan aldiklari tavsiyeler Gzerine
kurulu olan model sayesinde sistemdeki kétl niyetli kullanicilarin yaptigi
saldirilar engellenmeye calisiimistir. Farkh durumlara ve saldiri tirlerine
gore egitilen model cesitli ortamlarda test edilmis ve basarili sonuclara

ulagtimistir.

ANAHTAR SOZCUKLER: Esler Arasi Aglar, Glven Yoénetimi, Genetik

Programlama, Evrimsel Hesaplama



ABSTRACT

TRUST MANAGEMENT IN PEER-TO-PEER NETWORKS
USING GENETIC PROGRAMMING

Ugur Eray TAHTA
Master of Science, Department of Computer Engineering
Supervisor: Asst. Prof. Dr. Ahmet Burak CAN
Co-Supervisor: Asst. Prof. Dr. Sevil SEN
January 2014, 81 Pages

Peer-to-peer systems are used commonly by virtue of enabling easy
resource sharing and open access to every user. Peer-to-peer systems
with large number of peers may also contain peers that use the systems
maliciously. This situation makes the trust management necessary in the
peer-to-peer systems. Many methods have been applied to remove existing
malicious peers from the system. Main purpose of these methods is to

identify the malicious peers and prevent interaction with them.

Within the context of this thesis, trust management in the peer-to-peer
systems is provided with a model which trains and improves itself according
to the attackers. With the help of genetic programming, a model which
evolves and removes malicious peers by detecting their characteristics

is developed. Using the model based on peers’ direct interactions with



each other and recommendations from neighbors, attacks of malicious
peers in the system are tried to be prevented. The model trained for
different situations and attack types, is tested in various configurations and

successful results are obtained.

KEYWORDS: P2P Networks, Trust Management, Genetic Programming,

Evolutionary Computation
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1 GIRIS

GUndmUzde, esler arasi sistemlerdeki gelismeler ve bu sistemlerin
kullanim oranlarindaki artis sebebiyle glven yonetimi gittikce Onem
kazanmigtir. K6t niyetli kullanicilarin olmasi ve bunlarin fark edilebilmesinin
zorlasmasi, bu sistemlerde bagli bagina bir problem tegkil etmeye
baslamistir. Bu problemin ¢6zim( adina da farkli modeller iceren gliven

yOnetim sistemleri ortaya atiimigtir.

Glven yonetimi sistemlerinin temeli koétl niyetli olan kullanicilarin
sistemden uzaklastirilmasi ve sistem kaynaklarindan yararlanmasinin
engellenmesi amacina dayanmaktadir. Fakat bunu basarmak,
sistemin sinirlarinin bilinmemesi sebebiyle gercekten gig¢ bir probleme
déntsmektedir. Clnkl koth niyetli bir kullanicr ile masum kullaniciyr kesin
gizgilerle birbirinden ayiran bir siniflandirma yaklasimi bulmak gagtar. Bu
sebepten dolay! yaklasik bir siniflandirma yapan yaklagimlar daha cok

kullaniimaktadir.

Merkezi otoriteler yardimiyla glven yoénetimini saglamak, kullanilan
en temel yontemlerden biridir. Buna en bilindik 6rnek olarak “eBay”
verilebilir. Kullanicilar her iglemlerinden sonra birbirlerini oylamakta ve diger
kullanicilar hakkindaki gortslerini bildirmektedirler. Bu oylar ve gorUgler
merkezi bir sistemde toplanmakta ve bir kullanici iglem yapmadan 6nce
kendisine gosterilmektedir. Bu sayede merkezi otoriteye givenen kullanici,
gbrdugu bilgiler 1siginda islemlerini gerceklestirmekte ve sistemin gliven
ybnetimi saglanmaktadir. Fakat esler arasi sistemler, dogalari ve varolus
amaclari nedeniyle genel olarak merkezi bir otorite icermezler. Bu tip
sistemlerde, kullanicilar ya kendi gtivenlerini kendileri saklar ve yodnetirler ya
da sistem Uzerinde saklanan glven bilgilerini sorgulayarak égrenirler [3, 4].
Gnutella temel ve saf bir ag olarak tanimlanabilir [5]. Kullanicilar genel

olarak aradiklari bir dosyay! olusturduklari bir sorgu ile tim aga gonderirler



ve gelen cevaplar sayesinde dosya degisimini tamamlarlar. Fakat bu yapi

bedavaci kullanicilara (free riders) uygun bir ortam saglamaktadir [6].

Glveni saglamak adina tavsiyelere dayal itibar degeri kullanimi da
esler arasi sistemlerde kullanilan bir yontemdir. Bu tip sistemlerde, tim
kullanicilar diger kullanicilar hakkindaki geg¢mis deneyimleri sayesinde
olusturduklari bilgiyi tutarlar [4, 7, 8]. Bir kullanici hakkinda fikir
sahibi olabilmek icin aga sorgu goénderirler ve o kullanici hakkinda
diger kullanicilarin tavsiyelerini alirlar. Aldiklari tavsiyeler dogrultusunda
kullanicinin kétu niyetli olup olmadigina karar verirler. Bazi modeller guveni
yénetmek amaci ile Dagitik Ozet Cizelgesi (Distributed Hash Table - DHT)
kullanmaktadir. Her bir kullanici diger kullanicilar ile olan etkilesimlerini ve
sagladiklari bilgileri bu DHT’leri kullanarak saklamaktadirlar [3, 9, 10]. Bu

sayede her bir kullanici hakkinda global given bilgisine erisilebilmektedir.

Esler arasi sistemlerde, belirsiz varsayimlar ve sisteme katilimin her tir
kullaniciya agik olmasi nedeniyle gliven ydnetimini saglamak bir hayli zor
olmaktadir. Bu problemi agmak adina bir¢cok olasi ¢6zim bulunmakta
fakat bu ¢6zUmleri sabit formaller kullanarak yapmak problemin dogasi ve
ozelliklerine aykiri durum olusturmaktadir. Zor ve genis ¢ozim kimesine
sahip problemlerde etkili ¢cdzimler Gretebilen makine 6grenmesi teknikleri
egler arasi sistemlerde de kullanilabilmektedir. Esler arasi sistemlerin
genis Olcekli ve nitelendirilebilir olmayan yapisi dolayisiyla, gliven yonetimini
saglayacak olan model, k6tl niyetli davranislari sistemden uzaklastirmak
icin var olan bilgiler 1g1giInda makine 6grenmesi tekniklerini kullanarak
egitilebilir. Bu sayede sabit bir formil ile ¢dzim Uretmek yerine, problemi
olusturan unsurlarin davranig sekillerine gore olusturulmus esnek ¢ézimler

olusturulabilmektedir.

Bu tez kapsaminda, egler arasi sistemlerde glven ydnetimini saglamak
adina genetik programlama teknigi kullanilarak genetik given ydnetim

modeli olusturulmus ve gerceklestirilmistir. Olusturulan modelde kullanicilar



iki tire ayrilmaktadirlar. ~ Bunlar koth niyetli kullanicilar ve masum
kullanicilardir.  Model genel olarak, genetik programlama yardimiyla tez
calismasi kapsaminda olusturulmus 6zniteliklere (features) goére toplanan
bilgilerden faydalanarak iyi ve kot niyetli kullanicilarin karakteristiklerini
belirlemektedir. Her bir kullanici iki tdr Ozniteligi toplamaktadir;
etkilesimler (interactions) ve tavsiyeler (recommendations). Kullanicilar
diger kullanicilar ile yaptiklari gegmis etkilegsimlerini saklamakta ve diger
kullanicilar hakkinda tavsiyeler toplamaktadirlar. Tam bu sakladiklari ve
topladiklari bilgiler sayesinde bir kullanicinin tiriint tahmin etmeye calisirlar.
Bilgiler genetik programlamaya 6znitelik olarak verilir ve genetik bir ¢6zim
bulunmaya ¢alisihir. Genetik programlamanin yardimi ile gliven degerini
hesaplayacak ve kullanicinin tirini belirlemeye yardimci olacak denklemler
olusturulmustur. Bu sayede farkli problemler ve saldirilar Gzerinde esnek
¢6zUmler bulunmustur.  Bir kullanici bagka bir kullanici ile iletigsime
gecmeden Once bulunan genetik denklemi kullanarak given degerini
hesaplamaktadir. Hesaplanan glven degerleri sayesinde kullanicilara bir
sira vermekte ve etkilesimi en Ust siradakinden baslayarak yapmaktadir.
Bu sayede kotu niyetli olan kullanicilar zamanla izole edilerek etkilesime

girmeleri engellenmektedir.

Tez icerigi genel olarak su sekildedir: Bélim 2'de esler arasi sistemlerin
genel yapisi ve tarleri anlatiimistir. Bolim 3’te itibar ve glven tanimlanarak
esler arasi sistemlerdeki given yonetimi, tirleri ve bu kapsamda yapiimig
calismalardan bahsedilmigtir. Bolim 4’te makine dgrenmesi yaklasimlar
kisaca anlatilmistir.  Bununla birlikte esler arasi sistemlerdeki guven
ybnetimini saglamak adina kullanilan makine 6grenmesi teknikleri ve
gcalismalari 6zetlenmigtir. BOIim 5te, tez kapsaminda gelistirilen gtven
yonetim modeli yapisi ve modullerin isleyigleri anlatiimigtir. Bolim 6’da
modelin egitimleri ve egitim sonuglarina gore yapilan testler ve deneyler
sonuglari ile birlikte anlatiimigtir. BOIim 7°de ise yapilan ¢aligmalarin ve

modelin davraniglarinin 6zeti anlatilarak sonuglandiriimigtir.



2 ESLER ARASI SISTEMLER

Esler arasi sistemler, genel olarak uygulama dizeyinde bilgisayarlar
arasinda kaynak paylasimini saglayan sistemlerdir. Bu sistemlerin temeli
istemci/sunucu mimarisine dayanmaktadir. Fakat bu mimariden en temel
farklari, kullanicilarin ayni anda hem istemci ve hem de sunucu olarak
davranmalandir. Egler arasi sistemlerin genel ¢alisma mekanizmasi, bir
esin ihtiyac duydug@u bir hizmete, sisteme dahil olmus diger esler lizerinden
ulagmasi seklindedir. Bu sistemler sayesinde sinirsiz kaynak erigimi
saglanmaktadir. Esler arasi sistemler yapisal olarak merkezi, yari merkezi

ve dagitik olarak G¢ ayr sinifa ayrilabilir.

2.1 Esler Arasi Merkezi Sistemler

Merkezi sisteme dayall egler arasi sistemler, bilgilerin yOnetimini
ve kullanicilar arasindaki iletisimi merkezi bir sunucu kullanarak
saglamaktadirlar. Genel galisma prensibi olarak kullanicilar kendilerine
yakin bir sunucuya baglanip ellerindeki kaynak listesini sunucudaki
veritabanina eklerler. Baska bir kullanici bir kaynagi/bilgiyi aradiginda
merkezi sunucu Uzerindeki veritabanina erisir ve ilgili kaynagi/bilgiyi
paylasan kullanici (es) bilgisine erigir. Bu kullanima en gizel érnek olarak
Napster [11] verilebilir. Sunucular Uzerinde sarki paylasan kullanicilarin
listesini tutan Napster, merkezi bir yapi icermektedir. Napster gibi merkezi
sistemlerin en temel problemi, sunucular Uzerinde olugsan bir hatadan
sistemin tamaminin etkilenir konumda olmasidir. Sekil 1 merkezi otoriteye

sahip egler arasi bir sistemin ¢alismasini 6zetlemektedir.
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Sekil 1: Merkezi Sistem Calisma Mantigi

2.2 Esler Arasi Yari Merkezi Sistemler

Bu sistemler 6zelliklerinin bir kismini merkezi, bir kismini da dagitik egler
aras! sistemlerden almaktadirlar. Yari merkezi sistemlerde yetkilendirilmig
ve diger kullanicilardan farkh olan kullanicilar stiper digiumler (supernodes)
olarak adlandinilir. Siper digimler daha fazla kapasiteye sahip ve daha
fazla sorumluluk alan kullanicilar olarak tanimlanabilir. KaZaA [12] bu
sistemlere ornek olarak verilebilir. KaZaA merkezi yapidan farkli olarak
ayricalik tanidigi bir kullaniciya stper digim goérevi vermektedir. Merkezi
ve Ozellestiriimis bir sunucudan farkl olarak bu stper digim hem kullanici
hem de diger normal kullanicilarin bilgilerini tutan bir sunucu mantiginda
calismaktadir. Esler arasi sistemlerin blyUkliginden dolayi olusan yUku
KaZaA, yaptigi ikili kullanici siniflandirmasi (normal digimler ve slper
dagumler) ile hafifletmektedir. Sekil 2 KaZaa aginin yapisini géstermektedir.
Skype, Morpheus, Gnutella2 gibi sistemler de yine esler arasi yari merkezi

sistemlere ornek verilebilir.

2.3 Yapisal Olmayan Esler Arasi Dagitik Sistemler

Dagitik sistemler merkezi bir otorite ya da sunucu yapisi olmadan c¢alisan
sistemlerdir.  Bu tip sistemlerde tim kullanicilar ayni rolG oynarlar.

Dagitik sistemlerde kaynak arama maliyeti ylksek olurken kullanicilarda



® nNormal Kullanic (DUgam)
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Sekil 2: Kazaa Agi [1]

Sekil 3: Gnutella Ag1 [1]

olusacak hatalarin sisteme etkisi ¢ok disik olmaktadir. Belirli kurallar
cercevesinde sorgular aga yayllmakta ve gelen cevaplara goére istenen
bilgiye ulasiimaktadir. Fakat aga gdnderilen sorgular bant genisligine ve

yogunluguna gére ag trafigini arttirabilmektedir.

Dagitik sistemler de genel olarak iki baslik altinda incelenebilir. Bunlardan
ilki yapisal olmayan (unstructured) esler arasi dagitik sistemlerdir. Bu
sistemlere en iyi 6rneklerden birini Gnutella [5] temsil etmektedir. Gnutella,
diger bircok egler arasi sistem gibi kendi ydnlendirme mekanizmasini
olusturmaktadir. Merkezi bir yapi olmayan Gnutella’da kullanicilar dogrudan
birbirine baglanmakta ve sistemde istemci ya da sunucu olarak goérev
almaktadirlar. Yapisal olmayan diger sistemlerde oldugu gibi Gnutella’da

da bir kaynagin nerede oldugu bilinmedigi icin deterministik olmayan



arama mekanizmasi kullanilmaktadir. Bir kaynak aramasi sirasinda sorgu,
komsular araciligi ile aga yayillmakta ve kaynak aranmaktadir. Sorgu
yasam suresi (Time-to-Live TTL) sonlanana kadar sorgu gdrevini yerine
getirmektedir [13]. Sekil 3 Gnutella genel yapisini gostermektedir. Freenet
[14, 11] de yapisal olmayan sistemlere Gnutella benzeri bir yapi ile
ornek teskil etmektedir. Freenet kullanicilari veri depolama aygitlarinin
kullanmadiklari kisimlarini paylagima agmaktadirlar. Agilan bu alan ag igin
okuma ve yazmaya uygun hale getirilmektedir. Her bir kullanici, kendilerinin
olmayan bilgileri icerebilecek yerel bir veri depolama alani yonetir. Her bir
kaynak biricik ve yer bagimsiz anahtar ile temsil edilmektedir. Kullanicilar
ellerindeki kaynaklarin anahtarlarini ve o anahtar ile temsil edilen kaynaklari
iceren kullanicilarin bir listesini tutarlar. Yonlendirme islemlerini kendileri
yOnetirler ve bu listeler sayesinde yonlendirmeleri yaparlar. Bir dosyayi
arama yodntemi olarak ise derinlik dncelikli arama (depth first search [15])

teknigini kullanirlar.

2.4 Yapisal Esler Arasi Dagitik Sistemler

Dagitik sistemlerde ikinci baslk ise yapisal esler arasi dagitik sistemlerdir.
Chord [16] verimli es ve kaynak tahsisi saglayan dagitik bir arama
protokolli olarak bu tip sistemlere 6rnek teskil eder.  Chord temel
olarak tek bir islev gergeklestirmektedir. Bu islev ile bir anahtar tahsis
etmekte ve bu anahtar ile ilgili bir kaynagi barindiran bir kullaniciy1 temsil
etmektedir. Anahtarlarin kullanicilari temsil etmesi igin tutarli 6zetleme
(consistent hashing [17]) yontemi kullaniimaktadir. Bu ydntem sayesinde
bir kullanici Gzerindeki anahtar sayisinin dengeli olarak dagitilmasi saglanir.
Aramalar bu anahtarlar Gzerinden yapilmakta ve sonuclara gore kaynaklara

ulasiimaktadir. Sekil 4 Chord’un genel yapisini gostermektedir.

CAN [2] de yapisal dagitik sistemlerden biridir. Temel mimari olarak Dagitik

Ozet Cizelgesi kullanmaktadir. Anahtar ve veri eslemesini saglayarak
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indeksleme ve olgeklendirilebilir bir yénlendirme kabiliyeti sagmaktadir.
Sekil 5 bu sistemin genel akisini géstermektedir. CAN, yapisal tasarim
olarak sanal c¢ok boyutlu kartezyen koordinat alanindan olusmaktadir.
Pastry [18] ise ¢ok blylk alana sahip egler arasi sistemlerde yer bulma
ve ybnlendirme iglemlerini yapabilen dagitik sistemlerden biridir. Tamamen
dagitik calisan Pastry, aranilan bilgileri bir sonraki arama ihtimaline karsi
yakin kullanicilarda tutarak yonlendirme maliyetini disdrmektedir.  Bir
yOnlendirme ya da arama igleminde agin yapisini da hesaba katarak
ulasilacak kaynaga en kisa yoldan gitmeye calismaktadir.  Tapestry
[19] bir bagka esler arasi dagitik sistemlerden biridir. Tipki Pastry’da
oldugu gibi ag Uzerindeki sorgularin dlgeklendirilebilir ve etkili bir sekilde
yonlendirilmesini saglamaktadir. Yonlendirme ve bilgiye ulagim maliyetlerini

disUren Tapestry, basaril bir egler arasi ag olusuturulmasini saglamaktadir.



3 TiBAR VE GUVEN YONETIMI

3.1 Gulven

Gulven, insanlarin varolus dénemlerinden beri 6nemli olan bir kavramdir.
insanlar topluluk olarak yasamaya basladiklarindan beri birbirleri ile
iletisimlerinde gliven ihtiyaci hissetmislerdir. insanlar arasinda énemli olan

bu kavrami acik ve tam bir sekilde tanimlamak zor bir slrectir.

Psikoloji, sosyoloji, tarih, hukuk, ekonomi gibi alanlarda arastirma yapan
insanlar, farkli konseptlerde ve bakis acilarinda given tanimi yapmaya
calismiglardir. Oxford sézlligline gére gliven, dogruluk, yetenek ya da glc¢
gibi unsurlarda birisine ya da bir seye duyulan saglam bir inanctir. 1973
yilinda Deutsch’un [20] yaptigi tanimlamaya gdre gliven, bir bireyin korkulan

yerine bagka birinden arzulanan seyi bulmasina olan eminligidir.

Grandison ve Sloman’in [21] 2000 yilinda yaptigi tanimlamaya gére glven,
tutarli ve bagiml sekilde hareket eden bir varligin yetkinlik inancidir. Bizim
ilgilendigimiz alana gére glven tanimi 2005 yilinda Chang [22] tarafindan
yapiimistir. Bu tanima g6re gliven; guvenilen kullanicinin verilen icerikte ve
verilen zaman araliginda karsilkli olarak kabul hizmeti sunmak icin yetenekli

ve guavenilir kullanici istekliligine sahip olmasina olan inangtir.

3.2 itibar

itibar kavrami farkli disiplinlerde kullanilan genis kapsamli bir tanimi
ifade etmektedir. Oxford sézligiine goére itibar, birisinin ya da bir seyin
hakkinda bilinen genel inanglar ve goruslerdir.  Abdul Rahman’a [23]
gore itibar tanimi, bir kullanicinin gegmis deneyimleri hakkinda sahip

olunan bilgiye dayanarak o6ngérilen beklentiler seklindedir.  Sabater
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Aranilan Dosya igin istek Aranilan Dosya igin istek
Gonder Gonder

Dosyaya Sahip Kullanici Dosyaya Sahip Kullanici
Listesini Al Listesini Al

itibar Metrigine Gore Bir

Listeden Bir Kullanici Seg Kullanici Sec

Dosyay! indir Dosyay! indir

itibar itibar
Bilgisini Bilgisini
Yenile Yenile

(A) (B)

Sekil 6: (A) Geleneksel Esler Arasi Sistemlerdeki Yasam Déngiisi, (B) itibar
Tabanli Esler Arasi Sistemlerdeki Yagsam DongusU

[24] ise bu kavrami bir sey hakkindaki géris ya da bakis acisi olarak
tanimlamaktadir. Mui [25] tarafindan yapilan c¢aligmada itibar, bir
kullanicinin niyetleri ve normlari dogrultusunda gecmis davranislarina

dayanarak diger kullanicilarin géziinde yarattigi bakis agisidir.

Tdm bu tanimlardan yola c¢ikarak itibar tanimini géyle yapilabilir: Bir
kullanicinin gecmiste yapmis oldugu hareketlerini, diger kullanicilarin yeni
bir hareketten 6nce karar unsuru olarak kullanabilmek igin yaptiklari

degerlendirme o kullanicinin itibarini belirlemektedir.

3.3 Esler Arasi itibar Tabanh Giiven Yénetim Sistemleri

Esler arasi sistemlerin giinimuzdeki yayginligi ile beraber glvenlik sorunlari
da giderek artmaktadir. Bu sorunlarin ¢6zimu igin itibar tabanh glven
yonetim sistemleri Onerilmigtir. Normal bir egler arasi sistem ile itibar tabanl
sistemler arasinda temel farklihklar bulunmaktadir. Sekil 6 ikisinin de genel

yasam dongusinl gostermektedir.
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Normal sistemlerde aranan kaynag igceren kullanicilarin herhangi birinden
ya da bir kacindan kaynak alinirken, itibar tabanl sistemlerde kaynagi
iceren kullanicilardan itibar metrigine gére yiksek degere sahip olanlar
tercih edilir. itibar metrigine gére yapilan islemin ardindan da etkilesime
girilen kullanicinin itibar metrigi tekrar giincellenir. Bu sekilde devam eden
déngl sayesinde kot amach kullanicilar zaman icerisinde sistemde aktif

olamayacak hale gelirler.

itibar tabanl sistemler, Resnick’e [26] gore genel olarak (i¢ dzelligi goz

oniine almahdirlar. Bu ¢ 6zellik asagida verilmigtir:

e Varliklar uzun dmurli olmalidirlar. Bu ytzden her bir etkilesim, gelecek

etkilesimler icin beklenti olugturmaktadir.

e Var olan etkilesimler igin verilen derecelendirmeler saklanabilmeli ve

dagitilabilmelidir.

e Gecmis  etkilesimlere  dayanan  derecelendirmeler  gelecek

etkilesimlere karar vermede yol gOsterici olmalidir.

ltibar tabanl gliven ydnetim sistemleri, sistemin temel mimarisine gore
genel olarak iki baglk altinda siniflandinlabilir. Bunlar merkezilestirilmig

itibar sistemleri ve dagitik itibar sistemleridir.

3.3.1 Merkezilestirilmis itibar Sistemleri

Merkezilestiriimis itibar sistemlerinde, bir kullanicinin performansi ve
davranis egilimi, bu kullanici ile dogrudan etkilesime girmis sisteme Uye
diger kullanicilar ile yaptiklari etkilesimlerin kalitesine gore derece ve
gorus olarak toplanmaktadir. Yapilan etkilesimlere gore toplanan derece
ve gorUgler merkezi bir otoriteye, bagka bir deyisle itibar merkezine

gonderilmektedir. Gonderilen tim derece ve goérlsler merkez sayesinde
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Gegmis Islemler

H

i Olasi islemler

Puanlar ,' { Itibar Puanlari |

Itlbar Merkezi itibar Merkezi

(A) Gegmis (B) Simdi

Sekil 7: Merkezilestirilmis itibar Sisteminin Genel Mimarisi

itibar puanina cevrilip kamuya acik hale getiriimektedir.  Bir kullanici
baska bir kullanici ile etkilesime girmeden 6nce kullanicinin itibar puanina

bakmakta ve etkilesime girip girmeyecegine karar vermektedir.

Sekil 7 merkezilestiriimis bir itibar sisteminin genel igleyis semasini
gOstermektedir. A gecmigte yasanan etkilesimleri, B ise yeni bir etkilesim

oncesindeki durumu gostermektedir.

Yapilan her bir etkilesimin ardindan kullanicilar birbirlerinin performansini
puanlandirmaktadir. Verilen performans puanlar itibar merkezi
tarafindan toplanmakta ve bu kullanicilar hakkindaki global itibar puanini
olusturmaktadir.  Itibar merkezi bu islemi diizenli olarak her etkilesim
sonrasinda gerceklestirmektedir. Sirekli glincel tutulan itibar puanlari tim
kullanicilarin gbrecegi sekilde yayinlanmaktadir. Bu sayede kullanicilar
baska bir kullanici ile etkilesime girmeden 6nce, o kullanici hakkindaki
gecmis tecrlbelere bakip karar verebilmektedir. Sekil 7-A’da goérildigu
uzere A ve B kullanicilart D ve E kullanicilar ile etkilesime girmekte ve
etkilesim sonundaki puanlarini itibar merkezine gondermektedirler. Daha
sonra Sekil 7-B’'de de goérildigi gibi A ve B kullanicilari kendi aralarinda
etkilesime girmeden Once itibar merkezinden birbirleri hakkindaki puan

bilgisini almakta ve ona gore etkilesim karari vermektedirler.
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Sekil 8: Dagitik itibar Sisteminin Genel Mimarisi

3.3.2 Dagitik itibar Sistemleri

Dagitik itibar sistemleri, esler arasi sistemlerin temel yapisina daha uygun
calisma mantigina sahiptirler. Dagitik sistemlerde derecelendirmelerin
toplandigi ya da itibar puaninin hesaplandigi merkezi bir otorite
bulunmamaktadir. Bunun yerine, basit bir sekilde kullanicilar her bir
kullanici ile yaptigi etkilesimlere ait derecelendirme ve itibar puanlarini
kendileri saklamakta ve istenildigi zaman bu bilgileri diger kullanicilar
ile paylagmaktadirlar.  Bir kullanici baska bir kullanici ile etkilesime
baslamadan 6nce, o kullanici ile 6nceden etkilesime girmis mimkin
oldugunca fazla sayida kullanicidan bilgi toplamakta ve bu bilgiler ile kendi
derecelendirmelerini birlestirerek bir karar vermeye g¢alismaktadir. Sekil 8

dagitik bir itibar sisteminin genel igleyigini géstermektedir.

Bu tip sistemlerde hem itibar puaninin hesaplanmasi hem de hesaplanmis
puanlarin kullanicilar arasinda dagitilmasi biylk 6énem tasimaktadir.
Kullanicilar hem kendi gegmis deneyimlerini saklamakta hem de diger
kullanicilarin gegmis deneyimlerinden faydalanmaktadirlar. Fakat burada
da gecmis deneyimlerini aldiklari kullanicilarin ne kadar gavenilir olduklari
sorunu ile karsilagsilmaktadir.  Deneyimlerini paylasan kullanicilardan
bazilari kot niyetlerle yaniltici bilgiler verebilmekte ve boylece sistemin

isleyisine zarar verebilmektedirler. Bu durum Ozellikle esler arasi
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sistemlerde gliven yonetimini zorlastirmaktadir.

3.4 itibar Tabanli Giiven Yonetim Modelleri ile ilgili

Calismalar

Rahman [27] tarafindan 1997 yilinda tavsiye protokoline dayali dagitik
galisan given ybnetim modeli ortaya atilmistir. Modelin odaklandigi dért

unsur bulunmaktadir; dagitik, genellestiriimis, anlamsal gliven ve tavsiyeler.

Dagitik yapi, her bir kullanicinin kendi giiven kurallarindan sorumlu
olmasini  ve diger kullanicilarla iligskilerinde bunlarnn  kendilerinin
yOnetmesini saglamaktadir.  Genellegtiriimis bir glven anlayisi, farkh
given siniflandirmalarinin ve farkl karakterlerin oldugu bir sistemde
sinirlarin  bilinmesine ve genel bir go6ris olusturulmasina yardimci
olmaktadir. Anlamsal glven, given degerlerinin karsilastirlabilir olmasini
saglamaktadir. Son olarak tavsiyeler sayesinde kullanici sistem icerisinde
tekil olmaktansa tanidigi diger kullanicilardan alacagi tavsiyeler sayesinde

tanimadiklar hakkinda bilgi sahibi olmaktadirlar.

Onerilen bu modelde giiven iliskileri tamamen iki varlik arasinda
kurulmaktadir. Karsihkli glven iki ayri guven iligkisi ile temsil edilmektedir.
Bu iki ayn glven iligkisi birbirinden farkli 6zellikler ile ayirt edilebilir.
Bir kullanici bagka bir kullaniciya glveniyorsa bu dogrudan glven
iliskisini temsil etmektedir. Fakat bir kullanici baska bir kullaniciya diger
kullanicilardan aldigi tavsiyeler dogrultusunda giiveniyorsa aralarindaki iligki
tavsiye tabanl gliven iliskisi olarak ifade edilir[28]. Onerilen model, merkezi
bir otoriteyi desteklemedigi icin gliven iligkileri sadece her bir kullanicinin
kendi veritabaninda tutulmaktadir. Bahsedilen iki tlr glven iligkisine karsilik
olarak da her bir kullanici tarafindan iki tir veri yapisi idame edilmektedir.
Veri yapilarindan ilki dogrudan edinilen gtiven deneyimlerinden, ikincisi

ise diger kullanicilardan alinan tavsiye deneyimlerinden olusmaktadir.
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Tavsiyeler sadece dogrudan given iligkisi olmadigi zamanlarda islem igin

kullaniilmak adina hesaba katiimaktadir.

itibar kavrami bu model icin kullanici adi, giiven kategorisi ve 6zel giiven
degerinden olusmaktadir. Dagitik mimarinin geregi olarak her bir kullanici
kendi gliven degerlerini depolamaktadir. Ayni zamanda her bir kullanici
anahtar tabanh sifreleme teknigi ile mesajlarini géndermekte ve kétl niyetli
kullanicilarin mesajlara midahalesini engellemeye calismaktadir. Fakat
kullanicilarin kimlik korumasi adina bir 6nlem bulunmamaktadir.  Bu
da sistemin glvenirliligini disirmektedir. Her bir kullanici, tavsiyeleri
degerlendirmekte ve dogrudan given degeri ile tavsiye tabanh glven
degerlerini de hesaba katarak itibar puanini hesaplamaktadir. Glivenilen bir
kullanici, dogrudan giiven degerine sahip ise ayni kullanici igin tavsiyeleri
hesaba katmamaktadir. Depolama maliyeti kullanicinin etkilesim sayisina
ve aldigi tavsiye miktarina gbre degismektedir. Bu da fazla kullanici
ile etkilesime girmig bir kullanici igin ylksek depolama maliyeti anlamina
gelmektedir.  Ayrica bu model, kullanicinin baglantisinin kopmasi ya
da aniden cikmasi gibi durumlari ele almamaktadir. Bu da butiunlagu

etkileyecek bir unsur teskil etmektedir.

BinaryTrust [3] ikili glven tabanina dayanmaktadir.  Bir kullanici ya
glvenilir ya da glvenilmez olarak nitelendirilir. Kullanicilar arasindaki her
bir etkilesim de ya dogru olarak ya da hatali olarak siniflandirilir.  Bir
kullanici kéth bir davranig sergilediginde glvenilmez olarak isaretlenir ve
sikayet diger tim kullanicilara génderilir. Modelde kétl niyetli bir durum,
aykiri bir hareket oldugundan dolayl sadece dirlst olmayan etkilesimler
hesaba katiimaktadir.  Bir kullanicinin itibari sistemdeki genel sikayet
bilgileri Gzerinden hesaplanmaktadir. Veri saklama yapisi olarak kullanilan
PGrid, kullanici sikayetlerini depolamaktadir. Bu gliven modeli genel olarak

asagidaki gibi calismaktadir;

¢ Bir kullanici baska bir kullanici hakkindaki sikayetini olusturur ve bunu
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insert Messages yontemiyle diger kullanicilara génderir.

e Bir kullanici baska bir kullanicinin gtvenilirligini  sorgulamak
istediginde, o kullanici hakkindaki sikayetleri arar. Ag Uzerindeki
trafigi azaltmak adina, belirli bir sayida kullanicidan benzer glven
bilgilerini aldiktan sonra aramay! sonlandirir ve aldigi bilgilere gére

etkilesim yapip yapmayacagina karar verir.

Sikayet mekanizmasini temel alan BinaryTrust'in bazi dezavantajlari

bulunmaktadir. Bunlar;

Kullanicilar sisteme yeni bir kimlikle kaydolarak hakkindaki sikayetleri

silebilmektedirler.

Bazi kullanicilar kendileri hakkindaki sikayetleri alabilirler. Aldiklari

sikayetleri kendi gliven degerlerini arttirabilmek adina da silebilirler.

Keyfi ve kotl niyetli gsikayetleri engellemek adina bir mekanizma

bulunmamaktadir.

PGrid kullanim yapisinin iyilestiriimesi gerekmektedir.

Genel mantigi dagittk oylama algoritmasi olan P2PRep [4] bir
kaynaga erismek isteyen kullanicinin diger kaynagi saglayan kullanicilar
hakkindaki itibari 6grenmek adina kullanicilar yoklama (polling) ydntemini
kullanmaktadir. Kullanici, kaynak sahiplerini 6grenmek adina attigi
sorguya aldigi cevap neticesinde, kaynaga sahip kullanicilardan bir kiime
segerek onlar hakkindaki itibari 6grenmek igin diger kullanicilarin fikirlerini
almaktadir. Algoritma iki tlr oylama ydntemini saglamaktadir; basit oylama
(basic polling) ve gelismis oylama (enhanced polling). Basit oylamada diger
kullanicilar kaynak sahibi hakkindaki fikirlerini oylayarak géndermekte ve
sorguda bulunan kullanici bu oylardan en guvenilir kaynak sahibine karar

vermektedir. Gelismis oylamada ise fikirlerini belirten ve oylama yapan
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kullanicilar ayni zamanda kimlik bilgilerini de gondermektedir. Kimlik bilgisi,

kullanicilarin oylarini agirhklandirmada kullaniimaktadir.

inanilirlik  yénetimi  (Credibility ~Management) gelismis oylamada
kullaniimaktadir. Kaynak saglayicisi hakkindaki oyunu goénderen
kullanicinin giiven degeri, alinan oylar ile itibar degerini hesaplarken
gdz éniine alinmaktadir. inanilan kullanicilar bu hesaplamada daha fazla
agirhk almaktadirlar ve kararlarda daha etkin rol oynamaktadirlar. Fakat

basit oylamada inanilan kullanicilar dikkate alinmamaktadir.

Onerilen model, oylanan kullanicilar ve onlarin oylari nedeniyle énemli bir
ek ylk getirmektedir. Basit oylama metodunda kullanicinin oyu saglayan
olup olmadigi TrueVote ve TrueVoteReply mesajlari ile kontrol edilmektedir.
Gelistiriimis oylama metodunda ise oylayicinin kimligini dogrulamak adina
AreYou ve AreYouReply mesajlari génderilmektedir. Bu da ag yukdnd

arttirmaktadir.

XRep [29] protokolinde kullanicilar ve kaynaklarin beraber ele alinarak
itibar puani hesaplanmaktadir. XRep protokolinin itibarin idamesi ve
degisimi icin kullanildigi ve bunun esler arasi sistemlerde var olan
givenlik saldirilarina kargl avantaj sagladigi belirtiimektedir [29]. XRep
protokoll her bir kullanicinin kendi deneyimleri ve kaynak bilgileri ile kendi
bilgilerini yonetmekte ve diger kullanicilar ile bu bilgilerin paylagiimasini
saglamaktadir.  Her bir kullanici iki deneyim deposunu (experience

repositories) yonetmektedir;

e Kaynak Deposu (Resource Repository): Her bir kaynagin kimlik
bilgisi ile kaynagin iyi ya da kétl oldugunu bildiren ikili degeri tutan

depodur.

¢ Kullanici Deposu (Servent Repository): Kullanicilarin kimlik bilgileri

ile birlikte basarili ve basarisiz kaynak indirme sayisini tutan depodur.

XRep protokolll bes asama ile islem yapmaktadir. Bunlardan ilki kaynak
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arama asamasidir. Bu asamada aranilan kaynaga sahip kullanicilar
bulunmaya calisiir.  Ikinci asamada gelen sonuclar arasindan kaynak
secilmektedir. Secilen kaynak icin kaynak istemcisi olan kullanici tarafindan,
kaynak ve kaynak saglayici kullanicilar hakkindaki itibar igin oylama sorgusu
gonderilir. Gelen oy sonuclarina gore istenilen kaynagin itibar puani Gglinci
asama olarak hesaplanir. Doérdincl asamada ise kaynagl saglayan en
iyi kullanici kontrol edilir ve karar verilir. Son agsamada ise karar igleminin

ardindan segilen kullanici ile dogrudan kaynak indirme yapilir.

XRep’in kaynak ve kaynak saglayici kullanicilar hakkinda itibar puani
hesaplamak icin yaptigi sorgular ag trafigine fazladan yik getirmektedir.
Bu yik Gnutella agi yapisindan kaynaklanmaktadir. Ayrica hem kaynak
hem de kaynak saglayicilar tizerine yapilan itibar yonetim sistemi modelinin
performansinin her iki agidan da kanitlanmasi adina gereken sonuglar
bulunmamaktadir. Sadece kaynak saglayici kullanicilar Gzerine itibar

gOrilmektedir.

EigenTrust [9] algoritmasi sistemdeki her bir kullanici icin kullanicinin
gecmisindeki hareketlere gére global bir gliven degeri atamaktadir.
Bu given degeri kullanicinin diger kullanicilar ile olan deneyimlerini
yansitmaktadir. Yazarlar, kiresel gliven degerini hesaplayabilmek
adina power iteration teknigini kullanan dagitik ve guvenli bir yontem

oOnermektedirler.

EigenTrust baslica asagidaki karakteristikleri icermektedir;

e itibar verisi (Reputation Data): Yerel giiven degerinin temsil ettigi
memnun olunan ya da olunmayan etkilesim sayisi. Yerel gliven degeri,

0 ve 1 arasinda normalize edilmektedir.

o itibar Hesaplamasi (Reputation Computation): EigenTrust yapisi
gecisli glven (transitive trust) degerine dayanmaktadir. Kullanicinin

diger kullanicilar tarafindan verilen yerel given degerleri ile
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hesaplanan kiresel giiven degeri diger atanan kullanicilarin kiresel
glven degerlerine gére agirliklandiriimaktadir. Kiresel gtiven degeri,
bir matrisin baglica eigen vektorinin normalize edilmis yerel glven
degerine karsilik gelmektedir. Her bir kullanici kendi itibar puanini
kendisi hesaplayip raporladigi icin eger koth niyetli bir kullanici
ise kolaylikla sahte itibar puani raporlayabilecektir. Bu ylzden
glvenli EigenTrust yapisinda kiresel given degerini hesaplamak
adina atanmig puan yoneticileri (score managers) bulunmaktadir
ve bunlar distributed hash table kullanmaktadirlar. Her bir puan
yOneticileri bir grup kullanicidan sorumludur.  Yoneticiler her bir
kullanici igin ilgili kullanicidan indirilen dosya bilgilerini ve glven

atamalarini 6grenmektedir.

e inanilirik Mekanizmasi (Credibility Mechanism): Bir kullanicinin
kiresel glven degerini hesaplamak adina farkli puan yodneticileri
kullanihr. K6t niyetli puan yoneticilerinin de sistemde var olabilecegi
g6z 6ndne alinirsa, oy gogunlugu mantigi uygulandigi igin kéta niyetli
puan yoneticilerinin sahte glven degeri vermelerinin etkisi en aza

indirilebilmektedir.

e Kotii Niyetli Kullanici Politikasi (Malicious Peer Policy):
EigenTrust sisteme zarar vermeye calisan koti niyetli kullanici
gruplarina karsi direncli bir yapidadir. Guvenli EigenTrust yapisinda
tek tarafli 6zet fonksiyonu (one-way hash function) kullaniimaktadir.
Bu sayede puan yoéneticilerinin kimin kiresel glven degerini
hesapladigini bilmesi mimkin degildir. K6t niyetli kullanicilar
birbirlerinin itibar puanlarini arttiramazlar. Ek olarak, kullanicilar kendi
glven bilgilerini saklayan kullanicilari bilmediklerinden kendi glven

degerlerini manipile edemezler.

EigenTrust algoritmasi etkili bir cozim sunmaya ¢alismasinin yani sira bazi

ek yUkler getirmektedir. Her bir kullanici, kiiresel gliven degerini toplamak
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ve hesaplayabilmek icin uzun zaman harcayabilmektedir. Ayrica her bir
kullanicinin gliven deg@erini toplayabilmek ve hesaplayabilmek adina dagitik
Ozet tablosu (distributed hash table) ve puan yodneticileri kullanimi iletigim

maliyetine ek maliyet getirmekte ve ag trafigini artirmaktadir.
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4 MAKINE OGRENMESI iLE GUVEN YONETIMI

Bu bélimde genel olarak makine 6grenmesinden ve makine égrenmesinin
esler arasi sistemlerde given yonetimindeki uygulamalarindan
bahsedilecektir. Ayrica makine 6grenmesi tekniklerinden biri olan genetik

programlama hakkinda giris dizeyinde bilgi verilecektir.

4.1 Makine Ogrenmesi

Yazilim alaninda bir problemin ¢6zimu icin genelde uygun bir algoritmaya
ihtiyac duyulmaktadir. Algoritmanin  adimlari sayesinde girdiler
uygun ¢dzOmi olusturan ciktilara déniismektedir.  Ornegin siralama
algoritmasinda siralanmasi gereken sayilar bir liste olarak alinir ve gkt
olarak da sirali halleri verilir. Fakat karmasik problemler icin etkin ve
etkili algoritma bulunmasi zor bir problemdir. Bazi problemlerin girdileri
belirli olsa bile ¢iktilar birgok faktdére bagl olabilmekte ve genis bir ¢ézim
kimesine sahip olabilmektedir. Buyuk miktardaki bu verilerin elle igslenmesi

ve analizinin yapilmasi ise mimkun degildir.

GUnOmdz teknolojileri sayesinde buyldk miktarlardaki ham veriler
saklanabilmektedir. Gerektiginde saklanmis bu veriler ile sonuglara ulagsmak
ve analizler yapmak mumkinddr. Problemlere aranilan ¢ézimler bu veriler
icerisinden bulunmaktadir. CUnki verilerin belirli karakteristikleri vardir.
Ornegin bir markete giden insanlarin alisveris aliskanliklari, yaptiklari
aligverigin sirasina ve miktarina goére belirlenebilmektedir. Marketin igindeki
drinlerin dizilimleri bile, masterilerin aligveris verilerinden yapilan ¢ikarim

ile dizenlenebilmektedir.

Kesin ¢6zUmler her tirl0 problem i¢cin mimkin olmayabilir. Bu sebepten
dolayr c¢ikarsama ile ¢6zime yodnelik bir yéntem daha dogru sonug

verebilmektedir. Gegmisteki deneyimlere dayanarak gelecekteki sonuclari
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Sekil 9: Makine Ogrenmesi

tahmin etmek icin kullanilan ydénteme Makine Ogrenmesi (Machine
Learning) denilmektedir. Makine 6grenmesi veri madenciligi, bilgisayarli
g6ra, dil isleme gibi alanlarda kullanilabilmektedir [30, 31]. Ham verilerden
clkarsama yapma ve ¢O6zUm uzayinda etkili bir ¢ézim bulmak igin veri
madenciligi kullaniimaktadir. Bunun gibi daha birgok alanda uygulamalari

gorilmektedir.

Makine Ogrenmesi genel olarak iki adimda sonuc vermektedir. Ik
olarak 6grenme fazi bulunmaktadir. Bu asamada blylk miktardaki
verilerden istenilen ¢ézime dair kabul edilebilir bir sablon g¢ikarilmaya
calisiimaktadir. Ardindan ikinci adim olarak gikarilan sablon yeni veriler
Uzerinde denenmekte ve sonuglarin dogruluklarina gére kabul gérmektedir

[32]. Sekil 9 makine 6grenmesinin genel igleyisini gdstermektedir.

Makine Ogrenmesi yénteminde farkl uygulamalarin, analizlerden farkli
beklentileri olmaktadir. Makine égrenmesi metotlarini bu beklentilere gére

siniflandirmak mimkindur;

e Kimeleme:Gecmisteki verilerin siniflari/etiketleri
verilmedigi/bilinmedigi  durumlarda verilerin  birbirlerine  yakin

benzerliklerinin yer aldig1 kimelerin bulunmasidir.
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¢ Siniflandirma: Gegmis bilgileri hangi siniftan oldugu biliniyorsa, yeni

gelen verinin hangi sinifa dahil olacaginin bulunmasidir.

e Regresyon - Egri Uydurma: Gegmis bilgilere ait siniflar yerine strekli

bilginin yer aldigi problemlerdir.

Esler arasi sistemlerde de makine dgrenmesi tekniklerinin uygulamalari
mevcuttur. K6t niyetli kullanicilarin karakteristiklerinin belirlenmesi, ag
trafiginin esit olarak dagitilmasi, etkilesimlerin sonuglarinin dnceden tahmini
gibi problemler igin makine 6grenmesine dayali galigmalar gérilmektedir.
Esler arasi sistemlerdeki glven yoOnetim probleminin kesin bir ¢ozimu
olmamasi ve blyUk miktarda veri ile birlikte genis bir ¢ozim uzayini icermesi

nedeniyle makine 6grenmesi teknigine uygun bir problem olusturmaktadir.

4.2 Genetik Programlama

Genetik programlama kavrami 1992 yilinda John Koza [33] tarafindan
ortaya atilmistir. Genetik algoritmalarin yardimiyla ¢esitli amaglara hizmet
eden ve evrimlesebilen programlarin geligtiriimesine genetik programlama

adi verilmistir.

Genetik programlamanin temeli Darwin’in  evrim teorisine [34]
dayanmaktadir. Bu da ’glcli olanin hayatta kalmasi™dir.
Genetik programlama, birbirinden dretilen ve ¢6zime daha vyakin
programlar(bireyler) kiimesinden olusmaktadir. Her adimda bir 6ncekinden
daha basarili programlarin Uretilmesi hedeflenmektedir. Zaman igerisinde
bulunulan ortamin gereklerine gére en iyi olan program varligini devam

ettirmektedir.

Bilgisayar bilimlerindeki bazi problemler, karmagikhk dizeyi yiksek ve
¢6zlimleri igin genis bir arama uzayina sahip problemlerdir. Bu denli

genis bir arama uzay! igerisinde, probleme uygun ve istenilen kistaslari
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Sekil 10: Genetik Programlama Genel Mimarisi

saglayan ¢6zimu bulmak oldukcga zor bir problem teskil etmektedir. Genetik
programlama, ¢OzUlmesi zor problemleri ¢cozmek ya da en iyi ¢dzime
yaklagsmak icin bir yol saglamaktadir[35]. Genetik programlama ile
olusturulan programlarin genel yapisini genetik operasyonlar, terminal ve
fonksiyon kimeleri ile uygunluk fonksiyonlari olugturulmaktadir. $Sekil 10,

genetik programlamanin genel yapisini gostermektedir.

4.2.1 Genetik Operasyonlar

Genetik programlama bilgisayar programlarini barindiran agac yapilar
Uzerine caligmakta ve bunlar Uzerinde yaptigi islemlere gbre ¢6zime
ulasmayi1 hedeflemektedir. Agaclarin dallari Gzerinde uygulanan genetik
operasyonlar sonucunda bu hedeflere ulagiimaktadir. Uygulanan genetik

operasyonlar ise [36];

e Cogaltma(Reproduction): Popllasyonda var olan bir programin yeni

bir poptilasyona aktarma islemine cogaltma denilmektedir.

e Mutasyon(Mutation): Adac yapisindaki bir digimin yerine rastgele
bir digim secilerek gerceklestirilen mutasyon islemidir.  Secilen
digumin altinda rastgele bir yapi baydtdlar.  Sekil 11 mutasyon

islemini géstermektedir.

e Caprazlama(Crossover): Segilen iki aga¢ yapisinin rastgele

belirlenmig iki digumuandn birbiri ile degistiriimesi islemine ¢aprazlama
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Sekil 11: Mutasyon Operasyonu

3

./:O @
Sekil 12: Gaprazlama Operasyonu

denilmektedir. Belirlenen digumlerin alt agaclari karsilikli olarak takas

edilmektedir. Sekil 12 caprazlama iglemini gostermektedir.

4.2.2 Fonksiyon ve Terminal Kiimesi

Programlarin genetik islemlere tabi tutulmasi ve sonuclara ulasilabilmesi
adina fonksiyon ve terminal kiimesinin ifade edilmesi gerekmektedir. Bunun
icin fonksiyonlar ve terminal kimeleri kullaniimaktadir.  Problemlerin
cesitlerine gore fonksiyon kiimeleri ve terminaller farkliliklar gdstermektedir.

Onemli olan dogru ¢éziime gbtirebilecek olan kiimelerin kullanilimasidir.

Genellestirilmis problemlerin ¢ézimu igin fonksiyon kimesi toplama,

cikartma, carpma ve bdlme gibi aritmetik operatorlerden olusabilir.  Ayni
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sekilde terminal kimesi de bagimsiz degiskenler ve sayisal sabitleri
icerebilir. Bu tip olusturulmus terminal ve fonksiyon kimeleri, genis bir

araliktaki problemlerin ¢ozimlerine uygulanabilmektedir [33].

Ozellestirilmis problemlerin ¢6zimil icin ise alisilagelmis fonksiyon ve
terminal kimelerinin digina c¢ikilabilmektedir. Probleme 6zel kabiliyetler
ve degerlerin programlarin yapisina aktariimasi ve ¢ézime ulasiimasi

gerekmektedir.

4.2.3 Uygunluk Fonksiyonu

Genetik programlamada programlarin iyi ¢6zUmlere ulasabilmesi igin
yOn tayini saglayan fonksiyona uygunluk fonksiyonu (fitness function)
denilmektedir. Uygunluk fonksiyonunun secimi, probleme ve amaca gore
farklilklar gdstermektedir. lyi secilmis bir uygunluk fonksiyonu, uygun
¢6zUmlerin bulunmasini saglarken, kapsamli digtnidlmemis bir uygunluk
fonksiyonu modelin ¢6zim performansini dogrudan azaltacak bir etken

olusturmaktadir [33].

Uygunluk fonksiyonu olusturulurken ulasiimak istenen amag, dogrudan
uygulanabilecegi gibi amaca eklenecek gesitli terimler ile de ¢ézimdin iyi
performansh sonuglara yaklastiriimasi saglanabilmektedir [37]. Uygunluk
fonksiyonunun belirlenmesinden énce ulagiimak istenen amag, tam olarak
nitelendirilmeli ve amaca goére ¢ézimi bulmaya yardimci olacak uygunluk

fonksiyonu olugturulmalidir.

4.3 Makine Ogrenmesinin Given Yonetiminde

Kullaniimasi

Liu [38] tarafindan geligtirilen yapida dagitik galisan sistemler icin makine

ogrenmesi teknigi kullanilarak genel bir model dnerilmektedir. Onerilen
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model kullanicilarin diger kullanicilar ile yaptigr ge¢gmis islemlere bakarak
yeni yapacagi islemlerin sonucunu 6ngérmeye calismaktadir.  Bunun
icin cikardigl Oznitelik (features) kimesini kullanarak makine 6grenmesi
teknikleriyle iglemleri basarili ya da basarisiz olma ihtimaline gore

siniflandirmaktadir.

Calismada kurulan genel yapinin bircok makine 6grenmesi teknigi
(izerinde uygulanabilir oldugu belirtilmistir. ~ Ornek olarak iki makine
o6grenmesi teknigi Uzerinde uygulanmistir.  Bunlar; boyut kiclltme ve
siniflandirmada etkili olan Dogru Bilesenler Analizi (Linear Discriminant
Analysis) [39, 40] ve agac yapisini kullanarak siniflandirma ve tahmin

Uzerine galisan Karar Agaci (Decision tree) [41] teknikleridir.

Kullanicilarin gecmis bilgilerinden gelecekte yapacaklari davranislari
tahmin etmek Gzere var olan gliven yonetim sistemlerinin aksine, onerilen
model sadece yerel glven bilgisini kullanmaktadir. Bunun dagitik ¢alisan
sistemlerde ag trafigini digtrdigind ve Uglincl parti yazilimlarin given

sorununu ortadan kaldirdigini savunmaktadirlar.

Yerel bilgiye sahip olmayan kullanicilar igin 6nerdikleri yerel bilgi paylasim
ag! yapisi sayesinde yerel bilgilerin kullanicilar arasinda gtvenli bir sekilde
paylasildigini belirtmektedirler. Bu ag yapisi sayesinde tavsiye ve geri
besleme yontemine dayal glven yonetim sistemlerinden farkl olarak bazi

avantajlar oldugu belirtiimektedir. Bunlar;

e Sahte bilgilerin paylasim ihtimalinin azaltiimasi
e Gizlilik sizintisinin dnlenmesi

e Fazlaca yapilacak hesaplamalarin ve iletisimin getirecegi maliyetin

azaltiimasi

Calismada genel olarak sadece yerel gliven bilgilerini kullandiklarini

belirtseler de yerel bilgi paylasim yapisi diger kullanicilarin bilgilerine de
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ihtiyac oldugunu gdstermektedir. Yerel bilgilerin bu sekilde paylasiimasi da
zaten hesaplama ve iletisim maliyeti getirecektir. K6t niyetli bir kullanici bu

paylasim yapisini da aldatarak sahte yerel bilgiler verebilir.

Beverly [42] tarafindan &nerilen modelde makine 6grenmesi teknigini
kullanarak hem iletisim maliyetini distirmeye hem de ileride olmasi
beklenen sorgulara cevap verebilecek komsu kullanicilan tespit etmeye
calisiimaktadir. En blUyUk basarn ve en az sorgu ile sonuca ulagsmayi
hedeflemektedir. Temelde Destek Vektdor Makinesi'ni [43, 44] (Support
Vector Machines) kullanmaktadir.  Makine 6grenmesinde kullanilacak
Oznitelikleri (features) secerken hesaplama karmasikligr ve zorlugu degil
iletisim maliyetinin dislirtlmesi hedeflenmistir. Bu 0zelliklere gore komsu

secimi yapiimaktadir.

Calismada Gnutella agindan toplanmis buytk ¢apta veriler kullaniimakta
ve bu veriler anlamlandirilarak modelin basarimi saglanmaktadir. Model
iletisim maliyetlerini disUrirken amaca yonelik komgularin bulunmasini

saglamaktadir.

Song [45] tarafindan 6nerilen galismada dagitik bir itibar ydnetim sistemi ve
global bir itibar modeli ortaya atilmaktadir. Bu model, temelinde efendi-kdle
(master-slave) iligkisini barindirmaktadir. Global itibar modeli, Yapay Sinir
Aglari (Artificial Neural Networks) [46] tekniginin dagitik itibar sistemlerine

uygulanmasi temeline dayandiriimaktadir.

Modelin yapisinda bir tane global efendi ajan (Global master agent) ve
onun kontrolinde olan yerel kole ajanlar (local slave agent) bulunmaktadir.
Yerel kole ajanlar belirli bir kullanici grubunu goézlemlemekte ve modeli
bu gruplar Gzerinde uygulamaktadirlar. litibarin yerel ajanlar arasinda
toplanmasi icin HISTOS [47] modelini kullanmaktadirlar. Global efendi
ajan tarafinda ise O¢ islem kosmaktadir. Bunlardan ilki, global itibar
modelidir. Global itibar modeli sadece bir kullanici hakkinda birden fazla

yerel itibar sorgusu geldiginde calismakta ve sonuc Gretmektedir. ikincisi

29



merkezi itibar modelidir. Bu model kullanicilarin birden fazla yerel itibar
degerlendirmelerini toplamakta ve merkezi degerlendirme algoritmasini
calistirmaktadir. Toplanan sonuglar ise kullanicinin yapay sinir aglarindaki
global itibarini hesaplamakta kullaniimaktadir. Son olarak G¢lUnclsl ise
izleme slrecidir. izleme siireci, genel olarak gruplarin ve global itibarin

performansini gozlemlemektedir.

Onerilen modelde, ag kullanimi sirasinda Yok Dagiimi [48] (Load
Balancing) teknikleri kullanarak ag trafigi azaltilmaya ¢aligiimaktadir. Ayrica
itibar degerlendirmesini hesaplamak igin ayrilan zamani, ajanlar arasinda

yaptigi is paylasimi ile azaltmayi hedeflemektedir.

Song [49] tarafindan ortaya atilan model tavsiyeler ve gliven degerlendirme
modellerinin sonuglarindan glven degerini bulmaya calisan heterojen bir
yap! sunmaktadir. Mimarisi tavsiye edenler (recommenders) Uzerine kurulu
olan model, tavsiye edenleri nitelikli ve niteliksiz olarak ayirmaktadir.
Sistem nitelikli olarak adlandirdigi tavsiye edenler Uzerine yogunlasarak
glveni saglamaya calismaktadir. Bir kullanicinin nitelikli ya da niteliksiz
olarak siniflandiriimasi diger kullanicilarin glven duaslincesine gore
yapillmaktadir. ~ Glven duiglUnceleri yapay sinir agini olusturmak igin
eQitim verisi olarak kullaniimaktadir. Secimler éncelikle nitelikli kullanicilar
arasinda yapilan siralamaya go6re gerceklestiriimektedir. Eger nitelikli
recommender bulunamazsa, kullanicilarin glven degerlerine goére bir
siralama yapilmaktadir. islemleri kendi iginde siniflayan ve parcalara ayiran
model genel olarak hizli bir calisma ve hafifletiimis bir ag trafigi yOka
getirmektedir. Ayrica farkl yapilara uygulanabilirligi de modelin bir avantaj

olarak belirtiimektedir.

Selveraj [50] tarafindan ortaya atilan calismada kullanici profillerini kural
tabanl bir yapiya oturtup Genetik Algoritmalar yardimi ile modellemeyi
icermektedir. Modelde her bir kullanici kendi gliven yonetimini yapmaktadir.

Bunun igin kullanicilarin normal davraniglarn izlenmekte ve aykirilik tespiti
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(anomaly detection) yontemi ile normal olmayan davranig profilleri analiz

edilmeye c¢aligiimaktadir.

Galisma mantigi olarak iki asamada islemler gergceklesmektedir.
Bunlardan ilki 6grenme asamasidir.  Bu asamada normal kullanici
profilleri dégrenilmeye calisiimaktadir. Bunun igin Denning [51]in kural
tabanli modeli kullaniimaktadir. ~ Galismada o6nerilen model, kullanici
davraniglarini kural tabanli tanimlamakta ve buna gore kararlar vermektedir.
Ogrenme asamasinda sadece normal davranisl kullanicilarin oldugu
varsayllmistir. Bu sayede normal davranish kullanici modeli tam olarak
ortaya konulmaya calisilmistir. Ikinci asamada ise giiven degerlendirme
adimina gegilmektedir. Bu asamada aykirilik tespiti yontemi ile genetik
algoritmalari da kullanarak stpheli davranislar bulunmaya calisiimaktadir.
Her bir davranig, belirlenen uygun fonksiyonundaki sinir degerine gore
normal ya da anormal olarak nitelendiriimektedir. Bu sayede anormal olan

davranisglarin sistemden uzaklagtirilmasi hedeflenmektedir.

Kullanici profilleri tanimlamasi iki tr parametre kimesi ile ifade edilmigtir.
Bunlar; baglanti parametreleri ve oturum parametreleridir. Bu parametreler
ikili sayilara donustirilerek genetik algoritmaya verilmis ve kullanici
davranis profillerinin modellenmesi saglanmistir.  Uygunluk fonksiyonu
sayesinde 0 ile 1 arasinda modellenmis davraniglarin 0,5 ve Ustl ¢ikmasi
durumunda normal olarak nitelendirilmigtir. Sistemde tim kullanicilarin
bilgilerini tutan ve tekil kimlik numarasi veren bir merkezi otorite oldugu
varsayllmistir.  Bu sayede kullanicilarin kimlik dogrulama iglemlerinin
giivence altina alindigi belirtilmistir. Tim kullanicilarin yénetimi bu otorite

tarafindan saglanmaktadir.

Galismada kullanicilar kendi given yoénetimlerini kendileri yapmaktadir.
Kullanicilar kendi aralarinda given verilerini paylasmamaktadirlar. Bu da
sistemin glven mekanizmasinin zayif kalmasina sebebiyet vermektedir.

Ayrica merkezi bir otoritenin varsayilmasi ve bir takim givenlik sorunlarinin
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bu sekilde ¢6zllmesi modelin gergekgiligini azaltmaktadir. Egler arasi
sistemlerin dogasi geregi, bagimsiz ve dagitik ¢galisma mantigina merkezi

bir otorite ters diismektedir.

Gilven ybnetiminde genetik algoritmalarin az sayida uygulamasi olmasina
ragmen, son yillarda evrimsel hesaplama yoéntemleri bilgisayar ve ag
givenliginde basari ile kullanilmaya baglanmistir. Ozellikle, saldiri
tespitinde, bizim problemimize benzer sekilde, etkin olarak kullaniimistir.
Genetik programlama veya genetik algoritmalar saldiri tespitinde kullanilan
yontemler olmustur. Saldir tespitinde genetik programlama ile yapilan ilk
calisma Crosbie ve Spafford [52] tarafindan gergeklestirilmistir. Bu galisma
sonrasinda da bu alanda basarili bir cok ¢alisma daha gerceklestirilmigtir.
Abraham ve Grosan [53] saldir tespitinde genetik programlamayi diger bazi
makine 6grenmesi ydntemleri (destek vektér makineleri ve karar agaglari)
ile kargilastirmig ve genetik programlamanin diger ydontemlerden daha
basarili oldugunu géstermislerdir. Dilbilimsel evrim (grammatical evolution)
teknikleri de kablolu [54] ve kablosuz tasarsiz aglarin [55] saldiri tespitinde
son yillarda basari ile uygulanmigtir. Sen ve Clark [56], tasarsiz aglar gibi
kaynak kisiti olan aglardaki saldirilarin tespitinde, hem tespit orani yiksek,
hem de az enerji harcayan tespit programlarinin evrimsel hesaplama
ile Uretilebildigini gdstermistir [56]. Evrimsel hesaplamanin, saldiri
tespit sensorlerin yerlesimi [57], saldiri tespit sistemlerindeki 6zniteliklerin
belirlenmesi/azaltiimasi [58] gibi uygulamalari da bulunmaktadir. TUim
bu uygulamalarin basarimi, evrimsel hesaplamanin given yonetimindeki

basarisinin arastiriimasi igin bir motivasyon saglamistir.
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5 MODEL VE YONTEM

Bu tez kapsaminda yapilan c¢alismada egler arasi sistemlerdeki
gliven ybnetimi probleminin genetik programlama ile saglanmasi
hedeflenmektedir. Bu kapsamda olusturulan moduller ve gergeklestirilen

islemler anlatilacaktir.

5.1 Genel Yapi

Esler arasi sistemlerde given yodnetimini saglamak coézilmesi zor bir
problemdir. Daha onceki yaklagimlarda bu problemin ¢6zimU igin
istatiksel ve matematiksel ¢6zimlere basvurulmugtur.  Cézim uzayi
genis ve zor olan bu problem igin sabit ¢ozimler yeterli gelmemektedir.
Gozulmesi zor probleme kargi kendini geligtirebilen ve iyilestirebilen
bir model gelistiriimesi gerekmektedir. Bu zorluk géz 6nline alinarak
yapilan bu tez calismasi kapsaminda, esler arasi sistemlerdeki given
yonetiminin genetik programlama yardimi ile kendini geligtirebilen ve
saldirilara karsi sekillendirilebilen bir model 6nerilmistir. Model, saldirilara
karsi kendini egitebilmekte ve yeni gelecek saldirilari ge¢cmis egitimine
dayanarak engelleyebilmektedir. Genetik programlamanin probleme uygun
olarak belirlenmesi ve secilmesindeki sebep birgok makine 6grenmesi
tekniklerinden ya da insanlarin kendi gelistirdikleri programlardan daha

basarili sonuglar Gretmesi olarak agiklanabilir [59].

Modelin olusturulmasi igin kurulan genel yapi, iki ayri modilden
olugsmaktadir.  Bunlarin ilki simllasyon moduill, ikincisi ise genetik
programlama modultdir.  Simllasyon modull, egler arasi bir sistemin
benzetimini saglamaktadir. Bu modulde iyi niyetli ve kétl niyetli kullanicilarin
belirli bir zaman igin davraniglari modellenmektedir. Genetik programlama
modulinde ise genetik programlamanin operasyonlarini gergeklestiriimekte

ve en iyi sonuca ulasiimaya caligiimaktadir. Genetik programlama moduli
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sayesinde guiven degerinin hesaplanacagi ¢ézim bulunmakta ve bu ¢ézim
simulasyon modultndeki kullanici etkilesimlerinde kullaniimaktadir. Yapi, iki
modullin entegre olmasi ile olusmaktadir. Modduller, ileride detayl olarak

anlatilacaktir.

Tez kapsaminda O6nerilen model, genetik programlamanin 6grenme ve
test etme evreleri ile sekillenmektedir. Cesitli saldirilara karsi énce egitilen
model daha sonra yeni bir ortamda test edilmektedir. Testlerdeki basarisi
modelin genel basarimi olarak nitelendiriimektedir. Modelin sekillenmesini

saglayan bu evrelerden ilerde detayh olarak bahsedilecektir.

Galisma temel olarak sirasi ile asagidaki adimlar (zerinden

gerceklestirilmigtir;

SimUlasyon ve genetik programlama moduillerinin olusturulmasi,

Genetik programlarin yapisini olusturacak 6zniteliklerin belirlenmesi,
- Terminal ve fonksiyon kiimesinin belirlenmesi,

- Uygunluk fonksiyonunun belirlenmesi,

Similasyon ve genetik programlama parametrelerinin belirlenmesi,

Modeli egitme,

Test ve sonuclari degerlendirme.

5.2 Similasyon Modull

Glven yOnetimini saglayabilmek adina 6ncelikle gergcege yakin esler arasi
bir sistemin modellenmesi geregi dogmaktadir. Bu geregi kargilamak
icin ilk olarak egler arasi sistemi benzeten bir similasyon, [60] ¢alismasi
temel alinarak olusturulmustur. Temel alinan calismanin [60] yaklagik

%30 oraninda degistiriimesi ve modelin yapisina uyarlanmasi ile birlikte
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similasyon modull gelistirilmigtir.  Simdlasyon, esler arasi sistemlerin
amaci ile ayni amagta calisarak kullanicilarin ihtiyaclarini karsilamayi

hedeflemektedir. Modil, JAVA programlama dili kullanilarak gelistirilmigtir.

Simulasyon, saf egler arasi sistemlerde oldugu gibi kullanicilardan
olugsmaktadir. Egler arasi bir sistemin geregi olarak kullanicilar birbirleri
aralarinda dosya alip vermektedirler. Kullanicilar genel olarak iki sinifta
modellenmigtir. Bunlardan ilki sistemde bulunma amaci sadece aradigi
dosyalara ulasmak olan iyi niyetli kullanicilardir.  Bu kullanicilar her
zaman saglikli dosyalar paylasirlar. ikinci kullanici grubu ise k&t niyetli
kullanicilardir.  Koth niyetli kullanicilar davranis tirlerine gore cesitlilikler
arz etmektedirler. Temel amaglarn sisteme olabildigince zarar vermek ve

varliklarini strdirebilmektir.

Tam kullanicilar simllasyonun baglangicinda birbirlerine yabanci olarak
sisteme dahil olmaktadirlar. Birbirleri arasinda gergeklesen dosya indirme
islemleri ile taninmaya baslamaktadirlar. iki kullanici arasindaki dosya
indirme iglemi “etkilesim” olarak adlandiriimaktadir. Kullanicilar sistemde
var olduklari sltrece guncel olan belirli sayidaki etkilesim gecmislerini
tutmaktadirlar.  Bir kullanici bagka bir kullanicidan dosya indirdiginde
dosyanin icerigi bozuk ya da virGsli olup olmamasina goére etkilesimi
basarili ya da basarisiz olarak nitelendirebilmektedir. Eger etkilesimleri
basarli olarak nitelendirilirse dosya indirdikleri kullanici ile komgu(dost)
olmaktadirlar. Eger virlsli ya da igerigi bozuk dosya alirlarsa etkilesim
basarisiz olarak nitelendiriimektedir. Kullanicilar, basarisiz etkilesimler
sonucunda etkilesime girdikleri kullaniciy1 kotl niyetli olarak isaretlemekte
ve bir daha asla o kullanici ile etkilesime girmemektedirler. Basarisiz
etkilesimler, sadece virlis veya bozuk icerikli dosyalarin paylasiimasi sonucu
gerceklesen etkilesimlerdir. Dosya paylasimi sirasinda oturumun herhangi
bir sebepten iptal olmasi basarisiz etkilesim olarak nitelendiriimemektedir.
Bu tip iptal durumlari sadece kullanici hakkinda olumsuz degerlendirmeye

sebebiyet vermektedir.
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Kullanicilar tanimadiklari bir kullanici ile etkilesime girecekleri zaman
komsgularindan o kullanici hakkindaki goruslerini almaktadirlar. Bu gorlglere
“tavsiye” adi verilmektedir.  lyi niyetli kullanicilar her zaman dirist
tavsiyeler verirken, kotu niyetli kullanicilar dirist olmayan tavsiyeler
verebilmektedirler. Bu kotl tavsiyeler, sistemde “yaniltici tavsiye” olarak
nitelendiriimektedir. Ozetlemek gerekirse iyi niyetli kullanicilar devamli
virlissliz dosya ve dirlst tavsiyeler verirken, ko6t niyetli kullanicilar
karakteristiklerine goére virlsli veya icerigi bozuk dosya ya da yaniltici

tavsiyeler verebilmektedirler ve bunlar saldiri olarak nitelendirilmektedir.

SimUlasyonun gercek esler arasi sisteme benzetilmesi icin kullanici
davraniglari gercege yakin modellenmeye calisiimigtir. Kullanicilar
sistemde rastgele olarak gevirim i¢i ve gevirim disi olabilmektedirler. Dosya
indirme iglemleri oturum olarak nitelendiriimektedir. Oturumlar sirasinda
eger kullanicilardan biri ¢evirim disi olursa belirli bir siire indirme iglemi
bekletiimektedir. Eger oturum zaman agimina ugrarsa dosya indirme
islemi iptal edilmekte ve dosyayi paylasan kullanici igcin negatif izlenim

birakmaktadir.

Simulasyon modulinin davranigini gergege yaklastirmak adina birgok
farkli parametre ele alinmistir. Bu parametreler birgok deneysel galismalarin
sonuglarina goére belirlenmigtir [61, 62, 63, 64]. Cizelge 1 kullanilan
parametreleri gdstermektedir.  Parametrelerin sahip oldugu oranlar, o
parametrenin verilen degerleri icin sistemde ylzde kag¢ oraninda var
olacagini gbstermektedir. Bu parametrelerden dosya boyutu sistemde
var olan dosyalarin boyutlarinin hangi oranlarda olacagini géstermektedir.
Baslangic yUkleyici dosya dagilimi parametresi ise bir ylkleyicinin
similasyonun baslangicinda ka¢ tane dosya paylasabileceginin oranlarini
gostermektedir. Paylasilan dosya dagilimi parametresi bir dosyanin kag
kullanici tarafindan paylasilabileceginin oranlarini gésterirken, bantgenigligi
dagilimi ise kullanicilarin dosya indirme ve yiklemede sahip olabilecekleri

bantgenigliklerinin oranlarini gostermektedir. Son olarak cevirim igi
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Gizelge 1: Simulasyonda Kullanici ve Kaynak Girdilerini Olugturan Temel
Parametreler
(o) Baslangic Yikleyici

(a) Dosya Boyutu Dagilimi Dosya Dagihmi
Dosya Boyutu (kb) | Oran # Yukleyici | Oran
100 - 1000 0.10 1-5 0.60
1001 - 10000 0.75 6-10 0.20
10001 - 100000 0.10 11-20 0.15
100001 - 1000000 | 0.05 21-40 0.05
(c) Paylagilan Dosya Dagilimi (d) Bantgenisligi Dagilimi
# Paylasilan Dosya | Oran indirme-Yiikleme
0-0 0.20 Bant genisligi (kbps) | Oran
1-20 0.25 128 - 64 0.10
21-100 0.40 512-128 0.10
101 - 200 0.10 1024 - 256 0.40
201 - 400 0.05 3036 - 768 0.20
10240 - 5120 0.15
102400 - 10240 0.05

(e)  Cevirimigi Periyot (f) indirme Oturumu Igin Bekleme
Dagihmi Periyodu
Cevirim ici (Dk) | Oran Dosya Boyutu (kb) | Mak. Bekleme
61-120 0.30 Periyot
121 - 240 0.50 100 - 1000 1
241 - 360 0.10 1000 - 10000 3
361 - 600 0.05 10000 - 100000 10
601 - 720 0.05 100000 - 1000000 | 100

periyot dagihmi paremetresi kullanicilarin cevirim ici slrelerinin hangi
oranlarda olacagini gdOsterirken indirme oturumu icin bekleme periyodu
paylasilan boyutlardaki dosyalar goére indirme islemi icin maksimum

bekleme periyotlarini géstermektedir.

Kullanicilarin birbirleri arasinda yaptigi etkilesimlerin gesitli 6zellikleri
bulunmaktadir. Bunlardan ilki “memnuniyet” degeridir. Bu deger kullanicinin
etkilesimden ne kadar memnun kaldigina gbére deger almaktadir.
Memnuniyet degeri, ortalama bant genigligi (AveBw), kararlagtiriimis bant
genigligi (AgrBw) ve kullanicilarin islem sirasindaki gevirim igi (OnP) ve
cevirim disi (OffP) zamanlarini dikkate almaktadir. Memnuniyet [60]

calismasinda oldugu gibi asagidaki formile gére hesaplanmaktadir:
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AveBw OnP ;
Memnuniyet — (AQTBUJ + OnP+OﬁP)/2 if AveBw < AgrBuw, (5.1)
(1+ ﬁgﬁp)ﬁ otherwise

Etkilesimin diger bir 6zelligi ise etkilesim sonucunda alinan “Agirhk”
degeridir. Bu deger yapilan dosya indirme iglemine go6re, dosya
boyutu (size) ve kullanici sayisi (uploaders, UploaderMax) ile iligkilidir.
Agirhk degeri [60] calismasinda oldugu gibi asagidaki formile gbre

hesaplanmaktadir:

size #Uploaders . .
Agirlik = (100178 T Tpicaders)/2 if size < 100M B, 52)
(1+ %)/2 otherwise

Simalasyonda her bir kullanici, ileride anlatilacak olan genetik
programlama yardimi ile bulunmus denklem sayesinde hesaplanan
glven metrigi puani ile degerlendiriimektedir. Dosya indirme islemi éncesi
gecmis etkilesimler ve alinan tavsiyeler 1s1ginda glven metrigi puani
hesaplanmaktadir. Hesaplama sonrasinda, oncelik glvenilen komsulara
verilecek gsekilde, glven metrigi puanina goére kullanicilarin siralamasi
yaplimaktadir. Bu siralamaya gore ise etkilesim bagslatilmaktadir. Fakat
siralamaya girebilmek icin en 6nemli kural, dosya arayan kullanici ile daha
6nceden virlsli veya igerigi bozuk bir dosya paylagimi sebebiyle olusan
ve basarisiz olarak nitelendirilen bir etkilesime girmemis olmaktir. Eger
basarisiz bir etkilesime girilmemigse glven metrigi puanina bakilmaktadir.
Eger siralamadaki kullanicilarin gliven metrigi puanlari da esitse, dosya
yukleme hizlarina bakiimaktadir. Bu da esitse rastgele bir kullanici

secilmektedir.

Simulasyon modult, hem bir given modeline dayali olarak hem de glven
modeli olmadan calisabilmektedir. Bu sayede, simualasyonun gliven modeli

olmayan bir ortamda calistiriimasiyla alinan sonuglar ile gliven modeli
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uygulandiginda alinan sonuglarinin kargilastirilabilmesi saglanmaktadir. Bu
da ileride anlatilacak genetik programlama modulinde bulunan ¢ézimlerin

iyilestiriimesinde kullaniimaktadir.

Algoritma 1 Similasyon Modulindn Genel Galisma Adimlari
kullanicilari yarat ve ortami olugtur
rastgele olarak kullanicilarin gevirim igi ve ¢evirim disi durumlarini ayarla
while simdiki periyot <= maksimum periyot do
for all tim kullanicilar do
if kullanici gevirim ici then
for all kullanicinin devam eden tim oturumlar do
if yOkleyici sistemde yok then
oturumu iptal et
yUkleyicinin etkilesim degerlerini olumsuz glincelle
else
indirilen dosya boyutunu hesapla
if dosya tamamlandi then
oturumu sonlandir
etkilesimi basarili ya da basarisiz olarak degerlendir
yUkleyicinin etkilesim degerlerini glincelle
else if oturum siresi doldu then
indirme iglemini iptal et
yUkleyicinin etkilesim degerlerini olumsuz glincelle
end if
end if
end for
if given modeli var ve given degeri gtincelleme periyodu then
kullanicinin komsularinin gtiven degerlerini giincelle
end if
end if
end for
if kimlik degistiren saldirganlar var ve kimlik degistirme periyodu then
kimlik degistiren saldirganlarin kimlerini degistir
end if
for all tim kullanicilar do
if kullanici gevirim ici then
rastgele bir dosya icin indirme iglemi baslat
end if
end for
end while

Yukarida anlatilanlarin i1giginda similasyon moddlinin ¢alisma adimlar
Algoritma 1 ile gosterilmigtir. Baslangigta tim kullanicilar higbir komsuluk

iliskisi olmadan sisteme dahil olmaktadirlar. Simullasyonun baslamasi ile
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birlikte kullanicilar, her bir periyotta gevirim igi durumlarina gore iglem
yapmaktadirlar. Gevirim ici olan bir kullanici sirasi geldiginde var olan
oturumlarinin durumlarini giincellemektedir. Eger dosya indirdigi kullanici
ile komsuluk iligkisi bir sekilde bozuldu ise indirme islemini iptal etmekte ve
yUkleyicinin glven degerini kotl olarak etkilemektedir. Eger indirme islemi
tamamlanir ve etkilesim basarili olursa memnuniyet ve agirlik degerleri
hesaplanarak yUkleyici hakkindaki etkilesim degerleri olumlu olarak
guncellenmektedir. Fakat igerigi bozuk ya da virGsli bir dosya indirilmesi
halinde yukleyici kotl niyetli bir kullanici olarak belirlenip o yUkleyici ile
tekrardan asla etkilesime girilmemektedir. Etkilesimin degerlendiriimesi ve
basarili olmasi halinde indirilen dosya rastgele yapilan bir se¢im sonrasinda
kullanici tarafindan paylasilabilmektedir.  Kullanicinin tim oturumlarn o
periyot icin degerlendirildikten sonra, eger similasyonda given modeli
uygulaniyor ve gliven degeri gincelleme periyodu geldi ise kullanicinin tim
komsularinin given degeri hesaplanarak guincellenmektedir. Hesaplama
esnasinda komsusu igin diger komsularindan tavsiyeler almakta ve o
komsu ile gergeklestirdigi kendi etkilesim bilgilerini de hesaba katarak
ileride anlatilacak genetik programlama moddli ile buldugu denklem
sayesinde komsusunun given degerini glincellemektedir. Tim kullanicilarin
o periyot igin oturumlarinin ele alinmasinin ardindan eger sistemde
kimlik degistiren saldirganlar var ve kimlik degistirme periyodu geldi
ise saldirganlar kimliklerini degistirmektedirler. Son olarak cevirim igi
olan tim kullanicilar icin rastgele bir dosya segilip indirme oturumu
baslatiimaktadir. Kullanicilar rastgele segtikleri bir dosyayi indirecekleri
zaman dosyay! indirecekleri kullanici olarak onceliklerini komsularina
vermektedirler. Komsulari arasinda giiven degerine g6re yapacaklari
bir siralama ile en glvendikleri komsularindan dosya indirme oturumu
baslatmaktadirlar.  Eger indirilecek dosya komsularda bulunamaz ise
yabanci kullanicilar ile oturum baslatiimaktadir.  Kullanici, indirilecek
dosyaya sahip yabanci kullanicilar igin kendi komsularindan tavsiyeler

almakta ve glven degerini hesaplayarak en guvenli gérdigi yabanci
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kullanici ile oturum basglatmaktadir. Similasyon bundan sonra bir sonraki
periyoda gecmekte ve iglemler tim periyotlar sonlanana kadar ayni sekilde

devam etmektedir.

5.3 Genetik Programlama Modiili

Esler arasi sistemlerde glven yoénetimini saglamak ve Kkoétd niyetli
kullanicilari sistemden uzaklastirmak adina sabit formdller ya da istatiksel
yOntemlere dayali yaklasimlar literatirde cahsiimigtir.  Bu c¢alismada,
dogasi geregi cesitlilik gdsteren ve sirekli degiserek gelisen bu problemi
¢cozmek icin genetik programlama yaklagsimi Onerilmistir.  Bu yUzden,
simUlasyon modulinG kullanan ve sarmalayan genetik programlama
modull gelistirilmigtir.  Genetik programlama modulinin given degerini
hesaplamak adina buldugu ¢6zimler, similasyon modilinde kullaniimakta

ve saldirganlarin yaptigi saldirilar azaltiimaya ¢alisiimaktadir.

Genetik programlama modull, temelde ECJ 21 [65] aracini kullanmaktadir.
ECJ 21 araci sayesinde genetik programlamanin tim adimlari
gerceklestiriimektedir. Arac sayesinde populasyonlar vyaratiimakta,
genetik operasyonlar isletiimekte ve uygunluk fonksiyonuna gére sonuglar
lyilestirilebilmektedir. Terminal ve fonksiyon kimesinin, kullanilacak
Ozniteliklerin ve uygunluk fonksiyonunun tanimlanmasinin ardindan ECJ
21 aracl tim genetik programlama adimlarini verilen parametrelere gore
kendisi gerceklestirmektedir. ECJ’nin kullaniimasi sayesinde bireylerin
mutasyona ugrama ylzdesi, ¢aprazlanacak birey sayisi, populasyondaki
birey sayisi, igleme tabi tutulacak jenerasyon sayisi vs. gibi bircok

parametre degistirilebilir ve probleme gére uygulanabilir kilinmigtir.

Moddal, ileride bahsedilecek 0Oznitelikleri kullanarak belirtilen terminal
ve fonksiyon kimelerinin yardimiyla uygunluk fonksiyonunu saglayan en

iyi ¢6zimU bulmaya calismaktadir. Bu ¢0zim daha once bahsedilen
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simllasyon modulinde kullanilacak glven metrigi degeri hesaplama
denklemini icermektedir. Genetik programlama modulinin her bir bireyinin
olusturdugu denklemler, similasyon modili Uzerinde calistirimaktadir.
Simulasyon modulindeki saldirilari azaltma basarisina gore bireyler genetik
operasyonlara tabi tutulmakta ve sonuglar iyilestiriimeye caligiimaktadir.
Genetik programlama moddlinin genel galisma algoritmasi asagida

verilmisgtir.

Algoritma 2 Genetik Programlama Modult Galisma Adimlar
rastgele bir populasyon olusturulur
while simdiki jenerasyon <= maksimum jenerasyon do
for all simdiki jenerasyondaki bireyler do
simulasyonu calistir
uygunluk fonksiyonuna gére degerlendir
end for
genetik operasyonlari uygula
yeni bir populasyon yarat
end while

Genetik programlama moddll, Oncelikle similasyon ortamini glven
modeli olmadan c¢aligtirmakta ve olusan saldiri sayisini ileride anlatilacak
uygunluk fonksiyonunda kullanmak icin saklamaktadir. Bu iglemin
ardindan parametre olarak verilen birey sayisi kadar birey iceren ilk
poptulasyon, genetik programlama mod0li tarafindan olusturulmaktadir.
Glven degerini hesaplayacak olan ¢6zimleri iceren bu bireylerin her biri
icin simUlasyon modull bastan sona c¢alistiriimakta ve similasyonun gliven
degeri hesaplama islemi genetik programlama modullinin o anki bireyine
gbre yapilmaktadir. SimuUlasyonun galismasinin ardindan olusan saldiri
sayllarina gore ileride anlatilacak uygunluk fonksiyonu igletiimektedir. Bu
sayede, o anki populasyondaki bireylerin verdigi uygun sonuclara gore
genetik operasyonlara tabi tutulmakta ve bir sonraki jenerasyon igin ¢bziime
daha uygun bireylerin olugsmasi saglanmaktadir. Tim jenerasyonlar igin
bu iglemleri gerceklestiren genetik programlama modudll, en sonunda en

basarili bireyi(c6zimu) gostermektedir.

Genetik programlamada 6znitelikler kullanilarak, fonksiyonlar ve
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terminaller GP agaclarini olustururlar. Her bir GP agaci popullasyondaki
birer bireyi temsil etmektedir. Her bir nesilde olusturulan bireyin
basarisi problemi ¢dzme yetenegine ve uygunluk fonksiyonuna bagldir.
Genetik programlama moduliinde kullanilan bu anahtar yapilar asagida

detaylandiriimaktadir.

5.3.1 Oznitelik Kimesi

Genetik programlamada dogru 6znitelik kiimesini olusturmak oldukga zor
bir problem olup hem genetik programlama hem de diger makine 6grenmesi
teknikleri ile alinacak sonuclardaki basarinin anahtari niteligini tagimaktadir
[66]. Tez calismasi kapsaminda modullerin olusturulmasinin ardindan ise
Oznitelik kimesinin olusturulmasi adimi gergeklestirilmistir. Tez kapsaminda
yapilan caligmalar ile olusturulan oOznitelik kiimesi, iki ayri baglikia ele
alinmigtir.  Bunlar, ge¢cmis etkilesim tabanli 6znitelikler ve komsulardan

alinan tavsiye tabanli 6zniteliklerdir.

Etkilesim tabanli 6znitelikler kiimesi bir kullanicinin diger kullanicilar ile
olan ge¢cmis deneyimleri Gzerine olusturulmustur. Bu deneyimler gegmiste
iki kullanici arasindaki dogrudan gergeklesen etkilesimler sonucu meydana
gelmektedir. Esler arasi sistemlerin yapisina gbére bu deneyimler dosya
paylasimi ya da islemci paylasimi gibi olaylar sonucu saglanabilmektedir.
Tez kapsaminda ise etkilesim kimesi, dosya paylasimindaki etkilesimin
basarili olup olmamasindan olugsmaktadir. Bu 6znitelikler, sistemdeki her
etkilesime girmis kullanici ciftleri arasinda ayri ayr tutulmaktadir. Bu
calismada, iki kullanici arasinda gerceklesen etkilesimlere gore tutulan
oznitelikler ise gOyledir; etkilesim sayisi, basgarili etkilesim sayisi, indirilen
ortalama dosya boyutu, etkilesimler arasinda gecen ortalama zaman, her
bir etkilesim sonucu ortaya cikan agirlik ortalamasi ve her bir etkilesim
sonras! ortaya ¢ikan memnuniyet ortalamasidir. Gizelge 2 etkilesim tabanl

Oznitelikler kimesini gostermektedir.
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Cizelge 2: Etkilesim Tabanli Oznitelikler

Oznitelik Sembol
Etkilesim sayisi f1
Basarili etkilesim sayisi f2
indirilien ortalama dosya boyutu f3
Etkilesimler arasinda gegen ortalama zaman f4
Etkilesimler sonucu ¢ikan agirlik ortalamasi f5
Etkilesimler sonucu ¢ikan memnuniyet ortalamasi f6

Calismada kullanilan ikinci 6znitelik kiimesi ise, tavsiye tabanli 6znitelik
kimesidir. Bir kullanici bagka bir kullanici ile etkilesime girmeden énce
kendi komsularindan etkilesime girecegi kullanici hakkindaki deneyimlerini
almaktadir.  Bunun icin bir glven sorgusu yapilmakta ve sorgulanan
kullaniciya iligkin komsulardan bilgi toplanmaktadir. Komsular tarafindan
verilen deneyim bilgileri, tavsiye olarak degerlendiriimekte ve o kullanici
hakkinda bir fikir olugsmasini saglamaktadir. Bu tavsiyelere dayali olarak
da tavsiye tabanli 6znitelik kimesi olusturulmustur. Bu kimede; toplam
alinan tavsiye sayisi, komsgular ile sorgulanan kullanici arasinda gegen
basarnli etkilesim sayisi ortalamasi, komsular ile sorgulanan kullanici
arasinda gecen etkilesimlerin ortalama memnuniyetleri, komsular ile
sorgulanan kullanici arasinda gecen etkilesimlerin ortalama agirliklar
ve komsgularin sorgulanan kullaniciya verdikleri gtiven metrik degerinin

ortalamasi bulunmaktadir. Tavsiye tabanli 6znitelik kimesi Gizelge 3 ile

verilmigtir.
Cizelge 3: Tavsiye Tabanli Oznitelikler
Oznitelik Sembol
Toplam tavsiye sayisi f7
Tavsiye olarak alinan basarili etkilesim sayisinin ortalamasi f8
Tavsiye olarak alinan memnuniyetlerin ortalamasi f9
Tavsiye olarak alinan agirliklarin ortalamasi f10
Tavsiye olarak alinan giiven metrik degerlerinin ortalamasi f11
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5.3.2 Terminal ve Fonksiyon Kiimesi

Tez kapsaminda gelistirilen genetik modelde problemin ¢6zimine ulagsmak
adina basit fonksiyonlar kullanilmigtir.  Fonksiyon kimesi sayesinde
6nceden belirtilen &zniteliklerin yardimi ile bireyler olugturulmustur. Bu
kimede kullanilan fonksiyonlar ise; toplama, ¢ikarma, bdlme, ¢arpma,
tersini alma, logaritma, karekdék ve karesini alma iglemleridir. Fonksiyon

kimesi Cizelge 4 ile verilmektedir.

Cizelge 4: Fonksiyon Kimesi

isim Sembol
toplama +
ctkarma -
bdlme /
carpma *
tersini alma 1/
logaritma rlog
karekOk sqrt
karesini alma | square

5.3.3 Uygunluk Fonksiyonu

Uygunluk fonksiyonu, evrimsel hesaplama tekniklerinde basar
performansini oldukca etkileyen bir faktordir.  Uygunluk fonksiyonu,
genetik programlamanin problemi ne kadar iyi ¢ézecegini belirlemektedir
[67, 33]. Bu tez kapsaminda hazirlanan uygunluk fonksiyonu saldiri
sayllarindaki azalmayi temel almaktadir. Baska bir degigle eger glven
modeli uygulandigi andaki saldiri sayisina RguvenVar, given modeli
olmadan olusan saldir sayisina da RguvenYok dersek o zaman uygunluk

fonksiyonu;

uygunluk fonksiyonu = R gyyenvar/ Rguveny ok (5.3)



Genetik programlama sonucu bulunan c¢ézimler, eger saldiri sayisini
azaltabilirse uygunluk fonksiyonunun degeri diisecektir ve bu da ¢6zimin
basarisinin yikseldigi anlamina gelmektedir. Yani uygunluk fonksiyonunun
sifira yaklasmasi amaglanmakta ve bir bireyin basar Olgitl olarak

kullaniimaktadir.

5.4 Egitim Ve Test Evreleri

Tez kapsaminda 6nerilen modelin basariya ulasabilmesi icin daha 6nce
anlatilan modiilleri kullanarak egitim ve test evreleri gergeklestirilmigtir.
Egitim evresi, modelin saldinlara kargi ¢d6zim bulmasini saglarken,
test evresi bulunan ¢6zimin farkli ortamlarda basarisini dlgcmektedir.
Evrelerin detayina gegmeden dnce kullanilan parametreler Cizelge 5 ile
gosterilmigtir. Parametreler daha 6nceden yapilmis calismalar referans
alinarak olusturulmustur [61, 62, 63, 64]. Cizelge 5’te bahsedilmeyen
parametreler, ECJ aracinin varsayilan parametreleri olarak ele alinmigtir.
Gosterilen parametrelerden ise poptlasyondaki birey sayisi ve jenerasyon
sayisi egitim evresinde, simullasyon calistirma sayisi test evresinde, geri

kalan parametreler ise hem egitim hem de test evresinde kullaniimaktadir.

Cizelge 5: Egitim ve Test Evresi Parametreleri

Parametre Deger
Popllasyondaki Birey Sayisi 100
Jenerasyon Sayisi 300
Simalasyon Galistirma Sayisi 5
Toplam Kullanici Sayisi 1000
Toplam Dosya Sayisi 10000
Periyotun Dakika Karsiligi 10
Toplam Periyot Sayisi 50000
Gulven Degeri Giincelleme Periyodu | 1000

Evrelerde kullanilan parametrelerden de gorGldiga Gzere egitim
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evresindeki bir popullasyonda 100 birey bulunurken, egitim toplam 300
jenerasyon boyunca devam etmektedir. Test evresinde alinan sonuglarin
dogrulugunu sinamak icin ayni test ortami 5 kere calistirimakta ve
g¢alismalarin sonuglarinin ortalamasi modelin basarisi olarak ifade
edilmektedir.  Ortalamalarinin yaninda "+” olarak sonuglarin standart
sapmalari da verilmektedir.  Bir ortamda bulunan iyi ve kot niyetli
kullanici sayisi 1000 olurken paylasilan dosya sayisi da 10000 olmaktadir.
SimUlasyonun c¢alismasi periyotlar ile ifade edilmekte ve bir periyot 10
dakikaya karsilik gelmektedir. Similasyonun toplam calisma periyodu ise
50000 periyot olarak belirlenmigtir. Calisma esnasinda gtiven degerinin

guncellenme periyodu ise 1000 periyotta bir olarak diizenlenmistir.

5.4.1 Egitim Evresi

Egitim evresi, temel olarak modelin saldirilara karsi direngli hale
gelmesini saglamaktadir. Bu evrede genetik programlama modili ve
similasyon modull birlikte calismaktadir. Genetik programlama moduld,
jenerasyondaki her bir birey icin similasyon moddlini bastan sona
calistirmakta ve sonuclarin uygunluk fonksiyonundaki degerlendiriimesine
gbre yeni jenerasyonlar ile devam etmektedir. Burada similasyon modult
belirlenen saldiri ¢esidine gore devamli olarak c¢aligmaktadir. Her bir
calismada sonuclarin daha da iyilesmesi hedeflenmektedir. En son
jenerasyona gelindiginde en iyi sonucun bulunmasi bu evrenin temel
amacidir.  EQitim evresinin sonunda bulunan ¢6zim, test asamasinda

degerlendiriimektedir.

Calismada en 6nemli nokta, 6nerilen modelin, egitim evresinde istenilen
saldin tarine karsi egitilebilecek olmasidir. Bu da modele esnek bir yapi
ve yeni olusabilecek durumlara karg! direng saglamaktadir. Her zaman yeni
saldir tUrleri ya da saldiri tiri kimeleri modele uygulanabilmekte ve model

egitilerek ¢c6zUm bulunabilmektedir.
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Sekil 13: Egitim Evresi

Genetik programlama parametreleri, jenerasyon ve bireyler haricinde ECJ
21 aracinin varsayilan parametreleri olarak kullaniimistir. Egitim evresinde
genel olarak 300 jenerasyon ve 100 birey kullaniimistir. Her bir saldiri tir0
icin en az 10 egitim evresi gergeklestiriimis ve en iyi sonuglar test evresinde
sinanmigtir.  Sekil 13 egitim evresinin genel adimlarini géstermektedir.
Egitim evresinde 6nceden bahsedilen tim &znitelik ve fonksiyon kiimeleri
kullanilmistir. Her seferinde farkl sonuclar verebilecek yapida olan egitim

evresinin verdigi en iyi sonuglar test evresinde kullaniimigtir.

5.4.2 Test Evresi

Test evresi, egitim evresine gbre daha basit yapidadir. Bu evre modelin
basariminin élctldigiu adimdir. Test evresinde sadece similasyon moduli
kullaniimigtir.  Modelin egitilmesi sonucu bulunan ¢dzim test evresinde
denenmigtir.  Sonugclar test evresinde modelin saldirilara olan direncini
yansitmaktadir. Farkh senaryolar ve egitimlerden alinan farkli ¢ézimler bu
asamada kullaniimistir. Calismada kullanilan tim sonugclar ve istatistikler bu

evrenin sonugclarina gore hazirlanmigtir.

SimUlasyon modualinG kullanan bu evre genel olarak 50000 periyotta
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calismaktadir. Simllasyonda her bir periyot 10 dakika olarak
degerlendiriimektedir. Her bir calismada normal sartlarda 1000 kullanici
sistemde bulunmaktadir. Kullanicilar rastgele olarak dosya indirmekte ve
yUuklemektedirler. Kullanicilarin da belirli bir ytzdesi iyi kullanicilardan
olusurken kalanlar kota kullanicilari temsil etmektedirler. Test evresinde
bulunan sonuglar, dogruluklarinin sinanmasi ve hata payinin ele alinmasi
icin ayni test ortaminin 5 kere galistirlmasi sonucu elde edilen verilerin
ortalamasi alinarak hesaplanmaktadir. Ortalamalarinin yaninda "+” olarak
sonuglarin standart sapmalari da verilmektedir. Bu evrede yapilan iglemler
her 1000 periyotta bir raporlanmakta ve modelin basarisi, saldirilar

engelleme sayisi vs. bu raporlama sonucunda elde edilmektedir.
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6 DENEYLER VE CALISMALAR

Bu boélimde modelin test edilmesi i¢in hazirlanan saldiri modelleri ve

calismalar sonuclari ile birlikte verilecektir.

6.1 Saldin Tarleri

Esler arasi sistemler blUnyesinde iyi niyetli ve koéth niyetli kullanicilar
barindirmaktadir. Kotu niyetli kullanicilar sisteme zarar vermeyi ve kendi
yasamlarini olabildigince uzun sirdirmeyi hedeflemektedirler. Baslangigta
herkese esit davranan egler arasi sistemlerin saldirilara agik yapisindan
dolay! bircok saldiri tirine hedef olabilmektedirler. Tez kapsaminda
onerilen modelin basarimini gormek icin bu saldiri tarlerinin bir kismi

kullaniimig ve kullanilan saldirgan tirleri bu bolimde agiklanmistir.

Galismada saldirganlar, bireysel ve igbirlik¢i olmak Uzere iki tlrde ele
alinmistir. Bu tdrlerden herhangi birine ait saldirgan ya dosya tabanl ya
da tavsiye tabanl saldiri yapabilmektedir. Dosya tabanh saldirilar virGsli
ya da icerigi bozuk dosyalarin paylasiimasi seklinde yapilan saldirilardir.
Tavsiye tabanl saldirilar ile iki sekilde olabilir. Bunlardan ilki kot niyetli bir
kullanicinin iyi niyetli bir kullanici hakkinda kotl tavsiye vererek iyi niyetli
kullanicinin gliven degerini diistirmesidir. Ikinci tiir tavsiye tabanli saldiri
ise kotl niyetli bir kullanicinin, onunla ayni gruptan olan basgka bir kotl
niyetli kullanici hakkinda iyi tavsiyeler vermesidir. Bu sayede kot niyetli
grup arkadasinin gavenini arttirip iyi niyetli kullanicilara saldirida bulunma

ihtimalini yOkseltmektedir.

Oncelikle sistemde tekil olarak var olan bireysel (individual) saldirgan
tarleri denenmigtir. Bu saldirgan tdrleri varliklarini tek basina strdirmeye
calismaktadirlar.  Bazen birbirlerine bile saldirnda bulunabilirler.  Bu

saldirganlar iki tirde ele alinmistir:
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e Saf (Naive) Saldirganlar: Bu saldirgan tiri her zaman virtsli veya
icerigi bozuk dosyalar ylklerken, ayni zamanda her zaman kétl niyetli

tavsiye vermektedirler [68].

e ikiyiizlii (Hypocritical) Saldirganlar: ikiylizIii saldirganlar %x
olasihkla virGsli veya igerigi bozuk dosya yUklerler ve kétlu niyetli
tavsiyede bulunurlar[9, 7]. Diger zamanlarda ise iyi niyetli davranig

gOsterirler.

Bireysel saldinlarin yani sira saldirganlar bir takim olusturup saldirilar
yapabilmektedirler. Bu tir saldirganlara igbirlik¢i (collaborators) saldirganlar
denilmektedir.  isbirlikgi saldirganlar birbirlerini bilmekte ve saldirirken
koordineli hareket etmektedirler. Kendi aralarinda her zaman virlissiiz
dosyalar paylasirlar ve birbirlerine iyi tavsiyeler verirler. lisbirlikci bir
saldirgandan bagka bir isbirlik¢isi hakkinda tavsiye istendiginde her zaman
iyi tavsiyeler vererek igbirlikgisinin itibarini arttirmaya c¢aligmaktadir. Bu
durumlarin disinda igbirlikgi saldirganlarin davraniglar iki sekilde ele

alinmstir:

e Saf (Naive) Saldirgan isbirlikciler: Bu tiirdeki isbirlikgiler, iyi niyetli
ve igbirlikgisi olmayan kullanicilara her zaman virlsli veya igerigi
bozuk dosyalar ylklerken ayni zamanda her zaman kotl niyetli tavsiye

vermektedirler [68].

o ikiyiizlii (Hypocritical) Saldirgan isbirlikciler: ikiyizli saldirganlar
%x olasilikla iyi niyetli ve igbirlikgisi olmayan kullanicilara virlsli veya
icerigi bozuk dosya yuklerler ve k6t niyetli tavsiyede bulunurlar[9, 7].

Diger zamanlarda ise iyi niyetli davranis gosterirler.

Bunlarin disinda son olarak kimlik degistiren (pseudospoofers)
saldirganlar da modelde denenmistir [69, 7]. Kimlik degistiren saldirganlar

bazi zamanlarda kimliklerini degistirerek saldirgan davranislarini
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gizlemektedirler. Boylece saldirganlarin sistemdeki varliklari daha uzun

omarla olur.

6.2 Bireysel Saldirganlar

Bireysel saldirilar sistemde bir topluluga Uye olmadan tekil olarak var
olan saldirganlarin yaptigi saldirlari icermektedir. Bu deneyde hem
saf saldirganlar hem de ikiy(zIi saldirganlar igin kullanicilarin %10’u
saldirgan olacak sekilde hazirlanmis bir ortamda model egitilmistir. 10 farkl
ortamda yapilmig egitimlerden ise en basarili sonuc vereni test edilmigtir.
Egitilmis model %10, %30 ve %50 saldirgan oranlarinin oldugu ortamlarda
denenmigtir. Bu deneyde ikiylzIU saldirganlarin saldiri ihtimali %20 olarak

alinmustir.

Gizelge 6: Bireysel Saldirganlarda Dosya Tabanh Saldirilarin Engellenme
Oranlari

%10 %30 %50

Saf Saldirganlar 83.8 +£1.3 | 789 +1.6 | 73.6 £0.7

ikiyiizl(i Saldirganlar | 71.8 +1.1 | 57.7 £0.9 | 47.1 +1.5

Cizelge 6, dosya tabanli bireysel saldirilara karsi modelin saldirilari
engelleme oranlarini gostermektedir. Buradaki yUzdeler, glven modeli
icermeyen bir sistemdeki saldiri sayisinin, nerilen model sayesinde ylzde
kag oraninda azaltildigini ifade etmektedir. Sonuglara bakildiginda, modelin
saf saldirganlar Gizerinde oldukca ylUksek bir basari oranina sahip oldugu
gorulmektedir. Bunun sebebi, saf saldirganlarin devamli saldiri halinde
olmasi ve tespit edilmesi kolay saldirganlar olmalaridir. lyi niyetli bir
kullanici ile girdikleri ilk etkilesimde yaptiklari saldiri sebebiyle hemen fark
edilmektedirler. Belirli bir olasilikla saldiran ve saf saldirganlara gére zor bir
saldirgan tird olan ikiylzlli saldirganlarda da model yine %71,8'lik kayda

deger bir basari elde etmistir. IkiylizIii saldirganlarin zaman zaman iyi
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Sekil 14: %10 Bireysel Saldirgan iceren Ortamdaki Zamana Bagh Dosya
Tabanli Saldirt Sayilari

niyetli kullanici gibi davranmalari ve gliven degerlerini arttirmalari sebebiyle
saf saldirganlar kadar ylksek basar elde edilememigtir. Fakat elde edilen
sonug bu tiir zor saldirganlara kargi yiksek bir basari géstergesidir. Modelin,
saldirganin saldiri yapisina gore egitilebilir olmasi ve saldirgani iyi tanimasi
bu basariy! getirmigtir. Diger taraftan %50 gibi ylksek oranda saldirgan
barindiran bir ortamda da yine ikiylzlU saldirganlara karsi saldirilarin
neredeyse yarisini engellenebilmistir. Bu da yogun saldirgan igeren bir

ortamda sistemin basarisini gdstermektedir.

Bir glven modelinin, sistemde olusan saldiri sayisini zamana bagli
olarak diisirme yetenegi modelin basarisini gdstermektedir. Sekil 14
%10 saldirganin bulundugu bir ortamdaki dosya tabanli saldiri sayilarinin
zamana bagh degisimini géstermektedir. Her 1000 periyotta bir 6rneklem
alinmigtir. Saldirilar fazla diren¢ olmadan zaman igerisinde hizla

azalmaktadir.

Sekil 15, %10 saldirgan iceren bir ortamda tavsiye tabanli saldirilarin
her 1000 periyottaki grafigini géstermektedir. Modelde tavsiyeler daha

once glven kazanilmis komsulardan alinmaktadir. Saf saldirganlar devamli
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Sekil 15: %10 Bireysel Saldirgan igeren Ortamdaki Zamana Bagl Tavsiye
Tabanli Saldirt Sayilari

saldirn yaptiklarindan ve basarili bir etkilesime giremediklerinden dolayi
hemen fark edilmekte ve kimse ile givenilir komsu olamamaktadirlar. Bu
ylzden, saf saldirganlar igin tavsiye tabanli saldirilarin sayisi hi¢bir zaman
kimseyle komsu olup tavsiye veremediklerinden dolayi sifir olmaktadir.
Fakat ayni sey belirli bir ylizde ile saldiran ikiyGzli saldirganlar igin
gecerli degildir. IkiylzIi saldirganlar, iyi niyetli kullanicilar ile virissiiz ya
da bozuk icerige sahip olmayan dosya paylagsmasinin ardindan basaril
bir etkilesim gerceklestirerek kullanicilarin komsusu olduklari i¢in baska
etkilegimler sirasinda rahatlikla kot niyetli tavsiyeler verebilmektedirler.
Saldir sayisinin dosya tabanl saldirilar gibi hemen dismemesinin sebebi
ise tavsiye tabanl saldirllarin dosya tabanli saldirilar kadar kolay fark
edilebilir yapisinin olmamasidir. Model, belirli bir sire igerisinde tavsiye
tabanli saldirilari belirli bir sinirda tutmakta ve zamanla ikiytzli saldirganlar

tanindik¢a saldirlar azaltmaktadir.
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6.3 isbirlikci Saldirganlar

isbirlikci saldirganlar tekil hareket etmek yerine grup halinde saldirilar
dizenleyerek sistemde varliklarini daha uzun 6muirli tutmaya
calismaktadirlar. Deneylerin bu asamasinda bireysel saldirganlara gore
daha zor olan isbirlik¢i saldirganlar tzerine ¢aligiimigtir. Model hem saf hem
de ikiy(zIU igbirlik¢i saldirganlar igin %10 saldirgan orani iceren ortamda
egitilmis ve yapilan 10 tane egitimden en iyi sonu¢ vereni test edilmigtir.
Burada bir isbirlik¢i grubun maksimum saldirgan sayisi 50 olarak alinmigtir.
Bu da ortamda farkli saldirgan isbirlikgi gruplarin olmasini ve kendi
gruplarindan olmayan diger saldirganlara da saldirmalarini saglamistir.
Testler %10, %30 ve %50 saldirgan iceren ortamlarda gergeklestirilmis
ve ikiyuzlG saldirganlarin saldiri olasiligr %20 olarak alinmigtir. Sonuglar
bireysel saldirganlarda oldugu gibi dosya tabanli saldirilar ve tavsiye tabanl

saldirilar olarak degerlendirilmigtir.

Cizelge 7: Isbirlikci Saldirganlarda Dosya Tabanli Saldirilarin Engellenme
Oranlari

%10 %30 %50

Saf Saldirganlar 79.3+09 | 751 £1.2 | 71.9 £0.7

ikiyizlii Saldirganlar | 61.7 +1.2 | 46.3 +1.1 | 39.5 +1.4

Gizelge 7, modelin igbirlikgi saldirganlara karsi olan basar yuzdelerini
gostermektedir. Basit bir saldirgan tiri olan saf saldirganlar isbirlikgi
olmanin avatajlarindan fazla yararlanamamiglardir.  Bunun sebebi, ilk
etkilesimlerinde dogrudan saldirmalarindan dolay! tespit edilmesi kolay
olan saldirganlarin ekip olarak da fazla bir basari gésterememeleridir. ilk
etkilesimden sonra kimlikleri belirlenen saf saldirganlar o anda sistemden
diglanmaktadir. Saf saldirganlardaki %10 saldirgan olan ortamda basari
ylzdesi %79,3 iken, %50 oraninda saldirgan olan ortamda bu oran ancak

%71,9a dismektedir. Bu da yine bireysel saldirganlarda da oldugu
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gibi ylksek bir basariyi temsil etmektedir. Saf saldirganlara karsin
ikiyOzIlG saldirganlar igbirlikgi olmanin faydasini gormektedirler.  Belirli
bir olasilikla saldiran ikiyGzli saldirganlar tespit edilmeden 6nce kendi
igbirlikgileri hakkinda iyi tavsiyeler vererek sistemdeki varliklarini uzatmakta
ve tespit edilmelerini zorlastirmaktadirlar. Bu sayede hem birbirlerinin giiven
degerini artirmakta hem de iyi niyetli kullanicilara daha fazla saldirida
bulunabilmektedirler. isbirlik¢i yapilarina karsi %10 saldirgan igeren bir
ortamda model %61,7’lik bir basari orani yakalamaktadir. Hem saf hem
de ikiylzli saldirganlarin %50 saldirgan iceren ortamdaki saldirilarina karsi
modelin gésterdigi basarinin saf saldirganlarda ¢ok fazla diismedigi fakat
ikiylzIU saldirganlarda yaklasik %20 oraninda disls oldugu gorilmektedir.
Iki tir saldirgan arasindaki bu fark, saf saldirganlarin sirekli ve yogun
saldiri yapmalarindan dolay1r hemen fark edilmelerinden kaynaklanmaktadir.
ikiyiizlii saldirganlar ise yodun saldirgan bulunan ortamda yaptiklari iyi
niyetli etkilesimler sayesinde itibarlarini daha fazla arttirdiklar icin fark
edilmeleri zor olmaktadir. Bu ylzden ortamdaki saldirgan yogunlugu
%50’ye geldiginde, iki saldirgan tir( arasinda modelin basarisi agisindan

fark olusmaktadir.

Sekil 16, %10 igbirlik¢i saldirgan olan ortamdaki dosya tabanli saldirilarin
her 1000 periyottaki miktari gOstermektedir. ~ Saldiri sayilarn isbirlikgi

yapilarina ragmen hizla azalmaktadir.

isbirlikci saldirganlarin %10 oraninda ortamda bulunmasi sonucu
yaptigi tavsiye tabanl saldirilan  Sekil 17 gdstermektedir. Saf
saldirganlar ilk etkilesimde tespit edildiklerinden dolayi tavsiye tabanli
saldin gerceklestirememiglerdir. Fakat ikiylzlU saldirganlar isbirlikgilerinin
de etkisiyle bireysel davraniglarina gore tavsiye tabanh saldiri sayilarini
arttirmiglardir. Bu artisa ragmen model zamana bagli olarak tavsiye tabanl

saldirilarin sayisini basarili bir sekilde azaltmistir.
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6.4 Kimlik Degistiren Saldirganlar

Kimlik degistiren saldirganlarin belirli araliklarla sistemde varlklarini
surddrebilmek igin komsuluklarini bozan ve sisteme yeni girmis kullanici
gibi davranan karakteristikleri vardir. Tez kapsaminda gelistirilen model bu
saldirgan turlerine gére de %10 kimlik degistiren saldirgan iceren ortamda
eQitilmistir.  Yapilan 10 farkli egitimden en iyi sonug vereni alinmis ve
test edilmigtir. Testler %10, %30 ve %50 saldirgan iceren ortamlarda
gerceklestirilmistir. Testler sirasinda ikiy(zli saldirganlarin saldiri olasiligi
%20 alinmistir.  Kimlik degistiren saldirganlar ise her 1000 periyotta bir

kimliklerini degistirmektedirler.

6.4.1 Bireysel Kimlik Degistiren Saldirganlar

Cizelge 8: Kimlik Degistiren Bireysel Saldirganlarda Dosya Tabanl
Saldirilarin Engellenme Oranlari

%10 %30 %50

Saf Saldirganlar 512406 | 47.5+1.0 | 411 £04

ikiyiizlii Saldirganlar | 53.9 +0.8 | 46.1 £1.2 | 36.6 +0.7

Testler oOncelikle kimlik degistiren bireysel saldirganlar Gzerinden
yapimigtir. Cizelge 8 kimlik degistiren bireysel saf ve ikiylzll
saldirganlara karsi modelin farkl saldirgan oranlarindaki ortamlarda elde
ettigi basar ytzdelerini g6stermektedir. Saf saldirganlara kargi model
%51,2°lik bir basari gosterirken, ikiylzli saldirganlara karsi %53,9’luk
bir basari sergilemistir. ~ Saf saldirganlarin normal davranigi aksine
kimlik degistiren yapida davranmasi (Uzerine modelin basarisi dlismustir.
Bunun sebebi sirekli saldirma davranigsinda olan saf saldirganlarin
normal davranislarinda hemen yakalanmalarindan dolayr modelin basarisi

yUksek gikarken, kimlik degistiren yapida saldirmalarinda yakalansalar bile
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hemen kimliklerini degistirip kétl etkilesim geg¢miglerini temizlemelerinden
ve tekrar saldirmalarindan dolayi basariyr dusdrmeleridir.  Bu durum
ikiyzIli saldirganlar igin biraz farkhdir. ikiylizI saldirganlarin en
blyUk glcleri olan, iyi niyetli kullanicilar ile girdikleri basarili etkilesimler
sayesinde edindikleri glveni kaybetmelerinden dolayr modelin basarisi
saf saldirganlara goére ylksek cikmaktadir. lyi niyetli kullanicilarla
yaptiklari basarili etkilesimler sayesinde elde ettikleri guvenilirliklerini
kimlik degistirme esnasinda kaybeden ve yeni kimlikleri ile sistemde
taninmamasindan dolay! basarilari disen ikiylzlU saldirganlar bu saldiri
seklinden ¢ok fazla fayda saglayamamiglardir. Model %50 kimlik degistiren

saldirgan iceren ortamda da dikkate deger bir basari gdostermektedir.

6.4.2 isbirlikci Kimlik Degistiren Saldirganlar

Kimlik degigtiren saldirganlar igin yapilan testlerin ikinci asamasinda
bireysel saldirganlar yerine isbirlikci saldirganlar kullaniimistir.  isbirlikgi

saldirganlarda bir gruba Gye saldirgan sayisi maksimum 50 olarak alinmistir.

Cizelge 9: Kimlik Degistiren isbirlikci Saldirganlarda Dosya Tabanli
Saldirilarin Engellenme Oranlari

%10 %30 %50

Saf Saldirganlar 50.4 +1.1 | 46.7 +0.6 | 37.9 £0.7

ikiyiizl(i Saldirganlar | 51.3 +1.0 | 44.2 +0.3 | 31.7 +1.2

Cizelge 9, kimlik degistiren igbirlik¢i saldirganlara kargi modelin basari
ylzdelerini gdstermektedir. Isbirlikci saldirganlara karsi farkli saldirgan
oranlarindaki saf ve ikiylzli saldirganlar %10 saldirgan oranindaki ortamda
egitiimesi sonrasinda test edilmigtir. Sonuglarda goérildigiu Gzere kimlik
degistiren igbirlik¢i saf saldirganlara kargi %50,4’lUk basari elde edilirken,
ikiyOzli saldirganlara karsi ise %51,3'l0k bir basari elde edilmistir. Saf

saldirganlar normal davraniglarinda da igbirlikgi olmanin avantajindan
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yararlanamadiklari gibi kimlik degistirme davraniglarinda da isbirlikgi
olmaktan fazla bir fayda saglayamamislardir. Burada modelin kimlik
degistiren isbirlikci saf saldirganlar karsisinda disik basari géstermesinin
tek sebebi kolay tespit edilen saf saldirganlarin kimliklerini degistirerek
tekrar sisteme dahil olmalari ve saldirida bulunabilmeleridir.  ikiylizIi
saldirganlar da kimlik degistirmelerinden dolay! diger kullanicilara kargi
olan itibarlarini kaybetmeleri sebebiyle kimlik degistirmelerinden ve igbirlikgi
avantajlarindan ¢ok fazla yararlanamamiglardir. Diger kullanicilarin
gb6zlndeki itibarlarini yeni kimliklerinde bulamayan ikiytzll saldirganlar bu
degisimden cok fazla fayda saglayamamislardir. Model, her iki saldirgan
tirine kargl da basari gOstermistir.  Fakat saf saldirganlar ikiyGzIU
saldirganlara nazaran kimlik degistirme davranislarindan daha fazla fayda

gormuglerdir.

6.5 Karisik Orandaki Saldirganlar

Her bir saldirgan tlrinde ayri ayri yapilan testlerin ardindan modelin karisik
saldirgan kimesi (Ozerindeki basarisi da denenmistir. Farkli yogunlukta
ve farkli tdrlerde saldirgan iceren ortamlarda model egitiimis ve test
edilmistir. Egitimler karisik saldirgan tirlerinden %30 oraninda saldirgan
iceren ortamda gergeklestirilmistir. Egitimlerin sonucunda testler %30 ve
%50 saldirgan igeren ortamda test edilmigtir. Bahsi gegen karisik tirde

saldirganlari igceren ortamda;

Bireysel saf saldirganlar,

Bireysel ikiylzIU saldirganlar,

isbirlikgi saf saldirganlar,

isbirlikgi ikiylizIii saldirganlar,

Kimlik degistiren bireysel saf saldirganlar,
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e Kimlik degistiren bireysel ikiyzIU saldirganlar,
¢ Kimlik degistiren igbirlikci saf saldirganlar,

e Kimlik degistiren igbirlikci ikiyUzIl saldirganlar

bulunmaktadir.

Yapilan testler sirasinda igbirlik¢i bir grubun saldirgan sayisi 50, ikiyGzIU
saldirganlarin saldiri olasihgi %20 ve kimlik degistirme periyodu 1000

periyot olarak alinmistir.

Gizelge 10: Karisik Saldirgan Bulunan Ortamdaki Dosya Tabanli Saldirilarin
Engellenme Oranlari

%30 %50

Karisik Saldirganlar | 67.6 +0.4 | 53.3 £1.2

Farkli yogunlukta saldirgan iceren ortamlara karsi modelin elde ettigi
basari oranlari Cizelge 10 ile verilmigtir. Sonuglarin da gésterdigi Gizere %30
oraninda saldirgan igceren bir ortamda %67,6’lik ve %50 oraninda saldirgan
iceren ortamda ise %53,3’lUk yUksek bir basari gostermistir. Farkli saldirgan
karakteristiklerine sahip kullanicilarin esler arasi sistemlerde var olmasi gibi
gercek dinyaya yakin olan bu senaryolardaki basarisi modelin gercekgi
yaklasimini ve kabul edilir sonuglar verdigini gostermistir. Birgok saldirgan
trdnd bulunduran ve saldirganlarin yiksek oranda var oldugu ortamlarda
bile kendini gelistiren model sayesinde hafife alinmayacak basarilar elde
edilmigtir. Tim saldirgan tirlerinin bulundugu ortamlarda da ortak bir cbzim

bulma egiliminde olan model sayesinde saldirilar engellenebilmigtir.

Sekil 18, saldirganlar tarafindan gergeklestirilen saldirilarin her 1000
periyottaki sayilari gdstermektedir. ilk basta davranislari ve yogunluklari
sebebiyle bulunmakta zorlanilan saldirganlar, zamanla iyi kullanicilar
tarafindan tespit edilerek izole edilmis ve buna bagli olarak saldir sayilari

hizla azalmistir.

61



2500

2000

1500

1000

Dosya Saldirisi Sayisi

500

Karisik Oranlardaki Saldirilar

=4=—%30 Saldirgan  =#=%50 Saldirgan

Periyot

Sekil 18: Karisik Oranda Saldirgan iceren Ortamda Zamana Baglh Dosya
Tabanh Saldiri Sayilari

Saldiri Engelleme Orani
[ N w B v [e2}
o © &6 © o o

o

%30 Karisik Saldirgan

ig 647 669 674 676
594 021 ’
57,3 :
52,1
a2 906
433

39,8
0 25 50 75 100 125 150 175 200 225 250 275 300

Jenerasyon Sayisi

Sekil 19: %30 Saldirgan iceren Ortamdaki Jenerasyon Sayisina Bagli
Dosya Tabanli Saldiri Engelleme Oranlari

62



Sekil 19, modelin %30 oraninda karisik saldirgan igeren ortamda yapilan
eQitim esnasindaki saldirilari engelleme oranlarinin jenerasyon sayisina
bagli olarak gelisimi gosterilmigti. Her 25 jenerasyonda bir gdsterilen
degerlerde, modelin zaman igerisinde saldirilara karsi olan basari artigl
gorulmektedir. Buldugu ¢dzimleri zamanla genetik operasyonlara tabi tutan
model, bulunan cézimleri giderek iyilestirmektedir. Gosterilen degerler
bulunulan jenerasyondaki en basarili sonucu icermektedir. Bazi durumlarda
bulunulan sonuglar bir 5ncekinden daha dustk basarida ya da ayni basarida
olabilmektedir. Fakat sekilde o jenerasyona kadar elde ettigi en basarili

sonug verilmigtir.

6.6 Agirlik Ve Memnuniyet Ozniteliklerinin Etkisi

Genetik modelin 6znitelik kiimesinde hem tavsiye ve hem de etkilesim
tabanli olarak elde edilen agirlik ve memnuniyet degerlerinin saldiri tespitine
etkisi yapilan egitim ve testler ile dlgliimeye cahsiimistir. Egitim ve test
islemlerinde saldirgan tiri olarak bireysel saf saldirganlar, bireysel ikiyGzIU
saldirganlar, isbirlikgi saf saldirganlar ve igbirlikgi ikiylzlO saldirganlar
kullanilmistir.  Bu kapsamda 6nce agirhk degeri 6znitelik kiimesinden
gtkartilmig ve her bir saldirgan tirQ icin ayri ayri egitimler gerceklestirilmigtir.
Elde edilen en iyi sonug ile hem bireysel hem de isbirlik¢i saf ve ikiylzll
saldirganlar Gizerinde test edilmistir. Ardindan memnuniyet degeri 6znitelik
kimesinden c¢ikartilip bahsi gegen saldirgan tdrleri icin model ayr ayr
eQitiimis ve agirhik Ozniteligi testinde oldugu gibi ayni saldirgan tirleri
ile test edilmigtir. Egitimler ve testler %10 saldirgan iceren ortamlarda
gerceklestirilmistir. Testlerde ikiylzIU saldirganlarin saldiri olasiligi %20,

igbirlikgi grubun saldirgan sayisi ise 50 olarak alinmigtir.

Cizelge 11 ile agirhk ve memnuniyet degerlerinin ayri ayri gikarilmasi
sonucu modelin belirtilen saldirgan tirlerine kargi elde ettigi basari oranlar

verilmistir. Bireysel saf saldirganlarda memnuniyet olmadigi zaman %75,9,
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Cizelge 11: Memnuniyet Ve Adirlik Ozniteliklerinin Dosya Tabanli Saldirilari
Engellemeye Efkisi

Memnuniyet Yok | Agirlik Yok | Hepsi Var
Bireysel Saf 75.9 +0.5 76.4+1.1 | 83.8+1.3
Bireysel ikiyiizlii 55.1 +£0.2 58.2 +0.7 | 71.8 1.1
isbirlikgi Saf 70.8 £1.4 71.2 +0.8 | 79.3 £0.9
isbirlikei ikiylzli 49.4 £0.6 521 £1.3 | 61.7 £1.2

agirlik olmadigi zaman ise %76,4’l0k basari elde edilmistir. Bu bize
basit saldirgan tirlerinin tespit edilmesi kolay oldugu igin ikisinden birinin
yoklugunun basari oranini ¢ok distrmedigini géstermektedir. Cikarilan
oznitelik digindakiler ile basarida dusus olsa da kabul edilebilir bir basari
elde edebilmektedir. Saldirinin karmasik bir yapida olmamasi ve kolay fark
edilmesi sebebiyle bu sonuglar alinabilmistir. ikiylzIii saf saldirganlarin
ise hem bireysel hem de isbirlik¢i saldirn sonuglarina bakildiginda
memnuniyet ya da agirlik ézniteliklerinin gikarilmasinin normal egitimlere
gore kiyaslandiginda basari oranini daha fazla diigtrdigu gérilmastir. Bu
da bize karmasik ve zor saldirgan turlerinde Oznitelik kiimesinde bulunan
memnuniyet ve agirlik degerlerinin dnemini géstermistir. Kullanilan 6znitelik
kimesinin cesitliligi ve anlam bakimdan glicli, modelin basarisini zorlu
saldirganlar Gzerinde dogrudan etkilemistir. Modelin egitiminde kullanilan
Oznitelik kimesinin cesitligi ve etkinligi zor saldirganlar Gzerinde daha da

onem kazanmaktadir.

Bulunan sonuglara ek olarak, yapilan testler sonucunda memnuniyetin
agirhga goére basariyl daha fazla etkiledigi sonucu ¢ikartiimistir. Bu da bize
modelin egitiminde memnuniyet degerinin agirliga nazaran daha énemli
oldugunu godstermektedir. Yapilan etkilegsimlerin basarili ya da basarisiz
olmalari dogrudan memnuniyeti etkilediginden dolayr memnuniyet degerleri

modelin basarisini daha da etkilemistir.
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6.7 Saldirganlar Arasinda Capraz Egitim Ve Testler

Bundan 6nce yapilan testlerde modelin egitimleri belirli bir saldirgan tirQ
ya da saldirgan kimesi Uzerinde yapilarak ayni saldirgan kiimesi ya da
saldin tir0 Gzerinden test edilmisgti. Bu adimda modelin egitilebilirliginin
ve saldirgan davraniglarina gore sekil alabilmesinin test edilmesi igin egitim
ve test adimlari saldirgan tUrleri arasinda ¢apraz olarak gerceklestirilmigtir.
Bireysel saf ve ikiylzli saldirganlarin egitimleri sonucunda elde edilen
¢6zUmler ayri ayri hem saf hem de ikiylzli saldirgan ortamlarinda test
edilmistir. Egitim ve testlerde %10 saldirgan i¢ceren ortamlar kullaniimistir.
ikiylizIii saldirganlarin saldiri olasilidi %20 olarak alinmis ve yapilan 5 testin

ortalama basarilari sonug olarak verilmistir.

Cizelge 12: Bireysel Saf-ikiyizli Saldirganlarin Gapraz Egitim Ve Testlerinin
Basari Oranlari

TEST

Saf Saldirgan | ikiyiizlii Saldirgan

Saf Saldirgan 83.8 £1.3 55.9 £0.6

EGITIM
ikiylizlii Saldirgan |  81.4 0.8 71.8 £1.1

Cizelge 12 ile egitim ve testlerin saldirgan tlrlerine gére capraz olarak
yapilmis sonugclari verilmigtir. Saf saldirgan tirline kargl egitilen model
saf saldirganlar Uzerinde test edildiginde, daha 6nce de verildigi gibi
%83,8’lik bir basari elde etmistir. Ayni sekilde ikiy(zIU saldirgan tiriine gore
egitilen model yine ikiylzlli saldirganlara karsl yapilan testler esnasinda
%71,8’lik bir basari saglamigtir.  Testin amaci olarak alinan bir tirde
egitilen modelin baska bir tirde denenmesi sonucu, saf saldirganlarla
egitilmis bir model ikiylzIU saldirganlar Gzerinde test edildiginde %55,9’luk
bir basari gostermistir.  Normalde ikiy(zIli saldirganlar ile egitilip yine
ikiylzli saldirganlar ile test edilerek saglanan basaridaki yaklasik %16’lik

bu dlsUs, saf saldirganlar gibi basit saldirgan tlrlerinde egitilen modelin, zor
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saldirgan tirlerinde ayni basariyi yakalayamadigini géstermektedir. Clnku
saf saldirgan tliriine goére egitilen model, ¢6zimi basit olan bir probleme
basit bir ¢6zUm bulmaktadir. Fakat zorlu bir saldirgan tirinde bu ¢6zim
yeterince etkili ve glcli olamamaktadir. Modelin zor bir saldirgan tiir olan
ikiyUzll saldirganlara gére eqgitilip kolay bir saldirgan olan saf saldirganlarda
test edilmesi sonucu da %81,4’lUk bir basari saglanmistir. Normalde saf
saldirganlar ile eqitilip test edilen modelin sagladigi %83.8’lik basaridaki
yasanan ve yok sayilabilecek kadar kigik olan yaklasik %2’lik bu digus,
zor bir saldirgana goére egitilen modelin hem zor saldirganlar (izerinde hem

de kolay saldirganlar Gizerinde basaril oldugunu géstermektedir.

Cizelge 13: Bireysel-isbirliki Saldirganlarin Gapraz Egitim Ve Testlerinin
Basari Oranlar

TEST

Bireysel ikiyiizlii | isbirlikci ikiytizlii

Bireysel ikiyiizlii 71.8 £1.1 49.6 £0.4

EGITIM
isbirlikei ikiylzli 68.9 £1.5 61.7 £1.2

Capraz olarak yapilan egitim ve testlerin ikinci asamasinda, daha zor
bir davranis tlr0 olan ve igbirlik¢i olarak hareket eden saldirgan tirleri
ile daha kolay bir davranis tlri olan ve bireysel olarak hareket eden
saldirgan turleri arasindaki iligkinin bir onceki adimda bulunan sonuglar
ile uygunlugu arastinimistir. Gizelge 13 bireysel ikiylzli saldirganlar ile
igbirlikgi ikiylzIU saldirganlar arasinda yapilan ¢apraz egitim ve testlerin
sonugclarini géstermektedir. Bireysel ikiylzll saldirganlar ile egitilen model,
yine bireysel ikiylzli saldirganlar Gzerinde test edildiginde %71,8’lik bir
oranla saldirilar engellemektedir. isbirlikci ikiyiizlli saldirganlar Gizerinde
egitilen model, bireysel ikiylzli saldirganlar Gzerinde test edildiginde
%68,9’luk bir oranla saldirilari engellemektedir. Bu sonug, zor bir
saldirgan tlr0 olan igbirlikgi ikiylzIU saldirganlarla egitilen modelin, isbirlikgi

saldirganlara gore daha kolay olan bireysel ikiylzli saldirganlarla test
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edilmesinin, modelin saldirilari engelleme oranini ¢ok fazla distrmedigini
gostermektedir. Yani zor saldirgan tariinde egitilen modelin kolay saldirgan
tirleri Gzerinde de basarili oldugunu géstermektedir. Diger taraftan igbirlikgi
ikiylzIU saldirganlara gore egitilen model, yine isbirlikgi ikiy(zIU saldirganlar
Uzerinde test edildiginde %61,7 oraninda saldirlari engellemektedir. Fakat
igbirlikgi ikiyUzli saldirganlara gore kolay bir saldirgan tirl olan bireysel
ikiyzli saldirganlara karsi egitilen model, isbirlikci ikiyGzIli saldirganlar
Uzerinde test edildiginde ise modelin saldirilari engelleme orani %49,6’ya
diismektedir. Bu da kolay bir saldirgan tir(ine karg! egitilmis modelin, daha

zor olan saldirganlara kargi olan basari oraninin distigini géstermektedir.

iki calismanin da sonuglari gdsteriyor ki modelin saldirilara karsi direnci,
saldinlarin zorluklar ve karmasikliklari ile dogru orantili olarak artmaktadir.
Bu sonug, modelin saldirinin seviyesine g6re daha guUgli ¢6ztimlere

ulasabildigini ve daha basaril sonuglar verebildigini géstermektedir.
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7 SONUC

Esler arasi sistemlerde glven ydnetiminin saglanmasi, saldirgan tirlerinin
cesitliligi ve karakteristiklerinin farkh olmasi sebebiyle oldukg¢a zor bir
problemdir. Bu problemin ¢dzimd icin genis bir arama uzayi bulunmaktadir.
Tez kapsaminda yapilan galismada ¢O6zimuU zor olan problemler igin
sonuclart daha da iyiye goétirecek sekilde evrimlesecek bir ¢6zim
sunulmustur.  Calismada esler arasi sistemlerdeki gliven yodnetiminin
saglanmasi icin genetik programlama yardimi ile evrimlesebilen bir model
geligtirilmigtir. Saldirgan tirleri ve davraniglarina gore evrimlesen model
sayesinde basarili sonuclar saglanmigtir. Sabit formUller ya da istatistiki
yOntemlere nazaran esler arasi sistemlerin yasadigi glvenlik sorunlara
¢6z0m bulan bu model, egler arasi sistemlerin dogasina daha yakin

davranmaktadir.

Ik asamada modelin testleri icin modiiller olusturulmustur. Simiilasyon
ve genetik programlamadan olugan bu modiiller, egitim ve test evreleri
icin kullaniimaktadir. ~ Oncelikle esler arasi bir sistemi modellemek
adina gergcek davranigina ¢ok yakin olan similasyon modili [60]
calismasi temel alinarak gelistiriimistir. Bu modul, kullanicilarin birbirleri
arasinda etkilesimde bulunmalarini ve gerektigi durumlarda tavsiye
vermelerini saglamaktadir. ~ Simdlasyon modilinin ardindan genetik
programlama modulu geligtirilmigtir. Bu modul, simulasyon modulini de
kapsayarak modelin genetik operasyonlar ile gelismesini ve probleme uygun
evrimlesmis ¢6zUma bulmasini saglamaktadir. Moddllerin olusturulmasinin
ardindan genetik programlamada kullanilacak o6znitelikler belirlenmistir.
Bu Oznitelikler, etkilesim ve tavsiye tabanl olmak Uzere ikiye ayriimigtir.
Etkilesim tabanh oOznitelikler, kullanicilarin birbirleri ile olan gecgmis
etkilesimlerine dayali ve kullaniciya 6zel Oznitelikleri barindirmaktadir.
Tavsiye tabanl 6znitelikler ise kullanicinin baska bir kullanici hakkinda

komsularindan tavsiye niteligiyle aldigi 6znitelikleri icermektedir. Belirlenen
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Oznitelikler ile birlikte genetik programlamada kullanilacak terminal ve
fonksiyon kiUmeleri belirlenmistir.  Son olarak evrimlesen ¢6ztUmlerin
basarisinin yeterliligi igin uygunluk fonksiyonu belirlenmigtir. ~ Uygunluk
fonksiyonu, given modelinin sisteme uygulanmasi sonrasi elde edilen
saldin sayisi ile glven modeli olmadan yapilan saldiri sayisinin orani
seklinde olusturulmustur. Bu oranin didsmesi basarinin arttigini ifade

etmektedir.

Modelin ve yapilarin olusturulmasinin ardindan egitim ve test islemleri
gerceklestirilmigtir. Bu asamada iki saldirgan davranisi sistemde
uygulanmigtir. Bunlardan ilki basit bir saldirgan olan saf saldirganlardir.
Saf saldirganlar, daima saldirida bulunan ve kotl niyetli tavsiye veren
saldirganlardir. Ikinci saldirgan davranisi ise ikiylizlii saldirganlardir. Bu
saldirganlar belirli bir olasilik ile saldiran ve kotl niyetli tavsiye veren
saldirganlardir. Model dncelikle bireysel olarak hareket eden saf ve ikiylzIu
saldirganlar zerine egitilmis ve test edilmistir. Testler sonrasinda basarili
sonuglar elde edilmigtir. Ardindan bir grup halinde hareket eden isbirlikgi
saldirganlar GOzerine calisiimigtir.  Saf saldirganlar ilk etkilesimlerinde
tespit edilebilmesi kolay saldirganlar oldugu igin isbirlik¢i avantajindan
yararlanamamuslardir. ikiy(zIi saldirganlar ise birbirlerine verdikleri itibar
arttirici tavsiyeler ve arada iyi davranis sergilemeleri sebebiyle igbirlikgi
avantajindan saf saldirganlara nazaran daha fazla faydalanmiglardir. Bu

zor saldiri davranigina kargin ise model basarili sonuglar vermigtir.

Esler arasi sistemlerde bir saldirgan sistemde edindigi koétl itibari
sifirlamak ve varligini daha uzun sire sirdirebilmek icin kimlik degistirme
yontemini kullanabilmektedir.  Tez kapsaminda onerilen model kimlik
degistiren saldirgan tirlerine kargi egitiimis ve test edilmigtir.  Belirli
araliklarla kimliklerini degistiren saldirganlardan saf saldirganlar, hemen
tespit edilmelerinin ardindan degistirdikleri kimlikleri sayesinde tekrardan
saldirida bulunarak bu yéntemden fayda saglamislardir. ilk etkilesimlerinde

hemen tespit edilen ve sistemden dislanan saf saldirganlar bu sekilde
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sisteme tekrar dahil olabilmislerdir. ikiylizIi saldirganlar ise saf saldirganlar
kadar kimlik degistirme yénteminin avantajlarindan faydalanamamiglardir.
Bunun sebebi verdikleri kot niyetli tavsiyeler ve iyi davraniglar ile
edindikleri iyi itibari bir nebze kaybediyor olmalaridir. Modelin basarisi
yine ylUksek olsa da saf saldirganlara karsi elde edilen basarinin digis
orani ikiyuzlU saldirganlara nazaran fazla olmustur. Gergek esler arasi bir
sisteme yakin olmasi agisindan karisik saldirgan turlerini iceren ortamlarda
da model egitiimis ve test edilmistir. Her bir saldirgan tirinden belirli
oranlarda bulunan ortamda egitilen model, yapilan testler sonrasinda
azimsanmayacak basari saglamistir. Bu da modelin ortamin durumuna

gore evrimlestigini géstermektedir.

Modelin saldirgan tirlerine bagli olarak basari Olgimindn yani sira
modeli olusturan 6zniteliklerin basar Gzerindeki etkisi de arastiriimistir.
Bunun igin etkilesim sonrasi olusturulan memnuniyet ve agirlik degerleri
kullanilmistir.  iki deger de ayri ayrn cikartilarak model egitiimis ve
sonuclar degerlendirilmigtir. Yapilan egitim ve testler sonrasinda iki degerin
de cikartiimasi modelin basarisinda dislise sebep olmustur. Sonuglar
incelendiginde memnuniyet degerlerinin agirlik degerlerine gbre basariyi

daha fazla etkiledigi géralmastar.

Modelin testleri sirasinda son olarak c¢apraz egitim ve test
gerceklestirilmigtir. Bu agsamada iki farkli deney grubu Uzerinde galisiimistir.
Bunlardan ilki, kolay olan saf saldirganlar ile daha zor olan ikiytzll
saldirganlar arasinda gerceklestirilmistir. Saf saldirgan tirinde egitilen
model hem saf hem de ikiyUzIU saldirganlar Gzerinde test edilmis, ikiylzIll
saldirganlara goére egitlen model de yine hem saf hem de ikiy(zli
saldirganlar Gizerinde test edilmistir. ikinci deney grubu olarak isbirlikgi
saldirilara gore daha kolay olan bireysel ikiylzIU saldirganlar ile igbirlikgi
ikiyiizl(i saldirganlar kullaniimistir. isbirlikci saldirgan tiiriinde egitilen model
hem bireysel hem de igbirlik¢i saldirganlar Gzerinde test edilmis, igbirlikgi

saldirganlara gére egitilen model de yine hem bireysel hem de isbirlikgi
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saldirganlar lzerinde test edilmigtir. Sonuglar incelendiginde, kendi tiriinde
egitilip test edilen modelin ylksek basari gosterdigi gorilmustir. Fakat
kolay bir saldirgan tiriinde egitilen model zor bir saldirgan tiriinde disik
basari gosterirken, zor bir saldirgan tiriinde egitilen model hem kolay hem
de zor saldirgan tiriinde basarili olmustur. Sonuclarin gésterdigi Uzere
saldirilarin karmasikhgi ve zorlugu ne kadar fazla olursa modelin direnci de
o oranda artmaktadir. Bu da modelin saldirganin zorluguna gére daha da

glcli cézUmler Uretebildigini géstermektedir.

Sonug olarak yapilan ¢aligmalar kapsaminda esler arasi sistemlerde glven
ybnetiminin saglanmasi adina sabit ¢dézimler yerine ortamin durumuna
gOre evrimlesebilen ve gelisebilen bir model onerilmigtir. Onerilen
modelin basarili oldugu yapilan deneyler ile gésterilmistir. Given ydnetimi
probleminin ¢6zimdi igin Onerilen genetik programlama yaklasiminin nasil
uygulanmasi gerektigi arastinimis ve bu yaklagsim sayesinde basaril

sonuglar edilmigtir.
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