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Gunumauzun bilisim dunyasinda bilgi teknolojileri (BT) ve bilgi guvenligi her
acidan ¢ok onemli ve karmasik bir problem haline gelmistir. Koruma altina
alinan bilgiye yetkisiz erigimin yapilabiliyor olmasi digunulemez boyutta
hasarlara ve sonuglara neden olur. Bu baglamda, erisim kontrolinu
yonetebilmek i¢in guvenli, esnek ve uygulanabilir basitlikte politika ve
kurallarin saglanmasi, birgok guvenlik arastirmacilari ve muhendislerin nihai

ana hedefleri arasinda yerini almistir.

Su ana kadar yapilan arastirma ve calismalar sonucunda farkl yaklasimlar
temelinde belirli GstunlUklere sahip gesitli erisim kontroli modelleri 6nerilerek
hayata gecirilmistir. Bu gercevede, guvenli erigsim kontrol iglemlerinden en
onemlisi rol-tabanl erisim kontrol modeli olmustur. Ayrica bilgiye erisim
sureclerinin guvenli bir sekilde hizlandiriimasi amaciyla, bilgi igleme ve
dagitik bir yapidaki paylasim dizenekleri Uzerinde farkh yeni yaklasimlar
ortaya ¢ikmistir.

1990’larin baginda “Yaygin Bilisim” yaklagimi ortaya atilmistir. Bu yaklagimin
temel amaci, zaman ve mekan bagimsiz her yerden hizmet alinabilmesini

saglayacak akilli iletisim sistemleri sayesinde yeni nesil BT uygulamalari



buatinunde guvenli bir bilgi paylasimidir. Bilisim uygulamalarinin yayginliginin
onemli yonlerinden biri de baglama-dayali sistemlerdir.

Baglama-dayali sistemlerinin ana konsepti - farkli yondeki ¢evresel ortamlari

sezinleyerek, baglam bilgilerine gore davranig suregleri uyarlamasidir.

Gunumuzin modern teknolojilerinde iletisim aglart ve bilisim alt yapilari
uzerinde kurularak, kullanicilarin her yerden ve her zaman bilgiye erisimi ve
paylasimi saglayan duzenekler gibi yeni guvenlik degisimleri gereksinimi
oldukga onem kazanmigtir. Bu baglamda, uyarlanabilir servis ve akill
sistemler Uzerinden kaynak bilgileri erigiminin, etkili bir erisim kontrolu sistemi

tarafindan denetlenmesi ve koruma altina alinmasi gerekir.

Bu tez galismasi kapsaminda, politika tabanli yaklagimlar isiginda gelistirilen
baglama-dayali erisim kontrolU modelleri kargilastinimistir. Ayrica tez
arastirmasinin  onemli amaglarindan biri de saglik hizmetlerinde web
uzerinden bilgi paylagimini saglayip, “Baglama-Dayali Guvenlik” yaklagimiyla
butunlegtirilen kavramsal bir yetkilendirme modelinin tasarimi ve Oneri
calismasi gercgeklestiriimesidir. Boylece tanimlanan roller ve kurallara goére
uretilen sabit bir guvenlik politikasina dayanan yetkilendirme modeli yerine
daha da esnek ve durum degerlendirmesine gore anlamli ve dinamik yapidaki
bir glvenlik politikasi turetebilen bir yetkilendirme modelinin ortaya konmasi

sOz konusudur.

Anahtar Kelimeler: Erisim Kontrolu, Baglama-Dayali Yetkilendirme,
Baglam Modelleme, Durum Modelleme, Semantik Tabanh Erigim
Kontroli, Rol-Tabanl Erisim Kontrolii, Erigim Kontrol Politikasi



ABSTRACT

USE OF SEMANTIC MODEL FOR ACCESS CONTROL
AND MANAGEMENT IN CONTEXT-ORIENTED

ROLE BASED AUTHORIZATION:
A HEALTHCARE CASE STUDY

DILMUROD VAHABDJANOV
Doctor of Philosophy, Department of Computer Engineering
Supervison : Prof.Dr. Hayri SEVER

April 2015, 120 pages

In today’s, Information Technologies (IT) World security have become a very
important and complicated problem. The possibility of unauthorized access to
protected knowledge results in unexpected damages and outcomes. In this
context, developing secure, flexible and easy to implement rules and policies
have become of high priority among security researchers and engineers.

Literature review on IT security shows that there have been research activities
involving various access control models having certain superiorities based on
different approaches. Among the proposed models, the most important one
for secure access control operations is role-based access control model. In
addition, different new approaches have been revealed on role based data
processing and sharing mechanisms throughout distributed structures, the
purpose being speeding up the processes of securely accessing to knowledge.

Vi



At the beginning of 90’s, pervasive computing approach have been suggested.
The fundamental purpose of this approach is that it is a secure knowledge
sharing capability enabling time and space independent service utilization
from every point through new generation intelligent IT applications framework.
One of the important aspects of pervasive computing is context-based

systems.

The main concept of context-based systems is to adapt behavioral processes,

through detecting environmental conditions.

In today’s modern technologies, access to and sharing knowledge from every
place and every time by individual users necessitate new security
requirements and this has become very important. In this context, accessing
to knowledge through adaptive service and intelligent systems must be
secured and controlled by an effective Access control system.

In this thesis, context-based access control models developed through policy-
based approaches have been compared. Additionally one of the aims of
thesis research is the design of a conceptual authorization model for medical
processes and clinical applications. Proposed model uses a context-based
knowledge sharing through web and “context-based security” integrated with
web based knowledge sharing.

Consequently, instead of a fixed authorization model produced through
defined roles and rules, a more flexible and dynamic structure based on
situational evaluation is considered. This consideration produces a new

authorization model reflecting the issues stipulated above.

Keywords: Access Control, Context-aware Authorization, Context
Modeling, Situation Modeling, Semantic Based Access Control, RBAC,
Access Control Policy
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1. GiRIS
Bilisim teknolojilerinin hizl ilerlemesi ve gunlik hayatimizda yayginlagmasi,
ayrica bilgiye erisim sureclerin guvenli bir sekilde hizlandiriimasi amaciyla,
bilgi isleme ve dagitik bir yapida paylasim dizenekleri Uzerinde farkl yeni
yaklasimlar ortaya c¢ikmigtir. 1990°li yillarin basinda “Yaygin Bilisim"” fikri
Mark Weiser tarafinca [1] onerilmigtir. Bu fikrin temel dayanagi, zaman ve
mekandan bagimsiz her yerden hizmet alinabilmesini saglayacak akilli iletisim
sistemleri sayesinde yeni nesil BT uygulamalari Uzerinde guvenli bir bilgi
paylasimidir. Yaygin bilisimin 6nemli yonlerinden biri de baglama-dayall

sistemlerdir.

Baglama-dayali sistemlerinin ana konsepti - farkli yondeki ¢evresel ortamlari
sezinleyerek, baglamsal bilgilere gore davranig suregleri uyarlamasidir.
Baglam hakkinda birgok fakli tanimlar mevcuttur. Bunlarin igcinde Dey [8]
tarafindan “Bir varligin durumunu karakterize etmesi icin kullanilan ve
ilgilenilen agidan butunlik arz eden bilgi seti tanimi genel kabul géren baglam
yaklagimi yaygindir. Burada varlik — kigi, kullanici ve uygulama dahil olmak
uzere aralarindaki etkilesim ile ilgili nesnedir.” seklindeki baglam tanimi
yaygin olarak kullaniimaktadir. Bunun igin baglam-tabanh sistemlerde ug¢
temel islevin gergeklestiriimesi s6z konusudur: (1) cevresel ortamdaki
baglamin sezinlemesi, (2) baglamdaki herhangi bir degigiklik sureg-
leri/nedenleri ve (3) bu degisikliklere olan tepki ya da yeni baglama uyum
saglamasidir.

Bazi kritik baglama-dayali sistemlerde tanimlama sireci ve mevcut baglama
tepkisi agisindan basarisiz islem gergeklestirmesi sonucu felaket durumunun

olusmasi sonucu ortaya cikabilir.

Bu anlamda ¢ok sayida faktorun belirleyici oldugu saglik hizmetleri
baglaminda, en uygun hizmetin hasta guvenligini en Ust duzeyde goOzeterek
verilebilmesi, hastalar ve hastaliklariyla ilgili bir dizi kritik veriye erisilmesini
gerektirir. Hasta haklari ve meslek etigi gergcevesinde s6z konusu kritik bilgilere
erisim hem hizmeti aksatmayacak sekilde hizli olmali, hem de glvenlik

' Pervasive/ubiquitous computing
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politikalari ve baglamla ilgili bilgiler sonradan degerlendirimek Uzere
derlenebilmelidir. Bu temel ihtiya¢c mevcut tibbi kaynaklara guvenli erisimi
saglayacak yetkilendirme mekanizmalarinin geligtirilebilme gerekgesini net bir
sekilde ortaya koymaktadir.

Ornegin, hasta bakim uygulamasi ¢ok kritik bir baglama-dayali sistemdir. Bu
sistem hastanin tansiyonu, kan sekeri, atesi, hastaya konmus tanilar, hastaya
daha once yapilmig iglemler, hastaya yapilmasi gerekenler v.b. parametreler
temelinde olusacak baglam bilgileri Uzerine kurgulanmigtir. Hastaya
uygulanacak klinik kilavuzlara uyum da bu gercevede izlenebilir duruma

gelecektir.

Gunumuzin modern teknolojileri iletisim aglar ve bilisim alt yapilari Gzerinde
kurularak, kullanici bireylerin her yerden ve her zaman ihtiya¢ duyulan bilgiye
erisimi ve paylagimi saglayan duzenekler gibi yeni guvenlik gereksinimi
oldukga 6nem kazanmistir. Bu baglamda, uyarlanir servis® ve akilli sistemler
uzerinden kaynak bilgilere erisimi, etkili bir erisim kontrolu sistemi tarafindan
korunmasi gerekir.  Zorunlu Erisim Kontrolii (MAC), istege bagh Erisim
Kontroli (DAC) ve Rol Tabanli Erisim Kontrolu (RBAC) gibi klasik erigim
denetim modelleri geleneksel bilisim ortamlari igin tasarlanmig olup, yaygin
ortama uyarlama ve kullanim sinirlamalari mevcuttur. Ornegin, klasik erisim
denetim modelleri, kullanici ve ortam gibi baglam bilgilerine gore erisim karar
degerlendirmesi gergeklesecek dinamik bir ortamla bagdasmayan sabit
niteliklere odakl olmasidir.

Sistemin davraniglarini etkileyen baglam, surekli degisen bir dogaya sahip
olmasi nedeniyle baglama-dayali sistemlere dinamik bir karakter
kazandirmaktadir.

Bu tez calismasinda, politika tabanh yaklagimlar igiginda geligtirilen baglama-
dayal erigsim kontroli modelleri kargilastirilacaktir. Ayrica tez arastirmasinin
onemli amaglarindan biri de saglik hizmetlerinde web Uzerinden bilgi
paylasimini saglayip, “Baglama-Dayali Guvenlik” yaklasimiyla batinlestirilen

kavramsal bir yetkilendirme modelinin tasarimi ve Oneri c¢alismasi

2 Adaptive services
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gerceklestiriimesidir. Boylece tanimlanan roller ve kurallara gore Uretilen sabit
bir guvenlik politikasina dayanan yetkilendirme modeli yerine daha da esnek
ve durum degerlendirmesine gore anlamli ve dinamik yapidaki bir guvenlik
politikasi turetebilen bir yetkilendirme modelinin ortaya konmasi so6z

konusudur.

ikinci bélimde, baglama-dayali sistemleri ve politka tabanli mimari
konseptleri ele alinarak erisim mekanizmalari ile ilgili bilginin modellenmesi
yaklagimlari incelenmigtir. Ayni zamanda geleneksel erisim kontrolu
duzenekleri, dagitik bir sistemde politika ihtiyaglarini kargilamaya yonelik
geligtirilen baglama-dayali yetkilendirme modellerinin veri veya bilgiye erigsimin
dinamik denetiminin saglanmasi konusundaki kargilagtirmali arastirma

calismalara deginilmektedir.

Uglincli bélimde, bu tez ¢alismanin amaci ve arastirma ydntemi hakkinda

s6z edilmistir.

Doérdincu bodlumde, Baglama-Dayali yetkilendirme modeli agiklanarak,
baglamsal politika ontolojisi, bigcimsel tanimi ve tutarsiz politika tespit etme ve
¢ozimleme yontemleri irdelenmigtir. Buna benzer diger arastirmalar

arasindaki farklari ile ilgili kargilastirma galismasi sunulmustur.

Besinci bolumde, saglik hizmetleri alanina ait bir senaryo tzerinde baglama-

dayal yetkilendirme modelinin uyarlanmasi hakkinda s6z edilmistir.

Sonu¢ boluminde ise ileriye yonelik galismalarda incelenmesi dusunulen

yaklasimlar 6zetlenmektedir.
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2. Kavramsal Gergeve ve Literatiir Ozeti

Gunumauzun bilisim dunyasinda, bilgi teknolojisi ve bilgi glvenligi her agidan
¢ok 6nemli ve karmagik bir problem haline gelmigtir. Koruma altina alinan
bilgiye yetkisiz erisimin yapilabilmesi beklenmeyen boyutta hasarlara neden
olur. Bu baglamda, erigsim kontrolunu yonetebilmek icin glvenli, esnek ve
basit politika kurallarinin saglanmasi, birgok guvenlik arastirmacilari ve
muhendislerin nihai ana hedefidir.

Konu hakkindaki birgok arastirma, yetkisiz erisim sorunlarini azaltmaya ve
¢ozmeye cgaba harcayarak, spesifik bilgi ve verilerin korunmasi olmak Uzere
bilgi guvenligi alanlarinda 6nemli dlgude ilerleme kaydedilmistir. Bilgi glvenligi
disiplin kurallari yani sira, bilgi glvenligi kurumu “erisim kontrold” énemli bir
bilgi guvenligi sorunu olarak kabul edilmigtir. Genelde, erigsim kontrol sireci
kapali bir ortamda izinsiz erisime kargi kaynaklarin korunmasi Uzerinde
yogunlagsmaktadir. Kullanilan kontrol dizenegi, oncelikle kimlik tanima ve
taninan 6zne nitelikleri ya da 6zel yetkilendirme kurallarina odaklanir [11].

Erisim kontrolU temel olarak, 6zne, nesne ve erigim haklari gibi bilesenlerden
olusmaktadir. Ozne, nesneye erigim yetenegine sahip aktif bir varlik yada bir
surectir. Genelde herhangi bir kullanici bir uygulamaya veya nesneye bir
islem araciligiyla erismeye calisir. Temel erigim kontrol sistemlerinde Ug¢ farkl
O0zne kategorisi mevcuttur: kullanici, grup ve sistem disi kullanici. Nesne,
erigsimi denetlenen herhangi bir kaynagi temsil eden pasif varlktir. Erisim
haklari, 6znenin erigim surecinde nesne uzerinde gergeklestirecegi eylemleri
ifade eder. Erisim haklari — okuma, yazma, calistirma, silme, olusturma ve

tarama islemlerinden olusur.

Erisim kontrolinU tanimlamanin birgok yolu vardir. Bu anlamda, bir 6znenin
yetkisiz erisimlere karsi korunan bir kaynak veya nesneye erisim izni ve reddi
icin karar duzenegi olarak tanimlanabilir. Bu nedenle, erigsim kontrolu 3 temel
guvenlik bilesenine dayanir. Bu u¢ temel bilesene, kimlik tespiti, guvenilirlik ve

inkar edememe (Non-Repudiation) alt bilegenleri de eklenebilir.

* Gizlilik: Bilgi kaynaginin yetkisi ve izni olmayan Kkigilerin eline
gecmesinin engellenmesidir. Genelde, gizlilik ilkesinin saglanmasinda

sifreleme algoritmalari kullanilir;
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e Butunluk: Bilgi igeriginin belli bir kisminin ya da tamaminin
degistirimemesi butunluk ilkesiyle saglanir. Bilgi butunliGgundn
saglanmasi igin 6zetleme algoritmalari kullantlir;

» Erigilebilirlik: Bilgi kaynagina zamaninda erigim, sistem kullanicilari igin
bayuk bir 6nem tasimaktadir. Erigilebilirlik hizmeti, kurum ici ve
disindan gelebilecek tum tehditlere kargi bilisim sistemlerini korumay:
hedefler. Bunun sayesinde, kullanicilarin erigsim yetkisine sahip verilere
zamaninda, hizli ve gavenli bir sekilde ulagsmasi saglanmaktadir.

Ayrica bilgi guvenligi kapsaminda bir erisim kontrol sisteminin sagladigi temel

hizmetler, “Kimlik dogrulama”, “Yetkilendirme” ve “Izlenebilirlik” olarak ifade

edilebilir.

Burada kimlik dogrulama ile sisteme hangi 6znelerin girig islemi yapabilecegi
belirlenmektedir. izlenebilirlik ile ise dznelerin sistem lizerinde gergeklestirdigi
iglemlerin veya hangi nesneye erigtiklerinin bilinmesi ve izlenmesi
saglanmaktadir. Yetkilendirme, 6znelerin hangi islemleri gerceklestirmeye
veya hangi nesnelere erismeye yetkili oldugunu belirlemektedir. Yetkilendirme

konseptleri temel olarak soyle siralanabilir:

* Kayan yetkilendirme (Authorization Creep) — Kiginin kurum igindeki
hareketli gorev degisimi strecinde, onceki yetkilerin kaldiriimaksizin
yeni erisim haklari ve yetkilerin atama iglemlerinin gergeklesmesi;

* Sifir varsayimi (Default to Zero) — Tum erigim kontrol duzeneklerinin,
sifir erisim ile baglamak kavramina dayanmasi ve sonra bunun
uzerinde yapilandirma iglemleri gerceklestirmesi;

* Erigim kontrol listeleri (Access Control Lists - ACL): Belirli nesneye
erismek icin yetkili olan 6znelerin listesi. Genelde, okuma, yazma,
calistirma, ekleme, degistirme, silme ve yaratma gibi erisim tipleri
uzerinde iglem yapilmaktadir;

* Bilinmesi gereken ilkesi (Need to Know Principle) — Kisinin gorevi
geredi sadece ihtiyac duyulan bilgiye erisim verilmesi konseptine
dayanmaktadir;
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Genelde sistem tarafindan kimligi dogrulanmig oznelerin (kullanicilarin)
yetkilendirme modeli basit olarak “Kullanici -> (Kaynak, islem)” seklinde
tanimlanabilir. Bu modelde yetkilendirme islemi kullanici ile bilgi kaynagi ve
bu bilgi kaynagi Uzerinde tanimlanmig islem ciftleri arasinda bir iliski olarak
tanimlanir. Burada iglem bos oldugu zaman, sadece kaynak erisimi s0z
konusudur. Genelde bir yetkilendirme mimarisi, 6zne (Subject - S) ile nesne
ya da kaynak (Resource - R) arasinda yetki kararlarinin yuarutilmesinden
sorumlu “Politika Yurutme® (Policy Enforcement Point - PEP), glvenlik
politikalari bilgi kimesi Uzerine iglem gergeklestiren politika bilgi noktasi
(Policy Information Point - PIP), politka yonetim arabirimi (Policy
Administration Point - PAP), uygulanabilir politikalarin degerlendiriimesinden
ve yetki kararinin (onay ya da red) verilmesinden sorumlu politika karar
noktas! (Policy Decision Point - PDP) gibi ana bilesenlerden olugmaktadir
(Sekil 2.1).

SA - Subject Authority

SA

RA - Resource Authority

EA - Environment Authority

PRP - Policy Retrieval Point

pp | | poP [ > PRP PAP
RA » <
A
\ 4

EA S » PEP | _______ R

A

Sekil 2.1 Yetkilendirme Mimarisi [85]
Yetkilendirme modeli G¢ temel varsayim Uzerine dayanir:

» En az yetki — Kullaniciya sadece gerekli olan en alt seviye yetki verilir;

» Gulvenli sistem —sadece kullanici ile arasinda tanimlanan iligski varsa
(Kaynak, islem) ciftine yetkilendirme gegerlidir. Aksi ydnde
yetkilendirme s6z konusu dedgildir;

21



» Yetkilendirme bilinci — Yetkilendirme gereksinimleri igin bilingli bir

modeli kullanir.

Sonug olarak da, erisim kontrolu belli bir varliga sadece yetkili 6zne veya
surecglerin tanimlanan haklari temelinde erigilebilmesini saglamaktadir. Bu

baglamda, U¢ ana geleneksel erigsim kontrol modeli mevcuttur:

1. Istege bagh Erisim Kontrolii (Discretionary Access Control - DAC)
2. Zorunlu Erisim Kontroli (Mandatory Access Control - MAC)
3. Rol Tabanl Erigsim Kontrolu (Role Based Access Control - RBAC)

Bu modeller, “6zne”, “nesne” ve “iglem” bilesenlerinden olusan yetkilendirme
kurallar kimesi temelinde gelistirilmistir. Basitce tanimlanirsa, bir kullanicinin
(6zne) belirli bir kaynaga (nesneye) erisme yetkisi olup olmadigini ve
kullanicinin erigim izni olan kaynak Uzerinde gergeklestirebilecegi islemi ifade
eder[16]. Geleneksel erisim kontroliU modellerinin ana konsepti, kapali bir
guvenlik ortamindaki bilgi kaynaklarinin korunmasidir. Ancak bilisim
sistemlerin hizlh gelisim slrecinde, yeni guvenlik gereksinimlerine ihtiyac
duyulmakta ve dolaysiyla daha da saglam yeni bir guvenlik duzeneklerinin
geligtiriimesi s6z konusudur [13].

Geleneksel guvenlik modelleri, dagitik bir ortamda paylagilan Dbilgi
kaynaklarina  yetkisiz erisim  sorunlarina yeterli dizeyde ¢6zim
getirmemektedir. Bu c¢ergcevede bilgi kaynagina yetkisiz erigsime karsi
korunabilmek icin daha da saglam ve esnek modellere ihtiya¢ duyulmaktadir.
DAC modeli, esasen nesnelere erigimin kontrol edilmesini saglar. Bu model,
bilgi akisi denetimini yapmaz. MAC ise bilgi akigi surecini kontrol eder, ancak
nesnelere erisimi kontrol etmek igin uygun olmayabilir. RBAC, bilgi
kaynaklarina erigim kontrolinu ve yonetimi saglamakta ve kurumsal alanlari
denetlemektedir. Ancak yaygin bilisimde veya dagitik agik bir sisteminde
bilinmeyen 6znelerin bilgiye erigiminin kontrolinde yeterli degildir.

Bilgi guvenliginin saglanmasinda buylik oneme sahip olan erisim kontrolleri
uygulama oncelikleri arasinda yer almasina ragmen, bu kadar ¢ok bulguyla
iligkilendirilmesi sebebiyle hizla artmakta olan ve oldukga karmasik bir yapiya
sahip olan sistemler Uzerinde geleneksel erisim kontrolu tipleriyle mevcut

beklentileri kargilayamaz ve uygulanamaz hale gelmigtir.
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Sonug olarak, Zorunlu Erigim Kontrolii (MAC), istege bagli Erisim Kontrolii
(DAC) ve Rol Tabanh Erigim Kontrolu (RBAC) gibi klasik erisim denetim
modelleri geleneksel bilisim ortamlari i¢in tasarlanmig olup, yaygin ortama

uyarlamada kullanim sinirlamalari mevcuttur.

Sistemin davraniglarini etkileyen baglam surekli degisen bir dogaya sahip
olmasi  nedeniyle baglama-dayali  sistemlere dinamik  bir  yapi
kazandirmaktadir. Boyle bir glvenlik yaklagimi, kullanicinin paylasilan bilgiye

her zaman ve her yerden erigsebilmesini saglar.

2.1 Baglama-Dayali Sistemlere Genel Bakig

Baglama-dayal sistemler, ilk defa 1994 tarihinde Schilit ve Theimer [26]
tarafindan ele alinarak, “6zne ve nesne kumelerinin kullanim yeri veya
ortamina (baglam bilgileri) gore degisim surecinde etkilesimli uyarlanan”
sistemler hakkinda yorumlar ortaya sunulmustur. 1992'de yapilan “Olivetti
Active Barge” [27] calismasi, baglama-dayali sistemler ile ilgili ilk arastirma

calismasidir.

Baglama-dayali kavramsal bir terimine olmasinin yanisira adaptif [18], tepkin
(reactive) [19], yanitsal (responsive) [21], durumsal [23], baglama-duyarli [24]
ve cevresel ortama dayali [22] gibi diger terimler ortaya ¢ikmigtir. Baglam
kullanmanin ana nedenleri hakkinda bazi yorum ve tanimlamalar da
yapiimigtir. Ornegin, Dey [20] baglama-dayali sistemi, kullanici baglam bilgisi
dogrultusunda adaptasyon islemini gergeklesen sureg¢ olarak tanimlar. Salber
[25] ise baglamin eszamanl olarak algilanmasina dayanarak islemi
gerceklestirme Uzerinde maksimum esneklik saglayabilen bir sistem olarak

tanimlamigtir.

Bircok arastirmaci baglama-dayali uygulamalari tanimlarken, “uygulama alani
ve kullanici baglam bilgisine dayanarak, dinamik degisim yada adaptasyon
yetenegine sahip” uygulamalar olarak ifade etmistir. Sonug itibariyle, baglam
kullanma temelinde kullanici islemlerine bagl olarak uygun bilgiyi ve/veya
hizmetleri saglayan sistemi, baglama-dayali sistem olarak adlandirir.

2.1.1 Baglam Teriminin Tanimi
Bilgisayar bilimlerinde “baglam” terimi: gevre, ortam, kullanici, uygulama alani
gibi belirli bir kosul, durum veya varliklar i¢in kullaniimaktadir. “Baglam”
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sbzcugu bircok arastirmacilar tarafindan tanimlanmaya calisilmisgtir. [15]
Arastirmacilari baglam soézcugund, insan kimligi, bulundugu yer ve nesne
belirleyici nitelikler olarak yorumlamiglardir. Buna benzer olarak da [10] bazi
arastirmacilar baglami, kullanici kimligi, cevre, zaman ve mekan olarak ifade
etmisken, digerleri [12] ise spesifik kullanici, ortam veya nesne igin ilgili

kavramsal ve fiziksel durum belirleyici olarak tanimlamistir.

Dey [8] tarafindan “Bir varligin durumunu karakterize etmesi icin kullanilan
herhangi bir bilgi yaklagsimini on plana ¢ikar. Burada varlik — kisi, kullanici ve
uygulama dahil olmak Uzere arasindaki etkilesimle ilgili nesnedir.” seklindeki
baglam tanimi baglama-dayali sistemler alaninda yaygin kullaniimaktadir.

Baglam aslinda, yaygin sistemdeki herhangi bir elementin bir 6zelligini veya
niteligini belirler. Baglam turd ve acgiklamasi oldugu gibi ayrik/nominal
degerlere sahiptir ve hiyerarsik yapida siniflandirilabilir.

Bu anlamda baglam - ele alinan ya da g6z 6nunde bulundurulan bir durumda,
durumu net olarak tanimlamaya yarayan kosullarin ve parametrelerin
olusturdugu bir “Durum Belirleyicileri” kUmesidir. Baglam, ortaya g¢ikan,
kargilagilan veya karsilagilmasi ongorilen belli bir durumu betimleyen (tasvir
eden) bir bilgiler kiimesidir(ifadeler kiimesi):

- Kimlik (Kim?)

- Yeri (Nerede?)

- Zaman (Ne zaman?)
- Etkinlik (Ne tir?)

Varlik ise kullanici ve uygulama arasindaki etkilesimi gosteren kKigi, alan ya da
nesne olabilir. BOylece baglam varligi (entity) birgok farkli bilgi tiplerini icerebilir.
Bu bilgi tipleri fiziksel (kisi, bilgisayar, nesne), sanal (uygulama servisi,
kullanicilar grubu, guvenlik etiketleri) veya kavramsal (yer, mekén, zaman v.s.)

olabilir.

2.1.2 Baglam Siniflandiriimasi
Tutarl baglam bilgileri Uzerinde kurgulanarak, daha da esnek ve guvenli bir
yetkilendirme sistemi tasariminda, baglam bilgi tiplerinin dogru sekilde

siniflandiriimasi bayuk éneme sahiptir. Ryan [46] ve Schilit [47] tarafindan
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yapilan ¢alismalarda, mekan, cevre, kullanici kimligi ve zaman gibi baglam
bilgi tipleri kullanilarak, nereden, kim ve ne tur kaynak gibi dnemli baglamsal
kavramlari Uzerinde kurgulanmistir. Buna benzer ¢alismalarindan biri Chen ve

David Kotz genel siniflandirmasina gore baglam,

» Kullanici Baglami — kullanici ile iligkili bir takim baglam bilgileri (yasi,
konumu, hastalik 6zgecmisi v.s.);

+ Fiziksel Baglam — fiziksel gevre ile iligkili bir takim baglam bilgileri (i1sik,

sicaklik derecesi, bulundugu yer, hava durumu v.s.);

+ Gegici Baglam — zaman ile iligkili bir takim baglam bilgileri (gun, tarih ve

mevsim v.s.);
olarak belirlenmistir.

Baglama-dayali uygulamalar genelde “kim, nerede, ne zaman ve ne igin”
seklindeki varliklar temelinde islem gergeklestirir ve “nedeni” belirleyici durum
uzerinde olugan bilgileri kullanmaktadir.

Bu kapsamda mekan, kimlik, zaman ve eylem gibi oncelikli baglam bilgi tipleri,
belirli nitelikteki varliklarin durumunu karakterize eder. Bu baglam turleri
sadece “kim, ne, ne zaman ve nerede” gibi olusumlari cevaplandirmakla
kalmayip, diger baglam bilgisi kaynaklari tGizerindeki eylemi de belirler. Ornegin,
hasta kimligi icerisinde telefon numarasi, adres bilgileri, dogum tarihi, risk
faktorleri, kan grubu, tansiyonu v.b. ilgili baglamsal bilgilerden olugmaktadir ve
bunlar kisa olarak soyle 6zetlenebilir:

* Yer Bilgisi (yer, yonelim, hiz ve ivme);

* Zaman Bilgisi (zaman, tarih ve mevsim);

* Cevresel Bilgi (1s1 derecesi, hava ve 1sik veya gurultu duzeyi);

» Kaynaklar (aygit, bilgisayar, tablet, kablosuz erisim cihazlar AP);

* Fizyolojik dlgumler (tansiyon, nabiz, solunum hizi, kas aktivitesi ve ses
tonu);

* Eylemler (konugsma, okuma, yuarime ve kosma);

2.1.3 Baglam Modeli
Model, bir sistemin tasarlama, geligtirime, c¢alisma veya igletiime
asamalarindaki belirgin bir gérinumdur. Her model belli bir Gst model ile iligkili
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olup, belirgin bir ist model dili ile ifade edilir. Baglami aslinda, iglenmesi ve
depolanmasi gereken bir ham veri olarak da dusunulebilir. Bu anlamda,
baglami tanimlayan ve iglenebilir bir bigim gseklinde baglamsal bilgileri
depolayan bir baglam modeline ihtiya¢ duyulmaktadir. Bu konuda yapilan

temel calismalar [7] sOyle siralanabilir:

|.Anahtar-Deger Modeller (Key-Value Models): “isim-Ali, zaman-17:00,
mekan-hastane” seklindeki basit bir baglam modellemedir. Bu model,
basit bir veri yapisina sahip olup, yonetim kolay olmasina ragmen, tutarl
baglamsal bilgi alma algoritmasi temelinde uygun yapilanma igin yetersiz
kalmaktadir. Genelde igsbu yaklasim dagitik is akisi servisleri mimarisinde
sik kullanilr.

|l.isaretleme Sema Modeller (Markup Scheme Models): Nitelikler ve igerik
isaretleme etiketlerinde olusan hiyerarsik veri yapisina sahiptir. igerik
isaretleme etiketleri ardisik olarak diger igaretleme etiketleriyle iligkili
olarak tanimlanir.
lll.Grafik Modeller (Graphical Models): Kavramsal baglam semasinin
olusturulmasi icin UML olarak ifade edilen Tekil Modelleme Dili
kullaniimaktadir. UML, etkili bir grafik modelleme aracidir. UML'nin
jenerik yapisi baglam modeli icin elveriglidir. Bdyle bir modelleme,
varliklar arasi iligkisel ER-modelini turetme olanagini da sunmaktadir. Bu
ise [36] ‘da bahsi gecen bilgi sistemi tabanli baglam yonetim
mimarisindeki iliskisel veri tabani i¢in yapilandirma araci olarak ¢ok
kullanigh bir yaklagimdir.

IV.Nesne Yonelimli Modeller (Object Oriented Models): Bu modelleme,
nesneler seklinde ayristirilan bir sistemde bilginin  modellenmesini
saglayan bir yontemdir. Bu modellemede, bagimsiz olarak olusturulan
nesneler bir kimlik, durum ve davranig belirler. Her nesnenin de bir
tanimlayici/kimligi vardir. Bir nesnenin durumu, nesne Ozniteliklerinin
aldigr degerler kumesidir. Bir nesnenin davranigi ise nesne durumu
Uzerinde isleyen yontemler kimesidir. Bu modelleme, nesnelerin diger
nesnelerden bilgi ve islemleri miras alabildigi kalitim ve sinif hiyerargi
ozelligini kullanarak, nesnelerin Oznitelikleri ve yontemlerini yeniden

kullanma olanagini tanir. Baglam bilgileri dogasi geregi dinamik
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oldugundan baglama-dayali sistemlerde sorun haline gelmeye
baglamigtir. Bu yaklagimin kullaniimasinin ana hedefi, nesne duzeyindeki
baglam iglem ayrintilarinin gergevelenmesi ve baglam bilgilerine sadece
belli ara yuzler aracihgiyla erisilmesidir.

V.Mantik Tabanli Modeller (Logic-Based Model): Bu yaklasimda baglam
tanimlamalari - ifadeler, olgular ve kurallar Uzerinden yapilmaktadir.
ifadeler, bir takim diziler kiimesi halinde birlestiriimektedir. Genellikle
mantik tabanli bir sistemde ekleme, guncelleme ve silme islemleri,
olgular kosullari veya durumsal kurallar tureten baglamsal bilgiler
Uzerinde yapilir. ilk mantik tabanli baglam modelleme yaklasimi,
McCarthy ve onun Stanford [38,91] ekibi tarafindan arastirma
caligsmalari  sonucu 1993’'de “Baglamin Bigimlendiriimesi” olarak
yayinlandi. McCarthy baglami — yapay zekada kullanilabilecek soyut
matematiksel varliklar olarak tanimlanmigtir. Bu yaklagimin temel iligkisel
bigimi: ist(c,p) — p Onerilen kosul igin ¢ baglam dogrudur anlamina
gelmektedir. Ornegin: ist(baglam (“Bilgisayar Mihendisligi Bolumd”),
“‘Ahmet 6grenci”). McCarthy modeli, kalitim konseptini destekliyor.

Diger mantik tabanli baglam modellemelerinden biri de Akman ve Surav
[29] tarafindan onerilen “Genisletiimis Durum Teorisi” yaklagimidir. Bu
model, Barwise ve Perry [30] tarafindan oOnerilen “Durum Teorisi’nin
genigletilmig bir halidir. Barwise ve Perry semantik dogal dil teorisini bir
bicimsel mantik sistemi icerisine uyarlamaya galigsmistir. Akman ve Surav
ise s0z konusu yaklagsimi kullanarak, durumsal turleri ile baglam modeli
kavramini uygulayarak mevcut sistemi genisletmistir. Buna benzer olarak
‘Coklu Baglam Sistemi’(Giunchiglia [32,33]) ve “Baglam Algilama
Modeli”(Gray ve Slaber[34]) ¢calismalari yapilimistir.

VI.Ontoloji Tabanlh Modeller (Ontology Based Models): Ontoloji, kavram ve
iligkileri belirtmek i¢in umut verici bir aragtir. Yani, kavramlar arasindaki
iligkileri formel olarak igeren bir yapiya sahiptir. Ontoloji felsefe kavrami
olarak varlk bilimi ve nesnelerin birlesimi olarak anlam tasir, ayrica
varliklar  icin  sistematik  bir agiklama sunar. Ontolojinin
‘kavramsallastirmanin bigimsel ve acgik sekilde ifade edilmesi® tanimi
bilgisayar biliminde ¢ok benimsenmistir.  Ontolojiler, ontoloji dillerle
tanimlanarak, birgok uygulama alani ig¢in farkli ontolojik dillerin
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kullanimina zemin hazirlanmigtir. Bunlardan en sik ve yaygin
kullanilanlari RDF (Resource Description Framework) ve OWL (Web
Ontology Language) dilleridir. RDF’de her kaynak bilgisi URI yapisina
sahip olmakla beraber nesne, yuklem, 6zne Uglusu temelinde anlamin
ifade edilmesi saglanmaktadir. S6z konusu Ugluler ise XML etiketleriyle
ifade edilmektedir. Ayrica RDF veri modelini genigleten RDFS (RDF-S ya
da RDF/S - RDF Schema) gosterimi kullanilarak, s6zcik kumesinin
tanimi gercgeklestiriimektedir. Burada sbzcuk kumesi olarak, belli bir
alanda kullanilacak nesneler ve nesneler arasindaki alt/Ust kime iliskileri,
nitelikleri ve niteliklerin degerleri ifade eder. Diger en sik kullanilan dil ise
RDF’e bir eklentisi olan OWL dili olup, OWL Full, OWL-DL (Description
Logic) ve OWL Lite olmak Uzeri Uge ayriir. OWL'de kime islemleri
yapilarak niteliklerin alabildigi degerler Uzerinde kisitlama islemlerinin
gerceklestirimesi ve egleme iligkileri tanimlanmasi saglanmigtir. Burada
nitelikler, nesne ve veri tipi olarak ikiye ayrilmistir. OWL dili, W3C (The
World Wide Web Consortium) tarafindan standart bir dil olarak
benimsendigi igin ontolojik modellerin tasarim ve gelistiriimesinde ¢ok
yaygin kullaniimaktadir.

Baglamsal ontoloji modelleme yaklagiminin ilklerinden biri Otztiirk ve
Aamodt [39] tarafindan sunulmustur. Bu c¢alismada, baglamsal bilgileri
kombinasyonu ile ¢esitli kavramlarin geri cagrilmasi ve tanima arasindaki
farkhliklar Gzerinde analizler gergeklestirilmistir. Bu arastirma sonucunda,
farkli etki alanlarindaki bilgiyi normallegtirme ve birlestirme gereksinimi
olusmustur. Ontoloji modelleme ile ilgili baska c¢alismalardan biri de
“‘Aspec-Scale-Contextinformation(ASC)” [40] modelidir. Bu yaklasimda,
ontoloji  Uzerinde modelin temel konsepti tanimlama iglemi
standartlagtirma yoluyla saglanarak, yaygin bilisim sisteminde baglamsal
bilginin paylasilabilir ve kullanilabilir duruma getirilmistir. Bu modelin
uygulama surecinde (Context Ontology Language - CoOL) baglam
ontoloji dili kullanilmistir. CoOL dili, dagitik bir sistemdeki c¢esitli
uygulamalarin  baglama-dayali niteliginin  kazandirilmasi amaciyla
kullaniimaktadir. Wange et al. [35] tarafindan 6nerilen CONON (Context
Based Ontology Model) baglam modellemenin ana fikri ASC/CoOL ile
aynidir. Ayni zamanda, baglam bilgi paylagimi ve kullanimi, mantiksal
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cikarim olanaklari sunan ontoloji tabanh bir baglam modelidir. Burada
baglamsal varliklar temelindeki genel Ozellikleri ve etki alanina 6zgu
nesne kumeleri tespit eden Ust ontoloji bilgisi olusturulmaktadir. CONON
ontoloji semantik denklem iglemleri icin OWL-DL dili kullanmaktadir.
Ayrica ontoloji tabanli baglam modelleme konusunda umut verici bir
calismalardan biri CoBrA (Context Broker Architecture) [31] sistemidir.
Bu yaklagimda varliklari - kisi, mekan veya baglamsal diger nesneler
olarak karakterize eden ontolojik konsept kumeleri Uzerinde islem
yapilmaktadir. CoBrA, baglam-dayali sistemlerinde islemleri
gerceklestirmeyi saglayan bilgi araci (broker) merkezli etmen (broker-

centric agent) mimarisini kullanmaktadir.

Sonug itibariyle, yaygin bilgisayar sistemleri ortaminda baglam modelleme

yaklasimlarinin uygulanabilirligi agisindan asagida belirtilen kosullar buyuk

oneme sahiptir.

1.

Dagitik bir yapi: Herhangi bir yaygin bilgisayar sisteminin dogasi geregi
dagitik bilgisayar sisteminin bir tirevidir. Bu anlamda, baglam modelinin
yapisi ve yonetimi, ayni zamanda veri 6zelliklerinin dinamik bir yapida
olmasi ¢ok dnemlidir.

Kismi dogrulama: Modeller Uzerinde hata riskinni artmasina neden olan
baglamsal iligkilerinin karmasikligi agisindan baglamsal bilginin kismen
dogrulanmasi gok onemlidir.

Bilginin verimi ve kalitesi: Yaygin bilgisayar ortaminda farkli sensor
niteligindeki varliklar tarafindan verimli verilerin elde edilmesi s6z
konusudur. Bunun da bir baglam modelinin dagitik bir bilgisayar

sisteminde kullanilabilmesi igin uygun olmalidir.

. Eksiklik ve belirsizlik: Dagitik bilgisayar sisteminde uygun varliklari

temsil eden ve dagitik bir ag uzerinden elde edilen baglamsal bilgiler,
¢ogu zaman eksik ya da tutarsiz olabilmektedir. Model, tutarlh bu
durumu ele alan duzenekleri kullanarak, tutarli baglam bilgileri elde
edebilmelidir.

Bigimsel tanimi: Baglamsal veri ve iligkilerinin, net ve izlenebilir bir
sekilde tanimlanmasi her zaman sorunludur. Bu nedenle, baglamsal

bilgi ve iligkileri yorumlayacak bi¢imsel bir tanimlama dilinin kullaniimasi
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s0z konusudur.
6. Mevcut ortamlara uygulanabilirligi: Bir baglam modelinin dagitik
bilgisayar ortami Uzerindeki mevcut alt yapiya uygulanabilir olmasi gok

onemlidir.

2.2 Politikalara Genel Bakig

Bu bolimde bilisim bilgi kaynaklarina erigim kurallarini belirleyen politikalarin
tanimi ve siniflandirilmasi, ayrica politikalar igin kullanilan terminolojik
kavramlar ele alinarak, erisim kontrol politika modelleri ile ilgili arastirmalar

hakkinda soz edilecektir.

2.2.1 Politika ve Terminolojisi

Politika Uzerinde c¢alisma yapan arastirmacilar tarafindan farkh tanimlar
verilmigtir. Damianou ve Bandara [5] tarafindan yapilan tanimda politika —
sistem davraniglarini yoneten kurallar kimesi olarak ifade edilmektedir.
Sozluklerde ise politika, bir eylem plani olarak tanimlanmaktadir. Bu baglam
politika, sistem davraniglarinda rasyonel sonuglarin ulasiimasi amaciyla

kararlari yoneten bir ilke veya kuraldir [2].

Politika Tanimlama Yaklagimlari

Politika Tanimlama Dilleri

Politika
Tanimlama
Suregleri

Kural-Tabanli Yaklasim

Bicimsel Mantik-Tabanli Yaklagimlar

Sekil 2.2 Politika Tanimlama Yaklasimlari [68]

Ayni zamanda IETF (Internet Engineering Task Force) tarafindan yapilan
tanimlamaya gore, politka - o anki ve ilerdeki eylem sureglerinin
yonlendiriimesi ve belirlenmesi igin bir ama¢ veya yontem olarak ifade

edilmistir. Yaygin kullanilan diger tanimlardan birisi de, sistemin kosullarini
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belirleyen bir varlik tarafindan tekrarlanan ve o6nceden belirlenmis eylem

planlari, politika olarak adlandirilmaktadir.

Bir politika tanimlama sureci: Politika uygulanacagi uygulama cesgitleri
ve mevcut politika araglarinin olduk¢a fazla olmasi gibi iki nedenden dolayi
kolay bir islem degildir. Finansal, ticari, askeri, bilisim guvenligi, sosyal gibi
birgok cesitli politika alanlari mevcuttur. Boyle bir politikanin kategorize
edilmesi kullanim alanina gére belirlenmektedir. Ornegin, askeri alanda
politika belirlenmesinin ana konsepti gizlilige dayanirken, ticari politikada ise
ana konsept gogunlukla butunlagu ile ilgilidir.

Politika ifade etmenin Ug yolu vardir(Sekil 2.2): politika tanimlama dilleri, kural-
tabanl tanimlama ve bigimsel mantik diller. Bir guvenlik yoneticisi agisindan
bakildiginda, etki alani yonetimi igin bir politika tanimlama (Ust duzey) dili
kullanimi s6z konusudur. Kural-tabanh yaklagimi, “if (kosul) then (eylem)”
seklinde politika ifade edilmesidir. Son olarak da, mantik-tabanl yaklasimi,
politika O0zelliklerini analiz edilmesi igin gereklidir.

Politikalar1 kategorize etmenin birden ¢ok perspektif yonleri vardir. Genellikle
bir sistem Uzerindeki iglevselligi veya niteligine gore politika siniflandiriimasi
yapilmaktadir. Chadha ve Kant [3] tarafindan yapilan g¢alismalarda da ifade
edildigi gibi “Sistem davraniglarini dikte eden kural”’, “Erisim izni ya da
reddetme kurallar” ve “Kisitlar veya parametreler” olarak politika
kategorizasyonu yapilmaktadir.

Politika - Sistem Davraniglarini Dikte Eden Kural

Bu politika siniflandirmasi en yaygin kullanilan tardur. Yordamsal nitelikteki bu
tur kurallar spesifik kogullar altinda 6zel eylemlerin gergeklesgtiriimesini belirtir.
Ya da bu tir kurallar, sistemin davranis seklini dikte eder. Ornegin: “Her giin
saat 00.00’da veri tabani yedeklemesi yapilir.” , “Her gun saat 21.00'da sistem
kapatilsin”. Her ikisindeki kurallarda belirli bir spesifik kosul veya durumda

hangi eylemin tetiklenecegi belirtiimektedir.
Politika — Erigim izni ya da Reddetme Kural

Bu turdeki politikalar da kurallar bigiminde olup, yordamsal olmaktan ziyade
daha c¢ok deklaratif sekildedir. Bunlar genelde belirli bir eylem gergeklestirmek

igin varliklara erisim izninin ya da reddinin tanimlanmasi igin kullanilr.
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Politika - Kisitlar veya Parametreler

Politikalar, bir sistem kurali olarak kisit veya parametreleri tanimlamak igin
kullaniimaktadir. Bu kisitlar, bildirge seklinde belirtilir ve sistem Uzerinde her
zaman pozitif olan spesifik iligkileri ile ilgili ifadelerin beyanini saglar. Bu
kisitlar sistem kurallarini belirledigi i¢in politika olarak adlandiriimaktadir. Bu
tur politikalar Ust duzeyli nesne ve kaynaklara ulasiimasini saglamak igin
kullanilir. Ornegin, bu kisitlarin askeri alanda kullaniminda, gesitli kaynaklara
erigsimi Uzerinde direktif olarak gelir: kurumsal direktifler, iglevsel yonetmenlik,
yonetimsel kilavuzlar. Bu bi¢cimdeki politikalar sistem yodnetimi tarafindan
dogrudan anlasilabilir olmayabilir. Bunlarin anlasilabilir olmasi i¢in sistemde

kullanilabilir yapilara donustirulmesi s6z konusudur.

2.2.2 Guvenlik ve Erisim Kontrol Politikalari

Gulvenlik politikalari, kimligi dogrulanan 6znenin (kullanici) nesne Uzerinde
spesifik eyleminin gercgeklestiriimesi yetkisini tanimlamaktadir [6]. Guvenlik
politikasi, sistemin gizliligi ve guvenliginin saglanmasi amaciyla bilgilerin

paylasimi ve erigimin yonetildigine ait kurallar ve dnlemlerdir.

Erisim Kontrolu politikalari, sistem Uzerinde daha fazla guvenligi temin eden
erisim denetimini saglayan guvenlik politika taraddr. Erigsim kontrolu

politikalarinin bir kag turd mevcut olup, soyle siralanabilir:

* Yetkilendirme politikasi (Authorization policy): bir 6znenin nesneler
kimesi Uzerinde gergeklestirdigi etkinlikleri tanimlar. Boyle bir politika
turd, erisim kontrolu politikalarinin  6zinu temsil eder. Pozitif
yetkilendirme politikasi, bir 0znenin nesne Uzerinde eylem
gerceklestirme izni tanimlar. Negatif yetkilendirme politikasi ise bir
O0znenin nesne Uzerinde eylem gergeklestirme reddini ifade eder.

* Yetki aktarma politikasi (Delegation Policy): bir 6znenin sahip oldugu
yetki kimesini diger 6zneye aktarma islevleri i¢in kullaniimaktadir.
Yetki aktarilan 6zneler yetki alanlar (grantees), yetki aktaran 6znelere
ise yetki veren(grantors) olarak adlandiriimaktadir.

» Zorlayici politika (Obligation policy): ¢cok 6zel nesneler Uzerinde 6zne
tarafindan yapilmasi zorunlu eylemler kimesi durumunu tanimlar.

Yetkilendirme politikalarinin aksine, zorlayici politikalari 6zne tabanlidir
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(yani 6zne politikayr yorumlar ve hedef nesne Uzerinde eylemler
gergeklestirir). Zorlayici politikalari genelde olaylar tarafindan tetiklenir.
* Kisitlama politikasi (Refrain policy): Bir 6znenin nesne Uzerinde
gerceklestiriimemesi (sakincall)) gereken eylemleri tanimlar. Bir
anlamda negatif yetkilendirme politikalarina benzer iglevi gorur. Fakat

kisitlama politikasi 6zne tabanhdir.

2.2.3 Yonetim Politikalar

Yonetim politikalar, yonetim sistemin degisime ugratmaksizin yonetim
yaklagiminin basitce degismesine olanak saglayan dinamik uyarlanabilir
yonetim stratejilerinin  tanimlanmasinda kullaniimaktadir. Bir¢cok politika
tabanh yonetim yaklagimlari, basit bir kosul ve eylem igerikli olarak kolayca
degisen kosul-eylem kurallar kullanmaktadir [4]. Bu alandaki ¢alismalarin en
onemli kismi IETF tarafindan 6nerilen politika modelini temel alarak, if <kosul
(x) > then <eylem(x)> seklinde kural tanimiyla islem gergeklestirmektedir.
Burada kuralin  kosul kismi VEYA vya da VE iglem ifadeleriyle
tanimlanmaktadir. Bu kuralin eylem kismi ise belirtilen kosulun yerine
getirilmesi durumunda gercgeklestirilen eylemler kimesi olabilir. Bu tur politika

kurallari, zorunlu politika davraniglarina benzer islemi sergiler.

Bazi politika tabanli yonetim sistemlerinde, karmasik politika kumeleri
uygulanmaktadir ve bu tir sistemlerin dinamik yapisindan dolayi, politika
degismesi ve tutarsiz politika ¢akismalarina neden olabilir. Politikalarin
cakismasi derken, tutarsiz kosullardan kaynaklanan bazi politikalarin
uygulanmasi sonucunda diger politikalarin uygulanmasini gegersiz kilmasi
anlasilir. Politika kurallar igerisinde ortaya c¢ikan bu sorunun ¢6zim
yollarindan biri de, Ooncelikli degerlerle iligkilendirilerek tutarsiz kurallari
ortadan kaldirmaktir. Ancak bu yontem, karmasik politika kurallarina sahip
olan buyuk olgekli sistemlerde yetersiz kalmaktadir.

2.3 Geleneksel Erigsim Kontrolii Modellerine iliskin Caligsmalar

Bilisim teknolojisi ve bilgi guvenligi konusunda yapilan gesitli calismalar ve bu
yonde goOsterilen g¢abalar, bilgi kaynaginin kullanilmasi ve guvenli erisim
duzenekleriyle korunmasi uzerine odaklanmigtir. Erigim kriterleri roller, grup,

konum, zaman, iglem turleri olarak dugunulebilir:
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Roller — Belirli iglemleri gerceklestiren kullaniciya bu tur haklari
atamanin en etkili bir yoludur. Bu rol gorev atama veya isleve dayali
olabilir.

Gruplar — Erigim kontrol haklarin atamanin en etkili yollarindan biridir.
Birgok kullanicinin ayni tip bilgi ve kaynaklara erigsimi gerekiyorsa,
oncelikle onlar bir gruba dahil edilir ve daha sonra bu gruba gerekli hak
ve yetkiler atanir. Boylece yonetim kolayligi saglanir.

Konum (fiziksel veya mantiksal) — Kaynak bilgilerine kisith erigimi igin
kullanilabilir. Yetkisiz kisilerin bulundugu ortamina gore kisith erigim
politikalari uygulanabilir.

Zaman (Gegici sinirlama) - Belirli eylem veya hizmetlerin erisimlerini
zamansal olarak sinirlanabilir.

islem tirleri — Bilgiye erisim sirecindeki belirli islev tipleri ve bilgi

uzerinde gergeklestirilen iglemlerin kontrolU i¢in kullanilir.

Bu gercevede geleneksel erisim kontroli modelleri (Sekil 2.3) Uge ayrilabilir:

Zorunlu Erigim Kontrolii (MAC), istege Bagl Erisim Kontroli (DAC) ve Rol
Tabani Erisim Kontroli (RBAC) [14].

e Yetki Atama V. \
y N ‘Nesne
' Kullanici | v v -
. 4

o L G P - (Nesne)
- 4 { gerceklestirmek icin N -

>

Nesne tipini erisir.

N VN
Kullani
\'*»._7 ~

) [ \Y

) |

4 ‘Nesne |

- 4
= N

Sekil 2.3 Gelekneksel Erigim Kontrolui Modeli [88]

Bu modeller kapali sistemler Uzerinde basarili olmasina ragmen, modern

bilisim teknolojileri ortaminda bilgi ve sistem guvenligi igin erisim kontrolu

sorunu 6nemli bir sorun olmaya devam etmektedir. Bilgi kaynagina kimin

erigsim izni ve nesneler Uzerinde hangi erigsim yetkilerine sahip oldugunu

belirleme yetenegini kazandirma konseptleri erisim kontroli modellerinin Kilit
ilgi odagidir [17].
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2.3.1 istege Bagh Erigsim Kontrolii (DAC)

istege bagli erisim kontrolii - yetkili kullanicilarin belirlenmesine dayanarak,
mevcut kaynak bilgisi ve hizmetlere kisitli erigsimi saglayan bir duzenek olarak
ifade edilebilir [9]. DAC, kullanici odakli olup, her bir sistem kaynagi bir ya da
daha fazla varligin sahipligine atanmigtir. Gunimuzun birgok isletim sistemleri
yetki denetim dizenegdi olarak DAC modelini kullanmaktadir. DAC modeli,
nesne sahibi veya yaratmaya kimin yetkisi oldugunu, kullanicinin erigim
haklarini belirleyen ve koruma kararlari turetebilen esnek erigim kontrolu
saglamaktadir(Sekil 2.4).

Kisiler Kaynaklar
Uygulama
' ‘ﬁ Sunucu 1 Erisim Listesi
' isim Erisim S—
ﬁ Sunucu 2 Al Yes } 4
' Veli No
= Ayse  Yes > 4
' _ > ﬁ Sunucu 3 N
Sekil 2.4 istege Bagh Erisim Kontrolii Modeli [11]
x.doc pacs.exe hu.com
Ali {} {exec} {exec,read}
Mehmet {read,write} {exec} {exec,read,write}

Cizelge 2.1 Erisim Kontrol Matrisi

DAC modelinde kullanicilar kendilerine verilen yetki sinirlari dahilinde diger
kullanicilara erisim yetkileri verebilir ya da kisitlamalar getirebilir. Yani, sistem
kullanicilarinin, diger kullanicilar tarafindan kendi denetimleri altinda olan
nesnelere erisimine izin verip vermemesini saglamaktadir. Erisim kontrolinde
kullanilan kaynak ve sahibi kavrami en genel ve gercek dunyaya uyan bir

modeldir.
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DAC modelinin esnekligi ¢cok cesitli sistemler ve uygulamalar igin istege bagl
erisim denetimini uygun kilmaktadir. Genellikle bu tur erigsim kontrold, igletim
sistemlerinin  klasor ve dosya yetkilendirmelerinde yaygin olarak
kullaniimaktadir. Boylece kullaniciya ait klasore ve dosyalara erigim igin diger
kullanicilara yetki veya kisittamalara getirebilir. Bu model yapi olarak erigim
kontrol matrisi olarak ifade edebilir.

Erisim kontrol matrisi, sistemdeki O6znelerin (kullanici, suregler) nesnelerin
uzerindeki kullanim haklarinin tanimlandigi bir matristir(Cizelge 2.1). Bu
matris yapisinda, sutunlar erisim kontrol listesi (ACL) tablosu, satir olarak da
yetenekler (capability) listesi (CL) tablosunu (Cizelge 2.2) ifade edilir. ACL
listesinde ikililer halinde nesneye erisecek 0zneler ve 0znelerin erigim bilgileri
bulunur(Sekil 2.5):

O1 02 03 04 05 06
I e
\ r A . , . N A . Y
81 {084} {R.S,} {W.S,} {R,S4} {W.S}
. J v
S, {R,S,} {W.S;} {'R.S3} {W.S;}

S, RS

Sekil 2.5 ACL Tablosu [11]
Ornegin:

acl(Dosya1)={ (sure¢1, {read, write, own}), (sure¢2, {append}) }
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|
S, {00} |{RO;}|{W0;} |{R.O4} > {(W.O¢}

Sz | >‘;{R-O1} > {W,0;} t —> {*"R.0} | {W,O¢}

Si | > {R, 05}

Sekil 2.6 CL Tablosu [11]

Bir 6zne ACL ‘de yer almiyorsa ilgili nesne Uzerinde herhangi bir erisim
hakkinda sahip olmadigi anlamina gelir. Bir gok 6znenin ayni nesneye erisim
haklarina sahipse grup tanimlayarak ACL listesinde (kullanici, grup, haklar)

bigiminde erigim haklari tanimlanir.

Yetenekler listesi (CL) ise bir 6znenin hangi nesnelere, hangi erisim haklari

oldugunu tanimlar (Sekil 2.6).

Ornegin:

Ali | pacs.exe: {exec} | hu.com: {exec,read}

Cizelge 2.2 CL Listesi

Sonug olarak, kullanicinin nesne ile ilgili istekleri, belirtiimis yetkiler kontrol
edilerek gergeklestiriimektedir (Sandhu ve Samarati, 1994). DAC,
kullanicilarin sistem kaynaklarini denetleme kavrami Uzerine
yogunlagsmaktadir.  Gergeklestiriimis  birgok  politikanin ~ bir  sekilde
iligkilendirildigi  istege bagli erisim denetimi yaygin bir gekilde

benimsenmektedir.

Ancak, bilginin akigini ilgilendiren herhangi bir bigimsel given saglanmamasi
DAC modelinin olumsuz yonlerinden biridir. DAC politikalarinda erigim

yetkilerinin dagitiimasi denetimsizdir ve erisim yetkilendirme surecinin
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kullanicilara birakilmasi guvenlik agiklari olugsmasina neden olabilecek erigim
kontrolu politikalarinin uygun bigiminde uygulanamayabilir. Bu ¢ercevede,
dagitik bir yapida gergeklesen erisim yetkilendirme surecinde kullanicilara
verilen yetkilerin denetlemesini zorlastirarak merkezi denetimi imkansiz
kilmaktadir.

2.3.2 Zorunlu Erigsim Kontrolii (MAC)

Zorunlu erisim kontrolinde bir kaynagin erisim yetkileri, DAC modelinden
farkli olarak bilgi kaynaginin sahibi tarafindan degil sistem tarafindan
belirlenmektedir(Sekil 2.7). Zorunlu erigsim kontroli — kullanicilarin, kaynak
icerigini belirleyen “erisim duyarligina” dayali nesnelere kullanicinin kisitl
erigsim iglemini gergeklestiren bir surectir. Bu modelde, kaynak ve sahibi
kavrami kullaniimamaktadir(Benantar,2006).

mAalb lar
avnakial

Sunucu 1
“Cok Gizli”

Sunucu 2
“Gizli”

* . _,E Sunucu 3

“Tasnif Dis1”

Sekil 2.7 Zorunlu Erigsim Kontroli Modeli [11]

MAC modelinde, sistem varliklarinin kaynaga erigsimin dagitimina yonelik
higbir denetimi yoktur. Bunun yerine, erigim Ozellikleri guvenilir bir yonetici
tarafindan bilgi kaynagina hangi kullanicinin nasil bir sekilde erisecegini
belirten kurallar Uzerinde yetkilendirmektedir. Yani, merkezi yoOnetim
tarafindan onceden belirlenmis politika kurallarina gore kaynaklara erigim
denetimi yapilmaktadir. Genelde, gizlilik dizeyi cok yuksek olan askeri
kurumlarda MAC erigim kontrol modeli yaygin kullaniimaktadir. Bu baglamda,
kaynak bilgileri “Tasnif Digi”, “Resmi”, “Kisith”, “Gizli” ve “Cok Gizli” olarak
kategorizasyona gore etiketlendirilerek, kullanicilarin hangi bilgi kategorisine
erigebilecedi ile ilgili yetki duzeyleri tanimlanmaktadir.
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MAC modelinde, kullanicinin belirli bir gizlilik dizeyindeki bilgiye ulasmasi igin
en az o duzeydeki erigim yetkisine sahip olmalidir. Ayni zamanda “Bilmesi
Gereken” ilkesi temelinde erismek istenilen bilgi Uzerinde islem yapabilmesi
icin ihtiyact olmasi gerekir. Boylece kullanicinin yeterli dizeyde yetkisi
olmasina ragmen, bilgiye ihtiyaci yoksa erisimi engellenir.

MAC modeli, erisim kontroli politikalarinin zorunlu olarak uygulanmasini
gerektirir. Bu yontemle, onemli bilgi kaynaklarinin barindirildigi ortamlarda
yuksek guvenligi saglamak amaciyla ¢ok siki denetim yapabilmeye olanak
tanir. Bu model, DAC modeline gére daha saglam ve guvenli erisim dizenegi
olup, “dolayh bilgi akigini” kontrol eder.

2.3.3 Rol Tabanh Erisim Kontrolii (RBAC)
Su ana kadar yapilan arastirma ve calismalar sonucunda farkli yaklagimlar
temelinde belirli GstunlUklere sahip gesitli erisim kontroli modelleri 6nerilerek

hayata gegcirilmistir.

Dosya sistemi islemler: okuma, yazma ve ¢alistirma

VTYS islemleri: ekleme, silme ve glincelleme

Kullanict Atama Yetki Atama (PA)
(UA)

Kullanici Oturumu Roller Oturumu

+—  ¢oktan-goga iligki

—>  birden-g¢oga iliski
Sekil 2.8 Rol Tabanl Erigsim Kontrolii Modeli [87]

Bu cergcevede, guvenli erisim kontrol iglemlerinin en o6nemlisi, rol-tabanl
erisim kontrol modeli olmustur. RBAC modeli, mevcut diger erisim kontrolu
modelleri Gzerinde daha da avantajli oldugundan buyuk ilgi gérmustir. Genel
olarak rol tabanl yetkilendirme modeli “Kullanici -> Roller -> (Kaynak,
islem)” seklinde tanimlanabilir. Bu yapida, kullanicilar bir veya birden fazla
role dahil edilerek, yetkiler de bu rollere atanmaktadir(Sekil 2.8).
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Boylece, rollerin degismeyecegi veya daha az degisecegi Ongorulerek,
kullanici degisimine bakilmaksizin yetkilendirme yapisinin degismemesi
saglanmaktadir. Bu kapsamda, RBAC modeli kurallarinin kategorize edilirken

uc ana konseptten soz edilebilir(Sekil 2.9-Sekil 2.10):

* Rol Atama — Ozne, kendisine atanan bir role sahip oldugu sirecin ilgili
nesneler Uzerinde iglem yapabilir.

* Rol Yetkisi — Ozne, sadece sahip oldugu rollin yetkisi dahilinde islem
yapabilir.

 Yetkilendirme islemi — Oznenin rolii igin ilgili nesneye yetkilendirme

surecinden sonra 6zne ilgili nesne Uzerinde iglem yapabilir.

Rollere Erisim Yetkisi Atanmasi

R1 [ > {'001} {R.O:) {VV‘O‘I}

R, {R.0s} S, > R, R,
R; > {R.Og) S; 1 R
S > R,

Oznelere Rollerin Atanmasi

Sekil 2.9 RBAC islem Tablosu [11]

RBAC uzerinde yapilan arastirma calismalar sonucunda dort ayri RBAC

modelinin oldugu soylenebilir:

* RBACO(Duz RBAC) - kullanictya dogrudan rol atamasi
gerceklestirilerek, her bir kullaniciya es zamanh olarak roller aktif edilir.
Ancak burada hiyerarsik yapi desteklenmemektedir. Bu model bigimsel
olarak soyle ifade edilebilir:

o U,R,P,S sirasiyla (kullanicilar, roller, yetki izinler ve oturumlar);

o Statik iligkiler: PA € P x R (rollere yetki atama), UA € U x R
(kullaniciya rol atama);

o Dinamik iligkiler: kullanici - S — U (her oturuma bir kullanici),

roller - S — 2R,
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R(s)S{r|(U(s),EUA}, PA(S)=U cre{P|(p.1) EPAL
* RBAC1(Siraduzensel RBAC) - roller hiyerargik yapida olup, erisim
yetkilerinin kalitimsal ve devir etme Ozelliklerini destekler. Bu modelin
bicimsel ifadesi:
o RHCRXxR(r1 =r2-r1roli r2 roline gore daha kidemli);
o Roller: S — 2% R(s)C{r|3r[(r=r)& (user(s), r) € UA] },

PA(S)=U rere{p 3T [(r=r") & (p, r") EPA] };

* RBAC2 (Kisith RBAC) — rol baglantilarindaki kosul kisitlamalar soz
konusudur. Yani bazi rollerin atanabilmesi i¢in bazi kosullar yerine

getirilmelidir ve roller hiyerargik yapida dedgildir.

RBAC3 (Simetrik RBAC) - rol baglantilarindaki kosul kisitlamalari ve roller
hiyerarsik yaplyr destekler ve NIST tarafindan Onerilen standart
modelidir(Sekil 2.11).

Kullanici-Rol Atama| | Rol-Yetki Atama
o e [ .
y TR  Yetki I\Nesne)
( Kullanici | — /A I\ o
A
B | e
I/ v Kullanicilarin, Nesneye Yetki | (Nesne)
\{(ullamc/ erisim yetkisi olan Role \ ey
e atanmasi :
/; Il D \ S
ullanici | (
i Yetki [‘ Lsesne

Sekil 2.10 RBAC Yetkilendirme Sureci [88]

Standartlar ve Teknoloji Ulusal Enstitusu (NIST — National Institute of
Standards and Technology) tarafindan tanimlanan rol-tabanl erisim kontrolu
modeli, diger RBAC modelleri igin standart servis olarak gelistirilmistir. Erigim
kontrolinun ana konularindan biri de, kullanicilar ve kaynaklarin dagitik
oldugu bir dagitik ortamda, buyuk o6lgude 6zne ve nesnelerin yonetilmesine
ihtiyac duyulur. Grup, rol, seviye ve benzer yaklasimlarla s6z konusu
problemlerin ¢ézimi hedeflenmistir. Ornegin, bir 6zne ayni yetkilere sahip
olan bir grup cergevesinde degerlendiriimigtir. Buna benzer olarak nesne de,
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guvenlik yaklagimina gore farkli seviyelerde (cok gizli, gizli, guvenilir v.s.)
siniflandinlabilmektedir. Ayrica erigsim yetkileri ayricalik kumeleri altinda
toplanarak, basit bir erisim kontrolu yoOnetimi saglanabilir. Guvenlik
politikalarinin basitge yonetimi ve ayni zamanda erisim kontroli modellerinde
ifade gucunin gelistiriimesi, ideal erisim kontroli modelinde beklenen

esnekligi kazandirir ve politikalarin 6zellestirilebilir olmasini saglar.

ROL HIYERARSILERI

Kullanici-Rol N Yetki-Rol
Atama % Atama

OTURUMLAR --.......i.:‘.:::.:.:':;;;:lhi;-.%l
KISITLAR

Sekil 2.11 RBAC3 NIST Modeli [87]

Bluyuk Olgekteki kullanicilar, nesneler, roller ve program bilesenlerine sahip
gelismekte olan dagitik sistemleri, mevcut geleneksel erigsim kontrolu
modellerinin (MAC ve DAC) etkinligine buyuk oOlcide meydan okumaya
baglamigtir.

Genelde erisim kontrol modellerinde rol konsepti 6zneye gore daha genis olup,
herhangi bir kurumun mantiksal yapi tanimlamasinda, ayrica veri tabani
yonetim sistemleri, guvenli yonetimi ve is alanlarinda genis ¢aplh kullanilabilir.
RBAC modelinin en énemli avantajlarindan biri de, roller ile iligkili iglemlerin
zaman iginde g¢ok az degisime ugramasidir. insanlar genellikle kendi isini
degistirse bile, ama isler kendince degisemez. Ayrica ¢ogu insan ayni rol ve
yetkiye sahip olabilir. RBAC politikalari kisiye 6zgu degil is roline gore yazilir.
Kisinin fillen degismesi, RBAC politikasini etkilemez. Bu 06zellik, ozellikle

blyuk kurumlarda guvenlik yonetimini oldukga kolaylastirir.
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RBAC modelinde kullanici, izinlerini sistemde taniml olan rollerine gore elde
etmektedir. Boylece, kullanici rolleri ile iligkili olan buatlin izinlerini kalit
almaktadir ve bu rol siraduzeni ayrica politikalarin tanimlanmasini da
basitlestirmektedir (Abou El Kalam v.d., 2003; Cuppens ve Miege, 2003).

RBAC modellerindeki roller hiyerargik yapida olup(Sekil 2.12), erigsim
yetkilerinin kalitimsal ve devir etme Ozelliklerini destekler. Erigsim yetkileri -
kidemli rolden asagiya dogru kalitsal olarak geger ve ayni anlamda erigim
yetkisi bir rolden diger role devir edebilir. Yetki devri, etki alanlari arasinda
gerceklesir. Bircok kullanici ayni role sahip oldugu sturece RBAC modelinde
yonetilecek kimlik ve atama sayisi azalir.

Ayrica rollerin belirlenmesinde “yukaridan agsagiya”, “asagidan yukariya” veya
her ikisinin de kullanildigr “hibrit” yaklagimlar kullaniimaktadir:

* Yukaridan asagiya yaklagimda, rollerin kurum icindeki gorev ve
sorumluluklara gore hiyerargik siralanmasi s6z konusudur. Ancak bu
yaklasimda rollerin olusturulmasi uzun zaman almaktadir;

* Asagidan yukariya yaklagsimda, sistem uzerindeki kullanicilarin mevcut
yetkilere gore hiyerarsik siralanmasi s6z konusudur. Bu yaklasimda
sistem uzerindeki ¢ok sayida kullanici yetkisinin incelenmesi ve analiz
edilmesi gerekir. Ancak sistem Uzerinde “olmasi gereken yetkiler”
yerine “mevcut” yetkilerin kullanimi tutarsiz hatalara neden olabilir. Bu
ise gorev ayriligi ve “en az yetki” ilkelerine uygun degildir.

* Hibrit yaklasimda ise her iki yaklasim bir arada kullaniimaktadir. Bu
yaklagimda rollerin olugturulmasi sureci daha hizli olup, sistem

uzerindeki yansimalari kolaylikla iligkilendirilebilir.

RBAC modelinde sistem yoneticisi tarafindan hangi kullanicinin belirli bir
kaynak nesnesine erisim yetkisi oldugu veya s6z konusu kullanicinin ne tar
izne sahip oldugu ve hangi kaynak nesneye erigebildigi kontrol edilebilir.
RBAC modelinin bagka ayirt edici 6zelligi, herhangi bir politika gudumlu
olmamasi ve guvenlik politikalarinin geligsiguzel ifade edilebilmesidir. Bu
anlamda RBAC, bir kurumun guvenlik politikasindaki degisiklikler guvenli

sistem Uzerinde yeniden modelleme yapmaksizin kolayca uyarlanabilmesidir.

43



Dermatolog Kardiyolog Ayse

A Q @)

“ige ir” “¥erir” C/ \
H u / BGB Sekreter
A Uzman }3{ O
1L< L Bilg. Giivenligi Bol.
A “jgprir” i
R K

Jeo. Sekreter
Doktor BT Sekreter
i ofrir” Rektorliik Sekreter
Y
O Calisan
a-Kisith Hiyerarsiler b-Genel Hiyerarsiler

Sekil 2.12 Rol Hiyerarsileri

RBAC politika bagimsiz olmasina ragmen, ug¢ iyi bilinen guvenlik ilkesini
dogrudan destekler: en az yetki ayricaligi, gorevlerin ayrilmasi ve veri
soyutlamasidir. Fakat RBAC duzeneginde - kullanici-rol ve rol-izin atama
sureglerinde yonetimsel islemlerin zorunlu olmasi, ayrica roller ve izinlerin
sayisindaki Ustel artigsin s6z konusu atama iglemlerini daha maliyetli olmasi
gibi bazi sorunlar bulunmaktadir (Yuan ve Tong, 2005a [41]). Bu yaklasim,
cok yuksek kullanici sayisina sahip olan buyuk Olgekli agik sistemlerde
yetersiz kalmaktadir. Bagka bir deyigsle RBAC modeli, agik veya dagitik ortami

icin ihtiya¢ duyulan gereksinimleri karsilabilecek yetenegine sahip degil.
Sonug itibariyle RBAC modeli ile ilgili temel kavramsal gergeve soyle
Ozetlenebilir:

Nesne — sistem Uzerindeki kaynak bilgisidir;

Islem (transaction) — nesneler lzerinde iglemleri gergeklestirir. RBAC

modelindeki tim islemler, kullanicilar Gzerinde degil rollerle iligkilidir;
Erisim —6zne ve nesne arasindaki 6zel etkilesim tipi;

Erisim Kontrolii — bir sistemin bilgi kaynaklarina erisimini sinirlayan

sureg;

Yoénetici Rolii — kullanicilar kumesini, roller veya vyetki izinleri

guncelleme ya da kullanici veya yetki izni atama iligkileri degigtirme yetkisine
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sahip olan roldur;
Kisit sinirlama — roller arasinda ya da igindeki bir iligki;
Grup — kullanicilar kimesi;
Nesne — bilgi igeren veya kabul eden pasif bir varlik;
Izin — 6zne ile nesne arasindaki yetki etkilesim tanim tipi;

Rol hiyerarsisinde yetki izni devralma — islem parcgasi olarak hiyerarsi
igindeki rolun kullaniimasi igin gereken kosullari tanimlar. Bu kapsamda 3 tip

izin devralma mevcuttur: standart, siki ve hosgorultu [MoyO01].

Standart izni devralmada R rolunin kullanilabilmesi icin, R
kimesindeki bir rol igin en az bir politika kurali izin iglemi gergeklestirmesi ve
isbu rol Uzerinde red iglemi ile ilgili herhangi bir politika kurali bulunmamasi
gerekir.

Siki izni devralmada R rol kullanilabilmesi i¢in, R kiimesindeki her bir
role izin islemi veren sadece ve sadece en az bir politika kurali mevcuttur ve
s6z konusu kimedeki herhangi bir rol i¢in red islemi ile ilgili politika kurali

bulunmamasi gerekir.

Hosgérili izni devralmada, siki izni devralmayanin zitti: R rol
kullanilabilmesi i¢in, R kumesindeki bir role izin islemi ile ilgili bir politika
kurali mevcut ve ayni role red iglemi uygulayacak herhangi bir politika kural

bulunmuyor.
Kaynak — bir iglevi yerine getirirken kullanilan bir nesnedir.
Rol hiyerarsisi — roller iginde kurulan iligkiler;
Oturum - kullaniciya ile roller kimesi arasindaki eslestirme;
Ozne — bir aktif varlik(personel, siire¢ veya aygit);

Sistem yédneticisi — sistem guvenlik politikalarini belirleyen, yonetimsel

rolu yerine getiren ve yetki izin igslemlerini izleyen birey;

Kullanici — bir bilgisayar sistemiyle dogrudan karsilikli etkilesimde

bulunan kisi;
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En az yetki — Kullaniciya atanan Role ait sadece bir yetki izni verilir.

Gorevler ayriigi — Ayni kullanici farkli rollere sahip olabilir ve ayni
kullaniciya erigim denetim zayifliklarina neden olacak yetkilerin s6z konusu
oldugu farkh rollere verilebilir. Yetkilendirme surecinde s6z konusu rollerin
ayni kullaniclya verilmesini engelleyecek, hassas gorev tanimlama iglemi

gerekir.

2.3.4 Oznitelik Tabanli Erisim Kontrolii (ABAC)

Oznitelik Tabanh Erisim Kontrolli, 6zne ve nesneler arasindaki erisim yetki
izinleri tanimlama surecini onlarin Oznitelikleri uzerinde
gerceklestirmektedir(Sekil 2.13).

[ Ozneler I : MNesneler 1
L Rew o

&
'
]
'

MNesne
znitelikden Dznitelilkder

ozne

_—\-;/

o ,//_ .y N

Ozne \ vetkiler N—N islemler |
u|1|1 c “;2// \\\. /// |

izinler

{
. Tanmlayiclar

—

,,/

Sekil 2.13 ABAC Modeli [86]

Bu c¢ercevede, ABAC (Attribute-Based Access Control) modelinde
dzniteliklerin Ug sekilde gosterilmesi s6z konusudur: Ozne, Kaynak ve Cevre
oznitelikleri [41-42]. Burada Ozne &znitelikleri, 6znenin kullanici, uygulama ve
islem gibi kimligi ve nitelikleri ile iliskilendiriimektedir. Kaynak oznitelikleri,
sistem iglevi veya bilgi kaynagiyla iligkilendiriimektedir. Cevre Oznitelikleri ise
durumsal ortam veya gevreyi ya da bilgi erigiminin gergeklestigi baglami ifade
etmektedir. Bu modelin bigcimsel 6zellikleri agagida tanimlanmaktadir:

e S, R, E—Ozne, kaynak ve gevre ortami;
e SAk(1=k=K),RAm (1 =m=M), EA, (1 =n = N) - 6zne, nesne ve

cevre varliklari igin 6znitelikleri tanimlar;
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* ATTR(s), ATTR(r), ve ATTR(e) — s O6zne, r kaynak ve e gevre igin
Oznitelikleri belirleme iligkileri:
ATTR(s) C SA, x SA, x...x SA,

ATTR(r) S RA; x RA, x...x RA,,
ATTR(e) S EA, x EA, x...x EA,,

» Bireysel niteliklerin degerleri atamasi iglemi igin fonksiyon kullanilir.
Ornegin:
Role(s) = “Servis KullanicisI”
ServiceOwner(r) = “XYZ, Inc.”
CurrentDate(e) = “01-23-2005”

* s Oznenin belirli e ortamda r kaynaga erisim ile ilgili karar veren
politika kural:

Rule X : can _access(s,r,e) <
f(ATTR(s), ATTR(r), ATTR(e))

ABAC modelinin eksik yonlerinden biri, politikalarin tanimlanmasi ve
yonetilmesi buyuk Olgide karmasik yapisina sahiptir. ABAC genelde web ve
veri tabani uygulamalari gibi uygulamalarin erisim denetimi katmaninda
kullanilmaktadir. Bu cgergevede, farkli uygulamalarinin herbiri kendine 6zgu
erisim denetim politikalara sahip olmasi, politika kurallarinda 6nemli dlglide
cakismalara sebep olmaktadir.

2.3.5 Kurum Tabanh Erigim Kontrolii (OrBAC)

DAC, MAC ve RBAC gibi geleneksel erisim kontrolu modelleri kurumlara gore
politika uygulamasinda yasanan sorunlar nedeniyle Kurum Tabanli Erigim
Kontroli modeli gelistiriimistir. OrBAC (Organization Based Access Control)
modeli, somut (0zne, eylem, nesne) ve soyut (rol, etkinlikler, gorug) olmak

uzeri iki duzeyde olusmaktadir(Sekil 2.14).

Burada rol, kurallarin uygulandigi 6zneler kumesini, etkinlik - kurallarin
uygulandigr eylemler kimesini ve gorus ise kurallarin uygulandigi nesneler
kimesini temsil eder. En 6nemlisi OrBAC modeli dinamik bir politika yapisina
sahip olup, izin, yasak, zorunluluk ve tavsiye politika nesnelerini igermektedir.
Ayrica OrBAC modelinde guvenlik politikalarinin kolayliklar olusturulmasi igin
MotOrBAC [45] ara yuzu gelistirilmistir.
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Sekil 2.14 OrBAC Modeli [86]

2.4 Baglama-Dayali Erisim Kontrolii Modellerine iliskin Galigmalar

Bu bolumde, kimlik ile baglam bilgilerinin birlestiriimesi ya da eslestiriimesi
yoluyla erisim denetimi Uzerinde herhangi bir karar verme islemini
gerceklestiren baglama-dayali erigsim kontroli modellerine iligkin ek ¢alismalar
ele alinmaktadir. Bagka bir deyisle, baglama-dayali erigsim kontroli modeli —
baglam bilgileri iceren kisitlar Uzerinden kaynaklari yoneten ve denetleyen ya

da yeni olugsacak durumlara uyum saglayan bir erigsim denetimi dizenegidir.

241 Rol-Tabanl Erigim Kontroli Modeli (RBAC) Turevleri
Burada, baglam bilgileri Gzerinde erisim karar duzenegini kapsayan RBAC
turevi olan bazi 6nemli modelleri incelenmektir. Bu modellerin arasindaki
farkhliklar ve sinirlamalari gosterilerek, Ustunlik ve eksikleri anlatilmaktadir.
Kullanici ve izin atama islevleri baglamsal kisitlariyla denetleyen yeni bir tir
baglama-dayali erisim denetim modeli Sekil 2.15’te sunulmustur.

48



Cevre Rollerine Erisim Haklarin Atanmasi

E, > {00;}| RO} | w0y S; [ E..E, S, 7 E,
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Baglam tabanli Oznelere Rollerin Atanmasi

Sekil 2.15 Baglama-Dayali Erisim Kontrol Modeli

Bu modele gore, baglamsal kisit yerine getiren kullaniciya ilgili rol atanarak,
atanan rolu de baglamsal kisit iglevi Uzerinden yerine getirecek yetki izni
atanmasi gerceklesmektedir.

2.4.1.1 Genellestirilmis Rol-Tabanli Erisim Kontrolii Modeli (GRBAC)

Geleneksel RBAC modelinin genigletilerek daha guglu bir hale gelmesini
saglayan Genellestiriimis Rol-Tabanh Erisim Kontroli (Generalized-Role-
Based Access Control - GRBAC) modeli M.Moyer ve M.Ahmad tarafindan
bildirilmistir. GRBAC ana gorevi, yetkilendirme karar islemi gerceklegtirme
temeline dayanmaktadir ve politika tanimlarindaki herhangi bir tutarsizlik
hatasini tespit edebilen politika Gzerinde mantikl denetimi destekler.

J.B.Filho ve H.Martin [28] tarafindan onerilen GRBAC - baglama-dayali erigim
denetimi alaninda yapilan ilk modellerinden biridir. Bu model, 6zne, nesne ve
cevre (environment) rolleri temelinde erisim kontrol karar sureci

gerceklestirmektedir ve genelde akilli ev ortami uygulamalari igin dnerilmistir.

S0z konusu modelin ana gorevi islem Uzerinde yetkiye karar verme temeline
dayanmaktadir. Ayni zamanda, politika tanimlarindaki herhangi bir tutarsiz
hatalar tespit edebilmek igin politika Uzerinde anlamli kontrol duzenegini
desteklemektedir.

Ozne/kimlik rolleri, geleneksel RBAC roller benzer sekilde olup, glivenlik
politika tanimlanmasinda kullanilabilen soyut bir 6zne o6zellikleri iligkisidir.

Nesne rolleri, olusturma tarihi, nesne tipi (goruntu, kaynak kodu, akitmal
goruntu yayini-streaming video v.s.), duyarlik duzeyi (gizli, cok gizli, v.s.) veya
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nesne icerigi ile ilgili bilgiyi iceren nesnenin siniflandirilabilen 6zelligine

dayanmaktadir.

Cevre rolu, sistem baglam olarak karar degerlendirme sureci anlamina gelen

cevre baglamini elde etmek icin kullaniimaktadir.

Boylesi uglu bir rol yapisi esnek ve guclu ifade edebilme ozelliginin yani sira
bu erigim kontrol modelini kullanilabilir kilmaktadir. GRBAC — roller ve iglemler
kullanarak erigsim kontrol karar degerlendirmesi gergeklestiren iglem-tabanli
erisim kontroli modelidir. Bu kapsamda GRBAC, hiyerarsi rol yapisini ve
politika kurallari kullanarak, izin veya ret islem karari vermektedir.

Geleneksel RBAC modelinde, S 6zne O kaynak nesneye erisebilmesi igin, S
Oznesine Kkarsilik ancak bir R rolinin eglestirme surecinden sonra T

yetkilendirme iglemi gergeklesir(T->O kaynaga erisebilir).

Fakat GRBAC modelinde ise benzer yetkilendirme algoritmasina ragmen,
biraz daha karmasik bir yapiya sahiptir. Yukarida s6z edildigi gibi S - roller
O0zne roller kimesine, O — nesne roller kimesine sahiptir. Ayrica buna ek
olarak da mevcut sistem c¢evre roller kimesi Uzerinde karar islemini
gerceklestirmektedir. Bu durumda, S 0Oznenin O kaynak nesneye erisme
yetkisi iglevini gergeklestirebilmesi igin,

1. AR E S;

2. FRo EO;

3. Gegerli 3Re E E;

4. Aktif bir RE ¢evre rolinun gegerli oldugu durumda Rs rolindeki 6znenin Ro
rolundeki kaynak nesnesine erisim yetkisini saglayacak bir T islemi
gerceklesir.

GRBAC’daki herhangi bir islem(transaction) T=<S, O, E, op> olarak ifade
edilerek, T islemi icgin erigsim kontrolu karar degerlendirme sureci asagidaki
algoritma temelinde gerceklestiriimektedir:
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1. T=<S,0,E,op> iglemleri iceren tum politika kurallarini degerlendirmeye alir.
Burada S, O ve E sirasiyla S, O, ve E kimelerinin bilesenleridir;

2. Eglestirme arasinda pozitif izin bulunmuyorsa, reddetme istegi varsayilan
olarak kabul edilir. T iglemlerinden en az birisi pozitif yetki ve diger ise negatif
yetki dondugu durum igin politika ¢atismasi veya anlam tutarsizligi meydana
gelerek erisim istegi reddedilir. Aksi durumda, tum eglestirme islemleri pozitif
yetkiye sahip oldugunda erigim izin istegi doner.

Bu algoritma basit ve anlasilabilir olmasina ragmen, rol hiyerarsi ve politika
kural veri tabani yapilarinin optimizasyonu ve verimli indekslenme

sorgularinin uygulanabilirlik maliyetini yukseltmektedir.
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2.4.1.2 Mekan-Zamansal Modeller

Dagitik bilgisayar ortaminda gelistirilen bazi erigim kontroli modelleri genel
olarak iki tip baglam bilgisi kullaniimaktadir: zaman ve mekan [50,51]. Bu tip
baglam bilgileri kullanan bir RBAC modelinin turevlerinden biri de [48,50]
tarafindan onerilen TRBAC (Temporal Role-Based Access Control) modelidir.
Bu model, zaman tabanli erisim denetimi politikasini uyarlayan yeni bir
duzenek uzerinden gegici kisitlamalar getirmektedir. Buna gore kullanici igin
herhangi rol atama islemi zamansal kisitlamaya dayanilarak
gerceklestirimektedir. GTRBAC (Generalized Temporal Role-Based Access
Control) olarak bilinen diger model ise aktif bir rol temelinde mevcut TRBAC
modelinin genisletiimigidir. Burada rolu aktif hale getirmek kavrami rolu
etkinlegtirme kavramindan farkh olarak, en az bir kullanici ile ilgili belirli bir
oturumun etkin olmasi anlamini tagimaktadir ve kullanici tarafindan gegerli bir
rolin sahip oldugu tum yetkileri alabilmektedir. Boylece rolun aktif kilmanin
ustin tarafl, calisan tum sureg ve kullanilan kaynaklari gozlemlemek
acisindan g¢alisan rolun belirlenmesinde yardimci olmasidir. GTRBAC modeli
tarafindan gergeklestirilen “kullanici-rol” ve yetki atama suregleri ile ilgili cogu
kisit kurallarr zamana gore etkinlestirme ve rol aktiflestirmeye
dayanmaktadir[49].

S, ‘» > (B&I1) “W
" - Erisim Listesi
‘ {BoI2,
S, | > Boi3) R
Bolge 1 Bolge 2 Bolge 3

Sekil 2.16 ST Modelleri [53]

H.Zhang [53] tarafindan Onerilen diger SRBAC (Spatial Role-Based Access
Control) modeli ise yer ve mekana dayali kisittama iglemi yaparak,
kullanicinin bulundugu yere gore erigsim izni vermektedir(Sekil 2.16). Buna
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gore yer ve mekan cgesitli alanlara ayrilarak, her biri farkli erisim yetki
kimesine atanabilmektedir. Boylece kullanicinin erigsim alabilmesi igin sahip
oldugu rolun bulundugu konuma uygun kosulu yerine getirmelidir. Cizelge
2.3’te gosterildigi gibi her kullanicinin roli bulundugu 6zel mekan konumuna
gore farkli yetkiye sahip olmaktir. Bu modelin ana sorunlarindan biri de, uygun

bir anlamsal yer ve mekan konum bilgisine sahip olmamasidir.

Roller Bulundugu Yer Erigim Yetkileri
X_Rol Alan1 P1,P2,P3
Y_Rol Alan2 P4
Z Rol Alan3 (/]

Cizelge 2.3 SRBAC Erisim Yetkileri Belirleme Listesi [53]

2.4.1.3 Dinamik Rol Tabanli Erisim Kontrolii Modeli

Yukarida incelenen modellerin ortak yonleri, kullanicinin erisim istegi
sirasinda baglam bilgileri buyuk rol oynamaktadir. Kullanicinin nesneye erisim
istegi yapildiginda, istenilen nesneye erigsim izni verilip verilmedigini
belirlemek icin kullanicinin baglam bilgisini sistem tarafindan degerlendirme
surecine gerceklestirilir. Erigsim istegi yapildigi andan itibaren baglam bilgisinin
degerlendiriime iglemi baglar ve kullaniciya erigim yetkisi verildikten sonra
tekrar degerlendirme iglemi gerceklesmez. Ayrica, baglam bilgisi olarak
zaman ve yer etkenleri kullanan ST (Spatio-Temporal) modeller, zaman ve
yer gibi baglam bilgileriyle sinirli kalmaktadir. Dagitik bir bilgisayar ortaminda
kapsamli erisim denetim modeli olusturulmasi igin her turlu baglam bilgileri ele

alinmalidir.

Bu sorunlarin ¢o6zimu icin G.Zhang [52] tarafindan Dinamik Rol-Tabanli
Erisim Kontrol (Dynamic Role-Based Access Control - DRBAC) modeli
onerilmistir(Sekil 2.17).
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Rol Hiyerarsi

Kullanici
Atama (UA)

Kullanici Oturumu
(US)

Sekil 2.17 Dinamik Rol-Tabanl Erisim Modeli [52]

Bu modelde, kullanici baglam bilgisine dayanilarak, rol ve yetki belirleme
islemleri dinamik olarak dizenlenmektedir(Sekil 2.18).

Yonetici :’

Y

\
Kullanici C) P
2

Y \
Misafir Q P
3

Rol izin
Hiyerarsi Hiyerarsi

Sekil 2.18 Rol ve izin Hiyerarsisi [52]

Bu amagla DRBAC iki durum makinesi kullanmaktadir: bunlar sirasiyla
kullaniciya rolun dinamik olarak atanma igleminin yerine getirilmesi igin durum
makinesi ve dinamik izin atama igleminin yerine getirilmesi i¢in ise izin durum
makinesidir. Roller ve izinler hiyerargik yapida olup, gegis politikalarindan
olusmaktadir. Rol gegis politika 6rnegi Cizelge 2.4'te XML bigiminde rolln
degisim sureci verilmistir. Bu politikaya gore, “ahmet” 6znesi guvensiz iletisim
hatti Gzerinden geldiginde “super-user” roliU “general-user” roluine

degistiriimektedir.
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<ROLE_TRANSITION>

<POLICY>
<SUBJECTID>ahmet</SUBJECTID>
<BEGIN_ROLE>Super-User</BEGIN_ROLE>
<EVENT>Unsecure Link</EVENT>
<END_ROLE>General-User</END_ROLE>
</POLICY>

</ROLE_TRANSITION>

Cizelge 2.4 Rol Gegis Politika Ornegi [52]

Fakat bu surecte kullaniciya rol atama iglemi igin rol hiyerargisini denetleyen
ve yoneten “Merkezi Yetki” (Central Authority - CA) dizenegi kullanilarak her
turli baglam bilgisi elde edilmektedir. Buna gore CA, baglam bilgilerine
dayanilarak rolleri gdozlemleme ve degistirme iglemleri igin kullanicinin cihazi
icinde aygit durumunu temsil eden bir “agent” araci kullanmaktadir. Yani, her
durum bir rol temsil etmekte ve mevcut durumdan baska duruma gegis
yapilarak, mevcut rol ile diger rol arasinda gegisi saglanmaktadir. Bu eylem
baglam bilgisine dayanilarak gergeklesmektedir.

Onerilen DRBAC modeli temel olarak RBAC modelinin kavramlarini igerir ve

bunlar bigcimsel olarak asagidaki sekilde ifade edilebilir:

* UR,P,S,C — sistem, kullanicilar, roller, yetkiler, oturumlar ve baglam
bilgi kime varliklarindan olugsmaktadir;

* PACP xR-rollere yetki atama, ¢goktan-¢oga iliskisine sahip;

* UA C U x R - kullaniciya rol atama, ¢oktan-goga iligskisine sahip;

* RHCR xR (r1 =r2-r1 yetki izinler r2 tum yetki izinlerini de kapsar);

* Kullanici: S — U;

« RBACO: Roller S — 2,

R(s)S{r|(U(s),r)€UA}, PA(s)=U cre{pP|(p,r)EPA}
« RABC1:Roller S — 2% R(s)C{r|3r [(r =r) & (user(s), r') € UA] },

PA(S)=U rere{p 3T [(r=r") & (p, r") EPA] };
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* CC - Baglam kisitlart CCA € CC x R - rolu belirleme i¢cin CC kumesi,

coktan-coga iligkisine sahip;

DRBAC modelinin eksik yonlerinden biri, kullanicinin cihazlari her rol igin
durumsal aygit roline sahip olmasi gibi oldukga karmasik uygulama yapisi
gerektirmesidir. Sistem Uzerinde rollerin sayisi yukseldikgce, sistem daha
karmasik hale gelmektedir. Boylesi onemli bir sorun nedeniyle dagitik yayin
bilgisayar ortamlarinda kisitli cihazlarin kullaniimasi gerektirmektedir.

2.5 Baglama Dayali Sistem i¢in Politika-Tabanli Mimari
Politika tabanl sistemin ana hedefi, iyi tanimlanmis kurallarla sistemi
denetlemektir. Politikalar ise sistem uUzerindeki belirli bir bilgi kaynaklarina

tutarh erigsim saglayacak tanimlari ifade eder.

Kurallar, kendi davraniglarini yoneten her sistem icin gerekli ve mevcut sistem
denetimin komplikasyon etkenlerini azaltmak amaciyla sistem Uzerinde
politika kurallarini dizenlemelidir. Ancak baglama dayali bir ortaminda,
baglam bilgilerinin surekli degismesi mevcut politikalari etkilemesi nedeniyle
sistem davranis bi¢imi degisebilir. BOyle durumlarda politikalarin degisimi ile
sistem islemlerinin dinamik denetimini saglayacak bir mimari s6z konusudur.
Bu cergevede, baglama dayali sistem temelindeki mimari — baglam bilgileri
esnasinda politika degerlendirme durumundan sonra sistem eylem islemini
gerceklestirir. Boylece sistemde degisen herhangi bir politika kurali, sistem

tasarimini etkilemez.

Bu sistem mimarisinin politika tabanli ve baglama dayali olmak Uzeri iki
onemli yonu vardir. Bu anlamda, sistem mimari bilesenlerinin olusturulmasi
surecinde onemli rol oynayacak ve 5 katmandan olusan baglama-dayall

sistemin kavramsal yapisi 6nemlidir(Sekil 2.19).
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Sekil 2.19 Baglama-Dayali Sistemi [89]

ikincisi ise politika tabanli sistem 6zelligini temsil eden “politika tabanh” yénii
olup, 4 ana bilesenden olusmaktadir [55,56]: Politika Yonetim Araclari (Policy
Managment Tools - PMT), Politika Karar Ogesi (PDP), Politika Bilgi Deposu
(Policy Repository Point - PRP) ve Politika Yuritme Ogesi (PEP). Sekil
2.20'da IETF kurulugu tarafindan Onerilen Politika-Tabanh Yonetim (Policy
Based Managment - PBM) semasi gosterilmigtir.

PMT |

4 4

PDP

Yy v

PRP |,

PEP |

Sekil 2.20 Politika Tabanh Yonetim Sistemi [56]

Politika-Tabanli sistemin bilesenleri ve 6zelligine sahip olan PBM, standart
olarak kabul edilmektedir. H. Al-Sammarraie [54] tarafindan geligtirilen mimari,
isbu konuda yapilan galigmalardan biridir (Sekil 2.21). Bu mimari islevsel

sureclerini, “Sensorlar’, “Baglam Yorumlama”, “Baglam ve Politika Ydneticr”,

“Baglam ve Politika Veri Tabani’, “Denetleyici’ ve “Erigsim Diizenekleri’ gibi alti

bilesenle gerceklestirmektedir.

Buna gore cevre ortami kisminda (sensor ve erisim duzenegi) sistem

tarafindan algilanacak baglamsal bilgilerin kaynagini temsil eder. Sensorlar,
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gerekli baglam bilgilerinin algilanmasini saglar. Genelde baglam bilgileri

fiziksel ve mantiksal olmak Uzeri iki tipe ayrilir.

Baglam ve Politika

Yoénetici
Baglamsal

Bilgi

Baglam ve Politka |4

~( Denetleyici

Yorumlama J Baglamsal Bilgi L

CEVRESEL ORTAM Erisim Dizen.

Sensorlar

Sekil 2.21 Baglama Dayali Sistem igin Politika Tabanli Mimari [54]

Fiziksel baglamlar, cevresel ortama entegre edilmis fiziksel sensorlar
katmanini temsil eder. Cevresel durumlarin surekli degisim bilgilerini
alabilmek icin bu baglamin devamli guncellenmesi gerektirmektedir.
Mantiksal baglam ise daha ¢ok soyut bilgi kapsar (Sanal sensorlar: kullanici,
grup, bilgisayar, ag profilleri, kullanici etkilesim islemleri v.s.). Mantiksal
baglam bilgileri, gevre ortaminda gerekli degisikleri ifade eder.

Baglam yorumlama, sensorlardan elde edilen ham baglam verileri
yorumlayarak, baglam kayitlarini olugturmakla yakimlu olan sistem bilesenidir.
Burada PARAMETER, (1 = m < N) bigiminde baglam kayitlari olusturulmasi

s6z konusudur. Ornegin: (KullanicilD, Yer, Zaman).

Baglam kayitlarinin olusturulma sureci iki agamadan gecer ve bu iki sureci
“Yorumlama Motoru” ve “Kayit Olusturma” olmak uzeri iki bilesen aracilgiyla
gerceklesir. “Yorumlama Motoru” - aldigi baglamin tutarhh olup olmadigini
denetler. Sensorlardan gelen veri tutarli bir baglam ise “kayit olusturma”
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bilesenine iletir. Aksi durumda, “yorumlama motoru” anlamli ve tutarli baglam
bilgilerin Uretebilmek igin iki veya daha fazla baglam verisini birlestirerek
birlestirme/toplama islemini gergeklestirir.

Baglam ve politika yonetici(yonetim katmani), politika tabanlh baglama dayall
sistemin yonetim birimidir. Bu yonetim birimi iki bilesenden olusur: baglam

ybneticisi ve politika ybneticisi.

Baglam yoneticisi, baglam bilgilerini kategorize etme, dizenleme, depolama
ve yonetme iglemlerinden sorumludur. Bu bilesen, baglam yorumlama
tarafindan olusturulan baglam kayitlari Gzerinde gerektiginde dizenleme,
kategorize etme veya baglam veri tabanina depolama iglemini gergeklestirir.
Baglam yoneticisi suregleri yetkili yonetici tarafinca denetlenir.

Politika yoneticisi, yonetici tarafindan politikalari duzenleme, ekleme ve
yonetmesini saglayan bir arabirimdir. Sistem politika kurallari, ydnetici
tarafindan manuel olarak eklenebilir ve guncellenebilir. Politika kurallari,
politika tabanl sistemin en dnemli bilesenidir (Sekil 2.22).

Baglam ve Politika

Yonetici
Baglamsal Bilgi

Baglam ve Politika

Baglam Yorumlama

Sekil 2.22 Politika Tabanl Sistem Mimarisinin Yoneticisi [54]

Baglam ve politika veri tabani, politika tabanli baglama dayali sistemin
ayrilmaz énemli bir pargasidir (Sekil 2.23). Bu veri tabani, baglam ve politika
bilgilerinin yoénetici tarafindan barindirilabilecegi bir veri deposudur. Bu veri
tabani Uzerinde sadece yetkili yonetici tarafindan dizenleme, ekleme veya
kurtarma iglemleri gergeklestirilir. Aksi durumlarda, sistemdeki gizli kaynak

bilgilerine yetkisiz erisim s6z konusu olabilir.
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Denetleyici, baglama dayali sistem mimarisinin politika tabanl iglevselligi
acisindan en o6nemli bilegsendir. Bu bilegen, baglam yorumlama biriminden
elde edilen baglam kayitlari ve veri tabaninda tutulan politika bilgileri Gzerinde

karar degerlendirme ve yuriatme iglemini gergeklestirmektedir(Sekil 2.24).

Yonetici

Baglam Politika

Yoneticisi Yoneticisi

Denetleyici
4 )

Baglam ve Politika

Veri Tabani

Sekil 2.23 Politika Tabanh Sistem Mimarisinin Veri Tabani [54]

Bu anlamda denetleyici, karar degerlendirmeyi gerceklestiren ve politika
eylemlerini uygulayan bir motordur. Bu motorun PDP ve PEP gibi iki dnemli
bileseni mevcuttur. Ayni zamanda, politika karar verme sureci — politika
kurallar durumunu degerlendiriimesi ve mevcut politika ile baglami eglestirmek

icin durum bir politika eylemleri uygulamasi gibi iki agsamali islemi kapsar.

Baglam ve Politika

Veri Tab <
Denetlevici
v
Baglam
> PDP —» PEP
O J Baglamsal Bilgileri \ J \ J

v

Erisim Diizen.

N

Sekil 2.24 Politika Tabanh Sistem Mimarisinin Denetleyici Bileseni [54]

Burada PDP, politika durum degerlendirme isleminden sorumlu mantiksal bir

varliktir. PDP, baglam yorumlama bilegeninden baglam kayit bilgilerini alir,
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ayrica ilgili politika kosulu ile uyumlu mevcut baglami degerlendirme iglemi
gerceklestirmek amaciyla baglam ve politika veri tabanina tam yetkili

erigsimine sahiptir.

PEP bileseni ise, PDP karar degerlendirme surecinden elde edilen politika
eylemlerini uygulama surecini gergeklestirir. Politika uygulama sureci, erisim
diizenegi araciligiyla gerceklesmektedir. Bu mimarinin fiziksel katmaninda yer
alan erisim diizenegi ise g¢evre ortami ile entegre olan fiziksel varliklardan
olusur. Sistemin denetleyici bileseninden (PEP) gelen politika uygulama

sonuglarina gore yonetilen nesneler Uzerinde gerekli eylem iglemlerini uygular.
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3. ARASTIRMA KONUSU VE YONTEM

Fiziksel guvenligi mantiksal guvenlikten ayrilmasi zor hala gelen dagitik
bilgisayar ortamida istenilen seffaflik, guvenlik tehdit ve saldirilara karsi
sistemi savunmasiz birakmasi s6z konusu olabilir. Fiziksel guvenlik, fiziksel
media ortaminda depolanan kaynak veya bilgiye yetkisiz erigimini korumak
anlamini ifade eder. Ayni seklilde mantiksal guvenlik ise sadece yetki
kullanicilarin iletisim ag1 Uzerinde belirli bir eylemi gerceklestirmeyi yada
bilgiye erisimi temin edecek bazi onlemleri saglamayi hedefler. Boyle acik bir
dinamik ortamda yetkisiz erigim girisimlerini dnlemesinde onemli olan guvenlik,
gizlilik, kimlik dogrulama ve erism denetimine gereksinim duyulmaktadir.
Kullanici odakli sistemler, korunan kaynak bilgiye “her yerden”, “her zaman”
ve “her sekilde” seffaf erisebilirligi kullanicilara sunmaktadir. Kullanici ve veri
iligkisi, istenilen sistem kaynaklarina kolay ve seffaf erisilebilirlik kullanici

ihityaclarini ifade eder.

Sonu¢ olarak, dagitik bilgisayar ortamda sistem kaynaklarinin koruma
duzeneklerin yeterli derecede guvenli olmasina buyuk énem verilmelidir. Bu
baglamda, veri seffafig: ile veri guvenligi arasinda siki bir dengenin
saglayabilinmesi onemlidir. Veri seffafigi - acik dagitik bilgisayar
sistemlerinde kaynak bilgilerine kesintisiz erisilebilirligini saglar. Diger taraftan
veri guvenligi ise, sadece yetkili kullanicilarin bilgi kaynagina erisim hakkini
verir. Ayni zamanda etkin ve uygulanabilir erisim denetim politikalarin

kullanimi buylk éneme sahiptir.

Bu anlamda, kullanici gereksinimleri ile sistem guvenlik kisitlari arasinda
hasas dengeyi saglayacak adaptif erisim kontrol dizeneginin 6nerilmesi s6z
konusudur. Bu tezin ana hedeflerinden biri de bu dengeyi saglayacak

¢ozUmleri Uzerinde erisim denetim sistemlerin kurgulanmasidir.

Saglik alaninda veri guvenligi, kisisel bilgilerin gizliligi agcisindan ¢gok onemlidir.
ikinci bélimde belirtilen ydntemlerin zayifliklarindan kaynaklanan giivenlik
aciklarinin ortadan kaldiriimasi gerekmektedir. Bu acgiklarin yasayan, dinamik
bir altyap! kullanarak guncelligini koruyan bir politika yonetimi gereksinimi

vardir. Bu gereksinim bu tezin temel konusunu olusturmaktadir.

62



Tez kapsaminda guvenlik agiklarinin ortadan kaldirilmasini amaglayan yeni
yontem model olarak tartigiimis ve sagladigi ustunlukler teorik olarak ortaya
konulmustur. Karsilagtirma yapilirken sentez yontemi kullanilarak ortaya
konulan yontemin ustunlukleri tartisilmaktadir. Bu anlamda bir 6rnek model
uzerinden “her zaman”, “her yerden” ve “her sekilde” guvenli erisim isteklerini
kargilayabilen durumsal baglam bilgilerin semantik olarak yorumlayan erigim

karar dizeneginin uyarlanmasi s6z konusudur.
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4. SAGLIK ALANI ICIN ('5N_ERiLEN_BAGLAMA-DAYALI_ROL
TABANLI SEMANTIK YETKILENDIRME MODELI

Yaygin bilgi sistemlerinde (pervasive information systems) erisim kontrolu
modellemesi farkli agilardan zorunlu bir goérev olarak kabul edilebilir ve
erigilebilirlik yaygin bilgi sistemi igin anahtar bir 6zelliktir. Buna kullanici bakig
acisindan bakilirsa, erisim denetimi erigilebilirlik igin bir engel olarak kabul
edilmelidir. CUnkl kullanicilar igin her zaman ve her sekilde istenilen kaynaga
erisim s6z konusu olmayabilir. Ayni zamanda, sistem yoOneticisinin bakig
acisindan yorumlandiginda erisim denetimi, guvenli etkilesimlerin saglanmasi
ve aclk ortamlarda erisilebilirlik sunarken sistemin butinliginun korunmasi
icin son derece 6nemlidir. Bu anlamdaki hedefi karsilayabilmek igin mobil,

akilli ve dinamik ortamlarda seffaf, ama guvenli bir erisim s6z konusudur.

Bir mobil uygulama ortaminda kullanici baglami son derece dinamik bir
yapiya sahiptir ve bir kullanicinin “kullanici kim” teknigine gore kullanici
baglam bilgisi olmadan erisim yapilmaya c¢alisiimasi sistem guvenligini
tehlikeye atabilir. Bu anlamda, “kullanici nerede” ve “kullanicinin durumu ve
bu durumu belirleyen ¢evre” konsepti temelinde kurgulanan baglam etkenleri
bir dizi erisim denetim dizeneklerinin hazir edilmesini gerektirmektedir.
Sonugta erisim kontrolinin modellenmesi, baglamsal kisitlamalar Uzerinde
karar verme surecine dogru kaymistir. Bu 6zellik, sistem kaynaklari Uzerinde
her zaman ve her yerden daha iyi bir erisim yonetimi sunmakla beraber mobil
kullanicilarin dinamik erisilebilirlik gereksinimlerini karsilamaktadir. Erigim
kontrolu ihtiyaclarina yakindan bakildiginda, kurumsal dizeyde yetki atama
duzeneklerinin evrimsel degisimi karsimiza ¢ikar. Dagitik kaynak yonetimi,
genellikle RBAC modeli kullanilarak gergeklestiriimektedir. Yaygin ortam gibi
yeni paradigmalar sonucunda, bu modelin baglama dayali ifade edilmesi igin
yeni gereksinimler de ortaya c¢ikmistir. Bu c¢ergevede Onerilen model
cesitliligine ve zenginligine ragmen, baglama dayal karar verme surecinde
kullanici baglaminin uygulama alaninda farkh ifade ve tanimlanma islemleri,
ayrica baglam edinme, modelleme ve yorumlanmasi igin birgok mevcut
teknikler kullanimi zorunlu bir arastirma sorunu olarak kalmaktadir. Ayrica

ortamin dinamik konseptinin, izin atama sureclerine de yansiyacagini dikkate
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almak gerekir. Gergek zamanli sistemlerde izin atamanin dinamigi, sadece
baglamsal boyutta degisikliklerle iligkili degildir. Ancak, siki guvenlik
politikalariyla bilgi gizliliginin korunmasi igin geleneksel yonetimin birgok yonu

vardir.

Sonu¢ olarak, erisim denetimi modellemesi sadece baglamsal dinamizm
uzerinde degil, belki erisim talebinin ortaya ¢iktigi durumda kritik veya yagami
tehdit eden kullanici durumsal konumu benimsenmelidir. Bu anlamda birgok
arastirmalar, duruma dayali karar verme surecini kapsayan ve ortam
durumuna gore kullanicilarin kaynak bilgiye erigsimini saglayacak esnek
¢ozUumleri sunabilecek uyarlanabilir erisim denetim modellemesi Uzerinde

yogun ¢aba gosterilmektedir.

Buna ragmen yaygin bilisim veya dagitik bilgisayar ortamlarinda, birgok
uygulama ve servisler icin tutarli olarak belirlenebilen baglamlar buyuk rol
oynamaktadir. Baglamsal bilgilerin olusumunda buyuk etken olan “durumsal
baglamlar” (situational contexts), sistemin bilgi kaynaklarina erisim surecini
duzgun denetleyecek erisim kontrolu politikalarinin tutarli olmasi igin gereklidir.
Erisim kontroli politikalarinin vazgecilmez bir pargasi olarak baglamlarin
entegrasyonu politika dillerinin  6zelligine bagh olarak c¢esitli yollarla
gerceklestirilebilir. Bu sure¢ kapsaminda, baglamlarin anlamsal yonetiimesi ve
politikada kullaniimasi arasinda bir ayrim yapilmasi gerekir. Bu ayrim yonetim
acisindan esnekligi veya politikalari yeniden yazmadan baglamlarin
anlamlarini degistirmeyi saglar.

Baglama dayali sistemlerde, politika belileme surecinin dinamik bir ortama
uyumlu olmasi gerekmektedir. Durumsal baglamlari belirleyen ortam dinamik
bir ortam olarak tanimlanabilir. Durumsal baglamlar oldukga degiskendir.
Ortam Uzerindeki varliklar o anki bir veya daha fazla baglamlarla
iligkilendirilebilir. Bunun sonucu olarak varliklar ve baglamlar arasindaki
iligkilendirme surecinin mumkun olan her tur érnekleme igin politikalar yazmak
olanaksizdir. Bu nedenle, sistemin anlayabilecegi bicimde bir politika
yazilmasi gerekmektedir. Bagka bir deyisle, durumsal baglamlari semantik
olarak anlayip, yorumlayabilen politika sistemlerine ihtiya¢ duyulur. Bu tur

erigsim kontroline, semantik duyarli/dayali erigimi kontrolu denilmektedir.
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Bu bolimde, baglama dayali rol ve izin atama teknikleri, ayrica duruma dayali
izin atama duzenegdini kapsayan bir RBAC modeli ele alinarak, anlamsal
baglam modelleme yaklagsimiyla elde edilecek baglam bilgilerini anlamsal
tabanli bir politika Gzerinde kullanan bir yetkilendirme modelinin kurgulanmasi

sOz konusudur.

4.1 Baglama-Dayali RBAC Modeli

Dagitik bir ortamda, yetkilendirilmis bir kullaniciya erisim hakki saglayan
erisim denetim duzenekleri 6nemli bir faktor haline gelmigtir. Erisim denetimi
duzenekleri incelendiginde - erisilecek kaynak, kaynaga erigsen varlik (6zne)
ve kaynak uzerinde gergeklestirilecek olan eylemler 6n plana gikmaktadir. Bir
bagka deyisle, 6zneler, kaynaklara belirli bir ama¢ dogrultusunda bir eylemi
gerceklestirmek igin erismektedir.

Baglama dayali erisim kontroli modellerinin birgogu RBAC ve ABAC
modellerine dayanmaktadir. RBAC modelinde, 6znelerin roller araciligiyla
temsil edilerek erigsim denetim sureci gergeklestiriimektedir. ABAC modelinde
ise yetkilendirme karar surecini 6zne, kaynak ve c¢evresel varliklarin
Ozniteliklerine dayanilarak gerceklestiriimektedir. Bu 6znitelikler, kurum rolleri
gibi statik ve yer konumu gibi dinamik olabilmektedir. Ancak ABAC modeli
yaklasiminda politikalarin tanimi ve yonetimi oldukga karmasiktir. Ayni
zamanda, varliklarin 6znitelikleri olarak benimsenen kavram aslinda baglam

bilgileri olarak dusunulebilir.

RBAC ve ABAC erigim denetim duzeneklerinin ortak amaglari kaynaklarin ve
Oznelerin temsil gucunu, gelistirilen model gergevesinde zenginlegtirmektir.
Fakat bu tur zenginlestirme calismalari 6znelerin ve kaynaklarin anlamsal
olarak temsil edilmesini saglayamamaktadir. Bu cergevede, hem RBAC
modelindeki role gore yetkilendirme, hem de ABAC modelindeki varliklarin
Ozniteliklerine gore yetkilendirme oOzelliklerini kapsayan bagka bir model

uzerinde semantik baglam yaklagiminin kurgulanmasi gerekir.
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Sekil 4.1 CAAC-RBAC Modeli [90]

Baglama dayali erisim denetim modelleri, baglam bilgileri kullanilarak erigim
denetim surecini gergeklestiren dizeneklerdir. Bir cok baglama dayal erisim
denetim modelleri, yeni baglamsal kisitlar yaklagimlariyla genisletiimis RBAC
(Context-Aware Access Control - CAAC) modeline dayanir (Sekil 4.1). Bu
modellerde, kullaniciya rol atama ve rollere yetki atama iglemleri baglamsal
kisitlar Uzerinde gergceklesmektedir. Bu mantikla genigletimis RBAC
modelinde esnek bir yetkilendirme ve kullanicilarin ihtiyaglarini
kargilayabilecek uyarlanabilir (adaptive) izin duzeneginin olusturulmasi

hedeflenmektedir.

U: Users UA: User Assignment
R: Roles SUA: Sessions-Uiser Assignment
P: Permissions SRA: Session-Role Assignment

DP: Default Permissions  DPA: Default Permissions Assignment
AP: Adaptive Permissions APA: Adaptive Permissions Assignment
OPS: Operations —— RBAC Components

OBS: Objects === New Components

Sekil 4.2 Referans PS-RBAC Model [72]
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Boylece, baglamsal kisitlar Uzerinden kullanici atama (UA - User
Assignment) ve izin atama (PA — Permission Assignment) islemleri dinamik
olarak gercgeklestirilecek yeni bir erisim denetim dizenedi ortaya konmaya

calisiimaktadir.

Bu tezde PS-RBAC (Pervasive Situation-Aware Role-Based Access Control)
modeli referans modeli olarak kullaniimaktadir(Sekil 4.2). Bu modelde,
kullanicilarin (U) rollere (R) atama veya eslestirme isleminden sonra rollere ait
farkh izinler s6z konusu olabilir. Bu izinler iki tipten olusabilir: varsayilan ve
uyarlanabilir yetki izinleri. Buradaki adaptif izinler (AP) isleminde, dnemli acil
durumlarin kullanicinin erisim hakki verilmedigi senaryosunda alternatif bir

kaynaga erisim izin hakki taninmaktadir.

Bu referans PS-RBAC modelde [72] yer alan bilesenler ve aralarindaki
iligkileri agiklayan bi¢imsel tanima bir géz atalim. Bu tir modellerde kullanici
roller, kullanici, izin atamalari ve baglamlar arasinda UA, PA ve CA olmak

uzere ug farkli iligki s6z konusudur.

Tanim 1 (Kullanict) U kullanicilar kimesi ve u; € U kullanici olsun. Her bir {u,

Uz, Us, ... ,Un} kullanicr igin gesitli {r1, ro, r3, ... ,rm} roller atanir.

Tanim 2 (Rol) R roller kimesi ve r; € R rol olsun. Her bir {rq, r2, rs3, ... ,rm} rol
igin gesitli {p1, p2, p3, --- ,Pn} izinlerin eslestirme islemi yapilir.

Bu modeldeki kullanicilar, sistem ile etkilesim iginde olan bir 6zne varhgidir.
Bu Ozne, bir bilgisayar surecini, bir web servisini ya da erigimi denetlenen
veya rol atamasi yapilacak bir aktif varliktir. Her bir kullaniciya c¢esitli roller ve
her bir role birgok kullanicilar atanabilen goktan-goga bir iliski mevcuttur. Ayni
sekilde, her bir role birgok izin ve her bir izine birgok roliin atanabildigi ¢oktan-
coga bir iliski s6z konusudur. Rol (R), bazi yetki izinlerinin alinmasi ve
islemleri yaratmek Uzere bir kullanici ile iligkilendirilen kurumsal baglamdaki
bir pozisyondur. Roller, 6nceden tanimlanmig bazi semantik yapilar ve
baglamlara gore kullanicilarla iligkilendiriimektedir.

Kullanicilar ve roller arasindaki eslesme tanimlari oturumlar kimesi Uzerinde
yapilmaktadir. Bir kullanici sisteme giris yaptiginda kullanici bir veya bir kag

role eslesme iglemini oturumlar Gzerinde gergeklestirir. Buna gore, sistemde
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belirli bir gorevi gerceklestirmesi icin ihtiya¢c duyulan minimum rollerin

kullanicida aktif hale getirilmesidir.

Kullanici ve rollerin eslestirme sureci, “Session User Assignment” (SUA) ve
“Session Role Assignment” (SRA) olmak Uzeri iki ana islev araciligiyla
gerceklestirimektedir. SUA, kullanici ve oturum sayisi arasindaki birden —
coga eslesme iligkisini (SUA: S x U) ifade eder. SRA, oturum sayisi ile roller
arasindaki goktan - ¢coga iligkiyi (SRA: S x R) tanimlar.

Tanim 3 (Baglam) C tum baglamlari igeren bir kime ve C; € C baglam olsun.
Ci= <C_Adi, C_Attr > ve C_Attr = < adi, tip, deger > =>
Ci= < C_Adi, (adi, tip, deger) >;

Baglam, kullanicinin bulundugu vyeri, oda 1sisi veya erisim zamani gibi
Olgulebilir/tanimlanabilir durumsal bilgiyi temsil eder. Bu modelde baglam,
baglam ismi ve baglam nitelikleri igerir. Bununla beraber, baglam nitelikleri —

baglam niteliginin ismi, tipi ve degerleri tglisunden olugur.
Ornegin:

C1= < Location, (Hastane, String, Acil) >;

C, = < Time, (Pazar, Integer, 0230) >;

Tanim 4 (Baglam Tanimi) CD, baglam tanimlarini iceren bir kime ve

CD; € CD bir baglam tanimi olsun.

CD; = <EntitylD, {C; N C,N Cs, ... N Cp} >;

Baglam tanimi (CD) cgesitli baglamlari icerir ve EntitylD baglamlari arasinda
iligkiyi tanimlayan bir varliktir. Bu anlamda EntitylD varligi, 6zne veya nesne
olabilir. Ornegin: CD1 = < Doktor, {C1N Cy} >;

Tanim 5 (Baglam Kisiti) Diyelim ki, CC ihtiyag duyulan baglamlarin kimesi ve

CCi € CC intiya¢ duyulan bir baglam kisiti olsun.

CCi= {CCE1 N CCE>,N CCEg3, ... N CCE.};

Burada. CCEi= <CD;,CN > CN= {+/-}
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Tanim 6 (Kullanici Atama) UA, kullanici atama islemi olsun. Her bir U={u, uy,
Us, ... ,Un} kullanicilar ile gesitli R={r1, ro, rs, ... ,rm} roller arasindaki eslestirme
iligkisi,

UACUxR xCC;

UAi = < u;, r, Yetki_Aktarma_Durumu>;

Tanim 7 (izinler) P, kaynak veya nesneler (izerinde bir takim islemlerin
gerceklestiriimesi igin erigim turunu belirleyen izinler kimesi ve p;€ P izin
olsun: O zaman nesneler ile eylem iglemleri arasindaki iligkisi,

P = 2AXO .

pi = <O, A>;.

Burada O bir nesne veya sistem kaynaklari, A ise (read, write, update, v.s)
eylem iglemlerini ifade eder. Nesneler ile bu eylem islemleri arasinda karsilikli

iligki s6z konusu olup, bir igslem bir ya da birgok nesne Uzerinde gergeklesebilir.

Ayni sekilde, bir nesneye farkli izinler iligkilendirilebilir.
Tanim 9 (izin Atama) P varsayilan izin olsun.
PACRx P x CC;

PAi = <, px, CC; >;

Varsayilan izinler (DP), sistem yoneticisi tarafindan agik¢a tanimlanmis temel

izinleri belirler.

Baglam kisittt (CC), mevcut baglama gore UA ve PA islemlerinin dinamik
olarak gergeklesmesi icin gereklidir. Bu kapsamda, uygun bir CC olustugu
zaman UA ve PA islemleri gergeklesir.

Bu modelin bicimsel tanimi agagida belirtilmigtir:

* URP,S,C;

* UR(kullanici rolleri) — geleneksel RBAC oldugu gibi kullanici rolleri
ifade eder;

e S (oturumlar) — her oturum sirasinda kullanici igin bir rol atanir.
kullanici ve baglam roller arasinda eglesme yapilarak, atama sureci
gerceklestirilir;
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e user_sessions (u:U) — 25;

+ session_roles (s : S) — 2%, R(s)C {r | (U(s), r) € UA
e UACUxRxCC.

+ R —2Y assigned_users (r)=U | (u,r) € UA;

* PA(s)=U creip|(p,)EPA}

PAC R x DP x CC;

+ assigment_permissions (r : R) — 2°;

Burada s0z konusu olan, bu referans modelin, herhangi bir baglama odakl
politika modeli yaklagimina uyarlanarak, kaynak bilgiye erisim gereksinimi
duyan varliklar ve kaynak bilgileri Uzerindeki izin yetki islemleri arasinda
arabulucu rolline sahip olan baglam odakli yaklagsimini ortaya koymaktir. Bu
yaklasim, kaynak bilgi sahibi, kullanici ile kaynak sahibi arasindaki iligki,
varliklarin durumsal bilgisini iceren anlamsal bir baglam modellemesi Uzerinde
yetki izinlerini tanimlayan baglama dayali erisim denetim ¢6zUmunun
uyarlanmasi s6z konusudur. Erisim denetimi Ug¢ tip baglama gore
gerceklestiriimektedir.

1. Ozne baglamlar (subject contexts - SC) — dzne, nesne veya kaynak
Uzerinde eylem gerceklestiren bir varliktir. Ozne baglamlari, nesne
veya kaynak Uzerinde erisim hakki elde etmek i¢cin 6znenin ozelliklerini
tanimlayan bilgidir. Bu anlamda 6zne baglamlari, bir varlik tarafindan
istenmesi durumunda, erisim ayricaliklari igin erisim haklarinin tespit
edilmesi amaciyla kullanilir. Ozneye dayali baglamlar, 6zne rold, kimlik
tanimi, kimlik kanit bilgileri, adi, gorevler, servisler, aygitlar v.b. gibi
unsurlari igerir.

2. Nesne baglamlari (object contexts - OC) — nesne, 6znenin Uzerinde
islem yaptigi bir varhktir. Nesne baglamlari, erisim denetimi karar
verme surecini etkileyen bilgiler olup, korunan nesnenin o anki durumu
ve erisim denetimi kararlarini gergeklestirmesi igin ilgili durumu
karakterize etmek Uzere kullanilan nesneye dayali bilgiler.

3. Cevre baglamlari (environment contexts - EC) — iglem gercgekles-

tiginde olusan ortamin durumunu belirler. EC, erigsim kontrolu
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politikalarinin uygulanmasinda etkili olan, ancak 6zne veya kaynak ile

iligkili olmayan tarih, saat, 1s1 gibi baglamsal bilgilerdir.

Yetkilendirme karar sureci tim baglamlari degerlendirir ve erisim haklar elde

etmeye calisir. Bu tezde Onerilen SCA-RBAC (Semantic Context-Aware —

Role Based Access Control) modelin yetkilendirme mimarisi Sekil 4.3’te

verilmigtir. Buna gore mimari altt Snemli bilesenden olusmaktadir:

1.

Ontoloji Yoneticisi — 6zne, nesne, eylem ve politika etki alanindaki
ontoloji  bilgilerin  toplanmasi ve  guncellenmesi islemi
gerceklestirmektedir ve varliklar arasinda semantik iligkileri

duzenlemektedir.

. Baglam Yoneticisi — gevresel ortamda baglam bilgileri elde ederek,

bilgi tabani Uzerinde baglam bilgilerin glincellenmesini yapar.
Bilgi Tabani — etki alani ontolojisinin veri deposudur. Burada
guvenlik kurallart kimesini, yaklasimlar arasinda iligkileri ve

dogrudan baglam bilgileri barindirir.

. Politika Uygulama Birimi — erisim istekleri almasi ve erisim kontrolu

uygulamak ic¢in kullanilir. Yetkilendirme karari elde etmek igin
istekte bulur ve bu kararin uygulanmasini gergeklestirir.

Politika Karar Birimi — uygulanabilir politikalari degerlendirme iglemi
yapar ve mevcut baglam, kurallar ve duruma dayanarak yorumlama
motoru duzenegi ile yetkilendirme karari (izin veya red) sureci
gerceklestirir. PDP, erisim kontroli mimarisinin ¢ekirdek bilesenidir.
Ayni zamanda erigim istegi, bir S 6znenin O nesne Uzerinde C
baglamsal bilgi temelinde A eylemi gergeklestirme anlamiyla
esdeger (S,A,C,0) olarak modellenebilir. Bagka bir deyigle PDP,
karar verme ve yorumlama gibi iki pargadan olusan bir politika
yuritme motorudur. Bu anlamda, mevcut durumsal baglam gore
erigsim istedi Uzerinde karar verme ve yorumlama duzenekleri
politika kurali ve baglamsal bilgileri elde etmek icin bilgi tabani ile
iletigsim kurar.

Politika Yonetimi Birimi - politika veya politika kiimesi yaratiimasi

islemi gerceklestirir.
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Sekil 4.3 Baglama-Dayali Erigim Kontrolii Mimarisi
Bu SCA-RBAC modelin bigimsel tanimi asagida belirtilmigtir:

M={S, O, E, A}

* S —kaynak bilgisine ulagsmak isteyen 6zne varligi;

* O - 0zne varliginin Uzerinde eylemi gerceklestirecek nesne veya
kaynak varhgr,

* E — erisim denetimi karar surecini etkileyecek kosul veya cevresel
durum;

» A - Oznenin nesne (izerinde gerceklestirecegi eylem islemleri;

* SCk(1=k=K),OCm(1=m=M), ECn (1 =n =N)- 06zne, nesne ve
cevre varliklari igin baglamlar;

* C(s), C(0), C(e)- 6zne, nesne, gevre igin baglam eslesme iligkileri:

C(s) © SC1 x SC2 x ... x SCk;
C(0) ©S0OC1 x 0OC2 x ... x OCm;
C(e) CEC1 xEC2 x ... x ECn;

* S 0Oznenin O nesne veya kaynagin hangi bilgi kismina ve hangi E
kosullar altinda erisebildigini tespit ederek, eylem gerceklestirmesi ile
ilgili politika kural:
f(C(s),C(e) ) — Access (s,0,e.a)
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4.2 Baglamin Yorumlanmasi

Bir yetkilendirme duzeneginin karar verme surecinde, baglama dayal rol ve
izin atama olmak Uzere iki tur baglama dayali eslesme islemi
gerceklestiriimektedir.

Baglama dayali rol eslestirme sureci kolaylastirilarak, rol atama iglemleri
zenginlesgtirilebilir. Bu modelde, rol eslestirme iglemi igin ihtiya¢ duyulan
baglamsal nitelikleri, sistem gereksinimlerine gore yoOnetici tarafindan verimli
sekilde tanimlanabilir ve guncellenebilir. Sonugta, uygulama etki alani
ihtiyaglar dogrultusunda baglamsal nitelik acisindan kigisellestirilebilir ve
mevcut baglamsal bilgilerin nitelikleri Gzerinden rol eglesme islemi
gergeklestirilebilir. Ornegin: Saglk etki alani ile ilgili baglamsal bilgiler
araciligiyla acil binasina giris yapan doktorun yeri tespit edilerek, ona “Acil_Dr”
rolunu otomatik atama islemi gergeklestirilebilir. Uygulama alani ihtiyaglarina
gore, konum yer bilgisi farkli duzeylerde ve farkl tirde yorumlanabilir. “Genel
konumu” (GPS koordinati), bulundugu belirli yer ile iligkili “6zel konumu” (RFID
kart veya diger kimlik dogrulama dizeneklerin uygulandiginin tespiti) ve belirli
nesnenin kullanicinin bulundugu yerin tespit edilmesinde yardim etmesi gibi
‘oransal yakinlk” (Doktorun, hasta yatagina yakin bir yerde bulunmasi)
baglamsal bilgilere gore rol eslestirme islemi gerceklestirilir.

Benzer bir hiyerargi zamansal bilgilere gore de uygulanabilir. Genel zaman
semasl, kullanicinin sisteme eristii zaman tanimlanabilir. Ozel zaman
semasl, “Klinik_Dr” rolu olarak sisteme erisen doktorun calistigi zaman
araliklari olarak ¢ézel olarak ifade edilebilir ya da bir hemsireye “ilag_Servisi’
rolunu alma yetkisinin verilmesi gibi olay veya eylemin cereyan ettigi zaman
ile ilgili olan “Oransal Zamanlama”. Ozellikle otomatik ilag dagitimi
sistemlerinde durum Oyledir. Baglam tabanl rolun o6zellikleri sadece bilgi
kaynagina erigsimin saglanmasi icin degil, glvenlik koruma adimi olarak
mevcut rolun degistiriimesi veya iptal i¢in kullanimi seklinde de s6z konusu
olabilir. Ayrica kullanicinin baglamsal nitelikleri, kullanicinin profili ve
bulundugu yere gére gérev atama iglemi igin kullanilabilir. Ornegin, bir hasta
bazi komplikasyon durumlariyla karsi karsiya kaldigi ve bir doktorun acilen
mudahalesini gerektiren durumda, sistemdeki hasta kayitlari Gzerinde iglem
yapabilen rolin hasta ile ilgilenecek en yakin saglik personeli kullanicisina
atama iglemi gerceklestiriimesi gerekir.
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Ayni sekilde baglama dayali izin eslestirme surecinde de, onceki Ornekte
belirtildigi gibi bir doktorun acil bir durum baglaminda hasta kayitlarina erigim
izni elde edebilir. Ayrica bu modelin en 6nemli bileseni duruma gore sistemin
karar verme yetenegine sahip olmasidir. Durum algilama mekanizmalari
genelde, durumu tanimlayan mantiksal baglamsal degerleri Uzerinden
durumun tespiti icin tumdengelim (deductive) yontemleriyle veya ontolojiler

uzerinden anlamsal benzerlik siniflandirmasi yapilarak ¢alistiriimaktadir.

4.2.1 Semantik Baglam Modellemesi

Baglam, aslinda, herhangi bir varhigin bir 6zelligini belirler ve baglam
bilgilerinin surekli degismesi sonucunda mevcut politikalari etkilemesi
nedeniyle sistemin davranig bigimi degisebilir. Bu nedenle erisim denetim
politikalari semantik baglam bilgileriyle entegre edilerek, erisim denetimi
duzenegi icerisinde yer alan 0zne, kaynak ve eylemlerin anlamsal olarak

temsil edilmesi gerekmektedir.

Baglam modelleme, tum varliklarin ozelligi ve bir butun olarak baglami
tanimlamak icin gerekli olan varliklar arasindaki iligkileri belirlemektir. Baglam
modellemenin amaci, ust seviye varliklar kimesinin modellenmesi ve farkl
uygulama alanlarindaki 6zel kavramlari eklemek igin esnek genigletilebilirligi
saglamaktir. Bu kapsamda, baglam modelinin ontoloji tabanh gosterim
Uzerine uyarlanmasi s6z konusudur. Sekil 4.4’te bir Ust politikadan baglamin
nasil elde edildigi sureci verilmigtir.

Ust politikalar, politikalarin yorumlanmasi ve geligkilerin ¢éziimlenmesi ile ilgili
politikalardir. Bu anlamda sistemin davranig bigimini belirleyen politikalarin

tanimlanmasinda baglam ontolojisi onemlidir.
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Baglam Ontolojisi

Cikarim

Ust Politika Sozliiga I

Kurallar

Ontoloiji

RDF Sema
4 RDF

Anlamsal Baglam I XML Sema

Baglama-Dayali
XML Erisim KontrolU
Politikasi

A

Sekil 4.4 Baglama-Dayali Erisim Kontrolu Politika Olugturma Siireci [62]

Ontoloji, bir bilgi alanini tanimlamasi ve temsil etmesi igin kullanilan ortak
terimleri ve kavramlari bunyesinde barindirir. Ontoloji kapsamindaki bu terim
setleri (baglamlar), erigsim denetim politikasindaki kurallarin olusturuimasinda
kullanilir. Bu anlamda, anlamsal web dilleri araciligiyla baglam ontolojisinin
olusturulmasi gerekmektedir. Buna gore - politika sisteminde iglenebilmesini
saglayacak, bicimsel baglam terimleri tanimlanmali, ayrica diger sistem veya
uygulamalar igin kolayca paylagilabilir ve sistem isleyisini olumsuz

etkilemeden yeni baglam uygulanabilir olmalidir.

Dagitik bir ortamda baglam gosterim sekli gok dnemlidir. Cunku baglamlarin,
cevre ortamindaki varliklar arasinda entegre bir sekilde iligkilendirilmesini ve
kullanilmasini gerektirir. Baska bir deyigle, erisim denetimi politikalarinda
kullanilacak baglamlar gerektirir. Genelde baglamlarin modellenmesinde veri
tabani sema, XML, UML gibi diger yaklagimlar kullanilmaktadir. Ancak, bu
yaklasimlar OWL gibi anlamsal web dilleriyle karsilastirildiginda anlamlilik
acisindan yoksul kalmaktadir. Bu ise anlamsal web dillerinin baglam

modellemede yaygin kullaniimaya baglamasinin temel nedenidir.
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4.2.2 Baglamsal Terim Gosterimi

Ontolojide tasarlanabilecek iki tip baglamsal terim vardir. Birinci tip terim,
siniflarin  (kavramlar) adlaridir. Siniflar veya gruplarin siniflandiriimasi,
varliklarin gruplar halinde kategorizasyonu kavramidir. Siniflar - insanlar,
hastane, hastaliklar, bulgular, tanilar, oteller, yazarlar ve kitaplari olabilir.
Basitce soylemek gerekirse, hakkinda yorum yapilabilen nesne veya
varliklardir. Ornegin, adi, kimlik numarasi, meslegi gibi tanimlardan olugan
bireyi, kisi sinifi olarak tanimlayabiliriz. Bir de her sinif i¢in alt sinif - Gst sinif
iligkileri olabilir. Bu anlamda bir “Kisi” sinifi, hastane, universite gibi bir
kurumdaki rolleri kategorize eden alt siniflara sahip olabilir. Diger baglamsal
terim tipi ise iki sinifi bir arada iligkilendiren isim 6zelligidir. Ayni zamanda
Ozellikleri, yuklem olarak ele alinabilir. YUklem, bir takim 6zelliklere gore daha
genel iligkileri icerir ve iki varlik arasindaki herhangi bir ikili iligkiye deginir.
Aslinda, siniflar arasindaki bir iligki, iki varlik arasindaki baglanti olarak
yorumlanabilir. Bu c¢ercevede, baglamsal terimlerin her ikisi de OWL
kullanilarak temsil edilebilir.

BaglamVarhgi BaglamBilgisi

Is-a i is-a
- Is-a o
"“(oca (, : is-a is
’/oo . .

-a
T DurumBilgisi
Is-a - Is-a
is-a OW Kaynak
isisel Cevre Is-a
Is-a
o™ :

S
ooR® Rol ProfilBilgis

)

\e
Kullanici J= hasCredential
hasDevice MekansalBilgi

amansalBilgi

Sekil 4.5 Ontoloji Baglam Modeli

Sekil 4.5'te varlik tabanl baglam modeli igin bir Ust seviye ontoloji modeli
OWL dili kullanilarak olusturulmustur. Bu model, “baglam varliklar” ve
“‘pbaglam bilgileri” olmak Uzeri iki ana sinif dst ontolojisinden olusmaktadir. Bu

cercevede, modelde yer alan Ust sinif - alt sinif ile baglam varliklari arasindaki
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iligkisinde “is-a” kullanilarak ifade edilmektedir. Baglam varliklari (siniflar)
hiyerargik olarak duzenlenmigtir. Bu hiyerargik yapi iginde “Kullanicl’,
“‘Kaynak”, “Kaynak Sahibi” ve “Cevre” gibi onemli baglam varliklari
icermektedir. Bu anlamda “baglam varliklar” gekirdek ve gevresel olmak Uzeri

iki gruba siniflandirilabilir. Burada “Kullanici”, “Kaynak” ve “Kaynak Sahibi”
varliklari bir erisim denetimi yaklagsiminin temeli olan c¢ekirdek varliklardir.
Ayni zamanda kullanici rolleri Uzerinde erigim haklarini dizenleyen RBAC rol
yaklagimi uyarlanmasini saglayacak “Rol” Ust varlik sinifi kullaniimaktadir. Bir
kullanicinin  bir roli oldugunu tanimi i¢in “Kullanici” ve “Rol” siniflari
arasindaki “hasRole” yuklem iligskisine sahiptir. Bu ger¢cevede, dinamik rollerin
atanmasi islemleri gerceklestirimesini saglayacak “Kimlik” dst varlik sinifi
kullaniimaktadir. Ayni sekilde, “Kullanici” ve “Kimlik” siniflari arasindaki
“hasCredential” yuklem iligkisi s6z konusudur. Kullanici ve Kaynak arasinda
ise “has” yuklem iligkisi mevcuttur. Ayni sekilde “Kaynak” ve “Sahibi” siniflari
arasinda “isOwn” iligkisi s0z konusudur. Cevresel varliklar ise erisim istegi ile

ilgili diger varliklardir.

4.2.3 Politika Modeli

Erisim denetim politikalari, belirli uygun kosullar altinda bir 6znenin uygun
kosullar nesne varligini Gzerinde belli bir eylem/eylemleri gergeklestirmesi igin
erisim izni veya reddi belirtir. Politika genelde, “izin” ve “Reddet” kararlari
donduren kural bilesenlerinden olusan kisitlama kurallar bigiminde yazilir. Her
bir politika, etki alan bilgisi ile iliskilendirilmelidir. Ayrica, politika degerlendirme
islemini kolaylastirmak igin her 6znenin korunan kaynak uUzerinde sahip
oldugu haklari durumuna gore yetkilendirmeyi uygulanir. Baglama dayali
erisim kontrolinde, erisim denetimi gergeklestirmek igin bir politika durum
baglamlari kullanmasi gerekir. Bu nedenle, semantik baglamlari elde etmek
icin alan bilgisi Uzerinden sonuca variimasi gerekir. Bagka bir deyisle, tutarli
baglam bilgileri elde etmek igin s6z edilen kurallar, bilgi tabani Gzerinde sonug
parametreleri sahip olmalidir.

Baglama-dayali erisim kontrol politikasi, baglam ontolojisinden anlamsal
baglamlari elde etmeye galisir. Bu gergevede, “Erisim Politikasi”, “Ozne”,

‘Rol”, “Nesne”, “Erigsim Haklar”, “Eylem” ve ¢evre kosullari yaklagimlari iceren
baglama-dayali politika ontolojisi Sekil 4.6’da gosterilmigtir. Buna gore erigim
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politikasi, bir 6znenin (bir role sahip olan) belirli bir nesne (6ncelikli duzeyine
gore) Uzerinde baglama dayal erisim kosullar altinda belli bir eylemleri

(okuma veya yazma) gergeklestirmesi igin erisim izni olup olmadigini belirler.

ErisimPolitikasi

-

2 o
o

Sekil 4.6 Baglama-Dayali Politika Ontolojisi

4.2.4 Kavramsal Cerceve
Baglama dayali erigsim denetim modelleri denildigi zaman, erigim yonetimi ve

baglam bilgi yonetimi gibi iki pargadan olusan kavramsal ¢ergceveden s6z edilir

(Sekil 4.7).
Politika
Edit6ri

Politikalar

Uygun
Politika
SOrgusu

Baglamsal

Olayla Erigim Istegi

sorgular
tik BilQi | gmm——

Bilgi Yonetimi Erisim Yonetimi

Sekil 4.7 Kavramsal Cergeve [62]
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Bilgi yonetimi icin belirli bir alanin terimlerini ve siniflandirmalarini kapsayan
ontolojik ¢ergeveler gerektirmektedir. Bu kapsamda baglam yonetim sistemi,
etki alan eylemler Uzerinde anlamsal bilgi tabani guncellemelerini ya da
gerekli degisikleri gerceklestirir(Sekil 4.8). Erisim yonetimi ise erisim denetim
politikalarinin olusturulmasi igin gereken bir politika editort olarak dusunebilir.
Politika editorl, politikalarda kullanmak Uzere etki alan so6zluklerinden olugsan
ontolojiye erisme yetenegine sahip olmalidir. Bagka bir deyigle, politika editoru
— etki alani ontolojisine bakilarak uygun baglamlarin siralama yetenegine
sahip olmasi gerekir. Bu gergevede, bir politika sisteminin gelen erigim istegi
mesajina mudahale ederek, s6z konusu istek iletisi igin uygulanabilir uygun bir
politikayr arastirir. Bu suregte politika sistemi, o politikanin gerektirdigi
iligkileri(baglamlari) bulabilmek igin anlamsal bilgi sorgu iletisinde bulunur.

islemin sonucunda politika sistem tarafindan izin onayi ve reddi iletisi bildirilir.

Ontoloji
Editord

Cevre

Ozne

[ 1]

Meshe Baglam Ontolojigi

'

Baglam
Edinme

 J

Baglam

Bitgiteri | = o Jess/SWRL
Dolayh Baglam Kural

Motoru

Baglam Yoneticisi

Sekil 4.8 Baglam Yonetim Sistemi

Bu yapidaki bir politika sistemi, baglamlarda semantik ¢cergeveyi anlayabildigi
surece varlklar ve baglamlar arasinda tum olasi o6rneklemleri manuel
yazmaya gerek kalmamaktadir. Ayrica sadece baglam bilgileri temelinde
politika tanimlamayla kisith kalmayip, mevcut baglamla iligkili olarak
politikalarin sorunsuz adaptasyonunu saglayan politika belileme yeni bir
yaklasima gerek duyulmaktadir.
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Bu cercevede, bir politika tanimiyla dilin aranan nitelikleri soyle sirlayabiliriz:

lyi tanimlanmis semantik: Tanimlanacak anlamh politikalar
uygulamadan bagimsiz ve tutarli olmali;

Degerlendirme tipi: burada U¢ degerlendirme tipi s6z konusudur:
merkezi - tum bilgileri yerel olarak bulunduran, dagitik politikalar —
politikalar dagittk olmasina ragmen karar duzeneginin merkezi
olarak gergeklestiren ve dagitik degerlendirme — politikalar ve karar
suregleri dagitik sekilde olan.

Degiskenler kullanimi: semantigi genigletebilme, farkli kurallarin
birlegtirilmesi, yuklemlerin gincellenmesi;

islemler/Birlesimler: ayirtim, birlesme, NOR, XOR v.s. islemleri
uyarlanabilmeli;

Kural tabanl: birgok politikalari, olay, kosul ve eylemleri kurallar
dizini sekilde tanimlayabilme veri yapisina sahip olmali;
Genisleyebilir:  Bir politika dili, yeni ihtiya¢ duyulan kavramsal
kosullari kapsayacak sekilde uyarlanabilir olmahdir;

Kullanigh: 6zel politika dili uzmanligi gerektirmeden kullanilabilecek

ve anlasilir bir yapiya sahip olmali;
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4.3 Genisletilebilir Erisim Kontrolii isaretleme Dili (XACML)

Yetkilendirme, kullanicilarin kaynak erisimine izin veren ya da engelleyen ve
bilgi guvenliginin en o6nemli erisim denetim standartlarindan biridir. Bu
cercevede, dagitik bir ortamda kapsamli ve butunlesik (entegre) guvenlik
¢ozumleri saglamayi hedefleyen bir yetkilendirme islemini
gerceklestirilebilmesi icin XML tabanli guvenlik politika dillerinin kullanimi s6z
konusudur. Ayni zamanda erigim denetimi alaninda politikalari olusturmak ve
erisim denetimi kurallarini belirlemek amaciyla bir standart dil yapisina
duyulan ihtiya¢ dogrultusunda bir dizi galismalar yapilmistir. Bu ¢alismalardan
genis bir tanimlama yapisina sahip olan XACML (eXtensible Access Control
Markup Language) dili kabul géormus yaygin bir yaklasim olarak karsimiza
cikmaktadir. Guvenlik standartlari OASIS (Organization for the Advancement
of Structured Information Standards) [57] tarafindan onerilen XACML,
nesnelerin yetkilendirme politikalarinin da XML bigiminde tanimlanmasi igin
tasarlanarak, ¢ogu politika gosterim duzeneklerinin iglevselliklerini de ifade
edebilmektedir. XACML politika dilinin temel mantigi, herhangi bir rolden
gelen kaynak erigimine olumlu veya olumsuz bir sekilde cevaben karar
duzenegi islevini gormesidir. XACML dilinin en 6nemli Ustun ozelliklerinden
biri de dagitik mimariyi de destekliyor olmasidir. Bu anlamda dagitik bir
ortamda bulunan sistemleri kendine uygun olarak alt politikalar duzenler ve
XACML hazirlanan bu farkli politikalari uyumlu bir bigcimde yonetmeyi saglar.
Ayrica farkh kurallari ve politikalari degisik durumlarda birlegtirebilme ve
erisim denetim Uzerinde kaynak nesneyi koruma politikalari betimleme
olanagi vermektedir. XACML dili, uzerinde yeni fonksiyonlar, veri tipleri,
birlestirme algoritmalari tanimlanarak da genisletilebilir. Bu arastirma
calismasi kapsaminda XACML dili Uzerinde durulmasinin bir ka¢ nedeni

vardir:

e Standart: XACML, yaygin olarak kabul goéren standart bir erisim
denetim dilidir. Yetkilendirme sistemi tasarlama asamasinda, yeni bir
politika dili geligtiriimesi gerektirmiyor;

* Kapsamli: XACML, herhangi bir 6zel uygulama veya kaynaga bagimh

degil. Web servis, firewall, kaynak yonetimi gibi cesitli ortamlara
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uygulanabilir. Farkl uygulama sistemlerinde kullanabilecek politikalarin
yazilmasina olanak saglar;

Dagitik: Politikalar dagitik bir yapida olup, bir sistemden diger sisteme
aktarilabilir. XACML, politika birlestirme algoritmalari aracihgiyla farkl
sistemlerden gelen politika sonuglarini birlestirme yetenegine sahiptir;
Genigletilebilir: XACML, farkh veri tipleri, fonksiyonlar ve kurallari
birlegtirme algoritmalarini desteklemektedir. Bu dili, Uzerinde yeni
fonksiyonlar, veri tipleri, birlestirme algoritma tanimlayarak da
genisletilebilir. Buna ek olarak da, RBAC ve SAML (Security Assertion
Markup Language) profilleri i¢in standart uzanti ve profilleri mevcuttur.

XACML politikalarinin, bu politikalar belirleyenin politikalari hazirlamak igin

bilmesi gereken birgok kuralin olmasi ve politikalarda ¢ok fazla kavramin yer

almasinin politikalarin karmasiklagmasina yol agmasi gibi eksikleri vardir. Bu

eksikliklere ragmen XACML erisim denetimi igin iyi bir alternatiftir. Esnek ve iyi

sekilde tasarlanmis olan XACML standardi, bahsi gecen eksiklikleri telafi

edebilir.

XACML mimarisinin yapisina bakildiginda, dort onemli bilesenin mevcut

oldugu gorulmektedir:

Politika Yurutme Noktasi (PEP) — Politka uygulama isleminin
gerceklestirildigi merkezdir. Kullanici veya servisten gelen talebi
XACML istegine donugturerek, PDP tarafindan gelen yanit kararin
yorumlama islemini gergeklestirir;

Politika Karar Noktasi (PDP) — Politika karar sonug merkezidir. PEP’ten
gelen XACML bigimindeki istegi alir ve bu istegin PAP uzerindeki
politikalara gore yetkisinin olup olmadigina karar verir ve sonug karari
PEP’e iletir;

Politika Yonetim Noktasi (PAP) — Politikalarin yonetiminin yapildigi
merkezdir. Gerekli guvenlik politikalarini olusturur ve uygun bigimde
depolar;

Politika Bilgi Noktasi (PIP) — Politikalara bilgi saglayan merkezdir.
Politikalarla ilgili bilgilerin ve Ozelliklerin yer aldigi yerdir. PDP karar

verme islemi icin gerekli bilgiyi saglayan bilesendir;
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XACML Uzerinde birden ¢ok politika mevcuttur. Bu anlamda, her bir politikaya
gore gelen istekler politikalar tarafindan degerlendirme islemini yerine getirir
ve yanit bilgileri olusturulur. Olugsan bu yanit bilgiler, politika birlestirme
algoritmasi temelinde izin, reddetmek ve uygulanamaz bigiminde tek bir sonug
yaniti olusturulur.

XACML calisma mekanizmasinin temel olarak, politikalar birlestiren
algoritmalardan olugtugu soylenebilir. XACML belirtimleri veri akisi modeli ve

dil modeli saglamaktadir.

4.3.1 Veri Akis Modeli
XACML veri akis modeli, modelin varliklari arasindaki iletisim protokollerini
belitmez (Sekil 4.9). Boylece bu islem gelistiricinin kararina kalmistir. Bu

modelin isleyis sekli asagida siralanmistir [57]:

. Poli N
Service 2. Request rasource olcy 13. Execute obligations Obl|gat|ons
Requester *{jEhiorcement = Service
Point
3. Forward
request 12. Respond to
resource request
Polic B 4. Notily request 9. Indude resource
. .y 5. Query attribute Context in context
Decision - Resource
Point 10. Return attributes Handler
11. Send response
context 6. Ingquire
attribute 8. Return attribute
from PIP
pOl'CY 7. Collect attributes from
Information Subject, Resource,
Point Environment
1. Define policy
Policy
Administation Subjects Environment

Point

Sekil 4.9 XACML Veri Akig Diyagrami [57]

1. PAP - politikalar ve politika kimeleri olusturur ve PDP tarafindan
kullanabilir bigcime getirir. Bu politikalar veya politika kumeleri,

tamamlanmis politikay temsil eder.
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. Talepte bulunan varlik tarafindan PEP’ye erisim istegi gonderir;

. PEP aldigi erigim istegini baglam isleyicisine gonderir. Burada ek
secenek olarak, istek bi¢ciminde Ozneler, nesneler, eylem ve cevre

Oznitelikleri bilgileri de yer alabilir;

. Baglam igleyici XACML istek baglami olusturur ve politika
degerlendirme iglemi igin PDP noktasina gonderir;

. PDP tarafindan 0zne, kaynak, eylem ve cevre ile iliskin baglam
igleyiciden herhangi bir ek bilgi istegi alabilir;

Baglam igleyici, 6zellikleri ilgili bilginin (0zneler, kaynaklar, servisler vb)
PIP tarafindan gonderilmesi isteginde bulunur;

. PIP intiya¢ duyulan ozellikler ilgili bilgiyi alir;
. PIP s6z konusu bilgiyi baglam igleyicisine gonderir;

. Ek olarak, baglam isleyicisi baglamda kaynak bilgisini igerir;

10. Baglam isleyicisi elde ettigi Ozellikleri ve kaynak (segmeli) bilgilerini

PDP’ye gonderir. PDP ise politika degerlendirme evrim islemini

gerceklestirir;

11.PDP, baglam igleyici igin baglam yanit (yetkilendirme sonug karari dahil

olmak Uzeri) sonucunu dondurdr;

12. Baglam isleyici aldigi baglam yanit bilgisini PEP i¢in uygun bigime

cevirir ve PEP bu bilgiyi dondurdr;

13. PEP yukumluklerini yerine getirir;

14.Eger erisim izni verildiyse, PEP ilgili kaynaga erisim izni verir. Aksi

durumda, erigim engellenir.

4.3.2 XACML Baglami
XACML, genis gaptaki cesitli uygulamalarda rahat¢a kullanilabilecek sekilde

tasarlanmisgtir. Boylece, “XACML baglam” (Sekil 4.10) yaklagsimiyla ¢ekirdek

dili uygulama ortamindan yalitilmigtir. XACML baglami, sadece PDP’nin girdi

ve ciktilarini temsil eder ve temelde O0zne, kaynak, eylem veya ek olarak

cevresel ortam nitelikleriyle ilgilenir[58-34]. XACML dili, “xacml| context” ve

“xacml policy” olmak Gzeri iki XML semalari ile tanimlanir:
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* “xacml context”, PEP ve PDP arasindaki politika istegi ve politika geri

bildirim iletilerin degistokus islemlerin nasil temsil ettigini belirler;

* “xacml policy”, erisim denetim politikalarin nasil temsil ettigini belirler;

~

xacml
Policy.xml

~

domain-specific
inputs

xacml Context/
Request.xml

Jf\l/ PDP

ol

xacml Context/
Response.xml

(domain-specific
outputs

i

A

Sekil 4.10 XACML Baglami [57]

4.3.3 XACML Politika Dili Modeli
XACML politika dili modeli temel olarak “Kural”, “Politika” ve “Politika kiimesi”

kavramlarindan olugmaktadir. “Politika Kumesi”, diger politika ve politika

kimeleri tanimlamalarini tutan bir kime veya dagitik sistemlere bulunan

politikalara olan referanslari da tutmaktadir.

Target

Target

Condition

Effect

Obligations

{' Obligations PolicvSet

Sekil 4.11 XACML Dil Modelinin Grafiksel Goriunumiu [57]

Ayni zamanda “Politika”, kurallar kimesi ile ifade edilen yalnizca bir erigsim

denetim politikasini temsil etmektedir. Kural ise bir politikanin temel bir
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birimidir. Her bir XACML politika belgesi sadece ve sadece bir “Politika” veya
“Politika Kimesi” kok XML etiket elemanlarini icermektedir. Ayrica bir “Politika”
veya “Politika Kimesi”, birden fazla politika ve her biri farkh erisim denetim
kararlarini etkileyebilecek kurallardan olusmaktadir. Sekil 4.11’da XACML dil
modelinin grafiksel gorunuma verilmistir.

Burada “Rule” olarak tanimlanan kurallar, XACML'in karar verme
asamasindaki en temel elemanidir. Bu anlamda “Rule”, erisim istegini girdi
olarak alan ve erisimle ilgili izin verip verilmemesine karar veren bir
fonksiyondur. Birgok kural durum kosullari setinden olustugundan, oldukga
karmasik olabilir.

XACML, her c¢ikan karari uzlastirma duzenegi gerektirmektedir. Bu ise
birlestirme algoritmalari toplami ile gergeklestiriimektedir. Burada politika
birlestirme algoritmalari (politika kumesi tarafinca kullanilir) ve Kkural
birlestirme algoritmalari (politika tarafindan kullanilir) s6z konusudur.
Birlestirme algoritmalari, giderek karmasik hale gelen politikalarin kurulmasi
icin kullanilir. Gerektiginde bu ¢esitli standart algoritmalar diginda, baska yeni
algoritmalar geligtirerek genisletiime olanagi da mevcuttur.

PDP gorevlerinden biri de, belirli bir istek icin gegerli politikalari bulmaktir.
Bunu yapabilmek igin, XACML “Target” isimli 6zelligi (etiket) ile saglamaktadir.
Eger bir kural, bir erigsim istegine uygulanabilecek ise, “Target’ elemani
kullanilir. “Target” etiketi, verilen bir talebe uygulanabilmek amaciyla bir kurala
uyan O6zne(Subject), kaynak(Resource) ve eylem(Action) tanimlamalari igin
kullanilan basitlestirilmis kosullar setidir. Target etiketle gelen bir talep igindeki
degerleri karsilastirma islemi igin mantiksal islevleri kullanmaktadir. Target
etiketindeki tum kogullar karsilastirilarak, uygulanabilirligini denetlemektedir.
Bunun diginda birgok politikalarin depolandidi bir ortamda gegerli olan
politikayr bulma iglemini hizlica gergeklestirebilmek icin Target bilgisinde
politikalari indekslemesi saglanmaktadir. Sekil 4.12’'da XACML dil modelinin

XML gorunumu verilmistir.
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<Policy>
<Target>
<Resources>
<Subjects>
<Actions>
<RuleSet ruleCombiningAlgld = “DenyOverrides™
<Rule ruleld="R1">
<Rule ruleld="R2"> :
<Rule Ruleld="R1"

<Obligations> Effect="Permit™>
<RuleSet> <Target>
</Policy> <Resources>
N <Subjects>
<Rule Ruleld="R2 <Actions>
Effect="Deny"> <Condition>
<Target> -'1/Rul(el'
<Resources>
<Subjects>
<Actions>
<Condition>

</Rule>

Sekil 4.12 XACM Dil Modelinin XML gorinumd [57]

4.4 Anlamsal Baglama-Dayali Erisim Kontrol Politikasi

Genelde politikalar, “Reddetmek” veya “izin” sonug karari déndiren kisitli
kurallar biciminde yazilmaktadir. Her politika alan bilgisi ile iligskilendirilmig
olmasi gerektirir. Baglama dayali sistemde, bir politikanin anlasilir olmasi
gerekir ve erisim denetimini gergeklestirmek icin durumsal baglamlari
kullanmalidir. Bu nedenle, baglamlarda semantik bir gergeve elde etmek igin
etki alan bilgisi Uzerinde sonuca varilmasi gerekmektedir. Sekil 4.13'de bir
baglama dayali erigsim politikasi, politika kurallari ve baglam ontolojisi
(semantik baglam) arasindaki iligkileri gostermektedir. Politika kurallari erigim
izni verebilmek i¢in durumsal veya tanimlanmis baglamlara ihtiya¢ olabilir ya
da olmayabilir. Baglam ontolojisi, ilgili baglamlari saglar ve anlamsal politika
icin politika kurallar olusturur. Baglama-dayali erisim denetim politikasi,
baglam ontolojisinde elde edilen baglamlarin anlamlarini yorumlama iglemini
gerceklestirir. Semantik baglamlarin erisim denetim politikasina kolayca
entegrasyonu yaklagimlarindan biri de, her baglam erisim denetim

politikasinda anlagilacak kurallarin eklenmesidir. Bu ise ¢ok zor bir suregtir.

Bunun ¢6zumu olarak da, politika Uzerinde s6z konusu kurallari gdmmeden
semantik  baglamlarin erisim  denetim politikalarinda  dogrudan
kullanilabilmesini saglayacak, XACML Uzerinde ek degisiklikler temelinde

genisletme yaklagsimin gergeklestiriimesidir.
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Baglama-Dayali Erisim Kontroll Politikasi

Saglama

Politika Kurallari Baglam Ontolojisi

Sekil 4.13 Baglama-Dayali Erigim Kontrolu Politikasi Olugturma Siireci

441 XACML’in Genisgletilmesi

XACML'In RBAC profili ile erisim denetim politikalarida rol kavramini ifade
edebilmektedir. Ancak rolin sahip oldugu yetkileri bagka bir role devir etme
duzeneklerinin uygulanma islemleri XACML'in standart RBAC profilide
yonetilmesi ¢ok karmasiktir. Erisim denetim politikalarini iyi bir sekilde ifade
edebilen yeni XACML profili ile birlikte erigsim kuralarin kolayca guncellenmesi

ve manipule eden esnek modeli uyarlanmasi gerekmektedir.

Access ks PEP 18. Execute obl. | Obligations
Requester Request Service

v

3.Forward Req. T17. Respond to

Resource Req.

4. Notify Req.
5. Query Attr. 11. Resource Req.
9. Return Attr. Context 12. Role Query
PDP .
10. Send Res Handler 13. Role
: P- 16. Response Context
Context
5 14. Action
8. Attribute 15. Action Request
6. Inquire Attr. Response
7. Attr. from Subj.,
PIP Resource, Env.

1b. Def.policy

3
SRR

PAP

1a. Contexts
Assertion

Sekil 4.14 Genigletilmis XACML Veri Akig Diyagrami
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Yetkilendirme iglemi icinde her 0O0zne ve kaynagin birden fazla nitelik
degerlerini icerebilme avantaji saglayan XACML ozelligini kullanarak,
semantik baglamlarin erisim denetim politikasina entegrasyonu so6z

konusudur.

Ozne veya kaynaga 6zgln niteliklere temelinde bir erisim denetim karar
degerlendirmesi gergeklestirilebilir. Baska bir deyisle, 6zne veya kaynak
niteliklerine dayanilarak politika olusturulabilir. Bu anlaminda, semantik
baglamlari < AttributelD > etiket degerleri olarak politikaya entegre edilebilir.
Bu yaklasim bir erisim istegi Uzerine sadece 6zne ve kaynak nitelikleri igin
uygulanmaktadir. Ayni zamanda semantik baglamlarin, nitelik degerleri olarak
da entegre edilmesi mumkuanddr. PEP bileseninden gelen bir erigsim talebi
Uzerine O0zne ve kaynak ile birlikte baglamlarin da iligkilendiriimesi c¢ok
onemlidir. Bu yaklagimin en 6nemli noktasi, 6zne ve kaynak ile birlikte
iligkilendirilen baglamlari bulmak i¢in semantik bilgi tabani Gzerinde sorgu
duzeneginin kullaniimasidir. Sekil 4.14°de genigletilmis XACML sisteminin veri
akis diyagrami sunulmustur. Bu tezde onerilen yaklasim, genisletiimis XACML
veri akis diyagramina koyu renkle belirtiimis eklentiler yapilarak elde edilmigtir.
Buna gore, baglama dayali bir erisim kontrol karar degerlendirme ve yurutme
sureci agsagida belirtilen sureclerden gegcmektedir:

1. a. Bu adim, bir 6n iglem asamasidir. Bu asama, Ontoloji Yonetim
merkezinde (OAP) bir baglam ontolojisi olusturularak baglar. Ontoloji,
baglam yoneticinden yuklenir;

b. PDP bileseninde kullaniimasi igin XACML politikasi PAP tarafindan
olusturulur. Burada PAP - normal XACML islem surecinden farkli
olarak, baglam ifadeleri ve baglama dayal erisim denetim bigimini
kullanabilmek amaciyla OAP Uzerindeki ontolojiyi g6z onunde

bulundurur;

2. Talepte bulunan 6zne varligi tarafindan kaynaga erisim istegini PEP’ye
iletir;

3. PEP aldigi erisim istek iletisini baglam igleyiciye gonderir. Burada ek

secenek olarak, istek bigciminde 6zneler, nesneler, eylem, kimlik tanima

ve gevre nitelikleri bilgileri yer alabilir;
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4. Baglam igleyici XACML istek baglami olusturur ve politika karar
degerlendirme iglemi igin PDP noktasina gonderir;

5. PDP tarafindan kimlik tanima, 6zne, kaynak, eylem ve gevre ile iliskin

ek bilgiyi iceren iletiyi baglam isleyiciden alir;

6. Baglam igleyici, bu ek nitelikler ilgili bilginin (kimlik tanima, 6zneler,
kaynaklar, servisler vb) PIP tarafindan gonderilmesi isteginde bulunur;

7. PIP inhtiyag duyulan, durumsal baglamlari icerebilen semantik kimlik

tanima, 6zne, kaynak ve gevresel ortam nitelikli bilgiyi alir;
8. PIP s6z konusu nitelikli bilgiyi baglam igleyicisine bildirir;

9. Baglam igleyicisi elde ettigi nitelikli bilgileri (baglam nitelikleri dahil) ve
kaynak (se¢cmeli) bilgilerini PDP’ye gonderir;

10.PDP, baglam isleyicisinden gelen kimlik bilgileri dahil olmak Uuzeri
baglamsal niteliklerine uygun roli kullaniciya atama islemini

gerceklestirir ve baglam yanit sonucu dondurur;

11.Baglam isleyici aldigi baglam yanit bilgiyi, yetki yonetim noktasina
(PMP) bildirir;

12. PMP, rol sorgusunu baglam igleyicisine geri bildirir;

13.Baglam isleyici, istenilen rol nitelik bilgileri (PDP tarafindan rol atama
bilgileri) iceren PMP noktasina yanit bilgisini gonderir;

14.PMP, gelen baglam istegine uygun kaynag: eslestirme islemi
gerceklestirir ve istek mesajini olusturur;

15.PMP, rollere gore politka ve eylem izinleri birlikte degerlendirme islemi
gerceklestirir ve baglam isleyiciye yanit baglam bilgileri (yetkilendirme

sonug karari dahil olmak Uzeri) geri gonderir;

16. Baglam isleyici aldigi baglam yanit bilgiyi PEP igin uygun bigimine
cevirir ve PEP bu bilgiyi dondurdr;

17. PEP yukumludklerini yerine getirir;

18.Eger erisim izni verildiyse, PEP ilgili kaynaga erisim izni verir. Aksi

durumda, erigim engellenir.
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4.5 Calisma ve Tartisma

Cesitli arastirmalar, dagitik ortamlarda veri paylasiimasida bilgiye yetkisiz
erigsimi denetleyen erigsim kontrolu i¢in genigletiimis RBAC yaklasimi uyarlama
calismalarina odaklanmistir. Dagitik bilgi sistemlerinin gelistirme surecinde,
kullanicilara rol ve yetki izni atama islemleri ¢ok karmasik ve baglamsal
bilgilerl bagli olmaya basladi. Bazi ¢alismalarda, mekéan ve zaman gibi belirli
baglam tipleri kullanilarak, erisim denetim duzenekleri geligtirimeye
cahsilmigtir. Bu gercevede, kullanici ve kaynak niteliklerini baglam kisitlar
olarak kullanan baglama-dayali RBAC modeli Kulkarni [58] tarafindan
onerilmistir. Hong [70] tarafindan ise kullanici, kaynak ve c¢evre konseptleri
Uzerinde rol tabanli baglama-dayali erigsim kontroli politka modeli
gelistiriimigtir. Genelde bu yaklagimlar, dinamik ortamlari igin yeterli olmayan
baglam tipleri kullaniimaktadir.

Bu tez cercevesinde, genel baglam modellemesine ek olarak, “kaynak sahibi”
ve farkli kullanici 6zneler arasindaki iligkisel kavramlarini iceren genisletilebilir
ontoloji tabanl baglam modeli kurgulanmistir.

Bu anlamda, Toninelli [59], baglam Uzerinde (kaynak erisebilirligi, kullanici
rolleri, meké&n ve zaman gibi) kaynak erigim izni saglayan, ayrica baglam ve
politika modelleri kapsayan ontoloji tabanli kavramsal cergeve Uzerinde
anlamsal baglama-dayali erisim kontroli yaklagimi Onermistir. S0z edilen
yaklagimlar birbirine benzer olmasina ragmen, “kaynak sahibi, kullanici ve
kaynak sahibi arasindaki iligki”, turetilen varlik durumsal bilgileri gibi
gunumuzun dinamik ortamidaki erisim denetimi igin dnemli olan bir takim

kavramlar bu modellerde 6n gorulmemistir.

Bu tez calismasinda kurgulanan yaklagimda - s6zU gegen kavramlara ek
olarak, farkl kimlik guven duzeyine gore kullanicilarin hiyerargi yapidaki

kaynak bilgilerine erisimi denetlenmektedir.

Bu cergcevede yapilan diger ¢alismalarda, baglama duyarli uygulamalar igin
erisim denetimi saglayan genisletiimis ABAC yaklagimi Uzerine yonelmistir.
Hulsebosch [60] kullanici konumu ve erigim tarihgesi temelinde baglama
duyarl erisim kontrol gergeveyi onermigtir. Corradi [61] tarafindan, “kullanici

konumu, kullanici eylemi, kullanici aygiti, zaman, kaynak erigebilirligi ve
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durumu” gibi baglamlar dogrudan iligkilendirilerek erigim izinleri dizenleyen
baglama duyarli erigsim kontrolU modeli sunulmustur. Bu yaklasimlar, sinirh
baglam kumeleri kullaniimasi gibi sinirlanmasi mevcut. Bu ise saglik hizmeti
alani icin onemli oncelikleri olan kullanicinin durumsal konumunu tutarli

belirlenmesi agisindan yetersizdir.

Bu tez calismasinda, “kullanici, kaynak, kaynak sahibi, ¢evre ve durumsal’
baglam varliklari ve “mekén, zaman, durum, iliskisel ve kimlik” baglam bilgileri
anlamsal olarak ifade eden ontoloji tabanl genigletilebilir baglam modeli
Onerilmigtir. Cizelge 4.1’de mevcut modeler ile Onerilen baglam modeli
arasinda Kkarsilastirma tablosu verilmigtir. Bu karsilastirma tablosunda
goruldugu gibi onerilen modelde diger modellere gore daha genis baglam
bilgileri anlamsal olarak temsil eden ontoloji tabanli baglam kullaniimaktadir.
Durumsal degisimi tanimlama ve belirlemek igin SWRL kurallari kullanimi s6z
konusudur. Burada, saglk hizmetleri etki alani ile ilgili baglam ontolojileri
isleme islevleri saglayan “Baglam Yonetici”, gergcek zamanh kullanici
durumsal konumu on plana ¢ikarmaktadir. Bu ontolojiler, saglik hizmetleri
uygulamalarinin gizliligi ve guvenli politika yonetimi i¢in genigletilebilmektedir.
Bagka bir deyigle, Ust duzey baglam yorumlama iglemi igin ¢ikarim motoru

uzerinde baglam bilgileri iceren erisim denetim politika modeli sunulmustur.

Ayni zamanda Toninelli [63] tarafindan, dagitik ortamda guvenli ortak galisma
icin semantik baglama-dayali erigsim kontroli ¢erceveyi Onermigtir. Bu
yaklasimda, OWL tabanli baglam modeli Gzerinde baglama-dayali politika
modeli tasarlanarak, XACML kural icerisinde aciklama mantigi kullanan

politika ifadeleri tanimlanmigtir.

Anlamsal politika dilleri kapsaminda, Kagal [66] tarafindan, herhangi bir
semantik web dili kullanarak politika yazma olanagini sunan Rei politika dili
onerilmistir. Ayrica N3 dili igerisine Rei uyarlanarak Rein politika gercevesi

olusturulmustur [67].
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Cevresel Kisisel Mekan- Durumsal | lliskisel Kimlik
Baglam Baglam | Zamansal Baglam Baglam | Baglam
Baglam
RBAC X X X X X X
ABAC @) ) @) X X X
Temporal-RBAC X X (0] X X X
Location-Aware RBAC X X O X X X
Generalized RBAC X ) O X X X
DRBAC X ) X X X X
OBAC X ) @) X ) X
SBAC X ) X X X X
SCA-RBAC @) ) @) @) ) O

Cizelge 4.1 Baglam Yonetimi Karsilagtirma Tablosu

Diger semantik politika dili ise KAoS politika dilidir. KAoS politikalari OWL
tabanlh olup, tutarh politikalari denetimi igin ¢ikarim islemleride DL duzenegi
kullanmaktadir. Naumenko [64] tarafindan, mobil web hizmetleri i¢in kullanan
semantik tabanli erisim kontroli modeli geligtiriimstir. Bu model, OWL ve
SWRL dillerin tum Ozelliklerini devir alan guvenlik tabanl yaklagimlari
yorumlayabilen ve direk model-teorik semantik ile uyumludur. Moussa [65]
tarafindan ise semantk web igin semantik tabanh baglama-dayali erigim
kontrolu tasarlanmistir. Bu modelde, baglamsal bilgileri ifade edebilmesinde

baglam ontolojisi kullanilarak, ¢ikarim motoru Uzerinde galigtirmaktadir.

Ayrica Damiani [68] ise semantik dayali sistemi olusturmak i¢gn genigletiimis
XACML politika dili kullanilmigtir. Buna benzer ¢alisma olarak T.Priebe [69],
XACML niteliklerini kullanabilmek igin genisletiimis politika dili 6nermigtir. Bu
yaklasimda, erisim denetim karar verme noktasina semantik yorumlama
motoru eklenmistir. Buna gore, erisim yapilmadan dnce semantik yorumlama
islemi gerceklestirerek, erisim istek surecinin islenmesi i¢cin onemli dlglde

sureyi kisaltmaktadir.
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RBAC | ABAC Baglama SBAC SCA-RBAC
Dayali RBAC

Rol Tanimi O O X @) @)
Rol-izin Atama 0 X 0 0 o
En az Yetki ilkesi O O 0] @) @)
Bilinmesi Gereken ilkesi X o} X X 0
Rol Hiyerarsi O X O O @)
Esnek Yetki Atama X O 0] @) @)
Durum Dayali X X O X O
iligkisel Erigsim Denetim X X X X @)
Semantik Baglam X X X O O
Cikarim Yorumlama X X X (0] @)
Politika Dili XML | XACML XML OWL-DL E-XACML

Cizelge 4.2 Erigsim Kontrol Politika Yonetim Karsilagtirma Tablosu

Dersingh [62], yaygin ortam icin semantk politika kullanan baglama-dayali
erisim kontroli modeli tasarlanmistir. Bu g¢alismada baglamlarin nasil elde
edildigi ve anlamsal olarak tanimlandigi gosterilerek, XACML’In genisletmek
suretiyle erisim denetim politika igeresine entegre edilmisgtir.

S.Verma, S.Kumar [71] tarafindan, RBAC ve ABAC modellerin ortak 6zellikleri
kullanarak, hibrit semantik erisim kontrol modeli tasarlanmistir. Bu modelde,
dinamik rol atama ve rollere gore yetki izni belileme gib iki asamali erigim

denetim islemi gerceklestirmektedir.

Buna benzer olarak bu tez calsimasinda, RBAC ve ABAC modellerinde
karsilasan sorunlari dikkate alinarak, daha uygun erigsim kontrol modeli
tasarlayabilmek icin her iki modelin 6zelliklerini kullanan model kurgulanmistir.
Onerilen yaklasimda, RBAC kullanici roliine gére yetki izni atama ve ABAC

modelin 6znenin kimlik nitelikleri Gzerinden belirli nitelikteki nesneye erisim

95



izni gerceklestirme gibi dinamik yapitlari entegre edilmeye calisiimistir. Bunun
icin kimlik ontolojisi temelinde yeni bir nitelik eklenerek XACML mimarisi
genigletilmigtir. Ayni zamanda semantik SWRL dili araciligiyla erigsim denetim
modelinde baglam ve politika anlamsal olarak ifade edilebildigi gosterilmigtir.
Burada kimlik ontolojisi, erisim denetim ontolojisi ile birlesitirilerek kullanici
kimligi temelinde rollerin belirlenmesi ve durumsal baglamlarla rollerin sahip
olabileceg@i yetki izinlerin dinamik degisimi saglayacak semantik baglama-
dayal erisim denetim duzenegi Onerilmigtir. Tez c¢alismasi kapsaminda
Onerilen genigletiimis modeli, diger modelerle karsilastirma tablosu Cizelge
4.2'de verilmigir. Bu kargilastirma tabloda yetkilendirme konseptleri Gzerinde
anlamsal baglam ve durum dayali karar duzeneginin uyarlanabilme
yetenekleri, ayrica kullanilan politika tanimlama dilleri temel alinarak, 6nerilen
SCA-RBAC modelinin diger vyetkilendirme modellerine gore farki

gOsterilmektedir.

Sonugta, 6nerilen model ve sistem mimarisi, anlamsal baglamlar Gzerinde rol
ve yetki atama islemi gergeklestirerek, kullanicinin durumsal konumunu 6n

plana ¢ikarmaktadir.
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5. ONERILEN MODELIN UYGULANMASI

Gunumuzde, saglik sistemleri, tibbi bilgileri daha iyi yonetebilme, isleyebilme,
depolayabilme ve guvenli olarak korunmasini saglayabilmeyi temin edecek
yeni akilli teknolojilere uyarlanmasina dogru gitmektedir. Bu uyarlama
surecinin temelindeki ana hedef, tibbi hizmetlerin kalitesini, sistemlerin
verimliligini arttirmak ve cgesitli baglamlar Uzerinden gergek zamanh bilgiye
erigilebilirligi saglamaktir.

Bilgi sistemleri olarak, acgik sistemler haline gelmeye baslayan ve mobil
kullaniciya uyarlayabilen daha esnek olmasi hedeflenmektedir. Yeni medikal
kayitlar ve saglk sistemi bilgileri, hasta kayitlarinin farkli etki alanlarindaki
kullanicilarin erigiminin s6z konusu oldugu medikal bilgilerin dagitik ortam

uzerinde ortak kullanimina ihtiyag duymaktadir.

Farkli sistemlerden erisilebilen merkezi “Elektronik Saglk Kayitlar” nin evrimi,
korunan kayit bilgilerinin yedeklenmesine, hasta bilgilerinin her zaman aktif ve
guncel tutulmasina yardimci olur. Ayni zamanda saglk sistemlerinin akilli
teknolojileri ve mobil hizmetlerle entegrasyonuna dogru evrimsel geligsim
sureci - geleneksel saglik bilgi sistemlerinin, medikal bilgilere kullanicilarin her
yerden ve her zaman kesintisiz erisebilirligini saglayan yaygin saglik bilgi

sistemlerine donusturalmesi gerektiginin altini gizmistir.

Medikal bilgilerin gizliligi ve hassasiyeti géz 6nunde bulunduruldugunda, siki
guvenlik prosedurleri temelinde erisimi gundeme getirir ve gesitli saghk alt
sistemlerinin (hastaneler, klinik laboratuvarlar, medikal birimler gibi) kendine
0zgu kaynak bilgilerin korunma ihtiyaci da g6z ardi edilmemelidir. Dagitik
ortamda kaynak bilgilerin paylagimi, bir kullanicinin roline veya pozisyonuna
gore erisim haklarini dizenleme yetenegine sahip RBAC modeli ile uyarlanan
erigim izinlerinin yonetimini etkiler. Cesitli tipteki coklu ortam igerigine sahip
olan medikal kayitlar genellikle, XML tabanl temsil edilmektedir. Bilindigi gibi
XML, dagitik ortamda veri paylasimi ve degisimini kolaylastiran standart bir dil
olarak kabul edilmektedir. XML ile saglik kayit bilgilerin icerigi ve yapisi basit
bir metin halinde ifade edebilmektedir. BOyle hassas bilgilerin paylasimi g6z
onune alindiginda, farkli etki alanlarinin yetkileri Gzerinde dagitik kaynaklara

erisimi  durumunda erigsim denetimi duzenekleri son derecede Onem
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kazanmaktadir. Bu c¢ergevede, erisim haklarini XML politikasi bi¢imine
donusturen XACML standart dilinin kullanimi s6z konusudur. XACML, dagitik
erisim politikalarini yonetmek icin tasarlanmis etkin karar verme duzenegini

saglayan XML tabanl standart bir dildir.

5.1 Saglk Sistemlerinde Erisim Kontrolii Modeli

Medikal veriler, hassas, 6zel ve gizli bilgiler olarak kanunen kabul edilmektedir.
Bu cergevede medikal bilgilerin ylksek duzeyde korunmasi ve siki
yonetilmesi gerekir. Saglik sistemlerinde, bilgi erisimi yonetimi ve guvenlik
kisitlarinin tanimlanma iglemi daha da zor bir hale almaktadir. Erisim denetimi,
kaynak bilgilerine erismek igin bir istegin sistem tarafindan izin verilip
verilmeyecegini belirleyen bir duzenektir. Erisim denetim dizenegi, erisim
haklarin belirlenmesi sadece kullanici rolu veya pozisyonu temelinde olmayip,
mekan, zaman ve erigim isteginin yapildigi ortam gibi baglamsal kisitlar
uzerinde gercgeklestiriimektedir

Baglam, belli bir anda: yer-zaman-hizmet sunum noktasi (acil servis, ameliyat
masasit), tani suregleri icerisinde bulunulan hizmet sunum noktalari (radyoloji,
kontrast maddeyle yapilan tetkiklerin gergeklestirildigi goruntileme sistemleri
vb...) durumu tanimlayici veri/bilgi setlerinin timinin olusturdugu ontolojik

cercevede olusur.

Tibbi pratikte, karsilasilan durumu kayit altina almak uzere c¢ogunlugu
kodlama agirikh (ICD 9, ICD 9-CM, ICD 10, ICD 10 CM, ENCODE FM,
SNOMED CT, ATC...) siniflandirma sistemleriyle, belli branslar gergevesinde
uzmanlasan tanimlayici setler belirginlik kazanmistir ve bu egilim devam
etmektedir. Ancak, bu igin ve kalitesinin kesin ¢ozumu ve belirleyicisi entegre
edilebilen biyomedikal ontolojik cergevelerdir.

Sebep-sonug iligkilerinin kurulabilmesine imkan saglayacak semantik ve
ontolojik yapilar henuz olgunlagsmamistir. Bu olgunlagsmanin gostergeleri klinik
kilavuzlarin tibbi pratige girmesi, sikayet/semptomlar ve tanilar/tedavilerin bu
alanda uygulama yazihimi gelistirmeye dahil olmasidir. Olayin semantik igerik
ve karar verme sureclerine yeter duzeyde yansimasi da ayri bir olgunluk

gOstergesidir.
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Ozetlemek gerekirse, saglanan teknik olanaklari etkili ve verimli bir sekilde

uygulamaya sokmak i¢in izlenmesi gereken ana hareket alanlari gsunlardir:

* Bolumde ayrintili olarak incelenen teknik olanaklar, tibbi hizmetlerin
baglama dayali sunumu icin yeterlidir. Kugkusuz, uygulamalar
sirasinda bir takim yeni 6zellikler ve yetenekler ortaya ¢ikacaktir;

* Teknik olanaklarin basarili bir sekilde hayata gegirilmesi igin,
onceliklere gore belirlenen “Biyomedikal Ontoloji” alanlarinin segilmesi

onem kazanacaktir;

* “Biyomedikal Ontolojiler” alanindaki gelismeler goz ardi edilmeden,
ontoloji tabanli uygulama gelistirme metodolojileri devreye sokulmalidir;

* Baglama Dayali Yetkilendirme sorununun anlasilir bir sekilde ¢6zUmu
icin, COMPRAM gibi karmasiklik modellerinden istifade edilmelidir;

* Tani ve tedavi sureglerinin izlenebilmesi igin anlamh sonug izleme
metodolojileri mutlaka kullaniimahdir. Cunkd her bir hastaligin ve
problemin ¢ozulmesi, her zaman sebep-sonug iligkisi ¢ergevesinde
kapsanamayabilir. Temel amag¢ ve hedef, her durumda ve baglamda
daha dogru tanilarin kisa zamanda konmasi ve daha etkili tedavilerin
kolayca ongorulmesidir. Kugkusuz bunlarin basarilabilmesi izlenebilir

bir uygulama ile mimkun olabilecektir;

5.2 Saghk Uygulamasi — Rol ve Baglama-Dayali Erigsim Kontrolu
Saglik bakim etki alanindaki bir uygulama senaryosu Uzerinden baglama-

dayal erigsim kontrollU surecini kurgulamaya ¢aligalim.

Senaryo: Bir hasta kalp krizi bulgusuyla hastaneye kaldirilarak blyiik acil
odasina getirildi. Acil servisindeki ilgili doktor, getirilen hastanin her zaman
tedavi eden hekimi degildir. Ancak doktor, hastaya tibbi miidahalede
bulunabilmek icin, hastanin medikal kayitlarina okuma ve yazma yetkisiyle
erisme ihtiyaci duymaktadir.

Normalde, sadece hastayr devamli tedavi eden hekim (mudavi hekim)
hastanin medikal kayitlarina erisim hakkina sahiptir. Bu acil servis
senaryosunda, hastayi tedavi eden hekim durumunda olmayan acil servis
doktorunun hastaya ait medikal kayitlara erismesi s6z konusudur. Bu
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cercevede erigim denetiminin s6z edilen senaryosuna iligkin ilgili baglamsal
bilgiler sunlardir: acil servis doktorunun rolu “Stajyer Doktor” ve bulundugu
mekani “Acil OdasI”, hastanin o anki saghk durumu “Kritik” ve doktorun hasta
ile olan iligkisi “Tedavi Etmeyen Hekim”. Buna ek olarak, doktorun amaci
“tedavi etmek” igin hastanin medikal kayit kaynaklarina erigsim isteginde
bulunmaktadir. Tum bu faktorler dikkate alinarak erisim denetim karar islemi
gerceklestirimesi s6z konusudur. Ayrica durumsal degisiklikler (hastanin acil
servis odasindan hastanenin normal tedavi odasina taginmasi gibi) oldugunda,
doktorun hastanin medikal kayit kaynaklarina olan daha fazla erisim istekleri
ile ilgili erisim denetim kararlari buna go6re degisebilmelidir (erisim
engellenmesi gibi).

Medikal kayitlarin yonetimi gibi uygulama icerisinde baglama-dayali erisim
denetimini destekleyebilmesi “kimin (kullanici) ne zaman (o anki baglam) ve
neden (kaynaga erisim amaci) neye (kaynaklar) erismek istedigi” gibi hususlar
dikkate alinmalidir. Boyle bir uygulama Uzerinde kaynaklara erisim
yonetiminde cesitli tipteki ¢cevre faktorlerinin degisimi erisim kontrol kararlari
uzerindeki etkisi s6z konusudur. Bu kavramsal gerceve, cesitli tipteki baglam
bilgileri, amaca dayali durumlari ve baglama-dayali erisim kontrol politika

kurallari desteklemelidir.

Baglam bilgileri erisim denetimi karar degerlendirme surecinde kullanilir ve
ilgili varidinin durumunu belirten bilgiyi (kullanici, kaynak sahibi ve gevresel
ortam) veya varliklar arasindaki ilgili iliskisel durumu tanimlar. Erigsim denetimi
kararlar ile ilgili baglam bilgileri Uzerinde odaklanirken, baglam varliklar

asagidaki sekilde kategorize edilir:

* Kullanici baglami — kullanici ile ilgili herhangi bir bilgi veya kaynaga

erigim iste@i yapan kullanici kimligi ve rold;
» Kaynak baglami — erigilmesi istenilen kaynak ozelligi ile ilgili bilgi;
* Kaynak Sahibi baglami — kaynak sahibi ile ilgili herhangi bir bilgi;

* (Cevresel baglam — kaynak, sahibi ve kullanici gevresel ortamlari ile

ilgili her tarla bilgi. Bunlar erisim istegi ile ilgili diger varliklardir.
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No

Politika

Hastayi tedavi eden hekim, hastanin hastanedeki medikal kayit bilgilerini
okumal/yazma hakkina sahiptir. Ancak, acil bir durum so6z konusu
oldugunda, acil servisteki tum stajyer doktorlari, hastanin acil medikal

kayit bilgilerine erigsim hakkina sahip olmalidir.

Cizelge 5.1 Ornek Erisim Kontrolii Politikasi [37]

Baglam bilgileri, s0z edilen senaryo Uzerinde erisim denetim ile ilgili baglam

varliklarini tanimlar: kullanicilarin kimlik/rold, kullanicilarin bulundugu mekén,

kullanici ve hasta arasindaki iligki, hastanin saglik durumu v.s.

Kullanici  kimligi ve rolt, kullaniclyr tanimlayan baglam bilgisinin
parcasidir (Ali ve Stajyer Doktor). Doktorun bulundugu mekén ve
erisme istegi zamani, kullanicinin Mekénsal-gegici ¢evre ortamlarina
iligkin baglam bilgileridir.

Hastanin medikal kayitlarinin gizlilik 6zelligi, kaynak (Resource) ile ilgili
baglam bilgilerinin pargasidir.

Kaynak sahibinin kimligi ve kategorisi, kaynak sahibi (Owner) ile ilgili
baglam bilgisinin pargasidir.

Hasta, erisim istegi ile iligkili gevresel ortam varligidir. Hastanin

bulundugu mekan ve saglik durumu, hastanin mekansal ve durum

baglam bilgileri igerir.

Doktor ve hasta arasindaki “Tedavi Etmeyen Hekim” iligkisi, iligkisel

baglam bilgisini tanimlar.

Acil servis odasinin durum bilgisi ise, Mekansal-gecici baglam varhigini
belirler.

ilgili kullanicilar tarafindan kaynak bilgisinin ihtiya¢ duyulan kismina dogru

erisim izni saglayabilmek igin kaynak bilgileri (hastanin medikal kayitlari)

hiyerargik bir sekilde ele alinmalidir. Uluslararasi uygulamalarda, hastanin

saghk sistemiyle karsilagsmasinin kritik bilgileri belli bir standart ¢ergcevede
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tutulmaktadir. (Kanada: Medical Summary, Almanya Arztbrief vb...) Bu
cercevede, sOz edilen senaryo ile ilgili erisim denetim politikasi Cizelge 5.1'de
verilmistir. Oznenin bazi 6zel kaynak bilgilerine erisim slrecinde tipik politika
degerlendirme iglemlerini yoneten bir Ust politikanin elde edilmesi gerekir.
Politika degerlendirme, PDP tarafindan yorumlanarak, hedef bir kaynak
uzerinde eylemi belirleyen suregctir. Baska bir deyisle, politika degerlendirme
igslemi sonucunda elde edilen politikanin kaynak Uzerindeki hUkmun uygulama
sureci PEP tarafindan gergeklesir.

5.3 Ontoloji

Ornek senaryo ile ilgili ontoloji bilegenleri olarak baglam varliklarini ve bilgileri
temsil eden ontoloji Jekil 4.5'te verilmigtir. Baglam varliklari ve bilgilerinde
olusan sinif - alt sinif kategorileri ve aralarindaki iligkisel baglantilar konusu
onceki bolum 4.2.2'de ele alinmigtir. Baglama-dayali erisim kontrol kararlari
ile ilgili baglam bilgileri siniflandiriimasi beg kategori Uzerinden yapilmigtir: Bu

bes kategori, “Relationshipinfo”, “Statusinfo”, “Profilelnfo”, “LocationInfo” ve
“Temporallnfo” siniflaridir.
& Nurse ™\
s _>-Manager
4 _rit]rsmg Is-a ﬁéﬁ{r&\
\P\ofessmn \._Nurse _“/
Is-a o General\
\lsa Medical
\lnHospUsr Qactmon) \Era_ctligner/
Is-a
Ve = e i e\ & s
Role ) s'aQ ) Specialist
Prof.
\_____ S is-a Sl ___/ \____ ___/
S P N
S \Resarcher /
Is-a o
7 Health
\Tramer

Sekil 5.1 Saglik Etki Alanina Ozgii Rol Ontolojisi [37]

Bu cergevede, baglam bilgisini olusturulan alt sinif varliklarini géyle bir sekilde
kategorize edilir:
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* Gegici baglam — zamani karakterize eden bilgiler (istek zamani);

* Mekansal baglam - yer ve konumu karakterize eden bilgiler

(bulundugu yer);

* Durum baglami — o anda olugan durumsal bilgiyi igerir (hastanin o

anda saglik durumu gibi);

« lligkisel baglami - varliklar arasindaki iliskisel bilgiyi icerir (kullanici ve

kaynak sahibi arasindaki iligki, “doktor-hasta” iligkisi);

S0z edilen baglam Ust ontoloji temelinde, 6rnek senaryosu igin etki alanina
O0zgu ontolojilerin tanimlanmasi kapsaminda Rol ve Kaynak ontolojilerinin
belirlenmesi gerekir. Buna gore Rol, “InHospUsr” veya “OutHospUsr” olarak
kategorize edilebilir. Boyle bir siniflandirma, gesitli tipteki (roller) kullanicilar
icin farkh erigsim denetimi saglar(Sekil 5.1). Bu ontolojide, saglik ¢aliganlari i¢in
ASCO(Australian Standard Classification of Occupations) tarafindan
belirlenen standartlar temel alinarak, RBAC erisim denetiminde oldugu gibi
ust-alt siniflari arasinda hiyerarsik yapidaki erigsim yetkilerinin kalitimsal ve

devir etme rol kavramina sahiptir.

- > G >
- L
hasPart hasPart
/7 hasPart 4 T X haspant - RS hasPart SR
@ G-
hasPart
hasPart
TN Y
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Sekil 5.2 Saglik Etki Alanina Ozgii Ornek Kaynak Ontolojisi [37]

Ornegin, “Medical Practitioner” roliindeki kullanicinin hastanin giinliik medikal
kayit bilgilerine erisme hakkina sahip oldugu varsayilirsa, “Specialist
Practitioner” rolindeki kullanicinin da hastaya ait gunluk medikal kayit
bilgilerine erigme hakkina sahip olur. Ancak, bunun tersi gecerli degildir.
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Bu anlamda, semantik kurallar GUzerinde rollerin dinamik atama islemi
gerceklestirmesini saglayacak “Kimlik” ontolojisinin kullanimi s6z konusudur.
Ornek olarak Sekil 5.3'te gosterildigi gibi, “Kimlik” Gst sinifi, “UsrNameToken”,
“‘BinarySecurityToken”, “Key” ve “SAMLAssertion” alt siniflardan olusmaktadir.
Burada, “UsrNameToken” - kullanici adi ve parolasi kullanilarak kimlik
tanimini, “BinarySecurityToken” — X.509 gibi ikili guvenlik belirteclerle kimlik
dogrulamayi, “Key” — genel veya simetrik anahtar gibi guvenlik anahtarlarla
kimlik tanimini, “SAMLAssertion” ise SAML bi¢iminde kimlik dogrulama
bilgisini ifade etmektedir. Uygulama kapsamina bagl olarak da, “Kimlik”

ontolojisi - diger PKI alt siniflari eklenerek daha da genigletilebilir.

W xsd:boolean
o2
issuedBv .
Crend—ei[ial/.- - xsd:string
is/,”
e
> gy xsd:boolean

@ @ @ SAMLAssertion
KerberosToken @ @

Sekil 5.3 Ornek Kimlik Ontolojisi [70]

Ayni sekilde, saglik etki alaninda kaynak bilgileri (hasta kayit verileri)
hiyerarsik olarak olusan bir ontolojiye sahiptir (Sekil 5.2). Hasta medikal kayit
yapisi, HL7 standardina gore yapilandiriimigtir. Acil medikal kayitlar (EMR),
hastanin tum medikal kayitlarini icerir: “Fizyolojik Kayitlar® (PR), “Doktor
Regceteleri” (PP) ve “Gunlik inceleme Kayitlari” (DOR) gibi alt siniflarindan
olusan “Gunluk Medikal Kayitlar” (DMR); “Tibbi Ge¢misi’(MH); “Demografik
Kayitlar” (DR); Bu ontolojik yapida kaynagin farkh bilgi kisimlarina erigimini
dizenleyen “Bilgi Seviyesi” gibi 6nemli ylklem iligkisi mevcuttur. Ornegin,
senaryoya gore “Doktor” hastanin EMR kayitlarinin tum alt bilesenlerine
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erigebilirken, “Hemgire” ise sadece “Gunlik Medikal Kayitlara” erisme
yetkisine sahiptir.

Ozel kural dili olan SWRL kullanarak, séz edilen ontolojik kavramlari ve
arasindaki iligkileri Uzerindeki c¢ikarim kurallari tanimlanabilir. Cikarim
kurallari: A1 A Ax A Az, ... N An — At A A2 A Az ... A A seklinde
tanimlanir. Burada A, Az, As, ...A, giris seviyesindeki (kuralin godvdesi)
baglamsal kavramlari ve Ai, Az, Az, ...A; ise c¢ikarim sonug¢ baglamsal
kavramlari (kural bashgr) temsil etmektedir [74].

Kural 1: Vicut isisi “normal” olup da, kalp atis hizi “anormal” olursa, hastanin
saglik durumu kritik bilgisinin elde edilmesi

Owner(?0) A Statusinfo(?hs) /A has(?0, ?hs) A ProfileInfo(?hp) A has(?0, ?hp)
/A bodyTemperature (?hp, “normal”’) /\  heartRate (?hp, “anormal’) —

healthStatus(?hs, “critical”)
Kural 2: Kullaniciya “Medical Practitioner” roli atanmasi

User(?u) /A Role(?rol) /A hasRole(?u, ?rol) /A equal(?rol, “Medical Practitioner’) —

assignedRole (?u, “Medical Practitioner”)

Kural 3: “Medical Practitioner” roline sahip kullaniciya gunlik medikal kayit

bilgilerine erigim hakki dizenlenmesi

User(?u) A Role(?rol) /A hasRole(?u, ?rol) A equal(?rol, “Medical Practitioner”) A
Resource (?r) /\ hasReqRes (?u, ?r) A Owner (?0) /\ isOwned (?r, ?0) A

assignedResource (?r, “DMR”) ) — permittedResource (?u, “DMR”)

5.4 Semantik Baglama-Dayali Erisim Kontrolu Politikasi

Durum veya baglamlar ontoloji Uzerinde duzgin tanimlanirken, bir erigim
politikasi ise XACML nitelikleri olarak baglamlarin kullanilarak olusturulmasidir.
Baglama-dayali erisim kontrolu politikasi Cizelge 5.3’de baglamlar Gzerinde
genisletiimis XACML politika 6rnegdi olarak gosterilmigtir.

XACML politika dili ozelliklerinde yer alan RBAC profilinde, roller 6zne
nitelikleri olarak ifade edilmektedir. Rol nitelikleri, uygulama ortami
gereksinimlerine bagh olarak ifade edilebilir. Genel olarak onerilen yontemde
<AttributelD “&role;”> ve rol niteliginin ismi seklinde kullaniimasi tavsiye edilir.
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<PolicySet xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicySetld="PPS:Medical_Practitioner:role"
PolicyCombiningAlgld="&policy-combine;deny-overrides">
<l— Permissions for the Medical_Practitioner role —>
<Policy Policyld="Permissions: for:the: Medical_Practitioner:role"
RuleCombiningAlgld="&rule-combine;permit-overrides">
<!l— Permission to view medical record —>
<Rule Ruleld="Permission:to:view:medical:record" Effect="Permit">
<Target>
<Resources>
<Resource>
<ResourceMatch Matchld="&function;string-equal">
<AttributeValue DataType="&xml;string">EMR</AttributeValue>
<ResourceAttributeDesignator Attributeld="&resource;resource-id
DataType="&xml;string"/>
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="&function;string-equal">
<AttributeValue DataType="&xml;string">read</AttributeValue>
<ActionAttributeDesignator Attributeld="&action;action-id"
DataType="&xml;string"/>
</ActionMatch>
</Action>
</Actions>
</Target>

</Rule>

</Policy>

Cizelge 5.2 “Medical Practitioner” Rolii igin Yetki izni Politikasi
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<PolicySet xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
PolicySetld="RPS:Medical_Practitioner:role"
PolicyCombiningAlgld="&policy-combine;deny-overrides">
<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="&function;string-equal">
<AttributeValue
DataType="&xml;string">&roles;Medical_Practitioner </AttributeValue>
<SubjectAttributeDesignator
Attributeld="&role;” DataType="&xml;string"/>
</SubjectMatch>
</Subject>
</Subjects>
</Target>
<Rule Ruleld="1" Effect="Permit">

<Target>
<Subjects> <AnySubject/> </Subjects>
<Resources> <AnyResource/> </Resources>
<Action> <AnyAction/> </Action>

</Target>

<Condition Functionld="string-equal">
<Apply Function|D="string-one-and-only">
<SubjectAttributeDesignator
Attributeld="inEmergency" DataType="&xml;string"/>
</Apply>
<Apply FunctionID="string-one-and-only">
<ResourceAttributeDesignator
Attributeld="inEmergency" DataType="&xml;string"/>
</Apply>

</Condition>

</Rule>

Cizelge 5.3 XACML RPS Politika Ornegi
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XACML igin RBAC profili, rol atama belirtiimiyor ve bu iglem uygulamaya
birakiliyor. Ancak, izin atama islemi belirtilerek ifade edilebilmektedir.

PPS (Permission Policy Set), belirli rol igin izin atama islemi i¢in kullaniimakta
ve RPS (Role Policy Set), PPS ile birlikte belirli rol niteligini ve degeri
birlestirmektedir.

PPS, kaynaklari ve erigme izni verilen Oznelerin eylemlerini tanimlayan
<Policy> ve <Rule> bilegenleri icerir ve rol ile iliskilendirilen tim izinlerin
kalitimsal olarak dagilimi yapihr. Ayrica PPS tipindeki politika iginde <Target>
bileseni kullaniyorsa, 6zneler igin uygulanabilir <PolicySet> politikalar igin
kisittama getiriimemektedir(Cizelge 5.2). RPS ise < Target > bilegeni 6zneler
icin uygulanabilir <PolicySet> politikalar kisittama kosullari Gzerinde
gerceklestirimekte ve PPS referans gosterilmektedir. Bu, ek olarak, RPS
icinde dogrudan baglamsal terimler tanimlanabilmektedir. Boylece politika
yonetim panelinden dogruda tanimlanmig baglamlar tUzerinde erisim denetim
politikalar yazilabilir. Cizelge 5.3'te “inEmergency” baglami ve “Medical

Practitioner” roline gore XACML erisim denetim politika ornegdi verilmigtir.
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6. SONUG

Gunumauzun bilisim dunyasinda, yaygin bilgi sistemlerine odaklanmayla
birlikte bilgi guvenligi ve erisim yonetimi ile ilgili dGnemli sorunlar 6n plana
citkmigtir. Bu sistemler, siki guvenlik politikalari araciligiyla buatanlugun ve
gizliligin korundugu bilgi kaynaklarina “her zaman, her yerden ve her sekilde”
temelinde seffaf erismeye olanak tanimalidir. Boyle bir erigilebilirligin
beklentileri  karsilayabilmesi adina erisim  denetim  duzeneklerinin
modellenmesi yonunde vyapilan arastirma c¢alismalari U¢ ana yonde
yuratilmektedir: Birincisi, kullanici baglami temelinde karar verme duzenegini
uyarlayan baglama-dayali erigsim kontrolii modellerine dogru kaymadir. ikincisi,
duruma dayali ve kritik ortamda esnek karar verme c¢ozumleri Uzerine
odaklanmasidir. Uglincuisi ise dagitik bir ortamda farkli etki alaninda bulunan
yetkilendirme sistemlerinin anlayabilecegi bicimde erisim denetimi politika

modellerinin ortaya konulmasidir.

Sonugta, kimlik tanima veya rol tabanl erisim kontroli modellerinden baglama
dayal yaklagimlara dogru yonelen yeni yetkilendirme modeli ¢dézUmlerine
ihtiyag duyulmaktadir. Bu tez ¢alismasinda, bir 6rnek RBAC modeli Uzerinden
anlamsal ontolojik tekniklerle baglama-dayali erisim denetimi duzenegi
birlestirilerek, yeni bir kavramsal model sunulmustur. Bu c¢ercevede,
baglamsal bilgileri anlamsal olarak temsil eden baglam ontolojisi ve durumsal
bir ortamda erisim denetimi politikasini ifade eden politika ontolojisi

kurgulanmigtir.

Sunulan model ve sistem mimarisi, gercek zamanl sistemlerde erisim
denetim politikalarinin anlamsal ontoloji modelleme yonetimiyle ifade edilerek,
esnek ve guvenli bir yetkilendirme duzeneginin 6nemini vurgulamistir. Bu
tezin onemli amaglarindan biri de, baglama dayali erisim denetiminde
semantik kullanimin uygulanabilirligini gostermektir ve XACML oOzelligini
kullanarak, semantik baglamlarin erisim denetim politikasina entegrasyonu
s6z konusudur. Burada asil amag, baglamin olusturularak semantik olarak
nasil ifade edebildigini ve bunun XACML genisletiieme yontemiyle erisim

denetim politikasina entegrasyon yapilabildigini gostermektir.
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Bu anlamda, durum ve gevre etkenlerine gore olusan degisken baglam
bilgilerinin modellenmesi ve anlamsal olarak ifade edilmesi, ayrica bir erigim
denetim politikasina entegrasyonu saglayan oOrnek bir model kurgusu
yapilmistir. Ayni zamanda RBAC gibi farkli erigsim denetim modelleri Uzerinde
anlamsal baglam modellemenin uygulanabilirligi gosterilmigtir. Boylece rol
kavramlarinin baglam modelleme yoluyla ifade edilebildigi ortaya konulmustur.
Bu ise politika belirlemede roller ve baglamlar olmak Uzere her ikisini de
kullanan bir XML tabanl erisim denetim politikasi sunumuna olanak

vermektedir.

Durum ve c¢evre etkenlerinin ag baglaminda olay tabanli olarak ele
alinmasiyla guvenlik duzeyinin artirimasina yonelik karmasik olay igleme
tekniklerinin uygulanmasina olanak saglanmaktadir. Bu yeni glvenlik duzeyi
gunumuzde ag guvenligi uzmanlari tarafindan manuel olarak uygulanmakta
olan guvenligi negatif yonde etkileyen olay oOruntulerinin ortaya c¢ikariimasi
islemlerinin otomatik hale getiriimesini saglayacaktir. Bu sayede gunumuzde
g6zden kaciriimasi mumkuin olan bazi guvenlik agiklarinin gergek zamanl
olarak ortaya gikarilmasi saglanacaktir. Karmasik olay igleme kullanilarak ag
guvenliginin iyilestiriimesi bu tezde ortaya konulan c¢alismalarin devami

niteliginde olacaktir.
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saglanmasi.

C, C++, Borland Delphi, ADA, JEE, cesiti Web

teknolojileri ve uygulama catilari.

iletisim Sistemleri: MS Windows Server tiim tirevleri, UNIX (AIX, Tru64, Sun,

Novel, HP-UX), Linux ¢esgitli dagitimlari.
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Sistem ve Ag: LAN/WAN Mimarileri, TCP/IP Soket programlama, IDS,
IPS, guvenlik duvarlari, LDAP, AD yetkilendirme
mimarileri, givenlik modelleri ve araclari

Veri taban: Oracle, Sybase, Postgres, MySQL, PL/SQL, MSSQL

Tezden Uretilmis Projeler ve Biitgesi

Tezden Uretilmis Yayinlar

Erzurumlu K, Eryilmaz E.N, Vahabdjanov D, Saatci A. A Requirements
Consolidation and Customisation Framework for Patient Safety Oriented
Distributed Access Control Models: An Ontological Approach. Libre Software
Meeting for Medicine, July 5-9, 2005, Dijon, Fransa, Ozet.

Vahabdjanov D, Erzurumlu K, Citak M, Solmaz B. Open Source Software
Usage on Municipalities; A Case Study: Cankaya Municipality. Procedia-
Computer Science Journal, 2011, Volume 3, 805-808

Tezden Uretilmis Teblig ve/veya Poster Sunumu ile Katildigi Toplantilar
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