Hacettepe Universitesi Sosyal Bilimler Enstitiisii

Sosyoloji Anabilim Dali

BUYUK VERI TEKNOLOJIiSIi CAGINDA KULLANICI
VERILERININ GIZLILIK VE MAHREMIYETINE ILiSKIN
SOSYOLOJIK ANALIZ

Seda Perihan OFLAS

Yiksek Lisans Tezi

Ankara, 2020






BUYUK VERI TEKNOLOJISI CAGINDA KULLANICI VERILERININ GIZLILIK VE
MAHREMIYETINE ILISKIN SOSYOLOJIK ANALIZ

Seda Perihan OFLAS

Hacettepe Universitesi Sosyal Bilimler Enstitiisii

Sosyoloji Anabilim Dali

Yiksek Lisans Tezi

Ankara, 2020



v

OZET

OFLAS, Seda Perihan. Biiyiik Veri Teknolojisi Caginda Kullanict Verilerinin Gizlilik ve
Mahremiyetine Iliskin Sosyolojik Analiz, Yiiksek Lisans Tezi, Ankara, 2020.

21. yiizyilin bilgi ve iletisim teknolojileri, dijital kullanic1 verilerini teknik bir arag olarak
kullanmakta ve gelismis veri analiz teknolojileri ile endiistriyel {iretimi daha verimli ve
etkin bir hale getirmeyi hedeflemektedir. Biiyiikk veri teknolojilerinin, internet
kullanicilan iizerinde siirekli bir gozetim saglamasi ve kullanicilar tarafindan iiretilen
verilerin analizinden yapilan ¢ikarimlar yolu ile gizlilik ve mahremiyete iliskin endiseler
yaratmasi soz konusudur. Veri zengini ulus-Otesi sirketler ve devletler ile internet
kullanicilar arasindaki gii¢ esitsizlikleri ise bu endiseleri bireysel diizeyden, toplumsal
diizeye tagimaktadir. Ozellikle hedefli reklamcilik ve davranigsal profilleme gibi
tekniklerin kullanicilart belirli 6zelliklerine gore kategorilendirme islevleri, mevcut
toplumsal esitsizlikleri daha da derinlestirme ve yeni esitsizlik bigimleri tiretme tehditi

tagimaktadir.

Veri teknolojilerinin gelisim agamalarina dair bir 6zet sunan ve bu teknolojilerin igerdigi
tehlikeleri, kapitalizmin siiregelen ve yeni dinamikleri ile baglantis1 dahilinde analiz eden
bu ¢alisma, 307 kisi ile yapilan bir anket uygulamasini igermektedir. Anket, katilimcilarin
kisisel ve davranigsal verilerine iliskin temkinlilik ve endise diizeylerini, internet
kullanim aliskanliklarini, dijital becerilerini, veri gizliligi ihlallerine iliskin farkindalik
diizeylerini 6lgen sorulardan olusmaktadir. Orneklem 3 farkli teknolojik uzmanlik
diizeyini igerecek sekilde, Hacettepe Universitesi Sosyoloji, Felsefe ve Bilgisayar
Miihendisliginden 6grenciler ile Hacettepe Teknokent’teki teknoloji firmasi ¢alisanlar
arasindan sec¢ilmistir. Bulgular, veri gizliligine verilen onem, gizlilik endigeleri ve veri

paylasimina iliskin farkindalik bagliklar1 altinda degerlendirilmistir.

Calisma sonucunda, katilimcilarin giinliik internet kullanma sikliklar1 arttik¢a davranigsal
ve hassas verilerine iliskin endise duyma olasiliklarinin da arttigi bulunmustur.
Kullanicilarin - davranigsal verilerine iligkin tutumlari, giinlik internet kullanma
sikliklarima ve katilimcilarin uzmanlik seviyesine gore farklilik gostermektedir.
Cevrimigi profillemeye iliskin farkindaligin, katilimcilar arasinda yaygin oldugu ancak

cevrimi¢i davraniglarma iligkin verilerini gizli tutma aligkanliginin yaygin olmadigi



kesfedilmistir. Katilimeilarin, dijital verileri kullanilarak kim olduklarina dair gercege
dair ¢ikarimlar yapilamayacagini diisiinme egiliminde olduklari bulgusu bir 6nceki
bulguyu desteklemektedir. Bulgular genel olarak degerlendirildiginde, katilimcilarin veri
teknolojilerinin profilleme kapasitesi hakkinda bilgi diizeylerinin diisiik olmasi

durumunda, davranigsal veri gizliliklerini saglayamadiklari fark edilmektedir.

Anahtar Kelimeler

Biiyiik Veri, Enformasyon Teknolojileri, Veri Kapitalizmi, Veri Gizliligi, Davranissal
Veri, Gizlilik Endisesi, Dijital Emek
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ABSTRACT

OFLAS, Seda Perihan. The Privacy of User Data in an Age of Big Data: A Sociological
Analysis, Master Thesis, Ankara, 2020.

This study summarizes the developmental stages and key concepts of data technologies
and seeks to explain the threats that these technologies pose both within the continuous
and the new dynamics of capitalism in a theoretical background. Christian Fuch’s
examinations on digital capitalism are established as the main theoretical approach. The
practical part of the study examines the importance attached to personal and behavioural
data by internet users, their awareness, and their degrees of concern towards data security.
To analyse these factors, a survey was conducted with 307 participants from the sample
containing three different levels of technological expertise. The sample included
Hacettepe University students in the Departments of Sociology, Philosophy and
Computer Engineering, as well as technology employees in the Hacettepe Technopolis.
The findings are evaluated under the subjects of importance attached to data security,

privacy concerns and awareness related to data sharing.

The findings of this study demonstrate that as daily internet usage frequency accelerates,
the possibility of heightened concerns over behavioural and sensitive data privacy also
increases. The sample’s attitude towards behavioural data is to differentiate on the basis
of the participant’s daily internet usage frequency and their level of expertise. It was found
that although there is a high level of awareness towards online profiling in the sample,
the habit of keeping the online behavioural data safe is not found to be common. Another
finding, that participants in the sample are inclined to believe that it is not possible to
predict who will access through their data, goes some way towards explaining this
previous finding. An analysis of the findings indicates that when the sample has
knowledge concerning the profiling capacity of data technologies, they are unable to

secure their behavioural data.
Keywords

Big data, information technologies, data capitalism, data privacy, data security,

behavioral data, privacy concerns, digital labour
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GIRIiS

Internet teknolojilerinin giinliik hayatin ayrilmaz bir pargasi haline geldigi
toplumsal diinyada, internete bagli olan her cihazin siirekli olarak veri lirettigi ve internet
kullanicilarinin da bu hizli veri dolasiminda asil iireticiler olduklar1 dijitallesme siireci,
gectigimiz on yilin en sik tartisilan konularindan biri olmustur. internet teknolojilerinin
yayginlagmasi bilgiye erisim esitsizligi, internet kullaniminin birincil ve ikincil toplumsal
iligkiler tizerindeki olumsuz etkileri, internetin tarafsizlik niteligini kaybetmesi, siber
zorbalikla, diisiik medya okur yazarligi, dijital beceri eksikligi gibi problemler

tartisilmaya baglanmstir.

Biiyiik veri teknolojilerinin gelisimi ile internet platformlarinin kullanicilarin
siirsizca Urettigi verilerin kar elde etme araci olarak kullanildigr yeni bir sistem
kurulmustur. Internetin coktan ¢alisma ve egitim hayati icin bir gereklilik oldugu,
iletisimin baglica kanali haline geldigi, giindelik islerde bir¢ok pratik kolayligin
saglandigi dijital cagda, bireylerin her eylemi veri iiretmekte ve bu veriler internet hizmeti
saglayicilari tarafindan analiz edilmek tizere saklanmaktadir. Biiyiik veri teknolojilerinin
ortaya ¢ikardigi bu veri depolama ve analiz kapasitesi, kiiresellesen ekonominin yeni
dinamiklerini olusturmus ve veri sahipligi ile iliskili yeni esitsizlik bigimleri ortaya
cikarmistir. Biiyiik veri teknolojileri ile iligkili toplumsal problemlere iligkin literatiirde,
algoritmik esitsizlik, veri gizliligi ihlalleri, veri somiiriisii, Toplum 5.0 gibi sosyo-teknik
sistemlerin stratejik hedefleri, veri odakli karar verme mekanizmalarinin etik problemleri,
teknoloji endiistrisindeki sirket yapilari, kullanici verilerinin gizlilik ve gilivenligine

iliskin yasal diizenlemeler tartigilan baslica konulardir.

Bu arastirmada amaglanan, biiyiik veri teknolojilerinin yarattig1 ileri veri analiz
teknikleri kapsaminda, kullanicilarin veri gizliliklerine ve mahremiyetlerine iliskin endise
diizeylerini, veri gizliliklerini saglama konusunda farkindalik diizeylerini, veri
gizliliklerine verdikleri 6nem diizeylerini belirlemektir. Bu unsurlarin toplanan veri
tiirlerine, internet kullanim aligkanliklarina ve teknoloji kullanim uzmanlik diizeylerine
gore farklilik gosterip gostermedigi analiz edilmistir. Arastirmanin konusu belirlenirken,

Bat1 literatiiriinde en giincel tartismalardan biri olan biiyiik veri teknolojilerinin ortaya



cikardig1 toplumsal problemlerin, yerli literatiirde kapsamli bir tartismaya agilmamis

olmasi etkili olmustur.

Biiytik veri teknolojilerinin gelisimi ile kullanici verilerinin kazandigi maddi
deger, enformasyonun toplumsal degerinin degisim siireci ile dogrudan baglantilidir.
Bell’in enformasyon toplumu kavrami1 bu degisim siirecinin ilk asamalarina dair kapsamli
bir analiz sunmaktadir. Bell’e gore (1999, s.537) post-endiistriyel toplum bir
enformasyon toplumudur ve bu yeni toplum bi¢iminde bilgi, toplumda “stratejik bir
kaynak™ haline gelmistir. Enformasyon alaninda hizmet iiretimi artmis, profesyonellerin,
teknik elemanlarin ve yoneticilerin iggiliciindeki payinin arttig1 post-endiistriyel tiretim
sistemine gecilmistir. Bu sistemde merkez pozisyonda olan profesyoneller, kendilerini
post-endiistriyel sistemin talep ettigi tiirden becerileri gelistirebilecekleri sekilde
egitmektedirler. Boylece enformasyon, onu profesyonel olmayanlar i¢in yorumlayacak
bir arac1 gerektiren, daha teknik ve dolayisiyla daha esrarli bir bigim almistir. Bell’e gore
“post-endiistriyel  toplumlarda yeniliklerin kaynagi teorik bilgi  birikiminin
kodlastirilmas1” (Bell, 19764, s. 576), yeni analiz yontemlerinin yaratilmasi, politikalarin

maliyet ve sonuglarinin hesaplanmasi gibi kesiflerdir (Bell, 1999, s.540).

Post-endiistriyel ¢agda enformasyonun ayricalikli konumunu analiz eden ve
analizlerinde teknolojiyi merkeze alan bir diger 6nemli teorisyen ise Lyotard’tir. Lyotard
(1991, s. 64), kapitalizmin post-endiistriyel ¢cagda da siiregelen dinamikleri ¢ergevesinde,
yeni teknolojilerin insanlik dis1 islevlerinden kaynaklanan etik ve politik sorunlarini,
bireylerin teknolojiye adapte olma ve gelisim hizina yetisme konusunda yasadigi
zorluklari, dilin ve kiiltiiriin postmodern ¢ag1 ifade eden yeni bir doneme girmesini
incelemistir. Lyotard’a gore (1990, s. 21,27,42), bilginin piyasada miibadele edilen bir
meta haline gelmesi, onu fretici giiclerle karsilikli bagimlilik igeren bir iligkiye
sokmugtur. Bu da bilginin, kiiresel rekabet alanimin temel parcgalarindan biri haline
gelmesi anlamina gelmektedir. Yani bilgiyi elinde tutan iiretici giigler, kiiresel piyasadaki
giicii de elinde tutmaktadir. Bu anlamda enformasyon denetimi, ulus-devletlerin ellerinde

tutmak isteyecekleri bir giic olma yolunda ilerlemektedir.

Bu ¢alismanin, ilk boliimiinde arastirmanin konusu, hipotezleri ve yontemine yer
verilmistir. Ikinci béliimde ise biiyiik veri teknolojileri ve bu teknolojilerin kullanict

gizliligini tehdit eden unsurlarma iliskin kavramsal agiklamalar bulunmaktadir. Ugiincii



bolimde aragtirmanin kuramsal c¢ergevesi yer almaktadir. Caligmanin kuramsal
cercevesinin ilk bolimiinde, enformasyonun degisen piyasa degerinin tarihsel
degisiminin bir 6zetini sunmak amaciyla, Birinci Endiistri Devrimi’nden Endiistri 4.0’a
kadar {iiretim iligkilerinde degisen dinamikler tartisiimistir. Ardindan, bu dinamiklerin
toplumsal diinya iizerindeki etkisini merkeze alan ve giincel bir siniflandirma stratejisi
olan Toplum 4.0 ve Toplum 5.0 kavramlarina deginilmistir. Kuramsal ¢er¢evenin ikinci
boliimiinde, enformasyon teknolojilerinin gelisiminin toplumsal diinyanin farkli unsurlari
tizerindeki doniistiiriicii etikisini ele alan 4 teorik egilim arasinda ayrim yapilmis ve
calismada temel olarak yararlanilan Fuchs’un goriislerinin bu teorik egilimler arasinda
nerede durduguna dikkat ¢ekilmistir. Bu egilimler arasindan Fuchs’un teorik
yaklagiminin arastirma i¢in daha uygun goriilmesinin sebebi, Fuchs’un, biiylik veri
caginin yeni dinamiklerini, tarihsel materyalizmin kavramlar ile iliskilendirme ve bu
kavramlarin kapsamini glinlimiiz teknolojilerini i¢erecek sekilde genisletme konusundaki
basarisidir. Kuramsal c¢ergevede enformasyon denetimi {izerinden uygulanan
manipiilasyon konusunda Schiller’in fikirlerine de bagvurulmus, biiyiik verinin gozetim
teknikleri tartigmasinda ise Foucault’'nun panoptik gézetim analizlerine deginilmis ve
panoptik gozetim anlayisini giincel teknolojilerin gozetleme kapasitesi baglaminda

yeniden degerlendiren Andrejevic, Poster ve Mathiesen’1n diislincelerine yer verilmistir.

Arastirmanin bulgular1 boliimiinde, 307 kisiye uygulanan anket verilerine iliskin
betimsel analiz bulgular1 incelenmis ve arastirma hipotezleri analiz edilmistir.
Aragtirmanin son bdliimiinde, ¢alismanin kuramsal ¢ercgevesi ile analiz bulgular birlikte
ele alinmig ve genel degerlendirme yapilmistir. Kullanicilarin veri gizliliklerine ve
giivenliklerine 6nem vermeleri i¢in Oncelikle veri gizliliklerine yodnelen tehditlerin
farkinda olmalar1 gerekmektedir. S6z konusu tehditlerin farkinda olmayan bir
kullanicinin, veri gizliliginden endise etmek icin de bir sebebi olmayacaktir. Bu
farkindaligin edinilebilmesi i¢in ise teknolojik iriinlere erisim saglayabilmek, dijital
becerilere sahip olmak, devamli olarak dijital platformlar1 kullaniyor olmak, internet
araciligi ile glivenilir bilgiye ulasabilecek dijital okur-yazarliga sahip olmak dnem arz
etmektedir. Bu anlamda arastirmada, orneklemin teknoloji kullaniminda uzmanlik
diizeyleri, teknolojik {riinleri kullanim kolayliklar1 ve giinliik internet kullanim
sikliklarinin, veri gizliliklerine ve mahremiyetlerine iliskin endise diizeyleri ile iligkisi

incelenmistir.



Arastirmanin 6zgiinliik tasidigi1 nokta ise kullanic1 verilerinin “kisisel veriler” ve
“davranigsal veriler” arasinda bir ayrim gozetilmesidir. Kisisel verilerin, kullanicilara ait
demografik bilgileri, konum bilgileri ve parolalar gibi bireylerin ¢evrimdisi diinyada da
gizlilik ve mahremiyet kapsaminda korumaya aldiklar1 bilgiler oldugu g6z Oniine
alinmalidir. Clinkii bu durum, bireylerin dijital platformda bu bilgilerinin gizliligine
iligkin duydugu endiseyi siirdiirmesine ve bu tiir verilerin giivenligini saglama konusunda
daha bilin¢li olmalarina sebep olabilecektir. Davranigsal veriler ise, bireylerin internete
bagli olduklar1 her an, siirekli olarak iirettikleri ve ¢ogu zaman iirettiklerinin dahi farkinda
olmadiklar1 verilerdir. Biiyilik verinin ileri analiz kapasitesi ile deger ve anlam kazanmis
olan bu veri tiirli, kullanicilarin internet kullanim aligkanliklarina dair 6riintiilerden yola
cikilarak, bir sonraki davramiglarinin 6ngoriilmesine yardimci olmaktadir. Bu analiz
kapasitesinin ve ne i¢in kullanildiginin farkinda olmayan bir kullanici, davranigsal veri
gizliligine Onem vermeyecektir. Bu varsayimlardan yola ¢ikilarak, arastirma
ornekleminin kisisel verileri ile davranissal verilerine verdikleri 6nem diizeyi arasindaki
iliski incelenmis ve bu énem diizeyinin, teknoloji kullanimindaki uzmanlik diizeyinden

etkilenip etkilenmedigi incelenmistir.



1. BOLUM

ARASTIRMA KAPSAMI VE YONTEMI

1.1. ARASTIRMANIN KONUSU, AMACI VE ONEMI

Aragtirmanin konusu, biiyiik veri teknolojilerinin gelisimi ile verilerin asil sahibi olan
kullanicilarin = veri gizliliklerini saglama ve koruma konusunda karsilastiklar
problemlerdir. Bu problemlerin ortaya ¢ikma asamasinda enformasyonun degisen ticari
degeri, bu aragtirma kapsaminda temel etken olarak ele alinmistir. Giiniimiizde
enformasyonun giderek artan piyasa degeri karsisinda, gegmis donemde mal ve hizmetler
icin rekabet eden sirket ve devletler, enformasyon kaynaklar1 i¢in rekabet etmeye
baslamislardir. Enformasyonun degeri, ondan ne kadar kullanisli bilgi elde edilebildigi
ile belirlenmektedir. Biiyiik veri caginda kullanigl bilgi, dijital ortamda tiretilen verilerin,
On goriicii algoritmalar kullanarak anlamli tahminlerde bulunabilen ve bdylece isabetli
ticari ve politik kararlar alinmasina hizmet eden veri analiz teknolojileriyle islenmesiyle
tiretilmektedir.

Internet ve akilli teknoloji iiriinlerinin kullanicilarina ait kisisel ve davranissal
verilerin toplanmasini, depolanmasini, paylasilmasini ve bu verilerin islenmesini
miimkiin kilan “Biiyiik Veri (Big Data)” teknolojisi, bugiin saglik hizmetleri, bankacilik,
sigortacilik gibi sektdrlerin yani sira Google, Facebook, Amazon, Microsoft, Apple gibi
bliyiik sirketler tarafindan kullanilmaktadir. Kisilerin dijital ortamda paylasima agtiklar
bilgilerin, devlet kurumlar1 ve 06zel sirket tarafindan depolanip, iigiincii taraflarla
paylasilabilir hale gelmesi, bireylerin bu bilgi akisina miidahalelerinin ne 6l¢lide miimkiin
oldugu ve bu sistemin mevcut gozetleme pratiklerine nasil bir etkide bulunacagi gibi
bircok tartisilmasi gereken noktay1 da beraberinde getirmistir.

Calismanin 6nemi, biiyiik veri teknolojilerinin yiiksek karlilik ve verimlilik gibi
hedeflerle yarattig1 pozitif alginin elestirisini yapmasi ve esitsizlik problemlerine ¢éziim
iiretmek yerine onlar1 giliclendirecek dinamikler icerdigine dikkat ¢ekmesidir. Bu
caligmanin teorik arka planinda amag, bliyiikk veri teknolojilerinin gelisim siireci

enformasyonun degerinin birinci sanayi devriminden, dordiincii sanayi devrimi hedefleri



arasinda gecen siirede nasil degistigini ortaya koymak ve bu degisimi kapitalizmin
dinamikleri igerisinde konumlandirmaktir. Bu anlamda Fuchs’un tarihsel materyalizm
yaklasimi ile degerlendirdigi Biiylik Veri Kapitalizmi analizleri arastirmanin kuramsal
cercevesini  olusturmaktadir.  Arastirmanin  uygulama kisminda ise internet
kullanicilarinin  farkli uzmanlik derecelerine sahip oluslariyla iligkili olarak, veri
paylagimlarina iligkin farkindaliklari, internet kullanim aligkanliklari ile mahremiyet ve
gizlilik anlayislari, verilerini kullanma konusundaki temkinleri ve davranissal ve kisisel

verilerine yaklasimlar1 analiz edilmistir.

1.2.  ARASTIRMANIN YONTEMIi

Bu baglik altinda arastirmanin yontemi ve veri toplama teknikleri, evren ve drneklemi,
arastirmanin hipotezleri, veri analizi ve arastirmanin smirhiliklart ele alinmistir.
Arastirma, biiylik veri teknolojilerinin mevcut veri toplama, saklama ve analiz
tekniklerinde meydana getirdigi gelismelerin kullanicilar tarafindan ne diizeyde fark
edildiginin, kullanicilarin kisisel, davranigsal ve hassas veri gizliligine iliskin biling
diizeylerinin ve endise diizeylerinin belirlenmesini hedefleyen nicel bir arastirmadir.
Neuman’a gore (2006, s. 21), anlam insa etmek yerine nesnel olgular1 6l¢en, etkilesim
icindeki siiregler yerine degiskenlere odaklanan, degerlerden bagimsiz olan ve
arastirmacinin tarafsiz bir konumda oldugu arastirmalar nicel arastirmalardir.
Aragtirmanin konusu bireylerin anlam insa etme siireclerini kapsamamaktadir. Veri
teknolojilerinin veri gizliliklerini ve mahremiyetlerini tehdit eden unsurlar karsisinda
bireylerin farkindalik, biling ve endise diizeylerini odaga yerlestirmek ve gelecek
aragtirmalar i¢in genel bir tablo cizebilmeyi odagina almasi sebebiyle bu aragtirmanin

nicel arastirma yontemi ile yapilmasina karar verilmistir.

1.2.1. Arastirmanin Evren ve Orneklemi

Arastirmanin genel evreni haftada en az bir kez internet kullanan her kullaniciy:

kapsamaktadir. Calisma evreni ise Ankara’da bulunan haftada en az bir kez interneti



kullanan, internet kullanicisi {iniversite dgrencileri ve Bilgisayar ve Iletisim Teknolojileri
firmalar1 ¢alisanlart ile siirlandirilmigtir. Bu evren {izerinden arastirmanin 6rneklemi
belirlenirken, o©rneklem birimleri bilisim teknolojileriyle 1ilgili farklt uzmanhk
diizeylerine gore 3 gruba ayrilmistir. Ilk grup bilisim teknolojileri alaninda higbir
uzmanlig1 olmayan kullanicilari, ikinci grup bilisim teknolojileri alaninda orta diizey
uzmanlig1 olan kullanicilari, {igiincii grup ise bu alanda uzmanligi olan kullanicilar
icermektedir. Bu anlamda ilk grubun, bilisim teknolojileri ile iliskili konularda uzmanlhigi
olmayan grubu temsil edecek sekilde, Hacettepe Universitesi Sosyoloji béliimiindeki ve
Felsefe boliimiindeki 6grencilerden (toplam 808 kisi iginden) rastgele secilmesi, ikinci
grubun ise Hacettepe Universitesi Bilgisayar Miihendisligi boliimiinde okuyan
ogrencilerden (758 kisi icinden) rastgele secilmistir. Ugiincii grubu temsil edecek
katihmeilar igin ise Hacettepe Teknokent’in biinyesindeki Bilgisayar ve Iletisim
Teknolojileri ve Yazilim firmalar1 (43 firma ve 997 calisan) ¢aligsanlar1 arasindan, %10
giivenilirlikte temsil giicline bakilarak se¢ilmistir. Veri toplama agamasinda, Sosyoloji ve
Felsefe boliimlerinden 116 kisiye, Teknokent ¢alisanlarindan 109 kisiye ulasiimistir.
Bilgisayar Miihendisligi 6grencilerinden 73 kisi katilim gostermistir. Boylece toplam 307

kisiye anket uygulamasi yapilmaistir.

1.2.2. Arastirmanin Hipotezleri

Bu baglik altinda, hipotezlerde yer alan ifadelerin somutlagtirilmasi1 amaciyla
gerekli aciklamalara yer verilmis ve degiskenlerin analize dahil edilmek tizere nasil

sayisallastirildigina iligkin bilgiler verilmistir.

Arastirmanin hipotezleri asagidaki gibidir:

H1: Bireylerin davranigsal verilerine ve kisisel verilerine yaklagimlar1 arasinda anlaml
bir farklilagsma vardir.
H2: Internet kullanim aliskanliklar1 ile mahremiyet ve gizlilik anlayislari arasinda anlamli

bir iligki vardir.



H3: Giivenilir bilgiye ulagma araci olarak interneti kullanan bireyler, kisisel verilerini

koruma konusunda daha temkinlidir.

Ilk hipotezde, katilimcilarin kisisel verilerine ve davranissal verilerine
yaklagimlari, her birine iliskin gizliliklerine verdikleri dnem ¢ergevesinde incelenmistir.
Sekil 1’de gorildiigii ilizere “kisisel veriler” ve “hassas veriler” kategorisinde
degerlendirilen veriler, 6rneklemin ¢evrim dis1 diinyada da gizliligine 6nem verdikleri
bilgileri kapsamaktadir. Davranigsal veriler ise biiyiik veri analitigi ile gizlilik endisesi
yaratan bilgileri icermektedir. Bu durum dikkate alinarak olusturulan hl hipotezinde,
orneklemin kisisel veri gizliligine verdikleri 6nem ile davramigsal veri gizliligine

verdikleri 6nem arasinda anlamli bir farklilik aranmaktadir.

KiSISEL DAVRANISSA HASSAS
VERILER VERILER VERILER
oy

m Demografik - So.ﬁyal m_edya | Tibbi veriler
bilgiler gonderileri

A|'I§V‘Eri§ ve Internet Biyometrik

—{ indirme —  kullanim H '
A veriler
gecmisleri aliskanliklarn
| S — —
1P - Mail Kullanicinin o
— . —{  karakter — Siyasi goris
adresleri PR
ozellikleri
Y Ty
— Konum bilgisi M lishEn I Etnik koken
reklamlar
. R Etkilesime
| CREEn L1 girilen diger L Cinsel kimlik
parolalar
kullanicilar

Sekil 1: Veri Tiirlerine Iliskin Ayrim

Ikinci hipotezde, katilimcilarin mahremiyet ve gizlilik anlayislart bagimsiz
degiskeni, her bir veri tipi i¢in endise diizeyleri ile 6l¢iilmiistiir. Katilimcilardan her bir
veri tipi i¢in endise diizeylerini, 5°1i likert dl¢egiyle (Endise duymuyorum- Biraz endise
duyuyorum- Kararsizim- Oldukc¢a endiseliyim- Cok endiseliyim) puanlamalar
istenmistir. Analiz i¢in ayni veri tipine ait olan degiskenler gruplanmis (kisisel veri-
davranigsal veri- hassas veri) ve her grubun kendi i¢inde ortalamasi alinarak analize dahil

edilmislerdir. Internet kullanim aliskanliklarinin lgiilebilmesi icin, katilimeilarin giinliik



internet kullanma sikliklar1, dijital becerilerini ifade eden uzmanlik diizeyleri ve
teknolojik iiriinleri kullanim kolayligi bagimli degisken olarak ele almmustir. Internet
kullanma siklig1, 1. Grup giinde 1-3 saat arasi siireyle internet kullananlar, 2. Grup giinde
3-6 saat internet kullananlar, 3. Grup giinde 6-9 saat internet kullananlar, 4. Grup giinde
9 saatten fazla siireyle internet kullananlara karsilik gelmektedir.

Uciincii hipotezin test edilebilmesi igin anket formunda 6rneklemin internet
araciligiyla edindikleri bilginin giivenilirligine nasil karar verdiklerine iligkin ifadelere
yer verilmis, verilen cevaplar dogrultusunda katilimecilarin dijital okur-yazarlik becerileri
icin 4 seviye belirlenmistir. Temkinlilik diizeyini 6lgmek i¢in anket formunda, birden
fazla isaretlenebilen 11 ifadeye yer verilmistir. 11 ifade, 1- diisiik temkinlilik diizeyi ve
4- yiiksek temkinlilik diizeyi olarak artan seviyede gruplandirilmistir. Orneklemin
cevabin1 yonlendirmekten kaginma amaciyla gruplandirilan ifadeler, ilgili sorularda,

sirast karigik olarak verilmistir.

1.2.3. Veri Toplama ve Analiz

Aragtirmanin ilk adiminda, katilimcilardan 36 soru igeren bir anket formu
doldurmalar1 istenmistir. Sorularin tamami arastirmaci tarafindan, literatiirdeki giincel
tartismalar ve Bilgi ve Iletisim Teknolojileri Kurumu tarafindan 2019 yilinda diizenlenen
“13. Uluslararas1 Elektronik Haberlesme Diizenleyiciler Konferans1” ve “Uluslararasi
Biiyiik Veri Uygulamalar1” etkinliklerinde tartigilan temel hususlar dikkate alinarak
hazirlanmistir. Anket formu, katilimcilarin demografik bilgilerini isteyen sorular ile
baslamakta, bu sorular1 kullandiklar1 teknolojik {iriin ve servisleri, internet kullanim stire
ve amagclarin1 Olgen sorular takip etmektedir. Anket formu temel hedef olarak
katilimcilarin kisisel ve davranigsal verilerine iligkin temkinlilik ve endise diizeylerini
Olgmektedir. Hazirlanan sorularin ikincil hedefi ise katilimcilarin karar verme
mekanizmalarma iliskin goriislerini, internetten edindikleri bilgilerin glivenilirligine
iliskin tutumlarin1 ve veri gizliligi ihlallerine iliskin farkindalik diizeylerini 6lgmektir.
Katilimeilarin anket sorularma verdikleri yanitlarin, arastirmaci tarafindan belirlenen
seceneklerle sinirlamasinin 6niine gecebilmek i¢in, siklara acgik uclu “Diger” secenegi

eklenmis ve siklarda bulunmayan yanitlarin1 yazabilmeleri i¢in alan taninmastir.
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Veri analizi asamasinda ise katilimcilarin demografik bilgilerine, kullandiklar
teknolojik {iriin ve servislere, internet kullanim siire ve amagclarina, uzmanlik diizeylerine
iliskin betimsel analiz verileri yorumlanmistir. Arastirma kapsaminda, katilimcilarinin
yas, cinsiyet, egitim diizeyi gibi bilgileri analiz amaciyla degil, orneklemin esit
dagildigini kontrol etme amaciyla sorulmustur. Bu sebeple bu degiskenlere gore bir analiz
yapilmamistir. Olusturulan hipotezlerin testi, Pearson Korelasyonu, Anova ve Kruskal-

Wallis analizinden faydalanilarak yapilmistir.

H1 hipotezindeki degiskenler arasindaki iliskinin tespiti i¢cin Pearson Korelasyonu
analizi yapilmistir. Orneklemin kisisel veri gizliligine verilen 6nem ve davranissal veri
gizliligine verilen 6nem bagimli degiskenlerin iizerinde uzmanlhk diizeyi bagimsiz
degiskeninin etki diizeyini tespit edebilmek ve bdylece uzmanlik diizeyine gore olasi bir
farklilasmay1 tespit edebilmek i¢in Anova hipotez testi yapilmistir. Farklilagmanin hangi
gruplar arasinda oldugunun tespitinde, varyanslart homojen dagilan gruplar i¢in uygun

olan Post Hoc Scheffe testi kullanilmistir.

H2 hipotezinin test edilmesi i¢in, her bir veri tiirline iliskin (kisisel veri/ davranigsal
veri/ hassas veri) endise diizeyi degiskeni ile katilimcilarin giinliik internet kullanma
sikliklari, teknoloji tirtinlerini kullanim kolayliklar1 ve farkli uzmanlik diizeyleri arasinda
olas1 bir farklilasmay1 tespit edebilmek ig¢in, varyanslari homojen dagilan gruplarda
Anova analizi, varyanslart homojen dagilmayan gruplarda Kruskal-Wallis analizi
yapilmistir. Hangi gruplar arasinda farklilasma oldugunun tespitinde ise Post-Hoc

Tamhane’s T2 testi kullanilmistir.

H3 hipotezinin test edilmesi i¢in, katilimeilarin dijital okur-yazarlik becerilerini 6l¢en
degisken ile katilimcilarin kisisel verilerini koruma konusundaki temkinlilik diizeyini
Olgen degiskenlerin ortalamasi analize sokulmustur. Gruplar homojenlik varsayimini

saglayamadigi i¢in hipotez, Kruskal Wallis Analizi ile test edilmistir.

1.2.4. Arastirmanmin Simirhhiklar:
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Bu calismanin literatiir taramasit kismi, bliylik veri teknolojilerinin imkan ve
kapasitesine iliskin kapsamli bir teknik bilgi sunmamaktadir. Aragtirma, gelismekte olan
veri teknolojilerinin, endiistrinin her dalgasinda artan enformasyon degeri ile iliskisine
odaklanmistir. Bu sebeple endiistrilesmenin farkli dalgalar1 arasindaki benzerlik ve
farkliliklar1 ortaya koyarak enformasyonun degisen ekonomik ve toplumsal degerine
iligkin tartismalara agirlik vermistir. Kavramsal gercevede ele alinan kavramlarin teknik
detaylarinin da incelendigi bir arastirmanin yiiriitiilmesi daha agiklayici olacaktir. Biiytlik
veri teknolojilerinin toplumsal degisimdeki islevi, gézetim kapasitesi ve ortaya ¢ikardigi
etik problemleri inceleyen aragtirmalar literatiirde de bu kisithiligi tagimaktadirlar.
Yapilan aragtirmalar ya konunun teknik yoniine ya da toplumsal yoniine agirlik vermekte
bu sebeple biiyiik veri teknolojisinin tiim firsat ve tehlikelerini degerlendirmekte yetersiz
kalmaktadirlar. Arastirmanin uygulama kisminda 307 kisiye anket uygulamasi
yapilmustir. Orneklemde bilisim teknolojileri alaninda farkli uzmanlik diizeylerine esit
oranda yer verilmesine dikkat edilse de katilimcilarinin, kisisel ve davranigsal verilerine
yaklagimlart ile ilgili kendilerine yoneltilen sorular iizerine daha 6nce neredeyse hig
diisiinmedikleri anlagilmistir. Bunun sebebi, katilimcilarin veri gizliliklerini koruma
konusunda sorulan sorulara ¢eliskili cevaplar verdiklerinin bulgularda ortaya ¢ikmasidir.
Anket sorularinin, kisitli bir zamanda doldurulmak icin ¢ok detayli olmasinin buna sebep

olabilecegi de degerlendirilmistir.

Arastirmanin orneklemine iliskin bir diger kisitlilik ise farkli uzmanlik diizeylerini
temsil etseler de en diisiik uzmanlik diizeyi olarak ele alinan grubun iiniversite
ogrencilerinden olusmasidir. Bu anlamda grubun toplumsal tabakalasma sisteminde
gorece yukarida olacaklari ve dijital beceriler edinmek i¢in yeterli kaynaga sahip
olacaklar1 varsayilabilir. Siklikla internet kullanan ancak dijital becerilere sahip olmayan
ve elinde enformasyon kaynagi bulundurmayan toplumsal kesim bu arastirmada temsil
edilmemektedir. Arastirmanin bu grubu da icerecek daha genis bir orneklem ile
gerceklestirilmesi calismanin sinirliligi olmakla birlikte daha sonra yapilacak ¢aligsmalar
icin de faydali bir kaynak olacag: diisiiniilmektedir. Boylece yapilacak yeni arastirmalar,

alanda daha kapsamli bir anlay1s sunabilecektir.
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1.2.5. Zihin Haritas1

Arastirmada kullanilan temel kavramlar1 ve tartisilan ana problemleri gorsel
olarak yapilandirabilmek ve boylece daha acgiklayici ve anlagilir hale getirebilmek
icin zihin haritas1 yapilmigtir. Zihin haritasi olusturulurken oncelikle “biiytik veri
kapitalizmi” kavrami merkeze alinmistir. Haritanin sol {ist tarafinda bu merkez
kavramin tarihsel gelisimini ifade eden Endiistri 1.0- Endiistri 4.0 kavramlarina ve
Endiistri 4.0 kavrami ile dogrudan iliskili olan, biiyiik veri teknolojileri sayesinde
gelisimi miimkiin olmus diger teknolojilere yer verilmistir. Haritanin sag {ist
tarafinda, kullanici verisi lretim siireci ile iliskili kavramlara yer verilmistir.
Arastirmanin kuramsal cergevesinde tartigilan biiyiik veri gdzetimi, dijital emek
sOmiiriisii, veri gizliligi ihlalleri, hedefli reklamcilik ve davramigsal profilleme

kavramlari, aragtirma hipotezlerinde analiz edilen degiskenler ile iligkilendirilmistir.

Dijital meta ve dijital emek, kisisel verileri, hassas verileri ve “kullanici tarafindan
gelistirilen igerikleri” iceren davranigsal verilerin {iretimi yoluyla a¢iga ¢ikmaktadir.
“Dijitallesen devlet yonetimi” ve “veri zengini sirketler”, dngdriicii algoritmalar ile
calisgan karar verme sistemleri araciligi ile hedefli reklamcilik ve davranigsal
profilleme tekniklerini gelistirmiglerdir. Bu analiz teknikleri, biiyiik verinin
gozetleme kapasitesini olusturmaktadirlar. Biiyiik verinin gozetleme kapasitesi,
kullanicilarin igerik gelistirerek ve sinirsiz veri ureterek harcadiklari emegin,
kullanici verileri {izerinden kar elde eden veri zengini sirketler tarafindan
somiiriilmesini miimkiin hale getirmektedir. Obiir taraftan kullanicimin gizlilik ve
mahremiyetine zarar veren veri gizliligi ihlalleri, tehdit unsuru olarak ortaya
cikmaktadir. Veri gizliligine iligkin endiseler de tiim bu unsurlar yoluyla artmaktadir.
Kullanicilarin endise diizeylerinin artmasina sebep olan bu etkenlerin yani sira, akillt
cithazlarin yayginlagmasi ile birlikte internet kullanim yogunlugunun artmasi ve
teknolojilerin giderek daha fazla dijital beceri/uzmanlik diizeyi gerektirmesi, etkide

bulunan diger faktorlerdir.
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2.BOLUM

ARASTIRMANIN KAVRAMSAL CERCEVESi

2.1 VERI TEKNOLOJILERI ILE ILISKiLI KAVRAMLAR

Veri (data), Cambridge So6zligii’nde “karar verme siirecine yardimci olmak i¢in
kullanilan, degerlendirilen ve incelenen gergekler, sayilar ve enformasyon ya da bir
bilgisayar tarafindan kullanilan ve saklanan enformasyonun elektronik formu” olarak
tanimlanmistir (Data, t.y.). TDK ise veriyi “Olgu, kavram veya komutlarin, iletigim,
yorum ve islem igin elverigli bigimli gosterimi.” Olarak tanimlamistir (Veri, t.y.).
Sadowski (2019, s. 2) veriyi, teknoloji kullanan insanlarin yarattig1 ve deger bictigi bir
diinyanin, kayit altina alinmis soyut bir hali olarak tanimlamistir. Bu anlamda verileri her

yerde ve licretsiz ulasilabilen bir kaynak olarak kabul edilmemelidir.

Verinin bir karar verme siirecinde dayanak olarak kullanilabilmesi i¢in islemden
gecirilmesi gerekmektedir. Islemden gecirilmedigi siirece veriler, “ham veri”dir. Bu
calismada tartigmaya dahil edilecek olan, bilgisayar teknolojileri kullanilarak islemden
gecirilen ve anlam ¢ikarilan dijital veridir. Dijital veri, kolaylikla yakalanabilen,
aktarilabilen ve elektronik olarak saklanabilen bir yapiya sahiptir (Pearlson & Saunders,
2001, s. 15). Orijinal yapis1 degistirilmeden kaydedilmis veriler ise organik/ analog veri
kapsaminda degerlendirilmektedir. Elektronik ortama aktarilmamis, niifus kayitlari,

survey verileri, mekanik ses kayitlar: organik veri 6rnekleridir.

Bu ¢alisma kapsaminda veri teknik anlamiyla, karar verme siirecine yardimei
olmasi i¢in kullanilan analog ya da dijital enformasyonu, elektronik ortamda saklamak,
islemek ve iletmek i¢in 1 ve 0’lar1 ifade eden bit akisina donistiiriildiigiinde ortaya ¢ikan
ana unsuru ifade etmektedir. Teknik anlaminin yani sira, internet kullanicilarinin

tirettikleri ve gercek sahipleri olduklar: bir deger olarak kavramsallastirilmaktadir.

Kisisel veri (personal data), Avrupa Birligi’nin veri koruma yasalarinda
tanimlandig1 sekliyle, hayatta olan kisilerin kimlik bilgilerini iceren ya da kimlik

tespitinin yapilmasina olanak saglayan her tiirlii enformasyonu kapsamaktadir. Tekrar
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kimlik teshisi yapilabilecek sekilde kimliksizlestirilen, sifrelenen ya da anonimlestirilen
veriler, yine kisisel veri kapsaminda degerlendirilmektedir. isim, soy isim, ev adresi,
1sim-soy isim igeren mail adresleri, kimlik numarasi, konum bilgisi, IP adresi, telefonlarin
ticari kimligi, kisisel veri olarak degerlendirilirken; anonimlestirilmis veriler, kimlik
bilgisi igermeyen mail adresleri, sirket sicil numaralari ise kisisel veri kapsaminin diginda
birakilmistir (“Working Party Opinion”, 2007). Tiirkiye’nin Kisisel Verileri Koruma
Kanunu’nda ise kisisel verilerin, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin

her tiirlii bilgiyi” ifade ettigi belirtilmistir ("Kisisel Verilerin Korunmasi Kanunu," 2016).

Bu ¢alisma kapsaminda, kullanicilarin isim, konum, yas, cinsiyet, gelir bilgileri ile
birlikte, ilgi alanlari, ¢evrimi¢i aligveris ve indirme ge¢misleri ve kullanicilarin
tarayicilarina kaydetmis olduklar1 diger otomatik form doldurma verileri, kisisel veri

kapsaminda degerlendirilmektedir.

Davramissal veriler, kullanicilarin trettikleri ¢evrimigi icerikleri, tekrarlanan
website gezintileri, etkilesimleri, arattiklar1 ya da yazdiklar1 anahtar kelimeleri
icermektedir (“Article 29 Working Party”, 2010). Davranigsal verilerin, biiyiik veri gibi
gelismis algoritmalar kullanan bir teknoloji kullanilarak islenmesiyle, veriyi
kullanicilarin tutum ve davranmiglarint kategorilendirmek icin kullanmanin bir adim
otesine gegilerek, kullanicinin ses Oriintiilerine (6rnegin ¢ekingen bir sesle mi konusuyor,
Ozgiivenli bir sesle mi), mesaj yazarken uyguladiklar1 kuvvete (hangi mesaj yazilirken
harflere daha sert hareketlerle basilmis) ya da viicut sicakliklarina iligkin verilerden de
anlam c¢ikarmak miimkiin hale gelmistir (Handbook on European Data Protection Law,

2018, 5. 359).

Bu calisma 06zelinde davranigsal veri kapsaminda degerlendirilecek olan,
kullanicilarin  internet tarayicisinda ve kullandiklar1 cihazlarda saklanan izleme
verileridir. Kullanicin hangi gonderide ne kadar vakit gecirdigi, hangi reklamlara
tikladigi, hangi gonderileri begendigi, cevrimigi etkilesim kurulan diger kullanicilar,
uygulamaya giris ve ¢ikis yapilan saatler bu arastirma kapsaminda davranigsal veriler

olarak degerlendirilecektir.
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Hassas Nitelikli Veriler, Avrupa Birligi Veri Koruma Yasasi’ndaki ilgili maddede

asagidaki gibi aciklanmustir:

“MADDE 6- (1) Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ézel nitelikli
kisisel veridir.” (“Handbook on European Data Protection Law”, 2018,
5.96)

Bu calisma kapsaminda hassas nitelikli veriler, kullanicilarin siyasi goriisleri, etnik
kokenleri, cinsel yonelimleri, dini inanglari, tibbi verileri, biyometrik ve genetik
ozelliklerini iceren sensor verileri gibi kullanicilarin toplanmasi, saklanmasi ve {iglincii
taraflarla paylasilmasi konusunda 6zel hassasiyet gosterecekleri mahrem bilgilerine atifta

bulunmaktadir.

Biiyiik Veri, hacim, ¢esitlilik ve hiz bakimindan biiyiik olan verinin toplanmasi,
islenmesi ve bu veriden 6ngoriicii ve yeni bilginin ¢ekip ¢ikarilmasini miimkiin kilacak
sekilde gelisen teknolojik kapasiteyi ima etmektedir. Bu kapasite ayrica bireyleri ve
gruplar ilgilendiren karar verme hedefleri i¢in, bir veri analizi yazilimi araciliiyla yeni

ve Ongoriicii bilgiyi sentezlemeyi icermektedir (Europe, 2017).

Bu kavram, veri Oriintiileri, trendleri, korelasyonlarii saptamak igin biiylik
boyutlarda veri setlerinin dijital araclarla analiz edilmesi ve bu saptamalar sonucu veri
iireten insanlar ya da makineler ile iliskili anlamlar ¢ikarabilen ve Ongoriilerde

bulunabilen veri teknolojilerini ifade etmektedir.

Veri madenciligi, biiyiik verinin i¢inden kullanic1 davraniglarini tahmin etme ve
yonlendirme amacina uygun olan verileri c¢ekerek islevsel bilgiye ulasma isidir
(Gitelman, 2013). Veri bankalarinda depolanan veriler arasinda anlamli iligkiler olanlar1
kesfeden, bu verilerin anlagilabilir ve kullanima hazir hale getirilmesine yarayan
yontemlerdir. Veri madenciligi, biiyiik veriden anlam ¢ikarmak i¢in otomatik ve kismi
otomatik metotlar1 kullanmaktadir (Bakir, 2019, s. 11). S6z konusu verilerden gelir elde
edebilmek i¢in, verilerin bir deger iiretecek sekilde anlamlandirilmasi gerekmektedir. Bu

da biiytik veri teknolojileri ile gelisen, veri madenciligi ile miimkiin olmaktadir.
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Enformasyon (information), geleneksel olarak, biligsel ve toplumsal siire¢lerden
bagimsiz var olan, fikirleri ve inanc¢lar1 bi¢imlendirmek icin yararlanilan bir kaynak
olarak ele alinmistir (Tredinnick, 2008, s. 110). Bu da enformasyonun, onu kullanan ya
da yaratan 6zneyle olan iliskisinin goéz ardi edilerek kavramsallastirilmasi anlamina
gelmektedir. Hill (2005, s. 17), enformasyonu Oznelerin bilgi birikimine etkisi
baglaminda kavramsallastirmistir. Onun diislincesinde, 6znelerin bir konu hakkindaki
bilgisini degistirerek, yenileyerek ya da ona ekleme yaparak, mevcut bilgilerindeki
belirsizlikleri azaltan her sey enformasyondur. Enformasyon kavramini bir baglam
icerisinde degerlendiren agiklamalar, onu bir meta ya da kaynak olarak goren

aciklamalardan farkli konumlanmaktadir.

Braman’a gore enformasyon (1989, s.235-238) , baglami i¢inde tanimlandiginda,
cevresel ve nedensel faktorlerden etkilenen ve ayni zamanda onlar iizerinde etkide
bulunabilen bir gegmise ve gelecege sahip olmaktadir. Enformasyon, veri teknolojileri
alaninda tanimlandiginda, bir anlam ve amag¢ kazandirilmis veridir. Verinin, bir veya
birkag analiz birimi kullanarak organize edilmesiyle enformasyona ulagilmaktadir. Belirli
bir anlam ve amag kazanabilmesi i¢in, enformasyonun edinildigi ve kullanildig1 baglam
icerisinde degerlendirilmesi gerekmektedir (Pearlson & Saunders, 2001, s. 12-15). Bell’in
enformasyon tanim1 da onu baglamin 6nemine vurgu yaparak tanimlar. Bell’e gore (1999,
s.56) veriler arasinda iligkiler kuruldugunda ve bu unsurlar organize edilmis basliklar
haline getirilebildiginde enformasyon anlam kazanmaktadir. Tiketici fiyatlart ya da
gayrisafi milli hasila gibi verilerin, birtakim istatistikler ya da durumlar bi¢giminde
siralanarak tanimlanmasini Ornek olarak gdstermektedir. Bu ¢alisma kapsaminda
enformasyon kavramui ile onu iireten bireylerden ve toplumsal siireclerden etkilenen ve
onlar1 etkileyen, tarihsel bir baglami olan, bilgiye ulasmak iizere organize edilmis veriler

kastedilmektedir.

Bilgi (knowledge), baglamsal enformasyonun, degerlerin, deneyimlerin ve
kurallarin bir karisimini icermektedir ve bu anlamda en yliksek degere sahip enformasyon
olarak kavramsallastirilmaktadir (Dijk, 2016, s. 306). Toplumsal degismede teknolojinin
ve bilginin yiikselen konumunu inceleyen Lundvall (1996, s. 1) bilgiyi, yeterlik insa etme
stireci olarak tanimlamis ve becerilerden olustugunu ifade etmistir. Lundvall’a gore
enformasyon, bilginin daha kii¢iik pargalara boliinebilen bir pargasidir. Hill’e gore (2005,

s.30-31) enformasyon kamusal ve erisilebilirken, bilgi esas olarak kisisel ve 6zeldir.
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Enformasyon ve muhakeme birlestiginde, aciklama ve anlama kapasitesine sahip olan
bilgi agiga ¢ikmaktadir. Say (2019, s.58) da benzer sekilde bilgiyi, enformasyondan daha

ylksek seviyede olan, islenmis ve anlamlandirilmis malumat olarak tanimlamastir.

Bell (1999, s.57) de veriden enformasyona, enformasyondan bilgiye dogru bir
siralama yapilabilecegi diisiincesini desteklemektedir. Bu ii¢ kavram arasi iligkiyi
somutlastirmak i¢in bir metafor yapmistir. Bu metaforda verileri, alfabetik olarak
siralanmais bir isimler dizinine benzetmistir. Enformasyon ise bu durumda konularin yazar
tarafindan okuyucuya kilavuzluk edecek belirli basliklar altinda gruplanmis bir konular
dizini gibidir. Bilgiyi ise 0zgiin yargilar1 olan bir okurun kendi analitik dizinini
olusturmasina benzetmistir. Bilgi daha genis Olcekte, kanitlanmis bir teoriden ortaya
cikarilmaktadir. Bu tanimi, Babillilerin astronomik bulgulari ile genel geger bilgi liretme
konusundaki basarisizligina karsin Yunanlarin, gruplanmis verileri birbirleri ile baglantili
deneyimlere doniistlirebilecek kavramlar olusturarak bilgiye doniistiirmelerini 6rnegi ile

desteklemistir.

Fuchs’a gore (2003, s. 52) yorumlanmis, degerlendirilmis ve karsilastirma yapilmis
verinin organize edilmis bi¢imi olarak bilgi, yapay olgularda (artefacts) saklanmaktadir.
Yapay olgular, toplumun bilgisini tasimaktadirlar. Sosyal yapilar bu baglamda toplumun
iletisim araglaridir. Ciinkii sosyal eyleme ve iletisime aracilik etmektedirler. Sosyal
yapilar, bilgiyi depolamakta ve sabitlemektedirler. Bu sayede siirekli olarak iiretilmeleri
gerekmemekte, bilgiye sosyal yapilar aracilifiyla ulasilabilmektedir. Boylece eylemler
ve iletisimler daha az karmagik bir hal almaktadir. Sosyal yapilar ise bilginin tasiyicilar

olarak, sosyal sistemlerin zamansal ve mekansal olarak genislemesini saglamaktadirlar.

Bu ¢alismada bilgi kavrami, toplumsal diinyay1 agiklama ve anlama kapasitesine
sahip olan, bireylerin birbirleriyle iletisim kurmalarina, toplumsal diinyanin dinamiklerini
tiretmelerine ve degistirmelerine imkén veren, anlamlandirilmis ya da beceriye
dontistiiriilmiis enformasyon olarak degerlendirilmektedir. Bu anlamda bilgi toplumsal
diinyanin bir temsili gibi degil, toplumsal diinyanin i¢inde is yapmanin bir araci olarak

ele alinacaktir.

Enformasyon Toplumu, literatiirde ilk defa post-endiistriyel toplum ve ideolojinin
sonu hakkinda yazan Daniel Bell tarafindan kullanilan bir kavramdir. Bu kavramla Bell

(1976b), temel ekonomik faaliyeti sanayi mallar1 {iretimi olan bir endiistriyel ¢agdan,
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temel ekonomik faaliyeti enformasyon temelli hizmet {iretimi olan post-endiistriyel
toplumun enformasyonla olan iliskisine dikkat ¢ekmek i¢in kullanmistir. Bell, s6z konusu
donemde olugmakta olan yeni toplum yapisinin dinamiklerini ifade etmesi ag¢isindan post-
endiistriyel toplum tanimimin daha kapsayici oldugunu diisiinmiis, bu sebeple bilgi
toplumu ya da enformasyon toplumu kavramlari yerine bu kavrami tercih ettigini

belirtmistir (Bell, 1999, 5.125).

Enformasyon toplumu teorileri hakkinda kapsamli bir literatiir incelemesi sunan
Webster, enformasyon toplumu hakkinda gelistirilen tanimlamalarin temas ettigi birkag
temel nokta oldugunu saptamistir. Bu cergevede enformasyon toplumu kavrami
literatiirde, enformasyondaki niceliksel doniisiimlerin, toplumsal sistemi niteliksel
anlamda isaret etmektedir. Bu baglamda her tanim bugilin ge¢misten daha fazla

enformasyonun var oldugunu ima etmektedir (Webster, 2014, s. 10-11).

Bu arastirma kapsaminda enformasyon toplumu kavrami ile 1980’lerde bilgi ve
iletisim teknolojilerinin gelisimi ile karakterize olan dénemin enformasyonun niceliksel
ve niteliksel degerini artirdigini ve boylece toplumun dinamiklerinde radikal doniistimler

meydana getirdigini iddia eden goriislere atifta bulunulmaktadir.

Algoritma, makinelerin verimliliklerini kendi kendilerine gelistirebilecekleri,
hatalarin1 saptayabilecekleri, birden fazla gérev arasinda mantiksal degerlendirme ile
secim yapabilecekleri kapasiteyi meydana getiren matematiksel islemlerdir (Dyer-
Witheford, 2019, s. 226). Bu anlamda yalnizca dijital ortamdaki isleviyle smirli bir

kavram degildir.

Dijital algoritmalar, bilgisayar teknolojilerinde bir problemi ¢6zmek ya da bir
yonlendirme yaratmak ig¢in ortaya koyulmus en etkili fonksiyonlardir. Bilgisayarlar
donanim ve yazilim unsurlarindan olusan bir makine ise algoritmalar da yazilimlan
olusturmak i¢in kodlamay1 (1-0’lar) kullanan fonksiyonlardir. Ayni problemi ¢6zmek igin
birden fazla fonksiyon yani algoritma olusturulabilir. Onemli olan en etkili olani

bulabilmektir (Manovich, 2002, s. 197-198).

Bu calismadan “algoritma” kavrami ile dogrudan algoritmalarin dijital ortamdaki

islevlerine atifta bulunulmaktadir. Dijital ortamda, en basit diizeyden en karmasik diizeye
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kadar herhangi bir hedefin gerceklestirilmesi ve herhangi bir yazilimin ya da

uygulamanin iiretilmesi igin gelistirilen ve igsleme koyulan her fonksiyon bir algoritmadir.

2.2 VERI ODAKLI KARAR VERME MEKANIZMALARI ILE ILIiSKIiLI
KAVRAMLAR

Karar vermek (deciding), bir sorunu karara baglamak olarak tanimlanmistir
(Karar Vermek, t.y.). Karar verme ise (decision-making) 6zellikle bir grup insanla
birlikte bir karar1 alma siireci ya da eylemi olarak tanimlanmistir (Decision-making, t.y.).
Algoritmik Karar Verme, internet kullanicilarinin  gegmis ve  siiregelen
davraniglarindan yola ¢ikarak, gelecekteki istek ve davranislarini ongdrebilmek icin farkl
kaynaklardan toplanan ve bir araya getirilen veriyi isleme siirecidir. Bu siire¢ biiyiik veri
setleri arasindaki iligkileri tanimlamaya odaklanmakta ve bir toplumsal fenomenin nesnel
neden sonug iligkisini temsil edebilecek anlamli iligkiler bulabildigi kabulii ile

islemektedir(Someh, Breidbach, Shanks, & Davern, 2016, s. 4).

Bu c¢alisma kapsaminda karar verme, bir problemi ¢6zebilmek ya da bir hedefe
ulagabilmek i¢in alternatifler arasinda degerlendirmeyi ve nihayetinde bir tercih yapmay1
iceren bir siirectir. Bu siireg, bireylerin karar alma siireclerini etkileyen toplumsal ve
biligsel unsurlardan etkilenmektedir. Geleneksel yontemlerde dogrudan tahmin yiiriitme
ya da insa edilmis birtakim tekniklerle akil yiiriitme seklinde gergeklestirilen karar verme
siirecinin, bliyiikk veriyi isleyebilen algoritmalar ile calisan yazilimlar araciligiyla
ylriitiilmesi algoritmik karar vermedir. Bu karar siireci insanlarin yapacagi son

muhakemeye gerek duymayan bir sistemle de yiiriitiilebilmektedir.

Veri odakh karar verme mekanizmalar1 (data-driven decision making
systems), biiyiik verinin olugsmakta olan egilimleri saptayarak, sirketlerin karar verme
becerilerini artirdiklar1 ve yeni gelir elde etme stratejileri gelistirdikleri araglardir (Bollier
& Firestone, 2010). Veri odakli karar verme, isletmelerin karar verme siirecinde, karar
verici pozisyonda olan kisi ya da kisilerin dngoriileri yerine, verilere dayanarak karar
verdikleri anlamima gelmektedir. Veri odakli karar verme mekanizmalari, geleneksel

yontemlerle bir araya getirilemeyecek kadar veriyi isleyebilen ve veriler arasi oriintiiler
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bulma konusunda geleneksel yontemlerden ¢ok daha gelismis olan, igletmelerin karar

verme siireglerinde kullanilan sistemlerdir.

2.3 KULLANICI GiZLiLiGi VE MAHREMIYETI iLE iLiSKiLi KAVRAMLAR

Gizlilik (privacy), “bireyin mahremiyet alaninda, kendi mahrem eylemleri ile
ilgili kararlarinda ve kendisine fiziksel ve enformasyonel erisimin saglanmasinda kontrol
sahibi olmas1 durumu” olarak tanimlanmistir (Inness, 1991, s. 224-231) . Tavani’ye gore
(2008, s. 135), gizlilik; fiziksel erisilebilirlik gizliligi, karar verme gizliligi ve psikolojik
/mental gizlilik olarak tanimladigi diger 3 gizlilik kategorisinden farkli olarak,
20.ytlizy1ilin son ¢eyreginden beri giderek daha cok bireyin kisisel bilgilerini korumasi ile
ilgili endiselerle iliskisi icinde degerlendirilmeye baslanmistir. Ciinkii elektronik veri
tabanlarinin gelisimi ile bilginin depolanmasi ve veri tabanlar1 arasinda degis-tokus
edilmesi kolaylagsmistir. Fuchs’a gore (2011, s. 142) internet, “enformasyonel gizlilik” ile
“fiziksel erisilebilirlik gizliligi” arasinda baglantinin oldugu bir alandir. Enformasyon ve

fizikselligin ortak zemini, enformasyonel alanlar olan internet ve diger aglardir.

Ozel hayat kavrami, Avrupa Dava Hukuku’nda tanimlandig1 iizere mahrem hal
ve durumlari, hassas ve kisisel enformasyonu, bireye iliskin kamusal algiy1 etki altinda
birakacak enformasyonu ve bir kisinin kisisel hayatinin ve kamusal davranisinin her
boyutunu kapsamaktadir (Handbook on European Data Protection Law, 2018, s. 20).
Gizlilik yasalar tarafindan korunan bir haktir ve gizliligin ihlalinin hukuki yaptirimlari
bulunmaktadir. Kisisel Verileri Koruma Kurumu’na gore, hakli bir gerek¢e olmaksizin
ilgili kisinin 6zel hayatinin gizliligini, onurunu ihlal edecek sekilde veri islenmesi hukuka
uygunluk ve diiriistliik ilkesine aykiridir (Kisisel Verilerin Islenmesine iliskin Temel

Ilkeler, t.y.)

Mahremiyet (intimacy), yalnizca aralarinda yakin iligki olan insanlar tarafindan
yapilan ya da sdylenen seyler olarak tanimlanmistir (Intimacy, t.y.). TDK’nda gizlilik ve
mahremiyet arasinda bir ayrim yapilmamis, mahremiyetin anlamsal karsilig1 dogrudan
“gizlilik” olarak gosterilmistir. Mahremiyet ve gizliligin tanimlar1 karsilastirildiginda,

gizliligin dogrudan bireylerin kendi eylemleri ile ilgili gizli tutma/ saklama kararlarina
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gonderme yaptig1; mahremiyetin ise yakin sosyal iligkiler kuran bireyler arasinda inga

edilen bir eylem ve iletisim alan1 gibi kurgulandig1 anlagilmaktadir.

Bu calisma kapsaminda gizlilik, internet kullanicilarinin kisisel ve davranissal
verilerine iligkin enformasyonel gizlilikleri anlaminda kullanilmaktadir.  Arastirma
konusu baglaminda bireylerin ¢evrimici gizliligi, 6zel hayatlarina, gegmis ve gelecek ilgi
ve tercihlerine, arzularina, hedeflerine dair gizli tutmak istedikleri verilerine isaret
etmektedir. Mahremiyet kavrami ile ise yakin sosyal iligkide bulunduklar1 insanlarla
kurduklar1 iletisime ve bu kisilerle birlikte yaptiklar1 eylemlere dair bilgileri
kastedilmektedir.

Reklam, bir {iriin ya da servisin insanlar tarafindan bilinmesi veya satin alinmasi
icin ikna etme amaciyla kullanilan gorseller ya da sembollerdir. TDK sozliigiinde de “Bir
seyi halka tanitmak, begendirmek ve boylelikle siirimiinii saglamak i¢in denenen her

tiirlii yol” ve “Bu amag i¢in kullanilan yazi, resim, film vb.” olarak tanimlanmistir.

Hedefli reklamcilik (ya da “hedefi belirlenmis reklamcilik) ise miisterilerin
geemis satin alma davraniglarina ve demografik ozelliklerine gore reklam yerlestirme
yontemidir (“Handbook of Data Protection”, 2018, s.176). Bu anlamda hedefli
reklamcilik, kullanicilarin kisisel ve davranigsal verilerini gelir elde etmek igin
kullanmaktadir. Hedefli reklamecilik, yalnizca miisterilere iliskin i¢ gorii arayan ticari
aktorlerle smirli kalmamistir. Ticari olmayan reklamcilar olarak tanimlanan devlet
yonetimleri, siyasi ve ideolojik hareketler, siyasi partiler ve adaylar gibi organizasyonlar
da fikirleriyle bireylerin toplumsal ve siyasal goriislerini etkilemek i¢in hedefli
reklamcilig1 kullanmaktadirlar (EDPS, 2018, s. 11). Bu durum, kullanicilarin verilerini
gelir elde etmek icin kullanan sirketlerle iliskili etik tartismalarin yani sira verilerin politik

goriis yaymak i¢in kullanilmasiyla ilgili kaygilar da yaratmustir.

Bu calisma kapsaminda hedefli reklamcilik, kullanici verilerini ellerinde tutan
sitketlerin, kendilerinin ya da diger c¢ikar sahiplerinin hedefleri dogrultusunda,
kullanicilarin  kullandiklar1 ¢evrimigi platformlara stratejik bir sekilde, reklam ve

kampanya yerlestirme teknigi olmas1 anlaminda kullanilmaktadir.

Profilleme (profiling), cevrimici profilleme ya da davranigsal hedefleme, gergek

kisilere ve onlarin kisisel bakis ac¢ilarina iliskin verilerin, sistematik ve kapsamli olarak
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degerlendirilerek, bu kisileri ilgilendiren kararlar almak iizere islenmesini ifade
etmektedir (Handbook on European Data Protection Law, 2018, s. 180). Davranissal
verilerin, biiyiik veri gibi gelismis algoritmalar kullanan bir teknoloji kullanilarak
islenmesiyle, veriyi kullanicilarin  tutum ve davranislarini  siniflandirmak igin
kullanmanin bir adim 6tesine gegilerek, kullanicinin ses oriintiilerine (6rnegin ¢ekingen
bir sesle mi konusuyor, 6zgiivenli bir sesle mi), mesaj yazarken uyguladiklar kuvvete
(hangi mesaj yazilirken harflere daha sert hareketlerle basilmis) ya da viicut sicakliklarina
iliskin verilerden de anlam ¢ikarmak miimkiin hale gelmistir (Handbook on European
Data Protection Law, 2018, s. 359). Orneklerdeki gibi hassas nitelikte olmayan bir
enformasyondan kullanicinin duygusal durumu gibi hassas nitelikte bir ¢ikarimin

yapilmasi da ¢evrimigi profillemede kullanilmaktadir (EDPS, 2018, s. 8)

Bu calisma kapsaminda profilleme, davranigsal veriler ve g¢evrimigi iirlin ve
hizmet satislarinin artirllmast amaciyla gelistirilen algoritmalarla iligkisi i¢inde
degerlendirilmektedir. Profilleme, biiyiikk verinin kullanicinin karakterine iliskin
belirleyici unsurlari saptayabilecek Oriintliler aramasi ve bu oriintiilere gore kullanicilar
belirli islevsel kategorilere ayirma islemidir. Bu anlamda ¢evrimigi profilleme,
davranigsal hedefleme gibi kavramlarla yakindan iligkilidir. Youtube’un kullanicinin eski

izlediklerine yeni video Onerilerinde bulunmasi profillemenin 6rnegidir.
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3. BOLUM

ARASTIRMANIN KURAMSAL ARKA PLANI

3.1. ENFORMASYONUN DEGISEN PiYASA DEGERi: ENDUSTRI 1.0°’DAN
ENDUSTRI 4.0°A

Veri teknolojileri ve diger dijital teknolojilerin gelisimi, bu teknolojileri tarihsel
olarak dnceleyen ve toplumdaki iiretim iliskilerini sekillendiren siiregler ile baglantilidir.
Endiistrinin gelisiminin ilk asamalarinda oldugu gibi, Endiistri 4.0 stratejilerinin
belirlendigi Biiyilkk Veri Cagi’nda da insan bedeninin kisithiliklarin1 asabilmek ve
tiretimde verimliligi artiracak teknolojiler tiretmek hedeflenmektedir. Ancak 18.yy’dan
bu yana enformasyonun niteliginde ve toplumsal iiretim iliskilerinde ¢arpici doniistimler
yasanmistir. Aragtirmanin bu bdliimiinde, Birinci Sanayi Devrimi’nden Dérdiincii Sanayi
Devrimi’ne kadar yasanan bu doniisiimler, enformasyonun degisen piyasa degeri ile
iligkisi icinde ele alinacaktir. Ardindan, endiistri devrimleri ile baglantili olarak,
enformasyon, teknoloji ve insan arasindaki iliskide yasanan doniisiimlere Toplum 4.0
(Bilgi Toplumu) ve Toplum 5.0 (Siiper Akilli Toplum) kavramlar: lizerinden agiklama

getiren goriislere yer verilecektir.

3.1.1. Birinci Sanayi Devrimi

Birinci Sanayi Devrimi (1765), bilim ve teknikteki ilerlemelerin, feodal {iretim
bigiminden kapitalist {iretim bi¢imine ge¢isi miimkiin kildig1 donemde, ilk olarak
Ingiltere’de gerceklesmistir. Avrupa, Hindistan ve Cin’in de endiistriyel iiretimde
neredeyse benzer asamada olmasina ragmen, diinyada ilk sanayilesen iilke Ingiltere
olmustur. Bunun sebebi Ingiltere’nin enerji {iretiminde koémiirii kullanmaya baslamasi
olarak goriilmektedir. Ingiltere, endiistriyel gelismede bu ilerlemeyi kaydettikten sonra,
kendisi etrafinda bir diinya ekonomisi kurmay1 hedeflemistir. Sanayilesme Ingiltere’den

sonra Bati Avrupa’da yayilmistir. Dokuma tezgéhi, buhar giicii kullanilan fabrikalar,
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demiryolu, otomobiller, telgraf ve benzeri 6nemli icatlar bu donemde yapilmistir. Bu
anlamda {retimde, enerji lretiminin mekanik bicimlerinde (canli olmayan enerji
kaynaklar1), hammadde kullaniminda (madenler), tasimacilikta ve haberlesmede 6nemli

ilerlemeler kaydedilmistir.

Sanayi Devrimi, makinelerin gelismesi ve farkli enerji tlirlerinin kullanimi ile
iretimin otomatize edilmesi siirecini baglatmistir. Marx, Sanayi Devrimi’ni, 15.yy’da
baslayan kapitalist iretim orgiitlenmelerinin, mekaniklesmenin etkisiyle dontistiigli ikinci
asama olarak ele almustir. {lk asama zanaatkarlarin is boliimii icerisinde iiretim yaptiklari
manifaktiirdiir ve bu liretim sekli piyasa taleplerini karsilayamadigi 17.yiizy1l sonlarinda
yerini makineler ile liretime birakmistir (Marx, 2008, s. 71). Makinelerin fabrikalarda
yogunlagmasiyla ev ve igyerini mekansal olarak ayristirmig, mallarin kitlesel tiretimi
mimkiin hale gelmistir. Burada dikkat edilmesi gereken ilk iligki, kapitalizmin Sanayi
Devrimi’nin teknolojilerinden 6nce var oldugu, sanayi Oncesi birikimin Sanayi
Devrimi’nin kosullarini hazirladigidir. Ikincisi ise, Giddens 1 ifade ettigi sekliyle (2009,
s. 74), kapitalizmin teknolojik doniisiimlerin yoniinde siirekli bir hareket olusturdugu ve
daha karmasik teknolojiye sahip makinelerin  gelistirilmesinin  ekonominin

merkezilestirilmesine etkide bulundugudur.

Birinci Endiistri Devrimi, 19.yy’1n ortalarinda kimya ve elektrik endiistrisinin ortaya
cikisina kadar, 1760-1840 arasinda ulasilan teknik ilerlemenin giiciiyle devam etmistir
(Hobsbawm, 2003, s. 56). Mokyr (1998, s. 1), Birinci Sanayi Devrimi’nde gelisen
teknigin ve onu Onceleyen teknik gelismelerin temelinde, dogal olgularin anlagilmasinin
cok az rol oynadigini hatirlatmistir. Birinci Sanayi Devrimi, kimya olmadan bir kimya
endiistrisi, metaliirji olmadan bir demir endiistrisi ve termodinamiksiz bir enerji diizenegi
yaratmistir. Bu donemde fabrikalarda kullanilan makineler esneklikten yoksundur ve
gorevleri kisithidir. Genellikle tekrar ettikleri bir hareket mevcuttur. Isciler bu hantal

makinelerin ritmine uymak zorundalardir (Dyer-Witheford, 2019, s. 61-62).

Bu donemdeki teknik bilgi yetersizliginin bir sebebi, ev ve sermayenin heniiz
ayrilmadig1 sanayi Oncesi c¢alisma bicimlerinin, yeni bir ¢alisma bi¢imiyle degismis
olmasidir. Bu sebeple bir makinenin nasil isledigi ile ilgili becerilerin gelismesi zaman
almistir. Sanayi Oncesi donemde, koyliinliin dogrudan kendi ge¢imini saglamak igin

urettigi, bir licret karsiliginda baskalar i¢in ¢alismadigi bilinmektedir. Bu anlamda
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Sanayi Devrimi’nin getirdigi bir diger yenilik de ¢aligma hayat1 ile iligkilidir. Sanayi
kapitalizminde, c¢alisanlarin {drettiklerini piyasada miibadele ettikleri, bir {icret
karsiliginda evlerinden uzak fabrikalarda uzun saatler emek harcadiklari bir calisma
hayat1 s6z konusudur. Calisanlar yaptiklar1 igin tamamindan degil, belirli bir boliimiinden
sorumludurlar. Bu gegisin sebebi, teknolojideki ve sanayideki yeniden orgiitlenmenin,
birincil ekonomik faaliyetlere olan ihtiyaci azaltip, ikincil ekonomik faaliyetlere olan
ihtiyact artirmasidir. Yani dogada mevcut olan hammaddelerin islenmesi siirecinden,
daha once islenmemis hammaddelerden enerji iiretimi i¢in yeni uygulamalar gelistirme
ya da hammaddelerin teknoloji kullanilarak farkli iiriinlere doniistiiriilmesi siirecine gegis
s06z konusudur. Gelistirilen bu teknolojiler (6rnegin demiryolu) topraktan elde edilen

sermayenin (0rnegin kdmiir madenlerinin) degerini de artirmistir (Marx, 2008, s. 61).

Sanayi kapitalizminin gelisimi, teknolojinin gérece basit olmasi ve dokumaciligin ¢ok
da karmasik olmamas1 gibi etkilerle ortaya ¢ikabilmistir. Karmasiklagan teknolojilerde
bilimsel temelin yetersiz olmasi, bu teknolojilerin potansiyelinin tamamini
gergeklestirememesine neden olmustur. Greenwood (1999, s.4-5) bu durumun, devrimin
ilk donemlerinde verimlilikte gézlenen azalmanin sebebi oldugunu ortaya koymustur. Bu
donemde, girisimcilerin ve calisanlarin ¢ok uzun olan Ogrenme siireclerinin, {iriin
kalitesinin ve iiretim miktarinin diismesine sebep oldugunu 6ne slirmiistiir. Harman
(2016, s. 315) ise verimlilikteki artigin, istthdam edilen is¢ilerin hayat standartlarindaki
artisa gore, mukayese edilemeyecek kadar yiiksek olduguna dikkat ¢ekmistir. Ozellikle
fabrikalarin yeni teknoloji edinme siireclerinde isverenler, is¢ilerin ¢alisma kosullarini

daha da kotiilestirmis ve is¢ileri bu kosullara kars1 direnmek zorunda birakmisglardir.

Ikinci sanayi devrimine kadar kaydedilen teknik ilerlemeler, bilimdeki gelismelere
sinirlt bir etkide bulunmustur. Yine de beden giiciiniin kisitlarinin, makinelerin giiciiyle
asilabilmesi i¢in onemli bir adim atilmistir. Bu da insanlarin bilimsel bilgi birikimlerini,
teknigi gelistirmek i¢in kullanma imkani yaratabildiklerini gdstermektedir. Boylece
teknolojiden bahsetmek miimkiin olmus, miihendislik ve uygulamali bilimler i¢in
“kullanislt bilgi (useful knowledge)” nin iiretimi baglamistir. Mokyr’a gore (1998, s.1),
modern ekonomilerin biiyiimesi, kullanigh bilgi iiretiminin artigina baghdir. Bilgiyi

kullanish yapan, onun herkese acik ve erisilebilir olmasidir.
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3.1.2. ikinci Sanayi Devrimi

Ikinci Sanayi Devrimi, 1870 yilindan Birinci Diinya Savasi’nin baslangic1 (1914)
arasindaki donemi kapsamaktadir. Endiistrinin ikinci dalgasini takiben, bilim ve sanayi
arasindaki iligki yeni bir boyut kazanmistir. Dogal olgulara iliskin bilimsel bilgi ile teknik
bilgi arasindaki baglant1 giiclenmistir. ikinci Sanayi Devrimi ile hizla genisleyen basim
kiiltiirinlin tiriinleri (ansiklopediler, ceviriler, sergiler, siireli yayinlar vb.) ve kisisel
haberlesme aglarinin kapsadigi mesafelerin genislemesi, teknolojik gelismeyi miimkiin
kilacak orijinal fikirlerin dolagimini kolaylagtirmis, bdylece kullanish bilginin iiretimi de

miimkiin olmustur (Berg, 2007, s. 125).

Ikinci Sanayi Devrimi, Birinci Sanayi Devrimi'nin kisith ve yerel diizeydeki
basarisini, genis spektrumdaki faaliyetler ve friinlerle genele yaymustir. Elektrik
enerjisinin kullanilmaya baglanmasiyla ekonomi, imalat sektoriine kaymistir.
Standartlastirilmig iiriinlerin (otomobil ve beyaz esya gibi), montaj bandi sistemi ile
tretildigi “kitlesel liretim” sistemine gecilmistir. Montaj bandi, iiretim siireci boyunca
kullanilan 6gelerin miktarinin belirlenmesini saglarken, liretim ¢iktilarinin maksimize
edilmesini, verimliligi artirmay1 ve maliyetin azaltilmasini hedeflemektedir. Makinelerin
etkinligi ve is¢iler tizerindeki denetim bu teknolojilerle artirilmis, isin biiyiik bir kismi
rutinlestirilmistir. Fordist iiretim bigimi olarak adlandirilan bu sistemde iiretim, daha az
sayida ve daha az nitelikli is¢iler ile yapilabilmektedir (Ritzer, 2011, s. 57, 58). Ancak bu
donemde sermaye yine de makinelerin ¢alistirilmasi ve denetlenmesi i¢in nitelikli is¢ilere
bagimlidir (Dyer-Witheford, 2019, s. 62). Kitlesel iiretimin ilerleyen sathalarinda, Fordist
ekonomi giderek tiikketime bagimli hale gelmistir. Devlet miidahalesi ile tiiketici
taleplerinin giicii, tam istthdam ve gelirin siirekli artisi ile glivenceye alinmigtir. Ciinki
ekonominin canliliginin korunmasinda tiiketicilerin giicii belirleyici olmustur (Webster,

2014, s. 75).

1960lara kadar etkilerini siirdiiren ikinci sanayi devrimi, Almanya’nin ve isvigre’nin,
Ingiltere’nin uzmanlagsmadig1 alanlarda teknoloji iiretme ¢abalartyla miimkiin olmustur.
Ancak Ikinci Diinya Savasi’mi ekonomisi ¢dkmeden atlatabilen tek biiyiik giic ABD

oldugu i¢in, savas sonrasinda gelistirilen teknolojilerin biiyliik ¢ogunlugu onunla
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iligkilidir. Savas sonras1 ekonomik ¢okiis, baska bir diinya savasini ve yeni bir ekonomik
cokiisii engelleyecek bir kiiresel finans sistemini kurmak i¢in de ABD ve diger Avrupa
iilkelerine motivasyon olmustur. Bu motivasyon ile Birlesmis Milletler, Diinya Bankasi,

IMF ve NATO gibi ulus-6tesi yapilar bir iist otorite olarak ortaya ¢ikmuistir.

1950’lere kadar endiistri, belli bir iilkenin milli sanayisi olarak gelismistir. Bu da
kendi isgiiclerini gelistirme, istihdam yaratma ve bilgiyi lilke sinirlart i¢inde biriktirme
anlamma gelmektedir. Endiistrinin iiclincli dalgasina gecis doneminde ise ekonomi,
kiiresel Olgekte genislemistir. Bu da ulus-devletin kendi icinde is bdliimiini
diizenledikleri bir sistemden, ulus-devletin siirlarini asan kiiresel 6lgekte bir is boliimii

orgiitlenmesine gecildigi anlamina gelmektedir.

Savas sonrast ekonomik buhran déneminde ABD gibi gelismis endiistrilerdeki
sirketlerin, kar arayiginin iizerine devlet miidahalesi ile koyulan tiim sinirlar1 kaldiracak
bir serbestlik talebinde bulunmas ile piyasanin tiiketici taleplerine gore yapilanmasi
miimkiin olmus, reklam endiistrisi ve uluslararasi isletmecilik alaninda gelismelerin 6nii
acilmistir (Schiller, 1993, s.53). Kiiresel 6l¢ekte genisleyen is boliimii orgilitlenmesinde,
sirketler yeni pazarlara agilmak ve isgiicii maliyetini azaltmak i¢in baska tilkelerdeki yerel
sirketlerle ortakliklar kurmuslardir. Boylece imalat, yeni pazarlara yakin lokasyonlarda
gerceklestirilirken, uluslararasi faaliyetler merkezden planlanmaya baslamistir (Dyer-

Witheford, 2019, s. 71).

Ekonominin kiiresel 0Olcekte genisleyebilmesinde, enformasyon teknolojilerinin
gelismesinin 6nemli bir pay1 vardir. Uluslararasi pazara agilan sirketlerin faaliyetlerini
yonetebilmesi, etkin bir bilgi ve iletisim teknolojisi ag1 olmadan miimkiin degildir. Bu
nedenle piyasalari tarim iirlinleri ve daha sonra sanayi iirlinleri i¢in genisletmeyi basarmis
olan geliskin ekonomiler, enformasyon teknolojileri, enformasyon {iriin ve servisleri i¢in
biliylimeyi hedeflemislerdir. Boylece gelismis ekonomiler, daha az gelismis bolgelere

acilma girisiminde bulunabilmislerdir (Schiller ve Fregoso, 1991, s. 202).

3.1.3. Uciincii Sanayi Devrimi
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Uciincii Sanayi Devrimi (1969), Ikinci Diinya Savasi’nda kullanilan enformasyon
temelli teknolojilerin yayginlastigi, bu teknolojilerin etkilerinin hizli yayildig: ve tiretim
bigimlerinin de bu teknolojilere entegre ilerledigi donemi kapsamaktadir. Programlama
ve bilgisayarlastirilmis otomasyon, tiglincii devrimi miimkiin kilan buluslar olmustur
(Fuchs, 2018, s. 281). Bu buluslar sayesinde, bilgi iiretimi ve hizmet sektorii biiyiik bir
hizla geniglemeye baglamistir. 1958’de bilgi liretiminin, ABD’nin toplam milli iiretiminin
neredeyse %29’una ulastig1 ve bilgi iiretimindeki biiyiime oraninin diger mal ve

servislerin iki kat1 kadar oldugu saptanmistir (H. Schiller, 1973, s. 63).

Ugiincii Sanayi Devrimi’nin belirleyici 6zelligi, {iretimin geligmis diizeyde otomatize
edilmis olmasidir. Bu ¢ercevede, liretimi siirekli bir akis igcinde gerceklestirebilen
otomatik sistemler ile sibernetik sistemlerin endiistri is¢isinin yerini almasi s6z konusu
olmustur. Isciler hammadde islemleri yerine hazirlayici ve denetleyici islevleri
listlenmeye baslamislardir. Uretimdeki hizlanma ile stok kontrolleri, piyasa arastirmalari
ve talep yonetimi gibi alanlarda da hizlanma ihtiyaci artmistir. Teknolojide giderek daha
da ¢abuk gergeklesen degisimler, tiretimin hem isletme dahilinde hem de kiiresel ekonomi
icerisinde tam olarak planlanmasi zorunlulugunu ortaya ¢ikarmistir. Bu da devlet

miidahalesinin artmasina yol agmistir (Dyer-Witheford, 1999, s. 85).

Bu donemde, iletisimin zaman-mekan sinirlarini ortadan kaldiran ve hizi giderek
katlanan enformasyon teknolojileriyle sermaye hareketliligi artmaya baslamis ve ucuz
isgiicline ulagsmak kolaylagmistir. Bu nedenle is¢iler i¢in beceri sahibi olmanin énemi
artmistir. Enformasyon teknolojilerinin iiretime entegre edilmesinde, calisanlara bu
teknolojileri kullanma becerisinin (dijital beceri) kazandirilmasi biiylik harcamalar
gerektirdigi i¢in, beceri sahibi olan ¢alisanlar imtiyazli hale gelmislerdir. Bu da teknolojik

gelismelerin gelir esitsizligini artirdig1 tartismalarini ortaya ¢ikarmistir.

Bu tartigsmalara iliskin olarak Greenwood (1999, s.11), Sanayi Devrimi’nin ilk
dalgasindaki diisiik verimlilige ragmen, o donem teknolojilerine iligkin bilgi altyapisi
giiclendik¢e verimliligin artmis olduguna dikkat c¢ekmistir. Bu baglamda devrimin
iciincli dalgasinda, beceriyle ilisik ekonomik esitsizlik sorunlarinin, enformasyon
teknolojilerinin olgunlagsmasiyla ¢oziilecegi ve sirketlerin daha ekonomik ve daha az
beceri gerektiren emek i¢in bir yol bulacagi tahmininde bulunmustur. Toffler da (2008, s.

167, 175) benzer sekilde, devrimin ikinci dalgasinin uzun zaman alan {iretim stiregleri,
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merkezden yoOnetim, rutin tekrar gerektiren vasifsiz emek, standartlasmis {iriinler,
masrafli teknolojiler ve cesitlilik gostermeyen hizli tiikkenecek enerji kaynaklar1 gibi
negatif ciktilarint elestirmistir. Devrimin enformasyon hareketliliginde temellenen
ticlincii dalgasinda ise insanligin, standartlasmadan, merkezilesmis yonetimden ve giiclin

esitsiz dagitimindan kurtarilacagini 6ne stirmiistiir.

Greenwood ve Toffler’in umutlarinin aksine, Dyer-Witheford (2019, s. 178),
enformasyon teknolojilerinin yatay organizasyonlar yaratarak hiyerarsiyi azaltacagi
beklentilerinin bosa ¢iktigin1 ve bu teknolojilerin esitsizlige iliskin sorunlart mikro
diizeyde yeniden insa ettigini ileri siirmiistiir. S6z konusu teknolojiler, is¢iyi tamamen
iiretimin disina itmektedir. Obiir yandan kar oranlarmin diismesini engellemek icin
gozetim yolu ile somiiriinlin artirtlmasi, makine tiretiminin maliyeti azaltilmasi (makine
tiretebilen robotlarin gelistirilmesi ile), reklamlar, pazarlama ve hizmet sektOriiniin
gelismesi ile satiglarin artirilmasi ve telekomiinikasyon teknolojileri sayesinde tiim
bunlar1 diinya piyasasi ile entegre etmek gibi egilimler de ortaya cikmistir (Dyer-

Witheford, 1999, s. 90).

Endiistrinin iiglincli dalgasinda, geleneksel istatistiksel yOntemin ve modern
bilgisayar teknolojilerinin birlestirilmesi ile veri teknolojilerinin ilk bi¢imlerinin ortaya
cikist da gerceklesmistir. 1964°te ilk masaiistii bilgisayarin ortaya ¢ikisindan sonra ilk
kisisel bilgisayarmm IBM tarafindan piyasaya siiriiliisti 1981 yilim1 bulmustur. Kisisel
bilgisayarlarin piyasaya stiriiliisiine kadar gecen donemde, bilgisayar sirketleri ve onlarin
bliyiik ticari misterileri, veri dagitimi ve veri isleme giicii saglayabilmek i¢in, ihtiyag
duyduklart yerlerde telekomiinikasyon aglari kurmuslardir. 1980lerde dijital aglar
gelistirilmeye baslanmis ve ancak bu on yilin sonlarma dogru, gelismis ekonomilerdeki
telekomiinikasyon aglarimin yarisina yakini dijitallesmeyi basarmistir (D. Schiller ve
Fregoso, 1991, s. 195). Bugiinkii anlamda veri teknolojileri ise 2000’li yillarin basina
kadar mevcut degildir. Ancak 2000li yillardan 6nce de bilgisayarlarin veri depolama ve

aktarma becerileri kullanilmaktadir.

Internetin kiiresel bilgi paylasimi saglamasina kadar veri tabanlar1 arasinda paylasim,
sadece ayni ag i¢indeki bilgisayarlar arasinda yapilabilmektedir. Veri tabanlari arasinda
paylasim ilk olarak, endiistri ve bilgisayar {ireticilerinin degil ordu ve istihbarat

kurumlarinin kullanimi i¢in gelistirilmistir (Fry, 1976, s. 23). Bernest Lee’nin (1998)
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internet sunucular1 ag1 sistemini bulusuyla, bilgisayarlara iligkin ileri diizey teknik bilgiye
sahip olmayan siradan insanlar da kiiresel bilgi paylasiminda rol olmaya baglamislardir.
Boylece teknolojinin kullanimi halk arasinda da giderek yayginlagsmistir. Bu yayginlagsma
nispeten yavas gerceklesmistir. Askeri kullanim alani disinda internet ve dijital

teknolojiler en hizli ticaret alaninda gelismislerdir (Schiller, 1999, s. 14).

Veri, bilgi ve iletisim teknolojilerinin gelismesiyle birlikte dijitallesen toplumsal
diinyada bilimsel gelisimdeki islevinin ¢cok 6tesine gecebilmistir. Veri odakli karar verme
sistemlerinin dogusu, verinin toplumsal anlami ve degerinde bir degisim meydana
getirmistir. Tredinnick (2008, s. 112)’e gore dijital cag, bilginin dogasinda degil, liretim,
dagitim ve organizasyonunda bir degisikligi yaratmustir. Veri teknolojilerinin geldigi
buglinkii noktada internete bagli her cihazdan anlik olarak enformasyon ve bilgi akisi

saglanabilmektedir.

Dijital teknolojilerin gelisimi ile toplanmaya elverisli verilerin temel nitelikleri ile
ilgili kayda deger degisimler olmustur. Dijital ¢ag Oncesi, veriler genellikle survey
teknikleri ile toplanmakta veya banka iglemleri, dergi abonelikleri ve kredi kart1 ile
yapilan aligveriglere iligkin basili verilerden olusmakta ve bu veriler, “gizli veriler (latent
data)” olarak sakli tutulmaktaydi. Bu anlamda dijital ¢ag dncesi toplanan veriler ile grup
diizeyinde baz iligkiler saptama imkani bulunsa da kesin bir bireysel hedefleme yapmaya

izin vermemekteydiler.

Internetin ikinci nesil hizmetlerinde ise (WEB 2.0) kullanicilarm gelistirdigi verilerin
(user-generated data) analizi ile ¢alisan hedefli reklamcilik ile kazang saglayan {icretsiz
erisilebilen sosyal ag platformlar1 ve diger iicretsiz erisilen aglar s6z konusudur. Bu
veriler de belirli bir diizeyde “gizli veri” olarak sakli tutulmaktadir. Ancak kullanicilarin
birbirinden farkli sosyal aglarda, ¢ok ¢esitli amaglar ile iirettikleri bu veriler, arkalarinda
kullanicilarin ilgileri, tercihleri ve davraniglari ile ilgili daha derin ve dogrudan bilgiye
ulagsma imkani taniyan bazi izler birakmaktadirlar (Tufekei, 2014). Veri isleme ve analiz
teknolojileri ile biitlinlestiginde ise, dijital ¢agda bireylerin ilgi ve tercihlerini

sekillendirebilmek giderek kolaylagmaktadir.

Bu kolayligin saglanabilmesinde, bilgisayarlarin, akilli cihazlarin, internetin ve

sosyal aglarin siradan insanlarin hayatinda vazgecilmez bir yer edinmesi etkili olmustur.
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2019 verilerine gore diinyada internet kullanici sayisi, 2018’in verilerine 366 milyon
kullanict daha ekleyerek, 4.388 milyar kisiye ulasmistir (Kemp, 2018). Bu kullanicilar,
sosyal medya paylasimlar1 da dahil olmak {izere, internetten faydalandiklari siire
boyunca, anlik olarak veri paylasiminda bulunmaktadirlar. Yani kullanicilar ve internet
saglayict kaynaklar arasinda devamli, anlik ve ¢ok hizli bir veri ve enformasyon akisi
mevcuttur. Veri ve enformasyon akisi olmadan, dijital iiriin ve hizmetlerin islerligini

stirdiirmesi miimkiin degildir.

S6z konusu veri akist ile biiylik veri setleri olusturulmaktadir. Birbirinden farkli veri
setleri arasinda capraz baglantilar kurulabilmektedir. Bunun anlami, kullanicilarin farkl
kaynaklarla paylastigi verilerin bir araya getirilebilecegi ve dolayisiyla, kullanici
hakkinda daha kapsamli enformasyona ulasilabilecegidir. Ornegin, kullanicinin
giivenmedigi icin isim ve adres bilgisini paylasmadigi bir sosyal medya platformu, bu
bilgiye veri setleri arasindaki baglantilar sayesinde ulasabilecektir. Lyon’a gore (1997, s.
23-25), veri setleri arasindaki bu capraz baglantilar, elektronik ortamda uygulanan
gbzetimin toplumsal diinyadan etkilendigi hem de onu etkilediginin bir 6rnegini teskil
etmektedir. Ciinkii Lyon’un “bilgisayar eslestirme” olarak tanimladigi bu yolla,
devletlerin su¢ kaydi olan kullanicilarin isim-adres bilgilerine ulagsmasiyla da su¢suzlugu
kanitlanana dek tiim kullanicilar1 suclu kategorisinde degerlendirerek, onlar lizerinde bir

denetim ve gézetim uygulamast miimkiindiir.

Bilgisayar teknolojilerinin gelismesi baglaminda ele alindiginda enformasyon, genis
capta dolasimda bulunabilme niteligi kazanmistir. Enformasyon, i¢inde bulundugumuz
dijital cagda, insanlar ve sistemler arasinda siirekli dolagimdadir. Bu dolasim,
enformasyona ve kullanic1 verilerine sermaye niteligi kazandirmistir. Kullanict
verilerinin sermaye niteligi kazanmasi, verilerin kendi basina bir degisim degerinin
olmas1 anlamima gelmektedir. Veri teknolojileri ile ilgili giincel tartismalarda, verinin
yeni para birimi ve enformasyon toplumunun hammaddesi oldugu, petrol kadar degerli
oldugu vurgusunu yapmak popiilerlesmistir. Bu benzetmeler, verinin bir piyasa degeri
olduguna ve bu degerin giderek arttifina isaret etmektedir. Bu anlamda iktisadi yapinin
isleyisi icin zamanla bir zorunluluk haline gelen para gibi veri akiginin, toplumsal yapinin

zorunlu bir vasfi haline geldigi s6ylenebilir.
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Enformasyonun sermaye niteligi kazandig1r argiimani, onun piyasadaki degisim
degerine atifta bulunmakla birlikte, Bourdieu’niin sermaye kavramiyla da
iliskilendirilebilir. Onun kavramsallagtirmasina gore bireyler, maddi kaynaklarin yani
sira sembolik, kiiltiirel ve sosyal kaynaklara sahip olabilmektedirler. Ayrica bu kaynaklar
bireylerin smifsal konumlarini belirlemelerinde ya da bu konuma baglh olarak elde
ettikleri ayricaliklar1 artirmalarinda kullanilabilmektedir (Bourdieu, 1977, s. 9). Ornegin,
veri teknolojilerini kullanmak i¢in gerekli enformasyona ulasabilen veya karar alma
siireclerinde etkin rol alabilmek i¢in enformasyonu kullanabilen bireylerin bu anlamda
enformasyon sermayesine sahip oldugu degerlendirilmektedir. Savage’a gore (2013, s.
141), enformasyonel sermaye, istikrarsiz alanlarda gelisim gosterebilmek icin belirli
stratejiler izleyen bireylerin ihtiyag duydugu bir kaynak olarak diisiiniilmelidir. Ancak
bireylerin kendilerini stratejik olarak konumlandirabilmeleri i¢in, enformasyona ilave

olarak bagka araglara da ihtiya¢ duyacaklarina dikkat ¢ekmistir.

3.1.4. Dordiincii Sanayi Devrimi

Dordiinci  Sanayi Devrimi  (Endiistri  4.0) tartismalarinin = ¢ikisinda, veri
teknolojilerindeki gelismelerin ulastig1 nokta etkili olmustur. 2000’11 yillar bagladigindan
bu yana, veri biliminin yeni bir alan olarak ortaya ¢ikisi tartigilmaktadir. Veriye
ulasabilmenin ve ondan anlam ¢ikarabilmenin degeri de bdylece kesfedilmistir. Uciincii
dalgada enformasyon temelli teknolojilerin {liretime entegre edilmesi ile baslayan siirece
benzer sekilde, veri teknolojilerinin ve teknolojik altyapinin gili¢lendirilmesiyle sz
konusu entegrasyon giderek giliclenmistir. Dordiincii  dalgada hedeflenen, veri
teknolojileri ile endiistrinin entegre edilmesi, ekonominin tiim sektorlerinin

dijitallestirilmesi ve bdylece verimliligin en yliksek noktaya ¢ikarilmasidir.

Endiistri 4.0 isimlendirmesi, gelecek teknolojilerin bilgi ve iletisim
teknolojilerinden ziyade endiistriyel iiretimin dogasini kokten degistirecek niteliklere
sahip oldugu iddiasindan ileri gelmektedir. Bu yeni donem, nesnelerin interneti ile akilli
sehirler, optimize tarimsal Uretim, kisisel yapay zeka asistani ve makineler arasi

haberlesme gibi gelecek teknolojiler ile anilmaktadir. Bu teknolojiler, akan veriden anlam
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cikarabilmenin miimkiin oldugu bir ydntemler biitiiniinii gerektirmekte ve anlam
cikarilabildigi olgiide deger kazanmaktadirlar. Biiyiik veri teknolojisinin dnemi de bu
gereklilikten ileri gelmektedir. Zira akan verinin hizi ve hacmi, biiylik veri teknolojisi
disinda bir yontemle anlamlandirilamayacak kadar biiyiiktiir. Endiistri 4.0
teknolojilerinin ise glinlimiizde kullanilmakta olan teknolojilere kiyasla ¢ok daha biiyiik
Olcekte veri akisina sahip olacagi bilinmektedir (Lasi, Fettke, Kemper, Feld ve Hoffmann,

2014).

Biiyiik veri teknolojileri, ¢ok biiyiik miktarda veriyi analiz ederek, birden fazla
degisken arasinda Oriintiiler bulabilmek icin gelistirilmistir. Dijital ve ag baglantili
teknolojilerin icad1 ile bu teknolojilerin kullanimi sirasinda iiretilen veri miktarinda bir
patlama meydana gelmistir. Bu yalnizca ¢ok sayida dijital verinin iiretilmesi anlamina
gelmemektedir. Biiylik veri, dnceden goriinmeyeni goriiniir kilan ve mikro 6l¢ekten
makro Olgege farkli c¢ikarimlar sunma kapasitesi olan bir veri isleme ve analiz
teknolojisidir. Tiifekei (2014), bu 6zelligi ile biiyiik veriyi bir teleskopa benzetir ancak
biiylik verinin, bir teleskoptan farkli olarak, insanlara yagamin farkli alanlar1 hakkinda bir
anlay1s kazandirma ve siyaset pratiklerini doniistiirme gibi bir kapasiteye sahip oldugunu

da hatirlatir.

Mevcut veri teknolojileri ile kullanici verileri, bankalar, egitim kurumlari, saglik
hizmeti saglayicilar ve devlet kurumlar tarafindan toplanmakta ve liglincii taraflarla da
paylasilmaktadir. Giinlimiize kadar toplanmis olan verilerin yalnizca kiigiik bir kismi
analiz edilebilmistir. Clinkii, biiyilik veri teknolojileri ile elde edilen biiyiik ve karmasik
veri setleri, klasik veri analiz yontemleriyle islenemeyecek kadar biiyiik bir hacme
sahiptir. Bu anlamda biiytik verinin tanim1 yapilirken dikkat ¢ekilen boyutlari, hacim, hiz,
dogruluk, cesitlilik ve degeridir. Biiyiik verinin tanimi IBM tarafindan da bu boyutlari

tizerinden (volume, velocity, variety, veracity, value) yapilmistir.

Verinin hacmi, verinin depolandig1 yerde, yani veri tabanlarinda kapladig: alanla ilgili
bir 6zelligidir. Biiyiik veri teknolojisi, bulut depolama sistemlerinin gelisimiyle paralel
bir gelisme seyri gostermektedir. Biiylik verinin cesitliligi, farkli niteliklere sahip
verilerin, ¢ok ¢esitli kaynaklardan toplandigina atifta bulunmaktadir. Verinin ¢esitliligi,
biiylik verinin kullanildig1 makine 6grenmesi, derin 6grenme, yapay zeka algoritmalari

gibi ileri uzmanhik diizeyindeki alanlar i¢in teknik farkliliklar ifade ediyor olsa da bu
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arastirmanin  kapsami dahilinde bu g¢esitliligin, kullanicilardan toplanan verilerin
niteliksel farkliliklari ile agiklanmasi yeterli goriilmektedir. Bu anlamda, kullanicilarin
paylasima agtiklar1 ya da depoladiklar1 gorseller, SMS ve anlik mesajlagma verileri, web
site kullanma davranislarina iliskin bilgileri iceren veriler birbirlerinden farkli niteliklerde

verilere 6rnek olarak gosterilebilir.

IBM’nin agiklamasina gore biiyiik veri, gecmis verilerle birlikte sosyal paylasim
aglarinda iretilen dijital icerikleri, web uygulamalarindaki tiklama akisi verilerini,
nesnelerin interneti (Internet of Things) sensor verilerini ve daha bir¢ok veri tiiriinii
icermektedir (Perry, 2017).  Biiylik verinin degeri, ondan ne Olgiide anlam
cikarilabildigine gore degismektedir. Yani biiyiik veri, verinin kendisiyle ilgili degil,
ondan ¢ikarilan anlamla ilgilidir. Biiyiik verinin “deger” boyutu da ondan ¢ikarilacak

anlami yani bulunacak Oriintiileri ifade etmektedir.

Biiyiik veri, ekonomik, teknik, yasal veya toplumsal c¢ikarimlar yapilmasin
saglayacak oOriintiilere ulasabilmek i¢in algoritmik kesinligi ve hesaplama giiciinii
maksimize etmeyi hedeflemekte ve bu baglamda biiyiik veri setleri olusturma, bu veri
setlerini birbirleriyle karsilastirma, baglantilandirma ve analiz etme yOntemlerini
kullanmaktadir (boyd & Crawford, 2012, s. 663). Biiyiik veri kavramindan, genelde
verinin niceliksel biytlikliiglini ifade ettigi anlagilmaktadir. Ancak biiylik verinin,
kendisinden Onceki veri analiz teknolojilerinden farki, verinin nasil kullanildigiyla da
ilgilidir. Bu anlamda biiylik veri kavrami, farkli kaynaklardan gelen ¢ok sayida veri
setinin birlestirilmesi, yonetilmesi ve analiz edilmesine iligkin yontemler biitliniine atifta

bulunmaktadir (Wigan & Clarke, 2013, s. 46).

Biiytiik veriyi isleyerek, ham veriyi kullanish bilgiye ¢evirme isini yapan analiz
araglar1 agik kaynak kodu kullanmaktadirlar. Bunun anlami, veriler herhangi bir
kaynaktan ulasabilir oldugu i¢in, kullanicilarin bu verileri analiz edebilecegi ve bu
analizleri, zaman ve paradan tasarruf saglayacak yollar iiretmede, iiriin gelistirmede ya da
karar verme sistemlerinde kullanabilecegidir (SAS, 2017). Bu araclar1 kullanabilmek
belirli bir diizeyde yazilim bilgisi gerektirdiginden, bu kaynaklar1 amaglar1 dogrultusunda
kullanabilenler cogunlukla biiyiik sirketler ve devlet yonetimleridir. Avrupa Veri Koruma
Denetmeni’nin raporunda da is diinyasinin ve devletin, bireylerin davraniglarini, onlarin

satin alma davranislarindan ya da kamu hizmetlerini kullanimlarindan yola ¢ikarak daha
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etkili bir sekilde anlayabilmek i¢in, biiylik data setlerini yorumlamaya ihtiyag

duyduklaria ve dolayisiyla veri analitigini kullandiklar ifade edilmistir (EDPS, 2018).

Google, Amazon ve Facebook gibi biiylik sirketler, kullanict verisini toplamak ve ilgi
alanlarina gore diizenlenmis ve hedeflenmis reklamlarda (targeted advertisement)
kullanilmak {tizere bu verileri iiglincii taraflarla paylasmak i¢in biiylik veri analiz
tekniklerini kullanmaktadirlar. Bu verileri toplamalar1 ve ti¢lincii taraflarla paylasmalari,
kullanicilarin kisisel verilerini paylasma konusunda bilingli bir riza gostermelerinin
gerekliligi, 27 Mayis 2018’de yapilan diizenlemeye kadar dikkate alinmamaktaydi. Bu
tarihteki diizenlemeye gore veri toplamanin ve paylasmanin kurallar1 degisti ve kullanici

rizasiin onemine daha ¢ok deginilmeye baslandi.

Yeni diizenlemeye gore, kullanicilart veri politikalart hakkinda bilgilendirmek
zorunlu hale gelmis ve veri paylasimi konusunda kontrol kullaniciya verilmistir. Yine de
sosyal aglarin Tcretsiz hizmet sunabilmesi icin, kullanicilarin kigisel verileri ve
davranigsal verilerini paylagima agmasi gerekmektedir (Policy, 2018, s. 2-18). Bu acidan
incelendiginde, kullanicilarin g¢evrimigi sosyal aglar1 kullanirken bir deger iirettigi
goriilmekte ve iretilen bu deger sebebiyle kullanici verileri yeni para birimi olarak

degerlendirilmektedir (Tkatchuk, 2017).

Hem teknolojik altyapinin biiyiik verinin tam potansiyelini kullanabilmek i¢in yeterli
olmamast hem endistrinin ve organizasyonlarin bu teknolojiye heniiz
uyumlandirilamamasi sebebiyle, biiyiik veri tam kapasitesi ile kullanilan bir teknoloji
degildir. Biiyiik verinin potansiyelini tam olarak gerceklestirebilecegi ve oOzellikle
endiistrinin yapisinda biiyiik bir doniisiim vaat eden donem icin Endiistri 4.0 veya Sanayi
4.0 ifadesi kullanilmaktadir. Ciinkii bu donemde, teknolojik gelismelerin ve yatirimlarin,
kullanicilarin ~ veri  ihtiyaglarim1  karsilamaktan ¢ok endiistri temelli olmasi
hedeflenmektedir. Bu da akilli sehirler, nesnelerin internetine gegis i¢in kolayliklar
saglayacak yenilikler, yapay zekali iiretim teknolojilerinin gelismesi anlamina

gelmektedir.

Nesnelerin interneti, yine endiistri 4.0 teknolojileri kapsaminda, makineler arasinda
veri aligverisini, yani makineler arasi haberlesmeyi miimkiin kilacak teknolojidir.

Makineler arasi veri aligverisi, teknoloji hakimiyetini insanlardan nesnelere gegirebilme
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potansiyeli tagimaktadir. Bu teknolojinin, optimize tarimsal iiretim, gevresel monitorleme
ile su-hava kirliligi ve orman yangini tespiti gibi alanlarda kullanilmas1 amaglanmaktadir
(Santos, Mehrsai, Barros, Aratjo, & Ares, 2017, s. 972-979). Ayrica, tibbi olarak seker,
kolesterol, tansiyon gibi kronik hastaliklarin kontroliiniin de uzaktan yapilabilmesi
beklenmektedir. Bu teknolojinin tibbi alanda kullanilmasi, beden {izerinde uygulanacak
kontrol ve gozetim ile ilgili sorular1 akla getirmektedir. Ciinkii uzaktan tibbi kontroliin
yapilabilmesinden, ayn1 zamanda bireylerin tibbi verilerinin kiiresel 6l¢ekte dolagimda

olacagi anlam1 ¢ikmaktadir.

Endiistri 4.0 ve onunla baglantili olan nesnelerin interneti gibi teknolojilerin
kullanilabilmesi i¢in {ilke altyapisinin akilli sistemleri kullanabilecek kadar gelismis
olmas: bir gerekliliktir. Ikinci olarak, yeni teknolojilerin lisanslari (teknoloji ithal etmek
icin) sermaye gerektirmektedir. Bu da teknolojik altyapiya yatirim yapabilecek, lisans
gelistirebilecek ya da satin alabilecek gelismis iilkelerin, rekabete onde baslayacagi
anlamma gelmektedir. Bu anlamda esitsizligin Oniline gegebilmek i¢in teknolojik
aygitlarin makul fiyatlarla ulasilabilir olmasi ya da bireylere dijital becerilerin

kazandirilmasi tek basina yeterli olmayacaktir.

Tiirkiye dahil olmak iizere ¢ogu iilkede s6z konusu teknolojilere gecis heniiz
gerceklesmese de Almanya’da Endiistri 4.0 uygulamalarinin goriilmektedir. Almanya’nin
endiistri 4.0 teknolojilerini deneyen ilk devletlerden olmasmin sebebi, imalat
endiistrisinin genel lilke ekonomisindeki paymin yiiksek olmasidir. Fuchs’un (2018, s.
282) ifade ettigi sekliyle Almanya endiistrisi, ihracat merkezli imalat sanayisini farkli
dijital teknolojilerle destekleyerek yenilik¢i bir kapitalist lider haline gelme hedefini
gerceklestirememistir. Bu sebeple Endiistri 4.0 teknolojileriyle imalat endiistrisini
dijitallestirip, birbirleriyle baglantili hale getirerek Google gibi dijital devlerle rekabete

girmeyi yeni hedefi olarak belirlemistir.

Kiiresel bir strateji danismanlik sirketi olan Roland Berger, Endiistri 4.0 ile ilgili
yayinladig1 2014 tarihli raporda, Avrupa ekonomisini, endiistri 4.0’a uyumluluklarina
gore 4 kategoriye ayrrmustir. Onde gidenler gelismis ve modern endiistriyel temellere
sahip olan Isveg, Avusturya ve Almanya’dir. Gelenekseller (Cek, Macaristan, Litvanya,
Slovenya, Slovakya), endiistriyel temelleri sayesinde ilerlemektedir ancak yalnizca

birkac1 endiistriyi yeni ¢aga tasiyabilecek girisimlere sahiptir. Cekimser olan iilkeler
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(Italya, Ispanya, Estonya, Portekiz, Polonya, Hirvatistan, Bulgaristan) giivenilir bir
endistriyel temele sahip degildir ve ¢ogu mali problemler yasadiklari i¢in {ilkelerini
gelecekte olacak degisikliklerden etkilenmeyecek (future-proof) kadar istikrarh
tutamamaktadirlar. Potansiyel tasiyanlar, son yillarda endiistriyel temelleri zayiflayan
Birlesik Krallik, Belgika, Danimarka, Fransa ve Hollanda’dir. Yunanistan, Romanya,
Liixemburg, Letonya ve Kibris listeye dahil edilmemistir (Blanchet, Rinn, Von Thaden,
& De Thieulloy, 2014, s. 16-17).

Avrupa iilkelerinin Endiistri 4.0’a hazirlik diizeyleri ile ilgili 2019°da yapilmis bir
diger analizde ise Hollanda ve Finlandiya “lider iilkeler” olarak gruplanmistir. Litvanya,
Malta, Birlesik Krallik ve Romanya ise endiistri 4.0 altyapisi ile iiretilen enformasyonu
isleyebilecek kaynaklari olan, imalat sektoriinde yeterli analitik kapasitenin mevcut
oldugu “biiyiik veri olgunluguna erismis iilkeler” olarak gruplandirilmistir. Imalat
sektorlinde, internete mobil erisim ve erisimin hizi ile kullandigi iletisim aglar ile
birbirine baglanabilen makinelere, kaynak yonetim sistemine, gelismis bulut depolama
sistemlerine ve tedarik zinciri siireglerine sahip olan isletmelerin ylizdelerin fazla oldugu
tilkeleri ise Endiistri 4.0 Altyapisina sahip olanlar olarak gruplamistir. Bu grupta
Almanya, Isve¢ ve Danimarka yer almaktadir (Castelo-Branco, Cruz-Jesus, & Oliveira,

2019, s. 29).

3.1.5. Toplum 4.0: Bilgi Toplumu

Endiistriyel gelismelere iliskin yapilan siniflandirmanin yaninda, toplumsal hayatin
isleyisi merkeze alinarak yapilan bir baska smiflandirma metodu mevcuttur.
Siiflandirmanin ilk kategorisi, insanligin kendi tiiriinii devam ettirmesi temel hedefi ile
karakterize olan avci toplayict toplumlari ifade eden Toplum 1.0’dir. Doga ile insanin
birlikte varlik siirdiirmesi s6z konusudur. Gogebe ve kiiciik yerlesimler halinde
yasamaktadirlar. Avcilik ve toplayicilik faaliyetleri ile belirli hayvanlar ve bitkiler
tizerinde kontrol saglayabilen insan topluluklari, hayvancilik ve tarimin icadi ile yerlesik
hayata gecebilmislerdir. Bu yeni hayat diizeni, insanligin niifus artisin1 da beraberinde

getirmis, avci-toplayict donemde her 3-4 yilda bir dogum yapan kadinlar, hemen her yil
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dogum yapmaya baslamislardir (Salgues, 2018, s. 18). Insanligin daha siirdiiriilebilir
yasam kosullarina ulasabildigi, hayvanlart ve cesitli aletleri bu kosullar1 gelistirmek ve
kolaylastirmak i¢in  kullandigt bu donem, Toplum 2.0 Kkategorisinde

degerlendirilmektedir.

Tarim toplumlarinda temeli atilan imalat, Toplum 3.0 gelismislik diizeyindeki
toplumlarda, makineler ile imalat seviyesine ulasmistir. Bu donemde, insanligin daha
fonksiyonel bir yagam alani1 yaratma hedefi ile iretim tekniklerini gelistirecek yeni
buluslar yapmasi, birinci ve ikinci endiistri devriminde kaydedilen gelismeleri miimkiin
hale getirmistir. Kitlesel iiretim teknikleri ile tarimin ve imalatin endiistrilesmesi bu
donemde gergeklesmistir. Gladden (2019, s. 15-16), endiistride gerceklesen bu
gelismelerin, Toplum 3.0’mm erken donemlerinde, hayvanlarin toplumdaki kritik
rollerinden digar1 atilmasina sebep olmasina ve Aydinlanma sonrasi dénemde ise sekiiler
kiiltiirlin gelismesi ile geleneksel inaniglara ve dini pratiklere meydan okumasina dikkat
cekmistir. Gladden’in kavramsallastirmasinda, Toplum 1.0 ve Toplum 2.0 donemlerinde,
insanlarin diger canlilarla ve kiiltiire ait kurgusal varliklarla gelistirdigi iliski, teknolojik
olmayan insan Gtesilesme (Non-tech posthumanization); Toplum 3.0°da bu iliskilerde
dikkat cektigi doniisiimler ise insan-Otesisizlesme (de-posthumanization) olarak ele

alinmaktadir.

Toplum 4.0°da, bilgiyi kullananlar ile bilgiyi sunanlar arasindaki iligkinin
dontisiimiinden ve bu iki tarafin bilgi ile olan iliskilerinin ekonomik bir deger bi¢imi
almas1 s6z konusudur. Yani Lyotard’in (1990, s.20) ifadesiyle bilgi, “satilmak ic¢in
iretilen ve yine liretimde kullanilmak {izere tiiketilen” bir bigim almistir. Gelismis ve
gelismekte olan tilkelerin ekonomisinde hizmet sektdriiniin payinin artis1 da bu dénemde
gerceklesmistir.  Imalat  endiistrisinde ~ yogunlasan  isgiiciine, mekanik ve
bilgisayarlastirilmis otomasyon sistemlerinin etkisiyle eskisi kadar ihtiya¢ duyulmamaya
baslanmis ve dolayisiyla isgiicli hizmet sektoriine kaymistir. Dolayisiyla bu dénemde,

teknoloji kaynakli igsizliklerin yasandig1 goriilmektedir.

Enformasyon teknolojileri ve kitle iletisim araglarinin kiiresel 6lgekte yayginlagmasi
ile bilgi, daha ulasilabilir ve daha kolay aktarilabilir hale gelmistir. Kullanimi kolaylasan
ve ¢ok daha cesitli fonksiyonlar kazandirilan teknolojik aletler, bu siirecte hem toplumsal

kurum ve kuruluslara hem de teknoloji kullanicilarina yeni kullanim alanlar1 sunmaya
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baslamistir. Webster’a gore, enformasyon toplumlarinin gelisimini 3 agamada ele almak
miimkiindiir. 1970’1erin sonlar1 ve 1980’lerin baslarinda, mikro elektroniklerin iiretilmesi
ile baglayan ilk donem ve 1990’larin ortalarinda baglayan, bilgisayar teknolojilerinin ve
internetin hizl bir sekilde yayginlasmasini ifade eden ikinci donem ve 2005’ten itibaren
akill telefonlar, tabletler ve diziistii bilgisayarlar gibi kullanimi1 kolay, tasinmasi kolay,
kullanic1 dostu teknolojilerin toplumsal hayatin tamamina niifuz etmesi ve sosyal medya
platformlarinin giindelik hayatta yaygin kullanilmasini ifade eden iigiincii dénem

(Webster, 2014, s. 11-12).

Toplum 4.0, makineler gibi tamamen fiziksel bir yapida olan maddi varliklar yerine
patent, telif hakki, marka, lisans gibi biitiiniiyle fiziksel bir yapida olmayan varliklari
birbirine baglayan enformasyon aglar1 sayesinde daha fazla katma-deger iiretebilen
enformasyon toplumlarmi ifade etmektedir (Fukuyama, 2018, s. 47). Ugiincii endiistri
devriminin getirdigi gelismeler ile birlikte baslayan ve 21. ylizyilda da varligin1 siirdiiren
bu sistemde, islevsellik ideali yerini karlilik idealine, yogun isgiicii ile yapilan kitlesel
tiretim yerini elektronikler ile otomatize edilmis tiretime birakmistir (Hitachi-UtokyoLab,
2020, s. 18). Bu donemde gelisen bilgi ve iletisim teknolojileri, yalnizca bu teknolojilerin
donanimsal pargalarinin iiretilmesi icin gerekli yari iletken endiistrisini degil, ayni
zamanda yazilim ve uygulama endiistrisi gibi bir¢ok ekonomik sektdriin dogusunu da

beraberinde getirmistir (Salgues, 2018, s. 6).

Toplum 4.0’1n i¢inde bulundugumuz ge¢ déoneminde, makine 6grenmesi ve derin
O0grenme gibi yontemleri kullanan makine ve robotlarin iiretimde kullanilmasinin,
gelismis veri analiz teknolojileri ve 6ngoriicii algoritmalarla kullanict verilerini analiz
ederek zenginlesmis ulus-Gtesi sirketlerin toplumsal yapidaki doniistiiriicii etkisi
tartisilmaktadir. Amerika ve Cin’in ekonomisinin bagi ¢ektigi dijital doniisiimlerde veri,
ekonominin yeni para birimi olarak piyasada miibadele edilmektedir. Telekomiinikasyon
sirketleri, e-ticaret firmalar1 ve sosyal medya uygulama iireticileri gibi yogun veri akisi

olan taraflar bu anlamda, dijital doniisiimde en ¢ok zenginlesen taraflar olmuslardir.

Sirketlerin dijital yetkinlikleri ve bulunduklar1 iilkenin altyapisinin zenginligi, yerel
ekonomilerin dijitallesen topluma uyum saglamasi igin gereklidir. Ornegin gelismekte
olan ve dordiincii endiistri devriminde temel dnemde olan 5G teknolojisi ve baglantili

akilli sistemlerin kullanilabilmesi i¢in, hem devletin finansal kaynaklarin1 teknolojik
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altyapt i¢in kullanmast hem de telekomiinikasyon sirketlerinin 5G lisanst gibi pahali
yatirimlar yapmast gerekmektedir. Bu da gelismislik diizeyi yiiksek merkez iilkeler ile
dijital dontlisime ayak uyduramayan g¢evre lilkeler arasindaki ekonomik, toplumsal ve

kiltiirel farklarin giderek arttigi anlamina gelmektedir.

Giliniimiizde e-ticaretle (hedefli reklamcilik uygulamalar1 kullanilarak) insan
aligkanliklarii  degistirebilme kapasitesi, sirketlerin degerinde belirleyici bir rol
oynamaktadir. Bu sebeple, liretici ile tiiketici arasindaki fark keskinligini yitirmis, iireten-
tiketici anlayis1 gelismistir. Ancak ireten-tiiketicilerin  dijital yetkinliklerini
gelistirebilmeleri, sirketlerin dijital yetkinlikleri kadar onemlidir. Dijital becerileri
olmayan bireylerin Toplum 4.0 yapisinda, isgiiciine katilmasi, veri giivenliklerini
saglamas1 veya sistem tarafindan talep edilen egitim stirekliligini saglamasi

zorlagmaktadir.

Gladden (2019, s. 38), Toplum 3.0’1n yari-otomatize fabrikalarinin montaj bantlarinin
1960-1970 yillar1 arasinda, gelismis ekonomiye sahip iilkelerdeki yayginliginin ardindan,
1990’1arda birbirinin aynis1 esit bolmelere ayrilmis ofislerde, bilgisayar basinda ¢aligma
giinliniin tamamin1 gegirmekle karakterize olan is hayatinin, insanin tek akilli toplumsal
aktor olarak var oldugu bir donemden gectigine dikkat ¢ekmistir. Gladden bu donemi
tarihteki en insan-Otesisizlesmis (non-posthumanized) ¢alisma alanlar1 olarak
gormektedir. Bunun anlami, insanlarin hayvanlar1 egittikleri, liretimde kullandiklar1 ve
onlarla iletisimde olduklar1 sanayi oncesi donemlerden farkli olarak, insanin calisma
hayatinda tek basina var olmasidir. Otomasyon teknolojilerinin kalicilagtigi glinlimiiz
toplumlarinda insanlar, calisma hayatinda, yine kendi yonlendirmeleriyle etkili bir
sekilde is yapabilen elektronik araclarla birlikte bulunmaktadirlar. Calisma hayatinda
pasif ve sosyal olmayan bir konumda bulunan bu aracglar son yillarda yerini, belirli bir
diizeyde sosyallesme, duygular1 anlama ve otonom hareket etme kapasitesini
gelistirebilen yapay zeka teknolojilerine birakmaya baslamigtir. Bu yeni araglarin,
insanlarla anlamli iliskiler kurma ve insanlarin sosyal zekasi ile rekabet edebilme
becerileri gelistirilmektedir. Bu ¢ergevede Gladden (2019), Toplum 5.0’da insanlarin,
insan disindaki varliklarla tekrar birlikte iiretecekleri ve birlikte sosyallesebilecekleri bir

teknolojik insan-Otesilesme yasamalar1 ongdrmektedir.
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3.1.6. Toplum 5.0: Siiper Akilli Toplum

Toplum 5.0 kavramu, ilk kez Japonya’nin 5. Bilim ve Teknoloji Temel Planinda
temel kavram olarak kullanilmis ve Japonya hiikiimetinin Bilim, Teknoloji ve Yenilik
Konseyi tarafindan incelenmistir. 2016’da ise Japonya Bakanlar Kurulu tarafindan tesvik

edilmis, Japonya’nin biiylime stratejisi olarak belirlenmistir.

5. Bilim ve Teknoloji Temel Plani’nda, Toplum 5.0 stratejisinin neden gerekli
oldugunu ortaya koymak icin, kiiresellesmenin ve enformasyon aglariin gelismesinin
giincel problemleri ortaya koyulmustur. Bu planda dikkat cekildigi iizere, bilim ve
teknolojinin biiylik ilerleme kaydetmesi ile baglayan 21.yiizyil, enformasyon ve iletisim
teknolojilerinin  son yillardaki hizli gelisimi ile enformasyonun, insanlarin,
organizasyonlarin, finansin ve lojistigin kiiresel dlgekte ve devamli olarak birbirleri ile
baglantida oldugu ve karsilikli olarak birbirlerini etkiledigi yeni bir gercekligi toplumsal
hayata getirmistir. Ekonomi ve toplumun bu yeni gerceklikle olgunlagsmasi ise degerlerin
cesitlenmesini, bireylerin ilgilerinde somuttan soyuta dogru bir kaymayir meydana
getirmistir. Bunun anlami, teknoloji kullanicisi bireylerin, geleneksel teknolojik
yenilikler yerine, onlarin bu ¢esitlenen degerlerine hitap edebilecek yeni deger ve

hizmetlerin sunulmasini talep etmeleridir (Office, 2015, s. 3).

Devletlerin birbirlerine daha da bagimli hale geldigi ve dogal kaynaklarin tiikenmesi,
kiiresel 1sinma, ekonomik esitsizligin biliylimesi gibi kiiresel Olgekte problemlerin
yasandig1 mevcut donemde, belirsizlikle ve giderek karmasiklasan sistemlerle miicadele
edebilmek i¢in, insanlar ve nesneler, gerceklik ve sanal arasinda baglantilarin kurulmasi
yeni degerler iiretebilmek ve yeni bilgilere ulasabilmek i¢in 6nemli goriilmektedir

(Fukuyama, 2018, s. 47).

Bu cercevede, teknoloji, sanal ortam ve insanlar arasinda, gercek diinya ile sanal
diinya arasinda, ger¢ek is birligine dayali aglar1 ortaya cikaracak bir entegrasyonu
hedefleyen Endiistri 4.0 stratejisi ile Toplum 5.0 stratejisi birbirleri ile baglantilidir.
Endiistri 4.0’mn ¢6ziim {iretmeyi hedefledigi temel problem, sahip olunan c¢ogu
hammaddeyi tiiketen imalat sektorii ve birincil enerji kaynaklar ile elektrik enerjisinin

cogunu kullanan endiistri ve 6zel sektoriin sebep oldugu enerji yetersizligidir. Bu anlamda
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stirekli olarak azalan dogal kaynaklar, petrol, dogal gaz ve bazi metalleri etkili bir sekilde
kullanan iiretim zincirlerinin dijital olarak kontrol edilmesi ile siirdiiriilebilir ekonomik

bliylime hedeflenmektedir (Hennies & Raudjarv, 2015, s. 1).

Birbirlerinden ayr1 isleyen sistemlerin, sanal ortamda baglantili sistemler haline
getirilmesi ile kapsami genisleyen otonomi ve otomasyonun sonucu olarak, farkli
endistrilerde gerceklesecek doniisimiin yani sira, insanlarin nasil yasadigi ve nasil
calistig1 da bir doniisiime ugrayacaktir. Bu noktada Japonya hiikiimeti, diisiik dogum
oranlarina ve giderek yaslanan niifuslarina iliskin problemleri merkezine alan, insanlara
zenginlik ve yasam doyumu getirmeyi hedefleyen, gelecegin toplumunun ideal bir

bicimini ifade eden “siiper akilli toplum” stratejisini ortaya koymustur.

Endiistri 4.0’1n, nesnelerin interneti, biiylik veri, yapay zeka, robotik, paylagim
ekonomisi gibi yeniliklerini tiim endiistrilerle ve toplumsal hayatla birlestirerek toplumsal
sorunlart ¢6zmek bu toplum idealinin temel hedefidir (Fukuyama, 2018, s. 48). Daha
anlasilir bir ifadeyle, gerekli iiriin ve hizmetleri, gerektigi Olciide, gerekli insanlara,
gerektigi zamanda, yliksek kalitede ulastirarak, farkli yas gruplarindan, farkli cinsiyetten,
farkli bolgelerden insanlarin ¢ok c¢esitli ihtiyaclarina karsilik verebilmek ve onlara rahat
ve hareketli bir hayat sunabilmek hedeflenmektedir (Office, 2015, s. 13). Temel
prensiplerden ilki, beserl bilimlerin tiim alanlari, sosyal bilimler ve dogal bilimlerin
katilimi ile her cesit bireyin tiim uluslara agik bir yenilik sisteminde is birligi kurma ve
rekabet etmesine 1zin verecek ve becerilerini biitliniiyle gosterebilecekleri bir ¢ergeve insa
edilmesidir. Ikinci prensip ise gelecege bir vizyon ile bakabilecek ve stratejik adimlar
atabilecek becerilere odaklanmak ve degisimin her tiirline dair uygun bir karsilik

verebilecek becerileri gelistirmektir (Government of Japan, 2016).

Toplum 5.0’ 6nemli bir 6zelligi, insan iiyelerinin disinda insan olmayan akilli
toplumsal aktorlerin toplumsal diinyanin énemli bir pargasi olacaginin 6ngoriilmesidir.
Yapay zekalar, sosyallesebilen ve duygulari olan insansi robotlar, kendi kendilerini
diizenleyebilen ve yonlendirebilen bilgisayar aglar1 ve diger yapay ajanlarin katilimini
igeren siiper akilli toplumda, bu yapay varliklarin vatandaslar gibi politik aktorler olmasi
ya da ahlaki muhakeme yapabilecek 6zneler olmasi beklenmemektedir. Yine de bu
varliklar, Toplum 4.0°daki bilgisayarlar ve akilli cihazlar gibi toplumdaki pasif

araclar/nesneler olmayacak, evcil hayvanlar ya da endistrilesme Oncesi donemde
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toplumun 6nemli bir parcasi olarak kabul edilen kosum hayvanlar1 gibi, yeni toplumun

ayrilmaz bir pargasi olacaklardir (Gladden, 2019, s. 38).

Vatandaslarin saglik verilerinin kullanilarak, onlara daha kapsamli bir saglik hizmeti
sunulmasi, hastaliklarin bu yolla 6nlenmesi, 6zellikle yaslanan ve 6zel gereksinimleri
olan niifusun kendi kendilerini destekleyebilecekleri, tiim ¢esitliligi ile vatandaslarin aktif
olarak katilim saglayabildigi ve tatmin edici bir hayat yasabildigi bir sistemin kurulmasi
gibi 6zel avantajlari olan bir ideal hedeflense de siiper akilli toplum, bireylerin gizliligine
dair birtakim tehlikeler de icermektedir (Fukuyama, 2018, s. 50). Biiyik veri
teknolojilerinin gelismesi ve kullanici tarafindan gelistirilen igeriklerin s6z konusu
oldugu Web 2.0 servislerinin yayginlagsmasinin ortak bir sonucu olarak ortaya ¢ikan
kullanici gizliligine iliskin problemler goz 6niine alinmadig1 ve bu sorunlara kapsamli bir
¢ozliim iretilmedigi siirece, toplumun her kesiminin doyurucu bir yasam siirebildigi bir
idealin gerceklesmesi zor goriinmektedir. Gizlilige iliskin problemlerin yani sira dijital
kaynaklara erismedeki ekonomik esitsizlik ve yapay zeka kullanan teknolojilerin yeni is
alanlar1 yaratmadan insan emek giiciiniin yerini almasi gibi Toplum 4.0 icin tartisilan
problemlerin ¢oziilmesi de gerekmektedir. Dijital teknolojilerin kilavuzlugu ile bir
toplumda yasam siliren bireylerin ihtiyaglari ve yasam doyumlarinin ne olciide
anlasilabilecegi tartismalidir. Bu toplum ideali, insanligin hayat doyumuna ve
mutluluguna dair anlayisin dijital veriler tarafindan sekillenmesi tehlikesi tagimaktadir.
Ciinkii s6z konusu anlayisin olusturulmasi i¢in insanlarin tercihleri ve deneyimlerinin
dijital veriler yoluyla analiz edilmesi yeterli goriilmektedir. Bu sebeple Toplum 5.0
hedefleri ile yaratilmis siiper akilli toplumun potansiyel yararlari, tehlikeleri, zayifliklar

ve giiclii yanlari, bir¢ok akademik disiplinin ig birligi ile birlikte analiz edilmelidir.

3.2. CHRISTIAN FUCHS’UN DIiJITAL KAPIiTALIiZM TEORISi

Bu ¢alismada, enformasyon ve iletisim teknolojilerindeki dijitallesmeye iliskin en
giincel tartisma konularindan olan biiyiik veri teknolojilerinin, kapitalist ekonominin

dinamikleri igerisinde yeniden sekillenen hangi dinamikleri {irettigi ele alinmaktadir. Bu
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anlamda Christian Fuchs’un tarihsel materyalizmin temel argiimanlari g¢ergevesinde
gelistirdigi teorisi ile mevcut teknolojilerin kapasitesinin {iretim iliskilerini nasil
sekillendirdigi incelenecek, bliyiik verinin gozetleme kapasitesinin bireylerin gizliligi ve

mahremiyeti ile ilgili ne tiir degisimler yarattig1 tartisilacaktir.

Literatiirde, enformasyon ve iletisim teknolojilerinin gelisimi ile toplumsal
diinyanin ekonomik, politik ve kiiltlirel unsurlarinin, 6nceki dénemlerden farkli bigimler
aldig1 konusunda bir uzlasma mevcuttur. Ancak bu degisen bicimlerin, kapitalist
ekonominin bir uzantis1 olup olmadigi, kapitalist ekonominin dnceki donemlerden daha
az ya da daha fazla somiiriiye dayandig1 konusunda goriis ayriliklar1 vardir. Bu anlamda
enformasyon ve iletisim teknolojilerine bagli degismeyi inceleyen teoriler arasinda,
kapitalizmin dinamiklerinde bir siireklilik mi yoksa bir ¢esit kopus mu gozlendigine gore
bir ayrim yapilabilmektedir. Bu ayrimda 4 temel teorik egilim saptanmistir. Bu teorik
egilimler literatiirde, dijital teknolojilerin kapitalizmin dinamikleri igerisinde nasil
konumlandirilacagina dair bir tartisma da sunmaktadir. Bu teorik egilimlerin temel
arglimanlarinin ortaya koyulmasinin ardindan, Fuchs’un teorik yaklagimi ele

alinmaktadir.

Bu egilimlerden ilki enformasyon ve iletisim teknolojilerine bagli degismenin,
toplumsal diinyanin tiim dinamiklerinin radikal bir doniisiime ugradigini ve bu doniisiim
dolayisiyla Marksist anlamda bir kapitalist toplumdan s6z edilemeyecegini iddia eden
aciklamalardir. Webster’in de (2014, s.347) ifade ettigi gibi, enformasyon teknolojilerinin
gelisimi ile gerceklesen devrimsel doniisiimler oldugunu iddia etmek, toplumsal
degismede faillerin kendilerini bu degisime uyumlamak ve ona alismak disinda baska bir
sanslar1 olmadiklar1 algisin1 yaratmaktadir. Castells’in “enformasyonel kapitalizm”
anlayist, bu ilk egilimin 6rnegidir. Castells (1996) ag toplumu teorisinde, 1980’lerde
baslayan enformasyon devrimi ve kiiresellesme egilimleri ile kiiresel aglarin ve kiiresel
enformasyon akiglarinin temel iglev kazandig1 yeni bir tekno-ekonomik sistemin ortaya

ciktigini iddia etmektedir.

Benzer sekilde Lyotard’in “tekno bilimsel kapitalizm” anlayiginda, insanlarin,
teknoloji ve bilimi etkileyen hizli ve biiyiik toplumsal degisimle ileri ¢ekildigi ve bu
sebeple yeni kosullara adapte olabilecek kapasiteye tarihin daha onceki hi¢gbir donemi

sahip olamadiklarina dikkat ¢ekmektedir (J.-F. Lyotard, 1991, s. 64). Lyotard,
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bilgisayarlasmay1 post endiistriyel topluma gegis siirecinin temelinde ve birincil etkeni
konumunda ele alinmaktadir. Onun diislincesinde bilgisayarlasmis kapitalizmin
egemenligi, tekno-bilimsel gelismelerin bir sonucu olarak ortaya ¢ikmistir (J.-F. Lyotard,

1984, s. 67).

Ikinci egilim ise toplumsal diinyanin koklii bir degisim gegirdigini kabul etmekte
ancak enformasyon toplumu gibi radikal degisim ima eden sdylemleri reddetmektedirler.
Bu egilim, enformasyon teknolojilerinin yeni bir toplum insa ettigini savunan goriisleri,
neo-liberal ideolojinin bir uzantisi olarak gormekte ve bunu bir tekno-optimizm ve
teknolojik determinizm olarak yorumlamaktadir (Fuchs & Chandler, 2019, s. 10).
Golding (2000, s. 170), enformasyonun degerinde ve miktarinda saptanan devrim
niteligindeki artisa dikkat ¢eken enformasyon toplumu teorilerinin, bilgisayar ve iletisim
teknolojilerindeki gelismelerin sirketlestirilmesi ve enformasyonun serbest piyasanin
yayilmasini saglayacak sekilde 6zellestirilmesi hedeflerini desteklemekle elestirmektedir.
Ciinkii teknolojinin yeni potansiyellerine c¢ok fazla yogunlasan teorilerin, bu

potansiyellerin nasil dnlendiginin elestirisini yapamadiklarini diistinmektedir.

Diistinceleri ikinci egilimde degerlendirilebilecek diger bir teorisyen ise Herbert
Schiller’dir. Schiller’a gore (1973, s. 19-21), enformasyon toplumu teorisyenlerinin
teknolojinin gelisiminin demokratiklesmeyi ve farkli goriislerin yaratilmasini saglayacagi
yoniindeki iddialar1 isabetli degildir. Clinkli biiyiik medya sirketleri, bu sirketlerin
sahiplerinin ve reklamcilarin ¢ikarlarina ters diisecek her seyi disarida birakacak sekilde
goriintii, haber ve eglence akisin filtrelemektedirler. Bu akiglarin filtrelenmesi ve ¢ikar
sahiplerinin hedefleri dogrultusunda izleyicilerin bilinglerinin manipiile edilmesi,

toplumsal iligkilerin metalastirilmasini sistematik olarak siddetlendirilmektedir.

Uciincii egilimde ise ¢agdas kapitalizmin bir tiirii ve mevcut dénemdeki en temel
boyutu olarak “bilissel kapitalizm”den s6z etmektedirler. Bu yaklasim otonom Marksizm
yaklasimi igerisinde geligsmistir. Biligsel kapitalizmin teorisyenlerinden olan Vercellone,
bu isimlendirmedeki “kapitalizm”in kapitalist {iretim bi¢imlerindeki degismeyen yapisal
faktorlere isaret ettigini, “biligsel” ifadesinin ise emek ve sermaye arasindaki geligkili
iliskinin yeni dogasina ve sermaye birikimini siirdiiren yeni sahiplik bi¢imlerine dikkat
cektigini ifade etmistir. Biligsel kapitalizm teorisinin gelistirilmesinin sebeplerinden biri,

kitlesel liretim ile sermaye birikimine iliskin agiklamalar sunan Postfordist kuramlarin
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kapitalizmdeki giincel gelismeleri agiklamak igin yeterli olmamasidir. Post-fordist
teoriler, tiglincii endiistri devrimi ile baglayan mikro elektronik alanindaki icatlara dair bir
aciklama sunmaktadirlar. Bu agiklamalara gore klasik montaj bandi ile iiretim bigimi,
enformasyon devrimi ve diisiik maliyetli iiretim yontemlerinin birlesmesi ile talebin
istikrarsiz ve ugucu dogasia uyum saglayabilmislerdir. Ancak bu teorilerin bakis agisi,
Vercellone’ye gore kapitalizmin yeni bi¢cimine dair bazi faktorleri tespit etmekte basaril
olsalar da bunlar1 Fordist-endiistriyel mantigin bir sonraki gelisimi olarak gormektedirler.
Bu sebeple, enformasyonun ydnlendirici islevi iizerinde temellenen bir ekonominin
gelisimi ile iligkili olarak, sermaye ve emek arasindaki antagonistik iliskilerdeki (iiretim
araglarina sahip olanlar ile olmayanlar arasinda uzlasmanin imkansizligini ve bu iki karsit
grup arasindaki iligskinin ancak sinif miicadelesi olabilecegini ifade eden iliski) degisime
dair kapsamli bir anlay1s sunmakta yetersizdirler. Biligsel kapitalizm teorisi de bu anlayisi

ortaya koymay1 hedeflemektedir (Vercellone, 2007, s. 14).

Dyer-Witheford (2005, s. 73) biligsel kapitalizmde bireylerin sabit sermaye
niteligindeki teknolojilerin gelistirilmesindeki ve isletilmesindeki konumlarina dikkat
cekmistir. Ortak akil ya da maddi olmayan emek olarak degerlendirilen bireylerin aslinda,
yiiksek teknolojili ekonomilerin isletilmesini saglayan teknik, kiiltirel, dilsel ve etik
uzmanliklarin1  (know-how)  kullanarak  yiliksek teknolojili meta iiretimini
gerceklestirdiklerini ileri stirmiistiir. Biligsel kapitalizmin biiyiik veri ile ilgili gortisleri
ise “ortak aklin” somiiriilerek bir degere (ag degeri) donlistiiriilmesi amaciyla yasayan
emegin ve yasanan zamanin ele gecirilmesi ve gézetim ya da denetimin bir araci olarak
kullanilmasi ekseninde sekillenmektedir. Kolektif zeka, ticretsiz kullanima acik verileri
ifade etmektedir. Google gibi kullanic1 verilerini kullanarak internet hizmeti saglayan
sirketler ise kullanicilara bir yandan {icretsiz hizmet saglarken diger taraftan internet
reklamciligr araciligi ile sermaye degeri tasiyan kullanic1 verilerinin birikimini

yapmaktadir (Pasquinelli, 2009, s. 9).

Harvey’in diisiinceleri ise dordiincii bir egilimi ortaya koymaktadir. Harvey,
postfordist teorideki “zaman-mekin sikigsmasi” kavramini postmodern kiiltiir ile
iliskilendirmistir. Harvey’e gore kapitalizm cografi sinirlarin1 genisleterek ve metalarin
dolagimda kalma siiresini artirarak asir1 tiretim riskinden kacabilmistir. Bdylece yasam
temposunda ciddi bir artis ortaya ¢ikmis ve mekan anlayist genislemistir. Harvey

postmodernizmin kapitalizmin ¢alisma dinamiklerinde gordiigii kokli degisimlere karsi
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stiphe ile yaklagmaktadir. Ancak toplumsal 6zneligin insasinda, algida ve kiiltiirde

yakaladig1 degisimleri yerinde bulmaktadir (Harvey, 1989, s. 112).

Harvey, ge¢mis ile bugiin arasinda nasil bir fark olduguna dair masalsi1 bir anlati
iceren, “diiniin sanayilesme ve modernizminin yerini bugiin post sanayilesme ve post
modernizm ald1” bi¢imindeki teleolojik dnermeleri, toplumsal degigsmenin esas unsurlari
ile yiizlesme agisindan zararli bulmaktadir. Bu agidan Marx’in teorisinde yer alan ve
bugiinii anlamak i¢in gerekli unsurlari, sadece bu degisim trendlerini takip etme hedefiyle
terk etmeyi “arastirmaci burnumuzu koparmak” olarak gormektedir (Harvey, 2008, s.
27-28). Onun diisiincesinde, kapitalizmin doniisen unsurlar1 dahilinde dijital teknolojiler,
zaman-mekan sikismasinin araglaridir. Dijital teknolojilerin agik erisimli {iriin ve
hizmetler ortaya koyacagi isbirlik¢i iiretim ve esitlik¢i bir diizeni getirecegi tasarisi,
sermayenin iicretsiz bir sekilde besledigi bir hiper-somiirii bigimini almistir. Kendi
becerilerini kendi gelistiren isgiiciiniin Urettigi licretsiz mallar, biiylik sermaye sahibi

sirketler tarafindan kontrolsiizce yagmalanmaktadir (Harvey, 2017, s. 96).

3.2.1. Fuchs’un Yaklasimimin Tarihsel Materyalizmde Temellendirilmesi

Marx’1n tarihsel materyalizm kuraminin baslangi¢c onermesi, insanlarin birincil
onceliginin temel ihtiyaclarmin karsilanmas1 oldugudur. Insanlar bu ihtiyaglari
karsilayabilmek icin {iretim yapma kapasitesine sahip varliklardir. Ustelik bu iiretim
yapma kapasitelerini tek baslarina degerlendirmez, iretimi kolektif olarak
gerceklestirirler. Tarihsel materyalizm kurami, bu kolektif tiretim siireci igerisinde,
tretim araclari, iiretim iliskileri, liretim giicleri ve lretim tarzinin, toplumsal sistem
icindeki siyaset, iletisim, din, hukuk gibi diger unsurlarla nasil eklemlendigini agiklamay1
hedeflemektedir. Tarihsel materyalizm kuramimna goére bu eklemlesme, ekonomik

altyapiy1 olusturan iiretime dair unsurlarin belirleyiciligi ile gerceklesmektedir.

Marx’1n teorisinde emek, siif iliskiler ag1 icerisinde konumlanan toplumsal bir
stirectir. Bu siire¢ sonucunda, kullanim degerinin ve insanlar i¢in yagami kolaylastiran

toplumsal kaynaklarin iiretimi ve yeniden iiretimi gercgeklestirilmekte, bireylerin
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ihtiyaclar1 karsilanmaktadir. Insanlarm bu ihtiyaglarini giderebilen her sey bir metadir.
Doganin ve toplumsal diinyanin insanlar tarafindan sekillendirilmesi siirecinde emek
ortaya ¢ikar. Teknoloji ise bu siirecte, insan ile doga arasindaki baglantiy1r kuran aractir
ve emegin deger blyiikliigiinii belirlemektedir. Marx’a gore emegin bilimsel gelisme
seviyesi, bu gelismelerin teknolojik kullanilabilirligi, liretim araglarinin kapsami ve
etkinligi emegin iretkenlik seviyesini belirleyen kosullardir (Marx, 2010, s. 103).
Insanlar emek siirecini daha iyi organize edebilmek icin teknoloji iiretmektedirler.
Bilingli varliklar olarak insanlar, toplumun yeniden iiretimi i¢in belirli hedefler
olusturmakta ve bu hedeflere ulagsmak {izere teknolojiden yararlanmaktadirlar (Fuchs,

2003, s. 40-41).

Metalar, kullanim degerleri ya da meta maddesi bi¢ciminde bulunmaktadir. Bir
metanin deger niteligi, onun diger metayla iligkisi ¢cercevesinde ortaya ¢ikmakta ve ancak
meta ile diger meta arasindaki toplumsal iliskide gosterilebilmektedir. Metanin kullanim
degeri, insanin emek giicliniin belirli bir hedef dogrultusunda 6zel bir bigimde, somut
faydali emek ortaya koyacak sekilde harcanmasi ile olusmaktadir. Yani kullanim degeri
metanin tiiketilmesi ya da kullanilmasi ile ger¢ceklesmektedir. En 6nemlisi de kapitalist
ekonomide metalar, kullanim degerlerinden soyutlanmis ortak bir miibadele degerine

sahiptir. Bu deger bi¢imi ise paradir (Marx, 2010, s. 97, 117, 119).

Tarihsel materyalist kuramda, toplumsal esitsizliklerinin kaynaklarinin ne oldugu
konusunda da oncelik ekonomik nedenlere verilmektedir. Sanayi devrimi siirecinde,
koyliiniin topraklarindan yoksun birakilmasi ile birlikte evden fabrikalara taginan {iretim,
liretim araclarma sahip olanlar ve sahip olmayanlar arasinda, yani sermaye sahibi
kapitalistler ve isciler arasinda temel sinifsal boliinme gergeklesmistir (Marx, 2010, s.
1150). Tarihsel materyalist egilim igerisinde, sinifsal tabakalagma sistemi haricinde,
beceri temelli uzmanlagmalar arasinda, yonetilenler ve yoneticiler arasinda da kaynaklara
ulasim konusunda temel bir ayrim oldugu da savunulmaktadir. Cagdas teorisyenlerin
Marx’1n tarihsel materyalizm kuraminin temel iddialarin1 savunmayi siirdiirmelerinin
sebebi, bu kategorilerin ne 6l¢lide bugiiniin kosullarinda var oldugunu ya da cagdas
gerceklikleri aciklayabilmek icin kapsamlarinin nasil genisletilebileceginin  bir

tartigmasini yiiriitmektedir.
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Diisilincelerini tarihsel materyalist kuramda temellendiren Fuchs, dijital
teknolojilerin yayginlagsmasini takiben dijital sermaye ve kamusal dijital kaynaklar
arasinda, Marksist anlamda bir ¢eliskinin var oldugundan s6z etmektedir. Fuchs’un
diisiincesinde temel soru, sermayenin kaynagi ve birikimi i¢in itici giic konumunda olan
emegin, cagdas diinyada, iireten tiiketicilerle gerceklestirilen, katilima agik, kolektif
tiretimin kosullar1 (peer production) igerisinde, hangi yeni bi¢imleri aldigi ve nasil
organize oldugudur.  Ucretsiz sosyal medya platformlar;, yasamin kendisinin
metalastirilmasi, oyun ve emegin bir bilesiginin dogusu (playbour) gibi gilincel olgular1

cagdas kapitalizmin dijital boyutlar1 ile ele almaktadir (Fuchs & Fisher, 2015, s. 3-4).

Fuchs (2015), insan ihtiyaclarinin sadece yemek, barinma ve giyinmeden ibaret
olmadigini, egitim, 6grenme ve iletisim yoluyla toplumsal yeniden iiretimin de bir ihtiyag
olduguna dikkat ¢ekmistir. Bu anlamda gida, barinma, giyim gibi fiziksel kullanim
degerlerini ifade ederken, sosyal iliskiler, iletisim ve mutluluk fiziksel olmayan kullanim
degerlerini ifade etmektedir. Bu ayrim enformasyon ve iletisim teknolojileri araciligiyla
iretilen degeri konumlandirmaya yardimci olmaktadir. Cevrimigi platformlarda
kullanicilar tarafindan {iretilen ve yine kullanicilar tarafindan tiiketilen igerikler,
kullanicilarin sosyal ve psikolojik ihtiyaglarin1 karsilamalart bakimindan “fiziksel
olmayan kullanim degeri” tasimaktadirlar. Ancak kullanicilarin igerik iiretimi ve tiiketimi
esnasinda arkalarinda biraktiklar veriler, ¢evrimici platformlarin sahibi olan ulus 6tesi
sirketler i¢in bir “degisim degeri” de liretmektedirler. Bu noktada ilk problem, kullanici
verilerinin iirettigi degisim degerine bu sirketler tarafindan iicret 6denmeden ve {ireticinin
rizas1 alinmadan el koyulmasidir. Ikinci problem ise kullanicilardan toplanan verilerin
igeriginin kullanicilar hakkinda ¢ok detayli kisisel ve mahrem bilgiler igermesidir. Dijital
emegin ve dijital sOmiiriiniin, gozetim ve denetimi de iceren yoOntemlerinin ortaya
koyulmasi, kullanicilarin veri sahiplikleri konusunda bilinglerinin artirilmasi agisindan

Onemlidir.
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Buyuk Veri
Kapitalizmi

N

Dijital Gozetim Dijital Emek

Kullanici verilerinin
metalagmasi

Dijital S6mirii

Sekil 3: Fuchs'un Temel Kavramlari

3.2.2. Biiyiik Veri Kapitalizmi

Biiyiik Veri Kapitalizmi kavrami, biiylik veri analiz teknolojilerinin yeni bir
sOmiirii dlizeni yaratabilecek tekniklere sahip oldugu kabuliinii i¢ermektedir. Yeni
imkanlar 1ile c¢esitli kisitlamalar1 ve baskiyr da beraberinde getiren biyiik veri
teknolojilerinin, diinyanin en zengin ulus Otesi sirketlerinin sermaye birikimlerinin
baslica aract olduklar1 gercegi, bdyle bir kabul ile yola ¢ikmanin gerekcesi olarak
gosterilebilir. Bu kabule gore, bu ¢aligma kapsaminda Biiyiik Veri Cagi olarak ele alinan
donemde, dijitallesme ile dogrudan iliskili olarak, kapitalist anlamda sahipligin,
metalastirmanin, sermaye birikiminin, dagittimin ve sOmiriiniin yeni bigimleri

tretilmistir.

Bu kabule karsit olarak Biiyiik Veri teknolojilerinin ekonomik ve politik sorunlari
cozebilecek, asabilecek ve kontrol edebilecek kapasiteye sahip olduklar: diisiincesi de
yaygindir. Ornegin gecmisteki suclu davramslara dair verilerin derin bir analizinin
yapilmast ile gelecekte gergeklesebilecek su¢ davranislarini  Ongorebilen ve
engelleyebilen dngdriicii polislik tekniklerinin devrim niteliginde bir ¢dziim sunabilecegi

diistiniilmektedir. Fuchs, Biiylik Verinin gelisiminin daha ziyade dualist, belirlenimci ve



52

dogrusal mantig1 daha da derinlestirecek bir dijital ¢ozlimciiliik anlayisini yaydigi
gorlistindedir. Bu anlayis, somiiriiniin ve baskinin yeni niteliklerinin gelisimini
beraberinde getiren aragsal nedenlerin daha da yogunlagsmasina sebep olmustur (Fuchs &

Chandler, 2019, s. 48-49).

Biiyiik Veri kapitalizminde sermaye birikimi, kullanici verilerinin birikimi ile
saglanmaktadir. Kullanicilarin internet iizerinde paylastiklar1 bilgilere ve cevrimigi
davraniglarina iliskin verilerin toplanmasi, saklanmasi, islenmesi, li¢lincli taraflara
satilmasi gibi siirecler sermaye birikiminin yontemleridir. Hedefli reklamcilik sermaye
birikim siirecinde sadece bir iiriiniin satisin1 gergeklestirme amaciyla dogru kisiye
ulasmay1 saglamamaktadir. Cilinkii hedefli reklamcilik sadece iirlin tanitimi islevini
gormemektedir. Fuchs’un fiziksel olmayan kullanim degeri tanimi1 bu noktada 6nemli
goriilmiistiir. Ciinkii hedefli reklameilik teknikleri ile bir {iriin satis1 gergeklestiginde, bu
klasik Marksizm’de tarif edilen kullanim degeridir. Bir iiriiniin piyasada miibadelesinin
gerceklesmesinden ve metanin tiikketilmesinden farkli isleyen bir siire¢ degildir. Ancak
hedefli reklamecilik, kullanicilarin  davranislar1 iizerinden yapilan bir analizle
profillenmeleri ile belirli konularda fikirlerini degistirmeleri ve spesifik bir davranista

bulunmalar1 konusunda manipiile de edilebilirler.

Bu manipiilasyonun anlagilmasi, Biiyiik Veri kapitalizminde sermaye birikiminin
nasil gerceklestiginin anlasilmasi i¢cin 6nem tasimaktadir. Tarihsel materyalist diisiincede
egemen olan smifin, yalnizca maddi bir egemenligi degil aym1 zamanda fikirsel
egemenlige de sahip oldugu iddia edilmektedir. Fikri egemenlige sahip olmanin anlama,
maddi iiretim araglarinin sahipliginin, zihinsel {retim araclarinin sahipligini ve
denetimini de elinde tutmak ve bu sayede zihinsel liretim araglarina sahip olmayan sinifi,

sahip olanlarin diisiincelerine bagimli kilabilmektir (Marx ve Engels, 2013, s. 120-121).

Tarihsel materyalist ¢izgiyi takip eden ve enformasyon denetimi lizerinden
uygulanan manipiilasyonun ve bunun bir araci olarak reklamciligin egemen sinif
tarafindan nasil aragsallastirildigi, Herbert Schiller’in teorisinde de tartigiimistir.
Schiller’n diisiincesinde, ¢agdas kapitalizmde enformasyon kontrolii en temelde, ulusal
ve uluslaras1 diizeyde isleyen oligopolistik kuruluglar tarafindan saglanmaktadir.
Oligopolistik kuruluslar, piyasa kosullarini kendi baslarina belirleyebilecek kadar genis

bir etki kapasitesine sahip olan isletmelerdir. Bu sirketler, hem kitalar aras1 baglantilar
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kurabilecek kadar kiiresel diizeyde yayilmigken, hem de gelismis tilkelerin kiigiik
kasabalarinda bile varlik gosterebilmektedirler (Webster, 2014, s.154). Walt Disney ve
Time Warner kitle iletisim alaninda is yapan oligopol sirketlere 6rnektir. Akill telefon ve
bilgisayar isletim sistemlerinde ise Apple (Ios), Google (android) ve Windows sirketleri
oligopoldiir. Kiiresellesme ise bu siiper sirketlerin, diinyanin her tarafina niifuz ederek

iiriin satabilmelerini saglayan bir olgudur (Schiller, 1997, s.3).

Schiller’in diisiincesinde, enformasyonun ulusal diizeyde iiretilmesi ve kontrolii,
biiyiik oranda sistemin insanlar1 etkileme kapasitesini artirmaya ve sistemin ihtiyaglarini
karsilamaya yoneliktir. Yeni teknolojilerin onceliklerinin, kapitalizmin Oncelikleri
olduguna dikkat cekmektedir. Onun diislincesinde kapitalist sistem toplumu, kazananlar
ve kaybedenler olmak iizere iki kategoriye ayirmaktadir. Sistemin prensiplerinin
kabullenilmesi ve toplumsal faaliyetler araciligi ile siirdiiriilmesi, bir kesimin basariya
ulagmasini, gii¢lerini saglamlastirmasini ve toplumu sekillendiren egemen giicler arasina
katilmasini saglamaktadir. Obiir yandan ise dezavantajli, manipiile edilen, konformist
cogunluk ise kurulu bir diizene dahil olmasi i¢in manipiile edilmektedirler. Sistemde, bu
dezavantajli ¢ogunlugun da ekonomik statii elde etme firsati oldugu yoniinde bir
manipiilasyon mevcuttur (Schiller, 1973, s. 3-4). Yani kaybedenler, kazananlarin yerinde
olabilmek i¢in yeterli firsatlara sahip olduklar1 konusunda manipiile edilirler. Bu
maniplilasyonda, devletin, egitim sisteminin, bilimin ve 6zellikle kitle iletisimin rolii
vardir. Manipiilasyonun bu kurumlar {izerinden gerceklesmesi icin toplumsal

enformasyonun tiretimi ve denetimi gerekmektedir.

Genis kitlelere ikna edici mesaj ve imgeler gdnderme kapasitesi olan televizyonun
gelisimi enformasyon denetiminin énemli bir aract olmustur. Televizyon kullaniminin
yayginlagmasi ile enformasyon, piyasada satilabilir oldugu siirece iiretilen bir metaya
donlismeye baglamistir. Boylece bu piyasanin kimin kontroliinde oldugu, kimin kazanan
oldugu, sistemin igleyisinin aksamamasi i¢in insanlarin zihinleri iizerinde ne tiir bir
kontrol uygulandig1 gibi sorular tartismaya acilmistir. Bu baglamda Schiller, sirketlerin
kiltiir tizerinde sagladigi egemenligin, genis kitleler arasindan ytikselecek herhangi bir
karsit goriisiin sesini bastirmay1 hedefledigine dikkat ¢cekmektedir (Schiller, 1991, s. 13-
14).
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Enformasyon denetiminin bir diger aract da reklameciliktir. Reklamcilik
tiikketicilerin isteklerini sekillendirerek, kapitalist sistemin hedeflerini igsellestirmelerine
ve bu hedeflerin daha cazip, arzu uyandiran ve dogal goriinmesini saglamaktadir. Kitle
iletisimi de bu manipiilasyona dair mesajlarin akisini saglayacak kanaldir. Schiller’a gore
reklam endistrisinin ne kadar gelistigi ve biiylime oranlari, bir devletin modern
kapitalizme ne kadar entegre olabildiginin en temel gostergesidir (Schiller ve Smythe,
1972, s. 36). Ayrica reklamlar, tiikketmenin demokrasinin anlami oldugu fikrini her giin
yeniden dogrulamaktadir. Bireyler, sunulan iiriinler arasindan istedigi herhangi birini
secmekte Ozgiirdiirler. Boylece kiiltiirel {iretim de piyasa tarafindan yonlendirilmekte,
medya ve enformasyon alaninin temel hedefinin iiriin satmak oldugu goriilmektedir.
Kiltliriin ¢iktilar1 ise hem reklam verenlerin siiregelen toplumsal diizeni destekleyen
tercihlerine hem de sirket ortaklarinin daha ¢ok kar elde etme taleplerine karsilik

verebilmelidir (Gullett, 2004, s. 486).

Schiller’mm enformasyon denetimi ve manipiilasyon {izerine diislinceleri
degerlendirildiginde, bugiin Biiyilikk Veri teknolojilerinin profilleme ve kullanici
hedefleme tekniklerinin, yalnizca belirli bir metay1 satisa sunmaktan ¢ok daha kapsamli
bir hedef dogrultusunda isledikleri daha net anlasilmaktadir. Bu hedef, bugiiniin maddi
ve zihinsel Uretim araglarina sahip olan smnifinin, yani Biiylikk Veri Cagi’nin
kazananlarinin, avantajli konumlarin1 siirdiirebilecekleri toplumsal sistemin yeniden
uretilmesidir. Biiyiik veri cagmmin kazanan sinifi, kullanici verilerinden anlam
cikarabilecek teknolojiyi ellerinde tutan ulus Otesi sirketler ve ileri diizeyde
endiistrilesmis tilkelerdir. Biiyilik veri analitigi, 6ngoriicii algoritmalart ve veri odakl
karar verme sistemleri ile belirli hedefler dogrultusunda isabetli tahminlerde
bulunabilmektedir. Bu da biiylik veri kapitalizminin, kapitalizmin daha Onceki
dinamiklerinde olmadig1 kadar gelismis manipiilasyon ve somdirii araglarina sahip oldugu

diistincesini dogrulamaktadir.

Fuchs’un teorisinde bireyler, medyanin ideolojik manipiilasyonu karsisinda pasif
ve direnme kabiliyetinden yoksun degildirler. Bilgisayarlarin ve bilgisayar aglarinin
enformasyonu, iletisimi ve dayanigsmay1 orgiitlemek i¢in sundugu yeni kapasiteler de
mevcuttur. Bilgisayarlar ¢agdas toplumun merkezi kaynagi haline gelmesi ile bu yeni
kapasiteler, insan ihtiyaglarin1 karsilamanin da bir parcasi olmuslardir. Insanlarin,

sevilmek ve hatirlanmak gibi bilissel ihtiyaglari, arkadasliklar ve topluluklar kurmak gibi
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iletisimsel ihtiyaglar1 ve belirli hedeflere ulagsmak i¢in diger insanlarla birlikte calismak
gibi is birligine iliskin ihtiyaclart bulunmaktadir. Dijital teknolojilerin bu yeni
kapasiteleri, insanlarin bu ihtiyaglarina karsilik verebilecek daha iyi bir yasam saglamak
icin kullanilmadiginda ise bugiin oldugu gibi insanlarin yasamlarina zarar vermeye

devam edecektir (Fuchs, 2020, s. 11) .

3.2.3. Dijital Calisma, Dijital Emek, Dijital Somiirii

Marx (2010, s. 915-916), makinelerin esasen ¢alisma siiresini kisaltan, ¢alismay1
hafifleten bir yapiya sahip oldugunu ancak makinelerin sermaye tarafindan ise kosulmasi
durumunda bu siireyi uzattigina ve yogunlugunu artirdigina dikkat ¢ekmistir. Teknoloji,
kendi 6zii itibariyle insanligin dogaya kars1 bir zaferidir. Sermayenin elinde ise insanlig1
teknolojinin kolesi haline getirmektedir. Kendi 0zii itibariyle {ireticinin zenginligini
artirmaktadir ancak sermayenin eline gectiginde iireticiyi yoksul birakmaktadir. Cagdas
kapitalizm kosullar1 ile diisiiniildiigiinde bilgisayar da 6ziinde ¢aligma siiresini kisaltan ve
yiikiinii hafifleten bir kapasite ortaya ¢ikarmaktadir. Ureticinin {iretim ve iletisim
araglarini elinde tutmasini saglamaktadir. Ancak bu makinenin sermaye sahipleri
tarafindan piyasada ise kosulma bi¢imi, denetimi, gozetlemeyi, reklamlar yoluyla
ithtiyaclarin ve arzularin manipiilasyonunu, gilivencesiz istthdami ve issizligi ortaya

cikarmaktadir.

Calisma, hangi ekonomik sistem icerisinde gergeklestiriliyor olursa olsun,
toplumsal iiretimi ve yeniden iiretimi gerceklestirmek icin verilen bilingli bir ¢abadir.
Bireyler bilingsiz bir sekilde dijital veri {rettiklerinde bu c¢alisma olarak
degerlendirilememektedir. Ancak dijital igerik iiretme ya da iletisim kurma silirecinde
bilin¢li olarak enformasyon ve bilgi {iretimi gergeklestirildigi i¢in bu bir ¢calisma sekli
olarak degerlendirilebilir. Fuchs’un temel iddiasi, iletisim ve calismanin, ekonomi ve
kiiltlir gibi iki ayr1 unsur olarak ele alinamayacagidir. Onun teorisinde iletisim, insanlarin
bagkalar1 ile bag kurma, bilgi edinme, iletisim kurma ve topluluklar olusturma yoluyla
sosyal ihtiyaclarini karsiladiklar1 bir ¢aligsma bigimidir. Bu kabullerden yola ¢ikildiginda

ise sosyal medyay: dijital ¢alismanin bir araci olarak gérmektedir. Sosyal medyada
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insanlarin sosyal aktiviteleri, enformasyonu, iletisimi, is birligini ve bir komiinite

olusturmay1 miimkiin kilan dijital calismanin unsurlaridir (Fuchs, 2016, s. 125).

Bir toplumsal sistem kendi varligini siirdiirmek i¢in kendisini siirekli olarak
organize etmektedir. Benzer sekilde, toplumsal enformasyonu liretmek ve degistirmek
icin de kendisini siirekli olarak organize etmektedir. Fuchs, toplumsal enformasyon ve
bireysel enformasyon arasinda diyalektik bir iliski kurgulamaktadir. Bireyler,
birbirlerinin eylemleri ve bilingleri arasinda iliski kurarak toplumsal sistemleri olusturup
ve degistirebilmektedirler. Bu siire¢ dahilinde yeni diizenlilikler ve yeni hakimiyet
bicimleri ortaya c¢ikmaktadir. Toplumsal enformasyon, bireylerin bilinglerinin ve
eylemlerinin kapasitesini artirabilmekte ya da bunlar1 engelleyebilmektedir. Toplumsal
ve bireysel enformasyon arasinda, siirekli olarak yeni enformasyon {retimini
gerceklestiren bu diyalektik siirecte, bireysel enformasyon yukaridan asagiya (toplumsal
yapidan bireye dogru) olusturulurken, toplumsal enformasyon asagidan yukariya
olusturulmaktadir (Fuchs, 2003, s. 5). Bu diyalektik iliski ¢ercevesinde kullanici verileri
ve Biiyiik Veri arasinda da benzer bir diyalektik iliskiyi yakalamak miimkiindiir. Internet
platformlarinda kullanici verileri, kullanicilarin birbirleri ve tiretilen igerikler arasindaki
iligkiler sonucunda tiretilmektedir. Bu tiretim siireci ile olusan Biiyiik Veri, tiim sistemin
diizenliliklerine iliskin enformasyonu icermektedir. Bu anlamda Biiyiik Veri, kullanici

verileri iizerinde engelleyici ve kapasite artirici bir nitelik kazanmaktadir.

Bireylerin temel ihtiyaglarini, toplumsal kosullar icerisinde karsilayabilmeleri igin
fiziksel ya da zihinsel emeklerini kullanmalar1 gerekmektedir. Marx’a gore bir toplumda
ancak maddi ve zihinsel emek arasinda bir ayrimlagsma olustugu zaman geliskin bir is
boliimiinden bahsedilebilmektedir (Marx & Engels, 2013, s. 83). Dijital ortamda yapilan
uretim, geleneksel anlamda bedensel bir emek sarf etmeyi gerektirmemektedir.
Enformasyon iiretimi zihinsel emegin bir bigimidir. Fuchs’un ifadesi ile enformasyon,
metaya doniistiiriilebilen antagonistik bir iiriin olmanin yaninda, metalastirilmaya direnen
ve ortak menfaate doniistiiriilmeye miisait olan bir kapasiteye de sahiptir. Ciinki
enformasyon kullanildiginda tiikenen bir mal degildir. Tekrar tekrar kullanima agiktir,
kolayca kopyalanabilmektedir. Enformasyona erisimde belirli bir kesimi disarida
birakmak zordur. Bu sebeple tiiketimde rekabetci bir mal degildir (Fuchs ve Chandler,
2019, s. 54).
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Enformasyonun bu 6zellikleri sebebiyle dijital ortamda iiretilen enformasyonun
degisim degerinin dogrudan goriiniir olmas1 zorlagsmaktadir. Fuchs’a gore sosyal medya
platformlarinin degisim degeri ve soyut emek boyutlari, somut ¢alisma ve kullanim degeri
boyutlarina yon vermektedir. Neoliberal kapitalizm, iletisim dahil neredeyse her seyin
metalagmasi ile sonuglanmistir. Dijital metalarin diinyasinda, dijital emek giiciiniin, dijital
teknolojilerin ve ¢evrimigi kullanicilarin metalagtirilmasi s6z konusudur. Biiyiik veri
caginda, meta bi¢gimi kullanici i¢in dogrudan goriiniir degildir. Kullanicilar dogrudan
kisisel verilerin bir meta olarak nasil miibadele edildigini deneyimlememektedirler.
Kullanic1  verilerinin metalagtirilmas1 siireci sosyallesmenin arkasimna saklanmis
durumdadir. TIletisimin esas niteligi, cevrimici platformlarin kullanicilarm dijital
emeginin sOmiirlisiinii maskeleyen bir ideoloji haline gelmistir. Bu anlamda bu
platformlarin sahibi olan sirketlerin uyguladigi somiirii gercek olmakla birlikte ancak
dolayli yoldan deneyimlenebilen ya da goériinmez olmaya egilimli bir bi¢cim almaktadir

(Fuchs, 2016, s. 125, 213).

Kapitalist ekonomik sistemin, kendinden 6nceki ekonomik sistemlerden farki,
emek ve sermaye ayrigmasi siireci ile iicretli calismanin insanlarin temel ge¢im kaynagi
haline gelmesidir. Kapitalizmin dijital boyutunda ise sermaye birikimi siirecinin temel
unsurlarindan biri haline gelen veri birikimi, veriyi lireten insanlarin gériinmez emegi
aracilig ile saglanmaktadir. Andrejevic’in ifade ettigi gibi (2015, s. 19), kapitalizmin yeni
dinamikleri igerisinde veri, Facebook gibi sirketlerin kullanicilarina sunacagi hizmetleri
yaratmak ya da reklam ve pazarlama siireclerine dahil edilen bir “girdi” gibi
algilanmamalidir. Ciinkii veri bir piyasa degeri bulunan, alinip satilabilen bir maldir.
Sosyal medya ve Google, Amazon gibi diger ¢evrimici platformlar, genel anlamda

iletisim araci olarak degerlendirilmeseler de diinyanin en biiyiik reklam sirketleridir.

Ureten tiiketicilerle gerceklestirilen, katilma acik, kolektif {iretime (peer
production) katilan bir insanin, otonominin, yaratici iiretimin, comertligin, 6zgeciligin,
sosyallesme becerilerinin, arkadasligin, birlikte {iretimin degerini hissetmesi
miimkiindiir. Obiir yandan sermaye birikimi siirecinin bir parcasi olabilir ya da
emeklerinin sermaye birikimi i¢in somiiriilmesini deneyimleyebilirler. Ciinkii yaraticilik,
katilimeilik, paylasimcilik, aciklik ve is birligi dijital kapitalizmin yeni ideolojisi haline

gelmistir. Facebook ve Google gibi dijital sirketler, kullanimini bir hediye gibi herkese
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actiklart platformlarda igerik ve veri iireten kullanicilarin (iireten-tiiketici / prosumer)

ticretsiz emegini kullanarak sermaye birikimi ger¢eklestirmektedirler (Fuchs, 2020, s. 3).

Fuchs (2011, s. 154), Facebook’un gizlilik politikalari {izerine yaptig1 incelemede,
Facebook’un ydneticilerinin miisterilerinden kazandig1 paray1 “degisim degeri”; ticaretini
yaptig1 kisisel ve davranigsal veri yigin1 ise bu degisim degeri ve meta degeri tarafindan
tayin edilen “kullanim degeri” olarak kavramsallagtirmistir. Kullanicilarin devamli olarak
drettigi kullanim degerinin gozetlenmesi yoluyla sirketlerin hedefleri dogrultusunda ve
sunduklar1 metalara gore hedefli reklamcilik stratejilerini uygulamak miimkiin olmakta
ve bdylece iireten tiiketiciler, ihtiyaglart ve arzulari manipiile edilerek tiiketicilere

doniistiiriilmektedirler.

Fuchs, Biiyiik Veri’nin toplanmasi saklanmasi, kontrolii ve analizini, ekonomik
ve politik kontrol ve bireylerin hedeflenmesi dogrultusunda bir amag olarak
konumlandirmaktadir. Bireyler bu baglam icerisinde tiiketici ve muhtemel suc¢lu ya da
teroristler olarak hedeflenmektedirler. Bu anlamda iktidar elitlerinin kontrol uygulamak
icin bir endiistri-gozetim kompleksinden faydalandiklarindan séz etmektedir. Bu
komplekste internet kullanicilari, ¢evrimigi platformlarda verilerini tiimiiyle ya da kismen
kamuya acik hale getirmektedirler. Sirketler ise bu veriyi ve kullanic1 aktivitelerini ticari

amaglarla kullanarak sermaye birikimi i¢in metalagtirmaktadirlar (Fuchs, 2019, s. 57-58).

3.2.4. Bityiik Veri Gozetimi

Biiyiik verinin gozetleme kapasitesi, Edward Snowden’in 6 Temmuz 2013’te,
ABD’nin ulusal giivenlik ajanst olan NSA’in (National Security Agency)
telekomiinikasyon devi Verizon ile milyonlarca Amerikan vatandasinin arama kayitlarma
ait meta veriyi (toplanan veriler hakkinda enformasyon igeren ve onlar1 tanimlayan veri
seti) FBI ve NSA ile paylasma istegini Ingiliz medyasiyla paylasmasi iizerine kamuda
tartisilmaya baslanmistir. Snowden’in agiklamalarina gére ABD, NSA’in yonetiminde
olan Tempora ve PRISM programlari ile diinyanin her kdsesindeki insanlarin internette

yaptiklar1 hareketleri, goriismeleri ve telefon konusmalarmi gozetleyebilmektedir. Bu
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programlarin Apple, Google, Youtube, Facebook, Microsoft gibi ulusotesi sirketlerin
sunucularina dogrudan erisimi oldugu ortaya cikmigtir

(https://www.theguardian.com/world/2013/aug/23/nsa-prism-costs-tech-companies-

paid).

Edward Snowden’1n agiga ¢ikardigi kiiresel devlet ve sirket gozetimi gerceginden
1 y1l sonra Cambridge Analytica (diinyanin en biiyiik veri sirketi) ve Facebook skandali
ortaya ¢ikmustir. Bu skandalda, Cambridge Universitesi'nden bir profesériin, Ted
Cruz’un se¢im kampanyasinda (ABD) kullanilmak iizere se¢gmen profili olugturmak i¢in
Facebook’ta iki yliz yetmis bin kisinin katildigi bir anket uygulamasi gelistirdigi,
profesoriin danigmanlik sirketinde veri danismani olarak calisan Christopher Wylie
tarafindan aciklanmistir'. Sosyal medya iizerinden paylasilan davramigsal verilerin
kullanicilarin profillenmesi igin kullanildigini agiga ¢ikaran bu olay ile dikkatler,
kullanicilarin politik goriigleri gibi hassas bilgilerini i¢eren verilerin paylasiminda dahi

kullanictya herhangi bir bildirimde bulunulmadigi gercegine ¢ekilmistir (Davies, 2015).

Fuchs’a gore (2019, s. 58), istihbarat hizmetleri ve polis, veriyi ve toplumu
giivenli hale getirmek icin Biiyiik Veri akisina erisim elde etmeyi hedeflemektedirler.
Boylece gozetimi kar elde etme amaci ile kullanan 6zel giivenlik servislerine kaynak
saglayabileceklerdir. NSA’in 2,000°den fazla ozel giivenlik sirketi ile sozlesmesi
bulunmaktadir. Batili kapitalist iletisim sirketleri iirettikleri gozetim teknolojilerini,
aktivistleri izleyen ve sonra onlan tehdit eden, iskence eden ve baskilayan rejimlere
satmaktadirlar (Fuchs, 2015b, s. 8). Bu durum da gdzetim-endiistri bilesiminde, sermaye

gdzetimi ve devlet gozetiminin kaynagmis oldugunu gostermektedir.

Andrejevic (2007, s. 2), interaktif bir alan olan internette, her eylemin ve yapilan
her islemin kendisi hakkinda enformasyon iirettigi bir “dijital kusatma”dan s6z
etmektedir. Dijital kusatma, internetin interaktiflik niteliginin insanlara sundugu
avantajlardan beslenmektedir. Bu interaktiflik, Web 2.0 gelismeleri ile kullanicilarin
icerik gelistirme konusunda aktif rol aldig1 platformlarin da olusturulmasi ile miimkiin
olmustur. Internet kullanicilari, sosyal cevreleriyle ya da diinyanin geri kalaniyla

baglantida kalma istekleri (ya da her ne sebeple internet kullanimina ihtiya¢ ve istek

! Facebook-Cambridge Analytica veri skandalini konu alan bir belgesel: Karim Amer, Jehane Noujaim.
(Yonetmen). (2019). The Great Hack.
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duyuyorlarsa) karsiliginda, dolagima sokulacak daha fazla veri tiretmektedirler. Boylece
veri toplayan organizasyonlar da kullanicilar hakkinda daha fazla enformasyon elde

edebilmektedirler.

Tiifek¢i  (2018), Avrupa Birligi hukukuna GDPR (Genel Veri Koruma
Yonetmeligi) ile getirilen yeni diizenlemelerden 6nce, Facebook un kullanicilarin her
tiklamasinin ya da gonderilerle her etkilesiminin (begenmek, yorum yapmak, paylasmak)
verisini tutmakla kalmayip, ayni zamanda kullanicilarin finansal bilgileri gibi verileri
disaridan satin alarak kullandigini, boylece dijital diinya disinda fiziksel diinyada yapilan
aligveris verilerinin de veri tabaninda tuttugunu hatirlatmistir. Buna ek olarak
Facebook’un, bir Facebook profili olusturmayan internet kullanicilar i¢in, bir “gdlge
profil” olusturdugunu one siirmiistiir. Tiifek¢i’nin bir diger dikkat cektigi nokta ise
algoritmalarin, yalnizca Facebook begenilerinden yola ¢ikarak, kullanicilarin kisisel
ozelliklerini, cinsel yonelimlerini, politik gortislerini, akil sagliklarin1 ve madde

bagimlilig1 gegmisini 6grenebilecek sekilde anlam ¢ikarabildikleridir.

Fuchs’a gore Biiylik Veri kapitalizmi ve algoritmik gii¢, diinyay1, ticari mantigin
toplumu kolonize ettigi, insanlarin neredeyse her yerde reklamlarin hedefi oldugu dev bir
aligveris merkezine doniistiirme kapasitesine sahiptir. Bilyiik veri ¢aginda algoritmalarin
aragsal mantig1 insan ihtiyaclarin1 hesaplamak ve bu ihtiyaglar1 karsilamak i¢in karar
vermek tizere kullanmaktadirlar. Problem bu algoritmalarin ve makinalarin etik ve ahlak
anlayislarinin  olmamasidir. Goézetim bu algoritmalar ile merkezsizlesmistir ancak
toplanan veriler birbirleri ile baglantilidir. Bu anlamda Fuchs’un iddias1 biiyiik veri
caginda gdzetimin panoptik oldugu, devlet ve sermayenin ikili merkezi panoptik kontrolii

sagladigidir (2019, s. 59).

Panoptik gdzetim teorilerinin baslangic noktasi, Ingiliz filozof Jeremy
Bentham’in 18.yy’1n sonlarinda, bir hapishane olarak tasarlamis oldugu panoptikon isimli
mimari ¢izimin, Foucault (2005) tarafindan modern gézetim pratiklerini agiklayici bir
metafor olarak kullanilmasidir. Cizim, bir gézetleme kulesinin ve bu kulenin etrafinda
halka bi¢iminde konumlanan binanin yer aldig1 bir hapishane planidir. Bu plana gore,
gozetlenenler, kulenin i¢inde onlar1 gozetleyen birinin var olup olmadigini géremeyecek

ve bu nedenle devamli olarak davranislarini kontrol altinda tutmak zorunda kalacaktir.
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Bu konseptin Foucault tarafindan istihdam edilmesinin ardindan, hem teknolojik
gelismeler ile gozetim pratiklerinin imkan ve kapasitelerinin degismesi, hem de
gozetleyen ile gozetlenen arasi iliskilerin esas niteligindeki doniisiimler, metaforun
gelistirilmesini gerekli kilmistir. Internetin yayginlasmasi ve kitle iletisim araglariyla i¢
ice gecmesiyle, az kisinin ¢ogunlugu gozetledigi disipline edici panoptik gozetim
pratiklerine yenileri eklenmeye baslamistir. Bdylece, sinoptikon, siiperpanoptikon ve
post-panoptikon, omniptikon gibi yeni kavramlar araciligiyla, panoptik konseptin

enformasyon teknolojilerine iligkin kapsayiciligi artirilmistir.

Literatiirde gozetimi biitlinliyle negatif bir konsept gibi degerlendirmek yerine,
daha az elestirel yaklasan, pozitif c¢iktilarin1 degerlendirmeye alan panoptik olmayan
egilimler de mevcuttur. Ancak Fuchs, bebekleri uykusunda izleyen ya da deprem tespit
eden sistemler gibi gozetlemenin yapici kullanimlari olmasina ragmen, gozetim
teknolojilerinin bu tip kullanimlarina dikkat ¢ekmenin politik agidan tehlikeli olacagini
diisiinmektedir. Bunun yerine baskiy1, sOmiiriiyli, sinifi, kapitalizmi, patriyarkayzi,
irkeiligt ve benzer negatif fenomenleri ortaya cikaran bir denetim bigimi olarak
degerlendiren biitiiniiyle negatif bir gdzetim kavramina ihtiya¢ oldugunu savunmaktadir
(Fuchs, 2015b, s. 7). Ciinkii biiylik verinin kategorik siiphelere dayali gozetim mantigi,
bir kisinin sugu kanitlanana kadar sugsuz kabul edildigi masumiyet karinesini yikmakta
ve bunun yerine “masum oldugun kanitlanana kadar bir suclu ve terdristsin™ gibi bir

mantikla isleyen sucluluk karinesi prensibine dayanmaktadir (Fuchs, 2019, s. 59).

Dijital gozetim ile ilgili panoptik konseptlerin temel argiimani, internetin gelisimi
ile olusturulan dijital alanda gbzetim ve denetimin artis gosterdigidir. Cilinkii karar verici
konumda olanlar, yani enformasyon ¢aginda giicii elinde bulunduranlar, interneti kendi
avantajlari icin kullanmaktadirlar. Dijital gézetim ile ilgili panoptik konseptler, internette
uygulanan gozetimi, baski, zor kullanma, disipline etme, giic ve hakimiyet ile iliskili

olarak ele almaktadirlar (Fuchs, Boersma, Albrechtslund, & Sandoval, 2013, s. 132).

Basta internet olmak iizere yeni teknolojiler, ¢cogunlugun giicii elinde tutan
azinlig1 izleyebildigi demokratiklesmis ve merkezsizlesmis gdzetim tekniklerini de
gelistirmistir. Mathiesen (1997, s. 219), giicii elinde tutan az kisinin ¢gogunlugu izledigi
panoptik gozetleme pratiklerinin, modern kitlesel medyanin yayginlagmasiyla,

cogunlugun giicli elinde tutan azinlig1 gérebildigi ve seyredebildigi yeni bir bigim aldigini
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ileri stirmiistiir. Bu iddiadan yola ¢ikarak, panoptik gozetleme pratikleri ile birlikte
isleyebilen ancak ondan farkli stratejileri olan bu sistem icin “sinoptikon” kavramini

liretmistir.

Mathiesen’a gore (1997, s.225) internet, iki tarafin esit kosullarda oldugu algisi
yaratiyor olsa da kullanicilarin oldugu konumdan degil, yine yukaridan kontrol
edilecektir. Internetin sinoptik gozetleme potansiyeli tasidigini kabul etmis ancak bu
kavrami eski medyadan televizyona kadar olan iletisim araclari ile sinirlandirmanin daha
uygun diisecegini belirmigtir. Mathiesen’a gore internetin sinoptik gézetleme potansiyeli,
onun herkesin esit temelde etkilesime katildigi demokratik bir platform olarak
sunulmasina ragmen giiclii ekonomik aktorler tarafindan domine ediliyor olmasindan ileri
gelmektedir. Gazete ve televizyonda oldugu gibi internetteki iletisimin yapis1 da iddia
edilenin aksine tek yonliidiir. Bu tek yonlii akis, ekonomik ve sembolik kapitalin
kontroliinii saglayan ve teknik uzmanliga sahip azinliktan, rlinleri satin alan ya da

eglendirilen cogunluga dogru gerceklesmektedir (Mathiesen, 2005, s. 100).

Fuchs da internet kullanicis1 olan ¢ogunlugun gozetleyenleri gozetlemek icin
dijital teknolojilerden faydalanabilecek olsalar da devletin ve sermaye sahiplerinin sivil
toplum ve sivil halktan daha fazla kaynaga sahip olduklarini hatirlatmistir. Bu kaynaklar
devletin ve sermaye sahiplerinin ¢ok daha yogun ve kapsamli gozetim teknikleri
uygulamasinit miimkiin kilmaktadir. Boylece merkezsizlesmis gozetim, devlet ve sermaye
sahiplerinin ekonomik, siyasi ve gozetleme giiclini merkezilestirmek {izere

kullanilmaktadir (Fuchs, 2015b, s. 7).

Mark Poster ise dijital teknolojilerin panoptik gozetleme kapasitesini
degerlendirmek {izere “sliperpanoptikon” konseptini gelistirmistir. Siiperpanoptikon
kavrami da sinoptikon kavrami gibi ¢ogunlugun azinlhig1 gozetledigi gézetim bigimlerini
ifade etmektedir. Poster’in teorisi, bilgisayarlagtirilmis veri tabanlar1 ve ag tabanli
enformasyon teknolojilerinin, elektronik gozetim araglari haline geldigi ve panoptik
gozetimin yapisint degistirdigini iddiasim1 tasimaktadir. Endiistriyel gelismenin
saglanmasi siirecinde panoptikonun, biyoiktidarin yeni bigimlerinin bir kosulu ve kitleleri
kontrol etmenin bir aracit olmasina benzer sekilde siiperpanoptikon da enformasyonun
post-endiistriyel ve postmodern bigimleri ile kitleleri kontrol etme aracidir (Poster, 2007,

$.97).
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Medya, bu yapinin degisiminde temel etkenlerden biri olmustur. Poster’a gore,
televizyon, basim ve internet, 6zne insa etmesi, kimlikleri belirlemesi, bireyleri
konumlandirmasi ve kiiltiirli yapilandiriyor olmasi baglaminda, hapishane gibi disipline
edici kurumlarla benzerlikler tasimaktadir. Hapishanelerde ve ¢alisma alanlarinda oldugu
gibi mekansal bir diizenleme var olmasa da bireyler, uzay-zamanin (uzam) i¢inde, bir
bilgisayar, televizyon ya da telefon karsisinda konumlanmaktadirlar (Poster, 2006, s.62)
. Enformasyon ve veri isleme teknolojilerinin gelisimi ile gozetleme aygitlarinin
topladiklar1 bilgi, dijital kodlama ile 1’lere ve 0’lardan olusan ikili degerlere
indirgenmektedir. Poster (1990, s. 95), bu kodlama dilinin ve veri tabanlarinin,
yazdirilmis bilgiyi kusursuz bir sekilde yeniden {iireten bir teknolojik ¢6ziim olarak ele
alan realist varsayimin yerine, bu dili anlam1 ve uygulamay1 sekillendirebilen iiretken

vasfi ile ele almay1 6nermistir.

Veri tabanlarinin elektronik ve dijital formu, uzayda kusursuz bir bigimde transfer
edilebilir, siiresiz olarak saklanabilir ve her yerde ve her zaman varliklarini siirdiirebilme
kapasitesine sahiptirler. Poster’a gore, konusma dilinin aksine, veri tabanlarinin kontrolii
yalnizca bir otoritenin elinde degil, verileri yazan ¢ok sayida kisinin elindedir. Boylece
veri taban1 ayni anda hem bir kurumun, sirketin ya da devletin hem de hi¢ kimsenindir ve
ona sahip olan ya da kullanan kiginin giiciinii takviye edici bir niteliktedir (Poster, 2018,

s. 85).

Fuchs ise veri tabanlarinin da biiyiik veri kapitalizminin egemen siniflarinin
kontroliinde oldugunu savunmaktadir. Veri tabanlari, sermaye sahipleri ve devletler i¢in
tiretilen biiylik verinin depolandigr alandir. Bu alanlar bilginin sinirlar genis bir zaman-
mekanda saklanmasi potansiyeli ile birlikte bilginin alikoyulmasimi ve denetimini
icermektedir (Fuchs, 2003). Ayrica biiylik verinin veri tabanlarinda saklanabilmesi i¢in
cok biiyiik miktarda enerji tiikketilmektedir. Bu sebeple Fuchs saklanan veri miktarinin
minimuma indirilmesi gerektigini savunmaktadir. Boylece bugiin deger fazlasi (artik

deger) ve gii¢ fazlasi iireten “artik veri” yok edilebilecektir (Fuchs, 2019, s. 219)

Veri tabanlan ile iligkili olarak Poster’in dikkatini ¢eken nokta, yalnizca onun
kullanict gizliligini ihlal etme tehlikesi degildir. Kredi kartlari, her tiirden elektronik
kimlik ve liyelik kartlar1 veya internete bagli olan her cihazin, bu veri tabanlari i¢in stirekli

ve ¢ok hizli veri topluyor olmasi, giderek daha fazla gozetleme ve denetim saglamaktadir.
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Ancak Poster’in asil endigesi, veri tabanlarinin bireyi ¢ogaltacak yani ek bir benlik
ingasin1 miimkiin kilacak bir dil kullanmasidir. Ciinkii bu durumda bireyin, gercekte ne
oldugunu idrak edemeden gercek benligine zarar verebilecek sekilde hareket etmesi

miimkiindiir (Poster, 2007, s. 97).

Bireyin gercek benligine verilen zarar Fuchs’un diislincesinde veri tabanlarinin
degil, biitlin toplumsal sistemin c¢iktisidir. Bireylerin, kendilerine dayatilan ve
kacamadiklar1 belirli bir faaliyet alaninda kisitlanmak zorunda olmadiklari, istedikleri
aktiviteye yonelebilecekleri firsatlar1 ve zamanlar1 oldugu bir diizenin sart oldugunu
diisiinmektedir. Bu sayede giliniimiiz kosullarinin insana dayattigi is boliimiiniin ve
yasama tarzinin etkisiyle kaliplasan tek boyutlu karakteri agabileceklerdir. Cok yonlii bir
benligin insasi i¢in gercek Ozgiirliiglin kazanilmasini zorunluluk olarak goérmektedir.
Fuch’un bu diisiincesi Marx’1in yabancilasma kavramai ile temellendirilmektedir. Fuchs’a
gore insanlar kapitalizmde gergek bir toplulugun degil sadece kendilerinden disarida var
olan aldatic1 bir toplulugun pargasi olabilmektedirler. insanlar ancak gercek bir topluluk
icinde birlik olarak 6zgiirlesebilecektirler. Bu da insanin kendi benligine geri donmesi,
kendi tiirliyle yeniden biitiinleserek kendine ve tiiriine yabancilasmayir agmasi ve
toplumsal bir varlik olan insanin 6ziine biitiiniiyle donmesi ile miimkiin olacaktir (Fuchs,

2003, s. 57-58).
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4. BOLUM

ARASTIRMANIN BULGULARI

4.1. BETIMSEL VERILERIN ANALIZi

Bu bdliimde ilk olarak, katilimcilarin cinsiyet, yas, egitim diizeyi, gelir diizeyi,
enformasyon teknolojileri ile ilgili uzmanlhk diizeyleri ile ilgili betimsel veriler
sunulacaktir. Ikinci olarak, katilimcilarm internet kullanim aliskanliklarmin nasil bir

dagilim gosterdigini 6lgen tablolara yer verilecektir.

4.1.1. Demografik Verilerin Analizi

Katilimeilarin yas, cinsiyet, gelir, egitim ve uzmanlik diizeylerine iligkin ilgili

tablolar bu baglik altinda yorumlanmigtir

Tablo 1: Orneklemin Cinsiyete Gore Dagilimi

Cinsiyet |Sayi Gegerli Yiizde
Kadin 144 47,2
Erkek 160 52,5
Diger 1 0,3
Cevapsiz 2

Toplam 307

Aragtirma 6rnekleminin (307) %52 sini erkekler, %47’sini kadinlar olusturmaktadir.
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Tablo 2: Orneklemin Yas Gruplarina Gére Dagilimi

Yas Gruplari | Sayi Gegerli Yiizde
18-25 170 55,4
26-35 90 29,3
36-45 19 6,2
46-55 28 9,1

Toplam 307 100

Orneklem agirlikl olarak iiniversite dgrencileri arasindan secildigi i¢in, en yogun
orneklem grubunu 18-25 (%55) yas grubu arasi olusturmaktadir. Bunu 26-35 (%29) yas
grubundakiler takip etmektedir. 36-45 yas grubu 6rneklemin yalnizca %6’sin1, 46-55 yas

grubundaki 6rneklem grubu ise %9 unu olusturmaktadir.

Tablo 3: Orneklemin Egitim Diizeyine Gore Dagilimi

Egitim Dlizeyi |Sayi Gegerli Yiizde
Lise Oncesi 2 0,7
Lise Mezunu 107 34,9
Lisans Mezunu 170 55,4
Lisanstistii 28 9,1
Toplam 307 100

Arastirma Ornekleminin, %55°1 lisans mezunu, %35’1 lise mezunu, %9’u
lisansiistii egitim mezunudur. Orneklemden yalniz 2 kisi egitim diizeyini lise dncesi

olarak isaretlemistir.

Tablo 4: Orneklemin Aylik Gelire Gore Dagilumt

Gelir Diizeyi Say1 Gecerli Yiizde
500 TL ve alt1 27 8,8
500-1000 TL 104 33,9
1000-1500 TL 47 15,3
1500-2000 TL 26 8,5
2000-3000 TL 17 8,8
3000 TL ve

uzeri 76 24.8
Toplam 100 100
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Aragtirma 6rnekleminin yaklasik %43 liniin gelir seviyesi aylik 1000 TL kazancin
altindadir. Orneklemin %50’den fazlasmnin 6grenci statiisiinde olmasi, diisiik gelir diizeyi
oranmin fazla olmasim agiklamaktadir. Orneklemin %24,8’inin gelir diizeyi 3000 TL
tizerindedir. Dolayisiyla arastirma 6rnekleminin alt ve orta diizey geliri olan bireyleri

temsil diizeyi daha ytiksektir.

4.1.2. Orneklemin Internet Kullanim Alskanhklarma iliskin Verilerin Analizi

Bu baglik altinda 6rneklemin teknoloji iirinlerine maddi ulagim kolayligina,
uzmanlik diizeylerine, kullandiklar1 teknoloji tirtinlerine ve internet kullanim amaglarina

iligkin frekans tablolar1 yorumlanmistir.

Tablo 5: Orneklemin Teknoloji Uriinlerine Maddi Ulasim Kolayhginin Dagilumi

Maddi Ulasim

Kolayhgi Frekans | Gecerli Yiizde
1.) Teknoloji Uriinlerini

Almaya Maddi

Olanaklarim Yetmiyor. 54 17,6

2.) Maddi olanaklarimi
ciddi anlamda zorlamam

gerekiyor. 148 48,2
3.) Maddi olanaklarimi
az da olsa zorluyor. 82 26,7
4.) Satin alirken maddi
zorluk ¢ekmiyorum. 23 7,5
Toplam 307 100

Orneklemin  %17,6’s1  teknoloji {iriinlerini almak icin maddi olanak
bulamadiklarini, %48’1 alabilmek i¢in maddi olanaklarini ciddi anlamda zorlamalari
gerektigini, %26’s1 ise maddi olanaklarin1 az da olsa zorladigin1 belirtirken, yalnizca
%7,5’1 maddi zorluk ¢ekmedigini belirmistir. Tablodaki verilerden goriildiigii {izere,
orneklemin teknoloji iirlinlerine ulasmak i¢in maddi olanaklarini ciddi anlamda zorlamasi
gerekmektedir. Asagidaki tabloda, maddi ulasim kolaylig: ile ilgili ifadeler yerine, satir

basinda verilen numaralar1 yazilmistir.
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Tablo 6: Orneklemin Gelir Diizeylerine Gore Teknoloji Uriinlerine Maddi Ulasim Kolaylig

Dagilimi
Maddi Ulasim Kolayhg
1 2 3 4 Toplam
Gelir
Diizeyi | 500 tl ve alt1 8 11 7 1 27
500-1000 tl 18 57 22 7 104
1000-1500 tl 12 22 11 2 47
1500-2000 tl 8 16 2 0 26
2000-3000 tl 4 18 3 2 27
3000 tl ve {izr 4 24 37 11 76
Toplam 54 148 82 23 307

Omeklemin gelir diizeylerine gore teknoloji iiriinlerine maddi ulasim kolayligin

karsilastirmak igin capraz tablolama yapilmistir. Orneklemin %48,2’si (148 kisi)

teknoloji TUriinlerini satin alirken “maddi olanaklarimi ciddi anlamda zorlamam

gerekiyor” secenegini isaretlemislerdir. Bu secenegi isaretleyenlerin 57’°si 500-1000 TL

gelir grubundadir. Maddi zorlukla karsilasmadan teknoloji tiriinlerini satin alabilenler ise

orneklemin %7,5’ini (23 kisi) olusturmaktadir. Bu secenegi isaretleyenlerin 11’1 3000tl

tizeri gelir grubundayken, 500-1000 tI gelir grubundaki 7 kisi, teknoloji lirlinlerini alirken

maddi zorluk ¢ekmediklerini belirtmislerdir.

Tablo 7: Orneklemin Teknoloji Uriinlerine Satin Almadan Ulasma Kolayliginin Dagilimi

Teknoloji Uriinlerine Ulagsma Gegerli
Kolayhgi Frekans |Yiizde
Satin almadan ulagsma imkanim yok 140 45,8
Bazi teknoloji Girlinlerine satin

almadan ulasabiliyorum 159 52
Satin almadan ulasabiliyorum 7 2,3
Toplam 306 100

Katilimeilarin %51,8°1 bazi teknoloji triinlerine satin almadan ulasabildiklerini

belirtmislerdir. Orneklemi olusturan grubun, iiniversite dgrencileri ve teknokent firmasi

calisan

olmasinin, teknoloji {irlinlerine satin almadan ulasma firsati yarattigi
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diistiniilmektedir. Buna ragmen, katilimcilarin %45,6’s1 teknoloji iirlinlerine satin

almadan ulasamadiklarini belirtmislerdir.

Tablo 8:Orneklemin Teknolojik Uzmanlik Diizeylerinin Dagilimi

Uzmanlhk Diizeyi Frekans Gecerli Yiizde
Diisiik Uzmanlik Diizeyi 116 38,9
Orta Diizeyde Uzmanlik 73 24,5
Yiiksek Diizeyde Uzmanlik 109 36,6
Toplam 298 100
Cevapsiz 9

Toplam 307

Orneklem gruplarinda, Sosyoloji ve Felsefe Boliimii dgrencileri diisiik uzmanlik

diizeyini, Bilgisayar Miihendisligi Boliimii 6grencileri orta diizeyde uzmanhigi, yazilim/

sistem gelistiricileri yiiksek diizeyde uzmanligi ifade etmektedir.

Tablo 9:Orneklemin Kullandiklar: Teknolojik Uriinlerin Dagilimi

Kullanilan Teknoloji | Kullanan | Kullananlarin | Kullananlarin
Uriinleri Sayisi Orani Yiizdesi

Bilgisayar 279 39,20% 90,90%
Akill Telefon 305 42,80% 99,30%
Tablet 69 9,70% 22,50%
Akilli Ev Asistanlari 12 1,70% 3,90%
Akilli Ev Urtinleri 14 2,00% 4,60%

Orneklemde en yaygin olarak kullanilan teknolojik cihazlar akilli telefon (%99) ve

bilgisayar (%90) olmustur. Tablet kullananlarin yiizdesi %9, Akilli ev asistani

kullananlarin %1, Akilli ev trinleri kullananlarin %2’dir. Bu anlamda katilimcilarin

akilli ev asistan1 ve akilli ev iirlinleri gibi davranigsal verileri toplayan yeni teknolojilere

erisimi kisithdir.
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Tablo 10: Orneklemin Kullandiklart Cevrimigi Iletisim Kanallarimin Dagilimi

Iletisim Kanallan Say1 Yiizde
Iletisim Kanallari: Kisa Mesaj(sms) 86 9,5%
Iletisim Kanallari: Anlik mesajlasma 305 33,6%

uygulamalar1 (Whatsapp, FB
Messenger, Skype, Telegram, vs.)

Iletisim Kanallari: Goriintiilii 90 9,9%
konusma

[letisim Kanallar1: Kisisel blog/ 26 2,9%
websitesi icerigi olugturma

Iletisim Kanallar: Internet gezintisi 144 15,9%
(Web browsing)

Iletisim Kanallar1: Interaktif sosyal 257 28,3%

medya platformlar1 (Facebook,
Twitter, Instagram, vs)

Toplam 908 | 100,0%

Katilimeilarin neredeyse tamami (%99,3) anlik mesajlasma uygulamalarini
(Whatsapp, Facebook Messenger, Skype, Telegram vb.) siklikla kullanmaktadirlar.
%83,6’s1 ise sosyal medya platformlarmi kullanmaktadirlar. En diisiik yilizdeye sahip

olan ise kisisel blog ve website icerigi olusturma kategorisidir.

Tablo 11: Orneklemin Internet Kullanim Amaclarina Gore Dagilimi

Yiizdelik
internet Kullanim Amaci | Say1 Dilim
Calistigim is veya
okudugum bdliim surekli
olarak interneti
kullanmami gerektiriyor. 219 71,30%
flgi alanlarimla ilgili
bilgiye hizli ve kolay
yoldan ulasmak icin
kullaniyorum. 260 84,70%
Sosyal cevremden ve
gundemden haberdar
olmak icin kullaniyorum. 201 65,50%




Tanismadigim ama bende
ilgi uyandiran insanlara
merakimi gideriyorum.

38

12,40%

Karakterimin ve hayatimin
ilginc yonlerini
kesfediyorum.

35

11,40%

Hemen her 1smi halletmek

icin interneti kullantyorum.

181

59,00%

Toplam

934

(*) Coklu yanit oldugu i¢in toplam say1 6rneklem hacmini gegmektedir.

307 katilime1 arasinda 219 kisi, internet kullanim amacini “profesyonel kazanim™1
ifade eden “Calistigim is veya okudugum boliim siirekli olarak interneti kullanmami
gerektiriyor” segenegini; 260 kisi “bireysel kazanim™1 ifade eden “Ilgi alanlarimla ilgili
bilgiye hizli ve kolay yoldan ulagsmak i¢in kullantyorum” secenegini; 201 kisi ise “sosyal
kazanim” 1 ifade eden “Sosyal ¢evremden ve giindemden haberdar olmak igin
kullantyorum” segenegini isaretlemistir. Bu anlamda katilimcilarin biiyiik ¢ogunlugunun

hem profesyonel hem bireysel hem sosyal kazanimlar elde etmek amaciyla internet

kullandiklar ¢ikarimi yapilabilmektedir.

Tablo 12: Orneklemin Internet Kullanim Sikliklarinin Dagilimi

Giinliik Internet Say1 Gecgerli
Kullanim Sikhg Yiizde
(%)
1-3 saat 45 14,7
3-6 saat 91 29,6
6-9 saat 78 25,4
9 saatten fazla 93 30,3
Toplam 307 100,0

Orneklemde giinliik internet kullanim siklig1 9 saatten fazla olanlarin yiizdesi

71

%30’dur. Giinde 3-6 saat arasinda internet kullananlar 6rneklemin %29,6’sin1, 6-9 saat

arast kullananlar %25,4’tinli olusturmaktadirlar. Giinde yalnizca 1-3 saat internet

kullananlar 6rneklemin %14,7’sidir. Internet kullanim sikligi, &rneklemin internet

kullanma aligkanliklarindan birini ifade etmektedir.



72

4.1.3 Dijital Becerilerine Iliskin Verilerin Analizi

Bu baslikta orneklemin dijital sorun ¢ézme becerilerinin (teknoloji kullanim
kolayliklarinin), giivenilir bilgiye ulagsma becerilerinin, dijital okuryazarlik becerilerinin
frekans tablolart ve Orneklemin dijital sorun ¢dzme becerileri ile uzmanlik diizeyi

arasindaki iligkinin ¢apraz tablolar1 yorumlanmustir.

Tablo 13: Orneklemin Dijital Sorun Cozme Becerilerinin Dagilimi

Satir Bazinda

Kullanim Kolayhg S Yiizdelik Dilim
Kullanimlarinin

kolaylastirilmasi gerektigini

diisiiniiyorum. 4 1,3%

Sike¢a kullandigim birkag temel
ozellik diginda zorluk

¢ekiyorum. 17 5,5%
Kullanimlarinin oldukga

kolaylastirildigini

diisiiniiyorum. 41 13,4%

Yazilimsal/Donanimsal bir
sorunla karsilasmadikga zorluk
cekmiyorum. 85 27,7%
Yazilimsal/Donanimsal bir
sorunla karsilagtigimda
cozebilecek kadar teknik bilgi
sahibiyim. 160 52,1%

Orneklemin %352’si herhangi bir sorunla karsilastiklarinda, ¢dzebilecekleri kadar
teknoloji firmasi ¢alisanlarinin 6rneklemdeki yiizdeleri, cogunlugun problem c¢ozebilecek
diizeyde kullanim kolayligina sahip olmalarini agiklamaktadir. Orneklemin %27’si ise
problem ¢dzebilecek diizeyde olmasa da kullanim zorlugu cekmemektedir. Orneklemin

toplam %6,8’1 teknoloji iirtinleri kullanirken kullanim zorlugu ¢ekmektedir.

Tablo 14: Uzmanlik Diizeyi ile Kullanim Kolaylhigt Arasindaki Iliskinin Capraz Tablosu
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U]z)rﬁil:lll(lk Orta Diizey | Yiiksek Diizey Toplam
R Uzmanhk Uzmanhk
Diizeyi
Kullanimlarinin
kolaylastirilmasi 1 1 2 4
gerektigini diigiiniiyorum.
Yiizde (Uzmanlik Diizeyi
icinde) %0,9 %1.,4 %1,8 %1,3
Sikca kullandigim birkag
temel 6zellik disinda 16 0 1 17
zorluk cekiyorum.
Yﬁzde (Uzmanlik Diizeyi %13,8 %0 %0.9 %S5,7
icinde)
Kullanimlarinin oldukg¢a
kolaylastirildigini 11 19 9 39
diigiiniiyorum.
Yiizde (Uzmanlik Diizeyi
icinde) %9,5 %26 %8,3 %13,1
Yazilimsal/Donanimsal bir
sorunla karsilasmadik¢a 55 18 12 85
zorluk ¢ekmiyorum.
Yiizde (Uzmanlik Diizeyi %47,4 %24,7 %11 %28.5
iginde)
Yazilimsal/Donanimsal bir
sorunla karsilastigimda 153
¢ozebilecek kadar teknik 33 35 85
bilgi sahibiyim.
Yiizde (Uzmanlik Diizeyi
icinde) %28,4 %479 %78 %51,3
Toplam 116 73 109 298
Tablo incelendiginde, o©rneklemin genelinin teknoloji kullanim kolayligi

diizeylerinin yiiksek oldugu goriilmektedir. Uzmanlik diizeyi ile dijital sorun ¢ézme

becerilerinin ¢apraz tablosu incelendiginde, diisiik uzmanlik diizeyine sahip kullanicilarin

%28’inin teknik problemleri ¢ozebilecek kadar bilgi sahibi olabildikleri goriilmektedir.

Yiiksek diizey uzmanliga sahip Orneklemin %781, orta diizey uzmanliga sahip

orneklemin %48’1 teknik problem ¢ozebilmektedir. Kullanim zorlugu cektigini ifade

edenlerin ylizdesi, diisiik uzmanlik diizeyi i¢in toplam %14, orta diizey uzmanlik i¢in

%1,4, yiiksek diizey uzmanlik i¢in %2 dir.

Tablo 15: Orneklemin Giivenilir Bilgiye Ulasma Becerilerinin Dagilimi
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Satir Bazinda

Giivenilir Bilgiye Ulasma S Yiizdelik Dilim

Internet Yoluyla Bilgi edinmeyi

Tercih Etmiyorum 46 15,50%
Haber Ajanslarim Takip

Ediyorum 161 54,40%
Ilgimi Ceken Sosyal Medya

Gonderilerine Bakiyorum 228 77,00%
Dijital Dergi ve Makaleleri

Takip Ediyorum 188 63,50%

Vikipedi ve diger Bagimsiz
Online Ansiklopedileri

Okuyorum 169 57,10%
Online Kiitiiphaneleri ve Veri
Tabanlarin1 Kullaniyorum 132 44,60%

Katilimcilarin internet {izerinden bilgiye ulagsma yollarindan en siklikla tercih
edilen, sosyal medya gonderileri olmustur. Sosyal medya gdonderileri, bilgiye ulasmak
icin gilivenilir bir yol olmasa da pratik bir yol oldugu soylenebilir. Katilimeilarin,
%83,6’s1n1n sosyal medya platformlarini kullandiklarini belirtmeleri dikkate alindiginda,
bilgiye ulagsmak i¢in de bu araglar1 kullaniyor olmalar1 beklenmektedir. Diger siklari
isaretleyenlerin yiizdeleri birbirine yakindir. Katilimcilarin bilgiye ulagsmak i¢in ¢oklu
araglar kullandiklar1 sdylenebilir. Internet yoluyla bilgi edinmeyi tercih etmedigini

belirtenlerin ylizdesi %15,5 (46 kisi) ‘tir.

Tablo 16: Orneklemin Dijital Okuryazarlik Becerilerinin Dagilim

Gegerli
Kategoriler Say1 Yiizde
1 23 7,5
2 19 6,2
3 40 13,0
4 225 73,3
Toplam 307 100,0

Katilimeilarm dijital okuryazarlik becerileri 4 kategoride 6l¢iilmiistiir. (1) Internet
lizerinden edindigi bilgilerin giivenilirligini énemsemeyenler, (2) Internette edindigi
hicbir bilgiye giivenmeyenler, (3) Goriislerine giivendigi kisilerden edindigi bilgileri
giivenilir kabul edenler, (4) Bilginin dogrulugunu alternatif kaynaklardan kontrol

edenler/kaynaginin alaninda uzman kisiler veya yetkili kurumlar olmasina dikkat edenler.
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Bu ¢ercevede katilimeilarin %731 bilginin giivenilirligini alternatif kaynaklardan
kontrol ettiklerini ve bilginin kaynaginin giivenilir olmasina dikkat ettiklerini ifade eden
secenekleri isaretlemislerdir. Bu anlamda 6rneklemin ¢ogunlukla dijital okur-yazarlik

becerilerine sahip olduklar1 ¢ikarimi yapilabilir.

4.1.4 Dijital Kimliklerine iliskin Verilerin Analizi

Bu baglik altinda, 6rneklemin ¢evrimici platformlarda benlik sunumlarina,
anonim hesap kullanimlar1 ve kullanim amagclarina, iligkin frekans tablolari

yorumlanmustir.

Tablo 17: Orneklemin Cevrimici Platformlarda Benlik Sunumlart

Benlik Sunumlar Say1 Gecerli Yiizde
Giindelik yasantimda sergiledigimden
farkli 6zellikler sergilemiyorum. 183 62,7

Zaman zaman kendimi, oldugum
kisiden farkli sunmus olabilecegimi
fark ediyorum. 27 9,2
Yalnizca 6zel bir amacim oldugu
zaman kendimi oldugumdan farkli
sunuyorum. 21 7,2
Cevrimigi platformlarda, oldugum
kisinin sadece bir yoniinii
sergiledigimi diisliniiyorum. 33 11,3
Cevrim igi platformlarda kim olmak
istiyorsam, o olabildigimi

diisiiniiyorum. 26 8,9
Diger 2 0,7
Toplam 292 100
Cevapsiz 15
Toplam 307

Anket formunda 6rneklem gruplarina, “Kim oldugunuzu niteleyen 6zelliklerinizi,
cevrimi¢i platformlarda nasil sergilediginizi diisiiniiyorsunuz?” sorusu sorulmus,

katilimcilarin  %62,7’s1  glindelik yasantilarinda sergilediklerinden farkli 6zellikler
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sergilemediklerini belirtmiglerdir. Tablo 13’te katilimcilarin %74’ {iniin hi¢ anonim hesap

kullanmadig1 bulgusu dikkate alindiginda, bu iki sonug tutarlidir.

Tablo 18: Orneklemin Anonim Hesap Kullaniminin Dagilimi

Anonim Hesap Kullanim Say1 Gecerli Yiizde
Hig gergek ismimden farkli bir isimle
hesap agmadim 228 75,2

Farkli bir isimle veya anonim agtigim
hesaplarim var ve aktif olarak

kullaniyorum 75 24,8
Toplam 303 100
Cevapsiz 4

Toplam 303

Orneklemin %75°lik dilimine karsilik gelen ¢ogunlugun, hi¢ anonim hesap
kullanmadiklari bulunmustur. Yaklasik %25°1lik dilim ise aktif olarak anonim hesap

kullanmaktadir.

Tablo 19: Orneklemin Anonim Hesap Kullanim Amaclarinin Dagilimi

Anonim Hesap Kullanim Amaci Sayi Yizde

internette farkli bir kimlik kullanirken
daha giivende/ daha rahat hissediyorum. |78 42,4%

Web sitelerin sagladigi avantajlardan
daha fazla yararlanmami saghyor. 50 27.2%

Farkh kimlikler kullanmak, kendi kimligim
hakkinda bir seyler kesfetmemi sagliyor. |20 10,9%

Kimligimin bazi yonlerini dne ¢ikarip, baz
yonlerini gizlememe firsat veriyor. 34 18,5%
Birden fazla online kimlik yaratmak, farkl
platformlara ¢abuk adapte olmami

sagliyor. 23 12,5%
Sosyal cevremi gozetlemek hosuma
gidiyor ancak ayni sekilde izlenilmek
istemiyorum. 57 31,0%

internette gercek kimligimi saklamam
gereken bir is yapiyorum. 31 16,8%
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Toplam 293

Aktif olarak anonim hesap kullandigini belirten katilimcilar arasinda %42’si,
anonim hesap kullanma amacinin, anonim dijital kimliklerinin onlara daha giivende ve
rahat hissettirmesi oldugunu belirtmislerdir. %31°1 “sosyal ¢evremi gézetlemek hosuma
gidiyor ancak ayni sekilde izlenilmek istemiyorum” secenegini isaretlemistir. Bu anlamda
anonim hesap kullanan katilimcilarin, anonimligi bir gizlilik kazanma araci olarak

kullandiklar1 sdylenebilir.

4.1.5 Kisisel ve Davranmigsal Veri Paylasimina Iliskin Verilerin Analizi

Bu baslik altinda, 6rneklemin kisisel, davranigsal ve hassas veri gizliligine
verdikleri onem diizeyleri ve hedefli reklamcilik uygulamalarina yaklagimlarina iliskin

frekans tablolar1 yorumlanmustir.

Tablo 20: Kisisel Veri Gizliligine Verilen Onemin Dagilimi

Kisisel Veri Gizliligine Verilen Onem | Say1 Gecerli Yiizde
Gergek kisisel bilgilerimi paylasmak
konusunda bir sakinca gérmiiyorum. 23 7,5
Web sitenin sagladigi avantajlardan
yararlanmak i¢in gerekli ise
paylasiyorum. 36 11,8
Yalnizca hassas nitelikli kisisel
bilgilerimi (etnik kdken, cinsel yonelim,
siyasi goriis gibi) gizliyorum. 34 11,1
Web sitenin giivenilir olmadigini
disiindiigimde, gercek bilgilerimi
gizliyorum. 80 26,1
Yalnizca devletin resm1 web

siteleri ya da banka islemleri i¢in kisisel
bilgilerimi paylagiyorum. 103 33,7
Gergek kisisel bilgilerimi ¢evrimigi
platformlarda hi¢bir zaman

paylagsmiyorum. 30 9,8
Toplam 306 100
Cevapsiz 1

Toplam 307
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Anket formunda ilgili soruda, kisisel veri sinifina hangi veri tiirlerinin girdigine
dair not diisiilmistiir. Katilimcilara yoneltilen “Cevrimigi platformlarda gercek kisisel
bilgilerinizi ne Ol¢iide paylasiyorsunuz?” sorusuna verilen yanitlar Tablo 15°te
gosterildigi gibidir. Katilimcilarin %33,7’s1 yalnizca devletin resmi web siteleri ya da
banka islemleri i¢in kisisel verilerini paylastiklarini belirtmislerdir. %26,1°1 gilivenilir
olmadigin1 diisiindiikleri web sitelerde ger¢ek bilgilerini gizledikleri yanitini
vermiglerdir. Katilimcilarin yalmz 9%7,5°1 kisisel verilerini paylagmakta sakinca
gormediklerini  belirtmislerdir. Bulgular dogrultusunda, katilimecilarin kisisel veri

gizliliklerine verdikleri 6nem diizeyinin yliksek oldugu ¢ikarimi yapilabilmektedir.

Tablo 21: Davramissal Veri Gizliligine Verilen Onem Diizeyinin Dagilimi

Davramssal Veri Gizliligine Verilen
Onem Say1 Gecerli Yiizde

Bunu bir problem olarak gormem. 48 15,7
S6z konusu verilerimin tutulmasini istemem
ancak istenilen izinlerin ne olduguna dikkat

etmem. 29 9,5
Kar zarar durumumu gozeterek bir karar
vermeye caligirim. 81 26,6

Verilerime erigim izni istendiginde, web
siteden/uygulamadan siiphe duyarim/

endiselenirim. 61 20
Ancak s6z konusu verilerime erigim izni

isteniyorsa, izin veririm. 34 11,1
Verilerime erigim izni istendiginde web

siteyi/uygulamay1 kullanmaktan vazgecerim. 52 17
Cevapsiz 2

Toplam 307 100

Anket formunda ilgili soruda, davramigsal veri sinifina hangi veri tiirlerinin
girdigine dair not diisiilmiistiir. Katilimcilara yoneltilen “Web site ve uygulamalarin,
cevrimici davranislarinizin analizi i¢in gezinti verilerinizi kaydetmesine ve paylasmasina
1zin verir misiniz?” sorusuna verilen yanitlar Tablo 16’da gosterildigi gibidir. Bulgular,
kisisel verilere iliskin 6nem diizeyleri ile karsilastirildiginda, katilimcilarin davranigsal
verilerinin gizliligine iliskin daha az korumaci olduklarin1 géstermektedir. Davranigsal

verilerini paylagsmakta problem goérmeyenler 6rneklemin %15,7sini (48 kisi), web site ve
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uygulamalarin davranigsal verilerini islemek icin istedikleri izinlere dikkat etmedigini
belirtenler %9,5’ini (29 kisi) olusturmaktadir. Davranigsal verilerine erisim izni isteyen
web site ve uygulamalar1 kullanmaktan vazgectiklerini belirtenler 6rneklemin %17’sini
(52 kisi) olusturmaktadir. En fazla isaretlenen cevap sikki, web sitenin sagladigi
avantajlara gore kar-zarar durumunu gozeterek karar vermeyi ifade eden secenek

olmustur. Bu se¢enegi isaretleyenler 6rneklemin %26,6’sin1 (81 kisi) olusturmaktadir.

Tablo 22: Orneklemin Hedefli Reklamciliga Yaklagiminin Dagilim

Gecgerli
Hedefli Reklamciiga Yaklasim Sayi Yiizde
Begeni ve tercihlerime uygun reklam ve
gonderileri gormeyi tercih ediyorum 89 29,2
Begeni ve tercihlerime uygun reklamlar ve
gonderiler gormek beni rahatsiz ediyor 216 70,8
Cevapsiz 2
Toplam 307 100

Tablo 17°de katilimcilarin “Web site ve uygulamalarin, 6nceki begeni ve arama
gecmisinize uygun reklam ve gonderileri gostermesi ile ilgili bir rahatsizlik hissediyor
musunuz?” sorusuna verdikleri cevaplar gosterilmektedir. Katilimcilarin %70°1 (216 kisi)
rahatsizlik duydugunu belirtmistir. Hedefli reklamciligin, davranigsal verileri analiz
ederek kullanicilarin begeni ve tercihlerine uygun reklamlar ve gonderiler gosterdigi
degerlendirildiginde ve Tablo 16’nin verileri ile karsilagtirildiginda, katilimcilarin
davranigsal verilerinin hangi amacla kullanildiginda iliskin farkindalik eksiklikleri
oldugu ¢ikarilabilir. Ciinkii davranissal verilerini gizliligine verilen 6nem ytiiksek diizeyde
olmasa da web site ve uygulama saglayicilarin katilimcilarin ilgi ve tercihlerine uygun
igerikler hazirlamasi, katilimcilart tedirgin etmektedir. Katilimcilarin konuya iliskin

farkindalik diizeyleri ilgili boliimde analiz edilmistir.

Tablo 23:Hassas Veri Gizliligine Verilen Onem Diizeyinin Dagilim



Hassas Veri Gizliligine Verilen Onem Sayi Gegerli Yiizde
Hayir, hicbir zaman kullanmiyorum 93 30,5
Yalnizca teknoloji Grlnlerini sifreleme

amaciyla kullaniyorum 143 46,9
Guvendigim uygulamalarin biyometrik

okuyucu ozelliklerini kullaniyorum 28 9,2
Uygulamalarin fotograf- video

diizenleme ya da etiketleme 6zellikleri

icin aktive ediyorum 7 2,3
Bu o6zellikleri miimkiin olan her zaman

aktif olarak kullaniyorum 34 11,1
Cevapsiz 2

Toplam 307 100

aktif olarak kullananlarin yiizdesi ise %11 dir.

yorumlanmustir.

4.1.6 Mahremiyet ve Gizlilige iliskin Verilerin Analizi

Tablo 24: Orneklemde Ozel Hayata Karst Korumaciligin Dagilimt

Ozel Hayata Kars1 Korumacilik

Say1

Yiizde

Cevrimigi platformlarda 6zel yasamima
dair daha paylasimci olabildigimi fark
ettim.

19

6,2

Bagka insanlarin 6zel hayatima dair
bilgilerinin ve miidahalelerinin,
kontroliim diginda arttigini fark ettim.

38

12,5
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Katilimcilara yoneltilen “Teknolojik iirlin ve uygulamalarin, parmak izi, yiiz ve
g0z tanima gibi biyometrik okuyucu 6zelliklerini kullaniyor musunuz?” sorusuna verilen
yanitlar, Tablo 18’de gosterildigi gibidir. Katilimcilarin biiyiik ¢ogunlugu %46,9’u bu
ozellikleri sadece teknolojik cihazlart sifrelemek ic¢in kullandiklarini belirtmislerdir.

%30’u ise bu ozellikleri hi¢bir zaman kullanmadiklarini ifade etmislerdir. Ozellikleri

Bu baglik altinda, 6rneklemin 6zel hayata kars1 korumacilik diizeylerine ve kisisel,

davranigsal ve hassas verilerine iliskin endise diizeylerine iliskin frekans tablolari



Kot 6rneklerle karsilastikea, kendi

0zel yasamima dair daha korumaci

olmaya basladim. 67 22
Cevrimigi platformlarda 6zel hayatimi

paylagsmamak konusunda hep ¢ok

dikkatli oldum. 142 46,6
Internet kullanim aliskanliklarimin, 6zel

hayatimin gizliligine herhangi bir etkide

bulundugunu diisiinmiiyorum. 39 12,8
Cevapsiz 2

Toplam 305 100

81

Katilimcilarin %46°s1 (142 kisi) 6zel hayatlarin1 paylasmamak konusunda her

zaman ¢ok dikkatli olduklarini belirtmis, yalnizca %6,2’si (19 kisi) c¢evrimigi

platformlarda daha paylasimci olabildiklerini ifade etmislerdir. %22’°si (67 kisi) ise kotii

orneklerin kendilerini, 6zel hayatlarina kars1 daha korumaci yaptigini belirtmistir.

Tablo 25: Orneklemin Kisisel Verilerine Iliskin Endise Diizeyleri

Biraz
Endise Endise Oldukc¢a Cok
Duymuyorum | Duyuyorum | Kararsizim | Endiseliyim | Endiseliyim | Toplam | Gegersiz
Say1 37 76 27 66 93 299 8

Banka Gegerli
Islemleri Yiizde 12,40 25,40 9,00 22,10 31,10| 100,00
Arama ve |Say1 60 75 36 64 66 301 6
Anlik
Mesajlagsma | Gegerli
Kayitlari Yiizde 19,90 24,90 12,00 21,30 21,90 | 100,00
Bulut Say1 54 53 42 65 78 292 15
Depolama | Gegerli
Verileri Yiizde 18,50 18,20 14,40 22,30 26,70| 100,00

Katilimeilarin verilerinin toplanmasina ve saklanmasina iliskin endise diizeylerini

Olecmek i¢in, katilimceilardan veri tiplerinin her birine iliskin endise diizeylerini 5°1i likert

Olcegi iizerinde puanlamalar1 istenmistir. Bulgulara gore, katilimcilarin %30,3°1 banka

ve kredi kart1 iglemlerine iliskin verilerin toplanmasi ve saklanmasi konusunda “cok

endiseli”, %12,1’si ise endise duymamaktadir. Arama ve anlik mesajlagsma kayitlar ile

ilgili endise diizeyinin, diger iki veri tiirline gére daha diistik oldugu goriilmektedir. Bulut




depolama sistemlerindeki verileri i¢in “cok endiseli” olan katilimcilar %254
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oranindayken, endise duymayanlar %17,6 oranindadir. Her 3 veri tiirii i¢in endise

diizeylerinde “kararsiz” oldugunu belirten toplam 105 kisi vardir.

Tablo 26: Orneklemin Davranissal Verilerine Iliskin Endise Diizeyleri

Biraz
Endise Endige Oldukga Cok
Duymuyorum | Duyuyorum | Kararsizim | Endiseliyim | Endiseliyim | Toplam | Gegersiz
Akill1 Ev Asistanlari / Say1 120 49 58 15 44 286 21
Akilli Ev Sistemlerinin Gegerli
Tuttugu Veriler Yiizde 42 17,1 20,3 5,2 15,4 100
Say1 79 73 58 46 43 299 8
Sosyal Medya Gegerli
Gonderi/Begeni/Yorumlar | Yiizde 26,4 24,4 19,4 15,4 14,4 100
Say1 77 57 50 66 53 303 4
Website/Uygulama Gezisi | Gegerli
Verileri Yiizde 254 18,8 16,5 21,8 17,5 100
Katilimcilar arasinda “Akilli Ev Asistanlar’” kullandigini belirtenler toplam
orneklemin %1,7’sini (12 kisi), “Akill1 Ev Uriinleri” kullandigim belirtenler %2’sini (14
kisi) olusturmaktadir (Tablo 6). Bu anlamda, bu verilere iliskin endise duymadigini
belirtenlerin ylizdesininin %39,1 olmasi1 (120 kisi) olmasi, bu araglarin ulasilabilir
olmamasiyla iligkili goriilmektedir. Sosyal medya gonderileri ile ilgili endise
duymayanlarin orant %25,7, web site ve uygulama gezinti verileri ile ilgili endise
duymayanlarin orant %25,1°dir. Tablo 20 ile karsilastirildiginda, katilimcilarin
davranigsal verileri ile ilgili daha az endise duyduklar1 goriilmektedir.
Tablo 27: Orneklemin Hassas Verilerine Iliskin Endise Diizeyleri
Biraz
Endise Endise Oldukgca Cok
Duymuyorum | Duyuyorum | Kararsizim | Endigeliyim | Endigeliyim | Toplam | Gegersiz
Tibbi Test/ Tahlil
Sonuglart Say1 118 58 52 33 38 299 8
Gegerli
Yiizde 39,5 19,4 17,4 11,0 12,7 100,0
Parmak izi Yiiz
Tanima Verileri | Sayi 50 68 35 67 75 295 12
Gegerli
Yiizde 16,9 23,1 11,9 22,7 25,4 100,0
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Etnik Ko6ken,
Cinsel Yonelim,

Siyasal Goriig Say1 72 71 45 59 55 302
Gegerli
Yiizde 23,8 23,5 14,9 19,5 19,2 100,0

Katilimeilarin saglik verileri ile ilgili endige diizeylerinin diger veri tiirlerine
oranla daha diisiik oldugu goriilmektedir. Bunun, saglik verilerinin toplanmasi ve
saklanmasiin, saglik hizmeti kalitesi icin bir gereklilik olarak goriilmesinden
kaynaklandig1 diisiiniilmektedir. Parmak izi- yiiz tanima bilgileri gibi biyometrik
okuyucularin topladig: verilere iliskin endige diizeyinin, diger veri tiirlerine gore yiiksek
oldugu goriilmektedir. Bu veri tiiriine iliskin endise diizeylerinde kararsiz kalanlarin
yiizdesi %11,4 (35 kisi) olmak iizere diger veri tiirlerine gore daha diisiiktiir. Etnik koken,
cinsel yonelim, siyasal goriis gibi hassas nitelikli kigisel bilgilerine iliskin duyduklar
endise diizeyi incelendiginde, katilimcilarin %17,9unun ¢ok endiseli oldugu, %23,5’inin

ise endise duymadigi goriilmektedir.

4.1.7 Veri Gizliligi Farkindahgina iliskin Verilerin Analizi

Bu baglik altinda, 6rneklemin davranigsal profillemeye, kisisel, davranigsal ve
hassas veri gizliliklerini korumaya, web siteler ile veri paylasimlarina, biiyiik veri
gbzetimine, glincel veri ihlali olaylarma iliskin farkindalik diizeylerine; veri gizliligi ile
ilgili sorumluluk bilinglerine, karar verme siireglerine katilim ile ilgili diisiincelerine,
karar verme siireclerine ve ¢evrim i¢i sosyal hareketlerine katilim durumlan ile iliskili

frekans tablolar1 yorumlanmaistir.

Tablo 28: Orneklemin Cevrimici Profillemeye Tliskin Farkindaliklarinmin Dagilimi

Gegerli
Profillemeye iliskin Farkindalik Say1 Yiizde
Evet, cogu zaman bu durum 150 49,5

dikkatimi ¢ekiyor.
Birkag¢ defa bunu diisiindiigiim oldu. |61 20,1
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Hayir, boyle bir durumla 55 18,2
karsilasmadim

Emin degilim. 37 12,2
Cevapsiz 4

Toplam 307

“Cevrim i¢i platformlardaki goriiniirliigiiniizden kaynakli olarak, cinsiyetiniz,
etnik kokeniniz, siyasi gorlisiinliz veya inanciniza uygun arama sonuglariyla ya da
reklamlarla karsilastiginizi  diisiindiiglinliz oldu mu?” sorusuna verilen yanitlar
incelendiginde 6rneklemin %48,9’unun, ¢ogunlukla c¢evrimic¢i profillemenin farkinda
olduklari, %17,9’unun ise ¢evrimigi profillemenin farkinda olmadiklar1 sonucu ortaya

cikmustir.

Tablo 29: Orneklemin Davramissal Veri Gizliliklerini Koruma Farkindaliklarinin Dagilimi

Davramssal Veri Gizliligi Gegerli
Farkindalik Say1 Yiizde
S6z konusu verileri gizlemeye gerek 31 10,3

duymuyorum.

Hayir, heniiz boyle bir aligkanligim 101 33,4
yok.

Tarayic1 gegmigini ve gerezleri 59 19,5
diizenli olarak temizliyorum.

Her website icin veri paylasimi ve 47 15,6
gizlilik ayarlarini diizenliyorum.

VPN/DNS servislerini kullaniyorum. 40 13,2
Ozel bir tarayici ya da uygulama 24 7,9
kullantyorum.

Cevapsiz 5

Toplam 307 100,0
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“Cevrimi¢i davraniglariniza iligkin verileri gizli tutmak i¢in edindiginiz bir
aliskanlik var m1?” sorusuna iligkin frekans tablosu incelendiginde, katilimcilarin 6nemli
bir ylizdesinin %43 (toplam 132 kisi) heniiz boyle bir aligkanlik sahibi olmadig1 veya
davranigsal verilerine iligskin gizlilik ayar1 yapmaya gerek gormedigi goriilmektedir. Veri
gizlilik ayarlarin1 her web site i¢in diizenleyenlerin ytizdesi %15,3 (47 kisi), internet ve
diger ag trafiklerini gizleyerek kullanici gizliligi ve glivenligini artiran VPN (sanal 6zel
ag) servislerini ve Ozel tarayicilar1 kullanarak davranigsal veri gizliligini sagladigini

belirten katilimeilarin toplam ytizdesi %20,8 dir (64 kisti).

Tablo 30: Orneklemin Website Saglayicilariyla Veri Paylasimlarina Iliskin
Farkindaliklarinin Dagilimi

Farkindalik- Veri Paylasimi Say1 Frekans
Verilerim gercek ilgi ve aligkanliklarimi
yansitmadig1 i¢in, gercege uygun bir ¢ikarim

yapilamaz. 24 7,9
Verilerim kim oldugumu smirl1 olarak

yansitabilecekleri i¢in yeterli olamaz. 89 294
Yalnizca ¢evrim i¢i platformlarda yarattigim

kimlikler hakkinda ¢ikarim yapilabilir. 43 14,2
Benim onayimdan gegerse yapilan

cikarimlar gercege uygun olabilir. 40 13,2

Yalnizca egitim/saglik/banka kayitlar1 gibi
resmi belgeler gercege uygun veriler
saglayabilir. 20 6,6
Gergege uygun ¢ikarimlar yapmak igin
yeterli miktarda veriyi depoladiklarini

diisiiniiyorum. 87 28,7
Cevapsiz 4
Toplam 307

“Cevrimigi davranis ve aliskanliklariniza iliskin verilerinizden, kim oldugunuza
dair ayirt edici Ozellikleriniz c¢ikarilabilir mi?” sorusuna iliskin frekans tablosu
incelendiginde, katilimcilarin %29°u (89 kisi), verilerinin kim olduklarina dair sinirl bilgi
icerebilecegini diistinmektedir. %28,3’1 (87 kisi) ise ger¢ege uygun ¢ikarimlar yapmak
icin yeterli miktarda veri toplandiginin bilincindedir. %14°{ (43 kisi), toplanan verilerin
yalmizca dijital kimliklerini yansitacagimi diistinmekte, %13l (40 kisi) ise uygun
cikarimlarin yapilabilmesi i¢in kisisel onayinin gerektigini one stirmektedir. %7,8°1 (24

kisi) verilerinin gergek ilgi ve aliskanliklarin1 yansitmadigini diistinmektedir. %6,5°1 (20



86

kisi) ise ancak resmi belgelerin kimliklerine dair veri saglayabilecegini diisiinmektedir.
Bulgular degerlendirildiginde, katilimcilarin biiyiik ¢ogunlugunun, toplanan davranigsal
verilerin, ne kadar detayl1 bilgiler icerebileceginin ve veri setlerinin karsilikli eslesmesi
ile kimliklerine dair ayirt edici Ozelliklerin bilinebileceginin farkinda olmadigi

sOylenebilir.

Tablo 31: Orneklemin Veri Gozetimine Iliskin Farkindaliklarinin Dagiimi

Farkindalik — Veri Gozetimi Say1 Gecerli Yiizde
Paylastigimiz higbir verinin 6zellikle
izlendigini diislinmilyorum. 21 7,1

Sug gegmisi olan veya sug isleme potansiyeli
goriilen kullanicilarin izlendigini
diisiiniiyorum. 10 3,4
Muhalif siyasi goriislii kullanicilarin, devlet
ve sirketler tarafindan izlendigini
diisliniiyorum. 33 11,1
Tiim diinyada farkli irk, etnik kdken ve dini
inangtan olan insanlarin verilerinin gdzetim
altinda oldugunu diisiiniiyorum. 27 9,1
Kim oldugu fark etmeksizin herkesin
verilerinin izlendigini/izlenmek iizere

depolandigimi diigiiniiyorum 206 69,4
Cevapsiz 10
Toplam 307

“Cevrimigi platformlarda ozellikle kimlerin veri paylasimlarinin izlendigini/
izlenmek tizere depolandigini diisliniiyorsunuz?” sorusuna verilen yanitlarin frekanslar
incelendiginde, orneklemin %96,7’sinin (206 kisi), kim oldugu fark etmeksizin her

kullanicilarin verisinin toplandiginin farkinda oldugu goriilmektedir.

Tablo 32: Orneklemin Giincel Veri Gizliligi Ihlali Olaylarina iliskin Farkindahklarinin
Dagilimi

Farkindalik- Veri Gizliligi Thlali Say1 Gecerli Yiizde
S6zii gecen olaydan haberim yok 11 3,6




87

Veri paylasim aligkanliklarimda

herhangi bir degisiklik olmadi. 78 25,7
Facebook’un yeni gizlilik filtrelerini
daha dikkatli kullanmaya bagladim 34 11,2

Facebook ve diger platformlardaki
gizliligim konusunda daha dikkatli

olmaya basgladim. 80 26,4
Yeni gizlilik filtrelerine de

giivenemedigim i¢in hesabimi kapattim. 15 5
VPN ve Proxy saglayicilarini

kullanmaya bagladim. 7 2,3

Cevrim i¢i gizliligim konusunda her
zaman oldukga dikkatliydim. Olayla

baglantili bir degisiklik olmadi. 78 25,7
Cevapsiz 4
Toplam 307 100

Gegtigimiz yil Facebook’un veri gizliliginizi saglayamadigini 6grendiginizde
(Cambridge Analytica-Facebook skandali) veri paylasim aligkanliklarinizda bir
degisiklik oldu mu? Sorusuna verilen cevaplarin frekans tablosu incelendiginde,
katilimcilarin %3,6’sinin  olaydan haberdar olmadigi, %25,4’liniin ise skandaldan
haberdar olduklar1 halde veri paylagim aligkanliklarinda bir degisime sebep olmadig:
goriilmektedir. Orneklemin toplam %37,2°si (114 kisi) s6z konusu olaymn veri
gizlilikleriyle ilgili daha dikkatli davranmalarina sebep oldugunu belirtmistir. %25,4’0
kisi veri gizlilikleri konusunda her zaman dikkatli olduklarin1 ve dolayisiyla olayla
baglantil1 bir degisiklik olmadigini ifade etmislerdir. Olay sonrasinda Facebook hesabini
kapatanlar 6rneklemin %4,9’unu, VPN ve Proxy saglayict kullanmaya baslayanlar

%2,3’1inii olusturmaktadir.

Tablo 33: Orneklemin Veri Gizliligine Iliskin Sorumluluk Bilinglerinin Dagilimi

Sorumluluk Bilinci Sayi Gegerli Yiizde
Platformu kullanmami tavsiye eden sosyal cevremin sorumlu

oldugunu disiintrim. 13 4,3
Sorumlulugun, gizliligi ihlal eden kisi ya da kurum kim ise

onda oldugunu disiniyorum. 33 11
S0z konusu g¢evrim ici platformun (sirketin) sorumlulugunda

olmali 135 45,2
Cevrim ici paylasimlarimiz konusunda bireysel olarak

sorumlulugu tstlenmeliyiz. 66 22,1
Sorumlulugun veri giivenligi konusundaki yasal

diizenlemelerde ve denetleyicilerde oldugunu disiinilyorum 51 17,1
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Diger 1 0,3
Cevapsiz 8
Toplam 307

Cevrim i¢i platformlarda gizliligin korunamamasi halinde sorumluluk sizce kime
ait olmalidir? Sorusuna verilen yanitlarin frekans tablosu incelendiginde, 6rneklemin
toplam %54,7’si (168 kisi) sorumlulugun gizliligi ihlal eden kisi / kurum ya da sirkette
oldugunu diigiinmektedir. %21,5’1 (66 kisi) bireysel sorumlulugu iistlenmeyi gerekli
gormektedir. %16,6’s1 (51 kisi) sorumlulugun yasal diizenlemeleri saglayan devlet
otoritelerinde oldugunu diisiinmektedir. %4,2’si (13 kisi) ise sd6z konusu platformu

tavsiye eden sosyal ¢evresini sorumlu tutacagini belirtmistir.

Tablo 34: Orneklemin Karar Verme Siireclerine Katilim ile Ilgili Diisiincelerinin Dagilumi

Karar Verme Siireclerine Katilhm Say1 Gegerli Yiizde
Karar verme siirecinde etkin rol
alabildigimi diisiiniiyorum. 28 9,4

Website ve uygulamalarin veri koruma
sozlesmeleri anlasilabilir oldugunda,
kararlarimin bir etkisi oldugunu
diisiiniiyorum. 36 12,1
Veri koruma yasalar1 konusunda gerekli
diizenlemeler yapilirsa kararlarimin bir
etkisi olabilecegini diigiiniiyorum. 91 30,6
Yalnizca anonim kalabildigim
durumlarda kararlarimin bir etkisi
oldugunu diisiiniiyorum. 33 11,1
Website ve uygulama iireticilerinin
aldig1 kararlara uymak zorunda

kaldigimi diisiiniiyorum. 109 36,7
Cevapsiz 10
Toplam 307

Kisisel ve davranigsal verilerin kurum ve kuruluslar tarafindan depolanmasi ve
ticlincii taraflarla paylasilmasi konusunda, sizin kararlarinizin ne 6lgiide etkili oldugunu

diisiiniiyorsunuz? Sorusuna verilen yanitlarin frekans tablosu incelendiginde, 6rneklemin
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%36’smin (109 kisi) website ve uygulama iireticilerinin aldig1 kararlara uymak zorunda
kaldiginmi diigiinmektedir. %30’u (91 kisi) karar verme mekanizmalarinda yer alabilmek
icin veri koruma yasalarinin diizenlenmesi gerektigini ifade etmistir. %11°1 (33 kisi) karar
verme siireclerine katilmak i¢in anonimlige gerek duydugunu, %12’°si (36 kisi) website
ve uygulamalarin veri koruma sdzlesmelerinin anlasilabilir olmasina gerek duydugunu
belirtmistir. %9,1’1 (28 kisi) karar verme siireclerinde etkin rol alabildigini

distinmektedir.

Tablo 35: Cevrimigi Platformlarin Sundugu Avantajlarin Karsisinda Veri Paylasimi
Tercihlerinin Dagilimi

Gegerli
Veri Paylasimi Tercihler Sayi Yiizde
Verilerimi paylagsmayi higbir
durumda tercih etmem. 108 36
S6z konusu 6zellikleri kullanmadan,
platformu kullanmaya devam ederim 83 27,7

Eger s6z konusu ozellikleri
kullanmam gerekliyse, verilerimi
paylasirim 97 32,3
Tim oOzelliklere erisebilmek i¢in,
verilerimi paylagsmay1 dogrudan

tercih ederim. 12 4
Toplam 300 100
Cevapsiz 7
Toplam 307

Kullandiginiz ¢evrim igi platformun yalnizca verilerinizi paylagsmaniz halinde
aktive edilen 6zellikleri varsa, bu durumda ne yapmay1 tercih edersiniz? Sorusuna verilen
yanitlar incelendiginde 6rneklemin %62’sinin (191 kisi), verilerini paylasmaktansa, bu
platformlarin 6zelliklerini kullanmamayi tercih ettikleri goriilmektedir. %32’si (97 kisi)
ise “gerekli” ozellikleri aktive edebilmek i¢in verilerini paylasacagini belirtmistir. %4’

(12 kisi) veri paylasimini dogrudan yapacaklarini belirtmisglerdir.

TABLO. 28 Orneklemin Cevrimici Sosyal Hareketleri Destekleme Durumunun Dagihmi
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Cevrim ici Sosyal Hareketleri Destekleme Gecgerli
Durumu Say1 | Yiizde
Evet, destekledigim ¢evrim i¢i sosyal

hareketler var. 34 11,3
Evet ancak su an destekledigim bir ¢evrimigi

sosyal hareket yok. 130 43
Yalnizca internet kullanicilarinin anonim

kalma haklarini desteklerim 56 18,5
Hayir bu siirecte aktif rol almamayi tercih

ediyorum. 30 9,9
Emin degilim. 52 17,2
Cevapsiz 5

Toplam 307

Son olarak, katilimcilarin “Veri gilivenliginizi korumay1 ve alinacak kararlarda
aktif rol alabilmenizi hedefleyen bir ¢evrim i¢i sosyal hareketi destekler misiniz?”
sorusuna verdikleri yanitlarin frekans tablosuna gore, ¢evrimigi toplumsal hareketlere
katildiklarini belirten kullanicilar 6rneklemin %]11’ini, ¢evrimigi toplumsal hareketlere
katilmadiklarin1 ancak destekleyeceklerini belirten kullanicilar %43’ilinii, yalnizca
anonimlik ile ilgili hareketleri destekleyeceklerini belirtenler %18,5’in1 olusturmaktadir.
Katilimceilarin %10°u ¢evrimigi toplumsal hareketleri desteklemeyeceklerini, %17’si ise

kararsiz kaldiklarini ifade etmislerdir.

4.2. HIPOTEZLERIN ANALIZi

4.2.1. Birinci Hipotezin Analizi

HO: Katilimcilarin kisisel verilerine yaklasimlari ile davranigsal verilerine yaklasimlari

arasinda anlamli bir farklilik yoktur.

H1: Katilimcilarin kisisel verilerine yaklasimlari ile davranigsal verilerine yaklasimlar
arasinda anlaml bir farklilik vardir.

Katilimcilarin kisisel verilerine ve davranigsal verilerine yaklasimlari, her birine

iligkin gizliliklerine verdikleri 6nem c¢ercevesinde incelenmistir. Degiskenler arasi
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iligkinin tespiti icin Pearson Korelasyonu ile analiz edilmistir. Degiskenlerin analizin

normallik 6nkosulunu saglayip saglamadigi, Normallik testi ile kontrol edilmistir.

Normallik Testi
Kolmogorov-
Smirnov Shapiro-Wilk
Statis Statis
tic Df | Sig. | tic df | Sig.
Davranigsal ,L192 | 305 | ,000 | ,897 | 305 | ,000
Veri Gizliligine
Verilen Onem
Kisisel Veri ,229 | 305 | ,000 | ,904 | 305 | ,000
Gizliligine
Verilen Onem

Normallik testi sonucu her iki degisken i¢in de p<0,001 bulunmustur. Bu

anlamda normal bir dagilim gozlenmektedir. Veriler Pearson Korelasyonu ile test

edilmek i¢in uygundur.

Korelasyonlar
Davranissal
Kisisel Veri Veri
Gizliligine | Gizliligine
Verilen Onem | Verilen Onem
Kisisel Veri Gizliligine | Korelasyon 1 -,154"
Verilen Onem Katsayisi (r degeri)
Sig. (p degeri) ,007
S 306 305
Davranigsal Veri Korelasyon -,154 1
Gizliligine Verilen Onem |Katsayisi (r degeri)
Sig. (p degeri) ,007
S 305 305

**, Korelasyon 0,01 diizeyinde anlamlidir.

Kisisel Veri Gizliligine Verilen Onem ile Davramissal Veri Gizliligine Verilen

Onem arasinda, “- 0,154” olarak elde edilen korelasyon degeri, p degerinin 0,05’ten
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kii¢iik olmas1 (p=0,007) baglaminda anlamli bulunmustur. S6z konusu degiskenler arasi
iliski negatif yonliidiir. Kisisel veri gizliligine verilen 6nem diizeyi arttik¢a, davranissal
veri gizliligine verilen 6nem diizeyi azalmaktadir.

Katilimcilarin uzmanlik diizeylerine gore, davranissal verilerine yaklasimlar1 ve
kisisel verilerine yaklagimlari arasinda anlamli bir fark olup olmadigi test edilmek {izere,
once uygun analiz yontemini segmek icin varyanslarin homojen dagilip dagilmadig test
edilmis, sonug¢ olarak varyanslarin homojen dagildigi gozlenmistir. Daha sonra fark

analizi i¢in Anova hipotez testi uygulanmistir.

ANOVA
Kareler Ortalama
Toplami df Kare F Sig. (p)
Davranigsal Veri Gruplar 8,862 2 4,431 1,668 ,190
Gizliligine Verilen | Arasinda
Onem Gruplar 778,273 293 2,656
Icinde
Toplam 787,135 295
Kisisel Veri Gruplar 25,198 2 12,599 6,442 ,002
Gizliligine Verilen | Arasinda
Onem Gruplar 575,044 294 1,956
Icinde
Toplam 600,242 296

Davranissal veri gizliligine yaklagimlar1 bakimindan gruplar arasinda anlamli bir
fark saptanmamustir. Kisisel veri gizliligine yaklasimlari bakimindan gruplar arasinda
anlaml bir fark gozlenmistir (p=0,002). Farklilagsmanin hangi gruplar arasinda oldugunun
tespiti i¢in, varyanslar1 homojen dagilan gruplar i¢in uygun olan Post Hoc Scheffe testi

kullanilmistir.

Post Hoc- Scheffe Coklu Karsilastirma Testi

Bagimli Degisken: Kisisel Veri Gizliligine Verilen Onem

Scheffe Testi

(D) Uzmanlk (J) Uzmanlik Ortalama Std. 95% Giiven Arahg

Seviyesi Seviyesi Fark (I-]) Hata Sig. Alt Simir | Ust Smir
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Disiik Diizey Orta Diizey -,74563" ,20894 ,002 -1,2597 -,2316
Yiksek Diizey -,35281 ,18701 171 -,8129 ,1073
Orta Diizey Disiik Diizey ,74563" ,20894 ,002 2316 1,2597
Yiiksek Diizey ,39282 21191 | ,181 -,1285 ,9142
Yiiksek Diizey Diisiik Diizey ,35281 ,18701 | ,171 -,1073 ,8129
Orta Diizey -,39282 21191 | ,181 -,9142 ,1285

*. Ortalama fark, 0,05 diizeyinde anlamlidur.

Kisisel veri gizliligine yaklagimlar1 bakimindan, diisiik diizey uzmanliga sahip
siradan internet kullanicilari ile orta diizey uzmanliga sahip bilgisayar miihendisligi
boliimiinde 6grenci olan katilimcilar arasinda anlamli bir fark saptanmistir (p=0,002). Bu

saptamaya iliskin degerlendirme, genel degerlendirme ve sonug boliimiinde yapilmistir.

4.2.2. ikinci Hipotezin Analizi

Arastirmanin ikinci hipotezi asagidaki gibidir. Degiskenlere iliskin gerekli agiklamalar

“Arastirmanin Hipotezleri” bashiginda verilmistir.

HO: Katilimcilarin internet kullanim aliskanliklar ile mahremiyet ve gizlilik anlayislar

arasinda anlaml bir iligki yoktur.

H2: Katilimcilarin internet kullanim aligkanliklari ile mahremiyet ve gizlilik anlayislar

arasinda anlaml bir iligki vardir.

Giinliik internet kullanma sikligi ve hassas verilere iligkin endise diizeyi iliskisi

Orneklemin internet kullanim sikligi, giinliik internet kullamlan siireye gore
gruplandirilmistir. 1. Grup giinde en az siklikla internet kullananlar1 (1-3 saat), 4. Grup
en yiiksek siklikla internet kullananlar1 (9 saatten fazla) temsil etmektedir. Orneklemin
mahremiyet ve gizlilik anlayislarini ise kisisel, davranigsal ve hassas verilerin toplanmasi
ve saklanmasina iligkin endise diizeylerine goére gruplandirilmistir (1- Endise

duymuyorum, 5- Cok endiseliyim). ilk asamada katilimcilarin internet kullanim siklig
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ile mahremiyet/gizlilik anlayiglar1 arasindaki iliskinin analizi i¢in gruplarin

varyanslarinin homojenligi test edilmistir.

Varyanslarin Homojen Dagilimi Testi
Levene
Statistic dfl df2 | Sig. (P)
Hassas Veriler Based on Mean ,804 3 299 ,492
Based on Median ,694 3 299 ,956
Based on Median ,694 3 278,714| ,556
and with adjusted df
Based on trimmed ,840 3 299 473
mean
Kisisel Veriler Based on Mean 1,829 3 299 ,142
Based on Median 1,333 3 299 ,264
Based on Median 1,333 3 289,932 | ,264
and with adjusted df
Based on trimmed 1,831 3 299 ,141
mean
Davranigsal Veriler |Based on Mean 4,146 3 294 ,007
Based on Median 4,072 3 294 ,007
Based on Median 4,072 3 272,890 | ,007
and with adjusted df
Based on trimmed 4,253 3 294 ,006
mean

Varyanslarin homojen dagilimi testinin sonuglarina gore, davranigsal verilere
iliskin endise diizeyi disindaki gruplarin homojen bir dagilima sahip olmadig:
goriilmektedir. Bu nedenle, davramigsal verilere iliskin endise diizeyi degiskeni ile
katilimcilarin giinliik internet kullanma sikliklar1 arasinda anlamli bir farklilasma olup
olmadigint Slgmek i¢in Anova testi, diger degiskenler icin Kruskal-Wallis Testi

kullanilmastir.



Kruskal-Wallis Testi

Hassas
Verilere Iliskin
Endise Diizeyi
Kruskal-Wallis H 13,024
Df 3
Asymp. Sig. ,005

a. Kruskal Wallis Testi

b. Grup Degiskeni: Giinliik

Internet Kullanim Siklig1
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Kruskal-Wallis Testi sonucunda iki degisken arasi iligkide anlamli bir farklilagma

oldugu tespit edilmistir. Tespit edilen farklilagmanin hangi gruplardan kaynaklandigini

analiz etmek i¢in, varyanslarin homojen dagilmadigi gruplarda kullanilan Post Hoc

Tambhane testi, tamamlayici bir karsilastirma yapabilmek tizere kullanilmistir.

Post Hoc- Tamhane Coklu Karsilastirma Testi

Bagimli Deg.: Hassas Verilere Iliskin Endise Diizeyi

Tamhane

(D Giinliik 95% Giiven Aralig

Internet (J) Giinliik

Kullanim Internet Ortalama

Siklig Kullanim Siklig1 | Fark (I-J) |Std. Hata| Sig. Alt Sinir Ust Sinir

1,00 2,00 -,00404 ,222717 1,000 -,6055 ,5974
3,00 -,16259 ,22453 978 -,7686 ,4434
4,00 -,56225 ,22500 ,084 -1,1692 ,0447

2,00 1,00 ,00404 ,222717 1,000 -,5974 ,6055
3,00 -, 15855 ,16948 ,925 -,6099 ,2928
4,00 -,55821" ,17011 ,007 -1,0108 -,1057

3,00 1,00 ,16259 ,22453 978 -,4434 ,7686
2,00 ,15855 ,16948 ,925 -,2928 ,6099
4,00 -,39967 ,17241 ,123 -,8587 ,0594

4,00 1,00 ,56225 ,22500 ,084 -,0447 1,1692
2,00 ,55821° ,17011 ,007 ,1057 1,0108
3,00 ,39967 ,17241 ,123 -,0594 ,8587

*. Ortalama fark, 0,05 diizeyinde anlamlidir.
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Bu analizin sonucuna gore, hassas verilere iligkin endisenin, giinliik internet
kullanim siklig1 en yiiksek olan kullanicilar1 (9 saatten fazla) ifade eden 4. Grubun

lizerinde en fazla etkiye sahip oldugu tespit edilmistir (p<0,05).

Giinliik internet kullanma siklig1 ve davranigsal verilere iligkin endise diizeyi iliskisi

Davranigsal verilere iligkin endise diizeyi ile katilimeilarin giinliik internet

kullanim siklig1 arasindaki iliskideki olas1 farklilasma Anova testi ile analiz edilmistir.

ANOVA
Davranigsal Verilere Iliskin Endise Diizeyi
Kareler Ortalama
Toplam1 Df Kare F Sig. (p)
Gruplar Arasi 59,683 3 19,894 11,817 ,000
Gruplar Icinde 496,659 295 1,684
Toplam 556,342 298

Test sonucunda en az bir grubun, katilimcilarin giinliik internet kullanim
sikligindan etkilendigi tespit edilmistir (p<0,001). Gruplar aras: farklilasmalarin ortaya
koyulmasi i¢in homojen varyans dagilimina sahip gruplara uygulanabilen Post Hoc

Scheffe testi uygulanmistir.

Post Hoc- Scheffe Coklu Karsilastirma Testi
Bagimli Degisken: Davranissal Verilere Iliskin Diizeyi
Post Hoc. Scheffe
(D Giinliik (J) Giinliik 95% Giiven Aralig
Internet Internet
Kullanim Kullanim Ortalama Std.
Siklig Siklig Fark (I-J) Hata Sig. Alt Smir | Ust Sinir
1,00 2,00 -,32808 ,24491 ,617 -1,0167 ,3605
3,00 -,34231 ,25085 | ,602 -1,0476 ,3630
4,00 -1,20599" | 24365 | ,000 -1,8910 -,5209
2,00 1,00 ,32808 ,24491 ,617 -,3605 1,0167
3,00 -,01423 ,20194 | 1,000 -,5820 ,5536
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4,00 -,87791° | ,19292 | ,000 -1,4203 -,3355
3,00 1,00 ,34231 ,25085 | 1,602 -,3630 1,0476
2,00 ,01423 ,20194 | 1,000 -,5536 ,5820
4,00 -,86368" | ,20041 | ,000 -1,4272 -,3002
4,00 1,00 1,20599" | ,24365 | ,000 ,5209 1,8910
2,00 ,87791° ,19292 | ,000 ,3355 1,4203
3,00 ,86368" ,20041 | 1,000 ,3002 1,4272
*, Ortalama fark, 0,05 diizeyinde anlamlidur.

Sonug olarak giinliik internet kullanim siklig1 en yiiksek olan kullanicilart (9

saatten fazla) ifade eden 4. Grubun, davranigsal verilere iliskin endise diizeyi lizerinde en

yiiksek etkide bulundugu bulunmustur (p<0,001).

Giinliik internet kullanma siklig ve kigisel verilere iliskin endise diizeyi iliskisi

Kisisel verilere iligskin endise diizeyi ile katilimcilarin giinliik internet kullanim

siklig1 arasindaki olasi bir farklilasmanin tespiti i¢in Kruskal-Wallis testi uygulanmustir.

Kruskal-Wallis Test Degerleri

Kisisel verilere

iliskin endise
diizeyi
Kruskal-Wallis H 6,070
df 3
Asymp. Sig. ,108

a. Kruskal Wallis Test

b. Grup Degiskeni: giinliik internet

Testin sonucunda, gruplar arasinda anlamli bir farklilasma olmadig1 saptanmistir.
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Uzmanhk Diizeyi ve Kisisel/Davramssal/Hassas Verilere Iliskin Endise Diizeyi
Mliskisi

Kisisel, Davranigsal ve Hassas Verilere iliskin endise diizeyinin, 6rneklemin
uzmanlik diizeyine gore farklilasma olasilig1 degerlendirilmistir. Uygun analiz teknigine

karar verebilmek i¢in gruplarin varyans dagilimlarinin homojenligi test edilmistir

Varyanslarin Homojenligi Testi
Levene
Statistic | dfl df2 Sig.
Kisisel Veri Based on Mean 3,566 2 293 ,030
Based on Median 3,806 2 2931 ,023
Based on Median 3,806 2| 2874 ,023
and with adjusted 11
df
Based on 3,974 2 2931 ,020
trimmed mean
Davranigsal Veri |Based on Mean ,628 2 287 ,534
Based on Median ,594 2 287 ,553
Based on Median ,594 2| 273,4| ,553
and with adjusted 20
df
Based on ,633 2 287 ,532
trimmed mean
Hassas Veri Based on Mean 1,104 2 293 333
Based on Median 1,375 2 293 254
Based on Median 1,375 2| 291,6| ,254
and with adjusted 57
df
Based on 1,180 2 2931 ,309
trimmed mean

Analiz sonucglarima gore, kisisel verilere iliskin endise diizeyi i¢in varyans
dagilimmin homojenligi saglanmis ancak diger gruplar i¢in saglanamamistir. Bu
anlamda, 6rneklemin kisisel verilere iliskin endise diizeylerinde, uzmanlik diizeyi ile

iligkili olas1 bir farklilagsmanin tespit edilebilmesi i¢cin Anova testi uygulanmistir.
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ANOVA
Kisisel Verilere Iliskin Endise Duzeyi
Kareler Ortalama
Toplami df Kare F Sig.
Gruplar Arasinda 16,584 2 8,292 5,633 ,004
Gruplarin Iginde 431,266 293 1,472
Toplam 447,850 295

Anova analizi sonucunda gruplar arasi anlamli bir farklilik tespit edilmistir
(p=,004). Katilimcilarin davranigsal ve hassas verilere iliskin endise diizeylerinde,
uzmanlik diizeyi ile iliskili olas1 bir farklilasmanin tespit edilebilmesi i¢in ise Kruskal

Wallis Analizi uygulanmaistir.

Kruskal-Wallis Test Degerleri

Davranigsal
Veri Hassas Veri
Kruskal-Wallis H 15,941 11,889
df 2 2
Asymp. Sig. ,000 ,003

a. Kruskal Wallis Test
b. Grup Degiskeni: Uzmanlik Seviyesi

Kruskal Wallis Analizi sonucunda, gruplar aras1 anlaml bir farklilasma oldugu
tespit edilmistir (p=,003). Farklilasmanin hangi gruplar arasinda oldugunun tespitinde
ise Post-Hoc testi yapilmistir. Varyanslarin esit olmasi dolayisiyla “kisisel verilere
iliskin endise diizeyi” degiskeni ile analiz yapilirken Scheffe testi, diger degiskenlerde

ise varyanslarin esit olmamasi dolayisiyla Tamhane’s T2 testi kullanilmistir.

Post Hoc- Scheffe Coklu Karsilastirma Testi

Bagimli Degisken: Kisisel Verilere Iliskin Endise Diizeyi

Scheffe

(D) Uzmanlik (J) Uzmanlik Ortalama Std. 95% Giiven Araligi

Seviyesi Seviyesi Fark (I-J) | Hata Sig. Alt Sinir | Ust Sinir

Diisiik Diizey | Orta Diizey -,60856" | ,18202 ,004 -1,0564 -,1607
Yiiksek Diizey -,27677| ,16223 ,235 -,6759 ,1224
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Orta Diizey Diusiik Diizey ,60856" | ,18202 ,004 ,1607 1,0564
Yiksek Diizey ,33179| ,18459 ,201 -,1223 ,7859
Yiiksek Diizey | Diisiik Diizey 27677 ,16223 ,235 -,1224 ,6759
Orta Diizey -,33179| ,18459 ,201 -,7859 ,1223
*, Ortalama fark, 0,05 diizeyinde anlamlidur.

Katilimeilarin kisisel verilerinin gizliligine iligkin endise diizeyleri, siradan internet

kullanicilar ve orta diizey uzmanliga sahip internet kullanicilari arasinda anlamli bir fark

saptanmistir (p=,004).

Post Hoc- Tamhane Coklu Karsilastirma Testi

Tamhane
Dependent (D) Uzmanlik (J) Uzmanlik Ortalama | Std. 95% Giiven Aralig
Variable Seviyesi Seviyesi Fark (I-J) | Hata | Sig. | Alt Smir | Ust Sinir
Davranigsal Veri | Diistiik Diizey Orta Diizey -,65198"| ,1971| ,004| -1,1278 -,1761
Endise Diizeyi 7
Yiiksek Diizey -,68956" | ,1827| ,001| -1,1293| -2498
6
Orta Diizey Siradan internet ,65198" 1971 ,004 ,1761 1,1278
kullanicist 7
Yiiksek Diizey -,03757| ,1953| ,996| -,5092 ,4340
4
Yiksek Diizey | Diisiik Diizey ,689567 | ,1827| ,001 2498 11,1293
6
Orta Diizey ,03757| ,1953| ,996| -,4340 ,5092
4
Hassas Veri Diisiik Diizey Orta Diizey -,43902%| ,1685| ,030 -,8460 -,0320
Endise Diizeyi 2
Yiksek Diizey -,49303" | ,1546| ,005| -,8651 -,1210
0
Orta Diizey Siradan internet ,43902" | ,1685| ,030 ,0320 ,8460
kullanicisi 2
Yiksek Diizey -,05401| ,1772| ,986| -,4816 ,3736
0
Yiksek Diizey | Diisiik Diizey ,49303"| ,1546| ,005 ,1210 ,8651
0
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Orta Diizey ,05401| ,1772| ,986| -,3736 ,4816

*. Ortalama fark, 0,05 diizeyinde anlamlidir.

Davranigsal verilerinin gizliligine iliskin endise diizeyleri ise siradan internet
kullanicilart ve orta diizey uzmanlia sahip internet kullanicilar1 (p=,001) ile siradan
internet kullanicilar1 ve yiiksek diizey uzmanliga sahip internet kullanicilar1 (p=,004)
arasinda anlamh bir sekilde farklilasirken, orta diizey uzmanhi§a sahip internet
kullanicilar ile yiiksek diizey uzmanliga sahip internet kullanicilart arasinda anlamli bir

farklilagsma saptanmamustir.

Hassas verilerinin gizliligine iliskin endise diizeyleri ile uzmanhk diizeyleri
arasinda iligski de benzer bir sonu¢ vermistir. Hassas verilerinin gizliligine iliskin endige
diizeyleri, siradan internet kullanicilart ve orta diizey uzmanlhiga sahip internet
kullanicilar1 (p=,005) ile siradan internet kullanicilar1 ve yiiksek diizey uzmanliga sahip
internet kullanicilar1 arasinda (p=,030) anlamli bir sekilde farklilasirken, orta diizey
uzmanliga sahip internet kullanicilar1 ile yiliksek diizey uzmanliga sahip internet

kullanicilar arasinda anlamli bir farklilagma saptanmamistir.

Teknolojik iiriinleri kullanim kolaylig1 ve kisisel, davranigsal, hassas verilere iliskin
endige diizeyi iliskisi

Varyanslarin Homojenligi Testi

Levene
Statistic dfl df2 Sig.
Kisisel Veri Based on Mean 3,996 4 299 ,004
Based on Median 3,396 4 299 ,010
Based on Median and 3,396 4| 287,051 ,010
with adjusted df
Based on trimmed mean 4,000 4 299 ,004
Davranissal Veri Based on Mean 3,574 4 294 ,007
Based on Median 1,435 4 294 ,222
Based on Median and 1,435 4| 277,715 ,222
with adjusted df
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Based on trimmed mean 3,202 4 294 ,014
Hassas Veri Based on Mean 4,447 4 299 ,002

Based on Median 4,886 4 299 ,001

Based on Median and 4,886 4| 295,239 ,001

with adjusted df

Based on trimmed mean 4,519 4 299 ,001

diizeyi ve hassas verilere iliskin endise diizeyi degiskenleri, varyanslarin homojen
dagilimi sartin1 saglamaktadir. Bu sebeple, katilimcilarin teknoloji iiriinlerini kullanim

kolayligi ile kisisel ve hassas verilerine iliskin endise diizeyi arasindaki iligkinin tespiti

icin Anova analizi uygulanmistir.

verilere iligskin endise diizeyi ve hassas verilere iliskin endise diizeyi arasinda anlamli bir
farklilagsma bulunmamistir. Varyanslari esit dagilmayan davranigsal verilere iligkin endise

diizeyi degiskeni ile olasi iliskinin tespiti i¢in, parametrik olmayan Kruskal Wallis testi

ANOVA
Kareler Ortalama
Toplam1 | df Kare F Sig.
Kisisel Veri Gruplar 4,568 4 1,142 ,756 | ,554
Arasinda
Gruplar | 451,482 | 299 1,510
Icinde
Toplam | 456,050 | 303
Hassas Veri Gruplar 2,156 4 ,539 ,394 | ,813
Arasinda
Gruplar | 408,492 | 299 1,366
Icinde
Toplam | 410,648 | 303

uygulanmistir.

Varyanslarin homojenligi testinin sonuglarina gore, kisisel verilere iligskin endise

Anova analizi sonucunda, teknoloji tirtinleri kullanim kolayligina gore kisisel
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Kruskal Wallis Test Degerleri

davranis_veri_

endise_duzeyi

Kruskal-Wallis H 9,108
Df 4
Asymp. Sig. ,058

a. Kruskal Wallis Test

b. Grup Degigkeni- Kullanim kolayligi

Tabloda goriildiigii iizere davranissal verilere iliskin endise diizeyi ile teknoloji
kullanim kolayligin arasinda anlamli bir farklilasma tespit edilmemistir. Baska bir
ifadeyle, Orneklemin davranigsal veri gizliligine iliskin endise diizeyleri, teknoloji

kullanim beceri diizeylerine gore farklilasmamaktadir.

4.2.3. Uciincii Hipotezin Analizi

Arastirmanin ti¢lincli hipotezi asagidaki gibidir;

HO: Giivenilir bilgiye ulasma araci olarak interneti kullanan katilimeilar kisisel verilerini

koruma konusunda daha temkinli degildir.

H3: Giivenilir bilgiye ulagma arac1 olarak interneti kullanan katilimeilar kisisel

verilerini koruma konusunda daha temkinlidirler.

Bu hipotezin test edilmesi i¢in, katilimcilarin dijital okur-yazarlik becerilerini
Olcen degisken ile katilimcilarin kisisel verilerini koruma konusundaki temkinlilik
diizeyini Olgen degiskenlerin ortalamasi analize sokulmustur. Gruplar homojenlik

varsayimini saglayamadigi i¢in hipotez, Kruskal Wallis Analizi ile test edilmistir.

Kruskal-Wallis Test Degerleri

Temkinlilik
Diizeyi

Kruskal-Wallis H 45,996




Df

Asymp. Sig. (p)

,000

a. Kruskal Wallis Test
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Analiz sonuglarina gore, p<0,5 degeri, giivenilir bilgiye ulasma farkindaligina

iliskin degiskenlerin en az bir tanesinin, temkinlilik diizeyi agisindan birbirlerinden

farklilagtigin1 gostermektedir. Farklilagmanin hangi gruplar arasinda oldugunu tespit

edebilmek i¢in, homojen varyans dagilimi saglanamadigindan, Post- Hoc Tamhane testi

yapilmistir.

Post Hoc- Tamhane Coklu Karsilastirma Testi
Bagiml Degisken: Temkinlilik Diizeyi
Tamhane
(DFarkindalik (J) Farkindalik 95% Giliven Araligi
Diizeyi: Glivenilir | Diizeyi: Giivenilir Ortalama Std.
Bilgiye Ulagma Bilgiye Ulagma Fark (I-J) Hata Sig. Alt Stmr | Ust Smir
1 — (dustik 2 ,05162| ,10021 ,997 -,2315 ,3347
farkindalik diizeyi) |3 -,09535| ,07117 ,708 -,2892 ,0985
4 -,31695"| ,05305 ,000 -,4662 -, 1677
2 1 -,05162| ,10021 ,997 -,3347 2315
3 -, 14698 | ,10157 ,643 -,4323 ,1384
4 -,36857"| ,08981 ,003 -,6306 -,1066
3 1 ,09535( ,07117 ,708 -,0985 ,2892
2 ,14698 | ,10157 ,643 -,1384 ,4323
4 -,22159"| ,05556 ,001 -,3736 -,0696
4 — (ytiksek 1 ,316957 | ,05305 ,000 ,1677 ,4662
farkindalik diizeyi) |2 ,36857"| ,08981 ,003 ,1066 ,6306
3 ,22159"| ,05556 ,001 ,0696 ,3736
*. Ortalama fark, 0,05 diizeyinde anlamlidir.

Sonuglar incelendiginde “kisisel verileri korumada temkinlilik” iizerinde en

yiiksek etkiye, en yiiksek dijital okuryazarlik diizeyini ifade eden 4. Grubun etkili oldugu

goriilmektedir.
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GENEL DEGERLENDIRME VE SONUC

Internetin ve veri teknolojilerinin gelisimi ile kiiresel sirketler, bu teknolojileri
kullanarak gelirlerini artirma amaciyla yeni teknikler gelistirebilmislerdir. Google,
Amazon, Facebook gibi ulus 6tesi sirketler basta olmak iizere bir¢ok kiiresel ve yerel
Olcekteki sirket, kullanicilara iliskin ne kadar detayli veri toplayabilirlerse reklam
degerlerini biiylik Olclide artirabileceklerini fark etmislerdir. Biiylik verinin, kisisel ve
davranigsal verileri toplayip analiz etmenin yollarint ireterek, veri kavraminin
kapasitesini biitlinliyle degistirmesi {izerine, dijital verilerin kar elde etmek amaciyla
cevrimici davraniglarin (daha dogrusu dijital ortamda kullanicinin biraktig tiim dijital

ayak izlerinin) metalastirilmasi siirecinden bahsetmek miimkiindiir.

Endiistri 4.0 ve Nesnelerin Interneti gibi gelisme asamasinda olan teknolojiler ise
kullanicilara iligkin ayrintili verileri gergek zamanli olarak toplayabilme potansiyeli
tasimaktadirlar. Makine 6grenmesi, derin 6grenme ve biiyiik veri teknolojilerinin is birligi
icerisinde bilyiik hacimli verileri islemesi ile akilli ev teknolojileri ve akilli yapay zeka
asistanlar1 gibi heniiz yayginlasmamis teknolojilerin, kullanicilarin mahremiyet
alanlarina dahil olarak, bu alanlarda gerceklestirdikleri tiim davranig verilerini ticari
amaglarla kullanmas1 s6z konusudur. Internete bagli olan tiim cihazlarin birbirleri ile veri
aligverisi yaparak entegre bir kullanic1 profili olusturma kapasitesi mevcuttur. Hem
mevcut hem gelismekte olan teknolojilerin karsisinda tehdit altinda olan kisisel
mahremiyet alani, internet kullanicilarinin bu alani koruma imkanlarimin kisitlilig

sebebiyle giderek daha fazla gozetim ve denetime maruz kalmaktadir.

Ekonomik gelismeyi temel amag, teknolojiyi ise bu amag i¢in seferber edilen bir
ara¢ olarak goren teknokratlarin iddialarimin aksine, biiyiik veri analiz tekniklerinin
gelisimi, Uretimde verimliligin artirilmasi ve daha iyi karar verme sistemlerinin
olusturulmasi ile herkes icin refahi artiracak bir teknoloji {itopyas:1 yaratmaktan c¢ok
uzaktir. Fuchs’un da ifade ettigi gibi, algoritmalar etik, ahlak, dayanigma gibi insan
niteliklerine sahip degildir. Toplumun, insan etkilesiminin ve giindelik hayatin dijital
ortlintiilerle a¢iklanabilecek bir sisteme indirgenmesi, dijital makinelerin baski ve somiirii

icin kullanilmas: tehlikesini tagimaktadir. Bu anlamda bireylerin, “veri paylasimi”,
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“enformasyon paylasimi”, “bilgi aligverigi” gibi kavramlarla stii oOrtiilen kullanici
verilerinin metalastirilmast ve gozetlenmesi siirecinin bilincinde olmasi, bu tehlikelerin
Oniine ge¢mek icin biliyiik 6nem tasimaktadir. Bireylerin, iirettikleri ¢evrimigi verilerin
parasal bir deger tagidiginin ve kullandiklar1 ¢evrimigi platformlarin kimliklerine dair
ayirt edici Ozellikleri ortaya c¢ikarabilecek kadar gelismis analiz teknikleri

kullandiklarinin farkinda olmalar1 gerekmektedir.

Bu c¢ergevede bu calismada yiiriitiilen tartigmalarin temel hedefi, kapitalizmin
dinamikleri igerisinde daha fazla kar elde etme hedefiyle gerceklestirilen kullanici
verilerinin metalastirilmas1 siirecinin, kullanicilarin  veri gizliligini ve kullanici
mahremiyetini tehdit eden unsurlarina dikkat ¢ekmektir. Calismanin kuramsal arka plani
2 boliimden olusmaktadir. Ik béliimde Biiyiik Veri teknolojilerinin gelisimine kadar
endiistrinin ve bilgi ve iletisim teknolojilerinin tarihsel arka planina yer verilmistir. Bu
arka plan, endiistrilesmenin 4 doneminin arasindaki siireklilikler ve kopmalara dikkat
cekecek sekilde hazirlanmistir. Kuramsal arka planin ikinci béliimiinde Fuchs’un tarihsel
materyalizmde temellendirdigi Biiyiik Veri kapitalizmi kurami1 araciligiyla, Web 2.0 ve
biiylik veri teknolojilerinin sermaye ve emegin bigimlerini doniistiirme stratejileri, Apple,
Microsoft, Facebook, Google gibi sirketlerin hedefli reklamcilik stratejileri kullanarak
olusturdugu gozetim-endiistri bilesiginin, iireten tiiketicilere doniisen internet
kullanicilarin ticretsiz cevrimi¢i emegini somiirme siiregleri tartisilmaktadir. Calismanin
kuramsal arka planinda Fuchs’un teorisinin secilmesinin amaci, biiylik veri
teknolojilerinin ekonomik ve politik boyutlarina iliskin kapsamli bir tartigma yiiriiterek,
aragtirma konusunun toplumsal yapidaki kurumlarla ve bireylerle olan karmasik iligkisine

dair saglam bir zemin olusturma kapasitesidir.

Arastirmanin uygulama boliimii i¢in 6rneklem farkli uzmanlik diizeylerinden
kullanicilart kapsayacak sekilde, teknoloji kullaniminda diisiik uzmanlik diizeyine sahip
internet kullanicilar1 (sosyoloji-felsefe 6grencileri), orta diizey uzmanlia sahip internet
kullanicilar1 (teknoloji firmasi ¢alisanlar) arasindan segilmistir. Orneklemin internet
kullanim aligkanliklari, veri paylasimina iligkin farkindaliklar1 ve endise diizeylerine
iliskin veriler, arastirmaci tarafindan hazirlanan 36 soruluk anket formu ile toplanmis ve

arastirma hipotezleri SPSS programinda Anova ve Kruskal Wallis testi ile test edilmistir.
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Veri Gizliligine Verilen Onem. Calismada 6ne siiriilen ilk hipotez, kullanicilarin
kisisel verileri ile davranigsal verilerine yaklasimlarinin arasinda anlamli bir farklilasma
oldugudur. Kisisel ve davranigsal verilerin toplanmasi ve kullanilmasi ile ilgili siiregler
goriiniir degildir. Kullanicilarin, isletmelerin ya da devletlerin kendileri ya da baskalarina
ait hangi verileri ne amacla topladiklar1 hakkinda bilgi diizeyleri genel anlamda ¢ok
diisiiktiir. Isim, kimlik numarasi, konum bilgisi, banka islemleri, kaydedilen otomatik
doldurma verileri gibi kisisel verilerin paylagimi siireci daha goriinlir ve dolayisiyla
farkedilmesi kolaydir. Website gezinti verileri, hangi gonderileri begendigi ve
uygulamada ne kadar vakit gecirdigi gibi istatistikleri i¢ceren davranigsal veri paylasma
stireci, kullanicilar i¢in goriinmez ve farkedilmesi zordur. Spiekermann, Grossklags ve
Berendt’in (2001, s.45) internet lizerinde calisan bir satis botu (sales bot) kullanarak
yaptig1 deneysel arastirmasinin bulgularina gore, internet kullanicilar1 kimliklerini
saptayabilecek bilgileri vermekten kaginmalarina ragmen, profillerini ifsa edecek ifadeler
karsisinda satig botu ile iletisimi kesmedikleri ortaya ¢ikmistir. Gizlilik konusunda
olduk¢a temkinli olan kullanicilarin dahi kendilerini agik etme davranisina
stiriiklendikleri gozlenmistir. Dolayisiyla internet kullanicilarinin kimlik saptayici
verilerine dair gizliligi saglama konusuna daha biiyiik 6nem atfettigi ancak davranigsal

verilerine iligkin gizliligini feda edebildigi goriilmektedir.

Bu aragtirmada ise kisisel veri gizliligine verilen onem ve davranigsal veri
gizliligine verilen 6nem arasinda bir iliski aranmis, bu sebeple katilimcilarin her iki veri
tirii icin de paylasimcilik diizeyleri birbirleri ile karsilastirilmistir. Analiz sonucunda
kisisel veri gizliligine verilen 6nem ve davranigsal veri gizliligine verilen 6nem arasinda
negatif yonde bir korelasyon oldugu saptanmistir. Uzmanlik diizeyine goére veri
gizliligine verilen 6nem diizeyinin farklilik gosterip gostermedigi analiz edilmistir. Sonug
olarak teknoloji kullanim konusunda teknik uzmanliga sahip olmayan grup ile orta diizey
uzmanliga sahip olan grup arasinda, kisisel veri gizliligine verilen 6nem diizeyinde
anlamli bir farklilasma bulunmustur. Davranigsal veri gizliligine verilen 6nem diizeyinde

gruplara gore farklilagsma saptanmamastir.

Gizlilik endigeleri. Elestirel teori yaklasiminda, kullanicilarin internette paylastigi
verilerin  olusturdugu gizlilik ihlalinden kullanict  sorumlu tutulmamaktadir.

Kullanicilarin  kigisel ve davranmigsal verileri aracilifiyla kendilerini agmast (self
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disclosure), kapitalizmin dinamikleri i¢inde bireylerin kendilerini ortaya koymalari i¢in
gerekli bir yol oldugu degerlendirilmektedir. Fuchs (2011, s.145) gizliligi, musteriler ve
calisanlarin gizliligini, onlar hakkinda enformasyon toplayarak kapitalist {iretimin ve
reklamlarin verimliligini artirmaya ¢alisan sirket yonetimlerinin karsisinda koruyan bir
sekilde kavramsallagtirir. Onun teorisine gore, gii¢ piramidinde en asagida olan
misterileri ve siradan vatandaslari, piramidin yukarisinda olanlarin ¢ikarlarindan
korunmak igin gelistirilen bir gizlilik anlayisina ihtiyag¢ vardir. Son yillarda kullanicilarin
veri gizliligine iliskin ihlallerin (Snowden olay1 ve Facebook — Cambridge Analytica gibi)
giindeme gelmesi ve kullanicilarin giderek daha isabetli tahminlerde bulunan hedefli
reklamcilik stratejilerinin farkina varmalari, konuya iligkin bireysel kaygilarin artacaginin

isaretidir.

Daha onceki ¢aligmalarda, internet kullanicilarinin gizlilik endiseleri ile internet
kullanma deneyimi arasinda iliski bulunmustur. Culnan (1995)’1n arastirmasinda, mail
listesinden isimlerini silme siirecini bilen internet kullanicilarinin veri giivenlikleri
konusunda daha az endiseli olduklar1 kesfedilmistir. Amerikan tiiketicileri ile aragtirma
yapan Lohse, Bellman ve Johnson (2000), cevrimigi gizlilikle ilgili sorunlara iliskin
hassasiyetin, dijital beceriler ile birlikte azaldigin1 gézlemlemislerdir. Amerikan internet
kullanicilar ile 38 iilkeden internet kullanicilarinin ¢evrim igi gizlilik endise diizeylerini
karsilastiran Bellman, Johnson, Kobrin ve Lohse (2004), internet kullanma deneyimi
eksikliginin, gizlilik endisesi lizerinde etkide bulundugunu fakat bu etkinin ortalama
internet kullanma deneyimi arttifinda azalma egilimi gosterdigini bulmustur. Bir bagka
ifadeyle, internet kullanma deneyimi arttik¢a ¢evrimigi gizlilik endiseleri azalmaktadir.
Daha cok internet kullanicist internet kullanim deneyimi sahibi oldugunda da ¢evrimigi

gizlilik endise diizeyi azalma egilimi gostermektedir.

Bu arastirma kapsaminda, cevrimigi gizlilige iliskin endisenin, kullanicilarin
internet kullanim aliskanliklarindan etkilenecegi degerlendirilmis ve aragtirmanin ikinci
hipotezi bu baglamda kurulmustur. Arastirmanin ikinci hipotezi, katilimcilarin internet
kullanim aligkanliklar1 ile mahremiyet ve gizlilik anlayislar1 arasinda anlamh bir iliski
oldugudur. Internet kullanim aliskanliklari kapsaminda, o6rneklemin teknoloji
kullaniminda uzmanlik diizeyleri, internet kullanma sikliklar1 ve teknoloji kullanim

kolaylig1 diizeyleri analiz edilmistir. Kullanicilarin, gizlilik ve mahremiyetlerine iliskin
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tutumlari, veri gizliliklerine iliskin endise diizeyleri iizerinden 5°1i likert 6l¢egi (1-Endise
duymuyorum, 5- Cok endiseliyim) ile dl¢iilmiistiir. Daha biiylik skor, her bir tiir veri

paylasimi i¢in daha yiiksek endise diizeyi anlamina gelmektedir.

Analiz sonuglarina gore giinde 9 saatten fazla internette zaman gegiren
kullanicilarin, hassas verilerine ve davranigsal verilerine iliskin daha fazla endise duyma
olasilig1 daha yiiksektir. Kisisel verilere iligkin endise diizeyleri ile internette gegirilen
giinliik siire arasinda ise bir iligki bulunmamaistir. Bu anlamda kullanicilarin mahremiyet
alanlarina iliskin olan hassas verilerine (tibbi kayitlar, biyometrik sensor verileri, etnik
koken/cinsel yonelim/siyasi goriis vb) iliskin tutumlar1 ve davranigsal verilerine iliskin
tutumlari, giinliik internet kullanim sikligindan, kisisel verilerine iligkin tutumlarindan

daha fazla etkilenmektedir.

Kigisel verilere ve hassas verilere iligkin tutumlar, uzmanlik diizeyinden
etkilenmezken, davranigsal verilere iligkin tutumlart uzmanlhk diizeylerinden
etkilenmektedir. Bulgulara gore, siradan internet kullanicilarinin davranigsal verilerine
iliskin endise diizeyleri, orta diizeyde ve yiiksek diizeyde uzmanliga sahip internet
kullanicilarinin endise diizeylerinden anlamli bir sekilde farklilagsmaktadir. Orta diizeyde
ve yuksek diizeyde uzmanliga sahip kullanicilar arasinda ise davranigsal verilerine iliskin
endise diizeyleri bakimindan farklilasma tespit edilmemistir. Bunun sebebinin,
davranigsal verilerin kullanicilarin gizliligine ve mahremiyetine iligkin ne tiirden ihlallere
sebebiyet verebilecegine dair bilincin siradan internet kullanicilarinda yiiksek olmamasi

ile iligkili oldugu diistiniilmektedir.
Veri paylasimina iliskin farkindalik.

Arastirma sonucunda ornekleminde ¢ogunlugun, cinsiyet, etnik koken, siyasi
goris, cinsel yonelim ve dini inang gibi bilgilerinin ¢evrimici platformlar tarafindan
ulagilabildigini gosterecek davranigsal profilleme stratejilerini fark ettikleri gorigmiistiir.
Orneklemin geneli, begeni ve tercihlerine uygun reklam ve gdénderilerin kendilerine
sunulmasini ifade eden hedefli reklamcilik stratejilerinden rahatsizlik duyduklarini ifade
etmislerdir. Orneklemin neredeyse tamaminin, verilerinin gdzetim stratejileriyle iliskili
olarak depolandiginin farkinda olduklar1 goriilmistiir. Ancak davranigsal veri

gizliliklerini koruma, anonim hesap kullanma ve gizlilik ayarlarimi diizenleme
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aligkanliginin, 6rneklemde yaygin olmamasindan yola ¢ikarak, gdzetim stratejilerinin
mevcut tehlikelerine iligkin farkindaligin diistik oldugu yorumu yapilabilmektedir. Clinkii
s0z konusu tehlikelere iliskin farkindalik gelistirebilmek icin, bireylerin teknoloji ile
iliskili glincel tartismalara 1lgi duymasi, internette giivenilir bilgiye ulasabilecekleri dijital
okur-yazarliga ve gerekli gizlilik diizenlemelerini yapabilecekleri dijital becerilere sahip

olmalar1 gerekmektedir.

Bu baglamda, arastirmanin {iglincii hipotezi ile kullanicilarin veri gizliliklerini
koruma konusundaki farkindalik diizeyleri ile dijital becerileri arasinda iligki aranmistir.
Hipotez, glivenilir bilgiye ulagma araci olarak interneti kullanan katilimcilarin kisisel
verilerini koruma konusunda daha temkinli oldugunu 6ne siirmektedir. Kisisel verileri
koruma konusundaki temkinliligi 6lgen 11 soru sorulmustur. Katilimcilarin giivenilir
bilgiye ulasma becerileri ile kisisel verileri koruma konusundaki temkinlilikleri
arasindaki 1iligki test edildiginde, giivenilir bilgiye ulagsma becerileri yiiksek olan
katilimcilarin, kisisel verilerini koruma konusunda daha temkinli oldugu sonucu

cikmustir.

Arastirma bulgularinda katilimcilarin, website ve uygulama saglayicilarinin,
kimliklerine dair ayirt edici 6zellikleri ¢ikarabileceklerine iliskin bilincin diisiik oldugu
gozlemlenmistir. Katilimcilar, kendileri hakkinda toplanan verilerin gercege uygun
cikarimlar yapmak i¢in yeterli olmayabilecegini diislinme egilimindedirler. Bunun
sebebi, biiylik veri teknolojilerinin analiz kapasitesinin ne kadar gelismis olduguna dair
bilinci gelistirebilecek firsatlarinin olmamasi olarak degerlendirilebilir. Benzer sekilde
Rader (2014, s,61)’in arastirmasinin ortaya ¢ikardigi iizere, internet kullanicilari
Facebook’ta tikladiklar1 baglantilar yoluyla kim olduklarina dair ayirt edici bilgilere
ulasilabilecegini fark etmis olsalar da Google’da tikladiklar1 baglantilarin yalnizca arama
kelimelerinden yola ¢ikarak onerilerde bulundugunu diisiinme egilimindelerdir. Oysaki
Google, diinyadaki en biiyiik veri zengini sirketler arasindadir ve kazancinin biiyiik bir

kismin1 veri analitigi ve hedefli reklamcilik hizmeti sunarak kazanmaktadir.

Bu arastirma, 6rneklemin arastirma evrenini temsil etme kapasitesi baglaminda
siurliliklara sahiptir. Ancak biiyiik veri teknolojilerinin gelisimine ve kullanici gizliligine
iliskin sosyolojik bir analiz sunmas1 ve veri teknolojilerine iligkin kavramlar1 sosyolojik

baglami1 icerisinde konumlandirmast bakimindan literatiire katki saglayacaktir.
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Literatiirdeki internet kullanicilariin gizlilik endiseleri iizerine yapilan arastirmalarin,
orneklemi “tiiketiciler” olarak degerlendirilme egiliminin aksine (Bellman, Johnson,
Kobrin, & Lohse, 2004; Graeff & Harmon, 2002; Sheehan, 2002), (Joseph Phelps, Glen
Nowak, & Ferrell, 2000), bu arastirmada internet kullanicilar1 verilerinin sahibi ve igerik
tireticisi olarak konumlandirilmistir. Bu baglamda arastirma, internet kullanicilarinin
gizlilik ve mahremiyetlerini ¢evrim i¢i platformlarda koruma konusundaki bilinglerini
artiracak ve onlar tiiketiciler yerine aktif {iretici olarak yeniden konumlandiracak

uygulamalarin 6nemini ve aciliyetini vurgulamaktadir.
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EK1

Goniilli Katilim Formu

Bu ¢alisma, Dog. Dr. Niliifer Ozcan Demir tarafindan yiiriitiillen “Biiyiik Veri Teknolojisi Caginda
Gizlilik ve Mahremiyete Iliskin Sosyal/Etik Sorunlar” isimli bir yiiksek lisans tezi i¢in hazirlanmustir.
Aragtirmanin amaci, gelisen veri odakli karar verme sistemlerinin ortaya c¢ikarabilecegi etik problemleri
kesfetmektir. Anket calismasinin amaci ise katilimeilarin ¢evrimigi veri paylagimi konusundaki tutumlari
ile ilgili bilgi toplamaktir.

Bu arastirma icin Hacettepe Universitesi Etik Komisyonu’ndan gerekli izinler almmustir.
Calismaya katilim tamamen goniilliiliik temelinde olmalidir. Ankette, sizden kimlik belirleyici hicbir bilgi
istenmemektedir. Cevaplariniz gizli tutulacak ve sadece arastirmacilar tarafindan degerlendirilecektir. Elde
edilecek bilgiler bilimsel yayimlarda kullanilacaktir.

Anket genel olarak rahatsizlik verecek, hassas nitelikli sorular igermemektedir. Ancak katilim
sirasinda sorulardan rahatsizlik duymaniz halinde, cevaplama isini yarida birakip ¢ikabilirsiniz. Anketi
cevaplamaktan vazgegmeniz, size hicbir sorumluluk getirmeyecektir. Bdyle bir durumda anketi uygulayan
kisiye, anketi tamamlamak istemediginizi soylemeniz yeterli olacaktir. Formu imzalamadan 6nce sormak
istediginiz sorulari sormaktan liitfen ¢ekinmeyiniz.

Bu calismaya katildigiiz i¢in simdiden tesekkiir ederiz. Calisma hakkinda daha fazla bilgi almak
icin arastirmaciya telefon ya da e-posta ile ulasarak sorularmizi sorabilir, sonuclar hakkinda bilgi
isteyebilirsiniz.

Bu ¢alismaya tamamen géniillii olarak katiliyorum ve istedigim zaman yarida kesip
ctkabilecegimi biliyorum. Verdigim bilgilerin bilimsel amach yayimlarda kullanilmasini kabul

ediyorum. (Formu doldurup imzaladiktan sonra uygulayiciya geri veriniz).

Tarih:

Katilimet:
Adi, soyadi:
Adres:

Tel:

Imza:

Arastirmaci:

Seda Perihan Oflas

Adres: Anittepe Mah. 25/16 Cankaya/Ankara
Tel. 05056338380

E-posta: sedaoflas@gmail.com

Imza:
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EK 2

ANKET SORULARI

BOLUM 1: Bu béliim sosyo-demografik ézellikleriniz ve teknolojik iiriin kullanim
tercihleriniz ile ilgili sorular icermektedir.

Soru 1. Cinsiyetiniz:

1. Kadin
2. Erkek
3. Diger

Soru 2. Yas grubunuz:

1. 18-25
2. 26-35
3. 36-45
4. 46-55
5. 55-65
6. 65 yas lstl

Soru 3. Egitim diizeyiniz:

Okuryazar degil
[kogretim mezunu
Lise mezunu
Onlisans mezunu
Lisans mezunu
Lisansiistii

N S

Soru 4. Gelir Diizeyi (kendi geliriniz yoksa ayhk olarak elinize gecen para miktarim
isaretleyiniz):

1 500 liradan az

2 500-1000 tl aras1
3. 1000-1500 t1

4. 1500-2000 t1

5 2000 t1 — 3000 tl
6 3000 tl ve tizeri

Soru 5. Hangi teknoloji iiriinlerini kullaniyorsunuz? Birden fazla isaretleyebilirsiniz.

[Bilgisayar

OAkill telefon

[Tablet

OAkill ev asistan1 (Amazon Alexa, Google Asistan, Microsoft Cortana, Apple Homepod)



Akl ev tirtinleri (Akalli 1sitma/sogutma, akilli aydinlatma)
[Giivenlik kameralari
[ODiger (Liitfen belirtiniz): .......oooviiiiiiiii e,
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Soru 6. Bir dnceki soruda isaretlemis oldugunuz iiriinleri hangi sikhikla kullaniyorsunuz?

Hic¢/ Neredeyse | Haftada Giinde bir Giinde 3 -5 Giin icinde
hic birkag saati iki saati saat devamh
Kullanmiyorum | gecmiyor gecmiyor (Sikhikla) olarak
(Nadiren) (Bazen) kullantyorum
(Cok s1k)

Bilgisayar

Akill telefon

Tablet

Akilh ev

asistani

Akilh ev

iiriinleri

Giivenlik

Kameralan

(Yukarida

belirtmis

iseniz) Diger:

Soru 7. Teknoloji iiriinlerine maddi ulasim kolayhginizi nasil degerlendirirsiniz?

1- Teknoloji tirlinlerini satin almaya maddi olanaklarim yetmiyor.

2- Satin alabiliyorum ancak maddi olanaklarimi ciddi anlamda zorlamam gerekiyor.

3- Teknoloji tirtinlerini satin almak maddi imkanlarimi az da olsa zorluyor.

4- Teknoloji tiriinlerini satin alirken maddi zorluk ¢cekmiyorum.

5- Diger (Ilitfen belirtiniz): .......c.ooviiiiiiiiiii i
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Soru 8. Teknoloji iiriinlerine satin almadan ulagsma imkanimz var m?
1. Higbir teknoloji iiriiniine satin almadan ulagma imkanim yok.
2. Bazi teknoloji iiriinlerine satin almadan ulagabiliyorum.

Hangi iiriinler oldugunu liitfen belirtiniz:

3. Ihtiyacim olan tiim teknoloji iiriinlerine satin almadan ulasabiliyorum.

Soru 9. Kullandigimiz teknoloji iiriinlerini kullanim kolayhg: acisindan nasil
degerlendirirsiniz?

1. Yazilimsal/donanimsal bir sorunla karsilastigimda ¢6zebilecek kadar teknik bilgi
sahibiyim.

Yazilimsal/donanimsal bir sorunla karsilasmadik¢a zorluk ¢ekmiyorum.
Kullanimlarinin oldukga kolaylastirildigini diisiiniiyorum.

Sike¢a kullandigim birkag temel 6zellik disinda zorluk ¢gekiyorum.
Kullanimlarinin kolaylastirilmasi gerektigini diistiniiyorum.

Diger (Liitfen belirtiniz): ...........ocoiiiiiiii i,

SARRANE bl N

BOLUM 2: Bu boliim internet kullanim aliskanlklariniz ile ilgili sorular
icermektedir.

Soru 10. Bilisim teknolojileri ile iliskili bir uzmanhginiz var mm?

Siradan internet kullanicistyim.

Bilisim teknolojileri ile iligkili bir bélimde 6grenciyim.

Yazihim/ sistem gelistiricisiyim.

Veri gizliligi yetkilisiyim.

Diger (Liitfen belirtiniz): .........ccooviiiiiiii e,

S

Soru 11. Giinliik internet kullamim sikhi@imz nasil degerlendirirsiniz?

1 saatten az
1-3 saat

3-6 saat

6-9 saat

9 saatten fazla

Nk



Soru 12. Internet kullamim amaglarimizi asagidakilerden hangileri en iyi tanimlar?
(Birden fazla isaretleyebilirsiniz).

Calistigim is/okudugum boliim siirekli olarak interneti kullanmami gerektiriyor.
Ilgi alanlarimla ilgili bilgiye hizl1 ve kolay yoldan ulasmak icin kullaniyorum.
Sosyal ¢cevremden ve giindemden haberdar olmak i¢in kullantyorum.
Tanismadigim ama bende ilgi uyandiran insanlara merakimi gideriyorum.
Karakterimin ve hayatimin ilging yonlerini kesfediyorum.

Hemen her isimi halletmek i¢in interneti kullaniyorum.

Diger (Eklemek istediginiz farkli bir kullanim amaciniz varsa liitfen belirtiniz.

Soru 13. internet iizerinden bilgiye hangi yolla ulasiyorsunuz? (Birden fazla
isaretleyebilirsiniz.)

Internet yoluyla bilgi edinmeyi tercih etmiyorum.

Haber ajanslarini takip ediyorum.

[lgimi geken sosyal medya génderilerini okuyorum.

Dijital dergi ve makaleleri takip ediyorum.

Vikipedi ve diger bagimsiz internet ansiklopedilerini okuyorum.

Online kiitiiphaneleri/veritabanlarini kullantyorum.

Diger (Eklemek istediginiz farkli bir kullanim amaciniz varsa liitfen belirtiniz.
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Soru 14. internet araciigiyla edindiginiz bilginin, giivenilir bir bilgi olup olmadigina
nasil karar verirsiniz?

1.

Internetten edindigim bilgilerin giivenilirligini énemsemiyorum.

2. Bilginin anlaml olup olmadigini zihnimde sorguluyorum.

3.

Bilgi paylagiminda bulunan kisinin, goériislerine giivendigim biri olmasina dikkat
ediyorum.
Bilginin dogrulugunu alternatif kaynaklardan kontrol ediyorum.

. Bilgi kaynaginin alaninda uzman kisiler veya yetkili kurumlar olmasina dikkat

ediyorum.

. Internetten edindigim higbir bilgiye giivenmiyorum.

Soru 15. Hangi cevrimigci iletisim kanallarimi kullanmay sikhikla tercih ediyorsunuz?

[1  Kisa mesaj (sms)

[J  Anlik mesajlagsma uygulamalar1 (Whatsapp, FB Messenger, Skype, Telegram, vs.)

[J  Gorintiili konusma
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[0 Kisisel blog/ websitesi igerigi olusturma
| Internet gezintisi (Web browsing)
" Interaktif sosyal medya platformlar1 (Facebook, Twitter, Instagram, vs)

Soru 16. Kim oldugunuzu niteleyen 6zelliklerinizi, kullandiginiz ¢evrimici
platformlarda nasil sergilediginizi diisiiniiyorsunuz?

1.
2.
3.
4

5.
6.

Giindelik yagantimda sergiledigimden farkli 6zellikler sergilemiyorum.

Zaman zaman kendimi, oldugum kisiden farkli sunmus olabilecegimi fark ediyorum.
Yalnizca 6zel bir amacim oldugu zaman kendimi oldugumdan farkli sunuyorum.
Cevrimigi platformlarda, oldugum kisinin sadece bir yoniinii sergiledigimi
diisiiniiyorum.

Cevrim i¢i platformlarda kim olmak istiyorsam, o olabildigimi diisliniiyorum.

Diger (Liitfen belirtiniz): ........covviiiiiiiiiii i

Soru 17. internet kullanim ahiskanhklarimzin, 6zel yasamimzin herkesce bilinmeyen
yonleri iizerindeki etkisi hakkinda ne diisiiniiyorsunuz?

1.

9]

Cevrimigi platformlarda 6zel yasamima dair daha paylagimci olabildigimi fark ettim.
Bagka insanlarin 6zel hayatima dair bilgilerinin ve miidahalelerinin, kontroliim disinda
arttigini fark ettim.

Koti orneklerle karsilastikea, kendi 6zel yagsamima dair daha korumaci olmaya
basladim.

Cevrimici platformlarda 6zel hayatimi paylasmamak konusunda hep ¢ok dikkatli oldum.
Internet kullanim aliskanliklarimin, dzel hayatimin gizliligine herhangi bir etkide
bulundugunu diisiinmiiyorum.

Diger (Liitfen belirtiniz): .........ccoooiiiiiiiii e,

Soru 18. Kullandiginiz ¢cevrimici platformlarda, size ait olmayan bir isimle ya da
isimsiz(anonim) hesap kullaniyor musunuz?

NS

Hig gercek ismimden farkli bir isimle hesap agmadim.

Daha dnce anonim/farkli bir isimle hesap actim fakat artik kullanmiyorum.
Farkl1 bir isimle/anonim ag¢tigim hesabim var, nadiren kullantyorum.

Farkli bir isimle/ anonim actigim hesaplarim var ve aktif olarak kullantyorum.

Soru 19. Anonim ya da farkl bir isimle actigimiz bir hesap kullaniyorsamz, liitfen
kullanim amag¢larimizdan en uygun olanlar: belirtiniz.

N I O O O AR O

Internette farkl bir kimlik kullanirken daha giivende/ daha rahat hissediyorum
Websitelerinin sagladig1 avantajlardan daha fazla yararlanmami sagliyor.

Farkli kimlikler kullanmak, kendi kimligim hakkinda bir seyler kesfetmemi sagliyor.
Kimligimin bazi yonlerini 6ne ¢ikarip, bazi yonlerini gizlememe firsat veriyor.

Birden fazla online kimlik yaratmak, farkli platformlara ¢abuk adapte olmami sagliyor.
Sosyal ¢evremi gozetlemek hosuma gidiyor ancak aym sekilde izlenilmek istemiyorum.
Internette gercek kimligimi saklamam gereken bir is yapiyorum.
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[0 Diger (Liitfen belirtiniz): .......o.ovuiieiiiii e,

BOLUM 3: Bu béliim internet kullanicilarimin bilgi giivenlikleri ile etik kaygilart
arasindaki iliskiyi ortaya koyabilmek amaci ile hazirlanmustir.

Soru 20. Cevrimici platformlarda gercek kisisel bilgilerinizi ne olciide
paylasiyorsunuz?

*(Kisisel bilgileriniz, isim, konum, yas, cinsiyet, gelir bilgileriniz, ilgi alanlariniz, aligveris ve
indirme ge¢miginiz ile birlikte, kaydetmis oldugunuz diger otomatik form doldurma verilerini
icerebilir.)

1. Gergek kigisel bilgilerimi ¢cevrimigi platformalarda higbir zaman paylagmiyorum.

2. Yalnizca devletin resmi websiteleri ya da banka islemleri icin kisisel bilgilerimi
paylasiyorum.

3. Yalnizca hassas nitelikli kigisel bilgilerimi (etnik kdken, cinsel yonelim, siyasi goriis
gibi) gizliyorum.

4. Websitenin giivenilir olmadigini diisiindiiglimde, gercek bilgilerimi gizliyorum.

5.  Websitenin sagladigi avantajlardan yararlanmak icin gerekli ise paylasiyorum.

6. Gergek kisisel bilgilerimi paylagsmak konusunda bir sakinca gérmiiyorum.

Soru 21. Website ve uygulamalarin, cevrimici davranislarimzin analizi icin gezinti
verilerinizi kaydetmesine ve paylasmasina izin verir misiniz?

*(Kullanict davranislarina iligkin veriler, hangi gonderide ne kadar vakit gecirdiginiz, hangi
reklamlara tikladiginiz, hangi génderileri begendiginiz, kimlerle/hangi yolla iletisime gectiginiz,
uygulamaya ne zaman girig/cikis yaptiginiza iligkin istatistikleri icerir.)

1. Bunu bir problem olarak gérmem.
S6z konusu verilerimin tutulmasini istemem ancak istenilen izinlerin ne olduguna dikkat
etmem.

3. Ancak s6z konusu verilerime erigim izni isteniyorsa, izin veririm
4. Kar/zarar durumumu gozeterek bir karar vermeye ¢aligirim.
5. Verilerime erisim izni istendiginde, websiteden/uygulamadan siiphe duyarim/

endiselenirim.
6. Verilerime erisim izni istendiginde websiteyi/uygulamay1 kullanmaktan vazgecerim.

Soru 22. Website ve uygulamalarin, onceki begeni ve arama ge¢cmisinize uygun reklam
ve gonderileri gostermesi ile ilgili bir rahatsizlik hissediyor musunuz?

Begeni ve tercihlerime uygun reklam ve gonderileri gérmeyi tercih ediyorum.
Begeni ve tercihlerime uygun olarak segilen reklamlar beni rahatsiz ediyor.
Begeni ve tercihlerime uygun olarak segilen gonderiler beni rahatsiz ediyor.

4. Begeni ve tercihlerime uygun reklamlar ve gonderiler gormek beni rahatsiz ediyor.

L=

Soru 23. Teknolojik iiriin ve uygulamalarin, parmak izi, yiiz ve goz tanima gibi
biometrik okuyucu 6zelliklerini kullaniyor musunuz?

1. Hayair, higbir zaman kullanmiyorum.
2. Yalnizca teknoloji {irlinlerini sifreleme amaciyla kullaniyorum.
3. Giivendigim uygulamalarin biometrik okuyucu 6zelliklerini kullantyorum.
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4. Uygulamalarin fotograf- video diizenleme ya da etiketleme 6zellikleri igin aktive

ediyorum.

5. Bu dzellikleri miimkiin olan her zaman aktif olarak kullaniyorum.

Soru.24. Cevrimi¢i davramislarimiza iliskin verileri gizli tutmak icin edindiginiz bir

aliskanhk var m?

Nk W=

S6z konusu verileri gizlemeye gerek duymuyorum.
Hayir, heniiz boyle bir aligkanligim yok.

Tarayic1 gegmisini ve gerezleri diizenli olarak temizliyorum.
Her website icin veri paylasimi ve gizlilik ayarlarini diizenliyorum.
VPN/DNS servislerini kullantyorum.

Ozel bir tarayic1 ya da uygulama kullantyorum.
DT ettt

Soru 25. Asagida siralanan veri tiirlerinin toplanmasi ve saklanmasi konusunda
duydugunuz endiseyi en iyi ifade eden secenegi isaretleyiniz.

Endise
duymuyorum

Biraz endise
duyuyorum

Kararsizim

Olduk¢a
endiseliyim

Cok
endiseliyim

Banka/ kredi karti islemlerim

Tibbi test/tahlil sonu¢larim

Parmak izi-yiiz tanima
bilgilerim

Arama ve anlik mesajlasma
kayitlarim (telefon)

Bulut depolama sistemlerindeki
verilerim

Akill ev sistemleri/ev
asistanlarmin tuttugu veriler

Sosyal medya gonderilerim/
begenilerim/ yorumlarim

Hassas nitelikli kisisel
bilgilerim (etnik kéken, cinsel
yonelim, siyasi goriis gibi)

Website/uygulama gezinti
verilerim




124

Soru 26 Asagida siralanan veri tiirlerinin iiciincii taraflarla paylasilmasi konusunda
duydugunuz endiseyi en iyi ifade eden secenegi isaretleyiniz.

Endise
duymuyorum

Biraz endise
duyuyorum

Kararsizim

Olduk¢a
endiseliyim

Cok
endiseliyim

Banka/ kredi karti islemlerim

Tibbi test/tahlil sonu¢larim

Parmak izi-yiiz tanima
bilgilerim

Arama ve anlik mesajlasma
kayitlarim (telefon)

Bulut depolama sistemlerindeki
verilerim

Akill ev sistemleri/ev
asistanlarmin tuttugu veriler

Sosyal medya gonderilerim/
begenilerim/ yorumlarim

Hassas nitelikli kisisel
bilgilerim (etnik koken, cinsel
yonelim, siyasi goriis gibi)

Website/uygulama gezinti
verilerim

Soru 27. Cevrimici davrams ve aliskanhklarimiza iliskin verilerinizden, kim
oldugunuza dair ayirt edici 6zellikleriniz ¢cikarilabilir mi?

1. Verilerim gercek ilgi ve aligkanliklarimi yansitmadigi i¢in, ger¢ege uygun bir ¢ikarim

yapilamaz.
2.
3.
4.
5.

saglayabilir.
6.

diisiiniiyorum.

Verilerim kim oldugumu simirli olarak yansitabilecekleri i¢in yeterli olamaz.
Yalnizca ¢evrim i¢i platformlarda yarattigim kimlikler hakkinda ¢ikarim yapilabilir.
Benim onayimdan gegerse yapilan ¢ikarimlar ger¢ege uygun olabilir.

Gergege uygun ¢ikarimlar yapmak i¢in yeterli miktarda veriyi depoladiklarim

Yalnizca egitim/saglik/banka kayitlar: gibi resmi belgeler gergege uygun veriler
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Soru 28. Cevrim i¢i platformlardaki goriiniirliigiiniizden kaynakh olarak, cinsiyetiniz,
etnik kokeniniz, siyasi goriisiiniiz veya inancimza uygun arama sonuglariyla ya da
reklamlarla karsilastigimzi diisiindiigiiniiz oldu mu?

Evet, cogu zaman bu durum dikkatimi ¢ekiyor.
Birkag defa bunu diisiindiigtim oldu.

Hayir, boyle bir durumla karsilagmadim.

Emin degilim.

PO

Soru 29. Cevrim ici platformlarda 6zellikle kimlerin veri paylasimlarinin izlendigini/
izlenmek iizere depolandigim diisiiniiyorsunuz?

1. Paylastigimiz higbir verinin 6zellikle izlendigini diistinmiiyorum.
Su¢ gecmisi olan veya sug isleme potansiyeli goriilen kullanicilarin izlendigini
diisiiniiyorum.

3. Mubhalif siyasi goriigli kullanicilarin, devlet ve sirketler tarafindan izlendigini
diisiiniiyorum.

4. Tum diinyada farkl irk, etnik kdken ve dini inangtan olan insanlarin verilerinin gézetim
altinda oldugunu diisiiniiyorum.

5. Kim oldugu fark etmeksizin herkesin verilerinin izlendigini/izlenmek {izere
depolandigimni diigiiniiyorum.

6. Diger (Litfen belirtiniz): .........covviiiiiiiiiiiiiiiiine e,

Soru 30. Gegtigimiz y1l Facebook’un veri gizliliginizi saglayamadigim 6@rendiginizde
(Cambridge Analytica-Facebook skandaly) veri paylasim aliskanlhiklarimzda bir degisiklik
oldu mu?

1. Facebook’un yeni gizlilik filtrelerini daha dikkatli kullanmaya bagladim.

2. Yeni gizlilik filtrelerine de giivenemedigim i¢in hesabimi kapattim.

3. Facebook ve diger platformlardaki gizliligim konusunda daha dikkatli olmaya bagladim.

4. VPN ve Proxy saglayicilarini kullanmaya bagladim.

5. Cevrim i¢i gizliligim konusunda her zaman oldukga dikkatliydim. Olayla baglantil1 bir
degisiklik olmadi.

6. Veri paylasim aliskanliklarimda herhangi bir degisiklik olmadi.

7. Sozii gegen olaydan haberim yok.

Soru 31. Cevrim i¢i platformlarda gizliligin korunamamasi halinde sorumluluk sizce
kime ait olmahdir?

1. So6z konusu gevrim i¢i platformun(sirketin) sorumlulugunda olmali.

2. Cevrim i¢i paylasgimlarimiz konusunda bireysel olarak sorumlulugu iistlenmeliyiz.

3. Sorumlulugun veri giivenligi konusundaki yasal diizenlemelerde ve denetleyicilerde
oldugunu diistiniiyorum.

4. Sorumlulugun gizliligi ihlal eden kisi ya da kurum kim ise onda oldugunu diistiniiyorum.

Gizliligi koruma konusunda basarili olmayan bir platformu kullanmamu tavsiye eden

sosyal ¢evremin sorumlu oldugunu disiiniiriim.

6. Diger (Litfen belirtiniz): .........coeviiiiiiiiiiii i,

|92
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Soru 32. Kisisel ve davramigsal verilerinizin sirket ve devlet politikalar1 /diizenlemeleri
iiretmek icin kullanilmasi1 hakkinda ne diisiiniirsiiniiz?

1. Verilerimin yorumlanmasini, veri toplayan kurum ve kuruluslarin sorumluluguna
birakirim.

2. Verilerimin dogru yorumlandigindan siiphe ederim.

3. Verilerimin desteklemeyecegim devlet ve sirket politikalar1 i¢in kullanilmasindan endise
duyarim.

4. Politika iiretme siirecinde goriislerimin alinmasini tercih ederim.

Verilerimin devlet ya da sirket politikas1 tiretmek i¢in kullanilmasini istemem.

6. Diger (Liitfen belirtiniz): .........covviiiiiiiiiiii i

9,

Soru 33. Kisisel ve davranigsal verilerin kurum ve kuruluslar tarafindan depolanmasi
ve ligiincii taraflarla paylasiilmasi konusunda, sizin kararlarimizin ne olciide etkili
oldugunu diisiiniiyorsunuz?

1. Karar verme siirecinde etkin rol alabildigimi diisiiniiyorum.
Website ve uygulamalarin veri koruma sozlesmeleri anlagilabilir oldugunda,
kararlarimin bir etkisi oldugunu diigiiniiyorum.

3. Veri koruma yasalar1 konusunda gerekli diizenlemeler yapilirsa kararlarimin bir etkisi
olabilecegini diisiiniiyorum.

4. Yalnizca anonim kalabildigim durumlarda kararlarimin bir etkisi oldugunu
diisiiniiyorum.

5. Website ve uygulama fireticilerinin aldig1 kararlara uymak zorunda kaldigimi
diisiiniiyorum.

Soru 34. Kullandi@iniz ¢cevrim i¢i platformun yalnizca verilerinizi paylasmamz halinde
aktive edilen o6zellikleri varsa, bu durumda ne yapmay tercih edersiniz?

Verilerimi paylasmay higbir durumda tercih etmem.

S6z konusu dzellikleri kullanmadan, platformu kullanmaya devam ederim.

Eger soz konusu 6zellikleri kullanmam gerekliyse, verilerimi paylagirim.

Tiim 6zelliklere erisebilmek i¢in, verilerimi paylasmay1 dogrudan tercih ederim.

Nk

Soru 35. Verilerinizin giivenliginizi daha iyi korumak konusundaki ihtiyaclarinizi
hangi secenek daha iyi ifade etmektedir? (Birden fazla isaretleyebilirsiniz.)

[ Veri giivenligim konusunda, kendi kendimi bilinglendirme ihtiyact hissediyorum.

[1 Veri glivenligi konusunda farkindalik egitimi almak istiyorum.

[J Website ve uygulamalarda, verilerimi yonetebilmek i¢in daha fazla kisisellestirme
secenegine ihtiya¢ duyuyorum.

[0 Hangi verimin ne amagla kullanildigina ve neyi temsil ettigine dair daha anlasilir
aciklamalara ihtiya¢ duyuyorum.

[0 Cevrim i¢i platformlarda anonimligimi koruyabilmek icin yasal diizenlemelere ihtiyag
duyuyorum.

[J Diger (Liitfen belirtiniz): ..........oevriiiiiiiiiie e,
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Soru 36. Veri giivenliginizi korumayi ve alinacak kararlarda aktif rol alabilmenizi
hedefleyen bir ¢evrim ici sosyal hareketi destekler misiniz?

Evet, destekledigim ¢evrim ici sosyal hareketler var.

Evet ancak su an destekledigim bir ¢evrim ici sosyal hareket yok.
Yalnizca internet kullanicilarinin anonim kalma hakkini desteklerim.
Hayir, bu siirecte aktif olarak rol almamayi tercih ediyorum.

Emin degilim.

RAEE el e
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