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Basili medyanin ¢evrim igi ortamlarda faaliyet gosteren medyaya doniismesi, internetin
ve sosyal medyanin haber kaynagi olarak giderek artan yogunlukta kullanimi, medya
okuryazarligt kavraminmi ve insanlarin haber edinme aligkanliklarin1 carpici sekilde
degistirmistir. Bu dogrultuda, bireyler ve organizasyonlar haber edinmek i¢in ¢evrim igi
haber sitelerinden ve sosyal medya platformlarindan yogun olarak yararlanmaya
baslamistir. Bu daha hizli, daha kolay ve nispeten daha ucuz olan firsat; insanlarin bilgiye
erisimi acisindan kolaylik saglarken, haberlerin potansiyel etkileri diisiiniildiiglinde
onemli problemleri de beraberinde getirmektedir. Daha Once goriilmemis bir hizda,
devasa boyut ve cesitlilikte yayilan haberleri, dogrulamak veya bilgiye doniisebilecek
okumaya deger bir veri oldugunu saptamak; i¢inde bulundugumuz ¢agda insan giicii ile
iistesinden gelinemeyecek bir problemi dogurmustur. insanlarm icerik yoniinden muglak
veya sahte bir haberi gergek bir habere oranla daha hizli yayma egilimi, problemi daha da
zor bir hale sokmaktadir.



Sahte haberlerden kaynakli gelismelerin etkisiyle olusan olumsuz durumlar arttikca,
degisik amaglarla bilingli veya bilingsiz sekilde vuku bulan bu asimetrik tehdide karsi
sosyal medya platformlari, ticari organizasyonlar, kurumlar ve hatta devletler kendi
onlemlerini almaya baslamislardir. Bu durum arastirmacilari; ¢cogunlukla metin tiiriindeki
bu haberleri analiz etmeye, bilimsel altyapilar olusturmaya, sahte haber tespitini
amaglayan akilli sistemler gelistirmeye motive etmistir. Temel olarak metinsel
aldatma/sahteciligin (textual deception) tespiti, Metin Analizi/Madenciligi ve Dogal Dil
Isleme (DDI) disiplinlerinin kesisim alanma girmektedir. Genis perspektiften
degerlendirildiginde ise problem; biiylik veri analizi, yapay zeka, makine 0grenmesi,
derin 6grenme Vb. gibi bir¢ok sistematigin birlikte kullanilmasini gerektiren bir arastirma

alani1 haline dontlismiistiir.

Haber etiketleme ve dogrulama sistemleri; metinsel aldatma, igerik sahteciligi, video/foto
kaynak tespiti, gerceklik kontrolii, ironi tespiti, kitle kaynak kullanimi vb. bircok
boyutuyla degerlendirilen karmasik ve i¢ ige ge¢mis alt sistematikleri kullanmak iizere
kurgulanmaktadir. Ozellikle metinsel aldatmanin tespitinde basarim, dile zgii kaynak ve
kiitiiphanelerin gelismislik diizeyiyle dogrudan orantilidir. Sahte Haber Tespiti alaninda
literatiirdeki bircok ¢alisma Ingilizce diline 6zgiidiir. Her ne kadar bazi analiz ve
modellemeler genellestirilebilir olsa da Tiirkgenin de iginde bulundugu birgok dilin

kendilerine 6zgii karakteristik analizi dogru sonuglara ulagmak i¢in elzemdir.

Ozellikle son 5 yildaki gelismeler alan i¢in akademik anlamda bir bilgi birikimi
olusturmus olsa da Tiirk¢ce Sahte Haber Tespitine yonelik literatiirde bilinen bir ¢alisma
olmadig: goriilmektedir. Bu durum, Tiirk¢e gibi sondan eklemeli diller i¢in de dile 6zgii
karakteristiklerin tizerinde durularak konunun ele alimmasimi gerekli kilmaktadir.
Calismamizin ana c¢ergevesi ve temel hipotezi, potansiyel sahte haberlerin yenilik¢i
dilbilimsel yaklagimlar kullanilarak hibrit/melez metodolojilerle tespit edilebilecegi
fikrine dayanmaktadir. Bu dogrultuda, Tiirkce Sahte Haber Tespitine yonelik temel
aliabilecek, gelistirilebilir bir model olusturulmasi amaglanmistir. Tez kapsaminda {i¢
temel hedefe ulasilmasi igin ¢alismalar yapilmistir. Bu hedeflerin ilki; tez kapsaminda
elde edilen veri setinin alanda temel olabilecek, tiim disiplinlerin erisimine agik bir

kaynak olarak sunulacak olmasidir. Ikinci temel hedef, bu veri seti kullanilarak elde



edilen ve probleme farkli bir bakis agis1 katmak tizere Dil Modellemesi yapilarak Tiirkce
Sahte Haber Sozliigii gelistirilmesidir. Tez kapsaminda hedeflenen diger 6nemli husus
ise, Tiirkge Sahte Haber Tespitine yonelik makine 6grenmesini de igine alan hibrit bir
yaklasimla siirdiiriilebilir bir model olusturulmasi ve sonuglarin deneysel ¢alismalarla

gosterilmesidir.

Tez, temel olarak ii¢ fazda kurgulanmustir. Birinci faz; literatiir taramasi, problemin
Tiirkce acisindan ele alinmasinda kullanilacak analiz ¢alismalari, Tiirk¢e i¢in bu amacla
kullanilacak ve halihazirda literatiirde eksik olan veri setinin elde edilerek literatiire
kazandirilmasi ve tiim 6n hazirlik iglemlerini kapsayan giris fazidir. Bu fazda; ana akim
haber medyasindaki haber metinleri, haber dogrulama platformu kaynakli haber metinleri
ve manuel yontemler kullanilarak toplanan verilerin, tamam etiketlenerek ve dogrulama
islemi yapilarak goreceli biiylik bir derlem olusturulmustur. Bu faz, ikinci fazda
gelistirilmesi hedeflenen Tiirkge Sahte Haber Soz1iigii olusturulmasi igin gerekli tiim 6n

islemleri kapsar.

Ikinci fazda, ilk fazda elde edilen veri seti istatistiksel analizlere tabi tutulmus ve
FanLexTR olarak adlandirdigimiz dort kategoriye sahip Tiirk¢e Sahte Haber Dil
Modeli/Sozligiiniin gelistirilmesi hedeflenmistir. Her kategori icin terim sikliklari ve
oransal gozlenme sikliklar1 hesaplamalari ile terimlere ait ton degerlerinin bir baska
deyisle skor degerleri olusturulmustur. Terimlere polarite degeri verilmesi de ayrica
denenmistir. Fakat ton degerlerinin daha kararli sonuglar1 verdigi gézlemlenmistir. Bu
dogrultuda ortaya ¢ikan Tiirk¢e Sahte Haber Sozliigii kullanilarak sozlitk temelli metinsel
aldatma tespiti yapilmistir. Kullanilan yontem dikkate alindiginda, ¢alismadan oldukga
basarili sonuclar elde edilmis ve literatiirdeki ilk sozliik temelli Sahte Haber Tespiti

calismas1 olmasi olarak yerini almstir.

Uciincii ve son fazda, Tiirkcenin karakteristikleri de g0z Oniine alinarak, probleme farkl
bakis agilarindan yaklasilmis, sahte haberlerin tespitine yonelik 6zellik/6znitelik se¢imi
ve ¢ikarma islemleri gerceklestirilmistir. Bu fazda ikinci fazda kullanilan sozliik temelli

yaklasim, ii¢lincii fazdaki makine 6grenmesi ve derin 6grenme yaklasimina 6znitelikler



seklinde dahil edilmis ve ikinci fazda elde edilen sonuglar gelistirilmistir. Gelistirilen

modelin performans degerlendirmesi sunulmustur.

Ayrica tez kapsaminda problemin ¢oziimiinii prati§e yansitmak agisindan yenilik¢i bir
¢ozlim oOnerisinde bulunulmus ve dijital kiitiiphanecilik teknolojisini barindiran bir

gergeve ortaya konmustur.

Anahtar Kelimeler: Sahte Haber SozIiigii, Makine Ogrenmesi, Dogal Dil isleme, Sahte
Haber Tespiti, Eklemeli Diller.
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The transformation of print media into online media along with the increasing use of the
internet and social media as news sources have drastically altered the concept of media
literacy and people’s habit of getting news. Both individuals and organizations, therefore,
have started to make extensive use of online news sites and social media platforms to
receive news. This easier, faster, and comparatively cheaper opportunity offers comfort
in terms of people’s access to information, but also creates important problems when the
possible effects/impacts of news are considered. In this era, the news which disseminates
at an unprecedented pace, huge size and variety has created a challenge that cannot be
overcome with human power in terms of verifying or determining if it is worth reading.
The tendency of people to spread ambiguous or fake news more than valid news makes

the problem even more difficult.



As negative situations arising from the effects of fake news increase, social media
platforms, commercial organizations, institutions and even states have started to take their
own measures against this asymmetric threat. This situation motivated researchers to
analyze this type of news most of which is composed of text. And accordingly, they have
been trying to constitute scientific infrastructures and develop smart systems for detecting
fake news. Basically, detection of textual deception is in the intersection of the Text
Analysis/Mining and Natural Language Processing disciplines. The problem has recently
become a field of research that requires the use of many systematics together such as big

data analysis, artificial intelligence, machine learning etc.

News verification and labeling systems are designed to utilize or to detect complex and
nested components like textual deception, fake content fabrication, news source, truth
verification, sarcasm, crowd-sourcing etc. In particular, performance in detecting text
deception is directly related with the level of development of language-specific resources
and libraries. Many studies in the field of Fake News Detection are largely specific to the
English language. Although some analysis and modeling can be generalized, the
characteristic analysis of many languages, including Turkish, is essential to achieve

correct results.

Although the developments in the last 5 years have constitued an academic knowledge
for the field, there is still a lack of a scholar study in the literature on Turkish Fake News
Detection. This situation makes it necessary to address the issue by emphasizing
language-specific characteristics for agglutinative languages such as Turkish. The main
framework and basic hypothesis of our study is based on the notion that potential fake
news can be detected by hybrid methodologies using novel linguistic-oriented
approaches. To this end, it is aimed to create a developable framework model on Turkish
Fake News Detection. Within the scope of this thesis, studies were carried out to reach
three main goals. The first of these objectives is that the data set obtained under the thesis
will be presented as an open source for all disciplines. The second main goal is to develop
the Turkish Fake News Lexicon, which is obtained by using this data set contributing a
different perspective to the problem. Another goal targeted in the thesis is to develop a

Vi



sustainable model with a hybrid approach to Turkish Fake News Detection and to present
this through experimental studies.

The thesis is basically constructed in three phases. The first phase is the introductory
phase; including literature review, examining the analyzes to deal with the problem, the
dataset collection and all preliminary preparations for further phases. In this phase; a large
collection has been created by labeling and verifying all of the data collected using news
texts from the mainstream news outlets, news verification platform and manual methods.
This phase covers all the preliminary procedures required to create a Turkish Fake News
Lexicon aimed at developing in the second phase.

In the second phase, the data set obtained in the first phase was subjected to statistical
analysis and it was aimed to develop a Turkish Fake News Language Model/Lexicon with
four categories, which we named FanLexTR. For each category, term frequencies and
relative occurrence frequencies were calculated and tone values of the terms, in other
words, score values were assigned. Giving polarity value to the terms has also been tried.
But, given the fact that assigning polarity value to the terms could confuse by omitting
the fluctuations between fake and valid, we used tone values which gave us more stable
results. A lexicon based textual deception detection was performed according to the
FanLexTR. Considering the method used, the methodology is the first lexicon-based Fake

News Detection study in the literature and quite successful in terms of its results.

In the third and the last phase, considering the specific characteristics of Turkish, the
problem was approached from different perspectives, and the feature selection and feature
extraction procedures for detection of fake news were carried out. In this phase, the
lexicon-based approach developed in the second phase was added to the machine learning
and deep learning approach as feature, and the results obtained in the second phase were
developed. In this phase, performance evaluation of the obtained model obtained has been

made.
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Additionally, within the thesis an innovative solution proposal was made to reflect the
solution of the problem to practice and a framework containing digital librarianship
technology was introduced.

Keywords: Fake News Lexicon, Machine Learning, Natural Language Processing, Fake
News Detection, Agglutinative Languages.
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1. GIRIS

Bu tez calismasinin giris boliimii; problemin tanimi, ama¢ ve motivasyon, tez
caligmasinin 6zgiin degeri, yaygin degeri ve tez organizasyonu boliimlerini igeren alt
basliklarda sunulmustur. Bu alt basliklarda sirasiyla problemin tanimi1 yapilmais, ardindan
amag ve motivasyon ele alinmigtir. Tez kapsaminda 6nerilen metodolojiler ve uygulanan
yaklagimlar dogrultusunda tezin 6zgiin ve yaygin degeri hakkinda degerlendirmelere yer

verilmis ve ¢alismanin detayli anlatimini kilavuzlayan tez organizasyonu sunulmustur.

1.1. Problemin Tanimi

Giiniimiizde yazili haber medyasinin ¢evrim igi (online) yaym modeline evrilmesi ve
sosyal aglarin haber iireten-tiikketen platformlar haline gelmesi hacim ve g¢esitlilik
anlaminda muazzam biiyiikliikte bir haber ve veri akisina neden olmaktadir. Bu iiretim ve
dagilim kolaylig1 gergek igeriklerin yani sira sahte veya uydurma igeriklerin de dolagimini
hizlandirmistir. Iletisim teknolojilerinde yasanan bu hizli degisim ve déniisiim, insanlar
maruz kaldiklar1 haber ve veri akisi karsisinda savunmasiz birakmaktadir. Her giin
neredeyse her saniye devasa boyuttaki bilgi ve haber, ¢cogu dogrulanmamis bir sekilde
milyonlarca kullanictya farkli platformlardan sunulmaktadir. Oyle ki; insanlar ¢evrim igi
olarak karsilastiklar1 haberleri ¢gogu zaman higbir dogrulama arayisina girmeden yayarak,
sahte/yanlis bilgi ve igeriklerin (fake/fraudulent information and content) hizla
yayllmasina neden olmaktadir. Bu yayilimin bireyler ve toplumlar iizerinde korku,
umutsuzluk, 6fke ve 6nyargi vb. bircok olumsuz etkisi bulunmaktadir. Biitiinciil bir bakis
agistyla, bireysel ve toplumsal etkilerinin yani sira sosyal medya platformlarinin ve
sirketlerin itibar ve ticari kayiplar yasamasindan, toplumsal kutuplasmaya, bolgesel ve
uluslararasi krizlerin tetiklenmesine, politik ve ticari faaliyetlerin manipiile edilmesine,
toplumda giivensizlik yaratilmasina kadar bir¢ok olumsuz etkisi gozlemlenmektedir. Son
donemlerde sahte haberler, sosyal miihendislik unsurlarindan yararlanilarak adeta
asimetrik bir saldir1 araci haline doniistiiriilmeye baglamistir. Bu probleme ¢6ziim bulma
arayis1 neticesinde, son 5 yil igerisinde basta bilgisayar bilimleri olmak tizere bir¢ok
disiplinde merak uyandiran sahte haber tespiti, disiplinler arasi bir arastirma alani olarak

ortaya ¢ikmistir.



Haber igerikleri genellikle basta metin olmak {izere ses, gorsel ve video vb. bilesenlerden
olugmaktadir. Cevrim i¢i ortamdaki verinin yayilma hizi, boyutu, cesitliligi ve
heterojenligi gz oniine alindiginda, haberlerin gergekligini tespit edebilecek kapsayici
bir sistematigin gelistirilmesi olduk¢a zor bir gorevdir. Bu baglamda haberi olusturan
bilesenler i¢inde en baskin tiir olan metin igeriklerinin analizi biiylik bir 6neme haizdir.
Bu metin igeriklerin analizi igin oncelikli basvuru noktast Dogal Dil Isleme (DDI)
disiplinidir. Genel anlamda, gelisen ve siirekli degisen teknolojilerin bir¢ok agidan
diinyay1 kiiresel bir kdy haline getirmekte oldugu one siiriilse de dil unsurunun hala
toplumsal farkliliklar1 barmndiran kiiltiirel bir 6ge olarak varligmi siirdiirdiigii
gdzlemlenmektedir. DDI alanindaki arastirmacilarin kendi dillerinde ¢alismalar yapmasi
beklenirken 6zellikle Sahte Haber Tespiti konusunda incelemeler yapan arastirmacilarin
biiyik bir kismmnin Ingilizce dilini calistigi  gdzlemlenmektedir. Bu durumun
nedenlerinden ilki, Ingilizce dil kiitiiphaneleri ve araglarinin gelismislik diizeyidir. Bir
diger neden ise nispeten yeni bir ¢alisma alan1 olan “Sahte Haber Tespiti” iizerinde
caligilacak veri setlerinin ve dile 6zgii kaynaklarm eksikligidir. Ulkemize yakin
cografyadaki bolge {ilkelerinde yasanan bazi olumsuz gelismeler derinlemesine
incelendiginde, bu gelismelerde sahte haberlerin etkisinin goriilmesi mimkiindiir.
Ulkemizin de son yillarda diinya ile paralel sekilde sahte haberlerden olumsuz etkilendigi
ve gelecekte etkilenebilecegi degerlendirilmektedir. Bu kapsamda Tiirkge Sahte Haber
Tespiti galigmalarin1 ve bu dogrultuda elde edilecek bilgi birikimini aktif savunmada

kullanilabilecek milli bir gii¢ ¢arpani olarak degerlendiriyoruz.

Literatiirde Tiirk¢e sahte haber tespitine yonelik ¢aligmalarin eksikligi tez kapsaminda
belirtilen 6nemli hususlarin basinda gelmektedir. Bu eksiklik hem neden hem sonug
baglaminda “Tiirkce Haber Veri Seti” eksikligi ile dogrudan iliskilidir. DDI
caligmalarinda basarimi arttirabilmek icin dillere 6zgii kapsamli dil kiitiiphanelerinin
gelistirilmesi gerekmektedir. Her ne kadar DDI bir alt dali olan duygu analizi ve yazar
tanima problemleri gibi metin siniflandirma problemlerine yonelik Tiirk¢e caligmalar
artmis olsa da Sahte Haber Tespiti 6zelinde temel teskil edebilecek kapsayici ¢aligmalarin
eksikligi gorilmektedir. Tez ¢alismalar1 kapsaminda elde edilen Tiirkce Sahte Haber
Sozligii bu eksikligin giderilmesine yonelik yapilan ¢aligmalarin sonucu olarak ortaya
¢ikmig bir {iriindiir. Bu sozliik temel alinarak ilerleyen c¢alismalarda daha kapsamli ve

gelismis hale getirilebilecegi degerlendirilmektedir. Ayrica ¢galismamizda gelistirdigimiz



bu sozlik makine 6grenmesi temelli ¢oziimiimiizde faydalandigimiz bir kaynak olarak
kullanilmistir. Tezin geri kalan boliimlerinde tekrarlardan kagmmak ve tezin
okunabilirligini artirmak i¢in SHS (Sahte Haber SozIligii), FanLexTr seklinde

isimlendirdigimiz kisa adi ile kullanilacaktir.

Literatlirde Sahte haber tespiti iizerine yapilan ¢aligmalarda, Yapay Zekanin alt dallart
olan Makine Ogrenmesi ve Derin Ogrenme teknolojilerinden faydalanilmaktadir.
Ozellikle probleme uygunlugu agisindan makine 6grenmesinde kullanilacak algoritmalar
ve dile 6zgii ortaya konacak Oznitelik secimi ve ¢ikarimlarinin dogru se¢imi basarimi
etkilemektedir. Bu g¢alismada bu alanda gelistirdigimiz sozliik temelli yaklagim ve
yararlandigimiz makine 6grenmesi temelli yaklagsimlarla ayr1 ayr1 ve birlikte kullanilarak
problemin ¢oziimiine uygun bir metodoloji ortaya konulmustur. Ayrica tez kapsaminda
derin 6grenme tekniklerinden faydalanilmis ve elde edilen sonuglar karsilastirmali olarak

sunulmustur.

Alandaki bir diger eksiklik, sahte haber tespit calismalarinda gercek ve dogru, sahte ve
yanlis haber arasinda yapilan tanimlama hatalar1 ve eksikliklerinin ¢alismalarin ilerleyis
yoniinii olumsuz etkilemesidir. Bazi ¢alismalar basar1 yakalamak i¢in sadece alana 6zgii
kalip genellestirilemezken, icerik dogrulugu ispati igerisindeki baz1 ¢aligmalar ¢ok farkl
yaklasimlar1 birlikte kullanmay1 deneyerek hedeflerinden uzaklagmaktadirlar. Bu
yaklagimlar, dogru veya yanlis haberi ayirt etmek i¢in farkli bilesenleri tek potada
eritmenin olduk¢a zor oldugunu gostermektedir. Benzer sekilde, igerik dogrulama
caligmalarinda da haberin kaynagi ve igerigi basta olmak {izere foto ve video gibi metin
dist unsurlarin dogrulanmasi, agdaki yayilimi, st verilerin (metadata) zaman igerisinde
degiskenliklerinin ele alinmasi gibi yeteneklere ihtiya¢ duyulmaktadir. Konunun
zorlayict bir diger 6zelligi de son zamanlarda siklikla kullanilan nesnel dogrularin,
hakikatlerin, olgularin 6nemini yitirmesi anlamina gelen “post-truth” (gergek-otesi)
kavrami agisindan haberin kime ve neye dogru oldugu gibi elestirel yaklagimlarin ortaya
¢ikmasidir. Bu tez ¢alismasinda, problem hassasiyetle tanimlanarak sahte ve gergcek haber
dilinin tespitinin yapilmasina ve saglanan otomasyonla bir haber degerlendirmesi

yapilirken 6ncelikli olarak harcanan manuel ¢abanin 6niine gegilmesi hedeflenmistir.



1.2. Amag ve Motivasyon

Dogal Dil isleme, Istatistik ve Makine 6grenmesi yontemlerinin kullanildig1 ¢alismada,
Tiirkce haber metinleri iizerinde sahtelik tespiti konusunda temel alinabilecek,
stirdiiriilebilir ve gelistirilebilir bir model olusturulmasi amaglanmaktadir. Alandaki
calismalarin biiyiik ¢ogunlugunun Ingilizce diline 6zgii ¢alismalar olmasi nedeniyle,
caligmanin alanda Tiirk¢e iizerinde g¢alismak isteyen arastirmacilarin temel basvuru
kaynaklarindan biri olmasi hedeflenmektedir. Sayisi gittikge artan haber dogrulama
platformlart i¢in bir karar destek sistemi servisi olarak diigiiniildiiglinde, c¢alismanin

akademik katkis1 yaninda pratik hayatta da kullanim alani bulabilecegi ongoriilmektedir.

Tez kapsaminda sahte haberin tanimi ve gesitleri titizlikle ele alinmistir. Elde edilen
derlem ilk olarak Kesifsel Veri Analiz (KVA) yontemleriyle ile ele alinmistir. Ortaya
¢ikarilan ¢arpici bulgular, Tiirk¢e Sahte Haber Dil Modeli/So6zliigiliniin, olusturulmasina
da temel teskil etmistir. Diger dillere ve 6zellikle sondan eklemeli dillere uyarlanabilir bir

kilavuz olabilme potansiyeli ¢alismamizin motive edici unsurlarindan biri olmustur.

Hem yapilan Tiirk¢e ¢alisma hem de Tiirkge veri seti agisindan ilk olmasi nedeniyle
referans almabilecek bir baslangic noktasi olabilecegi diisiiniilmektedir. Elde ettigimiz
veri setinin, sadece sahte haber tespiti konusunda degil farkli disiplinlerden bu haber
verisini kullanmak isteyen arastirmacilarin yararlanabilecegi sekilde agik kaynak olarak
sunulmasi hedeflenmistir. Tiim bu 6zellikleri ile Tiirkge 6zelinde alanda 6ncii olabilecek

bir caligsma ortaya ¢ikarilmasi hedeflenmistir.

Yukarida belirtilen nedenlerden dolayi, Tiirkge Sahte Haber tespitinde kullanilabilecek
dile 6zgii kaynaklar, metodolojiler, yaklagimlarin ¢alisilmasini elzem gordiigiimiizden tez
kapsaminda Tiirk¢e iizerine yogunlasarak problem ele alinmistir. Bunun yami sira
dillerden bagimsiz olarak kullamlabilecek literatiirdeki makine 6grenme yontemleri, DDI
ve istatistiksel analizlerle desteklenerek tezin genellestirilebilir bir kurguda sunulmasina

dikkat edilmistir.



Yapay zeka ve DDI disiplinlerinin ¢alisma alanlar1 ¢ok genis kapsamlidir. Bu baglamda
Tiirk¢e icin de calisilmast gereken bircok alt alan bulunmaktadir. Tez kapsaminda
sunulan ¢6ziim yaklasimlarinin farkli metin siniflandirma problemlerine yonelik makine
O6grenmesi ve derin 6grenme calismalarinda kullanilabilecegi, Tiirkge Sahte Haber Dil
Modeli/Sozliigiiniin - spor, politika vb. alt alanlara 6zgii calismalarmin ortaya

konulabilecegi ve bu tarz ¢aligmalar igin saglam bir temel insa edecegi 6ngoriilmektedir.

1.3. Ozgiin Deger

Sahte haber tespiti tizerine yapilan bilgisayarli ¢oziimlere odaklanan ilk Tirkge
caligmalardan olmasi, Tiirkge Sahte Haber Dil Modeli/S6zliigliniin gelistirilmesi ve sahte
haber tespitine yonelik kapsamli bir modelin sunulmasinin yani sira tezin asagida

belirtilen 6zgiin degerlere sahip oldugu degerlendirilmektedir.

e Biiyiik bir derlemden elde ettigimiz dort kategoriye sahip FanLexTR Tiirkge Sahte
Haber Dil Modeli/Sozliigiiniin ve veri setinin DDI calismas1 yapacak

arastirmacilara sunulmasi.

e Onerilen modelin ve kullanilan metodolojilerin sadece Tiirkce i¢in degil basta
sondan eklemeli diller (Fince, Macarca vb.) olmak tizere farkli diller i¢in de

genellestirilebilir ve gelistirilebilir olmasi.

e Literatiirde geleneksel metin siniflandirma ¢alismalar1 esas alindiginda,
caligmanin haberin niteligine odaklanmasi neticesinde kullanilan dile bir deger
atfetmesi agisindan bu tarz calismalara referans olabilecek yenilik¢i bir bakis

acisina sahip olmasi.

e Belli bir alana (spor, politika, mizah vb.) 6zgii sahte haber terimler sozliiklerinin
gelistirilmesinde FanLexTR sozliik c¢alismasindan (dil kiitiiphanesinden)

faydalanilabilecegi.

e Haberlerin bireyleri ve toplumlar etkileme potansiyeli diisiiniildiiglinde

gelistirilen ¢gergevenin bilimsel seviyeye yapacagi katalizor etkisi.

e Ayrica problemin ¢oziimiinde dijital kiitiiphanecilige yer veren biitiinlesik bir

¢Ozlim stratejisi dnermesi.



1.4. Yaygin Etki

Onceki béliimlerde belirttigimiz iizere, sahte haberin toplumsal etkilerinin tehlikeli
boyutlara ulagsmasi nedeniyle, ¢alismanin bir platform/servis olarak sunuldugunda
ve/veya haber dogrulama siteleri tarafindan yararlanildiginda asagida belirtilen yaygin

etkileri olacag1 ongoriilmektedir.

e Sosyal medya kullanicilarinin haber niteliginde kendilerine gelen paylasimlarin

viral yayilimindan 6nce, 6n kontrol yapabilmesi.

e Haber dogrulama ve/veya haber sitelerinin bir haberi yayinlamadan once test

edebilmesi.

e Cep telefonu ve e-posta yoluyla gelen 6zellikle dolandiricilik, hirsizlik vs. amagl

kotii niyetli mesajlarin ve notlarin ayirt edilebilmesi.

e Yalan haberlerin yayilmasinin 6nlenmesi ve potansiyel toplumsal krizlerin 6niine
gecilmesi konusunda yardimer bir karar destek sistemi olarak giivenlik giiglerine

hizmet verebilme kapasitesi tagimasi.

1.5. Tez Organizasyonu

Tez dokiimani bes ana boliimden ve kaynaklardan olugsmaktadir. Tezin ilk boliimii 6nceki

basliklarda sunulmustur. Tezin bundan sonraki kurgusu bu boliimde 6zetlenmistir.

Tezin ikinci boliimii, Alanyazin Taramasi ve Alan Bilgisi seklinde isimlendirilmistir. Bu
boliimde “Sahte Haber” kavrami, ortaya ¢ikisi, ¢esitleri, miicadele yontemleri, tespitine
yonelik literatiirdeki calismalar, metin madenciligi, Tiirkge DDI ve karsilasilan zorluklar,
sahte haber analiz yaklagimlari, haber kaynaklar1 ve sosyal medya, dijital kiitiiphanecilik
konular1 incelenmis, literatiirdeki ilgili ¢calismalara yer verilmis ve sonraki boliimlerde

kullanilacak terminoloji ve veri seti ile ilgili 6zet bilgi verilmistir.

Uciincii boliimde, cesitli fazlardan olusan FanLexTR’nin gelistirilmesi, kullanilan
metodoloji, 6rneklerden yararlanilarak sunulan uygulama esaslari, performans 6l¢iim

siirecleri ve ¢iktilara yer verilmistir. Bu boliimde veri kaynaklari, veri toplama asamalari,



derlemin olusturulmasinda gergeklestirilen islemler, KVA c¢alismalari, veri istatistik ve

gorsellestirmeleri sunulmustur.

Dordiincii boliimde makine 6grenmesi yontemleri ile sahte haber tespiti, degerlendirme
metrikleri, kullanilan modeller, 6znitelik se¢imi ve 6znitelik ¢ikarimi, sozliikk ve makine
O0grenmesi yaklagimlarinin birlestirilmesinden olusan hibrit (melez) model, model blok
diyagrami, sonuglarin degerlendirilmesi, KVA tespitleri ve sorun sahalar1 ortaya

konmustur.

Son olarak teze ait genel degerlendirme ve gelecek ¢alismalara yonelik oneriler Sonug ve

Oneriler bsliimiinde sunulmustur.



2. ALANYAZIN TARAMASI VE ALAN BILGiSi

2.1. Sahte Haber

Sahte haberler icinde bulundugumuz teknoloji odakli ¢agda internetin de yaygin
kullanima ile uluslararasi toplum agisindan ciddi bir sorun alani haline gelmistir. Bunun
temel nedeni teknolojinin ve sahte haberin politik, ekonomik ve hatta stratejik bir ¢ikar
araci haline gelmis olmasidir. Oldukca hassas yaklasilmasi gereken bir hem sosyal hem
de sayisal disiplinlerin ilgi ve etki alanina girmektedir. Bu boliimde, sahte haber konusu

farkli boyutlari ile detayli bir sekilde ele alinacaktir.

2.1.1. Metinsel Aldatma ve Sahte Haber Kavrami

Aldatma veya kandirma; Buller ve Burgoon [1] tarafindan Kisileraras: Aldatma Teorisi
(Interpersonal Deception Theory) temel alinarak, génderici tarafindan yanlis bir inanist,
bilgi veya sonucu aliciya bilingli olarak iletmek seklinde tanimlanmustir. Tarihsel
perspektiften degerlendirildiginde ise; sahtecilik ve aldatmanin ge¢misi ¢ok eski
zamanlara dayandirilmaktadir. Somut olarak kanitlanmasi zor da olsa, yalan ve aldatma
insanlarin birbirleri ile iletisime gectikleri ilk zamanlara kadar dayandirilabilir. Konunun
tarthi ve sosyal incelemesi tezin kapsami disinda tutulmakla beraber, tarihin ilk
propaganda ve aldatma o&rneklerini, M.O. 13. yiizyildaki Kades Antlasmasi® ile

iliskilendiren bir ¢aligma bulunmasi [2], ¢arpici bir 6rnek olarak gosterilebilir.

Aldatma ve yalanin, zaman igerisinde metin ortamina uyarlanabilmesi, metinlerde
aldatma kavramini ortaya ¢ikarmistir. Bu tez kapsaminda, “Metinsel Aldatma”, fiziksel
veya ¢evrim i¢i olarak sunulan sahte bir belgeden ziyade, yazili ve ¢evrim igi Sahtelik
olgusunu ifade eden bir kavram olarak ele alinmistir. Neden oldugu olumsuz durumlar
g6z Oniine alindiginda, insanlarin yiiz yiize iletisimi esnasindaki yalan ve aldatmadan

daha yikici etkileri oldugu sdylenebilir. Bu dogrultuda, insanlarin yazili ve gorsel iletisim

! Kades Antlasmasi; MO 13. yiizyilda, ayn1 adl1 savas1 bitiren, Misir Firavunu II. Ramses ile Hitit Krali I11.
Hattusili arasinda bir savag agmazi neticesinde imzalanan ve toprak paylasimi (Suriye) ile neticelenen baris
antlagmasidir. Fakat bazi kaynaklar her iki liderin de kendi halklarina savasin ezici tstiinliikle kazanildigt
anlatan propagandalar yaptigi, tapinaklara savasin kazanildigi belirten sahneleri tasvir ettirdigi
belirtilmektedir (https://en.wikipedia.org/wiki/Fake_news).
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acisindan, yiiz yiize kurulan iletisime gore ¢ok daha savunmasiz oldugunu sdylemek

mimkindiir.

Bu kapsamda, metinsel aldatmanin basta dilbilimsel ipuglari olmak iizere bir¢ok farkl
yontem kullanilarak tespit edilebilecegi [3, 4], bazilar ilerleyen boliimlerde referans
edilecek cesitli akademik c¢aligmalarin konusu olmustur. Metinsel aldatma, yazili
iletisimin gelismesine paralel olarak ¢ok farkli etki alanlarinda kendini gostermistir.
Literatiirdeki DDI ve Metin Madenciligi calismalar1, metinsel aldatmay1 cesitli metin
smiflandirma problemleriyle iligskilendirir. Cizelge2.1’de metinsel aldatma ¢alismalarina

ait etki alanlar1 gosterilmistir.

Cizelge 2.1 Metinsel aldatmanin literatiirde ele alinan gesitleri.

Psikolojik ve Klinik Vakalarin incelenmesi

Anket ve Roportajlar

Sozlii Iletisimin Durum Senaryolar1

Yaziya Gegirilmesi | Miisteri Hizmetleri Konusmalari

Politik soylevler (Parlamento, miting konusmalari vb.)

Deneysel Veriler (Yalan Testi vb.)

Elektronik Postalar (istenmeyen e-postalar, dolandiricilik, robot

hesaplar)
Bilgisayar Aracili
Hetisi Sosyal Medya Platformlari, Mesajlasma Uygulamalari

etisim ..
Reklamlar, Uriin Yorumlar1 ve Bloglar

Cevrim I¢i iletisim

Davalar (Sanik, Tanik, Sahit ifadeleri)

Hukuk, Giivenlik

ve

Adli Bilim (Polis sorgulari)

. ) Belge Sahteciligi
Bilimsel Metinler | '
Intihal Tespit Programlari

Cesitli Sahte Haberler ve Alanlar1 (Politika, Elestiri ve Hiciv
yazilari vb.)

. Uluslararasi ve bolgesel rekabetler, ¢atismalar

Habercilik , '
Sosyal olaylar (Isyan, Protesto, Kargasa, Miilteci Sorunlar1 vb.)
Sosyal Medya ve Internetin Kotiiye Kullaniimasi

(Manipiilasyon, propaganda vb.)




Haber, Tiirk Dil Kurumu sdzliigiinde? “bir olay, bir olgu iizerine edinilen bilgi, salik”,
“iletisim veya yayin organlariyla verilen bilgi” ve “bilgi” ifadeleriyle tanimlanmaktadir.
Haber her ne kadar toplumun bilgi edinme ve merak iggiidiilerine karsilik veren dogal bir
olgu olarak var olsa da etkileri bakimindan degerlendirildiginde basit bir bilgi yayma

faaliyetinden ¢ok daha 6te oldugu asikardir.

Ozellikle son 5 yildir popiilerlik kazanan hakikat-sonrasi (post-truth), dogruluk kontrolii
(fact-checking), sahte haber, yalan haber vb. yeni kavramlar haberin tanimini ve yapisini
karmasiklastirmaktadir. Haberin birlikte kullanildigr tamamlayicilar, sunum sekli,
yontemleri, haberde kullanilan dil ve hatta se¢ilen kelimeler gibi bir¢ok faktor haberin
kime, neye goére dogru veya yanlis oldugunu belirlemeyi zorlastirmaktadir. Bunun yani
sira, teknolojiyi arkasina alarak hizlanan ve yogunlasan haber yayilimi, insanlara haberin
niteligini sorgulama firsat1 bile vermemektedir. Iste tam bu noktada, “Sahte Haber”
kavrami ortaya ¢ikisi, nitelikleri, etkileri, tespiti ve teknolojik evrimi bakimindan birgok
farkli disiplinden arastirmacilarin ilgisini ¢ekmeye baslamistir. Bu kapsamda, tez
dogrultusunda tiim bu konular ele alinmis ve sahte haber tespitine yonelik bilgisayar
merkezli sayisal ¢6ziimler iizerine yogunlagilmistir. Sosyal ve fen bilimlerini ilgilendiren
genis kapsamli bir konu olmasi nedeniyle, bir¢ok alt aragtirma alanina kisaca deginilmis
ve disiplinler aras1 kesisim Ol¢iilii bir sekilde verilmeye calisilmistir. Tezin bu baglamda
incelenmesi, tiim disiplinlerdeki arastirmacilar igin hem olas1 gelecek ¢alismalarin tespiti

hem de tezin okunabilirligi anlaminda yerinde olacaktir.

Sahte haber; bir diger deyisle s6zde/aldatmaca haber, insanlari yaniltmak, aldatmak igin
geleneksel haber medyasi (yazili veya basili) ve sosyal medya araciligiyla bilingli veya
bilingsiz sekilde iiretilen bir haber tiirtidiir. Birgok akademik makalede sahte haberin
tanimu1 garpict Ozellikleriyle verilmistir. Cizelge 2.2°de, Egelhofer’in ¢aligmasindan [5]
yararlanarak olusturulan cesitli calismalarda yapilmis sahte haber tanimlar1 detayli bir

sekilde sunulmustur.

2 http://www.tdk.gov.tr
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Cizelge 2.2 Cesitli caligmalardaki “Sahte Haber” kavrami tanimlart.

Kasith olusturulmug ve teyit edilebilir sekilde yanhs olan ve okuyuculari yanhs | 1, 2, 3
yonlendirebilecek haber makaleleridir. (Alcott ve Gentzkow) [6]

Tamamen yanhs veya bilin¢li bir sekilde haber icerigine yaniltic1 6geler iceren | 1, 3
haberlerdir. (Bakir ve McStay) [7]

Gercekmis gibi hazirlanan ve yayinlanan sahte haber oykiileridir. (DiFranzo ve | 1, 2
Gloria-Garcia) [8]

Ilk olarak 2016 ABD Baskanlik Secimlerinde ortaya ¢ikan 6ne ¢ikan yeni bir siyasi | 1
yanls bilgilendirme bi¢imi. (Guess ve arkadaslari) [9]

Sahte bir haber tartismasinin altinda yatan varsayim, gergek habermis gibi yazilmis | 1, 2, 3

olmasidir (...). Oysa sahte haberler aldatma niyeti tasir, bu da okuyucuyu dogru

olduguna inandirir. (Horne ve Adali) [10]

Bu terim yaygin olarak gercege dayali bir haber hikayesi gibi goriinmek i¢in yapilan | 1, 2

yanlis veya yaniltici bilgilere atifta bulunur. (Nelson ve Taneja) [11]

Legal kaynaklardan gelmis gibi sunulan uydurma hikayelerdir. (Pennycook ve | 1, 2
Rand) [12]

Tanimlamalarda vurgulanan o6zellikler: (1) Gergeklikten uzak olma (koyu olarak

yazih); (2) Gazetecilik/Haber/Basin formati (alti ¢izili); (3) Aldatma niyeti (italik yazi)

Bu calismalarin disinda da farkli makalelerde [13, 14] farkli tanimlamalar bulmak
mimkiindiir. Biz ¢alismamizda sahte haberin kavramsal tanimimdan daha ziyade
problemin ¢oziimii icin gerekli olan matematiksel modellemeye yogunlastik. Bu
yaklasimdaki ana neden her ne kadar kavram taniminda fikir birligi saglanamamis olsa
da problemin tanimu i¢in ortak bir noktada bulusulabilecegine olan inancimizdir. Shu’nun
caligmasinda [15] yaptig1 problem tanimina benzer sekilde kurguladigimiz matematiksel

modelin bu baglamda genel-gecer oldugunu degerlendirmekteyiz. Buna gore;

e Bir haberi “h” olarak tanimlayalim. Haberin bir kaynag1 (K) ve haber ana metni
(M) seklinde iki temel bileseni oldugu ve bu bilesenlerin bazi 6zellik ve alt
bilesenleri lizerinde tasidigini, ayrica bazi haberlerin de sosyal baglamda (social

context) belirli etkilesimler (tuple) i¢inde oldugunu bilmekteyiz.
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e Soyle ki; Ky kaynaga ait yazar, yaym kaynagi, zaman, isim vb. bilgileri igerir.
Ayni sekilde, Mp haber metnine ve tamamlayici bilesenlerine ait metin bilgisi,

baslik, ses, gorsel ve video vb. alt par¢alardan olusmaktadir.

e Ayrica, Sphaberin sosyal baglamdaki okuyucu, gonderi, paylasim ve ag davranisi
bilgilerini igerir.

e Buna gore temel bir sahte haber tespit modelinde fonksiyon/model F, kaynaktan
yayilan haberi degerlendirir. Ornegin bizim modelimizde F k, (My) modeli Mn'da
(Mh=Metin+Baslik+Kategorik Veri) sahtelik/aldatma tespit ederse “Sahte”
degilse “Gergek” olarak etiketlemektedir. Literatiirde sahte haber siniflandirmasi

yapan hemen hemen biitin modeller sayilan bu bilesenlerin farkli

kombinasyonlarini farkli yontemlerle ele almaktadir.

2.1.2. Sahte Haberin Karakteristigi, Etkileri ve Cesitleri

Yapisal karakteristigine bakildiginda; haberi olusturan ana unsurun bazi ¢alismalarda da
[16] ifade edildigi sekilde “haber metni” oldugu soOylenebilir. Haber metninin
tamamlayici bilesenleri ses, gorsel ve video eklentileridir. Baz1 durumlarda bu bilesenler
metnin bile Oniine gegebilmektedir. Yapisal olarak haberin olusumunu ve okuyuculara
sunumunu saglayan “haber kaynagi” bir diger énemli unsurdur. Son olarak, biitiinlesik
bir bakis agistyla “haberin okuyucundan aldigi tepki ve yayilimindaki rolii” yukaridaki
unsurlardan ayr tutulamaz. Bu baglamda, sahte haberin tespiti i¢in bu unsurlarin dikkatle

ele alinmasi1 gerekmektedir.

Sahte haberler genel olarak hem iiretilme hem de yayilmasi bakimindan bilingli veya
bilingsiz motivasyonlar ile ortaya ¢ikmaktadir. Farkli ¢alismalarda etkisi, g¢esitleri ve
karakteristigi acisindan farkli sekillerde degerlendirilse de tiim calismalarda ortak olan
goriis sahte haberlerin topluma yararli bir etkisinin rapor edilmemis olmasidir. Cizelge
2.3’te sahte haberin iiretilme niyeti ve potansiyel etkisine gore numaralandirilan tehlike
boyutu gosterilmistir. Bu ¢izelgede bilingli veya bilingsiz olarak olusturulan sahte

haberlerin farkli boyutlarda etki potansiyeline sahip olabilecegi goriilmektedir.
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Cizelge 2.3 Sahte haberlerin olusturulmasindaki niyet ve olasi etkileri.

Olusturulma Sekli | Etki potansiyeli/kapasitesi

Cok Zararli Zararli Etkisiz Belirsiz
Bilingli 1 2 6 5
Bilingsiz 3 4 8 7

Sahte haberlerin 6zellikleri ¢esitlerine gore degismekle birlikte bazi ¢arpici dzellikleri su

sekilde siralanabilir:

e Sahte haberlerde, kullanilan dil daha fazla okuyucuya ulasabilmek adina ¢arpici,

¢ogu zaman resmi olmayan (informal) ve uydurmadir.
e Paylasilmasi kolay sekilde sunulur.
e Etkileyici bir tislup kullanilir.
e Haberi dogrulayacak zaman, yazar, tarih vb. damga bilgisi yoktur veya yanlistir.

e Daha sonraki boliimlerde ayrica ele alinacak olan belli kelimelerin birlikte
goriilmesi (co-occurrence) durumu gozlenir. Diger bir deyisle; kullanilan dilin
basit, dar bir ¢ergcevede belli kalip ve kelimeler tizerinde kendini tekrar ettigi

goriilebilir.

e Sahte haber kaynaklarinin ve sahte haber yayan hesaplarin belirli araliklarla

kapanarak farkli adres ve kimliklerle tekrar ortaya ¢ikmasi s6z konusudur.

e Ogzellikle igerik sahteligi iceren yanlis haberler genellikle bilingli bir sekilde

olusturulmaktadir.

e Ogzellikle toplumun genelini ilgilendiren sahte haberlerde insanlar dogru

olmadigini bildigi halde haberden olumsuz etkilenebilmektedir.

Sahte haberlerin, bireylere, toplumlara, kurumlara, organizasyonlara ve devletlere gesitli
sekillerde zarar verdigi ve politika, ekonomi, turizm, toplumsal kutuplasma vb. bir¢ok
alana dogrudan ve dolayli etkileri gozlemlenmistir. Bu bakimdan, insanlarin kisilere,
olaylara, kuruluslara, organizasyonlara ve devletlere bakis acilarin1 degistiren bir silaha

dontistiigiinti sOylemek yerinde olacaktir. Sahte haberi konu alan birgok farkli calismada
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sahte haberin etkilerinin direk veya dolayli goriildiigii uluslararasi ¢apta olaylara

deginilmektedir. Asagida, farkli boyut ve derecelerde sahte haberin neden oldugu,

katalizor etki yaptig1 veya iliskilendirildigi diinya yakin tarihindeki bazi 6nemli olaylar

sirastyla listelenmistir.

2000’11 y1llarin baglarinda Irak’in kitle imha silahlari tirettigine dair raporlar ve bu
silahlarla bir¢ok iilkeye saldiracagi yoniinde manipiilatif haberler iizerine

bolgedeki durumun daha karmasgik bir hal almasi [17],

Sri Lanka ve Myanmar gibi {ilkelerde etnik azinliklara karsi siddeti tetikleyen
kiskirtict nitelikte haberler [18],

Arap Bahari ayaklanmasina neden olan elit giigler destekli sahte haberler [19],
Ukrayna-Rusya Krizi [20],

Boston Maratonu bombalanmasi sonrasinda sosyal medyada dolasan yanlis

bilgiler [21],

2016 Amerikan Baskanlik Segimleri ile iliskilendirilen sahte haber hikayeleri
[22],

Pizzagate skandali ve komplo teorileri [23],
Brexit tartismalar1 ve propagandalar [24],

Fransa Cumhurbaskanlig1 secimleriyle ilgili bilgi ¢arpitma (dezenformasyon) ve

sahte sosyal medya hesaplar1 (bot) operasyonlari [25],

Cambridge Analytica - Facebook olay1 sonucunda haberlerin sirketlere verdigi
zararlar [26],

Zeytin Dal1, Afrin harekatlar ile ilgili 6zellikle dis basinda ¢ikan yanlis bilgiler,

karalamalar [27],

Miilteciler hakkinda ¢evrim i¢i dolagim halindeki, toplumu kutuplastiran séylenti

tarzinda haberler,

COVID-19 (Coronavirus) yayiliminda toplumu huzursuz eden sahte haberler (5G

baz istasyonlarinin viriis yaydigi iddialar gibi).
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Yukarida belirtilen olaylar disinda da sahte haberler bircok toplumsal ve bireysel olaya
direk veya dolayli sekilde etki etmektedir. Tiim olumsuz etkilerinin yan1 sira insanlarin
gergeklik algisini ve diinyaya bakis agilarini sarsiyor olmasi da gelinen noktada durumun

farkl1 bir sosyolojik sonucu oldugunu gostermektedir.

Sahte haber 6zellikle bilgisayar bilimleri alaninda nispeten yeni ¢alisilmaya baslayan bir
konu olmasindan dolayi, sahte haberin ¢esitleri i¢in bir¢ok farkli kaynakta birgok farkli
goriis bulunmaktadir. Bu bakimdan {izerinde fikir birligine varilmis belirli gesitleri
oldugu sdylenemez. Literatiirde bir kismi1 2.1.4’te referans edilen sahte haber tespiti

calismalarinda ¢esitli sahte haber alt basliklarina odaklanilmuistir.

Sahte haberin birgok alt baslik olarak ¢esitlenmesindeki ana etken ¢ok ¢esitli amaglarla
olusturulmasidir. Rashkin ve arkadaslari [28] tarafindan yapilan ¢alismada, sahte haberler
bilgi kalitesi ve olusturulma niyetine gore kiimelenmistir. Bir diger ¢aligmada [29], Meel
ve Vishwakarma sahte haber kategorilerini Venn Semasi seklinde gdstermis, sahte haber
bazi diger tiirlerle kesisen ayr1 bir baslikta konumlandirmislardir. Literatiirde sahte haberi
tanimlamadaki zorluk, sahte haberi tiirlerine ayirmak veya hangi tip haberlerin sahte

haber kapsamina girecegini belirlemek hususunda da goze ¢arpmaktadir.

Tez kapsaminda literatiir taranarak yapilan gozlemlerimize ve elimizdeki veri setine ait
(begeni, retweet edilme, haberi yayan kaynak, sahte hesap vb.) baz1 ayirt edici bilgilerine
dayanarak sahte haberlerin tiim olasi tiirlerinin, Sekil 2.1°de gosterilen iki boyut ve dort
bolge arasinda genis bir varyasyonda degisken hizda bir yayilim gosterdigi sdylenebilir.
Sahte haber tiirlerini noktasal veya bolgesel bir dagilimda konumlandirmanin oldukga
zorlu farkli bir calisma olabilecegini degerlendirmekteyiz. Bu nedenle ¢aligmamizda
sahte haber tiirleri noktasal olarak konumlandirmak yerine bir kiimeleme mantig: ile 4
bolge icerisinde degerlendirilmistir. Sekilde dort bolge risk ve yayilim hizina gore biiyiik
ve kii¢iik harf olacak sekilde ifade edilmistir. Buna gore, biiyiik “Y” harfi “Hizli yayilhim”,
kiiciik “y” harfi “Yavas yayilim” anlamina gelmektedir. Ayni sekilde risk seviyesi de “R”

ve “r” gosterimleri sirastyla “Yiiksek Risk” ve “Diisiik Risk” anlamina gelir. Bu boliimde,

sahte haber tiirlerinin Ingilizce karsiliklari ile kisa tanimlar1 da yapilmistir. Bunlar:
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Hiciv, Parodi ‘
Sahte Hesaplar

Saka, alay, latife Haber/Bilgi
Tik tuzagi (Click-baits) Tara
Uydurma Haber/Paylasim Asparaga

YAYILIM HIZI

)

RISK SEVIYESI (POTANSIYEL ETKI)

Sekil 2.1 Sahte haber cesitlerinin risk seviyesi ve yayilim hizina gére dagilimu.

Yonlendirici Bashklar (Misleading headings) : Baslik icerik bilgisi arasinda ilgi
bulunmayan sahte haberlerdir. Ozellikle bakis agis1 ve gdriis bulma calismalarinda [30,
31] haber bagliklarmin (news header/headline) kullanildigini ve haber i¢in 6nemli bir

bilesen oldugunu gérmekteyiz.

Tik Tuzag (Click-baits) : Genellikle reklam yonlendirmeleri tasiyan, ticari veya diger
kazanglar i¢in sadece kullaniciy1 sitede biraz daha fazla tutabilmek igin haber niteligi
tasimayan ve genelde birbiri ile iligkisi olmayan farkli icerikler sunan sahte haber

¢esididir. Okuyucunun haber sitesine olan giivenini sarsan énemli bir unsurdur.

Asparagas Habercilik (Yellow journalism) : Duyuldugunda veya okundugunda heyecan
yaratan, insanlar etkileyen, genellikle herhangi bir kanit icermeyen sansasyonel ve

diizmece haberlere denir. Magazin haberlerinde siklikla rastlanan bir tiirdiir.

Yanh Kurgu (Biased fiction) : Tarafli, ¢ogu zaman politik kurgu haberlere denir.
Genellikle var olan gergek bir olayin saptirilmasiyla olusturulur. Bu tarz haberlerin sosyal

medyada paylasimlarinda toplumsal kutuplasma izleri goriilmektedir.
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Sahte Hesaplar (Sockpuppets) : Sahte/Robot hesap (bot account) veya argo tabiri ile
“troll” seklinde tanimlanan hesaplarin yaydigi1 sahte haber tiiriine veya yaptigi faaliyete
verilen isimdir. Cogunlukla haberin yayilmasimi hizlandirmak igin bilingli sekilde

yonetilmektedir.

Saka, Latife tarz1 mizah haberleri (Hoax, tidbits, humour) : Bir gergegin abartilmasi
veya olmayan bir durum {izerinden eglendirme ve mizah amagl sahte haberlerdir. Cogu
zaman yayinlandig1 platform ve yayin bildirisinde gergek disi oldugu bildirilir. Tipk:

hiciv tespiti gibi, literatiirde ayrica ele alindig1 ¢alismalara rastlamak miimkiindiir [32].

Hiciv, parodi (Satire, parody) : Elestirel bakisla, kinayelerle siislenen veya dogrudan
saka yollu anlatimlar1 kullanan haber bi¢imidir. Dolayli anlatim ve benzetmeler siklikla
kullanilir. Hiciv igeren bir metinde kelime ve ifadelere farkli sakli/mecazi anlamlar
yiiklendiginden, hiciv tespiti oldukga zor bir gorevdir. Literatiirde sahte haber tespitinden

ayr1 olarak sadece hiciv tespiti lizerine yogunlasmis ¢alismalar bulunmaktadir.

Partizan haber (Extreme bias) : Asir1 sekilde tarafini belli eden, objektif olmayan sahte

haberlerdir. Yanli kurgu haberlerle birgok yonden ortak 6zellikler gostermektedir.

Komplo Teorileri (Conspiracy theory) : Toplumun genelini ilgilendiren 6nemli bir konu
hakkinda, toplumda siiphe uyandirmayi hedefleyen gercekte olandan farkli/uydurma
sahte haberlerdir. Inanilmasa dahi toplumu tedirgin etme potansiyeli agisindan olumsuz

etkileri bulunmaktadir.

Nefret Soylev ve Haberleri (Hate news and speeches) : Genel olarak politik
motivasyonlarla beslenen se¢im mitingleri, parlamento oturumlarinda gegen konugmalari
(genellikle belirli bir kismini) konu edinen haberlerdir. “Deep fake” seklinde tabir edilen
ve teknoloji kullanimi ile yapilan igerik manipiilasyonlarinda kullanildigr da

gbzlemlenebilir.
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Uydurma haber (Newspeak, Make-up) : Cogunlukla higbir referanst olmayan ve gok
kisa siirede hazirlanmis sahte haberlere denir. Bilingli olarak hazirlandigi ve kotii niyetli

oldugu sodylenebilir.

Dedikodu haberler (Rumours) : Soylenti seklinde yayilan genellikle tutarsiz uydurma
haberlerdir. Tevatiir, soylenti ve rivayet seklinde de ifade edilmektedir. Bu tiir sahte
haberler yayildik¢a icerigi de farklilasabilir. Dedikodu/séylenti yayilimi (Rumour
diffusion) tipk1 metinsel aldatma g¢alismalar1 gibi uzunca bir stiredir ¢alisilan konulardan
biridir. Bu bakimdan literatiirde sahte haber tespiti ve dedikodu tespiti gibi farkli sekilde

ele alindiklar1 goriilmiistiir.

Yanhs bilgilendirme (Misinformation) : Gergek bir olay ve kisi kurgusu olmasina
ragmen igeriginde hatali ve yanlis bilgiler barindiran sahte haberlere denir. Yanlis ve

yaniltici bilgi i¢eren bu tarz haberlerde genellikle kasit yoktur.

Provokatif haber (Provocative news) : Ozellikle kriz dénemlerinde dogru bilgiye
ulagsmak zorlastiginda ortaya ¢ikan kigkirtict haberlerdir. Bu tip haberlere, en ¢ok sosyal

medya ortaminda karsilagilmaktadir.

Sehir Efsaneleri (Urban legends) : Belli donemlerde tekrar tekrar ortaya ¢ikan genellikle
toplum tarafindan siipheyle yaklasildig i¢in risk potansiyeli az ama oldukca hizli yayilan
sahte haberlerdir.

Tanimsiz sosyal medya hesaplar: (Social media bots) : Sahte bir haberi iireten ve/veya
yayan sahte hesaplardir. Sahte profil ve gruplar1 yoneten kotii niyetli girisimlerdir. Bir

haber ¢esidinden ziyade tiim sahte haber tiirlerine etkisi olan bir aktor olarak ele alinabilir.

Manipiilasyon (Manipulation, deepfake) : Insanlar etkilemek ve yonlendirmek igin

iiretilen sahte haber tiirtidiir. Bir kavram olarak tek bir haberden ziyade siirekli bir
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yonlendirme siirecini ifade eder. Basit birkag¢ ifadeden video igerikleriyle oynanmasina

kadar genis bir ¢er¢evede kendini gosterebilir.

Propaganda : Hedef kitlelerin bir konu hakkindaki inanc1 ve motivasyonu etkilemek ve
yonlendirmek i¢in yapilan, manipiilasyon ile i¢ ice gecmis bir siireci ifade eder.
Propaganda kavraminin ¢ok genis bir kullanim alani bulunmaktadir. Bu bakimdan sahte

haberden farkli ele alindig1 ¢alismalar bulunmaktadir.

Sahte Bilim (Pseudoscience, junk science) : Sehir efsanelerine benzer sekilde ortaya
cikan akilci rasyonel yaklagimlardan uzak, temelinde ¢ogu zaman ticari ¢ikar barindiran

sahte bilimsel haberleri ifade eder.

Yukarida literatiirde kullanilan isimleri dikkate alinarak tanimlanan sahte haber ¢esitlerini
cogaltmak ya da daha genel olarak belirtip azaltmak miimkiindiir. Tez boyunca verilen

bazi ¢esitler lizerinden 6rneklemeler yapilacaktir.

2.1.3. Sahte Haberle Miicadele ve Zorluklar:

Insanoglunun ilgi gekici ve merak uyandirici bilgi yayma egilimi, sahte haber miktarinin
giderek artmasma neden olmaktadir. Siiphesiz giiniimiizde internet kullaniminin
yayginligi nedeniyle bu egilimin en kolay sekilde tatbik edilebildigi ortamlar ¢evrim igi
metinleri barindiran sosyal medya platformlari ve ¢evrim i¢i haber siteleridir. Bu dogal
egilimin sebep oldugu ve miicadeleyi zorlastiran ana nedenlerden biri sahte haberin

yayiliminin gergek habere gore ¢ok daha hizli [33] ve etkilesiminin daha fazla olmasidir.

Son donemlerde, kritik etkileri giderek artan sahte haberler hakkinda genel bir toplumsal
farkindalik olustugu sdylenebilir. Fakat onceki boliimlerde belirtildigi sekilde bu
farkindaligin somut ¢o6ziimlere katkisi oldukca disiiktiir. Son yillarda akademik

calismalarin yani sira sahte haber ile miicadeleyi konu alan uluslararasi yarigmalar®,

3 http://www.fakenewschallenge.org/
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konferanslar®, paneller ve seminerler diizenlenmeye baslamistir. Sahte haberlerle

miicadelenin genel olarak ti¢ farkl sekilde yliridiigiinii soyleyebiliriz. Bunlar:
e Okuyucu farkindaligi,
e Haber dogrulama (fact-checking) kuruluslar1 ve 6riin (web) siteleri,

e Otomatik tespit/algilama sistemleri/caligmalar1 (automated detection systems) ve

araclaridir.

Bunlardan ilki olan okuyucu farkindaligi, bireylerin ve toplumun sahte haberlere karsi
farkindaligini ifade eden koruyucu bir kalkan olarak tanimlanabilir. Bu farkindaligin
toplumsal anlamda bazi somut g¢abalara doniistigli de gozlemlenmektedir. Toplumsal
farkindaligi arttirabilmek adina bazi resmi organizasyonlar pratik olarak bagvurulabilecek
yazili ve gorsel rehberler, kontrol listeleri vb. iiretmektedirler. Ornegin; IFLA®
(Uluslararasi Kiitiiphane Dernekleri Federasyonu), sahte haberleri tespit edebilmek igin
sekiz adimdan olusan bir infografik yaymnlamistir. Yine RADAR yaklasimi [34] ve
CRAAP testi [35] okuyucunun farkindaligimi arttirmak igin ortaya ¢ikarilmis
gayretlerdendir. Fakat, sahte haberin dogasi ve insanlarin sansasyonel bilgileri yaymaya
yonelik giidiilerine gore akillica kurgulanmasi nedeniyle bu tarz stratejiler sahte haber ile
miicadelede kontrolii saglamak i¢in ¢ok yetersiz kalmaktadir. Bazi ¢alismalar, insanlarin
yalani tespit etmede [36] veya haberin sahte veya gergek olup olmadigina karar vermede
[16, 37] basarili olmadiklarini belirtmektedir. Bunun daha 6tesinde insanlar bu tespitleri
yaparken tarafsiz olamamaktadir. Soyle ki; insanlar ¢ogu zaman 6zellikle politik ve siyasi
goriis igeren tartismali sosyal konularda kendi goriislerine ters diisen gergekleri

gormezden gelmektedir [38].

Ikinci strateji olarak tanimlayabilecegimiz haber dogrulama kuruluslar1 ve 6riin siteleri
ise yogun insan c¢abasi ve yari-otomatik araclar kullanarak yiiriitilen miicadele
yontemleridir. Son zamanlarda, ¢evrim dist ve i¢i olarak bu yontemleri kullanmaya

calisan ve sayilar1 her gecen giin artan haber dogrulama kuruluslar [39], geng yenilik¢i

4 Bobcatsss 2020
> IFLA (International Federation of Library Associations and Institutions), "How To Spot Fake News,"
2017.
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sirketler® (start-up) ve bu amacla olusturulan projeler ortaya ¢ikmustir. Ne yazik ki,
cogunlukla manuel olarak yiiriitiilen bu sistemler siirekli bir sekilde tiretilen ¢ok miktarda
dijital igerikle bas edememektedir. Bu nedenle dijital haber igeriklerinin spor, politika,
hiciv vb. alt kiimelerine odaklanmaktadirlar. Sahte bilginin yayilim hiz1 diistintildiigiinde
bu alt kiimelerde de benzer problemler ortaya ¢ikmaktadir. Bu nedenle otomatik ve

dogrulanmis sistemler kacinilmaz bir son segenek olarak ortaya ¢ikmaktadir.

Ucgiincii strateji ise yapay zeka teknolojileri sayesinde ¢cok daha etkin hale getirilebilecek
olan otomatik olarak gergeklik dogrulamasi veya sahte haber tespiti yapmak igin
tasarlanan sistemlerdir. Sahte haberlerin daha hizli yayildig1 mecralar olan Facebook,
Twitter ve Google gibi sosyal medya platformlar1 ve teknoloji sirketleri sayginliklarini
korumak adina bu tarz ¢6ziim arayislarina girmisler ve akademik caligmalari tesvik
etmislerdir. Yapay zeka ve insan incelemesini birlikte kullanmaya baglamislardir. Hatta
baz1 6nemli durumlar ve olaylarda hesap ve icerik engellemesi, etiketlemesi yaptiklari
goriilmektedir. Ayrica yogun manuel siiregler yiiriiten, haber dogrulama (fact-checking)

organizasyonlari ile ortak ¢aligmalar yiiriitmektedirler.

Son yillarda, birgok arastirmaci otomatik ¢oziimleri ve farkli metodolojileri uygulanabilir
hale getirmek ig¢in 6nemli ¢aligmalar da [16, 40-42] bulunmaktadir. Gelinen noktada
problemin ¢6ziimiine yonelik 6nemli adimlar atilmig olsa da halen tatmin edici seviyelere
ulasildigr soylenemez. Diinya genelinde haber dogrulama organizasyonlarimin ve
buralarda calisan insan sayisinin artist [39, 43] uygun (optimal) ¢oziimlerin heniiz

bulunmadiginin gostergesi olarak kabul edilebilir.

Multidisipliner bir konu olmasi nedeniyle, Lazer ve arkadaslarinin da ¢alismalarinda [14]
belirttigi gibi sunulacak ¢6ziimlerinde bu dogrultuda olmasi 6nemlidir. Nitekim tez
kapsaminda gelistirilen otomatik tespit modelimizin Boliim 2.4 ‘te anlatilacak olan Dijital
Kitiiphaneciligi merkezine alan bir sistematikte kullanimi ile daha yararli hale

gelebilecegini degerlendirmekteyiz.

® Storzy, Factmata
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2.1.4. Sahte Haber Tespit Calismalari

Sosyal medya ve geleneksel medyanin ¢evrim i¢i ortamdaki sunumu, sahte haberin iki
ana yayilma ortamidir. Dolayisiyla tiim ¢alismalar bu yayilma ortamlarini1 temel alarak
¢Oziim bulmaya ve stratejiler gelistirmeye ¢calismaktadir. Sahte haber tespit ¢calismalarinin
ortaya ¢ikist ve gelisimini; sosyal bilimler agisindan sahte haberleri ortaya ¢ikartan
toplumsal/sosyolojik nedenler ve bunlara yonelik ¢oziim Onerileri, sayisal bilimler
acisindan ise problemin c¢oziimiinde kullanilabilecek matematiksel modellemeler,
algoritmalar ve sistematikler olarak iki ana g¢ercevede incelemek miimkiindiir. Bu
boliimde 6zellikle Bilgi Teknolojileri (BT) boliimlerinin konuya artan ilgisi ¢ergevesinde

konu ile ilgili yapilan ¢alismalara deginilecektir.

Toplumsal etkilerinin fark edilebilir diizeye geldigi son 4-5 yilda sahte haber kavrami
gittikge popiiler hale gelmistir. Oyle ki bu terim 2017 yilinda Collins s6zliigii tarafindan
yilin en ¢ok kullanilan terimlerinden biri olarak gosterilmistir. “Sahte haber” kavrammin,
bir¢ok ¢aligmada da ifade edildigi gibi Amerikan Baskanlik se¢cimlerinden sonra daha da
poptler bir kavram haline geldigi ve bu alandaki akademik ¢aligmalarin da ayni
dogrultuda hiz kazandigi goriilmektedir [6]. Bahse konu segimlerde, sahte haber
dolagiminda sosyal medyanin 6zellikle Facebook’un biiyiik etkisi oldugu belirtilmistir
[44]. Grondahl ve Asokan [45], Bilgi Teknolojileri (BT) boliimlerinden arastirmacilarin
konuya artan ilgisini sahte haber tespitinde uzman olmayan insan performansinin olduk¢a
diisiik olmast ile iligkilendirmistir. Bu neden arastirmacilar1 bilgisayar temelli ¢éziimler

bulmaya motive etmistir.

Probleme bilgisayar temelli ¢oziimleri esas alarak yaklasan calismalarin, metinsel
aldatma tespiti ¢aligmalarinda izlenen nicel yaklagimlart temel aldigi goriiliir. Bunun
yaninda problem klasik metin siniflandirma problemlerinden bazi noktalarda
farklilagmaktadir. Ornegin, klasik metin siniflandirma problemlerinde kullanilan kitle
kaynak (crowdsourcing) yontemleriyle yapilabilecek etiketlemelerin bu probleme ayni
Olctlide katk: saglayacagi soylenemez. Problem bir yoniiyle sahte ve gercek haber yazan
yazar tanima problemine benzerken, 6te yandan ag bilgisinden yararlanmasi agisindan
istenmeyen e-posta (spam) tespiti problemine de benzemektedir. Bu bolimde ve

sonrasinda kullanilacak terminolojiyi daha iyi anlamak acisindan sahte haber tespit
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calismalarinin dayandig1 temel kistas ve modellemeler Sekil 2.2’de sematize edilmistir.
Birgok farkli ¢calisma da sahte haber tespitindeki modellemeler ve bazi1 6zellikleri gesitli
sekillerde ele almistir. Bu calismalardan birinde, Shu ve arkadaslari tarafindan [15],

kapsamli bir literatiir incelemesi yapilmustir.

Haber Sosyal _ Bilgi Temelli 5til Temelli
Icerigi Baglam 3
e
—— @ +Uzman Odakh sAldatma Odakl
Dllbglmlsel L kullanic re *Kalabalik *Objektiflik
L] B Kaynak Odakl Odakli
© iyl
- = - T +Bilgisayarh
Gorsel | Génderi Cozim Odakh
Tabanl Paylasim
| A
(Network) E
Haber igeriginin temel bilesenleri: 3 S Rl Uzt el
Haber kaynag =
Baslik &
Haber metni a
Habere ait ses, girsel ve video

Sekil 2.2 Sahte haber ¢alismalarinin esas aldig1 temel kistaslar ve modellemeler.

Alandaki oncii ¢alismalardan birinde, Conroy ve arkadaslar1 tarafindan sahte haber
tespitine yonelik yaklasimlar kapsamli bir sekilde ele alinmistir [46]. Bu baglamda ana
yaklagimlar; dilbilimsel ve ag yaklasimlari seklinde belirtilebilir. Bunlara ilave olarak
kaynak glivenilirligi, anlamsal ¢6ziimleme ve melez yaklasimlar basta olmak iizere ¢esitli

yaklasimlarin kullanildig1 goriilmektedir.

Calismalarda genel olarak makine 6grenmesi ve derin 6grenme teknikleri kullanilmistir.
Kullanilan yontemler ise, temel bir dilbilimsel yontem olan sozciik ¢antasi/kesesi (bag of
words) yaklagimindan karmagik derin 6grenme yaklasimlarina kadar genis bir yelpazede
degiskenlik gostermektedir. Calismalarin daha etkili performanslar elde edebilmek adina
belirli haber alanlarina yoneldigi de gézlemlenmektedir. Ayn1 sekilde, calismalar birgcok
farkli konu {tizerinde Ozgiinlestirilmistir. Bu konulardan bazilarini; sosyal medya
gonderilerindeki sOylentilerin tespiti [47], istenmeyen gonderilerin (Spam) tespiti [48],

yorumlardaki aldatici fikirlerin bulunmasi [49] vb. seklinde listeleyebiliriz.
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Arastirmacilar tarafindan en ¢ok kullanilan yaklasimlardan biri dilbilimsel
yaklasimlardir. Ornegin; Markowitz ve Hancock calismalarinda N-gram, sdzciik tiirii
(POS, part of speech) vb. metodlar1 esas alan dilbilimsel yaklasimlar kullanmistir [50].
Dilbilimsel yaklasimlar1 kullanan bir diger ¢alismada problem, i¢erikten bagimsiz gramer
(CFG, Context Free Grammar) kullanilarak kural tabanli s6zdizimsel analizlerle ele
almmistir [51]. Bazi calismalarda ise; dilbilimsel yaklasimlar diger yaklasimlarin

tamamlayicisi olarak kullanilmustir [52, 53].

Anlamsal (semantik) yaklasim ve dilbilimsel yaklasimin kesisim noktasindaki sdylev
(retorik) temelli tespitte bazi caligmalarda kullanilmistir. Rubin, ¢alismasinda [54]
tutarlilik ve yap1 bakimindan aldatic1 ve dogru hikayeler arasindaki sistematik farkliliklari
tanimlamak igin Retorik (Soylev) Yapr Teorisini (RST, Rhetorical Structure Theory)
analitik bir gergeve olarak kullanmistir. Benzer sekilde sdylem diizeyine odaklanan bir
diger calismada [55], Ingilizce haberler icin retorik yapilar, vektdrel alan modelleyiciler

olarak kullanilmistir.

Bazi aragtirmacilar, goriis tespitine (stance detection) yonelik g¢alismalarinda derin
ogrenme tekniklerinin karmasik mimarisinin genellestirilebilir olmadigina isaret ederek
geleneksel makine 6grenme metodolojisini kullanmig [31], bazi arastirmacilar ise
geleneksel makine 6grenme tekniklerinin bazi yetersizligini belirterek derin 6grenme
teknikleri uygulamistir. Derin 6grenmeyi kullanan ¢alismalardan birinde [56], yazarlar
sahte haberlerin alt alan1 olan Kinayeli haber tespiti i¢in duygu ve kisilik 6zelliklerine
yogunlasan Onceden egitilmis bir Evrisimsel (Konvoliisyonel) Sinir Agima (CNN,

Convolutional Neural Network) dayali modeller gelistirmiglerdir.

Sahte haber tespiti; haber iceriginin temel bilesenleri gbz oniine alindiginda, yogunlukla
metin tabanli olarak ¢alisilsa da zamanla degisen sunumu ile haber artik metnin yani1 sira
ses, gorsel ve video Ogeleri ile zenginlestirilmektedir. Bu bakimdan haberin tiim
bilesenleri ile degerlendirildigi ¢aligmalara olan ihtiya¢ ortaya ¢ikmaktadir. Ruchanksy,
bu ihtiyaci ele alan ¢alismasinda [16], hibrit(melez) bir model 6nerisinde bulunmustur.
Bu tarz caligmalarda, sosyal aglarda kullanicilar ile haber arasindaki etkilesim gibi zaman

igerisinde degiskenlik gosterebilecek tist verilerin ¢ok dikkatli analiz edilmesi,
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caligmalarin tutarliligi ve pratikte uygulanabilirligi agisindan ¢oziimil zorlastirict fakat

gerekli bir husus olarak ortaya ¢ikmaktadir.

Bu tiir verilerin toplanmasi ve etiketlenmesinin zaman alic1 ve yorucu bir islem oldugu
diisiiniildiigiinde, hemen hemen biitiin ¢alismalarda arastirmacilarin halka acik Ingilizce
veri setlerini kullanmalar1 sasirtict degildir. Bu durum &zellikle DDI alaninda calisan
arastirmacilarin ana dilleri lizerinde ¢alismamalar1 ve arastirmalarin var olan veri setleri
ile kisith kalmas1 sonucunu ortaya ¢ikarmaktadir. Caligmalarla ilgili bir diger husus ise,
genel olarak makine 6grenmesi problemlerinde tizerinde galisilan alan daraltildiginda
(spor, politika, mizah, elestiri vb.) goreceli daha basarili sonuglar alinmasidir. Bu durum
sahte haber tespiti icinde gecerlidir. Bu da her ne kadar ¢caligsmalar belli bir alanda basarili
olsa bile tim alt alanlar1 kapsayan bir sistematigin ortaya konulamamasina neden

olmaktadir.

2.2. Tiirkce Dogal Dil isleme ve Sahte Haber Analiz Yaklasimlar

Bu boliimde DDI kavrami, Sahte Haber Analiz yaklasimlari ve Tiirkge DDI’de

karsilasilan zorluklar anlatilacaktir.

2.2.1. Tiirk¢e Dogal Dil isleme ve Metin Madenciligi

Dogal Dil Isleme (DDI), literatiirde sik kullanilan ingilizce ifadesiyle Natural Language
Processing (NLP), dogal dillerin kuralli yapisinin ele alinarak ¢6ziimlenmesi veya
yeniden iretilmesi i¢in matematiksel modelinin olusturulmasin1 amaclayan bir
disiplindir. Bilgisayar bilimlerinin ana disiplinlerinden biri olmasinin yani sira, dilbilim
ve yapay zeka alanlarmnin alt kategorisi olarak da tanimlanan bu disiplin matematik,
robotik, psikoloji vb. bir¢ok farkli disiplin ile de etkilesim i¢indedir [57, 58].

Dil uzun bir zaman diliminde olusmus ve gelisimine devam eden karmasik yapiya sahip
canlt bir olgudur. Dil zamanla 6zellikle eski kelimelerin kaybolmasi ve yeni kelimelerin
eklenmesi seklinde degisime ugrarken, dilin yapisal karakteristiginin c¢ok fazla
degiskenlik gostermeyen kararli bir yapisi bulunmaktadir. Dogal dil, insanlar arasindaki

iletisimin temelini olusturdugu igin kiiltiir ve toplumsal bir¢ok kavramin ana unsuru
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olarak goriilebilir. Bu kavramlarin basinda ulus kavrami gelmektedir. Ulke isimlerinin
cogunlukla o iilkede kullanilan dilden tiiremesi buna giizel bir 6rnektir. Bu dogrultuda
dillerin kiitiiphaneleri, yapis1 ve terimleri toplumdan topluma degisen bircok farklilik
barindirir. Bu kapsamda, insanlarin konustugu dil anlamina gelen “Dogal Dilin”
makineler tarafindan islenmesinde de bu farkliliklarin gozetilerek o dile 6zgii ¢alismalarin

yapilmasi bir zorunluluk olarak ortaya ¢ikmaktadir.

Dilbilim; DDI ¢alismalarinda da siklikla kullanilan, alt fazlarda diger bir deyisle farkls
analiz seviyelerinde ele alinmaktadir. Bu alt fazlar Sekil 2.3’te sematize edilmis ve

asagida kisaca anlatilmistir.

~ An amt:iIimse---..--'-"""w.ﬂ.n
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Sekil 2.3 Dilbilimin temel analiz seviyeleri

Fonetik (Phonetics), insanlarin konusurken kullandig1 seslerin incelenmesi ile ilgilidir.
Ozellikle ses tiirii girdiler {izerindeki ¢alismalarda fonetik analiz kullanilir. Sesler, kelime
telaffuzlari, vurgular ve seslendirme dalgalanmalari siklikla analiz edilen konular
arasindadir. Burada, DDI’de calismalarin metin ve ses olmak iizere iki ana girdiye

yogunlastigini belirtmek yerinde olacaktir.
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Ses bilimi diye de bilinen Fonoloji (Phonology) de benzer sekilde dil igindeki seslerin
islevlerini ve belirli dil seslerini (fonemler) inceler. Dili meydana getiren ses

birlikteliklerini ele alir.

Bi¢imbilimsel (morphological) analizin temel inceleme alani, dilin anlam tasiyan en
kiiglik pargalar1 olan bigim birimlerdir (morpheme). Soézciikleri, diger sozciiklerle olan
iliskilerini, nasil olustuklarini ve sézciiklerin kok, govde ve ek gibi bilesenlerinin yapisini
¢oziimler. Dildeki kelimelerin yapilarini (kok-ek-gévde) inceleyen katmandir. Tiirk¢enin
sondan eklemeli dil yapis1 disiiniildiiglinde, bicimsel olarak karmasik yapida olan
dillerde siklikla karsilasilan bigimbirimsel belirsizlik (morphological ambiguity)

problemi agisindan da bu analiz ¢ok 6nemli bir analizdir.

Tiim diller, morfolojik kurallarla birlikte her dilin gramerini olusturan temel s6zdizimsel
kurallara da sahiptir. S6zdizimsel (syntactic) analiz, ciimlelerin ve kelime Obekleri ile
insanlarin anlamli bir sekilde iletisim kurabilmeleri agisindan nasil kullandiklarini
tizerine yapilan incelemelerdir. Ciimle yapilarini inceleyen katmandir. Gramer yapisal
analiz olarak da adlandirilabilen bu analiz de ciimle seviyesinde dil kurallar1 isletilir.
Dogru anlama ulasabilmek i¢in sézciiklerin dizilisi, konumlari, baglaglarin kullanimi vb.

analizlerle anlam ¢6ziimlemesi yapilir.

Anlambilimsel/Anlamsal analiz, genel olarak ciimlelerin tam olarak neyi ifade ettigini
inceler. Birgok dilde kelimelerin birden fazla anlami olabildiginden bu kelimelerin hangi
gergek diinya nesnesini veya kavramini ifade ettigi bu analizin temel arastirma alanina
girer. Anlamsal analize, Edimbilim (pragmatics)’te dahil edilebilir. Edimbilim,
climlelerin baglama nasil anlam kattiginin belirleyen hiyerarsik olarak daha {ist seviyede

bir inceleme alanidir.

Dogal dil problemleri bu analiz seviyelerinin yani sira sdzciiksel analiz (lexical analysis),
duygu analizi (sentiment analysis), sdylev analizi (discourse analysis), sdzciik tiirii (POS,
part of speech) bulma vb. ara analizleri kullanmaktadir [59-61]. Bu noktada sozciik tiirii

(POS) analizi veya literatiirde siklikla kullanilan ismi ile Soézcik Tiird
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Belirleme/isaretleme (POS Tagging), bir metni olusturan &gelerin gdrevini/tiiriinii
belirten bir etiketlemenin yapilmasidir (sifat, isim, fiil, zarf vb.). Soylev/Soylem
analizinde ise, metnin igeriginden daha 6te de gergek diinyadaki karsiligini bulmak
hedeflenir. Metni kimin ifade ettigini, neye dayandigini, amacin inceleyerek dogru
anlami yakalamaya calisir [62]. Yazar tanima problemlerinde de bu analizin siklikla
kullanildig1 goriilmektedir. Duygu analizi de bu iki analiz gibi Tiirk¢e agisindan oldukga
popiiler bir ¢alisma alanidir. Bu tez kapsaminda 6zellikle ikinci fazdaki s6zliik (lexicon)
olusturma metodolojisi, duygu analizi calismalarinda olduk¢a sik kullanilan bir
yaklagimdir. Bu bakimdan ¢alismamizda izlenilen siire¢ agisindan duygu analizinde

sozliik kullanan ¢aligmalarla metodolojik ve terminolojik benzerlikler gozlemlenebilir.

DDI, dogrudan ve dolayli olarak ¢ok farkli arastirma alanlarmdaki problemlerin

¢oziimiinde ¢alisilmaktadir [61, 63, 64]. Bunlardan 6ne ¢ikan bazilar1 su sekildedir:
e Metin ve icerik smiflandirma,
e Metin etiketleme, seslendirme,
e Duygu analizi,
e Varlik ismi Tamimlama (NER, Name Entity Recognition),
e Makine Dili Ceviri (Machine Translation),
e Metinlerden bilgi ¢ikarima,
e Anlamsal Ayristirma,
e Soru-Cevap makineleri,
e Metin 6zetleme,
e Ses ve karakter tanima,
e Yazim ve imla hatas1 denetimi,
e Diller aras1 ¢eviri,

e Konugma iiretme ve algilama.
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DDI disiplininde ortaya ¢ikan bazi zorluklar asagidaki basliklarla ifade edilebilir [63, 65-
68]:

e Dilin formal yapisina uymayan igerikleri de ihtiva edebilmesi.

e Sozcik ve morfolojik c¢oziimlemeler gibi g¢esitli seviyelerde muglaklik

(belirsizlik) problemleri.

e Ayni ifadenin farkli baglamlarda farkli terimlerle edilebilmesinden kaynaklanan

anlam tespiti ve es/zit anlamlilik (Synonym/antonym) tespiti problemi.

e Aym varligi referans eden tiim ifadeleri bulma =zorlugu olarak ifade

edebilecegimiz 6zdeslik ¢oziimleme (coreference resolution) problemi.

e Mecazi ve dolayli anlamlara sahip atasézii, deyim vb. kaliplarin yarattigi anlam

farkliliklari.

e Kinaye, elestiri, argo, alay ve hiciv vb. kullanimlardaki ortiikk anlam ve terim

karmasasi.

e Farkli dillerin farkli kurallara sahip yapist nedeniyle ortak kurallar biitiinii
olusturulamamasi ve Sonlu Durum Ozdevinirleri/Makineleri (FSA, Finite State

Automata) ile dilleri modellemede yasanan zorluklar.

e Birgok dilde gelismis dil kaynaklarinin, kiitiiphanelerinin ve araglarinin

Ingilizcede oldugu kadar gelismis olmamasi/yetersizligi.

e Arka plan bilgisine (background knowledge) ihtiyag duyan metinlerin

¢Oziimlenmesi.

e Lehge farkliliklarindan kaynaklanan ses verisi ¢oziimleme sorunsali.

DDl ile i¢ ige gegmis ve metin tabanl ¢alismalarda siklikla basvurulan diger bir disiplin
ise Metin Madenciligidir. Metin Madenciligi bir bakima Veri Madenciliginde (Data
Mining) kaynak verinin metin oldugu inceleme alanidir. Genel olarak Metin Madenciligi
(Text Mining), diizensiz metinlerden Ortiikk bilgiyi ¢ikarmay1 hedefleyen ve metni
isleyerek diizenli, yapisal bir bicimde ele alinmasi saglayan siire¢ olarak
tanimlanmaktadir. Diger bir ifadeyle yapilandirilmamis metin verisinin yapisal bir bi¢gime
cevrilmesidir. Islenerek diizenli hale getirilen bu veri iizerinden yapilan analizlerle

metinlerin iginde barindirdig: iliskiler, riintiiler ve hatta hipotezler elde edilebilir.
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Metinlerin simiflandirilmasi, 6zetlenmesi, kiimelenmesi, metinlerden konu ¢ikarimi,
duygu analizi, is zekasi, varlik iliski modellerinin olusturulmasi, kayit yonetimi, bilgi
erisimi vb. caligmalarda metin madenciligi yontemlerine siklikla bagvurulmaktadir.
Esasinda; DDI, Metin Madenciligi, Veri Madenciligi, Yapay Zeka ve Makine Ogrenmesi
gibi disiplinlerin giinimiizde birbiri ile kesisen teknik ve yontemleri kullanarak
birbirlerini tamamladig1 ve bu kapsamda bu tezde de oldugu gibi bir¢ok ¢calismada birlikte
kullani1ldig1 sdylemek miimkiindiir. Birgok ¢alismada Metin Madenciligi, DDI ile birlikte
kullanilmaktadir. Buradaki temel farkin; Metin Madenciliginin biraz daha istatistiksel
sonuclarla ve odagma metni alarak ilerlemesi, DDI calismalarinin ise yapay zeka
yontemlerinden yararlanarak bu boliimiin basinda tanimlanan dilbilim analizlerine
odaklanarak ilerlemesi oldugu soylenebilir. Bu dogrultuda g¢alisma kapsaminda hem
Metin Madenciligi hem DDI teknikleri ve analizlerinin ayr1 ayr1 ve birlikte kullanildig

orneklere rastlamak mumkindir.

2.2.2. Sahte Haber Analiz Yaklasimlari

Metinsel aldatma ve sahte haber tespiti lizerine yaptiklari arastirmada [46], Conroy ve
arkadaglar1 tarafindan sahte haber analiz yaklasimlari asagidaki iki ana baslk altinda

Ozetlenmistir:
e Dilbilimsel Yaklasimlar

e Ag (Network) Yaklasimlar

Bu yaklasimlara Kaynak Analizini ana bir yaklasim olarak eklemek miimkiindiir. Ayrica
bu ana yaklasimlarla iliskili olan Veri Temsili (Data Representation), Bagl: Veri (Linked
Data), Sosyal Ag Davranisi (Social Network Behaviour) ve Boliim 2.2.1°de anlatilan
diger DDI analiz seviyeleri de alt yaklagimlar olarak eklenebilir. Calismalardaki genel
egilim birden fazla teknik ve yaklasimin birlikte kullanilmas: seklindedir. Sahte haber
konusu, bu analizlerin yan1 sira 6zellikle sosyal baglamdaki goriis ve yayilim tabanl
modellemelerde Cizge Tabanli Coziimlemelere (Graph-based Reasoning) oldukca

agiktir.
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2.2.2.1. Dilbilimsel Yaklasimlar

Tipki yalan sdylerken kullanilan beden dili gibi metinsel aldatma ve sahte haberde
kullanilan metin dili de sahtelik ve aldatmaya yonelik bazi ipuglar1 barindirir. Dogal
olarak, sahte haber metinlerini bilingli olarak olusturanlar haberi miimkiin oldugunca
gercege yakin bir sekilde aktarmak isteyecektir. Feng’in profil uyumlulugu ile sahte
goriislerin tespitini ele alan ¢alismasinda [69] belirttigi gibi gézlemlenmesi ilk bakista zor
da olsa sahte haber; zamir, baglag vb. ciimle 6gelerinin kullanimi ve bazi olumsuz anlam
tasiyan kelimelerin kullanim siklig1 gibi ger¢ek haberden farklilagan Oriintiiler i¢erebilir.
Bu yaklasim, bir¢ok ¢alismada ana veya Bolim 2.1.4°te belirtildigi gibi tamamlayici

olarak kullanilmistir.

Metinsel siniflandirma problemlerinde yogunlukla kullanilmis geleneksel dilbilimsel

analiz teknikleri su sekilde 6zetlenebilir:
e Koklerine ayirma (Stemming) ve kok ¢oziimleme (lemmatization),

e Kelime ¢antasi/kesesi (Bag of words) — kelime frekanslar1 (countvectorizer), tf-
idf, kelime ve harf bazinda n-gram frekanslari, Word2Vec gibi metin verilerini
vektorlere ¢eviren gesitli metin temsil yontemleri (text representation) ve frekans

hesaplamada kullanilan ¢esitli metotlar,

e Sozcik tirlerinin (POS) kullanimi, igerikten bagimsiz dilbilgisi kurallarinin

kullanilmasi,
e Islev (Function) kelime kullanimu,
e Eklerin kullanimu,

e Kelimelerin kiimelenmesi, birlikte gegme matrisi (Co-occurence matrix), kelime

filtreleme,
e Sakli anlam indeksleme, anlamsal uzay kullanima,

e Noktalama isaretleri, kelime, ciimle, devrik ciimle, harf, ek, climlelerdeki
ortalama kelime ve harf, kelimelerdeki ortalama harf ve ek sayilar1 vb. stil
isaretcileri (Stylometric) ve istatiksel bulgularm kullanimi. Ornegin bu ¢alismada

say1 bazli 6zniteliklerin kullaniminda haberlerin goreceli olarak uzun veya kisa
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olmast géz Oniinde bulundurularak ortalama hesaplarindan (u) faydalanilmistir.

Sahte haber tespiti ¢alismalarinda da yukarida belirtilen basta veri/metin temsil
yontemleri olmak iizere bu teknikler ve ¢esitli tiirevlerini, 6zellik odakli (feature-
oriented) makine ve derin 6grenme yontemlerini ve diger giivenilirlik analiz yontemlerini
kullanildig1 goriilmektedir. Bunun yani sira duygu analizi, semantik ve retorik (soylev,
tislup) analiz kullanilarak yapilan caligmalar temelde so6zdizimsel c¢oziimlemeleri

kapsadigindan dilbilimsel analiz baglig1 altinda toplanabilir.

Ozellikle s6zdizimsel ve bigimbilimsel analizlerin yapildigi ¢alismalarda dile 6zgii DDI
araglariin ve kiitiiphanelerinin gelismislik seviyesi 6n plana ¢gikmaktadir. Boliim 2.2.3°te

Tiirk¢eye 6zgii dil zorluklarina karsi nasil ¢oziimler bulunabilecegi tartigilmistir.

Salt dilbilimsel yaklasimlarin kullanildigi g¢alismalarda oOnerilen bazi modellerin,
baglamsal bilginin ele alinmamasina ragmen, hassasiyet/dogruluk (accuracy) anlaminda
goreceli iyl performanslar gosterdigi goriilmektedir. Buna ragmen bazi ¢alismalarda bu
yaklagimin tek bagina kullanilmasinin yaratabilecegi eksiklikler ortaya konmustur.
Ornegin, Conroy ve arkadaslar1 ozellikle gergek zamanli takip gerektiren {iriin
incelemeleri gibi ticari konularda dilbilimsel yaklagimlarin genellestirilebilir olmadigini

savunmustur [46].

Bu bakimdan sahte haber tespitinde siklikla hibrit modellerin ve dolayisiyla c¢esitli
yaklasimlarin birlesiminin kullanildig1 sdylenebilir. Bu tarz ¢alismalardan birinde [70],
Bragsoveanu ve Andonie anlambilimsel, sozdizimsel analiz ve makine Ogrenme
yontemleri ile duygu, varlik ve metin gergekligi gibi iliskisel 6geleri ele almig, motive

edici sonuglar elde etmislerdir.

2.2.2.2. Ag (Network) Yaklasimlar

Twitter, Facebook, Microblog, Instagram, Whatsapp gibi gergek zamanli igerik tiretilen
sosyal medya platformlari, mesajlasma uygulamalar1 ve ¢evrim i¢i ortamlarin daha yogun

kullanilmaya baslamasi ile sahte haber yayiliminin daha hizlandig1 asikardir. Bu

32



ortamlardaki metin 6zelliklerinin geleneksel medyada kullanilan haber metinlerinden
farkli karakteristik gostermesi ve sosyal aglarin karmasik yapisi nedeniyle, sosyal ag
verisi kullanan ¢alismalarda esas olarak ag yayilimi tabanli yaklasimlar kullanilmustir.
Problemin 6zellikle egilim ve oriintii (trend and pattern) analizi gerektiren 6zellikleri
nedeniyle, Sosyal Ag Analizi ve Cizge Teorisine lizerine ¢alisan arastirmacilarin konuya

ilgi duymalarini sagladig1 sdylenebilir.

Bilgi aglarinin kullanimi kanitlanabilir verilerin teyit edilebilmesi agisindan bagli veri
(linked data) analizi kapsaminda 6nemli bir kaynaktir. internet ag1 icerisinde her bilgiyi
bir anlama sahip olacak bicimde modelleyerek, bunlarin birbirleriyle iliskilerinin ortaya
c¢ikarilmasi, bir nevi ontoloji ve veri tabanlarinin olusumu saglayan ¢alismalar (Dbpedia,
Freebase, GDELT vb.) bunun i¢in kullamlabilir. Bilgi aglarinin yam sira Varlik Ismi
Tanimlama problemlerinde kullanildigi sekliyle aktor, nesne, yer, olay vb. bilgilere
ulasabilmek sahte haberin erken tespiti i¢in Onemli ipuglar1 ihtiva edebilmektedir.

Ornegin, bu galismada GDELT projesinden bir veri kaynagi olarak yararlanilmustir.

Ayrica sahte haber igerikleri iireten kaynaklar artik bu igerikleri sahte hesap ve profiller
tizerinden yapmaktadirlar. Bu durum sosyal medyada kimlik dogrulamasini [71] 6zellikle
gercek ve sahte igerik tespiti igin ¢ok 6nemli hale getirmistir. Son dénemlerde, sosyal
medya platformlarinin hesap veya paylasimlara yonelik yaptig1 etiketlemeler toplumun
bir kismi tarafindan desteklense de bir kisim tarafindan da iletisim 6zgiirliigiinii kisitladigt

yoniinde elestirilmektedir.

Ag yaklasimi, sdylenti yayilimi gibi ag bilgisine ihtiya¢ duyulan c¢alismalarda siklikla
kullanilan yaklagimlardir. Bu calismalardan birinde Zhang ve arkadaslari tarafindan
tweetler; haber, haberi olusturan (creators) ve haber konusu bakimindan incelenmis derin
daginik ag modeli (deep diffusive network model) kullanilarak ¢alisilmistir [72]. Benzer
sekilde giivenilirlik degerlendirmeye (credibility assessment) yogunlasan ¢aligsmalarda
farkli ag yapilar1 kullanilmistir. Cevrim i¢i sosyal aglarin ag yapilarmi ve kullanici
iligkilerini modelleyebilmek icin kullanilan Olgeklenebilir grafik/cizelge iiretecleri

(synthetic graph generators) arastirmacilara biiyiik kolaylik saglamaktadir. Fakat, bu
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sentetik modellerin gercek diinyayr ne kadar modelleyebildigi ayr1 bir tartigma

konusudur.

Genel olarak hem dilbilimsel hem de ag yaklasimlari kullanan yaklasimlarin, belli
noktalarda ve sinirli alanlarda (domain) iyi sonuglara ulastigi sdylenebilir. Fakat kapsamli
ve genig ilgi alaninda basarimin saglanmasi igin hibrit modellerin uygulanmasi
gerekmektedir. Bu c¢alismalarda gozden kacan ve dikkat edilmesi gereken husus,
karmagik mimariler kullanilirken ¢6ziimiin genellestirilebilir ve uyarlanabilir (adaptive)
olmasindan uzaklasilmamasidir. Ozellikle ag yaklasimlarinda gercek zamanli verinin
degisken yapis1 ¢ok dikkatle ele alinmalidir. Literatiirde kullanilan temel alinabilecek
bazi Ingilizce veri setlerinde sadece metin bilgisinin bulunmasimin bu cekincelerden

kaynaklandig1 degerlendirilmektedir.

2.2.3. Tiirkce DDI’de Karsilasilan Zorluklar

Ural-Altay dil grubunun Tirk dilleri ailesine giren Tiirkge sondan eklemeli bir dildir.
Tiirkce, Dogal Dil Isleme agisindan ilging zorluklar icermektedir [73, 74]. Ayrica
eklemeli bigimbirim yapis1 ve tiimce 6gelerinin esnek yer degisiklikleri bigimbilimsel
olarak Tiirkgeyi zengin kilmaktadir. Tiirk¢ede iki ana ek yapisindan yapim ekleri sonuna
geldigi sozciigiin anlam ve tirini degistirirken, c¢ekim ekleri sozcligiin anlamini
degistirmeden tiiriinii degistirebilir. Bu yapisi ile Tiirkge DDI ¢alismalarinda oncelikli

olarak dilbilimsel analiz yapilmasin1 gerekli kilar.

Ozellikle bi¢imbilimsel analizin gelismislik seviyesine bagli olarak tiiretilmis bir
sozcliglin kokiine ulasabilmekte eklemeli dillerde 6nemli bir zorluk olarak ortaya
¢ikmaktadir. Bu tez ¢alismasinda metinleri ¢oziimlemek ve kelimelerin morfemlerine
ulagmak i¢in Zemberek kullanilmigtir [75]. Tirkge i¢in Java programlama dilinde
gelistirilmis, agik kaynak kodlu DDI kiitiiphanesi olan Zemberek’in, yazim denetimi,
hatal1 soziik tespiti gibi 6zelliklerinden de yararlanilmistir. Burada Zemberik’in orjinal
haline miidahale edilmedigini belirtmekte fayda vardir. Ozellikle morfolojik analiz
kisminda ve Tirkcenin kendine has 6zelliklerinden kaynakli zorluklardan ileri gelen
hatali ¢6ziimlemeler i¢in kodun okunabilirligi ve elle miidahaleyi ortadan kaldirabilmek

adina miidahale edilmemistir.
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Tiirkce DDI calismalarinda karsilasilan bir problemlerden biri olan Anlam Belirsizligi
(Word-sense disambiguation) kavrami temelde bir sozciiglin birden fazla anlama sahip
olmas1 durumudur. Bu zorlayici durum, tez kapsaminda genel amagli istatiksel bir sozliik
olusturuldugu igin hissedilmemis olsa da gelecek calismalarda alana 6zgii (domain
spesific) sozliikkler olusturulmak istendiginde titizlikle ele alinmasi gereken bir konudur.
Burada duygu analizi ¢alismalarinda kullanilan tohum kelimeler (seed words) tarzinda
sozliiklerde bir seyreltmeye gidilmesi de ayrica degerlendirilebilir. Ornegin, “kale”
kelimesinin spor alanindaki kullanimu ile tarih veya ¢evre alanindaki kullanimi arasindaki
anlam farki Cizelge 2.4’°te verilmistir. Bu problem, genellikle metin biitiinliigii igerisinde
anlamin belirginlestirilmesi ile ¢oziilmeye ¢alisilmistir. Bu dogrultuda, Tiirkge igin ¢esitli

anlam belirginlestirme ¢alismalari mevcuttur [76, 77].

Cizelge 2.4 Tiirkgede anlam belirsizligi 6rnekleri.

Kullanimi Metindeki Anlami

Karahisar kalesi savunmaya yonelik insa | Savunma ve giivenlik amaciyla yapilan ve

edilmisti. kullanilan, kalin ve yiiksek duvarl,
(Tarih terimi) burclu, mazgalli yapi.

Bu magta rakip kaleyi kim savunacak? Zemine dik iki direkle, bunlar birlestiren
(Spor (futbol) terimi) ve zemine paralel olan bir iist direkten

olusan futbol terimi.

Ozellikle Tiirkge duygu sdzliigii olusturma ve duygu analizi calismalarinda gézlemlenen
Tiirkcede es anlamlilik, zit anlamlilik ve olumsuzluk durumlari da dil zenginliginin
beraberinde getirdigi bir zorluk olarak ortaya ¢ikmaktadir. Cilinkii, Tiirkgede tam olarak
es anlamlis1 ya da zit anlamlis1 olmamakla birlikte yakin anlam tasiyan bir¢ok istisnai
durum s6z konusudur. Bu sorunun ¢oziimiinde farkli anlamsal siniflandirmalar 6nem

kazanmaktadir.

Tiirkce icin bir diger zorlayic1 6zelligi morfolojik belirsizlik problemidir. Bu 6zetle

morfolojik analizi yapilan ham halindeki sozctigiin, anlamsal belirsizlik ile iliskili bir
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sekilde birden fazla morfolojik ¢oziimlemesinin olmasi demektir. Tipki Zemberekte
oldugu gibi bicimbilimsel ayristirict ¢dziimlenen sozciigiin ciimle i¢indeki anlamsal
olarak farkli kullanimlarindan dolay1 morfolojik agidan da birden fazla sonug iiretebilir.
Burada dogru sonucu se¢mek i¢in morfolojik belirsizlik giderici (morphological
disambiguator) olarak adlandirilan yontemler kullanmaktadir. Fakat bu yontemlerin tam
bir bagarim saglayabildigini sdylemek dogru olmaz. Bu sonug dilin yapisal zenginligine
de atfedilebilir. Cizelge 2.5’te verilen sézciik analizleri bu belirsizliklerin tipik bir

ornegidir.

Tez calismamiz kapsaminda her ne kadar goz ardi edilebilir seviyede olsa da bu durum
Boliim 3°te gelistirilen S6zlilk Modellerinden Suffix ve Raw+Pos modellerinde calismay1
etkilemistir ve gelecek caligsmalarda g6z oniinde bulundurulmas: gerekir. Bu kapsamda
gelecek calismalarda alana Ozgii olarak gelistirebilecek sozliikler i¢in Kutlu ve
Cigekli’nin ¢alismalarinda elde ettikleri hibrit modelin [78], yapilan 6n ¢alismadan
hareketle fayda saglanabilecegi degerlendirilmektedir. Haber metinlerinin puanlamasi
yapilirken kullanilan sézliiklerin referans alinmasi ve az sayidaki sozciigiin tim metne
etkisinin ¢ok az oldugunu bu etkinin ihmal edilebilir seviyede oldugunu gézlemlemek
mimkiindiir. Problemin tespiti ve ¢Oziimiine yonelik farkli yaklasimlar iceren bazi
caligmalar mevcuttur [79-81]. Bir diger ¢alismada Oflazer, problemin ortadan
kaldirilmasina yonelik olarak iki seviyeli bir morfoloji ayristirma 6nermistir [82]. Sak ve
arkadaglar1 da yaptiklar1 calismada [83], ortalama algilayici (averaged perceptron)

yardimi ile morfolojik belirsizlik giderici (disambiguator) gelistirmislerdir.

36



Cizelge 2.5 Tiirkgede morfolojik belirsizlik.

SNo

Ornek

1

Ciimle: Telasina geldi herhalde, anahtar1 unuttun. (2. Tekil sahis)
Telasina geldi herhalde, anahtar1 unuttu. (3. Tekil sahis)
Olasi ¢oziimlemeler [telas: Isim]  Isim+A3sg+P3sg+Dat
[telas: Isim]  Isim+A2sg+P2sg+Dat

(Sistem dogru ¢iktiya ulasabilmek i¢in diger sdzciiklerin de ¢oziimlemesini
dikkate almalidir ve diger sozciiklerin de dogru ¢dziimlendiginden emin

olmalidir.)

Cuimle: Gelecekte birgiin gelecek.

Gelecek y1l mezun olacakmus.

Olas1 ¢oziimlemeler [gelecek: Isim] Isim+Loc
[gelecek: Fiil] Fiil+Fut
[gelecek: Sifat] Sifat

(Ornekte 3 farkli morfolojik analiz goriilmektedir. Tiirkce oldukca belirsiz
bir dil oldugundan, bir kelimenin ¢ok daha fazla sayida morfolojik
cozlimlemesi olabilmektedir. Bu belirsizligi gidermek iizere bir¢ok farkli

calisma bulunmaktadir)

Morfemlerin art arda birlestirilmesiyle sozciiklerin olusturuldugu sondan eklemeli yapisi

nedeniyle Tiirkcede Ozellikle duygu analizi, makine terciimesi gibi bazi problemlerin

¢dziimiinde karsilasilan bir diger problem de seyreklik (sparseness) problemidir. Ozetle,

kok-ek kombinasyonlar1 diistiniildiigiinde ne kadar biiyikk bir derlemle ¢alisilirsa

calisilsin Tiirkge gibi dillerde olasi tiim s6zciikleri listeleyebilmek (full-listing hypothesis)

[84] pek miimkiin degildir. Problemin ¢6ziimiine odaklanan bazi ¢alismalarda, Arisoy ve

arkadaglar tarafindan [85] farkli bir yontem (sub-lexical units) kullanilmasi 6nerilmis,

bir diger ¢alisma da Can tarafindan Uzun Kisa Siireli Bellek (LSTM, Long-Short Term

Memory) Aglar ile kok ¢6ziimleme [86] yontemine bagvurulmustur.
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Tiirkceye sonradan giren veya formal bir degeri olmayan yabanci kdkenli sozciiklerin,
kisaltmalarin sosyal aglarda siklikla kullanilmasi ve ASCII kodlarinda karsilasilan
durumlarda, nispeten kisa metinler i¢ceren sosyal medya kaynakli tespitleri zorlastiran bir

diger unsurdur.

2.3. Cevrim Ici Haber Kaynaklari ve Sosyal Medya

Literatiirde bir¢ok sekilde tanimlanan haber, insanin dogas1 geregi bilme ve etrafinda olup
biteni anlama, haberdar olmak isteme  dirtlisi  olarak  tamimlanabilir.
“Dijitallesme/sayisallasma” ¢esitli medya bilesenlerinin igerigini ve bu igeriklerin en

onemlilerinden biri olan haberin etki alanini 6nemli 6l¢iide degistirmistir.

Ozellikle sosyal medyanin insanlari etkileme giicii ve imkanlar arttikga, yazili basin diye
de adlandirilan geleneksel haber medyasi ve Ozellikle ana akim haber medyasi
internetteki ve ¢cevrim i¢i ortamlardaki yerini almistir. Glinlimiizde, ana haber ajanslar1 ve
Oonemli basili gazetelerin hemen hepsinin ¢evrim ig¢i erigilebilir igerik sunumu da
mevcuttur. Bu dogrultuda, geleneksel medyay1 olusturan televizyon, radyo, yazili basin
vb. kitle iletisim araglarinin 6nemi, dijital medya kaynaklarinin artan kullanimi ile eskiye
gore azalmistir [87, 88]. Insanlar haberi geleneksel yontemlerden ziyade internetten,
ozellikle de sosyal medyadan takip etmeye baglamislardir. 2019 yilinda, diinyada yaklasik
2,82 milyar sosyal medya kullanicis1 kayda gegmistir ve bu rakamin 2021 yilinda 3,1
milyara ulasacag: tahmin edilmektedir’. Boylelikle herhangi bir haberin eristigi kitle de
geleneksel yazili gazetecilik ile kiyaslanamayacak olciide artmistir. Oyleki, 5-10 yillik
yakin bir zaman diliminde yazili basmin yerini ¢ok biiyiik oranda dijital medyaya

birakacagini 6ngdrmekteyiz.

Internet gazeteciligi konusunda yapilan oncii yayinlardan birinde [89], internet
gazeteciligi kategorilere ayrilmistir. Ana akim medya (mainstream news media) bu
kategorilerin en basinda gelenidir. Bu tez kapsaminda ana akim medya tabiri alternatif
medyanin karsit anlaminda kullanilan baskin medyadan daha ¢ok, sayica daha fazla kisi

tarafindan erisilen ve haberi sunarken habere ait imza bilgilerini (yazar, zaman, yer, kisi

" Social Media statistics and facts. URL: https://www.statista.com/statistics/ [Erisilme: 11 Agustos 2019].
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vb.) agik sekilde sunan ve etik ilkelere 6zen gdsteren medya anlamindadir. Diger bir

ifadeyle, popiiler geleneksel medyaya ait ¢evrim i¢i haber siteleridir.

Cevrim i¢i haber kuruluslar1 hedef kitlelerini biiylitmek ve varliklarini devam ettirmek
amaciyla, okuyucu/izleyici/kullanicilarinin ilgisini ¢ekmesi ve etkilemesi gerekir. Bu
bakimdan habercilik faaliyetleri yiiriitiilirken hedef kitlenin beklentileri géz Oniine
alinmak zorundadir. Bunun aksine, sosyal medya ise, bazi denetimlerden uzak yapisi ile
her kullaniciy1 adeta bir haberciye doniistiirmesi ve giivenilirligi siirekli sorgulanan bir
yapida olmasina ragmen giderek daha baskin bir haber kaynagina doniismektedir.
Ormegin, Twitter adeta “manset tabanli gazeteciligin” sosyal medyaya yansimis hali
olarak degerlendirilebilir [90]. Bu gostergeler kisa bir siire igerisinde g¢evrim igi
haberciliginde varligin siirdiirebilmesi i¢in sosyal medyay1 daha aktif kullanabilecegini

isaret etmektedir.

Her ne kadar bazi sosyal medya platformlari sahte haberler i¢in tedbirler alsa da internet
ortaminin dogasina aykir1 bir sekilde yasaklayici tedbirler almak tepki ¢eken ve ticari
kayiplara neden olan ag¢mazlar ortaya c¢ikarmistir. Ayrica bu organizasyon ve
platformlarin tipki insanlar gibi 6n yargili ve tarafli olabilme potansiyelleri, maalesef

bunlar1 ¢6ziimiin merkezinden uzakta tutmaktadir.

2.4. Dijital Kiitiiphanecilik ve Sahte Haber

Bu boéliimde, modelimizi ve otomatik sahte haber tespiti yapan diger tlim sistemleri
sadece sayisal degil ayn1 zamanda sosyolojik bir agidan da tamamlayacagini
diisiindiiglimiiz ve bu baglamda biitiinsel bir bakis acis1 ile yararlanabilecegini

ongordiigimiiz Dijital (Sayisal) Kiitiiphaneciligin konu ile olan baglantisi anlatilmstir.

Kiitiiphaneler/Kiitiiphanecilik; tarih boyunca bilginin tiretimi, erisimi ve paylagiminin
saglandig1, insanoglunun en 6nemli kiiltlirel varliklarindan biri olarak siirekli bir devinim
igcerisinde olmustur. Bunun yaninda bilginin saklandig1 yer anlamina gelen “kiitiiphane”,
cok eski zamanlardan beri toplumun saygi duydugu ve gercek bilgiye erisimi ¢agristiran

sosyolojik bir kavramdir. Giliniimiizde ise geleneksel ortamlar yerine, dijitallesme
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stirecine uyum gostererek daha dinamik ve dijital alanlar {izerinden faaliyetlerini

stirdiirmektedir. Halen tarihsel siirecte kazandig1 saygmlig siirdiirdiigii de sdylenebilir.

Elbette ¢caglar boyunca gilivenilir bilgi kaynaklar1 olarak bilinen kiitiiphaneler de sahte
haberlerden etkilenmistir. Oyle ki, tiim diinyada kiitiiphanelerin dijitallesme siirecinden
gectigi ve kullanicilaria dijital icerik sundugu diisiiniildiiglinde, dijital kiitiiphanelerin
kullanicilarina sunduklar1 devasa boyuttaki iceriklerin anlik kontrolii olduk¢a zordur.
Dolayisiyla sahte ve/veya yanlis bilgi ve haberler igermesi dogaldir. Medya/bilgi
okuryazarligi (media/information literacy) konusunda dijital kiitiiphaneciligine oldukca
onem veren bir¢ok ¢alisma mevcuttur. Kattimani ve arkadaslari [91] kiitiiphanelerin tarih
boyunca yeniden konumlanma ve rol kazanma anlaminda basarili oldugunu
belirtmektedir. Benzer sekilde Connoway ve arkadaslar1 [92] kiitiiphaneciler, arsivciler,
gazeteciler gibi bilgi profesyonellerinin toplumun haberlerle ilgili iiriin ve hizmetleri
uygun bir sekilde kullanmasina yardimci olmadaki kilit roliine isaret etmektedirler. Fakat,
bilgi kirliliginin en st diizeyde oldugu giiniimiizde Kiitiiphane ve Enformasyon Bilimi
arastirmacilar (LIS, Library and Information Science Community) arasinda sahte haber
ile miicadelede dijital kiitiiphaneciligin somut rolii konusunda bir fikir birligi olmadig1

goriilmektedir.

Cagdas bilimsel ¢alismalar, ilk zamanlarda sadece pazarlama ve ¢ikar araci olarak
goriilen sahte haberin artik BT basta olmak iizere birgok farkli disiplinden
arastirmacilarin ilgisini ¢eken toplumsal bir tehlike olarak gostermektedir. Bu ¢oziim
arayisi iceresinde kiitiiphanecilikte, arastirmacilar tarafindan irdelenen konular arasinda
yerini almistir. Kavramsal boyutta ¢ergeveler ¢izen bazi ¢alismalarda, konu ile ilgili
cesitli tespitler yapilmistir. Bu ¢alismalardan birinde; Sullivan, Kiitiiphane ve
Enformasyon Bilimi toplulugunun 2016 ABD Bagkanlik Sec¢imleri sonrasinda sahte
bilginin dolagimi anlaminda derinden etkilendigini belirtmektedir [93]. Ayn1 ¢alismada
sahte haberin ve kiitiiphaneciligin iliskisinin dogru kurgulanmadig1 ve problemin iyi

anlasilamadig belirtilmistir.

Bunun yani sira sahte haber ile miicadele ile kiitiiphaneler arasinda siki bir bag kuran

calismalar mevcuttur. Ornegin, Finley ve arkadaslar1 [94] kiitiiphanelerin sahte haberlerin
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dogrudan antitezi oldugunu sdylemektedir. Amerikan Kitiiphane Dernegi (ALA,
American Library Association) sahte haberlerle kiitiiphanecilik etiginin “aforoz
edildigine” isaret etmektedir [95]. Rochlin kiitiiphanecilerin bu miicadeledeki roliinii
vurgulamis ve sahte haberi kiitiiphanecilik i¢in temel bir kaygi olarak [96] belirtmistir.
Birgok baska arastirmaci da kiitiiphanecilerin sahte haberlere karsi miicadelenin 6n

saflarinda [97-99] olmas1 gerektigini ifade etmislerdir.

Diinyanin dort bir yanindaki kiitiiphaneler dijital igerik hizmetlerine gegis yaparken, sahte
ve yaniltict igerigin yayilmasmi 6nlemek i¢in bilgi profesyonellerinin rehberliginde
mekanizmalar uygulamalidirlar. Uygun ¢6ziim stratejileri belirlemek igin Kiitiiphane ve
Bilgi Bilimi toplulugunun “djjital kiitiiphaneler” ve “sahte haberler” arasindaki iliskiyi
daha somut bir gekilde ele almas1 gerekmektedir. Daha 6nce de belirttigimiz gibi bu
bir¢ok yaklasimin bir potada eritilerek olusturulacak kolektif bir ¢aba gerektirmektedir.
Bu dogrultuda dijital kiitiiphaneciligin nitelikli haberler i¢in hizmet sunma zamaninin
geldigini 6ngdérmekteyiz. Bu agidan gercek bilgi/haber denilince ilk aklimiza gelen
kavram olan kiitiiphanelerin, bilgiyi degerlendirme konusunda uzman olarak
degerlendirebilecegimiz kiitiiphanecilerin ve dijital kiitliphaneciligin hem bir servis hem

de otorite olarak ¢at1 modelimizde yer almasi gerektigini degerlendirdik.

2.4.1. Sahte Haber ile Miicadelede Dijital Kiitiiphaneciligin Onemi

Bu boliimde ¢ati model (cergeveyi) agikladiktan sonra, diger boliimlerde bu gerceve i¢in

cok kritik olan otomatik algilama sistemi ¢oziimiimiizii Tiirk¢e acisindan agiklayacagiz.

Dijital Kiitiiphanecilikten servis ve otorite olarak faydalanilmasini hedefledigimiz
cercevede/catt model Sekil 2.4’te gorsellestirilmistir. Bu yenilik¢i ¢oziim Onerisi, esasen
tez ¢aligmasi sonucunda elde edilen Tez Blok Diyagramini da i¢ine alan ve birgok farkli
otomatik sahte haber/bilgi tespitini yapan sistemleri biitiinlestirebilecek {ist seviye bir
bakis agis1 ile sunulmustur. Bu yiizden, birbirine bagli, esnek katmanlardan olusur. Birden
fazla otomatik tespiti sistemini barindiran bu yapi, sanallastirma teknolojilerinde

kullanilan bir konteyner mimarisine benzetilebilir.
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SUNUM SERVISLERI KONTROL/ANALIZ BILESENLERI OTOMATIK TESPIT SISTEMLERI
(0TS 1....... N)

o ey -

Dijital v
Kiitiiphaneler

OTORITE/SERVIS I _
e T T

UC KULLANICI (OKUYUCU)

GERi BESLEME MEKANIZMASI

Sekil 2.4 Sahte Haber Tespiti Catt Modeli

Bu modelde, halihazirda ¢evrim i¢i haber imkani sunan erisilebilir haber siteleri, projeleri
haberin sunuldugu platformlardir. Sunulan haberlerin arama motorlarinda yeterince
indekslendigi varsayilmaktadir. Haber dogrulama organizasyonlari, ana kaynaklarini
kendilerinin belirledigi haberlerin, uzman kisiler tarafindan ¢ogunlukla manuel yiiriitiilen
siniflandirmasinin yapildigi mecradir. Otomatik tespit sistemleri ise bu siniflandirmay1
otomatik yapan ¢ekirdek modellerdir. Burada dijital kiitiiphanelerin rolii iki kanaldan
kendilerine gelen siniflandirilmis verinin nitelikli haber olarak arsivlemesinin
yapilmasidir. Bu noktada en miihim hususlardan biri arama motorlar1 ile dijital

kiitliphaneler arasindaki geri besleme mekanizmasinin dogru isletilmesidir.

Haber dogrulama organizasyonlarinin da otomatik tespit sistemleri kullanabilecegi
diisiiniildiiglinde, icinde bulunduklar1 yogun manuel is giicii gerektiren siiregte
kolaylagacaktir. Bu arada sahte haberin geldigi kaynaklar her seferinde arsivlendiginden,
gercekten kullanicilara hizmet sunmak isteyen haber platformlarimi da daha titiz

davranmaya sevk edecektir.

Ana bilesenleri Sekil 2.4’te sunulan cati modelin ¢ok genel bir cerceve ¢izdigi

diisiiniildiglinde, eklenebilecek farkli bilesenler, mekanizmalar ve katmanlarla daha
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kararli bir yapiya kavusabilir. Burada sistemin bir otoriteye ihtiya¢ duymasi bir elestiri
noktasi olabilir. Fakat, sadece teknoloji odakli, mod moda bir ¢6ziimiin bdylesine
karmasik bir problemi ¢6zmesi beklenemez. Sahte haber ile miicadele bu noktada dogru
yonetilmesi gereken bir silire¢ olarak ele alinmistir. Otorite olarak dijital kiitliphanelerin
secilmesi ise, halihazirda teknoloji devleri ve sosyal medya platformlarinin kisisel veriler
de dahil olmak iizere bilgi yonetimi ve sahte haberler ile miicadele konusunda yanli olmak
ve ticari kaygilar tasimak noktasinda siirekli olarak elestirilmekte olmasindan

kaynaklanmaktadir.

Kiiresel seviyede bir ¢abaya her zamankinden daha ¢ok ihtiya¢ oldugu aciktir. Dijital
kiitiiphanelerin teknolojik bir gelismeden daha 6tede oldugunu degerlendiriyoruz. Yazili
medyanin giinden giine eridigi giiniimiizde yazili olmasa da kurallar1 olan yeni medyanin
yerini dijital kiitliphaneler alabilecektir. Sahte haberlerin neden oldugu tehditler ger¢ek
ve tehlikelidir, bu nedenle bu ¢att modelden daha da dnemlisi sosyoloji, egitim, biligim,
hukuk veya politik gibi farkli disiplinlerden arastirmacilarin tarafsiz sekilde ¢oziime

katkida bulunmas1 gerekmektedir.
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3. SOZLUK (DiL MODELI) TEMELLiI SAHTE HABER TESPITI

Bu béliimde anlatilacak olan sozliik gelistirme galismasinda, literatiirde sozliikk temelli
sahte haber tespiti yapan Tiirkge ¢alisma olmamasi nedeniyle, olasi diger ¢alismalara yol
gostermesi agisindan sirali kurgu takip edilmistir. Bu yiizden, dncelikli olarak kesifsel
veri analizi uygulanmig ardindan sézliik iiretme tabanli (lexicon generation based) bir
yaklasimla, genel amagli Sahte Haber Sozligii (SHS) olusturulmustur. Olusturulan
derlemin Tiirkge dilini ve ¢evrim i¢i haberciligi gergege en yakin sekilde temsil
edebilecek bir derlem olmasi goz 6niinde bulundurulmustur. Miiteakip asamada s6zliik
makine 6grenmesi ve derin 6grenme yontemleri ile daha genel-geger bir ¢oziim modeli
sunulmustur. Sosyal bilimlerden ¢6ziim modelinde faydalanmak ve pratik olarak
uygulanabilir bir cerceve olusturmak i¢in dijital kiitiiphaneler siirece dahil edilerek

biitiinlesik bir ¢6ziim Boliim 2.4.1°de 6nerilmistir.

Tez calismamizda, Bolim 1.5°te belirtilen sekilde oncelikli olarak SHS’niin ortaya
¢ikarilmasi ardindan makine 6grenmesi ve derin 6grenme yontemleriyle problemin ele
alinmasi hedeflenmistir. Son olarak biitiinlesik hibrit bir yontem ile nihai model
olusturularak yenilik¢i bir ¢6ziim modeli seklinde sunulmasi amaglanmigtir. Bu
kapsamda, ilk hedef SHS olusturulmasidir. Bu béliimde SHS olusturulmasi hedefine

yonelik yapilan ¢alismalar sunulmustur.

SHS olusturulmast ve ozellikleri bakimindan sentiment analizi ¢alismalarinda siklikla
kullanilan sozliik (lexicon) temelli ¢alismalara benzerlik gostermektedir. Tezin bundan
sonraki boliimlerinde Sahte Haber Sozliigii (SHS) veya FanLexTR seklinde kullanilarak
ifade tekrarlarinin oniine gecilmesi hedeflenmistir. FanLexTR sozliigiiniin gelistirilme
stireci li¢ ana fazda yiriitiilmiistiir. Bunlar sirasiyla; veri Setinin olusturulmasi, FanLexTR

sOzligiiniin olusturulmasi ve FanLexTR s6zIiigii ile sahte haber tahmini asamalaridir.
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3.1. Giris ve Terminoloji

Tezin o6zellikle bu bolim ve bundan sonraki boliimlerinde, terminolojinin daha iyi
anlagilmast i¢in siklikla kullanilan bazi terimlerin aciklamalar1 asagida kisaca

sunulmustur:

Fonem : Sozciikte anlam farki meydana getirebilen en kiigiik ses unsuru, dildeki en basit

ses unsuru: “IK1 ve YT kelimelerinde K- Y™’

Bi¢cimbirim (Morpheme) : Anlam ayiric1 olarak 6zellige sahip en kiigiik dilsel birim
seklinde ifade edilebilir. Diger bir deyisle, bir sozciik ufak parcalarina ayrildiginda,
kendisine anlam atfedilebilecek (yapim, ¢ekim ekleri de dahil) tiim pargalar bir morfem

yani bi¢imbirimdir.

Lemma : Eklenerek tiiretilmis bir sdzctigiin temel bigimine (canonical form) verilen

addir. Diger bir deyisle, sozciigiin morfololojik anlamda kokiine inilmesidir.

Lexeme : Fonolojik ve anlamsal olarak farkli, bir dildeki en kiigiik anlamli birimdir.
Ornegin; “kos” sdzciigii bir lexeme olarak ele alindiginda bu kelimeden tiiretilen formlar:

“Kos, kosu, kosucu” sozctikleri “kos” lexeme’nin ¢esitleridir.

Token : Tokenlar, anlamli kiigiik birimlerdir, semboller, kelimeler, deyimler token’lara
ornek verilebilir. Kullanilan tokenizer’a gore ayristirma degisir. Bu dogrultuda
“tokenizing” bir metnin/ciimlenin istenilen 6zelliklere gore pargalara (daha kii¢iik anlamli

birimlere) ayirmak olarak tanimlanabilir.

Dilbilimsel terimleri detayl1 olarak incelemek i¢in Cruse’un [100] ¢aligmasina bakilmasi

uygun olacaktir.
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Sahte ve Dogru Skoru : Tez kapsaminda olusturulan sozliiklerdeki her bir terimin
sahtelik ve dogruluk puanlamasini ifade eder (0 ile +1.0 arasi). Bu puanlama belirtilen
degerler arasinda degisen bir ton degeri hesaplamasidir. Duygu analizi ¢aligmalarinda
kullanilan polarite hesaplamasinda terimler daha keskin ¢izgilerle -1 ve +1 degerler
alabilmektedir. Bir terime salt sahte veya gerceklik atamak seklinde keskin bir ayrim bu

calismanin kapsami diginda tutulmustur.

Makine 6grenmesi temelli problemlerde, her bir modeli degerlendirmek igin sabit bir
bakis acisi1 ile bakmamak agisindan birden fazla metrik kullanilmalidir. Bu boliimde de
sistem c¢iktilart birden fazla metrik ile degerlendirilmistir. Bilgi Getirimi ve Cikarimi
(Information Retriaval) ¢alismalarinda siklikla kullanilan Hata Matrisi kullanilarak,
asagida problemin 6zet gosterimler sunulmustur. Biz bu problemde pozitif degeri sahte

haberin dogru sekilde tespit edilmesi olarak belirledigimiz Hata Matrisini kullandik.

Hata (Karmasikhik) Matrisi (Confusion Matriks) : Hata Matrisi, veri setindeki var olan
gercek durum ile siniflandirma modelinin yaptig1 dogru ve yanlis tahminlerin tablo olarak

gosterilmesidir. Sekil 3.1°de Sahte Haber Tespit problemine ait Hata Matrisi verilmistir.

SAHTE HABERIN GERCEK DURUM GERCEK H4BERIN GERCEK DURUM
BULUNMASI (P) SAHTE (P) |GERCEK (N) BULUNMAST (P) GERCEK (P) |SAHTE (N)
SISTEM |SAHTE TP FP SISTEM |GERCEK TP FP
TAHMINI |GERCEK FN N TAHMI [SAHTE FN TN
TP=True Positive, FP=False Positive, FN=False Negative, TN=True Negative

Sekil 3.1 Sahte haber tespit problemine yonelik hata matrisi tanimlari

Bir sahte haber tespit probleminde genel olarak pozitif olarak degerlendirilen durum,
Sekil 3.1°de sol tarafta belirtildigi tizere sahte haberin bulunmasidir. Problemin ele alinis
sekline bagli olarak pozitif (olumlu) durum gergek haberin tespiti olarak ifade edilebilir.
Ikili siniflandirma yapan ideal bir tahminleme modelinde her iki smnifin da dogru tespit
edilebilmesi 6nemlidir. Bu bakimdan sadece sahte haberi dogru bulan degil ayn1 zamanda
gercek haberi de ayirt edebilen bir modelleme yapilmasina dikkat edilmelidir. Bu
bakimdan asagida tanimlar1 verilen kavram ve metriklerin ¢ok iyi anlagiimasi

gerekmektedir.
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Dogru Pozitif (TP, True Positive) : Tahmin pozitif ve dogru bir tahmindir. Sekil 3.1°de
soldaki sisteme gore, haber “sahte” tespit edilmis (tahmin) ve esasinda (ger¢ek durum)

bu haberin “sahte” olmasini1 ifade eder.

Dogru Negatif (TN, True Negative) : Tahmin negatif ve dogru bir tahmindir. Sekil 3.1°de
soldaki sisteme gore, haber “gercek” olarak tespit/tahmin edilmis ve esasinda bu haberin

“ger¢ek” olmasini ifade eder.

Yanhs Pozitif (FP, False Positive) : Tahmin pozitif ve yanlis bir tahmindir. Sekil 3.1°de
soldaki sisteme gore, haber “sahte” olarak tespit edilmesine ragmen esasinda bu haberin

“gercek” olmasini ifade eder.

Yanhs Negatif (FN, False Negative) : Tahmin negatif ve yanlis bir tahmindir. Sekil
3.1°de soldaki sisteme gore, haber “gercek” olarak tespit edilmesine ragmen esasinda bu

haberin “sahte” olmasin ifade eder.

Kesinlik (Precision) : Sistem tarafindan pozitif olarak tahmin edilen degerlerden
gercekte kac adedinin pozitif oldugunu gosterir. Bu durumda, hangi smifin segimini
pozitif olarak degerlendirdigimize gore sistemin iki adet kesinlik degerine sahip
oldugunun unutulmamasi gerekir. Esitlik (1)’de Kesinlik metriginin hesaplamasi
gosterilmistir. Bu metrik literatiirde Hassasiyet olarakta kullanilmaktadir.

TP &)

Kesinlik = ——
eI = b L Fp

Duyarhlik (Recall) : Gergekte pozitif olarak bulunan degerlerden, ne kadarinin sistem
tarafindan pozitif olarak tahmin edildigini gosteren metriktir. Ayn1 sekilde pozitif olarak
secilen smifa gore iki adet duyarlilik degeri bulunmaktadir. Esitlik (2)’de Duyarlilik
metriginin hesaplamasi1 gosterilmistir. Literatiirde, Geri Cagirma olarakta kullanimini
gérmek miimkiindiir.

TP 2

Duyarilik = ————
WA = TP ¥ FN
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Duyarlilik, Dogru Pozitif Oran (DPO)? ismi ile de gegmektedir. Bu bakis acis1 ile benzer
bir hesaplama orani olan Yanlis Pozitif Oranini da (YPO)® tanimlamak uygun olacaktir.
Olumsuz tahminlerin hesaplanmasinda kullanilir. Bu iki metrik birlikte Alic1 Isletim
Karakteristigi (ROC, Receiver Operator Characteristics) egrisinin ¢izilmesinde

kullanilmaktadir.

F1 Skor : Duyarlilik ve hassasiyet degerlerinin harmonik ortalamasi hesaplanarak elde
edilen metriktir. U¢ durumlar da hesaba katildig1 i¢in, 6zellikle esit dagilmayan veri
kiimelerinde hatal1 bir model se¢imi yapmamak adina dogruluk metriginin yerine tercih
edilir. Esitlik (3)’de F1 Skor metriginin hesaplamasi gosterilmistir.

Kesinlik * Duyarlilik 3)

F1=2
i Kesinlik + Duyarlilik

Dogruluk (Accuracy) : Model tarafindan dogru tahmin edilen siniflandirmalarin, toplam
siiflandirilma sayisina boliimii ile ifade edilmesidir. Esitlik (4)’de Dogruluk metriginin
hesaplamasi gosterilmistir.

TP +TN (4)
TP + FP + TN + FN

Dogruluk =

ROC Egrisi (ROC Curve) : Alict Isletim Karakteristigi Egrisi, ikili siniflandirmada
makine 6grenmesi algoritmalarinin performansint degerlendirmek i¢in yaygin olarak
kullanilan 6lg¢iitlerden biridir. Dengesiz veri setlerinin kullanildigi ¢alismalarda siklikla
tercih edilir. Ayrim esik degeri farklilik arz ettiginde, hassasiyetin kesinlige orani olarak
degerlendirilebilir. Bir diger tanimla, ROC egrisinde X ekseninde YPO ve Y ekseninde
DPO vardur.

ROC Egrisi Altindaki Alan (AUC, Area Under Curve) : ROC Egrisi altindaki alana
“AUC” denir. Bu alamn biiyiikliigii, makine 6grenme modellerinin siiflandirmadaki
basarisim gosterir. Ornegin, tahmin sistemi sahte ve gercek haberi birbirinden tamamen
ayirt edebiliyorsa bu tahmin sistemi miikemmeldir. Bu durumda egri altinda kalan alan

maksimum degeri yani “1” degerini almistir. Idealde alabilecegi minimum deger ise

8 DPO=TPR (True Positive Rate)
® YPO=FPR (False Positive Rate)
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“0.50” “dir ki bu nerdeyse sans eseri bulmaya esdegerdir. Ideal bir modelde, Sekil 3.2’de
temsili ROC grafigi lizerinde egrinin altinda kalan alanin bahsedilen iki deger arasinda

(0.5-1) ok yoniinde artmasi beklenir.

s
—DUYARM

1-SEGiCiLiK

o 01 0,2 0,3 04 05 0,6 07 08 09 1

Sekil 3.2 ROC egrisi altindaki alan gdsterimi

3.2. Veri Setinin Olusturulmasi

Tiirkce SHS’niin olusturulmasi i¢in gerekli olan veri seti islemleri bu bolimde ele
alinacaktir. Oncelikle derlemin olusmast i¢in haber verisinin toplandig haber kaynaklari
anlatilmis, veri dogrulama ve gecerleme islemleri ele alinmistir. Sonrasinda veri toplama

stireci ve ortaya ¢ikarilan derlemin 6zelliklerine yer verilmistir.

Veri setinin olusturulmasi, bir¢ok siiflandirma probleminde oldugu gibi, sahte ve gercek
haber igeren veri setleri olustururken de kesin referans dogrulamasi yapilmasinin zorlugu,
dogruluk kontrolii gibi hassas bir¢ok faktdrden dolay1 oldukca gii¢, maliyetli ve yogun
emek isteyen bir siirectir [101, 102]. Bu nedenden dolayidir ki, agik kaynak olarak
erisilebilir sahte haber veri setleri Ingilizce hari¢ birgok dilde ya ¢ok sinirli ya da hig
yoktur. Bu dogrultuda Bolim 1.2°de belirtildigi {izere tez kapsamindaki
motivasyonlarimizdan biri de bu Tiirk¢e veri setinin agik kaynak olarak literatiire

kazandirilmas1 olmustur.

Bu dogrultuda ¢alismamizda, Peres ve arkadaslarinin da ¢aligmalarinda [37] kullandigi

gibi, Rubin ve arkadaslarinin bir sahte haber derlemi olusturmak i¢in gerekli ana
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maddeleri bildiren kilavuz ¢aligmasindan [103] yararlandik. Bu kilavuz ¢alismada sahte

haber veri seti olusturmak i¢in belirtilen 9 (dokuz) gereksinim su sekildedir:
e Sahte ve gercek haber maddelerini igermeli,
e Sadece metinlerden olusan haberleri igermeli,
e Dogrulanabilir temel bir ger¢eklige sahip olmali (verifiable ground-truth)
e Uzunluk bakimindan homojen olmall,
e Yaz stili bakimindan homojen olmali,
e Onceden belirlenmis zaman dilimine ait olmall,
e Sahte ve gercek olaylar i¢in ayni sekilde ve ayn1 amagla sunulmali,
e Herkese agik kaynak olarak sunulmali,

e Dil ve kultur farkliliklarin dikkate almalidir.

Calisgmamizda, miimkiin oldugunca yukaridaki yonergelerin tiimiinii ele almay1
amagcladik. Bu gereksinimlerden “Dogrulanabilir temel gergeklik” maddesi igerik
dogrulamasin1 kapsadigindan oldukg¢a zorlayici ve bash basina bir arastirma alanidir.
Temel hedefimiz igerik dogrulamasindan ziyade kullanilan dilin sahteliginin tespiti
olmasina ragmen gerektiginde ¢apraz dogrulama ve diger dogrulama yontemleri ile bu

gereksinim de adreslenmeye ¢alisilmistir.

Genel amagli ve etkili bir sahte haber dili sozligii olusturmak igin veri setinde
olabildigince fazla sayida sahte haber tiiriine yer verilmeye calistlmistir. Tiirkge DDI
motoru olan Zemberek (https://code.google.com/p/zemberek) ile kelimelerin koklerini,

POS etiketlerini ve eklerini bulmak i¢in kullanilmistir.

Tiirkge igin kapsamli ve etiketli bir derlem olusturarak, 4 farkli terim kategorisinde ele
aldigimiz FaNLexTR adin1 verdigimiz sozliigi gelistirdik. Bu boliimde, Tiirkce igin genel
amacli sahte haber dili modelini gelistirirken kullandigimiz yenilik¢i metodoloji
sunulmustur. Oncelikli olarak, sahte haber derlemini olustururken kullandigimiz 3

kaynak anlatilacaktir. Bu kaynaklar su sekildedir:
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e Biiylik bir kiiresel medya arsivi olan ve diinya ¢apinda aragtirmacilara agik kaynak

erisimi saglayan GDELT Projesi'?,

e Bir ger¢eklik dogrulama organizasyonu olan teyit.org referans alinarak elde edilen

veri kaynaklari,

e Ve MVN (Manually Verified News) olarak adlandirdigimiz ekibimiz tarafindan
yukaridaki iki kaynak havuzunun i¢inde olmak sartiyla toplanan ve etiketlenen

popiiler haber sitelerinden elde edilen verilerdir.

3.2.1. Veri Kaynaklar:

Tez kapsaminda gelistirilen ve kullanilan veri seti 3 ana kaynaktan toplanmistir. Bu ii¢
kaynak secilirken, sahte haberlerle miicadelenin genel olarak ii¢ farkli sekilde
yiriidiigiinii anlattigimiz Bolim 2.1.3 ile uyumlu olmasina ve boylelikle olusturulan veri

setinin gercek diinyay1 daha iyi temsil etmesine 6zen gosterilmistir.

GDELT:

Arastirmaci Kalev H. Leetaru tarafindan 2013 yilinda ortaya ¢ikarilan GDELT (Global
Database of Events, Language (Location) and Tone) Projesi [104, 105], halen
gelistirilmeye devam etmekte olan dinamik bir projedir. Projenin amaci, diinyadaki
cevrim i¢i bilgi kaynaklarinin taranmasi suretiyle belli formatta saklanan devasa bir veri
arsivi olusturmaktir. Bu agidan bakildiginda, genis kapsamli bir dijital haber kiitiiphanesi
olarak diistiniilebilir. Sayis1 giderek artan akademik ¢alismalarda GDELT verilerinin

kullanilmaya baglanmasi projenin basarisina atfedilebilir.

GDELT projesinde haberler direkt olarak haber metni bigiminde sunulmamistir. Haberin
URL’si ve islenmis meta verilerini igeren bir formatta veriler tutulur. Yaklasik 70 dil i¢in
gercek zamanl olarak Ingilizceye gevrilen haberler, DDI mekanizmalar1 vasitasi ile
islenerek GDELT veri tabanlarinda arsivlenmektedir. Anlik bir ¢eviri sistematigine sahip
olmasi, farkli dillerde DDI alaninda calisan arastirmacilar igin 6nemli firsat olarak

goriilebilir. Arastirmacilarin bu veriyi kullanabilmeleri i¢in ¢esitli sekillerde sunan proje,

10 https://www.gdeltproject.org/
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yaklagik 5 yildir da veri setlerini Google’un bulut bilisim servisi Google BigQuery
(https://bigquery.cloud.google.com/) iizerinden de sunmaktadir. GDELT projesinde

farkli veri setlerinin yani sira, 3 temel veri seti (events, eventmentions, gkg) arastirmacilar
icin dikkate degerdir. Cizelge 3.1’de Google’un s6z konusu servisinden yararlanirken
kullanilan bir sorgu 6rnegi verilmistir. Elde edilen bu ham veriler {izerinden haberlerin

sunuldugu adreslere gidilerek metin bilgileri elde edilmistir.

Cizelge 3.1 Google BigQuery ile veri toplanmasi

SELECT * FROM
(SELECT DATE, Documentldentifier, Translationinfo, V2Tone AS Tone, NTH (7,
SPLIT(V2Tone,',")) AS WordCount
FROM [gdelt-bg: gdeltv2.gkg])
WHERE Translationinfo CONTAINS 'srclc: tur'
AND (Documentldentifier CONTAINS (‘aa.com.tr’)
OR Documentldentifier CONTAINS (‘dha.com.tr’)
OR Documentldentifier CONTAINS (‘iha.com.tr’)

)
AND (CAST (WordCount AS INTEGER)>= 30
AND (DATE>20170101000000 AND DATE<=20191231234500)

GDELT gelismis dil kaynaklar ile kapsamli icerik analizi, yapmaktadir. Bu gelismis
Ingilizce dil kaynaklari Saglam’m tez ¢alismasinda sunulmustur [106]. Fakat, sistem
herhangi bir haber metninin gegerliligini kontrol etmez. Bu yiizden, GDELT araciligiyla
otomatik olarak elde ettigimiz haberlerin gecerliligini en iist diizeye ¢ikarmak i¢in,
yalnizca 3 biiyiikk haber ajansmin (AA, DHA, IHA)' ettigi haberleri kullandik.
Dogrulanmasi daha zor olan, yerel ve daha az bilinen kaynaklardan gelen haberler gz
ardi edilmistir. Buna ilave olarak, GDELT yoluyla elde edilen olasi sahte haberleri
temizlemek i¢in teyit.org verileriyle ¢apraz dogrulayarak elde edilen metinlerin bu

kontrolden sonra metin 6n islemeye sokulmasi saglanmaistir.

Teyit.org :

Ikinci olarak kullandigimiz kaynak teyit.org; ¢evrim igi kanallar aracilif1 ile yayilan

sahte/yanlis bilgileri, sosyal medya kaynakli dogrulanmamus bilgileri, sehir efsaneleri

11 AA: Anadolu Haber Ajanst
DHA: Demiréren Haber Ajansi
[HA: Thlas Haber Ajansi
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gibi yanlis bilgilerin yayilmasin1 6nlemek amaciyla IFCN (Uluslararas1 Gergek Kontrol

Agy) ilkelerine uygun, Tiirkiye'de yerlesik bir haber dogrulama organizasyonudur.

Biiylik sosyal medya platformlarinin sahte haber ile miicadele kapsaminda, haber
dogrulama organizasyonlari ile yaptiklari is birliklerinin bir 6rnegi de teyit.org’un'? bu

kapsamda Facebook ile yaptigi is birligidir.

Her bir haber metnini uzman personel vasitasi ile analiz eden bu organizasyon, haberleri
yanlis, dogru, karma veya belirsiz olarak etiketlemektedirler. Haber analizi agisindan
insan merkezli bir siireg isletilmektedir. Bu kaynak sahte haber ile miicadelede 2.1.3’te
anlatilan haber dogrulama (fact-checking) kuruluslar1 ve oriin (web) sitelerine karsilik
gelmektedir. lgili site takip edildiginde her gegen giin yanlis/sahte olarak etiketlenen
haber sayisinin arttigi gézlemlenebilir. Sekil 3.3’te bu kaynaktan toplanan bir sahte haber
Ornegi ve sahte haberin yayinlandig1 belirtilen kaynaklar gosterilmektedir. Sistemimiz
tarafindan haber kaynaklarinin orantili dagitimi goze alinarak otomatik ve rastsal bir

sekilde toplanan ham veri lizerinden haber metin bilgisi elde edilmistir.

Diinya genelinde haber dogrulama araglari, platform ve organizasyonlarinin sayilari
artmaktadir. Bunlardan akademik ¢alismalarda kaynak olarak kullanilan bazilari,
COMPA [107], Snopes.com, FakeNewsTracker[108], PolitiFact.com, FactCheck.org,
TruthOrFiction.com, CredFinder [109], ClaimBuster [110] seklinde belirtilebilir. Son

yillarda lilkemizde de buna yonelik ¢abalarin arttig1 goriilmektedir.

Elle Derlenen Veri :

Son kaynagimiz ise, ¢esitli gevrim igi kaynaklardan elde edilen uzun bir siirece yayilarak
toplanan ve calisma ekibimizce dogrulanmis sahte (fake) ve gercek/gegerli (valid)
haberlerden olusan, MVVN (Manually Verified News) olarak adlandirdigimiz veri setidir.

12 Tez calismasi kapsaminda teyit.org organizasyonuna, bir haber dogrulama organizasyonun nasil
calistigin1 gdzlemlememize (Mart 2019) ve agik kaynak olarak sunduklar ve titizlikle yiiriittiikleri analiz
sonuglariny/kaynaklarini veri setimizi olusturmak i¢in otomatik olarak ¢gekmemize izin verdikleri i¢in ayrica
tesekkiirlerimizi sunariz.
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Bu set, GDELT ve teyit.org kaynaklarindan alinan haberlerle ortiismeyen sahte ve
gercek/gegerli haberleri igermektedir.

ABD’'de bir bebek elinde spiral ipiyle
dogdu iddiasi

¢ Yanuis

[soL Haber] Harrivet Aid [Eiliyomuyaur. [Cumnpurivel, Vatan] gibi haber

sitelerinde yer alan bir haberde dogum kontrolaG igin spiral taktiran kadinin

bebeginin elinde spiralle danyaya geldigi iddia edildi.

ABD'nin Alabama eyaletinde, bir bebegin elinde annesinin hamile
kalmamak igin taktirdigr dogum kontrol spirali ile dunyaya geldigi iddiast,

bebegin fotografi paylasilarak, sosyal medyada viral hale geldi.

Sekil 3.3 Teyit.org kaynagindan elde edilen haber 6rnegi

3.2.2. Dogrulama ve Gegerleme

Bu tarz siniflandirma islemlerinde veri toplama ve hazirlama sathalari genellikle zor ve
zaman alicidir. Bunun en temel sebebi, gelistirilen sistemin gegerli ve dogrulanmis bir
basarim elde etmesi i¢in ¢aligilan verinin gercek diinyay1 temsil etmesi gerekliligidir. Bu
problem 6zelinde herhangi bir haberin ne zaman gergek ne zaman sahte olarak kabul
edildiginin ve etiketlemenin nasil yapildig1 hususunda titiz bir 6n ¢aligma gerektirir. Ayn
sekilde veri dogrulama ve veri gecerleme islemleri ayni hassasiyetle dogru sekilde

yapilmalidir.

Icerik dogrulamasi yapan galismalarin bu anlamda cok titiz davranmas1 gerekir. Bu
calismada icerik dogrulamasi yapilmamasina karsin objektif olabilmek adina, haber

kaynaklarinda bir filtrelemeye gidilmemistir. Ug ana haber ajansi diginda, haber
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kaynaklar1 popiiler haber siteleri, haber yayini yapan kaynaklar, mizah haber sitesinin
yani sira Facebook ve Whatsapp kaynakli anonim haberlere de yer verilmistir. Bu
kaynaklar teyit.org’un veri tabaninda haberlerini etiketledigi kaynaklardir. Kaynak
tutarlilig1 ve kaynak se¢im etigi acisindan ¢alisma ekibimizce etiketlenen haberlerde de

bu kaynaklarin disina ¢ikilmamis ve kaynaklar aras1 dengeli dagilim gozetilmistir.

Veri setimizde halihazirda GDELT ve teyit.org tarafindan gegerlenmis iki kiime vardir.
Ucgiincii kiime ise, ¢alisma ekibimiz tarafindan gecerlemesi yapilan ve verinin yaklasik

%1’ini olusturan MVN diye adlandirdigimiz veri setidir.

GDELT aracilifiyla toplanan haberler sadece ilgili ii¢ biiylik ana haber ajansi ile sinirh
tutulmustur. Her ne kadar bu ii¢ kaynak yazarsiz, tarihsiz ve kaynagi belli olmayan
haberler yayinlamasa da bu durum sahte haberin bu kaynaklardan hi¢ yaymlanmayacagi
anlamia gelmez. Bu yziiden oncelikle veri setimizin tutarlilig1 agisindan veri kiimeleri
arasinda capraz-gecerleme yaptik. Bu kontrol veri kiimeleri i¢inde ayni haberlerin gecip
gecmedigini ve hatali etiketlemeleri igerir. Ormegin, GDELT'ten elde edilen haberlerin
sahte haber veri setlerinde bulunan haberleri igerip igermedigini kontrol -ettik.
GDELT teki kaynagin ana akim haber ajanslar1 oldugu diisiiniildiigiinde, onlar tarafindan
iletilen herhangi bir sahte haber igeriginin teyit.org gibi gercek kontrol organizasyonlari

i¢in bir ilgi odag1 olacagi ve incelenecegini varsaymak miimkiindiir.

Bu islemleri kolaylagtirmak adina metin kontrollerinin yan1 sira haber etiketlerinden de
yararlandik. Etiketli verisi bulunmayan haberlerin i¢in etiket havuzu olustururken
otomatik haber etiketleme ¢alismamizdan yararlanarak [111] miimkiin olabildigince

otomatik eleme ve filtreleme islemleri yapilmigtir.

Dogrulama asamasinda, veri setinin yeterli veri kalitesine sahip olup olmadigini kontrol
etmek icin bazi istatistiki degerlendirmeler yapilmistir. Bu islemlerde veri temizlemenin
yan1 sira veri toplama siirecinde gozlem-temelli yapilan tespit ve varsayimlarin teyit
edilmesine odaklanilmistir. Boylelikle baslangi¢ varsayimlar1 dogrulanarak daha saglam

bir temel ile probleme yaklasilmistir.
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Bu kapsamda, ilk olarak “argo sozciiklerin sahte haberlerde kullanilmasinin daha
muhtemel oldugu” varsayimimizi bazi istatistiki hesaplamalarla teyit edilmesi yoluna
gidilmistir. Bunun igin Tiirkge Argo Sézligii'nden®®, yararlanilmistir. Bu hesaplamada,
782 Tiirkge argo sozciik ve deyim listesi igin veri kiimelerinde climle basina argo

sOzctiklerin ortalamasi hesaplanmigtir.

Ayrica, benzer sekilde “yazim hatalarinin 6zensiz gazeteciligin bir isareti olabilecegi ve
sahte haberlerin daha 6zensiz hazirlandiklar1” dogrulamak iizere yazim hatalar1 icin
benzer hesaplama yapilmistir. Bu hesaplamalar dogrultusunda yapilan etiketlemenin
dogruluguna atfedilebilecek yiiksek korelasyon igeren sonuglar elde edilmistir. Cizelge

3.2°de bu sonuglar gosterilmistir.

Cizelge 3.2 Veri kiimelerine ait ciimle basi argo ve yazim hatasi.

Veri Seti Cimle basma argo ifade | Ciimle basina yazim hatasi
kullanimi kullanimi1

GDELT (Gergek) | 0.032 0,057

MVN (Gergek) 0,071 0,102

Teyit.org (Sahte) | 0,115 0,396

MVN (Sahte) 0,098 0,275

Bu cizelgedeki istatistikler bize titiz ve 6zensiz gazetecilik egilimlerini, resmi ve gayri
resmi dil kullaniminin agik isaretlerini vermektedir. Bu tespit esasinda hazirlanis itibari
ile sahte olan haberin igerik olarakta sahte olabileceginin isaretidir. Bu kapsamda
orneklemler lizerinden yapilan kontrollerimizde bu varsayimin da ¢ok biiyiik bir oranda
(100 orneklemde 93) dogru oldugu tespit edilmistir. Fakat tiim veriyi igerik sahteligi
acisindan etiketlemek i¢in bunun tek basina yeterli olmadigini degerlendirdigimizden bu
hesaplamay1 tez kapsaminda genellestirerek igerik dogrulamasi yaptigimizi iddia

etmedigimizi tekrar belirtmekte fayda gérmekteyiz. Problemin taniminda belirttigimiz

13 Tiirkge Argo SozIigii https://www.turkedebiyati.org/argo-sozlugu.html
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tizere tez kapsaminda igerik dogrulamasindan ziyade haber dilinin gergek (valid) ve

sahte/uydurma (fake) olusu iizerine galigilmistir.

3.2.3. Veri Toplama ve Derlem Olusturma

Bu boéliimde genel amagh bir SHS olan FanLexTR sozligiiniin gelistirilme asamalari

sunulmustur. Veri setinin toplama adimlar1 ve siirecin ana asamalar1 Sekil 3.4'te

Ozetlenmistir.
/ ~ Veri Toplama & Dogrulama Sureci \
F Sistem Girdisi- HTMLs Metin Onisleme '
II — II
©
E Tarkge
o Haber
:‘f‘ GDELT Teyit.org Metinleri
— — )
1
~ Zemberek Analizleri
E istatistikbel Analiz
o
= Skorlarin HZsapIanmam
i ]
" Mudeller

Agama

Sekil 3.4 FanLexTR gelistirme siireci ana safhalari.

[k asamada; tipik bir metin madenciligi ¢alismasina benzer sekilde haber metni, bashg
ve smiflandirmada kullanabilecegimiz kategori bilgileri disinda kalan habere ait HTML
etiketlemeleri, diger isaret¢iler vb. unsurlardan haberler arindirilmis ve metin dosyalari
halinde kayit altina alinmistir. 10 farkli alana ait, 2017-2019 yillar1 arasinda dengeli
sekilde dagilmis 84734 tekil haber kayit altina alinmistir. Olusturdugumuz haber

derlemine ait bazi istatistiki bilgiler Cizelge 3.3’te gosterilmistir.
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Cizelge 3.3 Elde edilen haber derlemine ait istatistiki bilgiler.

Veri Seti | Siif Kaynak Say1 Ortalama Kelime | Ortalama Ciimle
GECERLI | GDELT 82708 243 17

Egitim (VALID) | MVN 838 169 11

(Train) | SAHTE | Teyitorg 904 119 9
(FAKE) | MVN 284 102 8
GECERLI | GDELT 22 188 16
(VALID) | MVN 188 170 10
SAHTE Teyit.org 89 114 10

Test (FAKE) | MVN 121 106 9

Ikinci asamada, elde edilen haber metinleri Zemberek kullanarak, her bir metne ait
kelimeler i¢in kok, ciimle i¢i pozisyonu, sozciik tiiri etiketleri (POS Tags) ve ek bilgisi
elde edilmistir. Ardindan derlemin istatistiki analizi yapilmistir. Miiteakiben elde edilen
sahte ve gergek haber veri kiimeleri kullanilarak terimlere sahte ve gegerli skor atamasi

yapilmistir.

Son asamada, ortaya ¢ikan modeller igin, SHS vasitasi ile haber metinleri puanlanmis ve

sahte haber tahmini yapilmistir.

3.2.3.1 Derlemin (Sahte-Ger¢ek Haber) Olusturulmasi

Bu ilk asamada; GDELT, teyit.org ve MVN veri kiimelerinden yaklagik 110000 habere
ait adres ve linklere ulagilmistir. Haberlere ait metinler elde edilmis, cesitli filtreleme ve
eleme islemlerinden sonra 84734 adet habere indirgenen, genel maksatli bir Tiirkge haber
derlemi olusturulmustur. Bazi1 haberler derleme heniiz dahil edilmeden ©6n eleme

asamasinda ¢ikarilmistir. Bu haberler:
e Farkli kaynaklarda birebir tekrarlanan haberler (tekil haber kalacak sekilde),
e Dogrulanmasi zor olan yerel haberler,
e (Cok fazla rakam iceren hava durumu ve loto ¢ekilisi haberleri,

e Ve genel ortalamanin ¢ok altinda kisa, ¢ok tistiinde uzun metinler i¢eren haberler

derlemden elenmistir.
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e Ayrica bazi haberlere ait link ve igerik bilgileri bu siirecte internet ortamindan

tekrar erisilemediginden ¢ikarilmistir.

Olusturulan bu derlem, tez kapsaminda FaNLexTR’nin gelistirilmesi ve makine
o0grenmesi ¢alismamizda kullanilmistir. Bu derlemin gelecekteki diger olasi arastirma

calismalari i¢in bir egitim seti olarak kullanabilecegini degerlendirilmektedir.

3.2.3.2 Metin On Isleme

Veri kaynaklarimiz arasinda, ana akim medyay1 olusturan farkli haber ajanslari ve
popiiler ¢evrim i¢i haber sitelerinin yani sira teyit.org’tan referans edilmis haber siteleri,
sosyal medya paylasimlarindan olusan haber kaynaklar1 ve diger ¢cevrim i¢i haber siteleri

bulunmaktadir. Veri kiimelerini olusturan haber kaynaklar1 Sekil 3.5’te sunulmustur.

teyit.org (Etiketleme)

[ |

Geleneksel medya kuruluslaninin

Haber Ajanslar: cevrim i¢1 haber siteleri

A ¢

Diger gevrim 161 haber sitelenn

Sekil 3.5 Haber kaynaklari igerik etkilesimi

Sekil 3.5’te kiime gosterimleri; A (Haber Ajansi), C (Cevrim i¢i haber siteleri) ve D
(Diger kaynaklar) olarak tanimlanmistir. Kesisim kiimesi okuyucuya bu kaynaklardan
sunulan haberlerin direk veya dolayli (haber igerik benzerligi) olarak kesistigini temsil
etmektedir. Stiphesiz haber ajanslarinin bir taraftan ¢evrim igi haber sitelerini besleyen
bir kaynak olmasi kesisimdeki ana etkendir. Fakat sunulan haber icerigi bakimindan
kiimeler birbirinden farklihlk gostermektedir. Ornegin; D kiimesinde bulunan
Zaytung.com bir mizah haber sitesi, dogrula.org ise teyit.org benzeri bir haber dogrulama

sitesidir.
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Cesitli kaynaklardan verilerin toplanmasi durumu beraberinde metin 6n igleme siirecini
zorlastirmistir. Baz1 kaynaklar belli formatlarda standart igerikler sunarken bazilar1 ise
istisnai olarak ele alinan bigimlerde haber sunumlarini yonetmektedirler. Veri toplama
stirecinde format giincelleyen kaynaklarda veri kazima/alma, link toplama (web scraping-
web crawling) acisindan durumu zorlastiran diger bir husus olmustur. Ozellikle sosyal

medyadaki haber icerikleri ele alinirken bu durum daha da karmasiklagmaktadir.

Ayrica, metin 6n isleme siireci de Sozliik Temelli ve Makine Ogrenmesi Temelli ¢dziim
onerilerinde farkli olarak ele almmustir. Ozellikle Makine Ogrenmesi Temelli yaklasimda
ozellik ¢ikarimi adina stil isaretgileri agisindan 6nem arz eden noktalama isaretleri, yazim
yanlislar1 ve kelimelerin ham hallerini 6n islem siirecinde hem elenerek hem elenmeden

ele alinmasi buna 6rnek olarak gosterilebilir.

Metin On Isleme siirecinde ele alman konular su sekilde 6zetlenebilir:

e  Oncelikle haber metinleri, HTML ve kod (javascript) formatlarindan, noktalama
isaretlerinden, bazi1 sembollerden ve sayisal (numeric) ifadelerden filtrelenerek

armdirilmstir.

e Daha sonra Tiirk¢e i¢in karakter problemi yaratacak karakter setleri problemi ele
alimmustir. On islem siireci, Makine grenmesi yaklasimdan farkli olarak bu

asamada noktalama isaretleri de siiziilerek, tamamlanmustir.

Son olarak, tez kapsaminda bi¢imbilimsel (morfolojik) analiz icin Tiirkge DDI
kiitiphanesi Zemberek [75] kullanilarak, kelimelerin kok formlari, ekler ve sozciik tiiri
etiketleri (POS Tags) elde edilmistir. Bu tarz ¢alismalarda, 6zellikle sondan eklemeli
diller i¢in soézciiklerin morfemlerine ayrilmasi islemi analiz yapilan sistem/aracin
basarimdan etkileneceginden, modelimizin bundan sonraki sathalarda sunulacak bagarim
Ol¢timleri, Zemberek’in morfolojik ¢6ziimleme giicii ile dogru orantilidir. Bu baglamda
Zemberek herhangi bir kelime i¢in muhtemel kok adaylar1 buldugunda, sistemin kok aday
secici mekanizmasina goére yapilan siralamanin takip edildigini séylemek yerinde

olacaktir. Bu tez kapsaminda ilk siradaki onerilen aday kok kelime olarak kullanilmistir.
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Oncelikli olarak terim ve dokiiman frekans hesaplamalari yapilmistir. Daha sonra Boliim
3.3’te anlatildig1 sekliyle terimlere ait sahte-gercek ton degerleri ortaya ¢ikarilmistir.
Ayrica bir terimi sahte veya gergek seklinde nitelemek yani polarite degerleri (+1, -1, 0)
atama hususu da calisilmis fakat arzu edilen sonuclari vermedigi goriilmiistiir. Bu

bakimdan calismanin duygu analizi ¢aligmalarindan farklilastig1 sdylenebilir.

3.2.4. Temel Bir Veri Seti Olarak TR_FN

Tez kapsaminda elde edilen veri seti Tiirkge Sahte haberleri icermesinden dolayr1 TR_FN
(Turkish Fake News Data Set) veri seti olarak adlandirilmis ve tezin bundan sonraki
boliimlerinde bu sekilde kullanilacaktir. Bu veri setine ait bazi tanimlayici bilgiler 6nceki
boliimlerde verilmistir. Bu boliimde, TR_FN veri setine ait temel bilgilerin yani sira,

genel-gegerligi, temsil giicli ve dengesiz dagilimi gibi 6zgiin 6zellikleri anlatilmistir.

Makine Ogrenmesi temelli ¢oziimiimiizde ve gelecek ¢alismalarda da kullanilabilmesi
acisindan TR_FN’de baslik ve metin bilgisi (islenmis ve islenmemis olarak) disinda bazi
meta bilgileri de kayit altina alinmistir. Bunlar alanlar icerikleriyle beraber Cizelge 3.4’te
sunulmustur. TR_FN veri seti islenmis verileri ile direk olarak veya metin madenciligi
yontemleri ile daha da detaylandirilarak diger siniflandirma problemlerinde de

kullanilabilir.

TR_FN veri setine ait 6nemli bir diger husus sadece bir alana 6zgii degil, cevrim igi
Tiirk¢e haberlerin temel karakteristigini veren genellestirilebilir bir veri seti olmasidir.
Bu bakimdan veri seti sadece sahte haber acisindan degil diger siniflandirma problemi

acisindan da caligilabilir.

Cizelge 3.4 TR_FN veri setinin bilgi alanlarinin tabular bi¢imde sunulmasi.

Alan Bilgisi Aciklama

Haber Kaynagi Ana akim haber medyasi, popiiler haber siteleri, sosyal medya
kaynakli paylagimlar.

Tarih Bilgisi Habere ait giin, ay, yil bilgisi (Yoksa tarih bilgisi yok diye
gecilmistir).
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Siif Bilgisi Gergek/Gegerli (Valid), Sahte (Fake).

Haber ajanslar1 (AA, IHA, DHA),

Popiiler haber siteleri (EK-1’de sunulmustur),
Facebook, whatsapp ve sosyal medya viralleri,

Belirsiz (anonymous) kaynak,

Diger cevrim i¢i haber kaynaklari.

Diinya, Ekonomi, Saglik, Politika, Popiiler Haberler,
Bilim-Teknoloji-Cevre-Doga-Yasam, Spor, Tiirkiye,
Egitim-Kiiltiir-Sanat-Turizm, Diger konular

(Ayrica bu kategorilere ait alt kategori bilgileri de
bulunmaktadir).

Haberin internetteki esas kaynagindan ulasilabilecek URL
(Uniform Resource Locator, Birornek Kaynak Konumlayic)
bilgisini icerir.

Yukaridaki bilgilerin digsinda analizler sonucunda erisilen
hatali yazim, argo kelime kullanim, durak kelime (stop words)
frekanslar1, ciimle, islev kelime, noktalama isaretleri, uzun
kelime sayisi, ciimle karmasiklik skoru gibi hesaplanmasi
gereken Dbilgiler siirekli tekrar hesap etmemek adina
hesaplanarak kayit halinde tutulmustur.

Haber Sitesi

Kategori

Metin tanimlayici

Stilistik ¢ikarimlar

Siniflandirma problemlerinde 6zellikle metin siniflandirmasina odaklanan problemlerde,
veriyi belli alanlar ile kisitlamak basarimi arttirir. Fakat verinin genellestirilebilir
olmasii engeller. Veri setimizi olustururken bu hususa dikkat ederek haber konularini
(sadece politika, ekonomi, spor) simirl tutmayarak daha genel-geger bir veri seti elde
etmeye calistik. Veri setimizdeki bu alanlarin dagilimi Sekil 3.6°da gosterilmistir. Haber
alanlant incelendiginde okuyucularin giinliik hayatta internette karsilasabilecegi bir
dagilimin yakalandigi sdylenebilir. Benzer sekilde sahte haber tiirleri i¢inde haber
alanlarinda oldugu gibi birkag tiir ile sinirlandirilmamis, Boliim 2.1.2°de belirtilen tiirlerin

hepsine yer verilmeye calisilmistir.
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Sekil 3.6 TR _FN veri setindeki haber alanlarinin dagilimi

Caligilan veri setlerinin gergek hayattaki verileri temsil edip etmedigi ¢alisma sonuglari
ve elde edilen istatistiki bilginin daha biiyiikk derlemlerle yapilan c¢alismalarla
kiyaslanmasi ile yorumlanabilir. Bu kapsamda TR_FN veri setinden elde edilen Cizelge
3.5’te sunulan en ¢ok kullanilan kelimelerin, Zemberek gelistirici ekibinin yaklagik 5
milyon kelime ile gerceklestirdigi ¢aligsma ile uyumlu oldugu, bu bakimdan iyi bir temsil
oldugu soylenebilir'®. Sozciik ham formu bigiminde toplamda yaklasik 20,7 milyon
kelime (token) havuzundan olusan veri setimizde gecis frekansina gore en yiiksek 8
kelime (kok form) Cizelge 3.5’te sunulmustur. Bu istatistiki gosterimde durak/etkisiz

kelimeler (stop words) filtresi uygulanmamastir.

Cizelge 3.5 Haberlerde en ¢ok kullanilan (kok form) sozciikler.

En ¢ok kullanilan kelimeler
Kelime Gegis sikligt
ol 146787
et 124784
ve 84712
yap 82681
ver 66497
gel 65037
bu 64819
bir 62840

14 http://zembereknlp.blogspot.com/2006/11/kelime-istatistikleri.html (Erisim tarihi: 21 Haziran 2020)
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Sozliik Temelli Sahte Haber Tespitini anlatan bu boliimde problem kelime-gantasi/kesesi
(bag of words) yaklasimi ile ele alinmustir. Veri setindeki dengesiz dagilim her ne kadar
bu boliimdeki yaklasima biiylik etkisi olmasa da ozellikle egitim veri setlerindeki
dengesizlige karsi hassas olan makine 6grenmesi modellerinde ayrica ele alinmasi
gereken bir husus olarak belirlenmistir. Bu bakimdan TR _FN veri seti agisindan Cizelge
3.3’te istatistiki bilgileri verilen cizelgede de gozlenebilecek olan dengesiz bir goriinlim
sergileyen sahte-gercek haber oranlarindan bahsetmek yerinde olacaktir. Veri kiimesinin
dengesiz dogasinin elverigsiz bir durum (handicap) yarattig1 sdylenebilir, ancak haber
verisinin gergek diinyadaki dagilimi diistiniildiigiinde bu beklenmedik bir durum degildir.
Ciinkii gercek diinyadaki veri kiimelerinde verinin ¢ogunlugu normal goézlemlerden
olusurken sadece kiiclik bir oranda anormal ve ilging 6rneklerden olusmaktadir. Gergek
hayatta verilere ait sinif dagilimindaki dengesizlige siklikla rastlanilmaktadir [112]. Sahte
haber 6zelinde, Vosoughi ve arkadaslari ¢alismalarinda [33] sahte igeriklerin tiim
kategorilerde gercek iceriklerden 6nemli 6l¢iide daha genis, daha hizli, daha derin ve daha
genis yayilim gosterdigi belirtilmistir. Makine 6grenmesi temelli ¢6ziimde daha ayrintili
islenen dengesiz veri seti problemi ve bu probleme yonelik ¢6ziim yontemi Bolim 4’te

ayrica sunulmustur.

Cizelge 3.3’te, sahte haberlerde ortalama kelime ve ciimle sayisi istatistiklerinin gergek
haberlere gore diisiik oldugu goriilmektedir. Bu bilgiden yola ¢ikarak; sahte haberlerde
daha basit bir dil kullanildig1, gecerli/gergek haberlerde ise karmasik (sophisticated) ve

sozciiksel zenginlige (lexical richness) sahip bir dilin kullanildig sdylenebilir.

Bundan sonraki boliimlerde gercek haberlere ait egitim seti D/, test seti D}; sahte

haberlere ait egitim seti Df., test seti D olarak ifade edilecektir.

3.3. Metodoloji

Tirkge, bir ciimlenin anlamini ve kullaninminm1 degistirmek i¢in bir kelimenin sonuna
soneklerin eklendigi sondan eklemeli bir dildir. Metodolojiyi kavramak ag¢isindan temel

bilesenleri kisaca su sekilde aciklamak onemlidir:
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e Lemma, eklenerek tiiretilmis bir sozciigiin temel bicimine (canonical form)

verilen addir (kos (run)).

e Bir lexeme ise; tiiretilen sozcligli temsil etmektedir. Genel olarak Tiirk¢e bir

sozclik asagida goriilen yapiya sahiptir (kosucu (runner)).
Lexeme = Lemma + S; + S, + -+ S

Bu ifadede, Lexeme sozciigiin metinde kullanildigr hali bagka bir deyisle heniiz
islenmemis ham formudur. Lemma kelimenin kokii/govdesidir. Si ile ifade edilen
eklentiler son ekleri ifade etmektedir. Genellikle kok kelime Lemma, sézciigiin anlami
tizerinde etkiliyken, belli sonekler sozliik anlami iizerinde etkili olabilmektedir. Hatta
ciimlenin 6gelerinin belirlenmesi eklerle dogrudan ilgilidir. Calismamizda farkli
karakterler gosterdigini tespit ettigimiz Kelimenin Ham Hali (Raw), Kok/Govde
(Root/Stem), Kelimenin Ham Hali+Oge bilgisi (Raw+POS) ve Ekler (Suffixes) olacak
sekilde dort farkli kategoride inceleme yapilmistir. Bu siniflarin her biri i¢in ayr1 bir
model olusturmak ve sonunda hangi modelin Tiirk¢e sahte haber tespiti igin daha etkin
bir simiflandirict oldugunu bulmak hedeflenmistir. Bu analizler, ayn1 zamanda Makine
Ogrenmesi kullanilmadan sahte haberin ne oranda tespit edilebilecegini gdstermesi
agsindan da onemlidir. Ortaya gikarilan modellerin bundan sonraki béliimlerde Ingilizce

isimleri kullanilacaktir.

3.3.1. Tiirkce Sahte Haber Sézliigiiniin Olusturulmasi

SHS gelistirilirken kullanilan metodoloji bu bdlimde anlatilmistir. Literatiirde sahte
haberler veya terimlere sahtelik/gerceklik degeri atayarak sozliikk olusturan bir ¢alisma
bulunmamaktadir. Bu bakimdan, sozlilk olustururken izlenen metodolojinin, duygu

sozIlugii olustururken izlenen derlem temelli yontemlere yakinsadigi soylenebilir.

Ik olarak D/, setinde her bir terim (RAW, ROOT, RAW+POS, SUFFIX) i¢in frekans
hesaplamasi yapilmustir. Benzer sekilde Df,. veri seti icinde terim frekans1 hesaplamalari
yapilmistir. Daha sonra Sahte/Gergek Deger (Fake/Valid Score) olarak adlandirdigimiz
yeni bir metrik sayesinde haber dokiimaninda gegen terimler i¢in sahte/gercek degerlerin
toplanmasi ile habere sahte ve gergek bir dokiiman skor degeri atanmistir. Kullanilan

terimler gelistirilen modellere ismini vermistir.
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Bu dogrultuda, dort farkli s6z1iigili olusturmak igin o sozliige karsilik gelen terimlerin veri
kiimelerinden tespit edilmesi gerekmektedir. Bu amagla D}, ve Df. veri kiimeleri RAW,
ROOT, RAW+POS, SUFFIX (SUFF) sozliik modellerine ait terimlerin ¢ikarilmasi i¢in
islenmistir. Cikarilan her bir terim icin biri D}, digeri Df. kullanilarak 2 skor elde

edilmistir.

SXC ve Sgc degerleri, model sinifin1 temsil eden C (Class) ait her bir t terimi elde edilen

skorlar1 temsil eder ve Esitlik (5) ve (6)’de gosterildigi sekilde hesaplanmaktadir.

o Zaeoy fa® (5)
ve ZdEler ZxETCfd (x)
o Saeop fa® (©)

SF . =
6 e ZdEDfr erTc fd (X)

Bu denklemlerde Tc; RAW, ROOT, RAW+POS, SUFFIX smiflarin1 temsil eden C
smifina ait modeldeki tiim terimlerin kiimesini ifade etmektedir. Ayrica f;(x) ‘de x

teriminin, d haber dokiimani igerisindeki frekansini temsil etmektedir.

Tim modeller i¢in terimlere ait gercek/sahte skor hesaplamalarini yaptiktan sonra elde

edilen bazi istatistiki sonuglar Cizelge 3.6’da gosterilmistir.

Cizelge 3.6 Elde edilen sozliik modellerine ait istatistiki bilgiler.

Model Tekil Terim | Ortak Terim | Sadece Sahte | Sadece Ger¢ek
RAW 443174 10166 456 432552
ROOT/STEM 63237 3830 77 59330
RAW+PQOS 457187 10301 466 446420
SUFFIX 9930 898 12 9020

RAW formu, sdzciigiin haber dokiimaninda gegcen ham halinin ele alindigi, modellerimiz
icinde en sezgisel olanidir. Bu nedenle modelde ¢ok sayida tekil (benzersiz) sozciik

bulunmaktadir. Bu modeldeki sahte ve gergek skor degerleri bulunan ortak sozciikler ele
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alindiginda bu say1 10166’ya diismektedir. Bu durum iki nedenden kaynaklanmaktadir:
Birincisi, Df,. veri kiimesi D}, ‘ye gére oldukea kii¢iik olmas1 nedeniyle daha az s6zciik
icermesi ve kullanilan dilin basit olmasidir. Ote yandan bu modelde 456 adet sdzciigiin
sadece sahte derlemde bulunmasi incelenmesi gereken bir husus olarak ortaya
¢ikmaktadir. Bu durum incelendiginde, bu sozciiklerin gogunlukla resmi olmayan
(informal) kullanim veya saskinlik, hayret, sevgi, korku, seslenis, cosku, heyecanlanma
ve sitem ifade eden ciimlelere ait tinlem sézciikleri oldugu goriilmektedir. Bu tarz
kullanimlarin ciddi habercilikte pek yeri olmadig1 diisliniildiigiinde, bu bulgular sahte
habercilik agisindan onemli isaretlerdir. Cizelge 3.7°de modele ait bazi ilging 6rnekler
skorlariyla birlikte sunulmustur. Cizelgede sagda gercek degeri yiiksek solda sahte degeri
yiiksek olan terimler gosterilmistir. Tiim degerler daha okunabilir olmasi agisindan

10.000 ile garpilmistir™.

Cizelge 3.7 Raw modele ait bazi drnekler.

Ham Sozciik Sahte Ton Gerc¢ek Ton Ham Sahte Ton Gercek Ton
(RAW) Degeri Degeri Sozciik Degeri Degeri
Ardindan 14,80 21,80 Zaten 60,62 18,60
Bulunan 7,85 17,09 Bulunmug 0,6 0,1
Ik 10,29 20,12 Son 17,21 15,59
Tutuklanarak 0 1,19 Serbest 3,62 2,95
Yok 5,74 6,22 Degil 11,79 7,07
Dogrultusunda 0 1,59 Gibi 32,32 17,60
Korktu 0 0,01 Tirsti 0,3 0
Giivenilmez 0 0,05 Kaypak 0,6 0
Mantiksiz 0 0,01 Sa¢gma 1,20 0,06

Kelimelerin kok/govdelerini ele aldigimiz ROOT modelde ise, benzersiz terimlerin sayisi
dogal olarak azalarak 63237’ye diismiistiir. Ortak terimlerde de belirgin bir azalma
gozlemlenmektedir. Bu modelin analizinde 77 adet kok/gdvde bicimindeki terimin sadece
sahte derlemde gozlemlenmis oldugunu tespit ettik. Bu kelimelerin ¢ok biiyiikk bir
¢ogunlugunun argo (slang) ve uydurma (make-up) terimler oldugu goriilmektedir. Bu
bulgular RAW modelde tespit edilenler gibi sahte haberciligin ipuglarin1 veren

isaretlerdir. Cizelge 3.8’de modele ait bazi ilging Ornekler skorlariyla birlikte

15 Bundan sonraki Boliim 3 igerisindeki ¢izelgelerde ve hesaplamalarda daha okunakli olabilmesi agisindan
ayni sekilde 10.000 ile genisletilme yapilmustir.
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sunulmustur. Cizelgede solda ger¢ek degeri yiiksek, sagda sahte degeri yliksek olan

terimler gosterilmistir.

Cizelge 3.8 Root modele ait baz1 6rnekler.

Kok/Govde Sahte Ton Gergek Ton Ham Sahte Ton Gergek Ton
(ROOT) Degeri Degeri Sozciik Degeri Degeri
Siis 0 0,29 Janjan 1,21 0
Ara 28,70 38,90 Bul 8,15 7,26
Deger 6,64 13,37 Haber 17,82 7,49
Sahtekar 0 0,03 Sahte 1,81 1,56
Ehil 0 0,12 Tis 0,6 0
Hilekar 0 0,004 Firildak 2,41 0,001

Net 0,91 1,55 Gibi 32,31 17,86
Diizgiin 0 0,29 Pagoz 0,3 0
Yiizde 0 4,07 Tahmini 1,21 0,03

RAW+POS Form Modelinde, kelimelerin ham formlari ve hangi climle 6gesine karsilik
geldigini gosteren POS etiketleri ile eslestirilmis hali bir terim olarak ele alinmistir. Bu
modelde bir sozciik farkli ciimle 6gesi eslesmeleriyle nedeniyle birden fazla kez

gegebilmektedir.

Cizelge 3.9’da goriildiigii tizere bu durum Raw+Pos modelde, Raw modeldeki ham
sozcuk sayisindan daha fazla tekil terim yani “sozciik+sozciik tiirii” igermesine neden
olmustur. Modelde; 457187 tekil terime karsilik her iki derlemde de gegen 10301, sadece
sahte derlemde gegen 466 tekil terim bulunmaktadir. Cizelge 3.9’da modele ait bazi ilging
ornekler skorlariyla birlikte sunulmustur. Cizelgede sagda gercek degeri yliksek solda

sahte degeri yiiksek olan terimler gdsterilmistir.
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Cizelge 3.9 Raw+Pos Modele ait baz1 6rnekler.

Sozciik + Ciimle Sahte Gergek Sozciik + Ciimle Sahte Gergek
Ogesi Ton Ton Ogesi Ton Ton
(RAW+POS) Degeri | Degeri (RAW+POS) Degeri Degeri
Teroristlerce (Isim) 0 0,27 Terérist (Isim) 3,32 2,11
Apagik (Sifat) 0 0,02 Alenilesen (Sifat) 1,21 2,33
Bitmemis (Fiil) 0 0,01 Bitmiyormus (Fill) 0,3 0
Simsiki (Zarf) 0 0,001 Yapisircasina (Zarf) 0,3 0
Uyanik (Isim) 0 0,07 Uyanik (Sifat) 1,21 0,1
Olay (isim) 6,04 15,59 Olaylara (Isim) 0,6 0,3
Biz (Zamir) 11,17 12,33 Siz (Zamir) 1,81 0,1
Sinir (fsim) 1,21 1,38 Hadleri (Isim) 0,6 0
Oldugunu (Isim) 18,72 22,70 Olarak (Noun) 44,70 41,04

Son modelimiz ise, SUFFIX (SUFF) Form Modelidir. Bu tarz bir modelin sadece sondan
eklemeli dillerde kurgulanabilecegi goz oniline alindiginda Tiirk¢e i¢in metin tabanli
smiflandirma yapilirken ham sozciik ve kok bigimlerinin yani sira eklerin de

incelenmesinin 6nemli oldugunu gostermektedir.

Literatiirde son ek kombinasyonlarinin ele alindig1 bir ¢alisma olmamasi nedeniyle bu
model yenilik¢i ve diger calismalarda da yararlanilabilecek oldukca ilging bir ¢ikis

noktasi olabilecegi degerlendirilmektedir.

Bu modelde, bir kelimenin son eklerinin tiim olasi alt dizileri dikkate alinmistir. Ornegin,
R+ S; + Sz + S RAW Form Modelinde bulunan bir kelimeyse, SUFFIX Form Modelinde
S1, S2, S3, S1+S2, S2+S3ve S1+Sx+Ssterimler olarak kabul edilmektedir. Bu modelde 9930
adet ek kombinasyonu elde edilmistir. 898 adet ortak kombinasyon dizisi varken, 12’si
sadece sahte haberlere aittir. Cizelge 3.10’da modele ait bazi ilging drnekler skorlariyla
birlikte sunulmustur. Bu boliimde sézliikk modelleri olusturulduktan sonra, bu modellerle

yapilan sahte haber tahmini, B6liim 3.3.2°de anlatilacaktir.
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Cizelge 3.10 Suffix Modele ait baz1 6rnekler.

Ekler Sahte Ton | Gerc¢ek Ton Sozciik

(SUFFIXes) Degeri Degeri
Caus-Caus-Neg-FutPart-A3pl-Acc | 4,11 0 ARA -t-tir-ma-yacak-lar-1
Inf2-P3pl-Narr 1,54 0 AT -ma-lari-ymis
A3pl-Loc-Rel-P2sg-Abl 3,86 0 ZAMAN -lar-da-ki-n-den
PresPart-P3sg-Narr 1,54 0 GID -en-i-ymis
A3pl-Dat 111,91 9,49 INSAN -lar-a
With-A3pl-P2sg 0 58 TALIH - li-ler-in
Able-Aor-Alpl 0 5,00 KAC -abil-ir-iz

3.3.2. Sozliik ile Sahte Haber Tahmini

Bu bolimde, bir haber metninin sahte olup olmadigini degerlendirmek igin
olusturdugumuz modellerin nasil kullanildig1  agiklanmustir. Ozetle, gelistirilen
FanLexTR sozliigiindeki farkli terimlere dayali olarak olusturulan 4 farkli model ile 4
farkli analiz yapilmistir. Analizleri nasil yapildigini gostermek amaciyla incelenen 6rnek

haber metni Cizelge 3.11°de gosterilmistir.

Cizelge 3.11 Test veri setine ait bir sahte haber 6rnegi.

Haber Bashin | INANILMAZ AMA DOGRU

Haber Metni Ta Kiiba! Kim gidecek demeyin! Heralde bu yaz tatil listenizdeki
yer Kiiba olmali. 47 yildir cinayet islenmedi. 58 yildir tecaviiz ve
istismar sugu islenmedi. Hatta 5 yildir hirsizlik bile olmadi.
Herkese esit maas. Vergi yok. Hemen hersey {icretsiz ya da sudan

ucuz. Gezin goriin!

Simdi, bir haber metnini analiz etmek ve degerlendirmek izlenen adimlar sirasiyla
anlatilacaktir. {1k olarak, metnin morfolojik analizi yapilarak sozliik modelleri i¢in gerekli
tim terimler ¢ikarilmakta, ardindan modellerdeki sahte ve gercek ton degerlerine gore
ilgili metin puanlanmaktadir. Haber icin elde edilen sahte ton puanlamasina haber

dokiimani sahte skoru, S S,C ve gercek ton puanlamasina haber dokiimani gergek skoru,

Sp ¢ olarak ifade edilmistir. Bu degerler, Esitlik (7) ve (8)’de bu hesaplanmistir.
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(7)
Sg,c = z Sgc

D
ter

(8)
Sg,c = Z StF,c

terp
Esitlik (7)’de T2, D haber dokiimaninda C model sinifina ait tiim terimlerin kiimesini
ifade eder. Bu iki deger tim modeller i¢in hesaplandiktan sonra karsilastirmasi
yapilmaktadir. Bu karsilagtirmada haber dokiimani her bir model i¢in eger S K,C degeri
S 5'6 degerinden biiyiikse gercek, tam tersi durumda sahte olarak degerlendirilmektedir.
Esitlik (9)’te bu karsilastirma verilmistir.

B {GERCEK, eger Sp > Sh ¢ (9)
D™ | SAHTE degilse

Cizelge 3.11°de verilen 6rnek haber metninin degerlendirilmesi yukarida belirtilen
yonergeler dogrultusunda gergeklestirilmistir. Ilerleyen boliimlerdeki anlatim1 detaylara
bogmamak ve takip kolayligi saglamasi adina nispeten kisa bir haber se¢ilmistir. Bu
haber, tik tuzagi (click-bait) diye bilinen ve okuyucuyu haber sitesinde tutmayi
hedefleyen ve bilginin kisa kisa verilerek bir anda sunulmadigi bir haber tiiriidiir. Bu tarz
haberlerde genellikle ¢cok az da olsa dogru bilgi kirintilar1 bulunmakta ve okuyucuda bir
sonraki bilgiye ulasma istegi yaratmas1 hedeflenmektedir. Ornegin bu haberde, Kiiba’ nin
bir tatil noktas: olarak ilgi ¢ekebilecegini tespit eden sahte haber yazari, devaminda
dogrulayic1 referanstan uzak ama yine kullanicinin dikkatini ¢ekebilecek bilgiler
vermektedir. Ayrica, ayni site igerisinde Latin tilkelerine tatil kampanyalar1 sunan tatil tur

reklamlarinin (pop-up) agilmasi, haberin ticari bir kaygi tagidigini géstermektedir.

3.3.2.1. RAW Model ile Yapilan Degerlendirme

Bu modele iligkin olarak haber metninde 39 adet terim bulunmustur. Bu terimlerden S/
ve SK ¢ degerleri baglaminda c¢arpici birka¢ ornek iizerinden agiklamalarda bulunmak

uygun olacaktir. ilk olarak yazim hatasi igeren bir sozciikten drnekleme yapalim.

Inceleyecegimiz ilk terim metinde “heralde”® seklinde gecen dogru yazimi “herhalde”

18 Bu tarz yazim yanlislar1 ve hatali kullanimlarin biiyiik bir kismini tespit edebildigimiz halde diizeltmeden
orjinal halleri ile birakilmistir. Ciinkii, bu tarz kullanimlarin 6zensiz haberciligin bir 6zelligi oldugunu
diisinmekteyiz.
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olan climleye olasilik anlami katmaya yarayan bir ifadedir. Burada dikkat edilmesi
gereken bir hususta sozciigiin Tiirkgede giinliik konugmada siklikla kullanilan haliyle yani
sozcuikteki “h” harfi yutulmus bir sekilde haber metninde kullanilmis olmasidir. Yanlis
bir kullanim olmasina ragmen bu terimi gercek haber derleminde de gozlemlemek
miimkiindiir. Bu ger¢ek haberlerde de hatali kullanimlar olabilecegini gdstermesi
acisindan onemlidir. Fakat hesaplanan skor degerlerindeki fark bu terimin sahte haberi
belirlemede secici bir 6zelliginin oldugunu gosterir. Soyle ki “heralde” teriminin sahte
derlemde 600 kat daha siklikla gectigi sdylenebilir. Cizelge 3.12’de gozlemlenebilecegi

iizere S ve S{; degerleri arasindaki fark 0.603’tiir.

Bu metinde goze c¢arpan diger bir terimde “Hatta 5 yildir hirsizlik bile olmadi.”
climlesinde gecen “bile” terimidir. Ayni zamanda, dahi anlamina gelen terim bu climleye
saskinlik katan bir islev kelimesidir (function word). Modelden elde edilen skorlara
bakildiginda terimin her iki derlemde de siklikla kullanildig1 gézlemlenmektedir. Fakat,
S{c ve S{; degerleri arasindaki farkin goze ¢arpan bir diizeyde oldugu da gdriilmektedir.
Cizelge 3.11°deki haber 6rnegi incelenerek elde edilen diger ilging ornekler Cizelge

3.12’de sunulmustur.

Cizelge 3.12 RAW Form modele gore puanlanmig bazi 6rnekler.

Terim Ste Stc
heralde 0,604 0,001
listenizdeki 0,302 0,0003
hersey 0,604 0,0286
goriin 0,906 0,0418
tecaviiz 2,7181 0,281
bile 8,1544 2,5641

Bu analizlerden yola ¢ikarak sahte haberlerde, Zipf kanunlarinda (Zips Law) [113]
belirtilen bir ilke olan konusmacilarin (bu 6rnek 6zelinde sahte haber yazarinin) miimkiin

olabildigince az gayret ile farkli kavramlari ifade etmeye ¢aligmasi géze carpmaktadir.
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Zipf Kanunlar: (Yasas1): Zipf yasasi, K. Zipf (1902-1950) tarafindan ortaya konulan
istatistiki hesaplamalar kullanilarak metinlerde kelimelerin gecis sikliklari ile ilgili
belirlenmis bir genellemedir [114]. Temel olarak sozciikler kullanilma sikligina gore en
coktan en aza dogru siralandiginda, ortaya ¢ikan siralama listesindeki tek bir sozciigiin
sira numarasi ile o sdzcliglin gecis siklik sayisinin her zaman sabit bir say1 oldugu temel
varsayimina dayanir. Daha basit bir ifade ile gecis siklig1 degerlendirmesinde N. Sirada
olan bir sozciigiin sikliginin 1/N seklinde ifade edilmesidir. N’nin Tiirkgede bulunan
sozcuik sayisi oldugu varsayilirsa asagidaki Esitlik (10)’da verilen fonksiyon, k siralama
numarasi gosterilen sdzctiklerin dagilimini gostermektedir.

1/k° (10)

A PV

N : Sozciik sayisi
k : Sozcik siralamast

s : Dagilimi ifade eden tissel deger

Sonug boliimiinde de belirtilecegi tizere, ayn1 kanunlarda belirtilen dinleyicilerin (bu
ornek iizerinde okuyucu) ise farkli kavramlar i¢in farkli kelime beklemek ve bdylece
anlama gayretlerini en aza indirgemek istemesi durumu ise, internet okuryazarhigi
nezdinde tam tersine calisiyor goriinmektedir. Soyle ki, genel olarak ilging gelen
sansasyonel igerigi yayma giidiisii tasiyan ¢evrim i¢i okuyucu kitlenin ayn1 zamanda hizli
ve kolayca okuyabilecegi basit bir dil ile beslenmek istedigi sdylenebilir. Bu tespit
modelin, semantik yaklasimlarla birlikte kullanildiginda daha tutarli sonuglar

verebileceginin gostergesidir.

Haberdeki tiim terimler RAW model sozliige gére puanlandiginda, S g}c 50.20, Sf ¢ ise
70.37 toplam skor degerleri elde edilmistir. Aradaki bu fark dikkat ¢ekicidir. Bu modele

gore bu haber net bir fark ile “sahte” olarak etiketlenmistir.
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3.3.2.2. ROOT Model ile Yapilan Degerlendirme

Bu analizde RAW Modeline benzer sekilde haber metnindeki kok/govde bigcimindeki
terimler bulunarak hesaplamalar yapilmistir. Burada deginilmesi gereken onemli bir
husus, Tiirk¢e sozciiklerde kok/govde ¢ikarimi yapmanin kolay bir gérev olmadigidir.
Zemberek kiitiiphanesi her ne kadar gelismis bir morfolojik ¢dziimleme giiciline sahip olsa
da yiizde yliz dogrulukla koklerin ¢oziimlendigi sOylenemez. Analiz asamasinda, bazi
yanlis coziimlemeleri ve “heralde” oOrnegindeki gibi hatali yazimlardan kaynakli
durumlar1 tespit edilmistir. Fakat, sistemin olabildigince otomatik islemesi ig¢in
miidahelede bulunulmamistir. Hatali yazimlarin sahte derlemdeki yogunlugu

diistintildiigiinde bu durumun tespiti kolaylastirici bir etkisinin oldugu da séylenebilir.

Puanlama sonucunda, S§ . 493.46, S§, - ise 504.06 olarak hesaplanmistir. RAW modelle
kiyaslandiginda degerler birbirine daha yakin olarak ¢ikmistir. Bu modelde de haber
“sahte” olarak etiketlenmistir. Bu modelde Sy . ve S, . degerleri baglaminda farklar diger

modellere gore daha tutarli bir sekilde seyretmistir.

3.3.2.3. RAW+POS Model ile Yapilan Degerlendirme

Bu iiclincii model RAW modele, sozciiklere, sozciik tiirlerini diger bir deyisle climle
icindeki gorevlerini atayarak cesitlilik katmistir. Sonuglart agisindan RAW modele
benzerlik gdstermektedir. Puanlama sonucunda, Sp. 44.634, Sf . ise 62.517 olarak
hesaplanmistir. Farkin ilk analizdekine benzer sekilde agik oldugu bu modelde haberi
“sahte” olarak etiketlemistir. Hem RAW+POS model hem de SUFFIX modelin
¢oziimleme belirsizlikleri ortadan kaldirildiginda ¢ok daha basarili tahminler yapacagi

degerlendirilmektedir.

3.3.2.4. SUFFIX Model ile Yapilan Degerlendirme

Son modelimiz ise son ek kombinasyonlarindan olusan sézligii iceren ve SUFFIX
Model'’ olarak adlandirdigimiz modeldir. Daha énce belirttigimiz {izere bu model son ek
morphemelerinin sirali kombinasyonlarini i¢erdiginden (bi¢imbirim), sdzcliglin kokiini

dikkate alinmamuistir.

17 Baz1 sekil ve grafiklerde “SUFFIX” Model “SUFF” seklinde kisaltilmugtir.
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Analiz edilen bu haber 6zelinde 25 adet son ek dizisi elde edilmistir. Bunlardan ikinci
cogul sahis (second plural) A2P1 ton degeri agisindan ilgingtir. Bu son ekin, SE ¢ degeri
16.980 ve S/ degeri 4.077 ‘dir. Olusturulan derlemlere gore bu ekin sahte haberlerde
daha siklikla kullanildig1r gézlemlenmektedir. Gergekten de ciddi habercilikte haberler
direk okuyucunun sahsina anlatilir gibi sunulmadigi bilinmektedir. Bu haber 6rneginde,
“demeyin” ifadesi direk olarak okuyucuyla ikili konusma igindeymis gibi sunulmustur.
Ozellikle sosyal medyadaki haber niteligindeki paylasimlarda benzer sekilde duyuru veya

ikili konusma bi¢imine siklikla rastlanmaktadir.

Diger modeller ile kiyaslandiginda bu model genel olarak daha diisiik bir basarim oranina
sahiptir. Bu haber 6zelinde bu modelde de géreceli biiyiik bir fark ile Sf - 954.4907, Sf .

ise 981.9913 hesaplanmis ve “sahte” olarak etiketlenmistir.

3.3.3. Ciktilar ve Performans Degerlendirme

Boliim 3’te, FanLexTR olarak adlandirdigimiz 4 farkli modeldeki genel amacli SHS
gelistirilmistir. Sozliiklerde terimlere ait sahte ve ger¢ek olmak tizere iki farkli ton degeri
mevcuttur. Onceki boliimlerde, ornek bir haber iizerinden bir haber dokiimanimn
degerlendirilmesinin nasil gerceklestirildigi gosterilmisti. Bu boliimde amacimiz,
FanLexTR’nin tiim kategorilerde sahte haber tespit performansinin kapsamli
degerlendirilmesidir. Bu degerlendirmede, gelecek ¢alismalara 11k tutmasi agisindan,
higbir makine 6grenmesi metodunun kullanilmadan sadece dilin temel bilesenleri
kullanilarak, Tiirk¢e i¢in Sozliikk Temelli Sahte Haber tespiti ¢alismasi dlgiimlenmistir.
Tiim modellerin performansini 6lgimlemek ve Karsilagtirmali bir analiz sunmak igin

deneylerimizin sonuglar1 6zetlenmistir.

Gelistirilen modellerde sahte haberin tespiti daha 6n planda oldugu i¢in yanlislikla gergek
olarak etiketlenen sahte haber sayisim1 en aza indirgemek kurgulanan metodolojideki
temel hedeftir. Bolimiin bundan sonraki kisimlarinda, test veri seti lizerinde yapilan
degerlendirmelerin istatistikleri sunulacaktir. Test veri seti egitim siirecine dahil

edilmediginden (hold-out cross validation), bu veri setinde sozliikklerde bulunmayan
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terimlerin ortaya ¢ikmasi muhtemeldir. Boyle bir durum ile karsilasildiginda terimin

sahte ve gercek her iki degeri de 0 olarak hesaplanmustir.

Bu degerlendirme siirecinde egitim setine hi¢ katilmadan ayrilan test seti kullanilmistir.
Ayrica sonuglarin genel-geger olup olmadigini oldugunu da Slgimlenerek sonuglar
degerlendirilmistir. Bunu saglayabilmek igin, testlerimizi degerlendirebilecegimiz
istatistiksel olarak saglam bir karsilastirma olgiitii (benchmark) olusturulmustur. Bu
dogrultuda, Df. ve Df, egitim veri setlerini test ve egitim seklinde rastgele iki pargaya
bolerek her seferinde birini test kalanlar1 egitim veriseti olarak hold-out dogrulamayla
kullanilmigtir. Hold-out yonteminde siklikla, verinin egitim igin %80’ini ve test i¢in
%20’s1 kullanilir. Burada siif dagilimindaki dengesizlikten dolay1 bu oran1 %90°a, %10
olacak sekilde ele alinmistir. Bu tarz bir yontem se¢ilmesinin iki nedeni vardir: Birincisi,
olabildigince fazla haberi kullanarak daha istikrarlt ton degerleri iiretmek, bir diger
nedende makine 6grenmesi temelli bir yaklasim yiiriitilmediginden capraz-dogrulama
islemlerinin kullanilan yonteme uygun olmama durumudur. Bu deneylerden elde edilen
karsilastirrmali sonuglar (Egitim veri setlerine ait (D ve D}.)), Cizelge 3.13 ve 3.14’te

sunulmustur.

Cizelge 3.13 Egitim veri setlerine ait hold-out dogrulama sonuglari.

Veri setleri Sozliik Modelleri Kesinlik (Precision) Duyarhilik (Recall) | Dogruluk (Accuracy) | F1 Degeri
Raw 78.846 85,416 81,25 82
Set-1 Root 75,564 83,75 78,333 79,44
Raw+Pos 75,806 78,333 76,667 77,049
Suff 73,19 71,667 72,708 72,421
Raw 79,347 91,25 83,75 84,883
Set-2 Root 75,94 84,167 78,75 79,841
Raw+Pos 75,572 82,5 77,917 78,884
Suff 74,059 73,75 73,958 73,903
Raw 78,445 92,5 83,541 84,894
Set-3 Root 75,357 87,917 79,583 81,153
Raw+Pos 74,532 82,917 77,292 78,501
Suff 74,089 76,25 74,792 75,154
Raw 79,71 91,667 84,167 85,271
Set-4 Root 75,547 86,25 79,167 80,544
Raw+Pos 75 81,25 78,083 78
Suff 14,477 74,167 74,375 74,322
Raw 78,677 89,167 82,5 83,593
Set-5 Root 77,737 88,75 81,667 82,88
Raw+Pos 76,245 82,917 78,541 79,441
Suff 75,294 80 76,875 77,575
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Burada makine 6grenmesinde tercih edilen ¢apraz dogrulamayi (cross-validation) yerine
bu metodu (hold-out validation) kullanmamizin nedeni modelleri degerlendirme
parametrelerinin - her seferinde yeniden hesaplanmasi Yyani modelin yeniden
olusturulmasidir. Makine 06grenmesi Kkiitiiphanelerinde olduk¢a hizli bir sekilde
yapilabilecek hesaplamalar bu yontem o6zelinde sozliikklerin bastan hesaplamasini da
iceren oldukca maliyetli bir ¢caba gerektirmistir. Modelin ilk gecerlemesi i¢in bir kez
yapildiktan sonra tez caligmasimin sonunda bu islem 4 kez daha tekrarlanmistir.
Boylelikle gecerleme islemi farkli kombinasyonlarla 5 kez tekrarlanarak bir nevi ¢apraz-

dogrulamaya benzer sekilde kullanilmistir.

Cizelge 3.14 Egitim veri setlerine ait hold-out dogrulama sonug ortalamalari.

Veri Setleri Sozliikk Modelleri Kesinlik (Precision) Duyarhlik (Recall) | Dogruluk (Accuracy) | F1 Degeri
Dogrulama Raw 79 90 83,04 84,12
Setleri Root 76,02 86,8 79,5 80,77
Raw+Pos 75,43 81,58 77,5 78,37
Ortalama Suffix 74,15 75,16 745 74,64

Cizelge 3.14 incelendiginde sonuglarin Cizelge 3.15teki test veri setindeki (Df; ve DY)
sonuglarla benzestigi goriillmektedir. RAW Form modelde %83,04 dogruluk degeri elde
edilmistir. Dogruluk (Accuracy) agisindan ikinci sirayt ROOT Form modeli ve
RAW+POS un iigiincii sirada yer aldigi goriiliir. SUFFIX modelinde %74,5 accuracy ile

son sirada yer almaktadir.

Cizelge 3.15 Test veri setlerine test veri setlerine ait degerlendirme sonuglari.

Veri Seti Sozlitk Modelleri Kesinlik (Precision) Duyarhilik (Recall) | Dogruluk (Accuracy) | F1 Degeri
Raw 80 92,9 85 86,1
Test Seti Root 75,1 91,9 80,07 82,7
Raw+Pos 76,1 89,5 80,07 82,3
Suff 74 81,4 76,4 77,6

Cizelge 3.15’te baslangicta belirlenen test setine ait sonu¢ degerlendirmesi verilmistir.
Her iki veri setindeki sonuglarin birbiri ile dogru korelasyonda oldugu goriilmektedir.
Test setindeki sonuglarin daha iy1 olmasi, gelistirilen sozliikklerin daha genis bir derlem
elde edilmesinden kaynaklanmaktadir. Cizelge 3.14’te her seferinde sozliikler derlemin
yaklasik 4/5°1 kadar bir veri kaynak alinarak gelistirilmistir. Bundan sonraki boliimde test

setine ait sonuclar sozliik bazinda degerlendirilecektir. Cizelge 3.16, 3.17, 3.18 ve 3.19°da
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tim modellere ait, hata matrisi sonuglar1 ve kesinlik, duyarlilik, dogruluk ve F1 Skor
metrikleri sunulmustur. Bu matrislerde 210 sahte, 210 ger¢ek haberden olusan test veri

setine yonelik tahminler ele alinmistir.

Cizelge 3.16 Raw Model i¢in Hata Matrisi (Confusion Matrix).

Sistem Gergek Durum
Kesinlik | Duyarlilik | Dogruluk | F1-Skor

Tahmini Sahte | Gergek

Sahte (Fake) 195 48
Gergek (Valid) 15 162

0,802 0,929 0,85 0,861

Cizelge 3.16°da goriildigii tizere; RAW Form sozliigiiyle, 210 sahte haberin 195’1 sahte
olarak, 15 tanesi ise hatali bir sekilde gercek olarak tahminlemistir. Kesinlik (Precision)
degerinin Duyarlilik (Recall) degerine gore diisiik olmasina ragmen 0,802 gibi nispeten
yiiksek bir orandir. Dogruluk degeri (Accuracy) 0,85 olarak Ol¢iilmiistiir. Bu degerin
sadece sozliik kullanilarak elde edildigi diistintildiigiinde oldukc¢a yiiksek bir bagarimin

yakalandig1 sOylenebilir.

Bu problem 6zelinde Duyarlilik degerinin diger degerlere oranla fark edilebilir diizeyde
yuksek olmasi, baslangictaki motivasyonla ortiismektedir. Bir baska deyisle sistemin
haberi ger¢ek ve sahte diye ayirt etmesinden ziyade, sahte haberi daha biiyilik oranda
dogru tespit edebilmesi 6n plana ¢ikmaktadir. Bu duruma, B6liim 3.4°te (Sonug Boliimii)
deginilen elestirel bir bakis agisiyla yaklasiimistir. Ayrica modelin bu elestirel kisimlari
Boliim 4°teki hibrit ¢oziimde, biitiinsel yaklagim iceren makine 6grenmesi yaklasim ile
giderilmis ¢ok daha kararli bir yapiya ve yiiksek basarim oranlarina ulagilmistir. Sonug
olarak yaklasik %93 duyarlilik performansi ile Raw Form sozligiin en tiim sozliiklerin

icerisinde en basarili s6zliik modeli oldugu goriilmektedir.

Cizelge 3.17 Root Model i¢in Hata Matrisi (Confusion Matrix)

Sistem Gergek Durum
Kesinlik | Duyarlilik | Dogruluk | F1-Skor

Tahmini Sahte | Gergek

Sahte (Fake) 193 64
Gergek (Valid) 17 146

0,751 0,919 0,807 0,827
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Root modeline ait Hata Matrisi Cizelge 3.17’de gosterilmistir. Sahte haberin tespit etme
hususunda Raw Form Model’e yakin bir performans (-%1), fakat gercek haberin dogru
oranda tespit edilmesinde %S5 diisiik bir performans sergilemistir. F1-Skor’da %82 ile
Raw Form Modele gore biraz diisiikk bir basarim elde edilmistir. Bu modelde diger
modellerin arasinda basarim oranlari agisindan ikinci olarak yerini almigtir. Buradan yola
cikarak sozciiklerin kok/govde hallerinin haberin sahteligine yonelik anlamli ipuglari

barindirdig: sdylenebilir.

Cizelge 3.18 Raw+Pos Model i¢in Hata Matrisi (Confusion Matrix).

Sistem Gergek Durum
L Kesinlik | Duyarlilik | Dogruluk | F1-Skor
Tahmini Sahte | Gergek
Sahte (Fake) 188 59
0,761 0,895 0,807 0,823
Gergek (Valid) 22 151

Cizelge 3.18’de RAW+POS modele ait Hata Matrisi gosterilmistir. Basarim orani ele
alindiginda tigiincii siradaki bu model, ROOT Form model ile kiyaslandiginda daha diisiik
duyarlilik oranina sahipken, daha yiiksek bir kesinlik oranina sahiptir. Ve ¢ok yakin bir
dogruluk oranina sahiptir. Sozciiklerin ham hallerini ve 6ge bilgisi olmak tizere iki 6nemli
bilgiyi tasimasina ragmen, lcilincii sirada yer almustir. Tasidigr bilgi goz Oniine
alindiginda ciimle 6gelerinden bir 6znitelik (feature) olarak faydalanilmistir. B6liim 4.3.3

ve 4.4.1.2°de bu husus anlatilmistir.

Cizelge 3.19 Suffix Model Hata Matrisi (Confusion Matrix).

Sistem Gergek Durum
L Kesinlik | Duyarlilik | Dogruluk | F1-Skor
Tahmini Sahte | Gergek
Sahte (Fake) 171 60
0,74 0,814 0,764 0,776
Gergek (Valid) 39 150

Son olarak, Cizelge 3.19°da Suffix modele ait Hata Matrisi gosterilmistir. Diger
modellere gore basarim orani diisiiktlir. Fakat olusturulan sozliik modelinin kok ve
sOzciikten bagimsiz olarak ek kullanimi ve eklerin sirali kombinasyonlarini sergilemesi

acisindan diger ¢aligmalara da 151k tutabilecek farkli bir model oldugu asikardir.
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Tiim modellerin test seti ve dogrulama yapilarak elde edilen sonuglar
degerlendirildiginde, istikrarli ve motive edici sonuglar elde edilmistir. Dogrulamada elde
edilen sonuglardaki nispeten ufak sapmalarin, daha az veri ile ¢alisilmasindan
kaynaklandig1 goriilmektedir. Daha biiyiik bir test seti calisildiginda daha kararli sonuglar
elde edilebilecegi degerlendirilmektedir. Bolim 4’te, Makine 6grenmesi yontemleri
kullanilarak Boliim  3’te  gelistirilen modellerin  siniflandirmadaki tutarliigi  da

Olgiilmiistiir.

3.3.3.1. Topluluk/Birlestirilmis Ogrenme Modeli (Ensemler Model) Ciktilar

Ozellikle Raw ve Root Form Modellerden elde edilen ¢iktilar, Tiirkge agisindan metin
tabanli sahte haber tespiti hususunda heniiz makine 6grenmesi gibi daha karmasik
metodolojiler uygulanmamasina ragmen motive edici sonuglar alinabileceginin bir
gostergesidir. Bu sonuglar Tiirkge haberler igin 6zellikle gergek olmamasina ragmen
sonradan tretilen uydurma (fabricated) tarzi haberlerde kullanilan dildeki sahteligin
yakalanabilecegini gostermektedir. Ayrica N-gram modellerinin makine 6grenmesi
metotlar1 ile kullanildiginda ¢ok daha basarili sonuglar alinabilecegini dngérmemizi

saglamstir.

Topluluk (Ensemble) modeli, ayn1 hedef degiskeni tahminleyen sistemlerin birlikte daha
iyi c¢alisacagi mantigindan ortaya ¢ikmustir. Genellikle benzer siniflandirici modeller
birlikte kullanildiginda, modellerin i¢inde en iyi sonucun alindigi modelden daha
sonuglar tretir. Modellerin birbirlerinin eksiklerini tamamladigr bu grup tahmini
algoritmalarina Modellerin Birlestirilmesi (Ensemble) Yontemi denir. Bu 6grenme
teknigi “Ensemble Learning” olarakta gecger. Oldukga esnek olan bu yontemde 6n sart
modellerin benzer metodolojiler kullanilarak gelistirilmis ve tutarli olmasidir. Ensemble
teknikleri temelde Toplama (Bagging) ve Arttirma (Boosting) olarak ayrilabilir. Bu
calisgmada Toplama (Bagging) teknigi kullanilmistir. Bu teknik, model ortalama
teknikleri ile siniflandiricilarin birlestirildigi basit bir toplamaya benzetilebilir (Agirlikl

ortalama, ¢ogunluk oyu, normal ortalama).
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Ilerleyen konularda siniflandirici modellerinde gériilecek olan Rastsgele Orman modeli
bir toplama (bagging), Gradyan Artirma modeli ise bir arttirma (boosting) 6rnegi olarak
degerlendirilebilir. Bu c¢alismada daha iyi bir smiflandirict gelisirebilmek igin
smiflandiricilara tahminlerini sorarak oylama yontemi (voting classifier) ile daha iyi

sonug veren bir birlestirilmis modelin ortaya ¢ikarilmasi hedeflenmistir.

: e SAHTE
Yeni
Haber e GE RC EK

Raw Root Raw Pos Suffix

Birlestirilmis (Ensemble) Modelin Tahmini

Sekil 3.7 Birlestirilmis (Ensemble) Model Cogunluk Karari (Kural-2)

Dort model ayr1 ayr ele alindiginda elde edilen sonuglar, modeller birlikte ele alindiginda
daha basarili bir performans sergileyip sergilemedigini gérmek igin Df; ve Df, test veri
setlerindeki her bir haber i¢in modellerin tespitlerini birlestiren bir degerlendirme ortaya
cikarilmistir. Her bir modelimizi bir karar verici olarak etiketleme yapan sistemlere
benzetirsek, Birlestilmis/Topluluk (Ensemble) modeli bu sistemlerden en yiiksek fayday:
saglayic1 sekilde tiim sistemleri birlikte kullanmay1 ifade eder. Topluluk/Birlestirilmis

(Ensemble) modelinde sezgisel yaklasimla 2 kural ortaya konmustur:

e Bu kurallardan ilki KURAL-1 (Esnek Karar-Ortalama) olarak adlandirilan dort

modelin en az ikisinin (2) ayni etiketlemeyi yapmasina,

e KURAL-2 (Cogunluk Karar1) olarak adlandirilan diger kural ise, modellerden en
az lgliniin (3) aymi etiketlemeyi yapmasina gore karan veren birlestirilmis

(ensemble) model ortaya ¢ikarilmistir.
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Sekil 3.7’de KURAL-2’ye ait ¢aligma mantig1 gorsellestirilmigtir. Bu modelde her bir
smiflandirma modeli esit olarak agirliklandirilmistir. Bu modellerin ortaya ¢ikardigi

sonuglar Cizelge 3.20’de sunulmustur.

Cizelge 3.20 Birlestirilmis Model i¢in Hata Matrisi (Confusion Matrix)

. . Gercek Durum
Sistem Tahmini Kesinlik | Duyarlilik | Dogruluk | F1-Skor
Sahte | Gergek
Sahte 197 44
KURAL-1 0,818 0,938 0,865 0,874
Gergek 13 166
Sahte 193 52
KURAL-2 0,787 0,919 0,836 0,848
Gergek 17 158

3.4. Sonug (Faz-2)

Tez calismasi kapsaminda, sozlik tabanli Tiirkce STS igin bilinen ilk bilimsel
caligmalardan biri sunulmustur. Tiirk¢enin eklemeli dil yapisindan yararlanilarak tiretilen
sOzliik modelleri ile sahte haber tespiti yapilan calismada motive edici sonuglar elde
edilmistir. Ozellikle eklerin birbirleri ile kullanimmi da ortaya koyan sdzliigiin diger

metin siniflandirma ¢aligmalarinda da kullanilabilecegi degerlendirilmektedir.

Ozellikle Raw ve Root Form Modellerden elde edilen sonuglar, Tiirk¢e agisindan sahte
haberlerin tespiti hususunda sadece N-gram modellerine ait O6zellik vektorleri
kullanildiginda bile motive edici sonuglar alinabileceginin bir gostergesidir. Makine
Ogrenmesi yontemleri ile sahte haber tespiti, tez kapsaminda Bolim 4’te

degerlendirilmistir.

Genel basarim oranlarina bakildiginda, Sahte Haber icerik dogrulamasi zor bir gorev
olmasina karsin, sahte haber dilini yakalamanin Tiirk¢e i¢in miimkiin oldugu sdylenebilir.
Yazar tespiti calismalarinda yazarin iislup ve sdylevinin konuya gore sekillendigini
sOylemek miimkiinken, sahte haberlerde konudan ve alandan bagimsiz ifadelerin

kullanilabildigi gdzlemlenmistir. Ote yandan, sahte haberin bilingli islenmesi ve
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yayilmasi i¢in farkli yontemlerin kullanilmasi, konuyu standart kaliplara indirgenebilecek

bir problemden uzaklastiran zorlayici durumlar olarak ortaya ¢ikmaktadir.

Sozlik temelli ¢oziimde modellerimizin basarimii ilk asamada Duyarlilik (Recall)
stralanmistir. Bunun nedeni, sahte haberin tespitinin 6n planda tutulmasidir. Bu modelde,
sahte haberleri dogru tespit edebilmek hedeflendiginden, gergcek haberlerin kabul
edilebilir bir oranda sahte olarak isaretlenip yanlis alarm {iretilmesi durumu ortaya

cikmustir. Diger bir deyisle FN orani, FP oranindan daha Kritik tutulmustur.

Fakat 6zellikle siniflandirma problemlerinde sadece hassasiyet ya da dogruluk gibi tek
bir metrik iizerinden karar verilmesi sistemin genelinin basarisim gdstermez. Onceki
boliimlerde de ifade edildigi gibi sahte haberi iyi oranda tespit edip, gercek haberi benzer
oranlarda tespit edememesi model i¢in bir eksiklik olarak degerlendirilmelidir. Kesinlik
ve Duyarlilik degerlerinde bir 6diinlesim (trade-off) olustugu gozlemlenmektedir. Bu
bakimdan ug degerleri cezalandirmak igin aritmetik ortalama yerine harmonik ortalamay1
kullananan F1 skora bakilmas1 yerinde olacaktir. Ayrica daha detayli incelemeler iceren
ve genellikle makine 0grenme problemlerinde kullanilan bazi metrikler bir sonraki

bolimde daha detayli verilecektir.

Ayrica, Tiirkgenin bigimbirimsel belirsizlik 6zelligi g6z ontline alinarak gercek anlamli
cok az siklikla gecen sozciikler ile yanlis yazim/ kullanimdan kaynakli ¢ok az siklikla
gecgen sozciiklerin belirlenmesi gelecek ¢alismalar i¢in 6nemlidir. Bu dogrultuda daha
biiyiik bir derlem kullanilarak, gegis sikliklarinin bir esik degeri ile ele alinmasi
planlanmistir. S6zliik caligmasinin derinlestirilmesi kapsaminda elde edilen sozliiklerin

konu veya alan bazinda da ¢alisilabilecegi 6ngoriilmektedir.

Ozellikle Birlestirilmis model kullanildiginda KURAL-1 ile yapilan degerlendirmede
basarimin daha da arttigi gozlemlenmistir. Bununla beraber KURAL-2 ¢iktilarinda
goriilen hem sahte hem gercek haberi acisindan elde edilen tutarli sonuglar modellere
agirliklandirma (model weighting) uygulandiginda ¢ok daha kararli ve tutarli bir bagarim

elde edilebilecegini isaret etmektedir.
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Bu béliimde elde edilen sdzliik modelleri Béliim 4°te Makine Ogrenmesi tabanli ¢dziimde

oznitelik olarak ele alinarak hibrit ¢6ziime dahil edilmistir.
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4. MAKINE OGRENMESI TEMELLI SAHTE HABER TESPITi

Sahte haber tespiti Onceki boliimlerde ifade edildigi sekliyle bir siniflandirma ve
regresyon problemi olarak degerlendirilmektedir. Bu alanda bir kismi1 gelecek ¢alismalar
i¢in sonu¢ boliimiinde Onerilen bazi alt konular farkli makine 6grenmesi problemleri
olarak ele almabilir. Ornegin, sahte haber tiirlerinin belirlenmesi makine dgrenmesi ile
ele almabilecek bir kiimeleme calismasi olabilir. Sahte haber tespiti hususunda
literatiirdeki bir¢ok calisma oldugu gibi en temel gereksinim, haber verisinin biiytlik bir
kismin1 olusturan metinlerin dilbilimsel analizidir. Bu tez ¢calismasi kapsaminda bu analiz
Boliim 3°te istatistiki temellere dayali olarak genis kapsamli bir sekilde ele alinmistir.
Yapilan degerlendirmede makine Ogrenmesi yaklagimlart ile daha iyi sonuglar
alinabilecegi ongoriilmiistiir. Bu maksatla, bu boliimde konu makine 6grenmesi ve derin

ogrenme yontemleriyle ele alinmis, gelistirilen ¢oziim modelleri sunulmustur.

Bu dogrultuda, makine 6grenmesi ve derin 6grenme yontemleriyle konunun ele alinmasi
icin Oncelikli olarak dilbilimsel analizin derinlestirilmesi gerekmektedir. Elde edilen
modelin, ger¢ek hayatta etkin bir sekilde kullanilabilmesi i¢in Boliim 2.4.1°de ¢ok temel
ve esnek bir yapida Onerilen biitiinlesik ¢ercevenin gelisime agik tasarlanmasi sarttir. Bu
cercevede uydurma/sahte haberin tespitinin yani sira icerik dogrulamasi (fact-checking)
modelleri ve geri bildirim mekanizmalari gibi sistemi daha kararli ve tutarli hale getirecek
tamamlayici bilesenler gereklidir. Sonug olarak gelistirilen hibrit model, Bolim 2.4.1°de

kurgulanan kavramsal ¢ergevede, otomatik tespit sistemlerine karsilik gelmektedir.

4.1. Giris (Faz-3)

Boliim 3’te, Tiirkge dili igin sahte haber dilbilimsel analizi ve ardindan sozliik temelli
yontemle sahte haberin tespiti anlatilmistir. Akilda kalici bir tabirle, Tiirkge ¢evrim igi
haberciligin sahte haber perspektifinden metinsel fotografi ¢ekilmistir. Bu boliimde; daha
ileri ve karmasik yontemlerle, Boliim 3’te tespit edilen bulgulardan da faydalanilarak,
otomatik sahte haber tespiti igin esas ger¢eveyi olusturmak ve Tirkce i¢in gelecek

calismalara yon vermek hedeflenmistir. Bu dogrultuda, problem makine 6grenmesi
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temelli bir ¢6ziim ile ele alinmig ve B6liim 3.’te elde edilen sistem basarimi/performansi
gelistirilmistir. Bu boliimde genel anlamda bir makine 6grenmesi problemi yaklagimina
uygun bi¢cimde Orneklemeler yapilarak {izerine ¢alistigimiz problem bir biitiinliik
igerisinde sunulmaya calisilmistir. Bu kapsamda; ilk olarak kavramsal biitiinliik i¢inde
konular sunulmus, kullanilan yontem ve teknikler agiklanmis ardindan 6zellik se¢imi ve
cikarimi, model secimi, tez blok diyagrami, sistem performans ¢iktilar1 anlatilmis ve son

olarak sonug¢ degerlendirmesi yapilmustir.

4.2. Makine Ogrenmesi ve Derin Ogrenme

Makine 6grenmesi ve derin 6grenme konulari bilgisayar mithendisliklerinde lisans ve
lisansiistii egitimde ders olarak okutulmaya baslanan ¢ok kapsamli konulardir. Bu
boliimde, olabildigince Ogretici ve genel hatlar1 ile bu konular islenecektir. Bu iki
konunun anlatildig1 bir ortamda yapay zeka kavramindan bahsedilmemesi anlatimi eksik
birakacaktir. Bu nedenle bu boliimde kisaca yapay zeka kavrami, makine 6grenmesi ve
temel yaklasimlari, derin 6grenme konulart islenecek, sahte haber tespit problemi
0zelinde kullanimi anlatilacaktir. Bazi ifade ve hususlarin daha anlagilabilir kilinmasi

acisindan teknik ve kavramsal olarak tespitler ve tanimlamalar yapilacaktir.

Yapay zeka, en genel tanimi ile “bir bilgisayarin veya bilgisayar kontroliindeki
bir robotun gesitli faaliyetleri zeki canlilara benzer sekilde yerine getirme kabiliyeti”
[115] seklinde 6zetlenebilir. Literatiirde siklikla “Al, Artificial Intelligence” olarak gecen
yapay zekanin giiniimiizde sayisiz ¢alisma, proje ve uygulama alani bulunmaktadir.
Cagmmizin belki de en Onemli kavramlarindan biri olan yapay zeka, bash bagsina
incelenebilecek cok detayli bir alandir. Basta insan olmak iizere canli varliklarda
gbzlemlenen ve akilli davranis olarak nitelenen davranislar sergileyebilen sistemler,
diger bir¢ok disiplinde oldugu gibi Dogal Dil islemede de ¢ok cesitli uygulama alanlari

bulmustur.

Kronolojik gelisimi ag¢isindan bakildiginda yapay zekd kavrami, 1950’lerde Alan
Turing’in “Turing Testi” ve sonrasinda John McCarthy tarafindan akademik bir

konferansla kavram olarak ortaya ¢ikarilmis, sonrasinda ¢ok daha kapsayici bir ¢ergeve
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olarak gelisim gostermis ve bir arastirma alanina evrilmistir. Yapay Zeka, 1980°li yillara
kadar kavramsal bir cergeve olarak varligini hep giincel tutsa da siirdiiriilebilir
teknolojilerle teknik boyuta ve pratik hayata yansimalarinin 1970’11 yillarin sonuna dogru
oldugu sdylenebilir. Yapay zeka kavrami; sonrasinda makine 6grenmesi, derin 6grenme
vb. gibi alt bagliklarda biiyiikk gelismeler gosterdiginden 2000°1i yillarin baslarindan
itibaren daha kapsayict genel bir kullanimi ile teknik bir kavramdan daha ¢ok {istiin
teknolojik gelismeleri ifade eden sosyal bir olguya doniistiigii s6ylenebilir. Giintimiizde
bircok onemli kisi ve kurulusun konuya yaptigir giincel atif ve sdylevler kavramin
Ooneminin artmasi ve siirekli glindemde olmasini da beraberinde getirmektedir. Bu
sOylevlere 6rnek olarak, Rusya Lideri Putin’in “Yapay Zeka konusunda gii¢lenenlerin
diinyay1 yonetecegi” veya tinlii girisimeci Elon Musk’1n “3. Diinya Savasi’nin yapay zeka

nedeniyle ¢ikacag1” [116] gibi demegleri vermek miimkiindiir.

Makine ogrenmesi ise, uzun siire veri madenciligi, istatistiksel vb. c¢aligmalarin
golgesinde kalsa da kullanilan algoritmalarin gelismesi ve ticari rekabet ortaminin bu tarz
calismalarin Oniinii agmasi neticesinde 1980°lerde ortaya ¢ikmis, 1990’1 yillar ve
ozellikle 2000’li yillarin basinda olduk¢a yogun olarak kullanilmistir ve halen
kullanilmaktadir. Bu bakimdan makine 6grenimi yapay zekanin bir alt kolu ve teknik

yansimasi olarak gortilebilir.

2010’1u yillarda gelisim gosteren derin 6grenme sistemleri ve algoritmalart ise, oldukca
bliyiik ve cesitli veri lizerinde c¢alisan, birden fazla katmansal yap1 kullanan ve yiiksek
hesaplama giicii gerektiren problemlere yogunlasan sistemlerdir. Bu 6zellikleri ile derin
Ogrenmeyi makine Ogrenmesinden keskin ¢izgilerle ayirmak zordur. Fakat, derin
o0grenmenin daha karmagik problemleri daha giiclii bilgisayarlarla ele almasi nedeniyle
poptilerligi giderek artmaktadir. Sekil 4.1°de sunulan ve yapay zekanin kapsayict bir
cerceve olarak tanimlandig1 gorsel; yapay zeka, makine 6grenmesi ve derin 6grenme

kavramlar1 ve gelisim tarihgesine ait 6zet bir sunum niteligindedir.
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Yapay Zeka
Makinelerin {robot, bilgisayar vh.) preblemlere insanlar gibi céziim Gretmesini sadlayan
uygulamalann gelistirilmesi ile ilgilenen bilim dalidir.

Makine Ogrenmesi

Probleme ait veri kullanilarak égrenme yapilan, bu égrenmeye
dayali tahmin ve analizlerin yapildigi yapay zekdnin alt kofudur.

Derin Ogrenme

Yapay sinir aglan ile karmasik
problemleri cézmeye calisan
makine dgrenmesi teknigi ve
makine dGrenmesinin alt koludur.

1960 1970 1980 1990 2000 2010 2020

Sekil 4.1 Yapay zeka, makine 6grenmesi ve derin 6grenme kavramlari

Bu tez kapsaminda metin odakli ¢alismamizda makine 6grenmesi yontemleri ve ayrica
derin 6grenme tekniklerinden biri olan LSTM Aglar1 kullanilmistir. Makine 6grenmesi,
matematiksel ve istatistiksel yontemler ile gegmis bilgi ve veriler lizerinden [117]
cikarimlar yaparak tahminleme yapan sistemlerin bilgisayarlar ile modellenmesidir.
Literatiirde, makine 6grenmesi i¢in gelistirilmis birgok algoritma, yontem ve kiitiiphane
kullanilmaktadir. Makine Ogrenme problemleri 0grenme ve geri bildirimlere gore
sekillenen ii¢ temel 6grenme yaklagimi ile ele alinmaktadir. Bu yaklasimlar asagida

kisaca tanimlanmaistir:

Denetimli Ogrenme (Supervised Learning): Bu 6grenme yaklasiminda algoritmalar,
ogrendiklerinden yani etiketli (labelled) verileri kullanarak tahminleme yapar. Egitimde
kullanilacak veri ve bu veriye ait kategori, etiket vb. sinif bilgisi 6nceden bilinmektedir.
Denetimli 6grenmede, var olan bilgiyi kullanarak 6grenme yapan sistem, yeni gelen
veri/durum i¢in tahminleme yapar. Gozetimli 6grenme diye de adlandirilmakla beraber
tez boyunca “denetimli 6grenme” seklinde kullanilacaktir. Genel olarak; Siniflandirma

(Classification) ve Regresyon (Regression) olarak 2 temel yontemde incelenebilir.

Denetimsiz Ogrenme (Unsupervised Learning): Denetimli 6grenmedeki gibi dnceden
etiketlenmis bir egitim verisi bulunmaz. Ogrenme mantig1, dnceden egitilmemis verileri

kullanilarak, veriler arasinda cesitli iliskiler/bagintilar tespit edilmesi ve verilerin yakin
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icerik/deger/anlam vb. gruplarda toplanmasi kiimelenmesi seklinde islenmesine dayanir.
Bu kapsamda yeni gelen veri/durum algoritma tarafindan olusturulan en uygun gruba
atanir. Gozetimsiz 6grenme diye de adlandirilmakla beraber tez boyunca “denetimsiz
ogrenme” seklinde kullanilacaktir. Genel olarak; Kiimeleme (Clustering), Birliktelik
Kural1 (Association Rule Mining) ve Boyut Azaltma (Dimensionality Reduction) olarak

lic temel yontemde incelenebilir.

Takviyeli Ogrenme (Reinforced Learning): Bu 6grenme yontemi diger iki yonteme
gore farklilik arz eder. Bu yontemde 6grenme mantigi, ¢cevreden alinan geri bildirim
(feed-back) mekanizmasina dayanmaktadir. Olasi durumlara hedef olarak ulasilip
ulagilmadigi denetlenir. Sistem kullandig1 6diil-ceza yontemi ile siirekli ve pekistirmeli

bir 6grenme islevi amaglar [118].

Bu ii¢ ana yaklasim diginda, bu yaklasimlarla veya tek basina kullanilabilen farkli alt
yaklagimlarda bulunmaktadir. Bu tip yaklasimlara 6rnek olarak boyut kiigiiltme
(dimension reduction) ve konu modelleme (topic modelling) verilebilir. Bu yaklagimlar
ele aldig1 ana problemleri de gosteren agiklayici bir sekilde Sekil 4.2°de gosterilmistir.

Elbette ele alinan problemler bu sekilde gosterilenlerle sinirli degildir.

Makine
Ogrenmesi
Denetimli Takviyeli Denetimsiz
Ogrenme Ogrenme Ogrenme
Gergek Zamanl Karar
Robot Navigasyon i
.. Boyut
Siniflandirma Regresyon Video Oyunlarinda Yapay Zeka Kimeleme P v
Indirgeme
Yetenek Edinme
Gériintii Siniflandirma Hava Tahmini Ggrenme Gorevieri Tausiye Sistemleri Bilyiik Veri Gérsellegtirme
Miisteriyi Elde Tutma Reklam Popiilerlik Tespiti Pazar Béliimleme Yapisal Kesif
Dolandiricilik Tespiti Piyasa Tahmini Hedef Pazar Anlamli Sikistirma
Tibbi Teshis Niifus Artisi Tahmini Oznitelik Cikarimi

Yagam Siiresi Tahmini

Sekil 4.2 Makine 6grenmesinde kullanilan yaklasimlara genel bakis.
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Derin 0grenme, Ozellikle son yillarda ¢ok popiiler hale gelen makine Ogrenme
yontemlerindendir. Makine 6grenmesinin bir alt kolu olarak ortaya ¢iksa da gelismislik
diizeyi ve hesaplama giicii agisindan yapay zeka teknolojilerinin en etkin lokomotifi
olarak bir¢ok problemin ¢dziimiinde kullanilmaktadir. Makine 6grenme yontemleri, derin
O6grenme yoOntemleri ile kiyaslandiginda genel olarak o6zniteliklerin ortaya c¢ikarilmasi
hususunda ¢ok daha titiz ve ayrintili bir ¢aba gerektirmektedir. Derin 6grenme teknikleri
kullandig1 mimari sayesinde makine 6grenmesinde yakalanamayan metinde gizli kalan
baz1 Oznitelikleri ortaya ¢ikarabilir. Bu Ozellikleriyle derin 6grenme teknikleri
giiniimiizde makine Ogrenmesi alaninda en sik kullanilan yaklasimlar olarak
belirtilmektedir [119]. Daha ¢ok gorsel veri iizerinde ¢aligilan derin 6grenme son yillarda
bazi ¢aligmalarda metin verisi iizerinde ve sahte haber tespiti 6zelinde kullanildigi
goriilmektedir. Derin 6grenmede kullanilan bazi 6nemli teknikler ve bu teknikleri esas

alarak sahte haber konusunu ele almis bazi ¢alismalar su sekildedir:
e Evrisimsel Sinir Aglart (CNN, Convolutional Neural Network) [120, 121],
e Tekrarlayan Sinir Aglar1 (RNN, Recurrent Neural Network) [122-125],
e Gegitli (Kapili) Tekrarlayan Birimler (GRU, Gated Recurrent Unit) [126],
e (Cok Katmanli Algilayici1 (MLP, Multi-Layer Perceptron) [127],

e Uzun Kisa Siireli Bellek Aglar1 (LSTM, Long-Short Term Memory) [128, 129].

Bunlarin disinda; Bulanik Sinir Aglari (FNN, Fuzzy Neural Network), Yogun Sinir Aglart
(Dense Neural Network) ve Ozyineli Sinir Aglar1 (Recursive Neural Network) gibi

tekniklerde sik kullanilan teknikler arasinda sayilabilir.

4.3. Kelime Yerlestirme Teknikleri ve Metinlerin Vektorlere Cevrilmesi

Metin siniflandirma iizerine ¢alisilan makine 6grenmesi problemlerinde ilk olarak metnin
vektorlere cevrilerek temsil edilmesi sarttir. Makine 6grenme algoritmalari dogrudan
verilerle ¢alisamayacagindan verilerin vektorel veya sayisal temsilleri dnemlidir. Ayni
sekilde metinlerin de vektorlerle temsil edilerek, problemlerin matematiksel olarak daha
anlamli hale gelmesi gerekmektedir. Kategorik degiskenlerin temsil edilmesinde

kullanilan “one-hot encoding”, “label encoding” gibi teknikler; giiniimiizde scikit-learn,
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keras vb. makine Ogrenmesi ve derin Ogrenme kiitiiphaneleri sayesinde kolaylikla

yapilabilmektedir.

Sahte haber probleminden hareketle, haber dokiimanlar1 (H) ve haber dokiimanlarinda
gecgen farkli kelimeleri (K) igeren H*K lik bir M matrisinde, Mxy=0 ifadesi ile x haber
dokiimaninda y kelimesinin bulunmadigi ifade edelim. Bu temel gosterimimizde;
kelimelerin sikliklari, birlikte gegme sikliklar1 anlamsal uzaydaki yerleri vb. 6zelliklere
sahip olmadigindan sadece bu kodlama ile metinleri siniflandirmak anlamsizdir. Bu
yilizden metin verisi kullanan bu problemi daha anlamli kilabilmek i¢in yapilacak ilk igslem
Mij ifadesinde terimin hangi siklikla gegtigine karsilik gelen terim frekansini ifade eden
tf ve terim frekansi-ters dokiiman frekansini ifade eden tf-idf hesaplamalarinin
yapilmasidir. Bu hesaplamalar yapilarak problemin ilk asama ¢6ziimlenmesine
baslanmistir. Terim frekansi, bir dokiiman igerisinde gegen terim sikligini hesaplamak
icin kullanilir. Esitlik (11) ‘te terim frekansinin hesaplamasi gosterilmistir.

#H (11)
#(H; | K; € H) )

tf; = #(K; | K; € Hy) idf; = log(

Burada tf;; , j kelimesinin i haber dokiimaninda kag kez gectigini gostermektedir. Diger
hesaplamada idf;, j kelimesini igeren dokiimanlar ile tim dokiimanlarimin oraninin log

hesaplamasini ifade eder. Bu iki hesaplamadan Esitlik (12)’de gosterildigi sekliyle, metin

siniflandirmada siklikla kullanilan tf-idf parametresi hesaplanmaktadir.
tf —idfy; = tfy; = idf; (12)

Bundan sonraki boliimlerde, dncelikli olarak kullanilan kelime yerlestirme teknikleri, ne
sekilde kullanildiklar1 anlatilmis ve daha sonra bu tekniklerle birlikte kullanilacak olan
Ozniteliklerin anlatim1 yapilmistir. Cesitli makine 6grenmesi modelleri ve derin 6grenme
teknikleri (LSTM) kullanilarak veriler egitilmis ve elde edilen sonuglar karsilastirmali bir

sekilde sunulmustur.

4.3.1. Word2Vec Modeli

Word2Vec modeli, sozciiklerin vektor uzayinda ifade edildigi tahmin temelli bir
modeldir. Thomas Mikolov ve arkadaslar tarafindan gelistirilen modelde [130, 131]
birbirlerinden giris-¢ikis verileri agisindan farklilagsan, Skip-gram ve CBOW (Continuous
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Bag of Words) diye adlandirilan iki ana teknik bulunmaktadir. Bu ¢alisma kapsaminda

Skip-gram modeli kullanilmstir.

Bu yontemde haber metinleri i¢in gereken On islemlerden sonra, her haberdeki tiim
ctimleler icin merkez olarak belirlenen sézciik giris olarak alinip merkezde olmayan
sozciikler ¢ikis olarak tahmin edilmeye ¢alisilmaktadir. Bu modelde 6nemli bir parametre
olan pencere-aralig1 (windows-size) degeri 2 olarak alinmistir. Bu deger merkez olarak
secgilen kelimenin sag ve solundaki sozciik uzakligini ifade eder. Yapay sinir aglarina
benzer bir ¢alisma mantig1 olan bu modelde yapay sinir aglarinda kullanilan aktivasyon
fonksiyonlart kullanilmaz. Bitcoin hakkindaki bir sahte haber 6rneginden alinan bir

ctimlenin SKip-gram teknigi ile analizinin mantiksal modeli Sekil 4.3’te gosterilmistir.

Haber Metni Egitilecek
Kelime Ciftleri
Onemli Bilgi: Yanindan itibaren tiim diinyada yeni iletisim kurallan yiirtirlige

girecek.
ONEMLI BILGI YARINDAN | itibaren tim dinyada yeni iletisim | [ONEMLI, BiLGI]
kurallan yirirlige girecek. [ONEMLI, YARINDAN]
ONEMLI BILGI YARINDAN | iTIBAREN | tiim dinyada yeni iletisim | [BILGI, ONEMLI]
kurallan yurirlige [BILGI, YARINDAN]
girecek. [BILGI, ITIBAREN]
ONEMLI BILGI YARINDAN | ITIBAREN | TUM | diinyada yeni [YARINDAN, ONEMLI]
iletisim kurallan [YARINDAN, BILGI)
yurarliige girecek. | [YARINDAN, ITIBAREN]
[YARINDAN, TUM]

Sekil 4.3 Ornek bir ciimle iizerinden SKip-gram model mantiksal gdsterimi.

Literatiirde, metin siniflandirma problemlerinde Tiirkge i¢in TD-IDF ve N-gram temelli
calismalarin, Word2Vec’e gore daha sik tercih edildigi sdylenebilir. Bunun bir nedeni
bahsedilen yontemlerle biiyiik derlemlerde daha iyi sonuglar verdiginin
gbzlemlenmesidir. Bir diger neden ise, sozcliklerin vektér uzayindaki temsillerinin,
sozcliglin  derlem agisindan Onemi istenen Olglide yansitmamasit oldugunu
degerlendirilmektedir. Bu bakimdan Word2Vec teknigini daha etkin kullanabilmek
adina, sozciik vektorlerini TF-IDF degerlerine gore agirliklandirarak giincelledik. Elde
edilen sonuglar yapilan bu giincelleme ile Word2Vec yontemi kullanilarak Tiirkge igin de

basarili sonuglar alinabilecegini gostermistir.
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4.3.2. N-Gram Modeli

N-gram veya bazi kaynaklarda kiigiik harfle yazimi tercih edilen “n-gram’ modeli, belli
bir dizide n 6geden olusan alt diziyi tanimlayan, olasilik ve tahminlemeye dayali bir dil
modelidir. Bu ¢alismada verilen bir haber dokiimani i¢in kelime bazli n-gram modeli
kullanilmistir. Bu modelde “n” kontrol edilen deger sayisina karsilik gelmektedir. En ¢ok
kullanilan modeller; unigrams (n=1), bigrams (n=2) and trigrams (n=3) olarak

gecmektedir.

Unigrams, n-gram yaklasimi igin en basit modeli sunar. Metinde bulunan tiim bagimsiz
sozciiklerden olusur. Bigram modeli, bir ¢ift bitisik kelimeyi tanimlar. Her kelime ¢ifti
tek bir bigram olusturur. Daha biiyiik gramlar, n bitisik kelime bir araya getirilerek benzer
sekilde olusturulabilir. Daha biiylik n-gramlar, kelime konumunun daha iyi anlagilmasini
sagladiklar1 i¢in baglami yakalamada daha etkili oldugu sdylenebilir. Asagidaki 6rnekte

n-gram model bir 6rnek ile anlatilmigtir:

Metin: “Gergek, ayakkabilarini giyene kadar yalan, diinyay1 3 kez dolagir.” 18
Unigrams: “Gergek”, “ayakkabilarini”, “giyene”, “kadar”, “yalan”, “diinyay1”, “kez”,
“dolasir”.

Bigrams: “Gergek Ayakkabilarini”, “ayakkabilarin1 giyene”, “giyene kadar”,
“kadar yalan”, “yalan diinyay1”, “diinyay1 kez”, “kez dolasir”.

Trigrams: “Gergek ayakkabilarini giyene”, “ayakkabilarini giyene kadar”, “giyene

kadar yalan”, “kadar yalan diinyay1”, “yalan diinyay1 kez”, “diinyay1 kez dolasir”.

Literatiir ve kiiclik bir veri seti lizerinde prototip bir model kurguladigimiz ve motive edici
sonuglar elde ettigimiz g¢alismamizda [27] n-gram modelleri ve kombinasyonlar
(unigram, bigram, trigram) kullanilmistir. Benzer mantikla, biiyiik derlemlerde iyi
sonuglar verecegi degerlendirilerek bu ¢alismamizda uygulanmistir. Bu dogrultuda haber

metinleri bu teknigin ve segilen 6zniteliklerle ile birlikte kullanilarak egitilmislerdir.

18 Birgok kaynakta ABD’li yazar Mark Twain’e (1835-1910) ait oldugu belirtilen bu séz hakkinda birgok
kaynakta da yazarin eserlerinde rastlanilmadig1 ve kendisine ait olmadig: iddia edilmektedir. S6ziin anlami
distintildiigiinde bu belirsiz durum oldukga ironiktir.
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4.3.3. Kelime Cantas1 Modeli (Bag of Words) Modeli

Kelime c¢antasi modelinde haber metni c¢oklu sozciik kiimeleri olarak tutulurken
(¢oksallik), gramer ve kelime siras1 goz ardi edilir. Sekil 4.4’te 6rnegimize uyarlanmis

temsil mantig1 gosterilen BOW modeli sira igermeyen bir metin temsilidir.

Calismamizda, farkli bir bakis agisiyla sozciiklerden ziyade bu teknikle birlikte sozciik
tiirlerinin kullanilabilecegi gézlemlenmistir. S6zciik tiirleri (POS, Part of Speech), cesitli
calismalarda Tiirkce i¢in metin siniflandirmada yararlanilan ve metin hakkinda 6zellikle
retorik acgidan ipuglar1 verebilecek bir dilbilim kavramidir. Bu problem 6zelinde ciimle
Ogelerinin haber metinlerinde ¢ok degisken bir dagilimda oldugu ve cok etkili bir
Oznitelik olmadigr gozlemlenmistir. Bu nedenle, Robinson ve arkadaglarinin da tweet
metinleri acgisindan sozciik tiirlerinin ne kadar bilgi tasidigin1 anlamak i¢in yaptiklar
caligmalarinda kullandig sekilde “Bag of POS” modeli seklinde kullanilmistir [132]. Bu
yontemin Boliim 2.2.3’te belirtilen Tiirkgedeki bigimbilimsel (morphological) belirsizlik

konusundaki ¢oziimlerle birlikte diistiniilmesi gerektigini belirtmekte fayda vardir.

/ Cikti Katm

N-boyutlu
Gizli Katman (Hidden Layer)

ul

Veriler

Jullunl_Jo_x

Tiirkge
Haber
Metinleri

N

00001 Text of URL

84734 Text of URL

Sekil 4.4 Kelime ¢antas1 modeli

AT :

/

4.4. Metodoloji

Bu boliimde sahte haber tespiti igin Boliim 4.3’te belirtilen teknikler; kategorik veriler,
gelistirilen sozliik ve segilen 6znitelikler birlikte kullanilarak c¢esitli modellerle egitilmis

ve elde edilen sonucglar sunulmustur. Bu kapsamda gelistirilen model Tez Blok
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Diyagraminda sunulmustur. Elde edilen sisteme ait c¢iktilar sonug¢ boliimiinde

degerlendirilmistir.

4.4.1. Oznitelik Secimi ve Cikarim

Oznitelik se¢imi ve ¢ikarimi, makine dgrenme yontemlerini kullanabilmek igin veriye ait
en uygun Ozniteliklerin belirlenmesi siirecidir. Bu birgok ger¢ek diinya probleminde
onceden hazir olmayan ve hassas analiz gerektiren bir siiregtir. Veri madenciligi
caligmalarinda oldugu gibi 6n isleme ve veriyi filtreleme/temizleme iglemlerinden sonra
uygulanir. Bu problemde belirgin 6znitelikleri, verilerin bir tabular forma (tablo/matris
olarak) dondstiiriildigiinde her satir1 tanimlayan kolonlar olarak ifade edilebiliriz.
Kullanilacak 6znitelikler ve alt 6znitelikler bu kolonlardan en uygunlarinin segilmesi ve
Oznitelikler arasindaki bagintilarla ve/veya bu bagmtilardan yola ¢ikarak yapilacak

hesaplamalarla yeni ortaya ¢ikabilecek 6zniteliklerin kullanilmasi seklinde olabilir.

4.4.1.1. Oznitelik Secimi

Veri igerisindeki sistem tahminine etki etmeyen ve goreceli olarak daha az etkili olan bazi
Ozniteliklerin ayiklanmasi islemine 6znitelik se¢imi (feature selection) denilir. Bu islem,
sisteme daha fazla hesaplama yiikii getirilmemesi ve sistem basarimini arttirmak igin

gereklidir. Oznitelik se¢imi, asir1 dgrenmenin olmasini da engeller.

TR_FN verti seti de islendikten ve tabular forma doniistiiriildiikten sonra ¢ok boyutlu bir
veriye doniistiigli gozlemlenmistir. Diger kullanilan tekniklerden de elde edilen
Oznitelikler hesaba katildiginda, nitelik sayisinin  artmast makine Ogrenmesi
yontemlerinin maliyetini arttirmistir. Bu bakimdan boyut indirgemeyi saglayan tekniklere
basvurulmustur. Buradaki temel hedefimiz, elimizdeki verinin igindeki gereksiz ve
sonuca goreceli etkisi en az olan niteliklerin ayiklanmast olmustur. Bunun i¢in Temel
Bilesenler Analizi (PCA, Principal Component Analysis) teknigi kullanilmistir. Bu analiz
temel olarak, ¢cok boyutlu verilerde en yiiksek varyansin bulunmasini ve verideki tiim

bilgiyi en yiiksek oranda korunarak daha kiigiik boyutlara indirgenmesini saglar.
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Iki degiskenin birlikte ne kadar degistigi diger bir ifade ile korelasyon (kovaryans)
matrisinin 6zvektorleri ve 6zdegerleri, bu teknigin temelini olusturur. Verinin 6zellik
vektorlerini temsil eden matrisin, 6zvektor® ve dzdeger ¢arpimi oldugu varsayimina

dayanir.

4.4.1.2. Oznitelik Cikarim

Daha etkin 6zniteliklerin bulunmasina yonelik islemler sadece 6znitelik se¢imi ile sinirl
degildir. Oznitelik ¢ikarimi (feature extraction) isleminde de eski dzniteliklerden yeni
Oznitelikler ortaya cikararak Oznitelik sayisi arttirilip/azaltilabilmektedir. TR_FN veri
setimizi 6n islemlerden sonrasi tabular bir bigime doniistiirdiigiimiizde bir¢ok 6znitelik
olugsmustur. Bu dogrultuda, bu 0Ozniteliklerin hangi 6l¢li ve derecede sonuca etki
ettiklerini gorsellestirmek yapilacak islemleri gorebilmek agisindan Onemlidir. Bu
kapsamda verinin tabular haline doniistiiriildiikten sonraki 17 kolondan olusan ham
halinde kolonlarm iliskisini gdstermek acisindan elde edilen korelasyon matrisi%

(correlation matrix) matrisi Sekil 4.5’te gosterilmistir.

Bu matristen islenmemis kolon verilerinin sinifin belirlenmesine biiyiik etkisi olmadigi
goriilmektedir. Grafik iizerindeki agik renkli bolgeler giiclii pozitif korelasyonu
gostermektedir. Sinif degiskeni ile arasinda ¢ok fazla olmasa da pozitif korelasyon i¢eren
kesisim noktalar1 sar1 ¢ember ile isaretlenmistir. Sekilde, degiskenlerin (kolonlar)
birbirine baghlik derecesini daha net bir sekilde goriildiigii alan yesil kare ile
isaretlenmistir. Bu kolonlar incelendiginde durak kelime (stop words), toplam karakter
sayist vb. sayisal toplamlarin oldugu birbiri ile dogru orantili olan kolonlar oldugu
goriilmektedir. Ham veriden ¢ikarim yapmanin zor olacagini betimleyen bu gorselden,
problem ve veri 6zelinde 6znitelik ¢ikariminin itina ile yapilmasinin zaruri oldugu

anlasilmaktadir.

19 Bir vektor/yoney (vector) doniisiime ugradiginda boyutundan bagimsiz olarak yoniiniin aym kaldig:
yoneye Ozvektor (eigen vector), bu yon degistirmeyen uzunluk/genlik degistiren vektore ait bu degisim
hesabina/miktarina 6zdeger (eigen value) ismi verilir.
20 Matrisinde elde edilmesinde kullanilan kod pargacigi:

plt.figure (figsize = (50,50)

sns.heatmap(data = data.corr(), annot=True, linewidhts=.25, fmt="1.2f")

plt.show()
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Sekil 4.5 Ham veriye ait kolonlarin korelasyon matrisi

Gerek gorsellestirme  kiitiiphaneleri  gerekse Ozyinelemeli  (recursive) o6zellik
eliminasyonu kullanilarak Ozniteliklerin goreceli performansi hesaplanarak en uygun
Oznitelikler secilmeye g¢alisilmistir. Ayrica, derin 6grenme yontemlerinde kullanilan
Ozelliklerden hari¢ olarak, gelistirilen sozliiklerden dort ve diger Ozniteliklerin
kullanilarak elde edilmesi ile iki olmak iizere 6 adet yeni 6znitelik ¢ikarimi yapilmistir.
Cikarimi yapilan iki Oznitelik asagida tanimlanmigtir. Mevcut ¢alismada Onerilen ve
kullanilan Oznitelikler, ilgili gruplar ve tanimlar1 Cizelge 4.1°de verilmistir. Bazi
oOznitelikler/kolonlar 6n deneylerde asir1 6grenmeye neden oldugu ve/veya goreceli olarak

performansa olan katkilarinin 6nemsiz olmasi nedeniyle ¢ikarilmistir.

Ayrica Kazanim Orani (Gain Ratio), Ki Kare (Chi-Square), Bilgi Kazanci (Information
Gain), Gini Katsayist (Gini Index) vb. Oznitelik se¢im yontemlerinin mevcut
kiitiphanelerle uygulanmasi artik nispeten Dbasit kodlamalarla problemlere
uygulanabilmektedir. Bu yoOntemlerin detayli anlatimi Kaynar ve arkadaslarinin

caligmasinda bulunabilir [133].
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Cizelge 4.1 Onerilen/kullanilan dznitelikler, 6znitelik gruplar1 ve agiklamalari (Tran).

Id Oznitelik Oznitelik Aciklama TRopt
Kiimesi
L; Haber Raw skor Bolim 3.3.1°de anlatilan yontemlerle 4 farkli +
L, Haber Root skor Séliik so;luge gore haberlerin puanlanmagmda elde +
Temelli edilen deger (haber sahte/gercek) polaritesi.
Ls Haber Raw+Pos
L4 Haber Suffix
K1 Haber Kategorisi Haber kaynagindaki etiketlemelere gore yapilan
kiimeleme (10 ana kategori)
K2 Haber Alt Kategorik Haber kaynagindaki elde edilen ana kategorilerin
Kategorisi Haber smiflandirilmasi ile elde edilen 55 alt kategori
Etiketi
K3 URL veya Kaynak Haberin tanimlayici adresi veya kaynagi -
Ks Ulagilabilir Link Haber igerisinde ulagilabilir link var, yok seklinde.
E1 Dil karmagiklig1 Oznitelik Boliim 4.4.1.2’de anlatilan bu 6lgiit, kullanilan dilin +
(zenginligi) skoru | Cikarimi karmasiklig1 bir diger deyisle dil zenginligi-basitligini
degerlendiren hesaplama
E2 Yazim hatas1 Oznitelik Boliim 4.4.1.2°de anlatilan bu 0lgiit, haber metninde +
skoru Cikarimu yapilan yazim hatalar1 i¢in kullanilan dogrusal
hesaplama
S111 Noktalama Say1 Temelli | Ug nokta”, Unlem”, Soru Isareti, Tirnak Isareti, Virgiil, @)
Isaretleri Nokta, Noktal1 Virgiil, ki Nokta, Kisa Cizgi, Ayrac ve isareti
Koseli Parantez sayilart olanlar
Si216 | Sozciik Tiirii Say1 Temelli | Isim, Stfat, Fiil, Zarf, Islev Sézciikleri* (Zamir, Edat, O
Baglag) sayilari isareti
S17,22 Metin Say1 Temelli | Harf, kelime, ciimle, kisaltma, paragraf sayilari, haber
Karakteristikleri o .
baslig1 kelime sayis1

Yukarida belirtilen 6zelliklerden en uygun 6znitelik setine giren ve yeni gelistirdigimiz
iki yeni hesaplamanin literatiirde diger metin siniflandirma problemlerinde de
kullanilabilecegi degerlendirilmektedir. Bu iki 6znitelik tek baslarina kullandiklarinda
dahi 6nemli ipuglart vererek metin karakteristigi hakkinda bilgi vermektedir. Bu

Oznitelikler su sekildedir:

swe

Dil Karmasikhgi/Zenginligi (Lexical richness) : Dil Karmasiklig1 puani temelde metnin
okunabilirligini temsil etmektedir. Literatiirde Tiirk¢e icin 1yi bir okunabilirlik 6l¢iiti
belirlemeye yonelik ¢alismalar mevcuttur [134]. Bu c¢alismalar incelendiginde,
metriklerin uzun metinlere gore kurgulandigi goriilmektedir. Bu bakimdan nispeten

roman ve makalelere gore kisa olan haber metinlerinde saglikli bir uygulamasi
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gerceklestirilememistir. Bu noktada farkli yontemlere bagvurulmultur. Bazi denemeler
sonucu, Gunnig-Fog metrigini [135] kelime uzunlugu ve ciimle uzunluklari agisindan
yenileyerek Tiirkge i¢in uyarlanmis yeni bir versiyonunu gelistirdik ve performansa olan
olumlu katkisin1 gdzlemledik. Bu giincelleme metrigin orijinal halinde kullanilan hece
sayis1 yerine bir sdzcligii biitlin bir parca olarak ele alan ve hece sayis1 yerine kelime
uzunlugunu kullanmay1 icermektedir. Bunu uygularken izlenilen mantik, her ne kadar
Tiirkge’de sonsuz sayida sozciik tiiretilebilse de gilinliik konusma dili ve formal yazim
dilindeki kullanimlar arasindaki uzun kelime segme/segmeme farkliligini istatiksel olarak
yakalamamizdan ileri gelmektedir. Bu giincellemenin yani sira degerleri normalize etmek
adina formiilde bazi degisiklikler yapilmigtir. Atesman, Tiirkge’de okunabilirlik iizerine
yaptig1 ¢calismada ortalama hece sayisi 2,6 olarak vermistir [136]. Bizde bu formiilde bir
kelimenin uzun bir kelime sayilabilmesi i¢in sezgisel olarak 9 harften fazla harfe sahip
olmasii formiiliimiize 6n sart olarak belirledik. Buna gore bir D haber dokiimani igin,
karmasiklik hesaplamasi (CS, Complexity Score) Esitlik (13)’te gosterilmistir.
#W, + #LW,; * 100 (13)
#S, #W,

10

D¢s =

#W, : Dokiimandaki kelime sayisi
#S,; : Dokiimandaki ciimle sayis1

#LW,: Dokiimandaki uzun kelime sayis1

Boylelikle tek baslarma performansi ¢ok etkilemeyen bazi sayr temelli 6zelliklerin

birlikte kullanilarak yararli bir metrige ve 6zniteligine doniistiigii sOylenebilir.

Yazim Hatas1 Skoru (Spell Error score) : Benzer sekilde sayma temelli hesaplamalrin
bir 6znitelige doniistiiriilerek sistemin faydalanmasini sagladigimiz bir diger hesaplama
da “Yazim Hatas1 Skorudur”. Onceki boliimlerde sahte ve dzensiz hazirlanmis haberlerde
yazim hatalarinin daha gok goze garptigi anlatilmisti. Zemberek kiitiiphanesinin “Turkish
SpellChecker” smifi kullanilarak olasi yazim hatalar1 hesaplanmigtir. Elbette manuel
kontrollii veya kural tabanli bir yaklasimla ¢ok daha kesin sonuglara erisilebilir fakat

sistemin olabildigince otomatize olarak kalmasini1 saglamak agisindan kural tabanli veya
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farkli sekilde bir miidahalede bulunulmamustir. Esitlikte (14)’te gosterilen hesaplama

Boliim 3.3.2°de de kullanilan oldukga basit bir dogrusal normalizasyon hesaplamasidir.

#S5q (14)
#S,,

Dgg = (

#SE,; : Dokiimandaki hatali yazim sayis1

Cizelgede gosterilen Oznitelikler disinda Word2Vec, kelime ¢antast Bowan (bag-of-
words ve bag of POS olarak iki ayr1 bigimde), N-gram teknikleri kullanilarak ortaya
cikarilan 6znitelikler birlikte kullanilmigtir. Boliim 4.8°de agirlikli olarak TRopt olarak
adlandirilan optimize edilmis Oznitelikler ve tekniklerin birlikte kullanimindan ortaya
¢ikan en iyi sonuglar ortaya konmustur. Ayrica, TR _FN veri setinin alt kiimelerinde TRopt
disindaki Ozniteliklerle yapilan bazi ilging deney sonuglart yine ayni bdliimde
sunulmustur. Bu 6zniteliklerden haber verisinin kaynagini belirleyen (URL ve Kaynak)
kategorik haber etiketi 6n isleme asamasinda ayristirilarak (html parsing) kategorik
olarak elde edilmistir (https://www.hurriyet.com.tr/ gibi). Fakat Cizelge 4.1°de
gosterilmesine ragmen ana kaynaklardaki dengesiz dagilim gz Oniine alindiginda bu
etiketin kullanilmasi asir1 6grenmeye (overfitting) neden olacagindan kullanilmamustir.
Bu iki kolonun Sekil 4.5’te hedef sinif degiskeni ile (0.25 — 0.5) araliginda pozitif
korelasyona sahip oldugunu belirtmek gerekir. Bu dogrultuda, makine 6grenmesi ve derin
ogrenme modellerimiz kaynak bilgisinden haberi olmadan egitim ve teste (train-test) tabi

tutulmustur. Ana veri kaynaklarinin dagilimi Sekil 4.6’da gosterilmistir.

n GDELT - Gergek

553 3 3
iQEE MVN - Ge CEK

Teyit.org - Sahte

MVN - Sahte
405

Sekil 4.6 TR_FN veri setindeki ana kaynak dagilima.
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4.4.2. SMOTE Teknigi

TR_FN veri setinde hedef sinif, sahte-gergek olarak iki etiketleme yapilan haber metnine
deger atayan siniftir. TR_FN veri setinin dengesiz hedef sinif dagilimina sahip bir veri
seti olduguna Boliim 3.2.4’te deginilmisti. Bu bakimdan dengesiz veri setlerinde veriler
direkt kullamildiginda performans degerlerinde ¢ikan tutarsiz sonuglarin bizim veri

setimizde de ortaya ¢ikmasi olasidir.

Dengesiz veri problemini ¢oziimlemek i¢in veri setindeki 6rneklem yapisini diizenleyen
(undersampling, oversampling, SMOTE vb.) teknikler kullanilmaktadir [137]. Ornegin
TR_FN veri setinde ham veriler {lizerinden islem yapildiginda, gercek haberlerin
neredeyse tamamini dogru tahmin ederken, sahte haberlerin ¢ok biiyiik bir kismini yanlis
tahmin etmistir. Bu sorun, SMOTE (Synthetic Minority Over-sampling Technique)
teknigi [138] kullanilarak asilmistir.

SMOTE tekniginde azinlik smifi orneklerinin “k” komsularina bakilarak sentetik

ornekler Uretilmektedir.

4.4.3. Capraz Dogrulama/Gegcerleme (Cross Validation)

Elde ettigimiz sistemin verilerin ¢ogunu yanlis tahmin etmesine ‘“eksik O6grenme”
(underfitting) veya sistemin asir1 egitilmesi sonucu esnekliginin kaybedilmesine “asiri
ogrenme” (overfitting) denir. Bu gibi sonuglarin ortaya ¢ikmasindan kaginmak ve tutarli
modeller kurgulamak i¢in c¢apraz dogrulama kullanilir. Kurguladigimiz veri setinin
aslinda bagimsiz bir veri lizerinde nasil ¢alisacaginin denenmesi anlamima gelir.
Egittigimiz modelin yeni veriler i¢in genellestirilebilir olup olmadigini, asir1 6grenme,

eksik 6grenme ve varyans-yanlilik (variance-bias)?! celiskisi gibi problemleri tespit

etmeye yarar [139].

Veri kiimemiz rastgele 10 (k) gruba boliinerek makine 6grenmesi modelleri igin 10-kat

capraz dogrulama (10-fold cross validation) yapilmistir. Sekil 4.7°de gosterildigi gibi,

21 Varyans: Tahmin edilen degerlerin gergek degerden ne kadar dagimik oldugunu ifade eder.
Yanlilik: Tahmin edilen degerlerin gergek degerlerden ne kadar uzak oldugunu ifade eder.
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gruplardan biri test, digerleri egitim seti olarak kullanilmistir. 10 grup bu sekilde

tekrarlanarak model egitmistir.

B&liim 1 |B&liim 2 |B6liim 3 [Bliim 4 [BSliim 5 [B&lim 6 |BSliim 7 [Béliim 8 [B&liim 9 [B&lim 10
Asamal |Test  Egitim Egitim Egitim Egitim Egitim Egitim Egitim  Egitim  Egitim
Asama 2 |Egitim Test Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Egitim  Efitim
Asama3 |Egitim Egitim Test  Egitim Egitim  Efitim  Egitim Egitim  EZitim  EZitim
Asamad |Egitim Egitim  Efitim Test  Egitim  Efitim  Efitim Egitim  EZitim  Efitim
Asama5 |Egitim Egitim  Efitim Egitim Test  Efitim Efitim Egitim  EZitim  Efitim
Asama 6 |Egitim Egitim  Egitim Egitim Egitim Test  Egitim Egitim Egitim  Egitim
Asama7 |Egitim Egitim Egitim Egitim Egitim Ejitim Test  Egitim  E@itim  Efitim
Asama8 |Egitim Egitim  Egitim  Egitim Egitim  Efitim  Eitim  Test  Egitim  Efitim
Asama9 |Egitim Egitim  Egitim  Egitim  Egitim  Efitim  Egitim  Egitim  Test  Efitim
Asama 10|Egitim  Egitim  Egitim Egitim  EZitim  Efitim E@itim  EZitim  EZitim  Test

Sekil 4.7 Capraz dogrulama uygulama adimlari

4.5. Siiflandirma Modelleri

Siiflandirma, veri kiimesi icerisinde veriyi ¢esitli siniflara atama/dagitma islemidir. ikili
bir siniflandirma problemi olarak ele aldigimiz “Sahte Haber Tespiti” problemi,
siniflandirilmak {izere sisteme verilen yeni bir haberin “Sahte” veya “Gergek™ olarak

tahmin edilmesidir.

Siniflandirma algoritmalari, elimizde mevcut olan veri kiimesinden simnif dagilimini
ogrenirler. Regresyon ve siniflandirma algoritmalari kullandiklari hesaplamalar ve teknik

yontemlerle test verisi i¢in sinif tahmini/etiketleme yapan modeli olustururlar.

Modellerin daha iyi anlasilmasi igin, temel bazi kavramlar bu boéliimde verilmistir. Bu
dogrultuda hemen sonraki boliimlerde tez kapsaminda kullanilan siniflandirma modelleri,

temel ¢alisma prensipleri ve kullandiklar1 yontemler ilerleyen boliimlerde anlatilmistir.

4.5.1. En Yakin k-Komsuluk (KNN)

En Yakin k-Komsuluk (KNN, k-Nearest Neighbour) algoritmasi siniflandirilacak yeni
verinin, var olan veri igerisinden en yakin komsu oldugu k komsu/komsularin sinifina
atandig1 bir algoritmadir [140]. Genellikle smiflandirma problemlerinde kullanilan bu

denetimli 6grenme algoritmasi regresyon problemleri i¢in de kullanilmaktadir.
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\ . /

At k=3 y
~ ”
S~ -

Sekil 4.8 KNN algoritmasi ¢caligma modeli

KNN algoritmasinda esas “k” degerini belirlemektir. Sekil 4.8°de?? [141], verilen
gosterim tizerinden k=3 ve k=5 iken gizilen komsuluk sinirlar1 dikkate alindiginda
siniflandirma algoritmasi tarafindan “?” isareti ile gosterilen haberi ilk durumda “Sahte”,

ikinci durumda ise “Gergek’ olarak tanimlanacaktir.

Veri Analizi / Uzaklik Hesabi 4 Komsuluklar a Veri Etiketleme
1 2 > 3 > 4
K parametresinin Euclidean, Manhattan, Yeni veriye en yakin Yeni verinin etiketlenmesi
belirlenmesi _/ ‘Minkowski, Hamming fonk! komsularin bulunmasi /

Sekil 4.9 KNN algoritmas1 adimlari

Sekilde 4.9°da KNN algoritmasinin adimlar1 gosterilmistir. Buna gore oncelikle k
parametresi belirlenir. Ilgili uzaklik fonksiyonlar1 yardimi ile smiflandirilacak yeni
verinin, mevcut verilere olan uzakliklari hesaplanir. Bunun i¢in temel olarak “Euclidean”,
“Manhattan” ve “Minkowski” olarak adlandirilan ii¢ uzaklik hesaplamasi1 vardir. Bu
calismada “Minkowski” uzakligi kullanilmistir. Bu uzakliklardan en yakin k komsu ele

alinir. Segilen sinif, yeni verinin sinifi olur.

22 Sekil, Hatko nun tez calismasinda kullandig: sekilden yola ¢ikilarak tasarlanmistir.
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4.5.2. Multinomial (Cok Terimli) Naive Bayes (MNB)

Olasilik kuramina ait Bayes teoremine dayanan bu model bir ¢esit kosullu olasilik
hesaplama algoritmasidir. Bu algoritmada, hedef sinifin gerceklesme ihtimali incelenir ve
temelde Esitlik (15)’te belirtilen Bayes formiiliinii kullanilir. Tiim siniflarin istatiksel

olarak bagimsiz oldugu modelde her sinifin hedefe katkisini esit bir sekilde ele alinir.

p(Op(fl,....fn |10 (15)
p(f1,....fn)

pCIlf)=

f: Tahmin eden sinif (6znitelik, 6zellik)

C. Tahmin edilen simif

p (C | f): folay: gergeklestiginde C olayinin gergeklesme olasiligi
p (f | €):C olay1 gerceklestiginde f olayinin gerceklesme olasiligt
p (f): f olaymin gerceklesme olasiligi

p (C): C olaymnin gerceklesme olasiligi

Siniflandiracagimiz veri ikili bir siniflandirma igeriyorsa (var-yok, evet-hayir) Naive
Bayes’in Bernoulli siniflandiricist daha sik kullanilmaktadir. Esasinda bu smiflandirict
dokiiman smiflandirmasinda daha ¢ok kullanilan Multinomial Naive Bayes
smiflandiriciya ¢ok benzemektedir. Tahmin edilecek veri siirekli bir veri ise Gaussian,
coklu kategorilerin iginde bir siniflandirma yapilacaksa Multinomial Naive Bayes

kullanilir. Bu ¢alismada Multinomial Naive Bayes siniflandiricist kullanilmistir.

Degiskenler arasi iliskilerin modellenemedigi bu smiflandirici da karsilagilabilecek bir
diger problem de Sifir Frekans Problemidir. Egitim kiimesinde gbézlemlenemeyen bir
degeri diger bir deyisle olasilik test setinde karsimiza ¢ikinca olasilik degeri olarak O verir
yani tahmin yapilamaz. Bu durum genellikle Sifir Frekans Problemi (Zero Frequency)
olarak adlandirilir. Bu durumu diizeltmek ic¢in genellikle Laplace tahmini
kullanilmaktadir. Bu bilgiden hareketle Bolim 3’teki modelimizde de derlemde

bulunmayan terimler ig¢in benzer bir durum ile karsilasildigini hatirlayalim.
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4.5.3. Destek Vektor Makineleri (DVM)

Destek Vektor Makineleri (DVM) (SVM, Support Vector Machine), fikri temelleri 1960’11
yillarda dayanan fakat uygulamali olarak Vapnik ve arkadaslari tarafindan 1990 yillarda

gelistirilen saglam bir istatistiki teorik temele sahip bir 6grenme algoritmasidir [142].

Yapisal risk minimizasyon prensibi/teorisine [143] ve dolayisiyla istatiksel 6grenme
teorisine dayanan bir denetimli 6grenme algoritmasi olan DVM, model karsilastirmali

calismalarda siklikla kullanilmaktadir.

Destek Vektor Makineleri, siniflandirma problemleri i¢in onerilen ve verileri siniflarina
uygun bir sekilde birbirinden ayirmak i¢in hiper diizlem/karar sinirlar1 kullanan,
uygulamasi nispeten kolay olan denetimli bir 6grenme algoritmasidir. Kullanilan veri
setine gore Dogrusal ve Dogrusal Olmayan Destek Vektor Makineleri olarak ikiye

ayirmak miimkiindiir.

Dogrusal Destek vektor makinelerinde, sinir diizlemlerine esit uzaklikta bir hiper diizlem
kullanilir. Teorik olarak verileri birbirinden ayirmak icin sonsuz sayida dogru
belirlenebilir DVM’in amaci temelde bu dogrular igerisinden en uygununu (optimal)
belirlemektir. Dogrusal olmayanlarda ¢ekirdek numarasi (kernel trick) diger bir deyisle
en uygun karar fonksiyonunu bulmak i¢in farkli ¢ekirdek fonksiyonlar (kernel functions)
kullanilir. Sigmoid, Polynomial, Gaussian Radyal (Radial) tabanli kerneller en bilinen

¢ekirdek yontemlerindendir.

v
b j

Dogrusal DV Dogrusal olmayan DVM

Sekil 4.10 DVM igin temsili problemler (Dogrusal ve dogrusal olmayan)
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Iki siifli islemlerde, Sekil 4.10°da dogrusal olarak ayrilan DVM g¢iziminde, verileri
birbirinden ayirmak icin ¢ok sayida hiper diizlem gizilebilir. Iste burada DVM’in amac1
kendisine en yakin noktalar arasi uzakligi en yiiksege ¢ikarabilecek hiper diizlemi
bulmaktir. Bu hesaplama en basit hali ile, k sayida 6rnek igeren bir egitim verisinde (xi,
yi), i=1,.....k varsayildiginda, en uygun hiper diizlem i¢in gerekli esitsizlik gdsterimi
seklinde Esitlik (16)’da ifade edilebilir.

w.x; +b

L _{ y = +1igin (16)
D™ lw.x; +b

>= 1
<=1 y=-1igin
x € RN olup N-boyutlu bir uzays,

y € (—1,+1) ise sinif etiketlerini,

w agirlik vektoriini (hiper diizlemin normali) ve b egilim degerini gostermektedir.

4.5.4. Lojistik Regresyon (LR)

Denetimli 6grenme algoritmalarindan biri olan Lojistik Regresyon (Logistic Regression)
genellikle regresyon ve siniflandirma problemlerinin ¢dziimiinde kullamilir. Ismi
regresyon olarak gecgse de bir siniflandirma s6z konusudur ve bagimli degiskenin (sonug)
kategorik oldugu dogrusal siniflandirma problemlerinde kullanilir. Esas amag, kategorik
bagimli degiskeninin siniflandirilmasidir. Istatistiksel bir bakis acis1 ile bir diger temel
amaciin bagimli ve bagimsiz degiskenlerin arasindaki iligkileri ele almak oldugu

sOylenebilir [144].

Dogrusal regresyon modelinde, bagimli degisken siirekli kabul edilirken, lojistik
regresyonda kategorik, yani ayriktir. Dogrusal regresyon EKK (En Kiigiik Kareler)
yontemini kullanirken, lojistik regresyon parametreler Maksimum Olabilirlik Cikarimi
(MLE, Maximum Likelihood Estimation) yontemiyle hesaplanir [145]. Bu bakimdan,
lojistik regresyonun matematik temelinin olasilik, odds orani (OR, odds ratio) ve odds’un
logaritmasina dayandigin1 séylemek miimkiindiir. Lojistik regresyonda odds; “bir olaymn
olma olasiliginin, o olaym olmama olasiligina boliimii olarak™ tanimlanmaktadir [146].
Esitlik (17)’de odds orani hesaplamasi gosterilmektedir.

p (x) (7)

odds =
1-p®)
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p (x): Bir x olaymin gergeklesme olasiligi / bir karakteristik 6zelligin var olma

olasiligidir.

Odds orani genellikle -ip veya Exp(B) (Exponentiated logistic coefficients) ile gosterilir
[144]. Bir diger 6nemli kavram olan logit ise odds oraninin dogal logaritmasidir. Esitlik

(18)’de verilen denklem p (x)’in lojistik doniisiimiinii ifade etmektedir.

. p (x) (18)
logit (p (x) =log (————=)
git ( 9= )
Logit modelin verildigi Esitlik (19)’da x’ler bagimsiz degiskenleri géstermektedir.
logit (p) = by + by Xy + byX; + baXat ... +b X = D10 _ bXy (19)

4.5.5. Karar Agaclar

Karar agaclar1 aga¢ tabanli 6grenmeye dayali siklikla veri madenciligi ¢alismalarinda
tercih edilen, regresyon ve siniflandirma problemlerinin ¢6ziimiinde kullanilan denetimli
ogrenme algoritmalarindandir. Yapilari itibariyle tepeden asagiya (top-down) bir
hiyerarsik yaklasim igerirler [147]. Genel olarak i¢ karar digtiimleri (interior), dallar
(leaf) ve ug¢ yapraklarla (kategorik siniflar) temsil edilir. Sekil 4.11°de jenerik bir sahte

haber problemi bir karar agaci ile temsil edilmistir.

>85

py
KRITER o~ >75 ve <=85
PUANI AN
KARAR 1 pd ™.
geL(] ™
N <=75 ﬂ

\ >80
BELIRSIZ T T
KARARZ ™. L
KoNTROL Yt
PUANI R

HABER
KAYNAGI

Sekil 4.11 Karar Agac1 Modeli.
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Bir karar agacinda temel bazi kavramlar1 su sekilde tanimlayabiliriz. Her i¢ digim
oznitelik {izerinde yapilan bir “testi” temsil etmektedir (Ornegin; bir haberin yazim hatasi
puaninin belli esik degerinin tizerinde olup olmamasi). Her bir dal ise yapilan testin
sonucunu ifade eder. Her bir yaprak diiglim ise tiim nitelikler hesaplandiktan sonra alinan
karar1 yani bir sinif etiketini temsil eder. Cocuklari olmayan bir diigiimiin bir yaprak

oldugu varsayilir.

Veriyi ayrintili bir sekilde temsil etmeye calisirken aga¢ dallanmalariin takip
edilemedigi asir1 karmasik agaglar tiretilmesi olasidir. Ya da asiri/ezbere 6grenmeye
(overfitting) neden olan durumlar ortaya g¢ikabilir. Bahsedilen problemleri ¢6zmek igin

parametre eksiltilmesi veya budama (pruning) yontemleri kullanilir.

Karar agaclarinda bolimleme kriterleri temelde siniflandirma ve regresyon problemi
olmasina bagli olacak sekilde degiskenlik gosterir. Algoritma se¢ciminde hedef degiskenin
tipi de onemlidir. Hedef degiskenin tipine gore algoritmay1 belirlenir. Karar agaglarinda
en sik kullanilan algoritmalar; kategorik degiskenler i¢in Entropi, Gini, Siniflandirma

Hatasz; siirekli degiskenler icin ise EKK (En Kiigiik Kareler) yontemi seklindedir.

Ideal bir karar agacinda boliimlemelerin entropiyi en aza indirgemesi beklenir. Bu ideal
boliimlenmeyi saglamak igin bolimlenme o6ncesi veri setinin entropisi ile her bir
Ozniteligin entropisi arasindaki fark olarak tanimlayabilecegimiz bilgi kazanci
kullanilmaktadir. Esitlik (20) ve Esitlik (21)’de sirasiyla Entropi (Entropy) ve Bilgi
Kazanci (Information Gain) hesaplamalari gésterilmistir.

HOO ==Y p(x) logp (x) 0

V| (21)
Bilgi Kazanci (S,D) = H(S) — Zm H(S)
VED

Burada, S veri kiimesini ve D ise verinin boliinmiis bir pargasini ifade eder. V’ler ayriktir

ve S’yi olusturan alt kiimelerdir. En sik yararlanilan karar agaci algoritmalari; C4.5, ID3,
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CHAID, CART seklinde siralanabilir. Tez kapsaminda 3 farkli karar agact modeli

kullanilmistir.

4.5.5.1. Rastgele Orman (RO)

Rastgele Orman (Random Forest) siniflandiricisi, birden fazla karar agaci iireterek
siniflandirma oranini yiikseltmeyi hedefleyen bir algoritmadir. ismini aldig1 karar ormani
rastlantisal sekilde segilen karar agaglarinin bir araya gelmesi ile olusur. Karar agaclari
biiytirken, digiimler pargalara ayrilir ve en 6nemli 6zniteligi arandig1 degil, rastgele bir

0zellik/6znitelik alt kiimesi arasinda en iyi 6zelligin arandig1 bir kurgu izler.

Genellikle DVM’lerden daha dogru sonuglar elde ettigi, ayrica dengesiz bir dagilim
sergileyen veri setlerinde iyi sonuglar elde edildigi sdylenebilir [148]. “N_estimators”,

“Max_features”, “min_sample leaf”, “N_jobs” gibi 6nemli parametrelerin probleme

uygun secilmesi cok dnemlidir.

4.5.5.2. Asir1 Rassal Orman (ARO)
ExtraTrees siniflandiricisi olarakta gegen bu modelde agacin karar diiglimlerini rastgele
tiretilmesi mantigina dayanmaktadir. Rastgelelik arttikca Ogrenicilerin kararlar1 da o

kadar farklilik (diversity) gosterecektir.

Bir Rastgele Ormanin “RandomForestClassifier” Asir1 Rassal Ormandan daha iyi veya
daha kotii performans gosterip gostermedigini ancak problem iizerinde deneyerek ve
capraz dogrulama ile karsilastirarak anlayabiliriz. Scikit-Learn kiitiiphanesinde kullanimi

rastgele orman siniflandiricisina ¢ok benzerdir.

4.5.5.3. Gradyan Gii¢lendirme/Artirma (GG)

Gradyen Giiclendirme/Arttirma (Gradient Boosting, XGBoost) algoritmasi, tahmin
hatalar1 géz Oniine alinarak yeni agaglar olusturulmasi ve boylelikle 6nceki agaclarin
hatalarini azaltmaya ¢alismaktadir. Bu islem belirlenen agag sayisina bagl olarak veya
daha fazla gelisme saglanamamasi halinde son bulur. Ozetle Esitlik (22)’de verilen

ortalama karesel hatay1 (MSE, Mean Squared Error) en aza indirgemek hedeflenir.
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Kaywp =MSE =% (y; — ¥/ )? (22)

Bu esitlikte y;; i. swradaki hedef deger, y’; i. tahmin ve L(y; — y') kayip

fonksiyonudur.

4.6. Uzun-Kisa Siireli Bellek Aglar1 (LSTM)

Tekrarlayan Sinir Aglarinin (RNN, Recurrent Neural Network) 6zel bir tiirii olan Uzun
Kisa Siireli Bellek (LSTM, Long-Short Term Memory), uzun geg¢mis verilerden
ogrenebilen aglardir. Bu 6zelligi sayesinde girdi y1ginin biiyiidiigii DDI ¢alismalarinda
bu Sinir Aglarini kullanmak oldukga iyi sonuglar vermektedir. Bunun disinda Evrigimsel
(Konvoliisyonel) Sinir Aglari (CNN, Convolutional Neural Network) ve Yigmli Oto-
kodlayicilar (DAE, Stacked/Deep Autoencoder) modellerinin de DDI calismalarinda
basarili oldugu soylenebilir [149].

Metin temelli sahte haber tespiti i¢cin LSTM kullanan bazi ¢aligmalarda metin, goriintii,
haber basghigi, tweet metni, mesaj metinleri gibi veri igerikleri kullanilmistir [129, 150-
152]. Metin temelli problemlerde LSTM modellerin tercih edilmesindeki ana etken,
ozellikle gecmis bilginin artmasi ile yasanabilecek gradyan tabanl geri yayilim (gradient-
based backpropagation) gibi problemlere kullanilan 6zel hafiza birimi ile ¢6ziim bularak

geemis veriden 0grenebilmesidir.

Bu problem 6zelinde sistemin temel girdisi islenmis haber metni (diger 6zniteliklerle
birlikte) ve ¢ikti ise iki elemanli (Sahte-Gergek) bir vektordiir. Esitlik (23) ve (24)’te
LSTM’e ait temel formiilasyonlar verilmistir. Bu esitliklerde, her bir t adim1 igin, a®
aktivasyon ve y! ciktiy1 ifade etmektedir. Paylasilan katsayilar (coefficient) W, , Wy, ,
Wya , bg , by Ve g1 , g, aktivasyon fonksiyonlaridir. LSTM agina ait aralarinda etkilesim
halindeki 4 katmanl yap1 Sekil 4.12°de gosterilmistir.

at = g1 Waaa'™ " + Weex® + by) (23)

yt =92 (Wyaat + by) (24)
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Sekil 4.12 Uzun-Kisa Siireli Bellek Aglar1 4 katmanli yapisi.

Kelime ¢antas1 (bag of words) modelindeki ¢ok boyutluluk ve baglamsal iliskilerin
yakalanamamas1 gibi eksiklikleri gorerek, LSTM modelimize girdi olarak 4.3.1’de

anlattigimiz Word2Vec kelime yerlestirme modelini kullanilarak egitilmistir.

Uygulanan yontem 6zetle, her kelimenin Word2Vec modeli tarafindan egitilmis karsilig
olan vektorlerle temsil edilmesi seklindedir. Bu kelime dizilisleri (Sequence), sirasiyla
LSTM modelimize Sekil 4.12°de belirtildigi gibi girdi olarak verilmektedir.
Yontemimizde nispeten kisa olan metin bilgisi tasiyan haberler, LSTM’in sirali giris
diizenine uyum saglamast acisindan {i¢ boyuta indirgenmis bir matrise
doniistiiriilmektedir. ik boyut Word2Vec modelin boyutu, diger boyutlarda sirastyla

haberdeki kelime sayis1 ve toplam haber sayis1 olacak sekilde hesaplanmistir.

4.7. Tez Blok Diyagrami

Bu boliimde, Boliim 2.4.1°de Onerilen Cat1 Sistem Modeli Sekil 4.13’te ve Tez Blok
Diyagrami Sekil 4.14°te gosterilerek, tez caligmasini 6zetleyen iki gorsel sunulmustur.
Ayrica bu boliimde, tez ¢aligmasi ana hatlari ile 6zetleyen bir bigimde sunulmustur. Sekil
4.13’te OTS (Otomatik Tespit Sistemi), Sekil 4.14’te gosterilen tez sonucunda elde edilen

model ile ger¢ceklenmistir.
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Sekil 4.14 Tez Blok Diyagrami1
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4.8. Ciktilar ve Performans Degerlendirme

Bu béliimde kurulan hibrit modelin performansinin 6l¢iildiigli deneysel siire¢ ve sonuglar
sunulmustur. Tiim deneyler Scikit-learn kiitiiphanesi kullanilarak gergeklestirilmistir.
Ayrica, LSTM kullanabilmek igin Keras kiitiphanesinden faydalanilmistir. Farkli
simiflandirma modelleriyle bir dizi deneysel ¢alisma yiiriitilmistiir. Veri setinin %70’i
egitim, %30°u test verisi olarak ayrilmistir. Modellerin ve oOnerilen o6zniteliklerin
performansini  degerlendirmek igin Bolim 3.1°de anlatilan kesinlik (hassasiyet),
duyarhilik (geri ¢agirma), F1 skoru ve dogruluk 6Slgiitlerini kullanilmistir. Genis 6znitelik
havuzundan nihai olarak belirledigimiz ve kullanim kolayligi acisindan grupladigimiz
oznitelikleri ayr1 ayr1 ve birlikte olacak sekilde farkli kombinasyonlarini farkli
siiflandirma modelleri ile kullanarak, modellerle olan uyumlarmi ve etkililikleri

karsilastirilmastir.

Siniflandirma modellerinden en etkin sonuglar1 alabilmek i¢cin modellere uygun cesitli
parametreler denenerek en uygun (optimal) parametrelerin kullanilmasi performansi
arttirmanin 6nemli bir yoludur [153]. Parametre veri igerisinden tahmin edilebilirken,
hiper parametreler modellere 6zgiidiir ve egitim siireci baslamadan belirlenmesi gerekir.
Ornegin k-Yakin Komsu i¢in k, DVM igin ¢ parametrelerin belirlenmesi hiper parametre
optimizasyon (hyperparameter tuning) siirecine ornek olarak gosterilebilir. Burada iki
yontem ile bu optimizasyon deneyimlenmistir. Oncelikli olarak Grid Arama (Grid
Search) ve Rastgele Arama (Randomized Search) metotlar1 [154] TF_RN veri setine ait
kii¢iik bir alt kiimede (4000 haber) ele alinmistir. Her ne kadar bu kiigiik veri setinde Grid
Arama ile ¢ok az farkla daha iyi sonuglar elde edilse, tiim veri lizerinde diisiiniildiigiinde
zaman ve hesaplama agisindan, Scikit-Learn kiitiiphanesinin de 6nerdigi Rastgele Arama
ile uygun parametrelerin bulunmasi saglanmistir. Bu iki yontemin yani sira sezgisel,
Bayes yoOntemi ile, genetik algoritmalarla vb. hiper parametre arama ydntemleri

mevcuttur. Model TF_RN veri seti lizerinde 10 kat-capraz dogrulama ile gegerlenmistir.

Ayrica probleme derin 6grenme yontemlerinden metin karakteristigine en uygun olarak
degerlendirdigimiz bir Yinelenen/Tekrarlayan Sinir Ag (RNN, Recurrent Neural
Network) c¢esidi olan Uzun-Kisa Siireli Bellek (LSTM) Aglart mimarisi ile de

yaklagilmistir. Bu noktada derin 6grenmede hiper parametre bulma yontemlerinin halen
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gelisim ve degisim siirecinde oldugunu belirtmek faydali olacaktir. Sonuglarin
problemlere gore degisiklik gosterdigi sdylenebilir. Ayrica sadece tek bir mimari
kullandigimiz igin literatiirdeki en iyi pratiklerden (best practice) yararlanarak
optimizasyon algoritmasi, aktivasyon fonksiyonu, katman sayisi, néron sayisi, kernel
boyutu vb. birgok hiper parametre tiirii i¢in sirasiyla hiper parametreler sezgisel olarak
denenmis, modelin basarimi gozlemlenmistir. Elde edilen bagarili sonuglar
degerlendirildiginde, Grid Search veya genetik algoritmalar gibi parametreleri otomatize

sekilde bulmamizi saglayan tekniklere bu yontemde ihtiyag duyulmadigi sdylenebilir.

7 farkli makine 6grenmesi modeli ve bir Yinelenen Sinir Aglarinin (RNN, Recurrent
Neural Network) 6zel bir ¢esidi olan LSTM ile egitilmistir. Bu modeller Bolim 4.5 ve
4.6’da detayli sekilde anlatilmistir. Sonuclar 6zellikle TRopt olarak adlandirdigimiz
optimize edilmis Ozniteliklerin farkli modellerdeki birbirine yakin tutarli sonuglart bu

ozelliklerin genel-gecer ve etkili 6zellikler oldugunu gostermektedir.

Birgok farkli 6znitelik kombinasyonu ve verinin alt kiimeleriyle ¢cok sayida deney
gergeklestirilmistir. Bunlardan tiim veri esas alinarak yaptigimiz degerlendirme, Cizelge
4.2 ve Cizelge 4.3’te sirastyla makine 6grenmesi modellerinden ve LSTM’den elde edilen
sonuglar seklinde sunulmustur. Bu ¢izelgelerde her bir model 6zniteliklerin
kombinasyonlarindan en iyi sonug veren 3 tanesinin yani sira, her bir modelde teknikler

ayr kullanildiginda elde edilen bazi ilging bulgular gosterilmistir.

Elde edilen verilere gore en iyi sonuglarin, Uzun Kisa Siireli Bellek Aglarindan alindig:
gozlemlenmistir. Bu sonuca ait ROC egrisi grafigi Sekil 4.15°te gosterilmistir. Bunun
ardindan Karar Agaglarinin sirasiyla Asir1 Rassal (ExtraTrees) Orman, Rassal Orman ve
Gradyen Giiclendirme siniflandiricilarindan iyi sonuglar alinmistir. Ardindan KNN,
MNB, Lojistik Regresyon ve DVM algoritmalarindan alinan sonuglarin siralandigi

goriilmektedir.
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Yapilan deneysel sonuglara gore egitilen verilerde ses, gorsel ve video 6gelerinin yogun
oldugu hibrit ¢dzlim gerektiren problemlerde tercih edilen derin 6grenme ydntemlerinin

metin tabanlh ¢éziimlerde de oldukga basarili sonuglar verdigini séylemek miimkiindiir.

Genel cerceveden bakildiginda yapilabilecek bir ¢ikarim da tiim modellerin en iyi
sonuglari ele alindiginda F1 skor ve Dogruluk metriklerindeki tutarliliktir. %90 ile %98
arasinda Ol¢timlenen basarili performanslar kurulan modellemenin ve 6zellikle kullanilan

optimize edilmis 6zniteliklerin olduk¢a yerinde olduguna atfedilebilir.

Cizelge 4.2 Makine Ogrenmesi modellerine ait degerlendirme sonuglar

Model Oznitelik Seti I(f/iSlglljl-;( D;Z a(l).’l;_l)l k Dogruluk Siél’
BOWai + TROpt 92,92 193,41/93,3719295| 93,16 |93,14
MNB Word2Vec + TRopt 93,91 [94,03/94,02(9391| 93,97 |93,96
(Unigram+bigram (TF)) + TRopt 93,85/93,80/93,81[93,85| 93,83 |93,83
Word2Vec 91,12[92,77191,72191,18| 91,45 [91,42
BOWai + TROpt 93,66 | 94,05 94,03|93,68| 93,85 |93,84
KNN (Unigram-(TF)) + TROpt 93,65]93,50 93,52 |93,63| 93,58 | 93,58
Word2Vec + TRopt 94,03 94,08 94,07 |94,03| 94,05 | 94,05
bigram (TF) 85,30 84,7384,89|8515| 85,02 | 85,09
(Unigram-(TF)) + TROpt 87,83(88,92 88,99 |87,75| 88,37 |8841
DVM Word2Vec + TROpt 89,70 (88,96 | 89,04 189,62 | 89,33 |89,37
(Unigram-bigram (TF)) + TROpt 90,85[91,2691,22|90,89 | 91,05 |91,03
TR 88,99 | 86,05 |86,45[88,66| 8752 |87,70
(Unigram-(TF)) + TROpt 91,56 (92,28 192,22 91,62 91,92 |91,89
LR Word2Vec + TROpt 90,66 | 92,28 192,22 90,73 | 91,46 |91,43
(Unigram-bigram (TF)) + TROpt 92,25192,90(92,86[92,30| 92,57 92,55
Eio+Lip 89,05|87,0487,29|88,82| 88,04 | 8816
(Unigram-(TF)) + TROpt 03,71[94,44 194,40 93,75 | 94,07 | 94,05
RO Word2Vec + TROpt 03,87 (95,00 94,9419394| 9444 94,41
(Unigram-bigram (TF)) + TROpt 93,90 (95,14 95,12 |93,92| 94,52 | 94,51
Ei2+ L1234 91,05/91,84191,78[91,12| 91,44 [9141
(Unigram-(TF)) + TROpt 93,95[94,59 94,56 193,99 | 94,27 | 94,25
GG Word2Vec + TROpt 93,85]95,08|95,03|93,91 | 94,47 |94,44
(Unigram-bigram (TF)) + TROpt 94,94 195,24 195,23[94,95| 95,09 |95,08
(bigram (TF-IDF)) + E1o+ L1o 93,27193,80]93,77193,30| 93,53 |9352
(Unigram-(TF)) + TROpt 94,05[94,92 194,88 [94,10 | 94,49 | 94,46
ARO Word2Vec + TROpt 94,09194,9419490[94,14| 9451 |94,49
(Unigram-bigram (TF)) + TROpt 97,9095,72(9581[97,86| 96,81 | 96,85
(Unigram-bigram-trigram (TF)) + TROpt | 92,62 | 95,26 | 95,13 192,81 | 93,94 | 93,86
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Cizelge 4.3 LSTM modeline ait degerlendirme sonuglari

Model Oznitelik Seti 'j/‘js'g'l';‘ Dy agll‘ll)‘k Dogruluk Siir
BOW, + TROpL 94,26 | 94,99 | 94,96 | 94,30 | 94,63 | 94,61
Lty | (Unigrame+bigram (TF)) + TRon 97,85 | 95,40 | 95,51 97,80 | 96,63 | 96,67
Word2Vec + TRox 98,20 | 95,83 | 95,93 98,16 | 97,02 | 97,05
Ero+ Ligs 91,91 87,63 88,13 | 91,54 | 89,77 | 89,98

Agirliklandirarak kullandigimiz Word2Vec modelin sistemin basarimina katkis1 goze
carpmaktadir. Bu maksatla, sadece Word2Vec modelin 6znitelikleri sistem egitildiginde,
Cizelge 4.2°de gozlemlenebildigi tizere MNB siniflandiricist ile %91°e yakin bir
dogruluk degeri elde edilmistir. MNB siniflandiricist ile elde edilen en yiiksek metrik
degerlerine bakildiginda Word2Vec modelin baskin bir sekilde etkisini hissettirdigini
sOylemek miimkiindiir. Gozlemlenen bu durum diger smniflandiricilarda da ayni
sekildedir. Her modelden elde edilen en yiliksek basarim ile sadece Word2Vec

kullanilarak elde edilen basarimlar arasinda %2 ile %8 arasi bir fark gdzlemlenmistir.

ROC Curve

PR (True Positive

ROC Curve Area=0.98 (LSTM)

" FPR (False Positive Rare]

Sekil 4.15 LSTM modeline ait ROC egrisi

Nispeten daha diisitk basarim oranlariin elde edildigi Lojistik Regresyon
smiflandiricisinda, sozliik temelli 6znitelikler (L1 2), dil karmasikligi ve yazim hata skoru
(E12) ile degerlendirildiginde hem sahte hem gergek haberin istikrarli bir bigimde
yakalanmasi, Boliim 3’te kiigiik bir test seti ile test ettigimiz dil modellerinin/sozliiklerin

beklenildigi lizere makine 6grenmesi yontemleri ile daha tutarli davrandigi sdylenebilir.
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Siniflandiricilar birbirleriyle kiyaslandiginda Destek Vektor Makinelerinin (DVM) daha
fazla yanlis alarm (FP, FN) irettigi goriilmektedir. Yine DVM’de tiim Oznitelikler

birlikte kullanildiginda basarimi azalttigi goriilmiustiir.

Karar agaclarindan diger makine 6grenmesi modellerine gore daha iyi sonuglar elde
edilmistir. Cizelge 4.2°de; Rassal orman, gradyen giiclendirme ve asir1 rassal orman igin
ilk li¢ satirda aym Oznitelik gruplart kullanmilmistir. 4. Satirda farkliliklar
gozlemleyebilmek igin sirasiyla; “E12 + Li234”, “(bigram (TF-IDF)) + E12 + L12”,
“(Unigram-bigram-trigram (TF)) + TRopt” 0znitelik gruplari ile egitilmislerdir. Burada
gradyan giiglendirme ile kullanilan TF-IDF hesaplamasina ait sonug¢ dikkat ¢ekicidir.
Durak kelimeler (stop words) ¢ikarildiktan sonra yapilan hesaplama ikili terimlerin
dokiiman igerisindeki dnemini gdsterdiginden tamamlayici bir gorev iistlendigi ve terim
frekanslarina agirlik veren sozliikleri tamamladigini sdylemek uygun olacaktir. Diger iki
Oznitelik grubunda TF daha agirlikli kaldigindan sonuca benzer etki gosteren dznitelikler

gibi davranmiglardir.

Algoritmalarin ¢aligma siirelerinde olumsuz olarak kaydedilebilecek bir yavaslik
gozlemlenmemistir. Sadece LSTM beklenildigi iizere daha uzun siirmiistiir. Makine
ogrenmesinden farkli olarak, LSTM modeli Keras kiitiiphanesinden faydalanarak
kullanilmigtir. Ayrica, Cizelge 4.3’ten elde edilen sonug, Sekil 4.16°da gosterilen
parametrelerle ¢alistirtlmistir. Epoch sayisi, model egitilirken verilerin kag tekrar ile ele
alinacagi belirtilir. Bu degeri olabildigince kiigiik tutarak egitim siiresi kisa tutulmaya
calisgtimistir. Ilk denemelerde daha biiyiik sayilar verildiginde modelin her seferinde

epoch=5"te gelisimini tamamladigini gézlemlenmistir.

Ayrica veri seti icerisinde belli alanlardaki haberlerde (spor, saglik, sosyal medya
paylasim haberleri) LSTM ile daha da basarili sonuclar alindig1 goriilmektedir. Sonug
olarak makine Ogrenmesi yontemlerinde Asirt Rassal Orman (ExtreTrees) ve derin
o6grenmede LSTM modellerinin bu problemde ortaya ¢ikarilan 6zniteliklerle yiiksek bir
uyumda c¢alistigr goézlemlenmistir. Kurulan hibrit model oldukg¢a basarili dogruluk
oranlari elde edilmistir. LSTM kullanilarak yapilan alan bazli tahminleme sonuglart Sekil

4.17°de verilmistir.
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[189] def RNN():
inputs = Input{name='inputs’',shape=[features_len])
layer Embedding{max_number, 58, input_length=features_len)(inputs)
layer = LSTM{&4){layer)

layer = Dense(256,name="FC1'){laver)

layer = Activation('relu®)(layer)

layer = Dropout(e.s)(layer)

layer = Dense(1,name='out_layer')(layer)
layer = Activation('sigmeoid'){layer)

model = Model(inputs=inputs,outputs=layer)

return model

"111] history=model. fit(X_train,y_train,batch_size=28,epochsas,
validation split=0.1,callbacks=[Earlystopping(monitor="val loss",min_delta=8.0281)}])

Sekil 4.16 LSTM parametrelerinin segilmesi

SPOR SAGLIK MiZAH

Sekil 4.17 LSTM aglarinin performans (Spor, Saglik ve Mizah) degerlendirmesi

Sekil 4.17°de verilen sonuglara gore sirastyla Spor haberlerinde %95.8 dogruluk orani ve
%95.89 F1 skor yaklanirken, Saglik alaninda hem ger¢ek hem sahte haber tahminleme
daha dengeli sekilde %96.97 dogruluk ve %96.91 F1 skor degerleri elde edilmistir.
Modelimiz mizah haberlerinde ise biraz daha diisiik oranlar yakalamigtir. Mizah haberleri
icin her iki oranda %93’te kalmistir. Bu nispeten diisiik basarim oranlari mizah
haberlerinin tespitinde yogun anlamsal (semantik) analiz kullanilmasini dogrular
sekildedir. Bir diger neden ise mizah haberlerinin direk bir haber tiirli degil bir iist tiir
olmasidir. Spor, kiiltiir, politika vb. her alandaki haberler mizah boyutunda ele alinabilir.
Tezin Onceki boliimlerinde de belirtildigi lizere mizah, alay, hiciv tarzindaki dil
kullanimlarinda sozciiklerin dolayli anlamlar barindirmasi, bu tiir haberlerde sahteligi salt

bicimbilimsel analizle tespit etmenin yetersiz oldugunu gostermesi agisindan onemlidir.
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4.8.1. Kesifsel Veri Analizi Tespitleri

Bu c¢alismada deneysel sonuglarin yani sira bazilar1 gézlemsel olarak ¢arpici bigimde

bazilart da KVA (Kesifsel Veri Analizi) yontemleri ortaya ¢ikarilan birtakim tespitlerimiz

olmustur. Bu béliimde sonuglardan, ¢ikti performanslarindan dolayli sekilde elde

edilebilecek fakat ilk bakista elde edilemeyen veri igindeki oOrtiik bilgi (tacit knowledge)

sunulmaya calisilmistir. Bazi ilging tespitler ve bulgular asagida belirtilmistir:

Ozellikle sahte haberlerin sosyal aglardaki paylasiminda ilging bazi detaylar
goriilmektedir. Sahte haberler, gergek haberlere gore daha hizli ve dinamik
yayilim gostermektedir. Bu tarz haberler daha fazla yeniden paylasilmakta
(retweet, share), begenilmekte (like) ya da begenilmemektedir (dislike). Gergek-
zamanli tespit c¢alismalarinda bu yayilim ve etkilesimler ¢cok 6nemli ipuglar
(kaynak tespiti, aktor/diiglim tespiti vb.) icerdiginden Sosyal Ag Analizi (SNA,
Social Network Analysis) kullanilmasi ve sosyal baglam kapsamindaki

Ozniteliklere yogunlasilmasi bu bakimdan faydali olacaktir.

Normal kullaniminda konuya ciddiyet katmasi ve 6nem atfetmesini bekledigimiz
ifadelerin sahte haberlerde siklikla kullanildigini ve okuyucu agisindan bu
ifadelerin sasirtict bir sekilde anlamini yitirdigi gézlemlenmistir. Bu 6rneklerden

bazilar1 Cizelge 4.4 ’te sunulmustur.

Hiciv (Satire), Parodi (Parody), Hoax (Saka) vb. mizah haberlerinin dogasi geregi
sahte haberlerin digerlerinden farkli degerlendirilmesi gerekmektedir. Bu tarz
haberlerin okuyucuyu aldatmaktan ziyade haber konusu veya haber aktorleri ile
ilgili toplumsal sayginligin azalmasi seklinde 6nemli etkileri olabilir. Baz1 haber
sitelerinin bu tarz haberleri yaptigini acik¢a beyan ettigi goriiliirken bu beyani
yapmayan Ozellikle elestirel tarzda hiciv yapan kaynaklarda hiciv tespiti sahte
haber tespitinden farklilasmaktadir. Icerik ve sdylev analizinin yan1 sira duygu

analizi gibi anlamsal analizinin kullanilmasin1 gerektirmektedir.
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Cizelge 4.4 Sahte haberlerde daha sik karsilagilan bazi ifadeler.

Kullanilan ifade Yazarin/Kaynagin Niyeti (N), Ger¢cek Durum (G)

N- Okuyucuda ¢ok sasirtici bir bilgi veya ¢ok yeni bir

ika!
Son Dakika! haber verilecek hissi uyandirmak.
G- Haber bagligi ile uyumsuz bir haberle karsilasilmasi
Cok Onemli! N- Okuyucuya haberi ciddiye almasi gerektigini

hissettirmek.
G- Herhangi bir haber degerinin olmamasi.

N- Okuyucunun habere daha ¢ok inanmasini saglamak.
G- Sunulan destekleyici ifadelerin teyit edilememesi
(bir temelinin veya referansinin olmamast).

N- Yeni ve yararli bir bilgi verildigini vurgulamak.

G- Bilimsellikten uzak ve genel-gecer olmayan
bilgilerin sunulmasi

N- Beklenmeyen bir durum bilgisi sunarak ilgi ¢ekmek
G- Uydurma veya kurgu bir haber ile karsilagilmasi.

Iddiaya/iddialara gére

Bunlar1 biliyor muydunuz?

Siirpriz Gelisme

Ozellikle saglik ile ilgili olan sdzde bilim haberleri, sehir efsaneleri ve dedikodu

tarzi haberlerin belirli zamanlarda kendini tekrarladigi goriillmektedir.

Spor haberlerinde 6rnegin futbolda transfer donemi haberlerinde jenerik haber
formatlarinin sadece igeriginin degistigi gézlemlenmistir. Okuyucunun ilgisini
ceken bu tarz haberlerin genellikle arka planda bir aragtirma yapilmadan iiretilen
veya dedikodu tarzinda gelisen haberler oldugunu sdylemek miimkiindiir. Bu
haberlerin Boliim 4.8’de de goriildiigli lizere otomatik tespit acisindan dnemli

ipuglart barindirdigr goriilmektedir.

Ozellikle politik haberlerde konu, aktér ve zamanin dogru tespiti haberin
gerceklik ve sahteligi agisindan dnemli ipuglari icermektedir. Ozellikle segim
oncesi-sonrast vb. belli donemlerde aktorlerin merkezinde oldugu sahte ve
kurgusal haberlerin ¢ogaldig1 sdylenebilir. Ozellikle bu tip haberler i¢in Varlik
Ismi Tanima (Named Entity Recognition) ¢alismalari ile desteklenen otomatik

sahte haber tespit caligmalarinin biiyiik katkisi olacagini degerlendirmekteyiz.

Haber basliklar1 ve metin arasindaki orlintiiniin (pattern) bazi haber tiplerinde
yakalanabilecegi degerlendirilmektedir. Baz1 caligmalarda da kullanildigi gibi
basliklardan ve haber metninden yararlanilarak haberin goriisii bakis agis1 tespit

edilebilecegi de goriilmektedir.
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e Sahte haberlerin daha ziyade kriz ortamlarinda, karalama kampanyalari
orgiitlendiginde ve toplumun dogru bilgiye erismesinin zorlastigi donemlerde
ortaya ¢iktig1 bilinmektedir. Bu durum g6z 6niine alindiginda; 6zellikle sosyal
medyada yayilan basta Whatsapp olmak lizere mesajlasma uygulamalarinda
dolasan toplumda sansasyonel etki birakma amaci tasiyan bilgi ve haberlerin
erken tespiti, ardindan hizli bir sekilde yetkili makamlarca bilgi kirliliginin 6niine
gecerek toplumun dogru haberle bulusturulmasi noktasinda ¢ok 6nemli oldugu

degerlendirilmektedir.

e Gorsel ve video kullanilarak servis edilen sahte haberlerde, gorselleri tersine
aratma (reverse image search) yontemiyle orijinal kaynagini bulabilecegimiz
internet hizmetleri bulunmaktadir. Bu hizmetler gelistirildikce metin, gorsel ve
video iceren sahte haber tespiti alaninda daha ¢ok kullanilabilecegi

Oongorilmektedir.

Bu boliimiin sonunda, Tezin sonunda verilen ve konuyu Ozetleyen iki EK kisaca
aciklanmistir. Bunlarin ilki olan EK-2’de giincel bir 6rnek olarak farkli olaylarda anlatimi
giiclendirmek ve inandiriciligi pekistirmek amaciyla kullanilan bir fotograf sunulmustur.
4 Agustos 2020 tarihinde gerceklesen Beyrut patlamasinda ait oldugu belirtilen bir
fotografin esasen 29 Temmuz 2006 yilinda Afganistan’da cekildigi gosterilmektedir.?.
Ayni fotograf Yemen’de ¢ocuklarin yetersiz beslendigini gosteren bir haber detay1 olarak
kullanilmistir. Benzer sekilde EK-3’te teyit.org sitesi tarafindan analiz edilmis ilgi ¢ekici
bir s6zde bilim haberi verilmistir. Bu 6rneklerin ¢ogaltilmast miimkiindiir. Tiim bu bulgu
ve gozlemler o6zellikle 6nemli olaylarda ve kritik siireglerde bu tarz haberleri yayan
kaynak tespitini en hizli sekilde bularak teyit ve dogrulamanin hizli bir sekilde

yapilabilecegi sistematik ve modellerin 6nemini bir kez daha gostermektedir.

4.9. Sonug (Faz-3)

Boliim 4’te Makine Ogrenmesi temelli yaklasimla problem ele alinmustir. Ayrica Derin
Ogrenme yoéntemlerinden Uzun-Kisa Siireli Bellek Aglar da deneysel uygulamaya dahil

edilmistir. Alinan sonuglar Boliim 3’te de Ongoriildiigii tizere oldukga basarilidir. Bu

23 https://eski.teyit.org/fotograflarin-beyruttan-oldugu-iddiasi/. (Erisim tarihi: 23 Agustos 2020)
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sonuglar Tiirkce dili i¢in sahte haber tespitini metinsel boyutta yliksek basar1 oranlarinin
ulagilabilecegini gostermektedir. Ayrica yine Tiirk¢e i¢in metin siniflandirmasi {izerine
yapilan ve nispeten yeterli olgunluk seviyesine geldigi degerlendirilen bazi
problemlerinde metinsel cercevede derin 6grenme yontemleri ile daha ileri boyuta
taginabilecegini gostermesi acisindan Onemli bir bulgudur. Bolim 5°te tim tezi

kapsayacak sonug, ¢ikarim ve oneriler daha kapsamli sekilde diizenlenmistir.
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5. SONUCLAR VE ONERILER

5.1. Sonuclar

Sahte Haber, nispeten yeni calisilmaya baglayan bir konu olmasma ragmen, bir¢ok
disiplinin kesigsim alanina giren 6nemli bir konu olmasi nedeniyle son birkag y1l i¢erisinde
olduk¢a fazla ve cesitli akademik calisma ortaya konmustur. DDI ve Yapay Zeka
disiplinleri ile dogrudan ilgili olan sayisal ve bilgisayar merkezli c¢oziimler
diistintildiiginde, farkli dillere 6zgii olarak gelistirilecek projeler, kiitiiphaneler,
uygulamalar vb. yenilik¢i girisimlerle birlikte akademik ¢aligmalarin ve pratik hayat
uygulamalarinin artacagini dngormekteyiz. Bu bakimdan tezin Girig Boliimiinde de
belirtildigi tizere farkli karakteristikler iceren ve koklii bir dil olan Tiirk¢emize ait bir elin
parmaklarini gegmeyecek kadar az calisma bulunmasini, arastirmacilarin dikkate almasi
gereken bir husus oldugunu degerlendiriyoruz. Diinyada bu alandaki gelismelerin
ozellikle metin tabanli ¢oziimlerin dile 6zgii kaldig1 ve kendi dilini ¢alismak isteyen
arastirmacilar i¢in yeni ufuklar yaratabilecegi goriilmektedir. Dil kaynaklarinin,
kiitiiphanelerinin gelisimi uzun zaman almakta, kolektif bir tutum ve kiimiilatif ¢aligmalar

gerektirmektedir.

Sonug¢ ve Oneri bdliimiinde, oncelikli olarak tez kapsaminda yapilan g¢aligma
degerlendirilmis, alandaki karsilagilabilecek zorlayici etkenler ve gelecek calismalar igin
bazi onemli tespitler yapilmistir. Ardindan alanda g¢aligmak isteyen arastirmacilara

katkida bulunmak isteyebilecekleri alt konular ve yeni arastirma alanlari sunulmustur.

Tez kapsaminda, Tiirk¢e haberlerde sahte haberin otomatik tespiti 3 temel fazda ele
alinmigtir. Birinci fazda, problem tanimi yapilmis, konunun 6nemi ve Tiirkge agisindan
degerlendirilmesi ele alinmis ve biitlinciil bir yaklasgimla kavramin etki ve ilgi alam
belirlenmigtir. Bu faz ikinci fazda gelistirilmesi hedeflenen Tiirk¢e Sahte Haber SozIigi
olusturulmasi i¢in gerekli tim on islemleri kapsar. Bu dogrultuda sahte ve gercek
haberleri igeren Tiirkce haber derlemi olusturulmustur. Ikinci fazda, bu derlem
kullanilarak 4 farkli terim kategorisinde sahte-gercek ton puanlamasina sahip sozlikkler

ortaya konmustur. Kesifsel veri analizi kapsaminda ortaya ¢ikan bu sozliikklerin sahte
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haber tahmininde genel olarak kullanilabilecek seviyede oldugu hem sozliiklerin hem de
metodolojinin gelisime acik oldugu goriilmiistiir. Bu dogrultuda gelecek ¢aligmalarda
derlemin biiylitiilmesi, sozliik kapsamlarinin ise daraltilmasi ve alana 6zgli farkh
puanlama hesaplamalarinin yapilabilecegi degerlendirilmektedir. Alandaki temel
problemlerden biri olan sahte haber tespitinde manuel insan giiciinii azaltabilecek bir
karar destek sistemi olarak bu sozliiklerden faydalanilabilecegi diisiiniilmektedir. Son
fazda ise probleme makine 6grenmesi ve derin 6grenme modelleri ile yaklagilmais, ikinci
fazda gelistirilen sozliik, stil isaret¢ileri ve 6zniteliklerden faydalanilmistir. Metinlerin
vektorlere c¢evrilerek simiflandirma modelleri ile olusturulan sistemin basarimi
Olciimlenmistir. Ayrica dijital kiitiiphaneciligin roliine isaret ederek kurgulanan ¢ati
modeli ile metnin yani sira ses, gorsel ve video 0geleri iceren haberler icinde sahte haber
tespitini kolaylastirabilecegini 6ngordiiglimiiz evrensel bir cerceve Onerilmistir. Bu
kapsamda tezimizde deneylerle yiiksek basarim orani yakalayan modelimiz ile,
onerdigimiz ana g¢ergevenin (cati model) sayisal ¢oziimler agisindan uygulanabilirligini

gosterilmistir.

Tez g¢aligmasi Ozelinde ve genel olarak sahte haber tespiti hususunda yapilan bazi

¢ikarimlar agsagida sunulmustur:

e Bu calismada dahil olmakla birlikte literatiirdeki sahte haberin otomatik tespitine
yonelik olarak yapilan birgok ¢alismada Denetimli Ogrenme modelleri
kullanilmistir. Ozellikle sosyal medya platformlart vb. kaynaklarda ¢ogu etiketsiz
(unlabelled) verinin bulundugu goéz Oniine alindiginda problem denetimsiz
ogrenme metodolojisi igeren farkli bakis acilariyla ve farkli veri kaynaklar ile ele

alinmasinin faydali olacagi degerlendirilmektedir.

e Sozlik temelli yaklasimda sahte-gerceklik ton atamalar1 yapilirken gergekten
etkili kelimeleri daha 6n plana ¢ikarmak icin, sézciiklere gecis sikligi bakimindan

bir esik degeri atanabilecegi degerlendirilmektedir.

e Alanda yapilan ¢alismalarin biiyiik bir cogunlugu Ingilizce metinler iizerinedir.
Boliim 2.4.1°de Onerdigimiz ana ¢ati modelde belirttigimiz tlizere farkli dilleri

birlikte ele alan ¢oziimlere ihtiyag bulunmaktadir.

e Sosyal aglarin ve degisen iletisim teknolojilerinin etkisiyle ortaya ¢ikan karmasik

ve degisken ag yapisi, dinamik ¢oziimleri gerektirmektedir.
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Sahte haber alaninda agik kaynak olarak sunulmus referans alinabilecek kaliteli
veri setlerinin azlig1 da bu konuda calisilmasini ve 6zellikle i¢erik dogrulanmasi
anlaminda etik agidan yerinde ¢aligmalarin yapilmasini zorlagtirmaktadir. Tez
kapsaminda Tiirk¢e i¢in titizlikle olusturulmus bir veri seti literatiire

kazandirilmstir.

Sahte haber tespitinde gercek-zamanli tespitler yapan model ve algoritmalar
gelistirmek kesin ¢oziim adina oldukga gerekli bir o kadar da zor bir husustur.
Bunun i¢in haberin ve kaynaginin bir¢ok bilesenini birlikte ele alabilen hibrit
¢oziimlerin calisilmasi gerekmektedir. Derin 6grenme yontemleri sahte haber
tespiti hususunda daha sik tercih edilir hale gelmistir. Bu ¢alismada elde edilen
sonuclar da g6z 6niine alindiginda derin 6grenmenin haberin birgok bilesenini tek
potada eritebilmek adina ilerleyen donemde daha ¢ok kullanilacag:
ongoriilmektedir. Ote yandan sahte haberler esas etkisini kisa bir siirede
gostermektedirler. Dolayisiyla gergek-zamanli tespit sistemlerinin yani sira erken
tespit sistemleri de sahte haberin potansiyel etkisini Onleyebilmek agisindan

onemli ihtiyag olarak ortaya ¢ikmaktadir.

Tez kapsaminda belirtildigi lizere calismalarin biiylik bir cogunlugu belli alani
kapsayan ve belli tipte sahte haberlere yogunlagsmistir. Bu durum kullanilan
teknikleri de alan ve tiire 6zgli birakmaktadir. Bu bakimdan alanda kapsayici bir

cergeve ¢izen genellestirilebilir calismalara ihtiyag oldugu degerlendirilmektedir.

Bolim 2.1.2°de ¢esitli faktorlere gore kiimeledigimiz sahte haberin degisik
formlariin dagilim hizlar1 ve etki potansiyelleri basl basina ¢alisilabilecek bir alt

konu ve hatta bir “tez ¢alismas1” olabilecegi degerlendirmektir.

Kullanicilarin birden fazla sosyal medya platformunda birden fazla kullanici
hesab1 oldugu ve bazen de tek hesabin birden fazla kullanicis1 oldugu
diisiiniildiiglinde kullanicilarin ag davraniglar1 ve haber yayilim iliskilerini ortaya

koymak alt problemler olarak ¢alisilmasi gereken konular arasindadir.

Tarafsiz sekilde ortaya ¢ikarilan ¢aligmalarin platformlar halinde son kullaniciya
sunulmasi bilgi/medya okuryazarligini daha iyi seviyelere getirerek toplumun
sahte haber konusunda daha bilingli olmasimni saglayacaktir. Ayni sekilde

kurumlara 6zellikle gerceklik kontrolii yapan organizasyonlara karar destek
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sistemi olarak sunulmasi sahte haber tespit silirecini hizlandiracak ve harcanan

emegi azaltacaktir.

5.2. Oneriler

Sahte Haber konusu, bir arastirma alani olarak bir konu olmasina ragmen bir¢ok disiplinin
kesistigi genis bir aragtirma havuzu sunmaktadir. Tiim insanligi etkileyen neden ve
sonuglar1 konu ¢ok daha cazip hale getirmektedir. Tez ¢alismasi esnasinda bir kez daha
teyit ettigimiz tlizere konu bir¢ok alt problem ve ¢alisma alan1 da barindirmaktadir. Bu
bakimdan konu alt alanlara boliiniip ¢alisilmalidir. Sahte haberin otomatik tespiti de bu
konular igerisinde gelisime ve bilgisayar merkezli sayisal ¢oziimlere en agik olanidir. Tez
kapsamda Tiirkce Haber kaynaklarinda sahte haberin otomatik tespiti konusu

calisilmigtir.

Dogal Dil Isleme ile ilgili diger problemlerde de siklikla yasandigi gibi yenilikci
¢oziimlerin gelistirilen dille sinirli kalmasi durumu dil kaynaklarini esas alan sahte haber
tespitini konusunda da kendini gostermektedir. Bu nedenle Tiirkce dili i¢in de dile 6zgii
calismalarin bu alanda devam ettirilmesi gerekmektedir. Bircogu sonug¢ bdliimiinde
islenen konu ile ilgili cok sayida alt problemin bulunmasi, sayisal ve sosyal disiplinlerin
acisindan galisilabilecek yeni konular icermesi nedeniyle arastirmacilarin konu ile ilgili

caligmasinin ve katki sunmasinin ¢ok 6nemli oldugunu degerlendiriyoruz.

[nsanligin giiniimiizde en ¢ok ihtiyag duydugu konularm basinda dogru bilgiye
ulasabilme ihtiyaci gelmektedir. Bireyler, toplumlar, organizasyonlar, kurumlar ve hatta
devletler icin acik tehditler iceren sahte haber daha genel adiyla bilgi kirliligi maalesef
bir dijital silaha doniismiistiir. Bu bakimdan sahte haber ile miicadele bir giivenlik
problemi olarak degerlendirilebilir. Bu baglamda alandaki farkli disiplinlerde yapilacak
arastirma ve gelistirme ¢alismalar1 lilkemizin ve toplumumuzun sahte haber ve bilgi
kirliliginden korunmasi i¢in Onemli katkilar saglayacaktir. Sonug¢ olarak dijital
kiitiiphanecilik ekseninde Onerilen cati g¢ergceve caligmasinin iilkemizde cok genis
perspektifli bir arastirma grubu ile baslatilabilecegini ve bu sayede diinyada bu alanda

oncii olma firsat1 yakalanabilecegini ongdrmekteyiz.
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EKLER

EK 1 - Veri seti olusturulurken yararlanilan yaygin kullanima sahip haber siteleri

Z
o

Kaynak Adresi (URL)
https://www.aksam.com.tr/
https://www.cumhuriyet.com.tr/
https://www.zaytung.com/?*
http://www.gazetevatan.com/
https://www.hurriyet.com.tr/
https://www.milliyet.com.tr/
https://www.haberturk.com/
https://www.ntv.com.tr/
https://www.posta.com.tr/

10 https://www.takvim.com.tr/

11 https://www.sozcu.com.tr/

12 https://www.star.com.tr/

13 https://www.sabah.com.tr/

14 https://www.cnnturk.com/

15 https://www.dogrula.org/?>,

16 https://www.aydinlik.com.tr/
17 https://www.yenicaggazetesi.com.tr/
18 https://gazeteyenigun.com.tr/
19 https://www.yeniasir.com.tr/
20 www.diken.com.tr/

21 https://www.takvim.com.tr/

22 https://www.turkgun.com/

23 https://www.haber365.com.tr/
24 https://onedio.com/

25 https://www.webtekno.com/
26 https://www.yeniakit.com.tr/
27 https://www.fotomac.com.tr/
28 https://www.ulusal.com.tr/

29 https://www.aspor.com.tr/

30 https://www.gazeteoku.com/
31 https://tr.sputniknews.com/

32 https://teyit.org/

33 https://www.ahaber.com.tr/

34 https://www.mynet.com/

35 https://www.yenisafak.com/

36 https://www.ensonhaber.com
37 https://t24.com.tr/

Yukaridaki kaynaklardan haber teyiti, ¢apraz dogrulama, igerik kontrolii, veri seti
olusturma, benzer haber tespiti vb. amag¢h faydalanilmistir. Bu kaynaklar diginda
facebook, twitter paylagimlarinin yani sira sosyal medyada viral olan kaynagi belirsiz bazi
haberlerde veri setinde yerini almistir.

OO (N[OOI WIN|IFL,IW]D

24 www.zaytung.com alay ve hiciv amagli uydurma haberler yapan web sitesidir.
2 https://www.dogrula.org/ sitesi teyit.org benzeri haber analizleri yapan web sitesidir.
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EK 2 — Gorsellerle desteklenen teyitsiz sahte haber 6rnegi (Ornek-1)

Afghan girl holds her brother as they take a break

from searching for items to recycle in Kabul
Par Ahmad Masood /| REUTERS
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An Afghan girl holds her brother as they take a break from searching for items to recycle in Kabul July 29, 2006. REUTERS/Ahmad Masood (AFGHANISTAN)

AUTRES RESULTATS POUR CETTE SER

a. Fotograf, Afganistan’mm Kabil sehrinde 2006 yihinda cekilmistir.

850,000 children under the age of 5 at risk of malnutrition in Yemen (Twitter)

b. Yukaridaki gorselde, 1 ve 2 numarah fotograflar c. Fotograf, Yemen’deki cocuklarmn yetersiz
Liibnan-Beyrut patlamasi (2020) ile ilgilidir. Fakat 3 beslenmesi ve kithgi anlatan  haber
numarah fotograf ilgisizdir. Sosyal medyada yogun gorsellerinde yerli ve yabanci yaym ve
bir sekilde olayla iliskilendirildigi goriilmektedir. kaynaklar tarafindan kullanilmistir.

EK-2’de benzer gorsellerle desteklenen teyit edilmemis haber ve paylasim ornekleri
goriilmektedir. Sosyal medyada siklikla karsilasilan bu tarz i¢eriklerin bazilari bilingsizce
olusturulurken bazilarinin ise propaganda, karalama maksadiyla bilingli olusturuldugu
anlasilmaktadir. Her iki durumda da toplumda karamsarlik yaratma etkisi bulunan bu tarz

haber ve paylasimlar 6zellikle 6rnekteki gibi kriz zamanlarinda ortaya ¢ikmaktadir.
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EK 3 — Sahte bilgiler iceren bilim haberleri ve paylasimlari (Ornek-2)

iDDIA: Evde yapilacak bir nefes kontrolii ile koronaviriis 6nceden tespit edilebilir.

YANLIS

Covid-19 etkisini gosterdigi ilk zamanlardan beri sosyal medyada, evde yapilan nefes kontrolt ile

koronaviriisiin 6nceden tespit edilebilecegi iddia ediliyor. Bu iddialardan biri 9 Agustos 2020'de

Facebook’ta paylasildi ve yaklasik 3 bin 300 kez begenildi.

Kendimize Evde
Korona Virisu
Testi

simdiduyduk KENDINIZE EVDE KORONA VIRUSU TESTI
YAPIN! Herkese gonderin; Yeni korona virus gunlerce
enfeksiyon belirtisi gostermeyebilir. Bu durumda enfekte
olup olmadi§ini nasi anlarsiniz

Ates ve/veya oksuruk gikayeti ile hastaneye gittiginiz
zaman, akcigerler genellikle % 50 fibrozdur ve artik
maalese! gok gectir! TAYVANLI uzmanlar, her sabah
yapabilecegimiz basit bir 02 kontrol Oneriyoriar

Derin bir nefes alin ve nefesinizi 10 saniyeden fazla tutun
Oksurme, rahatsizhk, tkamnikhk veya gerginlik vb. olmadan
durabilirseniz, akcigerlerinizde fibroz olmadidini ve temelde
enfeksiyon olmadifini gosterir. Suphelendiginiz veya kritik
zamaniarda, her sabah temiz hava bulunan bir ortamda
kendi kendine bunu kontrol edin! COVID-19 vakalarini
tedavi eden Japon doktorlar tarafindan MUKEMMEL
TAVSIYE

Herkes agzinin ve bogazinn nemi olmasini saglamal, asla
KURU olmamahdir. En az 15 dakikada birka¢ yudum su igin
NEDEN? VirUs adziniza girse bile ... igme suyu veya diger
sivilar onlan yemek borunuzdan ve mideye yonlendirir
Karn iginde mide asidiniz tUm virusu oldurecektir, EQer
duzenli olarak yeterince su igmezseniz, virus nefes
borunuza ve oradan da AKCIGERinizin igine girebilir. Bu
¢ok tehlikelidir. Lutfen bu mesaji aileniz, arkadaglanniz ve
bu konudan yararlanabilecek herkes ile paylagin!
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23 Yorum 3,6 B Paylagim

() YorumYap D Paylay @~

Alakal =

Virls gu igmeyle maalesofl
vucut dhging atilamuyor, Virlse vicudunuz
ya direng gosterecek ve antikoru kend|
kendine Uretecek ya da hekim kontrolinde
belirlenen ilaglarla vicudun antikor
Urotmesi saflanacak. Kendinizde bu
hastahden varhdini hissettiin

Daha Fazlas Gor

Tek test koku ve tat alma
yoksa korona bu yUzlerce insanda gorildd
ben sadlk sektorinde gakgan birlyim gok
vaka bunia belirti gdsteriyor

Yanitla 7%

Cok guzel boyle guzel
bilgiler aklimzin bi kbgesinde dursun tabiki

EK-3’te, teyit.org sitesi tarafindan ayrintili analizi yapilarak “Yanlis” olarak etiketlenen
bu gorselde, COVID-19 salgin ile ilgili yapilan bir bilgi paylasimi goriilmektedir®®. Bu
tarz paylasimlar oldukca popiiler olmakla birlikte genellikle zararsiz goriilmektedirler.
Fakat oOzellikle saghk ile 1ilgili yanhs uygulamalarin geri dondiiriilemez etkileri
olabilecegi diisiintildiiglinde art niyetli olmasa bile sahte bir haberlerin ciddiye alinmasi
gerektigi bilinmelidir. Herhangi bir temele dayanmayan sosyal medya ve mesajlasma

uygulamalarinda sik olarak karsilagilmaktadir.

%6 https://eski.teyit.org/nefesinizi-10-saniye-tutarak-koronavirus-testi-yapamazsiniz/ (Erisim tarihi: 20
Agustos 2020)
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EK 4 - Tezden Tiiretilmis Yayinlar

U. Mertoglu, B. Geng, Automated Fake News Detection in the Age of Digital Libraries,
Information Technologies and Libraries, 2020 (Accepted:14.08.2020, will be published:

in December Issue).
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EK 5 - Tezden Tiiretilmis Bildiriler

U. Mertoglu, H. Sever, B. Geng, Savunmada Yenilik¢i bir Dijital Doniigiim Alani: Sahte
Haber Tespit Modeli, SAVTEK 2018, 9. Savunma Teknolojileri Kongresi, 27-29
Haziran, ODTU, Ankara, 2018.

U. Mertoglu, B Geng, H Sever, F Saglam, Auto-Tagging Model for Turkish News,
International Ankara Conference on Scientific Researches, 2019, p. 615-623.

U. Mertoglu, B Geng, H Sever, Text-based fake news detection via machine learning,
International Conference on Artificial Intelligence and Applied Mathematics in
Engineering ICAIAME (2020), Antalya (will be held in October 2020)
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