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ELEKTRONiK UZAY’DA suc vz GEZA :
R S DrS SerapKurbanoglu(")v
Son zamanlarda gunlﬁk gazetelerde yer alan haberlerin iceriginde

' ' baz1 degisiklﬂder oldu: 18- $ubat 1995 tarihli Yenl Yazyil gazeté:sinden ~

bir haber baghgi: "Bdgtsayar sapvgl yakalandt. ABD'de NASA, Pentagon
: Ue.buyuk sirketbertn ba.sbelas: bilgi hu'szzt ele gecirddl" Haber aynen
’sﬁyle "‘ E 4 :
’ .. Haklunda ulusal teleﬁon aglanna grmek ‘resmi dairelerin ba-’
; yu,k slrketlerin ve Gniversitelerin® sistemilerini. tahrip etmek ve kredi -
, kartlannm sifrelerim calmak gibi suplamalar bulunan Kevin Mitnick ‘
.. yakayi ele verd1 < Mitnick. dun mahkemeye i;ﬂcanlarak hakkinda -
-sug bildirimi yaplkh Mahkeme sonuéunda isledigi suglar sabit gori- - i
. lirse bilgi hirsiza 55 yﬂa kadar hapls ve. 500 bin' dolar (20 milyar lira)
,’ E para -cezasi 6demeye mahkum olabﬂecek Bilgisayar delisint tam-
. 'yanlara’ gﬁre bilgt hn'sxzhgmm asil amaci teknik becerisinin sistemleri
"-'korumakla gﬁrevli olanlardan daha 1yt oldugunu g&stermek " (st
.14').. v v A : : o
. Haberde aynca Mitnick'in ABD'de iki bﬁyﬁk sirketin slstgmlerine :
' izifisiz girmekten daha Srice bir yil hapse mahkum edildigt, mahke- -
 mede avukati tarafindan bxlgisayartara psikolojik saplantisi odugu’,
kamtlandlgl d¢in baglmhhk bozukluklanyia ilglenen bir tedavi: mer-
- ~-kez1nde G ay gggu-digi bu suqa boyun(;a bilgisayar kullammmm ya—
’ sakland1g1 ve aym kosulla serbest bu‘akﬂcﬁﬁ anlaitxhyor '

B . Aym gazetemn 19 Subat- 1995 tarihli sayxsmda da benzer bir haber -
. var. Bu defa bas.hk Enfornmsyan cggmm Robin Hoodlan" Burada da"
; (-) Hacettepe ﬁnmmtcsa Edebiyat Fakﬂltesi Kﬁtﬁpharwcmk Bommﬁ k
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| ,Edebiyat"Fakﬁngsi Dérgisi-
yine ABD'de gegttu slrketlcrm bﬂgisayarlarma iztnsiz glren ve bu suq—
tan dolayi 1993 yiinda yargxlamp hapse. giren bir gruptan s6z edihyor
2 Suglularm hapse girmesiyle ilgili paragra.f su ciimle ile son buluyor:
"...Elektronjk uza_wn demir parmakmdm da bu kararla kurulm ug oIdu "
(s: 1 1)

Bcnzer fakat btraz daha farkh alanda Turkiye'de cereyan eden bir
- davamn oykusurm de Hiilya Kugukaras Biligim Dergisl'nde ka]eme
. almg. Yazinin kaleme almdxgl tarihte {Ekim 1993) dava heniiz so-
’ nuglanmam@tl Aradan gegen zaman zarfmda gozumlenm1§ midir bi-
lemiyoruz Kugukaras n yazlda davamn glkmazml vurguladlgx k1S1m
traji-komlk éykuyu de ozetler nitelikte :

"..bu oIay yoklar uzerlne kurulu. belgeleri olmayan davamn yoklan
GIarmdan g:ak daha fazla; davael davahdan program yazmasini is-.

temem1§,i ama davah kendit kendine program yazm:g yaszmasz tsten- -

mcyen programlan davab da davacz da samplenmjg ama telif haklar
zaten hak getircf Bu da yetmeml§ yaszma.sz lstenmeyen, ama yazzlm1§
- olan sahipsiz program]ar kul]amczlara Satung, ama satxld1gma ve
aIdegma ﬂigkm sozlegmeler o]machgmdan programlar ashda satima-
mug;ancak yazzbnayan ve' satzlmayan prag:ramlarz kullananlara bakim

', hizmeti verilmig ve bunun sonucunda progranﬂar gabgmanu.g! .Eh, ya-

zdmayan ve satilmayan programlar i¢in bu dava boyunca duyu!abﬂe-
cek en manttlclx cumle de bu CALLSMIYOR"" (ss, 154- 155)

: Kugukaras’m olayr ozetledigi cdmle de burada tekrarlamnaya de- »

P ger:...su¢ tammsu suclu beltrsiz bﬂiﬂd._si dc zaten cezasuu gektl

_ Bellrlenmesi ve mpaﬂanmam zor suc;lar belu'lenmesi ve yakalan-

ma51 zor suglular, ‘bu tir suglan kapsamayan yasalar, yasalardakl
‘bogluklan kullananlar, fazla tarumadiklari bir alann sorunlanyla
karg: kargiya kalan hukukcular Bilgt, c;agmda elektronik bilginln do-
_ gasindan kaynaklanan ve geligen teknolojinln b!r sonucu olarak orta-'
ya glkan ahlaksal sorunlar o :
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~ Bilgi Gaginda Bilgt ?fe,khblisjfs'ifi,lé’,Qrit‘aya Cikan Ahlaksal

: ‘Sorunlar

‘ Bilgt gagma geglgi saglayan teknoio}ik gellgmeler hayatm'um kolayc ‘
lagtirmaya devam ederken baz1 pmblemlerle karsﬂagmamxza da neden .
oluyor. Kimisi sug unsuru tegkﬂ eden bu problemleri bﬂgl qagmda

ahlaksal ‘sorunlar baghgl altmda incelemek mumkun

Kl§isel Bngimn Mahremxyeti o

Kigisel bﬂginin mahremiyeti herkesl ilgﬂendiren blr konudur Gu- '

B numuzde pek cok k1§1 bﬂgisayara dayah kayit tutma sjstemlerimn ki-

- §isel bilginin ortaya cikarilmasi konusunda gok fazla fxrsat yarattlgm-

‘_dan korkmaktadir. Bu korkular gok da. yersiz de@l ashnda Ornegin,

kredi kart1' ku].lananlar farkmda bile olmadan kigillkleri ve ozel ya-

§ant11an fle ilgill pek gok ipucu blrakmaktalar Kredi kart1 kullamml ile

. ﬂgﬂi tim tarthler ve ycrler kaydedﬂmektedir Kredi kartlmzl bir resto- .

' randa, benzin 1stasyonunda. ahgverig merkezinde kullandlglmz zaman_

'A aslinda yemek yedigimz restoranlar ,al1§veri§ ettiginiz magazalar ile -
yasam tarzmxz ve. sex;imlerlniz kenuSunda pek on ipucu Verlyorsu-‘

nuz. Aym durum kutuphane kulammmda da ortaya §1kmaktad1r

s Kiitiiphaneden édiing aldigimz kitaplar sizin zevklenmz ilgili alanla-.

iz, hobileriniz ve ‘hatta siyasi gﬁruslerimz hakkinda ipuglari ver-

: mektedir Bu tiir kayxtlan incéleyen bir kigt sizin ‘hakkinizda gok ozel
bﬁgilere sahip olabiltr. Bagka bir drnek vermek gerekirse, yaptijimz

tiim telefon konugmalarmm tanhi ‘siirést ve ax‘adlglmz numaralarin
kayxtlan tutulmaktadlr Yme bﬂgisayarlar aracxhgi ile aradlglmz nu-
maralan kontrol edip kimin adma kayxth dlduklarim bulmak miim-

kun Boylelikle her telefon agxgxmzda siz ashnda bzel yagammlzla ﬂgﬂi :

4

ipuglan b:rakxyorsunuz cTE L ey

inanﬂmayaeak kadar buyuk xmktarlarda ki§13e1 veri deg1§1k amag-
larla degigik veri tabanlarmda tutuluyor Nirfus kayltlan, universite-
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okul kayltlan. kredl kayltlan. hastane kayltlan, kutuphane kayltlan
sigorta kayltlan vergl kayitlar,. tapu kayitlan, mahkeme kayltlan. ‘
dernek kayitlan, ézlitk haklar kayitlan, banka kayitlari vs. vs.. The
United States CongreSs' Privacy Protection Commlsslon un tahminle-',
rine gére ABD'de her vatandagin farkh veri tabanlarmda ortalama 17
- degisik Kayd: var (Ma.'wn 1986 7). Ulkemlzde de: bﬂglsayar kullanmm .
. yaygmlagtikca elektronik ortamda. buh.man kigisel kay:ﬂarm sayisi
giin gegtikce artmakta : .

Hakkimizda tutulan tim bu kayxtlarm dogru ve guncer olmasxm
diliyoruz, Ne yazik ki bu her zaman mimkiin degll Nerelerde ne tiir
kayitlarimiz oldugunu tam olarak bilsek. bile yasalar her zaman igin
 bu kayxtlan gormemize ve diizeltilm si veya guncellegtirﬂmesl lgln g-
rigimde bulumnannza olanak tammx lar Dogru oldugu siirece farkh

: yerlerde farkh kayxtlanmz olmasma 1tiraz etmeyebﬂirslniz Fakat tim

bu kayitlarin sizin haberiniz ve izniniz olmadan blraraya getmlmeslni
(ki elektronik ortamdaki bﬂgﬂer igin bugunku teknoloji ile bu gok ko-
lay) onaylamayabﬂirsmiz Bunu yapan kist belkl de hakkxmzda sizden'
fazla §ey bﬂlyor duruma gelecektir (n ki bu da kigi haklarma tecavuz-'
“dar. , : o

Klglsel bilgt 1geren farkh veri abanlarinin kargiagtinlmas: sonucu
- bir kigt hakkmda ¢ok yonli bﬂgl elde etmek de miimkiin olabiliyor.
‘Yine ABD'de vergi kagakgﬁa.mu yak amak k;ln bu ybntemln kullanil-
A oluyor. The Internal Revenue Service bu yonterni kulla.narak kigi- -
lerin yagadiklar:: ‘muhit; kullandlkl 1 ,araba_ vs: glbi konularda topla- -
- dipr bﬂgller ile bir yagam standard1 rofili qikartip bunu séz konusu
kigﬂer tarafindan deviete’ bﬂdirﬂcn Ve rgtye tabi gelir fle kargilagtirtyor.

o Gelir duzeyl ile yagam standaxch proﬁli birbmm tutmazsa klglnln he-
- saplan gdzden gecirﬂiyor

’ j K!§lse1 bﬂgimn mahremiyetinin lhlali ihtlmalﬂ her zaman icin mev-. |
cut. Oneml olan ihlalin gergekleslp gergeklegmedlgﬁ ve kigisel bilginin
kbtu amagh kullamhp kullamlmadagl Bugun ABD’de sahsa ait bilgileri

A

¥
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~ -ait olduklan §ahlslardan tzm alma gereglm duymadan- satan bir ta-

kam kuruluglar tirremigtir. Ornegm herkese acik olan tapu kayitlariu '
tum eyaletlerde lnceleyip yeni év satin alanlarm lsim vé adreslerlyle I,)lr
veri tabam olugturan ve bu. vev( tabanmdaki bﬂgiyl kendilerine yeni '

mugterﬂer arayan sigorta girketlenne, taznir ve boya il yapan §frk¢t-\ o

lere. mobﬂyacﬂara. avukatlara. doktorlara, oy toplamak igin gaba
gbsteren Kongre uye.leﬂne satan glrketler vardlr Bu tip durumlarda _
" listede yer alan hel:kes mtegi ve kantrom dxqmda ticarl hedef hahne
gelmektedir (Long, 1991 347- 348) : o :

K1§l§el bﬂgmm kazan!; amacxyla veya kbtﬁ amagh kullamm1 glderek E | ;
artlyor Bunun da baghca nedem yasalarm yeterstzligl ve hukukgularm |
heniiz konuya asiha olmamalan sonucu ktg!se& bﬂglmn mahremlyeti-
- nin 1h1an eylen;tlnm genemkle cezasxz kalmasxdxr

Yukanda verllen ornekler eiektronlk ortamda bulunan bﬂgmm ga-

) vende olmad.\gx kugkuaunu yaratsa da- bﬂgsayar uzmanlan kigisel

bugierm vert tabanlarmda, dosya’ dolaplarmda oldugundan daha
emniyette oldu@unu savunuyorlar Ve eger uygun koruma tedbirleri ‘
alamrsa bﬂglmn amag chgx ve kﬁtﬁye kullamml engellenebﬂir diyor-
lar. L

thlsel haklarm lhlali kapammda tartxgxlan btr dlger uygulama da '
bﬂglsayarlarla lzlemedir Burada bﬂgisayarlar gahganlann i§ perfor-
manslarin. ék;mek ve degerlendirmek amacxyla siirekl: verl: topluyor-
larAnabﬂglsayaxabaghtf_ naller veya PC’lerlevcyabn bﬂgisayara
baghhcrhangibirelektromkveyamekarnk eklpmanlagahsan 7 mil- -
yonun iizerinde Amerikan mgiam;n performans: bu ybntemle blgﬁm-
yor.. Terminalde harcanan zaman, yapﬂan hata oranlan gaheanlann
telefon kul]anma sxkhgl vs. degeriendirme élqutlermden bir lasmum

o olugturuyor (Long, 1991: 349) ‘Her. dakika izlendigim bﬂmenm call- ?,

ganlar uzerinde yarattlg: olnmsuz etkikeri ise burada aynca vurgula o

_ maya genek gbrmuyoruz
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Bﬂgmin Dogrulugu . R
Dogru olmayan bilgi insanlann hayatxm umulmadlk derecede etkl-“ :
lemektedlr Yazﬂl bilgt kadar elektronik’ ortamda%d bllglnin dogrulugn
da énemli. Ku§kusuz yazﬂl bilginin elektronik - ortama aktarilmasi
N asamasinda cok. bityitk 6zen ve dikkat gostermek gerekiyor Bilginin

“hatah olmasi kadar bilgisayar sistemlerlne -girdi verirken ve qikti alr-
‘ken yapllan hatalar da msanlarm yagammx guglestlriyor Tum bunlara‘f

’bilgisayar hata yapmaz. bu bﬂgi kesinlikle dogru §eklindek1 yaygm .

, ,yak1a§1m1 da eklersek durum 1yice gﬁglesiyor

‘Mason'un (1886:' "7-8) kalemé aldigx gercek: blr hikaye durumun B
: vahan‘letini gbstermek igln lyi bir' 8rnek. 1950'lerde LosAngeles'de
' uzun vadell banka kredlsi ﬂe ev satm alan gbgmen tgqi cift 1980%erde
 kredi aldiklar banka otomasyona gegene kadar ‘hig: blr problemle
_ kargxlagmadan ayhk odemelermi duzcnli yapxyorlar Otomasyona gecls
. sirasmda yapilan bir hata sonucu bir. aylxk odemeyl yapmady gbrunen
gift ellerindeki damgah odendi dekcmtuna ragmen banka yetkililerini
- 1kna edémiyorlar ve bir. onccki bdemcyi yapmadxklan igin her ay o aymn
‘6demesini yapamadan bankadan aynlmak zorunda kahyorlar Ode-
meler yapxlmadxgl icin bankanm eve -haciz koymaya karar ‘vermesi
iizerine yeni kalp ameltyati gegirmlg olan evin hanum felg geglriyor

. Sonunda olay mahkeinede gégmen Qiftin lehme sonuqlamyor Banka B

yaptxgx hatadan ve hatanm sonugiarmdan dolayr tazminat ‘6demek
zorunda kalyor. Taksitleri 6denmis bir arabaya kayitlardaki hata yi-
zinden haciz konulmasinin Long (1991 358): tarafindan kaleme ah-
nan hikayest de benzer bir hikaye: Bu olayda da: araba saticisi firma
, _tazmlnat ‘6demek durumunda kahm§ Mahkemede sug bﬂgtsayara
' yitklenmek isteninis; fakat yargi, vérﬂer bﬂgisayara msanlar tarafin-
dan gmldigi igin ﬁrmay1 suclu- bul;nug,

Bilginin dogrulugunun onemi olum kahm durumlarmda daha gok
ortaya gikayor. 1980 ylhnda hava durumu raporlarmm hertum tehh- .
kesi ohhadxglm garanti etmelert iizerine Georges Bank tan denize agy- '
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' l;p hortumda hayahm kaybeden Amerikah denizcmin hlkayesi iyt bir

o rumlulugumuzda

. o6rnek. Bu vakada da mahkeme denlzcinin e§ine tazmmat odenmesine o
karar Vermi§ (Mason 1986 8) ‘ ‘ ‘

Bu érneklerle vurgulama:k istedigimiz nakta geligen teknolojimn de

etkisiy'ie giderek. daha fpzla bilgi toplayxp depoladxglmlz bu gagda bil-
gilerde hata yapxlmas1 elasxhgmm da varoldlxguna dikkati gekmek \
. hatalarin gok ciddi sorxuglar dogurabuecegjni vurgulamak Bilgi ca-

ginda bilginin guvenligl kadar dogrulugunu saglamak da;, bizlm s0- .

\\

Bilginm dogrulugunu saglamak ve kig.isel bﬂginin ihlaline engel )

: olabllmek igin- Qe§1t11 onerﬂer sunuluyor Elektronqi ortamda gizli bilgi

bulundurmamak» (burada elektronik olmayan ortamdaki gizli bﬂglnin ,‘

- ne kadar guvende oldugu sorunu ortaya gxkxyor) sadece gerekli ktgi-, g

lerle ilgili gerektigl kadar, tam. ve dogru b:lgi depolamak gereksiz bil-.

- glyd hemen ortadan kalmrmak (gunku ne: amagla kim' tarafmdan kul-

| . lamlacagl beni oimaz). kigﬂere kendlleﬁyle ﬁgﬂl bﬁgileri gorme ve.

. 'guncelle§tirme olanag tarumak bﬂgx hangi amag&a toplandlysa sadece ',

o-amagla. kullanmak yetkisi ve fzni olmayan kigilerin bu bﬂgﬂere -
k er1§mesini ve. kullanmasxm gegith ydntenﬁer.e engellemek .

: Bili§im Suglarl P

Ulkemizde yaygm kullamlan terimiyle 'bill@im sug‘lan ni ifade etmek
amacxyla farkh ulkele.rde farkh terimler kullamlmaktadlr Bﬂgisayar_.
suglar,. bilgisayar ile ilgxh sugiar. bﬂglsaymn kétaye' kullamlmas1 -
bilgisayar’ yardxmiyla 1§lenen suc,lar, elektmnik suglar bunlardan sa-'.v _
dece birkagi. . . . . , S S v

.Biligim sut;lan u;in gok cesitli tammlar yapxlmu; ve bu tanunlarda

| farkli noktalara deglnﬂmigtir Aydmm 11993 73- 74) literaturde ya-
pilmis tammlan incelemesi sonucu kalemc aldig tammlardan birisine'_

gére bmstm sugu, otomatlk iglem ve/veya %ri trrmsferi ﬂe 1lgm herv

i
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tarla gayrimegru davram§t1r Diger bir tammal gére ise gergeklegmesi'
icin bilgisayar teknolojismln kullamlmasx esas olan her turlu gayri- '

mesru hareket biligim sugudur c B ool !

Sonugta elektrqu bﬂgx ve programlarla ﬂgﬂl tum gayrime.gru ﬁﬂler
' ,bil1§1m sugu xapsamma girmektedir Bm§1m sugunu diger suglardan o
. aymran ozellik burada sugun lglenmesi igin’ bﬂgisayann kullamlmasx- .
© dir. Bu da failin sugu 1§leyebllmesl igin sugun mahiyetine gére iyl veya -

koti bilgisayar kullanabﬂmesxm gerektirir

Bili§1m suglan gegitlﬂlk gosterir Bu ge§1ﬂﬂ1kten yola gxkarak bili-

gim suglanm suuﬂamaya gahgsanlar olmugtur Bu konudaki yakla-
§1mlardan birmi soyle Enformatik hile (grdi iglem ve/veya gxktlya

‘Kasith, gikar amagh midahale), bilgi l'ursxzhgl (bilgt casuslugu gt |

gin 1hlah), yathm hxrsxzhgl sabotaj (Aydxn. 1993 74)
Bir dlger smxﬂama yaklaeum da sdyle 1 TruVa atlan. virusler ve

mantik bombalan ile bﬂglsayarm igmde tahribe sebep olan suglar. 2)

Kigisel kazang igin bir bilglsayar sistgmine yasal olmayan erigim yo-

luyla zimmete para gegirmek ve sahtekarhk gibi bﬂglsayar sistemleri
“ve verilerinin manipulasyonunu igeren sugiar 3) Yasal olmayan bilgi-
sayarlr bilgi servisleri (bulletin board), elektrontk Pposta veya telefon. .
sxstemlerihln kotitye kullantm, uzakﬂetigim yoluyla herhangi bir bil- '
gisayar sistemine izinsiz erigim gibi uzakiletisim aglan kullarilarak =
"iglenen suglar. 4) K1§1se1 bﬂgmm kotiye kullanima ile flgili suglar. 5)
vihmalkarhk sonucu i§lenen ;uc;,xar 6) Uyugturucu dagmmml destek-

1eyen veri tabanlan veya para’ aniama gibi sug teg.ebbuslerlm destek-

leyen suglar 7 Ya:nhm hxrsuhgz ve telif haklarmm ihlali ile ilgilt suglar ‘

 {Long, 1991: 350).

Kisisel kazang elde etmek amac:via 1§lenen hmgim suglanna gergek = »
) ,hayattan pek (;ok érnek vermek mumkun Yazxmxzm ba§mda ornek-_
- lerini verdlgimiz gazete haberleri bu tp suqiarla ﬂgxli Zimmete para

, geglrme ve yathm hlrswhgx en sxk pastlanan dmekler ABD'de bilgl-
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sayar yolu ile kendl adma 160 bin dblarhk gek duzenleyen bir gumrﬁk o

memuru ile AT&T bﬂgtsayarlarma girip 1 milyon dolar degertnde ya-

- z111m galan 13 yasmdakl bir ortaokul 6grencisi sadece ikt 6mek

Tahmmlere gbre bmgim suglan sonucunda kaybédﬂen para her tiu- ,

o soygunda kaybedﬂenden fazla Ashnda ktmse bu igin gergek boyutla- .
rm bilmlyor Cunku bﬂlgim suglanmn gogu ya beurlenememis ya da
rapor edﬂmemig oluyor. Ozellikle bankalar mugterﬂerinin guvenlnl
kaybetmektense genellikle kaylpianm sineye: gekip ikincl yoh; tercih
“edenler arasmnda (Long, 1991: 351). BEEEE I

Daha énce de vurg‘uladxglmu glbl bﬂigim sugu teCrubell bir bﬂgl E

' sayar uzmammn yardumm gei'ektiren bir sug tard. Kuskusuz sokak .
hirsleanmn gogu bu bﬂgidcn yoksun. Fakat tabi ki’ sugun belll bir °

: egltim duzeyi gerektirmesl sugu sﬁg oimaktan gxkartmxyor

Bﬂigim sugu mspeten yeni bir sug: tum Dolayxsayla yasal. duzenle- )

; meler heniiz buw suglarla baga glkabﬂecek 6lgﬁde geligtirtimig degﬂ )
Hangi ulkede kag polis, kag hukukgu bu tin' vakalan mceleyebﬂecek:. U
duzeyde bﬂglsayar teknolojisme haklm?

Yerel banka],arm sistemlerinden, ulusal duzeyde gok gizli savunma :
slstemlerinc kadar hemen hcr tar ststeme !zinsiz glrebilenler sadece '

bununla da kalmayxp bazen glrdlkleri sisteme vlrus bulagtirmak yo- = -

luyla kasith zarar da verebmyorlar Sistemdekl programlan etkileyen

- ve bir sistemden digerine aﬂayabiten viruslerin cok deglsik derecelerde =

Y

-~ hasara scbep olabileni farkh tﬁtleri mevcut Kazancin s6z konusu ol-

madif) ve. tek amacm zarar vermeye yénehk oldugu bn eylemlcri tero-
rizm’ olarak adland:ranlar da’ var S

-

Bilginm Mulklyeti Telif Haklan ve Yaz:hm erslzhgl :

Toplum olarak kamxlagt@umz en. karmaglk sorunlardan birisi de
ielif haklandlr Bﬂgl bir kez uretﬂdtkten sonra yemdcn uretﬂmesl '
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kopyalanmas1 ve paylagllm'am kolaydlr Sbz konusu kopyalama oriji-
nale zarar verilmeden gergekle§tirﬂebﬂir Bu da bﬂginin bir miilk ola--

‘rak korunmaslm giiclestirir. Bilgimn iletilebilir olma ozelligl kisiye

bagh kalmaslm ve bagkalart taraﬁndan istek dig1 kullamlmasim en-
' gellemeyi zorlagtirlf Bu yiizden héxﬁen her _ilkede fikir ve ‘sanatv
drnlerini korumak -amaciyla bix takml patent ve telif hakkx yasalan ‘

geligtlrilml§t1r ‘ ~ ~ :

‘Teknoloji gelt§t1kge ﬁkir ve sanat urunlerimn kapsam1 genislemek-
te, fikir ve sanat urunlerinin uzerin& kaydedildigi ortamlar da-gesitlilik
gostermekte Yenl teknolojﬂer bilginin depolanmas1, kopyalanmasx,
ihtiyaca gbre yepyeni §ekﬂlere sokulmasx konusunda m:redeyse sinir-
' s1z imkanlar tanyor. Bu durum 56z konusu elektronik bllg‘lnln hak -
sahiplerinl tehdit eden bir suru problemi de beraberinde getiriyor. _
Gergekte kopyalamadaki kolayhk prpbleml buyutmekte Oyle ki kop-~ -
. 'yalarin kélitesi kagmcx kopya oldugunun anlagllmasxm\ bile engelle-
mekte. Kolayhk ve kalite bir araya gelince izinsiz kopyalamaya kar§1
egﬂim artiyor ki ashnda kopyalama eyleminln kontrol edilmesi yani’
elektronik -ortamdaki bilginin de korunmam lazim.

Uzerinde durulmasx gereken noktalardan biri.si .de koruma ka,vra-
minin yanh§ anlagimamasi gerekttgidir "Koruma ile kullammin engel-
Ienmesi degﬂ kullammm kontrolu anlagz]mabdxr yoksa su veya bu
formda eser iiretmek an]amszz qurdu " diyor Cornish (1993: 16). Bir
eseri yayinlamak ise zaten onuy herkesge elde. edilebilir hale getlrmek

anlamlna gelmektedir “Tabi. bu da eser sahiblrﬁn baska bir deyigle hak .

sahibmm haklan gignenebillr anlamina gelmtyor. Geh@en teknolojinin o
1§1g1nda eser sahlbinln esen tizerindeki kontrolunun su hususlan
. kapsamasx beklemyor, kagittan kagida kopya, kagittan elektronik or- ‘

. tama kopya, elektronik ortamdan kagida kopya ve. elektronlk ortam-
.dan ele‘l_{tr‘onikfortama. kopya (Cornish, 1_993 16).
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.S Serap Kurbanoglu

Elektronik Telif Hakkl '

k Elektronik bilgi makmece okunabilir formdaki bﬂgidir Elektromk _" '
©telif hakk1 ise makinece okunabilir bilgmm tel if hakkndxr Genellikle

: kullandxglmlz elektronik bﬂgl, elektrcnik veri tabanlarmdaki bilg1
o (gevrimigi veya CD ROM) bﬂgisayar programlan ve bﬂglsayar yazi-
. hmlarxdlr o s\ : » : S

Her gegen gun artan oranda elektronik bﬂginin ulusal ve uluslarai- ”

- rasi aglar kanahyla elde edilebﬂir hale geldigl gunumuzde henuz yasal

duzeniemelerde tatmin edicl bu‘ tamml yapllamayan elektronik kop-

yalama kar§1la§t1g1mxz en oneml:, sorunlardan birisidn' IFRRO nun

(International Federation of Reprodpctlon Rights Owners) yaptlgl ta-‘ "

. mma gore elektronik kopyalama, telif hakkx olan eserleri herhangl bir .
. yolla elektronlk ortama aktarmak herhangl bir veri tabam ﬂoppy disk
veya CD- RGM'dan kaglt formuna (}lktl almak verl tabanlarmdan
“dogruca bllgisayar ortamma bilgi kopyalamak telif hakk1 olan elékt-

> ronik materyali yerel ag uzerlnde gondermek bu tur eserleri elektronlk i

~ .posta veya faks ﬂe gondermek eylemlerlm kapsamaktadu' {Norman

1994: 171 172) o B RS

Bu eylemlerm hepsl tehf haklvu yasalarx ile smlriandlrth§ ‘ve telif_
hakkl sahibinin unini gerektiren f§lemlerdjr Telif hakki sahipleri ca-
11§malarm1 kbtu ve yanhs kullanlmlara kar§1 korumak ve. ga11§malar1- ,

- nm kullamm. kar§xhg1m almak isterler Diger taraftan kullamcﬂar ce- .

5 ‘gitli-yollarla kaglt veya. elektronik kopya yapmak lsterler ve genellikler

de bunun zararsiz bir eylem oldugunu du§unurler Bu durum dogal .

i v-olarak hak sahiplerini endiselendirmektedlr Telif ‘haklarnin ekono- ‘
mik kazang amacxyla kasxth lhlali tse hak sahiplerinln en gok korktugu

- noktadir. Baz1 hak sahiplﬁrl suf bu yixzden eserlerinin elektronik or-- . |

“tamda depolanmasxm istemezler

Eserlerin elektronik hareketlerim kontrel edebllmek gok zor hatta"v
bazen 1mkanslzd\r Elektronlk ortamda depolanan vermin/b}lginin‘
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Edebiyat Faxﬁttesi Dergisi

A transferi farkedﬂemez Bu da yaymcxlan en cok kOrkutan unsur. Yani
bir eser bir kez elektromk olarak depolandx m1 yeniden ‘basm fgin

- (izinsiz) kullanilabglir, Elektronik ortamdalki bilginin mam;:ulasyonu

. ok kolay oldugu igin eser sahiplermm haklary kolaylikla ihlal edile-
~ bilir. Elektronlk telif hakk1 aslinda uluslarara.sl bir problemdir. Elekt-

- ronik bﬂgi smlrlan gegerken gumruk kontrolunden geqmez. uzakﬂetl- &
sim. aglan ile dunyanm her yerine amnda kolayhkla transfer edﬂebl-

. Hr.

Gerek ulusal gerekse uluslararam duzeyde kontrol problcml uze-
rinde calisan gesltll kurumlar ve gruplar var. CITED kisa adiyla bilinen
Copyright in Transmitted Electronic Document bunlardan sadece bi- .
‘risi. Geligmig iilkelerin gogunda bllglsayar programlan fikir ve sanat
uritnleri kapsammda telif hakk1 yasalarimnin korumast altmdadn' Yani
izin almaksmn veya ltsans almaksmn yedek kopya dlgmda bﬂgsayar'
yathmlannm kopyalan gkartxlamaz Bir bﬂglsayar yathm paketi sa-
- tn ahndlgr zaman onu sadece bir makineye yiikleyip sadece o maki-
A nede kullanabﬂirsmiz Ilk yuklenen Orijinal kopyayl sﬂmeksizln aym
prograrm baska maklneye yuklemek yasalara aykxndlr Ya fazla kopya |
satin ahmak veya ag uzerlnde kuuanma lisansx almak zorundasmlz
‘(Norman, 1994 : 172 173). L

Elektronik veri tabanlarma gchnce eger bir veri tabam telif hakk-
~olan eserlerl igeriyorsa, bme@n Ingthz telif yasalanna gore bu veri ta- v
bam da teltf hakkl yasasmm korumasx altmdadn Ama bu uygulama
heryerde aym deyldir Sandy Normanz-} (1994 173) gore elektronik
veri tabanlanmn da gecikmeden koruma altma alinmasi gerekir. Ku-
rum f¢i yaratﬂanlar d;smda kalan ticari amagh veri tabanlarma erig*m -

kontratlara baghdir. Qevrimigi veri tabanlarmdan veri kopyalamhk oL

: 'kontratm bir pargasi olarak veri tabam sahlblnden aImacak bir lisans ;
ile yasal hale getirilebilir. Ne kadar veri kopyalanabﬁecegi 1se vert ta- -

~ barmndan veri tabanina farkhihk gﬁstem‘ Uye olunacak veri tabam fle
: ﬂgﬂi kontratm bu konuda mceienmes:l ve eger smlrlamalar varsa

v
-
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‘ SSerapKurmelu .

' fbunlann aqxga kavugturulmasx tavsiye edﬂlyor (;evrlmit;i tarama ,
yapt:ktan sonra sonuglar1 kopyalamak ve kajt \izerine ¢ikth almak
"+ konusunda siurlama olmamas1 gerekir ‘glinkdl aksi takdlrde boyle bir

gevrimicl veri tabamna uye olmanm anlaxm ortadan kalkar (Norman, o

"1994 174)

Goruntu taraylm (scanner) kullammx da bazx problemleri bex:abe- '

"rinde getirir. Telif hakla olan eserlerin 1zm almmaksxzm gbruntu ta-

ray1c1lar kullamlarak elektronlk ortama aktarﬂmasa tehf haklarnn ze-
deleyebﬂlr Genelde kuquk parc;alar veya pasajlar gok buyuk prob-
lemler yaratmasa da tehf hakk1 olan bir eserin tamamlm bu yolla izin

- almadan elektrontk ortama aktarmak yasal degildir

Telif hakk1 olan bir belgenin faks fle: gdnderﬂmesl bile teknik olarak
elektronik kopyalamaya girer, Bu konuda. Sandy Normanm (1994 :
174y tavslyesl ‘telif hakki’ olan’ belgenin fakslanmaS1 durumunda ya

fakslanan orijinalln ya da faksm ‘daha sonra ahcx taraﬁndan lmham N C

' §ek11nded1r Teiif hakki olan bir eserin’ ag uzerinde ornegin elektronik

posta aramhgl le gonderﬂmesi de lisans gerektiriyar Internet'ten bil- -

"gi/veri veya program kopyalama da (dasya transferi de) bagl bagma» -
tartxgﬂmasx gereken bir konu. Hali hazn'da b konuda bir sinirlama .

yok' glbi gbrunﬁyor ama bu telif hakklfolan eserlerin iztnsiz kullamla

.bﬂecegl anlamma da gelm&yor kuskusuz

‘ Norman i énerist kurallann ve yasa‘larm olmm:hgl durumlarda -
sagduyunun kullamlmasl yolunda. Aksi taktu'de konrol ckslkhgi ‘80~
' nugta hepnmzin bir gﬁn Zarar gbrmesine neden olacak -

/

TELIF HAKLARI ILE ILGILI YASAL DUZENLEMELER

“Fikir ve sanat eserleri konusunda 1k 'yasal duzeniemeler Ortagag a
Avrupasi'nda matbaacﬂarm ‘haklarint koruniak amacwla yapllmlgtlr ;

‘Bugiinkii -anlayiga uygun hukuksal - duzenlemeleﬂn' baglanglcx

1700'ler1n basmda Ingiltere'de kabul edﬂen bh' yasa ile olmugtur '
\ A




Edebiyat Fakiltesi Dergisi

Burada telif hakkihin oncelikle yazara ait oldugu belirtilir 19, yuzylla
' gelindiginde hemen butun uygar toplu‘mlarda fikir ve sanat eserlerini
koruyan yasalar. yururluge girmigtir Zamanla ﬁkir ve sanat eserleri
hukukunun-. uluslararasx kapsamda ele alinmasr geregl dogmug ve
- 1886'da Isvlgre nin Bern kentinde 10 ulkenin katﬂumyla toplanan
konferans sonunda Bern Sozlegmesl imzalanrmgtlr Bu sozlegme ile

" fikir ve sanat trtnii sahiplérlnl korumak tlzere’Bern Birligi kurul-

musgtur. Bern Blrl@ nin amac: fikir ve sanat ese_ri ureticﬂerinin hak-
larin1 korumaktir, Bugiine kadar gesitlj defalar degistirilen ve gelisti- ©
rilen Bern Sozlegmesi sa.natg:x ve dug.unurlere haklar saglamakta ve.
- uye devletlerdeki sanatgl ve dugunurlerin hakla.rlm garanti etmekte-
dir. : ~

* Fikir ve sanat éserle’ri"hiikukunda Amerika Ve Avrupa kitalar ara-
smdaki farkhhklan gidermek. ve kitalararasi koruma saglamak ama-
,cxyla Unesco' nun onderliginde 1952 yihinda Cenevrelde toplanan kon-
_ feransta "Telif Haklan Evrensel Sozle§mes1' ltnzalanm1§t1r Teknolojik
geligmelere paralel olarak fikir ve sanat eserleri kavrammin kapsami-
nin da geligtirilmesi ve gen1§letllmesi ve bu alanda. uluslararas: dii-
’ 'zenlemelerde degigikhk yapllmam ihtlyacx dogmu§tur Bu. amagla
‘ )1 972'de Cenevre’de, 1974 te de Bruksel'de ‘anlagmalar imzalanmigtir.

fl‘urkiye “tarihinde- bu ,_konudaki,ilk,, hukuksal duze_hleme Islahat
' Fermam'ndan hemen sonra 1"857 de ¢ikarilan ve yazarlarm haklarmr
koruyan Telif Nizamnamesi'dir.. 1872 de bu nizamnameye ek cikartil-
‘magtir. Fikir ve sanat eserlermi ilgllendlren ilk kanun H. Megrutiyet
déneminde 1910 yﬂmda cikartilmug ve 'Hakln Telif Kanunu olarak
' adlandmlmxgtxr Bu kanun, 'Fikir ve Sanat Eserleri Kanunu nun yii-
'rurluge girdigt 10 Ocak 1952 (baz1 kaynaklarda 1951 olarak gegmek-
tedir) - tarthine kadar yururlukte kalmigtir. Teknolojik ve toplumsal ‘
: ge11§meler kargxsmd'a yetersiz kalan bu Kanun da. 1983 yllmda degl.s-
tirilmistir Uluslararas: sozlegmelere gelince Tirkiye ancak 1951 de
Bern Birlii'ne iiye olabilmis, Telif Haklar1 Evrensel Sézlesmesine ise

oy
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SR VS‘.‘tSefamebgnog,ﬁ,x

: kat11manu§t1r (Gokalp ve Koray. 1994 225 226 Teuf Hakk1 L 1992:
a2, NN SO 992
Turkiye deki Durum e

Turkiyedt: bihsim su(;larlm 1geren tek, kanun Turk Ceza Kanu- -
nu'dur (TCK). TCK‘mm ' ’5 maddesimn arkasma 1991 yihnda ekle-
nen fikralarla:- El ulen otomatik olarak igleme tabi tutmug bir sis-—
temden (bllgisayar) programlarl ve verilerl hukuka aykiri olarak elde
eden; bu program ve verilerk bxrisme zarar vermek amaciyla ‘*kullanan; -
ba§kasma zarar vermek veya kendisme yarar. saglamak amacxyla bil-
- gileri’ otomatik Igleme tabi tutmug bir sistemi, verlleri veya ‘herhangt

bir unsuru Kismen veya tamamen tahrlp eden deglgtiren, silen;, sis- .

; temm gahsmas:m engelleyen veya yanhs olarak 1§lemesmi saglayan,
o bilgisayan kuﬂanax ak. I\endisi veya ba@kas1 i(;m hukuka aykin yarar
'saglayan kimselerm funen sug kapsamma almfmg ve bir yﬂdan alt1

’ ylla kadar aglr cezalar ongcin lmu§tur

_ Turkiye de iglenen blli§1lil suglarmm ba§mda geien yathm suglan-
' m agik ve dogrudan igeren bir yasa Tsé henuz yok. Yathm piyasasmda
a -*gahganlar bu eksikl )x ‘en’ gok hisseden ve. bu eksiklikten zarar gorénr_

. jgrubu o}u§turuyo ar S '

Yazﬂlm h1r= i g1 bugun Turklye de gok yaygm Koray n (1994 1 16) .

v ki§isel degerlenmrmesmc gore Turkiye dgki b;lgisayarlarm sabit disk-
“lermde ve gekmecelerdeki disketlerde tutulan param odenmemi§ ya21-
hmin maddi degeri bir milyar dolarm uzerinde TN ,\

Gergekten de bir kag program kopyalamak sug mudur? Evet Bir ya
~da birden cok insanin emek vererek urettiklerl bir trind, sahiplerinin_ .
izni olmadan gogaltafak kul)anmak yasalara aykmdxr

‘Bir eylemfn yasa d1§1 sayﬂmasx igin’ mutlaka yasalarda belirtllmesi '

, gerekmiyor T‘eknﬁlojinm ve toplumsal yagamm geligmesiyle ortaya
‘¢ikan bir gok yeni olgu yasalarca hemﬂn duzenlenmedtﬁi icin ve yasal -
duzenlemeler teknolojik geligmelerln bir adxm arkasmdan gittigt 1<;1n N
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yasalarda tammlanmayan suclarla kargxl, ‘ak her zaman icin
, mumkun $u anda Turldye'de tglnde bulun gumuz durum da bu. E

' ’I‘urkiye'de kopya yazihm kullanmak doal bir hak plarak kabul
edilmekte. Bilgisayarla birlikte yazilmmn- dz veriimest gerektigt gibi
‘yanhs bir kam oldukga yaygin.' Koraym (1
'Turkiye'de kamu kurumlarmm yazlhma hic

- Donamma ¢ok para ayran bu kuxrumlar genellikle yazihm igin harca-

ma aylrlmyorlar ‘Kamu kurumlan agtlklan rgsint ihalelerde blle kopya, B

yazilim talep edebﬂlyorlar Diger taraftan bil Isayar saticis: girketlerin

" de kullandiklar yaziimlarn tumunun lisans oldugunu sGylemek her

~ meyen bir bilgisayar ﬁrmasx yoneticisi ¢

> hediye edenler de var. Kopya yathmlann yaygu

zaman igin mitmkiin degil. PC Magazm'de a¢ aglklanmasxm iste-
e ‘Adekl yazihmlaiin gogu-
nun lisans: olmadifim vc eger mwgteri 1ster : yazilxmlan kopyaladlk .
larm soyluyor Bir aniamda program kapyal amayl sektérdeki rekabet
kigkirtiyor. Sayllan her gegen. gun; hlea artat bﬂglsayar girketleri pi-
yasadaki yogun rekabet nedeniyle anahtar te sllm ﬂyatxm minimuma
ditgiirmedikge ihale alamxyorlar Bu da aricpk programlan kopyala-

makla mumkun olabiliyor (Gékalp ve Koray, ! 994 218-220)

“ Turklye'de yasal olmayan yollarla yathm the ‘ eti yapan insanlar da -
var. Genig blr program kutuphanqeslne sahip olan bu’ insanlar istedi-
" giniz program size disket artr disket bagma itglik bir ucret karglhgl

94 116) bir saptamam o
para 6demedigt yolunda. =

"kopyalayabﬂlyorlar (Gékalp ve Koray, 1994 . 219- 220) Programlan o

© 'gevrelerine dagitaniar, - bir bilglsqyar satabilmék lgm ‘mugterilerine
| bir dlger daémm ka--
" nah da iiniversiteler ve bilg;lsayar de:i'ahanel i, Dershaneler prettik-
‘lert yazlhmm bir kopyasun bgrencﬂenne hedlye edebiliyor veya sata-
'bﬂiyorlar (Koray. 1994: 118) Yabanm yale mlari kopy,alamakvdaha

_ necek kadrplan ve vakitleri yok Yerh yaz
agxlmasx riski daha. yuksek oldugu lgi,n -yerlj
genelde qek!nmyor 1 L

yazﬂnn kopyalamaktan .
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| s-fSezra;vamaéoa-u: 5

_ Yazﬂlm sugunun ve. cezasmm yasalarda ag:kca goSterﬂmemig ol-
masx bir takLm yeni duzenlemeleri gerekt:lriyor Gbkalp ve Koray'a
" (1994) gore 1991 yihindaki diizenlemeyle biligim suglanm igeren Tirk
. Ceza Kanunu'nuii 525, maddest dogrudan yazihmlar: koruma gbrevini' .
: ustlenmese de Bu. alanda da kullamiabﬂecek bir yasa

-

Bir yathm ﬁrmaslmn avukaﬂtglm yapan Haluk inamclya gbre -
meveut diizenleme yetersiz fakat genel hukuk sistemlmiz i¢inde prog-

ramlarin hukukl korunmam icin yararlanﬂabﬂecek diizenlemeler var.

, Ornegin, Turk Ceza Kanunu nun 491. maddesi olan ‘Hirsizhk Ciirii- 3

mi'; Turk Ticaret Kanunu' nun 586. maddesl Haksxz Rekabet' ‘madde-

leriyle yazlhm hrsizhm dnlemck mimkiin. olabilir. Ayrica, Markalar

Kanunu ﬂe de koruma mumkun Yazmm ureticﬂeri kendi markalanm

tescil ettirirlerse her kopyalamada markanm haksiz kullanimi, ortaya S

- glkacagmdan bu maddeden yararl’anﬂabillr Fikir ve Sanat Eserleri
- Kanunu (FSEK) lglnde de bilgisayar - programlanmn koruma altma -
‘almmas: mumkundur (Gdkalp ve Koray. 1994 224)

Nitekim bu amagla hazu‘lanmig, Pikir ‘ve Sanat Eserleri Kanu-

FSEK‘de deglgiklik oneren Yasa Tasans: Baabakan n ve ele almdlgl

N komlsyohlaﬁn ‘vedi ve nceltklt gbrﬁgulmesi' notuna ragmen TBMM

’ gundemimn son siralarnda gdrugulmeyi bekliyor(‘) sz konusu yasa
tasanisi TBMM'deki gundem srasiny beklerken figing geligmeler de

- yagamyor. Bunlardan birisi ABD‘ﬁln tasanmn 30 Nisan 1995 tarthine

. kadar c;lkmasxm 1stemesi Eger tasan bu tarlhe kadar yasalagmazsa -
| _ ABD bazi ticari yaptmmlar uygu[ayacagnu ilgli makamlara iletmis
durumda. ‘Bunun da nedeni 1994 yﬂmda korsan iiretim nedemyle .

" (*) S8z konusuyautasﬁrm. bu makeleyaymkunﬂunamnmedﬂdm sirada, hiikiimet kabine de-
gmkugmm hemen askasiadan Meclste Jortgtlmeye baglanimaty (Gedik 1995; 6). , .

v
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‘nu'nun yeniden diizenlénmest ile ﬂgﬂl bir yasa tasarisi var. Bu tasan .
ile. bilglsayar programlan eser kapsamma ahmyor/ ve- lzlnsiz gogaltll- ‘
~ malan yasaklaniyor. Boylece mevcut karmasamn sona erecegl umut' ‘
 ediliyor (Telif..., 1993: 38). |
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'Edebiyat Fakuftesi Dergisi

~ ABD'Ii sirketlerin ugradlgx 117 mllyon dolarlxk zarar Bu arada patent
yasasi da telif yasas1 gibi gundem bekllyor (Telif 1995 1) '

Kisa vadede sbz konusu tasarmm bir an énce Meclis'ten gkaasml
uzun vadede ise baz1 6zel tammlar, kavramlar ve dnlemler gerektlrdlgi
igin elektronik bilglnln ve yazﬂlm urunlerinm ozel bir kanunla koruma:
o kapsamma almmasmx diliyoruz. Avrupa Gumrtlk Birllgi'ne tam uyelik
~191n son derece énem tasiyan. konulardan birisl de hig kuskusuz telif
haklarimn korunmasx sorunu. Diger taraftan giderek daha fazla bilgiyi
elektronik olarak uretip sakladifimiz gunumuzde telif haklari kada.r
bilginin dogrulugu ve gitvenligi gibi sorumluluklarimiz: oldugunu, da .
" hatrlamamiz ve fazla gecikmeden gereklt yasal dizenlemeleri yapma- ' )

mz gerekiyor Yasal duzenlemelerln teknoloji ve toplumsal deglgiklik- ,
leri bir adim geriden mlediglnm bﬂinclndeyi‘z fakat aradakl mcsafeyi
“bir aehmda tutmak da belli Qaba gerektlrir kamsmdaylz '
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