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Bu tezde, kuantum-sonrasi algoritmalardan en yogun cebir ve geometri bilgisi gerektiren

cesitler olarak kod-tabanli ve kafes-tabanli algoritmalar caligilmisgtir.

Tezin ilk kismu giris boliimiidiir. Bu boliimde kriptografinin 6nemi ve tarihsel gelisiminden

bahsedilmistir.

Kriptografiyi ve 6zellikle kuantum-sonras1 kriptografiyi anlamak i¢in fazlaca matematik-
sel konuya hakim olmak gerektiginden, tezin ikinci boliimiinde, ihtiya¢c duyacagimiz mate-
matik konularinin genis 6zetleri anlatilmigtir. Bu konulardan baglicalari; sayilar teorisi, poli-

nomlar, sonlu cisimler, matrisler, kodlar ve kafeslerdir.

Kuantum-sonrasi kriptografiyi daha iyi anlamak icin anahtar, acik metin ve sifreli metin
gibi kavramlar kriptografik algoritmalar iizerinde goriip 6ziimsemek gerekir. Bu 6ziimseme
isini, gelismis yapilar1 sebebiyle, dogrudan kuantum-sonrasi algoritmalar tizerinden yapmak

oldukca zor olacagi i¢in tezin iigiincii boliimiinde klasik kriptografi anlatilmistir.



Kuantum-sonras1 algoritmalara neden ihtiya¢ duydugumuz hususundaki gergekleri anla-
mak icin once kuantum bilgisayarlarin neden normal bilgisayarlara kiyasla ¢ok daha hizli
oldugunu bilmek gerekir. Bu sebeple tezin dordiincii boliimiinde bu farktan bahsedilerek
baglanmistir. Ardindan, bazi kod aileleri ve bu kod ailelerini kullanan kod-tabanli algorit-
malarin iglem siirecleri anlatilmistir. Daha sonra kafes yapilarindan bahsedilip bu yapiy1

kullanan birkag algoritmanin isleyisi anlatilmistir.

Anahtar Kelimeler: Sifreleme, Desifreleme, Kriptografi, Kuantum-Sonras1 Kriptografi,

Kod, Kafes, Kod-Tabanli, Kafes-Tabanlh
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ABSTRACT

ALGEBRAIC-GEOMETRIC EXAMINATION AND COMPARISON OF
CODE-BASED AND LATTICE-BASED CRYPTOGRAPHIC SYSTEMS

Barnis SUFRACI

Master of Science, Department of MATHEMATICS
Supervisor: Prof. Dr. Mesut SAHIN
June 2025, 282 pages

In this thesis, code-based and lattice-based algorithms, which are the types of post-
quantum algorithms that require the most intensive knowledge of algebra and geometry, have

been studied.

The first part of the thesis is the introduction. In this section, importance and historical

development of the cryptography are mentioned.

Since it is necessary to have a good command of many mathematical subjects to under-
stand cryptography and especially post-quantum cryptography, the second part of the thesis
provides extensive summaries of the mathematical subjects we will need. The main topics

are number theory, polynomials, finite fields, matrices, codes and lattices.

In order to better understand post-quantum cryptography, it is necessary to see and inter-
nalize concepts such as key, plaintext and ciphertext on cryptographic algorithms. Since it
would be very difficult to do this internalization directly on post-quantum algorithms due to

their advanced structures, classical cryptography is explained in the third part of the thesis.
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To understand the facts about why we need post-quantum algorithms, we must first know
why quantum computers are much faster than normal computers. For this reason, the fourth
chapter of the thesis begins by mentioning this speed difference. Then, some code families
and the process of code-based algorithms using these code families are explained. Then,
lattice structures are mentioned and the operation of several algorithms using this structure

is explained.

Keywords: Encryption, Decryption, Cryptography, Post-Quantum Cryptography, Codes,

Lattices, Code-Based, Lattice-Based
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1. GIRIS

Bu kisimda kriptografinin tarihsel gelisimini anlatan 6zet bilgilere yer verilerek teze bir
girig yapilmistir. Ayrintili bilgiler icin [1], [2], [3], [4], [5], [6] ve [7] numarali kaynaklar

incelenebilir.

Iletisim kavraminin kokleri insanlik tarihinden de 6ncesine uzanir. Besin zincirinin alt kat-
manlarinda bulunan canlilar, kendi aralarindaki iletisim yontemlerini, daha iist katmanlarda
bulunan canlilarin fark edemeyecegi sekillerde evrimlestirme gayretiyle gelistirmislerdir. Bu
durum tam olarak bir kriptografik érnek olarak verilemese de, iletisimi gizlemek kismi1 baz
alindiginda "kriptografimsi" bir durum sayilabilir. Insanligin baslangiciyla beraber, diinya
tizerinde var olan iletisim ozellikleri, zeka dokunuslari sayesinde daha da gelismistir ve
yasayan insan sayisi arttikca, iletisimde gizliligin de onemi artmistir. Bu sebeple tarih
boyunca giivenli, gizli ve ozel iletisimi gelistirmeye yonelik biiyiikk ¢abalar olmustur ve
hala da olmaya devam etmektedir. Yazi ve iletisimi gizleme kisminda Onceleri ilkel yon-
temler kullanilirken, matematik bilen insanlarin devreye dahil olusuyla birlikte giivenilir
iletisim konusundaki akim bir hayli artmistir. Bu girisimlerin ¢cok hizli artis gostermesi,
yillar igerisinde, kriptografinin kendi basina bir arastirma alam1 olmasini saglamistir. Daha
sonralari, teknolojinin gelismesiyle birlikte, matematikg¢ilerin yani sira makine ve elektrik
miihendislerinin de ¢ok ugrastiklar1 bir alan haline gelmistir. Hatta, baz1 matematikgi-
lerin ¢ozmek icin yillar harcadigi bircok matematiksel problem, kriptologlarin goziinde
"coziilmemeli" veya "umariz ¢oziilemez" kategorilerine dahil olmuglardir. Ciinkii krip-
tografide, bir iletisimin gizliligini saglayan en temel kisimlar, ¢oziilmesi ¢ok zor olan mate-
matiksel problemlerdir. Bu problemlerin neler olduklarindan, yeri geldikce tez igerisinde

bahsedecegiz.

Tam anlamiyla kriptografi diyebilecegimiz durumlara tarihte ilk defa MO 1900’lerde
Misirlilarin mezar yazitlarinda rastliyoruz. Bu yazitlarin icerisinde bazen bilingli olarak giz-

lenmis sembolik ifadeler yer alirken bazen o donemin kendi yazim dili olmasina ragmen,
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uzun zamandir kullanilmadigi i¢in artik anlagilamayan metinler yer alir. Bilingli olarak giz-
lenmis kisimlar, sadece donemin rahiplerinin anlayabilecegi sekilde sifrelenerek yazilmstir.
Kriptografi sayesinde bu yazitlarin icerikleri ¢6ziilmiistiir ve herkesin anlayabilecegi sekilde

tekrardan yazilabilmigtir.

Bir diger antik donem kriptografi 6rneklerine MO 500°lii yillarda Spartalilarin silindir
sifreleme ¢ubuklarinda (Spartan Scytale Cipher) rastliyoruz. Silindir bir boru iizerine sarilan
bir metnin dikey olarak okunmasina dayanan bir mantikla sifreleme yapilir ve ayn1 metni

c¢ozmek icin yine ayn1 ¢apa sahip bir boru kullanmak gerekir.

Matematiksel anlamda ilk sifreleme drnegine ise MO 100’lii yillarda Roma’da rastliyoruz.
Bu sifrelemenin adi, o donemin imparatoru olan Sezar’dan (Julius Caesar) gelir. Bu sifreleme

teknigini tez igerisinde ayrintili olarak anlatacagiz.

Kriptografi sadece sifreleme ile degil, aym1 zamanda sifrelerin ne derecede giivenli
olduguyla da ilgilenir. Sifrelerin giivenlikleri, sifrelenmis bir metni ¢6zmek icin yapilan
calismalarla belirlenir. Bu ¢alismalara kisaca "kripto analiz" denir ve tarihin ilk kripto ana-
listi, 900’1l yillarda o donemin Arap topraklarinda yasamis olan El-Kindi’dir. Frekans ana-
lizinin mimar olarak bilinir. Frekans analizi, sifrelemede kullanilan harflerin sikligina gore

tahmin giiclendirmeye dayanan bir yontemdir.

Daha sonralar ise, frekans analizine karsi sifreleri giiclendirme cabalar1 baglamis ve tek
alfabe yerine ¢ok alfabe kullanan sistemler gelistirilmistir. Bunlardan en iinliisii Vigenere
sifrelemesidir. Bu sifreleme sistemine de tez icerisinde ayrintili yer verecegiz. Vigenere
sifreleme sistemi ilk kullanilmaya baslandig1 zamanlarda "kirilamaz" olarak aniliyordu fakat

bu tinvan1 ¢cok uzun siire tagidiktan sonra kirilabilecegi anlagilmistir.

Kriptografinin modernlesmeye basladigi donemi 1400’lii yillar olarak soylemek yanlis ol-
maz. Ciinkii bu yillarda Leon Battista Alberti adindaki bir Italyan bilim insan1 tarafindan
o donemin sartlar1 g6z 6niinde bulunduruldugunda olduk¢a karmasik bir yapiya sahip olan
bir doner diskli sifreleme cihazi icat etmistir. Bu sebepten otiirii, baz1 kaynaklarda "krip-

tografinin babasi" olarak anilir.



Kriptografinin altin ¢ag1 olarak adlandirabilecegimiz donem ise 20. ylizyildir. Ciinki
bu donemde artik el ile sifreleme devri son bulurken makinelerin hizi devreye girmistir.
Hatta, sifreleme isi o kadar ileri seviyelere ulasmistir ki bu bu yiizy1l icerisinde yapilan
savaglarda, suf diigman taraftan ele gegirilen sifreli metinleri ¢6zmekle gorevli birlikler or-
dulara dahil edilmislerdir. Dahasi, 2. Diinya Savasi sirasinda Nazi Almanyasi tarafindan ¢ok
giiclii sifreler olusturmak ve tekrar sifreleri cozmek amaciyla gelistirilen Enigma makinesi
savasin seyrini degistirmistir. Enigma’nin icadiyla birlikte kriptografinin ve kriptografik al-
goritmalarin ilerleyisi tamamiyla sekil de8istirmistir ve artik kriptografide makineler dénemi
baglamigtir. Enigma’dan bahsetmisken, Enigma tarafindan olusturulan sifreleri kirabilen

bilim insaninin bir sdziinii vermeden gecmeyelim:

"Makinelerle olusturulan sifreler ancak makinelerle kirilir."

Alan TURING

Baz tarihgiler, Enigma sifrelerinin kirilmasinin savasin siiresini 2 yil kadar kisalttigini ve
yaklagik 14 milyon insanin Oliimiiniin engellendigini dile getirmektedir. 2. Diinya Savasi
sirasinda yasanan bu olaylar, kriptografinin insanlik agisindan 6nemini vurgulayan en belir-

gin olaylardir.

Daha sonralari, 1970’1i yillarda RSA algoritmasiyla birlikte asimetrik sifreleme donemi

baglamistir. Asimetrik sifreleme ve RSA algoritmasina tez igerisinde ayrintili yer verecegiz.

Klasik kriptografi anlaminda zirveler ise DES ve AES algoritmalarinin ortaya atil-
mastyla olmustur. Bu donemler, artik sifrelemeler ve sifre ¢cozmeler konusunda makinelerin

hakimiyetine boyun egdigimizin kabullenisini yasadigimiz donemler olarak adlandirilabilir.

Daha sonrasinda ise, Overek bitiremedigimiz tiim bu algoritmalarin sonunu getire-
cegini diisiindiiglimiiz kuantum bilgisayarlar devri baglamigtir. Aslinda "kuantum bil-
gisayar devrimi" demek daha dogru olabilir. Ciinkii bu bilgisayarlarin potansiyel islem

hiz1 diisiiniildiigiinde klasik sifreleme algoritmalarinin higbirinin tam anlamiyla gizliligi ve



giivenligi saglayamayacagini1 géormek zor degildir. Dolayisiyla artik "kuantum-sonrasi krip-

tografi" donemi baslamig bulunmakta olup bu konudaki ¢alismalar hizla devam etmektedir.

Kuantum-sonrasi kriptografik algoritmalar dort temel basliga ayriliyor. Bu basliklar, algo-

ritmalarin temel aldig1 matematiksel yapilara gore belirlenmislerdir:

Kod tabal1 algoritmalar

Kafes tabanli algoritmalar

Cok degiskenli polinom tabanl algoritmalar

Ozet tabanli algoritmalar

Tezimizde bu basliklardan ilk iki kategoriye ait olan birka¢ algoritmayi1 inceleyecegiz.

Simdi genis hatlariyla birlikte bir kriptografi yolculuguna c¢ikabiliriz...



2. MATEMATIKSEL ALTYAPI

Bu boliimde, algoritmalar1 anlayabilmek i¢in bilinmesi gereken matematik konularinin

Ozetleri verilmigtir.

2.1 Modiiler Aritmetik ve Sayilar Teorisi

Kriptografide kullanilan temel kiimeler, "sonlu cisimler" adindaki matematiksel yapilardir.
(Sonlu cisimler konusunu, tezin ilerleyen kisimlarinda ele alacagiz.) Sonlu cisimleri olustu-
rurken tam sayilar tizerinde denklik siniflar1 kullanilir ve buradaki kurallar modiiler aritmetik

ile belirlenir.

Bu boliimde modiiler aritmetik konusu ve ardindan sayilar teorisinin kriptografik anlamda

onemli olan kismi [8] ve [9] numarali kaynaklardan faydalanilarak anlatilmistir.

Tanim 2.1.1. d # 0 olmak iizere a,d € Z olsun. Eger a = ¢ - d olacak sekilde bir ¢ € Z
tam sayis1 bulunabiliyorsa d sayisi a sayisin boler denir ve d | a seklinde gosterilir. Aksi

takdirde d say1s1 a sayisin1 bolmez denir ve d 1 a seklinde gosterilir.

Ornek 2.1.2. 56 = 7 - 8 oldugundan 7 | 56 ve 8 | 56°dur.

Not : 0 sayisin1 higbir zaman bir saymnin bdleni olarak alamayiz.

Not : Eger d sayis1 a sayisinin bir boleni ise aynmi sekilde —d sayis1 da a sayisinin bir

bolenidir.

Onerme 2.1.3. a,b,c € Z olmak iizere a | bve b | cise a | c'dir.

Kanit. a | b = b = e - a olacak sekilde bir e € 7Z vardir ve ayni sekilde b | ¢ = ¢ = f - b
olacak sekilde bir f € Z vardir. Buradac = f -b= f(e-a) = (f - e)a yazilabilir. f-e € Z

ve ¢ = (f - €)a oldugundan a | ¢’dir. O

Uyari : Bir karigikliga sebep olmadig1 miiddetce V a, b € Z i¢in a - b ¢arpimini kisaca ab

seklinde gosterecegiz.



Onerme 2.1.4. a,b,d,z,y € Z olmak iizere d | a ve d | bise d | ax + by dir.

Kanit. d | aved | bise a = md ve b = nd olacak sekilde m,n € Z tam sayilar1 vardir.
Buradan, ax+by = (md)z+(nd)y = d(mzx)+d(ny) = d(mx+ny) yazilabilir. Dolayisiyla,
d | ax + by’dir. O

Sonu¢ 2.1.5. d |aved|bised|a+bved | a— bdir

Tamm 2.1.6. (Asal Say1) 1 ve kendisi hari¢ pozitif boleni olamayan 1°den biiyiik sayilara

asal say1 denir. Asal sayilar genellikle p ile ifade edilir.
Ornek 2.1.7. 2,3,5,7,11, 13,17, 19,23, 29 sayilart ilk on asal sayidir.

Onerme 2.1.8. 1’den biiyiik her tam say1 ya asaldir ya da bir asala béliiniir.

Kanit. 1 < n € Z tam sayisin1 alalim. Eger n asalsa ispat biter. Asal olmadigin1 varsayalim.
O halde n sayis1 1 < a; < n olacak sekilde bir a; € Z sayisina boliiniir. Eger a; sayist
asalsa ispat biter. Asal degilse 1 < as < a; olacak sekilde bir ay € Z sayisina boliiniir. Eger
a9 say1st asalsa ispat biter. Degilse benzer sekilde ilerleyerek pozitif tam sayilardan olusan
ve giderek azalan bir a; > ay > a3 > - - - dizisini elde ederiz. Pozitif tam sayilardan olusan
ve sonsuza dek azalarak giden bir diziye sahip olamayacagimiza gore bu dizi bir a,, asal

sayisinda durur ki aradigimiz asal bélen de bu sayidir. 0

Sonug¢ 2.1.9. 1’den biiyiik olan bir pozitif tam say1 kendinden 6nce gelen higbir asal sayiya

boliinmiiyorsa asaldir.

Teorem 2.1.10. Sonsuz sayida asal vardir.

Kanit. Tersini varsayalim, yani asal sayilar sonlu sayida olsun ve bunlara py, ps, . . . , p,, diye-
lim. Bu sayilarin ¢arpimina 1 ekleyerek p;ps - - - p,, + 1 sayisini1 elde ederiz. Buradan kolayca
goriiriiz ki elde ettigimiz yeni say1 pq, pa, . . ., D, asallarindan higbirine boliinmez. O halde
P1, D2, - - - » P asallarindan farkli ve hepsinden daha biiyiik bir asal say1 elde etmis oluruz. Bu

durumda varsayimimiz yanlistir. Yani asal sayilar sonlu degildir. [



Tamm 2.1.11. (Bilesik Say1) Asal olmayan sayilara bilesik say1 denir.

Onerme 2.1.12. 2 < n € Z bir bilesik say1 olmak iizere n’nin p < /n olacak sekilde bir p

asal boleni vardir.

Kanit. n bir bilesik say1 oldugundan 1 < a < b < n olmak iizere n = ab yazabiliriz. Bu
durumda a? < ab = n olur ve boylece a < \/n elde ederiz. p sayisi a’y1 bolen bir asal olsun.

O halde p < a < y/n olur ve istenilen p asal sayisini elde etmis oluruz. 0

Sonug 2.1.13. n, p < /n olan asallara boliinmiiyorsa n asaldir.

2.1.1 Bolme Algoritmasi

Teorem 2.1.14. a,b € Z™ iki tam say1 olsun. 0 < r < b olmak iizere a = bg + r olacak

sekilde tek tiirlii belirli ¢ ve r tam sayilar1 vardir.

> . . . v e . as
Kanit. Once, istenilen gekilde g ve r sayilarinin var oldugunu gosterelim. ¢ sayisi 3’den

a
b

kiiciik ya da esit olan en biiyiik tam say1 olsun, yani ¢ < ¢ < ¢ + 1 olsun. Bu esitsi-
zligi b ile ¢arparsak bg < a < bg + b’yi elde ederiz. Esitsizligin her tarafindan bg sayisini
cikardigimizda 0 < a — bg < b’ye ulagiriz.

r =a —bgolsun. 0 < a — bg < boldugundan 0 < r < b’dir ve boylece ¢ ve r sayilarinin
varli§ini ispatlamig oluruz.

Simdi g ve r sayilarinin tek tiirlii olduklarini gosterelim. Tersini varsayalim, yani hem ¢y,
hem de g-, r5 sayilari istenilen esitligi saglasin. Bu durumda a = bq; + r1 = bgy + 75 olur ve
buradan b(q; — g2) = ro — 1y esitligini elde ederiz. Esitligin sol tarafi b’nin kat1 oldugundan
sag tarafi da kat1 olmalidir. Hem b | ro — r; hem de 0 < 7,7y < b kosulunu saglayan tek
ro — 11 sayist 0’dir. 79 — 1 = 0 oldugundan r; = 79 elde edilir ve b(q; — ¢q2) = 2 — 71

esitliginde yerine yazilarak b(q; — ¢2) = 0 esitligine ulagilir. b > 0 oldugundan ¢; — ¢, = 0
olmak zorundadir ve dolayisiyla ¢; = ¢ elde edilir. [
Tamim 2.1.15. (En Biiyiik Ortak Bolen) 0 # «,b tam sayilarinin pozitif ortak bolenleri

kiimesinin en biiyiik elemanina a ile b’nin en biiyiik ortak boleni (ebob’u) denir ve ebob(a, b)

ile gosterilir.



Not : Bir karigikliga yol agmadigr siirece ebob(a, b)’yi (a, b) seklinde kullanacagiz.
Tanim 2.1.16. Ebob’u 1 olan say1 ciftlerine aralarinda asaldir denir.

Tanim 2.1.17. (Euler ¢ Fonksiyonu) py, po, . .., py asal sayilar ve ey, e,, . .., e € N olmak
tizere n = pi'p5? ... pi* olsun. o < n ve (a,n) = 1 olacak sekildeki « sayilarinin adedini

veren fonksiyona Euler ¢ fonksiyonu denir ve agsagidaki sekilde tanimlanir.

¢ : N - N
no=opn) = pit(1— )p(1— ) p (1= o)

= w1 2= A) (- )

Ornek 2.1.18. 300 sayisindan kiigiik olan ve 300 ile aralarinda asal olan say1 adedini bulalim,

yani ¢(n) degerini bulalim.

1 1 1
n =300 =2%3.5% = ¢(300) = 300(1 — 5)(1 — §>(1 — 5) = 80.

Not : Sifirdan farkli her tam say1 0 sayisin1 boldiigiinden (0, 0) tanimsizdir.
Not : 0 # a € Z* sayist igin (a,0) = a’dr.

Onerme 2.1.19. a,b € Z* tam sayilari icin (a, b) = d olsun. Bu durumda (4, %) = 1'dir.

Kanut. (%,%) = colsun. Bu durumda c | % ve ¢ | ¥’dir. Dolayisiyla ¢ = ck; ve & = ck,
esitliklerini veren ky, ko tam sayilarinin var oldugu anlasilir. Buradan, a = dck, ve b = dcks
yazabiliriz ve a ile b sayilarinin bir ortak boleninin dc sayisi oldugunu elde ederiz. d sayisi
en biiyiik ortak bolen oldugundan dc < d olur ve buradan ¢ = 1 sonucuna ulagiliriz. Sonug

olarak (4,%) = 1 elde edilir. O

Sonug 2.1.20. a, b, e sifirdan farkli pozitif tam sayilar olmak iizere (ea, eb) = e(a, b)’dir.



2.1.2  OKklid Algoritmasi

Oklid algoritmasi, bolme islemini kullanarak iki saymin ebobunu bulmamiz1 saglayan bir

algoritmadir ve isleyisi asagidaki gibidir.

Teorem 2.1.21. b # 0 olmak iizere a, b negatif olmayan tam sayilar olsun. Aralarindaki

bolme islemi su sekildedir:

a = @b+, 0<r <b

b = qri+ro, 0<r,<n

Tt = q3ra+r3, 0<1r3<ry
Tn—3 = Qp-1Tn—2 + Tp-1, 0 < Tn—1 < Tph—2
Thn—2 = Qp¥p—1+ 0

0 sayisina ulaginca algoritma durur ve verilen a, b sayilarinin ebob’u sifirdan onceki son

kalandir, yani r,_; sayisidir.

Kanit. Algoritmadaki son kalan 0 olduguna goére r,,_; | r,,_» olur. Sondan bir 6nceki satirda
rn_1 sayist esitligin sag tarafin1 boldiigiinden sol tarafin1 da boler. Yani 7, ; | r,_3 elde
edilir. Benzer gekilde adim adim yukar ¢iktifimizda ikinci satirdan 7, | b’yi ve birinci
satirdan da 7, | a’y1 elde ederiz. 7, ; sayisinin hem a hem de 0’yi boldiigiinti gosterdik.
Simdi de ortak bolenlerinin en biiytigii oldugunu gosterelim. d sayisi a ve b’nin keyfi bir
ortak boleni olsun. Algoritmanin ilk satirindan d | 7 elde edilir. d | b ve d | r; oldugundan,
ikinci satirdan d | ro bulunur. Bu sekilde adim adim asagi satirlara inildiginde en son d | r,,_;
bulunur. Dolayistyla d < r,_,’dir. d sayisim1 keyfi sectigimiz icin, elde ettigimiz sonug tiim
ortak bolenler icin gecerlidir. Yani a ve b sayilarinin r,_;’den daha biiyiik bir ortak boleni

yoktur. [



Ornek 2.1.22. 63 ve 45 sayilarmin ebob’unu Oklid algoritmasi ile bulalim.

63 = 1-45+18
45 = 2-18+9
18 = 2940

Sifirdan 6nceki son kalan 9 oldugundan (63, 45) = 9 olarak bulunur.
Teorem 2.1.23. (Genisletilmis Oklid Algoritmasi) a, b en az birisi sifirdan farkli olan tam

sayilar olsun. Bu durumda (a, b) = ax + by olacak sekilde = ve y tam sayilari bulunabilir.

Yani a ve b’nin ebob’u a ile b’nin bir lineer kombinasyonu olarak ifade edilebilir. Bunu
yaparken genisletilmis Oklid algoritmasi kullamlir. Bu teoremin ispatin1 yapmak yerine bir

ornek iizerinde géormek daha anlasilir olacaktir.

Ornek 2.1.24. (456, 123) = 3’tiir. Buna gére, 3 = 456z + 123y olacak sekilde = ve y tam

sayilarini bulalim. Once Oklid algoritmasiyla sayilarimizi acalim:

456 = 3-123 487

123 = 1-87+4 36
87 = 2-36+15
36 = 2-15+6
15 = 2-6+3
6 = 2-3+0

Ik satirdan 87 = 456 — 3 - 123 esitligini elde ederiz. ikinci satirdan 36 = 123 — 87 esitligini

elde ederiz. Burada 87 yerine ilk satirdan elde ettigimiz esitli3i yazarsak

36 =123 — (456 — 3-123) =4 - 123 — 456

esitligine ulagiriz. Uciincii satirdan 15 = 87 — 2 - 36 esitligini elde ederiz. Burada 87 ve 36

sayilarinin yerine iist satirlarda elde ettiklerimizi yazdigimizda

10



15 = (456 — 3 - 123) — 2(4 - 123 — 456) = 3 - 456 — 11.123

esitligine ulasiriz. Dordiincii satirdan 6 = 36 — 2 - 15 esitligini elde ederiz. Daha 6nceden

buldugumuz 36 ve 15 sayilarin1 yerine yazdigimizda

6= (4-123 — 456) — 2(3 - 456 — 11 - 123) = 26.123 — 7 - 456

esitligine ulasiriz. Besinci satirdan 3 = 15 — 2 - 6 esitligini elde ederiz. Ust satirlardan elde

ettifimiz 15 ve 6 sayilarini yerlerine yazdigimizda

3=(3-456 — 11-123) — 2(26 - 123 — 7- 456) = 17 - 456 — 521 - 23

esitligine ulagiriz. Sonug olarak (456,123) = 3 = 17 - 456 — 63 - 123 elde edilir, dolayisiyla
aradigimiz sayilar x = 17 ve y = —63 olarak bulunur.
Genisletilmig Oklid Algoritmasi ve tiimevarim kullanarak su sonuca ulasabiliriz.

Sonuc 2.1.25. n < 2 olmak iizere, her a4, as, . . . , a,, tam sayilar1 i¢in

(a1, as,...,a,) = krar + koao + - - - + kpay,

olacak sekilde ki, ko, . . ., k, tam sayilar1 vardir.

Sonuc¢ 2.1.26. a, b, e birer tam say1 olmak {izere eger e sayisi a ve b’nin bir ortak boleni ise

e | (a,b) dir.
Sonug 2.1.27. a, b, ¢ birer tam say1 olmak iizere (a,c) = (b, c¢) = 1 ise (ab, ¢) = 1’dir.

Sonug 2.1.28. a # 0 olmak iizere a, b, c birer tam say1 ve (a,b) = 1 olsun. Eger a | bc ise

a | ¢’dir.

Sonug 2.1.29. a,b # 0 olmak tizere a, b, c birer tam say1 ve (a,b) = 1 olsun. Eger a | ¢ ve

b| cise ab | cdir.
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2.1.3 Ikilik Taban

Ilkokuldan ve hatta daha 6ncesinden beri kullandigimiz sayilar1 aslinda onluk tabanda
kullaniriz. Fakat bilgisayarlarin icadiyla birlikte ortaya ¢ikan kriptografik algoritmalarin
neredeyse tamaminda sayilar ikilik tabanda kullanilir. Onluk tabanda verilen bir sayiy1 ikilik

tabana nasil ¢evirecegimizi bir ornek iizerinden anlatarak gorelim.

Ornek 2.1.30. 147 sayisini ikilik tabana cevirelim. Once verilen saymin onluk tabandaki

acik yazimini gorelim.
1x100+4x10+7x1=1x10*+4 x 10" +7 x 10°

Simdi de ikilik tabandaki basamaklar1 nasil olusturdugumuzu gérelim. Bunun i¢in 6ncelikle
verilen saymin i¢inde 2’nin en biiyiik kuvvetini bulmahyiz. 27 < 147 < 2® oldugundan 147
sayisinin i¢inde 2’nin en bilyiik kuvveti 7°dir. Daha sonra 147 — 27 = 19 islemi ile kalan
say1y1 buluruz. Ardindan kalan sayimnin icinde 2’nin en biiyiik kuvvetini arariz ki bu kuvvet

4’tiir. Islemi devam ettirerek elimizdeki say1 bitene kadar devam ederiz.

147 = 27419

19 = 243
3 = 2141
I = 240

Simdi basamak degerleriyle birlikte 147 sayisinin ikilik tabandaki acik halini yazalim. Bu
yazimi yaparken en biilyiik kuvvetten baglayarak elimizde olan kuvvetlerin oniine 1 ¢arpanini,

elimizde olmayan kuvvetlerin Oniine ise 0 ¢arpanini yazariz.

147 =1x2"4+0x20+0x2°+1x2° +0x22+0x22+1x2'+1x2°

Simdi sadece katsayilar1 yazarak verilen sayinin ikilik tabandaki halini elde ederiz:

10010011
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Bu Ornekte verdigimiz yontem taban degistirmenin formal yontemidir. Simdi ayn1 6rnek

tizerinden daha pratik bir yontem verelim.

Ornek 2.1.31. 147 sayisim ikilik tabana cevirelim. Verilen sayiy1 2’ye boldiigiimiizde
kalan say1 bize son son basamagi verir. Bolme isleminden elde edilen boliimii tekrar 2’ye
boldiigiimiizde kalan sayr bize sondan bir 6nceki basamagi verir. Bu sekilde, elimizdeki

say1 bitene kadar isleme devam ederiz ve bolme islemlerinden kalanlar siralayarak sayiy1

olustururuz.
147 = 2-73 + 1
3 =236 + 1
36 = 2-18 + 0
8 = 29 + 0
9 = 24 4+ 1
4 = 22 4+ 0
2 = 21 + 0
1 = 2.0 + 1

Kalanlar1 sagdan sola siralayarak verilen sayinin ikilik tabandaki halini elde ederiz:

10010011

2.1.4 Eslenik Smiflan

Tamim 2.1.32. (Eslenik) a, b iki tam say1 olmak iizere aralarindaki fark bir m tam sayisinin

herhangi bir kat1 ise a ve b’ye m sayisina gore esleniktir veya kongriienttir denir.

a=b (modm)

seklinde gosterilir. Buradaki m sayisina egleniklerin modiilii denir ve cogunlukla pozitif

kabul edilir.
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Ornek 2.1.33.

14 = 34 (mod 20) 7 = 15 (mod 8) 4 = 4 (mod 11)
5 = 17 (mod 4) 9 = 3 (mod 6) 6 = 1 (mod?5)
4 = 4 (mod 11) 6 = 1 (mod?5) 19 = 6 (mod 13)

Ornek 2.1.34. 2 modiiliine gore biitiin ¢ift sayilar 0’a, biitiin tek sayilar da 1’e kongriienttir.

20=0 (mod 2) 13=1 (mod 2)
8=0 (mod 2) 19=1 (mod 2)

Tanim 2.1.35. (Eslenik Smmiflar1) Tam sayilari m modiiliine gore inceledigimizde bir-

birinden farkli m tane sinifa ayrildiklarini goriiriiz. Bu simiflar sunlardir:

0 = m ile boliimiinden 0 kalanlar,

1 = m ile boliimiinden 1 kalanlar,

2 = m ile boliimiinden 2 kalanlar,
m—1 = mile bolimiinden m — 1 kalanlar.

Bu siniflara eglenik veya kongriiens siniflar1 denir. Bu eglenik siniflarinin hepsini bir
kiime icerisinde yazmak istedigimizde tam sayilar kiimesi notasyonunu ve modiilii

kullanarak Z,, seklinde ifade ederiz. Z,, = {0,1,...,m — 1}

Tanim 2.1.36. 0 < m olmak iizere a, m birer tam say1 olsun. Bu durumda 0 < r < m —
1 olacak sekilde a = r (mod m) denkligini saglayan tek bir r tam sayisi vardir. Bu r
tam sayisina «’nin  (mod m)’e gore negatif olmayan en kiigiik kalan1 denir. Genellikle bir

sayinin modiiliinii aldigimizda bu en kiigiik pozitif kalan sayisin1 kullaniriz.

Sonuc¢ 2.1.37. 0 < m olmak iizere a, b, c, m birer tam say1 olsunlar. Bu durumda agagidakiler

saglanir.
1. a=a (modm)
2. a=b (mod m)=b=a (mod m)

3. a=b (modm)veb=c (modm)=a=c (modm)
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Sonug 2.1.38. 0 < m olmak iizere a, b, ¢, d, m birer tam say1 olsunlar. Eger a = b (mod m)

ve ¢ = d (mod m) ise asagidakiler saglanir.

1. a+c=b+d (modm)
2. a—c=b—d (mod m)
3. ac=bd (mod m)
Sonug 2.1.39. 0 < m olmak iizere a, b, m birer tam say1 olsunlar. Eger « = b (mod m) ise

her n pozitif tam sayist i¢in @™ = b" (mod m)’dir.

Onerme 2.1.40. 0 < m olmak iizere a, b, ¢, m birer tam say1 olsunlar. ac = bc (mod m) ve

(c,m) =1ise a =b (mod m)’dir.

Onerme 2.1.41. 0 < m olmak iizere a, b, ¢, d, m birer tam say1 olsunlar. ac = bc (mod m)
ve (c,m) = dise a = b (mod %) dir.

2 —

Sonug 2.1.42. p bir asal ve x bir tam say1 olsun. Bu durumda z (mod p) denkliginin

¢oziim kiimesi sadece x = £1 (mod p)’dir.

2.1.5 Modiiler Us Alma

Kiigiik sayilarla ¢alisirken iis almak tabi ki kolaydir fakat kriptografide kiiciik sayilar kul-
laniminin miadi modern bilgisayarlarin icadiyla birlikte dolmustur. Burada biiyiik sayilarla

is alirken kullanacagimiz bir yontem anlatilmistir. Bu yontemi bir 6rnek iizerinde gorelim.

Ornek 2.1.43. 3%% (mod 479) sayisin siirekli kare alarak hesaplayabiliriz.
32 =9 (mod 479) ile baghyoruz.

(32 = 3 = 92 = 81 = 81 (mod479)
(32 = 3* = 812 = 6561 = 334 (mod 479)
(3%)2 = 3 = 3342 = 111556 = 428 (mod 479)
(316)2 = 332 = 4282 = 183184 = 206 (mod 479)
(3%2)2 = 360 = 2062 = 42436 = 284 (mod 479)
(302 = 3128 = 284 = 80656 = 184 (mod 479)
(3128)2 = 3%6 = 1842 = 33856 = 326 (mod 479)
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Hesaplamaya calistigimiz sayinin kuvveti 385 = 256+ 128 + 1 oldugundan, olusturdugumuz

liste ile birlikte 3355 sayisim 3%5¢ 3'28 3! carpimiyla kolayca hesaplayabiliriz.

3385 = 3200+H128+1 — 3256 3128 31 — 396. 184 - 3 = 179952 = 327 (mod 479)

2.1.6 Dogrusal Eslenik Denklemleri

Teorem 2.1.44. 0 < m ve a # 0 olmak iizere a, b, x, m birer tam say1 olsunlar. Bu durumda
ax = b (mod m) eslenik denkleminin bir ¢6ziime sahip olmasi i¢in gerek ve yeter kosul
d = (a,m) olmak iizere d | b’dir. Coztim sayisi tam olarak d (mod m) tanedir. Denklemin

bir ¢dziimii 7 olmak lizere tiim ¢oziimleri her 0 < k < digin z = x¢ + 7k dr.

Sonug 2.1.45. 0 < m ve a # 0 olmak iizere a, b, z, m birer tam say1 olsunlar. Eger (a, m) =

lise axr = b (mod m) denkleminin tam olarak 1 (mod m) tane ¢oziimii vardir.

Simdi bu teorem ve sonucun nasil isledigini bir 6rnek iizerinde gorelim.

Ornek 2.1.46. 92 = 6 (mod 15) olsun. (9,15) = 3 oldugundan denklemin her tarafin1 3’e
bolerek isimizi kolaylagtirabiliriz. Bu durumda yeni denklem 3z = 2 (mod 5)’tir. « yerine
say1 deneyerek ilk ¢oziimii elde edip diger coziimlere ilk ¢oziimden kolayca ulagabiliriz.
Denklemin bir ¢6ztimii agik¢a goriildiigii iizere xo = 4’tiir. (9, 15) = 3 oldugundan toplamda
3 ¢oziim vardir. O halde diger ¢coziimler x; = 4 + 1—351 =9vexry =4+ 13—52 = 14 olarak

bulunur.

Tamim 2.1.47. 0 < m olmak iizere a, b, m birer tam say1 olsunlar. ab = 1 (mod m) ise b
sayisina a’nin  (mod m)’e gore ¢arpimsal tersi denir. Herhangi bir karigikliga yol agmadigi

stirece kisaca tersi diyecegiz.

Ornek 2.1.48. 3.5 = 1 (mod 7) oldugundan 3 ve 5 sayilari (mod 7)’ye gére birbirinin ter-
sidir. Benzer gekilde, 7- 7 =1 (mod 12) oldugundan 7 sayis1 (mod 7)’ye gore kendisinin

tersidir.
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Sonuc¢ 2.1.49. 0 < m olmak iizere a, m birer tam say1 olsunlar. Bu durumda a sayisinin

(mod m)’e gore bir tersinin olmast igin gerek ve yeter sart (a, m) = 1 olmasidir.

Ornek 2.1.50. 13 sayisnin  (mod 100)’e gore tersini bulalim.

(13,100) = 1 oldugundan 13 sayismin (mod 100)’e gore tersi olan bir sayr vardir.
Aradigimiz say1 13z = 1 (mod 100) denkleminin ¢ziimiidiir. Bu denklemi diizenleyerek
1 = 132 — 100y sekline getirebiliriz. Buradan, genisletilmis Oklid algoritmasini kullanarak
1 =100 -3 — 13 - 23 esitligini elde ederiz ve 13(—23) = 1 — 100 - 13 esitligine ulagiriz ki
buda 13- (—23) =1 (mod 100) anlamina gelir. Yani 13 sayisinin (mod 100)’e gore tersi
—23 sayisidir ve —23 = 77 (mod 100) demektir. Sonug olarak 13’tin (mod 100)’e gore

tersi 77 sayisidir.

2.1.7 Cin Kalan Teoremi

Simdiye kadar, elimizde bir tane eslenik denklem varken ¢oziimiin hangi kosullar altinda var
oldugunu gordiik. Cin kalan teoremi ise bize birden fazla denklem varsa ortak ¢oziimlerinin
hangi sartlar altinda var oldugunu ve varsa nasil bulunacagini gosterir. Teoremi vermeden

once deneme yoluyla ¢c6zmeye ¢alisalim.

Ornek 2.1.51. 2 = 5 (mod 7) ve # = 7 (mod 11) denklemlerinin bir ortak ¢oziimiinii
bulalim.

Bunun i¢in verilen iki denklemi de ayr1 ayri saglayan degerleri yazalim.

r=5 (mod7) = x=...,512/19,26,33,40,47,....5+7m,...
=7 (mod1l) = z=...,7,18,29,40,51,62,73,...,7+ 1ln,...

Buldugumuz degerler arasinda 40 sayisinin iki denklemi de sagladigini goriiyoruz. Bu da
bize bir ortak ¢oziim buldugumuzu soyliiyor. ilk denklemde = degerleri yediserli ilerlerken
ikinci denklemde on birerli ilerlemektedir. Bu da bize her iki denklemde de x’in ortak
degerlerinin aralarindaki farkin 7.11 = 77 olacagini sdyler. Bu durumda ¢oziim kiimesini

{# =40+ 77k | k € Z} seklinde yazabiliriz.
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Bu Ornekten de anlayacagimiz iizere sayilar kiiciik olmasina ragmen ¢oziim kiimesini
deneyerek yazmak zahmetli ve zor bir istir ki kriptografide kullanilan biiyiik sayilarla bu
cOziimil bulmak ¢ok daha zordur. Simdi de Cin kalan teoremini anlatip onunla bir 6rnek

cozelim.

Teorem 2.1.52. (Cin Kalan Teoremi) : m,, mo, ..., m, ikiserli olarak aralarinda asal pozitif

tam sayilar olsun. Yani V ¢ # j i¢in (m;, m;) = 1 olsun. Bu durumda

r = a; (mod my)
r = ay (mod my)
r = a, (modm,)

eslenik denklem sisteminin (mod myms . ..m,)’ye gore tek bir ¢oziimii vardir.

Kanit. m = mymy...m, ve V1 icin n; = mﬂ olsun. Yani n; sayist m; hari¢ tiim m;’lerin
carpimi olsun. (n;,m;) = 1 oldugunu iddia ediyoruz. p sayisiin (n;, m;)’yi bolen bir asal
say1 oldugunu varsayalim. Bu durumda p | n,;’dir. O halde p | m; olacak sekilde en az bir
J # 4 vardir. Ayrica p | m; oldugundan p | (m;, m;)’dir ve bu teoremdeki (m;,m;) = 1
ifadesiyle ¢elisir. Bu nedenle (n;,m;) = 1’dir ve buradan n;u; = 1 (mod m;) esitligini

saglayan bir u; sayisinin var oldugunu soyleyebiliriz.
T = ainiu; + asngts + -+ - + AN, U,

olsun. V j # i igin m; | n; oldugundan z = a;njuy + - - - + a,n,u, esitligindeki a;n;u;
haricindeki tiim terimler (mod m;)’ye gore 0’dir ve bdylece z = a;n;u; = a; (mod m;)

olur. Bu esitlik her ¢ i¢in dogru oldugundan z sayis1 bir ¢oziimdiir. Simdi z’in tek ¢oziim
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oldugunu tersini varsayarak gosterelim. z; ve x5 iki ¢6ziim olsun. O halde

r1 = a; (mod my) ro = a; (mod my)
Ty = ay (mod my) To = ay (mod my)
Ty = a, (modm,) ro = a, (modm,)

eslenik denklem sistemlerini yazabiliriz. ¥ 1 < i < ri¢in m; | (1 — x3) ve m;’lerin ikiserli

olarak aralarinda asal oldugundan myms ... m, | (x; — z3) elde edilir. Buradan

Ty =122 (mod myms...m,)

sonucuna ulagilir ki bu da iki ¢6ziimiin birbirine denk oldugu anlamina gelir. [
Ornek 2.1.53.

r= 2 (mod 3)

r= 3 (mod?5)

r= 2 (mod?7)

eslenik denklem sistemini Cin kalan teoremiyle ¢ozelim. m = 3.5.7 = 105, a; = 2, ay = 3,

as = 2 ve
n = 231 = 35
n, = 2% = 21

sayilarina sahibiz.
35u; = 1 (mod 3)
2lus = 1 (mod 5)
15u3 = 1 (mod7)

denklemlerini ¢oziildiigiinde u; = 2, us = 1, uz3 = 1 degerleri bulunur ve buradan z sayisinin

T = ainiul + ANl + aznszus
= 2:35-243-21-14+2-15-1=233
= 23 (mod 105)
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oldugu sonucuna ulagiriz.

2.2 Grup, Halka, Cisim Kavramlar

Kriptografide kullanilan temel kiimeler genellikle sonlu cisimlerdir. Bu kisimda sonlu cisim-
lere giden yolu olusturan grup ve halka konular1 da 6zetlenmistir. Ayrica halkalar, polinomlar
icin temel olusturma gorevini de iistlenmektedir. Bu boliimde anlatilanlar [10] kaynagindan

yararlanilarak hazirlanmigtir.

2.2.1 Gruplar

Tanmm 2.2.1. (Grup) G bos olmayan bir kiime ve * da tanim kiimesi GxG olan bir
fonksiyon olsun. Eger GG kiimesi * fonksiyonu ile birlikte asagidaki ozellikleri sagliyorsa
(G, %) yapisina bir grup denir.

1. Va,be Giginaxbe G dir. (Kapalilik)

2. Va,b,ceGiginax(bxc)=(axb)xcdir (Birlesme)

3. Vae Gicinaxe=ex*xa= aolacak sekilde bir tek e € GG vardir. (Birim Eleman)

4.

YV a € G igin bir tek b € G vardir dyle ki a *x b = b * a = e’dir. (Ters Eleman)

Tamm 2.2.2. Tanim 2.2.1°de bahsedilen e’ye G’nin birim eleman: ve b’ye de a’nin tersi
denir. Genel olarak, a’mn tersi, toplamsal gruplarda —a, ¢arpimsal gruplarda o~ ile goster-

ilir.

Tanim 2.2.3. (Abel Grup) (G, ) bir grup olmak iizere Va,b € G i¢in a x b = b * a esitligi

saglaniyorsa (G, *) grubuna abel (degismeli) grup denir.

Tanim 2.2.4. (Sonlu Grup) (G, *) bir grup olmak iizere GG kiimesi sonlu sayida elemana

sahip bir kiime ise (G, *) grubuna sonlu grup denir.
Teorem 2.2.5. Bir grubun birim eleman tektir.
Kanit. Teoremdeki ifadenin tersini varsayalim, yani (G, %) bir grup olmak iizere e ve ¢’

elemanlarinin her ikisi birden G’nin birim elemani olsunlar. e birim eleman oldugundan
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e x ¢ = ¢ olmalidir. Aymi sekilde ¢’ birim eleman oldugundan e * ¢/ = e olmalidir. Bu iki
esitligi birlikte yazarsak e = e % ¢/ = ¢’ esitliklerini elde ederiz. Buradan e = ¢’ sonucuna

ulasilir. 0

Teorem 2.2.6. Bir grupta her elemanin tersi tektir.

Kanit. (G, %) bir grup ve g € G bir elaman olsun. Teoremdeki ifadenin tersini varsayalim,
yani g elemaninin iki tane tersi olsun ve bunlara g, go diyelim. Buradan, grubun birim
eleman1 e olmak {lizere, g x g = e ve g *x go = e esitliklerini elde ederiz. Bu esitlikleri

kullanarak

gr=gixe=g1*x(g*g2) = (g1 *g)*g2=e€*go=Go
denklem sistemine ulagiriz ve bu da bize g; = g, sonucunu verir. [

Ornek 2.2.7. 7 tam sayilar kiimesi, Q rasyonel sayilar kiimesi, R reel sayilar kiimesi ve
C kompleks sayilar kiimesi bilinen toplama islemiyle birlikte birer gruptur. N dogal sayilar
kiimesi ise ters eleman 0zelligini saglamadigindan bilinen toplama iglemiyle birlikte bir grup

degildir.

Ornek 2.2.8. Q\{0}, R\{0} ve C\{0} kiimeleri bilinen carpma islemiyle birlikte birer grup-
tur. Z ve Z\{0} kiimeleri ters eleman 6zelliini saglamadigindan bilinen ¢arpma iglemiyle

birlikte bir grup degillerdir.

Ornek 2.2.9. G = {1, —1} kiimesi bilinen ¢arpma iglemiyle birlikte bir sonlu ve degismeli

gruptur.

Tanim 2.2.10. (Altgrup) (G, *) bir grup olmak iizere H C G bostan farkl bir altkiime olsun.
Eger * islemiyle birlikte H kiimesi de bir grup oluyorsa (H,*) grubuna (G, %) grubunun
altgrubu denir ve (H,*) < (G, %) ile gosterilir. (Yazim kolaylig1 a¢isindan kisaca H < G

seklinde de gosterilebilir.)

Ornek 2.2.11. (Asikar Altgruplar) : Her grup kendisinin bir altgrubudur. Ayni zamanda
her grubun sadece birim elemanindan olugan alt kiimesi de grubun bir altgrubudur. Bu iki
altgruba agikar altgruplar denir.

21



Ornek 2.2.12. n € N olmak iizere V nZ kiimesi (n’nin tam katlar1 kiimesi) bilinen toplama

islemi ile birlikte bir gruptur ve V (nZ, +) grubu (Z, +) grubunun bir altgrubudur. nZ < Z.

Teorem 2.2.13. (Altgrup Olma Kriteri) : (G, ) bir grup olmak iizere H C G bostan
farkli bir altkiime olsun. H < G olmasi igin gerek ve yeter sart asagidaki iki 6zelligin

saglanmasidir.
1. Va,be Hicinaxbe H

2. Vae Higina™ ' e H

Kanit. (=) : H kiimesi G’nin bir altgrubu oldugundan kendi bagina da bir gruptur ve
boylece, tanim geregi, verilen iki sart1 da saglar.

(<) : Verilen 6zelliklerin saglandigin1 kabul edelim.

Birinci 6zellik kapalilig1 saglar.

Ikinci 6zellik ters eleman kosulunu saglar.

Bir a € H alalm. ikinci 6zellik geregi a=! € H’dir. Birinci 6zellikten, a € H vea™! € H

oldugundan @ * a !

= e € H olur. Yani birim eleman kosulu da saglanir.
G kiimesinden alinan her eleman ticliisii icin birlesme 6zelligi saglandigindan ve H C G

oldugundan A kiimesinden alinan elemanlar i¢in de birlesme 6zelligi saglanir. [

2.2.2 Halkalar

Tanim 2.2.14. (Halka) R bostan farkli bir kiime ve x ve e da tamim kiimeleri Rx R olan
fonksiyonlar olsunlar. Eger R kiimesi = ve e fonksiyonlar: ile birlikte asagidaki 6zellikleri
sagliyorsa (R, %, ®) yapisina bir halka denir.

1. (R, ) bir degismeli (abel) gruptur.

2. Va,bce Riginae (bec)=(aeb)ecdir

3. Va,b,ce Riginae(bxc)= (aeb)*(aec)ve(axb)eoc= (aeb)*(bec)dir

Ornek 2.2.15. Z,Q, R ve C kiimeleri bilinen toplama ve carpma islemleriyle birer halkadur.

Tanim 2.2.16. (Degismeli Halka) (R, , ) bir halka olmak iizere V a,b € Riginaeb = bea

esitligi saglaniyorsa (R, x, @) halkasina degismeli halka denir.
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Tanim 2.2.17. Bir (R, *, ) halkasinin * islemine gore (halkadaki 1. igleme gore) birim

elemani Oy, ile, e islemine gore (halkadaki 2. isleme gore) birim elemani 15 ile gosterilir.

Tanim 2.2.18. (Birimli Halka) Bir (R, x, e) halkast her zaman 1 elemanina sahip olamaya-

bilir. Eger bir halkanin 15 elemani varsa bu halkaya birimli halka denir.

Ornek 2.2.19. (Z, +,-) tam sayilar halkas1 bilinen toplama ve carpma islemleriyle birlikte
bir birimli halkadir ve birim eleman1 1;=1 tam sayisidir. Fakat (27, +, -) halkas1 birimli bir

halka degildir.

Ornek 2.2.20. R = { flf:R=>R fonksiyon} kiimesi iizerinde + ve - islemleri agsagidaki
gibi tanimlansin.
V f,g € RveVx € Rigin,

o (f+9)(x)=flz)+g(x)

o (f-9)x)=f(z) g(x)
Bu tanimlar ile birlikte (R, +, -) halkas1 birimli ve degismeli bir halkadir. Halkanin Og ele-

mani sabit 0 (sifir) fonksiyonu, 1z elemani da sabit 1 fonksiyonudur.

Not : Buradan sonra, bir karigikli§a sebep vermedigi siirece ve aksi belirtilmedikge;
e halkalar (R, +, -) seklinde ifade edecegiz ve kisaca R seklinde, kiimenin adiyla,
e YV a € R’nin birinci isleme gore tersini —a ile, ikinci igleme gore tersini de a ™ ile,
e (p elemanini O ile, 1 elemanini da 1 ile,

gosterecegiz.

Tanim 2.2.21. (Althalka) R bir halka olmak iizere S C R bostan farkli bir altkiime olsun.
Eger + ve - islemleriyle birlikte S kiimesi de bir halka olusturuyorsa S ye R’nin bir althalkasi

denir.

Teorem 2.2.22. (Althalka Olma Kriteri) : R bir halka olmak iizere S C R bostan farkli
bir altkiime olsun. S’nin R halkasinin bir althalkasi olabilmesi i¢in gerek ve yeter kosul

asagidaki sartlar1 saglamasidir.
1. 0S8

2. Va,beS=a—-beSveabe S
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Kanit. (=) : S kiimesi althalka olsun. Althalka oldugundan halka olma 6zelliklerini de tagsi-
maktadir ve boylece her iki 6zelligi de saglar.

(<) : S kiimesi her iki 6zelligi de saglasin. O € S oldugundan, ikinci 6zellik geregi Vb € S
icin 0 — b = —b € S olur (Ters eleman).

a,b € S elemanlarini alalim. R kiimesinde a + b = b + a oldugundan ve S C R oldugundan
S kiimesi de + islemine gore degisme 6zelligini saglar. Buraya kadar soylediklerimiz S’ nin
+ islemine gore degismeli bir grup oldugunu gosteriyor.

+ ve - islemleri birer fonksiyon olduklarindan ve R kiimesinde birlesme ve dagilma 6zellik-
lerini sagladiklarindan, islem olma o6zelliklerini kaybetmedikleri her altkiimede de, yani .S
kiimesinde de saglarlar.

Boylece S kiimesi bir halkadir ve S C R oldugundan R2’nin bir althalkasidir. U

Tanim 2.2.23. (Sifir Bolen) R bir halka olsun. Bir 0 # a € R elemanini alalim. Eger

a.b = 0 olacak sekilde bir 0 # b € R elemani varsa a’ya sifir bolen denir.

Tamm 2.2.24. (Tamhik Bolgesi) Sifir boleni olmayan birimli ve degismeli halkaya tamlik

bolgesi denir.

Ornek 2.2.25. 7 tam sayilar, Q rasyonel sayilar, R reel sayilar ve C kompleks sayilar bilinen

toplama ve carpma islemleriyle birlikte birer tamlik bolgeleridir.

Ornek 2.2.26. Z?> = 7ZxZ kiimesi iizerinde + ve - islemleri asagidaki gibi tanimlansin:
(a,b) ve (c,d) € Z?* olmak iizere,
e (a,b)+ (c,d)=(a+c,b+d)

e (a,b)-(c,d) = (ac,bd)
Bu sekilde tanimlanan islemlerle birlikte Z? kiimesi birimli ve degismeli bir halkadir fakat

bir tamlik bolgesi degildir ¢iinkii sifir bolen bulundurmama kosulunu saglamaz.
Ornegin, (0, 1), (1,0) € Z? elemanlarmin her ikisi birden sifirdan farkli oldugu halde (0, 1) -
(1,0) = (0,0) = Ozxz dir.

Ornek 2.2.27. Z,, bir tamlik bolgesidir < m asaldur.
Kanit. (=) : Tersini varsayalim, yani m bir asal say1 olmasin. Bu durumda a,b < m ve

m = ab kosullarin1 saglayan iki pozitif tam say1 bulunabilir. Bu durumda a ve b pozitif olup
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carpimlart m oldugundan ve m = 0 (mod m) oldugundan Z,, bir tamlik bolgesi degildir ve
bu kabuliimiizle ¢elisir.

(<) : m asal olsun. a,b € Z,, alalim. ab = 0 (mod m) olsun. O halde ab = km olacak
sekilde bir k& € Z vardir. Bu durumda m asal oldugundan m | a veya m | b olmaldur.

Dolaysiylaa = 0 (mod m) veyab =0 (mod m)’dir. O

2.2.3 Cisimler

Cisimler, 6zellikle sonlu cisimler, kriptografinin olmazsa olmaz bir yap1 tasidir. Konuyla
ilgisi olsun olmasin herkes, bilgisayarlarin 0 ve 1’lerle calistigim bir yerlerden mutlaka duy-
mustur. Bu 0 ve 1’ler aslinda sonlu bir cismin elemanlaridir. Bilgisayarlar, 6ziinde sadece
elektrik akimiyla hayat bulduklarindan, bu sayilar bilgisayar i¢in " 0 : elektrik yok, 1 :
elektrik var " anlamlarimi tasimaktadir. Bilgisayarlardaki tiim islemler bu iki anlamin cesitli

kombinasyonlariyla olusturulmaktadir.

Bu boliimde cisimler icin genel bilgiler verilmistir, sonlu cisimlerin nasil olusturuldugu,

daha sonra anlatilacaktir.

Tanmm 2.2.28. (Cisim) £ bostan farkli bir kiime olmak iizere (F,+,-) bir tamlik bolgesi

nn

(Tanim 2.2.24) olsun. Eger sifirdan farkli her elemanin "-" iglemine (2. isleme) gore tersi

varsa (F, -+, -) yapisina cisim denir.

Not : Yazim kolaylig1 agisindan, herhangi bir karisikliga yol agmadig siirece cisimleri
kisaca kiimenin adiyla, /' seklinde gosterecegiz ve cismin iglemlerini sirasiyla + ve - olarak

kullanacagiz.

Ornek 2.2.29. Q, R, C kiimeleri bilinen toplama ve carpma iglemleriyle birlikte bir cisimdir
fakat Z tam sayilar kiimesi ters eleman 6zelligini saglamadig1 i¢in bilinen toplama ve carpma
islemleriyle birlikte bir cisim degildir. 1 ve —1 elemanlar1 haricindeki elemanlarin tam

sayilarda tersi yoktur. Ornegin, 2 € Z elemanimnin ¢arpimsal tersi %’dir fakat % ¢ 7’dir.
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Tamm 2.2.30. (Altcisim) F' bir cisim ve £/ C F bostan farkli bir altkiime olsun. F' cis-
mindeki + ve - iglemleriyle birlikte £ kiimesi de bir cisim oluyorsa E’ye F’nin altcismi

denir.

Ornek 2.2.31. Bilinen toplama ve ¢arpma islemleriyle birlikte Q cismi R cisminin, R cismi

de C cisminin bir altcismidir. Q C R C C.

Teorem 2.2.32. (Altcisim Olma Kriteri) : F' bir cisim ve £ C F olsun. F kiimesinin £’ nin

bir altcismi olmasi i¢in gerek ve yeter sart asagidaki iki 6zelligin saglanmasidir.
1. Va,be E i¢in a—beFE

2. Va,beFE igin a-b'eFE

Kanit. (=) : E bir altcisim oldugundan tanim geregi verilen 6zellikleri sagladigi agiktir.
(«<=) : E’nin iglemleri birer fonksiyon oldugundan ve £ C F oldugundan islemler £’de de
iyl tanimhdir ve birlesme, dagilma gibi 6zellikleri saglarlar. Buradan sonra £ kiimesinde
toplamsal ve carpimsal kapaliligin saglandigin1 géstermemiz yeterlidir.

a,b € E olsun. 1. ozellik geregi a — a = 0 € E’dir.

0,be E=0—-b=(-b) € E’dir. = a — (—b) = a+ b € E olur ve bu da E’nin toplamsal
kapali oldugunu gosterir.

1p,b € E oldugundan b # 0 iken 2. zellik geregi 1 - b~ = b~ € E olur.

a,b~! € E oldugundan yine 2. 6zellik geregi a(b~)~! = ab € E olur ve boylece E kiimesi

carpimsal kapalilig1 da saglar. ]

Tanmm 2.2.33. (Sonlu Cisim) (F,+,-) cismini olustururken kullanilan F' kiimesi sonlu
sayida elemana sahip bir kiime ise (yani sonlu kiime ise) F' cismine sonlu cisim denir. Aksi

takdirde sonlu olmayan (veya kisaca sonsuz) cisim denir.

Ornek 2.2.34. Bilinen toplama ve ¢arpma islemleriyle birlikte Q, R, C kiimeleri sonlu ol-
mayan cisimler, Z,, Z3, Zs kiimeleri ise sonlu cisimlerdir.
Onerme 2.2.35. I bir cisim olsun. V a,b € F elemanlari icin asagidakiler saglanur.

1. a-0=0

2. —(a-b)=(—a)-b=a-(-b)

3. a-b=0=a=0veya b=0
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Kanit. 1. a-0=a-(0+ 0)’dir. Dagilma 6zelliginden a - (0 + 0) = @ - 0 + a - 0’dir. Sonug
olarak a - 0 = a - 0 + a - 0 elde edilir. Esitligin her iki tarafina —(a - 0) eklenerek 0 = a - 0

esitligine ulagilir.

2. 0=0-b=(a+(—a))-b=a-b+ (—a) - b'dir. Bu esitligin her iki tarafina —(a - b)
eklenerek —(a - b) = (—a) - b sonucuna ulagilir. Ayni iglemler uygulanarak esitlik a - (—b)

icin de saglanir.

3. a#0olsun. Ohalde0 =a'-0=a"'-(a-b) = (at-a)-b=1-b=Dbesitligi
yazilabilir ve buradan 0 = b elde edilir. U

Tanmim 2.2.36. (Karakteristik) F bir cisim olmak iizere n - 1 = 0 olacak sekilde bir n €
Z* pozitif tam sayilari varsa bu n sayilarimin en kiigiigiine F' cisminin karakteristigi denir.
Boyle bir n sayis1 yoksa F' cisminin karakteristigi sifir olarak kabul edilir. Bir F' cisminin

karakteristigi kar(F') ile gosterilir.

Ornek 2.2.37. Bilinen toplama ve ¢arpma islemleriyle birlikte Q, R, C cisimlerinin karak-
teristigi sifirdir. p bir asal say1 olmak iizere, bilinen toplama ve ¢arpma islemleriyle bir-
likte Z,, karakteristigi p olan bir cisimdir, ¢tinkii her a € Z; = {1,2,...,p — 1} igin
a-Zy=1{a,2a,...,(p—1)a} = Z; oldugundan ab = 1 olacak sekilde bir b € Z; vardur.

Karakteristik kar(Z,) = p’dir, ¢linkiin - 1 = 0 (mod p) ise p | n olur.

Teorem 2.2.38. F' bir cisim olmak iizere kar(F') ya sifirdir ya da bir asal sayidir.

Kanit. kar(F) = 0 ise ispat biter. kar(F) = k # 0 oldugunu ve asal olmadigin1 kabul
edelim. k asal olmadigindan £ = a - b olacak sekilde 1 < a,b < k tam sayilar1 vardir.
(Burada1-1 =1 # 0 oldugundan k = 1 olamaz.) xt = a - 1p ve y = b - 1 olsun.
=z-y=(a-1p)-(b-1p) =(a-b)-1p =k - 1p = 0 elde edilir.

x-y=0isex =0veyay = 0’dir. z =0isea-1p = 0olur,y = 0iseb-1p = 0 olur
ki x,y < k oldugundan bu durum £ sayisinin % - 1 = 0 esitligini saglayan en kiiciik pozitif

tam say1 olmasi ile celisir. O halde % sayis1 asal olmak zorundadir. [
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2.3 Polinom Halkalar1

Polinomlar, basta eliptik egri sifreleme algoritmasi olmak iizere kriptografinin bir¢cok yerinde
kullanilan matematiksel yapilardir. Bu boliimde polinom halkalarinin genis bir 6zeti an-

latilmigtir. Bu 6zet [11] kaynagindan yararlanilarak olusturulmusgtur.

Tamim 2.3.1. (Polinom) R bir halka, ag, a;, as, . ..,a, € R, x bir degisken ve n € N olmak
lizere

Qo + a1 + agx® + - + a "

yapisina katsayilarim1 R’den alan ve x degiskenine bagli olan bir polinom denir. Buradan da

anlasilacag tizere ag, a1, . . ., a, € R elemanlarina polinomun katsayilar1 denir.

Tamm 2.3.2. (Polinom Halkasi) Katsayilarin1 R halkasindan alan ve x degiskenine bagh
olan tiim polinomlarin kiimesi R[z] ile gosterilir ve R[z] e bir polinom halkas1 denir. Cogu

zaman, polinomlar p(z), (), f(x), g(x) gibi harflerle ifade edilir.

Tanmm 2.3.3. ag, ay,...,a,, b, b1,...,br € R olmak iizere p(z) = ap + a1z + -+ - + a,z"
ve q(x) = by + by + - - - + bpx® polinomlar1 R[z] halkasindan alinan iki polinom olsun. Bu

durumda iki polinomun esitligi
p(z) =q(z) & Vi>0, a, =

onermesi ile ifade edilir.

Tanmim 2.3.4. Biitiin katsayilar1 sifir olan polinoma sifir polinomu, z’li terimlerinin
tamaminin katsayilarinin sifir oldugu polinoma da sabit polinom denir. Yani, R halkasinin

her bir elemani tek bagina bir sabit polinom belirtirler.

Not : Bir polinomda katsayisi sifir olan terimler ihtiya¢ duyulmadik¢a yazilmaz ki ¢ogun-

lukla da ihtiya¢ duyulmaz.

Ornek 2.3.5. p(x) = 5 + 622 + 132° € Z[z] polinomu, katsayilarim1 Z halkasindan alan ve
x degiskenine bagli olan bir polinomdur.
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Tamm 2.3.6. (Derece) Bir polinomda en biiyiik kuvvete (iisse) sahip terimin katsayisina
polinomun bagkatsayisi, en biiyiik kuvvete de polinomun derecesi denir. Bunu matematiksel
olarak ifade edecek olursak p(z) = ag + a1 + - - - + a,2" € R[x] bir polinom olmak iizere
a, # 0ise a, € R’ye p(x) polinomunun bagkatsayisi ve n € N sayisina da derecesi denir.
Bir polinomun derecesi, polinomu ifade eden harf ile birlikte der(p(z)) seklinde veya kisaca

der(p) ile gosterilir.

Not : Sifir polinomu haricinde tiim sabit polinomlarin derecesi sifirdir, sifir polinomunun

derecesi ise —oo olarak kabul edilir.

2.3.1 Polinomlarda Islemler

Tanim 2.3.7. (Toplama ve Cikarma) p(z) = ag + a;x + - - - + a,z" ve q(x) = by + bix +
-+« + bya™ € R[z] iki polinom olsun. Vi > 0 i¢in ¢; = a; £ b; ve k = maks {n, m} olmak

tizere bu iki polinomun toplami
p(z) £ q(z) = co + 1z + cpa® + - 4 cpa®

seklinde hesaplanir.

Tanmm 2.3.8. (Carpma) p(z) = ag + a1z + - - - + a,a" ve q(x) = by + byz + - - - + ba™,
R]z]’deki iki polinom olsun. ¥V ¢ > 0 i¢in ¢; = a;bg + a;—1b1 + a;_obs + -+ - + a1b;—1 + agb;

ve k = n 4+ m olmak lizere bu iki polinomun ¢arpimi
p(m) : q(ZL‘) =)+ C1x + 02:):2 4+t Ck:):k

seklinde hesaplanir.

Ornek 2.3.9. p(x) = 3+ 72 +22° ve q(z) = 4v+2? € Z[z] iki polinom olsun. Bu durumda
p(z) + q(z) = 3 + 1la + 2° + 22°
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p().q(x) = 122 + 312% + 923 + 8x* + 22°
olarak bulunur.

Onerme 2.3.10. R bir halka olmak iizere
1. R birimli ise R[z] halkas1 da birimlidir.

2. Rdegismeli ise R[] halkasi da degismelidir.
3. R bir tamlik bolgesi ise R|x] halkasi da bir tamlik bolgesidir.

Kanut. 1. Bir p(z) = ag + a1z + agz® + -+ - + a,2" € R|z] polinomunu alalim ve R’nin

birimi 1 olsun.

lp-p(z) =1g.ao+ 1g- a1z + -+ 1g-a,2” = ap+ a1z + - - + a,z" = p(x)

oldugundan R[z| halkasinin da birimi 15 sabit polinomudur.

2. p(z),q(x) € R[z] polinomlarini alalim. V¥ a,b € Rigin a - b = b - a oldugundan ve
polinomlardaki ¢carpma islemi de katsayilarin ¢arpilmasi iizerinden hesaplandigindan p(x) -

q(z) = q(z) - p(x) olur ve buradan R[z| halkasinin degismeli oldugunu soyleriz.

3. R bir tamlik bolgesi ise birimli ve degismelidir. Boylece R[x] halkast da birimli ve
degismeli olur. Bu durumda tek yapmamiz gereken R|[x| halkasinin sifir bélensiz oldugunu
gostermektir. a,, b, # 0 olmak iizere p(x) = ag + a1z + - - - + a, 2" ve q(x) = by + bz +
.-+ + by,x™ € R[z] polinomlarini alalm. Yani p(x),¢(z) # 0 olsunlar. Polinom ¢arpmasi
tanimindan ¢, 1., = Gpambo+ -+ anby + - -+ agby iy dir. Vi > nigina; =0veV ) >m
icin b; = 0 oldugundan c¢,,y,, = ayb, olarak bulunur. R bir tamlik bolgesi oldugundan ve
Gy, by, # 0 olarak kabul ettigimizden a,,b,, # 0 olur ve buradan ¢, ,,, # 0 oldugu sonucuna
ulagiriz. Bu durumda R[x] halkasindan alinan sifirdan farkli polinomlarin ¢arpiminin sifir

olamayacagim elde ederiz ki bu da R|x] halkasinin bir tamlik bolgesi oldugunu soyler. [

Simdi dogrudan bu 6nermeden ¢ikan iki sonucu verelim:

Sonug 2.3.11. F bir cisim ise F'[x] polinom halkasi bir tamlik bolgesidir.
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Sonug 2.3.12. R bir tamlik bolgesi ise bu durumda V p(z),q(z) € Rx] polinomu igin
der(p(z) - q(z)) = der(p(x)) + der(q(z)) dir.

Tamm 2.3.13. p(z) = ap + a1z + ax2® + - - - + a,2™ € R[] bir polinom ve r € R halkanin
bir elemani olsun. p(r) = ag+ a;7 +agr*+- - -+ a,r" € R’ye p polinomunun 7°deki degeri

denir.

2.3.2 Polinomlarda Bolme Algoritmasi

Teorem 2.3.14. R degismeli bir halka ve f(z), g(x) € R|x] iki polinom olsun. g(x) # 0 ve

g(x)’in bagkatsayisi tersinir olsun. Bu durumda

f(z) = q(z).g(x) + r(x) ve der(r) < der(g)
olacak sekilde tek tiirlii belirli ¢(x), r(z) € R[x] polinomlar: vardir.

Kanit. f(z) = apa™ + ap_ 12" 1 + -+ + a1z + ag, der(f) = nve b=! € R olmak iizere
() = bpa™+bp 1™ 4+ - - +byx+bg, der(g) = m olsun. Once, bu ¢ ve r polinomlarinin
varli§ini ispatlayalim. Bu ispati n lizerinden tiimevarimla yapacagiz.

n = 0olsun. 0 = der(f) < der(g) ise ¢ = 0 ve r = f almabilir.

0 = der(f) = der(g) ise r = 0 ve ¢ = agby " alinabilir.

Tiimevarim hipotezi olarak derecesi n’den kii¢iik olan polinomlar i¢in teoremdeki ifadenin
dogru oldugunu kabul edelim. Genelligi bozmadan, der(g) < der(f) alabiliriz ¢iinkii aksi
durumda ¢ = 0 ve r = f alinarak istenilen ispat edilmis olur.

fi(z) = f(z) — ab,ta"™g(z) diyelim. der(f;) < n oldugundan, timevarim hipotezine

gore der(r) < der(g) ve fi(x) = q1(x)g(x) + r(x) olacak sekilde g1, € R[z] vardir.

f(@) = anb, 2" "g(x) + q(z)g(x) + r(z)

= [a,b, 2" ™ + qu(2)]|g(x) + r(x), der(r) < der(g)
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olacak sekilde ¢(z) = a,b, '™ + q;(x) ve r(z) € R[z] bulunmus olur.

Simdi de buldugumuz bu ¢, r € R|x] polinomlarinin tek tiirlii olduklarini ispatlayalim.

f(x) = q(z)g(x)+ri(z) = @(x)g(x) +12(x), der(ry) < der(g), der(ry) < der(g) olsun.
(¢1(z) — g2(x) = ra(x) — () esitliginden ve g(x)’in bagkatsayisinin tersinir olusundan

derece kargilagtirmasi yapilirsa

der(rg — 1) = der(q1 — q2) = der(q1 — q2) + der(g)

elde edilir. der(ry — ) < der(g) oldugundan, son esitlik ancak ¢;(z) = ¢2(z) olmas ile

saglanir. Dolayistyla da r (z) = ro(x) elde edilir. O

Sonug 2.3.15. F' bir cisim olmak iizere V f,g € F[z] polinomlarmna g # 0 iken bolme

algoritmasi uygulanabilir.

Sonug 2.3.16. f € R[z] ve V a € R olmak iizere f(x) = (z — a)q(x) + f(a) olacak sekilde

tek tiirlii belirli bir ¢(z) € R|[x] polinomu vardur.
Kanit. f(z) ve (x — a) polinomlarina bélme algoritmasi uygulandiginda
f(z) = (x — a)q(z) + r(x) ve der(r) < der(x — a)

olacak sekilde tek tiirlii belirli ¢, € R[z]| polinomlarinin bulunabildigini goriiriiz. Ayrica
der(r) < der(x — a) ve der(x — a) = 1 oldugundan der(r) = 0 olarak bulunur. Yani
r(z) = r € R bir sabittir. Yukaridaki esitlikte x = « alinirsa f(a) = r(a) = r bulunur ve

buradan ¢(z)’in tek tiirlii belirli oldugu elde edilir. O

Tamm 2.3.17. (Indirgenemez Polinom, Asal Polinom) f € R[z] bir polinom olmak iizere,
Eger f polinomunu derecesi en az bir olan birden fazla polinomun ¢arpimi seklinde yaza-
muiyorsak, f polinomuna indirgenemez polinom denir. Eger f polinomu, bagkatsayist 1 olan

bir indirgenemez polinom ise f’ye asal polinom denir.

Tamim 2.3.18. (Primitif Polinom) Eger bir p(z) € R[z] bir indirgenemez polinom ve kat-
sayilar1 R cismi iizerinde ikiserli olarak aralarinda asal (Tanim 2.1.16) ise p(z) polinomuna
primitif (veya ilkel) polinom denir.
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Onerme 2.3.19. Bir [F, cismi iizerinde n dereceli w (Tanim 2.1.17) tane primitif poli-

nom vardir.

Ornek 2.3.20. p(z) = 2% + 2% + 23 + 2 + 1 polinomu F, cismi iizerinde, derecesi 13 olan

bir primitif polinomdur.

2.4 Sonlu Cisimler

Daha once de belirttigimiz gibi, sonlu cisimler, kriptografinin olmazsa olmaz yapi taglaridir.
Ayrica sonlu cisimler konusu matematiksel anlamda ¢ok derin bilgiler iceren bir konudur
fakat kriptografi agisindan, baglangi¢ seviyelerinde nasil insa edildiklerini bilmek yeterlidir.
Bu kisimda sonlu cisimlerin nasil insa edildigi olabildigince kisa ve pratik bir yolla an-

latilmistir ve bu anlatim yapilirken [12] ve [13] numaral kaynaklardan faydalanilmigtir.

Sonlu cisimler, esasinda boliim halkalarinin birer 6zel halleridirler. Bu sebeple, insaya

gecmeden once boliim halkalarini tanimak gerekir.

2.4.1 Bolim Halkalar

Tamim 2.4.1. (Ideal) R bir halka ve I C R bostan farkli bir altkiime olsun. Asagidaki sartlar

saglaniyorsa / kiimesine R halkasiin bir ideali denir.

1. Ve,yelicinx—yel

2. VreRveVzeliginrx,xr €

Ornek 2.4.2. {0} ve R kiimeleri R halkasimn birer idealidirler.
Teorem 2.4.3. R bir birimli halka ve I C R bir ideal olsun. Eger 1 € [ ise [ = R’dir.
Kanit. ¥V r € R elemanini » = 1 - r seklinde yazabiliriz. Bu sebeple 1 € I oldugundan ve

I C R bir ideal oldugundan Vr € Riginr = 1 -7 € [ olur ve boylece I = R esitligine

ulagiriz. [
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Tamm 2.4.4. R bir halka olsun. ¢y, ..., ¢, € R alalim.
(Cry.ooyen)y ={rmei+--+rpey | r1,...,m € R}

kiimesi R halkasinin bir idealidir ve bu ideale ¢y, ..., ¢, tarafindan iiretilen ideal denir.

Tanim 2.4.5. R bir halka ve I C R bir ideal olsun. Eger [ ideali R halkasinin tek bir elemant

tarafindan tiretiliyorsa [ idealine tek iiretecli ideal denir.

Tamm 2.4.6. (Temel Ideal Bolgesi) Bir R halkasinin her ideali tek bir elemanla iiretilebiliy-

orsa R halkasina temel ideal bolgesi denir.

Tamm 2.4.7. (Boliim Halkasi) R bir halka ve / C R bir ideal olsun. V z,y € R i¢in
r=ysr—yel

seklinde tanimlanan baginti1 R halkasi tizerinde bir denklik bagintisidir. Bu denklik bagintisi

kullanilarak olusturulan eslenik siniflarin1 (Tanim 2.1.35) V r € R i¢in
r={r+i|iel}

seklinde gosterelim. Bu kiimeyi de kisaca r 4 I seklinde yazalim. R {izerinden olusturulmus

tiim eslenik siniflarinin kiimesi R/ 7 seklinde gosterilir.
R/I:{T+]|T€R}
Bu kiime agagida tamimlanan iglemler ile birlikte bir halka olur.

(x+1D),(y+I) — (@+D+@w+D)=(@+y +1

R/[XR/[ — R/[
(x+10),(y+I) — (x+ID)-(y+1)=(z-y)+1
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Bu islemlerle birlikte olusan (R/ 7.+, -) halkasina boliim halkas1 denir. Bu halkanin etkisiz
eleman1 0 + / = [, birim elemant ise 1 + [’dir. Vr + [ € R/ 7 i¢in asagidaki esitlikler
saglanir:

(r++ 0+ =@r+0)+1=r+1
(r+I)-A4+0H=-1)+1=r+1

Ornek 2.4.8. 27 C 7 ve 57, C 7 altkiimeleri, tam sayilar halkasinin birer idealleridir ve bu

idealler kullanilarak olusturulan boliim halkalar agsagidaki sekildedir:
Loy = {0422, 1422} = {22, 1+ 27}

L = {5, 1 +5Z, 2+5L, 3+5L, 4+ 5%}

Katsayilarini bir cisimden alan polinomlar kiimesi, polinomlardaki bilinen toplama (2.3.7)
ve carpma (2.3.8) islemleriyle birlikte bir halka yapisina sahip olurlar. Dogal olarak, bu
halka yapilar1 iizerinde de boliim gruplari olusturabiliriz. Bunun nasil yapildigini bir 6rnek

tizerinden gorelim:

Ornek 2.4.9. R = Zs[x] halkasim ve bu halka icerisinden 22421 polinomunu alahm. [ =
(x?+2x+1) olsun. Burada I kiimesinin, R halkasinin 22+ 2z + 1 elemani tarafindan iiretilen
ideali oldugunu gérmek zor degildir. Polinomlarda bolme algoritmasini (2.3.2) kullanarak R
halkasindaki tiim polinomlar1 22 +2z+1 polinomuna bsldiiiimiizde, bu béliimler sonucunda
elde edilen kalanlar, derecesi 2’den kiiciik olan ve katsayilarini Z3 cisminden alan polinomlar

olarak bulunur. Yani R/ 7 boliim halkasini agagidaki sekilde yazabiliriz:

R/] — Z3[$]/<x2 42+ 1> = {61{[‘ + ¢ | C1,Co € Zg}

Bu 6rnekte elde edilen boliim halkasi bir cisim degildir, ¢iinkii (x +1)+1 € R/ 7 elemani

stfirdan farkli oldugu halde bu eleman1 kendisiyle ¢arptiimizda

(z+D)+D)-(z+)+D=((z+1)-(z+1)+I=(x+1)>*+1=(2*+20+1)+1
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sonucunu elde ederiz ki bu sonu¢ 0 + I’ya esittir. Sifirdan farkl iki elemani ¢arparak sifirt

elde ettigimiz i¢in bu boliim halkasi bir cisim yapis1 olusturamaz.

Bir boliim halkasinin hangi kosullar altinda bir cisim olabilecegini asagidaki teoremle

sOyleyebiliriz:

Teorem 2.4.10. F bir cisim ve F[x] de katsayilarim1 F' cisminden alan tiim polinomlarin
kiimesi olsun. Bir p(z) € F[z] elemanin alalim. (/ = (p(z)) kiimesinin F'[x] halkasinin bir

ideali oldugu asikardir.) Bu durumda asagidaki 6nerme dogrudur.
F [x]/<p(:v)> boliim halkasi bir cisimdir < p(z) polinomu F iizerinde indirgenemezdir

Kanit. (=) : Tersini varsayalim, yani p(z) polinomu indirgenemez olmasin. Bu durumda
q(z) - r(xz) = p(z) olacak sekilde p(x),q(x) € F[z]| polinomlar1 vardir ve ayni zamanda

qx)+I,r(x)+1 € F [x]/[’dlr. O halde, bu iki polinomu ¢arptigimizda

(q(x) + 1) - ((r(x) + 1)) = ((q(x) - r(2)) + T = p(z) + [ =1

sonucu elde edilir ki bu da ¥’ [x]/[ boliim halkasinin bir cisim oluguyla celisir. Dolayisiyla
varsayimimiz yanligtir, yani p(x) polinomu indirgenemezdir.

(«<=) : F bir cisim oldugundan F [x]/] boliim halkasinin birimli ve degismeli bir halka oldugu
asikardir. Dolayisiyla bu boliim halkasinin bir cisim oldugunu gostermek icin her elemanin
tersinin var oldugunu gostermek yeterlidir. Sifirdan farkli bir ¢(x) + I € F [x]/I alalim.
der(q) < der(p) oldugundan ve p(x) indirgenemez oldugundan (¢(x),p(z)) = 1’dir. Bu
durumda a(z)q(z) + b(z)p(z) = 1 olacak sekilde a(z),b(z) € F[z] polinomlart vardir.

Buradan a(z)q(x) = 1 — b(x)p(x) esitligi elde edilir.
a(x)g(x) =1=bx)p(zx) = (1 —blx)p(x)+I=1+1

oldugundan a(x)q(z) = 1 + I olur. Dolayisiyla ¢(x) + I polinomunun F [x]/[ boliim halka-

sindaki tersi a(z) + I olarak bulunur. [l
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Bir boliim halkasinin hangi kosul altinda bir cisim oldugunu goérdiigiimiize gore artik bir

sonlu cismin nasil inga edildigine gegebiliriz.

2.4.2 Sonlu Cisimlerin Insasi

Eger bir cismin eleman sayist sonlu ise bu cisme sonlu cisim (Tanim 2.2.33) dendigini ve
sonlu bir cismin eleman sayisinin ya bir asal say1 ya da bir asal sayinin kuvveti oldugunu
daha once belirtmigtik. Eleman sayisi asal olan cisimler, Z, sonlu halkalaridir (Burada g bir
asaldir). Biz bu kisimda eleman sayis1 bir asalin 1’den farkli bir kuvveti olan cisimlerin nasil

inga edildigini gorecegiz.

q bir asal say1 olmak iizere Z, kiimesi ¢ elemanl bir cisimdir. Ayn1 eleman sayisina sahip
cisimler birbirlerine izomorf oldugundan, genel bir yazim olmas1 amaciyla biz bu cismi [,

ile gosterelim. m, 1’den farkli bir pozitif say1 olmak iizere IF,» cismini inga edelim.

[k adim olarak FF,[x] polinom halkasindan derecesi m olan indirgenemez bir polinom
secilir. Secilen polinom p(x) olsun. Ardindan bu polinom kullanilarak Fy [x]/<p( z)) boliim

halkasi1 OIU§turulur:
]I‘I[I]/ ={ct+ar+---+c xml‘c c Cm—1 € Fy}
<p(l')> 0 1 m—1 0,C1y -+ -5 bm—1 q

Bu kiimedeki her bir polinom cismin bir elemanidir. Bu elemanlar1 polinomlar seklinde
kullanmak biiyiik bir islem yiikii gerektirir. Bu sebeple, polinomlar yerine her bir polinomun

bir sembolle gosterildigi bir yol izleyecegiz. Simdi bunu nasil yaptigimizi gérelim:

Bildigimiz iizere, p(z) polinomunun [, cisminde bir kokii yoktur. Eger I, cisminde bu-
lunmayan bir sembolii, p(z)’in bir kokii olarak kabul edersek, ve inga etti§imiz cisimde z
yerine bu sembolii kullanirsak cismimizi daha sade bir sekilde gosterebiliriz. Kullanacagimiz
sembolii, genel kullanimda da kabul géren « olarak secelim. Bu durumda p(a) = 0 olur.
a’y1 kullanarak cismin tiim elemanlarini teorik dille yazmak hem yazim hem de anlagilirlik

bakimindan negatif bir etki yaratacagi i¢in bir 6rnek {izerinden anlatmak daha iglevsel olur.
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Ornek 2.4.11. ¢ = 2 ve m = 3 olmak iizere Fym = Fy3 cismini inga edelim:

Fy = {0, 1} oldugunu biliyoruz. F[z] polinom halkasindan p(z) = 23+ +1 polinomunu

alalim.
p(0)=0*4+0+1=1=1 (mod2) ve p(I)=1°+1+1=3=1 (mod?2)

oldugundan p(x) polinomu Fy cismi tizerinde indirgenemezdir. Buradan soyleyebiliriz ki
FQM/@?, ta41) boliim halkasi bir cisimdir.
IE‘2[35]/@3 fo41) = {co + 12 + c2? | o, c1, 0 € Fo}

Burada x <> o eslemesi yapilarak cismin tiim elemanlart o’nin kuvvetleri seklinde yazilir.
Bu yazim yapilirken 6ncelikle 0 polinomu 0 ile, 1 polinomu da 1 = o ile eslestirilir. Esleme
islemini yaparken x < « eslemesi ile basladigimiz icin dogal olarak x polinomu «’nin
kendisiyle eslesir. Tahmin edilebilecegi iizere x> polinomu «o? ile eslesir. Buradan hareketle
o semboliinii 2 polinomu ile eslememiz gerektigini diisiinebiliriz fakat cismimizde 23 poli-
nomu bulunmamaktadir. O yiizden 2* polinomunun cisimde hangi eslenik sinifinda oldugunu
bulmamiz gerekir. Cismimiz kalan simflarindan olustugu icin 2® polinomunun eslenik sinifi

23 + x + 1 polinomuna boliimiinden kalandur.
=1 +r+1)+(—2-1)

oldugundan x? polinomunun kalan sinifi —z — 1 polinomunun sinifidir. [F; cisminde —1 = 1
oldugundan bu polinom z + 1 polinomudur. Dolayisiyla o <+ = + 1 eslemesi yapilir. o* ise

2% polinomunun 23 + x + 1 polinomuna béliimiinden kalandir.
gt =z + 2+ 1)+ (2 +2)
oldugundan o* sembolii 22 + x ile eslesir.

=@+ )@+ 1)+ (@ +x+1)
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oldugundan o’ <+ x? + x + 1 eslemesi yapilir. Ve son olarak

=P+ D@ e +1)+ (27 4+ 1)

6 <3 2? 4+ 1 eslemesi yapilarak bitirilir ¢iinkii Fy[z] halkasinda derecesi en

oldugundan o
fazla 2 olan bagka biitiin polinomlarin eslemesi tamamlanmigtir. O halde cismimizi agagidaki

sekilde, sadelesmis goriiniimiiyle yazabiliriz:

Fys = {0,1, 0, 0%, 0?, 0, a°, o’}

Sonlu cisimlerin bu sade yazimui, islemlerde rahatlik saglasa da bazen « iizerinden islem
yapmak zorlayici olabiliyor. Ornegin, bilgisayarlar 0 ve 1 mantifiyla ¢alistig1 icin o sem-
boliinii ve sonlu cisimleri onlarin da anlayacagi bir hale getirmeliyiz. Bunun i¢in sonlu cisim-
leri vektor uzaylar ile ifade edebilecegimiz bir yontem gelistirilmistir. Bu yontem, sonlu
cismi olusturan polinomlarin katsayilarini kullanarak vektor uzayinin elemanlarini yazmaya

dayanir. Bu yazim ve eslestirmeyi yukarida verdigimiz ornek iizerinden asagidaki sekilde

yapabiliriz:

(@) | «— Fys — | F3

0 0 (0,0,0)
1 1 0,0,1)
o x (0,1,0)
a? z? (1,0,0)
% z+1 (0,1,1)
at 22+ (1,1,0)
a® ?+z+1 (1,1,1)
af 2 + 1 (1,0,1)

Sekil 2.1. Fys ve F3 eslestirmesi
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2.5 Matrisler

Basta Hill sifreleme algoritmasi olmak iizere kriptografinin bircok yerinde matrislerden
oldukca fazla faydalaniriz. Bu boliimde matrislerle ilgili kriptografik anlamda 6nemli olan

kisimlar anlatilmistir ve bu anlatim yapilirken [14] numarali kaynaktan faydalanilmistir.

Tanmim 2.5.1. (Matris) Satirlar ve siitunlardan olusan ve bu satir ve siitunlarinda girdileri
olan dikdortgensel yapiya matris denir. Bu girdilere matrisin elemanlar1 da denilir. Matrisler

genellikle A, B, C, . .. gibi biiyiik harflerle gosterilir.

2 3
i 9 3,2 10 1 0f o
Ornek 2.52. A= |-3 7|, B= , O = birer matristir.
-5 V2 % 0 1
T 0

Tanmmm 2.5.3. Bir matrisin en temel karakteristik ozelligi, sahip oldugu satir ve siitun
sayilariyla ifade edilen biiyiikliigii (tipi, formu)’diir. Ornegin a tane satira ve b tane siituna

sahip bir A matrisi "a x b tipinde bir A matrisi" seklinde ifade edilir.

1 4 7 19
Ornek 2.54. Y = |5 0 11 3| matrisi3 x 4 tipinde bir Y matrisidir.

00 2 1

Tanim 2.5.5. (Satir / Siitun Matrisi) Bir matris tek bir siitundan olusuyorsa bu matrise siitun
matrisi (veya siitun vektorii), tek bir satirdan olusuyorsa satir matrisi (veya satir vektorii)

denir.

Girdileri belirtmek istemedigimiz zaman, yani m x n tipinde genel bir A matrisi yazmak

istedigimizde bunu

11 Q12 - Aip
Q21 Q22 -+ A2y
A=
Am1  Am2 Amn
L 4 mXn
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seklinde yapariz. Veya daha kisa yazmak istersek dogrudan A = [a;;|mx» seklinde de ya-

zabiliriz.

Tamm 2.5.6. (Kare Matris, Kosegen, Iz) Satir ve siitun sayis1 esit olan bir matrise kare
matris denir. Kare matrislerin aq1, ass, . . ., a,, konumlarindaki elemanlarina kosegen ele-
manlart denir. Bir kare matrisin kdgegen elemanlarinin toplamina matrisin izi denir ve tr(A)

veya iz(A) ile gosterilir.

Tamm 2.5.7. (Birim Matris) Kosegen elemanlar1 1 ve diger tiim girdileri O olan matrise
birim matris denir. Birim matris, matrisin biiyiikliigii de kullanilarak, /,,,, veya kisaca I, ile

gosterilir. (Herhangi bir karisikliga yol agmadigi siirece dogrudan / seklinde de yazilabilir.)
Tanim 2.5.8. (Sifir Matrisi) Tiim girdileri O olan matrise sifir matrisi denir.

Tanim 2.5.9. A = [aj];nxn V& B = [bi;]mxn ayn1 satir ve siitun sayilarina sahip iki matris
olsun. V1 < <mvel < j < nigina;; = b;; ise A ve B matrislerine esit matrisler denir

ve A = B ile gosterilir.

2.5.1 Matrislerde Islemler

Tamm 2.5.10. (Toplama ve Cikarma) A = [a;;|mxn V€ B = [b;;]mx, ayni satir ve siitun
sayilarina sahip iki matris olsun.

V1<i<mvel <j <nicinc; = a;; & b;; olmak lizere A ile B matrislerinin toplami
A=+ B = [¢ij]mxn seklinde hesaplanir. (Satir sayilar1 ve siitun sayilari ayni olmayan matrisler

toplanamaz.)

Tamm 2.5.11. (Skalerle Carpma) A = [a;;],x» bir matris ve ¢ de bir skaler olsun.
V1<i<mvel <j <mniginc¢; = c.a;; olmak lizere c skaleri ile A matrisinin ¢arpimi

c.A = [¢jj]mxn seklinde hesaplanr.

Tanim 2.5.12. (Carpma) A = [a;;|,mxi Ve B = [b;]xxn iki matris olsun.
V1 < 1 < m, 1 < j <n 1(}11’1 Cij = aﬂblj + a;o + sz + - 4 aikbkj olmak tizere A

matrisi ile B matrisinin ¢arpimi AB = [¢;;]mxn seklindedir. (Matrislerde ¢arpma isleminde
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degisme 6zelligi yoktur. Ayrica iki matrisi ¢carpabilmemiz i¢in ilk matrisin siitun sayisi ile

ikinci matrisin satir sayis1 mutlaka esit olmalidir.)

1 4 1 3
e 21 3
Ornek 2.5.13. A = veB=|-1 0 3 1 matrislerini carpalim.
3 6 0
2x3 7T 2 5 =2
3x4
Ci1 = a11b11 + a12621 + a13b31 = 21+ 1(—1) +3.7 = 22
Clp = a11b12 + a12622 + CL13532 = 24+1.04+ 3.2 = 14
Cig = a11613 + a12623 + a13b33 = 214+1.3+4+3.5 = 20
Cyy = CL21614 + a22b24 + CL23b34 = 3.3 + 6.1 + 0(-2) = 15
22 14 20 1
= AB = olarak bulunur.
-3 12 21 15
2x4

Tamm 2.5.14. (Transpoz) A = [a;;]mx, bir matris olsun. V1 < i < m, 1 < j < nigin
cji = a;; esitlidi ile olugturulan C' = [cji]nxm matrisine A matrisinin transpozu denir. AT ile

gosterilir.

Onerme 2.5.15. A, B iki matris olmak iizere, biiyiikliikleri isleme uygun oldugu siirece
asagida verilenler saglanir.

1. (ANHT=4

2. (A£B)"=A"£BT

3. (AB)T=B"TA"T

Kanit. 1. A m x n tipinde bir matris olsun.
(ai))" = (az) = ((ayy)")" = (a)" = a;;’dir.
= (AT = Adir.
2. A = [aijlmxn V& B = [b;j|mxn olmak tizere a;; £ b;; = ¢;; olsun.
= (ai; £ bij) " = (i) " = i = a; £ bji = (ay) " £ (byy) "
= (A+B)"=AT+ BT

42



3. A = [aijlmxk. B = [bij]kxn olmak tizere AB = C' = [¢;;]mxn Olsun.
(AB)T = (cij) " = ¢ji = 327y agebri = 3501 (ar) " (bir) T = BTAT O
Tanim 2.5.16. A bir kare matris olmak tizere AB = BA = I,, olacak sekilde bir B matrisi
bulunabiliyorsa A matrisine tersinir, B matrisine de A’nin tersi denir. Bir A matrisinin tersi
A~1ile gosterilir.
Teorem 2.5.17. A ve B n X n tipinde iki tersinir matris olsun. Bu durumda A B matrisi de

tersinirdir.

Kanit. (AB)B7'A™' = A(BB™H)A™' = AILA™' = AA™! = I,,. Carpma islemini dige
taraftan da yapalm. B~'A"Y(AB) = B"*(A™'A)B = B~'I,B = B™'B = I,. Buiki
esitlikten AB ¢arpim matrisinin tersinin B~ A~ = (AB)~! matrisi oldugunu goriiriiz. [
Sonug 2.5.18. n tane A matrisi kullanilarak yapilan AAA ... A ¢arpimu kisaca A" seklinde

gosterilir ve agagidaki 6zellikler tersinir matrisler tarafindan saglanir.

1. A=1 5. (A l=4

2. VneZ, (A Hr = (A1 6. (AM)1= (A1)
3. Vrs€Z, ATAS = AT+ 7. (kA)' =141
4. (A")s = A" 8. (AN t=ADHT

Tamm 2.5.19. (Alt / Ust Ucgensel Matris) Bir kare matrisin kosegen elemanlarinin iistiin-
deki girdilerin tamamu sifir ise bu matrise alt-iicgensel matris, kosegen elemanlarinin altin-

daki girdilerin tamamu sifir ise bu matrise iist-licgensel matris denir.

2 00 2 5 8
Ornek 2.5.20. A= |5 9 0 alt-licgensel, B = |0 9 7| ust-iicgensel bir matristir.

1 4 2 0 0 2
Tanim 2.5.21. (Simetrik ve Ters-Simetrik Matris) A bir kare matris olmak iizere A = A"

ise A matrisine simetrik matris, A = — A" ise ters-simetrik matris denir. Ters-simetrik

matrislerin kdsegen elemanlar1 daima sifir olmak zorundadir.

2 5 1 0 5 —8
Ornek 2.5.22. C = |5 9 4| simetrik, D= | —5 0 7 | ters-simetriktir.
1 4 2 8 -7 0
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2.5.2 Determinantlar

Tanim 2.5.23. (Determinant Fonksiyonu) Kare matrisleri, matrisin elemanlarin1 yazarken
kullandi1gimiz cismin bir elemanina egleyen ve her kare matris icin belirli bir sonu¢ veren
bir fonksiyon vardir. Bu fonksiyona determinant fonksiyonu denir. Bir A kare matrisinin

determinant1 det(A) veya kisaca |A| ile gosterilir

Simdi determinant fonksiyonunun nasil hesaplandigini gorelim:

* 1 x 1 formundaki bir A = [a11]1x; matrisinin determinanti a,;’dir.
Ornegin, A = (7], matrisi i¢in det(A) = 7’dir.

. a11 a2 C .. . .
e 2 x 2 formundaki bir A = matrisinin determinant1 a1 o9 — a12097 dir.

ag1 A2

) 37
Ornegin, A = matrisinin igin det(A) =3-9 — 72 = 13°dir.
29

ailp Qa2 Qi3

* 3 x 3 formundaki bir A = | a9, a9y a9y | Matrisinin determinanti

ag1 asz g3

Q22 Q23 Q21 A23 Q21 A2

Al = (a) (=)™ +(a12)(=1)"* +(a13) (1)

az2 (33 azy as3 az1 a3z
seklinde hesaplanir.

» IIk iic durumdan da anlayacagimiz iizere determinant hesaplanirken dncelikle bir satir
veya slitun secilir. Ardindan secilen satirin veya siitunun elemanlar: sirasiyla isleme
alinir.  Isleme alinan elemanin bulundugu satir ve siitundaki elamanlar gérmezden
gelinir ve kalan kismin determinant1 hesaplanir. Ve sirasiyla, se¢ilen eleman, -1 sayisi

izerinde secilen elamanin bulundugu satir ve siitun numaralarinin toplami ve ardindan
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kalan kismin determinanti ¢arpilir. Bu islem o siradaki tiim elemanlar i¢in ayri ayr

yapilarak toplanir.

Tanim 2.5.24. (Minor ve Kofaktor) A = [a;;],,«,, bir kare matris olmak iizere A’nin 7. satir
ve j. siitununun silinmesi ile olusan matrisin determinantina a,; elamaninin mindrii denir.
M;; ile gosterilir. Ek olarak, ¢;; = (—1)""7|M;;| degerine de a;; elemaninin es ¢arpani

(kofaktorii) denir.

7 9 1
Ornek 2.5.25. A= |5 2 4| matrisi icin cg3; kofaktoriinii bulalim.

2 76

631:(—1)3+1 :(94—12):34

Sonug 2.5.26. Bir A kare matrisinin determinanti herhangi bir satir veya siitunundaki tiim
elemanlar ile bu elamanlarin kofaktorlerinin ¢carpimlarinin toplamina esittir. Yani;

det(A) = A;1Cj1 + Q2C2 + * * * + QinCin veya det(A) = a15C15 + 2;Co; +---+ Clijmj,diI'.

Onerme 2.5.27. Eger bir matrisin elemanlar1 bir cisimden aliniyorsa tersinir olmasi i¢in

gerek ve yeter sart determinantinin sifirdan farkli olmasidir.

Onerme 2.5.28. A bir tersinir matris olmak iizere det(A™') = m’dm

Tanmmm 2.5.29. (Katsayilar Matrisi) Bir denklem sistemindeki her bir denklemin kat-
sayilarini satir elemani olarak kabul eden matrise katsayilar matrisi denir. Eger denklem sis-
teminde esitligin sag tarafindaki sabitleri de matrise eklersek olusturdugumuz matrise ilaveli

(artirilmig) matris denir.

Ornek 2.5.30.

2v+3y +42=5 o o
denklem sisteminin katsayilar matrisi ve ilaveli matrisi sirasiyla

dr +2y+T2=2

2 3 4 2 3 4|5
ve matrisleridir.

4 27 4 2 7|2
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Denklem sistemlerini matrisler yardimiyla ¢6zmek biiyiik kolaylik saglar. Once mat-
rislerde elementer satir islemlerini, ardindan da bir denklem sistemini matrisler yardimiyla

nasil ¢ozecegimizi gorelim.

2.5.3 Elementer Islemler

Tamm 2.5.31. (Elementer Satir Islemleri) Bir matris iizerinde yapilan asagidaki ii¢ islem

tipine elementer satir islemleri denir.

Tip 1: Matrisin bir satirim1 bir skalerle carpmak
Tip 2: Matrisin bir satirinin skaler bir katin1 bagka bir satirina eklemek

Tip 3: Matrisin iki satirmin yerlerini degistirmek

Tamm 2.5.32. (Elementer Matris) Bir onceki tanimda bahsedilen islemleri birim matrise

uygulayarak elde edilen matrise elementer matris denir.

Buradan da anlagilacagi iizere, bir A matrisine bir elementer islem uygulamak iste-
digimizde, ayni islemi birim matrise uygulayarak elde edilen elementer matrisi A matrisi

ile soldan ¢arpmak yeterlidir.

5 1 -6 =7
Ornek2.533. A= | 4 —3 9 1 | matrisini alalim ve bu matrise ii¢ tip elementer
6 2 -5 8

islemi de ayr1 ayr1 uygulayalim.

e Tip 1: 2. satirin1 4 ile ¢arpalim:

5 1 -6 -7 5 1 —6 -7
Ar=144 4(-3) 49 41 | =16 —-12 36 4
6 2 -5 8 6 2 -5 8

Simdi de /3 birim matrisinin 2. satirinin 4 ile carpilmis halini A matrisi ile ¢arpalim:
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1 00 5 1 -6 -7 ) 1 -6 -7
040(-14 -3 9 1|=]16 —-12 36 4
0 01 6 2 -5 8 6 2 -5 8

Gortldiigii gibi her iki durumda da ayn1 sonuca ulagilmaktadir.

e Tip 2 : 3. satirin 2 katin1 1. satira ekleyelim:

5+2:6 1+2-2 —6+2-(=5) —-7+2-8 17 5 —16 9
Ay = 4 -3 9 1 = 4 -3 9 1
6 2 -5 8 6 2 -5 8

Simdi de /3 birim matrisine ayn1 islem uygulanmisg hali ile A matrisini soldan ¢arpalim:

1 0 3 5 1 -6 -7 17 5 =16 9
01 0f-14 -3 9 1|= 4 =3 9 1
0 01 6 2 -5 8 6 2 -5 8

Goriildiigti gibi her iki durumda da aym sonuca ulagilmaktadir.

» Tip 3 : 2. satir ile 3. satirin yerlerini degistirelim:

5 1 —6 -7
As=16 2 -5 8
4 -3 9 1

Simdi de /5 birim matrisine ayn1 islemin uygulanmis ahalini A ile soldan ¢arpalim:

1 00 5 1 -6 =7 5 1 -6 -7
oo1(-14 -3 9 1|=1]6 2 -5 8
010 6 2 -5 8 4 -3 9 1

Goriildiigii iizere her iki durumda da ayn1 sonuca ulasilmaktadir.
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Tanim 2.5.34. Matrislerin satirlarinda soldan baglandiginda sifirdan farkli olan ilk elemana
satirin bag girdisi (bag elamani) denir. Eger bu eleman 1 ise pivot eleman veya kisaca pivot

denir.

Tanmim 2.5.35. (Satir Indirgenmis Eselon Form) Asagidaki kosullari saglayan matrise satir

indirgenmis eselon form denir.

1. Her satirin bas eleman1 pivottur.
2. Her satirin pivot elemani bir {ist satirin pivotundan daha sagdadir.
3. Pivot bulunduran siitunda pivot haricindeki tiim girdiler sifirdir.

4. [Eger tamamen sifirdan olusan satirlar varsa bu satirlar matrisin en altindadir.

Bir denklem sisteminin ilaveli katsayilar matrisini elementer satir iglemlerini kullanarak
satir indirgenmis eselon forma getirip yeni katsayilarla birlikte yeni denklem sistemini ya-
zabiliriz. Yeni denklem sistemi ile eski denklem sisteminin ¢6ziim kiimeleri aynidir fakat

yeni denklem sistemini ¢6zmek ¢ok daha kolaydir. Bunu bir 6rnek iizerinde gorelim:

Ornek 2.5.36.
r + 2y + z =1
3r 4+ by + 7z = 3 denklem sistemini ¢bzelim.

2 + 6y + Tz =1

Denklem sisteminin ilaveli katsayilar matrisini yazalim:

1 2 111
A=13 5 7|3
2.6 7|1

1. satirin —3 katim 2. satira ekleyelim:

1 2 1 1 1 2 1|1
A—-A=]|13-3-15-3-2 7-3-1|3=3-1|=|0 =1 4]0
2 6 7 1 2 6 7|1

2. satir1 —1 ile ¢arpalim:
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1 2 1]1
A=A =10 1 —410
2 6 7|1

1. satirm —2 katin1 3. satira ekleyelim:

1 2 1 1
Ay — Az = 0 1 —4 0
2-2.1 6-2-2 7—2-1{1-2-1

3. satir1 % ile carpalim:

1 2 1 1
As—=Ay=|0 1 —4 0
0 1 5/2|-1/2

2. satirin —1 katini 3. satira ekleyelim:

1 2 1 1 1
Ay —=As= 1|0 1 —4 0 =10
0 1—1 5/2+4/|-1/2 0

2 . .
> ile garpalim:

3. satir1 3

1 2 1 1
As—>As=|0 1 —4 0
0 O 1]-1/13

3. satirin 4 katin1 2. satira ekleyelim:

12 1 1 12
Ag—=A7=10 1 —4+4]0-4/13|=]0 1
0 0 1 ~1/13 0 0

3. satirin —1 katin1 1. satira ekleyelim:
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1 2 1-1]1+1/13 1 2 0| 14/13
A7—=As=10 1 0 —4/13 | =10 1 0|—-4/13

0 0 1 —1/13 00 1|-1/13
2. satirin —2 katim1 1. satira ekleyelim:

1 2—-2 0|14/13+8/13 1 0 0] 22/13
As—=Ag=10 1 0 —4/13 =10 1 0]—4/13

0 0 1 —1/13 00 1|-1/13

Elementer iglemler sonucunda elde elde etti§imiz Ay matrisini kullanarak denklem sistemi-

nin yeni halini ve ¢6ziimiinii yazalim:

c+0-y+0-2 = 22/13 x = 22/13
0O-z2+y+0-2 = —4/13 = y = —4/13
0-24+0-y+2z = —1/13 z = —1/13

Sonug 2.5.37. Bir denklem sisteminin katsayilar matrisi tersinir kare matris ise denklemin
coziim kiimesi tek tiirliidiir. Ciinkii katsayilar matrisinin satir indirgenmis eselon formu
birim matris olur. Aksi taktirde matrisin satir indirgenmis eselon formundaki sifirdan farkly
satirlarin sayisina bakilir: Eger degisken sayisindan daha az ise denklemin ¢6ziim kiimesi

parametrelere bagl cikar.

Tanim 2.5.38. (Rank) Bir matrisin satir indirgenmis eselon formundaki sifirdan farkli satir
sayisina matrisin ranki denir. Bir A matrisinin ranki Rank(A) veya kisaca Rk(A) ile goster-

ilir.

2.6 Vektor Uzaylan

Kafes yapilarin1 ve kafes-tabanli kriptosislemlerin igleyislerini daha iyi anlayabilmek icin
vektor uzaylar1 konusuna hakim olmak gerekir. Bu bolimde vektdr uzaylariyla ilgili

bilmemiz gerekenler anlatilmistir. Bu anlatim yapilirken [15] kaynagindan yararlanilmistir.
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Tamim 2.6.1. (Vektor Uzayi) V' # () bir kiime ve (F, +,-) bir cisim olmak iizere agagida
tanimlanan iglemlerle birlikte verilen aksiyomlar saglaniyorsa V' ye bir vektor uzayi denir.

Vr ile gosterilir.

@ VxV =V ® : FxV =V
(u,v) +— udwo (ANu) — AOu

Vu,veVichudveV

Vu,v,w e Vigin(udv) bw=ud (v w)
VueVigindec VoylekiebBu=ude=u
VueVigindu € Voylekiudu =u Qu=ce
Vu,veVichudv=vdu
VAeEFveVu,veVighA©(udv)=A0u) @ (AOwv)
VipeFveVueVigin(A+p)Qu=A0u)® (1o u)
V\pe€EFveVueVigh Ao (pou)=\-p)ou

A A LT T B

VueVigindlp e FoylekilpQu=u®lp=u

Ornek 2.6.2. Her cisim kendi iizerinde bir vektor uzayidir. Dolayisiyla Qq, Rg, C¢ birer

vektor uzayidir.

Ornek 2.6.3. = = (21, 29,...,2,) vey = (y1,¥2, . . ., yn) olmak iizere asagida tanimlanan
islemlerle birlikte R™ = {(xl, Toy. .., Xy) | Vi, x; € R} kiimesi R iizerinde bir vektor uza-
yidir.

& : R*xR*" —» R"
(z,y) +— xz@y=(r14+y,T2+Y2. .., Tn+Yn)
® : RxR"
(r,x) = rOx=(r -T1,7 Tay...,7Ty)
Ornek 2.6.4. Girdilerini R’den alan m x n tipindeki matrislerin kiimesi matrislerde toplama

ve skalerle carpma islemleri ile birlikte R iizerinde bir vektor uzayidir. Vektor uzayi aksi-

yomlarini sagladigini sirasiyla gosterelim.
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(Yazimda kolaylik olmast amaciyla m x n tipindeki matrisleri [a;;] seklinde yazalim ve girdi-

lerini reel sayilardan alan m x n tipindeki matrislerin kiimesini de R, «,, ile gosterelim.)

1. [aij}, [blj] € Ran olsun.

laij] + [bis] = [ai; + bij] € Ry di,
2. [aij], [bi;], [cij] € Ronser olsun.

(lais] + [bis]) + [cis] = lais] + ([bi5] + [c])dir.
3.V [as;] € Ry igin [as;] + [0mxn = [Omscn + [a5j] = [as;]°dir. Yani e = 0], dir.
4.V [a5] € Rypem icin [a] + [—as;] = [~as;] + [a1] = [0]mxn = €'dir.
5. [aiy], [bi;] € Runsen igin [as;] + [bis] = as; + bis] = [bi; + as;] = [bi;] + [as;] i

6. VA e RveV [a;], [bij] € Ryxy icin,
AMlaij] + [biz]) = Alai; +bij] = [Maij +bij)] = [(Aa)ij + (Ab)i;] = [(Aa)iz] + [(A)is] =
)\[aij] + )\[b”] dir.

7.V A\ p€RveV [a;] € R,y icin,

(A + wlai] = [(A+ p)a)y] = [(Aa)y] + [(na)y] = Nay] + plai;] dir.
8. VA pueRveY [a;] € Ryxp igin,

Mplag]) = M(ua)s] = [(ia)s] = ()i
9. V [aij] € Ryuxy i¢in [a;5].1g = 1g.[a;;] = [ai;] dir.

Ornek 2.6.5. o(I) = {f| f:I CR — R} kiimesi a,b € R olmak iizere I = [a,b] ara-
liginda tanimli reel degerli fonksiyonlarin kiimesi olsun. Asagida tanimlanan islemlerle bir-

likte (1) kiimesi R iizerinde bir vektor uzayidir.

+ ) x () — o)
(f.9) = f+g (VEER (f+9)(t) = [f(t) +g(t))
Rxo(l) — o)

(rf) = rf (VteER, (r-f)t)=r-f))
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Tanim 2.6.6. (Altuzay) Vp bir vektor uzayr ve W C V bir alt kiimesi olsun. Asagidaki

kosullar saglantyorsa 1/ ’ye Vg’nin bir altuzay1 denir.
1. 0eWw

2. VoweWiginv+weW
3. VieFveVveWigin lveW

Ornek 2.6.7. Her vektor uzayi kendisinin bir altuzayidr.

Ornek 2.6.8. m x n tipindeki reel girdili matrislerin kiimesinin matrislerdeki toplama ve
skalerle ¢arpma islemleri ile birlikte R {izerinde bir vektor uzay1 oldugunu soyledik. Bura-
dan soyleyebiliriz ki, genelligi bozmayacag1 i¢in n X n tipindeki reel girdili kare matrisler

kiimesi de R iizerinde bir vektor uzayidir ve asagida verilen matris kiimeleri bu uzayin birer

altuzayidir.
U,x. = {n x ntipindeki iist iggensel matrisler }
L,., = {n x ntipindeki alt iiggensel matrisler }
D,., = {n x ntipindeki kdsegen matrisler }
Tanim 2.6.9. Vf bir vektor uzayi ve vy, vo, ..., v, € V olsun.

Span(vi, v, ..., ) = {01U1+02U2+“'+0kvk\V1 <t<k;cp,e0,.. 0 GF}

kiimesine vy, vs, ..., v, € V elemanlan tarafindan iiretilen (gerilen) kiime denir. Kisaca

(v1,v9, ..., vg) ile gosterilir.

2.6.1 Lineer Bagimsizlik, Taban ve Boyut

Tanim 2.6.10. (Lineer Bagimsizlik) c;,co, ..., ¢, € F ve vy, vs,...,v, € V olmak iizere
c1v1 + covs + -+ + v = 0 esitligi sadece ¢; = ¢ = --- = ¢, = 0 iken saglamyorsa

{c1,¢a, ..., c;} kiimesine lineer bagimsiz denir. Aksi takdirde lineer bagimli denir.

Tanim 2.6.11. (Taban) v;, vy, ..., vy € V olmak tizere S = {vy,vs,..., v} kilmesi i¢in

asagidaki kosullar saglantyorsa S kiimesine V' icin bir tabandir denir.

1. {v1,vs,...,v;} lineer bagimsiz
2. (v,v9,...,06) =V
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Ornek 2.6.12. S = {(1,0),(0,1)} C R? kiimesi R? vektor uzayz icin bir tabandr.

1. 61(1,0) + CQ(O, ].) = (0,0)
= (c1,0) 4+ (0,¢2) = (0,0)
= (61,62) = (0,0)
=c1=c=0

= S kiimesi lineer bagimsizdir.

((1,0),(0,1)) = R? oldugunu gosterecegiz.

(C) : {(1,0), (0,1)) kiimesinden aldigimiz her elemanin R*’de de oldugu agikardur.
(2) : R?%den aldigimiz her (a,b) elemanm {(1,0),(0,1)) kiimesinde olmasi igin
(

e
=

~—
I

c1(1,0) 4 ¢2(0, 1) denkleminin bir (¢, ¢2) ¢oziimiiniin olmas gerekir.
70) + 62<O’ 1) = (a7 b)
c1,0) + (0,¢2) = (a,b)

= (c1,02) = (a,b)

4

= ¢; = a ve ¢ = b olarak bulunur.

Tanmim 2.6.13. (Boyut) Bir vektor uzayinin herhangi bir tabanindaki eleman sayisina vektor

uzayinin boyutu denir. V' bir vektor uzayi olmak tizere V' nin boyutu dim (V') ile gosterilir.

Tanim 2.6.14. Taban kiimesi sonlu sayida elemana sahip olan vektor uzayina sonlu boyutlu

vektor uzayi denir.

Onerme 2.6.15. V bir sonlu boyutlu vektor uzayt ve {vy, vs, ..., v} kilmesi de V' i¢in bir
taban olsun. wy, wo, ..., w; € V ve k < [ise {wy, wy, ..., w;} kilmesi lineer bagimlidir.
Kanit. {vy,vs, ..., v} kiimesi V’nin bir taban1 ve V i igin w; € V' oldugundan w;’leri

w = a1V + a921U2 + - + Q1 Vg

Wy = Q12V1 + QoUy + --- +  apoU

wq =  ayv + a921V2 + .- + QU
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seklinde yazarak bir denklem sistemi elde ederiz ve bu denklem sisteminin A = [a;;] kat-
sayilar matrisini olusturabiliriz. £ < [ oldugundan A.z = 0 denklemini saglayan sifirdan

farkli bir ¢ vektorii bulunabilir.

! kool
= chwj Zc] Z aijv;) = Zaijcj) =0
j=1 i= i=1 j=1
O halde w,ws,...,w;’ler icin agikar olmayan bir ¢oziim vardir ve bdylelikle
{wy, we, ..., w;} kiimesi lineer bagimhidir. O

Sonug 2.6.16. Bir vektor uzayinin tiim tabanlarindaki eleman sayilari esittir. Bu sebeple bir

vektor uzayinin boyutu sabittir.

2.7 Kafesler

Kafes-tabanli kriptografik algoritmalar, kafes yapilar1 iizerinde c¢oziimiiniin heniiz bu-
lunamadig1 matematiksel problemler temel alinarak olusturulmustur. Kafes-tabanli al-
goritmalarin 6zel olarak hangi kafes problemlerini kullandig1 kafes-tabanli algoritmalar
boliimiinde anlatilmistir. Bu kisimda sadece temel bir kafes tanimi ve birka¢ 6rnegi ve-

rilmigtir. Bu anlatim yapilirken [16] numarali kaynaktan faydalanilmigtir.

Kisaca soylemek gerekirse, kafesler, elemanlar1 periyodik olarak siralanmig n-boyutlu

uzaylardir. Daha resmi bir tanim yapalim.

Tamim 2.7.1. (Kafes) V' bir vektor uzayi, vy, vo, . .., vx € V lineer bagimsiz vektorler olsun.
Bu vektorlerin, katsayilarini tam sayilardan alarak olusturulmus lineer kombinasyonlariyla
elde edilen kiimeye kafes denir. Kafesler genellikle L ile gosterilir. Bir kafesi matematiksel

olarak asagidaki sekilde gosterebiliriz.

L(vi,va,...,v5) = Zaivi |y €Z
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Tanmm 2.7.2. L(vy,vs,...,v;) bir kafes olsun. L kafesini olugturan vy, va, . .., vy vektorle-
rine kafesin taban elemanlari denir. Dolayisiyla {vy, v, ..., v} C V altkiimesine de kafesin

taban1 denir.

Ornek 2.7.3. {{1,0},(0,1)} C R? altkiimesini taban kabul eden kafes asagida verilen
kiimedir.

L((0,1),(0,1)) = {eu(1,0) + a2(0,1) | vy, 00 € Z} = 72

y
B e T
o oy
e -8 - -0 - # -0 -0 - @-
— S S

b 13,0
D T ST SR
N SRR SRR S

Sekil 2.2. (1,0) ve (0, 1) vektorleri tarafindan iiretilen kafes

Ornek 2.7.4. {(1,3),(2,1)} C R? altkiimesini taban kabul eden kafes agagida verilen
kiimedir.

L((1,3),(2,1) = {(1,3) + aa(2,1) | o1, 0 € Z}

Sekil 2.3. (1, 3) ve (2, 1) vektorleri ile iiretilen kafes
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Kriptografide kullanilan kafesler cok yiiksek boyutludur. Fakat bu kafesleri cizerek

goremiyoruz. Cizerek gorebilecegimiz en yiiksek boyut 3 oldugundan 3 boyutlu bir kafes

ornegi verelim.

Ornek 2.7.5. {(0, 0,1),(0,2,0),(2,1, 1)} C R? kiimesini taban kabul eden kafes asagida

verilen kiimedir.

L((0,0,1),(0,2,0),(2,1,1)) = {a1(0,0,1) + a2(0,2,0), a5(2,1,1) | s, 2, a3 € Z}

0200

s 1
I S | |
S RIS
) S0
I 7
AT
(XN
Az
Lo .

Sekil 2.4. (0,0,1),(0,2,0) ve (2,1, 1) vektorleri ile iiretilen kafes

2.8 Kodlar

Kod-tabanli kriptografik algoritmalar, kirilmasi en zor sifreleme algoritmalarindandir.
Bunun en biiyiik sebeplerinden birisi algoritmalarda kullanilan kodlarin ¢ok fazla karmasik
matematiksel islemlerle olusturulmus olmalaridir. Kod-tabanli kriptografik algoritmalari
anlayabilmek i¢in Oncelikle kodlama teorisini 6grenip kodlarin yap: ve dzelliklerini anlamak
gerekir. Bu kisimda kod kavrami anlatilmistir ve bu anlatim yapilirken [17] numaralt
kaynaktan faydalanmilmistir. Algoritmalarin 6zel olarak kullandig1 kod cesitleri, kod-tabanl

algoritmalarin boliimiinde anlatilmistir.
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Veriler kanal boyunca iletilirken bazen olumsuz durumlarla karsilagilir ve veride bozul-
malar olugabilir. Kodlama teorisinin amaci, iletilmis olan veride hatanin nerede oldugunu
saptamak ve eger miimkiinse diizeltmektir. Bunu daha anlasilir ve kolay yapmak i¢in kodlar

matematiksel yapilar halinde insa edilmigtir.

Tanmm 2.8.1. (Kod, Lineer kod) A bir sonlu kiime olmak iizere A" = A X A x --- x A
(n tane) kiimesinin alt kiimelerinin her birine kod denir ve genellikle C' ile gosterilir. Eger
A kiimesi bir sonlu cisim ve C' kiimesi bir vektor uzay: yapisindaysa C' koduna lineer kod

denir.

Tamm 2.8.2. (Harf, Kelime) Bir C kodu iiretilirken kullanilan A kiimesinin elemanlarinin
her birine harf denir. Dolayisiyla A kiimesine de alfabe denir. Olusturulan C' kodunun ele-

manlarina ise kod kelimesi veya kisaca kelime denir.

Modern bilgisayarlara gecis sebebiyle kodlama teorisinde kullanilan kodlarin biiyiik bir
boliimii harf kiimesi olarak o cismini kullanir. Bu cisim haricinde kullanilan harf kiimeleri

genellikle ¢ bir asalin kuvveti olmak iizere F, = {ao, aiy ..., aq,l} sonlu cisimleridir.

Ornek 2.8.3. A =T, = {0, 1} cismini alalim.
C ={(1,0,1,0),(0,0,1,0),(1,0,0,0),(0,1,1,0)} € A*

altkiimesi bir koddur fakat lineer kod degildir. Ciinkii bir vektor uzay1 yapisi belirtmez.

Ornegin, (1,0,0,0) + (0,1,1,0) = (1,1,1,0)’dr fakat (1,1,1,0) ¢ C"dir.

Not : Buradan sonra bir karigiklifa yol agmadig: siirece kod kelimelerini yazarken

(ay,aq,...,a,) yerine kisaca ajas . . . a,, yazacagiz.

Ornek 2.84. A =T, = {0, 1} cismini alalim.

C = {00000, 10000, 01000, 00100, 11000, 10100, 01100, 111000} C A®
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altkiimesi bir lineer koddur c¢iinkii vektor uzayi yapisindadir. Vektor uzayr yapisinda
oldugundan bir tabana sahiptir. Bu 6rnekte C' kodunun tabani1 {10000, 01000, 00100} kiime-
sidir. Yani C' kodunu yazarken tiim elemanlar1 uzun uzun yazmak yerine kisaca C' =

({10000, 01000, 00100}) seklinde yazabiliriz.

2.8.1 Kodlarim Parametreleri

Tanim 2.8.5. (Uzunluk, Boyut) C' C A" altkiimesi bir lineer kod olmak iizere buradaki n
sayisina kodun uzunlugu denir. C'lineer kodunun bir vektor uzay1 olarak tabanindaki eleman
sayisina kodun boyutu denir ve dim(C') = k ile gosterilir. Eger kodun tabanini bilmiyorsak
q alfabenin eleman say1s1 ve |C| kodun eleman sayisi olmak iizere k sayisim k = log, [C'| ile

hesaplayabiliriz.

Tanim 2.8.6. (Uzakhk / Hamming Uzakhgi, Minimum Uzakhk) C' C A" altkiimesi bir
lineer kod olmak iizere c,e € C' iki kod kelimesini alalim. Bu durumda kod kelimelerini
C=CCy...Cp V€ € = €169 ...e, seklinde yazabiliriz. Bu iki kod kelimesinin birbirine olan
uzaklig1 (Hamming uzaklig1) dist(c, e) ile gosterilir (distance kelimesinden gelir) ve tanimi
su sekildedir:

dist(c,e) =| {i|c; # e} |

Yani, iki kod kelimesinin birbirine gore uzakligi farkli harflerinin sayilariyla tanimlanir.
Minimum uzaklik ise bir kodun i¢indeki tiim kod ikililerinin uzakliklarinin en kii¢iigii ile

tanimlanir ve d ile gosterilir. Matematiksel olarak su sekilde yazabiliriz:
d = min {dist(ch@) | c1,00 € Cvecy # cg}

Tanmm 2.8.7. (Agirhk) C' C A" altkiimesi bir lineer kod ve ¢ € C bir kod kelimesi olmak
tizere dist(c, 0) uzaklifina c kod kelimesinin agirligi denir ve kisaca w(c) ile gosterilir. (Bu-
rada bahsedilen 0 kod kelimesi 0 = 000 . .. 0’dir)

Yani bir kod kelimesinin agirligi, barindirdig: sifirdan farkli harf sayisi ile tanimlanir.

59



Tanmim 2.8.8. Uzunlugu n, boyutu k£, minimum uzakligi d ve alfabesindeki eleman sayisi g

olan bir koda kisaca n, k, d kod denir ve [n, k, d], ile gosterilir.

Ornek 2.8.9. C' C F} altkiimesi {1001, 0100, 0011} kiimesi ile iiretilen lineer kod olsun. Bu

kodun parametrelerini yazalim.

Uzunluk : n = 4’tiir ¢iinkil kod kelimeleri4 harflidir.
Boyut : k= 3’tir ¢linkii log, 8 = 3.
Minimum Uzaklik : d = 1’dir ¢iinkii dist(0100,0000) = 1.

q = 2 sayst ile birlikte C' kodu bir [4, 3, 1], koddur.

2.8.2 Dual Kod

Bir C' lineer kodu ayn1 zamanda bir vektor uzayi yapisina sahip oldugundan iizerinde bir i¢

carpim tanimlanabilir. Kodlarda kullanilan i¢ ¢arpim ¢ogunlukla bilinen nokta ¢arpimidir.

Tamim 2.8.10. (I¢ Carpmm / Nokta Carpim) C' C [, altkiimesi bir lineer kod olsun ve
¢, d € (' kod kelimelerini alalim. ¢ = ¢qcy ... ¢, ile d = dyd> . . . d,, kod kelimelerinin nokta

carpimu (c, d) seklinde gosterilir ve agagidaki gibi tanimlanur.
<C, d) = Cldl + ngg +--+ Cndn

Tanim 2.8.11. (Dual Kod) C' C Fy bir lineer kod olmak iizere C' kodunun duali Ct ile

gosterilir ve agagidaki sekilde tanimlanir.

ot = {c'ng\vceCigin (e, &) :0}

Pratik Yontem : Dual kodun tanimindan da anlasilacagi iizere bir C' kodunun dualini

bulmak i¢in asagidaki islemler sirasiyla yapilabilir:
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1. C kodunun taban elemanlarini satir kabul eden GG matrisi olusturulur.
2. GX = 0denklem sistemini saglayan X siitun matrisleri (vektorleri) bulunur.

3. X vektorlerini kod kelimesi kabul eden kod C+ dual kodudur.

Ornek 2.8.12. C' = ({101,011}) C F3 lineer kodunun dual kodunu bulalim.

1 01
1. G =
011
L1
L o1 0 o -
To | = denklem sisteminin ¢oziimii {000, 111} kiimesidir.
011 0
z3

3. C+ ={000,111} = ({111})"dir.

Onerme 2.8.13. C' C Iy, bir lineer kod olmak tizere agagidakiler saglanir.
1. (CHt=cC
2. dim(C*) =n— dim(C)

Kanit. 1. G matrisi C kodunun taban elemanlarimi satir kabul eden matris olsun. Bu du-

rumda C'* dual kodunun kelimeleri X siitun matrisi (vektorii) olmak iizere GX = 0 denklem

sisteminin ¢oziimleridir. Yani C kodunun taban elemanlar1 GX = 0 denklem sisteminin

cOziimlerinin olusturdugu uzayin tabanidir. Bu taban elemanlarini siitun kabul eden matrise

H dersek GH = 0 saglanir. Bu durumda C* kodunun taban elemanlarini satir kabul eden

matris (H)" matrisidir. Y siitun matrisi olmak iizere C* kodunun dual kodu (H)'Y = 0

denklem sisteminin ¢oziimleridir. O halde (C*)* kodunun taban elemanlar1 Y ¢dziimlerinin

olusturdugu uzaymn tabanidir. Y ¢oziimlerinin taban elemanlarin: siitun kabul eden matrise

Y’ dersek (H)"Y’ = 0 denklem sistemi saglanir. Yani (C)* kodunun taban elemanlarini

satir kabul eden matris (Y”)" matrisidir. Elde ettiklerimizi toparlayacak olursak asagidaki

sistemi elde ederiz:

GX=0=(GH)"'=0= (H)'G"=0=(H)"Y’
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G'" matrisinin siitunlarmin iirettigi uzayin elemanlar1 X vektorleri, Y’ matrisinin siitunlarmin
iirettigi uzayin elemanlar1 Y vektorleri oldugundan ve H'G" = H'Y’ = 0 oldugundan X

ve Y vektorlerinden olusan uzaylar aymidir. Buda C' = (CT) T oldugu anlamina gelir.

2. k < n olmak tizere dim(C') = k ve C kodunun taban elemanlarini satir kabul eden
matris G olsun. O halde X siitun matrisi olmak iizere GX = 0 denklem sisteminin ¢dziim
uzayl n — k tane parametreye sahiptir. Bu da ¢6ziim uzayinin tabaninin n — &k elemanl
oldugunu sdyler. Yani C* kodunun tabami n — k elemanlidir. Dolayisiyla dim(C+) =

n — k’dir. dim(C) = k oldugundan dim(C*) = n — dim(C) elde edilir.

Tamm 2.8.14. (Uretec Matrisi, Eslik Denetim Matrisi) C C [ altkiimesi bir lineer kod
olmak iizere C’nin taban elemanlarini satir kabul eden matrise C' kodunun iirete¢ matrisi
denir ve genellikle G ile gosterilir. C* kodunun taban elemanlarini satir kabul eden matrise

ise eslik denetim matrisi denir. Genellikle / ile gosterilir.

Yukaridaki 6rneklerden ve 6nermeden acgik¢a gordiigiimiiz iizere G H carpimi sifira esittir.

Tanm 2.8.15. (Sendrom) C' C F, lineer kodunun eslik denetim matrisi /7 olsun. Bir w €
IF, vektoriiniin sendromu wH ' ile tamimlanir. Ayricaw € C olmas igin gerek ve yeter kosul

wH" = 0 olmasidir.

Tamim 2.8.16. (Singleton Simn) C' C F7 altkiimesi bir [n, k,d], kod olmak iizere d <
n — k + 1 esitsizligi saglanir. Minimum uzaklik icin gecerli bu iist sinira Singleton sinir1

denir.

Tamm 2.8.17. (MDS Kod) C' C F7 altkiimesi bir [n, k, d], kod olmak iizere eger C' kodunun
parametreleri arasinda d = n — k + 1 esitligi saglaniyorsa bu C' koduna maksimum uzakliga
ayrilabilir (maximum distance separable) kod veya kisaca MDS kod denir. MDS kodlar iyi

kodlar olarak bilinir.
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3. KLASIK KRIPTOGRAFI

Bu boliimde kriptografinin igleyisini ve amaclarini daha iyi kavramak amaciyla klasik krip-

tosistemler anlatilmistir. Bu anlatim yapilirken [18] numarali kaynaktan faydalanilmistir.

Kriptografi kelimesi adin1 Yunanca’da "gizli" anlamina gelen "kryptos" ve "cizmek, yaz-
mak" anlamina gelen "graphein" kelimelerinin birlesiminden alir. Adindan da anlasilacagi
tizere kriptografi bir sifreli yazma isidir. Caligsma alan1 oldukca genis olan kriptografi, bilgisa-
yarlarin da icadiyla birlikte hemen her yerde kendine bir mesken tutmus durumdadir. Bizler
farkinda olmasak da hayatimizin neredeyse her aninda bizimle olan birlikteligini siirdiirmek-
tedir. Kriptografinin hayatimizdaki yerine basit 6rnekler vermek istersek, cep telefonlarimiz-
daki mesajlasma ve sosyal medya uygulamalarindan baglayarak bankacilik ve bitcoin sektor-

lerine kadar bir¢ok alan sayabiliriz.

3.1 Temel Kriptografik Kavramlar

Kriptografik sifreleme algoritmalarinin amacini basitge sdylemek istersek, bir veriyi sifrele-
mek ve gerektiinde istenilen miktarinin istenilen kisi tarafindan desifrelenebilmesini sagla-
mak, diyebiliriz. Kriptografik algoritmalar bu amaci anahtarlar kullanarak yerine getirir-
ler. Eger veriyi sifrelerken ve agcarken ayni anahtar kullaniliyorsa, kullanilan algoritmaya
simetrik sifreleme algoritmasi, farkli anahtarlar kullaniliyorsa asimetrik sifreleme algo-
ritmast diyoruz. Klasik kriptografik algoritmalari bu iki ana baglik altinda aktaracagiz.
Oncesinde temel bir iletisim senaryosu iizerinden kriptografiyi biraz daha agiklayalim. Agik-

lamalarin daha iyi anlasilmasi i¢in iiretilen senaryoyu tanmimlar ve 6rnekler halinde yazalim.

Tamm 3.1.1. (Iletisim Kanah) Arif ile Buse adinda iki kisinin haberlestigi ve Ceyhun is-
mindeki birinin de bu haberlesmeyi ele gecirmek istedigi bir senaryoyu diisiinelim. Haber-
lestikleri platforma iletisim kanali denir. Iletisim kanalina mektup, telefon, bilgisayar gibi

ornekler verilebilir.

Tamm 3.1.2. (Atak / Saldir1) Ceyhun’un, Arif ile Buse’nin haberlesirken aligveriste bulun-
duklar verileri ele gecirmek icin kullandig1 yontemlerin tiimiine atak (saldiri), dolayisiyla
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Ceyhun’a da saldirgan denir. Ceyhun’un uygulayabilecegi atak tiirleri asagida verilenlerdir:

1. Iletilen mesajlar1 kaydetmek
2. Mesajlar1 degistirmek

3. Mesajlara ekleme yapmak

4

Mesajlarin tiimiinii veya bir kismin silmek

Mesaj (Veri)

GoOnderici

Buse

Iletisim Kanali
Alici

Saldirgan

Sekil 3.1. Temel iletisim senaryosu

Tanim 3.1.3. Kriptografi sayesinde Ceyhun’un yapabilecegi atak tiirlerine kars1 onlem ala-

biliyoruz. Buradan yola ¢ikarak kriptografinin amaclarini su sekilde tanimlayabiliriz:

1. Gizliligi Saglama : Arif (gonderici) tarafindan gonderilen bir mesajin Buse (alici)

haricindeki kisiler tarafindan anlagilabilirligi engellemek.

2. Biitiinliigii Saglama : Arif’in gonderdigi bir mesajin Buse’ye degismeden (bozul-

madan) gittigini garantilemek.

3. Kimligi Dogrulama : Buse’ye gelen bir mesajin Arif tarafindan gonderildigini

bilmesini saglamak.

4. Inkar1 Engelleme : Arif’in Buse’ye gonderdigi bir mesaji kendinin gonderdigini inkar
etmesini 6nlemek ve Buse’ye gonderilen bir mesajin Buse tarafindan okundugunun

inkar edilmesini onlemek.

Bu gorevlerin aksi durumlarinm agiklayan bir 6rnek verelim:
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Ornek 3.1.4. Arif’in Buse’nin ev sahibi oldugunu ve Buse’ye "Yeni kira bedelin 5000 TL’dir.
4 giin icerisinde TR1000***01 IBAN numarali hesabima gonder." seklinde bir mesaj gon-

derdigi bir senaryoyu diistinelim.

1. Eger Ceyhun bu mesaji ele gecirip Buse’nin 4 giin icerisinde Arif’e para gonderecegi

bilgisine ulagirsa bu durum gizlilik ihlaline girer.

2. Eger Buse mesaj1 aldi§inda Arif’in gonderdigi mesajin orijinal halindekinden farkli
bir IBAN numarasi goriiyorsa veya 5000 yerine farkl bir miktar goriiyorsa veya mesaj
tamamen farkli bir sekilde goriiniiyorsa bu durum biitiinliik ihlaline girer. Saldirgan
mesaj1 degistirip kendi banka hesabinin IBAN numarasini eklemis olabilir veya yeni

kira bedelini 2000 TL olarak yazip Buse ile Arif arasinda bir tartisma cikarabilir.

3. Eger Buse, Arif’ten gelen mesaji aldiginda baska birisinin Arif adina kendisine mesaj
gonderdiginden siiphelenir ve mesaj1 ciddiye almazsa bu durum kimlik dogrulama ih-

laline girer.

4. Eger kirasinin artmasini istemeyen Buse, Arif’ten gelen mesaji géormedigini iddia eder

ve eski kira bedelini gonderirse bu durum inkar edilememe ihlaline girer.

Tiim bunlarin yani sira iyi bir kriptografik algoritma siireyi de verimli kullanmalidir. Za-

maninda yapilamayan gorevler bazen ise yaramayabilir. Bunu bir 6érnekle agiklayalim:

Ornek 3.1.5. Yasadigmiz sehirden uzakta bir iiniversitede okudugunuzu diisiiniin ve iki
giin sonraki bir bayram tatili i¢cin memleketinize gideceginizi, ailenize bir mesaj yoluyla
bildirdiginizi varsaym. Eger kullandiginiz iletisim kanali kriptografinin dort temel amacim
da saglamak ugruna sizin mesajinizi giivenilir bir sekilde dort giin sonra iletebiliyorsa bu

durum sizin pek isinize yaramaz, ¢iinkii siz mesajdan once eve ulasmis olursunuz.

Kriptografinin tiim bunlari nasil sagladigina ve algoritmalarin igslem siireclerine gegmeden

son temel tanimlar1 verelim.

Tamim 3.1.6. (Acik Metin) Arif’in gonderdigi mesajin sifrelenmeden 6nceki orijinal haline
acik metin denir. Genelde m (message) veya P (Plaintext) ile gosterilir.
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Tamm 3.1.7. (Kapal / Sifreli Metin) Arif’in gonderecegi mesajin kriptografik algoritmalar
kullanilarak sifrelenmis haline sifreli metin denir. Genellikle ¢ (ciphertext) veya C' ile gos-

terilir.

Tanmim 3.1.8. (Sifreleme) Ac¢ik metni kapali metne ¢evirme isine sifreleme denir. Bir acidan,

sifreleme iglemi bir fonksiyon gibi diisiiniilebilir.

Tanmim 3.1.9. (Desifreleme) Kapali metni agik metne cevirme isine desifreleme denir. Bir

acidan, desifreleme islemi sifreleme fonksiyonunun tersi olarak goriilebilir.

Tamm 3.1.10. (Kriptoanaliz) Bazen sifreli metinlerden, bazen agik metin ve sifreli metin
ikililerinden, bazen de algoritmalarin igleyisleri gibi araglar kullanarak sifre kirma yontemi
arayisina kriptoanaliz denir. Bu yontem arayist ayni zamanda algoritmalarin zayif yonlerini
ortaya ¢cikarmak i¢in de kullanilabilir ve boylece algoritmalar gelistirilerek yiiksek giivenlik

seviyelerine sahip yeni sifreleme sistemleri olusturulabilir.

Tammm 3.1.11. (Anahtar) Bir acik metni sifrelerken ve desifrelerken kullanilan yapiya
anahtar denir. Genellikle k ile gosterilir. Bir kriptografik sistemin giivenligi ¢ogunlukla

anahtar ile saglanir.

Bir mesajin iletilme asamalar1 kisaca mesajin sifrelenmesi, sifreli mesajin gonderilmesi,
gonderilen mesajin desifrelenmesi seklinde Ozetlenebilir. Eger sifreleme ve desifreleme
islemlerini sirasiyla £ ve D harfleriyle temsil edip birer fonksiyon seklinde gosterecek

olursak su sekilde yazabiliriz:

1. EME)=C
:g_

2. D(C,k) NC k) =M

& ve D fonksiyonlarindaki anahtarlar kullanilan algoritmanin tiiriine gore degisiklik

gosterebilir. Ikisi her zaman ayn1 olmak zorunda degildir.

66



>
=.
—r
oy,
c
7]
(¢}

JIUJ[AIJIS )
fesow IOy ) s
i

)
=)

Sifreli mesaj
desifrelenir

yl
)Y

Y
Vv

sifreli mesaj iletilir

Sekil 3.2. Mesaj iletim agamalar1

Simdi ayni1 anahtar ve farkli anahtar kullanan algoritmalara gecebiliriz. Once ayni anahtari

kullanan sistemlerden baslayacagiz.

3.2 Simetrik Sifreleme Algoritmalari

Biraz Once belirttigimiz gibi simetrik sifreleme algoritmalarinda sifrelemede kullanilan
anahtar ile desifrelemede kullanilan anahtar aynidir. Bu yiizden bir mesaj sifrelenirken
kullanilan anahtar hem mesaj1 gonderen kiside hem de mesaji alan kiside olmalidir. Bu
kisiler haricinde hi¢ kimsede anahtar bulunmamalidir. Bu sebeple, simetrik sifreleme al-
goritmalarina gizli anahtarli sifreleme de denilmektedir. Matematiksel anlamda sifreleme

algoritmasi kabul edilebilecek ilk sifreleme Sezar sifrelemedir.

3.2.1 Sezar

Tanim 3.2.1. (Kaydirmah Sifreleme) Bir alfabedeki harfler sirasiyla sifirdan baglayarak
sayilarla eslestirilir. Ardindan bir say1 belirlenir ve mesajin ag¢ik halinde kullanilan her bir
harf bu say1 kadar otelenir ve oteleme sonucunda elde edilen harf kullanilir. Bu sekilde
yapilan sifrelemeye kaydirmali (6telemeli) sifreleme denir. Bu sifreleme yonteminin 6zel
olarak 3 otelemeli halini Julius Ceasar (Jiil Sezar) kullanmigtir. Boylece bu sifreleme algo-
ritmasi kriptografi literatiiriine Sezar sifreleme olarak gecmistir.
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Sifreleme sistemin daha iyi anlagilabilmesi i¢in bir 6rnek verelim. Tiirkce alfabe kul-

lanalim.
0— 5— E 10— 1 15—+ M 20— R 25— U
1 — 6 —~ F 11— 1 16 - N 21— S 26— V
2 — 7= G 12— ] 17— O 22— S 27— Y
3— 8— G 13— K 18— O 23— T 28 — Z
4 — 9—+ H 14— L 19— P 24 - U 29=0— A

Ornek 3.2.2. GEOMETRI kelimesini 3 harf 6teleyerek sifreleyelim.

Sekil 3.3. Tiirk¢e alfabe ve say1 eglestirmesi

harfin yerine kendisinden sonra gelen tigiincii harfi kullanacagiz.

o 4 m < O m Q

7
5
17
15
5
23
20
11

R A

3 harf sonrasi
3 harf sonrasi
3 harf sonrasi
3 harf sonrasi
3 harf sonrasi
3 harf sonrasi
3 harf sonrasi

3 harf sonrasi

7T+3
5+3
17+ 3
15+3
5+3
23+ 3
20+ 3
11+3

10
8
20
18
8
26
23
14

Bunun anlam, her bir

I
o ® Ox

Il
R < Qx

Sonug olarak, GEOMETRI kelimesinin 3 harf kaydirarak sifrelenmis hali IGROGVTL

kelimesidir. Eger buldugumuz sifreli metinden tekrar mesajin orijinal halini elde etmek isti-

yorsak her harfin say1 degerinin 3 eksigindeki sayiya karsilik gelen harfi yazmamiz yeterlidir.

Ornegin, sifreli metindeki I harfi 10 sayisina denk gelmektedir. 10 — 3 = 7 oldugundan ve

7 = G oldugundan I harfinin desifrelenmis hali G harfidir. Bunu sifreli metnin her harfi icin
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yaptigimizda desifreleme islemini yapmis oluruz. Gosterelim:

I = 10 = 3harfoncesi 10-3 = 7 = G
G = 8 = 3hafoncesi 8—-3 = 5 = E
R = 20 = 3harfoncesi 20—-3 = 17 = O
O = 18 = 3harfoncesi 18—3 = 15 = M
G = 8 = 3hafoncesi 8—-3 = 5 = E
V = 26 = 3harfoncesi 26—3 = 23 = T
T = 23 = Jharfoncesi 23—-3 = 20 = R
L = 14 = 3hafoncesi 14—-3 = 11 = 1

Kriptografik tanimlar1 bu drnekte gostermek istersek asagidaki sekilde gosterebiliriz:

* Acik metin: GEOMETRI
* Sifreli metin: IGROGVTL
* Anahtar: 3
o Sifreleme: 3 harf ileri kaydirma, yani £(M,3) = M + 3
* Desifreleme: 3 harf geri kaydirma, yani D(C,3) = C' — 3
Tanim 3.2.3. (Anahtar Uzayl) Bir sifreleme algoritmasinda kullanilabilecek tiim olasi

anahtarlarin bulundugu kiimeye anahtar uzay1 denir.

Not : Eger toplama ve ¢ikarma islemleri sirasinda islem sonucu 28’1 gecer veya 0’in
altina diiger ise sayilarin degeri (mod 29)’a gore hesaplanir. Yani kullanilan alfabedeki harf
sayisina gore modiiler islem yapilir. Ayrica biraz 6nce bahsettigimiz iizere Jiil Sezar 3 harf
kaydirarak sifreleme yapt1 diyerekten biz de 3 harf kaydirmak zorunda degiliz. Eger m harfli
bir alfabe kullaniyorsak m — 1 farkli anahtar kullanabiliriz. (0 ve m sayilarin1 anahtar olarak
kullanamayiz, ciinkii bu sayilarda acik metin ve sifreli metin ayni olur.) Bu durumda Sezar

sifreleme sistemi icin anahtar uzayinin eleman sayis1 m — 1’dir.
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Kaydirmal: sifrelemeyi matematik diliyle yazalim:
Acik mesaj m, sifreli mesaj C, anahtar k ve alfabedeki harf sayist p olmak tizere kaydirmali

sifrelemeyi asagidaki gibi ifade edebiliriz;

Em,k)=m+k=C

DC,k)=E Y (Ck)=C—k=m

Ozetlemek gerekirse, sezar sifrelemeyi asagidaki sekilde resmedebiliriz.

on ! A B C ¢ D E F G G H A e
~ 1 o~ » » » » » » !
3 0 1} 1} 1} 1} 1} 1} 1} I
- 0 ‘\ ‘\ ‘\ ‘\ ‘\ ‘\ ‘\ :
] . . . . . . . o QO
"g). EO/ : S S S S S S S : | E
= ” . . . . AR AR AR ] 15}
Fé U -~ -~ -~ -~ -~ -~ -~ 1 D 3
1 ~ ~ ~ ~ ~ ~ ~ [ fat
H 3 ' ~~ ~~ ~~ ~~ ~~ ~~ ~~ . =
B 1 R R R R R R R ol _
¢} + : hR ‘. ‘. ‘. *. *. *. : /C‘g 8
w : ‘\ ‘\ ‘\ ‘\ ‘\ ‘\ ‘\ ] ~
. . . . . . .
I ] . . . . . . . : 9/
v v Vv v v v v
Qg M S
A B C C D E F G G H '

Sekil 3.4. Tiirkce alfabe ile Sezar sifreleme

Tanim 3.2.4. (Frekans Analizi) Sezar gibi, karmasik olmayan sifreleme sistemlerinde
genelde bir harf daima ayni harfle sifrelenir. Sifrelemede kullanilan dilde genelde ¢ok veya
az kullanilan harfler ile bir sifreli metinde ¢ok veya az sayida gecen harflerin eslestirmesine
dayanan kriptoanaliz yontemine frekans analizi denir. Frekans analizinde, ¢cok veya az gecen
harflerin yan1 sira harf ikililerini, i¢liilerini ve hatta o dilde ¢ok kullanilan kelimeleri de kul-
lanabiliriz. Elimizdeki veri miktar1 (agik ve sifreli metin miktar1) arttikca frekans analizi

yapmak daha da kolaylagir.

Ornek 3.2.5. GEOMETRI kelimesini 3 harf kaydirarak IGROGVTL sifreli metnini elde
etmistik. Sifreli metne baktigimizda G harfinin diger harflere gore daha ¢ok bulundugunu

gorliyoruz. Tiirkge metinlerde en ¢ok gecen harflerin A ve E harfleri oldugu bilgisini goz
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oniinde bulundurdugumuzda G ile sifrelenen harfin A veya E oldugu tahmininde bulunu-
yoruz. Sirayla deneyelim. Once acik metindeki A harfinin G ile sifrelendigi varsayiminda bu-
lunalim. Harf tablosunda A = 0 ve G = 8 oldugundan anahtarin k = 8 — 0 = 8 oldugu sonu-
cuna ulagiriz. Yani elimizdeki sifreli metindeki her bir harfi 8 harf geriye gotiirdiigiimiizde

acik metni elde etmis oluruz. Fakat her harfi 8 harf geriye gotiirdii§iimiizde
IGROGVTL — CAJIAOMF

seklinde anlamsiz bir metne ulasiriz. Bu da bize G harfinin A’nin sifrelenmis hali olmadigin
soyler. Diger aday olan harfe, yani E’ye gecelim. E = 5 ve G = 8 oldugundan anahtarin
bu defa k = 8 — 5 = 3 oldugunu anliyoruz ve sifreli metindeki her bir harfi 3 harf geriye
gotiirdiigiimiizde

IGROGVTL — GEOMETRI

seklinde anlamli bir kelimeye ulagiriz. Bu da bize yaptigimiz frekans analizi sonucunda

anahtarin k£ = 3 oldugunu sdyler.

3.2.2 Yerine Koyma

Sezar sifreleme algoritmasinda her harf icin kaydirma miktar1 aynidir. Bu sebeple Sezar ile
sifrelenmis bir metnin kirilmasi kolaydir. Her harfin farkl: bir harfle gelisigiizel bir sekilde

eslestirildigi bir sifreleme sistemi Sezar’dan daha giivenilir olur.

Tanim 3.2.6. (Yerine Koyma Sifreleme Sistemi) Belirlenen alfabedeki her harfin yerine

bagka bir harfin kullanildig1 sifreleme sistemine yerine koyma sifreleme denir.

Tiirkce alfabe kullanarak yapilan bir yerine koyma sifrelemede A harfinin yerine kul-
lanmak i¢in 29 farkli harf secenegimiz var. Geriye kalan 28 harften birisini de B harfi ile
eslestirebiliriz. Kalanlardan birini de C ile eslestiririz. Bu sekilde devam ederek Tiirkce al-
fabe ile yerine koyma sifreleme yapmak icin 29! farkli secenegimiz oldugunu kolayca gore-
biliriz. Yine de bu seceneklerden biri secildigi taktirde her harf sifreleme boyunca ayni harf
ile sifreleneceginden bu sifreleme sistemi de frekans analizine yenik diiser.
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3.2.3 Afin

Yerine koyma sifreleme sistemiyle bir metni sifrelediginizde mesaji desifreleyecek kisi her
harfin hangi harfle eslestirildigini bilmek zorundadir. Ornegin, Tiirkge alfabe ile olusturulan
bir yerine koyma sifrelemede desifreleme yapmak icin 29 farkli bilgiyi bilmemiz gerekiyor.

Bunun yerine tiim bu alfabe listesini sadece iki say1 bilerek olusturabiliriz.

Tamim 3.2.7. (Afin Fonksiyon) Kullanilan alfabedeki eleman sayist n olsun. (a,n) = 1

olacak sekilde «, 8 € Z,,’iki tam say1 olsun.

E: 7, — 7,

r — ar+f  (modn)

seklinde olusturulan fonksiyona bir afin fonksiyon denir.

Adindan da anlagilacag: iizere Afin sifreleme sistemi de secilen iki tam sayiya karsilik
gelen bir afin fonksiyon ile birlikte olusturulan sifreleme sistemidir. 7 sayist asal oldugu
stirece «v i¢in n — 1, (8 i¢in n farkli secenegimiz vardir. Dolayisiyla anahtar uzayinin eleman
sayist n(n — 1) = n? — n’dir.

Ornek 3.2.8. Tiirkce alfabe kullanalim, yani n = 29 olsun. 29 sayisi asal oldugundan
Vo € Zgo\{0} i¢in (a,n) = 1 olur. @« = 3 ve § = 17 alahm. Sectigimiz bu sayilarla birlikte
GEOMETRI kelimesini £(z) = a.x + (3 fonksiyonu ile sifreleyelim. Harflerin say1 degerleri

icin daha Once olusturdugumuz eslestirme tablosunu kullanalim.

G =7 = &7 = 37417 = 9 (mod29) = 9 = H
E = 5 = £&(5) = 35417 = 3 (mod29) = 3 = C
0O = 17 = E(17) = 317417 = 10 (mod29) = 10 = I
M = 15 = £(15) = 315417 = 4 (mod29) = 4 = D
E = 5 = £&(5) = 35417 = 3 (mod29) = 3 = C
T = 23 = £23) = 323+17 = 28 (mod29) = 28 = Z
R = 20 = £(20) = 320417 = 19 (mod29) = 19 = P
i = 11 = £11) = 311+17 = 21 (mod29) = 21 = S
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Boylelikle GEOMETRI kelimesinin sifrelenmis hali HCIDCZPS olarak bulunur. Simdi de
sifreli metin ve anahtar elimizde iken nasil tekrar acik metine dénecegimizi gorelim. Ornegin

M harfinin sifrelenmis halini D olarak bulmusuz. D harfini geri dondiirelim.

E(x) = ax+pf=32+17=4 (mod 29)
= 32x=4—-17=-13=16 (mod 29)

olur ki 3.2 = 16 (mod 29) denkliginde her iki tarafi da 3 sayisinin (mod 29)’daki tersi

olan 10 sayis1 ile ¢arparsak

10.3.x = 10.16 (mod 29)
= 30z = 160 (mod 29)
= lz = 15 (mod 29)
= ¢ = 15 (mod 29)

elde edilir ki bu da x harfinin 15 sayisina denk gelen harf oldugunu sdyler, yani M harfi.
Sifreli metindeki diger harfler de ayni1 yolla geri dondiiriilerek tekrar GEOMETRI kelimesine

ulagilarak desifreleme islemi tamamlanir.

Tiirkce alfabedeki harf sayis1 29 oldugundan « sayisini belirlemek zor degildir fakat asal
olmayan bir n sayisina gore («,n) = 1 olacak gekilde bir a sayisin1 bulmak ¢ok da kolay
degildir, 6zellikle n sayist cok biiyiikse. Bir n sayis1 asal carpanlarina ayrilmig bir sekilde
verildiginde her ne kadar (a, n) = 1 olacak sekildeki o sayilarini tam olarak bulamasak da
bu kosulu saglayan kag tane « sayisinin var oldugunu Euler ¢ fonksiyonu (Tanim 2.1.17) ile

bulabiliyoruz.

3.2.4 Permiitasyon

Acik metni sifreli metne ¢evirirken her harf icin farkli bir islem yapmak zorunda degiliz. Bir
metni belirli sayida harf iceren pargalara ayirip her bir parcayr kendi i¢inde bir biitiin olarak

sifreleyebiliriz.
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Tamim 3.2.9. (Blok) Metni, belirli sayida harf iceren parcalara ayirdigimizda bu parcalardan
her birine blok denir. Bloklar igerdigi harf sayisina gore isim alir. Ornegin 4 harf iceren

bloklara dortlii bloklar denir.

Tamm 3.2.10. (Permiitasyon / Yer Degistirme Sifreleme Algoritmasi) Bir metni n harf
iceren bloklara ayirdigimiz1 diisiinelim. Her bir bloktaki harfleri baska bir bloga bulas-
madan kendi icerisinde karigtirarak yapilan sifrelemeye permiitasyon (veya yer degistirme)

sifreleme algoritmasi denir.

Bunu bir 6rnekle aciklayalim.

Ornek 3.2.11. Besli bloklar halinde permiitasyon sifreleme ile sifrelenmis bir acik metnin
sifreli hali "RTKUINYIENSBKAEINYTOAZTGMIIRD?" olsun. Agik metni bulalim.

Daha rahat ¢ikarim yapabilmek i¢in dncelikle sifreli metni begli bloklara ayirarak yazalim.

RTKUI NYIEN SBKAE INYTO AZTGM IIRD?

Son besli bloga baktigimizda sonunda soru isareti oldugunu goriiyoruz. Biliyoruz ki soru
isareti ciimlenin sonunda olur. O halde bloklardaki son harfin yerinin degistirilmedigini
anliyoruz. ilk bloga baktigimizda ise RTKUI harflerini goriiyoruz. Besinci harfin sabit
oldugunu bildigimizden 1 harfine dokunmadan diger dort harfi kullanarak bir ¢ikarim ya-
pabiliriz. Ornegin bu dort harften TURK kelimesi olusabiliyor. Yani agik metin sifrelenirken
birinci harfin ikinci siraya, ikinci harfin dordiincii siraya, ticiincii harfin ilk siraya, dordiincii
harfin tigiincii siraya ve besinci harfin kendi yerine yazildig1 ¢ikarimini yapabiliyoruz. Bunu

matematiksel olarak ifade etmek istersek

(1,2,3,4,5) — (3,1,4,2,5) veya aqao0i3ayts — Q30 Qqtiais

seklinde yazabiliriz. Buldugumuz bu permiitasyonun tersini sifreli metne uygulayarak agik
metne ulagabiliriz. Bunun i¢in Once permiitasyonun tersini bulalim. Sifrelerken ilk harf
ikinci siraya yazildigina gore desifrelerken ikinci harfi ilk siraya getirecegiz, benzer sekilde
dordiincii harfi ikinci siraya, ilk harfi tiglincii siraya, tigtincii harfi dordiincii siraya getirecegiz
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ve son olarak besinci harfi sabit birakacagiz. Yani desifreleme permiitasyonumuz

(1,2,3,4,5) — (2,4,1,3,5)

seklinde olur. Bu permiitasyonu diger bloklara da uyguladigimizda acik metni

TURKI YENIN BASKE NTIYO ZGATM IDIR?

olarak buluruz. Tiirkce dil yapisina uygun hale getirmek i¢in agik metnimizi, harf sirasini

bozmadan, "TURKIYE’NIN BASKENTI YOZGAT MIDIR?" seklinde diizenleyebiliriz.

Ornekten de anlasilacag iizere permiitasyon sifreleme sistemini frekans analizi ile kira-
mayiz fakat kii¢iik blok uzunluklari kullanildiginda dile hakim olan birisi i¢in sistemi kirmak
hi¢ zor degildir. Ayrica, asikar olarak sOylenebilir ki n’li bloklar kullanan bir permiitasyon

sifreleme algoritmasinin anahtar uzayinin eleman sayisi n!’dir.

3.2.5 Vigenere

Kaydirmali (6telemeli) sifreleme sistemlerinin en zayif noktasi bir harfi her defasinda ayni
harfle eslestirmemizden faydalanan frekans analizidir. Frekans analizine kars1 koyabile-
cek bir sifreleme sistemi olan Vigenere, 1553 yilinda olusturulmustur ve yiizyillarca kul-
lanilmistir. Giiniimiizde her ne kadar modern bilgisayarlar sayesinde kolayca kirilabilse de

kendi zamaninda "kirilamayan sifreleme" olarak tarthe ge¢mistir.
Tamim 3.2.12. (Vigenere Sifreleme Algoritmasi) Vigenere sifreleme algoritmasini Tiirkge
alfabe iizerinden adim adim anlatalim:

1. Bir anahtar belirlenir. Bu defa anahtarimiz bir say1 degil bir kelimedir.

2. Sifrelenecek olan agik metin diiz bir sekilde yazilir.

3. Acik metnin harf sayisina ulasana kadar anahtar kelime tekrar tekrar yazilarak anahtar
uzunlugu artirilir.
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4. Uzatilmis olan anahtar kelime a¢ik metnin altina yazilarak iki metin harf harf toplanir.
Tiirkce alfabe i¢in bu toplama islemi harfleri sayilarla eglestirdigimiz tabloya gore ve

(mod 29)’a gore yapilir.

5. Bulunan toplamlar tekrar harflere ¢evirilerek sifreli metin elde edilir.

ACIKMETINKRIPTOGRAFI
ANAHTAR

Sifreli Metin

Sekil 3.5. Vigenere sifreleme diyagrami

Algoritmay1 daha iyi anlamak i¢in bir 6rnek verelim:

Ornek 3.2.13. Ac¢ik metnimiz "ADEM MADENE INMIiS. ADEM MADENDE BADEM
YEMIS. MADEM ADEM MADENDE BADEM YEMIS, NIYE BiZE GETIRMEMIS." ol-
sun ve bu metni k& = PASTEL anahtar ile sifreleyelim. (Istersek noktalama isaretleri icin
de say1 degeri belirleyip onlar1 da sifrelemeye dahil edebiliriz ama simdilik biz noktalama
isaretlerini goz ard1 edecegiz.)

Anahtar uzunlugumuz 6 oldugundan once a¢ik metni altili bloklara ayiralim.

A DEMMA|D ENE 1IN
M1 SADEMMATDEN
DEBADE|MYEMTIS
M ADEMA|DEMMAD
ENDEJ BADEMYEM
I SN 1 Y E|B 1 Z E G E
T I RME M|I1 S

Her bir blogun altina anahtar1 yazdiktan sonra harflerin say1 degerlerini (mod 29)’a gére
toplayalim. Cikan sonuclarin tekrar harf degerlerini yazdigimizda sifreli metne ulagiriz. (Bu
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islemleri sadece iki blok icin ayrintili gdsterelim. Diger bloklar1 kisaca yazalim.)

A D E M M A
0 ' 45 '15'15"' 0 !
P A S T EL:
19 0 !'21'23' 5 | 14
+ 00T T
19 4 2 9 20 14
P D V H R L

"D E N E I N
4 5 16, 5 P16
P A S T EL:
v 19 0 0 21 0 23 C 14
+ | | | | | |
2315 ' 8 128 16 1 |
"'T E G Z N B

Blok 1’in Sifrelenmesi

Blok 2’nin Sifrelenmesi

Simdi diger bloklarin sifrelenmis hallerini dogrudan verelim:

Sonu¢ olarak PDVHRL TEGZNB EILTHP EMSYIB TESTHP EYVHNG EAUZRL

ADEMM A
DENEIN
MIiSADE
MMADEN
DEBADE
MYEMIS
MADEMA
DEMMAD
ENDEBA
DEMYEM
ISNIYE
BIZEGE
TIRMEM

Is

+

+ o+ o+ o+ o+ o+ o+

PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PASTEL
PA

PDVHRL
TEGZNB
EILTHP
EMSYIB
TESTHP
EYVHNG
EAUZRL
TEGHEO
UNUZFL
TEGSIA
BSGECP
RIRZIJP
KIiJHIE

B3

TEGHEO UNUZFL TEGSIA BSGECP RIRZJP KIJHIE BS sifreli metnini elde ederiz.
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3.2.5.1 Kasiski Yontemi

Bu Ornekten de anlayacagimiz iizere hangi harfin hangi harfle sifrelenecegini dogrudan bile-
meyiz. Hatta anahtar uzunlugunu belirlemek icin bile ¢ok fazla sayida iglem yapilmasi
gerekiyor. Bu sebeplerden otiirii, Vigenere sifreleme algoritmasina "kirilamayan sifre" de-
nilmistir ve yiizyillar boyunca kullanilmigtir. Fakat 1863 yilinda Friedrich Kasiski tarafindan
Vigenere’yi kirmaya yonelik bir yontem yayinlanmigtir. YOntemi anlatmadan 6nce sunu da
belirtmeliyiz ki, bu yontemin 1846 gibi daha erken bir tarihte Charles Babbage tarafindan

bagimsiz olarak bulundugu da biliniyor.

Kasiski yontemi iki asamadan olusuyor. Ilk asama anahtar uzunlugunu belirlemek ve
ikinci agsama da anahtar uzunluguna gore metni periyodik olarak ayirip her bir periyot i¢in
ayr1 olarak frekans analizi uygulamaktir. Biraz 6nce Vigenere ile sifreleme yaptigimiz 6rnek

tizerinden bu yontemi uygulayalim.

Ornek 3.2.14. Elimizde sadece

PDVHRLTEGZNBEILTHPEMSYIBTESTHPEY VHNGEAU
ZRLTEGHEOUNUZFLTEGSIABSGECPRIRZIPKIJHIEBS

sifreli metni var olsun. Once anahtar uzunlugunu tahmin edecegiz. Bu tahmini yaparken

sifreli metin icerisinde kendini tekrar eden ikili harfleri bularak baslayacagiz.

PDVHRLTEGZNBEILTHPEMSYIBTESTHPEY VHNGEAU
ZRLTEGHEOUNUZFLTEGSIABSGECPRIRZJPKIJHIEBS

Gordigiimiiz tizere sifreli metin igerisinde kendini tekrar eden TE harf ikilisini bulduk.
Simdi bu harf ikilisinin tekrarlama araliklarini sayalim. Ilk TE ikilisi kendisini ilk kez
18 harf sonra tekrar etmis ve ikinci tekrarini kendisinden 36 harf sonra yapmis ve son
olarak liciincii tekrarin1 kendisinden 48 harf sonra yapmistir. Anahtar uzunlugumuz biiyiik

olasilikla bu sayilarin ortak ¢arpanlarindan biridir.
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18 = 233
36 = 2.2.3.3
48 = 2.2.2.3

18, 36, 48 sayilarinin ortak ¢arpanlar kiimesi {1, 2, 3, 6} dir. Bu durumda anahtar uzunlugu-
muzun 6 oldugu varsayimini yapabiliriz. Clinkii anahtar uzunlugu 1, 2, 3 gibi sayilar olsayd1
sifreleme zay1f olurdu. Tabi ki 6 sayisindan bir sonuca varamazsak 1, 2, 3 sayilarin1 deneye-
cegiz ama simdilik en iyi adayimiz 6’dir. Anahtar uzunlugu tahminimizi yaptigimiza gore

simdilik temsili olarak anahtarimiza k = a;asasasasag diyebiliriz.

Simdi sifreli metni altili bloklara ayirip alt alta yazdiktan sonra her bir siitun icin ayr1 ayri

frekans analizi yapalim.

P D vV H RO
RCRINY
M os Y @D B
Ty T
fa0se 0
T ® o H E O
Cxozr®
1@ 0
BN
Bist o0
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Altinct siitun i¢in frekans analizi yaptigimizda siitun icerisinde en ¢cok L ve P harflerinin
bulundugunu goriiyoruz. Tiirkcede en ¢ok kullanilan harflerin A ve E oldugunu biliyoruz.
Bu durumda L ve P’nin A ve E ile eslestigi varsayiminda bulunabiliriz. Diyelim ki L harfi
A ile eglessin, A’nin say1 degeri O ve L’'nin say1 degeri 14 oldugundan ve altinc siitundaki

harfler anahtarimizdaki a¢ karakteri ile sifrelendiginden

A4+ag=L = 0+4a4=14

esitligini yazabiliriz ve buradan as = 14 sonucuna ulasiriz. Buldugumuz bu sonucu frekans

analizimizdeki diger aday harf i¢in denedigimizde

E+as=P = 5+14=19

esitliginin saglandigin1 goriiyoruz. Bu esitligin saglanmasi frekans analizimizde biiyiik ihti-
malle dogru yolda oldugumuzu soyler. Buradan yola cikarak ag karakterinin say1 degerinin

14 oldugunu kabul edebiliriz.

Simdi de besinci siituna gore frekans analizi yapalim. Beginci siituna baktigimizda en
cok bulunan harfin I oldugunu goriiyoruz. Yine Tiirk¢cede en ¢ok kullanilan harflerin A ve
E oldugu bilgisinden yola ¢ikarak I harfini E ile eslestigi varsayimini yapalim. Besinci sii-
tundaki harfler anahtarimizin a5 karakteri ile sifrelendiginden ve I harfinin say1 degeri 10
oldugundan

E4+as=1 = b5+a5=10
esitligini yazabiliriz ki bu da bize a5 = 5 oldugunu soyler.

Son olarak ikinci siituna gore frekans analizimizi yapip topladigimiz verilerle birlikte met-
nimizi ¢cézmeye calisalim. Ikinci siitunda en ¢ok bulunan harfin E oldugunu gériiyoruz. Bu
E harfinin Tiirk¢ede en cok kullanilan harflerden biri olan E ile eslestigi varsayiminmi yapip

anahtarimizdaki a, karakterinin aslinda O oldugunu diisiinebiliriz.
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Yapti§imiz varsayimlara ve ¢ikarimlara gére anahtarimizin son hali
k:al 0 as Qg 10 14

seklindedir. Sadece anahtarda buldugumuz basamaklar1 kullanarak sifreli metnin ilgili yer-

lerini desifreleyip yazdigimizda

D/ 'MA 'ECVIN/ 1 'DE M-VEN ESIDE 'YV IS Al /MA
EC/AD N/ /BA 'EC.SEM SO YE °1°/GE 1/1/EM 1S

metnini elde ederiz. Elde ettigimiz metin iizerinden tahminlerde bulunarak ilerleyecegiz.
Ciimlenin sonuna baktigimizda M ve § harflerini buldugumuzu fakat arasindaki harfin hala
bulunamadigini goriiyoruz. Tiirk¢ede ciimle sonlarinda M ve S varsa o ciimlenin sonunun ya
MIS ya da MIS oldugunu biliyoruz. O halde elde etti§imiz metindeki M ve S harflerinin or-
tasindaki B harfi ya I ya da I’dir. I oldugunu varsayalim. B harfinin say1 degeri 1 ve I harfinin

say1 degeri 11 oldugundan ve bloklarin ilk harfi anahtardaki a, karakteri ile sifrelendiginden
[+a,=B = 1ll+4+a¢=1

esitligine ulagiriz ve bu da a; = —10 anlamina gelir ki (mod 29)’a goére —10 sayis1 19°a

esittir. Yani a; = 19°dur.

Son duruma gore anahtarimiz
k=19 0 a3 a4 10 14

olur. Sifreli metnimizin bu anahtara gore desifrelenmis halini yazalim.

ADVI'MA DE( /INMil IDEMM:" 'ENDE" ' DEMY " /iS MA " MA
DE( /ADEN “BADEC“EM IS | YE Bi*/GE Ti/ EM IS

Bu metinde alt1 gizili kisma baktigimizda burada gizlenen kelimenin "GETIRMEMIS" ke-
limesi oldugunu anlariz. O halde J harfinin R ile, H harfinin de M ile eslestigini elde ederiz.
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J harfi TITHEM blogunun iigiincii harfi oldugundan anahtarin a3 karakteri ile, R harfi de aym
blogun dordiincii harfi oldugundan anahtarin a4 karakteri ile sifrelenmislerdir. Harflerin say1

degerleri R = 20,J = 12, M = 15, H = 9 oldugundan
R+a3=J=20+a3=12=a3=-8=21 (mod 29)

M+a=H=154+a,=9=a,=-6=23 (mod 29)

esitlikleri elde edilir. Sonug olarak anahtarimiz
k=19 0 21 23 5 14

seklinde bulunmustur ve bu anahtara gore desifreleme yapildiginda

ADEMMA DENEIN MiSADE MMADEN DEBADE MYEMIS MADEMA
DEMMAD ENDEBA DEMYEM ISNIYE BIZEGE TIRMEM IS

metni elde edilir. Harf siralamasim1 bozmadan Tiirk¢eye uygun bir ciimle haline ge-

tirdigimizde

ADEM MADENE INMiS. ADEM MADENDE BADEM YEMIS. MADEM ADEM
MADENDE BADEM YEMIS, NIYE BiZE GETIRMEMIS.

tekerlemesini elde ederiz.

3.2.6 Kullan-At

Vigenere sifreleme sisteminin yiizyillarca kullanilmasinin sebebi her harfi bagka bir harfle
eslerken anahtar uzunluguna bagli olarak her defasinda bagka bir harfle eslemesinden kay-
naklanan iist seviye saglamligidir. Fakat sonunda Kasiski atagi ile kirilabilmesinin asil se-

bebi de yine anahtar uzunluguna bagl olarak periyodik bir sifreleme yapmasidir. Yaptigimiz
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ornekten de anlasildig: iizere, anahtar uzunlugu ne kadar fazla olursa Vigenere ile sifrelen-
mig bir metnin kirilma olasilig1 da o kadar diisiik olur. Buradan ¢ikarilabilecek sonug, sonlu
uzunlukta olmayan bir anahtar kullanirsak miikemmel saglamlikta bir sifreleme yapabile-
cegimizdir.

Tanmm 3.2.15. (Kullan-At Sifreleme) Her sifreleme isleminde farkli bir anahtarin kul-

lanildig1 sifreleme algoritmalarina kullan-at sifreleme algoritmasi (OTP: One Time Pad)

denir. 1917°de Gilbert Vernarm ve Major Joseph tarafindan tasarlanmugtir.

Her defasinda farkli bir anahtar kullanilmasi, anahtar gizlili§inin 6nemini azaltir ¢iinkii
sifrelemede kullanilan anahtar bir daha kullanilmadig: icin sifreli metinde herhangi bir peri-
yodik duruma rastlanmaz. Bu sebeple anahtar1 elde etmek isteyen bir saldirgan tiim olasilik-
lar1 denemek zorundadir ki bu hem ¢ok zaman alir hem de bir sonug bulsa bile dogrulugundan
emin olamaz. Sonug olarak anahtar1 elde etse bile, buldugu anahtar bir sonraki sifreleme icin

ise yaramayacaktir.

Kullan-at sifreleme miikemmel gizliligi, her defasinda farkli bir anahtar kullanarak
saghiyor fakat her defasinda sifreleme yaparken kullanilan anahtar sifreli metinle birlikte

karg1 tarafa gondermek pek kolay olmuyor. Bunu bir 6rnekle aciklayalim.

Ornek 3.2.16. "SOGUK BIR ORTAMDA UYUMAK KABUS GORME IHTIMALINiZi
ARTIRIR" ciimlesini Vigenere ve kullan-at sifreleme ile ayr1 ayr1 sifreledigimizi diisiinelim.
Vigenerede kullanilan anahtarin uzunlugu 8 harf olsun. A¢ik metin 43 harften olusmaktadir.
Dolayisiyla sifreli metin de 43 harf olur. Vigenere ile sifrelediginizde sifreli metin ve anahtar
icin toplamda 43 + 8 = 51 harf iletmeniz gerekirken aym ciimleyi kullan-at sifreleme ile

sifrelediginizde toplam 43 + 43 = 86 harf gondermeniz gerekecektir.

3.2.7 Playfair

Playfair sifreleme algoritmasi tarih sahnesinde kendisini 1. Diinya Savasi’nda Ingilizler
tarafindan kullanilarak gostermistir. Fakat algoritmanin tasarlanig1 1854 yilinda Sir Charles
Wheatstone tarafindan gerceklestirilmis ve adin1t Wheatstone’un bir arkadasi olan Baron
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Playfair’den almistir. Algoritma, yapist geregi, kirilmast kolay gibi goriinmektedir fakat

onu kirmaya ¢alisan her birey ¢ok fazla ¢aba gerekecegi konusunda hemfikir olurlar.

Playfair algoritmasi, anahtar olarak bir kelime kullanir. Genelde bu anahtar kelime playfair
secilerek anlatilir. Bu ylizden gelenegi bozmamak adina biz de anahtar1 "playfair" kelimesi

secelim ve bu seferlik Ingiliz alfabesini kullanalim.

Aa Bb Cc Dd Ee Ff Gg Hh Ii Jj Kk LI Mm
0 1 2 3 4 5 6 7 8 9 10 11 12

Nn Oo Pp Qq Rr Ss Tt Uu Vv Ww Xx Yy Zz
13 14 15 16 17 18 19 20 21 22 23 24 25

Sekil 3.6. Sirali Ingiliz alfabesi ve say1 eslestirmesi

Ik adim olarak "playfair" kelimesinin harflerinden bagslay1p alfabedeki tiim harfler bir defa
kullanilarak tiim harfler 5 x 5 formunda bir matrise yerlestirilir. (Bilindigi lizere alfabede 26
harf olmasina kargin matris icerisinde 25 bogluk vardir. Bu yiizden i ve j harfi aym kabul

edilip matrise sadece 1 harfi yazilir.)

Sekil 3.7. Playfair algoritmasi sifreleme matrisi
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Ikinci adim olarak, agik metindeki bosluklar ve noktalama isaretleri kaldirilip metin ikili
bloklara ayrilir. Her bir blok i¢in sifreleme ayr1 yapilir ve her ikili blok i¢in asagidaki kriter-
lere gore sifreleme yapilir. (Metni ikili bloklara ayirinca son blokta bir harf kaliyorsa x harfi

eklenerek iki harfe tamamlanir.)

e Eger iki harf de aym satirda ise sirasiyla harflerin bir sagindaki harfler secilerek
sifreleme yapilir. Eger iki harften biri satirin sonuna denk gelmisse satirin birinci harfi

ile sifrelenir.

e Eger iki harf de ayni siitunda ise sirasiyla harflerin bir altindaki harfler secilerek

sifreleme yapilir.

» Eger iki harfin hem satir1 hem siitiinu farkli ise ilk harfin bulundugu satir ve ikinci
harfin bulundugu siitun numarasi sifrelemedeki ilk harfin konumunu, ilk harfin bu-
lundugu siitun ve ikinci harfin bulundugu satir numarasi sifrelemedeki ikinci harfin

konumunu belirler.

Anlattiklarimizin daha iyi anlasilmasi i¢in bir 6rnek verelim.

Ornek 3.2.17. "hadise" acik metnini Playfair algoritmasiyla & = playfair anahtarini kulla-
narak sifreleyelim.

Once agik metni ikili bloklara ayiralim.
ha di se
Algoritmanin matrisini yazalim ve sifrelemeyi matris lizerinde gosterelim.

Pl@}’f

p(@O>r b

©




* hile a harfleri ayni siitunda oldugu i¢in sirasiyla bir altlarindaki q ve b harflerini seceriz

ve boylelikle "ha" blogu "gb" seklinde sifrelenmis olur.

* d ile i harfleri aym satirda oldugu i¢in sirasiyla bir adim sag taraflarindaki i ve r
harflerini seceriz ve boylelikle "di" blogu "ir seklinde sifrelenmis olur. (d harfi satirin

sonuna geldigi icin, d harfinin bir adim sagindaki harf satirin basindaki i harfi oldu)

* s ve e harfi hem farkli siitunda hem de farkli satirdalar. e harfinin satir-siitun konumu
(3, 1) ve s harfinin satir-siitun konumu (4, 4) oldugundan sifreli blogun ilk harfi 3. satir
4. siitunda yer alan k harfidir ve sifreli blogun ikinci harfi 4. satir 1. siitunda yer alan

n harfidir. Boylelikle "se" blogu "kn" seklinde sifrelenmis olur.

Sonug olarak Playfair sifreleme algoritmasinda & = playfair anahtar1 kullanildi§inda

"hadise" kelimesi "qbirkn" seklinde sifrelenir.

3.2.8 Hill

Tamm 3.2.18. (Blok Sifreleme) Simdiye kadar gordiigiimiiz algoritmalardan Sezar, afin,
yerine koyma, permiitasyon, Vigenere ve kullan-at sifrelemeler harfi harfle esleyen
sifrelemelerdi. Bu sifrelemelerde anahtarin veya acik metnin bir karakteri degistiginde sifreli
metnin de bir karakteri degisir. Playfair ve birazdan gorecegimiz Hill algoritmasinda ise

anahtarin bir karakteri degistiginde, bu degisim sifreli metnin birden fazla karakterini etkile-

mektedir. Calisma prensibi bu sekilde olan algoritmalara blok sifreleme algoritmalar1 denir.

Hill sifreleme algoritmasi anahtar olarak matrisleri kullanir. Simdi, algoritmanin igleyisini,
harflerin Tiirkce alfabedeki say1 degerlerine gore anlatalim ve kullanilan matrislerin tiiriinii

ve Ozelliklerini, belirtelim.

Once, bir n sayis1, blok uzunlugu olarak belirlenir ve acik metin belirlenen blok uzun-
luklarina gore parcalara ayrilir. Her bir blok siitun vektorii seklinde yazilir. Ardindan

(mod 29)’a gore tersinir olan n X n tipinde tersinir bir matris secilir. Son olarak, segilen
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matris ile her bir acik metin blogu, bilinen matris ¢carpmasiyla carpilir ve ¢ikan sonug sifreli
metin blogu olarak segilir. Her bir acik metin blogu icin bu ¢carpma iglemi ayr1 ayr yapildik-

tan sonra, elde edilen sifreli bloklar yan yana dizilerek sifreli metin elde edilir.

[ K(Al = [C ]ﬁ» K K)(A] = O :»[ Al = 1 (C] ]

Sifreleme Desifreleme
U‘} — U‘} nXxXn [A] — [A]nxl [C] — [C]nxl
Anahtar Matrisi Acik Metin Blogu Sifreli Metin Blogu

Sekil 3.8. Hill sifreleme diyagrami

Algoritmanin igleyisini daha iyi anlamak icin bir 6rnek verelim.

1 2 3
Ornek 3.2.19. "HACETTEPE" kelimesini k = | 3 1 7 | anahtarmu ile sifreleyelim.

4 25

Anahtar matrisi 3 X 3 formunda oldugu i¢in a¢ik metnimizi iiglii bloklara ayirmaliy1z.
HAC ETT EPE

Acik metindeki her bir blogu harflerin say1 degerlerini kullanarak siitun matrisi seklinde

yazalim.
9 5 bt
HAC= |0 ETT= |23 EPE= |19
2 23 )
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Her bir siitunu  (mod 29)’a gore £ ile ¢carpalim ve ¢arpim sonuglarini tekrar harflere gevire-

lim.
12 3|9 15 15
EHAC)=1]3 1 7| |o| =[41] = |12 =MIJO
42 5|2 46 17
123||5 120 4
EETT)=|3 1 7| (23] =|199| = |25| =DUG
4 2 5| |23 181 7
12 3|5 58 0
E(ETT)=|3 1 7| [19] = |69| = 11| =AIU
4 25|15 83 25

Carpimlardan bulunan bloklar1 yan yana getirerek "MJODUGAIU" sifreli metnini elde ede-

riz.

Anahtar olarak sec¢ilen matrisin tersinir olma kosulunun sebebi, desifreleme yapabilmektir.
Bir a¢ik metin blogunun siitun matris hali A; olsun ve bu blogu bir k£ anahtariyla sifreleyerek
k.Ay = A, sifreli metin bloguna ulagmis oldugumuzu varsayalim. A, blogundan agik metne
ulasabilmek icin k.A; = A, esitli§inde her iki tarafi da k~! matrisi ile carpmaliy1iz. Bunu

daha i1yi anlamak i¢in biraz dnceki 6rnekten elde ettigimiz sifreli metin iizerinden ornekleye-

lim.
1 2 3

Ornek 3.2.20. ajasa3a4a5a6a705009 acitk metni £k = | 3 1 7 | anahtan ile sifrelenerek
4 2 5

"MJODUGAIU" sifreli metni elde edilmis olsun. Agik metni bulalim. Desifreleme icin

oncelikle sifreli metni tiglii bloklara ayiralim:

MJO DUG AIU
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Sifreli metnin her bir blogu i¢in harflerin say1 kargiliklarini kullanarak siitun matrisleri sek-

linde yazalim.

15 4 0
MJO= |12 DUG= |25 AlU= |11
17 7 25

Simdi anahtarimizin  (mod 29)’a gore tersini yazalim.

1 23 16 20 3
k=131 7|=kK'=]|2 6 19
4 92 5 19 28 25

Sifreli metin bloklarim k! ile ¢arparak agik metin bloklarini elde edelim.

16 20 3 15 531 9
KL MJIO)= |22 6 19| [12| =|725| = |0| =HAC

19 28 25 | |17 1046 2

16 20 3 4 585 5
K'.DUG)=1]22 6 19 | |25 = |371| = |23| =ETT

19 28 25 7 951 23

16 20 3 0 295 5
E'(ATU)= |22 6 19 | |[11| = |541| = |19]| =EPE

19 28 25 | |25 933 5

Son olarak, carpimlar sonucunda ulasilan ac¢ik metin bloklar1 yan yana getirilerek

"HACETTEPE" ac¢ik metni elde edilir.
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Onerme 3.2.21. p bir asal olmak iizere p adet harfe sahip bir alfabe kullanarak n’li bloklar ile

sifreleme yapan bir hill sistemi icin tiim olas1 anahtarlarin sayis1 asagidaki sekilde hesaplanir.

(-3 (-5)(-2)

Kanut. Tersinir matris elde etmek i¢in, satirlarin higbirisi digerlerinin lineer kombinas-
yonu seklinde yazilamaz kriteri lizerinden gidecegiz. Kullanilan bloklar n’li oldugundan
amagclanan tersinir matris n X n formunda olmalidir. Matrisin ilk satirinda n tane konum
oldugundan ve her bir konum i¢in alfabedeki harf sayisi kadar, yani p tane secenegimiz
oldugundan matrisin ilk satir1 p.p.p...p = p" farkl sekilde olusturulabilir. Fakat, biliyoruz
ki, satirin tamami sifirlardan olugsamaz, aksi halde matris tersinir olmaz. O halde, matrisi

tersinir yapabilecek p™ — 1 tane ilk satir secenegimiz var.

Ikinci satir i¢in kogsulumuz, ilk satirin bir tam kati olmamasi yoniindedir. Yani ilk satir1
ay, ikinci satir1 as olarak isimlendirirsek V A € Z, i¢in a; # A.a; kosulunun saglanmasini
istiyoruz. |Z,| = p ve A € Z, oldugundan, esitlik saglanmasi i¢in p tane farkli A secenegimiz
var. Esitligin saglandig1 durumlan tiim durumlardan ¢ikarirsak ikinci satir i¢in toplamda

p" — p tane farkli satir secenegimiz oldugunu elde ederiz.

Uciincii satir icin de aym kosulu kullanacagiz. Normalde iiciincii satirda da n tane konum
oldugundan p™ farkli satir secenegimiz vardir fakat bu secenekler arasindan ilk iki satirin tiim
lineer kombinasyonlarini ¢ikarmaliyiz. ilk iki satirin tiim lineer kombinasyonlar1 V A, i € Z,
icin \.a; + p.az toplamlaridir ve bun toplamlarin sayisi (A, 1) ikililerinin sayisi ile belirlenir.
Toplamda p tane A ve p tane p oldugundan p? tane farkl (A, p) ikilisi vardir. Dolayisiyla

liciincii satir i¢in toplam p”™ — p? farkli secenegimiz vardir.

Genelligi bozmadan iglemlere devam ederek, n. satir i¢in p™ — p"~! tane segenegimiz
oldugunu elde ederiz. Sonug olarak, Z, cisminde n x n formundaki tiim tersinir matrislerin

say1s1



olarak bulunur. O

Sonug 3.2.22. py, po, ..., pr sayilar asal olmak iizere m = pips ... px seklinde carpanlara
ayrilan bir say1 olsun. m elemanl bir alfabe kullanilan bir Hill sifreleme sistemi i¢in anahtar

uzayinin eleman sayisi asagidaki sekilde hesaplanir.

o) [ ()

Yani, m sayisinin tiim asal ¢arpanlari i¢in ayri ayri tersinir matris sayisi hesaplanir ve

sonuglar carpilir.

3.2.9 DES (Data Encryption Standard)

Simdiye kadar bahsettigimiz algoritmalar, bilgisayarlarin icadina kadar iyi anlamda is gorii-
yorlardi ¢iinkii insan eliyle ¢oziilmeleri cok kolay degildi. Fakat bilgisayarlarin icadiyla bir-
likte ¢ok hizli islem yapabilen makineler devreye girince bu algoritmalar raflarda tozlanmaya
birakilmak zorunda kaldilar. Bu evre, insanligin gizlilik ihtiyacim1 ortadan kaldirmadig i¢in

modern bilgisayarlarin bile kars1 koyamayacagi sifreleme algoritmalari arayisina girdik.

1973 yilinda, ilk ad1 Ulusal Standartlar Biirosu (NBS: National Bureau of Standards) olan
Ulusal Standartlar ve Teknoloji Enstitiisii (NIST: National Institute of Standards and Tech-
nology) kamuya acik bir ilan yayinlayarak ulusal standart hale gelecek bir sifreleme algorit-
mas1 arayisinda olduklarin belirttiler. 1974 yilinda Uluslararasi Is Makineleri (IBM: Interna-
tional Business Machines) sirketi LUCIFER adinda bir algoritma onerdi. Ulusal Standartlar
Biirosu da bu algoritmalar1 Ulusal Giivenlik Ajansi’na (NSA: National Security Agency)
iletti. LUCIFER algoritmast incelendi ve iizerinde bazi degisiklikler yapildi. Son haline
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Veri Sifreleme Standarti (DES: Data Encryption Standard) algoritmasi ismi verildi ve 1977

yilinda NBS, DES’i resmi standart veri sifreleme algoritmasi yapti.

DES elektronik ticarette cok yayginlasmistir. Ornegin, iki farkli banka bir veri transferinde
bulunacaklar1 sirada oncelikle, ilerleyen boliimlerde anlatacagimiz RSA algoritmasiyla bir
ortak anahtar belirleyip ardindan bu anahtar1 ve DES algoritmasini kullanarak veri aktarimini
saghiyorlardi. DES cok giivenliydi ve bu yiiksek giivenlik seviyesine ragmen oldukca da

hizliydi.

Bunlarin yani sira DES, ¢ok fazla tartisma konusu haline geldi. Bazilar algoritmada kul-
lanilan anahtarin boyunun kisa olup olmadigim tartisirken bazilar1 da algoritmanin giiven-
liginden siiphe ettiklerini dile getiriyorlardi. Algoritma, yapisi geregi fazla karisik oldugun-
dan igerisine bilerek gizlenmig bir tuzak hemen fark edilemeyebilir. Bu yiizden algoritmay1
kullanima sunan taraflarca herhangi bir tuzak yerlestirilmis olabileceginden siiphe duyulu-

yordu.

DES icin bircok kripto analiz teknigi uygulandi fakat hi¢birinden kayda deger bir sonug
cikmadi. Yillarca verimli bir sekilde kullanildi ama her ne kadar pratikte hala is goriir olsa

da teoride, gelisen teknolojiye yenik diistii.

DES algoritmas1 bir veriyi 16 ardisik asamayla sifreliyor. Yapilan kriptoanalizler gos-
teriyor ki 15 asamayla sifrelemeye gore 16 asamayla sifrelemek ¢ok daha verimlidir. Eger
17 asama ile sifrelenirse ayn1 verim elde edilemiyor. Bu yiizden depolama alanini gereksiz
yere iggal etmemek i¢in ve algoritmanin isleyis siiresini ¢ok fazla uzatmamak i¢in 16 asama

ile caligmasina karar verilmigtir.

Simdi algoritmanin isleyisini 6rnek lizerinden bir asama icin gosterelim. (Asamalardan

her birine round denir)

Ornek 3.2.23. DES algoritmasinda sonlu cisim olarak Fy = Z, = {0, 1} kullanilir ¢iinkii
bilgisayarlar i¢in tasarlanmistir. Sifrelenecek olan agik metindeki her bir harf 6nce ikilik ta-
bana cevrilir. Bu ¢evirme yapilirken harflerin ve sembollerin ASCII adinda halihazirda olus-

turulmus olan bir tablodaki degerleri kullanilir. ASCII tablosunda her karakter 8 bit ile ifade
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edilir. Ornegin A harfinin ASCII karsilig1 41°dir ve 41 says1 ikilik tabandaki karsilig1 olan
01000001 ile ifade edilir. DES algoritmas1 64 bitlik bloklar ile sifreleme yapar ve sifreleme
yaparken kullanilan anahtar da 64 bitten olusur. Bu sebeple, fazlalik olmasin diye acik met-

nimizi ve anahtarimiz1 8 harf, yani 64 bit uzunlugunda segelim.

Acik metnimiz m = Cebirsel ve anahtarimiz £ = Geometri olsun. ASCII tablosunda bu

harflerin karsiliklar1 asagidaki sekildedir:

C = 01000011 G = 01000111
e = 01100101 e = 01100101
b = 01100010 o = 01101111
i = 01101001 m = 01101101
r = 01110010 e = 01100101
s = 01110011 t = 01110100
e = 01100101 r = 01110010
1 = 01101100 i = 01101001

Acik metnimizi, agik metindeki her harfin bit karsiligin1 satir kabul eden 8 x 8 formunda

bir matris olarak yazariz.

010000171
01100101
01100010
01101001
m=
01110010
011100171
01100101
01 101100

Acik metin matrisini karigtirmak i¢in bir permiitasyon matrisi kullanilir. Bu permiitasyon
matrisi de halihazirda olusturulmus bir matristir ve asagidaki sekildedir.
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98 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

o O =N

N ot W

Karigtirma islemini yaparken dogrudan matris ¢carpmasi veya benzeri bir islem yapilmaz.
Permiitasyon matrisinin ¢. satir ve j. siitununda yazan say1 acik metinden secilecek bitin
sira numarasidir. Ornegin, permiitasyon matrisinin 1. siitun ve 1. satirinda yazan say1 58
oldugundan m matrisinde en bastan baglayarak saga dogru sayma yapildiginda 58. sayiy1
seceriz ve karistirma sonucunda olusacak matrisin 1. satir ve 1. siitununu bu bit olusturur.
m matrisimizdeki 58. bit kirmiz1 renkte ve alt1 ¢izili sekilde verilen bittir, yani 1 bitidir. Bu

sekilde tiim matris karistirlldiginda asagidaki matris elde edilir.

11111111
001100O0O0O0
11000010
P(m) = 01101011
000O0O0O0OO0OO®O
11111110
10001000
00110101

Bu karigtirma islemini sozel olarak ifade edelim:
m matrisinin 2, 4, 6 ve 8. siitunlarinin tersten yazimi P(m) matrisinin 1, 2, 3 ve 4. satirlarin
olusturur. m matrisinin 1, 3, 5 ve 7. siitunlarinin tersten yazimi P(m) matrisinin 5, 6, 7 ve
8. satirlarini olugturur. Karistirma islemi sonucunda elde edilen matrisin ilk 4 satir1 ile son 4
satirt birbirinden ayrilir ve ilk 4 satir sol (L), son 4 satir sag (R) olarak isimlendirilir.
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=
= o =
o O = o
—_ o O
o [en] [ew] —
=
— [en] [en] —
~
[
—_
o o = o
- o = o
[es) = = o
= (e} — [en]

Daha sonra anahtarimizdaki harflerin bit karsiliklarini satir kabul eden 8 x 8 formundaki &

matrisi olusturulur.

01000111
01100101
01101111
k:01101101
01100101
01110100
01110010
01101001

Olusturulan £ matrisi agagida verilen 8 x 7 formunda olan PC adindaki matris ile karigtirilir

ve C' ve D olarak isimlendirilen iki matrisin birlesimi seklinde yazilarak 56 bite diisiiriiliir.

i _ 000O0O0O0O
57 49 41 33 25 17 9 . 0111111

1 58 50 42 34 26 18 1111111
10 2 59 51 43 35 27 1100110
19 11 3 60 52 44 36 - ;

PC, = = PCy(k) =

63 55 47 39 31 23 15 I 1

7 62 54 46 38 30 22 Crouoo
14 6 61 53 45 37 29 D:1001111
21 13 5 28 20 12 4 PELO0o
i - 1000000

95



Ardindan C' ve D ayn ayr sola kaydirma iglemi uygulanir. Bu kaydirma igleminde tiim
bitler bir sola yazilir. Satirin bagindaki bitler bir iist satirin en sagina yazilir. Kaydirma islemi

sonucunda olusan matrisleri Cs ve D, seklinde isimlendirelim.

0 0 0 00O 0 00 0O0O0
0111111 1111111

C = = (C, =
1111111 1111111
1100110 1 001 100
1 0010 1 0 0101
1 001111 0011111

D: :>DS:
1110001 1 100011
100 0O0O0O 000 O0OO0O0O© O

Kaydirma iglemi sonucunda olusan Cs ve D¢ matrisleri tekrar birlestirilerek tek bir matris
seklinde yazilir ve agagida verilen 8 x 6 formunda olan PC’ adindaki matris ile karistirilarak

48 bite diisiiriiliir.

14 17 11 24 1 5 111000
3 28 15 6 21 10 001011
23 19 12 4 26 8 011011
e, 16 7 27 20 13 2 iPCz({%]>—100110
41 52 31 37 47 55 D 100000
30 40 51 45 33 48 010011
44 49 39 56 34 53 111000
46 42 50 36 29 32 010010

Simdi m matrisinin ikinci yarisin1 temsil eden 4 x 8 formundaki R matrisi asagida verilen

E matrisi yardimiyla karigtirarak 8 x 6 formundaki 17, matrisi elde edilir. Buradan acikca
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anlasilacag iizere 32 bitten olusan 12 matrisi bu karigtirma islemi sonucunda genigleyerek 48

bite tamamlanir.

—_

32 1 2 3 4 5

o O
_ o O
_ o O
o
—_ = O

12 13 14 15 16 17

,_.
—
—
—

o o ©o —~ o o
—

16 17 18 19 20 21 0100 1
20 21 22 23 24 25 0100 0
24 25 26 27 28 29 000110
28 29 30 31 32 1 101010

Bu islem ile birlikte PCy ( [CS ] ) ve FE(R;) matrislerinin her ikisi de 8 x 6 formuna geti-

Ds

rilmis olur. Simdi bu iki matrisi toplayalim. Yapacagimiz toplama islemi normalden biraz

farklidir.

Tanim 3.2.24. (XOR Toplama) XOR islemi ikilik tabanda yapilan bir iglemdir ve asagidaki

sekilde tanimlanir:

0060=0 0dl=1 1®&1=0 160=1

Bu isleme gore toplama gergeklestiginde asagidaki matris elde edilir. Bu matrise 5 adin

verelim.
011000
001010
00 01O0O0
PCQ([?)‘:]>+R1= 011011 _ R,
110001
00 0O0T11
1 11110
1 11001

O
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Simdi R, matrisinin satirlarin1 S-Box adi verilen, 4 satir ve 16 siitundan olusan karistirma
kutulariyla karistiralim. (S-Box’larin satirlart sifirdan iige kadar, siitunlar1 ise sifirdan on
bese kadar olan sayilarla isimlendirilir) Her bir satir farkli bir S-Box ile karistirilir. Bu se-
beple 8 tane S-Box vardir. S-Box’lar her sifreleme icin farkli degildir, halihazirda olusturul-
mus kutulardir. Once S-Box’lar1, ardindan S-Box’larla karistirma isleminin nasil yapildigini

gosterelim.

SBox1| O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 4 4 131 2 1511 8 3 10 6 12 5 9 0 7
1 o 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

10 11 12 13 14 15
2 13 12

14 6 11 3 4 9 5 10

11 10 4 13 1 5 2 15

SBox3|0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
1 37 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 36 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 6 9 8 7 4 15 14 3 11 5 2 12
S-Box4 |0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
1 38 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2 0 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S
(3]
%

14 15
14 9

10 11 6 8

S
[\S]
&
N AN
—
~
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S-Box6 | 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 2 1 10 159 2 6 8 0 13 3 4 14 7 5 11
1 0 15 4 2 712 9 5 6 1 13 14 0 11 3 8
2 9 14 155 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 15 10 11 14 1 7 6 0 8 13

S-Box7| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
1 3 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 O 5 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

SBox8| 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 3 2 8 4 6 1511 1 10 9 3 14 5 0 12 7
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

2 |7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 (2 1 147 4 10 8 13 1512 9 0 3 5 6 11

Sekil 3.9. DES S-Box

Simdi karigtirma iglemini nasil yapacagimizi gorelim. R, matrisinin ilk satir1 011000
sayisidir ve bu satir1 S-Box 1 ile karistiracagiz. Bu satirin birinci ve altinci hanelerinden
olusan 00 sayisinin onluk tabandaki degeri bize satir numarasini, 2, 3, 4 ve 5. hanelerinden
olusan 1100 sayisinin onluk tabandaki degeri siitun numarasini verir. Buradan hareketle S-
Box 1°deki o satir ve siitunun gosterdigi say1 /2, matrisinin birinci satirinin onluk tabandaki
degeridir. Bu degeri tekrar ikilik tabana cevirdigimizde 12, nin ilk satirin karistirma sonu-

cundaki halini elde ederiz.

Ikilik tabanda 00 sayis1 onluk tabanda 0’a denktir. Ikilik tabandaki 1100 sayis1 da onluk
tabanda 12 sayisina denktir. Buradan S-Box 1’in 0. satir ve 12. siitunundaki say1 olan
5’e ulagiriz. 5 sayisin ikilik tabandaki degeri 110 sayisidir. Dort haneye tamamlamak icin
bagina sifirlar ekleyerek 0110 sayisini elde ederiz. Sonug olarak R, nin ilk satir1 olan 011000
sayisinin S-Box 1 ile karigtirilmig hali 0110 olarak bulunur. Diger satirlar1 da benzer sekilde

yaparak asagidaki degerleri elde ederiz.
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I.Satir : 011000 — 00-1100 — O.satir, 12. stitun — 5 — 0110
2.Satur : 001010 — 00-0101 — O.satir,5.siitun — 11 — 1011
3.8atr : 000100 — 00-0010 — O.satir,?2.siitun — 9 — 1001
4 Saur : 011011 — 01-1101 — 1.satir, 13. siitun — 10 — 1010
5.Satr : 110001 — 11-1000 — 3.satir,8.siitun — 6 — 0110
6. Saur : 000011 — 01-0001 — 1.satir,1.situn — 15 — 1111
7.Satr : 111110 — 10-1111 — 2. satir, 15.stitun — 2 — 0010
8 Satr : 111001 — 11-1100 — 3.satir, 12.siitun — 3 — 0011

Elde edilen sonuglar: satir kabul eden matris yazilir (bu matrise 3 diyelim) ve bu matris
yine halihazirda olugturulmus 8 x 4 formunda bir P, permiitasyon matrisi ile karigtirilir.

Karigtirma sonucunda elde edilen matrise R, diyelim.

16 7 20 21 0101
29 12 28 17 0100
1 15 23 26 0110
P, — 5 18 31 10 o Py(Rs) = Ry — 1110
2 8 24 14 1110
32 21 3 9 1111
19 13 30 6 1 100
22 11 4 25 1 000

Daha sonra, R, matrisinin 1. satirini 8. siitun olarak, 2. satirin1 7. siitun olarak, 3. satirini 6.
siitun olarak, ... , 8. satiri1 1. siitun olarak kabul eden 4 x 8 formunda bir matris yazilir. Bu

matrise Ry diyelim.
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0101

0100 ) )

0110 11111000

Ry — 1110 R 01111111

1 110 00111100

1 1 11 001 0O0O0O01

1100 ) )

1 000
Elde edilen R5; matrisi ile L matrisi XOR iglemi ile toplanir.
11111000 11111111 000O0O0OT1T171
01111111 00110000 01001111
00111100 K 11000010 B 11111100
001 0O0O0O0T1 01101011 01001010

Toplamadan elde edilen matrise G diyelim. Son olarak R matrisi ile G matrisi birlestiri-

lerek ilk round tamamlanir. Birlestirme sonucunda elde edilen matrise £ diyelim.

0000000O
11111110
10001000
lﬁ}:El—O()llOlOl
G 00000T1T11
01001111
11111100
010010710
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Islemler tekrardan en basa alinarak E; matrisi iizerinden 15 round daha devam etti-

rildiginde DES algoritmasi ile bir blogun sifrelenmesi tamamlanmaisg olur.

Acik Metin | —>| [m]g,
64 bit
[P(m)]g, s
64 bit
[L]4><8 [R]4><8
32 bit 32 bit
[k]8><8
64 bit
48 bite
gen@lD
daraltma
32 bit
SV
—
[R]4><8 [G]4><8
32 bit 32 bit
[E1lsxs
64 bit

Sekil 3.10. DES ile 1 round sifreleme

Tanmm 3.2.25. (Feistel Yap1) DES sifreleme algoritmasinin en ilgi ¢ekici oOzelligi

desifreleme isleminin de ayni olmasidir. Yani DES ile sifrelenmis bir metni, ayn1 anahtari
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kullanarak tekrar sifrelersek agik metne ulasiriz. Sifreleme ve desifreleme islemlerinin ¢ok

benzer oldugu, hatta bazen ayni oldugu yapilara feistel yapilar denir.

DES algoritmasi 1998 yilinda 250.000$ maliyetli bir sistem kullanilarak kirilmigtir. Al-
goritmay1 yeniden diizenleyerek 2DES ve 3DES gibi girisimler olmustur fakat biitiin ¢a-
balara ragmen istenilen verim elde edilememistir. Bu sebeple Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) yeni bir standart algoritma i¢in 2 Ocak 1997 tarihinde bir yarigma c¢agrisi
acmustir. Yarigmaya katilan bircok algoritma yillarca kriptoataklarla denendikten ve elemeler

yapildiktan sonra kazanan Rijndael adinda bir algoritma olmustur.

3.2.10 AES (Advanced Encryption Standard)

Rijndael algoritmasinin standartlagtirilmig versiyonuna Gelismis Sifreleme Standarti (AES:
Advanced Encryption Standard) algoritmast denilmektedir. 26 Kasim 2001 tarihinden
itibaren standart algoritma olarak kabul edilmistir. DES algoritmasinin aksine AES, sadece
64 bit uzunlugundaki anahtarla a degil, 128, 192 ve 256 bitlik versiyonlarla ¢aligsabilmekte-
dir. Algoritma 128 bit uzunlugunda anahtarlarla ¢alisirken 10 round, 192 ile calisirken 12
round ve 256 bitle calisirken 14 round seklinde islemektedir. Her bir roundda kullanilan
anahtarlar orijinal anahtardan iiretilmektedir. Her bir round 128 bitle baslayip 128 bitle biter.

Algoritma dort temel adimdan olusur.

1. Byte karistirma doniisiimii (BS: The Byte Sub Transformation): Diferansiyel ve
lineer kriptoanaliz ataklarina kars1 dayaniklilik saglamak i¢in byte’larin lineer olmayan

bir sekilde karistirildig1 adimdir.

2. Satir kaydirma doniisiimii (SR: The Shift Row Transformation): Bir bitin birden

fazla biti etkilemesini saglayan kaydirma islemidir.

3. Siitun karistirma doniisiimii (MC: The Mix Column Transformation): Satir kay-

dirma adimiyla ayn1 amaci yerine getiren iglemdir.
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4. Anahtar ekleme (ARK: Add Round Key): Diger adimlardan elde edilen sonug ile

anahtarin XOR islemiyle toplandig1 adimdir.

o () — (5 — [

Sekil 3.11. AES 1 round sifreleme adimlari

Simdi algoritmanin igleyisini 128 bitlik versiyon iizerinden gorelim.

1 byte 8 bit oldugundan 128 bitlik acik metin 16 byte eder. A¢ik metni 8 bitlik 16 karakter
olacak sekilde ayiririz. Ik byte’tan baglayarak her birini 4 x 4 formundaki bir matrise soldan
saga dogru yerlestiririz. Byte’lara verdigimiz isimler ag, aq, as, . . ., a;5 olsun. Bu durumda
acik metinden elde edilen matris asagidaki gibi olur. (Burada her¢ = 0, ..., 15 icin a;’lerin

8 bitten olustugunu unutmayalim. Yani matrisin her girdisi aslinda 8 karakteri temsil ediyor)

ap a1 az as
ay as Qg ay
ag ag aijp a1

Q12 a1z Q14 Aais

Simdi byte karigtirma doniisiimiiniin nasil isledigini aciklayalim. AES algoritmasinda da
tipki1 DES’te oldugu gibi byte’lar1 karistirmak i¢in kullanilan hali hazirda olusturulmus S-
Box vardir. DES’ten farkli olarak AES’teki S-Box 16 satir ve 16 siitundan olusur ve 8 tane
yerine sadece 1 tane S-Box vardir. Satir numaralar1 ve siitun numaralan sifirdan baglayip
15°te biter. Her bir byte i¢in satir ve siitun numaralarini belirlerken byte’larin ilk dort ve son
dort bitine bakariz. 11k dort bitin onluk tabandaki degeri satir numarasini, son dort bitin onluk
tabandaki degeri ise siitun numarasini verir. Ornegin, aq = 00110100 ise ilk dort biti olan
0011 sayisinin onluk tabandaki degeri 3’tiir ve son dort biti olan 0100 sayisinin onluk taban-
daki degeri 4’tiir. Yani a( byte’inin S-Box’taki karsilig1 3 numarali satir ve dort numaralr sii-
tundaki sayidir. Bu say1 bulunduktan sonra tekrar ikilik tabandaki degerine ¢evrilir. Cevirme
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sonucunda tekrar 8 bitlik bir say1 elde edilir ¢iinkii S-Box’taki en biiyiik say1 255’tir. Bulu-
nan 8 bitlik say1y1 oldugu gibi matrise yazmak yerine tek karakterden olusan 1 byte halinde
yazariz. Bu byte’t by olarak isimlendirirsek b, karakterini matriste yazacagimiz konum a

karakterinin konumudur.

Qo a1 Gz as bo bi by b3
as as ag ag N N by bs bg by
ag Gg Qio 0A11 bs by b bu
Q12 a3 Q14 ais biz biz b bis
L )
Sekil 3.12. AES byte karistirma adimi
S-Box | 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 99 124 119 123 242 107 111 197 48 1 103 43 254 215 171 118
1 202 130 201 125 250 89 71 240 173 212 162 175 156 164 114 192
2 183 253 147 38 54 63 247 204 52 165 229 241 113 216 49 21
3 4 199 35 195 24 150 5 154 7 18 128 226 235 39 178 117
4 9 131 44 26 27 110 90 160 82 59 214 179 41 227 47 132
5 83 209 0 237 32 252 177 91 106 203 190 57 74 76 88 207
6 208 239 170 251 67 77 51 133 69 249 2 127 80 60 159 168
7 81 163 64 143 146 157 56 245 188 182 218 33 16 255 243 210
8 205 12 19 236 95 151 68 23 196 167 126 61 100 93 25 115
9 96 129 79 220 34 42 144 136 70 238 184 20 222 94 11 219
10 [224 50 58 10 73 6 36 92 194 211 172 98 145 149 228 121
11 231 200 55 109 141 213 78 169 108 86 244 234 101 122 174 8
12 186 120 37 46 28 166 180 198 232 221 116 31 75 189 139 138
13 112 62 181 102 72 3 246 14 97 53 87 185 134 193 29 158
14 225 248 152 17 105 217 142 148 155 30 135 233 206 85 40 223
15 140 161 137 13 191 230 66 104 65 153 45 15 176 84 187 22

Sekil 3.13. AES S-Box
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Byte karistirma islemi sonucunda elde edilem matrise S(m) diyelim ve satir kaydirma
isleminin nasil yapildigim gorelim. S(m) matrisinin ilk satirindaki byte’lar aynen kalr,
ikinci satirdaki her bir byte bir sola kaydirilir, iiciincii satirdakiler iki birim sola, dordiincii
satirdakiler de {i¢ birim sola kaydirilir. Satir kaydirma sonucunda elde edilen matris asagidaki

gibidir. (Bu matrise R(m) diyelim.)

Cp €1 C2 C3 bp b1 by b3

Cy C5 Cg Cy bs bs by by
R(m) = =

g Cg Ci0 C11 bip bii bs by

Cl2 €13 Cia Cis bis bia big b

Bu kaydirma islemi sonucunda elde edilen R(m) matrisinin siitunlarini kaydirma
doniisiimii asagida verilen ve girdileri 8 bitlik olan matris ile ¢arparak yapilir. (Bu ¢arpma

islemi sonucunda olusan matrise C'(m) diyelim.)

00000010 00000011 00000001 00000001 cp € C2 C3
00000001 00000010 00000011 00000001 cy €5 Cg Cp
00000001 00000001 00000010 00000011 ] cg Cy9 Cio Ci1
00000011 00000001 00000001 00000010 Cl2 Ci3 Cia Cis

dy dy dy ds
dy ds dg dy
ds dg dio dn
dio diz dig dis

Buradaki ¢arpma islemi bilinen ¢arpma degildir. Katsayilarim1 Fo’den alan tiim polinom-
larin 2% + 2* + 2® + x + 1 indirgenemez polinomuyla bsliimiinden kalanlarin kiimesi olan

Fos cismindeki ¢carpmadir. (Bu cismi bagka bir indirgenemez polinomla da iiretebiliriz fakat

106



Rijndael algoritmasi i¢in bu polinom secilmistir.)
Fos = {arz” + a2’ + a52° + asz* + a32° + as2® + axx + ag [ Vi=0,...,7;a; € Fy}

Her bir 8 bitlik saymin bu cisimdeki karsilig1 olan polinom her bir biti katsayr kabul eden

polinomdur. Ornegin, 10010101 igin asagidaki esitlik yazilir.

10010101 = 1.27+0.2°40.2° +1.2' +0.2° + 1o + 0.z + 1
= 2"+t + 2?41
Her carpmanin sonucu yine 8 bittir ve bu sonuglar kullanilarak C'(m) matrisi elde edilir.

Anahtar ekleme adiminda ise C'(m) matrisi ile 128 bitlik (16 byte) anahtarin matrisi XOR

islemi ile toplanir. (Anahtarin matrisine KX diyelim ve girdileri £; seklinde olsun.)

do d1 d2 d3 k?o ]{?1 k’Q ]{33 €0 €1 €9 €3
dy ds dg d k k k k e e e e
4 5 6 7 @ 4 5 6 7 _ 4 5 6 7 )
dg dy dio du ks kg Fkio ku €g €9 €10 €11
dio diz dig dis k1o kiz kis ks €12 €13 €14 €15

Boylelikle F; sifreli metni elde edilerek 1 roundluk sifreleme islemi biter ve benzer sekilde

9 round daha devam edilerek 128 bitlik bir acik metin sifrelenmis olur.

Simdi de her bir roundda kullanilan anahtarin orijinal anahtardan nasil elde edildigini gore-
lim. Anahtar matrisine fazladan 40 siitun eklenerek 44 siitunluk bir matris elde edilir. (Bu
matrisin siitun numaralar1 0’dan baglatilir, dolayisiyla 43’te biter.) En bastaki ilk 4 siitun
baglangi¢ anahtar1 ve ardindan gelen her 4 siitunluk parcanin her biri birer roundun anahtari

olarak kullanilir. Bu 40 siitunu ekleme islemi ise asagidaki sekilde yapilir.

i sayis1 siitun numarast olmak iizere W (i) gdsterimi matrisin 4. stitununu temsil etsin.
Vi > 4ic¢in eger i sayist 4’iin tam kat1 degilse ¢. siitun W (i) = W(i—4) & W (i—1) ile elde
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edilir. Eger ¢ sayis1 4’iin tam kat1 degilse W (i) = W (i —4) & T (W (i — 1)) ile elde edilir.
Burada verilen 7" dontisiimii W (i — 1)’den asagidaki sekilde elde edilir.

a b

, b R c
W(i—1)= olsun. Bu siitun matrisinin girdilerini bir satir yukar1 kaydirarak

c d

d a

matrisini elde edelim. Ardindan her bir a,b,c,d byte’in1 S-Box’taki karsiliklariyla
degistirelim. Bu degistirme sonucunda elde edilen yeni girdilere e, f, g, h diyelim. Daha

sonra (i) = 00900010% seklinde round sabitini hesaplayalim. Tiim bunlarla birlikte
e®r(i)

TW(@E—1)) = d olarak yazilir. Boylelikle 11 adet anahtar elde edilir.

g
h

AES algoritmasiyla sifrelenmis bir metni desifrelemek icin DES’te oldugu gibi tekrar
ayn1 sekilde sifrelemek yanlig sonug verir. AES ile desifrele yaparken sifreleme adimlarini
tersten uygulamak gerekir. Ayrica uygulanan adimlarin sirasini tersten isletmek yetmez,
adimlar1 uygularken yapilan islemlerin de tersini yapmak gerekir. Ornegin sifrelerken sola
kaydirma islemi yapildiysa, desifrelerken saga kaydirma iglemi yapilmalidir. (Son roundda

stitun karigtirma iglemi yapilmaz.)

-1 -1 -1 -1
G 58— (5] s

Sekil 3.14. AES ile 1 round desifreleme adimlar1

AES algoritmasini asagidaki sekil ile 0zetleyebiliriz.
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Acik Metin } [ Anahtarlar ]

A I I
[AnahtarEkleme](—[ wW(0,1,2,3) ]
| |

Byte Karistirma
Satir Kaydirma [ W(4,5,6,7) ]
Siitun Karigtirma
Anahtar Ekleme

Round 1

(§
L4

Byte Karistirma
Satir Kaydirma [W(36, 37,38, 39)]

Siitun Karigtirma

Anahtar EKleme ¢

I I
Byte Karigtirma [W(40, 41,42, 43)]
Satir Kaydirma
Anahtar Ekleme ¢

I I
[ Sifreli Metin ]

Desifreleme
Qw1

(§
L4

Round 9

Round 10

Sekil 3.15. AES ile sifreleme ve degifreleme

3.3 Kerckhoffs Prensibi

Algoritmalarin yapilarindan, bir algoritma ne kadar karmagsik yapida olursa ve acik metni
ne kadar iyi sifrelerse o kadar giivenilir olacagini anlayabiliriz fakat burada kilit rol
anahtardadir. Bir algoritmanin yapisi ne olursa olsun, anahtar1 biliyorsak desifrelemeyi
kolayca yapabiliriz.  Bir sifreleme algoritmasindan beklenilen de tam olarak budur.
Yani giivenligi saglayan kavram algoritmanin yapis1 degil, anahtardir. Ancak, anahtari
bildigimiz halde algoritmay1 bilmiyorsak, anahtar isimize yaramayacaktir. Bu durum

kriptografide biiyiik bir tartismayi ortaya cikarmistir: "Algoritmanin yapist gizli mi
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olmal1 yoksa acik m1?" Bu tartismaya son noktayi, Hollandali kriptograf Auguste Kerck-

hoffs koymustur. Kerckhoffs’a gore bir sifreleme algoritmasi asagidaki sartlar1 saglamalidir.

1. Algoritmanin en az bir kism1 matematiksel olarak geri cevrilemez olmali.
Algoritmanin gizli tutulmasi gerekmemeli, anahtarin gizli olmasi giivenligi saglamali.

2
3. Taraflar yan yana gelmeden anahtar aligverisi yapabilmeli.
4. Algoritmalar anlagilir olmali.

5

Telgraf iletisimine uyarlanabilir olmali.

Bu ilkelerden de anlayabilecegimiz iizere, algoritma degil, anahtar gizli tutulmalidir.

3.4 Asimetrik Sifreleme Algoritmalar:

Eger mesajlagsma veya herhangi bir veri gonderimi iki kisi (veya grup) arasindaysa simdiye
kadar gordiigimiiz sifreleme algoritmalar1 gayet iyi is goriirler. Fakat ikiden fazla kisiden
olusan bir ortam diisiinelim. Bu ortamdan herhangi iki kisinin mesajlagsmasini digerlerinin
gormemesi icin mesajlasan iki kisiye 6zel olarak bir ortak anahtar belirlenmelidir. Ortam-
daki her ikili grup i¢in bunun yapilmasi gerekir. Yani iki kisiden fazla birey bulunduran bir
grupta mesajlasmanin giivenli olabilmesi icin birgok anahtar bulunmalidir. Ornegin n kisi-
den olugan bir grup i¢in belirlenmesi gereken anahtar sayis1 C'(n,2) = %’dir. Bu da kisi
sayi1s1 ¢cogaldik¢a anahtar sayisinin da katlanarak ¢ogalacagini sdyler. Cok fazla anahtar ise
mesajlagsma sisteminde cok fazla depolama alani kaplar. Eger ortamdaki herkesin kendine ait
anahtar1 olursa ve mesajlar sifrelerken ve agcarken herkes kendi anahtarlariyla iglem yaparsa

n kisilik bir ortamda sadece n adet anahtar verisinin olmasi yeterli olur ki bu da depolama

alanindan kazanc ve gereksiz islem yiikiiniin kaybettirecegi zamandan tasarruf saglar.

Tamm 3.4.1. (Asimetrik Sifreleme Sistemi) Gonderici ve alicinin anahtarlarinin farkli olup,
mesajlar sifrelerken ve desifrelerken farkli anahtarlar kullanildi81, dolayisiyla kimsenin bir
digerinin anahtarini bilmedigi sifreleme sistemlerine asimetrik sifreleme (acik anahtarli) sis-

temleri denir.
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[ Simetrik Sistem } [ Asimetrik Sistem ]
01 Ol
0, OG O, 06
O3 Os O3 Os
04 04
[ Her bir O; gruptaki kisileri ve her bir ¢izgi de bir anahtar1 temsil etmektedir. }

Sekil 3.16. 6 kisi i¢in simetrik ve asimetrik sistemlerdeki anahtar sayisi farki

Tamm 3.4.2. (Acik Anahtar, Gizli Anahtar) Asimetrik sifreleme sistemlerinde her bireyin,
sistemdeki herkes tarafindan goriinebilen anahtarlarina acik anahtarlar (public keys), sadece

bireyin kendisinin gorebildigi anahtarlarina gizli anahtarlar (private keys) denir.

Veri aligverisi sirasinda agik anahtari rahatlikla paylasabiliriz fakat gizli anahtarimiz bir
bagkasi tarafindan ogrenilirse iletisim asla giivenli olmayacaktir, bizim adimiza veri gon-
derilebilir veya gonderdigimiz bir veri degistirilebilir. Yani kriptografinin temel amaclari

sekteye ugrar.

3.4.1 Diffie-Hellman Anahtar Degisimi

Bir gonderici, veriyi bir anahtar kullanarak sifreledikten sonra aliciya gonderdiginde, alici
kullanilan anahtar1 bilmeden veriyi desifreleyemez. Bu sebeple ikiden fazla kisi veya grubun
bulundugu bir ortamda iki kisinin ortak bir anahtar belirlemesi gerekir ve belirlenen ortak
anahtar sistemdeki diger kisiler tarafindan bilinmemelidir. Bu sorunu matematikte ¢oziilmesi

cok zor olan ve zaman alan bir yontemle ¢oziiyoruz. Diffie-Hellman anahtar degisimi adi
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verilen bu yontem 1976 yilinda Whitfield Diffie ve Martin Hellman adinda Amerikal1 sifre-
bilimciler tarafindan "Kriptografide Yeni Yonelimler" (New Directions in Cryptography)
makalesinde yayimlanmisgtir. Her ne kadar algoritmanin adi anahtar degisimi olarak gecse
de aslinda sistemde bir degisimden ziyade ortak bir anahtar belirleme amaclanmistir. Bu
sebeple kriptografi alaninda calisan bircok bilim insan1 bu sistemi "Diffie-Hellman Anahtar
Anlasmas1” olarak isimlendirmektedir. Once sistemin isleyisini anlatip ardindan bir rnek

verelim.

Sistemin isleyisini temel iletisim senaryomuzdaki Arif ve Buse iizerinden anlatalim. 1k
olarak Arif veya Buse’den birisi ¢ok biiyiik bir p asal sayis1 ve yine cok biiyiik bir v sayisi
belirler. Bu sayilar herkes tarafindan goriilebilir. Daha sonra hem Arif hem de Buse sadece
kendilerinin gorebilecegi birer say1 secerler. Bu sayilar Arif ve Buse’nin gizli anahtarlaridir.
Arif’in sectigi saylya x ve Buse’nin sectigi saylya y diyelim. Bu sistemdeki tiim siireg
(mod p)’ye gore igleyecektir. Bu sebeple hem « sayist hem de = ve y sayilar1 p’den kiigiik

olmalidir.

Arif A = o” (mod p) sayisimt hesaplayip Buse’ye gonderir. Sistemde bulunan diger
kigiler A sayisin1 gorebilirler fakat A, o ve p sayilarinin bilinmesi, kullanilan sayilarin ¢ok
biiyiik olmasi sebebiyle bu eslenik denklemin ¢oziilebilmesi icin yeterli degildir. Dolayisiyla
Buse de dahil olmak iizere A sayisini bilen hickimse Arif’in gizli anahtari olan z sayisini
elde edemez. Daha sonra, Arif’in gonderdigi A sayisini alan Buse, kendi gizli anahtarini

kullanarak AY (mod p) sayisini hesaplar.

Benzer gekilde Buse de B = oY (mod p) sayisint hesaplayip Arif’e gonderir. Yine aym
sebeplerden, Arif de dahil olmak iizere B, o ve p sayilarini bilen hickimse y sayisin1 elde ede-
mez. Buse’den B sayisini alan Arif kendi gizli anahtarini kullanarak B* (mod p) sayisin
hesaplar.

AV = (") =a™ = (oY) = B® (mod p)

oldugundan AY = B¥ elde edilir ve bu sayi, sistemde Arif ve Buse haricindeki kisilerde
bulunmamaktadir. Boylece Arif ve Buse arasinda K = AY = B* (mod p) ortak anahtari

belirlenmis olur.
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‘ Sistemin Ortak Alani

X b, Yy

[A = a” (mod p)

-
b 4
s
Sy
A

(5= i)

L

B* (mod p) |4— — | AY (mod p)

= J e DY = J

Ortak Anahtar
— | K=AY=DB" (mod p) |[¢——

& J

Sekil 3.17. Diffie-Hellman anahtar anlagmast

Ornek 3.4.3. Algoritmada kullanilan sayilar ¢ok biiyiik sayilardir fakat 6rnek yapmaktaki
amacimiz giivenli bir anahtar degisimi yapmak degil, algoritmanin igleyisini daha anlasilir

hale getirmektir. Bu sebeple ornegimizi daha kiigiik sayilarla olugturalim.

p = 211 ve a = 139 olsun. Arif, gizli anahtarin1 x = 109 ve Buse, gizli anahtarini

y = 167 olarak belirlemis olsunlar. Bu durumda Arif’in Buse’ye gonderecegi say1
A=a"=139"" =52 (mod 211)

seklinde hesaplanir. A = 52 sayisini sistemdeki herkes gorebilir fakat eslenik denklemi
cozemeyeceklerinden 109 sayisina ulagamazlar. Buse, Arif’ten gelen 52 sayisin alir ve kendi

gizli anahtarin kullanarak
AY =527 = 46 (mod 211)

sayisin1 hesaplar ve bu sayr ortak anahtardir. y = 167 sayisin1 sadece Buse bildiginden

sistemdeki hickimse 46 sayisina ulasamaz. Bu sayinin Arif’te de olmasi i¢in Buse,

B =aY=139"% =189 (mod 211)
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hesabin1 yaparak 189 sayisim1 Arif’e gonderir. 189 sayisini alan Arif kendi gizli anahtarim
kullanarak

B* = 189" =46 (mod 211)

hesabini1 yapar. Islem sonucunda elde ettigi 46 say1s1 Buse’nin elde ettigi anahtar ile aynidir.
x = 109 sayisin1 sadece Arif bildiginden sistemdeki hickimse 46 sayisini elde edemeyecek-
tir. Dolayisiyla 46 sayisi sistemde sadece Arif ve Buse’de vardir ve bu sayi, ikisi arasinda

veri aktariminda kullanilacak ortak anahtardir. K = 46.

Tamim 3.4.4. (Ayrik Logaritma Problemi) Diffie-Hellman anahtar anlasmasinda kullanilan
eslenik denklemi reel sayilar cisminde olsaydi logaritma fonksiyonu kullanilarak kolaylikla
coziilebilirdi fakat sonlu cisimlerde ¢alisirken problemi ¢c6zmek imkansiz denecek kadar zor-

dur. Diffie-Hellman algoritmasinin dayandi8i bu probleme ayrik logaritma problemi denir.

3.4.2 RSA (Rivest-Shamir-Adleman)

"91 sayis1 asal midir?" sorusu soruldugunda bircogumuz ilk etapta asal oldugunu diisiiniiriiz
fakat bu say1 7 ile 13 sayilarinin carpimidir, yani asal degildir. Bize bir say1 verildiginde,
sayinin ¢arpanlarini bulmak bir kenara, o sayinin asal olup olmadigini bile soylemek ¢ok zor-
dur. Hatta bu soruya cevap vermenin tek kesin yolu karekokiinden kiiciik olan tiim asallara
bolmektir. Bunun haricindeki tiim yollar kiiciik de olsa hata paylarina sahiptirler. Verilen say1
cok biiyiik oldugunda elimizdeki tek kesin yolu kullanmak ise yillarimizi alir. Buna mate-
matikte "carpanlara ayirma problemi” denir ve 1978 yilinda MIT den ii¢ kisi bu problemi
kullanan bir algoritma aciklamiglardir. Bu kisiler, Ron Rivest, Adi Shamir ve Leonard Adle-
man’dir. Algoritmanin adi da bu kisilerin soyadlarinin bas harflerinden olusmaktadir. RSA
algoritmasi, ortamdaki herkesin anahtarlarinin farkli oldugu ve iletileri herkesin gordiigii
halde gonderici ve alict haricindeki kimsenin orijinal metne ulasamadig1 bir sifreleme sis-
temidir, yani asimetriktir. Once algoritmanin isleyisini temel iletisim senaryomuz iizerinden

gorelim, ardindan daha 1yi anlagilmasi i¢in bir 6rnek verelim.
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Arif ¢ok biiyiik iki p ve ¢ asal sayilar1 secer ve n = p.q sayisin1 hesaplar. Ardindan n
sayisinin Euler ¢ fonksiyonu altindaki goriintiisii olan (p — 1)(¢ — 1) degerini hesaplar ve bir

de (e, (p — 1)(¢ — 1)) = 1 olacak sekilde bir e say1s1 seger.

n ve e sayilarim1 herkese acgik bir sekilde Buse’ye gonderir. Buse de dahil olmak iizere
ortamdaki hickimse n ve e sayilarindan yola ¢ikarak p ve ¢ sayilarini elde edemezler, ¢iinkii
n sayisi ¢cok biiyiik oldugundan carpanlarina ayiramazlar. Buse mesajini n sayisindan kiiciik

degere sahip olacak sekilde bloklara ayirir. Bir blogun degeri m olsun.
c=m® (mod n)

degerini hesaplar ve yine herkese acik bir sekilde Arif’e gonderir.

Arif p ve g sayilarim bildiginden genisletilmis Oklid algoritmasini kullanarak
de=1 (mod (p—1)(¢—1))
denkligini veren d sayisini hesaplar. Ardindan

c=m¢ = d=m)? = m=c" (modn)

p,q m

7 |

¥ ¥
{ c¢=m* (mod n)
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Sekil 3.18. RSA algoritmasi
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Ornek 3.4.5. Ornekteki amacimiz giivenli bir sifreleme olusturmaktan ziyade algoritmanin
isleyisini daha iyi anlatmak oldugu i¢in say1 se¢imimizi kii¢iik sayilardan yapalim. Arifin
sectigi asal sayilar p = 227 ve ¢ = 379 olsun. Bu durumda n = 227.279 = 86033 olarak

hesaplanir. Buradan
o(n)=(p—1)(¢—1) =226.378 = 85428

sayisint hesaplariz. Arif’in (e, ¢(n)) = 1 olacak sekildeki sayist da e = 97 olsun. Arif
n = 86033 ve e = 97 sayilarin1 herkese acgik bir sekilde Buse’ye gonderir. Ortamdaki
hickimse bu sayilara bakarak p = 227 ve ¢ = 379 sayilarina ulasamaz. (Sayilar1 kiiciik
sectifimiz i¢in 86033 sayisi bilgisayarlar yardimiyla kolayca carpanlarina ayrilabilir fakat

sayilar bilyiik secildiginde bu islem giinler hatta aylar siirer.)

Buse’nin gonderecegi mesaj "SELAM" olsun. Tiirk¢e harfleri sayilarla eslestirdigimiz
tablodan faydalanarak bu mesajin sayisal degerini 21 05 14 00 15 olarak yazariz. Yani
Buse’nin gonderecegi mesaj m = 2105140015°tir. Mesajin degeri n sayisindan kiigiik ol-
mas1 gerektigi icin mesajimizi m; = 21051 ve my = 40015 seklinde iki bloga ayiririz.

Ardindan Buse,

¢ ¢ =21051 = 84314  (mod 86033)
¢, = mS =40015" = 81348  (mod 86033)

I
E

hesaplamalarini1 yaparak Arif’e ¢; = 84314 ve ¢y, = 81348 sayilarim herkese agik bir se-
kilde gonderir. Ortamdaki higkimse, ayrik logaritma problemi geregi, bu sayilar1 kullanarak

my ve my degerlerine ulasamaz.

Arif 6nce, genisletilmis Oklid algoritmasini kullanarak

de=1 (mod ¢(n))
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olacak sekildeki d sayisin1 hesaplayarak d = 76621 sayisina ulagir ve daha sonra

¢ = 843147621 = my; =21051  (mod 86033)
¢ = 84348762 = 1y — 40015  (mod 86033)

hesaplarimi yaparak m; = 21051 ve my = 40015 degerlerine ulasir. Elde ettigi degerleri
birlestirerek m = 2105140015 a¢ik metnin sayisal degerini bulur ve bunlarin harf kargilik-

larim1 yazarak "SELAM" mesajina ulasir.

3.4.3 Eliptik Egri

Asimetrik sifreleme sistemlerinden en karmasik ve derin matematiksel konular1 barindiran
algoritma, eliptik egri sifreleme algoritmasidir. Sonlu cisimler iizerinde olusturulmus eliptik
egriler temel alinarak insa edilmistir. Eliptik egri algoritmasinin giivenliginin dayandirildigi
matematiksel probleme "eliptik egrilerde ayrik logaritma problemi" denir. Bu problem, elip-
tik egri lizerinde olusturulmus olan ve bilinen toplama ve ¢arpma islemlerinden biraz farkl
olarak tanimlanan islemler sayesinde, siire¢ sonucunda elde edilen noktalardan yola ¢ikarak

asil noktalar1 bulmanin imkansiz olusuna dayanr.

Ayrica eliptik eg8ri algoritmasinin sagladigi en biiyiik fayda, kullanilan anahtarlarin boyu-
nun rahat bir sekilde kiigiiltiilebilmesidir. Ornegin eliptik egri kriptografisinde 256 bit uzun-
lugunda bir anahtarin sagladig: giivenlik seviyesini RSA algoritmasi ancak 15360 bit uzun-
lugunda bir anahtar kullanarak saglayabilmektedir. Bu sayede, bir sifreleme yaparken eliptik

egriler kullanildiginda depolama alanindan biiyiik kazang elde edilir.

Bu kadar ¢cok matematiksel bilgiye dayanan bir algoritma dogal olarak matematikgilerin
elinden ¢cikmistir diye diisiinebiliriz ki boyle diisiinmekte hakliyiz. Eliptik egrilerin krip-
tografik anlamda kullanimi ilk kez 1985 yilinda birbirinden bagimsiz olarak Neal Koblitz
ve Victor Saul Miller adlarinda iki matematikgi tarafindan giindeme getirilmistir ve 2000’11

yillarin baglarinda ¢cok genis kullanim alanlarina yayilmistir.
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Algoritmanin isleyisine gecmeden eliptik egrinin ne oldugunu ve iizerinde tanimlanan
toplama ve carpma islemlerini gorelim. Burada belirtilen "carpma" islemi, iki elemanin bir-
biriyle carpilmasi degil, bir elemanin iki katinin alinmasi islemidir. Bir elemanin iki katinin
alinmasi, bildigimiz iizere, bir elemani kendisiyle toplamaktir. Dolayisiyla "eliptik egri krip-

tografisinde tek islem vardir, o da toplamadir" dersek pek de haksiz sayilmayiz.

Tamim 3.4.6. (Eliptik Egri) Bir eliptik egri E : y*> = 2 + ax? + bx + ¢ denklemiyle verilen
ve (z,y) degerlerini, F bir cisim olmak iizere F? = F x F kiimesinden alan bir diizlem

egrisidir. Yani kisaca bir eliptik egriyi asagidaki sekilde yazabiliriz:
a,b, ¢ € F sabitler olmak iizere E = {(z,y) € F* | y* = 2° + az® + bz + ¢}

Onerme 3.4.7. (Weierstrass Form) 3> = 2° + ax? + bz + ¢ formundaki her eliptik egri

y? = 23 + Az + B formunda yazilabilir.
Kanit. x yerine x — %a yazilarak kolayca goriiliir. [
Bu 6nerme sayesinde, kullanacagimiz eliptik egrileri kisaca F(a,b) : y* = 2® +azx + b

seklinde yazabiliriz.

Tamm 3.4.8. F : y*> = 2% + ax + b eliptik egrisinin diskriminanti A = —16(4a® + 270?) dir.
Diskriminant1 sifira esit olan egrilere tekil (singular veya non-smooth) egriler denir. Tekil

egriler sifreleme i¢in giivenli degillerdir.

Not : Bir F : y?> = 23 + ax + b eliptik egrisi aym1 zamanda y = #++/23 + ax + b seklinde

de yazilabileceginden yatay eksene (z-eksenine) gore simetriktir.

Ornek 3.4.9. Asagida iic farkl eliptik egri 6rnegi verilmistir.
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Yy =z’ —x y2:x3—x+1 yQ:x3—3x+2
A =064 A = —368 A=0

Eliptik egrilerde islemlere gecmeden 6nce sunu da belirtelim: Eliptik egriler iizerinde
tanimlanacak olan toplama isleminde birim elemanin olmayisindan dogan bir tanimsizlik
s6z konusudur. Islemlerde tammsizlig1 gidermek adma E eliptik egri kiimesine bir de "son-
suzdaki nokta" adinda bir eleman eklenir. Bu eleman toplama isleminin birim eleman1 olarak
kabul edilir. Eklenen noktanin nerede oldugunu ve nasil sonu¢ verdigini, toplama islemini
tanimlarken daha iyi anlayacagiz. Ayrica bu nokta, bilinen sonsuz semboliiyle (co) gosterilir.

Boylelikle eliptik egri kiimemiz
E = {(x,y) | 2,y € F, 3> :x3+ax2+b} U {oo}

seklinde yazilir.

Ornek 3.4.10. F5 = Zj; cismi iizerinde tanimlanan E : y*> = 2° + 2z — 1 eliptik egrisi

tizerindeki noktalar (0, 2), (0, 3), (2,1),(2,4),(4,1), (4,4), co seklindedir.

Eliptik egrileri R? diizleminde ¢izerek gorebiliyoruz fakat eliptik egri kriptografisindeki
egrileri tanimlarken kullanilan cisim bir sonlu cisim oldugundan, egrinin geometrik olarak
goriintiisii ayrik noktalar seklindedir. Ayrik noktali bir yapida, islemleri yiiriitmek R? diiz-
leminde yiiriitmek kadar kolay degildir, derin bir cebirsel geometri bilgisi gerektirir. Eger
islemlerin geometrik olarak ne ifade ettiklerini merak ederseniz, yapilan islemleri R? diizle-

minde yapiliyormus gibi ¢izerek gorebilirsiniz.
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3.4.3.1 Iki Farkh Noktanin Toplanu

Bir £ : y? = 2® + ax + b eliptik egrisi lizerinde A # B olacak sekilde A = (z1,¥1)
ve B = (x2,19) noktalarim1 alahm ve A + B toplaminin sonucunun nasil bulundugunu
gorelim. 1Ilk olarak A ve B’den gecen dogru ¢izilir. Simdilik ¢izilen dogrunun dikey
olmadigim varsayalim, dikey oldugu duruma daha sonra bakalim, bdylelikle "sonsuzdaki

nokta" kavrami da daha iyi anlasilacaktir.

Eger dogru dikey degilse £ egrisini mutlaka ligiincii bir noktada tekrar keser. (Bunun
sebebi, eliptik egrilerin denklemlerinin 3. dereceden bir polinom geklinde olmasidir. A ve
B noktalari, kesisim noktalarindan ikisi oldugu icin ve birbirinden farkli noktalar oldugu
icin, egri ile dogrunun, asagida gérecegimiz gibi, mutlaka iiciincii bir kesisim noktasi daha
olmalidir. Bu durumda toplamin sonucu, dogrunun egriyi kestigi ii¢iincii noktanin yatay

eksene gore simetrigi olan nokta olarak tanimlanir.

A ve B’den gegen dogrunun egimi m = £=2’dir. Egimi ve A noktasin1 kullanarak
To—x1
dogrunun denklemini

L:y=m(z—mz)+uy

seklinde yazabiliriz. L dogrusunun denklemini £ egrisinde yerine yazarak kesisim noktasini

bulabiliriz.

Yerine yazma iglemini yaptigimizda
(mx—o)+y)=2"+ar+b=0=21"—mx* + ...

esitligine ulasiriz. (Denklemin kalan kismi lazim olmadig1 icin yazilmamusgtir.) Elde edilen
esitlik ticlincii dereceden bir polinom oldugundan bu denklemi kokleri cinsinden yazabiliriz.
Biliyoruz ki iki kok A ve B noktalariin z-koordinatlaridir. Ugiincii kok de bize, dogru ile
egrinin kesistigi ii¢iincii noktanin x-koordinatini verir. Ayrica iigiincii dereceden bir denk-
lemin koklerinin toplami 2%’1i terimin negatif degerini verdiginden m? = x; + x5+ x5 esitligi

2

elde edilir ve boylece liciincii kesisim noktasinin z-koordinatt 3 = m* — x; — x5 olarak

bulunur. Bulunan x3 degeri L dogrusunun denkleminde yerine yazilarak iiciincii noktanin
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y-koordinat1 bulunur. y3 = m(x3 — 1) + y;. Boylelikle toplamin sonucu agagidaki sekilde
bulunur:

A+ B=0C = (z3,—y3) = (m* — 2y — 20, —m(x3 — 1) — 1)

Simdi, dogrunun dikey oldugu duruma gecelim. Bu durumda y?> = 2 + ax + b denk-
leminde * = z; = x5 yazarak tam iki y degeri buluruz ki bunlar A ve B noktalarinin
y-bilesenleridir. Dolayisiyla, A ve B noktalarinin x-koordinatlari esit ise A ve B’den gecen
dogru E egrisini sadece iki noktada keser ve dogrunun iki ucu da egriyi kesmeden sonsuza
dogru giderler. Boyle bir durumda "A + B toplaminin sonucu sonsuz noktasi adindaki ele-

mana esittir" tanimi yapilarak tanimsizlik ortadan kaldirilmis olur.

Y

p ;

'\ :

: i
ANUNE

0 i

A+B=C
(a2 &

Sekil 3.19. Eliptik egrilerde iki farkli noktanin toplami

3.4.3.2 Bir Noktammn iki Kat1
Bir £ : y* = 23 + ax + b eliptik egrisi lizerinde bir A = (x1,y;) noktasim alalim ve iglem

sonucunda elde edecegimiz noktaya A + A = 2A = C' = (x3,y3) diyelim. Burada teget

121



dogrusu kullanilacagindan birkag hatirlatma yapalm. F(z,y) = >_ ¢; j2'y’ polinomu i¢in

oF iy OF i
o Zci,jm y ve 8_y = Zci,j]x Y
olarak tanimlanir. Boylece, A’daki teget dogrusunun denklemi asagidaki esitlik ile verilir:

oF oF
%(xlayl)(x — 1)+ a_y(-i’fl,yl)(y —11)=0

Eger A noktasi, eliptik egrinin z-eksenini kestigi nokta ise toplamin sonucu oo noktasidir.
Ciinkii bu noktadaki teget dogrusu dikey eksene paraleldir. Eger A noktasi eliptik egrinin
x-eksenini kestigi noktadan farkli bir nokta ise dnce eliptik egriye A noktasinda teget olan
L dogrusu cizilir. (Egri tekil olarak secilmedigi icin her noktasindan tek bir teget dogrusu
cizilebilir.) Cizilen teget dogrusu eliptik egriyi mutlaka bagka bir noktada da keser. Kestigi

noktanin yatay eksene gore simetrigi olan nokta 2A = C' igleminin sonucudur.

A noktasindaki teget dogrusunun denklemini, yukarida verdi§imiz esitlik yardimiyla

asagidaki sekilde hesaplariz:

v =2"+ar+b = 2Ptar+b—y*=0

oF
a7 =32 +a ve _8y = —2y
B 3z +a

L:Bzi+a)(z—2)—-2p(y—y)=0 = L: 2
1

(x — 1) +y1

2
Bu denklemden anliyoruz ki teget dogrusunun egimi m = 33;1;(1 “dir.

Geri kalan islemler "iki farkl1 noktanin toplami"nda yaptiklariniza benzerdir. islemler

sonucunda x3 = m? — 2z, ve y3 = m(x3 — 1) + y; elde edilir.

Buradan 24 = C' = (23, —y3) = (m? — 2z, —m(x3 — x1) — y1) noktasina ulagilir.
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Sekil 3.20. Eliptik egrilerde bir noktanin iki kat1

Toplama Islemine Gore Birim Eleman : Eliptik egrilerde toplama isleminin birim ele-
mani oo noktasidir. E egrisi tizerinde bir A noktasi alalim ve bu noktay1 oo ile toplayalim.
oo ve A noktasindan gecen dogru, dikey oldugundan, E egrisini A’nin simetrigi olan iigiincii
bir noktada keser. Toplama igleminin sonucu, dogrunun egriyi kestigi bu iiciincii noktanin
simetrigi oldugundan ve A noktasinin simetriginin simetrigi kendisi oldugundan oo + A
isleminin sonucu A noktasidir. Bu durum F egrisi tizerindeki her nokta i¢in gegerlidir. Yani,

VA€ FEigin A+ oo = Adir.

Toplama Islemine Gore Ters Eleman : Eliptik egri iizerindeki bir B noktas1 i¢in B’nin
tersi (—B ile gosterilir) B noktasinin yatay eksene gore simetrigi olan noktadir. Ciinkil
B’nin simetriginden ve B’den gecen dogru dikeydir ve oo noktasina gider. Yani V B €

FEi¢in B + (—B) = oo’dir.
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B+oco=DB
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Sekil 3.21. Eliptik egrilerde toplamaya gore birim ve ters eleman

Eliptik egrilerde toplama ve iki kat alma iglemlerinin hesaplama zorlugu acikca goriiliiyor.
Ustelik bir E egrisi iizerinden secilen bir A noktasmin 17A4, 487A, 1549A, ... gibi katlarim
hesaplamak ¢ok daha zor olacaktir. Ornegin, bir A noktasinin 3 kati tek bir islem siireciyle
hesaplanamiyor, 6nce 2A, daha sonra 24 + A = 3 A hesabinin yapilmasi gerekiyor, yani ¢ok
kiiciik sayilarda bile olduk¢a zahmetli bir is. Eliptik egrilerdeki ayrik logaritma problemi
de aslinda tam olarak bu zorluga dayanir. Bu problem kisaca; egri iizerindeki bir A noktasi
icin, k bir tamsay1 olmak tizere, k. A = B sonucu verildiginde A’nin hangi katinin B’ye esit

olacaginin bulunmasi zorlugudur.

Ornek 3.4.11. 19 = Zyg cismi iizerinde E : y*> = 23 —2+1 egrisini alalim ve egri iizerinden

A= (8,7) ve B = (3,6) noktalarini secelim.
A+B : A ve B’den gecen dogrunun egimi

6-7 14 L
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olarak bulunur. Buradan koordinatlar1 asagidaki sekilde hesaplariz.

T3 = mP—x —Ty = 82 —-8—3 = 53 = 15  (mod 19)
ys = —m(xzz—x1)—y; = —8(15-8) -7 = —63 = 13  (mod 19)

Boylece A + B = (15,13) (mod 19) olarak bulunur.
2A : F egrisinin A noktasindaki tegetinin egimi

2 192 + (1) 191
poo it 192400 19102115215 (mod 19)
21 14 14

olarak bulunur. Buradan koordinatlar1 agagidaki sekilde hesaplariz.

T3 = mi—x1—2x9 = 15°-8—-3 = 214 = 5 (mod 19)
y3 = —m(xg—x1)—y; = —15(6—8)—7 = 38 = 0 (mod 19)

Boylece 2A = (5,0) (mod 19) olarak bulunur.

Artik eliptik egrilerin kullanildig1 algoritmalara gegebiliriz. Algoritmalar1 temel iletisim

senaryomuz lizerinden anlatalim.

3.4.3.3 Eliptik Egrilerde Diffie-Hellman Anahtar Degisimi

Arif ve Buse ilk olarak herkese acik bir sekilde bir p asal sayis1 (veya 2’nin bir tam kuvveti
olan ¢ = 2™ sayisi) ve bir F(a,b) : y* = x3 + ax + b egrisi belirlerler. Belirledikleri F
egrisi lizerinde yine herkese acik bir sekilde bir G noktas1 segerler. Yani kisacasi, a, b, p, £, G

ortamdaki herkes tarafindan biliniyor.

Daha sonra Arif ve Buse kendilerine sirasiyla A ve B sayilarini secerler. Bu sayilar Arif
ve Buse’nin gizli anahtarlaridir. Arif gizli anahtarint ve G noktasini kullanarak A’ = A.G
(mod p) noktasini hesaplar, ayni sekilde Buse de B’ = B.G (mod p) noktasini hesaplar
ve hesapladiklar1 noktalar1 herkese acik bir sekilde birbirlerine gonderirler. Ortamdaki hekes
A’, B ve G noktalarini bilmelerine ragmen, eliptik egrilerde ayrik logaritma problemi geregi,
A ve B sayilarini elde edemezler.
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Arif B’ noktasini alir ve A.B’ (mod p) noktasini hesaplar. Buse de ayni sekilde A’ nok-

tasint alir ve B.A’ (mod p) noktasini hesaplar. Buradan

A.B'= AB.G=B.AG=B.A" (modp)

esitligi elde edilir ki bu nokta ortamda sadece Arif ve Buse’de bulunmaktadir. Yani islemler

sonucunda Arif ve Buse’nin elde ettigi ortak anahtar X' = A.B.G (mod p) noktasidir.

Tamim 3.4.12. (Noktanin Derecesi) Bir £ egrisi iizerinden alinan bir A noktasi i¢in t. A =
oo (mod p) denkligini saglayan en kiigiik ¢ pozitif tamsayisina A noktasinin derecesi denir.

der(A) ile gosterilir.

Eliptik egrilerde sifreleme yaparken giivenligi artirmak istiyorsak p sayisini ve G nok-

tasinin derecesini daha biiyiik segmeliyiz.

‘ Sistemin Ortak Alam
A pEG B
[ A.G (mod p) J— { B.G (mod p) }
[A.B’ (mod p) ](— )[B A" (mod p) }
Ortak Anahtar
3| K=ABG (modp) |—o

Sekil 3.22. Eliptik egrilerde Diffie-Hellman anahtar degisimi

3.4.3.4 Eliptik Egrilerde El-Gamal

Diffie-Hellman’da oldugu gibi Arif ve Buse herkese agik olacak sekilde p, a,b, E, G para-
metrelerini belirlerler. Arif kendisine A < der(G) olacak sekilde bir gizli anahtar secer.
Ardindan A’ = A.G (mod p) noktasini hesaplar.

126



Buse de kendisine gizli bir B sayisi se¢ip B’ = B.G (mod p) degerini hesaplar. Daha
sonra Buse, Arif’e gondermek istedigi mesaji £ egrisi iizerinde bir M noktasi ile eslestirip
N = M + B.A’ noktasini hesaplar. Herkese agik bir sekilde N ve B’ noktalarini Arif’e

gonderir.

Arif, mesaj1 asagidaki sekilde hesaplar.

N-AB = (M+B.A)—A(BG)
M+ (B.AG) — A(B.G)
M+ (B.AG)— (A.B.G) = M (mod p)

3.4.4 Ozet (Hash) Fonksiyonlar:

Bir¢cogumuz, sosyal medya veya mesajlasma uygulamalarina kaydolurken uygulama sahip-
lerinin sifrelerimizi goriip goremedigini merak etmisizdir. Eger kullandigimiz uygulama
giivenlik acisindan kendini kanitlamis bir uygulama ise bu sorunun cevabi kisaca "hayir"dir,
siz hari¢ hi¢ kimse sifrenizi goremez. Bu durumda aklimiza yeni bir soru gelir: "Sifre-
mizi bilmiyorlarsa uygulamaya giris yaparken sifremizi dogru yazip yazmadigimizi nasil be-
lirliyorlar?" Bu sorunun kriptografik acidan karsili§1 "kimlik dogrulama nasil saglantyor?"
sorusudur. Bu amag i¢in kullanilan bir¢cok yontem vardir, bunlardan birisi de 6zet fonksi-
yonlaridir. Ozet fonksiyonlari, adindan da anlasilacag: iizere bir fonksiyondur ve bu fonksi-

yonlarin bazi degigsmez 6zellikleri vardir:

1. Sabit Cikt1 Uzunlugu (Fixed Length Output) : Fonksiyonun girdisinin uzunlugu ne

olursa olsun goriintiisiiniin uzunlugu sabittir.

2. On-goriintii Direnci (Pre-image Resistance) : Bir girdinin 6zet fonksiyonu altindaki

goriintiisiine bakarak girdinin ne oldugunu bulmak zordur.

3. Tkincil On-goriintii Direnci (Second Pre-image Resistence) : Bir girdi ve bu gir-
dinin 6zet fonksiyonu altindaki goriintiisii verildiginde ayn1 goriintiiye sahip farkli bir
girdinin bulunmasi zordur.
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4. Cakisma Direnci (Collision Resistance) : Bir 6zet fonksiyonu altindaki goriintiileri

ayni olan iki girdi bulmak zordur.

Ozet fonksiyonlar1 altindaki goriintiilere bakarak ©ngériintilyii bulmanin zorlugu bu
fonksiyonlarinin sifreleme icin kullanilamamasina sebep olur. Zaten 6zet fonksiyonlarinin
kullanim amac1 da bu degildir. Peki bu fonksiyonlar bizim sifrelerimizin giivende kalmasini
nasil sagliyorlar? Bir mesajlagsma uygulamasina iiye oldugumuzu diisiinelim. Sifremizi olus-
turdugumuzda, uygulamanin veri tabaninda sifremiz degil, sifremizin bir 6zet fonksiyonu
altindaki goriintiisii kaydedilir. Ozet fonksiyonlarinin &n-goriintii direnci 6zelligi sayesinde,
uygulama sahipleri sifremizin goriintiisiine bakarak ongoriintiiyli (yani sifremizi) elde ede-
mezler. Fakat biz uygulamaya her giris yapisimizda girdigimiz sifrenin goriintiisii, uygula-
manin veri tabanindaki goriintii ile rahatlikla kargilagtirilabilir ve sifremizi dogru yazip yaz-
madigimiz kolay bir sekilde belirlenebilir. Benzer sekilde, ikincil-6n goriintii 6zelligi geregi,
sifremizin 6zet altindaki goriintiisiine bakilarak, sifremizin yerine gegebilecek farkli bir sifre

de belirlenemez.

Simdi bir fonksiyon 6rnegi verelim ve bu fonksiyonun bir 6zet fonksiyonu olup olamaya-

cagin belirleyelim.

Ornek 3.4.13. Girdilerini Z,o’dan alan 3 x 8 formundaki tiim matrislerin kiimesini Z% 8 ile

gosterelim ve f fonksiyonunu asagidaki sekilde tanimlayalim:

. 3x8 8
/1 = Zi

laijlaxs = (b1, b2, b3, ba, b5, b6, b7, bs) > by = arp + agr + age  (mod 10)

735® kiimesinden alinan her elemanin f altindaki goriintiisiiniin uzunlugu 8 oldugundan f
fonksiyonu "sabit ¢ikti uzunlugu" 6zelligini saglar.

Bir A € Z3;® elemanmin f altindaki goriintiisiine bakarak tekrar A’ya dénmek zordur.
Ciinkii f~'(A)’min ¢ok fazla degeri vardir. Bu yiizden f fonksiyonu "6n-gériintii direnci"
ozelligini saglar. Fakat f(A) degerini veren birgok B € Z3® bulunabileceginden f fonksi-
yonu "ikincil on-goriintii" ve "¢akigsma direnci" 6zelliklerini saglamaz.

Sonug olarak sunu soyleyebiliriz, eger bu f fonksiyonunu 6zet fonksiyonu olarak kullanan
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bir uygulamaya kayit olursak, uygulama sahipleri bizim sifremizi bilmeseler bile sifremiz
yerine gececek bagka bir girdiyi kullanarak hesabimiza rahatlikla erisim saglayabilirler.

Ornegin, sifremizin matris goriiniimii

3573619 3
A=158 145 6 7 3
945 712 35

olsun. Bu durumda, sifremizin f fonksiyonu altindaki goriintiisii asagidaki sekilde he-

saplanir.

3+5+9 = 17 = 7  (mod 10) 6+5+1 = 12 = 2 (mod 10)
54844 = 17 = 7 (mod 10) 14642 = 9 = 9  (mod 10)
7+1+5 = 13 = 3  (mod 10) 94743 = 19 = 9  (mod 10)
3+4+7 = 14 = 4 (mod 10) 3+34+5 = 11 = 1  (mod 10)

= f(A)=(7,7,3,4,2,9,9,1)

Bu goriintiiden yola ¢ikarak, ayni goriintiiye sahip bircok matris yazilabilir. Bu matrislerin

birkac 6rnegi asagidaki gibidir.

T 7T 342991 70002090
B=100000000 C=1003 40001
00 0O0O0O0OO0O© 07000900
72907386 55122779
D=152 97 6 3 8 6 E=11 1110111
5 3 5 77T 339 11110111

Yani, bizim sifremiz A oldugu halde sifremizi bilmeyen birileri uygulamaya giris yaparken
B,C, D, E sifrelerini denerse bizim hesabimiza girebilirler. Dolayisiyla f fonksiyonu bir

ozet fonksiyonu olarak kullanilamaz.
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Ornek 3.4.14. Kriptografik anlamda kendi zamanlarinda giivenilirliklerini kanitlamis ozet
fonksiyonlart MD (Message Digest) ve SHA (Secure Hash Algorithm) algoritma aileleridir.
SHA ailesinin en popiiler iiyeleri SHA-1, SHA-2 ve SHA-3 algoritmalaridir. SHA-1 algo-
ritmas1 en fazla 254 bit uzunlugundaki girdileri alip sabit 160 bit uzunlugunda gériintiiler
verirken SHA-2 algoritmasinin girdi uzunlugu 2'%® bite kadar ¢ikabilir ve goriintii uzunlugu
da 256 bite kadar ulasabilir. SHA-3 algoritmasinda girdi uzunlugu i¢in herhangi bir sinir
bulunmamaktadir. Cikti1 uzunlugu ise 512 bite kadar uzayabilmektedir. MD ailesinden MD5
Ozet algoritmas1 da girdi uzunlugu agisindan bir sinir koymadi81 halde ¢ikti uzunlugu olarak

128 bitlik goriintiiler vermektedir.

3.4.5 Elektronik imza

Kriptografiyi tammmlarken temel amacglarindan bazilarinin "kimlik dogrulama" ve "inkar1 en-
gelleme" oldugunu belirtmistik. Kimlik dogrulama amacinm 6zet fonksiyonlar1 gayet basarili
bir sekilde yapmaktadir. Dijital imzalar ise her iki amaci da yerine getiren ve kimlik dogru-
lama i¢in kullanildig1 yere gore 6zet fonksiyonlarina kiyasla daha iistiin basarilar elde ede-

bilen algoritmalardir.

Uzerinde yazilanlar1 onaylamaniz igin size yazili bir belge verildigini ve yazilanlardan
bazilar1 hosunuza gitmedigi i¢in imzalamay1 reddettiginizi diigiinelim. Bir bagkas1 gelip
imzamz1 taklit ederek belgeyi sizin yerinize imzaladiginda, grafoloji uzmanlar1 gelisen
teknoloji ile birlikte bu imzanin size ait olmadig1 anlayabiliyor. Bu ayrimin yapilabilmesi i¢in
gercekten sizin elinizden ¢ikan bir imzaya ihtiya¢ duyuluyor ¢iinkii size ait olan imzadaki
yazinin ayrintili incelemesi yapilirken karakteristik ozelliklerin kiyaslanmasi gerekiyor.
Fakat dijital ortamda sizin elinizden ¢ikan bir yazi ile bir bagkasi tarafindan yazilmis yazilar
fiziksel yolla kiyaslanamaz. Bu durumu 6zetleyecek bir ciimle kullanmak istersek "klavye iz
tutmaz" diyebiliriz. Elektronik imza algoritmalar1 da tam olarak boyle durumlarda devreye

giriyorlar.
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Oncelikle elektronik imzalarin iki temel asama ile calistigimi belirtelim: "imzalama"
ve "dogrulama" asamalari. Bu asamalar, adlarindan da anlasilacagi iizere, imzalamanin

yapildig1 ve imzanin size ait oldugunun dogrulandig: asamalardir.

Kriptografik acidan elektronik imza islemi yapilirken en ¢ok kullanilan iki algoritma
vardir. Bunlar RSA ve El-Gamal elektronik imza algoritmalaridir. Bu algoritmalarla imzala-

manin nasil yapildigini ayr1 ayri inceleyelim.

3.4.5.1 RSA Imzalama Algoritmasi

Algoritmay1 temel iletisim senaryomuz iizerinden gorelim.

Arif’in elindeki bir belgeyi Buse imzalamay1 kabul etmis olsun. Belgenin sayisal degerine

m diyelim. Arif m degerine sahip belgeyi herkese acik bir sekilde Buse’ye gonderir.

Buse, sadece kendisinin bilecegi, ¢cok biiyiik p ve ¢ asal sayilarimi secer ve n = p.q ile
o(n) = (p—1)(¢g—1) sayilarini hesaplar. Ardindan 1 < B < ¢(n) ve (B, ¢(n)) = 1 olacak
sekilde bir B sayist secer. Daha sonra B.B’ = 1 (mod ¢(n)) denkligini veren B’ degerini
hesaplar. Son olarak B ve n sayilarini herkese acik bir sekilde Arif’e gonderir. Arif de dahil
olmak iizere ortamda B ve n sayilarini bilen hi¢ kimse, ayrik logaritma ve carpanlara ayirma
problemleri sebebiyle, p, ¢, ¢(n), B’ sayilarim hesaplayamaz. Tiim bu islemler sonucunda
Buse’nin elektronik imzasi y = m®” (mod n) degeri olarak belirlenir. Sonug olarak Arif’in
imzalatmak istedigi m degerindeki belge ve Buse’nin imzas1 olan y degeri herkese agik bir
sekilde goriinmektedir. Boylece imzalama olay1 gerceklesmistir. Buse’nin yerine kimse
y degerini hesaplayamaz, ¢iinkii B’ degerini sadece Buse biliyor. Dolayisiyla ortamdaki
birisi m belgesini farkli bir 3/ sayis1 kullanarak imzalamaya kalkarsa Buse rahatlikla imzanin

kendisine ait olmadigini1 kanitlayabilir.

Arif, Buse’den aldig1 y ve B degerlerini kullanarak 2z = y® (mod n) degerini hesaplar.

mP% (mod n)
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ve B.B' = 1 (mod ¢(n)) oldugundan, eger Arif islem sonucunda z = m esitligine ulasi-

yorsa imzanin gecerli oldugunu kabul eder, aksi halde imza gecersizdir.

Eger Buse, Arif’in gonderdigi belgenin sayisal degeri olan m’den farkli bir m/ degerindeki
belgeyi imzalamak isterse, Arif’in yaptig1 islem sonucunda z # m’ sonucuna ulagilir. Ciinkii
(m")F" ile m? degerleri (mod n)’e gore denk degildirler. Dolayisiyla y? # ((m/)?)%
(mod n)’dir.

Not : Eger Arif, Buse’ye imzalatmak istedigi belgenin sadece Buse tarafindan bilinmesini
isterse, yani imzalama islemini gizli yaptirmak isterse belgeyi once RSA sifreleme algo-
ritmasin1 kullanarak sifreli bir sekilde gonderebilir ve bu iglemin ardindan RSA imzalama

algoritmasini kullanarak imzalatabilir.

~
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Sekil 3.23. RSA elektronik imza algoritmast

Ornek 3.4.15. Arif’in Buseye imzalatmak istedigi belgenin sayisal degeri m = 114 olsun.
Buse de imzalama yaparken kullanacagi asal sayilar1 p = 881 ve ¢ = 1151 olarak belirlesin.
(Ornekteki amacimz kriptografik anlamda giivenli bir imzalama yapmak degil, algoritmanin

daha iyi anlagilmasini saglamaktir. Bu sebeple asal sayilar kiiciik sectik.) Ardindan Buse
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p.q = 881.1151 = 1014031 = n ve p(n) = (p — 1).(¢ — 1) = 880.1150 = 1012000
hesaplamalarini yapar. Daha sonra Buse’nin 1 < B < 1012000 ve (B, 1012000) = 1 olacak
sekildeki B sayisim1 5421 olarak segelim. 5421.602981 = (mod 1012000) oldugundan
B’ = 602981°dir. Son olarak Buse

y=mP =11452% = 981502 (mod 1014031)

hesabin1 yaparak n = 1014031, B = 5421 ve y = 981502 sayilarin1 herkese acik bir sekilde

Arif’e gonderir.

Buse’den n, B, y sayilarini alan Arif
2z =y? =981502°*?' = 114 (mod 1014031)

hesabini yapar ve z = 114 = m esitliginin saglandigin1 goriir. Boylece imzanin gecerli

oldugu kararin1 verir.

3.4.5.2 El-Gamal Imzalama Algoritmasi

Algoritmay1 temel iletisim senaryomuz iizerinden gorelim.

Arif, elindeki bir belgeyi Buse’ye imzalatmak istesin ve Buse de imzalamay1 kabul etsin.
Belgenin sayisal degerine m diyelim. Arif m degerini herkese acik bir sekilde Buse’ye

gonderir.

Buse ¢ok biiyiik bir p asal sayis1 ve Z; cisminin iireteci olan bir v elemanini seger. Ardin-
dan 1 < B < p — 2 olacak sekilde bir B tamsayisi seger ve 3 = af (mod p) degerini
hesaplar. p, a ve (3 sayilart ortamdaki herkes tarafindan goriilebilir. Ayrik logaritma problemi
sebebiyle, Arif de dahil olmak iizere ortamda p, o, 8 sayilarini bilen hi¢ kimse B sayisini
hesaplayamaz. Sayilar belirlendikten sonra Buse (k,p — 1) = 1 olacak sekilde bir & sayisi

k

secer ve 7 = o (mod p) degerini hesaplar. Son olarak s = k~!'(m — B.r) (mod p — 1)

sayisini hesaplar ve m, r, s sayilarini1 herkese acik bir sekilde Arif’e gonderir.
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Arif, Buse’den aldig1 p, v, 3, 7, s sayilarini ve belgenin sayisal degeri olan m sayisini kul-
lanarak

vy =0"r" (modp) ve vy =a™ (mod p)

hesaplamalarim1 yapar. Eger v; = vy esitligi saglaniyorsa imza dogrudur, aksi halde imza

gecersizdir.

s =k '(m—B.r) (mod p—1) oldugundan s.k = m — B.r (mod p—1)’dir. Dolayisiyla
m = sk + B.r (mod p — 1)’dir. p asal sayisi1 ¢cok biiyiik oldugundan (mod p — 1)’e gore
eslenik olan iistel ifadeler (mod p)’ye gore de esleniktir. Tiim bu bilgiler 1s18inda v; = vy

iken imzanin neden dogru oldugunu asagidaki islemle gorebiliriz.

m CYSIH_BT — (Q{k)s.(OéB)T = BT’TS =1 (mod p)

S
[}
Il
Q
Il

B sayisin1 sadece Buse bildiginden, ortamdaki hi¢ kimse v; = v, esitligi saglanacak se-
kilde sayilar belirleyemez, bu sebeple v; = v, esitligine ulagsan Arif m degerindeki belgeye

imza atan kisinin Buse oldugundan emin olur.
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4. KUANTUM-SONRASI KRIPTOGRAFI

Gelisen teknoloji ile birlikte kuantum bilgisayarlar giindeme gelmistir. Kuantum bil-
gisayarlar1 giiniimiiz bilgisayarlarindan ayiran en belirgin 0zellik daha hizli iglem yapa-
bilmeleridir. Bunun sebebi, giiniimiiz bilgisayarlarinin islem yaparken transistorleri kullan-
masidir. Transistorler sadece iki gerilim seviyesine sahiptir. Bunlar, hepimizin asina oldugu
0’lar ve 1’lerdir. Bu bilgisayarlarin aksine, kuantum bilgisayarlarda bitler, "siiperpozisyon"
adr verilen "hem 0 hem 1" seklinde tanimlanan bir durumda olabilirler. Kuantum hesapla-
mayla ugrasan bilim insanlari, kuantum bitleri normal bitlerden ayirmak icin "kiibit" (g-bit)

terimini kullanirlar. Kiibitler, |0) ve |1) seklinde gosterilir ve asagidaki gibi ifade edilir:
1
0 Kiibiti : [0) = | Kiibiti : [1) =

Buradan da anlasilacagi iizere bir kiibit iki bite karsilik gelmektedir. Benzer sekilde

diisiinerek iki kiibit oldugu durumlar1 agagidaki sekilde ifade ederiz:

1

|00) = , 01) = . ]10) = , 11 =

o O = O
S = O O
= o O O

0
0
0

Bu gosterimler olusturulurken yapilan islem dagilma islemine cok benzemektedir. Ornegin,
0 kiibiti ile 1 kiibitini birlestirirken O kiibitinin ilk bileseniyle 1 kiibitinin ilk bileseni ikilik ta-
banda carpilip siitun matrisinin ilk girdisi olarak yazilir. Ardindan O kiibitinin ilk bileseniyle
1 kiibitinin ikinci bileseni ¢arpilip siitun matrisinin ikinci girdisi olarak yazilir. Benzer se-
kilde, O kiibitinin ikinci bileseni de sirasiyla 1 kiibitinin ilk ve ikinci bilesenleriyle carpilarak

situn matrisinin ii¢iincii ve dordiincii girdileri olarak yazilir.
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- - 1x0=]0

170 1x1=11
\\ :
0 1

Sekil 4.1. ikili kiibit olusturma

Bu islemden de anlagilacag: tizere 1 kiibit 2 bite, 2 kiibit 4 bite, 3 kiibit 8 bite karsilik
gelmektedir. Dolayisiyla n tane kiibit 2" tane bite karsilik gelmektedir. Buradan su ¢ikarimi
yapabiliriz: Bir klasik bilgisayarin belirli bir zamanda isleyebildigi veri sayisina A dersek, bir
kuantum bilgisayarin aynm1 zaman araliginda isleyebilecegi veri sayis1 24 kadardir. Boylece,
kuantum bilgisayarlarin neden ¢ok daha hizli oldugu sorusuna da cevap vermis oluruz. Bu-
rada, sunu unutmamak gerekir: Giiniimiizde kullanilan klasik bilgisayarlarin bit okuma hiz1
ile kuantum bilgisayarlarin kiibit okuma hizi aym: degildir. Ciinkii kuantum bilgisayarlar
heniiz bebeklik donemlerini yagamaktadirlar. Dolayisiyla, yukarida yaptigimiz hesabi, birim

zamanda bit ve kiibit okuma hizlarinin ayni oldugunu varsayarak yaptik.

Kuantum bilgisayarlarin daha hizli olmasinin diger bir sebebini de su sekilde aciklayabi-
liriz: Bir verinin bizim goziimiizdeki goriintiisii ne olursa olsun (yani metin, fotograf, video,
oyun, sosyal uygulamalar vs.) klasik bilgisayarlarin goziindeki goriintii sadece 0 ve 1’lerden
olusur. Verinin bilyiikliigiine gore 0 ve 1’lerin sayis1 artmaktadir. Yani tiim veriler, klasik bil-
gisayarlarin goziinde degisen uzunluklara sahip 0-1 dizisi olarak goriiliir. Klasik bilgisayarlar
da bu diziyi en bastan en sona kadar tek tek okuyarak islem gerceklestirirler. Bilgisayarin
islemci giicline bagh olarak bu okuma hiz1 degisse de tek tek okuma olay1 daima aymdir.
Bu sebeple, biiyiik verilerde veya karmagik problemlerin ¢oziimiinde klasik bilgisayarlar cok

uzun zamanda yanit vermektedirler. Klasik bilgisayarlarin aksine kuantum bilgisayarlar ise
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tek tek okuma yerine ayn1 anda birden fazla veriyi igleme olanagi sunmaktadir. Yani aym

islemi cok daha kisa zamanda halledebilirler.

Meselenin 6ziiniin daha iyi anlagilabilmesi i¢in giinlilk yasamdan bir ornek verelim:
Sadece bizim bildigimiz bir bilginin var oldugunu diistinelim. Bu bilgiyi bizden kilometre-
lerce uzakta olan bir yere gidip kullanmamiz ve ardindan sonuglar1 alarak tekrar eski
yerimize gelip elde edilenleri islememiz gerektigini diisiinelim. Yani seyahat etmemiz
gerekiyor ki bu da zaman harcamamiz anlamina gelir. Fakat biz, ayn1 anda farkli konum-
larda bulunabilme yetenegine sahip olsaydik, bilgiyi kullanmamiz gereken konumda ve
sonuglar isleyecegimiz konumda aymi anda bulunabilirdik. Dolayisiyla yerimizden hic
hareket etmeden bilgiyi kullanabilir ve sonuglar1 aninda isleyebilirdik. Klasik bilgisayarlarda
bitler, ayn1 anda hem 0 hem 1 olamazlar, fakat kuantum bilgisayarlarda, biraz 6nce agik-
ladigimiz gibi, bitler ayn1 anda hem 0 hem de 1 olabilirler. Ozetlemek amaciyla bir ben-
zetme yapmak istersek sunu soyleyebiliriz: Klasik bilgisayarlar1 ugakla seyahat etmek gibi

diisiintirsek kuantum bilgisayarlari 1sinlanma olarak gorebiliriz.

Kuantum bilgisayarlarin bu kadar hizli olmasi ¢ogu bilim insanin1 heyecanlandirsa da ¢cok
sayida bilim insamimi da endiselendirmektedir. Ornegin klasik kriptografide bahsettigimiz
giivenli algoritmalarin neredeyse tamami matematikte ¢oziilmesi imkansiz veya cok zaman
alan problemlere dayanmaktadir. Su anda hepimizin bilgisayarlarinda giivenligimiz ve gizli-
ligimiz, temelinde bu problemlerle saglanmaktadir. Kuantum bilgisayarlar bu problemlerden
birkacinin ¢6ziimiine kisa zamanda ulagabilmektedir. Kalan problemleri ¢zmeleri de an
meselesidir. Bu sebeple klasik kriptosistemler kuantum bilgisayarlarin hayatimiza girme-
siyle birlikte giivenliklerini kaybedeceklerdir. Dolayisiyla kuantum bilgisayarlara karsi da
dayanikli olabilecek yeni kriptosistemler iiretmek zorundayiz. Bu konuda halihazirda bir¢cok
algoritma yapilmis durumdadir. Bu algoritmalarin bir kismi sifirdan, bir kismi da klasik krip-
tosistemlerin gelistirilmesiyle olusturulmustur. Kuantum algoritmalar kullandiklar1 temele
gore siniflandirilmaktadir. Tezimizin baglifinda da belirttigimiz gibi, algoritma siniflarindan

kod-tabanli ve kafes-tabanli olanlar1 inceleyecegiz.

137



4.1 Kod-Tabanh Kriptografi

Kod-tabanli kriptografi, adindan da anlasilacagi iizere, temelinde kodlar1 ve kod yapilarini
kullanan kriptografik sistemlerin biitiiniidiir. Bu kriptografi sinifi hem igerisinde barin-
dirdiklari islem siirecleri hem kullandiklar1 kodlarin saglamliklari hem de bircok denemeye
ragmen ataklara kars1 gosterdikleri diren¢ bakimindan giivenilirliklerini belirli bir seviyenin
izerinde tutabilen algoritmalar1 barindirir. NIST (National Institute of Standards and Tech-
nology) tarafindan agilan ve son tarihi kasim 2017 olan yarisma cagrisinda 6n elemeyi
gecerek adayliga yiikselebilen 69 algoritmadan 20 tanesi kod-tabanli algoritmalardir. Bu
bilgi, (yarismanin diinya ¢apinda oldugu da goz dniinde bulundurularak) algoritmalarin giive-
nilirliklerinin uluslararas1 alanda kamitlandigim1 gosterir. Bu boéliimde belirli bir giivenlik

seviyesinin lizerinde performans gosterebilen kod-tabanli algoritmalar1 anlatacagiz.

Algoritmalarin kullandiklart kod ailelerini tekrar tekrar yazmamak icin algoritmalara

gecmeden once kullanilan kod ailelerini anlatalim.

4.1.1 Kod Aileleri

Bu boliimde kod-tabanli kuantum-sonrasi algoritmalarin temelinde kullanilan kod aileleri

anlatilmistir.

4.1.1.1 QC-MDPC Kodlar

Bu kisimda QC-MDPC kod ailesi anlatilmistir ve anlatim yapilirken [19] numarali kaynak-
tan faydalanilmigtir. QC-MDPC kod ailesinin tam adi "yar1 devirli orta yogunluklu denklik
kontrol (quasi cyclic moderate density parity check) kodlari"dir. QC-MDPC kodlarindan

once devirli (cyclic) ve yart devirli (quasi cyclic) kodlarin ne oldugunu gorelim.

Tanim 4.1.1. (Devirli Kodlar) C' bir lineer kod ve G matrisi de C' kodunun iirete¢ matrisi
olsun. Eger GG matrisi bir kare matris ve her bir satirt, bir iist satirin girdilerinin bir birim saga
kaydirilmasiyla oluguyorsa C' koduna devirli kod, G matrisine de devirli (dongiisel) matris
denir.
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Ornek 4.1.2. Asagida verilen matrisler devirli matrisler ve bu matrislerle iiretilen kodlar da

devirli kodlardir.

r 7 10000 i T
1 2 3 4 01 01
01000
4 1 2 3 1 010
G = Go=10 0100 Gs =
341 2 010 1
00010
2 3 4 1 1010
L - 00001 " i

Tanimdan ve Ornekten de anlasilacagi iizere devirli bir matrisin ilk satirin1 biliyorsak
matrisin geri kalanin1 biz tamamlayabiliriz. Boylelikle kullanilan anahtarlar devirli kodlar
oldugunda iletilmesi gereken veri boyutunun azalmasi yoniinde bir fayda saglanir. Ciinkii
bir matris devirli degilse kargi tarafa matrisin tamamin1 géndermemiz gerekir, fakat devirli

bir matrisi gondermek istedigimizde sadece ilk satir1 gobndermemiz yeterlidir.

Tanim 4.1.3. (Yar1 Devirli Kodlar) C' bir lineer kod ve G matrisi de C' kodunun iireteg
matrisi olsun. Eger G matrisi birden fazla devirli matrisin yan yana ve alt alta eklenmesiyle
olusuyorsa G matrisine yar1 devirli matris ve G matrisinin iirettigi C' koduna da yar1 devirli
kod denir. Ozel olarak, eger bir yar1 devirli G matrisi u.v tane aym formdaki devirli matrisin
u kadarmin yan yana, v kadarinin alt alta birlesmesiyle oluguyorsa bu matrise (u, v)-yari
devirli matrisi denir. Eger bir G yar1 devirli matrisi sadece u tane ayni formdaki devirli

matrislerin yan yana eklenmesiyle olustuysa bu matrise kisaca u-yar1 devirli matrisi denir.

Tamm 4.1.4. (Blok Uzunlugu) £ x n formunda bir G yar1 devirli matrisi yan yana u tane
ve alt alta v tane devirli matrisin birlesmesiyle olusuyorsa bu matrisin blok uzunlugu * veya

% ile hesaplanir. Agikga goriilecegi iizere - = %’dir.

Ornek 4.1.5. Asagida verilen matrisler yar1 devirlidir.

1 2 3 4 1 213 4
Glz pu—
21 4 3 2 114 3
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0

Gy = |0

1

110
011

Gs =

0 01

1 00

o o O =

o O —_ O

(@) — o] (@]

— ] ] (e

— @] o]

1 0(1 00
0 1/0 1 0

010 1
1 00j1 00O
1 1 0(0 100
01 1|0 010
00 1/0 001

Bu matrislerin her biri, 2 tane devirli matrisin yan yana birlesmesiyle olustugu i¢in (2, 1)-yari

devirli (veya kisaca 2-yar1 devirli) matrisler olarak adlandirilirlar. Asagida verilen matrisler

ise 3 tane devirli matrisin birlesmesiyle olustugu igin (3, 1) yar1 devirli (veya kisaca 3-yar1

devirli) matrisler seklinde adlandirilirlar. Benzer sekilde n tane devirli matrisin birlesmesiyle

olusan matrisler de (n, 1) yar1 devirli matrisler seklinde isimlendirilirler.

—_

Gy =

o

1 01
110
011

e}

Gs =

(a] ]

01101

1

1

1

1

0

1
0

0|1 110 1
1/1 1{1 O
0 1/]0 0 0{1 1 O
1 0{0 0 0]0 1 1
1 1/0 0 01 0 1

Devirli matrislerin ilk satirim bildigimiz zaman matrisin geri kalanini tamamlayabile-

cegimizi soylemistik. Buradan hareketle, hem islemlerde hem de yazimda kolaylik saglayan,

r terimli polinomlar ile » X r formundaki devirli matrislerin ilk satirlarimi eslestiren bir

doniisiime sahibiz. Bu doniisiim dogal halka izomorfizmasidir ve agagidaki sekilde tanim-

lanir.

L

agp - -

< Qr—1

_>
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Acikca goriilecegi iizere, bu doniisiim bize asagidaki eslesmeyi vermektedir.

ap ap -+ GQp—2 GQp_1
Qr—1 Qo - Qr—3 Qr_2
a+amxr+ - Fa_t =
(05} as --- ao aq
ayp Q2 -+ Qr—1 Qo
Tanimladigimiz ¢ doniisiimiine gore, bir a = ag + a1z + -+ + a,_12" ! polinomu ile
eslestirilen matrisin transpozu a' = ag + a,_17 + ar_97> + - + asx" % + a;2" ! poli-

nomunun ifade ettigi matristir. Yukarida gosterdigimiz polinom ve matris eslestirmesinden
acikca goriilmektedir. Buradan hareketle, bir G devirli matrisinin ilk satirini g ile gosterirsek,
©0(g") = (¢(g))" esitligini elde etmis oluruz. Eger ¢(g) gosterimi yerine (G gosterimini
kullanirsak ¢ doniisiimiinii Vo € F} vektorii lizerine p(v) = vg + viz + -+ + v,_j2" !

seklinde genisleterek kolayca ¢(G.v") = ¢(G).¢(v) " esitliginin saglandigimi goriiriiz. Bu

da bize bir vektor ile devirli matrisin ¢arpimini kolay yoldan nasil yapacagimizi gosterir.

Yar1 devirli matrisler de tipki devirli matrisler gibi polinomlarla ifade edilebilirler.
Ornegin, elimizde 5 x 15 formunda bir G matrisinin polinom temsilcisi olan ag + a2 +
-+ + apx'* polinomu var olsun. Matrisin boyutlarina baktigimizda (15/5 = 3 oldugun-
dan) bir (3, 1) yar1 devirli matris oldugunu anliyoruz. Polinomun katsayilarin1 matrisin ilk
satirina yazip, 5 X 5 formunda ti¢ tane devirli matris olacak sekilde girdileri kaydirarak matrisi

tamamlayabiliriz. Boylece asagidaki matrisi elde ederiz.

Gp a3 Az a3 a4 |as ag ay ag dag | ajp A1l A2 A13 Q14
ay Qp a1 G2 asz|ag as A Gar dag | Q14 A1 a1 A2 13
G = as a4 Qg a1 az|ag Q9 a5 Aag ar | a3 a4 G A1 aA12

a2 az a4 Qo ai |ay Aag a9 as dg | A1z Q13 A4 G109 aA11

a; az az a4 Qg |G a7 ag a9 das | a1 A2 a3 A4 Qo
L 4 5x15
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Simdiye kadar 6grendiklerimizden su ¢ikarimi rahatga yapabiliriz: Bir (u, 1) yart devirli
matrisinin siitun sayisi, v sayisinin bir tam kati olmalidir. Dolayisiyla G'nin iirettigi yari

devirli kodun kelimelerinin uzunlugu da ayni sekilde w sayisinin bir tam kati olmalidir.

Son olarak sunu da belirtelim: Bir C' yar1 devirli kodunun denklik kontrol matrisi olan H
matrisi de yar1 devirli bir matristir. Tek bir fark vardir; C' kodunun matrisi (u, 1) yart devirli
matrisi iken, H matrisi (v — 1,u) yar1 devirli matristir. Yani H matrisi, yan yana v — 1,
alt alta u tane devirli matrisin birlesmesiyle olusur. Omegin, G'1, G2, G5 birer devirli matris

olmak tizere

G_|:G1G2G3:|

seklinde bir matris ise Hy, Ho, . .., Hg devirli matrisler olmak lizere A matrisi de
H, | H
H = HQ H5
H; | Hg

seklinde bir matristir.
Devirli ve yar1 devirli kodlar1 6grendigimize gore arttk QC-MDPC kodlara gecebiliriz.

Tanim 4.1.6. (QC-MDPC Kodlar1) QC-MDPC kodlar 4 parametre ile, "(n’, k', 7, w) QC-
MDPC kod" seklinde ifade edilirler. Burada n’ ve k' parametreleri, kullanilan C' kodunun
bir (n/, k) yar1 devirli kod oldugunu belirtir. Bu da C' kodunun iirete¢ matrisi olan G yar1
devirli matrisinin yan yana n’ tane ve alt alta &’ tane devirli matrisin birlesmesiyle olustugunu
soyler. Yani V0 <i <n'veV 0 < j <k i¢in G,; matrisleri devirli matrisler olmak iizere

C kodunun iirete¢ matrisi asagidaki sekildedir:

Gun G2 - Gy
G _ G21 G22 tt G2TL’
Gi1 Gra - Gy
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Diger yandan, r sayisi ise G;; devirli matrislerinin satir ve siitun sayilarini ifade eder. (Devirli
matrisler ayn1 zamanda birer kare matris oldugundan satir ve siitun sayilari aynidir. Yani
V G,; matrisi r x r formundadir) Buradan hareketle C' kodunun uzunlugunu n = r.n' ve
boyutunu da k = .k’ seklinde hesaplariz. Tanimdaki w sayist ise C' kodunun denklik kontrol
matrisi olan /7 matrisinin girdilerinden olusan vektor uzayinin [ cismi icerisindeki tabaninin
eleman sayisini ifade eder ve H matrisinin satir agirligi olarak adlandirilir. Bir C' yar1 devirli
kodunun QC-MDPC kod olabilmesi i¢in w & y/n olmasi gerekir. Buradan da anlayacagimiz
tizere her yar1 devirli kod, bir QC-MDPC kod olamayabilir.

QC-MDPC kodlarda kod uzunlugu genellikle ¢ok yiiksektir. Yaklagik olarak 10000 —
100000 araligindadir.

4.1.1.2 QC-LRPC Kodlar
Bu boliimde QC-LRPC kod ailesi anlatilmistir ve anlatim yapilirken [20] numarali kaynaktan
faydalanilmistir. QC-LRPC kodlarinin tam adi "yar1 devirli diisiik rankli denklik kontrol"

(quasi cyclic low rank parity check) kodlaridir.

QC-LRPC kodlar1 tanimlamadan 6nce rank metrigini ve rank metrik kodlar1 (veya kisaca
rank kodlar1) tanimlayalim. Rank metrik kodlar iki sekilde ifade edilebilirler: Birincisi mat-
risin ranki tizerinden, ikincisi vektorlerin ranki iizerindendir. Once bildigimiz matris ranki
(Tanmim 2.5.38) iizerinden olanim tanimlayalim, ardindan bir vektoriin rankinin nasil hesap-

landigim1 gorelim.

Tanmm 4.1.7. (Rank Metrigi, Rank Kodlar) Girdilerini [F, sonlu cisminden alan m x n
formundaki tiim matrislerin kiimesini (F7"*"’yi) M ile gosterelim. M kiimesinin bir vek-
tor uzay1 yapist belirttigini biliyoruz. M uzayinin altuzaylarina rank metrik kodlar denir.
Bir M € M elemaninin ranki, bilinen matris rankidir. M uzayindan aldigimiz iki mat-
risin mesafesi ise bu iki matrisin farklarinin ranki olarak tanimlanir ve rank metrigi olarak

adlandirilir. Bilinen rank gosterimi olan Rk ile gosterilir.

VA BeM igin Rk(A,B) = Rk(A— B)
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Tamim 4.1.8. (Rank Kodlarin Minimum Uzakhgi) A C M altuzayimi alalim. A kodunun

minimum uzaklig1 agagidaki sekilde tanimlanir.

d(A) = min { RE(M;, M;) | M;, Mj € A,i # 5}

Simdi rankin vektorler tizerinden nasil ifade edildigini gorelim.

Tamim 4.1.9. (Vektor Ranki) F,» sonlu cisminin (IF, iizerinde bir vektor uzayi olarak) bir
tabant {31, B2, - . ., B } olsun. O halde V v = (vy, vy, ..., v,) € Fp. vektoriiniin girdilerini

bu taban elemanlariyla ifade edebiliriz. V1 <i < n,1 < j < migin ¢;; € F, olmak lizere

v; = ¢+ oo+ - B = Z cjif3;-
1<i<n
1Zj<m

v vektoriiniin tiim bilesenlerini bu sekilde yazdiktan sonra katsayilar1 kullanarak m x n for-
mundaki V' = [c;;] matrisi olusturulur. v vektoriiniin rank1 V’nin matris ranki olarak tanim-

lanir. Yani Rk(v) = REk(V) dir.

Not : Bu tezde rank metrigi olarak vektorler tizerinden ifade edilen tanimi1 kullanacagiz.

Rank metrigini kullanan kodlar ile Hamming uzakligin1 kullanan kodlar arasinda bir de

dayanak kiimesi farki vardir.

Tamm 4.1.10. (Bir Vektoriin Dayanag) Bir v = (vy, vy, ..., v,) € Fy,, vektoriinii alalim.
Fym uzaymin v vektoriiniin bilesenleriyle iiretilen altuzayina (IF, tizerinde bir vektor uzay1)

v vektoriiniin dayanak kiimesi denir. Genellikle £ ile gosterilir.
E - <U1, U27 e ,Un> g qu

Tamm 4.1.11. (Diisiik Rankh Denklik Kontrol (LRPC) Kodlar) Bir ' C F,» lineer
kodunun ranki d, uzunlugu n ve boyutu k£ olsun. O halde C’nin denklik kontrol matrisi
olan A matrisi (n — k) x n formundadir. Eger H matrisinin girdilerinden iiretilen (F,m
tizerinde) altuzayin boyutu en fazla d ise C' koduna diisiik rankli denklik kontrol (LRPC)
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kodu denir. Genellikle, H = [h;;| matrisinin girdilerinden iiretilen altuzay F ile, tabani da
{F\, Fy, ..., F;} ile gosterilir. F altuzayinin boyutuna H denklik kontrol matrisinin agirhig

denir.

Asagida verilen tanim LRPC kodlarin 6zel bir halidir.

Tanim 4.1.12. (QC-LRPC Kodlar) Eger C' kodu bir LRPC kod ve C’nin denklik kontrol
matrisi olan H bir yar1 devirli matris (Tanim 4.1.3) ise C"ye yar1 devirli diisiik rankl1 denklik

kontrol (quasi cyclic low rank parity check) kodu denir.

QC-LRPC kodlar 6zel olarak H matrisinin devir sayisina gére isimlendirilir. Ornegin H
3-devirli bir matris ise / denklik kontrol matrisine sahip olan C' koduna "3-yar1 devirli diisiik

rankli denklik kontrol kodu" denir.

4.1.1.2.1 LRPC Kodlarla Kodlama
C, Fgm cismi iizerinde bir LRPC kod ve G de bu kodun iirete¢ matrisi olsun. C' kodunun

uzunlugu n ve boyutu £ olsun. Bu durumda G matrisi k£ x n formundadir.

k uzunlugunda bir m mesaji, mG = c islemiyle kodlanir ve iglem sonucunda elde edilen

c kod sozciigii aliciya iletilir.

4.1.1.2.2 LRPC Kodlarla Kod Cézme
Kodlanarak aliciya génderilen ¢ kod sdzciigiiniin bir e hatasi ile birlikte iletildigini ve y halini
aldigin varsayalim. Yani c+e = y. Dolayistyla kod ¢6zme algoritmasinin amaci e vektoriinii

bularak y — e islemi ile birlikte ¢ sdzciiline ulasmaktir.

LRPC kodlarin kod ¢bzme algoritmasindaki temel fikir, /7 matrisinden bilinen /’nin ta-
bani ve sendrom vektoriiniin bilegenlerinden iiretilen S uzayindan hatalarin dayanak kiimesi
E’yi kurtarmaktir. Eger E elde edilirse, e hata vektoriiniin tam koordinatlari, bir lineer den-

klem sistemi ¢oziilerek kolaylikla bulunabilir.
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H = [hy] € Fy. bir LRPC kodun denklik kontrol matrisi olsun. Tamm 4.1.11’dan
bildigimiz tizere her bir h;; girdisi F uzayma aittir. F uzaymin tabam {Fy, [, ..., Fy}

oldugundan h;; girdilerini taban elemanlariin lineer kombinasyonu olarak yazabiliriz.

d
hij = Z hiijv
v=1

Iletilen mesajdaki e = (e1,€e9,...,e,) vektorii, £ uzayinda bulunan r rankli bir hata vek-
toriidiir. £ uzaymin bir tabani olarak { Fy, Es, ..., E,.} almabilir ve e vektoriiniin bilesenleri,

bu taban elemanlarinin bir lineer kombinasyonu seklinde yazilabilir.

r
€; = E ejuEu
u=1

6/ = (611, €12,...,€11r,€21,€22,...,€2,...,€E11,ER2, ..., em) OlSlll’l.
{F\Ey,...,FNE. F5E,, ... . FZE,. ... FyE, ..., FyE,} tarafindan iiretilen ¢arpim uzayini
da (F.E) ile gosterelim. dim({F.E)) = d.r oldugunu varsayalim.

H.e" = s sendrom esitligini F, taban cismi iizerinde bir esitlik olarak doniistiirecegiz.
H matrisi (n — k) x n ve e vektorii n x 1 formunda oldugundan s’ vektorii (n — k) x
1 formundadir. Dolayisiyla s = (s1, Sg, ..., S,_k) yazabiliriz. s’nin bilegenlerini ¢carpim

uzayinin taban elemanlarinin bir lineer kombinasyonu olarak yazalim.
d d
S; = E SiUuF vEu
=1 u=1

v

s vektoriiniin tiim bilegenleri i¢in bunu yaparak s vektoriiniin [, cisminin elemanlari cinsin-

den yazimini elde ederiz. Bu yeni yazima s” diyelim.

! T
s = (8111, <oy S11ry 51215 - - - 3 S12r5 - -+ 5 S1dly - -+ 5 S1dry - - -y S(n—k)11s - - - S(n—k)dr)
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Boylelikle sendrom denklemini IF,, iizerinde yazarak asagidaki sekle getirmis oluruz:

d r r

n d
Z Z Z hijvej“FvEu = Z Z Sivulv By,

j=1 v=1 u=1 u=1 v=1

1 <v<dvel <u < ricin F,E, carpanlarinin katsayilarini esitledigimizde asagidaki

esitligi elde ederiz:
-
Z hijveju = Sivu
j=1

Bu denklem sisteminin katsayilar matrisine A = [a;;] dersek, A matrisi (n — k)rd x nr
formunda olur ve denklem sistemini A matrisini kullanarak A.(¢/)" = s’ seklinde yazariz.
Ayrica A matrisinin girdilerinin bir kismu1 h;j,’lerden ve bir kismi da 0’lardan olusur. Daha

acik belirtelim: 1 <v <d, 1 <u<r,1<i:<n—*k ve 1 <75 <nigin

Ayt (v=1)r+(i—=1)rd,ut+(G-1)r — hij'u

olarak yazilir ve geri kalan girdiler 0 olur. Boylelikle A matrisi asagidaki sekilde olur:

_ hi1 hia1 hin1
hin 121 hin1
hi12 hi22 hin2
A _ h/112 h122 h1n2
Pn—k)1d Pn—k)2d P(n—kyna
I hn—t)1a P(n—rk)2q Rn—kyna
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Bu denklem sistemi nr bilinmeyenli (n — k)rd denklemden olusur. Bu denklem sistemini

cozmek, bize e vektoriiniin sifirdan farkli koordinatlarini verir.

Kod ¢6zme algoritmasinin igslem siireci biraz karisik olabilir. Bu yiizden algoritmanin daha

anlagilir olmasi i¢in asagidaki sekilde ozetleyelim:

1. Sendrom Uzay1 Bulma
Hy" = s" = (s1,82,...,5,_1) sendrom vektdrii bulunur ve bu vektériin bilesen-

lerinin direttigi S = (s1, S2, . . . , Sp—x) sendrom uzay1 bulunur.

2. Hatalarin Dayanak Kiimesi £’yi Kurtarma

S’nin tiim tiretegleri f; ' ile carpilarak S; = f; 'S altuzaylari bulunur. Ardindan E =

7

S1U Sy U -+ - U Sy hata kiimesinin dayanagi hesaplanir ve E i¢in bir { £, Es, ..., E,.}

tabani1 bulunur.

3. e Hata Vektorunii Kurtarma
e hata vektoriiniin her bir e; bileseni, £’ nin taban elemanlarinin lineer kombinasyonu

seklinde yazilir.
€j = Z ejiEi
i=1

1 <12 < n — kicin her bir s; sendrom vektorleri F.E ¢arpim uzayinin taban eleman-
larinin lineer kombinasyonu bi¢iminde yazilir ve ardindan He' = s' denklem sistemi
coziiliir. (Bu denklem sisteminde nr bilinmeyenli (n — k)rd tane denklem vardir.)

Boylelikle e hata vektorii elde edilir.

4. Asil Mesaji Elde Etme

xG = y — e sistemi ¢oziilerek x mesaji elde edilir.

4.1.1.3 Goppa Kodlar
Bu boliimde Goppa kodlar anlatilmigtir ve bu anlatim yapilirken [21] numarali kaynaktan

yararlanilmistir.
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Bir Sovyet ve Rus Matematik¢i olan Valery Denisovich Goppa, Riemann-Roch teore-
minden yola ¢ikarak 1970 yilinda, cebirsel geometri ile kodlama teorisi arasinda bir koprii
inga etmistir. Bu fikir, Goppa kodlarina, giiniimiizde bilinen adiyla, cebirsel-geometrik kod-

lara kadar ilerlemistir.

Tamim 4.1.13. (Goppa Kodlar) g(z) = go + 912 + ¢22° + - - - + g;2" polinomu Fm cismi
tizerinde ¢ dereceli bir polinom ve V «; i¢in g(a) # 0 olacak sekilde L = {ay,aa,..., a5}

bir nokta kiimesi olsun.

C;

c:(cl,02,...,cn)€]F'Z|Z =0 (mod g(z))
i=1

Z — O
seklinde tanimlanan kiimeye ¢(z) ve L parametreli Goppa kodu denir. Goppa’nin bag
harfinin Yunan harflerindeki karsilig1 olan "gamma" harfi ve kodun parametreleri kullanilarak

I'(L, g(z)) ile gosterilir.

V1 <i<mnig¢in g(a;) # 0 oldugundan (z — «;, g(z)) = 1’dir ve boylece z — ; € L’nin
al~l/, (g(2)) boliim halkasinda tersi vardir.

Teorem 4.1.14. (z — «;) € L’nin %7(';[;] boliim halkasindaki ¢arpimsal tersi
— (%) g(a;)~dir. Bir ¢ vektoriiniin I'(L, g) kodunun elemani olabilmesi igin gerek

Z—Q;

ve yeter kosul > ¢; (w) g(a™) =0 (mod ¢(z)) olmasidir.

Sonuc 4.1.15. Bir ¢ vektoriiniin I'(L, g) kodunun bir elemani olmasi i¢in gerek ve yeter kosul

oG <M> g(a™ 1) nin, F = [2] halkasindan bir polinom olarak sifira esit olmasidir.

zZ—ay

Sonuc¢ 4.1.16. Bir I'(L, g) Goppa kodunun F = cismi tizerindeki denklik kontrol matrisi H

asagidaki gibidir.
gi9(ar)™ gig(as) ™! e grg(an) ™
(9t041 + Qtfl)g(%)*l (gtOéQ + gt71)9(062)71 s (gtOén + gt71)9(04n)71
(o™ 4+ g)glar) ™ (gas 4+ g)glaz)™ -+ (gt 4+ g1)g(an) ™!
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H matrisi agagidaki gibi ii¢ matrisin ¢carpimu seklinde de yazilabilir.

g 0 0 - 0 1 1 1 ... 1 1r ) ;
glag)™ 0 ce 0
g—1 g 0 - O jar ay az - ooy 0 (ag)™ 0
glag -
Gt—2 Gi—1 Gt 0 oz% oz% ag o a% . . |
—1
g 9 g5 o g |oft ab? ot o ol L 0 0 g(am) |

Bu ¢arpimdaki birinci matrise C, ikinci matrise X ve iiclincii matrise Y diyelim. Yani

H = CXY olsun.

Sonu¢ 4.1.17. Bir ¢ vektoriiniin I'(L, g) kodunun bir elemani olmasi i¢in gerek ve yeter
kosul cH'" = 0 olmasidir. Dolayisiyla ¢(CXY)" = 0 olur ve buda cY ' XTCT = 0
esitligini verir. C' matrisi tersinir oldugundan esitligin her iki tarafim (C'")~! ile carparak
cYTXT = 0 esitligini elde ederiz. Buradan, XY matrisi ['(L, g) kodunun denklik kontrol

matrisi olarak goriilebilir.

glag)™ glag)™! e glam)™!
a1g(a)™t asg(as)™2 - apg(ay)!
Yy — 19( 1) 29( 2) 9( )
ai tglan)™t ablg(a)t - ol Tg(an)
L ditxn

[Fgm cisminin elemanlarim Fj* = F, x - - - X I cisminin elemanlariyla bire-bir ve orten bir
sekilde esleyebiliriz. Bu eslemeyi yapip matrisi tekrar olusturdugumuzda I'(L, g) kodunun
denklik kontrol matrisi mt x n formunda olur ve bu matrisin satirlarindan en az ¢ tanesi [,
cismi iizerinde lineer bagimsiz olur. Dolayisiyla I'(L, g) Goppa kodunun Hamming uzakligi
d(I'(L,g)) > t + 1 olur. XY matrisinin [, cismi iizerinde en fazla mt tane satir1 lineer
bagimsiz olabileceginden Rk(XY) < mt olur ki bu da bize XY ’nin dual uzaymnin (Tanim
2.8.11) boyutunun n — mt den daha biiyiik veya esit oldugunu soyler. Bir kodun dualinin
duali kendisine esit (Onerme 2.8.13) oldugundan Goppa kodunun FF,, cismi iizerindeki boyutu

dim(I'(L, g)) > n — mt olarak bulunur.
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Ornek 4.1.18. z* + z + 1 polinomu F, cismi iizerinde, derecesi 4 olan bir primitif (Tanim
2.3.18) polinomdur. Buradan, Fys cisminin elemanlarini Iy [I]/<x4 +a+1) boliim halka-
sinin elemanlariyla bire-bir ve drten bir sekilde esleyebiliriz. a, 2* + 2 + 1 polinomunun bir

kokii olmak iizere bu eslemeyi asagidaki sekilde yaparak Fos cismini olugturabiliriz.

0 0,0,0,0) | o =1+a+a? =(1,1,0,1

1 1,0,0,0) | o® =1+a? =(1,0,1,0

o 0,1,0,0) | & =a+a? = (0,1,0,1
= (1,1

a’ 0,0,0,1) | " =a+a’+a? 0,1,1,1

Y

ot =1+a 1,1,0,0) | a2 =14+a+a?+a? 1,1,1,1

o =a+a? 0,1,1,0) | o® =1+a’+a? 1,0,1,1

= ( )
= ( )
= ( )
a? =(0,0,1,0) | @ =1+a+a?
= ( )
= ( )
= ( )
= ( )

( )
( )
( )
(1,1,1,0)
( )
( )
( )
( )

ab =a?+ad 0,0,1,1) | o* =1+a3 1,0,0,1

9(z) = (z— a)(z+ a') = 22+ a"z + 1 polinomu ve L = {a; | 2 < i < 13} kiimesi ile

tanimlanan I'(L, g) Goppa kodunu bulalim.

I'(L, g) kodunun denklik kontrol matrisini bulmak igin « degerlerini ve verilen g(z)
polinomunu kullanarak XY matrisindeki degerleri hesaplayip H matrisine ulagsmaliyiz.
Ornegin, g(a?)’'nin Fy: cismindeki tersi a'?’dir.  Yani (0,0,0,1) elemanimn tersi

(1,1,1,1)’dir. Bu sekilde her girdiyi tek tek hesaplayarak asagidaki matrisi elde ederiz.

@9 0510 049 &14 046 0 alO Oé8 Oé2 Oé7 0614 CYG

a2 o o a o' 1 a* a® o' o™ « a
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Matristeki her bir girdiyi esleme tablomuzdaki karsiliklariyla yazdigimizda asagidaki matrisi

elde ederiz.

0/1/0(1{0/041}1]01]1]0
1(1(1]0|0(0}1]0({0]1]0|0
0[{1{0{0]1{0]1|{1]|1]|0]|0]|1
H:101110000111
110(0]0|0}1}j1|1({0}]1]|1|0
1{0(0]111]0]0|0}1]0|1|1
1(171]0|1(0j0|1(1]0]|1|0
1114011011011 (1/0

Son olarak H.GT = 0 esitliginden yararlanarak I'(L, g) Goppa kodunun iirete¢ matrisine

ulaginz. i i
111101010100
o 010011110010
001010111000
0101001100071

4.1.1.3.1 Goppa Kodlarla Kodlama
der(g(z)) =t ve |L| = n olmak iizere I'(L, g) Goppa kodunu alahm. dim(I'(L, g)) = k ve
kodun iirete¢ matrisi k£ x n formundaki G matrisi olsun. I, iizerinde £ uzunlugundaki bir m

mesaji mG = c seklinde kodlanir ve alicitya gonderilir.

4.1.1.3.2 Goppa Kodlarla Kod Cézme
Alict tarafindan bir y = (y1, ¥, . - ., ¥,) mesajt alinmig olsun. Alinan mesajda tam olarak r

tane hata oldugunu varsayalim. r sayisi i¢in iist sinir d;Ql’dir. Bu durumda alinan y mesajin

asagidaki sekilde yazabiliriz.

Yy = (yl,y%---,yn) = (61702,...7071)+(61,€2,...,€n)

152



Burada verilen ¢ = (¢, ¢y, ..., ¢,) vektorii mesajin hatasiz hali, e = (e, eq,...,¢,) vek-
torii de mesajda olusan hatay1 gostermektedir. Buradan anliyoruz ki, alinan mesajda r tane
hata oldugundan e vektoriiniin tam olarak r tane bileseni sifirdan farklidir. Sifirdan farkli

bilesenlerin sira numaralarim B = {i | ¢; # 0} kiimesiyle belirtelim. O halde | B| = ’dir.

Eger e vektoriiniin hangi bilesenlerinin sifirdan farkli oldugunu ve bu bilesenlerin yerine
hangi degerlerin gelmesi gerektigini bulabilirsek y mesajindaki hatalar1 diizeltebiliriz. Bunun
i¢cin Once iki 6zel polinom tanimlayip daha sonra kod ¢6zme algoritmasinin nasil ¢alistigini

gorecegiz.

Tanim 4.1.19. (Hata Polinomlari) Hatalarin konumunu bulmak i¢in "hata konumlandirict

(error locater) polinom" asagidaki gibi tanimlanir. Bu polinomun derecesi r’dir.

o(z) = H(Z — )
icB
Hatalarin hangi degeri almas1 gerektigini bulmak i¢in "hata degerlendirici (error evaluator)

polinom" asagidaki gibi tanimlanir.

wiz)=Y e]]z—ay)

i€B Jﬁf
Onerme 4.1.20. ¢ hata vektoriiniin agirhgr (sifirdan farkli bilesen sayist) r olsun ve
0(2),w(z) polinomlar: Tanim 4.1.19°deki gibi tanimlansin. y’nin sendrom (Tanim 2.8.15)
vektoriinii de S(y) ile gosterelim. Bu durumda agagidakiler saglanir.

1. der(o(z)) =r

2. der(w(z))<r-—1

3. (0(2),w(z)) =1

4. VkeB igin e =w(ag)/o'(ag), (o' : o nn tirevi)
5

0(2)5(y) = w(z) (mod g(2))
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Kod ¢ozme igleminde ilk adim olarak S(y) hesaplanir.

Sy) =Y =
i=1 ¢

Ardindan o(z) ve w(z) (Tanim 4.1.19) polinomlarinin agik halleri yazilarak asagida verilen
eslenik denklem sistemi ¢oziiliir. Bu denklem sistemi 2r degiskenli ¢ tane denklemden olusur.

0(2) =00+ 012+ 0'22;2 + -+ Urflzr_l 47

w(z) =wo+wiz +wez? + -+ w271

0(2)S(y) =w(z) (mod g(z))
Daha sonra hatalarin konumlarindan olusan B kiimesi belirlenir.
B = {z | o(a;) = 0}

Hatalarin konumlari belirlendikten sonra hatalarin degerleri asagidaki esitlik ile hesaplanir.

w(a;)

o' ()

Vie B icin e; =

Son olarak, y = ¢ + e oldugundan ¢ = y — e islemi yapilarak dogru kod kelimesine (hatasiz

mesaja) ulasilir. Boylelikle Goppa kodlarda kod ¢6zme islemi gerceklesmis olur.

Eger kodlama yapilirken [F, cismi olarak F, kullamilmigsa, kod ¢6zme islemi igin 6zel
bir kod ¢6zme algoritmasi vardir. Bu algoritma "Patterson’un Algoritmasi" olarak bilinir.
Alman bir y vektoriiniin S(y) sendrom vektoriinii hesapladiktan sonra o(2)S(y) = w(z)
(mod g(z)) eslenik denklemini ¢ozerken, Fo cisminde caligildigr igin w(z) = o'(2)
esitliginin biiylik oranda saglanigini kullanir. Kullanilan cismin karakteristigi 2 oldugun-
dan, hata konumlandirici polinomu o (z) = a?(z) + 2b*(z) seklinde cift ve tek kuvvetlerini

ayirarak yazabiliriz. Biitiin bunlar1 kullanarak Patterson’un algoritmasinin isleyisini gorelim.

Algoritmanin girdileri y vektorii ve I'(L, g) Goppa kodudur.
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1. Adim: S(y) sendrom vektorii hesaplanr.

2.Adm: T(z)=S(y)' (mod g(z)) hesaplanir.

3. Adm: P(z2)=+/T(z)+ z (mod g(z)) hesaplanir.

4. Adm: u(z) =v(2)S(y) (mod g(z)) olacak sekilde u(z) ve v(z) hesaplanir.
5.Adim: o(z) = v?(z) + 2zv?(2) hata konumlandirici polinom hesaplanir.

6. Adim : o(2)’nin kokleri bulunur.

7. Adim : Hatalarin konumu bulunur.

5 cisminde oldugumuz i¢in hatalarin sadece konumunu bulmak yeterlidir ¢linkii cisimde

sadece iki eleman oldugundan hatanin konumundaki eleman cisimdeki diger elemanla

degistirildiginde hata diizeltilmis olur. Dolayisiyla, hatalarin konumu tespit edildiginde e

vektoriinii elde etmis oluruz.

Kod ¢6zme isglemi yapilinca ¢ = (cy, ¢a, ..., ¢,) vektorii elde edilir. ¢ = mG seklinde

kodlandigin1 biliyoruz.

(my,ma,...,my)G = (c1,¢a,...,¢,) = G

Bu denklem sistemini ¢6zdiiglimiizde m mesajin1 elde ederiz.

my

1

Co

Cn

Ornek 4.1.21. 22 — z — 1 primitif polinomuyla olusturulmus Fs: cismini yazalim. c, verilen

polinomun bir kokii olsun. O halde a? = a+1 esitliginden yararlanarak cismi olusturabiliriz.

0 = (0,0) a2 = 1+a = (1,1) a® = -« = (0,-1)
1 = (1,0 @ = 1l—a = (1,-1) b = —-1-a = (-1,-1)
a = (0,1) at = —1 = (-1,0) af = —1+a = (-1,1)

9(z) = z(z—a") = 2>+ a3z polinomu ve L = {o’ | 0 < i < 6} kiimesi ile olusturulmus

I'(L, g) Goppa kodunu alalim. Bu durumda I'( L, g) kodunun F5(«) cismi iizerindeki denklik
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kontrol matrisi

seklinde olur. Matrisin girdilerini cisimdeki karsiliklar1 ile yazarak asagidaki matrisi elde

ederiz.

o
|
—_
—_
—
o
—
|
—_

|
—
-
|
—_
— =
—_
o
o

Gonderecegimiz mesaj m = (0,0,0) olsun. Bu mesaji ¢ = mG = (0,...,0) seklinde
kodlayip iletelim. Alictya ulagan mesaj y = (0,0,0,0,0,0, —1) olsun. Simdi kod ¢6zme
adimlarin1 uygulayarak hata vektoriinii elde edelim.

1. Adim : Sendrom vektoriinii hesaplayalim.

6
B Yi -1 _ 5
S<y)_;z—oﬁ = 5= +az (mod g(z))
2. Adim : 0(z2) = og + 2 esitligini kullanarak o(2)S(y) (mod 22 4+ a3z)’yi hesaplayalim.

a(2)S(y) = (00+2)(a*+az)
= 000”4+ (a? + aog)z + az?
= o209+ (a® + acpat)z

= a?0¢+ (" + agy)z
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Boylelikle w(z) = wy igin 0(2)S(y) = w(z) (mod g(z)) eslenik denkleminin katsayilarini

karsilagtirarak asagidaki denklem sistemini elde ederiz:

Wy = 0620'0

0 = a’+ao

Bu denklem sisteminin ¢6ziimii oy = o ve wy = a* olarak bulunur ve buradan o (z) = z+a?

ve w(z) = a* polinomlari elde edilir.

3. Adim : o(z) polinomu kullanilarak hatalarin konumu tespit edilir.

Dolayzstyla hatalarin konumlar kiimesi B = {i | o(o;) = 0} = {7} dir.

4. Adim : ¢; = :((zf)) esitligi ile hatalarin degerleri hesaplanur.

5. Adim : ¢ = y — e esitlidi ile hatasiz mesaj bulunur.

C=Yy—¢c= (0,0,0,0,0,0,—1) - (070707070’07_1) = (0707070a07070)
Son olarak G"m" = ¢" denklem sistemi ¢oziiliir ve m = (0, 0, 0) mesajina ulagilir.

4.1.1.4 Reed-Muller Kodlar

Bu boliimde Reed-Muller kodlar anlatilmistir ve bu anlatim yapilirken [22] numarali kay-
naktan faydalanilmistir. Reed-Muller kodlar David Eugene Muller (1924-2008) ve Irving
Stoy Reed (1923-2012) tarafindan ilk olarak 1954 yilinda olusturulmustur. Hata diizeltme
kodlar1 olarak kullanilan bu kod ailesi kablosuz iletisimde de kullanilmaktadir. Diger saglam

kod aileleri arasinda ¢ok iist seviye bir giivenlik saglamasalar da kod ¢6zme algoritmasinin
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hiz1 aradaki a¢ig1 kapatmaktadir. Kodlama ve kod ¢ozme algoritmalarina gecmeden Once

Reed-Muller kodlarin tanimini ve nasil inga edildigini gorelim.

Tanim 4.1.22. 0 < r» < m kosulunu saglayan r» ve m tam sayilar i¢in asagidaki parame-

trelere sahip kod ailesine r. dereceden ikili (7, m)-Reed-Muller kodu denir. R(r,m) ile

gosterilir.
Uzunluk tn=2"
Boyut = ()4 )+ () e ()

Minimum Uzakhk :d=2m""

Bir R(r, m) kodunu inga etmek i¢in ilk adim olarak 1 < i < m olmak iizere v; vektor-
lerini tanimlayacagiz. v; vektorleri, R(r, m) kodunun iirete¢ matrisinin satirlari olacaktir.
Ikili Reed-Muller kodlarin inga edecegimiz igin v; vektorlerinin girdileri sifir ve birlerden
olusacaktir ve n = 2™ oldugundan, girdi sayis1 da n olacaktir. Bu vektorleri asagidaki sek-

ilde insa tanimlariz:

o0.---00 11---112 0O0---00 11---11 00...00 -+ 11---11
v; = —_——— e N S N ——
2i-1tane 2"'tane 2" 'tane 2 'tane 2 'tane --- 2 !tane

Ornek 4.1.23. R(2,4) kodu icin vy, vy, v5, v, vektorlerini olusturalim: Uzunluk 2* = 16

oldugundan vektorlerin girdi sayisi da 16 olmalidir.
v; = (0101010101010101) v = (0011001100110011)

vy = (0000111100001111) vy = (0000000011111111)

R(2,4) kodunun boyutu k£ = (3) + (‘11) + (3) =144 + 6 = 11’dir. Dolayisiyla, iireteg

matrisinin satir sayisi 11 olmalidir. Dort satirint vy, vo, v3, v4 olusturur. Simdi kalan satirlar

nasil olusturacagimizi gorelim:

Ik olarak vy vektoriiniin vy = (1111111111111111) seklinde tanimlandigini sdyleyelim.

Daha sonra, diger satirlar i¢in v;.v; carpimlarina bagvururuz. Bu carpimi, elimizdeki dort
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vektoriin her ikili kombinasyonu i¢in yapariz. Buradan da () kadar yeni vektor elde ederiz.

Bu da bize, kodun boyutunun neden kombinasyonlarin toplamiyla bulundugunu agiklar.

Iki vektorii bilesensel carparak yeni vektorii elde ederiz, yani ilk vektoriin j. bitiyle ikinci
vektoriin j. bitinin ¢carpimi yeni vektoriin j. bitini verir. Carpma islemini Z-’deki bilinen

carpma iglemi olarak yapariz. Buradan, vivs, v1v3, U104, V23, U204, U3V vektorlerini elde

ederiz:
vive = (0101010101010101).(0011001100110011) = (0001000100010001)
vivg = (0101010101010101).(0000111100001111) = (0000010100000101)
vivy = (0101010101010101).(0000000011111111) = (0000000001010101)
vevg = (0011001100110011).(0000111100001111) = (0000001100000011)
vevy = (0011001100110011).(0000000011111111) = (0000000000110011)
vgvy, = (0000111100001111).(0000000011111111) = (0000000000001111)

(Eger r say1s1 2’den biiytik bir say1 olsayd iiclii, dortlil, . .., r’li carpimlar da yapilirdi.)

Boylece, R(2,4) Reed-Muller kodunun iirete¢ matrisi agsagidaki sekilde olur.

Vo

—_

U1

V2

—_

U3

- o O O =
T s Y e S S S
_ O = =
—_ = = s

Vg
G = V1V -
V1U3
V1U4
V2V3

A%

|
(e (@] o S (e (@] S (e (@) (@) —
(@] (@] (@) S (@] (@) @) [an) (@] — —
(e (e (@) S (e (@) (@) @) — (@) —
o O O O O = O O
S O O O OO O O = o O =
S O O O = O O = O = =
(@) (@) — (@) (@) (@] @) —
(@] (@) = o — — )
(@] (@] o (@] o o
(@] (@] (@] — (@) (@)
(e — (@] (@) (@] (@] — (@] — (@) —
(@] — () — (@) —
— o (@) @] o o — — o (@] =
— (@] (a] — — (@) — — e}
— — — @] e} (@) — — — (@) —
e e e e e

V3U4
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Reed-Muller kodlar1 iiretmenin alternatif bir yolu daha vardir. V 1 < r < m i¢in R(r, m)

kodu asagidaki sekildedir:

R(r,m) = {(u,u+v) |[u € R(r,m—1),v € R(r —1,m—1)}

Bu yolla birlikte, iirete¢ matrisimizi (R(r".m’) kodunun iirete¢ matrisi G(r',m’) iizere)

asagidaki sekilde yazabiliriz:

G(r,m — 1) ‘ G(r,m — 1)

G(r,m) =
) 0 ‘G(r—l,m—l)

Tabi ki, bir Reed-Muller kodunu bu gekilde iiretebilmek ve iirete¢ matrisini yazabilmek
icin kendisinden Once gelen, yani daha kiiclik parametrelere sahip olan tiim kodlar1 yazmak
gerekir. Bu sebeple, bu alternatif yol, Reed-Muller kodlarini olusturmak i¢in pratik bir yol

degildir ama kodun baz1 6zelliklerini gosterebilmek i¢in kisa yollar sunar.

Onerme 4.1.24. R(r, m) kodunun minimum uzaklig1 2" dir.

Kanit. 1spati timevarimla yapacagiz. R(0, 1) ve R(1, 1) kodlarinin iireteg matrisleri ve kod

kelimeleri sirasiyla asagidaki sekildedir:

G(0,1) = {1 1} — R(0,1) ={00,11}

11
G(1,1) = —s R(1,1) = {00,11,01, 10}

Dolayisiylad(R(0,1)) = 2 = 2" ve d(R(1,1)) = 1 = 2! "Vdir. Tiimevarimin ikinci adim1
olarak, belirli bir m sayis1 i¢in ve V 0 < r < m i¢in R(r, m) kodunun minimum uzakli§inin
2™~" oldugunu kabul edelim. Tiimevarimim son adimi olarak, R(r, m + 1) kodunun mini-

mum uzakligmm 2™ 1" oldugunu gosterelim. Bunun icin, biraz énce verdigimiz alternatif
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yolu kullanacagiz. f, f' € R(r,m)ve g,g" € R(r—1,m) olsun. Budurumda ¢; = (f, f+g)
ve co = (f', f' + ¢') vektorleri R(r, m + 1) kodunun kelimeleridir.

(i) Eger g = ¢’ ise d(cy,c2) = 2.d(f, f') > 2.2 = 2™l olur.
(i) Eger g # ¢ ise d(c1,¢0) = w(f — f) +w((f+9) — (f' + ¢)) olur. Ayrica, V z,y

icin w(x 4+ y) > w(zr) — w(y) oldugundan asagidaki esitsizligi yazabiliriz.

d(cr,c2) Zw(f — f)+wlg—¢) —w(f - f)=wlg—4)

g—¢ € R(r —1,m) oldugundan w(g — ¢’) > 2™ "dir.
Boylece, (i) ve (ii)’den d(R(r,m + 1)) = 2™~ "+ olarak bulunur. H

Onerme 4.1.25. (R(r, m) Kodunun Duali) : Bir R(r, m) kodunun duali R (m —r — 1, m)
Reed-Muller kodudur.

Kanit. 1spat1 2 adimda yapacagiz. Birinci adimda iki kodun boyutlarinin toplamimin iist
uzayin boyutuna, yani F2" ’nin boyutuna esit oldugunu gosterecegiz. (dim(F3") = 2™)
Ikinci adimda ise iki uzaydan da alinan keyfi elemanlarin birbirine dik oldugunu, yani ic

carpimlarinin sifir oldugunu gosterecegiz.

1. Adim : R(r,m) kodunun boyutu ('7) + () +- - -+ (") dir. R(m —r—1,m) kodunun
boyutu ise () + () + -+ + (,, ") dir. Kombinasyon hesabinda, I < k birer dogal say

olmak iizere ( ) ( ) oldugunu biliyoruz:

AN k! B k! B k! [k
(z) CEk=-D'0) k=Dk—=(k=D) (k—(k-=DN (k=D <k:—l>
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Dolayisiyla asagidaki esitlikler saglanir.

()= ()

Buradan, R(m — r — 1, m) kodunun boyutu i¢in asagidaki esitligi elde ederiz.

(€ R O R G B ) R Oy R Oy

Boylece R(r, m) ve R(m — r — 1, m) kodlarinin boyutlar1 toplam1 asagidaki sekilde yazila-

) ) () () ()

m (m

Kombinasyon hesabindan biliyoruz ki 3" (" ) = 2"dir. Boylece ispatin ilk adimi tamam-

lanir.

Simdi ikinci adima gegelim. a € R(r,m) ve b € R(m—r—1,m) olsun. R(r, m) kodunun
taban elemanlar1 vy, vy, . . ., v, vektorlerinin en fazla r’1i carpimlarindan olustugu icin a vek-
toriinii, taban elemanlarinin bir lineer kombinasyonu cinsinden yazmak, aslinda derecesi en
fazla r olan, vgy, vy, ..., v, degiskenlerine bagh olan ve katsayilarin1 I, cisminden olan bir
polinom olarak yazmakla aynidir. Dolayisiyla a vektoriine en fazla r dereceli bir polinom
goziiyle bakabiliriz. Ayni durum b vektorii i¢in de gecerlidir, yani b vektorii, derecesi en fazla
m — 1 — 1 olan ve vy, vq, . . ., v, degiskenlerine bagl bir polinomu ifade eder. Dolayisiyla, a
ve b vektorlerinin ¢arpiminin ifade ettigi polinom, derecesi en fazla (m —r—1)+r =m—1

olan ve vy, v, . . . , v, degiskenlerine bagli olan bir polinomdur. Yani ab € R(m — 1, m)’dir.
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Ayrica Reed-Muller kodlarinda bir vektoriin barindirdigi 1 sayisi ¢ift olmak zorundadir. Yani
ab vektoriiniin agirlig cift sayidir. Boylece a ile b’nin i¢ carpimu cift sayida 1’in toplamina
esittir ki bu toplamin Fy’deki karsiligi 0°dir. Yani a Lb’dir ve bdylece ispat tamamlanmig

olur. ]

Onerme 4.1.26. k < r < m olmak iizere R(k, m) C R(r, m)’dir.

Kanit. Kodlarin iiretec matrisleri goz oniinde bulunduruldugunda, onermenin dogrulugu

asikardir. Dolayisiyla ispati agcmaya gerek yoktur. [

Simdi Reed-Muller kodlarla kodlama ve kod ¢6zme islemlerinin nasil gerceklestigini bir

ornek iizerinden gorelim.

4.1.1.4.1 Reed-Muller Kodlarla Kodlama

Kolaylik agisindan, iirete¢ matrisini daha 6nce olusturdugumuz R (2, 4) kodunu kullanalim.

Vo 11111111111 111171
(] 0101010101O01O01O01
Uy 060110011001 1O0O011
U3 00001111000O011T171
Uy 0o0o0o000O0O0OI1T1TT1TT1T11T11
G=lvw|=[0001000100010001
V103 00000O1O0O1O0O0OO0OO0OO0OT1QO01
V104 00000O0OO0OO0OO0OCTOT1>1IO0T1O0T1
VU3 00000OO0O11O0O0O0O0O0OO0OT11
VU4 00000OO0O0OO0OO0OO0O1TT1TO0TO0OT11
U3y 00000O0OO0OO0OO0OO0OO0OO0OT1TT1T11

Kodun boyutu 11 oldugundan iletilecek mesajin uzunlugu 11 olarak secilir. Mesaj, M =

(mqy, mg,...,mq;) olsun. Kodlama iglemi MG carpimu ile yapilir. Bu ¢arpim sonucunda
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1 x 16 formunda bir ¢ikt1 elde edilir.

Vo
U1

VU4

I
Q

V3Uy

Bu yolla M = 10010100100 mesajin1 kodlarsak ¢ikti olarak

C = MG = 11100010 1110 0010

vektorii bulunur. R(2,4) kodunun minimum uzakhigi 2"~ = 2% = 4 oldugundan en fazla
1 hataya kadar diizeltme yapabilir. Elde ettigimiz C' vektoriiniin alictya 1 hata ile gittigi

senaryo iizerinden kod ¢6zme isleminin nasil gerceklestigini gorelim.

4.1.14.2 Reed-Muller Kodlarla Kod Cézme
Alict 16 girdili y = (y1, ¥, - - -, Y16) mesajint 1110 0010 1010 0010 seklinde almig olsun. y
mesajinin hatasiz halinin M G seklinde hesaplanarak elde edildigini bildigimizden asagidaki

denklemleri olugturarak hata arayisina baglariz.

Yy =

Y2 = my+my

Y3 = myp+mg

Yo = mq+mo+mg+mg

Ys = mi+my

Y = M1+ Mo+ My + My

Yr = Mp+m3—+ my+ My

Ys = Mmi+ Mg+ mg—+my -+ me—+ my—+ Mo
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Yo = mip+ms

Yo = my+ mo+ ms+msg

Yin = mip+mg+ms+m

Y12 = M1+ Mo+ m3+ ms+ Mg+ Mg+ Mg

Y13 = my+my+ ms+ my

Yia = M1+ M+ My + M5+ My + Mg + My

Y15 = M1+ mg+ my+ ms+ mg + mig + My

Y6 = my+ mo+ mg+my+ms+ meg+ mr+ mg+ mg + my + mi

Dikkat edersek y mesajinin girdilerini dortlii bloklara ayirip herbir blogu kendi igerisinde
topladigimizda her toplam mg sonucunu vermektedir. (Toplama islemini [y cisminde yap-

tigimizdan mg hari¢ hepsi silinmektedir.)

1. Blok : Y1 +Y2+Yys+ Yy

I
3

2. Blok : Ys + Yo + Y7 + Ys
3.Blok: yo+vyi0+vyin+yi2 = mg

Il
S
[=2]
~~ o~~~
B
]
(o
[\)
— ~— ~— ~—

4. Blok: yi3+yi4a+vyis +y16 = mg

Dolayisiyla y mesajindaki herbir dortlii blogun toplaminin ayni sonucu vermesi beklenir.
Fakat y mesajinda bir adet hata oldugundan bir blok diger ii¢c bloktan farkli bir sonug¢ vere-

cektir. Bu da bize hatanin hangi blokta oldugunu sdyler. Alinan y mesajinda bunu kontrol

edelim:
L.Blok: 1+1+140=1 (mod 2) 2.Blok: 0+0+14+0=1 (mod 2)
3.Blok: 1+0+1+0=0 (mod 2) 4.Blok:0+0+1+0=1 (mod 2)

Buradan anliyoruz ki alinan mesajdaki hata 3. blokta, yani g, 910, Y11, Y12 girdilerinden
birindedir, diger bloklar hatasiz ulasmigtir. Simdi farkli dortlii bloklarin toplamini kulla-

narak hatanin konumunu ayrintilandiralim, yani 3. blogun neresinde oldugu hakkinda daha
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ayrintili bilgi edinelim.

1. Blok : y1+y+ys+ys = my (mod2)
2. Blok : ys+ys+yr+ys = my (mod 2)
3.Blok: yo+yio+yztyu = my (mod?2)
4.Blok: yi1 +yi2+yis+yis = my (mod 2)

Bu denklemleri, alinan y mesajinda uyguladigimizda asagidaki sonuglari elde ederiz.

1.Blok: 1+1+04+0=0 (mod 2) 2.Blok:14+04+14+0=0 (mod 2)
3.Blok:1+0+0+0=1 (mod 2) 4.Blok:1+0+1+0=0 (mod 2)

Buradan anliyoruz ki hata 3. blokta, yani y9, 410, Y13, Y14 girdilerinden birindedir, diger blok-
lar hatasiz ulagsmistir. Bir onceki blok denkleminden hatanin konumunun yg, ¥10, Y11, Y12
girdilerinden birinde oldugunu belirlemistik, simdi ise vy, Y10, Y13, Y14 girdilerinden birinde
oldugunu saptadik. ki blogun ortak girdileri y9, y1o oldugundan alinan mesajdaki hatanin bu
iki girdiden birinde oldugunu sdyleyebiliyoruz. Hatanin konumunu tam olarak belirlemek

icin son bir blok ayrimi yapacagiz.

1. Blok : Y1 +ys+ys+y: = mg (mod 2)
2. Blok : Yo+uyst+ys+ys = mg (mod2)
3.Blok: yo+uyi1 +yis+yis = mg (mod 2)
4.Blok: yio+yi2+ya+yi6 = my (mod 2)

Bu denklemleri, alinan y mesajinda uyguladigimizda asagidaki sonuglari elde ederiz:

LBlok: 1+1+0+1=1 (mod?2) 2.Blok:1+0+0+0=1 (mod 2)
3.Blok: 1+14+0+1=1 (mod2) 4.Blok: 0+04+0+0=0 (mod 2)

Bu denklemler bize hatanin 4. blokta, yani vy, Y12, Y14, y16 girdilerinden birinde oldugunu
soyler. Onceki denklemlerden, hatanin gy veya y1’da oldugunu belirlemistik. Son denklem
sisteminden elde ettigimiz sonugla birlestirerek, alinan y mesajindaki hatanin, sonug¢lardaki

ortak girdi olan y;9’da oldugunu sdyleriz. y mesajindaki 10. girdiyi degistirerek hatasiz
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mesaja, yani C"’ye ulasiriz.

C' =y — (0000 0000 0100 0000) = 1110 0010 1110 0010

Son olarak M G = C' denklem sistemi ¢oziilerek M = 10010100100 mesajina ulagilir.

4.1.1.5 Reed-Solomon Kodlar

Bu kisimda Reed-Solomon kodlar anlatilmistir ve bu anlatim yapilirken [23] numarali kay-
naktan faydalanilmistir. Reed-Solomon kodlar 1960 yilinda Irving Stoy Reed ve Gustave
Solomon tarafindan olusturulmustur. Bu kod ailesi ikili olmayan (non-binary) kodlar sinifin-
dadir. Reed-Solomon kodlar1 CD, DVD, Barkod ve QR kodlardan baslayip kablosuz uydu
iletisimi, yiiksek hizli ADSL modemler ve mobil baglantilar gibi devam eden bir¢ok alanda
hata diizeltme kodlar1 olarak kullanilmigtir. Bu kod sinifinin bir¢ok alanda uygulamasi vardir
fakat bizim anlatacagimiz kisim, kodlama ve kod ¢6zme algoritmalarinin nasil igledigidir.

Kodlama algoritmasindan baslayalim.

4.1.1.5.1 Reed-Solomon Kodlarla Kodlama
Reed-Solomon kodlar1 ikili olmayan kodlar oldugundan cismimiz F, degildir, bu yiizden ilk

adim olarak bir sonlu cisim belirlenir.
F, = {0, Lo, 0, ... ,oﬂ_2}
Daha sonra bu cisim igerisinden belirli NV tane eleman segilir.
A={a,q9,...,ay}

Burada secilen noktalar ve cisim herkes tarafindan goriilebilecek sekilde yayimlanir. Ardin-

dan, uzunlugu n < N olacak sekilde iletilecek mesaj belirlenir.

Vi=0,...,n—1 igin m; € F, olmak tizere M = (mg,m1,ma,...,Mpy_1)
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Son olarak, katsayilar1 A/ mesajiin girdileri olan n — 1 dereceli bir polinom belirlenir.

f(z) =mo+mz + Max® 4 -+ + My

Kodlama iglemi, A kiimesinin elemanlarinin sirastyla f(z) polinomundaki degerleri hesap-

lanarak yapilir.

flar) =«

o = C
flaz) . 2 —>  Kodlanmis Mesaj: C = (¢1,¢a,...,CN)
flan) = cn

Kodlama islemi burada son bulur. Islemden acik¢a goriilecegi iizere ¢ > N > m esitsizligi
vardir. Ayrica Reed-Solomon kodlarinin hata diizeltme sinir1 asagidaki esitsizlikte verildigi
sekildedir.

t hata sayisi olmak iizere N —n > 2t

Bu esitsizligin sebebini kod ¢cdzme algoritmasinin igleyisinden anlayacagiz.

4.1.1.5.2 Reed-Solomon Kodlarla Kod C6zme

Mesajin kodlanmais hali olan C"nin aliciya ¢ adet hatayla ulagtigini varsayalim.

! / /
C' = (c1,6y,¢3,C4y ..., Cy_1,0N)

Burada, isaretli olan girdiler hatal1 girdilerdir oldugunu varsayalim.

aq, (g, . .., ay elemanlarimin goriintiisii sirastyla C”’niin girdileri olacak sekilde yeni bir
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polinom belirlenir. Bu polinomu acik¢a yazmaya gerek yoktur, sadece sirasiyla hangi girdi-

lerde hangi ¢iktilar1 verdigini bilmek yeterlidir.

R(Oél) = C
R(oz) =
R(CYN) = CN

R(z) polinomunun derecesi de f(z) ile aymdir, yani n — 1’dir. Simdi bir hata polinomu
belirleyecegiz. Bu polinomun kokleri, ¢iktist hatali olan girdiler olacaktir. Hangi girdilerin
ciktistnin hatali oldugunu tabi ki bilmiyoruz, zaten algoritmanin amaci, bu polinomu be-
lirleyerek hatanin yerini tespit etmektir. Hata polinomuna F(z) diyelim. Varsayalim ki ¢ik-
tis1 hatali olan girdiler o, , v;,, . . ., ;, elemanlar1 olsunlar. Bu durumda hata polinomumuz

asagidaki sekilde yazilabilir.
E(r) = (r —ai))(x — ) -+ (2 = )

E(x) polinomunun kokleri sadece ¢iktilari hatali olan girdiler oldugundan diger girdilerde
sifirdan farkli degerler alir. Ayrica ¢iktilart hatasiz olan girdiler igin f(z) ile R(x) polinom-

lar1 ayn1 sonucu vermektedir. Dolayisiyla asagidaki esitligi yazabiliriz.
Vi=1,2,...,N icin f(o;)E(e;) = R()E(c;)

f(z) polinomunun derecesi n — 1 ve F(z) polinomunun derecesi ¢ oldugundan f(z)E(x)
carpiminin derecesi n + ¢t — 1 olur. Boylece, n 4+ t adet katsayiya sahip olan ve n +¢ — 1

dereceli genel bir polinom yazip denklem sistemi olusturabiliriz. Carpim polinomunu

f(2)E(z) = dy + dyx + dox® + - - - + dpyp_y 2™ T!

169



seklinde yazalim. Bu durumda denklemimiz agagidaki sekli alir. Vi =1,2,... N i¢in
do + leéi + dQOéZ'Q + -+ dn_H_lCY?-H_l = R(Oél)E(Oél)

Toplamda N tane «; oldugu icin denklem sistemimizde /N tane denklem vardir. Denklem
sisteminin sol tarafinda n + ¢, sag tarafinda ¢ tane olmak {izere toplamda n + 2¢ tane degisken
vardir. Sonug olarak n + 2t degiskenli /V tane denklemimiz var. Bu denklem sisteminin tek

cOziimiiniin olabilmesi i¢cin N > n + 2t esitsizligin saglanmasi1 gerekmektedir.
N>n+2t = N-n>2t

Bu durum, algoritmanin kag hata ¢dzebilecegine iliskin esitsizligin sebebini agiklar.

Denklem sistemini ¢ozdiigiimiizde hem hangi girdilerin ¢iktilarinin hatali hesaplandigim
hem de tiim d; katsayilarini elde etmis oluruz. Boylelikle hem f(x)E(x) ¢arpim polinomunu

hem de F(z) polinomunu yazabiliriz. Son olarak

f(z)E(x)
E(x)

bolme iglemini yaparak f(x) polinomunu elde ederiz. Geriye sadece hatali ¢iktiya sahip
olan girdilerin f(z) polinomu altindaki goriintiilerini bularak kodlanmig mesajin dogru halini

yazmak kalir. Boylelikle kod ¢6zme islemi tamamlanir.
Simdi anlattiklarimizi bir 6rnek iizerinden gorelim.

Ornek 4.1.27. Fy; = {0,1,2,...,10} cismi iizerinden rastgele N = 5 eleman secelim.
a1:2 Ozgz?) 013:5 014:6 015:7

Gonderecegimiz (kodlayacagimiz) mesaj n = 3 uzunlugundaki M = (3,7,8) olsun. Bu

durumda kullanacagimiz polinom agsagidaki sekilde olusur.

f(z) = mo +myx + mox® = 3+ Tx + 827
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Herbir «y;’nin f(x) polinomu altindaki goriintiistinii hesaplayarak kodlama isglemini bitirelim.

flan) = f(2) = 49
flag) = f(B) = 96
flaz) = f(5) = 238 = Kodlanmis Mesaj: C' = (49, 96,238, 333, 444)
flaa) = [f(6) = 333
flas) = f(z) = 444

Normalde goriintiilerin (mod 11)’deki degerlerini yazmamiz gerekir fakat amacimiz denk-
lem sistemi ¢ozmek oldugu icin modiiler aritmetige girmeden de halledebiliriz. Boylece

islem adimlarini biraz kisaltmis oluruz.

N = 5 ve n = 3 oldugundan ¢ozebilecegimiz hata sayis1 en fazla % = % = 1 kadar

olabilir.

C' mesajinin alictya C' = (49,96, 110, 333, 444) seklinde, iginde 1 hata ile gittigi senar-
yoyu diisiinelim ve hatanin konumunu ve dogru halini bulalim. Ciktilart hatali mesajin girdi-

leri olan R(x) polinomunun degerlerini yazalim.

R(a1) = R(2) = 49
R(aw) = R(3) = 96
R(az) = R(5) = 110
R(ow) = R(6) = 333
R(as) = R(7) = 444

Simdi hata polinomumuzu tanimlayalim. Toplamda ¢ = 1 tane hata oldugu i¢in hata polino-

mumuzu, hatali olan girdinin 6n goriintiisii e olmak tizere F(z) = = — e seklinde yazabiliriz.

f polinomunun derecesi n — 1 = 3 — 1 = 2 ve E polinomunun derecesi 1 oldugun-
dan f(x)E(x) polinomunun derecesi 2 + 1 = 3 olur. Dolayisiyla f(z)FE(z) polinomunu

asagidaki sekilde genel bir polinom olarak yazabiliriz:

f(@)E(z) = dy + dyx + doya® + d3a®
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Simdi denklem sistemimizi, V¢ = 1,2, 3,4, 5 i¢in
do + dy; + dya? + dsa = R(e,) B ()

esitligini kullanarak olusturabiliriz.

r=a;=2 : dy + 2dy + 4dy + 8d3 = 49(2—e) = 98—49¢
T=a=3 1 dy + 3d, + 9dy + 27d; = 96(3—¢) = 288 — 96e
r=a3=5 1 dy + bHdy + 25dy + 125d3 = 110(5—e) = 550 — 110e
r=a4=6 : dy + 6d; + 36dy + 216d3 = 333(6—¢) = 1998 — 333e¢
r=a5=7 1 dy + Tdy + 49dy + 343d; = 444(7—e) = 3108 — 444e

Denklem sisteminin sag tarafindaki e bilinmeyenine sahip terimleri sol tarafa attigimizda

asagidaki denklem sistemini elde ederiz:

dy + 2dy + 4dy; + 8d3 + 49%¢ = 98

dy + 3di + 9dy + 27d3 + 96e = 288
dg + b5dy + 25dy + 125d3 + 110e = 550
dy + 6d; + 36dy + 216d; + 333e = 1998
do + 7dy + 49dy + 343ds + 444e = 3108

Bu denklem sistemini ¢6zdiigiimiizde asagidaki sonuglari elde ederiz:
d0:—15 d1:—32 d2:—33 d3:8 e=2>5

e = 5 = a3 oldugundan kodlanmig mesajdaki hatanin 3. girdide oldugunu anliyoruz. Ayrica

bu sonug¢lar bize

f(x)E(z) = =15 — 327 — 332* +82° ve E(r)=z-5
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oldugunu sdyler. Polinom bolmesi yaparak f(z) polinomunu elde ederiz.

f(@)E(x) 8x*—332°—32x—15 B
EG) P =82% + Tz +3 = f(x)

Son olarak f(as) = f(5) = 8(5)* + 7(5) + 3 = 238 hesabim yaparak hatali gir-
dinin dogru seklini buluruz. Sonu¢ olarak M mesajinin dogru kodlanmig haline, yani

C' = (49,96, 238, 333, 444)’e ulasiriz.

Aslinda M mesajina ulagsmak i¢in mesajin dogru kodlanmis halini bulamiza gerek yoktu.
f(z) polinomunu buldugumuz zaman M mesajint dogrudan yazabilirdik, ¢iinkii M mesaji

f(z) polinomunun katsayilaridir.

fx)=3+Tzx+8> = M=(3738)

4.1.2 Kodlama Teorisindeki Zor Problemler

Bu kisimda kod-tabanli kriptografik algoritmalarin kullandig1 matematiksel problemler an-

latilmigtir. Bu anlatim yapilirken [21] numarali kaynaktan faydalanilmistir.

1. Genel Kod Cézme Problemi
Bir C' C [y lineer kodu verilsin. Bir ¢ tam sayisi ve bir ¢ € Fy vektorii verildiginde
d(z,c) <t olacak sekilde bir € C kod kelimesinin bulunmasi problemine genel kod

¢6zme problemi (general decoding problem) denir.

2. Sendrom Kod Coézme Problemi
[F, cismi iizerinde bir /I matrisi, bir s vektorii ve negatif olmayan bir ¢ tam sayis1
verilsin. Hamming agirlig1 w(z) = t olan ve Hz" = s esitligini saglayan bir z € F
vektoriiniin bulunmasi problemine sendrom kod ¢6zme problemi (syndrome decoding

problem) denir.
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3. Goppa Parametreli Sendrom Kod C6zme Problemi
2™ x r formunda, ikilik tabanda bir [ matrisi ve bir s sendrom vektorii verilsin. Agir-
181 - olan ve H " = s esitligini saglayan bir = kod kelimesinin var olup olmadigina
karar verme problemine Goppa parametreli sendrom kod ¢6zme problemi (Goppa pa-

rameterized syndrome decoding problem) denir.

4. Goppa Kodu Ayirt Etme Problemi
r X n formunda verilen bir A matrisinin, bir Goppa kodunun denklik kontrol matrisi
olup olmadigini1 bulma problemine Goppa kodu ayirt etme problemi (Goppa code dis-

tinguishing problem) denir.

4.1.3 Klasik McEliece

Bu kisimda Klasik McEliece kriptosistemi anlatilmigtir ve bu anlatim yapilirken [21] ve
[24] numarali kaynaklardan faydalamilmistir. Klasik McEliece algoritmasi McEliece ve
Niederreiter algoritmalar1 baz alinarak gelistirilmistir. Bu sebeple, algoritmanin isleyisini
tam olarak anlayabilmek i¢in dncelikle McEliece ve Niederreiter algoritmalarini 6grenmekte

fayda vardir.

4.1.3.1 McEliece

McEliece kriptosistemi 1978 yilinda Robert J. McEliece tarafindan gelistirilmistir. Ikili
Goppa kodlar1 baz alan bu algoritmanin giivenligi rastgele bir lineer kodun ¢oziilmesinin zor-
luguna dayanmaktadir. Mantikli parametreler secildiginde simdiye kadar hi¢ kimse tarafin-
dan kirllamamigstir. McEliece algoritmasinin en biiyiilk sorunu anahtar boyutlarinin ¢ok
biiytik olmasiyken sundugu giivenlik seviyesi sebebiyle bu sorun goz ardi edilebilmektedir.
Teknolojinin heniiz yeterli ilerleme kaydedemedigi bir zamanda ortaya c¢iktig1 i¢in anahtar
boyutlar1 sebebiyle diger algoritmalarin elde ettigi iine kavusamayan McEliece algoritmasi,
Shor algoritmasinin diger kriptosistemleri tehdit etmesiyle genis yanki uyandirmigtir. Simdi

McEliece kriptosisteminin igleyisini gorelim:
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Kullanilan Goppa kodunun parametreleri n (kodun uzunlugu), & (I, cismi lizerindeki ko-
dun boyutu) ve ¢t (Goppa kodunu iiretirken kullanilan polinomun derecesi)’dir. Bu para-
metreler acik anahtarlar olarak kullanilir. Gizli anahtarlar ise L (Goppa kodunu iiretirken
kullanilan nokta kiimesi), g (kodu iiretirken kullanilan polinom), P (permiitasyon matrisi)
ve S (singiiler olmayan matris)’tir. Parametreleri verdigimize gore artik algoritmanin adim-
larina gecgebiliriz. Algoritmanin adimlarini temel iletisim senaryomuzdaki Arif ve Buse iiz-

erinden anlatalim.

1. Adim : Ilk olarak Arif, anahtarlar1 belirlemek igin giivenlik seviyesi bakimindan uygun

olacak sekilde parametreler belirler.
n,k,t,L,g,P5S

Burada S matrisi k£ X k& ve P matrisi n X n formundadir.

2. Adim : Arif segtigi parametrelere gore bir [n, k|-Goppa kodu ve kodun iirete¢ matrisi

olan G’yi belirler. Kodun parametreleri dolayist ile G matrisi k£ x n formunda olur.
3. Adm: Ardindan G = S.G.P matrisini hesaplar. Bu matris k£ x n formundadir.

4. Adim : Elde ettigi degerlerden G ve t’yi acik anahtarlar olarak gonderir. S, P, G

matrislerini ise gizli anahtarlar olarak tutar.
S. Adim : Buse, Arif’e gonderecegi M ag¢ik metnini belirler. Bu mesaj &£ uzunlugundadir.

6. Adim : Daha sonra, Buse n uzunlugunda olan ve Hamming agirlig1 ¢ olan bir Z

vektorii secer.
7. Adim : Ardindan, Buse c = M.G + Z sifreli metnini hesaplayarak Arif’e gonderir.

8. Adim : Arif, gizli anahtar1 olan P permiitasyon matrisini kullanarak P~! matrisini

hesaplar.

9. Adim : Son olarak Arif, c sifreli metnini P~! ile ¢arparak M mesajina ulasir. Carpma

ve sadelestirmeleri yaptiktan sonra birka¢ farkli M mesajina ulagilabilir. Burada, Goppa
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kodlar1 i¢in kod ¢6zme algoritmast (4.1.1.3.2) kullanilir.

Pl = (M.S.G.P+Z).P!
= MSGPP'+zp1
= MSG+ Z.pP!

Burada Z. P~ vektoriiniin agirlig1 ve segilen Goppa kodunun iirete¢ polinomunun derecesi ¢

oldugundan kod ¢6zme algoritmasi bagarili sonug verir ve boylelikle M agik metnine ulagilir.

4.1.3.2 Niederreiter

Niederreiter algoritmas1 1986 yilinda Harald Niederreiter tarafindan ortaya atilmistir. Yapi
olarak McEliece algoritmasinin bir ¢esidi olarak gortilebilir. Her iki algoritmada da Goppa
kodlar1 kullanilir. Dolayisiyla McEliece sifreleme sistemiyle neredeyse aymi giivenlik se-
viyesine sahiptir. Farklilagtiklar1 kisim ise agik anahtar iiretim islemleri, kodlama ve kod
cozme adimlaridir. Simdi algoritmanin adimlarini yine temel iletisim senaryomuz iizerinden

gorelim:

1. Adim : Arif n x n formunda bir P permiitasyon matrisi ve (n — k) x (n — k) formunda

singiiler olmayan bir S matrisi belirler.

2. Adim : Ardindan ¢ dereceli bir Goppa polinomu ve I, cismi iizerinde n elemanl bir
L nokta kiimesi segerek I'(L, g) Goppa kodunu belirler ve bu kodun (n — k) x n formundaki
H eslik denetim matrisini olusturur.

~

3. Adm: Arif, H = S.H.P carpimuini yapar. [, matrisini acik anahtar olarak verir ve

S, H ve P matrislerini gizli anahtarlar olarak saklar.

4. Adim : Ardindan Buse, Arif’e gondermek istedigi M mesajin belirler. Bu mesajin

Hamming agirligi ¢ ve uzunlugu n’dir.
5. Adim : Dahasonrac= H.M" islemini yaparak mesaj1 sifreler ve Arif’e gonderir.

6. Adim : Buse’den sifreli ¢ mesajint alan Arif kendi gizli anahtarlarin1 da kullanarak
H.Z" = S~L.cesitligini saglayan bir Z vektorii bulur.
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7. Adim : Goppa kod ¢ozme algoritmasim (4.1.1.3.2) kullanarak Z — M.PT kod ke-
limesini ve M.PT hata vektoriinii elde eder. Arif P matrisini bildigi icin M.PT vektoriinii

kullanarak M mesajina kolaylikla gecebilir.

McEliece ve Niederreiter algoritmalarinin igleyisini 68rendigimize gore simdi Klasik

McEliece algoritmasina gecebiliriz.

4.1.3.3 Klasik McEliece
Klasik McEliece algoritmasi esasinda bir anahtar kapsiilleme algoritmasidir. Anahtar kap-
silleme algoritmalarini basitce, klasik kriptosistemlerdeki anahtar degisim algoritmalarinin

yerini tutuyor olarak tanimlayabiliriz. Anahtar kapsiilleme algoritmalar1 iic asamadan olusur:

1. Anahtar iiretimi
2. Kapsiilleme
3. Kapsiilden Cikarma

Anahtar tiretim asamasi, girdi olarak bit cinsinden giivenlik parametrelerini alan ve c¢ikti
olarak gizli ve acik anahtar veren olasiliksal bir algoritmadir. Kapsiilleme asamasi ise agik
anahtar1 alip bir ortak anahtar ve bir sifreli metin cifti veren algoritmadir. Kapsiilden ¢ikarma
asamasi ise gizli anahtar1 ve kapsiilleme algoritmasindan ¢ikan sifreli metin ¢iftinin birini
alip bir ortak anahtar veren veya hata ile sonug¢lanan bir algoritmadir. Bu anlattiklarimizi
algoritma adimlarinda daha net gorecegiz. Simdi temel iletisim senaryomuz iizerinden algo-

ritma adimlarini gorelim:
Once Buse, asagidaki adimlar1 uygulayarak kendi anahtar ciftini iiretir:

1. Adim : TIlk olarak Buse Fym [z] polinom halkasindan ¢ dereceli, monik, indirgenemez

bir g(z) polinomu secer.

2. Adim : Ardindan biitiin elemanlari farkli olacak gekilde bir A = {ay, o, ..., a,} C

Fym noktalar kiimesi belirler.

3.Adm: Vi=1,2,...tveV12 ... nignh; = ai ' g(a;)" olacak sekilde ¢ X n

formundaki H = [h;j] matrisini hesaplar.

177



4. Adim : Daha sonra, Fom ve F5' uzaylar arasindaki izomorfizmay: kullanarak H

matrisinin her bir girdisini }' uzaymndaki vektorlerle degistirerek mt x n formundaki A

matrisini olusturur.

S. Adim : Eger miimkiinse, elde ettigi H matrisine satir indirgeme islemlerini uygula-

yarak H = [,y | Tonix (n—me)] matrisini olusturur.
6. Adim : Son olarak n bit uzunlugunda rastgele bir s dizisi olusturur.

7. Adim : 7T matrisini a¢ik anahtar olarak verir ve s, g(z), a1, as, as, .. ., a, paramet-

relerini gizli anahtar olarak tutar.

Buse’den 77yi alan Arif, asagidaki adimlar1 uygulayarak anahtar kapsiilleme siirecini

yurutir:
8. Adim : Ilk olarak Arif, Hamming agirhig1 ¢ olan bir e € F} vektorii seger.

9. Adim : Kodlama Adimi: Buse’nin acik anahtar1 olan 7”yi kullanarak 6nce / ma-

trisini, ardindan da Cy = H.e = [I | T'].e vektoriinii hesaplar.

10. Admm : C); = H(2,e) vektoriinii hesaplar. (Buradaki H, Busenin anahtar1 degil,
SHAKE256 adindaki hash algoritmasidir.) Sonra C) ile C; vektorlerini birlestirerek C' =

(Cop, C4) sifreli metnini iiretir. Burada C’nin uzunlugu mt + 256 bittir.

11. Adim : Son olarak Arif, yine SHAKE256 algoritmasini kullanarak X = H(1, e, C)

ortak anahtarini hesaplar.

Buse, Arif’in elde ettigi C' sifreli metnini alir ve bir K’ ortak anahtar adayina ulagsmak i¢in

asagidaki adimlar1 uygulayarak anahtar1 kapsiilden ¢ikarma siirecini yiiriitiir:
12. Adim : Ik olarak Buse, aldig1 C sifreli metnini Cy € F5* ve O € F2% olarak ayirir.

13. Adim : Kod C6zme Adim:
(i) : K =H(1,e,C) ortak anahtarindaki 1 sayis1 b olarak ayarlanir.
(ii) : Girdi olarak Cj sifreli metni ve s, g(2), a1, as, as, . . ., «, gizli anahtar1 kullanilir.
(iii) : () vektoriiniin sonuna n — mt tane sifir eklenerek v = (Cj, 0,0, ...,0) vektoriine
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genisletilir.

(iv) : Kod ¢cozme algoritmasi kullanilarak, I'(g(z), .4) Goppa kodunda dist(c,v) < t olacak
sekildeki tek tiirlii ¢ kod kelimesi bulunur. Eger boyle bir ¢ bulunuyorsa, e = v 4 ¢ olarak
yazilir. Eger w(e) = t ve Cy = H.e ise kod ¢6zme adimi e olarak sonuglanir, aksi halde
adim (v)’e gecilir.

(v) : Adim (iv) negatif sonuclandiysa, s vektorii e olarak ve 0 sayis1 da b olarak ayarlanir ve
adim (vi)’dan devam edilir.

(vi) : C] = H(2, e) hesaplanir ve C'] = C olup olmadig1 kontrol edilir.

(vii) : K’ = H(b, e, (') ortak anahtar aday1 hesaplanir. Eger kapsiilden ¢ikarma adimlarinda
hicbir hata yapilmadiysa Cf ile C eslesir ve K’ ile K anahtarlari 6zdes olurlar. Yani, tim

bu siire¢ sonunda Arif ile Buse’nin ortak anahtar1 K olarak bulunur.

‘ Sistemin Ortak Alan
e Fom, t 9(z), A={aq,...,an},s
w(e) =t der(g(z)) =t

| A=y = ] g(0) o |
He=[I|T]e

| ) . [ H = [hijlmixn ]
|

satir indirgeme

Co=H.e
Cy = H(2.e) I_’@ [ B = [t | Toixnms) }

(. _ . L

{ K =H(1,e,C) } »|  Kod Cozme
C—e
~—)£Ortak Anahtar}( } K =H(1,e,C) }

Sekil 4.2. Klasik McEliece algoritmasi

179



Algoritmanin daha iyi anlagilmasi i¢in kiiciik parametreler kullanarak temel iletisim

senaryomuz {izerinden bir ornek verelim.

Ornek 4.1.28. 11k olarak algoritmada kullanilacak parametreler belirlenir. Uzerinde caligila-

cak cisim
Fyz]

Foi = —— 20
2 (xt+ 234+ 1)

=y (p)

olsun. Burada (3, [F4 cisminin bir ilkel eleman1 olup 2* + 2 + 1 polinomunun bir kokiidiir.

Boylece cismimizi asagidaki sekilde yazabiliriz:

IF24:{071767627""614} ) 615:1

Hata diizeltme kapasitemiz, yani ¢ parametremiz 2 olsun.

Parametreler belirlendikten sonra Buse, ¢ = 2 dereceli indirgenemez polinom olarak

g(z) = 2% + z + 3 polinomunu se¢mis olsun.

Simdi a4 cisminin elemanlarinin ikilik sistemdeki karsiliklarini bulup ardindan H ma-

trisinin girdilerini lireterek matrisi olugturalim.

0 = = (0,0,0,0)

=1 = (1,0,0,0)
B = 3 = (0,1,0,0)
B = 32 = (0,0,1,0)
g = g = (0,0,0,1)
gt =1 + B = (1,0,0,1)
B =1 3 + £ = (1,1,0,1)
g =1 B+ B + B = (1,1,1,1)
g =1 B+ B = (1,1,1,0)
g = B+ B2+ B = (0,1,1,1)
B =1 + p? = (1,0,1,0)
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g = 5 + B = (0,1,0,1)
gl =1 + B2+ 3 = (1,0,1,1)
g2 =1 + 8 = (1,1,0,0)
g = g+ B2 = (0,1,1,0)
g = g+ B = (0,0,1,1)

Matrisin girdilerini h;; = B;_l g(B;)~! seklinde hesaplayacagimizi algoritmay1 anlatirken

belirtmistik.

hig = (1+14p6)7" = g = p"

his = (04+0+4p4)"" = g = p

his = (BP+8+8)7" = p7 = B¥

ma = B +2+0)" = (F+F+E+DT = (B9 = B
hs = (B°+3°+5)"" = f°

hoy = 0-(1+1+p3)7" = 0

heo = 1-(0+0+5)"" = g7} = p"

hog = B-(B°+B+8)" = B-57° = p! = pH
hoy = B (B +p2+8)" = 525 = p"

h2,5 = 53'56 - 59

Tiim girdiler hesaplandiginda H matrisi asagidaki sekilde elde edilir:

514 614 513 69 BG 66 53 57 511 67 ﬁg 63 612 BB ﬁll 512
0 514 514 ﬁll BQ 510 58 513 53 1 BS 613 68 510 BQ 511

H=
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[Fy4 ile 3 arasindaki izomorfizmayi kullanarak H matrisini olusturalim:

ojo(o0j1{1r/140}j1{141}1{041(0}1]|1
0j0(1j0{1/1(0}1{041}0{011|1]0]1
1(1j1j1/1}1{01y1}{11/0{0|1|1/|0
ﬁ:1100111010010010
0{0{0{1]1{0]{0{0]0|1]0{0]|0|0]1]|1
0/0(0(0{01(1{1]0(0|0O|1|1]1]0]|O0
0{1{1{1}{1{0}{1{1]0{0]|0|1|1|0|1]|1
oj141}1{0/141}{0{140}1{01(1]0]|1

Elde etti§imiz H matrisine satir indirgeme islemlerini uygulayarak asagidaki A matrisini

elde ederiz:

—_
—_
—_
—_
—_

- [IS|T]

o O O o o o O =
o o o o o o
o O o o o = O O
o O O O = O O o
o O O = O O O O
o O = O O O O O
S B O O O o o o©
- O O o o o o o
S = = O O = O O
_ O R O =
[ = e S e B e S E
S B O R =
e e e = i
_— = = O O =
_ R, O =k O
S O O O =

Son olarak Buse n = 2% bit uzunlugunda rastgele bir s vektorii secer. Sectigi vektor s =

(0000000000000000) olsun. Ardindan 7" matrisini herkese agik bir sekilde Arif’e gonderir.

Buse’den 7' matrisini alan Arif, anahtar kapsiilleme siirecini baglatir. Bunun i¢in ilk olarak
Hamming agirhigi w(e) = t = 2 olan rastgele bir e vektorii seger. Sectigi vektor e =

1100000000000000 olsun.
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Daha sonra Arif Buse’den aldig1 7" matrisinin sol tarafina 8 x 8 formundaki birim matrisi

ekleyerek H matrisini olusturur ve Cjy = He vektoriinii hesaplar.

Co = He = (11000000)

Ardindan SHAKE256 hash algoritmasini kullanarak C; = H(2, e) degerini hesaplar.

Cy = 26£e36f811ac8fe9 f19ba997a39d3682¢ f06b29509ccalI03 f feda0b247c¢833 f

Bu deger 16’11k tabanda yazilmistir. Bu degerin ikilik tabandaki yazimi da su sekildedir:

Cy =H(2,e) = 00100110111111100011011011111000
00010001101011001000111111101001
11110001100110111010100110010111
10100011100111010011011010000010
11101111000001101011001010010101
00001001110011001010000110010000
00111111111111100100101000001011
00100100011111001000001100111111

Ardindan Cj ile C vektorlerini birlestirerek C' = (Cj, C1) sifreli metnini yazar ve herkese

acik olacak sekilde Buse’ye gonderir.

C = (Cy,Cy) = 110000000010011011111110001101101
111100000010001101011001000111111
101001111100011001101110101001100
101111010001110011101001101101000
001011101111000001101011001010010
101000010011100110010100001100100
000011111111111110010010100000101
100100100011111001000001100111111
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Arif son olarak tekrardan SHAKE256 hash algoritmasini kullanarak ortak anahtar olan K =
H(1, e, C')’yi hesaplar.

K = 90d7c9dccc4689 f6894b1b6e58e€9b38328e4df9937536eb9b5715a38eedelbe

Hash algoritmasi sonucunda elde edilen bu deger 16’lik tabandadir ve bu degerin ikilik ta-

bandaki karsilig1 su sekildedir:

K =H(1,e,C) = 10010000110101111100100111011100
11001100010001101000100111110110
10001001010010110001101101101110
01011000111011101001101100111000
00110010100011100100110111111001
10010011011101010011011011101011
10011011010101110001010110100011
10001110111001001110000110111110

Boylelikle hedeflenen ortak anahtar1 Arif herkesten gizli bir sekilde elde etmis oldu. Simdi
de yine herkesten gizli bir sekilde anahtar1 Buse’nin elde etmesi gerekmektedir. Bunun icin

Arif’ten aldig1 C sifreli metnini kullanarak anahtar1 kapsiilden ¢ikarma siirecini baglatir.

Once Arif’ten aldig1 C' vektériinden yararlanarak 16 bit uzunlugundaki
v = (Cp, 00000000) = (1100000000000000)

vektoriinii yazar ve bu g(z) polinomu kullanilarak iiretilen Goppa kodunda bu vektore en

yakin vektorii bulmak i¢in kod ¢cozme algoritmasini baglatir.

[k adim olarak S(v) sendrom vektdriinii hesaplar:

SW) =+ (modgle) = S@)= ¥
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Daha sonra S(z)o(z) = w(z) (mod g(z)) denkligini uygular:
(22 + (a1 + ao+)z + @102) B = a1 +ay  (mod g(2))

Bu denklikte her iki tarafta ayni terimlerin katsayilar esitlendiginde asagidaki denklemlere
ulagilir:

O[1+OZQZO veE 06104220

Bu iki denklemden a; = 0 ve as = 0 sonuglar elde edilir. Bunun anlami, kullanilan
Goppa kodunda v vektoriine en yakin vektoriin (1100000000000000) oldugudur. Yani e =
(1100000000000000) olarak bulunur. Ayrica e = v+-c esitliginden ¢ = (0000000000000000)

kod kelimesi de elde edilir.

Sonug olarak Buse, kod ¢6zme islemiyle Arif’in sectigi e vektoriinii elde etmistir. Buna
ek olarak C' sifreli metnine de sahiptir. Yani SHAKE256 hash algoritmasin1 kullanarak
H(1, e, C) degerini hesaplayabilecek kadar veriyi elde etmistir. Biliyoruz ki bu deger Arif’in
de elde ettigi K anahtaridir. Boylelikle hem Arif hem de Buse herkesten gizli olarak bir ortak

anahtara sahip olmuglardir.

4.1.4 McNie

Bu kisimda McNie algoritmas: anlatilmistir ve bu anlatim yapilirken [20] ve [25] numa-
rali kaynaktan yararlanilmistir. Oncelikle belirtmeliyiz ki McNie algoritmasi, McEliece ve
Niederreiter algoritmalarinin bir kombinasyonudur. McNie algoritmasinin giivenilirlik se-
viyesi, kodlama teorisindeki zor problemlerden biri olan Sendrom kod ¢6zme problemine
dayanir. Ayrica, McNie algoritmasinda iiretilen agik anahtar, gizli anahtar1 maskelemek icin
de kullanilan rastgele bir iirete¢ matrisini de icermektedir. Boylelikle, McNie algoritmasi,

bilinen ataklara kars1 alisilmisin disinda bir diren¢ gostermektedir.

McNie algoritmasinin kullandig1 kod ailesi, QC-LRPC (4.1.1.2) kodlardhr.

185



McNie Algoritmasi bir acik anahtarl sifreleme algoritmasidir. Kuantum-sonrasi algorit-

malarda agik anahtarl sifreleme algoritmalari ti¢ asamadan olusur:

1. Anahtar iiretimi
2. Sifreleme

3. Desifreleme

McNie sifreleme algoritmasinin anahtar iiretim asamasinda 3 tane gizli ve 2 tane acik
olmak iizere toplamda 5 anahtar iiretilir. Sifreleme asamasinda c; ve c; olmak iizere iki adet
sifreli metin olusturulup ardindan birlestirilerek tek bir metin haline getirilir. Desifreleme

asamasinda c; ve co’nin birlikte bulundugu bir denklem ¢oziilerek agik metin elde edilir.

McNie algoritmasi, temelinde LRPC kod ailesiyle ¢alisir. Fakat anahtar boyutlarim
kiigtiltmek i¢cin McNie algoritmasinin QC-LRPC kod ailesiyle ¢alisan versiyonu yapilmustir.
Algoritmanin farkli versiyonlar1 arasinda ¢ok biiyiik farklar yoktur fakat anahtar iiretim asa-
masindaki fark gz ardi edilecek kadar kiiciik degildir. Bu sebeple, once McNie algorit-
masinin LRPC kodlarla ¢alisan versiyonunu gorelim, ardindan QC-LRPC kodlarla anahtar

tiretiminin nasil yapildigini anlatalim.

Not : LRPC kodlar i¢in kod ¢6zme algoritmasini Kisim 4.1.1.2.2°de gordiik. Bu sebep-
le McNie algoritmasinin iglem siirecini anlatirken kod ¢ozme algoritmasini tekrar agmadan

kullanacagiz ve @y ile gosterecegiz.

4.1.4.1 LRPC Kodlarla McNie

Algoritmanin iglem siirecini temel iletisim senaryomuz iizerinden anlatalim.

Birinci Asama : (Anahtar Uretimi) ilk olarak Arif, uygun parametreler secer ve bu

parametrelere gore anahtarlar tiretir:

* Sonlu [Fym cismi belirlenir.

* [F,m cismi lizerinde uzunlugu n olan, k boyutlu bir C' LRPC kodu segilir.
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* (C kodunun denklik kontrol matrisi H olusturulur. Bu matris (n — k) x n formundadur.
(Burada iglemi kisaltmak i¢in, C' kodunu se¢ip denklik kontrol matrisini bulmak yerine

dogrudan bir H denklik kontrol matrisi secilerek de baglanabilir.)

Ardindan, n x n formunda bir P permiitasyon matrisi keyfi secilir.

Daha sonra (n — k) x (n — k) formunda ve tersinir olan keyfi bir S matrisi segilir.

[ x n formunda keyfi bir G’ matrisi segilir.

Son olarak /' = G’P~'H TS ¢arpim1 hesaplanir. F' matrisi [ X (n — k) formundadir.

Gerekli segimleri ve hesaplamalart yaptiktan sonra Arif, G’ ve F' matrislerini herkese agik
bir bigimde paylasir. H, S ve P matrislerini ise bir anahtar paylagma algoritmasi kullanarak

gizli olarak Buse’ye iletir.

Ikinci Asama : (Sifreleme) Arif, Buse’ye gondermek istedigi m mesajini belirler. Mesaj

[ uzunlugunda olmalidir. Ardindan agsagidaki adimlar izleyerek mesaji sifreler:

* n uzunlugunda bir e hata vektorii secilir. e vektoriiniin ranki, kullanilan kodun kod

cozme kapasitesini gecmemeli.

c¢1 = mG' + e vektorii hesaplanir. Bu vektor n uzunlugundadir.

* co = mF vektorii hesaplanir. Bu vektor n — k uzunlugundadir.

Son olarak ¢; ve ¢y art arda eklenerek ¢ = (cq, ¢2) sifreli metni elde edilir.

Sifreleme asamasini tamamlayan Arif, elde ettigi c sifreli metnini Buse’ye gonderir.

Uciincii Asama : (Desifreleme) Arif’ten sifreli metni alan Buse asagidaki adimlari izle-

yerek m agik metnine ulasir:

» Ik olarak ¢ metni c; ve c, seklinde tekrar iki parcaya ayrilir.
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Daha sonra s’ sendrom vektorii agagidaki islemle hesaplanir:

s = P 'HT — ¢S8!
= (mG' +e)P*H" — (mG'P1HTS)S™?
= eP'HT

®  kod ¢ozme algoritmasi kullanilarak s vektoriinden e P~ elde edilir. Yani ®x(s) =

eP~Vdir.

Elde edilen eP~! vektoriinii sagdan P ile carparak e hata vektoriine ulagilir.

Son olarak Buse, ¢; = mG’ + e esitligini mG’ = ¢; — e seklinde diizenleyip bir

denklem sistemi elde eder ve bu denklem sistemini ¢dzerek m acik metnine ulasir.

Algoritmanin ¢alisma prensibini gordiik, simdi McNie Algoritmasinda anahtar tiretiminin

QC-LRPC kodlar ile nasil yapildigini gorelim:

4.14.2 QC-LRPC Kodlarla McNie
Anabhtar iiretim agamasinin once 3-yar1 devirli LRPC kodlarla, ardindan 4-yar1 devirli LRPC

kodlarla olan versiyonunu gorelim:

4.1.4.2.1 3-Yar1 Devirli LRPC Kodlarla McNie

« flk olarak sonlu bir F,m cismi belirlenir.

* Ardindan F,n iizerinde n uzunlugunda bir (3,2)-yart devirli LRPC kodu segilir.
Secilen kod (3, 2)-yar1 devirli oldugundan n sayis1 3’tin bir tam kat1 olmalidur.
Algoritmayi kisaltmak i¢in dogrudan 3-yar1 devirli bir denklik kontrol matrisi segilerek
baglanabilir. Bunun i¢in dncelikle [F;n tizerinde 5 uzunlugunda 3 vektor belirlenir. Bu

vektorlere hi, hy ve hs diyelim ve Vi = 1,2, 3 icin h; = (hj, hio, - - - ,hi%) olsun.
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Ardindan bu vektorleri ilk satirlari kabul eden 3 x % formunda li¢ tane devirli matris

yazilir. Bu matrislere Hy, H, ve Hj diyelim:

hin hip -o- iz
hiz hizg -+ hn
hor hog -+ hon

H, — hon h.21 e h.z(g—n
has Do hoy
ha1 hao 3

Hy — han h:‘ﬂ o haao
hsp  hsz -+ hs

Bu devirli matrisler yan yana eklenerek A denklik kontrol matrisi olusturulur:

H:{Hl H, H3]

n
3><7l

* Siradaki adim G’ matrisini iretmektir. ¢ matrisini tiretmek igin énce Fyn cisminden ¢
uzunlugunda iki vektor secilir ve bu vektorleri ilk satirlart kabul eden devirli matrisler
olusturulur. Secilen matrisler g1 = (911, 912, - - -, 912 ) V€ g2 = (a1, g2z, - - -, G2z ) Olsun

ve bu matrislerden iirtilen devirli matrislere G'; ve G5 diyelim:
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- gu g1z - g1z -
G, = g?g 9?1 e g?(g—n

I 912 g3 - gn |

_ 921 G2 - G2z -
Gy — 925 9‘21 T g?(g—n

I 922 G2z g21 |

Bu matrisler kullanilarak GG’ matrisi agsagidaki sekilde olusturulur:

I: Gy
Go

G' =

~
w|3

2n
SEXN

* Daha sonra n x n formunda P permiitasyon matrisi liretilir. Bu permiitasyon matrisi
icin kosul P~! matrisinin 9 tane 2 x ¢ formunda devirli matrisin birlesmesiyle olus-

masidir, yani P~! matrisi asagidaki sekilde olmalidir:

P P, P
Pl'=|Pp P P oyleki Vi=1,2,...,9 icin P; devirli matris
P, B Py

* Daha sonra  x ¢ formunda keyfi bir tersinir ve devirli S matrisi iiretilir.

* = G'P~'H" S hesabi yapilarak %” X g formunda F’ matrisi olugturulur. Ardindan F’
matrisine siitun indirgeme islemleri uygulanir. Eger F' matrisinin siitunca indirgenmis
hali bir birim matris ve bir devirli matrisin iist iiste eklenmesiyle olusturulmus gibi

durmuyorsa h; ve g; vektorleri yeniden secilerek iglemlere tekrar baglanir.
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F = G'P'H'S

P, P, P Y
In G,
= Py, P P Hy Snyn
In | G
2mun | P Py Py Hy
nxn nX%
Hy
= nyn
Py+GoPr P+ GoFsy P+ Goby ’ v
2y | HY
3 3
nxg
| (P GiP)H] + (P + GiPs)Hy + (Py + GiPy)HY S
= nyn
(Py+ GoPy)H| 4 (Ps 4 GoPs)H) + (Ps + Gy Py)Hy ] °
e

Burada parametrelerin uygun se¢ildigini ve elde edilen /' matrisinin siitun indirgenmis

eselon formunun istenilen formatta sonuglandigini varsayarak devam edecegiz.

In
3
F/

F 2% B(F) 2 By(E(F) 2 - 25 BB (... (B\(F)))) =

Daha 6nce de soyledigimiz gibi, /' matrisinin siitunca indirgenmis eselon formu bir
birim matris ve bir devirli matrisin birlesmesiyle olusmalidir. Dolayisiyla, buradaki F”

matrisi devirli bir matristir.

* Son olarak, F”’ ve G’ matrisleri acik anahtarlar olarak yayimlanirken S, H ve P matris-

leri gizli anahtarlar olarak tutulur.

4.1.4.2.2 4-Yar1 Devirli LRPC Kodlarla McNie

e [lk olarak bir F;m sonlu cismi belirlenir.
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* Daha sonra F;m cismi iizerinde n uzunlugunda (4, 2)-yar1 devirli LRPC kodu segilir.
Secilen kod (4, 2)-yar1 devirli oldugundan n sayis1 4’tin bir tam kat1 olmalidr.
Daha 6nce de yaptigimiz gibi, algoritmanin islem siirecini kisaltmak igin (4, 2)-yari
devirli bir kod bulup denklik kontrol matrisini hesaplamak yerine dogrudan bir (4, 2)-
yari devirli bir denklik kontrol koduyla baglayabiliriz. Bunun i¢in 6ncelikle F,m cismi
lizerinde 7 uzunlugunda 8 tane vektor segilir ve ardindan bu vektorleri ilk satir1 kabul
eden devirli matrisler iiretilir. Daha sonra bu matrisler birlestirilerek // denklik kontrol
matrisi elde edilir.

Secilen vektorlere hy, ho, ..., hg diyelimve Vi = 1,...,8i¢in h; = (h;, hso, - - -, hin)

Vi=1,...,8 icin H; =

olsun. Bu vektorleri ilk satir1 kabul eden devirli matrislere 4, . .., Hg diyelim.
hin  hig - hin
hin hip - hyzog)

hi2 hiS hil

Boylelikle H matrisi agsagidaki sekilde olusturulur:

H, Hy, Hs H,
Hs He Hr Hsg

H =

* Ardindan G’ matrisi iiretilir. G’ matrisini liretmek igin 6ncelikle F;m cismi iizerinde 7
uzunlugunda 3 tane vektor secilir ve bu vektorleri ilk satir1 kabul eden devirli matrisler
yazilir. Segilen vektorlere gy, go, g3 diyelim ve Vi = 1,2, 3 i¢in ¢; = (9,1, gio, - - -, gi%)

olsun. Bu vektorlerle iiretilen devirli matrislere G, G2, G5 diyelim.

gi1 G2 -0 gin
Vi=123ign G, = | ¢ I g
gi2 93 - gil
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Bu devirli matrisler ve % x % formundaki birim matrisler birlestirilerek (' matrisi

asagidaki sekilde olusturulur:

I G
G' = I% GQ
Is | Gy

3 xn

e Daha sonra %T" X %T" formunda tersinir ve devirli olan keyfi bir S matrisi segilir.

[, iizerinde n x n formunda bir P permiitasyon matrisi se¢ilir. Bu permiitasyon mat-
risi igin kogul, matrisin tersinin § X 7 formunda 16 tane devirli ve tersinir matristen

olusuyor olmasidir:

kP P B
. Ps P P Fy 3 L . . ..
P = oyleki Vi=1,...,16 i¢in P; devirli ve tersinir
Py P Pu P

P13 P14 P15 P16

* F'=G'P7'H'S hesab: yapilarak 2 x 2 formundaki F' matrisi bulunur ve bu matrise
siitun indirgeme islemleri yapilarak birim matrisler ve devirli matrislerin birlesmesiyle
olusmus bir matris elde edilir. Eger siitun indirgeme isleminin sonucunda istenilen
formatta bir matris elde edilemiyorsa h; ve g; vektorleri degistirilerek igslemlere bastan

baglanir.
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F = G'P'H'S

[ o P P P P HlT H5T
In 1
* P P P K HQT H6T
= In G2 T T S
I a PQ PIO Pll P12 Hg H7
n | Gy
! Py Py Ps Pg | | H H

St (P4 GiPa)HY Y0 (Pi+ G Poyao) H
= | S (Pa+ GoPyo)H S0 (Pipa + GoPipn)Hy | S
S (Pis + GsPin)H Y (Piys + GsPryin) Hy

1

Hesaplanan F' matrisine siitun indirgeme islemleri uygulandiginda istenilen form elde
edildigini varsayalim. Aksi halde, daha 6nce de sdyledigimiz gibi islemlere en bastan

baglamak gerekir.

F25S B(F) 2 By(B(F) 2 o 25 BB (.. (By(F)))) = I

F/ F//

* Son olarak, F’, F" ve GG’ matrisleri a¢ik anahtarlar olarak yayimlanirken S, H ve P

matrisleri gizli anahtarlar olarak tutulur.

McNie algoritmasinin isleyisini asagidaki sekil ile ozetleyebiliriz:
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( N (

‘ Sistemin Ortak Alani

m, C C - QC-LRPC Kod
e=(e1,...,6n) Fgm H : Denklik Kontrol Matrisi
LH:[Hl Hu]] > L C:(Cl,CQ) ]
| o-liGl | > o s = P HT— oS
PR = eP'HT
/ ) ‘ (I)H(S) =eP! }
{G/P—lHTS:F}/ /_) C | —
y { (eP~HP =e }
ci =mG' +e

L e

Sekil 4.3. McNie algoritmasi

McNie algoritmasinin nasil isledigini ve QC-LRPC kodlar1 nasil kullandigin

ogrendigimize gore bir 6rnek vererek daha anlasilir hale getirebiliriz:

Ornek 4.1.29. Ornegimizi 3-yar1 devirli LRPC kodlarla verelim.

Ilk olarak parametreleri belirleyelim:

 Ornegimizin amaci algoritmanmin daha iyi anlasilmasi oldugu icin islemleri basit
diizeyde tutmak daha iyi olur. Bu sebeple ¢ = 2 ve m = 1 alalim. Yani kullanacagimiz

sonlu cisim F,» = I, olsun.

* Kullanacagimiz kod (3, 2)-yart devirli olsun. Uzunlugu n = 6 alahm. Bu durumda
G iirete¢ matrisi 4 x 6 formunda (3, 2)-yar1 devirli bir matris olur. Islemleri biraz
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kisaltmak adina kodun iirete¢c matrisiyle baglamak yerine, dogrudan H denklik kontrol
matrisini iireterek baglayabiliriz. G iirete¢ matrisi (3, 2)-yart devirli olduguna gore H

denklik kontrol matrisi 2 x 6 formunda (3, 1)-yart devirli bir matris olur.

Parametreleri belirledigimize gore anahtar liretim agsamasina gegebiliriz:
Anahtar iiretim Asamasi
* H matrisi 2 x 6 formunda (3, 1) yar1 devirli bir matris oldugundan bu matrisi iiretmek
icin 6ncelikle Fy cismi iizerinde 3 tane 2 uzunlugunda vektor secilir. h; = (1,1),

hy = (1,0) ve hy = (0,1) olsun. Bu vektorleri sirastyla ilk satir kabul eden devirli

matrisler asagidakilerdir:
H, = Hy = Hs =

Bu devirli matrisleri birlestirerek /{ matrisini elde ederiz:

111001
H=1|H H, Hy|=
110110
* (' matrisini tiretmek icin Fy cismi iizerinde 2 uzunlugunda 2 tane vektor segilir. g; =
(1,0) ve go = (1, 1) olsun. Bu vektorleri sirasiyla ilk satirlari olarak kabul eden devirli

matrislere G ve G diyelim:
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Bu matrisler kullanilarak G’ matrisi agsagidaki sekilde iiretilir:

a— |

I

o o o =

o O = O

o = O O

_ o O O

_ = = O

¢ 2 X ¢ = 2x 2 formunda tersinir S matrisi belirlenir. Islemlerin kolaylig1 acisindan bu

matrisi S = I, =
01

* n xn = 6 x 6 formundaki P permiitasyon matrisini de islemlerde kolaylik olmasi

acisindan P = I;; seklinde segelim. Boylece, P~ = P kolayhig1 da saglanir.

e F=G'P7'H'S ¢arpim yapilarak F matrisi asagidaki sekilde bulunur:

o O O
S =
=

- o o O

— = O

e =)

Normalde, elde edilen F' matrisine siitun indirgeme islemleri uygulanarak iist kismi
birim matris olacak sekilde ayarlamak gerekirdi fakat ulastifimiz F' matrisinin {ist

kismi zaten birim matris olarak bulundu. Bu yiizden siitun indirgeme islemi yap-

mamiza gerek kalmadi.

o O o o o o=

= O

o o o O

o o O
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seklinde secelim.

o =, O O o o

_ o O O O O

—_

= o O =

—_

S = =k O

= o O

o = = O




10

F:()l:j'z
01 F’
10

01
Boylece F’ matrisi F/ = seklinde elde edilir.
1
* I’ ve GG’ matrisleri acik anahtarlarimiz, S, H ve P matrisleri de gizli anahtarlarimizdir.

Parametreler belirlendikten ve anahtarlar hesaplandiktan sonra sifrelenecek olan mesaj

secilir ve sifreleme asamasina gegilir.

Sifrelemek istedigimiz mesajin uzunlugu G’ matrisinin satir sayisi ile ayni olmalidir.

Mesajimiz m = (1,0, 0,0) olsun.

Sifreleme Asamasi

e Ilk olarak n = 6 uzunlugunda bir e hata vektorii belirlenir. e = (0,0,0,0,0, 1) olsun.

* ¢y = mG' + e islemi yapilarak sifreli metnin ilk pargasi bulunur:

g = mG +e

1 00010
010001
= (1000 =100 0001
001011
000111

21000104—[000001]

= 1100001
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* ¢y = mF islemi yapilarak sifreli metnin ikinci parcasi bulunur:

01
C2 = 1000 =110
01

* Son olarak c; ve ¢, sifreli metin parcgalart art arda eklenerek c sifreli metni elde edilir:

¢ =(c1,02) = (1,0,0,0,0,1,1,0)

Sifreli metin alictya gonderildikten sonra alici, &5 kod ¢6zme algoritmasini ve gizli

anahtarlar1 kullanarak sifreli metinden agik metni elde eder.

Desifreleme Asamasi

» Once sifreli metin n ve n — k uzunlugunda iki parcaya ayrilir:

c=(1,0,0,0,0,1)(1,0)

¢ =(1,0,0,0,0,1) ve ¢ =(1,0)

* Daha sonra S ve H gizli anahtarlar1 kullanilarak s = ¢; P~'H " — ¢,,S~! hesaplanir ve

s sendrom vektorii bulunur:
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s = ¢ P'HT — ¢85!

11
11
10
= 100001:|]6 —{1 0}12
01
01
10

o] el

Sendrom vektoriinti buldugumuz esitligi acik halde yazip tekrar sadelestirdigimizde

asagidaki esitlige ulagirz:

s = ¢ P'H" — 871
= (mG' +e)P'H" — (mG'P~'H'S)S™!
= mG'P'H" +eP'H" —mG'P'HT
= eP'HT

Buradan s = (1,1) = eP ' H " esitligini elde ederiz.

* Buldugumuz sendrom vektoriinii ®y; kod ¢O6zme algoritmasina girdi olarak
verdigimizde ¢ikt1 olarak eP~! = (0,0,0,0,0, 1) vektoriinii elde ederiz. Ardindan
esitlifin her iki tarafini, gizli anahtarimiz olan P ile ¢arparak e hata vektoriinii elde

ederiz:

(eP™")P =(0,0,0,0,0,1)P = (0,0,0,0,0,1) = e=(0,0,0,0,0,1)
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* mG' + e = ¢ esitligi mG’ = ¢; — e seklinde diizenlenerek asagidaki denklem sistemi

elde edilir:

mG'Z100001]—{000001]2{100000

m = (mq, ma, mg, my) deyip denklem sistemini ¢ozdiigiimiizde m; = 1, my = 0,
mg = 0, my = 0 degerlerini buluruz. Boylece m = (1,0,0,0) a¢ik metnini, yani

mesajin desifrelenmis halini elde ederiz.

4.1.5 ROLLO

Bu kisimda ROLLO algoritmasi anlatilmigtir ve bu anlatim yapilirken [26] ve [27] numarali

kaynaklardan faydalanilmigtir.

ROLLO algoritmasimin tam adi1 "Rank-Ouroboros, Lake and Locker"dir. Buradan da tah-
min edebilecegimiz iizere, ROLLO algoritmasi, bu ii¢ algoritmanin bir derlemesidir. Bu al-
goritmalar NIST’in yarismasinda aday gosterilen ve rank metrik kodlardan ayn1 LRPC kodu
i¢in kod ¢ozme algoritmasini (4.1.1.2.2) kullanan algoritmalardir. Bu ii¢ algoritma gelistiri-

lerek ROLLO algoritmasinin ii¢ temel versiyonunu olugturmustur:

1. Lake — ROLLO-I
2. Locker — ROLLO-II
3. Rank-Ouroboros —— ROLLO-III

Bu ii¢ algoritmanin islem siirecleri neredeyse aynidir fakat bunlardan ikisi anahtar kap-

stilleme, digeri ise sifreleme algoritmasidir. Simdi algoritmalarin iglem siireclerine gecelim:

4.1.5.1 ROLLO-I (Lake)
ROLLO-I algoritmasi bir anahtar kapsiilleme algoritmasidir. Daha 6nce de belirttigimiz gibi,

kuantum-sonrasi kriptografideki anahtar kapsiilleme algoritmalari, klasik kriptografideki

201



anahtar degisim algoritmalariyla benzerdir. Anahtar kapsiilleme algoritmalarinin iglem

stirecleri iic asamadan olusur:

1. Anabhtar iiretimi
2. Kapsiilleme
3. Kapsiilden ¢ikarma

Simdi bu agsamalarin ayrintilarin1 gorelim:
1. Anahtar Uretimi
e 1k olarak q,m,n,r,d parametreleri belirlenir ve bir indirgenemez P(z) € Fym|z]
polinomu bulunur.
* [F,m cisminin vektorel anlamda d boyutlu keyfi bir F altuzay: segilir.

* Daha sonra " x F" carpim kiimesinden bir (x,y) ikilisi secilir. Burada z vektorii

(mod P)’ye gore tersinir ve rank(z) = rank(y) = d olmalidir.

e Ardindan h = 2~ 'y (mod P) ¢arpimi hesaplanir. (Burada ¢arpim yapilirken, z ve
y vektorlerini, birer polinomun katsayilar1 olarak kullaniyoruz ve polinom carpmasi
yapiyoruz. Daha sonra (mod P)’ye gore modunu alip elde edilen polinomun kat-

sayilarimi h vektorii olarak yaziyoruz.)
* Son olarak h vektorii acik anahtar olarak yayimlanirken = ve y vektorleri gizli anahtar-
lar olarak tutulur.

2. Kapsiilleme

* [F,m cisminin keyfi bir £ altuzayi segilir. Bu altuzayin boyutu r olmalidur.
» rank(e;) = rank(es) = r olacak sekilde (e;, e2) € E™ x E™ siralt ikilisi segilir.

* ¢ = e1 + exh (mod P) sifreli metni hesaplanir. (Buradaki iglemler de anahtar tiretim

asamasindaki katsay1 polinom eglemesi seklinde yapilir.)
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* Bir G hash fonksiyonu belirlenir ve G(F) hesaplanir. K = G(F) anahtardir.

3. Kapsiilden Cikarma

* s =uxc=ze; +yes (mod P) hesaplanir.

* s vektorii, F altuzay:1 ve r parametresi ile LRPC kod ¢dzme algoritmasi (4.1.1.2.2)

kullanilarak E kiimesi elde edilir.

* ( hash fonksiyonu ile G(£) hesaplanir. Boylece X = G(E) anahtarina ulagilir.

‘ Sistemin Ortak Alani
n,r,d x,y,n,7r,d
e B qu
P(z) € Fym ){ h=zly=zh=y }
F CFym s = zc = z(e; + egh)

J—_'Qn
ﬁzﬁf)(f) —d = certesh
rank(y) = d . L = xe; + yes

[ (I)H(S)]:ﬂ« — F }
(61, 62) € E2n
rank(e;) =r N I J
rank(ey) =1
c=e;+ eh
~ 7 Ortak Anahtar
GE)=K > GE)=K

Sekil 4.4. ROLLO-I algoritmasi
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4.1.5.2 ROLLO-II (Locker)
ROLLO-II algoritmas1 bir sifreleme algoritmasidir. Daha Once de belirttigimiz gibi,

sifreleme algoritmalari ii¢ temel asamadan olusur:

1. Anahtar iiretimi
2. Sifreleme

3. Desifreleme

ROLLO-II i¢in bu agamalarin ayrintilarim1 gérelim:
1. Anahtar Uretimi

ROLLO-II algoritmasinin anahtar iiretim agamast ROLLO-I ile aynidir.

* ¢,m,n,r,d parametreleri belirlenir ve bir indirgenemez P(x) € F m[z]| polinomu bu-

lunur.

d boyutlu keyfi 7 C F,n (vektorel anlamda) altuzayi secilir.

Ardindan, z tersinir ve rank(x) = rank(y) = d olacak sekilde (z,y) € F™ x F"

stralt ikilisi secilir.

h = x~ 'y hesaplanur.

Son olarak A agik anahtar olarak yayimlanirken x ve y gizli anahtarlar olarak tutulur.

2. Sifreleme

* [F,m cisminin 7 boyutlu keyfi bir £ altuzayi segilir.

E™ x E™uzayindan rank(e;) = rank(es) = r olacak sekilde bir (eq, e5) sirali ikilisi

secilir.

¢ = e; + esh (mod P) hesaplanir.

Bir hash fonksiyonu belirlenir ve G(F) hesaplanir.
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* n uzunlugunda olan, sifrelenecek M mesaji1 belirlenir.
e ¢ = G(F) ® M hesaplanir. (Buradaki toplama iglemi XOR (3.2.24) toplamadir.)

* cve ¢ vektorleri arka arkaya eklenerek C sifreli metni hesaplanir. C' = (¢, )

3. Desifreleme

(' sifreli metni ¢ ve ¢ seklinde iki pargaya ayrilir.
* s =xc=ze; +yes (mod P) sendrom vektorii hesaplanr.

* s vektorl, F altuzayr ve r parametresi ile LRPC kodlar i¢in kod ¢6zme algoritmasi

(4.1.1.2.2) kullanilarak E kiimesi bulunur.
* G(F) hesaplanir.

* ¢ ®G(FE) = M islemi yapilarak M agik metnine, yani asil mesaja ulagilir.

ROLLO-II algoritmasini asagidaki sekil ile 6zetleyebiliriz:
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n,r,d, M

P(x) € Fym

F CFym
(z,y) € F>"
rank(z) = d
rank(y) =d

-

‘ Sistemin Ortak Alani

x? y7n7 /r?d

(Q

— | n |
i

c=e1+eh
G(E)=K

7

[ o= |

{ h=z1ly=azh=y }

s = xc = xz(eg + egh)
= xe; + xesh

= xe; + yes

| el 8 |

Sekil 4.5. ROLLO-II algoritmasi

4.1.5.3 ROLLO-III (Rank-Ouroboros)

ROLLO-III algoritmas1 bir anahtar kapsiilleme algoritmasidir. Daha 6nce de belirttigimiz
gibi, ROLLO-I algoritmasi da bir anahtar kapsiilleme algoritmasidir. Iki algoritma, islem
siireci yoniinden birbirlerine benzemektedirler fakat kullanilan anahtarlarin boyuna goére

sagladiklar1 giivenlik seviyesi ve ¢ikti uzunluklar1 degismektedir. ROLLO-III algoritmasinin
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islem siirecini anlatmadan 6nce iki algoritmanin, kullanilan parametrelere gore sagladiklari

giivenlik seviyelerinin ve ¢ikt1 uzunluklarinin bulundugu tabloyu verelim:

Algoritma . Gizli Acik Sifreli Giivenlik
‘Ads ¢ m n dr P(z) Anahtar | Anahtar | Metin | Seviyesi
2 79 47 6 5 ¥ + 28+ 1 320 bit | 3720 bit | 3720 bit | 128 bit
ROLLO-I
2 8 53 7 6 28+ 2 + 22 + 21 320 bit | 4720 bit | 4720 bit 192 bit
2 101 47 6 5 2+ 2%+ 1 320 bit 5072bit | 9504 bit 128 bit
ROLLO-III .
2 107 59 8 6|2 4+a"+at+22+1| 320bit | 6640 bit | 12640 bit 192 bit

Sekil 4.6. ROLLO-I ve ROLLO-III parametreler

Simdi ROLLO-III algoritmasinin iglem siirecine gegebiliriz:

1. Anahtar Uretimi

Oncelikle ¢, m, d, r, n parametreleri belirlenir ve indirgenemez bir P(x) € Fn[x] poli-

nomu bulunur.

Fym cisminin (vektorel anlamda) d boyutlu bir F altuzay1 secilir.

F™ x F" carpim kiimesinden bir (z,y) sirah ikilisi ve F7.. uzayindan keyfi bir h

vektorii secilir.

s =z + hy (mod P) vektorii hesaplanir.

Son olarak A ve s agik anahtarlar olarak yayimlanirken x ve y gizli anahtarlar olarak

tutulur.

2. Kapsiilleme

* [F,m cisminin vektorel anlamda r boyutlu bir £ altuzay1 secilir.
* E™uzayindan keyfi 1, r5 ve e, vektorleri segilir.

* 5. =r;+ hry (mod P) hesaplanr.
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* S = sry+ e, (mod P) hesaplanr.
* Bir G hash fonksiyonu belirlenir ve G(F) = K hesaplanur.
* Son olarak s, ve s, vektorleri art arda eklenerek ¢ = (s,, s.) sifreli metni olusturulur

ve gonderilir.

3. Kapsiilden Cikarma

c sifreli metni, uzunluk bakimindan iki es parcaya ayrilarak s, ve s, bulunur.

* ¢, =S, — ys, (mod P) hesaplanir.

LRPC kodlar i¢in kod ¢dzme algoritmasina (4.1.1.2.2) girdi olarak F, e. ve r verilerek

FE kiimesi bulunur.

G hash fonksiyonu kullanilarak G(E) = K bulunur. Ortak anahtar Kdur.
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( N (

n,nd,M xay7n7r7d
P(x) € Fym Fym > [ ¢ = (S, Se) }
.Fqum I ~ ){ €c = Se — YSr }
(x,y) € F*" —> | h
rank(z) = d —
rank(y) =d — ‘ Cylec)rr = E }
. J S
-
=TS
c —
-~ ~ - \_
s=xz+ hy T
ECFym
(7"1,?“2) € E2n
e, € B
S =11+ hry
Se = ST + €,
s < Ortak Anahtar
[ GE)=K } > G(E)=K
{ c= (S, 8e) }

Sekil 4.7. ROLLO-III algoritmast

4.1.6 BIKE

Bu boliimde BIKE algoritmasi anlatilmigtir ve bu anlatim yapilirken [19] numarali kaynak-

tan faydalanilmistir. BIKE algoritmasi, yari-devirli orta yogunluklu denklik kontrol (4.1.1.1)
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kodlarmmi1 ve bu kodlar iizerinde bit cevirerek kod ¢cozme (bit flipping decoding) algorit-
masini kullanan bir anahtar kapsiilleme algoritmasidir. Bu sebeple, BIKE algoritmasinin
isleyisine gecmeden Once bit cevirerek kod ¢6zme isleminin nasil gergeklestigini gormekte

fayda vardir.

4.1.6.1 Bit Cevirerek Kod Cozme (Bit Flipping Decoding)

Bit flipping algoritmasi [, cismi iizerinde kurulan kodlar icin kod diizeltmeye yarayan bir
algoritmadir. Biliyoruz ki, I, iizerinde iletilen bir sozciikte hata varsa, hatanin konumunu
tespit edip, o konumdaki biti 5 cismindeki diger elemanla degistirmek yeterlidir. Bu igleme

bit cevirme denir.

Biz bu boliimde, QC-MDPC kodlar iizerinde bit ¢evirme algoritmasinin nasil isledigini

basit diizeyde gorecegiz.

C', uzunlugu n ve boyutu k£ olan bir QC-MDPC kod olsun. Bu durumda C kodunun G
irete¢ matrisi, £ X n formunda olan bir yari-devirli matristir. (Bit flipping algoritmasinin
saglikli igleyebilmesi icin G matrisini olusturan devirli matrislerin siitun vektorlerinin agir-
liklarinin esit olmasi gerekir.) C' kodunun denklik kontrol matrisi H ise (n—k) xn formunda,
yine yari-devirli bir matristir. (G’nin siitun vektorlerinin agirliklar1 esit oldugu icin A mat-
risinin de siitun vektorlerinin agirliklar esittir.) A matrisinin siitun vektorlerinin agirligina d

diyelim.

Iletilmek istenen mesaj k& uzunlugundaki m € F% vektorii olsun. Bu mesaj mG islemi
ile kodlanir ve alictya gonderilir. Bu igslem sonucunda n uzunlugunda bir vektor elde edilir.

Aliciya ulagmig olan bu vektore e = (eq, ..., e,) diyelim.

Alicy, ilk olarak eH " islemini yapar. Eger islemin sonucu sifir ise kod sozciigiiniin dogru
iletildigi sonucuna varir. S6zciik dogru iletildigine gore mG = e denklem sistemini ¢ozerek

m mesajina ulagsir.
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Eger islemin sonucu sifira esit degilse, alici iletilen sozciikte hata oldugunu anlar ve agagi-
daki siireci izler. (Tabi ki iletilen sozciikteki hata sayisinin, kodun hata diizeltme kapasitesini

agmadigini varsay1yoruz.)

1. Adim : H matrisinin siitunlarim1 1’den n’ye kadar, hq, ho, ..., h, seklinde numara-
landirr.
2. Adim : eH " = sisleminin sonucuna s dersek, Vi = 1,...,nicin h; - s islemini yapar.

3. Adim : Eger h; - s vektoriiniin agirhigi (2.8.7) h; vektoriiniin agirhigindan kiigiik ise
hicbir sey yapilmaz fakat biiyiik veya esit ise e vektoriiniin . bilesenindeki bit 5 cismindeki

diger elemanla degistirilir. Bunu matematiksel olarak asagidaki sekilde yazabiliriz:

w(h;-s) >w(h;)) = e=(eeq,...€-1,6+1,€11,...,6,) (mod 2)

Algoritmanin daha 1yi anlagilmasi i¢in bir 6rnek verelim:

Ornek 4.1.30. C kodunun denklik kontrol matrisi /, asagidaki sekilde olsun:

1001011000
0100101100
H=110100[00110
01010000171
001011 00O0T1

Alicrya iletilmek istenen sozcik £ = (1,1,1,1,1,0,0,0,0,0) olsun fakat iletilirken vek-
toriin besinci bitinde bir bozulmanin meydana geldigini ve aliciya ulasan vektoriin e =
(1,1,1,1,0,0,0,0,0,0) oldugunu varsayalim. ( Dikkat edelim: H matrisinin her siitununun

agirligr 2°dir. YaniVi=1,...,10i¢in w(h;) = 2°dir. )

Alic1 e vektoriinii aldiktan sonra eH " iglemini yaparak

eH" =5=(0,1,0,0,1) # (0,0,0,0,0,0) = 0
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sonucuna ulasir ve bir hatanin oldugunu anlar. Ardindan Vi = 1,...,10 i¢in w(h; - s) ve

w(h;) agirliklarini kargilagtirarak diizeltmesi gereken bitleri tespit eder.

i=1ligin :  whi-s) = 0 < wlhy) = e cevrilmez
i=2igin w(hy-s) = 1 < w(hy) = ey cevrilmez
i=3icin  :  wlhy-s) = 1 < w(hy) = e3 gevrilmez
i=4icin  :  wlhy-s) = 0 < whs) = ey gevrilmez
i=5igin  :  w(hs-s) = 2 > w(hs) = e5 cevrilir!

i=6icin  :  wlhg-s) = 1 < w(hg) = e gevrilmez
i="Ticin :  wlhy-s) = 1 < why) = e gevrilmez
i=8ig¢in :  w(hg-s) = 1 < w(hs) = es cevrilmez
i=9igin w(hg-s) = 0 < w(hy) = ey cevrilmez
i=10i¢in :  w(hyp-s) = 1 < w(hyw) = e cevrilmez

Bu islem sonucunda aliciya ulagsan vektorde besinci bitin hatali oldugu tespit edilmis olur ve
besinci biti 5 cismindeki diger elemanla degistirilerek hata diizeltilir. Sonug olarak £ =

(1,1,1,1,1,0,0,0,0,0) vektoriine ulagilir.

BIKE algoritmasinin giivenligi, tamamen ge¢ici anahtarlara dayanir. Bunun anlami, her
anahtar degisiminde yeni bir anahtar ¢iftinin olusturulmasidir. Bu ciimleyi, algoritmalarin

islem siirecini gordiigiimiizde daha iyi anlayacagiz.

BIKE algoritmasinin bir¢ok cesidi vardir, biz bu boliimde ii¢ belirgin cesidini inceleye-
cegiz ve bunlar1 basitce BIKE-1, BIKE-2, BIKE-3 seklinde isimlendirece8iz. Algoritmalari
incelerken gorecegiz ki bu ii¢ algoritma, ¢ok belirgin farklar barindirsalar da ya McEliece ya

da Niederreiter algoritmalarina benzemektedirler.

Algoritmanin ii¢ ¢esidinin de kullandig1 ortak temel parametreleri, tekrar tekrar yazmamak

i¢in 6nceden soyleyelim:

Oncelikle, T" — 1/x _ 1 € Fy[z] bir indirgenemez polinom olacak sekilde bir - asal sayisi

belirlenir. Ardindan, uzunlugu n = 2r, boyutu r ve hata diizeltme kapasitesi ¢ olan bir ikili
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kod secilir. Bu kodun iirete¢ matrisinin siitun agirlifina d, diyelim ve d,, sayis bir tek tam

say1 olsun.

Bu parametrelere ek olarak, bir de BIKE algoritmasinin hem anahtar kapsiilleme hem
de kapsiilden ¢ikarma asamalarinda kullanilacak olan bir hash fonksiyonu belirlenir. Bu

fonksiyona K diyelim ve
K : Fy={0,1}" — Fr=1{0,1}x

seklinde tanimlayalim. Buradan da anlayacagimiz ilizere, n uzunlugundaki anahtarlarin
Ozetlerinin uzunlugu /g olarak adlandirilmistir. (Genelde bu uzunluk 256 bit olarak belir-

lenir.)

Simdi algoritmalara gegebiliriz:

4.1.6.2 BIKE-1
BIKE algoritmasinin bu cesidinin 6zelligi, McEliece algoritmasinin bir benzerini kullanarak

cok hizli bir anahtar iiretimi saglamasidir.

Once, BIKE-1 algoritmasinin McEliece’ten farkini sdyleyelim: McEliece algoritmasinda,
gizli anahtarlardan biri olan P permiitasyon matrisinin tersi alip diger devirli matrisler ile

carpryorduk. BIKE-1 algoritmasinda bu ters alma ve ¢carpma iglemi yoktur.

BIKE-1 algoritmasi bir anahtar kapsiilleme algoritmasi oldugundan, daha dnce de belirt-
tigimiz gibi iic asamadan olusur. Bunlar, anahtar iiretimi, kapsiilleme ve kapsiilden cikar-

madir:

Anahtar Uretimi

1. r asal sayist ve P = zh — 1/x _ 1 € Fy[z] indirgenemez polinomu belirlenir.

2. Bir QC-MDPC kodu segilir. Bu kodu kisaca, genel kullanim olan C' harfiyle gostere-
lim. C kodunun denklik kontrol matrisi olan A matrisinin siitun vektorlerinin agir-
ligima w diyelim.
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3. F2 M/< 2" —1) polinom halkasindan iki tane polinom secilir. Bu polinomlara hq ve iy

diyelim. w(ho) = 5 ve w(hy) = 5 olmahdur.

4, F2 M/< 2" — 1) halkasindan, agirlhigi w(g) ~ % olan bir g polinomu segilir.

2
5. ghy = f1 ve ghy = fo carpimlari hesaplanir.

6. Hesaplamalardan da anlasilacagi tizere hy ve hy polinomlarinin agirliklart f, ve f;
polinomlarinin agirliklarindan daha diisiiktiir. Ozel olarak ho ve h; polinomlarina
seyrek anahtarlar denir ve bunlar gizli anahtarlardir, fy ve f; polinomlarina ise yogun

anahtarlar denir ve bunlar acik anahtarlardir.
Kapsiilleme

1. Iy M/< 2 — 1) halkasindan e ve e; polinomlari secilir. ey ve e; polinomlarinin vektor
kargiliklarinin agirliklart toplami, C' kodunun hata diizeltme kapasitesi kadar olmalidir.

w(eg) +w(ey) =t
2. B2 m/@r —1) halkasindan bir m polinomu segilir.
3. mfo+eg = covemf + e = c islemleri yapilir.

4. K hash fonksiyonu kullanilarak K(eg, ¢;) = K hesaplanir.
Kapsiilden Cikarma

1. cohg 4+ c1hy = s islemi yapilarak s sendrom vektorii bulunur.

2. s vektorine QC-MDPC kodlar i¢in bir kod ¢bzme algoritmasi uygulanarak (e, €})
vektorii elde edilir. QC-MDPC kodlar i¢in bir kod ¢ozme algoritmasi 6rnegi bit ¢evi-

rerek kod ¢cozme (4.1.6.1) algoritmasidir.

3. Eger kod ¢6zme islemi yapildiginda w(ey, €} ) # t sonucuna ulagilirsa kod ¢zme algo-

ritmasi tekrar uygulanarak agirliklar: toplamu ¢ olan farkli (ef), €} ) vektorleri elde edilir.
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Agirliklar toplami ¢ olmadig1 zaman 6zet fonksiyonu altindaki goriintiileri (eq, e1) vek-
torlerinin goriintiilerinden farkli olur ki bu da ortak anahtar olusturma durumunu en-

geller.

4. K hash fonksiyonu kullanilarak K(ey, €} ) = K hesaplanir.

BIKE-1 algoritmasini, temel iletisim senaryomuz iizerinden asagidaki sekil ile 6zetleye-

biliriz:
‘ Sistemin Ortak Alani
Ct,r ho, hy
R = FQ[x} <.T)T _ 1)
ho,h1 €' R g (Coho—FClhl:S}

> Kod Cozme

S — (66> 6/1)

eER
~ w(ep) +w(e}) =t

g
w(g)

é
gho = fi
ghi = fo

eg,e1 €ER
w(eg) +w(ey) =t

N3

[ K, e)) = K }

meR

mfo =F €y = (O
mfi+e =a
S g Ortak Anahtar

L 2

> | K(ep, ef) = K

Sekil 4.8. BIKE-1 algoritmasi
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4.1.6.3 BIKE-2

BIKE algoritmasinin bu ¢esidinde Niederreiter (4.1.3.2) algoritmasinin sistematik denklik
kontrol matrisli bir hali baz alinir. Bunun sagladig1 en biiyiik avantaj, algoritmadaki tiim
girdiler i¢in tek bir r uzunluklu blokun yeterli olmasidir. Bdylelikle, olduk¢ca minimize

edilmis bir format ortaya ¢ikar. Bu da veri tabaninda kaplanan alandan tasarruf saglar.

Diger yonden, BIKE-1’den farkli olarak, algoritmanin bu ¢esidinde bir polinomun tersini
bulma iglemi bulunmaktadir ki bu islem anahtar iiretimi kisminda yer aldig1 i¢in anahtar

tiretim agsamasinin sifreleme asamasindan biraz daha yavag islemesine sebebiyet verir.
Simdi algoritmanin islem siirecini anlatalim:
Anahtar Uretimi
. P=7~— 1/31j _ 1 € Fy[z] bir indirgenemez polinom olacak sekilde bir 7 asal sayisi
belirlenir.

2. Bir QC-MDPC kodu secilir. Bu kodun denklik kontrol matrisinin siitun agirliklarina

w diyelim ve sec¢ilen kodun hata diizeltme kapasitesi ¢ olsun.

3. F2 m/@r —1) halkasindan iki polinom segilir. Bu polinomlara h, ve h; diyelim. Bu-

rada hy polinomu tersinir ve w(hg) = w(h;) = ¥ olmahdir.
4. hg polinomunun tersi bulunur.
5. h = hihy' hesaplanr.

6. hg ve hy gizli anahtarlar olarak tutulurken h agik anahtar olarak gonderilir.
Kapsiilleme

1. F m/@r —1) halkasindan iki polinom secilir. Bu polinomlara ¢ ve e¢; diyelim. Bu-

rada w(eg) + w(ey) = t olmalr.

2. eg + e1h = c hesaplanir.
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3. K hash fonksiyonu kullanilarak K(eg, e;) = K hesaplanir.

Kapsiilden Cikarma

1. chy = s sendrom vektorii hesaplanir.

2. s vektorine QC-MDPC kodlar i¢in bir kod ¢bzme algoritmasi uygulanarak (e, €})

vektori elde edilir.

3. Eger kod ¢6zme islemi sonucunda elde edilen (e, €)) vektorii igin w(ey) + w(e)) # ¢

ise esitlik saglanana kadar kod ¢6zme islemi yeniden yapilir.

4. K hash fonksiyonu kullanilarak K(ey, €)) = K hesaplanir.

BIKE-2 algoritmasini, temel iletisim senaryomuz iizerinden asagidaki sekil ile ozetleye-

biliriz:

‘ Sistemin Ortak Alani Buse

Ca ta r hO) hl

R — FQ [.Z'}/<mr _ 1) S
ho,h1 € R > chy = s
Kod Cozme
hihy' =h > > s — (e, €))
w(ep) +w(ey) =t
€p, €1 € R
w(eo) +w(er) =1 [ K(eh,e}) = K ]

{60+61h=6} )_‘
Ortak Anahtar

{K(eo,el) = K} > | K(e,¢)) =K

Sekil 4.9. BIKE-2 algoritmast
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4.1.6.4 BIKE-3

Algoritmanin bu ¢esidi ROLLO-III (4.1.5.3) algoritmasini baz alir. BIKE-3 algoritmasinin

islemleri, birazdan gorecegimiz iizere, BIKE-1 algoritmasina ¢ok benzemektedir. Ornegin,

BIKE-3’te de anahtarin tersini bulma islemi yoktur ve anahtar iiretim asamasinda 2 adet

acik anahtar bulunmaktadr. Iki algoritma arasindaki temel fark, kapsiilden ¢ikarma samasin-

daki sendrom vektoriiniin kod ¢6zme isleminde ¢ikardigi zorluktadir. BIKE-3 algoritmasinda

bu islem cok daha rahat yapilmaktadir. Ayrica, parametre se¢cimine bagli olarak saglanilan

giivenlik seviyesi bakimindan da BIKE-3 algoritmas1 BIKE-1 ve BIKE-2 algoritmalarinin

Oniine gecmektedir.

Simdi algoritmanin islem siirecine gegebiliriz:

Anahtar Uretimi

1.

@)

p=1 - 1/x _ 1 € Fy[] bir indirgenemez polinom olacak sekilde bir r asal say1s1

belirlenir.

Bir QC-MDPC (4.1.1.1) kodu secilir. Secilen kodun denklik kontrol matrisinin siitun

agirliklarina w diyelim ve hata diizeltme kapasitesi ¢ olsun.

s [33}/< 2 — 1) halkasindan keyfi hg ve hy polinomlar segilir.

Burada w(hg) = w(h1) = % olmahdur.

s M/< 2 — 1) halkasindan w(g) =~ % olacak sekilde bir ¢ polinomu segilir.

r
2

h1 + ghy = fy islemi yapilir ve diger yandan g = f; olarak isaretlenir.

ho ve hy gizli anahtarlar olarak tutulur ve fj ile f; agik anahtarlar olarak gonderilir.

Kapsiilleme

I.

FQM/@r _ 1) halkasindan w(e) = £ ve w(eg) + w(ey) = t olacak sekilde e, e, e

polinomlari segilir.
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2. e+eyfo = co ve eg+ ey fi = cq islemleri yapilir ve ardindan sonuglar u¢ uca eklenerek

¢ = (co, ¢1) vektorii olusturulur.

3. K hash fonksiyonu kullanilarak K(e, e;) = K hesaplanr.

Kapsiilden Cikarma

1. co + c1hy = s sendrom vektorii hesaplanir.

2. s vektoriine QC-MDPC kodlar i¢in bir kod ¢dzme algoritmasi olarak kullanilabilen bit

cevirme ile kod ¢ozme (4.1.6.1) algoritmasi uygulanarak (e, €}) vektorii bulunur.

3. Eger w(ey, €}) # t ise kod ¢ozme algoritmasi yeniden uygulanarak esitligi saglayan

bir (ef, €}) ¢ifti bulunur.

4. K(ep, ¢)) = K hesaplanur.

BIKE-3 algoritmasini, temel iletisim senaryomuz iizerinden asagidaki sekil ile dzetleye-

biliriz:
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‘ Sistemin Ortak Alani

h07h1
R — Folz] <

" —1)

)[ Co+01h0:S }

Kod C6zme
SR

w(ep) +w(ey) =t

| KGe)-K

e+ €1f0 = Cp
eot+efi=c h
Cc = (007 Cl)
- 7 Ortak Anahtar
K(eo, 61) =K > K(667 6/1) = Ji
Sekil 4.10. BIKE-3 algoritmasi
4.1.7 HQC

Bu bolimde HQC kriptosistemi anlatilmigstir ve bu anlatim yapilirken [28] numarali kaynak-

tan faydalanilmustir.

HQC kriptosisteminin tam adi "Hamming Quasi-Cyclic" kriptosistemidir. Adindan da

tahmin edilebilecegi tizere, HQC algoritmast yar1 devirli iirete¢ matrisleri (4.1.3) ve kod
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sozciiklerinin Hamming agirliklar: (2.8.7) ile icli digh olan bir algoritmadir. HQC algorit-
masinin birkag farkli versiyonu vardir, hatta algoritmadaki kod ¢6zme agamasinin daha hizli
olmas1 amaciyla Reed-Muller (4.1.1.4) ve Reed-Solomon (4.1.1.5) kodlar1 birlikte kullanan
bir versiyonu da gelistirilmistir. Iki kodun birlikte kullanildig1 duruma birlesik kodlar ad

verilmektedir. HQC algoritmasinin bu versiyonuyla ilgilenenler i¢cin tanimindan bahsedelim.

Tamm 4.1.31. (Birlesik Kodlar - Concatenated Codes) Birlesik kodlar, harici (external)
ve dahili (internal) olarak adlandirilan iki kodun bir arada kullanilmasiyla olusturulur. Harici
kod [, iizerinde, dahili kod ise I, lizerinde segilir. Harici ve dahili kodlarin parametrelerine

sirastyla [n, ke, d.] ve [n;, k;, d;] diyelim. Burada q = 2% olmalidur.

F7 ile N = n.n,; olmak iizere FY arasinda bire-bir ve orten bir doniisiim vardir.
q 2

Bu doniisiim kullanilarak harici kod, n = n.n;, k = k.k; ve d > d.d; parametrelerine sahip

bir ikili koda doniistiiriilebilir.

HQC algoritmasinda kullanilan harici kod, Fo54 izerinde olusturulan ve boyutu 32 olan bir
Reed-Solomon kodu, dahili kod ise [128, 8, 64] parametrelerine sahip Reed-Muller kodudur.

Hatta, dahili kod 5 tekrarli olacak sekilde kullanilarak kod uzunlugu 5 katina ¢ikarilmistir.

Tanim 4.1.32. (Kesme Fonksiyonu) Bir elemanin bir fonksiyon altindaki goriintiisii bazen
istenilenden uzun olabilir. Kesme fonksiyonu, girdi olarak belirli uzunlukta bir sozciigii ve
bir ¢ tam say1sin1 alir ve ¢ikti olarak sézciigiin ilk ¢ harfini verir. Biz, anlatim sirasinda kesme
fonksiyonu kullanacagimiz zaman, ingilizce adi olan "truncate"nin kisaltilmis halini, yani

"te" harflerini kullanacagiz.

te(a = (ay,...,a,),1) = (a1, ..., 0 Qirt, Qis, - - -, 07) = (a1, a2,...,0a;)
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HQC kriptosisteminin, hem bir acik anahtarli sifreleme hem de bir anahtar kapsiilleme
algoritmasi olarak kullanilabilen versiyonlar vardir. Once acgik anahtarl sifreleme versi-

yonunu, ardindan da anahtar kapsiilleme algoritmasinin isleyislerini verelim.

4.1.7.1 HQC Acik Anahtarh Sifreleme (HQC-PKE)

HQC kriptosisteminin acik anahtarli sifreleme i¢in kullandig: iki tip kod vardir. Bunlar-
dan birisi lineer kodlarin temel halidir. Bildigimiz iizere bir C' lineer kodunu, ii¢ paramet-
resini kullanarak [n, k, d] seklinde gosterebiliriz. Bu C' kodunun iirete¢ matrisi olan G,
k x n formundadir ve bu kodun hata diizeltme kapasitesi, iyi bir kod ¢6zme algoritmasi kul-
lanildiginda %’ye kadar ¢ikmaktadir. HQC’ nin kullandig1 diger kod tipi ise 2-yar1 devirli

kodlardir. Bu tip kodlarin denklik kontrol matrisi H ise bir devirli matristir.
Simdi algoritmanin islem siirecine gegelim:

Anahtar Uretimi

1. 1k olarak n, k, t, w parametreleri belirlenir.

n : kodun uzunlugu
kodun boyutu
t : kodun hata diizeltme kapasitesi

w : denklik kontrol matrisinin siitun agirlhigi

2. [n, k,d] parametrelerine sahip bir C' kodu, yani k x n formunda bir G iirete¢ matrisi

secilir.

3, 2 M/< 2" — 1) halkasindan %, x ve y polinomlart segilir. Polinomlarin agirliklar: w

olmalidir.
4. x + h -y = s hesaplanir.

5. x ve y gizli anahtarlar olarak tutulurken h ve s acik anahtarlar olarak gonderilir.

Sifreleme
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1. Iy M/< a" — 1) halkasindan e, r; ve ry polinomlari secilir. Polinomlarin agirliklart w

olmalidir.
2. r1 4+ h - ro = u hesaplanir.
3. Sifrelenecek m mesaji secilir. Mesajin uzunlugu & olmalidir.
4. te(mG + s - ry + e,1) = v hesaplanr. (4.1.32)

5. ¢ = (u,v) sifreli metni olusturulur.
Desifreleme

1. z, y gizli anahtarlar1 ve c sifreli metni kullanilarak v — u - y hesaplanir.

2. Uygun kod c¢ozme algoritmast kullanilarak v — w - y ¢oziiliir ve m sifreli mesajina

ulagilir.

Not : Algoritmada kullanilan G iirete¢ matrisi agik olarak biliniyor. Bu sebeple, algorit-

manin giivenligi, kullanilan C' koduna degil, x ve y anahtarlarinin gizliligine baglidir.

Daha 6nce de belirttigimiz gibi, HQC algoritmasinda kullanilan kod ailesi, Reed-Muller
ve Reed-Solomon kodlarinin birlesik halidir. Kullanilan Reed-Muller kodunun uzunluguna
n, ve Reed-Solomon kodunun uzunluguna n, dersek, algoritmadaki iirete¢ matrisinin sii-
tunlart [F5'"* uzayina aittir. Segilen i polinomunun vektorel gosterimi ise F5 uzayinin bir
elemanidir. Buradaki n sayisi nins’den biiyiik olan en kiigiik asal sayidir. Algoritmadaki

kesme fonksiyonundaki / uzunlugu ise [ = n — nyn, islemi ile hesaplanir.

HQC acik anahtarl sifreleme algoritmasini, temel iletisim senaryomuz iizerinden asagi-

daki sekil ile 6zetleyebiliriz:
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n,k,t,w,m

h,z,y € R
w(h) = w(z) = w(y) = w

-~

‘ Sistemin Ortak Alam
C
R — Fofz]
(z" = 1)

{Hh.yzs}

e,r, 72 €R
w(e) =w(r)) =w(ry) =w

Buse

v—u-y

8
X <

Kod

s

J

Cozme

—

B

{rl—l—h-rg:u}

[tc(mG—irs-rg—l—e,l):v}

c = (u,v)

Sekil 4.11. HQC agik anahtarli sifreleme

4.1.7.2 HQC Anahtar Kapsiilleme Mekanizmasi1 (HQC-KEM)
HQC’nin anahtar kapsiilleme algoritmasinin giivenligi, sendrom kod ¢6zme problemine

dayanmaktadir. Ayrica, icerisinde iki adet hash fonksiyonu vardir ve bdylece algoritmanin

barindirdig1 rastgelelik orani yiiksektir. Dolayisiyla, kirtlmasi neredeyse imkansizdir.

HQC-KEM algoritmasinin kullandig1 anahtarlarin boylar1 ve icerdigi islem yiikii sebebiyle
biraz yavas calismaktadir ama sagladigi giivenlik seviyesi bu acig1 rahatlikla kapatabilmek-

tedir. Simdi algoritmanin islem siirecine gecebiliriz. Bildigimiz iizere, anahtar kapsiilleme

algoritmalar1 {i¢ asamadan olusur: Anahtar iiretimi, kapsiilleme ve kapsiilden ¢ikarma.
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Anahtar Uretimi

1. Once kullanilacak C kodu ve C’nin iirete¢ matrisi G belirlenir. C kodu [, iizerinde
yari-devirli bir koddur ve parametreleri n, k, d’dir. Dolayisiyla G matrisi de Fy tize-
rinde k£ x n formunda yari-devirli bir matristir. C”nin denklik kontrol matrisinin siitun

agirliklart w’dir.

2. IEI‘Q[x}/@n —1) halkasindan x,y ve h polinomlari, F§ uzaymndan da bir o vektorii
secilir. Burada, z,y, h polinomlarinin vektor karsiliklarinin ve o vektoriiniin Ham-

ming agirliklart w olmalidir.

w(z) = w(y) = wh) = w(o) = w

3. x + h -y = s hesaplanir.

4. x,y, o gizli anahtarlar olarak tutulurken / ve s acik anahtarlar olarak gonderilir.
Kapsiilleme

1. Fy uzaymdan bir m vektorii segilir. w(m) = w olmalidir.

2. Rastgeleligi artirmak icin bir G 6zet fonksiyonu belirlenir (HQC-KEM icin bu ozet
fonksiyonu SHAKE256 olarak belirlenmistir.) ve G(m, h,s,T) = 6 hesaplanir. Bu-

rada, T vektorii, F3?® uzayindan segilen keyfi bir vektordiir.

3. SHAKE256-PRNG (Pseudo-Random Number Generator) fonksiyonuna girdi olarak ¢
verilir ve ¢ikt1 olarak ii¢ vektor alinir. Bu vektorlere e, ri, ro diyelim. Agirliklar w
olmalidir.

w(e) =w(r) =w(ry) =w

4. r1 + h - r9 = u hesaplanir.
5. Kesme fonksiyonu (4.1.32) kullanilarak te(mG + s - 5 + e, 1) = v hesaplanr.
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6. u ve v vektorleri ug uca eklenerek ¢ = (u, v) sifreli metni olugturulur.

7. Rastgeleligi artirmak i¢in bir X 6zet fonksiyonu daha belirlenir (HQC-KEM icin bu-
rada kullanilan 6zet fonksiyonu da SHAKE256 olarak belirlenmistir.) ve KC(m, ¢) = K

hesaplanir.

Kapsiilden Cikarma

1. Uygun bir kod ¢6zme algoritmasi belirlenir. Girdi olarak z, y, o ve c verilir, ¢ikti olarak
bir aday mesaj alinir. Bu adaya m’ diyelim.

2. G hash fonksiyonu kullanilarak G(m/, h, s, T') = 6’ hesaplanir.

3. SHAKE256-PRNG algoritmasina girdi olarak ¢’ verilir ve ¢ikti olarak ii¢ vektor alinir.

Bu vektorlere €', 7, rl, diyelim. Agirliklart w olmalidir.

w(e') = w(ry) = w(ry) = w

4. v+ h - rh = u hesaplanir.
5. Kesme fonksiyonu (4.1.32) kullanilarak te(m'G + s - r, + €', 1) = v’ hesaplanur.
6. u' ve v’ vektorleri ug uca eklenerek ¢ = (u/, v') olusturulur.

7. Eger ¢ = ¢ ise K ozet fonksiyonu kullanilarak (', v") = K hesaplanir. Eger ¢ # ¢
ise kapsiilden ¢ikarma adimlarina yeniden baglanir. Kod ¢6zme algoritmasiyla yeni bir

m' aday1 bulunarak ¢ = ¢’ olana kadar adimlar tekrarlanir.

HQC anahtar kapsiilleme sifreleme algoritmasini, temel iletisim senaryomuz iizerinden

asagidaki sekil ile 6zetleyebiliriz:
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Arif

n, k,t,w,m

h,x,y € R
w(h) = w(z) =w(y) =w

‘ Sistemin Ortak Alani

C

R = FZM/(:C" —1)

T € P = G(m, h,s,T) =0
SHK256(9) = (e,r1,72)

‘ te((mG+s-ra+el)=v ‘

K(m,c) =K

e

Ortak Anahtar

‘\) ‘ G(m' h,s,T) =06

Buse

T,y

Kod Cozme

m/

| SHR®(¢) = (¢, 14, 71)

! ! i
rit+h-rh=u

‘tc(m’G +s-rh+el)=1

Sekil 4.12. HQC anahtar kapsiilleme mekanizmasi

4.2 Kafes-Tabanh Kriptografi

Kafes-tabanli kriptografi, adindan da anlasilacagi iizere, matematiksel kafes yapilar1 iize-
rine kurulmus kriptosistemlerden olusur. Kafes-tabanli kriptosistemlerin giivenlikleri, kafes
yapilarindaki igslemlerin uzun ugraslar gerektirmesi ve kafesler iizerinde ¢oziilmesi zor olan
problemlere dayanir. Ayrica, kod-tabanli kriptosistemler kadar olmasa da kuantum bilgisa-
yarlar tizerinde olusturulabilecek ataklara kars1 ¢ok iy1 direng gosterebilmektedirler. NIST in
yaptig1 yarismada 6n elemeyi gecip 1. asamaya aday gosterilen algoritmalardan 26 tanesi

kafes tabanlidir. Biz algoritmalar1 incelerken NIST te yapilan kriptoataklara dayanma dere-

celerinden bagimsiz olarak calisacagiz.
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Kafes tabanli algoritmalara ge¢cmeden Once kafes yapilari {izerinde ¢oziilmesi zor prob-

lemleri verelim.

4.2.1 Kafesler Uzerindeki Zor Problemler

Bu boliimde kafes-tabanli algoritmalarin giivenliklerinin saglandigi, kafes yapilari tize-
rindeki zor problemler anlatilmistir ve bu anlatim yapilirken [29] ve [30] numarali kaynaklar-

dan faydalanilmigtir.

4.2.1.1 En Kisa Vektor Problemi

Daha 6nce de belirttigimiz gibi kafesler, R™’in ayrik elemanlara sahip altuzaylaridir (2.7.1).
Kriptografide kullanilan kafes yapilar1 tam kapasiteli kafeslerdir (full-rank lattices). Yani
iist uzay olan R" ile altuzay olan £ kafesinin boyutlar1 aynidir (Yani n’dir). Ayrica, krip-
tografide sadece Z™’in altkiimesi olan kafesler kullanilir. Bunun anlami, kullanilacak olan

sonlu cisimlerin eleman sayisinin bir asal say1 oldugudur.

g bir asal say1ve ay, as, . . ., an, € Z; vektorleri lineer bagimsiz olsunlar. B={ay,...,a,}

kiimesini taban kabul eden kafesi agsagidaki sekilde yazabiliriz:

L={ca;+cas+ - +cpan | c,...,c, €L}

L kafesinin elemanlarindan boyu en kisa olanin1 bulma problemine "en kisa vektor prob-
lemi" (shortest vector problem) denir. i1k bakista zor gibi gériinmeyebilir fakat kafes-tabanli
kriptosistemlerin kullandiklar1 kafes yapilarinda ¢ ve n sayilart ¢ok biiyiik oldugundan bu
problemin ¢oziimii oldukca fazla zaman almaktadir. Kald ki, kiigiik sayilarda bile bu prob-
lemi ¢6zmek kolay degildir. Problemin zorlugunu daha iyi sezebilmemiz i¢in bir 6rnek vere-

lim ve ¢6ziimii bilgisayar yardimi olmadan bulmaya caligalim.
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Ornek 4.2.1. ¢ = 113 ve n = 2 olsun. a; = (13,17),ap = (55,75) € ZI' = Z3,5 vek-

torlerini alalim. Bu vektorlerle olusturulan
L= {Cl<13, 17) -+ 02(55, 75) ‘ C1,Co € Z}

kafesinin en kisa elemanini bulalim.

Ik aklimiza gelen durum, c¢; = 1 ve co = 0 oldugu durum olabilir, ¢iinkii a; vektoriiniin
boyu daha kisadir. Fakat £ kafesindeki en kisa vektor a; degildir. Ornegin, ¢; = —8 ve

¢ = 2 oldugu durumda

c1(13,17) + ¢2(55,75) = —8(13,17) + 2(55,75)
= (=104, —146) + (110, 150)
= (6,14)

vektorii elde edilir ki (6, 14) vektdriintin boyu (13, 17) vektoriiniin boyunun neredeyse %’u
kadardir. Fakat (6,14) vektorii de £ kafesindeki en kisa vektor degildir. Ornegin ¢; = —4

ve co = 1 icin baktigimizda

c1(13,17) + ¢5(55,75) = —4(13,17) + 1(55,75)
= (—52,—68) + (55, 75)
= (3,7)

vektoriinii elde ederiz ki bu vektor (6, 14) vektoriinden daha kisadir.

Daha kisa bir vektor elde edebilmek i¢in uygun ¢; ve ¢ katsayilarin1 bulmamiz gerekiyor.
Bu ornekten de anlayacagimiz iizere deneyerek yapmaya kalkarsak, en kisa vektorii buldugu-

2113

muzdan emin olabilmemiz i¢in — 1 deneme yapmamiz gerekmektedir.

En kisa vektdr probleminin ¢oziimiinii dogrudan vermese de ¢oziimii kisaltabilecek
birkac¢ yol vardir. Bunlardan ikisi "Lagrange indirgeme (Lagrange reduction)" ve "LLL
(Lenstra-Lenstra-Lovasz)" yontemleridir. Lagrange indirgeme yOntemi, boyutu 2 olan
kafes yapilarinda kullanilir. Bu yontem, taban vektorlerinden kisa olaninin, uzun olandan
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cikarilarak uzun vektorden daha kisa olan bir vektor elde edilmesi mantigini temel alir. LLL
yontemi ise daha yliksek boyutlu kafes yapilarinda kullanilir. Verilen taban elemanlarinin
degistirilerek, daha kisa ve birbirine dik olan vektorlerin elde edilmesi mantigina dayanan bir
yontemdir. Bu yontemler hakkinda daha ayrintili bilgilere [31] numarali kaynaktan ulasila-

bilir.

4.2.1.2 En Yakin Vektor Problemi

Tam sayi girdili ve n-boyutlu bir kafesin Z"’in bir altuzay1 oldugunu sdylemistik. £ C Z"
olmak iizere bir b € Z" vektoriinii alalim (b € £ olmas1 gerekmez). £ kafesinin elemanlarin-
dan b’den farkli olup b’ye en yakin olanini bulma problemine "en yakin vektor problemi”

(closest vector problem) denir.

Ik bakista bu problem de basit gibi goriiniiyor fakat kiigiik sayilar kullanildiginda bile
oldukca zordur. Bu zorlugu daha iyi sezebilmek i¢in kii¢iik sayilarin kullanildig1 bir 6rnek

verelim ve bilgisayar yardimi olmadan ¢6zmeye calisalim.

Ornek 4.2.2. Ornek 4.2.1 iizerinden gidelim. a; = (13,17),ay = (55,75) € 73,5 vektor-
lerinin iirettigi

L= {Cl<13, 17) + C2(55, 75) ‘ C1,Co € Z}
kafesinde b = (90, 14) vektoriine en yakin eleman: bulmaya ¢aligalim.

Ik aklimiza gelen, a; ve a, vektorlerinin = koordinatlarini, b vektoriiniin = koordinatina en
yakin olacak sekilde ayarlayip c¢; ve ¢ katsayilarini bulmak olabilir (Bu bile ancak deneyerek
elde edebilecegimiz bir yoldur). 2 - 55 — 2 - 13 = 84 degeri 90 sayisina olduk¢a yakindir
(Burada ¢; = —2 ve c; = 2 sec¢ilmistir). Bu katsayilar1 y koordinati i¢in kullandigimizda

2.-75—2-17=116 = 3 (mod 113) sayisint elde ederiz. Yani ¢; = —2 ve ¢o = 2 igin
c1- a1+ ey ay = —2(13,17) + 2(55,75) = (84,3) (mod 113)

vektorii elde ediliyor. Bu vektore by diyelim. b; = (84, 3)
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Fakat, x koordinatinin yakinligindan biraz taviz verip y koordinatin1 yaklastirmak istersek

sonug farkli ¢ikacaktir. Bunun i¢in ¢; = —1 ve ¢y = 2 katsayilarini kullanabiliriz:

¢1-ay 4¢3 - ay = —1(13,17) + 2(55,75) = (97,20) (mod 113)

Bu vektore de by diyelim. by = (97, 20)

Goriildugi tizere,

b— by = (90,14) — (84,3) = (6, 11)

olmasina ragmen

b— by =(90,14) — (97,20) = (-7, —6)
oldu. Buradan anliyoruz ki b, vektorii, b; vektoriine kiyasla, b vektoriine daha yakindir.

Daha farkli katsayilar kullanarak daha yakin vektorler elde edebiliriz fakat bunun i¢in

oldukca fazla durumu hesaplamamiz gerekmektedir.

NOT : Eger verilen b vektorii £ kafesinin eleman ise, ve £ kafesinde b’den farkli olup,
b’ye en yakin olan vektorii bulabildiysek, yani kisacasi en yakin vektor problemini ¢oze-
bildiysek, ayn1 zamanda en kisa vektor problemini de ¢ozmiis oluruz. 0’ye en yakin olan
vektore b’ dersek, £ kafesindeki en kisa vektor &' — b vektorudiir. Kriptografide kullanilan
kafes yapilar1 sonlu cisimler iizerinde insa edildigi i¢in kafesin merkezini, yani orijin nok-
tasini, kafesteki herhangi bir nokta olarak secebiliriz. Dolayisiyla, orijini b noktasina tasi-
yarak en kisa vektoriin, &' — b oldugunu rahatlikla gorebiliriz. Bunu asagidaki sekil ile daha

rahat anlayabiliriz:
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°
° '/I;IZ C1a1 + Coao

Sekil 4.13. En kisa ile en yakin vektor problemleri arasindaki iligki

4.2.1.3 En Kisa Taban Problemi

Kriptografi kullanilan kafes yapilari, birer altuzay olduklarindan, tek bir tabana bagl olarak
yazilmak zorunda degillerdir. Bir siirii farkli taban ile ifade edilebilirler. Bir £ kafesinin
tiim tabanlarinin en uzun vektorlerini kiyaslayip, bunlardan en kisa olana sahip tabani bulma

problemine "en kisa taban problemi" (shortest basis problem) denir.

En kisa taban bulma problemi, diger iki problem gibi ilk bakista kolay goriinmiiyor.
Hatta problemin tanimindan bile, deneme-yanilma yoluna bagvurulmasi gerektigi agikca
goriilityor. En kisa taban bulma probleminin ¢oziimii i¢in Gram-Schmidt ve Lagrange in-
dirgeme yontemleri kullanilarak yaklasik sonuclar elde edilebilir fakat en dogru sonug i¢in

deneme-yanilma yolundan baska bir ¢are heniiz bulunamamastir.

Problemin zorlugunun daha iyi anlasilabilmesi i¢in kiiciik sayilar tizerinden, bilgisayar

yardimi olmadan bir 6rnek yapalim:

Ornek 4.2.3. 72, iizerinde a; = (13,43) ve ay = (41, 97) vektorleri ile iiretilen
L= {clal + Coao | C1,C € Z}

kafesinin en kisa tabanin1 bulmaya ¢aligalim.
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Elimizde bulunan ilk aday taban B, = {a; = (13,43), as = (41, 97)} kiimesidir. Fakat bu
tabanin, aranan en kisa taban olmadig: asikardir. Ciinkii verilen vektorlerden uzun olanindan

kisa olanini ¢ikardigimizda daha kisa bir vektore ulasabiliriz.

as — ay = (41,97) — (13,43) = (28,54)

Elde edilen bu vektore ag diyelim. a3 = (28, 54).

Bu durumda yeni taban adayimiz By = {a; = (13,43), a3 = (28,54)} kiimesi olur. En
kisa taban problemindeki "kisalik" tanimu diisiiniildiigiinde B; tabaninin 3, tabanindan daha
kisa oldugu acikca goriiliir. Fakat £ kafesi icin en kisa taban By de degildir. Ciinkii bu

tabandan daha kisasinin bulunabilecegi agiktir.

B; tabanindaki vektorlerden uzun olanindan kisa olanini ¢ikardigimizda

as = az — ay = (28,54) — (13,43) = (15,13)

vektoriinii ve By = {a; = (13,43),a4 = (15,13)} tabanini elde ederiz. Fakat bu taban
da en kisa olamaz, ¢iinkii a5 := a; — a4 vektorii a; vektoriinden daha kisadir ve boylece

B, = {as, as} kiimesi £ kafesi i¢in B3 kiimesinden daha kisa bir taban belirtir.

En kisa taban1 bulmak icin bu iglem siirecine devam edilmesi gerekiyor ve en dogru sonug
i¢in, neredeyse biitiin kombinasyonlarin denenmesi gerekiyor ve bu da problemin zorlugunun
seviyesini daha net gdrmemizi saglhiyor. (Bu 6rnek icin uyguladigimiz yontem Lagrange

indirgeme yonteminin biraz farkli bir halidir.)

Problemin zorlugunu anladigimiza gore, drnege devam etmeye gerek yoktur. Kaldi ki en

dogru sonucu bulmamiz sayfalarca siirebilir.

4.2.14 Giiriiltiilliiyken C6zme Problemi (Learning With Errors)
Giirtiltiiliiyken ¢cozme problemi kriptografik anlamda giivenligi saglayan en 6nemli problem-

lerden biridir. 2005 yilinda Oded Regev tarafindan ortaya konulmustur.
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Bir eslenik denklem sistemini ¢6zmenin, kiiciik bir degisim karsisinda ne kadar zor ola-
bilecegini gosteren bu problemi dnce cebirsel olarak aciklayip ardindan problemin kafeslerle

olan baglantisin1 anlatalim.

q bir asal say1 olmak iizere tiim girdilerini Z, cisminden alan bir eslenik denklem sistemi

asagidaki gibi yazilabilir:

aist + anmsa + o0+ amsp, = b (mod q)
a;ps1 + axs2 + 0+ apasy = by (mod q)
aizsy + azssy + -0+ apgs, = b3 (mod q)
ims1 + Gems2 + o+ + GumSn = by (mod q)

Bu denklem sistemini asagidaki gibi matris formunda yazabiliriz:

ai1p A21 -+ Qpl S1 by
A1z  QA22 -+ Ap2 52 ba
Amxn *Spxl = a1z Qg3 -+ Qp3 : S3 = b3 = byx1 (mod q)

A1m A2m  *°° Anm Sn bm

Bu sistemin ilaveli katsayilar matrisini (2.5.29) yazip Gauss metoduyla, yani satir in-
dirgenmis eselon formuna (2.5.35) getirerek sistemin ¢oziimiiniin olup olmadigini anlariz
ve varsa tiim ¢oziimlerini buluruz. Fakat bu denklem sistemine, asagidaki sekilde bir hata
vektorii (giiriiltii) eklersek ¢oziim neredeyse imkansiz hale gelir; diger bir deyisle, deneme-

yanilmadan bagka bir yol kalmaz:
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/
aix a1 - Qpl S1 €1 b1
b/
a2 Q22 -+ Qp2 59 €2 )
Q13 Qg3 ccc Qpz | | s3 | T | es | =bte=| U (mod q)
/
A1m A2m  *° Anm Sn €m bm

Tanmim 4.2.4. Yukarida verilen giiriiltiilii denklem sisteminin ¢oziiliip s vektoriiniin bulun-

mas1 problemine "giiriiltiiliyken ¢6zme problemi" (learning with errors problem, veya kisaca

LWE) denir.

Simdi bu problemin kafes yapilariyla olan baglantisini gorelim:

Denklem sisteminde verilen A matrisinin siitunlarim bir £ kafesinin baz vektorleri olarak
kabul edersek, B := A - s carpimi £ kafesinin bir eleman1 olur. Yani, V¢ = 1,...,n icin

a; = (aq, o, - . ., @y ) olmak tizere

B ::Zsiai cLlL = {cla1+02a2+...+cnan | ¢ EZ}.
i=1
Bu ¢arpima bir de e giiriiltiisiinii ekleyince B’ := B + e = A - s + e noktasi elde edilir ki bu
nokta £ kafesindeki B noktasina e vektoriiniin boyu kadar uzaklikta bir noktadir. Eger e vek-
toril yeterince kiiciik secilirse giiriiltiiliiyken ¢cozme ve en yakin vektor problemleri esdeger

olurlar. Bu baglantiy1, asagidaki sekil ile daha iyi anlayabiliriz:
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Sekil 4.14. Giiriiltiiliiyken ¢6zme ve en yakin vektor problemleri baglantisi

Problemin genel halinde A matrisi m x n formundadir. Bu yiizden ¢oziimiin varlig1 ve
tekligi garanti edilemez. Fakat problemin kafesler i¢in olan versiyonunda bu sorun yasan-
mayacaktir, ¢iinkil kafes tabanl kriptografide tam kapasiteli kafesler (full-rank lattices) kul-
lanilmaktadir. Yani burada A matrisi n x n formundadir. Dolayisiyla n degiskenli, n tane
lineer bagimsiz denklemden olusan bir sistemimiz vardir. Bu nedenle ¢oziim tek tiirlii olarak

bulunur.

Simdi kafes tabanli algoritmalarin isleyislerine gecip, bu zor problemleri nasil kullandik-
larmm goérelim. i1k algoritmamiz, anahtar kapsiilleme mekanizmas ve acik anahtarli sifreleme
sistemi olarak kullanilabilen ve ayn1 zamanda, anahtar kapsiilleme kategorisinde, NIST in

yaptig1 yarigsmada rakiplerini eleyerek sampiyonlugu kazanan KYBER algoritmasidir.

Biz bu tezde KYBER algoritmasinin sadece acik anahtarli sifreleme versiyonunu inceleye-
cegiz, anahtar kapsiilleme mekanizmas1 olan versiyonu, burada anlatabilece§imizden daha

karmagik bir yapiya sahiptir.

4.2.2 KYBER Acik Anahtarh Sifreleme (KYBER-PKE)

Bu kissmda KYBER algoritmasi [32] ve [33] numarali kaynaklardan faydalanilarak an-
latilmasgtir.
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KYBER algoritmasinin giivenligi giiriiltiiliyken ¢6zme (4.2.1.4) problemine dayanmak-
tadir. Algoritmanin standart halindeki asal say1 ¢ = 3329, anahtar uzunlugu n = 256’dir ve

kullanilan kafesin boyutuna gore ii¢ farkli versiyonu vardir. Bu versiyonlar asagidakilerdir:

Versiyon Ad1 n k q

KYBERS512 256 2 3329
KYBER768 256 3 3329
KYBER1024 256 4 3329

Biz, algoritmanin kendi parametrelerinden ziyade, isleyisini 6grenmek istedigimiz i¢in

genel parametreler iizerinden anlatacagiz.

Algoritmaya ge¢gmeden dnce birkac notasyon verelim:

* Ry := Zq[x]/<xn 1)

* S, := R, nun katsayilar1 [—n, n] araliginda olan elemanlari.

{0,1}" = Z% := Ac¢ik metin uzayu.
Bir m € {0, 1}" agik metni R,,’dan katsayilar1 0 ve 1 olan polinomlarla eslestirilebilir:

Ornegin, n = 5 ve m = 10110 ise m <+ 1 + 2% + 2° eslemesi yapilabilir. (2.1.)

|¢] := ¢’ten kiigiik olan en bilyiik tam say1.
* [c] := c’ten bilyiik olan en kiigiik tam say1.
* [c| := c’e en yakin tam say1.
Ornegin, [13,2] =13, [13,7| =14, [13,5] =14
Son olarak bir de algoritmanin kullandi81 "cevirme (rounding) fonksiyonu"nu gosterelim:

q asal sayis1 bir tek say1 olsun ve [0, ¢ — 1] arahigindan keyfi bir a tam say1s1 alalim.
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Zq'nun elemanlarim 0,1, . .., ¢ — 1 yerine asagidaki sekilde siralayalim:

1 1
4 9 10,1,2,... 1=
2 2

Simdi yukarida verdigimiz notasyonlar1 kullanarak bu sonlu cismi asagidaki sekilde ii¢
parcaya ayiralim:

(-t -2 -4y u{[-9],...,-2,-1,0,1,2,..., [4]} U {[4],..., 52, 1}

Z4 sonlu cismi lizerinden mod alirken kalanlar1 bu ii¢ kiimenin birinden alacagiz: Yani,

a € Z,icina = a’ (mod ¢) gosteriminde a’ bu ii¢ kiimeden birinde olacak.
Tanim 4.2.5. Yukarida verilen notasyonlarla birlikte ¢cevirme (rounding) fonksiyonu asagi-

daki sekilde tanimlanir:

0, —4<ad<i

1

Rnd,(a) = s
: iger

Yani, secilen a sayisi, cismin {i¢ par¢aya ayirdigimiz halinin orta kismina denk geliyorsa
fonksiyonun goriintiisii 0’dir ve diger durumlarda 1’dir.

Not : Algoritmanin igleyisinde bir polinomun ¢evirme fonksiyonu altindaki goriintiisii
bulunurken, fonksiyon sadece katsayilara uygulanir monomlar degismez.

Simdi algoritmanin isleyisine gecebiliriz:

Acik anahtarli sifreleme sistemleri, daha once de belirttigimiz gibi {i¢ asamadan olusur.
Bunlar, anahtar iiretim asamasi, sifreleme asamasi ve desifreleme asamasidir. KYBER-PKE

icin bu agamalar1 temel iletisim senaryomuz iizerinden sadelestirilmis haliyle gorelim:
Anahtar Uretim Asamasi

1. Adim : Once Arif parametreleri belirler: ¢, n, k,ny, ns
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2. Admm : Bir A € RY** matrisi belirler.

3. Adim : Bir s € % vebirde e € ! secer.

4. Adim : As + e = t’yi hesaplar.

5. Adim : A ve t’yi a¢ik anahtarlar olarak gonderirken s’yi gizli anahtar olarak tutar.
Sifreleme Asamasi

1. Adim : Buse sifrelemek istedigi m € {0, 1}" mesajin1 belirler.

2. Adim : Arif’in herkese agik olarak gonderdigi A ve ¢ anahtar ciftini alir.

3. Adim: Birr € S ,bire; € S* vebirde e, € S, secer.

4. Adm: ATr+ e =uvet'r+ey+ [4]m = v hesaplarim yapar.

5. Adim : u ve v’yi art arda ekleyerek ¢ = (u,v) sifreli metnini elde eder ve Arif’e

gonderir. Burada ¢ € R} x R, dur.
Desifreleme Asamasi

1. Adim : Buse’den c sifreli metnini alan Arif, metni tekrardan iki parcaya ayirarak u ve

v’yi elde eder.
2. Adim : v — s"u’yu hesaplar.

3. Admm : Elde ettigi sonucun c¢evirme fonksiyonu (4.2.5) altindaki goriintiisiinii
hesaplayip m mesajina ulasir:

m = Rnd, (v —s"u)

Son adimda, v — s " u ifadesinin ¢evirme fonksiyonu altindaki goriintiisiiyle mesajin dogru-

dan nasil bulunabildigi kismu1 bize sasirtict gelebilir. Aslinda bu sonug, algoritma siirecinde
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secilen parametrelerin dzel olusuyla ilgilidir. Aciklayalim; Oncelikle v — s " u ifadesini asagi-

daki sekilde acip sadelestirelim:

v—s'u = (t"r+e+[im)—sTu
= (s"TAT+eN)yr+e+ [4m—s"(ATr+e)
= sTATr+er+e+[im—sTAlr—sTe

= e'r+e—sler+[im

Son asamada elde edilen kisimdaki [{|m kismi mesajin dogrudan kendisidir, ¢iinkii
Rndy(2) = 1’dir ve 1 - m = m’dir. Geriye kalan e'r 4 ey — s'ep ifadesindeki e, 7, e, e5 ve

s degiskenleri ise Rnd,(e'r + ey — s'

e1) = 0 degerini verecek sekilde secilir. Boylelikle
algoritmanin son adimindaki ifadenin ¢evirme fonksiyonu altindaki goriintiisii bize dogrudan

m mesajini verir.

KYBER-PKE algoritmasin1 asagidaki sekil ile 6zetleyebiliriz:

Arif ‘ Sistemin Ortak Alani

Buse

Q7n7k7n15n2 m,ny, ng
q,n, ka Ny, N2

A e REXF

seSh eeSk R, ZZ‘I[I]/<$”+1>

N
== I

v=1tTr+ e+ [4m \

|
=
&
N
-]
/
V4

‘ Rnd,(v —s"u) =m ‘ N—| = (u,v)

Sekil 4.15. KYBER-PKE algoritmast

Algoritmanin daha iyi anlagilabilmesi i¢in kiiciik sayilar kullanarak bir 6rnek verelim:
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Ornek 4.2.6. Ornegimizi temel iletisim senaryomuz iizerinden verelim:
Anahtar Uretim Asamasi
1. Adim : Arif’in sectigi parametreler ¢ = 113, n = 4,k = 2,ny = 2,15 = 2 olsun.

2. Adim : Arif, A € R} olacak sekilde matrisi segmis olsun:

17 4+ 232 + 9022 + 3722 15+ 492 + 7722 + 10523
98 + 47x + 1522 + 1002 56 + 7lz + 98x2 + 43

3. Adim : Arif, s € 2 ve e € S olacak sekilde asagidaki vektorleri segmis olsun:

24+ a2+ a3 1l—x+ 22+ 23
2 + a3 14z + 22

4. Adim : Arif secimlerini tamamladigina gore As + e = t hesabini yaparak agagidaki
sonuca ulagir:
78 + x + 6422 + 3523
69 + 92z + 10122 + 4723

5. Adim : Son olarak Arif, A ve t’yi herkese agik bir sekilde Buse’ye gonderir. Yani A ve
t Arif’in acik anahtarlaridir. s’yi ise gizli tutar.

Sifreleme Asamasi

1. Adim : Buse, sifrelemek istedigi m € {0, 1}* mesajim 1111 seklinde se¢mis olsun. O

halde Buse’ nin mesajinin polinom hali 1 + z + 2 + 23 seklindedir.

2. Adim : Buse, r € 82, ¢; € 87 ve ey € S, olacak sekilde asaZidakileri se¢mis olsun:

2 —2x + 222 4+ a3 142z + 222 + 28
r = , €1 = , €2 = 1+$+ZE2+(E3
14 22 + 22 1—2x — 222+ 23
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3. Adim : Buse, ATr +e; =uvet'r +ey+ [%jm = v hesaplarini yaparak asagidaki

sonuclara ulagir:

15 + 106z + 2% + 2223
u = . U= |29 + 662 + 9422 + 8223
101 4+ 71z + 4922 4+ 10223

4. Adim : Buse, buldugu u ve v degerlerini ug uca ekleyerek ¢ = (u,v) sifreli metnini

elde eder ve herkese acik bir sekilde Arif’e gonderir.
Desifreleme Asamasi

1. Adim : Arif, Buse’den aldig1 c sifreli metnini tekrar iki parcaya ayirarak u ve v’yi elde

eder.

2. Adim : Arif, v — s "’ yu hesaplayarak asagidaki sonuca ulagir:

64 + 48z + 6622 + 562°

3. Adim : Son olarak Arif elde ettigi polinomun Rnd;;3 ¢cevirme fonksiyonu altindaki
goriintiisiinii hesaplayarak m mesajina ulagir. Bunun icin Oncelikle Z;;3 cismini, algorit-

manin istedigi sekilde parcalamaliyiz:
Zi13 = {=56,...,—29}U{-28,...,—1,0,1,...,28} U{29,...,56}

Arif’in hesapladig1 polinomun bu parcalamadaki kargiliklar: hangi kiimenin icerisinde kali-
yorsa ¢evirme fonksiyonu altindaki goriintiileri de ona gore deger alir.
{=28,...,0,...,28} kiimesinin i¢inde kalanlarin Rnd;;3 fonksiyonu altindaki goriintiileri

0, diger kiimelerde kalanlarin goriintiileri 1 olacaktir: Dolayisiyla

R?’Ld113(56) = Rnd113(48) =1
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olur. 66 = —47 (mod 113) ve 64 = —49 (mod 113) oldugundan

Rnd113(66) = Rnd113(64) =1

olur. Nihai sonug¢ olarak, Arif’in buldugu polinomun Rnd;,3 ¢evirme fonksiyonu altindaki
goriintiisii 1 + = + 2 + 2% olarak bulunur. Bu gériintiiniin {0, 1}* kiimesindeki karsihg1 da
1111°dir. Yani desifreleme sonucunda elde edilen mesaj m = 1111 olup, Buse’nin mesajiyla

ayni olarak bulunmustur.

4.2.3 CRYSTALS-Dilithium

Bu kistmda CRYSTALS-Dilithium algoritmasi, [34] ve [35] numarali kaynaklardan fay-

dalanilarak anlatilmisgtir.

CRYSTALS-Dilithium algoritmasi, kafes yapilar tizerindeki giiriiltiiliyken ¢6zme prob-
lemini (4.2.1.4) kullanan bir dijital imza algoritmasidir. Kisaca Dilithium olarak adlandirilan
algoritma, NIST’in yaptig1 standartlastirma yarismasinin dijital imzalama dalindaki reka-
beti kazanarak tahtin sahibi olmustur. Dilithium algoritmasini 6n plana ¢ikaran en 6nemli
sebep, barindirdig: biiyiikk imza boyutlarina ragmen diger algoritmalara kiyasla ¢ok diisiik
gecikme siiresi sunmasidir. Ayrica kullanim alani olarak da ¢ok genis bir yelpazeye sahip-
tir. Glivenli iletisim protokolleri (TLS, VPN), yiiksek boyutlu sistemlerdeki yazilim giin-
cellemelerinin dogrulanmasi ve bulut depolama sistemlerinin cihazlarla giivenli aligverisg

yapmasini saglayan ioT sistemleri gibi bircok alanda kullanilmaktadir.

Dilithium algoritmasinin, kabul géren ve kullanimda olan ii¢ temel versiyonu vardir: Bun-

lar Dilithium II, Dilithium III ve Dilithium V olarak adlandirilmaktadir. Bu versiyonlarda
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kullanilan parametreler asagidaki tabloda verilmigtir:

Parametre Dilithium II | Dilithium III | Dilithium V
Kafes boyutu 4 6 8

Asal say1 8380417 8380417 8380417
Giiriiltiiniin boyu 2 4 2

Imza uzunlugu ~ 19660 bit ~ 26210 bit ~ 35220 bit
Acik anahtar uzunlugu ~ 10650 bit ~ 15560 bit ~ 21300 bit
Gizli anahtar uzunlugu ~ 20480 bit ~ 32770 bit ~ 42590 bit

Dilithium IT algoritmasi, genelde daha kiiciik imzalara ihtiya¢ duyan sistemler i¢in kullanilir.
Bu alanlara, mobil cihaz haberlesmeleri ve sosyal medya uygulamalar1 6rnek verilebilir.
Dilithium IIT algoritmasi ise biraz daha biiyiik imza ve giivenlik seviyesi gerektiren uygu-
lamalar igin elveriglidir. Ornegin, mobil bankacilik ve kurumsal hesaplari koruyan yazilim-
lar. Dilithium V algoritmasi ise resmi ve askeri haberlesmeler gibi en iist seviye giivenlik

onlemleri gerektiren iletisim siirecleri icin kullanighdir.

Dilithium algoritmasinin bu ii¢ versiyonunu da ayri ayri incelemek yerine iiciiniin de
calisma prensibini anlayabilecegimiz bir genel versiyonunu gorecegiz. Daha Oncesinde,
Dilithium algoritmasinin ilham kaynagi olan ve Dilithium’a kiyasla anlagilabilirligi daha

yiiksek olan Schnorr algoritmasini gérelim:

4.2.3.1 Schnorr

Su ana kadar ele aldigimiz tiim dijital imza algoritmalarinda oldugu gibi, Schnorr imza al-
goritmasi da iic asamadan olusur: anahtar iiretimi, imzalama, imza dogrulama agamalari.
Simdi, algoritmada kullanacagimiz parametreleri belirleyip temel iletisim senaryomuz iiz-

erinden adimlara gecelim:

Parametreler

* Birn € Z tam say1s1
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* n mertebeli bir carpimsal devirli grup G
* (& grubunun bir iireteci g

* Bir H 6zet fonksiyonu

G grubunu 6rnegin, p bir asal olmak iizere Z; = {1,2,3,4,...,p — 1} seklinde alabiliriz.
Anahtar Uretimi Asamasi
1. Adim : Arif bir a € [1,n — 1] tam say1s1 seger.
2. Adim : ¢g*’y1 hesaplar.
3. Adim : a sayisim gizli anahtar olarak tutarken, g sayisini agik anahtar olarak gonderir.

Burada kullanilan matematiksel problem, kolayca anlagilabilecegi lizere ayrik logaritma

problemidir.
Imzalama Asamasi
1. Adim : Arif, imzalamasi gereken M € {0, 1}" mesajini alir.
2. Adim : Arif bir y € [1,n — 1] tam sayis1 seger.
3. Adim : Ardindan w = ¢ sayisin1 hesaplar.
4. Adim : Daha sonra, H 6zet fonksiyonunu kullanarak H(M, w) = ¢ degerini bulur.
5. Adim : Son olarak, z = y + ca sayisin1 hesaplar ve (¢, z) imza ¢iftini olusturur.
Imza Dogrulama Asamasi
1. Adim : Buse, Arif’in olusturdugu (¢, z) imza ciftini alip ¢ ve z olarak ayirir.
2. Adim : Daha sonra, w’ = ¢g*(¢g*)~° hesabin1 yapar.

3. Adim : Son olarak, H 6zet fonksiyonunu kullanarak H(M, w’) = ¢’ degerini hesaplar.

Eger ¢ = ¢ ise imza dogru, aksi halde hatalidur.
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Burada, ¢ = ¢ iken neden imzanin dogru oldugunu merak ediyorsak asagidaki esitlige

bakabiliriz:

z,,—ca y+ca —ca

w =g (g")  =gg=g""g " =g

y+ca—ca — gy —y

Simdi Dilithium algoritmasinin igleyisine gegebiliriz:

4.2.3.2 Dilithium

Adimlardan once notasyonlari verelim:

q bir asal say1

Z4 sonlu cisim.
. _Z
Rqi= qm/(x” +1)

e = q ~ 2F iken k — n = 1 olacak sekildeki tam say1.

S, 1= R, daki, katsayilar1 [—7, n] araliginda olan polinomlar kiimesi.

)\1 = 219

Sy, = R, daki, katsayilar1 (—Aq, A;] araliginda olan polinomlar kiimesi.

o (k,l) := k > [ olacak sekildeki tam say1 ikilisi.

B, := &;’deki, tam olarak 7 tane katsayis1 +1 (diger katsayilar1 0) olan polinomlar

kiimesi.
P B=Tom
d )\2 = %

A 1= olusacak imza ciftinin bit uzunlugunun yarisi.

H := 6zet fonksiyonu
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Algoritmanin standartlagtirilmig halindeki parametreler \; = 2'9, n = 2, (k,1) = (8,7),
T = 60, 8 = 120, n = 256 dir ve kullanilan 6zet fonksiyonu, McEliece ve HQC kriptosis-
temlerinde de kullanilan SHAKE256 adindaki 6zet fonksiyonudur.

Algoritmanin isleyisine gegmeden dnce son olarak iki fonksiyonun tanimini verelim:

Bunlar Yiiksek-Bit (HighBits) ve Diisiik-Bit (LowBits) fonksiyonlaridir.

Tanim 4.2.7. (Yiiksek-Bit ve Diisiik-Bit Fonksiyonlar1) iki fonksiyonun tanimlarin1 bir-
likte veriyor olusumuzun sebebi bu fonksiyonlarin aslinda bir islemin sonucunu paylas-
malaridir. Oncelikle bir ¢ asal sayis1 belirlenir. (Tabi ki algoritmalarin giivenlik seviyelerini
yiiksek tutmak amaciyla bu asal say1 ¢ok biiyiik olacagi icin ayn1 zamanda bir tek sayidir.)
Ardindan birr € [0, . . ., ¢— 1] saysi1 belirlenir ve son olarak bir de ¢ — 1 say1sini tam bolecek
sekilde bir v sayis1 segilir. Yani bir m sayist i¢in - m = g — 1’dir. Daha sonra <* < ro <

ve 0 < r; < molacak sekilde r = ry - o + 1 esitligi yazilir.

Yiiksek-bit fonksiyonunu VB ve diisiik-bit fonksiyonunu DB ile gosterirsek fonksiyon-

larin girdi ve c¢iktilarini asagidaki sekilde verebiliriz:

YB(r,a) = r
DB(r,a) = rg

Bu fonksiyonlarin daha iyi anlagilmasi icin bir 6rnek verelim:

Ornek 4.2.8. ¢ = 17 ve o = 4 olsun.  degiskenine bagli olarak ¢iktilari yazalim:

r=n igin: n=r-a+ry; = (r,ro) = (r],70)
r= icin: 0=0-440 = (r;,m) =(0,0)
r= icin: 1=0-4+1 = (r,r) =(0,1)
r=2 i¢in: 2=0-44+2 = (r;,ry) =(0,2)
r= icin: 3=1-4—-1 = (r,r) =(1,-1)
= (r,m2) =(1,0)

r=4 icin: 4=1-440

r=16 igin: 16=4-440 = (r,r2) =(4,0)
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Not : Yiiksek-bit ve diisiik-bit fonksiyonlarina girdi olarak bir polinom verildiginde,
fonksiyon polinomun katsayilarina ayri ayr1 uygulanir ve goriintiiler ayni yerlerine katsay1

olarak yazilir.

Simdi algoritmanin adimlarini temel iletisim senaryomuz iizerinden en sade haliyle gore-

lim:
Anahtar Uretim Asamasi
1. Adim : Arif ilk olarak parametreleri belirler: ¢, n, k, [, n, A.

2. Adim : Arif bir A € R’;Xl matrisi seger. (Matrisin siitun vektorleri bir kafesin taban

vektorleridir.)
3. Adim : Ardindan bir s; € S,l] ve birde s, € Sff vektorii seger.
4. Adim : As; + sy = t hesabini yapar.

5. Adim : A ve t’yi ac¢ik anahtarlar olarak gonderirken s; ve s5’yi gizli anahtarlar olarak

tutar.

Burada, A ve t’yi kullanarak s; ve s5’yi bulmak, giiriiltiiliiyken ¢6zme problemini ¢cozmek

demektir ki bunun neredeyse imkansiz oldugunu gosterdik.
Imzalama Asamasi
1. Adim : Arif ilk olarak imzalayacagi M € {0, 1}" mesajini alir.
2. Adim : Arif bir y € S} seger.
3. Adim : Ardindan Ay = w hesabin yapar.

4. Adim : Buldugu w polinomunu ve o = 2- \5 sayisin1 yiiksek-bit (4.2.7) fonksiyonunun

girdileri olarak kullanarak Y53(w, o) = w; hesabini yapar.
5. Adim : H 6zet fonksiyonunu kullanarak H(M/, w;) = ¢ hesabini yapar.

6. Adim : Ardindan y + c¢s; = z polinomunu hesaplar.
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7. Adim : Son olarak ¢ ve z sonuglarini art arda ekleyerek (c, z) imza ciftini olusturup

gonderir.
Imza Dogrulama Asamasi
1. Adim : Arif’ten (c, z) ¢iftini alan Buse ilk olarak imza ¢iftini ¢ ve z olarak ayirir.

2. Adim : Daha sonra Arif’in a¢ik anahtarlari olan A, t’yi ve imza ¢iftinden elde ettigi c

ve 2’yi kullanarak Az — ct = w, hesabini yapar.
3. Adim : Yiiksek-bit fonksiyonunu kullanarak Y B(ws, o) = ws goriintiisiinii elde eder.

4. Adim : H 6zet fonksiyonunu kullanarak H(M, w3) = ¢ hesabini yapar. Eger ¢ = ¢ ise

imza dogrudur.
"Son adimdaki esitligin saglanmas1 imzay1 nasil dogrulayabildi?" aciklayalim:

Imzanin dogrulanabilmesi igcin H(M,w;) = H(M, w3) esitliginin saglanmasi gerekir.
Bunun i¢in de 6zet fonksiyonu altindaki goriintiisii w; ile ayn1 olan bir w3 elde etmemiz
gereklidir. w; polinomunu YB(w,«) = w; hesabiyla elde ettifimize gore, yiiksek bit
fonksiyonu altindaki goriintiisii w; olan bir ifade bulmamiz yeterli olacaktir. Bu ifade de
tam olarak Az — ct’dir. Asagidaki islemleri takip edersek bunun nasil miimkiin oldugunu
kolaylikla anlayabiliriz:

Az = Ay +csy)
= Ay+ Acs
= Ay+cAs;
= w+c(t— s9)
= w-+ct—csy
Buradan da ct terimini esitligin sol tarafina atarak Az — ¢t = w — css esitligini elde ederiz.
Bu esitlikteki w — ¢so polinomunun yiiksek-bit fonksiyonu altindaki goriintiisii alinirken cs,

ifadesinin goriintiisii sifirlanir ve

YB(w — ¢s9, ) = YB(w, ) = wy
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esitligi elde edilir. Bu da YB(Az — ¢t) = w; oldugu anlamina gelir.

Dilithium Algoritmasini agagidaki sekil ile 6zetleyebiliriz:

Q7n7kal7/\1777

Ae Rp<*
S1 € Sf] So € 8717

‘ Sistemin Ortak Alani

Canka la )\1777

Ry = Lol n 1)

A51+$2:t \

ye St
Ay =w

YB(w,a) = wy

H(M,U)l) =C J

y At

/-> (¢ 2)

Buse

M
/ (¢, 2)
c+— 2

\)‘ Az — ct = wy

‘ VB(ws, a) = ws

H(M,w;3) =
o c=(d
Imza Dogru!

Sekil 4.16. Dilithium algoritmasi

Algoritmanin daha iyi anlagilabilmesi i¢in kiiclik parametreler kullandigimiz bir 6rnek

verelim:

Ornek 4.2.9. Ornegimizi temel iletisim senaryomuz iizerinden verelim:

Anahtar Uretim Asamasi

1. Adm : Arif’in belirledigi parametreler ¢ = 16417, n = 4, (k,l) = (3,2),

A = 1024, o = 1026 olsun.
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2: Adim : Arif’in segtii A € R%*! matrisi agagidaki matris olsun:

15196 + 7926z + 8057z% + 136122% 14303 + b + 122572 + 234723
A= 19765 + 10436x + 1098322 + 58602° 5393 + 311z + 514422 + 1084123
11868 + 7995z + 1071622 4+ 312123 9390 + 2055z + 650522 + 244023

3. Adim : Arif’in sectifi s; € Sé ve s9 € 87’7‘3 vektorleri asagidaki vektorler olsun:

—8 + 3z + 42? + 423
2+ 5z — 1022 — 523

51 = So = | 8+ 10z + 2% + 83
2+ 3x — 4x? — 423

—3 — 8z + 622 + 623

4. Adim : Arif sectigi matris ve vektorler ile A - s; + so = t hesabin1 yaparak asagidaki

sonuca ulagir:

5384 + 8401z + 1422122 + 1142523
t=| 4587 4 1291x + 597622 + 9841x3
3959 + 14751z + 1538122 + 1407223

5. Adim : Son olarak Arif, A ve t’yi herkese agik bir sekilde Buse’ye gonderirken s; ve

s9’yi gizli anahtarlari olarak tutar.
Imzalama Asamasi

1. Adim : Arif Buse’den imzalamasi gereken M mesajini alir. (Bu 6rnekte M mesajini

isleme sokmayacagimiz icin, herhangi bir mesaj segebiliriz.)

2. Adim : Arif’in sectifi y € Sﬁ\l vektorii asagidaki vektor olsun:

707 — 1552 + 3572 — 82223
474 — 566x — 8692 — 54223
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3. Adim : Arif, A - y = w hesabin1 yaparak asagidaki sonuca ulagir:

7023 + 3184x + 4074x* + 55662
9495 + 7254x + 74312% + 1348323
4189 + 7420x + 1363522 + 416123

w =

4. Adim : Buldugu w vektoriinii ve o = 1026 sayisim yliksek-bit fonksiyonuna girdi

olarak vererek asagidaki sonuclara ulasir ve bu sonuglar1 kullanarak w; vektoriinii olusturur:

7023 = 7-1026—159 = YB(7023,q) 7
318 = 3-1026+ 106 = YB(3184,«) 3
4074 = 4-1026 — 30 =  YB(4074, a) 4
5566 = 5-10264+436 = YB(5566, ) )
9495 = 9-1026+261 = YB(9495,a) = 9
7254 = T7-10264+72 = YB(7254,a) = 7
7431 = 7-10264249 = YB(743l,a) = T
13483 = 13-1026+ 145 = YB(13483,a) = 13
4189 = 4-1026+85 = YB(4189,0) = 4
7420 = 7-1026+4238 = JYB(7420,a) = 7
13635 = 13-1026+297 = YB(13635,a) = 13
4161 = 4-1026+57 = YB(4161,a) = 4
7+ 3z + 422 + 523
wy = |9+ Tx + T2? + 1323

44+ Tx + 1322 + 423

5. Adimm : Arif, bu adimda bir 6zet fonksiyonu kullanarak H(M, w;) = ¢ 6zet degerini
hesaplar. Algoritmanin kullandig1 6zet fonksiyonunun SHAKE256 oldugunu sdylemistik
fakat bu ornek icin SHAKE256 algoritmasini kullanmak gereksiz yere adimi uzatir. Bu
sebeple H(M, w;) = c¢ 6zet degerini c = —1 — x + x? — z® alarak devam edelim.
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6. Adim : Arif daha sonra y + ¢ - s; = z degerini hesaplayarak asagidaki sonuca ulasir:

715 — 167z + 35922 — 80423
475 — 571z — 8702 — 53323

z =

7. Adim : Arif son olarak, buldugu ¢ ve z vektorlerini art arda ug uca ekleyerek (c, )

imza ciftini olusturur ve herkese agik bir sekilde Buse’ye gonderir.
Imza Dogrulama Asamasi

1. Adim : Arif’ten imza ¢iftini alan Buse ilk olarak imza ¢iftini tekrar ¢ ve z olacak

sekilde iki parcaya ayurir.

2. Adim : Daha sonra Arif’in agik anahtarlari olan A ve ¢ ile imza ¢iftinden elde ettigi ¢

ve 2’yi kullanarak Az — ¢t = w, hesabini yapar ve asagidaki sonuca ulasir:

7012 + 3179z + 408522 + 556323
wy = 9486 + 7273x + 742622 + 1349023
4194 + 7409z + 1363022 + 41783

3. Adim : Buse, buldugu w, vektoriiniin girdilerini yiiksek-bit fonksiyonuna girdi olarak

vererek asagidaki sonuglara ulasir ve bu sonuglart kullanarak ws vektoriinii olusturur:

7012 = 7-1026—170 = YB(7012,0) = T
3179 = 3-1026+101 = YB(3179,a) = 3
4085 = 4-1026—19 = YB(4085,a) = 4
5563 = 5-1026+433 = YB(5563,0) = 5
9486 = 9-1026+252 = YB(9486,a) = 9
7273 = 71026491 = YB(7273,a) = T
7426 = T7-10264244 = YB(T426,0) = T
13490 = 13-1026+152 = YB(13490,0) = 13
4194 = 4-1026+90 = YB(4194,a) = 4
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7409 = 7-10264227 = YB(7409,0) = 7
13630 = 13-1026+292 = YB(13630,0) = 13
4178 = 4-1026+74 = YB(4178,0) = 4

7+ 3x + 422 + 53
ws = |9+ Txr + 72> + 1323
4+ Te + 1322 + 423

4. Adim : Buse bu adimda M mesajin1 ve buldugu ws vektoriinii H 6zet fonksiyonuna
girdi olarak verdiginde H(M,w3) = ¢ degerini elde eder. Ayrica kolaylikla goriilecegi
tizere, Arif’in fonksiyona verdigi girdi olan w; vektorii ile Buse’nin verdigi ws vektorii
aynidir. Dolayistyla her ikisinin de fonksiyondan elde edecekleri ¢iktilar da ayni olacaktir.
Yani;

c=H(M,w) =H(M,ws) =

elde edilir ve imza dogrulanmis olur.
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5. SONUCLAR

Klasik McEliece algoritmasi halihazirda bir cebirsel-geometrik kod olan Goppa kodlarini
kullanmaktadir. Diger kod ailelerine kiyasla Goppa kodlarda daha az veri kullanarak daha
biiylik boyutlu kodlar iiretilebiliyor. Bu sebeple, McEliece ile yapilan bir sifrelemede kul-
lani1lan Goppa kodunu bulmak i¢in daha az sayida deneme yapmak yeterli olur. Diger yan-
dan, cebirsel-geometrik kodlarin bir de dezavantaj1 vardir. Kodlarin yapisi geregi islem yiikii
cok agirdir ve uzun zaman alir. Bu yiizden, daha az sayida deneme yapmak, daha kisa zaman
harcamak anlamina gelmez! Klasik McEliece’in diger kod tabanli algoritmalara kiyasla daha

giivenilir olmasinin sebebi de budur.

McNie, ROLLO ve BIKE algoritmalarinin en biiyiik avantaji1 yar1 devirli kodlar kullandik-
lar1 i¢in tirete¢ matrislerinin tek bir satir kullanilarak tiretilebiliyor olmasidir. Bu durum algo-
ritmalarin igleyis hizini ¢ok artirsa da giivenlikten 6diin verdikleri anlamina da gelir. Yine de,
bu algoritmasinin bu kadar yaygin bir isim yapmasinin sebebi, sahip oldugu yiiksek hizlari
kullanarak daha biiylik parametreli kodlarda islem yapabiliyor olmalaridir. Kullandiklari
kodlar cebirsel-geometrik kodlar kadar iist seviye giivenlik saglamasalar da yiiksek para-
metreli olmalari, kirilmalarin1 biraz olsun zorlastirmaktadir. Bu durum, yar1 devirli kodlar

kullanan neredeyse tiim algoritmalar i¢in gecerlidir.

HQC algoritmasinda kullanilan kod ailesinin kod ¢6zme kapasitesi barindirdig1 vektorlerin
Hamming agirliklarina baghdir. Fakat algoritmada kullanilan kodun uzunluguna kiyasla giz-
li anahtarlarinin agirliklar ¢ok diisiiktiir. Bu sebeple HQC algoritmasinin giivenlik seviyesi
diger algoritmalara kiyasla biraz daha asagida kalmaktadir. Fakat ¢calisma hiz1 da ayn1 oranda

yiiksektir.

KYBER ve Dilithium algoritmalar1 giivenilirliklerini giiriiltiiliyken ¢6zme problemine
bor¢ludur.  Secilen giiriiltii vektorleri, dogrudan algoritmadaki ana polinom halkasin-
dan secilmek yerine bu polinom halkasinin katsayilar1 biiyiik oranda daraltilmig halinden
secilmektedir. Bu durumu, giivenlik acisindan bir kayip olarak gorebilme ihtimalimiz

var fakat KYBER ve Dilithium’da kullanilan halkalarin genisleme katsayilar1 ¢ok biiyiik
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oldugundan, giiriiltii vektorii uzaylar1 da oldukca genis olur. Bu sebeple, kafes tabanl algo-
ritmalar daha giivenilirdirler. Ayrica, calisma hizlar1 da kod tabanli olanlara gore oldukca

yiiksektir. NIST’in yaptig1 yarisma sonuglart da bunu dogrulamaktadir.
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