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0z
Bu arastirmanin amaci lise ogrencilerinin bilgi guvenligi farkindahg: ile dijital
okuryazarli§i arasindaki iligkiyi incelemek ve elde edilen sonuglardan hareketle
ileriye donuk oOneriler gelistirmektir. Arastirmanin degiskenleri bilgi guvenligi
farkindahgi, dijital okuryazarlik durumu ve arastirma grubunun diger o6zellikleri
olarak belirlenmigtir. Aragtirmada 6grencilerin bilgi guvenligi farkindalik durumlart,
dijital okuryazarlik durumlari, cinsiyet, internet kullanimi, sosyal medya kullanimi,
cevrim-i¢i araclari kullanmada kendini yeterli hissetme gibi diger 6zellikleri ve bu
degiskenler arasindaki iligkiler incelenmistir. Arastirmanin galisma grubunu lise
dizeyinde 6grenim géren 187 6grenci olusturmaktadir. Ogrencilere gevrimi-igi
ortamlarda gonullllik esasina gore ulasiimistir. Bu arastirmanin yontemini nicel
arastirma yontemlerinden iliskisel arastirma modeli olusturmaktadir. Calismaya veri
toplamak icin “kisisel bilgi formu”, “bilgi guvenligi farkindalik 6lgegi” ile “dijital
okuryazarlik anketi” baslikli bir anket” kullaniimigtir. Verilerin analizi strecinde nicel
verileri analiz etmek igin bir elektronik istatistik programi kullaniimigtir. Arastirmada
kullanilan oOlcek ve anketten elde edilen veriler, degisken tirlerine goére ylzde,
frekans, ANOVA, korelasyon ve Man Whitney-U testi kullanilarak analiz edilmistir.
Bu analizlerden sonra elde edilen bulgulardan hareketle ulasilan sonuglara gore
bilgi gtivenligi farkindaligi ile dijital okuryazarlik durumu arasinda anlamh ve pozitif
yonde bir iliski oldugu ortaya ¢ikmistir. Ote yandan, dgrencilerin bilgi glivenligi
farkindaligi cinsiyete gore farklilik gostermektedir. Cinsiyete gore farkhlasma
Olcekte yer alan “saldiri ve tehditler” alt boyutunda olmustur. Arastirmanin
sonuglarina goére ogrencilerin bilgi guvenligi farkindaliginin iyi durumda oldugu
anlasiimistir. Cevrim-igi araclari kullanma konusunda kendini yeterli gormede erkek
ogrenciler lehine bir fark bulunmaktadir. Bu konu hakkinda c¢aligsmak isteyen
arastirmacilar igin farkll egitim kademeleri ve farkli degiskenler kullanilarak

arastirma yapilmasi énerilmigtir.

Anahtar Kelimeler: Bilgi guvenligi farkindahgi, bilgi glvenligi, okuryazarlik, dijital

okuryazarlik



Abstract

The aim of this study is to examine the relationship between high school students'
information security awareness and digital literacy and to develop forward-looking
recommendations based on the results obtained. The variables of the study were
determined as information security awareness, digital literacy status and other
characteristics of the research group. In this research, other characteristics of
students such as information security awareness, digital literacy, gender, internet
usage, social media usage, feeling self-sufficient in using online tools and the
relationships between these variables were examined. The study group consisted
of 187 high school students. Students were reached on a voluntary basis in online
environments. The method of this research is a relational research model which is
one of the quantitative research methods. In order to collect data, “personal
information form”, “information security awareness scale” and anket digital literacy
guestionnaire ok were used. An electronic statistical program was used to analyze
the quantitative data during the data analysis process. The data obtained from the
scale and questionnaire used in the study were analyzed using percentage,
frequency, ANOVA, correlation and Man Whitney-U test according to variable types.
Based on the findings obtained after these analyzes, a significant and positive
relationship was found between information security awareness and digital literacy
status. On the other hand, students' information security awareness varies
according to gender. Gender differentiation was in the unda attacks and threats
"sub-dimension. According to the results of the research, it is understood that the
students' information security awareness is in good condition. There is a difference
in favor of male students in self-sufficiency in using online tools. Researchers who
want to work on this topic have been suggested to do research using different

educational levels and different variables.

Keywords: Information security awareness, information security, literacy, digital

literacy
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Bolim 1
Giris
Bu boélimde problem durumu, arastirmanin amaci ve 6nemi, problem

cumlesi, sayiltilar, sinirlilklar ve tanimlar yer almaktadir.

Problem Durumu

Teknolojinin hizla gelismesi ve artan bilgi birikimi sosyal ve kuilttrel sistemleri
etkileyerek yeni bir toplum yapisi meydana getirmistir. Bilgi ve iletisim teknolojilerinin
gelismesiyle birlikte artan bilgi birikimi, bilgi toplumuna geciste bilginin éneminin
kavranmasi zorunlulugunu ortaya ¢ikarmistir (Akkoyunlu & Kurbanoglu, 2003). Bu
gelismeler dogrultusunda toplumda yeni ihtiyaglar da ortaya ¢ikmistir. Bu baglamda
toplumsal gelismenin saglanabilmesi slrecinde bilgiyi GUreten, paylasan, yoneten ve

kullanabilen bireylerin yetistiriimesi geregi dogmustur.

Bilgi ve iletisim teknolojileri araglari hayatimizin ayrilmaz pargalari haline
gelmistir. Bu araglarin egitimde, is yasaminda ve sosyal hayatta gittikge artan
kullanimi kigilere cesitli faydalar saglarken kullaniminda yapilan hatalar kigileri
birtakim sorunlarla karsi karsiya getirmektedir. Bu sorunlar arasinda bilgi givenligi
gunumuzde on plana cikmistir. Bilgi guvenliginde yapilan c¢alismalar, bilgi
sistemlerinin guvenligini saglamak icin teknik ve teknik olmayan yaklasimlarin
bilesimine ihtiya¢ duyuldugunu gdstermistir. Teknik olmayan yaklagsimda onerilen
yontemlerden biri, kullanicilarin bilgilendirilmesini ve glvenlik risklerinin farkinda
olmayi amaglayan kullanici bilinglendirme egitimidir. Wagner ve Brooke (2007) bilgi
guvenliginde en zayif halkanin insan faktorl olarak dne ¢iktigina deginmistir. Teknik
olmayan yaklagimlarda kullanici bilinci olusturulmasina ragmen bu yontem en az
uygulanan yaklagim olarak goésterilmistir (Woodhouse, 2007). Guvenlik bilincinin
eksikligi ile baglantili riskler; virusler, kimlik avi, ¢alinan parolalar vb. olarak

kargsimiza ¢gikmaktadir.

Bilgi guvenligi yukarida bahsedildigi gibi iki yonlu olarak ele alinmaktadir.
Teknik anlamda bilgilerin saklanmasi, korunmasi, suga kargi muhafaza edilmesi gibi
onemli unsurlarin yaninda kigisel olarak bilgilerin korunmasi ve hangilerinin
paylasilabilecegi kararinin veriimesi bilinci de biiyiik énem tasimaktadir. insan

faktoranian bilgi guvenliginde zafiyet ortaya c¢ikardigi dusundldigunde guvenligi



saglamak igin bireylerin bu konuda egitilmeleri oldukga 6nemli hale gelmektedir. Bu
dogrultuda bireylere teknik olarak guvenlik egitimi vermenin yaninda bilgi guvenligi
Uzerine bir farkindalik olusturmak daha yararl olacaktir. Birey ne kadar farkinda
olursa teknik detaylarla bilgisini ve farkindaligini harmanlayarak hem kendisini

guvende hissedecek hem de ¢evresini de bu anlamda korumaya alacaktir.

Surekli degigen dijital dunyada bilgi guvenligi noktasinda pek ¢ok risk ortaya
cikmaktadir. Verilen egitimler, teknik onlemler zaman zaman yetersiz kalmaktadir.
Her gecgen gin yeni glvenlik agiklari bulunmakta, yeni tehditler ortaya ¢ikmaktadir.
Bu baglamda farkindaligin saglanmasi ele alinmasi gereken oncelikli konulardan

biri olarak gorulmelidir.

Arastirmanin Amaci ve Onemi

Gunumuzde c¢esitli okuryazarliklardan s6z edilmektedir. Okuryazarlik
kavramlari iginde barindirdigi dinamiklere gore birbirinden ayrigmaktadir. Bilgi
okuryazarligi, bilisim teknolojileri okuryazarhgi, dijital okuryazarlik, gorsel
okuryazarlik, medya okuryazarligi, finansal okuryazarlik vb. bunlara 6rnek
verilebilecek baslica okuryazarliklardandir. Bu kavramlarin bazilari zaman ig¢inde
degiserek birbirinin yerini almistir. Okuryazarliklar artik bireylerden beklenen
beceriler haline gelmistir. Son yillarda teknolojinin hizla gelismesi ve genis kitlelere
yayllmasi pek ¢cok alana etki etmistir. Bu gelismeden en cok etkilenen alanlarin
basinda egitim gelmektedir. Teknoloji is dunyasini etkiledigi i¢in potansiyel is
gliciinden beklenen beceriler de degismistir. is diinyasi teknolojik gelismelere agik
ve uretime yatkin bireylerin yetismesini beklemektedir. Beklenen degisikliklerin
bireylere kazandiriimasi egitim yoluyla gergeklesmektedir. insan giictiniin nitelikli
hale gelmesi icin egitim firsatlarinin artinimasi kiresel olarak énemli bir hale
gelmistir (Kalkinma Bakanlhgi, 2006). Son yillarda gelisen teknoloji ve artan bilgi
birikimi; dogru bilgiyi bulmayi, kullanmayi ve yorumlamayi; bilimsel ¢galismalarda, is
dinyasinda 6zellikle de egitimde bir zorunluluk haline getirmistir. Toplumlarin bu
duruma ayak uydurabilmesi bireylerin becerilerinin de donusmesine baghdir. Bu
baglamda bilgi teknolojileri okuryazarligi 21. yuzyil becerileri becerilerinin en
onemlilerinden biri olarak karsimiza ¢ikmaktadir (National Research Council, 2013).

Bilgisayarlarin ve mobil teknolojilerin hayatimizin ayrilmaz bir pargasi haline geldigi



dijital cagda bilgi teknolojilerini etkin bir sekilde kullanabiliyor olmak toplumda aktif

olarak yer almak i¢in cok dnemlidir.

Bilgiye ulagmak icin kullanilan kaynaklar yakin tarihe kadar oldukga sinirliydi.
Gunumuzde bilgisayar ve internet ile birlikte bilgiye daha hizli, daha kolay ayrica
daha farkh bakig acilariyla ulagsmak tahmin edemeyecegimiz seviyeye gelmistir.
Internete erigimin artmasi bir takim sorunlari da glindeme getirmistir. Bu sorunlarin
basinda bilgi guvenligi gelmektedir (Canbek & Sagiroglu, 2007). Bilginin korunmasi
ve guvenli bir bicimde iletiimesi, kisisel verilerin guvenliginin saglanmasi, buyuk
verilerin depolanmasi vb. noktalarda guvenlik konusu 6n plana ¢ikmaktadir. Bilgi
guvenliginin saglanmasi i¢in pek ¢ok teknolojik imkan kullaniimaktadir. Butlin
dunyada ister buyuk ister kiguk olsun her turli kurum, kurulus veya yapilanma bu
noktada hassasiyet gostermektedir. Bilgi guvenligini saglamak igin hukuki onlemler
dahil pek ¢ok yola basvurulmaktadir. Bunlarin disinda kigisel olarak da bilgi
guvenligini saglamak icin dikkat edilmesi gereken noktalar bulunmaktadir. Bu
baglamda bilgi guvenligi farkindaligi 6nem kazanmaktadir. Bilgi guvenligi

farkindahgi dijital okuryazarlik ile baglantili olarak saglanabilir.

Bilgisayarlarin ve mobil teknolojilerin kullanimi gittikce artmakta ve kullanimi
yasl giderek asagiya inmektedir. Alanyazin incelendiginde hedef kitlesi lise
ogrencileri olan arastirmalarin sinirli oldugu goérulmektedir. Bu arastirmanin amaci
lise 6grencilerinin bilgi gtivenligi farkindahgi ile dijital okuryazarli§i arasindaki iliskiyi
incelemek ve elde edilen sonuglardan hareketle ileriye donuk dneriler gelistirmektir.
Bu arastirmayla birlikte dijital okuryazarlik ile bilgi guvenligi farkindaligi arasindaki
iliski ortaya konularak ogrencilerin dijital okuryazarligi ve bilgi guvenligi
farkindaligina sahip olus durumlari hakkinda alanyazina ve egitim paydaslarina
katkl saglanacagi dusunulmektedir.

Arastirma Problemi ve Alt problemler

Bu arastirmanin problemini “Lise égrencilerinin bilgi givenligi farkindaligi ile
dijital okuryazarlik durumlari arasindaki iliski nedir?” sorusu olusturmaktadir. Bu

soruya yanit bulmak Gzere asagidaki alt problemlere yanit aranmistir:

1. Ogrencilerin  dijital okuryazarlik durumu cinsiyete goére nasil
degismektedir?



2. Ogrencilerin bilgi guvenligi farkindah@ durumu cinsiyete gére nasil

degismektedir?

3. Ogrencilerin, bilgi glvenligi farkindaligi ile dijital okuryazarh@: arasinda

nasil bir iliski bulunmaktadir?

4. Ogrencilerin bilgi glvenligi farkindaliklarinin Internet kullanimi, sosyal
medya kullanimi ve c¢evrim-i¢i aracglari kullanmada kendini yeterli
hissetme gibi farkh degiskenlere gére degisme durumu nedir?

5. Ogrencilerin cevrim-i¢i araclari kullanmada kendini yeterli hissetme

durumu cinsiyete gore nasil degismektedir?

Sayiltilar

Aragtirmaya katilanlarin kullanilan veri toplama araglarina samimi ve dogru
cevaplar verecegi varsayilmigtir.
Sinirhiliklar

Bu arastirmanin sinirlihdr arastirma yapilan calisma grubu ile sinirh
olmasidir. Arastirmanin verileri ¢evrim-i¢i ortamda toplanmistir. Arastirma ¢evrim-

ici ortamda ulasilabilen katilimcilar ile sinirlandiriimistir.



Bolum 2

Arastirmanin Kuramsal Temeli ve ilgili Aragtirmalar

Bu bolumde arastirmanin kuramsal temeli ve ilgili arastirmalara yer

verilmektedir.

Bu arastirmanin amaci lise 6grencilerinin yeni okuryazarliklar baglaminda
bilgi guvenligi farkindalik durumlarini incelemektir. Bu baglamda c¢alismanin
kuramsal temeli kapsaminda o6ncelikle “okuryazarlik” kavramina deginilecektir.
Daha sonra da sirasiyla Turkiye’de dijital okuryazarlik tGzerinde yapilan ¢alismalar,

bilgi guvenligi ve bilgi glvenligi farkindaligi incelenecektir

Okuryazarhk Kavrami

Okuryazarlik Turk Dil Kurumu tarafindan okuryazar olma durumu olarak
tanimlanmaktadir. Bu anlama gore sembolleri seslendirme ve anlamlandirma
becerisine sahip olmak okuryazar olmak igin yeterli gorulebilir (Altun, 2005).
Anlamlandirmayla birlikte kisinin olgu ve olaylari kendi ifadeleriyle aktarma sureci
baslar. Bu ydonulyle okuryazarlik bir iletisim sekline buriinmeye baslar. Strekli gelisim
halinde devam eden bu strecgte okuryazarlik kavrami daha genis bir anlam kazanir
(Asici, 2009). Okuryazarhk bireyin bildikleri ile yeni 6grendikleri arasinda baglanti
kurmasi, ¢ikarim yapmasi ve yeni bilgi Uretmesi yetenekleriyle batlinlesmis bir hale
gelmistir (Onal, 2010).

Okuryazarlik kavrami son yillarda sadece yazili metinleri okuyabilmenin ve
yazma becerisinin disinda hayatin her alanindaki etkenlerin her birinin etkin bir
sekilde hayata gecirilmesi olarak kullaniimaktadir (Dinger & Sahinkayasi, 2011). Bu
kavram ¢ok genel bir anlam ifade etmektedir. Zaman i¢inde okuryazarlik alt dallara
ayrilmisg ve farkli tanimlamalarla kargimiza ¢gikmistir. Sadece okumak ve yazmak bu
kavram icin yeterli degildir. Okuryazar birey okudugunu anlamak, kavramak ve
gerekli yerde kullanmak gibi bilissel sireclerin yani sira belirli tekniklerle bunlar
harmanlamali, karsilasilan sorunun Ustesinden gelebilmelidir (Walsh, 2007). Bu
durumda okuryazarlik kavraminin gunumudzin ihtiyaglari dogrultusunda sekil
degistirdigi sdylenebilir. Ozellikle teknolojinin gelismesiyle birlikte yeni okuryazarlik

tanimlari ortaya ¢ikmaktadir (Cogkun, Cumaoglu, & Seckin, 2013).

Bilgi okuryazarligi 1970’lerden sonra hayatimiza giren bir kavram olmustur.

Ancak bu kavramin benimsenmesi zaman almistir. Bu donemde okuryazarlik
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kavraminin farkli ¢agrisimlar yaptigindan bahsedilmektedir. Bu baglamda bilgi
okuryazarligi kavrami yerine pek ¢ok kavram ortaya atilir ancak bu kavramlar bilgi
okuryazarli§i kavramina aciklik getirecek bir alternatif halini alamaz. Ortaya atilan
kavramlar “bilgi yeterliligi®, “bilgi yetkinligi”, “bilgi kesfi” ve “bilgi hakimiyeti” olmustur
(Kurbanoglu, 2010). Bilgi okuryazarligi, genel olarak bilgi ihtiyaglarini tanima ve
bilgiyi etkili bir sekilde belirleme, degerlendirme ve kullanma becerisi olarak
tanimlanir (Bruce, 1999). Bilgi okuryazarhdi, bireylerin "bilgiye ihtiya¢ duyuldugunda
onu tanimalarini ve gerekli bilgiyi etkin bir gsekilde bulma, degerlendirme ve
kullanabilme yetenegine sahip olmalarini" gerektiren bir dizi yetenektir (ALAIR,
2000). Bilgi okuryazari bireyler ihtiyaci olan bilgiyi bulabilir, bulduklar bilgiyi
kullanmayi ve degerlendirmeyi bilir ve ayrica yeniden dulzenleyebilir. Bilgi
okuryazari bireyler bu ¢alismalari yaparken teknolojiyi etkin bir sekilde kullanirlar.
Bilgi okuryazarlari Ust duzey bilissel becerilere ve igbirligi yapabilme kapasitesine
de sahiptir (AASL/AECT, 1998). Bilgi okuryazarligi bilgi teknolojisi becerileri ile
ilgilidir, ancak birey, egitim sistemi ve toplum i¢in daha genis etkilere sahiptir. Bilgi
teknolojisi becerileri, bir kisinin bilgisayar, yazilim uygulamalari, veri tabanlari ve
diger teknolojileri kullanarak cgesitli akademik, igle ilgili ve kisisel hedefler elde
etmesini saglar. Bilgi teknolojileri okuryazarligi ile bilgi okuryazarligi kavramlari i¢

ice gecgen ve birbirini destekleyen kavramlar olarak gorulmektedir.

Teknolojinin gelismesiyle birlikte bilgiye erismek daha kolay hale gelmigtir.
Bilgisayarlarin ve mobil teknolojilerin hayatimizin ayrilmaz bir parcasi haline geldigi
dijital cagda bilgi teknolojilerini etkin bir sekilde kullanabiliyor olmak toplumda aktif
olarak yer almak icin ¢ok 6nemli hale gelmistir. Bilgi teknolojileri okuryazarhgi
bilgisayari kullanarak evden, okuldan, isten vb. yerlerden arastirmak, incelemek,
dogru bilgiye ulagsmak ve iletisime katilmak i¢in gerekli olan kisisel bir beceri olarak
tanimlanmaktadir (Fraillon, Schulz, & Ainley, 2013).

Uluslararasi Bilgi Teknolojileri Okuryazarligi panelinde bilgi teknolojileri
okuryazarligi bilgi toplumunda yer alabilmek icin bilgiye erismek, bilginin
yonetilmesini saglamak, bilgiyi birlestirmek, degerlendirmek ve olusturmak igin
teknolojinin kullanimi olarak tanimlanmigtir (Panel, 2002). Bu tanim ayni zamanda
bilgi teknolojileri okuryazarhginin bes kritik bilesenini listelemesi bakimindan da

onemlidir. Bes bilesen, bilissel karmagikhgin arttigini gosteren bir dizi beceri ve



bilgiyi temsil etmektedir. Her bir bilesenin temsil ettigi gorev turleri ile ilgili

tartismalardan sonra, panelde asagidaki tanimlar kabul edilmigtir:

» Erisim - bilgilerin nasil toplanacagini ve / veya nasil alinacagini bilmek.
* YoOnetim - mevcut bir organizasyonel veya siniflandirma semasini uygulamak.

« Entegrasyon - bilgiyi yorumlamak ve temsil etmek. Ozetleme, karsilastirma ve
karsithigi icerir.

+ Degerlendirme - bilginin kalitesi, uygunlugu, yararliligi veya verimliligi hakkinda
yargilarda bulunmak.

* Yaratma- bilgiyi uyarlayarak, uygulayarak, tasarlayarak, icat ederek veya
yazarak bilgi Gretmek (Panel, 2002).

Bilgi teknolojileri okuryazarliginin yani sira pek c¢ok yeni okuryazarlik
hayatimizda yerini almaya baslamigtir. Dijital teknolojinin son yillarda hizla degisimi
alanyazinda okuryazarlikla ilgili olarak “BIT okuryazarligi, bilgi teknolojisi
okuryazarligi, medya okuryazarligi, internet okuryazarligi, ¢cevrim-i¢i okuryazarlik,
dijital okuryazarlik, multimedya okuryazarli§i ve yeni okuryazarliklar” gibi bir dizi yeni
terimi ortaya cikarmistir (Markauskaite, 2006). Lankshear ve Knobel (2003) yeni
okuryazarliklari “dijital olarak canli sosyal uygulamalar” ile iligkili yeni bilgi turleri

olarak tanimlamistir.

Yeni okuryazarliklar, gelisen baglamlar tarafindan sekillendirilen sosyal
uygulamalari vurgulamakla birlikte, egitim baglaminda, dijital okuryazarlik hem
cevrim-ici hem de ¢evrimdigi olarak dijital teknolojilerle 6grenmenin teknik, biligsel
ve sosyal-duygusal perspektiflerini iceren daha genis bir terimdir. Dijital okuryazarlik
gelisimseldir, yani asamali olarak temel ve kazaniimis bilgi ve becerilere dayanir.
Teorik olarak, dijital okuryazar bir kisi yeni ortaya ¢ikan teknolojilere hizli bir sekilde
uyum saglayabilmelidir. Bireyin dijital okuryazarlik duzeyi ne kadar yuksek olursa,

yeni teknolojilere uyum saglamasi o kadar kolay olur (Ng, 2012).

British Futurelab’in Mufredat Genelinde Dijital Okuryazarlik El Kitabinda
(NFER, 2010) dijital okuryazar olmak, dijital araglara uygulayabilecegimiz ¢ok ¢esitli
uygulamalara ve kultirel kaynaklara erisim saglamak olarak tanimlanir. Farkl
baglamlarda (6rnegin gorsel, sesli veya metinsel modlarda) bilgiyi iletebilme ve
temsil edebilme anlamina gelir. Bu, ilgili bilgiyi bulma ve se¢gmeyi ve bilgiyi elestirel
bir sekilde degerlendirmeyi ve yeniden baglamayi igerir. Ayrica bunun gergeklestigi
kulturel ve sosyal baglamlarin anlagiimasiyla desteklenir. Dijital okuryazarlik,

teknolojiyle elestirel bir sekilde ilgilenmeyi, ticari gindemler ve kiltlrel anlayiglar
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dahil olmak Uzere bir dizi faktorun, teknolojinin bilgi ve anlam iletmek icin nasil
kullanildigini sekillendirdigine dair sosyal bir farkindalik gelistirmeyi de igerir. British
Futurelab’in Mifredat Genelinde Dijital Okuryazarlik El Kitabinda dijital okuryazarlik
sekiz bilesenden meydana gelmektedir. Bunlar; islevsel beceriler, yaraticilik,
elestirel dusunme ve degerlendirme, sosyal ve kullturel anlayis, isbirligi, bilgiyi bulma

ve segme yetenedi, etkili iletisim ve e-guvenlik olarak kargimiza ¢gikmaktadir.

islevsel
beceriler

E-glivenlik Yaraticilik

D |J ital Kritik

Etkili iletisim distinme ve

Oku rya Z4a rI | k degerlendirme

Bilgiyi bulma Kilturel ve
ve secme sosyal anlayis
yetenegi

isbirligi

Sekil 1. Dijital okuryazarligin bilesenleri
(Kaynak: NFER, 2010)

Dijital okuryazarlk, geng insanlara dijital teknolojilerle ilgili yeni ortaya ¢ikan
firsatlardan yararlanma becerisine sahip olma imkani verirken, teknolojinin
sunabilecegi cesitli zorluklara kars! tetikte olmalarini da saglar. Kisacasi, dijital
okuryazarlik, dijital teknolojinin toplumda daha yaygin hale gelmesiyle, genglerin
toplumsal yasama anlaml ve guvenli bir sekilde katilmalarini saglayan bir anlayistir
(Hague & Payton, 2011). Benzer sekilde bagka bir dijital okuryazarlik tanimi, Avrupa

Bilgi Toplumu tarafindan yapiimistir. Bu tanimda dijital okuryazarlik, dinyada
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elektronik altyapilar ve araclarla kargilagsmakta basarili olabilme yetenegi olarak
kargsimiza ¢gikmaktadir (Martin, 2005).

Bu tanimlardan yola c¢ikarak dijital okuryazarlik; “bireylerin dijital kaynaklari
bulmak, yodnetmek, birlestirmek, degerlendirmek ve sentezlemek, dijital bilgi
uretmek, medya ifadeleri olusturmak ve bagkalariyla iletisim kurmak igin dijital
araclari ve tesisleri uygun sekilde kullanmalarinin farkindahgi, tutumu ve yetenegi”

seklinde tanimlanabilir.

Tiirkiye’de Dijital Okuryazarhk Uzerine Yapilan Galismalar

Tarkiye Ulusal Enformasyon Altyapisi Ana Plani - TUENA (1999), e-Turkiye
Girisimi Eylem Plani (2002), e-Donugum Turkiye Projesi Kisa Donem Eylem Plani
(2003-2004) ile Bilgi Toplumu Stratejisi ve Eylem Plani (2006-2010) bilgi toplumu

politika alanina yonelik hazirlanan politika belgeleridir.

TUENA, bilgi ve iletisim altyapisina ait ilk kapsamlh galismalardan birisidir.
Turkiye Bilimler Akademisi Bagkanligi (TUBA), Turkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK) ile Tirkiye Teknoloji Gelistirme Vakfi (TTGV)
tarafindan olusturulan ve Bilim-Teknoloji-Sanayi Politikalar Platformu calismalari
cercevesinde kurulan Enformatik Calisma Grubu raporunda Turkiye'nin karsi
karsiya bulundugu tehditlere dikkat c¢ekilerek enformasyon altyapisi igin bir plan
calismasi yapilmistir. Bu baglamda Ulastirma Bakanligi ve TUBITAK'In isbirligi ile
1997 yilinda TUENA projesi baslatiimistir. Projenin vizyonu;

“Sardurulebilir gelisme icin genel sosyo-ekonomik yararin en ¢oga c¢ikariimasi,

enformatik sektérinin donanim, iletisim hizmetleri, yazihm ve igerik sanayii alt

dallarinda ulusal katki payini yukari dogru sigratmasi, kiresel enformatik

pazarindan pay alabilmek icin bdlgesinde onculik yapmasi ve bu noktalari
gerceklestirecek politikalar ve yapilanmalar dretilmesi”

olarak belirlenmistir (TUBITAK, 2002). Turkiye Ulusal Enformasyon Ana Plani
(TUENA) raporunda, bilgi teknolojilerinin toplumlarin “bilgi toplumu” hedefine
ulagmalari icin kilit rol oynayacagi vurgulanmaktadir (TUBITAK, 1999).

e-Turkiye Girigsimi Eylem Plan’nin hedefleri arasinda bilgi toplumuna gegisin
hizlandirilmasi, daha ucuz, hizli ve guvenli internet erisimi, insan kaynagina yatirm
ve internet kullaniminin yayginlastirilmasi hedeflerine ulasabilmek igin egitim, saghk
ve gevre basta olmak Uzere Turkiye'nin bilgi toplumuna gegis surecini hizlandirmak

yer almaktadir. Bu eylem planinda bilgi toplumunun temellerinin olusturulmasinda
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insan kaynagina yatirrm ve buna bagli olarak egitim ve insan kaynaklari yer
almaktadir. Eylem planinin egitim ve insan kaynaklari kapsaminda okullarin,
ogretmenlerin ve ogrencilerin e-igerik kaynaklarina erisiminin saglanmasi, yenilikgi
anlayis ile egitim yapilmasi ve teknolojinin bu anlayigla birlikte kullanilmasi, egitim
programlarina bilisim teknolojilerinin entegre edilmesi, 6grencilerin ve vatandaslarin
yasam boyu o6drenme surecinde bilgisayar okuryazari olma sansini tanima yer
almaktadir (Basbakanlik, 2002).

e-Donustim Turkiye Projesi Kisa Donem Eylem Planr’nda bilgi toplumunu
olusturmak icin yine egitim ve insan kaynaklarina vurgu yapilmistir. Bu konuda Milli
Egitim Bakanligi ile ortak galigmalarda bulunulmugtur. “Bir Okulu Dunyaya Ac-
internete Bagla” projesi ile Tiirk Telekom ile MEB arasinda yapilan anlasmayla 2005
yilindan itibaren MEB’e bagh 17.800 kurum internet erisimine kavusmustur.
Okullarda o6gretmenler ve oOgrencilerin internete ve dijital igeriklere erisimini
saglamak amaciyla Temel Egitim Projesi (TEP) FAZ 2 hayata gecirilmigtir. TEP FAZ
1 kapsaminda 2.802 Bilisim Teknolojileri (BT) Sinifi kurulmus, 22.854 ilkogretim
okuluna bilgisayar, tarayici ve yazici alinmistir. Ayrica bu ekipmanlarin internet
badlantilari saglanmistir. FAZ 2'de ise 4.000 BT sinifinin daha kurulmasi
planlanmigtir. Kisa ddnem eylem planinda 6gretim programlarinin yenilenmesi, bilgi
teknolojilerinin derslerde etkin kullanimi igin farkindalik ¢alismalarinin yapilmasi,
bilgisayar okuryazarligi, internet kullanimi, ¢agdas egitim araclarinin kullanimi
konularinda egitimler verilmesi yer almistir. Ayrica MEB bunyesinde yuratulen
European Computer Driving Licence (ECDL) calismasi ile 6gretmenlerin ve
ogrencilerin ECDL mufredatina uygun egitim almalarinin saglanmasi planlanmistir.
ECDL uygulamalarina uygun sinavlardan gecerek sertifika sahibi olmalarinin
saglanmasi ve Microsoft ve intel ile dgretmenlerin egitimi ve sertifikasyon

calismalarinin surdurdlmesi de planda yer almigtir (Kalkinma Bakanhgi, 2005).

Ote yandan Bilgi Toplumu Stratejisi ve Eylem Plani (2006-2010)
incelendiginde yedi temel stratejik onceligin belirlendigi gorulmektedir. Temel
stratejik onceliklerden birisi sosyal déntusum olarak planda yerini almigtir. Sosyal
donlsum kapsaminda U¢ ana tema belirlenmistir. Bunlar “yaygin erisim”, “odakli
yetkinlik” ve “ylksek motivasyon ve zengin igerik” tir. Eylem Planinda yaygin erisim
basliginda, Milli Egitim Bakanligi (MEB) sorumlulugunda yer alan eylemler
bulunmaktadir. Okullarda Bilgi Teknolojileri (BT) Altyapisi eylemi kapsaminda ilk ve
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ortadgretimdeki okullara BT laboratuvari kurulmasi, her okula en az birer
projeksiyon cihazi, yazici ve tarayici temini ve okullarin internet erigimi igin
altyapilarinin guglendiriimesi amacglanmis ve bu konuda buyidk oranda basariya
ulasiimistir. Odakl yetkinlik alt basliginda égrencilerin BIT yetkinliklerini artiracak
dersler mifredata eklenmistir. YUksek motivasyon ve zenginlik alt bagliginda MEB
tarafindan yapilan yatinmlarla okullara BT laboratuvarlari kurulmustur. Plan
cercevesinde MEB tarafindan pek ¢ok proje gerceklestiriimis olsa da Egitimde
Firsatlari Artirma ve Teknoloiji iyilestirme Hareketi (FATIH) egitimde bilgi ve iletisim
teknolojilerini  kullanma konusunda farkli bir yaklasim icerisine girildigini

gostermektedir (Kalkinma Bakanhgi, 2013).

2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani yine bilgi toplumu alanina
yonelik hazirlanan bir belgedir. Stratejinin 6ngoérdigu hedefler arasinda insan
kaynaklarinin ihtiyaglara gore yeniden duzenlenmesi, toplumun farkli kesimlerinin
dijital imkanlardan yararlanmasi ve esitsizliklerin azaltiimasi, bilgi givenligi ve kamu
hizmetlerinin sunumunda kullanict odaklihigin ve etkinligin saglanmasi yer
almaktadir. Eylem Planinda yer alan eylemler arasinda Egitimde FATIH Projesi'nde
icerik Uretiminin tesvik edilmesi, Universitelerdeki BIT egitim mufredatinin
glncellenmesi, meslek liselerindeki BIT egitim mufredatinin giincellenmesi, BIT
konusunda bilinglendirme icin mifredatin glincellenmesi gibi konular mevcuttur. Bu
eylemlerin hayata geciriimesinde MEB sorumlu kuruluslar arasinda yer almaktadir
(Kalkinma Bakanhgi, 2015). Planin odak noktasinda bir dnceki eylem planlardan
farkh olarak bilgi teknolojileri konusunda bir atilim yapmak igin stratejik hedeflerin

oldugu goézlenmektedir.

Bu arada medya okuryazarligi, gorsel okuryazarlik, sosyal medya
okuryazarligi vb. seklinde karsimiza ¢ikan okuryazarliklar da bulunmaktadir. Medya
okuryazarli§i basina ve gorsel-isitsel medyaya odaklanmayi, interneti ve diger
medyalari kapsar. Bu kapsamda medya okuryazarligi tarihsel ve kultirel
deg@erlerden etkilenir. Medya okuryazarligi cesitli baglamlarda mesajlara erisme,
bunlar analiz etme, degerlendirme ve olusturma becerisidir (Livingstone, 2004).
internetin yaygin olarak kullaniimaya baglamasiyla birlikte sosyal medya hizli bir
sekilde gundelik yasamimiza girmistir. Sosyal medyanin bu sekilde hayatimiza
girmesi birtakim beceri ve sorumluluklara sahip olmayi gerektirmekte ayni zamanda

cesitli risklere karsi da bilingli olmay1 gerektirmektedir. Bu risklerin basinda guvenlik
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gelmektedir. Bilisim teknolojilerinin gelismesi, Internetin yaygin kullanimi, sosyal
medyanin hayatimizin ayrilmaz bir pargasi haline geldigi guinumuzde pek ¢ok seyin
dijitallestigi soylenebilir. Bu baglamda dijital vatandaslik diger kavramlari da
kapsayan bir yapiya burunmustur. Dijital vatandashgin igerisinde dijital saglik, dijital
iletisim, dijital etik vb. boyutlarin yaninda dijital okuryazarlik ve dijital glvenlik goze
carpmaktadir. Kisaca, dijital ortamda dogru bilgiye ulasma, Gretme ve paylasmanin
farkinda olma dijital okuryazarlik olarak karsimiza ¢ikarken dijital glvenlik kisisel
bilgi guvenligini ve teknolojik araglarin guvenligini kapsamaktadir (Cubukgu &
Bayzan, 2013).

Bilgi Guvenligi

Dijital araclarin kullaniminin artmasi hayatimizda pek ¢ok seyi etkilemektedir.
Bilgiye erigsim ve Uretim, bankacilik, egitim, ticaret vb. alanlarda aligkanliklarimizi
degistirmis ve bu alanlardaki surecleri kolaylastirmistir. Bu baglamda dijital
ortamlarda saklanan bilgiler gesitlenmekte ve saklanmasi gereken bilgi miktari da
artis goOstermektedir. Bu durum bilgi glvenligine iliskin tehditleri ortaya
cikarmaktadir (Yilmaz, Sahin, & Akbulut, 2016). Bu tehditler kisileri maddi kayba
ugratabilmekte, Kigisel verilerin izinsiz baskalarinin eline gegmesine firsat vermekte

ve bilgilerin degistiriimesi sonucunda geri dontlmesi mimkun olmayan hasarlara

yol agabilmektedir.

Bilgi glvenligi elektronik ortamda kisisel bilgilerin korunmasi, saklanmasi,
erigim izinleri vb. durumlari igerir. Bu tanim Kigisel boyutta ele alinan guvenligi temsil
eder. Bilgi glvenligi pek ¢ok organizasyon igin ise elektronik cihazlarin korunmasi,
bilgilerin saklanmasi, bilgilerin guvenliginin saglanmasi ve kotu kullanimlara karsi
korunmasi anlamini tagir (Eminagaoglu & Géksen, 2009). Bilgi givenligi kavrami,
bilginin guvenli bir bicimde bozulmadan, degistiriimeden ve istenmeyen kisilerin
eline gegmeden saklanmasi veya iletiimesi biciminde de tanimlanabilir. Kiresel
Olcekte incelendiginde bilgi guvenligini saglamaya yonelik birgok adim atiimaktadir.
Bilgi ve iletisim teknolojilerinin guvenligine yonelik tehditler; siber saldirilarin
boyutunun artacagi ve yeni teknolojilerin degisimiyle birlikte mevcut guvenlik
anlayisinin degisecegdi yonundedir. Bilgi guvenligine yonelik saldirilar kiguk ¢aph
olmaktan ¢ikip blyuk sirketler, kurumlar ve Ulkelerin guvenlik altyapilarina zarar

verebilecek boyutlara ulasmigtir. Bu saldirilar sonucunda ciddi miktarda finansal
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kayiplar ortaya ¢ikmaktadir. OECD verilerine goére 2010 yilinda siber glvenlige
iliskin sorun yasayan sirketler Sekil 2’de gorulmektedir. Turkiye 12. sirada yer

almaktadir.
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Sekil 2. 2010 yilinda bilisim guvenligine iligkin sorun yasadigini bildiren igletme
oranlari
OECD, 2012.

Sekil 3’de bilgisayarina virls bulasan internet kullanicilarinin orani yer
almaktadir. 2005’den 2010 yilina kadar pek ¢ok Ulkede bu oran azalirken Turkiye,
Slovakya, Macaristan, italya, Estonya, Portekiz, Yunanistan, isveg, Norveg, Cekya

ve Japonya’da bu oranin artis gosterdigi gdze garpmaktadir.
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Sekil 3. OECD verilerine goére bilgisayarina viris bulasan internet kullanicilarinin
oranlari
OECD, 2012.
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Sekil 2 ve Sekil 3 incelendiginde siber risklerin gerek kisisel gerekse kurumsal

yonden etki gosterdigi anlagiimaktadir. Bu risklerin bazi Glkeler igin artis gosterdigi

de gorulmektedir. Bilgi guvenligi konusunda pek ¢ok kurulus stratejilere yon vermek

amaciyla cgesitli gergeveler olusturmaktadir. Nitekim OECD’nin ¢alismalarinda bilgi

guvenligi konusu 6zelinde 6nem tagiyan “Bilgi Sistemleri ve Aglarinin Guvenligi i¢in

Rehber Ilkeler — Glvenlik Kiltiirine Dogru” baslikli bir belge bulunmaktadir.

Bilgi sistemleri ve aglarinin glivenligi i¢in rehber ilkeler — giuvenlik

kiiltiriine dogru: Bu belgenin amaci surekli degisen guvenlik ortaminda tim

kullanicilarin guvenlik kultarinin gelistirimesine yonelik olarak cesitli ilkeler

sunmaktir. Bu ilkeler;

1.

Biling: Kullanicilar, bilgi sistemleri ve aglarinin guvenliginin gerekliligi ile

guvenligi artirmak igin neler yapabilecekleri konularinda bilingli olmalidir.

Sorumluluk: Tdm kullanicilar bilgi sistem ve aglarinin glvenliginden

sorumludur.

Tepki: Kullanicilar, givenlik tehditlerini 6nlemek, saptamak ve bunlara

tepki verebilmek igin igbirligi icinde ve zamaninda eyleme gecmelidir.
Etik: Kullanicilar birbirlerinin yasal ¢ikarlarina saygi gostermelidir.

Demokrasi: Bilgi sistem ve aglarinin guvenligi, demokratik toplumun temel

degerleri ile uyumlu olmalidir.
Risk degerlendirmesi: Kullanicilar risk degerlendirmeleri yapmalidir.

Gulvenlik tasarimi ve uygulama: Kullanicilar, guvenligi, bilgi sistem ve

aglarinin énemli bir unsuru olarak ele almalidir.

Gulvenlik yonetimi: Kullanicilar gavenlik yonetimi ile ilgili kapsamh bir

yaklagim benimsemelidir.

Yeniden degerlendirme: Kullanicilar bilgi sistem ve aglarinin guvenliklerini
incelemeli ve yeniden degderlendirmeli; guvenlik ile ilgili politika, uygulama,

onlem ve prosedurlerde gerekli degdisiklikleri yapmalidir.”

Rehber niteligindeki bu ilkeler, batun kullanicilara yonelik olup bu konunun

daha bilingli bir sekilde ele alinmasini ve guvenlik kulturinu yerlestirmenin geregini

vurgulamaktadir. Belgede, glvenlik kultirand tesvik etmek ve tum kullanicilarin
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sorumluluk alarak ilkeleri uygulamasi icin rehber ilkelerini yonetsel kurumlar ve
bireysel kullanicilar da dahil olmak Uzere tum kamu ve Ozel sektore dagitiimasi
onerilmektedir (OECD, 2002). Rehberde guvenlik kaltirinlin olusturulmasina 6zel
bir onem verildigi gorulmektedir. Bilgi guvenliginden toplumun tum kesimlerinin
sorumlu oldugu wvurgulanmigtir. Bu anlamda kisisel sorumluluktan hukimet
politikalarina kadar onerilerin rehberde yer almasi dikkat ¢ekicidir. Bu baglamda bilgi

guvenligine genis bir bakis agisiyla yaklagiimasi gerektigi sonucuna ulasilabilir.

Bu belgenin disinda 6ne ¢ikan bazi baska belgeler de bulunmaktadir. Bunlar
ITU'nun (International Telecommunications Union) 2011 yilinda yayinladigi Ulusal
Siber Guvenlik Stratejisi Kilavuzu, NATO’nun 2012 yilinda yayinladigi Ulusal Siber
Guvenlik Cercevesi Rehberi’dir. Bu belgeler politik, stratejik ve askeri alanlarda bilgi

guvenligi cerceveleri sunmaktadir (Kalkinma Bakanligi, 2013).

Bilgi Guvenligi, Kisisel Bilgilerin Korunmasi ve Giivenli internet Ekseni
Kiresel Egilimler ve Ulke Incelemeleri Raporu'nda (Kalkinma Bakanligi, 2013)
ulkelerin bilgi guvenligi yaklagimlarinda yer alan egilimler belirlenmigtir. Buna gore
ulkelerin bilgi guvenligini stratejik boyutta ele aldiklari, her tarlG igbirligini artirdiklari,
yetkinlik ve becerilerin gelistiriimesine 6zel énem verdikleri ve devletlerin kritik
altyapilarin korunmasina yonelik olarak daha etkin rol aldiklar belirtilmistir. Yetkinlik
ve becerilerin geligtiriimesine yonelik olarak egitim vurgusu yapildidi da goéze
carpmaktadir. Kullanicilarin bilgi guvenligi bilgisinin artiriimasi ve bilgi guvenligi
farkindaliginin olugturulmasi icin énlemler alindigi ve bunun dncelikle egitim sistemi

kullanilarak insan kaynag yetistiriimesi gerektigi raporda yer almaktadir.

Bu dogrultuda ABD becerilerin geligtiriimesine yonelik olarak anaokulundan
yiksek lisansa kadar siiren bir bilgi glivenligi programi olusturmustur. Ote yandan
israil egitim sistemindeki ilgili programlarin sayisini artirarak bilgi givenligi
konusunda vyetkinligin artirnimasina karar vermistir. Hollanda’da ise yetkinlik
gelistirme calismalari iki seviyede yurutulmektedir. Bunlar idari anlamda bilgi
glvenligi farkindahginin gelistiriimesi ve toplum gapinda bilgi glvenligi farkindahgi
olusturmadir. Toplum gapinda farkindalik olusturmada kigisel bilgisayarlarin ve
internetin kullaniminda mevcut riskler ve glivenlik ¢dziimleri hakkinda egitim verme
calismalari  yuarttilmektedir.  Ayrica Egitim, Kultir ve Bilim Bakanhgi
sorumlulugunda bir arastirma konseyi bilgi guvenligi ile ilgili aragtirmalar

yurutmektedir. Finlandiya temel becerilerin geligtiriimesi icin bilgi guvenligi
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farkindaliginin artiriimasina yonelik calismalar yurutmektedir (Kalkinma Bakanligi,
2013). Bilgi guvenligi calismalarina deginilen bu uUlkelerdeki ortak ozellik teknik ve
ulusal guvenlik boyutuyla birlikte bilgi guvenligi alaninda yetkinlik geligtirmek igin
egitime énem verilmesidir. Diger Ulkelerde (ingiltere, Fransa, Estonya, Almanya) bu
konunun teknik ve ulusal guvenlik boyutunun daha 6ncelikli oldugu gorulmektedir.
Pek ¢ok ulke bilgi guvenliginin saglanmasi igin onemli ¢alismalar yapmakta buna

yonelik olarak politikalar gelistirmektedir.

Ote yandan bilgi guvenligi cesitli teknolojilerle saglanmaktadir. Ancak bu
noktadan sonra guvenligin saglanmasinda insan faktorl devreye girmektedir.
Elektronik sistemleri kullananlarin da bilgi guvenligine katkida bulunmasi
gerekmektedir (Vardal, 2009).

Bilgi Guivenligi Farkindaligi

Bilgi guvenligi farkindaligi, guvenlik agisindan olumlu davranigsa yol agan
guvenlik bilincini kilit bir faktor olarak ele almaktadir. Bilgi guvenligi farkindaligu,
kullanicilar tarafindan bilgi guvenliginin 6neminin algilanmasi, sorumluluklar,
kuruma uygun bilgi guvenligi duzeyi ve davraniglari olarak tanimlanmaktadir
(Kruger & Kearney, 2006). Bilgi guvenliginin teknoloji yonlerinin glvenli bir ortami
garanti edemedigi ve insanlarin bilgi guvenligi davraniginin dikkate alinmasi
gerektigi vurgulanmaktadir (Furnell & Clarke, 2012). Baska bir deyisle, kullanicilar
guvenlik kavraminin merkezidir. Prosedurel ve teknik kontrollerin kombinasyonu,
guvenlik risklerini azaltmak icin bilgi guvenligi yonetiminde zorunludur ve insanlar

bu siirecin merkezindedir.

11 ”

Bilgi glvenligi farkindahgi “usule iligkin”, “davranigsal” ve “biligsel” olarak Ug
farkli bakis agisi ile ele alinmaktadir. Prosedirel bir bakis agisiyla, farkindalik
yaratma girisimlerinin planlanmasi ve yurutilmesi bilgi glvenligi farkindaliginin
yontemleri ve farkli gelisim asamalarinin temelini olusturur. Davranigsal bakis agisi,
calisanin sorumlu davranma veya bilgi guvenligi politikalarina uyma niyeti gibi
farkindaligi etkileyen davranigsal boyutlara vurgu yapar. Bu eylemler “bilgi
guvenligine baglihk” (Rezgui & Marks, 2008) ile “kurumun bilgi varliklarini etkin bir
sekilde korumaya yardimci olmak” (Rotvold, 2008) arasinda degismektedir.
Bununla birlikte, en yaygin sekilde, farkindalik bilissel bir bakis acisiyla

incelenmigtir. Bilgi guvenligi farkindaligi biligsel olarak, bilgi guvenliginin dnemini
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anlamak ve bilgi sistemleri guvenligi konusunda bilingli olmakla karakterize edilen
bir kisinin zihinsel durumu olarak tanimlanir. Bilgi guvenligi farkindahgi bilgi
sistemlerini sorumlu bir sekilde kullanmak icin gerekli bilgiyi edinmeye ilgi gdstermek
olarak da tanimlanmaktadir (Siponen, 2000; Straub & Welke 1998; Thomson & von
Solms,1998).

<.

Bulgurcu vd. (2010) “Genel Bilgi Guvenligi Farkindahigi” ve “Bilgi Guvenligi

Politikasi Farkindaligi” arasindaki iki farkindalik boyutu arasinda ayrim
yapmaktadir. Genel bilgi glivenligi farkindahgi, bir bireyin bilgi sistemleri gtvenligi
konularina iligkin genel bilgi ve anlayisina ve bunlarin olasi sonuglarina karsilik
gelirken, bilgi guvenligi politikasi farkindahgdi kurulusun bilgi sistemlerinin guvenlik
gereksinimlerinin bilgisi ve anlayisi anlamina gelir. Cesitli calismalar, bilgi gtivenligi
farkindah@inin bilgi guvenligi ile uyumlu davranislarin dolayli ve dogrudan
belirleyicisi oldugunu kanitlamistir. Ornegin, Galvez ve Guzman (2009) bilgi
guvenligi farkindahgini, davranis bigimini belirleyen faktorlerden biri olarak tanimlar
ve bilgi guvenligi bilinci ne kadar yuksek olursa, o kadar yuksek bilgi guvenligi
saglanacagindan bahseder. Dinev ve Hu (2007), kullanicinin zararh teknolojiler
uzerindeki potansiyel riskler ve tehditler hakkindaki farkindaliginin ve koruyucu bilgi

teknolojilerinden yararlanma niyetinin belirleyici bir faktor oldugunu kesfetmistir.

Kontroller, guvenlik prosedurlerini veya politikalarini goérmezden gelen
kullanicilar tarafindan kétiye kullanilabilir veya atlanabilir. Guvenli bir yapiya sahip
olmak icin herkes guvenli davraniglarda bulunmalidir. Kullanicilarin algilarini veya
kalturlerini olumlu bir bilgi guvenligi kultirine donuastirmek kolay degildir (Son,
2011). Risk ve tehditler siklikla degisir; bilgi glivenligi farkindaligi buna bagl olarak
dinamik bir sureg olarak karsimiza gikar. Bilgi guvenligi ile ilgili verilen egitimler, bilgi
guvenligi bilincinde basarinin anahtaridir. Bilgi guvenligi bilinci ve saldirganlarin
kullanabilece@i yontemler konusunda guncel kalmak, bilgi guvenligi ihlallerinin

riskini azaltmada 6nemli rol oynar (Allam vd., 2014).

Bilgi guvenligi bilincini yayginlastirmak igin ilk yapilacaklardan biri, bireylerin
bilgi glivenligi bilincini dlgmek olabilir. Ancak, bireyler herhangi bir durumun farkinda
oldugunda, bu farkindaligin gereklerini yerine getirdikleri anlamina gelmez. Bu
nedenle, bireylerin bilgi glvenligi Gzerinde dogrudan etkisi olan bilgi ve iletisim
teknolojilerini  kullanma davraniglari da incelenmelidir. Bu iligkinin yonunu

etkileyebilecek diger bir faktor, su¢a maruz kalma duzeyidir. Bilgi guvenligine yonelik
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politikalarin etkin bir gekilde duzenlenmesi icin, bireylerin konuya yonelik
davraniglarinin, degerlerinin ve algilarinin tespit edilmesi ve degerlendiriimesi

onemlidir (Sahinaslan, Kandemir, & Sahinaslan, 2009).

Kullanicilarin bu konu hakkindaki bilinci ve farkindaligi bilgi guvenligine
katkiyi arttiracaktir. Bilingsiz kullanim guvenlik konusunda buyuk agiklara neden
olabilecektir. Kullanicilarda bilgi guvenligi farkindaliginin artirilmasi guvenlik
diizeyini daha (st seviyelere tasiyacaktir. internetin yogun olarak kullanilmasi da
bilgi guvenliginin édnemini artirmaktadir. Bilgi glvenligi farkindaligini artirmak igin
dijital okuryazarligin saglanmasi ve bu yonde egitimlerin verilmesinin 6nemli oldugu

gOrulmektedir.
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ilgili Arastirmalar

Bu bdélimde yurt ici ve yurtdisinda yapilan ve bilgi givenligi farkindaliginin
incelendigi calismalar yer almaktadir. Calismalar sunulurken yurt i¢i arastirmalardan
yurt digi arastirmalara dogru bir sira izlenmigtir. Sunulan arastirmalar eski tarihten

yeni tarihe dogru siralanmistir.

Yurt icinde yapilan arastirmalar. Yavanoglu, Sagiroglu ve Colak 2012
yilinda yaptiklari bir calismada sosyal aglarda bilgi glvenligi tehditleri ve alinmasi
gereken Onlemleri arastirmiglardir. Bu ¢alismada kullanicilarin karsilagabilecegi
guvenlik tehditleri siniflandirimis ve bunlara karsi alinabilecek o6nlemler
aciklanmistir. Arastirmada artan saldiri ve tehditlerin temel nedenlerinin sosyal
platformlarin guvenlik ve kullanim kurallarinin yeterince acgik olmayigsindan
kaynaklandigi belirtiimektedir. Kullanicilarin dikkatsiz ve bilingsiz bir sekilde hareket
etmeleri de bir bagka sorun olarak gosterilmektedir. Calismada, kisisel farkindaligin

yani sira hukuki olarak da kullanicilarin korunmasi gerektigi vurgulanmaktadir.

Yildirnm ve Varol (2013) sosyal aglarin guvenlik agisindan ne derece yeterli
oldugunu ve sosyal aglarda alinabilecek guvenlik onlemlerinin farkindahgini
kullanicilar agisindan anlamak icin bir galisma yurutmastur. Arastirmaya 306 kisi
katilmistir. Katihmcilar Firat Universitesi ve Bitlis Eren Universitesi’nden dgretim
uyeleri ve oOgrencilerden olusmaktadir. Bu c¢alismanin bulgularindan birisi
kullanicilarin sosyal aglari ¢ok sik kullandigidir. Cinsiyete gore sosyal aglarda ne
tur bilgiler paylastigi incelendiginde e-posta, dogum tarihi ve fotograflarin daha ¢ok
paylasildigi ortaya cikmistir. Erkek kullanicilarin kadinlardan farkli olarak bu
paylasimlarin yaninda telefon numaralarini da paylastiklari belirlenmistir.
Calismanin bir diger bulgusu ise kullanicilarin sosyal aglari kullanirken guvenlik
ayarlarina dikkat etmemeleridir. Diger dikkat ¢ekici bir bulgu ise kullanicilarin bu
mecralarda bilgilerini dogru olarak vermesidir. Buna ragmen arastirmaya
katilanlarin birgogunun bilgilerinin koti amagli kullanilabilecegini duginmeleri ilging
bulunmustur. Kullanicilarin gogunun, sosyal aglarda guvenlik problemleri oldugunu
bilmelerine ragmen bu konuda Onlem olabilecek anti virls yazilimlarini

kullanmadiklari belirtilmistir.
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Tekerek ve Tekerek (2013) Ogrencilerin bilgi giivenligi farkindahgi tizerine bir
calisma yuaratmaglerdir. Arastirmada oOgrencilerin farkindalik dizeylerinin dusuk
oldugu, guvenli sifreler olusturma, gevrim-icgi gavenli iletisim, belge korumasi, kisisel
bilgisayar guvenligi, givenlik duvari ve filtreleme yazilimi kullanimi gibi konularda
dusuk farkindaliga sahip olduklari belirlenmigtir. Ayrica arastirmada 6grencilerin
bilgi guvenligi konusunda yeterli bilgiye sahip olmadiklarini ifade ettikleri yer
almaktadir. Sonuglara goére kiz 6grencilerin bilgi guvenligi farkindahgr erkek
dgrencilerinkine gore daha iyi durumdadir. Ogrenim seviyesi arttikga farkindalik

dizeyinin de artigl arastirmanin diger bir sonucudur.

“Oniversite Ogrencilerinin Glvenli Bilgi ve lletisim Teknolojisi Kullanim
Davraniglari ve Bilgi Guvenligi Egitimine Genel Bir Bakig” (Karaoglan Yiimaz,
Yilmaz, & Sezer, 2014) isimli calismada arastirmacilar Universiteye yeni baslayan
ogrencilerinin bilgi guvenligine yonelik davranis durumlarini incelemigler ve bu
sonuglara gore Biligsim Teknolojileri ve Yazilim dersi mufredatinda bu konuya yonelik
Oneriler gelistirmiglerdir. Calismaya Universite birinci siniftaki 124 6grenci katilmistir.
Arastirmaya katillan ogrencilerin Bilisim Teknolojileri ve Yazilim dersi almis
olmalarina dikkat edilmistir. Arastirmanin verileri nicel ve nitel olarak elde edilmistir.
Aragtirmanin bulgularinda katiimcilarin temel diuzeyde guvenli olarak bilisim
teknoloijilerini kullandiklari, gelisen teknolojiye ayak uydururken zorlandiklari yer
almaktadir. Diger bir bulgu ise katilimcilarin antiviris programlari kullandiklari ancak
duzenli olarak bu programlari guncellemedikleri seklindedir. Arastirmada
katilimcilarin  bilgi guvenligi farkindaligi hakkinda egitim almalarinin  6nemili
oldugundan bahsedilmektedir. Bulgular dogrultusunda Bilisim Teknolojileri ve
Yazilim dersindeki bilgi gvenligi konularinin artiriimasi gerektigi belirtiimis ve bu

egitimin kuguk yaslardan itibaren verilmesi onerilmistir.

Kasik¢l, Cagdiltay ve Karakug (2014) “Turkiye ve Avrupa’daki Cocuklarin
internet Aliskanliklari ve Giivenli internet Kullanimi” isimli calismalarinda Avrupa
Cevrim-i¢i Cocuklar projesinde yer alan Turkiye ve 23 Avrupa ulkesinin bulgularini
inceleyerek gocuklarin internet'teki faaliyetleri ve karsilastiklari riskleri
incelemiglerdir. Arastirmanin bulgularinda ¢ocuklarin %31,6’sinin sosyal paylasim
sitelerinde gizlilik ayarlarini yapmayi bildigini, % 30,1’inin istenmeyen mesajlari
engelleyebildigini ve %43,8’inin internet’i nasil giivenli kullanabilecegine dair bilgileri
bulabilecegini belirttigi yer almaktadir. Arastirmada Turkiye’de ¢ocuklarin buyuk bir
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kisminin Internet kullanimi konusunda yeterli becerileri sergileyemedikleri yer
almaktadir. Bu sebeple gocuklarin internet ortaminda riskli durumlarla karsilastiklar
belirtiimektedir. Ebeveynlerin de c¢ocuklarini bu riskli ortamlardan koruma
konusunda yeterince bilince ve yetkinlige sahip olmadiklari ortaya cikariimistir.
Cocuklarin Internete daha g¢ok ev diginda baglandiklari belirtilen arastirmada
ebeveynlerin bu nedenle ¢ocuklarini kontrol edemedikleri vurgulanmaktadir.
Avrupa’yla karsilastirildiginda Tiirkiye’deki ebeveynlerin en diisiik internet kullanim
oranina sahip oldugu belirtiimektedir. Ayni sekilde Tiirkiye’deki cocuklarin internet
kullanim orani da Avrupa’dakinden dusiktir. Duislk internet kullanim orani
cocuklarin daha dusuk riskle karsi karsilya kaldigi sonucunu ortaya gikarmigtir
ancak Tirkiye disik internet kullanim oranina ragmen biraz riskli kategorisinde yer
almaktadir. Arastirmada yer alan diger bir bulguya goére Turkiye’de gocuklari sosyal
medya kullanirken gizlilik ve glvenlige cok 6nem vermemektedir. Bagka bir ifadeyle
Internet giivenligine gereken énemin verilmedigi goze ¢arpmaktadir. Aragtirmanin
sonuclarinda Tirkiye’deki ¢ocuklarin hayatinda internet kullanimi énemli bir yere
sahiptir ancak kullanim orani Avrupa’dakinin oldukg¢a gerisindedir. Cocuklarin
internet kullanimi arttikga riskli durumlarla kargilasma olasiliklari artmaktadir. Bu
riskleri en aza indirgemek igin kullanicilarin bilisim teknolojileri ve internet kullanma
yetkinliklerinin artirilmasi ve guvenlik bilincinin yerlestiriimesi gerektigi oneri olarak

sunulmustur.

Akgun ve Topal (2015) egitim fakultesinde okuyan son sinif dgrencilerinin
bilisim guvenligi farkindaligini arastiran bir calisma yurutmuslerdir. Tarama
modeliyle yuritilen calisma Sakarya Universitesi Egitim Fakuiltesinde okuyan
ogrenciler Uzerinde yapiimistir. Calismanin bulgularina gére 6grencilerin blyuk bir
kisminin kendilerini bu konuda yeterli gormedikleri belirlenmistir. Ayrica biligim
guvenligi egitimi alanlar ile almayanlar arasinda anlaml farklihklar gézlenmistir.
Arastirmada katihmcilarin bilgi guvenligi konusunda bilgi dizeylerinin ylksek
oldugu ancak bunu uygulamaya yansitmadiklari yer almaktadir. Daha uzun sure
internet  kullaniminin  bilgi glivenligi  farkindalig konusunda bir iyilesmeyi
saglamadigi aksine etik davranislar konusunda negatif bir tutuma neden oldugu
belirlenmistir. Ayrica erkek kullanicilarin gtvenlikle ilgili konularda daha fazla risk
aldigi ortaya cgikarilmistir. Ornegin erkek kullanicilarin glvenirligini bilmedikleri
kablosuz aglara baglanma konusunda kadinlara gore daha fazla risk aldiklari
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belirlenmistir. Arastirmanin sonuglarina gore katilimcilarin buyuk bir kisminin bilgi

guvenligi farkindaliklarinin diguk oldugu ortaya gikmigtir.

Goékmen ve Akgin (2015) BOTE bolimiinde 6grenim géren 6gretmen
adaylarinin bilisim guvenligi egitimi verebilmeye yonelik yeterlik algilarini tespit
etmek amaciyla bir arastirma yapmistir. Arastirma bulgularina gore o6gretmen
adaylarinin yaklasik %70’inin bilisim guvenligi ile ilgili herhangi bir egitim almadiklar
belirlenmistir. BOTE 6gretmen adaylarinin bilisim guvenliklerini saglamak igin
duzenli bir sekilde anti viris programlarini guncelledikleri ortaya ¢ikmistir. Bunun
yaninda adaylarin teknik bir takim hususlara karsi kulak asinaliklari oldugu ancak
tam olarak ne anlama geldiklerini bilmedikleri belirlenmistir. Bu teknik detaylar DoS
saldirisi, reklam bedelli yazilim, kole bilgisayar, intihal, igerik toplayicilik,
kandirmacilik, bot ve botnet vd. olarak arastirmada yer almaktadir. Arastirmanin
sonuglarina gore adaylarin cogunun bilisim guvenligini saglamaya yonelik herhangi
bir egitim almadiklari ortaya cikmistir. Ogretmen adaylarinin intihalin ne anlama
geldigini bilmemeleri dikkat ¢ekici bir nokta olarak gorulmusgtur. Bilgi teknolojileri
kullaniminda etik davraniglarin 6n plana alindigi dusunuldiginde Uzerinde
durulmasi gereken bir bulgu oldugu vurgulanmaktadir. Bunun yaninda yine pek ¢ok
adayin bilisim guvenligi konularini 6gretmeye yonelik yeterlik algilarinin duguk

oldugu belirlenmigtir.

Yigit ve Seferoglu (2019) Universite &grencilerinin siber guvenlik
davraniglarini bes faktorlu kisilik 6zelliklerine gore incelemiglerdir. Calismada farkh
degiskenler de kullaniimistir. Arastirmanin sonuglarina gore o6grencilerin siber
guvenlik davraniglarinin yeterli duzeyde oldugu belirlenmistir. Arastirmada kisilik
Ozellikleri ile siber guvenlik davranislari arasinda anlaml bir iligki oldugu ortaya
cikarilmigtir. Diger bir sonug¢ ise siber guvenlik davraniglarinin cinsiyete gore
farklilagsmadigidir.

Yurt diginda yapilan arastirmalar. Rhee, Kim ve Ryu (2009) bilgi
guvenliginde 0z yeterlik ve kullanicilarin bilgi guvenligi uygulama davranigina
etkisini inceledikleri c¢aligmalarinda, bireylerin bilgi guvenligini tegvik edici
davranisini etkileyen faktorleri anlamaya galismistir. Arastirmanin sonuglari, bilgi
guvenligindeki 6z yeterligin, bireylerin bilgi guvenligi uygulama davranigina iligkin
olarak hem teknoloji kullanimi hem de guvenlik bilingli bakim davranisi ile ilgili
aciklayici bir glice sahip oldugunu gostermektedir. Ayrica bilgi guvenliginde 6z
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yeterligin, bireylerin glvenlik c¢abalarina devam etme niyetini de etkiledigi
belirlenmistir. Kullanicilarin uygulamadaki zayifliklarinin, bir kurulusun givenligi igin
bilgi guvenligindeki tum guvenlik agiklarindan daha buyuk bir tehdit olusturdugu
vurgulanmigtir. Davinson ve Sillence (2010) tarafindan yapilan ¢alismada, guvenlik
yetersizligine yonelik egitimler sonucunda bireylerin farkindalik seviyelerinin arttigi

ve egitime duyulan ihtiyaglarin desteklendigi gosterilmistir.

Pusey ve Sadera (2011) 6gretmen adaylarinin bilisim gutvenligi, bilisim etigi
ve bunlari 6gretebilmelerine yonelik algilarini inceleyen bir aragtirma yurutmuaglerdir.
Aragtirmanin sonuglarina gore, 6gretmen adaylarinin bilisim guvenligi bilisim etigi
konulari hakkinda bilgilerinin oldugu ancak bunlari 6gretmede kendilerini yeterli

gormedikleri belirlenmigtir.

Haeussinger ve Kranz (2013) bilgi gtivenligi farkindaligini, gtivenlik sorunlari
hakkinda bilin¢g ve bilgi durumu olarak adlandirmakta ve bu durumun guvenlikle
uyumlu davraniglari sikga etkiledigini belirtmektedir. Arastirmacilarin ¢alismasi bilgi
guvenligi farkindaligini etkileyen faktérler ve bunun davranis Uzerindeki aracilik
etkisi Uzerinedir. Bu ¢calismada bilgi givenligi farkindaliginin kurumsal, bireysel ve
cevresel dncullerini igeren bir arastirma modeli 6nerilmis ve model deneysel olarak
test edilmistir. Bulgularin bilgi guvenligi yoneticileri ve aragtirmacilari igin énemli bir
etkisi vardir. Bilgi gtivenligi sistemlerinin tanitiminin ve sistem gavenligine iliskin bilgi
verilmesinin farkindaligin en 6nemli oncilleri oldugu belirtilmistir. Buna gore,
kullanicilarin bilgi guvenligi konularinda farkinda olmalarini saglamanin etKkili,
ekonomik ve nispeten kolay bir yolu, tum kullanicilar i¢in anlasilabilir olan ve
herhangi bir zamanda ve c¢evrimdigi olarak kolayca erigilebilen yontemler
geligtirmektir. Arastirmanin sonuglarina gore bireysel dizeyde, genel bilgi glivenligi
bilgisinin farkindaligin temel bir belirleyicisi oldugu ortaya c¢ikmistir. Ayrica
kullanicilarin tecrubesi ve cinsiyet degigkenlerinin farkindalik Uzerinde etkili oldugu,
kadin kullanicilarin ve daha fazla tecribesi olanlarin, bilgi givenligine dikkat etmek

noktasinda ¢ok daha yuksek bir niyet sergiledikleri bulgular arasindadir.

ICILS 2013 (International Computer and Information Literacy Study)
arastirmasi uluslararasi egitim basarilarini degerlendirme kurulugunun yuruttigu bir
calismadir. Bu c¢alismanin temel amaci o6grencilerin  bilgi teknolojileri
okuryazarliklarini belirlemektedir. Arastirmada 6grencilerden beklenen davraniglar
dort seviyeye ayrilmaktadir. Bu arastirmada ortalamaya gore 6grencilerin % 22'si
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birinci seviyenin altinda yer alirken Turkiye'de 6grencilerin %67’si birinci seviyenin
altinda yer almaktadir. Birinci seviye ortalamasi %23 iken Turkiye’de ogrencilerin
%24’U birinci seviyede yer almaktadir. Sinavin ortalamasina gore ikinci seviyede
basari gosteren dgrencilerin orani %33,5 iken Turkiye’de dgrencilerin % 8'i ikinci
seviyede basari gostermigstir. Ortalamaya gore 6grencilerin %19’u Uglncu seviyede
yer alirken Turkiye’'de dgrencilerin % 1’i bu seviyede basari gostermistir. Dordincu
seviyede yer alan 6grencilerin ortalamasi % 2 iken Turkiye’de bu durumun % O
oldugu gozlenmektedir. Sinavda doérdincu seviyede en yuksek performansi %5,5
ile Kore gostermigtir. 3. Seviyede yer alan uygulamalarin birisi 6grencilerin bilgi
glivenligine yonelik becerilerini lgtilmistir. Ogrencilerin bir e-postanin nasil bir delil
olabilecegini aciklamalari istenmistir. Bir e-posta iletisinin glvenilir olmayan bir
kaynaktan gelmis olabilecegini gosteren Ozellikleri gostermeleri beklenmigtir.
Tarkiye'deki 6grencilerin %4’G bu gorevi bagariyla tamamlamistir (Fraillon, Schulz,
& Ainley, 2013). En yuksek seviye olan 4. Seviyede ogrencilerin gondereni belli
ancak glvenilir olmayan bir e-posta hesabina karsi davranislari dlgiimustir. Gorev
ogrencilerin, karmasgik bilgi ve anlayisi gostermelerini gerekli kilmistir. Turkiye'de
ogrencilerin %3’U guvenilir olmayan bir e-posta hesabini taniyabilmis ve buna
yonelik olarak davranis gelistirmiglerdir (Fraillon, Schulz, & Ainley, 2013). Arastirma
incelendiginde Turkiye'de &grencilerin dijital okuryazarlik alaninda zayif oldugu

gbzlenmektedir.

Farooq, Isoaho, Virtanen ve Isoaho (2015) Universite 6grencileri arasinda
bilgi guvenligi farkindaligini incelemek ve farkli faktorlerin bu farkindahdr nasil
etkiledigini analiz etmek icin bir calisma yurutmustur. Bu ¢calismada bilgi guvenligi
farkindaligi bilgi ve davranigin bir kombinasyonu olarak kabul edilmistir. Yas,
cinsiyet, eqQitim duzeyi, egitim alani, uyruk, yasam alani, is deneyimi ve bilgi
guvenligi farkindahgi egitimi gibi faktorler bireysel faktorler olarak kabul edilmigtir.
Bu arada ogrenciler arasinda algilanan bilgi glvenligi farkindahgr duizeyi de
incelenmigtir. Calismada cinsiyet, yasam alani ve bilgi glvenligiyle ilgili egitim ile
bilgi glvenligi farkindalik dizeyi arasinda istatistiksel olarak anlamli bir iliski
bulunmustur. Ote yandan yas, uyruk, disiplin ve egitim diizeyi gibi faktérler ile bilgi
guvenligi farkindallk duzeyi arasinda istatistiksel olarak anlamli bir iligki

bulunamamistir. Arastirmacilar ayrica cinsiyet ve egitim, algilanan bilgi guvenligi
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farkindaligi ile bilgi guvenligi farkindaliginin, yani bilgi ve davranis boyutlarinin

istatistiksel olarak anlamli bir iligkiye sahip oldugunu ortaya ¢ikarmiglardir.

Tsohou, Karyda ve Kokolakis (2015) bilissel ve kultirel ényargilarin bilgi
guvenligi politikalarinin i¢gsellestiriimesindeki rolindn incelenmesi ile ilgili
calismalarinda; bilgi glvenligi bilinglendirme programlar i¢in standartlarin ve en iyi
uygulamalarin, bireylerin guvenlikle ilgili bilgileri nasil i¢csellegtirdiklerini ve bireylerin
guvenlikle ilgili kararlari nasil aldiklarini dikkate almadan programlarin icerigine ve
surecglerine  odaklandigini  belirtmistir.  Arastirmada  glvenlik  farkindaligi
programlarinin, iletisim guvenligi hedeflerinin i¢sellestiriimesini etkileyen faktorlerle
uyumlu hale getiriimesi gerektiginden bahsedilmektedir. Bilgi guvenligi bilincinin
kullanicilarin bilgi gtvenligi politikalarina uyma niyetlerini olumlu yonde etkiledigi

arastirmada yer almaktadir.

Ogutgl, Testik ve Chouseinoglou (2016) kisisel bilgi giivenligi davranis ve
farkindaliginin analizi g¢alismasinda katilimcilarin farkindalik seviyelerinin ¢ok
yuksek olmadigini ve bireysel koruyucu davraniglarin hentz geligtirimedigini ortaya
cikarmistir. Ayrica, arastirmada yer alanlarin siber suga maruz kalma oraninin
dusuk oldugu gorulmektedir. Bu konuda egitim alan kisilerin farkindaligi, egitim
almayanlardan daha yuUksektir. Sonuglara gore, katihmcilarin tehditleri algiladik¢a
davraniglari daha koruyucu hale geliyor. Arastirmada kullanilan korumaci davranis
Olceginden alinan puanlar ile riskli davranis olgeginden alinan puanlar arasinda
pozitif bir iliski bulunmustur. Benzer sekilde, riskli davranig dl¢edinden alinan
puanlar ile suga maruz kalma arasinda pozitif bir iliski mevcuttur. Katilimcilarin riskli
teknolojileri kullanimi arttikga, suga maruz kalma veya olumsuz bir deneyime sahip
olma oranlari da artmaktadir. Katilimcilarin riskli davraniglari ile tehdit algilari
arasinda da pozitif bir iliski bulunmustur. Bir glivenlik egitimine katilan grubun riskli
davranis puanlari ile boyle bir egitime katilmayan grubun puanlari arasinda anlamli
bir fark bulunmamakla birlikte, yine bu egitimi alan grubun korumaci davranis
puanlari egitim almayan grubun puanlarindan daha yuksektir. Bu bulgu agik¢a bu
egitimlerin bireylerin farkindah@ini arttirdigini géstermektedir. Verilerin analizi
sonucunda elde edilen bir diger énemli bilgi, katihmcilarin yasadiklari siber sugu
bildirmedikleri veya bir otoriteye kargi karsiya gelmedikleri i¢in, kiminle iletigsim
kuracaklarini bilmedikleridir. Ankete katilanlarin konuyla ilgili mevcut yasal
gelismeleri takip etme orani duguk (% 7,7) olarak bulunmustur. Ayrica, bu konuda
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farkindaligin dusuk oldugu gorulmektedir. Calismanin sonuglarina dayanarak,
bireyler kendi kigisel bilgilerini paylagmaktan ziyade iletisim bilgilerini paylasmayi
daha kisisel bulmaktadir. Gunimuizde, dogru ve bilingli kullaniimadidi slrece, risk
iceren bazi bilgi teknolojileri kaginilmaz olarak kullaniimaktadir. Bu noktada 6nemli
olan, bireyin kisisel bilgi glvenligi bilincini artirmak ve onun korumaci davraniglar
gelistirmesini saglamaktir. Bu amagla bilgi guvenligi konusunda egitimler

verilmektedir.

Bireysel Ozelliklere goére bilgi glvenligi farkindaliginin incelendigi bir
calismanin temel amaci, bireyin bilgi guvenligi farkindaligi ile yas, cinsiyet, kisilik ve
risk alma egilimi gibi bireysel farkli degiskenleri arasindaki iligkiyi incelemektir
(McCormac, Zwaans, Parsons, Calic, Butavicius, & Pattinson, 2017). Yapilan
calismada bilgi glvenligi farkindahdi, bireylerin hangi politika ve prosedurleri
izlemeleri gerektigi, tutumlari ve davranislari Uzerinden incelenmistir. Aragtirmacilar
bunun i¢in bilgi guvenliginde insani yonleri arastiran bir anket kullanmiglardir. Buna
goére arastirmacilar vicdanlihigin, anlagilabilirligin, duygusal istikrarin ve risk alma
egiliminin, bireylerin bilgi gtivenlidi farkindaliklari arasindaki farkhliklari aciklarken,
yas ve cinsiyetin bireyler arasindaki bilgi glvenligi farkindaliklarinin arasindaki farki

aciklamadigini ortaya ¢ikarmiglardir

ilgili Arastirmalarin Ozeti

Alanyazin taramasinda ilk olarak Universite 6grencileri Uzerinde yapilan
calismalar 6zetlenmistir. Universite dgrencilerinin bilgi glivenligi farkindaliklarinin
incelendigi ¢alismalarda genel olarak 6gretmen adaylarinin katildigi arastirmalara
odaklaniimigtir. Yapilan galigmalar 6gretmen adaylarinin bilgi guvenligine gereken
énemi vermedigini gostermektedir. Sosyal medyanin ve internetin giderek daha
yogun kullanildigi son yillarda bilgi guvenligi konusunda kisisel bilincin zayif oldugu,
ayni zamanda 6grencilere bu yonde bilgilerini ve farkindaliklarini artirabilecekleri
egitim imkanlarinin saglanmadidi gorulmektedir. Okuduklari bolimden kaynakli
olarak BOTE 6&grencilerinin bilgi glvenligi farkindalik bilincinin biraz daha iyi
durumda oldugu ancak &6grencilerin ¢ok fazla teknik detaya hakim olmadiklari
anlagilmaktadir. Cinsiyet degiskeni ve internet kullanma siresini dikkate alan

calismalarda erkeklerin kadinlara gore bilgi glvenligi noktasinda daha fazla risk
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aldiklari goriilmektedir. Uzun sure internet kullanma deneyiminin yine bilgi giivenligi

farkindaligi konusunda bir iyilesmeyi saglamadigi da diger sonuglar arasindadir.

ikinci olarak ilkégretim 6grencileri ile yapilan calismalar bilgi teknolojileri
kullanimi, internet ve sosyal medya kullanimi agisindan ele alinmistir. ilkégretim
ogrencilerinin  bilgi teknolojileri kullanim yeterlik duzeylerinin dusuk oldugu
goriilmektedir. incelemelere gore Tlrkiye'deki dgrencilerin gerek bilgi teknolojileri
kullanim yeterlikleri gerekse internet kullanim seviyesi Avrupa Ulkelerinin gerisinde
kalmaktadir. Buna gére o&grencilerin internette riskli durumlarla basa cikma
becerilerinin zayif oldugu da gorulmektedir. Ayni sekilde ebeveynlerin de bu konuda

zayif olduklari ortaya ¢ikariimigtir.

Alanyazina gore bilgi glvenligi farkindahginin yaygin olmadigi gértlmektedir.
Bilgi guvenligi ile ilgili egitim almanin farkindahdi arttirdigina yonelik sonuglar
arastirmalarda yer almaktadir. Yine kullanilan bilgi sistemleri hakkinda kullanicilara

bilgi verilmesi farkindahgin artmasini saglamaktadir.

Yapilan incelemeler sonucunda bilgi guvenligi farkindaliginin gesitli
degiskenlere gére incelendigi gérilmektedir. Cinsiyet, internet kullanim yili, sosyal
medya kullanimi gibi degiskenler bu degiskenlerin basinda gelmektedir. Bu
anlamda bilgi guvenligi farkindaliginin incelenebilecedi pek ¢ok degisken oldugu
degerlendiriimektedir. Bu bakimdan yapilan ¢calisma ogrencilerin dijital okuryazarlk
durumlari ile bilgi glvenligi farkindaliklari arasindaki iliskiyi gérmek acisindan

onemlidir.
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Bolum 3

Yontem

Bu arastirmanin yontemini nicel arastirma yontemlerinden iliskisel arastirma
modeli olusturmaktadir. lliskisel tarama modeli iki ve daha ¢ok sayidaki degisken
arasindaki iligkileri, birlikte degigsimin varligini veya derecesini belirlemeyi amaclar
(Karasar, 2006). Deneysel arastirmalarin aksine degiskenler arasi manipulasyon
yoktur. Yani arastirmadaki degiskenlere yon verme durumu s6z konusu dedgildir.
lliskisel arastirmalar iki temel amaca sahiptir. Bunlar olasi durumlari tahmin etmek
ve dénemli insan davranislarini agiklamaya yardimci olmaktir. iliskisel arastirmalarin
en Onemli amagclarindan biri, degiskenler arasi iligkileri agiklayarak onemli
davraniglari anlamaktir (Frankel, Wallen, & Hyun, 2012). Bu arasgtirma yonteminin
secilmesinin sebebi arastirmadaki degiskenler arasindaki iligkinin incelenecek

olmasidir.

Arastirmanin Calisma Grubu

Aragtirmanin ¢alisma grubunu 2018-2019 egitim 6gretim yilinda Ortadgretim
Genel Mudurlagune bagh liselerde 6grenim goren dgrenciler olusturmaktadir. Bu
baglamda calisma grubu gonullilik esasina goére c¢evrim-i¢i ortamda erigilen
kisilerden olusmaktadir. Bu calismada katilimcilar orta 6gretimde okuyan 187
ogrenciden olusmaktadir. Arastirmanin g¢alisma grubunun sec¢iminde elverigli
orneklem secimi yontemi kullaniimigtir.. Elverigli rnekleme yontemi, zaman, is gicu
vb. sinirlilklar nedeniyle orneklemin ulagilabilir ve kolay uygulama yapilabilir
birimlerden secilmesi, arastirma igin elverisli olan bireylerin galismaya dahil edilmesi
yontemidir (Buyukoztirk, Cakmak, Akgun, Karadeniz, & Demirel, 2009; Fraenkel &
Wallen, 2006).

Ogrencilerin cinsiyete gore dagilimlari

Arastirmaya 96 kadin 91 erkek olmak uzere toplam 187 6grenci katiimistir.

Katihmcilarin cinsiyete gore dagilimlari Tablo 1'de sunulmaktadir.
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Tablo 1
Katilimcilarin Cinsiyete Gére Dagilimlari

Cinsiyet f %

Kadin 96 51,3

Erkek 91 48,7
Toplam 187 100,0

Arastirmaya katilan 6grencilerin %51,3’0 kadin (f=96), 48,7’si erkektir (f=91).

Ogrencilerin gevrim-igi (internet'e baglanan) araglari kullanma
konusunda kendilerini yeterli hissetme duzeyleri. Arastirmaya katilan
dgrencilerin ankette yer alan “Cevrim-ici (internet'e baglanan) araclari kullanma
konusunda kendilerini yeterli hissetme duzeyi” ile ilgili soruya verdikleri yanitlarin

dagilimi Tablo 2'de yer almaktadir.

Tablo 2
Ogrencilerin Cevrim Igi Araglari Kullanma Konusunda Kendilerini Yeterli Hissetme
Duizeyleri

Yeterli Hissetme Duizeyi f %
Hic Yeterli Degil 3 1,6
Yeterli Degil 1 0,5
Orta Duzeyde Yeterli 27 14,4
Yeterli 57 30,5
Tamamen Yeterli 99 52,9
Toplam 187 100,0

Tablo 2'deki verilere gore 6grencilerin %30,5'i ¢gevrim-i¢i araclari kullanma
konusunda kendilerini yeterli gérmektedir. Ogrencilerin %52,9'u gevrim-igi araglari

kullanmada kendilerini tamamen yeterli gérmektedir.

Ogrencilerin kullandigi ¢evrim-igi araglar ve kullanim sikliklar.
Ogrencilerin kullandigi gevrim-igi araglar ve kullanim sikliklariyla ilgili dagilimlar
Tablo 3’te yer almaktadir.
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Tablo 3

Ogrencilerin Kullandigi Cevrim igi Araglar ve Kullanim Sikliklariyla ilgili Dagilimlar

Ara

Cevrim-igi araglar ztr%ba% Nadiren Sira/ g::ﬁ Z:n?;n Toplam
Bazen

Diz ustu bilgisayar (laptop- f 7 18 38 79 34 176

netbook gibi) % 4,0 10,2 216 449 193 100

Masa Ustu bilgisayar f 21 50 49 32 18 170
% 12,4 29,4 28,8 18,8 10,6 100

Tablet f 46 62 38 12 7 165
% 27,9 37,6 23,0 7,3 4,2 100

Akilh telefon f 2 2 17 39 123 183
% 1,1 11 9,3 21,3 67,2 100

Tablo 3 incelendiginde 6grencilerin en ¢ok diz Ustu bilgisayar ve akilli telefon

kullandiklari  gérulmektedir. Ogrencilerin %67,2’si her zaman akilli telefon

kullandigini, %42,2’si sik sik dizustlu bilgisayar kullandigini belirtmigtir. Tablet ve

masa Ustu bilgisayar kullaniminin daha duguk oldugu goze carpmaktadir.

Ogrencilerin %29,4’(i nadiren masa Ustl bilgisayar kullandigini, %37,6’si nadiren

tablet kullandigini belirtmigtir.

Ogrencilerin sosyal medya ve internet kullanim sikhklari. Ogrencilere

yoneltilen “Her giin kag saat internet kullanirsiniz?” ve “Her giin kac saat sosyal

medya kullanirsiniz?” sorularina verdikleri yanitlarla ilgili dagilimlar Tablo 4’te

sunulmaktadir.

Tablo 4
Ogrencilerin Sosyal Medya ve Internet Kullanim Sikliklariyla ligili Dagilimlar
10
.. 1 saatten 1-3 4-6 7-9
Degiskenler saatve Toplam
az saat saat saat . .
uzeri
Ginlik internet f 8 56 85 26 9 184
kullanma slresi % 43 30,4 46,2 14,1 49 100
Sl‘ég'“: k?ﬁf%ﬂna f 29 88 47 14 5 183
y % 15,8 481 257 1,7 27 100

slresi

Tablo 4 incelendiginde 6grencilerin %46,2’si gliinde 4-6 saat Internet

kullandigini belirtmistir. %30,4°l se 1-3 saat internet kullandigini belirtmistir. Gunliik

sosyal medya kullanimi incelendiginde ogrencilerin %48,1’i gunde 1-3 saat,

%25,7’si ise gunde 4-6 saat sosyal medya kullandigini belirtmigtir.
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Veri Toplama Sureci

Veri toplama siirecine baglamadan 6nce Universite Etik Komisyonundan
gerekli izinler alindiktan sonra Milli Egitim Bakanlhgr'ndan arastirma igin gerekli izni
alinmistir. Veriler gevrim-ici ortamda Google Belgeler araciligiyla toplanmistir. Veri
toplama araglarinin sunuldugu g¢evrim-i¢i ortamin adresi ortadgretim 6grencilerine
duyurulmustur. Ogrencilere ulagabilmek igin veri toplama araglarinin yer aldig
cevrim-i¢i ortamin adresi WhatsApp, Facebook ve e-posta yoluyla paylasiimistir.
Veri toplamaya baglamadan once 6grencilere katilimin gonulli oldugu, galismadan
istedikleri zaman ayrilabilecekleri ve bu durumun kendileri agisindan olumsuz bir

sonucunun olmayacag belirtilmistir.

Veri Toplama Araglari

Bu arastirma kapsaminda U¢ adet veri toplama araci kullaniimigtir. Bu
araclarin birincisi katiimcilarin demografik bilgilerinin toplandigi “Kigisel Bilgi
Formu’dur. Ikinci veri toplama araci “Dijital Okuryazarlik Anketi’dir. Calisma
kapsaminda kullanilacak Gguncu veri toplama araci da “Bilgi Guvenligi Farkindalik

Olgegdi” baslikli dlgektir.

Kisisel bilgi formu. Bu form arastirmaci tarafindan hazirlanan ve
katilimcilarin demografik bilgilerinin toplanmasini amaglayan toplam 4 soru yer
almaktadir. Bu sorular katilimcilarin internet kullanimi, sosyal medya kullanimi,

cevrim-ici araglari kullanmada kendini yeterli hissetme ile ilgili sorulardir.

Dijital okuryazarlik anketi. Arastirmaci tarafindan hazirlanan bu anket
ogrencilerin dijital okuryazarlik durumlarini ortaya ¢ikarmaya yoneliktir. Bu anketin
geligtiriimesi surecinde Oncelikle alanyazin incelenmis ve madde havuzu
olusturulmustur. Anket maddelerinin olusturulmasi surecinde bigim ve igerik
acisindan alanyazindan konuyla ilgili ¢esitli kaynaklardan yararlaniimistir (Bulut,
2018; Celik, 2018; Surmelioglu & Seferoglu, 2019; Ustiindag, Giines, & Bahgivan,
2017).

Daha sonraki agsamada ise uzman gorusinden vyararlaniimigtir. Uzman
gorusunden yararlanilarak anketlerdeki maddelerin kapsam gegerligi ve anketin
gorunus gecerligi degerlendirilmistir. Uzmanlarin genel olarak belirttikleri konu,
maddelerin sayisi ve anlasilabilirligi yoninde olmustur. Uzmanlarin &nerileri

dogrultusunda maddeler sadelestiriimis ve sayisi azaltilmigtir. Gorinus ve kapsam
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agisindan yapilan elestiriler dogrultusunda ayrica maddelerde gerekli duzenlemeler
yapilmigtir. Farkli sekillerde algilanabilecek maddelerde de ifadeler agisindan
dizeltmeler yapiimistir. Yapilan duizeltmeler sonunda 7 maddelik anketin hedef
kitleden secilen bir grup Uzerinde bir 6n uygulamasi yapilimistir (f=20). Bu 6n

uygulama surecinde de, sorularin anlasilabilirligi kontrol edilmigtir.

Bilgi guivenligi farkindalik dlgegi. Arastirmada bilgi glvenligi farkindaligini
ortaya c¢ikarmayl amaglayan bir Olgek kullaniimistir. Bu d6lgek 36 maddeden
olusmaktadir. Kullanilan élgekte 3 faktor bulunmaktadir ve agiklayabildigi toplam
varyans %47.34 olarak bulunmustur. ‘Saldir ve tehditler’ olarak isimlendirilen
faktorin aciklayabildigi toplam varyans %35.20'dir. Mahremiyet’ olarak
isimlendirilen faktorin agiklayabildigi toplam varyans %7.78dir. ‘Kigisel verilerin
korunmasr’ olarak isimlendirilen faktérin agiklayabildigi toplam varyans %4,40°dir.
Olgegin tamamina ait Cronbach Alfa i¢ tutarlilik katsayisi .955 olarak bulunmustur.
Madde toplam korelasyonlari ve i¢ tutarlilik katsayilari dikkate alindiginda gelistirilen

Olcegin guvenilir oldugu degerlendirilmistir (Gllduren, Cetinkaya, & Keser, 2016).

Verilerin Analizi

Verilerin analizinde SPSS 21 istatistik analiz programi kullaniimistir.
Arastirma sorularina gore betimsel istatistikler (siklik, ortalama, yuzdelik ), iliskisel
istatistikler, degiskenlere uygun olarak tek yonli varyans analizi ve bagimsiz
orneklem t-testi kullaniimigtir. Arastirma boyunca hata payr 0.05 olarak

belirlenmistir.

Arastirmanin alt problemlerine yanit aramak igin kullanilan veri toplama

araglari ve uygulanan testler Tablo 5'de yer almaktadir.

Tablo 5

Alt Problemler, Veri Toplama Araglari ve Uygulanan Testleri Eslestirme Tablosu

No Alt Problemler Veri Toplama Araci Uygulanan Testler

1 Ogrencilerin dijital okuryazarlik durumu Dijital Okuryazarlik Anketi Betimsel istatistikler
cinsiyete gére nasil degismektedir? (frekans, yuzde)

2 Ogrencilerin bilgi glivenligi farkindalig Bilgi Guvenligi Farkindaligi t testi
durumu cinsiyete goére nasil Olgegi
degismektedir?

3 Ogrencilerin bilgi glivenligi farkindaligi ile Dijital Okuryazarlik Anketi, Bilgi Korelasyon

dijital okuryazarligi arasinda nasil bir Givenligi Farkindalik Olgegi (Spearman-Brown)
iliski bulunmaktadir?
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4 Ogrencilerin bilgi giivenligi Bilgi Guvenligi Farkindahk ANOVA, Ortalama,
farkindaliklarinin internet kullanimi, Olgegi, Kisisel Bilgi Formu Korelasyon
sosyal medya kullanimi ve gevrim-igi (Spearman)
araclari kullanmada kendini yeterli
hissetme gibi farkh degiskenlere gore
degisme durumu nedir?

5  Ogrencilerin gevrim-igi araglari Kisisel Bilgi Formu Mann- Whitney U
kullanmada kendini yeterli hissetme
durumu cinsiyete goére nasil
degismektedir?

Arastirmanin i¢ Gegerligi

Bilimsel bir arastirmanin i¢ gecerligi bagimh degiskenin degisiminin asil
nedeninin bagimsiz degiskenden kaynaklanmasi olarak acgiklanir (Fraenkel, Wallen
& Hyun, 2012). ic gecerligin arttinlmasi icin bagimh degiskenin bagimsiz
degiskenden baska dis etkenlerden arindiriimasi ya da kismen kontrol edilmesi
gerekebilir. i¢c gecerligi etkileyen en temel unsurlar denek tutumlari, veri toplama
araclari, aragtirmacinin yanl davranmasi, denek kaybi, deneklerin yanli segilmesi
olarak ifade edilmektedir (Karasar, 2009). Yapilan arastirmada veri toplama
araclarinin gegerli ve guvenilir olmasi, veri toplama araglarinda kimlik bilgileri
istenmedigi icin katimcilarin sorulara gergek dusunceleriyle cevap vermis olmasi
ve az saylida denek kaybinin olmasi arastirmanin i¢ gecerliginin saglanmasi adina

olumlu olarak degerlendiriimektedir.
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Bolum 4

Bulgular ve Yorumlar

Bu bélumde arastirma sorularina iligkin bulgular arastirma sorularindaki sira
izlenerek sunulmaktadir. Arastirmaya katilanlarin ¢evrim-igi araglari kullanma
konusunda kendilerini yeterli hissetme dizeyleri, 6grencilerin kullandigi ¢evrim-igi
araclar ve kullanim sikliklari ile égrencilerin sosyal medya ve internet kullanim
surelerine iligkin bilgiler yontem boélumunde yer almaktadir. Bu bolimde 6grencilerin
dijital okuryazarlik durumu, bilgi glvenligi farkindahgr durumu, 6grencilerin dijital
okuryazarligi ile bilgi glivenligi farkindali§i arasindaki iliski ve 6grencilerin bilgi
guvenligi farkindalik durumlari ile dijital okuryazarlk dizeylerinin farkli degiskenlere

gore incelenmesi yer almaktadir.

Ogrencilerin Dijital Okuryazarhik Durumu

Bu calismanin birinci arastirma sorusu “Ogrencilerin dijital okuryazarlik
durumu cinsiyete gére nasil degismektedir?” seklinde belirlenmistir. Ogrencilerin
dijital okuryazarlik durumunu ortaya koymak icin kullanilan ankete verdikleri
yanitlarla ilgili olarak frekans ve yuzdelik degerleri hesaplanmig ve analiz sonuglari

Tablo 6'da sunulmustur.

Tablo 6
Ogrencilerin Dijital Okuryazarlik Durumuyla llgili Verilerin Dagilimi

Dijital Okuryazarlikla ilgili

Maddeler 1 2 3 4 5 Toplam
Yeni teknolojileri takip f 3 16 49 55 64 187
ederim. % 1,6 8,6 26,2 29,4 34,2 100
Bilisim teknolojileri f 7 12 61 54 53 187
araclarini kullanirken bir

sorunla karsilastigimda % 3,7 6,4 32,6 28,9 28,3 100
nasil ¢dzecegimi bilirim.

Bilisim teknolojilerini f 4 11 49 63 60 187

kullanma konusunda

yeterli becerilere sahibim. % 21 59 26,2 33,7 32,1 100

Yeni teknolojileri kolay f 6 7 27 66 91 187
ogrenirim. % 32 37 144 353 433 100
Dijital ortamda f 6 26 56 55 44 187
arkadaslarimla igbirligi
yaparak galigmalar % 3,2 13,9 29,9 29,4 25,3 100
yaparim.

f 6 21 41 69 50 187
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Dijital ortamda elde
ettigim bilgilerin gtvenilir
oldugu konusunda
kendime glvenirim.
Ders calisirken/6dev f 4 12 37 57 77 187
hazirlarken bilisim

teknolojileri araglarini

kullaninim. (dijital % 21 64 198 305 41,2 100
sunumlar, egitim

portalleri, bloglar vb.)

% 3,2 11,2 219 36,9 26,7 100

1-Hig Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 6’da anket maddelerine verilen yanitlarin ylzdeleri ve frekanslari yer
almaktadir. Ogrencilerin %34,2’si anketin ilk maddesi olan “yeni teknolojileri takip
ederim” ifadesine kesinlikle katillyorum cevabini vermistir. Ogrencilerin %32,6's!
anketin ikinci maddesi olan “bilisim teknolojileri araglarini kullanirken bir sorunla
kargilastigimda nasil ¢ozecegimi biliim” ifadesine orta dizeyde katiliyorum
cevabini vermistir. Anketin G¢lincu maddesinde yer alan “bilisim teknolojilerini
kullanma konusunda yeterli becerilere sahibim” ifadesine 6grencilerin %33,7’si
katillyorum cevabini vermistir. Ogrencilerin %43,3’l anketin dérdiincii maddesinde
yer alan “ yeni teknolojileri kolay 6grenirim” ifadesine kesinlikle katiliyorum yanitini
vermigtir. Anketin besinci maddesinde yer alan “ dijital ortamda arkadaslarimla
isbirligi yaparak ¢alismalarim yaparim” ifadesine 6grencilerin %29,9'u orta dizeyde
katillyorum yanitini vermistir. Ogrencilerin %36,9'u anketin altinci maddesinde yer
alan “ dijital ortamda elde ettigim bilgilerin guvenilir oldugu konusunda kendime
glivenirim” ifadesine katiliyorum yanitini vermistir. Ogrencilerin %41,2’si anketin
yedinci maddesinde yer alan “Ders caligirken/6dev hazirlarken bilisim teknolojileri
aracglarini kullaninm. (dijital sunumlar, egitim portalleri, bloglar vb.)” ifadesine
kesinlikle katiliyorum yanitini vermigtir. Tablo 6 incelendiginde 6grencilerin ankete

verdikleri yanitlarin katiliyorum seceneginde yogunlastigi gérilmektedir.

Dijital okuryazarlik anketinde yer alan maddelere verilen yanitlarin
cinsiyete gére dagihmi. Ogrencilerin dijital okuryazarlik anketinde yer alan birinci

maddeye verdikleri yanitlarin cinsiyete gore dagilimi Tablo 7'de yer almaktadir.
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Tablo 7
Ogrencilerin Cinsiyete Gére Yeni Teknolojileri Takip Etme Durumu

Cinsiyet 1 2 3 4 5 Toplam
Yeni teknolojileri Erkek f 2 8 22 21 38 91
takip ederim rke % 22 8.8 242 231 41,8 100
Kadin f 1 8 27 34 26 96
% 1 8,3 281 354 271 100

1-Hig Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 7 incelendiginde “yeni teknolojileri takip ederim” ifadesine erkek
ogrencilerin % 41,8'inin tamamen katilliyorum segenegini isaretledigi kadin
ogrencilerin ise  %27,1'inin tamamen katiliyorum secenegini isaretledigi
gorulmektedir. Erkek &grencilerin %23,1’inin kadin 6gdrencilerin ise %35,4’Unln

katilyorum secenegini isaretledigi gorulmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan ikinci maddeye verdikleri
yanitlarin cinsiyete gore dagihmi Tablo 8’de yer almaktadir.
Tablo 8

Ogrencilerin Cinsiyete Gére Bilisim Teknolojileri Araglarini Kullanirken Bir Sorunla
Karsilastiginda Nasil Cbzecegini Bilme Durumu

Cinsiyet 1 2 3 4 5 Toplam
Bilisim teknolojileri
araglarini kullanirken f 4 6 20 34 27 91
bir sorunla Erkek o 44 6.6 22 374 297 100
karsilastigimda nasil
cozecegimi bilirim f) 3 6 41 20 26 96
Kadin 431 6,3 427 208 271 100

1-Hig Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 8 incelendiginde “Bilisim teknolojileri araglarini kullanirken bir sorunla
karsilastigimda nasil ¢bézecedimi bilirim” ifadesine erkek 6grencilerin %37,4’U
katilyorum secenegini igaretlerken kadin &grencilerin  %20,8'i  katiliyorum
secenegini isaretledigi gorulmektedir. Erkek o6grencilerin %29,7’sinin tamamen
katiliyorum secgenegini isaretlerken kadin o6grencilerin  %27,1’'inin  tamamen

katiliyorum segenegini isaretledigi gortilmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan (glincii maddeye

verdikleri yanitlarin cinsiyete gore dagilimi Tablo 9'da yer almaktadir.
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Tablo 9
Ogrencilerin Cinsiyete Gére Bilisim Teknolojilerini Kullanma Konusunda Yeterli
Becerilere Sahip Olma Durumu

Cinsiyet 1 2 3 4 5 Toplam

Bilisim teknolojilerini

kullanma konusunda  Erkek 2 ’ 18 33 31 91

yeterli becerilere % 2,2 7,7 19,8 36,3 34,1 100
sahibim

Kadin f 2 4 31 30 29 96

% 21 4,2 32,3 31,3 30,2 100

1-Hi¢ Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 9 incelendiginde “Bilisim teknolojilerini kullanma konusunda yeterli
becerilere sahibim” ifadesine erkek égrencilerin %36,3’Unun ve kadin 6grencilerin
%31,3’Unun katihyorum segenegini isaretledigi gorulmektedir. Erkek dgrencilerin
%34,1'inin ve kadin &grencilerin %30,2’sinin tamamen katiliyorum segenegini

isaretledigi gorulmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan dérdincii maddeye

verdikleri yanitlarin cinsiyete gore dagilimi Tablo 10°’da yer almaktadir.

Tablo 10
Ogrencilerin Cinsiyete Gére Yeni Teknolojileri Kolay Ogrenme Durumu

Cinsiyet 1 2 3 4 5 Toplam
Yeni teknolojileri Erkek Of 4 4 9 32 42 91
kolay &grenirim n 44 4,4 9,9 35,2 46,2 100
Kadin f 2 3 18 34 39 96
% 21 3,1 18,8 35,4 40,6 100

1-Hig Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 10 incelendiginde “Yeni teknolojileri kolay égrenirim” ifadesine erkek
ogrencilerin %35,2’sinin kadin 6grencilerin %35,4’Gnun katillyorum secenegini
isaretledigi gorulmektedir. Erkek dgrencilerin %46,2’si kadin égrencilerin %40,6’sI

tamamen katiliyorum secenegini isaretledigi gorulmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan besinci maddeye verdikleri

yanitlarin cinsiyete goére dagihmi Tablo 11°de yer almaktadir.
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Tablo 11
Ogrencilerin Cinsiyete Gére Dijital Ortamda Arkadaslariyla Isbirligi Yaparak
Calisma Yapma Durumu

Cinsiyet 1 2 3 4 5 Toplam

Dijital ortamda

arkadaslarimla Erkek f 3 12 24 33 19 91

isbirligi yaparak % 3,3 13,2 26,4 36,3 20,9 100

aligmalar yaparim

calls yapari Kadin f 3 14 32 22 25 96
% 3,1 14,6 33,3 22,9 26 100

1-Hi¢ Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 11 incelendiginde “Dijital ortamda arkadaslarimla isbirligi yaparak
calismalar yaparim” ifadesine erkek ogrencilerin %36,3’U katilliyorum segenegini
isaretlerken kadin o6grencilerin %22,9’unun katiliyorum secenegini isaretledigi
gorulmektedir. Erkek 6grencilerin %26,4’Unun orta duzeyde katiliyorum segenegini
isaretlerken kadin ogrencilerin %33,3’Unun orta duzeyde katiliyorum segenegini

isaretledigi gorulmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan altinci maddeye verdikleri
yanitlarin cinsiyete gore dagihmi Tablo 12’de yer almaktadir.
Tablo 12

Ogrencilerin Cinsiyete Gére Dijital Ortamda Elde Ettigi Bilgilerin Giivenilir Oldugu
Konusunda Kendime Givenme Durumu

Cinsiyet 1 2 3 4 5 Toplam
Dijital ortamda elde
ettigim bilgilerin f 3 10 18 37 23 91
giivenilir oldugu Erkek % 33 11 198 40,7 253 100
konusunda kendime
guvenirim Kadin f 3 11 23 32 27 96
% 3,1 11,5 24 33,3 28,1 100

1-Hi¢ Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 12 incelendiginde “Dijital ortamda elde ettigim bilgilerin giivenilir oldugu
konusunda kendime givenirim” ifadesine erkek ogrencilerin %40,7’sinin kadin

ogrencilerin %33,3’Unln katiliyorum segenegini isaretledigi gértilmektedir.

Ogrencilerin dijital okuryazarlik anketinde yer alan yedinci maddeye verdikleri

yanitlarin cinsiyete goére dagihmi Tablo 13’de yer almaktadir.
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Tablo 13
Ogrencilerin Cinsiyete Gére Ders Calisirken/Odev Hazirlarken Bilisim Teknolojileri
Araclarini Kullanma Durumu

Ders calisirken/ddev Cinsiyet 1 2 3 4 5 Toplam

hazirlarken bilisim

teknolojileri araglarini  Erkek J 2 6 18 30 35 91
kullanirim. (dijital % 2,2 6.6 19,8 33 355 100
sunumlar, egitim

portalleri, bloglar vb.)  Kadin (;) 221 663 1%998 2?371 4AC;>28 19060

1-Hi¢ Katilmiyorum, 2-Katilmiyorum, 3-Orta Diizeyde Katiliyorum, 4-Katiliyorum, 5-Tamamen Katiliyorum

Tablo 13 incelendiginde “Ders galigirken/d6dev hazirlarken bilisim teknolojileri
araclarini kullanirim. (dijital sunumlar, egitim portalleri, bloglar vb.)” ifadesine erkek
ogrencilerin  %35,5’inin  kadin &grencilerin  %43,8’inin  tamamen katiliyorum

secenegini isaretledigi gorulmektedir.

Ogrencilerin Bilgi Giivenligi Farkindaliklari

Calismanin ikinci arastirma sorusu “Ogrencilerin bilgi giivenligi farkindalidi
durumu cinsiyete gére nasil degismektedir?” seklinde belirlenmistir. Bu soruya yanit
bulmak Uzere oncelikle garpiklik ve basiklik degerleri incelenmigstir. Buna iligkin
sonuglar Tablo 14’de yer almaktadir. Cinsiyete gore bilgi guvenligi farkindaligi
durumunu ortaya c¢ikarmak icin bagimsiz orneklem t testi uygulanmistir. Buna

yonelik t testi sonuclari Tablo 15’de sunulmustur

Tablo 14
BGFOrniin Cinsiyete Gére Iincelenmesine lliskin Normallik Dagilimi Sonuglari
Olgek Cinsiyet Carpiklik Basiklik
. Kadin 0,23 -0,64
Saldiri ve tehditler Erkek 0,66 0,25
Mahremivet Kadin -0,46 -0,40
y Erkek 0,77 0,05
Kisisel verilerin korunmasi Kadin 0,17 0,14
® Erkek 0,95 0,78
N Kadin 0,11 -0,59
Olgek Tamami Erkek 0,73 0,12

Tablo 14’deki carpiklik ve basiklik degerleri -2.0 ve +2.0 arahdinda
oldugundan verilerin normal dagildigi kabul edilmigtir (Gravetter & Walnau, 2014).

Normallik varsayimi karsilandigindan cinsiyete goére bilgi guvenligi farkindaligi
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durumunu ortaya ¢ikarmak i¢in bagimsiz érneklem t testi kullaniimigtir. Buna iligkin

sonuglar Tablo 15’de yer almaktadir.

Tablo 15

Cinsiyete Gére Bilgi Giivenligi Farkindaligi Durumuna fliskin t Testi Sonuglari
Olgek Cinsiyet N Ortalama Ss Sd T P
Saldiri ve Tehditler E'riek 2(15 23:22 ;g:;‘; 185  -419 0,00
Mahremiyet :'riek Zi ii:gg 191',7553 185 023 0,81
counmas | Emec o ssoz  sea 185 081 om
Olgek Tamami :'riek 2(15 12222 2222 185 260 0,01

Bilgi guvenligi farkindalik élgedinden alinan ortalama puanlar cinsiyete gore
incelendiginde, bilgi guvenligi farkindaliginin cinsiyete goére farklilastigi tespit
edilmistir (p<0.05). Kiz 6grencilerin saldiri ve tehditler alt boyutundan aldigi puan
55,19 erkek ogrencilerin aldigi puan 67,49 olarak belirlenmistir. Kiz ve erkek
ogrencilerin aldig1 puanlar arasindaki fark istatistiksel olarak anlamlidir ve bu fark
erkek ogrenciler lehinedir. Kiz 6grencilerin mahremiyet alt boyutundan aldidi puan
42,30 erkek ogrencilerin aldigi puan ise 41,93'dur. Mahremiyet alt boyutunda
ogrencilerin aldigi puanlar arasinda istatistiksel olarak anlamli bir farklilik
bulunmamaktadir. Kisisel verilerin korunmasi alt boyutunda kiz égrencilerin aldigi
puan 22,41 erkek 6grencilerin aldigi puan ise 23,02’dir. Kigisel verilerin korunmasi
alt boyutunda dégrencilerin aldigi puanlar arasinda istatistiksel olarak anlaml bir
farklilik bulunmamaktadir. Olgegin alt boyutlari incelendiginde saldiri ve tehditler alt
boyutunda farklilagsma oldugu tespit edilmistir (p<0.05). Mahremiyet ve Kisisel
verilerin korunmasi alt boyutlarinda cinsiyete goére farklilik olmadigi tespit edilmistir
(p>0.05).

Ogrencilerin Bilgi Giivenligi Farkindalig: ile Dijital Okuryazarhigi Arasindaki
lligki
Bu galismanin Uglncl arastirma sorusu “Ogrencilerin, bilgi giivenligi

farkindaligi ile dijital okuryazarligi arasinda nasil bir iliski bulunmaktadir?”

seklindedir. Bu soruya yanit vermek icin bilgi guivenligi farkindalik élgeginden alinan
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toplam puan ile anket maddelerine verilen cevaplar arasindaki Spearman’s rho

korelasyon katsayilari incelenmisgtir.

Degiskenler arasindaki iliski Tablo 16'da yer alan korelasyon matrisinde yer

almaktadir.
Tablo 16

Bilgi Giivenligi Farkindaligi Olgeginden Alinan Toplam Puanlar ile Dijital
Okuryazarlik Anketinde Yer Alan Maddeler Arasindaki Korelasyon Matrisi

Bilgi guvenligi
Degiskenler farkindahgi P
(r)

M1- Yeni teknolojileri takip ederim 0,574* 0,00
M2- Bilisim teknolojileri araclarini kullanirken bir

. " T 0,606* 0,00

sorunla karsilastigimda nasil gdzecegdimi bilirim.

M3- Bilisim teknolojilerini kullanma konusunda yeterli 0,565* 0.00

becerilere sahibim.
M4- Yeni teknolojileri kolay égrenirim. 0,484* 0,00
M5- Dijital ortamda arkadaglarimla isbirligi yaparak 0,394* 0.00
¢alismalar yaparim.
M6- Dijital ortamda elde ettigim bilgilerin gtvenilir
oldugu konusunda kendime guvenirim.

M7- Ders calisirken/6dev hazirlarken bilisim
teknolojileri araglarini kullanirnim. (dijital sunumlar, 0,498* 0,00
egitim portalleri, bloglar vb.)

0,494* 0,00

(*): p<0,01

Tablo 16’da yer alan korelasyon matrisi incelendiginde bilgi guvenligi
farkindah@i 6lgeginden alinan toplam puanlar ile dijital okuryazarlik anketinde yer
alan maddelere verilen yanitlar arasinda pozitif bir iliski oldugu goérulmektedir.
Anketin birinci maddesinde yer alan ifadeye verilen yanitlar ile bilgi guvenligi
farkindalgi dlgeginden alinan toplam puanlar arasindaki korelasyon katsayisi 0,574
olarak bulunmustur. Anketin ikinci maddesinde yer alan ifadeye verilen yanitlar ile
bilgi glvenligi farkindahgi dl¢gedinden alinan toplam puanlar arasindaki korelasyon
katsayisi 0,606 olarak bulgulanmistir. Ankette yer alan diger maddeler ile bilgi
farkindalgi ol¢geginden alinan toplam puanlar arasindaki korelasyon katsayilari
sirasiyla 0,565, 0,484, 0,394, 0,494 ve 0,498 olarak bulunmustur. Buna gore dijital
okuryazarlik anketine verilen yanitlar ile bilgi glvenligi farkindaligi arasinda pozitif

yonde anlamh bir iliski oldugu belirlenmistir.

Bilgi guvenligi farkindaliginin alt boyutlari ile dijital okuryazarlik anketinde yer

alan maddelere verilen yanitlar arasindaki iligki ise Tablo 17°de yer almaktadir.
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Tablo 17
Bilgi Giivenligi Farkindaligi Alt Boyutlari ile Dijital Okuryazariik Anketinde Yer Alan
Maddeler Arasindaki Korelasyon Matrisi

Saldiri ve Mahremiyet Kisisel verilerin
Degiskenler tehditler korunmasi
(n () (1
M1- Yeni teknolojileri takip ederim 0,510* 0,573* 0,445*
M2- Bilisim teknolojileri araglarini
kullanirken bir sorunla karsilastigimda nasil 0,539* 0,604* 0,473*
¢bzecegimi bilirim.
M3- Biligim tekno!onlerln_l kullanma_ 0.478* 0,598 0,500*
konusunda yeterli becerilere sahibim.
M4- Yeni teknolojileri kolay égrenirim. 0,380* 0,564* 0,484*
M5- Dijital ortamda arkadaslarimla igbirligi 0.326* 0.431* 0,368*
yaparak ¢alismalar yaparim.
Mé6- Dijital ortamda elde ettigim bilgilerin
guvenilir oldugu konusunda kendime 0,420% 0,535* 0,449*
glvenirim.
M7- Ders galisirken/6dev hazirlarken bilisim
teknolojileri araglarini kullanirim. (dijital 0,428* 0,529* 0,445*
sunumlar, egitim portalleri, bloglar vb.)
(*): p<0,01

Tablo 17°de yer alan korelasyon matrisi incelendiginde saldiri ve tehditler,
mahremiyet ve Kkisisel verilerin korunmasi alt boyutlari ile dijital okuryazarlik
anketinde yer alan maddeler arasinda istatistiksel olarak anlamli ve pozitif bir iligki
oldugu gorulmektedir. Buna gore saldiri ve tehditler, mahremiyet ve kisisel verilerin
korunmasi alt boyutlari ile dijital okuryazarlik anketinde yer alan maddeler
arasindaki korelasyon katsayisi 0,70 ile 0,30 arasinda oldugundan degiskenler

arasinda orta duzeyde bir iliski oldugu tespit edilmistir (Buyukozturk, 2009).

Ogrencilerin Bilgi Guvenligi Farkindahhk Durumlarinin Farkli Degiskenlere

Gore incelenmesi

Arastirmanin 4. alt problemini “Ogrencilerin bilgi giivenligi farkindaliklarinin
Internet kullanimi, sosyal medya kullanimi ve gevrim-igi araglar kullanmada kendini
yeterli hissetme gibi farkli degiskenlere gbére dedisme durumu nedir?” sorusu

olusturmaktadir. Bu soruya yanit aramak i¢in degiskenlere gore analizler yapilmigtir.

Bilgi guivenligi farkindalik durumunun gunliik internet kullanimina goére
incelenmesi. Degiskenlerin incelenmesi igin tek yonlu varyans analizi yapilmigtir.

incelenen degiskenlerin dagilimlarinin normal oldugu belirlenmistir. Yapilan Levene
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Testinde varyanslarin homojen dagildigr goérdlmustir (p=0,709>0,05). ANOVA
sonucuna gore guruplar arasinda anlamli bir fark oldugu belirlenmigtir (p=<0,05).

Buna goére Post Hoc Tukey test sonugclari Tablo 18’de yer almaktadir.

Tablo 18

Giinliik internet Kullanma Siiresi lle Bilgi Giivenligi Farkindaliginin Karsilastirmasi

Gunlik Internet Gunlik Internet

Kullanma Siiresi(l) Kullanma Stiresi(y) ~ Ortalama Farki - Standart Sapma P

1 saatten az 1-3 saat -17,08 11,89 0,605
4-6 saat -40,58* 11,63 0,005
7-9 saat -37,65* 12,72 0,028
10 saatten fazla -48,38* 15,28 0,015

1-3 saat 1 saatten az 17,08 11,89 0,605
4-6 saat -23,49* 5,41 0,000
7-9 saat -20,56 7,46 0,050
10 saatten fazla -31,29* 11,29 0,048

4-6 saat 1 saatten az 40,58* 11,63 0,005
1-3 saat 23,49* 5,41 0,000
7-9 saat 2,92 7,05 0,994
10 saatten fazla -7,80 11,02 0,955

7-9 saat 1 saatten az 37,65* 12,72 0,028
1-3 saat 20,56 7,46 0,050
4-6 saat -2,92 7,05 0,994
10 saatten fazla -10,73 12,16 0,903

10 saatten fazla 1 saatten az 48,38* 15,28 0,015
1-3 saat 31,29* 11,29 0,048
4-6 saat 7,80 11,02 0,955
7-9 saat 10,73 12,16 0,903

Bilgi guvenligi farkindalik durumunun gunlik internet kullanim siresi ile
iliskisi incelendiginde; giinde 1 saatten az internet kullananlarin bilgi guvenligi
farkindalik dlgeginden aldiklari puanlarin 3 saatten fazla kullananlara gére daha az
oldugu goériilmektedir. Giinde 4-6 saat arasi internet kullananlarin puanlari ile 1-3
saat arasinda kullananlarin puanlari arasinda farklilik oldugu, 4-6 saat arasi internet
kullananlarin 1-3 saat arasi internet kullananlari gére dlgekten daha fazla puan
aldig! belirlenmistir. 7-9 saat ve 10 saatten fazla kullananlarin puanlar arasinda
anlamh bir farkhlik olmadigi goérilmektedir. Ginde 10 saatten fazla internet
kullananlarin 1-3 saat arasi internet kullananlara gére anlaml bir farklilik oldugu ve

puanlarinin daha yuksek puan aldigi ortaya ¢ikmistir.

Tablo 18’de bilgi guvenligi farkindalik élgeginden alinan toplam puanlara gére
karsilastirma yapilmistir. Olgekte yer alan alt boyutlara gore (saldiri ve tehditler,
mahremiyet, kisisel verilerin korunmasi) yapilan incelemeler Tablo 19, Tablo 20 ve
Tablo 21’de bulunmaktadir.
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Saldin ve tehditler alt boyutunun gunlik internet kullanimina gore
incelenmesi. Bilgi guvenligi farkindalik dl¢eginin alt boyutlarindan birisi olan saldiri
ve tehditler alt boyutundan alinan puanlar ile gunlik internet kullanma suresi
arasindaki iliskinin incelenmesi i¢in normallik varsayimlari saglanmis ve ANOVA
analizi igin varyanslarin esit oldugu belirlenmistir. ANOVA sonucuna gore gruplar
arasinda anlamh farkhliklar oldugu tespit edilmigtir. Buna gore gruplar arasindaki
farkhligi gésteren TUKEY testi Tablo 19°'da yer almaktadir.

Tablo 19

Giinliik Internet Kullanma Stiresi lle Saldiri Ve Tehditler Alt Boyutunun
Karsilagtirmasi

Gunlik Internet Ginlik Internet

Kullanma Siresi(l) Kullanma Siresi(J) Ortalama Farki  Standart Sapma P

1 saatten az 1-3 saat -11,21 7,55 0,564
4-6 saat -23,73* 7,38 0,013
7-9 saat -24,35* 8,07 0,024
10 saatten fazla -27,68* 9,70 0,039

1-3 saat 1 saatten az 11,32 7,55 0,054
4-6 saat -12,41* 3,43 0,004
7-9 saat -13,03 4,74 0,051
10 saatten fazla -16,35 7,17 0,156

4-6 saat 1 saatten az 23,73* 7,38 0,013
1-3 saat 12,41* 3,43 0,004
7-9 saat -0,61 4,47 1,00
10 saatten fazla -3,94 7,00 0,980

7-9 saat 1 saatten az 24,35* 8,07 0,024
1-3 saat 13,03 474 0,051
4-6 saat 0,61 4.47 1,00
10 saatten fazla -3,32 7,72 0,993

10 saatten fazla 1 saatten az 27,68* 9,70 0,039
1-3 saat 16,35 7,17 0,156
4-6 saat 3,94 7,00 0,980
7-9 saat 3,32 7,72 0,993

GUnluk internet kullanma suresi ile saldiri ve tehditler alt boyutundan alinan
puanlar arasindaki iliski incelendiginde; giinde 1 saatten az internet kullananlar ile
1-3 saat arasinda internet kullananlarin saldiri ve tehditler alt boyutundan aldiklari
puanlar arasinda anlamh bir farkhlik olmadigi bulunmustur. 1 saatten az internet
kullananlar ile 3 saatten fazla internet kullananlarin saldiri ve tehditler alt
boyutundan aldiklari puanlar arasinda anlaml bir farklilik oldugu ortaya ¢ikmistir. 3
saatten fazla internet kullananlarin puanlarinin 1 saatten az kullananlara gére daha
fazla oldugu goriilmektedir. Giinde 1-3 saat arasinda internet kullananlarin puanlari

ile 4-6 saat arasinda internet kullananlarin puanlarinin arasinda anlamli bir fark
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oldugu, 4-6 saat arasinda Internet kullananlarin puanlarinin daha fazla oldugu
belirlenmistir. Glinde 7-9 saat ve 10 saatten fazla siire Internet kullananlar ile 1
saatten az internet kullananlar arasinda anlamli bir farklilik oldugu, diger kullanim

sureleriyle anlamh bir farklilik olmadigi gértlmektedir.

Mahremiyet alt boyutunun giinliikk internet kullannmina gore
incelenmesi. Bilgi guvenligi farkindalik olgeginin alt boyutlarindan birisi olan
mahremiyet alt boyutundan alinan puanlar ile gunlik internet kullanma suresi
arasindaki iliskinin incelenmesi i¢cin normallik varsayimlari saglanmis ve ANOVA
analizi i¢in varyanslarin esit oldugu belirlenmigtir. ANOVA sonucuna goére gruplar
arasinda anlamh farkhliklar oldugu tespit edilmigtir. Buna gore gruplar arasindaki

farkhligi gésteren TUKEY testi Tablo 20’de yer almaktadir.

Tablo 20

Giinliik Internet Kullanma Siiresi lle Mahremiyet Alt Boyutunun Kargilagtirmasi

Gunlidk Internet Gunlik Internet

Kullanma Siresi(l) Kullanma Sdresi(J) Ortalama Farki  Standart Sapma P

1 saatten az 1-3 saat -6,16 3,70 0,459
4-6 saat -13,91* 3,62 0,002
7-9 saat -11,10* 3,95 0,044
10 saatten fazla -16,93* 4,75 0,004

1-3 saat 1 saatten az 6,16 3,70 0,459
4-6 saat -7,75* 1,68 0,000
7-9 saat -4,94 2,32 0,213
10 saatten fazla -10,76* 3,51 0,021

4-6 saat 1 saatten az 13,91* 3,62 0,002
1-3 saat 7,75*% 1,68 0,000
7-9 saat 2,81 2,19 0,704
10 saatten fazla -3,01 3,43 0,905

7-9 saat 1 saatten az 11,10* 3,95 0,044
1-3 saat 4,94 2,32 0,213
4-6 saat -2,81 2,19 0,704
10 saatten fazla -5,82 3,78 0,539

10 saatten fazla 1 saatten az 16,93* 4,75 0,004
1-3 saat 10,76* 3,51 0,021
4-6 saat 3,01 3,43 0,905
7-9 saat 5,82 3,78 0,539

Gunliik internet kullanma siiresi ile bilgi glivenligi farkindalik élgeginin alt
boyutu olan mahremiyet alt boyutundan alinan puanlar arasindaki iligki
incelendiginde puanlar arasinda anlamh farkhliklar oldugu goérilmektedir. Glnde 1
saatten az internet kullananlarin aldigi puanlarin giinde 3 saatten fazla internet
kullananlara gore daha az oldugu ve bu farkin anlamh oldugu belirlenmistir. Glinde

1-3 saat arasinda internet kullananlarin puanlarinin 4-6 saat arasinda kullananlar
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ile 10 saatten fazla kullananlara gore daha az ve bu farkin anlamh oldugu, 7-9 saat
kullananlar ile anlamh bir farklilik olmadigi tespit edilmistir. Ginde 10 saatten fazla
internet kullananlarin puanlarinin 1 saatten az ve 1-3 saat arasinda kullananlara

go6re daha fazla oldugu ve bu farkin anlamli oldugu bulunmustur.

Kisisel verilerin korunmasi alt boyutunun giinliik internet kullanimina
gore incelenmesi. Bilgi glvenligi farkindalik 6lgeginin alt boyutlarindan birisi olan
kisisel verilerin korunmasi alt boyutundan alinan puanlar ile gunluk internet kullanma
suresi arasindaki iliskinin incelenmesi i¢in normallik varsayimlari saglanmis ve
ANOVA analizi igin varyanslarin esit oldugu belirlenmistir. ANOVA sonucuna gore
gruplar arasinda anlaml farkliliklar oldugu tespit edilmistir. Buna goére gruplar
arasindaki farkhligi gésteren TUKEY testi Tablo 21’'de yer almaktadir.

Tablo 21

Giinliik Internet Kullanma Siiresi lle Kisisel Verilerin Korunmasi Alt Boyutunun
Karsilagtirmasi

Gunlidk Internet Gunlik Internet

Kullanma Siresi(l) Kullanma Siresi(J) Ortalama Farki  Standart Sapma P

1 saatten az 1-3 saat 0,39 1,83 1,00
4-6 saat -2,92 1,79 0,477
7-9 saat -2,19 1,95 0,796
10 saatten fazla -3,77 2,35 0,496

1-3 saat 1 saatten az -0,39 1,83 1,00
4-6 saat -3,32* 0,83 0,001
7-9 saat -2,58 1,14 0,167
10 saatten fazla -4,17 1,73 0,121

4-6 saat 1 saatten az 2,92 1,79 0,477
1-3 saat 3,32* 0,83 0,001
7-9 saat 0,73 1,08 0,961
10 saatten fazla -0,84 1,69 0,987

7-9 saat 1 saatten az 2,19 1,95 0,769
1-3 saat 2,58 1,14 0,167
4-6 saat -0,73 1,08 0,961
10 saatten fazla -1,58 1,87 0,916

10 saatten fazla 1 saatten az 3,77 2,35 0,496
1-3 saat 4,17 1,73 0,121
4-6 saat 0,84 1,69 0,987
7-9 saat 1,58 1,87 0,916

Gunlik internet kullanma siiresi ile bilgi glivenligi farkindalik dlgeginin alt
boyutlarin biri olan kisisel verilerin korunmasi alt boyutundan alinan puanlar
arasindaki iliski incelenmistir. Giinde 1-3 saat arasinda internet kullananlarin kisisel
verilerin korunmasi alt boyutundan aldiklari puanlar ile 4-6 saat arasinda
kullananlarin aldiklari puanlar arasinda anlamli bir farklilik oldugu tespit edilmistir.
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Gilinde 4-6 saat arasinda internet kullananlarin puanlarinin 1-3 saat arasinda
kullananlara gore daha fazla oldugu gorulmektedir. Diger kullanim sureleri arasinda

anlaml bir farkhilik bulunmamaktadir.

Bilgi guivenligi farkindalik durumunun sosyal medya kullanimina goére
incelenmesi. Degiskenlerin incelenmesi igin tek yonlu varyans analizi yapilmigtir.
Incelenen degiskenlerin dagihimlarinin normal oldugu belirlenmistir. Yapilan Levene
Testinde varyanslarin homojen dagildigi gértlmustir. ANOVA sonucuna goére
guruplar arasinda anlamli bir farkhlik olmadigi belirlenmistir (p=0,00>0,05). Sosyal
medya kullanim suresine gore bilgi guvenligi farkindalik 6lgeginden alinan ortalama
puanlar Tablo 22'de yer almaktadir.

Tablo 22

Glinliik Sosyal Medya Kullanma Siiresine Gére Bilgi Glivenligi Farkindalik
Olgeginden Alinan Ortalama Puanlar

Degisken Gunlik Sosyal Medya Kullanma Ortalama Standart
Siresi Sapma
1 saatten az 121,06 34,61

Bilgi giivenligi 1-3 saat 122,32 33,53

farkindalik Slgegi 4-6 saat 137,48 30,55
7-9 saat 124,78 31,48
10 saatten fazla 137,60 43,55

Tablo 22 incelendiginde gunlik sosyal medya kullanim stresi arttikga bilgi
guvenligi farkindalik 6lgeginden alinan puanlarin arttigi gérilmektedir ancak yapilan

ANOVA testinde bu farklihgin anlamli olmadigi tespit edilmigtir.

Cevrim-i¢i araglar kullanmada yeterli hissetme ile bilgi glivenligi
farkindah@i arasindaki iligki. Bu iliskiyi arastirmak igin degiskenlerin normallik testi
yapilmistir. Cevrim-ici araclari kullanmada yeterli hissetme degiskenini normal
dagilmadigi tespit edilmistir. Bunun igin iki degisken arasindaki iligkiyi aragtirmak
icin parametrik testlerden Spearman korelasyon katsayisi incelenmistir. Buna gore
iki degisken arasindaki iligskiyi gosteren bilgiler Tablo 23'de yer almaktadir.

Tablo 23

Cevrim I¢i Araglari Kullanma Konusunda Kendini Yeterli Hissetme lle Bilgi
Giivenligi Farkindaligi Arasindaki lligkiye Ait Korelasyon Matrisi

Cevrim-igi araclari

Degigkenler kullanmada yeterli p
hissetme (r)
Kisisel verilerin korumasi 0,331 0,00*
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Saldir ve tehditler 0,454 0,00*

Mahremiyet 0,377 0,00*
Cevrim-ici araglari kullanmada yeterli hissetme 1
(*): p<0,01

Cevrim-ici araclari kullanma konusunda kendini yeterli hissetme ile bilgi
guvenligi farkindalik dl¢eginin alt boyutlari arasinda pozitif anlaml bir iligki oldugu
gorulmektedir. En gugclu iligkinin saldin ve tehditler alt boyutunda oldugu tespit

edilmistir.

Ogrencilerin Cevrim-igi Araglan Kullanmada Kendini Yeterli Hissetme

Durumunun Cinsiyete Gore incelenmesi

Arastirmanin 5. alt problemini “Ogrencilerin cevrim-igi araclari kullanmada
kendini yeterli hissetme durumu cinsiyete gdére nasil degismektedir?” sorusu
olusturmaktadir. Cevrim-igi araclari kullanmada kendini yeterli hissetme ile cinsiyet
arasindaki iligkiyi incelemek icin degiskenlerin normallik varsayimlari test edilmigtir.
Cevrim-ici araclan kullanmada kendini yeterli goérme degdigkeninin normal
dagiimadigi tespit edilmistir. Bunun icin bagimsiz gruplar arasindaki iligkiyi

incelemek igin parametrik olmayan testlerden Mann-Whitney U testi kullaniimistir.

Tablo 24
Cinsiyete Gére Cevrim lgi Araglari Kullanmada Kendini Yeterli Hissetmeye lliskin
Mann-Whitney Testi Sonuclari

Mann-

Degisken Cinsiyet N Ortalama Whitney U p
Cevrim-ici araclari Kad 96 417

kullanmada kendini adin ! 3,45 0,006
yeterli hissetme Erkek 91 4,49

Cinsiyete gore c¢evrim-i¢i araglari kullanmada kendini yeterli hissetme
konusunda gruplar arasinda anlamli farklilik oldugu tespit edilmistir. Buna gore
erkeklerin ortalama puani kadinlardan yuksek oldugu bulunmustur. Erkeklerin
gevrim-i¢i araglari kullanma konusunda kendilerine daha yeterli hissettigi ortaya

cikmistir.
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Bolum 5

Sonug, Tartisma ve Oneriler

Bu boélimde arastirmadan elde edilen bulgulara dayali olarak ulasilan
sonuglar ve bu sonuglar dogrultusunda tartisma ve geligtirilen Oneriler yer

almaktadir.

Sonug

Dijital teknolojiler uzun zamandan beri toplumsal yasamda énemli bir yere
sahip konumdadir. Gunumuzde pek ¢ok is ve islem dijital teknolojiler kullanilarak
yapilmakta, iletisim, egitim, ticaret ve daha bircok alanda bu teknolojilerden
faydalaniimaktadir. Dijital teknolojilerin gelismesiyle birlikte bilgi birikimi de
artmaktadir. Teknolojinin hizla degisimi bilgiye ulagsma seklini dogal olarak
degistirmigtir. Bilgiye ulagsma noktasinda bireylerin farkli davraniglar sergilemesi
kaginilmaz hale gelmistir. Bireyler bilgiye ulagsma, se¢cme, degerlendirme ve yeniden
uretmeyle ilgili olarak birgok konuda bilgi ve beceriye sahip olmak durumunda
kalmistir. Bu bilgi ve becerilerle ilgili davranislar okuryazarlik kavramiyla
aciklanabilmektedir. internetin yaygin kullanimi hem bilgiye ulagsmay: kolaylastirmig

hem de istenmeyen riskli durumlarla karsi karsiya kalmaya neden olmustur.

Bu riskli durumlardan birisi bilgi giivenligi ile ilgilidir. ister kamusal ister
bireysel olsun dijital ortamlarda saklanan bilgilerin korunmasi buyuk onem arz
etmektedir. Bilgi guvenliginin saglanmasi igin gesitli teknik dnlemler alinsa da insan
faktort bu konuda olduk¢a 6nem arz etmektedir. Bireysel olarak bilgi guvenlidi icin
alinabilecek 6nlemleri bilmek ve bu farkindaliga sahip olmak teknik onlemleri
oldukca destekleyecektir. Bu noktada dijital okuryazarlik becerilerini sergilemek ve
bilgi guivenligi farkindahdina sahip olmak gagimizin gerekleri haline gelmektedir.

Bu baglamda bu ¢alismada lise 6grencilerinin dijital okuryazarlik durumlari ile
bilgi guvenligi farkindalik durumlari incelenmigtir. Arastirmaya katilanlarin
%80’inden fazlasi c¢evrim-i¢ci araclari kullanma konusunda kendini yeterli
gérmektedir. Ogrencilerin yaklasik %70'i ginde 3 saatten fazla internete
baglanmakta, yaklasik %40’ ginde 3 saatten fazla sosyal medya kullanmaktadir.

internet ve sosyal medya kullaniminin azimsanmayacak boyutlarda oldugu
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gorulmektedir. Ogrencilerin en c¢ok kullanmayi tercih ettigi cevrim-igi araclar
arasinda akilli telefon ve diz Ustii bilgisayar olarak éne gikmaktadir. Ogrencilerin %
88’i yogun olarak akilli telefon kullanmaktadir. Akilli telefonlarin kolay taginabilir ve
rahat kullanima sahip olmasi nedeniyle bu durumun ortaya c¢iktigi sdylenebilir.
Katilimcilarin masa Ustu bilgisayar ve tablet kullanimlari ise oldukga dusuk

seviyelerdedir. Ogrencilerin %37’si nadiren tablet kullandigini belirtmistir.

Bu calismada ulasilan ilk sonug ogrencilerin dijital okuryazarlik durumlarinin
iyi durumda oldugu seklindedir. Bu sonug katilimci édrencilerin dijital teknolojilerle
cok icli digh olmalarinin bir sonucu olarak yorumlanabilir. Lise 6grencileri yeni
teknolojileri takip etmekte ve ilk kez karsilastiklari yeni teknolojileri kolayca
dgrenmektedirler. Ogrenciler gevrim-ici aracglari kullanma konusunda kendilerini
yeterli gormektedirler. Ogrenciler dijital ortamlarda edindikleri bilgilerin givenilir
oldugunu dusunmekte ve ders calisirken veya ddev yaparken bilisim teknolojileri
araclarini  kullanmaktadirlar. Cevrim-i¢gi araglari kullanma konusunda erkek
ogrenciler kendilerini daha yeterli hissetmektedirler. Dijital okuryazarlik durumu
cinsiyete gore incelendiginde kadin ve erkek ogrencilerin veri toplama araglarindan
dijital okuryazarlik anketine benzer cevaplar verdigi gorulmektedir. Buna gore
cinsiyetin dijital okuryazarlik durumunu etkilemedigi sonucuna ulasiimistir. Ote
yandan &grencilerin bilgi guvenligi farkindalik durumlarinin cinsiyete goére
farklilastigi sonucuna ulasiimistir. Olgegin saldiri ve tehditler alt boyutunda cinsiyete
gore farklilasma s6z konusudur. Mahremiyet ve kisisel verilerin korunmasi alt
boyutlarinda ise cinsiyete gore farkhlik bulunmamaktadir. Saldiri ve tehditler alt

boyutunda farkliigin erkek égrenciler lehine oldugu sonucuna ulasiimistir.

Dijital okuryazarlik ile bilgi glivenligi farkindali§i arasinda anlaml ve pozitif
yonde bir iligki oldugu sonuglar arasinda yer almaktadir. Dijital okuryazarlik ile bilgi
guvenligi farkindaligi 6lgeginin alt boyutlari arasindaki iliskiye gére en kuvvetli iligki
mahremiyet alt boyutunda ortaya c¢ikmistir. Buna goére dijital okuryazarlik
durumundaki iyilesme bilgi guvenliginde mahremiyete daha ¢ok 6nem verme

sonucunu dogurmaktadir.
Aragtirmada cesitli degiskenlere gore bilgi guvenligi farkindaligi incelemigtir.
Glnlik internet kullanim siiresi ve ginliik sosyal medya kullanim siiresi bu

degiskenlerden ikisidir. Ginlik internet kullanim siiresi ile bilgi giivenligi farkindahg
arasindaki iligkiye gore genel anlamda kullanim suresi arttikga bilgi guvenligi
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farkindaliyi artmaktadir. Ginde bir saatten az internet kullanan 6grencilerin bilgi
guvenligi farkindalik 6lgeginden aldiklar puanlar digerlerine gore duguktur. Bilgi
guvenligi farkindalik dlgeginin alt boyutlarina gore; saldiri ve tehditler alt boyutunda
glinde 1 saatten 3 saate kadar olan kullanim sidresinde anlamli bir farklilik
bulunmazken 3 saatten fazla internet kullananlarin Slgekten aldiklari puanlar
anlamli bir artis g6stermektedir. Burada gunliik internet kullanim siresi arttikga
saldiri ve tehditlere karsi farkindaligin arttigi sonucuna ulasilabilir. Diger alt
boyutlarda da benzer sonuclara ulasilmistir. Bagka bir ifadeyle giinlik internet
kullanim suresinin artmasi bilgi glvenligi farkindaliginin artmasini saglamaktadir.
Ote yandan sosyal medya kullanim siresi ile bilgi glivenligi farkindah@i arasinda
anlamh bir iliski bulunmamaktadir. Sosyal medyada pek cok tehditle karsi karsiya

kalinmasina ragmen bdyle bir sonuca ulasiimis olmasi dikkat ¢ekicidir.

Cevrim-i¢i araclar kullanmada kendini yeterli hissetme ile bilgi guvenligi
farkindaligi arasinda anlamh ve pozitif bir iliski bulundugu sonucuna ulasiimistir.
Cinsiyete gore cevrim-icin araclari kullanmada kendini yeterli gérme konusunda

gruplar arasinda anlamli bir farklihk bulunmaktadir. Bu farkhlik erkekler lehinedir.

Tartisma

Bilgi ve iletisim teknolojilerinin yaygin kullanimiyla birlikte kullandigimiz
araclarin bilgi guvenligi anlaminda korunmasi ihtiyaci artis géstermistir. Yogun bir
sekilde kullanilan akilli telefonlardan diz Ustu bilgisayarlara kadar pek ¢ok aragta
guvenligi saglamak amaciyla gesitli koruma yazilimlari geligtirilmigtir. Alanyazin
incelendiginde bilgi guvenligi ile ilgili olarak daha ¢ok bilgi sistemlerinin guvenligini
saglama, teknik boyutlarin incelenmesi, kurumsal olarak bilgi guivenliginin artiriimasi
ve kanuni agidan bilgilerin korunmasi konularinin ele alindigi gorulmektedir. Ancak
guvenligi saglamak teknik olarak énlem almanin yaninda bireysel olarak bu konuda
bilgilenmeyi de gerektirmektedir. Alanyazinda yer aldigi gibi bilgi guvenligini
saglama noktasinda insan faktéri en zayif fakat en 6nemli faktor olarak
goOrulmektedir (Adams & Sasse, 1999; Besnard & Arief, 2004; Brostoff & Sasse,
2001; Maxion & Reeder, 2005; Wagner & Brooke, 2007). Bilgi guvenlidi
farkindaliginin saglanmasi icin en alt egitim kademelerinden itibaren ¢alismalarin

yapilmasi gerekmektedir.
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Yapilan arastirmanin sonuglarina gére égrenciler yogun olarak internet ve
sosyal medya kullanmaktadirlar. Son vyillarda Tlrkiye’de 6grencilerin Internet
kullaniminin artis gosterdigi bilinmektedir (Kasikgi, Cagiltay, Karakus, Kursun, &
Ogan, 2014). Ogrencilerin internet kullanimi arttikca dijital okuryazarliklarinin
arttigina alanyazinda rastlanmaktadir. Yapilan bu arastirmada benzer sonuglara
ulagiimistir. Cinsiyete gore dijital okuryazarlik incelemelerinde genel olarak erkek
ogrencilerin kadin 6grencilere gore daha 6nde oldugu arastirmalarda yer almaktadir
(Bross, 2005; Hargittai & Shafer, 2006; Vekiri, 2010; Volman, Van Eck, Heemskerk,
& Kuiper, 2005; Siddiq & Scherer, 2019). Ancak bu aragtirmanin sonuglarina gore
cinsiyetler arasinda bir farkhlik bulunamamigtir. Bunun yaninda bilgi guvenligi
farkindaliginda cinsiyete gore anlamh bir farkhlik bulunmustur. Bunun nedeni
¢alisma gurubundan kaynaklanabilir. Bagka bir agidan bakildiginda internetin yogun
olarak kullaniliyor olmasi 6grencilerde dijital okuryazarlik becerilerinin gelismesini
saglayabilir. Yeni teknolojilerin ebeveynler dahil olmak Uzere pek c¢ok kesim
tarafindan kullanihyor olmasi dijital okuryazarlik konusunda cinsiyet faktorina

etkisiz kilmis olabilir.

Gunumuzde 6grencilerin kiglk yaslardan itibaren dijital araglarla tanigmasi
bilgi guvenligi farkindahdinin énemini daha ¢ok artirmaktadir. Alanyazinda bilgi
guvenligi farkindaligi ile ilgili olarak 6grencilerin ylzeysel bilgilerinin oldugu yer
almaktadir (Karaoglan-Yilmaz, Yilmaz, & Sezer, 2014; Tekerek & Tekerek, 2013;).
Bu arastirmanin sonuglarina goére ogrencilerin bilgi guvenligi farkindaliklarinin
dusuk olmadigi gorulmektedir. Katilimcilar dzellikle mahremiyet ve kigisel verilerin
korunmasi alt boyutlarinda yuksek puanlar almiglardir. Ancak saldiri ve tehditler
konusunda eksikler oldugu sonucuna ulasiimaktadir. Bu arastirmada ulasilan
sonuglar alanyazindaki baska calismalarin sonuclariyla paralel bir niteliktedir.
Ogrencilerin belirli konularda farkindaliklar bulunmaktadir. Ancak tam anlamiyla bir
bilgi guvenligi farkindaligina sahip degillerdir. Yapilan arastirmalarda égrencilerin
bu konuda egitim almadiklari veya alinan egitimin yeterli olmadigi durumu one
¢ikmaktadir (Gokmen & Akgiin, 2015; Karaoglan Yilmaz, Oztirk, & Karademir,
2014).

Yapilan arastirmanin sonuglarina gore erkek 6grencilerin bilgi guvenligi
farkindaliklari kadin 6grencilerinkine gore daha yuksektir. Bu sonug alanyazindaki
¢cok sayida ¢alismanin sonuglariyla desteklenmektedir (Farooq, Isoaho, Virtanen, &
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Isoaho,2015; Gulduren, Cetinkaya, & Keser, 2016; McCormac, Zwaans, Parsons,
Calic, Butavicius, & Pattinson, 2017). Bilgi guvenligi farkindaliginin henaz yeni bir
arastirma konusu oldugu dusunuldagunde arastirmaya muhtag pek ¢ok yonundn

oldugu soylenebilir.

Arastirmanin sonugclarina gore gevrim-igi aracglari kullanma konusunda erkek
ogrenciler daha 6nde gorunmektedirler. Ancak bu durum dijital okuryazarligin
cinsiyete gore farklilasmadigi seklindeki sonug ile gelismektedir. Cevrim-ici araclari
kullanmada kendine glven konusunda kadin égrencilerin daha temkinli yaklasiyor
olmasi sosyolojik veya psikolojik agidan incelenmeye deger bir sonu¢ olarak

degerlendiriimektedir.

Oneriler

Bu calismada ulasilan sonugclar 6grencilerin dijital okuryazarliklar ile bilgi
guvenligi farkindaligi arasindaki iligskiyi gostermis ve cesitli degiskenlere gore dijital
okuryazarlik ve bilgi glvenligi farkindaliklarini ortaya ¢ikarmistir. Dijital okuryazarhk
kavrami gunumuze gelene kadar pek c¢ok degisim gecirse de bilgi guvenligi
farkindaligi dijital okuryazarliga gore oldukga yeni bir kavramdir. Her ne kadar bilgi
guvenligi Uzerine gesitli calismalar yapilsa da farkindalik ile ilgili calismalarin kisitli

kaldigi gorulmektedir.

Alanyazinda yogun olarak egitim fakultesi &grencileri ile yapilan
arastirmalara rastlanilmigtir. ilk olarak bilgi giivenligi farkindaligi tizerinde bundan
sonra yapilacak arastirmalarda farkli egitim kademeleri ve farkli degiskenler
kullanilarak arastirmalar yapilmasi oOnerilmektedir. Diger bir oneri olarak bilgi
guvenligi farkindahdi incelenirken o6grenci, 6gretmen, ebeveyn ve c¢evresel
faktorlerin birlikte incelenmesinin alanyazina katki getirece@i degerlendiriimektedir.
Bilgi guvenligi farkindaligi Uzerine yapilmasi planlanan bir calismanin bilgisayar
uzerinde bir platform tasarlanarak uygulamali olarak gergeklestiriimesi alanyazina
katki sunabilir.

Ote yandan dijital okuryazarlik ile bilgi glivenligi farkindaligi arasindaki iligkiyi
arastiran galismaya rastlaniimamis olmasi bundan sonraki arastirmalar igin yeni bir

calisma alani olarak degerlendiriimektedir. Bu konu Uzerinde farkli egitim
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kademeleri Uzerinde galismalar yapilmasinin alanyazina dnemli katkilar sunacagi

dusunulmektedir.
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EK-A: Kisisel Bilgi Formu

Yeni Okuryazarliklar Baglaminda Bilgi Giivenligi Farkindaliginin incelenmesi

Degerli Katilimcl,

Bu form Hacettepe Universitesi Egitim Bilimleri Enstitlist Bilgisayar ve Ogretim Teknolojileri
Egitimi Anabilim Dalinda Prof. Dr. Siileyman Sadi SEFEROGLUnun danismanhginda
yuritilen bir tez ¢alismasina veri toplamak amaciyla hazirlanmistir. Calismanin amaci
dijital okuryazarlk durumu ile bilgi glvenligi farkindaligi arasindaki iligkiyi belirlemektir.

Arastirma icin Hacettepe Universitesi Etik Komisyonundan izin alinmistir. Arastirmaya
katilim gonullilik esasina dayalidir. Arastirma kapsaminda vereceginiz cevaplar/gorusler
sadece bilimsel amagla kullanilacaktir ve bunun disinda higbir amagla kullanilimayacaktir.
Adiniz veya diger bilgileriniz arastirmada yer almayacaktir. istediginiz zaman calismadan
ayrilabilirsiniz. Bu durumda higbir kayit tutulmayacaktir.

Asagida yanitlamaniz igin; "Demografik Bilgiler, Dijital Okuryazarlik anketi ve Bilgi Guvenligi
Farkindalik Olgegi" bulunmaktadir.

Arastirma sonucu hakkinda bilgi almak igin iletisim bilgilerimden bana ulasabilirsiniz.

Gilhan DONMEZ
Hacettepe Universitesi, Egitim Fakultesi, BOTE Bolimi
qulhan donmez@hotmail.com

Kigisel/Demografik Bilgiler

1) Cinsiyetiniz [ ]Kadin  []Erkek

2) Cevrim-ici (internet'e baglanan) araglari
kullanma konusunda kendinizi yeterli

hissetme diizeyiniz 1. O2. Os. 4 s

(1-Hic yeterli degil — 5-Tamamen Yeterli)
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3) Size ait veya kullandiginiz ¢evrim-igi araglar (Litfen size uygun olan butiin

secenekleri isaretleyiniz)

Ara

HIGbIr | adiren | Sirar | Siksik | e
Zaman Zaman
Bazen
Herhangi bir bilgisayar kullanmiyorum ] ] ] ] ]
Diz Ustl bilgisayar (laptop- netbook
e O | o g | g d
Masa Ustii bilgisayar ] ] ] ] ]
Tablet ] [] [] [] []
Akilli telefon ] ] [] [] []
4) Sosyal Medya ve internet kullanim sikhginiz
1
saatten | 1-3saat | +© /10 10 saat
az saat saat ve uzeri
Her giin yaklasik kag saat internet
kullanirsiniz? L] L] L] u u
Her gin yaklasik ka¢ saat Sosyal
Medya kullanirsiniz? L] L] L] L] L]
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EK-B: Dijital Okuryazarlhk Anketi

S
2
S E | 3
— = 2 > E = £
Dijital Okuryazarlikla ilgili maddeler E S 83 > S 3
5| £ |32 & |88
c | 5 |85| 5 |53
T ¥ ox N4 S
Yeni teknolojileri takip ederim. [] [] [] [] []
Bilisim teknolojileri araclarini  kullanirken  bir
sorunla karsilastigimda nasil ¢ézecegimi bilirim. L] L] L] L] L]
Bilisim teknolojilerini kullanma konusunda yeterli
becerilere sahibim. L] L] L] L] L]
Yeni teknoloijileri kolay 6grenirim. ] ] ] ] ]
Dijital ortamda arkadaslarimla igbirligi yaparak
¢alismalar yaparim. L] L] L] L] L]
Dijital ortamda elde ettigim bilgilerin guvenilir
oldugu konusunda kendime guvenirim. L] L] L] L] L]
Ders calisirken/6dev hazirlarken bilisim
teknolojileri araglarini kullanirim. (dijital sunumlar, | [] ] ] ] ]

egitim portalleri, bloglar vb.)

66



EK-C: Bilgi Giivenligi Farkindahg: Olgegi

Kaynak: Gulduren, C., Cetinkaya, L., & Keser, H. (2016). Ortacgretim ogrencilerine yonelik
bilgi gtvenligi farkindalik 6lcegi (BGFO) gelistirme calismasi. llkégretim Online,
15(2).

Asagidaki ifadelere katilma dizeyinizi "Hi¢ Katilmiyorum .... Tamamen Katiliyorum" seklindeki
seceneklerden birisini segerek belirtiniz.

Asadida bilgi givenligi farkindaligina yoénelik goérigslerinizi

tanimlayan 36 madde bulunmaktadir. Asagidaki ifadelere ne S S § S
derece katilip-katiimadiginizi secenegin altindaki kutuya (X) S S | e S g 2 g
isareti koyarak belirtiniz. Liitfen her soruyu dikkatli okuyunuz E| £ |8§g| = g >

O 4~ N = 4~ -
ve bos madde birakmayiniz. L8| & |88| 8 |8

1. Bilgi gtivenliginin ne anlama geldigini biliyorum.

2. Bilgi guvenligi ile ilgili sorumluluklarimin ne oldugunu
biliyorum.

3. Kullandigim bilgi sistemlerinde tanimlanmis olan kurallar
nasil uygulayacadimi biliyorum.

4. Yonetim tarafindan bilgi gtivenligi gereksinimleri ile ilgili
yeterince bilgilendirildigimi distntyorum.

5. Cocuklarin bilgisayari gliivenli kullanmalari igin yapilmasi
gerekenleri biliyorum.

6. Kisisel verilerimi nasil korumam gerektigini biliyorum

7. Aldatmaca (hoax) nedir biliyorum.

8. Zincir e-postalara (chain e-mail) kargl nasil hareket etmem
gerektigini biliyorum.

9. Casus yazilim (spyware) nedir biliyorum.

10. Bilgisayarimda casus yazilim olup olmadigini anlayabilirim.

11. Bilgisayarima casus yazilim yiklenmesinin engelleme
yontemlerini biliyorum.

12. Kimlik hirsizh@i (identity theft) nedir biliyorum.

13. Kimlik hirsizigina kargi ahinmasi gereken guvenlik tedbirlerini
biliyorum.

14. Sahte virls koruma yaziliminin ne oldugunu biliyorum.

15. Hizmet aksatma (Denial of Service - DoS) saldirisi nedir
biliyorum.

16. Kimlik avi (phishing) saldirisi nedir biliyorum.

17. Sosyal muhendislik (social engineering) saldirisi nedir
biliyorum.

18. Sosyal muhendislik saldirisina ugramamak i¢in nasil hareket
etmem gerektigini biliyorum.

19. Siber zorbalik (cyberbullying) nedir biliyorum.

20. Siber zorbaliga karsi kendimi nasil koruyacagimi biliyorum.

21. Siber zorbaliga karsi ¢cocuklari nasil koruyacagimi biliyorum.
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Asagida bilgi givenligi farkindalidina yénelik goériislerinizi
tanimlayan 36 madde bulunmaktadir. Asagidaki ifadelere ne
derece katilip-katilmadiginizi segenedin altindaki kutuya (X)
isareti koyarak belirtiniz. Llitfen her soruyu dikkatli okuyunuz
ve bos madde birakmayiniz.

Hic

katiimiyorum
Katiimiyorum
Kismen
katiimiyorum
Katillyorum
Tamamen
katiliyorum

22. Dijital imza (digital signature) nedir biliyorum.

23. Web sayfalarinda kullanilan gerezlerin (cookies) ne ise
yaradigini biliyorum.

24. Web Sitesi sertifikasinin (web site certificate) ne ise yaradigini
biliyorum.

25. Son kullanici lisans sozlesmesi (end-user license agreement)
nedir biliyorum.

26. Supheli veya bilinmeyen kaynaklardan gelen 6zellikle eklentisi
olan e-postalari agmanin tagidigi riski biliyorum.

27. Sosyal ag sitelerini (social networking sites) giivenli olarak
nasil kullanacagimi biliyorum.

28. USB suriuculerini (USB drives) kullanirken dikkat edilmesi
gereken hususlari biliyorum.

29. Tasinabilir cihazlara (portable devices) yonelik fiziksel giivenligi
saglamak ile ilgili dikkat edilmesi gereken konulari biliyorum.

30. Tasinabilir cihazlara yonelik veri gtvenlidi ile ilgili dikkat
edilmesi gereken konulari biliyorum.

31. Kigisel mahremiyet nedir biliyorum.

32. Bilgi guvenligi konusunda yasal sorumluluklarimi biliyorum.

33. internette gezinirken mahremiyetimi korumak igin alinmasi
gereken tedbirleri biliyorum.

34. internette gezinirken hakkimda toplanan bilgi miktarinin nasil
sinirlandirilacagini biliyorum.

35. Sifre kullanimina ilave olarak alinmasi gereken tedbirlerin neler
oldugunu biliyorum.

36. Cevrim-ici guvenli alisveris yapmak icin gerekli olan guvenlik
tedbirlerini biliyorum.

Bu formla ilgili eklemek istediginiz diger hususlari lutfen belirtiniz.

Ankete Katildiginiz igin Tesekkiir Ederiz.



EK-C: Etik Komisyonu Onay Bildirimi

Tarih: 25.04.2019 15:54
Say1: 35853172-755.02.06-

E.00000562541
E.00000562541

T.C.
HACETTEPE UNIVERSITESI
Rektorliik

Say1 - 35853172-755.02.06
Konu : Giilhan DONMEZ Hk.

EGITIM BiLIMLERI ENSTITUSU MUDURLUGUNE

flgi  :08.04.2019 tarihli ve 51944218-755.02.06/00000542302 sayili yazi.

Enstitliniiz Bilgisayar ve Opretim Teknolojileri Egitimi Anabilim Dah tezli viiksek lisans
sgrencilerinden Giilhan DONMEZ’in Prof. Dr. Siileyman Sadi SEFEROGLU damsmanhigimda
yiirtittiigii “Yeni Okuryazarhklar Baglaminda Bilgi Giivenligi Farkindahginin incelenmesi” baslikli
tez cahsmasi Universitemiz Senatosu Etik Komisyonunun 16 Nisan 2019 tarihinde yapmis oldugu
toplantida incelenmig olup, etik agidan uygun bulunmustur.

Bilgilerinizi ve geregini saygilarimla rica ederim.

e-imzalidir
Prof. Dr. Rahime Meral NOHUTCU
Rektor Yardumcis

=vrakin elektronik imzali suretine https://belgedogrulama.hacettepe.edutr adresinden 36414214-b3a5-4356-b478-0860R0A3633 kodm ile erisebilirsiniz.
3u belge 5070 sayili Elektronik imza Kanunu’na uygun olarak Giivenli Elektronik imza ile imzalanmustir.

Hacettepe Universitesi Rektdrlitk 06100 Sihhive-Ankara Duygu Didem i1 FR
Telefon:0 (312) 305 3001-3002 Faks:0 (312} 311 9992 E-posta:yazimdi@hacettepe. edu.tr internet
Adresi: www.hacettepe.edu.tr
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EK-D: Milli Egitim Bakanligi Arastirma izni

i
43

T:C,
MILLI EGITIM BAKANLIGI
Ortadgretim Genel Mudirlugi

—
=t

Sayr :84037561-605.01-E.9569317 15.05.2019
Konu : Arastirma Uygulama izin Talebi

HACETTEPE UNIVERSITESI REKTORLUGUNE

ilgi :a) Yenilik ve Egitim Teknolojileri Genel Miidiirliigiiniin 22.08.2017 tarihli ve
35558626-10.06.01-E.12607291 sayili yazisi. (Genelge No:2017/25)
b) Yenilik ve Egitim Teknolojileri Genel Miidiirliigiintin 08.05.2019 tarihli ve
81576613-605.01-E.9127536 sayih yazisi.

Universiteniz. Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali Tezli
Yiiksek Lisans Programi 6grencisi Giilhan DONMEZ'in " Yeni Qkuryazarliklar Baglaminda
Bilgi Giivenligi Farkindaliginin Incelenmesi" konulu tezi kapsaminda hazirlanmig olan veri
toplama araglarinin 81 il genelinde resmi Anadolu liselerinde ve resmi fen liselerinde 6gretim
goren Ogrencilere ¢evrim i¢i ortamda uygulanmasina yonelik izin talebine dair ilgi (b) yaz1 ve
ekleri incelenmistir.

Universitenizce kabul edilerck onayli bir 6megi Bakanhgmmzda muhafaza edilen
(Kisisel ve Demografik Bilgiler (4 soru), Dijital Okuryazarlik Anketi (7 soru) ve Bilgi
Giivenligi Farkindalign Olgegi (36 soru) ) veri toplama araglanmin, ilgi (a) Genelge
dogrultusunda, gdéniilliiliikk esas olmak tizere, 81 il genelinde resmi Anadolu liselerinde ve
resmi fen liselerinde 6grenim goren oOgrencilere ¢evrim i¢i ortamda uygulanmasinda bir
sakinca goriilmemis olup, Universiteniz tarafindan arastirma tamamlandiktan sonra arastirma
sonuglarina iliskin dokiimanlarin bir 6rneginin Bakanhgimiza génderilmesi hususunda

Bilgilerinizi ve geregini rica ederim.

Yusuf BUYUK
Bakan a.
Genel Midiir
‘\drc~ Atatlirk Bulvan 06648 Kizilay ANKARA Bilgi igin: F.GEREDELIOGLU-Sef
“mazm:ﬁ:lm” ‘t..cp w Tel: 0(312)413 1508
e-posta: ogmkulturcmeb.gov.tr Faks: 04312) 41807 39

gv

Bu eveak glvendi lekronik imaza ile imzalanmistie. hips:Oey mksorga. meb, gov. ir adresinden 0823-d628-37ba-8e67-618 kadu ik teyit cdilebilir
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EK-E: Etik Beyani

Hacettepe Universitesi Egitim Bilimleri Enstitisi, tez yazim kurallarina uygun olarak
hazirladigim bu tez caligmasinda,

e tez igindeki butin bilgi ve belgeleri akademik kurallar gercevesinde elde
ettigimi,

e gorsel, igitsel ve yazili butun bilgi ve sonuglari bilimsel ahlak kurallarina
uygun olarak sundugumu,

e baskalarinin eserlerinden yararlaniimasi durumunda ilgili eserlere bilimsel
normlara uygun olarak atifta bulundugumu,

e atifta bulundugum eserlerin butiintini kaynak olarak gésterdigimi,
e kullanilan verilerde herhangi bir tahrifat yapmadigimi,

e bu tezin herhangi bir bélumania bu Gniversitede veya bagka bir Gniversitede
baska bir tez ¢alismasi olarak sunmadigimi

beyan ederim.

05/09/2019

P

Gulhan DONMEZ
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EK-F: Yiuksek Lisans Tez Galigmasi Orijinallik Raporu

19/09/ 2019

HACETTEPE UNIVERSITESI
Egitim Bilimleri Enstitusu
Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali Bagkanligina,

Lise Ogrencilerinin Bilgi Guvenligi Farkindalidi lle Dijital Okuryazarli§i

162 BS519" avasingai likini Incelenmesi

Yukarida baghg: verilen tez caligmamin tamam (kapak sayfasi, ozetler, ana bdlumler, kaynakga)
asagidaki filtreler kullanilarak Turnitin adh intihal programi araciligi ile kontrol edilmigtir. Kontrol
sonucunda asagidaki veriler elde edilmistir:

Sayfa Karakter Benzerlik Gonderim
Rapor Terhl Sayisi Sayisi Savimeds:Tacni Orani Numarasi
19/09/2019 89 126,852 05/07 /2019 %18 1175708389
Uygulanan filtreler:
1. Kaynaklar harig¢
2. Alintilar danhil

3. 5 kelimeden daha az 6rtigme igeren metin kisimlar hari¢

Hacettepe Universitesi Egitim Bilimleri Enstitist Tez Caligmasi Orijinallik Raporu Alinmasi ve
Kullaniimasi Uygulama Esaslari'ni inceledim ve ¢aligmamin herhangi bir intihal icermedigini; aksinin
tespit edilecedi muhtemel durumda dogabilecek her tarld hukuki sorumlulugu kabul ettigimi ve
yukarida vermis oldugum bilgilerin dogru oldugunu beyan eder, geregdini saygilarimla arz ederim.

Ad Soyadi: Giilhan DONMEZ
Ogrenci No.: N15227026
Ana Bilim Dali:  Bilgisayar ve Ogretim Teknolojileri Egitimi w j./“’e
Programi: Bilgisayar ve Ogretim Teknolojileri Egitimi Bsluma
Statlisti: [J Y. Lisans [J Doktora [ Batunlesik Dr.

DANISMAN ONAYI

YGUNDUR.
Prof. Dr. Sifeyman Sadi SEFEROGLU
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EK-G: Thesis Originality Report

19/09/2019

HACETTEPE UNIVERSITY
Graduate School of Educational Sciences
To the Department of Computer Education and Instructional Technology

Thesis Investigation of the Relationship between Information Security Awareness
Title: and Digital Literacy of High School Students

The whole thesis that includes the title page, introduction, main chapters, conclusions and
bibliography section is checked by using Turnitin plagiarism detection software take into the
consideration requested filtering options. According to the originality report obtained data are as
below.

Page Character Date of Thesis Similarity
Count Count Defense Index

19/09/2019 89 126,852 05/07 /2019 18% 1175708389

Time Submitted Submission ID

Filtering options applied:

1. Bibliography excluded

2. Quotes included

3. Match size up to 5 words excluded
| declare that | have carefully read Hacettepe University Graduate School of Educational Sciences
Guidelines for Obtaining and Using Thesis Originality Reports; that according to the maximum
similarity index values specified in the Guidelines, my thesis does not include any form of
plagiarism; that in any future detection of possible infringement of the regulations | accept all legal
responsibility; and that all the information | have provided is correct to the best of my knowledge.

| respectfully submit this for approval.

Name Lastname: Giilhan DONMEZ
Student No.: N15227026 0
Department: Computer Education and Instructional Technology W/‘/“p -
Program: Computer Education and Instructional Technology
Status: Masters  [] Ph.D. [] Integrated Ph.D.

ADVISOR APPROVAL
(o)
Prof. Dr. yman Sadi SEFEROGLU
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EK-H: Yayimlama ve Fikri Milkiyet Haklari Beyani

Enstith tarafindan onaylanan lisanststu tezimin/raporumun tamamini veya herhangi bir kismini,
basili (kagit) ve elektronik formatta argivieme ve asagida verilen kosullarla kullanima agma iznini
Hacettepe Universitesine verdigimi bildiririm. Bu izinle Universiteye verilen kullanim haklar
disgindaki tum fikri mulkiyet haklarim bende kalacak, tezimin tamaminin ya da bir b6ltmtnan
gelecekteki caligmalarda (makale, kitap, lisans ve patent vb.) kullanim haklan bana ait olacaktir.

Tezin kendi orijinal galigmam oldugunu, bagkalarinin haklarini ihlal etmedigimi ve tezimin tek yetkili
sahibi oldugumu beyan ve taahhtt ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden
yazili izin alinarak kullaniimasi zorunlu metinlerin yazili izin alinarak kullandigimi ve istenildiginde
suretlerini Universiteye teslim etmeyi taahhit ederim.

Yuksekogretim Kurulu tarafindan yayinlanan “Lisansiistii Tezlerin Elektronik Ortamda
Toplanmasi, Diizenlenmesi ve Erigsime Agilmasina iliskin Yonerge" kapsaminda tezim asagida
belirtilen kosullar haricince YOK Ulusal Tez Merkezi / H.U. Kutuphaneleri Agik Erigim Sisteminde
erisime agilir.

o EnstitivFakulte yénetim kurulu karari ile tezimin erigsime agiimasi mezuniyet
tarihinden itibaren 2 yil ertelenmigtir. (V)

o Enstiti/Fakilte yonetim kurulunun gerekgeli karari ile tezimin erigime
acilmasi mezuniyet tarihimden itibaren ... ay ertelenmigtir. @

o Tezimle ilgili gizlilik karar verilmigtir. ®
05/09/2019
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Gulhan DONMEZ

“Lisansdstt Tezlerin Elektronik Ortamda Toplanmasi, Ddzenlenmesi ve Erigime Agilmasina lliskin Yonerge”

(1) Madde 6. 1. Lisansustu tezle ilgili patent bagvurusu yapiimasi veya patent alma sdrecinin devam etmesi durumunda, tez
danigmaninin 6nerisi ve enstity anabilim dalinin uygun gérust Uzerine enstiti veya fakulte yénetim kurulu iki yil stre
ile tezin erigime agiimasinin ertelenmesine karar verebilir.

(2) Madde 6. 2. Yeni teknik, materyal ve metotlarin kullanildi§i, hentz makaleye dénismemis veya patent gibi yéntemlerie
korunmamisg ve internetten paylagiimasi durumunda 3. sahislara veya kurumlara haksiz kazang; imké&ni olusturabilecek bilgi
ve bulgular igeren tezler hakkinda tez danigmanin 6nerisi ve enstiti anabilim dalinin uygun gérisa Uzerine enstitd
veya fakulte ybnetim kurulunun gerekgeli karari ile alti ayr asmamak Uzere tezin erigsime agiimas! engellenebilir.

(3) Madde 7. 1. Ulusal gikariari veya guvenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, sadlik vb. konulara iligkin
lisansustu tezlerle ilgili gizlilik karar, tezin yapildi§i kurum tarafindan verilir. Kurum ve kuruluglaria yapilan igbiriigi
protokoll gergevesinde hazirlanan lisanststa tezlere iliskin gizlilik karari ise, ilgili kurum ve kurulusun &nerisi ile enstitd
veya fakiltenin uygun gérust Uzerine Oniversite yénetim kurulu tarafindan verilir. Gizlilik karar verilen tezler
YUksekogretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karari verilen tezler gizlilik stresince enstitl veya fakulte tarafindan gizlilik kurallar gergevesinde
muhafaza edilir, gizlilik kararinin kaldinimas: halinde Tez Otomasyon Sistemine yaklenir

* Tez danismaninin 6nerisi ve enstiti anabilim dalinin uygun gérisi (zerine enstiti veya fakuilte
yonetim kurulu tarafindan karar verilir.
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