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OZET

YILMAZ, Yunus. Siber Su¢c Korkusu ve Onlem Alma Stratejileri: Ankara’daki
Teknokentler Ornegi, Yiiksek Lisans Tezi, Ankara, 2018.

Siber suglar giiniimiiziin gelisen bilim ve teknoloji diinyasinda giderek daha da
yayginlasmakta ve yalnizca bireyler i¢in degil topluluklar, kuruluslar ve devletler igin
dahi ciddi tehditler olusturabilecek en Onemli konulardan biri haline gelmektedir.
Bireylerden gruplara, orgiitlerden devletlere kadar toplumun hemen her kesimini
etkileyen bu denli ciddi bir tehdit karsisinda bireylerin korku duymalari ve Onlem
alabilmek igin belirli stratejiler gelistirmeleri de son derece dogal ve olasidir. Bu
baglamda bu ¢aligmada siber su¢ korkusu ve onlem alma stratejileri ele alinmaktadir.
Calismada Ankara’da bulunan 4 adet Teknokent’in (ODTU Teknokent, Bilkent
Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) calisanlar: ile anket uygulamasi
gerceklestirilmistir. Yapilan anket sonucunda ulagilan nicel veriler SPSS paket programi
kullanilarak analiz edilmis ve hipotezler test edilmistir. Calisma sonucunda Ankara’daki
Teknokent ¢alisanlar1 iizerinde siber su¢ korkusu bulundugu ve katilimeilarin
cogunlugunun orta ve list diizeyde onlem alma stratejileri gelistirdikleri goriilmiistiir.
Calismada ayrica belirli siber sug tiirleri agisindan korku ile katilimeilarin cinsiyetleri,
egitim durumlari, gegmis siber su¢ magduriyetleri, aldiklart 6nlemleri yeterli bulmalari
ve siber suglara iliskin yasal diizenlemeler, kolluk ve yargi birimlerine iliskin algilar
arasinda anlamli bir iligki bulundugu goriilmiistiir. Yine ¢alismada katilimcilarin is
yerlerinde ve disinda kullandiklar: elektronik cihazlarindaki bazi 6nlem alma stratejileri

arasinda da anlamli bir iligki bulundugu sonucuna ulagilmistir.

Anahtar Sozciikler

Siber Su¢ Korkusu, Siber Suglar, Su¢ Korkusu, Teknokentler, Siber Giivenlik
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ABSTRACT

YILMAZ, Yunus. Fear of Cybercrime and Precaution Taking Strategies: The Sample of
Technoparks in Ankara, Masters Thesis, Ankara, 2018.

Cybercrimes are becoming increasingly widespread in today's emerging science and
technology world and are becoming one of the most important issues that may pose
serious threats not only to individuals but also to communities, organizations and states.
In the face of such a serious threat affecting almost every segment of society, from
individuals to groups and from organizations to governments, it is also natural and
possible for individuals to be afraid and develop certain strategies to take precautions. In
this context, this study focuses on fear of cybercrime and precaution taking strategies. At
the study, a survey was conducted with the employees of four Teknoparks (ODTU
Teknokent, Bilkent Cyberpark, Hacettepe Teknokent and Gazi Technopark) located in
Ankara, Turkey. Quantitative data obtained at the survey were analyzed using SPSS
package program and hypotheses were tested. At the end of the study, it is reached that
there is a fear of cybercrime on Teknopark employees in Ankara and majority of the
participants developed middle and upper level precaution taking strategies. At the study
a significant relationship is found between fear of certain types of cybercrime and the
participants' gender, educational status, previous cybercrime victimization, finding the
precautions taken enough and perceptions about legal regulations, law enforcement and
judicial units related to cybercrimes. It is also concluded at the study that there is a
significant relationship between the participants’ some precaution taking strategies in the
electronic devices they used at work and out of work.

Keywords

Fear of Cybercrime, Cybercrimes, Fear of Crime, Technoparks, Cyber Security
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GIRIS

Her ne kadar teknolojinin ve internetin bireylerin giinliik yasantilarina dahil olmasi
insanlik tarihiyle kiyaslandiginda ¢ok yeni sayilabilecek bir zamana denk gelse de
teknolojik gelismeler bag dondiiriicii bir hizla ilerlemis ve giiniimiizde geldigimiz noktada
teknolojinin nimetleri bireylerin hayatlarinin hemen her alaninda vazgecilmez bir yer
edinmeyi basarmistir. Bilgisayarlar, cep telefonlari, tabletler, akilli esyalar vb. pek ¢ok
bilisim sisteminin giiniimiizde bireylerin giinliikk hayatlarin1  ciddi anlamda
kolaylastirmasi, onlar1 giinliik hayatin ayrilmaz bir pargasi haline getirmistir. Bireylerin
sabahleyin kendilerini uyandiran cep telefonu alarmlarindan giin igerisinde kullandiklari
akilli esyalara, bilgisayarlarindan gece yatarken kitap okuduklari tabletlerine kadar
hemen her seyin bilisim ve internet tabanli olmasi bireylerin gepecevre teknolojiyle

sarilmalarina neden olmustur.

Teknolojik geligsmelerin bireylerin gilinliik hayatlarinin bu denli igerisine girmesi
bireylerin geleneksel sosyallesme alanlarini da 6nemli 6lgiide degistirmistir. Daha
Onceleri evlerde, isyerlerinde, okullarda, sokaklarda, caddelerde, toplu tasima araglarinda,
kafelerde vb. yerlerde yiiz ylize etkilesim seklinde gerceklesen sosyallesmeler, 6zellikle
internetin ve Facebook, Twitter, Instagram vb. sosyal medya ortamlarinin
yayginlagmasiyla birlikte yerini siber diinyada gerceklesen ve geleneksel anlamda yiiz
yiize olmayan sosyallesmelere birakmistir. Siber diinyanin bireylerin ve toplumlarin
etkilesimi i¢in gercek diinyadan ayri bir alan olarak ortaya ¢ikmasi bireyleri artik yalnizca

gercek diinyanin degil siber diinyanin da birer aktorii haline getirmistir.

Siber diinya insan hayatin1 kolaylastiran pek ¢ok olanagi i¢inde barindirmakla birlikte
bireylerin zarar gdrmelerine neden olabilecek bir ortam olma 6zelligini de biinyesinde
tasimaktadir. Bireylerin siber diinyada zarar gérmelerine neden olabilecek en 6nemli
konulardan birini de siber suglar olusturmaktadir. Bireylerin giinliik hayatlarinda
karsilasmis olduklar1 bir¢ok sug tiiri teknolojinin ve internetin bireylerin hayatlarina
girmesiyle birlikte siber diinyaya taginmis, bunun yaninda siber diinyanin olanaklarindan
faydalanan pek ¢ok yeni sug tiirii de geliserek siber diinyada islenen suglar ¢esitlenmis ve
karmasiklasmistir. Gliniimiizde artik sadece gergcek diinyanin degil, siber diinyanin da

birer aktorii haline gelen bireyler gercek diinyada karsilastiklar1 suglara paralel olarak,



siber diinyada da ¢ok daha ciddi ve tehlikeli olabilen siber suclarla karsit karsiya
bulunmaktadirlar. Siber diinyada kendisini gelistirmis ve uzmanlasmis olan suclular
arkalarinda neredeyse higbir iz birakmadan bireyler, gruplar, topluluklar ve devletler i¢cin
geleneksel suglulardan daha biiyiik c¢apli magduriyetler olusturabilmektedirler.
Dolayisiyla giinliikk yasamlarinda biitiin bu sayilan siber suclar ve tehditlerle bir arada ve
i¢ ice yasayan bireylerin de en az herhangi bir sugtan magdur olma korkusu yasamalari
kadar siber su¢lardan magdur olma korkusu yasamalar1 da muhtemeldir. Nitekim
ABD’de IBM tarafindan yapilan bir arastirmada katilimcilar siber suglardan magdur olma
olasiliklarini fiziksel suglardan magdur olmaya gore ii¢ kat daha fazla gérmiislerdir (IBM,
2006). Ayrica ABD’de yapilan diger bir arastirmada Amerikalilarin en fazla korku
duymakta olduklar1 sucun hackerlar tarafindan kredi karti bilgilerinin ¢alinmasi oldugu
ortaya ¢ikmustir (Stuart, 2014). Yine ABD’de yapilan baska bir arastirmada ise
katilimcilarin %66°s1 gegen yila gore siber suglardan daha fazla korkmakta olduklarini

belirtmislerdir (GFI, 2015).

Uluslararas1 alandaki bu orneklerle birlikte Tiirkiye’de ise bireyler {izerindeki siber sug
korkusuna iliskin literatiirde 6nemli bir eksiklik oldugu goriilmektedir. Bu baglamda bu
calisma Ankara’daki teknokentler 6rnegi iizerinden siber su¢ korkusunu ve énlem alma
stratejilerini incelemekte olup, toplamda bes boliimden olusmaktadir. Ilk boliimde
aragtirmanin konusu, amaci, 6nemi, yontemi ve sinirliliklarina yer verilmekte olup, ikinci
boliim arastirmanin kavramsal cergevesinin ele alindigi bolim, iiclinci bolim
arastirmanin kuramsal ¢ergevesinin ele alindigi boliim, dordiincii boliim aragtirmada
toplanan verilerin analizine yer verilen boliim ve besinci boliim ise tiim bu analizler
kavramsal ve kuramsal cergeve 1s1ginda arastirma konusunun ele alindigi sonug ve

degerlendirme boliimiidiir.



1. BOLUM ARASTIRMANIN KAPSAMI VE YONTEMI

1.1. ARASTIRMANIN KONUSU, AMACI VE ONEMI

1.1.1. Arastirmanin Konusu

Siber su¢ korkusu konusu ile ilgili olarak ulusal ve uluslararasi literatiir incelendiginde
oncelikle ulusal literatiirde bu konuda yapilmis olan ¢aligma sayisinin yok denecek kadar
az oldugu belirtilmelidir. Bununla birlikte bu arastirmanin konusu ile de baglantili

olabilecek tiirdeki birkag¢ calismaya burada deginilmistir.

Literatiire bakildiginda Tiirkiye’de genel olarak su¢ korkusu iizerine yapilmis bazi
calismalar bulundugu goriilmektedir (Cardak, 2011; Cetin, 2010; Gaziarifoglu, 2009;
Gokulu, 2011; Karakaya, 2015; Kosukoglu, 2011; Kul, 2009; Oztiirk, 2015). Bu
calismalarda genel olarak kentlerde yasayan kadinlarin su¢ magduru olma korkusu
(Cardak, 2011), su¢ magduriyeti korkusu ve algilanan su¢ magduriyeti riski iligkisi
(Gaziarifoglu, 2009; Gokulu, 2011), orta sinifa mensup bireylerde su¢ korkusu
(Kosukoglu, 2011), liseli genglerde su¢ magduru olma korkusu (Karakaya, 2015) ve sug

korkusu ile yasam memnuniyeti iliskisi (Oztiirk, 2015) gibi konular arastiriimastir.

Ayni sekilde siber gdzetim konusu da Tiirkiye’de su¢ korkusuna nazaran daha az olmakla
birlikte literatiirde kendisine yer bulabilmistir (Akgiig, 2004; Aslanyiirek, 2015;
Karslioglu, 2014). Bu calismalar arasinda Akgii¢ (2004) elektronik goézetim ve denetimi
bireylerin mahremiyeti agisindan ele almis, Karslhioglu (2014) hukuksal bir perspektifle
siber gbzetim ve bir toplumsal denetim araci olarak internetin doniisiimiinii incelemis ve
Aslanyiirek (2015) ise internet giivenligi ve cevrimici gizlilik alanlarinda yasanan

sorunlar1 arastirmistir.

Bununla birlikte her ne kadar sug¢ korkusu iizerine yapilmis olan ¢alismalar ile siber sug
korkusu arasinda belirli oranda bir iliski kurulabilecek olsa da, Tiirkiye’de yapilmis olan
su¢c korkusu ve siber gozetim konulu calismalarin neredeyse higbirisinin siber sug

korkusu konusuna odaklanmadiklari belirtilmelidir.



Bu caligmada rastlanilan ve ulusal literatiir igerisinde siber su¢ korkusu konulu oldugu
sOylenebilecek tek ¢aligma Erdal Servet YURTSAL tarafindan yapilmis olan ve 2016 y1l1
Kasim ayinda Giivenlik Bilimleri Dergisinde yayinlanan “Fear of Crime in Social
Networks: Facebook Example (Sosyal Aglarda Su¢ Korkusu: Facebook Ornegi)” baslikli
makaledir. Yurtsal (2016) yapmis oldugu calismada 141 kisi tizerinde uygulamis oldugu
anket ¢alismasi ile sosyal paylagim sitesi Facebook 6rnegi tizerinden su¢ korkusunu
Olgmeyi amacglamistir. Yurtsal (2016) c¢alismasinin sonucunda gegmiste bilisim
suclarindan magdur olmus kisilerin daha fazla su¢ korkusuna sahip olduklarini; daha
onceki c¢alismalarin aksine, cinsiyet ve su¢ korkusu arasinda anlamli bir iligki
goriilemedigini ve Facebook iiyelik siiresi ve giinliikk Facebook kullanim siklig1 arasinda
da anlaml bir iligski bulunamadigini belirtmektedir. Dolayisiyla bu ¢alismanin olduk¢a

spesifik bir konu lizerinden siber su¢ korkusuna odaklanmakta oldugu goriilmektedir.

Siber su¢ korkusu konusuna iligkin uluslararasi literatiir incelendiginde ise oncelikle
literatliriin Tiirkiye’dekine nazaran oldukca gelismis oldugu ve ¢ok sayida g¢alisma
icerdigi belirtilmelidir (Abdulai, 2016; Alshalan, 2006; Bernik, Dobovsek, & Markelj,
2013; Boss, Kirsch, Angermeier, & Boss, 2009; Furedi, 2006; Henson, 2011; Higgins,
Ricketts, & Vegh, 2008; Mesko & Bernik, 2011; Ohm, 2007; Radda & Ndubueze, 2013;
Roberts, Indermaur, & Spiranovic, 2013; Wall, 2008a, 2008b; Yu, 2014). Bu ¢alismalar
ozellikle Amerika Birlesik Devletleri (ABD) ve Avrupa merkezli olarak yogunlagmakta
olup, biiylik bir boliimii itibartyla dogrudan siber su¢ korkusu konusuna odaklanmakla
birlikte kendi iclerinde bir smiflandirmaya tabi tutulabileceklerdir. Bu anlamda bu
caligmalarin bir kismi ¢esitli spesifik ya da genel siber suclar tizerinden siber su¢ korkusu
ve magduriyet gibi konulara yogunlagmakta (Alshalan, 2006; Roberts vd., 2013), bir
kism1 {iniversite Ogrencileri ilizerinde yapilan ¢aligmalardan hareketle siber sug
korkusunu, belirleyicilerini vb. incelemekte (Abdulai, 2016; Henson, 2011; Higgins vd.,
2008; Radda & Ndubueze, 2013; Yu, 2014), bir kismi 6zellikle farkindalik ve bilgi diizeyi
ile siber su¢ korkusu arasindaki iliskiye odaklanmakta (Bernik vd., 2013; Mesko &
Bernik, 2011), bir kismi ¢esitli mitolojik yaklasimlar ve toplumdaki yaygin endiseler
tizerinden korkunun olusum siirecine odaklanmakta (Furedi, 2006; Ohm, 2007; Wall,
2008a), bir kismi da medyanin siber suglara iliskin toplumsal algilar1 nasil

sekillendirdigine deginmektedir (Wall, 2008b).



Siber su¢ korkusu ve magduriyeti konularina odaklanan ve alandaki ilk ¢aligmalardan
olan Alshalan (2006)’in ¢alismasi ABD’de internet kullanicilart arasindaki siber sug
magduriyetini bilgisayar virlisii ile siber su¢ magduriyetini etkileyen faktorlerin
degerlendirilmesi ve siber su¢ korkusunun tahmin edilmesi lizerinden arastirmaktadir.
Alshalan (2006) yapmis oldugu c¢alisma neticesinde, Rutin Aktiviteler Teorisi’nin
bilgisayar viriisii magduriyeti ve siber su¢ magduriyetinin tahmin edilmesinde gii¢li bir
teori oldugunu saptamis, bunun yaninda arastirmaya konu olan internet kullanicilarinin
%380’inin siber suglar konusunda “olduk¢a endiseli” olduklar1 ve en yiiksek korku
oranlarina sahip olanlarin ise daha 6nce magdur olanlar, siber suglari ciddi olarak gérenler

ve kadinlar olduklarini belirtmistir.

Siber su¢ korkusunu spesifik bir su¢ iizerinden inceleyen bir ¢alismay1 ise Lynne D.
Roberts vd. (2013) tarafindan yapilan c¢alisma olusturur. Roberts vd. (2013)
calismalarinda siber kimlik hirsizlig1 ve baglantili hileli faaliyetlerin bati toplumlarinda
her y1l yaklasik her 25 gencten birini etkilemesinden hareketle ¢aligmalarinda bu sug
tiirlerine odaklanmislar, diger yandan da internetin kimlik hirsizliginin etki boyutunu

artirdigini savunmuslardir.

Universite ogrencileri iizerinde gerceklestirilen siber su¢ korkusu calismalarma
bakildiginda ise Higgins vd. (2008) tarafindan yapilan ¢alismada Facebook’ta magduriyet
konusunda daha yiiksek risk algisina sahip olan 6grencilerin daha ¢ok korkuya sahip
olduklar1 ortaya konmustur. Henson (2011) ise Cincinnati Universitesi &grencileri
tizerinde yaptig1 calismasinda ¢ok sayida 6grencinin siber taciz magduriyeti yasamaktan
korkmakta oldugunu ve bunun yaninda cinsiyet, iliski durumu, suglu tipi ve takip
davraniglart sikliginin ise siber taciz magduriyeti korkusunda 6nemli bir etkiye sahip
oldugunu belirlemistir. Henson (2011) ayrica siber taciz magduriyeti ile siber taciz
magduriyeti risk algisinin da siber taciz magduriyeti korkusunda anahtar belirleyiciler
oldugu sonucuna ulagsmistir. Yine tiiniversite Ogrencileri ilizerine yapilan bir diger
calismada Radda ve Ndubueze (2013, s. 35) Nijerya’da yer alan iki {iniversiteyi
incelemisler ve bu iki iiniversitenin verilerini karsilastirdiklarinda her iki iiniversite
ogrencilerinde de online magduriyet korkusunun yaygin oldugu sonucuna ulagmislardir.
Aragtirmada, iki liniversite 6grencileri arasinda karsilastirmali olarak degerlendirilen bes

korku tiirii igerisinde dolandiricilik mailleri korkusunun en ¢ok ifade edilen korku oldugu



bulunmustur (Radda & Ndubueze, 2013, s. 42). Arastirmada son olarak, online
magduriyet korkusunun Nijerya’da Merkez Bankasi tarafindan tesvik edilen “nakitsiz
Nijerya” hedefini, bu hedefin ana bilesenlerinden birisi online bankacilik oldugu icin
olumsuz etkileyebilecegi ifade edilmis, bilgi ve iletisim teknolojilerinin duyarli kullanimi
ve bu kullanim sirasinda da kendini korumaya yonelik 6nleme stratejileri gelistirilmesi
onerilmistir (Radda & Ndubueze, 2013, s. 35). Universite dgrencileri {izerine yapilan
baska bir ¢alismada Yu (2014) su¢ korkusunun {i¢ ana belirleyicisi olan su¢ ciddiyeti
algis1, magduriyet riski algis1 ve magduriyet deneyimini 4 siber sug (online dolandiricilik,
siber zorbalik, dijital korsanlik, bilgisayar viriisleri) izerinden incelemis ve bu 4 siber su¢
korkusunun, suca bagl olarak, her zaman ayni belirleyicilerinin bulunmadigi sonucuna
ulagmistir. Yu (2014) ayrica internet kullaniminin da siber sug¢ korkusunda rol oynamakta
oldugunu ifade etmektedir. Saskatchewan Universitesi 6grencileri arasinda spesifik bir
su¢ olarak kredi/banka karti dolandiricilig1 iizerine yapilan bir ¢alismada ise Abdulai
(2016) Ulrich Beck’in risk toplumu teorisinin kuramsal c¢ergevesinden faydalanarak
geemis magduriyet tecriibesi ve internet kullanimi davranisinin 6grencilerin kredi/banka
kart1 dolandiriciligt magduriyeti korkusu ve riski ile pozitif iliski igerisinde bulundugu
sonucuna ulagmaktadir. Abdulai (2016) ayrica ¢alismasindaki bulgularin, risk toplumu
teorisinin glinlimiiz teknoloji ¢aginda riskleri anlamamizi kolaylastiran ve agiklayici giice

sahip bir teori oldugunu gosterdigini belirtmektedir.

Farkindalik ve bilgi diizeyi ile siber su¢ korkusu arasindaki iliskiye odaklanan ¢calismalara
bakildiginda ise Mesko ve Bernik (2011) Slovenya perspektifi tizerinden siber suglarda
farkindalik ve korku arasindaki iligkiyi arastirmislar, belirledikleri 6rneklemdeki siber sug
magdurlarimin en ¢ok bilgisayar viriislerinden magdur olduklari, bunu sirasiyla e-mail
yoluyla taciz, online sosyal aglar yoluyla taciz, c¢ocuk pornografisi, uygunsuz
materyallere maruz kalma, sahte beyan, nefret sdylemi ve kimlik hirsizliginin takip ettigi
sonucuna ulagmislardir. Mesko ve Bernik (2011) ¢alismalarinda siber su¢ korkusunun
azaltilmasinin ancak siber alan1 kullanan bireylerin egitilmesiyle, siber tehditler hakkinda
daha fazla bilgiye sahip olmalariyla ve farkindaliklarimin artirilmasiyla miimkiin
olacagin1 savunmuglardir. Yine Bernik vd. (2013) ise bireylerin genellikle teknolojik
cthazlart yalnizca kullanmak istediklerini fakat kullanirken basta giivenlik olmak iizere
diger konular1 unutmakta olduklarini ifade etmekte ve siber alanin kullanicilar i¢in daha

giivenli bir g¢evre haline gelmesini saglamak i¢in bireylerin kendi kisisel ve/veya



kurumsal verilerini daha iyi koruyabilmek konusunda daha bilgili, egitimli ve farkinda

olmasi ve siber suglarin magduru olmaktan kaginmasi gerektigini savunmaktadirlar.

Cesitli mitolojik yaklasimlar ve toplumdaki yaygin endiseler lizerinden korkunun olusum
stirecine odaklanan ¢alismalardan Wall (2008a, s. 862) siber alanla ilgili olarak bireylerin
ne soyledigi ve gergekte ne oldugu arasindaki ¢eligkinin siber alan ve siber suglarla ilgili
olarak bir mitolojiyi ortaya koymakta oldugunu ve bu mitolojinin bir gercek olarak
sunulmasinin da halihazirda var olan toplumsal endise ve kaygilar1 giiclendirdigini
savunmaktadir. Wall (2008a)’un bahsetmis oldugu ve toplumda siber suglara iliskin

korku kiiltiiriiniin olugmasina zemin hazirlayan bu mitlerin bazilar1 sunlardir;

- Siber suclar dramatik, fiitiiristik ve distopiktir.

- Siber alan patolojik olarak giivensiz ve sug liretici yapidadir.
- Her seye kadir siiper-hackerlar bulunur.

- Hackerlar organize suglarin pargasi olmuslardir.

- Suglular anonimdir ve takip edilemezler.

- Suglular cezasiz kalir ve isledikleri su¢ yanlarina kar kalir.

- Kullanicilar zayiftir ve bu yiizden kendilerinden korunmalidirlar.

Toplumda siber su¢ korkusunu olusturdugu 6ne siiriilen bu mitolojilere iligskin bir baska
caligmada Ohm (2007, s. 1327) benzer sekilde “siiper kullanic1” figiliriniin bulunmast zor,
teknolojik siirlamalardan bagimsiz ve yasal bosluklarin bilincinde bir mitik (efsanevi)
figiir oldugunu ve bu gi¢lii bilgisayar kullanicisindan duyulan korkunun online
caligmalarla ilgili tartismalarda baskin geldigini ifade etmektedir. Ohm (2007, ss. 1327-
1328) bununla birlikte bilgisayar giivenligi ve internet hukuku uzmanlarinin bizi
korkudan kurtarmakta basarisiz oldugunu, bunun da asir1 yasaklamalar, temel haklara
yonelik zararlar, kolluk hizmetleri kaynaklarmin bosa kullanilmast ve ekonomik
yatirimlarin yanlis tahsisine neden oldugunu belirtmektedir. Ohm (2007, s. 1401)
caligmasinin sonunda teknoloji ve internet ortamlarinda bilgi farkliliklarinin bazilar
tarafindan gii¢ kazanarak digerlerine zarar vermek amaciyla somiiriildiiglinii ve bunun da
belirsizlik ve korku olusturdugunu, firsat¢ilarin ise bu korkudan kisisel ve kurumsal
kazang elde ettigini vurgulamaktadir. Yine toplumdaki su¢ korkusu ve endisesi algisina

iliskin olarak Furedi ise (2006) surveylerin bireylerin magduriyetleri ile suga iliskin



endigeleri arasinda onemli bir farklilik bulundugunu ortaya koydugunu belirtmistir.
Ormnegin medyanin risk raporlamasi iizerine bir ¢alismada, geng siyah erkekler en ¢ok
magduriyet bildiren ancak en diisiik korkuya sahip grup iken, daha yash kadinlar (hem
siyah hem beyaz) en yiiksek korkuya sahip olan ancak en az magduriyet sayisina sahip
grup olarak karsimiza ¢ikmaktadir (Singer ve Endreny 1993, s. 62'den akt. Furedi, 2006,
s. 16). Dolayisiyla gergek sug tehdidi ile algi arasindaki iliski yukarida mitolojiye deginen
calismalarda da goriilecegi tizere belirgin olmaktan uzaktir (Furedi, 2006, s. 16). Bununla
birlikte Furedi (2006, s. 23) suglarin amansiz artisina iliskin algilarin saglik ve gevrede
panik benzeri reaksiyonlarla paralel seyrettigini ifade etmektedir. Furedi (2006, s. 24)
cogu caligmanin kisisel giivenlikle ilgili toplumda yaygin bir endise bulundugunu ortaya
koydugunu belirterek su¢ hakkindaki bu yiiksek seviyedeki endisenin diinyay1 ancak daha

giivensiz kildigin1 savunmaktadir.

Medyanin siber suglara iligkin toplumsal algilar1 nasil sekillendirdigine deginen
calismalara bakildiginda ise Wall (2008b, s. 58) diisiik sayidaki adli davalarin kesinlikle
siber suclarin olmadigimin bir delili olamayacagini, siber suclarin kesinlikle bulundugu
ancak onlara yanlis objektiflerden bakildigi, siber suclarin dijital gergekliklerinin
paradoksal olarak siber su¢ mitolojisinin Ongdrdiigiinden farkli oldugu sonucuna
ulagildigina dikkat ¢ekmektedir. Wall (2008b, s. 58) siber suglarin medyanin da
yardimiyla insanlarin korkmasina neden oldugu ve bu korkunun da beklendigini ve bu
korkunun insanlarin siber su¢ beklentileri ile internet giivenligi beklentileri arasindaki

boslukta biiytidiigiinii ifade etmektedir.

Siber su¢ korkusu konusunda uluslararasi alanda yapilmis olan c¢alismalardan bu
caligmaya yakin olan bir caligma ise Boss vd. (2009) tarafindan yapilmis ve Bilgi
Sistemleri Giivenlik Aragtirmalari Uluslararas1 Calistay1’nda sunulmus olan “Familiarity
Breeds Content: How Fear of Cybercrime Influences Individual Precaution-Taking
Behavior (Asinalik Riza Dogurur: Siber Su¢ Korkusu Bireysel Onlem Alma
Davraniglarini Nasil Etkiler)” baslhikli ¢alismadir. Boss vd. (2009) calismalarinda
bireylerin  sistemlerini  siber  suglardan  korumak admma neden  Onlem
almadiklarini/aldiklarini arastirmaktadirlar. Boss vd. (2009, s. 25)’nin arastirma sonuglari
siber suclara iligkin ge¢cmis tecriibelerin bireylerin siber su¢ magduru olma olasiliklarina

ve siber sugun etkilerine iligkin algilarini etkiledigini gostermistir (Boss vd., 2009, s. 25).



Diger yandan bireylerdeki bu algilarin, her ne kadar her zaman beklenen yonde olmasa
da, bireylerin 6nlem alma davranislarini etkilemekte oldugu sonucuna ulasilmistir (Boss

vd., 2009, s. 25).

Sonu¢ olarak siber su¢ korkusu konusundaki tiim bu ulusal ve uluslararas: literatiir

taramasi 1s18inda asagidaki hususlar g6z oniine ¢ikmaktadir:

- Ogzellikle Tiirkiye’de Yurtsal (2016) tarafindan yapilan ve siber su¢ korkusuna
spesifik bir konu iizerinden yaklasan c¢alismanin disinda bu alanda higbir
caligmaya rastlanilmamustir,

- Avrupa ve Ozellikle de ABD merkezli olarak yogunlagsmakta olan uluslararasi
literatlirde ise Onlem alma stratejileri ¢ok fazla ele alinmamistir. Bu c¢alismalar
arasinda Ornegin Boss vd. (2009)’nin calismasi bireylerin kisisel konulardaki
davraniglarinin is yerindeki davraniglarina da yansiyacagi kabuliinden hareketle
ozellikle evdeki bilgisayar kullaniomma odaklanmis, ancak bireylerin is
yerlerindeki ile is yerleri disindaki bilgi sistemleri kullanimlar1 ve 6dnlem alma
davraniglar1 arasinda bir farklilk bulunup bulunmadigi konusuna ise
deginmemistir,

- Siber suglara iligkin yasal diizenlemeler, kolluk ve yargi birimlerine iliskin algilar
ile siber su¢ korkusu iliskisine deginen aragtirmaya rastlanilmamistir,

- Siber su¢ korkusu ile ilgili ¢aligmalarda tiniversite 6grencileri lizerinde yapilan
calismalar ve ulusal survey verilerinden faydalanildigi goriilmekle birlikte, siber
alanin en merkezi olarak kullanilmakta oldugu bolgelerden olan teknokentlerde

bu konu ile ilgili bir ¢calismaya rastlanilmamastir.

Dolayisiyla temelde Tiirkiye’de oldukca eksik oldugu goézlenen siber su¢ korkusu
literatiirtine bir katki saglamak, yine literatiirde eksik oldugu gozlenen onlem alma
stratejileri konusunda bir katki saglamak, is yeri ve disindaki 6nlem alma stratejilerini
incelemek, siber suglara iliskin yasal diizenlemeler, kolluk ve yargi birimlerine iliskin
algilar ile siber su¢ korkusu iligkisine deginmek ve siber alanin en merkezi olarak
kullanilmakta oldugu bolgelerden olan teknokentlere odaklanmak gibi gerekgelerle bu
calismanin konusunu Ankara’daki teknokentler 6rnegi iizerinden siber su¢ korkusu ve

onlem alma stratejileri olusturmustur.
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1.1.2. Arastirmanin Amaci

Bu ¢alismanin temel amacin1 Ankara’da bulunan toplam 4 adet teknokentin (ODTU
Teknokent, Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) c¢alisanlari
tizerindeki siber su¢ korkusunun ve Onlem alma stratejilerinin arastirilmasi
olusturmaktadir. Calismada Ankara’daki teknokent ¢alisanlari iizerinde siber su¢ korkusu
bulunup bulunmadigy; siber su¢ korkusuna iligkin 6nlem alma stratejilerinin neler oldugu;
siber su¢ korkusu ile yas, cinsiyet, egitim durumu ve gelir durumu, ge¢mis siber sug
magduriyeti, siber sug¢lardan magdur olmamak adina alinan 6nlemleri yeterli bulma ve
siber suclara iligkin yasal diizenlemeler, kolluk ve yargi birimlerine iligkin algi arasinda
anlamli bir iligki bulunup bulunmadiginin ortaya konulmasi amaclanmaktadir.
Arastirmada ayrica teknokent calisanlarmin is yerlerinde ve is yerleri disinda
kullandiklar1 elektronik cihazlardaki 6nlem alma stratejileri arasindaki iliskinin de

incelenmesi amaclanmaktadir.

1.1.3. Arastirmanin Onemi

Siber su¢ korkusu konusunda yapilan bu ¢alismanin bircok yonden 6nem arz etmekte
oldugu sdylenebilir. Ik olarak bu ¢alisma Ankara’daki teknokentlerde calisan bireylerin
siber diinyadaki giivenlik algilarinin ve kendilerini ne kadar giivende hissettiklerinin
ortaya konulmasi agisindan oldukca dnemlidir. Zira siber su¢ korkusu bireylerin giinliik
yasamlarinda ve siber aktivitelerinde herhangi bir korku, endise, kaygi vb. hissetmeksizin
ya da kendilerine karst bir tehdit algilamasi gormeksizin rahat bir bicimde
davranabilmelerini engelleyen bir konudur. Her an bir siber sugun magduru olma ihtimali
ile yasayan bireylerin sosyal ya da siber aktivitelerinde yeterince 6zgiir olabileceklerini
s0ylemek ¢ok da miimkiin degildir. Bu baglamda bu ¢alisma Ankara’daki teknokentlerde

calisan bireylerin siber su¢ korkularinin diizeyinin ortaya konulmasi agisindan énemlidir.

Ikinci olarak teknoloji ve internetin en iist diizeyde kullanildig1 alanlardan birisi olarak
goriilebilecek teknokentlerde ¢alisan bireylerin siber su¢ korkusuna iliskin 6nlem alma
stratejilerinin neler oldugunun ortaya konulmasi da bu ¢calismanin 6nemini artirmaktadir.
Zira ¢ogunluk itibariyle iyi bir egitim seviyesine sahip olan ve giinliik hayatlarinin énemli

bir boliimiinde teknoloji ve internetle i¢ ige olarak calisan teknokent calisanlarinin siber
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su¢ korkusuna iliskin gelistirmis olduklar1 6nlem alma stratejileri toplumun bu korku ile

yasayan diger bireyleri i¢in de dnemli bir veri teskil edebilecektir.

Ucgiincii olarak bu ¢alismada siber suc korkusu ve énlem alma stratejileri, bireylerin siber
suclara iliskin yasal diizenlemeler ve islemlere iliskin algilar1 ve ge¢cmis siber sug
magduriyeti konularini da igeren kapsamli bir anket hazirlanmistir. Hazirlanmis olan bu
anketin ve anket sorularinin siber suglar konusunda daha sonra yapilacak olan

caligmalarda faydalanilabilecek olmasi agisindan 6nemli oldugu séylenebilir.

Dordiincii olarak bu ¢alisma Tiirkiye’de siber su¢ korkusu konusunda oldukca eksik

oldugu gozlemlenen literatiire bir katki saglamasi ag¢isindan 6nem arz etmektedir.

Bu baglamda son olarak bu ¢alismanin siber su¢ korkusu konusunda yeni yapilacak olan

calismalarin da Oniinii agmas1 hedeflenmektedir.

1.2. ARASTIRMANIN YONTEMI

Bu c¢alismanin ana amacim1 Ankara’daki 4 teknokentin (ODTU Teknokent, Bilkent
Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) c¢alisanlar iizerindeki siber sug
korkusunun ve 6nlem alma stratejilerinin arastirilmasi olusturmaktadir. Bu baglamda bu
caligma nicel bir arastirma olarak tasarlanmistir. Arastirmanin nicel bir aragtirma olarak
tasarlanmasinin arka planinda, Tiirkiye’de siber su¢ korkusu konusuna spesifik olarak
yaklasan bir calisma disinda higbir ¢alismaya rastlanilmamis olmasi ve dolayisiyla
istatistiksel olarak tanimlayict bir g¢alisma yapilmasinin bu konuda Ankara’daki
teknokentlerdeki genel goriiniimii kapsayict bir sekilde tasvir etmek ve betimlemek
acisindan yararl olacagi ve bundan sonra yapilacak olan nicel ya da nitel ¢aligmalar

acisindan yol gosterici bir isleve sahip olmasi diisiincesi etkili olmustur.

Arastirma yontemsel agidan teorik ve uygulamali olmak tizere iki kisimdan olusmustur.
Arastirmanin teorik olan ilk kisminda calismanin amaci dogrultusunda oncelikle sug
korkusu ve siber su¢ korkusu ile ilgili literatiir incelenmis ve degerlendirilmistir. Yapilan
bu literatiir incelemesi sirasinda, Tiirkiye’de 6zellikle siber su¢ korkusu konusunda heniiz
bir literatiiriin olusmamis oldugu goriildiigiinden ABD ve Avrupa agirlikli olmak iizere

uluslararast literatiirden faydalanilmistir.
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Arastirmanin kavramsal ¢ercevesi ile ilgili olarak 6zellikle Tiirkiye’deki bilisim suglari
ile ilgili yasal mevzuat ve kavramsallastirmalar incelenmis, bunun yaninda siber suglara
iliskin uluslararas1 yaklasimlar da degerlendirilmistir. Yapilan degerlendirmeler
neticesinde siber suglara iliskin bu calisma agisindan kapsayici olacag diisiiniilen bir

tanimlama olusturulmus ve benimsenmistir.

Aragtirmanin temel konusunu siber suclardan magdur olma korkusu olusturdugundan,
arastirmanin kuramsal gergevesi ile ilgili olarak ise sosyoloji, kriminoloji ve viktimoloji
teorileri incelenmistir. Yapilan bu incelemeler neticesinde siber sucglar1 ve siber suglardan
magdur olma korkusunu en iyi sekilde agiklayabilecegi diisiiniilen teori ve yaklagimlara

calismada yer verilmistir.

Yapilan tiim bu literatiir taramalar1 ve ¢alismanin teorileri dogrultusunda bu arastirmanin
konusunu olusturan siber su¢ korkusu ve Onlem alma stratejilerine iliskin hipotezler
gelistirilmistir. Gelistirilen bu hipotezlerin test edilebilmesi amaciyla arastirma evrenini
temsil etmek iizere segilen 6rnekleme yoneltilmek amaciyla 49 sorudan olusan bir anket
formu olusturulmustur. Anket sorularinin olusturulmasi sirasinda daha once su¢ korkusu
ve siber su¢ korkusunun dl¢limii icin literatiirde yer alan farkli calismalarda gelistirilmis
ve kullanilmis olan dlgekler ve sorular incelenmistir. Olusturulmus olan anket formu igin
oncelikle pilot bir calisma gerceklestirilmis ve bu pilot ¢alismadan elde edilen yorum ve
degerlendirmeler neticesinde anket sorular1 yeniden diizenlenmistir. Pilot calisma
neticesinde son hali verilen anket formu resmi onay igin Hacettepe Universitesi Etik
Komisyonu’na sunulmus ve bu komisyonun 20 Haziran 2017 tarthinde yapmis oldugu

toplantida incelenerek etik acidan uygun bulunmustur.

Arastirmanin uygulamali olan ikinci kisminin basinda ise daha 6nce Etik Komisyon
onay1 alinmis olan anket formu ile birlikte Ankara’da bulunan 4 adet teknokentin (ODTU
Teknokent, Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) yonetimlerine
anketin bu teknokentlerde yer alan firmalarin ¢alisanlarina uygulanabilmesi i¢in dilekce
ile izin bagvurusunda bulunulmustur. Bahse konu teknokent yonetimlerinin tamamindan
gerekli izinlerin alinmasi neticesinde anket formu yukarida belirtilen 4 adet teknokentin
firma ¢alisanlarina arastirmaci tarafindan birebir yiiz ylize goriigme yoluyla

uygulanmustir.
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1.2.1. Arastirmamin Hipotezleri

Bu arastirmanin hipotezleri asagida siralanmaktadir:

1-

Bireylerin yas, cinsiyet, egitim durumu ve gelir diizeyleri ile siber su¢ korkulari
arasinda anlamli bir iliski bulunmaktadir.

Gegmis siber su¢ magduriyeti ile siber su¢ korkusu arasinda anlamli bir iligki
bulunmaktadir.

Siber suclardan magdur olmamak adina alinan 6nlemleri yeterli bulma ile siber
su¢ korkusu arasinda anlamli bir iliski bulunmaktadir.

Siber suglara iligkin yasal diizenlemeleri, kolluk ve yargi birimlerini siber suglarla
miicadele noktasinda yeterli bulma ile siber su¢ korkusu arasinda anlamli bir iliski
bulunmaktadir.

Teknokent ¢alisanlarinin is yerlerinde ve is yerleri disinda kullandiklari elektronik

cihazlarda 6nlem alma stratejileri arasinda anlamli bir iliski bulunmaktadir.

1.2.2. Arastirmanin Evren ve Orneklemi

Bu calismanin evrenini Ankara’da bulunan 4 adet teknokent (ODTU Teknokent, Bilkent

Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) olusturmaktadir. Arastirmanin

cvren

sayist toplam 13095 Kkisi olup arastirma evrenine ait sayisal veriler asagidaki

tabloda gosterilmektedir.

Tablo 1. Evren Sayilar

yapilanmakta olduklar1  gerekge  gosterilerek

ODTU Teknokent 5751
Bilkent Cyberpark 3614
Hacettepe Teknokent 2844
Gazi Teknopark 886

Ankara Universitesi Teknokent (Yeniden

512

bilgilerini tarafimizla paylasmadigi i¢in arastirma
disinda birakilmistir.)



14

Ankara Sanayi Odas1 Teknopark (Bu
arastirmanin yapildigi donemde heniiz tam olarak
faaliyete gecmedigi icin arastirma  disinda
birakilmistir.)

Ankara Teknopark (Bu arastirmanin
yapildigi donemde heniiz tam olarak faaliyete -
geemedigi i¢in arastirma diginda birakilmustir.)

*Bu ¢alismadaki ¢alisan sayilarina iliskin veriler 2017 yili Mayis-Haziran aylarina

aittir.

Arastirma 6rneklemi yukaridaki tabloda calisan sayilari gosterilen ODTU Teknokent,
Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark’in ¢aligan sayilari ile
orantilt olarak tabakali 6rneklem metodu kullanilarak belirlenmistir. Bu baglamda
arastirmanin 6rneklem sayis1 0.05 hosgorii miktar1 ve 0.01 hata pay1 ile toplam 266 Kisi

olarak belirlenmis olup, asagidaki tabloda ayr1 ayr1 gosterilmektedir.

Tablo 2. Orneklem Sayilari

ODTU Teknokent 117
Bilkent Cyberpark 73
Hacettepe Teknokent 58
Gazi Teknopark 18
TOPLAM 266

Burada bu arastirma agisindan segilen 6rneklemle ilgili olarak deginilmesi gereken bazi
hususlar bulunmaktadir. Bu arastirmanin evren ve dérnekleminin belirlenmesi agsamasinda
ilk olarak evreni olusturan teknokentlere gidilerek bu teknokentlerde calisan personel
sayilar1 bu sayilar1 vermeyi kabul eden teknokentlerden sektorel olarak elde edilmistir.
Calisan sayilarin1 paylagsmayir yeniden yapilanma durumunda olmalarimi gerekge
gostererek reddeden Ankara Universitesi Teknokent bu asamada arastirma dis1 birakilmis
ve geriye kalan ve Ankara’da faal durumda bulunan 4 adet teknokent (ODTU Teknokent,
Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Tekopark) lizerinden ¢aligmaya devam
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edilmistir. Arastirmanin anket formunun olusturulmasinin ve Hacettepe Universitesi Etik
Komisyonu Onayinin alinmasinin ardindan ise bu 4 teknokentin her birinin yonetimlerine
ayr1 ayr1 dilekge ile bagvurularak aragtirmanin yapilabilmesi ve anketin uygulanabilmesi
i¢in izin istenilmistir. Bu asamada bu 4 teknokentin tamami arastirmanin yapilabilmesi
icin gerekli izni vermislerdir. Sonrasinda bu 4 teknokent iizerinden 6rneklem belirlenmesi
asamasina gec¢ilmis ve her bir teknokentten teknokentlerde calisan toplam calisan
sayisiyla oransal olarak segilecek sekilde tabakali orneklem metodu kullanilarak
orneklem sayis1 belirlenmistir. Fakat tam da bu asamada teknokentlerdeki sektorel ¢alisan
listeleri lizerinden se¢im yapmaya imkan tantyacak olan calisan isim listelerinin elde
edilememesi iizerine ¢alismada olasilikli olmayan ornekleme tekniklerinden tesadiifi

ornekleme teknigi kullanilmistir.

1.2.3. Arastirmanin Veri Toplama Teknikleri

Bu arastirmanin veri toplama teknigini arastirmaci tarafindan yiliz yilize olarak
gercgeklestirilen anket ¢alismasi ve inter-survey olarak da adlandirilan web tabanli anket
calismast olusturmustur. Web tabanli anket uygulamasi teknokentlerde katilimcilarla
birebir yapilan goriismelerde katilimcilarin web tabanli anket caligmasini doldurmay1
tercith etmeleri neticesinde kendilerine bu anketin adresinin verilerek doldurmalarinin
saglanmasi suretiyle gerceklesmistir. Arastirmada yer alan anket ¢calismasini web tabanl

olarak dolduran katilime1 sayis1 toplam 266 katilimci icerisinden 36°dir (%13,53).

Arastirmada uygulanan anket formu toplam 6 boliimden olusmaktadir. Anket formunun
ilk boliimii “Demografik ve Genel Sorular” baglig1 altinda yer alan 5 kapali uglu ve 1 agik
uclu olmak tlizere toplam 6 sorudan olusmaktadir. Bu sorular katilimcinin “yasi, cinsiyeti,
egitim durumu, aylik gelir diizeyi, ¢alistigi kurumdaki pozisyonu ve c¢alistigr kurumun

hangi sektorde faaliyet gosterdigi” sorularindan olusmaktadir.

Anket formunun ikinci béliimii “Siber Suc¢ Korkusu ile Ilgili Sorular” baslig1 altinda yer
alan toplam 16 adet kapali u¢lu sorudan olugsmaktadir. Anketin bu ikinci boliimiinde
katilimcilara toplam 16 adet siber sug tiirii iizerinden bu suglardan magdur olma
konusundaki korkularinin diizeyi sorulmustur. Katilimcilar her bir sug tiirii i¢in “magdur

olmak konusunda hi¢ korku yasamiyorum — magdur olmak konusunda zaman zaman



16

korku yastyorum — magdur olmak konusunda genellikle korku yasiyorum” olmak iizere
3 segenekten birini segmislerdir. Arastirmanin bu boliimiindeki sorular 6zellikle siber
suclardan magdur olmak konusunda “korku yasiyorum — korku yasamiyorum” seklinde
ikili bir segenekle sorulmayarak magdur olmaktan duyulan korkunun derecesine
ulasilmaya galisilmistir. Zira literatiirde bu konuda yapilmis olan ¢alismalara bakildiginda
siber su¢ korkusu ile ilgili yapilan ilk ¢alismalarin korku yasiyorum — korku yasamiyorum
seklinde iki secenekli sorularla gerceklestirildigi ancak ilerleyen ¢alismalarda yasanilan
korkunun siklig1 ve yogunlugunun da yapilan ¢alismalar i¢in 6nemli olacaginin farkina

varildigr anlagilmistir (Henson & Reyns, 2015, s. 93).

Anket formunun {igiincii béliimii “Gegmis Siber Su¢ Magduriyeti ile ilgili Sorular”
baslikli 2 adet sorudan olugmaktadir. Bu boliimde katilimcilara ilk olarak son 12 ay
icerisinde herhangi bir siber sug tiiriinden magdur olup olmadiklar1 sorulmustur. Son 12
ay icerisinde herhangi bir siber sugtan magdur olanlara ise ikinci olarak gegmiste yagamis
olduklar1 siber su¢ magduriyetinin siber su¢lardan magdur olmamak adina almig olduklari

onlemlerde bir degisiklik meydana getirip getirmedigi sorulmustur.

Anket formunun dérdiincii boliimii “Yasal Diizenlemeler ve Islemlere Iliskin Algr”
baslikl1 4 adet sorudan olusmaktadir. Bu 4 sorunun ilk ti¢li kapali uglu olup, dordiinciisii
ise acgik uclu olarak sorulmustur. Kapali u¢lu olarak sorulan sorularda katilimcilara
Tirkiye’deki siber suglara iligkin yasal diizenlemeleri, kolluk (polis, jandarma vb.) ve
yargt birimlerini siber suclarla miicadele, siber sug¢ faillerinin yakalanmasi ve
cezalandirilmas: noktasinda yeterli bulup bulmadiklar1 sorulmustur. Bu {i¢ sorunun
ardindan gelen agik uclu soruda ise bu konuya iligskin eklemek istedikleri bir gériislerinin

olup olmadig1 sorusu katilimcilara yoneltilmistir.

Anket formunun besinci boliimii “Basa Cikma/Onlem Alma Stratejilerine iliskin Sorular”
basliklidir. Bu boliim 19°u kapali 1’1 ac¢ik u¢lu olmak {izere toplam 20 sorudan olugmakta
olup bu boliimde katilimcilara siber su¢ korkusu ile basa ¢ikma ve Onlem alma
stratejilerine iliskin sorular yoneltilmistir. Bu boélimde yer alan sorulardan 12’si
katilimcilarin is yerleri ve is yerleri disinda kullanmis olduklar1 elektronik cihazlardaki
siber sug korkusu ile basa ¢ikma ve dnlem alma stratejilerini ayri ayr1 degerlendirebilmek
amactyla ayr1 ayr1 sorulmustur. Bu boliimiin son sorusunu olusturan agik uglu soruda ise

katilimcilara bu boliimdeki sorularda belirtilen stratejilerden farkli olarak kendilerinin
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kullanmis oldugu herhangi bir siber su¢ korkusu ile basa ¢ikma ve 6nlem alma stratejisi
bulunuyor ise bunlar1 belirtmeleri istenmistir. Boylelikle teknokent ¢alisanlarinin kendi
kullanmis olduklar1 stratejilerin de bu ¢alisma kapsaminda ortaya konulabilmesi

amaglanmustir.

Anket formunun altinc1 ve son boliimiinii olusturan “Alman Onlemlerin Yeterli Bulunup
Bulunmadig1” baslikli boliimde ise katilimecilara siber sug¢lardan magdur olmamak adina

almis olduklar1 6nlemleri yeterli bulup bulmadiklarina dair bir adet soru yoneltilmistir.

1.2.4. Arastirmanin Veri Analizi

Arastirmada gerceklestirilen anket uygulamasi neticesinde elde edilmis olan verilerin
tamami arastirmaci tarafindan SPSS 25.0 paket programina aktarilarak analiz edilmis ve

yorumlanmustir.

Arastirma sonucunda anket formunun ilk bdliimiinde yer alan “Demografik ve Genel
Sorular” bagligi altinda yer alan sorular vasitastyla ilk olarak aragtirma 6rnekleminin
sosyo-demografik yapist ve genel ozellikleri “frekans” ve “ylizde” degerleriyle birlikte

ortaya konulmustur.

Ardindan anket formunun diger bdliimlerinde yer alan sorular da katilimeilarin vermis
oldugu cevaplar iizerinden “frekans” ve “yiizde” degerleriyle birlikte analiz edilmis ve

degerlendirilmistir.

Sonraki asamada anketin boliimleri arasindaki karsilikl iliskilerin analizi yapilmistir. Bu
kisimda katilimcilarin siber su¢ korkusu ile demografik ozellikler, ge¢mis siber sug
magduriyeti, yasal diizenlemeler ve islemlere iliskin algi ve alinan 6nlemlerin yeterli
bulunup bulunmadigi ¢apraz tablolar ve ki kare analizleri vasitasiyla incelenmislerdir.
Yine bu kisimda katilimcilarin isyerlerinde ve disinda kullandiklar1 elektronik
cihazlardaki 6nlem alma/basa ¢ikma stratejileri arasindaki iliski de ki kare analizleri ile

incelenmistir.

Son olarak arastirma hipotezlerinin durumu yapilan tim bu analizler neticesinde

incelenmis ve yorumlanmustir.
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1.2.5. Operasyonel Tanimlar

Sug.: Tirk Ceza Kanunu ve Tiirk mevzuatinda yer alan diger ilgili kanunlar uyarinca
karsiliginda bir ceza 6ngoriilmiis olan fiillerin tamami bu ¢alisma agisindan sug olarak

kabul edilmistir.

Siber Sug: Bilisim sistemleri araciligryla veya bilisim sitemleri hedef alinarak islenmis
olan suglarin tamami bu ¢alisma agisindan siber su¢ olarak ele alinmaktadir. Esasinda
bilisim suclari, siber suclar, internet suglar1 gibi kavramlar birbirlerinden farkli anlamlar
icermekte olsalar da bu ¢alisma acisindan hepsi bir arada degerlendirilmis ve siber sug
adi altinda ele alinmistir. Bu baglamda her ne kadar literatiirde siber su¢ tanimi internet
vasitasiyla islenen suglar olarak degerlendirilmekte olsa da bu galigma agisindan internet

olmadan islenen bilisim suglar1 da siber su¢lar tanimina dahil edilmistir.

Siber Su¢ Korkusu: Siber suglardan magdur olmaktan duyulan korku, endise, telas vb.
durumlardir. Korku, endise, telag gibi duygusal durumlar esasinda birbirleriyle birebir
aynt olmayan durumlarda ortaya ¢ikan farkli duygusal tepkiler olmakla birlikte bu
calisma agisindan bir arada degerlendirilmislerdir. S6z gelimi korku boyutuna
ulagsmamakla birlikte endise boyutunda kalan siber su¢lardan magdur olma endisesi de bu

calisma kapsaminda korkuya dahil edilmistir.

Siber Su¢ Korkusuna Iliskin Onlem Alma/Basa Cikma Stratejileri: Bireylerin siber
suclardan magdur olmak konusunda yasamis olduklar1 korkunun oncesinde veya
sonrasinda bu korkuyu heniiz olusmadan ortadan kaldirmak adina almis olduklar
Oonlemler ile korkunun olugsmasinin ardindan korkuyu ortadan kaldirmak adina
gelistirdikleri basa ¢ikma stratejilerinin tamamini ifade etmektedir. Siber su¢ korkusuna
iliskin 6nlem alma ve basa ¢ikma stratejileri her ne kadar baslangi¢ itibariyle farkli
stratejilermis gibi goziikseler de esasinda ayni stratejileri icermekte ve bu ¢alismada da

birbirleriyle ayni stratejileri ifade etmektedirler.
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1.3. ARASTIRMANIN SINIRLILIKLARI

Bu arastirma Ankara’da yer alan 4 adet teknokent (ODTU Teknokent, Bilkent Cyberpark,
Hacettepe Teknopark ve Gazi Teknopark) ile ve bu teknokentlerden bu arastirmaya
katilmis olan bireyler ile simirlidir. Arastirmanin bu smirliliklara sahip olmasinin

arkasinda iki temel zorluk yatmaktadir.

Bu zorluklardan ilki aragtirmanin 6rneklem sayisinin belirlenmesi esnasinda Ankara
Universitesi Teknokent’ten sektorel olarak ¢alisan sayilarinin talep edilmesi sirasinda
meydana gelmistir. ODTU Teknokent, Bilkent Cyberpark, Hacettepe Teknopark ve Gazi
Teknopark gibi her biri Ankara Universitesi Teknokentten daha fazla calisan sayilarina
sahip olan teknokentlerin sektorel olarak calisan sayilarina nispeten rahat bir sekilde
ulagilmakla birlikte Ankara Universitesi Teknokent yonetimi ilk énce sektdrel olarak
personel sayilarin1 paylasabileceklerini belirtmis ancak daha sonra yeniden yapilanma
durumunda olmalarim1  gerekge gostererek istenilen veriyi arastirmact ile
paylasmamislardir. Sonug olarak biirokratik olarak da oldukca agir isleyen bir yapiya
sahip oldugu gozlenen Ankara Universitesi Teknokent, Ankara’da faaliyet gdsteren

teknokentler i¢erisinde bu arastirmanin kapsamindan ¢ikarilan tek teknokent olmustur.

Aragtirmada karsilasilan ikinci zorluk arastirmanin evrenini olusturan teknokentlerden,
evreni temsil kabiliyetine sahip olan bir orneklemin belirlenebilmesi agisindan, bu
teknokentlerde yer alan sektorel calisan listelerine erisim izni verilmemesi olmustur. Bu
durum teknokentlerde calisan ve 6zellikle de savunma sanayi, havacilik gibi oldukca
hassas birimlerin yaninda yazilim gelistirme, ar-ge vb. belli oranda gizlilige sahip
olabilecek birimlerde calisan personele ait listelerin paylasima kapali bulundurulmasi
noktasinda kabul edilebilir gerekgelere sahip olabilir. Bu nedenle bu arastirma tabakali
ornekleme metodu ile belirlenmis 6rneklem sayisina herhangi bir kriter gézetmeksizin

tesadiifi olarak ulagilmasi yoluyla gerceklestirilmistir.



20

2. BOLUM ARASTIRMANIN KAVRAMSAL CERCEVESI

2.1. SIBER SUCLAR

2.1.1. Geleneksel Suclar ve Siber Suclar

Teknolojinin giderek daha fazla gelismesi ve bireylerin hayatlarina her zamankinden daha
fazla dahil olmasiyla birlikte bireyler teknolojinin kendilerine sagladigi genis imkanlar
ve kolayliklarin yaninda teknolojik gelismenin neden oldugu tehlike ve risklerle de karsi
karsiya bulunmaktadirlar. Teknolojiyle baglantili bu tehlike ve risklerden birisi de
stiphesiz siber suglardir. Daha Onceleri geleneksel yontemlerle islenmekte olan suglar
teknolojinin gelismesiyle birlikte yerini dijital ortamda meydana gelen ya da dijital
ortamdan faydalanilarak islenen siber suglara birakmistir. Nitekim Ingiltere’de 2016
yilinda Ulusal Sug¢ Ajans: (National Crime Agency)’nin Ulusal Istatistikler Ofisi (Office
for National Statistics) verilerine dayanarak hazirladigi Cyber Crime Assessment 2016
raporuna gore, 2015 yilinda Ingiltere’de islenen siber suglar tiim suglarin yarisindan daha
fazlasin1 olusturarak geleneksel suglart gegmeyi basarmistir (National Crime Agency,
2016). Bu konudaki bir diger drnekte ise Ingiltere ve Galler’de sug arastirmasmin 2017
yilt haziran ayinda tamamlanan survey verilerine gore Ingiltere’de islenen dolandiricilik
suclarinin  yarisindan daha fazlasimi (%57) siber iligkili dolandiricilik suglar
olusturmustur (CSEW, 2017). Dolayisiyla siber alanin sagladigi genis olanaklardan
faydalanan siber suglular artik geleneksel suglarin zaman, mekan vb. herhangi bir
kisitlamasi altinda olmaksizin diinyanin herhangi bir yerindeki bireyler i¢in rahatlikla bir

tehdit unsuru olabilmektedirler.

Bu yoniiyle gliniimiizde suglar arasinda bir siiflandirma yapilmak istendiginde bu
siniflandirmay1 genel anlamda iki baslik altinda yapabilmek miimkiindiir. Bu basliklardan
ilkini geleneksel suglar olusturur. Geleneksel suglar en basit tanimiyla gercek diinyada
islenen suclar olarak tanimlanabilir. Bu baglamda kasten 6ldiirme (TCK m. 81), kasten
yaralama (TCK m. 86), cinsel saldir1 (TCK m. 102) vb. gercek diinyada islenen suclar
geleneksel sucglara 6rnek olarak gosterilebilir. Bu siniflandirmadaki ikinci basligi ise sanal

suclar ya da bu calismadaki ifadesiyle siber suclar olusturur. Siber suglar ise gercek
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diinyada islenen suglara zit olarak sanal diinyada ya da siber alanda islenen suglar olarak
karsimiza ¢ikmaktadir. Bilisim sistemine girme (TCK m. 243) ve sistemi engelleme,
bozma, verileri yok etme veya degistirme (TCK m. 244) vb. siber alanda islenen suglar
siber suglara 6rnek olarak gosterilebilir. Bununla birlikte geleneksel suglar ve siber suglari
birbirinden tiimiiyle bagimsiz iki ayr1 kiime seklinde tanimlamak dogru olmayip, Sekil
1’deki gibi birbirleriyle kesisen iki kiime seklinde tanimlamak daha dogru olacaktir.
Geleneksel suglar ve siber suglarin kesisiminde yer alan bolgeyi siber alanin yardimiyla
islenen geleneksel suglar olusturmaktadir. Bu bolgeyi P. N. Grabosky (2001) ve Brenner
(2006)’n1n tabirleriyle “old wine in new bottles (yeni kaplardaki eski saraplar)” seklinde
de tanimlamak miimkiindiir. Bu suclara 6rnek olarak bilisim sistemleri araciligiyla
dolandiricilik (TCK m. 158/1-f) sugu gosterilebilir. Zira drnegin bir internet adresi
tizerinden satilmakta oldugu goziiken ancak gercekte bulunmayan bir {iriiniin bir
misteriye satilmasi islemi bu sug tiirli igerisinde degerlendirilecek ve dolayistyla gergek
diinyadaki dolandiricilik sugunun siber alanin yardimiyla iglenmesine bir 6rnek teskil

edecektir.

Yine Burden ve Palmer (2003, s. 222) ise siber suglara iliskin olarak “true (gergek)” siber
suglar ve “e-enabled (internet destekli)” su¢lar seklinde bir ayrima gitmektedirler. Burada
gercek siber suclar online ortam disinda bulunmayan sahtekar veya kotii niyetli fiiller
olarak tanimlanirken, internet destekli suclar ise diinya capinda ag (world wide web)’1n
bulunmasindan 6nce bilinen fakat su anda giderek internet {izerinde islenmeye baslanan
sug fiilleri olarak tanmimlanmaktadir (Burden & Palmer, 2003, s. 222). Dolayisiyla
asagidaki Sekil 1.’de siber suglar olarak adlandirilan ve siber alanin yardimiyla islenen
suglar disinda kalan alanin Burden ve Palmer (2003, s. 222)’in “true (gergek)” siber suglar
olarak adlandirdiklar1 suglar1 icermekte oldugu, geleneksel suclar ve siber suclar
kesigsiminde yer alan siber alanin yardimiyla islenen geleneksel suglar’in ise “e-enabled
(internet destekli)” suglar olarak adlandirilan suglart  igermekte oldugu da

sOylenebilecektir.

Ayni sekilde Lilley (2002, s. 24) de bilgisayarla ilgili suglar (computer related crime -
CRC) ve bilgisayar destekli suclar (computer assisted crime - CAC) seklinde ikili bir
siniflandirmadan s6z etmektedir ki bu siniflandirmada CRC bilgisayar ya da iceriginin

suc saldirisinin konusu oldugu suglart ifade ederken, CAC ise bilgisayarlarin sugun
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islenmesini saglamada yalnizca bir ara¢ olarak kullanildiklari suglar ifade etmektedir.
Benzer sekilde Furnell (2001, ss. 30-31) UK Audit Commission’un (1998) bilgisayar
suclar1 ve kotiiye kullanim siniflandirmasinin dolandiricilik, hirsizlik, lisanssiz yazilim
kullanimi, korsan isler, kisisel verilerin kotiiye kullanimi, hacking, sabotaj, pornografik
materyal, viriis seklinde oldugunu ve bunlarin da genel olarak bilgisayar destekli suglar
(computer assisted crimes) ve bilgisayar odakli suclar (computer focused crimes) seklinde
iki baslik altinda siniflandirilabilecegini belirtmektedir. Dolayisiyla hem Furnell (2001),
hem de Lilley (2002)’nin bahsetmis olduklar1 bilgisayar destekli suglar siniflandirmasinin
da Sekil 1.’de yer alan siber alanin yardimiyla islenen geleneksel suglara, bilgisayar
odakli suclar smiflandirmasinin ise siber alanin yardimiyla islenen geleneksel suclar

disinda kalan siber suclara karsilik gelmekte oldugu sdylenebilir.

Sonug olarak Furnell (2001) ve Lilley (2002) nin bilgisayar odakli suglar tanimlamalar1
ile Burden ve Palmer (2003)’in “true (gergek)” siber suglar tanimlamasi ve Karagiilmez
(2009)’in bilisim sistemine yonelik suglar tanimlamalari birbirleriyle asagi yukart ayni
noktalara atifta bulunmakta olup Sekil 1.’de yer alan siber sucglar alanina karsilik
gelmektedirler. Ayni sekilde Furnell (2001) ve Lilley (2002)’nin bilgisayar destekli suglar
tanimlamalar1 ile Burden ve Palmer (2003)’in “e-enabled (internet destekli)” suglar
tanimlamast ve Karagiilmez (2009)’in bilisim sisteminin kullanildig1  suglar
tanimlamalar1 ise yine benzer noktalara atifta bulunmakta olup Sekil 1’de yer alan Siber

Alanin Yardimryla Islenen geleneksel suglara karsilik gelmektedirler.

Sekil 1. Geleneksel Suclar ve Siber Suglar

Siber Alanin

Geleneksel Yardimivla Siber
Suclar Islenen Suglar
Geleneksel

Suclar
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Bununla birlikte siber suglar yalnizca bireyler i¢in degil, ayn1 zamanda Orgiitler,
kuruluslar ve devletler icin de dnemli bir tehdit unsurudur. Ornegin is diinyasinda faaliyet
gosteren herhangi bir kurulus, bir siber saldir1 neticesinde biinyesindeki siber giivenlik
zafiyetleri nedeniyle 6nemli veri kayiplar1 yasayabilirken, devletler de siber suglularin
siber ter0rizm, siber casusluk vb. faaliyetleri sonucunda maddi ve manevi genis caplt

zararlarla kars1 karsiya kalabilmektedirler.

Bu baglamda bu calismada gergeklestirilmis olan anket ¢alismasinda da katilimcilarin
korku diizeylerinin dlgiilmesi adina toplam 16 adet siber sug¢ belirlenmis olup, bu siber

suclar asagida siralanmigtir:

- Bilisim Sisteminize Hukuka Aykir1 Olarak Girilmesi ve Sistemde Kalinmaya
Devam Edilmesi (TCK m. 243) olarak adlandirilan “Bilgisayar Korsanligi
(Hacking),

- Bilisim sistemlerinin erisilebilirligine yonelik hizmeti engelleme saldirilari olarak
adlandirilan “Denial of Service (DoS) Saldirilarr” TCK m. 244/1,

- Viriisler, Truva Atlar1 ve Zararli Yazilimlar (TCK m. 244/2),

- Banka veya Kredi Kartlarinizin (ya da bunlara ait bilgilerin) Bagkalarinin Eline
Gegmesi veya Sahteciliginin Yapilmas: Yoluyla Zarara Ugramaniz (TCK m.
245),

- Kisisel Verilerinizin Rizaniz Disinda Hukuka Aykir1 Olarak Kaydedilmesi (TCK
m. 135) sugunu olusturan Casus Yazilimlar,

- Kisisel Verilerinizin Rizamz Disinda Hukuka Aykir1 Olarak Ugiincii Kisilere
Verilmesi, Yayilmasi ya da Bu Verilerin Ugiincii Kisiler Tarafindan Ele
Gegirilmesi (TCK m. 136) olarak adlandirilabilecek olan Kimlik Hirsizlig1,

- Yasal Siiresi Dolmasimna Ragmen Yok Edilmesi Gereken Verilerinizin Yok
Edilmemesi (TCK m. 138),

- Siber Zorbalik (Bilgisayar, cep telefonu, vb. elektronik cihazlar vasitasiyla israrct,
tekrar eden ve zarar verici nitelikteki davraniglar — TCK m. 81, 84, 96, 106, 122,
123, 125, 132, 133, 134, 135, vb.,)

- Bilisim Sistemleri Araciligiyla Hakaret (Sesli, Yazili veya Goriintiilii — TCK m.
125),
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- Elektronik Haberlesmenizin Gizliliginin ihlali, Kayda Almmasi veya Ifsa
Edilmesi (TCK m. 132),

- Bilisim Sistemleri Araciligityla Hirsizhik (TCK m. 142/2-e) olarak
adlandirilabilecek olan Siber Hirsizlik,

- Bilisim Sistemleri Araciligiyla Dolandiriciik (TCK m. 158/1-f) olarak
adlandirilabilecek olan Siber Dolandiricilik,

- Siber Taciz (TCK m. 105/2-d),

- Siber Tehdit ve Santaj (TCK m. 106, 107),

- Bilisim Sistemleri Araciligiyla Islenen Nefret ve Ayrimeilik Sugu (TCK m. 122),

- Siber Terorizm (Terérle Miicadele Kanunu).

2.1.2. Akillanan Esyalar, Nesnelerin Interneti, Kripto Paralar, Robotik
Teknolojiler ve Yapay Zeka

Gilinlimiizde bireylerin artik siber alanda da birbirleriyle olduk¢a yogun sekilde etkilesime
girmeye bagladiklart ve her gecen giin zamanlarinin daha fazlasini siber alanda
harcamaya basladiklar1 goriillmeye baslanmistir. Daha 6nceleri evde, okulda, is yerinde,
kahvehanelerde, cay bahgelerinde, toplu tasima araglarinda vb. yerlerde yiiz yiize
etkilesimler seklinde gerceklesen sosyallesmeler, artik yerini siber diinyada gergeklesen
sanal etkilesimlere ve sosyallesmelere birakmistir. Teknolojinin ve internetin
geligsmesiyle birlikte siber diinyaya dahil olan bireylerin sayis1 her gegen giin daha fazla
artmakta ve halihazirda siber diinyaya dahil olmus olan bireyler ise her gecen giin giinliik
zamanlarinin daha fazlasini burada gecirmeye baslamaktadirlar. Nitekim Cybersecurity
Ventures tarafindan yayimlanan 2017 Siber Giivenlik Raporu’na gore diinyada internet
kullanicilarinin sayisinin 2022 yilina kadar 6 milyari, 2030 yilina kadar ise 7.5 milyar1

bulmasi beklenmektedir (Morgan, 2017, s. 4).

Bununla birlikte bireylerin giderek siber diinyaya daha fazla dahil olmaya baslamalari
yalnizca bireylerin interneti kullanmasi yoluyla olmamaktadir. Son yillarda meydana
gelen pek ¢ok teknolojik gelismenin insan hayatinin her alaninda 6nemli ve ciddi
degisiklikler meydana getirdigini ve bireyleri giderek siber alanin igerisine dogru
cektigini soylemek miimkiindiir. Son yillarda meydana gelen bu teknolojik gelismelerden

bazilar1 agagida siralanmastir.
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Ik olarak bireylerin giinliik hayatlarinda i¢ ice olduklar1 pek ¢ok esyanin ve nesnenin
ozellikle son yillarda giderek “akillanmakta” oldugunu sdylemek miimkiindiir. internetin
ve teknolojinin esyalarin biinyelerinde kullanilmaya baslamasiyla birlikte artik esyalar
geleneksel esyalar olmaktan ¢ikip akilli esyalar sinifina gegis yapmaktadirlar. ilk olarak
1999 yilinda Kevin Ashton tarafindan kullanilan bir kavram olarak “nesnelerin interneti”
ile birlikte artik insan yapimi olan esyalarin da akillanmaya basladiklar1 goriilmektedir
(Ashton, 2009). Daha onceleri ancak bireylerin aktiviteleri sonucu harekete gegen ve
belirli faaliyetleri gerceklestiren televizyon, cep telefonu, ¢amasir makinesi, bulasik
makinesi vb. esyalar artik internete bagli olarak belirli faaliyetleri kendi kendilerine
gerceklestirebilmekte, birbirleriyle etkilesim igerisinde caligabilmekte, ihtiyag
duyabilecekleri bilgiye internet lizerinden ulasip kullanabilmekte ve bireyler ile iletisim

icerisinde olabilmektedirler.

Ikinci olarak son yillarda meydana gelen nemli teknolojik gelismelerden bir digeri
giinliik hayattaki aligverislerde kullanilan ger¢ek paralarin ya da kredi/banka kartlarinin
yerini internet ortaminda sifreyle korunan ortamlarda saklanan sanal paralara ya da baska
bir tabirle kripto paralara birakmasidir. Giinlimiizde piyasada kripto paralar sinifinda
degerlendirilebilecek olan binden fazla para tiirii bulunmakta olup (Bitcoin, Ethereum,
Ripple, Litecoin, Dash, Monero, Neo, Nem vb.), bu paralarin sanal olmalar1 fiziksel
olarak basili halde bulunmayip, bilgisayar sisteminde kayitli olmalarindan
kaynaklanmaktadir (Egilmez, 2017). Her ne kadar heniiz sinirli sayida birey tarafindan
kullanilmakta olsalar da bu kripto paralarin giderek yayginlagsmakta oldugunu ve
gelecekte gercek paralarin yerini almalarmin son derece muhtemel olabilecegini

ongormek miimkiindiir.

Son yillarda meydana gelen 6nemli teknolojik gelismelerden {igiinciisiinii ise robotik
teknolojilerde meydana gelen gelismeler olusturmaktadir. Giliniimiizde robotik
teknolojiler 6zellikle Amerika, Almanya, Japonya, Cin ve Giiney Kore gibi iilkelerin
liderliginde giderek artan bir hizla gelismekte ve her gecen giin yeni eklenen 6zelliklerle
birlikte kabiliyetleri c¢esitlenmektedir. Robotik teknolojilerin  kullanim alanlari
endiistriyel alandan, askeri alana, tip sektdriinden, insaat sektoriine, gida sektoriinden,
tekstil sektorine ve daha pek ¢ok alana dogru hizla genislemektedir. Robotik

teknolojilerdeki gelismeler ile birlikte giderek insana yaklasan ve hatta bazi noktalarda
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insandan ¢ok daha iistiin 6zelliklere sahip olarak kusursuz sekilde ¢alisan robotlarin insan
hayatina niifuzunun giderek artmasi, giinlik hayati pek ¢ok anlamda kolaylagtirmanin
yaninda robotlarin insanlara bir alternatif olarak isgiicli ve istihdam piyasalarina olan
etkilerinin giderek artmasi da igsizlik oranlariin yiikselmesine neden olabilecektir. Ayni
sekilde giinliikk hayatta robotlarin sayisindaki artigla birlikte bunlara yapilacak siber

saldirilarin sayilarinda da bir artis riskinin meydana gelmesi s6z konusu olabilecektir.

Son yillarin teknolojik gelismelerinden dordiinciisiinii ise yapay zeka olusturmaktadir. En
sade sekliyle makine ve/veya yazilimlar tarafindan sergilenen zihinsel siire¢ isletebilme
yetenegi olarak tanimlanabilecek olan yapay zekanin odaginda makine ve/veya
yazilimlarin neden-sonug iligkisi kurma, 6grenme, planlama, algilama ve tahmin yiiriitme
yeteneklerinin gelistirilmesi yer almaktadir (Mevliitoglu, 2016, ss. 4-5). Bilim kurgu
edebiyati ve sinemasinda yogun sekilde islenen yapay zeka, giiniimiizde kisisel
uygulamalar, ekonomi, savunma sistemleri, otomasyon ve iiretim araglar1 gibi ¢ok genis
bir alanda kullanilmaktadir (Mevliitoglu, 2016, s. 5). Robotik teknolojilerle de bir arada
kullanilabilen yapay zeka uygulamalariyla ilgili 2017 yili temmuz ayinda ¢ikan bir haber
ise yapay zekanin risklerini ortaya koyar niteliktedir. Ingiliz haber sitesi Independent’da
yayinlanan habere gore Facebook tarafindan gelistirilen iki yapay zeka programi kendi
aralarinda yalnizca birbirlerinin anlayabilecegi bir dilde konusmaya baslayinca Facebook

tarafindan program sonlandirilmistir (Griffin, 2017).

Sonu¢ olarak bireyler artik giinlilk yasamlarinda teknolojiyle ve internetle i¢ ige
yasamaktadirlar ve bireylerin i¢inde yasamakta olduklar1 gercek diinya yerini giderek
sanal diinyaya birakmaktadir. Teknolojik gelisimin sonucu olarak ortaya c¢ikan akilli
esyalar, robotik teknolojiler, yapay zeka, nesnelerin interneti ve sanal para birimlerinin
yayginlagsmas1 gibi konular da insanlifa sunmus olduklari imkanlarin ve kolayliklarin
yaninda siber saldirilara agik olma ve bireyleri siber zafiyetlerle daha ¢ok kars1 karsiya
birakma gibi riskleri de biinyelerinde tasimaktadirlar. Nitekim yine Cybersecurity
Ventures tarafindan yayinlanan 2017 Siber Giivenlik Raporu’na gore siber suglarin
diinyaya verdigi zararin miktarmin 2021 yilina kadar yilda 6 trilyon dolar1 bulacag:

tahmin edilmektedir (Morgan, 2017, s. 3).
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2.1.3. Kavram Sorunu — Siber Suclar mi? Bilisim Suclar1 mi? internet

Suclari mi?...

Siber suglar ve siber saldirilar bu denli 6nemli olan ve gelisen teknolojilerle de birlikte
Oonemi giderek artan konular olmakla birlikte siber suglar konusunda heniiz uluslararasi
alanda uzlagilmis bir tanim bulunmamaktadir. Dijital ortamda ya da dijital ortamin
sagladigi kolayliklardan faydalanmak suretiyle islenen suglar i¢in glinlimiizde siber su¢lar
kavramiin yaninda bilisim suglari, bilgisayar suglari, internet suglari, online suglar,
bilgisayarla iligkili su¢lar, teknoloji suglari, yiiksek teknoloji suglari, elektronik suclar ve
bilgi ¢agi suclart gibi pek ¢ok tanimlama kullanilmaktadir (Ngo & Jaishankar, 2017, s.
2). Esasinda tiim bu tanimlamalarin kesismekte oldugu bazi alanlar bulunmakla birlikte,
birbirlerinden ayrilmakta olduklar1 alanlar da s6z konusudur. S6zgelimi Tiirkiye’de
literatiirde daha yogun bir sekilde kullanilmakta oldugu goriilen “bilisim suglar1”
tanimlamasi internet suglarinin (ya da online suglarin) atifta bulundugu alana da atifta
bulunmakla birlikte internetin bulunmadig1 ortamlarda islenmekte olan suglart da igine
alarak daha kapsayic1 bir tanimlama olusturmaktadir. Ornegin online hirsizlik sugu hem
internet suc¢lar1 tanimlamasinin hem de bilisim suclar1 tanimlamasinin sinirlari igerisinde
yer alan bir sug tiirii iken, internete bagli olmayan bir bilgisayarda yer alan verilerin ele
gecirilmesi sucu i¢in internet suclari tanimlamasi yeterli olmayacak ve daha kapsayici bir
tanimlama olarak 6rnegin bilisim suglar1 tanimlamasini kullanmak gerekecektir. Clough
(2015, s. 9) bu noktada kelimesi kelimesine kullanilacak her tanimlamanin bir veya birden
fazla eksikliginin bulundugunu belirtmektedir. Ornegin “bilgisayar suglar1” benzeri
“bilgisayarlar’a odaklanan tanimlamalar, aglar1 kapsamayacak olup; “siber suglar” ya da
“sanal suglar” tamimlamalar1 Ozellikle internete odaklaniyor gibi algilanabilecek;
“dijital”, “elektronik” ve “yiiksek teknoloji” suglar1 tanimlamalar1 ise nanoteknoloji
benzeri diger yiiksek teknoloji suglarini da kapsayarak ag tabanli bilgi teknolojilerinin de
Otesine gegebilecektir (Clough, 2015, s. 9). Bununla birlikte Clough (2015, s. 9) bu tarz
kavramlara kelime kelime yaklasmaktan ziyade teknolojinin suglarin islenmesindeki
roliine odaklanan daha genis, tanimlayici kavramlar seklinde yaklagmak gerektigini de
belirtmektedir. Dolayisiyla bu noktada hem kapsayici olacak olan hem de giinliik ve
akademik dilde istenilen noktaya atifta bulunabilecek olan bir tanimlamaya

(kavramlastirmaya) ihtiya¢ duyuldugu sdylenebilir.
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Tiirkiye’de ve uluslararasi alanda bu konuda kullanilan kavramlar incelendiginde
oncelikle Tiirkiye’de sug tiirleri ve cezalar konusundaki ana kanun sayilan ve halihazirda
yiiriirliikte bulunan 5237 sayili Tiirk Ceza Kanunu (TCK)’na bakilabilir. 5237 sayili
TCK’nin siber suglarla ilgili olan Onuncu Boliimii “Bilisim Alaninda Suglar” basligimi
tasimaktadir. Dolayisiyla 5237 sayili TCK’nin yukarida bahsedilen kavramlar igerisinde
“Bilisim Suglar1” kavramini benimsedigi sdylenebilecektir. Bunun yaninda Tiirkiye’deki
kanun uygulayici konumundaki birimlere bakildiginda ise ilk olarak Emniyet Genel
Miidiirliigii biinyesinde siber suglarla ilgilenen ana birimin 2011 yilinda “Bilisim
Suglartyla Miicadele Daire Bagkanligi” adiyla kuruldugu goriilmektedir (EGM, 2016).
Bununla birlikte bu Daire Baskanliginin adi 2013 yilinda igisleri Bakanligimin oluruyla
“Siber Suclarla Miicadele Daire Bagkanlig1” olarak degistirilmistir (EGM, 2016). Yine
Tiirkiye’de 81 Il Emniyet Miidiirliiklerinin altinda siber suglarla ilgilenen birimlerin her
biri de mevcut durumda “Siber Suglarla Miicadele Sube Miidiirliigii” adi altinda faaliyet
gostermektedirler. Diger yandan Tiirkiye’deki bir diger kanun uygulayict birim olan
Jandarma Genel Komutanligi’na bakildiginda ise merkezde “Kagakgilik ve Organize
Suglarla Miicadele Daire Baskanlhigi Siber Suglarla Miicadele Sube Miidiirliigii”, 11
Jandarma Komutanliklarinda ise “Siber Suglarla Miicadele Kisimlar1” seklinde
yapilanildigr  goriilmektedir (Jandarma Genel Komutanligi, 2017). Dolayisiyla
Tirkiye’de kanunda “Bilisim Suclar1” kavrami benimsenmisken kanun uygulayici

makamlarin ise “Siber Suglar” kavramina yonelmis olduklar1 goriilmektedir.

Amerika Birlesik Devletleri (ABD) ne bakildiginda ise oncelikle Adalet Bakanligi’nda
siber suglarla ilgilenen birim olarak Criminal Division (Ceza Dairesi) altinda “The
Computer Crime and Intellectual Property Section” (Bilgisayar Suglar1 ve Fikri Miilkiyet
Birimi)’nin bulundugu goérilmektedir. Ayni sekilde ABD kanunlarma bakildiginda ise
ABD Yasast’nin Sug Kontrolii ve Kanun Uygulama baslikli 34. bashgi altindaki Ozel
Suglarin Onlenmesi baslikl1 3. alt baslik igerisinde yer alan 301. Boliimiin “Bilgisayar
Suglart ve Fikri Miilkiyet Suglar” bashigini tasidigr goriilmektedir. Bununla birlikte
ABD’de istihbarattan ve kanun uygulayict birim olmaktan sorumlu olan Federal
Sorusturma Biirosu (FBI)’nun altinda “Sug, Siber, Miidahale ve Hizmetler Subesi” adli
bir birimin bulundugu, bu birimin altinda ise “Cyber Division (Siber Dairesi)” biriminin
faaliyet gosterdigi goriilmektedir (FBI, 2017a). Ayni sekilde FBI’1n web sayfasinda “neyi

sorusturuyoruz” bashgi altinda da “siber suglar” kavramina yer vermis oldugu
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goriilmektedir (FBI, 2017b). Dolayistyla ABD kanunlarinda “bilgisayar suglar1” kavrami
kullanilmakta iken kanun uygulayici birimin ise “siber suglar” kavramimi kullanmakta

oldugu goriilmektedir.

Diger yandan Avrupa Birligi’'nde ise “siber suglar” kavraminin benimsenmis ve
kullanilmakta oldugu sdylenebilir (European Commission, 2017). Avrupa Birligi’nin
siber suglarla miicadele icin “Avrupa Birligi Siber Giivenlik Stratejisi” ile “Council of
Europe — Convention on Cybercrime (Avrupa Konseyi — Siber Suglar Sozlesmesi)”1
olusturmus oldugu ve yine Avrupa Birligi Polis Teskilat1 Europol igerisinde ise 2013
yilindan bu yana European Cybercrime Centre (Avrupa Siber Su¢ Merkezi) in faaliyet

gostermekte oldugu goriilmektedir (Europol, 2017).

Dolayisiyla 6zellikle Tiirkiye, ABD ve Avrupa Birligi 6rnekleri incelendiginde her ne
kadar farkli iilkelerde farkli kavramlar daha yogunluklu olarak kullaniliyor olsa da “siber
suglar” kavraminin diger kavramlara gore daha agirlikli olarak kullanilmakta oldugunu

sOylemek miimkiindiir.

Bunlara ilave olarak “siber suglar” kavramini diger kavramlara nazaran daha 6ne ¢ikaran
baska bazi hususlardan da sdz etmek miimkiindiir. Ilk olarak érnegin bu galigmanin ana
konusunu olusturan siber su¢ korkusu literatiirii incelendiginde literatiirde “siber suglar”
kavramiin oldukg¢a agirlikta oldugunu séylemek miimkiindiir (bkz. Alshalan, 2006;
Clough, 2015; Gordon & Ford, 2006; P. Grabosky, Smith, & Urbas, 2004; Holt & Bossler,
2008; Mesko & Bernik, 2011; Wall, 2008a; Yu, 2014). ikinci olarak her ne kadar “siber”
kavrami teknik olarak internet ile baglantili suglarla sinirli olsa da, daha genis olarak
bagimsiz bilgisayarlar tarafindan islenen suglar i¢in de kullanilmaktadir (P. N. Grabosky,
2007, p. 2°den akt. Clough, 2015, p. 9). Ugiincii olarak her ne kadar “siber” kavrami
Ingilizce kdkenli bir kavram olsa da giiniimiizde Tiirkiye’de ve diger iilkelerde (6rnegin
AB iilkeleri vb.) giinliik dile girmeyi basarmis ve yogun sekilde de kullanilir hale

gelmistir.

Dolayistyla bu calismada da tiim bu nedenlerden otiirii “siber suglar” kavrami
benimsenmistir. Bununla birlikte Tiirkiye’de 6zellikle hukuk alaninda yogun sekilde
kullanilmakta olan “bilisim suglar’” kavraminin da diger tanimlamalara nazaran daha

kapsayict ve kullanima uygun bir tanimlama oldugunu sdylemek miimkiindiir.
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2.1.4. Siber Su¢ Tanimlamasi

Her seyden once literatiirde ¢ogu siber suglarin geleneksel suclarin yeni yontemlerle
islenen versiyonlari oldugu ve dolayisiyla “old wine in new bottles (yeni kaplardaki eski
saraplar)” benzetmesini tasiyabilecegi belirtilmektedir (Brenner, 2006, s. 384; P. N.
Grabosky, 2001). Yani 6rnegin hirsizlik ya da dolandiricilik sugunun internet {izerinden
islenmesi geleneksel bir sug tiiriiniin yeni bir yontem ile islenmesi olarak goriilebilecek
ve dolayisiyla siber suglar da son tahlilde bir geleneksel sug ¢esidi olmus olacaktir. Fakat
bununla birlikte eski saraplarin yeni kaplarda sunumu seklinde tarif edemeyecegimiz ve
tiimiiyle yeni olan siber suglar da bulunmaktadir ki, 6rnegin DDOS saldirilar1 bu siber
suglara bir 6rnek teskil eder (Brenner, 2006, s. 384). Dolayisiyla siber suglar konusunda
yapilacak olan tanimlamalarin eski suclar ile birlikte bu yeni suglar1 da kapsamasi

gerekmektedir.

Ikinci olarak yine siber suglar konusundaki bir tanimlamanin yalnizca internete ya da
baska bir aga bagl olan bilgisayarlar1 vb. degil hi¢bir aga bagli olmayan bilgisayarlar
vb. de igermesi gerekmektedir (Brenner, 2006, s. 386). Zira siber suglar herhangi bir aga
bagli olmayan ve tamamen bagimsiz olarak ¢alismakta olan bilgisayarlarda da islenebilen

suclar olarak karsimiza ¢ikmaktadirlar.

Bu baglamda siber su¢ konusundaki tanimlamalar incelendiginde ilk olarak Avrupa
Konseyi Siber Suglar S6zlesmesine bakilabilir. Avrupa Konseyi Siber Suclar Sozlesmesi
(COE Convention on Cybercrime) 1. Boliimii altinda yer alan “tanimlar” baglikli
maddesinde “bilgisayar verisi”, “bilgisayar sistemi”, “servis saglayict” ve “trafik verisi”
tanimlarina yer vermekle birlikte siber su¢ tanimina yer vermemistir (Europe, 2001, s. 4).
Bununla birlikte giris boliimiinde “bilgisayar sistemlerinin, aglarin ve bilgisayar
verilerinin gizlilik, biitiinlik ve erisilebilirlikleri aleyhine olan fiiller ile bu sistemler,
aglar ve verilerin kotiiye kullanim1” olarak adlandirilan fiilleri caydirmak ve sug olarak
tanimlamak i¢in bu sdzlesmenin gerekli olduguna deginilmekle esasen agikc¢a olmasa da
bir siber su¢ tanimi yapmakta oldugu sodylenebilecektir (Europe, 2001, s. 2). Avrupa

Konseyi Siber Suclar S6zlesmesi’nin siber suglara iliskin siniflandirmayi ise asagidaki

sekilde 4 baslik altinda yapmakta oldugu goriilmektedir (Europe, 2001, ss. 4-7);
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1. Bilgisayar verileri ve sistemlerinin gizlilik, biitiinliik ve erisilebilirlikleri aleyhine
olan fiiller,

2. Bilgisayarlara iliskin suglar,

3. Icerige iliskin suglar,

4. Kopyalama vb. haklarin ihlaline iliskin suglar.

Bazi calismalar bu siniflandirmanin kategoriler arasinda ayrim yapmak icin tek bir kriter
kullanilmamas1 ve bunun da kategoriler arasinda cakismalar olusturmasi nedeniyle
tiimiiyle tutarli olmadigin1 savunmakta, bununla birlikte yine de bu dort kategorinin siber
su¢ olgusunu tartigmada yararli bir temel olabilecegini belirtmektedirler (Gercke, 2012,
s. 12).

Diger yandan siber suglara iliskin yabanci kdkenli bir kavram olmasindan da kaynakli
olabilecek sekilde Tiirk Dil Kurumu sozliigiinde bir karsilik bulunmamaktadir. Bununla
birlikte Oxford So6z1ugii (2017) ise siber suglar i¢in “bilgisayarlar veya internet vasitasiyla
islenen sug fiilleri” seklinde bir tanimlamada bulunmaktadir. Bu tanimlama yukarida
bahsedildigi tizere bilgisayarlar1 ve interneti i¢ine alan bir tanimlama olmakla birlikte
aglart goz ardi eden bir tanimlama olarak goze carpmaktadir. Aymi sekilde bu
tanimlamanin bilgisayarlarin hedef olarak kullanildig: siber suclar1 da kapsam disinda

birakmakta oldugu sdylenebilecektir.

Merriam-Webster (2017) sozligii ise oldukga genis bir tanimlamayla ““(hirsizlik,
dolandiricilik, miilkiyet ihlalleri veya ¢ocuk pornografisinin yayilmasi gibi) elektronik
olarak iglenen suglar” tanimlamasini kullanmaktadir ki bu tanimlamanin biraz da genis

olarak yapilmasindan kaynaklanan bir muglakligi bulunmaktadir.

Bu tanimlamalarla birlikte Clough (2015, s. 10) terminolojideki degisen kavram
kullanimlariyla birlikte glinlimiizde tiim bu siber suglar vb. kavramlarin neyi kapsamakta
olduguna iligkin bir uzlasinin da olusmus oldugunu ve bunun Amerikan Adalet
Bakanligi’nca da benimsenmis olan {i¢ asamali bir siniflandirma oldugunu belirtmektedir.
Bu smiflandirma su sekildedir (US Department of Justice, 1996'dan akt. Clough, 2015, p.
10);
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1. Bilgisayarlarin ya da bilgisayar aglarinin sug¢ faaliyetinin hedefi oldugu sugclar.
Ornegin, hacking, malware ve DoS saldirilari.

2. Bilgisayarlarm sug islemede bir arag olarak kullanildig1 mevcut suglar. Ornegin,
cocuk pornografisi, taciz etme, telif hakki ihlali ve dolandiricilik.

3. Bilgisayar kullaniommin sucun islenmesinin arizi (incidental) bir yOniinii
olusturdugu fakat sugun delili olabildigi suclar. Ornegin, cinayet siiphelisinin
bilgisayarinda bulunan adresler ya da suglu ve magdur arasinda cinayetten once
gerceklesen goriismelere iliskin telefon kayitlari. Bu tarz durumlarda bilgisayar
sucun islenmesine 6zellikle dahil edilmemekle birlikte daha ¢ok bir kanit havuzu

konumunda bulunmaktadir.

Dolayisiyla bu tanimlamadan bilgisayar suglari, bilgisayarla kolaylastirilmis suglar ve
bilgisayar destekli suglar olmak iizere T{g¢li bir smiflandirmanin ortaya ¢iktigi
goriilmektedir (Clough, 2015, s. 10). Kanaatimce bu noktada “bilgisayar” kavrami ile
“bilisim sistemi” kavramlarinin birbirleriyle ayni noktaya atifta bulunup bulunmadiklar
konusu tartismaya agilabilir. Eger bu smiflandirmada kullanilmakta olan ve ABD
kanunlarinda da yer almakta olan “bilgisayar” kavrami ile kastedilmek istenen tiim
“bilisim sistemleri” ise (ki Oyle goziikmektedir) bu noktada ¢ok bir problem
olusmayacaktir. Ancak yine de “bilgisayar” kavrami yerine Tiirk hukuk sisteminde de
kullanilmakta olan “bilisim sistemi” kavraminin kullanilmas1 bu noktada daha kapsayici
bir tanimlama olugsturacak ve bilgisayarlar digindaki sistemlerin de bu tanimin sinirlari
icerisine girmesi saglanmis olacaktir. Nitekim Karagiilmez (2011:44’den akt. Hekim &
Bagsibiiyiik, 2013, s. 136) de siber suglar ile ilgili olarak kullanilmakta olan kavramlar her
ne kadar birbirlerinden farkli olsalar da bu kavramlar ile anlatilmak istenenin genellikle
“bilisim sistemine yonelik veya bilisim sisteminin kullanildig1 suglar” oldugunu

belirtmektedir.

Sonug olarak siber suglar konusunda yapilmakta olan tanimlamalarin bir¢ogu esasinda
benzer noktalara atifta bulunsalar da bu c¢alisma agisindan bir tanimlamanin
benimsenmesi gerekebilir. Bu noktada kanaatimce “siber suglar” i¢in Avrupa Siber
Suclar S6zlesmesinde agik bir sekilde olmasa da yapilmakta olan tanimlamay1 bir miktar

degistirerek “Bilisim sistemlerinin, aglarin ve bilisim sistemlerinde yer alan verilerin
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gizlilik, biitiinliik ve erisilebilirlikleri aleyhine olan fiiller ile bu sistemlerin, aglarin ve

verilerin kotiiye kullanim1” seklinde bir tanimlama olusturulabilecektir.

Tim bu tanimlama tartismalariyla birlikte bir tanimlama yapilmasinin gerekli olup
olmadigi da literatiirde tartisilmustir. Finklea ve Theohary (2015) bu sorunun cevabinin
bir tanimlama yapilmasinin amacinin ne olduguna gore degisecegini belirtir. Bir yandan
eger siber suclar1 tanimlamanin amaci ¢esitli suclar1 daha genis bir siber su¢ semsiyesi
altinda sorusturmak ve kovusturmak ise semsiye bir siber su¢ tanimlamasi yapmanin
Onemi azalabilir ve hangi spesifik aktivitelerin sug¢ olusturacagini tanimlamak yeterli
olabilir (Finklea & Theohary, 2015, s. 16). Fakat diger yandan siber suglar ile diger zararli
aktiviteler arasinda bir ayrim yapmak, siber tehditlerin giderek artan cesitliligi ile
miicadele etmek adina spesifik politikalar gelistirmekte yararli olabilir ki bu noktada da
ortak bir tanim gelistirmek daha 6nem arz eder hale gelebilir (Finklea & Theohary, 2015,
s. 16).

Bununla birlikte kanaatimce bir siber su¢ tanimlamasi1 yapmak her haliikarda énemlilik
ve gereklilik arz eden bir konudur. Zira 6zellikle ceza hukuku acisindan belirli ve herkesin
anlayabilecegi netlikte bir su¢ tanimlamasi olusturmaksizin belirli fiiller karsiliginda
cezalar dngoérmek her seyden once kanunlara uygun fiiller islemek durumunda olan

bireyler i¢in bir sorun olusturacaktir.

Diger yandan belirli bir konuyu ele almakta olan herhangi bir bilimsel ¢alismanin da o
konunun kavramsal olarak ne anlama geldigine iliskin en azindan bir varsayimi kabul
etmesi gerekir ki bu da siber suglar1 konu edinen bu ¢alisma ya da diger calismalar icin
siber suclara iliskin tanimlamalar1 irdelemeyi ve en azindan belirli 6zelliklere sahip bir
tanimlama iizerinde yogunlagsmayi zorunlu kilar. Aksi takdirde yapilan g¢alismanin
kavramsal temeli zayif olacagindan bu kavramsal temel iizerine insa edilecek olan

calismanin da zayif kalmas1 muhtemel olacaktir.
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2.2. SIBER SUC KORKUSU

2.2.1. Su¢ Korkusu ve Siber Su¢ Korkusu

Oncelikle bu tezin Sosyoloji béliimiinde yazilmis olan bir tez olmas1 nedeniyle tezin ana
konusunu olusturan su¢ korkusunun da sosyoloji ile olan ilgisinin ne oldugu
tartisilmalidir. Sosyolojinin baslica konularindan birisini de sosyal olgularin incelenmesi
olusturmaktadir. Bu baglamda su¢ korkusunun da bir sosyal olgu oldugunu savunan bazi
calismalardan bahsetmek miimkiindiir (Conklin, 1975; Goodstein & Shotland, 1980;
Hartnagel, 1979; Clarke & Lewis, 1982; Garofalo, 1979; Liska, Sanchirico, & Reed,
1988; Skogan & Maxfield, 1981; Yin, 1985’den akt. Liska & Warner, 1991, s. 1444;
Liska, Lawrence, & Sanchirico, 1982; Liska & Warner, 1991). Bu calismalar arasinda
ornegin Conklin, 1975; Goodstein & Shotland, 1980; Hartnagel, 1979 (akt. Liska &
Warner, 1991, s. 1444) su¢ korkusunun toplumda sosyal etkilesimleri yogunlastirmaktan
ziyade sinirlandirdigimi ve kisitladigimi ve bu yiizden de sosyal yardimlagsma ve
dayanigmay1 azalttigini belirtmektedirler. Ayn1 sekilde Clarke & Lewis, 1982; Garofalo,
1979; Liska vd., 1988; Skogan & Maxfield, 1981; Yin, 1985 (akt. Liska & Warner, 1991,
S. 1444) ise sugtan korkan bireylerin sosyal davranislarini giivenli zamanlardaki giivenli
alanlarla sinirlandirdiklarini, sehrin giivensiz alanlarindan ve bu alanlardaki is yerleri ile
meskenlerden kagindiklarini ve giivensiz alanlarda yasamaktan kaginamayan insanlarin
ise siklikla kendi evlerinin mahkumlar1 haline geldiklerini ve kendi mahallelerinde
sokaga ¢ikmaktan korktuklarini belirtmektedirler. Yine Hale (1996, s. 2) ise ¢aligmasinda
su¢ korkusunun bireylerin yasam kaliteleri izerinde etkiye sahip oldugunu belirtmektedir.
Hale (1996, s. 2) ayrica sug¢ korkusunun toplumda fakirler ve zenginler ya da &zel
giivenlik Onlemleri alabilenler ve alamayanlar arasindaki sosyal boliinmeleri
artirabilecegini savunmaktadir. Dolayisiyla tim bu Orneklerden de hareketle sug
korkusunun bireylerin sosyal davranislarini, sosyal etkilesimlerini ve yasam kalitelerini
etkileyen ve toplumda bdliinmeler olusturabilen sosyal bir olgu oldugunu séylemek
miimkiindiir. Bununla birlikte bu 6rneklerin ve sug¢ korkusu literatiiriinde yer alan diger
caligmalarin genellikle geleneksel suglara odaklanan bir yapida olduklar1 yukarida
belirtilmistir. Fakat siber su¢ korkusuna gelindiginde ise durumun bireylerin kendi

evlerinden ¢ikmaya korkar hale gelmelerine neden olan bir durumdan daha 6te oldugu
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sOylenebilecektir. Bireyler bu sefer kendi evlerinde veya kendilerini en giivende
hissettikleri ortamlarda dahi bir siber sugtan magdur olma durumuyla karst karsiya
kalabilmektedirler. Dolayisiyla bireylerin sosyal davraniglarini etkileyen bir sosyal olgu
olarak su¢ korkusu, siber su¢ korkusuna gelindiginde bireylerin siber ortamdaki
davraniglarin1 ve etkilesimlerini etkileyen bir yapiya biirlinmektedir. Bu noktada
bireylerin siber alandaki davraniglarinin ve bu davraniglart etkileyen olgularin
sosyolojinin sinirlari igerisine girip girmedigi de tartigilabilir. Bu konuda dijital sosyoloji
tartismalariyla da birlikte sanal alemin bireyler i¢in bir toplumsal iligkiler alan1 oldugu
(Kilig, 2012), sanal alemde bir “toplumsanallagsma” bulundugu (Kurt, 2012) ve bireylerin
sosyal medya vb. ortamlarda sanal aidiyetler olusturmakta olduklar1 (Elitas & Keskin,
2014) gibi konulara da literatiirde deginilmektedir. Dolayisiyla kanaatimce giiniimiizde
bireylerin siber diinyadaki sosyallesmeleri ve etkilesimleri de en az ger¢ek diinyadakiler
kadar Onemli ve incelemeye deger olup, sosyolojinin de sinirlar1 igerisinde yer

almaktadir.

Bu degerlendirmelerin ardindan su¢ korkusu konusuna gecilebilir. Su¢ korkusu,
kriminoloji igerisinde bir arastirma konusu olarak sucun kendisinden bagimsiz olarak
calisilabilecek ayr1 bir alt disiplin haline gelmistir (Hale, 1996, s. 52). Toplumsal hayatta
bireylerin her zaman kars1 karsiya kalabilecekleri bir olgu olarak su¢ olgusunun bireyler
tizerinde bir korku olusturmasi son derece muhtemeldir. Her ne kadar korku konusu daha
cok psikolojinin alanina giren bir konu olsa da davranigsal diizeydeki yansimalar
acisindan sosyolojik olarak da ele alinmasi gereken dnemli bir konudur. Zira literatiirde
suc korkusu olarak adlandirilmis olsa da bireylerin suglar karsisinda hissetmis olduklari
duygunun ne oldugu tartismalidir. Yani bireyler sugtan korkmakta midirlar, endise mi
duymaktadirlar, kaygilanmakta midirlar ya da telaglanmakta midirlar? Sug¢ korkusunun
Ferraro ve Grange (1987, s. 71) tarafindan yapilan tanimi su sekildedir: “bireylerin
bagkalarma ya da kendilerine karsi olan suctan ya da sugla iligskilendirdikleri
sembollerden dogan duygusal reaksiyonlar”. Bu tanimda da goriilecegi lizere sug¢ korkusu
icin korku, endise, kaygi vb. spesifik bir kavram yerine duygusal reaksiyonlar seklinde
semsiye bir kavram kullanilmistir. Dolayisiyla bu ¢alisma agisindan da su¢ korkusunun
her tiirli korku, endise, kaygi ve telasi icine alan bir sekilde kullanilmis oldugu
belirtilmelidir. Bu noktada korkunun bir magduriyet yasama korkusu oldugu

diistintilebilir. Burada bahsedilmekte olan magduriyet bireyin dogrudan kendisine yonelik
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olabilecegi gibi dolayli olarak 6rnegin bir yakini {izerinden de olabilecektir. Ayni sekilde
bireyin kendisiyle hicbir bagi ya da yakinligi olmayan bir kisiye karsi islenecek olan
suctan medya vb. kanaliyla haberdar olarak en azindan psikolojik bir magduriyet
yasamasi da ihtimal dahilindedir. Sonug¢ olarak su¢ korkusunun su¢tan magdur olma
korkusu ve siber su¢ korkusunun da siber suglardan magdur olma korkusu oldugu
goriilmektedir. Dolayisiyla bu ¢alismadaki anket sorularinin da bu husus goz oniinde

bulundurularak hazirlandigi belirtilmelidir.

Literatiirde su¢ korkusu ile risk algisinin birbirleriyle karistirildiklarina deginilmektedir
(Alshalan, 2006, s. 34). Sug¢ korkusunun tanimi yukarida verilmisken risk algisi ise
“bireylerin su¢ oranlarina iliskin degerlendirmeleri ve magduriyet olasiliklar1” olarak
tamimlanmaktadir (Alshalan, 2006, s. 34). Bu iki kavram oldukg¢a dikkat ¢gekmis olup, sug
korkusu duygusal bir tepkiyi, risk algisi ise biligsel bir hikkmii gerektirmektedir,
dolayisiyla da bir magduriyet riski algilamasi, bireyin sugtan korktugu anlamina
gelmemektedir (Alshalan, 2006, s. 34). Bu noktada Ferraro ve Grange (1987, s. 72) suca
iliskin algilar1 siniflandirmis ve risk ile korkuyu da birbirlerinden ayirmak adina DuBow

(1979)’dan uyarlayarak asagidaki sekilde bir tablo hazirlamislardir:

Tablo 3. Suca iliskin Algilar (DuBow, 1979°dan uyarlayan Ferraro ve Grange, 1987)

Genel

risk; su¢ veya

Digerlerine olan

Alginmin Tiirii
Biligsel Duygusal
Referans seviyesi Yargilar Degerler Duygular
Digerlerine olan Digerlerinin

magduriyeti i¢in

0z giivenlik

tahammulsuzluk

giivenlik sucla ilgililik korku
degerlendirmeleri
. . Kendine olan sucla S
Kisisel Kendine olan risk; ilgililik: Kisisel Kendi magduriyeti

i¢in korku

Sug¢ korkusu 1960’11 yillardan itibaren hem akademik alanda hem de politika olugturma
konusunda baglica konulardan birisi haline gelmistir (Hale, 1996, s. 1). Bununla birlikte
siber su¢ korkusu literatiiriiniin ise, siber suglarin ortaya ¢ikisinin gergek suclara nazaran

oldukca yeni olmasinin da bir sonucu olarak, su¢ korkusu literatiiriine gore yeni yeni
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olugmakta oldugu ve ondan daha dar oldugu soylenebilir. Su¢ korkusu literatiirii
incelendiginde literatiiriin 6zellikle yukaridaki Sekil 1.’de yer almakta olan geleneksel
suclardan magdur olma korkusu iizerine olusmus oldugu goriilmektedir. Diger yandan
siber su¢ korkusu literatiirliniin ise yukaridaki semada daha ¢ok siber suglar ve siber
alanin yardimiyla islenen geleneksel suclardan magdur olma korkusu {izerine olusmus
oldugu soOylenebilir. Bunun yaninda su¢ korkusu ve siber su¢ korkusu konusunun
birbirleriyle ayn1 seviyede mi yer aldiklar1 yoksa aralarinda bir hiyerarsi mi oldugu
konusu tartigilabilir. Her ne kadar siber suclarin da bir sug tiirii oldugu ve dolayisiyla da
su¢ korkusu konusu altinda ele alinabilecegi diisiiniilse de siber suglarin, P. N. Grabosky
(2001) ve Brenner (2006)’in da belirttigi gibi “yeni kaplardaki eski saraplar” olarak
adlandirilan formu disinda tamamen yeni ve 6zgiin suclar1 icermekte olan bir formu da
bulunmaktadir ki bu da kanaatimce siber su¢ korkusunu su¢ korkusu konusu disinda ve

onunla ayn1 seviyede degerlendirilebilecek bir konuma ulastirabilecektir.

2.2.2. Siber Su¢ Korkusunun Belirleyicileri

Su¢ korkusuna iliskin belirleyicilerin siber su¢ korkusu i¢in de gecerli olup olmadig1 bir
tartisma konusudur (Henson, 2011). Bu konuda yapilmis ¢alismalar incelendiginde bazi
belirleyicilerin hem genel olarak su¢ korkusu hem de siber su¢ korkusu icin ortak
belirleyiciler olduklar1 sdylenebilir. Bu belirleyiciler arasinda sosyo-demografik
ozellikler, gecmis magduriyet tecriibesi, su¢ ciddiyeti algis1 ve magduriyet riski
algisindan s6z etmek miimkiindiir (Henson, 2011). Fakat bunlarin disinda su¢ korkusuna
0zgii olan ve ayrica siber su¢ korkusuna 6zgii olan bazi belirleyicilerden de s6z etmek
miimkiindiir. Ornegin Boss vd. (2009, s. 30) siber suglarda magdurun sug islendikten
ancak birkag hafta hatta birkag¢ ay sonra haberi olabilmesinden hareketle fiziksel ¢evrenin
(baglam) geleneksel su¢ korkusunun aksine siber su¢ korkusu i¢in gecerli bir belirleyici
olmadigi sonucuna ulagmaktadirlar. Diger yandan internet kullanim davraniglarinin ise
geleneksel su¢ korkusuna 6zgii bir belirleyici olmayip siber su¢ korkusu i¢in bir

belirleyici oldugu belirtilmistir (Abdulai, 2016)

Oncelikle Yu (2014, s. 36)’nun yapmis oldugu ¢alismada biitiin siber suglarin siber sug
korkusu i¢in ayni belirleyicilere sahip olmadigi sonucuna ulasilmig oldugu belirtilmelidir.

Bir diger ifadeyle her bir siber su¢ icin birbirlerinden farkli siber su¢ korkusu
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belirleyicileri bulunabilmektedir. Bununla birlikte siber su¢ korkusu konusunda yapilmis
olan caligmalar incelendiginde bu c¢alismalarin siber su¢ korkusunun muhtemel
belirleyicileri olarak bazi basliklara deginmis olduklar1 goriilmektedir. Bu basliklarin
genel olarak sosyo-demografik faktorler, siber sug bilgisi, internet kullanim davranislari,
gecmis magduriyet tecriibesi, geleneksel suc korkusu, su¢ ciddiyeti algis1 ve magduriyet
riski algisindan olusmakta olduklar1 sdylenebilir (Abdulai, 2016; Alshalan, 2006;
Henson, 2011; Higgins vd., 2008; Roberts vd., 2013; Yu, 2014). Bu noktada daha 6nce
yapilmis olan ¢alismalarda bu konularin ne sekilde ele alindig1 ve nasil sonuglara

ulasildigina deginmenin faydali olacag: diisiiniilmektedir.

2.2.2.1. Sosyo-Demografik Faktorler

Siber su¢ korkusunun sosyo-demografik belirleyicilerine bakildiginda 6zellikle cinsiyet,

yas ve 1rk degiskenlerinin 6n plana ¢iktig1 goriilmektedir.

Alshalan (2006, s. 146) calismasinda kadinlarin siber suglardan magdur olma
olasiliklarinin daha az olmasina ragmen siber su¢ korkularmin erkeklerden daha fazla
oldugu sonucuna ulagsmistir. Alshalan (2006, s. 146) bunu, kadinlarin siber suglar ile
cinsel sucglar iligkilendirdikleri varsayimiyla korku genellemesine sahip olmalarina
baglar. Zira bir virlis kapmak ya da hacklenmek kadinlarin kisisel bilgilerinin ve
kimliklerinin ¢alinmasi1 korkusunun artisina neden olabilecek ve boylelikle onlar gizlice
izlenebilecek veya taciz edilebileceklerdir (Alshalan, 2006, ss. 146-147). Dolayisiyla
Alshalan (2006) igin cinsiyetin siber su¢ korkusu belirleyicilerinden birisi oldugu

sOylenebilir.

Yas konusuna bakildiginda ise Alshalan (2006, s. 147) yash bireylerin geng bireylere
nazaran daha fazla siber su¢ korkusuna sahip olduklarini belirtmektedir. Fakat kadinlarda
ise gen¢ kadinlarin yash kadinlara nazaran siber su¢ korkularinin daha fazla oldugu
belirtilmektedir (Alshalan, 2006, s. 147). Alshalan (2006, s. 147) bunu yine yukarida
bahsedildigi gibi gen¢ kadinlarin siber suglar1 cinsel suglar ile iliskilendirebilmeleri ile
aciklamaktadir. Sonug olarak Alshalan (2006)’a gore yasin da siber sug korkusu igin bir

belirleyici olabilecegi sdylenebilir.
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Yine Henson (2011, s. 125) da ¢alismasinda cinsiyetin siber taciz korkusu tizerindeki en
tutarl1 belirleyiciler arasinda bulundugunu belirtmektedir (kadinlar daha fazla
korkmaktadir). Henson (2011, s. 136) ayrica iliski durumunun da siber taciz korkusu
acisindan 6nemli bir belirleyici oldugunu, bir iliski i¢erisindeki bireylerin yalniz bireylere

nazaran siber tacizden daha fazla korkmakta olduklarini belirtmektedir.

Abdulai (2016, s. 82) ise tiniversite 6grencileri arasindaki kredi/banka kart1 dolandiricilig
magduriyeti korkusu lizerine yapmis oldugu ¢alismada sosyo-demografik faktorler olarak
cinsiyet, yas, evlilik durumu, etnisite ve aile gelir durumuna deginmekte ve bu faktorlerin
hicbirisinin 6grencilerin kredi/banka karti dolandiricilifi korkusu iizerinde 6nemli bir
farklilik olugturmadigini belirtmektedir (yani kadin, yas1 biiylik, bekar veya yliksek gelire
sahip beyaz olmayan 6grenciler, erkek, yasi kiiciik, bekar olmayan ya da diistik gelire
sahip beyaz 6grencilere nazaran 6nemli derecede daha fazla korkuya sahip degillerdir).
Bununla birlikte Abdulai (2016, s. 108)’nin her ne kadar analizde énemli ¢ikmasa da
cinsiyetin kredi/banka kart1 dolandiricilig1 korkusu ile iligkili oldugu (kadin 6grencilerde
erkek Ogrencilere gore neredeyse iki kat daha fazla korku bulunmustur), fakat bunun
disinda is/calisma durumu, gelir, yas, medeni hal, etnik Kimlik, 6grenim seviyesi,
Ogrencilik statiisii (yart zamanli-tam zamanli), oturum statlisii (yerel-uluslararasi) ve
ikamet yeri (kampiis i¢i — kampiis dis1) degiskenlerinden higbirisinin kredi/banka karti

dolandiriciligi korkusu ile iliskili olmadig1 sonucuna ulastigi belirtilmelidir.

Roberts vd. (2013, ss. 1-2) ise yapmus olduklari ¢alismada sug korkusunun yas ve cinsiyet
benzeri geleneksel demografik belirleyicilerinin siber kimlik hirsizligi magduriyeti
korkusu acisindan zayif belirleyiciler olarak goziiktiikleri sonucuna ulasmaktadirlar.
Bununla birlikte geleneksel su¢ korkusu ile internet kullanim davranislari ise gorece daha
gliclii belirleyiciler olarak bulunmustur (Roberts vd., 2013, ss. 1-2). Fakat Roberts vd.
(2013)’nin ¢aligmalarinin genel olarak siber su¢ korkusuna degil spesifik olarak tek bir
siber sugtan (siber kimlik hirsizlig1) magdur olmaya iliskin korkuya odaklanmakta oldugu

da dikkate alinmalidir.

Yu (2014, s. 43)’nun online dolandiricilik, siber zorbalik, bilgisayar viriisii ve dijital
korsanlik korkusu iizerinden yapmis oldugu ¢alisma ise yukarida belirtildigi iizere farkli
siber suglara iligkin korku belirleyicilerinin birbirlerinden farkli olduklarini ortaya

koymaktadir. S6z gelimi cinsiyet yalnizca siber zorbalik korkusu agisindan bir belirleyici
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durumunda iken (kadinlar daha fazla korkmaktadirlar), irk yalnizca dijital korsanlik
korkusu i¢in bir belirleyici durumundadir (kesin olmamakla birlikte irksal azinliklar
Beyaz/Kafkas’lara gore daha fazla korkmaktadirlar), bununla birlikte yas ise bu dort siber
sugtan higbirisi i¢in bir belirleyici olarak bulunamamustir (Yu, 2014, ss. 41-43).

Henson (2011) ise siber taciz magduriyeti korkusu {izerine yapmis oldugu c¢alismada
cinsiyet, iliski durumu, suclu tipi ve takip davraniglart sikliginin rapor edilen korku
seviyesi lizerinde etkili oldugu sonucuna ulagmistir. Henson (2011) ayni sekilde ge¢mis
siber taciz magduriyeti ile siber taciz magduriyeti riski algisinin da siber taciz magduriyeti

korkusu tlizerinde anahtar belirleyiciler arasinda yer aldiklarini belirtmektedir.

Higgins vd. (2008) ise yapmis olduklari ¢alismada benlik kontrolii, risk algis1 ve online
magduriyet korkusu arasinda bir iliski bulundugu sonucuna ulagsmaktadir. Bu ¢alismaya
(Higgins vd., 2008, s. 231) goére Facebook kullanimindan magdur olma korkusunu
anlamada diisiik benlik kontrolii énemli bir konumda yer almaktadir. Daha spesifik
olarak, benlik kontrolii ile online magduriyet korkusu arasindaki baglanti risk algisi

tarafindan aracilik edilmektedir.

Ayrica siber su¢ korkusu belirleyicisi olabilecek bir diger konu siber su¢ bilgisidir.
Bununla birlikte bu konuda Abdulai (2016, s. 96) siber su¢ bilgisi ile spesifik olarak
kredi/banka karti dolandiriciligt magduriyeti korkusu arasinda onemli bir iliski

bulunmadigi sonucuna ulagsmistir.

2.2.2.2. internet Kullanim Davranislari

Abdulai (2016, ss. 99-100)’nin ¢alismasinda 6grencilerin internet kullanimi sikligi ile
internette kalma siirelerinin kredi/banka kart1 dolandiriciligr riski tizerinde 6nemli etkiye
sahip oldugu bulunmustur. Interneti daha sik kullanan 6grenciler ile internette daha uzun
stire kalan 6grenciler interneti daha az kullanan ve internette kalma siireleri daha diistik
olan Ggrencilere gore daha fazla risk altinda bulunmaktadirlar Abdulai (2016, ss. 100-
101).
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Abdulai (2016, ss. 102-104) ayn1 zamanda online alisveris ile online alisveris sikliginin
da 6grencilerin kredi/banka kart1 dolandiriciligr riski iizerinde 6nemli etkiye sahip oldugu

sonucuna ulagmistir.

Her ne kadar Abdulai (2016) internet kullanim siklig: ile internette kalma siiresinin
kredi/banka kart1 dolandiricilig riskini artirmakta oldugunu belirtse de Henson (2011, s.
134) siber taciz korkusu agisindan internet kullanimi diisiik olan 6grencilerin internet
kullanim1 yiiksek olan 6grencilere nazaran siber taciz magduriyetinden 6nemli oranda
daha fazla korkmakta olduklarini belirtmektedir. Henson (2011, s. 134) bunun interneti
daha fazla kullanan 6grencilerin internet kullaniminin potansiyel tehditlerini basitge

kabul etmemeleri ile iligkili olabilecegini belirtir.

Roberts vd. (2013, ss. 1-2) de internet kullanim davranislarinin siber kimlik hirsizhig
korkusu acisindan sosyo-demografik faktdrlere nazaran goreceli olarak daha giiclii bir
belirleyici oldugunu belirtmektedirler. Onlara gore ise (Roberts vd., 2013, s. 20) siber
kimlik hirsizlig1 korkusu Henson (2011)’un siber taciz korkusu aragtirmasinin aksine
internet kullaniminin artmasiyla artmakta ve evde internet kullanan bireylerdeki korku

evde internet kullanmayanlara nazaran daha fazla olmaktadir.

Yu (2014, s. 43) ise yapmis oldugu ¢alismada online aligveris, online etkilesim, online
yayincilik ve online indirme gibi internet kullanim davranislarinin da her ne kadar farkl
farkli siber suglar icin olsa da siber su¢ korkusu {iizerinde bir belirleyici konumunda

olduklarini belirtmektedir.

2.2.2.3. Gegmis Magduriyet Tecriibesi

Alshalan (2006, s. 147)’a gore gecmis magduriyet tecriibesi siber su¢ korkusunu
artirmaktadir, dolayisiyla da siber sug¢ korkusu i¢in bir belirleyici konumundadir. Bir siber
sugtan magdur olmanin magdur iizerinde olumsuz etkileri bulunabilir ve bu da magdur
i¢in siber su¢ korkusu tizerinde etkisi olan bir hassaslastirma etkisi olusturur (Alshalan,

2006, s. 147).

Abdulai (2016, s. 96) de gegmis magduriyet tecriibesi ile spesifik olarak kredi/banka karti

dolandiriciligi magduriyeti korkusu arasinda 6nemli bir iligki bulundugu sonucuna
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ulagsmigtir. Abdulai (2016, ss. 96-97)’nin ¢alismasinda geg¢miste kredi/banka karti
dolandiriciligindan magdur olmus 6grencilerde bu siber su¢lardan magdur olma korkusu,

magduriyet yasamamis 6grencilere gore daha fazla bulunmustur.

Aym sekilde Henson (2011, s. 125) da ¢alismasinda gegmis magduriyetin siber taciz
korkusu iizerindeki en tutarli olarak ©nemli belirleyicileri arasinda bulundugunu

belirtmektedir.

Yu (2014, s. 43) ise magduriyet tecriibesinin siber zorbalik korkusu ile bilgisayar viriisii
korkusu agisindan bir belirleyici oldugunu fakat online dolandiricilik korkusu ile dijital

korsanlik korkusu igin ise belirleyici olmadigini belirtir.

2.2.2.4. Geleneksel Su¢ Korkusu

Roberts vd. (2013, ss. 1-2) fiziksel yere dayali su¢ korkusunun siber kimlik hirsizligi
korkusu acisindan sosyo-demografik faktdrlere nazaran goreceli olarak daha giiclii bir
belirleyici oldugunu belirtmektedir. Yani geleneksel su¢ korkusu yiiksek olan bireylerde
siber kimlik hirsizlig1 korkusunun da yiiksek olmasini beklemek miimkiindiir (Roberts

vd., 2013, s. 18).

2.2.2.5. Sug Ciddiyeti Algist

Bireyler siber sucun ciddi bir su¢ oldugunu diisiindiiklerinde, onun dyle olmadigini
diisiinenlere nazaran siber suglardan daha fazla korkmaktadirlar (Alshalan, 2006, s. 147).
Alshalan (2006, s. 147) bunu bireylerin siber sugu ciddi bir su¢ olarak algiladiklarinda
onu kendisinden korkmakta olduklar1 bir geleneksel sug ile iliskilendirdikleri seklinde
aciklamaktadir. Dolayisiyla suc¢ ciddiyeti algist da siber su¢ korkusu agisindan bir

belirleyici konumuna erigsmektedir.

Yine Henson (2011, s. 125) ise sug¢ ciddiyeti algisim1 dolayli olarak bir belirleyici
kilabilmesi ag¢isindan siber taciz korkusu agisindan takip davranislarimin sikligini da

onemli bir belirleyici olarak bulunmustur (Henson, 2011, s. 125). Henson (2011, s. 125)’a
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gore takip davranislart sikligi magdur agisindan sugun ciddiyetine iligkin algiy1

artirabilecek ve bu da magdur iizerindeki korkuda bir artisa sebep olabilecektir.

Yu (2014, s. 43) ise sug ciddiyeti algisinin online dolandiricilik korkusu ile bilgisayar
virilisli korkusu agisindan bir belirleyici oldugunu fakat siber zorbalik korkusu ile dijital

korsanlik korkusu i¢in ise belirleyici olmadigin belirtir.

2.2.2.6. Magduriyet Riski Algisi

Magduriyet riski algis1 da yapilan ¢alismalarda siber su¢ korkusunun belirleyicisi olarak
bulunan faktorler arasinda yer almaktadir. Ornegin Henson (2011, s. 108) siber taciz
magduriyeti lizerine yazmis oldugu tezdeki en 6nemli ve en gii¢lii birlikteliklerden birinin
siber taciz riski algisi ile siber taciz korkusu arasindaki iliski oldugunu belirtir. Henson
(2011, ss. 108-110) yakin bir partner, bir arkadas/tanidik veya bir yabanci tarafindan siber
taciz edilme riski algisi ile yine yakin bir partner, bir arkadag/tanidik veya bir yabanci
tarafindan siber taciz edilme korkusu arasinda istatistiksel olarak onemli ve pozitif bir

iliski bulundugunu belirtmektedir.

Yu (2014, s. 43) ise magduriyet riski algisinin online dolandiricilik korkusu ile siber
zorbalik korkusu agisindan bir belirleyici oldugunu fakat bilgisayar viriisii korkusu ile

dijital korsanlik korkusu i¢in ise belirleyici olmadigini belirtir.

Alshalan (2006, s. 147) dolayli magduriyetin yani siber su¢lardan magdur olan bir kisiyi
tanimanin bireyin magduriyete karsi olan korunmasizlik hissini giiglendirmediginden
siber su¢ korkusu i¢in bir belirleyici olmadigini belirtir. Zira bireyler kendilerinin magdur
olmus olan kisiden daha fazla 6nlem almakta (daha korunakli) olduklarini ya da bu tarz
bir sucun ¢ok nadir islendigini ve kendilerine karsi islenmeyecek oldugunu diisiinerek

siber su¢ korkusu hissetmeyebileceklerdir (Alshalan, 2006, s. 147).

Alshalan (2006, s. 147) internete erisen ¢ocuklara sahip olmanin da siber su¢ korkusu igin

bir belirleyici olmadigini belirtmektedir.

Sonug olarak buradan ¢ikarilacak en dnemli sonug Yu (2014, s. 43)’nun da ifade ettigi

tizere siber su¢ korkusunun belirleyicileri iizerinde c¢alisirken suga 6zel davranmak
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gerektigidir. Yani tiim siber suglar i¢in belirleyiciler aynit olmayip her bir siber sug
korkusu i¢in farkli belirleyiciler bulunur ve bu da siber su¢ korkusuna spesifik suclar
temelinde yaklasmayi zorunlu kilar. Buradan hareketle bu calisma agisindan da
olusturulmus olan anket sorular1 spesifik olarak siber su¢lardan korkuyu ortaya ¢ikarma
amacini tagimaktadir. Siber suclar Tiirk Ceza Kanunu ve ilgili ceza kanunlarindan da
hareketle ayri ayr1 belirlenmis ve Ankara’daki teknokent c¢alisanlar1 agisindan bu

suclardan korkma diizeyinin ortaya konulmasi amaglanmastir.

2.3. ONLEM ALMA STRATEJILERI

Calismanin iki ana temast siber su¢ korkusu ve oOnlem alma stratejileri olarak
belirlenmistir. Bu iki konunun birlikte alinmasinin nedeni, siber su¢lardan magdur olma
korkusunun bireyleri bu korkulara kars1 belirli stratejiler gelistirmeye yonlendirmesidir.
Ozellikle teknokent ¢alisanlarinin siber su¢ korkusunun diizeyi, bu korkunun bireyleri ne
tiir davraniglara yonlendirdigi, davranis yogunluklari, bu davraniglarin ¢alisilan kurumda
ve kurum disginda bir farklilik gosterip gostermediginin arastirilmasi, alandaki
profesyonellerin bu konudaki yaklagimlarinin tanimlanmasi ve gelistirilecek onerilere yol
gosterici olmasi agisindan Onemlidir. Anlasilacagi iizere simdiye kadar incelenen
literatiirde siber su¢ korkusu ile birlikte Onlem alma stratejileri konusuna fazla

deginilmemis olmasi da bu konunun secilmesinde rol oynamaistir.

Bireylerin siber sug korkusu ile ilgili olarak gelistirdikleri stratejileri 6nlem alma ve basa
¢ikma stratejileri olarak adlandirmak miimkiindiir. Esasinda 6nlem alma ve basa ¢ikma
stratejileri baslangicta farkli noktalara atifta bulunuyor olarak goziikkmektedirler. Zira
basa c¢ikma stratejisi belirli bir korkunun ortaya ¢ikmasinin ardindan alinan stratejilere
atifta bulunurken, Onlem alma stratejileri ise korku olusmadan o©nce korkunun
olugsmamasi adma alinacak olan dnlemlere atifta bulunuyor gibidir. Bununla birlikte
korkuldugu icin ve korkuyu azaltmak adina gelistirilen fiiller ile korkmamak adina
gelistirilen fiiller arasinda bir 6zdesligin s6z konusu oldugu sdylenebilir. Yani siber sug
korkusu 6zelinde siber sug korkusu ile basa ¢ikma stratejileri ile siber su¢ korkusuna karsi
onlem alma stratejileri esasinda birbirleriyle aymi fiiller, onlemler ve stratejileri
igermektedirler. Ornegin siber hirsizliktan magdur olmaktan korkan bir bireyin bir basa

¢ikma yolu olarak gelistirmis oldugu strateji internet ortaminda kullanmis oldugu sifreleri
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giiclendirmek seklinde olabilmekte ve bu da esasinda bir 6nlem alma stratejisi ile esdeger
bir yol olmaktadir. Dolayisiyla bu ¢alisma agisindan da onlem alma ve basa ¢ikma
stratejilerinin ayni noktalara atifta bulunduklar1 kabul edilmis ve tez bashginda ise

digerini de kapsayacagi diisiincesiyle bu iki kavramdan 6nlem alma stratejileri se¢ilmistir.

Bu ¢alismada Ankara’daki teknokent ¢alisanlarina uygulanan anket formunda siber sug
korkusuna iliskin 6nlem alma ve basa ¢ikma stratejileri olarak olduk¢a kapsamli bir soru
listesi olusturulmustur. Genel olarak kapali uglu sorulardan olusan anket formunda, gz
ard1 edilmis olabilecek olan ve katilimcilarin kendi gelistirdikleri farkli stratejileri de
tespit edebilmek adina agik uglu bir soruya da yer verilmistir. Anketlerin cogunlugunda
acik u¢lu sorunun cevaplanmamis olmasi katilimcilarin ankete daha fazla zaman ayirmak
istememeleri ya da anket sirasinda akillarina bir cevap gelmemis olmasi olarak
yorumlanabilmekle birlikte ankette yer alan sorularin zaten genel stratejileri yeterince

kapsamakta oldugu seklinde de yorumlanabilecektir.

Bu ¢alismada siber su¢ korkusuna iligkin 6nlem alma/basa ¢ikma stratejileri ile ilgili genel
olarak asagidaki basliklar ele alinmis olup, ayrintili sorular Ek-1’de yer alan anket

formunda bulunmaktadir:

1. Internet iizerinden kisisel ve/veya hassas bilgiler (kimlik bilgileri, kredi/banka
kart1 bilgileri, adres bilgileri, cep telefonu numaras1 vb.) kullanilarak
gergeklestirilen online islemler ve bu islemlerde kullanilan 6nlem alma/basa
¢ikma stratejileri,

2. Sosyal medya hesab1 sahipligi ve sosyal medyada kullanilan 6nlem alma/basa
cikma stratejileri,

3. Is yerinde ve disinda kullanilan elektronik cihazlarda kullanilan énlem alma/basa
¢ikma stratejileri,

4. Calismada kapali uglu soru olarak yer almamakla birlikte katilimeilarin kendi

aldiklar1 farkl 6nlemler/stratejiler.

Literatiirde bu konuda yapilmis ¢alismalarin olduk¢a nadir oldugu daha 6nce belirtilmisti.
Ancak, bu konu kapsaminda degerlendirilebilecek bir ¢alisma olan Abdulai (2016, s. 107)
caligmasinda belirlemis oldugu online giivenlik Onlemlerinin tamaminin 6grencilerin

kredi/banka kart1 dolandiriciligi riski iizerinde pozitif ve artan oranh bir iligki i¢erisinde
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bulundugunu belirtmektedir. Yani bir 6grencinin online giivenlik 6nlemlerini ne kadar
fazla almasi, 6grencinin kredi/banka kart1 dolandiriciligi riskini de o kadar fazla hissettigi
anlamina gelmektedir (Abdulai, 2016, s. 107). Fakat Abdulai (2016, s. 107) bununla
birlikte online giivenlik onlemleri kullanmayan 6grencilerin de yiiksek seviyede risk

hissettiklerini ortaya koymustur.

Buradan hareketle online giivenlik dnlemi alan 6grenciler ile online giivenlik 6nlemi
almayan 6grencilerin aslinda her ikisinin de belli oranda risk hissetmekte olduklar1 gibi
bir sonuca ulasmak miimkiindiir. Yani hi¢ online glivenlik 6nlemi almayan 6grencilerin
yiiksek seviyede bir risk hissetmeleri ile online giivenlik 6nlemini giderek daha fazla alan

ogrencilerin giderek daha fazla risk hissetmekte olmalart 6nemlidir.
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3. BOLUM ARASTIRMANIN KURAMSAL CERCEVESI

Su¢ korkusunun sosyal bir olgu oldugu konusuna daha 6nce “Sug¢ Korkusu ve Siber Sug
Korkusu” bagligi altinda da deginilmistir. Sosyal bir olgu olarak su¢ korkusunun su¢un
bireylerin fiziksel farkliliklarindan meydana gelmekte oldugunu savunan bireysel sug
teorileri, akil saglig1 rahatsizliklari, ruh saglig: rahatsizliklar1 gibi nedenlerden meydana
geldigini savunan psikolojik sug teorileri ya da kromozom sayisinin farkli olmasi, beyin
fonksiyonlarinin iyi ¢alismamasi ve kalitsal problemler gibi etkenlerden kaynaklandigini
savunan biyolojik sug teorileri gibi teoriler ile ne derece agiklanabilecegi siiphelidir. Zira
bu teorilerden herhangi birisinin bu calismada tek basina kullanilmasi bireylerin
toplumsal birer varlik olmalari ve hem sugun hem de su¢ korkusunun toplumsal bir olgu
olmasinin g6z ardi edilmesi anlamina gelecektir. Bu nedenle tiim bu teorilerden ziyade
su¢ korkusunun toplumsal birer varlik olan bireylerin toplumdaki etkilesimleri ve sugun
toplum iizerindeki etkilerini inceleyen sosyolojik bir yaklagimla irdelenmesi, konunun
daha iyi anlagilabilmesi adina 6nem arz etmektedir. Bu noktada her ne kadar kendi
icerisinde eksiklikleri bulunsa da bireylerin toplumsal hayatlarindaki giinliik, rutin
aktivitelerine odaklanan ve suga bir firsat olarak yaklasan Rutin Aktiviteler Teorisinin bu

caligmanin teorik perspektifinin temeli olmasi tercih edilmistir.

Daha 6nce de belirtildigi gibi siber alanda meydana gelen ilerleme ve gelisimler bireylerin
giinliik hayatlarinda 6nemli degisiklikler meydana getirmislerdir. Artik ¢ogu birey giinliik
hayatlarmin 6nemli bir bdliimiinii siber diinyadaki siber aktivitelerle gecirmektedirler.
Dolayisiyla gergek diinyalarindaki rutin aktivitelerinin yaninda artik siber diinyalarindaki
rutin aktiviteleri de bireylerin hayatin1 sekillendirmektedir. Bireylerin giinliik, rutin
aktivitelerindeki bu degisimler onlarin siber suclarin bir hedefi haline gelmesi, siber
suglara kars1 korunmasiz kalmalar1 ve siber suglardan magdur olmalari ya da siber sug
korkusu yasamalarina sebep olabilecektir. Bu anlamda da Rutin Aktiviteler Teorisinin bu
calisma acisindan agiklayici giice sahip olabilecek bir kuramsal yaklagim olusturabilecegi

degerlendirilmistir.

Nitekim daha once de siber suglar ve siber su¢ korkusu konusunda yapilmis olan bazi
calismalarda Rutin Aktiviteler Teorisinden faydalanilmis oldugu goriilmektedir

(Alshalan, 2006; Bossler & Holt, 2009; Holt & Bossler, 2008; Leukfeldt & Yar, 2016;
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Marcum, Higgins, & Ricketts, 2010; Reyns, Henson, & Fisher, 2011a; Williams, 2016;
Yar, 2005).

3.1. RUTIN AKTIiVITELER TEORISi

Rutin Aktiviteler Teorisi, Rasyonel Sec¢im Teorisi ile birlikte idari kriminolojinin
(administrative criminology - firsat teorisi veya c¢evresel kriminoloji olarak da
adlandirilmaktadir) iki perspektifinden birini olusturmaktadir (John & Tierney, 2009, s.
6). Rutin Aktiviteler Teorisi, esasinda Rasyonel Se¢im Teorisi ile bir ¢ok ortak yone sahip
bulunmakta olup, aralarindaki temel farklilik Rutin Aktiviteler Teorisi’nin bir adim geri
atarak su¢ olaylarini toplumsal bir diizeyde analiz ederken, Rasyonel Se¢im Teorisi’nin
spesifik ve durumsal olan sug olaylari ile ilgilenmesidir (John & Tierney, 2009, s. 14).
Bu teoriler klasik gelenek igerisinde yer alabilecek olsalar da klasik kriminoloji temelde
bireyi sug islemekten caydirmak adina daha etkili ve verimli bir ceza adalet sistemi
olusturmaya odaklanirken bu teoriler ise durumsal su¢ Onlemeye odaklanmaktadirlar
(John & Tierney, 2009, s. 6). Bununla birlikte yine idari kriminolojinin kontrol
teorisinden de temel farki kontrol teorisinde suglu motivasyonlar: ile kontrol fikri
arasinda bir baglantt bulunmakta olup, idari kriminolojide ise bu motivasyonlar
reddedilmekte ve durumsal su¢ 6nleme yoluyla zaten motive olmus oldugu varsayilan

bireyler kontrol edilmeye ¢alisilmaktadir. (John & Tierney, 2009, s. 6).

Rutin Aktiviteler Teorisi temelde Amerikali kriminolog Marcus Felson ile
iliskilendirilmektedir (Cohen & Felson, 1979; Felson, 1986b, 1987, 1998, 2000°den akt.
John & Tierney, 2009, s. 14).

Genel olarak idari kriminolojide oldugu gibi Rutin Aktiviteler Teorisi, su¢ davranisinin
normalde anlasilan nedenlerini gz ardi ederek bunun yerine, giindelik sosyal hayati
olusturan “rutin faaliyet” i¢cindeki sug¢ olaylar1 ve kaynaklar1 iizerinde yogunlagir (John &
Tierney, 2009, s. 14). Rutin Aktiviteler Teorisi’nin varsayimi toplumda her zaman, her
ne sebeple olursa olsun, degisen derecelerde sug¢ islemeye motive olmus bireylerin
bulunacagidir. Bu motive olmus bireylerin sug isleyip islememeleri firsatlara ve eslik
eden riskler ile ddiillerin rasyonel degerlendirilmelerine baghdir (John & Tierney, 2009,
s. 14).
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Rutin Aktiviteler Teorisi’nin perspektifinden su¢ siradan, giinliik hayatin (ev, is, aile
hayati, bos zaman aktiviteleri vb.) rutinlerinden dogan firsatlarin bir sonucudur (John &
Tierney, 2009, s. 14). Bununla birlikte sug rasgele bir sekilde degil, ti¢ temel faktoriin bir
araya gelmesiyle saglanan firsatlar sonucunda meydana gelmektedir (John & Tierney,
2009, s. 14). Sugun meydana gelmesini saglayan bu ii¢ temel faktdr; motive olmus suglu,
uygun hedef ve koruyucunun yoklugu’dur (Cohen & Felson, 1979, s. 589). Daha ayrintili
bir sekilde ifade etmek gerekirse bir sugun meydana gelebilmesi icin suga egilimi olan ve
bu egilimi gergeklestirebilecek olan bir su¢lu (saldirgan), bu suglu i¢in uygun bir hedef
olusturan bir kisi veya nesne ve bu sucun gerceklesmesini engelleyebilecek olan
koruyucularin yoklugu asgari olarak gerekli bilesenlerdir (Cohen & Felson, 1979, s. 590).
Dolayistyla Cohen ve Felson (1979, s. 589) diger kriminolojik sorgulamalardan farkli
olarak Rutin Aktiviteler Teorisi’'nde bireylerin veya gruplarin neden suca meyilli
olduklarini arastirmayarak suca meyilli olmay verili olarak kabul etmisler ve sosyal
aktivitelerin zamansal ve mekansal birlikteliklerinin bireylerin suga olan meyillerini

eyleme dokmelerine yardimci olduklar1 durumlari incelemislerdir.

Cohen ve Felson (1979, s. 589) rutin aktiviteler teorisini olustururken, daha onceleri sug
oranlarinin genellikle mekansal bir analizinin yapildigin1 belirtmekte ve Hawley
(1950)’nin Insan Ekolojisi Kurami’'ndan da faydalanarak zamani da teorilerine dahil
etmektedirler. Boylelikle Cohen ve Felson (1979, s. 589) bireylerin rutin aktivite
ortintiilerindeki yapisal degisikliklerin motive olmus suc¢lu, uygun hedef ve koruyucularin
yoklugu durumlarimin farkli zamansal ve mekansal birlikteliklerini etkileyerek sug
oranlarini etkileyebilecegini belirtmektedirler. Bir diger ifadeyle bir toplumda sugun
olusabilmesi yukarida sayilan bu ii¢ temel faktoriin belirli zaman ve mekanlarda bir araya
gelmesi ile miimkiin olabilmektedir. Dolayisiyla sugun olusumunu engellemenin yolu da
bireylerin sosyal hayatlarindaki rutin aktivitelerinde yapacaklar1 degisikliklerle bu {i¢
temel faktoriin zamansal ve mekansal olarak bir araya gelmelerini engellemek yoluyla
miimkiin olabilecektir. Motive olmus suc¢lu, uygun hedef ve koruyucularin yoklugu
faktorlerinden herhangi birisinin yoklugu bir su¢un olusumunun engellenmesi agisindan
yeterli olacaktir (Cohen & Felson, 1979, ss. 589, 604). Bu suglarin olusumunun
engellenmesi de yine motive olmus saldirgan, uygun hedef ve koruyucularin yoklugu
tcliisiiniin bir araya gelmesinin engellenmesi yoluyla miimkiin olacaktir (Cohen &

Felson, 1979, ss. 589, 604).
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Cohen ve Felson tarafindan olusturulan Rutin Aktiviteler Teorisi’nin baglangig itibariyle
gercek diinyadaki rutin aktiviteler ve dolayisiyla da gercek suclar agisindan olusturulmus
oldugu soylenebilir. Zira yapmis olduklar1 galismada Cohen ve Felson (1979, s. 593) rutin
aktivitelerin evde, ev disindaki islerde ve ev disindaki diger aktivitelerde meydana
gelebilecegini belirtmektedirler. Cohen ve Felson (1979, s. 593)’a gore 2. Diinya
Savasiyla birlikte ABD’deki rutin aktiviteler evdeki rutin aktivitelerden ev disindaki diger
aktivitelere (0zellikle de ev halkindan olmayan iiyelerle gergeklestirilen ev disi
aktiviteler) dogru biiyiik bir degisim gegirmistir. Iste Cohen ve Felson (1979, s. 593)
bireylerin rutin aktivitelerindeki tam da bu degisimin motive olmus suclularin
koruyucularin yoklugunda uygun hedefler ile zamansal ve mekansal olarak bulugmalari
olasiligini artirarak su¢ oranlarmi artirmakta oldugunu savunmaktadirlar. Dolayisiyla
rutin aktiviteler teorisinin toplumsal degisimler ile su¢ oranlar1 arasindaki iligki

konusunda da oldukga agiklayici bir yaklagim sunmakta oldugu sdylenebilecektir.

Ayrica Cohen ve Felson (1979, ss. 590-591) ¢alismalarinda teknolojiye de deginmekte ve
teknolojinin suga meyilli bireylerin su¢ isleyebilmelerini kolaylastirici bir etkide
bulunabilecegi gibi, koruyucularin potansiyel suglularla miicadele etme noktasindaki
kabiliyetlerini de artirabilecegini belirtmektedirler. Bununla birlikte o yillarda heniiz siber
alanin da ortaya ¢ikmamig olmasi nedeniyle rutin aktiviteler teorisi siber diinyadaki rutin
aktivitelere deginmemistir. Fakat siber diinyanin ortaya ¢ikisinin da toplumdaki rutin
aktivitelerin degisimi a¢isindan oldukga 6nemli oldugu sdylenebilecektir. Aynen ABD
toplumundaki rutin aktivitelerin 2. Diinya Savasiyla birlikte evdeki rutin aktivitelerden
ev disindaki diger aktivitelere dogru kaymasinda goriilecegi iizere, teknolojideki
gelismeler ve siber diinyanin ortaya ¢ikisiyla birlikte bireylerin giinliilk rutin
aktivitelerinin de siber alana dogru kaymakta oldugu sdylenebilecektir. Daha dnce aile
fertleri ya da arkadagslar1 ile evde veya ev disinda yiiz yiize iligkiler kurmakta olan
bireyler, siber diinyadaki gelismelerle birlikte siber alanda etkilesim kurmaya,
mesajlasmaya, konusmaya ve hatta gorlintiilii gériismeye baglamislardir. Daha once
ornegin giinliik, haftalik ya da aylik rutin aktiviteleri olarak ise, markete, pazara, ¢arsiya
vb. gitmekte olan bireyler artik online ortamlarda calisabilmekte, online ortamlarda
aligveriglerini  gerceklestirebilmekte, oyun oynayabilmekte ve dolayisiyla rutin

faaliyetlerini online ortamlara tasiyabilmektedirler.
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Iste Rutin Aktiviteler Teorisince savunulan motive olmus suglularin koruyucularin
yoklugunda uygun hedefler ile zamansal ve mekansal olarak bir araya gelerek sugu
meydana getirmeleri durumu aynen ger¢ek diinyada oldugu gibi siber diinyada da
miimkiin olan bir durumdur. Burada her iki duruma da birer 6rnek vermek gerekirse ilk
olarak Rutin Aktiviteler Teorisi bireylerin gilinliik rutin is aktivitelerinin onlar1
giivendikleri insanlardan ve deger verdikleri evlerinden ayirdigini belirtmektedir (Cohen
& Felson, 1979, s. 591). Yani ger¢ek diinyadaki rutin aktiviteleri olarak sabah evlerinden
ve ailelerinden ayrilarak ise giden bireylerin hem kendileri hem de geride birakmis
olduklar1 evleri ve aileleri sug islemeye motive olmus suglular i¢in uygun bir hedef haline
gelebilmektedir. Bu noktada sugun olusumunun engellenmesi ya hedefin uygun olmaktan
cikarilmasi (goriiniirliigliniin azaltilmasi gibi) ya da koruyucularin eklenmesi (evin disina
bir kdpek konulmasi, evin dikenli tellerle ya da duvarla ¢evrilmesi vb.) ile miimkiin
olabilecektir. Ayni sekilde siber suglar agisindan bakildiginda da yine bireylerin giinliik
siber rutin aktivitelerinden s6z edilebilir. Ornegin giindiiz islerine gitmekte olan bireyler
aksam evlerine gelerek internet iizerinden dizi, film vb. izleyebilmektedirler. Iste bireyler
internet lizerindeki ¢ok da giivenilir olmayabilen web sayfalarinda bulunduklari bu aksam
saatlerinde, bilgisayarlarinda herhangi bir koruyucunun (antiviriis, anti malware,
giivenlik duvart vb.) bulunmadigi durumlarda motive olmus siber suglular agisindan
uygun bir hedef haline gelebilmektedirler. Bununla birlikte siber suglar agisindan
bakildiginda motive olmus suglu, uygun hedef ve koruyucunun yoklugu durumunun
zamansal ve mekéansal olarak bir arada bulunma zorunlulugunun bulunmadig1 da
savunulmustur. Reyns, Henson, ve Fisher (2011b, s. 1152) siber taciz 6rneginde suglunun
sabah gondermis oldugu bir e-maili magdurun aksam acacagi bir durumda zamansal bir
birlesimin olmadigini belirtmektedirler. Ayni sekilde Alshalan (2006, s. 146) da siber
alanda mekanin internet oldugunu ve sugun olusumu igin de sug¢lunun hazir bulunuyor
olmasinin gerekmedigini belirtmektedir. Dolayisiyla siber suglar acisindan bu durum
degisebilmektedir. Bunun da belirtilmesinin ardindan Rutin Aktiviteler Teorisi’nde her
ne kadar siber suglar agisindan bazi noktalarda farklilasabiliyor olsa da sugun meydana
gelebilmesi agisindan zamansal ve mekénsal olarak bir arada bulunmalar1 gerekli goriilen

bilesenler ayr1 ayr1 incelenebilir.
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3.1.1. Motive Olmus Suclu

Rutin Aktiviteler Teorisi, toplumda her zaman sug islemeye motive olmus bireylerin
bulunacagi varsayimini kabul ederek, suglarin meydana gelmesi ve 6nlenmesinde uygun
hedefler ve koruyucularin yoklugu konularina odaklanilmasi gerektigi yaklasimini
benimsemektedir. Rutin Aktiviteler Teorisi bu yoniiyle bireyler neden sug isler (biyolojik
su¢ teorileri, psikolojik sug teorileri, sosyal diizensizlik teorisi vb.) veya bireyler neden
su¢ islemez (kontrol teorileri) sorularina cevap arayan teorilerden ayrilmakta ve
suclulardan ziyade sug¢ olaylarina odaklanan farkli ve orijinal bir bakis agis1 ortaya

koymaktadir.

Siber suglar agisindan bakildiginda da Cohen ve Felson (1979)’un toplumda her zaman
su¢ islemeye motive olmus bireylerin olacagi varsayimini siber alana tasimak
mimkiindiir (Choi, 2008, s. 45). Zira siber sucglularin siber alanda her zaman var
olduklarini ve su¢ isleme motivasyonuna sahip olarak muhtemel magdurlarin pesinde
dolastiklarin1 sdylemek abes olmayacaktir (Choi, 2008, s. 45). Bu ag¢idan bakildiginda
Rutin Aktiviteler Teorisinin esasinda siber suglar agisindan da uygulanabilir bir yaklagim

icermekte oldugunu sdylemek miimkiindiir.

Siber diinyada her zaman bulunacag diisiiniilen siber suglulara 6rnek olarak hackerlar
gostermek miimkiindiir. Bununla birlikte hackerlik tiimiiyle siber alandaki suglu bireyleri
tanimlamak ic¢in kullanilan bir tanim olmayip kendi igerisinde siniflandirmalara tabi
tutulmaktadir. Bu siniflandirmalarin en genel olaninda hackerlar siyah sapkali, beyaz
sapkali ve gri sapkali olmak tizere 3’e ayrilmaktadirlar. Bu siniflandirmada siyah
sapkalilar hackerlarin cogunlugunu olusturan grup olup, yetkisiz ve genellikle kotii niyetli
olarak sistemlere sizan bireyleri tanimlarken; beyaz sapkalilar sistem gilivenligi icin
calisan “etik hackerlar1” tanimlamakta; gri sapkalilar ise siyah sapkali ve beyaz sapkali
hackerlar arasinda kalan ve motivasyonlar1 belirsiz veya degismeye egilimli olabilecek

bireyleri tanimlamaktadir (Furnell, 2001, s. 33).

Diger yandan (Furnell, 2001, s. 34) hackerlarin daha ayrintili bir siniflandirmayla
asagidaki sekilde de siniflandirilabilecegini belirtmektedir:
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Siber teroristler: Sistemlere, aglara ve/veya verilere yonelik tehdit veya saldir1 i¢in hacker
tipi teknikler kullanan teréristler. Terdrizmin diger formlarinda oldugu gibi, siber terdrist
aktiviteleri belirli bir siyasi veya sosyal ajanda ad1 altinda yiiriitiliirler. Temel amag tipik

olarak kars1 tarafi sindirmek veya zorlamak olacaktir (6rnegin bir hilkkumeti).

Siber savascilar: Acil servisler, finansal islemler, ulagim ve iletisim gibi hayati altyapiy1
destekleyen bilgisayar sistemlerine saldirmak i¢in hacking (korsanlik) teknikleri kullanan

kisiler. Bu temelde askeri ve savas baglamlarinda hackingin uygulanmasiyla ilgilidir.

Hacktivistler: Aktivist bir giindemi desteklemek veya ilerletmek ig¢in bilgisayar
sistemlerine giren hackerlar. Web sitelerinin tahrif edilmesi gibi olaylar genellikle

bunlarla baglantilidir.

Kot Amaclh Yazilim Yazarlari: Bir hacker siiflandirmasi olmayip, genellikle onlarla
birarada degerlendirilmektedir. Viriisler, solucanlar ve Truva atlar1 gibi kotii amach

programlar olusturmakla sorumlu bireylerdir.

Phreakers: Ozellikle telefon aglarii ve ilgili teknolojileri hacklemeye odaklanan bireyler.
Hedefleri, altyapinin basit bir sekilde arastirilmasindan onun unsurlarini manipiile etmeye

kadar degisebilir.

Samurai: Yasal kirma igleri yapmak i¢in ise alinan bireyler, mesru nedenlerle kurumsal

bilgisayar sistemlerine sizarlar. Bu hackerlar Sneakers olarak da adlandirilabilir.

Script kiddies: Diger daha yetkin hackerlar tarafindan yazilan kodlar ve programlara
dayanan oldukga smirli hacking yeteneklerine sahip kimseler. Bu tarz hackerlar genellikle
kotii niyetli zarara neden olurlar ve genellikle hacking toplumunun daha yetenekli tiyeleri

tarafindan asagilanirlar. Bu bireyler Packet Monkeys olarak da adlandirilmaktadir.

Warez d00dz: Telif hakkiyla korunan yazilimlar elde edip kopyalarini yasa dis1 olarak
dagitan ve cracker’larmn bir alt siifi olan bireyler. Kullanilan yazim bu haliyle hacker
argo’sunun bir temsilcisidir — normal olarak yazildiginda “Wares Dudes”. Daha genel

olarak bu bireyler Yazilim Korsanlar1 olarak bilinmektedirler.

Bu smiflandirmada da belirtilen farkli tiirdeki hackerlarin  gergeklestirdikleri

faaliyetlerdeki motivasyonlarinin da farkli oldugunu sdéylemek miimkiindiir. Bu konuda
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Furnell (2001, s. 35) yapmis oldugu calismada hackerlar ve motivasyonlarina iliskin

asagidaki sekilde bir tablo olusturmustur.

Tablo 4. Hackerlar ve Motivasyonlar1 (Furnell, 2001, s. 35)

. . Malw Scrip | War
Ti;%igs SS;lbaer Hacktivi are gclﬂ Phreak | Samu t ez
vase stler Yazici ers rai Kidd | d00
tler 1lar ool .
lar ies dz
Meyda
n
okum X X X X X
a
Ego X X X X X
Casusl X X
uk
}ide(’lo X X X X X
Hayla
zlik X X X
Para X X X X X
Intika X X X X
m

Rutin Aktiviteler Teorisinde deginilen motive olmus suglulari ve motivasyonlarini siber
suclar agisindan kismen de olsa bu sekilde agiklamak miimkiindiir. Bununla birlikte bizim
calismamiz agisindan siber suclular yalnizca bilgisayar korsanlari ile sinirli olmayip, siber
hirsizlar, siber dolandiricilar, siber taciz, tehdit ve santa;j failleri, siber zorbalik failleri ve
kimlik hirsizlar1 gibi Tiitk Ceza Kanunu ve ilgili kanunlar (Fikir ve Sanat Eserleri
Kanunu, TMK, 5651 vb.) tarafindan su¢ sayilan fiilleri isleyen tiim siber suglulari

kapsamaktadir.

3.1.2. Uygun Hedef

Rutin Aktiviteler Teorisi’ne gore bir sucun olusabilmesi i¢in gerekli olan ikinci unsur

uygun bir hedeftir. Uygun hedefi esasinda motive olmus suclunun belirli bir sugu
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isleyebilmek adina uygun gordiigii ve goziine kestirdigi birey, nesne vb. bir hedef olarak
tarif etmek miimkiindiir. Cohen ve Felson (1979, s. 595) uygun bir hedefin ana bilesenleri
olarak degerli olmasi (value), goriiniir olmasi (visibility), erisilebilir olmasi (accessibility)

ve hareket kabiliyeti (inertia) olmak {izere dort unsurdan (VIVA) s6z etmektedir.

Siber suclar agisindan bakildiginda da motive olmus bir siber suglu i¢in uygun bir hedef
olusturan pek cok seyden s6z etmek miimkiindiir. Ornegin herhangi bir antiviriis
programi, giivenlik duvari (firewall) vb. tarafindan korunmayan bilgisayarlar, yeterince
giiclii parolalar tarafindan korunmayan internet bankacilig1 hesaplari, kisisel verilerini
yeterince giivenilir olmayan dijital ortamlarda saklayan bireyler veya internet vasitasiyla
islenebilecek olan suglar hakkinda yeterince farkindaligi olmayan bireyler motive olmus

siber suclular i¢in uygun birer hedef teskil edebileceklerdir.

Bununla birlikte her ne kadar Rutin Aktiviteler Teorisi bir sugun meydana gelmesi
acisindan yalnizca motive olmus sugluyu verili olarak kabul etse de, siber alan agisindan
uygun hedefin de farkli seviyelerde de olsa verili olarak kabul edilmesi gerektigini
savunan arastirmacilar bulunmaktadir. Bu arastirmacilardan Choi (2008, s. 45), bir
internet kullanicisinin internete baglandigi anda uygun bir hedef olmak i¢in gerekli
kriterlerin (VIVA — degerli olma, hareket kabiliyeti, goriiniir olma, erisilebilir olma)
tamamini sagladigin belirtir. Zira online olmak, her ne kadar online ortamdaki yasam
tarzi ve aktivitelere gore degisen seviyelerde de olsa, siber alandaki olas1 bir magduriyet

icin yeterli bir sarttir (Choi, 2008, s. 45).

3.1.3. Koruyucunun Yoklugu

Rutin Aktiviteler Teorisi’ne gore bir sugun olusabilmesi i¢in gerekli olan {i¢iincili unsur
koruyucunun yoklugudur. Burada koruyucudan kastin uygun bir hedefi motive olmus
sucludan koruyabilecek olan polis, giivenlik gorevlisi, es, akraba, komsu vb. bireyler ile
koruma kopegi vb. hayvanlar veya giivenlik kamerasi, elektrikli teller, alarm sistemi vb.
her tiirlii canli veya cansiz varlik oldugunu sdylemek miimkiindiir. Koruyucularin sucun
olusumunu 6nlemeleri ya yalnizca fiziksel olarak var olmalar ile ya da bir tiir dogrudan

eylemle gergeklesmektedir (Cohen, Felson, & Land, 1980, s. 97).
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Cohen ve Felson (1979, s. 590) su¢ konusundaki sosyolojik arastirmalarda polis
faaliyetlerinin olduk¢a genis sekilde analiz edilmesine ragmen, siradan vatandaslarin
birbirlerine veya birbirlerinin miilklerine yonelik olan koruyuculuklarinin ihmal
edildigini belirtmektedirler. Nitekim bireylerin birbirlerine veya birbirlerinin miilklerine
kars1 olan koruyuculuklarin en az polis kadar ya da polisten daha fazla olabilecegini
sOylemek miimkiindiir. Bu baglamda sokakta esleri ya da bir arkadaglar1 ile gezen
bireylerin yalniz bagina gezen bireylere gore birbirlerine yonelik koruyuculuklar1 daha
fazla olabilmekte veya bir apartman yoneticisinin apartmana girip ¢ikan bireyleri kontrol

ederek muhtemel hirsizlara kars1 bir koruyuculuk saglamasi miimkiin olabilmektedir.

Siber suclar acisindan bakildiginda ise literatiirde fiziksel, sosyal ve bireysel
koruyuculara deginildigi goriilmektedir (Bossler & Holt, 2009; P. N. Grabosky, 2001;
Miethe & Meier, 1994). Fiziksel koruyucular antiviriis programlari, anti-malware
programlari ve glivenlik duvari gibi koruyuculardan olugmakta olup, gercek diinyadaki
fiziksel koruyuculara benzerlik gostermektedirler. Miethe ve Meier (1994, s. 51) fiziksel
koruyuculugun hedef zorlastirma (target hardening) aktiviteleri (kap1, pencere kilitleri,
pencere demirleri, alarmlar, silah sahipligi vb.), ¢esitli fiziksel engelleme faaliyetleri ve
kollektif faaliyetlere katilim (mahalle izleme - neighborhood watch programlart) gibi
konulart icerdigini belirtmektedirler. Sosyal koruyuculuk ise arkadaglar, komsular,
yayalar, kolluk gorevlileri vb. kisilerin yalnizca var olmalar1 ya da bir saldirty1 durdurmak
icin yardim saglamalari olarak agiklanmaktadir (Miethe & Meier, 1994, s. 51).
Koruyuculuk altindaki {iglincli baglik olarak degerlendirilebilecek olan bireysel
koruyuculuk ise oOzellikle siber suglar acisindan en Onemli koruyuculuk tlriini
olusturmaktadir. P. N. Grabosky (2001, s. 248) giiniimiizde siber alandaki ilk savunma
hattinin kendini savunmak oldugunun belirtmektedir. Bireysel koruyuculuk icerisinde
bireylerin siber alandaki farkindaliklarini arttirmalari, teknolojik gelismeler ve bu
gelismelerin getirdigi riskler ve tehditler hakkinda bilgi sahibi olmalari, kendilerini siber
suclardan korumaya yonelik alabilecekleri onlemleri bilmeleri ve bu 6nlemleri almalari,
siber alandaki aktivitelerinin olas1 sonuglar1 hakkinda bilgi sahibi olarak hareket etmeleri

gibi konularin bulundugunu sdylemek miimkiindiir.

Burada koruyucularin nitelik ya da niceliginin sugun olusumunun tamamen engellenmesi

noktasinda bir garanti saglayamayacagi ifade edilmelidir. S6z gelimi bir antiviriis
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programi, bir giivenlik duvari ya da bireylerin farkindalik diizeyleri her ne kadar suglarin
olusumunu belli oranda engelleyebilseler de suglara karsi kesin ¢oziim olarak
degerlendirilememektedirler. Bununla birlikte koruyuculuk fiziksel, sosyal veya bireysel
tiirlerin hangisinde olursa olsun, olas1 suglulara karsi maliyeti artirici bir etkiye sahip
oldugundan (suglularin daha fazla caba sarf etmesini gerektirmesi, yakalanma ve
tutuklanma risklerini artirmasi vb.) 6nem arz etmekte ve bireyler acisindan magduriyet

ihtimalini de azaltmaktadir (Miethe & Meier, 1994, s. 51).

3.1.4. Rutin Aktiviteler Teorisine Sonradan Eklenen Faktor: Tutucular

Rutin Aktiviteler Teorisi bu haliyle ilk bakista motive olmus sugluyu verili olarak kabul
etmesi ve sugun olusum asamasinda dogrudan diger iki noktaya (uygun hedef ve
koruyucunun yoklugu) odaklanmasi agisindan biraz eksik goziikmektedir. Ozellikle
sosyolojik bir yaklagimla incelendiginde toplumdaki bireyleri su¢ islemeye motive eden
bireysel veya toplumsal hususlar ile sug islemeye motive olmus bireylerin heniiz motive
olmadan ya da motive olduktan sonra motivasyonlarinin ortadan kaldirilmasi yoluyla
sucun Onlenmesinin miimkiin olup olmayacagi konusu tartismaya agiktir. Bu noktada
esasinda sugun 6nlenmesi agsamasinda sug islemeye motive olmus bireyler de en az diger
iki husus kadar incelemeye deger goriilebilir. Tam da bu noktada Marcus Felson teorisini
Cornish ve Clarke (1986)’in Rasyonel Se¢im Teorisi ve Brantingham ve Brantingham
(1984)’1n Sug Oriintiisii Teorisi ile entegre etme ihtiyact duymustur (Medina, 2014, s. 2).
Felson ayn1 zamanda Hirschi (1969)’nin Sosyal Kontrol Teorisi’nden yararlanarak daha
once sucun meydana gelmesi i¢in ortaya koydugu ii¢ unsura bir dordiinciisiinii de
eklemistir: the intimate handler (tutucular) (Medina, 2014, s. 2). Burada tutucular olarak
olast suglular ile duygusal bir iliskiye sahip olan ve onun iizerinde bir tiir kontrol
uygulayabilecek olan aile bireyleri vb. bireylerden s6z edilmektedir (Medina, 2014, s. 2).
Ailesine, sevdiklerine ve topluma siki baglarla bagli olan bireylerin kendilerini
cevreleyen bu insanlarin etkisiyle sug¢ isleme ihtimalinin azalacagi iddia edilmistir

(Felson, 1986a’dan akt. Dolu, 2012, p. 133).

Sonug olarak suca iliskin kriminolojik yaklasimlar yalnizca suclu {izerinden sucu izah
etmeye ¢alisirken Rutin Aktiviteler Teorisi sugu, suglu-magdur-koruyucu ekseninde ele

almis ve sugun aslinda bir firsat olay1 oldugunu ortaya koyarak kriminoloji literatiiriinde
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baslt basina bir ¢igir agmustir (Cullen & Agnew, 2003, p. 284’den akt. Dolu, 2012, p.
143). Cohen ve Felson (1979, s. 605) Rutin Aktiviteler Teorisi ile birlikte suglulart sug
islemeye motive eden faktorlerin 6nemini inkar etmeden su¢ olaylarinin kendisine ve
onlart meydana getiren 6n kosullara odaklanmislardir. Bununla birlikte her ne kadar Rutin
Aktiviteler Teorisi ilk baglarda motive olmus sugluyu verili olarak kabul edip uygun hedef
ve koruyucularin yokluguna odaklansa da daha sonralar1 suglularin sug islemelerine engel
olabilecek aile bireyleri, arkadaglari, sevdikleri vb. tutucular1 da teoriye dahil ederek
sosyolojik agidan daha kapsayici bir yaklasima ulagsmis ve Rasyonel Se¢im Teorisi, Sug
Oriintiisii Teorisi, Sosyal Kontrol Teorisi, suc firsatlar1 ve durumsal su¢ dnleme gibi
yaklasimlar1 da biinyesine katarak ve daha ayrintili inceleyerek Sug sosyolojisi ve
kriminoloji agisindan oldukga degerli bir konuma ulasmis ve yalnmizca gergek suglar
acisindan degil siber suglar acisindan da yorumlanabilir ve uygulanabilir bir perspektif

sunmustur.



4. BOLUM ANKARA’DAKI TEKNOKENTLERDE YAPILAN
ARASTIRMANIN BULGULARI

Ankara’daki 4 teknokentin (ODTU Teknokent, Bilkent Cyberpark, Hacettepe Teknokent

ve Gazi Teknopark) caliganlar ile gerceklestirilen anket calismasina iligkin bulgular

asagida betimsel verilerin analizi ve hipotezlerin analizi olmak iizere iki baslik altinda

sunulmaktadir.

4.1. BETIMSEL VERILERIN ANALIZi

4.1.1. Teknokent Calisanlarinin Sosyo-Demografik ve Genel Ozellikleri

Arastirmaya katilan teknokent ¢alisanlarinin sosyo-demografik ve genel 6zelliklerine

iliskin grafikler ve tablolar asagidaki gibidir.

Grafik 1. Katihmcilarin Yasa Gore Dagihim
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Katilimcilarin yasa gore dagilimi Grafik 1°de gosterilmistir. Buna gdre bu soruya cevap
veren katilimcilar arasindaki en yiliksek cogunluk 99 katilimer ile 6rneklemin %37,22’sini
olusturan 25-29 yas arasi calisanlardan olusmaktadir. Orneklemdeki ikinci en yiiksek
cogunluk ise 64 katilmeci ile Orneklemin %24,06’sin1 olusturan 30-34 yas arasi
calisanlardir. Burada 20-34 yas arasi ¢alisanlarin 207 kisi ile 6rneklemin 4’te 3’iinden
daha fazla bir boliimiinii (%77,82) olusturmakta oldugu ve dolayisiyla 6rneklemin biiyiik
bir c¢ogunlugunun gen¢ olarak nitelendirilebilecek katilimcilardan  olustugu

goriilmektedir.

Grafik 2. Katihmcilarin Cinsiyete Gore Dagilinm
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Katilimceilarin cinsiyet dagilimi Grafik 2’de gosterilmis olup, bu soruya cevap veren
katilimcilarin %32,20°si (85 kisi) kadinlardan, %67,80’1 (179 kisi) ise erkeklerden

olusmaktadir.
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Grafik 3. Katihmcilarin Egitim Durumlarina Goére Dagilim
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Katilimceilarin egitim durumuna gére dagilimi Grafik 3’de gosterilmis olup, bu soruya
cevap veren katilimcilarin %4,89’u (13 kisi) egitim durumunu lise olarak, %62,03°1 (165
kisi) liniversite olarak ve %33,081 ise lisansiistii olarak belirtmistir. Katilimcilar arasinda
egitim durumu ilkokul ve ortaokul olan kimse yer almamaktadir. Katilimecilarin
%95’inden daha fazlasi en az tiniversite diizeyinde egitime sahip bulunmakta olup, 3’te
I’lik kismi da lisansiistii diizeyinde egitime sahiptir. Dolayistyla katilimcilarin biiyiik

oranda egitim diizeyi yliksek bireylerden olugsmakta olduklar1 sdylenebilecektir.
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Grafik 4. Katihmcilarin Aylik Gelir Diizeyine Gore Dagilim
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Katilimcilarin aylik gelir diizeyine gore dagilimi Grafik 4’te gosterilmis olup, bu soruya
cevap veren katilimcilarin %46,81’inin 2001-4000 TL arasinda, %16,60’siin 4001-6000
TL arasinda, %16.17’sinin ise 2000 TL ve altinda aylik gelire sahip olduklar
goriilmektedir. 6001-8000 TL, 8001-10000 TL ve 10000 TL ve iizeri aylik gelire sahip
olan katilime1 yilizdelerinin her biri %10’dan daha diisiiktiir. Dolayisiyla katilimcilarin
yarisina yakin1 2001-4000 TL arasinda aylik gelire sahip bulunmakta olup, neredeyse
%80’1 ise 6000 TL ve daha diisiik aylik gelire sahiptirler.

Tablo 5. Katihmcilarin Cahstiklar: Sektore Gore Dagilimi

Say1  Yiizde ?(?Zeég
Yazilim ve Bilisim Teknolojileri 184 69,2 69,4
Elektrik, Elektronik 42 15,8 15,8
Makine ve Tasarim 6 2,3 2,3

Telekomiinikasyon 19 7,1 7,2



63

Biyoteknoloji 5 1,9 1,9
Enerji 2 0,8 0,8
Medikal & Biyomedikal 13 4,9 4,9
[leri Malzeme 1 0,4 0,4
Gida 1 0,4 0,4
Kimya 1 0,4 0,4
Saglik ve Ilag 6 2,3 2,3
Uzay ve Havacilik Teknolojileri 6 2,3 2,3
Cevre 4 1,5 1,5
Savunma Sanayi 31 11,7 11,7
Nanoteknoloji 2 0,8 0,8
Otomotiv 2 0,8 0,8
Tarim 3 11 1,1
Madencilik 1 0,4 0,4
Diger 17 6,4 6,4

Katilimcilarin ¢alistiklar sektdre gore dagilimi Tablo 5’te gdsterilmis olup, en yogun
olarak ¢alisilmakta olan ilk 5 sektor sirasiyla Yazilim ve Bilisim Teknolojileri, Elektrik-
Elektronik, Savunma Sanayi, Telekomiinikasyon ve Medikal-Biyomedikal sektorleridir.
Yazilim ve Bilisim Sektoriinde ¢alismakta olan katilimeilar tiim katilimcilarin %69,2’sini
olusturmaktadir. Burada katilimcilarin bir kismi birden fazla sektdrde calismakta
olduklarindan ¢alisilan sektor sayilarr toplami 6rneklem sayist olan 266’dan daha fazla

cikmaktadir.

Katilimceilarin galistiklart sirketteki pozisyonlarina gére dagilimlart oldukga genis bir
yelpazede oldugundan burada yer verilememistir. Bununla birlikte katilimcilarin genel
miidiir, miidiir kurucu ortak, uzman, miihendis, danisman, ekip lideri, sekreter, giivenlik
gorevlisi, stajyer vb. pek cok pozisyonda caligmakta olup, yogunlugun en fazla oldugu

pozisyonlarin yazilim, Ar-ge vb. pozisyonlar olduklart goriilmektedir.
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4.1.2. Teknokent Calisanlarinin Siber Su¢c Korkusu Diizeyleri

Arastirmaya katilan teknokent ¢alisanlarinin siber sug korkusu diizeylerine iligkin tablolar

asagidaki gibidir.

Tablo 6. Katihmcilarin Siber Su¢lardan Korku Diizeylerine Gore Dagilimlar:

. Zaman - enellikle
Hig korku zaman korku Toplam Cevap- Genel
yasamiyorum  korku Cevap siz  Toplam
yasiyorum
yastyorum
Bilgisavar Say1 48 180 30 258 8 266
glsaya Yiizde 18,0 67,7 11,3 970 30 1000
Korsanligi Gegerli
(Hacking) Yiirde 18,6 69,8 11,6 100,0
Say1 100 138 27 265 1 266
Denial of Service  Yiizde 37,6 51,9 10,2 99,6 0,4 100,0
(DoS) Saldinlart— Gegerli 47 5 52,1 102 100,0
Yiizde
Viriisler. T Say1 55 150 60 265 1 266
USTER CTUVE  yriizde 20,7 56,4 226 996 04  100,0
Atlar1 ve Zararh Gecerli
Yazilimlar ceert 20,8 56,6 226  100,0
Yiizde
Banka veya Kredi
Kartlarimizin (ya  Say1 43 128 93 264 2 266
da bunlara ait
bilgilerin)
Bagkalarinin Eline
Gecmesi veya Yiizde 16,2 48,1 35,0 99,2 0,8 100,0
Sahteciliginin
Yapilmasi Yoluyla Gegerli
Zarara Ugramaniz = vijzde 16,3 48,5 35,2 100,0
Say1 44 154 67 265 1 266
Yiizde 16,5 57,9 25,2 99,6 0,4 100,0
Casus Yazilimlar Gecerli
ceert 16,6 58,1 253 100,
Yiizde
Say1 37 146 81 264 2 266
Kimlik Hirsizlizn éuzdei‘ 13,9 54,9 30,5 99,2 0,8 100,0
ceert 14,0 55,3 307  100,0
Yiizde
Say1 84 119 62 265 1 266



Yasal Siiresi
Dolmasina
Ragmen Yok
Edilmesi Gereken
Verilerinizin Yok
Edilmemesi

Siber Zorbalik

Bilisim Sistemleri
Araciligiyla
Hakaret

Elektronik
Haberlesmenizin
Gizliliginin Ihlali,
Kayda Alinmas1
veya Ifsa Edilmesi

Siber Hirsizlik

Siber
Dolandiricilik

Siber Taciz

Siber Tehdit ve
Santaj

Bilisim Sistemleri
Araciligiyla
Islenen Nefret ve
Ayrimcilik Sugu

Siber Terorizm

Yiizde

Gegerli
Yiizde

Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde

Gegerli
Yiizde

Say1
Yiizde

Gegerli
Yiizde
Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde
Gegerli
Yiizde
Say1
Yiizde

Gegerli
Yiizde

31,6

31,7

70
26,3

26,3

145
54,5

54,5
41
154

15,4

45
16,9

17,0

76
28,6

29,0

143
53,8

54,6

126
47,4

48,1

120
45,1

45,8
89
33,5

34,1

44,7

44,9

137
51,5

51,5

99
37,2

37,2
147
55,3

55,3

143
53,8

54,0

131
49,2

50,0

93
35,0

S5/5)

107
40,2

40,8

113
42,5

43,1
128
48,1

49,0

23,3

23,4

59
22,2

22,2

22
8,3

8,3
78
29,3

29,3

77
28,9

29,1

55
20,7

21,0

26
9,8

9,9

29
10,9

111

29
10,9

111
44
16,5

16,9

99,6

100,0

266
100,0

100,0

266
100,0

100,0
266
100,0

100,0

265
99,6

100,0

262
98,5

100,0

262
98,5

100,0

262
98,5

100,0

262
98,5

100,0
261
98,1

100,0

0,4

0,0

0,0

0,0

0,4

1,5

1,5

1,5

1,5

1,9

65

100,0

266
100,0

266
100,0

266
100,0

266
100,0

266
100,0

266
100,0

266
100,0

266
100,0

266
100,0



66

Katilimcilarin - siber suglardan korku diizeylerine gore dagilimlart Tablo 6’da
gosterilmistir. Bu boliimde teknokent ¢aliganlar1 belirlenmis olan toplam 16 siber sugtan
magdur olmaktan ne diizeyde korku yasadiklarini1 se¢gmislerdir. Tabloya gore teknokent
calisanlarinin “hi¢ korku yasamiyorum” secenegini en fazla sectikleri siber suglar

arasinda ilk bes sirayz;

1- Bilisim Sistemleri Aracilifiyla Hakaret (Sesli, Yazili veya Goriintiili) (%54,5 -
145 kisi),

2- Siber Taciz (%54,6 - 143 kisi),

3- Siber Tehdit ve Santaj (48,1 - 126 kisi),

4- Bilisim Sistemleri Araciligiyla Islenen Nefret ve Ayrimcilik Sugu (%45,8 - 120
kisi),

5- Denial of Service (DoS) Saldirilar1 (%37,7 - 100 kisi) olusturmaktadir.

Dolayisiyla katilimeilarin en az korku yasadiklar siber sug bilisim sistemleri araciligiyla
hakaret sucudur. ikinci en az korkulan siber sug tiirii siber taciz olup, bu sugun magdur
olmaktan en az korkulan suclar arasinda yer almasinda arastirma Ornekleminin

%67,80’1ni erkeklerin olusturmakta olmasinin etkili olabilecegi sdylenebilecektir.

Teknokent ¢alisanlarinin “zaman zaman korku yastyorum” segenegini en fazla se¢cmis

olduklar siber suclara bakildiginda ise ilk bes sira;

1- Bilgisayar Korsanlig1 (Hacking) (%69,8 - 180 kisi),

2- Casus Yazilimlar (%58,1 - 154 kisi),

3- Viriisler, Truva Atlar1 (%56,6 - 150 kisi),

4- Elektronik Haberlesmenizin Gizliliginin Ihlali, Kayda Alinmasi veya Ifsa
Edilmesi (%55,3 - 147 kisi),

5- Kimlik Hirsizlig1 (%55,3 - 146 kisi) suglarindan olusmaktadir.

Burada 2., 3., 4. ve 5. Sirada yer alan siber suglarin birbirlerine yakin sayida katilime1
tarafindan se¢ilmis olduklar1 ancak ankette “bilisim sisteminize hukuka aykir1 olarak
girilmesi ve sistemde kalinmaya devam edilmesi olarak adlandirilan bilgisayar korsanlig
(hacking)” seklinde tarif edilmis olan sugun ise teknokent ¢alisanlarinin zaman zaman

korku yasadiklar siber suglar arasinda acik ara ilk sirada oldugu goriilmektedir.
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Teknokent calisanlarinin “genellikle korku yasiyorum” secenegini en fazla se¢mis

olduklar siber suglar arasinda ilk bes sirada ise;

1- Banka veya Kredi Kartlarinizin (ya da bunlara ait bilgilerin) Baskalarinin Eline
Gegmesi veya Sahteciliginin Yapilmasi Yoluyla Zarara Ugramaniz (%35,2 - 93
kisi),

2- Kimlik Hirsizlig1 (%30,7 - 81 kisi),

3- Elektronik Haberlesmenizin Gizliliginin Thlali, Kayda Alinmasi veya Ifsa
Edilmesi (%29,3 - 78 kisi),

4- Siber Hirsizlik (%29,1 - 77 kisi),

5- Casus Yazilimlar (%25,3 - 67 kisi) bulunmaktadir.

Bununla birlikte ankette katilimcilara yoneltilmis olan her bir siber su¢ agisindan
teknokent calisanlarinca isaretlenmis olan “zaman zaman korku yasiyorum” ve
“genellikle korku yasiyorum” segenekleri toplaminin teknokent c¢alisanlarinin en fazla

siber su¢ korkusu yasadiklari suclarin siralamasini ortaya koyabilecegi sdylenebilir.

Bu baglamda teknokent ¢alisanlarinin “zaman zaman korku yasiyorum” ve “genellikle

korku yasiyorum” seceneklerini en fazla isaretlemis olduklari ilk bes siber sucu;

1- Kimlik Hirsizlig1 (%86 - 227 kisi),

2- Elektronik Haberlesmenizin Gizliliginin Ihlali, Kayda Almmas1 veya Ifsa
Edilmesi (%84,6 - 225 kisi),

3- Banka veya Kredi Kartlarinizin (ya da bunlara ait bilgilerin) Bagkalarinin Eline
Gegmesi veya Sahteciliginin Yapilmasi Yoluyla Zarara Ugramaniz (%83,7 - 221
kisi),

4- Casus Yazilimlar (%83,4 - 221 kisi),

5- Siber Hirsizlik (%83,1 - 220 kisi) olusturmaktadir.

Dolayisiyla bu siralamadan teknokent ¢alisanlarinin en fazla korku yasamakta olduklar
ilk bes siber sucun birbirlerine olduk¢a yakin sayida isaretlenmis olduklar1 ve en fazla
korkulmakta olan siber sugun ise ankette “Kisisel Verilerinizin Rizaniz Disinda Hukuka
Aykir1 Olarak Ugiincii Kisilere Verilmesi, Yayilmasi ya da Bu Verilerin Ugiincii Kisiler

Tarafindan Ele Gegirilmesi olarak adlandirilabilecek olan Kimlik Hirsizlig1” seklinde
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tarif edilmis olan siber sug tiirli oldugu goriilmektedir. Bu veriler sonucunda teknokentte
calisan bireylerin 6zellikle kisisel verileri, elektronik haberlesmeleri, banka veya kredi
kartlar1 gibi konulara iligkin siber sug tiirlerinden digerlerine gore daha fazla korkmakta

olduklar1 goriilmektedir.

4.1.3. Teknokent Calisanlarinin Ge¢mis Siber Su¢ Magduriyeti Diizeyleri

Tablo 7. Katihmcilarin Son 12 Ay Icerisindeki Siber Su¢ Magduriyetlerine Gore

Dagilim
Sayr = Yiizde (3}{?;5?
Magdur Olmayanlar 227 85,3 86,6
Magdur Olanlar 35 13,2 13,4
Toplam 262 98,5 100
Cevapsiz 4 1,5
Genel Toplam 266 100

Katilimcilarin gegmis siber su¢ magduriyetlerine gore dagilimlar: Tablo 7°de gosterilmis
olup, tabloya gore teknokent ¢alisanlarindan 227 kisi son 12 ay igerisinde herhangi bir
siber sugtan magdur olmamis, 35 kisi ise son 12 ay igerisinde en az bir siber sugtan
magdur olmustur. Dolayisiyla bu soruya cevap veren teknokent ¢alisanlarinin %86,6 gibi
oldukca yiiksek bir oranla son 12 ay igerisinde siber su¢ magduriyeti yasamamis oldugu

gorilmektedir.

Tablo 8. Katimeilarin Son 12 Ay icerisindeki Siber Su¢ Magduriyeti Oranlar

Say1  Yiizde (S}Keﬁgzegii
Bilgisayar Korsanlig1 (Hacking) Magduriyeti 5 1,9 15,2
Denial of Service (DoS) Saldirilar1t Magduriyeti 2 0,8 6,1
Viriisler, Truva Atlar1 ve Zararli Yazilimlar Magduriyeti 6 2,3 18,2

Banka veya Kredi Kartlarmizin (ya da bunlara ait
bilgilerin) Bagkalarinin Eline Ge¢mesi veya Sahteciliginin 6 2,3 18,2
Yapilmasi Yoluyla Zarara Ugrama Magduriyeti
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Casus Yazilimlar Magduriyeti 1 0,4 3

Kimlik Hirsizlig1 Magduriyeti 1 0,4 3

Yasal Siiresi Dolmasina Ragmen Yok Edilmesi Gereken

Verilerinizin Yok Edilmemesi Magduriyeti s s U
Siber Zorbalik Magduriyeti 2 0,8 6,1
Bilisim Sistemleri Araciligiyla Hakaret (Sesli, Yazili veya

e et NP 3 1,1 91
Goriintilii) Magduriyeti
Elektronik Haberlesmenizin Gizliliginin Ihlali, Kayda 0 0 0
Almmasi veya Ifsa Edilmesi Magduriyeti
Siber Hirsizlik Magduriyeti 2 0,8 6,1
Siber Dolandiricilik Magduriyeti 5 1,9 15,2
Siber Taciz Magduriyeti 4 15 12,1
Siber Tehdit ve Santaj Magduriyeti 5 1,9 15,2
Bilisim Sistemleri Aracihigiyla Islenen Nefret ve 1 04 3
Ayrimeilik Sugu Magduriyeti '
Siber Terdrizm Magduriyeti 0 0 0
Toplam 43 16,5 130,5

Katilimeilarin son 12 ay igerisindeki siber su¢ magduriyeti oranlar1 Tablo 8’de
gosterilmis olup, anket verilerine gore 35 teknokent calisant (2 ¢alisan hangi sugtan
magdur oldugunu belirtmemistir) son 12 ay igerisinde toplamda 43 siber suctan magdur
olmuslardir. Ayrica bu soru agisindan 3 katilimci diger secenegini isaretleyerek sirasiyla
bilgisayar ortamindaki bilginin kotii amagli kullanimi, gercekte olmayan bir is ilani
basvurusu ve goriisme i¢in bagka bir lilkeye davet ve sahte hesaplardan rahatsiz edilme
konularindan magdur olduklarini belirtmislerdir. Yukaridaki tabloya gore teknokent
calisanlarinin son 12 ay igerisinde en yogun olarak magdur olmus olduklar: suglarin
Viriisler, Truva Atlar1 ve Zararlh Yazilimlar (6 kisi), Banka veya Kredi Kartlarinin (ya da
bunlara ait bilgilerin) Bagkalarinin Eline Ge¢mesi veya Sahteciliginin Yapilmasi Yoluyla
Zarara Ugranilmasi (6 kisi), Bilgisayar Korsanlig1 (Hacking) (5 kisi), Siber Dolandiricilik
(5 kisi), Siber Tehdit ve Santaj (5 kisi) seklinde devam ettigi goriilmektedir.
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Tablo 9. Ge¢mis Siber Su¢ Magduriyetinin Alman Onlemlerde Meydana Getirdigi
Degisiklik

. Gegerli
Say1 Yiizde Yiizde
Gecmiste de herhangi bir 6nlem almiyordum, su
3 1,1 8,6
anda da almiyorum.
Gecmiste her'hangl bir dnlem almiyordum ama 10 3.8 28.6
su anda bazi 6nlemler aliyorum.
Gecmiste bazi dnlemler aliyordum ama su anda
o 1 4 2,9
daha az 6nlem aliyorum.
Gecmiste bazi onlemler aliyordum, su anda da
.. . 6 2,3 17,1
ayni 6nlemleri altyorum.
Gegmiste b"az1 onlemler aliyordum ama su anda 15 5.6 42,9
daha fazla 6nlem aliyorum.
Toplam 35 13,2 100,0
Cevapsiz 231 86,8
Genel Toplam 266 100,0

Gecmiste siber su¢ magduriyeti yasamis olan Teknokent ¢alisanlarinin yasamis olduklari
magduriyetin almis olduklart onlemlerde herhangi bir degisiklik meydana getirip
getirmedigi Tablo 9°da gosterilmistir. Buna gore ge¢cmiste siber suglardan Magdur olmus
35 teknokent calisaninin yiizde 61,5’lik kism1 (25 kisi) yasamis olduklar1 magduriyet

sonrasinda almis olduklar1 6nlemleri artirdiklarini belirtmislerdir.

4.1.4. Teknokent Calisanlarimin Yasal Diizenlemeler ve Islemlere iliskin

Algilan

Arastirmaya katilan teknokent ¢alisanlarinin yasal diizenlemeler ve islemlere iliskin

algilar1 asagidaki grafik ve tablolarda sunulmustur.
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Grafik 5. Katihmcilarin Siber Suclara iliskin Yasal Diizenlemelere Dair Algilar
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Tirkiye'deki siber suglara iliskin yasal dlizenlemeleri (kanun, yénetmelik vb.) siber suglarla
miicadele noktasinda yeterli buluyor musunuz?

Katilimeilarin siber suclara iliskin yasal diizenlemelere dair algilar1 Grafik 5’te
gosterilmistir. Grafige gore bu soruya cevap vermis olan toplam 258 Teknokent
calisaninin %67,44°10 (174 kisi) Tirkiye’deki siber suglara iligskin yasal diizenlemeleri
(kanun, yonetmelik vb.) siber suglarla miicadele noktasinda yetersiz veya ¢ok yetersiz
bulduklarin1 belirtmislerdir. Katilimcilarin %28,68°1 (74 kisi) yasal diizenlemeleri orta
diizeyde yeterli bulurken, %3,88 orani ile oldukc¢a diisiik sayidaki katilimcilar (10 kisi)
ise yasal diizenlemeleri yeterli veya ¢ok yeterli bulduklarini belirtmislerdir. Dolayisiyla
Tirkiye’deki siber sucglara iligkin yasal diizenlemelerin (kanun, yonetmelik vb.)
katilimcilarin - ¢gogunlugu tarafindan siber suglarla miicadele noktasinda yeterli

bulunmadig: goriilmektedir.



72

Grafik 6. Katihmeilarin Siber Suclar Konusunda Kolluk Birimlerine Iliskin Algilari
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Tdrkiye'deki kolluk birimlerini (Polis, Jandarma vb.) siber sug¢larin nlenmesi ve siber sug faillerinin
yakalanabilmesi noktasinda yeterli buluyor musunuz?

Katilimcilarin  Tiirkiye’deki kolluk birimlerini (Polis, Jandarma vb.) siber suglarin
Onlenmesi ve siber sug faillerinin yakalanabilmesi noktasinda yeterli bulup bulmadiklar
Grafik 6’da gosterilmistir. Grafige gore bu soruya cevap veren 262 teknokent ¢alisaninin
%63,74°1 (167 kisi) Tiirkiye’deki kolluk birimlerini siber suclarin 6nlenmesi ve siber sug
faillerinin yakalanabilmesi noktasinda yetersiz veya ¢ok yetersiz bulmaktadir.
Tiirkiye’deki kolluk birimlerini bu konularda orta diizeyde yeterli goren katilimeir oram
%29,39 (77 kisi) iken, yeterli veya cok yeterli bulan katilimci orami ise %6,87 (18
kisi)’dir. Dolayisiyla Tiirkiye’deki kolluk birimlerinin (Polis, Jandarma vb.) siber suclarin
Onlenmesi ve siber sug faillerinin yakalanabilmesi noktasinda katilimcilarin ¢gogunlugu

tarafindan yeterli bulunmadigi goriilmektedir.
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Grafik 7. Katihmeilarin Siber Suclar Konusunda Yargi Birimlerine iliskin Algilar
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Tirkiye'deki yargi birimlerini siber sug faillerinin cezalandiriimasi noktasinda yeterli buluyor musunuz?

Katilimcilarin  Tiirkiye’deki yargi birimlerini siber su¢ faillerinin cezalandirilmasi
noktasinda yeterli bulup bulmadiklar1 Grafik 7°de gosterilmistir. Grafige gore bu soruya
cevap veren 262 teknokent ¢alisaninin %69,08°1 (181 kisi) Tiirkiye’deki yargi birimlerini
siber sug faillerinin cezalandirilmasi noktasinda yetersiz veya c¢ok yetersiz bulmaktadir.
Tiirkiye’deki yargi birimlerini siber sug¢ faillerinin cezalandirilmasi noktasinda orta
diizeyde yeterli goren katilime1 orani %25,19 (66 kisi) iken, yeterli veya ¢ok yeterli bulan
katilimc1 orani ise %5,73 (15 kisi)’dir. Dolayisiyla Tiirkiye’deki yargi birimlerinin siber
suc faillerinin cezalandirilmasi noktasinda katilimcilarin ¢ogunlugu tarafindan yeterli

bulunmadig goriilmektedir.

Arastirmanin bu boliimiinde katilimcilara “Tiirkiye’deki siber suglara iligkin yasal
diizenlemeler, kolluk birimleri ve yargi islemlerine iliskin eklemek istediginiz
gorisleriniz varsa liitfen belirtiniz ““ seklinde acik uclu bir soru da yoneltilmistir. Bu agik
uclu soruya arastirmaya katilan 266 teknokent calisaninin 57°si cevap vermistir. Bu

soruya verilen cevaplardan bir kism1 asagida siralanmistir:
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- “Bilisim diinyas1 siirekli gelismekte ve bunun yansimasi olarak siber suglar
cesitlenmekte, aynmi kalmamaktadir. Kanunlarda siber suglar tanimi dogru
yapilmali ve gelismelere bagl olarak giincellenmelidir.”

- “Boyle kritik bir isin egitim diizeyi yliksek ve bu konuda kendini yetistirmis
kisilere birakilmasi ¢ok daha isabetli olabilir.”

- “Bu anlamda yetistirilmis tecriibeli kisi ve kurumlara ihtiyag oldugunu
diisiiniiyorum.”

- “Adaletin olmadig bir iilkede sugun 6neminin oldugunu diisiinmiiyorum.”

- “Cezalar daha caydiric1 olmali. Buna iliskin yasal diizenlemelerde iyilestirmeye
gidilmeli.”

- “Birimler yetersiz ve bilgisiz. Kanunlar belirli suglar i¢in keskin ve net iken kisisel
haklar konusunda duyarsiz.”

- “Siber suclarin da normal suclardan farkli olmadiginin yasal diizenlemelerde
netlestirilmesi gerekir. Kolluk birimleri biinyesinde yetkin personel sayisi
artirtlmali ve gelisimlerine 6nem verilmeli.”

- “Siber suglarla ilgili yetkin personellerin devlete alinmasini veya personellerin
masraflart karsilanarak gerekli egitimleri almasini elzem goriiyorum.”

- “Siber su¢ tanim1 dogru yapilamadigi i¢in sugun tespitinde de sikinti yasaniyor.”

- “Yasal diizenlemelerin fikir 6zgiirliigiinii engelleme (muhalif sesleri bastirma)
amacina degil ger¢ek suclara yonelik olmasi gerektigini diisiiniiyorum.”

- “Agir maddi ve manevi (hapis) cezalar1 getirilmeli.”

- “Siber giivenlik i¢in ayr1 bir yasa yok, diger kisimlarda yer verilmis durumda
sadece. Bunlar ¢ok detayli olmadig: icin yetersiz kaliyor. Siber suclarla ilgili
hiikiimler detaylandirilmali.”

- “Bazen saniyeler bile 6nem tasiyor, miicadele daha hizli olmal1.”

- “Diger suglarda oldugu gibi sugluyu siz bulmadiginiz siirece gerekli emniyet

destegi yok. Su¢lunun bulunmasi i¢in daha ciddi ve odakli ¢alismalari lazim.”

Verilen cevaplar incelendiginde bu soruya cevap veren katilimcilarin biiyiik bir
cogunlugunun Tiirkiye’deki yasal diizenlemeler, kolluk birimleri ve yargt islemlerini
yetersiz bulmakta oldugu, kanuni diizenlemelerin netlestirilerek siber su¢ taniminin dogru

yapilmasi, kolluk birimlerinin egitimi ve yetkin personel sayisinin artirilmasi, yargi
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birimlerinin adil davranmasi ve cezalarin caydirici olmasi gibi konulardaki goriislerin

yogunlukta oldugu goriilmektedir.

Sonu¢ olarak bu veriler 1s18inda Ankara’daki teknokent calisanlarindan olusan
katilimeilarin Tiirkiye’deki siber suglara iligskin yasal diizenlemeler, kolluk birimleri ve
yargt birimlerine iligkin algilarinin genel olarak benzer oldugu ve bu algilarin
Tiirkiye’deki yasal diizenlemeler ve birimlerin orta diizeyde yeterli, yetersiz veya ¢ok

yetersiz olduklar1 yoniinde agirlik kazandig goriilmektedir.

4.1.5. Teknokent Cahsanlarmin Siber Su¢ Korkusuna iliskin Onlem
Alma/Basa Cikma Stratejileri

Bu aragtirmada teknokent c¢alisanlarinin siber su¢ korkusu ile 6nlem alma/basa ¢ikma

stratejilerini ice ayirmak miimkiindiir;

1) internet iizerinden kisisel ve/veya hassas bilgilerinizi (kimlik bilgileri,
kredi/banka kart1 bilgileri, adres bilgileri, cep telefonu numarasi vb.) kullanilarak
gerceklestirilen online islemler ve bunlara iligkin 6nlem ve stratejiler,

2) Sosyal medya hesabi sahipligi ve sosyal medyada kullanilan onlemler ve
stratejiler,

3) Is yerinde ve is yeri disinda kullanilan elektronik cihazlarda kullanilan &nlem ve

stratejiler.

4.1.5.1. Kisisel ve/veya Hassas Bilgiler Kullanilarak Gergeklestirilen Online

Islemler ve Onlem Alma/Basa Cikma Stratejileri

Tablo 10. Katiimcilarin Internet Uzerinden Kisisel ve/veya Hassas Bilgileri ile

Online Islem Ger¢eklestirme Durumlari

Say1 Yiizde Gegerli Yiizde
Gergeklestirenler 263 98,9 100,0
Gergeklestirmeyenler 0 0,0
Cevapsiz 3 11

Toplam 266 100,0
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Tablo 10’da internet iizerinden kisisel ve/veya hassas bilgilerini (kimlik bilgileri,

kredi/banka karti bilgileri, adres bilgileri, cep telefonu numarasi vb.) kullanarak online

islem gerceklestirip gerceklestirmedikleri sorulan teknokent c¢alisanlar1 arasindan bu

soruya cevap vermeyen 3 katilime1 disinda kalan 263 katilimcinin tamaminin online islem

gerceklestirmekte olduklar1 yoniinde cevap verdigi gorilmistiir.

Tablo 11. Katimeilarin Internet Uzerinden Kisisel ve/veya Hassas Bilgileri ile

Gergceklestirdikleri Online islemler

Internet Bankacilig: Islemleri
Online Aligveris
E-devlet Islemleri

E-mail Hesabi Islemleri

OSYM, MEB, YOK vb. Smav
Islemleri  (Basvuru, sonug
ogrenme vb.)

Mobil Operatdriiniiz
(Turkcell, Vodafone, Tiirk
Telekom vb.) ile ilgili Online
Islemler

Ucak, Otobiis, Tren vb. Online
Bilet Rezervasyon, Satin Alma
Islemleri

Otel, Pansiyon, Turlar vb.
Konaklama, Gezi, Seyahat
Rezervasyon Islemleri

Diger

Say1

251
234
233

237

188

201

232

191

Yiizde

94,4
88,0
87,6

89,1

70,7

75,6

87,2

71,8

1,2

Gegerli
Yiizde

95,4
89,0
88,6

90,1

71,5

76,4

88,2

72,6

1,2

Toplam
Cevap

263
263
263

263

263

263

263

263

Cevapsiz

Genel
Toplam

266
266
266

266

266

266

266

266

Tablo 11°de bu arastirmaya katilan teknokent calisanlarinin internet iizerinden kisisel

ve/veya hassas bilgilerini kullanarak gergeklestirdikleri online islemler yer almaktadir.

Bu tabloya gore katilimcilar internet iizerinden kisisel ve/veya hassas bilgilerini

kullanarak en fazla internet bankacilig1 islemlerini ger¢eklestirmekte ve bunu sirasiyla e-
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mail hesabi iglemleri, online aligveris, e-devlet islemleri, online bilet rezervasyon, satin
alma islemleri, mobil operatorler ile ilgili islemler, gezi, seyahat rezervasyon islemleri ve
sinav islemleri takip etmektedir. Bu soruya diger cevabinmi veren ii¢ katilimcinin biri
internet {lizerinden her tiirlii online islemi gergeklestirdigini, ikincisi sinema, tiyatro,
konser bilet alimlarin1 internet iizerinden gergeklestirdigini, liglinciisii ise dijital bir oyun
dagitim platformu olan steam’i kullandigini belirtmistir. Bu soru birden fazla secenek
isaretlenebilen bir soru oldugundan gergeklestirilen online islem sayilar1 toplami

orneklem sayisi olan 266’dan daha fazla ¢ikmaktadir.

Grafik 8. Katihmcilarin Online Islemlerinde Kullandiklar1 Parolalarin Zorluk

Dereceleri
150
100
=
o 150
“® £6,39%
108
.
7
2,63%
i | |
Zayif Orta Derecede Gugld

Online iglemlerinizde kullandiginiz parolalarin zorluk derecesini nasil tanimliyorsunuz?

Grafik 8’de arastirmaya katilan ve bu soruya cevap veren 266 teknokent calisaninin
online islemlerinde kullandiklar1 parolalarin zorluk dereceleri gosterilmistir. Buna gore
katilimcilarin %2,63tinii (7 kisi) olusturan ¢ok kiigiik bir kismi haricinde kalan teknokent
calisanlarinin tamami online islemlerinde orta derece ve gli¢lii zorluk derecelerine sahip
parolalar kullanmaktadirlar. Ayrica katilimcilarin yarisindan daha fazlasinin da giiglii

parolalar kullanmakta olduklar1 gériilmektedir.
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Grafik 9. Katiimcilarin Online islemlerinde Kullandiklar1 Parolalar1 Degistirme
Sikliklar:

a0

60

Sayl

40

73
27,55%

62
60
23,40% 22,64%

47
17,74%

20

Degdistirmiyorum Yilda bir g ayda bir 3 ayda bir Her ay

Online iglemlerinizde kullandiginiz parolalan ne siklikta degistiriyorsunuz?
Grafik 9’da arastirmaya katilan 266 teknokent ¢alisanindan bu soruya cevap vermis olan
265 katilmcimin online islemlerinde kullandiklari parolalari degistirme sikliklar1 yer
almaktadir. Grafige gore 265 katilimcinin %23,40°1 (62 kisi) online islemlerinde
kullandiklar1 parolalar1 hi¢ degistirmemekte iken, %76,60°1 (203 kisi) ise parolalarini
yilda en az bir kez degistirmektedirler. Parolalarin1 degistirmekte olan katilimcilar
arasindaki yogunluk siralamasi ise 3 ayda bir degistirenler (%27,55 - 73 kisi), 6 ayda bir
degistirenler (%22,64 - 60 kisi), yilda bir degistirenler (%17,74 - 473 kisi) ve her ay
degistirenler (%8,68 - 23 kisi) seklindedir.
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Grafik 10. Katihmcilarin Farkh Online Islemlerinde Kullandiklar1 Parolalarin

Birbirlerinden Farklilik Durumlari

150

100

Sayl

147
55 06%

50 93
36,84%

2
7,89%

Hayir Kismen Evet

Farkl online iglemlerinizde kullandiginiz parolalariniz birbirlerinden farkh midir?

Grafik 10°da katilimcilarin  farkli online islemlerinde kullandiklar1 parolalarin
birbirlerinden farklilik durumlart gosterilmis olup, aragtirmaya katilan ve bu soruya cevap
veren 266 katilimcinin %7,89’u (21 kisi) farkli online islemlerinde ayni parolay1
kullandiklarini belirtirken, % 92,111 (245 kisi) ise farkli online islemlerinde
birbirlerinden kismen veya tamamen farkli parolalar kullanmakta olduklarini
belirtmislerdir. Bu soru agisindan katilimcilarin ¢ogunlugu %55,26 ile (147 kisi) farkl
online islemlerinde kullandiklar1 parolalarin birbirlerinden kismen farklt oldugunu

belirtmisglerdir.
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Grafik 11. Katihmcilarin Hassas Hesaplarma Iliskin Parolalar1 Baskalariyla

Paylasma Oranlan

230

200

150

Sayi

250
93,98%

100

50

lo 5%

Hayir Evet

E-mail hesaplariniz ya da diger hassas hesaplariniza ait parolalan bagkalariyla paylasiyor musunuz?

Grafik 11°de katilimcilarin e-mail hesaplar1 ya da diger hassas hesaplarina ait parolalari
bagkalariyla paylasip paylasmama durumlar1 gosterilmis olup, arastirmaya katilan ve bu
soruya cevap veren 266 katilimcinin %93,98°1 (250 kisi) parolalarini bagkalariyla
paylasmadiklarini, geriye kalan %6,02°’lik (16 kisi) kisim ise paylastiklarin
belirtmislerdir.

4.1.5.2. Sosyal Medya Hesab1 Sahipligi ve Onlem Alma/Basa Cikma Stratejileri

Tablo 12. Katihmcilarin Sosyal Medya Hesabi Sahipligi

Say1 Yiizde Gegerli Yiizde
Hayir 27 10,2 10,2
Evet 237 89,1 89,8
Toplam 264 99,2 100,0
Cevapsiz 2 0,8

Genel Toplam 266 100,0
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Tablo 12°de aragtirmaya katilan katilimcilarin sosyal medya hesabi sahipligi durumlari
gosterilmektedir. Tabloya gore bu soruya cevap veren 264 teknokent c¢alisaninin
%10,2’sinin (27 kisi) sosyal medya hesab1 bulunmazken, %89,8’inin (237 kisi) ise en az
bir adet sosyal medya hesab1 bulunmaktadir. Sosyal medya hesabina sahip olan teknokent
calisanlarinin hangi sosyal medya hesaplarina sahip olduklarina iligkin dagilim ise Tablo

13’te gosterilmektedir.

Tablo 13. Katihmcilarin Sahip Olduklar1 Sosyal Medya Hesab1 Tiirlerine Gore

Dagilim
Say1  Yiizde Cﬁf;;g ngﬁ:? Cevapsiz TC(S);rll;rln
Facebook 208 78,2 79,1 263 3 266
Twitter 149 56,0 56,7 263 3 266
Instagram 187 70,3 71,1 263 3 266
LinkedIn 181 68,0 68,8 263 3 266
Google Plus 112 42,1 42,6 263 3 266
Pinterest 66 24,8 25,1 263 3 266
Reddit 22 8,3 8,4 263 3 266
Snapchat 60 22,6 22,8 263 3 266
Tumblr 15 5,6 57 263 3 266
Slideshare 16 6,0 6,1 263 3 266
Diger (Swarm - 2, Zomato - 3 1.2 1.2 3

1)

Tablo 13’e gore teknokent calisanlar arasinda bu soruya cevap veren katilimcilarin en
fazla sahip olduklar1 sosyal medya hesabi tiirii %79,1 ile (208 kisi) Facebook’tur.
Facebook’u sirasiyla bir %71,1 ile (187 kisi) Instagram, %68,8 ile (181 kisi) LinkedIn,
%56,7 ile (149 kisi) Twitter, %42,6 ile (112 kisi) Google Plus ve diger sosyal medya

hesaplar1 takip etmektedir. Bu soru birden fazla segenek isaretlenebilen bir soru
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oldugundan sahip olunan sosyal medya hesabi sayilari toplami 6rneklem sayisi olan

266’dan daha fazla ¢ikmaktadir.

Tablo 14. Katihmcilarin Sosyal Medya Hesaplarindaki Kisisel Bilgi ve Verileri ile
flgili Onlem Alip Almama Oranlar1

Say1 Yiizde (;?;ég
Onlem almiyorum 37 13,9 15,4
Onlem altyorum 203 76,3 84,6
Toplam 240 90,2 100,0
Cevapsiz 26 9,8
Genel Toplam 266 100,0

Tablo 14 katilimcilarin sosyal medya hesaplarindaki (Facebook, Twitter, vb.) kisisel bilgi
ve verileriyle ilgili siber su¢ magduru olmamak adina herhangi bir 6nlem alip
almadiklarin1 gostermektedir. Buna gore bu soruya cevap veren katilimecilarin %15,4°1
(37 kisi) herhangi bir 6nlem almadigini belirtirken, %84,6’s1 (203 kisi) ise Onlem
aldiklarmi belirtmislerdir. Onlem aldigim1 belirten teknokent calisanlarmin hangi

onlemleri aldiklarina iliskin tablo ise asagida sunulmustur.

Tablo 15. Katihmeilarin Sosyal Medya Hesaplari ile Ilgili Almis Olduklari1 Onlemler

. Gegerli  Toplam Genel
Sayr = Yiizde Yiizde = Cevap Cevapsiz Toplam
Hesabimu kilitli tutuyorum 92 34,6 39,0 236 30 266
nglas}mlar1m1 gorebilecek 149 56.0 62.3 239 27 266
kisileri sinirlandirtyorum
Telefon numarami hesabima 112 421 471 238 28 266

tanimliyorum

Tanimadigim kisilerden gelen
arkadashk isteklerini kabul 142 53,4 59,7 238 28 266
etmiyorum



Hesabima benden habersiz
erisimleri engellemek ig¢in
farkli  cihazlardan  giris
bildirimlerini  aktif  hale
getiriyorum

Giivenli goziikmeyen reklam,
baglant1 vb. linkleri
acmiyorum

Diger

133 50,0
145 54,5
12 4,8

55,8 238
61,2 237
4,8 12
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28 266

29 266

Tablo 15’e gore katilimcilarin sosyal medya hesaplarindaki (Facebook, Twitter, vb.)

kisisel bilgi ve verileriyle ilgili siber su¢ magduru olmamak adina en fazla aldiklar1 6nlem

paylasimlarini gérebilecek kisileri sinirlandirmak seklindedir (9%62,3 ile 149 kisi). Bunu

giivenli goziikkmeyen reklam, baglanti vb. linkleri agmama (%61,2 ile 145 Kkisi),

taninmayan kisilerden gelen arkadaslik isteklerini kabul etmeme (%59,7 ile 142 kisi),

hesaba habersiz erisimleri engellemek i¢in farkli cihazlardan giris bildirimlerini aktif hale

getirme (%55,9 ile 133 kisi) ve diger onlemler takip etmektedir. Ayrica katilimeilar diger

secenegi igerisinde 2 agamali dogrulama, two factor authentication ve sifreleri kimseyle

paylasmama gibi 6nlemler de aldiklarini belirtmislerdir.

4.1.5.3. Is Yerinde ve Disinda Kullanilan Elektronik Cihazlarla ilgili Onlem

Alma/Baga Cikma Stratejileri

Tablo 16. Katihmecilarin Elektronik Cihazlarina Parola Koyma Oranlar

IS YERINDE kullanilan elektronik cihazlar

Say1
Hayir 27
Evet 233
Toplam 260
Cevapsiz 6

Genel Toplam 266

vinde St
10,2 10,4
87,6 89,6
97,7 100,0
2,3

100,0

IS YERI DISINDA kullanilan elektronik

Hayir
Evet
Toplam
Cevapsiz

Genel Toplam

cihazlar
Sayr  Yiizde C;%gze;ii
26 9,8 10,1
231 86,8 89,9
257 96,6 100,0
9 3,4
266 100,0
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Katilimcilarin igyerleri ve disinda kullanmakta olduklari elektronik cihazlara kullanici
parolas1 koyup koymama oranlar1 Tablo 16’da gdsterilmis olup, Is yerinde ve disinda
kullanilan cihazlarda parola koyma oranlarinin parola koymama oranlarina gore oldukga
fazla oldugu goriilmektedir. Soruya cevap veren katilimcilarin %90’a yakini isyerinde ve
disinda kullandiklar1 elektronik cihazlara parola koyduklarini belirtmislerdir. Bununla
birlikte igyerinde ve diginda kullanilan cihazlar agisindan oranlarin birbirine oldukca

yakin oldugu da goriilmektedir.
Tablo 17. Katihmcilarin Online Islemlerinde VPN Kullanma Oranlari

IS YERINDE kullanilan elektronik cihazlar IS YERI DISINDA kullamilan elektronik

cihazlar
Saytr  Yiizde g?;ii Say1  Yiizde ?{ei;;;;éi

Hayir 126 47 .4 48,5 Hayir 124 46,6 48,2
Bazen 71 26,7 27,3 Bazen 83 31,2 32,3
Evet 63 23,7 24,2 Evet 50 18,8 19,5
Toplam 260 97,7 100,0 Toplam 257 96,6 100,0

Cevapsiz 6 2,3 Cevapsiz 9 34

Genel Toplam 266 100,0 Genel Toplam 266 100,0

Katilimeilarin kisisel ve/veya hassas bilgilerinizin ele gecirilmesinden korktuklar1 online
islemlerinde, giivenilir oldugunu diistindiikleri bir VPN programi kullanip kullanmama
oranlar1 Tablo 18’de gésterilmistir. Buna gére katilimcilarin yarisina yakini is yerinde ve
disinda kullandiklar elektronik cihazlarda giivenilir oldugunu diisiindiikleri bir VPN
programi kullanmadiklarini belirtmislerdir. Bununla birlikte katilimcilarin yaridan fazlasi
ise i3 yerinde ve disinda kullandiklar1 elektronik cihazlarda giivenilir oldugunu
diisiindiikleri bir VPN programi kullanmaktadirlar. Ayrica bu soru i¢in de katilimcilarin
isyerinde ve disinda kullandiklar1 cihazlar agisindan oranlarin birbirine yakin oldugu

goriilmektedir.
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Tablo 18. Katihmcilarin Giivenilir Goziikmeyen Web Sayfalarim Ziyaret Etmeyi

Sakincali Bulma Oranlari

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik

cihazlar cihazlar
. Gegerli . Gegerli
Say1 = Yiizde Yiizde Say1 = Yiizde Yiizde
Hayir 34 12,8 12,9 Hayir 32 12,0 12,3
Bazen 67 25,2 25,5 Bazen 75 28,2 28,8
Evet 162 60,9 61,6 Evet 153 57,5 58,8
Toplam 263 98,9 100,0 Toplam 260 97,7 100,0
Cevapsiz 3 1,1 Cevapsiz 6 2,3
Gl 266 100,0 e 266 100,0
Toplam Toplam

Katilimceilarin giivenilir géziikmeyen web sayfalarini ziyaret etmekte bir sakinca goriip
gormeme oranlart Tablo 19’da gosterilmistir. Buna gore bu soruya cevap veren
katilimcilar ortalama %87 oraninda bazen veya evet cevabi vererek giivenilir

gbziikmeyen web sayfalarini ziyaret etmekte sakinca gérdiiklerini belirtmislerdir.

Tablo 19. Katihmcilarin Kullanmadiklar1 Zamanlarda Bilgisayar Kameralarmin

Uzerini Kapah Bulundurma Oranlan

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik

cihazlar cihazlar
N Gegerli . Gegerli
Sayr  Yiizde Yiizde Sayr  Yiizde Yiizde
Hayir 188 70,7 73,4 Hayir 170 63,9 65,9
Evet 68 25,6 26,6 Evet 88 33,1 34,1
Toplam 256 96,2 100,0 Toplam 258 97,0 100,0
Cevapsiz 10 3,8 Cevapsiz 8 3,0
Genel 266 100,0 Genel 266 100,0
Toplam Toplam

Katilimcilarin bilgisayar kameralarini kullanmadiklari zamanlarda bant, kagit vb. seylerle
kapali tutup tutmama oranlari Tablo 19°da gosterilmistir. Tabloya gore katilimcilarin

cogunlugu isyerinde ve disinda kullandiklar1 elektronik cihazlarda bilgisayar
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kameralarini kullanmadiklar1 zamanlarda kapali tutmadiklarini belirtmiglerdir. Bununla
birlikte is yerindeki elektronik cihazlar igin bilgisayar kamerasini kapali tuttugunu
belirten katilimc1 oranm1 4’te 1 iken, is yeri disindaki elektronik cihazlarda bu oran 3’te 1
diizeyindedir. Dolayisiyla katilimcilarin is yeri disinda kullandiklari elektronik cihazlarda
bilgisayar kamerasini kapali bulundurma oranlar1 is yerinde kullandiklari elektronik

cihazlara gore daha fazladir.

Tablo 20. Katihmcilarin Giivenilir Olmayan E-postalar: ve Eklerini A¢cma Oranlar

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik
cihazlar cihazlar
Say1  Yiizde ?{?Zeég Sayr  Yiizde ?{e(;;;;g
Hayir 206 77,4 78,9 Hayir 210 78,9 80,8
Bazen 45 16,9 17,2 Bazen 42 15,8 16,2
Evet 10 3,8 3,8 Evet 8 3,0 3,1
Toplam 261 98,1 100,0 Toplam 260 97,7 100,0
Cevapsiz 5 1,9 Cevapsiz 6 2,3
T%;rl‘aer'n 266 100,0 T%ETaer'n 266 100,0

Katilimeilarin tanimadiklart kisilerden gelen ve giivenilir olmadigini diistindiikleri e-
posta ve/veya e-posta eklerini agip agmama oranlar1 Tablo 20’de gosterilmistir. Tabloya
gore bu soruya cevap veren katilimcilarin %80 civariin tanimadiklar kisilerden gelen
ve givenilir olmadigini diislindiikleri e-posta ve/veya eklerini ag¢madiklarimi
goriilmektedir. Is yerindeki ve is yer disindaki cihazlar agisindan katilimcilarin
davraniglar karsilastirildiginda ise bu konuda oranlarin birbirlerine oldukc¢a yakin oldugu

gorilmektedir.



Tablo 21. Katimcilarin Online Alisveris Yapma Oranlari

Yapmayanlar
Yapanlar
Toplam
Cevapsiz

Genel Toplam

Sayi  Yiizde (;‘:fze;i‘
5 1,9 1,9
255 959 981
260 97,7 1000
6 2.3
266 100,0
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Tablo 21°de katilimcilarin online alisveris yapma oranlar1 gosterilmis olup, tabloya gore

bu soruya cevap veren katilimcilarin %98,1°lik bir oranla (255 kisi) online alisveris

yapmakta olduklart goriilmiistiir.

Tablo 22. Katihmcilarin Online Ahlisveris Sitelerinden Yaptiklar1 Ahsverislerde

Adresin Giivenli Olmasina Dikkat Etme Oranlari

IS YERINDE kullanilan elektronik

cihazlar
Sayr  Yiizde
Hayir 23 8,6
Nadiren 25 9,4
Bazi 21 79
zamanlar
Gogu 52 195
zaman
Her zaman 130 48,9
Toplam 251 94,4
Cevapsiz 15 5,6
Gencl 266 100,0
Toplam

Gegerli
Yizde
9,2 Hayir
10,0 Nadiren
8.4 Bazi
zamanlar
207 Gogu
zaman
51,8 Her zaman
100,0 Toplam
Cevapsiz
Genel
Toplam

cihazlar
Say1 Yiizde
22 8,3
26 9,8
19 7,1
52 19,5
132 49,6
251 94,4
15 5,6
266 100,0

IS YERI DISINDA kullanilan elektronik

Gegerli
Yizde

8,8
10,4

7,6

20,7

52,6
100,0

Katilimcilarin online aligveris sitelerinden yaptiklar1 aligverislerde adres ¢ubugunda

giivenli oldugunu gosteren asma kilit bulunmasina ve adresin “https://” ile baslamasina

dikkat etme oranlar1 Tablo 22’de gosterilmistir. Buna gore katilimcilardan bu soruya

cevap vermis olanlarin %81 civarindaki kismi baz1 zamanlar, ¢ogu zaman veya her zaman
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adres ¢ubugunun giivenli olmasina dikkat ettiklerini belirtmislerdir. Adres ¢ubugunun
giivenli olup olmadigina her zaman dikkat ettigini belirten katilime1 oraninin da bu soruya
cevap veren katilimcilarin %50’sinden daha fazlasini olusturmakta oldugu goriilmektedir.
Teknokent calisan1 katilimcilarin is yerindeki ve is yeri disinda kullanilan elektronik
cihazlardaki davraniglarinda bir farklilik olup olmadigi incelendiginde ise bu soru
acisindan da oranlarin birbirine oldukg¢a yakin oldugu ve 6nemli bir farklilik bulunmadig:

gorilmistiir.

Tablo 23. Katihmcilarin internet Bankacihg Hizmetlerini Kullanma Oranlar:

Say1 Yiizde Gegerli Yiizde
Kullanmayanlar 5 1,9 1,9
Kullananlar 256 96,2 98,1
Toplam 261 98,1 100,0
Cevapsiz 5 19
Genel Toplam 266 100,0

Katilimcilarin internet bankacili hizmetlerini kullanma oranlar1 Tablo 23’te gosterilmis
olup, soruya cevap veren katilimcilarin %98,1’inin (256 kisi) internet bankaciligi

hizmetlerini kullanmakta olduklar1 goriilmiistiir.

Tablo 24. Katihmcilarin internet Bankaciligi Hizmetlerini Kullanirken Adresin

Giivenli Olmasina Dikkat Etme Oranlari

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik
cihazlar cihazlar
. Gegerli . Gegerli
Say1 Yiizde Yiizde Say1 Yiizde Yiizde
Hayir 18 6,8 7,1 Hayir 17 6,4 6,7
Nadiren 24 9,0 9,5 Nadiren 25 9,4 9,9
Bazi 13 49 5,2 Bazi 12 45 48
zamanlar zamanlar
Gogu 38 143 151 Gogu 42 1538 167
zaman zaman
Her zaman 159 59.8 63,1 Her zaman 156 58,6 61,9

Toplam 252 94,7 100,0 Toplam 252 94,7 100,0
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Cevapsiz 14 5,3 Cevapsiz 14 5,3
el 266 100,0 e, 266 100,0
Toplam Toplam

Katilimeilarin Internet Bankacilign hizmetlerini kullanirken adres ¢ubugunda giivenli
oldugunu gosteren asma kilit bulunmasina ve adresin “https://” ile baslamasina dikkat
etme oranlar1 Tablo 24’te goOsterilmistir. Buna gore katilimcilardan bu soruya cevap
vermis olanlarin %83 civarindaki kismi bazi zamanlar, cogu zaman veya her zaman adres
cubugunun giivenli olmasina dikkat ettiklerini belirtmislerdir. Adres ¢ubugunun giivenli
olup olmadigina her zaman dikkat ettigini belirten katilime1 oraninin da bu soruya cevap
veren katilimcilarin %60’ mdan daha fazlasini olusturmakta oldugu goriilmektedir.
Teknokent calisan1 katilimcilarin is yerindeki ve is yeri disinda kullanilan elektronik
cihazlardaki davranislarinda bir farklilik olup olmadigi incelendiginde ise bu soru
acisindan da oranlarin birbirine olduk¢a yakin oldugu ve 6nemli bir farklilik bulunmadig:

gorilmiustir.
Tablo 25. Katihmcilarin Elektronik Cihazlarindaki Verilerini Yedekleme Oranlar:

IS YERINDE kullanilan elektronik cihazlar [$ YERTDISINDA kullanilan elektronik

cihazlar
. Gegerli .. Gegerli
Say1 Yiizde Yiizde Say1 Yiizde Yiizde
Hayir 55 20,7 21,1 Hayir 59 22,2 22,8
Evet 206 77,4 78,9 Evet 200 75,2 77,2
Toplam 261 98,1 100,0 Toplam 259 97,4 100,0
Cevapsiz 5 19 Cevapsiz 7 2,6
Genel 966 100, Genel 266 100,0

Toplam Toplam

Katilimcilarin elektronik cihazlarindaki verilerini silinme, ¢alinma vb. durumlara karsi
yedekleme oranlar1 Tablo 25’te gosterilmistir. Buna gore bu soruya cevap veren
katilimeilarin - %78,9’u is yerinde kullandiklar1 elektronik cihazlardaki verilerini
yedekledigini belirtirken %77,2’si is yeri disinda kullandiklar elektronik cihazlardaki
verilerini yedekledigini belirtmistir. Dolayisiyla katilimcilarin biiylik ¢ogunlugu veri

yedekleme konusuna hassasiyet gostermekte iken is yerindeki ve disindaki cihazlar
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acisindan yedekleme davranigi oranlarinin birbirlerine olduk¢a yakin oldugu

goriilmektedir.

Tablo 26. Katithmcilarin Bilgisayarlarinda Giincel ve Giivenilir Bir Anti-viriis

Yazilimi Bulunma Oranlari

IS YERINDE kullanilan elektronik cihazlar

cihazlar
. Gegerli .
Say1 Yiizde Yiizde Say1 Yiizde
Hayir 90 33,8 34,7 Hayir 105 39,5 41,0
Evet 169 63,5 65,3 Evet 151 56,8 59,0
Toplam 259 97,4 100,0 Toplam 256 96,2 100,0
Cevapsiz 7 2,6 Cevapsiz 10 3,8
Genel 266 1000 Genel 266 100,0

Toplam Toplam

Katilimcilarin kullanmakta olduklar: bilgisayarda giincel durumda bulanan ve gilivenilir
bir Anti-viriis yazilimi bulunup bulunmama oranlar1 Tablo 26’da gosterilmistir.
Katilimcilardan bu soruya cevap verenlerin %65,3’1 is yerinde kullandiklar1 elektronik
cihazlarda giincel ve giivenilir bir Anti-viriis yazilimi bulundugunu belirtirken, %59’u ise
1§ yeri disinda kullandiklart elektronik cihazlarda giincel ve giivenilir bir Anti-viriis
yazilimi bulundugunu belirtmistir. Dolayisiyla katilimcilarin is yerinde kullandiklari
elektronik cihazlarinda giincel ve giivenilir bir Anti-viriis yazilimi1 bulunma oranlarinin
digerlerine gore daha fazla oldugu goriilmektedir. Ayrica giincel ve giivenilir bir Anti-
virlis yazilimi bulunmama oranlar1 teknokent calisan1 katilimcilarin is yeri ve disinda
kullandiklar1 elektronik cihazlar acgisindan %34,7 ve %41 seviyelerinde olup,

katilimcilarin 3’te 1’inden daha fazlasini olusturmaktadir.

IS YERI DISINDA kullanilan elektronik

Gegerli
Yiizde
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Tablo 27. Katihmcilarin Bilgisayarlarinda Giincel ve Giivenilir Bir Anti-Malware

Yazilimi Bulunma Oranlari

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik
cihazlar cihazlar
. Gegerli .. Gegerli
Say1  Yiizde Yiizde Say1 Yiizde Yiizde
Hayir 133 50,0 52,8 Hayir 145 54,5 57,3
Evet 119 44,7 47,2 Evet 108 40,6 42,7
Toplam 252 94,7 100,0 Toplam 253 95,1 100,0
Cevapsiz 14 5,3 Cevapsiz 13 49
Genel 266 100,0 Genel 266 100,0
Toplam Toplam

Katilimeilarin kullanmakta olduklart bilgisayarda giincel durumda bulunan ve giivenilir
bir Anti-Malware yazilim1 bulunup bulunmama oranlar1 Tablo 27°de gosterilmistir. Buna
gbre bu soruya cevap veren katilimcilarin %52,8’1 is yerlerinde kullandiklar1 elektronik
cihazlarda giincel ve giivenilir bir Anti-Malware yazilimi bulunmadigin1 belirtirken,
%57,3’1 1 yeri disinda kullandiklari elektronik cihazlarda bulunmadigini belirtmislerdir.
Dolayisiyla katilimcilarin bilgisayarlarinda Anti-Malware yazilimi1 bulunmasi oranlarinin

Anti-viriis yazilimlarindan farkli olarak daha diisiik seviyelerde oldugu goriilmektedir.

Tablo 28. Katihmeilarin Kullandiklar Elektronik Cihazlarin isletim Sistemlerinin

Giincel Durumda Olmasina Dikkat Etme Oranlari

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik
cihazlar cihazlar
Say1 Yiizde Gegerli Say1 Yiizde Gegerli
Yiizde Yiizde
Hayir 42 15,8 16,1 Hayir 47 17,7 18,1
Evet 219 82,3 83,9 Evet 212 79,7 81,9
Toplam 261 98,1 100,0 Toplam 259 97,4 100,0
Cevapsiz 5 19 Cevapsiz 7 2,6
Genel 266 100,0 Genel 266 100,0

Toplam Toplam
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Katilimeilarin kullanmakta olduklar1 bilgisayar, cep telefonu, tablet vb. elektronik
cihazlarin isletim sistemlerinin (Windows, OS, Android, iOS vb.) giincel durumda
olmalarina dikkat etme oranlar1 Tablo 28’de gdsterilmistir. Buna gore bu soruya cevap
veren katilimcilarin %83,9’u is yerinde kullandiklar1 elektronik cihazlarin isletim
sistemlerinin giincel durumda olmasma dikkat ederken, %81,9’u ise is yeri disinda
kullandiklar1 elektronik cihazlarin isletim sistemlerinin giincel durumda olmasina dikkat
etmektedirler. Dolayisiyla bu oran is yerinde kullanilan elektronik cihazlar agisindan daha

yiiksek bulunmakla birlikte aradaki fark ¢ok biiyiik degildir.

Tablo 29. Katihmcilarin Kullandiklar Bilgisayarlarinda A¢ik Durumda Olan Bir

Giivenlik Duvari Bulunma Oranlari

IS YERINDE kullanilan elektronik IS YERI DISINDA kullanilan elektronik
cihazlar cihazlar
Say1 Yiizde Gegerli Say1 Yizde  Gegerli
Yiizde Yiizde
Hayir 49 18,4 18,9 Hayir 54 20,3 21,0
Evet 210 78,9 81,1 Evet 203 76,3 79,0
Toplam 259 97,4 100,0 Toplam 257 96,6 100,0
Cevapsiz 7 2,6 Cevapsiz 9 3,4
Genel 266 100,0 Genel 266 100,0
Toplam Toplam

Katilimcilarin kullanmakta oldugunuz bilgisayarda agik durumda olan bir Giivenlik
Duvar1 (Windows giivenlik duvarit vb.) bulunup bulunmama oranlar1 Tablo 29°da
gosterilmistir. Buna goére bu soruya cevap veren katilimcilarin %81,1°1 is yerinde
kullandiklar1 elektronik cihazlarda agik durumda olan bir Giivenlik Duvar1 bulunmasina
dikkat ettiklerini belirtirken, %79’u ise 1s yeri disinda kullandiklar elektronik cihazlarda
acik durumda olan bir Giivenlik Duvar1 bulunmasina dikkat ettiklerini belirtmislerdir.
Dolayisiyla bu oran da is yerinde kullanilan elektronik cihazlar agisindan daha yiiksek

bulunmakla birlikte aradaki fark ¢ok biiyiik degildir.

Tiim bu 6nlem alma/basa ¢ikma stratejilerine iligskin sorulara ilaveten katilimcilara bir de
acik uclu soru yoneltilmis ve bu soruda ankette yer alan konular diginda almis olduklari

farkli 6nlemler/stratejiler varsa belirtmeleri istenmistir. Bu soruya cevap veren katilime1
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sayis1 27 kisi olup, verilen cevaplardan bir kismi; Windows isletim sistemi kullanmamak,
online aligverislerde 3D 6deme secenegi ve limiti sinirli kredi kart1 kullanmak, Linux
isletim sistemi kullanmak, agik kaynakli projeleri tercih etmek, MAC bilgisayar ve I0S
isletim sistemi kullanmak, parolami hatirla se¢enegini higbir zaman kullanmamak, lisansi

bulunmayan iiriin kullanmamak ve Ubuntu isletim sistemi kullanmaktir.

Uygulanan anket ¢alismasinda yer alan son soru ise katilimcilarin siber su¢lardan magdur
olmamak adina almis olduklari 6nlemleri yeterli bulup bulmadiklarini belirlemeyi

amaclamaktadir. Bu soruya iliskin grafik de asagida sunulmustur.

Grafik 12. Katihmecilarin Siber Suc¢lardan Magdur Olmamak Adma Almis

Olduklar: Onlemleri Yeterli Bulma Oranlar:

125

100

75
129
49,81%
50
73|
28,19%
25
37
14,29% .
14 2,32%
541%
Cok yetersiz Yetersiz buluyorum Orta dizeyde Yeterli buluyorum Cok yeterli
buluyorum yeterli buluyorum buluyorum

Siber suglardan magdur olmamak adina almis oldugunuz énlemleri yeterli buluyor musunuz?

Grafige gore katilimcilarin yarisina yakini siber su¢lardan magdur olmamak adina almis
olduklart 6nlemleri orta diizeyde yeterli bulmakta iken, yeterli veya c¢ok yeterli bulan

katilime1 orant %30,51, yetersiz veya ¢ok yetersiz bulan katilimci orani ise %19,70’tir.
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4.2. HIPOTEZLERIN ANALIZi

Arastirmada uygulanan anket formuna iligkin betimsel verilerin analizinin ardindan
arastirma hipotezlerinin analizine gecilebilir. Bu arastirmada hipotez olarak yer
almamakla birlikte arastirmanin bir dngdriisiiniin “Ankara’daki teknokentlerde (ODTU
Teknokent, Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) ¢alisan bireyler
tizerinde siber su¢ korkusu bulundugu” seklinde oldugu sdylenebilir. Buna goére bu
Ongoriiyli arastirmada katilimcilara yoneltilmis olan toplam 16 adet siber suga iliskin

korku diizeyleri iizerinden incelemek miimkiindiir.

Bu arastirmaya katilan teknokent ¢alisanlarinin kendilerine yoneltilmis olan 16 adet siber
suca iliskin korku diizeyleri yukaridaki bolimde Tablo 6’da gosterilmistir. Bu tabloya
gore ODTU Teknokent, Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark’ta
calismakta olup bu arastirmaya katilan teknokent ¢alisanlarinin kendilerine yoneltilmis
olan 16 adet siber sug tiirtiniin 14’1 i¢in %50’den daha fazla oranda “zaman zaman korku
yastyorum” ve “genellikle korku yasiyorum” cevabi vermis olduklart goriilmektedir. Bu
aragtirmaya katilan teknokent calisanlar1 yalnizca “Bilisim Sistemleri Araciligiyla
Hakaret” ve “Siber Taciz” suglari i¢in sirastyla %54,5 ve %53,8 oranlarinda “hi¢ korku
yasamiyor olduklarini” belirtmiglerdir. Dolayisiyla arastirmaya katilan teknokent
calisanlarinin arastirmada yer alan siber suclarin ¢ogunlugu i¢in korku yasamakta
olduklari, yalnizca iki adet siber sug¢ i¢in ise %50°nin biraz ilizerinde bir oranla korku

yasamamakta olduklar1 goriilmistiir.

4.2.1. Katihmcilarin Yaslari, Cinsiyetleri, Egitim Durumlar ve Gelir

Diizeyleri ile Siber Su¢ Korkusu Arasidaki liski

Yukarida belirtilen 6ngdriiniin ardindan arastirmanin ilk hipotezi “bireylerin yas, cinsiyet,
egitim durumu ve gelir diizeyleri ile siber su¢ korkulari arasinda anlamli bir iliski

bulunmaktadir” seklindedir.

Bu hipotezin test edilebilmesi amaciyla ilk olarak katilimcilarin yaglari ile siber sug
korkusu oranlar1 arasinda anlaml bir iligki bulunup bulunmadig1 ¢apraz tablolardan ve ki

kare analizinden yola ¢ikilarak incelenmistir. Aragtirmada katilimcilara yoneltilen toplam
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16 siber sug tiiriinden denial of service (DoS) saldirilari, bilisim sistemleri araciliiyla
hakaret ve siber taciz korkusu ile yas arasindaki iligki i¢in yeterinde veri bulunmadigindan
ki kare analizi sonucu yorumlanamamaktadir. Bununla birlikte geriye kalan ve ki kare
analizi sonuclar1 yorumlanabilen 13 siber su¢ korkusu ile yas arasinda ise anlamli bir

iliski bulunmamaktadir (p>0.05).

Ikinci olarak katilimcilarin cinsiyetleri ile siber su¢ korkusu oranlari arasinda anlamli bir
iliski bulunup bulunmadigini test etmek amaciyla da ¢apraz tablolardan ve ki kare

analizinden faydalanilmistir. Analiz sonuclar1 asagidaki tablolarda gosterilmektedir.

Tablo 30. Katihmecilarin Cinsiyetleri ile Bilgisayar Korsanhg Korkusu Arasindaki
Mliski

Bilgisayar Korsanligi (Hacking)
. Zaman zaman | Genellikle | Toplam
Hig korku korku korku i
L yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 7 60 15 82
Kadin % satir 8,5% 73,2% 18,3% 100,0%
% stitun 14,6% 33,5% 51,7% 32,0%
% toplam 2,7% 23,4% 5,9% 32,0%
Say1 41 119 14 174
Erkek % satir 23,6% 68,4% 8,0% 100,0%
% stitun 85,4% 66,5% 48,3% 68,0%
% toplam 16,0% 46,5% 5,5% 68,0%
Say1 48 179 29 256
Tl % satir 18,8% 69,9% 11,3% 100,0%
% stitun 100,0% 100,0% 100,0% 100,0%
% toplam 18,8% 69,9% 11,3% 100,0%
P=0,002, df=2 (12,060)

Tablo 30°da yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile bilgisayar
korsanlig1 korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<0.05).
Tablodaki verilere gore kadinlarin %91,5’1 zaman zaman veya genellikle bilgisayar
korsanligindan magdur olma korkusu yasarken, erkeklerde bu oran %76,4 tiir.
Dolayisiyla bilgisayar korsanligi acisindan korku oranlarinin kadinlarda daha yiiksek

oldugu goriilmektedir.
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Tablo 31. Katihmecilarin Cinsiyetleri ile Denial of Service (DoS) Saldirilar1 Korkusu
Arasindaki Tliski

Denial of Service (DOS) Saldirilart
Hic korku Zaman zaman | Genellikle | Toplam
o yasamiyorum korku korku
Cinsiyet yastyorum yastyorum
Say1 25 43 15 83
Kadin % satir 30,1% 51,8% 18,1% 100,0%
% siitun 25,3% 31,2% 57, 7% 31,6%
% toplam 9,5% 16,3% 5,7% 31,6%
Say1 74 95 11 180
Erkek % satir 41,1% 52,8% 6,1% 100,0%
% siitun 74,7% 68,8% 42,3% 68,4%
% toplam 28,1% 36,1% 4,2% 68,4%
Say1 99 138 26 263
Tl % satir 37,6% 52,5% 9,9% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 37,6% 52,5% 9,9% 100,0%
P=0,007, df=2 (10,054)

Tablo 31°de yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile denial of service
(DoS) saldirilar1 korkusu arasinda anlamli bir iliski bulundugu goriilmektedir (p<0.05).
Tablodaki verilere gore kadinlarin %69,9’u zaman zaman veya genellikle denial of
service (DoS) saldirilarindan magdur olma korkusu yasarken, erkeklerde bu oran
%58,9’dur. Dolayisiyla denial of service (DoS) saldirilart agisindan korku oranlarinin

kadinlarda daha yiiksek oldugu goriilmektedir.
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Tablo 32. Katilimceilarin Cinsiyetleri ile Viriisler, Truva Atlar1 ve Zararh Yazilimlar

Korkusu Arasindaki iliski

Virisler, Truva Atlar1 ve Zararli Yazilimlar
) Zaman zaman | Genellikle | Toplam
Hig korku korku korku P
Lo yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 11 48 24 83
Kadm % satir 13,3% 57,8% 28,9% 100,0%
% siitun 20,0% 32,2% 40,7% 31,6%
% toplam 4,2% 18,3% 9,1% 31,6%
Say1 44 101 35 180
Erkek % satir 24,4% 56,1% 19,4% 100,0%
% siitun 80,0% 67,8% 59,3% 68,4%
% toplam 16,7% 38,4% 13,3% 68,4%
Say1 55 149 59 263
et % satir 20,9% 56,7% 22,4% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 20,9% 56,7% 22,4% 100,0%
P=0,058, df=2 (5,703)

Tablo 32°de yer alan veriler incelendiginde katilimeilarin cinsiyetleri ile viriisler, truva
atlar1 ve zararl yazilimlar korkusu arasinda anlamli bir iliski bulunmadig1 goriilmektedir
(p>0.05). Bununla birlikte tablodaki verilere gére kadinlarin %86,7’s1 zaman zaman veya
genellikle viriisler, truva atlar1 ve zararli yazilimlardan magdur olma korkusu yasarken,
erkeklerde bu oran %75,6’dir. Dolayisiyla viriisler, truva atlar1 ve zararli yazilimlar

acisindan korku oranlarinin kadinlarda daha ytiksek oldugu goriilmektedir.
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Tablo 33. Katihmcilarin Cinsiyetleri ile Banka veya Kredi Kartlarinin (ya da
bunlara ait bilgilerin) Baskalarinin Eline Gec¢cmesi veya Sahteciliginin Yapilmasi

Yoluyla Zarara Ugramilmas1 Korkusu Arasmdaki iliski

Banka veya Kredi Kartlarinizin (ya da
bunlara ait bilgilerin) Baskalarinin Eline
Gegmesi veya Sahteciliginin Yapilmasi
Yoluyla Zarara Ugramaniz Toplam
: Zaman zaman | Genellikle
Hig korku korku korku
o yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 8 32 42 82
Kadim % satir 9,8% 39,0% 51,2% 100,0%
% siitun 18,6% 25,2% 45,7% 31,3%
% toplam 3,1% 12,2% 16,0% 31,3%
Say1 35 95 50 180
Erkek % satir 19,4% 52,8% 27,8% 100,0%
% siitun 81,4% 74,8% 54,3% 68,7%
% toplam 13,4% 36,3% 19,1% 68,7%
Say1 43 127 92 262
Toplam % satir 16,4% 48,5% 35,1% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 16,4% 48,5% 35,1% 100,0%
P=0,001, df=2 (14,236)

Tablo 33’te yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile banka veya kredi
kartlarinin (ya da bunlara ait bilgilerin) bagkalarinin eline gegmesi veya sahteciliginin
yapilmasi yoluyla zarara ugranilmasi korkusu arasinda anlamli bir iliski bulundugu
goriilmektedir (p<0.05). Tablodaki verilere gore kadinlarin %70,9’u zaman zaman veya
genellikle bu sug tiirlinden magdur olma korkusu yasarken, erkeklerde bu oran %80,6d1r.
Dolayisiyla banka veya kredi kartlarinin (ya da bunlara ait bilgilerin) bagkalarinin eline
gecmesi veya sahteciliginin yapilmasi yoluyla zarara ugranilmasi agisindan korku

oranlarinin erkeklerde daha yiiksek oldugu goriilmektedir.
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Tablo 34. Katihmcilarin Cinsiyetleri ile Casus Yazihmlar Korkusu Arasidaki Iliski

Casus Yazilimlar
Hic korku Zaman zaman | Genellikle Toplam
o yasamiyorum korku korku
Cinsiyet yastyorum yastyorum

Say1 11 44 28 83
Kadm % satir 13,3% 53,0% 33,7% 100,0%
% siitun 25,0% 28,8% 42,4% 31,6%
% toplam 4,2% 16,7% 10,6% 31,6%

Say1 33 109 38 180
Erkek % satir 18,3% 60,6% 21,1% 100,0%
% siitun 75,0% 71,2% 57,6% 68,4%
% toplam 12,5% 41,4% 14,4% 68,4%

Say1 44 153 66 263
Toplam % satir 16,7% 58,2% 25,1% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 16,7% 58,2% 25,1% 100,0%

P=0,080, df=2 (5,039)

Tablo 34°te yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile casus yazilimlar
korkusu arasinda anlamli bir iligki bulunmadigi goriilmektedir (p>0.05). Bununla birlikte
tablodaki verilere gore kadmlarin %86,7’si zaman zaman veya genellikle casus
yazilimlardan magdur olma korkusu yasarken, erkeklerde bu oran %81,7’dir. Dolayisiyla
casus yazilimlar agisindan korku oranlarmin kadinlarda daha yiiksek oldugu

gorilmektedir.
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Tablo 35. Katihmeilarin Cinsiyetleri ile Kimlik Hirsizhg Korkusu Arasidaki Iliski

Kimlik Hirsizlig1
) Zaman zaman | Genellikle
Hig korku korku korku Toplam
L yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 8 40 36 84
Kadm % satir 9,5% 47,6% 42,9% 100,0%
% siitun 21,6% 27,6% 45,0% 32,1%
% toplam 3,1% 15,3% 13,7% 32,1%
Say1 29 105 44 178
Erkek % satir 16,3% 59,0% 24, 7% 100,0%
% siitun 78,4% 72,4% 55,0% 67,9%
% toplam 11,1% 40,1% 16,8% 67,9%
Say1 37 145 80 262
o % satir 14,1% 55,3% 30,5% 100,0%
% stitun 100,0% 100,0% 100,0% 100,0%
% toplam 14,1% 55,3% 30,5% 100,0%
P=0,009, df=2 (9,333)

Tablo 35°te yer alan veriler incelendiginde katilimecilarin cinsiyetleri ile kimlik hirsizlig1
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<<0.05). Tablodaki verilere
gore kadinlarin %90,5’i zaman zaman veya genellikle korku yasarken, erkeklerde bu oran
%383,7°dir. Dolayistyla kimlik hirsizligi acisindan korku oranlarinin kadinlarda daha

yiiksek oldugu goriilmektedir.



Tablo 36. Katihmcilarin Cinsiyetleri ile Yasal Siiresi Dolmasina Ragmen

Edilmesi Gereken Verilerin Yok Edilmemesi Korkusu Arasindaki fliski

Yasal Stiresi Dolmasina Ragmen Yok
Edilmesi Gereken Verilerinizin Yok

Edilmemesi Top|
Hic korku Zaman zaman | Genellikle oplam
o yasamiyorum korku korku
Cinsiyet yastyorum yastyorum

Say1 28 38 18 84
Kadin % satir 33,3% 45,2% 21,4% 100,0%
% siitun 33,7% 31,9% 29,5% 31,9%
% toplam 10,6% 14,4% 6,8% 31,9%

Say1 55 81 43 179
Erkek % satir 30,7% 45,3% 24,0% 100,0%
% siitun 66,3% 68,1% 70,5% 68,1%
% toplam 20,9% 30,8% 16,3% 68,1%

Say1 83 119 61 263
Toplam % satir 31,6% 45,2% 23,2% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 31,6% 45,2% 23,2% 100,0%

P=0,865, df=2 (0,289)

101

Yok

Tablo 36’da yer alan veriler incelendiginde katilimecilarin cinsiyetleri ile yasal siiresi

dolmasia ragmen yok edilmesi gereken verilerin yok edilmemesi korkusu arasinda

anlamli bir iliski bulunmadig1 goériilmektedir (p>0.05). Bununla birlikte tablodaki verilere

gore kadinlarin %66,6’s1 zaman zaman veya genellikle magdur olma korkusu yasarken,

erkeklerde bu oran %69,3’tiir. Dolayisiyla yasal siiresi dolmasina ragmen yok edilmesi

gereken verilerin yok edilmemesi agisindan korku oranlarinin erkeklerde daha yiiksek

oldugu goriilmektedir.
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Tablo 37. Katihmcilarin Cinsiyetleri ile Siber Zorbahk Korkusu Arasindaki liski

Siber Zorbalik
Hic korku Zaman zaman | Genellikle Toplam
o yasamiyorum korku korku
Cinsiyet yastyorum yastyorum
Say1 9 48 27 84
Kadm % satir 10,7% 57,1% 32,1% 100,0%
% siitun 13,0% 35,0% 46,6% 31,8%
% toplam 3,4% 18,2% 10,2% 31,8%
Say1 60 89 31 180
Erkek % satir 33,3% 49,4% 17,2% 100,0%
% siitun 87,0% 65,0% 53,4% 68,2%
% toplam 22, 7% 33,7% 11,7% 68,2%
Say1 69 137 58 264
et % satir 26,1% 51,9% 22,0% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 26,1% 51,9% 22,0% 100,0%
P=0,0001, df=2 (17,669)

Tablo 37°de yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber zorbalik
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<0.05). Tablodaki verilere
gore kadinlarin %89,2°s1 zaman zaman veya genellikle bu sugtan korku yasarken,
erkeklerde bu oran %83,9°dur. Dolayisiyla siber zorbalik agisindan korku oranlarinin

kadinlarda daha yiiksek oldugu goriilmektedir.
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Tablo 38. Katimcilarin Cinsiyetleri ile Bilisim Sistemleri Aracihigiyla Hakaret
Korkusu Arasindaki iliski

Bilisim Sistemleri Araciligiyla Hakaret
(Sesli, Yazili veya Goriintiilii)
Hic korku Zaman zaman | Genellikle | ToPlam
o yasamiyorum korku korku
Cinsiyet yastyorum yastyorum
Say1 34 39 11 84
Kadin % satir 40,5% 46,4% 13,1% 100,0%
% stitun 23,8% 39,4% 50,0% 31,8%
% toplam 12,9% 14,8% 4,2% 31,8%
Say1 109 60 11 180
Erkek % satir 60,6% 33,3% 6,1% 100,0%
% stitun 76,2% 60,6% 50,0% 68,2%
% toplam 41,3% 22,7% 4,2% 68,2%
Say1 143 99 22 264
Tl % satir 54,2% 37,5% 8,3% 100,0%
% stitun 100,0% 100,0% 100,0% 100,0%
% toplam 54,2% 37,5% 8,3% 100,0%
P=0,006, df=2 (10,234)

Tablo 38’de yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber zorbalik
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<0.05). Tablodaki verilere
gore kadinlarin %59,5°1 zaman zaman veya genellikle korku yasarken, erkeklerde bu oran
%39,4’tiir. Dolayisiyla siber zorbalik agisindan korku oranlarinin kadinlarda daha yiiksek

oldugu goriilmektedir.
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Tablo 39. Katilimcilarin Cinsiyetleri ile Elektronik Haberlesmenin Gizliliginin

Thlali, Kayda Alinmasi veya ifsa Edilmesi Korkusu Arasindaki iliski

_Elektronik Haberlesmenizin Gizliliginin
Ihlali, Kayda Alinmasi veya Ifsa Edilmesi
Hic korku Zaman zaman | Genellikle Toplam
o yasamiyorum korku korku
Cinsiyet yasiyorum yastyorum
Say1 12 50 22 84
Kadm % satir 14,3% 59,5% 26,2% 100,0%
% stitun 30,0% 34,0% 28,6% 31,8%
% toplam 4,5% 18,9% 8,3% 31,8%
Say1 28 97 55 180
Erkek % satir 15,6% 53,9% 30,6% 100,0%
% stitun 70,0% 66,0% 71,4% 68,2%
% toplam 10,6% 36,7% 20,8% 68,2%
Say1 40 147 77 264
Toplam % satir 15,2% 55,7% 29,2% 100,0%
% stitun 100,0% 100,0% 100,0% 100,0%
% toplam 15,2% 55,7% 29,2% 100,0%
P=0,683, df=2 (0,762)

Tablo 39’da yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile elektronik
haberlesmenin gizliliginin ihlali, kayda alinmasi veya ifsa edilmesi korkusu arasinda
anlamli bir iligki bulunmadig1 gériilmektedir (p>0.05). Bununla birlikte tablodaki verilere
gore kadinlarin %85,7°si zaman zaman veya genellikle magdur olma korkusu yasarken,
erkeklerde bu oran %84,5’tir. Dolayisiyla elektronik haberlesmenin gizliliginin ihlali,
kayda alinmasi veya ifsa edilmesi agisindan korku oranlarinin kadinlarda daha ytiksek
oldugu goriilmekle birlikte kadinlar ve erkekler arasindaki korkunun birbirine oldukca

yakin diizeylerde oldugu da belirtilmelidir.
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Tablo 40. Katihmeilarin Cinsiyetleri ile Siber Hirsizlik Korkusu Arasindaki Iliski

Siber Hirs1zlik
Hic korku Zaman zaman | Genellikle | Toplam
o yasamiyorum korku korku
Cinsiyet yasiyorum yastyorum
Say1 8 40 35 83
Kadm % satir 9,6% 48,2% 42,2% 100,0%
% stitun 18,2% 28,0% 46,1% 31,6%
% toplam 3,0% 15,2% 13,3% 31,6%
Say1 36 103 41 180
Erkek % satir 20,0% 57,2% 22,8% 100,0%
% stitun 81,8% 72,0% 53,9% 68,4%
% toplam 13,7% 39,2% 15,6% 68,4%
Say1 44 143 76 263
sl % satir 16,7% 54,4% 28,9% 100,0%
% stitun 100,0% 100,0% 100,0% 100,0%
% toplam 16,7% 54,4% 28,9% 100,0%
P=0,003, df=2 (11,889)

Tablo 40°’ta yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber hirsizlik
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<<0.05). Tablodaki verilere
gore kadinlarin %90,4’i zaman zaman veya genellikle korku yasarken, erkeklerde bu
oran %80’dir. Dolayisiyla siber hirsizlik agisindan korku oranlarinin kadinlarda daha

yiiksek oldugu goriilmektedir.
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Tablo 41. Katihmcilarin Cinsiyetleri ile Siber Dolandiricihik Korkusu Arasindaki
Miski

Siber Dolandiricilik
Hic korku Zaman zaman | Genellikle | ToPlam
o yasamiyorum korku korku
Cinsiyet yasiyorum yastyorum
Say1 18 39 25 82
Kadin % satir 22,0% 47,6% 30,5% 100,0%
% siitun 24,0% 29,8% 46,3% 31,5%
% toplam 6,9% 15,0% 9,6% 31,5%
Say1 57 92 29 178
Erkek % satir 32,0% 51, 7% 16,3% 100,0%
% siitun 76,0% 70,2% 53,7% 68,5%
% toplam 21,9% 35,4% 11,2% 68,5%
Say1 75 131 54 260
Toplam % satir 28,8% 50,4% 20,8% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 28,8% 50,4% 20,8% 100,0%
P=0,022, df=2 (7,610)

Tablo 41°’de yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber
dolandiricilik korkusu arasinda anlamli bir iliski bulundugu goriilmektedir (p<0.05).
Tablodaki verilere gore kadinlarin %78,1°1 zaman zaman veya genellikle korku yasarken,
erkeklerde bu oran %68’dir. Dolayisiyla siber dolandiricilik agisindan korku oranlarinin

kadinlarda daha yiiksek oldugu goriilmektedir.



Tablo 42. Katihmeilarin Cinsiyetleri ile Siber Taciz Korkusu Arasidaki iliski

Siber Taciz
. Zaman zaman nellikl
Hig korku ) Ijorkﬁ : Gekoerku ¢ |Toplam
Lo yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 26 44 12 82
Kadimn % satir 31, 7% 53,7% 14,6% 100,0%
% siitun 18,3% 47,3% 48,0% 31,5%
% toplam 10,0% 16,9% 4,6% 31,5%
Say1 116 49 13 178
Erkek % satir 65,2% 27,5% 7,3% 100,0%
% siitun 81,7% 52,7% 52,0% 68,5%
% toplam 44,6% 18,8% 5,0% 68,5%
Say1 142 93 25 260
et % satir 54,6% 35,8% 9,6% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 54,6% 35,8% 9,6% 100,0%
P=0,000003, df=2 (25,363)

Tablo 42’de yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber taciz
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<<0.05). Tablodaki verilere
gore kadinlarin %68,3’li zaman zaman veya genellikle korku yasarken, erkeklerde bu
oran %34,8’dir. Dolayisiyla siber taciz agisindan korku oranlarinin kadinlarda daha

yiiksek oldugu ve oranin neredeyse yari yartya oldugu goriilmektedir.



Tablo 43. Katihmcilarin Cinsiyetleri ile Siber Tehdit ve Santaj Korkusu Arasindaki

Miski
Siber Tehdit ve Santaj
. Zaman zaman | Genellikle |To
Hig korku korku korku plem
L yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 25 43 14 82
Kadm % satir 30,5% 52,4% 17,1% 100,0%
% siitun 20,0% 40,2% 50,0% 31,5%
% toplam 9,6% 16,5% 5,4% 31,5%
Say1 100 64 14 178
Erkek % satir 56,2% 36,0% 7,9% 100,0%
% siitun 80,0% 59,8% 50,0% 68,5%
% toplam 38,5% 24,6% 5,4% 68,5%
Say1 125 107 28 260
o % satir 48,1% 41,2% 10,8% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 48,1% 41,2% 10,8% 100,0%
P=0,0003, df=2 (15,834)

Tablo 43’te yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber tehdit ve
santaj korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<0.05). Tablodaki
verilere gore kadinlarin %69,5’1 zaman zaman veya genellikle korku yasarken, erkeklerde
bu oran %43,9’dur. Dolayisiyla siber tehdit ve santaj agisindan korku oranlarinin

kadinlarda daha yiiksek oldugu goriilmektedir.
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Tablo 44. Katthmeilarin Cinsiyetleri ile Bilisim Sistemleri Aracihgiyla Islenen

Nefret ve Ayrimeihk Sucu Korkusu Arasidaki Tliski

Bilisim Sistemleri Araciligiyla Islenen
Nefret ve Ayrimcilik Sucu
Hic korku Zaman zaman | Genellikle | ToPlam
o yasamiyorum korku korku
Cinsiyet yasiyorum yastyorum
Say1 23 47 12 82
Kadim % satir 28,0% 57,3% 14,6% 100,0%
% stitun 19,5% 41,6% 41,4% 31,5%
% toplam 8,8% 18,1% 4,6% 31,5%
Say1 95 66 17 178
Erkek % satir 53,4% 37,1% 9,6% 100,0%
% siitun 80,5% 58,4% 58,6% 68,5%
% toplam 36,5% 25,4% 6,5% 68,5%
Say1 118 113 29 260
Toplam % satir 45,4% 43,5% 11,2% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 45,4% 43,5% 11,2% 100,0%
P=0,001, df=2 (14,523)

Tablo 44’te yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile bilisim sistemleri
araciligiyla islenen nefret ve ayrimcilik sucu korkusu arasinda anlamli bir iliski
bulundugu goriilmektedir (p<0.05). Tablodaki verilere gore kadinlarin %71,9’u zaman
zaman veya genellikle korku yasarken, erkeklerde bu oran %46,7°dir. Dolayisiyla bilisim
sistemleri araciligiyla islenen nefret ve ayrimcilik sugu agisindan korku oranlarinin

kadinlarda daha yiiksek oldugu goriilmektedir.
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Tablo 45. Katihmeilarin Cinsiyetleri ile Siber Terérizm Korkusu Arasindaki iliski

Siber Terorizm
Hic korku Zamsgriiman Geknoerlll(lu kle Toplam
L yasamiyorum
Cinsiyet yastyorum yastyorum
Say1 19 46 17 82
Kadm % satir 23,2% 56,1% 20,7% 100,0%
% siitun 21,6% 35,9% 39,5% 31,7%
% toplam 7,3% 17,8% 6,6% 31,7%
Say1 69 82 26 177
Erkek % satir 39,0% 46,3% 14,7% 100,0%
% siitun 78,4% 64,1% 60,5% 68,3%
% toplam 26,6% 31,7% 10,0% 68,3%
Say1 88 128 43 259
Toplam % satir 34,0% 49,4% 16,6% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 34,0% 49,4% 16,6% 100,0%
P=0,040, df=2 (6,438)

Tablo 45°’te yer alan veriler incelendiginde katilimcilarin cinsiyetleri ile siber terérizm
korkusu arasinda anlamli bir iligki bulundugu goriilmektedir (p<<0.05). Tablodaki verilere
gore kadinlarin %76,8’1 zaman zaman veya genellikle korku yasarken, erkeklerde bu oran
%61°dir. Dolayisiyla siber terdrizm agisindan korku oranlarinin kadinlarda daha yiiksek

oldugu goriilmektedir.

Sonug olarak bu ¢aligmada katilimcilara yoneltilen toplam 16 siber sug tiirii igerisinden
12’si igin cinsiyetler ile korku oranlar1 arasinda anlamli bir iligki bulunmaktadir (p<0.05).
Ayrica yine bu 16 siber sug tiirii icerisinden 14’ i¢in kadinlarda korku oranlar1 erkeklere
gore daha fazla bulunmusken, yalnizca 2 siber sug tiirii (banka veya kredi kartlarinin ya
da bunlara ait bilgilerin bagkalarinin eline gegmesi veya sahteciliginin yapilmasi yoluyla
zarara ugranilmasi ve yasal siiresi dolmasina ragmen yok edilmesi gereken verilerin yok
edilmemesi korkusu) i¢in korku oranlar1 erkekler arasinda kadinlara gére daha fazla

bulunmustur.

Ugiincii olarak katilimcilarin egitim durumlar ile siber su¢ korkusu oranlar1 arasinda
anlamli bir iligki bulunup bulunmadig: da yine ¢apraz tablolardan ve ki kare analizinden

yola ¢ikilarak incelenmistir. Burada 16 siber sug tiirii korkusundan ikisi ile (bilgisayar
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korsanlig1 ve bilisim sistemleri araciligiyla islenen nefret ve ayrimcilik sugu korkusu)
katilimcilarin egitim durumlari arasinda anlamli bir iligki bulunmaktadir (p<0.05). Kalan
14 siber sug tiirii korkusu ile katilimcilarin egitim durumlari arasinda ise anlamli bir iliski
bulunmamaktadir (p>0.05). Egitim durumu ile aralarinda anlamli bir iliski bulunan iki

siber su¢ korkusuna iligkin tablolar asagida sunulmaktadir.

Tablo 46. Katihmcilarin Egitim Durumlan ile Bilgisayar Korsanhgi Korkusu
Arasindaki iliski

Bilgisayar Korsanlig1 (Hacking)
Hic korku Zaman | Genellikle | Toplam
yasamiyorum zaman korku |  korku
Egitim durumu yagtyorum | yasiyorum
Say1 0 11 2 13
Lise % satir 0,0% 84,6% 15,4% | 100,0%
% siitun 0,0% 6,1% 6,7% 5,0%
% toplam 0,0% 4,3% 0,8% 5,0%
Say1 39 104 17 160
Universite % satir 24,4% 65,0% 10,6% | 100,0%
% siitun 81,3% 57,8% 56,7% | 62,0%
% toplam 15,1% 40,3% 6,6% 62,0%
Say1 9 65 11 85
Lisansiistii % satir 10,6% 76,5% 12,9% | 100,0%
% stitun 18,8% 36,1% 36,7% | 32,9%
% toplam 3,5% 25,2% 4,3% 32,9%
Say1 48 180 30 258
Toplam % satir 18,6% 69,8% 11,6% | 100,0%
% stitun 100,0% 100,0% 100,0% | 100,0%
% toplam 18,6% 69,8% 11,6% | 100,0%
P=0,038, df=4 (10,120)

Bilgisayar korsanligi korkusu ile katilimcilarin egitim durumlart arasindaki iliski Tablo
46°da gosterilmektedir. Tabloya gore bilgisayar korsanligi korkusu ile katilimcilarin
egitim durumlari arasinda anlamli bir iliski bulundugu gériilmektedir (p<0.05). Tabloya
gore egitim durumunu lise olarak belirten katilimcilar, egitim durumunu iiniversite ve
lisansiistii olarak belirten katilimcilara gore daha fazla oranda bilgisayar korsanligindan

zaman zaman veya genellikle korku yasadiklarini belirtmislerdir. Hatta egitim durumunu
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lise olarak belirtip de bilgisayar korsanligindan hi¢ korku yasamadigin1 belirten katilime1
bulunmamaktadir. Bununla birlikte egitim durumunu lisansiistii olarak belirten
katilimcilarda ise bilgisayar korsanligi korkusu (zaman zaman veya genellikle korku
yasayanlar) oranlarmin egitim durumunu {iniversite olarak belirten katilimcilara gore

daha fazla oldugu goriilmektedir.

Tablo 47. Katihmeilarin Egitim Durumlar ile Bilisim Sistemleri Aracihgiyla islenen

Nefret ve Ayrimcilik Sucu Korkusu Arasindaki Iliski

Bilisim Sistemleri Araciligiyla Islenen
Nefret ve Ayrimcilik Sucu
Hic korku Zaman | Genellikle | Toplam
zaman korku |  korku
yasamiyorum yasiyorum | yasiyorum
Egitim durumu
Say1 1 11 1 13
Lise % satir 7,7% 84,6% 7,7% 100,0%
% stitun 0,8% 9,7% 3,4% 5,0%
% toplam 0,4% 4,2% 0,4% 5,0%
Say1 75 68 21 164
Universite % satir 45,7% 41 5% 12,8% | 100,0%
% stitun 62,5% 60,2% 72,4% | 62,6%
% toplam 28,6% 26,0% 8,0% 62,6%
Say1 44 34 7 85
Lisansiistii % satir 51,8% 40,0% 8,2% 100,0%
% stitun 36,7% 30,1% 241% | 32,4%
% toplam 16,8% 13,0% 2,7% 32,4%
Say1 120 113 29 262
Toplam % satir 45,8% 43,1% 11,1% | 100,0%
% stitun 100,0% 100,0% 100,0% | 100,0%
% toplam 45,8% 43,1% 11,1% | 100,0%
P=0,022, df=4 (11,465)

Bilisim sistemleri araciligiyla islenen nefret ve ayrimcilik su¢u korkusu ile katilimcilarin
egitim durumlar arasindaki iliski ise Tablo 47°de gosterilmektedir. Tabloya gore bilisim
sistemleri araciligiyla islenen nefret ve ayrimcilik sucu korkusu ile de katilimeilarin
egitim durumlart arasinda anlamli bir iliski bulundugu goriilmektedir (p<0.05). Tabloya
gore bu sug tiirli i¢in egitim durumunu lise olarak belirten katilimcilar, egitim durumunu

tiniversite olarak belirten katilimcilara gore, egitim durumunu {niversite olarak
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belirtenler ise egitim durumunu lisansiistii olarak belirten katilimcilara gére daha fazla
oranda zaman zaman veya genellikle korku yasadiklarini belirtmislerdir. Dolayisiyla bu
verilere gore katilimcilarin egitim durumlar yiikseldikge bilisim sistemleri araciligiyla
islenen nefret ve ayrimcilik sugu korkusu yasama oranlarinin da diismekte oldugu

goriilmektedir.

Dordiincii olarak katilimcilarin gelir diizeyleri ile siber su¢ korkusu oranlari arasinda
anlamli bir iliski bulunup bulunmadigi da yine ¢apraz tablolardan ve ki kare analizinden
yola ¢ikilarak incelenmistir. Burada 16 siber sug tiirii korkusundan 6’s1 i¢in (bilgisayar
korsanligi, denial of service saldirilari, bilisim sistemleri araciligiyla hakaret, siber taciz,
siber tehdit ve santaj, bilisim sistemleri araciligiyla islenen nefret ve ayrimcilik sugu) ki
kare analizi sonucunu yorumlayabilmek adina yeterli veri bulunmamaktadir. Geriye kalan
10 siber su¢ korkusu ile katilimcilarin gelir diizeyi arasinda ise anlamli bir iliski

bulunamamistir (p>0.05).

4.2.2. Ge¢mis Siber Su¢ Magduriyeti ile Siber Su¢ Korkusu Arasindaki iliski

Aragtirmanin ikinci hipotezi “ge¢mis siber su¢ magduriyeti ile siber su¢ korkusu arasinda
anlamli bir iliski bulunmaktadir” seklindedir. Bu hipotez capraz tablolar ve ki kare
analizleri ile degerlendirilmistir. Analizler sonucunda 16 siber sug tiiriinden 5’1 (banka
veya kredi kartlarinin ya da bunlara ait bilgilerin bagkalarinin eline ge¢mesi veya
sahteciliginin yapilmasi yoluyla zarara ugrama, bilisim sistemleri araciligiyla hakaret,
siber dolandiricilik, siber taciz ve siber tehdit ve santaj korkusu) i¢in olan korku ile gegmis
siber su¢ magduriyeti arasinda anlamli bir iligki bulunmustur (p<0.05). Geriye kalan 11
siber su¢ korkusunun ise ge¢mis siber su¢c magduriyeti ile arasinda anlamli bir iliski
bulunmamaktadir (p>0.05). Aralarindaki iliski anlamli bulunan siber su¢ korkusu

tiirlerine iligkin tablolar asagida sunulmustur.
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Tablo 48. Katiimcilarin Ge¢mis Siber Su¢ Magduriyetleri ile Banka veya Kredi
Kartlarimin (ya da bunlara ait bilgilerin) Baskalarinin Eline Gec¢mesi veya

Sahteciliginin Yapilmasi Yoluyla Zarara Ugramalar1 Korkusu Arasindaki Iliski

Banka veya Kredi Kartlarinizin (ya da
bunlara ait bilgilerin) Baskalarinin Eline
Gecmesi veya Sahteciliginin Yapilmasi
Yoluyla Zarara Ugramaniz
Son 12 ay i¢erisinde ’ z _ Toplam
herhangi bir siber Hic korku Zaman zaman | Genellikle
suctan magdur yasamiyorum korku korku
oldunuz mu? yaslyorum | yasiyorum
Say1 39 117 69 225
e % satir 17,3% 52,0% 30,7% ]100,0%
% siitun 90,7% 93,6% 75,0% | 865%
% toplam 15,0% 45,0% 26,5% | 86,5%
Say1 4 8 23 35
Evet % satir 11,4% 22.,9% 65,7% |100,0%
% siitun 9,3% 6,4% 25,0% | 13,5%
% toplam 1,5% 3,1% 8,8% 13,5%
Say1 43 125 92 260
Toplam % satir 16,5% 48,1% 35,4% ]100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 16,5% 48,1% 35,4% |100,0%
P=0,0002, df=2 (16,503)

Tablo 48’e gore katilimcilarin son 12 ay igerisinde siber su¢ magduru olmus olmalari ile
banka veya kredi kartlarinin (ya da bunlara ait bilgilerin) bagkalarinin eline gegmesi veya
sahteciliginin yapilmasi yoluyla zarara ugramalar1 korkusu arasinda anlamli bir iliski
bulunmaktadir. Tabloya gore son 12 ay igerisinde herhangi bir siber su¢tan magdur olmus
olan katilimcilarda banka veya kredi kartlarinin (ya da bunlara ait bilgilerin) bagkalarinin
eline gegmesi veya sahteciliginin yapilmasi yoluyla zarara ugrama sugundan zaman
zaman veya genellikle korku yasama oranlar1 (%88,6), magduriyet yasamayan

katilimcilara gore (%82,7) daha fazla bulunmustur.
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Tablo 49. Katihmcilarin Geg¢mis Siber Su¢ Magduriyetleri ile Bilisim Sistemleri
Araciligiyla Hakaret Korkusu Arasindaki Tliski

Bilisim Sistemleri Araciligiyla Hakaret
(Sesli, Yazili veya Gortintiilii)
Son 12 ay igerisinde ] Toplam
herhangi bir siber Hic korku Zaman zaman | Genellikle
suctan magdur yasamiyorum korku korku
oldunuz mu? yasiyorum | yasiyorum
Say1 132 81 14 227
Bl % satir 58,1% 35,7% 6,2% |100,0%
% siitun 93,0% 81,8% 66,7% | 86,6%
% toplam 50,4% 30,9% 5,3% 86,6%
Say1 10 18 7 35
Evet % satir 28,6% 51,4% 20,0% |100,0%
% siitun 7,0% 18,2% 33,3% | 13,4%
% toplam 3,8% 6,9% 2,7% 13,4%
Say1 142 99 21 262
Toplam % satir 54,2% 37,8% 8,0% |100,0%
% siitun 100,0% 100,0% 100,0% [100,0%
% toplam 54,2% 37,8% 8,0% |100,0%
P=0,001, df=2 (14,124)

Tablo 49’a gore katilimeilarin son 12 ay igerisinde siber su¢ magduru olmus olmalari ile
bilisim sistemleri araciligiyla hakaret korkusu arasinda da anlamh bir iliski
bulunmaktadir(p<0.05). Tabloya goére son 12 ay igerisinde herhangi bir siber sug
magduriyeti yasamamis katilimcilarin %58,1°1, bilisim sistemleri araciligiyla hakaret
sucu i¢in hi¢ korku yasamazken, siber su¢ magduriyeti yasamis olan bireylerde bu oran
%28,6’dir. Diger bir ifadeyle son 12 ay icerisinde siber su¢ magduriyeti yasayanlar
yasamayanlara gore bilisim sistemleri araciliiyla hakaret sucu icin nerdeyse %30 daha

fazla oranlarda zaman zaman veya genellikle korku yasamaktadirlar.
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Tablo 50. Katihmcilarin Ge¢mis Siber Su¢ Magduriyetleri ile Siber Dolandiriciik
Korkusu Arasmdaki iliski

Siber Dolandiricilik
Son 12 ay igerisinde .
erngi i ser | i kors | Z4TE1 2| Gnelte | Topar
suctan magdur yasamiyorum yastyorum | yastyorum
oldunuz mu?
Say1 70 114 42 226
B % satir 31,0% 50,4% 18,6% |100,0%
% siitun 92,1% 87,7% 76,4% | 86,6%
% toplam 26,8% 43,7% 16,1% | 86,6%
Say1 6 16 13 35
Evet % satir 17,1% 45 7% 37,1% [100,0%
% siitun 7,9% 12,3% 23,6% | 13,4%
% toplam 2,3% 6,1% 5,0% 13,4%
Say1 76 130 55 261
Toplam % satir 29,1% 49,8% 21,1% [100,0%
% slitun 100,0% 100,0% 100,0% [100,0%
% toplam 29,1% 49,8% 21,1% |100,0%
P=0,029, df=2 (7,080)

Katilimcilarin son 12 ay igerisindeki siber su¢ magduriyetleri ile siber dolandiricilik
korkusu arasinda da anlamli bir iligki bulunmaktadir (p<0.05). Burada da yine son 12 ay
igerisinde siber su¢ magduriyeti yagamis olan katilimcilarin, yasamayan katilimcilara

gore daha fazla oranlarda siber dolandiricilik korkusu yasamakta olduklari gériilmektedir.



Tablo 51. Katihmcilarin Geg¢mis Siber Su¢ Magduriyetleri ile Siber Taciz Korkusu

Arasindaki Tliski
Siber Taciz
Son 12 ay icerisinde .
g o sier | i korky_| 720700 | Gl Topa
sugtan magdur yagamiyorum yasiyorum | yasiyorum
oldunuz mu?
Say1 133 75 18 226
B % satir 58,8% 33,2% 8,0% |100,0%
% siitun 93,0% 81,5% 69,2% | 86,6%
% toplam 51,0% 28,7% 6,9% 86,6%
Say1 10 17 8 35
Evet % satir 28,6% 48,6% 22,9% |100,0%
% siitun 7,0% 18,5% 30,8% | 13,4%
% toplam 3,8% 6,5% 3,1% 13,4%
Say1 143 92 26 261
Toplam % satir 54,8% 35,2% 10,0% |100,0%
% siitun 100,0% 100,0% 100,0% |[100,0%
% toplam 54,8% 35,2% 10,0% |100,0%
P=0,001, df=2 (13,854)

Katilimcilarin son 12 ay igerisindeki siber su¢ magduriyetleri ile siber taciz korkusu
arasindaki iliski de anlaml bir iliskidir (p<0.05). Burada da yine son 12 ay igerisinde
siber su¢ magduriyeti yasamis olan katilimcilarin, yagamayan katilimcilara gére %30°dan
daha fazla oranlarda zaman zaman veya genellikle siber taciz korkusu yasamakta

olduklar1 goriilmektedir.
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Tablo 52. Katimcilarin Ge¢mis Siber Su¢ Magduriyetleri ile Siber Tehdit ve Santaj
Korkusu Arasindaki Iliski

Siber Tehdit ve Santaj
Son 12 ay ig¢erisinde :
herhangi bir siber Hic korku Zaman zaman | Genellikle | Toplam
suctan magdur yasamiyorum korku korku
oldunuz mu? yasiyorum yasiyorum

Say1 115 91 20 226
B % satir 50,9% 40,3% 8,8% [100,0%
% siitun 91,3% 85,8% 69,0% | 86,6%
% toplam 44,1% 34,9% 7,7% 86,6%

Say1 11 15 9 35
Evet % satir 31,4% 42,9% 25,7% |100,0%
% siitun 8,7% 14,2% 31,0% | 13,4%
% toplam 4,2% 5,7% 3,4% 13,4%

Say1 126 106 29 261
Toplam % satir 48,3% 40,6% 11,1% |[100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 48,3% 40,6% 11,1% |100,0%

P=0,006, df=2 (10,184)

Katilimcilarin son 12 ay igerisindeki siber su¢ magduriyetleri ile siber tehdit ve santaj
korkusu arasinda da anlamli bir iligski bulunmaktadir (p<0.05). Burada da yine yukaridaki
tablolarda oldugu gibi son 12 ay igerisinde siber su¢ magduriyeti yasamis olan
Katilimcilarin, yagamayan katilimcilara gére daha fazla oranlarda zaman zaman veya

genellikle siber tehdit ve santaj korkusu yasamakta olduklar1 goriilmektedir.

Sonug olarak ge¢cmis siber su¢ magduriyeti ile aralarinda anlamli bir iliski bulunan
yukaridaki 5 siber su¢ korkusunun tamami i¢in gecmiste siber su¢ magduriyeti yagamis
olan bireylerin magduriyet yasamamis olan bireylere gore daha fazla korku oranlarina

sahip olduklar1 goriilmektedir.
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4.2.3. Alman Onlemleri Yeterli Bulma fle Siber Su¢c Korkusu Arasindaki
Miski

Aragtirmanin {i¢ilincii hipotezi “siber su¢lardan magdur olmamak adina alinan 6nlemleri
yeterli bulma ile siber su¢ korkusu arasinda anlamli bir iligski bulunmaktadir” seklindedir.
Bu hipotezi test edebilmek i¢in “siber su¢lardan magdur olmamak adina almis oldugunuz
Onlemleri yeterli buluyor musunuz?” sorusu ile 16 adet siber su¢ korkusu sorusu ¢apraz
tablolar ve ki kare analizleri vasitasiyla degerlendirilmistir. Buna gore 16 siber sug
korkusu igerisinden 4’1 (bilgisayar korsanligi, bilisim sistemleri araciligiyla hakaret,
siber dolandiricilik ve siber taciz korkusu) i¢in siber suglardan magdur olmamak adina
alian onlemleri yeterli bulup bulmama ile siber su¢ korkusu arasinda anlamli bir iliski
bulunmustur (p<0.05). Diger 14 siber su¢ korkusu ic¢in ise anlamli bir iliski
bulunamamuistir (p>0.05). Aralarindaki iliski anlaml1 bulunan siber sug tiirlerine iliskin

analizler asagida sunulmustur.

Tablo 53. Katihmeilarin Aldiklar1 Onlemleri Yeterli Bulma Diizeyleri ile Bilgisayar
Korsanhg Korkusu Arasindaki iliski

Bilgisayar Korsanligi (Hacking)
Siber suclardan magdur . Zaman Genellikle | Toplam
olmamak adina almis Hig korku Zaman korku
oldugunuz 6nlemleri yeterli |yasamiyorum|  korku yastyorum
buluyor musunuz? yastyorum
Say1 5 38 6 49
Yetersiz % satir 10,2% 77,6% 12,2% |100,0%
buluyorum % slitun 11,1% 21,6% 20,0% 19,5%
% toplam 2,0% 15,1% 2,4% 19,5%
. Say1 19 93 11 123
O”;e‘i‘;leiyde Yosaur | 154% 756% | 89% |1000%
% siitun 42,2% 52,8% 36,7% | 49,0%
buluyorum
% toplam 7,6% 37,1% 4,4% 49,0%
Say1 21 45 13 79
Yeterli % satir 26,6% 57,0% 16,5% |100,0%
buluyorum % slitun 46,7% 25,6% 433% | 31,5%
% toplam 8,4% 17,9% 5,2% 31,5%
Say1 45 176 30 251
Toplam % satir 17,9% 70,1% 12,0% |[100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 17,9% 70,1% 12,0% |100,0%
P=0,033, df=4 (10,494)
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Tablo 53’te goriilecegi tizere katilimcilarin siber sug¢lardan magdur olmamak adina almis
olduklar1 6nlemleri yeterli bulma diizeyleri ile bilgisayar korsanlig1 korkular1 arasinda
anlamli bir iligki bulunmaktadir (p<0.05). Siber suc¢lardan magdur olmamak adina almis
olduklar1 6nlemleri yetersiz bulanlarda, orta diizeyde yeterli bulanlara gore, orta diizeyde
yeterli bulanlarda ise yeterli bulanlara gore bilgisayar korsanligindan magdur olmaktan
hi¢ korku yasamama oranlarinin daha az oldugu goriilmektedir. Bir diger ifadeyle
katilimcilarin siber suglardan magdur olmamak adina almis olduklar1 6nlemleri yeterli
bulma diizeyleri arttikca bilgisayar korsanligi korkularinin azalmakta oldugu

goriilmektedir.

Tablo 54. Katihmeilarin Aldiklar1 Onlemleri Yeterli Bulma Diizeyleri ile Bilisim
Sistemleri Aracihgiyla Hakaret Korkusu Arasindaki Iliski

Bilisim Sistemleri Araciligiyla Hakaret
(Sesli, Yazil1 veya Goriintiilii)
Siber sug¢lardan magdur Zaman Genellikle Toplam
olmamak adina almis Hig korku zaman korku
oldugunuz 6nlemleri yeterli |yasamiyorum|  korku yastyorum
buluyor musunuz? yastyorum

Say1 24 22 5 51
Yetersiz % satir 47 1% 43,1% 9,8% 100,0%
buluyorum % slitun 16,9% 23,2% 22,7% | 19,7%
% toplam 9,3% 8,5% 1,9% 19,7%

. Say1 62 54 13 129
Orta ‘:uzle.yde Y%osatr | 481% | 419% | 10,1% |100,0%
bu{jyzr“:m Y%ositun | 43,7% | 568% | 591% | 49.8%
% toplam 23,9% 20,8% 5,0% 49,8%

Say1 56 19 4 79
Yeterli % satir 70,9% 24,1% 51% |100,0%
buluyorum % siitun 39,4% 20,0% 18,2% | 30,5%
% toplam 21,6% 7,3% 1,5% 30,5%

Say1 142 95 22 259
Toplam % satir 54,8% 36,7% 8,5% |100,0%
% siitun 100,0% 100,0% 100,0% [100,0%
% toplam 54,8% 36,7% 8,5% |100,0%

P=0,018, df=4 (11,892)
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Tablo 54’te katilimcilarin siber suglardan magdur olmamak adina almis olduklari
Onlemleri yeterli bulma diizeyleri ile bilisim sistemleri araciligiyla hakaret korkular
arasinda da anlaml1 bir iligki bulundugu goériilmektedir (p<0.05). Burada da katilimcilarin
siber su¢lardan magdur olmamak adina almis olduklar1 6nlemleri yeterli bulma diizeyleri
arttikga bilisim sistemleri araciligiyla hakaret korkusu yasama oranlarinin azalmakta

oldugu goriilmektedir.

Tablo 55. Katihmeilarin Aldiklar1 Onlemleri Yeterli Bulma Diizeyleri ile Siber
Dolandiriciik Korkusu Arasidaki fliski

Siber Dolandiricilik
Siber suglardan magdur ‘ Zaman Genellikle Toplam
olmamak adina almig Hig korku zaman Korku
oldugunuz 6nlemleri yeterli |yasamiyorum| korku
yasiyorum
buluyor musunuz? yaslyorum
Say1 9 28 14 51
Yetersiz % satir 17,6% 54,9% 27,5% ]100,0%
buluyorum % slitun 12,2% 21,9% 26,4% | 20,0%
% toplam 3,5% 11,0% 5,5% 20,0%
. Say1 28 70 28 126
Ort;ei‘;fleiyde Yosatr | 222% 556% | 22,2% |100,0%
% siitun 37,8% 54,7% 52,8% 49,4%
buluyorum
% toplam 11,0% 27,5% 11,0% 49,4%
Say1 37 30 11 78
Yeterli % satir 47,4% 38,5% 14,1% |[100,0%
buluyorum % sttun 50,0% 23,4% 20,8% 30,6%
% toplam 14,5% 11,8% 4,3% 30,6%
Say1 74 128 53 255
Toplam % satir 29,0% 50,2% 20,8% [100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 29,0% 50,2% 20,8% ]100,0%
P=0,001, df=4 (19,372)

Tablo 55’te katilimcilarin siber suglardan magdur olmamak adina almis olduklari
onlemleri yeterli bulma diizeyleri ile siber dolandiricilik korkulari oranlar1 yer almakta
olup, bu iki degisken arasinda da anlaml bir iliski bulundugu goriilmektedir (p<0.05).

Tablodaki oranlardan hareketle siber dolandiricilik korkusunun da katilimcilarin siber
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suglardan magdur olmamak adina almig olduklar1 6nlemleri yeterli bulma diizeyleri
arttikga azalmakta oldugunu sdylemek miimkiindiir.

Tablo 56. Katihmeilarin Aldiklar1 Onlemleri Yeterli Bulma Diizeyleri ile Siber Taciz
Korkusu Arasindaki iliski

Siber Taciz
Siber suglardan magdur ‘ Zaman Genellikle | Toplam
olmamak adina almis Hig korku zaman Korku
oldugunuz 6nlemleri yeterli |yasamiyorum korku
yaglyorum
buluyor musunuz? yastyorum
Say1 19 24 8 51
Yetersiz % satir 37,3% 47,1% 15,7% |100,0%
buluyorum % siitun 13,5% 27,3% 30,8% 20,0%
% toplam 7,5% 9,4% 3,1% 20,0%
.. Say1 64 49 13 126
Ort;e‘izfﬁyde Y%satr | 50,8% 389% | 10,3% |100,0%
bul % siitun 45,4% 55,7% 50,0% 49,4%
uluyorum
% toplam 25,1% 19,2% 5,1% 49,4%
Sayi 58 15 5 78
Yeterli % satir 74,4% 19,2% 6,4% 100,0%
buluyorum % slitun 41,1% 17,0% 19,2% | 30,6%
% toplam 22,7% 5,9% 2,0% 30,6%
Say1 141 88 26 255
Toplam % satir 55,3% 34,5% 10,2% |100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 55,3% 34,5% 10,2% |100,0%
P=0,001, df=4 (19,372)

Tablo 56°’da katilimcilarin siber suglardan magdur olmamak adina almis olduklari
onlemleri yeterli bulma diizeyleri ile siber taciz korkusu oranlar1 yer almakta olup, bu iki
degisken arasinda da anlaml bir iligki bulundugu goriilmektedir (p<0.05). Tablodaki
verilerden hareketle katilimcilarin siber su¢lardan magdur olmamak adina almis olduklar
onlemleri yeterli bulma diizeyleri arttikga siber taciz korkularimin da azalmakta oldugu

goriilmektedir.

Sonug olarak siber suclardan magdur olmamak adina alinan 6nlemleri yeterli bulma ile

aralarinda anlamli bir iligski bulunan 4 siber su¢ korkusunun tamami i¢in katilimcilarin



123

aldiklar1 6nlemleri yeterli bulma diizeyleri arttikga siber su¢ korkularinin azalmakta

oldugu sdylenebilir.

4.2.4. Siber Suglara Iliskin Yasal Diizenlemeleri, Kolluk Ve Yarg: Birimlerini
Siber Suclarla Miicadele Noktasinda Yeterli Bulma ile Siber Su¢ Korkusu
Arasindaki Tliski

Arastirmanin dordiincii hipotezi “siber suglara iliskin yasal diizenlemeleri, kolluk ve yargi
birimlerini siber suglarla miicadele noktasinda yeterli bulma ile siber su¢ korkusu
arasinda anlaml bir iliski bulunmaktadir” seklindedir. Bu hipotezi test etmek amaciyla
anket sorular1 arasinda yer alan “Tiirkiye’deki siber suglara iligkin yasal diizenlemeleri
(kanun, yonetmelik vb.) siber suclarla miicadele noktasinda yeterli buluyor musunuz?”,
“Tiirkiye’deki kolluk birimlerini (Polis, Jandarma vb.) siber suglarin dnlenmesi ve siber
suc faillerinin yakalanabilmesi noktasinda yeterli buluyor musunuz?” ve “Tiirkiye’deki
yargl birimlerini siber sug¢ faillerinin cezalandirilmasi noktasinda yeterli buluyor
musunuz?” sorulari ile 16 adet siber su¢ korkusu sorusu arasindaki ¢apraz tablolar ve ki

kare analizleri degerlendirilmistir.

4.2.4.1. Siber Suglara iliskin Yasal Diizenlemeleri Siber Suglarla Miicadele
Noktasinda Yeterli Bulma Ile Siber Sug¢ Korkusu Arasindaki Iliski

Ik olarak siber suclara iliskin yasal diizenlemeleri siber suglarla miicadele noktasinda
yeterli bulma ile siber su¢ korkusu arasindaki iliskide 16 siber su¢ korkusundan 5°1 i¢in
ki kare analizi sonucu yeterince veri olmadigindan yorumlanamamustir. Geriye kalan 11
siber su¢ korkusu sorusunun ise 2’si ile (siber zorbalik ve bilisim sistemleri araciliiyla
hakaret korkusu) siber suclara iligkin yasal diizenlemeleri siber suglarla miicadele
noktasinda yeterli bulma arasinda anlamli bir iligki bulunabilmistir (p<0.05). Bu tablolar

asagida sunulmustur.
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Tablo 57. Katiimeilarin Siber Suclarla Ilgili Yasal Diizenlemelere iliskin Algilari ile
Siber Zorbalik Korkusu Arasidaki iliski

Siber Zorbalik
Tiirkiye’deki siber suglara
iliskin yasal diizenlemeleri
(1'<anun, yt')netme"lik wb.) Hic korku Zaman Genellikle | Toplam
siber sug¢larla miicadele zaman korku korku
noktasinda yeterli buluyor yasamiyordm yaslyorum | yasiyorum
musunuz?
Say1 46 86 42 174
Yetersiz % satir 26,4% 49,4% 24,1% |100,0%
Buluyorum % siitun 69,7% 64,7% 71,2% 67,4%
% toplam 17,8% 33,3% 16,3% 67,4%
Orta Say1 15 46 13 74
Diizeyde % satir 20,3% 62,2% 17,6% [100,0%
. % siitun 22,7% 34,6% 22,0% 28,7%
Yeterli
Buluyorum | % toplam 5,8% 17,8% 5,0% 28, 7%
Say1 5 1 4 10
Yeterli % satir 50,0% 10,0% 40,0% |100,0%
Buluyorum % siitun 7,6% 0,8% 6,8% 3,9%
% toplam 1,9% 0,4% 1,6% 3,9%
Say1 66 133 59 258
Toplam % satir 25,6% 51,6% 22,9% |100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 25,6% 51,6% 22,9% |100,0%
P=0,031, df=4 (10,630)

Tablo 57°de goriilecegi lizere katilimecilarin Tiirkiye’deki siber suglara iliskin yasal

diizenlemeleri (kanun, yonetmelik vb.) siber suglarla miicadele noktasinda yeterli bulma

diizeyleri ile siber zorbalik korkular1 arasinda anlamli bir iliski bulunmaktadir (p<0.05).

Buna gore Tiirkiye’deki siber suglara iliskin yasal diizenlemeleri yeterli bulan bireylerin

zaman zaman veya genellikle siber zorbalik korkusu yasama oranlarinin orta diizeyde

yeterli bulan ve yetersiz bulan katilimcilara gére daha diisiik oldugu goriilmektedir.

Bununla birlikte yasal diizenlemeleri orta diizeyde yeterli bulan katilimcilardaki korku

oranlari ise yetersiz bulan katilimcilara gére daha fazla bulunmustur.
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Tablo 58. Katiimeilarin Siber Suclarla Ilgili Yasal Diizenlemelere iliskin Algilari ile

Bilisim Sistemleri Araciligiyla Hakaret Korkusu Arasindaki iliski

Biligim Sistemleri Araciligiyla Hakaret
Tiirkiye®deki siber suclara (Sesli, Yazil1 veya Gortintiilii)
iligkin yasal diizenlemeleri
. . . Toplam
(kanun, yonetmelik vb.) Hic korku Zaman Genellikle
siber suglarla miicadele zaman korku korku
. yasamiyorum
noktasinda yeterli buluyor yasiyorum | yasiyorum
musunuz?
Say1 95 60 19 174
Yetersiz % satir 54,6% 34,5% 10,9% [100,0%
Buluyorum % siitun 67,4% 63,2% 86,4% 67,4%
% toplam 36,8% 23,3% 7,4% 67,4%
Orta Say1 37 35 2 74
Diizeyde % satir 50,0% 47,3% 2,7% 100,0%
Yeterli % siitun 26,2% 36,8% 9,1% 28,7%
Buluyorum | % toplam 14,3% 13,6% 0,8% 28,7%
Say1 9 0 1 10
Yeterli % satir 90,0% 0,0% 10,0% |100,0%
Buluyorum % siitun 6,4% 0,0% 4,5% 3,9%
% toplam 3,5% 0,0% 0,4% 3,9%
Say1 141 95 22 258
Toplam % satir 54, 7% 36,8% 8,5% 100,0%
% slitun 100,0% 100,0% 100,0% |100,0%
% toplam 54,7% 36,8% 8,5% 100,0%
P=0,012, df=4 (12,863)

Tablo 58’de goriildiigli lizere katilimcilarin Tiirkiye’deki siber suglara iligskin yasal

diizenlemeleri (kanun, yonetmelik vb.) siber suglarla miicadele noktasinda yeterli bulma

diizeyleri ile bilisim sistemleri araciligiyla hakaret korkular1 arasinda anlaml bir iliski

bulunmaktadir (p<0.05). Burada da yine Tiirkiye’deki siber suglara iliskin yasal

diizenlemeleri yeterli bulan bireylerin zaman zaman veya genellikle bilisim sistemleri

araciligiyla hakaret korkusu yasama oranlarinin orta diizeyde yeterli bulan ve yetersiz

bulan katilimcilara gére daha diisiik oldugu goriilmektedir. Bununla birlikte yasal

diizenlemeleri orta diizeyde yeterli bulan katilimeilardaki korku oranlari ise yetersiz bulan

katilimcilara gore daha fazla bulunmustur.
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Sonug olarak siber suglara iliskin yasal mevzuat1 siber suglarla miicadele noktasinda
yeterli bulma ile siber su¢ korkusu arasinda 2 siber sug tiirii icin anlamli iliski bulunmus,
bu iki iligskide ise birbirlerine benzer sekilde yasal mevzuati yeterli bulan katilimcilarin
orta diizeyde yeterli bulan ve yetersiz bulan katilimcilara gore daha diisiik korku
oranlarina sahip olduklari, fakat bunun yaninda yetersiz bulan katilimcilarin ise orta
diizeyde yeterli bulan katilimcilara gore daha diisiik korku oranlarina sahip olduklar1

gorilmistiir.

4.2.4.2. Kolluk Birimlerini Siber Suclarla Miicadele Noktasinda Yeterli Bulma ile
Siber Su¢ Korkusu Arasindaki Iliski

Ikinci olarak kolluk birimlerini siber suglarla miicadele noktasinda yeterli bulma ile siber
su¢ korkusu arasindaki iliskide analiz sonuglarina gore 16 siber su¢ korkusunun 4’ii ile
(virtisler, truva atlar1 ve zararli yazilimlar; yasal siiresi dolmasina ragmen yok edilmesi
gereken verilerinizin yok edilmemesi; siber dolandiricilik ve siber terdrizm korkusu)
kolluk birimlerini siber suglarla miicadele noktasinda yeterli bulma arasinda anlamli bir

iliski bulunmustur (p<0.05). Bu tablolar asagida sunulmustur.
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Tablo 59. Katiimecilarin Kolluk Birimlerine Iliskin Algilar: ile Viriisler, Truva

Atlar1 ve Zararh Yazihmlar Korkusu Arasindaki iliski

Tiirkiye’deki kolluk
birimlerini (Polis, Jandarma

Virusler, Truva Atlar1 ve Zararl1 Yazilimlar

wb.) .siber sugle}rln C'Sn.lenmesi Hic korku Zaman zaman Genellikle | Toplam
ve siber sug faillerinin korku
yakalanabilmesi noktasinda yasamiyorum |korku yastyorum yaslyorum
yeterli buluyor musunuz?
Say1 38 87 41 166
Yetersiz % satir 22,9% 52,4% 24,7% 100,0%
Buluyorum % siitun 70,4% 59,2% 68,3% 63,6%
% toplam 14,6% 33,3% 15,7% 63,6%
. Say1 9 52 16 77
Orti‘(]e)t‘;fleiyde % satir 11,7% 67,5% 20,8% _ [100,0%
% siitun 16,7% 35,4% 26,7% 29,5%
Buluyorum
% toplam 3,4% 19,9% 6,1% 29,5%
Say1 7 8 3 18
Yeterli % satir 38,9% 44 4% 16,7% 100,0%
Buluyorum % stitun 13,0% 5,4% 5,0% 6,9%
% toplam 2,7% 3,1% 1,1% 6,9%
Say1 54 147 60 261
Toplam % satir 20,7% 56,3% 23,0% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 20,7% 56,3% 23,0% 100,0%

P=0,048, df=4 (9,594)

Tablo 59’da gorildiigli tlizere katilimcilarin Tiirkiye’deki kolluk birimlerini (Polis,

Jandarma vb.) siber suglarin Onlenmesi ve siber sug¢ faillerinin yakalanabilmesi

noktasinda yeterli bulup bulmamalar: ile virlisler, truva atlar1 ve zararli yazilimlar

korkusu arasinda anlamli bir iliski bulunmaktadir (p<0.05). Burada kolluk birimlerini

yeterli bulan katilimcilardaki viriisler, truva atlar1 ve zararli yazilimlar korkusunun orta

diizeyde yeterli bulan ve yetersiz bulan katilimcilara goére daha diisikk oldugu

goriilmektedir (%61,1). Fakat bunun yaninda kolluk birimlerini yetersiz bulanlardaki

korku oranlar ise orta diizeyde yeterli bulanlara gore daha diislik seviyededir (%77,1).




128

Tablo 60. Katihmeilarin Kolluk Birimlerine Iliskin Algilar1 ile Yasal Siiresi

Dolmasmma Ragmen Yok Edilmesi Gereken Verilerin Yok Edilmemesi Korkusu

Arasindaki iliski

Tirkiye’deki kolluk
birimlerini (Polis, Jandarma

Yasal Siiresi Dolmasina Ragmen Yok Edilmesi

Gereken Verilerinizin Yok Edilmemesi

vb.) .siber suglz}rln C.Sn.lenmesi Hic korku Zaman zaman Genellikle Toplam
ve siber sug faillerinin korku
yakalanabilmesi noktasinda yasamiyorum |korku yastyorum yasiyorum
yeterli buluyor musunuz?
Say1 54 68 45 167
Yetersiz % satir 32,3% 40,7% 26,9% 100,0%
Buluyorum % siitun 65,1% 58,6% 72,6% 64,0%
% toplam 20,7% 26,1% 17,2% 64,0%
. Say1 19 43 15 77
O”i‘(z‘;ffiyde % satir 24.7% 55,8% 195% _ |100,0%
% siitun 22,9% 37,1% 24,2% 29,5%
Buluyorum
% toplam 7,3% 16,5% 5,7% 29,5%
Say1 10 S 2 17
Yeterli % satir 58,8% 29,4% 11,8% 100,0%
Buluyorum % stitun 12,0% 4,3% 3,2% 6,5%
% toplam 3,8% 1,9% 0,8% 6,5%
Say1 83 116 62 261
Toplam % satir 31,8% 44,4% 23,8% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 31,8% 44.4% 23,8% 100,0%

P=0,025, df=4 (11,122)

Tablo 60’ta goriildiigli lizere katilimcilarin Tirkiye’deki kolluk birimlerini (Polis,

Jandarma vb.) siber suglarin Onlenmesi ve siber sug¢ faillerinin yakalanabilmesi

noktasinda yeterli bulup bulmamalar ile yasal siiresi dolmasina ragmen yok edilmesi

gereken verilerin yok edilmemesi korkusu arasinda anlamli bir iliski bulunmaktadir

(p<0.05). Burada da yine kolluk birimlerini yeterli bulan katilimcilardaki yasal siiresi

dolmasma ragmen yok edilmesi gereken verilerin yok edilmemesi korkusunun orta

diizeyde yeterli bulan ve yetersiz bulan katilimcilara gore daha diisiik oldugu

goriilmektedir (%41,2). Fakat bunun yaninda yine kolluk birimlerini yetersiz bulanlardaki

korku oranlar1 ise orta diizeyde yeterli bulanlara gore daha diisiik seviyededir (%67,6).
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Tablo 61. Katihmeilarin Kolluk Birimlerine iliskin Algilar ile Siber Dolandiricihk

Korkusu Arasidaki iliski

Tiirkiye’deki kolluk Siber Dolandiricilik
birimlerini (Polis, Jandarma
vb.) ‘siber sugle}rln i'in‘lenmesi Hic korku Zaman zaman Genellikle | Toplam
ve siber sug faillerinin korku
yakalanabilmesi noktasinda yasamiyorum | korku yasiyorum yasiyorum
yeterli buluyor musunuz?
Say1 55 74 34 163
Yetersiz % satir 33,7% 45,4% 20,9% 100,0%
Buluyorum % slitun 74,3% 57,4% 61,8% 63,2%
% toplam 21,3% 28,7% 13,2% 63,2%
Orta Diizeyde _ Say1 11 48 18 77
Yeterli % satir 14,3% 62,3% 23,4% 100,0%
BulL % siitun 14,9% 37,2% 32,7% 29,8%
yorum
% toplam 4,3% 18,6% 7,0% 29,8%
Say1 8 7 3 18
Yeterli % satir 44.4% 38,9% 16,7% 100,0%
Buluyorum % siitun 10,8% 5,4% 5,5% 7,0%
% toplam 3,1% 2,7% 1,2% 7,0%
Say1 74 129 55 258
Toplam % satir 28,7% 50,0% 21,3% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 28,7% 50,0% 21,3% 100,0%

P=0,015, df=4 (12,409)

Tablo 61°de goriildiigii tizere katilimecilarin Tirkiye’deki kolluk birimlerini (Polis,

Jandarma vb.) siber suglarin Onlenmesi ve siber sug¢ faillerinin yakalanabilmesi

noktasinda yeterli bulup bulmamalari ile siber dolandiricilik korkusu arasinda da anlamli

bir iliski bulunmaktadir (p<0.05). Burada da aym sekilde yine kolluk birimlerini yeterli

bulan katilimcilardaki siber dolandiricilik korkusunun orta diizeyde yeterli bulan ve

yetersiz bulan katilimcilara gore daha diisiik oldugu goriilmektedir (%55,6). Fakat bunun

yaninda yine kolluk birimlerini yetersiz bulanlardaki korku oranlar1 ise orta diizeyde

yeterli bulanlara gére daha diisiik seviyededir (%66,3).
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Tablo 62. Katihmcilarin Kolluk Birimlerine Iliskin Algilar: ile Siber Terérizm

Korkusu Arasindaki Iliski

Tiirkiye’deki kolluk Siber Ter6rizm
birimlerini (Polis, Jandarma
vb.) siber suglarin 6nlenmesi ) Genellikle | Toplam
ve siber su¢ faillerinin Hig korku Zaman zaman korku P
yakalanabilmesi noktasinda yasamiyorum |korku yagtyorum yasiyorum
yeterli buluyor musunuz?
Say1 60 71 31 162
Yetersiz % satir 37,0% 43,8% 19,1% 100,0%
Buluyorum % stitun 69,0% 56,3% 70,5% 63,0%
% toplam 23,3% 27,6% 12,1% 63,0%
. Say1 18 48 11 77
Orti‘(]e)t‘;ffiyde % satir 23 4% 62,3% 143% _ |100,0%
% siitun 20,7% 38,1% 25,0% 30,0%
Buluyorum
% toplam 7,0% 18,7% 4,3% 30,0%
Say1 9 7 2 18
Yeterli % satir 50,0% 38,9% 11,1% 100,0%
Buluyorum % siitun 10,3% 5,6% 4,5% 7,0%
% toplam 3,5% 2,7% 0,8% 7,0%
Say1 87 126 44 257
Toplam % satir 33,9% 49,0% 17,1% 100,0%
% siitun 100,0% 100,0% 100,0% 100,0%
% toplam 33,9% 49,0% 17,1% 100,0%

P=0,049, df=4 (9,547)

Tablo 62’de gorildiigli tlizere katilimcilarin Tiirkiye’deki kolluk birimlerini (Polis,

Jandarma vb.) siber suglarin Onlenmesi ve siber sug¢ faillerinin yakalanabilmesi

noktasinda yeterli bulup bulmamalari ile siber terdrizm korkusu arasinda da anlamli bir

iliski bulunmaktadir (p<0.05). Burada da yukaridaki ii¢ tabloda goriildiigii gibi kolluk

birimlerini yeterli bulan katilimcilardaki siber terérizm korkusunun orta diizeyde yeterli

bulan ve yetersiz bulan katilimcilara gore daha diisiik oldugu goriilmektedir (%50). Fakat

yine yukaridaki {i¢ tabloya benzer sekilde kolluk birimlerini yetersiz bulanlardaki korku

oranlari ise orta diizeyde yeterli bulanlara gére daha diisiik seviyededir (%62,9).

Sonug olarak katilimeilarin kolluk birimlerini yeterli bulmalar ile siber su¢ korkulari

arasinda dort siber sug tiirii agisindan anlamli iliski bulunabilmis, bu iliskilerin de
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tamaminda benzer olarak kolluk birimlerini yeterli bulanlarin en diisiik korku oranlarina
sahip olduklari, fakat kolluk birimlerini yetersiz bulanlarin ise orta diizeyde yeterli

bulanlara gore daha diisiik korku oranlarina sahip olduklar1 goriilmiistiir.

4.2.4.3. Yargi Birimlerini Siber Suglarla Miicadele Noktasinda Yeterli Bulma Ile
Siber Su¢ Korkusu Arasindaki Iliski

Ikinci olarak kolluk birimlerini siber suglarla miicadele noktasinda yeterli bulma ile siber
su¢ korkusu arasindaki iliskide analiz sonuglarina gore 16 siber su¢ korkusunun 2’si ile
(siber zorbalik ve siber terdrizm korkusu) yargi birimlerini siber sucglarla miicadele
noktasinda yeterli bulma arasinda anlamli bir iliski bulunmustur (p<0.05). Bu tablolar

asagida sunulmustur.

Tablo 63. Katihmcilarin Yargr Birimlerine Iliskin Algilan ile Siber Zorbahk
Korkusu Arasindaki iliski

Siber Zorbalik
Tiirkiye’deki yargi birimlerini ]
siber sug faillerinin Hic korku Zaman zaman | Genellikle | Toplam
cezalandirilmasi noktasinda | yasamiyorum korku korku
yeterli buluyor musunuz? yastyorum |- yasiyorum
Say1 48 91 42 181
Yetersiz % satir 26,5% 50,3% 23,2% 100,0%
Buluyorum % stitun 69,6% 67,9% 71,2% 69,1%
% toplam 18,3% 34,7% 16,0% 69,1%
, Say1 13 40 13 66
Orti]e)t‘;fiyde % satir 19,7% 60,6% 19,7% | 100,0%
% siitun 18,8% 29,9% 22,0% 25,2%
Buluyorum
% toplam 5,0% 15,3% 5,0% 25,2%
Say1 8 3 4 15
Yeterli % satir 53,3% 20,0% 26,7% |100,0%
Buluyorum % sttun 11,6% 2,2% 6,8% 5,7%
% toplam 3,1% 1,1% 1,5% 5,7%
Sayi 69 134 59 262
Toplam % satir 26,3% 51,1% 22.5% 100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 26,3% 51,1% 225% |100,0%
P=0,012, df=4 (12,863)
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Tablo 63’te katilimcilarin Tiirkiye’deki yargi birimlerini siber su¢ faillerinin
cezalandirilmasi noktasinda yeterli bulup bulmamalari ile siber zorbalik korkusu arasinda
anlamli bir iligki bulundugu goriilmektedir (p<0.05). Burada yargi birimlerini yeterli
bulan katilimcilardaki siber zorbalik korkusunun orta diizeyde yeterli bulan ve yetersiz
bulan katilimcilara gore daha diisiikk oldugu goriilmektedir (%46,7). Fakat yargi
birimlerini yetersiz bulanlardaki korku oranlarinin ise orta diizeyde yeterli bulanlara gére

daha diisiik seviyede oldugu bulunmustur (%73.5).

Tablo 64. Katihmecilarin Yarg: Birimlerine iliskin Algilar1 ile Siber Terorizm
Korkusu Arasindaki Iliski

Siber Terorizm
Tiirkiye’deki yargi birimlerini .
siber sug faillerinin Hig korku Zaman zaman | Genellikle | Toplam
korku korku
cezalandirilmasi noktasinda | yasamiyorum
yeterli buluyor musunuz? yastyort |- yasiyorum
Say1 62 83 31 176
Yetersiz % satir 35,2% 47,2% 17,6% |100,0%
Buluyorum % siitun 71,3% 65,9% 70,5% 68,5%
% toplam 24,1% 32,3% 12,1% 68,5%
, Say1 15 39 12 66
Ortig‘;ffiyde %% satir 22,1% 59,1% 182% | 100,0%
% siitun 17,2% 31,0% 27,3% 25,7%
Buluyorum
% toplam 5,8% 15,2% 47% 25,7%
Say1 10 4 1 15
Yeterli % satir 66,7% 26,7% 6,7% 100,0%
Buluyorum % siitun 11,5% 3,2% 2,3% 5,8%
% toplam 3,9% 1,6% 0,4% 5,8%
Say1 87 126 44 257
Toplam % satir 33,9% 49,0% 17,1% 100,0%
% siitun 100,0% 100,0% 100,0% |100,0%
% toplam 33,9% 49,0% 17,1% |100,0%
P=0,012, df=4 (12,863)

Tablo 64’te katilimcilarin Tirkiye’deki yargi birimlerini siber sug¢ faillerinin
cezalandirilmasi noktasinda yeterli bulup bulmamalart ile siber terérizm korkusu arasinda
da anlaml bir iligki bulundugu goriilmektedir (p<0.05). Burada da yukaridaki tabloyla

benzer sekilde yargi birimlerini yeterli bulan katilimcilardaki siber terdrizm korkusunun
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orta diizeyde yeterli bulan ve yetersiz bulan katilimcilara gore daha disiik oldugu
goriilmektedir (%33,4). Fakat yine yukaridaki tabloya benzer sekilde yargi birimlerini
yetersiz bulanlardaki korku oranlar ise orta diizeyde yeterli bulanlara gore daha diisiik

seviyededir (%64,8).

Sonu¢ olarak katilimcilarin yargi birimlerini siber su¢ faillerinin cezalandirilmasi
noktasinda yeterli bulmalar1 ile siber sug¢ korkular1 arasinda iki siber sug tiirli agisindan
anlaml iliski bulunabilmis, bu iki iliskide de benzer olarak yargi birimlerini yeterli
bulanlarin en diisiik korku oranlaria sahip olduklari, fakat yetersiz bulanlarin ise orta

diizeyde yeterli bulanlara gére daha diisiik korku oranlarina sahip olduklar1 goriilmiistiir.

4.2.5. Is Yerinde ve Is Yeri Disinda Kullanilan Elektronik Cihazlardaki
Onlem Alma/Basa Cikma Stratejileri

Arastirmanin altinci ve son hipotezi “Teknokent ¢alisanlarinin is yerlerinde ve is yerleri
disinda kullandiklar elektronik cihazlarda onlem alma/basa ¢ikma stratejileri arasinda
anlaml bir iliski bulunmaktadir” seklinde olusturulmustur. Oncelikle bu hipotezle ilgili
olarak yukarida betimsel analizlerin yer aldig1 kisimda katilimcilarin is yerinde ve is yeri
disinda kullanilan elektronik cihazlarda birbirleriyle oldukc¢a yakin oranlarda 6nlem
alma/basa ¢ikma stratejileri gelistirdikleri goriilmektedir. Bununla birlikte is yeri ve is
yeri disindaki cihazlar arasinda onlem ve strateji bakimindan anlamli bir iliski olup
olmadig1 ise capraz tablolar ve ki kare analizi vasitasiyla aragtirilmistir. Burada ki kare
analizi sonuglar1 yorumlanmaya elverisli olan 9 soru agisindan is yerinde ve disinda
kullanilan elektronik cihazlar a¢isindan katilimcilarin 6nlem alma/basa ¢ikma stratejileri
arasinda anlamli bir iligki bulundugu tespit edilmistir. Katilimeilarin is yerinde ve is yeri
disinda kullandiklar1 elektronik cihazlardaki 6nlem alma/basa ¢ikma stratejilerine iligkin
oransal verilere ve tablolara yukarida yer verildigi g6z oniinde bulundurularak bu kisimda
yalnizca ki kare analizi sonuglarina yer verilecektir. Yapilmis olan ki kare analizi ile

ulasilan sonuglar asagida belirtilmektedir.

1- Katilimcilarin is yerinde ve disinda kullandiklar1 elektronik cihazlar1 arasinda

kullanic1 parolast koyup koymama agisindan anlamli bir iligki bulunmaktadir.
(p=0.000, df=1 (56,661))
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Katilimcilarin ig yerinde ve disinda kullandiklar1 elektronik cihazlari arasinda
kisisel ve/veya hassas bilgilerinin ele gegirilmesinden korktuklari online
islemlerinde, giivenilir oldugunu diisiindiikleri bir VPN programi kullanip
kullanmamalar1 agisindan anlamli bir iliski bulunmaktadir. (p=0.000, df=4
(294,879))

Katilimcilarin ig yerinde ve disinda kullandiklar1 elektronik cihazlari arasinda
giivenilir gozikmeyen web sayfalarimi ziyaret etmekte bir sakinca goriip
gormemeleri acisindan anlamli bir iliski bulunmaktadir. (p=0.000, df=4
(363,612))

Katilimcilarin ig yerinde ve disinda kullandiklar1 elektronik cihazlari arasinda
bilgisayarlarinin kamerasini kullanmadiklar1 zamanlarda iizerini bant, kagit vb.
seylerle kapali tutup tutmamalar1 agisindan anlamli bir iliski bulunmaktadir.
(p=0.000, df=1 (141,198))

Katilimcilarin ig yerinde ve disinda kullandiklar1 elektronik cihazlari arasinda
tanimadiklar1 kisilerden gelen ve giivenilir olmadigin1 diistindiikleri e-postalari
ve/veya e-posta eklerini a¢ip agmamalari ile ilgili olarak ki kare analizi sonucu
yorumlanamamaktadir.

Katilimcilarin ig yerinde ve disinda kullandiklar1 elektronik cihazlari arasinda
online aligveris sitelerinden yaptiklar1 aligverislerde adres ¢ubugunda giivenli
oldugunu gosteren asma kilit bulunmasina ve adresin “https://” ile baslamasina
dikkat edip etmemeleri ile ilgili olarak ki kare analizi sonucu
yorumlanamamaktadir.

Katilimcilarin is yerinde ve disinda kullandiklari elektronik cihazlari arasinda
internet bankacilig1 hizmetlerini kullanirken adres ¢ubugunda giivenli oldugunu
gosteren asma kilit bulunmasina ve adresin “https://” ile baslamasina dikkat edip
etmemeleri ile ilgili olarak ki kare analizi sonucu yorumlanamamaktadir.
Katilimcilarin is yerinde ve disinda kullandiklari elektronik cihazlar1 arasinda
verilerini silinme, c¢alinma vb. durumlara kars1 yedekleyip yedeklememeleri
acisindan anlamli bir iligki bulunmaktadir. (p=0.000, df=1 (121,846))
Katilimcilarin is yerinde ve disinda kullanmakta olduklar1 bilgisayarlar1 arasinda
giincel durumda bulanan ve giivenilir bir Anti-viriis yazilimi bulunup bulunmama

agisindan anlamli bir iliski bulunmaktadir. (P=0.000, df=1 (132,006))
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10- Katilimcilarin is yerinde ve disinda kullanmakta olduklar bilgisayarlari arasinda
giincel durumda bulanan ve giivenilir bir Anti-Malware yazilimi bulunup
bulunmama agisindan anlamli bir iliski bulunmaktadir. (p=0.000, df=1 (136,679))

11- Katilimcilarin is yerinde ve disinda kullandiklar1 elektronik cihazlar1 arasinda
isletim sistemlerinin (Windows, OS, Android, iOS vb.) giincel durumda
olmalarina dikkat etme agisindan anlamli bir iligki bulunmaktadir. (p=0.000, df=1
(142,143))

12- Katilimcilarin i yerinde ve disinda kullanmakta olduklar1 bilgisayarlar1 arasinda
acik durumda olan bir Giivenlik Duvar1 (Windows giivenlik duvari vb.) bulunmasi

acisindan anlamli bir iligki bulunmaktadir. (p=0.000, df=1 (120,193))
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SONUC VE DEGERLENDIRME

Su¢ korkusu 1960’11 yillardan itibaren hem akademik alanda hem de politika olusturma
konusunda baslica konulardan birisi haline gelmistir (Hale, 1996, s. 1). Aradan gecen
yarim asirdan fazla siire i¢erinde su¢ korkusu konusunda hem ulusal hem de uluslararasi
alanda literatiire katki olusturabilecek ¢ok sayida calisma yapilmistir. Su¢ korkusu
konusundaki bu caligmalar incelendiginde arastirma konularinin geleneksel suglari
icermekte oldugu goriilmektedir. Bununla birlikte teknolojinin gelismesi ve 6zellikle de
internetin ortaya ¢ikmasiyla birlikte siber suglar giderek O6nem kazanmis ve bir¢ok
noktada geleneksel suglarin dniine gegmeye baslamistir. Buna son zamanlarda akillanan
esyalar, nesnelerin interneti, kripto paralar, robotik teknolojiler ve yapay zeka gibi
konularda meydana gelen gelismeler eklendiginde siber suglarin islenme alanlarinin ve
bireylere verebilecegi zararlarin giderek artmakta oldugunu sdylemek miimkiindiir.
Boylesine biiyiimekte olan bir siber su¢ tehdidi karsisinda bireylerin korku yasamalari da
en az geleneksel suclardan korku yasamalar1 kadar dogal ve olasidir. Nitekim ABD’de
IBM tarafindan yapilan bir aragtirmada katilimcilar siber suglardan magdur olma
olasiliklarini fiziksel suglardan magdur olmaya gore ti¢ kat daha fazla gormiislerdir (IBM,
2006). Dolayisiyla siber sug korkusu da tiim bu gelismelerin de etkisiyle 2000’1 yillarla
birlikte literatiirde kendisine yer bulmaya baslamistir. Bununla birlikte siber sug¢ korkusu
konusunda uluslararasi literatiirde yer alan c¢aligmalarin giderek artmakta oldugu
gozlemlenmekte fakat ulusal literatiirde bu konuda bir eksiklik oldugu goriilmektedir.
Tirkiye’de siber su¢ korkusu konusu iizerine yiiksek lisans veya doktora tezi diizeyinde
yapilmis hi¢bir ¢aligmaya rastlanilmamais, yalnizca yakin zamanda bir akademik dergide
Erdal Servet Yurtsal (2016) tarafindan yaymlanmis ve sosyal aglardaki su¢ korkusunu
inceleyen bir makale bulunabilmistir. Dolayisiyla bu ¢alisma da hem toplumsal anlamda
giderek 6nem kazanmakta olan bir sosyal olgu olarak siber su¢ korkusuna deginmek, hem
de literatiire bir katki saglayarak Tiirkiye’de bu konuda yapilacak olan ¢aligmalarin 6niinii
acmak amaciyla Ankara’daki teknokentler 6rnegi iizerinden siber su¢ korkusunu ve

onlem alma stratejilerini konu edinmistir.

Siber diinyada yasanan gelismelerin bireylerin sosyallesme alanlarim1  geleneksel
alanlardan siber alanlara dogru kaydirmasi ve bireylerin giinliik rutinlerinin giderek siber

alanlarda da yogunlagmaya baslamasi arastirmada kullanilacak kuramsal gercevenin de



137

geleneksel suglarin yaninda siber suglar ve siber su¢ korkusu icin de agiklama giiciine
sahip bir kuramsal yaklagim olmasimi zorunlu kilmistir. Bu noktada bu aragtirmada
bireylerin giinliik rutinlerinin ve bu rutinler i¢erisinde ortaya ¢ikan sug firsatlarinin sugun
olusumuna neden oldugu yaklasimini benimseyen ve sucun ortadan kaldirilmasinin da
motive olmus suglu, uygun hedef ve koruyucularin yoklugu tg¢liisiinden en az birisini
ortadan kaldirmakla miimkiin olacagini savunan Rutin Aktiviteler Teorisi aragtirmanin

kuramsal ¢ercevesini olusturmustur.

Arastirmanin teorik ve kuramsal kisminin ardindan Ankara’da yer alan ve arastirma igin
izin alinabilen 4 adet teknokent’te (ODTU Teknokent, Bilkent Cyberpark, Hacettepe
Teknokent ve Gazi Teknopark) calisan bireyler iizerinde bir anket c¢aligmasi
gerceklestirilmis ve bu anket calismasinin sonuglar1 SPSS 25.0 paket programi lizerinden

analiz edilerek hipotezler test edilmistir.

Arastirmada (sorulara cevap veren) katilimcilarin %32,20°sini kadinlarin, %67,80’ini
erkeklerin olusturdugu, ¢cogunlugun (%77,82) 20-34 yas araliginda bulunan bireylerden
olustugu, egitim durumunun %95’ten daha fazla oranda iiniversite ve iizeri, %33,08
oraninda ise lisansiistii oldugu, katilimcilarin yarisina yakininin gelir durumunun 2001 —
4000 TL arasinda oldugu, genel miidiirden stajyer diizeyine kadar ¢ok sayida pozisyonda
calisan bireylerin katilimcilar arasinda yer aldigi ve yazilim ve bilisim teknolojileri
sektoriinlin ise %70’e yakin oranda katilimcilarin en fazla ¢alistiklar1 sektor oldugu

gorilmiistiir.

Aragtirmanin temel Ongoriisiinii “Ankara’daki Teknokentlerde (ODTU Teknokent,
Bilkent Cyberpark, Hacettepe Teknokent ve Gazi Teknopark) ¢alisan bireyler {izerinde
siber su¢ korkusu bulunmaktadir” olusturmustur. Arastirmada katilimcilar kendilerine
yoneltilmis olan toplam 16 adet siber tiirlinden magdur olmak konusunda %50’den daha
fazla oranlarda zaman zaman veya genellikle korku yasadiklarini belirtmislerdir. Buradan
hareketle aragtirma katilimcilarinda siber su¢ korkusunun bulundugu goriilmektedir.
Katilimcilarin en fazla korku yasamakta olduklari siber sug tiiriinii “kimlik hirsizlig1”
olustururken, en az korku yasamakta olduklar1 siber sug tiiriinii ise “bilisim sistemleri
araciligryla hakaret” olusturmaktadir. Mesko ve Bernik (2011) tarafindan yapilmis olan
calismada da kimlik hirsizlig1 korkusu, bilgisayar virlisleri korkusunun ardindan en fazla

korku yasanan ikinci siber sug tiiriidiir. Ayrica Roberts vd. (2013, s. 320) tarafindan
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yapilmis olan ¢alismada ise bizim ¢aligmamizda en fazla korkulan 3. siber sug¢ olarak
bulunan kredi kartlarinin yasa dist kullanimi sugunun en fazla korkulmakta olan suglar
arasinda oldugu belirtilmektedir. Dolayisiyla bu ¢caligmanin bu anlamda literatiirle tutarh

oldugunu sdylemek miimkiindiir.

Arasgtirmanin ilK hipotezini “bireylerin yas, cinsiyet, egitim durumu ve gelir diizeyleri ile
siber su¢ korkular1 arasinda anlamli bir iliski bulunmaktadir” olusturmustur. Siber sug
korkusunun yas, cinsiyet, egitim durumu ve gelir diizeyi ile iliskisi incelendiginde
oncelikle arastirmada ki kare analizi sonuglart yorumlanabilen 13 siber su¢ korkusu ile
yas arasinda anlamli bir iligski bulunamamustir (p>0.05). Bununla birlikte Alshalan (2006,
S. 147) ise yapmis oldugu calismada yasl bireylerin geng¢ bireylere nazaran daha fazla
siber su¢ korkusuna sahip oldugu sonucuna ulasmaktadir. Yine Alshalan’a gore (2006, s.
147) geng¢ kadinlarin ise yasl kadinlara nazaran siber su¢ korkulari daha fazladir. Bu
noktada bizim ¢alismamiz agisindan yas ve korku oranlar1 arasinda anlamli ve istikrarl
herhangi bir sonuca ulagilamamistir. Bununla birlikte siber su¢ korkusu konusunda daha
genis kapsamli olarak yapilacak bir ¢alismanin bu konuda daha net sonuglar verebilecegi

sOylenebilecektir.

Cinsiyet konusuna gelindiginde ise bu arastirmada katilimcilara yoneltilen toplam 16
siber sug tiirli icerisinden 12’si i¢in cinsiyetler ile korku oranlar1 arasinda anlaml bir iligki
bulunmustur (p<0.05). Ayrica yine bu 16 siber sug tiirii i¢erisinden 14’ii i¢in kadinlarda
korku oranlar1 erkeklere gore daha fazla bulunmusken, yalnizca 2 siber sug tiirii (banka
veya kredi kartlariin ya da bunlara ait bilgilerin baskalarinin eline ge¢mesi veya
sahteciliginin yapilmasi yoluyla zarara ugranilmasi ve yasal siiresi dolmasina ragmen yok
edilmesi gereken verilerin yok edilmemesi korkusu) i¢in korku oranlar1 erkekler arasinda
kadinlara gore daha fazla bulunmustur. Bu sonuglar Alshalan (2006, s. 146)’in
calismasinda kadinlarin siber su¢ magduru olma ihtimalleri daha diisiik olmasina ragmen
siber su¢ korkularinin daha fazla oldugu sonucuyla ortiislir niteliktedir. Ayn1 sekilde
Henson (2011, s. 125)’un yapmis oldugu c¢aligsma ile de tutarli olan bu sonuglar, Abdulai
(2016, s. 82) ve Yurtsal (2016)’1n ¢alismalarindan ise farklilik géstermektedir. Bununla
birlikte Sutton ve Farrall (2004, s. 221) ise yaptiklar1 c¢alismada su¢ korkusu
aragtirmalarinda  cinsiyete dayali olarak ortaya c¢ikan sonucglarin  gergegi
yansitmayabilecegini, bunun da erkeklerin toplumsal olarak arzu edilen sekilde sug

korkusu ile ters iliskili olacak cevap Oriintiileri iiretmeleri nedeniyle olustugunu
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belirtmektedirler. Onlara gore (2004, s. 221) gelecekteki su¢ korkusu calismalari
tasarlanirken erkekligin bu korkuyu mago gizleme (Sutton ve Farrall, 2004, s. 221)

0zelligi g6z oniinde bulundurulmalidir.

Egitim durumu ile siber sug korkusu iligkisi incelendiginde ise bu aragtirmada yer alan 16
siber su¢ korkusundan ikisi ile (bilgisayar korsanligi ve bilisim sistemleri araciliiyla
islenen nefret ve ayrimcilik sucu korkusu) katilimcilarin egitim durumlar1 arasinda
anlamli bir iliski bulunmustur (p<0.05). Burada bilgisayar korsanligi i¢in korku
siralamasi en yiiksekten en aza dogru lise, lisansiistii ve {iniversite seklinde ilerlerken,
bilisim sistemleri araciligiyla islenen nefret ve ayrimcilik sucu korkusu igin ise lise,
tiniversite ve lisansiistii seklinde siral1 olarak azalmaktadir. Bununla birlikte her iki korku
tiriinlin de egitim durumunu lise olarak belirtenlerde en yiliksek diizeyde oldugu

goriilmektedir.

Gelir diizeyi konusunda ise aragtirmada ki kare analizi sonuglar1 yorumlanabilen 10 siber
su¢ korkusu ile katilimcilarin gelir diizeyi arasinda anlamli bir iligki bulunamamistir
(p>0.05). Roberts vd. (2013, s. 17) tarafindan yapilan ¢alismada da benzer sekilde siber
kimlik hirsizlig1 ve benzeri dolandiricilik faaliyetleri korkusunun yiiksek gelire sahip

bireylerde daha fazla olacagi hipotezi dogrulanamamustir.

Arastirmanin ikKinci hipotezini ise “ge¢mis siber su¢ magduriyeti ile siber su¢ korkusu
arasinda anlamli bir iliski bulunmaktadir” olusturmustur. Arastirmada ge¢mis siber sug
magduriyeti ile siber su¢ korkusu iliskisi incelendiginde 16 siber sug tiirlinden 5’1 (banka
veya kredi kartlariin ya da bunlara ait bilgilerin baskalarinin eline gegmesi veya
sahteciliginin yapilmasi yoluyla zarara ugrama, bilisim sistemleri araciligiyla hakaret,
siber dolandiricilik, siber taciz ve siber tehdit ve santaj korkusu) i¢in olan korku ile gegmis
siber su¢ magduriyeti arasinda anlaml bir iligki bulundugu goriilmiistiir (p<0.05). Bu
anlamli iligkilerin tamami i¢in de ge¢miste siber su¢ magduriyeti yasamis olan
bireylerdeki korku oranlarimin yasamamis olan bireylere gore daha fazla oldugu
goriilmistiir. Nitekim bu sonuglar Alshalan (2006, s. 147) ve Yurtsal (2016) tarafindan
yapilan calismalarda da ulasilan ge¢mis siber su¢ magduriyetinin siber su¢ korkusunu

arttirmakta oldugu sonucu ile tutarli durumdadir.

Aragtirmanin {i¢ilincii hipotezi “siber suglardan magdur olmamak adina alinan 6nlemleri

yeterli bulma ile siber su¢ korkusu arasinda anlamli bir iligki bulunmaktadir” seklindedir.
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Burada katilimcilarin almis olduklar1 6nlemleri yeterli bulmalari ile 16 siber su¢ korkusu
icerisinden 4’ (bilgisayar korsanligi, bilisim sistemleri aracilifiyla hakaret, siber
dolandiricilik ve siber taciz korkusu) arasinda anlamli bir iliski bulunmustur (p<0.05).
Burada da yine bu anlamli iligkilerin tamaminda ortak olarak katilimcilarin aldiklar
Onlemleri yeterli bulma diizeyleri arttikga siber su¢ korkularmin azalmakta oldugu

goriilmektedir.

Aragtirmanin dordiincii hipotezi ise “siber suglara iligskin yasal diizenlemeleri, kolluk ve
yargl birimlerini siber suclarla miicadele noktasinda yeterli bulma ile siber su¢ korkusu
arasinda anlamli bir iligki bulunmaktadir” seklindedir. Arastirma sonuglarina gore ki kare
analizi sonuglari yorumlanabilen 11 siber su¢ korkusundan 2’si ile (siber zorbalik ve
bilisim sistemleri araciligiyla hakaret korkusu) siber suglara iliskin yasal diizenlemeleri
yeterli bulma arasinda, 16 siber su¢ korkusunun 4’1 ile (viriisler, truva atlart ve zararl
yazilimlar, yasal siiresi dolmasina ragmen yok edilmesi gereken verilerinizin yok
edilmemesi, siber dolandiricilik ve siber terérizm korkusu) kolluk birimlerini yeterli
bulma arasinda ve 16 siber su¢ korkusunun 2’si ile de (siber zorbalik ve siber terdrizm
korkusu) yargi birimlerini yeterli bulma arasinda anlamli bir iligki bulunmustur (p<0.05).
Bu anlaml iligkilerin tamaminda da ortak olarak yasal diizenlemeleri, kolluk ve yargi
birimlerini yeterli bulan katilimcilarin en diisiik korku oranlarina sahip olduklari, fakat
yetersiz bulanlarin ise orta diizeyde yeterli bulanlara gore daha diisiik korku oranlarina

sahip olduklar1 goriilmiistiir.

Arastirmanin son hipotezini ise “teknokent calisanlarinin is yerlerinde ve is yerleri
disinda kullandiklar elektronik cihazlarda onlem alma/basa ¢ikma stratejileri arasinda
anlaml bir iligki bulunmaktadir” olusturmustur. Burada katilimcilara yoneltilen 12
sorudan ki kare analizi sonuglar1 yorumlanmaya elverisli olan 9 soru agisindan is yerinde
ve disinda kullanilan elektronik cihazlardaki 6nlem alma/basa ¢ikma stratejileri arasinda
anlamli bir iliski bulundugu tespit edilmistir (p<0.05). Burada da katilimcilarin
cogunlugunun is yerinde ve isyeri disinda kullandiklar1 elektronik cihazlarda benzer

Onlem alma/basa ¢ikma stratejileri kullandiklar1 goriilmiistiir.

Dolayisiyla bu ¢alismanin Ankara’daki teknokent calisanlarinin siber su¢ korkular1 ve
Onlem alma stratejileri lizerine 6nemli sonuglar ortaya koydugu ve gelecekte siber sug

korkusu konusunda yapilacak olan ¢alismalarda da bu ¢alismadan yararlanilabilecegi
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sOylenebilir. Bununla birlikte gelecekte yapilacak olan ¢alismalarin daha genis kapsamli
olarak daha farkli yas, meslek vb. gruplardan bireyleri icerecek sekilde, belirli bir bolge,
il veya ilkenin tamami i¢in korku oranlarimi ortaya ¢ikarabilecek nitelikte
gergeklestirilmesi, nicel verilerin yaninda nitel verileri de arastirmaya dahil eden karma
calismalarla katilimcilarin  korku diizeylerinin hem igeriden hem de disaridan
degerlendirilmesi ve korkunun bireylerin toplumsal hayatlarma olan etkilerini daha

ayrintili olarak ele alan ¢alismalar yapilmasi tavsiye edilebilir.
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EK 1: ARASTIRMADA KULLANILAN ANKET FORMU

“SIBER SUC KORKUSU ve ONLEM ALMA STRATEJILERI: ANKARA’DAKI
TEKNOKENTLER ORNEGI” (YUKSEK LiSANS TEZI)

ANKET SORULARI

A. DEMOGRAFIK VE GENEL SORULAR

1. Yasmz?

1)16-20  2)20-24  3)25-29  4)30-34  5)35-39
6)40-44  T7)45-49  8)50-54  9) 55 ve iistii

2. Cinsiyetiniz?

1) Kadin 2) Erkek
3. Egitim durumunuz?

1) Ilkokul 2) Ortaokul  3) Lise 4) Universite  5) Lisansiistii
4. Aylik gelir diizeyiniz?

1) 2000 TL ve alt1 2) 2001 TL —4000 TL 3) 4001 TL — 6000 TL
4) 6001 TL — 8000 TL 5) 8001 TL — 10000 TL 6) 10000 TL tizeri

5. Calistigimiz kurumdaki pozisyonunuz?

6. Calistigimiz kurum hangi sektorde faaliyet gostermektedir?

1) Yazilim ve Bilisim Teknolojileri 6) Enerji

2) Elektrik, Elektronik 7) Medikal & Biyomedikal
3) Makine ve Tasarim 8) Ileri Malzeme

4) Telekomiinikasyon 9) Gida

5) Biyoteknoloji 10) Kimya
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11) Saglk / ilag 15) Nanoteknoloji

12) Uzay ve Havacilik 16) Otomotiv
Teknolojileri 17) Tarim

13) Cevre 18) Madencilik

14) Savunma Sanayi 19) Diger (...oovvnvnnnnn... )

. SIBER SUC KORKUSU ILE ILGILi SORULAR

Asagida siralanan siber suc¢ tiirlerinden magdur olma konusunda sizin

durumunuzu en iyi yansitan ifadeyi seciniz.

7-

Bilisim Sisteminize Hukuka Aykir1 Olarak Girilmesi ve Sistemde Kalinmaya

Devam Edilmesi olarak adlandirilan “Bilgisayar Korsanhgi (Hacking)”:

1) Bilgisayar Korsanlig1 (Hacking)’den magdur olma konusunda hi¢ korku
yasamiyorum

2) Bilgisayar Korsanligi (Hacking)’den magdur olma konusunda zaman
zaman korku yasiyorum

3) Bilgisayar Korsanligi (Hacking)’den magdur olma konusunda genellikle

korku yasiyorum

Bilisim sistemlerinin erisilebilirligine yonelik hizmeti engelleme saldirilar
olarak adlandirilan “Denial of Service (DOS) Saldirilar1” (Ornegin ulagmak
istediginiz bir internet sitesi sunucusuna ¢ok sayida sahte baglanti ile
yiiklenilerek sizin gercek baglantimizin o sunucuya erisebilirliginin
engellenmesi, ya da sahsiniza ait bir internet sitesi sunucusuna erisimin bu tarz

bir saldirtyla engellenmesi):

1) Denial of Service (DOS) Saldirilar’ndan magdur olma konusunda hi¢
korku yasamiyorum
2) Denial of Service (DOS) Saldirilari’ndan magdur olma konusunda zaman

zaman korku yasiyorum
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3) Denial of Service (DOS) Saldirilari’ndan magdur olma konusunda

genellikle korku yasiyorum

9- Viriisler, Truva Atlar ve Zararh Yazihimlar:

1) Viriisler, Truva Atlar1 ve Zararli Yazilimlar’dan magdur olma konusunda
hi¢ korku yasamiyorum

2) Virisler, Truva Atlar ve Zararli Yazilimlar’dan magdur olma konusunda
zaman zaman korku yasiyorum

3) Viriisler, Truva Atlar ve Zararli Yazilimlar’dan magdur olma konusunda

genellikle korku yasityorum

10-Banka veya Kredi Kartlarnmzin (ya da bunlara ait bilgilerin)
Baskalarinin Eline Gecmesi veya Sahteciliginin Yapilmas: Yoluyla

Zarara Ugramamz:

1) Banka veya Kredi Kartlarimin (ya da bunlara ait bilgilerin) Baskalarinin
Eline Ge¢mesi veya Sahteciliginin Yapilmast Yoluyla Zarara Ugramak
konusunda hi¢ korku yasamiyorum

2) Banka veya Kredi Kartlarimin (ya da bunlara ait bilgilerin) Baskalarinin
Eline Ge¢mesi veya Sahteciliginin Yapilmasi Yoluyla Zarara Ugramak
konusunda zaman zaman korku yasiyorum

3) Banka veya Kredi Kartlarimin (ya da bunlara ait bilgilerin) Bagkalarinin
Eline Gegmesi veya Sahteciliginin Yapilmasi Yoluyla Zarara Ugramak

konusunda genellikle korku yasiyorum

11-Kisisel Verilerinizin Rizaniz Disinda Hukuka Aykir1 Olarak Kaydedilmesi
sugunu olusturan Casus Yazilmlar (Keylogger — Klavyeden basilan tiim
tuslar1 kaydeden bir casus yazilim, Screenlogger — Ekranin tamaminin ya da

bir boliimiiniin anlik goriintiisiinii kaydedebilen bir casus yazilim vb.):

1) Casus Yazilimlar’dan magdur olma konusunda hi¢ korku yasamiyorum
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2) Casus Yazilimlar’dan magdur olma konusunda zaman zaman korku
yasiyorum
3) Casus Yazilimlar’dan magdur olma konusunda genellikle korku

yasiyorum

12- Kisisel Verilerinizin Rizaniz Disinda Hukuka Aykiri Olarak Ugiincii Kisilere
Verilmesi, Yayilmas: ya da Bu Verilerin Uciincii Kisiler Tarafindan Ele

Gegirilmesi olarak adlandirilabilecek olan Kimlik Hirsizhigr:

1) Kimlik Hirsizlig1’ndan magdur olma konusunda hi¢ korku yasamiyorum

2) Kimlik Hirsizligi’'ndan magdur olma konusunda zaman zaman korku
yasiyorum

3) Kimlik Hirsizligi’'ndan magdur olma konusunda genellikle korku

yasiyorum

13- Yasal Siiresi Dolmasina Ragmen Yok Edilmesi Gereken Verilerinizin
Yok Edilmemesi (Hakkiizda agilan ve takipsizlikle sonug¢lanan bir
sorusturmada iletisiminizin tespiti ve dinlenmesi sonucu elde edilen ve

kanunen yok edilmesi gereken kayitlarin yok edilmemesi vb.):

1) Yasal Siiresi Dolmasina Ragmen Yok Edilmesi Gereken Verilerimin Yok
Edilmemesi konusunda hi¢ korku yagamiyorum

2) Yasal Siiresi Dolmasina Ragmen Yok Edilmesi Gereken Verilerimin Yok
Edilmemesi konusunda zaman zaman korku yasiyorum

3) Yasal Siiresi Dolmasina Ragmen Yok Edilmesi Gereken Verilerimin Yok

Edilmemesi konusunda genellikle korku yastyorum

14- Siber Zorbalik (Bilgisayar, cep telefonu, vb. elektronik cihazlar vasitasiyla
1srarc1, tekrar eden ve zarar verici nitelikteki davraniglar; dijital ortamlarda
rizaniz olmadan fotograflarinizin  yayinlanmasi, parolalarinizin ele

gecirilmesi, spam igeren ya da bulasici e-postalar almaniz, siirekli rahatsiz
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edilmeniz, alay edilmeniz, hakarete ugramaniz, web sitenizin hacklenmesi

vb.):

1) Siber Zorbalik’tan magdur olma konusunda hi¢ korku yasamiyorum
2) Siber Zorbalik’tan magdur olma konusunda zaman zaman korku
yasiyorum

3) Siber Zorbalik’tan magdur olma konusunda genellikle korku yasiyorum

15- Bilisim Sistemleri Araciligiyla Hakaret (Sesli, Yazili veya Goriintiilii):

1) Bilisim Sistemleri Araciligiyla Hakarete Ugramak konusunda hi¢ korku
yasamiyorum

2) Bilisim Sistemleri Aracilifiyla Hakarete Ugramak konusunda zaman
zaman korku yasiyorum

3) Bilisim Sistemleri Araciligiyla Hakarete Ugramak konusunda genellikle

korku yasiyorum

16- Elektronik Haberlesmenizin Gizliliginin ihlali, Kayda Alinmasi veya Ifsa

Edilmesi:

1) Elektronik Haberlesmemin Gizliliginin Ihlali, Kayda Alinmasi veya Ifsa
Edilmesi konusunda hi¢ korku yasamiyorum

2) Elektronik Haberlesmemin Gizliliginin ihlali, Kayda Almnmasi veya ifsa
Edilmesi konusunda zaman zaman korku yasiyorum

3) Elektronik Haberlesmemin Gizliliginin Ihlali, Kayda Alinmas: veya Ifsa

Edilmesi konusunda genellikle korku yasiyorum
17- Bilisim Sistemleri Araciligiyla Hirsizlik olarak adlandirilabilecek olan Siber
Hirsizhk (Banka hesabimizdaki paranin internet bankacilifi parolaniz

kullanilarak ¢calinmasi, vb.):

1) Siber Hirsizlik’tan magdur olmak konusunda hi¢ korku yasamiyorum
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2) Siber Hirsizlik’tan magdur olmak konusunda zaman zaman korku
yasiyorum
3) Siber Hirsizlik’tan magdur olmak konusunda genellikle korku

yasiyorum

18- Biligim Sistemleri Aracilifiyla Dolandiricilik olarak adlandirilabilecek olan
Siber Dolandiricilik (Online bir aligveris sitesinde satiliyor goziiken ancak
gercekte olmayan bir liriinli almak i¢in para 6demenizin saglanmasi suretiyle

dolandirilmaniz, vb.):

1) Siber Dolandiricilik’tan  magdur olmak konusunda hi¢ korku
yasamiyorum

2) Siber Dolandiricilik’tan magdur olmak konusunda zaman zaman korku
yasiyorum

3) Siber Dolandiricilik’tan magdur olmak konusunda genellikle korku

yasiyorum

19- Siber Taciz (Sosyal medya, e-mail vb. yoluyla tacize ugramak):

1) Siber Taciz’den magdur olmak konusunda hi¢ korku yasamiyorum
2) Siber Taciz’den magdur olmak konusunda zaman zaman korku
yasiyorum

3) Siber Taciz’den magdur olmak konusunda genellikle korku yasiyorum

20- Siber Tehdit ve Santaj (Sosyal medya, e-mail vb. yoluyla tehdit ve/veya

santaja ugramak):

1) Siber Tehdit ve/veya Santaj’dan magdur olmak konusunda hi¢ korku
yasamiyorum
2) Siber Tehdit ve/veya Santaj’dan magdur olmak konusunda zaman zaman

korku yasiyorum
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3) Siber Tehdit ve/veya Santaj’dan magdur olmak konusunda genellikle

korku yasiyorum

21- Bilisim Sistemleri Aracihigiyla Islenen Nefret ve Ayrimeilik Sucu:

1) Bilisim Sistemleri Araciligiryla Nefret ve/veya Ayrimciliga maruz kalmak
konusunda hi¢ korku yasamiyorum

2) Bilisim Sistemleri Aracilifiyla Nefret ve/veya Ayrimciliga maruz kalmak
konusunda zaman zaman korku yasiyorum

3) Bilisim Sistemleri Araciligiyla Nefret ve/veya Ayrimciliga maruz kalmak

konusunda genellikle korku yasiyorum

22-Siber Terérizm (Ornegin acil yardim, polis, hastaneler ve itfaiyelerin
calismasinin engellenmesi; e-hizmet veren kamu kurumlarinin ¢alisamaz hale
getirilmesi; bankacilik, telekomiinikasyon, elektrik, su, dogalgaz, ulagim vb.

sistemlerin tahrip edilmesi, vb.):

1) Siber Terdrizm’den magdur olmak konusunda hi¢ korku yagamiyorum

2) Siber Terdrizm’den magdur olmak konusunda zaman zaman korku
yasiyorum

3) Siber Terorizm’den magdur olmak konusunda genellikle korku

yasiyorum

C- GECMIS SIBER SUC MAGDURIYETI iLE iLGIiLi SORULAR

23-Son 12 ay igerisinde yukarida size yoneltilen sorularda yer alan herhangi bir

siber sugtan magdur oldunuz mu?

1) Hayir (Cevabiniz hayirsa 25. soruya geginiz!)

2) Evet (Liitfen hangisi/hangileri oldugunu rakamlar1 ile belirtiniz):
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3) Yukarida yazilanlar disinda bir siber suctan magdur olmus iseniz liitfen

belirtiniz:

24- Gegmiste yasamis oldugunuz bu magduriyet, siber suglardan magdur
olmamak adina almis oldugunuz 6nlemlerde herhangi bir degisiklik meydana

getirdi mi?

1) Gegmiste de herhangi bir 6nlem almiyordum, su anda da almiyorum.

2) Gegmiste herhangi bir dnlem almiyordum ama su anda bazi onlemler
alityorum.

3) Gegmiste baz1 6nlemler aliyordum ama su anda daha az 6nlem aliyorum.

4) Gegmiste bazi 6nlemler aliyordum, su anda da ayn1 6nlemleri aliyorum.

5) Geg¢miste bazi Onlemler aliyordum ama su anda daha fazla Gnlem

alityorum.

D- YASAL DUZENLEMELER VE ISLEMLERE ILiSKIN ALGI

25- Tiirkiye’deki siber suglara iliskin yasal diizenlemeleri (kanun, yonetmelik vb.)

siber suglarla miicadele noktasinda yeterli buluyor musunuz?

1) Cok Yetersiz Buluyorum

2) Yetersiz Buluyorum

3) Orta Diizeyde Yeterli Buluyorum
4) Yeterli Buluyorum

5) Cok Yeterli Buluyorum

26- Tiirkiye’deki kolluk birimlerini (Polis, Jandarma vb.) siber suclarin 6nlenmesi

ve siber sug faillerinin yakalanabilmesi noktasinda yeterli buluyor musunuz?

1) Cok Yetersiz Buluyorum

2) Yetersiz Buluyorum
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3) Orta Diizeyde Yeterli Buluyorum
4) Yeterli Buluyorum

5) Cok Yeterli Buluyorum

27-Tiirkiye’deki yargi birimlerini siber su¢ faillerinin cezalandirilmasi

noktasinda yeterli buluyor musunuz?

1) Cok Yetersiz Buluyorum

2) Yetersiz Buluyorum

3) Orta Diizeyde Yeterli Buluyorum
4) Yeterli Buluyorum

5) Cok Yeterli Buluyorum

28- Tiirkiye’deki siber suglara iliskin yasal diizenlemeler, kolluk birimleri ve yargi

islemlerine iliskin eklemek istediginiz goriisleriniz varsa liitfen belirtiniz.

E- BASA CIKMA/ONLEM ALMA STRATEJILERINE ILISKIN SORULAR

29- Internet iizerinden kisisel ve/veya hassas bilgilerinizi (kimlik bilgileri,
kredi/banka kart1 bilgileri, adres bilgileri, cep telefonu numarasi1 vb.)

kullanarak ne gibi online islemler gergeklestiriyorsunuz?

1) Kisisel ve/veya Hassas Bilgilerimi Kullanacagim Higbir Online Islem
Gergeklestirmiyorum

2) Internet Bankacilig1 islemleri
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3) Online Aligveris

4) E-devlet islemleri

5) E-mail Hesab1 Islemleri

6) OSYM, MEB, YOK vb. Sinav Islemleri (Basvuru, sonug grenme vb.)

7) Mobil Operatériiniiz (Turkcell, Vodafone, Tiirk Telekom vb.) ile Ilgili
Online Islemler

8) Ugak, Otobiis, Tren vb. Online Bilet Rezervasyon, Satin Alma Islemleri

9) Otel, Pansiyon, Turlar vb. Konaklama, Gezi, Seyahat Rezervasyon
Islemleri

L10) Diger ..o,

30-Online islemlerinizde kullandigimiz parolalarin zorluk derecesini nasil

tanimliyorsunuz?

1) Zayif 2) Orta Derece 3) Gigli

31- Online islemlerinizde kullandiginiz parolalar1 ne siklikta degistiriyorsunuz?

1) Degistirmiyorum 4) 3 ayda bir
2) Yilda bir 5) Heray
3) 6 ayda bir

32-Farkli online iglemlerinizde kullandiginiz parolalariniz birbirlerinden farkli

midir?

1) Hayir 2) Kismen 3) Evet

33- E-mail hesaplariniz ya da diger hassas hesaplariniza ait parolalar1 bagkalariyla

paylastyor musunuz?

1) Hayrr 2) Evet
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34- Sahsiniza ait sosyal medya hesabiniz bulunuyor mu, bulunuyorsa liitfen

hangisi/hangileri oldugunu belirtiniz.

1)

Sosyal 2) Facebook 8) Reddit
medya 3) Twitter 9) Snapchat
hesabim 4) Instagram 10) Tumblr
bulunmuyor 5) LinkedIn 11) Slideshare
(36. Soruya 6) Google Plus 12) Diger......
Geginiz!) 7) Pinterest

35-Sosyal medya hesaplarinizdaki (Facebook, Twitter, vb.) kisisel bilgi ve

verilerinizle ilgili siber su¢ magduru olmamak adina ne gibi 6nlem/6nlemler

aliyorsunuz?

1)
2)
3)
4)
5)
6)

7)
8)

Herhangi bir 6nlem almiyorum

Hesabimu kilitli tutuyorum

Paylagimlarimi gorebilecek kisileri sinirlandiriyorum

Telefon numarami hesabima tanimliyorum

Tanimadigim kisilerden gelen arkadaslik isteklerini kabul etmiyorum
Hesabima benden habersiz erisimleri engellemek i¢in farkli cihazlardan
giris bildirimlerini aktif hale getiriyorum

Giivenli goziikmeyen reklam, baglanti vb. linkleri agmiyorum
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LUTFEN IS YERINIZDE VE iS YERINiZ DISINDA
KULLANDIGINIZ ELEKTRONIK CIiHAZLAR
ICIN AYRI AYRI CEVAPLANDIRINIZ!

Is yerinizde

kullandiginiz

elektronik cihazlar

Is yeriniz disinda
kullandiginmiz

elektronik cihazlar

36- Cep telefonu, bilgisayar, tablet vb. elektronik

1) Hayir 1) Hayir
cihazlariniza genellikle kullanici parolasi

2) Evet 2) Evet
koyuyor musunuz?

37-Kisisel ve/veya hassas bilgilerinizin ele
gecirilmesinden korktugunuz online 1) Hayr 1) Hayr
islemlerinizde, giivenilir oldugunu 2) Bazen 2) Bazen
diistindtigiiniiz bir VPN programi kullantyor 3) Evet 3) Evet
musunuz?

1) Hayir 1) Hayir

38- Giivenilir géziikmeyen web sayfalarini ziyaret

2) Bazen 2) Bazen
etmekte bir sakinca goriiyor musunuz?
3) Evet 3) Evet

39- Bilgisayarmizin kamerasin1 kullanmadiginiz

1) Hayir 1) Hayir
zamanlarda ilizerini bant, kagit vb. seylerle

2) Evet 2) Evet
kapali tutuyor musunuz?

40- Tanimadi@imiz kisilerden gelen ve giivenilir 1) Hayr 1) Hayir
olmadigimi diisiindiigiiniiz e-postalar1 ve/veya 2) Bazen 2) Bazen
e-posta eklerini agiyor musunuz? 3) Evet 3) Evet

(Online Algveris yapmiyorsaniz 42. soruya

geciniz!) 1) Hayir 1) Hayir

41-Online aligveris  sitelerinden  yaptiginiz 2) Nadiren 2) Nadiren
alisverislerde adres ¢ubugunda  giivenli 3) Bazi zamanlar 3) Bazi zamanlar
oldugunu gosteren asma kilit bulunmasina ve 4) Cogu zaman 4) Cogu zaman
adresin “https://” ile baslamasina dikkat ediyor 5) Her zaman 5) Her zaman

musunuz?
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(Internet Bankacilig1 hizmetlerini
1) Hayir 1) Hayir
kullanmiyorsaniz 43. soruya ge¢iniz!
] Y yages ) 2) Nadiren 2) Nadiren
42- Internet Bankaciligi hizmetlerini kullanirken
3) Bazi zamanlar 3) Bazi zamanlar
adres ¢ubugunda giivenli oldugunu gosteren 5 5
4) Cogu zaman 4) Cogu zaman
asma kilit bulunmasina ve adresin “https://” ile
5) Her zaman 5) Her zaman
baslamasina dikkat ediyor musunuz?
43- Bilgisayar, cep telefonu, tablet vb. elektronik
1) Hayir 1) Hayir
cihazlarinizdaki verilerinizi silinme, ¢alinma
2) Evet 2) Evet
vb. durumlara kars1 yedekliyor musunuz?
44- Kullanmakta oldugunuz bilgisayarda giincel
&t Bisay &t 1) Hayir 1) Hayir
durumda bulanan ve giivenilir bir Anti-viriis
2) Evet 2) Evet
yazilimi bulunuyor mu?
45- Kullanmakta oldugunuz bilgisayarda giincel
8 By & 1) Hayir 1) Hayir
durumda bulunan ve giivenilir bir Anti
2) Evet 2) Evet
Malware yazilim1 bulunuyor mu?
46- Kullanmakta oldugunuz bilgisayar, cep
telefonu, tablet vb. elektronik cihazlarin
1) Hayir 1) Hayir
isletim sistemlerinin (Windows, OS, Android,
2) Evet 2) Evet
10S vb.) giincel durumda olmalarina dikkat
ediyor musunuz?
47-Kullanmakta oldugunuz bilgisayarda acik
1) Hayir 1) Hayrr
durumda olan bir Giivenlik Duvar: (Windows
2) Evet 2) Evet
giivenlik duvari vb.) bulunuyor mu?
48-Siber suglardan magdur olmamak adma almis oldugunuz farkh

onlemler/stratejiler varsa liitfen belirtiniz.
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ALINAN ONLEMLERIN YETERLi BULUNUP BULUNMADIGI

49- Siber suglardan magdur olmamak adma almig oldugunuz 6nlemleri yeterli

buluyor musunuz?

1) Cok Yetersiz Buluyorum

2) Yetersiz Buluyorum

3) Orta Diizeyde Yeterli Buluyorum
4) Yeterli Buluyorum

5) Cok Yeterli Buluyorum
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EK 2: ORIJINALLIK RAPORU

SOSYAL BIiLiIMLER ENSTITUSU

HACETTEPE UNIVERSITESI
B YUKSEK LiSANS TEZ CALISMASI ORIJiINALLIK RAPORU

HACETTEPE UNIVERSITESI
SOSYAL BiLiMLER ENSTIiTUSU
SOSYOLOJi ANABILiM DALI BASKANLIGI'NA

Tarih: 11/07/2018

Tez Baghg) : Siber Sug Korkusu ve Onlem Alma Stratejileri: Ankara’daki Teknokentler Ornegi

Yukarida bagligi gosterilen tez ¢alismamin a) Kapak sayfasi, b) Giris, ¢) Ana boliimler ve d) Sonu¢ kisimlarindan
olusan toplam 183 sayfalik kismina iligkin, 11/07/2018 tarihinde sahstm/tez danismanim tarafindan Turnitin adli
intihal tespit programindan asagida isaretlenmis filtrelemeler uygulanarak alinmis olan orijinallik raporuna gére,
tezimin benzerlik orani % 9 'dur.

Uygulanan filtrelemeler:
1- Kabul/Onay ve Bildirim sayfalar1 hari¢
2- [ Kaynakga hari¢
3- [] Alntilar hari¢
4- [X] Alintilar dahil
5- []5 kelimeden daha az 6rtiisme iceren metin kisimlar1 harig

Hacettepe Universitesi Sosyal Bilimler Enstitiisii Tez Calismast Orijinallik Raporu Alinmasi ve Kullanilmasi Uygulama
Esaslari’'m inceledim ve bu Uygulama Esaslari’nda belirtilen azami benzerlik oranlarina gore tez ¢alismamin herhangi
bir intihal icermedigini; aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu kabul
ettigimi ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.

AdiSoyadr: Yunus YILMAZ
Ogrenci No: N14229162

Anabilim Dali:  Sosyoloji

Programi: Tezli Yiiksek Lisans

DANISMAN ONAYI
UYGUNDUR.

=

Dog. Dr. Ayca GELGEC BAKACKK/

(Unvan, Ad Soyad, imza)
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EK 3: ETIK KOMiIiSYON ONAYI

T.C.
HACETTEPE UNiVERSITESI
Rektorliik

say1 :35853172 Ly T . 2345

SOSYAL BILIMLER ENSTITUSU MUDURLUGUNE

Enstitiiniiz Sosyoloji Anabilim Dali yiiksek lisans programi 6grencisi Yunus YILMAZ’in
Dog. Dr. Ay¢a GELGEC BAKACAK damsmanhiginda ylriittigii “Siber Su¢ Korkusu ve Basa
Cikma Stratejileri: Ankara’daki Teknokentler Ornegi” bashkli tez calismasi, Universitemiz
Senatosu Etik Komisyonunun 20 Haziran 2017 tarihinde yapmus oldugu toplantida incelenmis

olup, etik agidan uygun bulunmustur.

Bilgilerinizi ve geregini rica ederim.

Hacettepe Universitesi Rektorliik 06100 Sihhiye-Ankara
Telefon: 0 (312) 305 3001 - 3002 « Faks: 0 (312) 311 9992
E-posta: yazimd@hacettepe.edu.tr + www.hacettepe.edu.tr

e

Prof. Dr. Rahime M. NOHUTCU =
Rektor a.
Rektor Yardimcisi

Ayrintili Bilgi igin:
Yazi Isleri Miidiirliigii
0(312) 305 1008



