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Agustos 2024, 130 sayfa

Endiistri 4.0 stireciyle biiyiik ivme kazanan bilgi toplumuna geg¢is ile birlikte, insan
hayatina biiylik esneklik, hiz ve verimlilik saglayan bilgi teknolojileri beraberinde yeni
saldir1 yiizeylerini de ortaya cikarmustir. Ozellikle IoT ve IIoT altyapisinin kullanildig
basta kritik altyapilar olmak tizere, akilli sebekler, akilli evler de dahil olmak {izere siber
giivenlik analizleri gerceklestirilmeden kullanima gecilmistir. Siire¢ icerisinde yasanan
siber giivenlik saldirilari ile birlikte sistemlerin giivenlik analizlerinin 6nemi ortaya
¢ikmistir. Bu tez galismasi, 10T ve 10T sistemlerinin glvenlik agiklarini incelemek ve bu
aciklarin giderilmesine yonelik bir uzman sistem modeli gelistirmek (zerine
odaklanmustir. Calismanin ilk asamasinda, 10T ve 10T sistemlerinin ag topolojilerindeki
guvenlik zafiyetleri detayli bir sekilde incelenmistir. Analizler kapsaminda, ¢esitli saldiri
senaryolar1 Uzerinden incelemeler yapilmis ve 1loT sistemlerine yonelik potansiyel
tehditlerin dogasin1 anlamak amaciyla derinlemesine bir bakis sunulmustur. Calismanin
odak noktasi, uzman sistem tabanli bir saldir1 tespit yOnteminin arastirilmast,

gelistirilmesi ve bu yaklagimin etkinliginin degerlendirilmesidir.

Anahtar Kelimeler: 10T, lloT, Siber Guvenlik, Uzman Sistem, Makine Ogrenmesi,
Yapay Zeka



ABSTRACT

EXPERT SYSTEM BASED ANALYSIS METHOD FOR IOT AND 1HOT
TECHNOLOGIES
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Supervisor: Dog. Dr. Harun ARTUNER

August 2024, 130 pages

The transition to an information society, accelerated by the advancements brought about
by Industry 4.0, has introduced significant flexibility, speed, and efficiency into human
life through information technologies. However, this transition has also exposed new
attack surfaces. Particularly in critical infrastructures where 10T and 10T architectures
are utilized, including smart grids and smart homes, these technologies have often been
deployed without comprehensive cybersecurity analyses. The occurrence of cyberattacks
over time has highlighted the critical importance of security assessments in these systems.
This thesis focuses on examining the security vulnerabilities within [oT and 10T systems
and developing an expert system model aimed at mitigating these vulnerabilities. The
initial phase of the study involves a detailed examination of the security weaknesses in
the network topologies of 10T and 110T systems. The analysis includes a review of various
attack scenarios, providing an in-depth understanding of the nature of potential threats to
IloT systems. The core focus of the research is the investigation, development, and
evaluation of an expert system-based attack detection method, assessing its effectiveness

in addressing these security challenges.

Keywords: 10T, lloT, Cybersecurity, Expert Systems, Machine Learning, Artificial
Intelligence
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1. GIRIS

Insan yasaminin evrimini belirleyen, kritik neme sahip cesitli evreler bulunmaktadir.
Bunlar genel olarak tarim, endustri ve bilgi toplulugu basliklar altinda birlestirilmektedir.
Tarim toplumu, endustri toplumu ve bilgi toplumu kavramlari, farkli Gretim bigimleri,
sosyal yapilar ile bilgi ve iletisim bicimleriyle karakterize edilen insan medeniyetinin
farkli evrelerine atifta bulunmaktadir. Tarim toplumu veya tarimsal toplum, ana tretim
bicimi olarak kendi kendine yeten tarimi ve akrabalik baglari, aile ve klan birimleri
etrafinda sosyal orgutlenmeyi karakterize etmektedir. Bu toplum bigimi, diisiik teknoloji
seviyeleri, smirli ig bolimi ve diisiik ticaret ve ticaret seviyeleri ile isaretlenmektedir.
Sanayi devriminin yiikselisi, on sekizinci ve on dokuzuncu yiizyillarin sonlarinda
endustriyel toplum yapisinin da gelisimini saglamistir. ileri makineler, komiir ve buhar
gucu gibi enerji kaynaklari kullanarak mallarin toplu Gretimini karakterize etmektedir. Bu
da blyuk sehir merkezlerinin gelismesine, karmasik is bolimane ve endistriyel is¢i sinifi
ve sermayedar smifi gibi yeni sosyal siniflarin ortaya ¢ikmasma yol agmustir. Bilgi
toplumu veya post-endistriyel toplum ise ekonomik bilylimenin ve sosyal degisimin
anahtar1 olarak bilgi ve iletisim teknolojilerinin merkezi olarak nitelendirilmektedir. Bu
toplum bigimi, bilgiye dayal1 bir ekonominin yiikselisi, yeni sosyal 6rgltlenme ve iletisim
bicimlerinin ortaya ¢ikmasi gibi Ozellikleriyle karakterizedir. Her bir toplum bigimi,
farkli ekonomik, sosyal ve kultirel ¢zelliklere sahip insan medeniyetinin farkli bir
evresini temsil etmekte olup, bu da insan gelisimi ve ilerlemesi igin farkli zorluklar ve

firsatlar sunmaktadir.

Hali hazirda icinde bulundugumuz bilgi toplumu bas déndurictu hizla gelisen bilgi
teknolojilerinin  1g18inda  hayatimizin her alaninda yaygin olarak kullanilmaya
baglanmistir. Bilgi teknolojilerinin yaygin kullanimi, son yillarda insan yasaminin 6nemli
bir pargas: haline gelmistir. internet, akill telefonlar, tabletler ve diger cihazlar bilgiye
erigim, iletisim ve eglence ic¢in kullanilmaktadir. Bilgi teknolojilerinin bu yaygin
kullanimi, hemen hemen tim sektorlerde, 6zellikle egitim, saglik, is diinyasi ve devlet
gibi alanlarda buyik faydalar saglamistir. Bilgi teknolojileri, egitim alaninda da énemli
bir rol oynamaktadir. Ogrenciler internet araciligiyla cevrimici kaynaklara erisebilir,
uzaktan egitim alabilir ve dijital 6grenme materyalleri kullanabilirler. Bunun yan sira,
ogretmenler ve ogrenciler arasindaki iletisim, e-posta ve diger dijital araglar kullanilarak

kolaylastirilmaktadir. Saglik sektori de bilgi teknolojilerinin yaygin kullanimindan



6nemli faydalar saglamaktadir. Elektronik saglik kayitlari, hasta verileri ve tibbi
gorinttleme daha iyi tan1 ve tedavi igin kullanilabilir hale gelmistir. Buna ek olarak
uzaktan ila¢ veya uzaktan tip uygulamalari, uzak bélgelerde veya acil durumlarda hizli
bir sekilde tibbi midahale yapilmasina yardimci olabilmektedir. is diinyasinda bilgi
teknolojileri, is sureclerinin otomasyonu, verimliligin artirilmasi, miisteri iligkilerinin
yonetimi ve isletme maliyetlerinin azaltilmasi igin kullanilmaktadir. Ornegin, bulut
bilisim teknolojisi, isletmelerin verilerini daha glvenli ve kolay bir sekilde yonetmelerine
olanak tanimistir. Devletler de vatandaslarla daha iyi iletisim kurmak ve hizmet sunmak
icin bilgi teknolojilerine bagvurmaktadir. Online vergi beyannameleri, cevrimici pasaport
basvurular1 ve e-devlet uygulamalar1 gibi diger dijital hizmetler vatandaslarin islerini

hizli ve kolay bir sekilde gergeklestirmelerine yardimer olmustur.

Nesnelerin Interneti (10T) ve Endustriyel Nesnelerin interneti (110T) teknolojilerinin hizla
yayginlasmasi, bircok sektorde devrim yaratirken, beraberinde ciddi siber guvenlik
risklerini de getirmistir. Kritik altyapilarda ve endustriyel kontrol sistemlerinde yaygin
olarak kullanilan bu cihazlar, blylk miktarda hassas veri Uretmekte ve siber saldirilara
kars1 savunmasiz kalmaktadir. 10T ve 10T sistemlerinin giivenliginin saglanmasi hem
bireyler hem de kuruluslar i¢in hayati bir 6nem tasimaktadir. Ancak, mevcut givenlik
yontemleri bu dinamik ve ¢esitli tehdit ortaminda yetersiz kalmakta, bu da yeni ve etkili
savunma stratejilerinin gelistirilmesini zorunlu kilmaktadir. Bu kapsamda, tezde sunulan
uzman sisteme dayali yontemi, bu guvenlik agiklarini minimize etmeyi amaglayan
yenilikci yaklasimlar sunmaktadir. Ozellikle, saldir1 tespit ve 6nleme mekanizmalarmin
gelistirilmesi, bu sistemlerin giivenligini saglamada 0nemli bir rol oynamaktadir. Bu
sayede, siber givenlik uzmani olmayan personelin bile bu kompleks sistemlerin
giivenligini saglamalarina yardimci olacak bir uzman sistem tasarimi Onerilmistir.
Onerilen sistemde, yapay zeka algoritmalar1 kullanilarak kullanicilarin cesitli siber
tehditleri etkin bir sekilde tespit etmeleri ve bu tehditlere kars1 kural tabanli sistemleri
kolaylikla kullanabilmeleri hedeflenmistir. Bu sekilde, 10T ve lloT sistemlerinin
korunmasi, siber givenlik uzmanlig: gerektirmeden saglanarak, s6z konusu teknolojilerin

guvenli ve verimli bir sekilde kullanilmasina katkida bulunulmustur.

Bu ¢alismanin temel motivasyonu ve katkisi, Nesnelerin Interneti (Internet of Things-

IoT) ve loT cihazlar1 ile entegre edilmis programlanabilir mantik denetleyicileri

(Programmable Logic Controller-PLC) i¢in yapay zeka algoritmalar1 kullanarak strekli

izleme ve saldir1 tespitini birlestiren yeni bir uzman sistem yontemi onermesidir. Onerilen
2



sistem, yiiksek diizeyde dogruluk ve diisiik yanlis pozitif degerler elde etmeyi hedefleyen,
kural tabanli yaklagimlar ile makine 6grenimi metotlarin birlesiminden yararlanan
hibrit bir yap1 kullanmaktadir. Bu sayede, makine 6grenimi metodlar1 kullanilarak
belirlenen modeller kural yazziminda uzman personel icin yonlendirici olurken, uzman
tarafindan hazirlanan kurallar ile hizli ve etkin bir sekilde saldirilarin tespitinin saglanarak
sistem yoneticilerinin bilgilendirilmesi hedeflenmistir. Onerilen sistemin performansi,

endustriyel kontrol sistemlerinde kullanilan gercek cihazlar tizerinde degerlendirilmistir.

Calisma ile 10T ve lloT sistemlerine yonelik saldirilar icin siber guvenlik alanindaki
arastirma ve uygulamalarin ilerlemesine 6nemli katkilar saglanmaktadir. Ag Uzerindeki
cihazlardan toplanan loT ve Il0T ag trafigine yonelik yaygin saldirilar (Man in the
Middle-MitM, Distributed Denial of Service-DDoS, ve Baslat-Durdur gibi)
gerceklestirilmistir. Isletim sistemlerine ek yiik getirmemek ve agin giivenligini saglamak
amaciyla analizlerde yansitma (mirroring) kullanilmistir. Saldir1 tespit agsamasinda, yapay
zeka tabanli uzman sistem kullanilarak strekli izleme ve saldir1 tespiti birlestirilmistir.
Tespit asamasinda belirlenen o6zniteliklerin (feature) saldirilarin tespitindeki etkisi
degerlendirilerek “‘saldir1 tespit modeli” olusturulmustur. Yapilan ¢alisma sonucunda,

uzman sistem yuksek bir saldir1 tespit basar1 orani géstermistir.

Bu caligma, 10T ve 10T sistemlerinin giivenligini artirmaya yonelik stratejiler gelistirmek
icin onemli bir kaynak sunmakta ve gelecekteki arastirmalara yon veren degerli bilgiler
saglamaktadir. 10T ve 10T teknolojilerinin glvenli bir sekilde entegrasyonunu saglamak,
bilgi toplumunun siirdiiriilebilirligi ve giivenligi acisindan buyik 6nem tasimaktadir.

Calismanin 6nemli katkilari asagidaki gibidir:

- Ag Uzerindeki cihazlardan toplanan IoT ve 0T ag trafigine saldirganlar tarafindan
yaygin olarak (Man in the Middle-MitM-Ortadaki Adam, Distributed Denial of Service-
DDoS ve Baglat-Durdur gibi) saldirilar gergeklestirilmistir.

- Isletim sistemlerine ek yiik getirmemek ve agin giivenligini saglamak amaciyla yapilan

analizlerde yansitma (mirroring) kullanilmistir.

- Saldir1 tespit asamasinda yapay zeka tabanli uzman sistem kullanilmistir. Bu uzman
sistem, yapay zeka kullanarak surekli izleme ve saldir1 tespitini birlestirmektedir. Tespit
asamasinda, belirlenen 0Ozniteliklerin  (feature) saldirilarin  tespitindeki  etkisi
degerlendirilerek “saldir1 tespit modeli” olusturulmustur. Yapilan ¢alisma sonucunda

uzman sistem, belirgin sekilde yiksek bir saldir1 tespit basar1 orani gostermistir.

3



- Calisma kapsaminda c¢esitli 10T ve 1loT sistemlerine yonelik saldir1 analizleri
gerceklestirilmis olsa da saldir1 analizleri ve uzman sistem (zerinden saldir1 tespitine
yonelik akis diyagramlarinda belirtilen adimlar izlenmesi halinde ag tUzerinde veri Greten

diger sistemlere de uygulanabilecektir.

Calismanin ikinci bolimde genel bilgiler verilmistir. Ugincti b6limde bu alanda yapilmus
olan diger ¢alismalar incelenmistir. Dordlncu bolimde, ¢alisma kapsaminda olusturulan
smama ortami (6rnek sistem) tanitilmis, bilesenleri detayli olarak ag¢iklanmis ve
olusturulan smama ortami Uzerinde gergeklestirilen saldir1 analizleri ile saldirilarin
sistem/sistemler izerindeki etkisi degerlendirilmistir. Besinci bolimde ¢alismanin temel
odak noktasi olan dordiunci bolumde gergeklestirilen saldirilarin  uzman sistem
araciligiyla tespiti ele alinmis ve gergeklestirilen saldir1 ile tespit analizlerinden elde
edilen ¢ikarimlar degerlendirilmistir. Altinc1 bélumde Sonuglar tartisilmistir. Yedinci

bolum olan yorumlar ve katkilar ile galisma tamamlanmuistir.



2. GENEL BIiLGILER

2.1. Endustri 4.0

Bilgi teknolojilerinin insan hayatinin her alaninda kullanilmaya baslamasiyla ortaya ¢ikan
olgulardan bir de “akilli sistemler”dir. Bu yapida c¢esitli isimlerle adlandirilan
uygulamalar ortaya ¢ikmistir. Bunlarin basinda, akilli evler, akilli sehirler ve akilli
sebekeler son yillarda buytk ilgi géren konular arasindadir. Bu sistemler, farkli cihazlarin
birbirleriyle etkilesim halinde oldugu, verilerin toplandig: ve bu verilerin analiz edilerek
cesitli kararlarin alindigir sistemlerdir. Akilli evler, evlerdeki cihazlarin internete
baglanmas1 ve birbirleriyle iletisim kurmasi yoluyla ev sahiplerine farkli imkanlar
sunmustur. Bu sistemler sayesinde ev sahipleri, evlerini uzaktan kontrol edebilir,
guvenlik kameralarini takip edebilir, evlerindeki isitma, aydinlatma, havalandirma gibi
sistemleri otomatiklestirebilir. Ayrica akilli evler, enerji tasarrufu saglamak icin de
kullanilabilmektedir. Ornegin akilli termostatlar, evdeki sicaklik ve nem seviyelerini

Olcerek enerji tasarrufu saglayacak sekilde akilli ev sistemini ayarlayabilmektedir.

Akilli sehirler, kentlerin farkli bilesenlerinin birbirleriyle iletisim kurdugu ve verilerin
toplandigi sistemlerdir. Bu sistemler sayesinde trafik akisi, glivenlik, cevre kirliligi, enerji
yonetimi, ¢op yonetimi ve daha birgcok konuda veriler toplanabilmekte ve analiz
edilebilmektedir. Boylece kent yoneticileri, kentlerin daha etkin yo6netilmesi ve
strddrdlebilir bir yapiya kavusturulmasi icin kararlar alabilmektedirler. Ayrica akilli
sehirler, vatandaslarin hayatin1 kolaylastirmak icin de kullamlabilmektedir. Ornegin
cevrimici olarak park yeri arama, toplu tasima saatleri ve trafik durumu hakkinda bilgi

saglayabilmektedirler.

Akilli sebekeler ise enerjinin tretildigi kaynaklardan tiketicilere kadar olan sirecin
yonetiminde kullanilan sistemlerdir. Bu sistemler sayesinde enerji Uretimindeki
degiskenliklere uyum saglanabilmekte, tiketicilerin enerji tiketimleri analiz
edilebilmekte ve enerji kaynaklarimim verimli kullanimi saglanabilmektedir. Akilli
sebekeler, yenilenebilir enerji kaynaklarimin kullanimi igin de 6nemli bir temel tasi
durumuna gelmektedir. Ornegin giines panellerinden Uretilen enerjinin depolanmas: ve

tlketicilere yonlendirilmesi icin akilli sebeke sistemleri kullanilabilmektedir.

Ancak akilli evler, akilli sehirler ve akilli sebekelerin uygulanmasi asamasinda bazi
zorluklar da bulunmaktadir. Bu sistemlerin uyumlu ve guvenli bir sekilde ¢alismasi igin

farkli cihazlarn birbirleriyle uyumlu olmasi ve standartlar olusturulmasi gerekmektedir.



Verilerin toplanmasi, depolanmasi ve analiz edilmesi i¢in uygun altyapi ve standartlarin
olusturulmasi ve bu sistemlere gerceklestirilebilecek siber saldirilara karsi siber guvenlik
onlemlerinin alinmasi gerekmektedir. Akilli evler, akilli sehirler ve akilli sebekeler insan
yasamini kolaylastiran, strdirdlebilir bir yapiya katki saglayan ve enerji tasarrufu
saglayan 6nemli sistemlerdir. Bu sistemlerin yayginlasmasiyla birlikte, toplumlarin ve
endustrilerin daha verimli bir sekilde yonetilmesi mumkin hale gelecektir. Ancak, bu
sistemlerin uygulanmas1 asamasinda karsilasilacak olan zorluklarda g6z ©Onilinde

bulundurulmali ve gerekli 6nlemler alinmalidir.

Bu akillanma siirecini hizlandiran en 6nemli etkenlerden biri de Endustri 4.0 konseptidir.
Dordiinct Sanayi Devrimi veya Endistri 4.0 dijital, fiziksel ve biyolojik sistemlerin
birlesmesi ile karakterize edilmektedir. Bu teknolojik devrim, yasam ve galisma seklimizi
doniistirmekte ve kuresel ekonomiyi yeniden sekillendirmektedir. Endustri 4.0,
Nesnelerin Interneti (I0T), Yapay Zeka (Artificial Intelligence-Al) ve Robotik gibi
teknolojilerdeki ilerlemeler tarafindan yonlendirilmektedir.

Endustri 4.0'in gelisimi, ilk programlanabilir mantik denetleyicilerinin gelistirildigi ge¢
20. yiizyila kadar takip edilebilir. Bu denetleyiciler, makinelerin yazilim tarafindan
kontrol edilmesini saglayarak otomasyonun yolunu agmustir. Internetin 1990'larda
gelistirilmesi, makinelerin ve sireclerin entegrasyonunu mumkin kilarak bu sireci
hizlandirmigtir. "Endustri 4.0" terimi, Alman hiukimeti tarafindan 2011 yilinda dérdinci
sanayi devrimini tamimlamak icin kullanilmustir. Uretimde kiresel bir lider olan
Almanya, Endustri 4.0'm Uretim sirecini doniistirme ve ekonomik biyimeyi tetikleme
potansiyelini tanimig, Alman hikimeti, tlkede Endustri 4.0'in uygulanmasi icin bir yol
haritas1 gelistirmek icin bir ¢alisma grubu kurmustur. Yol haritasi, standart arayizlerin
gelistirilmesi, veri giivenligi ve gizlilik standartlarinin belirlenmesi ve yeni is
modellerinin gelistirilmesi gibi bircok anahtar odak alanini belirlemistir. O zamandan
beri, Endustri 4.0 kuresel olarak ivme kazanmig ve birgok Ulke gelisimine yatirim
yapmaktadir. Avrupa Birligi, Endistri 4.0 alanindaki arastirma ve yenilik icin fon
saglayan Horizon 2020 programini baslatmistir. ABD, gelismis Uretim teknolojilerinin
gelisimini  hizlandirmayr amaglayan bir kamu-6zel ortakligi olan Advanced

Manufacturing Partnership (AMP) baslatmistir.

Endustri 4.0 dijital teknolojiler, makineler ve siireglerin karmasik bir etkilesimidir. Veri

odakli karar verme, otomasyon ve optimizasyonu mimkun kilmak igin akilli cihazlarin,



sensorlerin ve makinelerin entegrasyonunu igermektedir. Endustri 4.0'm bazi1 temel

bilesenleri sunlardir:

Nesnelerin interneti (10T): 10T, sensorler, yazilim ve ag baglantisi ile donatilmis fiziksel
cihazlar, aracglar ve diger nesnelerin agina atifta bulunmaktadir. Endustri 4.0'da loT,
makinelerin birbirleriyle iletisim kurmasini, veri paylasmasini ve bu verilere dayanarak

karar vermelerini saglamaktadir.

Yapay Zeka (Al): Al, genellikle insan zekasina ihtiya¢ duyulan goérevleri yerine
getirebilen bilgisayar sistemlerinin gelistirilmesini icermektedir, 6rnegin konusma
tanima, karar verme ve gorsel algilama gibi. Endustri 4.0'da Al, stregleri optimize etmek,
makine arizalarin1 6ngérmek, sistemlerin siber giivenligini saglamak ve urun kalitesini

iyilestirmek i¢in kullanilmaktadir.

Buylk Veri Analitigi: Blyuk veri, Endistri 4.0'da sensorler ve diger kaynaklar tarafindan
olusturulan blytk veri hacimlerine atifta bulunmaktadir. Blyuk veri analitigi, bu verileri
analiz etmek, slrecleri optimize etmek, drln kalitesini iyilestirmek ve maliyetleri

azaltmak icin gelismis algoritmalar ile araclar kullanarak bilgiler ¢ikarmay1 icermektedir.

Eklemeli Uretim: Eklemeli tretim, ¢ boyutlu nesnelerin malzemelerin st (iste
konmasiyla olusturulan bir sirectir. Endustri 4.0'da, eklemeli Uretim o&zellestirilmis
urtinler ve yedek parcalarin talep tizerine retilmesinde kullanilmakta ve bu sayede biyik

envanterlere ihtiya¢ azaltilmaktadir.

Arttinllmis Gergeklik (Augmented Reality-AR) ve Sanal Gergeklik (Virtual reality-VR):
AR ve VR, dijital teknolojinin kullanimin1 igeren etkilesimli ve etkileyici deneyimler
olusturmak i¢in kullanilmaktadir. Endustri 4.0'da AR ve VR, iscileri egitmek, Uretim

stireclerini simiile etmek ve Uriin tasarimlarini gorsellestirmek icin kullanilmaktadr.

Siber Guvenlik: Endustri 4.0 sistemleri daha fazla baglantili ve veri odakli hale geldikge,
siber guvenlik giderek daha dnemli hale gelmektedir. Endistri 4.0 bilesenleri, hassas
verileri korumak ve siber saldirilar1 Onlemek igin blockchain ve givenli iletisim

protokolleri gibi gelismis givenlik dnlemleri icermektedir.

Endlstri 4.0 sureci Uretim, saglik, lojistik ve perakende dahil olmak Uzere cesitli
endustrileri déniistiirmektedir. Uretim endustrisinde yiiksek derecede otomatik, esnek ve
verimli olan akilli fabrikalarin olusturulmasini saglamistir. Dijital teknolojileri tretim
stireciyle entegre ederek dreticiler, Gretimi optimize edebilir, maliyetleri azaltabilir ve

urin kalitesini artirabilirler. Saglik alaninda, Al aracilig: ile hastalik verilerini analiz



ederek kisiye gore 6zellestirilmis tedavi planlar1 hazirlayabilir ve kisisellestirilmis tibbin
gelistirilmesine olanak saglayabilir. Lojistikte, gonderilerin gergek zamanli takibini
saglayarak teslimat rotalarin1 optimize edebilir, bu sayede tedarik zinciri yonetimini
iyilestirebilir. Perakende sektoriinde kisisellestirilmis Oneriler ve gercek zamanli envanter

yonetimi ile aligveris deneyimini doniistiirebilir.

Bilgi teknolojilerinin yaygin kullanim1 beraberinde baz riskleri de getirmistir. Ozellikle
siber guvenlik tehditleri, kisisel veri gizliligi ihlalleri ve internet bagimlilig:i gibi
sorunlarin dikkatli bir sekilde ele alinmasi olduk¢a o6nemlidir. Bu nedenle bilgi
teknolojilerinin sagladig1 faydalarin yani sira olasi risklerin de Ongorilerek uygun
tedbirlerin alinmasi gerekmektedir. BOylece, bilgi teknolojilerinin faydalari en Ust

diizeyde saglanirken, olasi riskler de en aza indirilebilir.

2.1.1. Endiistri 4.0'in Ekonomiye Etkisi

Endistri 4.0'in kiresel ekonomi Uzerindeki etkisinin dnemli olmasi beklenmektedir.
Diinya Ekonomik Forumu'nun bir raporuna gore, Endustri 4.0''m 2025 yilina kadar 3,7
trilyon dolar deger yaratabilecegi potansiyeli bulunmaktadir [1]. McKinsey Global
Institute tarafindan hazirlanan baska bir rapor ise Endustri 4.0'in 2025 y1ilina kadar kiiresel

olarak 3,7 trilyon dolar deger yaratabilecegini tahmin etmektedir [2].

Endustri 4.0'm kiresel ekonomi Gzerindeki etkisi, Gretim, saglik, lojistik ve perakende
gibi cesitli endustrileri doniistiirerek yayilmas1 beklenmektedir. Uretim endiistrisinde,
Endistri 4.0, ylUksek derecede otomatik, esnek ve verimli olan akilli fabrikalarin
olusturulmasini saglamaktadir. Dijital teknolojileri Uretim sureciyle entegre ederek
ureticiler, Gretimi optimize edebilir, maliyetleri azaltabilir ve triin kalitesini artirabilirler.
Saglik alaninda, Endlstri 4.0, Al kullanarak hastalik verilerini analiz ederek
Ozellestirilmis tedavi planlar1 gelistirerek kisisellestirilmis tibbin gelistirilmesine olanak
tanimaktadir. Lojistikte, Endistri 4.0, gonderilerin gergek zamanl takibini saglayarak
teslimat rotalarin1 optimize ederek tedarik zinciri yonetimini iyilestirmektedir. Perakende
sektorunde Endustri 4.0, kisisellestirilmig Oneriler ve gergek zamanli envanter yonetimi
ile aligveris deneyimini doniistiirmektedir. Endistri 4.0, yasam ve is yapma seklini
dontistirmekte ve kiresel ekonomi Uzerindeki etkisi oldukca yuksektir. Dijital
teknolojilerin Uretim surecine entegre edilmesi, ylksek derecede otomatik, esnek ve

verimli olan akilli fabrikalarin olusturulmasini saglamaktadir. Endustri 4.0'm gelisimi,



devletler, isletmeler ve akademisyenler tarafindan desteklenmekte ve bircok ulke

gelisimine yatirim yapmaktadir.

2.1.2. Endiistri 4.0'1n Gelecegi

Endustri 4.0, gelecekte daha da onemli hale gelecektir. Internetin yayginlagmasi,
makinelerin ve slreclerin daha da entegrasyonu, yapay zeka ve biyik veri analitigi gibi
teknolojik ilerlemelerle birlikte, Endustri 4.0 siireci daha da gelisecektir. Endustri 4.0'mm
gelecegi, daha surdurilebilir ve cevre dostu Uretim siirecleri, daha ylksek otomasyon ve
daha ozellestirilmis Urlnlerin yani sira, daha da gelismis bir dijital altyap: ve siber
guvenlik énlemlerinin de dahil oldugu daha genis bir ekosistemi icermektedir. Endustri
4.0, dijital, fiziksel ve biyolojik sistemlerin birlesmesiyle diinya ekonomisinde kokli bir
doniistime neden olmustur. Akilli fabrikalar, kisisellestirilmis tip, daha verimli lojistik ve
kisisellestirilmis alisveris deneyimleri gibi Endistri 4.0 bilesenleri, verimlilik, kalite ve
maliyet acisindan bir¢cok fayda saglamaktadir. Ancak, Endustri 4.0'n isgiicii piyasasini
nasil etkileyecegi gibi baz1 zorluklar da mevcuttur. Bu nedenle, Endistri 4.0'a gegiste,
getirdigi verimlilik ve etkinlik gibi yararlarin yaninda Ozellikle streklilik ve
strddrdlebilirlik icin Endustri 4.0’ temel bilesenlerinden biri olan siber guvenlik

boyutuna da daha fazla 6nem verilmesi ve yatirim yapilmasi gerekmektedir [3].

2.2. Nesnelerin interneti (IoT)
2.2.1. IoT Kavrammmin Ortaya Cikisi

Insanlik tarihi, sosyal hayat: etkileyen ic temel evreden ge¢mistir: tarim toplumu, sanayi
toplumu ve bilgi toplumu. Bilgi sistemleri ve ag kavramlarinin ortak kullanimiyla olugan
bilgi toplumu, hayatimizda 6nemli degisikliklere neden olmustur. Internetin ortaya
cikistyla birlikte bankaciliktan saglik hizmetlerine kadar pek cok alanda dijital doniisim

yasanmistir.

Bilgi teknolojilerinde gerceklesen bu gelisim sonucunda insan hayatint 6nemli sekilde
etkileyen kavramlardan biri de nesnelerin internetidir. Son yillarda ortaya ¢ikan
Nesnelerin Interneti (l0T) kavrami, yasamimizi, ¢alisma seklimizi doniistiiren bir
teknoloji olarak karsimiza ¢ikmaktadir. 10T, sensorler, yazilimlar ve ag baglantisi ile
donatilmus fiziksel nesnelerin veya "seylerin" bir agidir. Bu nesneler birbirleriyle iletisim
kurabilmekte ve veri aligverisi yapabilmektedir. 10T kavrami ilk kez 1990'larin sonlarinda

Ingiliz teknoloji énclsi Kevin Ashton tarafindan kullamlmistir. O zamanlar kavram



sadece lojistik ve tedarik zinciri yonetimi gibi birkac¢ 0zel alanda kullanilmigtir. Ancak,
teknoloji ilerledikce loT'nin potansiyeli daha da artmistir. Sonraki on yil boyunca IoT
gelismeye ve genislemeye baslamis ve giderek daha fazla cihaz internete baglanmistir.
Bu da Wi-Fi ve Bluetooth gibi kablosuz ag teknolojilerinin yaygin olarak benimsenmesi
ile mumkin hale gelmistir. Akilli telefonlar ile diger mobil cihazlarin yaygin kullanimi
ve internete baglanmasi da bu gelismede 6nemli bir rol oynamistir. 2010'larin baslarinda
IoT teknolojileri hem teknoloji endistrisi hem de genel halk tarafindan genis ¢apta ilgi
gormeye baslamustir. Sirketler 10T teknolojilerinin gelistirilmesine blyuk yatirimlar
yapmaya baslamislar ve yeni startuplar biylyen pazar1 kullanmak igin ortaya ¢ikmustir.
loT'nin potansiyel uygulamalar1 akilli evler ve sehirlerden endistriyel otomasyona ve
saglik sektdriine kadar uzanmaktadir. Bugun, 10T yasamimizin ayrilmaz bir pargasi
haline gelmistir ve milyarlarca [4] cihaz gunliik olarak internete baglanarak veri aligverisi
yapmaktadir. 10T cihazlari insanlarin saglik durumlarini izlemek, evlerini kontrol etmek
ve hatta arabalarin insansiz olarak yonetimi igin kullanilmaktadir. Ayrica 10T, yeni

iletisim, otomasyon ve kontrol yontemlerinin olusturulmasina imkan saglamaktadir.

0T nin insan hayatinda kullanilmaya baglamasiyla beraber, yukarida bahsedilen insan
hayatina sagladigi 6nemli katkilarina ragmen, Ozellikle givenlik ve gizlilik konusunda
birgok risk ve zorluk da beraberinde ortaya ¢ikmistir. 10T cihazlar tarafindan Uretilen
blyuk miktarda veri genellikle hassas ve kisisel nitelikte olup, bu verilerin nasil
toplandigi, depolandigr ve kullanildigi konusunda glvenlik endiseleri ortaya ¢ikmistir.
loT teknolojisi gelistikge, bu konularin ele alinmasi ve teknolojinin faydalarinin tim

insanlik tarafindan paylasilmasi 6nemli olacaktir.

2.2.2. 10T Kullanim Alanlari

loT, birgok farkli uygulama ve kullanim alani olan hizla genisleyen bir teknoloji alanidur.
0T kullanim alanlarindan biri endistriyel otomasyondur. 10T sensorleri, performans,
verimlilik ve bakim ihtiyaglart hakkinda degerli veriler saglayarak makineleri ve
ekipmanlar1 ger¢ek zamanli olarak izlemek icin kullanilmaktadir. Bu veriler, Gretim
stireclerini optimize etmek, durus siresini azaltmak ve genel verimliligi artirmak igin
kullanilmaktadir. Ayrica, 10T teknolojisi envanter yonetimi ve kalite kontrol gibi
gorevlerde islemleri otomatiklestirmek, optimize etmek ve maliyetleri azaltmak icin

kullanilmaktadir.
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loT'nin giderek artan kullanildig: bir diger alan ise 6nceki maddelerde de belirtilen akillx
sehirlerdir. 10T sensorleri ve cihazlari, trafik akisi, hava kalitesi ve atik yonetimi gibi
kentsel yasamin gesitli yonlerini izlemek ve yonetmek icin kullanilmaktadir. Bu, Kirlilik,
trafik sikisiklig1 ve diger kentsel sorunlari azaltarak sakinlerin yasam kalitesini artirmaya
yardime1 olmaktadir. Ayrica 10T teknolojisi, sehirleri daha strdurilebilir ve gevre dostu
hale getirmek, enerji tliketimini optimize etmek ve genel enerji kullanimini azaltmak i¢in

kullanilmaktadir.

Saglik, loT'nin giderek artan kullanildig: bir bagka alandir. 10T cihazlari, hastalarin hayati
degerlerini izlemek, ila¢ kullanimini takip etmek ve hastanin saglik durumu hakkinda
gercek zamanli veri saglamak i¢in kullanilmaktadir. Bu da saglik hizmeti saglayicilarinin
potansiyel saglik sorunlarini erken teshis etmelerini saglayarak, hastaligi 6nlemek veya
yonetmek icin proaktif dnlemler almalarina olanak saglamaktadir. Ayrica loT teknolojisi,
ila¢ hatirlaticilar1 ve hasta programlama gibi rutin saglik gorevlerini otomatiklestirmek
icin kullanildig: taktirde saglik ¢alisanlariin yikiini azaltmak igin ve genel verimliligi

artirmak icin kullanilabilmektedir.

IoT teknolojisi, ulasim alaninda da giderek artan bir kullanim alani bulmaktadir. 10T
sensorleri, ara¢ performansini izlemek, araglarin konumunu takip etmek ve trafik
kosullar1 hakkinda gergek zamanli veri saglamak igin kullanilmaktadir. Bu sayede ulagim
rotalarin1 optimize etmeye, trafik sikisikligin1 azaltmaya ve genel verimliligi artirmaya

yardimc1 olmaktadir.

2.2.3. 10T’nin insan Hayatina Katkisi

IoT, son yillarin en popiler teknolojilerinden biri haline gelmistir. Bu teknoloji, saglik
kuruluslarindan kiigiik ev aletlerine, fabrikalarda kullanilan makinelerden giyilebilir
teknolojilere kadar pek ¢ok alanda mikroiglemcilerle kontrol edilen cihazlari internete
baglamay1 saglamaktadir. Bu cihazlar, gercek dinyadan veri toplamakta, bu verileri
islemekte ve bilgi islem merkezlerine aktararak ve bazi bilgi tabanli hizmetler sunarak,

gerekli aksiyonlar1 almaktadir.

Nesnelerin interneti teknolojisi, lojistik, ulasim, akilli cihazlar, akilli tarim, akilli saglik
gibi pek ¢ok alanda kullanilmay1 hedeflemektedir ve 2025 yilina kadar 75 milyar cihaza
entegre edilmesi beklenmektedir. Bu durum, McKinsey Global Institute tarafindan 11
trilyon dolarlik ekonomik biyime potansiyeli olarak tahmin edilmistir. Ancak, bu

gelisimle birlikte glivenlik kaygilar1 da artmistir.
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0T yukarida belirtilen ¢esitli alanlarda kullanilarak insan hayatina 6nemli katkilar
saglamaktadir. Bunlarin basinda artan verimlilik, gelistirilmis saglik ve givenlik,
artirtlmis konfor ve kolaylik gelmektedir. 10T sensorleri ve cihazlari, endustriyel
Uretimden ev otomasyonuna kadar bircok silreci izlemek ve optimize etmek icin
kullanilmaktadir. Gergek zamanli performans ve kullanim verileri saglayarak, proaktif

Onlemler alinmasina olanak tanimaktadir.

2.2.4. 10T Teknolojileri ve Protokolleri

loT kavrami beraberinde kendine 6zgi protokollerin de ortaya ¢ikmasina neden olmustur.
Cunkl 10T, cihazlarin birbirleriyle iletisim kurmasini ve veri aligverisi yapmasini
saglamak icin ¢esitli protokollere ihtiya¢ duyan hizla genisleyen bir teknoloji alanidir.
Protokol, cihazlar arasinda veri iletimini yoneten kurallar ve prosedirler kiimesidir.
Yaygin olarak kullanilan 10T protokollerinin OSI (Open Systems Interconnection)

katmanlarina gore dagilimi asagida belirtilmistir.
Fiziksel Katman (Physical Layer)
Zigbee

Disiik veri hizlar ve diisiik gu¢ tuketimi gerektiren kablosuz aglar igin gelistirilmis bir
protokoldiir. IEEE 802.15.4 standardina dayanan Zigbee, 6zellikle akilli ev otomasyonu,
endistriyel kontrol sistemleri ve saglik izleme uygulamalarinda yaygin olarak
kullanilmaktadir. Zigbee'nin temel avantajlar1 arasinda diisiik enerji tlketimi, diisiik
maliyet ve glvenilir ag yapisi bulunmaktadir. Zigbee cihazlari, mesh ag topolojisi
kullanarak birbirleriyle iletisim Kkurabilmekte, bu da agin kapsama alanini
genisletmektedir ve tek bir cihazin arizast durumunda bile veri iletimini
strddrebilmektedir. Ancak, Zigbee'nin veri iletim hiz1 diistiktiir ve bu nedenle yuksek
bant genisligi gerektiren uygulamalar i¢in uygun degildir. Yine de diisiik gug tiketimi ve
maliyeti, Zigbee'yi birgok 10T uygulamasi i¢in ideal bir segenek haline getirmektedir.

Bluetooth Low Energy (BLE)

Kisa mesafeli veri iletimi i¢in tasarlanmig diisiik gli¢ tlketimli bir kablosuz protokolddr.
BLE, klasik Bluetooth teknolojisine gére ¢cok daha az enerji tliketmektedir, bu da onu
giyilebilir cihazlar, saglik izleme sistemleri ve akilli ev uygulamalari igin ideal hale
getirmektedir. BLE, kisa mesafelerde veri iletimi igin optimize edilmistir ve bu nedenle

Ozellikle kisisel alan aglarinda (Personal Area Network-PAN) yaygin olarak
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kullanilmaktadir. BLE'nin temel Ozellikleri arasinda hizli baglanti kurulumu, diisiik
gecikme sureleri ve enerji verimliligi bulunmaktadir. BLE cihazlari, diisiik guc tuketimi
sayesinde uzun pil dmrine sahiptir ve bu da onlar1 stirekli izleme gerektiren uygulamalar
icin uygun hale getirmektedir. Ancak, BLE'nin kisa menzili, genis alanlarda veri iletimi

icin kisitlayici olabilmektedir.
LoRa (Long Range)

Diisiik veri hizlartyla uzun mesafelerde iletisim saglamak icin tasarlanmis bir kablosuz
protokoldir. LoRaWAN, LoRa protokolund kullanan genis alan aglar1 (Wide Area
Network-WAN) icin bir standarttir. LoRa, 0zellikle akilli sehir uygulamalari, tarim,
cevresel izleme ve endustriyel 10T c¢ozimlerinde yaygin olarak kullanilmaktadir.
LoRa’nin temel avantajlar1 arasinda diisiik gug¢ tlketimi, genis kapsama alani ve yuksek
veri giivenilirligi bulunmaktadir. LORa cihazlari, lisanssiz frekans bantlarinda ¢alismakta
ve bu da iletisim maliyetlerini diisiirmektedir. LoRaWAN aglari, yildiz topolojisi
kullanarak veri iletimini saglamakta ve bu sayede blyik 0Olgekli dagitimlarda etkili bir
sekilde c¢alisabilmektedir. LoRa’nin disiik veri iletim hizi, yuksek bant genisligi
gerektiren uygulamalar igin sinirlayici olabilmektedir. Buna ragmen, genis kapsama alani
ve enerji verimliligi, LoRa’y1 bircok 10T uygulamas: i¢in uygun bir segenek haline
getirmektedir.

Veri Baglanti Katmani (Data Link Layer)
IEEE 802.15.4

Diusiik veri hizlar1 ve disiik guc tlketimi gerektiren Kablosuz Kisisel Alan Aglari
(Wireless Personal Area Network-WPAN) icin bir standarttir. Bu standart, Zigbee,
6LOWPAN ve diger diisiik gi¢ protokollerinin temelini olusturmaktadir. IEEE 802.15.4,
kisa menzilli iletisim i¢in optimize edilmistir ve 0zellikle diisiik veri oranlariyla yuksek
guvenilirlik saglamaktadir. Standart, fiziksel ve Medya Erisim Kontrol (Media Access
Control-MAC) katmanlarin1 kapsamakta, bu da veri iletimini ve ag olusturmay1
saglamaktadir. IEEE 802.15.4 cihazlar, diisiik gli¢ tuketimi sayesinde uzun pil 6mriine
sahiptir ve bu da onlar1 enerji verimliligi gerektiren uygulamalar igin ideal kilmaktadir.
Ozellikle sensor aglari, endiistriyel kontrol sistemleri ve akilli sehirler gibi alanlarda

yaygin olarak kullanilmaktadir.
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WiFi

Yuksek veri hizlar1 ve genis kapsama alani saglayan kablosuz bir ag standardidir. IEEE
802.11 ailesine ait olan kablosuz sadakat (Wireless Fidelity-WiFi), genis bir cihaz
yelpazesi arasinda veri iletimi saglar ve ev, ofis, kamu alanlar1 gibi bircok ortamda yaygin
olarak kullanilir. WiFi, yuksek bant genisligi gerektiren uygulamalar igin uygundur ve
video akisi, dosya paylasimi, internet erisimi gibi faaliyetlerde kullanilmaktadir. WiFi
aglari, gucli guvenlik protokolleri (WiFi Korumali Erisim 2-WiFi Protected Access 2-
WPA2, WiFi Protected Access 3-WPAS3 gibi) ve genis kapsama alan1 sunmaktadir. WiFi
cihazlar1 genellikle yiksek enerji tuketimi nedeniyle batarya dmdarleri sinirlidir, bu da
strekli gi¢ kaynagi gerektiren uygulamalar icin uygun hale getirmektedir. loT
uygulamalarinda, WiFi genellikle yuksek veri hizlar1 ve guvenilir baglanti gerektiren

senaryolarda tercih edilmektedir.
Ag Katmam (Network Layer)
IPv6

Internet Protokol versiyon 6 (IPv6), internet Uzerinden veri paketlerinin iletilmesini
saglayan bir protokoldur ve 0Ozellikle 10T cihazlari igin genis bir adresleme alani
sunmaktadir. IPv6, adres alaninin genisligi sayesinde, 10T cihazlarmin benzersiz 1P
adresleri almasini saglamakta ve her cihazin dogrudan internet zerinden erisilebilir
olmasimi mumkin kilmaktadir. 1Pv6, gelismis yonlendirme ve otomatik yapilandirma
Ozellikleri sunmakta ve ag yonetimini kolaylastirmaktadir. Ayrica, guvenlik protokolleri
(IP Security-1Psec) ve mobilite destegi ile entegre edilmistir, bu da veri iletimini daha
guvenli ve esnek hale getirmektedir. IPv6, 10T ve lloT cihazlarinin biyik Olcekli

dagitimlarinda kritik bir rol oynamakta ve ag performansi ile giivenligini artirmaktadir.
RPL

Diisiik gucli ve kayipl aglar igin tasarlanmis bir yonlendirme protokoludir. Diisiik Gugcli
ve Kayipli Aglar i¢in Yénlendirme Protokoli (Routing Protocol for Low-Power and
Lossy Networks-RPL), 6zellikle kablosuz sensor aglar1 ve 10T cihazlari gibi diisiik enerji
tlketimi ve yuksek veri kaybi riski olan aglar igin optimize edilmistir. RPL, cihazlar
arasinda yonlendirme yollar1 olusturmakta ve veri paketlerinin givenli bir sekilde
hedeflerine ulagsmasini saglamaktadir. Protokol, agin dinamik dogasina uyum saglayarak,

degisen ag kosullarina gore yonlendirme yollarin1 siirekli olarak glincellemektedir.
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RPL’nin diisiik enerji tiketimi, uzun pil 6émri ve yiksek guvenilirlik saglamasi, 10T ve

10T uygulamalarinda genis ¢apta kullanilmasini saglamaktadir.
Tasima Katmam (Transport Layer)
TCP

Guvenilir veri iletimi saglayan bir tasima katmani protokoliidiir. fletim Kontrol Protokoli
(Transmission Control Protocol-TCP), verilerin dogru sirayla ve eksiksiz bir sekilde
iletilmesini garanti etmektedir. Bu 0zellik, 10T ve 10T cihazlar1 arasinda Kritik veri
iletimi gerektiren uygulamalar icin ideal olup, veri iletiminde hata kontrol, akis kontroli
ve tikaniklik kontroli gibi mekanizmalar kullanmaktadir. Bu sayede veri iletiminde
yuksek guvenilirlik saglamaktadir. TCP’nin sagladigi bu guvenilirlik, protokoliin daha
fazla kaynak tiketmesine ve veri iletiminde gecikmelere neden olabilmektedir. Bu
nedenle, gercek zamanli veri iletimi gerektiren uygulamalarda UDP gibi daha hafif

protokoller tercih edilebilmektedir.
UDP

Kullanici Datagram Protokolu (User Datagram Protocol-UDP), hizli ve hafif bir veri
iletimi saglayan tasima katmani protokolidir. UDP, verilerin giivenilirligi yerine hiz ve
diisiik gecikmeye odaklanmaktadir. Bu nedenle, hata kontroll veya veri siralamasi gibi
mekanizmalar icermez. UDP, o0zellikle ses ve video akisi gibi gercek zamanl
uygulamalar igin idealdir. 10T ve 10T cihazlarinda, diisiik gecikme sireleri ve disiik
kaynak tiiketimi gerektiren senaryolarda yaygmn olarak kullanilmaktadir. UDP’nin
guvenilirlik saglamamasi nedeniyle, veri kaybi veya hatalara toleransli olmayan
uygulamalarda dikkatli kullanilmalidir. UDP’nin basit yapisi, protokoltn hizli ve verimli

bir sekilde ¢alismasini saglamaktadir.

Uygulama Katmam

MQTT

Mesaj Kuyruklama Telemetri Aktarimi (Message Queuing Telemetry Transport-MQTT),
diisiik bant genisligi ve yulksek gecikme sureleri icin optimize edilmis, hafif bir
mesajlasma protokoludur. MQTT, 10T cihazlari arasinda veri iletimi i¢in yaygin olarak
kullanilmaktadir ve Ozellikle diisiik guc tuketimi ve guvenilir veri iletimi gerektiren

uygulamalar icin idealdir. Protokol, yaymlama/abone olma (publish/subscribe) modeline

dayanmakta ve cihazlarin belirli konulara abone olarak veri almasin1 veya bu konulara
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veri yaymlamasini saglamaktadir. MQTT’nin basitligi ve esnekligi, protokoliin akilli ev
otomasyonu, saglik izleme sistemleri ve endustriyel otomasyon gibi cesitli 10T
uygulamalarinda yaygin olarak kullanilmasini saglamaktadir. Protokol, glvenlik icin de
(Glvenli Soket Katmani-Secure Sockets Layer-SSL / Tasima Katmani Giivenligi-

Transport Layer Security-TLS) ile sifreleme destegi sunmaktadir.
CoAP

Kasitl Uygulama Protokoll (Constrained Application Protocol-CoAP), kisitli kaynaklara
sahip cihazlar icin tasarlanmigs hafif bir uygulama katmani protokoliidir. CoAP, Hiper
Metin Aktarim Protokoll (Hypertext Transfer Protocol-HTTP)’ye benzer sekilde
calismaktadir, ancak daha az bant genisligi tlketmekte ve disiik gic tlketimi
saglamaktadir. COAP, 10T cihazlarinin web hizmetlerine erisimini kolaylagtirir ve
makine-makine (M2M) iletisimi icin optimize edilmistir. Protokol, UDP (zerinde
calismakta ve veri iletiminde hizli yanit sureleri saglamaktadir. CoAP’n temel 6zellikleri
arasinda Kuglk mesaj boyutlari, diisiik gecikme sireleri ve Kkolay entegrasyon
bulunmaktadir. Akilli enerji yonetimi, cevresel izleme ve akilli tarim gibi uygulamalarda

yaygin olarak kullanilmaktadir.
HTTP

Hiper Metin Aktarim Protokoll (Hypertext Transfer Protocol-HTTP), internet tizerinden
veri iletimi igin yaygin olarak kullanilan bir uygulama katmani protokolidir. HTTP, web
sayfalarinin ve web hizmetlerinin temelini olusturmaktadir. 10T cihazlarinin web tabanli
uygulamalarla entegrasyonunu saglar. HTTP, veri iletiminde glvenilirlik saglar ve genis
bir cihaz yelpazesi tarafindan desteklenmektedir. HTTP’nin yiksek bant genisligi ve
enerji tuketimi gerektirmesi, diistik gic tuketimi gerektiren 10T cihazlart igin bir
dezavantaj olabilmektedir. Buna ragmen, HTTP’nin yaygin kullanim: ve mevcut web
altyapisiyla uyumu, protokolin IoT uygulamalarinda sik¢a tercih edilmesine neden

olmaktadir. Guvenlik igin HTTP yerine HTTPS (glivenli-secure) kullanilmaktadir.

SCADA (Supervisory Control and Data Acquisition - Gozetleyici Kontrol ve Veri

Toplama Sistemi) Cihaz Iletisim Protokolleri
MODBUS (Modicon-Bus)

MODBUS, endustriyel otomasyon sistemlerinde veri iletimi igin yaygin olarak kullanilan
bir haberlesme protokolGdur. Ik olarak 1979'da Modicon (simdi Schneider Electric)

tarafindan gelistirilen MODBUS, ana cihaz ve alt cihazlar arasinda veri iletimini
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saglamaktadir. Protokol, basitligi ve esnekligi ile bilinir ve gesitli endUstriyel cihazlar ile
kontrol sistemleri tarafindan desteklenmektedir. MODBUS, TCP/IP tizerinde (MODBUS
TCP) veya seri hatlar tizerinden (MODBUS RTU) ¢alisabilmektedir. Veri bloklari olarak
iletilen bilgiler, cihazlar arasinda okunabilir ve yazilabilir. MODBUS, diisiik maliyeti ve
yaygin destegi nedeniyle endustriyel otomasyon sistemlerinde, SCADA sistemlerinde ve

enerji yonetiminde genis bir kullanim alanina sahiptir.
Profibus

Islem Alan1 Veri Yolu (Process Field Bus-Profibus), Siemens tarafindan gelistirilen ve
endustriyel otomasyon sistemlerinde yaygin olarak kullanilan bir haberlesme
protokolldur. Profibus, endUstriyel cihazlar arasinda yuksek hizli ve givenilir veri iletimi
saglamaktadir. Protokol, 6zellikle proses otomasyonu ve (retim otomasyonu icin
tasarlanmustir. Profibus, iki ana varyanta sahiptir: Profibus DP (Merkezi Olmayan Cevre
Birimleri-Decentralized Peripherals) ve Profibus PA (Sire¢ Otomasyonu-Process
Automation). Profibus DP, hizli veri iletimi gerektiren uygulamalar igin optimize
edilmistir ve genellikle Uretim otomasyonunda kullanilmaktadir. Profibus PA ise
patlayic1 ortamlar gibi zorlu endstriyel kosullarda givenli veri iletimi saglamaktadir.
Profibus giivenilirligi, yuksek veri hizlari ve genis uyumlulugu ile endustriyel otomasyon

projelerinde yaygin olarak tercih edilmektedir.
DNP3

Dagitik Ag Protokoli (Distributed Network Protocol-DNP3), elektrik ve su dagitim
sistemleri gibi kritik altyapilarin SCADA sistemlerinde veri iletimi icin kullanilan bir
haberlesme protokoltidiir. DNP3, uzaktan veri toplama ve kontrol igin optimize edilmistir
ve Ozellikle giivenilirligi, esnekligi ve hata toleransi ile bilinmektedir. Protokol, uzak
cihazlardan veri toplamak, alarmlar1 yonetmek ve kontrol komutlarini iletmek icin
kullanilmaktadir. DNP3, hem seri iletisim hatlart hem de TCP/IP aglar1 Uzerinde
calisabilmektedir. Guvenlik 0Ozellikleri, zaman senkronizasyonu ve veri biitiinligi
saglama kabiliyeti ile DNP3, SCADA sistemlerinde yaygin olarak kullanilan givenilir
bir iletisim protokolidir. DNP3, 6zellikle enerji dagitim sistemlerinde standart bir

protokol haline gelmistir.

Bu protokoller, OSI modelinin farkli katmanlarinda ¢alisarak 10T, IloT ve SCADA
cihazlarinin birbirleriyle ve aglarla etkin bir sekilde iletisim kurmasini saglamaktadir. Her

bir protokoliin kendine 0zgl avantajlar1 ve agikliklar: bulunmaktadir.
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2.3. Endiistriyel Nesnelerin Interneti (IToT)
2.3.1. IIoT Kavraminin Ortaya Cikisi

fleri teknoloji Griinii loT’lerin endustriyel stirecler ile entegrasyonu sonucunda
Endustriyel Nesnelerin interneti (Industrial Internet Of Things-110T) kavrami ortaya
cikmistir. 10T, sensorlerin, yazilimlarin ve ag baglantisinin kullanimiyla endustriyel
ekipman ve sureclerin izlenmesi ve kontrol edilmesini amaglamaktadir. Ayn1 zamanda
operasyonlar1 optimize etmeyi ve verimliligi artirmay1 hedeflemektedir. Sensorlerin ve
otomasyon sistemlerinin Uretim endstrisinde kullaniminin giderek yayginlagsmaya

baslamasi sonucunda, 2000'li yillarin baglarina 10T kavrami ortaya ¢ikmustir.

Ik ¢iktig1 yillarda bu sistemler, montaj hatlar1 ve kalite kontrol sistemleri gibi tiretim
stireclerinin izlenmesi ve kontrol edilmesi igin kullanilmaktaydi. Ancak, sensorlerin ve
ag teknolojilerinin maliyeti azaldikga, I10T'nin potansiyeli daha da agik hale gelmistir.
Son on yilda 10T gelismis, genislemis ve giderek daha fazla enduistriyel cihaz internete
baglanmaya basglamistir. Bu sureg, Wi-Fi ve Bluetooth gibi kablosuz ag teknolojilerinin
yaygin olarak benimsenmesiyle daha da hizlanmistir. 2010'lu yillarin baslarinda, 110T
teknolojileri hem teknoloji endustrisi hem de endstriyel sektor tarafindan genis capta
dikkat cekmeye baslamustir. 10T 'nin potansiyel uygulamalari, endustriyel otomasyon ve
erken midahale bakimindan, tedarik zinciri yonetiminden varlik takibine kadar ¢ok ¢esitli
alanlarda 6nemli katkilar saglamaktadir. Halihazirda 110T, milyarlarca cihazin glnluk
olarak internete bagl oldugu ve veri aligverisi yaptig1 endistriyel stireclerin yaygin bir
pargasidir. 110T'nin endustriyel sureclere etkisi 6nemli olmus, iletisim, otomasyon ve

kontrol gibi yeni formlarin ortaya ¢ikmasini saglamistir.

10T teknolojileri, insan hayatin1 kolaylastirici bilesenler (zerinde yogunlasarak
verimlilik, hiz ve etkinlik gibi faktorleri 6ne ¢ikarmaktadir. Ancak, teknolojilerin
acikliklarindan faydalanarak ortaya ¢ikan saldirilar, maliyet ve insan hayatini tehdit eden
sonuglar dogurmustur. Bu nedenle, akilli bina ve akilli sehir gibi projelerin kullanimi

yayginlasirken, glvenlik dnlemleri de 6nem kazanmustir.

2.3.2. I1oT Kullanim Alanlari

Endustriyel Nesnelerin interneti (110T), endUstriyel ortamlarda birgok farkli uygulama ve
kullanim alanina sahiptir. 110T kullanim alanlarinin anahtar alanlarindan biri endustriyel

otomasyondur. 1loT sensorleri, makineleri ve ekipmanlari ger¢ek zamanli olarak izlemek
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icin kullanilabilir, performans, verimlilik ve bakim gereksinimleri hakkinda endustriyel
kurumlar icin kritik veriler saglamaktadir. Bu veri, Uretim sureglerinin optimize edilmesi,
is stirekliliginin saglanmasi ve genel iiretkenligin artirtlmasi i¢in kullanilmaktadir. Ayrica
I1oT teknolojisi, envanter yonetimi ve kalite kontrol gibi gorevlerin otomatiklestirilmesi

ile stireclerin optimize edilerek maliyetlerin azaltilmasina yardimci olmaktadir.

[1oT'nin artan kullanim alanlarindan bir digeri sistemsel hata ve erken ariza tespitidir.
I1oT sensorleri ve cihazlari, ekipmanlari izleyerek bakim gereksinimlerinin ne zaman
olacagin1 tahmin ederek, ekipman arizast meydana gelmeden 6nce gercek zamanli
performans ve kullanim verileri saglamaktadir. Bu, bakim personelinin ekipman

stirekliligini saglayarak, proaktif énlemler almasini temin etmektedir.

Varlik takibi, 11oT'nin diger bir kullanim alanidir. 110T cihazlari, endUstriyel ekipman ve
araglarin konumlarin1 gergek zamanli olarak takip etmek icin kullanilmaktadir. Bu,
ekipmanlarin kullanilabilirligini artirmaya, is strecglerini optimize etmeye ve kaynaklari

daha verimli bir sekilde kullanmaya yardimec1 olmaktadir.

Tedarik zinciri yonetimi de lloT teknolojisinin énemli bir kullanim alanidir. 10T
sensorleri, nakliye ve depolama gibi tedarik zinciri islemlerinin izlenmesi icin
kullanilmaktadir. Bu veriler, isletmelerin lojistik streclerini optimize etmelerine ve

maliyetleri azaltmalarina yardimer olmaktadir.

Son olarak, akilli fabrikalar da 10T 'nin kullanim alanlar1 arasindadir. Bu sayede, Uretim
stirecleri daha verimli hale getirilerek, is surecleri daha fazla otomatiklestirilmektedir.
Bu, tretimdeki hatalar ile atiklar1 azaltarak kaliteyi artirmaya ve maliyetleri azaltmay1

saglamaktadir.

2.3.3. 110T’nin insan Hayatina Etkileri

Endustriyel Nesnelerin Interneti (110T), baglh cihazlarin ve sensorlerin endustriyel ve
uretim ortamlarinda verimlilik, tretkenlik ve giivenligi artirmak i¢in kullanilmasini ifade

eder. 10T, birgok sekilde insan hayatini gelistirmektedir:

Iyilestirilmis Verimlilik: 110T, endistriyel siireclerin otomatiklestirilmesini ve optimize

edilmesini saglayarak énemli maliyet tasarruflar1 ve artan tretkenlik saglamaktadir.

Daha Giivenli Calisma Ortami: 10T sensorleri, ekipmanlari izleyerek ve olasi1 tehlikeleri

tespit ederek is giivenligini artirir ve kazalarin riskini azaltmaktadir.
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Daha Iyi Kalite Kontrolii: 110T cihazlari, riin Kalitesi hakkinda gercek zamanli veri
toplayarak (reticilerin sorunlar1 tespit etmelerine ve yaygm hale gelmeden oOnce

duzeltmelerine olanak saglamaktadir.

Uzaktan Izleme ve Kontrol: 110T, endistriyel siireclerin uzaktan izlenmesi ve kontrol
edilmesini saglayarak insan midahalesine olan ihtiyaci azaltarak, endistriyel ekipmanin

giivenilirligini ve galigma suresini artirmaktadir.

Erken Midahale: 110T sensorleri, ekipman performansini izlemek ve bakimin ne zaman
gerektigini 6ngérmek icin kullanilmaktadir. Bu sayede, is stirekliligini artirmakta ve

bakim maliyetlerini azaltmaktadir.

Genel olarak 1loT, endustriyel streclerin verimliligini, giivenligini ve iretkenligini
artirarak insan hayati (zerinde 6nemli bir etkiye sahiptir. 110T, endustriyel sistemlerde
otomatiklestirmeyi ve optimize etmeyi mimkin kilarak, maliyetleri azaltmakta ve ayni

zamanda tiretkenligi artirarak, isciler ve tiketicilerin yasam kalitesini iyilestirmektedir.

Yukarida belirtilen endustriyel sistemlerin isleyisine Onemli katkilar saglamasinin
yaninda 10T, 6zellikle siber giivenlik ile ilgili olarak énemli yeni tehdit ylizeyleri ve buna
bagli olarak da gesitli risklerin ortaya ¢ikmasina neden olmustur. 10T cihazlari tarafindan
uretilen buyuk miktardaki veri siklikla hassas ve kurumlarin 0z bilgisini (know-how)
icermekte olup, bu verinin nasil toplandigi, depolandig: ve kullanildigi konusunda 6nemli
givenlik endiselerini ortaya ¢ikarmaktadir. Teknolojideki yeni iletim ortamlarinin ve
yontemlerinin ortaya ¢ikmasina bagli olarak 10T’ nin devam eden gelisimi ile birlikte, bu
sorunlarin ele alinmasi ve teknolojinin gelisiminden endistrinin yeterince faydalanilmasi

acisindan gerekli glivenlik testlerinin yapilmasi oldukga 6nemlidir.

0T ve IloT ortamlarinda siber giivenlik kritik bir endisedir, ¢linkil bagh cihazlarin ve
sensorlerin yaygimlasmasi siber suclular igin yeni zayif noktalar ve saldiri vektorleri
olusturmaktadir. Hem 10T hem de 1loT ortamlarinda 6nemli olan bazi temel siber

guvenlik kavramlart:

Kimlik Dogrulama ve Yetkilendirme: Kimlik dogrulama ve yetkilendirme, 10T ve lloT
ortamlarinda temel glvenlik dnlemleridir. Sadece yetkili cihazlarin veya kullanicilarin
aga, verilere veya cihazlara erisebildiginden emin olmaya yardimci olmaktadir. Bunun

icin beyaz veya siyah listeleme (white/black listing) yontemleri kullanilabilmektedir.

Sifreleme: Sifreleme, verilerin yetkisiz kullanicilar tarafindan anlamli hale getirilmesini

engelleyen ve bu sayede sadece yetkili kullanicilar tarafindan agik hale getirilerek
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kullanilmasini saglayan bir guvenlik onlemidir. Sifreleme, verilerin sifreleme anahtari

olmadan okunamayacak sekilde olmasini saglamaktadir.

Ag Bolumlendirme: Ag bolumlendirme, bir ag1 daha kiicuk, izole edilmis segmentlere
ayirma islemidir. Verilere sadece yetkisi ve bilmesi gereken prensibine dayanarak erisim
saglayan Onemli bir glvenlik onlemidir. Ayn1 zamanda kot amagli yazilimlarin veya

siber saldirilarin yayilmasini da énlemektedir.

Yetkisiz Erisim Algilama ve Onleme: Yetkisiz erisim algilama ve 6nleme sistemleri,
siber tehditleri gercek zamanli olarak tespit etmek ve gerekli 6nlemlerin alinmasini
saglamak icin tasarlanmistir. Bu sistemler, imza temelli tespit, anormallik tespiti ve
davranig analizi gibi ¢esitli teknikler kullanarak siber saldirilar1 tespit etmek ve énlemek

icin kullanilmaktadir.

Strekli Izleme: Surekli izleme, ag1 strekli olarak izleyerek guivenlik tehditleri ve
anormallikleri tespit etmek igin kullanilan bir siirectir. Potansiyel guvenlik tehditlerini
belirlemek icin guinliik analizi, ag trafigi analizi ve tehdit istihbarati gibi glivenlik araglari

ve tekniklerinin kullanilmasini icermektedir.

Yama Yonetimi: Yama yonetimi, tim yazilim ve donanim yazilimimin (firmware) en son
guvenlik yamalar1 ve guncellemelerle glincel tutulmasini saglamayi icermektedir.

Boylece bilinen zayif noktalarin kapatilmasini saglamaktadr.

10T ortamlarinda, kritik altyapr ve varliklar1 korumak icin giivenlik duvarlari, erisim
kontrol sistemleri ve fiziksel givenlik onlemleri gibi ek guvenlik 6nlemleri de
kullanilmaktadir. 10T veya 10T ortaminin belirli ihtiyaglarini ve gereksinimlerini dikkate
alan kapsamli bir siber giivenlik stratejisi uygulamak ve gelisen tehditlere karsi siirekli

olarak guvenlik dnlemlerini izlemek ve guncellemek énemlidir.
2.3.4. 110T Protokolleri
Endistride halihazirda yaygin olarak kullanilan MODBUS, Profibus, DNP3

protokollerine I10T kavramui ile yeni protokoller eklenmistir. Endustriyel cihazlar ile 10T

sensOrleri arasindaki iletisim i¢in kullanilan 10T protokollerinden bazilart:

MQTT (Message Queuing Telemetry Transport): Bu protokol diisiik bant genisligi ve
yuksek gecikmeli aglar icin yaygin olarak kullanilir ve makine-makine (Machine to

Machine-M2M) iletisimi i¢in tasarlanmistir.
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CoAP (Constrained Application Protocol): CoAP, diisiik guclu cihazlar igin tasarlanmig
hafif bir protokoldur ve diistik gecikme gerektiren uygulamalarda kullanilmaktadir.

OPC UA (Open Platform Communications Unified Architecture): Bu protokol
endustriyel otomasyonda yaygin olarak kullanilmaktadir. Cihazlar arasinda glvenli ve

guvenilir iletisim saglamaktadir.

DDS (Data Distribution Service): DDS gergek zamanli sistemler igin yaygin olarak
kullanilan bir protokoldir ve cihazlar arasinda yuksek performansli, 6lceklenebilir

iletisim saglamak i¢in tasarlanmustir.

AMQP (Advanced Message Queuing Protocol): AMQP guvenilir ve givenli iletisim
saglamak icin tasarlanmis Dbir mesajlasma protokoludir. Endustriyel ve finansal

uygulamalarda yaygin olarak kullanilmaktadir.

IloT protokolu segimi, bant genisligi, gecikme, guvenlik ve 0Olceklenebilirlik gibi
uygulamanin belirli gereksinimlerine baglhidir. Farkli protokoller farkli cihaz ve
uygulamalar i¢in daha uygun olmaktadir. Bu nedenle, bir protokol secilmeden 6nce

sistemin gereksinimlerini ve sinirlamalarini dikkatlice degerlendirmek dnemlidir.

2.4. 10T ve IIoT Sistemlerinde Kullanilan Saldir: ve Savunma Yontemleri

loT ve IloT sistemleri, Hizmet Reddi (Denial of Service - DoS) saldirilari, kotl amagh
yazilim enfeksiyonlart ve veri ihlalleri gibi genis bir yelpazede siber saldirilara karsi
savunmasizdir. Bu saldirilara karsi korunmak igin savunma ve saldiri stratejileri
kullanilmaktadir. 10T ve 10T sistemlerinde yaygin olarak kullanilan saldir1 ve savunma

yontemleri:

Hizmet Reddi (Denial of Service - DoS) ve Dagitik Hizmet Reddi (Distributed Denial
of Service - DDoS) Saldirilari

Hizmet Reddi (DoS) ve Dagitik Hizmet Reddi (DDoS) saldirilari, bir sistemin asirt
yuklenmesine neden olarak hizmet veremeyecek duruma getirilmesi amaciyla
gerceklestirilen saldirilardir. DoS saldirilari, tek bir kaynaktan gelen biylk miktarda
trafik ile hedef sistemi mesgul ederken, DDoS saldirilari, ¢ok sayida farkli kaynaktan es
zamanl olarak gonderilen trafik ile daha bly(k bir etki yaratmay1 hedeflemektedir. Bu
saldirilarin temel amaci, yetkili kullanicilarin sistem kaynaklarina erisimini engelleyerek
hizmet kesintisine neden olmaktir. DD0S saldirilari, botnet adi verilen kotli amagh

yazilimlar tarafindan ele gecirilmis Ok sayida bilgisayarin senkronize olarak hedef
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sisteme trafik gondermesiyle gerceklestirilmektedir. Bu tiir saldirilar, hedef sistemin bant
genisligini, islem glclnl veya bellek kaynaklarini tiketerek, sistemi ¢okertir veya yanit
veremez hale getirmektedir. Ayrica DoS ve DDoS saldirilarinin diger bir kullanim
maksadi da yetkili kullanicinin dikkatini sistem kaynaklarina yonelterek, diger taraftan
hatali veri enjeksiyonu, veri sizintist gibi bagka saldirilarin es zamanli olarak

gerceklestirilmesidir.

Bu saldirilara kars1 kullanilan kimi savunma mekanizmalari ise; ag filtreleme, hiz

sinirlama ve yedeklilik gibi teknikler kullanilmaktadir:

Ag Filtreleme: Gelen trafik analiz edilerek zararli trafik paketleri tespit edilmekte ve
engellemektedir. Ozellikle, 6nceden tanimlanmis saldirt imzalar1 kullanilarak, DoS ve

DDoS saldirilarini gergeklestiren trafik filtrelenmektedir.

Hiz Sinirlama (Rate Limiting): Belirli bir siire icinde bir kaynaktan gelen trafik miktarini
simirlandirilmaktadir. Bu sayede, anormal derecede ylksek trafik yogunlugu tespit

edildiginde, saldirinin etkisi azaltilmaktadir.

Yedeklilik (Redundancy): Sistem kaynaklarinin yedekli olmasi, bir saldir1 durumunda
alternatif kaynaklarin devreye girmesini saglamaktadir. Yedeklilik, yik dengeleme (load
balancing) ve cografi dagitimli sunucular kullanilarak saglanabilmektedir. Bu da sistemin
yuksek trafige karsi direncli olmasini saglamakta ve hizmet kesintilerini en aza

indirmektedir.
Koti Amagh Yazilim ve Fidye Yazilim Saldirilar

Kotl amagh yazilim ve fidye yazilimi saldirilari, cihazlari ve sistemleri enfekte ederek
cesitli zararlar vermeyi amaglamaktadir. Kotli amagl yazilimlar (malware), sistemlere
gizlice sizarak veri ¢alma, veri yok etme ve sistem isleyisini bozma gibi faaliyetlerde
bulunmaktadir. Fidye yazilimlart (ransomware) ise, kullanici verilerini sifreleyerek
erisilemez hale getirmekte ve bu verilerin yeniden erisilebilir olmasi igin fidye talep
etmektedir. Bu tur saldirilar, kullanicilarin verilerini ve sistem kaynaklarini kontrol altina

alarak biyuk 6lcude zarara neden olabilmektedir.

Bu saldirilara karsi etkili savunma mekanizmalar1 arasinda son kullanic1 guvenlik

yazilimlari, yazilim (firmware) giincellemeleri ve davranigsal analiz bulunmaktadir:

Son Kullanict Guvenlik Yazilimlar:: Antimalware yazilimlari, Endpoint Detection and

Response (EDR) ve Extended Detection and Response (XDR) gibi araclar, kot amagh
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yazilimlar1 tespit etmekte ve engellemektedir. Bu yazilimlar, sistemdeki anormal

faaliyetleri izleyerek, zararli aktiviteleri 6nlemek igin gerekli dnlemleri almaktadir.

Yazilim Guncellemeleri: Cihazlarin yazilimlarini1 diizenli olarak guncellemek, bilinen
guvenlik aciklarinin kapatilmasin1  saglamaktadir. Ureticiler tarafindan yayinlanan

guncellemeler, cihazlari en son tehditlere kars1 korunmasini saglamaktadir.

Davranigsal Analiz: Sistemlerin normal isleyisini 6grenen ve anormal davranislari tespit
eden yazilimlar, k6ti amagh faaliyetleri erken asamada belirleyebilmektedir. Bu tlr
yazilimlar, kullanic1 davraniglarini analiz ederek, alisilmadik aktiviteleri hizli bir sekilde

tanimlamakta ve midahale etmektedir.
Ortadaki Adam Saldirilar1 (Man in the Middle - MitM)

Ortadaki adam saldirilar1 (MitM), iki taraf arasinda iletilen verileri yakalamak ve
degistirmek amaciyla gergeklestirilen saldirilardir. Saldirgan, iletisim hattina gizlice
girerek, gonderilen ve alinan verileri izlemekte veya degistirebilmektedir. Bu saldirilar,
veri bitiinliiginii ve gizliligini tehdit etmekte olup, 6zellikle hassas bilgilerin ele

gecirilmesi i¢in kullanilmaktadir.

MitM saldirilarina karst savunma mekanizmasi olarak sifreleme, guvenli kimlik

dogrulama ve karsilikli kimlik dogrulama bulunmaktadir:

Sifreleme: lletilen verilerin sifrelenmesi, saldirganlarin bu verileri okuyamamasim
saglamaktadir. Ozellikle, Transport Layer Security (TLS) ve Secure Sockets Layer (SSL)

gibi protokoller, veri iletimini guvenli hale getirmektedir.

Guvenli Kimlik Dogrulama: Kimlik dogrulama yontemleri, iletisime katilan taraflarin
kimliklerini dogrulamakta, glicli parolalar, biyometrik dogrulama ve iki faktorlt kimlik

dogrulama (2FA) gibi yontemler, kimlik sahtekarligin1 6nlemektedir.

Karsilikli Kimlik Dogrulama: Iletisime katilan her iki tarafin da birbirlerinin kimliklerini
dogrulamasi, MitM saldirilarin1 6nlemeye yardimci olmaktadir. Bu yontem ile her iki

tarafin da guvenilir oldugunu teyit edilmektedir.
Sahte Kimlik Saldirilar:

Sahte kimlik saldirilari, saldirganlarin mesru bir cihaz veya kullanici gibi davranarak
sistem erisimi elde etmeye c¢alistig1 saldir1 tirtdir. Bu saldirilar, kimlik bilgilerinin ele

gecirilerek veya sahte kimlikler olusturarak gerceklestirilmektedir. Sahte kimlik
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saldirilari, sistem giivenligini ciddi sekilde tehlikeye atmakta ve yetkisiz erisimlerin

Onund agmaktadir.

Sahte kimlik saldirilarina karsi savunma mekanizmalar1 arasinda giclu  kimlik

dogrulama, erisim kontrolii ve anomali tespiti bulunmaktadir:

Guclu Kimlik Dogrulama: Kimlik dogrulama sureglerinde gugli parolalar, biyometrik
veriler ve iki faktorlt kimlik dogrulama (2FA) gibi yontemler kullanilarak, sahte kimlik

olusturmanin 6niine gecilmesi hedeflenmektedir.

Erisim Kontroli: Erisim kontrol sistemleri, yalnizca yetkili kullanicilarin ve cihazlarin
sistem kaynaklarina erigsmesini saglamaktadir. Rol tabanli erisim kontroll (Role Based
Access Control - RBAC) ve 0znitelik tabanli erisim kontroli (Attribute Based Access
Control - ABAC) gibi yontemler, erisim izinlerini kullanic1 yetkilerine gore

diizenlemektedir.

Anomali Tespiti: Sistem davranislari1  izleyerek, normalden sapmalar tespit
edilmektedir. Ayrica anormal aktiviteler, potansiyel sahte kimlik saldirilarinin erken

asamada belirlenmesine yardimci olmaktadir.
Fiziksel Saldirilar

Fiziksel saldirilar, donanim ayarlarin1 degistirmek, cihazlar1 ¢galmak veya kablolara zarar
vermek gibi yontemlerle sistemlere fiziksel erisim saglamayi hedeflemektedir. Bu
saldirilar, cihazlarin fiziksel giivenligini tehdit etmekte ve sistem isleyisini

bozabilmektedir.

Fiziksel saldirilara karsi savunma mekanizmalar1 arasinda Kilitler, alarm sistemleri,

kamera sistemleri ve hat kontrolu gibi fiziksel guvenlik 6nlemleri bulunmaktadir:

Kilitler: Cihazlarin ve donanim bilesenlerinin giivenligini saglamak igin fiziksel kilitler
(asma kilit, kap1 kilidi gibi) kullanilmaktadir. Bu sayede, yetkisiz kisilerin cihazlara

erigsimi engellenmektedir.

Alarm Sistemleri: Fiziksel erisim denemeleri tespit edildiginde, alarm sistemleri devreye

girmekte, bu da hizli mudahale ve saldirmin 6nlenmesini saglamaktadir.

Kamera Sistemleri: Guvenlik kameralari, fiziksel alanlarin izlenmesini saglayarak
yetkili/yetkisiz erisimleri kaydetmektedir. Bu da saldirilarin tespit edilmesini ve kanit

toplanmasini kolaylastirmaktadir.
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Hat Kontrol(: Kablolarin giivenligi saglanarak, sabotaj ve mudahaleler engellenmektedir.

Bu sayede ag baglantilarinin giivenligini artirtlmaktadir.
Sosyal Muhendislik Saldirilar:

Sosyal mihendislik saldirilari, sistem bilesenleri icerisindeki en zayif halka olan insanlari
hassas bilgileri vermeye veya sistemi tehlikeye atabilecek eylemleri gergeklestirmeye
ikna etmeyi iceren saldiri tdrtddr. Saldirmin temel hedefi, insan zafiyetleridir.
Saldirganlar, manipulasyon ve aldatma tekniklerini kullanarak, hedeflerin glvenini

kazanmakta ve gerekli bilgileri elde etmektedir.

Sosyal muhendislik saldirilarina karst savunma mekanizmalar1 arasinda farkindalik

egitimi, guvenlik politikalar1 ve siki erisim kontroli bulunmaktadir:

Farkindalik Egitimi: Bu egitimler ile bdtin personel (yoneticiler dahil), sosyal
muhendislik saldirilarina kars: bilinclendirilmekte ve bu tlr saldirilar1 tanima konusunda

egitilmektedir. Egitimler ile insan zafiyetlerinin azaltilmasi hedeflenmektedir.

Guvenlik Politikalari: Gugll glvenlik politikalar1 olusturularak, hassas bilgilerin nasil
korunacagi belirlenmelidir. Bu politikalar ile veri erisimi diizenlenmekte ve yetkisiz

erisimler engellemektedir.

Siki Erisim Kontroli: Erisim kontrol mekanizmalari, yalnizca yetkili kisilerin hassas
bilgilere erisimini saglamaktadir. Bu sayede veri giivenligi artirilmakta ve sosyal

muhendislik saldirilarinm etkisini azaltilmaktadir.

2.4.1. 10T ve IToT Ortamlarinda Savunma Stratejileri

Teknik ve Organizasyonel Onlemler

loT ve lloT sistemlerinde savunma stratejileri; erisim kontrold, sifreleme, sizma tespiti
ve Onleme ile sirekli izleme gibi teknik ve organizasyonel onlemlerin birlesimini
icermektedir. Bu stratejiler, sistemlerin giivenligini artirmak ve olast saldirilara karsi

korunmak amaciyla uygulanmaktadir.

Erisim Kontroll: Kimlik dogrulama ve yetkilendirme mekanizmalari kullanilarak, sadece

yetkili kullanicilarin ve cihazlarin sistem kaynaklarina erisimi saglanmaktadir.

Sifreleme: Verilerin sifrelenmesi, ag Uzerindeki iletim sirasinda gizlilik ve biitiinligiin
saglanmast i¢in kullanilmaktadir. Sifreleme ile yetkisiz kisilerin verilere erigimi

engellenmektedir.
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Sizma Tespiti ve Onleme: Sistemlerde anormal aktiviteleri tespit eden ve onleyen
yazilimlar kullanilarak, olasi saldirilar erken asamada belirlenmekte ve midahale

edilmektedir.

Stirekli izleme: Sistemlerin 7/24 sirekli izlenmesi, giivenlik tehditlerinin zamaninda
tespit edilmesini saglayarak, saldirilara karsi hizli tepki verilmesine olanak

saglamaktadir.
Penetrasyon Testi ve Zafiyet Degerlendirmesi

Penetrasyon testi ve zafiyet degerlendirmesi gibi saldirgan stratejiler, potansiyel giivenlik
aciklarmi ve saldirt vektorlerini belirlemek, ayrica sistemler Gzerindeki savunma
onlemlerinin etkinligini test etmek amaciyla kullanilmaktadir. Bu yontemler, sistemlerin

guvenlik seviyesini degerlendirmek Vve iyilestirme alanlarini belirlemek icin 6nemlidir.

Penetrasyon Testi: Glvenlik uzmanlari, sistemlere saldir1 senaryolar1 uygulayarak, olasi

guvenlik agiklarini tespit etmekte ve bunlar1 raporlamaktadir.

Zafiyet Degerlendirmesi: Sistemlerin mevcut guvenlik agiklar1 belirlenerek, agiklarin

kapatilmasi i¢in gerekli 6nlemler alinmaktadir.

Belirtilen yontemler, sistemlerin glvenlik seviyesini artirmak, guvenlik risklerini
azaltmak ve sistemleri olasi1 saldirilara karsi daha glivenli hale getirmek icin

uygulanmaktadir.

loT ve lloT ortamlarinda glivenlik, surekli olarak gézden gegirilmesi ve giincellenmesi
gereken bir sdrectir. Yeni tehditlerin ve teknolojilerin ortaya ¢ikmasi, Savunma
stratejilerinin de siirekli olarak uyarlanmasini gerektirmektedir. Bu baglamda, glivenlik
politikalar1 ve proseddirleri diizenli olarak guncellenmeli ve biittin personel surekli olarak
egitilmelidir. Ayrica, teknolojik gelismeler takip edilerek, en yeni ve etkili savunma
mekanizmalari uygulanmahidir. Bu, 10T ve lloT sistemlerinin guvenli bir sekilde

calismasini saglamak icin Kritik Gneme sahiptir.

Onerilen sistem, 10T ve 1loT sistemlerinin bir arada kullanildig1 bir ag topolojisinde
yazilimsal ve donanimsal sistemlerin glvenlik agiklarinin incelenmesini, gergeklestirilen
saldirillarin analizini ve daha karmasik hale getirilmesini saglayan yontemlerin (sifreleme,
karmagiklastirma vb.) arastirilmasini icermektedir. Son asamada, bir uzman sistem
modeli tasarlanarak insan mudahalesi ve saldiri tespitinde en az hata ile 1oT ve IloT

sistemlerinin surekli faal halde kalmas1 hedeflenmektedir.
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Gelisen teknoloji ile akilli sehirler, fabrikalar, enerji santralleri ve su aritma tesisleri gibi
bircok alanda kullanilan teknolojik cihazlarin sayis1 ve gesitliligi artmistir. Bu cihazlar,
Endustriyel Kontrol Sistemleri (EKS) gibi kritik altyap: sistemlerinde kullanilmaktadir
ve Denetimsel Kontrol ve Veri Toplama (Supervisory Control and Data Acquisition -
SCADA) sistemleri ile kontrol edilmektedir. PLC cihazlar1 da bu sistemlerin nemli bir
parcgasidir ve intranet aglarina ve internete acik hale gelmistir. PLC cihazlari, Akill
Fabrikalar, Akilli Sehirler ve Kritik altyapilarda, giris/cikislarindan aldigi veriler
dogrultusunda yiklenen programa bagli olarak ¢alisan ve minimum insan etkilesimi 7/24
calismas1 beklenen donanim ve yazilim bilesenlerinden olusan cihazlar olarak

tanimlanmaktadir [5, 6].

Endistri 4.0'm etkisiyle, PLC cihazlar1 da dijital baglantilar ile loT protokollerini
destekleyerek Endiistriyel Nesnelerin Internetinde onemli bir yer edinmistir. loT
giivenligi alani, slrekli gelisen ve yenilikgi ¢ozimler talep eden zorluklarla kars

karsiyadir.

Makineler arasi iletisim sistemleri de gelismektedir ve Endstri 4.0'in ortaya ¢ikmasiyla
birlikte Nesnelerin interneti (10T) kavrami da ortaya ¢ikmistir. 10T, endustriyel sistemler
ile birlikte kullanildiginda avantajlar saglamaktadir. Ancak, kritik altyap: sistemlerinde
I0T sistemlerinin kullanimi arttik¢a guvenlik endiseleri de artmustir. 10T cihazlari ve bu
sistemleri kullanilan protokoller yeni glvenlik zafiyetlerini de kritik altyap: sistemlerine
eklemistir. Bu tez c¢alismasinda daha sonraki bolumlerde ayrintisi verilen 1loT

sistemlerinin saldir1 analizleri ve agiklarin tespiti igin ¢6zim onerileri sunulmaktadir.
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3. LITERATUR TARAMASI

Bu bélimde, 10T ve HoT cihazlarina yonelik siber glvenlik tehditleri ile bu tehditlerin
yapay zeka (Al) algoritmalari kullanilarak tespit edilmesine yonelik c¢aligmalar

incelenmistir.

3.1. IoT ve IIoT Giivenlik Zorluklari ve Coziimleri

Khan ve arkadaslari [7] tarafindan yapilan ¢alisma, I0T giivenligine yonelik kapsamli bir
inceleme sunmus, saldirilari, zayif noktalari, givenlik ¢ozimlerini ve agik sorunlari
tartisirken, 10T giivenligini artirmak icin potansiyel bir ¢6zim olarak blockchain
teknolojisinin  kullanimin1 da arastirmustir. Benzer sekilde, Serror ve arkadaslar
Endustriyel Nesnelerin interneti (110T)'nin karsilastig1 givenlik zorluklarini gézden
gecirmis ve guvenli iletisim protokolleri, sizma tespiti ve 6nleme ile erisim kontrolu gibi

potansiyel ¢cozimleri arastirmistir [8].

Alsheikh ve arkadaslari, veri gizliligi, giivenli iletisim ve cihaz kimlik dogrulama gibi
loT'deki siber guvenlik zorluklarin1 gdzden gegirmis ve sifreleme, erisim kontroll ile
sizma tespiti ve Onleme gibi potansiyel ¢oziumleri tartismistir [9]. Tawalbeh ve
arkadaglart 10T giivenligi hakkinda kapsamli bir arastirma sunarken, glvenlik
zorluklarin1 ve egilimleri ile potansiyel c¢ozumleri ele almiglardir [10]. Zhao ve
arkadaglar1 endustriyel 10T'de kenar veri biitiinliigii dogrulamasi tzerine kapsamli bir
inceleme sunarken, guvenlik tehditleri, zorluklar ve potansiyel ¢o6zimleri gézden
gecirmistir [11]. Shen ve arkadaslar1 10T veri yonetimi icin blockchain tabanli ¢ozimleri
inceleyerek, izinli blockchain ve akilli s6zlesmeler gibi son gelismeleri gdzden

gecirmistir [12].

Kumar ve arkadasglar1 10T igin guiven yonetimi mekanizmalarini kapsamli bir sekilde ele
alirken [13], Liu ve arkadaslar1 10T aglar1 igin veri birlestirme tekniklerini inceleyerek,
guvenli veri birlestirme ve gizlilik koruyucu veri birlestirme gibi alanlara odaklanmigtir
[14].

3.2. Yapay Zeka ve Makine Ogrenimi Kullanimi

Wu ve arkadaslar1, anomali tespiti, sizma tespiti ve 6nleme ile kotli amagli yazilim tespiti
gibi loT giivenligi igin makine 6grenimi kullanimini incelemis, yapay zekanin 0T
aglarin1 korumadaki kritik rolunt vurgulamigtir [15]. Nguyen ve arkadaglari 10T

giivenligi icin federatif 6grenmenin kullanimini, anomali tespiti, saldir1 tespiti ve koti
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amagli yazilim tespiti dahil olmak Uzere tartisirken, potansiyel zorluklar1 ve gelecekteki
aragtirma yonlerini ele almislardir [16]. Qi ve arkadaslart Endustri 4.0'1 guvenli hale
getirmek icin dinamik bir saldir1 tespit sistemi 6nerirken, ag Uzerindeki anomalileri
kullanmay1 6nermistir [17]. Venkatasubramanian ve arkadaslari, 10T ve 110T cihazlar
iIcin zararli yazilim tespit mekanizmalarin1 federe 6grenme modeli ve blockchain
algoritmalar1 kullanarak inceleyen kapsamli bir inceleme sunmus, bu alandaki

teknolojilerin kesisimini ve 10T giivenligini vurgulamistir [18].

Sarker, Khan, Abushark ve Alsolami, 10T sistemlerinin siber tehditlere kars1 glivenligini
artirmak i¢in makine ve derin 6grenme teknolojilerinin entegrasyonunu vurgulayarak 10T
giivenligine kapsamli bir genel bakis sunmuslardir. 10T glvenlik agiklari ile saldirilarin
gelisen durumuna uyum saglayabilen dinamik bir guvenlik gercevesi gelistirmede yapay
zekanin Onemli rolinu vurgulamislardir. Ayrica, ¢esitli makine &grenimi ile derin
o6grenme modellerini analiz ederek, 10T cihazlarini ve aglarini giivenli hale getirmek icgin

akilli, veri odakl bir yaklagimi savunmuslardir [19].

3.3. Temel Bilesen Analizi (Principal Component Analysis - PCA) Kullanimi

Kablosuz Sensor Aglari (Wireless Sensor Network - WSN) ve Nesnelerin interneti (10T)
sistemleri, kablosuz teknolojilerin ve akilli cihazlarin yayginlasmasiyla birlikte son
yillarda 6nemli gelismeler kaydetmistir. Ancak, bu hizli gelisim, ag operasyonlarini ciddi
sekilde aksatabilecek Hizmet Reddi (DoS) ve Dagitilmis Hizmet Reddi (DDoS)
saldirilariyla ilgili givenlik endiselerini de artirmigtir. Bu saldirilar, WSN ve 10T
cihazlarinin smirli hesaplama ve depolama kapasitelerini istismar ederek, gicli ve

verimli tespit mekanizmalarmna olan ihtiyact dogurmustur.

Son aragtirmalar, anormal trafik tespitini gelistirmek amaciyla Ana Bilesen Analizi
(PCA) ile derin 6grenme tekniklerinin entegrasyonuna odaklanmigtir. PCA, veriyi
ortogonal bilesenler setine doniistiren ve yuksek boyutlu veriyi indirgemek igin
kullanilan istatistiksel bir prosedurdir. Bu indirgeme, WSN’ler ve 0T sistemleri gibi
kaynak sinirli ortamlarda yiksek boyutlu verilerin islenmesi igin kritik 6neme sahiptir.
Ornegin, Shakya ve arkadaslari, PCA ile Derin Konvolisyonel Sinir Agi (DCNN)
kombinasyonunun, WSN’lerdeki DoS trafiginde anormallikleri belirlemedeki etkinligini
gdstermistir. Onerilen model, veri boyutunu azaltmak igin PCA’y1, ardindan 6znitelik
cikarma ve siniflandirma igin DCNN’yi kullanarak, dogruluk ve hesaplama verimliligi

acisindan Ustun performans elde etmistir [20].
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Benzer sekilde, Dash ve arkadaslari, 10T ortamlarinda DDOS saldirilarini tespit etmek
icin PCA’y1 g¢esitli makine o6grenimi siniflandiricilariyla birlestirmenin  etkisini
incelemistir [21]. Calisma, NSL-KDD veri setini kullanarak, PCA'nin Rastgele Orman,
K-En Yakin Komsu ve Naive Bayes gibi siniflandiricilarin performansini artirmadaki
etkinligini degerlendirmistir. Sonuglar, PCA'nin ag trafigi verilerinin daha saglam bir
sekilde 6lgceklenmesi ve kodlanmasina katkida bulunarak tespit dogrulugunda 6nemli bir
iyilesme sagladigin1 gostermistir. Bu yaklasim, makine 6grenimi modellerinin 1oT
giivenligi icin tespit yeteneklerini artirmada boyut azaltma tekniklerinin 6nemini

vurgulamaktadir.

PCA ve derin 6grenmenin entegrasyonu, yiksek boyutluluk sorununu ele almanin yani
sira, modelin karmasik ag trafigi verilerinden ilgili 6zellikleri 6grenme yetenegini de
artirir. Ornegin, “loT’de DDoS Saldir1 Tespitini PCA Kullanarak Gelistirme” baslikli
arastirma, Oznitelik segiminin saldir1 tespit sistemlerinin performansini artirmadaki Kritik
rolini  vurgulamaktadir. Calisma, PCA ile makine &grenimi siniflandiricilarini
birlestirmenin yUksek tespit dogrulugu, kesinlik ve hatirlama sagladigini belirlemis ve bu
yaklagimin 10T aglarin1 DDoS saldirilarina karsi giivence altina almak igin givenilir bir

¢0zUm sundugunu gdstermistir.

PCA ve derin 6grenme tekniklerinin sinerjisi, WSN'ler ve 10T sistemlerinin giivenligini
artirmak ig¢in umut verici bir yol sunmaktadir. Veri boyutunu etkin bir sekilde azaltarak
ve Oznitelik ¢ikarimini gelistirerek, bu hibrit modeller, ag anomali tespitinde yiksek
dogruluk ve verimlilik elde edebilmekte ve bu da onlari kaynak sinirli ortamlarda dagitim
icin uygun hale getirmektedir [22, 23].

3.4. Endiistriyel Kontrol Sistemleri (EKS) ve IloT Giivenlik incelemeleri

0T cihazlarinin, ¢esitli siber-fiziksel arayuzlerle donatilmasi ve uzaktan yonetilebilir
olmasi yeni saldir1 vektorleri yaratmaktadir. Bu cihazlar, farkli ve muhtemelen ayr aglar
arasinda koOpri kurarak siber-fiziksel etkilesimleri genisletebilmekte veya kotuye
kullanilabilmektedir. 10T deki glvenlik sertifikasi eksikligi, glvenlik agig1 yuzeyini ve
mevcut baglanti yollarini artirirken, geleneksel risk degerlendirme metodolojileri bu yeni
ve gelisen tehdit ortamini yakalayamamaktadir [24]. 0T sistemlerinin giivenligi,
mobilite, kablosuz iletisim, gomull kullanim, bilesenlerin gesitliligi ve 0lceklenebilirlik
olmak Uzere bes ayrilmaz noktada incelenmelidir. 10T cihazlari, Bluetooth, 802.11,
WiIMAX (Worldwide Interoperability for Microwave Access), MQTT, Zigbee gibi birgcok
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kablosuz baglant1 protokoll araciligiyla internete baglanmaktadir ve ¢ogunlukla tek bir
islevi bulunmaktadir. Bu nedenle, glvenlik sistemleri, veri iletimindeki protokollerin
tespiti ve bilgi akisinin kontrolu gibi énemli noktalari dikkate almalidir. Bagh cihazlarin
sayisinin artmasi, 10T istemcilerinin cihazlarina ait verilerin gizliligine yeterince nem
vermemesine neden olmaktadir [25-28]. 10T cihazlari, uzaktan algilama, iletisim ve
diisiik guc tuketimi gibi benzersiz 6zelliklere sahip sensorlerin gli¢ ve bant genisligi gibi
siirli kaynaklarla baglanabildigi cihazlar olarak tanimlanmakta olup 10T, 10T nin bir alt
kiimesidir ve 10T cihazlarinin endistriyel sureclerde uygulanmasidir. 10T cihazlari,
EKS’deki Operasyonel Teknoloji (OT) sistemlerinin bilesenleri olan PLC’ler, Uzak
Terminal Birimleri (Remote Terminal Unit - RTU), sensorler ve aktiatorler gibi

cihazlarin baglantisini kolaylastiran sistemler olarak tanimlanmaktadir [29].

EKS’lere yonelik ilk siber saldir1 1903 yilinda Italyan radyo oncisii Guglielmo
Marconi’nin uzun mesafeli kablosuz telgraf sunumunun Mors kodu kullanilarak
hacklenmesiyle gergeklesmistir [30]. EKS’de bilesenlerin glincellenmesine ytiksek
maliyet, is glicl ve zaman ihtiyaci1 nedeniyle Ust diizey yoneticiler tarafindan ¢ogunlukla
izin verilmemekte ve is cercevesine odaklanilmaktadir [31]. 1loT destekli PLC
cihazlarinin kullanimi akilli fabrikalar, akilli sehirler ve kritik altyapilarda hayatimizin
bir parcasi haline geldikce, saldirganlarin insan hayatin1 etkileyen bu sistemlere
verebilecegi zarar daha da kritik hale gelmektedir. Mohammed ve arkadaslar1 Modbus
protokoliinu kullanarak 3 PLC sistemine hizmet reddi saldiris1 gergeklestirmis ve saldirt
tespiti icin denetimli bir XGBoost algoritmasit onermistir [32]. Gueye ve digerleri
I0T/1l0T cihazlarinda kullanilan Modbus protokoline yonelik siber saldirilart tespit
etmek icin sinir agi tabanl bir yontem 6nermistir. Bu yéntem, bir cihaza saldir1 olup
olmadigim1 ve meydana gelen saldir1 sinifin1 modellemek i¢in gdmme islevine sahip bir
NN’nin etkili bir sekilde kullanilabilecegini gostermektedir [33]. Yilmaz ve Gonen
gercek cihazlar kullanarak bir test yatagi Gizerinde S7-1200 PLC cihazlarina baglat-durdur
saldiris1 gergeklestirmis ve saldiri tespiti i¢in imza tabanli Snort (Saldir1 Tespit Sistemi-
Intrusion Detection System-1DS) sistemini kullanmislardir. Saldir tespit sisteminin imza

tabanli yapisi nedeniyle statik oldugu goriilmustiir [34].

Kelli, Radoglou-Grammatikis, Sesis, Lagkas, Fountoukidis, Kafetzakis, Giannoulakis ve
Sarigiannidis, Endustriyel Kontrol Sistemleri (EKS), Denetleyici Kontrol ve Veri
Toplama (Supervisory Control and Data Acquisition-SCADA) sistemlerinde kullanilan
Dagitilmis Ag Protokoli 3'Un (Distributed Network Protocol 3-DNP3) glvenlik
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aciklarini aragtirmistir. Yaptiklari kapsamli ¢alisma, DNP3’te bulunan glvenlik agiklarini
ortaya cikararak sekiz 6zel siber saldir1 senaryosunu uygulamislardir. Bu tehditlere karsi
koymak icin, siber saldir1 senaryolarini iceren deneysel bir ag akisi veri kiimesi Uzerinde
egitilen Derin Sinir Ag1 (Deep Neural Network-DNN) tabanli cok modelli Izinsiz Giris
Tespit Sistemi (Intrusion Detection System-1DS) gelistirmis ve gostermislerdir. IDS,
DNP3 ve EKS/SCADA sistemleri siber saldirilarini siniflandirmada %99,0 dogruluk
orani saglamustir [35]. Ayrica, Saldir1 Savunma Agacglarin1 (ADT'ler) Ortak Guvenlik
Agig1 Puanlama Sistemi v3.1 (CVSS) ile birlestiren yeni bir risk degerlendirme
metodolojisi sunmuslardir. Bu yontem ile DNP3 6zellikli altyapilara yonelik siber saldirt
riskini Olgebilmekte ve potansiyel tehditleri belirleyerek, risk seviyesini azaltma
stratejileri igin bu saldirilarin seviyesini degerlendirerek Kritik sistemleri glivence altina

almay1 amaglamiglardir [36].

Radoglou-Grammatikis ve arkadaslari, Ortadaki Adam (MitM) eylemleri yoluyla
kolaylastirilan Yanlig Veri Enjeksiyonu (False Data Injection - FDI) siber saldirilarina
odaklanarak akilli sebekedeki diisiikk voltajli dagitim sistemlerinin siber glvenlik
aciklarimi arastirmustir. Calismalarinda, biri akilli sayag ile Aktif Dagitim Yonetim
Sistemi (ADMS) arasindaki iletisimi, digeri ise akilli invertor ile ADMS arasindaki
iletisimi hedef alan iki 6zel FDI saldir1 senaryosu gergeklestirmislerdir. Bu saldirilar,
dagitim transformatorlerinin galismasini etkileyerek potansiyel olarak yikici sonuglara
yol agtigin1 gérmiislerdir. Bu tehditlere kars1 koymak icin FDI tipi siber saldirilarin etkili
bir sekilde tespit edildigini ve azaltildigini1 gosteren ve bdylece akilli sebeke altyapisinin
guvenlik durusunu artiran Yapay Zeka (Al) tabanli bir Izinsiz Giris Tespit Sistemi (IDS)
onermislerdir. Onerilen 1DS'nin etkinligi deneysel sonuglarla dogrulanms ve FDI
saldirilarin1 ylksek bir dogrulukla tespit etme ve bunlara yamit verme kabiliyeti
gostermiglerdir [37]. GOnen ve arkadaslari, M241 PLC cihazina hatali veri enjeksiyonu
ile cihaz Gzerindeki verilerin degisimini basarili olarak gergeklestirmis ve ¢0zUm Onerisi

olarak LiFi modelini 6nermislerdir [38].

3.5. Yeni Nesil Giivenlik Sistemleri ve Yaklasimlar

Radoglou-Grammatikis ve arkadaslari tarafindan yapilan bir arastirma, 6zellikle yiiksek
voltajl1 elektrik guc ve enerji sistemlerinin (EPES) durum tahminini tehlikeye atan Yanlis
Veri Enjeksiyon Saldirilarina (FDIA) odaklanmis, EPES’in sayisallastirilmasinin siber
guvenlik agiklarini incelenmislerdir. Arastirmalari FDIA'lar1 iki farkl: tlre ayirmaktadir:
GPS Spoofing Saldirilar1 ve IEEE C37.118 FDIA'lar, her ikisi de yiiksek voltajli bir
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IEEE 9-Bus iletim sebekesi emilasyonu icindeki Fazor Olgtim Birimi (PMU) élgimlerini
hedef almaktadir. Yapay Zeka (Al) tabanli Saldir1 Tespit Sisteminin (IDS) uygulanmasi,
sistemin bu siber saldirilar1 etkili bir sekilde tespit etme yetenegini gostermistir.
Calismalari, FDIA’larin sebekenin operasyonel biitiinligii Gzerindeki dnemli etkisini
ortaya koymus ve Onerilen IDS’nin bu tir tehditlere karsi korumadaki etkinligini

gostermistir [39].

Jakovljevic ve Nedeljkovic, ICS'deki iletisim baglantilarina yapilan siber saldirilarin
tespiti icin yar1 denetimli bir CNN algoritmasina dayanan ana bilgisayar tabanli bir IDS
onermistir. Calismalarinda, sistemlerini tasarlamak icin ilk olarak Guvenli Su Aritma
(SwaT) test yatagi verilerini kullanmiglar ve daha sonra tasarlanan IDS sistemini
kullanmak icin  Uretim  Otomasyon Laboratuvari'ndaki  Elektro-Pnomatik
Konumlandirma Sisteminden (DisEPP) gercek verilere dayanan veri setini
kullanmislardir [40]. Abdelaty ve arkadaslart SWaT ve Su Dagitim (WADI) verilerini
kullanarak akttatorlerdeki anomalileri tespit etmek igin “A Deep Learning Solution for
Anomaly Detection in Industrial Control Systems (DAICS)” cercevesini gelistirmislerdir
[41]. Charilaou ve arkadaslari, sahada kullanilan 1l0T cihazlari ve PLC cihazlar
uzerindeki operasyonel saldirilar1 tespit etmek icin SWaT ve WADI veri kiimelerini
kullanarak Ikili Lojistik Regresyon algoritmasmi kullanan bir Operasyonel Teknoloji
Saldirt Tespiti Sistemi (SOTAD) onermistir [42]. SWaT veri kiimesini kullanan diger
caligmalar ise Sinir Agi denetimli anomali tespit yontemini kullanarak Endustriyel

Kontrol Sistemlerine yonelik saldirilari tespit etmeyi amaglamaktadir [6, 43].

Mladenov ve arkadaslari, enerji sektériindeki acil siber glivenlik sorununu ele almis ve
Ozellikle Bulgaristan'daki Leshnitsa tesisi gibi merkezi olmayan enerji sebekesinin
ayrilmaz bir pargasi olan kucuk hidroelektrik santrallerinin guvenlik agiklarina
odaklanmuslardir. Kuglk o0lgekli giftcilerin guclendirilmesi (SPEAR) konsorsiyumu
blnyesinde, uygun maliyetli ve etkili siber savunma mekanizmalarina duyulan Kritik
ihtiyacin farkinda olarak, gesitli enerji sektort aktorlerine yonelik kapsamli bir giivenlik
platformu gelistirilmistir. Bu sayede, 0nceden guvenlik sistemleri olmayan daha kugik
kuruluslar igin siber guvenlik onlemlerinin gelistirilmesini vurgulamislardir. Leshnitsa
hidroelektrik santralinde test edilen bu platform, siber saldirilarin gergek zamanli tespiti,
sinyalizasyonu ve adli analizi igin tasarlanmis GOk bilesenli arag setini géstermis ve hayati
O6neme sahip enerji Uretim tesislerinin dayanikliligi ile operasyonel giivenligini

guclendirmeyi amaglamistir [44].

34



Mohy-Eddie ve arkadaslari, akilli tarim guvenlik agiklarini azaltmak icin bir ag saldiri
tespit sistemi (NIDS) gergeklestirmis, modellerini NF-Bot-1oT ve NF-ToN-loT veri
kiimelerini kullanarak degerlendirmis ve %99,25 dogruluk elde etmistir [45]. Sivasakthi
ve arkadagslari, 10T aglar1 Gzerindeki hibrit saldirilar1 tahmin etmek ve tespit etmek igin
HybridRobustNet (HRN) adli 6grenme yaklasimini onermistir. HRN, gelisen hibrit
saldiri modellerine karsi tespit dogrulugu ve esneklik elde etmek igin cesitli derin
ogrenme (Deep Learning-DL) ve makine o6grenmesi (Machine Learning-ML)
algoritmalarini entegre etmektedir. Cok katmanli es zamanli derin takviyeli 6grenme
sistemi (HRN) 0,99977 dogruluk gostermistir [46].

Khan ve arkadaslari, Internet Endistriyel Kontrol Sistemleri (1ICS) icindeki siber
saldirilarin gergek zamanli tespiti igin derin 6grenme tabanli bir Saldir1 Tespit Sistemi
(IDS) kullanarak Endustriyel Nesnelerin Interneti (110T) aglarmin korunmasini
gelistirmeyi amaglayan saglam bir glivenlik modeli sunmustur. Uzun Kisa Sureli Bellek
(LSTM) oto kodlayici tasarimini kullanan modelleri, 11ICS aglarindaki istilaci faaliyetleri
verimli bir sekilde tanimlamay1 amaglamaktadir. Gaz Boru Hatti veri kiimesi ve UNSW-
NB15 veri kiimesi Uzerinde yapilan deneysel dogrulama, 6nerilen IDS'nin etkinligini
gostermis, sirasiyla %97,95 ve %97,62 dogruluk oranlarina ulasarak alandaki diger 6nde
gelen yontemlerden daha iyi performans gostermistir [47]. Khan ve arkadaslari, diger
arastirmalarinda Endustriyel Nesnelerin Interneti (110T) aglarindaki siber tehditlerin
tespitini ve anlasilmasini gelistirmeyi amacglayan yenilikci bir derin 6grenme cercevesi
onermektedir. Cerceve, siber tehditleri etkili bir sekilde ayirt etmek ve agiklamak igin
konvollsyonel ve tekrarlayan aglar1 entegre eden otoenkoder tabanli bir algilama
mekanizmasindan yararlanmaktadir. Bu ¢alisma, iki asamali bir kayan pencere teknigi
kullanarak, sadece lloT aglarindaki anormallik tespit yeteneklerini gelistirmekle
kalmiyor, ayn1 zamanda cercevenin tahminleri icin acgiklamalar saglama yetenegini
vurgulayarak, tespit edilen tehditlerin altinda yatan nedenlerin daha derinlemesine
anlasilmasin1  kolaylastirtyor. Ampirik sonuclar, c¢ercevenin cesitli degerlendirme
Olghtlerinde kot niyetli olaylart tanimlamadaki saglamligimin altini gizmekte, cagdas
yontemlerden 6nemli 6lglide daha iyi performans gostermekte ve gercek diinya IloT

uygulamalarinda pratik bir ¢oziim olarak potansiyelini gliglendirmektedir [48].

Chander N. ve Kumar M., endustriyel prosedirlerin giivenligini saglamak igin topluluk
oylama tabanli anormallik tespiti (EPOA-EVAD) yaklagimu ile gelistirilmis bir pelikan
optimizasyon modeli gelistirmistir. Calismalarinda, EPOA-EVAD teknigini kullanarak
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lloT'de anomali tespit yeteneklerini gelistirmeyi amaclamislardir. Onerdikleri yontem,
Sentetik Azmlik Asir1 Ornekleme Teknigi (SMOTE) ve topluluk oylama simiflandiricist
gibi teknikleri birlestiren bir optimizasyon modeli saglamistir [49]. Alkhudaydi, Krichen
ve Alghamdi, bu tir saldirilar etkili bir sekilde tespit etmek icin makine 6grenimi (ML)
ve derin 6grenme (DL) algoritmalarindan yararlanarak Nesnelerin interneti (IoT)
Uzerindeki siber glvenlik saldirilarinin artan zorlugunu ele almaktadir. Calismalari,
analiz icin Bot-10T veri kiimesini kullanarak hem tek siniflandiricilar hem de topluluk
smiflandiricilart ve dort derin 6grenme mimarisi dahil olmak Uzere on farkli ML
modelinin kapsamli bir degerlendirmesini icermektedir. Ozellikle, veri dengesizligini
gidermek icin SMOTE'nin uygulanmasi, CatBoost ve XGBoost smiflandiricilarinin
sirastyla %98,19 ve %98,50'lik dogruluk oranlarina ulagmasiyla model performansini
artirmislardir. Bu arastirma, 10T aglarindaki siber givenlik tehditlerinin tespitini
iyilestirmek icin SMOTE gibi veri dengeleme stratejileriyle birlikte ML ve DL
tekniklerinin potansiyelini gostermektedir [50].

3.6. Blockchain ve RPL Tabanh Coziimler

IloT giivenligi igin potansiyel bir ¢6ziim olarak blockchain teknolojisinin kullanimini
arastiran Latif ve arkadaslari, glivenli veri paylasimi, erisim kontroli ve cihaz kimlik
yonetimi gibi konular1 ele almistir [51]. Choo ve arkadaslar1 10T de guvenlik ve gizlilik
icin blockchain teknolojisinin kullanimini arastirirken, dagitilmis uzlagma, degismezlik
ve merkezi olmayan yonetisim gibi blockchain tabanli ¢gozumlerin potansiyel zorluklarin
ve firsatlarini tartismislardir [52]. Yilmaz ve digerleri ise 2021 yilindaki ¢alismalarinda
loT aglarinin giivenligi igin transfer 6grenme kullanarak saldir1 tespit algoritmalarinin
gelistirilmesini  incelemistir.  RPL tabanli aglarda, transfer o6grenme geleneksel
yontemlere gore daha hizli ve etkili sonuglar vermis, yeni cihazlar ve saldirt tirleri igin

guvenlik ¢ozimleri sunmustur [53].

Aydogan ve arkadaslart RPL (Routing Protocol for Low-Power and Lossy Network)
protokolu tabanli 10T sistemlerine ¢esitli saldirilart simile etmis ve saldiri tespiti igin
genetik programlama tabanli bir IDS ¢6ziimi 6nermistir [54]. Dogan ve arkadaslari, RPL
hedef fonksiyonlarinin giivenlik agisindan analizini yapmis ve farkli saldirgan tirlerinin
farkli etkilere yol acabilecegini gostermislerdir [55]. Singh ve arkadaslarinin
arastirmasinda sel (hello flood) saldirilarini tespit etmek igin cok katmanli algilayici sinir
ag1 ve bulanik mantig1 birlestiren gelismis bir hibrit saldir1 tespit sistemi 6nermistir [25].

Cakir ve arkadaslari, 10T aglarinda kullanilan RPL protokoliine yodnelik sel (hello flood)

36



saldirilarini tespit etmek icin Gated Recurrent Unit modeline dayali bir derin 6grenme
sistemi onermislerdir [26]. Deveci ve arkadaslari, RPL'ye 0zgu ¢esitli saldir1 tarlerini
tespit etmek maksadiyla pareto tabanli ¢ok amagli bir yontemin Onermislerdir.
Gergeklestirdikleri simulasyon ve degerlendirmeler, 6nerilen yaklasimin hedefli
saldirilar1 tespit etmede %90 Uzerinde basarili oldugunu gostermistir [56]. Loulianou ve
arkadaslarinin ¢alismasi, DDoOS saldirilarini, Ozellikle de sel tirundeki saldirilar:

azaltmak icin hibrit hafif imza tabanli bir IDS sistemini énermistir [27].

Yavuz ve arkadaslari, 10T aglarinda saldir1 tespiti i¢in derin 6grenme tabanli bir makine
O0grenimi yontemini arastirmis, UNSW-NB15 ve KDDCUP99 veri setleriyle
karsilagtirmali bir similasyon yapmislardir [57]. Jan ve arkadaslari, 10T agina fazla veri
enjekte etmeye calisan bir saldirgani tespit etmek icin hafif denetimli makine 6grenimi
tabanli bir Destek Vektér Makinesi (SVM) 6nermistir [58].

3.7. Federatif Ogrenme ve Diger inovatif Modeller

Khan ve arkadaslari tarafindan Onerilen ¢alisma, 10T ile gii¢clendirilmis Endustriyel
Kontrol Sistemlerinin (EKS) giivenligini artirmay1 amacglayan Federated-Simple
Recurrent Units (Federated-SRU) adli yeni bir Saldirt Tespit Sistemi (IDS) modelini
gelistirmislerdir. Bu model, hesaplama maliyetlerini azaltmak ve tekrarlayan aglarda
yaygin olarak karsilasilan gradyan kaybolmasi sorununu hafifletmek igin Basit
Tekrarlayan Birimlerin (SRU) gelistirilmis mimarisinden yararlanmaktadir. Federated-
SRU IDS modeli, federe bir 6grenme yaklasimi kullanarak, gizliligi koruyan bir sekilde
birden fazla Endustriyel Kontrol Sistemi (EKS) aginda veri toplamay1 kolaylagtirmakta
ve kapsamli bir IDS modelinin isbirligine dayali olarak gelistirilmesine olanak
tanimaktadir. Federated-SRU IDS modelinin etkinligi, gergek gaz boru hatti tabanli EKS
ag verileri Uzerinde yapilan kapsamli deneylerle dogrulanmis, gizlilik ve givenlikten
taviz vermeden izinsiz girisleri gercek zamanl olarak dogru bir sekilde tespit etme
kabiliyeti gostermistir. Deneysel sonuglar, Federated-SRU modelinin mevcut son
teknoloji yaklasimlari astigini ve 10T tabanli EKS aglarini siber tehditlere kars1 korumak

icin umut verici bir ¢6zim oldugunu gostermektedir [59].

Louati ve arkadaglari, blylk veri aglarinda daha etkili saldir1 tespiti igin Merkezi
Olmayan Cok Ajanli Takviye Ogrenme (MARL) tabanlhi bir IDS 6nermektedir.
Onerdikleri sistemi NSL-KDD kiyaslama veri kimesi (zerinde test etmisler ve

%97,44'luk bir dogruluk orani elde etmislerdir [60]. Nanjappan ve arkadaslari ise, 10T
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cihazlarini yetkisiz erisime ve siber saldirilara kars1 giclendirmek icin Uzun Kisa Sureli
Bellek (LSTM), Gegitli Guvenli Ag (SecNet) ve Capraz Kaos Oyun Optimizasyonu
(CCGO) gibi derin 6grenme tekniklerinin birlesiminden olusan DeepLG SecNet
yaklasimimi 6nermislerdir. Onerilen yontem, BoT-1oT veri kiimesinden ve NSL-KDD

veri kiimesinden toplanan gesitli 6rnekler izerinde %98,92 dogruluk elde etmistir [61].

3.8. 5G Teknolojileri ve IoT Giivenligi

5G teknolojileri baglaminda Amponis ve arkadaslari, 5G ¢ekirdek agmin givenlik
aciklarini aragtirmis, Ozellikle yetkisiz Hizmet Reddi (DoS) saldirilar1 baglaminda Paket
Yonlendirme Kontrol Protokoliine (PFCP) odaklanmislardir. Calismalarinda, saldirt
tespitini zorlagtirmak igin abonelerin Yeni Nesil Radyo Erisim Agina (NG-RAN)
baglantisin1 etkilemeden saldirilarin uygulanabilirligini gostermis ve yerlesik 5G
tinellerini bozmay1 amaglayan bir dizi saldiriy1 gergeklestirmislerdir. Yazarlar, bu
saldirilarin simile edilmis bir ortamda gelistirilmesi ve uygulanmasi yoluyla 5G
¢ekirdegindeki, 6zellikle PFCP protokoltinin oturum kontrol paketlerini incelenmesiyle
ilgili 6nemli guvenlik kusurlarint vurgulamiglardir. Bu g¢alisma 5G ag istikrar1 ve
giivenligine yOnelik potansiyel tehditleri ortaya koymakla birlikte, givenlik agiklarini
etkili bir sekilde azaltmak igin 5G mimarisi iginde gelismis koruyucu 6nlemlere ve

protokollere duyulan ihtiyaci gostermistir [62].

Khan ve arkadaslar1 10T giivenligi ve gizliligindeki son gelismeleri inceleyerek, guvenli
iletisim protokolleri, veri sifrelemesi ve kimlik dogrulama gibi konular1 kapsamli bir
sekilde ele almislardir [63]. Corallo ve arkadaglar1 110T'da siber givenlik farkindaligini
sistematik bir sekilde incelerken, veri gizliligi, erisim kontroli ve guvenli iletisim gibi

guvenlik zorluklarini ele almislardir [64].

3.9. 6G Teknolojileri ve IoT Giivenligi

Mahmood ve arkadaslart 6G doneminde 10T giivenligini glglendirmek igin yapay
zeka/makine 6grenimi algoritmalarinin kullanimini incelemis, zorluklar1 ve gelecekteki
arastirma yonlerini tartismiglardir [65]. Rahman ve Hossain gelistirdikleri 6G IT-OT test
yatag Uzerinde gesitli saldirilar gerceklestirmis ve derin 6grenme yontemleri kullanarak
saldirilar1  tespit etmeye calismislardir. Yaptiklart ¢alismalar sonucunda BT-OT
yakinsamasmin 6G igin getirecegi yeniliklerin ve gergeklestirilen saldirilarin derin
ogrenme yontemleri ile tespit edilebilecegini belirtmislerdir [66]. Kim ve Lee akilli

fabrikalardaki 110T cihazlara yapilan kétl amagli yazilim saldirilarina karst koymak
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icin CIC-IDS-2017 veri kiimesi uzerinde gesitli derin 6grenme modelleri kullanarak bir
siber saldir1 tespit sistemi 6nermislerdir [67]. Zhang ve digerleri, 10T cihazlarina yonelik
siber saldirilar1 tespit etmek icin 2014 yilinda Mississippi Eyalet Universitesi Altyap:
Koruma Merkezi tarafindan hazirlanan bir veri klimesini kullanmis ve bu amacla bir

Grafik Saldir1 Tespiti (GID) gercevesi onermistir [68].

Incelenen calismalar, 10T ve 10T cihazlarmin giivenligi ile mevcut zorluklarr ve
potansiyel ¢6zim yollarin1 ortaya koymaktadir. Bu kapsamda makine 6grenimi ve derin
ogrenme yontemlerinin gesitli saldir1 trlerini tespit etmede énemli bir rol oynayabilecegi

ile 10T ve lloT giivenliginin gelecekte daha da gelistirilmesi gerektigi vurgulanmaktadir.

Yapilan arastirmalar sonucunda literatirdeki calismalarin  Ozeti ile mantiksal

bolimlendirilmesi Tablo 3.1.’de sunulmustur.

Calisma Alan Yazarlar Yil | Guvenlik Yaklasimi | Cozim

Blockchain teknolojisi

Khan ve ark. 2018 | (7]

Serror ve ark. 2020 Guvenli iletigim protokolleri,
sizma tespiti [8]

Alsheikh ve ark 2021 Sifreleme, erisim kontrol,

sizma tespiti [9]

Guvenlik zorluklar: ve

Tawalbeh ve ark. 2020 egilimleri [10]

loT ve lloT Givenlik

Zorluklar: ve COzimleri Kenar veri biitiinliigii

Zhao ve ark. 2005 dogrulamas: [11]
Shen ve ark. 2022 Blockchain tabanli ¢bziimler
[12]
Kumar ve ark 2022 Guven yonetimi
' mekanizmalar [13]
Liu ve ark. 2022 | Veri birlestirme teknikleri [14]
Makine ogrenimi ile anomali
Wu ve ark. 2020 tespiti [15]
Yapay Zeka ve Makine Federatif ogrenme ile anomali
Ogrenimi Kullanimi Nguyen ve ark 2021 tespiti [16]
Qi ve ark 2021 Dinamik saldir: tespit sistemi

[17]
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Venkatasubramania
n ve ark.

2023

Federe ogrenme modeli ve
blockchain algoritmalar: [18]

Sarker ve ark.

2023

Makine ve derin 6grenme
entegrasyonu [19]

PCA Kullanimi

Shakya ve ark.

2024

PCA ile Derin Konvolisyonel
Sinir Ag: [20]

Dash ve ark.

2024

PCA ve makine 6grenimi
smiflandwricilar [21]

Mengara ve ark.

2024

PCA ve 10T giivenligi [22]

Stellos ve ark.

2024

PCA ve 10T giivenligi [23]

Endustriyel Kontrol
Sistemleri (EKS) ve 1loT
Glvenlik Incelemeleri

Kumari ve ark.

2021

l0T guvenlik sertifikalar: [24]

Singh ve ark.

2017

Veri gizliligi [25]

Cakar ve ark.

2020

Veri gizliligi [26]

loulianou ve ark.

2018

Veri gizliligi [27]

Raza ve ark. 2013 | Veri gizliligi [28]
Xu ve ark. 2018 | HOT tanimi [29]
Hemsley ve ark. 2018 | EKS saldirilar: [30]

Ibarra ve ark.

2019

EKS zafiyetleri [31]

Mohammed ve ark.

2023

XGBoost algoritmasi [32]

Gueye ve ark.

2023

Sinir agi tabanli yontem [33]

Yilmaz ve Gbnen

2018

Snort IDS sistemi [34]

Kelli ve ark.

2022

DNN tabanli gok modelli IDS
[35]
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Kelli ve ark.

2022

DNN tabanli cok modelli IDS
[36]

Radoglou-
Grammatikis ve ark.

2022

Al tabanli IDS [37]

Gonen ve ark.

2020

Hatali veri enjeksiyonu [38]

Yeni Nesil Givenlik
Sistemleri ve
Yaklasimlar

Radoglou-
Grammatikis ve ark.

2023

Hatali veri enjeksiyonu [39]

Jakovljevic ve
Nedeljkovic

2022

Yar: denetimli CNN
algoritmasi [40]

Abdelaty ve ark.

2021

EKS icin derin 6grenme
yontemleri [41]

Charilaou ve ark.

2022

Tkili Lojistik Regresyon
algoritmas [42]

E.A.Boateng

2021

Sinir agi tabanli yontem [6]

E.A.Boateng ve ark.

2022

Sinir agi tabanli yontem [43]

Mladenov ve ark.

2020

Guvenlik platformu
gelistirilmesi [44]

Mohy-Eddie ve ark.

2024

NIDS kullanimi [45]

Sivasakthi ve ark.

2024

HybridRobustNet (HRN) [46]

Khan ve ark.

2022

LSTM oto kodlayici tasarimi
[47]

Khan ve ark.

2021

Otoenkoder tabanli algilama
[48]

Chander and
Kumar

2024

Pelikan optimizasyon modeli
[49]

Alkhudaydi ve ark.

2023

CatBoost ve XGBoost ML
modelleri [50]

Blockchain ve RPL
Tabanli Cézimler

Latif ve ark.

2021

Blockchain kullanimi [51]

Choo ve ark.

2020

Blockchain tabanli ¢ozimler
[52]
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Yilmaz ve ark.

2021

Transfer égrenme kullanimi
[53]

Aydogan ve ark.

2019

Genetik programlama tabanl
IDS [54]

Dogan ve ark.

2022

RPL hedef fonksiyonlar: [55]

Singh ve ark.

2017

Hibrit saldir: tespit sistemi
[25]

Cakur ve ark.

2020

Gated Recurrent Unit modeli
[26]

Deveci ve ark.

2023

Pareto tabanli Gok amacii
yontem [56]

loulianou ve ark.

2018

Hafif imza tabanli yontem [27]

Yavuz ve ark.

2018

Derin 6grenme tabanli makine
ogrenimi [57]

Jan ve ark.

2019

Hafif denetimli makine
ogrenimi [58]

Federatif Ogrenme Ve
Diger Inovatif Modeller

Khan ve ark.

2022

Federe basit tekrarlayan birim
modeli [59]

Louati ve ark.

2024

Merkezi olmayan ¢ok ajanii
takviye ogrenme modeli [60]

Nanjappan ve ark.

2024

DeepLG SecNet modeli [61]

5G Teknolojileri ve 10T

Amponis ve ark.

2022

PFCP odaki: glvenlik [62]

Khan ve ark.

2019

Guvenli iletigim protokolleri

Giivenligi [63]
Corallo ve ark. 2022 Siber glvenlik farkindalig:

[64]
Mahmood ve ark. 2022 | 6G donemi zorluklar: [65]

6G Teknolojileri ve 10T
Giivenligi

Rahman ve Hossain

2022

Derin 6grenme ile saldir
tespiti [66]

Kim ve Lee

2022

CIC-IDS-2017 veri kiimesi
[67]
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Grafik Saldir1 Tespiti (GID)

Zhang ve ark. 2022 [68]

Tablo 3.1. Literatiirdeki Calismalarin Mantiksal Boliimlendirilmesi

Yapilan literatir incelemesinde, 10T ve 10T cihazlarina yonelik siber guvenlik tehditleri
ile bu tehditlerin yapay zeka (Al) algoritmalar1 kullanilarak tespit edilmesine yonelik
calismalarin genel bir degerlendirmesi yapilmis, ayrica 10T ve IloT sistemlerinin
giivenligi icin gelistirilen gesitli yaklagimlar ile bu yaklasimlarin etkileri ele alinmistir.
Caligmalar, guvenlik tehditlerinin  tanimlanmasi, Ssavunma mekanizmalarinin
gelistirilmesi ve yapay zeka algoritmalarinin kullanilmasi gibi ¢esitli konulari

kapsamaktadir.

IoT ve Il0T cihazlarina yonelik guvenlik tehditleri arasinda hizmet reddi (DoS/DDoS)
saldirilari, kotl amacgli yazilim ve fidye yazilimi saldirilari, orta adam (MitM) saldirilari,
sahte kimlik saldirilari, fiziksel saldirilar ve sosyal muhendislik saldirilart gibi birgok
farkli saldir1 ¢esidi bulunmaktadir. Bu tehditler, sistemlerin calismasini kesintiye
ugratmak, veri calmak veya manipile etmek, sistem kaynaklarmi tiketmek ve

kullanicilarin sistemlere erisimini engellemek amaciyla gergeklestirilmistir.

Bu tehditlere karsi gelistirilen savunma mekanizmalar1 arasinda ag filtreleme, hiz
siirlama, yedeklilik, son kullanict guvenlik yazilimlari, sifreleme, givenli kimlik
dogrulama, erisim kontrolti, anomali tespiti ve fiziksel glivenlik dnlemleri bulunmaktadir.
Bu mekanizmalar, sistemlerin giivenligini artirmak ve olasi saldirilara karst koruma

saglamak icin kullanilmaktadir.

Yapay zeka ve makine 6grenimi algoritmalari, 10T ve Il0T sistemlerinin giivenligini
saglamak amaciyla yaygin olarak kullanilmaktadir. Kullanilan algoritmalar ile anomali
tespiti, sizma tespiti ve Onleme, kot amagli yazilim tespiti gibi ¢esitli guvenlik tedbirleri
alinmaktadir. Yapay zeka, buyik veri setlerini analiz ederek normal ve anormal
davraniglar1 tanimlamakta ve potansiyel tehditleri erken asamada tespit etmektedir. Bu

sayede, saldirilara kars1 daha hizli ve etkili bir savunma saglanmaktadir.

Incelenen ¢aligmalar arasinda, 10T ve l10T giivenligine yonelik cesitli yaklasimlar ve bu
yaklasimlarin avantajlar1 ve dezavantajlar1 ele alinmaktadir. Ozellikle, yapay zeka ve
makine 6grenimi algoritmalarinin kullanimi, bu alanda 6nemli katkilar saglamaktadir.

Ancak, bu teknolojilerin uygulanmasinda karsilasilan zorluklar ve smirlamalar da g6z
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6nunde bulundurulmalidir. Yapay zeka tabanli sistemlerin gelistirilmesi ve uygulanmasi,
yuksek dogruluk ve diisiik yanlis pozitif oranlart elde etmek icin slrekli olarak
tyilestirilmelidir.

Bu nedenle calismada, literatirde bahsedilen ¢alismalardan farkli olarak yapay zeka
tabanli uzman sistemlerin karar agaglariyla olusturulan kurallarin 10T ve lloT
sistemlerinde saldir1 tespiti ve 6nleme sureglerine entegrasyonunun saglandig: hibrit bir
yapiya odaklanilmistir. Literatlrde mevcut olan ¢alismalar genellikle belirli bir saldir1
tirine odaklanirken, bu calismada farkli saldir1 senaryolar1 icin genel bir yontem
Onerilmigtir. Ayrica, Snort gibi yaygm olarak kullanilan kural tabanli IPS/IDS
sistemleriyle entegrasyon, saldirilarin hizli bir sekilde tespit edilmesini ve midahale
edilmesini saglamaktadir. Bu yaklagim, sistemlerin giivenilirligini artirmak ve
gelecekteki guvenlik tehditlerine kars1 daha esnek ve genisletilebilir ¢oziimler sunmak

amaciyla tasarlanmistir.
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4. DENEYSEL SISTEM GELISTIRILMESI VE SALDIRI ANALIZ
CALISMALARI

Endustri 4.0 ve bunun bilesenleri olan 6zellikle 10T, 10T, artirilmig gerceklik gibi bilgi
teknolojilerinin en dénemli bilesenlerinden biri de siber glvenlik boyutudur. Buyik
kurum/kuruluslar basta olmak (zere tim sektorel yapidaki kuruluslarin insanlarin
hizmetine sunacaklar1 sistemlerle etkinlik, verimlilik, surat gibi kar marj1 yuksek ve talebi
artiracak bilesenlere 6ncelik verilmesi dogaldir. Bilgi cagina yon veren énemli iki kavram

olan 10T ve IloT sistemlerinin giivenligidir.

Endustriyel kontrol sistemleri ve 10T cihazlarina yonelik siber saldirilarin tespit
edilmesinde etkili bir mekanizma gerekmektedir. Bu mekanizma igin yapay zeka tabanli
uzman sistem kullanilmas1 tezin kapsamini olusturmaktadir. Bu sekilde saldirilarin tespiti
ve etkisiz hale getirilmesi endstriyel kontrol sistemleri ve 110T cihazlarina yonelik siber

saldirilara kars1 koruma saglayacaktir.

Onerilen uzman sistem modeli, endistriyel kontrol sistemleri ve 10T/ll0T cihazlarina
yonelik siber saldirilarin tespiti igin etkili bir mekanizmanin olusturulmasi igin énemli bir

yaklagim olacagi 6nerilmektedir.

loT ve IloT sistemlerinin bir arada oldugu ag topolojilerindeki yazilimsal ve donanimsal
sistemlerin guivenlik zafiyetlerinin incelenmesi, bu zafiyetlere yonelik saldirilarin analiz
edilmesi ve bir uzman sistem modeli olusturulmasi tezde amaglanmaktadir. Bu
calismanin asamalar1 Sekil 4.1.de gosterilmektedir. Her asama, gelecekte ortaya
cikabilecek yeni 10T ve I1oT sistemlerine yonelik tehditler icin de uygulanabilir olmasi

distintilmiistiir.

Sistemin ilk asamasinda, 10T ve 10T sistemlerinin bir arada oldugu ag topolojilerinde
sistemlerin guvenlik zafiyetleri incelenmistir. Bu zafiyetlerin zerinde gergeklestirilen
saldirilar incelenerek, 10T sistemlerine yonelik saldirilarin etkisi tartisiimistir. ikinci
asamada, bu saldirilarin tespiti icin gerekli olan nitelikler (feature) belirlenmis ve 0rnek
bir uzman sistem modeli olusturulmustur. Uglincli asamada ise, 10T ve 10T sistemleri
icin potansiyel saldirilardan en az hasarla kurtularak sistemin strekli faal halde

tutulabilmesi igin bir uzman sistem modeli 6nerilmistir.

Sistemlere saldir1 baglaminda, 110T sistemlerine yonelik ortadaki adam, hizmet reddi ve

baslat-durdur saldirilar1 gergeklestirilerek, sistem Uzerindeki etkileri incelenmistir.
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Deneysel olarak, 10T cihazlarinda yaygin olarak kullanilan MQTT protokoliine ortadaki
adam, kaba kuvvet (bruteforce), hizmet reddi ve hatali veri girisi saldirilart
gerceklestirilerek paket toplama islemleri ¢alismalar1 yapilmistir. MQTT Broker (izerine
IloT cihazlarmin veri gonderip almasi ag¢ik kaynak kodlu Node-RED uygulamasi
kullanilarak saglanmigtir. Bu deneysel c¢alismalarin sonucunda, uzman sistem modeli
tasarimi igin gerekli olabilecek 6zellikler belirlenmis ve 10T sistemlerine yoOnelik

saldirilarin tespiti igin bir uzman sistem modeli tasarlanmistir.

1oT ve 10T icin ag
taramasi baglat

[Kesif A§amaS|]

Ag Uzerinde
loT/lloT cihazi
tespit edildi mi?

Hayir

loT/loT ye ydnelik
saldinlarin

gerceklestiriimesi Saldlrl A§amaS|

Hayir Saldin
basanl
oldu mu?
»
__________ T > Evet = —---
Sistem uzerindeki etkisi gorildi Saldinilar uzman sistem
mii? aracihidiyla es zamana yakin
: olarak tespit edildi mi?

| |
v Siirekli izleme ve
Hayir Tespit Asamasi
saglandi mi?
Evet

Sekil 4.1. 10T ve IIoT Sistemler i¢in Giivenlik Analizi Asamalari

Gelistirilen 6rnek sistemin tasarim ve uygulanma kriterleri, 10T ve 110T teknolojilerinin
guvenlik agiklarmi gercekci ve kapsamli bir sekilde analiz edebilmek amaciyla
belirlenmistir. ilk olarak, sistemin donanim ve yazilim bilesenleri, endustriyel kontrol

sistemlerinde yaygin olarak kullanilan teknolojileri icerecek bigcimde segilmistir. Bu da
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arastirmanin bulgularinin gergek dinya uygulamalartyla uyumlu olmasini saglamistir.
Ozellikle, sensorler, ag protokolleri ve veri isleme birimleri, giincel 10T altyapilarinda

siklikla karsilasilan bilesenleri temsil edecek sekilde secilmistir.

Bir diger yaklasim ise, sistemin tasariminda, farkli saldir1 tdrlerinin etkilerini
degerlendirebilmek igin ¢ok katmanli bir glivenlik mimarisi olusturulmustur. Bu mimari,
dagitik hizmet reddi (DDoS), ortadaki adam (MitM) ve kaba kuvvet (bruteforce) gibi
gesitli  saldirn  senaryolarin1  benzetimi  (simulation)  yapilabilecek  bicimde
yapilandirilmistir. Bu yaklasim ile sistemin farkli glivenlik tehditlerine karsi nasil tepki

verdigini ve savunma mekanizmalarinin etkinliginin 6lgmesi mumkun olacaktir.

Sistemin yazilim bilesenleri ise Yapay Zeka alaninda, Temel Bilesen Analizi (PCA) ve
Derin Ogrenme Modelleri (Deep Learning) gibi gelismis veri analizi tekniklerini
kullanimindan da yararlanilmasi diisiiniilerek tasarlanmigtir. Anomali tespiti ve saldiri
algilama gibi kritik givenlik islevlerinin etkinligini arttirmast konularinda bu
tekniklerden karsilastirma saglamak amaciyla degerlendirilmistir. Makine dgrenimi ve
yapay zeka algoritmalarinin entegrasyonu ile sistemin adaptif ve proaktif bir guvenlik

yaklagimi sergilemesi amaci ile ayrica irdelenmektedir.

Deneysel ¢alismalarin bir diger 6nemli sayilan kriteri, gercek diinya kosullarini yansitan
test ortamlarmin deneysel Olgekte olusturulmasidir. Bu baglamda, 10T ve IloT
cihazlarinin gergek zamanli veri toplama, analiz ve karar verme sirecleri benzetimlerine
olanak saglanmigtir. Bu bicimde gercek caligma ortamindaki performans ve zaaflarin

anlasilmasi ve giderilmesine yonelik olmaktadir.

Son olarak, sistemin genel tasarim ve uygulama Kkriterleri, genisletilebilirlik ve
Olgeklenebilirlik prensiplerine dayanmistir. Bu, gelecekteki ¢alismalar icin yeni
teknolojiler ve saldir1 tirleri ile entegrasyonun Kkolayca gerceklestirilebilmesini
saglamistir. BOylece, arastirmanin bulgulari, sadece mevcut glvenlik tehditlerine karsi
degil, ayn1 zamanda gelecekte ortaya g¢ikabilecek potansiyel yeni tehditlere karsi da
gecerli ve uygulamaya yénelik olmas1 amaglanmaktadir. Ozetle verilen tiim bu tanimlar,
calismanin guvenilir ve gecerli sonuclar Uretebilmesi ile 10T ve IloT sistemlerinin

giivenligini artirmaya yonelik stratejiler gelistirilmesini mumkdiin hale getirmistir.
4.1. Ornek Sistem Tasarimi

Tez Calismasinda Endustriyel Kontrol Sistemlerinin (EKS) O6nemli bir bileseni olan

PLC’lere yonelik saldir1 ve tespit asamalarin1 gergeklestirmek amaciyla bir 6rnek
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donanim ve yazilim altyapisi tasarlanip gergeklestirilmistir. Bu tasarim ile, sahadaki
uzaktan kontrol edilen cihazlar1 ve sensorleri, insan-makine etkilesimi araytzlerini ve
bulut Gzerinden yonetim saglayan 1l0T cihazlarini iceren (i¢c ana bélimden olusmaktadir.
Her bolim, farkli glvenlik tehditlerine kars1 6zel olarak tasarlanmis ve ¢esitli siber saldiri
senaryolart ile test edilmistir. Yapilan analizler, sistemin genisletilebilirlik ve
Olceklenebilirlik ilkeleri dogrultusunda gelecekteki glvenlik tehditlerine kars1 da etkili
cozlmler sunmasini hedeflemistir. Bu sayede, EKS ve 1loT sistemlerinde guvenlik
aciklarinin ~ tespiti  ve  ©Onlenmesine  yoOnelik  stratejiler  yonelik ¢alismalar

gerceklestirilmistir.

Sekil 4.2.°de, tasarlanan ve gerceklestirilen altyapinin ilke semast verilmistir. Sinama
altyapisi, U¢ temel alt boliimden olusmaktadir. ilk bélim, EKS’nin kontrol cihazlari ve
sensorleri olan uzaktan kontrol edilen saha donanimlarini icermektedir. Bu donanimlar
RTU, PLC ve 10T donanimlari bulundurmaktadir. Tkinci bdliim, saha donanimlarinin
yonetimi ve isleyisinden sorumlu olan insan makine etkilesimi araytzlerini (Human
Machine Interface - HMI) icermektedir. Bu iki bolim siradan kapali bir intranet
araciligiyla birbirleriyle baglanmigtir. Bunun yani sira, cihazlarin ekonomik degerleri,
erken ariza tespiti ve midahale, verimlilik gibi nedenlerle farkli 110T cihazlari da bu aga
test icin baglanabilmektedir. Ayrica s0z konusu bu cihazlar bulut Gzerinde bulunan
yonetim birimlerine internet (zerinden baglanabilmektedirler. Farkli guvenlik
onlemlerine sahip aglara baglanmalari nedeniyle, her bir birim icin kendine 6zgl

guvenlik zafiyetleri ve tehditlere de sahip olmaktadir.

MQTT Broker bulut mimarisi, sanallastirma platformu Gzerinde Ubuntu 22.04 LTS
isletim sistemi ile gergeklenmistir. Yapay Zeka ve Analiz yazilimlari i¢in ise Quad Core
Intel Core i7-7700HQ islemci, 32 GB RAM ve 4GB NVIDIA GeForce GTX 1050 ekran

kartina sahip bilgisayarda Windows 2011 isletim sistemi ile kullanilmustir.

Analiz ve incelemelerde paketlerin aynalanmasi (mirroring) gerceklestirilmistir. Bu
bicimde endustriyel kontrol sistemlerinin en 6nemli guvenlik bileseni olan siireklilige

zarar verilmemesi saglanmstir.
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Sekil 4.2. Ornek Sistem Tasarimi1

Sekil 4.3.’te gosterilen analiz, saldir1 ve tespit asamalari kullanilarak bir saldir1 tespit
modeli olusturulmustur. Bu model yapay zeka tabanli uzman sistem analiz yontemi
kullanilarak degerlendirilmistir. Model olusturma stirecinde ilk asamada, ag Uzerinde bir
PLC cihazinin olup olmadigini tespit etmek icin oncelikle ag taramasi yapilmistir. Ag
taramasi i¢in agik kaynakl ‘nmap ” araci kullanilmistir. Bu sayede, ag Gzerinde bulunan
PLC cihazlari marka, model ve slirim numaralar ile birlikte tespit edilmistir. Bu bilgiler
miteakip asamada agikliklarin ve s6z konusu agikliklara yonelik saldir1 vektorlerinin

bulunmasinda 6nemli rol oynamaktadir.

Ikinci asamada, tespit edilen PLC cihazlarina iliskin bilgilerin dogrulugunu test etmek
icin ag trafigi dinlenmistir. Bu kapsamda, ortadaki adam saldiris1 gergeklestirilmistir. Bu
saldir1 turd, agdaki verileri dinleyerek ag tizerindeki cihazlari ve verileri ele gegirmek igin
kullanilmaktadir. Saldir1 yaklagiminin gergeklestirilmesinde, giiniimizdeki saldirganlarin
uyguladiklari yaklagimlara benzer davranislar planlanmistir. Planlanan senaryo geregi ag
uzerindeki PLC cihazlar1 dogrulandiktan sonra, gergeklestirilen saldirilar ile ag
yoneticilerinin ve siber guvenlik personelinin dikkatini dagitmak i¢in DDoS saldirisi
gerceklestirerek agin yasal kullanicilara hizmet vermesi engellenmis ve hedef saldiri olan

baslat-durdur saldirisi igin de perdeleme saldirist olarak kullanilmistir.

Ardindan, saldir1 analizlerinin asil hedefi olan kritik altyapilarin 6nemli bir bileseni olan
S7-1200 PLC cihazina baslat-durdur saldiris1 gergeklestirerek sistem istem dis1 olarak
kapatilip-acilmigtir. PLC cihazlari, endustriyel nesnelerin interneti (I110T) cihazlarindan

gelen sensor verilerini merkeze aktarmak veya motor sistemlerinin yonetimini yapmak
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icin kullanilan cihazlardir. Bu cihazlar, akilli fabrikalar, akilli sehirler ve Kritik altyapilar
gibi bircok alanda yaygimn olarak kullanilmaktadir. Bu nedenle s6z konusu cihazlarin
baslatilmas1 ve durdurulmasi asamalar1 oldukga kritiktir. Ornegin, bir baraj kapaginin
acilmasi gereken noktada acilamamasi ya da acilmamasi gereken noktada istenilen
seviyeden ¢ok daha fazla miktarda acik kalmasi insan hayati da dahil olmak tizere 6nemli

sonuclara neden olabilmektedir.

Gergeklestirilen saldirilardan DDoS ve baslat-durdur saldirilarinin  etkileri  sistem
Uzerinde acgikga gorllebilir oldugu icin ag yoneticileri ve siber givenlik personeli
tarafindan nispeten kolaylikla tespit edilebilmektedir. Ancak, ortadaki adam saldirist,
agda iz birakmadigi icin tespit edilmesi daha zor olmaktadir. Bu nedenle ¢alismanin

saldir1 tespit ¢alismalar1 kisminda her bir saldir1 6zel olarak tek tek incelenmistir.

Tezin bu kesiminde tez icinde ©nem verilen, gergeklestirilen saldiri ve tespitler

aktarilmaktadir.

1
I AQ tzerindeki 110T cihazlarni kesfetmek icin I
I tarama gerceklegtirilir 1
I
Ve s s s s s s e s s s s s e e s s s e e e e e e e e e e e e .-
Tdm lloT cihazlar
tespit edildi mi
Evet
__________________________________
I < 1
I »
v ¥ 1
I DoS/DDoS saldinsi Aga MitM saldinsi Baslat-Durdur saldinsi Saldin A
I gerceklestirimesi gergeklestirimesi gerceklestiriimesi I aldin Agamasi
‘ I
]
ul EE EE EE BN BN B B BN B BN BN BN BN B BN BN BN BN B BN BN BN B BN BN B B B e e e . -— ,

Hayrr |Hayr

aldirilar baganyl
gerceklestirildi mi

Saldin paketlerinin
yakalama akigl gerekli
ozelliklere sahip mi

Derin 8drenme ile
uzman sistem sireci
baganh m

Gozlemlenen ozellikler
derin 6grenme icin
yeterli mi?

/;,\

Sekil 4.3. Akis Semasi
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4.1.1. Onerilen Izinsiz Giris Tespit Céziimiiniin Mimari Tasarim

Onerilen uzman sistem analiz yontemi (i¢c ana bilesenden olusmaktadir: Veri toplama,

Veri isleme ve Veri gorsellestirme.

Veri toplama isleminde; bir ag baglanti cihazi, orijinal veri paketlerini etkilemeden
verilerin yansitilmis bir kopyasini olusturmaktadir. Ag dinleme cihazi ise bu yansitilmis
kopya uzerinden 10T ve 10T cihazlari tarafindan olusturulan trafik verilerini toplamakta,
toplanan trafik bilgisini veri isleme bileseninin konuslandirildigi bir bilgisayara
gondermektedir.

Veri isleme, yapay zeka tabanli uzman sistemin uygulandigi 6nerilen analiz yonteminin
temel bilesenidir. Veri isleme bileseni, toplanan ag trafik verilerini almakta, verileri
analiz etmek ve herhangi bir saldiriy1 tespit etmek icin belirlenen saldir1 tespit modellerini
kullanarak gerekli analizleri gergeklestirmektedir. Veri isleme bileseni dort alt bilesenden

olusmaktadir: Paket filtreleme, Oznitelik ¢ikarma, Smiflandirma ve Uyari olusturma.

Paket filtreleme, ag trafigi verilerinden alakasiz veya gereksiz paketlerin filtrelenmesi
islemidir. Ornegin, 110T cihazlar1 ile PLC’ler arasindaki veya PLC’ler ile HMI arasindaki
iletisimle ilgili olmayan paketler atilmaktadir. Paket filtreleme ile verilerin boyutu

azaltilmakta ve sonraki analiz adimlar1 hizlandirilmaktadir.

Oznitelik ¢ikarma, agmn normal veya anormal davranmsimi Karakterize etmek igin
kullanilacak filtrelenmis paketlerden ilgili 6znitelikleri ¢ikarma islemidir. Oznitelikler,
kullanilan protokole ve uygulamaya bagli olarak paket basliklarindan veya yiklerinden

belirlenmektedir.

Siniflandirma, ag trafigi verilerini normal veya saldir1 kategorilerine siniflandirmak igin
yapay zeka tabanli uzman sistemin uygulanma strecidir. Uzman sistem, ag taramasi,
MitM, DDoS ve baslat-durdur saldirilar1 gibi farkli saldir1 tdrlerinin kaliplarmi ve
imzalarini tanimlamak igin yapay zeka tabanli bir yaklasim kullanmakta ayrica, gegmis
veya etiketli verilerden ogrenmek, dogrulugunu artirmak igin makine &grenimi
tekniklerini  de kullanmaktadir. Siniflandirma islemi, saldirilarin  varligimi veya

yoklugunu Ve saldir1 tiriini gosteren ikili veya ¢cok sinifli bir ¢ikt1 Gretmektedir.

Uyari olusturma, siniflandirma surecinin ¢iktisina dayali olarak uyari olusturma surecidir.
Uyarilar kural tabanli uzman sistem kullanilarak zaman damgasi, kaynak ve hedef IP

adresleri, baglanti noktalari, protokol, saldir tlir(i ve saldirinin 6nem diizeyi gibi bilgileri
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icermektedir. Ayrica, olusturulan uyarilar saklanmakta ve sistem yoneticileri tarafindan

aksiyon alinmak icin veri gorsellestirme bilesenine gonderilmektedir.

Veri gorsellestirme, uyarilar1 ve ag trafigi verilerini siber givenlik personeline veya
sistem yoneticilerine grafiksel ve etkilesimli bir sekilde sunma sirecidir. Veri
gorsellestirme, uyarilar1 ve ag trafigi verilerini siber givenlik personeli ve/veya sistem
yoneticileri tarafindan sezgisel ve anlasilmasi kolay bir sekilde goruntiilemek igin
grafiksel ve etkilesimli bir sekilde géstermek icin gosterge tablolari, gizelgeler, grafikler,
haritalar veya tablolar kullanilmaktadir. Ayrica, veri gorsellestirme, kullanicilarin verileri
kesfetmesine ve ayrintilara inmesine olanak tanimak igin filtreleme, arama, siralama ve
yakinlagtirma islevleri de saglayabilmektedir. Veri gorsellestirme, kullanicilarin ag
durumunu izlemelerine, saldir1 kaynaklarini1 ve hedeflerini belirlemelerine, saldirilarin
etkisini degerlendirmelerine ve saldirilar1 azaltmak igin uygun onlemleri almalarina

yardimci olmaktadir.

4.2. 10T ve IIoT Sistemlerine Saldir1 Asamalari

0T ve lloT sistemlerine yonelik gergeklestirilen saldirilarin asamalari ve bu saldirilarin
sistemler (zerindeki etkileri detayli bir sekilde incelenmistir. 10T cihazlarinin
yayginlagmasiyla birlikte, bu cihazlarin giivenligini tehdit eden cesitli saldirilar, hem
gunlik hayatin pargasi olan cihazlar hem de endustriyel uygulamalar igin buyik 6nem
arz etmektedir. Ilk olarak, 10T sistemlerine yonelik saldirilar ele alinmus, sel (hello flood)
saldirilar1 ve MQTT protokoltine yonelik kaba kuvvet (bruteforce) saldirilari gibi
yontemlerle hedef cihazlarin zafiyetleri ortaya konulmustur. Bu asamada elde edilen
veriler kullanilarak, saldirtlarin ag trafigi, glc tiketimi ve cihaz performansi tzerindeki

etkileri detayli analizlerle incelenmistir.

Benzer sekilde, 10T sistemlerine yonelik saldirilar da ag taramasi ve ortadaki adam
(MitM) saldirilari ile baslamis, ardindan dagitik hizmet reddi (DDoS) ve baslat-durdur
saldirilar1 gibi daha sofistike saldirilar gergeklestirilmistir. Bu saldirilarin tespiti ve
etkilerinin minimize edilmesi amaciyla yapay zeka tabanli uzman sistemler kullanilarak,
givenlik onlemlerinin etkinligi degerlendirilmistir. Her iki sistem tlrd icin
gerceklestirilen saldirilarin ag trafigi ve cihaz performansi Uzerindeki etkileri detayli

analizlerle ortaya konulmustur.

Bu kapsamli analizler, 10T ve Il0T cihazlarinin giivenliginin saglanmasinda Kritik

adimlarin belirlenmesine ve uygun savunma stratejilerinin gelistirilmesine katk1
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saglamaktadir. 10T ve 1loT teknolojilerinin givenli bir sekilde kullanilabilmesi i¢in
gerceklestirilen bu g¢alismalar, guvenlik agiklarinin tespit edilmesi ve bu agiklarin

giderilmesi yoniinde 6nemli bilgiler sunmaktadir.
4.2.1. 10T Cihazlarma Yonelik Gergeklestirilen Saldirilarin Analizi

Son yillarda Nesnelerin Interneti (1oT) teknolojisi, cesitli alanlarda (6rnegin saglik
kurumlari, kiicik ev aletleri ve fabrikalar gibi) mikroislemciler kullanarak cihazlarin
kontrol mekanizmalarini iyilestirmek i¢in yaygin olarak benimsenmistir. Bu teknoloji,
gercek diinyadan veri toplayan akilli cihazlar Gizerine kurulmustur. Bu cihazlar, aldiklari
verileri isleyerek ve ileterek bilgi temelli hizmetler Gretmekte ve gerekli islemleri

gerceklestirmektedir [69].

loT teknolojisinin popller hale gelmesiyle birlikte, bu teknolojinin bircok alanda
kullanilmas1 6ngortlmektedir. Lojistik, ulasim, giyilebilir teknoloji, akilli cihazlar, akilli
tarim, akilli saglik gibi birgok sektdrde kullanilmasi beklenen 10T, 2025 yilina kadar 75
milyar farkli cihaza entegre edilmesi planlanmaktadir [70]. McKinsey Global Institute,
loT’nin 2025 yilina kadar ekonomik olarak 11 trilyon dolar degerine ulasacagini ve
bunun biyuk bir kisminin is ve endistriyel uygulamalarda gergeklesecegini tahmin
etmektedir [71, 72]. Ancak, 10T sektdriintin hizli buytmesiyle birlikte, sistemin giivenligi
de 6nemli bir konu haline gelmistir. Bu hizli biylyen sektorde glivenlik analizine
maalesef yeterince 6nem verilmemektedir. 10T cihazlari, gunlik islerimizi kolaylastirsa
da yuksek guvenlik agiklarina sahip olmaktadir. Mevcut yetersiz glvenlik dnlemleri,
insanlarin 10T sistemlerinden yeterince faydalanmalarin1 engellemekte ve 10T
cihazlarinin 6zellikle kaynak ve gug tiiketimi sinirlamalari, saldirganlarin hedefi haline

gelmektedir.

Saldir1 analizlerinin bu bélimiinde, akilli fabrika modeli kullanilarak 1s1, nem, basing gibi
0T cihazlarinin ve bir saldirgan cihazinin merkezi diigiim (mote) ve uzak diigiimler
kullanarak temsil edilmesiyle 10T sistemlerine yoOnelik saldirt analizleri yapilmistir.
Gergeklestirilen saldirinin sistem (izerindeki etkisi, gl¢ tuketimi ve paket analizi yoluyla
cesitli araglar kullanilarak incelenmistir. Ayrica, ¢alismanin uzman sistem bolimiinde
belirtildigi Uzere trafik kayitlarinin analizi sonucunda, saldirgan diigiim, K-means

algoritmasi kullanarak basarili bir sekilde tespit edilmistir.
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4.2.1.1. 6LoWPAN Protokolii Sel (Flood) Saldiris1

loT’ye yonelik gergeklestirilen ilk saldirt analizinde 6nemli saldirilardan biri olan sel
(flood) saldirisinin sistem Uzerindeki etkisi incelenmistir. Calismada, merhaba sel (hello
flood) saldiris1 Contiki isletim sistemi tzerinde Cooja similatori ve Foren6 6LoWPAN
ag analiz araci kullanilarak simule edilmistir. Analiz kapsaminda ilk olarak, Contiki
similatord ile bir ag modeli olusturulmustur. Modelde bir merkezi diigiim, 50 standart
diigiim ve bir saldirgan diigiim yer almaktadir. Nesnelerin Internetinin biyuk bir bolumd,
sensorlerle donatilmis kablosuz alici-vericilerden olusan diigiimlerle saglanmaktadir. Bu
diigiimlere "mote (remote control)" denilmekte ve genellikle her fiziksel sensor cihazinda
bulunmaktadir. Standart diigtimler, dis aglarla iletisim kurmak icin merkezi digimii
kullanmaktadir. Saldirgan diigimiin amaci, aga surekli olarak merhaba (hello) paketleri
gondererek standart ve merkezi diigiimlerin batarya tlketimini arttirmaktir. Bu trafigin
sonucunda, diger diigiimler saldirgan diigiimlerden gelen paketlere yanit vermeye

caligarak, gorevlerini yerine getiremez hale gelmektedir.

Sekil 4.4.’te saldirganin bulunmadigi 10T agina iliskin saldirganin bulunmadigi topoloji
gorilmektedir. Bu ag, referans model ag1 olarak nitelendirilmistir. Referans model agin
paketlerinin yakalanmasiyla saldirganin bulundugu ag paketlerinin sistem tizerine etkisi

mukayese edilmesi yoluyla gorulebilmektedir.
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Sekil 4.4. Referans Ag Topolojisi

Sekil 4.5.°te yer alan yesil digim, merkezi diigimii temsil etmekte, sar1 diigiimler
standart diigtimleri, mor diigiim ise saldirgan diigiimii temsil etmektedir. Saldir1 sirasinda,
saldirgan diigim merkezi digimiin iletim kapasitesi igerisinde bulunarak diger
diigiimlere merhaba (hello) paketleri gonderir. Diger diigiimler, gonderilen merhaba
paketlerine yanit vererek, paketin kaynak diigiime geri donmesini saglamaktadir. Bu

sekilde saldir1 basarili bir sekilde gerceklestirilmektedir.
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Sekil 4.5. Saldirganli Ag Topolojisi

Ag topolojisindeki buttin sensor cihazlari, iletisim igin birbirlerine paket gondermektedir.
Similasyon sirasinda gergeklestirilen senaryoda, diigiimler arasindaki iletisim Wireshark
araciligiyla izlenmis, kaydedilmis ve incelenmistir. Bu yoOntemle saldirinin sistem

Uzerindeki etkisi strekli olarak izlenmistir.

Sekil 4.6.’da yer alan akis diyagrami incelendiginde, merhaba sel (hello flood) saldirisinin
lic asamadan olustugu gortlmektedir. Ilk olarak, cihazlara ait bilgiler toplanmistir. Bu
asamada, ag taramasi yapilarak agda yer alan diigiimler tespit edilmistir. Diigiimler tespit
edildikten sonra cihazlara ait bilgiler toplanmis ve ag trafigi analiz edilmistir; boylece
merkezi diigiim belirlenmistir. Ikinci asamada ise merhaba sel saldiris1 baslatilmis ve
saldirgan diigiim ag zerinde bulunan diger diigiimlere strekli olarak merhaba paketleri
gondermistir. Mdteakip olarak, gonderilen paketlerin yogunlugu nedeniyle, diger
diigiimlerin iletisim sureleri ve batarya tiiketim durumlar izlenmistir. Son asamada,
saldirinin  tespit edilmesine odaklanilmistir. Bu asamada, aynalanan ag trafigi
kaydedilmis, bir yandan ag adli analiz araci ile incelenirken diger yandan da makine

Ogrenimi algoritmasina aktarilarak saldirinin tespitine odaklanilmstir.
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Sekil 4.6. 10T Merhaba Sel (Hello Flood) Saldiris1 Akis Diyagrami

Bu bolumde, Sekil 4.7.°de g0sterilen referans degerleri, saldir1 gergeklestirilen
Sekil 4.8.’deki degerler ile karsilastirilmistir. Bu nedenle, 10T cihazlar1 Uzerindeki
saldirmin etkileri incelenmistir. Sekil 4.7. ve Sekil 4.8. karsilastirildiginda, ON degerleri
cihaz diigtimlerinin ¢aligirken tlkettikleri gui¢c miktarini1 gostermektedir. INT degerleri ise
diiglimlerin iletisim yogunlugunu temsil eden karigma degerleridir. Sekil 4.7.’de, cihaz
diigtimleri ¢alisirken guc tuketimleri yaklasik %20 olurken karisma degerlerinin %5
civarinda oldugu gorilmektedir. Sekil 4.8.°de ise, cihaz digiimleri agikken gug
tlketiminin yaklasik %40 - %50 arasinda oldugu gozlenmistir. Ayrica, saldirgan diigiime
yakin diigiimlerde karisma degerlerinde bir artis oldugu belirlenmistir. Bu sekilde, 10T

cihazlar1 Uzerinde saldirinin etkileri degerlendirilmistir.
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Sekil 4.7. Referans Gii¢ Tiiketim Grafigi

Power tracking per mote

EEE ON
I TX
EEN RX
INT
8
—
L
=
o
(=N
=
()
=
— |
w
5
O 30 A
- I I | | I
o RN B S S S S e a2 T T T TroTrToToT BLU N N B B B S S S S S e S S mm g s a g

Sekil 4.8. Saldirganli Gii¢ Tiiketim Grafigi

Test ortami, Hedef Odakli Yonlendirilmemis Akrilik Grafik (Destination Oriented
Directed Acyclic Graph-DODAG) ag: lizerinde gergeklestirilmistir. DODAG yapisinda,
ag iletisimi kok diigiimde sona erdirilmelidir. Aksi taktirde, kok digiimiin gecikmis
iletisimi bu agda 6nemli kayiplara yol acabilmektedir [73].

Wireshark'ta DODAG agindaki ‘pcap” kayitlar1 incelendiginde, Sekil 4.7. ve
Sekil 4.8.’deki grafiksel agiklamalarin desteklendigi goriilmustiir. Sekil 4.9., saldirgan
diigtimiin DODAG agi iginde olmadigi zaman dilimini gosterirken, Sekil 4.10. saldirgan
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diigimiin aga merhaba sel (hello flood) saldirist gergeklestirdigi Senaryoyu

gostermektedir.
Am @ RERe=xEF I EQaQQH
(W 2oy o dsplay fiter . <ct 8-+
No. Time Source Destination Protocol  Length Info A
1 0.000000 fe80::c30c:0:0:6 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)
2 0.003289 fe80::c30c:0:0:6 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)
3 8.006556 fe80::c30c:0:0:6 ffe2::1a ICHMPV6 64 RPL Control (DODAG Information Solicitation)
4 9.209341 fe80::c30c:0:0:6 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)
5 0.e13110 fe80::c30c:0:0:6 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)
6 8.216373 fe80::c30c:0:0:6 ffe2::1a ICMPV6 64 RPL Control (DODAG Information Solicitation)
7 0.019647 fe80::c30c:0:0:6 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)
8 ©.022943 fe80::c30c:0:0:6 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)
9 0.026238 fed0::c30c:0:0:6 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)
10 ©.029494 fe80::c30c:0:0:6 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)
11 ©.032770 fe80::c30c:0:0:6 ffo2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation) he
>
> Frame 1: 64 bytes on wire (EEbE), 64 bytes captured (512 bits)
IEEE 802.15.4 Data, Dst: Broadcast, Src: c1:0c:00:00:00:00:00:06
6LOWPAN
Internet Protocol Version 6, Src: fe8@::c30c:0:0:6, Dst: ffe2::1a
Internet Control Message Protocol vé
41 d8 63 cd ab ff ff 06 ©0 @0 02 20 @@ Oc c1 41 A-c A
60 20 22 20 00 06 3a 40 fe 30 20 20 20 00 00 00 :@
920 c3 @c 02 02 00 00 00 06 ff 02 02 02 02 00 00 00
) ©0 02 02 00 00 00 00 1la 9b 0@ a4 oe 00 00 11 2f /
O 7 ouputpep | Packets: 149471 - Displayed: 149471 (100.0%)} | Profie: Defauit

Sekil 4.9. Referans Yakalanan Ag Paketleri

Wireshark ile analiz edilen paketler Sekil 4.9. ve Sekil 4.10.’da gosterilmistir. Sekil 4.9.
ve Sekil 4.10. karsilastirildiginda, ayn1 zamanda meydana gelen iletisim trafiginin
referans agda 149471 paket iken saldir1 senaryosunda 515813 paket oldugu goriilmiistiir.
Ayrica, saldirt senaryosunda gozlenen paketlerin %84,3'l saldirgan diigiim tarafindan
gonderilen ve alinan paketlere ait oldugu gorulmektedir. Bu veriler, 10T aglarinda gii¢

tlketiminin kritik 6neme sahip oldugunu ve sel saldirisinin etkilerini gostermektedir.
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|

4m @ REQe==FTaSEaqan
Iw |ipv6.src == fe80::c30¢:0:0:33 || ipv6.dst == fe80::¢30¢:0:0: },},_I [X] .|+
No. Time Source Destination Protocol  Length Info A

412 0.574845 fe80::c30c:0:0:33 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)

417 0.578136 fe80::c30c:0:0:33 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)

422 0.581451 fe80::c30¢:0:0:33 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)

427 0.584728 fe80::c30c:0:0:33 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)

432 0.588023 fe8@::c30c:0:0:33 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)

436 0.591289 fe8@::c30c:0:0:33 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)

440 0.594584 fe8@::c30c:0:08:33 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Sclicitation)

444 9.59785@ fed8@::c30c:0:0:33 ffe2::1a ICHMPVE 64 RPL Control (DODAG Information Solicitation)

448 0.601145 fe8@::c30c:0:0:33 ffe2::1a ICHPVE 64 RPL Control (DODAG Information Solicitation)

452 0.684479 feB80::c30c:0:0:33 ffe2::1a ICMPVE 64 RPL Control (DODAG Information Solicitation)

456 0.687767 fe80::c30c:0:0:33 ffe2::1a IO®vE 64 RPL Control (DODAG Information Solicitation) Y
< >

Frame 412: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
IEEE 802.15.4 Data, Dst: Broadcast, Src: c1:0c:00:00:00:00:00:33
Vv GLOWPAN
0100 9001 = Pattern: Uncompressed IPv6 (@x41)
Internet Protocol Version 6, Src: fe80::¢30¢:0:0:33, Dst: ffe2::1a
Internet Control Message Protocol v6

2000 51 d8 1c cd ab ff ff 33 00 00 00 00 00 Oc cl 41  Q 3 A
60 00 00 00 00 86 3a 40 fe 50 00 00 00 00 00 00 - --: i@ cevevene
C3 @c 0 00 00 00 00 33 ff 02 00 00 00 00 00 00 - ------ 3 ceeeeees
©0 00 00 00 00 00 00 1a 9 00 a3 el 00 00 b8 d9  crcteces seeies

© 7 Pattem (Slowpan.pattem), 1byte | Packets: 515183 - Displayed: 434300 (84.3%)] || Profile: Defauit

Sekil 4.10. Saldirganli Yakalanan Ag Paketleri

Sel saldirisinin sistem Uzerindeki etki analizi degerlendirildiginde, saldirgan diigiimiin
aga dahil edilmesiyle birlikte tim trafigin bozuldugu goriilmiistiir. Kablosuz sensor
aglarinda (Wireless Sensor Network-WSN), glc tiketimi ve sistem akisi, diger
sistemlerden farklilik gosterebilmektedir. Ornegin, veri merkezlerindeki sunucular, sabit
bir sicaklikta bulundurulmalidir. Kablosuz sensor aglari, sicaklik belirli bir esigin altina
veya Ustline c¢iktiginda devreye girmekte ve dnceden belirlenmis sicaklik dizeylerine
ulagsmak icin sogutma veya isitma sistemlerini aktive etmektedir. Bu calistirma islemi
sonucunda, veri merkezi otomatik olarak istenen sicaklik seviyesine getirilmektedir.
Ancak, bu kablosuz sensor agina giren ve/veya ele gegirilen bir saldirgan diigiim, veri
merkezini yangmn gibi felaket riskiyle karsi karsiya birakabilmektedir. Bu durum,
sistemde kok diigiimiin iletisimini geciktirerek 1sitma/sogutma sisteminin tetiklenmesini

de geciktirebilmektedir.

Analizin ikinci agsamasinda, referans ve saldirt senaryolarinin ag trafigi, 6LOWPAN
aglarin da adli analiz yapabilen agik kaynak kodlu Foren6 0T ag analiz araci [74] ile
incelenmistir. Foren6 uygulamasi, 10T aglarinda gercek zamanli veya sonradan analiz ve
paket incelemesi yapabilen bir ag adli analizi yazilimdir. Analiz sonuglari, Sekil 4.11. ve
Sekil 4.12.’de gosterilmektedir.
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Sekil 4.12. Saldirganlt Ag Paketlerinin Analizi

Saldirganin bulundugu agda, saldirgan diigiim 1501 paket gonderirken, tim diigiimlerle
haberlesme halinde olmasi gereken kok diigiim ise yalnizca 113 paket gonderebilmistir.
Ayrica, referans model olan saldirganin bulunmadigi agda kontrol ve veri paketlerinin
toplam sayis1 2015 iken, saldirganin bulundugu ag trafigi incelendiginde, paketlerin

toplam sayisinin 5956'ya yiikseldigi goriilmistiir.
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4.2.1.2. MQTT Protokolii Saldirilar:

l0T saldir1 analizlerinin ikinci kisminda, 10T cihazlarinda yaygin olarak kullanilan MQTT
protokoliine yonelik saldirilar gergeklestirilmistir ve bu saldirilara ait veriler ag Gizerinden
toplanarak analiz edilmistir. MQTT saldirilarinin ilk asamasinda, Sekil 4.13.’te goriilen
Node-RED uygulamasi kullanilarak, 10T ve IloT sistemleri bir arada g¢alistirilmis ve
MQTT Broker'a gonderilen ve gelen paketlerin yonetilebildigi ve Il10T cihazi olan
PLC'lerin veri tablosu Uzerinde degisiklik yapilabildigi teyit edilmistir. MQTT Broker,
sistem (zerinde bulut (on-premise) tabanli olarak tasarlanmis ve kullanici ad1 ve parola
korumasi ile yetkisiz erisimler kisitlanmistir. Bu sekilde, MQTT protokoliiniin kullanimi
ile ilgili olas1 saldirilar1 6ngérmek igin saldir1 verileri analiz edilmistir. Bu veriler, ag
Uzerinden toplanarak, saldirganlarin kullanabilecegi gesitli araclar ve tekniklerle ilgili
bilgileri icermektedir. Analiz edilen veriler, saldirilar1 tespit etmek ve 6nlemek igin

oldukga faydali bilgiler saglamaktadir.

Analizler kapsaminda, MQTT protokoli kullanilarak yapilabilecek saldirilara karsi
onlem almak amaciyla, saldirilar1 verilerinin analizi yapilmis ve saldirilara karsi bir

savunma stratejisi belirlenmesi 6nerilmistir.
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Sekil 4.13. Node-RED Uygulamasi

MQTT saldir1 analizinin ikinci asamasinda, MQTT Protokoliine yoOnelik
gerceklestirilebilecek saldirilar belirlenmistir. Bu saldirilar; kaba kuvvet (bruteforce)

parola saldirisi, hizmet reddi saldirisi, veri sizdirma ve hatali veri enjeksiyonu olarak
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siralanmugtir. Saldirilar MQTT Broker’ina yonelik olarak gergeklestirilmis ve ag Uzerinde

saldirilara ait paketler toplanarak analiz edilmek (zere incelenmistir.

Kaba kuvvet saldiris1 esnasinda saldirganlar, zayif parolalar1 tahmin ederek, sisteme
yetkisiz erisim saglamaya calisabilmektedir. Kaba kuvvet saldiris1 gergeklestirilirken,
oncelikle saldir1 yapilacak sistem tespit edilmis ve s6zlik dosyasi hazirlanmistir.
Ardindan, hazirlanan s6zIlUik dosyasi kullanilarak saldirt gergeklestirilmistir. Saldiri
sonucu elde edilen veriler Sekil 4.14.’te gorulmektedir. Bunun yani sira, Veri sizintisi
saldiris1 da denenmistir ve Sekil 4.13.’te gorilen kap: durumuna ait veri, Sekil 4.15.’te

goriildigii gibi ag tGzerinden okunabilmistir.

)-[~/mgttsa]
on3 mgttsa.py eth3 1000 1000

not connecting using TLS

sis

192.168.10.11
60
True
: True
True
True
True

Attempting the connection without cr a
) nn 1 timeout (press +C once to skip)
timeout
Attempting to intercept credentials on the eth3 adapter for 6@0s -
)

Sekil 4.14. MQTT Broker Kaba Kuvvet ve Veri Sizintis1 Saldirisi

Bu durum, MQTT protokoliine yonelik gergeklestirilebilecek veri sizintisi saldirilarinin
varligin1 gostermektedir. Saldirganlar, MQTT Broker’a yetkisiz erisim saglayarak,
cihazlarin verilerini galmaya veya okumaya calisabilmektedir. Bu nedenle, kullanict adi
ve parola korumasi gibi guvenlik onlemleri alinarak, MQTT Broker’in giivenligi
artirilmahidir. Ayrica, cihazlarin veri iletisimi guvenli hale getirilmeli ve saldirilara kars

korunakli hale getirilmelidir.
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Capturing from ethd

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® s BBR@ ac>n<«>@Eoool

=)+
Destination Protocol Length Info srcport destport ethernet tcp segment leng d
57771 166.494978272 192.168.10.2 192,168.10.15 60 65466 - 1880 0: 29 [
57772 166.983891093 192.168.16.10 192.168.10.2 DNS 81 Standard quer
57773 166.983891441 192.168.10.10 192.168.10.2 DNS 81 Standard quer 53 00:0¢:29
57774 167.478107620 192.168.10.11 192.168.10.160 MQTT 101 Publish Messa 58327 00:0c:29:
57775 167.478197878 192.168.16.160 192.168.10.11 TCce 66 58327 - 1883 58327 1883 00:
57776 167.478746683 192.168.10.11 192.168.10.100 MQTT 1468 Publish Messa 1883 58327 00:0c:29:87:aa:d4 : £7:50: vesasa
57777 167.478800550 192.168.10.100 192.168.10.11 TCcP 66 58327 . 1883 58327 1883 00:0¢:29:¢7:50:37 ©00:0c:29:87:aa:d4  .-..-e A e
fr

57778 167.850604405 VMware_ea:b2:be Broadcast ARP 66 ARP Announcem 00:0c:29:ea:b2:be FEffiffoffoff
:da Broadcast ARP 60 ARP Announcem 00:0c:29:87:aa:d4 frffff:ff:ff:ff

57779 168.369234416 VMware_87

57780 168.381446079 VMware_17:2e:7e Broadcast ARP 60 Who has 192.1 00:0¢:29:17:2e:7e O Affffrff:ff
57781 169.393392293 VMware_17:2e:7e Broadcast ARP 60 Who has 192.1 00:0c:29:17:2e:7e Frffoff:ff:ff:ff
57782 169.423705138 192.168.10.15 192.168.10.2 TCce 534 1880 - 65466 1880 65466 00:0c:29:17:2e:7¢  00:50:56:C0:00:08  +.vve-e A 480
57783 169,476232248 192.168.10.2 192.168.10.15 TcP 60 65466 ~ 1880 65466 1880 00:50:56:c0:00:08  00:0c:29:17:2e:7e EERRRRRY ¥ [}
57785 170.412052225 VMware_17:2e:7e Broadcast ARP 60 Who has 192.1 00:0c:29:17:2e:7e frffiff:ff:fe:ff
57786 171.039474865 VMware_ea:b2:be VMware_e9:cb:68 ARP 66 Who has 192.1 00:0c:29:ea:b2:be  ©0:50:56:€9:cb:08

66 192.168.10.25. 00:50:56:€9:cb:08

60 Who has 192.1

VMware_ea:b2:be

At most once deli:

Sekil 4.15. MQTT Broker Veri Sizintist

MQTT Broker sunucusuna yonelik Sekil 4.16.’da gorllen JMeter yiik/stress testi araci
kullanilarak kaba kuvvet saldiris1 gergeklestirilmistir. Bu saldir1 sonucunda, elde edilen
kullanic1 ad1 ve parola bilgileri kullanilarak 1000 kullanici cihaz ve 1000 adet mobil
cihazdan veri yiikleme ve kayit islemleri gergeklestirilmistir. Kaydedilen cihaz sayisinin
yuksek olmamasina ragmen, MQTT Broker’in bazi kayitlara cevap veremedigi ve
kullanict sayisinin  artirilarak  sistemin hizmet dist birakilabildigi  Sekil 4.16.’da

gorulmektedir.

Bu durum, MQTT Broker’in kisith kaynaklara sahip olmasi nedeniyle yiksek kullanici
trafigi altinda hizmet dis1 kalabilecegini géstermektedir. Bu nedenle, MQTT Broker’in
performansini artirmak icin gereken onlemler alinmalidir. Ornegin, kaynak kullanimimni
optimize etmek, yiksek kullanict trafigi altinda stabil calismasini saglamak, veri
iletisiminde hizli ve glivenli baglantilar saglamak gibi onlemler alinmalidir. Ayrica,
saldirilara kars1 korunmak igin guvenlik duvari gibi yazilimsal ve donanimsal guvenlik

sistemleri de kullanilmalidir.
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pubsub,_bidirection.jms homelkaliimqtt-jmeter/SampleScriptsipubsub_bidirectionjmx) - Apache Meter (5.43)

File Edit Search Run Options Tools Help
Helad £ fﬂ =5 @0 U] ﬁ"\, ? uuul:uAlemumO

View Results in Table

Name: View Results in Table

Comments:

Write results to file / Read from file

Filename Browse...  Log/Display Only: ¥ Errors [ Successes | Configure

y between sampler

+ & Mobile Group Sample # Start Time Thread Name Label Sample Time(ms) Bytes Sent Bytes Latency | Connect Time(ms)

P N 255 :59.062[Device Group 13} 0 4 1 02|
,- v:.b[arru.t 256 88[Mobile Group 88| 5| 0
#* Mob Subscribe 257 .004|Mabile Group 74] 3| 0

o /¥ Mob Publish 358 .07 0 0
# Mab DisConnect 259 .0 5 0 o
() Detay between sampler 260 o7 2 0 ol |

¢ View Results Tree 5:; -076Mobile = 35

. View Resutts in Table e S o 0

264 X 0
265 .0 2 9
268 0 2 q
267 .023|Mobile 0
268 0 24 0
269 .0 15} 15 9
70 .0 1 o
71 0 1 0
72 0 7 27 0
73 081 |Mobile o [
74 090[Devi o g g
75, .063]D: 0 47] 2 0
76, .069|Mobile B 0 9
77| .090[De 0 18 g
78 .068] 3| o o
79 :05:59.064 0 7 3 0
280 10:05:50. 002 Device 0 g o<
[IScroll automatically? [ Child samples? No of Samples 5963 Latest Sample 0 Average 38 Deviation 141
5 2023-01-08 09:05:08, 982 INFO 0.a..t.JMeterThread: Thread 1= done: Mobile Group 2-965 =

982 INFO 0.4.7.t.JMeterThread: Thread finished: Mobile Group 2-99¢

982 INFO 0.2.].t.IMeterThread: Thread finished: Mobile Group 2-996

982 INFC ©.8.].t.JMeterThread: Thread fini : Mobile Group 2- 1000

982 INFO ©.8.].t.JMeterThread: Thread 1s done: Mobile Group 2-997

982 INFO 0.a.].t.JMeterThread: Thread finished: Mobile Group 2-867

82 INFO 0.a.].t.JMeterThread: Thread is done: Mobile Group 2-963

882 INFO 0.a.].t.JMeterThresd: Thread finished: Mobile Group 2-858 =

Sekil 4.16. MQTT Brokera Yonelik Yiik Testi ile Hizmet Dis1 Birakma Saldirisi

MQTT protokoliine yonelik saldirilar gerceklestirilerek, saldirilara ait ag paketleri
toplanmustir. Bu paketler, muteakip asamada belirtilen uzman sistem modeli olusturmak
amaciyla kullanilmistir. Bu model, saldirilar1 tespit etmek ve 0Onlemek igin
kullanilmaktadir. Bu saldirilarin gergeklestirilmesi, MQTT protokoliinin giivenligi
hakkinda farkindalik yaratmis ve kullanicilar1 bu tir saldirilara kars1 korunmaya tesvik
etmistir. Ayrica, MQTT Broker’mn giivenligi artirmak ve performansini optimize etmek

icin gereken onlemler belirlenmistir.

MQTT Broker’a gergeklestirilen saldirilara ve saldirilarin gergeklesme durumuna ait

karsilastirmasi Tablo 4.1.’de gortilmektedir.

MQTT Broker MQTT

MQTT Broker (Parola Korumalr) Broker

(Korumasiz) (TLS ve
Parolasi Parolasi Parola

Kirillamayan | Kirilan Korumalr)

Saldir1 Tipleri

Kaba Kuvvet Saldirisi -- v X

Bilgi ifsasi v X v X
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Hizmet Dis1 Birakma
(DoS)/Surekli Paket v X v X
Gonderme

Hizmet Dis1 Birakma
(Slowite-SlowDoS)/ v X v X
Fasilali Paket Gonderme

Hizmet Dis1 Birakma
(DoS)/Buyuk Paket v X v X
Gonderme

Yanlis Veri Enjeksiyonu
(FDI)

Tablo 4.1. MQTT Saldir1 Gergeklesme Durumu Kiyas Tablosu

MQTT sistemine gerceklestirilebilecek saldirilar igin veri iletisim hattinin glivenliginin
alinmast ile birlikte kullanilacak parolalarin gii¢li ve karmasik yapida se¢ilmesinin énemi
Tablo 4.1.’de gorulmektedir.

4.2.2. I1oT Cihazlarina Yonelik Gerg¢eklestirilen Saldirilarin Analizi

Bu bolumde, 6rnek sistem (izerinde gergeklestirilen saldirilarin agamalari ele alinmustir.
Ik olarak, ag lzerindeki PLC cihazlarmin tespiti i¢in ag taramasi yapilmistir. Tespit
edilen cihazlarin dogrulugunu test etmek icin ortadaki adam saldiris1 gergeklestirilmis,
PLC cihazlar1 hakkinda temel bilgiler alindiktan sonra, siber guvenlik personelinin
dikkatini dagitmak i¢in perdeleme saldirisi olarak dagitik hizmet reddi saldiris1 agamasina
gecilmistir. Son asamada ise, ¢alismanin hedef saldirisi olan baslat-durdur saldirisi
gerceklestirilmistir. Bu saldirilarin analizlerinde 6ncelikle gergeklestirilen saldirilarin
sistem Uzerindeki etkileri incelenmistir. Saldirilarin tespiti asamasinda ise yapay zeka

tabanli uzman sistemler kullanilmistir.
4.2.2.1. I1oT Protokollerine Yonelik Saldirilar

Saldir1 analizinin ilk asamasinda, agda bulunan IIoT sistemlerini tespit etmek igin
‘nmap’’ ag tarama araci kullanilmistir. Bu tarama sonucunda, agda bulunan I1oT cihazlari
Sekil 4.16.’da gosterildigi sekilde tespit edilmistir. A§ taramasinin sonucunda, hedef
almacak PLC cihazlarimin IP adresleri ve diger bilgileri belirlenmistir. Bu bilgiler,
saldirilarin daha etkili bir sekilde gerceklestirilmesi i¢in kullanilmistir. Bu asama,

saldirilarin hedefleri ile ilgili 6nemli bilgilerin elde edilmesi agisindan oldukga 6nemlidir.
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Sistemlere ait bilgilerin tespit edilmesi ve toplanmasi, saldirilarin basarili bir sekilde
gerceklestirilebilmesi i¢in temel bir adimdir. Sekil 4.17. incelendiginde PLC cihazinin
Siemens marka ve S7-1200 modeli oldugu, ayrica modiil ve temel donanim bilgileri ile
versiyon bilgisinin acik bir sekilde elde edildigi goriilmektedir.

S p ports (no-response)

STATF SF VERSTON
iso-tsa 57 PLC

Not show r {(no-response)

ens S7 PLC

Nmap scan rep
Host 1is up (
Not shown:

Host is up (
Not shov 3

> TON
sion IP camera httpd

App-webs/

r risky methods: TRACE PUT DELETE
i sion DVR
ttp Hikvision IP 1 httpd
E mmonMam - .1.64/state0OrProvinceName=2

]

JcountryName=CN

+3h@1m@3s from scanner time.

Sekil 4.17. Nmap ile Ag Taramasi
Ortadaki Adam Saldiris1 (MitM)

PLC cihazlarina gergeklestirilen saldirilarin ikinci asamasinda, pasif bir saldir1 tir( olan
ortadaki adam saldiris1 (Man in the Middle - MitM) gerceklestirilmistir. Bu saldir1, ag
yoneticileri tarafindan hedefli olarak arastirilmadigi takdirde tespiti zor bir saldiri
olmaktadir. MitM saldirisi, kot niyetli saldirganin iletisim kuran iki sistem arasina

girerek iletisimi dinledigi, taklit ettigi ve aradaki bilgilere ulastigi bir saldir1 olarak
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gerceklestirilmektedir. Bu saldir1 sayesinde, ag Uzerindeki hedef cihazlarin iletisim
bilgileri kayit altina alinabilmekte, ayn1 ag paketleri kullanilarak istem dis1 olarak benzer
aktivasyonlar (tekrar-replay saldirisi) gerceklestirilebilmekte ya da ag paketlerinin
igerigi degistirilerek (yanlis veri enjeksiyonu-false data injection saldirist) sistemlere

farkli iglemler yaptirilabilmektedir.

Ag taramasi sirasinda elde edilen PLC’lere iliskin IP bilgileri kullanilarak, ortadaki adam
saldiris1 gergeklestirilmistir. Bu sayede, saldir1 yapilan cihazlarin zafiyetleri ve bu
zafiyetlerin somarulmesine yonelik tehditler belirlenmistir. Bu bilgiler, PLC cihazlarimin

giivenligi icin 6nemli bir rol oynamaktadir.

Saldir1 analizinde, MitM saldirist ile sistemler dogrulanmis ve bir tekrar saldirisi tiirii olan
baslat-durdur saldirist i¢in gerekli olan yasal ag paketleri toplanmistir. Ortadaki adam
saldirisi, saldirmin gergeklestirilecegi sistemleri dogrulamak ve bir tekrar saldirist tlird
olan baslat-durdur saldiris1 igin gerekli olan yasal ag paketlerini toplamak amaciyla
gerceklestirilmigtir. Ortadaki adam saldirisi sirasinda, PLC cihazlarma yonelik adres
cozimleme protokoli (Address Resolution Protocol - ARP) zehirlenmesi
gerceklestirilerek Sekil 4.18.’de gorilen 6nemli bilgiler elde edilmistir. Bu bilgiler
sayesinde, saldir1 yapilan cihazlarin zafiyetleri ve bu zafiyetlerin somurtlmesine yonelik

tehditler belirlenmistir.

No. ~ Time Source Destination Protocol Length Info srcport  destport  ethernet src ethernet dst tepflags  tepsegment leng
603 94.048917230 192.168.8.2 192.168.0.5 TCP 54 [TCP Dup AC 60841 H 0
604 94.082708225 192.168.0.5 192.168.0.2 COTP 191 DT TPDU (8) 102 60841 00:1c:06:04:46:00 :Bc:29:c7:50:19 - 137
605 94.083358407 192.168.0.2 192.168.0.5 COTP 61 DT TPDU (0) [.. 60841 :0c:29:¢7:50:19
506 94 ).2 192.168.0.5 TCP 3 [TCP R =
607 94.083410856 192.168.0.2 192.168.0.5 COTP 197 DT TPDU (@
TCP 97 [T

61 1 66 102 - 60841 608
617 94.091428941 192.168.0.5 192.168.0.2 60 102 60841 60841 09: 1c:06:04:46:60
61 54 ] 1

I 620 5 54 102

2f a1 66 66 01 20 82 1f 00 60 a3 81 69 €6 15 6O
a3 82 32 606 17 60 00 @1 3a 82 3b 00 04 82 00 82
3c G0 04 81 40 82 3d @0 04 84 80 cO 40 82 3e 0O
04 84 80 cO 40 82 3f @0 15 1b 31 3b 36 45 53 37
20 32 31 34 2d 31 48 45 33 30 2d 30 58 42 30 20
3b 56 32 2e 32 82 40 @0 15 @5 32 3b 37 39 33 82
41 00 03 00 03 00 a2 G0 00 0O 00 72 01 00 00

s)
Data: 7201007232000004ca00000001361102875c872fa1000001208210000a38163001560a3...
[Length: 130]

Sekil 4.18. MitM Saldirisi ile Yakalanan Veriler
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Hizmet Reddi Saldiris1 (DoS)

Saldirilarin Uglncl asamasinda, akilli fabrikalar, akilli sehirler ve Kritik altyapilar gibi
alanlarda kullanilan S7-1200 PLC cihazina Dagitik Hizmet Reddi (DDoS) saldirist
gerceklestirilmistir. DDoS saldiris1 ag, bilgisayar sistemlerinin bant genisligi, bellek ve
disk alani gibi donanim kaynaklarinin kaldirabileceginden daha fazla yuk olusturarak,
sistemin yetkili kullanicilar tarafindan kullanilamaz hale getirmeyi amaglamaktadir.
Saldirinin etkisini belirlemek igin saldir1 6ncesi ve sonrasinda paket erisim sureleri ve ag
paketi sayilar karsilastirilmistir. Hedef sistemin ‘ping” paketlerine cevap verme suresi
saldir1 Oncesi 1ms (milisaniye) civarinda iken, DDoS saldiris1 sonrasinda bu sire
100ms’nin Uzerine ¢ikmistir. Saldiriya yonelik toplanan paketlerin zaman igindeki
dagilimlar1 Sekil 4.19.’da gortlmektedir. Bu saldir1, baslat-durdur saldirisina perdeleme
saldiris1 olarak hedef saldirmin gizlenmesi amaciyla kullanilmistir. Bu sayede, baslat-
durdur saldirisinin gerceklestirilmesinden Once, ag yoneticileri ve siber givenlik
personelinin dikkatinin dagitilmas: saglanmistir.

50000 |-
[ \/
40000 |- /

/ [
30000 | / g f \

Packetsf1 saniye

20000 -

10000 - |

1 1 1
60 80 100
Sure ()

Sekil 4.19. Dagitik Hizmet Reddi Saldiris1t Ag Paket Sayilar

Sisteme yonelik gerceklestirilen Dagitik Hizmet Reddi saldirist sirasinda, agik kaynakli
paket c¢ozimleyici Wireshark ile sistemde olusan paketler analiz edilmek Uzere
kaydedilmistir. Saldir1 esnasinda olusan ve kaydedilen paketler, detayli analiz edilmistir.
Wireshark ag analizoru ve ‘ping” surelerine iligskin veriler Sekil 4.20.’de gosterilmistir.
Wireshark ag analizorinde paketler incelendiginde, DDoS saldiris1 esnasinda oldukca
yuksek miktarda paketin tahsis edilmeyen ag adreslerinden (BOGON Network) PLC

cihazlarina yonlendirildigi gorulmektedir. Bunun sonucunda tamamlanmayan ag
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paketleri PLC’lerin yasal kullanicilar olan sistem yoneticilerine (6zellikle HMI) cevap
veremedigi gorilmiistiir.

&

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® e BE@ 2« >0 «>»EE oe o @
(W[Applyadisplayfiter .cclpy B3+

Source Protocol  Length Info

6.146.160 1 8.0.5 IPva 1514 Fragmented
TPKT 214 Continuatio

IPv4 1514 Fragmented

IPv4 1514 Fragmented

IPva 1514 Fragmented

IPva 1514 Fragmented

IPvd 1514 Fragmented

IPv4 1514 Fragmented

IPva 1514 Fragmented

IPva 1514 Fragmented

TPKT 214 Continuatio

IPv4 1514 Fragmented

IPv4 1514 Fragmented

IPva 1514 Fragmented

1514 Fragmented

1514 Fragmented

000 data bytes

on wire (1424 bits)
ee:1f (40:b0
» Link Layer D

@ B eth0: <live capture in progress> Packets: 189645 - Displayed: 189645 (100.0%) ; Profile: MitM

Sekil 4.20. Dagitik Hizmet Reddi Saldiris1 Sirasinda Ag Trafigi

Dagitik Hizmet Reddi saldirisinin sistem Uzerindeki etkisi incelendiginde, saldirinin
basariyla gergeklestirildigi gozlemlenmistir. DDoS saldiris1 basariyla devam ettigi esnada
caligmanin hedef saldiris1 olan baslat-durdur saldirisi da PLC cihazina ayn1 anda

gerceklestirilmistir.
Baslat-Durdur Saldirisi

Baslat-Durdur saldirisi, tekrar saldiris1 tipinde bir saldir1 olarak gercgeklestirilmektedir.
Bu saldirt ile saldirgan tarafindan ortadaki adam saldiris1 kullanilarak ag Uzerinden
toplanan paketlerin analiz edilmesi sonucu tekrar edilmesi ile istenen isleve (PLC
cihazlarinin baslatilmas1 ve durdurulmasi) yonelik paketlerin PLC cihazina yeniden
istenilen sayida gonderilmesiyle gerceklestirilmektedir. Gergeklestirilen saldirida, PLC
cihazina yasal olarak gonderilen baslat ve durdur komutlar1 ag Uzerinden toplanarak, bu
paketlerdeki koruma bitlerin yeniden diizenlenmesi ile saldir1 gergeklestirilmistir. Saldirt
sirasinda HMI operatori saldirinin gergeklestigini fark etmesine ragmen miidahale
edememistir. Bunun nedeni saldirinin istenilen miktarda (100 olarak belirlenmistir) tekrar
ile gergeklestirilmis olmasidir. Bu sayede, belirlenen dongi tamamlanincaya kadar HMI
araytzinden kontrol ele alimamamustir. Sekil 4.21.’de goriildiigii Uzere sag taraftaki

ekrandan PLC cihazina iligskin IP adresine DDoS ve baslat-durdur saldirilari ayn1 anda
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gerceklestirilmigtir. Soldaki ekrandaki (Wireshark) ag paketleri incelendiginde ise DD0S
paketlerinin ¢ok fazla sayida olmasi nedeniyle baslat-durdur saldirisina iliskin paketler
gorulememektedir. Bu durum agm surekli olarak izlenmesi halinde bile perdeleme
saldiris1 olan DDoS saldiris1 sayesinde PLC cihazinin komut edildigi HMI arayizi

haricinde baslat-durdur saldirisinin tespitinin zor oldugunu gostermektedir.

File Edit View Go Capture Analyze Statistics Telephony Wirel

AODAG s BRRR@ a ¢« » n ¢

41276 - Displayed: 3041276 (100.0%) | Profile: Default

Sekil 4.21. Dagititk Hizmet Reddi Saldiris1 Sirasinda Ag Trafigi ile Baglat-Durdur

Saldirisinin Birlikte Gergeklestirilmesi

Ayrica, perdeleme saldirisinin baglat-durdur saldirisina olan katkisin1 incelemek
amaciyla DDoS saldiris1 yapilmadan sadece baslat-durdur saldiris1 da gergeklestirilmistir.
Sadece baslat-durdur saldirist  gergeklestirildigi durumda sisteme olan etkisi
Sekil 4.22.°de gorulirken, dagitik hizmet reddi saldiris1 perdesi altinda baslat-durdur
saldiris1  gergeklestirildigi duruma iliskin sistem Uzerindeki etkisi Sekil 4.23.’te

gozlemlenmistir.

Saldir1 Asamasi

1000 |

Packets/1 saniye

Sekil 4.22. Baslat-Durdur Saldirisi
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Sekil 4.23. DDoS Perdelemesinde Baslat-Durdur Saldirist

Sekil 4.23. incelendiginde, saldir1 sirasinda anlik olarak DDoS saldirisindan kaynakli
saldir1 paketlerinin génderiminde kesintiler oldugu gdzlemlenmistir. Bu, sistemin DDoS
saldiris1 nedeniyle duraklamasindan kaynaklanmaktadir. Ancak baslat-durdur saldiris

sirasinda herhangi bir kesinti yasanmamustir.
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5. UZMAN SISTEM TEMELLI SALDIRI TESPIiT CALISMASI

Calismanin bu boliimiinde, saldir1 analizleri kapsaminda gergeklestirilen saldirilarin
uzman sistem araciligiyla tespitine odaklanilmistir. Bu kapsamda, Wireshark acik kaynak
ag trafigi analiz yazilimi ile bltun saldirilara ait ag trafigi kayit altina alinmistir. Bu
veriler, saldiriin bulunmadig: referans ag paketlerinin de yapay zeka tabanli uzman
sisteme eklenmesiyle saldirilara ait Ozelliklerin tespitinde oldukca faydali olmustur.
Gergeklestirilen analizler, yapay zeka tabanli uzman sistemlerin 10T ve 110T sistemlerine

yonelik saldir1 tespiti igin kullanilabilecegini gostermektedir.

Yapay zeka teknolojisi, saldirilari tespit etmek icin ¢ok daha hizli ve dogru bir sekilde
caligmakta ve bu nedenle siber glivenlik alaninda dnemli bir rol oynamaktadir. Calismada
batincul bir siber guvenlik yaklasimiyla hareket edildiginden, yapay zeka tarafindan
belirlenen saldir1 tespit modelleri kural tabanli uzman sisteme aktarilarak, surekli izleme
ile birlikte kullanilmistir. Saldirt tespiti analizlerinin miteakip kisimlarinda 6ncelikle
IloT’ye yonelik saldir1 tespitleri, sonrasinda ise loT’ye yonelik saldir1 tespitleri ele

alinmustir.

5.1. HoT ’ye Yonelik Saldirilarin Yapay Zeka Tabanh Uzman Sistem Aracihgiyla
Tespiti

Bu kisimda, 110T’ye yonelik gerceklestirilen DDoS, MitM ve Baslat-Durdur saldirilarinin
uzman sistem araciligiyla tespiti ele alinmistir. Bu amagla dncelikle perdeleme saldirisi
olarak gerceklestirilen DDoS ile aym1 zamanda gergeklestirilen Baglat-Durdur
saldirilarina iligkin aynalama teknigi ile toplanan veriler ¢esitli yapay zeka modellerine

aktarilmistir.

Sekil 5.1. incelendiginde, 3 ayr1 katman yapisi belirlenmis ve saldir1 analizleri bu yapiya
gore incelenmistir. Toplanan veriler Uzerinde Oncelikle veri temizleme islemi
gerceklestirilmig, daha sonra uygulamaya yiklenerek oncelikle veri dagilimi ve saldirt
olup olmadigi, saldir1 ise paketin hangi tir saldiri olduguna yonelik oOzelliklerin
belirlenmesi ve son olarak da veri drneklerinin alinmasi uzman sistemin ilk asamasini
olusturmustur. Ikinci asamada, yiklenen veri karsilastirma yapilabilmesi maksadiyla
cesitli yapay zeka modellerine aktarilmistir. Yapilan inceleme sonucunda PCA
algoritmasimin ¢ok hizli sonug verdigi gézlemlenmis ancak algoritmanin sadece DDoS
saldirilarint dogru bir sekilde tespit edebildigi gozlemlenmistir. Ayni veri %70’ egitim,

%30’u ise dogrulama veri seti olacak yapida bolumlendirilerek Sekil 5.1.’de gorilen
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cesitli geleneksel ve makine 6grenmesi modellerine girdi olarak verilmistir. Yapay zeka
tabanli uzman sistem bu islemi 10-fold olarak gergeklestirdikten sonra, Sekil 5.2.’de yer
alan karsilastirma tablosu elde edilmistir. Uglincii asamada ise cesitli araclar tizerinden
analiz sonuglar1 kullanicilara yoOnelik olarak gorsellestirilmistir. Son asamada ise

belirlenen modele ait veri yapisi kural haline getirilerek kural tabanli uzman sisteme

aktartlmistir.
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Sekil 5.1. Yapay Zeka Saldir1 Tespit Sistemi Model Arastirmasi Ilke Semasi

Uzman sistem modelinde, geleneksel yapay zeka algoritmalar1 ve makine 6grenmesi
algoritmalar1 ¢esitli agilardan karsilagtirilmistir. Temel bilesen analizi (PCA) yontemi
kullanilarak veriseti incelenmis, modelin DDoS saldirilarini basarili bir sekilde tespit
ettigi ancak, diger saldir1 tlrlerini DDoS saldirist gibi tespit edemedigi gézlemlenmistir.
Ayrica, Tablo 5.1.°de yer alan sonuglar, farkli algoritmalarin dogrulugu (Classification
Accuracy-CA), hassasiyeti (precision), 6zyineleme (recall) ve F1 degeri gibi 6nemli

degerler agisindan mukayese edilmistir. Uzman sistemlerde genellikle mukayese edilen
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s0z konusu dort deger ile birlikte, caligmanin odak noktasi olan siber saldirilarin en kisa
stirede tespiti degerlendirildiginde veri setinin egitilme zamani (train time) ve ozellikle
saldirt veya saldirt degil sonucuna ulasilma siresi (cevap zamani-response time)
algoritmalarinin basarisinda dikkate alinan diger parametreler olarak belirlenmistir.
Karsilastirilan sonuclar igerisinde her ne kadar makine 6grenmesi modeli (Neural
Network) %99,3 ile en yiiksek dogruluk degerine sahip olsa da sistemin 10T ve I10T gibi
gercek zamanli sistemlerde kullanilacagi, dogruluk, hassasiyet, F1 degeri, 6zyineleme
gibi degerlerdeki farkin ¢cok az olusu g6z 6niline alindiginda, hiz1 ve kullanim kolaylig

saglamasi sebebiyle Tree modeli uzman sistem olarak seg¢ilmistir.

Model Cevap Dogruluk F1 Hassasiyet Ozyineleme
Zamam (S)

Tree 0.011 0.952 0.951 0.951 0.952
AdaBoost 0.155 0.987 0.987 0.987 0.987
Logistic 0.171 0.773 0.739 0.761 0.773
Regression

NN Tanh 0.280 0.993 0.993 0.993 0.993
NN Logistic 0.316 0.954 0.940 0.926 0.954
NN ReLU 0.322 0.993 0.993 0.993 0.993
NN Identity 0.483 0.993 0.993 0.993 0.993
SVM 5.118 0.804 0.799 0.797 0.804
kNN 9.157 0.797 0.783 0.787 0.797

Tablo 5.1. DDoS Perdelemesinde Baslat-Durdur Saldirist igin Yapay Zeka Modelleri

Performans Olcgditleri

Bu tabloda, uzman sistem modelinde saldir1 tespiti ve dnleme konusunda hiz, dogruluk

ve hassasiyet saglanmis olacaktir. Onerilen uzman sistem modeli gelecekte cikacak
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saldirilarin tespitinde, benzer sistemlerin tasariminda ve uygulanmasinda kullanilarak,

daha etkili ¢ozumlerin gelistirilmesine katki saglayabilecektir.

5.1.1. Veri Ozniteliklerinin Belirlenmesi

Veri temizleme iglemini yapildiktan sonra yapay zeka tabanli uzman sistem modelinin
belirlenebilmesi i¢in modellerde kullanilacak &zniteliklerin tespit edilmistir. Oznitelikler
belirlenirken uygulama iizerinde temizlenmis cesitli oznitelik ¢ikartma ydntemleri
kullanilarak analiz edilmistir. Oznitelik ¢ikartma isleminde veri seti icerisindeki kolonlar
cesitli istatistiki modeller kullanilarak incelenmistir. inceleme sonucu Sekil 5.2.’de

gorulmektedir.

# | Info.gain | Gainratio Gini ReliefF FCBF

B [ Delta time - L

4 N 0.2

6 [ Framelen 0.062 0.031 0.020 0.026 0.000

- . - - .

7 @ TCPlen . 0033 0.020 0008 _ 0.026 0.000
g @ Plen . 0033 0020 0008 _ 0.026 0.000
g @ Time . 0011 0.006 0001 _ 0033 0.000
10 @ Cotp type 3, 0.000 0.019 0.000 -0.000 0.000
11 @ Cotplen 0.000 0.021 0.000 0.230 0.001
12 @ Cotp class 1 0.000 0.000 0.000 -0.000 MA
13 @ Cotp param code 2 . 0.000 ) 0.000 ) 0,000 . -0.000 MA
14 [ Cotp param len 2 . 0.000 ) 0.000 ) 0,000 . -0.000 MA
15 @ Cotp tpdu size . 0.000 0.000 0.000 0.000 MA
16 @ Cotp srctsap 1 . 0.000 ) 0.000 ) 0,000 . -0.000 MA
17 @ Cotp dst tsap 1 0.000 0.000 0.000 -0.000 MA
12 @ Cotp src tsap byte . 0.000 ) 0.000 ) 0,000 . 0.000 MA
19 @ Cotp dst tsap byte 1 0.000 0.000 0.000 -0.000 MNA
20 [ Ethertype 1 0.000 0.000 0.000 0.000 0.000

Sekil 5.2. Oznitelik Analizi
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Sekil 5.2. incelendiginde MitM saldirilarinin tespitinde normal sartlarda kullanilan
kaynaga ait donanim adresi, Baglat-Durdur saldirisinin tespitinde kullanilan protokol tipi,
ayrica DDoS saldirisinda kullanilan TTL verisi gibi kolonlarin farkli 6znitelik tespit

algoritmalarinda dncelikli olarak belirlendigi gorilmektedir.

5.1.2. Karar Agac1 Ogrenme Modeli

Karar agac1 6grenme modeli, makine 6grenmesi ve veri madenciligi alaninda yaygin
olarak kullanilan g6zetimli bir makine 6grenmesi modeli olup hem siniflandirma hem de
regresyon problemlerinde kullanilabilmektedir. Bu model, veri setindeki bagimli ve
bagimsiz degiskenler arasindaki iligkileri belirlemek amaciyla hiyerarsik bir yapi
kullanmaktadir. Karar agaci, kok digim, i¢ digimler ve yaprak diigiimlerinden
olusmaktadir. Kok diigiim, karar agacinin basladigi nokta olup, tum veri setini
icermektedir. I¢ diigiimler, veri setinin belirli bir 6zellige gore béliindiigii noktalar: temsil
ederken, yaprak digiimler ise nihai kararlar1 veya siniflandirmalari icermektedir. Karar

agac1 modeline ait genel betimleme Sekil 5.3.’te gorilmektedir.

Kok Digim
Evet I Hayir
i¢ Digum i¢ Dugum
Evet l Hayir l Evet l Hayir
Yaprak Dugum Yaprak Dugum Yaprak Dugum Yaprak Dugum

Sekil 5.3. Karar Agac1 Modeli

Karar agaci, veriyi belirli Ozelliklere gore bdlerek, her boélinmede bilgi kazancinm
maksimize etmek temel prensibi ile calismaktadir. Bilgi kazanci, genellikle "Gini
katsayis1", "bilgi kazanc1" veya "varyans azalmasi" gibi metriklerle 6l¢tlmektedir. Gini
katsayis1 ve bilgi kazanci, 0zellikle siniflandirma problemlerinde kullanilirken, varyans

azalmasi regresyon problemleri igin kullanilmaktadr.

Karar agaci olusturulurken ilk olarak, veri seti en iyi sekilde nasil boliinebilecegine karar

vermek igin bir 6lclt (6rnegin, Gini safsizlig1 veya bilgi kazanci) belirlenmektedir. Bu
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Olcut, veri setindeki heterojenligi veya bilgi kazancini maksimuma ¢ikaracak sekilde
bolinmeleri belirlemektedir. Her bolinme, veri setini alt kimelere ayirmakta ve bu stireg,
belirli bir durma kriterine (6rnegin, maksimum agag¢ derinligi veya minimum yaprak

diigiim boyutu) ulasilana kadar tekrarlanmaktadir.

Siniflandirma problemlerinde, yaprak digiimler genellikle veri noktalarinin siniflarini
gosterirken, regresyon problemlerinde yaprak diigiimler genellikle slrekli degerleri
gostermektedir. Karar agaglarinin en blylk avantajlarindan biri, sonug¢larmin kolayca
yorumlanabilir olmasi ve diger modellere gore yapis1 geregi ¢ok daha hizli ¢alismasidir
[75]. Agag yapisi, kararlarin hangi 0zelliklere dayanarak alindigini agik¢a gostermekte ve

bu da modelin seffafligini1 ve hizin1 artirmaktadir.

Bununla birlikte, karar agaclarinin baz1 dezavantajlar1 da bulunmaktadir. Ozellikle, veri
setinin  dizgin  dagilmadigt  durumlarda  asin  6grenme  (overfitting)
gerceklesebilmektedir.  Bu sorunu hafifletmek igin budama teknikleri (pruning)
kullanilmaktadir, bu da gereksiz dallar1 keserek agacin basitlestirilmesini ve sistemin

daha saglikli ve hizli ¢alismasini saglamaktadir.
Gini Katsayisi

Gini katsayisi, karar agacglar1 ve diger makine 6grenme algoritmalarinda yaygin olarak
kullanilan bir 6lgtim olup, veri kiimesinin safligin1 veya karigikligin1 degerlendirmek igin
kullanilmaktadir. Ozellikle siniflandirma problemlerinde kullanilmakta ve bir diigiimdeki

orneklerin homojenligini belirlemek amaciyla hesaplanmaktadir.

Gini katsayisinin hesaplanmasi asagida belirtilmistir:

Gini=1-3%"  p?

i—1P;
Burada:

e pi:“1” smifin olasiligidir (“1” sinifin 6rneklerinin toplam 6rnekler icindeki oranin

goOstermektedir).
e n: Smif sayisim gostermektedir.

Gini katsayist O ile 0.5 arasinda deger almaktadir. Gini katsayisinin diisiik olmasi,
diigtimdeki 6rneklerin homojen oldugunu, yani ayni sinifa ait olduklarini gostermektedir.
Gini katsayisinin O olmasi ise tm orneklerin tek bir sinifa ait oldugu anlamina gelmekte

ve bu durum tamamen saf bir diigiimii gostermektedir. Gini katsayisinin 0.5 olmasi ise
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diigtimdeki Orneklerin iki sinif arasinda esit olarak dagildigini ve maksimum karisiklig

sagladigimi gostermektedir.

Bir karar agacinda, her bélinme icin Gini katsayis1 hesaplanmakta ve toplam Gini
katsayisindaki azalma (veya bilgi kazanci) en yiiksek olan béliinme secilmektedir. Bu da

agacin her adiminda veri setini olabildigince saf alt kimelere ayirmay1 amaglamaktadir.

Karar agaci 6grenme modeli hem teorik hem de pratik acidan gucli ve esnek bir
algoritmadir. Ancak, modelin performansin1 ve genelleme yetenegini artirmak icin
dikkatli bir sekilde yapilandirilmasi ve gerektiginde budama teknikleri gibi yéntemlerle

optimize edilmesi gerekmektedir.

Calismanin 5.2. ve 5.3. bolimlerinde, karar agac1 6grenme modeline ait sonuglar detayli
bir sekilde agiklanmistir. Karar agact makine 6grenmesi modeli kullanilarak veriler
islenmis ve Kkarar agaci modeli kaydedilerek ¢ikan sonuclar kural haline

doniistiirillmiistiir. Bu sayede, uzman sistem modeli ile veri analizi gergeklestirilmistir.

5.2. Modelin Olusturulmasi ve Egitilmesi

Calismanin aktif saldirilardan birisi olan baslat-durdur saldirisinin tespiti, uzman sistem
karar agact modeli kullanilarak gergeklestirilmis ve DDoS saldiris1 perdelemesi sirasinda
gerceklestirilen baslat-durdur paketlerinin tespit edilmesi icin calisilmistir. Veriler gergek
sistemler kullanilarak toplanmis ve beyaz liste (white list) veri setine doniistiiriilmiistiir.
Olusturulan veri seti egitim i¢in %70, dogrulama ic¢in %30 olarak ayrilmistir. Modeller
calistirlldiktan sonra cevap zamani (Response Time) en hizli model olan “Karar Agaci”

uzman sistem olarak belirlenmistir. Uzman sistem modeline ait agac yapis1 Sekil 5.4. ve

Sekil 5.5.”de, karmagiklik matrisi (Confusion Matrix) ise Sekil 5.6.’da gosterilmistir.

Sekil 5.4. DDoS Gizlemesinde Baslat-Durdur Saldiris1 Karar Agact Modeli
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Sekil 5.4.°te saldirilariin tespiti i¢in kullanilan karar agact modelinde, MAC adresi
(hardware address) bulunan bir dallarin yer almasmin en 6nemli sebebi, bu tiir
saldirilarin  belirlenmesinde MAC adreslerinin  kritik bir rol oynamasidir. MitM
saldirilarinda saldirgan, ag trafigini kendi {izerinden yonlendirerek iki taraf arasindaki
iletisimi dinlemekte veya degistirmektedir. Bu islem genellikle ARP zehirlenmesi (ARP
Poisoning) yontemi ile gergeklestirilmektedir. Karar agacit modeli, agdaki anormal MAC
adresi davranislarini izleyerek bu tiir sahtecilikleri tespit etmektedir. Ornegin, ayn1t MAC
adresinin birden fazla IP adresiyle iliskilendirilmesi veya bir cihazin MAC adresinin
aniden degismesi gibi durumlar, olas1 bir MitM saldirisinin gostergesi olabilmektedir. Bu
nedenle, karar agaci modelinde MAC adresi igeren dallar, ag giivenligini saglamak icin
hayati dneme sahiptir ve saldir1 tespiti siireclerinin etkinligini artirmaktadir. Ayrica,
MAC adresleri iizerinden yapilan analizler, saldirganin kimliginin belirlenmesine ve
saldirmin kaynaginin tespit edilmesine yardimci olmakta, bu da saldirtya karsi alinacak
Onlemlerin hizla uygulanmasin1 saglamaktadir. Kural tabanli sistemlerde MitM
saldirilarinin tespiti ile yanls-pozitif (false-positive) oranlarinin diigiiriillmesi ve sistem
kaynaklarinin etkin kullanilabilmesi maksadiyla ARP zehirlenmesi yapilabilecek kritik
sistemlerin (Sunucu, Yonlendirme Cihazi-Router, Anahtarlama Cihazi-Switch gibi) MAC
adreslerinin tanimlanmasi 6nem tagimaktadir. Ancak, yapilan ¢aligmada 6nerilen uzman
sistemin performansinin da genellestirilebilmesi i¢cin uzman sistem modelinde kurallarin
olusturulmas1 asamasinda Sekil 5.5.’te gosterilen MAC, IP ve port numaralarinin

temizlendigi karar agact modeli kullanilmistir.

MitM
69.7%, 21497/C Distribution of ‘Label

Protocol

CoTP e

Benign MitM
e 4340!@ Next split: Protocol D 2“”"0
RTT Hw sic addr
< 1879257.0 > 1879257.0 00:0¢:29:7:50:19 or 40:b0:34:50:ee: 1 00:1¢:06:04:46:00 or 00:1¢:06:06:10:f1
Benign MitM Benign
99.9%, 434(WO 9L 7%, 21339.’0 92.8%, 2466[’20
Hwe src addr Source Frame len
00:1¢:06:04:46:00, 00:1¢:06:06:10:f1 or 40:b0:34:50:ee:1f 00:0&2PLTIFEIFLC2 or HMI Attacker £60.0 >6§0.0
Benign MitM o) MitM Benign MitM
mdﬂmt 100%, 313 92.9%, 21339,’0 98.3%, NW?O 100%, lﬂﬂﬁp
Delta time Hw dst addr Destination
< 58.0 005BC09:7:50:19 or 40:b0:34:50:ee:1f 00:1c:06:04:46:00 or 00 SR D BN 57 PLC2 or Aftacker
Benign Benign MitM MitM Benign
95.0%, 38/40 O 1mmzﬂ:p 86.8%, 105081'0 100%, 10532.‘6 ”M&M%
Delta time Frame len Delta time Seq num

Sekil 5.5. TIoT i¢in Genellestirilmis Karar Agact Modeli
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Sekil 5.6.°da yer alan matris incelendiginde, Baslat-Durdur saldirisina ait tiim paketlerin
dogru bir sekilde tespit edilebildigi, diger bir ifadeyle yanlis-pozitif (false-positive)

degerinin bulunmadig1 gorilmiistiir.

Yapay zeka tabanli uzman sistem tarafindan asagidaki bilgiler degerlendirilmistir:

- Gergekten saldir1 paketi olarak tanimlanan paketler.

- Saldir1 paketi olarak yanlis siniflandirilan yasal ag paketleri (saldir1 olmayan).

- Saldir1 paketi olmadig1 halde saldir1 paketi olarak yanlis siniflandirilan paketler.

- MitM saldir paketleri olarak yanlis siniflandirilan baglat-durdur saldir1 paketleri.

- MitM saldir1 paketlerinin baglat-durdur saldir1 paketleri olarak yanlis siniflandirilanlar.

Karmasgiklik matrisi, uzman sistemin basarisini degerlendirmek i¢in ¢ok 6nemlidir, ¢iinkii
gercekten saldir1 paketi olan ve sistem tarafindan dogru sekilde tanimlanan paketlere
odaklanmamiz1 saglamaktadir. Dolayisiyla, sistemin bildirdigi basar1 oranindaki hata
seviyesi bu matris tizerinden goriilmektedir. Bu kapsamda karmasiklik matrisi
degerlendirildiginde, Sekil 5.6.’daki gercek saldir1 paketlerine kiyasla yanlis-pozitif ve

yanlig-negatif (false-negative) sayisinin oldukga diisiik oldugu goriilmektedir.

Karigiklik matrisinde karar agact modeli 941 paketi aslinda normal ag paketi (Benign)
olmasina ragmen MitM saldir1 paketi olarak, 550 paketi ise MitM saldir1 paketi olmasina

ragmen normal ag paketi olarak etiketlemistir.

Predicted
Benign Start-Stop MitM 2
Benign 7508 0 941 8449
= Start-Stop 2 398 1 901
< MitM 550 0 20047 21497
7 8060 8938 21889 30847

Sekil 5.6. Karmagiklik Matrisi (Confusion Matrix)

Karar agact modelinin zaman-basar1 grafigi Sekil 5.7.’de gorilmekte olup, sonuglar
incelendiginde yasal paketlerin MitM saldirilar ile ele gecirildigi ve daha sonra PLC

cihazlarina baslat-durdur saldirilar1 yapildigi ve modelin bunlar1 yliksek basar1 orani ile
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tahmin edebildigi gortilmektedir. Sekil 5.7.’de sol taraftaki goruntu incelendiginde yasal
olarak gonderilen paketlerin (HMI, PLC’ler tarafindan gonderilen ve alinan) olusturdugu
trafik ve saldirgan tarafindan Uretilen trafik ile ilgili saldirlar gorilmektedir. Sag taraftaki
goruntude ise mavi renkli yasal ag paketleri, kirmizi renkli baslat-durdur saldir1 paketleri
ve saldirgan tarafindan baslatilan ortadaki adam saldirisina iligskin yesil renkli saldirt
paketleri uzman sistem tarafindan zaman cizelgesi Uzerinde gosterilmektedir. Ayrica, bu
paketlere iliskin kaynak IP adresi, port numarasi, paket boyutu vb. detayli bilgiler
gorulebilmektedir. Sonug olarak, agin ag/sistem uzmanlar1 veya siber giivenlik uzmanlari
tarafindan stirekli olarak izlenmesi ve uzman sistemden yararlanilmasi, saldirilarin erken

tespit edilmesini ve Onleyici tedbirlerin uygulanmasini saglamaktadir.

j Dedematniil |

Sekil 5.7. Karar Agact Modeli Sonuglari

Uzman sistemin performansini degerlendirmek i¢in, karmasiklik matrisine dayali olarak
dogruluk, dogru pozitif oran1 (TPR), yanlis pozitif oran1 (FPR) ve F1 degeri gibi ¢esitli

olgutler ile birlikte cevap zamani degerlendirilmistir.

5.2.1. Ortadaki Adam Saldiris1 (MitM)

Ikinci asamada gerceklestirilen ortadaki adam saldirisinin tespiti, endiistriyel kontrol

sistemleri 1le IoT ve IIoT cihazlarinin glivenligi i¢in olduk¢a 6nemlidir.

Saldirilarin tespit edilmesi i¢in 6rnek uzman sistem kullanilmistir. Bu sistemler, saldiriya
ozgii 0zellikleri belirleyerek, saldirty1 tespit edebilmektedirler. Baslat-Durdur saldirisinin
tespiti i¢in yapay zeka tabanli bir uzman sistem kullanilmistir. Bu sistem, PLC’lere

yonelik tekrarli agma-kapama islemlerini algilayarak, saldiriy1 tespit etmistir.

Ortadaki adam ve hizmet reddi saldirilarinin tespiti i¢in de uzman sistemler kullanilmstir.
Bu sistemler, ag trafigi analizi yaparak, saldirtya 6zgii 6zellikleri belirlemekte ve saldiriy1

tespit etmektedir. Bu sayede, saldirilarin tespiti ve dnlenmesi miimk(in hale gelmektedir.
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Onerilen uzman sistem modelinin, dzellikle gizleme saldiris1 yapilan bir agda gercek
HMI paket yapisina ¢cok benzer ag paketi kullanarak baslat-durdur saldirisini yiiksek

dogrulukla ve ¢ok hizli olarak tespit etmesi odak noktasidir.

Uzman sistem sayesinde, saldir1 istenilen esik degerinin iizerinde basar1 orani ile tespit
edilebilmistir. Bu sayede, endiistriyel kontrol sistemleri (EKS) ve IIoT cihazlarina
yapilan baslat-durdur saldirilar1 gibi tehditlerin tespiti icin etkili bir mekanizma

saglanmustir.

Ortadaki adam saldiris1 kapsaminda elde edilen saldir1 paketleri, sisteme benzer saldirinin
yapilmasi durumunda tespit edilmesi i¢in uzman sisteme aktarilmigtir. Uzman sistemin
saldirilari tespiti i¢in ¢alistirilmasindan sonra, Tablo 5.2.”de yer alan performans olgutleri
elde edilmistir. Tablo 5.2.°de yer alan sonuglar, farkli algoritmalarin dogrulugu,
hassasiyeti (precision), 6zyinelemeli hassasiyet (recall) ve F1 degeri ve cevap zamani
gibi 6nemli degerler agisindan mukayese edilmistir. Karsilastirilan sonuglar icerisinde
%85,2 dogruluk ve 0,032s ile en yiiksek cevap zamani degerine sahip olan karar agaci
algoritmasi, F1 degeri, hassasiyet ve 6zyinelemeli hassasiyet gibi diger 6nemli degerler

de g6z 6niinde bulundurularak ortadaki adam saldirisinin tespitinde uzman sistem olarak

secilmistir.

Model Cevap Dogruluk F1 Hassasiyet Ozyineleme
Zamam (S)

Tree 0.032 0.852 0.853 0.864 0.852
AdaBoost 3.476 0.918 0.918 0.919 0.918
Logistic 0.091 0.603 0.552 0.595 0.603
Regression
NN Tanh 0.403 0.912 0.912 0.912 0.912
NN Logistic 0.425 0.873 0.873 0.873 0.873
NN ReLU 0.333 0.906 0.906 0.906 0.906
NN Identity 0.528 0.658 0.636 0.659 0.658
SVM 15.381 0.412 0.363 0.440 0.412
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kNN 261.386 0.912 0.913 0.913 0.912

Tablo 5.2. MitM Saldiris1 icin Yapay Zeka Modelleri Performans Olgiitleri

Tablo 5.2.’de, dnerilen uzman sistemin sadece ortadaki adam saldirisinin tespiti igin
kullanildigi zaman karar agact modelinin butln calisilan saldir1 senaryolarinin (DDoS,
Baslat-Durdur, MitM) bulundugu duruma goére daha yavas ve daha diisiikk dogrulukla

tespit edebildigi gorulmistiir.
5.3. 10T ’ye Yonelik Saldirilarin Yapay Zeka Modelleri Aracihigiyla Tespiti

5.3.1. Sel (Flood) Saldirisi

Analiz senaryolar1 kapsaminda gerceklestirilen mevcut saldirilardan IoT sistemlerinin
etkilenmesini dnlemek veya saldirty1 en az zararla ortadan kaldirmak i¢in saldirilarin
tespiti miimkiin olan en kisa siirede yapilmalidir. Bu kapsamda, ag saldirilarini tespit

etmek amaciyla makine 6grenmesi kullanilmasi 6nerilmistir.

Bu analiz yontemiyle, saldirgan diigiimiin bulunmadig1 bir ag lizerindeki trafik, referans
veri kiimesi olarak kaydedilen "pcap" dosyasi araciligiyla incelenmistir. Makine
Ogrenmesi algoritmalar1 hedef sistemin normal trafigini, saldirganin miidahalesi olmadan
ogrenmektedir. Saldirgan, ag trafigini silirekli olarak manipiile etmek icin diizenli
araliklarla merhaba (hello) paketleri gondermektedir. Agdaki cihazlar tarafindan
gonderilen paketlerin belirli bir siire boyunca izlenip kaydedilmesi sonucunda, hangi
cihazin saldirgan oldugu tespit edilebilmistir. Bu duruma iliskin olarak, saldirgan
diiglimiin ve diger diigiimlerin ag trafiginde gonderdigi paket ve wveri bilgileri

Sekil 5.8.”de gosterilmistir.
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Address Packets Bytes Tx Packets Tx Bytes Rx Packets Rx< Bytes
fe80:: c30c:0:0:0 30.994 2452k 3.362 326k 27.632 2132k ]
fe80::c30c:0:0:1 14.366 1183k 10.275 853k 4,091 3230k
fe80::c30c:0:0:2 8,578 719k 5.578 459k 3,000 259k -
fe80::c30c:0:0:3 14,972 1247k 9,380 781k 5,592 466k
fe80::c30c:0:0:4 16,312 1315k 7.225 585k 9,087 729k ]
fe80::c30c:0:0:5 21,025 1721k 10.288 2843k 10,737 877k -
fe80::c30c:0:0:6 12,963 1094k 10,790 899k 2,173 195k
fe80::c30c:0:0:7 10,974 925k 7.431 624k 3.543 301k
fe80::c30c:0:0:8 22,141 1776k 10. 462 239k 11,679 o937k
fe80::c30c:0:0:9 17,000 1393k 9,167 756k 7.833 636k
fe20::c20c:0:0:a £.315 TO7k 6,461 548k 1,854 159k
fe80::c30c:0:0:b 8,979 755k 7.169 504k 1.810 151k
fe80::c30c:0:0:c 6,364 548k 5,470 468k 2c4a 80k
fel80::c30c:0:0:d 4,906 4290k 4,432 381k a474a 48k
fel80::c30c:0:0:e 6,606 559k 4. 287 361k 2,319 197k
fe80:: c30c:0:0:F 27,179 2215k 12,633 1058k 14,546 1157k -
fel80::c30c:0:0: 10 13,275 1121k 5.850 S12k 7.425 S08k
fe80::c30c:0:0:11 14379 1181k 5.916 497k 8,463 684k
fe80::c30c:0:0:12 S.410 793k 5.674 550k 2,736 243k
fe80::c30c:0:0:13 18,756 1536k 9,915 829%k 2.2841 707k ]
fe80::c30c=0:0: 14 31,935 2538k 14,1594 1125k 17.741 1413k ]
fe80::c30c:0:0:15 20,907 1737k 13,732 1134k TS 602k
fe80::c30c:0:0:16 10,021 830k 7.934 650k 2,087 179k
fe80:c30c:0:0:17 11.5284 S87k 7,958 677k 3.626 309k ]
fe80::c30c:0:0:18 9,588 204k 7.129 584k 2,459 219k
fe80::c30c:0:0:19 19,272 1590k 7.238 601k 12,034 S88k -
fe80::c30c:0:0:1a 12,831 1079k 9,095 754k 3,736 324k
fe80::c30c:0:0:1b 22,794 1853k 17.241 1400k 5.553 452k ]
fe80::c30c:0:0:1c 20.877 1723k 7.437 626k 13,440 1097k
fe80::c30c:0:0:1d 22,758 1867k 13.299 1089k 9,459 778k ]
fe80::c30c:0:0:1e S.872 224k 6.876 573k 2,996 250k
fef80::c30c:0:0:1F 25,488 2064k 10,677 S13k 14,2811 1150k ]
fe80::c30c:0:0:20 20,100 1650k 9,367 773k 10.733 877k
fe80::c30c:0:0:21 28,436 2271k 12.262 S78k 16,174 1292k ]
fe80::c30c:0:0:22 21,502 1755k 12,198 995k 9,304 760k
fe80::c30c:0:0:23 7.402 631k 5. 710 475k 1.692 155k
fe80::c30c:0:0:24 S,156 779k 7.826 659k 1.330 119k
fe80::c30c:0:0:25 26,548 2158k 10,309 869k 16,239 1288k
fe80::c30c:0:0:26 15,799 1309k 9,455 808k 5,344 SO1k
fel0::c30c:0:0:27 21,526 1788k S, 592 830k 11,934 957k ]
fe80::c30c:0:0:28 14,568 1195k 10,703 870k 3,865 325k ]
fe80::c30c:0:0:29 19,384 1582k 9,532 795k S,.852 787k
fe80::c30c:0:0:2a 12,470 1097k 5,782 533k 6,688 563k
fe80::c30c:0:0:2b 13,542 1103k 11,590 S40k 1,953 163k
fe80::c30c:0:0:2c 8,779 746k 7.519 630k 1,260 116k
fe80::c30c:0:0:2d 16,246 1330k 11,877 975k 4. 369 355k
fe80::c30c:0:0:2e 15,031 1251k 10,777 S16k 4,254 334k ]
fe80::c30c:0:0:2F 24,687 2016k 10,716 899k 13,971 1116k
fe80:: c30c:0:0:30 23,510 1935k 7.292 637k 16,218 1298k -
12,226 1484k 10,954 Si16k 7.332 577k
6,251 531k 5,719 480k 532 Slk -
72 301 4872k 58 254 3730k ia0ca7 11 3&1<

Sekil 5.8. Ag Trafik Analizi

Sekil 5.8.°de belirtilen {izere, fe80::¢c30c:0:0:33 IPv6 adresine sahip digim, diger
diigimlere kiyasla 6nemli 6l¢lide daha fazla paket trafigi iiretmistir. Normal bir DODAG
ag yapisinda, en yogun paket trafigi genellikle kok diigiimden (en fazla iist/alt iligkisine
sahip olan diigiim) ya da en uzak diigiimden kaynaklanmakta ve trafikte siirekli bir artig
gozlenmektedir. Ancak saldir1 senaryosunda, saldirgan diigiim en uzak diiglime kiyasla
yaklasik iki kat daha fazla paket gondermis ve trafik artiglarinda belirgin bir diizensizlik

tespit edilmistir.

Makine Ogrenmesi analizi, aykirt degerleri tespit etmek i¢in kullanilmistir. Bu da
saldirganin biiyiik miktarda merhaba (hello) paketi gondermesiyle gergeklestirilmis olup,
saldirinin igeriden veya disaridan olmasi fark etmemektedir. Bu durumda, diigiimler

arasindaki standart iletisim bozulmus ve aykiri bir durum olusmustur. Bu durum

84



saldirganin erken tespit edilmesini, sistemden izole edilmesini veya giivenlik sistemleri
tarafindan bloke edilmesini saglamistir. Sel saldirisinda, K-Means algoritmast aykiri
(outlier) 6zellikleri dikkate alarak kullanilmistir ¢linkii saldirgan, ag trafiginin ortalama
degerlerinden 6nemli Ol¢liide sapmaktadir. K-Means algoritmasi, biiyiik verisetlerinde
anomalileri hizli ve etkili bir sekilde belirleyebilmekte ayrica, kiimeleme yOntemleri
arasinda genis bir bilinirlige ve kullanima sahiptir. Literatiirde, K-Means algoritmasinin
cesitli modifikasyonlar1 Onerilmistir. Gozetimsiz 6grenme kapsaminda yer alsa da,
K-Means algoritmasi ve modifikasyonlari, baglangicta belirlenen kiime sayisina duyarl
olarak galismaktadir ve bu yiizden tam anlamiyla gézetimsiz bir yontem degildir [76].
K-Means algoritmasi, N veri noktasini I boyutlu uzayda K kiime igerisine yerlestirmek

lizere tasarlanmistir.

K-Means algoritmasi, her kiimenin vektdrlerle tanimlanmis ortalamasi olan m(k) adi
verilen bir vektor ile parametrelenmektedir. Veri noktalar1 x(n) ile ifade edilmekte,
burada n’in list simgesi veri noktalarinin sayisini géstermektedir. Her x vektorii [ bilesene
sahip olmakta, ayrica baslangicta verilen kiime seti m1(1),....mn(1) ile baslamakta ve

temel adimlar1 arasinda degisim gostermektedir.

Atama adimi: Her gozlemi, en yakin olan 6klidyen ortalamaya sahip kiimeye atamamiz
gerekmektedir. Her xp, kesin olarak bir S(t) klimesine atanmakta ve birden fazla kime bu

atamay1 alabilmektedir.

Giincelleme adimi: Her kiimeye atanmis gozlemlerin ortalamalarini (merkezlerini)

yeniden hesaplamamiz gerekmektedir.

Bu algoritma hazirlama islemi, kiimelere atamalar sabit oluncaya kadar devam
etmektedir. Algoritmanin optimum bir ¢6ziim bulma garantisi bulunmamaktadir.
Genellikle, nesneleri mesafeye dayali olarak en yakin kiimeye atama seklinde ¢aligmakta
ve Oklid disinda kullanilan bir mesafe fonksiyonu, algoritmanin yakinsamasini
engelleyebilmektedir. Diger mesafe ol¢iitlerini kullanmak amaciyla, kiiresel K-Means ve
K-medoids gibi ¢esitli K-Means modifikasyonlari 6nerilmistir [77]. K-Means algoritmasi
kullanilarak, ag trafigindeki anormal diigiim (saldirgan diigim) Sekil 5.9.’da gosterildigi
gibi tespit edilmistir.
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Sekil 5.9. K-Means Algoritmasi ile Sel Saldiris1 Tespiti

Sekil 5.9.°daki sekil incelendiginde, K-Means algoritmas: kullanilarak yapilan sel
saldirisi tespitinde olusturulan iki farkli kimenin grafigini gorilmektedir. Bu kiimelerden
biri, normal ag trafigi diigiimlerine (Kime 0) ait veri trafigini temsil ederken, digeri
saldirgan diigiime (Kime 1) ait ag trafigini temsil etmektedir. Asir1 ag trafigi anomalisi
nedeniyle, bu kiimelerin plot ekseninin zit noktalarinda konumlandig1 goériilmektedir [73].
Sel saldirilar1 genellikle ag trafiginde belirgin anomaliler yaratmaktadir; bu anomaliler,
gonderilen paket sayisinda ve veri miktarinda olagan dist artiglar olarak
g6zlemlenmektedir. K-means algoritmasi, bu tiir anomalileri belirleyerek, olagan trafik
ile anormal trafik arasinda ayrim yapabilmektedir. K-Means kullanarak, olagan disi
yuksek sayida paket gonderimi ve veri transferi yapan bir grup tespit edilirse, bu grup

potansiyel saldirgan olarak tanimlanabilir.

Sekil 5.9.’da, aykirt durumundaki tek bir nokta, saldirganin varligini isaret etmektedir.
Bu nokta, diger tuim veri noktalarindan belirgin sekilde farkli bir konumda bulunmakta,

yuksek miktarda paket ve veri transferi yaparak diger gruplardan ayrilmaktadir. Bu tir
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aykir1 noktalar, ag trafiginde normalden sapmalarin gostergesi oldugu igin kural tabanl
uzman sistemlerde de dogrudan kullanilabilmektedir. Bu kapsamda, anormal trafik
modellerini otomatik olarak tespit edecek ve ag yoneticilerini uyaracak kurallar
olusturulmustur. Ornegin, belirli bir esik degerinin Uzerindeki trafik miktar1 ve paket
sayis1 gozlemlendiginde, ilgili kural devreye girmekte ve bu trafigi potansiyel bir saldirt
olarak isaretlemektedir. Bu sayede, ag giivenligi proaktif olarak saglanabilmekte ve

saldirilara hizli bir sekilde mudahale edilebilmektedir.
Arastirmanin algoritmasi su sekilde 6zetlenebilir:

Girdi: IoT Veri Seti
Cikti: Saldiri veya Yasal Iletim
Veri setinin 6zelliklerini yikle
[derece, aJirliklar]=relief (ézellikler, hedef); // Ozellik
dereceleri ve ortalama deJerleri hesaplamak icin relief
uygula
for i =1 to 7 do
6zellikler aykirai(:,1i) = Ozellikler(:,derece(i));
//Aykiri ozellikleri sec
end for
accmean = 0; // Dodruluk dederini tanimla
while veri (i)=aykiri (i) do
saldiri=saldiri+l

acc = 0;
for 1 = 1 to L do // L veri seti boyutudur
if aykiri (i) = flagedattack (i) then
acc = acc + 1;
end if
end for

accmean = accmean + acc/L;
end while

5.3.2. MQTT ’ye Yonelik Saldirilarin Uzman Sistem ile Analizi

Bu kisimda, 10T ve 10T de kullanilan MQTT Protokoliine yonelik gergeklestirilen kaba
kuvvet, hizmet reddi (DoS, Flood, Slowite) ve bozuk paket (malformed) saldirilarinin
uzman sistem araciligiyla tespiti ele alinmistir. Bu amagla 6ncelikle kaba kuvvet saldirisi
gerceklestirilerek MQTT Broker’a yasal kullanici girisi elde edilmis, muteakip olarak
hizmet reddi ve bozuk paket saldirilar1 sistem (izerinde denenmistir. Saldirilara iliskin
elde edilen paketler toplanarak paketler makine 6grenmesi algoritmalarina aynalama

teknigi ile aktarilmistir.

Tablo 5.3. incelendiginde, MQTT protokoliine yonelik gerceklestirilen saldir1 analizleri

kapsaminda elde edilen veriler, uygulamaya yiiklendiginde Oncelikle veri dagilimi ve
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saldirt olup olmadigi, saldir1 ise paketin hangi tir saldir1 olduguna yodnelik olarak uzman
sistemin galistirilmast hedeflenmistir. Saldir1 paketlerine yonelik olusturulan veri setinin
%70'i Tablo 5.3.te gorulen cesitli algoritmalara egitim amaciyla, kalan %30’u ise
dogrulama icin girdi olarak verilmistir. Uzman sistemin saldirilar1 tespiti igin
calistirilmasindan sonra, Tablo 5.3.’te yer alan karsilagtirma tablosu elde edilmistir.
Uciincli asamada ise cesitli araclar tizerinden analiz sonuglar1 kullanicilara yonelik olarak
gorsellestirilerek, son asamada karar agaci modeli ile elde edilen sonuclar kural haline

dondstirilerek uzman sisteme aktarilmastir.

Model Cevap Dogruluk F1 Hassasiyet Ozyineleme
Zamam (S)

Tree 0.032 0.922 0.918 0.920 0.922
AdaBoost 6.498 0.927 0.925 0.928 0.927
Logistic 0.609 0.825 0.813 0.856 0.825
Regression

NN Tanh 0.892 0.824 0.812 0.852 0.824
NN Logistic 0.912 0.829 0.819 0.854 0.829
NN ReLU 0.852 0.823 0.812 0.844 0.823
NN Identity 1.044 0.829 0.820 0.856 0.829
SVM 296.788 0.442 0.548 0.829 0.442
kNN 88.982 0.924 0.922 0.923 0.924

Tablo 5.3. MQTT Saldirilart igin Yapay Zeka Modelleri Performans Olglitleri

Tablo 5.3.’te yer alan sonuglar, farkli algoritmalarin cevap siresi, dogrulugu, hassasiyeti
(precision), 6zyinelemeli hassasiyet (recall) ve F1 degeri ve cevap zamani gibi 6nemli
degerler agisindan mukayese edilmistir. Karsilagtirilan sonuglar igerisinde 0.032ms’lik
cevap suresi ve %92,2’lik ylksek dogruluk degerine sahip olan karar agaci modeli, F1
degeri, hassasiyet ve 6zyinelemeli hassasiyet gibi diger 6nemli degerler de g6z 6nilinde

bulundurularak uzman sistem olarak se¢ilmistir.
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Bu sekilde, uzman sistem modelinde karar agact modelinin kullanilmasi, saldir1 tespiti ve

Onleme konusunda daha yuksek hiz, dogruluk ve hassasiyet saglamistir.
5.3.2.1. Modelin Olusturulmasi ve Egitilmesi

IloT’ye yonelik saldir1 tespit analizlerinin ikinci asamasinda 110T’de kullanilan MQTT
protokoliine yonelik gerceklestirilen saldirilarin uzman sistem araciligiyla tespitinde en
hizli ve basarili modelin karar agaci olmasi nedeniyle, uzman sistemde karar agaci
algoritmasiyla devam edilmistir. Veriler gercek sistemler kullanilarak toplanmis ve beyaz
liste (white list) veri setine doniistiiriilmistiir. Olusturulan veri seti egitim icin %70,
dogrulama igin %30 olarak ayrilmigtir. Karar agact uzman sistem modeline ait
karmasgiklik matrisi (Confusion Matrix) Sekil 5.10.’da gosterilmistir. Sekil 5.10.’da yer
alan matris incelendiginde, saldir1 smiflandirmasinin  yiksek dogrulukla tespit

edilebildigi diger bir ifadeyle yanlis-pozitif (false-positive) degerinin diisiik oldugu

gOrilmiistiir.
Predicted
bruteforce dos flood legitimate malformed  slowite z
bruteforce 5902 734 1 a8 433 37 7o
daos 501 58671 0 4493 92 163 63920
flood 0 4 143 106 2 2 299
§ legitimate 0 1055 2 799609 9 2 81037
malformed 1653 439 2 493 2923 91 5267
slowite 635 380 0 618 95 2682 4460
z 8T 61370 153 85243 3669 2977 162153

Sekil 5.10. Karmagiklik Matrisi (Confusion Matrix)

Karar agact modeli agac yapis1 Sekil 5.11.’de gosterilmistir.
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Sekil 5.11. MQTT Karar Agacit Modeli

Bu aga¢ yapisinda, MQTT protokoliine yonelik c¢esitli saldir1 tlrleri modellemistir.
Ayrica, modelin saldirilar: tespit etme yetenegini ve saldiri tirlerini belirlemede verilecek
tepkileri degerlendirmek icin kullanilmistir. Bu sayede ag trafiginin surekli izlenmesinin
saldir1 tespitindeki 6nemi ele alinmigtir. Kritik altyapilarin haberlesme kontroliinde
oldukga 6nemli rol oynayan lloT sistemlerinin giivenligi ve siirekliliginin saglanmasi
acisindan oldukga 6nemlidir. Sekil 5.11. incelendiginde, yasal paketlerle ayni anda
saldirgan tarafindan Il0T’de kullanilan MQTT protokoline yoénelik gerceklestirilen
saldirtlarin karar agaci Uzerinde kokten yapraga dogru ilgili yolun izlenmesi durumunda
0.032ms’de ve %92,2 dogrulukla tespit edilebildigi ayrica, saldirtya ait sinifin da tespit
edilebildigi gorilmiistiir.

5.4. Yapay Zeka ve Makine Ogrenimi ile Entegrasyon

Yapay zeka ve makine 6grenimi, kural tabanli network sistemlerinin daha dinamik ve
etkili olmasini saglamaktadir. Bu entegrasyon, sistemin zamanla degisen tehditlere karsi

daha giivenli olmasini ve yeni tehditleri algilayabilmesini miimkiin kilmaktadir.

Calismada, Karar agact modelleri, gercek veri setleri lizerinde egitilerek saldir1 tespitinde
yiiksek dogruluk oranlarina ulagsmistir. Karar agact modellerinin karmasik veri yapilarim
basit ve anlasilabilir hale indirgeyebilme o&zelligi, IoT ve IIoT sistemlerindeki
anormalliklerin basarili ve hizli bir sekilde tespit edilmesini saglamaktadir. Bu nedenle,
karar agac1t modelleri, IoT ve IloT giivenlik sistemlerinde énemli bir rol oynamakta ve

yapay zeka ile entegre edilerek gilivenlik tehditlerine kars1 etkili bir ¢6ziim sunmaktadir.

Bu baglamda, yapay zekanin karar agaclarina entegrasyonu, sistemlerin sadece mevcut

tehditlere kars1 degil, ayn1 zamanda gelecekte ortaya ¢ikabilecek yeni tehditlere kars1 da
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proaktif olarak hazirlikl1 olmasini saglamaktadir. Bu entegrasyon, giivenlik sistemlerinin
esnekligini artirarak, siirekli degisen siber tehdit ortaminda daha giivenilir ve dayanikli

bir koruma saglamaktadir.

Kural tabanli uzman sistemler, belirli bir alanda uzman bilgisine dayali olarak olusturulan
kural setinin olusturulmasiyla ¢aligmaktadir. Bu sistemler, belirli bir durum veya olay
gerceklestiginde, ©nceden tanimlanmis kurallari uygulayarak uygun eylemleri
gerceklestirmektedir. Onerilen kural tabanli sistem, karar agaci yapay zeka modeli ile
olusturulan agag¢ yapisinin verilerinin kural haline getirilmesi ile olusturulmustur. 10T ve
10T sistemlerine yonelik olas1 saldir1 senaryolarint i¢in karar agacindaki kural yapisi

kullanilarak, ag trafigindeki anormallikler tespit edilmistir.

5.5. Kural Tabanhi Uzman Sistemin Olusturulmasi

Belirlenen yapay zeka modelleri sonucunda olusan ¢iktilarin kural tabanli sisteme
aktarimi ile 6nerilen uzman sistem modelinin 10T ve 10T giivenliginde kullanimi ile
onerilen uzman sistem modeli kullanilarak 10T ve IloT sistemlerine yonelik saldirilara

kars1 gelistirilen savunma stratejileri incelenmistir.

5.5.1. Kural Tabanh Yapay Zeka Sistemlerinin IoT ve IloT Giivenliginde Kullanimi

Kural tabanli uzman sistem olusturmak i¢in agik kaynak kodlu Snort IDS yazilimi
secilmistir. Yapay zeka tabanli uzman sistem iizerinde kullanimina karar verilen karar
agaclar1 incelenmis ve karar agacindaki dallarin her biri belirli kosullar altinda ¢alisan
kurallara doniistiiriilmiistiir. Her bir diigiim, belirli bir 6zellige (6rnegin "TTL",
"Protokol", "RTT" vb.) ve belirli bir kosula (6rnegin "<= 64", "> 58" vb.) bagli olarak

kural olusturmak i¢in kullanilmistir.

Kural tabanli sistem olarak belirlenen uygulamada kurallar asagidaki formattaki sekilde

yazilmaktadir:

alert (Alarm) <Protokol> <Kaynak IP> <Kaynak Port> -> <Hedef IP> <Hedef Port>
(msg:"<Mesaj>"; priority (Kritiklik Seviyesi):<1-5>; sid:<ID Numarasi>; rev:1;)
IoT saldirilarina karsit kural tabanli uzman sistemde kullanilmak {izere karar agaci

kullanilarak olusturulan 6rnek kurallar agsagida verilmistir:

o alert icmp6 any any -> any any (msg:"ICMPv6 Sel Saldiris1 Tespit Edildi";
flow:to_server, established; threshold:type both, track by src, count 1000,
seconds 30; classtype:attempted-dos; priority:3; sid:1000001; rev:1;)
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alert tcp any any -> any any (msg:"Kaba Kuvvet Saldirist Tespit Edildi";
flow:established; content:"loginattempt"; classtype:attempted-admin; priority:1;
sid:1000002; rev:1;)

alert tcp any any -> any any (msg:"Kaba Kuvvet Saldirist Tespit Edildi";
flow:established; content:"loginattempt"”; threshold:type threshold, track by_src,
count 1, seconds 3600; classtype:attempted-admin; priority:2; sid:1000003;

rev:1;)

alert tcp any any -> any any (msg:"Kaba Saldirisi Tespit Edildi"; flow:established;
content:"loginattempt"; threshold:type threshold, track by src, count 1, seconds

3600; classtype:attempted-admin; priority:3; sid:1000004; rev:1;)

alert tcp any any -> any any (msg:" Bozuk Paket Tespit Edildi"; flow:established:;
content:"malformed"; threshold:type threshold, track by _src, count 1, seconds
3600; classtype:bad-unknown; priority:3; sid:1000005; rev:1;)

alert tcp any any -> any any (msg:"Sel Saldiris1 Tespit Edildi"; flow:established,;
content:"flood"; threshold:type threshold, track by src, count 1, seconds 3600;
classtype:attempted-dos; priority:3; sid:1000006; rev:1;)

IIoT saldirilarina karst kural tabanli uzman sistemde kullanilmak iizere karar agaci

kullanilarak olusturulan 6rnek kurallar asagida verilmistir:

alert cotp any any -> any any (msg:"PLC Baslat Durdur Saldiris1"; cotp.rtt >
1879257.0; priority:1; sid:1000006; rev:1;)

alert cotp any any -> any any (msg:"PLC Baglat Durdur Saldiris1"; cotp.deltatime
> 58.0; priority:1; sid:1000007; rev:1;)

alert tcp any any -> any any (msg:"MitM Saldiris1"; ip.ttl <= 64; ip.len > 74;
priority:2; sid:1000008; rev:1;)

alert tcp any any -> any any (msg:"MitM Saldirist"; ip.ttl <= 64; ip.len <= 0;

cotp.rtt <= 54; cotp.deltatime <= 54; priority:2; sid:1000009; rev:1;)

alert tcp any any -> any any (msg:"MitM Saldiris1 Tespit Edildi"; ip.ttl > 64; ip.len
> 64; cotp.deltatime <= 54; priority:2; sid:1000010; rev:1;)

Bu kurallar, aga¢ yapisindaki bazi diigiim verileri kullanilarak olusturulmustur. Her bir

diigiim icin daha fazla ayrint1 eklenebilmekte ve dallanma mantig1 genisletilebilmektedir.
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Tam karar agacini tumuyle kural tabanli hale doniistiirmek icin her bir digiim ve alt
diigiime ait benzer kurallar yazilmalidir. Bu kurallarin, karar agacindaki her bir dallanma
noktasina karsilik gelmesi gerekmektedir.

Ayrica, daha karmasik agag yapilari i¢in bu kurallarin kapsaminin genisletilmesi ve daha
detayli kurallar yazilmasi gerekmektedir. Bu sireg, her bir karar diigiimiinii ayrintili

olarak incelemeyi ve buna gore kurallari tanimlamay1 gerektirmektedir.

IoT ve IIoT sistemlerine yonelik olarak gergeklestirilen saldirilar kapsaminda yapay zeka
tabanli uzman sistem sonucunda oraya ¢ikan karar aga¢larinin kural tabanli uzman

sisteme aktarilabilmesi i¢in hazirlanan pseudo kodu asagida verilmistir.

Girdi: Yapay Zeka Modeli (Karar AJacui)
Cikti: Kural Tabanli Uzman Sistem Kurali
function snort kurali olustur (digum, durum):
if digim is a yaprak:
kural = snort kurali yarat (durum, dugum.class)
kurali dosyaya yaz (kural)
else:
for each alt in digum.alt:
yeni durum = durum + digum.durum
snort kurali olustur(alt, yeni durum)

Baz1 diger yapay zeka modelleri igin olusturulan pseudo kodu asagida verilmistir.

Girdi: Yapay Zeka Modelleri (Neural Network, Random Forest,
Adaboost, K-Means gibi)
GCikti: Kural Tabanli Uzman Sistem Kurali
# Modeli dosyadan ylkle
model = model yukle ()
# Kaydedilen ag trafigi verilerini dosyadan yiikle

trafik verisi = trafik verisi yukle ()
# Tahminler
tahminler = model.predict (trafik verisi) #Modeli

Kullanarak Tahminler Yap
# Snort Kurallari Listesini Baslat
snort rules = []
sid = 1000000
# Tahminleri Kullanarak Snort Kurallari Olustur
for tahmin in tahminler:
if model is Neural Network:
if tahmin > esik: #Saldir1i olasiligi belirli
bir esik dederinin lzerindeyse
rule = f"alert 1p any any -> any any
(msg:\"Saldiri olasilii - ©Neural Network\"; sid:{sid;
rev:1;)"
snort rules.append(rule)
sid += 1
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if model is Random Forest:
for tree in model:
tree rules
=agacl snort kuralina donustur (tree)
snort rules.extend(tree rules)
if model is AdaBoost:
for weak classifier in model:

weak rules=weak classifier snort kuralina
donustur (weak classifier)
snort rules.extend(weak rules)
if model is K-Means:

if tahmin == 'saldiri': #Saldiri olarak
siniflandirilmissa
rule = f"alert ipv6 any any -> any any
(msg:\"Saldiri olasilidi - K-Means\"; sid:{sid}; rev:1;)"
snort rules.append(rule)
sid += 1

# Snort kurallarini dosyaya yaz (istede bagli)
snort kurallari dosyaya yaz(snort rules)

Yapay zeka tabanli uzman sistem tarafindan yaratilan karar agaglarinin incelenmesi
sonucunda olusturan kurallar, saldir1 sirasinda toplanan ag paketleri kullanilarak Snort
yazilimi iizerinde kural tabanli olarak uygulanmistir. Yapilan testlerinin sonuglar

Sekil 5.12. ve Sekil 5.13.’te gosterilmistir.

[1:3000002:1] " S - Yeniden Yénlendirme Islemi” [Priority: 2] {TCP} 192.168.6.2:59599 -> 192.168 102

[1:3000001:1] " - Kotoniyetli veniden Yonlendirme Islemi" [**] [Priority: 1] {TCP} 192.168 : 192.168.0.4:102
[1:3000002: - Yeniden Y6nlendirme Iglemi" [**] [Priority: 2] {TCP} 192.168.6.2:59599 - 102
[1:3000001:1] " - Kottniyetli Yeniden Yonlendirme Islemi” [**] [Priority: 1] {TCP} 192.168 192.168.0.4:102
[1:20240062:1] "PLC veri akisi" [**] [Classification: Misc activity] [Priority: 3] {TCP} 192.168.0.2:59599 -> 192.168.0.4:162
[1:20240001:1] "PLC CPU Baglat-Durdur Saldiruisi” [**] [Classification: Potential Corporate Privacy Violation] [Priority: 2] {TCP} 192.168.0.2:49162
[

[

[

[

L

01/07-22:40:21.040569
140:21

1:3000002:1] "MITH Saldirisi - Yeniden Yonlendirme Iglemi” [**] [Priority: 2] {TCP} 192.168.6.2:49162 -> 192.168.0.5:102
1:3000001:1] "MIT irisu - Kotlniyetli Yeniden Yonlendirme fslemi" [**] [Priority: 1] {TCP} 192.168.8.2:49162 -> 192.168.0.5:102
1:20240002:1] akisi" [**] [Classification: Misc activity] [Priority: 3] {TCP} 192.168.0.2:59599 -> 192.168.0.4:102
1:10001080:1] "DDoS Saldirisi" [**] [Priority: 3] {TCP} 192.168.0.2:59599 -> 192.168.0.4:102

1:1000091:1] "DDoS Saldirisi" [**] [Priority: 1] {TCP} 192.168.8.2:59599 -> 192.168.0.4:162

NELED 1:1000891:1] ' Slowite saldirisi” [**] [Priority: 1] {TCP} 192.168.10.2:65466 -> 192.168.10.15:1886
.083938 1:1000046:1] ' im Hatasu Paketl" [**] [Priority: 1] {TCP} 192.168.108.2:65466 -> 192.168.16.15:1880
.138095 1:1000188:1] "DDoS Saldirisy” [**] [Priority: 3] {TCP} 192.168.10.2:65466 -> 192.168.10.15:1880

.138095 1:1000891:1] ' Slowite Saldirisi” [**] [Priority: 1] {TCP} 192.168.10.2:65466 -> 192.168.10.15:1880
.138095 1:1000046:1] ' Bicim Hatast Paketi” [**] [Priority: 1] {TCP} 192.168.10.2:65466 -> 192.168.16.15:1880
.137490 :1600160:1] "DDoS Saldirisi" [**] [Priority: 3] {TCP} 192.168.10.2:65466 -> 192.168.16.15:1880

.137490 :1000091:1] " Slowite Saldirisi" [**] [Priority: 1] {TCP} 192.168.10.2:65466 -> 192.168.10.15:1880
.137490 :1000046:1] "MQTT Bicim Hatasu Paketi” [**] [Priority: 1] {TCP} 192.168.10.2:65466 -> 192.168.10.15:1880

Sekil 5.13. Kural Tabanl1 Sistem ile IIoT Saldiris1 Tespiti

Uygulanan bu yontem, saldir1 tespiti ve dnlenmesinde etkili bir yaklasim sunmaktadir.
Karar agaglari, saldir1 sirasinda toplanan verilerden elde edilen desenleri tanimlayarak
saldirilart en hizli sekilde tespit etmek i¢in kullanilmistir. Sekil 5.12. ve Sekil 5.13.’te
goriildiigii tizere, kural tabanli Snort sistemine entegre edilen kurallarin performansi ve

etkinligi acik¢a goriilmektedir.
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Yapay zeka tabanli karar agaci modeliyle olusturulan kural tabanli uzman sistemlerin,
IoT ve IIoT sistemlerinin giivenligi alaninda 6nemli bir ara¢ oldugu goriilmektedir. Bu
sistemler, kompleks saldir1 modellerini tanimlama ve anlama yetenekleriyle bilinen
saldir1 tiirlerini basariyla siniflandirabilmektedir. Ayrica, yapay zeka tabanli uzman
sistem modellerinin Snort gibi kural tabanli IPS (Saldir1 Onleme Sistemi- Intrusion
Prevention System)/IDS (Saldir1 Tespit Sistemi-Intrusion Detection System)
sistemleriyle entegrasyonlar1 ile saldirilarin hizli bir sekilde tespit ve miidahale
edilebilmesini saglamaktadir. Gelistirilen analiz yontemi sayesinde, gelecekte ortaya
cikabilecek yeni saldir1 vektorleri i¢in de IoT ve IIoT giivenligi alaninda yeni modellerin

olusturularak sisteme eklenebilmesi saglanmistir.
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6. SONUCLAR VE ONERILER

IoT ve IlIoT teknolojileri modern endiistriyel siireclerin temel bilesenleri haline gelmistir.
Bu teknolojilerin sundugu avantajlar; verimlilik, otomasyon ve operasyonel maliyetlerin
azaltilmasi gibi bir¢ok fayda saglamaktadir. Bununla birlikte bu sistemlerin yaygin

kullanimi, sistemlerin giivenligi konusunda da ciddi bir endise kaynagi olmaktadir.

Bu kapsamda literatiirde IoT ve IloT sistemlerinin giivenligi ile ilgili nemli eksiklikler
bulunmaktadir. Bu eksikliklerin basinda, bu sistemlere yonelik tehditlerin genis bir
yelpazede incelenmemesi ve savunma stratejilerinin yetersiz kalmasi gelmektedir.
Mevcut calismalar genellikle belirli saldirt tiirlerine odaklanmakta ve bu saldirilara karsi
gelistirilen savunma mekanizmalart ile sinirli kalmaktadir. Bu durumda, IoT ve IloT

sistemlerinin giivenligini saglamada da ¢esitli yetersizlikler olusturmaktadir.

Bu tez c¢alismasi, 10T ve IloT sistemlerinin giivenlik agiklarini incelemek ve bu agiklarin
giderilmesine yonelik bir uzman sistem modeli gelistirmek iizerine odaklanmistir.
Calismada oncelikle TIoT ve IIoT sistemlerinin ag topolojilerindeki giivenlik zafiyetleri
detayli bir sekilde incelenmistir. Analizler kapsaminda, c¢esitli saldir1 senaryolari
tizerinden incelemeler yapilmis ve IloT sistemlerine yonelik potansiyel tehditlerin

dogasini anlamak amaciyla derinlemesine bir bakis sunulmustur.

Bu caligma, siber giivenlik uzmani olmayan personelin IoT ve IloT teknolojilerine
yonelik siber tehditleri anlamalarini saglamakta ayrica, bu tehditleri tespit etmeye yonelik
yardimc1 érnek uzman sistem tasarimi dnermektedir. Onerilen uzman sistemin karmasik
giivenlik protokollerini sadelestirilmis sekilde sunmasi, personelin hizli ve etkili bir
sekilde tehditleri tespit edebilmesini saglama amacindadir. Ozellikle, siber giivenlik
konusunda yeterli uzmanligi ve deneyimi olmayan kisilerin, karmasik gilivenlik
protokollerini ve saldir tiirlerini anlamalar1 genellikle zor oldugundan, uzman sistem ile
bu boslugun doldurulmasi hedeflenmistir. Cesitli saldir1 tiirlerini ve anomalileri yiiksek
dogrulukla tespit edebilmek icin yapay zeka ve makine &grenimi tekniklerinin
performanslar aragtirilmistir. Calismada onerilen karar agaci modeli ile siber glivenlik
konusunda yeterli uzmanligi ve deneyimi olmayan kisilerin bile minimum egitimle
sistemdeki tehditleri tanimlayabilecek ve kurallar gelistirmesine olanak saglayabilecek

bir model 6nerisinde bulunulmustur.

Siber tehditlere karsi gelistirilebilecek savunma mekanizmalar1 ile stratejiler

derinlemesine incelenmis ve uzman sistemlerin kullanimiyla gelistirilen bir saldir1 tespit
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yonteminin uygulanabilirligi ve etkinligi ele alinmigtir. Siber tehditlerin tespiti igin
gerekli olan oznitelikler (features) yapay zeka modellerinden yararlanilarak belirlenmis
ve bir uzman sistem modeli tasariminda kullanilmistir. Modelin dogrulugu ve
performansi, ¢esitli simiilasyonlar ve deneysel calismalar yoluyla degerlendirilmis ve

yorumlanmustir.

Calisma 6nemli bulgular saglamasina ragmen, bazi smirlamalar1 vardir. ik olarak,
calismada kullanilan veri setleri saldirganlar tarafindan yaygin olarak kullanilan belirli
sayida saldir1 tiiriinii kapsamaktadir. Bu nedenle, daha biiyiik ve daha ¢esitli veri setleri
kullanilmasi ile gelistirilen yontemlerin farkli IoT ve IloT platformlarinda da test edilmesi
sonuglarin genellestirilebilirligini artiracaktir. Ornegin, calisma boyunca kullanilan veri
setleri belirli bir IoT platformuna 6zgii olup, diger platformlarda benzer sonuglarin elde
edilip edilemeyecegi incelenememistir. Onerilen uzman sistem modelinin IoT ve IloT
sistemlerinin giivenligini artirmak i¢in nasil kullanilabileceginin belirlenmesi ve sistemin
stirekli olarak giincellenmesi gerekliligi bulunmaktadir. Modelin her yeni saldirt

olustugunda yeniden egitilmesi bu ¢alismada sinir olusturmustur.

Sistem, yapay zeka Ogrenme modelleri kullanarak veri boyutu o6znitelik vektoruni
azaltmakta ve saldir1 tespit siireclerini iyilestirmektedir. Calismada sunulan sayisal
analizler, gelistirilen uzman sistem tabanli saldir1 tespit yonteminin, IoT ve IloT
sistemlerine yonelik saldirilar1 %95 gibi yiiksek bir oranda basariyla tespit edebildigini
ortaya koymustur. Yapay zeka tekniklerinin kullanimi ile geleneksel yontemlere gore
daha hizli ve etkili saldirn tespit siiregleri saglamaktadir. Karar Agaci modelleri
kullanilarak yapilan saldiri tespitinde 0.011ms gibi tepki siiresine ulasildigi ¢alisma

sartlarindaki verilerle goriilmiistiir.

Sistem, siirekli izleme ve saldir1 tespitini birlestiren yapay zeka tabanli bir uzman
sistemdir. Bu sistem, belirlenen 6zelliklerin saldir1 tespitindeki etkisini degerlendirerek,
hizl1 ve yiiksek dogruluk oranina sahip bir “saldir1 tespit modeli” olusturmustur. Bu
sayede, IoT ve IIoT ag trafigine yonelik yaygin saldirilar (MitM, DDoS ve Baslat-Durdur
saldirilari, vb.) etkili bir sekilde tespit edilebilmistir.

Endustriyel Kontrol Sistemleri ve loT teknolojilerinin glvenli entegrasyonu, bilgi
toplumunun siirdiiriilebilirligi ve giivenligi i¢in 6nem tasimaktadir. Onerilen sistem,
endiistriyel kontrol sistemlerinde kullanilan gergek cihazlar iizerinde degerlendirilmis ve

yiiksek bir saldir1 tespit basar1 oran1 gostermistir. Bu durum, sistemin gercek diinya
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uygulamalariyla uyumlu oldugunu ve endiistriyel ortamlarda etkili bir sekilde

kullanilabilecegini gostermektedir.

Sonug olarak bu tez ¢alismasi, IoT ve IIoT sistemlerinin giivenligine yonelik mevcut
tehditler ile bu tehditlere kars1 alinabilecek onlemleri kapsamli bir sekilde ele almakta ve
uzman sistem tabanli saldirt tespit yontemlerinin potansiyel etkinligini gostermektedir.
Gelistirilen metodolojinin hizi ve yiiksek basari oranlari, yapay zeka ve makine
ogrenmesi tekniklerinin IoT ve IloT giivenliginde onemli bir role sahip olacagini
gostermektedir. Ayrica bu yontemler, insan miidahalesine olan ihtiyac1 azaltmakta ve
sistem giivenligini artirmaktadir. Elde edilen bulgular dogrultusunda, bu tez ¢aligmasi
gelecekteki aragtirmalar icin saglam bir temel olusturmakta, IoT ve IloT sistemlerinin
giivenlik aciklarinin anlagilmasi ile giivenligini artirmaya yonelik yenilik¢i ¢oziimlerin
gelistirilmesine katkida bulunmakta ve gelistirilen uzman sistem modelinin 6nemini
vurgulamaktadir. Bu model, saldir1 tespit siireglerini otomatiklestirme ve saldirilara hizli
bir sekilde yanit verme ile endiistriyel uygulamalarda giivenlik standartlarinin
yiikseltilmesi ve gelecekteki giivenlik tehditlerine karst daha hazirlikli olunmasini

saglayacag1 goriilmektedir.
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