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Kiiresel Konumlandirma Sistemi (Global Positioning System, GPS), diinya genelinde
kritik oneme sahip bir teknoloji olup, konum belirleme, navigasyon ve zamanlama gibi
cesitli uygulamalarda kullanilmaktadir. Ancak, GPS sinyallerinin diisiik giiclii yapisi
nedeniyle, bu sinyallerin karistirilmasi veya aldatilmas1 miimkiindiir. Bu tezde, GPS aldatma
saldirilart ve bu saldirilara karsi gelistirilen karsi tedbir yontemleri detayli bir sekilde
incelenmigtir. Calismada, yeniden oynatma ve sahtecilik gibi aldatma stratejileri ile bu
stratejilere karst gelistirilen c¢esitli karsi tedbir teknikleri deneysel olarak test edilmistir.
Yazilim Tabanli Radyo (Software Defined Radio, SDR) kullanilarak gerceklestirilen deneyler
sonucunda, ¢esitli GPS alicilarinin aldatilabilirligi gosterilmis ve etkin kars1 tedbir stratejileri
belirlenmigtir. Elde edilen sonuclar, GPS aldatma saldirilarina karsi hangi tekniklerin en

etkili oldugunu ortaya koymakta ve gelecekteki calismalar icin 6nemli bilgiler sunmaktadir.

Anahtar Sozciikler: Kiresel Konumlandirma Sistemi (KKS), GNSS, GPS, Aldatma
Saldirilari, Kars1 Tedbirler, Yazillm Tanimli Radyo (SDR), USRP, Konumlandirma

Giivenligi, Sinyal Sahteciligi, Yeniden Oynatma Saldirilart
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ABSTRACT
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Master of Science, Department of Electrical and Electronics Engineering
Supervisor: Asst.Prof. Baris YUKSEKKAYA
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The Global Positioning System (GPS) is a technology of critical importance worldwide,
used in various applications such as positioning, navigation, and timing. However, due to
the low power nature of GPS signals, these signals can be jammed or spoofed. This thesis
provides a detailed examination of GPS spoofing attacks and the countermeasure methods
developed to combat these attacks. The study experimentally tests various countermeasure
techniques against spoofing strategies such as replay and forgery. Experiments conducted
using the Software Defined Radio (SDR) demonstrated the susceptibility of various GPS
receivers to spoofing and identified effective countermeasure strategies. The results obtained
reveal which techniques are most effective against GPS spoofing attacks and offer valuable

insights for future research.

Keywords: Global Positioning System (GPS), GNSS, GPS, Spoofing Attacks,
Countermeasures, Software-Defined Radio (SDR), USRP, Positioning Security, Signal
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1 GIRIS

Kiiresel Seyriisefer Uydu Sistemleri (Global Navigation Satellite System, GNSS), diinya
genelinde bir dizi uydu sistemi kullanarak konumlandirma saglayan kritik bir teknolojidir.
Diinya iizerinde en yaygin sekilde kullanilan GNSS sistemi, Amerika Birlesik Devletleri
(ABD) tarafindan gelistirilen Kiiresel Konumlandirma Sistemi (Global Positioning System,
GPS)’dir. GPS, 24 uydu tarafindan saglanan siirekli bir sinyal ag1 araciligiyla, kullanicilarin
diinya iizerindeki herhangi bir noktadaki kesin konumlarini belirlemelerine olanak saglar.
GNSS, Rusya’nin GLONASS, Avrupa Birligi’nin Galileo ve Cin’in BeiDou gibi uydu

konumlandirma sistemlerini de icermektedir.

Yiiksek dogrulugu ve hassasiyeti ile GNSS, giinliik yasamda kullanilan pek ¢ok uygulamada
giivenilir konum bilgileri saglamaktadir. Bu teknoloji, denizcilik ve havacilik sektorlerinde
giivenli navigasyon ve ucgus, acil durum yonetiminde hizli tepki verme, tarim sektoriinde
traktorlerin hassas konumlandirilmasi, iklim arastirmalarinda atmosferdeki degisikliklerin
izlenmesinden dogal afet tahminine kadar bir¢cok uygulamada kullanilir. Ancak, bu
teknolojinin bir¢ok avantaji olmasina ragmen zayifliklart da mevcuttur. GNSS sinyalleri ¢ok
uzak mesafelerden yayinlandiklari i¢in alic1 tarafindan alinan son derece zayif sinyallerdir.

Bu nedenle GNSS alicilarinin karistirilmasi veya aldatilmasi nispeten kolaydir.

Son yillarda gelistirilen Evrensel Yazilim Tanimli Radyo Birimi (Universal Software Radio
Peripheral, USRP) cihazlarina erisimin kolaylagsmasi ile birlikte GPS karistirma veya aldatma
tehditlerinin gerceklesmesi de basitlesmistir. Aldatma, GNSS alicilarin1 yanlis yonlendirerek
hatali navigasyon coOziimleri liretmeyi amaclayan kasitli bir saldiridir. Hedef alicinin bir
saldir1 yasandigini tespit edememesi ve kullaniciyr navigasyon ¢oziimiiniin giivenilmez
oldugu yoniinde uyaramamasi sebebiyle aldatma saldirilar1 karistirma saldirilarindan daha

tehlikelidir.

Bu calismada, GPS aldatma saldirilar1 ve bu saldirilara karsi gelistirilen karsi tedbir
yontemleri detayli bir sekilde incelenmistir. Calisma kapsaminda, hem literatiirde mevcut

olan yontemler detayli bir sekilde incelenmis hem de cesitli deney ve simiilasyonlarla
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bu yontemlerin etkinligi test edilmistir. Yazilim Tabanli Radyo (Software Defined Radio,
SDR) kullanilarak dogal GNSS sinyalleri elde edilmis ve acgik kaynakli GPS-SDR-SIM
kiitiiphanesi kullanilarak GPS sinyalleri tiretilmistir. GPS aldatmasinda temel stratejiler olan
yeniden oynatma ve sahtecilik aldatma saldirilart detayli bir sekilde incelenmistir. Bu iki
saldir stratejisi, farkli alt kategorilerde ele alinmistir. Gergeklestirilen deneyler sonucunda,
UBLOX MS8N GNSS alicisinin, cesitli cep telefonlarinin ve farkli modeldeki IHA (Insansiz
Hava Araci)’larin aldatilabilirligi gosterilmistir. USRP yardimiyla bazi aldatma yontemleri
uygulanmis ve cep telefonu, UBLOX alicis1 ve THA gibi GNSS alicilarinin aldatilmasi
basarilmistir. Ayn1 zamanda belirtilen aldatma saldirilart altinda kargi tedbir saglanabilmesi
icin kullanilabilecek veriler kaydedilmigstir. Bu verilerden faydalinarak, CNR kontrollii kars1
tedbir, sVid kontrollii kars1 tedbir ve Doppler kaymasma gore karsi tedbir teknikleri

incelenmistir.

Elde edilen sonuclar, GPS aldatma saldirilarina karsi en etkili savunma stratejilerinin
belirlenmesine yardimci olmustur. Gergeklestirilen deneylerde, cesitli aldatma ve karsi
tedbir yontemlerinin performans analizleri yapilmistir. Bu ¢alismada mevcut literatiirdeki
bulgularin gercek bir sistemde birlestirilerek giivenlik aciklarinin incelenmesi amag¢lanmustir.
GPS aldatma ve kars1 tedbir yontemlerinin performans analizleri ile birlikte sunulan
sonuglar, GPS aldatma saldirilarina kargi hangi tekniklerin en etkili oldugunu ortaya
koymak icin kullanilmigstir. Bu degerlendirmeler, gerceklestirilen GPS aldatma ve karg: tedbir

yontemlerinin etkinligini ve uygulanabilirligini ortaya koymaktadir.

Bu tezde sunulan sonuglar, GPS aldatma saldirilarina karsi alinabilecek 6nlemler konusunda
onemli bilgiler saglamaktadir. Ancak, GPS teknolojisinin siirekli gelisen yapist ve aldatma
tekniklerinin ¢esitliligi gbz Oniine alindiginda, gelecekte daha kapsamli ¢aligmalar yapilmasi
gerekmektedir. Gelecekteki calismalar, daha gelismis aldatma tekniklerinin incelenmesi,
yeni karsi tedbir yontemlerinin gelistirilmesi ve bu yontemlerin farkli GNSS alicilan
lizerinde test edilmesini igerebilir. Ayrica, bu calismalarin sonuglarinin, GPS aldatma
saldirilarina kars1 daha giiclii ve etkili savunma stratejilerinin olusturulmasina katkida

bulunmasi beklenmektedir.



1.1

Tezin Katkilari

Bu tez calismasi, GPS aldatma ve kars1 tedbir yontemlerinin literatiirdeki mevcut bilgileri

detayll bir sekilde inceleyerek ve bu yontemlerin gercek sistemler iizerinde test edilerek

degerlendirilmesini saglamaktadir. Calismanin 6nemli katkilar1 sunlardir:

1.2

Literatiirde belirtilen GPS aldatma yontemleri ve kargi tedbirlerinin karsilastirilmasi

ve siniflandirilmasi.

USRP yardimiyla gerceklenmis GPS aldatma yontemlerinin deneysel olarak test

edilmesi.

Cep telefonu, UBLOX alicis1 ve IHA gibi GNSS alicilarinin aldatilmasi ve bu aldatma

yontemlerine karg1 gelistirilen kargi tedbirlerin etkinliginin degerlendirilmesi.

Elde edilen sonuglarin performans analizleri ile birlikte sunulmasi ve en etkili karsi

tedbir stratejilerinin belirlenmesi.

Organizasyon

Tez caligsmasinin organizasyonu su sekildedir:

Boliim 1: Giris kismi, ¢alismanin amacini, kapsamini ve katkilarini agiklar.

Boliim 2: Kiiresel Uydu Seyriisefer Sistemi ve Evrensel Yazilim Tanimli Radyo Birimi

hakkinda temel bilgiler sunar.

Boliim 3: GPS aldatma yontemleri ve bu saldirilara kars1 gelistirilen karsi tedbirlerin

calisma mantiklarr incelenerek literatiir taramasi yapilir.

Boliim 4: Gergeklenmis GPS aldatma ve kargi tedbir yoOntemlerinin deneysel

caligsmalar1 ve sonuglar1 sunulur.

Boliim S: GPS aldatma ve kars1 tedbir yontemlerinin performans analizleri yapilir.

3



* Boliim 6: Sonuclar ve gelecekte yapilacak calismalar hakkinda genel degerlendirmeler

yapilir.



2 KURESEL SEYRUSEFER UYDU SISTEMI VE
EVRENSEL YAZILIM TANIMLI RADYO BIRIMIi

2.1 Kiiresel Uydu Seyriisefer Sistemi

Kiiresel Seyriisefer Uydu Sistemleri (Global Navigation Satellite System, GNSS) diinya
tizerinde bulunan canlilar veya yapilar i¢cin konum ve zaman bilgisi sinyalleri yayan
uydular sistemidir. Bu sistemlerin en yaygini olan Kiiresel Konumlandirma Sistemi
(Global Positioning System, GPS) Amerika Birlesik Devletlerine ait olan uydular iizerinde
kurulmustur ve ABD tarafindan igletilmektedir. GPS haricinde Glonass, Beidou, Galileo
gibi uydu sistemleri de mevcuttur ve farkl iilkeler/birlikler tarafindan isletilmektedir. Tablo

2.1’de GNSS Sistemlerinin kargilastirilmasi verilmistir. [5].

Kiiresel Navigasyon Uydu Sistemleri konum ve zaman bilgisine ulagmay1 sagladigi i¢in ¢ok
yaygin kullamim alanina sahiptir. Ozellikle havacilik, ulasim ve tarim gibi sektorlerde bu

teknoloji aktif olarak kullanilmakta ve gelistirilmeye devam etmektedir.

Tablo 2.1 GNSS Sistemlerinin Kargilagtirilmasi

Ozellik GPS GLONASS BeiDou Galileo
Sahibi Birlegik Devletler Rusya Cin Avrupa Birligi
Sinyal Kodlar1 CDMA FDMA CDMA CDMA
Yeryiiziine Yiikseklik (rtifa) 20.180 km 19.130 km 21.150 km 23.222 km
Yoriinge Siiresi 11,97 sa 11,26 sa 12,63 sa 14,08 sa
Devrimleri basina yildizil giin 2 17/8 1719 17/10

5 jeosenkron yoriinge,

3 jeosenkron yoriinge,

Uydu Sayist 31 (tasarimi ile en az 24) | 28 (tasarimu ile en az 24 uydu)
30 orta yoriinge 4 jeosenkron yoriinge
1,561098 GHz (B1),
1,57542 GHz (L1), 1,164-1,215 GHz (E5a ve E5b),
Cevresi 1,602 GHz (SP), 1,589742 GHz (B1-2),
Frekans 1,2276 GHz (L2), 1,260-1.300 GHz (E6),
Cevresi 1.246 GHz (SP) 1,20714 GHz (B2),
1,17645 GHz (L5) 1,559-1,592 GHz (E2-L1-E11)
1,26852 GHz (B3)
Durumu Isletimde Isletimde 15 uydu isletimde Tam Operasyonel




2.2 Kiiresel Konumlandirma Sistemi

Kiiresel Konumlandirma Sistemi (Global Positioning System, GPS), tiim diinyada aktif
olarak kullanilan uydu tabanli bir konumlandirma sistemidir [6]. GPS projesi, oncelikle
navigasyon sistemlerinin kisith iglevselligini agabilmek amaciyla 1960’lardan gelen bir dizi
gizli miihendislik calismasi da dahil olmak {izere, ilk denemelerde ortaya ¢ikan birkag
gorilisiin de biitiinlestirilmesiyle 1973 yilinda gelistirilmistir [7]. GPS, ABD Savunma
Bakanlig1 (Department of Defense, DoD) tarafindan esas olarak 24 uydu ile ¢alisacak sekilde
tasarlanip yapilmis ve devreye alinmigtir. 1994 yilinda tam olarak isler hale gelmistir. Sistem,

Bradford Parkinson, Roger L. Easton ve Ivan A. Getting’in icatlari ile giiclendirilmigtir [1].

Sekil 2.1 Kiiresel Konumlandirma Sistemi [1]

2.2.1 Gegmisten Giiniimiize GPS

GPS sistemi, ilk olarak askeri gereksinimler icin tasarlanmistir. Tasarimi, II. Diinya
Savasi sirasinda kullanilan ve uzun siire hizmet veren Uzun Menzilli Navigasyon (Long
Range Navigation, LORAN) ve Decca Navigasyon (Decca Navigator) gibi yer tabanh
radyo-seyir sistemlerine dayanmaktadir. GPS’in ilk kullammi ikinci Diinya Savasi’nin

hemen sonrasina dayanmaktadir. Sistem, sinyal alicilar ile yon bulma, askeri planlarda ve



konum hesaplamalarinda, giidiimlii roketlerin kontroliinde kullanilmak iizere tasarlanmisgtir.

Ancak GPS sistemi, sivil kullanima 1980’lerde acilmigtir [1].

1956 yilinda, Friedwardt Winterberg yapay uydular i¢in genel gorelilik denemesi dnermis ve
bu da GPS’nin ilham kaynagi olmustur. William Guier ve George Weiffenbach, Sputnik’in
radyo sinyallerini izleyerek yoriingedeki konumunu belirlemeye karar vermislerdir. Bu,
Transit sisteminin gelistirilmesine yol acmistir. 1960 yilinda, Amerika Birlesik Devletleri
Deniz Kuvvetleri tarafindan kullanilan ilk uydu navigasyon sistemi olan Transit basariyla
test edilmigtir. 1967°de, ABD Deniz Kuvvetleri Timation uydusuyla yiiksek dogruluklu
saat Ol¢ciimii i¢in uzay kosullarinda yeteneklerini kanitlamigtir. GPS’nin gelisimi, askeri
ve sivil kullanim i¢in kapsamli bir ihtiyacin sonucu olarak goriilmemistir. Ancak Soguk
Savag sirasinda ABD’nin niikleer caydiricilik politikas: icin gerekliligi ortaya cikmig
ve GPS’nin gizlice finanse edilmesine neden olmustur. 1983’te, Kore Hava Yollari’na
ait bir ucak Sovyetler Birligi’nin yasak hava sahasina girerek diisiiriilmiistiir. Bu olay,
GPS’in sivil kullanima ac¢ilmasini hizlandirmistir. 2000 yilinda, Bagkan Bill Clinton, GPS
sinyallerinin hassashigini iyilestirmek i¢in secici durumu kapatarak sivil kullanicilara daha
dogru konumlandirma saglamistir. ABD, GPS hizmetinde cesitli iyilestirmeler yaparak
sistemini gelistirmeye devam etmektedir. Bu, askeri, sivil ve ticari ihtiyaclart karsilamak ve
sistemi yiikseltmek i¢in bir girisimdir. GPS, ABD Hiikiimeti’nin sahip oldugu ve islettigi
ulusal bir kaynaktir. Savunma Bakanligi, GPS resmi temsilcisidir ve GPS politikalarini

yonetmek icin kurulmus bir Icra Kurulu bulunmaktadir.

2.2.2 GPS’in Temelleri

GPS’in temel kullanim amaci, diinyanin herhangi bir noktasinda bulunan bir nesnenin veya
kisinin konumunu belirlemektir. GPS alicisi, Diinya’nin yoriingesindeki GPS uydularindan
gonderilen hassas zamanlama sinyallerini kullanarak konumunu hesaplar. Her uydu siirekli
olarak zaman bilgisini ve kendi konumunu iceren mesajlar1 yaymlar. Alici, aldigi bu
mesajlarin gecis siiresini belirleyerek ve 1s1k hizin1 kullanarak her bir uyduya olan mesafeyi

hesaplar. Bu mesafeler ve uydu konumlari, konumlama denklemleri kullanilarak alicinin



konumunu hesaplamak icin kullanilir. Sonug olarak, alicinin konumu belki de bir harita
ekraninda veya enlem ve boylam koordinatlar1 olarak gosterilirken, yiikseklik verisi jeoidin
yukaridaki ytiksekligine gore dahil edilebilir. Bu sekilde, GPS alicis1 kullaniciya konumunu

hassas bir sekilde belirleme imkani saglar.

Temel GPS ol¢iimleri sadece bir konumun ne hiz ne de yoniinii verir. Ancak, ¢cogu GPS
cihaziyla otomatik olarak iki veya daha fazla konumun olciimleriyle konumun hizim1 ve
hareket yoniinii elde edilebilir. Bu ilkenin sakincasi, hiz veya yon degisikliinin yalmzca bir
gecikmeyle hesaplanarak elde edilebilmesidir ve elde edilen yon uzakligi ise iki konumun
Olciimleri arasinda seyahat ederken hatali olmasidir, altinda veya yakinindaki konumun
Olclimii rastgele hataya diiser. GPS cihaziyla dogru hizin1 hesaplamak icin sinyallerin doppler
kaymas1 Ol¢timlerini kullanabilirsiniz.[8] Daha gelismis konumlandirma dizgeleri GPS’1
tamamlayacak bir pusula ya da ataletsel konumlandirma sistemi gibi ek algilayicilarda

kullanir.

Temel bir GPS sinyal alim1 isleminde, dort veya daha fazla uydu dogru bir sonug elde etmek
i¢in goriiniir olmalidir. Gezinme denklemlerin ¢oziimii boylece daha dogru ve muhtemelen
elverigsiz alici esaslt saat ic¢in ihtiyaci ortadan kaldirarak, alicinin yerlesik saat ve gercek
zaman giinii tarafindan tutulan saat arasindaki farki ile birlikte alicinin konumu belirtir. Bu
zaman aktarimi trafik sinyal zamanlamasi ve cep telefonu baz istasyonlar1 senkronizasyonu

gibi GPS uygulamalari i¢in bu ucuz ve son derece hassas zamanlamadan yararlanabilir.

Dort uydu normal ¢calismasi icin gerekli olmakla birlikte, daha azida 6zel durumlarda gecerli
olabilir. Bir degiskeni zaten biliniyorsa, bir alic1 ile sadece ilic uydu kullanilarak konum
belirlenebilir. Ornegin, bir gemi veya ucak yiiksekligi bilinenlerden olabilir. Bazi GPS
alicilart bilinen son rakimin yeniden kullanilmasi gibi ilave ipuclar1 ya da parekete hesabi,

ataletsel konumlama, veya dahili olarak ilave ipuglar1 ya da varsayimlarini kullanabilir.

GPS’in temelde isleyisi lic ana bilesen iizerine kuruludur: uzay segmenti, kontrol segmenti

ve kullanic1 segmenti.



Uzay Segmenti: Uydu grubunu icerir. GPS’te 24 veya daha fazla uydu, diinya yoriingesinde
doner. Bu uydu grubu, diinya yiizeyinin cesitli bolgelerinden her zaman goriilebilen birkac
uydu icerir. Her uydu, diinyanin etrafinda iki tam doniis yaparak giin i¢inde iki kez bulundugu

konuma geri doner.

Kontrol Segmenti: GPS sinyallerini yoneten ve uydu hareketlerini izleyen bir agdir.
ABD Hava Kuvvetleri tarafindan isletilen bir dizi izleme istasyonu ve kontrol merkezi
bulunmaktadir. Bu istasyonlar, uydu sinyallerini izleyerek ve saatlerini senkronize ederek

uydu pozisyonlarini dogrularlar.

Kullanic1 Segmenti: GPS alicilarindan olugur. Kullanicilar, GPS alicilarini kullanarak uydu
sinyallerini alir ve bunlari iglerler. Alici, en az dort uydu sinyalini alarak, kendi konumunu
hesaplamak i¢in gereken bilgileri elde eder. Alici, gelen sinyallerin zaman farklarini ve uydu

konumlarini kullanarak konumunu belirler.

GPS alicilari, alinan sinyallerin zamanlamasini ve uydu pozisyonlarint kullanarak
kullanicinin konumunu belirler. Bu siire¢, zaman damgasi bilgilerini ve uydu pozisyonlarini

kargilastirarak ii¢ boyutlu bir konum tahmini yapar.

2.2.21. Ucgenleme GPS ve iicgenleme (trilateration), konum tespiti i¢in mesafe
Olciimlerine dayanan tekniklerdir. Ancak, GPS’te mesafeler, Diinya ylizeyindeki kontrol
noktalarina degil, yaklasik 20.183 km yiikseklikte donen uydulara gore Olciiliir. GPS
uydulari, bu yoriingelerde donen kontrol noktalaridir ve bilinmeyen bir noktada kesisen
dort dogru vardir ¢iinkii x (yiikseklik), y (uzunluk), z (derinlik) ve zaman olmak iizere
dort bilinmeyen ¢oziilmesi gerekmektedir. Trilaterasyonda ise, en az ii¢ kontrol istasyonu
bulunur ve bu istasyonlardan ii¢ kesisen mesafe elde edilir. Kontrol noktalar1 Diinya’nin
ylizeyindedir ve mesafeler, elektronik olarak 15181 hizina ve sinyalin kontrol noktasindan
bilinmeyen noktaya ve bazi durumlarda geri gitmesi i¢in gegen siireye bagli olarak olciiliir.
Her iki durumda da, mesafelerin dogru kontrol noktalariyla eslestirilmesi gerekir. GPS

¢Ozlimii ile yersel 6lcmenin bazi1 benzerlikleri vardir. Ancak, GPS’te mesafelerin elektronik



olarak olciilmesi tek yonliidiir. Her iki durumda da, bilinmeyen bir noktanin konumunu

bulmak i¢in kullanilan mesafe kavramlari, temel bir fikirdir.

Sekil 2.2 Ucgenleme

2.2.22. Soyut Mesafe GPS alicis1 ile GPS uydusu arasindaki dl¢iilen veya gozlemlenen
mesafe, sinyalin uydudan aliciya gelene kadar gecen siire olarak tanimlanir. Bu siire,
’sinyal seyahat siiresi” olarak bilinir ve 151k hiziyla carpilarak hesaplanir. Ancak, bu mesafe
dogrudan olciilen bir deger degildir, geometrik olarak 6l¢iilmedigi i¢in “pseudo” (sahte)
olarak adlandirilir. Sinyal gecikmeleri veya alici kaynakli hatalar gibi etkenler, psudorange
hesaplamasini etkileyebilir. Alicinin kesin konumunu hesaplayabilmesi icin birden cok uydu
ve onlarin soyut mesafe (psudorange) verileri kullanilir. Bu verilerin dogru bir sekilde

islenmesi, GPS alicisinin dogru konumunu belirlemesini saglar.

2.2.23. Soyut Rastgele Giriiltii GPS’te her bir uydu, Soyut Rastgele
Giiriiltii (Pseudo-Random Noise, PRN) adi verilen kendine 6zgii bir kod kullanir. Bu
kodlar, onceden belirlenmis rastgele ve benzersiz sayr dizinlerinden olusur ve GNSS
sinyalinin hangi uydunun iirettigini belirtir. PRN kodlari, bir uyduyu digerlerinden ayirt
etmek icin kullanilir ve her bir uydunun belirli bir PRN kodu vardir. Bu kodlar, uydunun
zaman dilimini ve pozisyonunu hesaplamak i¢in alicilar tarafindan kullanilir. PRN kodlari

ayni zamanda konum tespiti ve zaman senkronizasyonu gibi islemlerde de énemli bir rol
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oynar. Bu kodlar, GPS sisteminin dogru ve giivenilir caligmasini saglamak i¢in kritik bir

Ooneme sahiptir.

2.2.24. Efemeris Efemeris bir GPS uydusunun belirli bir zamandaki tahmini konumunu,
hizin1 ve saat bilgisini iceren verilerdir. Her GPS uydusu, alicinin dogru bir konum
belirlemesi icin gereken zaman, konum ve hiz gibi bilgileri iceren bir efemeris verisi
yayinlar. Efemeris verileri, uydu tarafindan gonderilir ve GPS alicilar tarafindan alinarak
kullanilir. Bu veriler, uydu tarafindan gonderilen sinyaldeki saat bilgisine dayanarak uydu
konumunu belirlemek icin kullanilir. Matematiksel hesaplamalara dayanan bu veriler,
alicmin konumunu dogru bir sekilde hesaplamak icin gereklidir. Tipik olarak, GPS
alicilan giinliik olarak bir¢ok uydu iletisim kurar ve bu uydu verilerini alir. Bu efemeris
verileri, alicinin mevcut konumu ve zamani temel alarak uygun bir uydu se¢mesine ve
konumunu dogru bir sekilde hesaplamasina olanak tanir. Efemeris verileri, GPS sinyallerinin
giivenilirligini ve dogrulugunu saglamak icin kritik 6neme sahiptir ve alicilarin dogru bir
sekilde konum belirlemesine yardimci olur. Sekil 2.3’ de efemeris verisinin icerigine ait bir
ornek gosterilmistir.

2 HNAVIGATION DATA
CCRINEXN Wl1.6.0 UX CDDIS
IGS BROADCAST EPHEMERIS FILE
0.2049D-07 -0.7451D-08 -0.5960D-07 Q.1788D-06
0.1372D+06 —-0.1802D+06 0.&6554D+05 0.6554D+05
0.000000000000D+00—-0.7105427357600D-14 147456
18

RINEX VERSION / TYPE
PGH / RUN BY / DATE
COMMENT

ION ALPHA

10N BETR

DELTA-UTC: AO,AL,T,W
LEAP SECONDS

END OF HEADER

Q2-DEC-23 19:09

1 23 1=2 =] a a 0.0 0.163725577295D-03 0.454747350886D-12 0.000000000000D+00
0.800000000000D+01-0.7297500000000D+02 0.387408994282D-08-0.559409706231D+00
—0.4125%484295385D-05 0.130082704127D-01 0.742450356483D-05 0.515402762032D+04
0.518400000000D+06—-0.763684511185D-07—-0.111214951251D+01 0.193715095520D-06&6
0.990386838227D+00 0.251406250000D+03 0.5%%99820641012D+00-0.8000333245595%D—-08
—-0.290726395636D—-0%2 0.100000000000D+4+01 ©0.229100000000D+04 0.000000000000D+00
0.200000000000D+01 O0.630000000000D+02 0.512227416035%D—-08 0.8300000000000D+01
0.516888000000D+06 0.400000000000D+01 ©.000000000000D+00 0.000000000000D+00
2 23 1=2 =] a a 0.0-0.5182069%72629D-03 0.52295545351%D-11 0.000000000000D+00
0.430000000000D+02-0.935000000000D+02 0.430696511667D-08 0.206301044448D+01
—0.4%92297112%42D-05 0.1623%9144€6065D-01 0.593252480030D-05 0.5153%91137123D+04
0.518400000000D+06 0.230967998505D-06—0.121510655774D+01-0.763684511185D—-07
0.%9674415954161D+00 0.261375000000D+03—-0.129377565441D+01-0.785639867911D-08
—0.407159816983D—0%2 0.100000000000D+4+01 ©0.229100000000D+04 0.000000000000D+00
0.200000000000D+01 O.000000000000D+00—0.176551289177D-07 0.430000000000D+02
0.513228000000D+06 0.400000000000D+01 ©.000000000000D+00 0.000000000000D+00
3 23 1=2 =] a a 0.0 0.408878549%33D-04 0.273%985278%0%D-10 O0.000000000000D+00
0.960000000000D+02-0.100312500000D+02 0.389016204086D-08-0.166371948318D+01
—0.553205609322D-06 0.505266687833D-02 0.995583832264D-05 0.515355508232D+04
0.518400000000D+06 0.104308128357D-06—0.833540848772D-01 0.558792354476e2D—08
0.%98222%9115477D+00 0.200687500000D+03 0.110556567002D+01-0.763138930657D—-08
0.316084594764D—092 0.100000000000D+01 0.2295100000000D+042 O.GGGOOOOOOOOOD+Oq
0.200000000000D+01 O.000000000000D+00 0.186264514%23D-08 0.%960000000000D+02
0.511218000000D+06 0.400000000000D+01 ©0.000000000000D+00 0.000000000000D+00
4 23 1=2 =] a a 0.0 0.234403181821D-03 0.101181285572D-10 0.000000000000D+00
0.600000000000D+01-0.981250000000D+01 0.473555439771D-08 0.134679409545D+01
—0.37T95%79610443D-06 0.273843633477D-02 0.544637441635D-05 0.51535%6135991D+04
0.518400000000D+06—-0.149011611938D-07 0.296153114164D+00 0.372529029846D—-07
0.963557775567D+00 0.2758312500000D+03—-0.304623001%987D+01-0.817355474708D—-08

Sekil 2.3 Ornek Efemeris Verisi Icerigi
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2.2.25. Almanak Almanak bir GPS alicisinin uydu konumlarin1 tahmin etmek igin
kullandig1 veri setini ifade eder. Almanak verisi, GPS alicisinin birkag giin ileriye veya
geriye bakarak uydu konumlarini tahmin etmesine olanak tanir. Bu veri seti, GPS alicisinin
hangi uydu sinyallerini arayacagini ve hangi uydu sinyallerini bekleyecegini belirlemesine

yardimct olur.

Almanak verisi, uydu sinyallerini alicinin konumuna gore tahmin etmek i¢in kullanilir. Her
GPS uyduyu temsil eden almanak verisi, uyduyun tahmini konumu, yériinge bilgileri, saat

diizeltmeleri ve diger parametreleri igerir.

GPS alicilar, almanak verisini alarak gelecekteki uydu konumlarim1 tahmin edebilir. Bu
tahminler, alicinin konumunu ve zamanini dikkate alarak yapilir. Alicilar, almanak verisini

giincellemek i¢in periyodik olarak GPS sinyalleri alir ve yeni almanak verisini alir.

Almanak verisi, GPS alicilarinin hizli bir gsekilde uydu sinyallerini bulmasina ve
konum belirlemesine yardimci olur. Ayrica, almanak verisi alicimin bataryasimi ve islem
giiciinii korumak i¢in daha az miktarda veri almasini saglar, ¢iinkii alic1 sadece gerekli olan

uydu sinyallerini arar. Sekil 2.4’ de almanak verisinin igerigine ait bir 6rnek gosterilmistir.

FEFEEEFEEF Week 261 almanac Tor PRMN-@2 FFFacsws

IDr: (=

Health: 2a8

Eccentricity: B .156841 F75568E -861
Time of Applicabilitw{s): I1948S .. SBEE
Orbital Inclination{rad): 2. 9567566836368

Rate of Right Ascen(r/s): -2.7oegoeRscsE-2238
SQRT (A (m LS2)c: 5153 .661133

Right Ascen at Week{rad): 2. 281413223 22FE+B361
Argument of Perigee{rad): -1.28651 7453

Mean Anom{rad): 2.2482581999E+221
Aafa(s): -2 .4558563232E-223
AFL{s/s): & . 727595 76l4E-@811
wee ko 261

FEHFEddktrd: Week 261 almanac Tor PRM-@3 #dssest

IDr: ==

Health: aaa

Eccentricity: 2 .53 188585 94E -862
Time of Applicabilitw(s): 319488 . 26868
Orbital Inclination{rad): 8. 98373948524

Rate of Right Ascen(r/s): -2 .7486225129E -2258
SQRT(A) (m L 2%z 5155. 785566

Right Ascen at Week({(rad): -3 .2335339284E+a281
Argument of Perigee(rad): 1.86567 85163

Mean Anomrad): -8 . 183955268 1E+861
afals): 2. 383268453 26E-223
ATFL{s/s): 2.2182787284E-21e
wee ks 261

Sekil 2.4 Ornek Almanak Verisi Icerigi
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2.2.26. Aha Bagmmsiz Biitiinliik Izleme GPS sinyallerinde alici bagimsiz biitiinliik
izleme (Receiver Autonomous Integrity Monitoring, RAIM) denilen bir yontem kullanilir.
Bu yontem birden fazla uydudan alinan GPS sinyalinin dogrulunu teyitlemek amaciyla

kullanilir.

2.2.27. Yardimh Kiiresel Konumlandirma Uydu Sistemi Yardimhi Kiiresel
Konumlandirma Uydu Sistemi (Asisted Global Navigation Satellite System, A-GNSS),
geleneksel GNSS alicilarinin, 6rnegin  GPS, GLONASS, Galileo ve BeiDou’nun
performansint ve dogrulugunu artiran bir teknolojidir. A-GNSS, uydu sinyali alimim
ve konumlandirmay1 hizlandirmak ve dogrulugunu artirmak i¢in harici kaynaklardan ek

bilgileri kullanir.

A-GNSS genellikle, hiicresel aglar veya 6zel A-GNSS sunuculari gibi karasal kaynaklardan
gelen verileri kullanarak GNSS alicilarina yardimci veri saglar. Bu yardim verileri, uydu
ephemeris verileri, almanak verileri, zaman bilgisi ve uydu sinyal giicli tahminleri gibi
bilgileri icerir. Bu ek verileri kullanarak, A-GNSS alicilart 6zellikle sehir i¢ci kanyonlar veya
kapali mekanlar gibi uydu sinyallerinin zayif veya engellenmis olabilecegi zorlu ortamlarda

sinyal alimin1 daha hizli gerceklestirebilir.

A-GNSS’nin temel faydalar1 arasinda daha hizli ilk konum bulma siiresi (time to first fix,
TTFF), iyilestirilmis konumlandirma dogrulugu ve ozellikle zayif uydu goriiniirliigii olan
ortamlarda daha iyi giivenilirlik bulunmaktadir. A-GNSS teknolojisi, akilli telefonlardan
otomobil navigasyon sistemlerine, giyilebilir cihazlara ve hassas konumlandirmanin énemli

oldugu diger uygulamalara genis capta kullanilmaktadir.

2.3 Kiiresel Konumlandirma Sistemi Modernizasyonu

GPS, siirekli olarak modernizasyon gerektiren kritik bir kiiresel hizmettir. Teknolojik
gelismelerin  hizla ilerlemesiyle birlikte, GPS’in mevcut sistemleri Onemli Olgiide
geligtirilmis ve giincellenmigtir. GPS Uzay Segmentinin konfigiirasyonu, detayli bir
sekilde bilinmektedir. Uydular, Diinya’dan yaklagik 20.000 km yiikseklikte bir yoriingede
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dolagsmaktadir. Bu sistemde ii¢ tasiyict frekans bulunmaktadir: L1 (1575,42 MHz), L2
(1227,60 MHz) ve L5 (1176,42 MHz). En az 24 GPS uydusu diinya capinda 24
saatlik kapsama alam saglar, ancak yoriingede bu minimumdan daha fazlasi mevcuttur.
Ayrica, uzayda birka¢ yedek uydu da bulunmaktadir. GPS konumlandirma, navigasyon
ve zamanlama gibi kritik hizmetlerin saglanmasinda énemli bir role sahiptir. Bu nedenle,
yedekleme onlemi almak onemlidir, cilinkii bu sistemlerin kesintisiz isleyisi modern yasamin

bir¢ok alani i¢in gereklidir.

GPS, teknolojik zorluklar g6z oniine alindiginda hizl bir sekilde uygulanmig ve 17 Temmuz
1995 tarihinde Tam Operasyonel Yetenege (Full Operational Capability, FOC) ulagmistir.
Ancak, mevcut takimyildizdaki en eski uydular 1990’larin sonlarinda firlatilmigtir. Bu
nedenle, sistemi giincellemek ve iyilestirmek i¢in planlar yapilmistir. 2000 yilinda ABD
Kongresi, GPS III projesine yetki vermistir. Bu proje, yeni yer istasyonlar1 ve uydular, ek

sivil ve askeri navigasyon sinyalleri ve daha iyi kullanilabilirlik gibi unsurlari icermektedir.

2.3.1 Block I Uydular

Sekil 2.5 Block I Uydusu 1978 — 1985 [2]
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Block I Ozellikleri:

— L1 (CA) seyir sinyali
— L1 & L2 (P Kodu) seyir sinyali

— 4.5 Y1l tasarim omriu

Vandenberg Hava Kuvvetleri Ussii'nden 1978 ile 1985 yillar1 arasinda firlatilan 11 GPS
uydusu, Blok I uydulan olarak bilinmektedir. Bu uydularin tamami, GPS konumlandirma
konseptini dogrulamak amaciyla insa edilmis prototip uydulardir ve Rockwell International
tarafindan iretilmistir. Uydularin on tanesi Atlas F roketleriyle yoriingeye oturtulmus,
ancak bir firlatma basarisizlikla sonuglanmistir. Blok I uydulari, genellikle mevcut
spesifikasyonlardan farkli olarak 63° egimle yerine 55° e8imle dosenmistir. Bu uydular,

kontrol istasyonlari tarafindan ¢alistirilan hidrazin iticileriyle manevra yapabilmektedirler.

Ilk GPS uydusu, 22 Subat 1978’de firlatilarak Navstar 1 olarak bilinmektedir. Navstar
2’nin PRN 7 olarak bilinmesi gibi bu uydunun da PRN 4 olarak bilinmesi talihsiz bir
komplikasyondur. Her bir GPS uydusunun bir dizi tanimlayicis1 bulunmaktadir, ancak en
onemlisi PRN numarasidir. Blok I uydulari, son yoriingede 845 kg agirhigindayd: ve lig
adet sarj edilebilir nikel-kadmiyum pil ile giiclendirilmistir. Bu deneysel uydular, sonraki
nesillerde yapilacak iyilestirmeler icin yol gostermistir. Ornegin, her uyduda bulunan
rubidyum ve sezyum osilatorlerden olusan yedek sistemler, saatlerin en hassas bilesenler
olmadigimi kanitlamistir. Ancak uydularin kendileri, sadece 3.5 giinliik bagimsiz c¢alisma
icin yeterli bilgiyi depolayabilmektedir ve kontrol boliimiinden yapilan yiiklemeler giivenli
degildir. Navstar 7 hari¢, 11 uydunun tamami yoriingeye basariyla oturtulmustur. Tasarim
omrii 4.5 yil olarak belirlenen Blok I uydularinin gergek ortalama Omiirleri ise 8.76 yil

olmustur. Bugiin, ¢alisir durumda olan herhangi bir Blok I uydusu bulunmamaktadir.

15



2.3.2 Block II Uydulari

Sekil 2.6 Block II Uydusu 1989 — 1990 [2]

Block I’e gore baz iyilestirmeler:

— 14 giin kontrol segmenti olmadan ¢aligma

— 7.3 yil tasarim Omrii

Yeni nesil GPS uydulari, Blok II uydulari olarak bilinmektedir. ilk Blok II uydusu, ilk GPS
uydusunun firlatilmasindan neredeyse 14 yil sonra, 14 Subat 1989°da Cape Canaveral’dan
ayrilmigtir. Blok II uydulari, Blok I uydularina gore yaklasik iki kat daha agirdir ve
ortalama gorev siiresi 6 yil olan 7.5 yillik bir tasarim Omriine sahiptir. Bu uydular,
kontrol segmentinden bir yiikleme olmadan 14 giine kadar calisabiliyor ve yiiklemeleri
sifrelenmigtir. Ayrica, uydularin kendileri radyasyona kars1 giiclendirilmistir ve sinyalleri
secici kullanilabilirlige tabidirler. Blok II uydulari, Rockwell International tarafindan insa

edilmistir ve 1989 ile 1990 yillar1 arasinda 9 uydunun firlatilmasini icermistir. Ancak,
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giinlimiizde hi¢cbir Blok I uydusu takimyildizda yer almamaktadir ve sonuncusu 2007 yilinda

hizmet dig1 birakilmistir.

2.3.3 Block ITA Uydular:

Sekil 2.7 Block ITA Uydusu 1990 — 1997 [2]

Block II’e gore baz iyilestirmeler:

— bozulma olmadan 6 ay kontrol segmentsiz caligsma

— Radyasyon ile sertlestirilme

Blok ITA uydularmin firlatilmasima 1990 yilinda baglanmistir. Bu siire zarfinda, 1990
ile 1997 yillan1 arasinda, cesitli seyriisefer iyilestirmelerine sahip toplam 19 Blok IIA
uydusu firlatilmigtir. Blok IIA uydulari, Blok II uydularindan daha fazla navigasyon mesajt
depolayabilir ve bu nedenle 6 ay boyunca Kontrol Segmenti ile temas kurmadan ¢aligabilir.
Ancak, bu durumda, yayin efemerisleri ve saat diizeltmeleri bozulabilir. Ne yazik ki, Blok
ITA uydularmin higbiri giiniimiizde takimyildizda aktif olarak gorev almamaktadir.

17



2.3.4 Block IIR Uydular:

Sekil 2.8 Block IIR Uydusu 1997-2004 [2]

Block IIA’e gore baz iyilestirmeler:

— Uydular arasi capraz baglanti araligi (AutoNav)
— 3 rubidyum frekans standartlari

— Tehlike Uyar1 Uydu Sistemi (Distress Alerting Satellite System, DASS) kavram

kaniti

Bir sonraki Blok olan Blok IIR uydularinin Ocak 1997°deki ilk firlatilis1 basarisiz
olmustur, ancak Temmuz 1997°deki bir sonraki firlatma basarili olmustur. Uciincii nesil
GPS uydulart1 Blok IIR wuydulart olarak bilinmektedir ve ”R” harfi, bu blogun
tyilestirilmis siirlimii oldugunu belirtir. Blok IIR uydulari, uydular aras1 baglant1 (AutoNav

olarak adlandirilir) kullanmalar1t nedeniyle gelismis otonom navigasyon yetenegine
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sahiptir. Bu 0zellik, ucus sirasinda kendi diizeltmelerini yapmak icin gemide yeniden
programlanabilir iglemcilerin kullanilmasini igerir. Giiniimiizde, takimyildizda Blok IIR

uydular1 bulunmaktadir.

2.3.5 Block IIR-M Uydulan

Sekil 2.9 Block IIR-M Uydusu 2005-2009 [2]

Block IIR’e gore baz iyilestirmeler:

2. Sivil Sinyal L2 (L2C)

L1/L2 tiizerinde M-Kodu

L5 Demo

Anti-Jam Esnek Gii¢
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Eylil 2005°’te, Blok IIR-M olarak adlandirilan bir sonraki gelistirilmigs blogun ilki
firlatitlmigtir. Bu uydular, firlatilmadan 6nce modifiye edilmis olan Blok IIR uydularinin
bir versiyonudur. Yapilan degisikliklerle bu uydular, iki yeni kod yayinlama yetenegi
kazanmugtir: yeni bir askeri kod olan M kodu, yeni bir sivil kod olan L2C kodu ve yeni

bir tastyict olan L5 kodu. Giiniimiizde, takimyildizda Blok IIR-M uydular1 bulunmaktadir.

2.3.6 Block IIF Uydular:

Sekil 2.10 Block IIF Uydusu 2010-2016 [2]

Block IIR-M’e gore bazi iyilestirmeler:

3. Sivil Sinyal L5

12 yillik tasarim Omrii

Gelistirilmis rubidyum frekans standartlari

Dogrudan yoriingeye yerlestirme

— Operasyonel Tehlike Uyar1 Uydu Sistemi (DASS) tekrarlayicilari

Blok IIF uydular1 L2C sinyali ve iiciincii sivil tasiyici, iyonosfer modellemesi icin GPS’te
onemli bir rol oynamaktadir ¢iinkii iyonosfer etkilerini daha dogru bir sekilde hesaplamamiza
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yardimc1 olmaktadir. iki tastyici ile bu modelleme basarili bir sekilde gerceklestirilebilir,

ancak iiclincii tastyicinin eklenmesi bu modellemeyi daha da iyilestirecektir.

Blok IIF uydu grubunun ilki 2010 yilinin Mayis ayinda yoriingeye ulasmistir. GPS uydu
takimyildizinda siirekli ve istikrarli bir gelisme gozlenmistir. ik Blok IIF uydusu 2010
yazinda firlatilmis olup, tasarim Omiirleri 12 ila 15 yildir. Blok IIF uydulari, daha hizh
islemcilere ve daha fazla bellege sahiptir. Ayrica, daha once bahsedilen tiim sinyalleri,
LS5 tasiyicisi da dahil olmak iizere, yayinlarlar. Bu sinyaller, Blok IIR-M’de gosterilmig
ve tiim Blok IIF uydularindan kullanilabilir. Blok IIF uydulari, yaslandikca Blok ITA
uydularmin yerini almistir. Yerlesik navigasyon veri birimleri (Navigation Data Units
,NDU), gelistirilmis yayin efemerisi ve saat diizeltmeleri ile yeni navigasyon mesajlarinin
olusturulmasini destekler. Blok IIR uydular1 gibi, Blok IIF uydular1 da yoriingede yeniden

programlanabilmektedir.

2.3.7 Block III Uydular:

Sekil 2.11 Block III Uydusu 2018-? [2]
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Block IIF’e gore baz iyilestirmeler:

Artirllmig Diinya kapsama giicii

15 yil tasarim Omrii

4. Sivil Sinyal (L1C)

Yerlesik LRA

Daha verimli giincellemeler icin 2 ila 4 ¢apraz baglanti anteni

Spot 151n

Blok III uydulari, hizmet dis1 birakilan eski uydularin yerini almaktadir. Su anda yoriingede
[ITA uydulart bulunmaktadir. Bu blok ii¢ kademeli olarak konuslandirilacaktir. Bunlardan ilki
IITA olarak bilinmektedir. Diigsmanlarin karistirmasina (jamming) karsi dayanikli olacaktir.
Sonraki iki artis IIIB ve Blok IIIC’dir. IIIB uydulart tarafindan yayinlanan sinyaller
icin daha yiiksek giic planlanmaktadir. IIIB ve IIIC uydular1 ayrica Tehlike Uyar1 Uydu
Sistemi ( Distress Alerting Satellite System, DASS) tekrarlayicilan tasiyacaktir. Tiim GPS
takimyildizinda DASS tekrarlayicilar bulundugunda, uydu destekli arama ve kurtarma i¢in
kiiresel kapsama alan1 olacak ve en az dort DASS donanimli uydu Diinya’nin herhangi bir
yerinden her zaman goriilebilecektir. Bu sistem uluslararasi Cospas-Sarsat uydu destekli
arama ve kurtarma (search and rescue, SAR) sistemini gelistirecek ve benzer sekilde
planlanan Rus (SAR/GLONASS) ve Avrupa (SAR/Galileo) sistemleriyle birlikte ¢alisabilir

olacaktir.

Blok III uydulari, uydular arast menzil ve aktarimi desteklemek icin capraz baglanti
yetenegine; telemetri, izleme ve kontrol (telemetry, tracking and control, TT&C) yetenegine
sahip olacaktir. Blok IIIB uydulart, iki ila dort yonlii capraz baglanti antenine sahip olacaktir.
Bu, her uydunun giincellenmek i¢in bir yer anteninin menzilinde olmasini gerektirmek
yerine tek bir yer istasyonundan giincellenebilecekleri anlamina gelmektedir. Bu ve yiiksek
hizli ylikleme ve indirme antenleri, yiikleme sikliginin her 12 saatte bir yerine her 15
dakikada bire ¢ikarilmasina yardimer olabilir. Her bir Blok III uydusu ii¢ adet gelistirilmig
rubidyum frekans standardina (saat) sahip olacak ve yeni bir saat, yani hidrojen maseri i¢in
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dordiincii bir yuva mevcut olacaktir. Tiim Blok III uydularinin yerlesik Lazer Retroreflektor
Dizilerine (Laser Retroreflector Arrays, LRA) (diger adiyla retro-reflektorler) sahip olacagi
2010 yilinda belirlenmigtir. Bu faydal yiik ile elde edilebilecek uydu lazer takibi, saat hatasi
ile efemeris hatasini ayirt etmenin miimkiin olacag: verileri saglayacaktir Benzer LRA’lar

Rus (GLONASS) ve Avrupa (Galileo) sistemleri icin de planlanmugtr.

Bu uydular icin L1 tasiyicist iizerinde L1C olarak bilinen yeni bir sivil sinyalin
yayinlanmasini iceren bir plan vardir. Bu sinyal, Galileo’'nun Ac¢ik Hizmet Sinyali ve
Japonya’nin Quazi-Zenith Uydu Sistemi (QZSS) ile birlikte calisabilirligi en {iist diizeye
cikarmak i¢in uluslararasi isbirligi ile tasarlanmistir. Daha 6nceki bloklarda mevcut olan M

kodu, L35, P kodu ve C/A kodu gibi kodlar Blok III uydularindan artan giicle yayinlanacaktir.

M kodunun yayini ilging bir sekilde degisecektir. Tipki Blok IIR-M uydularinda oldugu gibi
tiim diinyay1 kapsayacak sekilde genis bir agiyla yayilmaya devam edecek, ancak Blok IIIC
M kodu ayrica yonlii bir spot 151n liretmek icin oldukca biiyiik bir konuglandirilabilir yiiksek
kazan¢h antene sahip olacaktir. Spot 1s1n, genis acili M-kod yayinia (-158 dBW) kiyasla
yaklagik 100 kat daha fazla giice (-138 dBW) sahip olacaktir. Birkag yiiz kilometre ¢capindaki
bir bolgeye yonelik anti-parazit (anti-jam, AJ) yetenegine sahip olacaktir. Iki antene sahip
olmanin bir yan etkisi de GPS uydusunun spot 1s1ninin i¢inde kalanlara ayni pozisyonu iggal

eden iki GPS uydusu gibi goriinmesidir.[2]

Tablo 2.2 Uydularin Ozeti

Uydu durumu Yoriing.
Blok Firlatlma Basarih Ba;,arlslz Yapim | Tasar1 | ve i§le§
I 1978-1985 10 1 0 0 0
I 1989-1990 9 0 0 0 0
A | 1990-1997 19 0 0 0 9
IR | 1997-2004 12 1 0 0 12
ITR-M | 2005-2009 8 0 0 0 7
IIF 2010 sonras1 | 3 0 10 0 3
IITA | 2014 sonras1 | O 0 0 12 0
B | - 0 0 0 8 0
mic | - 0 0 0 16 0
Toplam 61 2 10 36 31
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2.3.8 GPS Modernizasyonu Ozeti

* 1972’de, ABD Hava Kuvvetleri Holloman Hv. K. Ussii’'nde GPS alicilarinin

prototipleri icin ugus testleri yapilmistir.
* 1978’de, ilk Blok-I GPS uydusu firlatilmistir.

* 1983’te, Kore Hava Yollari’nin Sovyet hava sahasina sapmasi sonucu KAL 007 ucag:

diistiriilmiis ve GPS’in sivil kullanima agilmasi hizlandirilmistir.
* 1985’te, deneysel Blok-I uydular: firlatilmisgtir.
* 1989°da, ilk ¢cagdas Blok-II uydusu firlatilmisgtir.

* 1990-1991 Korfez Savasi, GPS teknolojilerinin aktif olarak kullanildig: ilk biiyiik

catisma olmustur.
* 1992°de, GPS sisteminin yonetimi 2. Uzay Kanatlari’na devredilmistir.
* 1993’te, GPS’nin tam operasyonel yetenegi elde edilmistir.
* 1995’te, GPS’in tam operasyonel kabiliyeti ilan edilmistir.

* 1996°da, GPS’in ¢ift kullaniml1 sistem olarak ilan edilmesi ve bir GPS yiiriitme kurulu

olusturulmasi gerceklesmistir.
* 1998’de, Al Gore’un GPS’i gelistirmek i¢in agikladigr planlar duyurulmustur.
* 2000°de, ”Secici Kullanilabilirlik” durumunun sona erdirilmistir.
* 2004’te, ABD’nin Galileo sistemi ile igbirligi anlagsmas1 yapilmustir.

* 2004’te, Uzay-Tabanl konumlama ve Zamanlama i¢in Ulusal Yiirlitme Komitesi’nin

olusturulmasi gerceklesmistir.

* 2005°te, ilk cagdas GPS uydusu firlatilmis ve L2C sinyali yayini1 baglamistir.
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* 2007°de, ana bilgisayar tabanli Yer Segmenti Kontrol Sistemi’nin (mainframe-based

Ground Segment Control System) evriminin planlamas1 yapilmigtir.

* 2009°da, bazt GPS uydularinin bagarisizlik riskine dair Sayistay raporu

yayimlanmistir.

* 2009°da, Hava Kuvvetleri Uzay Komutanlifi’'nin GPS yetersizligi hakkindaki

aciklamalar1 yapilmasgtir.

* 2010°da, GPS Yeni Nesil Operasyonel Kontrol Sistemi’nin (OCX) gelistirilmesi i¢in

sOzlesme imzalanmistir.

2.4 Kiiresel Konumlandirma Sinyallerinin Icerigi

GPS’in temel amacina yonelik olarak uydu ve alic1 arasindaki iletisim NAV mesajidir. NAV
mesaji GPS mesaji1 olarak da bilinir. Alicilarin konumlarin belirlemek i¢in ihtiya¢ duyduklari
bazi bilgileri icerir. Bugiin, GPS uydularn tarafindan yayinlanan birka¢ NAV mesaj1 vardir
ancak eski navigasyon (NAV) mesaji GPS’in dayandig1 temel dayanaklardan biri olmaya
devam etmektedir. NAV kodu hem L1 hem de L2 GPS tasiyicilarinda 50 Hz gibi diisiik bir
frekansta yayinlanir. Efemeris ad1 verilen GPS uydularinin konumu hakkinda bilgi ve hem
zaman doniisiimlerinde hem de saat diizeltmeleri ad1 verilen ofsetlerde kullanilan verileri
tagir. Hem GPS uydularinin hem de alicilarinin iizerinde saat bulunur. Ayrica yoriingedeki
uydularin saglik durumunu ve iyonosfer hakkindaki bilgileri de iletir. Iyonosfer, troposfer ile
birlikte, GPS sinyallerinin kullaniciya ulagsmasi icin i¢inden ge¢mesi gereken bir atmosfer
tabakasidir. Bir GPS alicisina, takimyildizdaki tiim uydularin koordinatlarini yaklasik birkag
kilometre dogrulukla hesaplamak i¢in yeterli kiiciik efemeris bilgi parcaciklar1 saglayan
almanak ad1 verilen verileri icerir. Navigasyon kodu ya da mesaji, GPS alicilarina bilmeleri

gereken en Onemli seylerden bazilarini bildiren bir aragtir.

Navigasyon mesajinin tamami, Ana Cerceve, Sekil 2.12°de goriildiigii gibi 25 cerceve
(frame) icerir. Her cerceve 1500 bit uzunlugundadir ve bes alt cerceveye boliinmiistiir. Her

alt cerceve 10 kelime (word) igerir ve her kelime 30 bitten olusur. Bu nedenle, Navigasyon
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mesajinin tamami 37.500 bit icerir ve saniyede 50 bitlik bir hizda, tamamen soguk bir
baglangigta yaymlanmasi ve alinmasi 12.5 dakika siirer. Bagka bir deyisle, her seyi almak

anlik degildir. Alicinin Navigasyon Mesajini giincellemesi biraz zaman alir.

Word Num@ber

1 2 3 through 10
= - | | Clock correction, GPS Week, ‘
) ! K N Satellite Health, etc.
L
2 | Ephemeris 8
= 2
e ET R ) a
o 3 _ : Ephemeris ®
E =
=]
w© 5 =
| lenosphere, PRN 25-32 Satellite Almanac and =
= 4 4 i Health, UTG, etc. (Subframe 4 contains 25 n
- i e ; & subcommutated pages)
£
= & i PRN 1-24 Satellite Almanac and Health, etc.
5 HEAL (Subframe 5 contains 25 subcommuitated
w R pagesi '

Each word = 30 bits
Each subframe = 10 words = 300 bits
Each frame = 5 subframes = 1500 bits
Navigation message = 25 frames = 37,500 bits

Sekil 2.12 Navigasyon (NAV) Mesaj1 [2]

Eski Navigasyon Mesajt, bes alt cercevede organize edilmistir. ilk cerceve TLM (Telemetry)
olarak adlandirilmistir, bu ¢erceve genellikle uydu hakkinda telemetri verilerini icerir. HOW
(Handover Word) adi verilen ikinci ¢erceve, devir (handover) bilgilerini tasir. Sekil 2.12’de
sag tarafta, birinci alt cercevede saat diizeltmesi, GPS uydu saghg: ve benzeri bilgiler
bulunmaktadir. ikinci ve iiciincii cerceveler genellikle efemeris verilerini igerir. Dordiincii ve
besinci cerceveler, iyonosfer ve PRN uydu numaralar1 ve almanak verileri ile ilgilidir.
Dordiincii cercevedeki 25°ten 32’ye kadar olan PRN numaralari, 25 numaradan 32 numaraya

kadar olan uydu almanaklarinin burada bulunacagini gosterir. Besinci ¢cercevedeki 1’den 24’e

26



kadar olan PRN’ler ise bu uydularin almanaklarini, yani efemeritlerinin bir kismini icerir. Bu
diizenleme, Navigasyon Mesajinin temel bilesenlerini organize etmek ve kullaniciya gerekli

olan bilgileri iletmek i¢in tasarlanmistir.

Bu mesajin temel amaci, uydunun aliciya 6nemli bilgileri iletmek i¢in esas bir ara¢ olmasidir.
Alic1, uydudan gelen sinyali aldiktan sonra, NAV mesaji vasitasiyla uydunun bulundugu
konumu 6grenir. Efemeris, uydunun koordinat sistemini tanimlar ve aliciya uydunun
belirli bir zamandaki konumunu bildirir. Saat diizeltmesi, uydunun alicitya uydu iizerindeki
saati belirtme yontemlerinden biridir. Iyonosfer bilgisi, alicinin belirli bir uydudan aldig
sinyalin atmosferdeki etkilerini hesaplamasina yardimci olur. Bu bilgi, sinyalin atmosferdeki
yolculugu sirasinda meydana gelen zaman gecikmelerini diizeltmek i¢in kullanilir. Bu temel
unsurlar, GPS alicisinin uydu sinyallerini alirken ve dogru konum bilgisini tiiretirken kritik

bilgileri saglar.

NAV mesajinda yer alan bilgilerin bazi yonlerinin dogrulugu zamanla bozulur. Bir GPS
alicisimin iic boyutlu konumundaki degisim oranina cevrildiginde, dakikada yaklasik 4
cm’dir. Bu nedenle, mesajin cok eskimesini nleyecek mekanizmalar mevcuttur. Ornegin,
her iki saatte bir, efemeris ve saatin parametreleri olan 1, 2 ve 3. alt cercevelerdeki veriler
giincellenir. Alt ¢cerceve 4 ve 5’teki veriler, yani almanaklar her alti giinde bir yenilenir.
Bu giincellemeler, izleme ve hesaplama muadilleriyle birlikte Kontrol Segmenti olarak
bilinen, diinyanin dort bir yanindaki hiikiimet yiikleme tesisleri tarafindan saglanir. Kontrol
Segmentinden her bir uyduya gonderilen bilgi, uydular arasinda yol alir ve NAV mesajinda

kullanicilara geri doner.

NAV mesaji, 0zellikle 1. ve 4. alt ¢ercevelerde, GPS Zamani ile Esgiidiimlii Evrensel Zaman
(Coordinated Universal Time, UTC) arasinda senkronizasyon i¢in ¢ok dnemli olan zamana
duyarh bilgiler icerir. GPS Saati GPS sistemi i¢in standart olarak hizmet verirken, UTC
kiiresel olarak taninmaktadir. Neredeyse ayni oranlara sahip olmalarina ragmen, diinyanin
doniisiine uymasi i¢in UTC’ye periyodik olarak eklenen artik saniyeler nedeniyle farkliliklar
mevcuttur. Ancak, GPS Saati 6 Ocak 1980°den itibaren artik saniye olmaksizin siirekliligini

korur. NAV mesajinin 4. Alt Cercevesi bu iligkiyi tamimlar ve gelecekteki artik saniyeleri
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tahmin eder. Ayrica, alic1 ve uydu arasindaki saat senkronizasyonuna yardimci olur, bu da
dogru zaman tutma i¢in ¢ok énemlidir. Kontrol Segmenti, uydu saatinin kaymasini 6nlemek
i¢in saat diizeltmelerini yoneterek GPS Saati ile bir milisaniye esigi i¢inde hizalanmay1 saglar
ve boylece uydu 6mriinii uzatir. Bu mekanizma alicilara zaman standartlarini etkin bir sekilde

korumak i¢in gerekli araglart saglar.

NAV Mesajinin 2. ve 3. alt ¢erceveleri, zaman i¢inde Diinya’ya gére uydu konumlarini
detaylandiran zamana duyarli efemeris verileri saglar. Dogru konumlandirma ic¢in cok
onemli olan bu bilgiler, alicilarin WGS84 sisteminde uydu koordinatlarini hesaplamasina
olanak taniyan yar biiyiik eksen ve eksantriklik gibi yoriinge unsurlarini igerir. Keplerian
goriinmesine ragmen, uydu yoriingeleri yercekimi kuvvetleri nedeniyle sapma gosterir ve
dogruluk i¢in periyodik giincellemeler gerektirir. Bu alt ¢ercevelerdeki Veri Efemeris Yayini
(Issue of Data Ephemeris, IODE) bir zaman damgas1 gorevi gorerek alicilarin uydu kontrol

noktalarindan kesin mesafeler tiiretmesine yardimci olur.

NAV Mesajinin 4. Alt Cercevesi atmosferik diizeltmeyi ele alir ve iyonosferin neden oldugu

sinyal gecikmelerini azaltmak icin gerekli verileri saglar.

NAV Mesajmin 4. ve 5. alt gerceveleri GPS uydularinin yerini belirlemek i¢in ¢ok onemli
olan almanak verilerini icerir. 4. alt cerceve 25-32 PRN numaralarini, 5. alt cergeve ise
1-24 PRN numaralarim1 kapsar. Kontrol Boliimii bu bilgileri diizenli olarak giinceller ve
alicilarin goriiniir uydulart hizli bir sekilde tanimlamasina yardimci olur. Almanak verileri,
efemeritlerden daha az ayrintili olsa da, alic1 baglatma sirasinda uydu listeleri olusturmak icin
yeterli kaba yoriinge parametreleri saglar. Sicak baglatma, daha hizli uydu alimi i¢in artik
almanak ve konum verilerini kullanirken, soguk baslatma 6n bilgi olmadan uydular1 aramay1
icerir. Ik diizeltmeye kadar gecen siire(Time to first fix, TTFF) degisir: soguk baglatmalar

icin en uzun, sicak baglatmalar i¢in en kisa ve sicak baslatmalar icin en hizl siire.

Alt Cerceve 1, kullanimdan Once uydunun calisabilirligini degerlendirmek i¢in cok
onemli olan uydu saglik bilgilerini icerir. Kontrol Segmenti tarafindan periyodik olarak
giincellenen bu veriler, alicilar1 herhangi bir ariza veya yaklasan bakim faaliyetleri hakkinda

bilgilendirerek giivenilir konumlandirma saglar.
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Bu bes alt cercevenin her biri ayn1 iki kelimeyle baslar: telemetri kelimesi (TLM) ve devir
kelimesi (HOW). NAV mesajindaki neredeyse diger her seyin aksine, bu iki kelime uydunun
kendisi tarafindan iiretilir. GPS zamani her Pazar gece yaris1 (saat 0:00) yeniden baslar. Bu
veriler, GPS zamaninin bir 6nceki Pazar giinii saat 0:00’da yeniden baglatilmasindan bu yana

gecen siireyi igerir.

TLM her alt cercevedeki ilk kelimedir. Devam etmekte olan Kontrol Segmentinden yiikleme
durumunu gosterir ve efemeris verilerinin yasi hakkinda bilgi icerir. Ayrica 10001011
adresinde sabit ve degismeyen 8 bitlik bir 6nséze sahiptir ve bir dize alicinin her alt

cercevenin baglangicimi giivenilir bir sekilde bulmasina yardimci olur.

HOW aliciya diger seylerin yani sira GPS haftasinin zamani (time of week, TOW) ve
alt cercevenin numarasi hakkinda bilgi saglar. Ornegin, HOW’un Z sayis1 (dahili olarak
tiiretilmis 1,5 saniyelik bir epok) aliciya uydunun konumlandirma kodlarinin {iretiminde tam

olarak nerede durdugunu soyler.

Telemetri (TLM) kelimesi, kontrol segmentinin yiiklenme durumunu, islemde olup
olmadigim gosterir. Bu, alicimizin bunu bilmesini saglar. Ayrica, veri dizisindeki her
kelimenin baglangicini bilmenizi saglar. HOW kelimesi birka¢ yonden yararhdir, ancak

muhtemelen en Onemlisi aliciniza uydunun kod yayininda nerede oldugunu sdylemektir.

2.5 Kiiresel Konumlandirma Sistemi Sinyal Haberlesmesi

Orijinal GPS tasarimi iki menzil kodu (ranging code) igerir: halka acik olan Kaba/Algilama
kodu (Coarse/Acquisition, C/A) ve genellikle askeri uygulamalar i¢in ayrilmis olan Hassas

kod (Precision Code , P-Code).

2.5.1 C/A Kodu

C/A kodu, saniyede 1,023 megabit (Mbit/s) hizla iletildiginde her milisaniyede bir tekrar

eden 1.023 bit uzunlugunda bir sozde rasgele koddur. Bu diziler yalnizca tam olarak
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hizalandiklarinda eslesir veya giiclii bir sekilde korelasyon gosterir. Her uydu, bagka bir
uydunun PRN koduyla iyi bir korelasyon gostermeyen benzersiz bir PRN kodu iletir. Bagka
bir deyisle, PRN kodlar1 birbirlerine oldukca ortogonaldir. Bu, alicinin ayni1 frekanstaki

birden fazla uyduyu tanimasini saglayan bir Kod Bolmeli Coklu Erisim (CDMA) bicimidir.

i

Ll Carrier = 1575.42 MHz
GPS Fundamental Oscillator
Rate is 10.23 MHz (F.)

LIARARMARAN ...

€@ 1.023 MBPS is
F/10=10.23 MHz/10

B—

| : 0
R

Sekil 2.13 C/A Kodu [2]

2.5.2 P Kodu

P-kodu da bir PRN’dir, ancak her uydunun P-kodu PRN kodu 6,1871 x 10'? bit
uzunlugundadir (6.187.100.000.000 bit) ve haftada yalnizca bir kez tekrarlanir (10,23 Mbit/s
hizinda iletilir). P-kodunun agir1 uzunlugu korelasyon kazancim artirir ve Giines Sistemi
icindeki herhangi bir menzil belirsizligini ortadan kaldirir. Ancak kod o kadar uzun ve
karmagiktir ki bir alicinin tek basina bu sinyali dogrudan alip senkronize edemeyecegi
diisiiniilmiistiir. Alicinin 6nce nispeten basit C/A koduna kilitlenmesi ve ardindan mevcut

zaman ve yaklasik konumu elde ettikten sonra P kodu ile senkronize olmasi bekleniyordu.

C/A PRN’leri her uydu igin benzersizken, P-kodu PRN’si aslinda yaklagik 2,35 x 10* bit
uzunlugunda (235.000.000.000.000 bit) bir ana P-kodunun kii¢iik bir boliimiidiir ve her uydu

ana kodun kendisine tahsis edilen boliimiinid tekrar tekrar iletir.

Yetkisiz kullanicilarin aldatma (spoofing) adi verilen bir islemle askeri sinyali kullanmasin
ya da potansiyel olarak miidahale etmesini onlemek icin P-kodunun sifrelenmesine karar

verildi. Bu amagla P-kodu 6zel bir sifreleme dizisi olan W-kodu ile modiile edilerek Y-kodu
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olusturuldu. Y kodu, sahtecilige kars1 koruma modiiliiniin ’a¢ik™ duruma getirilmesinden bu

yana uydularin ilettigi koddur. Sifrelenmis sinyal P(Y)-kodu olarak adlandirilir.

W-kodunun ayrintilar1 gizli tutulmaktadir, ancak P-koduna yaklasik 500 kHz’de uygulandig:
bilinmektedir, bu da P-kodunun kendisinden yaklagik 20 kat daha yavas bir orandir. Bu
durum sirketlerin W-kodunun kendisi hakkinda bilgi sahibi olmadan P(Y) sinyalini izlemek

icin yari-kodsuz yaklagimlar gelistirmelerine olanak saglamistir.

1'11|f'1|1'||1|1|1||”11|||1 -

Sekil 2.14 P Kodu [2]

2.5.3 Frekans Bilgisi

Menzil kodlarinin ve navigasyon mesajinin uydudan aliciya ulasabilmesi i¢in bir tasiyict
frekans lizerinde modiile edilmeleri gerekir. Orijinal GPS tasariminda iki frekans kullanilir;
biri 1575,42 MHz’de (10,23 MHz x 154) L1 olarak adlandirilir; ve ikincisi 1227,60 MHz’de
(10,23 MHz x 120) L2 olarak adlandirilir. 2009 da GPS IIF uydularinin kullanilmasiyla
birlikte gelen bir havacilik navigasyon bandi olan LS frekansi ise 1176,45 MHz (10,23 MHz
x 115) de yayin yapar.

C/A kodu L1 frekansinda Bi-Phase Shift Key (BPSK) modiilasyon teknigi kullanilarak
1,023 MHz sinyal olarak iletilir. P(Y)-kodu hem L1 hem de L2 frekanslarinda aynt BPSK
modiilasyonu kullanilarak 10,23 MHz sinyal olarak iletilir, ancak P(Y)-kodu tasiyicis1 C/A

tastyicist ile kuadraturdadir; yani 90° faz digidir.

Artiklik ve karistirmaya kars1 artan direncin yani sira, bir uydudan iletilen iki frekansa sahip
olmanin kritik bir yarari, dogrudan 6lgme ve dolayisiyla o uydu icin iyonosferik gecikme
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hatasini ortadan kaldirma yetenegidir. Boyle bir 6l¢ciim olmadan, GPS alicis1 genel bir model
kullanmali ya da bagka bir kaynaktan (Genis Alan Artirma Sistemi veya EGNOS gibi)
iyonosferik diizeltmeler almalidir. Hem GPS uydularinda hem de GPS alicilarinda kullanilan
teknolojideki gelismeler, iyonosferik gecikmeyi sinyalde kalan en biiyiik hata kaynag1 haline
getirmigstir. Bu 6l¢iimii yapabilen bir alict 6nemli 6lciide daha dogru olabilir ve tipik olarak

cift frekansh alic1 olarak adlandirilir.

2.5.4 GPS Sinyal Ozellikleri

Sivil kullanim i¢in tasarlanmig dort GPS sinyali 6zelligi vardir. Piyasaya c¢ikis tarihlerine
gore bunlar soyledir: L1 C/A, L2C, L5 ve L1C. L1 C/A ayn1 zamanda eski sinyal olarak da
adlandirilir ve su anda calisir durumdaki tiim uydular tarafindan yayinlanir. L2C, LS ve L1C

modernize edilmis sinyallerdir ve yalnizca daha yeni uydular tarafindan yayinlanmaktadir.

L1
C/A

LS
Present signal
(Block IIMA/IR)

L2C C/A

M, 2nd Civil
Block lIR-M, IIF

3rd Civil
Block IIF

Qs P(Y) P(Y)
1176.45 Mhz 1227.60 Mhz 1545.42 Mhz

Sekil 2.15 GPS Sinyallerinin Uydulara Gére Degisimi [2]

2.5.41. L1C/A L1 C/A sinyali en eski GPS sinyalidir. Iki b6liimii vardir: Kaba/Algilama
Kodu (C/A) ve Hassas Kod (P-kodu). P kodu askeri kullanim icin ayrilmigtir, C/A ise
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halka aciktir. L1 sinyali 1575,42 MHz frekansini kullanir. L1 en eski ve en yerlesik sinyal
oldugundan, en ucuz GPS {initeleri bile bu sinyali alabilmektedir. Bununla birlikte, frekansi

nispeten yavas oldugu icin engelleri asmada ¢ok etkili degildir.

10.23 MHz || 10.23 MHz

v

1023 MHz . O/A
i
bl 1.023 MHz
) -
R
i "

Sekil 2.16 GPS L1 C/A Sinyalleri Spektrumu [2]

2.5.42. L2 L2 frekans1 L1’den sonra uygulamaya konmustur. L2, L.1’den daha hizli
olan 1227,60 MHz frekansim1 kullanir. Bu, sinyalin bulut ortiisii, agaclar ve binalar gibi
engellerden daha iyi gecmesini saglar. Onciilii olan L1 frekans bandindan farkli olarak 1.2
sistemi, Oncelikle askeri uygulamalar i¢in sifreli P(Y) kodunun kullanimini baglatmistir. Bu
sifreli kodu daha fazla giivenlik ve hassasiyet sunarak navigasyon, hedefleme ve zamanlama
islemlerinde askeri kullanicilar i¢in paha bi¢ilmez hale getirmistir. Ayrica, L2 sistemi hem
L1 hem de L2 sinyallerini alabilen ¢ift frekansl alicilarin gelistirilmesine olanak saglayarak

daha dogru konumlandirma ve iyonosferik bozulmalara kars1 daha iyi diren¢ saglamistir.
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L2 Signal Structure

10.23 Mhz 10.23 Mhz
- > -

1215.6 Mhz 1227.6 Mhz 1239.6 Mhz

-

Sekil 2.17 GPS L2 Sinyalleri Spekturumu [2]

2.543. L2C L2C ilk olarak Kaba Alim (C/A) sinyali i¢in kullanilan L1 frekansindan
farkl1 bir frekansta iletilmek {izere gelistirilmis, GPS icerisindeki bir sivil kullanim sinyalidir.
Uydu iizerinde yeni bir donanim gerektirdiginden, yalnizca Blok IIR-M olarak adlandirilan
ve daha sonra tasarlanan uydular tarafindan iletilir. L2C sinyalinin gorevi seyriisefer
dogrulugunu arttirmak, kolay takip edilebilir bir sinyal saglamak ve yerel parazit durumunda

yedek sinyal olarak hareket etmektir.

C/A kodunun aksine, L2C menzil bilgisi saglamak i¢in iki farkli PRN kod dizisi icerir;
Sivil Orta uzunlukta kod (CM olarak adlandirilir) ve Sivil Uzun uzunlukta kod (CL olarak
adlandirilir). CM kodu 10.230 bit uzunlugundadir ve her 20 ms’de bir tekrarlanir. CL kodu
767.250 bit uzunlugundadir ve her 1.500 ms’de bir tekrarlanir. Her bir sinyal saniyede
511.500 bit (bit/s) olarak iletilir, ancak 1.023.000 bit/s’lik bir sinyal olusturmak icin birlikte

cogullanirlar.

CM CNAV Navigasyon Mesaj1 ile modiile edilir , CL ise herhangi bir modiile edilmis veri
icermez ve verisiz dizi olarak adlandirilir. Uzun, verisiz dizi L1 C/A kodundan yaklasik 24

dB daha fazla korelasyon ( 250 kat daha giiclii) saglar.
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C/A sinyali ile kargilastirildiginda, L2C 2,7 dB daha fazla veri kurtarma ve 0,7 dB daha fazla

tasiyici izleme 6zelligine sahiptir, ancak iletim giicii 2,3 dB daha zayiftir.
CNAV SEYRUSEFER MESAJI

CNAV verileri orijinal NAV navigasyon mesajinin yiikseltilmis bir versiyonudur. NAV
verilerine gore daha yliksek hassasiyetli gosterim ve nominal olarak daha dogru veriler
icerir. Aym tiir bilgiler (Zaman, Durum, Efemeris ve Almanak) hala yeni CNAV formati
kullanilarak iletilir, ancak bir ¢erceve / alt cerceve mimarisi kullanmak yerine, 12 saniyelik

300 bitlik mesaj paketlerinden olugsan yeni bir sozde paketlestirilmis formata sahiptir.

CNAV’de her dort paketten ikisi efemeris verisidir ve her dort paketten en az biri saat
verisi icerecektir, ancak tasarim ¢ok cesitli paketlerin iletilmesine izin vermektedir. 32
uyduluk bir takimyildizi ve gonderilmesi gerekenlerin mevcut gereksinimleri ile bant
genigliginin %75’ inden daha az1 kullanilmaktadir. Ve mevcut paket tiirlerinin sadece kiigiik
bir kismu tamimlanmistir. Bu da sistemin biiyiimesini ve gelismeleri biinyesine katmasinm

saglamaktadir.

Yeni CNAV mesajinda bircok onemli degisiklik vardir:

* Ileri Hata Diizeltme (FEC) 1/2 oraninda bir konvoliisyon kodunda kullanilir, boylece

navigasyon mesaj1 25 bit/s iken, 50 bit/s’lik bir sinyal iletilir.

* GPS hafta numaras1 artik 13 bit ya da 8192 hafta olarak temsil ediliyor ve
sadece 157.0 yilda bir tekrarlaniyor, yani bir sonraki sifira doniis 2137 yilina kadar
gerceklesmeyecek. Bu, L1 NAV mesajinin her 19,6 yilda bir sifira donen 10 bitlik

hafta numarasi kullanimina kiyasla daha uzundur.

* GPS-GNSS zaman ofsetini i¢eren bir paket vardir. Bu, her ikisi de desteklenen Galileo
ve GLONASS gibi diger kiiresel zaman aktarim sistemleriyle birlikte caligabilirlik

saglar.
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» Ekstra bant genisligi, uydu tabanli artirma sistemlerine benzer sekilde kullanilmak
tizere diferansiyel diizeltme i¢in bir paketin dahil edilmesini saglar ve L1 NAV saat

verilerini diizeltmek i¢in kullanilabilir.

* Her pakette, uydu verilerine giivenilememesi durumunda ayarlanacak bir uyar1 bayragi
bulunmaktadir. Bu, kullanicilarin bir uydunun artik kullanilamaz durumda olup
olmadigin1 6 saniye icinde Ogrenecekleri anlamina gelir. Boyle hizli bir bildirim

havacilik gibi can giivenligi uygulamalari i¢in onemlidir.

* Son olarak, sistem L1 NAV mesajindaki 32 uyduya kiyasla 63 uyduyu destekleyecek

sekilde tasarlanmustir.

Word Number

1 2 3 through 10
M MT  How Default A
10 fee e ni e sieaeel e .::E: Ephemeris 1 <
~ i
= N : £ Ephemeris 2 ~
! = i =
Y L R ot =
N ' =
- =
o - I — 7 . : ; =
° © 13 oMb How Clock Differential Correction =
m'ﬂ.‘
]
" Ephemeris Differential
w 4 Correction !
o
@ =
=
L)
: 30 MT How Clock, IONO & Group Delay
.
3! MT How I Clock & Reduced Almanac
63 MT How I MT7 - 63 still to be defined

CNAV

Sekil 2.18 CNAV Mesaji [2]
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L2C FREKANS BILGILERI

Iki sivil frekansin iletilmesinin ani bir etkisi, sivil alicilarin artik iyonosferik hatay1 cift
frekansh P(Y)-kodlu alicilarla ayni sekilde dogrudan dlgebilmesidir. Bununla birlikte, eger
bir kullanic1 sadece L2C sinyalini kullaniyorsa, L1 sinyaline kiyasla %65 daha fazla konum

belirsizligi bekleyebilir. [IS-GPS-200D’de tanimlanmustir

L2

P(Y)

L2C or R/C

M

P(Y)

Sekil 2.19 GPS L2C Sinyalleri Spekturumu [2]

2.5.44. LS Sivil GPS LS sinyali ilk Block IIF uydularinin firlatmasiyla (2009) kullanima
sunulmugtur. L5 frekansi iizerinde iki PRN aralik kodu iletilir: faz i¢i kod (I5-kodu olarak
gosterilir) ve karesel faz kodu (Q5-kodu olarak gosterilir). Her iki kod da 10.230 bit
uzunlugundadir ve 10,23 MHz’de (1 ms tekrarlama) iletilir. Ek olarak, 15 akisi, 1 kHz’de
saatlenen 10 bitlik bir Neuman-Hofman kodu ile modiile edilirken, Q5 kodu yine 1 kHz’de

saatlenen 20 bitlik bir Neuman-Hofman kodu ile modiile edilir.

GPS LS5 Sinyali Ozellikleri:

* Gelismis performans i¢in sinyal yapisini iyilestirir
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L1/L2 sinyalinden daha yiiksek iletim giicii ( 3db veya iki kat daha gii¢lii)

Daha genis bant genisligi 10 kat isleme kazanci saglar

Daha uzun yayilma kodlar1 (C/A’dan 10 kat daha uzun)

Havacilik Radyonavigasyon Hizmetleri bandin1 kullanir

Yakin zamanda firlatilan GPS IIR-M7 uydusu bu sinyalin bir gosterimini iletmektedir.
L5 NAVIGASYON MESAJI

L5 CNAV verileri, Uydu (SV) efemeridlerini, sistem zamanini, SV saat davranis verilerini,
durum mesajlari ve zaman bilgilerini icerir. 50 bit/s veri, 1/2 oranli konvoliisyon
kodlayicida kodlanir. Elde edilen saniyede 100 sembol (sps) sembol akis1 yalnizca IS koduna
modulo-2 eklenir. Sonug olarak elde edilen bit dizisi, L5 faz ici (I5) tasiyiciy1 modiile etmek
icin kullanilir. Bu birlesik sinyal, L5 Veri sinyali olarak adlandirilir. L5 karesel fazli (Q5)

tastyicida veri yoktur ve L5 Pilot sinyali olarak adlandirilir.
LS FREKANS BILGILERI

Havacilik navigasyon bandi olan L5 frekansinda (1176,45 MHz, 10,23 MHz x 115) yayin
yapilir. Hem WRC-2000 hem de IS-GPS-705, bu havacilik bandina uzay sinyali bileseni
eklemistir. Bu sayede, havacilik toplulugu L5’e olan paraziti L2’den daha etkili bir sekilde

yonetebilir.
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1176.45 Mhz

Sekil 2.20 GPS L5 Sinyalleri Spekturumu [2]

2.545. L1C L1 frekansinda (1575,42 MHz) yaymlanan sivil kullanim sinyali, tiim
mevcut GPS kullanicilar tarafindan kullanilmaktadir. Ancak, L1C adi verilen bu yeni
sinyal, 2013 i¢in planlanmuis ilk Blok III firlatmasiyla birlikte kullanima sunulmusgtur. Taslak
IS-GPS-800 spesifikasyonuna gore, L1C, Japonya’nin Quasi-Zenith Uydu Sistemi (QZSS)

icin temel sinyal format1 olarak gelistirilmistir.

PRN kodlar1 10.230 bit uzunlugundadir ve 1,023 MHz’de iletilir. L2C gibi hem Pilot hem de

Veri tagtyicilarim kullanir.

Temmuz 2007 itibariyle modiilasyon teknigi kesinlesmistir. Secilen yontem veri sinyali i¢in
BOC(1,1) ve pilot i¢cin TMBOC kullanmaktadir. Zaman Cogullamal ikili Ofset Tasiyic
(TMBOC), BOC(6,1)’e gectiginde 33 cevrimin 4’l hari¢ tiimii icin BOC(1,1)’dir. Toplam

L1C sinyal giicliniin %?25’1 veriye ve %75’1 pilota tahsis edilir.

GPS L1C Sinyali Ozellikleri:

* Uygulama, geriye doniik uyumlulugu saglamak i¢in C/A kodu saglayacaktir

* Herhangi bir giiriiltii taban1 artisini azaltmak i¢cin minimum C/A kod giiciinde 1,5 dB

artis saglanmigtir
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* Verisiz sinyal bileseni pilot tasiyic takibi iyilegtirir

* Galileo L1 ile daha fazla sivil birlikte ¢alisabilirlik saglar
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Sekil 2.21 GPS L1C Sinyalleri Spekturumu [2]
2.6 USRP

Evrensel Yazilim Tanimli Radyo Birimi (Universal Software Radio Peripheral, USRP),
yazilim tabanli bir radyo periferik cihazidir ve esnek bir sekilde programlanabilir radyo
frekans1 (Radio Frequency, RF) uygulamalarinin gelistirilmesine imkan tanir. USRP, GNU
Radio gibi agik kaynakli yazilim tabanl radyo frekansi platformlariyla birlikte kullanilarak,
genis bir frekans araliginda (DC ila 6 GHz veya daha fazla) calisabilir ve cesitli kablosuz
iletisim standartlarim1 destekleyebilir. Modiiler tasarimi sayesinde, farkli RF 6n uclari,
veri doniistiiriiciiler ve dijital iglem birimleriyle uyumlu olacak sekilde yapilandirilabilir.
USRP, aragtirmacilarin, 6grencilerin ve endiistri profesyonellerinin prototipler olusturmasini,

algoritmalar1 test etmesini ve gercek zamanli veri isleme uygulamalar1 gelistirmesini saglar.
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Ayrica, genisletilebilir yapist ve acik kaynakli yazilim ekosistemi, yeni kablosuz iletisim
protokolleri ve giivenlik ¢oziimleri iizerinde arastirma yapmak isteyenler icin ideal bir

platform sunar.

Sekil 2.22 Ornek USRP Resimleri [3]
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3 GPS KARISTIRMA/ALDATMA VE KARSI TEDBIR
YONTEMLERI

3.1 Karnstirma ve Aldatma Yontemleri

GPS karistirma ve aldatma saldirilari, GPS sinyallerini bozan veya yaniltic1 bilgilerle
manipiile eden kotii niyetli girisimlerdir. Karistirma saldirilari, GPS alicilarinin sinyal
giivenilirligini azaltmak i¢in sinyallerin giiciinii zayiflatir veya bozar. Bu tiir saldirilar, yiiksek
giiclii radyo frekansi (RF) sinyalleri gondererek veya yiiksek gii¢lii radyo frekansi parazitleri
yayarak gerceklestirilebilir. Ote yandan, aldatma saldirilar;, GPS alicilarini yaniltmak igin
sahte sinyaller gondererek gergeklestirilir. Saldirganlar, sahte GPS sinyalleri iiretmek icin
zamanlama ve konum bilgilerini taklit edebilirler. Bu tiir saldirilar, araclarin, gemilerin veya

ucaklarin yanlis konumlara yonlendirilmesi gibi ciddi sonuglara yol agabilir.

Cogu alict icin, alinan sinyal genellikle zayif oldugundan ve uydu sinyallerinin alinmasi
ve izlenmesi genellikle yayilan kod korelasyonu ile belirlenir. Ancak, gercek yasam
kosullarinda, ¢ok yollu etkiler ve yiiksek giiclii elektromanyetik dalgalar alicinin normal
sinyal alimin etkileyebilir. Cok yollu sinyaller genellikle gercek sinyallerden daha diisiik
giice sahiptir, bu nedenle alici, yanlishikla bu sinyalleri giiriiltii olarak algilayabilir ve bu
durumda, ¢ok yollu etkiye direnme amaciyla daha yiiksek giice sahip sinyali takip etmeye
yonelebilir. Bir aldatici, alict mekanizmasini kullanarak sahtekarlik sinyalinin giiciinii gercek
sinyal giiciinden biraz daha yiiksek bir seviyeye ayarlar. Bu, aliciy1 yaniltmak i¢in yapilan bir
harekettir, ciinkii alic1, sahtekarlik sinyalini gercek sinyal olarak algilayabilir ve bu yaniltici

sinyali izleyebilir.

Mevcut sahtecilik stratejileri temel olarak dort kategoriye ayrilmaktadir: sinyal yeniden
oynatma GPS aldatma saldiris1 , sinyal iiretimi GPS aldatma saldiris1 , tahmin GPS
aldatma saldiris1 ve gelismis GPS aldatma saldirisi. Tablo 3.1°de aldatma yoOntemlerinin

siiflandirilmasindan detayli olarak bahsedilmistir.
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Tablo 3.1 Aldatma Yontemlerinin Siniflandirilmasi

Saldir Tipi

Uygulana-
bilirlik

Saldir
Etkisi

Yontem

Yeniden Oynatma
Saldirisi
(51, [9], [10], [11],

Kolay

Orta

Aldaticilik yapan taraf, alinan sinyalin
aliciya iletimini geciktirerek alicty1 yamltir.
Bu tiir aldaticili@in uygulanmasi nispeten
basittir. Ancak, aldaticilik yoluyla basari
oranini artirmak isteyen kisi, aldaticilik
sinyalinin parametrelerini uygun sekilde
ayarlamali ve daha etkili bir aldaticilik
sonucu saglamak icin gerekli aldaticilik
ortamini olusturmalidir.

Sinyal Uretimi
Saldiris1
[12-16], [17]

Orta

Orta-lyi

Bu aldatma yontemi, aldatici sinyal
iireterek sinyalin ilgili parametrelerini
ayarlar, boylece alicilarin konum
sonucunu kontrol etmesini saglar.

Tahmin
Saldirisi
(4], [9], [18]

Orta-
Yiiksek

Iyi

Bu aldatici taktik, alicilara manipiile
edilmis konum, hiz ve zamanlama
verileri saglayarak GPS tabanl
sistemlerin giivenilirligini zayiflatir.
Bu yaklagim sadece standart sivil
sinyalleri etkilemekle kalmaz, ayni
zamanda bilinmeyen giivenlik kodlarina
sahip bazi sivil uydu sinyallerini aldatir

Gelismis Aldatma
Saldirisi [4]

Yiiksek

Iyi

Daha karmagik alicilar ve karsi-tedbir
yontemleri kullanan alicilar i¢in,
alic1 yalnizca birden fazla aldatma
stratejisini benimsemekle kalmaz,
ayni zamanda sinyal 6zelliklerini
birlestirerek daha etkili bir sahtecilik
sinyal formati tasarlar, boylece aliciy1
daha dogrudan ve etkili bir sekilde aldatir.

3.1.1 Sinyal Yeniden Oynatma GPS Aldatma Saldirisi

Bu yontem, ger¢ek GPS sinyallerinin kaydedilmesini ve daha sonra GPS alicilarini aldatmak

icin kiiciik degisikliklerle yeniden oynatilmasini igerir. Bu sinyallerin farkli bir konum veya

zamanda tekrar oynatilmasiyla alic1 farkli bir konumda olduguna inandirilabilir.
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Temel olarak sinyal yeniden oynatma GPS aldatma saldiris1 dogrudan tekrarlama, yiiksek

giiclii tekrarlama, secici gecikmeli ve cok antenli alic1 olarak ayrilir.

Aldatict bir sinyal yeniden oynatma saldirist baslattiginda, gercek uydu sinyalini yapay
olarak dogrudan alictya gonderebilir, buna dogrudan yeniden oynatma sahteciligi girisimi
denir. Aldatici, uydu sinyalinin genligini yapay olarak artirir, buna yiiksek gii¢clii yeniden
oynatma saldiris1 denir. Secici gecikmeli yeniden oynatma saldirisi, uydu sinyalinin yayilma
gecikmesine belirli bir gecikme ekler. Cok antenli alic1 tekrar saldirisi, bir aldatici’nin
birden fazla anten kullanarak yeniden oynatma aldatma saldirist yapmasidir. Aldatma
saldirisinin sinyalleri tek bir yonden geldiginden, aldatict ¢ok antenli aliciyr kullanarak
aldatma sinyalini tekrar oynatabilir ve alicinin sinyal varig tespiti yontemini kullanarak
aldatma saldirisini tespit etmesini Onleyebilir. Bu dort aldatma uygulamasinin 6zellikleri

Tablo 3.2°de gosterilmektedir.

3.1.2 Sinyal Uretimi GPS Aldatma Saldirisi

Bu yontemde, aldatici sifirdan sahte GPS sinyalleri iiretir. Bu sinyaller gercek GPS
sinyallerinin 0zelliklerini taklit eder ancak yanlis konum, hiz ve zamanlama bilgileri saglar.
Sinyal Uretimi’nin basit sinyal iiretim modeli ii¢ boliimden olusmaktadir: uydu sinyali alma
modiilii, aldatma sinyali liretme modiilii ve aldatma sinyali yayinlama modiilii. Uydu sinyali
alma modiiliinde, aldatma alicis1 anten araciligiyla gercek uydu sinyalini alir ve ardindan
sinyali radyo frekansi 6n ucu (radio frequency front end, RFFE) araciligiyla aldatma sinyali
tireten modiiliin alicisina iletir. Buna ek olarak, aldatma alicis1 sahte hedefin konumunu
ve hizim1 elde etmek igin sahte hedefi gergek zamanli olarak izler. Sahte sinyal iiretim
modiiliinde iki durum s6z konusudur. Tk durumda, alict dogrudan uydu sinyalleri iiretir. Bu
Tablo 3.3’te bahsedilen dogrudan sinyal iiretim sahteciligidir, ancak bu durumda iiretilen
uydu sinyalleri gercek sinyallerden sapma egilimindedir. Ikinci durumda, gercek sinyale
benzer bir sinyal iiretmek i¢in, aldaticinin alinan sinyali frekansa doniistiirmesi gerekir.

Aldatici, demodiilasyondan sonra temel bant sinyalini elde edecek, boylece analiz i¢in gercek
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Tablo 3.2 Yeniden Oynatma GPS Aldatma Saldiris1 Uygulamalari

Yontem

Uygulana-
bilirlik

Saldir:
Etkisi

Uygulama

Dogrudan Yeniden
Oynatma [5], [10]

Kolay

Zayif

Bu uygulama, sinyal tekrarlayicilara benzer
sekilde islev goriir; aldig: sinyali dogrudan
ileterek alicinin konum sonucunu etkiler.
Ancak, bu tiir bir aldatma genellikle sinirli
etkililik nedeniyle tercih edilmez.

Yiiksek Giiclii
Yeniden Oynatma
Saldirist [5], [11]

Kolay
- Orta

Orta

Bu uygulama, sahtecilik sinyalinin giiclinii
yapay olarak artirarak alicty1 gergek bir
sinyal olarak algilamasini saglamakta ve

zay1f uydu sinyalini ¢okluyollar (multipath)

etkisine baglamaktadir. Sonug olarak, alici
sahtecilik sinyalini kabul etmeye ikna
edilmektedir. Bu yaklagim genellikle
aldatmanin etkililigini artirmak i¢in diger
stratejilerle birlikte kullanilir.

Secici Gecikmeli
Yeniden Oynatma
Saldirisi [9], [11]

Kolay-
Orta

Orta

Aldatma uygulamasi uydu sinyaline yapay
bir gecikme ekleyerek yayilma kodunun
fazinm etkiler ve alicinin sinyali dogru bir

sekilde yakalama yetenegini bozar. Bu

yaklasim genellikle aldatmanin basari

oranini artirmak i¢in diger taktiklerle
birlikte kullanilir.

Coklu anten alict
Yeniden Oynatma
Saldirisi [9]

Zor

Orta-
Iyi

Cok antenli bir alic1 i¢in, her anten
tarafindan varig acis1 algilanabilir.
Ancak, aldatma sinyali yiizeydeki tek bir
vericiden iletilirken, antenler tarafindan
Olciilen yonlendirme acilar1 neredeyse
aynidir, bu da sahtecilik sinyalinin kolayca
tespit edilmesini saglar. Dolayisiyla, ¢ok
antenli bir alic1, koordineli sahtecilik i¢in
birden fazla aldatma kaynag: gerektirir ve
yukaridaki aldatma uygulamalarini
birlestirerek aldatma girisiminin
etkinligini artirir.

uydu sinyalinin ilgili parametrelerini elde edecek ve bir aldatma sinyali iiretecektir. Ikinci

durumdaki sahtecilik siireci Tablo 3.3’de bahsedilen analizli sinyal iiretim aldatmasidir.

Sekil 3.1°de gosterildigi gibi, alic1 temel bant sinyalini isleyerek ve hesaplayarak dort

parametre elde eder, burada {t;}" alici kanal 1 ~ n’in k’inc1 C/A kod periyodunun tahmin
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Gonderici { ; Alici
Anteni

Anteni
\ —
Modulator %
DAl ==
|
Gt‘)nd?r.i.ci , «—— Kontrol Alicl
Modult | | Mikser Modiilii Modiilii

Sekil 3.1 Sinyal Uretimi ile Aldatma

baslangic anidir. {¢x}", {tx}" deki alic1 kanal 1 ~ n’in tahmin tastyict fazi.{ fy 5 }", {tx}"™’
deki alict kanal 1 ~ n’nin tahmini doppler frekans kaymas: ve {A;}", {t;}"" deki alici
kanal 1 ~ n’nin sinyal genligidir. Sahtekarlik bagsar1 oranin1 artirmak i¢in, sahtekar genellikle
yukarida bahsedilen inkar ortami sahtekarlii olan sahtekarlik sinyalinin {A;}" genligini
artirir. Sahtekarlik alicis1 tarafindan hesaplanan parametreler kontrol modiiliine girilir.
Kontrol modiiliinden sonraki sahtecilik sinyali, sahtecilik hedef alicisinin tiim yakalama
ve izleme dongiisii ile tamamen senkronize edilebilir. Sahte N kanalin her birinde iiretilen
sinyaller, alici modiilii tarafindan izlenen sinyallere karsilik gelen kanal parametreleriyle
aynidir, boylece Tam kanal sahtecili§i uygulanabilir. Yukarida bahsedilen dort sahtecilik

sahtekarlig1 saldirisinin spesifik 6zellikleri Tablo 3.3’te gosterilmektedir.

3.1.3 Tahmin GPS Aldatma Saldis1

GPS sahteciligini Onleme araglarimi iceren bazi navigasyon mesajlarinda, navigasyon
mesajinin  giivenligini artirmak icin bilinmeyen bir giivenlik kodu eklenir. Aldatici,
navigasyon mesajindaki bu giivenlik kodunu tahmin edemez ve dolayisiyla alici tarafindan
taninabilen bir navigasyon mesaj1 liretemez. Bu nedenle, sahtecilige karsi tek basina

giivenemez. Bu yiizden, aldatici, alinan navigasyon sinyalini tahmin etmeli ve tahmini
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Tablo 3.3 Sinyal Uretim GPS Aldatma Saldiris1 Uygulamalart

.. Uygulana- | Saldin
Yontem bilirlik | Elisi Uygulama
Aldatici, cesitli uydu navigasyon arayiiz
dosyalar1 aracilifiyla hizli ve akilli iglemci
teknolojilerini kullanarak dogrudan uydu
Dogrudan Sinyal sinyalleri iiretir. Ancak, bu sekilde iiretilen
Uretim Saldirist Orta Orta uydu sinyalleri, mevcut yayilan uydu
[13] sinyalinin faz farki ve ilgili parametreleri ile
uyumlu degildir ve bu nedenle alici
tarafindan giivenilir bir sekilde alinmalari
zordur.
Aldatma sinyali vericisi, bir alic1 ve bir
Analizli Sinyal \'/erici.d§n olu.§ur. Alici, alinan gercek uy‘du
Uretimi Saldirist Orta- O.I"tjd— smya}hm analiz eder ve a.rdlndan f?ldf? edilen
(17] Zor Iyi sinyal parhamet.relerlm' hemen 1.1.et11en
aldatma sinyaline dahil eder, boylece
aldatma basar1 oranini artirir.
Sinyal aldatma bagsar1 oranini artirmak
amaciyla, aldatici aliciya gps karistirma
sinyali ile miidahale gonderir, bu da
Inkar Ortaml alicinin karigmasina ve boylece mevcut
Sinyal Uretim Orta Orta izleme hassasiyetinin kaybolmasina
Saldirisi neden olur. Sonug olarak, aldatici, bu
[14], [15] durumlarda aldatma sinyalini iletmekte
ve boylece alicinin daha kolay almasini
saglamaktadir, bu da aldatma amacini
gerceklestirmektedir.
Tam kanal aldatma, bilinen tiim kanallarin
(veya hedef alicinin alabilecegi kanallarin)
Tam Kanal kapsaml1 bir sekilde aldatilmasini igerir.
Sinyal Uretim Zor iyi Bu, aldaticinin ayni1 anda birden fazla uydu
Saldirisi sinyalini aldatmasi gerektigi anlamina gelir.
[12], [16] Sonug olarak, aldatici alicinin konum

sonucunu daha hassas bir sekilde kontrol
eder.
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sonuca gore navigasyon mesajinin igerigini degerlendirmelidir. Giiniimiizde, iki tiir ESA
bulunmaktadir: Giivenlik kodu tahmini ve tekrar oynatma (security code estimation and
replay, SCER) ve ileri tahmin saldirisi (forward estimation attack, FEA). Giivenlik
kodunu iceren navigasyon mesaji, gonderici tarafindan bir sifreleme algoritmasi kullanilarak
olusturulur. Aldaticinin menzil kodunun kod ofsetini tahmin etmesi ve tastyici fazini tahmin
etmesi gerekir. Aldatici, giivenlik kodlarini bagariyla tahmin ettikten sonra sahtekarlik
sinyalleri iretmek icin gercek uydu sinyal parametrelerini kullanir ve ayn1 zamanda yayilma

kodlarin1 ve tastyic1 kopyalarini giinceller.

Aldatic1 giivenlik kodu tahmini ve tekrar oynatma saldirisi1 baglatmak istiyorsa navigasyon
mesajlari, navigasyon sinyalleri ve sinyal tahmin yontemleri gibi cesitli yonleri incelemelidir.
Bu sahtecilik saldiris1 icin en Onemlisi giivenlik kodunun dogru tahmin edilmesi
ve yapay olarak eklenen gecikmenin hassas bir sekilde kontrol edilmesidir. Mevcut
SCER kars1 tedbir yontemi i¢in, alic1 esas olarak sinyal olasilik analizi perspektifinden
olasilik karar fonksiyonunu olusturur ve alict ayrica sinyal giicli, gecikme ve bilgi
biitiinligilinii birlestirerek sahtecilik saldirisin1 degerlendirir. Ancak, bu sahtecilik yontemi

zordur ve genellikle gercek projelerde kullanilmaz.

FEA saldiris1 son yillarda 6nerilen bir 6n tahmin yontemidir. Cogu alic1 kod ¢6zmeden once
navigasyon mesajini kontrol etmediginden, aldatici aliciy1 aldatmak i¢in Onceki bilgilerle
birlikte bir navigasyon mesaji olusturabilir. FEA saldirisindaki navigasyon mesaji genellikle
kimlik dogrulama islevine sahip bir navigasyon mesajidir. Navigasyon mesajinin igsel
uygunluguna gore, navigasyon mesaj1 bilgisi aldatic1 tarafindan ne kadar cok elde edilirse,
aldatic1 tarafindan tahmin edilen yanlis navigasyon mesaji o kadar dogru olur. FEA'da,
aldatic1 sahtekarlik siirecini uygulamak icin gercek bilgi gonderilmeden Once bile sahte
bilgi gonderebilir. Buna karsin, SCER’in sahtekarlik islemini gerceklestirebilmesi i¢in once

gercek sinyali elde etmesi ve ardindan sinyal parametrelerini tahmin etmesi gerekir.

Her iki saldirn tiirii de sinyal tahminine dayanmaktadir. Bu iki saldirinin uygulanmasi
zor oldugundan, aldatic1 genellikle bunu benimsemez. Ancak, gonderici gelecekte bazi

kriptografi tabanli sahtecilige kars1 yontemleri benimserse, bu iki saldirinin aldatma etkisi
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de bir miktar etkili olacaktir. Bu nedenle, kriptografik tabanli sahteciligi 6nleme yontemleri

tasarlanirken, alicinin bu iki saldirinin direncini goz 6niinde bulundurmasi gerekir.

3.1.4 Gelismis Aldatma Saldirisi

Yukaridaki sahtekarlik saldirisi tiirlerine ek olarak, baz1 akademisyenler son yillarda iptal
etme (nulling) saldirist ve igbirlik¢i girisim saldirilart dahil olmak iizere baska aldatma
saldirilar1 da Onermislerdir. GPS karigtirma ile sahtekarlik tekniklerinin birlestirilmesi
sahtekarlik saldirilarinin etkinligini artirabilir. Karistirma ger¢ek GPS sinyallerini bozarak

sahte sinyallerin GPS alicilarini tespit edilmeden aldatmasini kolaylagtirir.
Nulling’in bir GPS sahtekarlig1 yontemi olarak nasil kullanilabilecegi asagida aciklanmustir:

Sinyal Bastirma: Saldirgan 6nce uydulardan iletilen gercek GPS sinyallerini tespit eder. Daha
sonra hedeflenen bir alanda bu gercek sinyalleri etkisiz hale getirmek veya bastirmak i¢in
0zel ekipman veya yazilim taniml telsizler kullanirlar. Bu etkisizlestirme islemi, ¢evredeki
GPS alicilan tarafindan mesru GPS sinyallerinin alinmasini etkili bir sekilde engeller. Sahte
Sinyal Uretimi: Gercek GPS sinyallerini bastirirken, saldirgan aymi anda tahrif edilmis
konumlandirma bilgileri iceren sahte GPS sinyalleri yayinlar. Bu sahte sinyaller gercek GPS
sinyallerini taklit etmek icin tasarlanmistir ancak yanlis konum verileri saglar. Saldirgan
bu sahte sinyalleri bir GPS sinyal iireteci kullanarak veya yazilim taniml radyolar1 sahte
GPS sinyalleri iletecek sekilde programlayarak iiretebilir. Aldatict Navigasyon: Nulling
ve Aldatma bolgesi i¢indeki GPS alicilart yanlighikla saldirgan tarafindan iletilen sahte
sinyallere kilitlenir. Sonug¢ olarak, sahte GPS verilerine dayanarak hatali konum, hiz ve
zamanlama bilgileri hesaplarlar. Saldirinin Gizlenmesi: GPS alicilart gercek sinyallerin
yoklugunda herhangi bir anormallik tespit edemeyebileceginden, gercek GPS sinyallerinin
gecersiz kilinmasi sahtekarlik saldirisinin varliginin gizlenmesine yardimci olur. Bu da
kullanicilarin sahtekarliga ugradiklarimi fark etmelerini zorlagtirir ve saldirinin etkinligini

artirir.
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Sekil 3.2 Iptal Etme Islem Siireci [4]

Sekil 3.2°de goriilebilecegi gibi, aldatma uydu bilgisi Ds1(1) gercek bilgi D(1)’den farklidur,
ancak mesafe kodu ve tagtyict aynidir (C'(t) = Csl(t) ve gergek tastyici (TC)= Aldatma
tagtyict (SC1)). Nulling sinyalinin iki Ds2(1) ve mesafe kodu C2(1) bilgileri gergek
sinyalinkiyle aynidir, ancak tastyici fazinda 7 sapmasi vardir. Ikinci sinyalin islevi, alici
tarafindan alinan gercek sinyali yok etmektir. Nulling sinyali iki, alicinin gercek sinyali
yakalamamasini, yalnizca nulling sinyali birini yakalamasini ve son olarak aldatma amacina

ulagmasini saglar. Alic1 tarafindan alinan GNSS sinyalinin ifadesi asagidaki gibi olabilir.

N
R(t) = Re{ Y ADi[t — 7i(t)Cilt — 7(t)] /M=) (3.1)
1

burada N, bilesen yayma koduna 6zgii sinyal sayisidir, Aj sinyalin genligidir, Di sinyalin
verisidir, C'i sinyalin PN kodudur, ¢i(1) sinyalin kod fazidur, ; (1) sinyalin atim tastyici fazidir.
Bozma siirecinde, sinyal bir ve sinyal iki i= 1,....,N icin asagidaki iligkiyi saglamalidir. C'7 4
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Tablo 3.4 Gelismig GPS Aldatma Saldiris1 Uygulamalari

.. Uygulana- | Saldin
Yontem |y Giik | Etkisi Uygulama
Saldirgan, gercek sinyalle ayn1 gii¢c gecikmesini
Sufirlama gonderir, ancak ta§1ylc? fazi te'rstir. Alict bu sinyali
Saldirist Zor Qrta— aldiktan sonra gercek sinyalle iptal edecek ve bu da
(4] Iyi alicinin gergek sinyalin sinyal parametrelerini
kaybetmesine ve alicinin karg1 tedbir performansini
diistirmesine neden olacaktur.
Ortak Saldir1 modu, yukarida bahsedilen aldatma stratejisini
Girisim . k.u‘llanan birden fazla spoofer Faraﬁndan koordine ‘
Saldurtlart Cok Zor Iyi edilir. Bam ahf:llar karma§1l.< a.nth.Aldatma yontemleri
(4] benimsemis olsa bile, bilgilerin biitiinliigii ve
giivenilirligi garanti edilemeyebilir.

N(t) = Ci(t) ve Di + N(t) = Di(t). Sinyal ikinin iglevi, alic1 tarafindan alinan gergek
sinyali ortadan kaldirmaktir .Bu nedenle, sifirlama sinyali agsagidakilere uymalidir Ay n) =

Ai Topien (t) = Ti(t) ve dgivn) = 0i(t) + .

Yayili spektrum iletisimi diisiik dinleme olasilig1 6zelligine sahiptir. Bu makalenin amaci,
sivil GNSS navigasyon sisteminin sahtecilie karst koruma ve sahtecilik teknolojisini
analiz etmektir. Cogu sivil sistemde kullanilan yayili spektrum teknolojisi dogrudan sirali
yayili spektrum yontemidir (DSSS). DSSS sinyallerinin kesilme olasili§inin diisiik olmasi,
herhangi bir diisman alicisinin dogrudan sirali yayili spektrum sinyallerini almak i¢in
yeterli bant genigligine sahip olsa bile, aym1 zamanda cok fazla giiriiltii giicli alacagi
ve bunun da kesilen sinyalin sinyal-giiriiltii oraninin ¢ok diisiik olmasina neden olacagi
gerceginden kaynaklanmaktadir. Dogrudan yayili spektrum ile karsilastirildiginda, frekans
atlamal1 iletisim askeri navigasyon sinyallerinde yaygin olarak kullanilmaktadir. Frekans
atlamali sinyalin LPI sinyali olarak kullanilmasimin nedeni, bir frekansi kapladigi siirenin
cok kisa olmasi ve diismanin sinyalin varligini tespit etmesini zorlagtirmasidir. Bagka bir
deyisle, frekans atlamali sinyal her frekansta kisa bir siire kalir, boylece sinyalin o anda
alindig1 gii¢ onemli Olciide azalir. Nulling saldiris1 ve isbirlik¢i girisim saldirilarinin temel

ozellikleri Tablo 3.4’te gosterilmektedir.
Nulling saldirisi, alicilarin sahtekarlik basar1 oranini artirmak i¢in son yillarda Onerilen
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bir sahtekarlik yontemidir. Ancak, nulling saldirisinin uygulanmast ¢ok zordur. Simdiye
kadar, bu saldir1 yontemi sadece teorik bir girisim aracidir ve uygulamaya konulmamustir.
Isbirlikci girisim saldirilari, RAIM alicilar1 gibi sahtecilige kars1 alicilarin normal ¢aligmasini
etkilemek icin tasarlanmigstir. Gelismis sinyal sahteciligi i¢in, bunlarin ¢cogu teorik asamada
kalmaktadir. Bununla birlikte, donanim ve bilgisayar teknolojisinin siirekli gelismesiyle,
teorik sahtekarlik modu da gelecekte gercege doniistiiriilebilir. Bu nedenle, sahtecilie karsi

yontemler tasarlanirken bu sahtecilik yontemlerinin dikkate alinmasi gerekir.

3.1.5 GPS Karnistirma Yontemleri

GPS aldatma ve karigtirma farkli teknikler olmakla birlikte, birbirleriyle baglantili olabilirler.
Karistirma genellikle gercek GPS sinyallerinde bozulmalar yaratarak sahtekarlik saldirilarini
kolaylastirmak i¢in bir ara¢ olarak kullanilir, bu da sahte sinyallerin GPS alicilarim tespit
edilmeden aldatmasini kolaylastirir. Saldirganlar belirli bir alandaki GPS sinyallerini bozarak
sahtecilik saldirilarinin etkinligini artirabilir ve siiphelenmeyen kullanicilarin navigasyon

sistemlerini manipiile edebilir. GPS karistirma icin farkli teknikler mevcuttur.

Siirekli Dalga Karistirma: Bu yontem GPS sinyalinin frekansinda sabit bir dalga iletmeyi
icerir. Esasen GPS alicisini siirekli bir sinyalle doldurur ve gercek GPS sinyallerini etkili bir

sekilde isleyemez hale getirir.

Darbe Karistirma: Darbe karigtirma, GPS sinyalinin frekansinda kisa enerji patlamalarinin
iletilmesini igerir. Bu darbeler GPS sinyallerinin alimimi aralikli olarak bozarak GPS

alicilarinda parazite neden olabilir.

Tarama Karistirma: Tarama karigtirma, karistirma sinyalinin frekansinin genis bir aralikta
hizla degistirilmesini icerir. Bu teknik, siirekli karistirmadan kacinmak icin frekans atlama

yeteneklerine sahip olabilecek GPS alicilarin1 bozmay1 amaglamaktadir.

Baraj Giiriiltii Karigtirma: Baraj giiriiltii karistirma hedeflenen sistemin frekans bandini
giiriiltii ile doldurarak genis bir aralikta genis bir radyo frekansi spektrumunun iletilmesini
icerir. GPS frekans bantlar1 boyunca siirekli bir giiriiltii akis1 ile doldurur ve alicinin gercek
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GPS sinyallerini karistirma parazitinden ayirt etmesini zorlagtirir. Bu kaba kuvvet yaklagimi
alicinin bant genigligini zorlayarak navigasyon hatalarina veya GPS kilidinin tamamen

kaybolmasina neden olur.

Noktasal Karistirma: Noktasal karistirma tiim bandi kapsamak yerine GPS bandi i¢indeki
belirli frekanslar1 hedef alir. Bu yontem, belirli GPS iglevlerini veya uygulamalarini secici

olarak bozmak ve digerlerinin etkilenmemesine izin vermek icin kullanilabilir.

Dijital Radyo Frekansi Hafizas1 Karistirma Dijital Radyo Frekansi Hafizas1 (Digital
Radio Frequency Memory , DRFM) karistiricilart gelen GPS sinyallerini kaydedebilen,
degistirebilen ve kasith hatalarla yeniden iletebilen sofistike elektronik harp sistemleridir.
Bu yontem basit bir karistirmadan daha ileri bir yontemdir ve GPS alicilarim1 kandirarak

yanlis konumlar hesaplamalarina neden olan yaniltma saldirilari i¢in kullanilabilir.

3.2 Literatiirde Karistirma ve Aldatma Yontemleri

Giinliik bhayattimizda GPS’in vazgecilmez bir parcast haline geldigini goriiyoruz.
Uygulamalar1  jeodeziden Olcmeye, navigasyona, spora vb. kadar cesitlilik
gostermektedir.[19]. Tiim bu sistemler GPS verilerinin dogruluguna baghdir. [20] Cok
sayida olgu GNSS’in belirli giivenlik riskleri tasidigini ve saldir1 tehdidi altinda oldugunu
kamtlamaktadir. Ozellikle, GNSS sivil sinyal alicilari, GNSS sivil sinyallerinin format1 ve
modiilasyonu kamuya acik oldugundan, sahtekarlik saldiris1 ve karistirma saldirisina yanit

verme konusunda bazi giivenlik agiklarina sahiptir. [4]

Uydu diinyadan ¢ok uzakta ¢alistig1 i¢in alici tarafindan alinan sinyal ¢ok zayiftir kabaca
Japonya’daki 25 Watt’lik bir ampulii Los Angeles, Kaliforniya’dan gérmeye esdegerdir [20]
ve kasitl parazitlerden ve kazara olusan parazitlerden kolayca etkilenir. Uydu navigasyon

sinyallerinin dogrulugu ve biitiinliigii garanti edilemez .

GPS ve uygulamalan iizerine kapsamli caligmalar yapilmistir, ancak sinyal karistirma
izerine yapilan calismalar hala ¢cok azdir. Bunun nedeni GPS Sinyal Simiilatorlerinin sahip

oldugu yiiksek maliyettir.
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Idris ve arkadaglar1 [21]°de GPS L1 ve GPS L2 sinyallerinde radio frekans girigimi
(Radio Frequency Interference, RFI) altindaki GPS alicilardaki etkileri incelemistir. -140dB
den baglanarak veriler bozulana kadar parazit sinyali uygulanmis. Tek (Promark-3) ve
iki frekansli(Topcon Hiper-Ga) GPS alicilar kullanilmig. Tek frekanshalicilar girisimden
-95dBm seviyelerinde etkilenmeye baslamis cift frekanshi alici ise daha yiiksek girisim
sevilerine kadar bilgileri daha iyi alabilmistir.[22] * de benzer bir calisma SDR kullanilarak
yapilmistir. GPS’in alicidaki tipik giicii basit bir hesaplamayla hesaplanmis ve tipik giigten
yiiksek bir seviyede L1 (1575,42 MHz) bandinda sinyal iireterek karistirma denemesi

yapilmistir. Calisma sonucunda karistirma igleminin basarili oldugundan bahsedilmistir

Elezi calismasinda [20] farkli karistirma tekniklerinin GPS sinyalleri lizerindeki etkileri
incelenmistir. Incelemeler MATLAB simulink iizerinde yapilmistir. Sok Karistirma (Pulse
Jamming, PJ), Nokta Karistirma (Spot Jamming, SJ), Baraj Giiriiltii Karistirma (Barrage
Noise Jamming, BNJ) ve Tarama Karistirma (Sweep Jamming, SWJ) methodlarindan
hangisinin en yiiksek karistirma etkisi oldugu karsilagtinlmig. Karsilagtirmalar
Karigtirma/Sinyal oranlarindaki Bit Hata Oranma(Bit Error Rate, BER) bakilarak
yapilmigtir. Simiilasyonun sonunda Spot Noise karistirmanin en etkili karigsma teknigi

oldugu sonucu gozlemlenmis.

Ferreira ve arkadaslarinin makalesinde [23] Nuand’in programlanabilir BladeRF x40
platformu ve GNU Radio yazilim gelistirme arag seti kullanilarak, spektral verimlilik, enerji
verimliligi ve karmasiklik g6z 6niinde bulundurularak baraj karigtirma, tarama karistirma,
ardigik darbeli karigtirma, ton karistirma, protokol farkinda karistirma teknikleri incelenmisg
ve degerlendirilmigtir. En iyi performans gosteren karistirici, GPS sinyalinin vericisi
tarafindan kullanilana benzer bir mimari kullanan protokol farkinda karistirma olmustur. Bu
yaklasimi kullanarak, karigan sinyal, ayni spektral davranis sergiledikleri i¢in hedef sinyalle
daha etkili bir sekilde karisir, bu sinyalin bilgisini yok eder veya bagka bir sekilde alicida

alimini neredeyse imkansiz hale getirir.

Sivil GNSS Arayiiz Kontrol Dokiiman1 (ICD), sivil uydu navigasyon sinyalleri i¢in tastyict

frekansi, modiilasyon modu, navigasyon mesaji vb. gibi ilgili parametrelerin ayrintili
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aciklamalarina ve hesaplarina sahiptir. Aldatici, gercek uydu navigasyon sinyalini teknik
yollarla kolayca taklit edebilir ve ardindan belirli bir sahtekarlik stratejisi ile aliciya
sahtekarlik sinyalleri gonderebilir. Bu tiir bir sahtekarlik gii¢lii bir kilik degistirmeye sahiptir
ve hedef alicinin aldatildifin1 zamaninda anlamasini zorlastirir. Alici, sahtekarlarin 6nceki

varsayimlarina gore yanlis sahte menzil, konum ve zamanlama alabilir. [4].

Koordineli bir dizi yanlis konum veya zamanlama diizeltmesi, yanlis diizeltmelere inanan
bir kullanici platformu tarafindan tehlikeli davramslara neden olabilir. [9]. Ornegin, GPS
aldatma, havada asil1 duran bir drone’u planlanmamis bir daliga gondermek [24] ve bir yatt

rotasindan saptirmak [11] i¢in kullanilmagtir.

2014 yilinda yayinlanan bir bildiride, Tae-Hee Kim ve ekibi GPS L1 sinyali iiretebilen bir
donamim gelistirmislerdir. Bu donanimu kullanarak {irettikleri GPS sinyalini, U-Blox alicisi
tizerinde gercek GPS sinyaliyle karsilagtirmiglardir. Yapilan ¢alisma sonucunda, U-Blox
alicisinda iiretilen GPS L1 sinyalinin ger¢cek GPS sinyaliyle benzer navigasyon sonuglari

verdigi ve GPS L1 sinyalinin bir donanim ile iiretilebilecegini miimkiin kilmiglardir. [10].

Humphreys ve ekibi tarafindan yiiriitiilen caligmada [25], sivil GPS sinyal dogrulama
tekniklerinin gelistirilmesi ve degerlendirilmesi i¢in Texas Aldatma Test Battery (TEXBAT)
adli bir veri seti tamtilmistir. TEXBAT, sivil GPS alicilarinin aldatma direncini tanimlayan
bir standart taslagi olarak da diisiiniilebilir ve kaydedilen senaryolarin canli saldirilarin sadik
bir temsili olmasim saglamak iizere tasarlanmistir. TEXBAT in kayit kurulumu, miimkiin
oldugunca karsilik gelen canli saldirilarin sadik bir temsili olmasini saglamak amaciyla
yapilmistir. Bu veri seti, GPS aldatma konusunda 6nemli bir ara¢ olarak kullanilmaktadir

ve sinyal tiretimi ile GPS aldatma saldirilarina temel olusturmaktadir.

Jafarnia ve digerleri tarafindan yapilan ¢alismada [26], GPS aldatmaya kars1 dayaniklilik,
aldatma teknikleri ve karsi yontemler kapsamli bir sekilde incelenmistir. Ozellikle, sivil
araclarin GPS sinyallerine olan bagimliligi ve bu sinyallere karsi dayanikliligin 6nemi
vurgulanmistir. GPS aldatma saldiris1 altindaki bir alicinin maruz kaldig: sinyal modelleri
detayli olarak ele alinmis ve bu modellerin formiilasyonlar1 incelenmistir. Ayrica, GPS

aldatma yOntemlerine karsi alinabilecek tedbirler ve alici iizerinde algilanabilmesi igin
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Oneriler sunulmustur. Calismada, farkli durumlar icin test edilebilecek ii¢ farkli senaryo
Onerilmis ve bu senaryolar icin modellemeler yapilmistir. Bu analizler, GPS aldatma

saldirilarina kars1 savunma stratejilerinin gelistirilmesi icin 6nemli bir temel olusturmaktadir.

Psiakis’in calismasinda [9], GPS aldatma yontemlerinin, GPS sinyallerinin dogrulugunu teyit
eden RAIM gibi mekanizmalarin etkinligini zorladi81 belirtilmektedir. Aldatma genellikle
iki ana yontemle gerceklestirilir. Ik yontemde, aliciya 6nce bir jamming uygulanir ve
ardindan daha giiclii bir aldatma sinyali yayilir. Ikinci yontemde ise gercek GPS sinyalinin
parametreleri takip edilerek, aldatma sinyali yavasca giiclendirilir ve alicinin bu sinyale
kilitlenmesi saglanir. Askeri sistemlerde, kriptolu sinyalleri aldatmak i¢in meaconing ve
estimate-and-replay saldirilar1 kullanilir; bu yontemler sinyalleri kaydedip yeniden yayarak
calisir. Nulling gibi yontemler de kullanilabilir, ancak bu yontemlerin basarili olabilmesi i¢in
gercek sinyalin faz ve genlik degerlerinin dogru sekilde bilinmesi gerekmektedir. Aldatma

sinyallerinin fark edilmemesi i¢in biiyiik farkliliklar yaratmamasi onem tagir.

Sahte sinyal saldirilarini bagarili bir sekilde gerceklestirebilmek icin sahte sinyalci tipi,
isletme konumu, sahte sinyal etkisi, sahte sinyal teknikleri ve cesitli uygulamalar i¢in
gizli GPS aldatma stratejileri hakkinda kapsamli bir anlayis gerekmektedir. [18], cesitli
uygulamalar i¢in gizli GPS aldatma i¢in dort yeni aldatma teknigi (siirekli yaniltici hedef,
stirekli yiirliyen hedef, siirekli kacirma hedefi ve siirekli yiiriiyen kacirma hedefi modelleri)
ve bunlarin matematiksel gerceklestirilmesini onermektedir. Ayrica, ¢esitli sivil ve askeri
uygulamalar i¢in etkili aldatma stratejileri (statik kagirma, dinamik kagirma, yiirlime
pozisyonu ve sabit pozisyon) sunmaktadir. Dahasi, yat, ucak, kamyon, tren, giivenlik etiketli
suclular ve cep telefonlar1 gibi cesitli hedef tipleri ve bunlarin GPS aldatma zafiyetleri de

dahil edilmistir.

GPS aldatma tekniklerinin modellenmesi ve karakterizasyonu, siber giivenlik agisindan
onemli bir arastirma alamdir. Bu calismalar, aldatma saldirilarina karsi etkili savunma
mekanizmalar1 gelistirmek i¢in temel olusturur. Van et al. tarafindan yapilan bir
calismada [27], aldatma teknikleri katmanli olarak modellenmistir. Bu modelleme, dagitim

mimarilerini, sinyal olusturmay1, konum degistirme stratejilerini, zaman ve bilgi degistirme
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stratejilerini ve uygulama ve ag diizeyi saldirilarini icerir. Larcom ve digerleri [28]de
ise GPS sinyallerinin islevini ve GPS aldatmanin ne oldugunu tanimlar. Bu calisma,
GPS aldatma durumlarinda olast olaylar1 ve farkli senaryolar1 simiile edebilmek i¢in bir
simiilasyon yaklagimi Onerir. GPS aldatma tekniklerinin modellenmesi ve bu tekniklere
kars1 savunma mekanizmalarinin gelistirilmesi, GPS sistemlerinin giivenligini saglamak i¢in

onemli bir adimdir.

[12-16] calismalari, diisiik maliyetli yazilim tanimli radyo (SDR) platformlar1 ve agik
kaynakl1 yazilim kiitiiphaneleri (GPS-SDR-SIM, GNSS-SDR) kullanilarak gerceklestirilen
GPS sahteciligi ve karartma saldirilarin1 detayli bir sekilde incelemektedir. Songala
ve ekibi, GPS-SDR-SIM ve HackRF One gibi araglarla basit bir sahteciligin nasil
gerceklestirilebilecegini gostermistir. Margana ve meslektaglari, 6zellikle dronlarin yetkisiz
kullanimin1 engellemek i¢in GPS sahteciliginin 6dnemini vurgulamis ve i¢ ve dig ortamlarda
gerceklestirdikleri basarili sahtecilik deneylerini rapor etmislerdir. Saputro ve ekibi, BladeRF
X40 ve GNSS-SDR yazilimi gibi araclar kullanarak dronlara 6zellikle DJI Phantom 3
Standard dronuna yonelik GPS karartma ve sahtecilidi saldirilarimi detayli bir sekilde
incelemisler ve i¢ ve dig mekanlarda yapilan deneylerinde basarili sonuglar elde etmislerdir.
Nguyen ve arkadaglari, SDR tabanli bir GPS alicis1 ve GPS sahteciligi vericisi tasarlayarak
dinamik konum izlemesi ile GPS sahteciligi saldirilarini incelerken, Gaspar ve meslektaglari
ile Viet ve ekibi, SDR platformlar1 ve GPS sinyal simiilasyonlar1 kullanarak THA’lara
yonelik sahtecilik ve karartma miidahalelerini arastirmislardir. Bu ¢alismalar, Sinyal yeniden
oynatma GPS saldirilar1 ve sinyal iiretimi GPS saldirilarinin gercek hayattaki kullanimlarina
dair ornekler sunmaktadir. Ayrica bu caligmalar, diisiik maliyetli SDR sistemlerinin ve
acik kaynakli yazilimlarin kullanilmasiyla GPS sinyallerinin manipiilasyonunun potansiyel

tehlikelerini ve bu tiir saldirilara kars1 savunma stratejilerini detayl bir sekilde ele almaktadir.

Viet yaptig1 ¢calismada [17] MATLAB simulinkte GPS sinyali tiretilmis. Bu makalede, dijital
ara frekans (IF) GPS sinyali simiilasyon modeli sunulmaktadir. Bu tasarim, dijitallestirilmig
IF GPS sinyalini temsil eden matematiksel bir model iizerine gelistirilmistir. Detaylarinda,
C/A kodu, navigasyon verileri ve P kodu ve giiriiltii modelleri ayn1 anda baz1 baglangic

ayarlann ile yapilandirilmistir. Simiilasyon sonuclari, simiile edilen sinyallerin gercek
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sinyallerle ayni Ozellikleri paylastigini gostermektedir (6rnegin, C/A kodu korelasyon
ozellikleri ve genis spektrum). Simiile edilen GPS IF sinyal verileri, GPS alicilarinin
cesitli sinyal igleme algoritmalart icin giris olarak c¢alisabilir, ornegin, edinme, izleme,
tastyici-giiriiltii oram1 (C/No) tahmini ve GPS sahteciligi sinyali olusturma. Ozellikle,
simiile edilen GPS sinyali, simiilasyon sirasinda giiriiltii iireticisinin S/N oran1 degerlerini
ayarlayarak senaryolar1 gerceklestirebilir (6rnegin, sinyal kesintileri, GPS sinyal giiciinde
ani degisiklikler), bu da drone giivenligi uygulamalar1 icin IHA’lara sahtecilik/karartma

miidahalelerinin kurulum deneyleri olarak kullanilabilir.

3.3 GPS Aldatma Karsi Tedbir Yontemleri

Sahtekarlik saldirilarinin tespiti ve bastirllmasi iizerine bir ¢ok kapsamli arastirma
yiriitiilmektedir. Aldatma saldirilar1 genellikle uydu sinyalinin bastirilmamasi durumunda
tespit edilebilir. Aldatma tespiti, alinan sinyalden sahte sinyal ile gercek uydu sinyalini ayirt
etmeyi amaglar. Sahte sinyaller navigasyon ve konumlandirma ¢6ziimlerinde dikkate alinmaz
ve bunlar i¢in herhangi bir bastirma veya eleme Onlemi alinmaz. Sahteciligin bastirilmasi
ise, alinan sinyaldeki sahtecilik sinyalinin tespiti temelinde sahteciliin bastirilmasi veya
ortadan kaldirilmas1 anlamina gelir. Boylece sahtecilik sinyali, gercek uydu sinyalinin

normal konumlandirma ve ¢dzme siirecini etkilemez.

Bilimsel calismalarda, sahtekarlik saldirilarina karsi baglica iki tiir yontem bulunmaktadir.
Birinci tiir, ek donamim tesislerinin eklenmesini gerektirir. Bu tesisler arasinda temelli
anten dizileri, temelli ¢oklu korelator, sinyal varig acisina dayali miidahale yontemleri
vb. bulunur. Diger tiir ise sahtecilik algilama veya bastirma yontemleridir. Bu yontemler,
sinyal parametreleri gibi faktorlere dayanarak sahtecilik sinyalini tamimlamayi ve kesfetmeyi

amaclar.

Sahteciligi Onleme tekniklerini, ek donamim kullanip kullanmamaya gore kategorize
ediyoruz. Ek donanim olanaklarindan bagimsiz sahteciligi onleme yontemleri, Doppler
kaymasi tabanli, tutarlilik kontrolii tabanli, sinyal parametre istatistik analizi tabanli, varig

zamani ve varlg zamani farki tabanl ve artik sinyal tespiti tabanli alt kategorilere ayrilmistir.
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Tablo 3.5 Aldatma Tespit Yontemlerinin Siniflandirilmasi Bolim 1

Yontem Aciklama
Yiiksek hizda seyreden bir navigasyon uydusu
ile hedef alic1 arasindaki goreceli hareketten
kaynaklanan Doppler kaymasini kullanarak sahteciligi
tespit eder.

Sahte ve gercek sinyaller arasindaki tutarsizliklar
izleyerek, sahteciligi tespit etmek icin sinyal
parametrelerini dikkatle inceleyen bir yontemdir.
Ornegin, genligi, tastyici-giiriiltii orani, faz ve diger
parametrelerdeki anormal degisiklikleri izleyebilir.
Sinyal parametrelerinin istatistiksel analizini
kullanaraksahteciligi tespit eder. Bu yontem,
istatistik teorisinde verileri test etmek icin kullanilan
degisken analizi yontemini GNSS sahteciligi tespiti
alanina uygular. Sinyal parametrelerinin taklit
edilmesinin zor oldugu 6zelliklerine dayanir ve
istatistiksel testlerle sahtecilik sinyallerini tantmlamak
icin karar esigi ve karar istatistigi belirler.

Sahte ve gercek uydu sinyallerinin varis
zamanlarindaki farkliliklar izleyerek sahteciligi
tespit eder. Ornegin, uydu sinyallerinin gercekten
geldigi kaynaktan aliciya ulagmasi icin gerekli olan
mesafe ve siire ile sahte sinyallerin ulagmasi i¢in
gereken mesafe ve siire arasindaki
farklar1 kullanabilir.

Doppler Kaymas:
[29], [30], [31],
[32], [33], [34]

Tutarlilik Kontrolii
[351, [36], [37]

Sinyal Parametre Istatistik
Analizi [38], [39],
[40], [41], [42], [43], [44]

Varis Zamani ve Varis
Zamam Farki [45], [46]

Ek donanim olanaklar1 kullanan sahteciligi onleme yontemleri ise anten dizisi tabanli, varig
acis1 tabanl, alt uzay projeksiyonu tabanli, sinyal varig yonii tabanli ve sinyal kalitesi izleme

tabanli olarak alt kategorilere ayrilmigtir.
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Tablo 3.6 Aldatma Tespit Yontemlerinin Siniflandirilmasi Boliim 2

Yontem Aciklama
Alict sahtecilik sinyalini aldiginda, gercek uydu sinyalini
tamamen ortadan kaldirmak zordur. Bu yontem, gercek uydu
Artik Sinyal sinyalini tespit ederek sahteciligi ortadan kaldirir.
[47], [48] Ornegin, alinan sinyaldeki sahtecilik sinyali i¢in artik

sinyal algilama islemini tamamlamak i¢in gercek uydu
sinyal bilesenini kullanabilir.

Anten Dizisi [49],
[50], [51], [52]

Anten dizilerine dayali sahtecilik tespit yontemi, uzamsal
filtreleme tekniklerini kullanir. Bu yontem, belirli bir ac1 i¢in bir
kazang saglar ve belirli bir uzamsal sektorii zayiflatir. Statik ve
dinamik sahtekarlik senaryolarinda pratik ve etkili bir
sahtekarlik onleme yontemidir.

Sahte ve gercek uydu sinyallerinin gelis agilar1 arasindaki
farkliliklart izleyerek sahteciligi tespit eder. Bu yontem,

\Ezrﬁ ?fé? sahte ve gercek sinyallerin alic1 antenin faz merkezine ulasan
’ yon acilarini izler ve sahtecilik sinyallerinin daha tutarh
bir sekilde geldigini gozlemleyebilir.
Alt uzay projeksiyonu, zaman-frekans alanini analiz etmek
icin kullanilan bir sinyal isleme yontemidir. Altuzay olusturmak
Alt Uzay icin gereken uygun bilginin se¢ilmesi, altuzay projeksiyon
Projeksiyonu teknolojisinin dnemli bir parcasidir. Uzaysal alan sahtekarlik
[49], [53] sinyalinin alt uzay projeksiyonu ¢oziilerek, gercek uydu
sinyalinden daha biiyiik giice sahip sahtekarlik sinyali
ortadan kaldirilabilir.
Elektromanyetik dalganin gelis yoniinii izleyerek sahteciligi
Sinyal Gelis Yonii tespit eder. Bu yf‘)ntem, silhte ve gergekn sin;:gller arasinda uzamsal
(4], [54] 1<.0rela.sy0r1' qlqugu gercegine ‘dayanlr. Ornegln., ayni sghtekarl}k
sinyali vericisi tarafindan iletilen farkli uydu sinyalleri genellikle
ayn1 yonden gelirken, gercek uydu sinyalleri farkli yonlerden gelir.
Sahte ve gercek sinyallerin varis zamanlarindaki farkliliklar
Sinyal Kalitesi izleyerek sahteciligi tespit eder. Ornegin, alicida coklu korelator
Izleme ile konfigiire edilmisse, sahtekarlik sinyalinin varig zamani ile
[25], [55], gercek uydu sinyalinin varig zamani arasindaki farklar,

[56], [57], [58]

korelasyon zirvesinde bir anormallige neden olabilir ve bu durum
sahteciligi tespit etmek icin kullanilabilir.
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3.3.1 Doppler Kaymasina Dayali Tespit Yontemi

Yiiksek hizda seyreden bir navigasyon uydusu ile hedef alic1 arasindaki goreceli hareket,
Doppler kaymasini tetiklemektedir. Alic1 izleme birimi, tiim uydu sinyallerini dikkatle
izlemekte ve bu sinyallerin genligi, tagiyici-giiriiltii orani, faz ve Doppler kaymasi gibi cesitli
parametrelerini sahtecilik tespit birimine sunmaktadir. Eger hedef alic1 tarafindan gercekte
alinan uydu sinyalinin Doppler kaymasi degerinde onceden belirlenmis bir esik degerini
asan ani bir degisiklik tespit edilirse, bu durum GNSS alicisinin sahtecilik saldirist gibi bir
giivenlik tehdidiyle kars1 karsiya oldugunu gostermektedir. Dolayisiyla, Doppler kaymasi
degisimini izlemek, sahtekarlik sinyallerine kars1 etkili bir savunma stratejisi sunmaktadir.

Doppler kaymasina dayali aldatma tespit senaryosu Sekil 3.3’te gosterilmistir.

Uydu sinyallerinin yakalanmasi, islem siirecinin temel ve kritik bir asamasidir. Eger
sinyal yakalama asamasinda sahtecilik basaril1 bir sekilde tespit edilip bastirilabilirse, alici
miimkiin olan en kisa siirede uyarilarak yanlig navigasyon ve konumlandirma ¢oziimlerinin

kullanilmasinin oniine gecilebilir.

3.3.2 Tutarhhk Kontroliine Dayah Tespit Yontemi

Sahte sinyal ve gercek uydu sinyali icin bilesik sinyalin sinyal parametreleri normal makul
aralifin Otesine gecebilir veya bu aralig1 atlayabilir. Bu sinyal parametrelerindeki anormal
degisiklikler ve sahtecilik sahnesi ile normal iletim ortami arasindaki farklar goz Oniine

alinarak, sahtecilik sinyalinin etkili bir sekilde algilanmasi saglanabilir.

3.3.3 Sinyal Parametre Istatistik Analizine Dayah Tespit Yontemi

Istatistik teorisinde verileri test etmek icin kullanilan degisken analizi yontemi GNSS
sahteciligi tespiti alanina uygulanabilir. Sinyal parametre istatistiklerinin taklit edilmesinin
zor oldugu ozelliklerine dayanan sema, ornek ortalama deger testi, karesel toplam, varyans,

maksimum olabilirlik tahmin testi gibi istatistiksel yontemleri kullanir ve faz uzay1 6zelligi
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Sekil 3.3 Doppler Kaymasina Dayal1 Tespit

ve tastyict faz Olclimleri gibi parametreleri birlestirerek sahteciligin etkili tanima siirecini

tamamlamak icin karar esigi ve karar istatistigi belirleme gibi yontemleri benimser.

3.3.4 Varis Zamam ve Varis Zaman Farkina Dayah Tespit Yontemi

Sekil 3.4’te gosterildigi gibi, uydu sinyallerini yayimnlayan gercek uydudan ileri tip
sahtekarlik kaynagina sinyal iletim mesafesi (S1) ve siiresi (T1) ile ileri tip sahtekarlik
kaynagindan hedef aliciya sinyal iletim mesafesi (S2) ve siiresi (T2) kacinilmaz olarak gercek
uydudan hedef alictya dogrudan iletilen uydu sinyalinin iletim mesafesinden (S3) ve iletim
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stiresinden (T3) daha uzundur. Bunun nedeni, ileri yonlii sahtekarlik sinyalinin aliciya ulasan
daha uzun bir yolu iletmek i¢in belirli bir gecikme siiresini ge¢gmesi gerektigidir. Alicilarin
hedef anteninin faz merkezine ulasan uydu sinyalleri arasindaki zaman farki makul araligin
disindaysa, alic1 sinyalinin sahtekarlik sinyali ve gercek uydu sinyalinden olusan bir bilesik
sinyal olmas1 muhtemeldir. Su anda, sahtekarlik tespit yontemleri iizerine bircok arastirma
vardir ve sahtekarlik tespiti kadar onemli olan sahtekarlik konumu iizerine ¢ok az arastirma
vardir. Aslinda, sahteciligin kaynagin1 bulmak ¢ok gereklidir, ¢iinkii sahteciligin kaynagini

dogru bir sekilde bulmak, aldaticiyr tanimlamak ve ortadan kaldirmak icin faydalidir.
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Sekil 3.4 Varig Zamani ve Varig Zamani Farkina Dayali Tespit

3.3.5 Artik Sinyale Dayal Tespit Yontemi

Alict sahtecilik sinyalini aldiginda, ger¢ek uydu sinyalini tamamen ortadan kaldirmak zordur.
Sahtecilik saldirisinin gercek uydu navigasyon sinyalini etkili bir sekilde bastiramayacagi
varsayimi altinda, alinan sinyaldeki sahtecilik sinyali i¢in artik sinyal algilama islemini
tamamlamak icin artik gercek sinyal bileseni kullamilabilir. Artik sinyal tespiti, ilk

baglangicta mevcut alinan sinyalde belirli bir uydunun sahtekarlik sinyalinin olup olmadigim
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tespit etmek icin alic1 edinme agsamasinda gerceklestirilir. Takip asamasindaki artik sinyal
tespiti ise gercek uydu sinyalini takip eden alicida mevcut olabilecek sahteciligi gercek

zamanl olarak tespit etmek i¢indir.

3.3.6 Anten Dizisine Dayah Tespit Yontemi

Anten dizilerine dayali sahtecilik tespit yontemi, alinan bir sinyal demetini olusturmak i¢in
uzamsal filtreleme tekniklerini kullanir. Bu yontem belirli bir a¢1 i¢in bir kazang saglar ve
belirli bir uzamsal sektorii zayiflatir. Statik ve dinamik sahtekarlik senaryolarinda pratik ve
etkili bir sahtekarlik onleme yontemidir. Yontem, anten dizisine gelen sahtecilik sinyallerinin
hepsinin ayn1 yonden geldigi, ancak anten dizisine gelen gercek uydu sinyallerinin farklh
yonlerden uzamsal 6zelliklere sahip oldugu varsayimina dayanir. Bu yontemin uygulanmasi
genellikle ek donamim gerektirir ve hatta anten dizisinin diizeltilmesini ve yakalama ve

izleme agamalarinda alici mimarisinde bir dereceye kadar degisiklik yapilmasini gerektirir.

3.3.7 Varis Acisina Dayah Tespit Yontemi

Sekil 3.5’te gosterildigi gibi, gercek uydu navigasyon sinyalinin alic1 antenin faz merkezine
ulagan yon acist (#;) tamamen tutarli degildir ve ayni verici tarafindan iletilen sahtecilik
sinyalinin alic1 antenin faz merkezine ulasan yon acist (f,) tamamen tutarlidir. Bu nedenle
yontem, sahtecilik sinyalinin tanimlama 0zelligi olarak sahtecilik sinyali ile gercek uydu
sinyali arasindaki énemli varig acis1 farkina dayanir ve sahteciligi tespit etmek i¢cin uydu
sinyalinin uzamsal Ozelliklerini kullanir. Genel olarak, her ek sahtekarlik vericisi, ona
karsilik vermek icin ek bir anten gerektirir. Anten sayisinin artirilmasi, bir sahtekarlik
saldirisinin bagarili bir sekilde uygulanmasi icin teknik zorlugu artirabilir. Bu nedenle, anten
sayis1 uygun sekilde artirilabilirse, sahteciligi onleme algilama performansi bir dereceye

kadar iyilestirilebilir.
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3.3.8 Alt Uzay Projeksiyonuna Dayal Tespit Yontemi

Alt uzay projeksiyonu yaygin olarak kullanilan bir sinyal isleme yontemidir. Altuzay
olusturmak i¢in gereken uygun bilginin se¢ilmesi, altuzay projeksiyon teknolojisinin dnemli
bir pargasidir. Uzaysal alan sahtekarlik sinyalinin alt uzay projeksiyonu ¢oziilerek, gercek
uydu sinyalinden daha biiylik giice sahip sahtekarlik sinyali ortadan kaldirilir. Alt uzay
projeksiyon teknigi zaman-frekans alanim analiz etmek i¢in kullanilir. Girigim alt uzay:
tahmin yontemi, girisim alt uzayini olusturmak ve girig sinyali verilerini girigsim alt uzayima
ortogonal alt uzaya yansitmak icin kullanilir. Yaygin olarak kullanilan bir sahtekarlik 6nleme

yontemidir.
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3.3.9 Sinyal Gelis Yoniine Dayal Tespit Yontemi

Su anda taklit edilmesi zor olan tek sinyal 0zelligi elektromanyetik dalganin yoniidiir.
Sekil 3.6’da gosterildigi gibi, bir sahtecilik sinyali kaynag: tarafindan yayilan sinyaller
arasinda uzamsal korelasyon vardir. Mevcut teknik kogsullar nedeniyle, birkag¢ farkli uydunun
sahtecilik sinyalleri genellikle ayn1 sahtecilik sinyali vericisi tarafindan iletilir ve ger¢ek uydu

sinyalleri sahtecilik sinyallerinin uzamsal korelasyonuna sahip degildir, bu nedenle sahtecilik

&
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uy¥bu

tespiti bu gercege dayanabilir.
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Sekil 3.6 Sinyal Gelis Yoniine Dayali Tespit

3.3.10 Sinyal Kalitesi izlemeye Dayah Tespit Yontemi

Iletilen sahtecilik sinyalinin aliciya ulastig1 zaman ile gercek sinyalin aliciya ulastig1 zaman
arasinda belirli bir gecikme vardir. Coklu korelator ile konfigiire edilmis alic1 i¢in, sahtekarlik

sinyalinin varig zaman ile aliciya gelen gercek uydu sinyali arasindaki fark, korelasyon
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zirvesinde bir anormallige neden olur. Sahte sinyal alic1 korelator ¢ikisini etkiler. Bu nedenle,
korelasyon tepe noktasindaki bozulma ile sahtecilik sinyali olup olmadigina karar vermek

mimkiindiir.

3.3.11 Diger Tespit Yontemleri

Yukarida agiklanan sahteciligi onleme yOntemleri, sahteciligi tespit etme veya sahteciligi
bastirma seviyesinden sahtecilige kars1 diren¢ uygular. Yukaridaki yontemler teknik detaylar
acisindan on kategoriye ayrilmistir. Aldatma karsit1 yontemlerin bazi1 uygulama araclari ve
teknik detaylar1 yukaridaki on kategori ile tutarl degildir. Farkli donanimlarla faz acis1 gibi
parametrelerin Olclimlerinin yapildifi, yapay zekanin kullanildigi kars: tedbir yontemleri

vardir. [59], [60], [61-65]

3.4 Literatiirde Karsi Tedbir Tekniklerinin incelenmesi

Yuan’in calismasinda [29], sahteciligi tespit etme ve azaltma Ozelligine sahip yeni bir
GNSS toplama yontemi Onerilmektedir. Bu yontem, sadece GNSS sinyallerini almakla
kalmaz, ayn1 zamanda kod ve tasityici Doppler’lerin ortak tutarlilik tespitine dayanarak
sahtecilik sinyallerini tespit edebilir ve azaltabilir. Performans analizi ve sayisal simiilasyon
sonuclari, Onerilen yOntemin bir veya daha fazla sahtecilik sinyali oldugunda gecerli
oldugunu gostermektedir. Yontem, Oncelikle Hough Doniisiimii kullanilarak gercek ve
sahte sinyallerin kod ve tasiyict Doppler’lerini hesaplar. Ardindan, alinan sinyaller, kod
ve tastyict Doppler’lerin ortak tutarlilik tespitine dayali olarak gercek ve sahte sinyaller
olarak simiflandirilir. Son olarak, otantik sinyalin parametreleri alicinin izleme dongiisiine
aktarilir. Bu yontemin bazi avantajlar1 bulunmaktadir. i1k olarak, sinyal toplama ve sahteciligi
azaltma islemlerini ayn1 anda gerceklestirebilir. ikinci olarak, zamaninda ve ardigik sahtecilik
azaltma gerceklestirilebilir. Uciincii olarak, mevcut alic1 toplama modiiliinde sadece kiiciik
bir degisiklikle diisiik maliyetle uygulanabilir. Onerilen yontem, sadece gercek ve sahte
sinyalleri tespit etmekle kalmaz, ayn1 zamanda tanimlayabilir ve sahtecilik azaltma i¢in etkili

oldugunu gosterir.
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Doppler ile ilgili bir diger calisma da Jovanovic ve arkadaslarinin [30], sirasiyla sinyal
giicii degisimini ve tasiyic1t Doppler kaymasini tespit etmek icin Gii¢ Esigi Dedektorii (Power
Threshold Detector, PTD) ve Doppler Ofset Dedektorii (Doppler Offset Detector, DOD)
kullanarak uyarlanabilir izleme algoritmasi kavramimmi Onermesidir. [31]’da ise arag
aglarindaki Doppler kaymasi temelli bir GNSS karsi-sahtecilik teknolojisi onerilmektedir.
Tek bir sahtecilik kaynaginin bulundugu durumda, bu makalede sunulan iki yontemle diisiik
maliyetle sahtecilik tespiti gerceklestirilebilir. Teknoloji olduk¢a etkilidir ve simiilasyon
sonuglartyla dogrulanmistir. Broumandan ve arkadaglarina gore [32] aynm vericiden gelen
farkli GNSS sinyallerinin temelde ayn1 uzamsal imzas1 oldugu i¢in, sahtecilik sinyallerini
ayirt etmek icin kullanilabilir. Otomatik olarak yon degistiren bir anten kullanilarak,
goriinlir uydu sinyallerinin genlik ve Doppler korelasyonunu izleyerek, gercek ve sahte
sinyallerin uzamsal imzalar1 arasindaki farki ayirt etmek i¢in incelenmistir. Bu tespit
yonteminin etkinligi bir dizi deney temelinde incelenmis ve dogrulanmigstir. Van ve
arkadaslar1 calismalarinda [33], GPS sinyallerinde Doppler etkisini kullanarak sinyal
biitiinliigiinii izlemeyi ve sahtecilik girigsimlerini tespit etmeyi arastirmigtir. Alici, tagiyici
frekansin Doppler kaymasinit kesin olarak belirleyerek kendi hareketini hesaplayabilir.
Hesaplanan hiz ve rotanin geleneksel olarak elde edilenlerle karsilastirilmasi, gercek ve sahte
sinyaller arasindaki ayrimi saglar. Sonuclar, onerilen yontemin GPS sinyallerinin Doppler
kaymasim1 dogru bir sekilde tahmin ettigini gostermektedir, bu da sahtecilik tespitini 1
Hz’lik bir dogrulukla miimkiin kilar. Bu yaklasim, GPS tabanli sistemlerin biitiinliigiinii ve
giivenligini korumak i¢in hayati oneme sahip olan GPS sahtecilifini tespit etmek icin
giivenilir bir yontem saglar. [34]’e gore sahtecilik sinyalinin tasiyict Doppler’i, orijinal
sinyalininkine kilitlemediginde, bu tiir bir sahtecilik sinyalinin spektrumunda cift tepe olusur.
Girisimsiz bir durumda, cift tepe olmamalidir. Coklu yol senaryosunda, ¢ift tepe mevcut
olabilir, ancak c¢ift tepe sinyallerinin sayis1 ve cift tepe sinyallerinin goreceli hiz artigi
miktarlari, sahtecilik senaryosundaki gibi farklidir. Bu calismada, frekans alanindaki cift
tepe ve goreceli hiz artifina dayali bir ara katman sahtecilik tespit teknigi 6nerilmektedir. Bu
yontem, sahteciligi tespit etmenin yani sira sahtecilik senaryosunu coklu yol senaryosundan
ayirabilir. Hizli Fourier doniisiimii tabanli yontemler, cift tepeyi tespit etmek ve cift
tepe Doppler farkini c¢ikarmak i¢in kullanilir, ve Doppler farkina dayali goreceli hiz
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artigr hesaplamasi tiiretilir. Bu yaklasimin performans: hem analitik hem de deneysel
olarak degerlendirilmistir: simiilasyon sonuglari, ¢coklu yol senaryosundaki sahtecilik yanlig
alarm olasiliginin diisiik oldugunu gostermektedir, bu da sahtecilik senaryosunun ve coklu
yol senaryosunun iyi bir sekilde ayirt edilebilecegini gostermektedir; ve etkinlik, Texas

Sahtecilik Test Pilinde (TEXBAT) temellendirilmisgtir.

Tutarlilik kontroliine dayanan ¢alismalar icin [35] te Onerilen yontem, sinyali dogrulamak
i¢in alict mobil antenini kullanir ve alic1 izleme asamasi sirasinda alici mobil anteninin
kanal yanmtina gore karsilik gelen genlik, faz ve Doppler degisikliklerinin yiiksek
korelasyonunu tespit eder. Konumlandirma navigasyon agamasinda, sahtekarlik sinyali mobil
alic1 seviyesi icin gozlemlenebilir bir konumda tespit edilebilir. IMU nun GNSS o6l¢timleri
ile birlestirilmesi ve kullanici hareket modunun sahtecilik i¢in algilama ve siniflandirma
problemine entegre edilmesi, sahtecilifin algilama performansini artirabilir. A§ tabanh
veya bulut tabanli uydu sinyali dogrulugu dogrulama yontemi, alicilar arasinda daha
diisiik hizli bir iletisim baglantis1 oldugunu veya iletilen 6l¢iim verilerinin bulut tarafindan

depolanabilecegini varsayar [37].

Yurticinde ve yurtdisinda birgok akademisyen, istatistiksel analize dayal1 bir aldatma tespit
yontemi Onermistir. Borio, 2013 yilinda bilinen ortalama genlik ve bilinmeyen ortalama
genlik varsayimi altinda yeni bir faz varyans analizi (PANOVA) test yontemi Onermistir
[38]. Ornek ortalama degerindeki farki tespit ederek, aldatma saldirilar1 i¢in etkili tespit
elde etmek i¢in uydu sinyalinin faz uzamsal Ozellikleri belirlenir. Borio ve Gioia bu
arastirma alaninda devam arastirmalar1 yiirlitmiigtiir. 2016 yilinda, Kareler Toplami (Sum
of Square, SoS) tabanli varig acist sahteciligi tespit yontemi Onerilmistir. Kareler toplami
dedektoriinii gergeklestirmek icin genellestirilmis olabilirlik orani testi (GLRT) yontemi
kullanilmistir. SoS karar istatistigi, uzamsal olarak ayrilmis iki GNSS alicisinin tasiyict
faz ol¢iimleri kullanilarak hesaplanir. S6zde koda ve onun tamsay1 kismina bir diizeltme
olarak ifade edilebilen bir tasiyici faz tek fark karesel toplam dedektorii tasarlanmistir.
Bu yontem karar esigi kriterini basitlestirir ve sahtekarlik konumu veya anten kalibrasyon
islemi gerektirmez. Yiiksek gercek zaman gereksinimi olan durumlara uygulanabilir [39].

Falletti ve arkadaglari, post-korelasyona dayali pratik bir sahtecilik tespit yontemi Onermis
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ve bir dizi statik ve dinamik saha deneyi ile sahtecilik sinyallerini tespit etmede etkinligini
kanitlamistir [40]. Navigasyon ve konumlandirma ¢oziimiinde, sahtecilik saldirilarina maruz
kalan navigasyon uydulari, sahtecilik uydu sinyallerinin navigasyon sonuclari iizerindeki
yaniltic1 etkisini ortadan kaldirmak ve azaltmak icin bir strateji benimser. Hwang ve
arkadaslar1, alicinin saat kararliligint kisa siirede analiz etmek i¢in alicinin tahmini saat
durumu Allan varyansini kullanan ve sahtecilik kaynagi ile GNSS alicis1 arasindaki goreceli
hareketten kaynaklanan dinamik bir sahtecilik olup olmadigin1 belirleyen bir alici otonom
sinyal kimlik dogrulama yontemi 6nermistir [41]. Tsinghua Universitesi’'nden Yuan ve
arkadaslar1, dizi olasilik orani testine dayali GNSS sahteciligi tespit yonteminin gerekli
gozlem sayisim onceden belirlemesine gerek olmadigim 6ne siirmiistiir [42]. Onceden
belirlenmis gozlem sayisina dayali giivenilir tespit yontemiyle karsilastirildiginda, gerekli
gozlem sayist biiyiik Olgiide azaltilabilir. Farkli navigasyon uydular1 arasindaki tutarliligi
kullanan Maksimum Olabilirlik Tahmini (MLE), alic1 dogrudan konum tahmininde yaygin
olarak kullanilmaktadir ve sahtekarlik saldirilarimi bastirmak i¢in kullanilabilir. Wang
ve arkadaslar1 optimum MLE c¢oziimiinii bulma problemini ¢ézmiis ve temel parcacik
slirlisii optimizasyon algoritmasinin erken yakinsama problemini g¢ekici ve itici parcacik
stiriisii optimizasyonu (ARPSO) kullanarak cozmiistiir [43]. Gross ve arkadaglari, PD
dedektorii tabanli simetrik diferansiyel bozulma 6l¢lim yontemi yerine tek sinyal korelasyon
fonksiyonu modeline dayali maksimum olabilirlik tahmini kalintisin1 uydurma yontemini
kullanarak bu sorun iizerinde daha derinlemesine bir ¢alisma yiiriitmiistiir [44]. Gelistirilen
teknoloji PD-ML dedektorii olarak adlandirilir ve ¢ok yollu parazit ortamlarinda sahtekarlik

tanima performansini onemli dlciide artirir.

Sahtekarligin yerini belirleme yontemi temel olarak varis zaman farki tahminine dayanir
ve vartg zaman farki genellikle sinyal ¢apraz korelasyon iligkisine gore Olgiiliir. Zhang ve
arkadaslar diferansiyel kod fazina (DCP) dayali bir sahtekarlik TDOA tahmin yOontemi
onermis ve DCP tabanli bir TDOA modeli ve tahmin hata modeli olusturmustur [45].
Bu yontem mevcut yontemlere gore daha yiiksek hassasiyete ve daha iyi performansa
sahiptir. Ara sahteciliin giic seviyesi gercek sinyalin giic seviyesinden sadece biraz daha

yiiksek oldugundan, gii¢ tespitine dayali sahtecilik 6nleme yontemi basarisiz olur ve diger
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mevcut sahtecilik onleme yontemlerini kullanarak gercek zamanli ara sahtecilik tespiti
yapmak zordur. Bu soruna yanit olarak Li ve arkadaslari, herhangi bir sinyal aralifinda esik
korelasyon tepe noktalarinin sayisini asan ¢cok modlu bir algilama yontemi kullanarak, uydu
sinyal toplama modiilii tarafindan elde edilen izleme sinyalinin tepe degerini toplama islemi
sirasinda belirleyebilir [66]. Sema, sahtekarlik sinyali olup olmadigini belirlemek i¢in esik
korelasyon tepe sayisini asan ¢ok modlu bir algilama yontemi kullanir ve bir degerlendirme

kriteri tanimi, bir performans degerlendirme yontemi ve ampirik bir formiil verir.

Ali al. ortak sinyal kalitesi izleme teknikleri ve artik sinyal izleme kullanan bir sahtecilik
tespit algoritmasi 6nermistir [47]. Cok yollu girisim ve sahteciligin neden oldugu korelasyon
fonksiyonu bozulmasi, oran metrigine ve 3 cift ek korelatore dayali iki gosterge ile ayirt
edilir ve korelasyon fonksiyonu kalitesi artik sinyali tespit etmek icin degerlendirilir. Wei ve
digerleri, sikica baglanmig MEMS INS/GNSS entegre navigasyon sistemi i¢in sahtekarlik
profili tahminine dayali bir GNSS sahtekarlig1 tanimlama yontemi Onermistir. Bu yontem,
sahtekarlik saldirilar1 nedeniyle genisletilmis Kalman filtresinin artik bozulma 6zelliklerini

kullanir, sahtekarlik profilini tersine yeniden yapilandirir ve sahtekarligi tanimlar [48].

Felski, anten 1sim1 sektorii tarafindan kapsanan bagimsiz alici cihazin navigasyon
parametrelerini belirlemesini ve navigasyon ve konumlandirma ¢oziimiindeki diger
navigasyon izleme cihazlarinin parametre bilgileriyle tutarsiz olan bilgileri gbz ard1 etmesini
onermistir [49]. Yontem, O6zel dijital donanim ve yazilim kontrollii ¢ok elemanli anten
dizileri gibi baz1 yerlesik mekanizmalar ekleyerek sahte sinyallerin etkilerini ortadan kaldirir.
Huet ve arkadaslar dizi tabanl kor adaptif dizi sinyal igleme yontemi onermislerdir [50].
Bu yontem sadece periyodik olmayan parazit, periyodik parazit ve sahtekarlik saldirisi
DOA’sinda uyarlanabilir bir sekilde derin bosluklar olusturmakla kalmaz, ayni zamanda
bant ici sahtekarlig1 azaltabilir ve yararh sinyalleri gelistirebilir. Jiang ve arkadaglari, tek
sabit taban c¢izgisi, sabit ve bagimsiz taban ¢izgisi ve ¢ift bagimsiz taban ¢izgisi Max/Min
modeli i¢in li¢ durumu gz Oniinde bulundurarak, taban c¢izgisi verilerinin istatistiksel
analizine dayali sahteciligi tespit etmek icin bir yontem Onermis ve taban ¢izgisi degerlerinin
algilama performans: tizerindeki etkisini analiz etmistir [S1]. Cift anten senkronize degilse,

diger sahtekarlik tespit yontemlerinin basarisiz olmas1 muhtemeldir, ancak diferansiyel giic
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orani sahtekarlik tespiti i¢cin hala kullanilabilir. Wang ve arkadaglar tarafindan Onerilen
sozde menzil ve tasiyict faz Olgiimii asenkron modelleri ve cift anten giic Ol¢iimiine
dayali sahtecilik tespit yontemi, senkronize olmayan durumlarda sahteciligi tespit edebilir
[52]. Yukaridaki cesitli sahtecilik tespit yontemleri, alic1 tarafindan yakalama veya izleme
stirecinde sahtecilik sinyallerinin tanimlanmasinm ve kesfedilmesini gerceklestirmek icindir.
Asagidaki iki yontem, alicinin despreading asamasinda tamamlanan sahtekarlik tespit
stirecidir. Sahte sinyalin ayni sahte kaynaktan geldigi varsayimi altinda, Daneshmand
ve arkadaslar1 sahte sinyalin yOnlendirme vektoriinii ¢ikaran ve alici yayilmadan once
sahte sinyali atan bir sahtekarlik bastirma yontemi Onermistir [55]. Sahtecilik tespit ve
bastirma siirecinin tamaminda, dizi isleme On yayilim asamasinda gerceklestirilir ve tiim
sahtecilik sinyallerinin ve gercek sinyallerin s6zde rasgele kodunu izlemeye gerek yoktur.
Yaklasim, sahtekarlik korelasyon zirvesini ortadan kaldirmak ve sahtekarligin neden oldugu
giiriiltii seviyesini zayiflatmak i¢in sahtekarlik sinyalindeki uzamsal 6zellikleri ¢ikarir. Ayni
zamanda yontem, tek bir gercek sinyalin sinyal-giiriiltii oranin1 en iist diizeye ¢ikarmak
icin anten ¢ikig kismini genigletir. Kor 6n-ayristirma teknigi etkili ve diisiik karmagiklikta
bir sahtecilik bastirma yontemidir. [35]’de Onerilen sahtekarlik tespit yontemi, 6n yayma
asamasinda dizi kalibrasyonu yapmaya ve alic1 yapisini degistirmeye gerek duymaz, bu da
hesaplama karmagikligini azaltir. Yayma sonrasi asamada ise semanin iki durumda dikkate
alinmas1 gerekir. Bu yontem, diisiik giiclii ve yiiksek giiclii sahtekarlik saldirilarini etkili bir

sekilde tespit edebilir [35].

Han ve arkadaglari, sahtekarlik sinyalinin sinyal giiciiniin gercek sinyal giiclinden daha biiyiik
oldugu varsayimi altinda, alinan navigasyon sinyalini sahtekarlik sinyalinin ortogonal sifir
uzayina yansitmak icin sozde rastgele giiriiltii kodu alaninda tasiyici frekansi ve kod gecikme
parametresi bilgilerinin kullanildigin1 bulmustur [53]. Yukaridaki siire¢ sahteciligi tespit
edebilir ve ortadan kaldirabilir. Sahtecilik i¢in frekansin hizli degisimi, alt uzay projeksiyon
teknigine dayanan zaman-frekans alani sahteciligi onleme yonteminin anlik frekansin
yanlishi§ina duyarl olmasina neden olur. Bu soruna yanit olarak Wang ve arkadaslari, alinan
navigasyon sinyalini sahtecilik sinyalinin ortogonal alt uzayina yansitmak i¢in uyarlanabilir

bir projeksiyon modiilii kullanmigtir [67]. YOntem, sahtekarlik algoritmasini uyarlanabilir
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blok alt uzay projeksiyon teknolojisi ile optimize ederek korelator sinyal-giiriiltii oraninin
11 dB artmasim1 saglar. Dong ve arkadaglari iki asamali bir hibrit girisim bastirma
semast Onermistir [68]. Sahtekarligin olmadigi durumlarda sigmoid fonksiyonu, gercek
uydu navigasyon sinyalleri iizerindeki etkisini azaltmak amaciyla birinci seviye islemeyi
ayarlamak i¢in kullanilabilir. Ikinci asama, gercek sinyaller icin yiiksek 151n kazanci saglayan
anti-parazit 1sinlar1 olusturmak i¢in ¢apraz spektrumun ¢apraz skor algoritmasini sunar. Cogu
parazit tespit ve bastirma yontemi yalnizca tek tip parazit i¢in iglenir. Xu ve arkadaglari, ¢coklu
bilgi kaynaklarina ve parametre tahmin tahminlerine dayali bir sahtekarlik tespit teknigi
onermistir [54]. Ilk asamada, koordinat kaynag1 emisyon kaynagimi siniflandirmak ve yiiksek
yiikseklik acisina sahip bir kaynak se¢cmek icin kullanilir ve yiiksek kazang saglamak i¢in
sensdr uzayi yerine 1s1n uzayi kullanilir. Ikinci asamada, alinan her sinyal egik projeksiyonla
ayrilir, bu da sahtekarlik sinyalini ve cogu cok yollu sinyali daha iyi tanimlayabilir ve ayirt

edebilir.

Manfredini ve arkadaglar1 sinyal kalitesi izleme teknolojisini (SQMT) kullanan bir sinyal
isleme algoritmas1 Onermistir [56]. Yontem, korelasyon fonksiyonunun tepe kalitesini
Olcer ve artik sinyali tespit etmek icin bir ¢ift ek korelator kullanir. Statik ve dinamik
kosullar altinda ilgili sekillerin ve artik sinyallerin bozulmasini tanimlayabilir ve daha
diisiik karmagiklikla sahteciligi onleme performansini dogrulayabilir. Jahromi ve arkadaslari
izleme seviyesindeki sahteciligin alic1 korelator ¢ikisi iizerindeki etkilerini analiz etmis
ve sinyal kalitesi izleme (SQM) metriklerini tasarlamistir [57]. YOntem, alici izleme
asamasinda gercek bir sinyal korelasyon tepe noktasi ile sahte bir sinyal korelasyon tepe
noktasi arasindaki etkilesimin neden oldugu bir bozulma anomali seklini veya asimetrik
bir korelasyon tepe noktasini tespit eder. Bu yontem birden fazla sinyal kalitesi izleme
(SQM) gostergesinin istatistiksel dzelliklerini her bir SQM metriginin ortalama ve varyansi
ile birlestirerek uygun bir sahtecilik tespit esigi hesaplar. Broumandan ve arkadaglari,
sahtekarlik sinyalleri ve ¢ok yollu sinyallerin bir arada bulundugu ¢ok yollu girisim
ortamlarinda sahtekarlig1 birlikte tespit etmek icin yayilma Oncesi metrikler ve yayilma
sonrast metriklerin kullanilmasini Onermistir [36]. Sinyal kalitesi algilama gostergesi

baglangicta cok yollu girisimden etkilenen korelasyon tepe kalitesini izlemek icin kullanilir.
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Geligtirilmis SQM teknigi, izleme asamasi sirasinda yayilim sonrasi bir metrik olarak
sahteciligi tespit edebilir. Yalnizca sinyal kalitesi algilama endeksi ve tasiyici-giiriiltii orani
gostergesi esigi asarsa, ¢ok yollu parazitin var oldugunu gosterir; varyans, SPCA, SQM
ve tastyici-giiriiltii oranmin tiimii egigi asarsa, sahteciligin tespit edildigini gosterir.
[69] makalesinde, GPS aldatma tespiti i¢in kullamilan iki yontem {izerinde detayli bir
calisma sunulmustur, ki bu yontemler herhangi bir ek donanim gerektirmeden GPS alicisi
icinde uygulanmustir. Ik olarak, Gii¢ Izleme (Power Monitoring, PM) yontemi, alictya
gelen GPS sinyallerinin genliklerini takip ederek kullanilan frekans bandindaki genlik
degisimlerini kontrol eder ve aldatma durumunda aliciya gelen aldatma sinyalinin gercek
GPS sinyalinden daha giiclii olmas1 gerektigini belirler. Ikinci olarak, Tamamlayici Sinyal
Kalitesi Izleme (Signal Quality Monitoring, SQM) yo6ntemi, sinyaller arasi korelasyona
bakarak aldatma tespiti yapar. Novatel G-III alicis1 kullanilarak gerceklestirilen ¢alismada,
bu yontemler simiilasyon ortaminda ve gercek verilerle test edilmis ve basarili sonuclar elde
edilmistir. Ozellikle, bu teknik, gii¢c 6lciimlerinin gozlemi ve korelasyon fonksiyonundaki
asimetri kontroliiniin birlestirildigi bir yontem sunmaktadir. Bu calisma, ticari alicilarin
ciktilarin1 kullanarak sahte sinyal karsiti tekniklerin etkili bir sekilde uygulanabilecegini

gostermektedir.

Borio ve ekibinin c¢alismasinda [70] tek bilesenli bir GNSS karistiricis1 tarafindan
yayilan karigtirma sinyaline karsi gelistirilmis bir c¢entik filtresinden bahsedilmektedir.
Bu filtre, coklu durumlu centik filtresi adimi tagir ve hizli frekans degisimlerini takip
etmek icin bir frekans tahmini cihazi, karartma sinyalinin alict bandi icinde olup
olmadigini dogrulayan bir enerji dedektorii ve karartma sinyalinin anlik frekansindaki ani
degisikliklerle bagsa ¢cikmak icin bir sifirlama dedektoriinden olugsmaktadir. Borio ve ekibinin
calismasi, bu filtre kullanilarak GNSS alicisinin karistirma sinyallerinden etkilenmesini
engellemenin bagarili bir yolunu ortaya koymaktadir. Li ve ekibinin calismasinda ise
[59], konumlandirma hata diizeltmesi ve M-tahmini teorisi temel alinarak gelistirilmis
bir parcacik filtresi konumlandirma algoritmasi Onerilmektedir. Bu Onerilen algoritma,
sahte sinyal engellemesini tespit etme ve bastirma adimlarim icermektedir. Sahte sinyal

engellemesi tespit edildikten sonra, gelistirilmis parcacik filtresi algoritmasi M-tahmini
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giiclii istatistik teorisi ile birlestirilerek, yalanci menzil pargacik giincellemesinin ek
diizeltme siirecini diizeltmek i¢in kullanilir ve ardindan sahte sinyalin etkisini ortadan
kaldirir. Li ve ekibinin ¢aligmasi, simiilasyon sonuglariyla 6nerilen algoritmanin etkinligini
ve lstiinliiglinii dogrulamistir. Bu iki calisma, centik filtre tasarimi ve farkli algoritmalar
kullanarak GPS sahteciligi ve karartma saldirilarina karsi etkili Onlemler gelistirme

cabalarini temsil etmektedir.

Yapilan bagka bir calismada [60] Wei ve ekibi, GPS aldatma saldirilarini tespit etmek
icin makine Ogrenmesi tabanli bir yontem gelistirilmis ve gercek zamanli ucus verileri
kullanilarak bu yontem test edilmistir. Bu yontem, ivmedlger, jiroskop, manyetometre, GPS
ve barometre verilerini kullanarak algi verilerine dayanmaktadir. Algilayici verilerinin farkl
kusurlari, secilen 6zelliklerin birbirini tamamlamasini saglayarak kullamilmistir. Gergek ucus
verileriyle yapilan deneysel calismalar, PERDET’in %99.69 oraninda tespit basarisina sahip
oldugunu ve mevcut yontemlerden daha etkili oldugunu gostermektedir. Karsilastirmali
analizlerde, PERDET’in mevcut yontemlere gore daha basarili oldugu ve GPS aldatma
saldirilarin etkili bir sekilde tespit edebildigi belirlenmistir. Bu ¢alisma, algi verilerine dayali
makine 0grenmesi tabanli yaklagimlarin GPS aldatma saldirilarini tespit etmede etkili bir yol

oldugunu gostermektedir.

Ali Broumadan belgesinde [71] aldatma taktiklerine kars1 koymak amaciyla, GNSS alicisinin
sinyal isleme zincirinin farkli asamalarinda gelistirilen ve test edilen ¢esitli tespit yontemleri
bulunmaktadir. Yazarlar, bu yontemlerin statik ve dinamik kosullar altinda hem donanim
simiilasyonlart hem de yazilim tabanli aldatma senaryolar1 kullanilarak degerlendirildigini
belirtmektedir. Testlerde, HackRF gibi cihazlarla yapilan yazilim tabanli aldatma yontemleri
ve yiiksek hassasiyetli alicilar kullanilarak yapilan donanim simiilasyonlar1 yer almaktadir.
Aldatma saldirilarini tespit etmek icin kullanilan cesitli metrikleri ve bu metriklerin nasil
isledigini detaylandirmaktadir. Ornegin, giris giicii analizi, yapisal gii¢ icerik analizi, etkili
C/NO, sinyal kalitesi izleme (SQM) ve saat izleme gibi yontemler kullanilmaktadir. Girig
giicli analizi, alictya eklenen interferans sinyalleri ile giris giiciindeki artis1 izleyerek
saldirilar1 tespit etmeyi amagclar. Yapisal gii¢ icerik analizi ise GNSS sinyallerinin

dongiisel istasyonerliginden yararlanarak, alinan 6rnek setindeki asir1 yapilandirilmig sinyal
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giiciinii tespit eder. SQM metrikleri, 0zgiin ve aldatma sinyallerinin etkilesimi sonucu
ortaya c¢ikan korelasyon zirvesi sekil bozulmalarini tespit eder. Saat izleme ise tek
anten kaynagindan gelen aldatma sinyallerini, hareketli bir alicinin konum ¢oziimlemesi
temelinde tespit eder. Bu tespit yontemlerinin farkli aldatma ve aldatma olmayan senaryolar
altinda performanslarini degerlendirmiglerdir. Test sonuglari, aldatma sinyallerinin tespit
edilmesinde bu metriklerin ne kadar etkili oldugunu gostermektedir. GNSS alicilar icin
gercek zamanl bir aldatma tespit birimi, bu metrikleri toplayarak analiz etmekte ve her iki
saniyede bir alicinin aldatma saldiris1 altinda olup olmadigini belirlemektedir. Tespit birimi,
jamming ve ¢oklu yol sinyallerinin varliginda yanls tespit olasiligin1 azaltmay1 ve aldatma

saldirilarim yiiksek bir giivenle tespit etmeyi amaglamaktadir.

GPS aldatma tespit yontemleri genellikle dogrudan alicinin parametrelerine dayanmaktadir,
bu parametreler arasinda Doppler shift, SNR, giic gibi faktorler bulunmaktadir [58].
Ancak, bu yontemler genellikle keskinlige odaklanmustir, tespit hizi kadar kesinlik de
onemlidir. Bu makale, aldatma sinyalinin algilanmasinin hizina odaklanarak, en hizli tespit
yontemini arastirmaktadur. {1k olarak, iki bagimsiz diisiik maliyetli GPS alicisina baglanmus
monopol-pagal1 hibrit bir anten 6nerilmektedir. Bu anten, iki alictya gelen GPS sinyallerini
besler ve bu sinyallerin tasiyici-sinyal-giiriiltii oran1 (C/No) farklar1 en hizli tespit algoritmasi
icin bir istatistik olarak kullanilir. Bu algoritma, C/No istatistiksel 6l¢iim ¢iktisina dayanarak
aldatma saldirisinin ne zaman gerceklestigini tespit etmek i¢in uygulanir. Bir donanim
test platformu kullanilarak GPS aldatma saldiris1 simiile edilmis ve gercek GPS sinyalinin
C/No’su ile sahte GPS sinyalinden gelen C/No’nun olasilik dagilimi elde edilmistir. Analiz
sonuglari, 6nerilen en hizli tespit algoritmasinin, GPS aldatma saldirisinin gerceklestigi anda

etkili bir gekilde tespit edilebilecegini gostermektedir.

Caparra ve Laurenti tarafindan yapilan calisma [72], Kod Kaydirma Anahtarlama
(Code Shift Keying, CSK) modiilasyonunun kiiresel navigasyon uydu sistemlerinde
(GNSS) menzil sinyallerinin dogrulanmasi i¢in bir mekanizma olarak potansiyelini
arastirmaktadir. CSK’nin kullanilabilirligi, avantajlar1 ve dezavantajlar1 tartisilmis, mevcut
tespit algoritmalarina rakip olabilecegi veya entegre edilebilecegi lizerinde durulmustur.

Ayrica, CSK’nin SCER (Security Code Estimation and Replay) GPS aldatma saldirisi
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altinda performansi incelenmistir. CSK’nin M-ary yildiz isaretine sahip olmasi, sembol
tahminini karmagik hale getirebilirken, saldirganlar icin mesru sinyallerden ayirt edilmesi
zor sinyaller iiretebilme potansiyelini gostermistir. Calisma, CSK’nin Spreading Code
Encryption (SCE) ile birlestirilmesi olasiligin1 da ele almig, giivenlik avantajlarina ragmen
alict igleme karmagikliklarina dikkat cekmistir. Gelecek arastirma Onerileri arasinda,
performansin gercekci kanal modellerinde degerlendirilmesi, kanal bozulmalarina karsi
direncin artirllmas1 ve CSK’min diger modiilasyon semalartyla karsilastirllmasi yer

almaktadir.

Gao ve Li’nin calismasi [61], kiiresel navigasyon uydu sistemlerinin (GNSS) o6l¢iim
ve navigasyon kullanicilarinin, yerlesim, navigasyon ve zaman (PNT) hizmeti olmadan
calisamayacagini, ancak kullanicilarin 6ngoriillemeyen ve karmagsik miidahalelerle ve
hatta yamltma ile karsilastigin1 belirtmektedir. Ozellikle, insansiz hava araclarinin (UAV)
giivenlige tehdit olusturmasit durumunda GNSS yaniltma teknolojisinin etkili bir sekilde
kontrol edilmesi ve hatta karsilanmasi i¢in onemli bir ara¢ oldugunu vurgular. Calisma,
mevcut yaniltma algoritmalarinin yani sira navigasyon sistemi yapilandirmasit ve ugus
kontrol prensiplerini dikkate alarak, donanmis bir UAV’nin GNSS yaniltma ortaminda
nasil tepki verecegini ve gizli yonlii yaniltma gerceklestirmek i¢in bir algoritma
onerir. Onerilen algoritma, bir sabit noktali dort adimli yamltma stratejisi icerir ve
UAV’nin LSR-RAIM’inden kag¢inmaya dikkat eder. Deneysel analizler, algoritmanin
etkinligini ve gizliligini dogrulamig, GNSS gizli yonli yaniltmanin etkin bir sekilde
gerceklestirilebilecegini gostermistir. Onerilen algoritmanin, ger¢ek yamiltma senaryolarina
uygulanabilecegi ve gelecek arastirmalarin, daha duyarl ve etkili kars1 tedbir teknikleri ile
donatilmis UAV lerin etkisini incelemeye odaklanacagi belirtilmektedir. Bu calisma ayrica,
GNSS aldatmaya kars1 tedbirlerle donatilmig bir IMU’ya sahip insansiz hava araci iizerinde
GNSS aldatma deneylerini icermektedir. Dort asamali bir aldatma algoritmasi tasarlanmig
ve uygulanmigtir. Aldatma sirasinda LSR-RAIM gibi aldatma tespit yontemlerinin bagarisiz

oldugu gozlemlenmistir.

Tae-Hee Kim’in makalesi [62], GPS aldatmaca sinyallerinin ¢esitli tiplerini ve etkilerini

azaltma stratejilerini incelemektedir. Ozellikle, sahte GNSS sinyallerinin mesru olanlarla
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senkronize edildigi orta diizeydeki aldatmacalara odaklanmaktadir. Aldatmacay1 tespit
etmek icin, mutlak ve goreceli GNSS sinyal giicii, sinyal giicii degisim oram1 ve aralik
oranlar1 gibi faktorler analiz edilmektedir. Hilelemenin 6nlenmesi yontemleri, sinyal isleme
yoluyla aldatmaca kanallarinin ortadan kaldirilmasint ve RF faz kontrolii aracilifiyla
aldatmaca sinyallerinin dengelenmesini icermektedir. Simiilasyonlar, GNSS sinyal jenerator
yazilimi kullanilarak gerceklestirilmis ve aldatmaca sinyalleri olusturulup aldatmaca karsiti
sinyallerle dengelenmigtir. Sonuglar, aldatmaca tarafindan tetiklenen anormal navigasyon
coziimlerinden aldatmaca karsiti Onlemlerle normal coziimlere gecisin izlerini takip
dongiisii hatalarinda ve yarigcapindaki degisikliklerde gostererek ortaya koymaktadir.
Gelecekteki arastirmalar, GPS alicilarinin RF-Front End’inde aldatmacayr ©Onleme

tekniklerinin gelistirilmesine odaklanacaktir.

GNSS sinyallerinin aldatilmasi, konum ve zaman c¢oziimii olusturmak i¢in yaniltic
verilerin bilingsiz kullanimi nedeniyle can giivenligi uygulamalar1 kullanan kullanicilara
stirekli bir tehdit olusturur [63]. Bu tehdide karsi, sinyal isleme asamalarinda uygulanan
anti-aldatmaca teknikler arasinda, potansiyel olarak aldatilmig GNSS sinyallerini tespit
etmek i¢in denetimli makine 68renimi tabanli bir yaklasim Onerilmektedir. Bu yaklagim,
capraz-korelasyon izleme yontemiyle birden fazla GNSS gozlemlenebilir ve olciilebilirin
capraz korelasyon verilerini girdi olarak kullanmaktadir. Hem laboratuvarda iiretilen sentetik
hem de gercek diinya aldatmaca veri setleri {izerinde yapilan testler, denetimli makine
O0grenimi algoritmalarinin GNSS aldatmacasini tespit etme yetenegini gostermektedir.
Ozellikle, kullanilan destek vektor makineleri (Support Vector Machine, SVM) yonteminin,
aldatma sinyallerini tespit etme kapasitesinin yiiksek oldugu gozlemlenmistir. Bu
calisma, GNSS cekirdek takimlarmin siirekli olarak ilgi géren konum-navigasyon-zaman
(Position-Navigation-Time, PNT) uygulamalarinda, sinyal aldatmasina kars1 savunmasizligi

g0z oniinde bulundurarak onemli bir ilerleme saglamaktadir.

Yang’in ¢alismasi [64], GNSS aldatma tespitinden sonra “aldatma korelasyon tepe iptali
(Aldatma correlation peak cancellation, SCPC)” yontemiyle gercek GNSS sinyaline
ulagmay1 hedeflemektedir. Bu yontem, pahali donanimlar gibi ¢ok kanalli anten dizilerine

dayanir ve aldatma iptali i¢cin aldatma sinyalinin genlik ve fazlarinin tahmin edilip kars1
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sinyalle iptal edilmesini igerir. Farkli olarak, diger aldatma sinyali iptal ¢alismalarindan,
filtreleme yontemi yerine sinyalin uygun bolgelerindeki korelasyonlarina bakarak aldatma
sinyali tespiti yapilarak iptal sinyallerinin iiretilmesi onerilir. TEXBAT verileri lizerinde
yapilan testler, Onerilen yontemin etkili oldugunu gostermistir. Bu yaklasimda, GNSS
aldatma saldirilarinin korelasyon tepe bolgesinde tespit edilip tanimlandig1 ve sahtecilik
sinyali parametrelerinin tahmin edilerek ters iptal akisinin olusturuldugu bir yontem
sunulmaktadir. Onerilen sema, GNSS sahteciligini bastirmak igin etkili ve uygun bir ¢6ziim

sunmaktadir.

Schmidt’in caligmast [65], tek antenli alicilar icin bir kiiresel navigasyon uydu sistemi
(GNSS) sahtecilik tespit ve siniflandirma teknigi onermektedir. Bu teknikte, En Kiigiik
Mutlak Kiiciilme ve Se¢im Operatorii (Least Absolute Shrinkage and Selection Operator,
LASSO) kullanilarak temel bant korelator alaninda bir optimizasyon problemi formiile edilir.
Alinan sinyalin korelator ¢iktilarini bir sozliik olusturmak igin iicgen sekilli islevlerden
olusan bir modellemeye doniistiiriiliir ve seyrek sinyal isleme kullanilarak sozliikten
kaydirilmis eglesen iicgenlerin bir ayrisimi secilir. Bu minimizasyon problemi, optimal
coziimii seyrek vektor ciktisinda iki farkli kod-faz degerinin (otantik ve sahtecilik) bir
ayristmim1 gozlemleyerek potansiyel bir sahtecilik saldir1 tepe noktasinin varligini ayirt
eder. Yanlis alarmlar1 azaltmak icin bir esik degeri kullanilir. Ayrica, sozligl kaydirilmig
ticgenlere daha yiiksek coziiniirliiklii bir sekilde genisleterek minimizasyon problemine bir
varyasyon sunulur. Onerilen teknik, sahteciligi bastirmaya yardime1 olan gelismis bir ince
kazang izleme araci olarak uygulanabilir. Yapilan deneyler, sentetik veri simiilasyonlarindan
ve gercek bir veri kiimesi olan Texas sahtecilik test pilinden otantik ve sahteci tepe
noktalarim ayirt edebildigini gostermektedir. Onerilen yontem, nominal sinyal-giiriiltii oram
kosullarinda ve otantik-sahteci gii¢ farkinin 3 dB oldugu durumlar i¢in %0,3 hata orani elde

etmektedir.

Ahmad’in c¢alismasinda [73], GPS sinyallerinin bant ici girisimlere karsi duyarli oldugu
vurgulanarak, GPS alanindaki sahtecilik ve kargsi-sahtecilik tekniklerinin ortaya c¢ikan
endiseleri ele alinmaktadir. Girig, modern navigasyon sistemlerinde GPS’in yaygin roliinii ve

kasith ve kasitsiz miidahalelere karsi duyarlilifim1 vurgulamaktadir. Makale, sahtecilik
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saldirilarinin karmagikliklarini aydinlatarak, eszamanli ve eszamanli olmayan yontemler
arasinda ayrnm yapar ve GPS alicilarinin zayifliklarinin agamalarin1 ve olast kargsi
onlemleri kesfeder. Sahtecilik tespit ve azaltma tekniklerinin kapsamli bir arastirmasi,
GPS sahteciligiyle basa c¢ikmanin karmagikligini vurgular ve etkili ancak hesaplama
acisindan verimli kargi-sahtecilik stratejilerinin gerekliligini vurgular. Bu baglamda, aldatma
sinyallerinin tespit edilmesi ve karsi onlemler iizerine Onerilerde bulunulmus ve yapilan

testler sunulmustur.

Guo ve arkadaglar1 calismalarinda [74], GPS/inerisyal-navigasyon-sistemi entegreli bir
insansiz hava aracinin (UAV) gizli sahtecilik algoritmasi incelenmektedir. Onerilen
algoritma, sahte GPS sinyalinin ivme bileseninin, UAV nin mevcut ivmesi ile sahtecilik
kontrol girisi arasindaki fark oldugunu teorik olarak kanitlamaktadir. Bu algoritma, GPS
sahtecilik saldirilar sirasinda ugusunu degistirmesinden kaynaklanan olumsuz sonuglardan
kacinmak icin, sahtecilik trajektorisinin referans trajektdre gore yavasca de§ismesini
gerektirir. Benzetim sonuclari, Onerilen gizli sahtecilik algoritmasinin dogrulugunu
dogrulamis ve aldatma trajektorisi planlamasi dikkate alindiginda, sahtecilik etkisinin daha
belirgin hale geldigini gostermistir. Bu yaklasim, GPS aldatma tespiti ve kars1 onlemler

konusunda onemli bir katki saglamaktadir.

Lin’in calismasi [75], diisik dogruluk hassasiyetine sahip bir GPS alicisinin frekans
dogrulugunu artirmak i¢in bir yontem sunmaktadir, dzellikle diisiik dogrulukta osilatorlere
sahip platformlar icin hedeflenmektedir. GPS sabitlemelerinin genellikle hassas yerel osilator
frekanslarina dayandigini gdz Oniine alarak, onerilen frekans kalibrasyon yontemi, uydu
edinimi sirasinda frekans arama aralifim1 daraltmayr amaglamaktadir. Bu yontemi, diisiik
dogruluklu bir osilatdre sahip bir PlutoSDR transceiver iizerinde uygulayarak, yazarlar
HDOP 2.4’ii olan bir konumlandirma hassasiyeti saglayan bir dis mekan GPS sabitlemesi
gerceklestirdiler. Bu yaklagim, diisiik dogruluklu osilatorlere sahip SDR’lerle basarili
GPS konumlandirmanin zorlugunu ele alirken, GPS uygulamalarinda SDR platformlarinin

islevselligini genisletmek i¢in maliyet etkin bir ¢dziim sunar.

Fazor 6l¢iim birimi (Phase Measurement Unit, PMU) 6Ol¢iimlerini 6nemli dlciide degistiren

80



bir sahtekarlik saldiris1 sebekenin normal calismasin ciddi sekilde etkileyebilir. Bu soruna
yanit olarak Risbud ve arkadaglari, a¢ durumu tahmini ve saldir1 yeniden yapilandirma
problemini konveks olmayan kisith en kiiciik kareler problemine doniistiirmek igin
sahtekarlik saldiris1 metrik modelini kullanmigtir [76]. Tamimlama agindaki en savunmasiz
fazor Ol¢iim biriminin optimize edilmesi gerektiginden, ortak durum tahmini ve saldir
yeniden yapilandirma etkilesimi minimizasyon algoritmasi, sahtekarlik saldirisina yanit
veren sorunu ¢Ozmek icin kullamilir. Sinyal isleme teknolojisi aldatmanin etkilerini
azaltabilir. Kimetal. sinyal igleme ile sahte kanallar1 ortadan kaldirmak i¢in bir yontem
Onermigstir [62]. Arastirma ekibi ayrica radyo frekansi faz kontrolii ile sahtekarlik
sinyalinin ortadan kaldirilmasi i¢in bir sahtekarlik bastirma yontemi Onermistir. Bu iki
yontem, navigasyon konumlandirma sonucunun sahtecilik sinyalinin neden oldugu anormal
durumdan normal duruma doniistiiriilmesine neden olur. Berardo ve arkadaglari sinyal
isleme teknolojisi ile birlestirilmis bir zaman atlamali (time jumping, TJ) sahtecilige kars1
sinyal igleme algoritmasi onermistir [77]. Sema, ¢oklu yolu tespit etmek ic¢in girig sinyali
ile yerel kopya arasindaki korelasyon fonksiyonunu gozlemlemek icin ¢oklu korelator
kullanma fikrine dayanmaktadir. Gercek sinyaller ve sahtekarlik sinyalleri arasindaki
goreceli gecikmenin tahmin edilmesi, alicinin kilidi kaybetmesine ve gercek sinyale yeniden
kilitlenmesine neden olur. Artik sinyalin etkisi nedeniyle, sahteciligi bastiran navigasyon
sinyali ile elde edilen konumsal dogruluk, gercek sinyal ile elde edilen navigasyon

konumlandirma pozisyonundan biraz daha diistiktiir.

Bhamidipati ve arkadaslari, yaygin olarak dagitilmis bir statik alicitya ve bilinen konum
agma dayali bir zaman dogrulama algoritmas1 onermistir [78]. 11k olarak, kosullu olarak
kisitlanmig dort fazli tasiyict silme giris sinyali iizerinde cift yonlii bir ¢apraz korelasyon
islemi gerceklestirilir ve yardimci konum bilgisi, farkli alici uglar tarafindan alinan P(Y)
kodunun beklenen zaman ofsetini tahmin etmek icin kullanilir. Yukaridaki islemlere
dayanarak, her alici, her alicinin ve ortak uydusunun eslestirilmis capraz korelasyon tepe
ofsetinin ve genliginin agirlikli toplami analiz edilerek dogrulanir. Wang ve arkadaglari, alici
yakalama asamasinda esigin lizerinde bulunan korelasyon tepe noktalarinin sayisina dayali

bir sahtekarlik sinyali olup olmadigina karar vermek i¢in yeni bir yontem Onermigtir [78].
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Iki korelasyon tepesi bulunursa, sahtekarlik sinyali oldugunu gosterir; bir tepe bulunursa,
yalnizca kaba sinyal / giiriiltii oram giic esiginden daha az oldugunda ve korelasyon
fonksiyonu genisligi genislik esifinden daha az oldugunda, sahtekarlik sinyali olmadigini
gosterir. Yontem, gercek sinyal ile sahtekarlik sinyalinin ¢akigsmasi sorununu ¢ozebilir.
Yukaridaki gii¢ esiginin teorik hesaplama yontemi ve nicel referans degeri verilmis, etkileyen

faktorler ve performans analiz edilmistir.

Farkli uydularla iligskilendirilen ve ayni kablosuz kanal iizerinden yayilan sahte uydu
sinyallerinin oran1 yiiksek korelasyonlu iken, bagimsiz kablosuz kanallar iizerinden iletilen
gercek sinyal oranlar1 birbirinden bagimsizdir. Bu nedenle, sahtekarlik saldirilar1 bu oranlarin
korelasyonu ile tespit edilebilir. Yukaridaki temel prensiplere gore, Li ve arkadaslar1 kablosuz
kanallardaki ¢oklu yollar arasindaki gecikme ve kazang oranini kullanarak sahtekarlik tespiti
icin yeni bir yontem 6nermektedir [46]. Khalajmehrabadi ve arkadaslar: statik GPS alicilar
icin zaman senkronizasyonu saldir1 reddi ve azaltma (time synchronization attack rejection
and mitigation, TSARM) teknigini ve degerlendirme yontemini onermislerdir [79]. Yontem,
sahteciligin etkisini azaltmak icin pratikligi incelemek icin TEXBAT ta bulunan gercek
uydu sinyali sahteciligi mekanizmasinin degerlendirme platformunu kullanir. Teknik, kurban
hedef alicida oOlgiilen pseudorange oranini kullanir ve anormal davranisim degerlendirir.
Olgiilen degeri, gercek aldatici tarafimn gercek kisitlamalarim dikkate alarak diizeltir.
Carson ve arkadaglar1 bir GPS sahtekarlig1 tespit ve giderme algoritmasi onermistir [80].
Han ve arkadaslari, sahtekarlik ve parcacik agirliklari arasindaki iligkiyi kullanan pargacik
filtresi (particle filter, PF) tabanli bir maksimum pargacik agirligi sahtekarlik tespit semasi
Onermistir [81]. YOntem, gelistirilmis bir saglam tahmin yontemi kullanarak ve anormal

maksimum parcacik agirligini yakalayarak sahteciligi tespit eder ve bastirir.

Shang ve arkadaglari, aldaticinin konumunu izlemek icin aliciy1 kullanmak iizere bir yontem
Onermistir. Yontem, sahte sinyali yeniden oynatmak i¢in alici tarafindan alinan sahte uydu
sinyalinin zaman ve efemeris parametrelerini kullanir ve boylece aldaticiy1 izleme etkisini

elde eder [82].

Wesson ve arkadaglari, simetrik diferansiyel otokorelasyon bozulma izleme ve bant ici gii¢
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izlemeyi diistik bir yanlis alarm olasilig1 ile birlestiren sahtecilik tespit yontemi Onermistir
[83]. Gao ve arkadaglari, ara sahtekarlik saldirganlarini kullanarak sahtekarlik saldirilarinin
zayifliklarimi belirlemek i¢in tagiyict faz ve kod fazi tutarlilifinin tespitine dayanan bir

sahtekarlik 6nleme yontemi onermistir [84].
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4 GPS ALDATMA VE KARSI TEDBIR
YONTEMLERININ GERCEK ZAMANLI
SISTEMLER UZERINDE KARSILASTIRILMASI

Onceki boliimde detayli olarak bahsedilen GPS aldatma ve kars1 tedbir yontemlerinin farkli
parametrelere gore karsilastirilmasi yapilarak en uygulanabilir veya en etkili yontemin tespiti

yapilmaya calisilmisgtir.

Bu calismada yontemlerin karsilagtirilmasi literatiirde gecen parametrelere, simdiye kadar
yapilan calismalardaki sonuglara ve bu tez kapsaminda gerceklemesi yapilan yontemler

tizerinden degerlendirilmistir.

4.1 Literatirde GPS Aldatma ve Karsi Tedbir Yontemlerinin

Karsilastirilmasi

Literatiirde, cesitli GPS aldatma teknikleri ve bu saldirilara karsit gelistirilen cok
sayida savunma yontemi detayli olarak incelenmistir. Ozellikle Psiaki ve Humphreys
[9] tarafindan yapilan arastirmalar, GPS aldatma tekniklerinin simiflandirilmas: ve karsi
tedbirlerin etkinliginin degerlendirilmesi konusunda Onemli katkilar saglamistir. Benzer
sekilde, Wu ve digerleri [4] tarafindan yapilan kapsamli c¢alismalar, GPS aldatma ve
Karg1 Tedbir teknolojilerini hem sinyal seviyesi hem de veri seviyesi perspektifinden
ele alarak derinlemesine analiz etmistir. Bu c¢alismalar sirasinda, maliyet, uygulama
zorlugu, tespit olasilig1 ve giivenilirlik gibi parametreler goz Oniinde bulundurulmustur.
Bu boliimde, literatiirde belirtilen GPS aldatma yontemleri ile karsi tedbir tekniklerini bu
parametreler 15181nda karsilastirarak, mevcut yaklasimlarin etkinligini ve uygulanabilirligini
degerlendirmeyi amacglamaktadir. Tablo 4.1°de aldatma yontemleri ve Tablo 4.2°de karsi

tedbir yontemleri verilmistir.
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Aldatma Teknikleri Aciklama
Meaconing [9], [20], [82] GNSS sinyallerini alip gecikmeli olarak yeniden yayinlama

Replay Attack [9], [18], [26] Kaydedilmis GNSS sinyallerini yeniden oynatma
Signal Simulation [4], [17] GNSS sinyallerini taklit eden sahte sinyaller iiretme
Nulling [4], [9], [50] Orijinal GNSS sinyallerini engelleyip sahte sinyaller gonderme

SCER Attack [4], [18], [65] Giivenlik kodlarin1 tahmin ederek sinyalleri yeniden oynatma

Tablo 4.1 Kullanilan GNSS Aldatma Yontemleri

Karsi Tedbir Teknikleri Aciklama
Pseudorange Tabanli RAIM [4], [9], [69] GNSS sinyallerinin dogrulugunu kontrol eden yontem
Doppler Shift Monitoring [31], [33], [42] Sinyal frekansindaki kaymalari izleme
Signal Quality Monitoring [47], [56], [57] Sinyal kalitesini degerlendirme
Giic Izleme [28], [44], [62] Sinyal giiciinii kontrol etme
Korelasyon Fonksiyonu Bozulma Izleme [39], [45] [47] | Sinyal korelasyon fonksiyonundaki bozulmalar1 izleme
Sapma Izleme [9], [29], [66] Sinyal sapmalarini takip etme
NMA [9], [72] Navigasyon mesajlarinin dogrulugunu kontrol etme
IMU ve Saat Izleme [48], [79], [85] Atalet 6l¢tim birimi ve saat takibi ile dogrulama
Coklu Anten [30], [50] Birden fazla anten kullanarak sinyalleri dogrulama

Tablo 4.2 Kullanilan GNSS Kars1 Tedbir Yontemleri

Incelenen ¢alismalar sonucunda, GPS aldatma saldirilarina karst kullanilan karsi-tedbir
tekniklerinin performanslarin1 degerlendiren detayli bir tablo olusturulmustur. Bu tablo
asagida Tablo 4.3 olarak verilmistir. Tabloda yer alan aldatma yOntemleri arasinda
Meaconing, Replay Attack, Signal Simulation, Nulling ve SCER (Security Code Estimation
and Replay) Saldiris1 bulunmaktadir. Her bir aldatma yontemine karg: kullanilan karsi-tedbir
teknikleri, maliyet, tespit olasilig1 ve giivenilirlik parametreleri agisindan incelenmistir.
Maliyet, bir teknigin uygulanma maliyetini diisiik, orta veya yiiksek olarak belirtirken;
tespit olasiligi, bir teknigin aldatma saldirilarini tespit etme kapasitesini diisiik, orta veya
yiiksek olarak ifade eder. Giivenilirlik ise, tekni8in giivenilirligini aynm sekilde diisiik, orta
veya yliksek olarak degerlendirir. Bu parametreler, kargi-tedbir tekniklerinin etkinligini ve
uygulanabilirligini belirlemek i¢in kritik 6neme sahiptir ve GPS aldatma saldirilarina kargi
hangi tekniklerin en etkili oldugunu ortaya koymak icin kullanilmigtir. Tabloda yer alan
karsi-tedbir teknikleri arasinda Pseudorange Tabanli RAIM (Receiver Autonomous Integrity
Monitoring), Doppler Shift Monitoring, Signal Quality Monitoring, Gii¢ izleme, Korelasyon
Fonksiyonu Bozulma izleme, Sapma Izleme, NMA (Navigation Message Authentication),
IMU (Inertial Measurement Unit) ve Saat izleme ile Coklu Anten yontemleri bulunmaktadur.

Bu yontemler, ilgili aldatma tekniklerine karsi farkli performans seviyeleri sergilemekte
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olup, calismanin sonuglart dogrultusunda en uygun kars: tedbirlerin se¢ilmesine yardimci

olmaktadir.
Aldatma Yontemi Kars1 Tedbir Teknigi Maliyet | Tespit Olasihg1 | Giivenilirlik
Meaconing [9], [20], [82] Pseudorange Tabanli RAIM [4], [9], [69] Diisiik Orta Orta
Doppler Shift Monitoring [31], [33], [42] Orta Yiiksek Yiiksek
Signal Quality Monitoring [47], [56], [57] Orta Diisiik Orta
Giig izleme [28], [44], [62] Diisiik Diisiik Diisiik
Korelasyon Fonksiyonu Bozulma izleme [39], [45], [47] | Yiiksek Yiiksek Yiiksek
Sapma Izleme [9], [29], [66] Orta Orta Yiiksek
NMA [9], [72] Diisiik Yiiksek Yiiksek
IMU ve Saat izleme [48], [79], [85] Yiiksek Yiiksek Yiiksek
Coklu Anten [30], [50] Yiiksek Yiiksek Yiiksek
Replay Attack[9], [18], [26] Pseudorange Tabanli RAIM [4], [9], [69] Diisiik Orta Orta
Doppler Shift Monitoring [31], [33], [42] Orta Yiiksek Yiiksek
Signal Quality Monitoring [47], [56], [57] Orta Diisiik Orta
Giig izleme [28], [44], [62] Diisiik Diisiik Diisiik
Korelasyon Fonksiyonu Bozulma izleme [39], [45], [47] | Yiiksek Yiiksek Yiiksek
Sapma Izleme [9], [29], [66] Orta Orta Yiiksek
NMA [9], [72] Diisiik Yiiksek Yiiksek
IMU ve Saat izleme [48], [79], [85] Yiiksek Yiiksek Yiiksek
Coklu Anten [30], [50] Yiiksek Yiiksek Yiiksek
Signal Simulation [4], [17] Pseudorange Tabanli RAIM [4], [9], [69] Diisiik Diisiik Orta
Doppler Shift Monitoring [31], [33], [42] Orta Orta Orta
Signal Quality Monitoring [47], [56], [57] Orta Yiiksek Yiiksek
Giig Izleme [28], [44], [62] Diigiik Diigiik Diisiik
Korelasyon Fonksiyonu Bozulma izleme [39], [45], [47] | Yiiksek Yiiksek Yiiksek
Sapma izleme [9], [29], [66] Orta Orta Yiiksek
NMA [9], [72] Diisiik Yiiksek Yiiksek
IMU ve Saat izleme [48], [79], [85] Yiiksek Yiiksek Yiiksek
Coklu Anten [30], [50] Yiiksek Yiiksek Yiiksek
Nulling [4], [9], [50] Pseudorange Tabanlit RAIM [4], [9], [69] Diisiik Diisiik Orta
Doppler Shift Monitoring [31], [33], [42] Orta Orta Orta
Signal Quality Monitoring [47], [56], [57] Orta Diisiik Orta
Giig Izleme [28], [44], [62] Diisiik Diisiik Diisiik
Korelasyon Fonksiyonu Bozulma Izleme [39], [45], [47] | Yiiksek Yiiksek Yiiksek
Sapma Izleme [9], [29], [66] Orta Orta Yiiksek
NMA [9], [72] Diisiik Yiiksek Yiiksek
IMU ve Saat izleme [48], [79], [85] Yiiksek Yiiksek Yiiksek
Coklu Anten [30], [50] Yiiksek Yiiksek Yiiksek
SCER Attack[4], [18], [65] Pseudorange Tabanli RAIM [4], [9], [69] Diisiik Diisiik Orta
Doppler Shift Monitoring [31], [33], [42] Orta Orta Orta
Signal Quality Monitoring [47], [56], [57] Orta Orta Orta
Giig 1zleme [28], [44], [62] Diisiik Diisiik Diisiik
Korelasyon Fonksiyonu Bozulma izleme [39], [45], [47] | Yiiksek Yiiksek Yiiksek
Sapma Izleme [9], [29], [66] Orta Orta Yiiksek
NMA [9], [72] Diigiik Yiiksek Yiiksek
IMU ve Saat izleme [48], [79], [85] Yiiksek Yiiksek Yiiksek
Coklu Anten [30], [50] Yiiksek Yiiksek Yiiksek

Tablo 4.3 GNSS Aldatma ve Kargt Tedbir Tekniklerinin Kargilastiriimasi

Bu tez kapsaminda yapilan ¢alismalardan farkli olarak teorik olarak incelenmis ve literatiirde
yer edinmis GPS aldatma ve kars1 tedbir yontemlerinden gerceklenebilir olanlar1 gercek
sistemler iizerinde denenerek aldatilma siiresi, mesafe performans analizi gibi parametrelere

gore karsilastirilacaktir.
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4.2 GPS Aldatma Yontemlerinin Gerceklenmesi

Bu boliimde, GPS aldatma yontemlerinin nasil gercege doniistiiriildiigii incelenecektir.
GNSS verilerinin toplanmasi veya olusturulmast ve bu verilerin kullanilarak cesitli

deneylerin gerceklestirilmesi iizerinde durulacaktir.

4.2.1 GNSS Verilerinin Toplanmasi

GNSS verilerine ulagsmak i¢in 3 farkli yontem kullanilmistir. Bu yontemler USRP ile
gercek I-Q veri toplanmasi, GPS-SDR-SIM kiitiiphanesi ile GPS L1 C/A GPS sinyallerinin
tiretilmesi ve TEXBAT Kkiitiiphanesidir.

4.2.11. USREP ile Gercek GNSS Sinyal Toplanmas1 Sabit bir konumunda Ettus x310
USRP cihazina yiiksek kazanch aktif anten baglamilarak GNSS verilerinin 1-Q veriler
seklinde kaydedilmesi saglanmistir. Bu islem sirasinda GNU Radio Software yazilimi

kullanilmagtir.

i GNU Radi Universal Software
zlsrt‘d;i'l:iss::arl :> Soﬂwaarelo ::> Defined Radio(USRP)
ETTUS X310
- 3 GNURadi
ANTEN <:| Bias Tee
>
2

Sekil 4.1 USRP ile Veri Toplama Sistem Modeli

Sekil 4.1°de gosterildigi gibi GNSS verilerinin diizgiin bir sekilde toplanilabilmesi i¢in agik

bir araziye, test bilgisayarina, USRP cihazina, Bias Tee ye ve aktif antene ihtiya¢ vardir.
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Test bilgisayar1t GNU Radio Companion yazilimini kullanarak USRP cihazini ethernet
hatt1 tizerinden kontrol etmektedir. Bias tee yardimiyla aktif edilmis yiiksek kazancli anten
USRP cihazinin RX girigine baglanmigtir. Kullanilan yazilim sayesinde anten lizerine diisen
GNSS yayinlar gorsel olarak izlenmis ve daha sonra yayinlanmak iizere I-Q veriler olarak

kaydedilmistir.

Bias tee, elektronik ve RF miihendisliginde kullanilan bir cihaz olup, DC sinyali AC
sinyaliyle birlestirmek veya ayirmak icin kullanilir. U¢ baglanti noktasina sahiptir: RF
Portu (yalnizca AC sinyalleri), DC Portu (yalmizca DC sinyalleri) ve Common Port (her
iki sinyalin birlestirildigi veya ayrildig1 port). Bias tee, yiiksek frekansli AC sinyallerin DC
bilesenlerinden ayrilmasini veya birlestirilmesini saglar, boylece antenler, amplifikatorler
ve telekomiinikasyon cihazlar1 gibi uygulamalarda kullanilir. Bu sayede, RF sinyalleri
bozulmadan iletilirken, DC gii¢ saglanabilir ve RF devrelerinde performans kaybi olmadan
calisilabilir. Burada bias tee aktif antenin icindeki amfiyi aktif etmek ve kazancim arttirmak

i¢in kullanilmustir.

4.2.12. GPS-SDR-SIM Kkiitiiphanesi ile GPS L1 Verisi Uretilmesi GPS-SDR-SIM,
acik kaynakli bir yazilim tabanli radyo simiilatorii olup, Global Konumlama Sistemi
sinyallerinin simiilasyonunu gerceklestirmek amaciyla kullanilmaktadir. GNU General
Public License (GPL) altinda dagitilan bu kiitiiphane, kullanicilarin gercek GPS sinyallerini
taklit eden sinyaller olusturmasini saglayarak, GPS alicilarinin performansinmi test etme
ve degerlendirme imkani sunmaktadir. GPS-SDR-SIM, GPS alicilart i¢in laboratuvar
testleri, egitim projeleri ve arastirma calismalar1 gibi ¢esitli alanlarda genis bir kullanim
yelpazesi sunmaktadir. Komut satir1 tabanli arayiizii, kullanicilarin belirli bir yoriinge veya
konum i¢in GPS sinyalleri iiretmesine olanak tanimakta ve yiiksek dogruluk ve hassasiyet
saglamaktadir; bu da giivenilir test sonuglari elde edilmesine katki saglamaktadir. Bu
kiitiiphane, yeni gelistirilen GPS alicilarin1 laboratuvar ortaminda test etmek, GPS sinyal
isleme ve navigasyon sistemleri lizerine egitim vermek ve GNSS aragtirmalar1 yapmak gibi

cesitli kullanim senaryolarina sahiptir.
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Bu simiilasyon kiitiiphanesi, onaltilik sayr biciminde sayisal GPS sinyali (I-Q verileri)
olusturmaktadir. GPS-SDR-SIM en az iki girdi ile ¢alismaktadir. i1k girdi RINEX navigasyon
dosyasidir ve diger girdi ise aldatma yapilmak istenen konum bilgisidir. NASA tarafindan
saglanan RINEX navigasyon dosyasi acik kaynak olarak paylasilmaktadir [86]. Ayrica Yayin
Efemerisi (Broadcast Ephemeris, BRDC) dosyasi olarak da adlandirmaktadir. Bu dosya
her giine ait GPS uydu navigasyon verilerinden olugsmaktadir. Bu navigasyon verileri, GPS
alicilarinin kullanic1 konumunu hesaplamak i¢in 6nceden bilgi edinebilmelerini saglayacak
sekilde her bir uydunun kesin konumunu i¢cermektedir. Bu yontemde, GPS L1 sinyallerinin
matematiksel modellemesi yoluyla sahte bir GPS sinyali olusturulmaktadir. Sekil 4.2°de
uygun girdiler kullanilarak GPS-SDR-SIM Kkiitiiphanesi aracilifiyla olusturulan veri setleri
icin bir kullanim ©rnegi verilmistir. Bu, laboratuvar ortamlarinda kontrol edilebilir ve
tekrarlanabilir bir deney yapilmasina imkan tanirken, ayn: zamanda GPS sinyali aldatma
saldirilarinin potansiyelini de de8erlendirmek iizere kullanilan bir simiilasyon araci olarak

hizmet verir.

1 -t 2023/12/16,13:22:00 - 4 -5 2500000

Sekil 4.2 GPS-SDR-SIM Veri Olusturma Ekrani

Bu yontemle, GPS L1 C/A sinyalleri simiile edilerek veriler olusturulmustur. GPS-SDR-SIM
kiitiiphanesi kullanilarak cesitli senaryolar olusturulmus ve bu veriler iizerinden analizler

yapilmistir.

Uretilen sinyalin orneklenmis bir ¢iktiss MATLAB ve GNU Radio Programi tarafindan
almmis ve kargilaglatinnlmigtir. Yaymin ¢iktilart Sekil 4.3’te gosterilmistir ve aralarindaki
tutarlilik gdzlemlenmistir.
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b) Brneklenmis GPS-SDR-SIM I-Q Veri MATLAB Ciktist Frequency (Hz)

Sekil 4.3 Orneklenmis GPS-SDR-SIM 1-Q Verileri Ciktislar:

4.2.13. TEXBAT Kkiitiiphanesi GNSS Verisi Incelenmesi TEXBAT (Texas Spoofing
Test Battery), Texas Universitesi Radionavigation Laboratuvari tarafindan gelistirilen,
sivil GPS sinyal dogrulama tekniklerinin degerlendirilmesi ve gelistirilmesi amaciyla
olusturulmus alt1 yiiksek kaliteli dijital kayit setinden olugmaktadir. Bu veri seti, sivil GPS
alicilarinin aldatmaya karsi direncini tanimlayan ve gelismekte olan bir standardin veri
bileseni olarak kabul edilmektedir. Kayitlar, GPS sinyal sahteciligi senaryolarimi aslina
uygun sekilde temsil etmek iizere tasarlanmis olup, hem statik hem de dinamik saldir1
kosullarin1 kapsamaktadir. Kayit prosediirii, hedef alicinin saf, aldatilmamis kosullardaki
tepkilerini gdzlemlemeyi ve ardindan ayni testleri sadece sahte sinyallerin varligi ile tekrar
etmeyi miimkiin kilacak sekilde yapilandirilmigtir. Her bir sahtecilik senaryosu, hedef alici
tizerinde analiz edilerek, sahte sinyallerin varligini gosterebilecek belirgin anormallikleri
ortaya koymustur. Sahte ve gercek sinyallerin karisimi, hedef alici tarafindan dogal coklu
yol ve solma etkilerinden ayirt edilebilirse, bu etkilesim sahtecilik gostergesi olarak
kullanilabilir. Band i¢i gii¢ izleme ve karmagik korelasyon fonksiyonu izleme gibi yontemler,
ozellikle statik alicilarda, aldaticinin sinyal giicli avantajin1 ortadan kaldirma kabiliyetini
sinirlayarak sahteciligin tespit edilmesini saglar.
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TEXBAT kiitiiphanesinden alimmis bir test sinyalinin c¢iktiss MATLAB ve GNU
Radio Programi tarafindan alinmig ve karsilaglatinlmistir. Yaymin ciktilart Sekil 4.4°te

gosterilmigtir ve aralarindaki tutarhilik gézlemlenmistir.

Relative Gain (cB)

1.600 o.500 0.000
a) Brneklenmis TEXBAT I-Q Veri GNU Radio Ciktist sy (e

Frequency Spectrum

Magnitude
N
Q

-1.5 -1 -0.5 o 0.5 1 1.5
b) Orneklenmis TEXBAT I-Q Veri MATLAB Cikniss Frequency (Hz) - 10%

Sekil 4.4 Orneklenmis TEXBAT I1-Q Verileri Ciktilar1

4.2.2 Toplanan Verilerin USRP ile Yaymnlanmasi

Toplanan GNSS verileri, USRP cihazi kullanilarak yayinlanmistir. Bu siirecte, verilerin
dogru bir sekilde yayinlanmasi ve sinyal biitiinliigliniin korunmasi Onemlidir. Farkli
yontemlerle elde edilen I-Q verileri, USRP’nin vericisi tarafindan GNU Radio yazilimindan
faydalanilarak yayinlanmigtir. USRP’nin verici kismina dipol anten takilmistir ve USRP,

toplanan I-Q verilerini 1575,42 MHz frekansindaki radyo frekansi sinyaline ¢cevirmektedir.

Navigasyon sinyalinin giicii, CNR = C/N, formiilii ile ifade edilir, burada CNR alicidaki
tasiyici-giiriiltii oranin1 (carrier-noise-ratio), C' alicidaki tasiyici sinyal giiciinii (Watt) ve
Ny alicidaki giiriiltii glic yogunlugunu (Watt/Hz) gosterir. CNR parametresi GPS alicilari
tarafindan uydulardan gelen sinyalin kalitesini degerlendirmek icin kullanilir. GPS’in L1
band1 sinyali i¢in, alinan sinyal giiciliniin, gercek uydulardan gonderilen gergek tasiyici
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sinyali giicii ile ayn1 oldugu varsayilmaktadir. Genel olarak, .1 bandi GPS alicisinin CNR

degeri 37 dB ila 45 dB arasindayken, sahtecilik i¢in bu deger 46 dB’ye esit veya lizerinde

olmalidir. Bu ¢aligmada sinyal giicii, toplanan sinyalin GNU Radio yazilimi iizerinden sabit

katsayi ile carpilmasiyla kontrol edilecektir. Sekil 4.5’te GNU Radio yazilimi kullanilarak

olusturulan verici modeli gosterilmigtir.

Options
Title: Not titled yet
Author: berkaydo
Output Language: Python
Generate Options: QT GUI

Variable
ID: samp_rate
Value: 2.5M

Variable
ID: center_freq
Value: 1.57542G

File Source
File: ...S_Sdr_Sim\gpssim.bin
Repeat: Yes
Add begin tag: ()
Offset: 0
Length: 0

Sekil 4.5 GNU Radio Yazilimi Verici Modeli

IShort To Complex
in| Scale Factor: 1
Vector Input: No

out

Multiply Const
Constant: 555.556u

UHD: USRP Sink
Sync: Unknown PPS
Samp rate (Sps): 2.5M

ChO: Gain Value: 0
ChO: Antenna: TX/RX

ChO: Bandwidth (Hz): 2.5M

QT GUI Sink

Name:

FFT Size: 32768

Center Frequency (Hz): ...42G
Bandwidth (Hz): 2.5M
Update Rate: 10

Cho: Center Freq (Hz): ...42G |async_msgs|

Yayinlanan veriler, aldatma ve karg1 tedbir yontemlerinin test edilmesi i¢in kullanilmagtir.

4.2.3 GPS Aldatma Yontemlerine Giiriiltii Kaynagi Etkisi

GPS aldatma yaparken GPS L1 frekansinda yayin yapan bir giiriiltii kaynag1 Sekil 4.6’da

gosterildigi gibi deneylere dahil edilmistir.

Options Variable Noise Source
Title: Not titled yet ID: center_freq Noise Type: Gaussian
Output Language: Python Value: 1.57542G Amplitude: 1
Generate Options: QT GUI Seed: 0
Multiply Const
Constant: 500m
Variable
1ID: samp_rate File Source
Value: 2.5M File: ...5_Sdr_Sim\gpssim.bin
Lo -Ves out IShort To Complex
A e intel0 j—b in| Scale Factor: 1
orsecl Vector Input: No
Cesate Multiply Const
Constant: 555.556u
QT GUI Range QT GUI Range
1D: delay_Saniye 1D: gain_t1
Label: sn Label: dBt1
Default Value: 10 Default Value: 500m
Start: 0 Start: 0
Stop: 300 Stop: 1
Step: 1 Step: 10m

UHD: USRP Sink
Sync: Unknown PPS

|command| Samp rate (Sps): 2.5M

ChO: Center Freq (Hz): ...42G
ChO: Gain Value: 0

ChO: Antenna: TX/RX

Cho: Bandwidth (Hz): 2.5M

lasync_msas!

QT GUI Sink
Name:
FFT Size: 32768
Center Frequency (Hz): ...42G
Bandwidth (Hz): 2.5M
Update Rate: 10

Sekil 4.6 Giiriiltii Kaynagi Eklenmig Aldatma Sistem Modeli
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Burada giiriiltii kaynaginin kullanilmasinin 2 temel nedeni vardir. Birincisi GPS L1
bandindan yiiksek giic uygulayarak karistirma saglamak ikincisi ise giirliltii seviyesini
yiikselterek CNR kontroliinii saglayarak kontrollii deney ortami saglamak. CNR seviyesinin
kontrol edilmesi ile CNR seviyesine bagl olarak kullanilan karsi tedbir yonteminin de

tistesinden gelinmeye ¢alisilmugtir.

Bu ¢alismada giiriiltii kaynagi eklentisinin ozellikle dig ortamlarda yapilan testlerde aldatilma
stiresine katkilar1 oldugu gézlemlenmistir. D1 ortamda gercek GPS sinyallerine kilitlenmisg
alicilarin Once karigtirma saglanarak karigtirllmas: ve hemen ardindan aldatma sinyalinin
yayinlanmasi ile aldatilma siiresinin diistiigii yani aldatilmanin daha kisa siirede yapilabildigi

gozlemlenmistir.

4.2.4 1Ic Ortam Aldatma Saldirisi Deneyleri

I¢c ortam deneyleri, GNSS aldatma ve karg1 tedbir yontemlerinin kapali ve kontrollii bir
ortamda test edilmesini amaclar. Bu deneyler, dis ortam faktorlerinin etkisini en aza
indirgemek ve daha kesin sonuclar elde etmek igin yapilir. 39.719447 | 32.8177494
konumununa ¢ok yakin bir konumda i¢ ortamda yapilan deney sonuclari asagidaki sekillerde

anlatilmistir. Deneylerin yapildig: i¢ ortamda herhangi bir GNSS verisi bulunmamaktadir.

Ic ortamda yapilan ilk deneyde cep telefonu alicis1 yeniden oynatma aldatma
saldirisina maruz birakilmistir. Onceden toplanan GNSS verileri yayinlanarak cep
telefonu "GNSS Status” uygulamasi iizerinden GNSS verileri gézlemlenmistir. Uygulama
lizerinden cep telefonunun gordiigii GNSS uydulariin listesini, takimyildiz diyagramini,
CNR degerlerini (dB-Hz cinsinden), uydularin sVidlerini, kilitlenilen konum bilgisinin
enlem-boylam-yiikseklik bilgileri incelenebilmektedir. Cep telefonu bir konum bilgisine
kilitlendiginde uygulama iizerinde yesil yazi ile 'Fix’ bilgisi gosterilmektedir. Sekil
4.7°de goriildiigli gibi cep telefonunun ortamda GNSS sinyali olmamasina ragmen GNSS
sinyallerini gordiigii ve ilgili konum bilgisine kilitlendigi goriilmektedir. Cep telefonu

yeniden aldatma saldirisi ile i¢ ortamda basariyla aldatilmistir.
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Sekil 4.7 Yeniden Oynatma Aldatma Saldiris1 ile I¢ Ortamda Cep Telefonu Aldatma Deneyi

Farkli modeldeki cep telefonlar1 ile deneyler yapilmistir. Qualcomm Snapdragon 865,
Exynos 990 ve Exynos 1380 platformlarindaki gomiilii GNSS alicilarinda aldatma
yapilabildigi gozlemlenmistir. Her bir cep telefonu icin aldatilma siireleri not edilmisgtir.
Aldatilma siireleri cep telefonlarina gore degiskenlik gosterdigi icin ortalama degerler

hesaplanmustir.

Yeniden oynatma saldirisinin i¢ ortamda UBLOX MS8N alicist iizerindeki etkileri de
gozlemlenmigtir. UBLOX MS8N alicisindaki GNSS verileri bir seri kanal baglantisi
tizerinden ’ucenter’ uygulamasi ile incelenmistir. Uygulama iizerinden cep telefonu
uygulamasina benzer sekilde alicinin gordiigli GNSS uydularinin listesini, takimyildiz
diyagramini, CNR degerlerini (dB-Hz cinsinden), uydularin sVidlerini, kilitlenilen konum
bilgisinin enlem-boylam-yiikseklik bilgileri, HDOP, PDOP gibi 6nemli GNSS verileri

incelenebilmektedir. Alicinin bir konum bilgisine kilitlendiginde, verilerini kullandig1
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uydularinin yesil renge doniistiigii ve ekranin saginda bulunan ’Fix Mode’ degerinin 3D’
oldugu gozlemlenmektedir. Sekil 4.8’de UBLOX M8N alicisinin i¢ ortamda yeniden aldatma
saldirindan etkilendigi ve aldatildig1 goriilmektedir. Cep telefonlarinda oldugu gibi UBLOX
MSN alicisinin da aldatilma siiresi not edilmistir ve yapilan deneyler sonucundaki aldatilma

sliresi bilgisinin ortalamas1 alinmisgtir.

er Recever Took Window Help
meE QR ED D0 E-E-m- 86 @08sEasan
o[ R K A 20 - ————————

[0 MQTT clent; Not connected u-bloxM&/8 - COMB49600 _[Nofile open NMEA_[00:58:57 [08:02:51

Sekil 4.8 Yeniden Oynatma Aldatma Saldirist ile ¢ Ortamda UBLOX Aldatma Deneyi

Sahtecilik aldatma saldirisinin etkileri de yine ayni model cep telefonlart ve UBLOX
alicist lizerinde denenmigtir. Sekil 4.9’da Cep telefonunun GPS-SDR-SIM Kkiitiiphanesi
tarafindan iiretilmis veriler ile sahtecilik aldatma saldiris1 altindaki tepkisi gézlemlenmistir.
Goriildiigii gibi cep telefonu kendisini 39.719447 , 32.8177494 koordinathh Ankara
konumundayken 35.681274 , 139.766199 koordinatli Tokyo konumuna kilitlenmis olarak
gormektedir. Cep telefonunun sahtecilik aldatma saldirisi kargisinda aldatildigimi ve

deneylerin basarili oldugu gézlemlenmektedir.

Su ana kadar anlatilan i¢ ortamda yaptigimiz aldatma saldirilar1 deneylerinde alicilarin
benzer aldatilma siirelerinde aldatildig1 goriilmektedir. I¢c ortamdaki deneylerde yakin mesafe
aldatma veya uzak mesafe aldatmanin etkilerini gézlemlemek icin cep telefonlarina ve

UBLOX alicisna farkli konum bilgilerine gore aldatma deneyleri yapilmistir. Sekil 4.10°da
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Sekil 4.9 Sahtecilik Aldatma Saldirist ile I¢ Ortamda Cep Telefonu Aldatma Deneyi

en son konumu Tokyo olarak gosterilen cep telefonun diinyanin diger ucundaki New York
sehrine gonderilmesi denenmisgtir. Bu deney sonucunda i¢ ortamda aldatilma siiresi yaklasik
30 saniye olan cep telefonu alicisinin uzak mesafe farketmeksizin yine 30 saniye i¢inde
aldatildig: tespit edilmistir. Aldatma yapilan konumlar arasindaki mesafenin artmasinin ic¢

ortam deneylerinde aldatilma siiresine etkisi olmadig1 gdzlemlenmistir.
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Sekil 4.10 Sahtecilik Aldatma Saldirisi ile I¢ Ortamda Cep Telefonu Aldatma Deneyi Uzak Mesafe

UBLOX MS8N alicisina uygulanmis sahtecilik saldirilarinda da Sekil 4.11°de gosterildigi gibi

aldatmanin bagarili oldugu gozlemlenmistir.
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Sekil 4.11 Sahtecilik Aldatma Saldirisi ile I¢ Ortamda UBLOX Aldatma Deneyi

Yapilan ilk sahtecilik aldatma deneyinde New York sehri konum bilgisine kilitlenmis olan
UBLOX alicist hemen ardindan yayinlanan gercek konuma yaklagik 20 kilometre mesafede
bulunan Ankara sehir i¢i bir konuma gore aldatilma yapilan alic1 yine benzer sekilde yaklasik
30 saniye icerisinde aldatilmistir. Sekil 4.12°de gosterildigi gibi UBLOX MS8N alicist icin
de birbiri ardina yayinlanan konum sinyalerinin konum bilgilerinden ¢ikartilan mesafelerin

farkli olmasinin i¢ ortamlarda aldatilma siiresine etkisi olmadig1 gdzlemlenmistir.
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Sekil 4.12 Sahtecilik Aldatma Saldirist ile i¢ Ortamda UBLOX Aldatma Deneyi Yakin Mesafe
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I¢ ortamda yayinlanan sinyallerin spektrum analizor yardimiyla spektrum verileri alinmustr.
Sekil 4.13’te gosterildigi gibi USRP’nin kazanci 0dB ve 40dB ayarlanmigken yapilan

yeniden oynatma ve sahtecilik aldatma saldirilar1 gosterilmistir.

a) Yeniden Oynatma Aldatma Saldinsi Diisiik Giicte ¢) Sahtecilik Aldatma Saldinisi Diisiik Giicte
ht Ted

Ref 10,00 dBm

b) Yeniden Oynatma Aldatma Saldirisi Yiiksek Giicte d) Sahtecilik Aldatma Saldinisi Yiiksek Giicte
g v ht Techr N MYS310

Ref 10.00 dBm

Sekil 4.13 I¢ Ortamda Aldatma Saldiris1 Spektrum Goriintiisii
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4.2.5 Dis Ortam Aldatma Saldiris1 Deneyleri

Dis ortam deneyleri, GNSS aldatma ve kars1 tedbir yontemlerinin agik ve kontrolsiiz ¢cevre
kosullarinda test edilmesini amaglar. Bu deneyler, gercek diinya senaryolarini yansitmak
ve dig ortam faktorlerinin etkilerini gozlemlemek icin Onemlidir. Di1g ortamda yapilan
deneyler 39.719447 , 32.817794 konumunda uygulanmigtir. Deney kurulumu Sekil 4.14’te
gosterildigi gibidir. Dig ortamlarda yapilan aldatma deneylerinde test bilgisayari, USRP,
spektrum analizor, bias tee, giic kaynagi ve antenler kullanilmistir. Deneylerde aldatilmanin
bagarili olmasi ve alicilarin aldatilma siireleri gézlemlenmistir. Bu deneyler, GNSS aldatma

saldirilarina maruz kalan cihazlarin verdigi tepkileri ve bu tepkilerin dogrulugunu olgerek,

saldirilarin gercek diinya kosullarinda nasil isledigini anlamamiza yardimci olacaktir.

Sekil 4.14 Dig Ortam Deney Kurulumu

D1s ortamlarda, gergcek GNSS sinyalleri mevcuttur ve bu sinyaller, kullanilan alicilarin dogru
konum bilgisine kilitlenmesini saglar. Deneylere baglanmadan oOnce, tiim alicilar gercek
konum bilgisine kilitlenmis olup, bu durumun dogrulugu teyit edilmigtir. Sekil 4.15 ve
Sekil 4.16°da cep telefonu ve UBLOX alicisinin ger¢ek konum bilgisine kilitlendigi agikca
gosterilmigtir. Bu deneylerde, GNSS alicilarinin kilitlenmis oldugu gercek konum bilgisini
karigtirmak veya aldatmak amaciyla gesitli yontemler uygulanmustir. Ozellikle, karistirma
etkisi ve yiiksek giiclii aldatma saldirist teknikleri kullanilarak, alicilarin konum dogrulugu
tizerinde nasil etkiler yaratilabilecegi incelenmistir. Deneylerin amaci, bu tiir saldirilarin
gercek diinya kosullarinda GNSS alicilarini nasil etkiledigini ve alicilarin bu saldirilara karsi
nasil tepkiler verdigini degerlendirmektir.
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Sekil 4.16 Dig Ortam Deneyleri UBLOX Ger¢ek Konum Bilgisi

Di1s ortamda yapilan yeniden oynatma aldatma saldirisinin cep telefonu iizerindeki etkileri
Sekil 4.17°de gozlemlenmistir. Aldatmanin cep telefonu ucak moduna aldiginda basarili
oldugu gozlemlenmigtir. Cep telefonlarinda A-GNSS 6zelligi mevcuttur. Cep telefonun dig
ortamlarda aldatilabilmesi icin giincel efemeris verilerine ihtiyag vardir ¢iinkii cep telefonlari
A-GNSS ozelligini kullanarak giincel efemeris verilerini internet ilizerinden alarak elde

edilen veriler ile karsilastirmaktadir.
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Sekil 4.17 Yeniden Oynatma Aldatma Saldirisi ile D1g Ortamda Cep Telefonu Aldatma Deneyi

UBLOX MS8N alicinin ise herhangi bir karsi tedbir yetenegi olmadigi ve dogrudan
aldatilabildigi gozlemlenmis. UBLOX MS8N alicisinin yeniden oynatma aldatma saldirisi
altindaki tepkisi Sekil 4.18’de gosterilmektedir.
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Sekil 4.18 Yeniden Oynatma Aldatma Saldirisi ile Dig Ortamda UBLOX Aldatma Deneyi

Sahtecilik ile yapilan aldatma saldirisinda ise yine UBLOX ve cep telefonunun
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aldatilabildigi gbzlemlenmistir. Rasgele belirlenmis 29.610139 , 95.189602 konum bilgisinin
GPS-SDR-SIM kiitiiphanesi ile iiretilmesi ile aldatma deneyi yapilmistir. Cep telefonundaki
A-GNSS karg1 tedbirinden kurtulmak icin giincel efemeris verileri kullanarak veriler
tiretilmis ve yaymlanmistir. Sekil 4.19°da goriildiigii gibi giincel efemeris verileri
kullanildiginda cep telefonu interneti agik olmasmna ragmen aldatilma yapilabildigi

goriilmektedir.
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Sekil 4.19 Sahtecilik Aldatma Saldirisi ile D1g Ortamda Cep Telefonu Aldatma Deneyi

Sekil 4.20’de UBLOX MS8N alicisinin ayni sahtecilik aldatma saldirist altindaki tepkisi
gosterilmektedir. Bu deneylerde, sahtecilik aldatma saldirilar1 sonucunda UBLOX M8SN
alicisinin da aldatilabildi8i ve sahte konum bilgisine kilitlendigi gdzlemlenmistir. Bu durum,
aldatma saldirilarimin etkili oldugunu ve alicilarin giincel efemeris verileri kullanilarak

yapilan sahtecilik saldirilarina kars1 savunmasiz oldugunu gostermektedir.

GPS aldatma deneyleri UBLOX M8N ve Cep Telefonuna ek olarak 2 adet insansiz hava araci
tizerinde bulunan GNSS alicilar lizerinde de denenmistir. Sekil 4.21°de dis ortamda bulunan
HERE?2 GNSS alicisinin sahtecilik aldatma saldiris1 altindaki kendi konum takip uygulamasi

tizerindeki konum goriintiisii goriilmektedir. 39.719447 , 32.8177494 konumunda bulunan
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Sekil 4.20 Sahtecilik Aldatma Saldiris1 ile D1g Ortamda UBLOX Aldatma Deneyi

HERE2 GNSS alicis1 kendisini 40.1149824 , 32.9971029 (Ankara Esenboga Havalimani)

konumunda kilitlenmis olarak gormektedir.
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Sekil 4.21 Sahtecilik Aldatma Saldiris1 ile D1g Ortamda HERE2 Aldatma Deneyi

DIJI Phantom 4 icin yapilan sahtecilik aldatma saldiris1 farkli olarak hareketli bir rota
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varmigcasina yapilmistir. GPS-SDR-SIM kiitliphanesi kullanilarak iretilen rota bilgisine
sahip aldatma yayim altindaki goriintiisii Sekil 4.22°de verilmistir. HERE2 GNSS alicisi ile
ayni konumda bulunan DJI Phantom 4 IHA’nin 40.11342500993165, 33.01937864968591

konumu baglangi¢c noktasindan itibaren aldatma saldirindaki rotayr izledigi sekilde

goriilmektedir.
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Sekil 4.22 Sahtecilik Aldatma Saldiris1 ile D1g Ortamda DJI Phantom 4 Aldatma Deneyi

IHA’larda, cep telefonlarinda veya sivil kullinim i¢in tiretilen bir cok GNSS alicis1t mevcuttur.
Bir ¢ok alicinin bu aldatma saldirisina kars1 farkli tepkisi gézlemlenmistir. Bu ¢alismada,
yapilan deneyler sonucunda uygulanan sahtecilik aldatma saldirisinin kullanilan marka
ve modellerdeki IHA’larin ve cep telefonlarinin GNSS alicilart i¢in basarili performans
gosterdigi kamtlanmigtir. Biitlin GNSS alicilart aynmi saldirn altindayken aldaticiya ayni
mesafede konumlandirilmis ve ayni anda goézlemlenmistir. Deneyler sirasinda aldatma
saldirilarinin basarisiz oldugu GNSS alicilar da mevcuttur. Apple A13 Bionic yonga setine
gomiilii GNSS alicis1 ve Septentrio AsteRix-m3 alicist i¢in aldatma deneyleri bagarisiz

olmustur.

Bu yapilan deneylerde yeniden oynatma aldatma saldirist ve sahtecilik aldatma saldirilar
farkli stratejilerle de denenmis ve aldatilma siireleri gozlemlenmistir. Yeniden oynatma
saldiris1 yiiksek giiclii yeniden oynatma saldirist ve dogrudan yeniden oynatma saldirisi

olarak denenmigstir. Sahtecilik aldatma saldiris1 ise dogrudan sahtecilik aldatma saldirist
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ve giiriiltiilii sahtecilik aldatma saldirist olarak yapilmistir. Bolim 4.6’da bahsedilen
giirtiltii kaynagi etkisi giiriiltiilii yeniden oynatma saldiris1 olarak gozlemlenmistir. Sekil

4.23’te kullanilan karistirma ve aldatma yontemlerinin spektrum goriintiileri goriilmektedir.

Sekil 4.23 Aldatma ve Karistirma Saldirilart Spektrum Goriintiisii

43 GPS Aldatma Saldirlarima Karst Tedbir Yontemlerinin

Gerceklenmesi

Bu boliimde, GPS aldatma saldirilarina karsi tedbir yoOntemlerinin nasil gercege
doniistiiriildiigii incelenecektir. GNSS alicilarda CNR (Carrier-to-Noise Ratio), doppler
kaymasi, zaman vb. gibi cesitli verilerin toplanmasi ve bu verilerin iglenerek karsi tedbir

yontemlerinin olusturulmasi incelenecektir.

4.3.1 GNSS Alcilarda Verilerin Toplanmasi

Bu calismada, gps aldatma saldirilarina karsi tedbir olabilecek verilerin toplanmast Xiaomi
Mi 10T model cep telefonunun GNSS alicis1 kullanilarak (Qualcomm Snapdragon 865 yonga
setinde entegre GNSS modiilii), Android tabanli ’"GNSS Logger’ uygulamasi ile saglanmustir.
Veri toplama islemi hem dis hem de i¢ ortamlarda gerceklestirilmistir ve Oncesinde
bahsedilen aldatma senaryolar1 uygulanirken yapilmistir. GNSS Logger uygulamasi, gercek
zamanl olarak CNR,sVid gibi bir cok veriyi kaydeder ve bu veriler, alicilarin sinyal
kalitesini belirlemek ve potansiyel aldatma saldirilarini tespit etmek i¢in kullanilir. Bu

verilerinin dogru bir sekilde toplanmas1 ve analiz edilmesi, GNSS sistemlerinin giivenligi
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ve giivenilirligi i¢in kritik 6neme sahiptir. Bu veriler, aldatma saldirilarinin erken tespiti ve

onlenmesi i¢in kullanilabilir.

4.3.2 GNSS Alicillarda CNR ile Aldatma Saldiris1 Tespiti

GNSS alicilarinda CNR (Carrier-to-Noise Ratio) verileri, aldatma saldirilarini tespit etmek
icin etkili bir yontem olarak kullanilmaktadir. CNR tabanli tespit yontemleri kullanilarak
sinyal kalitesindeki ani degisimler veya anormallikler belirlenebilmektedir. CNR
degerlerinin normal calisma kosullarinda belirlenen referans degerlerle karsilastirilmasiyla,
ani yiikselmeler veya beklenmeyen degisiklikler aldatma saldiris1i belirtisi olarak
degerlendirilmistir. Bu calismada, Sahtecilik Aldatma saldirilar1 ve CNR degeri dogal

sinyallere yakin olacak sekilde kontrol edilerek yapilan aldatma saldirilart incelenmistir.

Sekil 4.24’te, zaman ekseninde CNR degerlerinin degisimi gozlemlenmektedir. Grafik
incelendiginde, aldatma saldiris1 baglayana kadar olan siirecte gozlemlenen dogal
uydulardan yayinlanan CNR degerleri birbirinden oldukca farklilik gostermekte ve
CNR degerlerinden 10dB-Hz’e kadar cikabilen dalgalanmalar goriilmiistiir. Aldatma
saldirisinin bagladigi (kirmizi ¢izgi ile belirtilmig) ve GNSS alicisinin sahte sinyaller
tarafindan yaniltildig1 andan itibaren GNSS alicisinda karigsmalar oldugu ve degerlerin
ani degisiklikliklere ve hatta anlamlandiralamamaya bagladig1 gozlemlenmektedir. Yaklagik
30 saniye sonra GNSS alicisinin artik sahte uydulardan gelen sinyallere kilitlendigi ve
onlardan gelen verileri kullandig1 gozlemlenmektedir (yesil ¢izgi ile belirtilmis). Aldatma
saldirisinin tamamlanmasindan sonraki siiregte okunana CNR degerlerinde ani bir yiikselig
goriilmektedir ve dalgalanmanin dogal sinyallere gore cok daha az oldugu goriilmektedir.
Dogal uydulardan alinan sinyallerin CNR degerlerinin 20-40 dB-Hz arasinda oldugu
goriiliirken aldatma sonrasi sahte uydulardan yaymnlanan sinyaller i¢in alicitnin CNR
degerlerini 50-60 dB-Hz olarak aldig1 goriilmektedir. Bu gozlemler aldatma sinyallerini

tespit i¢in kritik ipuglaridir.

Sahtecilik aldatma saldirisi altinda yapilan gozlemler sonuunda CNR ile aldatma tespitini
zorlastirmak icin yeni bir aldatma yontemi denenmistir. Bu yontemde kullanilan GPS sinyali
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Sekil 4.24 Aldatma Saldiris1 Altinda CNR Zaman Grafigi

yaymlanmadan 6nce GPS L1 frekansinda bir giiriiltii ile toplanilarak yayimlanmigtir. Bu
sayede CNR kontrol edilerek aldatma saldiris1 yapilmistir. Sekil 4.25°te CNR degeri dogal
sinyallere yakin olacak sekilde kontrol edilerek yapilan aldatma saldirisi altinda zamana
karst CNR degerleri grafigi gosterilmistir. Aldatma saldiris1 Oncesinde (kirmizi ¢izgi ile
gosterilmis) tekrardan dogal GPS sinyalleri gozlemlenmistir. Onceki deneyde oldugu gibi
dogal uydulardan yayinlanan sinyallerin CNR degerleri 20-40 dB-Hz arasinda dalgalanmakta
ve yaklagik 10 dB-Hz civarinda sapmalar gostermektedir. Aldatma saldiris1 bagladiginda
giirliltii yaymin da etkisiyle alicinin yaklasik 60 saniye boyunca kilitlenemedigi ve CNR
verisinin alinamadigi goézlemlenmigtir. Aldatma saldirisinin bagarili olmasindan sonra ise
CNR degerleri daha stabil ve dogal sinyal seviyelerine yakin goriinmektedir. Ancak, yine
de dogal sinyallerin oldugu zaman araliklarinda kiiciik dalgalanmalar ve anomaliler tespit

edilebilirken aldatma saldiris1 altinda daha sabit CNR degerleri gdzlemlenmistir.

Bu tiir kiiciik degisiklikler, daha sofistike bir aldatma saldirisinin belirtisi olabilir. Aldatma
saldiris1 bagladifinda (kirmizi ¢izgi ile belirtilmig) ve aldatma konumuna kilitlendiginde
(yesil cizgi ile belirtilmis), CNR degerlerinde gozle goriiliir degisiklikler olmustur. Bu
degisiklikler, sahte sinyallerin dogal sinyallere benzer CNR seviyelerinde iletildigini

gostermektedir.
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GPS L1 Uydulan igin CNR Degerleri
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Sekil 4.25 CNR Kontrollii Aldatma Saldiris1 Altinda CNR Zaman Grafigi

Aldatma saldirilarini tespit etmek icin CNR degerlerindeki ani degisikliklerin izlenmesi
gerekmektedir. Bu degisiklikler, sinyal kalitesinde ani diisiigler veya anormal dalgalanmalar
seklinde olabilir. Bu tiir anomalileri tespit etmek icin bir esik degeri (threshold) belirlemek
kritik neme sahiptir. Esik degeri, normal ¢alisma kosullarinda CNR degerlerinin ortalamasi
ve standart sapmasina gore belirlenebilir. Anomaliler, CNR degerlerinin bu esik degeri
agsmasi durumunda tespit edilebilir. Bu sayede, aldatma saldirilar1 erken asamada tespit
edilerek gerekli onlemler alinabilir. CNR kontrollii aldatma saldiris1 ile CNR ile aldatma
tespitinden sakinilabilecegi goriilmektedir fakat buna karsilik sonraki basliklarda verilen

aldatma tespiti yontemleri aldatma tespiti icin etkili olacaktir.

4.3.3 GNSS Alcilarda Uzay Araci Kimlik Kodu (sVid) Kontrolii ile Aldatma Saldirisi
Tespiti

GNSS alicilarinda uzay araci kimlik kodu (sVid) verileri, aldatma saldirilarini tespit etmek
icin onemli bir metrik olarak kullanilmaktadir. sVid, GNSS alicisinin algiladig1 her bir
uydunun kimlik kodunu temsil eder. Bu ¢alismada, Sahtecilik Aldatma saldirilar1 ve CNR
degeri dogal sinyallere yakin olacak sekilde kontrol edilerek yapilan aldatma saldirilar

incelenmistir.
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GPS yaymn yapan uydular diinya etrafinda belli orbitaller icerisinde giinde 2 tur atmaktadir.
Bu sebeple GNSS alicisinin konum bilgisine kilitlendiginde kullandig1 bilgilerin hangi
uydulardan saglandig: siirekli olarak degismektedir. Buna karsilik kisa siireli bir zaman
diliminde sabit konumda alinan GPS sinyalleri ayn1 uydu gruplarindan gelmektedir ve sVid
degerlerinde az degisim gostermektedir. Sekil 4.26’da, sabit bir konumda siirekli olarak
toplanan veri setinde zaman ekseninde sVid degerlerinin degisimi gézlemlenmektedir. Grafik
incelendiginde, aldatma saldiris1 (kirmizi ¢izgi ile belirtilmis) baglamadan once alinan dogal
GPS sinyalleri i¢in goriildiigii gibi konum tespiti i¢in kullanilan uydu grubunda ¢ok az

degisim oldugu gozlemlenmektedir.

Aldatma saldiris1 bagladiginda verilerin geldigi uydu grubunun sVid degerlerinde karistirma
ve aldatilma etkisiyle dalgalanma baglamigstir. Aldatma saldirsinin basaritya ulasmasindan
ve alicinin yeniden konum bilgisine kilitlenmesinden (yesil ¢izgi ile belirtilmis) sonra sVid
degerlerinde dogal sinyallerden alinan degerlere gore ani degisiklikler meydana gelmistir.
Bu degisiklikler, sahte uydularin GNSS alicis1 tarafindan algilandigini ve gercek sinyaller
olarak kabul edildigini gostermektedir. Bu tiir degisiklikler, aldatma saldirilarinin tespiti
icin kritik ipuclaridir. Deneyde goriildiigii gibi dogal sinyallerin kullanildig1 sVid degerleri
2,3,8,14,21,27,31,32 uydu gurubundan aldatma sonrasinda 2,3,6,7,14,17,19,21,22,24,30
sVid degerlerinde sahip uydu grubuna gecis olmustur. Bu ani de8isimi gézlemleyerek alicinin
aldig1 konum bilgilerinden en az 5 veya daha fazla uydunun sVid degerinin anlik degisimi

ile aldatma tespiti bu deney icin yapilabilmektedir.

CNR degeri dogal sinyallere yakin olacak sekilde kontrol edilerek yapilan aldatma
saldirisinda, aldatma saldiris1 baglangiciyla birlikte olusan karistirma etkisiyle herhangi bir

uydu sVid bilgisi alinamadig1 Sekil 4.27°de goriilmektedir.

Aldatma saldiris1 tamamlanip alicinin sahte konum bilgisine kilitlenmesi ile gelen uydu
bilgilerinde dogal gps sinyallerinden gelen bilgilere gore ani degisimler olmustur. Onceki
deneye benzer sekilde alicinin kullandig1 uydularin sVid degerleri 2,3,6,9,17,19,21,31 iken
birden 3,4,6,11,12,14,17,19,20,22,24 degerlerine doniismiistiir. Bu gozlem aldatma saldirisi

tespiti yapmak i¢in kullanabilir.

109



Zamana Gére Uzay Araci Kimlik Kodu (sVid) Diyagrami
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Sekil 4.26 Aldatma Saldirist Altinda sVid Zaman Grafigi

Uydularin hareketli olmasindan kaynakli olarak sabit konumda yeterince beklenildiginde
konum bilgisine ulagsmak icin kullanilan uydular degisim gosterebilmektedir. Burada
kurguladigimiz 2 deney ic¢in de aldatma saldiris1 sonrasinda gelen sVid degerleri i¢in hig
bir de8isimin olmamasi da aldatma tespiti i¢in bir gdzlem olabilmektedir. Ciinkii sahte

yayinlanan sinyaller i¢in tanimlanan uydu grubu bu deney i¢in sabittir.

Zamana Gére Uzay Araci Kimlik Kodu (sVid) Diyagrami
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Zaman (s)

Sekil 4.27 CNR Kontrollii Aldatma Saldiris1 Altinda sVid Zaman Grafigi

GNSS alicilari, belirli bir konumda belirli zaman araliklarinda belirli uydulardan sinyal
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alir. Bu uydularin kimlik kodlar1 (sVid), alicinin konumuna ve zamanina gore tahmin
edilebilir. Eger alic1, beklenen sVid degerlerinden sapmalar tespit ederse, bu durum aldatma
saldirisinin belirtisi olabilir. Uydularin konumlar1 ve hareketleri belirli algoritmalar ve
modeller kullanilarak tahmin edilebilir. Bu modeller, GNSS alicilarinin belirli zaman
dilimlerinde hangi uydulardan sinyal almas1 gerektigini belirleyerek, aldatma saldirilarini
tespit etmede kullanilabilir. Anormal sVid degerleri tespit edildiginde, bir alarm sistemi

devreye girerek kullaniciy: uyarabilir ve gerekli onlemler alinabilir.

4.3.4 GNSS Alicillarda Doppler Kaymasi ile Aldatma Saldiris1 Tespiti

Doppler kaymasi, GNSS alicilarinda aldatma saldirilarint tespit etmek icin kullanilan
bir yontemdir ve uydulardan gelen sinyallerin frekansindaki degisiklikleri analiz ederek
anormallikleri belirler. Bu calismada, GNSS alicis1 uydulardan gelen sinyallerin Doppler
kayma verilerini toplar ve bu veriler, alicinin hareketine ve uydularin konumuna gore
beklenen Doppler kayma degerleriyle karsilastirilarak analiz edilir. Doppler kayma
verilerindeki anormal degisiklikler veya beklenmeyen sapmalar aldatma saldirist belirtisi
olarak degerlendirilir ve bir alarm sistemi devreye girerek kullaniciyr uyarir. Bu yontem,

aldatma saldirilarinin erken tespiti ve dnlenmesi i¢in etkili bir yol saglar.

GNSS alicilarinda Doppler kaymasi verileri, aldatma saldirilarini tespit etmek i¢in etkili bir
yontem olarak kullanilabilir. Doppler kaymasi, uydu sinyalinin frekansindaki degisim olarak
tanimlanir ve uydu ile alic1 arasindaki goreli hizdan kaynaklanir. Bu ¢alismada, Sahtecilik
Aldatma saldirilar1 ve CNR degeri dogal sinyallere yakin olacak sekilde kontrol edilerek

yapilan aldatma saldirilar incelenmistir.

Doppler kaymasi, asagidaki formiil kullanilarak hesaplanir:
v

Doppler kaymasi = — x f,
c

Burada:
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* v: Uydu ile alic1 arasindaki goreli hiz (PseudorangeRateMetersPerSecond)
 c: Isik huz1 (=~ 3 x 108 m/s)

* f.: Uydu tagiyict frekansi (CarrierFrequencyHz)

Sekil 4.28’de, zaman ekseninde Doppler kaymas1 degerlerinin de8isimi gézlemlenmektedir.
Grafik incelendiginde, belirli zaman araliklarinda Doppler kaymasi degerlerinde ani
degisiklikler oldugu goriilmektedir. Bu degisiklikler, aldatma saldirisinin bagladigi ve GNSS

alicisinin sahte sinyaller tarafindan yaniltildig1 anlar1 temsil eder.

Aldatma saldiris1 basladiginda (kirmizi ¢izgi ile belirtilmis), Doppler kaymasi degerlerinde
keskin degisiklikler meydana gelmistir. Bu degisiklikler, sahte sinyallerin gercek sinyalleri
bastirdigi ve GNSS alicisinin aldatildigi anlamina gelir. Bu tiir degisiklikler, aldatma

saldirilarinin tespiti icin kritik ipuglaridir.

GPS L1 Uydulan igin Doppler Kaymasi Degerleri
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Sekil 4.28 Aldatma Saldiris1 Altinda Doppler Zaman Grafigi

CNR degeri dogal sinyallere yakin olacak sekilde kontrol edilerek yapilan aldatma
saldirisinda, Sekil 4.29°da goriildiigii gibi benzer sekilde Doppler kaymasi degerleri aldatma
saldirisinin baglamasiyla karigsma etkisiyle gozlemlenememistir. Aldatma saldirisinin basarili
olmas1 sonrasinda Doppler degerlerinde ani degisiklikler yine gozlemlenmistir. Zamanla
yaklagik Hz mertebesin degisiklik gosteren Doppler kaymasi aldatma sonrasinda anlik olarak
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kHz mertebesinde degisiklik gostermistir. Yapilan sahtecilik aldatma saldirilarinda Doppler
etkisinin hesaba katilmasi bu yontemin aldatma tespiti i¢in kullanilmasin zorlastirmaktadir.

Fakat yine de ani degisimlerin olmasi1 aldatma tespiti i¢in bir ipucu olabilir. Yiiksek

coziiniirliikli bir alici ile Doppler frekansindaki anormallikler daha iyi tespit edilebilir.
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Sekil 4.29 CNR Kontrollii Aldatma Saldirist Altinda Doppler Zaman Grafigi

Aldatma saldirilarini tespit etmek i¢in Doppler kaymasi degerlerindeki ani degisikliklerin
izlenmesi gerekmektedir. Bu degisiklikler, sinyal frekansinda ani sapmalar veya anormal
dalgalanmalar seklinde olabilir. Doppler kaymasindaki anormallikler, sahte sinyallerin
varliini igaret eder ve bu verilerin siirekli izlenmesi, GNSS alicilarinin giivenligini artirmak

i¢in kritik 6neme sahiptir.

Bu sayede, aldatma saldirilar1 erken asamada tespit edilerek gerekli onlemler alinabilir.
Doppler kaymasi verileri, GNSS alicilarinda aldatma saldirilarini tespit etmek i¢in etkili bir

metrik olup, aldatma saldirilarini algilamak ve onlemek icin kullanilabilir.
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5 BENZETIMLER ve ANALIZLER

Bu boliimde, boliim 4.2 ve 4.3’de gercege doniistiiriilmiis GPS aldatma ve karsi tedbir
yontemlerinin performanslart karsilagtirilacaktir. Deneyler ve analizler sonucunda elde

edilen veriler tizerinden bu yontemlerin etkinlikleri degerlendirilecektir

5.1 GPS Aldatma Yontemleri Performans Analizi

GPS aldatma deneyleri gerceklestirilmis ve bu deneylerin sonuglar1 analiz edilmistir.
Bu calismada, etkinliginden cok uygulanabilirligiyle 6n plana c¢ikan yeniden oynatma
aldatma saldiris1 ve sahtecilik aldatma saldiris1 yontemlerinin farkli stratejilerle kurgulandigi

senaryolar denenmistir.

Yapilan deneylerde elde edilen aldatilma siiresi degerleri Tablo 5.1°de verilmistir. Farkli
stratejilerle yapilmis aldatma saldirilarinda giiriiltii etkisinin ve yiikseltilmis giiciin aldatilma

stirelerine olan etkisi agik¢a goriilmektedir.

Tablo 5.1 GPS Aldatma Deneyleri Aldatilma Siiresi Sonuglari

Ortalama Aldatilma Siiresi (saniye)
Aldatma Yontemleri Yeniden Oynatma (Y.O) | Yiiksek Giiglii Y.O| Sahtecilik | Sahtecilik ve Giiriiltii
Ic Dis ic Dis ic Di1s ic Dis
Exynos 1380 Yonga Seti 29,83 119,95 25,98 50,34 32,82|145,08 26,98 42,52
Exynos 990 Yonga Seti 29,83 119,95 25,98 50,34 32,82 (145,08 |26,98 42,52
Qualcomm Snapdragon 865 Yonga Seti | 29,83 119,95 25,98 50,34 32,82 | 145,08 | 26,98 42,52
Apple A13 Bionic X X X X X X X X
UBLOX M8N 30 32,89 28,08 30,67 32,76 | 33,84 25,34 26,78
Here 2 35,21 X 29,54| 55,72 30,12 38,55 | 28,75 34,62
DJI Phantom 4 37,28 X 28,08 172,25 31,20/ 185,25|30,00 45,24
Septentrio AsteRx-m3 X X X X X X X X

Alicilarin aldatma saldirist gectikten sonra dogal sinyaller altinda kag¢ saniye igerisinde
yeniden konum bilgisine kilitlendikleri ve kendilerini toparladiklar1 siire asagidaki tablo
5.2’de verilmistir. Yapilan deneylerde aldatma sinyali kapatildiktan sonra alicilarin yeniden
toplanma siirelerinin ortalama degerleri alinmistir fakat aldatma saldiris1 sonrasinda kendini
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toparlayamayan deneyler de olmustur. Sonuglar degerlendirilirken ortalama zaman kendini

toparlamay1 basarabilen degerler icin alinmigtir.

Tablo 5.2 GNSS Alicilarin Yeniden Dogal Konuma Kilitlenme Siiresi

GNSS Ahcis1 Yeniden Kilitlenme Zaman (s)
Qualcomm Snapdragon 865 Yonga Seti 45,54
Exynos 990 Yonga Seti 45,54
Exynos 1380 Yonga Seti 45,54
UBLOX M8N 85,80
Here 2 91,95
DIJI Phantom 4 72,89

Yapilan deneylerde 1W’lik gii¢ ile GNSS alicilarinin yaklagik 600 metre mesafeden

aldatilabildigi gbzlemlenmistir.

5.2 Gerceklenmis GPS Aldatma ve Karsi Tedbir Yontemlerinin

Karsilastirilmasi

Bu boliimde, gerceklestirilen GPS aldatma teknikleri ve bu saldirilara kars gelistirilen tedbir
yontemlerinin performanslart karsilastirilacaktir. Bu amagla, yapilan deneylerde uygulanan
senaryolardaki aldatma yontemleri ve karsi tedbirler, maliyet, uygulanabilirlik ve performans

kriterleri acisindan degerlendirilmistir.

Aldatma yoOntemlerinde maliyet, aldatmanin gerceklestirilmesi i¢in gerekli minimum
donanimin maddi karsiligi olarak ele alinmistir. Uygulanabilirlik, kullanilan aldatma
yonteminin hazirlik agamasinda ortaya ¢ikan iglem yiikii dogrultusunda degerlendirilmistir.
Bu iglem yiikii; veri toplama, manipiilasyon verilerinin eklenmesi ve verilerin yayina hazir
hale getirilmesi gibi adimlar1 icermektedir. Performans ise yapilan deneylerde alicilarin
aldatilma siireleri, bagarili aldatma orami ve aldatilabilen alict modelleri cesitliliginde

degerlendirilmistir.

Tablo 5.3’te sunulan verilere gore, yeniden oynatma saldirisinin maliyeti, kaydedilen
sinyallerin gercek zamanli olarak yeniden oynatilmasinin gerektirdigi yiiksek bellek
kapasitesi nedeniyle orta seviyede degerlendirilmistir. Bu saldirinin uygulanabilirligi, yiiksek

115



Aldatma Yontemi Maliyet Uygulanabilirlik | Performans
Yeniden Oynatma Saldirist Orta Diisiik Orta
Yiiksek Giiclii Yeniden Oynatma Saldirisi Yiiksek Diisiik Yiiksek
Sahtecilik Aldatma Saldirist Diisiik Yiiksek Orta
CNR Kontrollii Sahtecilik Aldatma Saldirist Orta Diisiik Orta
Karigtirma Sonras1 Aldatma Saldirist Cok Yiiksek Orta Yiiksek

Tablo 5.3 Ger¢eklenmis Aldatma Yo6ntemlerinin Degerlendirilmesi

maliyetler ve gercek zamanl kayit alip oynatma zorluklar1 g6z 6niinde bulunduruldugunda
oldukca diisiiktiir. Performans acisindan, gercek sinyallerin kullanilmasi aldatmayi1 daha
etkili kilarken, iglem giiciine bagli olarak olusan gecikmeler, performansi sinirlamakta ve orta
seviyede tutmaktadir. Ancak, yiiksek gii¢lii versiyonunda, karistirma etkisinin ve aldatma
mesafesinin artmasi performansi artirsa da bu artis, giic gereksinimleri ve buna bagl olarak

maliyeti de artirmaktadir.

Sahtecilik saldirilarinin maliyeti ise sahte GPS sinyallerinin ac¢ik kaynakli GPS-SDR-SIM
kiitiiphanesi kullanilarak olusturulmasi ve bu islemin diisiik islem giicii gerektirmesi
nedeniyle diisiiktiir. Uygulanabilirlik agisindan, sahte GPS sinyallerinin basit bir sekilde
elde edilmesi ve bu sinyallerin piyasada bulunabilen donanimlar ile hizlica yayinlanabilmesi,
yiiksek bir uygulanabilirlik seviyesi saglamaktadir. Ancak, CNR kontrollii sahtecilik aldatma
saldirilarinda, CNR’1n uygun seviyelerde kontrol edilmesi i¢in gerekli olan gii¢ cikisinin
saglanmasi maliyeti orta seviyeye cikarmaktadir. Ayrica, dogal sinyallerin seviyesinde
CNR degerlerinin alic1 tarafindan alinmasini saglamak i¢in yapilan ayarlamalarin zorlugu,
uygulanabilirligi diisiik olarak degerlendirilmesine yol a¢mistir. Performans kriterlerine
gore, CNR kontrollii sahtecilik saldirilart aldatma tespitine karsi daha basarili olsa
da, genel aldatma performansi agisindan sahtecilik saldirilart ile arasinda belirgin bir
fark gozlemlenmemistir. Bu nedenle, her iki saldirinin da performansi orta olarak

degerlendirilmistir.

Karigtirma sonrasi aldatma saldirilarinda, aldatma saldiris1 oncesinde GPS L1 frekansi
disinda kalan frekanslarda karistirma yapilmasi gerekmektedir. Bu karistirict sistemin
kullanilmasi, karistirma sonrasi aldatma saldirisinin maliyetini oldukg¢a yiiksek hale

getirmektedir. Uygulanabilirlik, aldatma saldiris1 dncesinde karistiricinin devreye sokulmasi
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ve Onceden belirlenmis bir karistirma stratejisine gore ayarlanmasi gerekliligi nedeniyle orta
olarak degerlendirilmistir. Performans agisindan, aldatma siiresi boyunca karistirma etkisinin
yok sayilmasi durumunda, karistirma sonrasi alicida olusturulan i¢ ortam etkisi sayesinde
aldatma kosullarinin kolayca saglanabilmesi ve diger saldirilara kiyasla daha fazla aliciy1

aldatabilmesi nedeniyle yliksek olarak degerlendirilmistir.

Sonu¢ olarak, yeniden oynatma saldirilart genellikle ortalama maliyetli olmasina
ragmen, yiliksek giiclii versiyonlar1 daha maliyetlidir. Sahtecilik saldirilart diisiik
maliyetli ve uygulanabilirligi yiiksek olarak degerlendirilmektedir. Ancak, CNR
kontrollii sahtecilik saldirilari, uygulanabilirligi diisiik olmasina ragmen orta seviyede
performans sergilemektedir. Karistirma sonrasi aldatma saldirilar1 ise yiiksek maliyetli

olmakla birlikte oldukga etkili sonuglar dogurmaktadir.

Aldatma Yontemi Kars1 Tedbir Teknigi Tespit Olasihg: | Giivenilirlik
Yeniden Oynatma Saldirist CNR kontrol ile aldatma tespit %60 Orta
sVid kontrol ile aldatma tespit %20 Diistik
Doppler kaymasi kontrol ile aldatma tespit %25 Diisiik
Yiiksek Giiclii Yeniden Oynatma Saldirisi CNR kontrol ile aldatma tespit %80 Yiiksek
sVid kontrol ile aldatma tespit %20 Diisiik
Doppler kaymas1 kontrol ile aldatma tespit %20 Diistik
Sahtecilik Aldatma Saldirist CNR kontrol ile aldatma tespit %50 Orta
sVid kontrol ile aldatma tespit %80 Yiiksek
Doppler kaymasi kontrol ile aldatma tespit %60 Orta
CNR Kontrollii Aldatma Saldirisi CNR kontrol ile aldatma tespit %10 Diistik
sVid kontrol ile aldatma tespit %80 Yiiksek
Doppler kaymas1 kontrol ile aldatma tespit %60 Orta
Karigtirma Sonrast Aldatma Saldirist CNR kontrol ile aldatma tespit %40 Orta
sVid kontrol ile aldatma tespit %30 Diistik
Doppler kaymasi kontrol ile aldatma tespit %25 Diisiik

Tablo 5.4 Gergeklenmis Kargi Tedbir Yontemlerinin Degerlendirilmesi

Tablo 5.4’te, her bir aldatma yontemine kars1 kullanilan kargsi tedbir teknikleri, tespit olasilig1
ve giivenilirlik acisindan degerlendirilmistir. Farkli ortamlarda gerceklestirilen deneyler
sonucunda tanimlanan aldatma saldirilarina karsi tedbir yontemlerinin tespit olasiliklari
hesaplanmistir. Bu kapsamda, i¢ ortam ve farkli rakimlarda farkli CNR degerlerinin
okundugu dis ortamlarda deneyler yapilmistir. Tespit yontemlerinde kullanilan esik degerleri,
her bir deney ic¢in ortalama bir referans degere gore belirlenmistir. Deneylerde, aldatma
saldirilarina karg1 tedbirlerin kaginda basarili tespit yapildigi ve kaginda hata yaptigi

incelenmis, bu bulgulara gore tespit yontemlerinin giivenilirligi degerlendirilmistir.
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Yeniden oynatma saldirilari, daha ©once kaydedilmis dogal sinyallerin kullanilmasiyla
gerceklestirildiginden, svid ve Doppler kaymasi parametreleri bu saldirilar1 tespit etmekte
etkili olmamaktadir. Ancak, yayinlanan sinyalin RF katmanindan ge¢gmesi ve sinyal giiclinde
ani CNR degisimlerine yol acmasi, bu saldirilarin tespit edilmesini kolaylastirmaktadir.

Yiiksek giiclii versiyonlarinda ise bu ani degisimlerin fark edilmesi daha da kolaylagsmaktadir.

Sahtecilik saldirilarinda, uydu gruplarinin ani degisimi ve yapay sinyal yayini nedeniyle
saldirinin tespiti nispeten daha kolaydir. Bununla birlikte, GPS-SDR-SIM Kkiitiiphanesinin
Doppler etkisini hesaba katmasi ve CNR kontroliiniin saglanmasi, bu saldirilarin tespit

olasiligint azaltmugtir.

Karigtirma sonrasi aldatma saldirilarinda, karistirma etkisi alicinin Onceki bilgilerini
yitirmesine neden olarak svid ve Doppler kaymasindan yararlanmay1 zorlastirmaktadir.
Ancak, karisirma ve aldatma etkisinin CNR degerinde ani degisimlere yol a¢gmasi, bu

saldirilarin tespit edilme olasiligin1 artirmaktadir.

Sonug¢ olarak yapilan analizler 1s18inda, her bir aldatma yontemi i¢in belirlenen karsi
tedbirlerin etkinligi ve uygulanabilirligi degerlendirildiginde, tespit olasilig1 ve giivenilirlik
acisindan farkli sonuclar elde edilmistir. Yeniden oynatma saldirilarinda, svid ve Doppler
kaymas1 gibi klasik tespit yontemleri etkisiz kalmakta, ancak CNR degisimleri gibi
parametreler sayesinde saldirinin tespiti miimkiin olabilmektedir. Sahtecilik saldirilarinda,
uydu gruplarinin ani degisimi ve yapay sinyal yayini nedeniyle tespit olasili1 nispeten
yiiksek olmasina ragmen, Doppler etkisini hesaba katabilen gelismis saldirilar tespit
zorlugunu artirmaktadir. Karistirma sonrasi aldatma saldirilarinda ise, karistirma etkisi
alicinin Onceki bilgilerini yitirmesine neden olsa da, CNR degerlerindeki ani degisimlerle

tespit olasilig1 artmaktadir.

Bu degerlendirmeler, gerceklestirilen GPS aldatma ve kars1 tedbir yontemlerinin etkinligini
ve uygulanabilirligini ortaya koymaktadir. Calismanin sonuclarina dayanarak, en uygun karsi

tedbirlerin secilmesi ve uygulanmasi hedeflenmistir.
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Sonug olarak bu ¢alismada yapilan deneylerde asagidaki ¢ikarimlarda bulunulmustur.

Yapilan deneylerde Qualcomm Snapdragon 865 yonga seti gomiilii, Exynos 990
yonga setine ve Exynos 1380 yonga setine gomiilii GNSS alicilarinin, UBLOX M8N
alicisinin, HERE?2 alicisinin ve DJI Phantom 4 IHA’sina gémiilii GNSS alicisinin i¢ ve
dis ortamlarda yeniden oynatma aldatma saldiris1 ve sahtecilik aldatma saldirilarinin

farkli stratejiler ile kullanilmasiyla aldatilabildigi gbzlemlenmistir.

Yapilan deneylerde Apple Al13 Bionic yonga setine gomiili GNSS alicisinin
ve Septentrio AsteRx-m3 alicisinin  kullanilan aldatma saldiris1  yontemleriyle

aldatilamadig1 gbzlemlenmistir.

D1s ortamda yapilan deneylerde aldatma basar1 orani i¢ ortama gore ¢cok daha diistiktiir

ve aldatilma siireleri daha uzundur.

Dogal GNSS sinyallerinin oldugu ortamlarda A-GNSS 6zelligi bulunan alicilarda
yeniden oynatma saldirisinin etkili olabilmesi i¢in alicinin internet erisiminin kesilmesi

gerekmektedir.

Aldatma tekniklerinde yayinlanan sahte konum bilgisinin, ger¢cek konuma olan
mesafesinin, kullanilan alicilar i¢in aldatma siiresi performansina etkisi olmadig:

gozlemlenmigtir.

Sahtecilik aldatma tekniginde yayilanan sahte konumun hareketli olmasiin aldatma

stiresi performansini etkilemedigi gozlemlenmistir.

Aldatma tekniklerinin karistirma sonrasinda uygulanmasi aldatma olasiligim

yiikseltmektedir ve kars1 tedbir yontemlerine karsi etkili olmustur.
Farkli aldatma yontemlerine farkli karg tedbir yontemleri daha etkili olmustur.

Yapilan deneylerde 1W’lik gii¢c ile GNSS alicilarinin yaklagik 600 metre mesafeden

aldatilabildigi gozlemlenmistir.
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6 SONUC

Bu tez calismasi, Kiiresel Konumlandirma Sistemi (GPS) aldatma yontemlerinin ve bu
saldirilara kargi gelistirilen kargsi tedbirlerin detayl bir analizini ve karsilagtirmasini yapmay1
amaglamaktadir. GPS, modern diinyanin navigasyon, iletisim ve zamanlama gibi kritik
alanlarinda yaygin olarak kullanilan bir sistemdir. Ancak, bu sistemin giivenlik agiklari,

aldatma ve karistirma gibi saldirilara kars1 savunmasiz olmasina yol agmaktadir.

Tez kapsaminda gerceklestirilen deneyler ve simiilasyonlar, GPS aldatma yOntemlerinin
nasil calistigin1 ve hangi durumlarda etkili oldugunu gostermistir. Bu baglamda, yeniden
oynatma, sinyal iiretimi ve giivenlik kodu tahmini gibi yaygin aldatma yontemleri detayl
olarak incelenmistir. Bu saldirilarin, GNSS alicilarini nasil yaniltabildigi ve alicilarin konum,

zaman ve navigasyon bilgilerini nasil manipiile edebildigi gosterilmistir.

Ic ve dis ortam deneyleri, farkli aldatma senaryolarmin ahcilar iizerindeki etkilerini
degerlendirmek icin kullanilmistir. I¢ ortam deneylerinde, kontrollii kosullar altinda
GNSS alicilarinin  yeniden oynatma saldirilarina maruz kaldiginda nasil tepki verdigi
gozlemlenmigtir. Bu deneyler, kapali bir ortamda gerceklestirildiginden, dis etkenlerin
minimalize edilmesi saglanmis ve daha kesin sonuglar elde edilmistir. Dis ortam
deneylerinde ise gercek GNSS sinyallerinin varlig1 altinda aldatma saldirilarinin etkisi
incelenmigtir. Bu deneyler, gercek diinya kosullarinda aldatma saldirilarinin alicilar

tizerindeki etkisini degerlendirmemize olanak tanimisgtir.

GPS aldatma saldirilarina kars1 gelistirilen kars1 tedbir yontemleri, cesitli parametreler goz
oniinde bulundurularak degerlendirilmistir. Bu baglamda, Tasiyici-Giiriiltii Oran1 (CNR)
izleme, uzay araci kimlik kodu (sVid) kontrolii ve Doppler kaymas1 izleme gibi yontemler
kullanilmigtir. Elde edilen sonuclar, bu yontemlerin aldatma saldirilarimi tespit etmede ne
kadar etkili oldugunu gostermistir. Ozellikle, CNR izleme ve Doppler kaymasi izleme
yontemleri, aldatma saldirilarimi yiiksek dogrulukla tespit edebilmistir. Uzay araci kimlik

kodu kontrolii de etkili bir yontem olarak dne ¢ikmustir.
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Deney sonuglari, GNSS alicilarinin ¢esitli aldatma saldirilarina kars1 savunmasiz oldugunu
ve bu saldirilarin basaril bir sekilde gerceklestirilebilecegini gostermistir. Ozellikle Insansiz
Hava Araclari’nin (IHA) ve cep telefonlarinin GNSS alicilar1 veya UBLOX GNSS alicilari
gibi yaygin olarak kullanilan alicilarin bu saldirilara karsi hassas oldugu tespit edilmistir.
Ancak, kars1 tedbir olarak kullanilan parametrelerin dogru ve etkin bir sekilde uygulanmasi,
aldatma saldirilarinin tespit edilmesini ve engellenmesini saglamaktadir. Bu tezde sunulan
deneyler ve analizler, GPS aldatma saldirilarina karst hangi karsi tedbirlerin en etkili

oldugunu belirlemek i¢in 6nemli bilgiler saglamaktadir.

GNSS teknolojisinin siirekli gelisen yapisi ve aldatma tekniklerinin c¢esitliligi géz 6niinde
bulunduruldugunda, gelecekte daha kapsamli calismalarin yapilmasi gerekmektedir. Bu
kapsamda, daha gelismis aldatma tekniklerinin incelenmesi, yeni kars1 tedbir yontemlerinin
geligtirilmesi ve bu yontemlerin farkli GNSS alicilan iizerinde test edilmesi onem arz
etmektedir. Ozellikle, makine 6grenimi ve yapay zeka tekniklerinin kullanilarak dinamik
ve adaptif kargi tedbir sistemlerinin gelistirilmesi, GNSS aldatma saldirilarina kars1 daha

giiclii ve etkili savunma stratejilerinin olusturulmasina katkida bulunacaktir.

Sonug olarak, bu tez calismasi, GPS aldatma ve kars1 tedbir yontemlerinin etkinligini
ortaya koymus ve gelecekte yapilacak calismalar i¢in onemli bir temel olusturmustur. GNSS
aldatma saldirilarina karg1 alinabilecek onlemler konusunda saglanan bilgiler, navigasyon

sistemlerinin giivenliginin artirilmasina yonelik onemli katkilar sunmaktadir.
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