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OZET

Kiglkkayalar, Borga. i¢ Denetimin Bilgi Giivenligine Katkisi: Bir Alan Arastirmasi, Doktora
Tezi, Ankara, 2024.

Bu tez calismasinda Oncelikle organizasyonlardaki bilgi glivenligi ve i¢ denetim fonksiyonlari
arasindaki iligkinin niteligi ve anilan iligkinin niteligini etkileyen faktorler incelenmistir. Ardindan s6z
konusu iligkinin potansiyel faydalari, i¢ denetimin bilgi giivenligi denetimleri neticesinde ortaya ¢ikan
katma degeri ve organizasyonun bilgi glvenligi faaliyetlerinin genel etkinligi hakkindaki algiy! nasil
etkiledigi degerlendirilmistir. Bu baglamda organizasyona deger katma temelinde ortak amaclara
yonelmis iki ayri organizasyonel fonksiyon olan i¢ denetim ve bilgi guivenligi fonksiyonlari arasindaki
iliskinin niteligine yonelik ic denetcilerin algilari arastirilmistir. Bu maksatla 272 i¢ denetim
personelinden toplanan veriler ile degiskenler arasindaki iligkiler model yardimiyla incelenmigtir.
Calismada 2 arastirma sorusu kapsaminda bes hipotez test edilmigtir. Hipotezleri test etme
asamasinda mevcut model igin degisken ciftleri arasindaki direkt ve indirekt etkilere ait yol
katsayilari, gliven araliklari, t-istatistikleri ve p-degeri analizleri yapilmistir. Calisma sonucunda i¢
denetgilerin; i¢ denetim fonksiyonunu, mevzuatin uygulayicisi rolinden ziyade danigmanlik rolu
olarak degerlendirmeleri durumunda, i¢ denetim ve bilgi glivenligi arasindaki iliskiye dair algilarinin
daha olumlu oldugu goériimistir. Ardindan i¢ denetgilerin; i¢ denetim ve bilgi glivenligi fonksiyonlari
arasindaki iliskinin niteligine dair algilarinin, i¢ denetimin gergeklestirdigi bilgi glivenligi denetimlerinin
sikhigiyla ve i¢ denetgilerin bilgi glivenligi hakkindaki yetkinligine dair algilariyla pozitif yénde iligkili
oldugu sonucu elde edilmistir. Buna muteakip i¢ denetim ve bilgi glvenligi arasindaki iligkinin
niteliginin, i¢ denetgilerin iginde bulunduklari i¢ denetim fonksiyonunun, organizasyona sagladigi
katma degere dair algilariyla pozitif yonde iligkili oldugu ve son olarak i¢ denetim ve bilgi sistemleri
fonksiyonlari arasindaki iligkinin algilanan niteliginin; i¢ denetgilerin, bilgi guivenligi etkinligine olan

algilariyla pozitif yénde iligkili oldugu gértlmustar.

Anahtar Sozciikler

ic denetim, bilgi giivenligi, ic denetgi, bilgi, denetim, katma deger.
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ABSTRACT

KUCUKKAYALAR, Borga. The Contribution of Internal Auditing to Information Security: A
Field Study, Doctoral Thesis, Ankara, 2024.

In this thesis study, firstly, the nature of the relationship between information security and internal
audit functions in organizations, and the factors affecting the nature of the mentioned relationship,
were examined. Then, the potential benefits of this relationship, the added value resulting from
internal audit's information security audits, and how it affects the perception of the overall
effectiveness of the organization's information security activities were evaluated. In this context, the
perceptions of internal auditors regarding the nature of the relationship between internal audit and
information security functions, which are two separate organizational functions aimed at adding value
to the organization based on common goals, were investigated. For this purpose, the data collected
from 272 internal audit personnel were analysed using modelling to examine the relationships
between variables. In the study, five hypotheses were tested within the scope of two research
questions. During the hypothesis testing stage, path coefficients, confidence intervals, t-statistics,
and p-values analyses for direct and indirect effects between variable pairs in the current model were
conducted. As a result of the study, it was observed that when internal auditors evaluate the internal
audit function as a consultancy role rather than a regulator role, their perceptions of the relationship
between internal audit and information security are more positive. Then, it was observed that internal
auditors' perceptions of the nature of the relationship between internal audit and information security
functions are positively associated with the frequency of information security audits conducted by
internal audit and their perceptions of competence in information security. Following this, it was found
that the nature of the relationship between internal audit and information security is positively
associated with internal auditors' perceptions of the added value provided by the internal audit
function to the organization, and finally, the perceived nature of the relationship between internal
audit and information systems functions is positively associated with internal auditors' perceptions of

information security effectiveness.

Keywords

Internal audit, information security, internal auditor, information, audit, value-added.



Vii

iQiNDEKiLER
KKABUL VE ONALY ....ooiiiiiiiimrrr s sssssre s sss s sms s s s ss s mns s ss s ssns e sssessssmmsssssnssssnsnnsees |
YAYIMLAMA VE FiKRi MULKIYET HAKLARI BEYANI ......c.cvrereeenceneseeareneens i
ETIK BEYAN ..o treceseesesse e e e easse s e ss s s as s s ssns et s se s e sssnsnenes i
LI =5 =1 v
(0.4 =3 I Vv
ABSTRACT ....otiitrttcacecussssssse e et ses s s e s s sse s se et s e e s s e s s se et se et ee s e s s s ennsnnnes Vi
ICINDEKILER........coeeueteieieneteesseesessesesessessesessssssssesseseesssssssssssesssssssessenssnsssensen Vii
TABLOLAR DIZINI....c.oerererieccescesres e esecesesss e e sess s e sest s s sessanes Xii
SEKILLER DIZINI.....c.coiieeeeeieiriccee s eeseseeseeseeassasseesesasns e essssessssessesssssenssnesnes Xiv
KISALTMALAR DIZINi....cccoceeeuececrecereeere e sessssse e seesesasans Xvi
GIRIS ...ttt ettt et sae e s e ae e s e e s et e e e s e sae e e s e e sesaesaeseeaeae s eneeaenae s enens 1
1. BOLUM: ORGANIZASYON VE i¢ DENETIM GERGEVESINDE TEMEL
Y Y I 7
1.1 YONETIM VE ORGANIZASYON........cceecermrerereriesessessessssesessessssssssssssssssnens 7
1.1.1YONetim FONKSIYONU. ... 7
1.1.2 Yonetim Duguncesinin Tarihsel Geligimi...............ooie . 17
1.2 KONTROL VE IG KONTROL ......coeeuieeceeseneseesesessesesesessessesssssssssssssssssenes 22
1.2.1 KONTIOL. .. 22
1.2.2 TG KONEOL. . e 29
1.3 DENETIM.....ooieeeeeieece e eree e seeseesesas s sessesas e s e se s e e saessesnesessssnenanssnnenes 31
1.3.1 Tanim ve Temel Kavramlar.............cooiiiiii e, 31
1.3.2 Gegmisten GUnUmuUze Denetim........ ..o 35
1.3.3 Denetim TUFIEri. ..o 37
1.3.3.1 Faaliyet Denetimi.........ccooiiiiiii 38
1.3.3.2 Uygunluk Denetimi.........ccoooiiiiii e 39
1.3.3.3 Finansal Tablolar Denetimi............cccoiiiiiiiiiiie 39
1.3.3.4 Vergi Denetimi...... .o 40

1.3.3.5 Y1 SoONU DeNEtIMI. . .eeeee e 41



1.3.3.6 Ara DOnem Denetimi..........oooiuiiiiiiiii 41
1.3.3.7 Ozl DeNELIM.......uiiiieii e 41
1.3.3.8 Kamusal Denetim....... ..o 41
1.3.3.9D1s Denetim. ... 42
3 (o o = N 1 42
1.4.1 i¢ Denetimin Ozellikleri ve Temel Kavramlar...............cccccoveeeeiieeennenn.. 42
1.4.2 i¢ Kontrol ve I¢ Denetim [liSKiSi...........ouueeeeeee e 46
1.4.3 Denetim ve ig Denetim HligKiSi.............coovuuiiiiii e 47
2. BOLUM: iC DENETIM STANDARTLARI, ULUSLARARASI YAPILAR VE
ULUSAL MEVZUAT ... oo ecereeeesesssree s s ssssssmsss e s ssssssssasesssssssssmsssssssssssnnssssssnssnnns 51
2.1 ULUSLARARASI iG DENETIM STANDARTLARI........ccccereerrerrrnereeenanenens 51
2.1.1 Ig Denetgiler ENSttUSU. .........oouuniiiiie e 52
2.1.2 Uluslararasi Mesleki Uygulama Cercevesi (UMUQC)...............oooiiineen. 54
2.2 TANIM . e 57
2.1.2.2 ANa Prensipler. ... 57
2123 EtiIKKUrallar .........ouoei e 58
2.1.3 Uluslararasi i¢ Denetim Standartlari — “Standartlar”........................... .60
2.1.3.1 Amag, Yetki ve Sorumluluklar...............ocooiii 62
2.1.3.2 Bagimsizlik ve Objektiflik. ... 63
2.1.3.3 Yeterlilik ve Azami Mesleki Ozen ve Dikkat...........................e.... 64
2.1.3.4 Surekli Mesleki Geligim. ... ... 64
2.1.3.5 i¢ Denetim Faaliyetinin YOnetimi...............ccoeveeiiiiiiiiiieieei 65
2.1.3.618IN NItElIGi......eve e 66
2.1.3.7 GOrev Planlamasi. ..o 67
2.1.3.8 GOrevin YapIlmasl ..o 68
2.1.3.9 Sonuclarin Raporlanmasl..........coooiiiiiii e 68
2.1.3.10 ilerlemenin Gézlenmesi ve Risklerin Kabulli............................... 69
2.2 ULUSLARARASI ORGANIZASYONLAR........cooectrernenreseesesseseesessesssseesens 70
2.2.1 COSO (Committe of Sponsoring Organizations) i¢ Kontrol Modeli.......... 70
2.2.2 Uluslararasi Yiksek Denetim Kurumlari Tegkilati (INTOSAI)................ 72

2.2.3 Amerikan Genel Kabul Gérmus Kamu Denetim Standartlari (GAGAS)... 75



2.2.4 A.B.D. Sertifikali Kamu Muhasebecileri Enstitisu Standartlari (AICPA)....78

2.2.5 Bilgi Sistemleri Denetim ve Kontrol Kurumu (Information Systems Audit and

Control AssocCiation- ISACA). ... 82
2.3 ULUSAL MEVZUAT ......cieieieccmmrre s s ssssmsse s s sssssssmms s s s s s smse s es s sssmmnssesesns 87
2.3.1 5018 Sayili Kamu Mali Yoénetimi ve Kontrol Kanunu............................ 87
2.3.28ayIstay KanUnU. ... ..o 92
2.3.36102 Sayili Tark Ticaret Kanunu.............ccooiiiiiiiiii e, 92
3. BOLUM: BILGI GUVENLIGI VE IG DENETIM......cceceeveerrrerreeeeeesresesaeeeenens 94
3.1 BiLGi GUVENLIGI VE ILGILI KAVRAMLAR.........cccoosmimrmrererenereseesenesenennes 94
3.1.1 Bilgi ve Bilgi GUVENIiGi.........c.ouieiiiiiii e 95
3.1.2 Bilgi TeKnolojileri (BT).. ..o e 97
3. 1.3 BT DeNetimi... .o 99
3.2 BILGI GUVENLIGI YONETIM SISTEMI (BGYS) VE ilgili Kavramlar........ 104
3.2.1 ISO/IEC Ortak KOMItESI. .. uvuininiiiie e 104
3.2.2 Bilgi Guvenligi Yonetim Sistemi........ ..o 106
3.2.3 Turk Standartlar Enstitisu (TSE) ve Standardin Turk Standardi Olarak
KADUIU . e e 113
3.2.4 ISO/IEC 27001 Standardi...........oueuieiiiiiaeee e 113
3.31S0 27001:2013 STANDARDI VE iG DENETIM........ccecvrerrrrerernerersansennens 116
3.3.1 Denetlenecek Kurumun ig ve DIS Cevresi............cocvvveiienieiiieieieeeen, 117
3.3 2 LIErIiK. .ot 118
3.3 83 Planlama...... ..o 119
3,34 DESTEK. .ot 120
3.3.5 OPEIaASYON. .. et 121
3.3.6 Performans Degerlendirme. ... .. ..o 122
B3, 7 IYIEStIrME. o e 123
3.4 BGYS iC TETKIKI VE ASAMALARI ........cooemreereereneieeeseessseesesssessssssesseas 124
B4 1BGYS G TOtKIKi....ueeee et 125
3.4.1.10¢ Tetkik ve llgiliKavramlar................ccooooeiiiiiiiiiieiie e 125
3.4.1.2 I¢ Tetkik Faaliyetinde llgili Kigiler...................ccoooiiiiiieie 126

3.4.2 i¢ Tetkik Faaliyetinin ASamalart.................coovueiiieeiieeieeeeeeen 128



3421 Planlama. . ... 129
3422 HAzZIMIK. ..o 129
3.4.2.3 Uygulama. ... ...ooiiii i 131
3.4.2.4 Raporlamave iZIeme. ........oooui o 140
3.5 CUMHURBASKANLIGI DIJITAL DONUSUM OFisi BILGI VE ILETiSIiM
GUVENLIGI REHBERI.......ccuceucuieeerenesereseseeesssss e esss s ssssesesesessssssasans 143
3.5.1 Bilgi Ve iletisim Giivenligi Rehberi............ccccoovuiiiiiiiiieiieeeeeee 143
3.5.2 Bilgi ve Iletisim Glvenligi Denetim Rehberi.............................oo..... 145
4. BOLUM: i¢ DENETIMIN BILGI GUVENLIGINE KATKISI: BiR ALAN
ARASTIRMASI ......cooeieieeeriee s ssssser s e s ss s sssnsne s s s s ssssn e s e e e s s smnmn e e e s sassssnnnnessnnssnnnns 146
4.1 ARASTIRMANIN AMACI VE ONEMi.......cceceerreerreenreeereereeesesesessesssaenens 146
4.1.1 Arastirmanin AMACH. ... ... e 146
4.1.2 Onceki Calismalar Ve Aragtirmanin Onemi................ccocooeeeeeineennnn.. 147
4.1.3 Aragtirmanin Modeli ve Hipotezleri................oooo 149
4.1.3.1 I¢g Denetim ve Bilgi Giivenligi Arasindaki Iligkinin Kalitesine Etki Eden
FaKEOrler. . . e 151
4.1.3.1.1 Ig Denetgilerin i¢ Denetimi Konumlandirdiklari Rol.................. 151
4.1.3.1.2 i¢ Denetim ve Bilgi glivenligi Arasindaki Etkilesim (i¢ Denetimce
Gergeklegtirilen Bilgi Guvenligi Denetimlerinin Sikhgt)........................ 152
4.1.3.1.3 i¢ Denetginin Bilgi Glivenligi Yetkinligi.............cccocovveeveneeenn.. 153
4.1.3.2 ¢ Denetim ve Bilgi Glvenligi Arasindaki lyi iligkinin Faydalari...... 153
4.1.3.2.1 i¢ Denetimin Sagladigi Algilanan Katma Deger..................... 154
4.1.3.2.2 Algilanan Bilgi Guvenligi Etkinligi..............ccoooiiiiiiiiiin, 154
4.1.3.3 Ust YONEtM DESEFI. .. ...eeveeeeeeeeeee e 155
4.1.4 Arastirmanin KISItlari...... ..., 155
Z:%20 1123 o] 0T ] I o X | TSP 156
4.2 1Veri Toplama AraCl. ... ..o 156
4.2.2 Veri Toplama Sireci Ve OrnekIem..................ooeiiiiiiiiiiiiieeeeeee 156
4.2.3 Kullanilan istatistiksel Teknikler Ve Veri Analizi...................ccc.c......... 157
4.3 ARASTIRMA BULGULARI VE TARTISMA ... rereeccereee e 159

4.3.1 BULGULAR. ..o 160



Xi

4.3.2 ANALIZ VE DEGERLENDIRME.........oooviiiiiieee e 167
SONUG VE ONERILER........coiiiuceeccceeeseeseesesassasssssesassssessesssssssssesssssesssnsnes 193
KAYNAKGA .....cooirieitetiteesseseesesssessssesssssssssssssssssessssssssssassssssssssssssssessssssasaeas 203
EK 1. GONULLU KATILIM FORMU.........coceuerrrrrerercrecseeceeesssesesssssssssssssssssssaeas 213
EK 2. ANKET....cooieieereetiteeesssssesesssssssssssssssssssssssssssssssssssssnssssssssssssssssssssssssssaeas 214
EK 3. ETIK KOMISYON ONAY BELGESI ......cccceeeeurirercrereerene e seesseseesesens 218

EK 4. TEZ ORIJINALLIK RAPORU .......ooiiiiieeeeeeeeeeeeeeeeeeeseeesseeessssesssnesssnnesssneen 219



Xii

TABLOLAR DIZziNi
Tablo 1: Deneyim Surecine Organizasyonel Yaklasimlar Kargilastirmasi.............. 9
Tablo 2: Yonetsel Akimlar Karsilastirmali Tablo ............ccoooeiiiiiiiiiiiiiiiceeee, 20
Tablo 3: i¢ Denetimde Amag-Kapsam DegiSimi.............cocvevveeeeeeeeeieeieeenene. 45

Tablo 5: Calismaya Dahil Edilen Katimcilarin Sosyo-demografik Ozellikleri.... 160
Tablo 6: Katilimcilarin Diger Sorulara Vermig Olduklari Yanitlar Yonunden Frekans
D 2= o |1 1 0 11U 162
Tablo 7: i¢ Denetim Fonksiyonlari Ve Bilgi Guvenligi Konusunda Katilimcilara
Yoneltilen Her Bir Soruya Verilen Yanitlara Ait Frekans Dagilimi....................... 164
Tablo 8: i¢ Denetim Fonksiyonlari Ve Bilgi Guvenligi Konusunda Katilimcilara
Yoéneltilen Sorulara Ait Her Bir Bilesenden Elde Edilen Puanlar ......................... 166
Tablo 9: i¢ Denetim Fonksiyonlari Ve Bilgi Guvenligi Konusunda Katilimcilara
Yoneltilen Her Bir Sorunun Bagh Bulundugu Bilesenlere Ait Faktor Yukleri ....... 168
Tablo 10: i¢ denetim fonksiyonlari ve bilgi glivenligi konusunda katilimcilarin her bir
bilesenden elde etmig olduklari puanlar arasindaki korelasyon katsayilari......... 170
Tablo 11: i¢ denetim fonksiyonlari ve bilgi glivenligi konusunda katilimcilarin her bir
bilegsenden elde etmig olduklari puanlar arasindaki korelasyon katsayilari......... 171
Tablo 12: Mevcut YEM icin degisken ciftleri arasindaki direkt etkilere ait iz (path)
katsayilari, given araliklari, t-istatistikleri ve p-degerleri............cccooiiiiiiiiinnnn. 178
Tablo 13: Mevcut YEM igin degisken ¢iftleri arasindaki indirekt etkilere ait iz (path)
katsayilari, guven araliklari, t-istatistikleri ve p-degerleri............cccciiiiiiiiiiennnn. 181
Tablo 14: Mevcut YEM analizi sonucunda elde edilen yol (path) katsayilari dikkate
alinarak yapilan post-hoc power analizi hesaplamalari...............cccccceviiiiinn. 182
Tablo 15: Katihmcilarin yaglarina gore i¢ denetim fonksiyonlari ve bilgi guvenligi
konusundaki her bir bilesenden elde etmig olduklari puanlar yonunden yapilan
KarsHastirmMalar .. ... 183
Tablo 16: Katilimcilarin cinsiyetlerine gore i¢ denetim fonksiyonlari ve bilgi guvenligi
konusundaki her bir bilesenden elde etmis olduklari puanlar yonunden yapilan
KarSIastirmalar ............oooiiiii e 183



Xiii

Tablo 17: Katiimcilarin 6grenim durumlarina gore i¢ denetim fonksiyonlari ve bilgi
guvenligi konusundaki her bir bilesenden elde etmis olduklari puanlar yoninden
yapilan Karsilastirmalar............oooii e 184
Tablo 18: Katilimcilarin su anki igyerlerinde i¢c denetim alanindaki c¢alisma
surelerine gore i¢ denetim fonksiyonlari ve bilgi guvenligi konusundaki her bir
bilesenden elde etmis olduklari puanlar yoninden yapilan karsilastirmalar ....... 185
Tablo 19: Katilimcilarin kariyerleri boyunca i¢ denetim alanindaki toplam ¢alisma
surelerine gore i¢ denetim fonksiyonlari ve bilgi guvenligi konusundaki her bir
bilesenden elde etmis olduklari puanlar yoninden yapilan karsilastirmalar ....... 185
Tablo 20: Katilimcilarin kamu i¢ denet¢i sertifikasina sahip olup olmama
durumlarina gore i¢ denetim fonksiyonlari ve bilgi guvenligi konusundaki her bir
bilesenden elde etmig olduklari puanlar yonunden yapilan karsilastirmalar ....... 186
Tablo 21: Katilimcilarin i¢ denetgiler enstitisi veya diger uluslararasi
organizasyonlar tarafindan verilen sertifikalara sahip olup olmama durumlarina gore
i¢c denetim fonksiyonlar ve bilgi guvenligi konusundaki her bir bilegsenden elde etmis
olduklari puanlar yonunden yapilan karsilagtirmalar...............ccccoooioiiiin . 187
Tablo 22: Katilimcilarin ¢alistigl organizasyonun i¢inde bulundugu sektorlere gore
i¢c denetim fonksiyonlar ve bilgi guivenligi konusundaki her bir bilesenden elde etmis
olduklari puanlar yonunden yapilan karsilagtirmalar...............ccocoooioiiiii . 187
Tablo 23: Katilimcilarin galismakta oldugu organizasyonda bilgi guvenligi politikasi
uygulamalarina gore i¢ denetim fonksiyonlari ve bilgi guvenligi konusundaki her bir
bilesenden elde etmis olduklari puanlar yoninden yapilan karsilastirmalar ....... 189
Tablo 24: Katilimcilarin bilgi glvenligine iligkin organizasyon i¢i ya da digi herhangi
bir egitim veya konferansa katilip katilmama durumlarina goére i¢ denetim
fonksiyonlari ve bilgi glvenligi konusundaki her bir bilesenden elde etmis olduklari
puanlar yoninden yapilan karsilastirmalar ..o, 190
Tablo 25: Katilimcilarin galistiklari organizasyonda herhangi bir bilgi guvenligi
tehdidi ile karsilasip kargilasmama durumuna gore i¢ denetim fonksiyonlari ve bilgi
guvenligi konusundaki her bir bilesenden elde etmis olduklari puanlar yoninden
yapilan Karsilastirmalar..... ... 190
Tablo 26: Hipotez Testi SONUGIart .............oiiiiiiiieeeeee e 191



Xiv

SEKILLER DiziNi

Sekil 1: Mikro Cevresel Faktorler .............uuiiiiiiiiii e 15
Sekil 2: Makro Cevresel FakItOrler ... .. ... 15
SekKil 3: Planlama SUrECH .........cooviiiiiiiieee e 23
Sekil 4: Orgltleme SUIECH ..........c.eieieeeeeeeeeeeeee e, 26
Sekil 5: Uluslararasi Mesleki Uygulamalar Cergevesi.........cccocovviiiiiiiiieeeeeeeneenn. 56
Sekil 6: Mali Denetim ... 90
SeKil 7: Bilgi TaYfl...uueiiiiiii e 96
SeKil 8: BT SUIECIEII....cce i 102
Sekil 9: BT Denetim MetodolOjiSi.........uuuuiruiiiiiiiiieieeeeeeeeeeeeeer e 103
Sekil 10: PUKO MOAEL........ccoieiiiieiieeee e 110
Sekil 11: BGYS Planlama ..........ooeeiiiiiiiiieie e 111
Sekil 12: BGYS UyguIla .. ..ot 111
Sekil 13: BGYS ONIeM Al.......eoeeeieeeee e 112
Sekil 14: Bilginin Hayat DONGUSU .........cuuvrmiiiiiiiiiiriee e 114
Sekil 15: Bilgi Sistemleri Hayat DONGUSU ........ccoooiiiiiiiiiiiiiiii e 115
Sekil 16: BGYS IVIleSHIME .....c.oooviiviieeeeeee e 123
Sekil 17: Tetkik Faaliyeti ........oooeviiieeee e 132
Sekil 18: Saha TetKiki..........eeeiiiiiiiiiiee e 134
Sekil 19: Bulgularin Ortaya CiKarilmas! .........cc.uvuiiiiiiiiieeeieeee e 135
Sekil 20: i¢ Tetkikgilerin YEtKiNNGi ..........cveoveeeeeeeeee e 137
Sekil 21: UygunsuzluK TUEI......c.ooeiiiiiiieces e 140
Sekil 22: Arastirma Modeli .............oooviiiiiiii 151

Sekil 23: Arastirma calismasinin birincil ve ikincil hipotezleri dogrultusundaki
yapisal eSitlik MOdeli..........oooiiiiiii e 158
Sekil 25: Algilanan i¢ denetim rolundn iligki bileseni Gzerindeki etkisinin incelendigi
(her bir katilimcidan elde edilen) yol (path) katsayilarina ait frekans dagilimi ve
RISTOGIamM ... e 172
Sekil 26: i¢ denetimin bilgi glvenligi bilgisinin iligki bileseni lzerindeki etkisinin
incelendigi (her bir katilimcidan elde edilen) yol (path) katsayilarina ait frekans

dagilimi Ve NiStOgram..... ... e e 173



XV

Sekil 27: i¢ denetim inceleme sikhiginin iliski bileseni Gizerindeki etkisinin incelendigi
(her bir katilimcidan elde edilen) yol (path) katsayilarina ait frekans dagilimi ve
RISTOGIamM ... e ——————— 174
Sekil 28: iligki bileseninin katma deger bileseni lizerindeki etkisinin incelendigi (her

bir katilmcidan elde edilen) yol (path) katsayilarina ait frekans dagilimi ve histogram

Sekil 29: iliski bileseninin bilgi giivenligi etkinligi bileseni (izerindeki etkisinin
incelendigi (her bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans
dagilimi Ve NiStOgram.........cooiiiiiii e e 176
Sekil 30: Ust yonetim bileseninin bilgi glivenligi etkinligi bileseni Gizerindeki etkisinin
incelendigi (her bir katilimcidan elde edilen) yol (path) katsayilarina ait frekans

dagilimi Ve NiStOgram..... ... 177



AICPA

AVE

BGYS

BT/IT

CBDDO

CGEIT

CIA

CISA

CISM

COBIT

COSO

CRISC

ECIIA

GAGAS

GAO

IFAC

A

XVi

KISALTMALAR DiZziNi

Amerikan Sertifikall Kamu Muhasebecileri Enstitisi (American Institute of

Certified Public Accountants)

Ortalama Agiklanan Varyans (Average Variance Extracted)
Bilgi Glvenligi Yonetim Sistemleri

Bilgi Teknolojileri (Information Technologies)
Cumhurbagkanlidi Dijital Déntsim Ofisi

Sertifikall Kurumsal BT Yénetisim Uzmani (Certified in the Governance of

Enterprise IT)

Sertifikall i¢ Denetgi (Certified Internal Auditor)

Sertifikali Bilgi Sistemleri Denetgisi (Certified Information Systems Auditor)
Sertifikali Bilgi Guivenligi Yoneticisi (Certified Information Security Manager)

Bilgi ve llgili Teknolojiler igin Kontrol Hedefleri (Control Objectives for

Information and related Technology)
Sponsor Olan Kurumlar Birligi (Committee of Sponsoring Organizations)

Sertifikall Risk ve Bilgi Sistemleri Kontrol Uzmani (Certified in Risk and

Information Systems Control)

Avrupa i¢ Denetim Enstitiileri Konfederasyonu (European Confederation of

Institutes of Internal Auditing)

Amerikan Genel Kabul Goérmis Devlet Denetim Standartlari (Generally

Accepted Government Auditing Standards)

Amerika Birlegik Devletleri Genel Muhasebe Ofisi (Government Accounting
Office)

Uluslararasi Muhasebeciler Federasyonu (International Federation of

Accountants)

ic Denetgiler Enstitiisii (The Institute of Internal Auditors)



INTOSAI

ISACA

ISO/IEC

ISSAI

ITGI

JTC
KEKK/PLSR
KiDDER

PCAOB

RMSE
SAS
SEC
TIiDE
TSE

UMUC/IIPF

YEM/SEM

XVii
Uluslararasi Sayistaylar Birligi (International Organization of Supreme Audit
Institutions)

Bilgi Sistemleri Denetimi ve Kontrolli Dernegi (Information Systems Audit and

Control Association)

Uluslararasi Standardizasyon Teskilatl/ Uluslararasi Elektroteknik Komisyonu
(The International Organization for Standardization/ the International

Electrotechnical Commission)

Uluslararasi Yiksek Denetim Kurumlari Standartlari (International Standards

of Supreme Audit Institutions)

Bilgi Teknolojileri Yénetisim Enstitisi (Information Technology Governance

Institute)

Miusterek Teknik Komite (Joint Tecnical Committee)

Kismi En Kiguk Kareler (Partial Least Square Regression)
Kamu i¢ Denetgileri Dernegi

ABD Kamu Gozetimi ve Muhasebe Standartlari Kurulu (Public Company
Accounting Oversight Board)

Ortalama Hata Kareleri Toplami Kok (Root Mean Square Error)

Denetim Standartlari (Statements on Auditing Standards)

ABD Sermaye Piyasasi Kurulu (U.S. Securities and Exchange Commission)
Turkiye i¢ Denetim Enstitlisu

Turk Standartlari Enstitisi

Uluslararasi Mesleki Uygulama Cergevesi (International Professional

Practices Framework)

Yapisal Esitlik Modeli (Structural Equation Modelling)



GIRIS

Organizasyonlarda tum suregler ve is akigi olabilecek en dogru sekilde olusturulmus
olsa da i¢ paydaslar eger sUreclerdeki faaliyetleri amaclandigi sekilde yuratmek
istemezlerse hedeflenen ciktilarin elde edilmesi her zaman mumkin olmamaktadir.
Bu durum paydaslarin sureglere iliskin olumsuz yaklagimi, kurum ici ve bolimler
aras! uyumsuzluk, farkl kigisel gundemler, Ust ydnetimin yetersiz destegi gibi
nedenlerden kaynaklanabilir. Calisma kapsaminda ele alinacak olan i¢ denetim ve
bilgi guvenligi fonksiyonlari arasindaki iliski kurulusun bilgi varliklarini korumak
temelinde bir ortak amag olarak ortaya ¢ikmaktadir. Ortak amag bir baska deyisle
iki fonksiyon arasindaki is birliginden dogmasi beklenen olasi karsilikli faydalar
seklinde belirtilebilir. Varliklarin korunmasi igin gerek i¢c denetim gerekse bilgi
glvenligi alanlarinda detayli standartlar ve cergeve dokiimanlari séz konusudur. i¢
denetim ve bilgi guvenligi arasindaki iligkiyi, bu iligkiyi etkileyen faktorleri ve ortaya
cikabilecek olasi faydalari ve degerleri ele alabilmek icin oncellikle i¢c denetim ve
bilgi giivenligi alanlarinin incelenmesi gereklidir. i¢ denetim noktasinda klasik teftis
anlayisindan bagslayarak i¢ denetime uzanan kavramsal degisim incelenmistir. Bilgi
guvenligi agisindan da bilgi kavrami ve bilginin guvenligini saglama sureci ele
alinacak ve tim bu kavramlarla iligkili kurum ve kuruluslar ile standart ve gerceveler

incelenecektir.

Denetim fonksiyonu, gunimuz denetim yaklasimlari ¢ergevesinde ele alindiginda,
organizasyonlarin hedeflerine ulagmalarinda onemli bir noktada
degerlendirilebilmektedir. Basarili ve guvenilir denetim fonksiyonu ayni zamanda
bagarili ve guvenilir bir organizasyon anlamina da gelebilir. Denetim fonksiyonunun
etkin ve etkili igleyisi neticesinde bir kurum ya da organizasyonun is ve
islemlerindeki hesap verilebilirligi guclenmektedir. Hesap verilebilirligin artmasi,
organizasyonun tim paydaslarinin guvenini kazanmakla beraber organizasyona da

deger katar. Gecgmisten gunumuizde i¢ denetim faaliyetleri glvence verme



sureclerinin yani sira daha ziyade danigma hizmetleri ve denetim alaninin daha da
derinlesmesiyle organizasyona daha fazla deger katan bir anlayisa dogru evrilmistir
(Kotb ve ark., 2020, s. 3). Bununla beraber 2000’li yillarin baslarinda uluslararasi
alanda meydana gelen Enron, Arthur Andersen vb. denetim skandallari, denetim
uygulamalarinin gtvenilirligini tartisma konusu yapmistir (S. Y. Kara, Ayse N., 2012,
s. 66). Global anlamda kalitesi ve basarisi Olcllebilir bir denetim uygulamasi,
kurumlarin amagclarina ulasmasini olumsuz ydonde etkileme riski iceren belki de pek
cok problemin énlenmesine yardimci olabilecektir. Bu baglamda “Uluslararasi Ig
Denetim Standartlar’” ve COSO i¢ Kontrol Modeli gibi uluslararasi alanda genel
kabul gormus yaklagsimlarin, organizasyonlarin ilgili denetim birimleri tarafindan

daha dikkatli bir sekilde ele alinir hale gelmesi kaginilmaz olmustur.

SOz konusu denetim standartlari ve modellerin organizasyonlara uyarlanmasi
elbette ¢ok dnemlidir ancak su unutulmamalidir ki, anilan adaptasyonun ne kadar
etkili oldugu da ayri bir degerlendirme konusu olmalidir. Bir standart ya da modeli
organizasyonda, amaglanan dogrultuda kabul goérip goérmedidi ya da
organizasyonun kaynaklari dogru bir sekilde kullaniimakta olup olmadigi anlaminda
incelemek de ©6nem arz etmektedir. Iste tim bu etkenlik ve etkililik
deg@erlendirmesinde denetgi gerek organizasyonun i¢ gevresinde gerek ise de dig
cevresinden bilgi elde etmek durumundadir. i¢ denetim ve bilgi edinimi iliskisi iste
bu suretle baslamaktadir. Denetleyen taraf belirli bir sonuca ya da kanaate
varabilmek i¢in denetlenen taraftan denetim konusu kapsaminda g¢esitli dizeyde
bilgi talep eder. Elde ettigi bilgileri degerlendirir, belirlenen standartlarla, mevzuatla
ya da diger oOnceden belirlenmis olan plan ve prosedurler cergevesinde
deg@erlendirerek gérevini tamamlama asamasinda gelir ve denetim raporunu ortaya
koyar. S6z konusu denetim faaliyeti neticesinde 6rnegin organizasyonda dolagsimda
olan finansal bilginin guvenilirliginin artmasi, finansal raporlarda yer alan bilgilerin
dogrulugunun artmasi gibi sonuglar s6z konusu olmaktadir (Kotb ve ark., 2020, s.
3). Dolayisiyla “bilgi” denetim faaliyetinin en kilit noktada yer alan unsurlarindan
birisidir. Iste bu noktada bilginin saglikli olup olmadi§i, dogrulari yansitip
yansitmadigr ya da digsal faktorlerden etkilenerek kirlenip kirlenmedigi gibi

acilardan belirli bir glvenirlik seviyesinde olmasi gerekmektedir. Bilgi glivenligi tam



da bu suregte ele alinmalidir. Bilgi guvenligi standartlarina ve prosedurlerine tam
uyumlu bir organizasyonun Uretecegi veri saglikl bir denetimin yolunu agar ve buna
bagli olarak ortaya c¢ikarilacak bulgularin ve gerekli dizeltmelerin tam da
problemlerin ¢ézimune odakli olabilmesini saglar. Guvenli bir ortamdan elde
edilmeyen bilginin gerek degerlendirme gerek ise de nihai bir kanaate varma
anlaminda organizasyonun amaglarina yonelik olumlu sonuglar dogurmasi

beklenemez.

Bu calisma kapsaminda Oncelikle YoOnetim ve Organizasyon kavramlari ele
alinmistir. Ardindan bir ydnetim fonksiyonu olarak Kontrol ve Ig Kontrol kavramlari
incelenmigtir. izleyen kisimlarda Denetim kavrami zerinde durulmustur. Klasik
teftis anlayisindan risk odakli modern denetim uygulamalarina kadar ki suregte
ortaya atilan ve tartisilan temel unsurlar incelenecektir. Bununla beraber denetim
gecmisten buglne farkli sekillerde uygulanabilmektedir. Denetim, amaglarina ve
yapilarina goére siniflandirilabilir. Amagclarina gore denetime finansal tablolar
denetimi, uygunluk denetimi ve faaliyet denetimi, yapilarina goére denetime ise kamu

denetimi, i¢ denetim ve bagimsiz denetim (dig denetim) 6rnek verilebilir.

Genel olarak denetim kavrami ele alindiktan sonra i¢ denetimin incelenmesine
baglanmaktadir. i¢ denetim glivence ve danismanlik yoluyla olarak faaliyetleri
gelistirmek ve organizasyona deger katmak amacini guder (Al-Taee ve Flayyih,
2023, s. 96). i¢ denetim, kurumun risk yénetimi, kontrol ve y6netisim sureglerinin
etkililigini geligtirmek sistematik bir yaklagim getirerek kurumun amaglarina
ulasmasina yardimci olur (Kincaid ve Sampias, 2005, s. 14). Tanimdan da
anlasildigi gibi i¢ denetim risk yonetimi, kontrol ve yonetisim sureclerinin etkililigi gibi
Uc ana kavram Uzerine oturmustur. Bu ¢ kavram Uzerinde yapilacak ¢alismalarin

ise sistemli ve disiplinli bir sekilde gerceklestirilecegine vurgu yapilmistir.

ic denetiminin igleyisini ve unsurlarini inceleme asamasinda i¢ denetim
fonksiyonunun sinirlarini ve igerigini belirleyen uluslararasi standartlar, ulusal
mevzuat ve i¢ kontrol modeli incelenmektedir. Uluslararasi standartlar arasinda;
Avrupa Birligi i¢ Denetim Standartlari, ECIIA Avrupa i¢ Denetim Enstitileri

Konfederasyonu, A.B.D. Sertifikali Kamu Muhasebecileri Enstitisi Standartlari



(AICPA), Amerikan Genel Kabul Gormus Devlet Denetim Standartlari (GAGAS),
Uluslararasi Muhasebeciler Federasyonu (IFAC) ilkeleri, Uluslararasi Sayistaylar
Birligi (INTOSAI) - Kamu Kesimi i¢ Kontrol Standartlari Rehberi ve son olarak da i¢
Denetciler Enstitisu (1IA) - Uluslararasi Mesleki Uygulama Cergevesi - Uluslararasi
ic Denetim Mesleki Uygulama Standartlari (Standartlar) sayilabilir. Bu
standartlarindan uluslararasi alanda en ¢ok kabul géren ve yaygin kullanim alanina
sahip olanlarindan birisi olan i¢ Denetgiler Enstitlisii Uluslararasi Mesleki Uygulama
Cercevesi onemli bir konumdadir. Cerceve; ic denetimin tanimi, etik kurallari,
standartlar, uygulama 6nerileri ile gelisme ve uygulama yardimlari olmak Gzere bes

bélimden olugmaktadir (Kincaid ve Sampias, 2005, s. 11).

Standartlarin ardindan incelenecek olan Ulusal Mevzuat da standartlar gibi i¢
denetimin sinirlarini ve dogasini sekillendirir. i¢ denetim fonksiyonunu ilgilendiren
temel mevzuat; 2006 yih 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu, 6102
Sayilh Turk Ticaret Kanunu ve 6335 Sayili Turk Ticaret Kanunu ile Turk Ticaret
Kanununun Ydrarligud ve Uygulama $ekli Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun, Sayistay Kanunu, 22147 Sayili Hazine Miistesarlig ile
Dis Ticaret Mustesarhdr Tegkilat ve Gorevleri Hakkinda Kanun, 5684 Sayili
Sigortacilik Kanunu, KHK/660 Karar Sayili Kamu Gdézetimi, Muhasebe ve Denetim
Standartlari Kurumunun Tegkilat ve Gorevleri Hakkinda Kanun Hakkinda
Kararname seklinde belirtilebilir. Standartlar ve mevzuatin ardindan i¢ denetim
fonksiyonunun dogasini belirleyen temel etkenlerden biri de COSO i¢ kontrol
modelidir. i¢ kontrol; kurumun yénetim kurulu, diger ydnetim birimleri ve tim
calisanlari ile etkilesim icinde bulunan ve operasyonel, raporlama ve uygunluk
hedeflerine ulasmada makul dizeyde teminat saglamak igin tasarlanan bir sireg
olmakla beraber kontrol gevresi, risk degerleme, kontrol aktiviteleri, bilgi ve iletigim
aktiviteleri ve izleme aktiviteleri olmak Gzere bes farkli bileseni icermektedir (Lupu,
2013, s. 7). COSO i¢ kontrol modeli, modelin gelisimi, 6zel sektor-kamu sektoru

uygulanabilirlik durumu gibi ¢esitli agilardan da incelenecektir.

izleyen bdliimde ise denetim uygulama siireci incelenecektir. Her siireg gibi denetim

sUrecinin yonetimi de surecin basarisi agisindan buyuk énem arz etmektedir. Bu



baglamda denetim surecinin resmi bir belge ile garanti altina alinmasi ve sinirlarinin
belirlenmesi, konu ile ilgili politika ve prosedurlerin olusturulmasi, planlama ve
denetim igin gerekli personelin belirlenip atanmasi gerekmektedir. Uygulama
strecinde belirlenmesi gereken bir bagka konu da hangi tar denetimin
uygulanacagidir. Bu noktada i¢ denet¢i uygunluk denetimi, performans/operasyonel
denetim, bilgi teknolojileri denetimi, danigmanlik hizmetleri ve sorugturma hizmetleri
gibi segenekler arasindan duruma uygun olan tird segecektir. Uygun denetim tirG
veya turlerinin se¢imini takiben i¢ denet¢i denetim boyunca cgesitli yontemlerden
yararlanabilir. i¢c denetcinin yaralanabilecedi ydntemler arasinda, performans
degerleme, program degerleme, niceliksel ve niteliksel yontemler, usulsuzltkleri

tanimlama ve sorugturma teknikleri, aragtirma ve veri toplama teknikleri sayilabilir.

Calismanin Gglincl bdliminde Bilgi Glvenligi Yonetim Sistemleri (BGYS) ve g
Denetim iligkisi ¢esitli yonlerden incelenmigtir. Bu bdliumde oncelikle, bilgi
guvenligine iliskin temel kavramlar tanimlanacak ve bolimun izleyen bdlimlerinde
incelenecek olan konulara giris niteliginde bilgi verilmektedir. Ardindan bilgi
guvenligi yonetim sisteminin ana unsurlari olan ISO/IEAC komitesi, Turk
Standartlar Enstitusi ve ISO/IEC 27001 standardi detayl bir sekilde incelenecektir.
izleyen kisimda BGYS ig tetkik faaliyetine iliskin genel kavramlar ve konuyla iligkili
roller incelenecektir. Kavramlar ve kigilerin ele alinmasinin ardindan ise i¢ tetkik
faaliyetinin agamalari degerlendirilecektir. Bolumun son kisminda bilgi gtvenligi ve
ic denetim iligkisi kurum igerigi, ust yonetim, planlama, destek, operasyon ve
performans degerleme basgliklari altinda incelenmigtir. Bolimin son kisminda ise
Cumhurbagkanhg: Dijital Déniisiim Ofisince hazirlanan Bilgi ve lletisim Givenligi

Rehberi ve Bilgi ve lletisim Denetim rehberlerine deginilmistir.

Calismanin uygulama asamasinda Bilgi Giivenligi Yénetim Sistemleri ve i¢
Denetimin fonksiyonu arasindaki iliski c¢esitli acgilardan incelenecektir. Uygulama
asamasinda amaclanan konulardan biri, yapilacak alan ¢alismasi ile i¢ denetim
streci ve slrecin ciktilari baglaminda i¢ denetim fonksiyonunda gorevli i¢
denetgcilerin bilgi guvenligi farkindahginin incelenmesidir. Amagclanan bir diger konu

da elde edilen sonuglarin degerlendirilerek i¢ denetim faaliyetlerinde bilgi glvenligi



standart, politika ve prosedurlerini kapsayan bir i¢ denetim faaliyetinin

gerceklestiriimesine yonelik olarak mesleki dneriler sunmaktir.



1 BOLUM
ORGANIZASYON VE iC DENETIM GERGEVESINDE TEMEL
KAVRAMLAR

Bu bdélimde calismada yer alacak kavramlar acgiklanmaya calisilacak ve bu
cercevede genelden dzele gidilerek dncelikle Yonetim ve Organizasyon kavramlari
incelenecektir. Ardindan belirtilen yaklasim c¢ergevesinde, kontrol ve i¢ kontrol
kavramlari lizerinde durulmustur. izleyen kisimda i¢ denetim kavramindan énceki
son aglklanacak kisim olan denetim kavrami incelenmistir. Son olarak i¢ Denetim
kavrami incelenecek ve bu baglamda ele alinan tim kavramlar birbirleri ile olan
iliskileri, benzerlikleri ve farkliliklari agisindan net bir sekilde ortaya konulmaya

calisilacaktir.

1.1 YONETiIM VE ORGANIZASYON

Kurum ve organizasyonlar insanlar tarafindan kurulur. Bu gercevede genel tabloya
bakildiginda insanlar tarafindan kurulan, isletilen, faaliyetlerini devam ettiren
organizasyonlarin; is ve islemleri, organizasyon yapilari, hukuki durumlari ve
benzeri dzellikleri incelemeye konu olmaktadir. isin 6ziinde birey ve organizasyon
vardir. Bireyler organizasyon igince karar verici ve faaliyetlerinden sorumlu organ
olarak yénetimi olustururlar. Organizasyon ve bu organizasyona yon veren yonetim
birbirini butlinleyen iki kavramdir. Organizasyon bir anatomi, yonetim ise fizyoloji
olarak dusunulebilir (Can, 1999, s. 21).

111 Yonetim Fonksiyonu

Denetim fonksiyonunu tanimlamak igin oncelikle yonetim kavraminin dodusu ve
gelisiminin kisaca degerlendiriimesi gerekmektedir. Yonetim kavrami insanlik tarihi
ile benzer sekilde evrilmistir. ilkel caglarda insanlar avci ve toplayici olarak
yasarlarken, ku¢uk capli aile birliklerini ydonetme ve onlarin ihtiyacglarini kargilamaya

yonelik kararlar verebilmekteydi. Aile bireyleri aciktiginda, av ile sorumlu kisi bu



gorevini yerine getirmek Gzere ava gikiyor ve ele gegirdigi avlar ile toplulugun yemek
ihtiyacini karsiliyordu. insanlar bu dénemde gdgebe ve tiiketici konumda idi. Tarimi
ogrenmeleri ve yerlesik hayata gegmeleri ile artik Gretici konumunu da ge¢mislerdi
ve Uretim kendisiyle ickin olarak teknik ve sosyal gelisimi de getirmekteydi (Ergeneli,
2006, s. 23).

1970’li yillardan itibaren 6ne ¢ikmaya baslayan ve gunimuzde en ¢ok ele alinan
konulardan biri olan kiresellesme diinyayi gesitli boyutlardan etkilemektedir (Basku,
2009, s. 8). Benzer sekilde insanhgin tarihine bakildigindan yerlesik hayata gecis
de insanhdin gelisimini g¢esitli yonlerden etkilemistir. Bir yerde yerlesik olarak
yasamaya baglayan insan, yasadigi yerdeki tum cgevresi ile etkilesim haline oluyordu
ve bu etkilesim onu kendisi ve beraber yasadiklari insanlar adina karar verme
durumuna itiyordu. Gergekten de tarihi surece bakildiginda ornegin en eski
uygarliklardan biri olan Misir uygarhginda insanlar belirli bir idari duzen olusturmus
ve Ozellikle Nil nehrinde yer yer meydana gelen tasmalar ile savagmak icin sulama
tesisi olusturulmasi gerekmis ve bunu yapabilecek bir memur sinifi ortaya ¢ikmistir
(Ergeneli, 2006, s. 51).

Yonetim kavrami ele alinirken, su unutulmamaldir ki yukarida da belirtildigi gibi
fizyoloji, anatomiden ayri dustunulemez. Dolayisiyla yonetim kavrami incelenirken
organizasyon kavrami da ele alinmalidir. Denetim surecinde denetlenen kurum ya
da organizasyon, yani denetim slrecinin nesnesi olarak organizasyon kavrami nasil
tanimlanmaktadir. Organizasyonun literatirde pek ¢ok tanimi olmakla beraber
birkag temel 6zellik yardimi ile organizasyon agiklanabilir. Oncelikle organizasyon;
bizim inceleyecegimiz anlami ile belirli amaglar dogrultusunda, bireylerin gayretlerini
birlestirdikleri, yapilandiriimig bir sureg, is bolimu ve koordinasyon sistemi olarak
tanimlanabilir (Kogel, 2001, s. 128).

Organizasyonun tanimi, taniminda yer alan ifadeler ve tespitler tek tek
degerlendiriimeli ve denetlenen kurumu ele alirken tim bu sosyal ve teknik
gelismeler dikkate alinmalidir. Yukaridaki tanimlar g¢ercevesinde organizasyon

kavrami ele alindiginda, oncellikle gorulmektedir ki organizasyon bir yonetim



fonksiyonudur. Henri Fayol 1916 tarihli Genel ve Endustriyel Yonetim adl kitabinda
organizasyonlarin yonetim sureglerini evrensel ve degismez oldugunu belirtmistir
(Arslan, 2013, s. 1). Fayol yukarida anilan ve bir maden isletmesinde edindigi
deneyimler neticesinde ortaya c¢ikardigi eserinde tim sinai iglerin bazi iglemleri
gerektirdigini ve bu iglemlerin sirasiyla; teknik igler, ticari isler, mali igler, glvenlik
isleri, muhasebe isleri ve yonetim isleri oldugunu belirtmistir (Memis, 2006, s. 11).
Fayol'a gore yonetim sureci bes fonksiyondan olugsmaktadir, bunlar 6ngérme ve
planlama, orglutleme (organizasyon), yonlendirme, koordine etme ve kontroldur
(Alp, 2012, s. 11). Bu tanim organizasyonun bir insanlardan olugan bir butuin olarak
deg@erlendiren anlamda degil; organizasyonu, yonetimin bir fonksiyonu olarak elen
alan bir agiklamadir. Yukaridaki bir diger tanimda organizasyonun insan, is ve
teknoloji faktorlerini birlestiren bir sistem oldugu bahsedilmistir. Gergekten de
organizasyonu sadece insan, sadece ig ya da teknoloji olarak anlamlandirmak
batinu gérme acgisindan ¢ok da yararli olmamaktadir. Bu unsurlarin birbiri ile
iliskilendiriimesi gereklidir. Baska bir ifade ile organizasyon; is ile is, is ile insan ve
insan ile insan arasinda olusan iligkilerdeki duzen ve duzenlemelerdir (Kogel, 2001,
s. 124). izleyen tanimda organizasyonun teknik ve sosyal faktorlerle ilgili bir
dizenleme oldugu belirtiimigtir ki, bu tanim bir 6nceki cuimlede aciklanan
organizasyon igi iligkilerin bir bagka tarifi olarak dusunulebilir. Bir sonraki tanim
calisanlar, igler ve mevkilerin arasindaki otorite ve haberlesmeye dikkat
cekmektedir. Bu kapsamda personel hareketleri, organizasyon igi tasarim ve igleyis
acilarindan bir tanim yapilmigtir.

Yukarida da goruldigu Uzere organizasyona iligkin pek ¢gok tanim vardir. Bunlardan
bir bagskasi da organizasyonun deneyime olan yaklagimina goére siniflandirma
yapan, bilen-anlayan-digtinen-6grenen orgut karsilastirmasidir. Organizasyonlar
bu karsilagtirmali yaklagsimda aslinda bir anlamda hizla degisen diinyaya ve giderek
cesitlenen ve karmasiklasan bilgi akisina nasil tepki verebilecekleri yoninden

aynstiriimaktadir. S6z konusu kargilagtirma Tablo-1 yardimi ile ele alinmaktadir.

Tablo 1: Deneyim Sirecine Organizasyonel Yaklasimlar Karsilastirmasi
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Bilen Anlayan o L Ogrenen
Orgiitler Srgiitler Dusunen Orgiit Orgiit
Strateji ve Kendimizin
eylemlere _ nasil deneyim
rehberlik sletme 1 yasadigi da
- edecek faa;'i’::;'n”l:rb" dahil olmak
Felsefe dogruya gueld silsilesi olarak | uzere, I$. .
kiltarel o o eneyimlerini
odaklanma degerler. got;l:)lzrzledsllj.ylzer irtljellemek,
Yoneten tamir et. gehstlvrm(.ak. "
efsane” ye degerini
inanmak. artirmak.
Cesaretlendiril-
mis deneysel
Kontrollerin yaklagim,
kurallar ve sletme Problemleri | Kolaylastinimis
Yonetim | CUZSMOMT L rang | Do Ve 2Ol sorgulame.
Uygulamalari le netlestir, ilet t, veri topla, 3;ap|0| Jorts
saglanmasi, o cozimleri arkliliklari,
Kitabina ve pekistir. hayata gegir. Srneki
uygunluk. ogrenme,
basarisizliklar-
dan ders ¢ikar.
Davraniglara Programli Bilgiyi topla ve
Kurallara uy, rehber ¢ozumleri istekli kullan, yapici
Calisanlar neden diye | olarak ortak | sekilde sahiplen | 5.5k sekilde
sorma. degerleri ve yurdrlige tartis.
kullan. koy.
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isletme Agik ve
letmon degerlerine Cozilmesi suregiden bir
etmenin en . o .
Miisteril .$.  bildici inan olumlu gereken birer diyaloga sahip
tsteriler | iyiyi bildigine o - 2
3 .yy Igd deneyimi problem olarak ogretme/6gren-
inanmalidir. Haliain
givence | degerlendirilirler. | M€ iligkisinin
altina al. bir pargasidir.
Suregelen
. Sadece deneyim-
Artan sekilde, yéneten Her derde deva degerlendirme-
hali hazirdaki ofsane” olarak gorulen hipotez
Degisim “en iyi yola roblem-g6zme
gis ) yy blinyesinde P IQ ’ olugturma-
uygun bir degisim program arll -| .e deney-deneyim
olmalidir. olmaldir. hayata gegirilir. siirecinin bir
parcasidir.

Kaynak: (McGill, 1993, pp. 67-79)
Tablo 1'de goruldigu gibi organizasyonlarin degisime karsi verdikleri tepkiler
farkhlik gostermektedir. Bu gruplandirmada organizasyonlar, igletme felsefesi,
yonetim uygulamalari, c¢aligsanlar, musteriler ve degisime karsi verilen tepkiler
baglaminda incelenmigler ve bu tepkiler sonucunda bilen, anlayan, disunen ve
ogrenen organizasyonlar olarak siniflandiriimiglardir. Bilen organizasyonlarin temel
felsefesi isletme igin en iyi tek bir yol oldugu ve bunun da dizenlemeler ile net bir
sekilde belirlenerek, bu yolun izlenmesi her adimin kuralina uygun sekilde
atilmasidir. Calisanlar islemlerini gergeklestirirken yaptiklari igleri sorgulamali, bir
diger deyisle kuralda dngorulen sekilde gergeklestirmelidir. MUsteriler de igletmenin
en dogrusunu bilecegine inanmaldir. Bu tUr organizasyonda degisime ydnelik
gelistirmeler yapilsa da s6z konusu geligtirmeler 6nceden belirlenen kurallar
cercevesinde gergeklestirildiginden, degisim taleplerine kargi yeterli esnekligi
saglamakta zorlanilabilir. Anlayan organizasyonlarda ise bilen organizasyondan

farkh olarak igletmenin strateji ve eylemlerine rehberlik edecek guglu kalturel
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degerler 6n plandadir. Yonetim calisanlarina bu de@erleri agikga belirler ve iletir.
Calisanlardan da bu degerlere uygun hareket etmeleri beklenir. Degisim karsisinda
da isletme kendi temel degerleri ¢cergcevesinde bir degisime olanak saglamaktadir.
DuUsunen organizasyonlar ise tabloda da gorilebilecegi Uzere problem odakh bir
isletme felsefesine sahiptir. isletme faaliyetleri bir problem zinciri olup, bu zincirdeki
herhangi bir problem var ise bunu dizeltmek esas amagtir. Yonetim bir problem ile
karsilasildiginda onun ile ilgili veri toplar, problem Uzerinde degerlendirmeler yapar
ve problemi tamamen gidermeye caligir. Problemin nedenine inilmekten ziyade
problemin basarili bir sekilde ortadan kaldiriimasi 6n planda gorilimektedir.
Calisanlarin da isletmenin bu problem ¢6zum odakli felsefesini benimsemesi ve bu
surecte aktif gorev almasi beklenir. Musteriler isletme faaliyetlerinin iginde yer alan
problemlerden biridir. Musterinin nasil tatmin edilecegi ya da neden isletmeyi tercih
etmiyor olduklar da c¢ozulmesi gereken problemlerdendir. Belirtilenlerden de
anlasilabilecegi gibi igletme igin degisime yonelik adimlar da yine her derde deva
olarak gordukleri problem ¢6zme felsefesi kapsaminda atilmaktadir.

Ogrenen organizasyonlar ise digerlerinden farkli olarak deneyime, deneyim sonra
ogrenilen derslere odaklanmaktadir (McGill, 1993, s. 76). isletmenin degisime karg!
tepkilerini kuralina uygun olarak yapmak gerek isletme degerleri gergevesinde
gerceklestirmek ya da her bir degisim geregini nedenini incelemeden bir problem
olarak gérmek isletmenin zorlu ve degisen gevreye iliskin alacagi konumu zorlastirir.
Oysa 6grenen organizasyonlarin temel felsefesi is deneyimlerini derinlemesine
incelemek, iyilestirmek ve gelistirmektedir. isletmedeki kurallar ve degerler
degismez degildir. Yonetim, caligsanlarin deneyimler edinmesini, is surecinde
sorgulayici davranmalarini, goéris farkhliklarindan yapici sonuglar dogmasini
desteklemektedir. Boylece galisan yanlis yapmaktan korkmadan hareket eder ve
yasadigi bu deneyimlerden veri elde eder. Elde edilen veriler de sonraki iglemleri
icin kendini gelistirebilmesini saglar. Musteriler ile agik ve slregiden bir diyalog
vardir. Musteri bir problem olarak gorulmemekte olup musterinin anlagilabilmesi igin
acik diyalog yollari kullaniimaktadir. Degisime karsi isletmenin tepkisi deneyim sonu
veri elde etmek, bu cergcevede bir hipotez olugturmak ve deneyimlemek. Ardindan

degisime karsi gerekli adimi atmaktir. Isletme kendini sirekli gelistirmekte,
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hatalarindan ya da dogru adimlarindan dersler ¢ikarmaktadir. Bununla beraber
0grenme kapasitesi olan organizasyonlarin Covid-19 salgini gibi radikal aksama
durumlarinda esnek kalmalarina yardimci oldugu degerlendirilmistir (Orth ve
Schuldis, 2021, s. 518)

Calismanin ana konusu olan i¢ denetim ve bilgi guvenligi yonetimi gergevesinde
organizasyonlarin yenilikgi ve muhafazakar olarak da siniflandiriimasi faydali olarak
degerlendirilmektedir. Ozellikle gliinimiizde hizla gelisen teknoloji, muhafazakar
organizasyonlar igin bir meydan okuma ortaya c¢ikarmaktadir. Muhafazakar
organizasyonlar, mevcut Urln, hizmet, pazar ve dagitim kanallarinin, teknoloji ve
sureclerin devam edecegini; yenilikgi organizasyon ise sz konusu i¢ ve dig gevrenin
er ya da ge¢ eskiyece@ini 6ngoérir (Kilig, 1989, s. 108). Ornegin bilginin
dijitallesmesi, bu cercevede bilgi guvenligine iligkin yeni onlemlerin alinmasi
gerekliligini de beraberinde getirir. Kagit ¢ikti olarak ¢elik kasalarda korunan pek ¢ok
degerli evrak artik elektronik halde dijital guvenlik duvarlarinin arkasinda
korunmaktadir. Teknolojideki bu tur gelismeleri takip edebilmek, bu gelismelere
yonelik aksiyon alabilmek icin yenilikgi organizasyon yapisinda olmak ilgililere
avantaj saglayabilecektir. Yenilikgi organizasyon sadece bilgi guvenligi ve teknoloji
ile ilgili alanlarda degil organizasyonun diger unsurlari gergevesinde de bu yaklasimi
uygulayabilir. Omegin yapilan bir arastirmada personel alimi sirecinde, adayin
isletme ya da proje ekibinde yer alan diger kisilerden ¢esitli agilardan farkli olmasina
onem veren organizasyonlarda diger organizasyonlara gore piyasaya daha fazla
sayida yeni Urtn surtldagu tespit edilmistir (Kili¢ ve Barig, 2010, s. 238).
GUnUmuzde denetlenen organizasyonun yukaridaki siniflandirma icindeki yerini
anlayabilmek, denetginin, denetlenen organizasyonun yapisini ve yonetim felsefesi
anlayabilmesi acgisindan da kolaylik saglayabilir. Kurum ya da organizasyonu
yukarida belirtilen siniflandirmalar ¢ergevesinde tanimak onun bilgiye verdigi degeri
de belirlemek agisindan faydali olabilir.

Organizasyonlar stratejik hedefleri dogrultusunda gesitli kararlar alir ve bu kararlari
uygularlar. S6z konusu kararlar, personele iliskin, bilgi glvenligine iligskin, i¢ dizene
iliskin ya da dis iligkilere iligkin olabilir. TUm bu kararlar organizasyonun yetkili bir

organi olan yoénetim tarafindan verilmektedir. Denet¢i denetledigi organizasyonda
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yonetimin rolinl ve sorumluluklarini kavrayabilmek icin yOnetim anlayigini,
dogusunu ve tarihsel gelisimini de kisaca degerlendirmelidir. Daha énce yonetim ve
organizasyon iligkisi incelenirken anatomi-fizyoloji 6érnegi verilmisti. Bu baglamda
faaliyetine devam eden ve iginde yonetimi barindiran yapi organizasyondur ve
yonetim bu vyapi igindeki iglevdir (Kogel, 2001, s. 21). Bu iglev aslinda
organizasyonun karar verme yontemlerine, faaliyetler arasi esgudim saglama
yollarina, ¢evreye uyum saglayabilme esnekligine, iletisim agina ve amaglarina
ulasmada elde edilenleri degerlendirecek araclara gerek duymasi, bagka bir deyisle
yonetime ihtiyag duymasi sonucu ortaya ¢ikan yonetim islevidir (Kogel, 2001, s. 21).
Bir 6rnek tizerinden yukaridaki tanim incelenebilir. Ornegin yazilim sektdriinde yer
alan bir isletmenin yonetim ihtiyaclari nelerdir? ilk olarak isletmenin karar verme
yontemlerinin belirlenmesi gerekmektedir. Yonetim kurulu olusturulabilir. Kurulun
yetkileri, isletme sahibinin yetkileri arasindaki denge netlestirilebilir. Ardindan
faaliyetler arasi es gudim sagmala amaciyla organizasyon igi is boliumune
gidilebilir. Bolge ve il ofisleri olusturulabilir. Bu birimlerden sorumlu yoneticiler ilgili
gorevlere atanabilir. GunUmuzde belki de en dnemli yonetim gereklerinden biri de
cevreye uyum saglama yeteneginin gelistiriimesidir. Sosyal, kulttrel, ekonomik ve
teknolojik degdiskenler organizasyon ile etkilesim halindedir. Yonetim tim bu
degiskenlerle olan etkilesimi yuritebilmelidir. Ornekteki isletme cergevesinde
disunuldigunde urettigi yazim ¢dzumlerinin, global anlamda ortaya ¢ikan sistem
virusleri ya da zararl yazihmlara kargi ne kadar guvenli oldugu, kullanicilarin bu tar
siber saldirilara iligkin biling dizeyi, yazilim guvenligi konusundaki son teknolojik
gelismeler ve bunun sonucunda rakip igletmelerde gdézlemlenen Uurin fiyat
degisimleri gibi faktorler cevresel degiskenlere 6rnek verilebilir.

Kaynakta, pazarlama fonksiyonu 6zelinde belirtiimis olmakla beraber isletmenin
geneline de uygulanabilecek olan bu gevresel faktorler isletmeye daha yakin olan
ve isletmenin musterilerine verdigi hizmeti etkileyen mikro ¢evresel faktorler ve bu
mikro c¢evresel faktorleri etkileme glcune sahip daha buyuk capl faktorler olan
makro cevresel faktorler olarak tanimlanmakta olup Sekil-1 ve Sekil-2’'de
belirtiimektedir (Kotler ve Armstrong, 2012, pp. 91-96).



Sekil 1: Mikro Cevresel Faktorler

Sekil 2: Makro Cevresel Faktorler
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Sekil1 ve Sekil 2'de de goruldugu gibi bir organizasyon yonetiminin kararlari gerek
mikro ¢evresel faktorlerin ve gerekse de makro gevresel faktorlerin etkisinde alinir.
So6z konusu etki tim cevre ile gegeklesen bilgi aligverigleri neticesinde s6z konusu
olmaktadir. isletmeler cevreleri ile etkilesim halinde bulunan sistemler olarak
dasunulebilir. Mikro cevresel faktorlerin etkisi cesitli boyutlarda ele alinabilir.
Ornegin bir isletme pazarlama fonksiyonu ile ilgili bir karar alma asamasinda, tedarik
saglayicinin hammaddenin kendisine ne zaman teslim edilecegini dolayisiyla
kendisinin de ne zaman uretimi tamamlayabileceg@ini planlamalidir. Ya da diger
isletmeler ile yapilan ortak girisimler isletmenin pazarlama fonksiyonunu etkiler.
Bununla beraber rakip igsletmede ortaya c¢ikan bir yenilik, yeni teknoloji, yeni
pazarlama taktikleri, isletmenin de kendi pazarlama stratejisini gézden gegirmesini
gerektirmektedir. Benzer gekilde isletmenin iligkili oldugu kisi gruplari da mikro
cevresel faktorler kapsamindadir. Bu kisi gruplarina, finansal kigi gruplari, medya
kisi gruplar, hukumet kisi gruplari, sivil-hareket kigi gruplari gibi isletmenin
amagclarina ulagsmasinda etkisi olabilecek gruplar ornek verilebilir (Kotler ve
Armstrong, 2012, s. 93). Sekil.2’'de ise yonetimin etkilesim igcinde makro gevresel
faktorler belirtiimektedir. Yukarida da belirtildigi gibi bu faktorler daha blyuk ¢apta
ve glicte etki unsurlarini kapsamaktadir. isletme oncelikle satis yapmayi ya da
hizmet sunmayi hedefledigi demografik gevreyi dikkate almalidir. Ornegin bilgisayar
okur yazarligi olan bir kesime yonelik hizmet sunacak olan bir kurum Utrin ve
hizmetlerini bu dogrultuda olusturmalidir. Ya da benzer sekilde ¢ocuklara yodnelik
sunulan bir hizmet ile yaslilara sunulmasi hedeflenen hizmetlerin arasinda farklar
olmasi normal karsilanmaktadir. Ekonomik ¢gevrede kaginilmaz olarak organizasyon
yonetiminin etkilesim iginde oldugu bir diger makro gevresel faktordir. Ekonomik
durgunluk ya da hizli ylkselis donemlerinde yillik hedefler yeniden gbézden
gegcirilerek guncellenir. Dogal gevre ise bugun 6zellikle gerek igletmelerin gerek
tuketicilerin biling duzeylerinin artmasi ile 6nemli bir gevresel faktor haline gelmigtir.
Bu baglamda igletmeler c¢evreci dretim teknikleri ile fark yaratmayi
amaglamaktadirlar. Cevresel surdurebilirlik, kendi enerjisini kendi Ureten fabrikalar
vb. kavramlar giniumuzde 6nemli bir anlam kazanmaktadir. Bir diger faktor olan

teknolojik gevrede en hizli degisim yasanan faktérlerden biri olmaktadir. Ozellikle
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cevrim ici aligverigin geldigi nokta dugunuldugunde igletmelerin bu faktoru dikkate
almalari ve degisime hazirlikli olmalari kaginilmaz goérinmektedir. Politik ¢cevre ise
adindan da anlasilabilecegi gibi hikimetlerin belirli politikalarinin isletme Gzerindeki
etkisini belirtir. Ornegin giines enerjisi ve yesil enerjiyi destekleme ve nikleer
enerjiyi sonlandirma karari alinan bir Glkede nukleer enerji temelli bir Gretim
organizasyonu olusturmak mantikla bagdasmayabilmektedir. Makro c¢evresel
faktorlerin sonuncusu ise kultirel ¢gevredir. Burada toplumun temel kulturel degerleri
on plana ¢ikmaktadir. Calismanin 6nemi, evliligin 6nemi, bireysel 6zgurlukler gibi
kiltirel degerler isletme ile tuketiciler arasindaki iligkiyi sekillendirebilmektedir
(Kotler ve Armstrong, 2012, s. 110).

Daha 6nce yonetimin, organizasyonun bazi ihtiyaglari kargilamak igin gerek duyulan
bir islev oldugu ve bu gereklerin organizasyonun karar verme ydntemlerine,
faaliyetler arasi esgudim saglama vyollarina, c¢evreye uyum saglayabilme
esnekligine, iletisim agina ve amaclarina ulagsmada elde edilenleri degerlendirecek
araglara gerek duymasi oldugu belirtiimigti. Cevreye uyum saglama kavrami da
yukaridaki mikro ve makro ¢evresel faktorler baglaminda ele alinmistir.

Bir diger yonetim geredi de iletisim agidir. lletisim a@i isletmenin i¢ tasarimin
olusturan hiyerarsgi, sube agi, pozisyon konumlandirmalari gibi, igletmenin cesitli
durumlara kargi verecegi tepkilerin hizini ve karmasikhgini belirleyen dizenlemeler
olarak agciklanabilir. iletisimin dzellikle bilgi glivenligi kavrami ile yakindan ilgisi
bulunmaktadir. Organizasyon gerek i¢ gerek ise de dig cevresiyle iletisimi
kapsaminda surekli bilgi aligverisi s6z konusu olmaktadir. Bu ¢ergevede elde edilen
ya da iletilen bilginin guvenli ve saglikh bir sekilde el degistirmesi, organizasyonun
bu bilgileri kullanarak alacagi kararlarin yerindeligine dogrudan etki edebilecek
durumdadir. iste ydnetim, tim bu gereklerin karsilanmasinda sorumluluk alacak

islevin kendisidir.

1.1.2 Yonetim Duslincesinin Tarihsel Geligimi
Organizasyon ve isletme fonksiyonu olarak yonetim kavramlari kisaca ele alindiktan
sonra simdi de yoOnetim duguncesinin kisaca tarihsel gelisim asamalar

incelenecektir.
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Bugunidn organizasyonlarinin yonetsel yapilarini anlayabilmek ic¢in yonetim
anlayisinin tarihgesi 6nem kazanmaktadir. Bu baglamda su bir gercektir tarihin
belirli ddnemlerinde ydnetim ve organizasyonlar agisindan énemli kilometre taslar
ortaya ¢ikmistir. Bunlardan belki en eskisi yukarida da bahsedildigi gibi insansin
avci-toplayici yasam tarzindan tarim yasamina gegis donemi olmustur. Tarim
isleme ile beraber yerlesik hayata gecen insan ilk topluluklarini olusturmus, Urettigi
ariin ve topluluk ihtiyaglari arasinda bir denge bulmaya calisirken belki de ilk
yonetim islevini yerine getirmistir. izleyen caglarda insanoglu yonetsel ¢abalarda
bulunmaya devam etmistir. Gergekten de eski ddonemlere ait olan ve bugun hala bir
operasyon basarisi olarak ayakta duran Misir Piramitleri, Machu Pichu Kasabasi
gibi yapilar bize tim bu karmasik operasyonlarin bagarili bir sekilde yonetildigine
dair ipuglari vermektedir. O gunun teknolojisi ve muhendislige ile bugun hala ayakta
duran Misir Piramitlerinin yapim asamasinda yonetsel basarinin s6z konusu olmasi
isten bile degildir. Buna benzer pek ¢ok yapi ya da ginimuze uzanan eski yazitlarda
yonetim ¢abalarina dair gesgitli fikirler ileri sirulmagtur.
Yonetim acgisindan 6énemli bir adim 15.YY sonlarinda italya’da bugiin hala
gecerliligini koruyan cift tarafli kayit sisteminin bulunmasi ve yine ayni donemlerde
Niccolo Machiavelli ortaya attigi liderlik ve yonetime dair fikirlerdir (Can, 1999, s.
31). Muhasebe alaninda yapilan bu buayuk bulus isletmelerin finansal durumlarini
saglikli bir sekilde takip edebilmelerine ve dogal olarak da daha karlilik ve dusuk
maliyet gibi hedefler dogrultusunda daha etkin bir yonetim anlayisini geligtirmelerine
yardimci olmustur. Ayrica ¢ift tarafli kayit sisteminin bulunmasi, bilginin kayit altina
alinmasi, degerlendiriimesi ve saklanmasi anlaminda da bir ilk olarak
degerlendirilebilir.
Dunya tarihinde yonetsel gelisimi anlamada yardimci olabilecek belki de en dnemli
kilometre taslarindan biri sanayi devrimidir. CUnklU sanayi devrimi ile toplumlarin
organizasyonlarin yapisinda kokli degisimler meydana gelmistir. Sanayi devrimi ile
kisaca;

e Insan emegi ve becerisi makinalara dénustiriilmeye basladi,

e Bagkalarinin isinde ¢aligmaktan dolay Ucretli is¢i sinifi ortaya cikti,
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e Yeni duzende sermayedar girisimciler, is, hammadde ve makinalari
yonetmek, ortak bir amag¢ ugruna Kkisilerin c¢abalarini esgudimlemek
gorevini Ustlendiler,

e Endustriyel devrimin sonucu olarak isletme yonetim anlayisinda sahiplik
ve yoneticilik arasinda bir fark gorilmediginden hemen olmasa da
ilerleyen donemlerde yonetsel devrim ortaya cikti(Can, 1999, s. 31).

S0z konusu bu koklu gelismeler sonrasinda yonetsel alanda pek ¢ok galisma ve
siniflandirma yapildi. izleyen kisimda bu yénetim anlayiglari kisaca ele alinmakta
ve ardindan dinyada ve Turkiye'de denetim kavraminin tarihsel gelisimi Gzerinde
durulmaktadir. Tarihsel gelisim gercevesinde ilk ele alinacak yonetim akimi Klasik
akimdir. Klasikler yonetim alanindaki ilk sistematik bilgi kiimesini olusturan yazarlar
olarak adlandirilabilir (Can, 1999, s. 32). Klasiklerden ilk alinacak anlayis Bilimsel
Yonetim anlayisidir. Taylorun basini ¢ektigi mihendislerden olusan bu akimin
temel 6zellikleri kisaca su sekildedir:
e YoOnetim uygulamasinda bilimsel yontemlerin kullaniimasi ve gelistirimesi, o
isler ilgili tasarlanan en iyi yolun izlenmesi,
e lIse en uygun kiginin ise alinmasi ve alim siirecinde bilimsel yaklagimlarin
kullaniimasi,
e Isciye bilimles bir egitim, 6gretim ve kendini gelistirme olanag sunulmasi ve
bdylece igten bir ig birligi olusturulmasi,
e YoOnetim ve iscilerin gorevlerini ayirmak (Can, 1999, s. 34).
Klasikler icindeki bir sonraki anlayis Genel Yoénetim Anlayisidir. Anlayisin
onculerinde olan Fayol'a gobre yonetimin bes islevi vardir. Bunlar planlama,
orgutleme, kumanda etme, esgudim saglama ve kontrol etmedir. Goraldigu gibi
Genel Yonetim anlayisi, adindan da anlagildigi gibi bir dnceki anlayis olan Bilimsel
yonetim anlayigina nazaran daha makro bir ¢cercevede igletmeyi ele almaktadir.
Klasikler icinde bir diger anlayis ise Burokrasi Modelidir. Max Weber’in gelistirdigi
modelde burokratik drguatlerin, is bolumu, merkezilesmis otorite, rasyonel personel
yonetimi, yazili kayit tutma ve argivileme, acikca belirlenmis isletme politikasi gibi

keyfiligi onleyici ilkeler tanimlanmigtir.



20

Klasik akimi, onlarin bazi yonlerini elestiren ve yeni fikirler ile ortaya ¢ikan Neo-
Klasik Akim izlemektedir. Cok kisa bir sekilde agiklamak gerekirse Neo-Klasik akim
daha ziyade klasik akimin insana ydnelik eksik yodnlerini tamamlama yoluna
gitmislerdir. insanin davranislarinin is kosullarina ve giidiilere gére degisebilecegini
belirtmislerdir. Neo-Klasikleri izleyen akim ise Modern Yonetim Kuramlari olarak
belirtilebilir. Modern yonetim kuramlarinda 6ne ¢ikan ve bu galismada ele alinacak
olan yaklasim ise Sistem yaklagimidir. Sistem yaklagsimin temelinde sistem olarak
ele alinan butunan amacini gerceklestirmesi vardir ve bu bakis acisinda agirlik o
sistemin amaglari, sistemin icerdigi alt sistemler, alt sistemler arasindaki iligkiler ile
bunlarin butincuil sisteme yaptigi katki Gzerine yonelmektedir (Kogel, 2001, s. 187).
Son olarak bu ¢ temel akimin birbiri ile karsilagtirmaya yardimci olacak kiyas

tablosu asagida gosteriimektedir.

Tablo 2: Yonetsel Akimlar Karsilastirmal Tablo

Organizasyon Organizasyon Bashica Sirecl llgili Deger
aslica Surecler
Teorisi Yapisi ® ¢ Yargilari
Aviintil Gé -Amaclar -Rasyonellik
) y:n " I orev -Planlama -Basari Motifi
animlari
Klasik Deoartmani -Organizasyon -Cok galisma
-Departmanlasma I .
pH' _§ -Emir Komuta -Tuketim degil
-Hiyerarsi
yerars -Karar verme tasarruf
-Enformel _Duygular
Organizasyon
Neo-Klasik X y .| -Kararlara katiima -Anlama
-Enformel Kiguk _Dogruluk
Gruplar
-Bilgi isleyen bir
-Bilgi / Haber
birim olarak B'Ig' " -Agikhk
-Bilgi isleme e
Sistem organizasyon gris -Gestalt (Butuncu-
. -Karar verme liik)
-Acik Sistem
-Kontrol
-Bilgi Akisi
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-Alt sistemler
arasi iligkiler
Kaynak: (Kogel, 2001, s. 199).

Sistem yaklagiminin, organizasyon yapisi, baslica faaliyetleri ve ilgili deger yargilari

acisindan klasik ve neo-klasik yaklasimlar ile karsilastirilmasini gdsterir tablo
yukarida verilmektedir. Tablodan da goérildugu gibi Klasik yaklagimda organizasyon
yapisinin dzellikleri arasinda agik ve net gorev tanimlari, pozisyonlarin belirlenmesi,
ast-Ust iligkilerinin belirlenmesi yer alirken neo-klasik yaklasimda enformel
organizasyon ve enformel kiiguk gruplar ele alinmistir. Sistem yaklasiminda ise ayni
baslik altinda sistemi ele alan 6zellikler belirtilmistir.
Tum bu yaklagimlarda belki de en buyuk ortak nokta organizasyon yonetimlerinin
tim faaliyet donemleri boyunca cgesitli kararlar alacak olmalardir. Bu kararlar
isletmeyi amaclarina, paydaslari da fayda maksimizasyonuna tasimayi
hedeflemektedir. S6z konusu kararlar departman igi, departmanlar arasi,
organizasyonun butuninu kapsayan ya da sadece belirli ¢alisanlan ilgilendiren
kararlar olabilir. Goruldugu Uzere cgesitli karar tlurleri s6z konusu olabilmektedir
ancak buradaki tek ortak nokta bir kararin alinmasi icin karar alicinin yeterli bilgi ile
donatilmis olmasi gerektigidir. Yoneticinin karar almada ihtiyaci olan bilgi iki ttre
ayrilabilir (Buyukmirza, 2008, s. 23):
e Yoneticide var olan bilgi; bu bilgi bir tir kisisel tecriibe ve egitimin sonucu
yoneticinin biriktirdigi toplam olarak degerlendirilebilir
e Cevreden saglanan bilgi; yoneticinin kendisinde hali hazirda olmayan ve
belirli olaylara iligkin ihtiya¢ duydugu bilgi turtdur. Karliliga iligskin bir karar
alinmasinda yonetici finans departmanindan bilgi talebinde bulunur ya da

personel istihdami konusunda insan kaynaklari departmani devreye girer.

Goruldigu Uzere yonetimin karar alma asamasinda en 6nemli girdilerden biri
bilgidir. Bilgi kurumlarin gerek i¢ isleyislerinde gerek ise de karsilagilan sorunlarin
¢ozllmesinde kolaylastirici bir etken olabilmektedir (Unlii ve Cakmak, 2023, s. 2).
Genel anlamda bilginin organizasyon iginde guvenli sekilde tutulmasi ve yonetilmesi

hem ydnetim acgisindan hem de denetim acgisindan ¢ok onemlidir. Yonetim
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acisindan 6nemlidir ¢inku kararlarina esas tegkil eder. Denetim i¢cin dnemlidir giinkl
incelenecek, tespit edilecek ve rapor baglanacak tum bulgular, elde edilen bilgiler
ISIginda gelismektedir. Bilgi; organizasyondaki diger tim varliklar gibi, organizasyon
icin dnemlidir ve korunmasi gerekmektedir (TSE, 2015a, s. 12). S6z konusu bilginin
korunmasi konusu ise g¢alismanin ilerleyen bdlimlerinde bilgi glvenligi bashgi

altinda detayli bir gsekilde ele alinmaktadir.

1.2 KONTROL VE iGC KONTROL
Denetim kavrami ele alinirken, onunla beraber birgok kavrama da atiflarda
bulunulmaktadir. Bu cercevede kontrol ve i¢ kontrol fonksiyonlari da i¢c denetim
kavraminin agiklanmasinda 6nem tegkil eden basliklardandir. isletme fonksiyonlari
esas itibariyle icinde bulunduklari zamanin ve toplumlarin ekonomik, teknolojik ve
kultirel degisimleri paralelinde degisebilmektedir. Daha acik bir ifadeyle dnceki
bélimlerde belirtilen isletmenin bes temel fonksiyonundan biri olan kontrol
fonksiyonu, organizasyonlarin tarihsel gelisimine paralel olarak gelismis ve
sekillenmistir. Ancak burada dikkat edilmesi gereken husus kontrolin isletme bilimi
acisindan bir yonetim fonksiyonu oldugu ve yonetim fonksiyonu disinda baska kisi
veya organizasyonlarca yapilan ve yonetim fonksiyonu olan kontrol ile benzer
Ozellikler tasiyan faaliyetlerin denetim olarak adlandiriimasinin  kavram
karmasasinin onine ge¢mek acgisindan 6nem tegkil ediyor olmasidir (Catikkas,
2005, s. 4). Dolayisiyla genelden 6zele dogru bir yaklagim cergevesinde denetim

kavraminin ele alinmasindan 6nce kontrol ve i¢ kontrol kavramlari incelenecektir.

1.2.1 Kontrol
Calismanin 6nceki bolumlerinde Fayol’'un yonetim sureci fonksiyonlarinin éngérme
ve planlama, 6rgltleme (organizasyon), yonlendirme, koordine etme ve kontrol
oldugu belirtiimigti. ilk dért fonksiyon kisaca ele alinacak ve ardindan kontrol
fonksiyonun tanimi ve diger fonksiyonlar igindeki konumu ve Onemi

degerlendirilecektir. Ongérme ve planlama siireci bir tablo ile 6zetlenecek olursa;
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Standartlar

Tepkisel
Planlama

Politikalar

Usul ve
Kurallar

Hammadde Saglavanlar

Kaynak : (Can, 1999, s. 61)

Sekil 3: Planlama Sureci

Planlamanin; 6zellikle denetgi bakis agisindan ele alindiginda, ilerideki bolimlerde
aciklanacak olan kontrol gevresinin olusmasindaki roli dagtnuldaginde dnemli bir
noktada oldugu soylenebilir. Bununla beraber planlamanin iki temel ayagindan biri

gelecege donuk olarak yapilmasi ve bir digeri de organizasyonun risk ve amaclari



24

ile iligkili olmasidir (Kogel, 2001, s. 89). Denetimin en genel anlami ile organizasyon
is ve islemlerinin belirli mevzuat ve kurallara uygunlugunun degerlendiriimesi oldugu
disunuldiginde, planlama fonksiyonu tam da organizasyonun is ve islemlerinin
olusturuimasi asamasini isaret eder. Gergcekten de planlama asamasi
organizasyonun tabiri caiz ise yol haritasinin belirlendigi ve ileride denetime konu
olacak is ve islemlerinin temellerinin atildidi ilk ve belki de en énemli yonetim
fonksiyonudur. Bu siuregte amagclar ve s6z konusu amaglara ulasilmasi igin gerekli
olan faaliyetler belirlenir (Can, 1999, s. 61). Yukarida verilen tablo ¢ergevesinde bir
kurulusun planlama sureci 6rnegi verilebilir. Kurulugunun insani yardim faaliyetleri
alaninda hizmet verdigini dusunulsin. Bu cercevede Ornegimizde yer alan
organizasyonun gorevi yardim muhtag¢ kisilere yardim gétiralmesini saglamak
denebilir. Amaclar ise gorevin saptanmasindan sonra istenen sonuglarin elde
edilmesi saikiyle olusturulur ve ardindan bu amaclari basaracak yontemler olan
planlar gelistirilir (Can, 1999, s. 62). Tabloda amaclar ve planlar arasinda standartlar
kismi yer almaktadir. Standartlar 6zellikle bu ¢alisma igin gok nemli bir noktadadir
cuinki gerek Uluslararasi i¢ Denetciler Enstitlisti Standartlari gerek ise 1ISO 27001:
2013 Bilgi Guvenligi Yonetim Sistemi standartlari olsun incelenecek temel konular
daima veri standartlar ile gergeklesen uygulamalar arasindaki uyum gergevesinde
olacaktir. Tablodaki standartlar kavrami bir ornek ile su sekilde ele alinabilir.
Ornegin organizasyon gegen yila gére yardim gétiirdii§l insan sayisini 1/3 oraninda
artirmay! hedefleyen bir plan olusturmustur. Bu hedeflenen 1/3’'lUk oran
organizasyonun  basari orani  olarak  degerlendirilebilecegi ya da
degerlendirilemeyecegdi bir standart olmaktadir. Tablo Gzerinden devam edilirse
politikalar ile usul ve kurallar ve tim bu slirecin asamall ile iligskilendirilen tepkisel
planlama kavramlari ortaya c¢ikmaktadir. Organizasyon amaglarinin analizine
dayanan ve planlarin basariimasina yardimci olan genel rehberlere politikalar
denilirken, usuller ortaya konan adimlari, kurallar ise eylemlerin sinirlarini gizen
ayrintili belirlemeler olup tepkisel planlama ise bu dinamik sureg icinde ortaya ¢ikan

degisikliklere gerekli uyumlastirmalarin yapilabilmesi anlamima gelmektedir.
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Planlama fonksiyonu ve kontrol fonksiyonlari arasinda orgutleme, yonlendirme ve
koordine etme fonksiyonlari yer almaktadir. Orgiitleme, yukarida degerlendirilen
planlama fonksiyonu cercevesinde uygulanabilmesini saglayacak kosullarin
olusturulmasi olarak tanimlanabilir. Kosullarin  olusturulmasindan  kasit,
organizasyon i¢i is  bolumdndn  gergeklestiriimesi, c¢alisanlara  kendi
sorumluluklarinin net bir sekilde aciklanmasi, uzmanlagsmanin tesvik edilmesi,
ayrica her bir isin is akiginin belilenmesi ve bu gergcevede tum fiziki sartlarin
belirlenmesi ve uygulanmasi olarak belirtilebilir. Orgltleme siireci bir tablo yardimi

ile asagidaki gibi gosterilebilir:
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L Dis Cevre (Hukiimet Rakipler Sendikalar Halk Paydaslar isgiici Musteriler Tedarikgiler) }
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Devretme

Devretme

Sorumluluk
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[ Hesap Verme
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] Hesap Verme
Orgiit ;

Yapisi

Kaynak :(Can, 1999, s. 102)

Sekil 4: Orgltleme Sureci

Tablodan da goérulecegi Uzere, 6rgltleme surecinin dis ¢evre faktorleri arasinda

Hukimet, Rakipler, Sendikalar, Halk, Paydaslar, Isglcl, Misteriler ve Tedarikgiler

(Ham madde saglayanlar) olarak belirtiimistir. Disg ¢evre faktdrlerine drnek olarak

Hukumetin Avrupa Birligi uyum calismalar kapsaminda c¢ikardidi bir yeni bir is

kanunu ya da yurt disi kaynakl petrol ham maddesinin Uretici Ulkeler tarafindan

kisitlanmasi sonucu olugsan petrol talep fazlasi verilebilir. Dis ¢evreden sonra



27

orgutleme surecinin i¢ cevresi ele alindiginda, organizasyon faaliyet gosterdigi
alandaki amaglarini belirlemek ve bu amaglara ulagsmadaki ana islevlerini ortaya
koymalidir. Bir 6rnek Uzerinden gidilecek web tasarim isletmesinin 6rgltsel amaci
piyasadaki en guvenilir ve kullanici dostu araytize sahip web siteleri tasarlamasi ve
hizmete sunmasi olacaktir. Bu ama¢ dogrultusunda dunyadaki en guvenilir bulut
depolama sistemleri ile ig ortakligi yapmasi, en basarili kod yazici bilgisayar
yazilimcilarini bunyesinde barindirmasi gerekecektir. Nihai olarak tim bu gerekleri

esgudumleyecek bir 6rgut yapisi meydana getirilecektir.

Kontrol fonksiyonuna gelmeden bir 6nceki fonksiyon ise yukarida yer alan 6rgutleme
fonksiyonun ardindan gelen yoneltmedir. Yéneltme yukarida anlatilan organizasyon
hedeflerine ulagsmada ortaya konan planlara uygun sekilde katilim saglamalan
amaciyla organizasyon c¢alisanlarini harekete gecirecek dnlemlerin alinmasi olarak
tanimlanabilir. Bu baliimde son olarak kontrol fonksiyonu incelenmektedir. Ozellikle
ic kontrol, denetim ve i¢ denetim kavramlarinin ele alinacag izleyen bolumler igin
kontrol fonksiyonu 6nemli bir konumdadir. Kontrol en genis anlamiyla; bir Kiginin, bir
konu ya da bir organizasyonun tUzerinde egemenlik kurmayi ve onu istenilen yone
yoneltmeyi sadlayan yontem ve davranistir. Fayol'un kontrol taniminin ingilizceye
cevirileri arasinda bazi farkhliklar olmakla beraber temel fark genis ve dar kontrol
tanimi olmasindan kaynakli olmakla beraber sirasiyla kontrol, bir isletmede islerin
programa, verilen talimatlara ve kabul edilen ilkelere gore yurlyup yurumediginin
dogrulanmasi ve diger tanim da kontrol, her seyin yerine getirildiginin tespiti olarak
belirtilebilir (Kulak, 2009, s. 8). Kontrol kavraminin literatiirde karsilasilan pek gok
tanimi olmakla beraber 6zetle organizasyon blnyesinde ylrutulen faaliyetlerin ve
bu faaliyetler neticesinde ulasilan sonuglarin planlara uygunlugunun saglanmasi
olarak tanimlanabilir (Buylkmirza, 2008, s. 38). Kontrolun temel unsurlari; konu,
amag ve amaca ulasa gucu seklinde siralanabilir (Yilanci, 2015, s. 11). Yukarida da
deginildigi Uzere kontrol temel olarak, daha 6nceden belirlenen ya da planlanan
sonuglara ulasilmada uygulanan karar ve politikalar batinaddr. Bu gergevede

kontrolin dort temel asamasindan so6z edilebilir (Can, 1999, s. 227):
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e Amag, Plan ve Politikalarin Isiginda Standartlarin Belirlenmesi; ileride
denetim ve i¢ denetim bolumlerinde daha detayli degdinilecek olan
standartlar kavrami kontrol agisindan da 6nemli bir noktadadir. Burada
temel anlayis organizasyonun faaliyetlerinin sonuglarinin bir 6lgit ile
karsilastirilmasi geregidir. Bu Olgutler standartlar olarak adlandirilir.
Standartlar organizasyonun yonetimi tarafindan belirlenebilecegi gibi Ust-
organizasyonlar  (birlikler-odalar  vs), hikumetler, uluslararasi
organizasyonlar (Uluslararasi i¢ Denetgiler Enstitiisi) ya da ¢ok uluslu
siyasl yapilar (Avrupa Birligi) tarafindan belirlenebilir. Standartlara en
basit 6rnek Uretim yapan bir organizasyonda planlanan tretim birimidir.

e Yapilan Faaliyetlerin Olgiilmesi; bu agsamada belirlenen standartlar ile
karsilastirma agamasina hazirlik olmasi anlaminda yapilan faaliyetlerin
Olclilmesidir. Elde edilen sonuclar bir sonraki asamada belirlenen
standartlar ile karsilastirilir.

e Mevcut Faaliyetlerin Sonuglarinin Onceden Belirlenen Standartlarla
Karsilastiriimasi; olgulen faaliyet sonuglari daha 6nceden belirlenen
standartlar ile karsilastinlir. Ortaya cikan farka sapma adi veriimekle
beraberi, belirlenen sinirlar altindaki sapmalar kabul edilebilir ancak
belirlenen sinir Gstiindeki sapmalar igin yonetici bir karar vermelidir,

e Diizeltme Karari Verme; bu asamada yonetici bir karar alma durumunda
olabilir, s6z konusu faaliyeti duzeltme karari verir ya da ortaya ¢ikan
sapmay! kabul edilebilir seviyede gorerek herhangi bir dizeltmeye ihtiyag

olmadigina karar verir.

Denetim kavrami kapsaminda kontrol ise denetim slrecinin baslangi¢ kismi ya da
organizasyonda denetimden 6nce hali hazirda gergeklestiriimis olan faaliyetlerdir
(Kaval, 2008, s. 4). Fayol'a gore denetim ise organizasyon tim is ve islemlerinin
verilen emirlere, dnceden belirlenmis kurallara uygun yapilip yapiimadidi olarak
tanimlanabilir (TIDE, 2012a, s. 76). Yénetim bilimleri agisindan denetim ise kisaca
planlanan amaglara ulasilip, ulagilamadiginin tespiti ve ulasilamadi ise nedenleri ve

yapilmasi gerekenler butinu olarak degerlendirilebilir (Tok, 2010, s. 4). Her
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organizasyonda hedeflere ulagsmada ortaya ¢ikacak risklere ya da bozulmalara kargi
cesitli dnlemler alinmaktadir. Bu gergevede ornegin finansal bir sirkette s6z konusu
kontroller bir kontrol listesi (checklist) yardimi ile yapilabilir. Riskler sadece
kontrollerde meydana gelen bozulmalar olarak degerlendirimemeli, risk kavrami

daha genel bir ¢erceve ile ele alinmalidir (IIARF, 2016c, s. 80)

1.2.2 i¢c Kontrol

ic kontrol, organizasyona duyulan glivenin en temel saglayicilarindan biri olarak
dagunulebilir. Kisaca aciklamak gerekirse; i¢ kontrol organizasyon ust yonetimi,
diger yoneticileri ve ¢alisanlarinin da iginde bulundugu bir sire¢ olup, amaci igletme
faaliyetlerinin  etkililigi, verimliligi, ve mevzuata uygunlugu gibi amaglarin
gerceklestiriimesinde yeterli givence saglamaktir (Kurnaz ve Cetinoglu, 2010, s.
36). Kamu maliyesi anlaminda ise kaynaklarin gereklere uygun sekilde, suregleri
yaratma ve uygulama konusundaki yonetimin sorumluluklari olarak anlasiimaktadir
(BUMKO, 2016). i¢ kontroller kurumun tiim sistemlerini kapsar ve i¢ kontrollerin
kalitesinde olugsabilecek bir bozulma dis denetim sireclerinde aksamaya kadar
varabilecek zincirleme problemlere neden olabilir (Ettredge ve ark., 2006, s. 20).
Ornegin bir i¢ kontrol faaliyeti adiminin atlanmasi ya da eksik yapilmasi kuruma
gelen denetginin s6z konusu adimi tekrar gergeklestirmesine, denetim slrecinin
gereksiz olarak uzamasi ve dolayisiyla kaynaklarin etkin olarak kullaniimamasi
durumuna yol acabilir. Yukarida da belirtildigi Uzere i¢ kontroller igletme
faaliyetlerinde cesitli amaclar dogrultusunda gerceklestirilir. S6z konusu amacglar
bilginin dogrulugu, kaynak saglama, varliklarin korunmasi seklinde siralanabilir
(Kapic, 2013, s. 63).

ic kontrol kurum kaynaklarinin verimli olarak kullaniimasini saglamayi hedeflerken,
ic kontrol faaliyetlerinin verimliligini saglamak da ayrica 6éne ¢ikan bir agsamadir.
Kurumlar i¢ kontrol faaliyetlerini izleyerek bunlarin etkinligi konusunda ¢aligmalar
yapmaktadirlar. Ozellikler 2002 yilinda Amerika’da gikarilan “Sarbanes Oxley”
kanunu, kurumlarin etkin i¢ kontrol izleme faaliyetlerine daha fazla kaynak
ayirmalarina onculik etmigtir (Masli ve ark., 2010, s. 1029). Ayrica i¢ kontrol

raporlamasi da bir i¢ kontrol izleme fonksiyonu olarak 6zellikle ABD’de dikkat ile
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incelenen bir konu olarak 6ne cikmaktadir (Munsif ve ark., 2012, s. 203). I¢
kontrollerin izlenmesi ile iligki olarak bir diger uygulama da organizasyon ya da
kurumun yodnetim kurulunun i¢ denetim faaliyetinden, kurumun stratejik hedefleri
dogrultusunda olusturulmus bulunan i¢ kontroller hakkinda bir genel gorus talep
etme durumudur (IIARF, 2016b, s. 271).

Yukarida anilan amagclar dogrultusunda i¢ kontrol sistemi, mali kontroller ve idari

kontroller olarak siniflandirilabilir (Kurnaz ve Cetinoglu, 2010, s. 37):

e Muhasebe Kontrolleri; muhasebeye 06zgu olan iglemler (kayit tutma,
raporlama vs.), envanter islemleri.

e Idari Kontroller; organizasyonun tim idari faaliyetlerini kapsayan
kontrollerdir. Bu tur kontrollere organizasyon faaliyetlerinin verimliligini,
finansal ve oOrgutsel basarisini gerektirecek kontroller, bir baska deyisle

hareket ve zaman etutleri ile kalite guivence kontrolleri 6rnek verilebilir.

ic kontrol &zellikle 90l yillarda, heniiz organizasyonda bitincil olarak kabul
goérmus bir uygulama degil iken sadece kurumun ¢esitli alanlari ile ilgili goriimekte
idi. Bu alanlar 6zellikle finansal kontroller ve finansal raporlama alanlari olarak one
cikmaktaydi (Spira ve Page, 2003, s. 643). Ancak gunumuzde i¢ kontrol faaliyetleri

sadece finansal boyutta degil kurumsal anlamda da degerlendirmektedir.

ic kontroliin birbiriyle iligkili bes unsuru séz konusu olup bunlar asagidaki gibi

siralanabilir (Kurnaz ve Cetinoglu, 2010, s. 37) :

e Kontrol Ortami

e Risk Degerlemesi

e Kontrol Faaliyetleri

e Bilgi ve iletisimler

e izleme; ic kontrol sisteminin performans, kalite ve kontrolleri anlaminda
tasarim ve igleyisinin gozden gegirilerek, alinmasi gerekli gorulen dnlemlerin
alinmasidir (Pehlivanh, 2014, s. 37).
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Yukarida belirtilen unsurlar ¢alismanin ikinci bélimiinde COSO i¢ Kontrol Modeli

bashgi altinda detayl olarak ele alinmigtir.

1.3 DENETIM
Calismanin bu bélumunde denetim ve ilgili kavramlar kisaca ele alinacak, klasik ve
modern anlayislar gergevesinde kavramlarin geligimi, karsilasilan sorunlar ve bu
sorunlara yonelik alinan tedbirlere deginilecektir. Bolumde, son olarak denetim

tirleri kisaca incelenecektir.

1.3.1 Tanim ve Temel Kavramlar
GUnumuzde denetim uygulamalarinda; kontrol, denetim, teftis, sorusturma,
inceleme gibi denetim ile iligkili kavramlarin birbirileri ile sik sik karigtirildigina
rastlaniimaktadir (Akpinar, 2011, s. 287). Bu sebeple ¢alismanin izleyen kisminda
s6z konusu kavramlar incelenecektir. Oncelikler teftis kavraminin ingilizce kargihigi
olan “audit” kelimesi ele alinacaktir. “Audit” kelimesi latince duymak, igitmek
anlamina gelen “auditus” kékeninden gelmektedir (Adiloglu, 2011, s. 3). Dilimize
bakildiginda ise teftis kavrami Turk Dil Kurumu sézliglinde “denetleme” olarak
tanimlanmakla beraber, denetleme kavrami da yine ayni kaynakta teftig, kontrol
seklinde tanimlanmistir. Bu tanima ek olarak mufettis kavrami Turk Dil Kurumu
s6zIligunde “denetmen” olarak tanimlanmakta, denetmen ise ayni kaynakta mufettis
anlamina gelmektedir. Organizasyon iginde denetim fonksiyonu teftis veya denetim
kurullar/birimleri tarafindan gerceklestiriimektedir. Verilen tanimlar gergevesinde
teftisin, en genel anlami ile organizasyonun faaliyetlerin yolunda yuratalip
yurutulmediginin arastirimasi ve ilgili birimlere raporlanmasi demek oldugu

sOylenebilir.

Teftis kurulu kavrami ise guncel Turkge soOzlikte denetleme Kkurulu olarak
tanimlanmaktadir. Teftis kurullari i¢cinde bulunduklari organizasyonlarin is ve
islemlerini gesitli agilardan denetimini gergeklestirmekle sorumlu, icerisinde baskan
ve baskan yardimcilarindan olusan bir yonetici yapisi bulunduran ve c¢esitli

kidemlere sahip mufettislerden olusan denetim organlari olarak tanimlanabilir.
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Teftis kurulu bunyesinde gerceklestirilen faaliyetler ise teftis, sorusturma ve
inceleme faaliyetleri olarak siniflandiriimakta olup; teftis, daha ziyade periyodik
araliklar ile gergeklestirilen, organizasyondaki eksikleri ortaya ¢ikarmayi hedefleyen
denetim taru olarak degerlendirilir. Sorugturma yapilan denetimin neticesinde ilgililer
hakkinda sug teskil edilecek sonugclar elde edilmesi durumu s6z konusu oldugunda
teftis sUreci sorusturma adi altinda tanimlanmakla beraber, belirli bir hedefe yonelik
yapilan denetime ise inceleme denilmektedir (Yurtsever, 2009, s. 27). S6z konusu
tanimlar farkh durumlari agiklamakla beraber denetim turleri arasinda her zaman
kati bir ayrim olmasi gerekmemektedir. Ornegin her yil gerceklestirilen bir teftis
faaliyeti esnasinda supheli bir durum gorulmesi Uzerine s6z konusu teftis faaliyeti
bir sorusturmaya déniistiirilebilir. inceleme ise daha ziyade belirli bir gergeve icinde
yapllan ve o Kkonuya iligkin 6zel ihtisasa sahip denetim elemanlarinca
gergeklestirilen denetim tir(i olarak agiklanabilir. Ornegin vergi incelemesi, ya da
ilgili faydalanicilarin, kamu finansal desteginden faydalanabilmek icin gerekli olan
sartlarin yerine getirilip getirilmediginin incelenmesi belirtilebilir. Diger yandan
yapilan bir denetim misyonu neticesinde hukuki ya da idari bir iglem yapma geregi
dogurabilecek bulgular elde edilmisse bu denetime sorusturma; eger anilan tirde
bulgulara rastlaniimamis ise inceleme adi verildigi de denetim mesleki

uygulamalarinda goérulmektedir.

Denetim faaliyetleri kapsaminda diger bir kavram da murakabe kavramidir.
Murakabe guncel Turkce sozlukte denetleme olarak tanimlanmakla beraber

guinimuz denetim literatirinde ¢ok sik rastlanmayan bir kavramdir.

Denetim faaliyetlerine iligkin bazi 6nemli kavramlar asagida ele alinmaktadir (Kaval,
2008, s. 64):

Denetim sureci; gelen ihbardan ya da denetim plani ¢ergevesinde alinan denetim
kararindan, denetim raporunun ilgili birimlere sunulmasi asamasinda kadar s6z

konusu olan stirece denetim slreci denir.
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Denetim sebebi; denetim slrecinin baslamasi i¢in ortada bir iddia, sikayet ya da
onceden planlanmis bir denetim programi olmasi beklenir. S6z konusu sebep

sUrecin baglamasi icin bir tetikleyici gorevi Ustlenir.

Denetim Olgutleri; yukaridaki tanimda goruldugu gibi iglerin yolunda gidip gitmedigi
denetimin temel konusudur. Denetim yolunda gidip gitmedigi kararinin temel
kaynagi ise s6z konusu yolu olusturan standartlarin ya da mevzuatin kendisidir.
Denetci ilgili faaliyet ya da iglemin, uyulmasi gereken standartlar ya da mevzuat
cercevesinde gerceklesip gerceklesmedigini inceler. Ozellikle i¢ denetim faaliyeti
esnasinda uygulanmasi beklenen Uluslararasi i¢ Denetim Startlari ya da bilgi
guvenligi denetimi surecinde uygulanmasi beklenen 1ISO 27001 BGYS standartlari

bu Olcutlere érnek verilebilir.

iigililere bildirme; yapilan denetim sonucu hazirlanan raporun ve kanaatin dogrudan

ve dolayli ilgili kisilere sunulmasi agsamasidir.

ilgililere bildirme bash@ cercevesinde denetim siirecinin belki de en oénemli
noktalarindan birisi st ydnetimin denetim kavramina yonelik yaklagimidir. Ozellikle
yapilan denetim sonucu ilgililere bildirilen rapordaki bulgularda yer alan eksikliklerin
giderilmesine iligkin Ust yonetime 6nemli gérevler dismektedir. Ust ydnetim denetim
raporunda yer alan bulgulari kurum iginde ilgili bélimler ile paylasir. ilgili bolimler
s6z konusu bulgularda yer alan eksikliklerin gideriimesine yonelik adimlar atmak
uzere kendilerine bir yol haritasi belirler. Belirledikleri bu yol haritasini da uUst
yonetime sunarlar. Ust yonetim s6z konusu siirecin her agsamasinda gerekli 6zen ve
dikkati gostererek, gercekci ve etkili bir eylem plani hazirlanmasinda oncualik etmis
olmaktadir. Ust ydnetimce benimsenmemis bir denetim siirecinin etkililiginden
bahsetmek ¢ok zor olabilir. Esas olarak sunu da belirtmek gerekir ki, kurumun ya da
organizasyonun dis ya da i¢ denetim benimseme durumu, yapilacak olan dis ya da
ic denetim basarisini etkileyen temel faktorlerdendir. Yukarida belirtiimis olan elde
edilen denetim bulgularina iligkin eylem planinin hazirlanmasi agsamasi yaninda,
denetim surecinin diger asamalarinda da ayni sekilde denetimin benimsenmesi

onem arz etmektedir.
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Denetimin benimsenmesi, denetim bilgisinin kuruma iletiimesinden, ileride
bahsedilecek olan izleme surecine kadar tUm asamalarda kurumun ya da
organizasyonun ilgili bélimlerinin denetim surecine gerekli 6nemi vermesi ve s6z
konusu denetimin denetlenenin ileriye donuk hedeflerine ve guvenilirligine
saglayacag katkiyi tam ve dogru olarak anlamasi olarak agiklanabilir. Ozellikle
gecmiste denetim, bir korkutma ya da cezalandirma ydntemi olarak kullaniimis ve
bu sekilde olugan algi neticesinde, denetimin iyilestirici ydoninden ¢ok cezalandirici
yonu On plana ¢ikmigtir. Buna benzer sekilde denetleyen ve denetlenen arasindaki
iligkilerin 6Gneminin yaninda, denetleyen taraf olan denetim heyeti ile denetimin Ust
yonetimi olarak da tabir edilebilecek olan denetim komitesi arasindaki iligki de klasik
anlayista resmi bir gsekilde devam ettirilirken, yapilan calismalarda denetim
komitesinin denetim/i¢c denetim fonksiyonu ile olan iligkisinde enformel yollar da
izlemeye basladigi gorulebilmektedir (Zaman ve Sarens, 2013, s. 512).
Cezalandirici yonu on planda olan denetim slrecinde denetlenen eksiklikleri ile
yuzlesme ve onlarin iyilesmesi ya da giderilmesi i¢cin gaba harcamaktan c¢ok,
cezadan kaginmak igin s6z konusu eksikleri gizleme yolunu segebilmektedir.
Gergekten de 6zelikler gegcmis donemlerde teftis, ilgili mUiesseselere ani ziyaretler
gerceklestiren, aksakliklari ortaya koyan ve goérevini ihmal edenleri tespit eden bir
memuriyet haline gelmig idi (Erdem, 2009, s. 56). Denetimin etkililigi agisindan bu
durum higbir tarafa fayda saglamamaktadir. Oysa iyilestirici yaklasimin 6n planda
oldugu denetim anlayisinda eksiklikler biz cezalandirma sebebi degil aksine
iyilestirici bir strecin baglamasina vesile olan kavramlar olarak degerlendirilir.

GUnUmuzde ise s6z konusu klasik sureglerin yaninda denetgilerin kendi denetim
raporlari dahi inceleyerek i¢ kontrol streci olugturmalarini tavsiye etmektedir (Asare
ve Wright, 2012, s. 171). Son donemlerde denetim raporlari birer inceleme konusu
olmus, hatta ABD’de denetim raporunu etkileyen faktorler incelenmis o6zellikle

“onyargilar” konusunda g¢aligsmalar da gergeklestiriimigtir (Palmer, 2008, s. 266).

Teftis ve denetim kavramlari ayni anlamlari tasisalar da mesleki uygulama bazi
durumlarda farklliklar gézlenebilmektedir. Ornegin teftis faaliyetinde insan unsuru
on plana g¢ikmakta, ilgili mufettisin teftisin gerceklesecegi yere fiilen gitmesinin

gerektigi dusunulmektedir oysa denetim kavraminda insandan ziyade isin kendisi
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on plana ¢cikmaktadir. Gercekten de yerinden denetim kavrami kulaga normal gelse
de yerinden teftis s6zU pek uygun gelmemektedir. Goruldugu Uzere klasik teftis
kavramlari ginimuzde boyut degistirmekte, denetgilerin kendi raporlari dahi birer
inceleme konusu olmakta ve bu raporlari etkileyen ¢ok farkli unsurlar ele alinmaya
baglanmaktadir. Bu gercevede gecmisten ginumuze teftisin gelisimi ve konuya

iliskin degisen egilimlerin incelenmesi faydali gorulmektedir.

1.3.2 Gegmisten Gunumuze Denetim

Geleneksel teftis anlayisindan bahsederken verilebilecek en bilindik 6rnek
ilkégretim miifettisleridir. Ilkokul gagindaki pek gok égrenci miifettis kavrami ile daha
okul siralarinda tanismistir. Ozellikle Milli Egitim ve Maliye miifettisligi meslekleri
ulkemizde koklu bir gegmise sahiptir. Bunun yaninda diger farkl alanlarda da teftis
orgutlenmeleri gorulebilmektedir bu tur yapilara gerek Maliye Bakanhginin teftis
kurulu gerek ise de 19.yy. sonunda kurulan Teftig-i Umumi-i Askeri Komisyonu
ornek verilebilir (Olmez, 2012, s. 117). Milli Egitim MUfettigliginin tarihsel gelisimine
baktigimizda mufettis kavraminin ilk kez 1838 yilinda Meclis-i Umur-1 Nafia’nin
layihasiyla atanan “yardimcilarin® mahalle mekteplerinde goérevli 6gretmenlerin
mesleki yeterliliklerinin tespiti ile gérevlendiriimeleri ile s6z konusu oldugu ve bu
yardimcilarin bir anlamda mufettis olarak gorev yaptiklari belirtilebilir (Gengogdlu,
2012, s. 34). Bununla beraber bazi vakalarda gerek naipler ile mufettigler, gerek ise
de kadilar ile mufettisler arasinda yetki anlagsmazliklari ¢iktigi da arsivlerden tespit
edilmigtir (Gunay, 2009, s. 35).

Osmanlrda, o6zellikte tanzimat doneminde Anadolu ve Rumeli'ye miufettisler
atandigi ve atanan bu mdufettislerin maliye, tarim, adalet gibi alanlarda milleti ve
devleti kalkindirmak, tanzimat reformlarini hayata gecirmek gibi hedeflerle
gorevlendirildikleri bilinmektedir (Serbestoglu, 2014, s. 118). Ayrica 19. Yuzyiln
sonlarinda kurulan Umumi Mdufettiglikler ise klasik teftis anlayisindan farkli olarak
sadece idari ve askeri amaglar ile degil onun yaninda sosyal ve ekonomik nedenler
ile de kurulmuslardir (Bulut, 2015, s. 95). Umumi mufettigliklerin uygulanmaya
baglama tarihi Sultan Ikinci Abdilhamid devrinde basladigi bilinmekte olup, iyi
derece de egitim almis ve donemin yenilik¢i yapisina uygun devlet memurlarinin,

olaganustu vyetkiler ile donatiip Anadolu ve Rumeli’de cgesitli idari gorevlere
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atandiklari gorulmektedir (Alkan, 2015, s. 247). S0z konusu Umumi Mufettigliklerin
isyancilara yonelik énleme g¢aligmalari dahi yaptiklari ve érnedin Rumeli Umumi
Mufettigliginin Manastir, Kosova ve Selanik vilayetlerinde Bulgar cetelerine karsi
micadele ¢alismalarinda bulunmalari s6z konusu olmustur (Alkan, 2015, s. 252).
Ayrica incelenen bazi arsiv belgelerinde 19.yy. sonunda idari dizende meydana
gelen bazi bozulmalari ele almak ve iyilestirmeler saglamak igin dénemin Padisahi
tarafindan teftis heyetlerinin turneye c¢ikartilarak c¢esitli konularda denetim raporlari
hazirlamalarinin istendigi gorulmustar (Oguz, 2006, s. 78). S6z konusu teftis
calismalari gerek idari yapinin incelenerek eksiklerinin ortaya g¢ikarilmasi seklinde
gerek ise de kamu kurumlarinin hesaplarinin ve harcamalarinin incelenmesini
kapsayabiliyordu. Son olarak bir diger 6rnek de Il. Abdilhamid doneminde Rumeli
vilayetlerine gonderilen teftis heyeti olarak verilebilir. Burada ilgili vilayetlerde Maarif
mufettisleri sermaye eksikliginin yol agtigi sorunlar, maarife ait gelir ve giderlerin
kullaniima ve harcama seklini inceleme ile goérevlendirilmislerdi (Nurdogan, 2009, s.
200)
Dunyada denetim kavramina ornek gosterilebilecek ilk adimlar ise asagida
verilmektedir (Duman, 2008, s. 10):
e 1845 yilinda ingiltere’de gikan demiryolu sirketlerinin bilango denetimine
iligkin yasa,
e 1845 tarihli ingiliz sirketler kanununda yer alan tescil ediimek istenen
sirkete denetci tayinini zorunlu kilan maddeler,
e 1850'li yillarda iskogya’da modern muhasebe denetiminin yazili hale
getiriimesi,
e 1880’de Quebec’te ve 1886’da New York'ta Muhasebeci drgutlerinin
kurulmasi,
Denetime iligkin ilk adimlarin Ingiltere’den baslamasi, Sanayi devrimini ilk
gerceklestiren Ulke olmasi ve buna bagll olarak genis capli isletmelerin ortaya
¢cikmasi ve yatirimcilarinda bu sirketlere yatirrm yapmak igin gerekli gtivenilir bilgiye
ihtiyag duymalarinin bir sonucu olarak degerlendirilebilir. Géruldigu Gzere denetim
ve bilgi kavramlari birbirlerinin hem girdi hem de ¢iktilari olmasi anlaminda devamli

olarak birlikte dugtnulmesi gerekebilecek iki kavramdir.
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Gunumuzde ise artik kuresel anlamda genel kabul gormus enstituler, ilkeler, kural
ve uygulamalar s6z konusudur. Bu c¢ergevede ulke sinirlarini asan, uretim igin
girdilerini dunyanin cgesitli bolgelerinden tedarik eden, Uretimini de ayni sekilde
dinyanin farkh udlkelerinde gerceklestiren ve pazarlayan sirketlere ¢ok uluslu
sirketler denilmektedir (Yalginer, 2008, s. 297). Cok uluslu sirketlerin s6z konusu
oldugu bir dunyada ise kuresel kabul gérmus denetim ilkelerinin varligi kaginiimaz
bir sonugtur. Goruldigu Uzere sanayinin gelismesiyle beraber ihtiya¢ duyulmaya
baslanan denetim kavrami kuresellesen dlunyayla beraber ortak bir degerler ve
kurallar battina halini almistir.

Denetimi daha iyi anlayabilmek igin bazen farkli bir bakis agisindan denetim kavrami
ele alinabilir. Ozellikle i¢c denetim fonksiyonu gibi sirekli organizasyon biinyesinde
bulunan bir yapinin, belki de her seyden 0&nce denetlemekte oldugunu
organizasyonu en iyi sekilde tanimasi gerekmektedir. Burada tanimak kavramiyla
anlatilmak istenen, organizasyon icinde ¢alisanlarin sahsen taninmasi degil, aksine
organizasyonu Kigilerden uzak bir sekilde iginde bulundugu dig cevre, yonetim
yapisl, organizasyona hakim yonetim felsefesi, organizasyonun bilgi guvenligi
farkindahg gibi faktorler denetginin denetleyecegi kurum hakkinda daha dogru ve

anlagilir sonuglar elde etmesine yardimci olabilmektedir.

1.3.3 Denetim Turleri
Denetim calismalari, cesitli acilardan kendi icinde farkhlasmistir. Bu farklilasma

asagidaki boyutlar ¢cercevesinde degerlendirilebilir.

e Amaglarina gore denetim;
o Faaliyet Denetimi
o Uygunluk Denetimi
o Finansal tablolar denetimi
o Vergi Denetimi
e Gergeklesme zamanina gore denetim;
o Yil sonu denetimi
o Ara donem denetimi

o Ozel denetim
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» Denetcinin statisune gore denetim;
o Kamusal Denetim
o Dig Denetim

o Ic Denetim
So6z konunu denetim bigimleri sirasi ile asagida incelenmektedir.

1.3.3.1 Faaliyet Denetimi

Faaliyet denetimi organizasyon tum faaliyetlerinin ya da énceden belirlenmis veya
secilmis bir faaliyetinin, organizasyonun hedeflerine gdére denetlenmesidir.
Denetimin icerigi ise mali kontroller, performans gostergeleri ve bilgi sistemlerinin
incelenmesi olarak degerlendirilebilir. Faaliyet denetimi pek c¢ok farkli isimle de
anilmaktadir. Bunlardan bazilari, performans denetimi, iktisadilik denetimi, etkinlik
denetimi, yonetim denetimi gibi denetim tarleridir. Farkli isimlerde olsa da faaliyet
denetimi genel kapsamda organizasyonun basarisi, yonetim politikalari, etkinligi
etkileyen faktorler gibi gesitli alanlarda gerceklesen faaliyetleri inceler. Yukarida
tanimlandigi Uzere faaliyet denetimi sadece muhasebe islemleri ile iligkili degildir.
Bu durumda denetimi bir noktada diger denetimlere kiyasla daha 6znel bir konuma
getirmektedir. Ornegin vergi denetiminde incelenen érneklem tamamen rakamsaldir
ve bu cercevede 6znellige yer yoktur. Organizasyonun kar/zarari, iginde bulundugu
vergi dilimi, faaliyet tutarlari hepsi rakamsal ve kesin tutarlar olduklarindan bu tar
denetimin nesnelligi 6n plana c¢ikmaktadir. Faaliyet denetiminde ise oncelikle
denetlenecek faaliyet veya faaliyetler belirlenir. Ardindan s6z konusu faaliyet ya da
faaliyetlerine iliskin butgeleri ve faaliyet slregleri belirlenir. izleyen agamada ise
organizasyonun iginde yer aldigi sektorun ilgili faaliyet alanlarina iliskin butceleri ve
faaliyet sureglerine iligkin veriler elde edilir. Sektore iligkin veriler iler organizasyon
verileri kargilastirilir, ayni zamanda igletmenin faaliyet sureclerindeki sapmalarin
nedenleri arastinlir. Elde edilen sonuglar raporlanarak, tavsiyeleriyle birlikte st
yonetime sunulur. Ayrica s6z konusu denetim ¢ercevesinde kullanilan dl¢utlerin
genel olarak subjektif olmasi nedeni ile faaliyet denetimi diger denetim turlerine

kiyasla daha zor olarak degerlendirilebilir (Akbulut, 2010, s. 7).
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1.3.3.2 Uygunluk Denetimi

Calismanin daha dnceki bolimlerinde ele alindigi Gzere organizasyonun gerek i¢
cevresinde gerek de dis cevresinde uymak durumunda oldugu yazili kaynaklar
mevcuttur. Uygunluk denetimi kapsaminda yazili kaynaklar TBMM ve Bakanlar
Kurulunca ¢ikarilan mevzuat yaninda kalkinma planlarini, yillik plan ve programlari,
ydnergeler ve islem prosedirlerini de kapsar (Gokalp, 2013, s. 12). iste bu noktada
uygunluk denetimi organizasyonun faaliyetlerinin gerek yonetim kademesinin
belirlemis oldugu gerek ise organizasyon disinda yasa yapicilar tarafindan
belirlenmis kurallara uygunlugunu denetler. Organizasyon i¢i kurallara 6rnek olarak
Finans ve mali igler departmaninin yonergeleri, organizasyon disi kurallara da
asgari Ucret kurallari érnek verilebilir (Duman, 2008, s. 163). Bu tir denetiminde
ortaya ¢ikan sonuglar genelde kurumun i¢ kontrol faaliyetlerinin basarisini ortaya
koyar. Zira organizasyonel c¢evrede belirlenen kurallara uyum i¢ kontrol
faaliyetlerinin temel fonksiyonlarindan biri olarak degerlendirilebilir. Uygunluk
denetiminin bir bagka tanimi ise kamu denetimleri ¢ergevesinde yapilabilir. Buna
gore uygunluk denetimi, idarenin tGm harcama ve mali kararlarinin ilgili tim

mevzuata olan uygunlugunun denetlemesi olarak tanimlanabilir (Ak¢ay, 2012, s. 60)

1.3.3.3 Finansal Tablolar Denetimi

Finansal tablolar denetimi diger bir adiyla muhasebe ya da bagimsiz denetimi
kavramini agiklamadan dnce, ilk olarak finansal tablolarin ne demek oldugu kisaca
incelenmektedir. Finansal tablolar isletmenin faaliyetlerinin rakamsal boyuta
konumlandirildigi, adeta ilgili organizasyonun finansal kimligidir. Bilango, gelir
tablosu, nakit akim tablosu ve 6z kaynaklarda degdisim tablosu finansal tablolara
ornek verilebilir. Organizasyon digI c¢evre, organizasyon hakkinda finansal
degerlendirmesini s6z konusu finansal tablolar araciliiyla yapar bu sebeple
tablolarin daha 6nceden belirlenmis ve kabul edilmis belirli ilke ve kurallara uygun
olmasi gerekmektedir. Bu ilke ve kurallara uygun oldugu belirlenen organizasyonun
finansal durumu artik diger benzer durumdaki organizasyonlarin finansal durumlari
ile karsilagtinlabilir konuma gelmektedir. Bu agiklama 1siginda finansal tablolar

denetimi, organizasyonun mali tablolarinin, genel kabul gérmids muhasebe
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ilkelerine uygun olup olmadiginin incelenmesi olarak tanimlanabilir (Dunn, 2010, s.

55). Muhasebe denetiminin organizasyona yararlari asagidaki gibidir :

e Yanliglar ortaya ¢ikarma ve ortaya ¢ikan bulgular baglaminda bir 6grenme
yontemi olmasi,

e Yonetimde gorev alanlarin kendini aklama konusunda guvenilir bir arag
olmasi,

e Kurumsal yonetim anlayisinin yerlesmesine yardimci olmasidir.

Bu tur denetim ilgi duyanlarin gereksinimlerini karsilamak Uzere yapilan genel
amagch bir galismadir (Dal ve Calig, 2012, s. 91). Bilindigi Gzere kurumsal yonetim,
organizasyonun en yuUksek performansini géstermesini, en karli, en basarili ve en
rekabetci olmasini hedefler ve s6z konusu hedeflere ulasmanin, musterilerine,
calisanlarina, tedarikgilerine ve toplumdaki diger paydaslarina kargi sorumluluk
bilinci ile hareket ederek mumkun olabilecegini belirtir (Sayilgan, 2011, s. 14). Bu
cercevede finansal tablolar denetimi kurumsal yonetim anlayigi kapsaminda gerek
yatirimcilara gerek ise diger ilgili paydasglara glvenilir bilgi ve kaynak sunulmasina
yardimci olur. Ayrica organizasyon ust yonetiminin bu konuda kararli olmasi ve Ust
yonetim arasindaki uyum da finansal raporlama suirecinin dolayisiyla finansal
tablolarin dogrulugunun saglanmasinda 6nemli faktérlerden biridir (Yilanci, 2015, s.
77).

1.3.3.4 Vergi Denetimi

Vergi denetimi 6zinde organizasyonun islemleri gergevesinde yukimld oldugu
vergilerin faaliyet gostermekte oldugu ulkenin ilgili vergi mevzuatina uygun olarak
hesaplanip hesaplanmadiginin ortaya c¢ikarilmasi amaciyla, organizasyonun
vergiye konu olan hesaplarinin incelenmesidir. Vergi denetimin hukuksal boyutu
Tark Vergi Mevzuatinda genis bir bicimde ele alinmig olup ¢alismanin konusu
itibariyla daha fazla derinlemesine incelenmeyecektir. Ancak Vergi denetiminin
mukellefleri yani kisileri ya da organizasyonlari etkilemesi bakiminda en gok
karsilasilan tart vergi incelemesidir. Denetim g¢ergevesinde vergi yukamlilerinin
defter kayitlari incelenir ve bildirimlerindeki dogruluk derecesi degerlendirilir (Altug,

2000, s. 4) Bu gergevede vergi denetiminin amaglari arasinda, vergi kagiriimasinin
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engellenmesi, butceye kaynak olarak dustnuldiginde mali etkiler, gelir dagihminda
adaletin saglanmasinin bir araci olarak alinin tedbirler sayilabilir. Vergi denetiminin
kokenlerine bakildiginda ise, 1838 yilinda Maliye Nezaretinin kurulmasi ise
baglandigi, vergi tahsilatlarinda yasanan sorunlarin gideriimesine yodnelik olarak

gesitli komisyonlar kuruldugu gorilmektedir (Tabakoglu, 2015, s. 92).

1.3.3.5 Yil Sonu Denetimi

Yil sonu denetimi bir diger adiyla surekli denetim, temel mantig: itibanyla ilgili
organizasyonlarin yil sonu mali tablolarinin genel kabul gérmis muhasebe
standartlarina uygun olup olmadiginin denetlenmesidir. Bu tir denetime tabii olan
sirketler arasinda halka acik sirketler, Sermaye Piyasasi Kurulu gbézetimine tabi

diger sirketler, finans kurumlari ve reasurans sirketleri sayilabilir.

1.3.3.6 Ara Donem Denetimi

Ara donem denetimi bir diger isimle sinirli denetim, yukarida kisaca agiklanan yil
sonu denetiminden farkl olarak yil sonu mali tablolarinin degil ara mali tablolarinin
belirli periyodlarla denetlenmesidir. Bu tur denetime tabi sirketler arasinda menkul,
gayrimenkul yatirim ortakliklari ve fonlari, emeklilik yatirim fonlari ve araci kurumlar
gosterilebilir. Ara donem denetimleri bir anlamda genel denetimlerin surelerinin
kisalmasinda yardimci olabilecek, onleyici bir denetim tlrG olarak tanimlanabilir
(Korkmaz, 2013, s. 16).

1.3.3.7 Ozel Denetim
ilgili mevzuatta tanimlanmis sirketlerin, tasfiye, devir, birlesme ve bdliinme gibi
durumlarinda ya da halka ilk kez agilacak sirketlerde, s6z konusu girketlerin mali

tablolarinin uygunlugunun denetlenmesi ve raporlanmasidir.

1.3.3.8 Kamusal Denetim
Kamusal denetim kisaca kamu kurum ve kuruluglarini ilgilendiren denetimler olarak
tanimlanabilir. Denetim faaliyeti devletin gesitli denetim birimleri eliyle yuratulur

(Korkmaz, 2013, s. 17). Diger bir deyigle kamusal denetim, ilgili Ulke vatandaslarinin
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haklarinin korunmasi amaci ile ilgili bakanlhk ya da kamu kurumlarinin denetgileri

tarafindan gercgeklestirilen denetim tartudur.

1.3.3.9 Dis Denetim

Dis denetim adindan da anlasilabilecegi Uzere denetlenen organizasyondan
bagimsiz bir birim tarafindan gergeklestirilen denetimdir. Dig denetimde gerek kamu
sektori gerek de Ozel sektdrde olsun ilgili organizasyonun ilgili mali tablolarinin
onceden belirlenmis ve kabul gormus ilkelere uygunlugu incelenir. Benzer sekilde
s6z konusu tablolarin gergegi yansitip yansitmadigi da tespit edilir ve raporlanir
(Duman, 2008, s. 164). Ulkemizde kamu biinyesinde yapilan dis denetim Sayistay
tarafindan gerceklestiriimektedir (TIDE, 2012a, s. 38). 5018 sayili kanunda
Sayistay’in genel uygunluk bildirimine kaynak olarak sayilan dokiimanlardan biri de
dis denetim raporlaridir (BUMKO, 2003, s. md. 43)

1.4 iC DENETIM
ic denetim 6nceki kisimlarda tanimlanan i¢ kontrol sistemi gergevesinde, bu
sistemde meydana gelen saplamalarin ortaya ¢ikarilmasi konusunda ve s6z konusu
saplamalarin organizasyon ust yonetimine raporlanmasi konusunda sorumlu olan
fonksiyondur (Kaval, 2008, s. 136). Calismanin izleyen boluminde i¢ denetime

iliskin temel kavramlar incelenmektedir.

1.4.1 i¢ Denetimin Ozellikleri ve Temel Kavramlar

Bilindigi Uzere gerek canli organizmalar olsun gerek ise organizasyonlar olsun
hepsinin yasadiklari ¢evre ve zaman boyutlari dahilinde g¢esitli hedefleri
bulunmaktadir. Canli organizmalarin hedefleri arasinda en temel hayatta kalma
gudusu yer alirken organizasyonlarin ise stratejik, finansal, operasyonel ve
uyumluluk alanlarinda hedeflerine ulasmasi olabilir. i¢ denetim fonksiyonu ve
dolayisiyla i¢ denetgiler organizasyonun hedeflerine ulasmasinda bagimsiz
glivence ve danisma hizmeti temin ederler. i¢ denetim, bir denetim fonksiyonu
olarak sistematik bir yaklagimla kurumun amaglarina ulagmasina yardimci olur
(Kincaid ve Sampias, 2005, s. 39). i¢ denetgiler yukarida bahsi gegen tanim
kapsaminda su sorulari yoneltirler (II1A, 2016b, s. 2):

e Organizasyonun basarmak istedigi nedir? Hedefleri nelerdir?
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e Organizasyonu hedeflerine ulagsmasindan alikoyan ne gibi durumlar s6z
konusu olabilir?
e SOz konusu riskleri minimize edecek ne gibi kontrol slrecleri yururlige
konabilir?
Bu Ug¢ soru temelinde i¢ denetgiler organizasyonun risklerini belirlemeye ve onlari
deg@erlendirmeye ¢aligirlar. Olumsuz sonug¢ doguracak gelismelerin engellenmesi ve
organizasyon lehine olacak gelismelerin saglanmasi amaci ile tim paydaglara
yardimci olmaya calisirlar. S6z konusu paydaslar arasinda, yonetim kurulu,
hissedarlar, kurum ici calisanlar ve misteriler sayilabilir. i¢ denetgiler gérevlerinin
gereklerini yerine getirirlerse, organizasyonun raporlama fonksiyonu guvenilir, i¢
kontrol suregleri gugll, etik konularinda yeterli, riskleri azaltilmig, etkin bir gézetim

saglanmig ve yatirrmcilar korunmus olacaktir.

ic denetimin kapsami, yukarida verilen tanim cergcevesinde kurum ya da
organizasyon bunyesinde yer alan risk yonetimi ve i¢ kontrol sistemlerinin etkinligi
ve verimliliginin incelenmesidir. Bu c¢ercevede finansal ve operasyonel veriler
incelenir ve alinacak kararlara temel olmasi anlaminda dogrulugu ve guvenilirligi ele
alinir. izleyen siuregte uyumluluk denetimi olarak da belirtilen, organizasyonun
kullanmakta oldugu politika ve prosedurleri ile yasal mevzuat baglaminda,
faaliyetlerinin ne kadarinin bu mevzuata ve prosedurlere uygun oldugu
degerlendirilir. Organizasyonun giderleri harcamalari ve varliklari incelenerek,
kurumsal hedefler dogrultusunda bu kalemlerin uygun bir sekilde kullanilp
kullaniimadigi incelenir. Ayrica i¢ denetim faaliyeti, Covid-19 salgini slreci gibi
olagan disi durumlarda da kosullarin yarattigi risklerin etkilerinin azaltilmasinda rol

oynamaktadir (Bajary ve ark., 2023, s. 5).

ic denetimin kapsami belirtildikten sonra genel 6zellikleri de incelenmektedir. ig
denetim fonksiyonun 6zellikleri agagidaki gibi siralanabilir (Kurnaz ve Cetinoglu,
2010, s. 35):

e Bireysel is ve iglemlerden ziyade sisteme yonelik bir inceleme gergeklestirir.
o Ust yodnetime raporlama yapmakla beraber fonksiyonel bagimsizliga sahip

oldugundan kurum ya da organizasyonun hesap verilebilirligini kolaylagtirir.
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o ic denetim fonksiyonu ig kontrol sisteminin etkinligini ele alir.

o Operasyonel ve mali verilerin gtvenilir olup olmadigini inceler.

o Organizasyonun tum yazili politika ve prosedurlere uyumlu olup olmadigini
inceler.

Bununla beraber, kurum icinde konumlandiriimis bir birim olarak i¢ denetim, strekli

bir denetim fonksiyonudur (Yilanci, 2015, s. 14).

ic denetim organizasyonun tiim is ve islemlerini denetlemek ile sorumlu olmakla

beraber, bes ana basli altinda i¢ denetim turleri agiklanabilir.

Finansal Denetim, adindan da anlasilabilecegi Uzere organizasyonun ekonomik
verilerinin, raporlarinin, yil sonu muhasebe tablolarin ve bu gergevede yer alan tim
verilerin incelenerek s6z konusu verileri ya da tablolarin dogrulugunu ve

guvenilirligini saglamaya yoneliktir.

Performans Denetimi, kurum ya da organizasyonun stratejik hedeflerine ulagsma
surecinde yer alan faaliyetlerinde kullanilan gerek beseri gerek mali tim

kaynaklarinin verimlilik, etkinlik ve etkililik anlaminda incelenmesidir.

Uygunluk Denetimi, kurumun tim is ve islemlerinin dnceden belirlenmis olan
standart, politika, prosedir ya da yasal mevzuat ile uyumlu olup olmadiginin

denetlenmesidir.

Sistem Denetimi, kurumun faaliyetlerinde ortaya c¢ikabilecek bazi eksikliklerin,
gerektiginde ve zamaninda ortaya c¢ikarilarak giderilip giderilemediginin ele

alinmasidir.

Bilgi Teknolojileri Denetimi, kurumun kullanmakta oldugu bilgi gutvenligi yonetim
sistemleri, bilgi guvenligi proseddurleri, ilgili yazilim ve donanimlarin incelenerek,
kurumda dolagan bilginin glvenilir ve yeterli olup olmadiginin incelenmesidir. Bazi
durumlarda bilgi teknolojileri denetimi gergeklestirmek igin ilgili kurumdaki i¢
denetcilerin timunu bilgi teknolojileri egitimi vermek ve denetim yapabilir hale
getirmek yerine fayda-maliyet analizi cercevesinde denetimi gerceklestirme

konusunda uzman destegi de talep edilebilir (1A, 2016¢, s. 71)
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Son olarak belirtiimelidir ki diger tim denetim kavramlari gibi i¢ denetimde zaman

icinde gerek amag gerek ise de kapsam anlaminda degismekte ve gelismektedir.

S6z konusu gelisim ve degisim 1950’li yillardan ginimuize dogru Tablo-3 yardimi
ile incelenebilir (Yilanci, 2015, s. 20).

Tablo 3: i¢c Denetimde Amag-Kapsam Degisimi

Dénemler i¢ Denetim Amaci ic Denetim Kapsami
Isletmeye ait varliklarin Muhasebe kayitlarinin
1950-1960
korunmasi denetlenmesi
isletmenin finansal verilerinin Finansal ve uygunluk
1960-1970 )
guvenirligini saglamak denetimlerinin yapilmasi
Isletmenin finansal ve finansal Tam faaliyetlerin finansal ve
1970-1980 olmayan tum verilerinin uygunluk denetimlerinin
guvenirligini saglamak yapilmasi
isletmenin finansal ve finansal Tum faaliyetlerin sureglerin ve
1980-1990 olmayan tum verilerinin kontrollerin etkinliginin
gUvenirligini saglamak denetlenmesi
Isletme amaglarina ulasmada Tdm i¢ kontrol sisteminin ve
1990-2000 ) )
yonetime yardimci olmak risk yonetiminin denetlenmesi
Organizasyonel anlamda g
. kontrol ve risk yonetimi ile ilgili
Isletme amaglarina ulagsmada o . )
2000-... tum sureclerin denetlenmesi ve

yonetime yardimci olmak

isletmeye arti deger katma

amaciyla danisma hizmeti.

ic denetimin unsurlari, kurum faaliyetlerini gelistirmek ve deger katmak, bagimsizlik

ve objektiflik, glvence ve danigmanlik, risk odakllik, i¢ kontrol, standartlara

uygunluk ile etik davranig ve meslek ahlak kurallarina uymak olarak belirtilebilir
(Can, 2013, s. 10).
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ic denetim fonksiyonuna, standartlarina ve uygulama sireglerine iliskin detayli

inceleme calismanin ikinci bolimunde incelenmektedir.

1.4.2 ¢ Kontrol ve i¢ Denetim iligkisi
Ozellikle profesyonel yasamda i¢ kontrol ve i¢ denetim kavramlarinin sik sik
karigtinldigr, hatta bazi  durumlarda  birbirlerinin  yerine  kullanildigi
g6zlenebilmektedir. Calismanin bu bdlimunde i¢ kontrol ve i¢c denetim kavramlari
arasindaki iligki incelenmektedir. Onceki bélimlerde gerek i¢ kontrol gerek ise ig
denetim kavramlari incelenmistir. Daha once de aciklandigi Gzere i¢ kontrol
COSOQ’ya gore organizasyonun hedeflerine ulagsmasinda yeterli glivence saglayan

bir slireg olarak tanimlanmaktadir. Buna gére i¢ kontrol (BUMKO, 2015, s. 1):

» Organizasyonun islemlerinin etkinligini ve etkililigini artirmall,
» Finansal raporlama sisteminin genel kabul gormus standartlari ¢gergcevesinde
guvenilir olmasini saglamali,

» Mevzuat ve diger ilgili dUzenlemelere uygunlugu saglamalidir.

Bu baglamda i¢ denetim, disiplini ve sistematik degerlendirme ydntemi ile bir

kurumun 6nceden belirlenmis hedeflerine ulasmasinda rol oynamaktadir.

Tam bu tanimlar ve degerlendirmeler bir batln olarak degerlendirildiginde ortaya i¢
denetim ve i¢ kontrol iliskisine dair temel noktalar ortaya ¢cikmaktadir. Buna gore ilk
temel nokta i¢ denetimin, i¢ kontrol sisteminin bir parcasi olan yonetimsel bir
fonksiyon olmasidir. Unutulmamalidir ki i¢ kontrol bir sistemdir ve organizasyonun
is akislar icine yerlestirilmelidir. Ornegin 6niine diger bolimden bir evrak gelen
galisan, evraki teslim alirken oncelikle organizasyonun prosedurlerinde agikca
belirtilmis olan kontrol listesi kagidina ilgili noktalari kapsayacak sekilde tik atarak
evraki teslim alir. Bu dogrultuda is akisi arasinda bir i¢ kontrol 6rneg@i gergeklesmis
olur. i¢ denetim ise sb6z konusu kontrol listesinde yer alan basliklarin
degerlendiriimesi, siirecin saglikli isleyip islemedigi gibi noktalari ele almaktadir. i¢
kontrol sistemi, organizasyonun islemlerindeki dikkate deger hata ve riskleri

minimize etmek igin kullaniimakta olup, bu sistemi kullananlar ise dis denetciler, i¢
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denetciler ve yonetimdir. Bir baska degisle i¢ denetciler, denetim faaliyetlerinde i¢
kontrol sisteminin igleyisini, en iyi sekilde cgalisiyor oldugundan emin olmak igin
incelerler. Bu incelemeyi ise ilgili i¢ kontrol sisteminin etkinligini ve verimliligini,
periyodik olarak riskleri degerlendirerek gerceklestirirler. S6z konusu inceleme
sonucu i¢ kontrol sisteminin yeterliligi, etkinligi ve isleyisiyle ilgili olarak ydnetime
geri bildirilimde ve 6nerilerde bulunur. Burada énemli bir nokta ise i¢ denetgilerin, i¢
kontrol sisteminin dizenlenmesi ya da uygulanmasi sureglerine katilmamasidir.
Denetim mantigi olarak denetci, denetleyecek oldugu unsurun duzenlenmesi ve
uygulanma asamasinda rol oynamamalidir. i¢ denetim-i¢ kontrol iliskisinde bir diger
boyut ise i¢c denetim fonksiyonun dis denetim faaliyetleri streclerinde i¢ kontrol

¢alismalarina yardimci olabilmesidir (Abbott ve ark., 2012, s. 6).

Tdm bu acgiklamalar neticesinde i¢ denetim ve i¢ kontrol arasindaki temel farkliliklar

Ozetlenecek olursa asagidaki gibi belirtilebilir :

> I¢ denetim, organizasyonun i¢ kontrol verimliligi ve etkililigi amaglarina
ulasmasi yolunda bir aractir.

» Organizasyon ig¢in i¢c kontrol sistemi ydnetim sisteminin genelini
kapsamaktadir. Ancak i¢ denetim ayri bir fonksiyondur ve i¢ kontrolin bir
unsurudur. i¢ kontrol ise bir sistemdir ve organizasyonun hesap
verilebilirliginin saglanmasini hedefler.

> Ig denetim idari olarak Ust yonetime baglidir, ig kontrol ise ydnetimin timiinin
sorumlulugu altindadir.

> i¢ denetim fonksiyonel olarak bagimsiz olup, karar alma ve uygulama
mekanizmalarinda yer almaz, i¢ kontrol ise tim karar alma slreglerinde rol

oynayabilir.

1.4.3 Denetim ve i¢ Denetim iligkisi
Calismanin gegmis bolimlerinde tanimlari yapilan denetim ve i¢ denetim kavramlari
incelendiginde, genel bir bakis agisiyla benzer kavramlar olarak gorunuyor olsa da
detayh olarak ele alindiginda birbirinden c¢ok farkli kavramlar oldugu

anlasilabilmektedir.
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Ulkemizde teftis fonksiyonuna kamu sektérii agisindan baktigimizda merkezi
yonetim blnyesinde 50’den fazla teftis biriminde 20.000’den fazla denetginin gorev
yaptigi gorulmektedir (Can, 2013, s. 8). Bu ¢ergevede pek ¢ok teftis kurulu oldukga
kokll ve saygin kurullar olup gorevlerini basari ile ifa etmektedir. Bununla beraber
gelisen ve degisen teknoloji, yeni ¢alisma surecleri ve yeni denetim anlayislarina
uyum konusu da énemli ve gerekli bir konudur. Gerek Avrupa Birligi miktesebatina
uyum gerek ise de etkin bir kamu mali ydonetimi saglamak agisindan yasa koyucu
tarafindan 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu hazirlanmistir. Anilan
kanun ile i¢ denetim kavrami ile tanisiimis ve bu gergevede klasik teftis anlayisi ile
ic denetim arasindaki iligki, benzerlikler ve farkliliklarda ortaya konulmaya

baglamistir. Konuya iliskin 6ne ¢ikan unsurlar kisaca asagidaki gibi belirtilebilir:

e Pro-aktif yaklasim; bilindigi Uzere klasik teftis anlayisinda ortaya ¢ikan bir
problem, sikdyet ya da inceleme neticesinde, denetim elemaninin
gorevlendirilerek konuya iliskin bir dederlendirme yapmasi gegmis olaylari
detayh bir sekilde inceleyerek nerede hata yapildigi, ne zaman yapildigi ve
sorumlu kisileri tespitinden bahsedilebilir. Bu tur yaklagsima 6rnek “ex-post”
bir denetim verilebilir. Ornegdin yapilan bir harcamaya iligkin gelen sikayet
kapsaminda, mufettis gorevlendirilir. Ardindan ilgili denetim eleman teftig
faaliyetini gerceklestirecegi yere gider ya da tim ilgili dokimanlari ilgili
kurumdan talep eder. Dokumanlar detayli bir sekilde geriye donuk olarak
incelenir. Gerekirse ilgili personel ile gérismeler yapilarak kayit altina alinir.
Sonug olarak elde edilen nihai gorus raporlanir, var cezai isleme konu olmasi
gereken personel belirlenir ve izleme asamasina gegcilir. i¢c denetim
faaliyetinde ise durum klasik teftis anlayisindan farkhlik gosterir. i¢ denetim
faaliyetlerinde amacg risk yonetimi ve i¢ kontrol sistemlerinin etkinligini
incelemek ve gelisimi yoninde oOnerilen sunmaktir. Bir baska deyisle,
kurumun hatalarinin daha olugsmadan o6nlenmesini saglayabilecek olan
kontrol ve risk sistemlerinin denetlenmesi ve iyilestirimesine odaklanir. Bu
pro-aktif yaklasim i¢ denetim ve klasik teftis anlayisi arasindaki temel
farkhliklarin baginda gelmektedir.
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Kapsam; klasik teftis anlayisinda genel olarak denetim konusu ile iligkili yasal
mevzuati ihlal eden durumlar incelenir iken i¢ denetim de finansal, sistem,
uygunluk ve bilgi teknolojileri denetimleri gerceklestirilir.

Standatrtlar; i¢ denetim surecinde i¢ denetgilerin uymak ile yukimli oldugu
gerek ulusal gerek ise de uluslararasi standartlar s6z konusudur. Klasik teftis
anlayisinda ise genel olarak Ustat-yardimci iligkisi de denilen ve yardimcinin
ustat ile gittigi denetimlerden elde ettigi tecriibeleri cergevesinde bir denetim
yolu izledigi degerlendirilebilir.

Risk odakllik; yukarida da belirtildigi Uzere i¢ denetimin temel
fonksiyonlarindan biri de risk yodnetim sisteminin etkin olarak c¢aligip
calismadiginin degerlendiriimesidir. Bu cercevede i¢ denetim fonksiyonu
kurum ya da organizasyonun risklerini etkin ve etkili bir gekilde yonetip
yonetmedigini ele alarak risk odakl bir denetimi temel alir. Bununla beraber
klasik teftis anlayisinda ise konuya iliskin yapilan denetimde tim ilgili belge
ve bilgi talep edilerek, disuk risk seviyesindeki risklere ve ylksek dnem
seviyesindeki riskler ayrimi yapilmaksizin tim hatalarin Gzerinde detayl bir

sekilde durulur.

Teftis ve i¢ denetim arasindaki farkliliklar konusunda bir diger bakis agisi da dig

denetim-i¢ denetim faaliyetleri kiyaslamalaridir. Dis denetim, bir denetim faaliyetinin

denetlenen organizasyon bunyesi dahilinde olmayan disaridan hizmet alimi yoluyla

gergeklestirilen denetimdir. Uzun yillar boyunca i¢ denetim, daha ziyade finansal ve

idari boyutu agir basan dig denetim ile karigtinlagelmistir ancak gunumuzde i¢

denetim farkindahgdinin da artmasi ile i¢ denetim ve dis denetim fonksiyonlari

arasindaki fark net bir sekilde ortaya konulabilmektedir. S6z konusu farklar
asagidaki gibi belirtilebilir (IIARF, 2016a, s. 10):

Yénetim ile bag; dis denetci yonetim kurulundan faaliyetleri ve fikri anlamda
bagdimsiz iken i¢ denetci, denetlenen faaliyetlerden bagimsiz olmakla
beraber yonetim kurulunun tim ihtiyag ve isteklerine cevap vermesi beklenir.
Kapsam; dig denetgi finansal tablolarda yer alan bilgilerin dogruluguna

odaklanir iken i¢ denetgi, kurumun stratejik amaclarina ydnelik olarak
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olusturulmus olan kontrollerin degerlendiriimesi baglaminda gelecekteki risk
ve olaylara odaklanir. Bir baska deyisle dis denetim ge¢gmise donik odak
temelli iken i¢ denetim gelecek doniuk odak temellerine sahiptir.

Bagimsizlik; Dis denet¢i bagimsiz bir konumdadir. Organizasyonun bir
galisani degildir. i¢c denetgi ise organizasyonun bir calisani veya

organizasyon igerisinde bagimsiz bir birey olabilir.
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2 BOLOM
iC DENETIM STANDARTLARI, ULUSLARARASI YAPILAR VE
ULUSAL MEVZUAT

Calismanin ikinci bélumande 6ncelikler 1A tarafinda olusturulmus olan i¢ denetim
standartlari, mesleki uygulama c¢ergeveleri incelenmistir. Ardindan denetim
faaliyetleri ile iligkili uluslararasi organizasyonlarin Gzerinde durulmus ve son olarak

denetim ile iligkili ulusal mevzuat incelenmistir.

21 ULUSLARARASI iG DENETIM STANDARTLARI

Denetim faaliyetleri daha 6nce de belirtildigi gibi kuresel olarak birbiriyle etkilesime
acik faaliyetlerdir. Ozellikle ginimizde (lkeler ekonomik, sosyal veya tarihi
nedenlerle gesitli Ust yapilar catisinda ortakliklar kurabilmektedirler. Farkli alanlarda
meydana gelen bu birlikteliklerin denetim faaliyetlerini kapsamayacagi tabii ki
disunulemez. Bir Ulkede meydana gelen ekonomik kriz, baska bir Ulkeyi
etkileyebilir. Bununla beraber ekonomik kriz pek ¢ok alanin oldugu gibi denetim
faaliyetleri alaninda sorgulanmasini beraberinde getirir. Benzer bigimde i¢ denetim
faaliyetleri de kriz ortaminda sorgulanir ve kurum ya da sirket bazinda 6z degerleme
sureglerine tabii tutulabilir. Ayrica her ne kadar tulkeden Ulkeye, ya da érgutsel kiltar
anlaminda igletmeden isletmeye degisiklikler gorllse de risk yonetimine ve i¢
kontrole gdsterilmesi gereken dikkat ortak bir gerekliliktir (Florina ve ark., 2013, s.
1361).

Kuruma ya da igsletmeye sunulan i¢ denetim hizmetinin kalitesi, hesap verilebilirligi
ya da guvenilirliginin Olgtlmesi igin uluslararasi boyutta bazi ilkelere gerek
duyulmustur. Klresel boyutta belirlenecek standartlar ve bu standartlara gore
yapilan i¢ denetim faaliyeti organizasyon yonetim kuruluna ya da ilgili kisilere
kiyaslama yapma ve 6z degerleme anlaminda kolaylik saglamaktadir. Bu baglamda
i¢ denetcilerin de s6z konusu standart ve ilkeler gercevesinde yeterliligini dlgen ve
cesitli uluslararasi organizasyonlarca yapilan sertifikasyon ve yeterlilik sinavlarinda
basarili olmasi, i¢ denetgilerin uluslararasi alandaki yeterliliklerinin bir gostergesi
olmaktadir. i¢ denetgilerin bilgi beceri seviyesi kurum 6zelinden tlke geneline pek

cok iyilesmenin tetikleyici unsuru olabilir. i¢ denetgilerin becerileri ve 6nerilerinin
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yolsuzluk, risk yonetimi ve etik olmayan davranis ya da surecler zerinde gok 6nemli
etkileri vardir (Chevers, 2013, s. 54). Ayrica Uluslararasi i¢ Denetim Standartlar
organizasyonlarin ~ yonetim  kurullari  tarafinda i¢ denetim  birimlerini
degerlendirmekte de kullanabilirler (1A, 2015, s. 2). Goruldugu Uzere standartlarin
hem i¢ denetim biriminin kendi faaliyetlerinde temel 6nemi s6z konusudur hem de
birimin bagh bulundugu yoénetim kurulu iginde i¢ denetim faaliyetlerinin
degerlendirme anlaminda kriter belirleyici roli s6z konusudur. IIA, 2024 yilinda
¢ikarmig oldugu “Global i¢ Denetim Standartlar” dokiimani ile en son 2017 de
glncellenen i¢ denetim standartlarinda degisikliklere gidilmistir. 9 Ocak 2024 tarihi
itibariyle guncellenmis olan kuresel i¢c denetim standartlari bir yillik gecis donemi
neticesinde 9 Ocak 2025 yili itibariyle gegerlilik kazanacaktir (11A, 2024a). Yukarida
anlatilanlar 1s1ginda, ¢calismanin izleyen kisminda i¢ denetim faaliyetlerini kapsayan

uluslararasi standartlar, ulusal mevzuat ve i¢ kontrol modeli incelenmektedir.

21.1 ic Denetgiler Enstitiisii
ic Denetciler Enstitiisii (IIA) 1941 yilinda kurulmus olup, diinya ¢apinda kabul
goérmus, mesleki yeterliligin kiresel sesi olmayi basarmis bir kurumdur (lIA, 2016a).
Organizasyon bir anlamda meslegin hak koruyucusu olarak goérev yapmaktadir. Bu
anlamda IIA ilgili Ulkelerdeki resmi kurumlar, dizenleyici kurumlar, ydnetim
kurumlari, medya organlari ve i¢ denetim paydaslari ile aktif olarak etkilesim halinde

bulunmaktadir. Bu etkilesim ile hedeflenen temel konular agagidaki gibi belirtilebilir:

e g denetgilerin roliniin bir diger deyisle organizasyon igindeki yetki ve
sorumluluklarinin netlegtiriimesi.

e I¢ denetimin fonksiyonun, organizasyon igin yaratmis oldugu katma
degeri diger paydaslara iletmek ve bilgilendirmek.

e I¢ denetim faaliyetlerinde profesyonel standartlara ulasmayi ve o

seviyede faaliyetlerin kalitesini korumak ve tesvik etmek.

Bu calismalara, l1l1A’'nin Birlesik Devletler'de gergeklestirdigi calismalardan bazilari
ornek verilebilir. 1A hak koruyucu (meslege destek saglayici) ¢alismalari arasinda
ABD Sermaye Piyasasi Kurulu (U.S. Securities and Exchange Commission — SEC)

ve ABD Kamu Gozetimi ve Muhasebe Standartlari Kurulu (Public Company
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Accounting Oversight Board- PCAOB) gibi duzenleyici kurumlar ile iletisim icinde
bulunur. ABD ydnetiminin yasama bdlimu igcinde bulunan ve bagimsiz bir kurum
olan ABD sayistayinin (Walker, 2005) (Government Accountability Office)
aciklanmis raporlarina yorum yapmakta, Amerikan kongresinde yasa yapicilar ile
gorusmekte olup, iyi yonetisim ve risk yonetim uygulamalari konusunda IIA’'nin

goruslerine bagvurulmaktadir.

lIA, i¢ denetim mesleginin kiresel duzeydeki temsilcisi olarak, benzer cizgideki
kurumlar ile beraber i¢c denetim mesleginin ve i¢ denetimin etkili yonetisimdeki
rolunt daha fazla paydasa aciklamaya calismaktadir. Benzer ¢gizgideki kurumlara
ABD o6zelinde su organizasyonlar ornek verilebilir; Ulusal Kurumsal Direktorler
Dernegdi (The National Association of Corporate Directors - NACD, Denetim Kalite
Merkezi (The Center for Audit Quality — CAQ), Uluslararasi Finansal Yoneticiler
(Financial Executives International — FEI), Bilgi Sistemleri Denetimi ve Kontrolu
Dernegi (Information Systems Audit and Control Association — ISACA) ve Sertifikali
Yolsuzluk Arastirmacilari Kurumu (Association of Certified Fraud Examiners —
ACFE).

Enstitiiniin misyonu i¢ denetim Standartlarina temel olmasi agisindan énem arz
etmektedir. Buna goére I¢ Denetgiler Enstitiisiiniin misyonu ise Uyelerine hizmet
etmek ve i¢ denetim mesleginin global anlamda ilerlemesine imkan saglamak olarak
tanimlanmigtir (lIA, 2016b, s. 5).

[IA’nin meslede hizmet noktasindaki katkilari ise asagidaki gibi siralanabilir :

e Uluslararasi dizeyde i¢ denetim fonksiyonuna iliskin kabul goérmus

standartlarin belirleyicisi olmak.

e Yeterlilik sertifikalari klresel olarak kabul géren guglu organizasyonlardan

biri olmak.,
e Arasgtirma ve egitim hizmetleri sunan ve akademi gorevini saglamak.

Organizasyonun diunya ¢apinda 190 tlkeden 180.000’in Gzerinde Uyesi bulunmakta

olup, Uyelerine gerek internet Uzerinden gerek ise basili dokUmanlar Uzerinden
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egitim, arastirma ve kaynak destedi vermektedir. Egitim calismalari kapsaminda,
enstitl Universite dgrencilerinden Ust dlizey denetim profesyonellerine kadar genis
bir yelpazeye hitap etmektedir. S6z konusu egitim ¢alismalar gesitli platformlarda
saglanabilmektedir. Halka acgik seminerler, internet sitesi Uzerinden verilen
kisisellestirilebilir kurslar, e-seminerler, Uyelere 06zel c¢evrimici seminerler, e-
calistaylar, konferanslar ve IIA CIA Egitim Sistemi gibi yollar Uzerinden egitim
calismalari devam etmektedir. Ayrica IIA Universitelere yonelik bir ¢calismalarda
bulunmaktadir. Universitelerde denetime yonelik miifredat gelistirme galigsmalari

buna ornek verilebilir.

Egitim c¢aligmalarinin yaninda Enstiti bunyesinde arastirma faaliyetlerine de
deginilebilir. Enstitl, belirli zaman araliklari ile kiresel ve bolgesel anketler, masa
bagi tartigmalari, benchmarking calismalart gibi arastirma projeleri

gercgeklestirmektedir.

Bunun yaninda Enstitu bunyesinde kurulan IIA Arastirma Vakfi (IIA Research
Foundation — IIARF), kar gitmeyen bir organizasyon olarak pek ¢ok arastirmaya
destek vermektedir.  YOnetisim, surdurulebilir gelisme, yolsuzluk tespiti ve
yolsuzluktan korunma, Bilgi Teknolojileri ve glvenligi konulari olmak Gzere 200°’den
fazla arastirma raporuna itici kuvvet olarak destek olmustur. S6z konusu vakfin i¢
denetim mesleginin uygulamalarini genel olarak degerlendiren ve agiklayana CBOK
(Common Body of Knowledge) isimli kiresel projesi de bu alanda galisma yapan

profesyonellere dnemli bir kaynak saglamaktadir.

21.2 Uluslararasi Mesleki Uygulama Cergevesi (UMUQC)
ic denetim faaliyetleri, organizasyonun iginde bulundugu dlkenin mevzuati
bunyesinde ve kuilturel anlamda da benzer sekilde iginde bulundugu kulttrel yapi
icinde sekillenmektedir. S6z konusu bolgesel etkiler sadece i¢ denetim faaliyetleri
igin degil diger tim uluslararasi mesleki faaliyetler igin de gegerlidir. Ornegin bir
muhasebecinin ya da dis denetginin de gerek ulusal mevzuat gerek ise de kulturel
farklihklari anlaminda mesleki farklliklari s6z konusu olabilir. Bu baglamda dinyada
faaliyet gostermekte olan i¢ denetcgilerin kendi yasal ve kultirel kisitlan

disunuldiginde global anlamda izlemeleri gereken bir standartlar, politika ve
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prosedurler paketi olusturma ihtiyaci hasil olmustur. Uluslararasi mesleki uygulama
gergevesi bu anlamda [IA’nin i¢ denetim mesleginin uygulamasina ydnelik kapsayici
bir rehber olup icerinde hem zorunlu hem de guglu bir sekilde onerilen kisimlar
mevcuttur (Pitt, 2014, s. 8). Ayrica gergeve sabit bir kapsamda kalamamakta olup
surekli gelisime ve degisime tabidir.

[IA’nin bu gergcevede, UMUC olusturma anlaminda attigi adimlar kisaca asagidaki
gibi belirtilebilir (IIARF, 2016a, s. 14):

o 1947, 1968, 1978 ve 1998 vyillarinda sirasiyla i¢ denetim faaliyetleri
sorumluluklar bildirgesinin  yayinlanmasi, etik kurallar bildirgesinin
yayinlanmasi, “Standartlar’in yayinlanmasi ve gdrev gucl belgesinin
yayinlanmasi olarak siralanabilir.

Tdm bu belirtilen agsamalar neticesinde ginimuizde kullanimda olan Uluslararasi
Mesleki Uygulamalar Cergevesi (IPPF/UMUC) ortaya cikariimistir. S6z konusu
cerceve Uluslararasi i¢c Denetim Standartlari Kurulu (Board of International Internal
Auditing Standarts) tarafindan gerekli gorildigu kapsamda yenilenmekte ve
guncellenmektedir.

UMUC’un kendine 6zgl yapisi ve birlesik suregleri bunyesindeki tium rehber
belgelerin glncel, konu ile iligkili ve uluslararasi anlamda gecerli ve kabul edilebilir
olmasini saglamaktadir. UMUC Gozetim Konseyi (IPPF Oversight Council) s6z
konusu suregleri gdozden gecirmekte olup, bu ¢ergevede tUm sureclerin seffaf ve
guncel gelismelere uyumlu olmasini saglamak ile gorevlidir. Ginumuzde ydrurltkte
olan UMUC 2017 yilinda olusturulmus olup, 2024 yili itibariyle guncel versiyon
hazirlanmistir. 2024 UMUC guncel versiyonu 9 Ocak 2025 tarihi itibariyle yurarlige
girecektir. izleyen kisimda ginimiizde vyirirlikte olan 2017 gergevesine
deginilecek olup gerekli kisimlarda 2025 yilinda yururlige girecek gergeve ile olan
farklar agiklanmaktadir. Yururlikte olan UMUC bunyesinde zorunlu ve kuvvetle

tavsiye edilen rehberler olmak Uzere iki farkh seviyede bilesen vardir (11A, 202443, s.

1).
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Sekil 5: Uluslararasi Mesleki Uygulamalar Cergevesi

Sekil-5 de goruldugu tzere tim UMUGC birbiri ile iligkili bilesen seklinde batun olarak
degerlendiriimektedir. Oncelikle misyon bileseni incelenmektedir. i¢ denetim
misyonu sekilde de goruldugu Uzere tUm gergeveyi kapsar sekilde olusturulmustur.
Bu durum bilingli bir sekilde olusturulmus olup zorunlu ve tavsiye edilen
rehberlerinde Uzerinde bir i¢c denetim misyonunun varligindan bahseder. Bir bagka
deyigle uygulayicilarin misyonu gergeklestirmek icin butin c¢ergeveyi nasil
kullanacagini vurgulamak lzere bilingli olarak en dig halkaya konumlandiriimistir. Ig
denetim misyonu kavramina gegilmeden belki de oncelikle organizasyonlar igin
misyon kavrami kisaca ele alinmaldir. Misyon, organizasyonun var olus sebebini
aciklayan, onun varliginin sadece finansal anlamda kazan¢ saglamaktan ¢ok daha
Ote bir konumda olan temel amacidir (Kilig, 2010, s. 90). Bu g¢ergevede
organizasyonun hedefine ulagsmada izleyecedi yolu belirler ve organizasyon igi
fonksiyonlar icin bir rehber niteligi tasir (Kilig, 2010, s. 91).

ic denetim misyonu, organizasyonun biinyesinde gergeklestirmeyi istedigi tim
hedefleri kapsar. Daha detayli bir tanim ile i¢ denetim misyonu; risk yonetimi
temelinde, kuruma objektif glivence saglayarak ve oneri ve iyilestirmeler ile kuruma
deger katmak ve degeri korumak olarak belirtilebilir (TIDE, 2015, s. 2). Zorunlu
rehber ise genis bir anlatim ile isin 6zunu olusturan konulari kapsamakta olup,

gunumuzde profesyonel i¢ denetim mesleki uygulamalarinda temel kaynak ve
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standartlari olarak deger gormektedir (Kara, 2011, s. 51). Bu ¢ergcevede UMUC’un
ilk olarak zorunlu rehber kismi ele alindiginda, 4 adet ana baslik gorilmektedir.
Bunlar:

e UMUC’In genel olarak kavramsal gergevesini belirtilen “Tanim” kismi.

e Ana Prensipler.

e Etik Kurallar.

e Standartlar, olarak siralanabilir.

2.1.2.1 Tanim

UMUGC’un zorunlu rehberinde yer alan ilk kavram tanim kavramidir. Bu bolumde i¢
denetimin guncel tanimi belirtiimis ve i¢ denetim fonksiyonunun kapsami kisaca ele
alinmistir. UMUC’a goére i¢ denetim, bir kurumun faaliyetlerini iyilestirmek ve
gelistirmek amaciyla ve onlara deger katmak icin gerceklestirilen bagimsiz ve
tarafsiz bir givence ve danigsmanlik faaliyetidir (IIARF, 2016a, s. 15). Bu anlamda
tanimda yer alan belirli bazi kavramlar kisaca agiklanmaktadir. Ele alinacak temel
konular bagimsizlik ve tarafsizliktir. Bagimsizlik genel anlamiyla denetginin yonetim
kuruluna direkt olarak raporlama yapabilmesi ve organizasyon bunyesinde tim is
ve iglemleri denetleyebilmesinin saglanmasi olarak 6zetlenebilir. Diger bir deyigle i¢
denetim yoneticisinin yonetim kuruluna direkt erigsiminin mumkin olmasidir.
Tarafsizlik, i¢ denetcinin gorevini yaparken o©On yargilardan uzak ve cikar

catismasindan kaginir bir konumda olmasidir.

2.1.2.2 Ana Prensipler

Zorunlu rehber bilesenlerinden ikincisi olan Ana Prensipler, i¢ denetim surecinde
mesleki uygulamalar i¢cin ana prensipleri belitmektedir. Buna gbre s6z konusu
prensiplerden bazilari, durustlik, yuksek bilgi, 6zen, objektiflik, icgori olarak
siralanabilir. S6z konusu prensiplere, i¢ denetcilerin tum denetim, glvence ve
danismanhk faaliyetlerinde uymasi ve mesleki ilkelerini benimsemesi
beklenmektedir. Bu c¢ercevede i¢ denetcilerin yetkinliginin de Ust seviyeye

ulastiriilmasi beklenmektedir.
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2.1.2.3 Etik Kurallari

Etik kelimesi glncel Turkge sdzlukte birinci anlami olarak tére bilimi, ikinci anlami
olarak ise paydaslarin izlemesi ya da uzak durmasi gereken davraniglar butini
olarak tanimlanmistir (TDK, 2017). Genel anlami ile kotuluk etmekten kaginma, iyilik
etme, adil davranma gibi anlamlar yiklenmekle beraber; etik, hem olusturulan yazih
kaynaklar ile hem de insanlarin gogunlugu tarafindan mutabik kalinan ahlaki ilkeler
olarak tanimlanabilir (Yildiz, 2014, s. 265). GUnumuzde is hayatinda caliganlar
gunlik galismalar esnasinda bazi kararlar vermek durumunda kalmaktadirlar. Etik
bir bagka agidan ele alindiginda, o6zellikle teknolojinin yon vermeye bagladigi
ve davraniglarinda “en iyiye” ulasmada takip edebilecekleri standartlar butinu
olarak da tanimlanabilir (Kizza, 2007, s. 23). i¢ denetim agisindan etik kurallari ise
izleyen kisimda ele alinmaktadir.

Etik kurallar, zorunlu rehberin bir baska bashgi olup, dokimanda IIA tarafindan i¢
denetim surecinde saglanmasi beklenen temel etik ilkeler agiklanmaktadir. Daha
detayh bir anlatim ile etik kurallari; i¢c denetim faaliyeti ile ilgili ilke ve davranig
tarzlarini tanimlayan davranis kurallaridir ve i¢ denetim hizmeti veren herkesi
kapsamaktadir (TIDE, 2011, s. 1). Tim farkl mesleki alanlarda genel kabul géren
ve dnemi ¢ok buylk olan bir unsur muasteri nezdinde kurum ya da organizasyona
duyulan guvendir (IIARF, 2016a, s. 19). Dolayisiyla kurumlarin etik kurallarina
saygill sekilde yonetilmeleri ve etk ihlallerine kargi gerekli kurum igi tedbirleri
almalari, musterilerin ya da hizmet alanlarin gézinde kuruma olan glveni dogal
olarak artirir. Guven arttikga da kurumun degeri de paralel sekilde artma egiliminde
olmaktadir. Ayrica yapilan bir arastirmaca ulkemizdeki kamu i¢ denetgileri igin etik
kavraminin i¢ denetim faaliyetlerinde etkili ya da c¢ok etkili oldugu sonucuna
variimistir (Ozdemir, 2011, s. 16). Gorildigu Uzere gerek organizasyonun dis
cevresinde yer alan musteriler gerek ise de iginde yer alan ve ornegimizde ig
denetgileri ele alan ¢alismada da goéruldagu etik kurallar i¢ denetim faaliyetlerinde

onemli bir yer tegkil etmektedir.
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UMUC zorunlu rehber igerisinde yer alan bu bolumun Etik Kurallariyla Tanisma
Metni ve Etik Kurallari olmak Uzere iki alt bagligi bulunmaktadir. Tanisma metninde
etik kurallarin amaci belirtiimekte olup, [IA’'ya gore etik kurallarin amaci i¢ denetim
uygulamalarinda etik anlayigini yerlestirmek ve gelistirmektir. S6z konusu anlayisin
saglanmasi igin iki temel kavram ortaya ¢ikmaktadir. Bunlar, ilkeler ve davranig
kurallandir. Etik kurallari yukarida da belirtildigi gibi ilkeler ve davranis kurallari
olarak ikiye ayrilmistir. i¢ denetcilerin asagidaki ilkeleri uygulamasi ve benimsemesi
gerekli gorulmektedir (1A, 2018b, s. 1).

Yukarida verilen mesleki ilkelerin yaninda daha once de belirtildigi Uzere ic
denetgilerce benimsenmesi ve wuyulmasi beklenen davranig kurallari da
belirlenmigtir. S6z konusu davranig kurallari esas itibariyle etik ilkelerin, i¢c denetginin
davraniglarina yansimasi anlaminda tekrardan degerlendiriimesidir. Davranig
kurallari IA’nin dokimaninda durustlik, objektiflik, gizlilik, yetkinlik ilkeleri temelinde
aciklanmistir (1A, 2018b, s. 2) :

Davranis kurallari bir bagka anlatim ile etik ilkelerin uygulama noktasinda nasil ele
alinacagini agiklayan bir uygulama rehberi olarak da degerlendirilebilir. UMUC’un
zorunlu rehber kisminin ilk G¢ bolimu bdylece ele alinmig olup dordincu ve son
bdlimU olan Standartlar bolumd, ¢alismanin temel konularindan biri oldugundan
ayrica deg@erlendirilecektir. UMUC’Un yururlikte olan versiyonunda yukarida da ele
alindigi Uzere 6 temel baslk yer almaktadir. 2025 yilinda yurirlige girecek
versiyonunda ise UMUC 3 unsurdan olugsmaktadir (lIA, 2024b, pp. 5,6). Bunlar
sirasiyla kuresel i¢ denetim standartlari, konu temelinde gereklilikler ve kuresel
rehber olarak belirtilebilir. Gelecek versiyonda da kullanimda olan versiyondakine
benzer sekilde zorunlu alan ve tavsiye edilen alanlar yer almaktadir. Kiresel i¢
denetim standartlari ve konu temelinde gereklilikler kisimlari zorunlu alanda yer
almakta iken kuresel rehberler ise tavsiye edilen alanda yer almaktadir (lIA, 2024b,
s.5)
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213 Uluslararasi i¢ Denetim Standartlari — “Standartlar”

UMUC’un zorunlu rehberinin ilk G¢ bolimd agiklandiktan sonra bu kisimda da
zorunlu boélumdn son maddesi mesleki standartlara deginiimektedir. Bilindigi gibi
uluslararasi alanda toplumlar, kiltirler ve hatta ayni toplumda farkli zamanlarda
gesitli farkhlar s6z konusudur. Ayrica organizasyonlar arasinda da yine benzer
sekilde hukuki, kulturel, hacim anlaminda ve 6rgutlenme anlaminda farkhliklar s6z
konusu olabilmektedir. Tum bu kultlrel ve organizasyonel farkliliklara ragmen, i¢
denetim fonksiyonunun ve i¢ denetgilerin gorev ve sorumluluklarini yerine
getirmesinde i¢ denetim standartlari gok énemli bir noktadadir. Diger bir deyisle
standartlar ic denetim mesleginde ve faaliyetlerinde profesyonellesmenin temel
kaynagidir. Clnku asagida da gorulecek olan standartlar; kilturel, toplumsal ve
organizasyonel farkliliklarin Gzerinde bir konumdadir. Standartlarin amaclari 3
baslikta beli

e ¢ denetim uygulamasini olmasi gerektigi gibi temsil eden temel ilkeleri
tanimlamak.

e Katma degerli ic denetim faaliyetlerini tesvik etmeye ve hayata gegirmeye
yonelik bir cergeve saglamak.

e Performansinin dederlendiriimesine uygun bir zemin olusturmak.
e Gelismis kurumsal sureg ve faaliyetleri canlandirmak.

S6z konusu standartlar kendi icinde iki bolumden olusmaktadir. Bunlardan birincisi
standardin temel beyani digeri de bahsi gegen beyani agiklayan, yorumlardir.
Temel beyanlar i¢ denetim fonksiyonunun uygulanabilmesini, etkinligini
degerlendirebilmeyi amaclayan organizasyonel ve kisisel (i¢ denetgi) boyutlarinda
olan kavramlardir. Yorumlar ise s6z konusu temel beyanlarda tanimlanan
kavramlari aciklamaya yarayan destekleyici agiklamalardir. Ayrica standartlarda
belirtilen terimler, tine yine standartlarin bir pargasi olan Terimler S6zIGgu’'nde
tanimlanmaktadir. Bu durumda bir standardin anlasiimasi igin standardin temel
beyani degerlendiriimeli ancak sadece bu asama ile sinirli kalinmamali, bunun
yaninda ilgili standardin yorumu ve terimsel soézligunde gecen ilgili terimler de

degerlendirilmelidir.
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Standartlar; nitelik ve performans standartlar olmak tzere iki ayrilmaktadir. Ayrica
nitelik ve performans standartlarini gelistirme amaci ile uygulama standartlari adiyla
bir standart geligtirilmistir. Uygulama standartlari, glivence (standartlarda A harfi ile
gosterilir- Application) veya danigsmanlik (standartlarda C harfi ile gosterilir-
Consultancy) faaliyetleri gergevesinde uygulanabilecek gereklilikleri tanimlar. Bu
cercevede oOncelikler nitelik ve performans standartlarinin tanimi ile uygulama
standartlarinin kavramsal gergevesi olan guvence ve danismanlik hizmetlerinin

tanimim yapilmaktadir.

Nitelik standartlari, i¢c denetim fonksiyonu icerinde olan organizasyon ve
profesyonellerin niteliklerine ve ozelliklerine odaklanan standartlardir. Performans
standartlari ise i¢ denetim fonksiyonunun tabiatini agiklar ve i¢ denetimin

performans degerlendirmekte kullanilan kalite kistaslarini belirler.

Guvence hizmetleri, i¢ denetcinin objektifligi ile ilgili bir kavramdir. Burada temel
anlayis i¢ denetcginin denetim surecinde elde ettigi delilleri objektif sekilde
deg@erlendirerek, denetledigi ya da Uzerinde c¢alistigi her ne konu olursa olsun, gorus
ve kanaatini bu objektiflik ¢ercevesinde olusturabilmesidir. Glvence hizmeti
fonksiyonu dogasi geregdi genellikler 3 tarafli bir suregctir. Bunlar sure¢ sahibi, i¢
denetci ve kullanici olarak tanimlanabilir. SlUre¢ sahibi; organizasyon ya da
organizasyonun bir faaliyet olabilecegdi gibi kisi ya da grup da olabilir. i¢ denetgi,
deg@erlendirmeyi gerceklestiren kisi ya da heyet olarak dusunulebilir. Son olarak

kullanici ise degerlendirmeyi kullanan taraftir.

Danismanlik hizmetleri, genelde tavsiye veren kisi konumunda olan i¢ denetgi ve
tavsiye talep eden taraf arasinda bir sézlesme ile gerceklesen ve tavsiye talep eden
tarafin belirtecedi is ya da islemler Gzerinde i¢ denetginin objektif degerlendirmesinin

nihai olarak sunulmasi hizmetidir.

Standartlar yukarida da bahsedildigi surekli gelisen ve degisen kiresel ve
organizasyonel dinamikler ¢ergevesinde surekli gelisen bir yapiya sahiptir. Enstitl
2010 yihindan itibaren UMUC izleme komitesi adiyla, farkli Ulkelerden Uyelere sahip

biz degerlendirme komitesi de olusturmustur (D. Chambers, 2014, s. 214).TUm i¢
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denetgiler s6z konusu standartlar ile ilgili olarak kendi goéruslerini llIA’ya

iletebilmektedir.

2024 yilinda yapilan guncelleme ile 2025 yili Ocak ayindan itibaren guncellenmis i¢
denetim standartlar ylararlige girecek olup 5 ana bdélimden olugsmaktadir (lIA,
2024c, s. 4). Bunlar sirasiyla; i¢ denetimin amaci, etik ve profesyonellik, i¢ denetim
fonksiyonunun yonetisimi, i¢c denetim fonksiyonunun idaresi ve i¢ denetim
hizmetlerinin yuratalmesi olarak belirtilebilir. Ayrica yeni versiyonda eskisinde farkl
olarak nitelik ve performans standartlari ayrimi sona erdirilmis ve bunun yerine
“gereklilikler”, “uygulamaya iligkin degerlendirmeler” ve “uygunluga iligkin kanit

ornekleri” baglklarindan olugan bir siniflandirmaya gidilmigtir (1A, 2024c, s. 4).

izleyen kisimda calismanin da ana bagliklarindan biri olan [IA i¢ Denetim

Standartlar (yuUrarlukte olan 2017 versiyonu), icerigi anlaminda incelenmektedir.

2.1.3.1 Amag, Yetki ve Sorumluluklar

Uluslararasi i¢ Denetgiler Enstitiisii tarafindan UMUC baglaminda ortaya konulan
standartlardan ilki ve 1000 rakami ile kodlu olup, amag yetki ve sorumluluklar
konusunu ele almaktadir. S6z konusu ilkeye gore; amag, yetki ve sorumluluklar, i¢
denetime iligkin tanimlar, etik kurallar ve standartlar ile uyumlu olan bir yonetmelik
hazirlanmali ve resmi olarak tanimlanmalidir. Bu gergevede i¢ denetim yoneticisi de
s6z konusu yonetmeligi periyodik olarak gdézden gecirmeli ve gerekli gordugu
duzeltmeleri ve guncellemeleri yaparak Ust makama onay i¢in sunmalidir. Yetki ve
sorumluluklar netlestirildigi takdirde sureclerin sorumlulari hesap verebilir pozisyona
gelmektedir. Hesap verilebilir i¢ denetim i¢in i¢ denetimin amacinin, organizasyon
blnyesindeki yetki ve sorumlulugun net bir sekilde belirlenmesi beklenmektedir.
Ornegin risk odakli bir ic denetim gergeklestirilecekse, bu siireg isletmenin riskleri
ve bu risklerin yonetilmesi Uzerine egilen bir denetim sureci gergeklestiriimelidir (S.
S. Kara, Sakir, 2012). Denetim surecinin amag, yetki ve sorumlulugunun da bu
baglamda olusturulmasi beklenebilir Ayrica yine maddede dikkat ¢ekilen bir diger
konu ise i¢ denetim yoOneticisinin organizasyonun en Ust organi olan yonetim

kuruluna islevsel baghliginin tanimlanmasi konusudur. Gergekten de i¢ denetim
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fonksiyonun igletmenin tum diger karar alma faktorlerinden bagimsiz olmasi
gerekmektedir (Florea, 2013, s. 81). S6z konusu bagimsizlik i¢ denetim

yonetmeliginde net bir sekilde ortaya konulmalidir.

2.1.3.2 Bagimsizlik ve Objektiflik

Nitelik standartlarinin bir digeri 1100 kodlu Bagimsizlik ve Tarafsizlik standardidir.
ic denetcinin bagimsiz olmasi bu anlamda nasil saglanacadl sorusuna cevap
vermektedir. Buna gore i¢ denetgi i¢ denetim faaliyetindeki sorumluluklarini tarafsiz
olarak yerine getirme kabiliyetine engel olan tim sartlardan uzak durmalidir. Bir
diger acgidan da i¢ denetim yodneticisi kurumun Ust yodnetime dogrudan

erisebilmelidir.

Bagimsizlik ve objektiflik standardinin bazi alt kirrmlari s6z konusudur. Bunlardan
ilki kurum ici bagimsizhik kavramidir. Kurum igi bagimsizlik ilkesine gore i¢ denetim
yoneticisi, kurum bunyesinde, yapacagl faaliyet kapsamindaki sorumluluklarini
yerine getirmesine imkan saglayacak bir Ust yonetim kademesine bagli olmalidir.
Diger bir deyisle i¢ denetim yoOneticisinin islevsel olarak yonetim kuruluna raporlama
yapmasi beklenmektedir. islevsel raporlama 6érnegi olarak ise ydnetim kurulunun

asagidaki faaliyetleri olarak verilebilir (11A, 2017, s. 5):

Nitelik Standartlarindan 1100 kodlu Bagimsizlik ve Tarafsizlik standardinin bir diger
alt kinlimi da bireysel objektiflik kavramidir. Bireysel objektiflik ic denetgilerin
faaliyetlerinde herhangi bir 6nyargidan ve ¢ikar ¢catismasindan uzak sekilde, tarafsiz
olarak davranmasi gerekliligidir. Cikar ¢atismasi i¢ denetcinin gerek kigisel gerek
ise de mesleki anlamda birbirine rakip olan cikarlarinin olmasi durumu olarak
tanimlanabilir. Cikar catismasi i¢ denetcinin gorevini tarafsiz sekilde yerine

getirmesine engel olacak bir durumdur.

Standardin bir diger alt kirllimi da Bagimsizlik ve objektifligin bozulmasi kavramidir.
Buna gore i¢c denetgciler gergeklestirmekte olduklari faaliyete iliskin herhangi bir
neden ile bagimsizliklarinin ya da objektifliklerinin filen bozuldugu ya da bozulma
ihtimali s6z konusu oldugu anda, s6z konusu bozulmanin ayrintilarinin ilgili taraflara

aciklanmasi gerekmektedir. Kisisel ¢ikar ¢catigsmasi, kapsam sinirlamalari, kayitlara,
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personele ve kurum varliklarina erigim kisitlamalari ve fonlama gibi kaynak
sinirlamalari kurum igi bagimsizlik ve obijektifligin bozulmasi durumlarin 6rnek
verilebilir. Bu sayilan durumlarin yaninda i¢ denetginin daha dnceden kendisinin
sorumlu oldugu bir alanda degerlendirme yapmak ya da son bir iginde kendisinin
sorumlu oldugu bir faaliyet ¢ergevesinde glvence hizmeti vermesi de objektifligin

bozulmasina érnek olarak gdsterilebilir.

2.1.3.3 VYeterlilik ve Azami Mesleki Ozen ve Dikkat

Dort nitelik standardindan Gglincusu olan yeterlilik ve azami mesleki 6zen ve dikkat
standardi 1200 kodu ile numaralandirmis olup, i¢ denetgilerin faaliyetleri
kapsaminda gerceklestirdikleri gorevleri, yeterlilik ve azami mesleki 6zen ve dikkat
gostererek yerine getirmek ile mukellef olduklarina isaret etmektedir. Yeterlilik gerek
i¢c denetim faaliyeti gerek ise mesleki diger tim profesyonel alanlarda olsun benzer
bir tanimi kapsamaktadir. Buna gore, sorumluluklar yerine getirmek igin gerekli bilgi,
beceri ve diger gerekli vasiflarin ilgili kiside bulunmasi yeterlilik tanimi olarak
verilebilir. Kigisel olabilecedi ilgili faaliyet anlaminda birimde ¢alisan personel toplu
bilgi ve beceri de yeterlilik kapsamina degerlendirilebilir. S6z konusu bilgi ve
beceriye sahip olunmadigi disunullyorsa konuya iliskin uzmanlardan gerekli egitim
ve tavsiye alinmasi gereklidir. Ozellikle bilgi teknolojilerine iliskin konularda ig
denetcilerin temel bilgi ve beceriye sahip olmasi beklenmekle beraber, konunun gok
genis ve teknik oldugu dusunuldiginde birimde yer alan tim i¢ denetgilerin bilgi
teknolojileri bilgi ve becerine sahip olmasi beklenmez (llA, 2017, s. 7). Calismanin
uygulama kismi ve sonuglar kisminda i¢ denetgilerin bilgi guvenligine iliskin

yetkinliklerinin olumlu etkileri ele alinmistir.

2.1.3.4 Siirekli Mesleki Gelisim

Uluslararasi i¢ Denetgiler Enstitiisiince yayimlanan i¢ denetim standartlari icinde
yer alan nitelik standartlarinin dordinci ve sonuncusu, surekli mesleki gelisim
standardidir. Bu standarda goére i¢ denetcilerin, mevcut bilgi, beceri ve diger
vasiflarini surekli mesleki gelisimle artirmalari ve guc¢lendirmeleri gerekmektedir. Bu

cercevede i¢ denetim yoneticisi, i¢c denetim faaliyetinin tim yonlerini kapsayan bir
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kalite glvence ve gelistirme programi hazirlamakla ve bunu devam ettirmekle
mukelleftir. S6z konusu program i¢ denetim faaliyetinin ilgili tanimlara ve
standartlara uyup uymadiginin ve i¢ denetgilerin etik kurallarini uygulayip
uygulamadiginin degerlendirimesine imkan saglamak amaciyla tasarlanir. Kalite
glvence program gerek i¢ gerek ise de dis degerlendirmeleri icermelidir. S6z
konusu i¢ ve dis degerlendirmelerin 6érnek vermek gerekirse; denetim fonksiyonun
surekli takibi ve periyodik olarak yapilan kurum disi degerlendirmelerdir (1A, 2017,
s. 9).

Kalite glivence ve gelistirme programinin yapisi ve kapsami ele alindiktan sonar
izleyen asama s6z konusu program hakkinda raporlama yapiimasidir. Bu ¢ercevede
ic denetim yoneticisi, uygulanan kalite guvence ve gelistirme programinin
sonuglarini dst yonetime ve yonetim kuruluna iletmek zorundadir. S6z konusu
raporun ne kadar sirelik periyotlar ile hazirlanacagi, igeriginin tam olarak hangi
konulari kapsayacagi ve raporu ilgililere ulastirma sekli Ust yonetim ve yonetim

kurulu ile alinan ortak kararlar dogrultusunda olur.

Konu standarda iligskin bir diger alt kirlhm da “uygulama standartlarina uygundur’
seklinde bir ibarenin i¢ denetim faaliyetlerinde kullanilmasin iligkindir. Buna gore i¢
denetim yoOneticisi ancak kalite glvence ve gelistirme programinin sonugclari
destekler ise i¢ denetim faaliyetlerinin uluslararasi standartlara uygun oldugunu
belirtilebilir. Anilan sonuglar yukarida ele alinan i¢ ve dis degerlendirme
sonuglarindan olugmaktadir. Herhangi bir uygunsuzluk saptandigi durumda ise

konu Ust yonetimi ve yonetim kuruluna agiklanmak zorundadir.

2.1.3.5 I¢ Denetim Faaliyetinin Yénetimi

Uluslararasi i¢ denetim standartlarinin iki tirinden biri olan nitelik standartlar
yukarida ele alinmig olup ¢alismanin izleyen kisminda ise ikinci tir standart olan
performans standartlar incelenmektedir. Performans standartlari yukarida da
aciklandigi Uzere, i¢ denetim fonksiyonunun tabiatini acgiklar ve i¢ denetimin
performans degerlendirmekte kullanilan kalite kistaslarini belirler. Bu ¢ergevede ilk

performans standardi 2000 kodu ile numaralandiriimis “i¢ denetim faaliyetinin
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yonetimi” standardidir. i¢ denetim fonksiyonu kurulusa deder katmasini saglayacak
etkili bir sekilde yonetilmek durumundadir. Standartta belirtilen etkililikle 6rnek
vermek gerekirse, i¢ denetim suregleri ilgili standart ile uyumlu olmasi gerektiginden
bahsedilebilir. (II1A, 2017, s. 12):

Ayrica i¢ denetimin taniminda bahsi gegcen kuruma ya da organizasyona deger
katan ve risk yonetimi ve i¢ kontrol sureclerinin etkinligi ve etkililigini saglayan
sekilde igleve sahip olmasi, i¢ denetim faaliyetinin tarafsiz ve uygun guvence

sagladiginda s6z konusu olabilmektedir.

ic denetim faaliyetinin yonetimi isimli standardin yedi adet alt kirillimi vardir. Bunlar
planlama, bildirim ve onay, kaynak kullanimi, politika ve prosedurler, esgudim
(koordinasyon), Ust yonetim ve ydnetim kuruluna raporlamalar ve son olarak da i¢

denetime yonelik dis hizmet saglayici ve kurumsal sorumluluk alt kirilimlaridir.

2.1.3.6 Isin Niteligi

Standartlar igerisinde yer alan ikinci performans standardi 2100 kodu ile
numaralandiriimig olan “igin niteligi” bashkh standarttir. Anilan standarda gore i¢
denetim faaliyetinin, kurumun yonetisim, risk ydnetimi ve kontrol slreglerinin
degerlendirmesini yapmasi ve anilan sureglerin daha iyi bir seviyeye getiriimesine
katki saglamasinin gerekliligi isaret edilmektedir. Ayrica s6z konusu degerlendirme
ve katkinin sistematik ve disiplinli bir yaklasim ile gerceklestiriimesinin dnemi
vurgulanmaktadir. Yukaridaki tanimda yer alan yonetisim, risk yonetimi ve kontrol

kavramlarini agiklayan alt kirimlar ilgili standartta ele alinmaktadir (lIA, 2017, s. 15).

Ayrica yonetigsimin bilgi teknolojileri boyutu da s6z konusudur. Bu gergevede bilgi
teknolojileri yonetisiminin kurumun strateji ve amaglarini ne dlgide destekledigi de

degerlendirilmelidir.

Yonetigim kavraminin ardindan degerlendirmeye konu olacak bir diger unsur da risk
yonetimidir. i¢c denetim birimi, taniminda da belirtildigi (zere risk yonetimi

sureclerinin etkinligini degerlendirmek ve iyilegtiriimesine katkida bulunmakla
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mukelleftir. S6z konusu etkinligi degerlendirme sulrecinde, misyon, riskler, risk

cevaplari gibi kavramlarin netlestiriimis olmasi gerekmektedir (l1A, 2017, s. 16):

ic denetim faaliyeti risk yonetiminin degerlendiriimesine benzer sekilde kontrollerin
etkinlik ve verimliligini de degerlendirmek ve surekli gelisimi tesvik etmek yoluyla,
kurumun etkin kontrollere sahip olmasina yardimci olmakla sorumlu olmasina isaret

eden bir alt kirllimdi da kontrol kavramidir.

Kontrollerin yeterliligini ve etkinliginin varliklar, stratejik hedefler, etkinlik verimlilik

boyutlariyla ilgili olarak degerlendiriimesi s6z konusudur (lIA, 2017, s. 17) :

2.1.3.7 Gorev Planlamasi

Performans standartlarin bir digeri 2200 kod numarasi ile gorev planlamasi
standardidir. i¢ denetgiler yapacaklari gérevler icin plan hazirlamaldirlar. Séz konu
plan hazirlanirken dikkat edilmesi gereken bazi noktalar vardir. Buna goére gorev
plani hazirlanirken i¢ denetgilerin dikkate almasi gereken kontrol araglari, riskler,

indirgeyici araglar, gelistirme imkanlari vb. konular ele alinmaktadir (1A, 2017, s. 17)

Gorev planlamasi standardinin bir diger alt kirnmi da gérev amaglaridir. Bu kirihma
gore amagclar organizasyonun stratejik hedefleri ile uyumlu olmali ve yapilan risk ve

kontrol degerlendirmelerinin sonuglarini yansitir igerikte olmalidir.

Her bir gorev igi belirlenen amagclarin karsilanabilmesi i¢in gorevin kapsami da
netlestiriimelidir. Bu gergcevede denetim faaliyetinin ilgilerini, maddi varlklarini, ilgili

kayitlarini ve sistemlerini kapsamalidir.

Amaci ve kapsami belirlenen gorevin gerceklesebilmesi icin bir diger unsur ve
standardin alt kirllimi da kaynaklarin kullanimidir. i¢ denetgiler gérevin kendine has
Ozelliklerini dikkate alarak ayri zaman ve mevcut kaynak kisitlarini degerlendirerek,
gorevin amacinla ulasabilmesi igin uygun ve vyeterli kaynadi tespit etmekle

mukelleftir.

Son olarak i¢ denetgiler gorev is program alt kirilimi ¢ergevesinde faaliyetleri

denetim amaglarina ulastirabilecek is programlarini yazili hale getirerek
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hazirlamaktan sorumludur. S6z konusu programlarin turu icerigi ve sekil sartlan
onceden belirlenmeli ve Ust yonetim ya da yonetim kuruluna onaya sunulmalidir.

Onayin ardindan faaliyetler baglamahdir.

2.1.3.8 Goérevin Yapilmasi

Performans standartlarindan 2300 kodu ile numaralandiriimig olan gorevin
yapilmasi baslikli standarda goére, i¢ denetim faaliyeti kapsaminda i¢ denetgiler
belirlenen amaglara ulagsmak i¢in gorevin gerektirdigi yeterli bilgiyi toplamak, bunlari

analiz etmek ve degerlendirmek, son olarak da kayit altina almak durumundadir.

Standardin iceriginde yer alan bilgilerin tespiti ve tanimlanmasi kavrami ile
belirtiimek istenen denetim faaliyeti kapsaminda denetim gorevi igin yeterl,
guvenilir, denetim konusu ile ilgili ve amaca ulasmada faydasi olacak bilgileri tespit
edilmesi ve tanimlanmasina isaret edilmektedir. Yeterli bilgiden kasit bilginin
gercekleri yansitan, uygun ve incelenmesi sonucu ikna edici 6zelliklere sahip
olmasidir. Guvenilirlik ise denetim kapsaminda uygun gorev teknikleri ile elde edilen
bilginin bir 6zelligidir. Bilginin faydali olmasi ise kurum ya da organizasyonun

amaglarina ulasmasinda yardimi olabilecek olan bilgiyi isaret eder.

Elde edilen bilgiler 1siginda i¢ denetciler bir analiz ve degerlendirme sureci
gerceklegtirirler. Bir kanaate varir ve bunu kayith hale getirirler. S6z konusu kayitlar

saklanmak zorundadir

2.1.3.9 Sonuglarin Raporlanmasi

Sonuglarin raporlamasi i¢ denetgiler icin gorev sonunda yerine getirmeleri zorunlu
olan bir uygulamadir. Raporun iginde denetim neticesinde ele edilen gorusler,
bulgulara iligkin tavsiyeler ve duzeltici iglemlere iliskin eylem planlarinin bulunmasi
gereklidir. Ozellikle nihai goris verirken; sdz konusu goriisiin st yénetim, yonetim
kurulu ve diger paydaslarin beklentilerinin dikkate alinmasi ve yeterli, glvenilir, ilgili

ve faydali bilgi ile desteklenmesi gerekmektedir.
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Sonuglarin raporlamasina iliskin standardin ilk alt kirlhmi raporlama kalitesine
iliskindir. Buna gore raporlamanin kalitesi, raporun dogru, nesnel, agik, 6zIU, yapici,
tam ve zamanda sunulmus olmak gibi 6zellikleri haiz olmasi ile degerlendirilebilir
(NA, 2017, s. 21):

Standardin bir diger kirlhmi da raporun ilgililere dagitimini konu almaktadir Buna
gore i¢ denetim raporu, i¢ denetim yoneticisi tarafindan sonuglarini etkiledigi

paydaslara dagitiimalidir.

Ayrica i¢ denetim yoneticisi nihai rapor yayinlanmadan o6nce gb6zden
gecirimesinden  onaylanmasindan ve dagitimin  kimlere  yapilacaginin
belirlenmesinden sorumludur. Ozellikle kurum disina iletilecek raporlarina iligkin
eger yasal mevzuatta bir zorunluluk yoksa, kurumu etkileyecek olasi risklerini
degerlendirmek igin yonetim kurulu ya da hukuk musaviri ile gorus aligverisi igcinde

olmalidir.

Gorevin yapilmasi baglkl performans standardinin son kirihmi da i¢ denetim
faaliyetinin olusturdugu genel goruslere iliskindir. Bir genel goérusun igerisinde
kapsam, sinirlamalar, butunsellik, ilgili dlgUtler ve kanaat gibi unsurlar bulunmahdir
(NA, 2017, s. 23):

2.1.3.10 Ilerlemenin Gézlenmesi ve Risklerin Kabulii

Performans standartlarindan son iki standart 2500 ve 2600 kod numaralari ile

ilerlemenin gézlenmesi ve risklerin kabul edildiginin iletiimesine iliskin standartlardir.

Buna gore i¢ denetim yodneticisi, Ust yonetime rapor edilen sonuglarin son
durumunun godzlenmesinden sorumludur. S6z konusu gozlem iglemi bu is igin

kurulan bir sistemin uygulanmasini gerektirmektedir.

Denetim raporunun Ust yonetime iletiimesi sonucunda ortaya iki durum c¢ikar.
Birincisi, ydnetim raporda yer alan sonuglara iligkin bazi tedbirler almayi Kabul eder.
ikincisi ise yonetim bu tedbirleri almaz ve ortaya ¢cikmasi muhtemel riskleri almay
kabul eder. iste bu noktada i¢ denetgi, gerekli tedbirlerin alinip alinmadigi ya da

tedbirleri almayarak riskleri kabul ettiginden emin olmak igin takip surecini uygular.



70

Bir diger dnemli husus da Ust yonetimin bazen kabul edilmesi uygun olmayan
seviyede risk kabul etmesi durumunda i¢ denetim yoOneticisinin ne yapacagi ile
ilgilidir. Boyle bir durumda i¢ denetim ydneticisi konuyu yonetim kurulu seviyesine
tasir ve konuya iliskin yonetim kurulunu bilgilendirir. Eger konunun ¢ézimlendigi

kararina var ise bu durumu yoénetim kuruluna bildirir.

2.2 ULUSLARARASI ORGANIZASYONLAR
Calismanin bu kisminda denetim ve i¢ denetim alaninda uluslararasi alanda etkin
faaliyet gostermekte olan ve olusturduklari standart ve cergeveler sayesinde
denetim ve i¢ denetim mesleklerini kiresel anlamda belirlenmis standartlara

kavusturan organizasyonlar ele alinacaktir.

221 COSO (Committe of Sponsoring Organizations) i¢ Kontrol Modeli

COSO (The Comittee of Sponsoring Organizations) Sponsor Organizasyonlar
Komitesi, 1985 yilinda Sahte Finansal Raporlamanin 6nlenmesi Uzerine Amerika
Birlesik Devletlerinde kurulan Ulusal Komisyona destekleyici olmak amaci ile
kurulmustur (COSO, 2016b). COSO’nun 5 bagimsiz kurucusu vardir. Bu kurucular
arasinda, IlA Uluslararasi i¢ Denetciler Enstitlisii de yer almaktadir (Tiredi, 2014,
s. 142). COSO; sahtecilik ile mucadele, kurumsal risk yonetimi ve i¢ kontrol olmak

Uzere 3 alanda galismalar yuratmektedir (McNally, 2013, s. 2).

2013 yilinda giincellenen COSO ig kontrol modeli 17 temel ilke lizerine kurulmustur
(COSO, 2016a, s. 1). S6z konusu 17 ilke 5 bilesen altinda yer almakta olup,
organizasyonda etkili bir i¢ kontrol sisteminden s6z edebilmek icin s6z konusu
ilkelerin “var olmasi” ve “igliyor olmasi” gerekmektedir. Bu agiklamada yer alan “var
olmak” kavrami ilgili bilegen ya da ilkenin organizasyonun i¢ kontrol sistemi dizayni
icinde var olmasi demek olup, “isliyor olmasi” kavrami ise galismakta olan bir i¢
kontrol sisteminde s6z konusu bilesen ya da ilkenin var olmaya devam etmesini
isaret eder (McNally, 2013, s. 5). S6z konusu 5 bilesen arasinda risk degerleme ve
bilgi ve iletisim bilesenleri ve 17 ilkeye de teknoloji kontrolleri ile i¢ ve dis iletisimin

gerceklestiriimesi ilkeleri 6rnek verilebilir (Galligan ve Rau, 2015, s. 3):



71

COSO i¢ kontrol modeli kendi bagina yeterli bir i¢ kontrol sistemi olusturmaya yeterli
olmakla beraber diger baska i¢ kontrol ve i¢ denetim modelleri ile de butlinlesmis
bigimde faaliyet gdsterebilir. Ornegin ¢l savunma hatti modeli ile COSO ig kontrol
modeli butiinlegsmis bigimde kullanilabilir. Yukarida da belirtildigi Gzere COSO i¢
kontrol modeli en temel anlatim ile risklerini etkili sekilde yonetebilmesi icin bir i¢
kontrol sistemini olusturma ve bu sistemi olugtururken de ilgili bilesenleri, ilkeleri ve
faktorleri ortaya koyma sureglerini alir. Ancak bu sistemde dikkat edilmesi gereken
nokta kurumda sz i¢ kontrol faaliyetlerinden sorumlu olan kisi ya da birimler ile tam
olarak hangi faaliyetleri gerceklestirecekleri konusunda bazi bosluklar oldugu
konusu gundeme gelmis ve bu konuya iligkin olarak gl savunma hatti modeli ile
s6z konusu bosluklarin doldurulabilecegi distinulmuagstir. S6z konusu model ile i¢
kontrole iliskin gorev sorumluluklar netlegtiriimektedir. Modele gore, belirtilen Ug¢

savunma hatti asagidaki gibi 6zetlenebilir (Anderson ve Eubanks, 2015, s. 3):

Birinci savunma hatti; is ve islemleri gerceklestirenlerin faaliyetlerine iligkin risklerin
yonetimi ve kurumsal hedeflerden sapmayi Onleyici uygulamalari igerir. Diger bir
deyisle dogru risklerin alinmasi s6z konusudur. Bu hatta yonetim kontrolleri ve i¢

kontrol dlcutleri kullanilabilir.

Ikinci savunma hatti; ilk hatta ele alinan risklerin etkili sekilde yonetimi ve kontrol(
anlaminda gerekli adimlarin atilip atilmadigina iliskin yonetime destek saglanmasi
surecidir. Ilk hattan bagimsiz olmayip, temel olarak risklerin ele alinigina iliskin bir
yonetim ve gozetim fonksiyonudur. ikinci savuma hatti unsurlari arasinda finansal

kontrol, risk yonetimi, kalite, inceleme ve uygunluk basliklari yer almaktadir.

Ugtincii savunma hattr; bir ve ikinci hatlardaki gabalar neticesinde (st yonetime ve
yonetim kuruluna giivence verilmesi agsamasini igerir. Uglincli savunma hatt icrai
igsleri kapsamaz. Bunun sebebi kurumsal bagimsizigini ve tarafsizhgini
koruyabilmektir. Ayrica bu savunma hattinda yonetim kuruluna direkt raporlama yolu

aciktir. Uglincli savunma hatti i¢ denetim faaliyetlerini kapsar.

COSO i¢ kontrol modeli ile butlinlesmis durumda calisabilen bir diger sistem de

suistimal risk yonetimi sistemidir. Yukarida da belirtildigi Gzere COSO i¢ kontrol
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modelinin 17 adet prensibi ve bu prensipleri bunyesinde barindiran toplam 5 adet
bileseni mevcuttur. Suistimal risk yonetimi iste bu 5 adet bilesen ile tam olarak
iligkilendirilmis olup bilesen bazinda agiklamasi asagida kisaca agiklanmaktadir
(COSO, 2016¢, pp. 10-11):

Kontrol gevresi; COSO bileseni ile iligkilendirilen suiistimal risk yonetimi birinci ilkesi
kapsaminda kurum, yonetim kurulu ve Ust yonetimin beklentileri ile suistimal
risklerinin yonetiminde dikkat edilmesi gereken degerleri icerecek bir suistimal risk

yonetimi programi olusturmalidir.

Risk ydnetimi; bileseni ile iligkilendirilen ikinci ilke suistimal risk degerlemesidir.
Buna goére kurum, kapsamli bir risk degerleme faaliyeti gergeklestirmelidir. S6z
konusu faaliyetin amaci ilk olarak suistimal risklerini belirlemek, bu risklerin etki ve

ihtimalini hesaplamak ile arti riski azaltacak gerekli eylemleri tanimlamaktir.

Kontrol aktiviteleri; COSO i¢ kontrol modelinin ikinci bilegeni olan kontrol
aktivitelerinin suistimal risk yonetimi sistemi ile iligkilendirilen prensibi ise suistimal
kontrol eylemleridir. Bu ilkeye gore kurum, zamaninda belirlenemeyen ya da devam
etmekte olan suistimal durumu risklerinin minimize etmek igin dnleyici ve belirleyici

eylemler segmeli, olugturmali ve uygulamaya koymalidir.

Bilgi ve iletisim; bileseni ile iliskilendirilen suistimal yonetim sistemi ilkesi ise
suistimal sorusturma ve duzeltici eylem ilkesidir. Buna gore kurum, potansiyel

suistimal durumuna iligkin olarak bilgi saglama amaciyla bir iletisim sureci baglatir.

Izleme Aktiviteleri; bileseni ile iligkilendirilen son suistimal yénetim ilkesi suistimal
risk yonetimi izleme aktiviteleri ilkesidir. Bu ilke kapsaminda kurum, yukarida verilen
5 suistimal risk yonetimi ilkesinin var oldugu ve kullaniimakta oldugu konularinda
degerlendirmeler gergeklestirir. Bu degerlendirme ile ilgili birimlerin almasi gereken

dlzeltici eylemler ortaya cikarilir.

222 Uluslararasi Yiuksek Denetim Kurumlari Tegkilati (INTOSAI)
Uluslararasi yiksek denetim kurumlari Orgiiti, 1953 yilinda dénemin Kiiba Yiksek

Denetim Orgitli baskani Emilio Fernandez Camus 6nclliginde, Kiba'da
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gerceklesen ve 34 ulkenin yuksek denetim orgutunun katilimiyla yapilan birinci
INTOSAI kongresinde kurulmustur. Gunumuzde o6rgutin 192 tam Uyesi ve 5
baglantili Gyesi bulunmaktadir. INTOSAI ginimUzde kamu dis denetimi camiasinda
semsiye orgut olarak iglemlerini yaritmektedir. Bu gergevede 50 yildan fazla suredir
faaliyetlerine devam etmektedir. Orgiitiin sundugu gerceklestirdigi ¢alismalar su
sekilde belirtilebilir:

e Bilgi ve tecribenin paylasimi ve geligtiriimesinin tesvik edilmesi
e Kamu denetimi faaliyetlerinin diinya genelinde gelistiriimesi,
e Profesyonel kapasitenin iyilestiriimesi gibi konularda kurumsallagmigs bir

cerceve sunmak.

INTOSAI yapisal olarak apolitik, bagimsiz ve otonom bir konumdadir. Bununla
beraber Birlegsmis Milletler tegkilatinin ana organlarindan biri olan Birlegsmis Milletler
Ekonomik ve Sosyal Konseyinde de 6zel danigsmanlik statisine sahip hikimetler
disi bir érgattir. Orgitiin bu calisma ile dogrudan iliskili olan kismi ise yayimlamis
oldugu Uluslararasi YuUksek Denetim Kurumlari Standartlari (ISSAI) olarak
tanimlanan meslek standartlandir. S6z konusu standartlar 4 ana boélumden
olusmakta olup, kuresel anlamda yuksek denetim kurumlarinin gerceklestirecegi
denetimlerin butunlagund ortak bir standart saglanmasini hedeflemektedir
(Sayistay, 2013, s. 14). ISSAl'den farkl olarak tegkilatin bir de INTOSAI GOV adi
verilen “lyi Yénetim Rehberleri’ bulunmaktadir. Uluslararasi Yiiksek Denetim
Kurumlari Standartlari (ISSAI) daha dnce de belirtildigi gibi 4 gruptan olusmaktadir.
Birinci grup kurucu ilkeleri kapsamakta olup INTOSAI'nin kurucu ilkelerini temel
almaktadir. Bu grupta Lima deklarasyonu adi verilen ve Ulkelere etkin gorev yapan
Yiiksek Denetim Kurumlarini kurmalari konusunda g¢agrida bulunulmaktadir. ikinci
grup Ylksek Kurumlarinin isleyisi icin 6n kosullar agiklamaktadir. Séz konusu

kosullar arasinda:

e Bagimsizlik
e Saydamlik

e Hesap Verme Sorumlulugu
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e Etik kurallar

o Kalite Kontrolline ydnelik ilkeler bulunmaktadir.

Uclincl grup ISSAI ise Temel Denetim ilkelerini ele almaktadir. Bu bdlimde yer alan
ilkeler kamu sektorld denetiminin esaslarina deginmekte olup amaglari su sekilde

siralanabilir:

e Denetim Kurumlarinin geligsimlerini surekli hale getirmek,
e Uluslararasi ig birligini saglayarak ortak bir mesleki bilgi birikimini olugturma
yolunda gerekli tedbirlerin alinmasini saglamaktir.
Doérdincu grupta Denetim Rehberleri incelenmektedir. Esasi itibariyle bu bolim
yukarida belirtilen temel ilke ve esaslarin gundelik denetim iglemlerine

uyarlanmasini saglamaya yonelik oldugu belirtilebilir.

ISSAI standartlarinin yani sira yukarida da belirtildigi Gzere teskilatin bir diger
calismasi da INTOSAI GOV adi verilen INTOSAI lyi Yénetim Rehberleridir.
INTOSAI GOV iginde i¢ denetcileri de yakindan ilgilendiren i¢ kontrol ve risk
yonetimi fonksiyonlarina iligkin birden fazla rehber bulunmaktadir (INTOSAI,
2016a). Bunlardan en i¢c denetcinin denetim faaliyetlerinde yararlanmasi da
beklenebilecek olan INTOSAI GOV 9100 “Kamu sektorii igin i¢ Kontrol Standartlari
Rehberi'dir. Anilan rehber COSO modelinin kamu sektoru igin uyarlanmasi sonucu
ortaya cikariimis ve Uye (lke Sayistaylarina iletiimistir (Ozeren, 2004, s. 1). Ayrica
INTOSAInin giinimuzdn en 6nemli fonksiyonlarindan biri olan bilgi teknolojileri
denetimlerine yonelik de farkindaligi artici galismalari s6z konusu olup, bu amag

cergevesinde bir bilgi teknolojileri galisma grubu kurulmustur (INTOSAI, 2016b).

ic kontrol standartlari rehberi galismanin i¢ kontrol baglikli kisminda da ele alinan

temel i¢c kontrol kavramlarini ele almaktadir. S6z konusu rehberde:

e I¢ Kontrol Tanimi
e I¢ Kontrol Etkinliginin Sinirlari
e ¢ Kontrol Unsurlari

o Kontrol Ortami
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o Risk Degerlendirmesi
o Kontrol Faaliyetleri

o Bilgi ve iletisim

o lizleme

e Roller ve Sorumluluklar bagliklari ele alinmigtir.

Rehberin i¢ kontrol taniminda ise amaclar belirtiimis olup bunlardan bazilari kisaca,
faaliyetleri etik, dizenli ve etkin bicimde gerceklestirmek ile hesap verilebilirligi
saglamak, yasal mevzuata uyumu saglamak olarak belirtebilir (Akyel, 2010, s. 85).
Bu rehber sadece ylksek denetim kurumlari denetgileri igin degil ayni zamanda
gerek dis denetim gerek ise i¢ denetim faaliyetlerine devam etmekte olan tim

profesyoneller igin yararh bir kaynak teskil etmektedir.

223 Amerikan Genel Kabul Gormiis Kamu Denetim Standartlan
(GAGAS)

Amerikan genel kabul gormis Kamu denetimi standartlari (GAGAS) Amerika
Birlesik Devletleri Genel Muhasebe Ofisi (GAO-Government Accountability Office)
ofis tarafindan yayinlamigtir. GAO’nun Amerika Birlesik Devletler idari yapisi iginde
resmi bir yeri bulunur. Daha agik ifade ile GAO ABD ydnetiminin yasama fonksiyonu
icinde yer almakta olup Amerikan Kongresine dénemsel olarak rapor vermekle
yukimliidir (Uluslararasi i¢ Denetgiler Enstitiisii, 2012). GAO’nun kurulug yili 1921
olup gérev ve sorumluluklari da zaman icinde cesitli degisikliklere ugramistir. ilk
kuruldugu yillarda tesgkilatin gorevi daha sinirh tutulmus olup mali raporlama
temelinde faaliyetler gerceklesmistir. Ancak zaman iginde gelisen ve farklilagan
kamu ihtiyaglari nedeni ile bir raporlama tegkilatindan ziyade danigma organina
donismustir. GAO glncel misyonunu resmi internet sitesinde asagidaki gibi
aciklamaktadir (GAO, 2016) :

¢ GAO’nun misyonu Amerikan Kongresi’nin anayasal sorumluluklarini

karsilamasinda ve Amerikan halkinin c¢ikarlari dogrultusunda federal
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hakumetin hesap verilebilirliginin saglanmasi ve bu yondeki performansinin

artinlmasi konularinda destek saglamaktir.

Teskilatin yapisi ele alindiktan sonra GAGAS standartlari kisaca incelenecektir. S6z
konusu standartlar en son 2011 yilinda revizyona ugrayarak son halini almigtir.
Aralik 2011 tarihinde yayinlanan Kamu Denetim Standartlari (Government Auditing
Standards) kitapg¢igi denetim sektorindeki Amerikan ya da diger ulkeler bunyesinde
profesyoneller icin bir referans kaynagi olarak énem arz etmektedir. Bu benzeri
kurumlarin standartlarina erisilebilirlik durumunu konunun bir bagska boyutunu
olusturmaktadir. GAGAS ya da benzer bilgi setlerine ulasabilmek i¢ denetginin
gerekli donanima sahip olmasi gerekmekte olup 6rnegin GAGAS standartlari

internete erisime acik halde ilgililerin dikkatine sunulmaktadir (Coderre, 2009).

S0z konusu standartlar 7 ana boliumden olugmaktadir (GAO, 2016). Bolumler ve

kisa aciklamalari asagidaki ele alinmaktadir (Office, 2011, s. 14):
1.Béliim Kamu Denetimi: Kurulug ve Etik Prensipler

Birinci bdlumde GAGAS cergevesinde uygulanan denetimler hakkinda,
standartlarin ortaya c¢ikisi ve etik prensipler hakkinda genel agiklamalar
bulunmaktadir. Ozellikle denetim, denetgi, denetim organizasyonu gibi kavramlar
ayrintilh sekilde aciklanmistir. Ulusal ve Uluslararasi ¢gergevede denetim kalitesinin
artmasi ve kuresel anlamda ortak bir altyapi olusmasi anlaminda s6z konusu
aciklamalarin denetim profesyonelleri acgisindan o6nemi bayuktir. Bolimun
devaminda etik ilkeler ele alinmaktadir. Bu asamada 5 temel ilke denetim surecinin

GAGAS kapsaminda gergeklesebilmesi igin 6ne ¢cikmaktadir. Bunlar:

e Kamu yarari

e Dogruluk (Durustlik)

e Tarafsizlik

e Kamuya ait bilgi, kaynak ve pozisyonlarin uygun kullanimi

e Profesyonel davraniglar.
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Yukarida yer alan ilkelerden biri olan tarafsizlik i¢ denetim standartlarinda da biri
olmakla beraber gerek IIA gerek ise de GAGAS bunyesinde 6zellikle dnyargilardan
arinmis bir denetim yapmanin énemine atiflarda bulunulmustur (Dittonhofer, 2010,
s. 8). Calismanin temel unsurlarindan biri olan bilgi guvenligi ¢ercevesinde,
GAGAS'’In dorduncu etik prensibi olan kamuya ait bilgi, kaynak ve pozisyonlarin
kullanimi 6nem arz etmektedir. S6z konusu bdlimde kamunun bilgi alma hakki ile
bilginin uygun sekilde kullanilmasi arasindaki dengenin saglanmasi konusu ele
alinmigtir. Bununla beraber denetim kapsaminda yer alan bilginin talep edilmesi ve

yine denetim amaci dogrultusunda kullaniimasinin gerekliligi vurgulanmigtir.
2.Béliim Kullanim Standartlari ve GAGAS Uygulamasi

Bu bolimde denetim kurumlarinin GAGAS cgergevesinde gercgeklestirebilecegi

denetim turleri ele alinmakta olup asagidaki sekilde siniflandiriimistir.

e Finansal Denetim
e inceleme Denetimi

e Performans Denetimi

Ayrica s6z konusu bolumde yine denetim profesyonelleri agisinda olduk¢a 6nemli
sayllabilecek bir konu olan GAGAS'In diger denetim standartlari ile iligkisi de ele
alinmistir. Ornegin performans denetimlerinde, denetgilerin diger profesyonel
denetim standartlari ile beraber GAGAS’1I da kullanabilecegini belirtmistir. Bu
denetim standartlari yine GAGAS’ta agiklanmistir:

e Uluslararasi i¢ Denetim Enstitisi tarafindan olusturulan I¢ Denetim
Standartlar
e Amerikan Degerleme Kurumunun Degerleme Prensipleri Rehberi

e Bilgi Sistemleri Denetim ve Kontrol Kurumu (ISACA) standartlari.
3.Bolum Genel Standartlar

Bu kisimda zihnen bagimsizlik, gorunuste bagimsizlik gibi GAGAS c¢ercevesinde
denetim gercgeklestirecek denetgiler ve denetimin genel standartlari ele

alinmaktadir.
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4. 5. 6. Bolumlerde yukarida anilan genel standartlar, ilgili denetim 6zelinde ele

alinarak, daha detayli anlatimi yer almaktadir.

GAGAS'’In son bolumu diger pek ¢ok standart paketleri gibi raporlama usullerine
ayriimistir. Raporlama denetim neticesini tagima ve gegmis denetimlerin bulgularini
takip etmek acgisinda ¢ok dnemli bir asama olup belirlenen standartlara tam uyum
saglanmasi raporun ve dolayisiyla denetim surecinin sagligi hakkinda net bilgiler

saglanmasi yardimci olabilmektedir.

224 A.B.D. Sertifikali Kamu Muhasebecileri Enstitiisi Standartlan
(AICPA)

AICPA (The American Institute of Certified Public Accountants) diinyada 143 ulkede
faaliyet gosteren, 418.000’den fazla Uye sayisi ile kiresel anlamda muhasebe
alaninda faaliyet gdsteren en buylk organizasyondur. Enstiti 1887 yilindan beri
faaliyet gostermektedir. Uyeler endustriyel, kamu, egitim ve danismanlk gibi gok
alanda faaliyet gostermektedir. AICPA tarafindan olugsturulan standartlar (SAS —
Statements on Auditing Standards), Amerika Birlesik Devletleri’nde kar amaci
gutmeyen organizasyonlar, kamu kurumlari ve benzer pek ¢ok kurumca
benimsenmigtir (AICPA, 2016). Bu standart 3 temel grupta incelenmektedir
(ISMMO, 2020)s.68). Bunlar;

Tablo 4. AICPA Standartlar

1. Genel Standartlar e Egitim ve Deneyim Standardi
e Bagimsizlik Standardi

e Mesleki Ozen ve Titizlik
Standardi

2. Caligma Alani Standartlari e Planlama ve Gozetim Standardi

¢ ¢ Kontrol Sisteminin incelenmesi
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e Kanit Toplama

3.Raporlama Standartlari e Genel Kabul Gormus Muhasebe
ilkelerinde Tutarlihk Standardi

e Tam Aciklama Standardi

e GOrus Bildirme Standardi

3’lu gruplandirmada bahsi gecen standartlar calismanin bu kisminda kisaca

incelenmektedir.
1.Genel Standartlar

Genel Kabul Gormus Denetim Standartlarinin ilk kismi Genel Standartlar olup, bu
kismin icinde denetgilerin kisisel 6zellikleri 6n plana alinmistir. Kisisel 6zellik derken,
denetcinin davraniglari, tecribesi, mesleki egitim seviyesi vb. 6zellikler gibi daha

ziyade denetcinin sahsi 6zelliklerini igerir.

Calismanin yukarida ele alinan bolumlerinde de gorulebilecegi Uzere mesleki
yeterlilik ve benzeri konularda farkli organizasyonlarca olusturulmus olan standartlar
birbirleri ile 6rtismekte olup bu durum i¢ denetim faaliyetleri arasinda koordinasyon
saglamaktadir. Ornegdin SAS’in 65 numaral standardi i¢ denetginin genel i¢ denetim
faaliyeti hakkinda yeterli bilgiye sahip olmasini sart kogsarken benzer sekilde IIA'nin
standartlarinda ve GAGAS’In ilgili standartlarinda ilgili maddeler bulunmakta olup
s6z konusu yeterlilikleri saglayan i¢ denetgilerden olusan i¢ denetim birimleri
arasinda izlenen yol anlaminda bir koordinasyon s0z konusu olabilmektedir
(Moeller, 2005, s. 231).

2.Calisma Alani Standartlari
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Genel standartlardan farkli olarak denetim sureci baglaminda daha 6zele inen

standartlardir. Bir baska degisle denetginin denetim faaliyetlerinde rehberlik eden

standartlardir.

Planlama ve Gé6zetim: Denetim faaliyetlerinde gerek zaman gerek ise
insan gucu planlamasi yapilmasi ve var ise yardimci denetgilere
nezaret edilmesi gerekir. Denetim bagindan sonuna kadar planli bir
sekilde yuratilmelidir. Aksi halde bir noktada baglayan aksama
denetimin tum slrecine tesir ederek, planlanan denetim bitis tarihinin
uzamasina sebep olabilir. Ayrica denetci denetim gerceklestireceqi
sektor, kurum, organizasyon yapisi ve benzeri konularda detayli bilgi
sahibi olmalidir. Bu bilgiler 1s1ginda denetci kendine bir denetim plani

hazirlar ve bu dogrultuda denetim faaliyetine devam eder.

ic Kontrol Sisteminin incelenmesi: Denetim faaliyeti kapsaminda
denetlenecek kurumun muhasebe i¢ kontrol sisteminin etkin bir
sekilde galisip calismadigl incelenmelidir. Bunun en temel sebebi
denetginin denetim faaliyetini gergeklestirirken kurumun hazirladigi
finansal tablolari esas alacak olmasidir. Eger kurumun i¢ kontrol
sistemi etkin bir sekilde calisiyorsa denetgi kurumdan aldigi finansal
tablolara esas alarak calismasina devam eder ancak i¢ kontrol sistemi
guvenilir bulunmaz ise bu durumda denetimin kapsami hakkinda bir
revizyon yapilmasi ya da daha da derinlestiriimesi gibi gesitli sonuglar

sOz konusu olabilmektedir.

Kanit Toplama: Denetgi yuruttugu denetim faaliyeti kapsaminda
hazirlayacagr rapora ve goriuse dayanak olusturacak kanitlari
toplamak durumundadir. Kanitlar yeterli miktarda ve guvenilir olmak
zorundadir. Kanit miktari denetlenen kurum ve denetimin konusuna
bagl olarak degisiklik gosterebilir. Ornegin i¢ kontrol sistemi etkin ve
guvenilir sekilde calisan bir kurumun denetimden elde edilen bir
finansal tablo yeterli olurken, i¢ kontrol sistemi etkin ve guvenilir

¢alismayan bir kurumun denetimi igin sadece finansal tablolan yeterli
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olmayabilir finansal tablolari dogrulayacak daha pek ¢ok kanita ihtiyag
vardir ¢inku bu finansal tablonun olusmasinda temel alinan i¢ kontrol

sistemine yeterli kadar guvenilememektedir.

3.Raporlama Standartlari:

Raporlama standartlari, denetim faaliyetinin sonucu olan denetim raporlarinin,

hazirlanisi ile ilgili temel prensipleri kapsar. Denetgiler raporlarini yazarlarken bu

kurallara uymak zorundadirlar. S6z konusu raporun tum ilgililere hitap edeceginden

bagka bir degigsle genis bir kitleye hitap edeceginden rapor standartlarinin kesin ve

0zli olmasi diger standartlara nazaran daha dnemlidir (Bagpinar, 2005, s. 57).

Uyum: Denetc¢i denetlemis oldugu kurumun finansal tablolarin genel
kabul gérmus muhasebe standartlarina uygun olarak hazirlandigina
iligkin bir gorus bildirmek zorundadir. Bu sebeple denetc¢i denetim
faaliyetini sUrdUrarken s6z konusu ilke ve vyasalara uyulup

uyulmadigini inceler.

Tutarlilik (Devamlilik): Denetlenen kurumun uygulamakta oldugu
genel kabul gérmus muhasebe standartlarinda ge¢gmis yillara kiyasla
bir degisiklik olup olmadiginin belirlenerek, bu durumun belirtiimesi
gerekir. Gegmis donemden gincel doneme degisiklik olmamalidir.
Eger herhangi bir degisiklik var ise de bu finansal tablolarda dip notlar

ile belirtiimelidir.

Tam Aciklama: Finansal tablolarda yer alan bilgiler, gecerli, tarafsiz
ve guncel olmalidir. Tablolar tam olarak gercegi yansitmalidir. Denetgi
denetim faaliyetini strdururken finansal tablolari bu agidan incelemeli
dip notlarini ve aciklamalarini da g6z o6nunde bulundurarak
kendilerinden beklenen tam agiklama standardini yerine getirip
getirmedigi konusunda nihai karara varmalidir. Eger bu konuda bir

yetersizlik s6z konusu ise bunu raporunda belirtmelidir.
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o Gorus Bildirme Standardi: Denet¢i ¢calismasinin sonunda bir karara
varmalidir ve bunu raporunda acgiklamaldir. Eger bir karara
ulagilamadiysa bu durum da nedenleri ile beraber raporda
aciklanmalidir. Denetgci ulastigi netice itibariyle rapor olumlu gorus,

olumsuz gorus, sarth gorus ve gorus bildirmekten kaginmadir.

2.2.5 Bilgi Sistemleri Denetim ve Kontrol Kurumu (Information Systems Audit
and Control Association- ISACA)

Bigi Sistemleri Denetim ve Kontrol Kurumu (ISACA) kar amaci gutmeyen ve
badimsiz bir organizasyondur. Kurumun kurulusu 1969 yil olup ginimuzde 180
tilkede 100.000’den fazla Giyeye sahiptir. ik Kurum, bilgi teknolojileri liderlerinin bilgi
ve teknolojiden sagladiklari faydayi artirmalar ve bunlara iligkin riskleri yonetme
konusunda destek saglamakta olup, ayni sekilde bilgi guvenligi, glivence, risk
yonetimi ve ydnetisim konularinda calisan profesyoneller i¢in rehber gergeveler
saglamaktadir (ISACA, 2014). Bir diger deyisle ISACA ortaya koymus oldugu
standartlar ile bilgi teknolojileri yonetimi, risk ydnetimi ve kontrolleri ile denetimine
iligkin profesyonel geligsim, guvence ve egitim konularina odaklanmaktadir (Stoel ve
ark., 2012, s. 65). ISACA’nin dunya genelinde 200 dernegdi bulunmaktadir. Kurum
Uluslararasi i¢ Denetgiler Enstitlisi'ne benzer sekilde ancak ig Denetim degil bilgi
sistemleri denetim ve kontrolli konusunda uluslararasi gecerliligi olan ¢esitli mesleki
cerceveler ve sertifikasyon hizmeti sunmaktadir. S6z konusu cergeveler arasinda
Sertifikall Bilgi Sistemleri Denetgisi (Certified Information Systems Auditor-CISA),
Sertifikali Bilgi Guvenligi Yoneticisi (Certified Information Security Manager-CISM),
Sertifikali Kurumsal BT Yonetisim Uzmani (Certified in the Governance of Enterprise
IT-CGEIT) and Sertifikali Risk ve Bilgi Sistemleri Kontrol Uzmani (Certified in Risk
and Information Systems Control-CRISC) sertifikalari sayilabilir. Bununla beraber
kurum, sirekli olarak glincellenmekte olan bir gerceve olan Bilgi ve ilgili Teknolojiler
icin Kontrol Hedefleri (Control Objectives for Information and related Technology,

COBIT) gergevesini gelistirmistir ve ilk bilgi ve ilgili teknolojiler igin kontrol hedefleri
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raporunu 1995 yilinda yayinlamistir (Ayaz, 2011, s. 36). Burada dikkat edilmesi
gereken bir unsur da daha ziyade BT temelli olan s6z konusu gergevenin SOx
(Sarbanes-Oxley) kanunundan 6nce olusturulmus oldugu ve SOx’'un ABD’de kanun
olarak yururlige girmesinden sonra pek c¢ok sirket tarafindan SOx’a paralel olarak
kullaniilmaya baslamasidir (Moeller, 2010, s. 15). S6z konusu gergeve tum sektorler
ve cografi bolgelerdeki kurumlarin bilgi ve teknolojilerini ydnetmelerini ve
yonetisimini saglamalarina imkan saglama hedefi gitmekte ve BT ve ilgili diger
teknolojilere yonelik olarak detayli bir kontrol serisi saglamaktadir (Havelka ve
Merhout, 2013, s. 166). Cerceve kurum bulnyesinde genel olarak gevresel aglar,
kurum ici aglar, sistemler, uygulamalar ve veri tabanlarina odaklanmaktadir
(Ramamoorti ve Weidenmier, 2004, s. 374). Ozellikle son dénemlerde
organizasyonlar ve ilgili yoneticiler agsagida belirtilen konular i¢in eskiye oranla daha
fazla emek ve zaman harcama egiliminde olup s6z konusu (Nicho, 2009, s. 26)
bagliklar denetciler ve hazirlayacaklari denetim raporlari ve denetim gorusleri icinde

benzer sekilde degerlendirilebilir:

e Organizasyonlar ile ilgili verilecek kararlarin desteklenmesi, temel

olusturmasi agisindan bilginin ylksek kalitede tutulabilmesi,

e Organizasyonun stratejik hedefleri dogrultusunda bilgi teknolojilerinin (BT)

etkin kullanimi,
e Teknolojiyi verimli ve guvenilir kullaniimasi,
o BT iligkili risklerin kabul edilebilir bir seviyede tutulmasi,

e BT hizmetlerinin ve ilgili teknolojinin optimal maliyette surdurulmesinin

saglanmasi,

e Gelisim haline bulunan ilgili mevzuat, dizenleme ve diger kaynaklara daya

anlasma ve politikalar gergevesinde faaliyet strdirmek.

Ozellikle ginimizde basarili kurumlar BT’nin de organizasyonun diger temel
pargalari gibi benimsenmesinin gerekliligini anlamiglardir. Ozellikle BT’nin daha

bilinir hale gelmesi ve gelisen teknolojinin kurumlari dijital cozimlere itmesi sonucu
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pek cok kontrol gergevesi s6z konusu olmustur. S6z konusu kontrol gergeveleri
arasinda BS7779, CoCo, COSO, FISCAM, GAPP, ITCG, SAC, SSE-CMM,
SysTRust ve COBIT o6rnek verilebilir (Nicho, 2009, s. 29). Bu sebeple COBIT
gergevesi organizasyonlarin yukarida belirtilen basliklar noktasindaki hedeflerine
ulasmada bir yol haritasi sunmaktadir. Ayrica farkli kurumlarda COBIT c¢ergevesi
bilesenlerinin uygulamada calisip ¢alisamayacagi arastirilmis ve érnegin COBIT-5
yonetisim sureclerinden risk optimizasyonunun ilgili kamu kurulusunda uygulanabilir

oldugu degerlendiriimigtir (Efe, 2016a, s. 17).

COBIT c¢ergevesi guncel hali ile COBIT-2019 modeli adi altinda olusturulmustur. Bu
cercevede 6 temel ilkeden s6z edilmektedir (ISACA, 2014). Bunlar:

1. Paydas ihtiyaglarinin karsilanmasi
2. Kurumun ugtan uca kapsanmasi
3. Tek bir butlinlesik gergevenin uygulanmasi
4. Butuncul bir yaklagimin saglanmasi
5. Yonetisim ve yonetimin ayrilmasi
Bu ilkelerin uygulama agisindan degerlendiriimesi ise asagidaki gibi belirtilebilir:

1. Paydas ihtiyaglarinin karsilanmasi: Organizasyonlar bilindigi uzere
paydaslarin faydalarini maksimize etme amaci guderler. Bu baglamda
COBIT 5 cergevesi BT kullanimi ile s6z konusu amaca yonelik gerekli
stratejilerin geligtiriimesi konusunda organizasyonlara bir yol haritasi sunar.
Tahmin edilecegi Uzere her organizasyonun iginde bulundugu pazar ya da
organizasyon yapisi gibi 6zellikler sebebi ile hedefleri farkhlik gdsterebilir.
COBIT 5 bu asamada organizasyonun ust seviye amaclarini BT iligkili
amaglara doénstirtp bunlari belirli stireg ve eylemlerle eglestirir. Ozellikle BT
yonetisim uygulamalarinda COBIT c¢ergevesinin kullaniimasi; kurumun,

planlama ve organizasyon, uygulama, hizmet sunumu ve destekleme ile
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izleme faktorleri anlaminda etkin bir yonetisim imkani saglar (Ackerman ve
ark., 2009, s. 6).

. Kurumun bastan uca kapsanmasi: COBIT 5, sadece BT fonksiyonuna yonelik
bir gergeve degildir. Organizasyonun tim fonksiyonlarini kapsar. Bilgi ve bilgi
ile baglantili teknolojilere, organizasyonda yer alan diger varliklara
davranildigi sekilde davranilmasi gereken varliklar gibi bakar. Cergevenin
kapsadigi alan kurumun kullanmakta oldugu BT teknolojisi de dahil olmak
Uzere tum kurumdur (Huner, 2014, s. 77). Bir bagka deyigle COBIT, sistem
teorisinde de aciklanan ve sistemin butunu olusturan parcalarin birbirleri ile
olan iligkilerinin dikkate alinarak butincul bir sureg icinde degerlendiriimesi
gereken bir yaklasimdir (Efe, 2016b, s. 67).

. Tek bir biitinlesik ¢gercevenin uygulanmasi: BT ile iligkili diger standart ve
cerceveler ile Ust seviyede uyusur, bu anlamda kapsayici bir gerceve
sunmaktadir. Bu gergevede tim COBIT standartlarin icermekte olan gesitli i¢
denetim yazilimlari da i¢ denetim mesleginde kullaniimaktadir. S6z konusu
yazilimlara sadece COBIT degil diger uluslararasi kabul géren COSO,
Sarbanes-Oxley ve benzeri gibi cerceveler de entegre edilebilmektedir
(Tang, 2009, s. 208).

. Bdtiincil bir yaklagim saglanmasi: COBIT’in bu ilkesinde gergeklestirici
kavrami ele alinmaktadir. COBIT cercevesinde gerceklestiriciler;
organizasyonun amaglarina ulasmasina yardimci olacak herhangi bir
unsurdur. Yapilan bir arastirmada denetciler ve Ust yoneticiler igin, COBIT
gergevesinin COSO ve BT anlaminda yeterli bir glivence saglamakta oldugu
ortaya cikariimistir (Tuttle ve Vandervelde, 2007, s. 251). Ayrica COBIT
sadece COSO ile etkilesim halinde degildir. Ornegin ABD’de hizmet veren bir
diger BT ile ilgili kurulugu olan Bilgi Teknolojileri Yonetisim Enstitusu (ITGI);
islem ve kontrol diizeylerinde kuruma BT glivence rehberligi sunan ve COBIT

ile iligkilendirilmis bir cerceve geligtirmistir (Héroux ve Fortin, 2013, s. 190).
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Bu baglamda COBIT cercevesi organizasyona BT ile ilgili kapsamh bir
yonetim ve yOnetisim sisteminin uygulanmasi i¢in 7 gercgeklestirici unsur

tanimlar. Bu gergeklestiriciler:

e ilkeler, politikalar ve cergeveler

e Surecler

e Organizasyon yapllari

o Kiltur, etik ve davranig

e Bilgi

e Hizmetler, altyap! ve uygulamalar
e Insanlar, beceriler ve yeterlikler

Yukarida verilen 7 geligtiricide de goruldugu Uzere uygulama kapsami gergevesinde
tum detayl unsurlar ele alinmistir. Bu baglamda batuncil yaklagimin kurumun
stratejik hedefleri ile IT hedefleri arasinda saglikli bir iligkin kurulabilmesi ve s6z
konusu iligkinin dizeyinin 6lgcimuU noktasinda gerek icrai faaliyetler gerek ise de BT
faaliyetlerinin sorumluluklarini yerine getirme derecelerinin dlgimlenmesi mimkun
olmaktadir (Demircioglu, 2009, s. 74).

COBIT yukarida da belirtildigi Gzere bilgi teknolojileri kontrolleri konusunda kapsaml
ve detayll bir cerceve sunmaktadir. Ginimuzde gelisen teknolojinin yardimi ile
klresel anlamda bilgiye ulasim kolaylasmis ancak bilginin korunmasi da bir o kadar
onemli hale gelmigtir. Gunumuzde, kimilerine gore BT guvenligi, kontrolleri ve
denetimleri teknolojinin kendi inovasyonunun ve uygulamalarinin gerisinde kalmigtir
(Moorthy, 2011, s. 3536). COBIT gergevesinin s6z konusu BT uygulama, kontrol ve
denetim alanlarinda gelistirmis oldugu standartlari ginimuzde daha da 6nemli hale
gelmektedir. Bu baglamda COBIT c¢ergevesinin gucu kendi is odakli gergevesinde
ve pragmatik araglari da igeren detayli kontrol asamalarinda olup, COBIT
uygulamasi ile kurum neden kurum igi bilginin korunmasi gerektigi sorusuna cevap
alabilmektedir (Frisken, 2015, s. 5).
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2.3 ULUSAL MEVZUAT
Ulusal mevzuat baglikli bolumde i¢ denetim basta olmak Uzere denetim sureglerinin

ulkemizdeki yasal altyapisini belirleyen temel mevzuat incelenecektir.

2.31 5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanunu

Gunumuzde kabul gbére modern yoOnetim anlayiglari, katilimcihgr ve hesap
verilebilirligi 6n plana ¢ikararak paydas beklentilerini 6n plana ¢ikaran yaklagimlarini
on plana ¢ikarmakta ve s6z konusu yaklasim sadece 6zel sektorde de degil ayni
zamanda kamu sektorinde de agirligini hissettirmektedir (Guner, 2009, s. 212).
Ozel sektér basta olmak tizere yayginligi artan i¢ denetim faaliyeti kamu sektériinde
de ele alinmaya baslamis ve 6zellikle Avrupa Birliginin aday Ulkeler igin dnem
verdigi hesap verilebilirlik cercevesinde yasal dizenleme ihtiyaci ortaya ¢cikmis ve
bu ¢ercevede 5018 sayili kanun gindeme gelmistir (Sahin, 2008, s. 290). YUrarlige
giris sekli ile kanun AB muktesebati ile uyumlu durumda olup, muktesebatin 32
numarali baghgi olan Finansal Kontrol sistemi ve korunmasi alt basliklarindan
olusmaktadir (Pehlivanli, 2008, s. 37). Kanunun amaci kamu kaynaklarinin
kullanimi ve harcama surecinde saydamlik, hesap verilebilirlik gibi ilkelerin
saglanmasidir (Kilig ve Aktuna, 2015, s. 103).

5018 sayil Kanun 10.12.2003 tarihinde Tudrkiye Buyluk Millet Meclisinde kabul
edilerek, 24.12.2003 tarih ve 25326 sayili resmi gazete yayimlanmis ve kamu
sektoru denetimi alaninda reform olarak nitelendirilebilecek bir ddbneme gegilmigtir
(Goneng, 2011, s. 1). Ayrica kanun 01.01.20105 tarihinden itibaren gegerli olmakla
beraber 81/c maddesi kapsaminda 1050 sayili Muhasebe-i Umumiye Kanunu’nu da
yururlikten kaldirmaktadir. Bu agsamada belirtiimesi gerekir ki 5018 sayili kanun
2003 yilinda Resmi Gazete yayinlanmakla beraber 2006 yili basinda yurarlige
girebilmistir (Gller, 2010, s. 152). Ayrica 2007-2013 dénemini kapsayan Dokuzuncu
Bes Yillk Kalkinma Plan’nda, kamusal hizmet sunumunda, hesap verilebilirlik
ilkesinin esas oldugu belirtiimis ve kamu harcamalarinda etkinligi, seffafligi ve hesap
verilebilirligi artirmay! hedefleyen 5018 sayili Kanunun tum kapsami ile hayata

gegcirilecegi ifade edilmistir (Kaplan, 2009, s. 97).
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Calismanin bu kisminda kanunun kapsam yonunden getirdigi yenilikler ile kanunda

i¢c kontrol ve i¢ denetime iliskin bolimler incelenmektedir.

Yapilan bu dizenlemelerle daha 6nceden 5018 Sayili kanundan 6nce yugrukte olan
1050 sayill Muhasebe-i Umumiye Kanununa tabi olmayan RTUK, TRT, TUBITAK,
Tark Dil Kurumu, TSE, Milli Prodiktivite Merkezi, MTA, Toplu Konut idaresi
Bagkanligi, Milli Piyango Idaresi Genel Mudurliigi, SPK, Kamu ihale Kurumu,
BDDK, Rekabet Kurumu gibi kurum ve kuruluglar mali yonetim ve denetim

bakimindan 5018 sayili Kanun hikumlerine tabi olmuglardir.

Ayrica yururlikten kalkan 1050 sayil Genel Muhasebe Kanunu'nu kapsaminda
hazirlanan genel ve katma bultgesi uygulamasindan vazgecilmis ve butceler
uluslararasi standartlar ¢ergevesinde yeniden ele alinmig ve kategorize edilmistir
(Ozkan, 2008, s. 49). Ozetle bu kanun ile kamu harcamamalarinin yapilmasi
asamasina gerekli sorumluluk ve denetim alanlarinda onemli degisiklikler meydana
gelmigtir . 5018 sayili Kanun genel yonetim ¢ergevesindeki kamu kurumlarinda i¢
denetim birimlerinin kurulmasini gerektirmektedir (Gokoglan, 2010, s. 38). Denetim
alanindaki en dikkat geken yeniliklerden biri de dogal olarak i¢ denetim kavraminin
kamu idarelerine entegre edilmesi konusu olmustur. Bu ¢ergevede entegre edilen i
denetim fonksiyonu, bir birime degil ancak Ust yOneticiye bagli sahislara diger bir

deyisle i¢ denetgilere verilmistir .

ic denetime Kanun'da 55.- 68. maddeler arasinda atifta bulunulmaktadir. Séz
konusu maddelerde i¢c denetim ve i¢ kontrole iligkin tanimlar ve aciklamalar

yapilmigtir.

ilgili maddede i¢ kontrol kavraminin tanimi yapilmis ve i¢ denetiminde bu tanim
icinde idare tarafindan olusturulan organizasyon, yontem ve slrecle beraber yer
aldigi belirtilmistir. izleyen kisimda ise i¢ denetime iliskin standartlarin
belirlenmesinde yetkili kurum olarak i¢ Denetim Koordinasyon Kurulu’nun sorumlu

oldugu agiklanmistir.

Md.57 ise kontrol yapisi ve igleyisi basligi altinda kamu idarelerinin mali yonetim ve

kontrol sistemlerinin igerigi ve bilesenleri agiklanmigtir. i¢ denetimin de harcama
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birimleri, muhasebe ve mali hizmetler ile 6n mali kontrol ile kamu idarelerinin mali
yonetim ve kontrol sistemlerinin bir pargasi oldugu belirtirmigtir. Ayrica ilgili idarelerin
ve diger Ust yoneticiler tarafindan gorev yetki ve sorumluluklar ele alinarak yeterli

ve eftkili bir kontrol sisteminin olusturulmasinin gerekliligi ele alinmistir.

Anilan Kanunun 63.maddesinde dogrudan i¢ denetimin yapmistir. Madde 63’te
verilen tanima iligkin olarak, i¢ denetimin tanimindan ziyade ilgili maddede sadece
i¢ denetimin gorevlerinin sayilmakta oldugu yonunde elegtiriler s6z konusu olmustur
(Baykara, 2013, s. 99). Elestiriler dikkate alinmakla beraber ilgili madde ele
alindiginda; tanimda, 6zellikle Uluslararasi i¢c Denetciler Enstitisii tarafinda
olusturan i¢ denetim taniminin temel alindigi goérulmektedir. Tanimdan da
anlasilacagi Uzere i¢ denetim, bagimsiz ve nesnel guvence saglama ve danigsmanlik
faaliyetidir. Bu faaliyet ister kamu idaresi olsun ister 6zel sektér kurulusu olsun
organizasyonun c¢alismalarina deger katmayi hedefler. Bir organizasyonun
calismalarina deger katmak igin ise i¢ denetim organizasyonun kaynaklarinin
ekonomiklik, etkililik ve verimlilik esaslarina gore yonetilip yodnetilmedigini
degerlendirir. Yine ayni maddede i¢ denetim fonksiyonunun sadece i¢ denetgiler
tarafindan gergeklestirilebilecegi ve kamu idarelerinde kurulacak i¢ denetim
birimlerinin organizasyon semasindaki yeri ve hacmi ve alinmasi gereken uygun
goruse yer verilmigtir. 5018 sayili kanunun kamu mali denetiminde yeni yaklagim bir

Sekil-6 yardimi ile de ele alinabilir (Gonulagar, 2008, s. 2) :

Yonetim
Kontrolii (i¢
Kontrol)

ic Mali
Kontrol
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Sekil 6: Mali Denetim

Sekilde de goruldigu uzere 5018 sayili kanun kapsaminda planlanan yeni
yaklagimda i¢ denetim kurumun i¢ mali kontrol sistemini kapsayacak sekilde

belirlenmis olup yonetim i¢ kontrol sistemi bu iki unsuru kapsamaktadir.

Madde 64’te ise yillik i¢c denetim programinin hazirlanma ve onay agamalari ile i¢
denetcilerin gorevleri ele alinmigtir. Bu kapsamda kamu idarelerinde gorevli i¢
denetgilerin gorevleri acik ve net bir sekilde kanunda agiklanmistir. Bununla beraber
kanunun ayni maddesinde i¢ denetginin yukarida belirtilen gorevlerini ne sekilde
yerine getirecegi, bagimsizligi, faaliyetlerinin raporlanmasi ve iletimine iligkin
aciklayici bilgiler yer almaktadir. ic denetgiler, gérevlerinde bagimsizdirlar. Bu
cercevede ve i¢ denetcilere asli gorevleri diginda higbir gérev verilememektedir.
Rapor sunma noktasinda ise i¢ denetgiler, raporlarini dogrudan Ust yoneticiye
sunarlar. ig denetim raporlari en geg iki ay icinde i¢ Denetim Koordinasyon Kuruluna

gonderilir.

Goruldugu uzere md 64. sonug olarak i¢ denetgilerin gorevlerini yedi baglik altinda
toplamis olup, gorev bagimsizligi ve hazirlanan raporlarin Ust ydneticiye sunumu ve

ardindan I¢ Denetim Koordinasyon Kurumu ile olan iligki belirlenmistir.

izleyen madde kamu idarelerinde i¢ denetci olarak atanacak kisilerin tagimasi

gereken sartlar, sertifikasyon suregleri ve ilgili yasal suregler ele alinmistir.

Kamu idarelerine i¢c denet¢i olarak atanacaklara iliskin sartlar net bir sekilde
belirtiimistir. Kanunun 65.maddesi i¢ denetc¢i olarak atanacaklarin niteliklerini ve
atanma surecini detayl bir sekilde aciklamaktadir. Unutulmamalidir ki bu nitelikler
ve sure¢ kamu kurumlarina iligkin yapilacak i¢ denet¢i atamalarini kapsamaktadir.
Ozel sektdr kuruluslari kendi talep ettikleri nitelikleri ve atama sureclerini kendi
kurumsal yapilarina gére belirleyebilirler. Ayrica anilan maddeye dayanilarak, i¢
Denetgilerin Calisma Usul ve Esaslari Hakkinda Yénetmelik IDKK tarafindan
hazirlanmis olup Maliye Bakanhgr'nin teklifi Gzerine Bakanlar Kurulunca ¢ikariimis
olup, Resmi Gazete’'nin 12.07.2006 tarih ve 26226 sayill nishasinda yayimlanmistir

(Soylu, 2010, s. 149). Anilan yonetmelikle kapsaminda i¢ denetgilerin; kamu
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idareleri temelinde personel sayilari, tagimalari gereken nitelikleri, atanmalari,
galisma usul ve esaslar, sertifikasyon surecgleri ve diger ilgili hususlar
dizenlenmistir (Soylu, 2010, s. 149).

Kanunda son olarak 66. ve 67. maddelerde i¢ Denetim Koordinasyon Kurulu
hakkinda bilgi verilmig olup. S6z konusu kurulun Uye sayisi, tyelerin kim tarafindan
ve hangi kurumlardan atanacagi, ne kadar sureyle gorev yapacaklari gibi i¢ isleyis
ile ilgili konulara aciklik getiriimektedir. Kanunun 68.maddesinde ise hukukilik
denetimine iliskin esaslar belirtilmigtir (Kuluglu, 2008, s. 19). Bu madde ile beraber
kanunun i¢ denetim ve diger denetimlere olan yaklasiminin ele alinmasi

tamamlanmigtir.

Yukarida da belirtildigi Uzere 6zel sektdrde Ulkemizin gundemine 1994 yilindan
itibaren girmeye baslayan i¢ denetim kavrami, kamu sektoriinde ise anilan kanun
ile beraber Ulkemiz glindemine girmeye baslamistir (Okur, 2010, s. 577). i¢ denetim
meslegine iliskin gelismelerden en 6nemlilerinden biri olan 5018 sayili kanunun
yurarlige girmesi sureci neticesinde yapilan ¢alismalarda s6z konusu gelismenin
ulkemizdeki i¢c denetci sayisini artirdi§i sonucuna varilmistir (TIDE, 2010, s. 92).
Anilan kanunun yuararlige girmesi ile ortaya ¢ikan bir bagka degisim de ydnetim
sorumluluguna iligkindir. Buna gbre kamu kaynaginin etkili, ekonomik ve verimli
kullaniimasi noktasinda sorumlu olan ve hesabini verecek olanlar, ilgili kurumlarin

harcama yetkilisi konumunda olan kisiler olacaklardir (Gonulagar, 2012, s. 11).

Kanunun i¢ denetim ile kisimlari agiklandiktan sonra son olarak incelenecek konu
dis denetim kavramidir. Kanunda dis denetimin tanimi verilmis olup, bu fonksiyonun
Sayistay tarafindan yerine getirilecegi belirtilmistir (Tufan, 2012, s. 10). Buna gore
genel bir tabirle Sayigtay denetiminin kamu idarelerinin finansal faaliyet, karar ve
islemlerinin; kanunlara uyumlulugunun incelenmesi ve elde edilen raporun
TBMM’ye sunulmasi surecidir (Parlak, 2014, s. 8).

Ayrica dis denetim; kamu idaresi hesaplari ve bunlara iligkin belgeler esas alinarak,
mali tablolarin guavenilirligi ve dogruluguna iliskin mali denetimiile kamu idarelerinin

gelir, gider ve mallarina iligkin mali islemlerinin kanunlara ve diger hukuki
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dizenlemelere uygun olup olmadiginin tespiti, gerceklestiriimesiile kamu
kaynaklarinin etkili, ekonomik ve verimli olarak kullanilip kullaniimadiginin
belirlenmesi, faaliyet sonuglarinin dlgulmesi ve performans bakimindan

degerlendirilmesi yoluyla gerceklesir.

2.3.2 Sayistay Kanunu
6085 sayili Sayistay Kanunu Turkiye Buyuk Millet Meclisinde 03.12.2010 tarihinde
kabul edilerek 27790 sayI ve 19.12.2010 tarihli resmi gazete yayimlanmistir. Kamu
harcamalari devletin ekonomik hayatin bir pargasi olmasi nedeni ile kiresel
baglamda ¢ogu Ulkede s6z konusu harcamalarin gesitli kriterlere uygun yapilmasini

saglamak amaciyla Sayistaylar kurulmustur.

Sayistay denetimi kavramsal olarak, kamu idarelerinin ilgili Glkenin parlamentosu
adina bagimsiz denetim elemanlarinca denetlenmesi ve ilgili finansal tablolarin
dogrulugunun ve uygunlugunun arastiriimasi ile yonetimin verimliligi, etkinligi ve
ekonomikligi hakkinda gérus bildirmesidir (Onder, 2012, s. 199). Bu gergevede
kamu harcamalari bashgi altinda kamu bunyesinde faaliyet gosteren igletmelerin,
fonlarin ve benzeri kuruluslarin iglem ve faaliyetleri Sayistaylarin denetim evrenleri

icinde gorulmektedir.

Calismada bir 6nceki baslikta incelenen 5018 sayili kanun ve Sayistay Kanunu ile
kamu harcamalarinin kontrol ve denetimine iliskin kapsamin genigletiime

cabalariyla yeni bir sistem olusturulmaya calisiimaktadir (Onder, 2012, s. 199).

233 6102 Sayih Turk Ticaret Kanunu

Tark Ticaret Kanunu 13.01.2011 tarihinde Turkiye Buyuk Millet Meclisinde kabul
edilerek 27846 sayi ve 14.02.2011 tarihli Resmi Gazete yayimlanmigstir. S6z konusu
kanunun i¢ denetimin gergevesinde incelenmesinin baglica nedenlerinden biri gerek
ic denetim gerek ise dis denetim ¢ercevesinde incelenen finansal tablolar ve diger
finansal islemlerin adi gegcen kanun cercevesinde vyapilan islemlere iligkin
olusturuldugu belirtilebilir. ic denetim acisindan ele alindiginda ise TTK ile i¢

denetim, finans sektorinun yani sira diger sermaye sirketleri agisindan da ihtiyagtan
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dogan bir zorunluluk haline gelmis bulunmaktadir ve s6z konusu agiklamalar
kanunun 366. ve 375. maddelerinde yer almaktadir (Yereli, 2013, s. 42).

Kanunun 88. Maddesinde ise Kamu Gozetimi, Muhasebe ve Denetim Standartlar
Kurumunun yetkisi baglgi altinda olusturulacak finansal tablolarin uymasi gereken
Ozellikler aciklanmigtir (Bezirci, 2010, s. 587). Dolayisiyla s6z konusu uygulama
gelismis Ulkelerde oldugu Ulkemizde de artik vergi amacli muhasebeden ziyade bilgi
amacl muhasebenin hedeflendiginin bir gostergesi olarak degerlendirilebilir (Yanik,
2010, s. 95). Kanunun 397. maddesinde belirtildigi Uzere denetime tabi sirketlerin
finansal tablolarinin denetimine iliskin olarak, gorevli denetginin temel alacagi
standartlar Kamu Gozetimi, Muhasebe ve Denetim Standartlari Kurumunca
hazirlanan standartlar olmalidir. Ozellikle galismanin gegmis bdlimlerinde ele
alinan bilgilerin yeterliligi ve tutarliigi cercevesinde s6z konusu kanun maddesi

ortaya bir standart ve gereklilik koymustur.
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3 BOLUM
BiLGIi GUVENLIGI VE iC DENETIM

Calismanin o6nceki bdoliumlerinde de ele alindigi Uzere i¢ denetim fonksiyonu;
organizasyonun, ¢esitli agilardan denetiminden sorumlu bir fonksiyondur. Kiresel
mesleki yaklagimlarda bilgi teknolojilerinin inkér edilemez yukselisi klasik ve
geleneksel prosediirlerin tekrar gézden geciriimesine neden olmaktadir. Ornegin
lIA, artik i¢ denetgilerin bilgi teknolojilerinin (BT) kurumlarda nasil uygulandigi ve
uygulanmasi gerektigi ile 6nem arz eden BT riskleri, kontrolleri ve BT temelli
denetim tekniklerini konusunda yeterli bilgisi olmasini sart kosmaktadir (Weidenmier
ve Ramamoorti, 2006, s. 206). lIA’nin uluslararasi kabul géren i¢ Denetim
Sertifikasi’'nin (CIA - Certified Internal Auditor) 3 asamali olarak gerceklestirilen
sinavinda en kapsamli olan 3. asamasinda BT ve BT glvenligi konularina oldukca
agirlik verilmektedir. iste bu noktada giinimiz sartlarinin gerektirdigi en énemli
alanlardan biri de Bilgi Glvenligi Yonetim Sistemleri (BGYS) alanidir. Hem bilgi
sistemleri (information systems) hem de i¢ denetim fonksiyonlari bilgi guvenligi
kavrami ile i¢ ice durumda bulunmaktadir (Steinbart ve ark., 2012, s. 229). Covid-
19 kiresel pandemisinde salginin yayilimini yavaslatmak igin hikimetler insanlari
evlerinden calismaya tegvik etti ve organizasyonlari ¢alisanlari i¢cin uzaktan ¢alisma
imkani sunmasiyla, c¢alisanlar bilgi glvenligi alaninda pek cok tehdide maruz
kaldilar (Kotak ve ark., 2023, s. 2). Teknolojinin hizli gelisimi ve yasanan
beklenmedik klresel salgin ve onun getirdigi uzaktan calisma ortami bilgi

guvenliginin énemini bir kez daha gosterdi.

3.1 BiLGIi GUVENLIGI VE ILGILi KAVRAMLAR
Ulkemizde ve diinyada gittikge daha 6énemli bir hale gelmekte olan bilgi giivenligi
konusu calismanin bu asamasinda incelenecek ve i¢ denetim fonksiyonu ile olan
iligkisi ve bu iligki cercevesinde i¢ denetginin gorev ve sorumluluklari ele

alinmaktadir.
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311  Bilgi ve Bilgi Giivenligi

Tark Dil Kurumu glncel s6zliglne gore bilgi, gercek ve ilkeler butini, malumat,
vukuf gibi farkli kavramlar ile tanimlanmaktadir (TDK, 2017). Calismada ele
alinmakta olan BGYS konusu ile iligkili bilgi ise yukaridaki tanimlar isiginda
organizasyonun stratejik hedefleri dogrultusunda gerceklestirdigi is ve islemler
cercevesinde elde ettigi verilerin tuma olarak tanimlanabilir. Stratejik hedefler
dogrultusunda elde edilen bilgilere iligkin bazi riskler de sz konusu olabilir. Ornegin
s6z konusu bilgilere iligskin olarak, tarafsiz olmayan metotlar ile bilgi toplamasi ya da
gercek durumu yansitmayan bilgilerin varligi gibi bilgi kalitesini disurebilecek tirden
durumlara bilgi riski denilmektedir (Tang, 2009, s. 73). Kurum bu riskleri
kargilayabilecek gerekli kontrol ve denetim sistemlerini hayata gecirmelidir.
Organizasyon elde edilen bilgileri, tim sureclerinin etkililigini ve gelisimini saglamak
hedefi ile birlegtirir (KOklU, 1996, s. 262). Ancak dikkat edilmelidir ki genel anlamda
bilgi ele alinirken organizasyonlarda ve 6zellikle BGYS’de ele alinan bilgi kavrami
daha teknik duzeyde incelenebilmektedir. Bu ¢cercevede BGYS incelemesinde bilgi
derken daha ziyade organizasyon 6zelinde bir tanim olusturulabilir. Yukarida bilgiye
iliskin TDK Turkge sozlugunde verilen agiklamaya ek olarak bilgi ayni zamanda
organizasyon icinde diger varliklar gibi 6nem tasiyan ve korunmasi gereken bir

varliktir. Bununla beraber bilgi organizasyon i¢inde farkl turlere sahiptir, bunlar:
e Yazih halde bulunan bilgi,
e Elektronik haldeki bilgi,
e Organizasyonel videolarda paylasilan bilgi,
e Kurum i¢i ¢alisanlar arasinda sozel olarak aktarilan bilgi,
e Organizasyon bunyesinde bulunanlarin 6zlik bilgileridir.

Yukarida bilginin organizasyonun bir varligi oldugu belirtilmistir bu ¢cercevede varlik
kavraminin da bu asamada ele alinmasi gerekebilir. Genis bir tanim ile varlik;

organizasyon ig¢in degeri bulunan her seydir. Bilgi varligi ise bilginin guvenligini
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etkileyen tum varliklardir. Bu cergevede organizasyon blnyesinde yer alan varliklar
asagidaki gibi siralanabilir (TSE, 2015a, s. 14):

¢ Finansal Degerler (Kasa, banka, alinan ¢ekler hesaplari vb.)
e Uretilen mal ve hizmetler
¢ Organizasyon c¢aliganlari

e Organizasyon yazilimlari (bilgisayarlarda kullanilan isletim sistemleri, var ise
uygulamalar ve organizasyonun hedeflerine ulagsmasinda kullanilan tum

yazilimlar)

e Donanimlar (yazilim varliklari ile iligkili tm donanim pargalari, bilgisayarlar,

sunucular vb.)
e Haberlesme aygitlar (tum telefon, hatlar, kablolar ve modemler)

e Kurumun yazili kultarune iligkin tim dokimantasyon (toplanti tutanaklari,

so6zlesmeler vb.)
e Kurumun piyasadaki algisi, imaji ve prestiji.

Bilginin bir kurumdaki 6nemini anlamak igin bir diger bakis agisinda bilgi tayfi
kavramidir. Buna gore bilgi, verilerden olusmaktadir. Toplanan bilginin butinu ise
bilgi birikimi kavramini meydana getirir. Veri (Data) kisaca; nesneler, olaylar
kurumlar hakkindaki ilk ya da ham bilgidir. Nicel ya da nitel olabilir. Bilgi (Information)
ise verinin iglenmesi ve anlamlandiriimasi sonucu elde edilir. Bilgi birikimi
(Knowledge) ise bilgi tayfinin en Ust degerdeki unsurudur. S6z konusu bilgi tayfi
izleyen Sekil 7'deki gibi 6zetlenebilir (Buchanan ve Gibb, 2007, s. 161):

Sekil 7: Bilgi Tayfi
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Bilgi giivenligi kavrami ise yukarida belirtilmig olan varlik turlerinden biri olan bilgi
varhginin herhangi bir yetki ya da izin alinmadan, erisilmesini, kullaniimasini,
Uzerinde degisiklik yapilmasini, gizli yonlerinin agiga ¢ikariimasini, yok edilmesini
ya da zarar verilmesini 6nlemek olarak tanimlanabilir. Bilgi glvenligi gerek bilginin
temelini olusturan veri kavramini, gerek ise de bilginin toplanmasi sonucu olugan
bilgi birikimi kavramlarini da kapsamaktadir. Tium bu kavramlar bilginin olusum
asamalari olarak degerlendirilebilir. Bilgi glvenligi kisaca gizlilik, butunlik ve
kullanilabilirlik (erisilebilirlik) olmak tUzere U¢ ana bilesenden meydana gelmektedir
(TSE, 20154, s. 14):

e Gizlilik; bilginin yetkisiz kigilere kapali olmasi durumudur,

e Butunluk; programlarin, verilerin ve sistemlerin yetkisiz kisilerce degistiriimesi

ya da bozulmasina kargin korunmasi ya da korunmus olmasi durumudur.

o Kullanilabilirlik; bilginin her ihtiyag duyuldugunda erisilebilir ve kullanima

elverigli olmasi durumudur.

Verilen bu Ug bilegsenden herhangi biri zarar gordugu takdirde glvenlik zafiyeti aciga
cikar. Iste bilgi guvenligi bu gercevede kurum ya da organizasyondaki islerin
surekliliginin saglanabilmesi, faaliyetlerde meydana gelebilecek aksakliklarin
azaltiimasi ve vyatirmlardan gelmesi beklenen faydanin maksimize edilmesi

noktasinda bilginin genig ¢apl tehditlerden korunmasini saglar.

Bilgi kavraminin incelenmesinin ardindan diger temel kavramlar da bilgi teknolojileri

(BT) ve BT denetimi kavramlaridir.

3.1.2 Bilgi Teknolojileri (BT)

Teknoloji kavrami; guncel Turkge sozlukte, bir alanda kullanilan ara-gerecler ve
bunlara iligkin uygulamalar seklinde tanimlanmistir (TDK). Bilgi teknolojileri de bu
cercevede bilgi Uzerine onun saglanmasi, kullaniimasi, analiz edilmesi ve buna
benzer tUm unsurlarin uygulanmasina yonelik arag ve slregleri kapsayan bir

uygulama bilgisi olarak tanimlanabilir. Ozellikle ginimizde bu tir bilgi
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teknolojilerine kurumun bunyesinde bulunan donanim, yazilim ve bilgi varliklarina
iliskin diger tum ilgili teknolojiler drnek verilebilir. Bunlarin arasinda veri tabani

surdculeri, kurumun kullanmakta oldugu yazilimlar yer alabilmektedir.

lIA Standartlari Belgesinde yer alan Terimler Sozlugune gore ise BT ve BT
kontrolleri; uygulamalar, bilgiler, altyapi ve ingalar gibi bilgi teknolojileri altyapisinda
Uzerinde sagladigi genel ve teknik kontroller yaninda isin idaresi ve yonetigimini
destekleyen kontroller olarak tanimlanmigtir (ll1A, 2017, s. 24). BT bu ¢ercevede s6z
konusu yazilim ve donanim unsurlarinin tasarlanmasi, gelistiriimesi, kullanimi,
yonetimi ve incelenmesi faaliyetlerinin tumdnt kapsamaktadir. BT'nin temel
noktalarindan biri de bilgi transferini konu edinmesidir. Tum BT iglemlerinin

temelinde bilginin alinip verilmesi olarak 6zetlenebilir.

BT, gunimuUzde gerek isletmelerin ile gerek ise de Ulkelerin birbirleri ile
rekabetlerinde uUstunluk belirleyen temel kriterlerden biri haline gelmis bilgi
teknolojileri endeksleri ile Ulkeler arasi siralamalar olusturulmustur. Ornegin
Birlesmis Milletler bunyesinde 0Ozel bir ajans olarak yer alan ITU (Internatiaonl
Telecomication Union) olusturmus oldugu ICT (bilgi ve iletisim teknolojileri)
gelismiglik siralamasini yayimlamakta, Glkelerin ICT gelismislik dizeyleri bu
siralamadan izlenebilmektedir (ITU, 2018). BT, guniumuzde en degerli kaynaklar
olarak nitelenen petrol ve altinin yerini almaya baslamakta ve ulkeler kalkinma
stratejilerini BT stratejileri Uzerine kurmaya yonelmektedir (Aydin, 2007, s. 296).
Hatta eski soguk savas donemlerinde ortaya ¢ikan silaha dayali gesitli Ustunlik
kurma c¢abalari yerine artik BT teknolojileri Uzerinden Ulkelerin gesitli kurumlarina
muidahale etme kapasitesi 6n plana ¢gikmaya baslamaktadir. Buglin pek ¢ok Ulke bir
diger tlkenin kendi BT sistemlerine kotu niyetli midahalede bulundugu iddiasini ileri
surebilmektedir. Ayrica BT alanindaki uygulamalarin, gelismekte olan ulkelerin
ekonomik gelismeye saglayacagi katkinin diger uygulamalarin yapacagi katkidan
cok daha fazla olacagi anlasiimaktadir (Aydin, 2007, s. 311). Bilgi ve iletisim
teknolojilerinin kullanimi ile yeni pazarlar girebilmeyi mimkun kilmak, rekabetgiligi
artirmak, bilgiye ulasimi saglamak gibi katkilar 6rnek verilebilir (Atay ve ark., 2016,

s. 1103). Bununla beraber bilgi ve iletisim sektoriine olan ilgi de surekli artis



99

igindedir. Ornegin Ulkemizde 2010-2014 vyillari arasinda istihdamin endustriler
Olceginde gelisim oranlarina bakildiginda bilgi ve iletisim sektérinin buylime
yuzdesi %77 oran ile gayrimenkul faaliyetleri sektoru ardindan ikinci en fazla
baylyen sektor olmustur (Esen ve Atay, 2017, s. 76). Goruldugu Uzere gerek
kUresel anlamda gerek ise de yurtici sektorel anlamda BT slrekli olarak gelismekte

ve One ¢ikmaktadir.

BT, organizasyon biinyesinde i¢ denetim fonksiyonu iginde de ele alinabilir. ig
denetim faaliyetleri anlaminda da BT, 6nemli bir unsur olarak yer almaktadir. Gerek
denetim uygulamalarinda kullanilan denetim yazilimlar, bilgisayarli denetim
teknikleri gerek ise de denetim faaliyetlerinin evrenini olusturan is ve igslemlerde
giderek artan BT agirhidi, i¢c denetim faaliyetleri agisindan BT’nin artik kaginilmaz bir
unsuru oldugu goérilebilmektedir. I¢ denetgiler ana operasyonlarinda, analitik
incelemelerinde ya da testlerinde BT'den faydalanirlar (Salehi, 2011, s. 6178). I¢
denetgilere dusenin veri gelismeler 1s1dinda BT teknolojilerindeki gelismeleri takip
etmek ve denetim kalitesini artirabilecek olasi BT tekniklerini denetim faaliyetlerine

uyarlayabilmektir.

3.1.3 BT Denetimi

Gerek bugunun ig kosullarindaki teknolojik degisim, gerek denetim mesleginde
ortaya ¢ikan degisim ihtiyaclari, ginimuzde farkh tlirde denetim faaliyetlerinin
gerceklestiriimesi noktasinda bir anlamda gereklilik olusturmaktadir. Ozellikle
internetin yayginlagsmasi ile bilgiye kolay erisim, kurumlarin seffafliginin énemli bir
hale gelmesi, kamu c¢ikarlari dogrultusunda olusturula gesitli standartlar ve bu
standartlara uyum cergevesinde gelistiriimesi gereken yasal mevzuat tim bu
degisimlere ornek verilebilir. 2019 yilinda ortaya g¢ikan Covid-19 pandemisinde
calisanlarin evden c¢alisma kosullarina geg¢mesi ile organizasyonlarin bilgi
teknolojilerine olan ihtiyaci bu suregte kullanmakta olduklari bilgi varlklarinin
korunmasli konusu daha da 6nemli hale gelmistir (Humaidi ve Shahrom, 2023, s.
208). Hatta teknoloji artik dyle bir noktaya gelmistir ki sanallastirma ve bulut biligsim
gibi kavramlar ortaya ¢ikmig ve bu kavramlar ¢gergevesinde ilgili kisi ya da kurumun

sahibi olmadigi donanim, yazilim ya da aglara gerek kisisel gerek ise kurumsal
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bilgilerin emanet edilmesi giindeme gelmektedir (Ersoy, 2012, s. 4). Ozellikle
standart ve mevzuatta yapilacak degisikliklerde artik BT unsurlarinin da dikkate
alinmasi kac¢inilmaz bir hal almaktadir. Bununla beraber s6z konusu gelismeler
sadece 0Ozel sektor temelinde dusunulmemelidir. GUnimizde meydana gelen
teknolojik gelismelerden sadece 6zel sektor degdil ayni zamanda kamu sektort de
etkilenmektedir. Bu cercevede kamu sektorinde BT'de meydana gelen bu tar
gelismeler bir sorun olarak gorulebilmekte geleneksel yonetim anlayisi unsurlari bu
tiir gelismelere karsi gereken reaksiyonu verememektedir (Oktem ve Aydin, 2005,
s. 261). Dolayisiyla kamu sektorinde de bir donisim ihtiyaci ortaya ¢ikmistir.
Geleneksel devlet modelinin gelisen teknoloji uygulamalarina yonelik olarak ihtiyaci
kargilayamaz hale gelmesi sonucu, ileri teknoloji uygulamalarina dayanan ve e-
devlet (elektronik devlet) modeli olarak isimlendirilen yeni bir yapi ortaya gikmigtir.
Ancak bu donugumun, sadece kamu kurumlarinin internet sitelerini olugturmak ve
bazi hizmetleri buradan saglamak yoluyla gerceklesmesi beklenmemeli, bununla
beraber ilgili tim kamu gorevlerinin dusunce, davranis, is sureglerinin yeni sisteme
gore algisi, diger paydaslar ile paylasim gibi kapsayici olmasi gerekmektedir
(Oktem ve Aydin, 2005, s. 274). Tim bu gelismeler karsisinda gerek 6zel gerek ise
de kamu kurumlarin BT bilesenleri anlaminda bazi sorularina cevap alma ihtiyaglari
s6z konusudur. Ornegin kurum, yazihm sistemlerinin kesintisiz olarak galisma
kabiliyetinin olup olmadigi, deprem ya da benzeri bir dogal afet neticesinde is
surekliliginin saglanabilip saglanamayacagi, kurum hedeflerine ulasmada yardimci
olabilecek ihtiyaglarini karsilayabilecek teknolojinin kullanihp kullaniimadigi, BT
sisteminin optimize edilip edilmedigi, sistem kontrollerinin etkin gsekilde isleyip
islemedigi gibi sorulara cevap alma ihtiyaci duyabilmektedir. Tim bunlarla beraber
kurumlarin cevaplanmasini bekledigi en temel sorulardan biri de bilgilerin
guvenligidir. S6z konusu guvenlik bilginin gerek fiziksel gerek ise yazilimsal

guvenligini kapsayabilmektedir.

BT denetimleri bu anlamda, bilgi sistemleri yonetimi siregleri ile otomasyona dahil
edilmis ya da edilmemis suregleri, anilan surecler arasindaki ara birimleri ve konuya
iligkin inceleme ve degerlendirmeyi kapsayan denetimler olarak tanimlanabilir
(Aktolun, 2002, s. 13). BT denetimi bir baska deyisle bilgi varliklarina atfedilen
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risklerin belirlenmesi ve s6z konusu risklere yonelik olugturulacak aksiyonlara iliskin
gerekli kontrollerin olusturulmasini igeren bir denetim tirudir. Bu ¢ergevede bilgi
teknolojileri kullanimi s6z konusu olan tum kurumlar i¢cin mutlak bir gereklilik haline
gelmektedir. Yapilan bazi g¢aligsmalarda da i¢ denetim faaliyetinin BT denetimine
ayirdigr zamaninin giderek arttigi gorulmektedir. Buna gore icerinde ABD ve
ingiltere’nin de oldugu bazi ilkelerde 2003, 2006 ve 2009 yillarini kapsayan bir
arastirmada toplan i¢ denetim faaliyeti iginde BT denetimi igin harcanan zaman
oraninin  sirasiyla  %7.97, %1061 ve %13,40 oldugu gortlmustar
(Abdolmohammadi ve Boss, 2010, s. 149). Burada gorulen oranlar kugik gibi
gorunse de ¢alismanin en on 2009 yili verileni kapsadigi ve artis hizi ve sure dikkate
alindiginda BT denetimlerinin ileride i¢ denetim faaliyetinin belki de en buylk oranda

zaman ayrilan unsuru olacagi tahmin edilebilmektedir.

BT denetiminin uygulama asamasi ele alindiginda ise, dncelikle i¢ denetim
acisindan hangi lIA Standardi ile ilgili oldugu tanimlanabilir. Buna gére Standartlarin
2110.A2 baglikli maddesinde i¢ denetim faaliyetinin, hangi kapsamda
degerlendirmesi gerektiginin altini gizmektedir (l1A, 2017, s. 15). Bu ¢ergevede BT
denetimi gerek butinlesik denetim igerisinde; sistem denetimi, performans denetimi,
mali denetim ve uygunluk denetimlerinin igerisinde yer alarak, gerek ise de tekil
denetim olarak guvenlik denetimi kapsaminda mustakil olarak gergeklestirilebilir
(IDDK, 2014, s. 14). Biitiinlesik denetimler igin BT kontrol ortaminin ilgili denetim
faaliyeti gcercevesinde degerlendiriimesi 6ngorulmektedir. Mustakil BT denetiminde
ise yapilan denetim faaliyeti yukarida belirtilen denetim tdrlerine girdi
sa@layabilecedi gibi, sadece BT sureglerinin denetimi noktasinda kurumun risk ve
kontrol ortaminin de@erlendiriimesi de s6z konusu olabilir. Bir kurumun BT suregleri

bir sekil yardimi ile asagidaki gibi ele alinabilir:
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BT Yonetimi

Teknik Altyapi

Mdsteriler

isletim sistemleri Uygu I a m a Ia r

internet

Veri Tabanlari Tedarikei

tarafindan
Ozellestirilmis
islemsel
uygulamalar

Kurum igi ya da
tedarikgi tarafindan
gelistirilmis islemsel

uygulamalar

Destek
uygulmasi

Tedarikgiler

Veri Merkezleri

BT SURECLERI

Sekil 8: BT Siregleri
Kaynak: (Coates ve ark., 2013, s. 9)

Sekil-8'de de goruldugu Uzere BT suregleri; uygulamalar, teknik altyapr ve BT
yonetimi olmak Uzere Ug¢ ana baslktan olugsmaktadir. BT yonetimi kisaca BT hizmet
ve tesislerinin idarecileri, ilgili politika ve prosedir ve suregler olarak tanimlanabilir
(Coates ve ark., 2013, s. 10). Teknik altyapi ise isletim sistemleri, veri tabanlari ve
aglardan olusan ve uygulamalari kapsar sekilde ilgili katmanlardan olusan bir
kimedir. Son olarak uygulamalar ticari ya da hizmet iglemleri ile iligkili belirli
gorevlerin yerine getiriimesini saglayan elektronik programlar olup; islemsel
uygulamalara defteri kebir kayitlari ya da envanter kayitlari, destek uygulamalarina
da eposta programlari ya da elektronik belge goéruntileme yazilimlari 6rnek
verilebilir (Coates ve ark., 2013, s. 12).

BT denetiminin gergeklestiriime asamasinda ise diger denetim turlerinden farkli bir

yol izlenmemektedir. Denetgi ilgili BT denetimini planlar, denetim konusu



103

kapsamindaki kontrolleri tanimlar, s6z konusu kontrollerin iglemsel verimliligini test
eder, bir sonuca ulasir ve bu sonuglari da test ederek sureci tamamlamaktadir
(Coates ve ark., 2013, s. 17).

Bir diger ifade ile BT denetim metodolojisi, kurumsal ve denetim hedeflerine uygun
bir sekilde planlama, saha calismasi, raporlama ve izleme asamalarindan
olusmaktadir (IDDK, 2014, s. 24). Kurum hedefleri dogrultusunda belirlenen denetim
hedefi cercevesinde planlama asamasinda risk degerleme ve kapsam belirleme
sureci gercgeklestirilir dolayisiyla s6z konusu sure¢ denetim asamasini
kapsamaktadir. S6z konusu metodoloji, sire¢ ve asamalar Sekil 9da

Ozetlenmektedir:

BT Denetim Metodolojisi

Denetim
Hedefi
. BT Degerleme ve Kapsam

. Belirleme
BT Altyapisi:
BT Siregleri: Uygulamalar
BT Y6netisimi Suregleri Veritabanllar
BT Yonetim Siiregeri isletim Sistemleri
Aglar

Raporlama ve
Izleme

Sekil 9: BT Denetim Metodolojisi
Kaynak: (IDDK, 2014, s. 25)

Goruldugu tzere BT denetimi diger denetim tlrlerinden metodoloji olarak g¢ok
farklihk gostermemekle beraber kapsam anlaminda teknoloji boyutu agir basabilen
bir denetim turudur. Tum bunlara ek olarak denetgiler, BT denetimine iliskin gerekli
dikkati ve yogunlugu vermelidir ancak bu denetimde odaklanilan riskler eski tarihli

kalmis ya da gelisen teknoloji neticesinde artik bir risk olmaktan ¢ikmig olabilir iste
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denetciler bu noktada BT denetimi gergeklestirirken odaklandiklari BT risklerine
dikkat etmeli tim yogunluklarini ve enerjilerini bu risklere ayirarak Kurumun
batincul stratejik hedefleri dogrultusunda faaliyetlerini gerceklestirme noktasinda
bir eksiklik ortaya ¢ikarmamalidirlar (Hill, 2011, s. 57). BT denetimleri kurumlarda
gerek ayri bir denetim olarak gerek ise de genel denetimin igcinde gergeklestirilebilir
(Jackson, 2012, s. 42). BT'nin kendine has bir uzmanlik gerektirmesi nedeni ile
kurumlar belirli i¢ denetgilerini BT Gzerine 6zel bir egitim almalarini tesvik edebilir.
BT denetimin gelecegi ise literatirde ele alinan konulardan birisidir. Buna gore
teknolojinin surekli gelisimi, mobil cihazlar ve bulut teknolojileri gibi surekli ve hizli
gelisen unsurlari ile beraber, tahmin edilebilir ki BT denetimini gelecekte de ¢ok
onemli bir konumda olacaktir. BT denetgisine disen ise yeni ortaya ¢ikan risklerin
bir adim o6ninde olmak ve bu risklere karsilik gerekli dnlemlerin alinmasini
saglamaktir (Ibrahim, 2014, s. 21).

3.2  BILGI GUVENLIGI YONETIM SISTEMi (BGYS) ve Iilgili

Kavramlar

Calismanin izleyen kisminda ISO/IEC 27001 Bilgi Guvenligi Yonetimi Sistemi
(BGYS) detayli bir sekilde ele alinacak olup, 6ncelikler s6z konusu sistemi meydana
getiren ilgili organizasyonlar kisaca ac¢iklanacak ardindan da sistem butinsel olarak

incelenmektedir.

3.21 ISO/IEC Ortak Komitesi

ISO/IEC Ortak komitesi adindan da anlagsilabilecegdi Uzere iki farkli organizasyonun

ortak bir amag ugruna bir araya gelerek olusturduklari bir yapidir.

ISO (International Organization for Standartization — Uluslararasi Standardizasyon
Orgiitii), 1946 yilinda 25 tilkeden gelen katilimcilarin Londra’da insaat Miihendisleri
Enstitisi’'nde bir araya gelerek endustriyel standartlar noktasinda uluslararasi

koordinasyonun ve s6z konusu endustriyel standartlarin birlestiriimesi karari
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vermeleri kurulma surecine girmis olup tam olarak 23 Subat 1947 tarihinde resmi
olarak calismalarina baslamistir. Verilen tarinten gunumuize o6rgut teknoloji ve
sanayinin pek ¢ok alaninda 21607 adet standart yayimlamigtir (ISO, 2017b, s. 1).
Orgltiin bugiin 16 Ulke ve 779 teknik organdan Uyeleri bulunmaktadir. Orgitin en
temel felsefesi eski yunanca “isos” anlamina gelen esitlik kavramidir. Hangi tUlkede

olursa hangi dilde olursa olsun esit standartlarin yerlestiriimesi hedeflenmektedir.

IEC (Uluslararasi Elektroteknik Komisyonu), kar amaci gutmeyen yari-resmi bir
organizasyondur (IEC, 2017a, s. 1). IEC’nin bugun 171 Glkede faaliyet gostermekte
olup, ilgili endustrilerden 20.000 uzman, test ve aragtirma laboratuvarini binyesinde
bulundurur ayrica IEC, 9000 adet standardi katalogunda olugturmusg bulunmaktadir
(IEC, 2017b, s. 5).

TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemleri standardi, diger ISO/IEC
27000 ailesi standartlari gibi organizasyonun bilgi varliklarinin givende tutulmasi
konusunda organizasyona yardim etmeyi hedeflemektedir (ISO, 2017a). 2700
standart ailesi ise “ISO/IEC Joint Tecnical Committee” tarafindan olusturulan 20 alt
komiteden biri olan ISO/IEC JTC 1/SC 27 Bilgi Teknolojileri gvenligi alt komitesinin
calismalari gergevesinde olusturulmustur (IEC, 2014, s. 2). ISO/IEC ortak teknik
komitesi birbirinden bagimsiz iki adet organizasyon olan ISO yani Uluslararasi
Standardizasyon Orgiiti (International Organisation for Standarts) ile IEC yani
Uluslararasi  Elektroteknik ~ Komisyonu'nun  (International Electrotechnical
Commission) bir araya gelerek olusturduklari bir komitedir. S6z konusu komitede bir
araya gelen uzmanlar, ¢alisma hayati ve tiketici ihtiyaglari konusunda dinya
¢aginda kabul goéren standartlar geligtirmektedirler. Ayrica anilan standartlar
uluslararasi uygulanabilirlik ve sdrdurebilir kalkinma yoninde organizasyonlara
destek vermektedir. S6z konusu ortak teknik komitenin vizyonu ve misyonu
asagidaki gibi 6zetlenebilir (IEC, 2014, s. 2):

ISO/IEC JTC’nin vizyonu; dunya genelinde bir araya gelen uzmanlarin is ve tuketim
dinyasinda yer alacak BIT standartlarini olusturacaklari bir standart gelistirme
gevresi olarak tanimlanabilir. Misyonu ise, BIT'i standartlastiriimasinda tek ve

kapsamli bir standartlastirma sireci olusturmaktir.
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ISO/IEC JTC komitesi c¢aligmalarini  gerceklestirirken temel alanlara
odaklanmaktadir (IEC, 2014, s. 3):

e Bilgi ve iletisim teknolojileri (BIT) sistemleri ve araglarinin tasarimi ve
gelistiriimesi,

e BIT Uriinlerinin ve sistemlerinin performans ve kalitesi,

e BIT sistemleri e programlarinin giivenligi,

e BIT Urlnleri ve sistemlerinin kargilikli islerligi,

e Konsolide edilmis araclar ve cevre,

e Birbiriyle uyumlu BIT ilgili kavramlari,

e Kullanici dostu ve ergonomik olarak tasarlanmig kullanici arayuzleri,

e Bilgi teknolojilerinin surdurulebilirligi.

Komite anilan alanlara odaklanirken 6 temel prensip cercevesine calismalarini
devam ettirmektedir. Bunlardan ilki, is dunyasi benzeri yaklasim olarak belirtilen
maliyet etkinligini temel alan, market odakli sonuglari hedefleyen bir politikadir. ikinci
prensip JTC’nin belirlenmig kuresel ihtiyaglar cercevesinde genig bir yelpazede
kaliteli Griin ve hizmetler sunmasidir. Bir diger prensibe gore JTC kuresel anlamda
arunlerini guncel tutacak ve bunlari hizmetleri ile beraber kullanimlarini tesvik
edecektir. Dordlinclu prensibe gore JTC dunyada gecerli olan uluslararasi ticaret
kavramlar cgergevesinde kullanicilarinin gok kulturlu ihtiyaglarini kargilayacaktir.
Besinci prensipte JTC’nin diger organizasyonlarin ¢alismalarini dikkate aldigi ve s6z
konusu bilgi teknolojileri calismalarinin gelismesinde ortak katki saglamaya hazir
olacag belirtiimektedir. Altinci ve son prensipte JTC'nin teknik uzmanlari kendine
cekerek onlara standart gelistirebilecekleri bir ortam yaratacagi kabul edilmistir. ilgili
organizasyonlar ve ortak komite incelendikten sonra izleyen kisimda bilgi guvenligi

yonetim sistemi ve ISO/IEC 27001 standarti agiklanmaktadir.

3.2.2 Bilgi Guvenligi Yonetim Sistemi

Yonetim sistemi kavrami giinimuzde oldukga ¢ok kullanilan temel bilgi teknolojileri
kavramlardan biridir. Bilgi glvenligi yonetim sistemleri kavrami Gzerinde durulurken,

oncelikle yonetim sistemi kavraminin da aciklanmasi yerinde olur. Yonetim sistemi;
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organizasyonun temel ilkelerini, isleyis prensiplerini, prosedurlerini, faaliyetlerini, is
ve igslemlerini yonetmeye ve surekli gelisimini saglamaya yonelik kanitlanmig bir
cercevededir (TSE, 201543, s. 4).

Yonetim sistemleri organizasyonlarin stratejik hedeflere ulagsma dogrultusunda
politikalarini olusturmak ve bu politikalari uygulamaya koymak amaci ile
kullanilabilir. S6z konusu politikalarin uygulamaya konulabilmesi igin ise
organizasyonun kurumsal yapisi, dlgme ve degerlendirme teknikleri, sistematik
surecler ve ilgili sureglerin surekli iyilestirme politikalari Gzerine bina edilmis amag
ve hedefler belirlenmesi gerekmektedir. Burada temel olarak dikkat edilmesi konu,
yonetim sisteminde yukarida da bahsedildigi gibi sistematik sureclerin ve diger ilgili
tim bilesenlerin izlenmesi neticesinde elde edebilecegdimiz Olgllebilen bir kaynak

olusmasi ve bu kaynaginda yonetilebilmesinin saglamasidir.
Yonetim sistemi bazi unsurlari bulunmaktadir bunlar agagidaki gibi siralanabilir:

e Politika unsuru,

e Planlama unsuru,

e Uyarlama unsuru,

e Performans degerlendirme,
e Sdurekli iyilestirme unsuru,

e YoOnetim tarafindan gerceklestirilien gézden gecirme sureci.

Yukarida belirtilen unsurlara iligkin olarak politika unsurunda dikkat edilmesi
gereken nokta kararliik ve uygulama ilkelerinin belirlenmesidir. Planlama
unsurunda ise sistemin olusturan bilesenlerin genel anlamda ihtiyaglarinin,
girdilerinin vb. faktorlerinin ortaya konulmasi s6z konusudur. Uyarlama unsurunda
konuya iligkin olarak kurum igi ya da disi egitimler ile farkindalk olusturulmasi
beklenmektedir. Bir diger unsur olan performans degerlendirmesinde, is ve
islemlerin denetimi, izleme ve oOlgme teknikleri ile takibi ve ortaya c¢ikan
uygunsuzluklarin degerlendiriimesi temel alinmaktadir. Sdrekli gelistirme ve
yonetimin gézden gegirmesi unsurlarinda ise duzeltici faaliyet ve surekli gelistirme

yolu ile surekli iyilestirmenin saglanmasi ve s6z konusu slrecin yonetim tarafindan
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duzenli araliklarla degerlendirilmesi belirtiimektedir. Yonetim sistemlerine Elektronik
Belge Yonetimi Sistemi (EBYS) veya Bilgi Guvenligi Yonetim Sistemi (BGYS) gibi
yonetim sistemleri drnek verilebilir. EBYS, ne kisa tanimi ile bir organizasyonda ilgili
birimlerin faaliyetlerini yerine getirirken ortaya c¢ikarilan belgelerin, Uretimlerinden
imhalarina kadar sureg igerisindeki yonetiminin elektronik ortamda saglanmasina
olanak veren bir bilgi yonetim sistemidir (Onagan ve ark., 2012, s. 5). EBYS'nin
uygulanmasi ilgili organizasyonda diger tim dénusimlerde oldugu Gzere bir direng
ile karsilasabilir. Ancak unutulmamahdir ki EBYS’nin ilgili organizasyona dnemli
faydalari olmaktadir. S6z konusu faydalar kisaca asagidaki gibi belirtilebilir (Onagan
ve ark., 2012, s. 17):

e Bilginin ilgili karar vericilere 6nceden belirlenen ig akigl yardimi ile sistematik
bicimde iletilebilmesi,

e Fiziki anlamda dokimantasyon yukunun hafifletmesi ve verimli galisma
ortami olusturmasi,

¢ Bilginin standardize edilmesi ve belirli glivenlik sartlarinda saklanmasi,

e Belgenin hizl bir gekilde ulagsiminin saglanabilmesi.
Bu ¢ergcevede BGYS asagidaki gibi tanimlanabilir (TSE, 2015a, s. 5):

Organizasyonun fiziki ve elektronik bilgi varliklarinin gizlilik, batunlik ve
erigilebilirligini korumak igin organizasyonel kademeler igerisinde en Ust seviyeden
en alt seviyeye kadar her asamada uygulayacagi is odakli yonetim yaklagimidir.
Ayni zamanda BGYS, toplam ydnetim sisteminin, is riski yaklagimi ¢ergevesinde
bilgi glvenligini olusturan, uyarlayan, galistiran, izleyen, gbézden gegciren, koruyan
ve geligtiren Dbilesenidir. Bu bilesen olusturulurken, organizasyonun is
gereksinimleri, hedefleri, guvenlik gereksinimleri, surecleri ve organizasyonun
blayUkligu ve yapisi dnemli rol oynamakta olup, BGYS’nin sekillenmesinde etkili

unsurlardir.

Yukarida verilen bilgiler 1si1ginda BGYS hakkinda bazi ¢ikarimlar asagidaki gibi

siralanabilir:
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e BGYS yukarida da agiklandigi uUzere sadece bilgi teknolojileri (BT)
departmaninin sorumlulugunda degildir, organizasyonun tim kademelerini
etkiler. Bu farkli kademelerde calisan tum personelin iglerini gerceklestirirken
bilgi guvenligi prensiplerine uygun davranmalari beklenmektedir.

e Belirli bir tarihte uygulanacak ve tamamlaninca rafa kaldirilacak bir
uygulamadan ziyade bir organizasyon kultirl olarak ucu agik bir zaman
arahginda uygulanmasi hedeflenir. Organizasyonun is yapma tarzini
sekillendiren bir uygulamadir ve ayni zamanda surekli bir gelisim surecidir.

e BGYS sistemi gercek hayatta uygulanmalidir, bir bagka deyisle uygulamalar
sadece kagit Uzerinde kalmamalidir.

e BGYS bir Urin hizmet vb. seklinde ele alinmamalidir. Bu bir farkindaliktir ve
tum  organizasyon kademelerinde bu farkindahdin  saglanmasi
gerekmektedir. Organizasyonda BGY'S bilincinin olugmasi surekli bir gelisim

sureci olarak degerlendirilir.

BGYS siirecinin bir kurum ya da organizasyona uygulanmasinda kisaca PUKO
modeli denilen ve daha agik tanimiyla planla, uygula, kontrol et ve 6nlem al

deyimlerinin bag harflerinden olusan modelden bahsedilebilir.

PUKO modeli tiim sistemi kapsayacak sekilde ele alindiginda asagidaki sekil ile
Ozetlenebilir (TSE, 2006, s. 2):
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Planla (Kur)

/

Onlem Al

\

Uygula
(Gergeklestir ve
Islet)

(Sarekliligi sagla
ve Onlem Al)

\

Kontrol Et (izle
ve Gozden
Gegir)

Sekil 10: PUKO Modeli

Sekil-10’da gérildugi tizere PUKO modelinin ilk agamasi planlama yani BGYS’nin
kurulmasi surecidir. Bu asamada ilgili kurum, gerekli risk analizleri sonucu ve
stratejik hedefleri dogrultusunda bir bilgi glvenligi yonetim sistemi hedef, amag,

politika ve prosedurler batlini olusturmalidir.
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PLANLA :Risk Yonetimi ve Bilgi
Glvenligi

\

BGYS Politikalari

BGYS Amaglari

BGYS Hedefleri

BGYS Sureg ve Prosediirleri

Sekil 11: BGYS Planlama

Sekil-11’de dzetlenen PUKO modelinin planlama asamasinin ardindan BGYS
modelinin uygulama safhasi s6z konusu olmaktadir. Bu agsama bir diger anlatim ile
modelin gergeklestirimesi ve isletiimesi asamasidir.  Planlama agsamasinda
belirlenmis olan BGYS prosedurleri, slregleri, kontrol ve politikalari hayata
geciriimesi modelin uygulama safhasinda s6z konusu olmaktadir. Konu safha

asagidaki sekil yardimi ile agiklanmaktadir:

UYGULA: Gergeklestir ve
Islet

7

BGYS Politikasi

BGYS Kontrolleri
BGYS Sirecleri

BGYS Prosedurleri

Sekil 12: BGYS Uygula
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Uygulama asamasini ardindan ise Kontrol safhasi modelde yerini almaktadir.
Kontrol safhasinda halihazirda planlanmis ve uygulamaya alinarak isletiimeye
baslanmis BGYS’nin politika ve amaglari dogrultusunda sistemin izlenmesi ve
g6zden gegirilmesi sdz konusu olmaktadir. Ozellikle BGYS'nin énceden belirlenmis
uygulama performansinin izlenerek, performans olgumundan mimkin oldugu
alanlarda gerekli Olgimlerin yapilarak, sonuglarinin degerlendiriimesi igin ilgili

duzeydeki yonetim kademesine iletiimesi gerekmektedir.

PUKO modelinin son basamagi olan 6nlem al safhasinda BGYS’nin surekliliginin
saglanmasi ve iyilestirimesi amacglanmaktadir. Bir dnceki basamakta yonetime
sunulan performans degerlendirme sonuglari dogrultusunda ve sonuglarin
degerlendirilmesi neticesinde, BGYS'nin ilgili kurum ya da organizasyon igin
olusturulmus kapsami, politika ve prosedurleri ile hedeflerinin yeniden
degerlendiriimesi ve bu amacg¢ dogrultusunda gerekli olan onleyici ve iyilestirici
faaliyetlerin hayata gecirimesi sz konusu olmaktadir. PUKO modelinin son

basamagi olan “Onlem al” safhasi asagdidaki sekil yardimi ile 6zetlenmektedir:

A

BGYS'nin Surekliligi ve lyilestirilmei
~
Onleyici ve lyilestirici Faaliyet
J
™
BGYS Politika ve Prosediirlerinin Gézden
Gegirilmesi
J
N
Yonetimin Performans Sonugsarini
Degerlendirmesi
J

Sekil 13: BGYS Onlem Al
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3.2.3 Turk Standartlari Enstitlisu (TSE) ve Standardin Turk Standardi
Olarak Kabulu

ISO/IEC 27001 standardi ISO tarafindan 14 Ekim 2005 tarihinde yayinlanmis ve
ISO/IEC 27000 standart ailesin iginde yerini almistir. Ulkemizde ISO tarafindan
olusturulan s6z konusu standart esas alinarak TSE bilgi teknolojileri ve iletisim
ihtisas grubunca hazirlanmig ve TSE teknik kurulunun 2 Mart 2006 tarihli
toplanasinda Turk standardi olarak kabul edilmis ve adi da “TS ISO/IEC 27001 Bilgi
Guvenligi Yonetim Sistemleri” adiyla yayinlanmigtir. Ardindan 1SO tarafindan anilan
standarda guncellemeler yapilmis ve revize standart Ekim 2013 “ISO/IEC

27001:2013” olarak yayinlanmistir.

3.24 ISO/IEC 27001 Standardi

Turk standardi olarak da kabul edilme sireci yukarida anlatilan TS ISO/IEC 27001
standardi, bir bilgi glvenligi ve ydnetim sistemini kurmak, gelistirmek, isletmek,
izlemek, gdzden gecirmek, surdirmek ve iyilestirmek igin bir model olusturmak

amaciyla olusturulan bir bilgi gtivenlik yonetim standardidir.

S6z konusu ISO standartlari arasindan ISO/IEC 27001 ve ISO/IEC 27002 diger
bilesenler arasinda en temel standartlardir. ISO 27002, BGYS’nin planlanmasini,
gerceklestiriimesini, iyilestirmelerini ve devamliligi i¢cin uygulanacak iglemleri ve
kontrolleri igerirken, ISO 27001’de BGYS’nin belgelendiriimesi igin gereken
standartlar yer alir. Bir diger deyisle ISO/IEC 27002 bilgi guvenligi yonetimi igin
uygulama prensipleri standardidir ve bilgi glvenligini baglatan, gergeklestiren ve
surekliligini saglayan kisilerin kullanimi igin bilgi givenligi yonetimi ile ilgili tavsiyeler
icerir. ISO 27001 standardi ise yukarida verildigi Uzere kurumsal bilgi gavenliginin

saglanmasina yonelik bir standarttir.

ISO 27001 kurumsal bilgi glvenliginin bir kurumda nasil uygulanabilecegini
aciklayan bir standart olup sadece sistem guvenliginden degil bilgi guvenliginden de
bahsetmektedir. Bu noktada organizasyonlarin hangi sebeplerden dolay! guvenlik

sistemi olusturmak istedikleri, bir diger deyisle organizasyonlarin guvenlik
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gereksinimlerinin  kaynaklari da ele alinmalidir. Organizasyonlarin glvenlik
kaynaklari risk degerlemesi, yasal gereksinimler ve is gereksinimleri olmak Gzere U¢
ana baslik altinda toplanabilir (TSE, 2015a, s. 8):

Bilgi guvenliginin 6znesi olan bilginin ve bilgi sistemlerinin tanimi ve incelenmesi
yukaridaki bolumlerde yapilmisti. Bu noktada bilgi guvenliginin bilgi ve bilgi
sistemleri dogal yasam dongulerindeki tum asamalarinda 6énemli olacaginin ve
dikkate alinmasi gerektiginin dnemi vurgulanmalidir. Bilginin dogal yasam déngusu,
bilginin olusturulmasi, iglenmesi, kullanimi ve imhasi seklinde tamamlanir
(Newfoundland, 2017).

Olusturma

/ N
AN /

Kullanim

Sekil 14: Bilginin Hayat Dénglsu

So6z konusu yasam donglsu boyunca bilginin varlik degeri ve ona kargi olusan
risklerde degisiklikler gorulebilir. Bu cergevede bilgi guvenligi her kademede

degerini korumaya devam eder.

Bilginin yasam dongusunin yani sira bilgi sistemlerinin de dogal yasam
dongusunden bahsedilebilir. Bilgi sistemleri hayat dongusu oncelikler sistemi

digunme ile baslar ardindan, tanimlama, tasarim, uygulama, test, gelistirme,
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kullanim, surdirme, hizmetten kaldirma ve en sonunda imha asamasi ile son bulur

(EATC, 2018).
Dusunme

Tanimlama

Hizmetten Tasarim
Kaldirma

Gelistirme

Sekil 15: Bilgi Sistemleri Hayat Dénguisu

Bilgi sistemleri hayat dongusinde de bilginin hayat dongusininkine benzer sekilde

bilgi guvenligi her asamada 6nem arz etmektedir.
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3.3 ISO 27001:2013 STANDARDI VE iG DENETIM

Bir kurumda ya da organizasyonda gorevli i¢ denetgiler, blinyesinde bulunduklari
yapinin en kisa tanimi ile risk ve i¢ kontrol sistemlerinin etkinligi ve etkililigini
degerlendirmektedir. Bu c¢ergevede yapilan iglemler, standartlar ve prosedurler
¢alismalarinin gegmis bélimlerinde ele alinmigtir. Bilindigi Uzere bilgi, kurumun tim
sistemlerinin ve dolayisiyla i¢ denetginin denetlemekle ylikimld oldugu alanlarin
ana girdisidir. Finansal rakamlardan i¢ kontrol listelerine, risk organizasyon
prosedurler dokimanina kadar tum bu alanlarin ana girdisi bilgidir. Bilgi olmadan bu
anilan dokimanlarin saglanmasi mimkin goériinmemektedir. iste bu noktada
bilginin ne sekilde elde edildigi, korunup korunmadigi, ilgili kurumda bilgi givenligine
iliskin prosedurlerin olusturulup olusturulmadigr ya da kurumun ilgili bir BGYS
sertifikasina sahip olup olmadigi gibi konularin degerlendiriimesi ihtiyaci hasil
olmaktadir. Dolayisiyla i¢ denetgcinin bilgi guvenligi farkindaliginin yiksek olmasi,
kurum galisanlarinin da bilgi gtivenligi farkindaligini ylikseltecek bir faktér olabilir. ig
denetim birimi gerek kurumun i¢ yapisinda yer alan bir organ olmasi gerek ise de
denetim ve rehberlik faaliyetini Ustlenmesi sebebi ile kurum calisanlarinin bilgi
guvenligi farkindaligini ylkseltmesine yardimci olarak en énemli unsurlardan biri
olarak degerlendirilebilir. Calismanin izleyen bdliminde kurum i¢ denetim
fonksiyonunun ISO/IEC 27001 standard ilgili kriterleri cergevesinde Ustlenebilecegdi
gbrev ve sorumluluklar incelenmektedir. i¢ denetim fonksiyonu, icinde bulundugu
kurum ya da organizasyona yonelik bir ISO/IEC 27001:2013 standardi gergevesinde
bir bilgi guvenligi denetimi yapmay! amaglyor ise oncelikle belirtilen standardin
icerigine hakim olmasi beklenmektedir. Standardin en glncel versiyonu olan 2013
versiyonu toplam 10 maddeden ve “referans kontrol hedefleri ve kontroller” baslikli
ekten olusan bir batindir. Ayni standardin bir eski modeli olan 2005 versiyonunda
ise 8 madde ve 3 ek bulunmaktadir (TSE, 2006, s. 4). ISO/IEC 27001:2013
standardi uluslararasi kabul gormus bir standart olup, ilgili organizasyonun
intiyaclarini  kargilayacak bir bilgi guvenligi yonetim sisteminin kurulmasi,
uygulanmasi, surdurtlmesi ve surekli iyilestiriimesi igin gerekleri ortaya koyar (TSE,
2013, s. 1). ISO 27001 standardi en son 2022 yilinda guncellenmis ve 25 Ekim 2022
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tarihinde yayimlanarak son halini almistir. Yeni versiyon standardin uygulamaya
gegcis surecine iligkin olarak Uluslararasi Akreditasyon Forumu (IAF) tarafindan bir
rehber yayinlanmis olup anilan strecin 31.10.2025 tarihine kadar tamamlanmasi
gerektigi belirtmistir (IAF, 2023, s. 8). igerik anlaminda da 2022 versiyon ile 2013
versiyonu arasinda ortaya c¢ikan degisiklikler ISO/IEC 27001:2022 standart
dokimaninda tablo yardimi ile agiklanmistir (ISO/IEC, 2022, pp. 143-149). Buna
gore uygulanacak kontrol sayilari 114 adetten 93 adete indirilmis olup 14 olan bdlim
sayisi da 4 bolumune dusurulmastir. Calismanin izleyen kisminda anilan
standardin ilgili maddelerinde yer alan ana unsurlar incelenecek ve i¢ denetim
fonksiyonunun ISO 27001 standardina uyum kapsaminda Bilgi Guvenligi Yonetim
Sistemleri (BGYS) i¢ tetkiki surecinde s6z konusu unsurlara yonelik alabilecegi

aksiyonlarin neler olabilecegi degerlendiriimektedir.

3.31 Denetlenecek Kurumun ig ve Dis Gevresi

BGYS ic¢ tetkiki gergeklestirilecek kurumun i¢ ve dis ¢evresini olusturan faktorlerin
ortaya konulmasi ve anlasiimasi, kurumun risklerini belirlerken igsel ve digsal tim
unsurlarin  gdéz oOnunde bulundurulmasini saglar. BGYS i¢ tetkik sUreci
prosedurlerine gore i¢ ¢gevre, kurumun igsel risklerinin yonetimini etkileyebilecek tim

unsurlari kapsar. Bu unsurlar asagidaki gibi siralanabilir (TSE, 2015b, s. 28)

e Kurum strateji, hedef ve politikalari,

e Kurumsal yapi, goérev dagilimi ve kurum kultard,

e Kurumun prosedurleri, rehber ve standartlari,

e Kurum bunyesinde faaliyet gosteren bilgi sistemleri, bilgi akis diyagramlari ve
resmi ya da gayri resmi karar alma suregleri,

e Kurum bunyesindeki tim kaynaklar, 6rnegin calisanlar, teknolojik durum,
sermaye, zaman vb.

e Ig paydaslarin bilgi glivenliginin dnemi izerindeki algisi.

Goruldugu uzere i¢ gevre tamamen kurumun kontroli altinda olan ve Uzerinde
degisiklik ya da iyilestirme yapabileceg@i alanlari kapsamaktadir. Bununla beraber

dis cevre ise tamamen kurumun kontrolinde olamayabilir. Dis ¢evre, uluslararasi
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ve ulusal mevzuat ve sosyo-kulturel yapi ile politik ve ekonomik ortamin tamamini

kapsar.

Bir BGYS denetiminde kapsam, yukarida ortaya konularin i¢ ve dig unsurlar 1s1ginda
degerlendirilir. Denetimi yapan ve denetlenen taraflarin net bir sekilde belirlenmesi
de gereklidir. Ornegin denetim yapacak taraf ic denetim birimi ilen denetlenen taraf
ise kurumun bilgi teknolojileri departmani olabilir. Taraflarin net bir sekilde ortaya
konulmasinin ardindan taraflarin beklenti ve ihtiyaglari netlestiriimelidir. Bu beklenti
ve ihtiyaglar yasal mevzuattan dogabilecegi gibi denetim olurundan ya da denetim
isi sdzlesmesinden de dogabilir. Ornegin (ist yénetim i¢ denetim birimine bir olur ile
bilgi teknolojileri departmaninin ISO 27001 standardi gergevesinde yeterli olup
olmadigina iligkin bir denetim faaliyeti gergeklestirmesini isteyebilir. Bu gercevede
yukarda verilenlere ek olarak kapsam benzer kurumlarda gergeklesmekte olan

faaliyetlerin dikkate alinmasi sonucu da sekillenebilir.

3.3.2 Liderlik

ic denetgi, BGYS faaliyetlerine iliskin galismalarini devam ettirirken dikkate almasi
gereken bir diger unsur liderlik hakkindadir. BGYS'de Ust ydnetim sorumlulugu
demek, kurum ya da organizasyon ust yonetiminin BGYS’ye olan baglihgi, BGYS
politikasi olusturulup olusturulmadigi ve kurumsal goérev dagihmi ile yetki ve
sorumluluklarin  dagitihp dagitiimadiginin - degerlendiriimesidir. BGYS’ye olan
baglilik birden ¢ok unsura iliskin gerekli adimlarin Ust yonetim tarafindan atiimis
olmasi demektir. Bunlar (TSE, 2013, s. 2):

e Kurum ya da organizasyonun daha onceden belirlenmis olan stratejik
hedefleri ile BGYS politika ve hedeflerinin konsolide edilmesi,

e Tum is sureclerinin BGYS cercevesinde gozden gegiriimesi ve uyumlu hale
getiriimesi,

e Organizasyonel kaynaklarin BGYS icin ulasilabilir olmasini saglamak,

e Tum calisanlarin BGYS'’ye olan farkindaligini gelistirmek ve etkin bir sekilde
surdurulebilmesi i¢in onlari cesaretlendirmek,

e Tum BGYS sureclerinde surekli iyilestirme faaliyetlerini desteklemektir.
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Diger tum farklh strateji uygulama sureglerinde oldugu gibi BGYS uygulama
strecinde de bazi engeller ortaya ¢ikabilir. Unutulmamalidir ki, basaril bir stratejik
uygulama yonetimi, Ust yonetim basta olmak Uzere tum cgaligsanlarin bu hedefe
odaklanmasi ile ortaya ¢ikmaktadir ve uygulama sureci tim galisan ve yoneticiler
tarafindan benimsenmeli, basarili uygulama 6rnekleri ayni hatalarin tekrarindan
kaginilmasi anlaminda paylasiimaldir (Kih¢ ve Aktuna, 2015, s. 133). Liderlik
unsurunun BGYS’te baglilik safhasinin ardindan gelen kavram politika kavramidir.
Kurumun BGYS politikasi sekil ve igerik anlaminda bazi ozellikleri tagimalidir.
Ornegin sekil anlaminda BGYS yazili olarak hazirlanmis olmali, organizasyon
capinda bu dokuman duyurulmus olmalh ve tim ilgililerin bu dokiimana kolaylikla
ulasabilmeleri saglanmalidir. icerik anlaminda ise BGYS politikasi (TSE, 2015a, s.
23):

e Kurum ya da organizasyonun hem stratejik hem de BGYS amaclarina uygun
olmalidir,
e BGYS'nin surekli iyilestiriimesi ve ilgili sartlarin saglanacagina yonelik bir

taahhut icermelidir.

Son olarak Ust yonetim basliginin son asamasi da kurumsal roller, sorumluluklar ve
yetkiler konusudur. Organizasyon iginde BGYS ile iligkili olan tim pozisyonlarin
belirlenerek, uygun gortlen kigilerin bu pozisyonlara atanmasi ve bu pozisyonlar igin
gorev tanimlari  hazirlanarak yetki ve sorumluluklarinin  netlestiriimesi
gerekmektedir. ilgili BGYS kadrosu, BGYS sartlarinin kurum iginde uygulanmasini
saglamali ve bu konuda gergeklesmekte olan performansi rapor haline Gst yonetime

iletmelidir.

3.3.3 Planlama

Kurum ya da organizasyon iginde BGYS'de belirtilen sartlara uyumun
saglanabilmesi i¢in ortaya bir plan konulmalidir. S6z konusu plan detayli ve
kapsayici bir sekilde hazirlanmalidir. Ozellikle BGYS amaci ve bu amaca ulagmak
icin neler yapilacagi ve hangi kaynaklarin gerekli olacagi, s6z konusu ¢alismalarda

kimlerin sorumlu olacagi, hangi tarihte tamamlamasi gerektigi ve stre¢ sonuncunda
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elde edilen giktilarin nasil gozden gegcirilecegi net bir sekilde plan kapsami iginde
yer almalidir. BGYS amagclar plan kapsaminda ilk sirada yer almakta olup, BGYS
politikasi gergevesinde ve uyumlu bir sekilde belirlenmelidir. Ayrica tim kuruma bu
hedefler duyurulmalidir. i¢ denetgi bir BGYS plani incelerken yukarida anlatinla
kapsam ozelliklerinin olusturulup olusturulmadigini degerlendirilmelidir. Planlama
asamasinda yer alan belki de en 6nemli unsurun risk degerleme ve igleme
faaliyetleridir. Buna gore kurum risk kriterini belirlemeli bu ¢ergevede bilgi guvenligi
risklerini ortaya ¢ikarmali ve onlari analiz etmeli, s6z konusu risklere iligkin gerekli

kontrol faaliyetlerini olusturmalidir (TSE, 2013, s. 4).

3.34 Destek

BGYS’nin destek boyutu 5 farkli alanda incelenmekte olup i¢ denetgi denetim plani
cercevesinde gerekli gordugu alanlarda daha detayli calisma gergeklestirebilir. S6z
konusu 5 alan kaynaklar, yetkinlik, farkindalik iletisim ve dokimantasyondur (TSE,
2013, s. 6). BGYS’de konu edilen organizasyona iligkin olarak gerek insan
kaynaklari ki bunlarin iginde personel egitim ve gelistirme faaliyetleri ve farkindalik
egitimleri sayilabilir, gerek fiziki gevre (kurumun fiziki yapisi altyapisi vb.) gerek ise
de kurum ya da organizasyonun tim iletisim ve bilisim altyapisi ve teknolojileridir.
Kaynaklar 6zellikle BGYS slrecinde net bir sekilde ortaya koyulmalidir. Net bir
sekilde envanteri saglanan kaynaklar kurumun kendinden ya da cevresel
faktorlerden kaynaklanan degisim ihtiyacinin takibinde ve bu dogrultuda faaliyetlerin

surdurulebilirligi acisindan énem arz etmektedir.

Bir diger alan iletisimdir. iletisim i¢c ve dis iletisim olmak Uizere saglanan bilgi
aligveriginin kurum ici ya da kurum disi kaynakli olmasi bakimindan ikiye ayrilr.
iletisim desteginde bazi prosediirlerin net bir sekilde tanimlanmasi gerekmektedir.
Bunlar, iletisim konusunun ne oldugu, iletisimin taraflari ve zamani ile iletigimi
etkileyen faktorlerdir (TSE, 2015a, s. 31).

Destek basliginin bir diger alt alani ise dokimantasyondur. Dokimantasyon ilgili
BGYS standardinin kurum icinde olmasinin gerektirdigi yazili prosedurlerdir.

Prosedurlerin yazili olmasindan kasit s6z konusu dokimanin fiziki bir ortamda
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muhafaza edilmesi olarak aciklanabilir. Yukarida belirtildigi GUzere ilgili standardin
gerektirdiginin yani sira kurum ya da organizasyonun da BGYS’nin etkin bir sekilde
islemesini saglamak igin olusturdugu bazi prosediirler de sdz konusu olabilir. i¢

denetgci tUm bu dokimanlari da géz 6ntinde bulundurmalidir.

Yetkinlik ve farkindalik ise son iki alt bashgdi tanimlamaktadir. Yetkinlik BGYS
performansini ya da basarisini etkileyen insan faktorinin ne derece ilgili sirece
katki yapabildiginin 6lglilme siireci olarak dzetlenebilir. ligili ¢alisanlarin konuya

iligkin egitimler ve tecribe paylasimlari ile yetkinliklerinin arttirilmasi gerekmektedir.

Farkindalik kurumdaki tim ilgililerin bilgi glvenligi prosedurleri ile s6z konusu
prosedurlerdeki gorev sorumluluklari iligkin olarak yeterli dizeye bilgi sahibi olmasi
olarak 6zetlenebilir. Kurum blnyesindeki ilgili kisilere calisanlar ve kurum ile is
yapan diger paydaslar 6rnek verilebilir. Daha detayli bir anlatim ile s6z konusu
paydaslarin asagidaki konularda yeterli dizeyde bilgi sahibi olmalari beklenir (TSE,
2013, s. 5):

e BGYS politika ve prosedurleri
e BGYS'nin kurum faaliyetlerine olan katkisi

e Calisanlarin BGYS’den kaynakli gérev ve sorumluluklari

3.3.5 Operasyon

Operasyon asamasi kisaca tanilamak gerekir ise; operasyon, ilgili standart
cercevesinde BGYS'nin gereklerinin saglanmasi amaci ile ilgili proseslerin en
basindan bir diger deyisle planlama agsamasindan baslayarak uygulama ve kontrol
altinda tutulmasidir (TSE, 2015a, s. 35). Kurum bunyesinde ilgili birimleri ortaya
cikabilecek olasi sorunlar tahmin ve takip edebilmek amaciyla ilgili risk analizi
sureclerini hayata gecirmeli risk kutukleri tutularak gerekli onlemler alinmalidir (TSE,
2013, s. 7).
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3.3.6 Performans Degerlendirme

Performans degerleme konusu, 6zellikle diger tim farkli alanlardaki performans
analizlerine benzer sekilde ilgili strecin etkinligi ve etkililiginin analizini icermektedir.
BGYS performans degerlendirmesinde de bu acgiklamaya paralel olarak, bilgi
guvenligi politikalarinin ve bilgi guvenligi yonetim sisteminin etkinliginin incelenmesi

sOz konusu olmaktadir.

Performans degerleme BGYS c¢ergevesinde Ug¢ baslik altinda ele alinabilir. Bunlar;
izleme, Olgme ve dederlendirme asamasi; i¢ tetkik ve son olarak yonetim
degerlemesidir (TSE, 2013, s. 8). izleme, dlgme ve degerlendirme siirecinde
oncelikle tam olarak hangi slUrecin ya da kontrol unsurunun ele alinacagi
belirlenmelidir. Ornegdin kurumun zararh yazilimlara karsi uygulanmakta olan kontrol
surecleri ya da kurumun fiziki varliklarin kurum disina c¢ikarilmasi surecinde
uygulanmasi gereken prosedurler gibi performans degerlemesinde bulunulacak
stre¢ acik olarak belirlenmelidir. Stre¢ belirlenmesinden sonra izlenecek yontem
ve uygulanacak 6lgme ve degerlendirme yontemleri belirlenmelidir. Bu gergevede
izleme ve Olgmenin kurumun hangi calisanlar tarafindan gergeklestirileceqgi,
uygulama zamani ve sonuglarin degerlendirmesine iligkin detaylarinda

netlestiriimesi beklenmektedir.

Performans degerleme asamasinin ikinci alt basligi i¢ tetkik kavramidir. i¢ tetkik

kavramina ¢aligmanin izleyin kisminda genis olarak yer verilmektedir.

Performans degerlemenin Uguncl bashgl da yonetim degerlemesidir. Bu sureg,
kurum ya da organizasyonun Ust yonetimin belirli zaman araliklari ile kurumun
BGYS yeterliligini, uygun bir sekilde uyarlanip, uygulamada etkinligin saglanip
saglanmadigini incelemesini kapsamaktadir. Ust yénetim bu degerlemeyi yaparken
oncelikle gecmis donem degerlemelerinde ortaya cikarilan eksikliklerin giderilip
giderilmedigini inceler. izleyen adimda BGYS standartlarinda ve BGYS'ye iliskin
kurum icin politika ve prosedurlerde herhangi bir degisiklik olup olmadigini gbzden
gecirir. Ardindan Ust yonetim eldeki diger verileri degerlendirir. S6z konusu veriler;

izleme ve 6lgme faaliyeti neticesinde elde edilen sonuglar, i¢ tetkik sonuglari, kurum
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ici ve kurum disi paydaslarin BGYS cgercevesindeki geri bildirimleri, risk analizi

sonucu elde edilen risk unsurlari olarak belirtilebilir.

Ust yénetimin degerleme faaliyeti sonucunda ortaya kurumun BGYS’nin etkin bir
sekilde uygulayabilmesi icin ihtiyaci olan kaynaklari, finansal gereksinimleri, kontrol

faaliyetlerinin etkinligine iligkin sonuglar elde edilebilir.

3.3.7 lyilestirme

lyilestirme, yapilan performans degerlemeleri ve ig tetkik faaliyetleri sonucunda elde
edilen bulgularin ve bu bulgulari doguran uygunsuzluklarin gideriimesi yoninde
atilan adimlari kapsamaktadir. lyilestirme faaliyetleri, uygunsuziugun tespiti ve
diizeltici faaliyet ile siirekli iyilestirme olmak (izere iki baslik altinda toplanabilir. ilk
olarak uygunsuzlugun tespiti ve dizeltici faaliyet slreci ele alinacak olup, s6z
konusu faaliyetin sureci $ekil-16 yardimi ile agiklanabilir (TSE, 2013, s. 9):

Yapilan performans degelendirme ve i¢ tetkik
faaliyetleri
Uygunsuzlugun tespiti

Uygunsuzlugun incelenmesi ve diizeltimesi icin
gerekli 6nlemlerin alinmasi

Dizeltme faaliyetleri sonrasinda uygunsuzluga
neden olan durumun takip edilmesi

Ayni uygunsuzlugun baska alanlarda da ortaya
¢tkmamasi igin sorunun kaynaginin dizeltilmesi

Sekil 16: BGYS lyilestirme

Sekil-16’da gorulecegi Uzere uygunsuzluk ve duzeltici faaliyet asamasi daha ziyade
sorunun tespitinin ardindan onu duzeltmeye iligkin gerekli faaliyetlerin

gerceklestiriimesine yonelik bir yaklasimdir. Uygunsuzluk ilgili tetkik faaliyeti sonucu
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ortaya c¢ikarilir. Ardindan s6z konusu uygunsuzluk ilgili BGY S standardi ya da kurum
BGYS politika ve prosedirleri kapsaminda incelenir. Ele alinana uygunsuzluga
iliskin olarak yapilan inceleme sonucunda gerekli dizeltici faaliyet gergeklestirilir ve
bu faaliyetin sonuglari gdzlemlenir. Son agsamada da ayni tir uygunsuzliugun diger
bagka sureglerde de yagsanmamasi igin sorunun kaynaginin dizeltiimesine yonelik
daha genis kapsamli bir diizeltici faaliyet asamasina gegilir. iyilestirmenin bir diger
boyutu da surekli iyilestirmedir. Surekli iyilestirme adindan da anlasilacagi Gzere,
ortaya cikarilan bireysel bulgulara yonelik degil sistemin genel isleyigine iligkin
olarak kesintisiz bir iyilestirme faaliyeti olarak tanimlanabilir. Surekli iyilestirme
faaliyetinde kurum ya da organizasyonda kabul edilen ilgili BGYS standardi
gergcevesinde bu BGYS’nin uygunlugu dogrulugu ve etkinligine iliskin kapsami bir

iyilestirme faaliyeti s6z konusudur.

3.4 BGYS i¢ TETKIKi VE ASAMALARI

Bilgi Guvenligi ve Yonetim Sistemleri gergevesinde i¢ denetc¢i nasil bir gorev ve
sorumluluk alani kapsaminda hareket etmelidir? Bu soruya verilecek cevaplar belki

de gunumuz i¢ denetim anlayisinin sinirlarinin gizilmesine yardimci olabilecektir.

Bilindigi Uzere en kisa tanimi ile i¢ denetim organizasyondaki risk yonetimi ve i¢
kontrol sistemlerinin etkin ve etkili bir sekilde calisip ¢alismadigini belirleme ve
ortaya c¢ikarilan eksikliklerin giderilmesi yoninde faaliyet gostermektedir. Ayrica i¢
denetim faaliyeti; Uluslararasi i¢ Denetim Standartlarina gére, bilgi sistemlerini de
kapsayan cesitli kontrollerin yeterliligini ve etkinligini degerlendirmektedir (TIDE,

2012b, s. 16). S6z konusu degerlendirmenin kapsam alanlari;

e Yasal Mevzuata ve ilgili yazili dokimanlara uyum,
e Faaliyet ve kontrollerin etkinlik ve verimliligi,
e Organizasyon varliklarinin korunmasi ve,

e Finansal ve Operasyonel bilgilerin guvenilirligidir (Adiloglu, 2010, s. 66).

Goruldugu uzere finansal ve operasyonel bilgilerin givenilirligi konusu i¢ denetim

fonksiyonun degerlendiriimesi kapsaminda ele alinan ana konulardan birisidir. Bu
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cercevede BGYS ig tetkik faaliyeti ile i¢ denetim fonksiyonunun bilgi gavenligi ile ilgili
olarak Uzerine dusen gorev ve sorumluluklar calismanin izleyen boélimuinde

incelenmektedir.

3.41 BGYSIiC TETKIKI

Calismanin bu béliiminde éncelikle BGYS Ig Tetkik faaliyeti gergevesinde tanimlar,
tetkik asamalari, hazirlik sureci, tetkikin uygulanmasi ve raporlama konulari ele

alinacaktir.

3.4.1.1 I¢ Tetkik ve ilgili Kavramlar

Tetkik kavrami, tetkik delili elde etmek ve ilgili alanda belirlenen kriterlerin
kargilanma durumunu objektif olarak degerlendirmek igin yapilan sistematik,
bagimsiz ve yazil bilgi haline getirilmis suregler batina olarak tanimlanabilir (TSE,
2015b, s. 73). Tanimadan da anlasilacagi Uzere tetkik kavrami diger denetim
kavramlari ile benzer sekilde onceden belirlenmis olan kriterlerin kargilanma
derecesi ile ilgilenmektedir. Tetkik kriterleri, organizasyonun politikalari, prosedurleri
ve benzeri kosullar seti olarak dustnulebilir. S6z konusu kriterler ile baglantili olan
ve dogrulamasi saglanabilen tim kayit, beyan ve bilgilere ise tetkik delilleri denir.
Tetkik kriterleri igerisinde bir faaliyetin ya da durumun gergekligini veya varligini
kanitlayan verilere ise objektif delil denir. Belirtildigi Uzere objektif delil; deney,
g6zlem ve tarafsiz 6lgimler ile saglanmalidir. Bu gergevede objektif delillerin duygu
ve Onyargilardan etkilenmemesi gerektigi, gdozlem 6lgme ve muayene yollari ile elde
edilebilecek olmasi bir diger deyis ile sayilabilir dl¢ulebilir olmasi gerektigi, mimkin
ise belgelendiriimis olmasi gerektigi ve son olarak da dogrulanabilir olmasi gerektigi

dusundlebilir.

Tetkik programi kavramina gelindiginde ise yine diger denetim sureclerine benzer
sekilde program, belirli bir zaman dilimi i¢in planlanan ve 6zel amaca yonelik olan
bir veya birden ¢ok sayidaki tetkik faaliyetlerinin belirlenmesi olarak aciklanabilir.

Tetkik plani ise tetkik icin gergeklestirimesi planlanan faaliyetlerin belirlenmesidir.
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S0z konusu tetkik programi ve plani kapsaminda gergeklesecek tetkikin kisitlari ve

genigligine ise tetkik kapsami denilmektedir.

ic Tetkik faaliyetine iligkin diger kavramlar agagidaki gibi tanimlanabilir (TSE, 2015b,
s. 73):

Tetkik bulgularr; tetkik faaliyeti neticesine ortaya ¢ikan sonugclar olarak agiklanabilir.
Bu sonugclar diger denetim tlrlerinde de s6z konusu oldugu dnceden belirlenmis
olan prosedurler ile tetkik neticesinde elde edilen delillerin karsilastirilmasi ve

degerlendiriimesini kapsamaktadir.

Tetkik sonucu; tetkik faaliyeti kapsaminda belirlenen amaglar ile elde edilen tetkik
bulgularinin degerlendiriimesinin ardindan tetkiki gergeklestiriien ekip tarafindan

tetkik edilen tarafa sunulan faaliyet sonucudur.

Yeterlilik ve uygunluk; tetkik faaliyeti kapsaminda belirlenen hedeflere ulagilabilmesi
anlaminda sahip olunan bilgi ve becerilerin kullaniimasina yeterlilik denir. Bununla
beraber BGYS kapsaminda belirtilen sartlarin yerine getirilip getiriimemesi

durumunu da uygunluk/uygunsuzluk durumu denir.

3.4.1.2 ¢ Tetkik Faaliyetinde Ilgili Kisiler

ic tetkik faaliyetinin bir diger boyutu da faaliyeti gergeklestirecek ya da
gerceklesmesinde rol alabilecek ilgili kigilerdir. Bu ¢ergevede konu kapsamindaki
roller tetkikgi, teknik uzman, gézlemci, rehber ve tetkik ekibi olarak 6zetlenebilir
(TSE, 2015b, s. 74).

ic tetkik faaliyeti diger tiim denetim tirlerinde oldugu gibi gesitli ilkelere dayanir. Bu
ilkeler arasinda butunlik, adil temsil, profesyonel 6zen, gizlilik, delile dayali yaklagim
ve bagimsizlik ilkeleri sayilabilir. Bu noktada yukarida belirtilen ilkeler gergevesinde

tetkikci de bazi o6zellikleri haiz olmalidir:

e Tarafsizlik: Ig tetkikgi, tetkik faaliyetini gergeklestirirken bagimsiz olmali,
tetkik edilen taraf ile arasinda asla bir ¢ikar iligkisi yaratacak etkilesimde

bulunmamalidir.
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e Gincellik: ic tetkikci, calismalarinda ézellikle belirlenen ig tetkik kriterlerinin
olusturulmasi anlaminda, ilgili BGYS standartlarinda ve diunyada ortaya
ctkan diger ilgili bilgi givenligi ve yonetimi ilkelerinde meydana gelen degisim
ve gelisimleri yakindan takip etmelidir.

e Yapicilhik: Calismanin ilk bdlimlerinde de bahsedildigi gibi glinimuzde
denetim cezalandirici rolinden ziyade rehberlik ve yol gosterici, iyilestirici bir
Ozellige kavusmaya baslamistir. Bu gercevede i¢ tetkik¢i de kendisinden
cekinilen, ceza vermek icin firsat kollayan bir konumdan ziyade, bulgularinin
yardimi ile ilgili kurumun BGYS alaninda daha ileriye gidebilmesi, bu
dogrultuda kuruma yol gosterilmesi gibi yapici konumda olmahdir.

o Tetkikcinin diger ozellikleri ise asagidaki gibi siralanabilir:

o Pratiklik, dakiklik,

o Profesyonellik,

o Sabirl olmak,

o ligili taraflara kargi anlayish ve nazik olmak,

o Faaliyete baglamadan dnce ilgili tim konularda hazirlikli olmak.

Tetkik ekibinin kendi iginde de bir gorev dagilimi s6z konusu olabilir. Diger denetim
faaliyetlerine benzer sekilde bir tetkik ekibi lideri ve tetkik ekibi gorevlilerinden s6z
edilebilir. Tetkik lideri genel tabiri ile tetkikin yonetiminden sorumlu olmaktadir. Daha
detayh bir sekilde belirtilecek olursa tetkik lideri, tetkikin programinin
olusturulmasindan buna bagh olarak zaman yoOnetiminin gerceklestiriimesi,
prosedurlerin olusturulmasi ve buna uyumun saglanmasi, tetkik gizliligine riayet
edilmesi, tetkike iligkin gelinen noktayi belirtme amaciyla ara degerlendiriimelerin
yapilmasi ve bulgularin derlenme, raporun hazirlanma ve sonucun bildiriimesi

kisimlarini kapsayan raporlama asamalarini yonetmek ile yetkilidir.

Tetkik liderinin yukarida belirtilen gorev ve sorumluluklari yaninda heyetin diger
uyelerinin de bazi ve gérev sorumluluklari sdz konusudur. Oncelikler tahmin
edilecegi Uzere tetkik gorevlerinin tetkikin her asamasinda tetkik liderine destek
vermekle sorumludurlar. Bunun yaninda tetkik gorevlilerinin; tetkike hazirhk

yapmak, tetkik zamanina uyum gostermek, tetkik liderinin verdigi gorevleri
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zamaninda ve tam olarak yerine getirmek, tetkikin gizliligini devam ettirmek ve bu
konuda gerekli 6zeni gostermek, yeterli tetkik delili toplamak ve onlari tetkik lideri ve

ekip ile paylasmak gibi sorumluluklari s6z konusudur.

Tetkikci ve tetkik ekibi bir i¢ tetkik faaliyetinin tetkik eden tarafi iken, dogal olarak
diger tarafta da tetkik edilen kurum ya da organizasyon bulunmaktadir. Tetkik edilen
taraf olarak tanimlanan bu kisi ya da kurumunda bazi gorev ve sorumluluklari
bulunmaktadir. Oncelikle tetkik edilen taraf hesap verilebilirligin bir organizasyonun
en guclu yanlarindan biri oldugunu en ust yonetimden asagi dogru tum kademelerde
bu bilincin yerlesmesinde etkin bir egitim faaliyeti icinde olmalidir. Bu gerceve de
tetkik edilen tarafin; tetkik ekibinin sorularina yeterli ve zamaninda cevap verme,
tetkik ekibine tetkike hazirlik agsamasinda talep edilen konularda yardimda bulunma,
organizasyon iginde ilgili bolum ve faaliyetleri aciklama, iletisim noktasinda
olabildigince acik olmak ve faaliyet sonucu raporlanan eksiklerin gideriimesi
amaciyla olabildigince hizli ve etkin galisiilmasi konularinda sorumluluklari s6z

konusudur.

3.4.2 i TETKIK FAALIYETININ ASAMALARI

ic tetkik faaliyeti daha énce de belirtildigi tizere tetkik faaliyetinin iki tiirtinden biridir.
Diger tetkik tlrune ise dig tetkik denilmektedir. Dis tetkik ise kendi icinde ikiye
ayriimaktadir. Tetkikin hangi tarafgca gergeklestirdigine goére bu kirihm
tanimlanmaktadir. Eger tetkik bir belgelendirme kurulugsu tarafindan
gerceklestiriliyorsa uglncu taraf, musteri ya da tedarikginin tetkiki olarak
gerceklesiyorsa ise 2.taraf tetkiki olarak agiklanabilir. Kurum igin tetkik ise tanimi

itibariyla da birinci taraf tetkiki olarak degerlendirilebilir.

ic tetkik faaliyetinin asamalar diger denetim sireglerinde benzer sekilde
olusturulmustur. Oncelikle i¢ tetkik prosediirlerinin olusturulmasi gerekmektedir.
izleyen asamada plan hazirlanir ve tetkike iliskin tim prosedirler ve kriterler
degerlendirilir. Tetkik faaliyetine iligkin zaman planlamasi yapilir, bu plan tetkik
edilecek tarafin ig ve islemlerine iligkin yeterli bilgi alinarak ve ge¢gmis donemde

neticelenen i¢ tetkik raporlari dikkate alinarak diizenlenir. izleyen siregte tetkik
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heyeti olusturularak faaliyete baslanir. ig tetkik faaliyetlerinin asamalarina agsagida

kisaca deginilmektedir.

3.4.2.1 Planlama

ic tetkik faaliyetinin ilk agamasi olan planlama asamasinda, i¢ tetkik lideri daha
onceden bilgisi dahilinde olan tetkik programi gercevesine gerceklestireceqi ic tetkik
faaliyetinin zamanina iliskin bir plan olusturur. i¢ tetkik hazirli§i asamasindan énce
gelen bu agamada gerceklesecek tetkikin baslama zamani, tahmini olarak ne kadar
strede tamamlanmasi planlandigi ve diger ilgili zamansal kisitlar degerlendirilir.
Tdm bu degerlendirmeler igin tetik eden tarafin katkisi yaninda tetkik edilen tarafin

da katkisiI gerekmektedir.

Tetkik edilen taraf ile ilk temasini kuran tetkik heyeti, kurumun tetkike iliskin olarak
uygunluk durumunu verilen tarihler igin sorar. Karsi taraftan gelen uygunluk durumu
cevabina gore de tetkikin planlanan tarihlerde gerceklestirilip

gergeklestiriliemeyecegdi ortaya ¢ikmis olur.

Uygunluk durumunun teyidinin ardindan i¢ tetkik lideri, tetkike iligkin zaman
programini olusturur. Tetkikin tahminen kag¢ gin slrecegi, sorulan sorulara iligkin
olarak kargi tarafin cevaplamasi icin tahminen ne kadar zaman ayrilacagi gibi

konularda planlama gergeklestirilir.

Planlama asamasi zaman kisitlarinin degerlendiriimesi ile beraber bir sonraki

asama olan i¢ tetkik hazirlik asamasina gegilmesi uygun olur.

3.4.2.2 Hazirhk

ic tetkik planlama asamasinin ardindan, faaliyetin ikinci asamasin olan hazirlik
asamasina gegilir. Hazirlik asamasinda ilk olarak tetkik ile iliski dokUmanlarin
g6zden gecirilmesi gerekmektedir. S6z konusu belgeler arasinda asagidaki
dokimanlar sayilabilir (TSE, 2015b, s. 77):
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e EQger gerceklesmisse ilgili kurum ya da organizasyonda gecmis donemlerde
gerceklesmis i¢ tetkik faaliyetleri sonuncunda olusturulan nihai is tetkik
raporlari,

e Tetkik edilecek tarafa ait eger kurumun tamami ise kurumsal dokiiman ve
prosedurleri igerecek belgeler, eger kurumun iginde bir birim ya da bolim ise
bu bolimu ilgilendiren prosedurler ve dokimanlar,

e g tetkik faaliyetinin esasini olusturan ilgili standarda ait dokiiman,

o g tetkiki gerceklestiren organizasyonun prosedirleri geregi kullanmasi

gereken tUm dokimanlar.

Yukaridaki maddelerde adi gecen ilgili standart, BGYS i¢ tetkik faaliyeti
cercevesinde 1ISO 27001:2013 standardidir. S6z konusu standart ¢calismanin daha
onceki kisimlarinda da ele alindigi uzere 10 ana madde ve bir ekten olusan bir
biitiindir. I¢ tetkik faaliyetinde iste bu maddeler ve ekinde yer alan referans kontrol
hedefleri ve kontroller incelenir ve gdzden gegirilir. Anilan standardin ekinde yer alan
kontroller aslinda ISO 27002:13 standardinin 5.den 18.e kadar olan maddelerden
olusturulmustur (TSE, 2013, s. 10). ISO 27002:13 Bilgi Teknolojisi — Guvenlik
Teknikleri — Bilgi Glivenligi icin Uygulama Kodu isimli standart, 18 maddeden olusan
ve i¢ tetkik faaliyetine temel teskil edebilecek bilgi guvenligi uygulama kodlarini
iceren bir kurallar bitinudir. S6z konusu 18 maddeden 14’G guvenlik kontrol

maddesi olup toplamda 35 ana guvenlik kategorisini ve 114 kontroll igermektedir.

Tetkik ekibi gozden gecirmesi gereken belgeleri tamamlayarak, i¢ tetkike iliskin soru
listelerinin hazirlanmasi igin s6z konusu dokumanlari detayli olarak inceler ve
degerlendirir. Bu degderlendirme sonrasinda i¢ tetkik soru listeleri hazirlanir. Soru
listelerinde diger denetim faaliyetlerinde de temel izlenmekte olan yol olan hali
hazirda kurumda izlenmekte olan prosesler ve uygulamalar ile kurumun tabii oldugu
mevzuat ya da prosedurler ile alinmak istenen sertifikanin gereklerinin
kargilagtirilmasina yoénelik sorular soru listelerin esasini olusturur. Ornegin
“‘dokimante edilmis bir BGYS sistemi kurumunuzda mevcut mudur” sorusu i¢ tetkik
faaliyeti gergevesinde soru listelerinde yer alabilir. Yukarida da belirtildigi bu soru

listelerinin olusturulmasi igin belli bir hazirlik streci gerekmektedir. Bununla beraber
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soru listelerinin hazirlanmig ve uygulanmakta olmasi tetkik ekibine bazi faydalar

saglar. S6z konusu faydalar asagida belirtiimektedir (TSE, 2015b, s. 78):

e Oncelikle tetkik heyetinde bu sekilde bir dokiimanin hazir olmasi, tetkik
sonunda olusturulacak olan nihai rapora esas teskil eder,

e Listenin hazirlanmasi asamasinda yukarida da belirtildigi Uzere belirli
derecede bir belge taramasi gerektirdiginden dolayi, tetkik ekibini i¢ tetkik
faaliyetine hazirlamis olur,

o Tetkik faaliyetinin zaman boyutuna iligkin olarak belirli bir plan ¢ergevesinde
devam etmesini saglar,

e Sorularin tetkik edilen tarafa acik bir sekilde iletilmesi, tetkikciye olan guveni
artinr ve tetkik amaglarinin sorular Gzerinden agik ve net bir sekilde
gorulmesini sagdlar,

e Son olarak da elde edilen soru listesi, ileriki i¢ tetkikler icin bir rehber niteligi
tasir, 6zellikle yeni i¢ tetkik gorevlileri i¢in soru listesinin olugturulmasinda

yardimci belge olarak degerlendirilebilir.

Belirtildigi Uzere i¢ tetkik soru listelerinin gerek i¢ tetkik heyeti gerek ise de tetkik
edilen taraf agisindan olumlu yonleri bulunmaktadir. Bununla beraber i¢ tetkik soru
listelerinin belirli 6zellikleri haiz olmasi beklenmektedir. Ozellikle ilgili standart
sartina, kurum igi proses sartlarina, kurum faaliyetlerinde kurumun uymakla
yukimllu oldugu yasal mevzuata, kurumun kurulug amaglarina uygun sorular

olusturulmalidir.

Cogu suregcte oldugu uzere i¢ tetkik soru listelerinin degerlendirme agsamasinda da
cesitli riskler ve yanhs uygulamalar goérilebilir. Ozellikle soru listelerinin tik atilmali
ya da evet hayirli segenekli sorular seklinde olmasi, dokimanin dikkatli bir sekilde
cevaplandiriimayarak, daha ziyade kutucuklara tik atilarak gecgilmesi ya da evet-
hayir secgeneklerinin isaretlenmesi seklinde ylzeysel degerlendiriimesine neden
olabilir (TSE, 2015b, s. 78).

3.4.2.3 Uygulama
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i¢ tetkik faaliyetinin planlama ve hazirlik agsamalarinin ardindan uygulama asamasi
s6z konusu olmaktadir. Uygulama ¢ok kisa bir sekilde belirtilecek olursa, i¢ tetkik
acilis toplantisiyla baglayan izleyen sirecgte tetkik faaliyeti ile devam eden ve

nihayetinde kapanis toplantisi ile tamamlanan bir suregtir.

Aclilis

Kapanis

Uygulama

Toplantisi

Toplantisi

Sekil 17: Tetkik Faaliyeti

Aclilis toplantisi diger denetim turlerinde de oldugu gibi surecin ilk ve karsilikli
glveninin temini acisindan belki de en énemli adimlarindan biridir. Canku acgihig
toplantisinda oncelikle tetkik eden ve edilen taraflar birbirleri ile tanisma imkani
bulurlar ve karsilikli gorus aligveriginde bulunabilirler. Tanigsma safhasinin yaninda
acilis toplantisinda tetkik edilen taraf tetkikin izleyecegi program ve prosedurler
hakkinda bilgilendirilir. Tetkik ekibinin kurum iginde kimlerle ile iletisim haline olacagi
netlestirilir. Gerek i¢ tetkik gerek ise diger denetim turlerinde denetim iletisim
kanallarinin net bir sekilde belirlenmesi, tetkik ya da ilgili denetim faaliyetinin saglikh
yurtyebilmesi agisindan ¢ok onemlidir. Tetkik heyeti ortaya c¢ikan sorularin tam
olarak hangi boélume iletiimesi gerektigini ongéremeyebilir, bu konuda belirlenen bir
iletisim kisisinin yardimi ile s6z konusu sorular ilgili bolime ya da birime iletilebilir.
Sorulan sorulara tetkik edilen tarafindan verilen cevaplar ya da talep edilen bilgi ve

belge de yine ayni yol Uzerinden tetkik heyetine iletilebilir.

ic tetkik acilis toplantisinda yukarida deginilen konularindan haricinde diger bazi
konularin da netlestirimesinde ya da taraflarin bilgilendiriimesinde fayda
gérilmektedir. Ornegin i¢ tetkik ekibi éncelikler tetkik esnasinda yararlanacaklari
bilgi ve belgenin kendilerine temin edilebileceginin teyidini tetkik edilen taraftan
almalidir. Aksi takdirde i¢ tetkik tamamlanamama riskiyle karsi karsiya kalabilir. Ig
tetkik heyetine, faaliyetlerinde yardimci olmasi beklenen i¢ tetkik rehberlerinin

gorevlendiriimesi ve gorev tanimlarinin netlestirimesi gerekmektedir. Tetkik heyeti
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gerceklestireceqi tetkik hakkinda tetkik edilen tarafa isleyis ile ilgili konularda detayl
bilgi vermelidir. Bu konular asagidaki gibi belirtilebilir (TSE, 2015b, s. 79);

e Uygulanacak metotlar,
e Uyulmasi gereken ilkeler,
o Tetkik faaliyetinin nasil sonlandirilacagi,

o Karsilikli iletisim yollarinin netlestiriimesi,

lletisim konusunun dnemi tetkik heyeti agisindan gok net bir sekilde anlasiimalidir.
iletisim tim denetim faaliyetlerinde esas unsurlardan biri olarak degerlendirilebilir.
Bu konuda ortaya c¢ikabilecek bir aksaklik tum faaliyetin dogru olmayan bir zemine
oturmasina neden olabilir. Bu ¢ergcevede tetkiki gerceklestiren kisiler kargi taraf ile

saglikh bir iletisim kurmayi saglayacak tutum ve davraniglar gelistirmelidirler.

ic tetkikgiler, iletisim noktasinda éncelikle tetkik edilen tarafa her zaman nazik ve
anlayigh olmalidir. Nezaket bir zayiflik olarak algilanmamalidir. Calismanin ilk
béliminde de deginilen klasik teftis anlayisinin iletisim algisindaki sert ve
cezalandirici tavrin yerine gunumuz denetim anlayisinda iletisimin saglikli temeller
Uzerine kurulmasi agisindan faydali olabilecedi dusunilmemektedir. Nazik ve
anlayigh olmak i¢ tetkikgilerin kararli ve sorgulayici olmasinin 6nune bir engel
degildir. Aksine konusunda hakim bir tetkik¢i sorularini kararli bir sekilde kargi tarafa
iletilebilmelidir. Faaliyetleri kigisel boyuta tasimadan tamamen ise odakli bir gekilde
gerekli calismalarini surdtrmelidir. Bu ¢galismalarda da en 6nemli etken muhakeme

surecinin ¢ok dikkatli ve detayli sekilde gergeklestiriimesidir.

iletisim agisinda i¢ tetkikginin ya da tetkik edilen tarafin kaginmasi gereken temel
kavramlar sdz konusudur. Ozellikle kars! tarafa karsi nezaketten uzak bir sekilde
saldirgan davranmak, gereginden fazla israrci olmak, karsi tarafin goruslerine
gereken degeri vermemek, ben merkezci bir yaklagim benimsemek, Kigilerin
kutsallarina ya da siyasi goruslerine iliskin olumsuz bir yaklagim sergilemek, ortaya
sorun cikarabilecek ve rekabet temelinde yer alan spor ve ya benzer konulara
deginmek, tetkik eden ve edilen taraflar arasinda olusacak iletisime zarar verecek
tutum ve davraniglardir (TSE, 2015b, s. 82).
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Acllis toplantisi ve ilk iletisimin kurulmasinin ardindan i¢c tetkik heyeti saha
denetimine baglama asamasina gecer. Saha tetkiki, i¢ tetkik faaliyetinin asil
amaglarindan biri olan tetkik bulgularini ortaya ¢ikariimasina yonelik olarak, segilen
orneklem c¢ergevesinde ilgili kurum ya da organizasyona gidilerek gerekli

calismalarin yapilmasi olarak agiklanabilir.

llgili Kuruma Ornekleme Bulgularin

Heyetce Metodunun Ortaya
Gidilmesi Uygulanmasi Cikarilmasi

Sekil 18: Saha Tetkiki

ilgili kuruma heyetge gidilmesi asamasinda, i¢ tetkik heyeti ilgili kurumun
gorevlendirdigi rehber ile birlikte, i¢c tetkik faaliyeti suresince goérmek istedigi
konulara iliskin olarak sirayla galismalarina baglar. Uzerinde daha derinlemesine
durulmasini gerek gordugu konularda incelemelerini yogunlastirirken, herhangi
sorun teskil etmedigini dUsundugu konulari ise bir digerine ge¢gmek Uzere tamamlar.
Daha once de belirtildigi GUzere temel yaklasim belirlenen standartlara ve kriterlere
iligkin bir uygunsuzluk bulmayi amaclamak degil, yapici ve rehberlik saglayici bir
tutum iginde bulunmahdir. I¢ tetkik heyeti faaliyetine baglamak icin ilgili
organizasyona ulastiginda halihazirda belirlenmis bir Orneklemi s6z konusu
olmalidir. CUnkuU tetkiklerde tim denetim evrenini kontrol edilmesi gerek personel
gerek ise de islem ve zaman boyutlari agisindan oldukg¢a zordur. Bunun yerine i¢
tetkik lideri, tetkik ekibinin yardimi ile denetim evreninden butund temsil edecek

sekilde bir drneklem secger bu dérneklem Uzerinden ig tetkik faaliyetini gerceklestirir.

Uygulama asamasinin bir diger bolimU de bulgularin ortaya c¢ikariimasidir.
Bulgularin ortaya cikarilmasi asagidaki tabloda yer alan 4 yol Uzerinden
gergeklesebilir (TSE, 2015b, s. 80):
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Dosya ve Altyapi ve is
Islemlerin Ortaminin
Incelenmesi | Incelenmesi

Diger
lletisim
Yollari

Yuz Yuze
Gorlgme ic Tetkik
Uygulama
Sureci

Sekil 19: Bulgularin Ortaya Cikariimasi

Sekil-19'da goéruldigu Uzere i¢ tetkik uygulama surecinin dort farkl ayagi
bulunmaktadir. Bunlar yiz ylze gérisme, dosya ve iglemlerin incelenmesi, altyapi

ve ig ortaminin incelenmesi ve diger iletisim yollaridir.

YUz yuze gorusme diger bir deyigle karsilikli gérisme ig tetkik ekibinin tetkik faaliyeti
kapsaminda, kendilerine en uygun ve acik cevabi verebilecegine inandiklari ve
tetkiki gerceklestirdikleri konulara hakim olabilecek uygun duzeydeki kisiler ile
gerceklestirecekleri mulakatlardir. Klasik teftis anlayisindan farkli olarak mufettigin
ifade almasindan farkl olarak burada ilgili kisiye yapilan gorismenin neticesi
paylasilir ve beraber gdzden gegirilir. Gorismede &ncelikler kisinin ilgili konu
hakkinda yapacagi tarif dinlenir ve konu ile ilgili net sorular sorulur, sorularin dolayl
degil dogrudan olmasi 6nemlidir. Gorisme yeri ve saati anlaminda ise oncelikle
mesai saatleri igcinde ve ilgili kisinin ¢alisma alaninda yapilmasi karsi tarafin daha
rahat hissetmesini saglamaktadir. Gériisme sonunda tutulan notlar karsi taraf ile
paylasilir. GoriUsme esnasinda karsi tarafa sorulacak sorulara iligkin olarak dikkat
edilmesi gereken noktalardan bazilari arasinda; konulu sorular, genisletici sorular,

kanaat sorulari ve arastirma sorulari belirtilebilir (TSE, 2015b, s. 83).

Konulu sorular, tetkik edilen kurumda yapilmakta olan bir faaliyete iligkin agiklayici
bilgi talep edilmesidir. Ornegin, bilgisayar kullanici sifreleme siirecini nasil

yaplyorsunuz seklinde bir soru sorulabilir.
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i tetkik uygulamasinin bir diger asamasi da dosya ve iglemler ile altyap! ve i
ortamlarinin incelenmesidir. Bu baglamda i¢ tetkik heyeti, tetkik faaliyetinin
gerceklesmekte oldugu kurum ya da organizasyon bunyesinde konu ile alakali tim
dokiimanlari ve kayitlari incelemelidir. ilgili personelin is ortamini, belirtilen
prosedurlere uyulup uyulmadigini, bir diger deyisle belirlenen prosedurlerin kagit
Uzerinde kalip kalmadigi degerlendirilmelidir. Dolayisiyla i¢ tetkik faaliyetinin
uygulama safhasinda i¢ tetkik heyetine dusen soru listelerinin de yardimi ile tim is
ortamini ve altyapiyi incelemek, bilgi ve belgeyi incelemek, gerekli durumlarda not

tutarak objektif delillere ulasmaya galigmaktir.

ic tetkik heyeti ne yapmalidir sorusuna kisaca asagidaki yanit verilebilir (TSE,
2015b, s. 82):
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i¢ Tetkik
Konularinda

gl Hazirlikli olmali

Olumlu Tetkik edilen
uygulamalari hakkinda bilgili
cesaretlendirmeli olmali

Tetkik kapsaminda
somut delliler
toplamali

Tetkiki kontrol
altina almal

Tetkik edilenin
uygulamalarini
gozlemlemeli

Aciklayici ve
yardimci olmali

dinlemeli

Sekil 20: i¢ Tetkikgilerin Yetkinligi

Sekil-20’de belirtildigi Uzere i¢c tetkik heyeti Ozetle; hazirlikli, bilgili, kontrolld,
yardimci, dinleyici, goézlemci, delil toplayici ve cesaretlendirici olmali ve bu

dogrultuda hareket ederek basaril bir i¢ tetkik faaliyeti gergeklestirmelidir.

ic tetkikin uygulama safhasinin bir diger dnemli unsuru da tetkik delillerinin
toplanmasi ve olasi uygunsuzluklarin ortaya ¢ikariimasidir. Tetkik delillerinin tanimi
ve aglklamasina galismanin dnceki bolumlerinde incelenmistir. Tetkik delillerinin
toplanmasina iligkin olarak ise i¢ tetkik heyetinin Gzerine disen bazi sorumluluklar
bulunmaktadir. Oncelikle i¢ denetim faaliyetlerinde gerekli inceleme galismalarinin

yapillmasi asamasinda da benzer sekilde oldugu Uzere tetkikgiler gerek gozlem
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gerek ise de sorularina iligkin olarak s6z konusu kurum ya da organizasyonun
calisanlarindan yardim almalidir. iletisimde yasanan aksamalarin tetkikin gidisatini
olumsuz etkilemesine izin veriimemelidir. TUm deliller detaylariyla birlikte kayit altina
alinmalidir. Uygunsuzlugun kaynagi ve neden ortaya ¢iktigi konusunda detayli
inceleme yapilmalidir. Delillerin detayl bir sekilde kayit altina alinmasina tetkik
notlari olusturulmasi sireci denir. Tetkik notlari, i¢ denetim uygulamalarinda
deginilen g¢alisma kagitlarina benzer. Bu notlar agik bir sekilde okunabilir ve teyit
edilebilir olmasi halinde devam eden tetkik faaliyetlerine yardimci belge olarak
kullanilabilecegi gibi tetkikin ilerleyen asamalarinda ya da ileri de gergeklesecek
baska denetim c¢alismalarinda da yardimci belge olarak degerlendirilebilir. Bu
noktada tetkik delillerinin detayli bir sekilde kaydedilmesi kavraminin bir 6rnekle ile

ele alinmasi yerinde olacaktir.

Ornegin kotl niyetli bir yazilim saldirisi sonucu zarar géren bir donanimin
halihazirda kullaniimaya devam edildigi tespit edilmis ve bu konuda tetkik delili
toplanmasi geregi dogmustur. Oncelikler kéti niyetli yaziim bulasan donanima
iliskin gerek tetkik edilen tarafin verdigi bilgiler gerek ise donanim Uzerinde yazih
halde bulunan marka, isim, seri numarasi ve demirbas numarasi gibi bilgiler acgik bir
sekilde kayit altina alinmahdir. Ardindan s6z konusu duruma iliskin tetkik edilen
tarafa ait prosedurler ve bu prosedirlere ait alt belge ve evraklarin sayi ve
numaralari not alinmalidir. Son olarak da donanimi kullanmakta olan personelin
bilgileri kayit altina alinir. Goruldugu uzere delilin objektif olarak tutulabilmesi igin

ilgili tam detaylar net bir sekilde kayit altina alinmalidir.

Tetkikin raporlama ve takip asamasindan onceki son safhasi uygunsuzluklari
belirleme safhasidir. Uygunsuzluklar, tetkik delillerinin tetkik kriterleri temel alinarak
degerlendiriimesi ve var ise ortaya g¢ikan farkliliklarin kayit altina alinmasi sureci
olarak Ozetlenebilir. Bu slregte gerceklestirilen degerlendirme faaliyeti tetkik
kriterlerinin tim standart sartlarini, kurum ya da organizasyonun iglem proseslerini,
faaliyetlerini ve saha gozlemlerini kapsayabilir. Bu kapsam i¢ tetkik faaliyetinin
amacina gore belirlenir. Ornegin sadece yazilim guvenligine yonelik bir i¢ tetkik

faaliyeti gerceklestirilecekse bu durumda ilgili standardin yazilima iligkin maddeleri,
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ilgili kurumun yazilim guavenligine iligkin prosedurleri, yine benzer gekilde is ve
islemleri ve son olarak da saha gozlemleri bu i¢ tetkikin kapsamini olugturur. S6z
konusu deg@erlendirmeler sonucu uygunsuzlugu belirtir bulgular ortaya ¢ikar ve bu
bulgulara tetkik bulgulari adi verilir. Tetkik bulgulari, yukarida da belirtiimis olan
tetkik kriterlerine olan uygunlugu ya da uygunsuzlugu temel almalidir. Uygunsuzluk
s6z konusu olan bir durumda bu uygunsuzlugun tim destekleyici bilgi ve belgesi de
kayit altin alinmaldir. Ayrica olusturulacak raporda kullaniimak Uzere anilan
bulgularin 6nem dereceleri ve alinmasi gereken aksiyonlarin aciliyetine goére
bulgular arasi derecelendirme de yapiimalidir. Ortaya cikarilan bulgularda yer
verilen uygunsuzluklarin, tanimlanmasi asamasinda bazi noktalara ©6nem

verilmelidir. Bunlar asagidaki gibi siralanabilir (TSE, 2015b, s. 87):

e Uygunsuzlugun tam ve net olarak ifade edilmesi,

e Tespitin agiklanmasi ve uygunsuzluk olarak tanimlanmasina neden olan
unsurlarin belirtiimesi,

e Tespitin tam olarak kurum ya da organizasyonun hangi bolimunde ve hangi
tarihlerde tespit edilmesi,

e Ortaya cikan bulguya iliskin ne gibi bir dizeltici iglemin uygulamasinin
Onerilmekte oldugu,

e Ve Onerilen duzeltici islem ya da iglemler ile ne gibi duzeltici aksiyon alinmis

olacaginin,

Belirtiimesi gerekmektedir. Ortaya c¢ikarilan bulgularsa dayanak teskil eden
uygunsuzluklar gesitli nedenlerden kaynaklanabilir. Bu dayanaklara (TSE, 2015b, s.
85),

e Standardin sartlarina uymama,

e Yasal mevzuatin gereklerine uymama,

e Kurum ya da organizasyonun kendi olusturmus oldugu sartlara uymama,

o g tetkikin gerceklestiriimesini talep eden musterinin belirlemis oldugu sartlara

uymama,
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Gibi 6rnekler verilebilir. Bununla beraber uygunsuzluklarin kaynaklarina gore
siniflandirilmasinin yaninda icerik anlaminda da siniflandirilmasi s6z konusu
olabilir (TSE, 2015b, s. 85):

Yeterlilik Etkinlik Uygunluk

e jlgili standart e Uygulamalarin e Uygulamaile
sartlarinin etkin olmamasi prosedurleri
saglanamamasi uyumsuzlugu

Sekil 21: Uygunsuzluk Turleri

Sekil-21’de Goruldigu uzere uygunsuzluklar 3 temel agidan siniflandiriimaktadir.
Yeterlilik i¢ tetkik faaliyetinin gergeklesmekte oldugu asil amag olan ilgili standartlara
uyumun saglanmasi anlaminda ortaya gikarilan bulgulari igsaret etmektedir. Etkinlik
ise halihazirda ve gunlik dizeyde devam etmek olan uygulamalarin hedeflenen
kriterlere uyup uymadiginin degerlendirilmesidir. Son olarak uygunluk ise i¢ denetim
faaliyetinin turlerinden biri olan uyum denetimi ile benzerlik gostermektedir. Kurum
ya da organizasyonda halihazirda uygulanmakta olan prosedurlerin, ilgili mevzuata
ya da standart sartlarina uyumlu olup olmadigi bu tir uygunsuzluklarin isaret etmis

oldugu alanlardir.

3.4.2.4 Raporlama ve izleme

Raporlama sireci, i¢ tetkik faaliyetinin sona erme asamasinda ele alinmakta olan
bir calismadir. Raporlama tetkik faaliyetinin sonunda nihai rapor olarak hazirlamakla
beraber, tetkik faaliyeti devam ederken de tetkik gelisimine iligkin ara raporlar
dizenlenebilmektedir. S6z konusu toplantilara ara degerleme toplantisi
denilmektedir. ic tetkik faaliyeti agisindan zorunlu olmasa da ¢alismada o noktaya
kadar gelinmis sure igerisinde kargilagilan uygunsuzluklarin degerlendirilmesi
acisindan 6nem arz etmektedir. Uygunsuzluklarin bu sekilde ara sireclerde gdzden
gecirilmesi, olasi yanlis anlagiimalardan kaginilmasini saglamakla beraber tetkik

edilen tarafa, tetkik heyetinin iginde bulundugu bazi yanhs anlasiimalari dizeltme
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imkani saglar. Bu sekilde belki de ileride ortaya ¢ikabilecek buyuk problemler daha

ileri boyuta yonlenmeden sonlandiriimis olur.

ic tetkik kapanis toplantisindan énce ig tetkik ekibi i¢ tetkik raporunun hazirlamasi
icin bir araya gelir. Bu genel gozden gecirme faaliyetinde i¢ tetkik heyeti Gyelerinin
elde ettikleri tetkik bulgular ile kriterler bir kez daha gozden gecirilir ve
uygunsuzluklara iligkin heyetgce mutabakat saglanir. Tetkik sonuglar Uzerinde

mutabakata varildiktan sonra var ise bulgulara iligkin tavsiyeler netlestirilir.

Bulgular ve var ise tavsiyeler netlestikten sonra tetkik ekip liderinin énculugunde i¢
tetkik raporu hazirlanir ve hazirlanan rapor gézden gegirilir. i¢ tetkik faaliyet raporu
olusturuldugunda rapor igeriginde, i¢ denetim raporlarinda da benzer sekilde oldugu
Uzere, tetkik faaliyeti stresince tetkik edilen kurum ya da organizasyon bunyesinde
gorusulen kisiler, tetkikin icerigine iligkin hazirlanmis olan tetkik programi, tetkikisin
bir standart ¢cergevesinde yapiliyorsa standarda iliskin ya da muasteri igin yapiliyorsa
magterinin talebine iligkin hazirlanan soru listeleri ve uygunsuzluklarin siralandigi

bulgulari iceren kisim ile beraber rapor butin halini alir (TSE, 2015b, s. 87).

Kapanig toplantisi igin karsilikli uygun gorulen bir tarih belirlenir ve tetkik edilen
kurum ya da organizasyon bunyesinde kapanis toplantisi gergeklestirilir. Kapanis
toplantisinda yine tim i¢ tetkik strecinde oldugu gibi tetkik heyeti anlayisli ve nazik
bir tavir ve Uslup icine olmalidir. Agilis konugsmasini tetkik lideri gergeklestirir ve
ardindan elde ettikleri bulgular tetkik edilen tarafa agiklar. i¢ tetkik faaliyetinin
sonucunu ve bundan sonra yapilacak iglemleri net ve detayh bir sekilde karsi tarafa
iletir. Tetkik edilen tarafta elde edilen bulgulara ya da tam olarak anlasilamayan
konusarak iligkin tetkik heyetine sorular ya da destekleyici bilgi ve belge iletir. TUm

konular Gzerinde anlagildiginda toplanti sonra erer.

Kapanig toplantisinin tamamlanmasi ile i¢ tetkik faaliyetinin saha ¢aligmasi sonra

erer ve bu agamadan sonra ortaya ¢ikarilan bulgularin izleme sureci baglar.

Yukarida da belirtildigi Uzere ortaya c¢ikarilan bulgularin dizeltiimesi yonunde ig
tetkik heyeti, raporunda cesitli tavsiyeler sunmaktadir. Bu tavsiyeler ortaya ¢ikarilan

bir uygunsuzlugun giderilmesini amacglamaktadir. Tetkik edilen taraf ellerine ulagsan
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ic tetkik raporunda yer alan eksikler ve onlara iligkin tavsiyeler isiginda gerekli
aksiyonu almakla miikelleftir. iste tiim bu aksiyonlar ve siire¢ sonunda elde edilen
asama i¢ tetkik heyetinin izleme faaliyetlerinde degerlendiriimektedir. Bu izleme
faaliyeti periyodik olarak yapilabilecegdi gibi yillik olarak da yapilabilir. i¢ tetkik heyeti,
yaptigi izleme faaliyeti neticesinde s6z konusu uygunsuzlugun giderildigini
disunuyorsa, i¢ tetkik izleme raporundan s6z konusu bulguyu dusurur. Eger s6z
konusu henlz gideriimedigini disunuyor ise bu durumda raporunda ilgili bulguyu

aclk olarak korumaya devam eder.
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3.5 CUMHURBASKANLIGI DiJITAL DONUSUM OFisi BILGi VE
ILETiSIM GUVENLIiGi REHBERI

06.07.2019 tarih ve 30823 sayili Resmi Gazete’de yayimlanan, 2019/12 sayil
Cumhurbaskanhg: Bilgi ve iletisim Giivenligi Tedbirleri genelgesi ile giin gectikge
dijitallesen bilginin korunmasi ve glvenli bir ortamda saklanmasi ve saglkl bir

bicimde kullaniimasi gibi temel konular ele alinmistir.
S6z konusu genelge yirmi bir madde icermekte olup 6zetle (CBDDO, 2019, s. 2);

e Kiritik bilgilerin depolanmasina,

e Guvenli bir ag olusturma ve kullanimi,

e Bulut depolama yonetimlerine yonelik dizenleme,
e Sosyal medya kullanimi,

e Siber tehditler ve alinmasi gereken 6nlemileri,

e Tasinabilir cihazlarin glvenligi,

e Eposta ve haberlesmeye iligkin alinmasi gereken tedbirler,

Ve benzeri pek ¢ok konuya iligkin temel politikalar belirlenmistir. Tim kamu idareleri
ile kritik altyapi hizmeti saglayan organizasyonlarin s6z konusu genelgede belirtilen

konulara iligkin gerekli dnlemleri almasi beklenmektedir.

Belirtilen temel kavramlara iligkin T.C. Cumhurbagkanligi Dijital Dontsum Ofisi
(CBDDO) yayinlamis oldugu “Bilgi ve iletisim Glivenligi Rehberi” ile rehberin icerdigi
konulara iliskin uyumlu hale gelinmesinde temel rol oynamaktadir. CBDDO
tarafindan yayimlanan iki temel dokiman olan “Rehber” ve “Denetim Rehber”i

incelenmektedir.

3.51 BILGI VE ILETiSIM GUVENLIGi REHBERI

2019/12 sayili genelgenin ¢ikmasi ile CBDDO tarafindan s6z konusu genelgenin
gereklerini yerine getirilmesini saglayacak rehber hazirlama g¢alismalarini yaratmas
ve 10.07.2020 tarihinde 2020/1.0 numaral Bilgi ve lletisim Glvenligi Rehberi

(Rehber) surimu CBDDO internet sitesinde yayimlanmistir. Dokiman gelisime acik



144

oldugundan gerekli goérulduginde guncellenmesi sd6z konusu olmaktadir. S6z
konusu rehbere gore temel amag ilgili kurumun bilgi glvenligi risklerinin belirlenerek,
s6z konusu risklere yonelik aksiyonlarin alinarak riskin etkisinin azaltiimasi ve bilgi
guvenliginin temel kavramlari olan gizlilik, buttnludk ve erigilebilirligin olumsuz yonde
etkilendigi durumlarda milli gtvenligi ve kamu dizeninin bozulmasi sonuglarini
dogurabilecek kritik bilgi ya da verinin guvenliginin saglanmasi amaciyla asgari
guvenlik tedbirlerinin alinmasi ve s6z konusu tedbirlerin uygulanmasi igin gerekli
sureglerin olusturulmasidir (CBDDO, 2020, s. 11).

Anilan rehbere gore on iki temel hedef belirlenmistir. Bu hedefler arasinda; Grin
kullaniminda yerli ve milli Granlerin kullaniminin tercih edilmesi, rehberde belirtilen
guvenlik tedbirlerinin derecelendirilerek ve ilgili varlik gruplari ile iliskilendirilerek
uygulanmasi, guvenlik tedbirlerinin uygulanma sureclerinin izlenmesi ve uygulanip
uygulanmadiginin denetlenmesi, glvenlik tedbirlerinin Grin ve teknolojik bakimdan
her hangi bir marka ya da teknolojiye bagimli olmamasinin saglanmasi, tedbirlerin
tim kurum ve kuruluslar bakimindan uygulanabilir olmasi sayilarin. Rehberin kendi
icerigine yonelik hedefleri arasinda ise; surdurulebilir olmasi, gelisen ve degisen
sartlara yoOnelik olarak guncellenebilmesi, igceriginin ve yapisinin 6zgun olmasi,
iceriginin hem bu rehberi uygulayacak hem de bu rehbere gore denetimi
gerceklestirecek denetgilere yonelik olmasi ve anlasilabilir olmasi ve son olarak da
gerek ulusal gerek ise de kuresel anlamda kabul goérmus bilgi guvenligi

standartlarina uyumlu olmasi seklinde belirtilebilir.

Rehber verilen hedeflerin yaninda bu hedeflerin gergeklestiriimesine yonelik olarak
kurum ve kuruluglara 24 aylik bir uyum plani 6nermektedir (CBDDO, 2020, s. 13).
Buna gore rehberin uygulanma karari alinmasindan itibaren ilk alti aya kadar olan
stregte kurumun varlik gruplarinin  belirlenmesi, bu gruplarin  kritiklik
derecelendirmelerinin yapilmasi, mevcut durum ile olmasi gereken arasinda bir
bosluk analizi yapilmasi ve bu analize gore bir yol haritasinin belirlenmesi gerektigi
belirtiimektedir. Belirlenen yol haritasina gore altinci aydan on sekizinci aya kadar
olan surede daha 6nceden derecelendirilmis olan tedbirlerden birinci seviye olanlara

iliskin galigmalarin tamamlanmasi, on sekiz ile yirmi birinci aylar arasinda ise ikinci
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seviye tedbirlere iligkin ¢calismalarin tamamlanmasi beklenmektedir. Son olarak da
yirmi birinci aydan yirmi dordincli aya kadar olan suregte de UglUncl seviye
tedbirlerin tamamlanmasi gerektigi belirtiimektedir. Rehberin uygulama sureci

sonrasinda denetim agsamasi da uygulamada énemli bir rol oynamaktadir.

3.5.2 BILGI VE ILETiSiM GUVENLIGi DENETIM REHBERI

Tedbirlerin uygulanmasi ve rehberin hayata gegiriimesine iligkin olarak
gerceklestirilen bosluk analizlerinde ortaya c¢ikan eksikliklerin ve planlanan yol
haritasinin, belirlenen dogrultuda ilerleyip ilerlemediginin izlenmesi amaciyla
denetim siirecinin de dikkate alinmasi gerekmektedir. CBDDO Bilgi ve liletisim
Guvenligi Denetim Rehberi (Denetim Rehberi) 2021/1.0 surin numarasi ile
10.10.2021 tarihinde CBDDO resmi internet sitesinde yayimlanmigtir. Denetim
rehberi, ilgili kurum ve kuruluglara denetim faaliyetlerine iliskin olarak yol gostermek
amaciyla hazirlanmis olup, bilgi ve iletisim glvenligi alaninda yapilan denetim
faaliyetlerinin surekliligine ve vyeterli bir glvence seviyesinde yulutiimesini
hedeflemektedir (CBDDO, 2020, s. iv). Denetim rehberine goére ilgili kurumlar
denetim sureglerini; planlama, uygulama, degisiklikleri ydonetme, kontrol etme ve

Onleme alma asamalarini kapsayacak bigimde gergeklestirmelidir.

Bilgi guvenligi ve ic denetim iligskisi 6zellikle Denetim Rehberi’nde bir kez daha
g6zlemlenebilmektedir. Buna gore rehber kapsamindaki tUm kurumlarda denetim
faaliyetlerinin oncelikli olarak i¢ denetim birimlerinde goérevli i¢c denetgilerce
gerceklestiriimesinin esas oldugu belirtiimistir (CBDDO, 2021, s. 11). Ayrica
denetimi gergeklestirecek denetgilerin ISO/IEC 27001 Bas denetgi sertifikasini ya
da CISA sertifikalarini haiz olmasi beklenmekte olup, kamu kurum ve kuruluslarinda
ise yukarida verilen sartlarin birini haiz olup ya da i¢ tetkik veya i¢ denetim
faaliyetlerini daha once gergeklestirmis personelden olusturulmasi gerektigi

belirtilmistir.

Denetim rehberinin uygulanma asamasinda denetginin temel olarak inceleyecegi iki
ana alandan bahsedilebilir. Bunlardan birincisi “Rehber Uygulama Suirecinin

Etkinligi” digeri ise varlik gruplarina uygulanmakta olan tedbirlerin etkinligine yonelik
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denetim unsurlaridir (CBDDO, 2021, s. 29). S6z konusu 2 ana unsur bagligi altinda
sekiz ylz adete yakin guvenlik tedbiri yer almaktadir. Denetim slirecinde s6z konusu
guvenlik tedbirlerinin degerlendiriimesi ve uygulanip uygulanmadigina gore

yapilmasi gerekenler belirlenecektir.

4 BOLUM
iC DENETIMIN BiLGI GUVENLIGINE KATKISI: BiR ALAN
ARASTIRMASI

Tezin bu bolumunde i¢ denetim ve bilgi guvenligi arasindaki iliskiye yonelik olarak
gerceklestirilen arastirmanin amaci, 6nemi ve kapsami ele alinmaktadir. Ardindan
arastirmanin metodolojisi agiklanmaktadir. Bu kisimda veri toplama araci ve sureci,
orneklem ve kullanilan istatistiksel teknikler agiklanmaktadir. Kapsam, yontem ve
uygulama sureglerinin agiklanmasinin ardindan elde edilen verilerin analizi sonucu

ortaya gikan bulgular degerlendiriimektedir.

4.1 ARASTIRMANIN AMACI VE ONEMI
Bu bolimde dncelikle arastirmanin amaci ve kapsaminin ortaya konulmasinin
ardindan onceki calismalar ve g¢alismanin énemine deginilmektedir. Model ve
arastirmaya ait hipotezlerin agiklanmasinin ardindan da arastirmanin kisitlarina yer

verilmektedir.

41.1 Arastirmanin Amaci
Arastirmanin temel amaci ulkemizde faaliyetlerine devam etmekte olan i¢ denetim
profesyonellerinin, ¢calismakta olduklari kurumlardaki i¢ denetim ve bilgi glvenligi
fonksiyonlarinin arasindaki iligkinin niteligine yonelik algilarinin arastiriimasidir. Bu
kapsamda i¢ denetim ve bilgi glvenligi fonksiyonlari arasindaki iliskinin niteligini
etkileyen faktorlerin arastiriimasi amaglanmaktadir. Bununla beraber bilgi gtvenligi
ve i¢ denetim fonksiyonunun birlikte ¢calismasi durumunda bilgi guvenligi etkinligi ya
da i¢ denetimin sagladigi katma deger gibi elde edilecek potansiyel faydalarin

incelenmesi amaclanmigtir.
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41.2 Onceki Galigmalar Ve Arastirmanin Onemi
Bu arastirmada Ulkemizde faaliyetlerine devam etmekte olan i¢ denetim
profesyonellerinin, i¢ denetimin bilgi glvenligi iligkisine ydnelik algilar ve s6z
konusu iliskinin kurumun bilgi glivenligi faaliyetlerine katkisi degerlendirilmistir. i¢
denetim ve bilgi glvenligi fonksiyonlari organizasyonun bilgi kaynaklarinin etkili bir
sekilde yuksek seviyede bir ortak amag tasirlar. Bu ortak amag altinda her iki
fonksiyonun birbiriyle olan iligkisi ve is birlikleri s6z konusu olmaktadir. COBIT-5
cercevesi ve s0z konusu gergcevenin 2019 yilinda gelistiriimig olan guncel versiyonu
olan COBIT-2019 gercevesinde, “bilgi ve teknoloji kurumsal gercevesi” kapsaminda
i¢c denetim ekiplerinin sunmus oldugu yillik beyan yoluyla bilgi ve teknoloji yonetimi
acisindan yodnetim kuruluna bilgi saglamis olmaktadir (ISACA, 2019, s. 54). Ayrica
yine COBIT-2019 cercevesine gore; i¢c denetim fonksiyonu, bilgi ve teknoloji
kurumsal cercevesinin yeterliligi ve etkinligi konusunda ydnetim ve denetim
komitesine glvence saglamakla gorevlidir (ISACA, 2019, s. 54). Goruldugu Gzere
gorev kapsami gereg@i i¢c denetimin, bilgi guvenligi ile dogrudan bir iligkisi s6z

konusudur.

ic denetim ve bilgi glivenligi fonksiyonlari arasindaki iligki siirekli ve gelismeye agik
bir kapsamla devam etmektedir. Ancak bu seviyede yakin is birligi igcinde bulunan
s6z konusu fonksiyonlar arasindaki iligkiye yonelik literatirde ¢ok sayida ¢alisma
yer almamaktadir. Sinirli sayidaki ¢alismalardan birinde (Donathan, 2012, s. 27) i¢
denetim ve bilgi teknolojileri fonksiyonlari arasinda iyi bir is iligkisi gelistiriimesinin
ve surdurdlmesinin dnemi savunulmaktadir. Anilan iki fonksiyon arasindaki iliskiye
iligkin bir diger calisma da Steinbart ve arkadaslarinin (Steinbart ve ark., 2012, s.
241), denetci ve bilgi guvenligi uzmanlariyla gerceklestirdigi derinlemesine
mulakatlardir. Buna gore bazi organizasyonlarda bu iki birim arasinda saygi ve is
birligi oldugu ancak bazilarinda ise glvensizlik ve anlagsmazhdin goruldigu
belirtiimistir. Bahsi gegen calismanin kisiti, derinlemesine mulakatlarin sadece bir
sektorde ve yalnizca dort kurulusta yapilmig olmasi, diger bir deyisle sinirh bir alanin
incelenmis olmasidir. Steinbart ve arkadaslar (2013, s. 79) izleyen donemdeki
galismalari ile s6z konusu sinirli alani daha da genisletebilmek icin anket yontemi

ile yeni bir arastirma gergeklestirmiglerdir. Bu arastirma neticesinde 25 katilimci
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kurulus sayisina ulagilarak bir dnceki calismada s6z konusu olan 4 kurulus sayisinin
yarattigi kisitin giderilmesi hedeflenmis olup calisma sonucunda Ozetle; bilgi
guvenligi uzmanlarinin i¢ denetim ve bilgi gtvenligi fonksiyonlari arasindaki iligkinin
kalitesine dair algilari ile i¢ denetimin bilgi glvenligi incelemesinden elde edilen
katma deger ile organizasyonun bilgi glvenligi faaliyetlerinin genel etkinligine dair
algilari arasinda pozitifi bir iliski bulunmustur. Ayrica anilan ¢alismada gelecek
doénemler igin yapilmasinin uygun olacagi degerlendirilen arastirma Onerisinde,
Olcedin bu kez bilgi glvenligi uzmanlarina degil de i¢ denetgilere uygulanarak, i¢
denetgilerin bu iki fonksiyon arasindaki algilarinin olgtilmesine degdinilmistir.
Steinbart ve arkadaslari (2015, s. 7) izleyen calismalarinda i¢ denetgilerin algilarina
yonelik bir arastirma yapmis ve 43 katilimciya uygulanan internet tabanl anket ile
calismayl tamamlamistir. Bahsi gecen arastirmada i¢ denetcilerin algilarinin bir
onceki calismada uygulama yapilan bilgi guvenligi uzmanlari ile uyumlu oldugu
goralmustur. Ayni yazarlarin (2018, s. 21) U¢ yil sonraki ¢alismalarinda da s6z
konusu iki fonksiyon arasindaki iliskiye yonelik olarak i¢ denetim fonksiyonunun
organizasyonun diger fonksiyonlari ile olan iligkisinin, i¢c denetimin gerceklestirdigi
denetimin kalitesi ve i¢ denetim fonksiyonunun organizasyona deger katmasi
acisindan énemli bir faktér oldugu degerlendiriimektedir. Arastirma konusuna iligkin
yerli literatirde ise Kurnaz ve Dindaroglu'nun (2016, s. 60) calismasinda Ege
bdlgesinde yer alan organizasyonlardaki i¢ denetgi ve bilgi givenligi uzmanlari ile
gorusmeler gerceklestiriimis ve i¢ denetim ve bilgi guvenligi arasindaki iligskinin
olumlu olmasi durumunda, organizasyonlara c¢esitli faydalar saglanacagi

degerlendirilmigtir.

Bir kontrol faaliyetinin; onu tasarlayan, yoneten ya da sorumluluguna alan kisi ya da
bélumden ayri bir birim tarafindan denetlenmesi gerektigi ic denetim standartlarinin
temel kavramlarindan biridir (IIA, 2017, s. 6). Bu cercevede bilgi guvenligi
kontrollerinin de onu tasarlayan, sahiplenen ya da sorumlulugunu alan bdélimden
ayri bir birim olan i¢ denetim birimince periyodik olarak izlenmelidir. Bu baglamda i¢
denetim, kurulusun bilgi glvenligi faaliyetlerinin etkin bir sekilde devam ettirilmesine
katki saglayabilir. i¢ Denetgiler Enstitlisi’'niin olusturdugu ve kiiresel anlamda genel

kabul géormus olan i¢ denetim standartlarinda i¢ denetgilerin bilgi gtivenligine iligkin
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temel kavramlari anlayabilecek ve kontrol eksikligini fark edebilecek duzeyde bilgi
glvenligi donaniminin olmasi gerektigi belirtimistir. iste bu sorumluluk i¢ denetim
ve organizasyonel bir fonksiyon olarak bilgi gtivenligi faaliyetlerinin arasinda surekli
bir etkilesim ve iligki olmasina neden olmaktadir. Yukarida da belirtigi gibi iki
fonksiyon arasindaki iligkiye yonelik Steinbart ve arkadaglarinin 2013 yilinda
gerceklestirdigi calismadan farkl olarak, dlgegin bu kez i¢ denetgilere uygulanmasi

ve daha buyUk bir érnekleme ulasiimasi s6z konusu olmustur.

41.3 Arastirmanin Modeli ve Hipotezleri
ic denetim ve bilgi glivenligi fonksiyonlarina iliskin arastirmalar son dénemde daha
sik yapilmakta olsa da iki fonksiyonun davranigsal boyutlarina iligkin aragtirmalar
gorece daha azdir. COBIT 5 ve COBIT 2019 cerceveleriyle birlikte bilgi guvenligi
sureclerinin davranisgsal boyutlari bir diger anlatimla bilgi guvenligi fonksiyonunun
diger paydaslar ile olan davranigsal uyumu ya da uyumsuzlugu ele alinmaya
baglanmigtir. COBIT cercevesine gore her ne kadar organizasyonel suregler en iyi
sekilde planlanip tasarlansa da; sUreclerin ilgili paydaglari, her hangi bir nedenle
surecglerdeki faaliyetleri tasarlanan sekilde gerceklestiremezlerse ve dolayisiyla
ortaya bir uyumsuzluk c¢ikarsa surecin amaglanan ciktilari elde edilemeyecektir
(ISACA., 2012, s. 80). Bununla beraber, fonksiyonel yapisi her ne kadar en iyi
ornege gore tasarlanmis olsa da kisisel uyumsuzluklar, motivasyon eksikligi vb.
sebeplerden dolayl kurumsal bilgi teknolojileri dogru bir sekilde ydnetilemez
(ISACA., 2012, s. 80). Fonksiyonlar arasi iligkinin isletmeyi etkileyen sonugclar
dogurmasina benzer olarak denetim slrecinde denetim ve denetlenen arasindaki
iyi bir iligki denetimin basarisini ve verimliligini artirirken, kotu bir iligki (6rnegin
denetlenenin bir bilgiyi saklamasi) denetim surecinin saglkl bir sekilde iglemesini
engelleyebilir (Steinbart ve ark., 2013, s. 67). Denetci denetlenen iligkisinin niteligi,
denetcinin denetlenenle olan tecribesi (daha 6nceki donemlerde de beraber
denetim slreci gergeklestirip gerceklestirmedigi) gibi faktorler de denetim kalitesini
etkilemektedir (Stoel ve ark., 2012, s. 75). Denetgi-denetlenen iligkisinde 6z
itibariyle karigik ve normalden yuksek bir gerginlik seviyesinde ilerleyen bir slreg
s6z konusu olabilmektedir. Bilgi glvenligi ve organizasyonun diger fonksiyonlarin

arasindaki iliskinin de bilgi guvenligi ve bilgi teknolojileri konularinin oldukga teknik
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konular olmasi nedeniyle farkli bir karmasiklik seviyesinde oldugu degerlendirilebilir.
Dolayisiyla bilgi guvenligi ve diger ilgili paydaslar arasindaki iliski neticesinde ortaya
¢ilkmasi planlanan kargilikli faydanin da her zaman tam olarak saglanamadigi
belirtiimektedir (Anderson, 2012, s. 44). Gerek denetim gerek ise de bilgi gluvenligi
fonksiyonlarina iligkin kendi iglerindeki karmasikliginin yaninda organizasyonel
yapida birbirleriyle olan iligkilerine iligkin, i¢ denetgilerin algilarina yonelik olarak
yapilan galismalar disik katiimci sayisi ile yapilan arastirimalardir. Ornegin
Steinbart ve arkadaslarinin galismasinda (2015, s. 7) 43 katihmci, Kurnaz ve
Dindaroglu’'nun galismasinda (2016, s. 58) ise 20 katilimci yer almaktadir. Bu tez
calismasi ile dnceki calismalardan oldukga fazla bir 6rneklem sayisi olan 272
katiimci sayisina ulagilmistir. Ulkemizde i¢ denetim profesyonellerinin anilan iki
fonksiyon arasindaki iliskiye yonelik algilari asagidaki iki arastirma sorusu ile

incelenmektedir.

Arastirma Sorusu 1: i¢ denetim ve bilgi giivenligi arasindaki iliskinin niteligini, ic

denetim fonksiyonunun hangi 6zellikleri etkilemektedir?

Aragtirma Sorusu 2: i¢ denetim ve bilgi glivenligi arasindaki iligkinin niteligi, i¢
denetimin bilgi glvenligi denetimleri neticesinde ortaya ¢ikan katma degere ve
organizasyonun bilgi guvenligi yonetiminin genel etkinligine iliskin algilarini nasil

etkilemektedir?

ic denetimin,

ic Denetimin bilgi gtivenligi

algilanan rolG denetimlerinin

ic denetim ve yarattig

bilgi glivenligi katma deger

arasindaki

iligkinin
kalitesine
yonelik i¢
denetgilerin

algisi
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ic denetimin H3

Bilgi

guvenliginin

bilgi glvenligi

yetkinligi

etkinligi

Bilgi guvenligi igin

ust yonetim destegi

Sekil 22: Arastirma Modeli

Arastirma sorularini incelemek igin kullanilacak model Sekil-22’de gdsterilmektedir.

Modelin agiklamasi ve ilgili faktorler ve hipotezler asagida sirasiyla agiklanmaktadir.

4.1.3.1 I¢c Denetim ve Bilgi Giivenligi Arasindaki Iliskinin Kalitesine Etki Eden

Faktorler

Sekil-22'de i¢ denetim ve bilgi glvenligi arasindaki iligkininin kalitesine etki ettigi
varsayilan faktorler; (1) i¢ denetimin algilanan rold, (2) i¢ denetimin bilgi givenligi
bilgisi ve uzmanhgi ve (3) i¢ denetimin bilgi glivenligi fonksiyonu ile etkilesim sikhgi
diger bir deyis ile i¢ denetimin bilgi guvenligi denetimleri sikhdr olarak
belirtiimektedir.

4.1.3.1.1 i¢ Denetcilerin i¢ Denetimi Konumlandirdiklar: Rol

Calismanin énceki boélumlerinde de deginildigi Uzere organizasyondaki ortak amag
dogrultusunda boélumler arasi is birliginin olumlu sonuglar dogurmasi s6z konusu
iken yanlis anlasiima ve c¢esitli uyusmazliklar organizasyon igin ¢atisma kaynagi
olarak 6ne cikmaktadir. i¢ denetim ve bilgi glvenligi fonksiyonlarinin da
organizasyon igindeki ortak amaci kurulusun kaynaklarini korumaktir (Steinbart ve
ark., 2013, s. 69). i¢ denetimin gérevleri, Uluslararasi i¢ Denetgiler Enstitiisi
tarafindan hazirlanan ve kiresel boyutta kabul gérmiis temel kaynak olan i¢
Denetim Standartlar’'na goére; bir organizasyonun faaliyetlerini gelistirmek, s6z

konusu faaliyetlerine deger katmak, bu hedeflere ulasirken objektif ve bagimsiz
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olmak, guvence vermek ve danigmanlik yapmaktir (l1A, 2018a, s. 1). Tanimdan da
goruldigu Uzere denetim slreci ve sonunda guivence vermek faaliyetinin yaninda i¢
denetime danismanlik faaliyeti de verilmistir. Denetim anlayigi calismanin
kavramsal cercevesinin aciklandigi onceki bolumlerinde de belirtildigi Uzere
geleneksel teftis anlayisindan modern denetim anlayigina dogru gelisim
sergilemektedir. Buna gore denetim fonksiyonu; bulgu bulup, s6z konusu bulgulara
iliskin izleme takibini gerceklestiren bir fonksiyon olmaktan o6te, yodnetime
danigmanlik faaliyeti saglayan, sorunlarin kokine inen ve kok nedenlerini bularak,
sorun buyimeden gerekli eylemlerin alinmasi yoninde yonetime ya da denetlenene
yol gbsterme faaliyeti sunan bir fonksiyon haline evrilmektedir. Uzerinde surekli
denetimin baskisini hisseden denetlenenin, bu anlayis yerine kendisiyle beraber
sorunlarin ¢ozumune yardim eden, kok nedenleri aragtiran ve ¢dzimlere yonelik
fikirler sunan bir denetim anlayisini tercih edecegi ve bu anlayis kapsaminda
denetim bolumu ile daha saglikli ve iyi iligkiler kurabilecegi dusunulebilir. Steinbart
ve arkadaglarinin (2012, s. 235) calismasinda bilgi guvenligi yoneticisinin ig
denetimin rolunun kurallari uygulayan ve takip eden fonksiyondan ¢ok bir danigman
ya da yardimci olarak algiladigi bir organizasyonda, i¢ denetim ve bilgi guvenligi
fonksiyonlari arasinda olumlu bir iligki bulundugu belirtiimistir. Calismamizda ise
faktorun bilgi guvenligi profesyonelleri agisindan degil i¢ denetgilerin algilarina

yonelik incelenmesi asagidaki hipotezi ortaya ¢ikarmaktadir:

H1: I¢ denetgilerin; i¢ denetim fonksiyonunu mevzuatin uygulayicisi rolinden ziyade
danismanlik rolu olarak algilamalari durumunda, i¢ denetim ve bilgi guvenligi

arasindaki iligkiye dair algilari daha olumludur.

4.1.3.1.2 i¢ Denetim ve Bilgi giivenligi Arasindaki Etkilesim (i¢ Denetimce

Gergeklestirilen Bilgi Giivenligi Denetimlerinin Siklig1)

i¢ denetim bélimiiniin organizasyonda bilgi glivenligi denetimi yapma sikhg1, stireg
icinde bilgi glvenligi uzmanlariyla daha fazla etkilesim iginde olmalarini, taraflarin
birbirlerini daha iyi anlamasini saglayabilir. Ozellikle ilk kez yapilan denetimlerde

denetlenen taraf icin sureg¢ bir bilinmezlik olarak algilanabilir. Denetgilerin hal ve
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tavirlarindan, denetim konularina kadar pek cok etken denetlenen icin bir kaygi
unsuru olabilir. Bdyle bir ortamda ise denetlenen sorulan sorulari gegistirme, talep
edilen Dbelgeleri sunarken endigse duyma gibi denetgi-denetlenen iligkini
zedeleyebilecek durumlar s6z konusu olabilir. Yapilan bir gcaligsmada i¢ denetim ve
bilgi glvenligi fonksiyonlarin sik sik etkilesime girdigi bir organizasyonda iki
tarafinda karsilikli bir giiven olusturdugu tespit edilmistir (Steinbart ve ark., 2013, s.
70). Bu gergevede olusturulan ikinci hipotez asagidaki gibidir:

H2: i¢ denetgilerin; ic denetim ve bilgi glivenligi fonksiyonlari arasindaki iligkinin
niteligine dair algilar, i¢c denetimin gerceklestirdigi bilgi guvenligi denetimlerinin
sikh@ina dair algilariyla pozitif iligkilidir.

4.1.3.1.3 i¢ Denetcinin Bilgi Giivenligi Yetkinligi

lIA tarafindan yayimlanmis olan i¢ Denetim Standartlarinin 1210. maddesine gdre
i¢c denetgcinin Kigisel olarak sorumluluklarini etkili bir bicimde yerine getirebilmesi igin
gerekli bilgi beceri ve vasiflari haiz olmasi gerekmekte ve bununla beraber i¢
denetim fonksiyonu da toplu olarak kendi sorumluluklarini yerine getirmek igin
gerekli bilgi, beceri ve diger vasiflari haiz olmak veya bunlari edinmek igin
gerekenleri yapmak durumundadir (ll1A, 2017, s. 7). Denetlenen tarafinda, denetime
gelen denetginin temel konularda eksikliginin hissedilmesi denetim faaliyetinin
ilerleyisi agisindan olumsuz bir durum yaratmaktadir. Denetlenenin, denetgi yetersiz
gormesi verecegdi cevaplari ve alacagi aksiyonlari etkileyebilecek olup iki fonksiyon
arasindaki denetim sureci iliskisi olumsuz etkilenebilir. Benzer sekilde i¢ denetgilerin
de kendilerini denetim konularinda eksik hissetmesi denetim surecine olumsuz

yansiyabilir. Bu dogrultuda 3. Hipotez asagidaki gibi dnerilebilir:

H3: i¢ denetgilerin; ic denetim ve bilgi glivenligi fonksiyonlari arasindaki iligkinin
niteligine dair algilari, i¢ denetginin bilgi guvenligi hakkindaki yetkinligine dair

algilariyla pozitif iligkilidir.

4.1.3.2 I¢c Denetim ve Bilgi Giivenligi Arasindaki lyi Iliskinin Faydalari
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Arastirma sorusu 1, yukarida verilen ilk Ug hipotezi kapsamaktaydi. Birinci arastirma
sorusu ile i¢ denetim ve bilgi guvenligi arasindaki iligki etkileyebilecek faktorler
incelenmeye calisiimistir. izleyen bélimde ise ikinci arastirma soruna ydnelik olarak
2 hipotez olusturulmaktadir. S6z konusu iligkinin organizasyona sagladigi bir

faydanin olup olmayacagina odaklaniimaktadir.

4.1.3.2.1 i¢ Denetimin Sagladig Algilanan Katma Deger

ic denetim uygulamalarina yénelik olarak IIA tarafindan gelistirilen Uluslararasi
Mesleki Uygulamalar Cergevesi’ne gore i¢ denetimin misyonu iginde organizasyonel
degeri korumak ve gelistirmek ifadesi yer almaktadir (TIDE, 2015, s. 1). Dolayisiyla
ic denetimden organizasyonun degerini artirmaya yonelik faaliyetler yapmasi
beklendigi yukaridaki ifadeden anlagilabilir. S6z konusu beklenti i¢c denetimin
organizasyonun cesitli fonksiyonlarinin basarili bir sekilde faaliyet gostermesinin
saglanmasi olarak da aciklanabilir. Bu cergcevede i¢ denetim bilgi guvenligi
fonksiyonlari arasindaki iligki 6zelinde iyi bir iligkinin bilgi glvenligi politikalarini
uygulama ve bunlara uyum asamasindaki sorunlarin ¢ozulmesi anlaminda yardimci
olacagi ifade edilmektedir (Steinbart ve ark., 2012, s. 237). Boylece saglikli igleyen
bir bilgi guvenligi fonksiyonu ile bilginin korunmasi basgariimis olacak ve
organizasyona katma deger saglanabilmektedir. Bir diger deyisle i¢ denetim ve bilgi
guvenligi arasindaki iligkinin niteligi, bilgi guvenligi fonksiyonunun saglikli galismasi,
bilginin korunmasi ve var ise eksiklerin giderilerek bilgi guvenligi faaliyetinin
iyilestirimesi ve geligtirilmesi ile iligkili olmaktadir. Bu ¢ergcevede dordincu hipotez

asagida belirtiimektedir:

H4: i¢c denetim ve bilgi glivenligi arasindaki iliskinin niteligi, ic denetgilerin, icinde
bulunduklari i¢ denetim fonksiyonunun organizasyona sagladigi katma degere dair

algilariyla pozitif iligkilidir.

4.1.3.2.2 Algilanan Bilgi Giivenligi Etkinligi

Denetim ve bilgi glvenligi arasindaki iliskinin saglik bir sekilde ylrumesi, denetim

sureclerinin verimli bir sekilde gerceklesmesi ve elde edilen bulgularin kok
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nedenlerine inilerek temelinden c¢ozulebilmesi, organizasyonda yer alan bilginin,
bilgi glvenliginin 3 temel unsuru olan gizlilik, batlinldk ve erigilebilirlik ilkelerine
maksimum uyum saglanmasi ile elde edilebildigini gdstermektedir. Ornegin ISO
27001 Bilgi Guvenligi Yonetim Sistemi sertifikasini almis bir kurumun kendi i¢
denetim biriminin yilhk olarak bilgi guvenligi denetimi gergeklestiriimesi
gerekmektedir. Alinan bir sertifika gerek kuruma gerek ise de i¢ denetim ve bilgi
guvenligine birimlerine karsilikl sorumluluk yuklemekte ve iki fonksiyon arasindaki
iligkinin niteligine goére sertifikasyon sureci devam edebilmekte ya da basarisiz
olarak sona ermektedir. Bu cercevede de iki fonksiyon arasindaki uyumun bilgi

guvenliginin etkinligini artirdid1 6ne surulebilir. Boylece 5. Hipotez asagidaki gibidir:

H5: i¢ denetim ve bilgi sistemleri fonksiyonlari arasindaki iligkinin algilanan niteligi;

i¢c denetcilerin, bilgi glvenligi etkinligine olan algilariyla pozitif iligkilidir.

4.1.3.3 Ust Yonetim Destegi

Ust yénetim bir yon verici olarak organizasyonun ilgili birimlerine ait faaliyetlerde rol
almahdir. Bu katihm icrai degdil yukarida da belirtildigi Uzere yon verici olmalidir.
Yapilan bir calismada Ust yonetimin bilgi glvenligine yonelik yaklagiminin i¢ denetim
ve bilgi guvenligi fonksiyonlarinin, beraber c¢alisma derecelerini etkiledigi
gorulmustur (Steinbart ve ark., 2012, s. 240). Bu kapsamda 6. hipotez asagidaki

sekilde olusturulmustur:

H6: Ust yonetimin bilgi glvenligine yonelik desteginin algilanan niteligi; ic

denetgilerin, bilgi guvenligi etkinligine olan algilariyla pozitif iligkilidir.

41.4 Arastirmanin Kisitlar
Arastirmanin kisitlari ele alindigindan 6zellikle anketlerin i¢ denetgilere ulastiriimasi
ve fiziki ¢iktilar Uzerinden anketlerin buyuk bir kisminin tamamlanmasi planlanirken
Ozellikle kiresel pandemi déneminde ve hemen sonrasindaki donemde yuz yuze
iletisimde zorluklar yasandigindan, eposta araciliiyla katilimcilara ulagiimigtir.

Ozellikle pandemi déneminde yasanan stres ve diger olumsuzluklar, yiksek Uye
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sayisina sahip meslek orgutlerince Uyelerine eposta yolu ile iletilen anketlere geri

donuslerin disuk olmasina neden olmustur.

42  METODOLOJI
Tez calismasinin bu kisminda 6ncelikle veri toplama araci olarak anket hakkinda
bilgi verilecek olup ardindan yontemin ele alinacagi veri toplama sureci ve 6rneklem
bolumla yer almaktadir. Ardindan da kullanilan istatistiksel teknikler ve veri

gerceklestirilen veri analizi incelenmektedir.

421 Veri Toplama Araci
Calisma kapsaminda i¢ denetgilerin algilarini dlgmek icin Steinbart ve arkadaslar
(2013, s. 86) tarafindan geligtiriimis olan Olgek yazarlardan izin alinarak
kullaniimistir. ingilizce dilindeki anket karsilikli geviri yoluyla Tirkge’ye gevrilmistir.
Olgek araciligiyla, goriis ve degerlendirmeler igin toplamda 7 boyut ve 30 maddeden
elde edilen veriler 5’li Likert derecelendirme dlgedi ile sayisallastiriimistir. Buna gore
30 maddenin ilgili boyutlara gore dagilimi asagida verilmektedir:

e Ig denetimin algilanan rolii: 3 madde,

e Ig denetim biriminin bilgi glivenligi yetkinligi: 2 madde,

e Ust yonetimin bilgi giivenligine yonelik desteginin algilanan niteligi: 6 madde,

e Ig denetim ve bilgi glivenligi arasindaki iligkinin algilanan niteligi: 3 madde,

e Ig¢ denetim fonksiyonunun bilgi glivenligi denetimleriyle kuruma sagladig
katma deger: 5 madde,

e Bilgi guvenligi faaliyetlerinin basarisi: 3 madde,

e Bilgi guvenligi denetimlerinin sikligi: 8 madde.

4.2.2 Veri Toplama Siireci Ve Orneklem
Calismada alan arastirmasi, Turkiye’deki kamu ve 6zel sektérde gorev yapan i¢
denetciler ve i¢ denetim birimi yoneticilerine yonelik olarak 13.03.2020 ve
15.06.2021 tarihleri arasinda gerceklestiriimistir. Bu kapsamda gerek internet
tabanli anket Uzerinden ve gerek ise de fiziki anket dokiimani yardimi ile TiDE,
KIDDER gibi meslek derneklerine ulasilarak Uyelerine anketin eposta yoluyla

iletiimesi saglanmistir. S6z konusu derneklere ve Uye sayilari dikkate alindiginda
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yaklasik ikibin kigilik bir ic denetci evreninden bahsedilebilmektedir. i¢ denetgilere
iletilen bu anketlere 272 adet gecerli donus alinmigtir. Boylece 272 i¢ denetim

profesyonelinden olusan bir drneklem elde edilmistir.

Arastirmada ornekleme iliskin demografik bilgileri iceren tablo, izleyen bolumlerde
yer almaktadir. S6z konusu tabloda, cinsiyet, yas, egitim durumu, is tecrubesi,

sertifika sahipligi vb. demografik unsurlar incelenmisgtir.

4.2.3 Kullanilan istatistiksel Teknikler Ve Veri Analizi
Mevcut ¢calismada i¢ denetim fonksiyonunun hangi 6zelliklerinin i¢ denetim ile bilgi
guvenligi arasindaki iliskinin niteligini etkiledigini, bunun yani sira i¢ denetim ile bilgi
guvenligi fonksiyonlari arasindaki iligkinin niteligi, ic denetimin bilgi guvenligini
incelemesinden saglanan degeri ve kurulusun bilgi guvenliginin genel etkinligi
hakkindaki algiy1 nasil etkiledigini tespit edebilmek icin Kismi En Kuguk Kareler
(KEKK) regresyon (Partial Least Square Regression; PLS-R) yontemi kullanilarak
Yapisal Esitlik Modeli (YEM) (Structural Equation Modeling-SEM) olugturulmustur
(Sekil.23). Bunun igin SmartPLS ver. 4.0.9.6 (SmartPLS GmbH, Boenningstedt,

Germany) paket programindan yararlaniimigtir.
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Sekil 23: Arastirma c¢alismasinin birincil ve ikincil hipotezleri dogrultusundaki
yapisal esitlik modeli

Mevcut yapisal esitlik modeline iliskin Normed fit indeksi ve SRMSE gibi uyum iyiligi
istatistiklerinin yani sira degisken gruplari arasindaki mevcut birlikteliklerin
aciklanmasinda her bir bileseni olusturan sorularin yansitici (reflektif) modele gore
faktor yukleri hesaplanmigtir. S6z konusu madde yuklerinden higbiri 0,50°den dusuk
olmadigi icin herhangi bir maddenin g6z ardi edilmesi ihtimal disi tutulmustur. Elde
edilen modele iligkin glvenirlik gostergelerinden Cronbach alpha (i¢ tutarlilik
katsayisi) ve toplam (composite) guvenirlik katsayilarinin yani sira gecerlik
gOstergesi olarak ortalama varyans acgiklama miktann (AVE) da ayrica

hesaplanmigtir.

Bir sonraki asamada i¢ denetim fonksiyonlari ve bilgi guvenligi konusunda
katilimcilarin her bir bilesenden elde etmis olduklari puanlar arasindaki korelasyon
katsayilari elde edilmistir. Akabinde mevcut YEM icgin degisken ciftleri arasindaki
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direkt ve indirekt etkilere ait yol (yol (path)) katsayilari, guven araliklari, t-istatistikleri
ve p-degerleri hesaplandi. p<0,05 icin sonuglar istatistiksel olarak anlamli kabul

edilmistir.

ic denetim fonksiyonlari ve bilgi glivenligi konusunda katilimcilarin her bir
bilesenden elde etmis olduklar ortalama puanlara ait tanimlayici istatistikler
ortalama * standart sapma biciminde gosterilmistir. Katilimcilarin diger sosyo-
ekonomik Ozellikleri ve i¢ denetim konusundaki deneyimlerine yodnelik sorulara
vermis olduklari yanitlar ise sayi ve yuzde (%) biciminde frekans dagilimi olarak

gosterilmistir.

ic denetim fonksiyonlari ve bilgi glivenligi konusunda katilimcilarin her bir
bilesenden elde etmis olduklari puanlarin normale yakin dagilip dagimadigi
Kolmogorov-Smirnov testi ile varyanslarin homojenligi varsayiminin saglanip

saglanmadigi ise Levene testi ile incelenmistir.

Gruplar arasinda i¢ denetim fonksiyonlari ve bilgi givenligi konusunda katilimcilarin
her bir bilesenden elde etmis olduklari puanlar yénunden farklarin dnemililigi;
badimsiz grup sayisi iki oldugunda Mann Whitney U testi ile ikiden fazla bagimsiz
grup arasindaki farklarin 6nemliligi ise Kruskal Wallis testi ile incelenmistir. Kruskal
Wallis test istatistigi sonuglarinin dnemli bulunmasi durumunda ise Dunn-Bonferroni

¢oklu karsilastirma testi kullanilarak farka neden olan durum(lar) tespit edilmistir.

S0z konusu verilerin analizinde IBM SPSS Statistics ver. 25 (IBM Corporation,
Armonk, NY, US) paket program kullaniimig olup p<0,05 icin sonuglar istatistiksel

olarak anlamli kabul edilmistir.

4.3 ARASTIRMA BULGULARI VE TARTISMA
izleyen boliminde 6ncelikle galismanin katiimcilarinin sosyo-demografik bilgileri
ve yonlendirilen sorulara iliskin frekans dagihmini igeren bulgular incelenmektedir.
Ardindan yukarida belirtiimis olan istatistiksel yontemler ile veriler analiz edilmis ve

sonugclar degerlendirilmistir.
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431 BULGULAR

Mevcut galismada 93’0 (%34,2) kadin, 179'u (%65,8) erkek olmak tzere toplam 272
katilimci yer almaktadir. Katilimcilarin 34’0 (%12,5) 30 yas altindayken 130’u
(%47,8) 30-39 yaslari arasinda, 81'i (%29,8) 40-49 yaslari arasinda, 27’si (%9,9) ile
49 yas Uzerinde yer almaktadir. Katihmcilarin 124°G (%45,6) lisans mezunu iken

130'u (%47,8) yuksek lisans, 18'i (%6,6) ise doktora dizeyinde 6grenime sahiptir.

Katilimcilarin 50’sinin (%18,4) su anki igyerlerinde i¢ denetim alaninda galisma
suresi 2 yil ve altinda iken 96’sinda (%35,3) 3-6 yil arasinda, 83’Unde (%30,5) 7-10
yil arasinda olup 43 kiside (%15,8) 11 yil ve Gzerindedir.

Katilimcilarin 24’Gnun (%8,8) kariyerleri boyunca i¢ denetim alanindaki calisma
suresi 2 yil ve altinda iken 76’sinda (%28,0) 3-6 yil arasinda, 104’ande (%38,2) 7-
10 yil arasinda olup 68 kiside (%25,0) 11 yil ve Uzerinde yer almaktadir.

Asagidaki tabloda c¢alismaya dahil edilen katilimcilarin sosyo-demografik

Ozelliklerine ait frekans dagilimlari gosterilmistir.

Tablo 5: Calismaya Dahil Edilen Katiimcilarin Sosyo-demografik Ozellikleri
Sayi Yizde

Yas

<30 yil 34 12,5
30-39 yil 130 47,8
40-49 yil 81 29,8
>49 yil 27 9,9
Cinsiyet

Kadin 93 34,2
Erkek 179 65,8
Ogrenim durumu

Lisans 124 45,6
Yuksek lisans 130 47,8

Doktora 18 6,6
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Su anki isyerinde i¢ denetim alanindaki ¢alisma suresi

<2 yil 50 18,4
3-6 yil 96 35,3
7-10 yil 83 30,5
211 yil 43 15,8
Kariyeri boyunca i¢ denetim alanindaki ¢aligma suresi

<2 yil 24 8,8
3-6 yil 76 28,0
7-10 yil 104 38,2
211 yil 68 25,0

Katilimcilarin 170’i (%62,5) kamu i¢ denetim sertifikasina sahiptir. 120 katilimcinin
(%44,1) i¢c denetgiler enstitist veya diger uluslararasi organizasyonlar tarafindan
verilen herhangi bir sertifikasi bulunmazken 76 katilimci (%27,9) CIA, 57 katilmci
(%21,0) CGAP, 53 katilimci (%19,5) ise CISA sahibidir. 17 katihmcinin (%6,2) ise

diger munferit sertifikalara sahip oldugu gézlenmistir.

Katilimcilarin 116’s1 (%42,6) 6zel, 146’s1 (%53,7) kamu, 5'i (%1,8) dernek veya
vakif, &’i ise (%1,8) diger sektdrlerde calismaktadir.

32 katilimcei (%11,8) calismakta oldugu organizasyonda herhangi bir bilgi gavenligi
politikasinin uygulanmadigini belirtirken 24 katilimci (%8,8) konu hakkinda bilgisinin
olmadidini 216 katihmci ise (%79,4) calismakta oldugu organizasyonda herhangi
bir bilgi guvenligi politikasinin uygulandigini belirtmistir. Caligsmakta oldugu
organizasyonda herhangi bir bilgi guvenligi politikasinin uygulandigini belirtenler
icerisinde 136 kisi (%63,0) TS ISO / IEC 27001 Bilgi Guvenligi Yonetim Sistemi, 114
Kisi (%52,8) Kurum iginde olusturulmus politika ve prosedurler uygulandigini, 4 Kigi

(%1,8) ise diger uygulamalarin oldugunu belirtmisti.

211 kisi (%77,6) bilgi guvenligine iliskin organizasyon igi ya da disi herhangi bir

egitim veya konferansa katilim saglamis oldugunu belirtirken, katilimcilardan 132’si



(%48,5) calistiklari organizasyonda herhangi bir bilgi guvenligi

karsilasmig olduklarini belirtti.
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tehdidi ile

Tablo 6’da katilmcilarin diger sorulara vermis olduklari yanitlar yoninden frekans

dagilimi yer almaktadir.

Tablo 6: Katimcilarin Diger Sorulara Vermis Olduklari Yanitlar Yéninden Frekans
Dagilimi
Say Yizd
e
Kamu i¢ denetgci sertifikasi
Yok 102 37,5
Var 17
0 62,5
ic denetgiler enstitiisii veya diger uluslararasi
organizasyonlar tarafindan verilen sertifikalari
Yok 120 441
Certified Internal Auditor (CIA) 76 27,9
Certified Government Auditing Professional (CGAP) 57 21,0
Certified Information Systems Auditor (CISA) 53 19,5
Diger 17 6,2
Calistigi organizasyonun iginde bulundugu sektor
Ozel 116 42,6
Kamu 146 53,7
Vakif-Dernek 5 18
Diger 5 1,8
Calismakta oldugu organizasyonda bilgi guvenligi politikasi
Uygulanmiyor 32 11,8
Bilgisi yok 24 8,8
Uygulaniyor 216 79,4
TS ISO/ IEC 27001 Bilgi Glivenligi Yonetim Sistemi 136 63,0
Kurum iginde olugturulmus politika ve prosedtirler 114 52,8
Diger 4 1,8
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Bilgi glivenligine iligkin organizasyon i¢i ya da disi 21 176
herhangi bir egitim veya konferansa katilim 1 ’
Calistig1 organizasyonda herhangi bir bilgi glivenligi tehdidi ile 13 485

kargilagma 2

Tablo 7°de ise i¢ denetim fonksiyonlari ve bilgi guvenligi konusunda katilimcilara

yoneltilen her bir soruya verilen yanitlara ait frekans dagilimi verilmigtir.
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Tablo 7: ic Denetim Fonksiyonlari Ve Bilgi Giivenligi Konusunda Katilimcilara Yéneltilen Her Bir Soruya Verilen Yanitlara Ait Frekans

— Hi¢ katilmiyorum Katilmiyorum Kismen katiliyorum Katiliyorum Kesinlikle katiliyorum
Sayi Yizde  Sayi Yizde Sayi Yizde Sayr Yizde Sayi Yizde
Algilanan i¢ denetim rolu 1 6 2,2 16 59 51 18,8 93 34,2 106 39,0
Algilanan i¢ denetim rolu 2 16 5,9 30 11,0 52 19,1 93 34,2 81 29,8
Algilanan i¢ denetim rolu 3 4 1,5 12 4.4 49 18,0 102 37,5 105 38,6
ic denetimin BG bilgisi 1 7 2,6 18 6,6 67 24,6 94 34,6 86 31,6
ic denetimin BG bilgisi 2 7 2,6 17 6,3 66 243 92 338 90 33,1
ID inceleme sikhigi 1 38 14,0 43 15,8 71 26,1 68 25,0 52 19,1
iD inceleme sikhigi 2 31 11,4 40 14,7 53 19,5 78 28,7 70 25,7
iD inceleme sikligi 3 38 14,0 27 9,9 65 23,9 78 28,7 64 23,5
iD inceleme sikhgi 4 32 11,8 33 12,1 63 23,2 76 27,9 68 25,0
ID inceleme sikligi 5 31 11,4 36 13,2 53 19,5 76 279 76 27,9
iD inceleme sikligi 6 30 11,0 33 12,1 64 23,5 69 254 76 27,9
ID inceleme sikligi 7 30 11,0 38 14,0 68 25,0 72 26,5 64 23,5
iD inceleme sikligi 8 29 10,7 35 12,9 64 23,5 73 26,8 71 26,1
iligki 1 33 12,1 100 36,8 35 12,9 53 19,5 51 18,8
lligki 2 2 0,7 47 17,3 79 29,0 79 29,0 65 23,9
lligki 3 1 0,4 19 7,0 64 23,5 11 40,8 77 28,3

iD: i¢ denetim, BG: Bilgi glivenligi.
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Tablo 7. Devami

Hi¢c katilimiyorum Katilmiyorum Kismen katiiyorum Katiliyorum Kesinlikle katiliyorum

Sayi Yiizde Sayr  Yizde Sayi Yiizde Sayr Yizde Sayi Yiizde
Ust yonetim 1 6 2,2 22 8,1 62 22,8 100 36,8 82 30,1
Ust yonetim 2 7 2,6 37 13,6 73 26,8 80 294 75 27,6
Ust yénetim 3 5 1,8 13 4,8 51 18,8 115 423 88 32,4
Ust yénetim 4 2 0,7 33 12,1 60 22,1 100 36,8 77 28,3
Ust yénetim 5 4 1,5 35 12,9 54 19,9 88 324 91 33,5
Ust yénetim 6 6 2,2 26 9,6 55 20,2 9 364 86 31,6
Katma deger 1 3 1,1 14 5,1 43 15,8 122 449 90 33,1
Katma deger 2 3 1,1 12 4,4 38 14,0 125 46,0 94 34,6
Katma deger 3 4 1,5 31 11,4 77 28,3 88 324 72 26,5
Katma deger 4 2 0,7 4 1,5 56 20,6 118 43,4 92 33,8
Katma deger 5 2 0,7 4 1,5 41 15,1 111 40,8 114 41,9
BG etkinligi 1 6 2,2 36 13,2 65 23,9 95 349 70 25,7
BG etkinligi 2 5 1,8 16 5,9 63 23,2 109 40,1 79 29,0
BG etkinligi 3 5 1,8 44 16,2 82 30,1 69 254 72 26,5

iD: i¢ denetim, BG: Bilgi gtivenligi.

Tablo.8'de ise i¢ denetim fonksiyonlari ve bilgi glvenligi konusunda katilimcilara yoneltilen sorulara ait her bir bilesenden

elde edilen puanlara iligkin tanimlayici istatistikler gosterilmigtir.
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Tablo 8: i¢c Denetim Fonksiyonlari Ve Bilgi Glivenligi Konusunda Katilimcilara Yéneltilen Sorulara Ait Her Bir Bilesenden Elde Edilen

Puanlar

Ortalama Std.Sapma Minimum  25.ylizdelik Medyan 75.ylizdelik Maksimum

Algilanan i¢ denetim rolu 3,93 0,83 1,00 3,33 4,00 4,67 5,00

i¢ denetimin bilgi 3,87 0,97 1,00 3,00 4,00 5,00 5,00
gluvenligi bilgisi

ic denetim inceleme 3,40 1,19 1,00 2,63 3,50 4,25 5,00
sikhgi

Ust yénetim 3,83 0,89 1,50 3,33 3,83 4,50 5,00
lligki 3,48 0,92 1,67 2,67 3,33 4,33 5,00
Katma deger 4,03 0,68 2,00 3,60 4,00 4,55 5,00
Bilgi guivenligi etkinligi 3,72 0,92 1,33 3,00 3,67 4,33 5,00
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4.3.2 ANALIiZ VE DEGERLENDIRME
Yapilan istatistiksel analiz neticesinde Kestirim yapilan YEM’e ait Normed fit indeksi
(NFI1) 0,803 olup mevcut veri setinin elde edilen modele oldukg¢a yuksek uyum sagladigi
g6zlenmistir. (X?=1572,712 ve p<0,0001). Ayrica mevcut modele ait standartlastiriimis
RMSE duzeyi de referans deger olan 0,08’in Uzerinde olup (sRMSE=0,106) yine

mevcut veri seti ile uyumlu oldugu gérulmustar.

Kismi en kuguk kareler (KEKK) yontemi uygulanarak elde edilen yapisal esitlik modeli
(YEM) sonucunda i¢ denetim fonksiyonlari ve bilgi guvenligi konusunda katilimcilara
yoneltilen her bir sorunun bagh bulundugu bileseni oldukga iyi yansittigi gérulmustur.
Her bir bilesene iliskin maddelere ait faktor yukleri 0,588 ile 0,951 arasinda
degismektedir. S6z konusu madde yuklerinden higbiri 0,50’den dusuk olmadigi igin

herhangi bir maddenin goz ardi edilmesi ihtimal disi tutulmustur.

Belirtilen sonuclar model Uzerinde de asagidaki sekilde gosteriimektedir (Sekil.24).
Ayrica izleyen tabloda (Tablo.9) ilgili maddelerin bagli bulunduklari bilesene ait faktor

yukleri gosterilmigtir.
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Sekil 24: Kismi En Kuguk Kareler Yontemine Gore Elde Edilen Yapisal Esitlik Model

Analizi Sonuglari

Tablo 9: i¢ Denetim Fonksiyonlari Ve Bilgi Glvenligi Konusunda Katilimcilara Yéneltilen

Her Bir Sorunun Bagh Bulundugu Bilesenlere Ait Faktor Yikleri

I .
Algl!anan denetimi der::tim Ust ot "Bilgilw
d '9_ 'n . incelem yoneti iligki avma guv?n '9
enetim bilgi R m deger i
rolii guvenligi sikhiéi etkinligi
bilgisi g
Algilanan iD rolii 1 0,799
Algilanan ID rolii 2 0,855
Algilanan iD rolii 3 0,717
iD BG bilgisi 1 0,948
iD BG bilgisi 2 0,951
ID inceleme sikhg!
1 0,896
ID inceleme sikhg!
5 0,891
iD inceleme sikhg! 0.922

3



ID inceleme sikhg!

p 0,934
LD inceleme sikhgi 0,902
LD inceleme sikhg! 0,911
i7D inceleme sikhgi 0,926
i8D inceleme sikhgi 0,908
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Ust yonetim 1
Ust yonetim 2
Ust yénetim 3
Ust yonetim 4
Ust yénetim 5
Ust yonetim 6

0,872
0,872
0,844
0,889
0,849
0,877

fligki 1
lligki 2

lligki 3

0,84

0,86

0,79

Katma deger 1
Katma deger 2
Katma deger 3
Katma deger 4

Katma deger 5

0,85

0,84

0,84

0,67

0,58

BG etkinligi 1
BG etkinligi 2
BG etkinligi 3

0,890
0,906
0,873

iD: i¢ denetim, BG: Bilgi glivenligi.

Bilesenlere ait Cronbach alfa i¢ tutarlilik katsayilarinin 0,703 ile 0,971 arasinda

degistigi gozlenmistir. Kompozit (bilesik) glvenirlik dizeylerinin ise rho-a katsayisina
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gore 0,724 ile 0,972 arasinda yer almakta olup; rho-c katsayisina gore ise de 0,834 ile
0,975 arasinda degistigi gorulmektedir. Son olarak her bir bileseni olusturan sorularin
mevcut bilesen igerisindeki ortalama varyans agiklama miktarlarinin ise 0,628 ile 0,902
arasinda degistigi gézlenmistir. Buna gore hangi kriter agisindan bakilirsa mevcut
bilesenlere ait glvenirlik duzeylerinin istatistiksel agidan kabul edilebilir derecede

yuksek oldugu sdylenebilmektedir.

Tablo 10: i¢c denetim fonksiyonlari ve bilgi glvenligi konusunda katilimcilarin her bir
bilesenden elde etmis olduklar puanlar arasindaki korelasyon katsayilari

Toplam Toplam Ortalama varyans
Cronbach

alfa glvenirlik glivenirlik aciklama miktari
(p-a) (p-c) (AVE)
Algilanan ID rolii 0,703 0,724 0,834 0,628
iD BG bilgisi 0,892 0,892 0,949 0,902
ID inceleme sikhgi 0,971 0,972 0,975 0,831
Ust yénetim 0,934 0,934 0,948 0,752
lligki 0,778 0,778 0,871 0,693
Katma deger 0,825 0,863 0,876 0,590
BG etkinligi 0,868 0,868 0,919 0,792

iD: i¢ denetim, BG: Bilgi glivenligi.

Yapilan korelasyon analizi sonucunda algilanan i¢ denetim rolinden elde edilen
ortalama puanlar ile sirasiyla; i¢ denetim bilgi guvenligi bilgisi, i¢c denetim inceleme
sikh@i, Ust yonetim, iliski, katma deger ve bilgi guvenligi etkinligi bilesenlerinden elde
edilen ortalama puanlar arasinda istatistiksel olarak anlamli ve ters yonlu korelasyonlar
mevcuttur (p<0,05).

Ote yandan i¢ denetim bilgi giivenligi bilgisi ortalama puanlari ile sirasiyla; i denetim
inceleme sikhgi, Ust yonetim, iliski, katma deger ve bilgi guvenligi etkinligi
bilesenlerinden elde edilen ortalama puanlar arasinda istatistiksel olarak anlamli ve

ayni yonlu korelasyonlar mevcuttur (p<0,05).
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ic denetim inceleme sikhi§i ortalama puanlari ile sirasiyla; st yonetim, iligki, katma
deger ve bilgi glvenligi etkinligi bilesenlerinden elde edilen ortalama puanlar arasinda

da istatistiksel olarak anlamli ve ayni yonlu korelasyonlar yer almaktadir (p<0,05).

Benzer sekilde ust yonetim ortalama puanlari ile sirasiyla; iliski, katma deger ve bilgi
guvenligi etkinligi bilesenlerinden elde edilen ortalama puanlar arasinda da istatistiksel

olarak anlamli ve ayni yonlu korelasyonlar s6z konusudur (p<0,05).

Son olarak iliski, katma deger ve bilgi guvenligi etkinligi bilesenlerinden elde edilen
ortalama puanlarin birbirleri arasinda da istatistiksel olarak anlamli ve ayni yonli

korelasyonlar gorulmustar (p<0,05).

Tablo 11: i¢ denetim fonksiyonlari ve bilgi glvenligi konusunda katilimcilarin her bir
bilesenden elde etmis olduklari puanlar arasindaki korelasyon katsayilari

Algilanan ¢ denetimin  i¢ denetim .
Ust . Katma
ic denetim  bilgi glivenligi  inceleme . lligki
yoénetim deger
rolii bilgisi sikhgi
ID BG bilgisi -0,653
ID inceleme sikhgi  -0,616 0,694
Ust yonetim -0,653 0,703 0,726
lligki -0,649 0,644 0,707 0,701
Katma deger -0,692 0,671 0,727 0,730 0,700
BG etkinligi -0,605 0,562 0,683 0,713 0,677 0,667

ID: i¢ denetim, BG: Bilgi glvenligi.

Algilanan i¢ denetim rolundn iligki bilegseni Uzerinde istatistiksel olarak anlamli ve ters
yonll etkisi gérilmustir [iz (path) katsayisi =-0,280; %95 Giiven Araligi:-0,404 ila -
0,164 arasi ve p<0,001]. Boylece algilanan i¢ denetim rollu ortalama puanlarina ait
standart sapmadaki her bir birimlik artig iligki bileseni ortalama puanlarina ait standart
sapmada 0,280 birimlik azalmaya neden olmaktadir. Mevcut modele ait etki buyukltgu
(f2=0,099) gorece diisik olmakla birlikte VIF dizeyi (1,916) makul seviyelerde olup

arastirma calismasina ait 1. hipotez kabul edilmistir.
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Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmistir.

Mevcut grafik gérece normale yakin olup siskin bir dagilim gdstermektedir.

Path coefficients histogram: Algilanan i¢ denetim rolii -> ILiSKI
13.89

125

15

Frequency
N

M Density histrogram I:l Normal distribution

Sekil 25: Algilanan i¢ denetim rollnun iligki bileseni Uzerindeki etkisinin incelendigi
(her bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans dagilimi ve
histogram

ic denetimin bilgi giivenligi bilgisinin iliski bileseni lizerinde istatistiksel olarak anlamli

ve ayni yonlu etkisi gorulmustur [Yol (path) katsayisi= 0,174; %95 Giuven Aralidi: 0,033

— 0,301 ve p=0,010]. Boylece i¢ denetimin bilgi glvenligi bilgisi ortalama puanlarina ait

standart sapmadaki her bir birimlik artig iliski bileseni ortalama puanlarina ait standart

sapmada 0,174 birimlik artisa neden olmaktadir. Mevcut modele ait etki buyuklagu

(f2=0,032) oldukga disiik olmakla birlikte VIF dizeyi (2,293) makul seviyelerde olup

arastirma calismasina ait 2.hipotez kabul edilmisgtir.

Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmigtir.

Mevcut grafik gérece sagdan carpik olup siskin bir dagihm gdéstermektedir.
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Path coefficients histogram: ic denetimin bilgi gtivenligi bilgisi -> ILISKI

12922

12
n5
1
10.5

Frequency

M Density histrogram I:] Normal distribution

Sekil 26: ic denetimin bilgi giivenligi bilgisinin iligki bileseni Uzerindeki etkisinin
incelendigi (her bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans
dagilimi ve histogram

ic denetim inceleme sikliginin da iligki bileseni (izerinde istatistiksel olarak anlamli ve

ayni yonlu etkisi goralmastur [Yol (path) katsayisi= 0,414; %95 Glven Araligi: 0,309 —

0,514 ve p<0,001]. Boylece i¢ denetim inceleme sikhgdi ortalama puanlarina ait standart

sapmadaki her bir birimlik artis iligki bileseni ortalama puanlarina ait standart sapmada

0,414 birimlik artisa neden olmaktadir. Mevcut modele ait etki blyUkliagu (7=0,195)

kabul edilebilir dizeyde olmakla birlikte VIF dizeyi (2,120) makul seviyelerde olup

arastirma calismasina ait 3.hipotez kabul edilmistir.

Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmigtir.

Mevcut grafik gérece normale yakin olup siskin bir dagihm gostermektedir.
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Path coefficients histogram: ic denetim inceleme sikhigi -> ILISKIi

Frequency

1l
‘

M Density histrogram |:] Normal distribution

Sekil 27: i¢ denetim inceleme sikliginin iligki bileseni Gizerindeki etkisinin incelendigi
(her bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans dagilimi ve
histogram

Algilanan i¢ denetim rolu, i¢ denetimin bilgi glvenligi bilgisi ve i¢ denetim inceleme

sikligi bir arada deg@erlendirildiginde iligki bilesenine ait toplam degisimin (varyansin)

0,582’sinin agiklayabildigi gorilmustir. Mevcut bilesenler icerisinde en fazla belirleyici
olan i¢ denetim inceleme sikh@l olup en dusuk belirleyicilige sahip olan i¢ denetimin
bilgi guvenligi bileseni idi. iligki alt boyutunun katma deger alt boyutu Uzerinde

istatistiksel olarak anlamli ve ayni yénli etkisi gortilmustiir [iz (path) katsayisi= 0,700;

%95 Guven Araligi: 0,640 — 0,760 ve p<0,001]. Bagka bir ifade ile iligki ortalama

puanlarina ait standart sapmadaki her bir birimlik artis katma deger ortalama

puanlarina ait standart sapmada 0,700 birimlik artisa neden olmaktadir. Mevcut
modele ait etki blyikligu (f?=0,960) mikemmele yakin olmakla birlikte VIF dizeyi

(1,000) makul seviyelerde olup arastirma ¢alismasina ait 4.hipotez kabul edilmigtir.

Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmistir.

Mevcut grafik gérece normale yakin olup hafif siskin bir dagilim gdstermektedir.
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Path coefficients histogram: iLiSKi -> KATMA DEGER
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Sekil 28: lligki bileseninin katma deger bileseni lizerindeki etkisinin incelendigi (her
bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans dagilmi ve
histogram

Algilanan i¢ denetim rolu, i¢ denetimin bilgi glvenligi bilgisi ve i¢ denetim inceleme

sikhginin katma deger alt boyutu Uzerindeki iliski bilesenine bagl indirekt etkileri ile

iliskinin direkt etkilerinin katma deger bilesenine ait toplam degisimin (varyansin)
0,488'ini aciklayabildigi gérulmustdr. lliski bileseninin bilgi glivenligi etkinligi (izerinde

istatistiksel olarak anlamli ve ayni yonlii etkisi gérilmustir [iz (path) katsayisi= 0,347;

%95 Guven Araligi: 0,227 — 0,474 ve p<0,001]. Bagka bir ifade ile iligki ortalama

puanlarina ait standart sapmadaki her bir birimlik artis bilgi glivenligi etkinligi ortalama

puanlarina ait standart sapmada 0,347 birimlik artisa neden olmaktadir. Mevcut

modele ait etki buyikligu (=0,143) gorece dusiik olmakla birlikte VIF dlzeyi (1,965)

makul seviyelerde olup arastirma ¢alismasina ait 5.hipotez kabul edilmistir.

Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmigtir.

Mevcut grafik gérece soldan garpik olup siskin bir dagilim géstermektedir.
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Path coefficients histogram: iLISKi -> BILGI GUVENLIiGI ETKINLIGI
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M Density histrogram [] Normal distribution

Sekil 29: iligki bileseninin bilgi giivenligi etkinligi bileseni tizerindeki etkisinin
incelendigi (her bir katihmcidan elde edilen) yol (path) katsayilarina ait frekans
dagilimi ve histogram

Ust yonetim bileseninin bilgi giivenligi etkinligi Gzerinde istatistiksel olarak anlamli ve

ayni yonli etkisi gorilmistir [iz (path) katsayisi= 0,470; %95 Gliven Aralidi: 0,325 —

0,600 ve p<0,001]. Baska bir ifade ile Ust yonetim ortalama puanlarina ait standart

sapmadaki her bir birimlik artis bilgi glvenligi etkinligi ortalama puanlarina ait standart

sapmada 0,470 birimlik artisa neden olmaktadir. Mevcut modele ait etki buyUklugu

(f?=0,262) kabul edilebilir dizeyde olmakla birlikte VIF dizeyi (1,965) makul

seviyelerde olup arastirma galismasina ait 6.hipotez kabul edilmistir.

Asagidaki sekilde degisken ciftleri arasindaki mevcut birlikteligi agiklamada her bir
olguya ait yol (path) katsayilarina iliskin frekans dagihmi histogram olarak verilmigtir.

Mevcut grafik gérece sagdan carpik olup siskin bir dagilim gostermektedir.
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Path coefficients histogram: Ust ydnetim -> BiLGI GUVENLIGI ETKINLIGI

Frequency

M Density histrogram [7] Normal distribution

Sekil 30: Ust ydnetim bileseninin bilgi glivenligi etkinligi bileseni (izerindeki etkisinin
incelendigi (her bir katiimcidan elde edilen) yol (path) katsayilarina ait frekans
dagilimi ve histogram
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Algilanan i¢ denetim rold, i¢c denetimin bilgi guvenligi bilgisi ve i¢c denetim inceleme sikliginin bilgi guvenligi etkinligi alt
boyutu Uzerindeki iligki bilesenine bagh indirekt etkileri ile iligki ve Ust yonetim bilesenlerinin direkt etkilerinin bilgi glvenligi
etkinligine ait toplam degisimin (varyansin) 0,567’sini agiklayabildigi goriilmustir. Ote yandan direkt etkiler incelendiginde
bilgi guvenligi etkinligindeki degisimi tahmin etmede Ust yonetim bileseninin iligki bileseninden daha fazla belirleyicilige sahip

oldugu goérulmastdar.
Asagidaki tabloda mevcut YEM igin direkt etkilere ait yol (path) katsayilari, gliven araliklar ve t-istatistikleri yer almaktadr.

Tablo 12: Mevcut YEM icin degisken ciftleri arasindaki direkt etkilere ait iz (path) katsayilari, gliven araliklari, t-istatistikleri ve p-

degerleri
iz (path) Giiven Aralig
_ t istatistigi p- degeri

katsayisi Alt sinir Ust sinir
Algilanan i¢ denetim rolii-> ILISKI -0,280 -0,404 -0,164 4,593 <0,001
Ust yonetim-> BILGI GUVENLIGI ETKINLIGI 0,470 0,325 0,600 6,776 <0,001
iLiSKi-> BiLGIi GUVENLIGI ETKINLIGI 0,347 0,227 0,474 5,540 <0,001
ILiSKi-> KATMA DEGER 0,700 0,640 0,760 22,707 <0,001
ic denetim inceleme sikh@i-> iLISKIi 0,414 0,309 0,514 7,899 <0,001

ic denetimin bilgi giivenligi bilgisi-> ILISKI 0,174 0,033 0,301 2,563 0,010
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Algilanan i¢ denetim rolinun iligki bilesenine bagh olarak bilgi guvenligi etkinligi
Uzerindeki ters yonlii dolayl etkisi istatistiksel olarak anlamli bulunmustur [iz (path)
katsayisi= -0,097; %95 Guven Araligi: -0,163 — -0,047 ve p<0,001]. S6z konusu etki
gOrece zayif olup iligki bilesenine bagli olarak algilanan i¢ denetim roli ortalama
puanlarina ait standart sapmadaki her bir birimlik artisin bilgi glvenligi etkinligi
ortalama puanlarina ait standart sapmada 0,097 birimlik azalmaya neden oldugu

gOrulmustar.

Algilanan i¢ denetim rolunun iligki bilegenine bagli olarak katma deger Uzerindeki ters
yonli dolayli etkisi de istatistiksel olarak anlamli bulunmustur [iz (path) katsayisi= -
0,196; %95 Guven Araligi: -0,289 - -0,113 ve p<0,001]. Baska bir ifade ile iligki
bilesenine bagli olarak algilanan i¢ denetim rolu ortalama puanlarina ait standart
sapmadaki her bir birimlik artigin katma deger ortalama puanlarina ait standart

sapmada 0,196 birimlik azalmaya neden oldugu goriimustar.

ic denetimin bilgi gtivenligi bilgisinin iligki bilesenine bagh olarak bilgi glivenligi etkinligi
Uzerindeki ayni yonlii dolayli etkisi istatistiksel olarak anlaml bulunmustur [iz (path)
katsayisi= 0,060; %95 Guven Araligi: 0,012 — 0,109 ve p=0,013]. S6z konusu etki
goOrece zayif olup iligski bilesenine bagll olarak algilanan i¢ denetimin bilgi glvenligi
bilgisi ortalama puanlarina ait standart sapmadaki her bir birimlik artigin bilgi guvenligi
etkinligi ortalama puanlarina ait standart sapmada 0,060 birimlik artisa neden oldugu

goérulmastar.

ic denetimin bilgi giivenligi bilgisinin iliski bilesenine bagh olarak katma deger
Uzerindeki ayni yonlii dolayli etkisi istatistiksel olarak anlaml bulunmustur [iz (path)
katsayisi= 0,122; %95 Guven Arahgi: 0,023 — 0,211 ve p=0,011]. S6z konusu etki
goOrece zayif olup iligski bilesenine bagl olarak algilanan i¢ denetimin bilgi glvenligi
bilgisi ortalama puanlarina ait standart sapmadaki her bir birimlik katma deger ortalama

puanlarina ait standart sapmada 0,122 birimlik artisa neden oldugu goralmustur.

ic denetim inceleme sikhiginin iligki bilesenine bagl olarak bilgi givenligi etkinligi
Uzerindeki ayni yonlii dolayli etkisi istatistiksel olarak anlaml bulunmustur [iz (path)
katsayisi= 0,144; %95 Guven Aralgi: 0,082 — 0,219 ve p<0,001]. Bagka bir ifade ile

iligki bilegsenine bagl olarak i¢ denetim inceleme sikligi ortalama puanlarina ait standart
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sapmadaki her bir birimlik artisin bilgi guvenligi etkinligi ortalama puanlarina ait

standart sapmada 0,144 birimlik artisa neden oldugu goralmustar.

ic denetim inceleme sikh@inin iligki bilesenine bagli olarak katma deger lizerindeki ayni
yonli dolayli etkisi istatistiksel olarak anlamli bulunmustur [iz (path) katsayisi= 0,290;
%95 Guven Araligi: 0,209 — 0,375 ve p<0,001]. Bagka bir ifade ile iligki bilesenine bagh
olarak i¢ denetim inceleme sikligl ortalama puanlarina ait standart sapmadaki her bir
birimlik artisin katma deger ortalama puanlarina ait standart sapmada 0,290 birimlik

artisa neden oldugu gorulmastur.
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Tablo 13: Mevcut YEM icin dedisken ciftleri arasindaki indirekt etkilere ait iz (path) katsayilari, gliven araliklari, t-istatistikleri ve p-

degerleri
iz (path) Giiven Araligi
Alt Ust t P-
istatistigi degeri

katsayist  sinir sinir
Algilanan i¢ denetim rolii-> BILGI GUVENLIGI ETKINLIGI -0,097 -0,163 -0,047 3,291  <0,001
Algilanan i¢ denetim rolii-> KATMA DEGER -0,196 -0,289 -0,113 4,395 <0,001
i¢ denetimin bilgi giivenligi bilgisi-> BILGi GUVENLIGI
ETKINLIGI 0,060 0,012 0,109 2,487 0,013
i¢ denetimin bilgi giivenligi bilgisi-> KATMA DEGER 0,122 0,023 0,211 2,543 0,011
i¢c denetim inceleme sikligi-> BILGi GUVENLIGI ETKINLIGI 0,144 0,082 0,219 4,091  <0,001
ic denetim inceleme sikligi-> KATMA DEGER 0,290 0,209 0,375 6,845  <0,001




182

Mevcut YEM analizi sonucunda elde edilen iz (path) katsayilari dikkate alinarak “post-hoc power” analizi yapildiginda
1.senaryo icin (a=0,01 ve 1-$=0,80 kabul edildiginde) en az 332 katiimciya, 2.senaryo icin (a=0,05 ve 1-3=0,80 kabul
edildiginde) en az 205 katilimciya, 3.senaryo i¢in (a=0,01 ve 1-$=0,90 kabul edildiginde) en az 430 katilimciya, 4.senaryo
icin ise (a=0,05 ve 1-$=0,90 kabul edildiginde) en az 283 katilimciya gereksinim oldugu gorulmustir. Mevcut hesaplamalara
gore a=0,05 olarak alindiginda calismanin gucinin %80’den fazla ve %90’a ¢ok yakin oldugu gozlenmigtir. Dolayisi ile

mevcut bulgularin 6nemliliginin incelenmesinde katilimci sayisinin yeterli oldugu gorulmektedir.

Tablo 14: Mevcut YEM analizi sonucunda elde edilen yol (path) katsayilari dikkate alinarak yapilan post-hoc power analizi
hesaplamalari

iz (path) o =0.01 a=005 a=0.01 a=0.05
katsayisi 1-8=0.80 1-8=0.80 1-§=0.90 1-8=0.90

Algilanan i¢ denetim rolii-> ILISKI -0,280 128 79 166 109
Ust yoénetim-> BILGI GUVENLIGI ETKINLIGI 0,470 46 28 59 39
iLiSKi-> BiLGIi GUVENLIGI ETKINLIGI 0,347 84 52 108 72
ILiSKi-> KATMA DEGER 0,700 21 13 27 18
i¢c denetim inceleme sikhigi-> ILISKI 0,414 59 37 77 51

i¢c denetimin bilgi giivenligi bilgisi-> ILISKI 0,174 332 205 430 283
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40 yas alti katilimcilara goére 40 yas ve Uzeri katilimcilarin sirasiyla; algilanan i¢
denetim rold, i¢ denetimin bilgi guvenligi bilgisi, i¢ denetim inceleme sikligi, Ust
yonetim, iligki, katma deger ve bilgi glvenligi etkinligi ortalama puanlari istatistiksel

anlaml olarak daha dusuktur (p<0,001).

Tablo 15: Katiimcilarin yaslarina goére i¢ denetim fonksiyonlari ve bilgi guvenligi
konusundaki her bir bilesenden elde etmis olduklari puanlar yoninden yapilan
karsilastirmalar

<40 yas 240 yas p-degeri

(n=164) (n=108) T
Algilanan i¢ denetim rolu 4,15+0,80 3,60+0,76 <0,001
i¢ denetimin bilgi giivenligi 4,07+0,87 3,57+1,04 <0,001
bilgisi
i¢c denetim inceleme sikhigi 3,73+1,12 2,89+1,12 <0,001
Ust y6netim 4,02+0,86 3,54+0,87 <0,001
lligki 3,75+0,93 3,07+0,75 <0,001
Katma deger 4,15+0,69 3,84+0,62 <0,001
Bilgi guivenligi etkinligi 3,89+0,95 3,46+0,82 <0,001

Tanimlayici istatistikler; ortalama *

Whitney U testi.

standart sapma bigiminde gosterildi. T Mann

Kadinlara gore erkeklerin sirasiyla; i¢ denetim inceleme sikligi ve iligki bilesenlerinden
elde etmis olduklan ortalama puanlar istatistiksel anlaml olarak daha duastktir
(p=0,022 ve p=0,044). Cinsiyete gore diger bilesenlerden elde edilen ortalama puanlar

yonunden istatistiksel olarak anlamli herhangi bir farklilik tespit edilmemistir(p>0,05).

Tablo 16: Katilimcilarin cinsiyetlerine goére ic denetim fonksiyonlari ve bilgi guvenligi
konusundaki her bir bilesenden elde etmis olduklari puanlar yoninden yapilan
karsilastirmalar

Kadin (n=93) Erkek (n=179) p-degeri {
4,06+0,76 3,87+0,85 0,066

Algilanan i¢ denetim rolu



i¢c denetimin bilgi giivenligi bilgisi
i¢ denetim inceleme sikhigi

Ust yonetim

lligki

Katma deger

Bilgi glivenligi etkinligi

3,96+0,87
3,61+£1,15
3,99+0,78
3,62+0,90
4,09+0,64
3,79+0,92

3,83+1,02
3,29+1,20
3,74+0,94
3,41+0,93
3,99+0,70
3,68+0,92
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0,433
0,022
0,051
0,044
0,196
0,360

Tanimlayici istatistikler; ortalama *
Whitney U testi.

standart sapma biciminde gosterildi. ¥ Mann

Lisans mezunu katilimcilara gore lisans Ustl mezunu olan katilmcilarin sirasiyla; i¢

denetimin bilgi glvenligi bilgisi ve katma deger bilesenlerinden elde etmis olduklar

ortalama puanlar istatistiksel anlaml olarak daha yuksektir (p=0,047 ve p=0,049).

Ogrenim durumuna gére diger bilesenlerden elde edilen ortalama puanlar yoniinden

istatistiksel olarak anlamli herhangi bir farkhlik tespit edilmemistir (p>0,05).

Tablo 17: Katiimcilarin 6grenim durumlarina gore i¢ denetim fonksiyonlari ve bilgi giivenligi
konusundaki her bir bilesenden elde etmis olduklari puanlar yoninden yapilan

karsilastirmalar

Lisans Lisans ustu p-degeri

(n=124) (n=148) t
Algilanan i¢ denetim rolu 3,8310,79 4,02+0,85 0,050
i¢ denetimin bilgi giivenligi 3,78+0,86 3,95+1,05 0,047
bilgisi
i¢c denetim inceleme sikhigi 3,30+£1,03 3,48+1,31 0,116
Ust yénetim 3,76+0,75 3,88+1,00 0,108
lligki 3,38+0,77 3,56+1,03 0,368
Katma deger 3,9310,61 4,11+0,73 0,049
Bilgi guivenligi etkinligi 3,61+0,83 3,81+0,99 0,060

Tanimlayici istatistikler; ortalama + standart sapma biciminde gdsterildi. + Mann Whitney U testi.

Su anki igyerlerinde 6 yil ve daha kisa suredir i¢ denetim alaninda ¢alisanlara gore su

anki igyerlerinde 7 yil ve daha uzun suredir i¢ denetim alaninda galiganlarin sirasiyla;

ic denetim inceleme sikhigi, Ust yonetim ve bilgi glvenligi etkinligi ortalama puanlari
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istatistiksel anlamli olarak daha yuksektir (p=0,035; p=0,018 ve p=0,017). Gruplar

arasinda diger bilesenlerden elde edilen ortalama puanlar yonunden ise istatistiksel

olarak anlamli herhangi bir farkhlik tespit edilmemistir (p>0,05).

Tablo 18: Katilimcilarin su anki isyerlerinde i¢ denetim alanindaki ¢alisma sirelerine gore
ic denetim fonksiyonlari ve bilgi givenligi konusundaki her bir bilesenden elde etmis
olduklari puanlar yéninden yapilan karsilastirmalar

<6 yil (n=146) 27 yil (n=126) p-degeri t

Algilanan i¢ denetim rolu 3,92+0,79 3,95+0,87 0,694
i¢c denetimin bilgi giivenligi bilgisi 3,784+0,95 3,98+0,99 0,069
i¢ denetim inceleme sikhigi 3,28+1,15 3,54+1,23 0,035
Ust yénetim 3,7210,85 3,96+0,93 0,018
lligki 3,41+0,81 3,56+1,04 0,540
Katma deger 3,96+0,62 4,10£0,74 0,072
Bilgi guivenligi etkinligi 3,56840,93 3,88+0,89 0,017

Tanimlayici istatistikler; ortalama * standart sapma biciminde gosterildi. ¥ Mann
Whitney U testi.

Kariyeri boyunca toplam 6 yil ve daha kisa suredir i¢ denetim alaninda galigsanlara gore
kariyeri boyunca toplam 7 yil ve daha uzun suredir i¢ denetim alaninda calisanlarin
sirasiyla; Ust yonetim ve bilgi glvenligi etkinligi ortalama puanlari istatistiksel anlamli
olarak daha yuksektir (p=0,034 ve p=0,019). Gruplar arasinda diger bilesenlerden elde
edilen ortalama puanlar yoninden ise istatistiksel olarak anlamli herhangi bir farklilik
tespit edilmemistir (p>0,05).

Tablo 19: Katihmcilarin kariyerleri boyunca i¢ denetim alanindaki toplam ¢alisma surelerine
gore i¢c denetim fonksiyonlari ve bilgi glivenligi konusundaki her bir bilesenden elde etmis
olduklari puanlar yénunden yapilan karsilastirmalar

<6 yil (n=100) 27 yil (n=172) p-degeri t

Algilanan i¢ denetim rolu 3,90+0,81 3,95+0,84 0,665
i¢c denetimin bilgi giivenligi bilgisi 3,80+0,89 3,92+1,01 0,157
i¢ denetim inceleme sikhigi 3,261+1,14 3,48+1,22 0,071



Ust yénetim 3,71+0,82 3,90+0,93 0,034
lligki 3,39+0,84 3,53+0,97 0,489
Katma deger 3,93+0,65 4,08+0,69 0,080
Bilgi glivenligi etkinligi 3,54+0,94 3,83+0,90 0,019

Tanimlayici istatistikler; ortalama * standart sapma bigiminde gosterildi. ¥ Mann
Whitney U testi.
Kamu i¢ denetci sertifikasina sahip olmayan katilimcilara gore kamu i¢ denetci
sertifikasina sahip olan katilimcilarin sirasiyla; Ust yonetim, iliski, katma deger ve bilgi
guvenligi etkinligi ortalama puanlari istatistiksel anlamli olarak daha yuksektir (p<0,01).
Gruplar arasinda diger bilesenlerden elde edilen ortalama puanlar yénunden ise
istatistiksel olarak anlamli herhangi bir farkhlik tespit edilmemistir (p>0,05).

Tablo 20: Katiimcilarin kamu i¢ denetgi sertifikasina sahip olup olmama durumlarina gére

ic denetim fonksiyonlari ve bilgi glvenligi konusundaki her bir bilesenden elde etmis
olduklari puanlar yéninden yapilan karsilastirmalar

Yok (n=102) Var (n=170) p-degerit
Algilanan i¢ denetim rolu 3,83+0,71 4,00+0,88 0,057
i¢c denetimin bilgi giivenligi bilgisi 3,78+0,93 3,93+0,99 0,176
i¢ denetim inceleme sikhigi 3,27+1,04 3,48+1,27 0,077
Ust yénetim 3,68+0,77 3,92+0,95 0,009
lligki 3,20+0,69 3,65+1,00 <0,001
Katma deger 3,87+0,63 4,12+0,69 0,009
Bilgi glivenligi etkinligi 3,4310,85 3,89+0,93 <0,001

Tanimlayici istatistikler; ortalama *
Whitney U testi.

standart sapma biciminde gosterildi. ¥ Mann

ic denetciler enstitiisii veya diger uluslararasi organizasyonlar tarafindan verilen
sertifikalardan herhangi birine sahip olmayan gruba gore i¢ denetgiler enstitisu veya
diger uluslararasi organizasyonlar tarafindan verilen en az bir sertifikaya sahip olan
katilimcilarin sirasiyla; algilanan i¢ denetim rold, i¢ denetimin bilgi glvenligi bilgisi, i¢
denetim inceleme sikligi, Ust yonetim, iligki, katma deger ve bilgi guvenligi etkinligi

ortalama puanlari istatistiksel anlamli olarak daha yuksektir (p<0,01).
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Tablo 21: Katilimcilarin i¢ denetgiler enstitisli veya diger uluslararasi organizasyonlar
tarafindan verilen sertifikalara sahip olup olmama durumlarina goére i¢c denetim
fonksiyonlari ve bilgi glvenligi konusundaki her bir bilesenden elde etmis olduklari
puanlar yéninden yapilan karsilastirmalar

Yok (n=120) Var (n=152) p-degerit
Algilanan i¢ denetim rolu 3,7910,74 4,04+0,88 0,005
i¢c denetimin bilgi giivenligi bilgisi 3,65+0,94 4,05+0,96 <0,001
i¢c denetim inceleme sikhigi 3,07£1,15 3,66+1,17 <0,001
Ust yonetim 3,58+0,84 4,03+0,89 <0,001
lligki 3,16%0,72 3,73+0,99 <0,001
Katma deger 3,90+0,59 4,13+0,73 0,004
Bilgi guivenligi etkinligi 3,44+0,84 3,94+0,93 <0,001

Tanimlayici istatistikler; ortalama *
Whitney U testi.

standart sapma bigiminde gosterildi. T Mann

Kamu sektorinde calisan katiimcilar ile kamu digl sektorlerde calisan katilimcilar

arasinda siraslyla; algilanan i¢ denetim roll, i¢c denetimin bilgi glvenligi bilgisi, i¢

denetim inceleme sikligi, Ust yonetim, iliski, katma deger ve bilgi guvenligi etkinligi

ortalama puanlari yonunden istatistiksel olarak anlamli herhangi bir farkhlik tespit

edilmedi (p>0,05).

Tablo 22: Katilimcilarin galistigi organizasyonun iginde bulundugu sektérlere gore ig
denetim fonksiyonlari ve bilgi glvenligi konusundaki her bir bilesenden elde etmis
olduklari puanlar yéninden yapilan karsilastirmalar

Kamu digi Kamu p-degeri
(n=126) (n=146) T

Algilanan i¢ denetim rolu 3,9840,73 3,8940,90 0,343
i¢ denetimin bilgi giivenligi 3,9910,86 3,77+1,05 0,087
bilgisi

i¢ denetim inceleme sikhigi 3,4610,96 3,35%+1,36 0,810
Ust yénetim 3,9410,73 3,74+1,00 0,144
lligki 3,44+0,77 3,561+1,04 0,999
Katma deger 3,98+0,62 4,06+0,73 0,437
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Bilgi giivenligi etkinligi 3,68+0,84 3,75+0,99 0,482

Tanimlayici istatistikler; ortalama * standart sapma biciminde gosterildi. ¥ Mann
Whitney U testi.
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Katilimcilarin ¢alismakta oldugu organizasyonda bilgi guvenligi politikasi uygulamalarina gore Ust yonetim ortalama
puanlarinda istatistiksel olarak anlamli farklilik olup (p=0,009) s6z konusu farka neden olan durum; herhangi bir politika
uygulanmayan gruba gore en az bir politika uygulanan grubun puanlarinin daha yuksek olmasidir (p=0,007). Katilimcilarin
calismakta oldugu organizasyonda bilgi guvenligi politikasi uygulamalarina gore bilgi glvenligi etkinligi ortalama
puanlarinda da istatistiksel olarak anlamli farklilk olup (p=0,014) s6z konusu farka neden olan durum; herhangi bir politika
uygulanmayan gruba gore en az bir politika uygulanan grubun puanlarinin daha ylksek olmasidir (p=0,011). Gruplar
arasinda diger bilesenlerden elde edilen ortalama puanlar yoninden ise istatistiksel olarak anlamli herhangi bir farkhlik
tespit edilmemistir (p>0,05).

Tablo 23: Katilimcilarin galismakta oldugu organizasyonda bilgi glivenligi politikasi uygulamalarina gére i¢ denetim fonksiyonlari ve
bilgi giivenligi konusundaki her bir bilesenden elde etmis olduklari puanlar yéniinden yapilan karsilastirmalar

Uygulanmiyor (n=32) Bilgisi yok (n=24) Uygulaniyor (n=216) p-degeri {

Algilanan i¢ denetim rolu 3,74+0,63 3,96+0,85 3,96+0,85 0,229
ic denetimin bilgi giivenligi bilgisi 3,61+0,94 3,75+1,08 3,93+0,96 0,156
ig denetim inceleme sikligi 2,94+1,17 3,36+1,28 3,47+1,18 0,071
Ust yonetim 3,34+0,88 3,8310,99 3,90+0,86 0,009
lligki 3,27+0,82 3,49+1,02 3,51+0,93 0,558
Katma deger 3,8410,65 4,06+0,68 4,05+0,68 0,397
Bilgi guivenligi etkinligi 3,26+0,95 3,79+0,90 3,78+0,91 0,014

Tanimlayici istatistikler; ortalama + standart sapma bigiminde gosterildi. T Kruskal Wallis testi. a: Uygulanmiyor yanitini

veren grup ile uygulaniyor yanitini veren grup arasindaki fark istatistiksel olarak anlamli (p<0,05).
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Bilgi glvenligine iligskin organizasyon i¢i ya da digi herhangi bir egitim veya
konferansa katilmayan gruba gore organizasyon igi ya da digi herhangi bir egitim
veya konferansa katilan grubun sirasiyla; algilanan i¢ denetim rolU, i¢ denetimin
bilgi guvenligi bilgisi ve i¢ denetim inceleme sikhgdi ortalama puanlari istatistiksel
anlamli olarak daha ylksektir (p=0,030; p=0,020 ve p=0,015). Ote yandan gruplar
arasinda sirasiyla; Ust yonetim, iliski, katma deger ve bilgi glvenligi etkinligi
ortalama puanlari yonunden istatistiksel olarak anlamli herhangi bir farkhlik tespit
edilmedi (p>0,05).

Tablo 24: Katilimcilarin bilgi guvenligine iligkin organizasyon igi ya da disi herhangi
bir egitim veya konferansa katilip katlmama durumlarina goére i¢ denetim
fonksiyonlari ve bilgi gtivenligi konusundaki her bir bilesenden elde etmis olduklari
puanlar yéninden yapilan karsilastirmalar

Hayir Evet p-degeri

(n=61) (n=211) T
Algilanan i¢ denetim roli 3,70+0,89 4,00+0,80 0,030
i¢c denetimin bilgi giivenligi 3,59+1,09 3,95+0,92 0,020
bilgisi
ic denetim inceleme siklig 3,05+1,29 3,501,115 0,015
Ust yénetim 3,62+0,99 3,89+0,85 0,077
lligki 3,34+0,91 3,52+0,93 0,263
Katma deger 3,8840,73 4,07+0,66 0,090
Bilgi giivenligi etkinligi 3,5410,93 3,77+0,92 0,087

Tanimlayici istatistikler; ortalama + standart sapma bigiminde gosterildi. ¥ Mann
Whitney U testi.

Katilimcilarin galistiklari organizasyonda herhangi bir bilgi glvenligi tehdidi ile
kargilagip karsilasmama durumuna gore sirasiyla; algilanan i¢ denetim rold, i
denetimin bilgi guvenligi bilgisi, i¢c denetim inceleme sikligi, Ust yonetim, iliski,
katma deger ve bilgi guvenligi etkinligi ortalama puanlarinda istatistiksel olarak

anlamli herhangi bir degisim gértlmemistir (p>0,05).
Tablo 25: Katilimcilarin ¢alistiklari organizasyonda herhangi bir bilgi givenligi tehdidi
ile karsilasip karsilasmama durumuna goére i¢ denetim fonksiyonlari ve bilgi

glvenligi konusundaki her bir bilesenden elde etmis olduklari puanlar yéniinden
yapilan karsilastirmalar
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Hayir Evet p-degeri
(n=140) (n=132) T

Algilanan i¢ denetim roli 3,92+0,82 3,94+0,83 0,619
ic denetimin bilgi giivenligi 3,89+0,93 3,86%1,01 0,876
bilgisi

ic denetim inceleme sikhgi 3,44+1,11 3,36+1,28 0,855
Ust yénetim 3,85+0,83 3,81+0,96 0,907
lligki 3,48+0,88 3,48+0,98 0,906
Katma deger 4,03+0,63 4,02+0,73 0,955
Bilgi guivenligi etkinligi 3,76+0,89 3,67+0,97 0,456

Tanimlayici istatistikler; ortalama * standart sapma bigiminde gdsterildi. ¥ Mann
Whitney U testi.

Calisma kapsaminda gergeklestirilen istatistiksel analiz neticesinde 6 hipoteze

iliskin sonuclarin 6zeti Tablo.26’da sunulmaktadir.

Tablo 26: Hipotez Testi Sonuglari
Hipotezler

Sonuglar

H1: ¢ denetcilerin; i¢c denetim fonksiyonunu mevzuatin | Desteklendi

uygulayicisi  rolinden ziyade danigsmanlik roli olarak

algilamalari durumunda, i¢ denetim ve bilgi glvenligi arasindaki

iligkiye dair algilari daha olumludur.

H2: i¢c denetgilerin; ic denetim ve bilgi giivenligi fonksiyonlari | Desteklendi
arasindaki iligkinin niteligine dair algilari, i¢ denetimin
gerceklestirdigi  bilgi guvenligi denetimlerinin sikhgina dair

algilariyla pozitif iligkilidir.

H3: i¢ denetgilerin; ic denetim ve bilgi guivenligi fonksiyonlari | Desteklendi
arasindaki iligkinin niteligine dair algilari, i¢ denetginin bilgi
guvenligi hakkindaki yetkinligine dair algilariyla pozitif iligkilidir.

H4: i¢ denetim ve bilgi giivenligi arasindaki iligkinin niteligi, i | Desteklendi

denetgilerin, i¢inde bulunduklari i¢ denetim fonksiyonunun
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organizasyona sagladigi katma degere dair algilariyla pozitif
iligkilidir.

H5: ic denetim ve bilgi sistemleri fonksiyonlari arasindaki | Desteklendi
iligkinin algilanan niteligi; i¢ denetgilerin, bilgi guvenligi

etkinligine olan algilariyla pozitif iligkilidir.

H6: Ust yonetimin bilgi glivenligine yonelik desteginin algilanan | Desteklendi

niteligi; ic denetgilerin, bilgi guvenligi etkinligine olan algilariyla

pozitif iligkilidir.
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SONUG VE ONERILER

Calismanin  son kisminda alan arastirmasinda elde edilen bulgular
tartisilmaktadir. Ardindan galismanin kisitlarina ve gelecek arastirmalara, son
olarak da i¢ denetim yoneticileri ve i¢ denetgilere ydnelik Onerilere

deginilmektedir.
GENEL SONUGC

Bu tez calismasinin amaci, organizasyonlarda faaliyetlerini yurlitmekte olan ig
denetim ve bilgi guvenligi fonksiyonlarinin birbirleriyle olan iligkilerini etkileyen
faktorlerin belirlenmesi, bu baglamda s6z konusu iligkinin niteliginin i¢ denetim
fonksiyonunun algilanan degerine ve bilgi gtivenligi fonksiyonun basarisina olan

etkisini incelemektir.

Calismanin uygulama boéluminden énceki bélimlerinde oncelikle denetim ile
iligkili kavramlara yer verilmis olup. Kontrol, i¢ kontrol, teftis ve teftis anlayisinin
gegmis bugune kadar ki degisimi ele alinmigtir. Ardindan denetim tarleri bu
turlerin kendi aralarindaki farkhliklari, i¢c denetim kavrami, i¢ denetimin ozellikleri,
ic denetim-i¢ kontrol iligkisi, ic denetim-teftis iliskisi incelenmistir. izleyen kisimda
ic denetim uygulamalarinin temel kaynagini olusturan Uluslararasi Mesleki
Uygulama Cergevesi, Uluslararasi i¢ Denetim Standartlari (lIA, 2017) ve i¢
Denetgiler Enstitusu (11A, 2016a) yapilari incelenmigtir. Sonraki bolimde denetim
ve bilgi guvenligi ile iligkili uluslararasi ve ulusal mevzuat i¢ denetim ve bilgi
guvenligi acisindan incelenmistir. Son olarak bilgi, bilgi gtvenligi, ISA 27001
standardi, BGYS g tetkik faaliyetleri ve Cumhurbaskanligi Dijital Déniigiim Ofisi
rehberleri surecleri aciklanmistir. Kavramsal ¢ercevenin incelemesinin ardindan

tezin uygulama asamasinda gecilmistir.

Calismanin dérduncu boluma olan uygulama agsamasinda; dncelikle aragtirmanin
amaci ve onemi acgiklanmistir. Ardindan arastirma modeli ve hipotezler hakkinda
bilgi verilmistir. izleyen bélimde arastirma kisitlari incelenmistir. Metodoloji
bolumunde ise veri toplama araci hakkinda bilgi verilmis olup veri toplama sureci
ve Orneklem aciklanmistir. Veri analizi ve kullanilan istatistiksel tekniklere de

deginilerek arastirma bulgulari bélimiine gecilmistir. izleyen asamada ise
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bulgularin analizi ve degerlendiriimesi ile c¢alismanin uygulama bdlimu

tamamlanmistir.

Tez galismasinin uygulama bdélimunde yapilan istatiksel analizler sonucunda
hipotez testlerine iliskin sonuglar asagida incelenmektedir. Calismanin ilk
hipotezi, i¢ denetim fonksiyonunun mevzuatin uygulayicisi rolinden ziyade
danismanlik roline yodneldiginde, i¢ denetgilerin i¢c denetim ve bilgi guvenligi
arasindaki iligkinin niteligine dair algilarinin daha olumlu oldugudur. Yapilan
istatistiki analizlerde birinci hipotezin desteklendigi belirlenmigtir. Bu ¢cergcevede ig
denetciler, sadece mevzuati uygulayip, elde edilen bulgulari takip etme
gorevlerini degil, ortak amaglar kapsaminda yonetime ya da talep eden bolimlere
danismanlik faaliyeti de saglamalari, i¢ denetgilerin bilgi guvenligi ile olan
iligkilerinin daha iyi olmasi arasinda pozitif iliski ortaya ¢ikmaktadir. Bir baska
deyisle i¢c denetim ve bilgi guvenligi arasindaki iligkinin, i¢c denetgilerin klasik
denetim anlayisi yerine danigsmanlik ya da yol gosterici faaliyetlere agirlik
verdiginde daha iyi bir noktaya gelecegi ortaya c¢ikmaktadir. Bu kapsamda
eksiklikleri bulup raporlayan ve s6z konusu eksiklerin giderilememesi durumunda
cesitli mueyyidelerin uygulanmasi 6neren bir denetim anlayisinda denetlenen
taraf, denetleyen taraf ile olabildigince dusuk dizeyde iletisim kurmaya ¢alisacak,
talep edilen belgeleri sunacak ve belki de ileride bir ceza almamak i¢in bazi bilgi
ve belgeyi denetleyen tarafa sunmaktan imtina edebilecektir. Oysa denetleyen
tarafin ceza verme amacl degil hatalarin kok nedenini bulup yerinde duzeltme
anlayisi ile yapacag! bir denetim faaliyetinde denetlenen taraf ¢ozUmun bir

parcasi olma gudusu ile denetim surecine olumlu katki saglayabilecektir.

Calismanin ikinci hipotezinde ise i¢ denetgilerin; i¢ denetim ve bilgi guvenligi
fonksiyonlari arasindaki iligkinin niteligine dair algilarinin, i¢c denetimin
gerceklestirdigi bilgi guvenligi denetimlerinin sikligina dair algilariyla pozitif iligkili
oldugu test edilmis ve yapilan istatistiksel analiz sonucunda hipotez kabul
edilmistir. Buna gore bilgi glvenligi denetimlerinin yapiima sikligi; i¢ denetgilerin
bilgi glivenliginden sorumlu personel ile daha fazla etkilesim igcinde olmalarina
neden olmaktadir. Ozellikle ilk kez yapilan denetimlerde denetlenen taraf icin

denetim sureci bir bilinmezlik olarak algilanabilir. Gerek denetim sirecinin
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asamalari gerek ise de i¢ denetgilerin hal ve tavirlari denetlenen icin bir kaygi
unsuru olarak ortaya ¢ikabilecektir. Bu tir bir denetim iliskisinde saglikli iletisimin
saglanamamasi gibi denetim surecine zarar verebilecek sonuglar ortaya ¢ikabilir.
iste bu agamada i¢ denetim birimi ile bilgi giivenligi uzmanlarinin daha sik
etkilesime girdigi bir denetim surecinde iki tarafin da karsi tarafa iliskin kaygilari

azalacak ve iki fonksiyon arasinda daha iyi bir iligki kurulabilecektir.

Uclincl hipotezde ise i¢ denetgilerin; i¢ denetim ve bilgi giivenligi fonksiyonlari
arasindaki iliskinin niteligine dair algilari, i¢ denetginin bilgi glvenligi hakkindaki
yetkinligine dair algilanyla pozitif iligkili oldugu test edilmis ve gergeklestirilen
analiz sonucunda hipotez kabul edilmistir. Denetim surecinde denetlenen taraf,
ic denetginin bilgi glvenligine iligkin temel unsurlarda yetersiz oldugunu
disundigunde surece katkisi olumsuz olarak etkilenir. Denetleyen tarafin da
kendini bilgi guvenligi konularinda eksik hissetmesi denetim surecine olumsuz
yansiyacaktir. Ozellikle sorunlarin kék nedenine inememe, teknik kavramlarin
fazlaligi nedeniyle denetlenenin cevaplarini degerlendirememe gibi sorunlar
ortaya ¢ikabilecek ve denetim slreci olumsuz etkilenecektir. Denetim surecindeki
bu olumsuzluk iki fonksiyon arasindaki iligkiye de olumsuz anlamda etki
edecektir.

Calismanin dorduncu hipotezinde i¢ denetim ve bilgi glvenligi arasindaki iligkinin
niteliginin; i¢ denetgilerin, icinde bulunduklari i¢ denetim fonksiyonunun
organizasyona sagladigi katma degere dair algilariyla pozitif iligkili oldugu test
edilmis olup, hipotez kabul edilmistir. isletmedeki i¢ denetim fonksiyonun
organizasyonel degerin artiriimasi, korunmasi ve geligtiriimesi gibi bir misyonu
bulunmaktadir. i¢ denetim biriminin diizenli ve etkili bilgi giivenligi denetimleri ve
bilgi gtivenligi sorumlulari ile olan iyi iligkisi neticesinde isletmenin bilgi gtvenligi
politikalarini uygulama ve bunlara uyum konusundaki yetkinligini artirma
konularinda gelisme saglanacaktir. S6z konusu gelisme sonucunda etkin bir bilgi
guvenligi politikasi izlenmis olacak ve bilginin korunmasi hedefi gergceklesmis

olacak ve dolayisiyla isletmeye katma deger saglanmig olacaktir.

Besinci hipotezde, i¢ denetim ve bilgi sistemleri fonksiyonlari arasindaki iliskinin

algilanan niteliginin; i¢ denetcilerin, bilgi guvenligi etkinligine olan algilariyla
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pozitif iliskili oldugu test edilmis ve yapilan istatistiksel analizler sonucunda kabul
edilmistir. Denetim ve bilgi guvenligi arasindaki iyi bir iliski, denetim sureglerinin
saglikli bir sekilde ydrutulmesi ve organizasyonda yer alan bilginin, bilgi
guvenliginin 3 temel unsuru olan gizlilik, butunlik ve erisilebilirlik ilkelerine
maksimum uyum saglanmasi ile elde edilebilmektedir. Basarili bir gsekilde
yuruttlen bilgi glvenligi denetim faaliyetleri, gerek bilgi gtvenligi politikalarinin
eksiksiz sekilde takip edilebilmesi gerek ise de bilgi guvenligi ilkelerine uyumlu

olunmasini saglamaktadir.

Altinci ve son hipotezde ise ust yonetimin bilgi guvenligine yonelik desteginin
algilanan niteliginin; i¢ denetgilerin, bilgi guvenligi etkinligine olan algilariyla
pozitif iligkili oldugu test edilmis olup, hipotez kabul edilmigtir. Bilgi glivenligine
iliskin sorumluluk sadece bilgi gtivenliginden sorumlu kKigilerde degil tim igletme
galisanlarindadir. Ozellikle Gst yonetim yol gsterici ve politikalara yon veren bir
pozisyonda oldugundan uUst yonetimin bilgi guvenligi farkindahgr tum bilgi
guvenligi sureclerine etki etmektedir. Bu kapsamda gerek farkindalik egitimleri
gerek ise de ayrilan kaynaklar ile Ust yonetim bilgi guvenligine destek

vermektedir.

Demografik ozelliklere gore yapilan analizlerde ise 40 yas alti katilimcilara gore
40 yas ustu katilimcilara i¢c denetimin rolunun klasik denetim anlayisi olan
mevzuata uyum ve eksiklikleri belirleme olarak goéruldagu, tam tersi 40 yas alti i¢
denetgcilerde ise i¢ denetimin danigsmanlik rolinin daha fazla benimsenmeye

baglandigi gorulmustar.

Yas noktasinda 40 yas alti ve Ustl gruplarda istatistiksel olarak anlamli olan bir
baska farklihk da 40 yas Ustu grup igin i¢ denetgilerin bilgi guvenligi yetkinliginin,
ic denetim ve bilgi guvenligi fonksiyonlari arasindaki iligkiyi olumlu olarak
etkileyecegi konusuna 40 yas alti gruba goére daha az katilmalaridir. Buna gore
daha genc i¢ denetgilerin dzellikle bilgi gtivenli alanindaki yetkinliklerine daha
fazla 6nem vermekte olduklari sdylenebilir. Cinsiyet anlaminda hipotezlerde yer
verilen bilesenlere yonelik algilari kapsaminda kadin ve erkek katilimcilar
arasinda genel olarak bir farklilik ortaya ¢ikmamistir. Egitim dlzeyi agisindan

bakildiginda ise lisans mezunu olan i¢ denetcilere gore lisans Usti mezunu alan
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ic denetgilerin, bilgi glvenligi konusunda yetkinliklerinin artiriimasi konusuna
daha olumlu yaklastiklari gériimustir. Calismaya katilan i¢ denetgilerin kamu i¢
denetim sertifikasina sahiplik bakimindan anilan sertifikaya sahip olanlarin
olmayanlara gore Ozellikle i¢ denetim ve bilgi guvenligi arasindaki iyi iliskinin
gerek i¢ denetimin faaliyetleri sonucu igletmeye kattigi katma degerin daha fazla
olmasi gerek ise de isletmedeki bilgi guvenligi etkinligini artirdigina yonelik
algilarinin daha olumlu oldugu goérulmastur. Uluslararasi organizasyonlarca
verilen i¢ denetim sertifikalarina sahip i¢ denetgilerin de benzer sekilde bilgi
guvenligi etkinligi ve i¢ denetimin isletmeye sagladigi katma dederin, i¢c denetim
ve bilgi guvenligi fonksiyonlari arasindaki olumlu iligki ile beraber artacagi
konusunda sertifika sahibi olmayan i¢ denetcilere gore daha olumlu yaklastigi
ortaya ¢ikmistir.

Kamu sektori ve kamu disi sektorlerde galisan ayrimina gore i¢ denetgilerin
hipotezlerde yer alan bilesenler kapsaminda algilarinda istatistiksel olarak
anlamli bir farkhlik gézlenmemistir. Calismaya katilan i¢ denetgilerin ¢alistiklari
kuruluglarda herhangi bir bilgi glvenligi tehdidi yasayanlar ve yasamayanlar
olmak Uzere gruplandiklarinda da hipotezlerde yer alan bilesenler kapsaminda
algilarinda istatistiksel olarak anlamli bir farklilik gdozlenmemistir.

Bilgi guvenligine iligkin igletme i¢i ya da disi herhangi bir egitim veya konferansa
katilmayan katillan i¢ denetgiler, katilmayanlara goére 6zellikle i¢ denetimin
algilanan rolinin daha ¢ok danigsmanlik roline evrilmesi, i¢ denetimin bilgi
guvenligi yetkinliginin artirlmasi ve yapilacak bilgi guvenligi denetimlerinin
siklagtiriimasi konularindaki algilarinda istatistiksel olarak anlamli bir farklilik s6z

konusu olup, anilan bilesenlere daha olumlu yaklastiklari gézlenmisgtir.
YONETICILERE ONERILER

Calismanin bu bodluminde arastirmada elde edilen sonuglar neticesinde i¢
denetim profesyonellerine ve yéneticilerine dneriler sunulmaktadir. i¢c denetim
faaliyetlerinin katma degeri ve bilgi guvenliginin etkinligine iligkin i¢ denetgi algilar

ile ic denetim ve bilgi guvenligi arasindaki algilanan iligkinin niteligi arasinda
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pozitif yonlu iliski bize temel olarak organizasyonun degerini koruma ve ona

katma deger saglama gorevine iligkin ipuclari sunmaktadir.

Oncelikle calismanin ilk kisminda incelenen ydnetim ve organizasyon kavramlari
kapsaminda, i¢ denetim yoneticisinin icinde bulundugu organizasyonun yapisini,
bilen 6rgut yapisindan 6grenen 6rgut yapisina kadar uzanan yelpaze iginde
yonetim anlayisinin hangi noktada oldugunu degerlendirmesi beklenmelidir.
Ayrica mikro ve makro c¢evresel faktorler de bu sirecgte dikkate alinmalidir.
Bdylece calismanin sonu¢ kisminda ortaya ¢ikmis olan, organizasyon iginde
fonksiyonlar arasi iligkinin iyilestirimesinde atilacak adimlarin da basarili bir
degerlendiriimesi yapilabilir. Bagka bir deyigle i¢ denetim yoneticisi bu galismanin
sonuglarina goére alinabilecek aksiyonlari belirlerken, 6ncelikle icinde bulundugu

organizasyonun yapisini ¢alismanin 1. bélimuU baglaminda degerlendirmelidir.

Calismanin sonuglari kapsaminda atilacak adimlar belirlenirken i¢ denetim
yoneticilerince dikkat edilmesi gereken bir diger konu da organizasyondaki i¢
kontrol faaliyetlerinin olgunluk duzeyidir. Bir diger deyigle igsletmenin kontrol
ortami, risk degerleme suregleri, kontrol faaliyetleri, bilgi ve iletisim slregleri ile
izleme faaliyetlerinin etkin olarak c¢alismakta olup olmadigi konusunun
degerlendirilmesidir. i¢ denetim faaliyetlerinin amaglarindan birinin de isletmedeki
ic kontrol faaliyetlerinin tasarim ve etkinligini degerlendirmek oldugu ¢alismanin
ilk bolumlerinde agiklanmisti. Bu kapsamda i¢ denetim ydneticisi bilgi gtvenligi
fonksiyonu ile olan kurum ici iliskinin iyilestiriimesi hedefine ydnelik olarak
oncelikle i¢ kontrol tasarim ve sireglerinin etkinligini degerlendirmelidir. Ozetle
etkin igleyen bir i¢ kontrol surecine sahip organizasyonlarda i¢ denetim ve bilgi
guvenligi arasindaki iligkinin olumlu yonde gelismesi daha kolay ve hizli

olabilmektedir.

ic denetim ve bilgi giivenligi fonksiyonunun arasindaki iliskinin niteligini etkileyen
faktorler incelendiginde, gerek danismanliga yonelen i¢ denetim rolu, gerek i¢
denetimin bilgi guvenligi ile daha fazla etkilesime girmesi bir diger deyigle daha
fazla siklikta bilgi guvenligi denetimi gerceklestirmesi ve gerekse de i¢
denetgilerin bilgi glvenligine dair yetkinliklerinin artirimasi konulari 6ne

cikmaktadir. i¢ denetcilerin gorevlerinin gegmiste oldugu gibi sadece eksikleri
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bulup raporlamak degil bununla beraber denetlenen birime; slreglerin, is ve
islemlerin nasil daha verimli ve etkili sekilde yurutulebilecedi konusunda da yol
goOsterici rolu izlemesi saglanmalidir. Benzer sekilde klasik teftis anlayisi ile i¢
denetim arasindaki yaklasim farklarinin da iki fonksiyon arasindaki iligkinin
gelistirimesinde 6nem arz eden bir konu oldugu i¢ denetim yoneticilerince dikkate
alinmalidir. Bu baglamda 1. Hipotez kapsaminda, 6zellikle galismanin dnceki
bolimlerinde incelenen uygunluk denetimi, faaliyet denetimi ve i¢ denetim
degerlendirilebilir. ic denetim gérevlendirmelerinde bilgi glivenligi alanlarinda i¢
denetcilere sadece denetim gorevleri degil zaman zaman danigsmanlik gorevleri
de atanarak i¢ denetgilerin bilgi glvenligi faaliyetlerine farkli bir bakis acisi ile
bakmalari saglanabilir. Boylece bilgi guvenligi ¢aligsanlari i¢ denetimin sadece
eksik ya da hata bularak bunun izlemesini yapmadidi érnegin bilgi guvenligi
sureglerinin nasil daha verimli yuruttlebilecegine iliskin ve benzer konularda is
birligi icinde calisabilecek bir bolum oldugunu deneyimleyebilir. Dolayisiyla ic
denetim ve bilgi guvenligi arasindaki iligki sadece denetlenen ve denetleyen
iliskisinden farkhlasarak ortak bir hedef icin beraber calismaya evriimis

olmaktadir.

ic denetim ve bilgi givenligi arasindaki iliskiyi ve dolayisiyla i¢ denetimin katma
degerini ve bilgi gtivenligi etkinligini etkileyen bir diger unsur da i¢ denetim ve bilgi
guvenligi etkilesim sikligidir. Calismanin 2. hipotezi ile bilgi guvenligi konularinda
yapilacak denetimlerdeki siklik ile anilan iki fonksiyonun arasindaki iligkinin
niteligi arasinda pozitif yonlu iligki olmasi test edilerek hipotez kabul edilmistir. Bu
kapsamda i¢ denetim ydneticilerinin dzellikle Gg¢ yillik i¢c denetim planlari ve yillik
ic denetim programlarini hazirlanirken Ozellikle bilgi guvenligi denetimlerine
yonelik olarak organizasyonun imkanlari dahilinde denetimlere farkli denetim
ekiplerinin yilin farkli dénemlerinde denetim gerceklestirebilecekleri sekilde
tasarlanmasi onerilmektedir. Denetimlerin imkanlarin el verdigi 6l¢lide sik
periyodlar ile gergeklestirimesi de onerilmektedir. S0z konusu denetimlere ornek
olarak galismanin ilk bolumidnde deginilen ara donem denetimleri verilebilir. Ara
doénem denetimleri yil sonu denetimlerinden farkli olarak yil sonu mali tablolarinin

degil ara mali tablolarin belirli araliklarla denetlenmesidir. Ara denetimler yil sonu
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denetimlerinin suresinin kisalmasini saglar ve bir anlamda onleyici bir denetim
turi olarak degerlendirilebilir. Benzer sekilde i¢c denetim faaliyetleri de ara
donemler seklinde planlandiginda hem yillik i¢c denetim faaliyetlerinin surelerinin
kisalmasi hem de i¢ denetim ve bilgi guvenligi arasindaki iletisimin siklagtiriimasi
anlaminda énemli oldugu degerlendirimektedir. Ozellikle ¢alismanin Uglnci
bdliminde detayli sekilde ele alinmis olan, ISO 27001 sertifikasi kapsamindaki
i¢ tetkik faaliyeti yilda en az bir kere bilgi guvenligi denetimini zorunlu kilmaktadir.
Benzer sekilde Cumhurbagkanligi Dijital Dénlistim Ofisi Bilgi ve iletisim Givenligi
Rehberi denetimlerinin de yillik olarak gergeklestiriimesi gerekli oldugundan, s6z
konusu denetimlerin alt basliklarinin yil icinde bdlimlendirilerek ara denetimler
seklinde yapilmasinin, bilgi guvenligi ve i¢ denetim fonksiyonlari arasindaki
etkilegimi artirmasi ve boylece iki fonksiyon arasindaki iliskinin niteligine olumlu

etki yapmasi s6z konusu olmaktadir.

Denetim ve bilgi guvenligi arasindaki iliskinin niteligini etkileyen diger bir faktor i¢
denetimin bilgi glvenligi yetkinligidir. Calismanin 3. hipotezi ile i¢ denetim bilgi
guvenligi yetkinligi ile s6z konusu iki fonksiyon arasindaki iligkinini niteligi
arasindaki pozitif yonlu iligki test edilerek hipotez kabul edilmistir. Buna gore i¢
denetim yoOneticilerinin gerek hizmet igi egitimler gerek mesleki sertifikasyon
alimini cesaretlendirme gerekse de seminer, konferans vb. etkinliklere katilimin
saglanmasi yoluyla i¢ denetgilerin bilgi glvenligi yetkinliklerini artirilmasi
dnerilmektedir. Ozellikle CISA ya da CIA gibi uluslararasi kabul gérmiis denetgi
sertifikasyon sureclerinde, ilgili sertifikanin sinavlarina caligirken elde edilen
akademik kazanimin yaninda, bir de sertifika alindiktan sonra denetgilerin yillik
olarak tamamlamalari gereken egitim vb. saat/yil hedefleri bulundugundan
kazanilan bilginin guncel tutulmasi saglanmaktadir. Aksi takdirde elde ettikleri
sertifikalar pasif duruma dugsmekte ve kullanilamamaktadir. Benzer sekilde 1ISO
27001 ve Cumhurbaskanligi Dijital Déntisiim Ofisi Bilgi ve iletisim Glvenligi
Rehberi kapsaminda da bilgi glvenligi denetimi yapacak i¢ denetgilerin belirli
sertifikasyonlari haiz olmasi ya da minimum tecribe ve yetkinlikte olmasinin

beklendigi dikkate alinmalidir.
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ic denetim ve bilgi giivenligi fonksiyonlari arasindaki iligkinin algilanan niteligi ile
ic denetim bilgi guvenligi denetimlerinin yarattigi katma deger arasinda pozitif
yonlu iligkiyi igeren 4. hipotez de test edilerek kabul edilmistir. Bu gergevede i¢
denetim ve bilgi guvenligi yoneticileri agisindan ve Ust yonetim agisindan her iki
fonksiyon arasindaki uyusmazlik, iletisim eksikligi, karsilikli given ve anlayis gibi
¢esitli alanlardaki sorunlarin en aza indirilmesi konusunda ortak ¢aba saglanmasi
dnerilmektedir. i¢ denetim ve bilgi giivenligi 6zelinde birbirine giivenen ve birbirini
anlayan iki bolum arasinda gerek denetim sureci oncesinde evrak belge
talebinde, gerekse de denetim sureci ve sonrasinda izleme sureglerinde daha
basarili denetim faaliyetleri ve gelisim firsatlari ortaya c¢ikabilecektir. Bu
kapsamda s6z konusu iki bolim arasinda var olan uyumsuzluklarin giderilmesi
icin kurum igi paydas toplantilari, isimsiz éneri kutusu, bolum igi anketler vs. gibi
bir bdlim c¢alisanlarinin diger bolim c¢alisanlari ile arasindaki iliskilerine yonelik
arastirmalar ve iyilestirmeler yapilmasi ve sonuglarina goére gerekli ¢6zim

yollarina basvurulmasi 6nerilmektedir.

Bilgi glvenligi ve i¢ denetim iligkisinin algilanan nitelidi ile pozitif yonlu iligki iginde
bulunan diger faktor de algilanan bilgi guvenligi etkinligidir. Test edilerek kabul
edilen galismanin 5. hipotezine gore i¢ denetgiler, aralarinda iyi bir iligkin bulunan
ic denetim ve bilgi guvenligi fonksiyonlarinin organizasyondaki bilgi guvenligi
etkinligini de olumlu yonde etkileyecegini distinmektedir. Bu bakis agisinda;
denetlenen birim olan bilgi guvenligi fonksiyonu ile yapilan etkilesimde
gerceklesen denetimin kalitesi ve bu denetimler neticesinde bilgi guvenligi
fonksiyonunun daha da olumlu yonde gelisecek olmasi, s6z konusu alginin
kaynagi olarak degerlendirilebilmektedir. Bu kapsamda katma deger faktériinde
de oldug@u her iki fonksiyonu da igeren paydas toplantilari, calisanlara yapilacak
iyilestirme Onerilerine iliskin anket vb. uygulamalarin hayata gegcirilmesi

onerilmektedir.

Son olarak ¢alismada yer alan 6. Hipotezin kabul edilmesi ile Ust yonetim destegi
ve bilgi guvenligi arasinda pozitif yonlu iligski ortaya cikarilmistir. Burada Ust
yonetimin bilgi guvenligi icin yeterli kaynak ayirmasi 6nem arz etmektedir.

Ozellikle gerceklestirilecek bilgi glivenligi egitimler, drnek olay canlandirmasi, bir
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canli senaryo Uzerinden farkindalik testleri, sizma testleri gibi 6zel bilgi guvenligi
firmalarinca saglanan farkindaligi artici faaliyetler bu baglamda 6nerilmektedir.
ISO 27001 BGYS standardi kapsamindaki sertifikasyon sureci ve tetkikler, bir
organizasyonu gerek 6z degerlemesini yapmasi gerek ise de bu konuda var olan
eksikliklerini dizeltmesi anlaminda kolaylastirici rol oynamaktadir. Alinan
sertifikanin yillik olarak organizasyonun i¢ denetim birimi tarafindan periyodik
denetime tabi olmasi ve ayni zamanda TSE denetim ekiplerince de belirli
periyotlarla denetlenmesi organizasyondaki bilgi guvenligi farkindahgini Ust

seviyeye tasiyabilmektedir.
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EK 1. GONULLU KATILIM FORMU

GONULLU KATILIM FORMU

Degerli Katilimci, uygulanacak anket formuna yoénelik géndlli katilmer olmaya iliskin
hususlar asagidaki maddelerde agiklanmistir.

e Bu anket, Prof. Dr. Mustafa KILIC'In danismanhginda Hacettepe Universitesi Sosyal
Bilimler Enstitiisii isletme Ana Bilim Dali Doktora programinda yiritilen “ic Denetimin Bilgi
Gulvenligine Katkisi: Bir Alan Arastirmasi” konulu tez c¢alismasinda kullaniimak Uzere
hazirlanmistir.

e Soz konusu anketin uygulanabilmesi igin Hacettepe Universitesi Etik Komisyonundan izin
alinmigtir.

e Bu calismaya katihm gonillilik esasindadir ve katilip katilmama konusunda se¢me
hakkiniz bulunmaktadir. Yapilacak anket sire itibariyle 5 (bes) dakikadan fazla bir zaman
almayacaktir. Ayrica katildiktan sonra istendigi anda vazgegilebilecektir ve bu durum size higbir
sorumluluk getirmeyecektir.

e Anket formuna verdiginiz tum cevaplar gizli tutulacak ve kimlik bilgileriniz talep
edilmeyecektir.

e Anket formuna adinizi ve soyadinizi yazmayiniz.

e Yanitlarinizi, ifadelerin altinda veya yaninda yer alan seg¢enekler arasindan uygun olani
isaretleyerek; acik uglu sorularda sorunun altinda birakilan bosluga yazarak belirtiniz. Anketin
kullanilabilmesi igin tim sorularin eksiksiz cevaplanmasi gerekmektedir

o Katilim sagladiginiz ve vakit ayirdiginiz igin tesekkur ederiz.

e Calisma ile ilgili herhangi bir sorunuz oldugunda ya da c¢alismanin sonuglari hakkinda
bilgi talepleriniz icin asagidaki kisi ile iletisim kurabilirsiniz:

Arastirmaci:

Adi, Soyadi: Borga Kugukkayalar )

Adres: Hacettepe Universitesi Sosyal Bilimler Enstitisu Isletme Boélumi Beytepe- Cankaya /
ANKARA

Tarih:

Ad, Soyadi:

Adres:

Tel:

imza:

Calismaya katilmayi kabul ediyorsaniz asagidaki kutucugu X ile isaretleyiniz ve devam ediniz.
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EK 2. ANKET
ANKET CALISMASI

Sayin Katilimci,

Bu anket Hacettepe Universitesi Sosyal Bilimler Enstitiisii Isletme Ana Bilim Dal
Doktora programinda yiiriitiilen “I¢ Denetimin Bilgi Giivenligine Katkisi: Bir Alan
Arastirmas1” konulu tez ¢alismasinda kullanilmak tizere hazirlanmistir. Cevaplar gizli
tutulacak olup, kisisel bilgiler ya da organizasyon bilgileri talep edilmemektedir.
Sorularin dogru ya da yanlis cevabi yoktur. Yalnizca goriis elde edilmeye calisilmaktadir.
Anketin kullanilabilmesi i¢in tiim sorularin eksiksiz cevaplanmasi gerekmektedir. Bu
caligmaya katilim goniilliilik esasindadir ve katilip katilmama hakkiniz bulunmaktadir.
Calismamiza katkilariniz ve degerli zamaninizi ayirdiginiz icin tesekkiir ederiz.

Borga KUCUKKAYALAR Prof. Dr. Mustafa KILIC
g E
1 Asagidaki sorulari, calismakta oldugunuz organizasyondaki g g § § o %
i¢ denetim ortamim dikkate alarak cevaplayiniz. é‘ é‘ £8 < % 4
©3 5 |5 F | 5%
T M| M MMM M
I¢ denetimin rolii eksiklikleri tespit etmek ve raporlamaktir. 1 2 3 4 5
I¢ denetimin rolii kurumsal politikalar1 uygulamaktir. 1 2 3 4 5
I¢ denetimin rolii farkl1 departmanlara verimlilik ve etkililik
1 2 3 4 5
konusunda danismanlik yapmaktir.
Asagidaki sorulari, caligmakta oldugunuz organizasyondaki § § gl & o E
2| i¢ denetim biriminin bilgi giivenligi yetkinligini dikkate SN2 | .8 &5 |25
alarak cevaplaymiz. E|l £ 2E 2z |E8
2w ® 2 5 ® SRS
T M| MM M MM
I¢ Denetim Birimi bilgi giivenligi konusunda yetkindir. 1 2 3 4 5
Ic Denetim Birimi, bilgi giivenligi konularinda bilgisini giincel 1 ) 3 4 5

tutmaktadir.
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g E
Asagidaki sorulari, ¢alismakta oldugunuz organizasyondaki é é % % o %
yonetisim ortamim dikkate alarak cevaplayiniz. é‘ é’ s 9 S % S
©3 5 |85 F | 5%
T M| M MMM MM
Ust yonetim, bilgi giivenligi icin yeterli kaynak saglamaktadir. 1 ) 3 4 5
Ust yonetim, ¢alisanlar ile diizenli olarak bilgi giivenliginin énemi 1 ) 3 4 5
hakkinda iletisim kurmaktadir.
Ust yonetim, bilgi giivenliginin 6nemli bir konu oldugunu
. . 1 2 3 4 5
diistinmektedir.
Ust yonetim, bilgi giivenligi sorunlarma iliskin pasif degildir ve
) . e 1 2 3 4 5
onceden 6nlem alir (proaktiftir).
Son 3 yilda bilgi giivenligine ayrilan kaynak artmistir. 1 3 5
Son 3 yilda {ist yonetimin bilgi giivenligine olan destegi artmistir. 1 2 3 4 5
5 5 g E g
Asagidaki sorulari, calismakta oldugunuz organizasyondaki § §, 3| 2 o 3
fonksiyonel yapiy1 dikkate alarak cevaplaymiz. gl g 5§35 2 % =S
T M| MM MM
I¢ denetim ve bilgi giivenligi fonksiyonlar1 arasinda gorev catismasi 1 ) 3 4 5
vardir.
I¢ denetim ve bilgi giivenligi fonksiyonlar1 arasindaki iliski yakin ve
. 1 2 3 4 5
kisisel boyuttadir.
I¢ denetim ve bilgi giivenligi fonksiyonlar1 arasinda iyi bir ¢aligma
DA 1 2 3 4 5
iliskisi vardir.
Asagidaki sorulari, calismakta oldugunuz organizasyondaki § § g g . g
5| i¢ denetim birimi faaliyetlerini ve ¢iktilarimi dikkate alarak S -5 &8 | 2§
cevaplaymiz. E|l E 2 2z |2
O~ = - 7B = ) n S
=RV IIVERIVEVIEVERIVEY
Ic denetim bulgular1 ve raporlari, bilgi giivenligi fonksiyonuna 1 ) 3 4 5
faydali bilgiler saglamaktadir.
Ic denetim bulgu ve raporlari, iist ydnetime bilgi giivenliginin 1 ) 3 4 5
etkinligi hakkinda faydali bilgiler saglamaktadir.
I¢c denetimin bilgi giivenligini inceleme becerisinden tam olarak
1 2 3 4 5
yararlanilmaktadir.
Ic denetim, bilgi giivenligi incelemesine daha fazla katilm 1 ) 3 4 5
gosterebilir.




216

Ic denetim, bilgi giivenligi incelemesine daha fazla katilim
- o 1 2 3 4 5
gostermelidir.
S g E g
Asagidaki sorulari, ¢calistiginiz organizasyondaki bilgi g g 3 2 © 3
o S : 2 2 3|l 5 | 238
giivenligi ortamim dikkate alarak cevaplayiniz. gl g S 2 | =22
T M| M MMM MM
Son 3 yilda, operasyonlar1 yarida kesen ya da maddi zararla
N e 1 2 3 4 5
sonuglanacak bilgi giivenligi olaylarinin sayis1 azald.
Son 3 yilda, bilgi giivenliginin genel etkililigi (amaca ulagma
. 1 2 3 4 5
derecesi) artti.
Son 3 yilda, i¢ denetimin bilgi giivenligiyle ilgili bulgularinin sayisi 1 ) 3 4 5
azaldi.
Asagidaki sorulari, ¢aligmakta oldugunuz organizasyondai¢ | o _ 8l o
7| denetim birimince yapilan bilgi giivenligi denetimlerini SR - S = n
i o8 = HR=ERG
dikkate alarak cevaplayiniz. 23 3 5 &l = S
Is siirekliligi ve felaket kurtarma planlart  denetiminin
. g 1 2 3 4 5
gerceklestirilme sikligi
Kimlik ve erisim yonetimi kontrolleri denetiminin gergeklestirilme 1 ) 3 4 5
siklig1
Log-kayitlar1 ve sistem izleme denetiminin gergeklestirilme sikligir | 1 2 3 4 5
Giivenlik duvarlar1 ve diger ag erisim cihazlar1 denetiminin
. g 1 2 3 4 5
gercgeklestirilme sikligi
Sifreleme politikalar1 denetiminin gergeklestirilme sikligi 1 2 3 4 5
Yedekleme prosediirleri denetiminin gerceklestirilme sikligi 1 2 3 4 5
Degisim yonetimi kontrolleri denetiminin gergeklestirilme sikligi 1 2 3 4 5
Giivenlik politikalar1 denetiminin gercgeklestirilme sikligi 1 2 3 4 5

8. Yasimz: (/<30 [130-39 [140-49 [1>49
9. Cinsiyetiniz: [ /Kadin [1Erkek
10. Egitim Durumunuz: []Lisans TYiiksek Lisans “1Doktora
11. Su anki isyerinde i¢ denetim alaninda ¢ahistiZiniz toplam siire:
(12 yil veyadahaaz [13-6 y1l [17-10 y1l [111 y1l veya daha fazla
12. is yasamimizda ic denetim alaminda ¢alistiginiz toplam siire:
12 yil veyadahaaz [13-6 yil [17-10 yil [111 y1l veya daha fazla

13. Kamu I¢ Denetim Sertifikasina sahip misiniz? [ Hayir [/Evet




217

14. i¢ Denetciler Enstitiisii (ITA) ya da diger Uluslararasi Organizasyonlarca
verilen sertifika(lar))mz var ise liitfen belirtiniz (birden fazla secenek
isaretleyebilirsiniz)?

Bu kapsamda bir sertifikam yok

Certified Internal Auditor (CIA)

Certified Government Auditing Professional (CGAP)

Certified Information Systems Auditor (CISA)

Diger (liitfen belirtiniz)

(I I B 0 R B R O

15. Cahstigimiz organizasyonun icinde bulundugu sektor:
1 Ozel Sektor [JKamu Sektorii [1Vakif/Dernek [IDiger (liitfen

16. Cahismakta oldugunuz organizasyonda bilgi giivenligi politikasi
uygulanmiyor mu?
Hayir - Liitfen 18.soruya geginiz.
Konuya iliskin bilgim yoktur = Liitfen 18. Soruya geciniz
Evet > Liitfen 17. Soruya ge¢iniz

. Cevabiniz evet ise uygulanan bilgi giivenligi politikas: tiiriinii belirtiniz
(birden fazla cevap isaretleyebilirsiniz):

[
\]W!_\W

(1 TS ISO/IEC 27001 — Bilgi Giivenligi Yonetim Sistemi uygulanmaktadir.
'] Kurum i¢inde olusturulmus politika ve prosediirler uygulanmaktadir.
'] Diger (liitfen

o151 11 48111V N

18. Bilgi giivenligine iliskin olarak organizasyon ici ya da dis1 herhangi bir
egitim/seminer ya da konferansa katildimiz m1?
[J Hayrr Ll Evet
19. Cahstigimiz organizasyonda herhangi bir bilgi giivenligi tehdidi ile
karsilastiniz mi1?
[J Hayrr L] Evet
Degerli vaktiniz icin tesekkur ederiz.
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