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OZET

KUCUKKAVRUK, Kemal. Kisisel Verilerin Korunmasi Yiikimliiliiginiin ihlalinden
Dogan Hukuki Sorumluluk, YUksek Lisans Tezi, Ankara, 2023.

Bu galisma kapsaminda kigisel verilerin korunmasi yukumlaligu, bu yukimlalaGgandan
hangi vyollarla ihlal edilebilecedgi ve bu ihlallerden dogan hukuki sorumluluk
incelenmigtir. Calismamiz Ug¢ boélumden olusmakta olup ilk bélumde kisisel verilerin
korunmasi ihtiyacinin dogusundan baslayarak, kigisel veri tanimi, kapsami ve
mevzuatin gelisim sureci incelenmistir. Yine ayni bolimde 6698 sayili Kigisel Verilerin
Korunmasi Kanunu ile bu Kanunun hazirlanmasinda temel alinan mevzuat olan
95/46/AT sayili Direktif ve bu dizenlemeyi ilga eden Avrupa Veri Koruma Tuzugu
karsilastiriimistir. ikinci bélimde kisisel verilerin korunmasina iliskin temel kavramlar

incelenmig akabinde veri ihlallerinin neler oldugu konusu agiklanmigtir.

Uglincli béliimde ise kisisel verilerin korunmasi yiikimliliginin ihlalinden dogan
hukuki sorumluluk incelenmistir. Calismamizin Gguncu bolimu 6zellikle KVKK’da yer
alan duzenlemelerin, genel hukumler gergcevesinde hukuki sorumlulugun sartlarinin ve
bu sorumlugun kapsaminin degerlendiriimesi agisindan onemlidir. Bu kapsamda
mevcut yargi kararlarina, literaturdeki farkli goruslere yer verilerek hukuki sorumluluk

dayanaklari ve bagvurulabilecek hukuki yollar incelenmigtir.

Anahtar Sozciikler

Kisisel veri, kigisel verilerin korunmasi, maddi tazminat, manevi tazminat, hukuki

sorumluluk, kusur.



ABSTRACT

KUCUKKAVRUK, Kemal. Legal Liability for Violation of the Obligation to Protect
Personal Data, Master Thesis, Ankara, 2023.

Within the scope of this study, the obligation to protect personal data, the ways in which
this obligation can be violated and the legal responsibility arising from these violations
are examined. Our work consists of three parts. In the first part, starting from the
emergence of the need for the protection of personal data, the definition of personal
data, its scope and the development process of the legislation were examined. Again
in the same section, the Personal Data Protection Law numbered 6698 and the
Directive 95/46/EC, which is the basis for the preparation of this Law, and the European
Data Protection Regulation, which abolished this regulation, were compared. In the
second part, the basic concepts related to the protection of personal data are examined

and then the subject of data breaches is explained.

In the third part, the legal responsibility arising from the data breach is examined. The
third part of our study is especially important in terms of evaluating the terms of legal
responsibility and the scope of this responsibility within the framework of the
regulations and general provisions of the KVKK. In this context, the basis of legal
liability and the legal remedies that can be applied are examined by giving place to the

existing judicial decisions and different opinions in the literature.

Keywords

Personal data, protection of personal data, material compensation, moral

compensation, legal liability, fault.
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GIRIS

Yirminci yazyilin bittigi yirmi birinci yizyilin basladigi dénemde insanlik tarim ve
sanayi devrimlerinin ardindan tglncu buyuk devrim olan bilisim devrimini yasadi.
Bilisim devrimi ise tim begeri faaliyetlerin sanal mecralara aktariimasi anlamina

gelen dijitallesmeyi dogurdu.

Dijitallesme yeni is modellerini, platformlari, sosyal medyay! yaratirken
reklamcilik, ticaret, aracilik, iletisim gibi birgok faaliyetin bigimini de degistirdi.
insanlar giinliik faaliyetlerinin bilyiik cogunlugunu teknolojik cihazlarla yapmaya
basladi ve bunun sonucunda cevrim i¢ci mecralarda haracanan zaman artti.
Cevrim i¢ci mecralarda harcanan zamanin artisi dijital platform ekosistemini

artarak beslemeye devam etti.

Ancak bu ve buna benzer hizmetleri sunan dijital tesebbusleri kullanabilmek igin
insanlarin kigsisel verilerini paylasmak zorunda kalmalari dijital dinyanin
yadsinamaz gergegiydi. Nihayetinde c¢evrim icgi aligveris yapmak isteyen bir
kullanici ismini ve soy ismini, 6deme bilgilerini, adresini ve hangi Urunlere ihtiyaci
oldugunu satis yapan platformla paylasmak zorundaydi. Ayni sekilde
sevdikleriyle hayatindaki gelismeleri paylagsmak isteyen biri sosyal medyaya lUye
olurken ve sosyal medya platformunu kullanirken isim soy isim, yasg, hobi, siyasi
gorus, yasadigr yer, konum, meslek, sosyal c¢evre gibi bilgileri dogrudan

paylasmak zorunda kaliyordu.

Bu bilgilerin bilisim sistemlerince kaydedilmesi, kisilerin profillenmesi ve ticari
amagclarla kullanilmasi sonucunda bu verilere sahip olan tesebbusler rekabetgi
acgidan cok buylk avantaj elde etmeye basladilar. Bu durumun olagan sonucu
ise dijital hizmet sunana tesebbusler kisa zamanda dinyanin en buyulk sirketleri
haline geldi. Google, Facebook, Amazon, Meta, Tencent, Disney, Netflix gibi
sirketler yalnizca dijital hizmetler sunarak kisa surede ve hizli bigimde buyudu.

Verinin bu denli blylk bir ekonomik deger tasimasi sirketlerin veri isleme
istahlarini artirdi. Kisiler ise 6zel hayatlarini ve kigilik haklarini tehdit edecek
nitelikteki verileri kendi rizalari ve yasal gereklilikler olmaksizin igleyenlere kargi

savunmasiz konumdaydi. iste bu gelismeler veri koruma hukukuna duyulan



ihtiyact dnemli olgude artirdi. BOylece oldukga yeni bir hukuk alani olan kigisel

verilerin korunmasi kisa surede olduk¢a onemli hale geldi.

Ozellikle AB ilkeleri kisisel verilerin korunmasi hakkini temel haklardan bir tanesi
olarak kabul etmis ve bu hakki korumaya yonelik kapsamli mevzuatlar
hazirlamigtir. Oncelikle 95/46/AT hazirlanarak yurirlige konulmus ancak AB (ye
ulkelerin mevzuatlarinin uyumlastirilmasi ve kisisel verilerin korunmasi amaglari
icin yetersiz kalmasi nedeniyle yeni bir mevzuat hazirlama ihtiyaci dogmustur.
Avrupa Birligi Genel Veri Koruma Tuzugu (Tuzuk) bu ihtiyact karsilamak
maksadiyla hazirlanan ¢ok daha detayli ve dijital gelismelerin dogurdugu
ihtiyaclari da kapsayan hukumler iceren bir mevzuattir. Bu nedenlerle Tuzuk

hazirlanarak uygulanmaya bagslamigs ve 95/46/AT ilga edilmigtir.

AB Ulkelerindeki bu gelismelerin akabinde 2010 yilinda Anayasamizin 20.
maddesine “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir.” hUukmU eklenmis ve 95/46/AT temel alinarak Kisisel Verilerin Korunmasi
Kanunu (KVKK) hazirlanmistir.  KVKK bugun hala yarurlukte olup Ulkemizde
kisisel verilerin korunmasina iligkin idari surecin temel yapisini duzenleyen

mevzuat konumundadir.

Ug béliimden olusan calismamiz kapsaminda birinci bélimde kisisel verilerin
genel gercevesi kapsami, sinirlari, Kigisel verilerin korunmasi fikrinin ortaya ¢ikigi
hususlari ele alinmistir. Kisisel verilerin korunmasi hakkinin hukuki statlist ve
bagimsiz bir hak olup olmadigi tartismalarina deginilmis sonug olarak kisilik hakki
olarak degerlendiriimesi gerektigi tespit edilmistir.

Akabinde mevcut AB duzenlemesi olan Tuzukte ve KVKK’da dizenlenen haklar
ve sunulan olanaklar kiyaslanarak incelenmis ve mevzuat anlaminda KVKK’nin
eksik oldugu noktalara elestiriler getirilmigtir. Tuzlkte yer alan bilgilendirme
hakki, dizeltme hakki, unutulma hakki, verilerin tasarimla korunmasi, veriisleme
faaliyetini kisittama hakki, ¢ocuklara ait kisisel verilerin korunmasina yonelik
hakumler, veri tasinabilirligi hakki, erisim hakki, itiraz hakki, otomotik karar
vermeye iliskin haklar, varsayilan ayarlarla koruma gibi husularin KVKK ile
karsilastirarak incelenmistir. Tazminat hukimleri 6zelinde Tuzik hikimleri ve
KVKK hukumleri AB’deki kisisel veri ihlallerinden dodan zararin tazminine iligkin

usule deginilmistir.



ikinci bolimde veri koruma hukukunun temel kavramlari olan veri isleme, veri
kayit sistemi, ilgili kisi, veri sorumlusu, veri igleyen, ortak veri sorumlusu
kavramlari incelenmistir. Bu kavramlar KVKK ve Kurul tarafindan hazirlanan
ikincil mevzuat c¢ercevesinde ele alinmis ve ilgili kararlara deginilerek
somutlastirlmigtir. ~ Yine ayni bolum igerisinde kisisel verilerin korunmasi
mevzuatinin hangi yollarla ihlal edilebilecegi mahkeme ve Kurul kararlarina yer

verilerek incelenmistir.

Uglinci  bdlim ise calisma kapsaminda detayli olarak ele alinmak ve
degerlendiriimek istenen kisisel veri ihlallerinden dogan sorumlulugun incelendigi
kisimdir. Oncelikle genel hiikiimler gercevesinde kisilik hakki ihlali durumunda
basvurulabilecek yollar ve basvuru sartlari incelenmis akabinde KVKK’da
tazminata iliskin hukumler ele alinmigtir. Ozellikle KVKK'da yer alan
dizenlemeler kapsaminda kusur kelimesinin ilgili madde lafzinda ge¢cmemesi
nedeniyle kusursuz sorumluluk olarak degerlendirilip degerlendirilemeyecegi
analiz edilmistir. KVKK m.11, 12 ve 14 hidkumlerinde yogunlasiimis olup
sorumlulugunun tarinun tespiti icin literatir ve igtihattan faydalaniimistir. Bu
noktada maddi manevi tazminat davalari ve acilabilecek diger davalar tespit
edilmistir. Bu davalarda izlenecek usul, yetkili ve gorevli mahkeme de bu bdlimde

incelenmistir.

Ozetle sonug kisminda mevzuatin ve uygulamanin vaziyeti literatiirden, yargi
kararlarindan ve AB Ulkelerindeki uygulamalardan yola ¢ikilarak degerlendirilmis

ve galismada varilan sonuglara yer verilmistir.



1. BOLUM: KiSiSEL VERI KAVRAMI VE KiSISEL VERILERIN
KORUNMASINA iLISKIN MEVZUAT

1.1. KIiSISEL VERi KAVRAMINA iLiSKiN GENEL CERGEVE
Gunumuzde kisisel veri kavraminin tanimi ve 6zellikleri bilinmekle birlikte genel
cercevesi ve kapsami hakkinda tartismalar mevcuttur. Bu baslik altinda kisisel
veri kavraminin tanimi ve kapsami, kisisel verilerin degeri, korunmasinin énemi
ve veri koruma hukukunun kronolojisi incelenecek olup ayrica kisisel verinin

hukuki niteligi tespit edilmeye c¢aligilacaktir.

1.1.1. Kisisel Verinin Korunmasi Fikri
Devletlerin toplumu dizenleyen ve bireyi koruyan kurallar koymaya basladigi ilk
caglardan itibaren kigilere iligkin bazi bilgilerin gizli kalmasinin istenebilecegi fikri
ortaya gikmigtir. Bu istek belirli meslek gruplarinin sir saklama yukumlulagu

getirmesini gerektirmigtir.

En eski mesleklerden biri olan hekimlik sir saklama yukumlulugu olan mesleklerin
basinda gelmektedir. Sir saklama yukumlalugu ¢ergevesinde hekimlerden hasta
mahremiyetine iligkin yemin etmeleri ve bu yemine sadik kalmalari
beklenmektedir. 2500 yil 6nce olusturulan, Hipokrat yemini olarak bilinen ve
hekimlik mesleginin geredi olarak glinimizde de kullanilan’ metinde "tedavi
Sirasinda veya tedavi disinda insan hayatinda gordip igittiklerim hakkinda sessiz
kalacagim ve bu tir seyleri konusmayacadim.” beyani mevcuttur.? Kigisel
mahremiyeti saglamaya yonelik bu basit bir kuralin yiz yillardir uygulanmasi
iyiniyetli bir caba olmakla birlikte modern hukuk kurallari ile desteklenmedigi
takdirde kigisel verilerin korunabilmesi igin yetersizdir.3

Yuz yillar 6nce benzeri bir sir saklama yukumlulugu getirilmesi ihtiyaci duyulan
bir diger meslek grubu ise din adamlaridir. Din adamlari, meslekleri geregi
kisilerin  kendisi harici hi¢ kimsenin bilmesini istemeyecegi bilgileri

11973 yilinda diizenlenen 27. Dlnya Tip Birligi toplantisinda hekim hasta iliskisinde yer alan
gizliligin kaynaginin iki sebebe dayandigi ifade edilmis olup bu sebepler hekimlerin sir saklama
borcu ve hastalarin kisisel dokunulmazhgidir.

2 Basgbug, Aydin: Hekimin Yukimliltkleri ve Hukuki Sorumlulugu, II. Saglik Hukuku
Sempozyumu, Kuzey Kibris Tirk Cumhuriyeti, Lefke Avrupa Universitesi, 17-18 Mayis 2010. s.
132.

3 Nitekim hekim tarafindan tani veya tedavi siirecinde edinilen bilgiler kisisel saglik verisidir. Bu
veri grubu ise 6zel nitelikli veri olarak kabul edilmektedir. Abik, Yildiz: “Kisisel Saglik Verilerinin
Medeni Hukuk Bakimindan Korunmasi”, Il. Uluslararasi Tip Hukuku Kongresi Bildirileri Kitabi (Ed.
Hakeri/Dogan), Ankara 2018, s. 541.



edinebilmektedir. Ancak bu bilgileri toplumun diger fertleriyle paylasmasi ihtimali
kisileri din hizmeti almaktan alikoyabilir. Dolayisiyla insanlar verdigi bilgilerin
glvende oldugundan emin olmak isteyecektir. Yine bu ihtiya¢ Uzerine din
adamlarinin da kendilerine aktarilan bilgileri mesleki sir olarak saklamalari

gerekmektedir.

Bir diger sik saklama yukumluligu ise avukatlik mesleginde mevcuttur. Avukat
muvekkil iligkisi sebebiyle, avukatin 6grendigi bilgileri Gglnci kisilerle paylasmasi
yasaklamaktadir. Avukata yuUklenen bu sorumlulugun amaci muvekkili ile
arasindaki guven iliskisine dayanarak elde ettigi bir takim bilgilerin Gguncu kigilere
aktarilmasini engellemektir.# Sir saklama yikimluliginin hedefi kisisel verileri
korumak olmamakla birlikte ©6zel hayatin korunmasini amagladigi
degerlendirildiginde sir saklama yukumluligu ve Kkigisel verilerin korunmasi

hidkumlerinin benzer amaclari tasidigi gorulmektedir.

Avukatlik Kanunu® m. 36’'da yer alan dizenleme “Avukatlarin, kendilerine tevdi
edilen veya gerek avukatlik gorevi, gerekse, Tlrkiye Barolar Birligi ve barolar
organlarindaki gérevleri dolayisiyla &grendikleri hususlari agiga vurmalari
yasaktir.” seklindedir. Ancak ilerleyen bolumlerde aktarilacagi Uzere veri koruma
hukuku avukatlara sir saklama yukimluligine gore c¢ok daha kapsamli
yukimlulikler getirmektedir. Ornegdin mivekkilin iletisim bilgileri sir olmamakla
birlikte kisisel veri kapsamina dahil oldugundan sir saklama yukumlalugu

kapsaminda korunmazken veri koruma hukuku kapsaminda korunmaktadir.

Akademik anlamda bakildiginda ise kisisel verileri koruma fikri ilk kez 1890
yihinda Amerika Birlesik Devletlerinde (ABD) Samuel D. Warren and Louis
Brandeis isimli iki avukat tarafindan kaleme alinmistir.® Ancak bu galisma o
dénem vyalnizca Kkisisel verilerin korunmasina iliskin ihtiyaci tespit etmeyi

saglamis, bir mevzuat galigmasi yapilmasi igin yeterli olmamistir.

Kisisel verilerin korunmasi ile dogrudan ilgili olmamakla birlikte, 1948 yilinda,

insan Haklari Evrensel Beyannamesinin 12. maddesinde gizlilik hakki

4 Boran Giineysu, Nilifer/Memis, Burak: Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Avukatin Yikiumlilik ve Sorumluluklari, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, C. 5, S. 2,
2019, s. 321.

519/3/1969 tarih ve 1136 sayili Avukatlik Kanunu.

6 Warren, D. Samuel/ Brandeis, Louis: “The Rigth to Privacy”, Harvard Law Review, C. 4, S. 5,
1890, s. 197 vd.



eklenmigtir. Yalnizca kisinin 6zel hayati, ailesi, konutu veya yazismalari ile ilgili
mudahalelere ve seref ve gohretine saldirilara kargi kanun ile koruma gerektigi

ifade edilmistir.”

1950 yilina gelindiginde ise Avrupa insan Haklari Sézlesmesi'nin (AIHS) ayri bir
basligi altinda kisisel verilerin korunmasi dizenlenmemigtir. Ancak 6zel hayata
ve aile hayatina saygi baslikh 8. maddesinde 6zel hayatin gizliligine iliskin temel
hiikiimlere yer vermistir.® ileride detaylarina yer verilecek olmakla birlikte
Anayasamizda ve TCK’da kigisel verilere iliskin dizenlemelere 6zel hayatin
gizliligi baghgi altinda yer verilmektedir. Ayni zamanda literaturdeki bazi yazarlara
gore kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi bashgi altinda
kategorize edilmelidir.? Dolayisiyla 1950’de AiHS de yapilan bu degisikligin veri
koruma hukukuna katki sagladigini kabul etmek yanlis olmayacaktir.°

1967 yilinda ABD'de yiirirlige giren Bilgi Edinme Ozgiirliiglii Yasasi herkese
devlet kurumlarindan kendisiyle ilgili belgelere erigim talep etme hakki vermistir.
1980 yilinda Ekonomik isbirligi ve Kalkinma Teskilati, ticari islemleri kaydetmek
amaciyla artan bilgisayar kullanimi hakkinda, veri koruma rehberi yayinlamistir.
1981 yilina gelindiginde Avrupa Konseyi, Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi'ni (Anlasma 108) kabul

ederek mahremiyet hakkini yasal bir zorunluluk haline getirmistir. '

7 ilgili hikim “Hig kimse ©zel hayati, ailesi, meskeni veya yazigmasi hususlarinda keyfi
karismalara, seref ve sohretine karsi tecavizlere maruz birakilamaz. Herkesin bu karisma ve
tecavizlere kargi kanun ile korunmaya hakki vardir.” seklindedir.

8 “1. Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gésteriimesi hakkina
sahiptir. 2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,
kamu givenligi, llkenin ekonomik refahi, dirlik ve dizenin korunmasi, su¢ islenmesinin
O6nlenmesi, saghgin veya ahlédkin veya bagkalarinin hak ve O6zgdrliklerinin korunmasi igin
demokeratik bir toplumda gerekli olan dlgiide ve yasayla éngérilmiis olmak kosuluyla s6z konusu
olabilir.”

9 jleride detayl deginilecek olmakla birlikte katildigimiz géris kigisel verilerin korunmasi hakkinin
bagimsiz bir hak oldugu gérusudir. Ancak Anayasamiz, TCK ve bazi yargi kararlarinda 6zel
hayatin gizliligi hakkinin altinda kategorize edildigi gértulmektedir.

10 Basalp, Nilgtin: Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, s.
10.

11 8 Kasim 2001 tarih ve 181 sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina iliskin
Protokol ile Ulkelerde kisisel verilerin korunmasi alaninda goérevli denetleyici veri koruma kurumu
kurulmasi ve 108 sayili S6zlesme'yi kabul etmeyen diger Ulkelere yapilacak veri aktarimlarina
iliskin standartlar getirilerek alici devlet veya uluslararasi organizasyonlarin gerekli dizeylerde
koruma saglamasi kurallari eklenmistir. Yasanan teknolojik gelismeler gerekge gosterilerek 18
Mayis 2018’de 108 sayili Kigisel Verilerin Otomatik Olarak isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlegsmesi'ni yenileyen Protokol ile bir takim degisiklikler yapilmistir. Veri



1995 yilinda Kisisel Verilerin islenmesi ve Serbest Dolagimi Baglaminda
Bireylerin Korunmasina lliskin Avrupa Parlamentosu ve Avrupa Birligi Konseyi
Yénergesi Kisisel Verilerin islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina lliskin 95/46/AT sayili Direktif'2 (95/46/AT) yiiriirlige konularak AB
uyesi Ulkelerin kisisel verilerin korunmasina iligkin ulusal mevzuat hazirlamasi ve

bu mevzuatlarin birbiriyle uyumlu olmasi hedeflenmistir.

AB Uyesi Ulkeler tarafindan 2000 yilinda kabul edilen AB Temel Haklar Sarti’'nda,
kisisel verilerin korunmasi hakkina da yer verilmis ve temel bir insan hakki oldugu
ifade edilmigstir. Ardindan kapsamli bir mevzuat hazirlamak icin ¢alismalara 2012
yilinda baslanmis ve yaklasik 4 yillik ¢galisma sonucunda, 2016 yilinda Tuzik
hazirlanmis ve AB parlamentosu tarafindan onaylanmistir. TlUzik, AB Uyesi
ulkelerin gerekli hazirliklari yapabilmesi i¢in taninan iki yillik sturenin doldugu

2018 yilindan itibaren uygulanmaya baglanmistir.'3

Ulkeler agisindan bakildiginda ise kisisel verilerin korunmasini amagclayan ilk
dizenlemenin 1970 yilinda Almanya’nin Hessen eyaletinde kabul edildigi
bilinmektedir'4. ABD’de 1974 yilinda'®, isveg¢'te'®, Fransa'da'” ve Almanya’da’®
1978 yilinda, Liksemburg’da 1979 yilinda'®, kisisel verileri korumayi amaglayan
mevzuatlar yurirlige girmistir. Ayrica, ingiltere’de 1984 yilinda Veri Koruma
Kanunu®, Kanada’'da 1985 yilinda Ozel Yasamin Gizliligi Yasasi?! uygulamaya

konulmustur.

Ulkeler tarafindan hazirlanan ulusal mevzuatlar yukarida yer verdigimiz

uluslararasi rehberler ve mevzuatlar yayinlandikga bu mevzuatlara uygun

koruma mekanizmasi genigletilmis, seffafliga yonelik eklemeler yapilmis, amag¢ kismi kapsamli
hale getirilmistir.

1224 Ekim 1995 tarihinde yirirlige giren 95/46/AT, 24 Mayis 2016 tarihinde GDPR’nin yiiriirlige
girmesiyle mulga hale gelmistir.

13 https://edps.europa.eu/data-protection/data-protection/leqgislation/history-general-data-
protection-requlation_en Erisim Tarihi: 10.01.2023.

14 30 Eylil 1970 tarihli Essen Veri Koruma Kanunu (Hessisches Datenschutzgesetz).

15 ABD Privacy Act (Gizlilik Kanunu).

16 [sveg Veri Kanunu.

76 Ocak 1978 Bilgisayarlar, Veriler ve Ozgiirliiklere iliskin Kanun.

8 Federal Veri Koruma Kanunu.

19 Veri Koruma Kanunu.

20 https://www.legislation.gov.uk/ukpga/1984/35/enacted Erigim Tarihi:10.01.2023.

21 Privacy Act (R.S.C., 1985, c. P-21).




bicimde yeniden diizenlenmistir. Ozellikle 95/46/AT ve Tiizik ingiltere’de danhil

olmak Uizere Avrupa Ulkelerinin mevzuatlarini blyik olglide degistirmistir.??

Kisisel verilerin korunmasi fikri ve bu yolda atilan adimlar izlendiginde veri igsleme
faaliyetinin yazinin bulunusu ile bagladigini kabul ettigimizde mevzuat geligsiminin
veriyi otomatik bicimde igleyen sistemlerin gelisimi ile paralellik gosterdigi
anlagiimaktadir. Ozellikle yirminci yiiz yilin ikinci yarisindan itibaren verilerin
dijital ortama aktariimasi ile veri isleme olanaklari ve iglenen veri miktari artmis

buna paralel olarak da veri guvenligini saglamak zorlagmigtir.

Veri guvenligini saglama ihtiyacina uygun bi¢cimde 1970’lerden itibaren ulusal
mevzuatlar hazirlanmig 2000’li yillardan itibaren ise mevzuatlar ¢gok daha detayl
koruma saglamayi amaglamistir. Kisisel verilerin korunmasina kapsamina hangi
veriler dahil olur kigisel veri tanim ve kapsamina girmeyen veriler hangileri

belirlemek de tarihsel gelisimin sonunda mimkudn olmustur.

1.1.2. Kisisel Veri Kavraminin Tanimi ve Kapsami

1.1.2.1. KVKK Oncesi Donemde Kisisel Verilerin Tanimi ve
Kapsami

KVKK’nin yuararluge girmesiyle birlikte kigisel veri tanimi ve kapsami konusu
netlesmistir. Ancak KVKK 6ncesinde de ¢esitli mevzuatlarda, yargi kararlarinda

ve literatlrde farkli tanimlar mevcuttur.

Bunlardan ilki Telekomiinikasyon Sektodriinde Kisisel Bilgilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelik? ile yapilmistir. ilgili ydnetmelikte,
kisisel veri “tanimlanmis ya da dogrudan veya dolayli olarak, bir kimlik numarasi
ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltlirel ya da sosyal kimliginin,
saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla
unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel kisilere iligskin herhangi
bir bilgi...” olarak tanimlanmigtir.

Yine KVKK 0ncesi slrecte Elektronik Haberlesme Sektorinde Kisisel Verilerin
islenmesi ve Gizliliginin Korunmasi Hakkinda Ydnetmelik'te?* kisisel veri kavrami

“belirli veya kimligi belirlenebilir gercek ve tiizel kigilere iligskin butin bilgileri” ve

22 Duman, Berat: Anayasa Hukukunda Kigisel Verilerin Korunmasi, Doktora Tezi, Selcuk
Universitesi, Konya, 2020, s. 12.

23 6 Subat 2004 tarihli ve 25365 sayili Resmi Gazete’de yayimlanan Yonetmelik.

24 24 Temmuz 2012 tarihli ve 28363 sayili Resmi Gazete’de yayimlanan Y&netmelik.



kisisel veri gizliliginin ihlali ise “istem disi, yetki disi ya da yasa digi olarak; kigisel
verilerin tahrip edilmesine, kaybolmasina, iletiimesine, degistirimesine,
depolanmasina veya baska bir ortama kaydedilmesine, islenmesine, ifsa
edilmesine ve s6z konusu verilere erigsilmesine neden olan glivenlik ihlali” olarak

tanimlanmistir.

KVKK 6ncesi yargi kararlarinda da kisisel veri tanimi yapilmamis olup kisisel veri
kavrami yasam sekline iligkin veriler, ekonomik ve finansal veriler, bilisim alanina
iligskin veriler, saglkla ilgili veriler, politik kisisel veriler olmak Uzere bes baslik
altinda tasnif edilmistir.2

Yargitay, bu tasnifi yaparken doktrinden yararlandigini ilgili kararda acikca
belirtmigtir. Atif yapilan gorusler incelediginde ise kisisel veri tanimlarinin KVKK-
3/d’'de yer alan tanimlamaya benzer oldugu gorilmektedir. Bu atiflardan biri
“Bireyin sahsi, mesleki ve ailevi 6zelliklerini gbsteren, o bireyi diger bireylerden
ayirmaya ve niteliklerini ortaya koymaya elverigli her tirlii bilgiyi ifade eder.”?®
Seklindeyken bir diger ise “Bir kisinin adi ve soyadl, yasi, cinsiyeti, dogum yeri,
dini, TC kimlik numarasi, cinsel hayati, cep telefonu numarasi, medeni durumu,
ailesi, igi, geliri, borglari, adresi, ge¢irdigi hastaliklar, 6zel zevkleri ve buna benzer
bilgileri’?" olarak yer almaktadir. TCK 135. ve 136. maddeleri ile ilgili olarak
yapilan degerlendirmede Kkigisel verilerin gizli olmasi gerekmedigi, burada
korunan degerin sir olmadigi da agik¢a ifade edilmistir. Dolayisiyla ilgili karardan,
kisisel verilere iliskin koruma saglanmasinin ilgilisi tarafindan gizlenmesi ile ilgili

olmadigi da anlasiimaktadir.?®

Kisisel veri kavraminin tanimina ve kapsamina iliskin literatirde baska
goruslerde mevcuttur. Kuzeci, kisisel veri kavramini “belirli veya belirlenebilir bir
kisinin kimligine, etnik kbkenine, fiziksel ézelliklerine, saglik durumuna, genetik
verilerine, 6grenim veya istihdam durumuna, ikamet adresine, kredi kartina,
banka bilgilerine, emniyet bilgilerine, disince ve inang¢ durumuna, alisveris
aligkanliklarina, telefon rehberine, fotografina, bilgisayarinin IP adresine, parmak

izine, smslerine, e-maillerine, sosyal paylasim sitelerindeki aktivitelerine, énceki

25 Esas No: 2012/12-510 Karar No: 2014/331 Karar Tarihi.17.06.2014.

26 Sen, Ersan: Tiirk Ceza Kanunu Yorumu, Vedat Kitapgilik, istanbul, 2006, s. 601.

27 Sirabasi, Volkan: internet ve Radyo- Televizyon Araciliiyla Kisilik Haklarina Tecaviiz, Adalet
Yayinevi, Ankara, 2007, 2. Basl, s.195.

28 Diilger, Murat: Veri Koruma Hukuku, Hukuk Akademisi, Istanbul 2019, s.579.
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gln yedigi yemege kadar varan gesitli 6zelliklerini iceren her tirlii bilgi” seklinde

verileri 6rnekleme yoluyla sayarak tanimlamaktadir.?®

Lloyd’un kisisel veri tanimi ise daha dar kapsamli olup® “kisiyi dolayli olarak
tanitan kamera kaydi, ses veya goruntiist, biyometrik yontemlerle kisiliginin
belirlenmesini saglayan parmak izi, ylz, iris, yazi, ses tanima gibi yontemlerle
elde edilen verileri de igeren her tiirlii kisisel bilgi" seklindedir. Ancak bu tanima
daha dnemsiz goérinen ya da kamuoyuna acgiklanmis verilerin de dahil edilmesi

gerekmektedir.

Murray tarafindan yapilan tanim ise daha genel olup, belirli veya belirlenebilir bir
gergek kisiye iligkin tim bilgileri kisisel veri olarak kabul edilmelidir.3? Literatlirdeki
tanimlar birbirine benzer olmakla birlikte kapsam acgisindan farklar oldugu

anlasiimaktadir.

Anayasa Mahkemesi kararinda3®? ise kisisel veriye iliskin “Kisisel veri kavrami,
belirli veya kimligi belirlenebilir olmak gartiyla, bir kisiye iligskin bltiin bilgileri ifade
etmektedir.” tanimi yer almaktadir. Goruldugu uzere KVKK Oncesinde verilen bir
karar olmasina ragmen ilgili kararda yer alan kigisel veri tanimi ve KVKK'de yer

alan tanim oldukga benzerdir.

KVVK'nin tasari asamasinda hazirlanan Adalet Komisyonu raporunun3* genel
gerekge bolumunde “bireylerin kimliklerini belirli hale getirmeye elverigli her tirlii
bilgi’ tanimi yapilmis, kimlik, iletisim, saglik ve mali bilgileri ile 6zel hayatina, dini
inancina ve siyasi gorugune iliskin bilgilerin kigisel veri oldugu agikca ifade

edilmigtir.

KVKK oncesi donemdeki mevzuat, yargi kararlari ve literatirde genel itibariyle
kisisel verilerin taniminin olustugu ve kapsaminin belirlendigi anlagiimaktadir.

Nitekim KVKK 6ncesi mevzuatta yer alan tanim ve ginimuzde KVKK’da yer alan

2 Kiizeci, Elif: Kisisel Verilerin Korunmasi, Xl Levha Yayinlari, istanbul, 2020, s. 128.

30 Lloyd, lan: Information Technology Law, 6th Edition, Oxford University Press, Oxford, 2011, s.
39.

SIArinmig Uzun, Sindis: “Turkiye'de Kisisel Verilerin Korunmasi ve Vatandas Algisinin
Olgiilmesi”, Bilisim Teknolojileri Dergisi, C.: 14, S. 3, 2021. s. 207.

32 Murray, Alan: Information Technology Law (The Law and Society), Oxford University Press,
Oxford, 2019.

33 Anayasa Mahkemesi E. 2013/122, K. 2014/74, E. 2014/122 K. 2015/123 para. 20, E. 2015/32,
K.2015/102,12.11.2015.

34 https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf Erigim tarihi:14.12.2022.
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tanim3% oldukga benzerdir. Ayrica yargi kararlari ve literatiirde bugiinkiine paralel
sekilde gelistigi gorulmektedir.
1.1.2.2. KVKK Sonrasi Donemde Kisisel Verilerin Tanimi ve

Kapsami
KVKK’ye gore kimligi belirli veya belirlenebilir bir kigiyle iligkilendirilebilen veriler
kisisel veri olarak ifade edilmektedir3® KVKK'de yer alan bu tanimdan
anlasilacagi uzere gercgek Kisi ile iligkilendirilebilen tim bilgiler bu kapsamda
degerlendiriimektedir. Dolayisiyla kisisel veri teriminin kapsami oldukga genistir.
Ornekleme yoluyla ifade etmek gerekirse kisinin harcamalari, gittigi adresler,
girdigi internet siteleri, sosyal cevresi, aligkanliklari, is gecmisi dahil kigiyi

belirlenebilir kildigi durumda kigisel veri kapsamina girmektedir.

AB mevzuatina bakildiginda da Tizik'nin 4. maddesinde®” “kigisel veri
tanimlanmig veya tanimlanabilir bir gercek Kisiye iligskin her tirld bilgi...” olarak
tanimlanmistir. Kisisel veri tanimi ve kapsami agisindan bakildiginda KVKK
oncesi yargi kararlari, KVVK’de yer alan tanim, literatir ve AB mevzuati arasinda

kayda deger bir farkhlik olmadigi goérulmektedir.

KVKK kisisel verileri kendi igerisinde genel nitelikli kisisel veriler3 ise 6zel nitelikli
kisisel veriler olmak Uzere ikiye ayirarak incelemektedir. KVKK'nin 6.
maddesinde “Kisilerin irki, etnik kbkeni, siyasi dlsincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika (liyeligi,
sagligi, cinsel hayati, ceza mahkamiyeti ve givenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri’ tek tek sayilarak 6zel nitelikli verilerin neler oldugu

belirlenmistir.

Literatlrde bu ayrima gerekge olarak 6zel nitelikli kisisel verilerin dogrudan temel

hak ve 6zgurltklerle iligkili olmasi ve KVKK’nin bu haklara iliskin daha kapsamli

35 Kisisel veri tanimi KVKK m. 3/1-d hikmiinde yapilmis olup ilgili baglikta yer verilecektir.

36 KVKK m. 3/1-d hiikmi su sekildedir: “Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tdrlt bilgiyi...”

37 Igili maddede “... isim, kimlik numarasi, konum verileri, gevrim igi tanimlayici ya da s6z konusu
gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligi...”
Ornekleme yoluyla kigisel veri olarak sayilmistir.

38 KVKK m. 6. hikmiinde 6zel nitelikli kisisel veri tanimi agikgca yer alirken genel nitelikli kisisel
veri seklinde bir tanim mevcut degildir. Ozel nitelik arz etmeyen kisisel veriler igin genel nitelikli
kisisel veri ifadesi kullaniimaktadir.
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koruma amaglamasi gosterilmektedir.3® Uygulamada hangi verinin 6zel nitelikli
kisisel veri niteligini haiz oldugunu tespit etmek her durumda kolay olmamaktadir.

Ornegin kisinin siyasi gérisiine iliskin bir bilginin veya gecirdigi hatahgin,
kullandigi ilacin 6zel nitelikli kigisel veri oldugunu tespit etmek zor degildir. Ancak
yalnizca bu 6rnekler degil 6rnegin bir sirketin magterilerinin helal yemek tercihini
kaydetmesi, iscilerin sendika kayit bilgileri, siyasi bir dernegin Uye kayitlari da

ozel nitelikli kisisel veridir.4°

KVKK cergevesinde ulkemizde kisisel veri ve 6zel nitelikli kisisel veri tanimina
giren hususlarda getirilen koruma kapsami farkh olup agik riza hususu
anlatilirken deginilecektir. Ayrica KVKK kapsaminda tanimlanan ve kigisel veri
kapsamina girmedigi anlagilan anonim veri isimli bir veri grubu daha mevcuttur.
Veri grubunun kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendiriimesi
veya kaynagi belirlenmesi imkansiz hale getiriimesi sonucu ortaya ¢ikan veri
yigini anonim veri olarak ifade edilmektedir. Orneklendirmek gerekirse istatistiki
veriler, pazarlama veya planlama gibi amaglarla tutulan yigin haline getirilmis ve
kisilerden bagimsizlagmig veriler anonim veri olarak ifade edilir ve kisisel veri

olarak kabul edilmezler.#!

Ozellikle buyuk veri isleme faaliyetleri ve biylk verinin birgok sektdrde aktif
bicimde kullaniimaya baslamasiyla birlikte anonim veri kavrami 6nem
kazanmigtir. Veriye erisim imkani olan tesebbusler bu verileri veri sahibinden
bagimsiz hale getirip yas, cografya, cinsiyet, irk, hastalik, siyasi gorus gibi somut
kriterlere gore tasnif ederek pazarlama, siyaset, saglik, ilag ve tedavi gelistirme
gibi alanlarda kullanmaktadir. Bu noktada tekrar belitmek gerekirki veri sahibi
gergek kiginin hi¢gbir sekilde anlagilma olanagi kalmadigi igin bu veriler kigisel veri
olarak degerlendiriimez ve kisisel verilerin tabi oldugu koruma ve saklama

sureclerine de tabi tutulmaz.

KVKK’da da anonim veri kavrami tanimlanmis ve mevzuat kapsaminda olmadigi

aciklanmistir. KVKK’nin tanimlar baslikh m. 3-1/b hikmunde anonim veri “Kigisel

39 Sefer, OJuz: “Kisisel Verilerin Korunmasi Hukukunun Genel ilkeleri”, Bilgi Ekonomisi ve
Yonetimi Dergisi, C. 13 S. 2, 2018, s. 127.

40 Diilger, Murat Volkan: “Kigisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlariyla Korunmas!”, istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi C. 3 S. 2, 2016, s. 110.

41 Basalp, s. 34.
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verilerin, bagka verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi’ olarak
tanimlanmistir. Bu tanimdan anlasildigi Gzere kimligi belirli veya belirlenebilir
gergek kisi ile iligkilendirilemeyen veriler anonim veridir ve KVKK kapsaminda

kisisel veri olarak degerlendiriimemektedir.4?

1.1.3. Kisisel Verilerin Korunmasinin Onemi
Veriye sahip olmak her alanda ve tarihin her doneminde bagli basina bir
avantajdir. Bir Ulke, bdlge, sehir ya da kisi hakkinda veri sahibi olmak pazarlama,

savas, siyaset dahil olmak Uzere her alanda sahip olana kolaylik saglamaktadir.

Endustrilesmenin ve ticaretin gelismesiyle birlikte Uretim ve ticaret hacmi artmig
buna paralel olarak da pazarlamaya verilen deger artmigtir. Pazarlama, alicinin
ihtiyacini  tespit etmeyi ve bu ihtiyaca uygun Urlnleri kisiye sunmayi
hedeflemektedir. Kigilerin ihtiyaglarinin tespiti noktasinda ise yas, cinsiyet, gelir,
aile buyuklugu gibi kisi hakkinda temel veriler 6nem arz etmektedir. Bu 6nem,
verinin otomatik ydontemlerle islenmeye baslamasi, ticari amaglarla daha yogun
kullaniimasi ve kisiye yonelik reklamlarin daha etkili hale gelmesiyle katlanarak

artmistir.

Kisilerin profillenmesi baska bir deyisle dijital kimlikler olusturulmasi ve bu
kimliklere ait farkli verilerin birbiriyle iligkilendiriimeye baslanmasi ilgili kigiye, ilgi
alanlarina yonelik Oneriler getirmeyi kolaylagtirmaktadir. Bu kapsamda
neredeyse tum sirketler sabit Oneriler sunmak yerine kiginin tuketim
aliskanliklarina, zevklerine ve egilimlerine goére Urlin farklilastirmasina
gitmektedir. Kigilere yonelik profillemeler geleneksel satis kanallarinda da

kullanilmakla birlikte dijital dUnyada daha yaygin bi¢cimde kullaniimaktadir.

Kisisellestirilmis reklamcilik ydntemleri, kisinin zevklerine gore sayfa akigi sunan
sosyal medya platformlari tamamiyla kullanicidan topladigi verilere gore
hizmetlerini kigisellestirmektedir. Bu durumun sonuglari ise Kiginin verilerinin
daha degerli hale gelmesi, bu tur hizmetler sunabilmek igin daha fazla veriye
ihtiyac duyulmasi ve tesebbuslerin veri toplamak i¢in daha agresif davranmaya
baglamasidir. Nitekim veriyi dogru bigcimde islemeyi bilen girketler son 20 yillik
siuregte rakiplerinin ciddi bigimde oniine gegmistir. Ozellikle e-ticaret, ¢ok tarafli

42 Diilger, Murat Volkan: Veri Koruma Hukuku, s. 110.
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platform hizmetleri, arama motorlari, sosyal medya hizmetleri, politik faaliyetler,
saglik hizmetleri, insan kaynaklari alanlarda veriye sahip olmak rekabette buyuk

avantaj yaratmaktadir.

Ozellikle “big tech” olarak isimlendirilen Amazon, Facebook, Google, gibi
tesebbusler verinin getirdigi avantajlarla yeni sektorlere girerken musgteri
hedefleme ve Urun beklentileri gibi konularda avantaj elde ederken veriye erigimi
olamayan sirketler ise dezavantajli konuma gelmistir. Blyuk sirketler ellerindeki
veri yiginlar yardimiyla kigilerin ihtiyaglarini daha dogru bi¢imde tespit ederek
dogru alanlara yatirimlarini kaydirmayi basararak daha ¢abuk buyurken veriye
erisemeyen tesebbusler ise bir is alanina girerken daha buylk belirsizliklerle

kargi karsiya kalmaktadir.

Verinin ¢ok kullanildigi alanlarin basinda Uretim ve pazarlama geldigi kabul
edilmekle birlikte siyasi alanda kullaniminin da etkili oldugu goértulmektedir.
Kisilerin ideoloji ve egilimlerinin tespit edilmesi ve bu egilimleri tetiklemeye ydnelik
siyasi soylemlerin kullaniimasi arzusu politik alanda kigisel verilerin dnemini

artirmaktadir.

Nitekim son yillarin en buyuk veri sizintilarindan biri ticari alanda degil siyasi
alanda oldukg¢a onemli sonuglar dogurmustur. Facebook, 2010 yilindan itibaren
platform Uzerinde c¢alisabilen c¢esitli oyunlar, eglenceli testler ve kullanici
bilgilerinden faydalanabilen uygulamalar yazilmasina olanak taniyan Open
Graph API (OPI) isimli ara yizl kullanima sunmustur.*® Bu ara ylz araciliiyla
geligtiriciler kigilerin yas, lokasyon, dogum yeri, begenileri gibi bilgileri
uygulamalarinda kullanabiliyordu. Bu ayni zamanda Kkigileri gruplandirmak ve

bilgileri Gzerinden kisilik analizi yapmak isteyen biri igin iyi bir firsatti.

Cambridge Analytica isimli politik arastirma ve propaganda sirketi Kigileri
gruplandiran begsli kisilik testini uygulamak icin Facebook’un OPI ile sundugu
bilgilerin yeterli oldugunu fark etmistir. Akabinde Amazon’un Mechanical Turk
hizmetini kullanarak Facabook kullanicilarinin Cambridge Analiytica’ya erigim izni

vermesini  saglamistir.  Ancak  Facebook’un, kullanicilarinin  bilgilerini

43 Aksoy, Abdulkadir/Tirkélmez, Onur: “Dijital Caga Demokrasiyi Cagirmak: Cambridge
Analytica Skandali”, Journal of Political Administrative And Local Studies (JPAL) May 2020, Cilt:3,
Sayi:1, s. 50.
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arkadaslarina gérme imkani sunan yapisi sayesinde bir¢ok Facebook kullanicisi
izin vermedigi halde Cambridge Analiytica veri havuzuna dahil olmustur. 2018
yilinda detaylari ile ortaya ¢ikan bu veri sizintisi skandali sonrasi ilgili sirketin
elindeki veri havuzu Kisilerin duygu durumuna goére siniflandiriimasini saglamis
ve adaylar kampanyalarinda dogru zamanda dogru sOylemleri kullanarak veri
sahiplerini bliylik oranda maniptile etmeyi basarabilmigtir.44

Facebook veri sizintisi iki yonlyle dnemlidir. Bunlardan ilki veri sizintisi sebebiyle
veri sahiplerinin manipulasyona kargi savunmasiz kalmasi ikincisi ise veriye
sahip olmayan adaylarin rakiplerine karsgi dezavantajli kalmasidir. 2016 ABD
Baskanlik segimlerinde homojen se¢gmen gruplari olusturmus ve 4.000 ayri
reklam kampanyas! ylritmUistir.*> Rakip bir aday bir bolge veya sehir igin bir
veya birka¢c reklam kampanyasi yuruturken Cambridge Analiytica tarafindan
yuritilen kampanya ¢ok daha etkili olmustur.46

Diger taraftan en fazla elde edilmek istenen veri gruplarindan biri saglk
verileridir.4” Veri ihlallerinin sekttrlere gore dagihimini incelendiginde saglhk
verilerinin ilk siralarda oldugu tespit edilmektedir.*® Hastaliklarin teshis ve tedavi
surecleri ve Onleyici saglik faaliyetleri i¢cin dogru ve guvenilir verilere ihtiyag
duyulmaktadir. Kisisel sadlik verilerine erisen bir tesebbls yas gruplarina gore
hastaliklarin  etkilerini, potansiyel saglik risklerini, hastaliklarin yayilim
yontemlerini, uzun vadede hastaliklarin yaratacag: tehlikeleri bilecek ve rakip
tesebbislere gore avantajli konuma gelecektir.*® Bu nedenlerle saglk verileri
blayuk ticari degere sahip olmakla birlikte ayni zamanda kisilerin en mahrem
verileri konumundadir. Kisilik hakki kapsaminda, kisinin fiziki veya mental
saghgiyla ilgili veriler gizli kalmasi gereken bilgilerdir. Saglik verileri, ilgili kiginin

44 Isaak, Jim/Hanna, J. Mina: “User Data Privacy: Facebook, Cambridge Analytica, And Privacy
Protection,” Computer, 2018, C. 51, S. 8, s. 58.

45 Persily, Nathaniel: “The 2016 US Election: Can democracy survive the internet?”, Journal of
Democracy C. 28, S. 2, 2017.

46 Evan, Oddleifson: The Effects of Modern Data Analytics in Electoral Politics: Cambridge
Analytica’s Suppression of Voter Agency and the Implications for Global Politics, Political Science
Undergraduate Review, C. 5, 2020, s. 47.

47 Long, Cheng/ Fang, Liu/Danfeng, Yao: “Enterprise Data Breach: Causes, Challenges,
Prevention, And Future Directions”, Wiley Interdisciplinary Reviews: Data Mining and Knowledge
Discovery, C. 7, S. 5, 2017, s.3.

48 Hicaham, Hammouchi/Othmane, Cherqi/Ghita, Mezzour/Mounir Ghogho/El Koutbi,
Mohammed: Digging Deeper into Data Breaches: An Exploratory Data Analysis Of Hacking
Breaches Over Time, Procedia Computer Science, 2019, s. 151.

49 Belle, Ashwin/Thiagarajan, Raghuram/Soroushmehr, Reza/Navidi, Fatemeh/Beard,
Daniel/Najarian, Kayvan: Big Data Analytics In Healthcare, Biomed Research International, 2015.
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O0zel hayatinin en mahrem alanlarinda biridir. Bu sebeplerle, herkesin 6zel
hayatina sayglyi ve saglik verilerinin gizliligini talep hakki mevcuttur.5°

Kisaca deginilen érneklerden de anlasilacagi Uzere birgok alanda tesebbusler
acisindan veri elde etmek rakiplerinin 6nune gecme olanag sunmaktadir. Bu
olanak tesebbuslerin veri elde etme konusunda istahini artirmakta olup kigisel
verilerin korunmasi gerekliligi ginden gune artmaktadir. Bir hizmeti sunan veya
uriin satan bir tesebbusln riza dahilinde veya 6zel bir mevzuatin geregi olarak
kisisel veri iglemesi elbette olagan ve daha iyi hizmet sunabilmek i¢in gerekli bir
durumdur. Nihayetinde veri setleri dogru bigimde islendiginde yine insanhgin
faydasina sonuglar dogurmaktadir. Birgok insan kendi zevkine goére sosyal
medya akislari yaratilmasini veya aniden ortaya ¢ikan bir hastalija kisa surede
tedavi bulunmasini isteyecektir. Bu sonuglari elde edebilmek igin ise veri
toplanmasi ve islenmesi gerekmektedir.

Diger taraftan bireyler kendi verilerinin ne dizeyde ve ne amagla toplanacagini
ve guvenliginin nasil saglanacagini da bilmek isteyecektir. Dolayisiyla bireyler
verilerinin iglenmesine izin verse dahi surecin seffaf bigimde yurutiimesini,
verilerinin dogru bicimde korunmasini ve bu sureglerin yetkili kamu otoritelerince
denetlenmesini isteyecektir. Bu istegin olagan sonucu da kigisel verilerin

korunmasini hususunun son derece 6nemli oldugudur.

1.1.4. Kisisel Verilerin Korunmasi Hakkinin Hukuki Niteligi
Verinin énemi basligi altinda aktardigimiz Uzere verinin ekonomik degeri
mevcuttur bu nedenle pazarlama ve Urun gelistirme basta olmak Uzere birgok
alanda ihtiyag duyulmaktadir. Ancak Kkisiler verilerinin sinirsiz bir bi¢imde
islenmesini arzu etmemekte ve gizliliklerinin korunmasini beklemektedir. Bu
beklentinin karsiligi olarak ortaya c¢ikan kisisel verilerin korunmasi hakkinin

hukuki niteligini incelemek gerekmektedir.

Oncelikle ABD veri koruma hukukunda kisisel verilerin korunmasi hakkinin
temelinde ekonomik bir hak oldugu gorisi hakimdir.®! Kisisel verilerin, kisiye ait

olmasi nedeniyle arada mulkiyet bagi oldugunu iddia eden bir goris mevcuttur.

%0 Kiiglikglingor, Erkan: Tibbi Kayitlarda Sir Saklama YUkimliligu, Ankara Barosu Ill. Saglik
Hukuku Kurultayi, 7-8 Mayis, Ankara 2011, s. 554.

51 Weber, Rolf/Dominic, Staiger: Transatlantic Data Protection In Practice Basel, Springer, Basel,
2017, s. 39-54.
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Ekonomik hak oldugu gorusunin temelinde verinin maddi degeri yatar ve bu
gorus uretim ve ekonomik gelisme icin sirketlerin veriye ihtiyag duydugunu
varsayarak veri korumayi zorunlu seviyede tutmay1 hedeflemektedir. Bu gorus
kendi icinde ikiye ayriimakta olup bunlarda mulkiyet hakki oldugu goérusu ve fikri

mulkiyet hakki oldugu gorugleridir.

1.1.4.1. Milkiyet Hakki Oldugu Gorust
Kisisel verileri ve kisi arasindaki hukuki iligkinin mulkiyet hakki kapsaminda
degerlendiriimesi gerektigi gorustiine gore veri tamamiyla bir egyadir. Bu nedenle
alma satma ve kiralama gibi hukuki iligkilere konu olabilir.

21 yuzyihin getirdigi yeni ekonomide verinin petrol kadar degerli oldugunu
savunan gorus kisisel verileri mulkiyet hakki kapsaminda ve oldukga sinirli
bicimde korumaktadir.52 ABD 6rnegine bakildiginda veri koruma hukuku saglik
sektorl, adli kayitlar ve bankacilik sektdrd gibi birkag alanda kisisel verilerin
korunmasini amaglayan mevzuattan ibarettir. Bu yaklasima gore kisi kendi
mulkiyetindeki bir mal Uzerinde tasarrufta bulunabildigi gibi verileri Uzerinde de
oldukga genis bigcimde tasarrufta bulunabilir.

1.1.4.2. Fikri Miilkiyet Hakki Oldugu Gortisii

Kisinin distince ve emeginin UrlnU olarak degerlendirilen resim, film, kitap gibi
eserler Uzerinde fikri mulkiyet hakki mevcuttur. Bu Urunler kiginin bireysel eseri
niteligindedir.

Fikri mulkiyet bireylere kendi eserleri Gzerinde bir mulkiyet hakki tanirken, veri
koruma hukuku ise kisilerin verilerine yetkisiz erigsimi engellemeyi
hedeflemektedir. Bu goruge gore adi gegen iki hukuk alani, birlikte yeni bir hukuk
alani yaratmak icin elverigli ortak zemine sahiptir. Kisi fikri mulkiyet hukuku
kapsaminda eserinin mulkiyetini Gglncu bir kisiye devredebilir ancak yine de bu
eserle manevi bagini surdurmesine engel degildir bu yaklagimdan yola gikilarak
verinin de uguncu kigilere verilebilecegi ancak benzer bir manevi bagin devam

edecegi savunulmaktadir.%?

52 Karlidag, Serpil: “Ekonomi Politik Agidan Kisisel Verilerin Korunmasi”, Amme idaresi Dergisi
C. 46, S.1,2013,s. 138.
53 Kiizeci, s. 66.
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iki hukuk alani amaglari agisindan birbirinden tamamiyla farklilagsmaktadir. Veri
koruma hukuku veri sahibinin, kendi kisisel verileri Uzerindeki haklarini korumayi,
bu verilere izinsiz erigimleri engellemeyi, keyfi bicimde kisinin verilerinin kayit
edilmesi ve islenmesini engellemeyi hedeflemektedir. Fikri mulkiyet hukuku ise
bilim insani, yazar, ressam veya eser niteliginde Uuretim yapan benzeri
mesleklerin eser Uzerindeki haklarini korumayl amaglamaktadir. Eser sahipleri
fikri mUlkiyet haklari kapsaminda eserlerini satabilir, kiralayabilirler veya kullanim
haklarini devrederek gelir elde edebilmektedir. Ancak veri koruma hukuku
acisindan baktigimizda verinin satilmasi, kiralanmasi veya benzer nitelikte maddi

amaglar igin sunulmasini diizenleyen hiikiimler mevcut degildir.5

1.1.4.3. Temel insan Hakki Oldugu Gériisii
ABD hukuk kokenli ekonomik hak yaklasimlarina karsin Avrupa ve Turk
hukukunda agirlikli olarak kabul goren gorus ise kisisel verilerin korunmasinin
temel bir insan hakki oldugu goéragudur.

Kita Avrupasi hukukuna gore Kkisisel verilerin korunmasi, verinin degerinin
artmasi ve dijitallesmenin bir sonucu olarak kisiligin korunmasinin bir pargasidir
ve zorunludur. Bu kapsamda yukarida yer verdigimiz kigisel verilerin korunmasi
fikri bagligi altinda degindigimiz tzere kisisel verilerin korunmasi AiHS ve dahil
olmak Uzere AB tarafindan hazirlanan birden fazla antlasma ve mevzuatta insan

hakki olarak yer almigtir.%®

1.1.4.4. Kisisel Verilerin Korunmasinin Bagimsiz Bir Hak
Oldugu Goriisii

Kisisel verilerin korunmasini hakkinin temel bir insan hakki oldugu kita Avrupasi
hukukunda kabul edilmekle birlikte bagimsiz bir hak olup olmadigi hususu
literatlrde ve mahkeme kararlarinda tartismalidir. Bu hususta iki farkli gortusin

oldugu gorulmektedir.

Bu goruglerden ilki kisisel verilerin korunmasi hakkinin 6zel hayatin gizliligi
hakkinin alt bashgi oldugudur. Bu gorusu savunanlara gore kisisel verilerin

korunmasi hakki, 6zel hayatin gizliligi hakkindan cesitli yonleriyle farklilasan

54 Gogmen Uyarer, Sinem: 6698 Sayil Kisisel Verilerin Korunmasi Kanunu ve 5237 Sayili Tirk
Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Ylksek Lisans Tezi, Galatasaray
Universitesi, istanbul 2019, s. 9.

%5 Lizbon S6zlesmesi ve Anlasma 108 kapsaminda da kigisel verilerin korunmasi hakki temel bir
hak olarak kabul edilmistir.
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ancak yine benzer amaglari tagiyan bir haktir. Bir bagka deyisle kigisel verilerin
korunmasi hakki, ©6zel hayatin gizliliginin 0zel bir goérGnimu olarak

degerlendiriimelidir.%6

Nitekim kigisel verilerin korunmasi hakki, Anayasada 6zel hayatin gizliligi basligi
altinda diizenlenmistir. ileride deginilecegi (izere benzeri bir sistematik TCK’da
mevcuttur. Bunun yani sira Kigisel verilerin korunmasi hakkini 6zel hayatin gizliligi

hakkina dayandirarak gerekgelendiren yargi kararlari da mevcuttur.®’

ikinci gorus ise kisisel verilerin korunmasinin 6zel hayatin gizliligi ile ilgisi olmakla
birlikte ayri bir hak olarak kabul edilmesi gerektigidir. Aksi takdirde kigisel veri
olmakla birlikte gizli olmayan bilgilerin Gglncu kigiler tarafindan izinsiz iglenmesi
ve kullanilmasi mumkun olacaktir. Kisisel verinin gizli olmasi zorunlu olmadigi

gibi 6zel hayatla ilgili olmamasi da mimkudnddr.

Yargitay, magdurun Uzerinde damatlik ve esinin Uzerinde gelinlikle birlikte
cekildikleri fotografin ifsa edilmesinin 6zel hayatin gizliliginin ihlal etmedigi ancak
TCK m. 136’da duzenlenen hukuka aykiri bigimde verileri verme veya ele gegirme

sugu kapsaminda degerlendirilebilecegine hilkmetmistir.5®

Yine bir diger Yargitay kararinda benzer bigimde kisinin gundelik kiyafetleriyle
cekildigi ve kendi Twitter hesabinda paylastigi bir fotografinin, fotograf sahibinin
rizasi diginda, bir baskasi tarafindan Facebook Uzerinden paylasiimasi 6zel
hayatin gizliligi kapsaminda degerlendirilemeyecegdi bu nedenle goruntlu veya
seslerin Uguncu Kkigilere duyurulmasi suretiyle 6zel hayatin gizliligini ihlal
sugundan mahkum edilemeyecegi ancak verileri hukuka aykiri olarak verme veya

ele gegirme sugundan mahkumiyet hilkm{ kurulabilecegine hitkkmedilmigtir.5®

iigili yargi kararlarindan da anlasilacadi lzere 6zel hayatin gizliligi ve kisisel
verilerin korunmasi uygulama alani olarak benzesmekle birlikte birebir

ortismemektedir. Ozel hayatin gizliligi hikimleri kapsaminda kisinin

% Kaya, Kibra: “Ozel Hayatin Gizliligi Hakki ile Kisisel Verilerin Korunmasi Hakki Baglaminda
Ortaya Cikan Bir Hak Olarak Unutulma Hakkinin Degerlendirimesi”, Tiirkiye insan Haklari ve
Esitlik Kurumu Akademik Dergisi, C. 5 S. 8, 2022, s.181, Gelik, Yesim: “Ozel Hayatin Gizliliginin
Yansimasi Olarak Kisisel Verilerin Korunmasi Ve Bu Baglamda Unutulma Hakk”, Tirkiye Adalet
Akademisi Dergisi, S. 32, s. 391 vd.

57 Danistay 12. Dairesi'nin E. 2005/6811 K. 2006/1959 sayi ve 15.05.2006 tarihli karari.

58 Yargitay 12. CD 2019/6342 E. , 2021/3092 K.

59 Yargitay 12. CD 2020/2426 E. , 2021/6589 K.
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korunamadigi ve kigisel verilerinin kullanildigi 6rnekler mevcuttur. Bu bilgiler
Isiginda kigisel verilerin korunmasi bagimsiz bir haktir ve farkli bir menfaati

korumaktadir yorumunu yapmak uygun olacaktir.

Kisisel verilerin korunmasinin bagimsiz bir hak oldugunun kabullyle birlikte
nitelik itibariyle kigilik hakki olup olmadigi da incelenmelidir. Literatirde Kkigilik
hakki “kiginin toplum igindeki sayginlhigini ve Kigiligini serbestce gelistirmesini
saglayan varliklarin timii iizerindeki hak” olarak tanimlanmaktadir.8°Kisilik hakki

mutlak haklardandir dolayisiyla vazgecilmesi ve devredilmesi olanaksizdir.®

Guncel Yargitay igtihadinda kigilik hakki kavrami “...kigi kavramini da iginde
barindiran kiginin, kisi olmasindan &tiirii sahip oldugu, hak ve fiil ehliyeti ile hukuk
dlizeninin korunmaya deger buldugu maddi ve manevi kigisel degerleri lizerindeki
mutlak hak.” seklinde tanimlanmistir.2 Ancak kisilik hakkinin kapsamina neler
gireceginin tespit kolay degildir.%3 Dolayisiyla uygulamada her bir olayda kisilik

hakkinin ihlal edilip edilmedigi somut olayda dederlendirilmektedir.%*

Kisisel verilerin korunmasi hakki hukuki olarak kisilik hakkini temel almakla
birlikte yukarida aciklandi§i Uzere 06zel hayatin gizliligi kapsaminda degil
badimsiz bir hak olan “kigisel verinin kaderini tayin hakki- right to informational

self-determination” olarak tanimlanmis ve kisilik hakki olarak kabul edilmistir.®®

60 Dural, Mustafa/Ogiiz, Tufan: Tirk Ozel Hukuku Cilt Il Kisiler Hukuku, Filiz Kitabevi, Istanbul
2013, s. 100; Canbolat, Ferhat/Géniil Kosar, Giinhan: Basin Yoluyla Kisilik Hakkinin ihlalinin
Tespitinde Kullanilan Yargitay ve Avrupa Insan Haklart Mahkemesi Olgltlerinin
Degerlendirilmesi, TBB Dergisi, S. 151, 2020, s. 265; Kiligoglu, Ahmet: Seref, Haysiyet ve Ozel
Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, Turhan Kitabevi 4. Basi, Ankara,
2008, s. 3. Zevkliler, Kisiler Hukuku, s. 263; Velidedeoglu, Hifzi Velet: Tirk Medeni Hukuku,
istanbul, 1961, s. 83; Helvaci, Gergek Kisiler, s. 95; Hatemi, Hiiseyin: Kisiler Hukuku, 8. Basi,
Xl Levha Yayincilik, istanbul, Eyliil 2020, s. 66; Serozan, Rona: Kigiler Hukuku, 6. Basi, Vedat
Kitapgilik, Istanbul 2015

61 Akipek, Jale/Akintiirk, Turgut/Ates, Derya: Tlrk Medeni Hukuku Baslangic Hikimleri Kisiler
Hukuku, Beta Yayinlari, istanbul, 2020, s. 345; Ozsunay, Ergun: Gergek Kisilerin Hukuki Durumu,
istanbul, 1979. s. 96; Tandogan, Sahsiyetin Korunmasi, s. 12-13; Zevkliler, Kisiler Hukuku, s.
267; Dural/Ogiiz, s. 100; Oguzman/Seligi/Oktay, s. 116.

62 Yargitay HGK, E: 2018/19-374, K: 2018/943, T: 25.04.2018

63 Serozan, s. 455.

64 Ozkan, s. 36,37.

65 Hornung, Gerrit/Schnabel, Christoph: Data Protection in Germany I: The Population Census
Decision and The Right To Informational Self Determination, Computer Law & Security Report,
2009, C. 25, S.1, s. 84.
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Bu noktada hukuka aykir1 bigimde gerceklesen kigisel verilerin igleme faaliyetinin,
ayni zamanda kisilik hakki ihlali tegkil edecegi anlagiimaktadir.66

1.2. KIiSISEL VERILERIN KORUNMASINA iLiSKIN MEVZUAT
Tarkiye Anlasma 108’i, 1981 yilinda imzalamisg ve bdylece kigisel verilerin
korunmasina iligkin bir hukuki metni kabul etmistir.6” Ancak uzun yillar boyunca
ilgili sb6zlesmede vyer alan hakkin mevzuatta dizenlenmesi konusuna

deginilmemistir.

Ik kez 2004 yilinda® sektérel bir diizenlemede kisisel verilerin korunmasi
amaclanmis ardindan 2005 yilinda TCK’da Kkisisel verilerin korunmasini
amaclayan su¢ ve ceza hukumlerine yer verilmistir. 2010 yilinda Anayasanin
“Ozel Hayatin Gizliligi” baslikli 20. maddesinin Gi¢tincl fikrasina ilgili hak eklenmis
ancak esas ve usullerini gosteren 6698 sayili KVKK, 7 Nisan 2016 tarihinde

yurarlige girmistir.

Anayasa ve KVKK haricinde genel kanunlarda verilerin korunmasina iliskin
hakumler mevcuttur. Ancak kisisel verilerin korunmasina iliskin detayli hukumler
ve veri koruma hukukuna iliskin kavramlar KVKK’da ve ikincil mevzuatta
dizenlenmigtir. Anayasada, KVKK’da, genel kanunlarda ve ikincil mevzuatta

kisisel verilerin korunmasina iligkin hukimlere asagida yer verilecektir.

1.2.1. Turkiye’de Kisisel Verilerin Korunmasini Diizenleyen
Mevzuat

Bu baslik altinda TR’de kisisel verilerin korunmasini dizenleyen genel mevzuat
aciklanacak, veri koruma hukukuyla ilgili hUkumlerden bahsedilecektir. Akabinde

KVKK hukimleri ve ikincil mevzuat incelenecektir.

66 Tastan, Furkan Glven: Tirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, Xl Levha
Yayinlari, istanbul, 2017, s. 51; Aksoy, Hiseyin Can: Medeni Hukuk ve Ozellikle Kigilik Hakki
Yoénunden Kisisel Verilerin Korunmasi, Cakmak Yayinlar s. 3; Vuraloglu, Mehmet Oguz: “Kisisel
Verilerin islenmesi Suretiyle Kisilik Hakki ihlalinde Kazancin Devri Talebi’, YUHFD, C. XV S. 1,
2020, s. 184.

67 Eki olarak degerlendirilen 181 sayili protokoli ise 2001 yilinda imzalamistir.

68 6.2.2004 tarih ve 25365 sayili Resmi Gazete ile yirirlige giren Telekominikasyon Sektoriinde
Kisisel Bilgilerin islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik 24.07.2012 tarihinde
yurarlikten kaldirilmigtir.
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1.21.1. Turkiye’de Kisisel Verilerin Korunmasini Dizenleyen
Genel Mevzuat

1.2.1.1.1. TC Anayasa’da Kisisel Verilerin Korunmasina iligkin
Hukumler

Anayasamizin O0zel hayatin gizliligini korumayir amaglayan 20/3. maddesine 12
Eylal 2010 tarihinde asagidaki hikim eklenerek kisisel verilerin korunmasi hakki

dizenlenmigtir.

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kigisel veriler hakkinda bilgilendirime, bu verilere
erisme, bunlarin dlzeltiimesini veya silinmesini talep etme ve amacglari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler,

ancak kanunda 6ngoriilen hallerde veya kiginin agik rizasiyla islenebilir...”

Anayasal duzeyde koruma saglanmasi zorunlu olmamakla birlikte kigisel verilerin
korunmasina iligkin anayasal duzenlemenin mevcut olmasi Kigisel verilerin
korunmasi hakkina énem verildigi bigiminde yorumlanmaya aciktir.® Ayrica
Anayasamizda eklenen kisisel verilerin korunmasina iligkin dizenlemenin negatif
stati haklari arasinda yer almasi veri glvenligi agisindan devletin rollunu
koruyucu bir statide belirlemistir.”® Yani devlet hem kisisel alana miidahale
etmemekle yukumlu kilinmakta hem de veri sahiplerini, veri igleyenlere ve uguncu

kisilere kargi korumakla yukamlu kilinmaktadir.

Anayasada yer alan hukumlerin ve taraf olunun uluslararasi s6zlesmelerin de bir
geregdi olarak KVKK hazirlanarak yururlige konulmustur. Ancak kisisel verilerin
korunmasi bir hak olarak dizenlenmeden evvel TCK, TMK ve TBK’da kisisel
verilerin korunmasina yonelik hikimler mevcuttur. Bu hikimlere ve yorumlarina
ilgili baslklar altinda yer verilecektir.

1.2.1.1.2. :I'i]rk Ceza Kanunu’ndaki Kisisel Verilerin Korunmasina

lligkin Hliikiimler

TCK’nin Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar basligi altinda’! 135-
140. maddelerinde kisisel verilerin korunmasina iligkin suglar, nitelikli halleri ve

69 ABD anayasal anlamda kisisel verilerin korunmasi hakkini kabul etmezken Kolombiya, Kanada,
Honduras gibi Ulkeler anayasal koruma saglamayi tercih etmistir.

70 Kiling, Dogan: “Anayasal Bir Hak Olarak Kigisel Verilerin Korunmasi”, AUHFD, C. 61 S. 3,
2012, s. 1099.

TTCK m. 132-140.
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uygulanacak yaptirimlar duzenlenmistir. TCK’da Kisisel Verilerin Kaydedilmesi
Sugu (TCK 135), Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme Sugu
(TCK 136), Verileri Yok Etmeme (TCK 138) olmak Uzere U¢ farkh sug

tanimlanmistir.

TCK 137°de yukarida yer verilen suglarin nitelikli halleri, 139. maddede kigisel
verilerin islenmesine iligkin suglarin sikayete tabi oldugu ve 140. maddede ise
tuzel kisiler tarafindan ilgili suglarin islenmesi halinde tizel kisilere 6zgu guvenlik

tedbirleri uygulanacagi duzenlenmigtir.

1.2.1.1.3. Turk Medeni Kanunu’ndaki Kisisel Verilerin
Korunmasina iligskin Hiikiimler

YururlUkte olan 4721 sayili Turk Medeni Kanununda kisisel verilerin korunmasini
duzenleyen acik bir hiukim bulunmamaktadir. Ancak kisisel verilerin korunmasi
hakkinin kisilik hakki olarak degerlendiriimesi’? durumunda kisiligin korunmasiyla
ilgili  hdkimler olan TMK m. 23, 24 ve 25 hukUmlerinin uygulanip
uygulanmayacagi hususu tartisiimalidir.”®> Bu anlamda ilgili hUkUmleri veri

koruma hukuku agisindan incelemek uygun olacaktir.

TMK m. 23 kisilik haklarinin sinirlamasi ve kisilik haklarindan vazgegmeyi, m. 25
ilgili davalari diizenlemektedir. Kisilik haklarina saldiriyr dizenlemesi nedeniyle

veri ihlallerine uygulanabilir gorinen TMK 24. madde hukmu su sekildedir:

“‘Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hékimden, saldirida
bulunanlara karsi korunmasini isteyebilir. Kigilik hakki zedelenen kimsenin rizasi,
daha ustiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullaniimasi sebeplerinden biriyle hakli killnmadikga, kisilik haklarina yapilan her

saldir hukuka aykiridir.”

Kisisel verilerin korunmasi hakki, kisilik hakki olarak degerlendirildiginde TMK’da
veri koruma hukuku alanini da kapsayan bir diizenlemenin mevcut oldugu kabul
edilebilir. Bununla birlikte, soyut ve sinirlari net olmayan bir dizenleme olmasi
nedeniyle, KVKK’'nin olmadigi bir hukuk dizleminde veri koruma hukukundan

beklenen ¢6zUmu sunmaktan uzaktir.

2 Aksoy, s. 35. _
73 Akkurt, Sinan Sami: “Kisisel Veri Kavraminin Hukuki Niteligine lliskin Yaklagimlara Mukayeseli
Bir Bakig”, Kisisel Verileri Koruma Dergisi, C. 2, S.1, 2020, s. 26.
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Ancak KVKK'nin henuz yururlige girmedigi donemde Yargitay Hukuk Genel
Kurulunun (HGK) unutulma hakkina dayanan kararinda TMK m. 24’e atif yaptigi
gériilmektedir.” ilgili kararin konusu bir cinsel taciz davasinda yer alan isimlerin
rumuzlanmaksizin mahkeme kararinda yer aldigi haliyle bir ceza hukuku kitabina

alinmasinin haksiz fiil tegkil ettigi ve manevi tazminata hukmedilmesi gerektigidir.

ilgili kararda kisisel verilerin korunmasi hakkinin kisilik hakki ile iligkili oldugu
belirtiimis, kisisel verilerin korunmasi hakkinin amacinin kisinin 6zel yasaminin
korunmasi oldugu bunun da veri gizliliginin guvence altina alinarak
yapilabilecegine deginilmigtir. Ayni zamanda unutulma hakkina da deginilmis
olup 6zel hayatin gizliliginin saglanmasi olarak degerlendirilerek kisilik haklari

arasinda oldugu kabul edilmistir.”®

ilgili Yargitay HGK kararindan anlasilacag lzere kisisel verilerin korunmasi
hakki, kisilik hakki olarak kabul edildigi takdirde TMK kapsaminda yukarida
deginilen hakimler uygulama alani bulabilmektedir. TMK kapsaminda bir kisilik
hakki ihlali oldugu tespit edildiginde bunun olagan bir sonucu olarak Turk Borglar
Kanununda (TBK) tazminata iligkin hiikimleri de uygulama alani bulacaktir.”®

1.2.1.1.4. Turk Borglar Kanunu’ndaki Kigisel Verilerin
Korunmasina iligkin Hiikiimler

TBK'da dogrudan ve dolayl bigimde kigisel verilerin korunmasini amaglayan
hakUmler bulunmaktadir. Bu noktada oncelikle TBK'nin genel hukumlerine

ardindan 6zel hukUimlerine bakarak ilgili hUkUmleri incelemek uygun olacaktir.

Hukuka aykiri bigcimde kisisel verilerin igslenmesi veya mevzuat kapsamdaki
yUkdmliliklerinin gerektigi bicimde yerine getirilmemesi haksiz fiil’”’, sebepsiz

zenginlesme, sozlesmeye aykirilik’® ve vekaletsiz is gérme’® hiikiimlerine yol

7 Yargitay HGK, E. 2014/56 K. 2015/1679 T. 17.6.2015 karari.

5 Yargitay HGK tarafindan alinan kararda su ifade mevcuttur: “Kisiye unutulma hakkinin
saglanmasi ile birlikte 6zel hayatinin gizliligi korunmug olacaktir’ .

76 Ozel nitelikli kisisel veriler bagta olmak tizere kisisel verilerin KVKK mevzuatinin yani sira genel
hikimler gergevesinde de korunmasi gereklidir. Abik, Kisisel Saglik Verilerinin Korunmasi, s.
536.

77 Glirpinar, Damla: Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk , Dokuz
Eylul Universitesi Hukuk Fakiiltesi Dergisi, C. 19 S. 3, 2017, s. 690.

78 Tasgtan, s.120.

7 jmangh, Canan: Kisisel Saglk Verilerinin Korunamamasindan Dogan Ozel Hukuk
Sorumlulugu, XIlI Levha Yayinlari, istanbul 2020, s. 196, Kihgoglu, Ahmet: Medeni Hukuk,
Turhan Kitabevi, Ankara 2016, s. 355.



25

acabilecek eylemlerdir.80 ilgili hiikiimlerden hangilerinin uygulanabilecegi veya
uygulanip uygulanamayacaginin tespiti ancak somut olayda karsilaginca tespiti
mumkun olan hususlardir. Arada s6zlesme iligkisi olmasi, veri mahremiyetinin
ihlal eden davranigin ayni zamanda haksiz fiil olusturup olusturmadigi veya
eylemin ayni zamanda vekaletsiz is gorme olarak nitelenip nitelenmeyeceginin

tespiti gerekmektedir.

Ayrica kisisel verilerin korunmasi hakkinin kisi hakki oldugunu belirten goértse
gore TMK ve dolayisiyla TBK’nin uygulanacagini 6nceki basliklarda belirtmistir.
TBK’nin kisilik haklarinin zedelenmesi baglikli m. 58’de yer alan dizenleme su
sekildedir:

“Kisgilik hakkinin zedelenmesinden zarar gbren, ugradigi manevi zarara karsilik

manevi tazminat adi altinda bir miktar para 6denmesini isteyebilir.”

Nitekim onceki baglik altinda deginilen Yargitay HGK kararinda da TBK m. 58’e
atif yapilarak manevi tazminat 6denmesi gerektigine hukmedilmistir. TBK m. 58
hikmi KVKK’'nin 14/3 maddesinde belirtilen tazminat hikmu sebebiyle de
uygulama alani bulabilecektir. ilgili maddede “Kisilik haklari ihlal edilenlerin, genel
hiikiimlere gére tazminat hakki saklidir.” HikmU yer almaktadir. Kisisel verilerin
korunmasindan dogan hukuki sorumluluk bu galismanin son bolimunde detayl
islenecedinden detaylara giriimemekle birlikte tazminata iligkin bir dizenlemenin
KVKK’de yer almamasindan genel hikumlere gidilecedi yorumunu yapmak

mUmkudnddr.

1.21.2. Turkiye’de Kisisel Verilerin Korunmasin Diizenleyen
Ozel Mevzuat

1.2.1.2.1. Kisisel Verilerin Korunmasi Kanunu
2010 yilinda kisisel verilerin korunmasi hakkinin anayasaya eklenmesine ragmen
temel mevzuat olan KVKK 6 yil sonra yurarlige girmistir. Arada gegen donemde
ise TCK hukumleri kapsaminda kisisel verilerin korunmasina yonelik yargi
kararlar ¢ikmakla birlikte agsagida yer verecegimiz KVKK hukumleri mevcut
olmadigindan kKisisel veri, veri islenmesi, verinin anonimlestiriimesi gibi kavramlar

uzun yillar somutlagsmamistir.

80 Bu gorisler Uglncl bolimde detayll bigimde tartisilacak olup bu boélimde yalnizca
bahsedilecektir.
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KVKK hazirlik strecinde yururlikte olan 95/46/AT ve Anlagsma 108 hukumleri
esas alinmigtir.8" ilgili direktif hiikkiimleri incelendiginde veri isleme kavraminin
temel alindid1, veri depolama ifadesinin bir igsleme bigimi olarak degerlendirildigi,
veri islemeye iligskin riza, igleme sartlari ve amaclarin detayli bigimde yer aldigi
gorlilmektedir.82Bu direktif AB Uyesi Ulkelerin hazirlayacagdi ulusal mevzuatlarin
sinirlarini  belirlemeyi hedeflemektedir. Bu baglamda KVKK sistematigini

incelemek de uygun olacaktir.

KVKK’nin birinci bélumunde amaglari 6zel hayatin gizliligi ve kigilerin temel hak
ve Ozgurluklerin korumasi, kisisel verileri isleyen gercek ve tuzel kisilerin
yukumlalUkleri, veri isleme ve saklama sureglerinde uyacaklari usul ve esaslari
dizenlemek olarak sayiimistir. Kanunda yer alan dizenlemelere bakildiginda bu

amagclara yonelik hukimlere yer verilmistir.

KVKK’nin ikinci boéliminde verilerin islenme slreci, Uglncu boliminde ilgili
Kisilerin haklari ve veri sorumlusunun yukamlulikleri, dérdincu boélumande veri
sorumlusuna bagvuru ve sicile iligkin hususlar, besinci bolum kisisel verilerin
korunmasina iligkin su¢ ve kabahatler duzenlenmigtir. Besinci bolumde suclar
ayrica dizenlenmeyip TCK 135-140. maddelere atif yapiimis, kabahat olusturan

eylemler ise dogrudan diizenlenmistir.83

KVKK verileri genel nitelikli veri ve 6zel nitelikli veri olmak Uzere temelinde ikili bir
ayrima tabi tutmustur. KVKK’nin 6. maddesinde 6zel nitelikli verilerin neler oldugu
sayllmis ve bu verilere iligkin veri isleme sartlari genel nitelikli verilerden

ayrilmigtir.

Kanun verilerin niteliklerinden bagimsiz olarak ayrica yurt iginde veri aktariimasi
ve yurtdigina veri aktarilmasi hususlari duzenlenmistir. Yurtdisina veri
aktarilmasi kisinin agik rizasina veya belirli hallerde®* Kurul'un verecegi izne

baglanmistir. Kanun’'un 9. maddesinde yer alan hikme gore agik riza olmadan

81 jigili boélimde detayl deginilecek olmakla birlikte Tizik éncesi siregte AB ilkelerinde
uygulanan 95/46/AT’nin esas alinmasi, KVKK ve Tlziik arasinda énemli farkhliklarin olusmasina
yol agmistir.

82 Elgesem, Dag: “The Structure Of Rights In Directive 95/46/EC On The Protection Of individuals
With Regard To The Processing Of Personal Data And The Free Movement Of Such Data”, Ethics
and Information Technology, S. 1, 1999, s. 284.

83 KVKK m. 18.

84 Bunlar KVKK m. 5/2 ve 6/3’te dlizenlenmis olup veri sahibinden izin alinmasini gerektirmeden
veri islenen hallerdir.
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veri islenen hallerde Kurul yurtdisina veri tagsima konusunda izin verirken verinin
tasindigr  ulkede yeterli koruma saglanip saglanmadidi  hususunu
degerlendirmektedir. Eger ilgili Glkede yeterli koruma saglanmiyorsa bu durumda
veri isleyenin gerekli dizeyde koruma saglayacagini yazili bigcimde taahhut

etmesi gerekmektedir.

1.2.1.2.2. Kisisel Verilerin Korunmasi Hakkinda ilke Kararlari
KVKK’nin 15/6. maddesinde Kurul’a yapilan bir inceleme sonucunda siklikla ihlal
yapildigi dasunulen bir alanda ilke karari alabilme yetkisi verilmistir. Kurul ilke
kararlari ile bir kamu kurumuna veya bir sektorde faaliyet gosteren sirketlere yol
gosterici olurken ayni zamanda birtakim ytkUmldliklerde yikleyebilmektedir.8
ilke kararlari Kurumun benzer nitelikte cok sayida ihlalle karsilasmasini
Onleyerek is yukunU azaltabilecedi gibi ayni zamanda ulkemizde veri koruma

kultarinun gelismesine de katki sunmaktadir.

Hukuki niteligi itibariyle ise ilke kararlari genel, soyut ve objektif hiukimler
icermekte olup birel igslem niteliginde degildir. Dolayisiyla KVKK ilke kararlarini
yeni kurallar getiren diizenleyici iglemler olarak kabul etmek uygun olacaktir.8

1.2.1.2.3. Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik

Kisisel verilerin iglenmesi surecine iliskin KVKK ve ikincil mevzuatta
duzenlemeler yer almaktadir. Ancak islenen kigisel veriler bir sire sonra islenme
sartlarini kaybedebilir veya veri igleyen artik saklamak istemeyebilir. Bu gibi
durumlarda igleme slreci boyunca hukuken korunan verinin akibetinin

dizenlenmesi gerekmektedir.

Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’'in (Veri Silme Yonetmeligi) m. 5 ve 6 huktUmleri ile veri sorumlularinin
muhataplari aydinlatmak amaciyla bir veri saklama ve imha politikasi olusturmasi

gerektigi duzenlenmistir. Ayni zamanda silme, yok etme ve anonimlegtirme

85 Kurul'un 21/04/2022 tarih ve 2022/388 sayili ilke karari ile belediyelere 6édeme ve borg
hizmetleri konusunda dikkat etmesi gereken hususlar belirtilirken ayni zamanda kimlik
dogrulamaya yonelik somut yukumlaltkler getirildigi gorilmektedir.

8 Basar, Cemal: Tiurk idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin
Korunmasi, XIl Levha Yayinlari, izmir, Haziran 2020, s. 291.
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kavramlari tanimlanmig ve tesebbusin bu sireglerde uymasi gereken usul

kurallari gizilmistir.

1.2.1.2.4. Veri Sorumlulan Sicili Hakkinda Yénetmelik
Veri Sorumlular Sicili Hakkinda Yonetmelik®’, veri igsleme slirecine iligkin karar
alma yetkisine sahip olan veri sorumlulari hakkindaki bilgileri gseffaf hale getirmeyi
amaclayan dizenlemedir. ilgili yénetmelik kapsaminda veri sorumlularinin veri
islemeye baglamadan evvel Veri Sorumlulari Sicil Bilgi Sistemine kaydolmasi
gerektigi (VERBIS), VERBIS'in tabi oldugu esaslar, kayit yikimliliginin
istisnalari, irtibat kisisi, veri sorumlusu temsilcisi kavramlari ve gorevleri

tanimlanmistir.

1.2.2. AB’de Kisisel Verilerin Korunmasini Diizenleyen
Mevzuat

1.2.2.1. AB Temel Haklar Sarti
AB uyesi Uulkeleri saygi goOstermesi gereken temel hak ver Ozgurluklerin
kapsamini belirlemek amaciyla 7 Aralik 2000 tarihinde imzalanmigtir. Baglayici
hale gelebilmesi ise 1 Aralik 2009 tarihinde Lizbon Antlagsmasi’nin imzalanmasi

ve kabullUyle gerceklesmistir.

AB Temel Haklar Sart’nin 7. maddesinde 6zel hayatin gizliligi diuzenlenmekte
olup kisisel verilere iliskin dizenleme bu maddeye eklenmek yerine ayri bir
baslikta dizenlenmistir. AB Temel Haklar Sart’'nin “Kisisel Bilgilerin Korunmasi”
baslikli 8. maddesinde “1. Herkes, kendisine iliskin kisisel bilgilerinin korunmasini
isteme hakkina sahiptir. 2. Bu tir bilgiler, belirtilen amacglar igin ve ilgili kisinin
muvafakatine veya yasada 6ngoériilen baska mesru temele dayall olarak adil
sekilde kullaniimalidir. Herkes, kendisi hakkinda toplanmis olan bilgilere erisme
ve bunlarda dlzeltme yaptirma hakkina sahiptir. 3. Bu kurallara uyulmasi,

bagimsiz bir makam tarafindan denetlenecektir.” hUkmu yer almaktadir.

AB Uyesi ulkeler AB Temel Haklar Sarti ile baglidir ve uyup uymadiklari bagimsiz
bir otorite tarafindan denetlenmektedir.

87.30/12/2017 tarih ve 30286 sayili Yonetmelik.
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1.2.2.2. 45/2001 ve 2018/1725 sayili Veri Koruma Tuziikleri
Thzuk 6ncesi donemde AB veri koruma hukukuna iligkin ¢ergeve dizenleme olan
95/46/EC sayili Direktif ylrirliktedir. ilgili mevzuat yalnizca AB Uyesi devletler
icin gecerli olup AB kurum ve organlarinin veri igleme faaliyetlerine iligkin
dizenleme barindirmamaktadir.88 Bu eksikligi gidermek amaciyla 45/2001 sayili

AB Kurumlari Veri Koruma Tuzugu yururlige konulmustur.

AB organlari veri isleme faaliyetlerini 2001-2018 arasi donemde 45/2001 sayili
TlzUk kapsaminda yapmakta olup uygulama sureglerinin denetimi amaciyla
Avrupa Veri Koruma Denetgisi (European Data Protection Supervisor)
kurulmustur. Avrupa Veri Koruma Denetgisi bagimsiz denetimin yani sira

danismanlik vermek ve koordinasyonu saglamakla gorevlidir.

2018 yilinda Tuzuk yararlage girmis ve 95/46/AT mulga hale gelmistir. Akabinde
23 Ekim 2018 tarihinde 2018/1725 sayih Tuzik kabul edilmigtir. Kamu
kurumlarini veri isleme suregleri, kamunun ihtiyaclari dikkate alinarak

diizenlenmis ve Tlzik'den farkli istisnalara yer verilmigtir.8°

1.2.2.3. AB Genel Veri Koruma Tuzugu
AB Uye ulkelerinin mevzuatlarinin uyumlu hale getiriimesi ve dijital tek pazar
yaratma amaci®® kapsaminda birgok hukuk alaninda tiizikler hazirlanmistir. 1995
yilindan itibaren uygulanan 95/46/AT sayil Direktif'in tlkelerin mevzuatlarini
uyumlu hale getirme konusunda yetersiz kalmasi nedeniyle kigisel verilerin
korunmasi alaninda TizlUk hazirlanmis®’ ve 2016 yilinda Resmi Gazete'de

yayinlanmigtir.9?

Yururluge girig tarihi olarak 25 Mayis 2018 tarihi belirlenmis olup bu tarihten
itibaren tim Uye Ulkeler igin baglayici hale gelmistir.®3 Bu nedenle kisisel verilerin
korunmasina iligkin kavramlar, veri isleme sureci ve veri islemeye yonelik izinler,

ihlal durumunda uygulanacak vyaptirrmlar ve kigisel verilerin korunmasi

88 Diilger, Murat Volkan: Bilisim Suglari, Segkin Yayinevi, Ankara, 2014, s. 38.

89 Diilger, Bilisim Suglari, s. 39.

90 https://ec.europa.eu/commission/presscorner/detail/en/IP_15 6321 Erisim Tarihi:04.01.2023.
91 Tastan, s. 57.

92 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AL%3A2016%3A119%3ATOC
Erigim Tarihi:04.01.2023.

93 Bu tarihe kadar daha evvel de degindigimiz lizere 95/46/AT sayili Direktif AB lyesi Ulkeler
vatandaslarinin veri glvenligini saglamay! amagliyordu. Tlzuk’in m. 99 hikmu geregi yururlige
girmesiyle 95/46/AT sayili Direktif ydrarlukten kalkmigtir.
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yukumlalugunun ihlalinden dogan tazminat hususlari da dahil olmak Uzere

kapsamli dizenlemeler mevcuttur.

KVKK’nin hazirlanma surecinde 95/46/AT sayili Direktifi esas almasi nedeniyle
Tlzuk ile arasinda onemli farklar mevcuttur. Bu sebeple galisma kapsaminda
Tazuk incelenirken KVKK ile karsilastirilarak anlatilacaktir.

AB’de Tuzuk ve Turkiye’de KVKK'nin duzenledigi konular, amaglari ve veri tanimi
yonlerinden benzedigi gorulmektedir. Ancak Tuzuk ¢ok daha detayli hukumler
icerdigi gibi veri isleme surecine iliskin daha fazla duzenleme ihtiva ettigi
gorilmektedir.®* Buradan yola gikarak TizUk'Un daha detayci ve kazuistik bir

dizenleme oldugunu soylemek uygun olacaktir.

iki mevzuat arasindaki en temek fark uygulama alanlari noktasinda ortaya
cikmaktadir. KVKK’'da kapsam olarak veri isleyen esas alinmig ve Turkiye
sinirlari igerisinde kisisel veri isleyen gercek veya tuzel kisilere uygulanacagi
dizenlenmigtir. Ancak Tuzuk kapsam agisindan yalnizca veri igleyeni degil verisi
isleneni baz almis ve bolgesel kapsamini genisletmistir.®> Buna gére AB sinirlari
icerisinde ikamet eden hali hazirda hayatta® kisilerin verilerini isleyen gergek ve
tlzel kigiler, AB sinirlari disinda veri islese dahi Tliziik hiikkiimlerine tabidir.%” Veri
isleyenin AB sinirlari dahilinde olmasi veya AB hukukuna tabi bir gergek veya

tizel kisi olmasi sarti aranmamaktadir.

TOzUK'Un tanimlar baghklih m. 4. hukminde veri kaydetme, duzenleme,
yapilandirma, toplama, saklama, uyarlama, elde etme, veri Uzerinde degisiklik
yapma, yayma veya kullanima sunma, uyumlastirma ya da birlestirme, kisitlama,
veri silme veya veri imha kavramlarinin agik bicimde tanimlandidi gérulmektedir.
KVKK’'da ise bu kavramlar yukarida aciklanildigi Uzere ikincil mevzuatla

tanimlanmis, usul ve esaslari gizilmistir.

% jki mevzuat madde sayilari agisindan kiyaslandiginda dahi KVKK 31 maddeden olusurken
Tizik 99 maddelik bir dizenlemedir.

% Tikkinen-Piri/Markkula, s. 138.

9 Tlizlik yalnizca hayatta olan kisilerin verilerine iligkin koruma olana@i sunmaktadir. Ancak Tiizik
gerekgesinin 27. maddesinde AB Uyesi Ulkelerin gerekli gordikleri takdirde oOlulerin Kisisel
verilerinin igslenmesine iligskin kurallar da koyabilecegdi dizenlenmistir. Papaioannou, Georgios/
Sarakinos, loannis: The General Data Protection Regulation (GDPR, 2016/679/EE) and The
(Big) Personal Data in Cultural institutions: Thoughts On The GDPR Compliance Process. In:
ICADL 2018: Maturity and Innovation in Digital Libraries, Springer, Hamilton, 2018, s. 201-204.
7 Jzeltiirk, Hakan: Avrupa Birligi Genel Veri Koruma Diizenlemesi, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi, C.15, S. 2, 2018, S.161-179, s. 177.
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Kisisel verilerin islenebilmesi i¢in gerekli olan agik riza verilmesi gsartina iligkin
olarak her biri veri igleme sureci igin ayr izin alinmasi gerektigi ve veri
sorumlularinin rizanin verildigini ispatlamasi gerektigi duzenlenmektedir. Ayrica
TlzUk'de riza 6zglr olarak verilmis belirgin, bilingli ve acgik isaret olarak
tanimlanirken beyan veya acgik onay seklinde verilebilecegi diizenlenmigtir.8
KVKK’de ise bilgilendirme ve Ozgur iradeye kavramlarina vurgu yapilmasiyla

yetinilmis nasil riza verilebilecedi hususuna deginilmemistir.%°

Veri igleme surecinde, Tuzuk'de Kkigisel veriler igin riza (consent) yeterli
gorulurken ozel nitelikli kisisel veriler, yurtdisina transfer edilen veriler ve otomatik
karar almaya tabi veriler igin agik riza aranmistir.’'® KVKK'da ise yukarida
belirtildigi Uzere yalnizca agik riza (explicit consent) kavramina yer verilmis ve

islenecek tim veriler'®! igin agik riza verilmesi sarti aranmistir.02

Veri sahibinin haklari agisindan bakildiginda ise Tiziik bilgilendirme hakki'03,
erisim hakki'%4, dizeltme hakki'%, unutulma hakki'6, veri isleme faaliyetini
kisittama hakki'%7, veri tasinabilirligi hakki'%8, itiraz hakki'%®, otomotik karar
vermeye iligkin haklar'’®, cocuklara ait kisisel veriler, verilerin tasarimla

korunmasi, varsaylilan ayarlar, acik bicimde dizenlenmistir.

Tlzuk’de gocuklarin verilerinin korunmasi amaciyla hukimlere yer verilmis olup
cocuklar savunmasiz kisi (vulnerable natural persons) olarak tanimlanmistir.
Cocuklarin verilerine iligkin veri isleme rizasi farkli dizenlenmis ayrica veri

koruma ile gorevli otoritelere c¢ocuklarin verilerinin korunmasina iligkin ek

% Tlzik m. 4. Develioglu, Murat: 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tizigiu Uyarinca Kisisel Verilerin
Korunmasi Hukuku, XII Levha Yayincilik, istanbul 2017, s. 52.

99 KVKK m. 3.

100 politou, Eugenia/Alepis, Efthimios/Patsakis, Constantinos: “Forgetting Personal Data And
Revoking Consent Under The GDPR: Challenges And Proposed Solutions”, Journal Of
Cybersecurity, C. 4 S.1, 2018, s.7.

101 KVKK’da tiim veriler kavrami kisisel veriler, 6zel nitelikli kisisel veriler, Giglinc kisilere transfer,
yurtdisina transfer edilen verileri kapsamaktadir.

102 Celikel, s. 163.

103 Tizik m. 5, 13, 14.

104 T{izlk m. 15.

105 T{izik m. 16.

106 T{izik m. 17.

107 Tizik m. 18.

108 T{iziik m. 20.

109 Tlizik m. 21.

10 Tlizik m. 22.
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yukumlaltkler getirilmistir.’" Ticari amaglarla 16 yasindan kligiik gocuk verilerinin
kullanilmasi yalnizca yasal temsilci rizasiyla mumkin oldugu ancak uye
devletlerin ulusal mevzuatin bu yasi 13 vyasa kadar indirebilecegi
dizenlenmigtir.’? Otoritelerin gorevlerini dizenleyen 57. maddede gocuklarla
ilgili veri igsleme faaliyetlerine 6zel ilgi gosterecegi hUkmu yer almakta olup somut
olarak 6zel ilgi ile nelerin ifade edildigi belirtiimemigtir.

Cocuklarin verilerinin islenmesi ve riza verme ehliyeti agisindan bakildiginda ise
KVKK’da herhangi bir duzenleme yer almamaktadir. Ancak riza kisiye siki sikiya
bagl bir hak oldugu i¢in ancak hak ve fiil ehliyetine sahip gergek kisinin kendisi
tarafindan kullanilabilecektir.’'® Sinirli ehliyetsiz konumundaki ayirt etme giciine
sahip c¢ocuklar igin herhangi bir yas gruplandirmasi yapilmamasi, riza verme
agisindan ayri bir hiikkim konulmamasi eksiklik olarak yorumlanmaktadir.'4
Cocuklarin sosyal medya platformlari basta olmak uUzere birgok internet
mecrasinda yetigkinler kadar aktif olabildigi ve olasi tehditlere karsi daha
savunmasiz oldugu dikkate alinarak agik bir dizenleme yapiimasinin faydal

olacagi agiktir.'"®

Unutulma hakki Tuzik’de dizenlenmeden dnce de yargi kararlariyla tanimlanmig
bir hak olmakla birlikte dijitallesme hizinin artmasiyla birlikte mevzuatla
dizenlenecek kadar onemli hale gelmistir. TUzugun oncesi doneme giderek o
donem verilen yargi kararlarina bakacak olursak bir gizlilik arayisi goze
carpmaktadir. Arama motorlarinin internet sitelerinin neredeyse tamamini
indekslemesi ve bu arama motorlarina kisilerin adlarini yazarak tim bilgilere

erisilebilmesinin bir takim sonuglari oldu. Ornegin yillar evvel basina yansiyan bir

11 Develioglu, s. 54.

12 T{zik m. 8.

113 Tastan, s. 162-163, Ozdemir, Kisisel Verilerin Ozel Hukuk Hikiimlerine Gére Korunmasi,
Seckin Yayincilik, Ankara 2009, s. 168.

114 Zor, Abdiilhamid: Veri Sorumlusunun Yikimldlikleri Ve Bu Yikimliliikleri ihlalinden Dogan
Ozel Hukuk Sorumlulugu, Yayinlanmamis Yiiksek Lisans Tezi, istanbul, 2020 s. 128.

115 Cocuklara yonelik giincel veri ihlallerinden biri “Tiktok” olarak bilinen video sosyal paylagim
uygulamasinin, 13 yasin altindaki kullanicilardan veri toplama politikalariyla ilgilidir. ABD Federal
Ticaret Komisyonu (Federal Trade Comission-FTC) tarafindan geregeklestirilen inceleme
neticesinde, ilgili sosyal medya uygulamasinin 13 yas altindaki c¢ocuklarin verilerini
ebeveynelerinin iznin almadan igledigini tespit etmistir. Bu veri isleme politikasinin Cocuklarin
Cevrim ici Gizlilik Koruma Yasasi’'ni (The Children’s Online Privacy Protection Act) ihlal ettigi
gerekgesiyle, FTC 5.7 milyon ABD Dolari idari para cezasina uygulnamasina karar verilmistir.
27.02.2019 tarih ve 464703 sayili FTC karari. https://www.ftc.gov/news-events/news/press-
releases/2019/02/video-social-networking-app-musically-agrees-settle-ftc-allegations-it-violated-
childrens-privacy Erisim Tarihi: 23.03.2023.
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olayin bugun hala kigi ismiyle erigilebilir olmasi buyuk rahatsizliklara neden oldu.
insanlar adeta gegmisinden kagamaz ve saklayamaz duruma getirildi.

insanlar hakkinda yalnizca birka¢ kelime ile arama yaparak kapsamli bilgi
edinebilmenin bir sonucu olarak kaybedilen gizlilik kavrami tekrar talep edilmeye
baslandi. Bu konuda 6zel hayatin gizliligi ve haber alma hurriyeti arasinda ince
bir ¢izgi oldugu ve hangi hakkinda daha korunmaya deger oldugunun tartigildigi
dénemde Costeja Gonzalez v. Google Inc, Google ispanya karari'® tartismalari

blayuk olgude bitirmigtir.

ilgili kararda veri sahibine ait temel hak ve &zgirliiklerin de géz oniinde
bulundurulmasi ve adil kabul edilebilecek bir dengenin olusturulmasi gerekecegi
belirtiimigtir. Ayrica kKigisel verilerin eksik, yanlig, ilgisiz ve amacini asacak
bicimde tutulmalari; tarih, istatistik yahut bilimsel amacglar agisindan zorunlu
olmadikga O6ngorilen sureleri asacak sekilde tutulmalari durumunda, veriler ve
arama motoru sonuglarinda gosterilen baglantilarin kamu yarari gibi siradigi ve
O0zel bir durumun olmadidi durumlarda silinmesinin uygun olacagina
hakmedilmigtir. Arama motorlarinda yer alan kamuya acik bilgilerin igerik ve sure
acgisindan tamamiyla sinirsiz bir bicimde servis edilemeyecegdi hUkmu ilerleyen

yillarda mevzuata girmistir.

TOzUK'Un m. 17 hUkmuUnde, gergek kisinin rizasini geri almasi, veri islemenin artik
gerekli olmamasi, hukuka aykiri bicimde verilerinin islenmesi veya daha evvel
mevcut hukuka uygunluk nedenlerinin ortadan kalkmasi nedenleriyle verilerin
unutulma hakki kapsaminda degerlendirilerek silinmesi gerektigini ifade

etmektedir.'1”

Tuazuk m. 25’te duzenlenen tasarimla ve varsayilan ayarlarla veri koruma olmak
uzere iki kural getirmistir. Bu kurallardan ilki uygulama ve internet siteleri gibi
kullanicilarin faydalandigi dijital mecralarin tasarim asamasindan itibaren veri
korumaya elverigli bicimde hazirlanmasini ikincisi ise kullanicinin herhangi bir
ayari degistirmeden ilk kullanmaya bagladigi ayarlarla devam ettigi takdirde

verilerinin korunuyor olmasini ifade etmektedir.

116 Avrupa Birligi Adalet Divan’nin C-131/12 sayil ve 13 Mayis 2014 tarihli karari.
17 Nalbantoglu, Seray: “Bir Temel Hak Olarak Unutulma Hakki”, Tirkiye Adalet Akademisi
Dergisi, Sayi:35, 2018, s. 593.
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Hazirllk asamasinda gozden gegiriimemis ve test edilmemis yazilimlarin
kullanima sunulmasi tasarimla veri koruma kuralinin ihlaline 6rnek olarak
verilebilir. Varsayilan ayarlarla veri koruma kuralinin ihlaline érnek olarak ise bir
platforma kaydolmus kullanicinin herhangi bir kisisel verisinin varsayilan ayarlari
degistirmedigi takdirde Uguncu kisilerle paylasiimasi gosterilebilir. Platformun
varsayilan ayarlari kisisel verilerin baskalariyla paylagsiimamasina uygun sekilde

kararlastiriimahdir.

Veri koruma etki degerlendirmesi, kigisel verilerin igslenmesi nedeniyle ortaya
cikan risklerin de@erlendirilmesi ve olasi risklerin tespit edilip risklerin en dugsuk
seviyeye indiriimesi olarak tanimlanmaktadir.’® Veri isleme faaliyetine
baslamadan evvel, veri sorumlularinin 6z denetim yaparak ve verisi iglenen kisiler
nezdinde meydana gelebilecek risklerin dnlenmesine fayda saglayabilecek bir

uyum aracidir.9

TazUk m. 35/3'de veri koruma etki degerlendirmesi yapilmasi gereken baslica
haller sayilmigtir. Buna gore ozellikle kisisel veriler ile ilgili profil gikarma dabhil
olmak Uzere otomatik islemeye dayali ve Kisi ile ilgili hukuki sonuglar doguran
veya veri sahibini 6nemli olglide etkileyen kararlar, 6zel nitelikli verilerin
islenmesi, mahkumiyet kararlari ve ceza gerektiren suglara iligkin kisisel verilerin
bayluk caph olarak islenmesi, herkese acik bir alanin sistematik bir sekilde
izlenmesi 6rnekleme yoluyla sayllmistir.'?° KVKK’da benzeri bir diizenlemeye yer
verilmemis olmakla birlikte Kurul kararlarinda veri koruma etki degerlendiriimesi

yapilmasi gerektigine yer verilmektedir.

Tazuk’dn getirdigi yeniliklerden bir digeri ise veri koruma gorevlisidir (data
protection officer). Veri koruma gorevlisinin gorev ve sorumluluklari sunlardir:
Veriisleyen kurum veya kurulusun kendisine, ¢alisanlarina bilgi ve gorus vermek,
veri sorumlusu bunyesindeki calisanlarin veri koruma hukuku kapsaminda
egditiimesi, veri igleme ve gizlilik politikasinin mevzuata uygunlugunun

denetlenmesi, kisisel verilerin korunmasina etki analizi yapmak ve etkinligine

118 Cimen Bulut, ipek: “Avrupa Birligi Genel Veri Koruma Tiiziigli Kapsaminda Getirilen Yeni
Teknik ve Yaptirim Mekanizmalari”, Anadolu Universitesi Sosyal Bilimler Dergisi, C.20 S. 2, s.
133.

119 Bilgin, Metin/Erkan, Sema/Atasu, idil/Yilmaz, Enes: Privacy Impact Assessment as a Tool
for GDPR Compliance Preparation, Kisisel Verileri Koruma Dergisi, C.1 S. 2, 2019, s. 78.

120 Tlizk m. 35/3.
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iligkin tavsiye vermek, veri koruma alaninda yetkili otorite ile is birligi yapmak
gerekli hallerde irtibati saglamak.?’

Veri koruma gorevlisi veri igleyen ile otorite arasinda kopru gorevi Ustlenmekte
olup ayni zamanda tesebbusun veri koruma hukuku ile ilgili bilgi sahibi olmasi ve
veri koruma politikasindaki agiklarin tespitine iligkin gorevlerde yuklenmistir.
KVKK'da diizenlenmeyen bir gorevli olmakla birlikte VERBIS Y®&énetmeligi

kapsaminda diizenlenen irtibat kisisi ile benzesmektedir.’??

Bir veri isleme faaliyeti ¢cergevesinde tek veri kayit sisteminin amag ve yontemleri
birden fazla kisi tarafindan birlikte belirlenmesi durumunda belirleyenler ortak veri
sorumlusu olarak degerlendiriimektedir. Veri sorumlusu kavramindan farki veri
islemeye iligkin amag ve araglara iliskin kararlarin birden fazla kisi tarafindan
alinmasi ve buna bagl olarak tek kisi yerine birden fazla kiginin sorumlu

olmasidir.

Her ortak veri igleme faaliyeti ortak veri sorumlulugu kavramini gundeme
getirmeyecek olup sorumluluk icin veri isleme surecinde taraflarin veri toplama
ve igleme faaliyetine etkisine bakilmaktadir. Taraflar ayni veri isleme faaliyetinde
ayrt ayri veri sorumlusu olarak veya ortak veri sorumlusu olarak
nitelendirilebilmesi mumkudnddr. Ortak veri sorumlusu kavraminin sinirlarinin
belirlenmesi acisindan Wirtschaftsakademie ve Facebook irlanda Karari'?
onemli bir karardir. Wirtschaftsakademie, Facebook tzerinden sayfa olusturarak
icerik Uretmektedir ve sayfasinin erigim sayisi, begeni, paylasim ve benzeri
istatistiklerini gérebilmek amaciyla “Facebook Insights” hizmetini etkinlestirmigtir.
ilgili veriler Facebook tarafindan kullanicilarin hesaplarina konumlandirilan tekil

birer kullanici numarasi iceren cerezler tarafindan toplanmaktadir.

Avrupa Birligi Adalet Divani kararinda, Facebook'un veri igleme faaliyetine
Wirtschaftsakademie’nin de kendi sayfasini ve kitlesi 6zelinde katildigi, her iki

veri sorumlusu da ayni amag kapsaminda ve ayni degiskenlere gore veri isleme

121 Keskinkilig, Gamze Nur: Veri Koruma Goérevlisi, Yiksek Lisans Tezi, istanbul Medipol
Universitesi, istanbul, 2021, s. 100.

122 [rtibat kisisinin genis yetkileri bulunmamakla birlikte veri sorumlusu ve Kurum arasinda iletisimi
saglamasi yoniiyle benzemektedir. VERBIS m. 11’de diizenlenmistir.

123 Avrupa Birligi Adalet Divani’nin 01.07.2016 basvuru, 5.6.2018 karar tarihli ve C-210/16 sayili
karari.
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faaliyetinde bulundugu, bir sosyal medya platformu Uzerinden veri iglemenin

ortak sorumlu olmaya engel olusturmayacag! ifadeleri yer almaktadir.

Kisisel verilerin korunmasina iligkin TuzUk hukumlerine aykiri davraniimasi
durumunda uygulanacak idari para cezalari m. 83’te duzenlenmektedir. Tuzuk,
veri koruma yukumluligunan ihlallerini kendi icerisinde iki gruba ayirmis ve ilk
grup ihlal igin, Ust sinir 10.000.000 Euro’ya veya bir dnceki mali yilin yillik dinya
capindaki cirosunun %2’sinden yiiksek olan meblag olarak belirlemistir.'2* ikinci
ihlal grubu iginse Ust sinir 20.000.000 Euro’ya veya bir onceki mali yilin yilhk
diinya gapindaki cirosunun %4’sinden yiiksek olan meblag olarak belirlemigstir.'25

Veri ihlalinden kaynaklanan 6zel hukuk sorumlulugu Tuzuk’dn 82. maddesinde,
“Bu Tiiziik’e iligkin bir ihlal sonucu maddi veya manevi zarar géren herhangi bir
kisi, yasanan zarara iligkin olarak kontrolér veya igleyiciden tazminat alma
hakkina sahiptir.” hukmuU yer almaktadir. TUzuk veri ihlalinden dogan zararlardan
veri isleyen ve kontrolére birlikte sorumlu tutulmustur. ilgili hilkme benzer bir
dizenleme KVKK’nin 14/3. maddesinde “Kisilik haklari ihlal edilenlerin, genel
hiikiimlere gére tazminat hakki saklidir.” seklinde yer almaktadir.'? ilgili

hakumlere iligkin degerlendirme Ugunci boélimde yapilacaktir.

1.2.2.4. AB Veri Koruma Hukuku Kapsaminda Ozel Hukuk
Sorumlulugu

Tuzuk kapsaminda kontrolorler ve igleyicilerin yakumlualUkleri, veri sahibinin hak
ve yetkileri ve veri igsleme surecine iligkin temel kurallar belirlenmigtir. Bu
dizenlemelerin yani sira veri koruma hukukuna aykiri davrananlara karsi
gidilebilecek 0zel hukuk sorumluluguna iliskin dizenlemelerde mevcuttur.
TOzUK'Un tazminat hakki ve sorumluluk baslikli 82. maddesinde asagida
gorulebilecedi Uzere maddi ve manevi zarar sebebiyle tazminat hakkini, tazminat
talebinin kimlere yonelecegini, kurtulus kaniti getirme imkani, tazminat talebini

karara baglamaya yetkili makamlari diizenlenmektedir.'?”

124 T{izik m. 83/4.

125 T{izik m. 83/5-6.

126 jlerleyen boéliimlerde bu diizenlemenin atif yaptigi genel hiikimler ve genel hikiimlerin
sundugu tazmin olanaklari incelenecektir.

127 T{izlik m. 82 hikminde yer alan diizenlemede kusur ifadesi gegmemektedir. Sorumlulugun
turane iliskin tartismalar G¢lncl bélimde yapilacak olup tekrar ilgili bélimde deginilecektir.
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“1. Bu Tiiziik’e iligkin bir ihlal sonucu maddi veya manevi zarar géren herhangi
bir kigi, yasanan zarara iligkin olarak kontrolor veya igleyiciden tazminat alma

hakkina sahiptir.

2. Isleme faaliyetine miidahil herhangi bir kontrolér bu Tiiziik’ii ihlal eden
isleme faaliyetinin sebep oldugu zarardan sorumludur. Bir igleyici, ancak bu
Tiizik’in 6zellikle isleyicilere ybnelik ylkimlilliklerine uyum gbéstermedigi veya
kontrolériin hukuka uygun talimatlari diginda veya bu talimatlara aykiri hareket

ettigi hallerde, isleme faaliyetinin sebep oldugu zarardan sorumludur.

3. Zarara sebep olan olaydan higbir sekilde sorumlu olmadigini kanitlamasi

halinde, bir kontrolér veya igleyici bu sorumluluktan muaftir.

4. Birden fazla kontrolér veya igleyicinin ya da hem bir kontrol hem de bir
isleyicinin ayni igsleme faaliyetinde bulundugu ve, 2 ve 3. paragraflar
cercevesinde, isleme faaliyetinin sebep oldugu herhangi bir zarardan sorumlu
oldugu hallerde, veri sahibinin etkili bir sekilde tazminin saglanmasi amaciyla, her

kontrolor veya igleyici tiim zarardan sorumlu tutulur.

5. Bir kontrolér veya igleyicinin, 4. paragraf uyarinca, yasanan zarari eksiksiz
bir sekilde tazmin ettigi hallerde, s6z konusu kontrolor veya igleyicinin ayni isleme
faaliyetine mdidahil diger kontrolérler veya igleyicilerden zarardan sorumlu
olduklari kisma tekabll eden tazminat kismini, 2. paragrafta ortaya konan

kosullar uyarinca, isteme hakki bulunur.

6. Tazminat alma hakkinin kullanimina iligkin davalar 79(2) maddesinde
atifta bulunulan lye devletin hukuku cgergevesinde yetkin olan mahkemelerde

acilir.”128

KVKK’ya esas alinan ancak gunumuizde yururlukte olmayan 95/46/AT sayili

Direktifte ise bu husus m. 23 hikmunde su sekilde dizenlenmistir:

“Uye Devletler, bu Direktif uyarinca kabul edilen ulusal hiikiimlerle uyumsuz

herhangi bir islemenin veya yasadigi bir isleme faaliyetinin sonucu olarak zarara

128 Tiizlik’Un 79/2 hikm0 “Bir kontrol6r veya bir isleyiciye karsi agilacak davalar kontrolér veya
isleyicinin bir isletmesinin bulundudgu lye devletin mahkemelerinde agilir. Alternatif olarak,
kontrolériin veya isleyicinin bir iye devletin kamu yetkilerinin kullanimi ile ilgili olarak hareket eden
bir kamu kurulugsu olmasi haricinde, béylesi davalar veri sahibinin mutat meskeninin bulundugu
liye devletin mahkemelerinde agilabilir.” seklindedir.
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ugrayan herhangi bir kiginin, ugradigi zarar igin denetleyiciden tazminat almaya

hak kazanmasini saglayacaktir.

Denetleyici, zarara yol agan olayda sorumlu olmadigini kanitlarsa, kismen ya da

tamamen bu ylkdmlilikten muaf tutulabilir.”

ilgili Direktif ve Tizik hikimleri incelendiginde net bicimde tazminat hakkinin
tanindigr gorulmektedir. Her iki hukimde de veri sorumlusuna sorumlu
olmadigini kanitlama yukumlulagu yuklenmigtir. Bu hususlara burada yer
verilmekle birlikte asil KVKK’da yer alan m. 11-g ile birlikte Gglnci bolimde

sorumlulugun niteligi kapsaminda tartigilacaktir.

Tazuk veri ihlalleri nedeniyle tazminat talep edilebilecedini ve bu tazminat
talebinin nasil yapilacagini oldukg¢a agik bigimde dizenlemesine karsin tazminat

hesabinin nasil yapilacagi hususunda bir dizenleme getirmemistir.

Ulke uygulamalarina bakildiginda ise Tiiziik’lin ihlal edilmesi nedeniyle ddenen
ciddi tazminatlara rastlamanin mimkin olmadigi gorulmektedir. Bu durumun
temel nedeninin veri ihlalinin parasal degerinin tespitinin somut ve objektif

bicimde yapilmasinin zorlugundan kaynaklandigi anlasiimaktadir.

Ornek bir olay lzerinden ilerlersek ortalama bir kredi kartina ait bilgilerin 0,85 ila
30 ABD dolari (USD) arasinda oldugu ve web sitesi yonetim kimlik bilgilerinin
degerinin 2 ila 30 ABD dolari arasinda oldugu hesaplanmaktadir.'?® Konusu kredi
karti veya internet sitelerinin yonetici bilgileri olan veri ihalleri dahil bakildiginda
ise simdiye kadar ulusal mahkemeler tarafindan hikmedilen meblaglar, davaci
basina 250 € ile 5.000 € arasinda degismektedir, bu oran ihlal konusunun
ortalama 20 kati sevesindedir.'”® Tazminatin hesaplanmasi 6ziinde kisisel

verilerin korunmasi hukukunun degil sorumluluk hukukunun alanina girmektedir.

Yine tazminatin hangi sartlar altinda dogacagi ve nasil tespit edilecegi
hususundaki bir diger dava da Avusturya’da gorulmustir. Avusturya Posta
Servisi'®' tarafindan kisisel verileri iglenerek algoritma tarafindan asir sag

partilere oy verebilir seklinde profillenen ilgili kisi durumun utang verici oldugunu

129 OECD, Exploring the Economics of Personal Data — A Survey of Methodologies for Measuring
Monetary Value (2013).

130 Jlkemizde kisisel verilerin izinsiz islenmesi nedeniyle ortalama kisisel verileri fiyatlayan bir
¢alisma mevcut degildir.

131 Avusturya posta servisinin tam adi “Osterreichische Post AG” seklindedir.
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ileri surerek 1.000 EURO manevi tazminat talepli dava agmistir. Avusturya temyiz
mahkemesi ABAD’dan gorus istemis ve bu kapsamda bir takim sorular
yoneltmistir. Bu sorulardan iki tanesi tazminata iliskin olup AB Uyesi ulkelerin veri

ihlali kaynakli tazminat taleplerine bakigini anlamak agisindan énemlidir.

Sorulardan biri Tuzuk m. 82 hukmU kapsaminda tazminat 6denmesi igin Tuzuk
hdkUmlerinin ihlal edilmesinin yeterli olup olmadigi eger vyeterli degilse
bagvuranin zarar gérmds olmasinin zorunlu olup olmadididir. ABAD, hukuki
sorumlulugun cezai bir amacinin olmadigini ifade ederek tazminata i¢in yalnizca
Tazuk’dn m. 82 hukmunun ihlal edilmesini yeterli gormemistir. Boyle bir tazminat
0denmesi i¢in manevi anlamda rahatsiz olmanin yeterli olmayacagi ifade

edilmigtir.

Bir diger soru ise veri ihlali, rahatsizlik ve Gzintu hissinin 6tesinde bir agirlik
yaratiyorsa, bu agirlik manevi zarar olarak degerlendirilip manevi tazminat 6denip
0denmeyecegine iliskindir. ABAD, manevi tazminata iliskin degerlendirmenin
toplumda hakim olan algi ve dustnceyi dikkate alarak ulusal mahkeme tarafindan
yapiimasi gerektigini ifade etmistir. Mahkeme ABAD’dan alinan hukuki gorus
cercevesinde manevi tazminat 6denmesine gerek olmadigi sonucuna

ulagsmigtir.32

Veriihlalleri nedeniyle olugan zararin tazminine iligkin AB uygulamasinin bagvuru
usulindn incelenmesi de gerekmektedir. Veri koruma hukukundan dogan hukuki
sorumluluk agisindan dogrudan idari bagvuru ile sonug alinabilen herhangi bir AB
ulkesi mevcut degildir. AB genelindeki uygulama mahkemeye bagvurulmasi ve
mahkeme sonucunda tazminat alinmasi seklindedir. Ancak AB ulkelerinde
ulkemiz hukukuna goére usulen kolaylik saglayan class action (toplu dava) turu

bulunmaktadir.

Toplu davalarda ayni eylem veya davranigtan dolayr magdur olan Kisileri temsilen
acllmakta olup ortak hukuki menfaat davaciya degil ortak sebeple adina dava

agilan toplulugun tamamina aittir.'3® AB Uyesi Ulkelerde yasayan vatandaslarin

132 U] v Osterreichische Post AG, Case C-300/21.

133 Sahin, Murat/Gelik Sahin, Hande: “Toplu Hak Aramada Etkin Bir Yol Olarak Mukayeseli
Hukukta ve Tirk Hukukunda Sinif Davalar”, istanbul Hukuk Mecmuasi, C. 72, S. 1, 2014, 383-
410, s. 383 vd.
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kisisel veri ihlalleri de dahil birgok konuda tazminat almalarini kolaylagtiran Toplu
Dava Direktifinden de bahsetmek uygun olacaktir.'34

14 Kasim 2020 tarihinde kabul edilen ve 25 Haziran 2023 tarihinden tum Uye
ulkelerden uygulanmaya baslayacak olan Toplu Dava Direktifine gore ayni veri
ihlalinden dogan zarardan dolayi Uye Ulkeler toplu dava hakki taniyacak ve i¢
hukuklarinda opt out mekanizmasi getirebilecektir. Daha acgik bir ifadeyle toplu
davaya katilm icin vekalet veya katilim talebi gerekmeksizin aksini belitmeyen
tim magdurlar adina slrecin ydritilmesi mumkin olacaktir.’®® Bu sistemi
ulkelerin i¢ hukuklarina uyarlamasiyla birlikte veri ihlalinden dogan tazminat

miktarlarinin artmasini beklemek yanlis olmayacaktir.

134 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32020L1828  Erigim
Tarihi: 08.03.2023.

135 Agullé, Diego: “Directive 2020/1828 On Representative Actions For The Protection Of The
Collective interests Of Consumers: An Overview”, UNIO - EU Law Journal, C. 8, S. 1, 2022, s.
131.
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2. BOLUM: KiSISEL VERILERIN KORUNMASI YUKUMLULUGU
VE BU YUKUMLULUGUN iHLALI

2.1. KIiSISEL VERILERIN KORUNMASINA iLiSKIN TEMEL
KAVRAMLAR

Veri koruma hukukunun daha net anlasgilabilmesi igin KVKK ve ikincil mevzuatta
dizenlenen kavramlarin daha acik ifade edilmesi uygun olacaktir. Veri
sorumlusu, somut olayda veri sorumlusunun nasil tespit edilecegi, veri igleyen
veri sorumlusu ayrimi, anonim hale getirme, ilgili kigi, otomatik igleme, veri kayit

sistemi kavramlari bu bélumde agilanacaktir.

Veri koruma hukukunun konusunu olusturan eylem kigisel verilerin islenmesi
sureci oldugundan bu siregte uygulanacak usul ve esaslar KVKK'da
duzenlenmektedir. Kisisel verilerin islenmesi KVKK’da “Kigisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirimesi, yeniden dizenlenmesi, ag¢iklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullaniilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen her tirli

islemi...” bigiminde tanimlanmigtir.

TOzUK'Un 4/2 maddesinde ise “...kigisel veri veya kigisel veri setleri lizerinde
gerceklestirilen toplama, kaydetme, dizenleme, yapilandirma, saklama,
uyarlama veya degistirme, elde etme, danigsma, kullanma, iletim yoluyla
aciklama, yayma veya kullanima sunma, uyumlagtirma ya da birlestirme,
kisitlama, silme veya imha gibi herhangi bir islem veya islem dizisi’ olarak

tanimlanmistir.

Otomatik sistemle veri isleme bilisim sistemleri araciligiyla yapilan kisisel veri
isleme faaliyeti olarak, otomatik olmayan yontem ise insan tarafindan yapilan
kisisel veri isleme faaliyeti olarak anlagiimaktadir. Bu ayrim veri isleme eyleminin
mevzuatta dizenlenen koruma kapsamina girip girmeyeceg@i hususunda 6énem
arz etmektedir. Otomatik yontemlerle yapilan veri igleme faaliyeti her durumda
Kanun kapsamina girerken insan eliyle yapilan veri isleme faaliyeti yalnizca veri

kayit sisteminin bir pargasiysa veri koruma hukukunun uygulama alanina dahildir.

Otomatik yontemlerle veri islemenin her sartta veri koruma hukukunun konusuna

dahil olmasi islenen veri miktari ve veri isleme teknikleri ile ilgilidir. Dijital
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ekonominin ilerlemesiyle birlikte veri ekonomik anlamda ¢ok ciddi bir deger haline
gelmistir. Ozellikle biiyik veri'® kavraminin hayatimiza girmesiyle birlikte insan
tarafindan islenmesi ve kullaniimasi mimkin olmayan hacimde veriler otomatik

yontemlerle islenmeye ve bu verilere gore kisiler profillenmeye baglanmistir.

Blyuk hacimlerdeki verinin kisa sure igerisinde ve kontroli kolay olmayan
bicimde iglenmesi bir insanin elle yaptigi veri igslemeye gore daha tehlikeli
gorulmis ve tUm otomatik veri iglemeler veri koruma hukuku kapsamina
alinmigtir. Dijital veri igleme faaliyetinin kapsamina dair bir sinir koymak ise
oldukga zordur. Her gun yeni bir teknoloji ile farkli bir amag igin farkli bir verinin
islenmeye baslanmasi mumkun oldugundan veri isleme faaliyeti sinirli bir kavram
degildir."3”

Diger taraftan KVKK’da ve ikincil mevzuatta dijital veri isleme faaliyetinin
sinirlarina iliskin herhangi bir hikim mevcut degildir. Dolayisiyla herhangi bir
bigcimde bir kisisel verinin hard disk, sunucu veya CD’de depolanmasi da veri
isleme olarak nitelendirilebilecektir.'3® Ancak fiziki olarak yapilan veri kaydetme
igslemlerinin veri isleme olarak degerlendirilmesi igin aranan sartlar farkhdir. Eger
fiziki veri igsleme bir kayit sistemi dahilinde yapiliyorsa veri koruma hukukunun
kapsamina girmektedir. Konunun daha net anlagilabilmesi igin veri kayit sistemi

kavraminin agiklanmasi gerekmektedir.

2.1.1. Kisisel Verilerin islenmesinde Uyulmasi Gereken ilkeler
Veri koruma hukuku kapsaminda kigisel verilerin islenmesi strecinde kabul géren
bazi ilkeler mevcuttur. ilkeler konulmasiyla amag veri isleme faaliyetinin temel
esaslar gergevesinde seffaf ve giivenli bir bicimde gerceklesmesidir. ilgili ilkelere
verinin elde edilmesinden imha edilmesine kadar her asamada uyulmasi

beklenmektedir.

Bu ilkeler, Anlagsma 108'de, 96/45/AT’de, Tuzuk’de ve KVKK’da yer almaktadir.

Ancak veri igsleme surecini dizenlemeyi amagclayan bu ilkeler birebir ayni degildir.

186 Tarl acisindan karmasik ve hacim acisindan hizli bicimde artan veri big data olarak
isimlendirilmistir. Daha acik bir ifadeyle veriler hizli olusturuluyorsa, veri biyitli oldukga biylkse
ve veriler birden fazla tiirdeyse big data olarak ifade edilmektedir. Bliylk veri, kavramin Tlrkge
karsihgi olarak kullaniimaktadir. Laney, Doug: 3D Data Management: Controlling Data Volume,
Velocity, and Variety, 2001, Meta Group, S. 949, s.1.

137 Basalp, s. 15.
138https://kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-
1d48322ca352.pdf Erisim Tarihi: 19.01.2023.
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KVKK’nin m. 4 hikmiinde sayilan “Genel ilkeler’, Anlagsma 108 ve 95/46/AT
hiikiimlerini esas almistir. Ancak Tizik m. 5. ilkelere iligkin kavramlarin daha

detayl agiklandigi ve kapsamlarinin genisletildigi anlagiimaktadir.

KVKK’da duzenlenen kigisel veri igsleme faaliyetinde uyulmasi beklenen ilkeler,
Tazuk’de duzenlenen ilkeler ile farkhlastigi noktalara deginilecek aktarilacaktir.

21.1.1. Hukuka ve Diiristlik Kuralina Uygunluk
Genel hikumler gergevesinde bir islemin hukuka uygun olmasi olmazsa olmaz
bir kuraldir. Hukuka uygunluk ibaresi ile ifade edilmek istenen TMK m. 2'de
oldugu gibi genel kabul géren hukuk normlari ve ilgili olabilecek bitin mevzuata

uygunluktur.

KVKK m. 4/2-a hikminde “hukuka ve dirtstliik kuralina...” bigiminde
dizenlenirken TuzUk m. 5/1-a hukmuande “...hukuka uygun, adil ve geffaf bir
bicimde...” islenecegi ifade edilmigtir. Her iki mevzuatta da yer alan hukuka uygun
olma ifadesi ile yukarida belirttigimiz tzere genis bir bigimde ilgili tim mevzuat ve

uluslararasi hukuk ilkelerine uygun olma anlasiimalidir.3°

KVKK 4/2-a'da duzenlenen durustluk kurali, TMK m. 2 kapsaminda dizenlenen
dirdstlik kuralinin 6zel bir gérinimaddr. ilgili hiikme gére veri sorumlusu ve ilgili

kisinin durustluk kuralina uygun bicimde hareket etmesi gerekmektedir.

Hukuka uygunluk veya durustluk kuralina uygunluk kavramlari KVKK'da
detaylandirimamistir. Kanimizca hukuka uygunluk ve durustlik kuralina
uygunluk kavramlarinin tanimlanmamasi bir eksiklik olmayip uygulamada Kurul
kararlariyla sekillendirilecek hususlardir. Ayrica Kurum tarafindan yayinlanan
terimler sdzltgunde ilgili kavrama iliskin agiklama mevcuttur. Buna goére durustlik
kavrami ilgili kisiye haber vermeksizin higbir bicimde kigisel verisinin
islenmemesi, iglenen verinin herhangi bir haksizliga yol agacak bigimde
kullanilmamasi, toplanma amaci digina ¢ikilmamasi ve makul sayilabilecek
beklentilerin karsilanmasidir.'9 Durustlik kurali ilkesi diger veri isleme ilkelerini

kapsayan bir ilkedir.

139 Kiizeci, s 206.
140https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-
Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu  Erisim  Tarihi:
08.04.2023.
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Kurul'un ge¢mis kararlarina bakildiginda belediye calisanlarinin is yerine giris
cikigini denetlemek maksadiyla parmak izi okuma sistemi kullanilmamasi ve
kaydedilen verilerin ilgili kisinin talebine ragmen silinmemesi inceleme konusu
olmustur. Kurul belediye c¢alisaninin biyometrik verisinin agik rizasi disinda
islendigini tespit etmigtir. Ayrica ilgili galisan acgik bicimde talep etmesine ragmen
yollanan evrak konusunda bilgi belge talebi yazilmasi nedeniyle veri silme

talebine cevap vermemesini diristlik kuralina aykiri bulmustur.4?

2.1.1.2. Dogru ve Gerekliyse Guncel Olma
Veri sorumlusunu ve ilgili kigiyi korumaya yénelik bir ilkedir. islenen veriler hem
veri sorumlusunun hem de ilgili kisi Uzerinde sonu¢ dogurmaktadir. Veri
sorumlusu Kigisel verileri dnceden belirledigi bir iste kullanmak maksadiyla
islemektedir. lgili kisi ise bir amac¢ ugruna bu verilerin islenmesine riza

vermektedir.

Verileri yanhs veya guncelligini yitirmis olmasi beklenen amacin gergeklesmesini
engelleyecektir. Ayrica ilgili kisinin guncel olmayan veya yanhg verilerinin
islenmesi sebebiyle maddi veya manevi zararinin dogmasi muimkindir.'42
Ornegin bir kamu kurumundan tebligat bekleyen ilgili kisinin adresinin yanlis
islenmesi veya adresinin guncellenmemesi durumunda Kkisinin tebligat

yapllamamasi nedeniyle magduriyeti dogabilir.

Kisiler bu ilke kapsaminda kendisiyle ilgili verilerin dogru iglenmesini talep etme
ve dogrulugunu kontrol etme hakkina da sahiptir.’*® Ayrica Kurul ilke karariyla
ilgili kisi hakkinda bir sonuca sebep olabilecek kigisel verilerin dogru ve guncel
olmasinin saglanmasi konusunda veri sorumlusunun aktif 6zen yukimlulugu

bulunmasi gerektigini ifade etmistir.'44

Kurul'un bir diger kararinda ise ilgili kisinin bireysel borglarina iligkin bilgilerin,
ortagi oldugu bir sirkete ait iletisim numaralarina gonderilmesi bu ilkeye aykiri
bulunmustur. islenen ve kullanilan iletisim bilgilerin dogru ve giincel olmamasi

ihlal tespiti igin yeterli gérilmustar. 14

141.01/12/2020 tarih ve 2020/915 sayili Kurul karari.

142 Tagtan, s. 50.

143 Basalp, s. 37.

144 22/12/2020 tarih ve 2020/966 sayili Kurul ilke karari.
145 19/01/2023 tarihli ve 2023/78 sayili Kurul karari.
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Telekomunikasyon sektorunde ticari faaliyetlerine devam eden bir veri sorumlusu
ucuncu kigilere ait mobil faturalarin ilgili kisinin e posta adresine gonderilmesinin
dogru ve guncel bicimde veri igleme olarak degerlendiriiemeyecegdi tespit
edilmistir. Ayrica kararda veri sorumlunun bir yukimlaligu oldugu da ifade
edilmigtir. Buna gore veri sorumlusu verilerin dogrulugunu proaktif bir sekilde

saglamalidir.46

ilgili kararlar gercevesinde veri isleme siirecine iliskin bu ilkenin amacinin veri
sorumlusunu ve ayni zamanda ilgili kisiyi korumak oldugu anlagiimaktadir. Ayrica
Kurul ictihadinda sergilenen yaklagimdan veri sorumlusunun bu ilke kapsaminda
aktif bicimde veri dogrulugunu ve guncelligini saglama yukimlaliga oldugu

anlasiimaktadir.

2.1.1.3. Belirli, Agik ve Mesru Amaglar igin islenme
Veri sorumlusunun her bir veriyi islerken belirli bir amag igin igliyor olmasi
gerekmektedir. islenen veri yalnizca bu amag icin kullanilabilir ve amag ortadan
kalktiginda da verinin uygun yontemlerle silinmesi gerekmektedir. Veri isleme
amacini ve islenen verinin kapsamini ilgili sicile bildirmenin arkasindaki
sebeplerden bir tanesi de belirli ve agik bigimde veri igslemenin saglanmasidir.
ilgili kisi veri isleme amacini kesin ve net bicimde dgrenebilmeli ve rizasini buna
gore verip vermeyecegini kararlastirabilmelidir.'” Ayrica, ilgili kisinin net olmayan
amagclarla veri islenmesine riza gostermesi, verilerin korunma hukukunun
hedeflerinden bir tanesi olan kendi gelecegini belirleme ilkesi agisindan

degerlendirildiginde de uygun olmayacaktir.’#®

Mesru amaglarla isleme ise veri igsleme sureciyle hedeflenen hususlarin hukuken
mesru bir zemine dayanmasini ve veri isleme sebebiyle menfaat dengesi
gudulmesini ifade etmektedir. Ayni zamanda KVKK m. ve m. 6 hikidmlerinde veri
islemenin hukuki gerekgelerine deginilmistir.#® islenen veri ve yapilan faaliyet
arasinda bir zorunluluk iligkisi olmasi beklenmektedir. Ornekle somutlagtirmak

146 Kurul'un 08/09/2022 tarih ve 2022/925 sayill kararinda “... séz konusu kigisel verilerin
dogrulugunu saglamak amaciyla proaktif bir yaklasimla gerekli tedbirleri almamasinin...” ifadeleri
yer almaktadir.

147 Tlzlk 5/1-b’de ayni ilkenin benzer kapsamda yer aldi§i gériilmektedir.

148 Ozer Deniz, s. 84.

149 Tlizk m. 6'da da veri islemenin hukuka uygunlugu husu kapsamli dliizenlenmistir. Hukuka
uygunluk kavramini agiklamak adina iki mevzuatin da agik ve anlasilir oldugunu séylemek yanhs
olmayacaktir.
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gerekirse bir e ticaret platformunun siyasi goruslere iliskin bilgileri islemesi mesru
bir amag olarak kabul edilmeyecektir.

2.1.1.4. islendikleri Amagla Baglantili, Sinirli ve Olgiilii Olma
Tazuk m. 5/1-c ve KVKK m. 4/2-¢ hukumlerinde kapsamlari benzer dizenlemeler
yer almaktadir. Her iki hukimde veri minimizasyonu olarak ifade edilen ilkeyi
isaret etmektedir. Veri minimizasyonu ile saglanmasi beklenen fayda verileri
amaca uygun bigimde islemektir.'>® Bu anlamda bir 6nceki baglikta agikladigimiz

ilke ile de tamamlayici oldugunu ifade etmek uygun olacaktir.

Veri minimizasyonu ilkesi Tuzukte “yeterli, yerinde ve gerekli olanla sinirl’
verilerin islenmesi gerektigi belirtilirken KVKK’da “baglantili, sinirli ve Olgild”
ifadeleriyle veri islemede asgarilestime ve minimizayon ilkesi isaret edilmigtir.
Veri minimizasyonu hususunu netlestirmek igin uygulamada nasil ele alindigina

bakmak fayda saglayacaktir.

Veri sorumlusu konumundaki Universite tarafindan herkese acgik konumdaki
internet sitesi Uzerinden herkesin erigsebilecegi bir sayfada Ogrenci ve
akademisyenleri bilgilendirme amacini asacak bi¢cimde ilgili kiginin adres,
sorusturma gegirip gecirmedigi, komisyon gorusu ve hakkindaki kaleme alinmig
gorus yazilari da dahil birgok kigisel verinin yayinlanmasinin veri minimizasyonu
ilkesine aykiri olduguna hiikmedilmistir. iigili karardan hareketle bir verinin
kaydedilmesi sonrasinda da veri minimizasyonu ilkesinin uygulandigi

gorilmektedir. 15!

Kurulun bir yasal bahis sitesinin veri igleme politikasina iligkin sikayeti
degerlendirdigi kararinda temel iletisimin cep telefonu numarasi Uzerinden
saglanmasina ragmen e posta verisinin iglenmesini veri minimizasyonu ilkesine
aykirilik olarak degerlendirmistir.'52 Karar 6zetinde yer alan “hi¢ islenmemis olsa
da veri sorumlusunun Uyelerine sundugu hizmetleri aksatmayacagi anlasilan”
degerlendirmesi Kurul'un veri minizasyonu konusuna bakisini net bigimde
g6stermektedir. ilgili kararlar 1s1§inda bu ilkeyi eger bir veri hizmeti sunman igin

zorunlu degilse igslenmemeli bigiminde 6zetlemek uygun olacaktir.

150 Tamo-Larrieux, Aurelia: Designing for Privacy and its Legal Framework: Data Protection by
Design and Default for the Internet of Things, 2018 Heidelberg, Springer, s.91.

151.04/11/2021 tarih ve 2021/1127 sayili Kurul karari.

152.01/09/2022 tarihli ve 2022/853 sayili Kurul karari.



47

2.1.2. Veri Kayit Sistemi
Kisisel verilerin islenmesi surecinin 6nemli ve karmasik kisimlarindan bir digeri
ise veri kayit sistemi olusturulmasidir. KVKK otomatik olmayan veri islemelerin
mevzuat kapsaminda degerlendirilebilmesi icin veri kayit sistemi kapsaminda

islenmesini sart kosmustur.

KVKK’nin 3/1-h maddesinde veri kayit sistemi “Kigisel verilerin belirli kriterlere
gore yapilandirilarak islendigi kayit sistem...” olarak tanimlanmigtir. Tanimdan
anlasilacagr Uzere elektronik veya fiziki ortamda veri kayit sistemi
olusturulmasinin onunde bir engel bulunmamaktadir. Diger taraftan bir k&gida
rastgele herhangi kisisel verilerin belirli kriterler kullaniimadan kaydedilmesi bir

KVKK korumasi kapsaminda kisisel veri isleme olarak kabul edilmeyecektir.%3

Tuazuk’dn 4. maddesinde tanimlanan dosyalama sistemi, KVKK’'da dizenlenen
veri kayit sistemine karsi gelmektedir. ilgili tanima gére “islevsel veya cografi bir
temelde merkezi, ademi-merkezi veya daginik olarak spesifik kriterlere gére
erisilebilen yapilandiriimis herhangi bir kisisel veri dizisi” dosyalama sistemidir.
Ayrica KVKK’ya paralel bicimde otomatik olmayan yollarla islenen verilerin Tuzuk
kapsaminda korunmasi igin dosyalama sistemi kapsaminda tutulmasi

gerekmektedir.

Uygulamada kisisel verilerin bir veri kayit sistemi kapsaminda mi yoksa gelisi
guzel mi kaydedildiginin tespiti kolay degildir. Veri kayit sisteminin tespitini
kolaylastirmak icin dogrudan Kurum tarafindan yayinlanan agiklayici bir
dokuman bulunmamaktadir. Ancak ingiltere Veri Koruma Otoritesi (ICO)
tarafindan yayinlanan dosyalama sistemi ile ilgili sorular dokimaninda belirli

kriterle gore veri kayit sisteminin tespitinin mimkun oldugu ifade edilmistir.

ICO, tarafindan yayinlanan dokuman birden fazla yontem sunmaktadir.
Bunlardan ilki 1s1 testi (temp test) olarak ifade ettikleri yontemdir.’>* Bu teste gore
ise yeni baglamis bir stajyer kigisel verilere iligkin kayitlara bakarak istedigi veriyi

kolayca bulabiliyorsa veri kayit sisteminin mevcut oldugu anlagiimahdir.

153 Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikga Sorulan Sorular, 2018, s. 30.
154 Dawson-Damer v Taylor Wessing LLP [2017] EWCA Civ 74 (16 February 2017).
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Diger yontemde ise somut olayda U¢ sorunun sorulmasi yoluyla veri kayit
sisteminin varhi§i tespit edilmeye calisilir.'>® Bunlardan ilki kayit yonteminde
verilere kolay erisiimesi hedefleniyor mu? ikinci soru bireysel 6zelliklere gdre
veriler siniflandinimis mi? Ornegin isimlerine gére bir siniflandirma yapilmig
olabilir. Uglincii soru ise kayitlar verilere kolay erismek amaciyla herhangi bir
yontemle tasnif edilmis mi? Eger bu U¢ sorunun cevabindan bir tanesi olumluysa

veri kayit sisteminin varligi igin yeterli kabul edilmektedir.

Dosyalama sisteminin tespitine iliskin bir diger karar Finlandiya Veri Koruma
Kurulu ve Finlandiya Yuksek Mahkemesi tarafindan verilmistir. Kapi kapi
dolasarak vaaz veren Yehova'nin Sahitleri Toplulugu isimli cemaat mensuplari,
ugradiklari evlerde gorustikleri kisiler hakkinda din, inang, isim, yas gibi bilgileri
kaydetmektedir. Bu notlarin amaci daha sonra bu bodlgeyle iletisime gegecek
kisiler igin yol gosterici olmasidir.

Fin Veri Koruma Denetgisi'®® fiziki olarak slrddrilen bu veri isleme faaliyetlerini,
konuyu Fin Veri Koruma Kurulu gindemine goturmustur. Fin Veri Koruma Kurulu,
Yehova’'nin $Sahitleri Toplulugu’nun veri isleme ilkelerine uymadigini belirterek alti
aylik boyunca kisisel verilerin toplanmasina iliskin faaliyetlerinin yasaklanacagina
hikmetmistir. Cemaat mensuplari tarafindan tutulan ve daha sonra ayni bélgeye
gidecek Uyelere yol gostermek amaciyla topluluk iginde paylasilan notlar oldukga
basit olsa da, bu notlarin kaydedilis bigimi nedeniyle dosyalama sistemi

kapsamina girdigi tespit edilmigtir.

ilgili kararin dosyalama sistemi kavramina iligkin degerlendirme boliminde, eger
kapi kap! vaaz etme sirasinda toplanan isimler ve adresler ile temasa gegilen
kigilerle ilgili diger bilgilerden olusan bir dizi kisisel veri sonraki kullanimlar igin
kolayca tekrar bulunabilmelerini saglayan kriterlere gore yapilandirilmigsa, boyle
bir veri setinin bu konsepte girmesi i¢in veri sayfalarinin, 6zel listeler veya diger

arama yontemlerini igermesinin gerekli olmadigi ifade edilmistir.'5”

Ziyaret ettikleri kigilerden birden fazla amagla kisisel veri toplayan ve cemaatin
diger uyeleriyle paylagan gorevliler, ilgili kisilere verilerin toplanmasi ve islenmesi

185 ICO, dosyalama sistemi ile ilgili sikga sorulan sorular,
https://ico.org.uk/media/1592/relevant filing systems fags.pdf Erisim Tarihi:20.01.2023.

156 Fin Veri Koruma Denetgisi’nin resmi adi Tietosuojavaltuutettu’dur.

157 Para. 62.
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ile ilgili higbir bilgi vermeden ziyaretlerini gergeklestirmigtir. Cemaatin kapi kapi
dolasarak vaaz verme faaliyeti Finlandiya Veri Koruma Kurulu tarafindan
yasaklanmis; ayrica Finlandiya Danistayr tarafindan ABAD’dan bu kararin
yasaligi hakkinda gorus istenmistir. ABAD, Kkigilerin rizasi olmaksizin,
erigsebilecek kisi sayisi bilinmeksizin risk tasiyacak sekilde islendigi yoninde
gorls bildirmistir.’® Finlandiya Yiksek Mahkemesi'nin ABAD’a yonelttigi 4 soru
incelendiginde yukarida yer verdigimiz kriterlerden faydalanildidi acgikca

anlasiimaktadir.

Turkiye’de somut bir kriter konulmadigi gibi ingiltere’de yayinlanan dokiimanin
da her bir olay bazinda uygulanarak o olay bazinda sonug¢ verecek bir yontem
oldugu goérulmektedir. Dolayisiyla tim veri isleme faaliyetlerini genel olarak veri
kayit sistemi veya veri kayit sistemi degil bigiminde niteleyecek bir yontem mevcut
degildir. Yetkili veri koruma otoritesinin her bir vakada veri kayit sistemi olup
olmadidini somut bicimde incelemesi ve hakkaniyete gore karar vermesi

gerekmektedir.

2.1.3. ilgili Kigi
KVKK’nin m. 3-1/¢’de duzenlenen ilgili kisi kavrami “kigisel verisi igslenen gergek
kigiyi’ ifade etmektedir. KVKK’da ilgili kisi olarak tanimlanmakla birlikte veri 6znesi

veya veri sahibi olarak kullanimlar da mevcuttur.

ilgili kisi kavraminin somutlasmasi adina drnek vermek gerekirse bir is bagvurusu
yapan gercek Kisi 6zgegmisinde yer alan bilgiler bakimindan ilgili kisi sifatina
sahiptir. Diger taraftan bir polis tarafindan tutulan olay yeri inceleme tutanaginda
bilgileri yer alan gergek kisiler, tutanakta ismi ve imzasi olan polis memuru dahil

olmak Uzere ilgili kisi sifatina sahiptir.

Somut olayda Kkisisel verisi iglenen her bir gercek kisi ilgili kisi olarak
nitelendiriimektedir. Buradan anlasilacagi Uzere bir veri igsleme faaliyetinde birden
fazla ilgili kisi olmasi1 mimkuandar. Gunimuzde yapilan veri isleme faaliyetlerinde
ise ayni veri igsleme faaliyeti kapsaminda milyonlarca kisinin verisinin iglendigini

biliyoruz. internet servis saglayicilari, sosyal medya platformlari, telefon

158 Giiltekin Varkonyi, Gizem: “Avrupa Birligi Genel Veri Koruma Tiizigl Kapsaminda Gergek
Kisilerin Kisisel Sosyal Robot Kullanimindan Dogabilecek Sorumluluklar”, Kigisel Verileri Koruma
Dergisi, C. 2 S. 2, s. 26.
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operatorleri gibi birgok veri sorumlusu ayni hizmet kapsaminda milyonlarca
musgterisinin kisisel verilerini iglemektedir. Bu veri igsleme faaliyeti kapsaminda

verisi igslenen herkes ilgili kisi sifatini haizdir.

2.1.4. Veri Sorumlusu
KVKK’nin m. 3/1 hikmunde duzenlenen veri sorumlusu kavrami “Kisisel verilerin
isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve ybnetilmesinden sorumlu olan gergek veya tiizel kigi...” olarak tanimlanmigtir.
Veri sorumlusu, veri kayit sitemini kuran ve yoneten, veri isleme surecinde kigisel
verilerin hangi amagla ve yontemle iglendigini tespit eden gercek veya tuzel
Kisilerdir.

iigili tanimdan da anlagilaca@i iizere veri sorumlusu veri isleme siirecinin en
onemli aktord konumundadir. Veri igleme surecinde tum kararlari alan, veri kayit
sistemini belirleyen ve isledigi verileri korumakla yikimli olan veri sorumlusudur.
Veri sorumlusunun, veri igleme faaliyetinde gergeklesecek bir hukuka aykirilik
nedeniyle hukuki ve cezai sorumlulugu bulunmaktadir. Veri sorumlusunun
sorumlulugu yalnizca kendi himayesindeki verilerden ibaret olup kimse kontrolu
altinda olmayan kigisel verilerden dolayl sorumlu tutulmayacaktir. Hukuki bir
zorunluluk nedeniyle veri igliyor olmasi veri sorumlusu sifatini kaldirmayacagi gibi
aydinlatma, veri guvenligini saglama ve sicile bildirme vb. yukumluluklerini de

kaldirmayacaktir. 1%°

Gergek kisi tarafindan kurulan veri kayit sistemi gergevesinde yulrutilen veri
isleme faaliyetinde veri sorumlusu sifati ilgili gergek kigiye aittir. Kamu hukuku
veya 0zel hukuk tuzel kigileri agisindan bakildiginda da benzer bir tablo oldugu
gorulmektedir. Tuzel kigiler kendi kurduklari ve yonettikleri veri kayit sistemi
kapsaminda veri sorumlusu sifatini haiz olup hukuki ve cezai sorumluluk ilgili

tuzel kisilik hakkinda dogmaktadir.

Veri sorumlusu kavraminin kargihgini tam anlamiyla belirleyebilmek igin
uygulamada karismasi mumkin olan veri igleyen kavramiyla Dbirlikte

degerlendirmek gerekmektedir.

159 Veri Sorumlusunun benzer kavramlarla farki ifade edildikten sonra veri sorumlusunun hukuki
ve cezai sorumluluguna deginilecektir.
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2.1.4.1. Veriigleyen- Veri Sorumlusu Farki
KVKK’da veri igleyen kavrami “veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gercek veya tiizel kisi’ seklinde tanimlanmistir. ilgili
baglikta verilen veri sorumlusu tanimi ve yukarida verilen veri igleyen tanimi
birlikte degerlendirildiginde iki kavram arasindaki temel fark olan karar verme
sureci veri sorumlusunun yetkisindeyken veri igsleyen karar alma surecinde etkisiz
konumdadir. Veri kayit sistemi veri sorumlusu tarafindan kurulur ve yonetilir veri

isleyen kendisine verilen yetkiye dayanarak veri islemektedir.16°

Veri isleyen uygulamada bagimsiz bir tuzel kisi, veri sorumlusu tuzel kisinin is
ortag! veya bagimsiz galisan bir gercek kisi olabilir. Aralarinda yalnizca veri
isleme iliskisi kapsaminda bir hukuki iliski kurulup bunun haricinde hig¢ bir hukuki

temaslari olmayabilir.

Somut 6érneklerle agiklamak gerekirse uygulamada oldukga yaygin karsilasilan
ornedi bulut sunucu sistemi kullanan kisiler ve bulut sunucu hizmet sunan
tesebbuslerdir. Veri boyutlarinin her gegen gun artmasi ve fiziki depolama
sistemlerinin yetersiz kalmasi sonucu bulut sistemler yaygin bigimde
kullaniimaya baslamigtir. Bulut sisteminde veriler uzak sunucuda depolanmakta
olup bu sunucu veri sorumlusu tarafindan yoénetilmemektedir. Veri sorumlusu
otomatik veri kayit sistemini baslattiginda program bulut sunucu Uzerinde kigisel

verileri iglemeye baglayacaktir.

Bulut sunucu 6rneginde veri kayit sistemini olusturan ve ydneten yine veri
sorumlusu olan gergek veya tlizel kigidir.'®' Bulut sunucu hizmeti sunan tesebbls
ise yalnizca veri sorumlusu tarafindan belirlenen sistemin uygulamasini
saglamakta ancak veri islenmesinden bir menfaat elde etmemektedir. Diger
taraftan bulut sunucu hizmeti sunan tesebbus ve veri kayit sistemini kuran veri

sorumlusu arasinda hiyerargi de bulunmamasi gerekmemektedir.

Orneklerden anlasilacag tizere veri isleme siireci genellikle tek gercek veya tiizel
kisi tarafindan tamamlanmadigindan uygulamada veri sorumlusu kavraminin

tespiti kolay olmamaktadir.

160 Tagtan, s. 71 vd. .
161 Bagara, Gamze Turan: “Kisisel Veri Isleme Sozlesmesi’, Uyusmazlik Mahkemesi Dergisi,
S.16, 2020, s. 66.
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Kurum tarafindan yayinlanan veri sorumlusu ve veri igleyeni ayrit etmeye yonelik
dokumanda, belirli konularda kimin karar verdigine odaklaniimasi gerektigi
belirtilmistir.'82 figili dokumana gére, kisisel verinin toplanmasina, toplanma
yontemine, toplanacak veri tlrlerine, kullanim amaclarina, kimlerin verilerinin
toplanacagina, ilgili verilerin paylasilip paylasilmayacagina ve kiminle
paylasilacagina, verilerin ne kadar sureyle saklanacagina kimin karar verdigi

kriterlerine gére somut olayda veri sorumlusu belirlenecektir.

Diger taraftan veri sorumlusunun ilgili dokimandan veri sorumlusunun bir takim
yetkileri veri igleyene devretmesi veri isleyenin sifatinin degismesine yol
acgmayacaktir. Kisisel verilerin toplanmasi slrecinde kullanilacak sistemler ve
metotlar, saklanacagi ydntem, korunmasi amaciyla alinacak guvenlik dnlemleri,
aktarimi yapilacaksa yapilacagr yontem, saklanmasina iligkin mevzuattaki
surelerin dogru uygulanabilmesi uygun metot, silinmesi, yok edilmesi ve anonim

hale getiriimesi yontemleri veri igleyen tarafindan belirlenebilir.

Veri igleme surecinde veri isleyen kendi yonettigi bilisim alt yapisina iligskin
kararlar alabilir. Bu durum veri igleyen sifatindan ¢ikip veri sorumlusu olarak

sorumlu tutulmasina yol agmayacaktir.

Veri sorumlusu ve veri isleyen iligkisini somut ve sik kargilasilan ornekler
Uzerinden incelemeye devam edecek olursak bir veri igsleme faaliyetinde tek veri
sorumlusu olmasi zorunlu degildir. Ayni olayda birden fazla veri isleme faliyeti

olmasi birden fazla veri sorumlusu bulunmasina yol agacaktir.

Cevrim igi satis yapan bir sirketin, 6deme altyapisi sunan bir sirketle anlasarak
alicilarin verilerini islenmesi durumda; 6deme altyapisi sunan sirket saticinin veri
isleyeni degil veri sorumlusudur. Sebeplerini inceleyecek olursak 6deme altyapisi
sunan girket saglikh bicimde 6deme alabilmek i¢in Urin satin alanlardan hangi
verilerin toplanmasi gerektigine kendisi karar vermektedir. isledigi verilerin
kullanim amaglarini kendisi belirlemektedir. Uriin satisindan bagimsiz olarak
dogrudan kigisel verileri islenen musterilere kendi hukim ve sartlarini
uygulamaktadir. Ayrica 6deme almasi nedeniyle kredi karti bilgilerinin silinmesi
gibi tabi oldugu hukuki yukimlGlUkler mevcuttur. Ayni olayda Urin satisi

asamasindaki veri igleme faaliyeti igin veri sorumlusu ¢evrim ici Urln satan

162 https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen Erigim Tarihi: 17.01.2022.




53

sirketin kendisiyken 60deme asamasinda iglenen veriler igcin veri sorumlusu

dogrudan 6deme altyapisi sunan sirkettir.

21.4.2. Ortak Veri Sorumlusu
Tazuk’dn acikladigimiz bolumde aktardigimiz Uzere ortak veri sorumlusu
kavrami Tuzik'de aglkga duzenlenen bir sifatken KVKK'da benzeri bir
dizenleme mevcut degildir.’® Ancak Kurul bazi kararlarinda ortak veri

sorumluluguna iligkin tespitler yapmisgtir.

Arag kiralama yazilimi1 yapan ve satan firmalar tarafindan, arag kiralayan kisilerin
kisisel verilerini isleyen ve islenen verilerin arag kiralama firmalari arasinda veri
paylasiimasini saglayan program Kurum tarafindan incelenmistir. inceleme
sonucunda ilgili program hakkinda verilen Kurul kararinda'®* ortak veri sorumlusu

kavramina iligkin tespitler mevcuttur.

Ara¢ kiralama sgirketlerine yazilim hizmeti sunan tesebbusler tarafindan
geligtirilen ve satillan yazilimda tim arag¢ kiralama sirketlerini tek c¢ati altinda
toplanmaktadir. Yazilim Uzerinden sirketler arasinda bilgi akisini saglanmakta,
sisteme kayitli araglar takip edilmekte, trafik cezasi vb. durumlari anlik takip
edilmektedir. Ancak yazilim Uzerinden paylasilan ve takip edilen hususlar
bunlardan ibaret degildir. Arag kiralama gsirketleri daha kendi aralarinda mugteri
bazli olarak kara liste uygulamasi da yapmakta olup bu kapsamda kara listeye

aldiklari kigilerin Kisisel verilerini birbiriyle paylagmaktadir.

ilgili kararda arag kiralama firmalari ve arag kiralama yazilimi iireten ve satan
sirketlerin ortak veri sorumlusu sifati ile hareket ettigi tespiti yer almaktadir. Ortak
veri sorumlusunun tespitine icin bakilan kriterlere incelendiginde ise “ortak bir
amacin varligi ve kigisel verilerin iglenmesindeki temel araglarin birlikte
belirlenmesi ortak veri sorumlulugunu beraberinde getirmekte...” ifadesi dikkat
cekmektedir. Dolayisiyla ortak veri sorumlusu tespiti icin ortak amag ve temel
amaclarin birlikte belirlenmesi kriterleri mevcuttur. Ayrica taraflardan bir tanesi
islenen verilere erisemese ve yukumlulikler esit paylasilmasa dahi ortak veri

sorumlusu sifatinin kalkmayacagi kararda yer almaktadir.

163 95/46/AT sayil Direktifte veri sorumlusu tanimi “tek basina veya baskalariyla ortaklagsa”
ibaresini icerirken KVKK’da veri sorumlusu tanimi benzeri bir ibareyi icermemektedir.
164 23/12/2021 tarihli ve 2021/1303 sayili Karar.
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iigili kararda her iki ortak veri sorumlularinin hukuki ve cezai sorumluluklari da
tartisiimis ve her bir somut olay igin “iglenen verinin ilk ve son kullanicisinin kim
oldugu; veri girigini kimin yaptigi; hangi amacla s6z konusu verinin girildigi; verinin
degistiriimesine veya silinmesine yahut aktarilmasina kimin karar verdigi; veriyi
toplayan disinda kalan veri sorumlularinin bu veri ile hangi faaliyetleri

A=t

gerceklestirdigi” hususlarina bakilmasi gerektigi ifade edilmistir.

Kurul tarafindan Temmuz 2022 tarihli, Kisisel Verilerin Korunmasina iligkin
Bankacilik Sektorii lyi Uygulamalar Rehberi'nde tiim birlikte veri isleme
faaliyetlerinin musterek sorumluluk dogurmayacagi belirtiimistir. Diger bir deyigle
verileri birbiriyle paylagsan kigiler her durumda ortak veri sorumlusu kabul
edilmemektedir. Ortak veri sorumlusu olmanin tek sartinin veri isleme faaliyetinin
amacini ve vasitalari yani veri isleme surecinde kullanilacak araci birlikte
belirlemek oldugu belirtilmistir.'6® Ayrica ilgili rehberde taraflar arasinda yapilacak
sdzlesmenin veri isleme surecine iligkin yukimlukleri agik bigimde igcermesinin
somut olayda taraflarin sorumluluk sinirlarinin tespitini kolaylastiracagi ifade

edilmigtir.

2.1.5. Veri Sorumlular Sicili
KVKK’nin 16. maddesinde Kurul gbézetimi altinda ve kamuya acgik bicimde veri
sorumlular sicili tutulmasi gerektigi duzenlemistir. Kurul tarafindan belirlenen
veya KVKK’'da yer alan istisnalar'®® haricinde veri islemek isteyen kisiler veri
sorumlular siciline kayit olmak zorundadir.'®” Kurul, 2018/75 sayili karari ile
arabuluculuk faaliyeti yiriten kisileri VERBIS e kaydolma yikimliligiinden muaf
tutmus ancak bu kararla ilgili bir gerekge aciklamamistir. Ancak ¢ok sayida
arabulucu olmasi nedeniyle her birinin veri sorumlusu olarak VERBIS’e girmesine

ihtiyag gortilmedigi diisiinilmektedir.'68

ilk béliimde yer verildigi tizere ilkemizde veri sorumlulari sicili olarak VERBIS'6°
kurulmus olup Ekim 2018 tarihinden itibaren kullaniimaya baglanmistir.

VERBIS’e kaydedilecek bilgiler KVKK’da ve ilgili yonetmelikte agikca sayllmakta

165 Kisisel Verilerin Korunmasina iliskin Bankacilik Sektérii lyi Uygulamalar Rehberi, s. 20.

166 Kurul ilgili maddede belirtilen sartlari saglayan veri sorumlularinin VERBIS’e kaydolmaktan
muaf tutabilir.

167 KVKK m. 16/2.

168 Diilger, Murat Volkan: Kisisel Verileri Koruma Kurulu’nun 18 Agustos 2018 Tarihli Resmi
Gazete’de Yayinlanan Kararlarina iligkin Degerlendirme, s. 6.

169 https://verbis.kvkk.gov.tr/ Erigsim Tarihi: 03.02.2023.
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olup bunlar, veri sorumlusunun, varsa veri sorumlusunun temsilcisinin kimlik ve
adres bilgileri, kigisel verilerin iglenme amaglarinin nelerden ibaret oldugu,
islenecek verinin konusu kisi gruplari ve bu kigi gruplarina ait veri kategorileri,
kategorilerin  kapsami vb. konulardaki agiklamalar, islenen verilerin
aktarilabilecegi alicilar, Ulke disina aktarilabilecek kigisel veriler hakkinda bilgi,
kisisel verilerin guvenligini saglamak amaciyla alinan onlemler ve verilerin

islendigi amag igin gerekli azami siredir.'70

VERBIS ile amagclanan verisi islenen kisiye yani veri sahibine seffaflik
saglamaktir. Veri sahibi, veri sorumlusunun ismini girdiginde'" islenen verinin
kategorisini, islenme amaglarini ve ne kadar sure saklanacagini gérebilmektedir.
Bdylece kisisel verilerin igslenmesi sureci veri sahibi agisindan da daha agik, seffaf
ve somut hale gelmektedir. VERBIS (zerinden sorgulama yapan kisi, islenen
verilerin hukuka aykiri bicimde islendigini tespit ettigi takdirde Kurul’a sikayet
veya veri sorumlusuna bildirme hakkina sahiptir. Bu yéniiyle VERBIS, KVKK m.
10’da duzenlenen aydinlatma yukumltligunin yerine getirimesine de yardimci

olmaktadir.

2.2. KIiSISEL VERI IHLALLERI
Kisisel verilerin korunmasi yukimluligu kapsaminda veri sorumlularinin ve
uguncu kisilerin sorumluluklarina iliskin mevzuata birinci bolumde yer vermigtik.
Kisisel veri ihlalleri, kisisel verilerin korunmasini amaglayan hukumlerin ihlal
edilmesi suretiyle olugsmaktadir. Bu nedenle dncelikle veri isleme slrecine iligskin
yukumlalUklere deginilecek akabinde bu yukumlulUkleri ihlal eden davraniglara

yer verilecektir.

Kisisel verilere iligkin yukumlUlUklerin tespiti maksadiyla KVKK ve TCK
incelenmesi uygun olacaktir. KVKK’'nin m. 10 dizenlemesinde aydinlatma
yukumlalugu, m. 12 duzenlemesinde veri guvenligine kargi yakumlulukler, 15.

maddesinde Kurul tarafindan verilen kararlari yerine getirmeme, 16. maddesinde

170 KVKK m. 16 ve Veri Sorumlulari Sicili Hakkinda Yonetmelik m. 7/2, 9 ve 10’da diizenlenmistir.
171 https://verbis.kvkk.gov.tr/Query/Search adresinden veri sorumlusu adiyla sorgulama
yapilabilmektedir.
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dizenlenen kayit ve bildirim yUkimltligane'”? aykiri davranma hususlari
y y y

diizenlemigtir.173

TCK’nin ilgili htkimleri olan 135-140. maddelerine bakildiginda kisisel verilerin
korunmasi yukumluligune iligkin U¢ su¢ mevcuttur. Bu suglar TCK’'nin 135.
maddesinde duzenlenen Kkigisel verilerin kaydedilmesi, 136. maddesinde
dizenlenen verilerin hukuka aykiri olarak verme veya ele gegirme ve 137.

maddesinde yer alan verileri yok etmeme suglaridir.

Genel itibariyle KVKK kapsaminda getirilen yukumlalikler ve TCK’'da yer alan
dizenlemelerin birbiriyle tamamlayici oldugu, KVKK kapsaminda kabahat olarak
ifade edilen hususlarin ise yine ayni dogrultu da kigisel verilerin korunmasi
hakkini saglamayla dogrudan ilgili oldugu gorulmektedir. Calisma kapsaminda
kisisel verilerin korunmasi yukumluligunun ihlali olarak ifade edilecek bu haller

Kurul kararlari ve 6gretiye yapilan atiflarla incelenecektir.

2.2.1. Aydinlatma Yukumlalugu
Veri sorumlusunun aydinlatma yukumluligd KVKK’nin 10. maddesinde
dizenlenmis olup ilgili maddeye goére kisisel verilerin elde edilmesi sirasinda
dogrudan veri sorumlusu veya yetkilendirdigi kiginin veri sahibine belirli bilgileri
vermesi gerekmektedir. Bu bilgiler veri sorumlusunun ve eger temsilcisi varsa
temsilcisinin de kimligi, verinin islenme amaci, islenen verilerin kimlere aktariima
ihtimali oldugu ve aktariilma amaglari, verinin hangi yontemle toplanacagi ve

hukuki dayanagu, ilgili kisinin haklarinin'”# neler oldugudur. Veri sorumlusu bu

172 Bahsi gecen kayit ve bildirim ylukimltliga ile Veri Sorumlulari Siciline gereken kaydin
yapilmasi ifade edilmektedir. Kayit yakdmlaligundn kapsami ve sicil hakkinda bilgi bu bélimde
aktarilacaktir.

173 Kart, Aslihan/Ketizmen, Muammer: Kisisel Verilerin Korunmasina iliskin Sug ve Kabahatler,
C.1S.2, 2019, 17-29, s. 25.

174 KVKK m. 11’de ilgili kisinin haklari diizenlenmektedir: “...a) Kisisel veri islenip islenmedigini
6grenme, b) Kisisel verileri islenmisse buna iliskin bilgi talep etme, c) Kigisel verilerin islenme
amacini ve bunlarin amacina uygun kullanilip kullaniimadigini égrenme, ¢) Yurt iginde veya yurt
diginda kigisel verilerin aktarildigi lglincl kigileri bilme, d) Kisisel verilerin eksik veya yanlis
islenmis olmasi hélinde bunlarin diizeltilmesini, isteme, e) 7 nci maddede éngériilen sartlar
cercevesinde kigisel verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca
yapilan islemlerin, kisisel verilerin aktarildigi iigiincii kisilere bildirilmesini isteme, g) Islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kiginin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme, §) Kisisel verilerin kanuna aykiri olarak
islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme...”
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kapsama uygun bi¢cimde yukumlulugunu yerine getirmedigi takdirde idari para

cezasil ile cezalandiriimaktadir.'”®

Aydinlatma YUkumluligunin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig'”® (Aydinlatma Tebligi) ile aydinlatma yikimlaliga agiklanmig
ve bu yukumlulik kapsaminda veri sorumlusu veya yetkilendirdigi kiginin uyacagi
usul ve esaslar duzenlenmistir. Ancak veri sorumlusunun muhatabini aydinlatma

yukumlaligu sadece KVKK’da degil ayrica 6zel mevzuatlarda da yer almaktadir.

Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin
Korunmasi Hakkinda Ydénetmelik m. 9 hikmunde trafik ve konum verilerinin
islenebilmesi durumunda elektronik haberlesme hizmeti sunan gsirketlere veri
tarleri, veri igleme amaci ve suresine ligkin veri sahiplerine
(abonelere/kullanicilara) bilgi verme yukumluluga getirilmistir.  Elektronik
haberlesme sektdrli reglle edilen bir sektordir. Bu nedenle kisisel verilerin
korunmasi maksadiyla getirilen genel duzenlemelere ek olarak kullaniciyi

korumayi hedefleyen dnlemlerin getirilmesi olagandir.

Yukarida yer verildigi Gzere basit ve sinirlari belirli bir ydkimlGltUk olmasina karsin
Kurul tarafindan aydinlatma yukumlulugune aykiri davrandigi tespit edilen veri
sorumlulari mevcuttur. Bu noktada yukumlulugun amaci ve bu amaca nasil
ulagilabilecegi de énem arz etmektedir. Aydinlatma yUukimlaligu temelinde
bilgilendirmeyi amaglamakta olup bu amaca ulasabilmesi i¢cin muhatabinin
anlayabilecegi aciklikta yapilmasi gerekmektedir.'”” Kullanilan dil dogru bigimde
anlasilabilmek igin oldukga énemlidir. ilgili kisinin anlamasi mimkiin olmayan
zorunlu olmadigi halde teknik terimler ve ilgisiz bilgiler iceren, gerekenden uzun
ve karmasik, birden fazla anlama gelen ifadeler barindiran aydinlatma metinleri

ile bu yakimlGlaginin yerine getiriimesi mimkun degildir.'78

175 KVKK m. 18'de kabahatler basligiyla her bir ihlale uygulanacak idari para cezasi diizenlenmis
olup 18/1-¢ “a) 10 uncu maddesinde éngdriilen aydinlatma ylikdmldligind yerine getirmeyenler
hakkinda 5.000 Tiirk lirasindan 100.000 Tiirk lirasina kadar’

176 Resmi Gazete Tarihi: 10.03.2018 Resmi Gazete Sayisi: 30356.

77 Braun, Cihan Avci: Kisisel Verilerin islenmesinde Riza, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, C.15 S.1, 2018, 13-35, s. 24.

178 Ozer Deniz, Miray: Ozel Nitelikli Kisisel Verilerin islenmesi ve Bundan Dogan Sorumluluk, Xl
Levha Yayinlari, istanbul, 2022, s. 105.
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Kurulun gevrim i¢gi platform Uzerinden is bagvurusu alan bir sirketler toplulugunun
aydinlatma yiakimlUligine iligkin kararinda'”® aydinlatma metninin okundugu ve
aclk riza verildigine dair tek onay kutucugu bulunmasi incelenmigtir. Aydinlatma
metninin okundugu ve ilgili kisilerin kisisel verilerinin iglenmesine agik riza
verildigine dair segme haklarinin da tanindigi bir yapiya gecilmesi gerektigi tespit
edilmigtir. Bu amagla agik riza metninin onaylandiginin ispatini saglayacak iki
onay secgenegi sunan bir ara yuz ile ayristirilmasi konusunda veri sorumlusunun

talimatlandirilmasi uygun gortulmastur.

Aydinlatma yukumlalugunin kim tarafindan yerine getirilecegi hususundaki
tereddit Gzerine Kurul tarafindan inceleme yapiimistir. Yapilan inceleme
sonucunda alinan kararda bizzat veri sorumlusu tarafindan veya yetkilendirecegi
kisi tarafindan yerine getirilebilecegi konusunda veri sorumlusuna se¢im hakki
tanindigina hikkmedilmistir'®. Yine ayni kararda aydinlatma yikimluliginin tek
tarafli beyanla yerine getirilebilecedi ve yerine getirildiginin ispat yukinun veri

sorumlusuna ait oldugu ifade edilmigtir.

Bir diger Kurul kararinda'®' ise kigisel verilerin islenmesini hizmet sarti olarak
koyan internet sitesinin aydinlatma yukimlaliguint yerine getirmedigi tespit
edilmistir. ilgili kararda aydinlatma metninin, Aydinlatma Tebligi'nin gereklerine
uygun bigimde dizenlenmedigi, dolayisiyla ilgili metnin Aydinlatma Tebligi'nde
yer alan hukumler dikkate alinmak suretiyle gincellenmesi, ayrica yukarida yer
verilen karardaki ictihatla paralel bicimde aydinlatma yukimluligu ve agik rizanin

alinmasi iglemlerinin ayri ayri yerine getirilmesi gerektigine hukmedilmisgtir.

Veri koruma hukuku kapsaminda aydinlatma yakamltlagun temelde iki yolla ihlal
edildigi gorulmektedir. Bunlardan birincisi aydinlatma metninin KVKK ve
Aydinlatma Tebligi’'ne uygun bicimde hazirlanmasi ikincisi ise agik rizaya iliskin

onayin ayrica alinmasidir.

2.2.2. Veri Guvenligine Kars! Yluikumliiltikler
Uygulamada en sik karsilagilan kisisel veri ihlali tarG veri sizintilaridir. Veri

sizintilarinin stk yasanmasinin sebebi genellikle bilisim konusundaki teknik

179 26/07/2018 tarihli ve 2018/90 sayili Kurul karart.
180 30/01/2020 tarihli ve 2020/71 sayili Kurul karari.
181.08/07/2019 tarih ve 2019/206 sayili Kurul karari.
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zafiyetlerdir. Ayrica personelin veri koruma hukuku kapsaminda bilgi sahibi
olmamasi gibi idari sorunlar da siklikla veri guvenligini ihlal etmektedir. Bu
eksiklikler nedeniyle veri glivenligine karsi ylkimliliklerin'® ihlaline siklikla

rastlanmaktadir.

ilgili maddede veri sorumlusunun'® Kkisisel verilerin hukuka aykiri bicimde
islenmesini  6nlemek, islenen Kkisisel verilere erisilmesini dOnlemek ve
muhafazasini saglamak olmak Uzere Ug¢ gorevi oldugu ifade edilmigtir. Ayni
zamanda bu amaglari gerceklestirmeye elverigli guvenlik dnlemlerini, her tirden
teknik ve idari tedbirleri Gnceden alma yukumlalugu duzenlenmigtir. Ancak eger
kisisel verilerin korumasi amaciyla alinan tedbirler yeterli olmazsa veri

sorumlusunun ilgili kisiye ve Kurul’a bildirim yUukimliligi de mevcuttur.184

2.2.21. Tedbir Alma Yikumlalugu
Madde hukmunUn lafzindan tedbirleri kendi igerisinde idari ve teknik olmak Gzere
ikiye ayirdigi anlasiimaktadir. idari tedbirler yénetim ve organizasyon ile ilgili
hususlardan olusurken teknik tedbirler ise bilisim altyapisi ve bu altyapinin
kullanimi ile ilgilidir. Veri guvenligine iligkin idari ve teknik tedbirleri Kurum’un

Kisisel Veri Guvenligi Rehberi'®® ve 6greti isiginda degerlendirecegiz.

2.2.2.1.1. idari Tedbirler
Veri sorumlusunun olasi bir veri guvenligi tehdidini en aza indirmek i¢in almasi
gereken idari tedbirlerin neler olduguna dair veri guvenligi rehberinde agiklama

yer almakla birlikte idari tedbir tanimi yapiimamistir.

ilgili rehberin icerigine bakildiginda idari tedbirlerin kapsamina kigisel veri igsleme
envanteri hazirlanmasi, detayll kurumsal politikalar olusturuimasi', veri
sorumlulari veya veri sorumlusu ile veri isleyen arasinda sézlesmeler ve gizlilik
taahhidtnameleri hazirlanmasi, veri guvenligini saglamaya yonelik kurum igi
denetimler yapilmasi'®, risk analizi yapilmasi, is sOzlesmeleri ve disiplin

yonetmeliklerine KVKK hukumlerine uygun maddeler eklenmesi, kurumsal

182 KVKK m. 12.

183 KVKK m. 12/2’de eder veri sorumlusu adina igleyen bir gergek ve tlizll kisi varsa musterek
sorumluluk dodacagi diizenlenmisgtir.

184 KVKK m. 12/5.

185 hitps://www.kvkk.gov.tr/vayinlar/veri_guvenligi_rehberi.pdf Erigsim Tarihi:07.02.2023.

186 Erigim, Bilgi Guivenligi, Kullanim, Saklama ve imha vb.

187 Denetimler periyodik ve/veya rastgele olabilir.
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iletisim88, veri glvenligi ve KVKK hiikiimleri hakkinda egitim ve farkindalik
calismalari, VERBIS e bildirimlerin zamaninda yapilmasi girmektedir.8°

idari tedbirler incelendiginde insan kaynaklari ve hukuk konulariyla yakindan ilgili
kurallar oldugu gériilmektedir. insan kaynaklari ile ilgili olan bélim kisisel verilere
erisimi olan galiganlarin veri guvenligine iliskin bir takim egitimlerden gegirilmesi
ve kigisel verilerin korunmasi mevzuatina uygun davranip davraniimadiginin
denetlenmesidir. idari tedbirlerin hukuki tarafini ise sdzlesme iligkileri, gizlilik
taahhutnameleri, is s6zlesmeleri ve disiplin yonetmeligi hazirlanmasi suregleri

olusturmaktadir.

Uygulamada idari tedbirlerin yerine hangi yollarla yerine getirildigi incelenmis ve
idari tedbirler kapsaminda veri sorumlularinin sikhkla aldigi tedbirler tespit
edilmistir. Bu kapsamda veri sorumlularinin kisisel veri envanteri hazirladigi, veri
isleme politika belgesi olusturdugu, veri saklama ve imha politikasi belgesi
olusturdugu, kamera izleme politika belgesi olusturdugu, verbis kaydi yaptigi,
kisisel veri iceren gereksiz evraklar temizledigi, kurumsal e posta adreslerinin
altina kisisel verilerin kullaniimasi ve gizliligi hakkinda bilgilendirme metni
ekledigi, kurumsal internet sayfalarina veri isleme politika metni ekledigi,
aydinlatma metni ve basvuru formu koydugu, veri isleyen varsa farkindalik

egitimleri verildigi, calisanlara veri koruma hukuku egitimi verildigi anlagiimigtir.19°

ilgili bélimde Kurul'un, idari ve teknik tedbirlerin alinmadigini tespit eden
kararlarina yer verilecektir. Kurul'un somut olayda veri koruma amaciyla veri

sorumlularindan bekledigi tedbirlerin kapsami tespit edilmeye ¢alisilacaktir.

2.2.2.1.2. Teknik Tedbirler
KVKK’nin 12. maddesi kapsaminda alinmasi beklenen teknik tedbirler: Yetki
matrisi tutulmasi ve bu matrise gore yetki kontrolu saglanmasi, tUm kullanicilarin
erigim kayitlarinin tutulmasi, kullanicilarin hesap yonetiminin guvenli hale
getirilmesi, kullanicilarin ag guvenliginin saglanmasi, uygulamalarin kullanim

esnasinda yaratabilecegdi veri guvenligine iliskin hatalarin azaltilmasi, iletilen ve

188 Kriz yonetimi, kurul ve ilgili kisiyi bilgilendirme siregleri, itibar yonetimi vb.

189 Kigisel Veri Glvenligi Rehberi s. 29.

19 inciroglu, Kiibra/ Oge, Ercan: “insan Kaynaklari ve Bilgi Islem Departmanlarinin isletmelerde
Kisisel Verilerin Korunmasindaki Roli: Farkli Sektérlerden Ornek Olay Calismalari”, Journal of
International Social Research, C. 12, S. 65, 2019, s. 1433-1454, s. 1447.
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saklanan verinin dogru bigimde sifrelenmesi, duzenli araliklarla veri islenen
bilisim sistemlerine sizma testi yapilmasi, saldiri tespit ve dnleme sistemleri
kurulmasi, tim kullanicilarin log kayitlarinin  tutulmasi, veri maskeleme,
sistemden veri ¢ikisini 6nleyen veri kaybi 6nleme yazilhimlari (DLP) kullaniimasi,
veri yedekleme uygulamalari kurulmasi, bilisim sistemlerini koruyan guvenlik
duvarlarinin aktif edilmesi, tehditlere 6nlemeye elverigli bicimde guncellenen anti-
viris programlari, gerekli olmayan kisisel verileri silme, yok etme veya anonim

hale getirme, sifreleme surecinin anahtar yonetimidir.

idari tedbirlerin amaci kisileri egiterek ve farkindaliklarini artirilarak olasi bir
hatanin 6nlne geg¢mek ve veri sizintilarini engellemektir. Ayrica risk analizi
yaparak veri ihlalini 6nlemeye ¢alismak ve denetim mekanizmasini aktif tutarak
bir veri ihlalini en kisa zamanda tespit etmek de idari tedbirlerin bir parcasidir.
Teknik tedbirler ise hem veri sorumlusu bunyesindeki yetkisiz ¢alisanlarin verilere
erisimini bilisim alt yapisi ile engellemeyi hem de Gguncu kisilerin islenen Kisisel
verilere erigmesini engellemeyi amaclamaktadir. Bu noktada teknik tedbirlerin
daha ziyade kullanilan bilisim sistemlerindeki hata payini en aza indirmeyi
hedeflendigini ifade etmek yanlis olmayacaktir.

Rehberde yer alan teknik tedbirler siber glivenligi saglanmasini, kisisel veri igceren
dijital ortamlarin givenliginin teminini, gerekli bilgi teknoljilerinin olusturulmasini,
kisisel verilerin saglikli bicimde yedeklenmesini ve yetkisiz kisilerce erigimin
onlenmesini hedefleyen tedbirlerdir. Tedbir igeriklerinden anlasilacag Gzere bu

tedbirler teknoloji altyapisi ve yonetimi ile dogrudan ilgilidir.

Kurul kararlari incelendiginde en sik karsilasilan veri guvenligi sorunun veri
sizintisi oldugu anlasiimaktadir.'®' Veri sizintisi, veri sorumlusu tarafindan erigim

yetkisi verilen biri veya Uguncu bir kisi tarafindan kisisel verilerin elde edilmesidir.

Uygulamada ne kadar 6nlem alinirsa alinsin dijital ortamdaki bir verinin tam
anlamiyla guvenli oldugunu ve hig bir bicimde ele gegirilemeyecegini ifade etmek
mumkun olmayacaktir. Nitekim dinya c¢apinda bilenen buyuk teknoloji
tesebbislerinden dahi biylk veri sizintilari  yasandigi bilinmektedir.'2

1'?1 Ozkan, Ogulcan: Kisisel Verilerin Korunmasi, Ankara Universitesi Sosyal Bilimler Enstitiisii
Ozgl Hukuk Anabilim Dali, Yiksek Lisans Tezi, s. 174.
192 ]Ik boélimde veri sizintisina iligkin global drnekler verilmistir.
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Dolayisiyla burada veri sorumlusundan beklenen en iyi uygulamalari esas alarak

verileri guvende tutmak i¢in cabalamasidir.

2.2.2.1.3. idari ve Teknik Tedbirlere iliskin Kurul Kararlari
Bu baslikta veri sorumlusunun idari ve teknik tedbirleri alamamasi nedeniyle
sorumlu tutuldugu Kurul kararlari incelenecektir. Kurul’'un benzer nitelikte ¢ok
sayida karari olmasi nedeniyle farkli tedbirlere dedinen kararlara yer vermeye

calisacagiz.

Veri sorumlusu banka nezdinde yasanan veri sizintisi hakkinda Kurul
kararinda'® bankanin 346 musterisinin sube ve hesap no, isim soy ve isim
bilgileri, cep telefonu numaralari ve belirli bir yatirim firmasina yolladiklari islem

tutar bilgilerinin sizdirildigr anlagiimaktadir.

ilgili kararda bir ¢alisanin e-posta ile Gglincl kisilere bu verileri ilettigi dolayisiyla
veri sorumlusunun verdigi egitimin yetersiz oldugu, DLP yazilimi mevcut
olmasina ragmen e-postanin tespit edilemedidi, ilgili e-postanin atiimasina
dayanak olacak hig bir sebebin bulunmadigi tespitleri yer almaktadir. Bu tespitler
Isiginda Kurul gerekli idari ve teknik tedbirlerin alinmadigini degerlendirmis ve
KVKK m. 12/1 hikmune aykirilik nedeniyle m. 18/1-b kapsaminda 225.000 TL

idari para cezasi uygulanmasi gerektigine karar vermigtir.

Kurul'un bir diger kararinda'* ise veri sizintisinin, veri sorumlusu sigorta
sirketinin taseron galisaninin'®® sistemlerinde tutulmakta olan 91 kisiye ait isim-
soy isim, iletisim, ara¢ plaka bilgilerinin bulundugu listeyi kendine tanimlanan
kurum e-posta adresinden sahsi e-posta adresine gondermesiyle gergeklestigi
tespit edilmistir. Ayrica veri sorumlusu sirketin tim calisanlarina kigisel verilerin
korunmasi egitimini almadigi ve DLP sisteminin anahtar kelime tespit sistemi ile
calistigi ancak gonderilen e-postada bu anahtar kelimelerin hi¢ birinin yer
almamasi nedeniyle uyari vermedigi hususlari ilgili kararda yer almaktadir.

193 26/11/2019 tarihli ve 2019/352 sayili Kurul karari.

194 07/05/2020 tarih ve 2020/357 sayili Kurul karari.

195 Sigorta sirketinin gagri merkezi galigani tarafindan veri sizintisinin gergeklestirildigi kisinin veri
sorumlusunun taseron galisani oldugu anlasiimaktadir.
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Kurul bu bilgiler 1g1ginda yeterli teknik ve idari tedbirlerin alinmadigina hukmetmisg
ve KVKK m. 12 hikminin ihlal edildigini tespit etmistir.’® Karar metninden veri
sorumlusunun g¢alisanlarina veri koruma hukuku egitimi'®” aldirmasinin 6nemli bir
kriter oldugu ancak yalnizca teknik tedbir aldirmasinin tek basina

yetmeyebilecedi anlagiimaktadir.

S Sans Oyunlari AS'® blinyesinde gergeklesen veri sizintisina iliskin Kurul
kararinda sirketin Gyelerinden birinin, veri sorumlusuna ulasarak kullanicilara ait
telefon numarasi ve sifrelerini yenileme amaglh toplu SMS firmasi tarafindan
yollanan dye numaralarinin bulundugu bir dosyanin ¢evrim ici faaliyet gosteren
illegal bahis sitelerinde dolastigi bilgisi vermesiyle sirketin ihlalden haberdar

oldugu ifade edilmektedir.

Ancak sirket kim tarafindan ve ne zaman veri sizintisinin gergeklestigi
hususlarinda bilgi sahibi olmadigini ifade etmektedir. Kurul tarafindan ihlal
tarihinin bilinmemesi denetim eksikligi, ilgili verilerin ne zaman g¢ekildiginin
bilinmemesi ise teknik ve idari kusur olarak degerlendirilmigtir. Sirketin bahsi
gecen listede yer alan uyelerin %90’ inin sisteme hig¢ giris yapmadigi yonundeki

savunmasi ise verilerin niteligini degistirmeyecedi icin kabul gérmemistir.

Kurul bu bilgiler 1s131inda yeterli teknik ve idari tedbirlerin alinmadidina ve denetim
yukUimlaliguntn saglikli bigimde yuaratulmedigine hiukmetmis ve KVKK m. 12
hikmunun ihlal edilmesi sebebiyle m. 18/1-b kapsaminda 90.000 TL idari para

cezasl uygulanmasi gerektigine karar vermistir.

Bir bagka veri sizintisina iliskin Kurul karari ise Clickbus Seyahat Hizmetleri AS
bldnyesinde yasanan veri sizintisi hakkindadir. Adli bilisim uzmanlarinin raporuna
gOre sunucuya uzaktan erigime izin verecek bigimde kodlarin degisitirilerek ihlale
yol acildigi, toplamda 67.519 kisinin etkilendigi, sizintinin iki ay boyunca devam

ettigi, ihlal tespitinden itibaren 4 giin daha ihlalin strdigu tespit edilmigtir.

196 KVKK m. 12 hikmdinin ihlal edilmesi sebebiyle m. 18/1-b kapsaminda 90.000 TL idari para
cezasl uygulanmasi gerektigine karar vermigtir.

197 cerik itibariyle sabit bir egitim olmamakla birlikte kisisel veriyi tanimaya ve koruma
yukdmlaliklerinin neler oldugunu anlamaya yonelik personelin egitiimesi olarak anlasiimaktadir.
198 www.tuttur.com lizerinden sans oyunlari hizmeti sunmaktadir.
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Kurul, kaynak kodda degisiklik yapilabilmesinin 6nemli bir guvenlik agigi
olduguna, 2 ay sureyle sizintinin devam etmesinin denetim yapilmadigini isaret

ettigi ifade edilerek KVKK m. 12 hikkmiin(n ihlal edildigini tespit etmistir.199

2.2.2.2. Bildirim Yukimluligi

2.2.2.2.1. Bildirim Yiikiimliiligiine iligkin Genel Olarak
Veri guvenligine iligkin ihlal gergeklesmesinin ardindan veri sorumlusu durumu
mimkin olan en kisa zamanda ilgili kisiye ve Kurul'a bildirmekle ylkimltdar.20
iigili madde metninde bildirimin ne sekilde yapilacagi, slrenin nasil
yorumlanacagi ve bildirimde nelerin yer almasi gerektigine iliskin somut bilgiler
yer almamaktadir.?0’

Kurul veri ihlal bildirimine iliskin detaylari Kisisel Veri ihlali Bildirim Usul ve
Esaslarina iliskin karari22 ile somutlagtirmistir. ilgili karardan “en kisa siirede”
ifadesinden anlagilmasi gereken slrenin 72 saat oldugunu, ihlalden etkilenen
Kisiler ulasilabiliyorsa dogrudan iletisime gegerek bu mimkin degilse internet
sitesi Uzerinden duyurulmasi gerektigini, Kurula bildirim yapmak igin Kisisel Veri
ihlal Bildirim Formu2®® doldurulmasinin uygun olacagini, ihlale iligkin tim bilgilere
72 saatlik sure iginde erigilemiyorsa asamali olarak bildirim yapilabilecegini

anlamaktayiz.

Ayrica veri igleyen bunyesinde ihlal gerceklesmisse veri sorumlusuna bildirim
yapiimasi gerektigi, yurtdisinda yerlesik veri sorumlularinin Turkiye'de yerlesik
ilgili kisileri etkilemesi durumunda ayni esaslarin uygulanacagi, veri sorumlusu

tarafindan veri ihlali midahale plani hazirlanmasi gerektigi ifade edilmistir.204

Veri sorumlusunun ilgili kisiye yapmasi gereken veri ihlal bildiriminde; ihlalinin
hangi tarihte gerceklestigi, kategori bazinda ihlale konu kigisel verilerin neler
oldugu?°®, ihlalden etkilenen kisisel verilerin neler oldugu ve veri ihlalinin olasi

sonuglari, ihlalinin olumsuz sonuglarinin azaltilmasi i¢in alinan tedbirler, irtibat

199 KVKK m. 12 hiikkminin ihlal edilmesi sebebiyle m. 18/1-b kapsaminda 450.000 TL idari para
cezasl uygulanmasi gerektigine karar vermistir.

200 KVKK m. 12/5.

201 Dilger, Murat Volkan: Kisisel Verileri Koruma Kurulunun “Kurula Sikayette Bulunma Siresi”
ile “Veri ihlali Bildirimi’ne Iiliskin Kamuoyu Duyurulari Hakkinda Degerlendirme,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3792293, s. 4, Erigim Tarihi: 11.02.2023.
202 24.01.2019 tarih ve 2019/10 sayili Kurul karart.

203 hitps://ihlalbildirim.kvkk.gov.tr/  Erigim Tarihi:11.02.2023.

204 hitps://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi  Erisim Tarihi: 11.02.2023.

205 Kigisel veri/6zel nitelikli kisisel veri ayrimi da dikkate alinarak yapilmalidir.
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kisilerinin isim ve iletisim bilgileri veya veri sorumlusuna ait internet sayfasinin url
adresi, ¢agri merkezi ve buna benzeyen iletisim kanallari dahil olmak asgari

gerekleri icermeli ve anlasilir bir dille yazilmahdir.206

Veri ihlal bildirimlerinde amaclanan ilgili kisinin bir an evvel ihlalden haberdar
olmasi ve olasi dogabilecek zararlarin en aza indiriimesidir. Kurula yapilan veri
ihlal bildirimleri Kurum’a ait internet sitesinde yayinlanmakta ve ilgili kigilerin bilgi

edinmesi amagclanmaktadir.2%”

2.2.2.2.2. Bildirim Yiikiimliiliigiine iligkin Kurul Kararlari
ihlal bildirimi yapilmamasi nedeniyle Kurul idari para cezasi uyguladigi ¢ok
sayida karar mevcuttur. Bu kararlarda 72 saatlik sure igerisinde bildirimde
bulunulmamasi ve ihlale iligkin hig bir bildirim yapilmamasi hususlarinin kararlarin

¢ogunlugunu olusturdugu gértlmektedir.

ihlal bildiriminden beklenen fayda kullanicilarin bir an énce kigisel verilerinin
kullanilmasini engellemek amaciyla adli ve idari mercilere bagvurmak da dahil
olmak Uzere magdur olmalarini engelleyebilecek tedbirleri alabilmeleri i¢in zaman
kazandirmaktir. Ornegin kredi karti bilgileri calinan bir ilgili kisi kredi kartiyla
harcama yapilmasini engellemek maksadiyla kartini kullanima kapatma

imkanina sahip olacaktir.

Veri ihlal bildirim yukumluligune aykirilik sebebiyle hikmedilen idari para
cezalarindan nispeten yiiksek olanlar Facebook hakkinda 450.000 TL?%® ve
550.000 TL?%°, Marriott hakkinda ise 350.000 TL2'® uygulanan kararlardir.

2.2.3. Kurul Kararinin Yerine Getirilmemesi
Veri ihlalinin Kurul tarafindan tespit edilmesinin ardindan, tespit edilen hukuka
aykiriliklar giderilmesi amaciyla veri sorumlusuna teblig edilir. Veri sorumlusu
tebligden itibaren otuz gun igerisinde kendisine karari yerine getirmekle

yukumladdar.

208 Alimcl, Ezgi: “Kisisel Verilerin Korunmasi Hukuku ve Bankalarin Gliven Kurulusu Olarak Kabul
Edilmesi Kapsaminda Banka Biinyesinde Gergeklesen Veri ihlalinin Degerlendiriimesi”, Ankara
Barosu Dergisi, C. 80 S.1, 2021, s. 57.

207 https://www.kvkk.gov.tr/veri-ihlali-bildirimi/ Erigsim Tarihi:11.02.2023.

208 Kurul'un 18.09.2019 tarih ve 2019/269 sayili karari.

209 Kurul’'un 11.04.2019 tarih ve 2019/104 sayih karari.

210 Kurul’'un 16.05.2019 tarih ve 2019/143 sayih karari.
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KVKK’'nin m. 18/1-c hukmuinde “Kurul tarafindan verilen kararlari yerine
getirmeyenler hakkinda 25.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar”
idari para cezasi uygulanacadi hikmi yer almaktadir. ilgili hikim Kurul

kararlarinin glicinu ve etkisini artirmak icin mevzuata eklenmis bir duzenlemedir.

Kurul tarafindan tebligi edilen kararlar hakkinda 30 gun igerisinde islem
yapillmamasi durumunda Kurul KVKK m. 18/1-¢ hikmUunU uygulayabilmektedir.
Nitekim Kurul'un sikayet Gzerine aldigi 16.10.2018 tarihli ve 2018/118 sayili Kurul

kararinda bu husus gorulmektedir.

Kurul 02.07.2018 tarihinde veri sorumlusuna Veri Silme Yoénetmeliginin m.11/1
hikmu kapsaminda yapmasi gereken veri silme islemlerinin detaylari hakkinda
sikayetciye bilgi vermesi ve ilgili kisisel verilerin saklama maksadi harici
islenmemesi hususlarinda veri sorumlusunun talimatlandiriimasina hikmetmis
ancak karar 30 gun igerisinde uygulanmamistir. Kararda veri sorumlusunun 30
gun icerisinde sikayetciye bilgi verdigi ancak veri silme ve saklama islemlerine

deginmedigi dolayisiyla Kurul kararinin yerine getiriimedigi ifade edilmektedir.

Veri sorumlusu bankanin Kurul kararinda?'' yer alan talimatlar yerine
getirmemesi nedeniyle verilen kararda?'? da KVKK m. 18/1-¢ hikmi
uygulanmigtir. Kurul kararinin yerine getiriimemesine iligkin kararda, aydinlatma
metninin Aydinlatma Tebligi’'ne uygun bi¢cimde hazirlanamadigi, aydinlatmanin
kisisel veri isleme faaliyeti kapsaminda her bir veri isleme kapsaminda ayri ayri
yapilmasi gerektigi ancak guncellenen aydinlatma metninin faaliyet bazli olarak

6zgllenmedigi?'? tespit edilmigtir.

Bir kargo firmasinin internet sitesinin kargo takibi amaciyla olusturulan
sayfasinda kargo sorgu numarasinin son iki hanesi degistirilerek baska kargolari
alan ve gonderen kigilerin verilerine erigilebildigi ve gonderiyi sorgulayan kisilerin

IMEI bilgilerine erisilebildigi tespit edilmis ve bu guvenlik agiginin dizeltilmesi igin

21106.02.2020 tarih ve 2020/98 sayili Kurul karart.

212.08.10.2020 Tarihli ve 2020/766 sayili Kurul karari.

213 Konut kredisi basvurusu yapilmak istendiginde isleme 6zgi aydinlatma metni ile karsilasildigi
ancak kredi karti basvurusu yapilmak istendiginde genel nitelikli bir aydinlatma metnine
yonlendirildigi gérilmektedir.



67

ilgili firma talimatlandinlmigtir. Ancak 30 gunluk sure igerisinde ilgili agigin
giderilememesi nedeniyle KVKK m. 18/1-¢ hiilkm{i uygulanmigtir.2'4

Kurul kararlari incelendiginde KVKK m. 18/1-¢ hilkmunun uygulanabilmesi igin iki
sart arandi§i anlasiimaktadir. Oncelikle veri koruma mevzuatina aykiri bir
hususun Kurul karari ile tespit edilmesi akabinde bu kararin kendisine teblig

edilmesi gerekmektedir.

2.2.4. VERBIS’e iligkin Yukiimliliikler
Veri Sorumlulari Sicili olusturulmasinin amaci ilgili kigilerin seffaf bigimde veri
isleme amaci, kapsami, islenene verini igerigi, saklama suresi gibi konularda bilgi
alabilmesidir. Bu kapsamda KVKK m. 16’da diizenlenen VERBIiS’e kayit
yukimlaligunun  yerine  getiriimemesi m. 18/1-¢’'de kabahat olarak

diizenlenmigtir.2'®

Kurul VERBIS kaydi igin belirledigi son tarihi veri sorumlularinin hazir olmamasi
nedeniyle defaten ertelemis ve aldi§i giincel kararla?'®bir kere daha ertelemistir.
VERBIS kayit yikimliligini yerine getirmeyen tesebblslere idari para cezasi
uygulanacagi ve her bir veri igsleme faaliyeti igin bu idari para cezasinin ayri ayri
tespit edilecegi hususlari net olmakla birlikte Kurul son kayit tarihini gesgitli
sebeplerle erteleyerek?'” ve bu hususta esneklik tanimigtir. Ayrica ciro ve galigsan
sayisi gibi egsikler belirleyerek her veri sorumlusunu bu kayit kilfeti altina

sokmamistir.2'8

2.2.5. Kisisel Verilerin ihlaline iligkin Suglar
Konusu sug olusturan ve ceza uygulanmasini gerektiren eylemler ayni zamanda
haksiz fiil niteligi tagimaktadir. Haksiz fiiller sebebiyle tazminat sorumlulugu TBK
m. 41 ve devami hukumlerinde dizenlenmistir. Bu nedenle suc¢ olarak

dizenlenen eylemler ceza yargilamasi haricinde 6zel hukuk sorumluluguna da

214 Kaya, Mehmet Bedii/Tastan, Furkan Giiven: Kisisel Veri Koruma Hukuku — Mevzuat &
ictihat, XIl Levha Yayinlari, istanbul, 2019.

215 KVKK m. 18/1-¢ hikmi “16 nci maddesinde éngériilen Veri Sorumlulari Siciline kayit ve
bildirim yikdamldligine aykiri hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk
lirasina kadar...” seklinde diizenlenmisgtir.

216 23/06/2020 Tarihli ve 2020/482 sayili karar.

217.17/12/2019 Tarihli ve 2019/387 Sayili karari

218 Kaya/Tastan, s. 1257.
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konu olacak ve sug olusturan eylemler haksiz fiil sorumlulugu kapsaminda da

degerlendiriimektedir.

Bu kapsamda oOncelikle kisisel verileri korumaylr amacglayan TCK hikumleri
incelenecek uguncu bolimde ise bu suglardan dogan tazminat sorumluluguna

yer verilecektir.

KVKK’nin suglar baglikli m. 17 hUkmunde TCK’nin 135-140. maddelerine agik¢a
atif yapiimaktadir. TCK’'nin ilgili hukumleri incelendiginde Kigisel Verilerin
Kaydedilmesi Sugu, Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme Sugu,
Verileri Yok Etmeme olmak Uzere Ug farkli su¢ tanimlandigi gértlmektedir. Kisisel
verilerin ihlaline iligkin olarak hangi eylemlerin su¢ olarak duzenlendigini bu

baslikta altinda degerlendirecegiz.

2.2.51. Kisisel Verilerin Kaydedilmesi
Kisisel verilerin korunmasini talep edebilmek 2010 yilinda agik bicimde anayasal
hak olarak kabul edilmistir. Anayasal bir hakki ihlal etmenin caydirici bir yaptirimi
olmalidir. Bu nedenle kisisel verilerin kaydedilmesi sug olarak tanimlanmistir.

ilgili kanun hikmi ile korunmasi amaclanan deger 6zel hayatin gizliligi degil
kisisel verilerin korunmasi hakkidir.2'® Kisisel verilerin korunmasini hedefleyen

suglarin bu dogrultuda yorumlanmasi gerekmektedir.

Kisisel verilerin kaydedilmesi sugunu dizenleyen TCK m. 135 hiukmu asagida yer
verildigi gibidir:
“ (1) Hukuka aykiri olarak kigisel verileri kaydeden kimseye bir yildan (i¢ yila kadar

hapis cezasi verilir.

(2) Kigisel verinin, Kigilerin siyasi, felsefi veya dini gériiglerine, irki kbkenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina
veya sendikal baglantilarina iliskin olmasi durumunda birinci fikra uyarinca

verilecek ceza yari oraninda artirilir.”

Bir sugu degerlendirirken fail, magdur, sugun konusu, eylem, sonug¢ agisindan

bakmak sugun analizin kolaylagstirmaktadir. Fail acgisindan herhangi bir 6zel

219 Diilger, Veri Koruma Hukuku, s. 538. Daha evvel Anayasada diizenlemenin yer aldidi baslik
nedeniyle farkli bir yorumun da yapildigini ancak aslinda 6zel hayatin gizlilijinden bagimsiz bir
hak oldugunu belirtmistik.
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nitelik aranmadigindan her gergek kisinin?® bu sugun faili olabilecedi
anlasiimaktadir.22'Dolayisiyla VERBIS kaydi olmayan veya veri isledigini acikca

duyurup herhangi bir resmi sifat tagimayan biri de sugun faili olabilecektir.

Magdur acisindan deg@erlendirildiginde ise kigisel veri sahipleri yalnizca gergek
kisilerdir ve kisisel verileri korumayl amagclayan sugun magduru da yalnizca
gercek kisiler olabilir.??2 Magdur veri sahibi ilgili kisidir ve magdur olmak igin
aranan sartlar kisisel verinin kaydedildigi alanin?23 ilgili kisiye ait olmamasi ve ilgili

Kisinin rizasinin bulunmamasidir.

Sugun konusu hukuka aykiri bicimde kaydedilen kisisel veridir. Sugun konusunu
Ozel nitelikli kisisel verilerin olusturmasi ise kanun koyucu tarafindan nitelikli hal
olarak kabul edilmistir. Ayrica sugun konusunu olusturan verinin gizli olmasi veya
herkesge erisebilir olmamasi gibi bir kural mevcut degildir. Ancak herkesce
bilinen kigisel verilerin bu sugun konusunu olusturamayacagi, sugun kapsamini

bu denli genisletmemek gerektigi yoninde goérus de mevcuttur.

Yargitay ictihadina bakildiginda®* “...yetkisiz lglincl kisilerin  bilgisine
sunmadigi, istediginde baska kisilere agiklayarak ancak sinirli bir gevre ile
paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla ulagiimasi ve
bilinmesi mimkiin olmayan....” kriterinin kullanildigi anlasiimaktadir. Yargitay
kararlarindan??® hareketle Yargitay'in kisisel veriyi belirlerken gizli tutmak gibi bir
sart aramadigi ancak herkesin bildigi veya bilebilecegi bir veriyi de kisisel veri
olarak korumadig! anlagiimaktadir. Ancak Yargitay’'in diger kararlarinin aksine
Yargitay Ceza Genel Kurulu’nun (CGK) bu konudaki karari??6 TCK m. 135 ve 136
hiakUmlerinin sadece gizlilik arz eden yani sir niteligindeki verilerin korunacagina

iliskin bir sarti icermedigi, aksine TCK m. 135. hUkmunun gerekgesinde gergek

220 Koca, Mahmut/Uziilmez, ilhan: “Kigisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, Dokuz
Eylil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan, C.21, 2019, s.
75.

221 TCK m. 137/1 “Kamu gbreviisi tarafindan ve gérevinin verdigi yetki kétilye kullaniimak
suretiyle” gergeklesmesi agirlastirici neden olarak diizenlenmistir.

222 Sinar, Hasan: “Kisisel Verileri Hukuka Aykiri Olarak Verme, Yayma Veya Ele Gegirme Sugu
(TCK m. 136)", Kisisel Verileri Koruma Dergisi, C.2, S.1, 2020, 33-62, s. 40.

223 Fiziki veya dijital alan olmasi arasinda bir fark bulunmamaktadir.

224 Yargitay 12. CD, 2.10.2012, 2012/20543, 2012/20422.

225 Yargitay 12. CD, 10.6.2013, 2013/9656, 2013/15773 ve 2014/3760 sayih kararlar.

226 Yargitay CGK’nin 17.6.2014 tarihli ve 12-1510/331 sayili karari.
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kisiyle ilgili tim bilgilerin kigisel veri olarak kabul edilmesi gerektigi tespiti yer
almaktadir.??7

Ancak Yargitay’in sonraki tarihli kararlarinda “verileri hukuka aykiri olarak verme
veya ele gegirme sugunun uygulama alaninin amaglanandan fazla genisletilerek,
uygulamada belirsizlik ve hemen her eylemin su¢ olusturmasi gibi olumsuz
sonuglarin dogmamasi igin, somut olayin Ozellikleri dikkate alinarak titizlikle
degerlendirme yapilmasi’ gerektigi ifade edilerek her kigisel verinin igslenmesinin
ilgili sugun olusturmayacagi ifade edilmistir. Literatirde bu goérusten ayrilan ve
herhangi bir kisisel verinin kaydedilmesinin bu sugu olusturacagini, verileri
sinirlamanin sugta ve cezada kanunilik ilkesi olarak degerlendirilen alt ilkesi olan
belirlilik ilkesine aykiri oldugunu dusliinen yazarlar mevcuttur.??® Yargitay
kararlarini ve literatirdeki gorusleri birlikte inceledigimizde somut olayin
incelenmesi ve o olaya 6zgu Ozellikler dikkate alinarak degerlendirme yapilmasi

gerektigi anlasiimaktadir.

Sugu meydana getiren fiil kigisel verilerin hukuka aykiri bigimde bilisim sistemine
veya fiziki olarak yazili kayitlara gegirilmesidir.??® Madde gerekgesinde agikga
belirtildigi Uzere bilgisayardaki bir dosyaya kaydedilmesi, tasinabilir bir bellege
kopyalanma veya kalem, daktilo gibi araglarla kagida yazilmasi arasinda bir fark
mevcut degildir. Ancak kisisel veriyi ezberlemek kaydetme eylemi
olusturmayacagi igin ilgili su¢ kapsaminda degerlendirilmeyecektir.23°

Kisisel verilerin kaydedilmesi sugu neticeli bir sugtur.??’ Kaydediime eylemi
gerceklestigi anda su¢ tamamlanmaktadir. Bilisim sistemleri igin bir yazi
dosyasina kaydetme aninda, tasinabilir bellekte kopyalama aninda fiziki
dosyalarda ise kalemle veya daktilo ile yazma isleminin tamamlandigi anda

netice gerceklesmektedir.

227 Koca/Uziilmez, s. 23.

228 Diilger, s. 544.

229 Karagiilmez, Ali: Bilisim suglari, Segkin Yayinlari, Ankara, 2014, s. 448, Koca/Uziilmez, s.
79.

230 Aydin, Kisisel Verilerin Kaydedilmesi Sugu, s. 131.

231 Yagar, Osman/ Gokcan, Hasan Tahsin/ Artug, Mustafa: Tirk Ceza Kanunu, Adalet Yayinevi,
C.3,S.2,s.438.
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2.2.5.2. Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme
TCK m. 136 kapsaminda kisisel verilerin yetkisiz Kigilerce ele geciriimesi veya
ilgili  kiginin rizasiyla verdigi bir bilginin izin alinmadan Uguncu kisilerle

paylasiimasi sug¢ olarak dizenlenmisgtir.

“ (1) Kigisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele

geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir...”

Kisaca verileri verme veya ele gecirme sugu olarak da ifade edebilecegimiz ilgili
sugun kanuni tanimindan da anlasildigi uzere herhangi biri tarafindan islenebilen

suglar yani genel suglar arasindadir.

Magdur agisindan bakildiginda ise sug ile zarar verilen varlik yahut degerin
sahibi, somut olayda ilgili kisi sugun magduru konumundadir. Tuzel kisiler, kigisel
veri sahibi olamayacagi i¢in sugun magduru yalnizca gergek kisilerdir. Nitekim bu
husus Yargitay kararlarinda?3? da “Verileri hukuka aykiri olarak verme veya ele
gecirme sugunun maddi konusunu olusturan “kigisel veri” kavramindan gergek
kisiye ait her tdrl bilginin anlasiilmasi gerektigi nazara alindiginda ... sikayetci...
A.S.nin, saniga ylklenen verileri hukuka aykiri olarak verme veya ele gegirme

sugunun madgduru olmadigi...” seklinde yer bulmustur.

Hareket unsuru agisindan ele alindiginda ise sugun olusmasi agisindan herhangi
bir sonu¢ olugmasi beklenmediginden verileri hukuka aykiri olarak verme veya
ele gecirme bir salt hareket sucudur. ilgili sugun kanuni tanimindan hareketle “bir
baskasina vermek”, “yaymak” ve “ele gecirmek” seklinde eylemlerin birinin
gerceklesmesiyle sugun olusabilmektedir. Dolayisiyla se¢imlik hareketli bir sug

oldugu anlasiimaktadir.

Yarg! kararlari 1singinda ilgili sugun bu hareketlerle nasil ortaya gikabilecegini
incelemek kisisel veri ihlalinin nasil gergceklesecegini anlamak agisindan uygun

olacaktir.

Uygulamada oldukga sik karsilagilan bir kisisel veri ihlali bir kisiye ait kisisel
verinin dglncl bir kisiye verilmesidir. Boylelikle kisisel verilerin baskasina

verilmesi yoluyla TCK 136 m. hikmu ihlal edilmis olacaktir. Nitekim ilgili Yargitay

2%2 Yargitay 12. CD, E. 2017/1636, K. 2018/3978.
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kararinda?3® bu husus su sekilde ifade edilmistir: “Sanik ...'in, kisisel veri
niteligindeki katilana ait cep telefonu numarasini kaydedilmis haliyle ve hukuka
uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykiri oldugunda teredd(it
bulunmayan bir yéntemle arkadagina vermesi seklinde sibut bulan eyleminden
dolayr TCK'nin 136/1. madde ve fikrasinda tanimlanan verileri hukuka aykiri

olarak verme veya ele gegirme sugundan mahkumiyetine...”.

Kisisel verinin Gglncl bir kisi tarafindan ogrenilebilir konuma gelmesiyle sug¢
tamamlanmakta ve bu eylemin sonucunda bir neticenin gerceklesmesi
beklenmemektedir. Bir diger Yargitay kararinda®3 ise “...eski esi S. arasinda
gerceklesen arama kaydi dobkimlerini katilanin akrabalarina géndermesi
eyleminde, arama kaydi dbkimlerini, katilanin ve dava disi S.'nin yaptiklari
aramalarla kendilerini arayan numaralara dair tarih, saat ve siire bilgilerini
icermesi ve bu iki kigi arasinda gergceklesen konugsma veya mesajlasma
iceriklerine dair bilgi bulunmamasi kargisinda, sanigin eyleminin haberlesmenin
gizliligini ihlal sugunu degil, T.C.K.nin 136/1. maddesinde diizenlenen, verileri

hukuka aykiri olarak verme veya ele gegirme sugunu olugturdugu...”

Kisisel verilerin Gglncu kigilere verilmesi ve kisisel verilerin yayilmasi arasindaki
siniri somut olayda tespit etmek zor degildir. Ayni Kigisel verinin yalnizca bir
baska kisiye erigsmesi amaciyla ¢evrim igi mesajlasma uygulamasi araciligiyla
gonderilmesi ile herkesin erigebilecegi bir sosyal medya hesabinda paylagsmak
siraslyla kigisel verilerin Uguncu kisilere verilmesi ve kisisel verilerin yayilmasi
fiillerini olugturmaktadir.23® Neticeli bir sug olmadigi igin her ikisinde de ayni sonug

ortaya ¢ikacaktir.

Yargitay’in kisisel verileri yayilmasi yoluyla TCK m. 136’da dizenlenen sugun
islendigine hiikmettigi kararlari mevcuttur. ilgili kararda23® “Saniklarin sahibi
oldugu Ozel hastanede hastane mudiri ve bashekim olarak gbrev yapan,
hastanenin ayni zamanda ortadi olan ortopedi doktoru katilan ...'in, anilan
hastaneden ve ortakliktan ayrilmasina ragmen hastaneye ait internet sitesinde
yer alan reklam filmlerinde, hastanenin bashekimi ve ortopedi uzmani olduguna

233 Yargitay 12. CD., E. 2018/8466, K. 2019/9054, T. 18.09.2019.

23 Yargitay 12. CD, E. 2014/22994, K. 2015/2630, T. 16.02.2015.

235 jtiggen, Rezzan: “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele
Gecirme Sugu”, Turkiye Adalet Akademisi Dergisi, S. 23, 2015, 179-202.

238 Yargitay 12. CD, E. 2018/8144, K. 2019/8317, T. 10.07.2019.
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dair agiklamalarla beraber rizasi olmaksizin goérintiilerinin yayimlanmaya devam
ettigi iddia ve kabuliine konu olayda; Katilan tarafindan kaldiriimasi istenilmesine
ve bu konuda daha énce sikayette bulunulmasina ragmen reklam filmlerini ayni
sekilde yayimlamaya devam ederek, katilanin kisisel veri niteligindeki
gorintisini hukuka uygunluk nedenlerinin bulunmamasi nedeniyle hukuka
aykiri oldugunda tereddiit bulunmayan bir ybntemle baskalarinin gérgisine
sunmaya devam eden saniklarin stbut bulan eylemlerinden dolayr TCK'nin
136/1. madde ve fikrasindaki verileri hukuka aykiri olarak verme veya ele gegirme
sugundan mahkumiyet karari verilmesi gerektigi’ ifade edilmektedir. Ilgili
karardan anlagilacagi Uzere rnzaya veya gegerli bir hukuki sebebe
dayanmaksizin bir kisinin Kisisel verilerini ticari amagclarla herkesin gorebildigi

mecralarda kullanmak TCK 136/1 kapsaminda sug teskil etmektedir.

Yargitay'in bir diger kararinda ise sanigin, magdurun siradan gunluk kiyafetleriyle
poz verdigi resimlerini, magdur adina agtigi sahte bir Facebook hesabinda
yayimladigi olayda; magdura ait resimlerin kigisel veri niteliginde olduguna,
hukuka uygunluk nedenlerinin bulunmamasi sebebiyle hukuka aykiri bir yolla
Facebook Uzerinden yayimladigina ve ilgili eyleminin TCK'nin m. 136/1°'de
tanimlanan verileri hukuka aykiri olarak verme veya ele gegirme sugunu
olusturduguna karar verilmistir. ilgili karardan giinliik kiyafetlerle alelade bicimde
cekilen fotografin kisisel veri olarak nitelenecedi ve herkese agik bir sosyal
paylasim sitesinde herkesin gorebilecegi ayarlarla sunulmasi nedeniyle yayma

eylemi teskil edecegi agik bigcimde anlasiimaktadir.

Kisisel verilerin ele gegiriimesi TCK m. 136 hukmunun uygulanmasi igin bir diger
secimlik harekettir. Uygulamada siklikla karsilagilan gorunumlerinden biri ise
kisinin hesap sifrelerinin ele gecirilmesi ve uglncu Kkigilerle paylasiimasidir.
Konuya iligkin Yargitay kararinda?¥” “Sanigin, katilana ait Facebook hesabinin
sifresini, onun bilgisi ve rizasi disinda ele gecirip, hesabin ismi ile birlikte
degistirerek, katilanin bilisim sistemindeki hesabina erisimini engellemesi
bigciminde stibutu kabul edilen eylemlerinin, TCK’nin 136/1. madde ve fikrasindaki
verileri hukuka aykiri olarak verme veya ele gecgirme ve ayni Kanunun 244/2.

madde ve fikrasindaki sistemi engelleme, bozma, verileri yok etme veya

237 Yargitay 12. CD, E. 2022/5072 , K. 2022/6245, T. 15.06.2022
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degistirme suglarini olusturdugu gézetilmeksizin, yalnizca verileri hukuka aykiri
olarak verme veya ele gecgirme sugundan mahkumiyet hiikmd kurulmasi, bozma

nedenidir.” tespiti yer almaktadir.

Ayni olayda birden fazla secimlik hareket bir arada gercekleserek tek veri ihlali
olusturan fiilin birden fazla faili de olabilir. Nitekim Yargitay'in bir diger
kararinda?3® trafikte tartisma yasadidi kisinin arag plaka bilgilerini trafik sube
muaduarliginde c¢alisan polis memuru tanidigi vasitasiyla trafik sisteminden
sorgulatarak ara¢ sahibinin kimlik bilgilerini 6grenen failin bu davranisin, kisisel
verilerin hukuka aykiri olarak ele gecirilmesi teskil ederken, polis memurunun fiili

ise kisisel verilerin hukuka aykiri olarak verilmesidir.23°

Yargitay CGK’nin konuyla ilgili kararinda?*° ele gegirme fiili ilgili “Kisisel verilerin
ele geciriimesi” segimlik hareketi ise; kigisel verilerin kayitl oldugu belgelerin
alinmasi ya da kayitli oldugu bilisim sisteminden ele geciriimesi vb... sekillerde
gerceklestirilebilecektir. Ele gegirme fiili, baskasinin hakimiyeti altinda bulunan
bir kigisel verinin, failin hakimiyeti altina girmesi ile gerceklesmis olacaktir...”
ifadeleri yer almaktadir. ilgili karardan da anlasilacag lizere ele gegirme sugunun
konusunu olusturan kisisel verinin fiziki veya dijital bir ortamda kaydedilmis

olmasi agisindan bir fark mevcut degildir.

Veri sorumlularinin kisisel verilere hukuka aykiri bigimde erigsimi dnlemek ve
kisisel verileri korumak amaciyla gerekli glvenlik dizeyini saglamaya yonelik
gerekli her turlu teknik ve idari tedbirleri alma yukimlugu ve TCK m. 136’nin
uygulama alani arasinda ortisme mevcuttur. KVKK m. 12 hikmu kapsaminda
veri guvenligi ile ilgili teknik ve idari tedbirleri almakla yukimlendirilirken TCK m.
136 kapsaminda ilgili kisisel veriye erisim yetkisi olmayan Kkisilere ise ele

gecgirmeme yukumlalugu yuklenmistir.

Kurul'un veri sorumlulari ve veri isleyenlerin, veri toplama amacina aykiri bigimde
ilgili kisilerin e-posta adreslerine veya cep telefonlarina reklam yonlendiriimesinin

online gegilmesini amagclayan ilke kararinda®'! da bu hususa deginilmis veri

238 Yargitay 12. CD, E. 2018/636, K. 2018/6140, T. 30.5.2018.

239 Yagar, Osman/Gokcan, Hasan Tahsin/Artug, Mustafa: Yorumlu-Uygulamali Tirk Ceza
Kanunu (I11), Yetkin Yayincilik, Ankara, 2014.

240 Yargitay CGK, E. 2012/12-1514, K. 2014/312, T. 10.6.2014.

241 Kurulun 21/12/2017 Tarihli ve 2017/61 Sayili ilke Karari.
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sorumlusunun KVKK m. 12’ye aykiri davranmasi durumunda Kurul'un m. 18/1-b
hikmune gore idari para cezasi uygulayacagi, TCK m. 136 kapsaminda uguncu
Kisilerin veriye erismesi kapsaminda ise Cumhuriyet Bassavciligi'na durumun
bildirilecegi ifade edilmistir. ilgili iki hiikiim birlikte degerlendirildiginde kisisel veri
guvenligini saglamak amaciyla birbirini tamamlayan TCK’da bir su¢ ve KVKK’da
bir kabahat hiukmu konuldugu anlasiimaktadir.

2.2.5.3. Verileri Yok Etmeme Sugu
KVKK’ya gore islenmis kisisel verilerin bir sire sonra silinmesi, yok edilmesi veya
anonim hale getiriimesi gerekmektedir. Bu husus m. 7’de dizenlenmis olup ilgili
madde hukmu asagidaki gibidir.

“ (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi héalinde kisisel veriler
resen veya ilgili kiginin talebi lzerine veri sorumlusu tarafindan silinir, yok edilir

veya anonim héle getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesine iligkin

diger kanunlarda yer alan hiikiimler saklidir.”

KVKK m. 7 hUkmunun uygulanmamasi durumunda uygulanacak yaptirim ise m.

“*

17°'de diizenlenmistir. ilgili hikme gére “... (2) Bu Kanunun 7 nci maddesi
hikmiine aykiri olarak; kigisel verileri silmeyen veya anonim héle getirmeyenler
5237 sayili Kanunun 138 inci maddesine gére cezalandirilir.”. islenmis kisisel
verileri siimemek veya anonim héale getirmemek TCK 138 kapsaminda sug olarak

dizenlenmisg olup ilgili hUkme KVKK’da da atif yapilmistir.

TCK m. 138 hukmu “(7) Kanunlarin belirledigi stirelerin gegmis olmasina karsin
verileri sistem iginde yok etmekle ylkamli olanlara gbrevierini yerine
getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir. (2) Sugun
konusunun Ceza Muhakemesi Kanunu hlikiimlerine gbre ortadan kaldiriimasi
veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.”

seklindedir.

TCK 138. madde hikmun yerine getiriimesi esnasinda uyulacak usule iliskin
kurallar ise Veri Silme Yonetmeliginin kapsaminda duzenlenmigtir. Ancak TCK
yalnizca kisisel verilerin yok edilmesi olarak duzenlerken Veri Silme
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Yénetmeligine gére yok etme islemi birden fazla yéntemle yapilabilmektedir. ilgili
yonetmeligi m. 8 hukmunde kisisel verilerin yok edilmesi, m. 9 hUkmunde kigisel
verilerin anonim hale getiriimesi ve m. 10 hUkmunde ise Kigisel verilerin anonim

hale getiriimesi yontemleri dizenlenmistir.

Bu yontemlere goére yok etme isleminin: “Kisisel verilerin ilgili kullanicilar igin
higbir sekilde erigilemez ve tekrar kullanilamaz hale getirilmesi suretiyle silinerek”
m. 9 kapsaminda “ kisisel verilerin hig kimse tarafindan higbir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi suretiyle yok edilerek ”
veya m. 10 kapsaminda “kisisel verilerin bagka verilerle eglegtirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kigiyle iliskilendirilemeyecek
hale getirilmesi suretiyle anonim hale getirilerek ” yapilacag! anlasiimaktadir.
TCKm. 138 ve KVKK m. 7 ve 17 hukumleri birlikte yorumlandiginda her ne kadar
TCK m. 138’de yalnizca yok etme kavrami kullanilsa da madde lafizlarindan Veri
Silme Yonetmeliginde sunulan Ug¢ yontemden elverigli olanin kullaniimasi

gerektigi anlasiimaktadir.24?

Verileri yok etmeme sucu diger iki sugtan farkli olarak ihmali olarak da iglenebilen
bir suctur.2*®> Diger bir deyisle KVKK kapsaminda bir ylikimlulik getirilmis ve
yukuimlaligun yerine getirilmemesi TCK kapsaminda sug¢ olarak dizenlenmigtir.
Kisisel verilerin islenmesi belirli sartlar altinda izin verilen istisnai bir durum olup
ilgili sartlar ortadan kalktiginda verinin yok edilmesini veya ilgili kisiyle olan tum
baglantilarinin ortadan kaldirilmasini gerektirmektedir. Bu gerekliligin yerine

getirimemesi verileri yok etmeme sugunun tamamlanmasi icin yeterlidir.

Verileri yok etmeme sugunun faili her bir veri igsleme faaliyeti kapsaminda verileri
yok etmekle gdérevlendirilen kisidir. Ornek olarak siipheli hakkinda kovusturma
yapilmasina yer olmadigi karari verilmigse yahut iletisimin tespiti, dinlenmesi ve
kayda alinmasi konusunda hakim onayinin alinamamasi halinde, tim kayitlarinin
en geg on giin igerisinde yok edilmesi gerektigi Ceza Muhakemesi Kanunu’nun?4
(CMK) 137/ 3. maddesi kapsaminda dizenlenmistir. CMK’da dizenlenen olan bu

on gunlik sure bitmeden iletisimin tespitine iliskin verilerin yok edilmemesi

242 Bu noktada belirli bir mevzuat kapsaminda veri isleme yapiliyor ve bu kanunda 6zellikle bu
veri imha yollarindan birine isaret edilmigse bu durumda t¢ yontemden diger ikisinin uygulanmasi
muUmkun olmayacaktir.

243 Kart/Ketizmen, s. 24.

244 5271 sayili ve 17.12.2004 tarihli Ceza Muhakemesi Kanunu.
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halinde TCK’nin 138. maddesinde duzenlenen verileri yok etmeme sugu
gerceklesecektir. Bu olayda sugun faili verilerin yok edilmesiyle gorevlendirilen

kamu gorevlisidir.

Magdur acisindan bakildiginda ise sugun magduru kigisel verinin sahibi yani ilgili
kisidir. Bu noktada diger kisisel verilere iligkin suglarda oldugu gibi verilerin yok
edilmemesi sugunun magduru yine yalnizca gergek kisi olabilecektir. Sugun
konusu veri isleme faaliyeti kapsaminda igslenen ve yok edilmesi gereken kisisel
veridir.245 Verileri yok etmeme neticeli bir sug degildir ve soyut bir tehlike sugudur.
Dolayisiyla ilgili baglk altinda deginilecegi Uzere bu sug¢ dolayisiyla bir tazminat
sorumluluguna gidilmesi i¢in herhangi bir zararin ortaya konulmasi arayigina da

giriimeyecektir.

245 Diilger, Kisisel Verilerin Korunmasi, s. 125.
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3. BOLUM: KiSISEL VERILERIN KORUNMASI
YUKUMLULUGUNUN  iHLALINDEN DOGAN  HUKUKI
SORUMLULUK

Hukuka aykiri veri igleyen kisi hakkinda idari surece bagvurulmasi ve idari para
cezasl veya hapis cezasl gibi yaptirnmlar uygulanmasi elbette mumkudndar.
Ancak Uguncu bolimun konusu olan hukuki sorumluluk noktasinda Kurul’'un veya

ceza yargillamasinin herhangi bir roli bulunmamaktadir.

Bu bdlimde genel hikiamler ve KVKK’da yer alan hikdmler ¢cergevesinde hukuki
sorumluluk incelenecektir. Sorumlulugun sartlari ve niteligi, basvurulabilecek
diger hukuki yollar degerlendirilecektir. Bu bolimde tespit edilen eksiklikler ve

Oneriler sonug bagligi altinda ifade edilecektir.
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3.1. KIiSISEL VERILERIN KORUNMASI YUKUMLULUGUNUN
IHLALINDEN GENEL HUKUMLER KAPSAMINDA
SORUMLULUK

3.1.1. Kisisel Verilerin Korunmasi Yiikiimliiliigiiniin ihlalinde
Haksiz Fiil Sorumlulugu

3.1.1.1. Haksiz Fiil Sorumluluguna iligkin Genel Olarak
TBK m. 49-64 hukumleri haksiz filden dogan kusura dayali sorumlulugu, m. 65-
71 hikumleri ise kusursuz sorumluluk hallerini dizenlemektedir. Haksiz fiile

iliskin sorumlulugu dizenleyen genel hukim su sekildedir:

“‘Madde 49 - Kusurlu ve hukuka aykiri bir fille bagkasina zarar veren, bu zarari
gidermekle yukiumldiddr.”

Kusura dayanan sorumlulugun ilgili madde lafzindan da anlasildigi uzere fiil,
kusur, hukuka aykirilik, zarar, nedensellik bagi olmak Uzere 5 unsuru oldugu
anlasilmaktadir.?*®¢ Bu bes unsuru temel bicimde aciklamak kisisel verilerin
haksiz fiil olarak degerlendirilip degerlendirimeyecegi hususunu anlamak

acisindan uygun olacaktir.

TBK’da borg¢ kaynaklarindan biri olarak duzenlenen haksiz fiil sorumlulugunun
dogmasi i¢in dncelikle bir fiilin islenmesi gerekmektedir. Bir davranigin iradi olarak
isteyerek yapilmasi fiil olarak degerlendirilecektir. Haksiz fiil olusturan eylem
somut olayda yapma ya da yapmama seklinde ortaya gikabilir?*” ancak yapmama
eyleminin haksiz fiil kapsaminda degerlendirilebilmesi igin agik¢a dlizenlenmis

bir yapma yikimluliga bulunmahdir.24®

Haksiz fiil sorumlulugu icgin gerekli bir diger unsur ise hukuka aykiriliktir. TBK’da
aclk bigcimde tanimlanmamakla birlikte hukuk kurallarinin yasakladigi bir
davranigta bulunmak olarak yorumlanmaktadir. Hukuk kurallar arasinda

herhangi bir ayrim yapiimamig olup hukuk kurallari ile korunan bir mutlak hak

246 Nomer, Haluk Nami: Borglar Hukuku Genel Hiikiimler, Beta Yayinevi, istanbul, 2015, s. 114,
Eren Fikret, Borglar Hukuku Genel HiklUmler, Ankara, 2021, s. 516. Ancak doktrinde haksiz fiilin
hukuka aykirilik ve fiil unsurlarini ayrica vurgulamayan ve toplamda U¢ unsuru oldudunu ifade
eden gérisler de mevcuttur. Oguzman, Kemal/ Oz, Turgut: Borglar Hukuku Genel Hikimler,
Vedat Kitapgilik, Istanbul, 2016, s. 12.

247 Oguzman/Turgut, s. 13; Ayan, Mehmet: Borglar Hukuku Genel Hiikiimler, Adalet Yayinevi,
Ankara 2020, s. 288;

248 Tekinay/Akman/Burcuoglu/Altop: Borglar Hukuku Genel Hikiimler, Filiz Kitabevi, istanbul,
1993, s. 484; Ayan, s. 288; Hatemi/Gokyayla, s. 117. KVKK'da dizenlenen veri sorumlusu
yukumlaldklerine iliskin sorumlulugun haksiz fiil sorumlulugu kapsaminda degerlendiriimesi bu
bolum icerisinde ilerleyen sayfalarda yapilacaktir.
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ihlali veya diger bir menfaatin veya 6zel bir alani korumayi amaglayan hukuk

kurallarinin ihlali de olabilir.24°

TBK m. 49/2'de "Zarar verici fiili yasaklayan bir hukuk kurali bulunmasa bile,
ahlaka aykiri bir fiille baskasina kasten zarar veren de, bu zarari gidermekle
yukdamldddr.” hukmU mevcuttur. Dolayisiyla kasith bigimde islendigi durumda bir
hukuk kuralini inlal etmeden dahi hukuka aykirilik sarti gerceklesmektedir. Daha
acik bir ifadeyle kasith ve ahlaka aykiri davranig hukuka aykirihdi olusturacaktir.
Ancak ihmali bir davranigla hukuka aykirihk olugsmasi igin mutlaka acgik bir
yukimlilik gerekmektedir.2%0

Tazminat borcunun dogmasi icin gerekli sartlardan bir digeri de zarar unsurudur.
Zarar kendi icinde maddi ve manevi zarar olmak uzere ikili bir ayrima tabidir.
Maddi zarar haksiz fiil magdurunun malvarhginda riza digi olusan zarar olarak
tanimlanmaktadir. Manevi zarar ise eylemden magdur olanin kigilik hakkina

yonelen saldiridan duyulan elem ve Gzinti olarak tanimlanmaktadir.2%

Manevi zarara iligkin (i¢ farkl teori mevcuttur.2%? Bunlardan ilki sibjektif gortstar.
Bu goruse gore fizik bir aci, ruhsal ¢okintl, yasama arzusunun yitiriimesi manevi
zararin varhgina isaret eder. Subjektif gorug zararin kesin tespitini zorlastiran bir
goris olmasi gerekcesiyle elestiiye maruz kalmistir. ikinci goriis objektif
gorustir. Objektif gorus zararin giderimini hedeflemekle birlikte herhangi bir
sonug¢ dogmasi sartini aramamistir. Kisinin manevi olarak Gzilmesi sonucunda
psikolojik olarak hastalik olusmasi veya zararin tam ispati gibi hususlarin
aranmamasi gerektigi ifade edilmistir.

Uclincl goriis ise karma gorus olarak ifade edilmektedir. Buna gére kisilige

yonelik nitelikli bir saldiri durumu s6z konusu olmalhdir. Bu saldiri stbjektif unsur

249 Hukuka aykirilk agikga tanimlanmamis olup bu konuyu agiklayan iki teoriyi agiklamak
gerekmektedir. Bunlar objektif hukuka aykirilik ve subjektif hukuk aykirihk teorileridir. Objektif
teoriye gore, bagka kisilere zarar vermeyi yasaklayan genel davranis kuralinin ihlali seklinde
aciklamaktadir. Abik, Yildiz: “Normun Koruma Amaci Teorisi”, AUHFD, C. 59, S. 3, 2010, s. 371.
250 TBK m. 63/2’de sayilan hukuka uygunluk hallerinden biri mevcutsa hukuka aykirilik ortadan
kalkacaktir. Bu haller: “Zarar gérenin rizasi, daha dstiin nitelikte 6zel veya kamusal yarar, zarar
verenin davranisinin hakli savunma niteligi tasimasi, yetkili kamu makamlarinin midahalesinin
zamaninda saglanamayacak olmasi durumunda kiginin hakkini kendi glicliyle korumasi veya
zorunluluk héllerinde de fiil, hukuka aykiri sayilmaz.”

251 QOral, Tugge: Tizel Kisilerin Manevi Zarari, XII Levha Yayinlari, Ankara 2018, s. 42; Eren, s.
802; Tandogan, Mes'uliyet, s. 330; Tekinay/Akman/Burcuoglu/Altop, s.655.

252 Antalya, Gokhan: Manevi Zarar, Cevdet Yavuz‘a Armagan, C.1, 2016, s. 226.
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olarak, kisinin i¢sel yonunde etki dogurmali daha agik bir ifadeyle kisinin psikolojik
uzerinde etkili olmalidir. Ayrica digsal yonuyle de kisinin ekonomik ve sosyal

hayatinda olumsuz sonuglar dogurmalidir.

Manevi zarar taniminda oldugu gibi zarar kavramina iligkin olarak da birden fazla
gorus olmakla birlikte daha fazla kabul goérdugu icin genig anlamda zarar
kavramini kabul edecegdiz. Buna gére malvarhgi veya sahis varligindaki eksilme

zarar igin yeterlidir. 253

Haksiz fiil sorumlulugunu aciklayabilmek ic¢in zarar hususunu da agiklamak
gerekmektedir. Zarara sebep olan eylem ve ortaya ¢ikan zarar arasindaki neden
sonug iligkisi bulunmasi nedensellik bagi olarak ifade edilir.?5* Nedensellik bagina
iligkin objektif ve somut her bir olayda uygulanabilir kriterler koymak oldukca
zordur.®® Ayrica yasalarda nedensellik bagina iliskin agik bir tanimlama
yapiimamis?®® ancak uygulamada yargi kararlariyla bazi kistaslar konuldugu
anlasiimaktadir. Hayat tecrubeleri olaylarin normal akigi dikkate alindiginda
ortaya g¢ikan zarari meydana getirmeye elverigli bir sebebin olup olmadigi dikkate

alinmaktadir.257

illiyet bagi hususunda birden fazla teori mevcut olmakla birlikte hukukumuzda
uygun illiyet bagi teorisi kabul edilmektedir.

253 Zarar ifadesi ile genis anlamda zarar kavrami kast edilmekte olup detaylar igin bkz. Ayan, s.
320, Eren, s. 599, Tandogan, Mesuliyet, s. 63; Antalya, Bor¢lar Hukuku Genel Hiukimler,

Legal Yayincilik, istanbul 2018, s. 81.

2% Kiligoglu, Ahmet: Borglar Hukuku Genel Hikiimler, Turhan Kitabevi, Ankara 2012, s. 669.
255 Yildiz, Kiibra: “Haksiz Fiil Hukukunda Nedensellik Baginin Belirlenmesi”, Selguk Universitesi
Hukuk Fakdltesi Dergisi, C. 30, S. 3, 2022, s. 1117.

2% Yargitay HGK, E. 1985/854, K. 1987/140, T. 6.3.1987: ...6greti ve uygulamada gelistirilen
gorus ve distincelerle; illiyet bagi sorunu, toplumun beklentilerine ve adalete uygun bir diizeye
getirilmigtir. Bilindigi gibi illiyet bagi, 6zel hukuk alaninda sorumlulugun énemli bir unsurudur:
Ozellikle objektif sorumluluklarda (tehlike sorumluluklari) illiyet baginin dnemi daha belirginlegir.”
257 Yargitay HGK T. 19.2.2019, E. 2017/2008, K. 2019/172: “Hukuka aykiri bir fiil isleyen kimse
ancak bu fiilinin sebep oldugu zararlari tazminle yikdmlidiir. Bir kimseden fiilinin sebep olmadigi
bir zararin tazmininin istenememesi mantik icabidir. Su halde zarar ile fiil arasinda mantiki illiyet
bulunmayan bir zararin tazmini istenemez. Fakat fiille mantiki illiyet bagdi bulunan bditin
zararlardan faili sorumlu tutmak da adil olmayabilir. Hayat tecriibelerine gére, bir fiilin, olaylarin
normal akisinda meydana getirebilecedi zararlarla olan mantiki illiyet bagina uygun illiyet bagi
denilmektedir. Mantiki illiyet zinciri iginde bir sebebin zarari meydana getirmeye uygun bir sebep
olup olmadigi arastirilacaktir.”
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Uygun illiyet bagi teorisi kapsaminda bir olay, hayatin normal akisina ve evvelki
tecrubelere gore ortaya ¢ikan zarar tirinden bir sonucu dogurmaya elverisli ise,

o olay gergeklesen sonucun sebebi olarak degerlendirilir.2%8

Haksiz fiilin son unsuru olan kusurun tanimina iligkin TBK'da bir hukim
bulunmamaktadir.?®® Literatlirde kusur, hukuk diizenine uygun olmayan ve ahlak
tarafindan kinanabilir bir davranis bigimi olarak tanimlanmaktadir.?6° Buna gore
kusur, hukuka aykiri bir fiili isleyen failin belirli bir distince veya ruh halini ifade
eder. Kisi eder hukuka uygun davranma olanagi bulundugu halde kendisinden
beklenen hareket bicimine aykiri davranarak hukuk kuralini ihlal etmigse

kusurludur.

TBK’da kusurun tanimi bulunmamakla birlikte “Kusurlu ve hukuka aykiri bir fiille
baskasina zarar veren, bu zarari gidermekle ylkimlidir.” ifadesi kusurun kast
veya ihmalle gergeklesebilecegini ortaya koymaktadir.?6’ Ayrica fail her tir
kusurundan dogan zarardan sorumludur.?%? Dolayisiyla haksiz fiil sorumlulugu

icin kisinin gerekli dikkat ve 6zeni gostermesi yeterlidir.

Ayirt etme glcune sahip olmayan Kigiler fiil ehliyetine sahip olmamalari nedeniyle
hukuka aykiri eylemlerinden dolayi sorumlu tutulmazlar. Gegici olarak ayirt etme
gucund kaybeden kisi ayirt etme gucunu kaybetme noktasinda kusuru olmadigini
ispatlarsa sorumluluktan kurtulacaktir. Ancak somut olayda hakkaniyet ilkesine
gore eylemlerinden dogan zararin kismen veya tamamen karsilanmasina

hikmedilebilir.

Bu noktada hukuki sorumlulugun geniglemesini saglayan kusursuz sorumluluk
konusunu agiklamak uygun olacaktir. Kusursuz sorumluluk 6zinde istisnai bir

durum olup fiilden magdur olan kisinin imkanlarini genigleten bir hukuki olanaktir.

258 Eriggin, Nuri: “Tehlike Bagi”, AUHFD, C. 49, S. 1, 2000, s. 139.

259 Yargl kararlarinda ise kusur tanimi yer almakta olup bu tanim su sekildedir: “...kusur, hukuk
diizenince kinanabilen davranigtir. Kinamanin nedeni, baska tiirlii davranma olanagi varken ve
zorunlu iken, bu sekilde davranilmayarak, bu tarzdan sapiimis olmasidir. Kisacasi; kusur, genel
tanimiyla, hukuk diizeni tarafindan bir davranig tarzinin kinanmasi olup; bu kinama, o davranisin
belirli kosullar altinda bireylerden beklenen ortalama hareket tarzindan sapmis olmasindan
kaynaklanir.” Yargitay HGK’nin E. 2014/77, K.2015/1712, T. 19.06.2015 karar1.

260 Eren, 653; Tungomag, s. 439; Antalya, Borglar Genel, s. 416,
Tekinay/Akman/Burcuoglu/Altop, s. 492.

261 Ayan, s. 315.

262 Tyngomag, Kenan: Tiirk Borglar Hukuku Genel Hikiimler, istanbul, 1976, s. 441, inan, Ali
Naim: Borglar Hukuku Genel Hikiimler, AUHF Yayinlari, Ankara 1984, s. 265; Eren, 574, Ayan,
s. 315, Tekinay/Akman/Burcuoglu/Altop, s. 495.
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Kusursuz sorumlulugunun sartlari acgisindan bakildiginda ise kusura dayanan
haksiz fiilin sartlarindan yalnizca kusur aranmamasi yonuyle farklilasmakta olup
diger sartlar olan fiil, hukuka aykirilik, zarar, nedensellik bagi acgisindan bir fark
bulunmamaktadir. TBK’da kullanilan sistematige gore kusursuz sorumluluk kendi
icinde hakkaniyet sorumlulugu, 6zen sorumlulugu ve tehlike sorumlulugu olmak

Uzere Uige ayriimaktadir.263

Sorumluluk hukukunda kural olarak kisinin kusurlu davranisi sonucunda zararli
sonu¢ dogarken kusursuz sorumluluk hallerinde ise sorumluluk, kusurlu bir fiile
degil agik bir kanun hikminin 6ngordigu agik bir olguya baglanmigtir.?64
Kusursuz sorumluluk fikrinin ortaya ¢ikisina ve bir zararin kusursuz sorumluluk
kapsamina baglanma sebeplerine bakmak kusursuz sorumlulugu anlamak

agisindan uygun olacaktir.

Kusursuz sorumluluk kurumunun ortaya ¢ikmasina yol agan sebeplere bakacak
olursak teknik geligsmeler ve Kkusur sorumlulugunun vyetersizligi oldugu

gOrulmektedir.

Teknik gelismelere acgisindan bakildiginda enduistri devriminin tamamlanmasi ile
birlikte makinelesme artmis ve gelismis toplum yapisina gegilmigtir. Kusur
sorumlulugu ise kuguk sanayi ve tarim Uretimine dayanan bireyci toplumlarda
yeterli olurken daha karmasik iligkilerin bulundugu modern toplumlar igin yetersiz
kalmaya baglamistir. Liberal devlet yapisindan adalete ve hakkaniyete dayanan
sosyal devlet yapisina evriimeye baglamasiyla birlikte kusursuz sorumluluk

ortaya gikmigtir.26%

Diger taraftan gelismis makinelerin, ulasim ve iletisim sistemlerinin, gelismis
enerji tesislerinin kurulmasiyla birlikte yalnizca kusura dayali sorumluluk bu
yapilardan dogan zarari kargilamak ve somut olayda hakkaniyeti saglamak igin
yetersiz kalmaya baglamistir. Tehlikeli ara¢ geregler, is yerleri, mekanik cihazlar
gerekli tim tedbirler alinsa ve tim sorumlulari dikkatli olsa dahi zarari dnlemeye

yetmeyebilecedi gibi bireysel kusurun her bir olayda tespit edilmesi de mumkun

263 Eren, s. 702; Tekinay/Akman/Burcuoglu/Altop, s. 500; Tandogan, Mesuliyet, s. 58;
Oguzman/Oz, Borglar Hukuku Genel Hikiimler, s. 188.

264 Yavuz, Cevdet: Kusursuz Sorumluluk, MUHF-HAD, C.14, S.4, Y.2008, s. 29-61, s.35.

265 Yavuz, Kusursuz Sorumluluk, s. 36 vd.



84

olmamaktadir. Sosyal adaletin tesis edilebilmesi igin kusursuz sorumluluk

ilkesinin kabul edilmesi gerektigi anlasiimaktadir.

Kusursuz sorumlulugu gerektiren hukuki ilkelerin hangileri oldugu konusunda ise
genel olarak (g ilkenin 6ne sdrildigu gorilmektedir.?66 Bunlar sirasiyla
hakkaniyet, tehlike ve hakimiyet ilkeleridir. Hakkaniyet ilkesine gore zarar veren
ve zarar goren kisilerin ekonomik durumlari birbirleriyle mukayese edilerek zarar
verene kiyasla ekonomik olarak daha gug¢suz durumdaki kisiyi korumayi

amaclamaktadir.

Tehlike ilkesi agisindan bakildiginda ise yuksek risk arz eden bir faaliyete girisen
veya bir isletmeyi calistiran kisi ilgili faaliyet veya isletmeden dogan karakteristik
riskin gergceklesmesinden dolayr kusuru olmasa dahi sorumludur. Tehlike
ilkesinin amaci ylksek risk arz eden islerden fayda elde eden kisinin ortaya

cikabilecek zarardan da sorumlu olmasi gerektigi fikridir.

Hakimiyet ilkesi agisindan ise kisi kendi hakimiyeti icerisinde kalan bir faaliyet,
isletme veya insan bir baskasi kigilere zarar vermigse sorumlulugun hakimiyet
sahibi kigiye ait olmasi uygun olacaktir. Hakimiyet sahibinin kendi hakimiyet
alaninda bulunan ve tehlike arz eden konuda denetim ve gozetleme olanagina
sahiptir. Diger bir ifadeyle hakimiyet alani iginde kalmayan bir sebepten dolayi
kusursuz sorumluluk yoluna basvurulmasi olanaksizdir. Dolayisiyla kusursuz
sorumluluktan bahsedebilmek igin hakimiyet sinirlari icinde olmak gerekli bir
kriterdir.

Kusursuz sorumluluk yolunu acgan ilkeler yukarida agiklanmistir. Bu agiklamalar
dogrultusunda bir faaliyetin kusursuz sorumluluk gerektirip gerektirmedigi
degerlendirilmektedir.267
3.1.1.2. Kisisel Verilerin Korunmasi Yiikimluliigi Kapsaminda
Haksiz Fiil Sorumlulugu
ilgili baslikta haksiz fiilin sartlarini sayarak ve genel bilgiler vererek agiklamistik.

Bu baslikta ise somut olarak bir veri ihlalini gergceklesmesi durumunda haksiz fiil

266 Yavuz, Kusursuz Sorumluluk, s. 38.
267 Kusursuz sorumluluk tartismalari KVKK'daki 11. madde c¢ergevesinde bu bolimde
incelenecektir.
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sorumluluguna basvurmak ve zararini tazmin edebilmek icin gerekli sartlarin

neler oldugu incelenecektir.

ilgili baslik altinda veri ihllalerini kabahatler ve suclar olmak Uzere iki bashk
halinde inceleyerek veri ihlallerinin neler oldugunu izah etmistik. Bu veri
ihlallerinden ayni zamanda haksiz fiil teskil edenlerin hangileri oldugunu

inceleyecegiz.

Konusu sug tegkil eden fiillerin ayni zamanda haksiz fiil olarak degerlendiriimesi
beklenir. Daha acik bir ifadeyle suglarin kanunilik ilkesine tabi olmasi nedeniyle
haksiz fiil taniminda aranan hukuka aykirilik kogsulunun dogrudan saglandigini
kabul edebiliriz. Konusu sug olan bir fiili isleyen kigi bir hukuk kuralini ihlal etmisgtir.
Ancak sug¢ olarak dizenlenen bir davranisin sonucunda zarar ortaya gikmamasi
ihtimal dahilindedir. Bu sug tirleri?®® 6zel hukuk anlaminda haksiz fiil olarak

degerlendiriimeyecektir.26°

Yukarida yer verdigimiz veri ihlallerini inceleyecek olursak TCK’da duzenlenen
kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele
gecirme, verileri yok etmeme suclari sebebiyle maddi veya manevi bir zarar

dogmussa haksiz fiil hUkimlerine dayanarak tazminat talep edilmesi mumkuandur.

Kisisel verilerin kaydedilmesi islemi eger bir s6zlesme veya yasal izin olmaksizin
yapiliyorsa, Uguncu boélumde yer verilen tanim ve kriterler kapsaminda haksiz fiil
olusturacaktir. Kisisel verileri kaydedilen ilgili kisi ayni zamanda haksiz fiilden
zarar goren kisidir. Kisisel verilerin kaydedilmesi sebebiyle ilgili kiginin zarari

maddi veya manevi zarar olarak ortaya c¢ikabilir.

Kisinin bir donem yasadigi veya halen devam bir hastaliga iliskin saglik verisinin,
yetkisiz kisilerce kaydedilmesi sonucu hissettigi manevi zarar, sahis varligina

iliskin bir zarardir. Ancak kisinin bu veri ihlali sonucunda toplumdan diglanarak

268 Somut bir 6rnek vermek gerekirse 6136 sayili Atesli Silahlar Kanunu m. 13/1’de “Bu Kanun
hiikiimlerine aykiri olarak atesli silahlarla bunlara ait mermileri satin alan veya tasiyanlar veya
bulunduranlar hakkinda bir yildan (i¢ yila kadar hapis ve otuz glinden yiiz gline kadar adli para
cezasina hitkmolunur.” dizenlemesi mevcuttur. Herhangi bir somut zararin meydana gelmesiilgili
sugun olugmasi icin sart kogsulmamistir. Dolayisiyla ilgili sugun haksiz fiil olusturdugunu séylemek
muUmkun olmayacaktir.

269 Kihgoglu, Ahmet: “Haksiz Fiillerden Sorumlulukta Ceza Hukuku ile Medeni Hukuk iligkisi”,
AUHFD, C. 29, S. 3, 1973, s. 186.
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veya sosyal cevresini kaybederek bozulan ruh sagliginin tedavisi amaciyla

yapilan harcamalar mal varligi zarari olarak degerlendirilebilir.

Ayni zamanda verileri hukuka aykiri olarak verme veya ele gegirme sugunda da,
ilgili kisi bu davranistan eger maddi veya manevi bir zarar gormusse diger bir
deyisle yukarida yer verilen haksiz fiil sartlari somut olayda gergeklesmigse

haksiz filden dogan sorumluluga bagvurulmasi gerekmektedir.

Nitekim Yargitay 4. HD kisisel verilerin ele gegiriimesi nedeniyle ugranan zarara
iliskin kararinda?’® “...davacinin kimlik bilgilerinin rizasi diginda kullaniimasi
sebebiyle davacinin kisisel verilerinin haksiz olarak ele gecirildigi ve kullanildigi
sabit olup davalinin eyleminin davacinin Kigilik haklarina saldiri teskil ettigi
dikkate alinarak uygun bir miktar manevi tazminata hikmedilmesi gerekirken
timden reddine karar verilmis olmasi dogru olmamis kararin bu sebeple de
bozulmasi gerekmistir.” seklinde hilkkiim kurmustur. ilgili kararda kisisel verilerin

ele gecirilmesi haksiz fiil?”! olarak nitelendirilmistir.

Diger taraftan Yargitay HGK’nin ilgili kararinda?’? hilkkme baglanan olayda cinsel
istismar magduru Kisinin kisisel bilgileri bir ceza hukuku kitabinda acgikga yer
almaktadir. Kisi isim bilgilerinin kisisel veri oldugunu ve bir kitapta agik bigimde
yer almasinin kigisel verileri riza diginda yayma olarak degerlendiriimesi yanlis
olmayacaktir.?’3Kararda defaten kisisel verilerin korunmasinin dnemine deginilse
de o dénemde KVKK’nin ydrurlikte olmamasi, veri ihlallerine iligkin suglarin
uygulama alaninin buglnkl kadar anlagilmamasi ve 6zel hayatin gizliligi ile
kisisel verilerin korunmasi arasindaki ayrimin agik¢a bilinmemesi gibi sebeplerle
O0zel hayatin gizliliginin ihlal edildigi gerekgesiyle manevi tazminat édenmesi

gerektigine hilkkmedilmigtir.274

270 Yargitay E. 2019/979 , K. 2019/2679, T. 08/05/2019.

211 “Davall tarafindan davacinin kimlik bilgilerinin kullaniimasi suretiyle hat ¢ikarilmasi isleminde
bayi olarak gereken dikkat ve 6zeni géstermeyen davali ... haksiz fiil faili ile birlikte zarardan
sorumlu oldugu halde adi gegen davali bakimindan yazili gerekge ile davanin reddine karar
verilmis olmasi da yerinde degildir.”

212 Yargitay HGK E. 2014/4-56 K. 2015/1679 T. 17.6.2015.

273 Davacl talebini unutulma hakki ve 6zel hayatin gizliligi Gzerinden gerekgelendirmeyi segmistir.
Ancak mahkeme kararinda yer almasa dahi ilgili sugun sartlarinin somut olayda gergeklestigi
anlasiimaktadir.

274 0 halde davacinin isminin rumuzlanmadan kitapta yer almasinin unutulma hakkini ve bunun
neticesinde 6zel hayatin gizliligini ihlal ettigi dikkate alindiginda davaci lehine manevi tazminat
kosullarinin gergeklestiginin kabulii zorunludur.”
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Yargitay 4. HD kararinda?’® ise davalinin, magdurun kimlik bilgilerini kullanarak
davaci adina mobil telefon hatti ¢ikardigi, bu hatta ait faturayr 6dememesi
sebebiyle davaci aleyhine icra takibi yapildigi anlagilmaktadir. ilgili kararda,
magdurun kigisel verilerinin haksiz bicimde ele gegirilerek kimlik bilgilerinin rizasi
diginda kullaniimasi gerekgesiyle magdurun kigilik haklarina saldirnidigina ve

manevi tazminata hikmedilmesi gerektigine karar verilmigtir.

Degindigimiz bilgiler, kararlar ve igtihat 1si1ginda kabahat veya sug¢ olarak
duzenlenen veri ihlalleri sonucunda bir zarar dogmussa haksiz fiil sorumlulugu

yoluna bagvurulmasi mumkun gériunmektedir.

3.1.2. Kisisel Verilerin Korunmasi Yiikiimliiliigiiniin ihlalinde
Sozlesme Sorumlulugu

3.1.2.1. Sézlesme Sorumluluguna iligkin Genel Olarak
TBK m. 1-48 arasinda s6zlesmeden dogan borg¢ iligkileri duzenlenmistir. Bu
bolimde s6zlesmenin gegerli ve saglikl bir bicimde kurulmasi igin gereli sartlar
ve taraflarin iradeleriyle kararlastirilabilecedi hususlar, sézlesmenin saglikl

kurulmasini engelleyen haller dizenlenmistir.

Sozlesmeye aykirilik sebebine dayanarak borglunun sorumluluguna gidilmek
isteniyorsa oncelikle s6zlesmenin gecerli bir bigimde kurulmasi gerekmektedir.
Bunun icin ise taraflarin iradeleri karsilikli ve birbiriyle uygun bigimde
aciklanmasinin yani sira taraflarin sézlesme ehliyetine sahip olmasi, s6zlesme
konusunun emredici hukuk kurallarina, genel ahlaka, kamu duzenine ve kisilik
haklarina uygun olmasi, s6zlesme konusunun imkansiz olmamasi ve irade
beyanlarinin hata, hile, korkutma sebepleriyle sakat olmamasi sartlari
aranmaktadir.2’® Saglikli ve gegerli bir bicimde kurulmayan s6zlesmeye gore ise
taraflarin so6zlesme hikumlerine dayanarak talepte bulunmasi mumkidn

olmayacaktir.

Sozlesmeden dogan sorumluluktan bahsedebilmek igin gerekli sartlarin borca
aykiri davranig, ihlal, zarar, nedensellik bagi ve kusur oldugu kabul

edilmektedir.2”’

275 Yargitay 4. HD, E. 2019/979 K. 2019/2679 T. 8.5.2019.
276 Eren, s. 436; Tungomag, s. 332.
277 Eren, s. 1172, Kiligoglu, Borglar Genel, s. 669.
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TBK'da so6zlesmeden dogan borglara aykiriik durumunda ne yapilmasi
gerektigine iliskin m. 112 hikmu mevcut olup bu hikme goére “Borg hi¢ veya
geregi gibi ifa edilmezse borglu, kendisine hi¢bir kusurun yliklenemeyecegini
ispat etmedikge, alacaklinin bundan dogan zararini gidermekle ytkdmliiddr.”

ilgili hilkiimden agik¢a anlasildigi tizere borca aykiri davranan kisinin kusurlu
oldugu varsayilmakta olup alacaklinin yalnizca zarari ispatlamasi gerekmektedir.
Buradaki zarar alacaklinin hukuk tarafindan korunan degerlerinde iradesi
digsindaki azalma olarak anlasiimaldir. S6zlesmeye aykirilik neticesinde maddi
veya manevi zarar dogabilir ancak borgludan talep edilebilmesi igin s6zlesmenin

ihlali ile nedensellik bagi igerisinde olmalidir.

Maddi zarar ile kast edilen alacaklinin malvarliginin bugunki durumu ile gerektigi
gibi ifa gerceklesseydi malvarliginin bulunacadi durum arasindaki farktir.2’®
Maddi zarar fiili zarar ve yoksun kalinan kar olarak iki tire ayrilmaktadir. Somut
olayda TBK 112 hikmune zararin tespitine ilgili baslk altinda deginilecek olmakla
birlikte ekonomik deger icermeyen menfaatlerin tazminata yol agmayacagini
belirtmek gerekir.

Sozlesmeden dogan sorumluluk, s6zlesmenin taraflarindan birinin sd6zlesmede
kararlagtirilan yikamlGliklerini ifa etmemesi durumunda ortaya gikmaktadir.2”®

Sozlesmeye aykiri davranan tarafin tazminat sorumlulugu giindeme gelecektir.

3.1.2.2. Kisisel Veri isleme Sézlesmesi ve Bu Sézlesmeden Dogan
Sorumluluk

3.1.2.2.1. Kisisel Veri isleme Sézlesmesine iliskin Genel Olarak
Mevzuatta kisisel verilerin isleme soOzlesmesi isminde bir sozlesme
dizenlenmemigtir. Ancak hukukumuzda gegerli olan prensip sozlesme tip
serbestisi oldugundan taraflar aralarinda anlasarak kanunda yer almayan bir
sOzlesmeyi kurabilmektedir.?80 Taraflar aralarinda bir sézlesme kurarak ana edim
olarak kigisel verilerin islenmesini kararlastirabilir. Bu durumda s6zlesmenin asli

edim yUkimlUlGga olan veri isleme faaliyeti s6zlesmeye adini verecektir.28

2718 Tekinay, Sulhi/Akman, Sermet/Burcuoglu, Haluk/Altop, Atilla: Borglar Hukuku Genel
Hikimler, Filiz Kitabevi, istanbul, 1993, s. 855.

279 Eren, 1190; Tandogan, Mesuliyet, 415.

280 Giimiis, Mustafa Alper: Borglar Hukuku Ozel Hiikiimler, Vedat Kitapgilik, istanbul 2012, s. 4.
21 0guzman/Qz, C. 1, s. 73, Eren, Borglar Genel, s. 249.
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Kanunda duzenlenmeyen bir s6zlesmeyi akdetmek isteyen taraflar konusunu,
hdkumlerini ve sonuglarini aralarinda gibi kararlagtirabilecektir. Kanunda
dizenlenmeyen ancak taraflarin kendi iradeleriyle s6zlesme 6zgurlugu
kapsaminda akdettikeleri bu tur sozlesmeler isimsiz sb6zlesme olarak
siniflandinimaktadir. Kisisel verilerin igslenmesi sozlesmesi, taraf iradesine dayali
olmasi nedeniyle her bir ornekte degismekle birlikte, genellikle vekalet ve eser

sOzlesmelerine 6zgl edimleri barindirmaktadir.282

Taraflardan biri hukuka uygun bicimde veri igsleme edimini taahhut ederken diger
taraf hizmet sunma veya Ucret 6deme gibi buna denk bir edimi taahhut
etmektedir. Kisisel veri isleme sdzlesmesi, kanunda dizenlenen birden cok
sdzlesme turune ait edimlerin, kanunda dizenlenenden farkli bir bicimde bir
araya getiriimesiyle kurulmaktadir. Dolayisiyla kigisel verilerin islenmesi
sOzlesmesi, turu itibariyle kombine tipli karma soOzlesme olarak

degerlendiriimelidir.?83

Kisisel verilerin iglenmesine iligkin sdzlesmeler, taraflarina gore uge ayrilarak
incelenebilir. Bu ayrima gore veri sorumlusu ve ilgili kisi arasindaki sozlesme, veri
isleyen ve veri sorumlusu arasindaki s6zlesme?84, iki veri sorumlusu arasindaki
sOzlesmedir?®®, Ancak galismanin konusunu olusturan ilgili kisiyle veri sorumlusu

arasinda akdedilen ve veri islemeyi konu edinen sozlesmedir.

Veri sorumlusu ve veri igleyen arasinda yapilan kigisel veri isleme sozlesmesi
kapsaminda veri sorumlusu veri igleme borcu altina girmektedir. Kisisel veri
isleme kavrami daha evvel de belirttigimiz Uzere kisisel verilerin toplanmasinin
ardindan mevzuatta belirtilen yontemlere uygun olarak silme, yok etme veya
anonim hale getirme islemlerinden biri yapilana kadar gegen zamanda yapilan
her tar eylem kisisel verilerin islenmesi olarak adlandirilmaktadir. S6zlesmenin

diger tarafi ise s6zlesmenin konusuna uygun olarak kargi bir edimi yerine getirme

282 Zevkliler, Aydin/Gokyayla Emre: Borglar Hukuku- Ozel Borg lligkileri, Vedat Kitapgilik,
istanbul, 2013, s. 470.

283 Ozer Deniz, s. 203.

284 Veri igleyen ve veri sorumlusu kavramlari ikinci bolimde anlatiimis, somut olayda bu iki
statlinin farkinin nasil ayirt edilecegine ve sorumluluklarina deginilmistir. Calisma kapsaminda
veri sorumlusu karari dogrultusunda veri igleyenden yardim almasi sorumlulugu agisindan
degisiklik yaratmayacaktir. KVKK’ya goére veri isleyen ve veri sorumlusu miteselsil sorumludur
dolayisiyla aralarindaki s6zlesme yalnizca ricu iligkisi igin deger tagimaktadir.

285 ki veri sorumlusu arasindaki sézlesme yalnizca riicu iligkisi agisindan énem tagimaktadir. iki
veri sorumlusu da veri isleme faaliyeti kapsaminda muteselsil sorumludur.
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borcu altina girecektir. Uygulamada genelde kisisel veri igsleme s6zlesmesi bir
baska sézlesmenin devami esnasinda yapilmaktadir. ilgili sézlesmenin ifasi igin
kisisel verilerin islenmesi gerekebilir ve veri sorumlusu burada kigisel veri isleme

yukUimlaligunu bir yan yakimlalik olarak Ustlenmektedir.

Bir hukuki islemin kurulabilmesi ve kendisinden beklenen sonugclari
dogurabilmesi icin kigisel verilerin islenmesi zorunlu olabilir. Kigisel verileri
korumayi hedefleyen mevzuat siklikla kurulan borg iligkilerini ve ticaret hayatinin
gereklerini géz 6nune alarak verilerin, bir sdzlesme kapsaminda iglenmesini
hukuka uygun veri igleme yollarindan biri olarak kabul etmistir. Gerek KVKK'da
gerekse Tuzuk’te agikga kisisel verilerin bir s6zlesme ¢ercevesinde iglenmesinin

mimkin olduguna dair agik hiikim mevcuttur.28

Veri sorumlusu ve ilgili kisi arasinda yapilan ve veri isleme gerekgesi olan
sozlesme aradaki iliskinin tiriine gore degismektedir. is sdzlesmeleri, sigorta
sOzlesmeleri, abonelik sozlesmeleri, tedavi sozlesmeleri, mesafeli satis
sozlesmeleri uygulamada siklikla veri iglemeye iligkin hukumleri de iceren
anlagsmalardir. Bu soOzlesmelerde taraflar asil edimlerini Ustlenirken ayni
zamanda bu hizmeti sunmak igin gerekli kigisel verileri iglemek ve bu verileri

korumak edimlerini de taahhtt etmektedir.

Somut olarak érnek vermek gerekirse is s6zlesmesi kapsaminda isgi bir hizmet
sunma borcunu, isveren ise Ucret 6deme borcunu ifa etmektedir. Ancak bu
edimler is s6zlesmesinin asli edimleri olarak nitelendiriimektedir. Diger taraftan
yine is s6zlesmesi kapsaminda is¢inin sadakat yukumlulugu ise yan edim olarak
degerlendirilmektedir. is verenin ise bu hizmet sézlesmesi kapsaminda isciye ait
kimlik numarasi, telefon numarasi, medeni hali benzeri bilgiler is veren tarafindan

kaydedilmektedir.

Benzer bicimde abonelik sdzlesmesi kapsaminda hizmet sunan tesebbis
kesintisiz bicimde elektrik, su, dogalgaz veya internet gibi bir hizmeti sunma

edimini asli edim olarak yuklenirken abonelik alan taraf ise ucret 6demeyi taahhut

286 KVKK m. 5/2-c’de ve Tlizlik m. 6/1-b’de s6zlesmenin kurulmasi ve ifasiyla dogrudan ilgili olma
kosuluyla kisisel veri islemek igin acik riza aranmamaktadir. KVKK m. 5/2-c, “Bir sézlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi.”
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etmektedir. Ancak ayni sozlesme ile hizmet sunan taraf hizmeti sunmasi igin

gerekli olan isim, adres ve ddeme bilgileri benzeri bilgileri islemektedir.

Kredi kullanmak isteyen gergek kisiden, banka tarafindan, istenen icra ve iflas
kayitlari, tapu bilgileri®®”, banka hesap bilgileri, daha evvelki kredilerine iligkin
bilgiler dogrudan kredi sozlesmesinin kurulmasiyla ilgili olup banka bu bilgileri
kredi sdzlesmesi cercevesinde islemektedir. Kredi kullandiriimasina iligkin
kararin banka tarafindan saglikli bicimde alinabilmesi igin gerekli risk analizleri

ancak bu bilgilerle yapilabilmektedir.

Sozlesme kapsaminda kisisel veri islemek igin, ilgili kisisel verilerin sézlesmede
yer alanlarla sinirli olmasi gibi bir kosul mevcut mu diger bir ifadeyle s6zlesme
kapsaminda yer almamis kKigisel veriler KVKK 5-2/c kapsaminda iglenemez mi
hususu tartisma konusu olabilecek bir diger husustur. Ancak sdzlesmede kisisel
verilerin islenmesine iliskin acgik bir hiikim bulunmasa dahi KVKK’da yer alan ilgili
hikim lafzindan veri islemenin éntnde bir engel bulunmadidi anlasiimaktadir.
Sozlesmenin ifasi igin zorunlu olsun veya olmasi sozlesme kapsaminda
taraflardan biri kigisel verilerin iglenmesine iligkin yukumluluk altina girdiginde

s6zlesmeden dogan sorumluluk agisindan fark olusmayacaktir.

Taraflar arasinda kisisel veri igleme sodzlesmesi mevcutsa taraflarin hak ve
bor¢larini incelemek uygun olacaktir. Kigisel veri isleme s6zlesmesi kapsaminda
veri sorumlusunun kisisel verileri igsleme yukimlGligu mevcuttur. Sézlesmeye

ismini veren ve ana edim olarak s6zlesmenin konusunu olusturmaktadir.

Kisisel verileri isleme soOzlesmesi, vekalet sodzlesmesine ait 0ozellikleri
tasimaktadir. Vekalet so6zlesmesinin geredi olarak veri sorumlusunun
s6zlesmenin kurulmasi agsamasindan baglayarak sozlesme sona erene kadar
tim asamalarda 6zen gésterme borcu bulunmaktadir.?8® Sir saklama, sadakat ve
aydinlatma yukumlulUkleri Ozen gOsterme borcu kapsaminda

degerlendirilebilir.28°

Sir saklama ve sadakat, veri sorumlusunun s6zlesme kurulmadan evvel baglayan

ve sdzlesme sona erene kadar devam eden bir borgtur. Kaynagini sdzlesmenin

287 KVKK m. 5’in gerekgesinde agikga drneklendirilmistir.
288 TBK'da 6zen gosterme ile ilgili olarak somut bir tanim bulunmamaktadir.
289 Ozer Deniz, s. 218.
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guiven iliskisine dayanmasindan almaktadir.?%® Veri sorumlusunun bilgilendirme,
aydinlatma yukumlalugu, veri igleyeni se¢imesi ve talimat vermesi sadakat borcu
kapsamindadir.?®’ Diger taraftan herhangi bir meslek veya faaliyet kapsaminda
sir saklama yukUmlaligune tabi olmasa dahi ilgili veri isleme faaliyeti esnasinda

edindigi kisisel bilgileri paylasmamalidir.2%?

Sozlesme kapsaminda veri sorumlusunun borglarina karsilik ilgili kisinin de
borglari de borglari bulunmaktadir. ilgili kisinin borcu kisisel veri isleme faaliyetinin

sebebine gore degisiklik gostermektedir.

Eger ilgili kisinin talebi Uzerine kisisel verilerinin igslendigi bir sdézlesmede ilgili
kKisinin Ucret 6deme yukumluluglu de dogacaktir. Kisinin talebiyle kigisel veri
islenen sozlesmelere tipik Ornek olarak kordon kani saklama sozlesmeleri
gosterilmektedir.?®3 Kordon kani saklama hizmeti sunan tibbi kuruluslar gesitli

isimler altinda Ucret talep etmektedir.2%*

Ancak kisinin talebi olmaksizin kigisel veri islenen s6zlesmeler de mevcuttur.
Ornegin bir borcu ifa edebilmek igin veri islemek gerekiyorsa bu amagla yapilan
sdzlesme kapsaminda ilgili kisinin Gicret 8deme borcu dogmayacaktir. ilgili kisinin
ucret 6deme borcu oldukga istisnai bir durumdur ve aslolan Ucret 6deme

yukumlaligu olmamasidir.

3.1.2.2.2. Kisisel Veri isleme Soézlesmesinden Dogan Sorumluluk
Kisisel veri isleme sdzlesmesinin (KVIS) ihlal ediimesinden dogan dogan
zararlarin tazminine iligkin olarak KVKK’'da m. 11/g ve m. 14 hukumlerinde TBK
m. 112 ve devamina atif yapan duzenlemeler mevcuttur. TBK m. 114
dizenlemesinden de anlasilacagi Uzere haksiz fiil hiUkimleri s6zlesmeden dogan

zararlara kiyasen uygulanacaktir.?%

2% Yavuz: Borglar Ozel Hiikiimler, Seckin Yayinlari, Ankara 2018, s. 655; Eren, Fikret: Borglar
Hukuku Ozel Hikimler, Yetkin Yayinlari, Ankara 2017, s. 728; Donay, Siiheyl: “Vekilin Talimata
Uyma ve Diiriistliikle Hareket Etme Borcu”, BATIDER, C. 5, S. 4,1970, s. 739; Gokyayla, Emre:
Eser Soézlesmesinde Miiteahhidin Sadakat ve Ozen Borcul, GSUHFD, Prof. Dr. Kemal
Oguzman‘a Armagan, S. 1, 2002, s. 786.

21 Veri igleyen, vekalet sézlesmesine gére alt vekil olarak degerlendiriimektedir. Ozer Deniz, s.
219; Yavuz: Borglar Ozel, s. 660; Akipek, Sebnem: Alt Vekalet, Yetkin Yayinlari, Ankara 2014,
s. 58.

292 KVKK m. 12/4’de bu yasak agikga diizenlenmektedir.

293 RG 05.07.2005 ve No: 25866.

2% Kordon kani saklama lcreti ve yillik aidat talep edilmektedir.

2% Eren, s. 1052; Kiligoglu, Borclar Genel, s. 667; Oguzman/Oz, s. 385.
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KViS’den kapsaminda veri sorumlusunun hukuki sorumlulugunun dogmasi igin,
veri sorumlusunun sozlesmeye aykirl davranmasi, ilgili davranisin kisiye zarar
vermesi, veri sorumlusunun davranigi ve zarar arasinda uygun illiyet bagi

bulunmalidir.

Sozlesmeden dogan sorumluluktan kurtulmak elbette mumkinduar. Ancak illiyet
baginin kesildigi durumlarda sdzlesmeden dogan sorumluluktan kurtulmak
mumkuin olacaktir. Mucbir sebep illiyet bagini ortadan kaldirmaya yeten
sebeplerden biridir ayrica Gguncu Kiginin agir kusuru veya ihlalden zarar gorenin
agir kusuru da sorumlulugun ortadan kalkmasi igin yeterlidir.?% Bu noktadan
haksiz fiil sorumlulugu ve sézlesmeden dogan sorumluluk i¢in tazminat hususu

tekrara dismemek amaciyla ayni baslikta anlatilacaktir.

3.1.3. Kisisel Verilerin Korunmasi Yiikiimliliigiiniin ihlalinde
Vekaletsiz is Gormeden Dogan Sorumluluk

TBK m. 526-531 hukUmlerinde vekaletsiz is gorme hukumleri yer almaktadir.
Buna gore vekaletsiz is gdbrme is sahibinin menfaatine uygun olup olmamasina
gore kendi igerisinde gercek vekaletsiz is gorme ve gergek olmayan vekaletsiz ig

gérme olmak Uzere ikiye ayrilmaktadir.?®’

Calisma kapsaminda konumuzu olusturan gercek olmayan is gérmedir. Is
sahibinin izni veya yasal yukumlulugu olmaksizin, is gorenin kendi veya Uguncu
kisi faydasina bir isi gormesi durumu gergek olmayan vekaletsiz is gérme olarak

ifade edilmektedir.

Gergek olmayan vekaletsiz is gorme kapsaminda, is sahibi TMK m. 25/3
hikmune dayanarak elde edilmis olan kazancin kendisine verilmesini talep
edebilir.?®® Ancak is sahibinin elde etmek istedigi veya elde edebilecegi kazanglar
varsa, bu beklenti mahrum kalinan kar olarak nitelendirilecek ve maddi tazminat
kapsaminda tazmin edilebilecektir. Daha agik bir ifadeyle is sahibinin kazang elde
etme amacinin varhgi, vekaletsiz is gorme sebebiyle agilan davayla yoksun

kalinan kar talep edilen maddi tazminat davasini birbirinden ayirmaktadir.

29% Ayan, s. 332.
297 Kiligoglu, Medeni Hukuk, s. 395.
298 Orak, Besir; Kisisel Saglik Verilerinin Korunmasi, Yetkin, Ankara, 2020, s. 91.
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Ayni olayda TMK m. 25 hukmU geregdi kazancin iadesi, maddi ve manevi tazminat
taleplerinin birlikte yapilmasinin 6niinde bir engel yoktur.?®® Eger maddi ve
manevi tazminat ve kazang¢ iadesi taleplerinin tim kosullari ayni olayda
gerceklesmisse birlikte talep edilebilecektir. Ancak is goérenin kazanci ayni
zamanda ilgili kisi agisindan fiili zarar olusturuyorsa maddi tazminat talebi ve
gercek olmayan vekaletsiz is gormeden dogan dava birlikte agilamaz. Ayni
olayda is sahibinin kazangtan yoksun kalmasi ve elde edemeyecegdi kazancin is
goren tarafindan elde edilmesi mimkindur. Bu sartlarda is sahibi zarari maddi
tazminat davasi ile talep ederken maddi zarari asan kazanci da, vekaletsiz is
gbrme gerekgesiyle talep edilecektir.3%0

Kazancin iadesini talep eden davada hakim kazancin miktarini TBK m. 50
uyarinca tespit edecek olup bu dava i¢in zamanagimi suresi TBK m. 72 hukmune
gore belirlenecektir.3%' Kazancin iadesi talebinin kabull igin kisilik hakki ihlalinin
hukuka aykiri olmasi yeterlidir. Ayrica is go6renin kusurlu olmasi sart
aranmamaktadir. Ayni zamanda vekaletsiz is gorme sebebiyle talep edilen

kazang ve is arasinda illiyet bagi olmalidir.3%2

Somut drneklerle kisisel veri ihlalleri ile baglantili olarak gergek olmayan
vekaletsiz is gormeden dogan talepleri incelemek uygun olacaktir. Cevrim ici bir
platformdan Urln satin alan kullanicinin mesafeli satis sdzlesmesi kapsaminda
urtin teslimi igin gerekli kigisel verileri islenecektir. Veri sorumlusu isledigi verileri
amaci disinda kullanarak gelir elde ettigi takdirde hem sdzlesme hukumlerine
aykirilik sebebiyle hem de gercek olmayan vekaletsiz is gérme hukimleri

kapsaminda sorumlu olacaktir.

299 Bu konuda literatiirde birden fazla géris vardir. Manevi tazminat ve gergek olmayan vekaletsiz
is goérme davalarinin ayni zamanda agilamayacagini kabul eden bir géris mevcut olup Bkz.:
Arpaci, Abdiilkadir: Kisiler Hukuku, istanbul, Beta Yayinevi, 2000, s. 162. Diger gériise ise gergek
olmayan vekaletsiz is géorme ve maddi tazminat davasi birlikte agilamazken manevi tazminat
davasi ile agilabilir demektedir. Hatemi/Gékyayla, Borglar Hukuku, s. 303-304; Hatemi, Kisiler
Hukuku s. 79.

300 jmangl, s. 198.

301 Qzdemir, Kisisel Veri, s. 204; Helvaci, Serap: Gergek Kisiler, Legal Yayinlari, istanbul 2017,
s. 168-169.

302 Tandogan, Haluk: Mukayeseli Hukuk, istanbul 1957, s. 143; Kiligoglu, Medeni Hukuk, s. 395.
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Bir diger ornekte ise hukuka aykiri bigimde reklam sirketlerine ilgili kiginin kisisel
verilerini®®3 satan bir veri sorumlusu elde ettigi gelir sebebiyle gergek olmayan

vekaletsiz is gérme hiukumleri kapsaminda sorumlu tutulacaktir.

3.1.4. Kisisel Verilerin Korunmasi Yikimliliiginiin ihlalinde
Durustluk Kuralina Dayanan Sorumluluk

SoOzlesme kurulmasi durumunda soOzlesme hukumlerine gore taraflarin
sorumluluklari mevcuttur. Ancak taraflar sozlesme yapmak maksadiyla
istisarelere baslarsa ve beklenen sdzlesme kurulmazsa s6zlesme hikimlerine
dayanmak mumkin olmayacaktir. Ancak bu durumda durustlik kuralindan
hareketle yine taraflarin sorumluluklari mevcuttur. Oncelikle sézlesme
gorusmeleri surecinde taraflarin dirUstlik kuralina aykiri davranmasi hususuna
deginecegiz.

Sozlesme gorusmeleri esnasinda gorusenlerin darastluk kuralarina aykiri
bicimde hareket etmesinden dogan zararin tazmini culpa in contrahendo

(sozlesme gorismelerinde kusurlu davranmak) olarak ifade edilmektedir.3%4

TMK m. 2’de dizenlenen durustlik kurali hukumlerine gore s6zlesme kurmak
amaciyla goérisme yapmaya baslayan taraflar, karsilikh ddrist davranma ve
s6zlesme kosullarini etkileyecek konularda birbirlerine dogru bilgi vermekle
yukumladuar. Sozlesme oncesi suregte yapilmasi planlanan sozlesmeye gore

degismekle birlikte taraflar birbiriyle ¢ok sayida kigisel bilgiyi paylagsabilmektedir.

Ornegin taraflar konusu egitim olan bir vekalet sézlesmesi yapmak icin bir araya
geldiklerinde egitim verecek kisi isim, tecrube ve nitelikleri hakkinda kigisel
bilgileri de iceren bir takim bilgileri verirken diger taraf da kendisine ait isim, yas
ve onceki deneyimlerini de iceren bilgileri kargi tarafa sunacaktir. Yapilmak
istenen sbézlesmenin amaci degistiginde paylasilan kigisel bilgilerin niteligi de

degisebilmektedir.

is basvurusu yapan biri kisisel bilgilerini ihtiva eden bilgileri paylasmaktadir. Bu

bagvurularda adli sicil kaydinda yer alan Kkisinin 6zel nitelikli verileri de

303 Veri sorumlusu, ilgili kisinin iletisim bilgilerini satarak reklama maruz kalmasina yol acabilir
veya gorsel vb. reklamda kullanilabilecek kisisel verileri satarak gelir elde edebilir.
304 Hatemi, Hiiseyin: Medeni Hukuk, XII Levha Yayinlar, Istanbul 2020, s. 195.
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paylagilmaktadir. isveren kisiyle is sdzlesmesi yapmasa dahi bu sézlesme éncesi
gorusmelerde bilgilere erisebilmektedir.

Sozlesme goérusmelerinden dogan sorumlulugun haksiz fiil hdkimleri mi
uygulanir borca aykirihk huakimleri mi uygulanir konusu literatirde kesin
degildir.3% ilk géris taraflarin kargilikh olarak duyduklari giivene dayandigi ve
dirlstlik kurali kapsaminda sozlesme benzeri bir borg iliskisi teskil ettigi
g6riisidiir.3% jkinci goris ise gorisme taraflarinin arasinda bir sdzlesme
kurulmadigi icin sbzlesme hukumlerinin uygulanamayacag: haksiz fiil
hiikiimlerinin uygulanmasi gerektigi gorisidir.3” Uglincli géris ise, culpa in
contrahendo sorumlulugun 6zgun bir yapisi olmasi nedeniyle somut olayda hangi

hiikimlerin uygulanacaginin degerlendirilmesinin uygun olacagi yonindedir.3%8

Bu gorusler arasinda s6zlesme gorusmeleri esnasinda taraflarin karsilikli glivene
dayali olarak durustlik kuralina dayanan sdzlesme benzeri borg iliskisi
kuruldugunu savunan gorus kisisel veri ihlallerinden dogan sorumluluk agisindan
daha makuldur. KVKK'den dogan haksiz fiil sorumlulugu kusura
dayanmadigindan sozlesmeden dogan sorumluluk hdkimlerine dayanilmasi

daha makul gériinmektedir. 30°

Diger taraftan sozlesme saglikli bir sekilde kurulduktan sonra sona ermesi de
mumkundur. Herhangi bir sebeple sona eren bir sézlesme sonrasi taraflar given
iliskisi nedeniyle birbirine zarar vermemekle yukimladar. Bu duruma

sOzlesmenin art etkisi ismi verilmektedir.3'°

Sozlesmenin art etkisinin dayanagi durustlik kuralidir. S6zlesme sona erse dahi
taraflarin karsihkh borglarinin tamamiyla sona ermedigi dolayisiyla s6zlesme
kapsaminda iglenen verilerin eger derhal imhasi mumkun degilse veya mevzuat
kapsamindaki bir yakimlaluk vb. sebepler mevcutsa veri sorumlusunun

yukumlalikleri devam edecektir. S6zlesme sona erse dahi devam eden bu

305 Eren, Borglar Hukuku Genel Hikimler, s. 1159; Nomer, s. 410; Oguzman/Oz, Borglar
Hukuku, s. 480.

306 Zor, s. 163.

307 Kiligoglu, Borglar Genel, s. 124; Antalya, Borglar Genel, istanbul 2015, s. 195.

308 0guzman/Oz, Borglar Hukuku, s. 480; Eren, s. 1160; Antalya, Borglar Genel, s. 196.

309 jmangli, s. 163.

310 Serozan, s. 263, Oguzman/Oz, s. 38.
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yukumlalukler ihlal edilirse s6zlegsmenin art etkisi nedeniyle sdzlegmeye aykirilik
hiktmlerine gidilecektir.3!!

Sozlesmenin art etkisine benzer bir hikim KVKK’da m. 12/4’de yer almaktadir.
ilgili madde hikmi “Veri sorumlulari ile veri isleyen kisiler, 6grendikleri kisisel
verileri bu Kanun hlikiimlerine aykiri olarak baskasina agiklayamaz ve isleme
amaci disinda kullanamaziar.” seklindedir. SO0zlesme sonrasi devam eden
yukumlalUklere érnek olarak sir saklama ve sadakat yukumlalUkleri verilmektedir.
KVKK m. 12/4 hikmune bakildiginda veri sorumlusu veya veri igleyenin bu gorevi
bittikten sonraki sorumlulugunun so6zlesmenin art etkisinden kaynaklandigi

anlasilmaktadir.312

Dolayisiyla s6zlesme oncesi suregte ve sdzlesmenin sona ermesiyle baglayan
surecgte de veri sorumlusunun yukumlulUkleri mevcuttur. Yukarida bahsedildigi
uzere veri sorumlusu ve ilgili kisi arasinda s6zlesme kurulmazsa dahi bu surecte
edindigi bilgileri paylasmamakla yukimluduar. Diger taraftan sézlesme kurulup
baglayici hale geldikten sonra da sona erebilir. Bu durumda da yukarida
aciklandigi uzere veri sorumlusunun elde ettigi bilgilerle ilgili yuUkumlulUkleri sona
ermemektedir. DurUstlik kurali ve KVKK 12/4 hikmU geregi baska bir yerde bu

bilgiler kullanilamaz.3'3

3.2. KiSISEL VERILERIN KORUNMASI YUKUMLULUGUNUN
IHLALINDE KVKK KAPSAMINDA SORUMLULUK

KVKK m. 11/1-§g hukmunde herkesin “Kigsisel verilerin kanuna aykiri olarak
islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme”
hakki oldugu agikga duzenlenmistir. Veri koruma hukuku Ulkemizde yeni
gelismekte olan bir hukuk alani olup uygulamalari tam anlamiyla oturmamigtir.
Buna paralel bicimde veri ihlallerinden dogan 6zel hukuk sorumluluguna iligkin

uygulamanin netlesmesi de zaman almaktadir.

311 Zor, s. 164.

312 Ayézger Ongiin, Cigdem: Kisisel Verilerin Korunmasi Hukuku — Elektronik Haberlegsme
Sektoriine iliskin Ozel Diizenlemeler Dahil, 2. Baski, istanbul, Beta, 2019, s. 237.

313 Veri Silme Yonetmeligi, stzlesme sonrasi veri isleme icin dayanad kalmayan veri
sorumlusunun verileri nasil yok edecedi hususunu kapsamli olarak dizenlemektedir. Bkz ilgili
yonetmelik m. 7-12 hdkdmleri.
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ilgili madde hiikmiiniin bir kusur sorumlulugu mu yoksa kusursuz sorumluluk mu
oldugu, kusursuz sorumluluksa alt turl, zararin nasil hesaplanacagr ve

kapsaminin nelerden olustugu belirgin degildir.

Literaturde ilgili hUkmudn lafzindan hareketle “kusur” ifadesinin madde hikmunde
yer almadigini, veri sorumlusunun veriyi koruma yukumlulugunun KVKK’da
acikgca duzenlendigini, veri sorumlusunun objektif 6zen yukumlalagu
bulundugunu ifade eden bir géris bulunmaktadir.3'* Bu goris veri sorumlusunun
KVKK kapsamindaki sorumlulugunu olagan sebep sorumlulugu olarak
tanimlamaktadir.3'® KVKK’da diizenlenen sorumlulugun 6zen sorumlulugu olarak
kabul edilmesi veri sorumlusunun, ilgili kisinin verilerinin korunmasi noktasinda
daha hassas davranmaya itecektir. Ayrica ilgili kisi yalnizca fiilin hukuka aykiri
oldugunu ve filden kaynaklanan zarari ispat etmelidir. Gerekli dikkat ve 6zeni

gOsterdigini ispat yuku ise bu andan itibaren veri sorumlusuna aittir.

Veri sorumlusunun kurtulug kaniti getirdigi takdirde sorumluluktan kurtulmasina
olanak taniyan bu goriise gore veri sorumlusu yalnizca 6zenli davrandigini®'®
ispatladigi takdirde sorumluluktan kurtulacaktir.3'” Veri igleme faaliyetinin agirlikli
olarak dijital sistemlerle gerceklesmesi, her gecen giin daha karmasik ve teknik
bir hal almasi ve bu faaliyete iliskin veri sorumlusuna mevzuatla bir takim
yukumlalikler yuklendigi dikkate alindiginda ispat standardinin saglanmasi
agisindan kusursuz sorumluluk yolunun daha makul oldugu anlasiimaktadir.3'®
Aksi takdirde ilgili kisi erisimi ve denetimi olmayan bir sistemin yeterince 6zenli

olup olmadigi konusunda ispat yukimluliguinu saglamakta zorlanacaktir.

Literatirde tartisilan bir diger konu ise veri sorumlusunun yine kusursuz

sorumlulugu bulundugunu ancak bu sorumlulugun alt tarinin tehlike

314 Cekin, Mesut Serdar: Kisisel Verilerin Korunmasi, Xll Levha Yayinlari, istanbul 2019, s. 139;
Korkmaz, ibrahim: “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, TBB
Dergisi S. 124, 2016, s. 134; Zor, s. 148.

315 Cekin, Mesut Serdar: “6698 Sayil Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data
(Blylik Veri) ve Irade Serbestisi Agisindan Degerlendiriimesi’, IUHFM, C. LXXIV, S. 2, 2016, s.
638.

316 Ozen kavrami soyut olmakla birlikte dzen seviyesinin belirlenmesinde yalnizca veri koruma
mevzuatinda belirtilen 6nlemlerin artmasi yeterli olup olmadigi ve somut olayda baskaca
kriterlerin aranmasi gerekip gerekmedigi hususunda net bir mevcut degildir.

317 Cekin, Kisisel Veri, s. 139. Kurtulus kanitina iligkin olarak bkz. Tekinay/ Akman/ Burcuoglu/
Altop, Borglar Genel Hikumler, s. 497 vd.

318 Cekin, Kisisel Verilerin Korunmasi, 139; Giirpinar, s. 694.
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sorumlulugu olup olamayacagi hususudur.3'® Kisisel verileri iglemek igin
kullanilan dijital ortamlarin tim onlemler alinsa dahi guvenliginin tam anlamiyla
saglandigini garanti etmek mumkin degildir. Nitekim bir¢ok buylk teknoloji
tesebblsu bu tir veri sizintilari sebebiyle veri ihlalleri yasamigtir. Dolaysiyla
yapilan veri isleme faaliyeti kendi icerisinde her zaman veri ihlali riskini
barindirmaktadir.

Dijital mecralarin sagladigi olanaklarla bayuk hacimli veriyi kolaylikla isleyen veri
sorumlularinin, bu verileri dijital ortamda gerektigi gibi koruyamama riskini de
Ustlenmeleri hakkaniyet ilkesinin geregidir.>?° Bu noktada hakkaniyet geregi
tehlike sorumlulugunun varligini kabul etmek makul olarak gérilse de KVKK’'da
bu yonde acgik bir hikim olmamasi®*?' nedeniyle uygulamada bu mumkin
goriinmemektedir.3?2 Diger taraftan KVKK'da hiikim bulunmamasi nedeniyle
genel hukuimlere bakildiginda TBK'nin tehlike sorumlulugu ve denklegtirme

hususunu dizenleyen m. 71 hilkmU mevcuttur.

Bu konudaki tartismanin merkezinde veri sorumlularinin veri igleme faaliyetlerinin
TBK m. 71 kapsaminda tipik bir tehlike olarak nitelendirilip nitelendirilemeyecegi
hususu yer almaktadir. Eger tipik veri isleme faaliyeti bir tehlike olarak
tanimlanirsa herhangi bir kusur igletenin herhangi bir kusuru olmaksizin, 6zenli
davranip davranmadigi degerlendiriimeksizin, igletmenin organizasyonunda bir

eksikligi olup olmadigina bakilmaksizin zararin tazminini saglayacaktir.

Ancak veri ihlalleri dogrudan maddi veya manevi bir zararin dogmasi igin yeterli
degildir. Kisisel verilerin agiga ¢ikmasi, TBK’da zarar olarak sayilan 6lime veya
bedensel butunligin bozulmasina yahut bagskaca bir kisisel degerin

zedelenmesine veya malvarliginda bir eksilmeye neden olmayacaktir.323

319 Bu baslik altinda goriislere detayli yer verilecektir.

820 Giirpinar, s. 691.

321 Yavugz, Tiirk Borglar Kanunu Tasarisr’'na Gére ‘Kusursuz Sorumluluk’ Halleri ve ilkeleri, MUHF-
HAD, C.14, S.4, 2008, s. 43.

822 Kusur sorumlulugunun kural kusursuz sorumlulugun da istisna oldugu hukukumuzda genel
kabul edilen gorustir. TBK m. 66 hUkminde adam galistiranin sorumlulugu kusursuz sorumluluk
hali olarak agik¢a dizenlenmis olup kanun koyucunun kusursuz sorumluluk gibi sartlari adir bir
sorumluluk turlni olusturmak istedigi takdirde bunu acgik bicimde yapmasini beklemek uygun
olacaktir. Ayrica TBK m. 56 ve m. 58 hikimlerinde “kusur” kelimesi gegmemektedir. Ancak bu
hikimlerin uygulanmasi esnasinda kusur aranmaktadir.

823 Giirpinar, s. 692.
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Somut bir ornek ile agiklamak gerekirse kisinin kimlik bilgilerinin veri
sorumlusunun kusuru olmaksizin ifsa olunmasi durumunda dogrudan bir zarar
olusmayacaktir. Ancak burada ifsa edilen bilgiler kullanilarak ilgili kisi adina bir
kimlik dizenlenir ve bu kimlikle kredi kullaniirsa bir maddi zarardan
bahsedilebilir. Bir diger ornek ise kisinin e posta adresi ve sifresinin ifsa edilmesi
durumunda bu e postaya erigsim saglanarak uguncu kisilere hakaret edilirse bu
eylem sebebiyle ilgili kisiye uygulanacak adli para cezasi bir zarar olarak

degerlendirilebilir.

TBK m. 71’e dayanarak veri sorumlularinin tehlike sorumlulugu bulundugunu
iddia etmek UguUncu Kiginin sorumlulugu olmaksizin bir zarar dogmamasi
nedeniyle iglevsel olmayacaktir. Bu nedenle eger tehlike sorumluluguna
gidilecekse 0zel bir duzenlemeye ihtiya¢g duyulacaktir. Yapilacak olasi bir
duzenlemenin iglevsel olabilmesi igin Gdguncu kisinin agir kusurunun nedensellik

bagini kesmedigini agikga belirtiimelidir.324

Bu noktada Kurul kararlarindan hareketle TuzUk’te duzenlenen “kabul edilen
tasarimdan itibaren ve baglangigtan itibaren veri koruma” ilkesinin KVKK’ya
eklenmesi gerektigi belirtiimektedir.3?° Birinci bolimde degindigimiz bu iki veri
koruma yontemi KVKK’'da agikga dizenlenmedigi gibi ikincil mevzuatla da buna

yonelik bir kural getirilmemisgtir.

Ancak Kurul'un verdigi bir karardan hareketle igtihat olarak risk sorumlulugunun
benimsendigi ifade edilmistir.32 ilgili kararda®?’ yer alan sistemsel veya
yonetimsel hata ifadesine dayanarak bir risk sorumluluguna isaret edildigi ifade
edilmektedir. Risk sorumlulugu olarak isimlendirilien bu goérlise gore veri
sorumlusuna, veri guvenligine ve muhafazasina iliskin yakumlulik getiren KVKK
m. 12 hdkmiU sorumlulugunun dayanagini olusturmaktadir. Bu noktada risk
sorumlulugu kavrami ve tehlike sorumlulugu ile iliskisine de degdinmek uygun

olacaktir.

3824 Giirpinar, s. 694.

325 Cekin, Blyik Veri, s. 642.

326 Diilger, Risk Sorumlulugu, s. 5.

827 Kurul'un 26/07/2018 tarih ve 2018/91 sayili veri sorumlusunun kisisel verilere hukuka aykiri
bicimde erigilmesini dnleme yukimliliginu yerine getirmemesi konulu karart.
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Risk sorumlulugu esasinda idarenin sorumlulugunu genisletmek maksadiyla
ictihat ile ortaya konan ve kamu hukuku alaninda kullanilan bir sorumluluk
tirtidir. idarenin her turli tedbiri alsa dahi yine de zarar dogruma ihtimali olan
hizmetlerin yiksek risk barindirdigi kabul edilmektedir.3?® Risk sorumlulugu, bu
gibi hizmetlerden dogan zararla illiyet bagr mevcutsa ayrica kusuru aramadan
idarenin sorumluluguna gitmeyi saglamaktadir.3?°Risk sorumlulugunun temelinde

yatan sebebin tehlike sorumlulugu oldugu kabul edilmektedir.33°

Ancak risk sorumlulugu teshisi yapabilmek igin yalnizca Kurul kararinda veri
sorumlusunun yukumlilUklerinin genis yorumlanmasinin yeterli olmayacagi
disincesindeyiz. Bu noktada tehlike sorumlulugu veya risk sorumlulugu
hususunun s6z konusu olmayacagini kabul ettikten sonra olagan sebep

sorumlulugu olup olmadigi hususunu agiklamak uygun olacaktir.

Ozen sorumlulugundan bahsedebilmek icin bir kanun hikmiyle getirilmis bir
0zen yukimlalugune ihtiyag oldugu kabul edilmektedir. Bu kusursuz sorumluluk
turinde kisi 6zen yukumluliGgunu yerine getirdigini veya getirse de yine zararin
dogacagini ispatlamakla yiukimlidir.33'Bu sebeplerle veri sorumlusunun, KVKK
m. 12 ile getirilen yukimlalUklere tabi olmasinin kusursuz sorumluluktaki 6zen

yUkimliligune denk geldigini ifade eden gorisler mevcuttur.33?

Bu goruse destek olarak Kurul'un veri igsleme ilkelerinden bir tanesi hakkinda
aldigi kararlar da veri sorumlusuna 6zen yukumluligine benzer yukumlulikler
getirmektedir. ikinci bélimde degindigimiz lizere verilerin dogru ve giincel olmasi
konusunda Kurul veri sorumlusundan aktif bir caba bekledigini izah etmigtir. Yine
kusursuz sorumluluk oldugunu savunanlarin bir diger argimani ise 95/46/AT
saylli Direktifde yer alan veri sorumlusunun sorumluluguna iligkin

diizenlemenin33® kusursuz sorumluluga isaret ettigidir. ilgili hikimde veri

328 QOrnegin hizli tren seferleri, uguslar, niikleer santraller gibi hizmetlerde idarenin risk
sorumluluguna gidilebilmektedir. AYiM 2. Dairesinin E.1995/532, K.1996/9 T. 10.01.1996 karar!.
329 Koksal, Mustafa: “Risk ilkesinin idareye Yiikledigi Kiilfetler ve Giincel Yargi Kararlar”, TBB
Dergisi, S. 85, 2009, s. 264.

330 Uzunkaya, Mehmet Celal/Avci, Mustafa: “Tehlike Sorumlulugunun Genellesmesine Yonelik
Diizenleme Tercihi”, Antalya Bilim Universitesi Hukuk Fakdltesi Dergisi, C.3 S.5, 2015, 41;
Giinday, Metin: idare Hukuku, imaj Yayincilik, Ankara 2003, s. 330.

331 0guzman/Oz, s. 139; Eren, Borglar Hukuku Genel Hikiimler, s. 705, Kiligoglu, Borglar Genel,
s. 203; Antalya, Borglar Genel, s. 247

332 Zor, s. 149; Gekin, Kisisel Veri, s. 146.

333 figili Direktifin 23. maddesinde dizenlenmigtir.



102

sorumlusunun, zarara yol agan veri iglemeden sorumlu olmadigini kanitlayarak

tazminat 6demekten kaginabilecegi ifade edilmektedir.334

Ancak ilgili dizenlemelerin lafzindan ve diizenlemelerin kapsaminda anlasilan bu
sorumlulugun bir kusursuz sorumluk olmadigi kusur karinesine dayanan bir kusur
sorumlugu oldugu anlagiimaktadir. Ayrica hukukumuzda kusur sorumlulugu
esasl benimsemis olup kusursuz sorumluluk istisnadir.33 Literatiirdeki gortslerin
incelenmesi sonucunda olusan kanaatimiz ise kusursuz sorumluluk olmasi igin
acik bir duzenlemenin varliginin gerektigi ve KVKK'da bu ybnde bir agik

diizenleme olmadigi igin kusursuz sorumluluga gidilemeyecegi yonindedir.33¢

3.3. KISISEL VERILERIN KORUNMASI YUKUMLULUGUNUN
IHLALIi DURUMUNDA BASVURULACAK HUKUKIi YOLLAR

3.3.1. Tazminat Davalari
Kisilik haklarina saldirida bulunulan kigiler saldiri sonucunda zararinin giderilmesi
veya eski hale getirimesi amaciyla tazminat davasi agabilir.33” Kisisel verileri
s6zlesme iligkisine dayanarak islenen Kigiler s6zlesmeye aykirilik sebebiyle
tazminat davasi acabilmektedir. Ayrica verileri tamamiyla rizasi diginda islenen

kisiler de tazminat davasi agabilir.

Verilerinin hukuksuz bigimde iglenmesi nedeniyle agilacak tazminat davasinda
0zel kanun olarak ilk bakilacak mevzuat KVKK'dir. KVKK’nin m. 11/§ ve 14
hakumleri genel hukumlere atif yapmaktadir. Bu durumda tazminat davasinin
dayanagi TMK m. 23,24,25 ve TBK hukumleri olacaktir.

Tazminata iligkin olarak Kurum’un herhangi bir yetkisinin olmadigi Kurulun
16/01/2020 tarihli ve 2020/41 sayili karari ile netlegsmigtir. Kuruma 100 bin TL
maddi tazminat talebiyle bagvuran kiginin talebi KVKK m. 11 ve 14/3 hukumlerine

dayanilarak reddedilmis ve genel mahkemelerin gorevli oldugu ifade edilmistir.

33 KVKK m. 11, 95/46/AT m. 23 ve Tizik m. 82 hiikiimlerinde veri sorumlusuna iligkin tazminat
hususunda kusur kelimesine yer verilmemistir.

335 Giinay, Cevdet ilhan: Borglar Hukuku Genel Hilkiimler — Ozel Borg lligkileri, Yetkin Yayinlari,
Ankara 2016, s. 83.

336 Vuraloglu, s. 199; Tastan, s. 69.

337 Hatemi/Gokyayla: s. 167; Eren, 873; Tandogan, Mes'uliyet, s. 255; Kiligoglu, Basin Yoluyla
Saldiri, s. 382.



103

3.3.1.1. Maddi Tazminat Davasi
Kisinin rizasi diginda mal varliginin aktiflerindeki azalma veya pasiflerindeki artig
maddi zarar olarak ifade edilmektedir. ilgili zararin kiginin malvarhiginin parasal

olarak dl¢ulebilir kisminda olmasi gerekmektedir.

Tazminat davasi talep edilen tazminat turiine gére maddi zarar ve manevi zarar
olarak ikiye ayrilmaktadir. Bu kapsamda oncelikle maddi zarara iligkin talepler

incelenecektir.

Maddi tazminat davasinda kusurun ve zararin ispati gerekmektedir. Maddi zarar
malvarliginin parayla dlgulebilen bolimundeki aktiflerin azalmasi veya pasiflerin
artmasi seklinde ortaya g¢ikabilir. Dava kapsaminda kisisel verileri haksiz iglenen
kisi bu islemden dolayi dogan maddi zararini ve veri isleyenin kusurlu oldugunu

ispatlamasi gerekir.

Maddi tazminat davasinin TMK m. 25’de dizenlenen davalarla birlikte agilmasi
da mumkunddr. Saldirinin tespiti, saldiriya son verilmesi, kazancin iadesi,
mahkeme kararinin yayinlanmasi ve manevi tazminat davalari maddi tazminat ile
birlikte acilabilir. Diger taraftan saldirinin 6nlenmesi davasi ve maddi tazminat
davasi saldirinin dnlenebilecedi asamada henlz saldirni kaynakh bir zarar

dogmadiqi igin birlikte agilamayacaktir.

Maddi tazminat talepli davayi incelerken dava taraflarini inceleyerek baslamak
uygun olacaktir. Hukuka aykiri bigcimde kigisel verilerin iglenmesinden
kaynaklanan maddi tazminat davasinda kisisel verisi iglenen ilgili kisi davaci

tarafidir.338

Kisisel verisi islenen gergek kisi, kiiglk veya ayirt etme glcunden yoksunsa yasal
temsilcisi maddi tazminat davasi agabilecektir. Birden fazla kiginin verisi ayni veri
isleme faaliyeti kapsaminda islense dahi toplu dava benzeri bir uygulama

hukukumuzda kabul edilmedigi igin her bir ilgili kigi ayri ayri dava agmalidir.

Maddi tazminat davasinda davali hukuka aykiri bicimde kisisel veri igleyen
gercek veya tuzel kisidir. Eger taraflarin arasinda bir s6zlesme iligskisi mevcutsa
ve bu kapsamda veri isleme faaliyeti devam ediyorsa davali veri sorumlusu

olacaktir. Sozlesme iligkisi kapsaminda kigisel veri igleyen veri sorumlusu

338 Oguzman/Seligi/Ozdemir, Kisiler Hukuku, s. 227.
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s6zlesmeye aykiri bigimde veri islemisse KVKK m. 11 hukmU kapsaminda maddi
tazminat 6demek zorunda kalabilir.33® Daha agik bir ifadeyle ilgili kisi zarari
ispatladiginda kusuru ayrica ispatlamak zorunda kalmadan maddi tazminat
talebinde bulunabilecek veri sorumlusu ise kusurlu olmadigini ispatlamak

durumda kalacaktir.

Birden fazla veri sorumlusunun mevcudiyeti durumunda TBK m. 61'de
dizenlenen miuteselsil sorumluluk hikumleri uygulama alani bulacaktir. Ayni
zamanda bir taraf veri isleyen digeri veri sorumlusu ise KVKK m. 12 hdkmu

uygulama alani bulacak olup yine miteselsil sorumluluk uygulanacaktir.340

Maddi tazminata hukmedilebilmesi icin belirli sartlar aranmaktadir. Bu sartlar
hukuka aykiri bir fiil, bu fiil sonucu dogan bir zarar ve bu ikisi arasinda bir illiyet
bagi olmasi gerekmektedir.34! Bu unsurlar arasinda tespiti en zoru maddi zararin
kapsami ve miktaridir. Kisisel veri ihlalinin magduru olan ilgili kisi maddi zararini

ispatlamak zorundadir.

Maddi tazminatin kapsaminin belirlenmesi ise TBK m. 51 hikmuinde
dizenlenmigtir. Buna gore hakim durumun geregine ve kusurun agirligina gore
tazminatin kapsamini ve 6deme yontemini belirleyecektir. Ancak Turk hukukunda
kabul edilen telafi edici goris sebebiyle34? hakim bu tazminat miktarini belirlerken

zarar miktarini asamaz.343

Kisisel veri ihlallerinden dogan tazminat kisilik haklarina iligkin olup iligkin olup
maddi olarak deger bigilmesi kolay degildir. Gunumuzde verinin ekonomik bir
degeri oldugunu iddia etmek elbette mumkindir ancak veri ihlali sebebiyle
dogrudan bir zarar olugsa dahi bu zarari hesaplamak kolay olmayacaktir. Ayrica
kisisel veri ihlali nedeniyle dogrudan =zarar ortaya ¢ikmasi olasi

goriinmemektedir.3+4

330 Ozer Deniz, s. 280.

340 Tepe, Esra; Ozel Hukuk Agisindan Avrupa insan Haklari Mahkemesi ictihatlari Isiginda Kisisel
Verilerin Korunmasi, Adalet, Ankara 2021, s. 78.

341 Eren, s. 540, Kiligoglu, Medeni Hukuk, s. 401, Tandogan, Mesuliyet Hukuku, s. 76.

342 Tazminatin Gst sinir konusunda temelde iki goriis mevcuttur. Bunlardan ilki cezalandirici
ikincisi ise telefi edici yaklagimdir. Hukukumuzda agirlikla telafi edici yaklasim kabul edilmekle
birlikte 4054 sayil Rekabetin Korunmasi Hakkinda Kanun’'un m. 58 hikmiine gore rekabet
ihlallerinden dogan zararin Ug katina kadar tazminata hikmedilmesi mUmkudnddar.

343 Yargitay HGK. 17.03.2010, E. 2010/4.130, K. 2010/161. Eren, s. 214.

344 Ozer Deniz, s. 281.
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Kisisel veri igleme faaliyeti nedeniyle kural olarak dogrudan bir zarar ortaya
¢tkmamakta dolayli zarar dogma ihtimali ortaya gikmaktadir. Ornegin kisinin,
Kisisel verilerinin islenmesi sonucu isverenin is sdzlesmesini fesh etmesi buna
ornek gosterilebilir. EGer islenen veri 6zel nitelikli kisisel veriyse maddi zararin
miktari artacaktir.>*5Ayni  6rnek Uzerinden ilerleyecek olursak isginin dini
inancinin islenmesinden dogan tazminat miktar1 diger kigisel verilerin iglenmesine

gobre daha yiksek olacaktir.346

Ozel nitelikli kigisel verilerin 6grenilmesi kisinin ayrimciliga ugraniimasi agisindan
daha elveriglidir. Kiginin hastaliklari, su¢ gegmisi, siyasi gorugu, etnik kokeni gibi
bilgilerin 6grenilmesi kisiye odnyargi beslenmesi, bir grupla iligkilendiriimesi veya
sosyal acgidan tecrit edilmesi gibi olasiliklari artirmaktadir. Diger kisisel veriler
acisindan bu tip risk yiiksek goériinmemektedir. Ornegin kisiye ait iletisim

bilgilerinin islenmesi benzeri bir riski yaratmayacaktir.

Burada iki hususu ve bu iki husus arasindaki ayrimi belirtmek uygun olacaktir.

Bunlardan birincisi zararin denklestiriimesi ikincisi ise tazminatin indiriimesidir.

Haksiz fiil olusturan bir kisisel veri ihlalinden dogan zarar miktari belirlenirken bu
filden kaynakli elde edilen gelirler dusulur. Burada amaglanan zarar gorenin brat
zararindan ayni olay sebebiyle elde ettigi faydalari diserek net zararini tespit
etmektir. Aksi takdirde tazminatin bir zenginlesme araci olmasi s6z konusu

olacaktir ki bu yukarida bahsettigimiz Gzere hukuka aykiridir.

Zararin denklestiriimesi igin kumulatif olarak birden fazla sartin ayni anda
gerceklesmesi beklenmektedir. Bu sartlar zarar goéren Kkisinin zarari doguran
olaydan maddi bir menfaat elde etmesi, zarari doguran olay ve maddi menfaat
arasinda illiyet bagi olmasi ve taraf iradelerinin denklestirme dogrultusunda

olmasidir.

Karsgiliksiz kazandirmalarin zararin denklestirimesinde hesaba katilmayacagi
TBK m. 55/1 hukmunden anlasilirken karsilik arz eden kazanimlar hesaba
katilacaktir. Ornek vererek somutlagtirmak gerekirse ses yarismasina katilan ve
daha evvel sug isledigi ve cezasini c¢ektigi 6grenilen bir sanatgi bu nedenle

yarismayl kazandigi halde elenerek para o6dulu verilmiyor. Ancak toplum

345 Ozdemir, Kisisel Veri, s. 209.
346 Ozer Deniz, s. 281.
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sanatglyl ayni sebepten destekliyor ve bagis toplamaya basliyor. Diger taraftan
yine ayni sebeplerle daha fazla organizasyon ve konserde sahne aldidi icin

gelirlerinde de bir artis gergeklesiyor.

Mevcut 6rnekte yarisma sonunda 6denmesi beklenen miktar brut zarar olarak
degerlendirilecek bu miktardan iglerinden kazandigi gelirinin artmasi nedeniyle
elde ettigi miktar disulip net zarar elde edilecektir. Ancak sanatgi i¢in toplanan
bagislar kargiliksiz kazandirma olarak degerlendirilecek olup zarar

denklestirmesi kapsaminda g6z onune alinmayacakiir.

Zararin denklestiriimesi net zararin hesabiyla ilgili bir konudur. Ancak net zarar
her zaman tazminat miktariyla birebir uyusmamaktadir. Tazminat belirlenirken
net zarar miktari Uzerinden sartlari mevcutsa indirim uygulanabilir. Dolayisiyla
zarar miktari yalnizca tazminatin tist sinirinin tespiti agisindan énemlidir. Ust sinir
belirlendikten sonra hakkaniyet geregi bazi indirimlerin yapilmasi gerekmektedir.

Bu indirim sebepleri TBK m. 51 ve TBK 52 hukumlerinde dizenlenmistir.

Zarar goren Kkisisel veri 6zelinde ilgili kisi file riza gdstermisse, zararin
dogmasinda, artmasinda etkisi varsa veya tazminat yukimlUsunin durumun
agirlasmasina sebep olmussa hakimin tazminati indirme veya tamamiyla
kaldirma yetkisi vardir.®*” Ayrica hakimin, hafif kusuruyla zararin dogmasina yol
acan tazminat yUkdamlUsunin yoksulluga dusecek olmasi ve hakkaniyetin

gerektirmesi durumunda tazminati indirme yetkisi mevcuttur.348

TBK m. 51 hukmunde kusurun agirhidmin tazminatin belirlenmesinde esas
alinacagi dizenlenmistir. ilgili hikiim gercevesinde kusurun agirhgi takdiri bir
indirim sebebi olarak degerlendiriimektedir.34*Zarar verenin hafif kusurlu olmasi
ve agir kusurlu olmasi arasinda tazminat hukuku agisindan fark olugmasi
mumkundur. Somut olayda hakim oncelikle kusurun agirhgini tespit edip
akabinde tazminat sorumlulugunun kapsamini tespit edecektir. Dolayisiyla gerek
gordugu takdirde hafif kusurlu olan zarar verenin tazminatinda indirime karar
verebilir. Ortaya ¢ikan zarara kiyasla kusurun ¢ok hafif olmasi durumunda hakim
takdir yetkisini kullanabilir.

347 TBK m. 52/1 hikmiinde agikg¢a diizenlenmistir.
348 TBK m. 52/2 hikmiinde agikg¢a diizenlenmistir.
349 TBK m. 114 hikmi geredi sOzlesmesel sorumlulukta herhangi bir indirim s6z konusu
olmayacaktir. Borglu tim kusurundan sorumludur.
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Durustlik kural kapsaminda kisi kusuruyla dogmasina veya artmasina sebep
oldugu zararin bir kismina da olsa katlanmalidir. Kigisel veri hukuku ile sorumlu
olmaksizin kabul géren gorius tazminat takdirinde zarar gérenin kusuru olmasi
durumunda tazminat sorumlulugunun zarar veren ve zarar gbéren arasinda

bolustiriimelidir.35°

Zarar gorenin kusurlu olup olmadigi dikkate alinirken objektiflestiriimis kusur
kavrami temel alinacaktir.®®" Darlstlik kurali kapsaminda zarar gérenden
ugradig! zarari azaltacak veya daha fazla zarara ugramasini engelleyecek
tedbirler almasi beklenmektedir.3%? Bu kapsamda objektiflestirilmis kusur kavrami
esas alindigindan durist ve makul bir insandan beklenen dikkat ve 6zenin

gosterilmemesi durumunda zararin paylasiimasi gerekmektedir.3%3

Objektiflestiriimis kusur sorumlulugunun uygulanabilmesi igin ayirt etme gucinin
bulunmasi gerekmektedir. Ayirt etme guctnden yoksun birine kusur atfedilmesi
mumkun degildir. Taraf fark etmeksizin zarar verenin de zarar gérenin de kusuru
tespit edilirken objektiflestirilmis kusur sorumlulugu kriterleri uygulanacaktir. ilgili
kriterler somut olayda kiginin yasi, mesleki bilgisi, teknik konulara hakimiyeti,

sosyal becerileri dikkate alinarak belirlenecektir.

Yukarida aciklanan bilgileri kisisel veri hukuku 6zelinde drneklemek gerekirse
ilgili kisinin ver ihlalinden dogan zarari azaltmak veya artmasini engellemek gibi
bir yukimlGligi mevcuttur. ilgili kisinin giicli sifre belirleme, lisansh yazilim
kullanma, sifrelerini baskalariyla paylasmama gibi temel teknik tedbirleri
almasinin beklenmesi olagandir. Bu yonde gelisen bir somut olayda ilgili kisinin
de sorumlu oldugu dlsunudlerek tazminat sorumlulugunun kusura orantili

bdlusulmesi uygun olacaktir.

Tazminattan bir diger indirim sebebi ise zarar gorenin rizasidir. Zarar gorenin
rizasl, rizanin verildigi zamana gére ikiye ayrilir. ilki zarari doguran olaydan evvel
verilen rizadir. Hukuka uygunluk sebebi olarak degerlendirilir ve tazminattan

indirim sebebi olusturmaz. Ikincisi ise Yargitay ictihadina gore zarar doguran

3% Yargitay HGK T: 13.05.2015 E. 2013/2206 K. 2015/1324. Goniil Kosar, Glinhan: Haksiz Fiil
Sorumlulugunda Kusur ve Etkisi, XIl Levha Yayinlari, istanbul 2020, s. 214.

351 Goniil Kosar, s. 79.

352 Eren, s. 881, Nomer, s. 122.

353 Baysal, Basak: Zarar Gérenin Kusuru, Xl Levha Yayinlari, istanbul 2012, s. 34.
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olayin ardindan verilen rizadir.3%* Zarari doguran olayin ardindan verilen riza,
tazminattan indirim sebebi veya zararin boyutuna gore tazminati ortadan kaldiran

sebep olarak degerlendirilir.3%®

Somut bir 6rnek vermek gerekirse kigisel veri politikasi ve veri guvenligi agisindan
problemli oldugunu bilmesine ragmen bir sosyal medya platformuna kayit olan
kullanicinin  ortak kusurlu olarak degerlendirilerek tazminattan indirim

uygulanabilir.

Tazminattan indirim sebebi olarak degerlendirilebilecek bir diger husus ise zarar
veren ve zarar gdéren harici birinin kusuru ile zarara sebep olmasidir. Ugiincii
kisinin kusuru illiyet bagini kesecek kadar fazlaysa zarar verenin sorumlulugu
kalkacaktir. Diger taraftan dguncu kiginin kusuru illiyet bagini koparacak boyutta

degilse dahi tazminattan indirim sebebi olarak degerlendirilecektir.

Veri koruma hukuku alaninda Gguncu kisinin kusur denilince ilk akla gelen siber
saldiri sonucu ortaya gikan veri sizintilaridir. Veri sorumlularinin veri givenligini
saglamaya iligkin yakumlultkleri oldugu ve bu yukimlulUkleri yerine getirebilmek
icin yapmasi gerekenleri daha evvel agiklamistik. Ancak siber saldiri sonucu veri
ihlali ortaya ¢ikmasi durumunda saldiriy1 yapan kisi uguncu kigi, saldiri ise uguncu
kisinin kusuru olarak degerlendirilecektir.

Uclinci kisinin kusuru veri koruma hukuku kapsaminda illiyet bagini koparan bir
unsur olarak kabul edilmemektedir. Ayrica tazminat sorumlulugunu kaldiran veya
azaltan bir sebep olarak degerlendiriimedigi gorulmektedir. Nitekim Kurum
kararlari incelendiginde Clickbus Seyahat Hizmetleri AS kararinda Uglncu Kisi
tarafindan yapilan siber saldirinin sonucunda kaynak koduna erisebildigi tespit
edilmis olup bu durumun veri sorumlusu sirketin veri guvenligine iligskin
yukumlaluklerini yerine getirmemesinden kaynaklandigi gerekgesiyle idari para

cezasl! uygulandigi anlagiimaktadir.

Kurum siber saldirilari engelleme konusunda veri sorumlusunun yukumlualigunu

agir bigimde uygulamakta ve siber saldirilari engelleme yukunun veri

354 Yargitay HGK E. 2003/4-161, K. 2003/201,T: 26.03.2003. Kiligoglu, Ahmet: Medeni Hukuk,
Turhan Kitabevi, Ankara 2016, s. 411.
3%5 Eren, Borglar Genel, s. 787, Ozdemir, s. 217.
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sorumlusunda oldugu konusunda goérusu netlesmektedir. Bu durumun tazminat

sorumlulugu agisinda da ayni dogrultuda yorumlanmasi uygun olacaktir.3%

3.3.1.2. Manevi Tazminat Davasi
Kisilik haklarina yonelen bir saldiri sonucu kisinin hissettigi Uzuntlu, elem ve
1zdirap manevi zarar olarak adlandiriimaktadir.3% Kisilik hakki ihlallerinden dogan
manevi tazminat TMK 25/3 ve TBK 58/1 hukumlerinde dizenlenmistir. Manevi
tazminat talebinin amaci, kisilik hakkinin ihlali edilmesi sonucu hissedilen
1izdirabin hafifletimesi veya tamamiyla giderilmesidir. Manevi tazminatin zara

gorende huzuru dogurmay!i saglayacak bir iglevi olmalidir.3%8

Manevi tazminat davasini, kisisel veri ihlalinin magduru kisi agabilir. Eger magdur
kiguk veya kisith olmakla birlikte ayirt etme gucune sahip oldugu anlasiliyorsa
yasal temsilcisinin izni gerekmeksizin manevi tazminat davasi agabilmektedir.
TMK 25/4 hikmi geredi manevi tazminat talepleri, davanin kargi tarafi kabul
etmedikge devredilemez; sagken mirasbirakan tarafindan talep edilmemisse

mirasgilara gegcmesi mumkun degildir.

Manevi zarar ve maddi zarar ayni olayda ortaya cikabilir. Ornek vererek
somutlastirmak gerekirse kiginin eskiden sug¢ isledigine dair bir bilginin varligi ayni
olayda hem isinden olmasina hem de sosyal gevresini kaybetmesine yol agabilir.
Bu ornekte kisi calisamamasi nedeniyle maddi zarara ugrarken sosyal agidan
dislanmasi nedeniyle de manevi zarara ugrayacaktir. Kisi her iki zarari da talep

edebilir ancak manevi zararin tespiti maddi zarar kadar kolay olmayacaktir.

Tark hukukunda cezalandirici degil telafi edici tazminat anlayiginin hakim
oldugunu belirtmistik. Bu nedenle manevi tazminattan beklenen kisinin hissettigi
uzintl ve 1zdirabi gidermesidir. Manevi zararin tam olarak belirlenebilmesi igin
kisinin yagadig! Uzuntuye ve 1zdiraba maddi olarak deger bigilmesi gerekmektedir
ki bu imkansizdir. Dolayisiyla aslinda manevi zarar tami tamina hesaplanabilir bir

sey degildir.

Ancak kiginin duydugu elem ve Uzuntunun telafi edilebilmesi maksadiyla belirli
kriterler degerlendirilerek manevi zarar tespit edilmeye ¢alisiimaktadir. Bu tespit

356 Ozer Deniz, s. 293.
357 Manevi zarara iligkin gorlslere “zarar” basligi altinda deginilmistir.
3% Giinay, s. 83.
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yapilirken objektif ve somut bir sistem mevut degildir. Hakim her bir somut olayda
hakkaniyete ve hukuka uygun bi¢cimde taraflarin sosyal ve ekonomik durumunu

degerlendirecektir.

Her bir olayda somut olayin gergeklesme bicimi, zarar doguran olayin niteligi,
magdurun kisiligi, Glkenin ekonomik kosullari®®®, magdurun ugradigi zarar,
magdurun yasi®®°, manevi zararin ortadan kalkabilme durumu, zarar doguran
olayin devam ettigi sire, ¢alisma hayatina etkisi, zarar doguran olayin égrenilme
hizi gbz 6nlne alinarak hakkaniyete gore karar verilecektir3®'. Bu kriterler36?

yalnizca ornekleme yoluyla sayiimis olup sinirli sayida degildir.

Ayni olay karsisinda iki kisinin hissedecegi elem ve uzuntu birebir ayni degildir.
Dolayisiyla hakim somut olayda ayni olaydan magdur olan kisiler i¢in yukarida
yer verilen kriterlere gore bir birinden farkli miktarlarda tazminat 6denmesine
karar verebilir. Hakim somut olayda manevi tazminata hikmederken emsal
kararlari dikkate almali ve taraflarin durumlarini g6z o6ndne alarak karar

vermelidir.

Hakim belirledigi manevi tazminat tutarini ve bu tutara ulagirken yaptigi
degerlendirmelerini gerekgelendirmelidir.363 Miktarin belirledigi miktardan daha
az veya fazla olmama sebebini de gerekgelendirmesi ve saglikh bir temele

dayandirmasi hukuken daha saglkl olacaktir.364

Manevi tazminatin tam ve dogru bigimde tespiti icin TBK m. 51-52 hukimlerinde
yer alan indirim sebeplerinin de uygulanmasi gerekmektedir. Maddi tazminattan
indirim sebepleri bagliginda agiklanan zararin agirhgi, zarar verenin ortak kusuru,

zarar gorenin rizasi, zarar gorenin ekonomik durumu, zarar verenin tazminat

359 Yargitay 21. HD E. 2015/20412 K. 2016/847 T. 01.02.2016, Yargitay'in 22.06.1966 giin
1966/7-7 sayili igtihadi Birlestirme Karari.

380 Yargitay 17. HD E. 2015/3753 K. 2017/9582 T. 25.10.2017 “...olay tarihi, olayin meydana gelis
sekli, magdurun yasi ve taraflarin kusur durumu dikkate alindiginda...”

361 Antalya, Borglar Genel, s. 177.

362 Yargitay HGK E. 2017/4-1340 K. 2018/1622 T. 6.11.2018 kararinda manevi tazminata iligkin
kriterler sayilmistir. “Yargig, manevi tazminatin tutarini belirlerken, saldiri olugturan eylem ve
olayin 6zelligi yaninda taraflarin kusur oranini, sifatini, isgal ettikleri makami ve diger sosyal ve
ekonomik durumlarini da dikkate almalidir. Tutarin belirlenmesinde her olaya gére degisebilecek
6zel durum ve kogullarin bulunacagi da gé6zetilerek takdir hakkini etkileyecek nedenleri karar
yerinde nesnel (objektif) olarak géstermelidir.”

383 Yargitay 4. HD E. 2020/3757 K. 2022/978 T. 26.1.2022.

364 Ozer Deniz, s. 308.
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sonras! yoksulluga dusecek olmasi, beklenmedik olaylar ve Uguncu kisilerin

sorumlulug@a etkisi dikkate alinmalidir.365

3.3.2. Kisisel Verilerin Korunmasi Yiikiimliligiiniin ihlalinde
Basvurulabilecek Diger Hukuki Yollar

Tazminat davalari haricinde baglama tehlikesi olan saldiriy1 6nleme, devam eden
saldiryr durdurma veya etkileri siren saldiriy1 tespit amagh davalarn da
mevcuttur. Koruyucu davalar olarak isimlendirilen bu davalarin agilmasi igin
kusur ve zarar sartlari aranmamakta olup yalnizca hukuka aykiri bir saldiri olmasi

yeterlidir.366

TMK’da koruyucu davalar ile ilgili bir zamanasimi suresi dizenlenmemistir.
Ancak davalarin amaci itibariyle agilabilecekleri sureler sinirhdir. Aksi takdirde
davadan elde edilmesi beklenen faydanin elde edilmesi imkansiz hale gelecektir.
Daha acik bir ifadeyle saldiri tehlikesinin 6nlenmesi davasi, saldiri olacagina dair
ciddi ve yakin tehlike devam diyorsa; saldiriya son verme davasi, hukuka aykiri
saldiri devam ediyorsa; tespit davasi ise, hukuka aykiri saldirinin etkileri devam

ediyorsa agllabilir.36”

Kisisel verilerin korunmasi hukuku acisindan bakacak olursak davaci Kkisisel
verisi iglenen veya islenme tehdidi altindaki gercek kisidir. Davali konumda ise
veri sorumlusu ve varsa veri sorumlusundan aldigi yetkiye dayanarak hareket
eden veri isleyen olacaktir. Koruyucu davalar igcin 6100 sayih Hukuk
Muhakemeleri Kanunu’nda (HMK) diuzenlenen genel yetki kurali haricinde TMK
25/5te bir hukiim bulunmaktadir. Dolayisiyla, verisi hukuka aykiri bicimde islenen
kisi kendi yerlesim yerinde veya davalinin yerlesim yerinde bahsi gegen davalari
acabilmektedir.

Ancak TMK m. 25/5’te yer verilen hikmun kesin yetki kurallarindan olmadigi
dikkate alinmalidir. Dolayisiyla kigilik haklarina yonelen saldirinin s6zlesmeden
kaynaklanmasi durumunda HMK m. 10 hukmU kapsaminda ifa yerinin oldugu yer
mahkemesinde de agilabilir. Ayrica davanin haksiz filden kaynaklanmasi

durumunda HMK m. 16 kapsaminda haksiz fiilin gerceklestigi yahut zararin

365 Atlan, Hiilya: Manevi Zarari Tazmin Yollari, XIl Levha Yayinlari, istanbul 2015, s. 209, Eren,
s. 818.

%6 Helvaci, Koruyucu davalar, s. 86, Kiligoglu, Medeni Hukuk, s. 368.

367 Oguzman/Seligi/Oktay/Ozdemir, Kisiler Hukuku, s. 255.



112

olustugu ya da olugma ihtimalinin bulundugu yer mahkemeleri de yetkilidir.
Gorevli mahkeme agisindan bakildiginda ise HMK m. 2/1 hukmu geregi sahis
varhigina iliskin davalarda asliye hukuk mahkemesi gorevlidir. Koruyucu davalarin

da sahis varligina iliskin olmasi nedeniyle asliye hukuk gérevli mahkemedir.368

Veri sorumlusunun kamu tuzel kisiligi olmasi durumda ise gorevli ve yetkili
mahkemeye iliskin degerlendirmeler HMK hikimlerine gdére degil YUK
hakUmlerine gore yapilacaktir. Kamu kurumlari tarafindan yapilan hukuka aykiri
veri igsleme faaliyetlerine kargi iptal ve tam yargi davalari agilabilecek olup gorevli
mahkeme genel gorevli mahkeme olan idare mahkemesidir. 36 YUK m. 32/1
hiakmu geregi yetkili idare mahkemesi kigisel veri sorumlusu kamu kurumunun

bulundugu yer idare mahkemesidir.

3.3.2.1. Saldirinin Onlenmesi Davasi
TMK m. 25/1°de dizenlenen saldirinin énlenmesi veya saldiri tehlikesinin
Onlenmesi davasinin sartlari hukuk aykiri bir saldiri tehlikesinin olmasi ve bu
saldiri tehlikesinin ciddi ve yakin olmasi gerekmektedir. Eger saldiri baslamis ve
hali hazirda devam ediyorsa veya tamamlanmigsa saldirinin onlenmesi

davasinin konusunu olusturmayacaktir.370

Diger koruyucu davalar da oldugu gibi saldirinin 6nlenmesi davasinin
acilabilmesi igin de kusur ve zarar sartt aranmamakta olup hukuka aykirilik
yeterlidir. Kisisel verilerin korunmasi hukuku kapsaminda baktigimizda ise
hukuka aykiri bicimde kigisel veri islemeye yonelik ciddi ve yakin bir tehdit yeterli

olacaktir.

Koruyucu davalar sonucunda tazminata hikmedilemeyeceg@ini daha evvel
belirtmistik. Dolayisiyla 6nleme davasi sonucunda da veri sorumlusuna yonelik
somut bir davranigta bulunmayi yasaklama seklinde bir hukim kurulmasi

beklenmelidir.

368 Badur, Emel/Kurt Konca, Nesibe: “Kigisel Verilerin Hukuka Aykiri islenmesinden Dogan
Zararlarin Tazmini Ve Gérevli Mahkeme”, inénii Universitesi Hukuk Fakiiltesi, C. 13 S. 2, s. 486.
369 Badur/ Kurt Konca, s. 485.

870 Kihgoglu: Medeni Hukuk, s. 374; Serozan, 476; Tandogan, Mesuliyet, 247;
Akipek/Akintiirk/Ates: Kisiler, s. 395.
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Saldirinin dnlenmesi davasinda verilen karar icra Iflas Kanunu’nun m. 30 hiikm(i
kapsaminda geregi icra edilebilir bir hUkim oldugu ig¢in, saldirinin  6nlenmesi

davasi nitelik itibariyle eda davasidir.

Kisisel veri ihlalleri teknolojik imkanlar dikkate alindiginda saniyeler igerisinde
gergeklesebilecek ihlaller olup saldirinin 6nlenmesi davasinin iglerligi sinirhdir.37!
Ancak veri igleme surecinin ne kadar hizli oldugu dikkate alindiginda
gergceklesmesi ciddi ve yakin bir hukuka aykiri veri isleme tehdidi oldukga nadir

gortlebilecek bir durumdur.372

3.3.2.2. Saldiriya Son Verilmesi Davasi
Hukuka aykiri olarak kigilik haklarini hedef alan ve devam eden saldirilara kargi
saldirlya son verilmesi davasi acilir. iki farkli bicimde isimlendiriimekte olup
bunlar saldiriya son verilmesi davasi veya durdurma davasi seklindedir.

Saldiriya son verilmesi davasi agilabilmesi igin kisilik hakkinda yénelen hukuka
aykiri saldirinin devam etmesi zorunludur. Dolayisiyla anlik olarak gergeklesen
bir saldiri igin bu yola bagvurulmasi olasi degildir. Hukuka aykiri bigcimde kisisel
verilerin islenmesi istisnalar haricinde anlik bir faaliyet degildir. Saldirinin
onlenmesi davasindan farkli olarak kisisel verilerin korunmasi hukukunda

uygulama imkani sinirl bir dava dedgildir.

Somut olarak érneklemek gerekirse kisinin rizasi diginda verileri kaydedilmigtir.
Ayrica acglkga talep etmesine ragmen silinmedigi bilinmektedir. Glindelik hayatta
siklikla rastlanabilecek bir olay olan bu 6rnek olayda saldiriya son verilmesi
davasi acilmasinin 6nunde bir engel mevcut degildir. Bdyle bir olayda kigi
saldiriya son verilme davasi sonucunda icrai bir hikim elde edecektir. Diger bir
deyisle hakim bir hukuka aykiri olarak devam eden veri iglemenin kesilmesine
karar verecektir. Saldirinin onlenmesinde yaptigimiz hakmuan icrai bir hukdm
oldugu ve davanin niteligi itibariyle eda davasi oldugu yonundeki tespit burada

da gegcerlidir.3"3

871 Kiizeci, s. 387.

372 Qzdemir, Kisisel Verilerin Ozel Hukuk Hikiimlerine Gére Korunmasi, s. 190.

373 Tandogan, Mes'uliyet, s. 245; Serozan, Kisiler, s. 476; Kiligoglu, Basin Yoluyla Saldiri, s.
335 Dural/Qgiiz, s. 152.
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3.3.2.3. Saldirinin Hukuka Aykiriligini Tespit Davasi
Kigilik haklarina yonelik bir saldiriya ugrayan ve saldirinin etkileri hala devam
eden kisi bu saldirinin hukuka aykiri oldugunun tespitini TMK 25/1 kapsaminda
talep edebilir. Bu dava kapsaminda yalnizca saldirinin hukuka aykiri oldugu
tespit edilir ve davanin agilabilmesi igin saldirinin nihayete ulasmis olmasi ancak

etkilerinin devam ediyor olmasi gerekir.

Saldiri ihtimalinde o6nleme davasi, devam ederken ise durdurma davasi
acilabilmektedir. Bu davalar nitelik itibariyle eda davasi olup eda davasi agilabilen
hallerde tespit davasinin agilmasi mimkin degildir.37# Saldirinin énlenmesi veya
durdurulmasi davalarinin agilabildigi durumlarda saldirinin hukuka aykirihginin

tespiti davasi agilamayacaktir.

Koruyucu davalardan bir tanesi olan saldirinin hukuka aykiriliginin tespiti, genel
nitelikteki tespit davasinin TMK’da diizenlenen 6zel bir gériinimdird”®. Kisisel
verilerinin hukuka aykiri bi¢cimde iglendigini disunen gercek kisi bu yola
bagvurabilir. Ancak uygulamada daha pratik alternatifler olmasi nedeniyle sik
rastlanan iglevsel bir yol degildir.376

KVKK m. 11 hikmidnde ilgili kisiye veri sorumlusuna basvurmak suretiyle
verilerinin iglenip islenmedigi, egder igleniyorsa kapsamini, verilerinin iglenme
amacini ve belirtlen amaca uygun kullanilip kullanilmadigini, ag¢incu kigilere
aktarilip aktarilmadigini ve aktariliyorsa kimlere aktarildigini 6grenme hakkinda
sahiptir. Bu hakki kullanan gergek kisinin ayrica tespit davasi agmasi ve hukuka

aykirihgin tespitini talep etmesi islevsel ve faydali gérinmemektedir.37”

3.3.2.4. Kararin Yayimlanmasi veya Ugiincii Kisilere
Bildirilmesi

Koruyucu davalarin yani sira ilgili kisinin dizeltmeyi veya mahkeme kararini daha
fazla kisiye duyurmayi isteyebilir. TMK m. 25/2’de yer alan hikme gore kisilik
haklarina saldirinin duzeltimesi veya ilgili mahkeme kararinin yayimlanmasini

veya Uglncl kisilere bagkaca yollarla duyurulmasini talep edebilmektedir.378

874 Kisinin eda davasi agmasi ihtimali mevcut oldugunda tespit davasi agmasinda hukuki fayda
bulunmamaktadir. Eda davasi hali hazirda ilgili tespit hUkmunu de igerecek niteliktedir.

375 Helvaci, Koruyucu Davalar, s. 134.

376 Zor, s. 180.

877 Tagtan, s. 191.

378 Kiligoglu, Medeni Hukuk, s. 388.
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Koruyucu davalar kisi lehine sonuglansa dahi kisilik haklarina yonelen saldiri
sonucu kisi uguncu kisiler nezdinde haksiz durumda goérunebilir. Bu durum
toplum icindeki sayginhigini ve itibarini da olumsuz etkileyecektir. Ozellikle
saldindan baska kisilerin haberdar olmasi durumunda tercih edilmesi

mUmkudnddr.

ilgili kisi durdurma veya tespit davasi actigi takdirde ayni dava igerisinde kararin
yayinlanmasi veya Uguncu kisilere bildiriimesi yonundeki talebini de iletebilir.

Ancak bagimsiz olarak dava ve talep edilebilen bir hak degildir.37°

379 Ozdemir, Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmasi, s. 196.
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SONUC

Dijital ekonominin giderek gelismesi ve verinin ekonomik degerinin artmasiyla
birlikte kisisel verilerin korunmasi ihtiyaci da artmistir. Bu gelismelerin sonrasinda
kisisel verilerin korunmasi, temel bir insan hakki olarak degerlendiriimistir.
Yillardir birgok ulusal ve uluslararasi metin kapsaminda korunan kisisel veriler,
Tarkiye'de ilk kez TCK m. 135-140 hukumleriyle koruma kapsamina alinmistir.
Ancak burada yer alan dizenlemeler oldukg¢a kisitli bir koruma saglamigtir.
TCK’nin yarurlage girdigi tarinten KVKK’nin yurarlige girdigi tarihe kadar veri
korumayi amaglayan 6zel bir kanun olmamasi ve idari bir merci bulunmamasi bir

eksiklik olarak gbze ¢carpmaktadir.

Ardindan 2010 yilina gelindiginde Anayasa’nin “6zel hayatin gizliligi” baslikli m.
20 hukmulne eklenen dizenlemeyle birlikte verilerinin korunmasini istemek
kisinin temel haklari arasinda kabul edilmis anayasal guvenceye kavusmustur.
Ancak temel bir hak oldugu kabul edilmesine ragmen kKigisel verilerin korunmasini
detayli duzenleyen, idari suregleri belirleyen ve glivence altina alan bir mevzuat
ve idari sureci yonetecek bir kurum kurulmasi uzun yillar almistir. Anayasa
degisikliginden yaklagik 6 yil sonra 7 Nisan 2016 tarihine gelindiginde, KVKK
yurarluge girmis boylece ulkemizde kigisel verilerin korunmasi yonunde temel

dizenleme yapilmistir.

Kisisel verilerin korunmasi hukukunun amaci veri igleme faaliyetlerinin bir hukuki
cergeve igerisinde ilerlemesini saglamak ve kisinin haklarini ve 6zgurluklerini ihlal
edilmesini engellemektir. Bircok beseri faaliyetin devami, insanlarin daha kaliteli
hizmet alabilmesi, ihtiyaclarin tespiti ve ¢6zUm onerilerinin geligtiriimesi,
hastaliklarin tespiti ve tedavisi, insanlara hizmet etmeyi hedefleyen algoritmalarin
geligtiriimesi icin kigisel verilerin igslenmesi zorunludur. Dolayisiyla kigisel verilerin
korunmasi ve veri islenme zorunlulugu arasinda, hukuki bir menfaat dengesi

saglanmasi gerektigi anlasiimaktadir.

Ulkemizde kisisel verilerin islenmesine iliskin temel kavramlari, haklari ve
yukUimlalUkleri dizenleyen temel mevzuat KVKK'dir. KVKK'da Kkisisel veri
kavraminin kapsami, veri isleme surecinin taraflari, veri sorumlusunun
yukumlalukleri, ilgili kisinin haklari, veri ihlali olustugunda uygulanacak idari para

cezalari, kisisel verilerin korunmasina iligkin kabahatler duzenlenmigtir.
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Calismamizin  konusunu Kigisel verilerin korunmasina iligkin kamu hukuku
suregleri olusturmamakla birlikte birinci bolumde Tuazuk ile karsilastirilarak eksik
oldugunu disundiguimuz hususlar belirtiimistir. Bu noktada Tuzuk’te dizenlenip
KVKK’'da dizenlenmeyen dizaynla koruma, varsayillan ayarlarla koruma
teknolojik gibi karmasik alanlarda kullaniciyr koruyan hususlarin yeniden
incelenip mevzuata eklenmesinin gagin gereklerini yakalamak agisindan faydali

olacagini disinmekteyiz.

Ayrica unutulma hakki ve ¢ocuklarin kigisel verilerinin korunmasi hususlarinin da
mevzuatta agikga dizenlenmemesi kanimizca bir eksikliktir. Yargi kararlarinda
unutulma hakki siklikla gegmekte ve arama motorlarinin bu hakki kullanicilarina

tanidigi bilinmekle birlikte mevzuatimizin bu alanda eksik oldugu gértlmektedir.

KVKK, ikincil mevzuat ve idari stregler calisma kapsaminda incelenmekle birlikte
calismanin ele aldigi temel konu bu alan degildir. Calismamizin konusu Kigisel
verilerin korunmasi yukumlulaguanan ihlalinden dogan hukuki sorumluluk olup bu
konuda KVKK'da sinirli duzenleme mevcuttur. KVKK m. 11/1-g ve m. 14
incelediginde hukuk aykiri bigimde veri islenmesi durumunda hangi yollara

bagvurabileceginin dizenlendidi gérilmektedir.

Oncelikle 11/1-§ hiukminde ilgili kisinin veri sorumlusuna bagvurarak kanuna
aykirt bicimde veri iglenmesi nedeniyle ugradigi zarari talep edebilecegi
belirtiimistir. Bu noktada Kurumun zararin talep edilmesi veya tazminat
talepleriyle ilgili olarak higbir yetkisi olmadigini ve AB orneklerinde de higbir veri
koruma otoritesinin tazminat sureclerinde karar verici olmadigini belitmek uygun

olacaktir. Bu husus Kurul tarafindan verilen kararlarda da acgikca izah edilmistir.

KVKK m. 11/1-g lafzi incelendiginde kusur ifadesinin gegmedigi gorulmektedir.
Buradan hareketle literatirde veri igleme faaliyetiyle iligkili bicimde zararin
dogmasinin zararin tazmini igin yeterli oldugu, bunun bir kusursuz sorumluluk
haline isaret ettigi gérist mevcuttur. Bu goris kapsaminda kanun koyucu m. 12
hikmunde sayilan verilerin hukuka aykiri iglenmesini ve erisilmesini dnleme ve
muhafazasini saglama yukumlulUklerine aykiri davranan kigi kusuru olmasa dahi
sorumludur. Ayrica idari ve teknik tedbirleri alma yukimlGlGgunun veri

sorumlusunda oldugu hususu da yine bu madde hukmunde belirtilmistir.
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Kusursuz sorumluluk tespitini yapan gorus KVKK m. 11/1-g ve 12 birlikte
degerlendirmektedir. Bu goruse gore veri guvenligini tam olarak saglamak
mumkuin degildir. Ayrica kullanilan yuksek teknoloji ve karmasik sistemler
sebebiyle kusuru magdurun tespit etmesi kolay dedgildir. Yapisi itibariyle veri
sorumlusunun kusursuz sorumluluguna gidilmesinin daha uygun oldugunu ve

kanun koyucunun da bunu dikkate alarak duzenleme yaptigini savunmaktadirlar.

Bu noktada kurulun veri igsleme sureclerindeki ilkelere iliskin verdigi kararlara da
bakmak gerekmektedir. KVKK m. 12 verileri hukuka uygun iglenmesi gerektigini
dizenlemigtir. KVKK m. 4 ise veri isleme surecinde dikkate alinmasi gereken
ilkeleri siralamistir. Bunlardan bir tanesi de dogru ve gerektiginde guncel
islemedir. Bu ilkenin uygulanmasina iligkin kararlara bakildiginda veri
sorumlusundan “aktif 6zen yukumlilugu” veya “veri dogrulugunun proaktif
saglanmasi” gibi bir gabanin beklendigi gorulmektedir. Aktif 6zen yukumlaligune
iliskin net bir tanim yapilmamakla birlikte veri dogrulugu ve guncelligi ilkesinin

uygulanmasinda veri sorumlusunun sorumlulugunun genisletildigi agiktir.

Ancak kigisel verilerin islenmesine iligkin sorumlulugun kusur sorumlulugu oldugu
yonunde argumanlar da mevcuttur. TBK m. 56’da duzenlenen “manevi tazminat”
ve m. 58’de dizenlenen “kisilik hakkinin zedelenmesi” hikimlerinde de kusur
acik bigimde zikredilmemistir. Ancak her iki hUkmuUun uygulanmasi i¢in de kusurun

varli§i aranmaktadir.38°

Ayrica Kurul kararlarinda yer verilen 6zen yukumlulugune iligkin tespitler tek
basina bir olagan sebep sorumlulugu yaratmak icin elverigli degildir. Kurul bir
yukimlaligu genis yorumlayabilir ancak idare bir islemiyle kanun hikmunidn
kapsamini genisletemez. Kamu hukuku anlaminda uygulanan yaptirim mahkeme

acisindan baglayici degildir.

Bunlarin yani sira hukukumuzdaki genel kabule gére kusur sorumlulugu kural
kusursuz sorumluluk ise istisnadir. Kanun koyucu eger bir kusursuz sorumluluk
getirmek ve veri sorumlusunun sorumlulugunu genigletmek isteseydi bunu
oldukga acik bicimde yapabilirdi. Bu gerekgeler 1siginda KVKK m. 11/1-g bir

kusursuz sorumluluk hali olmadidi gorasunu kabul etmekteyiz.

380 Demir, Kiibra: “Manevi Tazminatin Belirlenmesine Genel Bir Bakis”, Sakarya Universitesi
Hukuk Fakiiltesi Dergisi, C. 8, S. 1-2, 2020, s. 82; Eren, s. 898 vd.
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KVKK m. 14/3 hukmunde ise veri igleme faaliyeti nedeniyle kisilik haklar ihlal
edilen gercek kisilerin genel hukimler kapsaminda tazminat talep edebilecegi
ifade edilmektedir. Kisisel verilerin korunmasi hakkinin kisilik haklarinin altinda
badimsiz bir hak oldugu goérusune katildigimizi ilgili baslik altinda ifade etmigtik.
Dolayisiyla hukuka aykiri bir veri isleme faaliyeti neticesinde kigilik hakki ihlalinin

dogmasi muhtemeldir.

Kisilik haklari ihlal edilen kisilerin tazminat hakki oldugu genel hukimler
cergevesinde guvence altina alinmigtir. Ancak ayni veri ihlalinden binlerce hatta
milyonlarca kiginin etkilenmesi mumkundar. Her bir magdurun tek tek dava
agcmasi ve magduriyetinin giderilmesini talep etmesi kolay olmadigi gibi usul
ekonomisi agisindan da pratik degildir. Magdur olanlarin alabilecegi bireysel
tazminat miktarinin yargilama giderlerine oranla ¢ok duguk kalmasi ve gerekli
hukuki bilgiden yoksun olmalari veri ihlallerinden dogan hukuki sorumluluk
yollarina basvurmalarini engelleyebilmektedir. Bu durum hukukumuzda toplu
davalarin eksikliginin bir sonucudur. Hukukumuzda toplu davalarla benzerlik
tasiyan topluluk davalari mevcuttur. Ancak topluluk davalar yalnizca tuzel
kisilere uUyelerinin menfaatlerini korumak amaciyla dava ag¢cma imkani
sunmaktadir. Dolayisiyla kigisel veri ihlalleri sebebiyle olusacak kisilik hakki
ihlallerinin giderilmesi acgisindan uygulanabilir degildir. Kanaatimizce toplu
davalara benzer bir sekilde ayni sebepten magdur olan kigilerin davaya katilarak
haklarini alabilecekleri bir dava agma imkani kisisel veri ihlalleri agisindan

caydirici olacagi gibi zararin tazminini de kolaylagtiracaktir.

Koruyucu davalar agisindan baktigimizda ise saldirinin dnlenmesi, saldirinin
hukuka aykirihiginin tespiti  kigsisel veri ihlallerinin olusumu agisindan
uygulanmasina oldukga nadir rastlanan davalardir. Ancak teorik olarak veri ihlali
nedeniyle bu davalarin agilmasinin éntnde bir engel bulunmamaktadir. Ayrica
saldiriya son verilmesi ve kararin yayinlanmasi veya uguncu kisilere bildiriimesi
davalari da veri ihlallerinden kaynaklanan uyugsmazliklarda uygulama alani

bulabilecek davalardir.
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