DIJITAL DELILLER VE DELIL YASAKLARI

DIGITAL EVIDENCE AND PROHIBITION OF
EVIDENCE EVALUATION

MUHAMMET ALi EREN

DR.OGR.UYESi MUAMMER KETiZMEN

Tez Danismani

Hacettepe Universitesi
Lisansiistii Egitim — Ogretim ve Smav Y6netmeliginin
Adli Bilimler Anabilim Dali Igin Ongérdiigii

DOKTORA TEZI olarak hazirlanmistr.

2023



OZET

DIiJITAL DELIL VE DELIL YASAKLARI

Muhammet Ali EREN
Doktora, Adli Bilimler Boliimii
Tez Damsmani: Dr.Ogr. Uyesi Muammer KETIZMEN

Ocak 2023, 205 sayfa

Insanlik tarihinin yazildig1 ilk zamandan beri, sucluya ulasabilmek ve sucu tespit
edebilmek i¢in ¢esitli delil ve ispat vasitalart kullanilmistir. Sug tipleri ve sug vasitalari
degisip gelistigi gibi delil tespit ve analiz yontemleri de zaman icinde degisip
gelismistir.

Gelinen bu noktada, teknolojinin her gecen giin hizli bir sekilde ilerlemesiyle, kiiresel
diinyada bircok insani ayni anda etkileyebilecek gesitli ve yeni sug tiplerinin ortaya
¢itkmasi kagiilmaz olmustur. Diinyanin neresinde olursaniz olun, bulundugunuz yerden
internet ve dijital sistemler aracilig ile diinyanin 6biir ucunda bulunan bir veya birden
fazla kisiyi etkileyecek sekilde sug¢ islemek miimkiin hale gelmistir. Bu durum da
devletlerin kendi siber giivenligini koruma altina almasina neden olmustur. Bu sebeple
oncelikle i¢ hukukta yasal diizenleme yapilmis, sonrasinda da uluslararas: igbirligi

yapmaya mecbur kalinmistir.

Klasik sug tiplerinin islenis bicimi ve delillendirme yontemi, dijital sistemler araciligi
ile islenen suglardan farklidir. Bu sebeple de dijital sistemler vasitasiyla islenen suglar
ve dijital sistemlerden delil elde etme yontemleri Tiirk Ceza Hukukunda miinhasiran

diizenlenmistir.

Dijital deliller, diger klasik delillere goére hem farkli hem de manipiilasyona daha ag¢ik
olmasi nedeniyle, delil elde edilirken kanunlara ve teknik metodolojiye bagl
kalinmalidir. Aksi halde, yani bahsi gegen hususlara aykiri hareket edildigi takdirde
maddi gercek ortaya ¢ikarilamayacak, adalet tesis edilemeyecek ve biiyiik hak ihlalleri



olugmasina zemin hazirlanacaktir. Bu durumlarin olugsmasinin 6niine ge¢mek i¢in delil
yasaklart giindeme gelecektir. 5271 sayili Ceza Muhakemesi Kanununda dijital
delillerin elde edilmesine yonelik; Bilgisayarlarda, Bilgisayar Programlarinda ve
Kiitiiklerinde Arama, Kopyalama ve ElI Koyma koruma tedbiri olarak ayrica
diizenlenmistir. Ilgili maddenin kenar bashg: ilk etapta sadece bilgisayarlara yonelik
koruma tedbiri olarak diisliniilse de asagida ayrintili olarak anlatildigi sekilde, dijital

veri bulunduran tiim cihaz ve sistemler i¢in uygulama alan1 bulacaktir.

Delil elde etme ve ispat yontemlerinin en temel amaci, gegmiste yasanmis bir olay igin,
maddi gergegin ortaya ¢ikarilmasidir. Maddi gergek ortaya cikarilirken de uyulmasi
gereken yasal zorunluluklar, teknik yontemler ve bilimsel olarak kabul gormiis
metodolojiler bulunmaktadir. 5271 sayili Ceza Muhakemesi kanunun amaci da sanigi
cezalandirmak degil, belli bir siiphe yogunlugundan yola ¢ikarak, olaya iliskin hukuka
uygun sekilde elde edilmis delillerin verdigi bilgiler 1s1¢inda, iddia edilen olayin

ispatlanmasi ve maddi gergegin ortaya ¢ikarilmasidir.

Hukuk devleti olmanin bir geregi olarak, ceza muhakemesi kanununda delil serbestisi
ilkesi benimsenmistir. Gegmiste yasanmis bir olaya iliskin maddi gercekler, hukuka
aykiri olmamak sartiyla, her til delille ispat edilebilir. Diger taraftan koruma
tedbirlerinin uygulanmasi durumunda, dogal olarak bazi temel hak ve hiirriyetlere
miidahale edilmesi giindeme gelecektir. Bu sebeple aradaki denge saglanmali, kisi hak
ve hiirriyetleri gozetilerek elde edilen deliller, sugun ve suglunun tespitine yardimci

olmalidir.
Anahtar Kelimeler: Veri, Bilgisayar, Bilisim Sistemleri, Delil, Ispat, Dijital Delil,

Delil yasaklari, Delil Tespit Yontemleri, Bilgisayarlarda, Bilgisayar Programlarinda ve

Kiitiiklerinde Arama, Kopyalama ve El Koyma.
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Since the first moment of the history of humanity, various means of evidence and
evidence have been used to reach and detect the offender. As crime types and means of
crime have changed and evolved, evidence detection and analysis methods have

changed over time.

At this point, with the rapid advancement of technology, the emergence of various and
new types of crime that can affect many people at the same time in the global world is
inevitable. Wherever you are in the world, it is now possible to commit crimes in one
way or another that affect one or more people on the other side of the world through the
Internet and digital systems. This, in turn, has led states to safeguard their cyber
security. For this reason, firstly, it has made a legal regulation to protect its own citizens
in domestic law and then it has been forced to cooperate internationally.

The way in which classic crime types are committed and the method of evidence is
different from the crimes committed through digital systems. For this reason, both
criminal types and methods of obtaining evidence are regulated exclusively in Turkish

Criminal Law.

The main purpose of the methods of obtaining and proving evidence is to reveal the
material truth for a past event. There are also legal requirements, technical methods and
scientifically accepted methodologies that must be followed when uncovering material
truth. The purpose of the Code of Criminal Procedure No. 5271 is not to punish the
accused but to prove the event and to reveal the material truth in the light of the
information provided by the evidence obtained in accordance with the law on the basis
of a certain intensity of suspicion.



Because digital evidence is both different and more open to manipulation than other
classical proofs, it is a matter of adherence to laws and technical rules when obtaining
evidence. Otherwise, the material truth cannot be revealed, and major violations of
rights will be ensured and as a result of this, evidence bans will be introduced. In order
to obtain digital evidence in the Code of Criminal Procedure No. 5271; It has been
arranged as a search, copy and seizure protection measure in computers, computer
programs and files. Although the margin heading of the respective substance is initially
considered only as a protection measure for computers, it will find application for all

devices and systems containing digital data, as detailed below.

As a requirement of being a state of law, the principle of freedom of evidence is adopted
in the criminal procedure law. The material facts of a past event can be proved by all
kinds of evidence, provided that it is not contrary to the law. On the other hand, if
protection measures are implemented, it will naturally come into question to intervene
in some fundamental rights and freedoms. For this reason, the evidence obtained by
protecting the person's rights and freedoms will help to identify the offender and the

offender.

Keywords: Data, Computer, Information Systems, Proof, Digital Evidence, Evidence
Detection Methods, Prohibition of Evidence, Search, Copy and Seizure of Computers,

Computer Programs and Logs
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1. GIRIS
Tarihsel stirecte bilim ve teknoloji, insanlarin hayatlarin1 kolaylastirmak i¢in, her gegen

saniye ilerleme kat etmektedir. S6z konusu degisimin toplumsal iliskiler  etkileri de

kimi yonleriyle hukuk araciliiyla diizenlenmektedir.

Teknoloji, zamanla, hayatin her alaninda ve insanlarin her aninda kullanilmaktadir.
Basta dijital tabanli sistemler olmak iizere, bilgisayar, akilli cep telefonlari, tabletler,
araba teknoloji sistemleri, arag¢ takip sistemleri, bulut teknolojiler, akilli televizyonlar,
akilli ev sistemleri ve hatta akilli sehirler bunlara 6rnek olarak gosterilebilir. Fakat
giinliik hayatta zamanimizin biiyilk cogunlugunu kaplayan en O6nemli iki cihaz
bilgisayar ve akilli cep telefonlaridir. Sabah akilli cep telefonlar1 sayesinde uyanmaktan,
asistan hizmetleriyle giinliik, haftalik ve aylik is planlarmi takip etmeye, e-posta
hesaplarini kontrol etmekten, klasik bankacilik islemlerine, hisse senedi, doviz ve emtia
alip satmaya, giinliikk telefon konusmalardan, sosyal medya hesaplarinin takibine,
fotograf ve video ¢ekiminden, bireysel veya grup konusmalarina, ta ki cihazi kapatana
kadar tiim islemler artik akilli cep telefonlari iizerinden yapilmaktadir. Is hayatinda da
bilgisayar olmadan is yapilmasi artik miimkiin degildir. Sosyal medyanin gelismesi ve
yayginlagmasi, bu iki cihazin giinliik hayatimizin vazgecilmez birer parcasit olmaktan
kurtaramamistir. Teknolojinin toplum hayatinda bu kadar yayginlagmasinin sonucu

olarak da belli basgli hukuksal diizenlemelere muhtag hale gelinmistir.

Tiirk ceza hukukunun en temel iki yasas1 5237 sayili Tiirk Ceza Kanunu' (TCK.) ve
5271 sayilh Ceza Muhakemesi Kanunu? (CMK.) dur. Bu iki kanundan CMK, sug
islendikten sonra, suca ve suc¢luya iliskin maddi gercegin arastirilmasina ydnelik
maddeleri diizenleyip ayni zamanda magdurun, sliphelinin ve sanigin haklarini koruma
altima almistir. TCK. ise, eger bir su¢ olustuysa, suc¢ isleyen kisi hakkinda verilecek
cezayl, islenen fiilin agirligiyla orantili belirlemektedir®. Kanunun amaci TCK.’nm 1.
Maddesinde “kisi hak ve ozgiirliiklerini, kamu diizen ve giivenligini, hukuk devletini,

1

kamu sagligint ve c¢evreyi, toplum barisini korumak, sug islenmesini onlemektir’

1 12/10/2004 tarih ve 25611 sayili R.G. ile yaymlanmustir.
2 17/12/2004 tarih ve 25673 sayili R.G. ile yaymlanmistir.
® Donmezer, Sulhi / Erman, Sahir. “Nazari ve Tatbiki Ceza Hukuku” Cilt II, 11. Basi, Beta Yaymevi,
Istanbul, Ocak 1997, s5.543; Erem, Faruk / Danisman, Ahmet / Artuk, Mehmet Emin. “Umanist Doktrin
Acgisindan Tiirk Ceza Hukuku Genel Hiikiimler”, 14. Bsk. Se¢kin Yaym., Ankara 1997, s. 681;

Dilberoglu, A. "Cezalar ve Giivenlik Tedbirlerinin Amact ve Niteligi". Ankara Universitesi Hukuk
Fakiiltesi Dergisi 65, 2016, 1517-1544, s. 1520.



seklinde belirlenmistir. Maddenin ikinci ciimlesinde bu amacin gerceklestirilmesi i¢cin
“ceza sorumlulugunun temel esaslart ile suglar, ceza ve giivenlik tedbirlerinin tiirleri

diizenlenmistir.*” denilmektedir.

Bir sug, dijital sistemler vasitasiyla islendikten sonra, maddi gergegin arastirilmasi,
sugun ve suglunun ortaya g¢ikarilmasi ve dijital delil elde etmek igin CMK. nin 134.
maddesi dogrultusunda delil toplanmasi gerekmektedir. Zira, dijital delillerin
yapisindan dolay1 dis diinyada yalnizca goriintli yahut isitsel bi¢imde yansitilabilmeleri
miimkiin olacaktir. Genel olarak delil olarak kullanilan cihazlardan baska cihazlarin
kullanilmasi yoluyla delillerin edinilebilmesine olanak bulunmaktadir. Bu nedenle bu
deliller iizerinde daha titiz bir sekilde durulmasi gerekmektedir®. Diger taraftan deliller
toplanirken, yapilan delil toplama islemine iki tarafli bakilmahdir. Bir tarafindan maddi
gercegin ortaya cikarilmasina yonelik toplumsal bir fayda bulunmaktadir. Diger
tarafinda siiphelinin temel hak ve hiirriyetlerine sirlama vardir®. Buradaki denge iyi
korunmalidir. Dijital delillerin elde edilmesi, diger klasik delillere gore ayr1 uzmanlik
istemektedir ¢linkii yapisi itibariyle de degistirilmeye, bozulmaya ve manipiilasyona
aciktir’. Bu sebeplerle dijital deliller bir yandan delillerin bozulmasmi engelleyecek
sekilde uygun teknikler kullanilmak suretiyle ve hukuka uygun olarak elde edilmek
zorundadir®. Sonug olarak bu delillerin yerinde incelenebilmesine genellikle olanak
bulunmayip, tedbirinin dogru  uygulanabilmesi delillerin  korunmasi  ve
stipheli/siiphelilerin magdur olmasini engelleyici biitiin 6nlemlerin alinip, elektronik

cihaza el konularak teknik uzmanlarca laboratuvarda inceleme yapilmalidir®.

4 Bkz. TCK.. m. 1.

> Oztiirk, Mustafa ilker. “Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesinde Is
Akis Modelleri”, Yaymlanmams Yiiksek Lisans Tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii,
2007, s. 55-56; Ozen, Muharrem /Ozocak, Giirkan. “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”. Ankara Barosu Dergisi, (1), 2015, s. 44;
Baslar, Yusuf. “Elektronik Delilin Toplanmast ve Muhafazasi”. Hacettepe Hukuk Fakiiltesi Dergisi, 10
(1), 2020, ss. 77-107, s. 80.

® Sen, Ersan /Ozdemir, Bilgehan. Tutuklama — Uygulamada Siipheli ve Samik Haklarinin Korunmas,
Ankara, 2011, s. 50; Degirmenci, Olgun; Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara, 2014, s.
97.

" Sen, Osman Nihat; “Adli Bilisim Bilimi ve Diger Bilimlerle Olan iligkisi”

http://www.bilgisayarpolisi.com/index.php?sayfa=makaleoku&kategori=11&id=121, Erisim Zaman,
20.03.2022.

8 Say, Kubilay. “Bilisim Su¢larinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve Laboratuvarda
Incelenmesi”, Ankara Universitesi SBE, Disiplinlerarasi ATADFI ve Kriminalistik BD Yiiksek Lisans
Tezi, Ankara. 2006, s. 29; Ozen/Ozocak, s. 59.

® Ozen/Ozocak, s.63.
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2. GENEL BILGILER

2.1. Kavramlar

2.1.1. Veri, Bilgi, Bilgisayar, Bilisim

En klasik tanimindan yola ¢ikarak anlatmak gerekirse, veri, islenmemis ve ham halde
bulunmaktadir. Veri, tek basina bir anlam ifade etmeyen olguya denilmektedir. Verinin,
dijital ortamda bulunan haline ise dijital veri denmektedir'®. Veriler islenip bir anlam
ifade etmeye basladigi andan itibaren ise enformasyon, bilgi haline gelir. Bu bilgiler
dijital ortamdaysa dijital bilgi adini alacaktir’. internet ortamindaki yayinlara iliskin
5651 sayili Kanun* da veri; Bilgisayaru iizerinde islem yapabildigi her tiirli degerdir.
Bilgi ise verilerin anlam kazanmus bicimi olarak tanimlanmistir™>. Bu tanimlardan da
anlasilacagi lizere, aslinda her bilgi bir veridir fakat her veri bilgi degildir sonucuna
ulasmak miimkiindiir. Bilgi, veri veya verilerin bir araya gelerek, muhatabinin aklinda

anlamli bir seyler olusturmastyla ortaya ¢ikacaktir™,

Verinin ve bilginin, bir yerden baska yere aktarilmasi, tasinmasi veya islenmesi
miimkiindiir. Bunlar fiziki kg1t ortaminda olacag: gibi dijital sistemler vasitasiyla da
olabilir. Bilisim bilginin, enformasyonun otomatik olarak islenmesini ifade eder.
Bilgisayar ise bu ikilik sistemde sayisal olarak gergeklestiren makinedir. Bir veriyi alan,
bu veriyi isleme tabi tutan, bunun sonucunda bir ¢ikt1 veya sonug iireten dijital

sistemlere bilisim sistemleri denir>.

10 Yazicioglu, R. Yilmaz, “Bilisim Suc¢lari Konusunda 2001 Tiirk Ceza Kanunu Tasarisinin

Degerlendirilmesi”, Hukuk ve Adalet: El. Huk. Derg. 2004, 1(1), s.227.

11 Afandak, Khalil. “Ceza Muhakemesinde Dijital Deliller”, Ankara Universitesi SBE Kamu Hukuk
Anabilim Dali, Doktora Tezi, Ankara, 2021, s. 89.

2 “Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, 23/5/2007 tarih ve 26530 sayili R.G. ile yayinlanmustir.

3 Bkz. 5651 sayili Kanun m. 2/1.k bendi.
¥ Yaziciogly, s. 227.
' Kurt, 139.


https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

-

\

/

Sekil 2. 1. Veri Isleme Sistematigi

2.1.2. Elektronik ve Dijital

Tarihsel olarak bakildiginda teknolojik cihazlarin var olusu belki tekerlegin icadina
kadar dayansa da dijital ve elektronik temelli teknolojik sistemlerin temeli elektrigin
icadina kadar uzanmaktadir. En basit tanimiyla elektrik, elektron pargaciklarinin
hareketi ile agi8a ¢ikan enerjidir. Elektronik ise, eksi yiiklii elektronlar hareketlerinden
yararlanmaktadir. Bdylece ¢esitli donanimlart yapma seklinde gelisen bilime
denilmektedir. Elektronik serbest elektronlarin denetimiyle ilgilenmektedir. Bu yapi

radyo televizyon bilgisayar vb. ¢ok sayida aygitin temelini olusturmaktadir™.

Elektronik, islevine gore kendi iginde analog ve dijital olarak ikiye ayrilmaktadir.
Analog elektronikte sinyal gegisi siirekli olarak degismekte olup yapr itibari ile siniis
dalgalarindan olusmaktadir. Dijital kelimesi Latince kokenli say1 saymak igin kullanilan
digitus kelimesinden tiiremistir. Ikili sayma sistemi olan sifir ve birlerden olusur.
Yiiksek voltaj geciyorsa 1, zayif voltaj geciyorsa sifir degerini alir. Sinyal gdstergesi

olarak ise kare dalga iiretir'".

o DiJiTAL ANALOG
=5V —
voLY
-SV
W
Sadece farkli degerleri algilar. Degdgerler bir aralikta sirekl degisir.
Sonug ya Tya da O'dir. Sonug her bir an icin farkludir.

16 Karagiilez, Ali, “Bilisim Su¢lari ve Sorusturma- Kovusturma Evreleri”, Seckin Yaym. 5.B., Ankara
2014, s..51.

o Sener, Yavuz Selim. “Fikri Miilkiyet Hukukunda Dijital Veri Tabanlarinin Korunmast”, Istanbul Kiiltiir
Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, Istanbul, 2013, 5.18



Sekil 2. 2. Analog ve Dijital Sinyal Gosterimi
Elektronik sistemlerde dijitalin analog karsisinda belirgin tstlinliikleri bulunmaktadir.
Bunlarin birisi, dijital bilgi analog bilgiden daha etkin ve giivenli olarak islenebilmekte
ve iletilebilmektedir. Bunun yani sira bilginin saklanmasi gerekirse dijital bilginin
onemli bir tstinligi mevcuttur'®. Yani dijital sistemlerde bilgi saklanmasi daha
kolaydir. Dijital sistemlerde kullanilan yontemlerle bilginin bir yere konmasi, onun
alinmas1 ve gerektigi kadar elde tutulmasi miimkiindiir™. Dijital devre tasarimlari
analoga gore daha kolaydir. Cilinki, sistemdeki islemler saklanabilen komutlar
tarafindan kontrol edilmektedir Bu devrelerde islemlerin programlanabilir yapisi
bulunmaktadir. Dijital devrelerde daha c¢ok sayida devrenin entegre igerisinde
bulunmasi ve bunlarin birbiriyle irtibatt miimkiindiir. Diger taraftan analog sinyalin
dijital sinyale (ADC-Analog to Digital Converter), dijital sinyalin ise analog sinyale
(DAC-Digital to Analog Converter) ¢evrimi yapilabilmektedir®®. Dolayisiyla boyle ig

ice gecmis kavramlarin incelenmesi teknik uzmanlik istemektedir.

2.1.3. Adli Bilimler

Adli Bilimler, adli veya idari bir sorusturmaya konu olacak bir olayin aydinlatilmasi ve
maddi gerceklere ulasilmasi i¢in, hukuka uygun ve bilimsel teknik metodolojiler
dogrultusunda delil elde edip, elde edilen delilleri inceleyen ve bu delilleri
degerlendirdikten sonra olaya iligkin bilgiyi adalet hizmetlerine sunan bilim dalidir®’.
Adli bilimler, gegmiste yasanmis bir olaya iligskin, temel bilimler basta olmak iizere;
Tip, Miihendislik, Fizik, kimya, Biyoloji, Matematik, Istatistik, Cografya, Dilbilim,
Psikoloji gibi gerekli tiim bilim dallariyla iligki icerisinde olan disiplinler arasi bir
alandir®®. Ciinkii sug cesitliligi arttikca, suca iliskin elde edilecek delillerin elde edilmesi
ve degerlendirilmesinde basvurulacak yontemler ve dolayli olarak bilim dallar1 da bir o
kadar artacak ve cesitlenecektir. Viicut biitiinliigline kars1 suclar basta olmak iizere

evrak sahteciligi, terér, insan kacake¢iligi, ¢ocuk istismari, cinsel suglar, riisvet, siber

18 Engin, Mustafa/ENGIN, Dilsad, “Sayisal Elektronik (Ders Notu)”, Ege Universitesi, izmir, 2015, s.6.

9 Ozdemirci, F. “Belge Uretimi ve Kurumsal Bilgi Yonetimi. 21. Yiizyila Girerken Enformasyon Olgusu
Sempozyumu: Bildiriler” (19-20 Nisan 2001: Hatay) i¢inde, 179-186. Ankara: Tirk Kiitiiphaneciler
Dernegi, 2001, s.2-3.

2 Agrali, E., Ristemli, S. ve Yildiz, S. “Computer Aided Revolving Speed Reading Of Alternating
Current Universal Motor”. European Journal of Technique (EJT), 6 (2), 2016, ss. 170-177, s. 172

2! Karabulut, F./ Karapazarlioglu, E. / Tosun, H. “Ceza Muhakemesinde Delil Kavrami ve Kovusturma
Siirecinde Hakimlerin Delil Algis1”, Tirkiye Barolar Birligi Dergisi, (120), ss. 385-422, s. 404

22 “https://tr.wikipedia.org/wiki/Adli_bilimler”, Erisim Zaman, 18.03.2022.



suclar, uyusturucu ve silah kagakc¢iligi gelmek iizere her tiirlii sugun ve suclunun

saptanmasi ve ispatlanmasi i¢in farkli bilim dallarina ihtiya¢ duyulacaktir.

Adli bilimler kavrami, karsiligi olarak Ingilizcede forensic science kavrami
kullanilmaktadir®>. Forensic kelime anlami, isim olarak mahkemeye ait olan, adli,
sucun tespiti ile baglantili olarak kullanilan bilimsel testler veya teknikler, sifat olarak
iIse sucun arastiriimasinda bilimsel ydntem ve tekniklerin uygulanmast ve bu
yontemlerin uygulanmasini gosteren seklinde tanimlanmistir. Tirkiye’de adli bilimler
siklikla adli tip ile karistirilan multidisipliner bir bilim dahidir®®. Giiniimiizde Adli tip
ise adli bilimlerin sadece bir kol olarak yer edinmistir. Keza Ingilizcede adli bilimler
icin forensic science terimleri kullanilirken adli tip i¢in forensic medicine terimi
kullanilmaktadir. Adli bilimlerin alt ¢alisma alanlar1 adli tip ve alt dallar1 (adli
toksikoloji, adli patoloji, adli travmatoloji vb.), adli psikoloji, adli jeoloji, adli biligim,
adli entomoloji, adli panilonoji, adli sosyoloji, adli antropoloji, adli arkeoloji, adli

kimya ve daha bir ok bilim dali say1labilir®.

Adli bilimler sadece sugun tespitine yonelik sonuglar vermez, ayn1 zamanda sugla ilgisi
olmayan kisilerin de korunmasini saglar. Ciinkii elde edilen delilerin analizi ve
degerlendirmesi ile sugluya ulasma ¢ok dnemlidir. Su¢ ve sugluyla miicadele ederken,
sugtan magdur olanlarin yanina bir de hatali ve eksik yapilan analizler sonucu yeni
magdurlar eklenmesi bilyiik haksizliklara neden olacaktir. Zira, mahkemeler nezdinde
maddi gergegin ortaya ¢ikarilmasinda sadece delil toplama faaliyeti yliriitmek yetmez,
bu delillerin giivenirliginin saglanmasi ve delillerin degerlendirilip yorumlanmas: da
cok onemli bir yere sahiptir%. Bir su¢ sorusturmasinda, sucun kanitlanmasi ve sucluya
ulagilmasinda delillere zamaninda ulasilmasi, elde edilmesi ve gilivenirliinin
saglanmasi sadece suglu i¢in degil ayn1 zamanda magdur ve yakinlari i¢in de bir insani

hak ve giivence olusturur?’.

2 Gergek, Zuhal. “Adli Kimya Egitimi”. Yiiksekogretim ve Bilim Dergisi, (3), 2012, ss. 201-204, s. 201.

% Aktas, Hiiseyin/ Kuloglu, Gokhan. “Adli Muhasebe ve Adli Muhasebecilik Meslegi”, Muhasebe ve
Denetime Bakig Dergisi, 2008, ss. 101- 120, s.103

2? Ozkogak, V., Akin, G. / Giiltekin, T. “Somatoskopi ve Antropometri Tekniklerinin Adli Bilimler Icin
Onemi”. Hitit Universitesi Sosyal Bilimler Enstitiisii Dergisi, 10 (2), 703-714, 2017, s. 710.

% Bayraktar, B. “Muhakemelerde Delillerin Onemi”. Manas Universitesi Sosyal Bilimler Dergisi, 12
(25), 2011, ss. 33-43, s. 38; Safak Ali ve Bigak Vahit. “Ceza Muhakemesi Hukuku ve Polis”, Roma
Yaymn., 6. Bsk., Ankara, 2005, s.281.

2z Ugur, Badem. “Olay Yeri Koruma Inceleme ve Delil Toplama Yontemleri”,2. Bsk., Ankara, 2004,
s.12.



2.1.4. Adli Bilisim

Internetin varligi ve gelisimi 1960 yillarma kadar dayanmakta olup bilgisayarlarin
birbirine baglandig1 kapali bir devre olarak ortaya ¢ikmistir. ilk giinden bu giine
elektronik ve dijital sistemler, insan varliginin oldugu her alanda kendini gostermis ve
insan varliginin ayrilmaz bir pargast olmustur. Teknolojinin hizla gelisip yayginlasmasi
sonucunda, parmak izi, kan, kil, tiikiiriik, yazili ve basil1 belgeler, atesli silah artiklari,
delici kesici alet izleri gibi klasik delillerin yaninda artik ses ve goriintii kayitlari,

bilgisayar, akilli telefon, yazic1 gibi dijital deliller de yerini almigtir.

Internet kullanimmin yayginlagmasina paralel olarak bilgisayar, akilli cep telefonlari,
tablet gibi dijital cihazlar da gelisip ¢esitlenmistir. Toplumsal hayatimizin hemen
hemen her alanina ve her anma giren dijital ve elektronik sistemler, artik sug
islenmesinde de arag¢ olarak kullanilmaya baslanmistir. Adli bilisim ise s6z konusu
dijital cihazlarla islenen suglarin ve faillerin ortaya ¢ikarilmasinda mahkemelere, teknik
uzmanlik isteyen bu alanda yardimci olan, adli bilimler alt dahdir®®, Diger bir deyisle,
dijital ortamda bulunan, islenen, depolanan, transfer edilen verilerin bilimsel olarak
ispatlanmis yontemlerle; elde edilmesi, analiz edilmesi, belgelenmesi, degerlendirilip
yorumlanmasi ve ¢ikan sonucun anlasilir hale getirildikten sonra mahkemeye sunulup

maddi gercegin ortaya ¢ikarilmasini saglayan bilim dalidir®.

Adli Bilisim kavraminim Ingilizce kelime karsiligi ise Computer Forensics terimidir™®.
Bu kavramlar1 incelemek gerekirse computer dilimize ¢evrildiginde bilgisayar, degisken
bir programda verilen talimatlara gore, tipik olarak ikili tabanda veri isleyen ve
depolayan elektronik cihaz®'; forensics ise adli, mahkemeye ait; suclarin bilimsel
arastirma yontemine dair®® anlamina gelmektedir. Dilimize tam olarak ¢evrildiginde
bilgisayar adli bilimi veya doktrindeki karsiligi olarak adli bilisim olarak
kullaniimaktadir®. Ciinkii bilisim kelimesi, computer kelimesinin karsili§i olan

bilgisayardan ¢ok daha genis kapsamli bir alan1 ifade eder. Fakat teknoloji diinyasinin

2. o .
® Degirmenci, s. 68

2 Ekizer, Ahmet Hakan. “Adli Bilisim (Computer Forensics)”, http://www.adlibilirkisi.org/
index.php?sayfa=makaleoku&kategori=11&id=499, Erisim Zamani, 20.03.2022.

%0 Baglar, Yusuf. “Ceza Yargilamasinda Elektronik Delil”, Yetkin Yayn., Ankara, 2016, s. 198.

3! Diilger, Murat Volkan. “Bilisim Su¢lar: ve Internet Iletisim Hukuku”, 6. Bsk., Seckin Yayn., Ankara,
2015, s. 63.

%2 Aktas/ Kuloglu, s. 103.

s Diilger, s. 805; Keser Berber, Leyla. “Adli Bilisim (Computer Forensic)”, Yetkin Yaym., Ankara, 2004,
s. 39; Henkoglu Tiirkay. “Adli Bilisim Dijital Delillerin Analizi”, Pusula Yayin., Istanbul 2014, s. 1



hizla gelisip degismesiyle birlikte, elektronik delillerin sadece bilgisayar veya bilisim
sistemlerinde bulunmadigi anlasilmasi iizerine, adli bilisim kavramindan daha genel

nitelikte olan digital forensic yani adli dijital terimi ortaya ¢ikmistir™”.

Adli bilisim, sadece ceza hukukuna degil ayn1 zamanda yeni hukuk dallar1 olarak ortaya
¢ikan bilisim hukuku, elektronik haberlesme hukuku, fikri sinai haklar hukuku, kisisel
verilerin korunmasi hukuku gibi hukuk dallarma da yardimci bir alandir. Cilinkii hem
0zel hukuk hem de ceza yargilamalarinda dijital delillere siklikla basvurulmakta ve
ihtilaflar adli bilisim yontemleriyle elde edilen deliller sayesinde yargilamalara katki

sunup maddi gercekler ortaya ¢ikarilmaktadir™

. Bu nedenle diger adli bilimler alt
dallarinda oldugu gibi adli bilisimde de elde edilen delillerin yargi mercilerinin

anlayacagi diizeyde aktarilmasi gerekmektedir.

Diger fiziksel delil arama ve elde etme yontemleri yiizyillardir var olan bir olgu
olmasina karsin dijital delil elde etme yontemleri dijital teknolojinin gelismesiyle ortaya
¢ikmig yeni bir alandir. Nasil ki bir 6lii bedeni iizerinde otopsi yapilarak delil elde
ediliyorsa, bir dijital cihazdan da ayni sekilde delil elde edilebilmektedir. Uluslararasi
boyutu da olan bu alanda, binlerce kilometre uzakliktaki hedeflere bile zarar vermek
miimkiindiir. Ulkelerin zamanla gelisen ordu yapilanmalarmda ilk olarak kara
kuvvetleri, sonrasinda deniz ve hava kuvvetleri bulunurken, artik siber kuvvetler
komutanliklart da olusturulmaktadir®®. Keza organize su¢ Orgiitleri de internet ve
bilisim sistemleri vasitalartyla, ciddi anlamda saldirilar yapmakta ve hem kamu hem de

o0zel sektore biiyiik maddi kayiplar ve manevi itibar kayiplarina sebep olmaktadir.

Gilintimiizde islenen suglarin biiyiik boliimii dijital sistemler vasitasiyla islenebildigi
icin, maddi gergegin ortaya c¢ikarilmasi ve ispatinda, dijital delillere siklikla

basvurulmaya baslanmistir. Hakaret, tehdit, cinsel taciz, hirsizlik, dolandiricilik gibi

% Orak¢i, M., Cakir, H. /Kok, I. (2016). “Adli Bilisim Egitiminin Gereksinimi ve Genel Olarak
Degerlendirilmesi”. Bilisim Teknolojileri Dergisi, 9 (2), ss. 137- 145, s. 138.

% Saraydere, Ibrahim. “Dijital Delillere Ik Miidahale Imaj Alma ve Inceleme Siirecleri”, Afyon
Kocatepe Universitesi Fen Bilimleri Enstitiisii, Internet ve Bilisim Teknolojileri Yonetimi Anabilim Dali
Yiiksek Lisans Tezi, 2018, s. 8.

% Daricil, A. B./ Ozdal, B. “Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan
Enstriimanlarin Analizi”. Bilig, 2017, ss. 121-146, s. 341-342; Orak, M. “Siber Ordular ve Siber
Savaslar”. Kamu Yonetimi ve Teknoloji Dergisi, 3 (2), 2021, ss. 214-226, s. 216



klasik sug tiplerinin bilisim teknolojileri ve internet vasitasiyla islenmesi de olanakli

hale gelmistir®’.

Ceza muhakemesinde, maddi gergege ulasmak i¢in dijital deliller de dahil olmak iizere
hukuka uygun olarak elde edilen her tiirlii delile ulasmak ve bunlar1 degerlendirmek
zorunludur. Bu nedenle de adli bilisim siirecinde, gilincel delil elde etme teknikleri
kullanilmali, delil biitiinliigii korunmali ve hukuka uygun elde edilen delillerle maddi
gercek ortaya cikariimalidir®®. Ciinkii ceza muhakemesi, hem stipheli/sanigin hem de
magdurun temel hak ve Ozgiirliiklerine miidahale eden bir yargilama siirecidir. Klasik
delillerin aksine bilisim suglarinda delillerin toplanmasi, incelenmesi, muhafazasi,
taginmasi, raporlanmasi Ozellik arz ettiginden uzmanlarinca yapilmast gerekmektedir.
Giintimiizde pek ¢ok sucun dijital sistemler vasitasiyla islendigi diisiiniildiiglinde, adli

bilisimin uygulama alaninin stirekli artmasi kaginilmaz olmaktadir.

3 Mahmutoglu, F. “Tirk Ceza Kanunu’'nda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan
Sorunlarin Yarg: Kararlar1 Isiginda Degerlendirilmesi”. Journal of Istanbul University Law Faculty, 71
(1), 2013, ss. 855-88, s. 856; Demircan Tung, “Bilisim Alaminda Suglar”, Selguk Universitesi, Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, Konya, 2007, s.38.

% Toroslu, Nevzat /Feyzioglu, Metin. “Ceza Muhakemesi Hukuku”, 7. Basim, Ankara: Savas Yayin.,
2009, s. 171; Ozen/ Ozocak, s. 58.



2.2. Ispat Kavram

2.2.1. Genel Olarak

Ispat, Arapga kokenli hukuksal bir terimdir. Gegmisteki bir olayin gergek yoniinii ortaya
koymak, gecmiste olmus bir olayin dogrulugunu gostermek ve kisilerde bu konu
hakkinda bir kanaat olusturmaktir®®. Tiirk Dil Kurumu ise isim olarak ispat1 Tanit ve
kanit gostererek bir seyin gercek yoniinii ortaya ¢ikarma, kanitlama, tanitlama, tanit,
fiil olarak ispat etmek kelimesini ise kanitlamak, tanitlamak® olarak tanimlamistir. En
basit tanimiyla kelime olarak ispat, bes duyu organindan en az birinin algilayacag:
sekilde bir seyin gercek yoniinii ortaya ¢ikarilmasii saglamaktir®’. Bu bir belge, bir
fotograf, bir ses kaydi, bir gorgii tanig1 beyani veya bir veri dosyasi seklinde ortaya

koyulabilmelidir*.

Muhakeme hukukunda ise, ge¢miste yasandigi iddia edilen bir olaya iligkin,
uyusmazligit ¢ézmek veya maddi gercegin ortaya ¢ikarilmasimi saglamak igin,

yargilamada bulunan siijelerin bagvurdugu vasitalar olarak tanimlanabilir®.

Hukuk muhakemesinde ispat, dava konusu talebin hukuken yerinde olup olmadiginin
tespitine yonelik gerceklestirilmektedir. Bu kapsamda hakkin ger¢ekten var olup
olmadiginin anlasilmasina caligilmaktadir. Maddi hukukun o hakkin dogum veya sona
ermesi kendisine baglanan vakialarin dogruluklarinin belirlenmesi neticesinde, dava
konusu hakkin ve buna karst yapilan savunmanin dayandigr vakialarin var olup
olmadiklar1 hakkinda mahkemeye kanaat verilmesi islemini icermektedir. Cekismeli
vakianin ispat1 i¢in bagvurulan vasitalara ise delil denir**. Bir taraf, ancak kendisinin
dayandig1 vakialarin dogru oldugunu veya karsi tarafin dayandigi vakialarin dogru

olmadigini ispat ederek siireci yiiriitiir. Davac1 davasinda ne kadar hakli olursa olsun,

% piiskiilliioglu, A. “Arkadas Tiirk¢e Sozliik”, Arkadas Yayin., 8.B, Ankara, 2004, 5.500.
0 TDK sozliigii, https://sozluk.gov.tr/ Erisim Zamani, 20.03.2022.

4 Atalay, O., “Delil Kavram: Uzerine”, Haluk Konuralp Anisina Armagan, C. I, Ankara: Yetkin, 2009,
ss. 129-137, s. 129; Toraman, B. “Medeni Usul Hukukunda Ispat Hakkina Dair Bazi Tespit Ve
Degerlendirmeler”. Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt 16 Ozel Say1, 2014, ss. 1483 -
1523, s. 1487.

*2 Karabulut/ Karapazarlioglu/ Tosun, s. 398.

* Bicak, Vahit. “Su¢ Muhakemesi Hukuku”, 2. Bsk., Seckin Yayin., Ankara, 2011, s. 423; “Unver, Yener/
Hakeri, Hakan. “Ceza Muhakemesi Hukuku”, 12. Bsk., Adalet Yayinevi, Ankara, 2016, s. 581.

* Kuru, Baki/Arslan, Ramazan/Y1ilmaz, Ejder, “Medeni Usul Hukuku Ders Kitabi”, 23. Bsk, Ankara
2012, 5.357.
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dayandig1 vakialari ispat edemez veya ispat eder de davali bunlarin aksini ispat ederse,

davay1 kaybeder. Bu nedenle hukuk davalarinda ispat ¢ok biiyiik Snem tasir™®.

Ceza muhakemesinde de ispat, davanin temelini olusturan en 6nemli husustur. Gegmiste
yasandig1r iddia edilen bir olaym, ger¢ekten meydana gelip gelmedigini, meydana
gelmigse kim tarafindan gercgeklestirildigi, siipheli veya sanik tarafindan gerceklestirilip
gerceklestirilmedigi, fiilin nerede, nasil ve ne zaman islendiginin tespiti ve ceza
hukukundaki sonucunun karsiligin1 ortaya koymak amaciyla kullanilir. Yargilama
makaminin, muhakemeye konu filin iddianamede belirtilen kisi tarafindan islendigi
hususunda, hukuk diizenince kabul edilen vasitalarla, sliphesini yenerek tam bir vicdani

kanaate ulasmasini saglamaya yonelik faaliyetlere ispat denilmektedir®.

Bu kapsamda ceza muhakemesinde ispat, su¢ nedeniyle bireyler yaptirim altina
alinirken, toplumsal menfaat ve sanik haklari arasinda yer alan dengenin korunarak,
maddi gercegin aciga ¢ikarilmasmi saglayan faaliyettir’’. Dolayisiyla ispat, ceza
muhakemesinde fiilin fail tarafindan gergeklestirilip gergeklestirilmedigini tespite
yaramaktadir. Bunu yaparken, hukuka uygun araglarin kullanilmasi delillerin hiikme
esas almabilmesi acisindan Onemlidir. Yargilama siirecinde, yargilama makaminin
hiikiim kurabilmesi icin tam bir kanaat sahibi olmasi ispat ile miimkiin olacaktir*®,
Ispatin konusuna, suga iliskin olaylar ile bunlarin ispati bakimindan énem arz eden
yardimer olaylar girmektedir. Bunun yani sira, ceza yargilamasiyla alakali islemler de
ispatin konusuna girebilir. Ancak, tabiat olaylar1 yahut tarihsel olaylarin ispatina gerek
bulunmamaktadir®®. Ceza muhakemesine hakim olan ilkelerden biri delil serbestisidir.
Yani maddi gercegi ortaya c¢ikarmak ig¢in, kural olarak her sey delil olarak ortaya
koyulabilmektedir. Eger buna ragmen siliphe tam olarak ispatlanamiyorsa, sanigin
iistline atili sugun islendigine dair kesin bir kanaate ulasilamiyorsa, siipheden sanik

yararlarin ilkesi geregince sanik lehine karar verilmelidir.

* Yavas, M. “Medeni Yargilamanin Amaci Baglaminda Ispat Yiikii Kavrami”. Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Marmara Universitesi Hukuk Fakiiltesi-Hukuk
Arastirmalar1 Dergisi 2015/2 Sayisi, 2016, ss. 741-762, s. 745.

* Demirbas, Timur. “Samigin Hazirlik Asamasinda Ifadesinin Alinmas”, Dokuz Eyliil Universitesi hukuk
Fakiiltesi Doner Sermaye Isletmesi Yayin. No:71, [zmir 1996, s. 247.

a7 Yurtcan, Erdener. “Ceza Yargilamasi Hukuku”, Adalet Yayinevi, Ankara, 2018, s. 258.

* Oztiirk Bahri/Erdem Mustafa Ruhan/Ozbek Veli Ozer. “Uygulamali Ceza Muhakemesi Hukuku”, 11.
Bsk., Istanbul 2007, 5.404.

* Oztiirk, Bahri/ Tezcan, Durmus/ Erdem, Ruhan/ Sirma, Ozge/ Saygilar KIRIT, Yasemin F. / Ozaydin,
Ozdem/ Akgan, Esra Alan/ Erden, Efser. “Nazari ve Uygulamali Ceza Muhakemesi Hukuku”,
Giincellenmis 8. Bsk., C.Il, Ankara 2014, s. 296.
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2.2.2. ispatin Konusu

Hukuk Muhakemeleri Kanunu 187. maddesinde ispatin konusu, taraflarin iizerinde
anlagamadiklart ve uyusmazligin ¢oziimiinde etkili olabilecek ¢ekismeli vakialar
seklinde diizenlenmistir. Ceza muhakemesinde ise ispatin konusu failin suglulugu ile
ceza sorumlulugunu dogrudan dogruya ilgilendiren olaylar ile bunlarin ispatt a¢isindan
Onem tastyan yardimci olaylar ve belirtilerdir™®. Bu a¢idan bakildiginda ispatin konusu,
kanunlar ve kanunlarin uygulanmasi degil, bizatihi islendigi iddia olunan fiillerdir.
Sugun maddi unsuru olarak fiil, ispat edilmesi gereken dis vakiaya, manevi unsur ise
ispat edilmesi gereken i¢ vakia ya ornektir’’. Bu sebeple, gegmiste yasanmus ve faile
atili suca iligkin uyusmazlig1 ¢ézerken ispat vasitalar1 kullanilacaktir. Diger taraftan
ceza muhakemesinde, medeni usul hukukundan farkli olarak ispat yiikii sorunu
bulunmamaktadir®®. Ciinkii CMK. saniga susma hakki tanimis ve hakim delil serbestisi

ilkesine bagli olarak vicdani kanaatine gore hiikiim vermektedir.

2.2.3. Ceza Muhakemesine Sekil Veren Ispat flkeleri

Ceza yargi sisteminin evrensel ilkeleri, insanlik tarihinin ilk giinlerinden gelismeye
baslamis ve glinlimiize kadar gelmistir. Bu ilkelerin en 6nemli amaci, temel insan hak
ve Ozglirliiklerini koruma altina almak, yargilama siirecinin saglikli sekilde ilerlemesini
saglamak, maddi ger¢ege ulasmada ve vicdani kanaatin olugsmasinda katki saglamaktir.

Bu husus asagida anlatilacak temel ilkelerle saglanacaktir.

2.2.3.1. Maddi Gercegin Arastirilmasi ilkesi

Ceza muhakemesinin en temel amaci, ge¢miste yasandigi iddia edilen olaya iliskin dis
diinyada yasanan maddi ger¢egin, hukuka uygun elde edilmis delillerle hi¢cbir kuskuya
yer birakmayacak sekilde ortaya ¢ikarilmasidir. Maddi gergek ise ancak yasanmis olaya
iligskin delillerle ispat edilecektir. Bu acidan bakildiginda, mahkeme, yargilama sirasinda
samiZin itirafiyla bile bagh degildir. Diger taraftan, samik susma hakki kapsaminda

kendisini savunmak zorunda degildir ve ispat yiikii de bulunmamaktadir™, Oyle ki

%0 Akbulut, Berrin, “Delil Degerlendirme Yasaklari”, Fasikiil Aylik Hukuk Dergisi, Y11:2, Say1:13, Arahk
2010, s.7.

5 Unver, Yener, “Ceza Muhakemesinde Ispat ve Uygulamamiz”, Ceza Hukuku Dergisi, Aralik 2006, s.2,
52 Ozbek, Veli Ozer. “Elektronik Ortamda Sakli Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakﬁltesi Mecmuasi, Cilt: 59, Sayi: 1-2, 2001, ss. 181-
202, s.181; Yavuz, M. “Ceza Muhakemesinde Ispat Sorunu”. TAAD, 3(9), 2012, ss. 151-176, s.172;
Erem, Faruk. “Ceza Yargilamasi Hukuku”, 6. Basi, Ankara 1986, s.362; Yildiz, Ali Kemal. “Ceza

Muhakemesinde Ispat ve Delillerin Degerlendirilmesi”, Istanbul Universitesi Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dalt Doktora Tezi, Istanbul, 2002, s.237.

5 Erem, s. 362; Yavuz, s. 153.
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CMK. 225. maddesinin ikinci fikras1 Mahkeme, fiilin nitelendirilmesinde iddia ve
savunmalarla bagh degildir seklinde diizenlenmistir. Iddia edilen maddi ger¢ek her
tiirlii delille ispat edilebilecektir. Fakat bu durumun da bir siir1 vardir. Bu smir delil

yasaklar1d1r54.

2.2.3.2. Re’sen Arastirillmasi Ilkesi

Hukuk muhakemesinde, iddia ve savunmayi olusturan maddi vakialarla delillerin
toplanmasinda, taraflarin yani sira hakimin de aktif rol almasimi 6n geren yargilama
ilkesidir. Bu ilke genellikle taraflarin iizerinde serbestce tasarruf edemeyecekleri dava
ve islerde uygulanir™. Resen arastirma ilkesi, taraflarca getirilme ilkesinin karsi
ilkesidir™®. Baska bir deyisle, resen arastirma ilkesinin uygulandigi davalarda, dava
malzemesinin yargilamaya getirilmesi sadece tarafin tasarrufunda degil, hakimin de
yetkesindedir. Daha ¢ok kamu diizeninden olan davalarda, hakim taraflardan bagimsiz
olarak, hilkkme esas alinacak hususlarda, vakianin temeline iliskin arastirma yapma
inisiyatifine sahiptir>’.

Ceza muhakemesinde ise yargilamanin en temel siijeleri olan hakim ve savci, iddia
edilen olaya ait tiim delilleri higbir talep olmaksizin kendiliginden arastirmak
zorundadir. Zaten delilin kaynagi, temsil kabiliyeti, giivenilirligi konusunda siiphe
varsa, mahkeme bunu resen arastirmalidir. Delillerin giivenilirligi arastirilmadan, delilin
gercekten neyi temsil ettigi belirlenmeden, eksik sorusturmaya dayali verilecek
hiikiimler hukuka aykir1 olacaktir®. Ceza muhakemesi ilkelerine dogrultusunda yapilan
muhakeme sonucunda hiikiim kurulmasi ve adaletin gercek sekilde tesis edilmesi icin,

iddia edilen tiim hususlarin ispat edilmesi bir zorunluluktur.

2.2.3.3. Delillerin Miisterekligi Ilkesi
Ceza muhakemesinde kolektif yargilama ilkesi, hitkmiin verilmesine iddia, savunma ve

yargilama makamlarinin birlikte katilmasini ifade eder. Kolektif yargilama yapmanin

% Oztiirk, Bahri / Erdem, Mustafa Ruhan, Uygulamali Ceza Muhakemesi Hukuku (Yeni Ceza
Muhakemesi Kanununa Gore Yenilenmis 12. Bsk., Seckin yayin., Ankara 2008, s. 487.

% Goérgiin, Sanal. “Medeni Usul Hukuku”, Yetkin yayimn., Ankara 2014, s. 213.

% Kuru, Baki. “Hukuk Muhakemeleri Usulii”’, C.II, 6. Bsk., Istanbul, 2001, s.1923; Karsli, Abdurrahim.
“Medeni Muhakeme Hukuku”, 4. Bsk., Istanbul, 2014, 5.260

5 Kuru, s.1924; Karsli, s.261; Pekcanitez, Hakan / Atalay, Oguz / Ozekes, Muhammet. “Medeni Usul
Hukuku”, 14. Bsk., Ankara, 2013, s.366

*% Sahinkaya, Yal¢m. “insan Haklar1 Avrupa Mahkemesi Kararlarinda ve Tiirk Hukukunda Sugsuzluk

Karinesi”, Segkin Yayinevi, Ankara 2008, s. 204; Donay, Siiheyl. “Insan Haklar1 Agisindan Sanigin
Haklar1 ve Tiirk Hukuku”, Istanbul 1982, s. 114.
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metodu hiikiim verme faaliyetlerine katilacaklarin diisiincelerini karsilikli olarak

bildirerek biitiin siijelerin birbirlerinin fikirlerini 6grenmeleridir™.

Maddi gergegin ortaya c¢ikarilmasit ig¢in delillerin ortaya koyulmasi, bunlarin
yargilamadaki tiim siijeler tarafindan tartisilmasi agisindan ¢ok 6nemli yere sahiptir.
CMK. m. 216. uyarinca “Ortaya konulan delillerle ilgili tartismada soz, swrasiyla
katilana veya vekiline, Cumhuriyet savcisina, saniga ve miidafiine veya kanuni
temsilcisine verilir. Hiikiimden dnce son soz, hazwr bulunan samiga verilir. Yargilama
sirasinda ispat vasitasi olan delillerin tartisilmasi i¢in yargilama siijelerine s6z hakki
verilmesi bir zorunluluktur®®. CMK. 217. maddesine gore ise “Hakim, kararini ancak
durusmaya getirilmis ve huzurunda tartisimis delillere dayandirabiliv. Bu deliller
hakimin vicdani kanaatiyle serbestce takdir edilir. Yiiklenen sug¢, hukuka uygun bir
sekilde elde edilmig her tirlii delille ispat edilebilir.” Goriildiigl lizere delillerin sadece
durugmaya getirilmesi veya dosyaya sunulmus olmasi yetmez, ayn1 zamanda taraflarin
delillere ulasabilmesi, bu delillerle ilgili bilgi sahibi olmasinin saglanmasi, taraflarin
delillere iliskin kars1 diislincelerini agiklayabilmesi, bunlari ciiriitme hakki taninmasi ve
mahkemede hakim huzurunda tartisilmis olmasit da gereklidir. Aksi halde dosyada
bulunsa bile tartigilmamis olacagindan, ispat vasitasi olarak kullanilamayacak ve hiikme

1
esas alinamayacaktir®™,

2.2.3.4. Dogrudan Dogruyalik ilkesi

Ceza muhakemesinde yargilama siirecinde, elde edilen delillerin, arada higbir vasita
olmaksizin, dogrudan dogruya temas edilmesini ifade eder. Yani, karar1 verecek olan
mahkeme veya hakim, delil sozlii ise dinleyecek, yazili ise okuyacak, esya veya iz

seklinde ise gorecektir. Ancak bu sekilde elde edilen ve mahkeme huzurunda

% Gedik, Dogan/ Topaloglu, Mahir. “Ceza Muhakemesinde Ispat ve Siiphenin Sanik Lehine
Yorumlanmasi”, Adalet Yayn., 2. B. Ankara 2015, s. 20.

80 Zafer, Hamide. “Savunma Hakki ve Sinirlar’”, MUHF-HAD, Prof. Dr. Nur Centel’e Armagan, Ozel
Sayi, C. 19, S. 2, 2013, s. 507-540, s. 511.

%1 Yerdelen, Erdal. “Ceza Muhakemesinde Hiikmiin Gerekgesi”, Ankara, Adalet Yayinevi, 2015, s. 199;
Yargitay C.G.K., T26.03.2013, E10-1319/2012, K98/2013 sayili kararinda “Samigin bir suctan
cezalandirilmasina karar verilebilmesinin temel sarti, sucun hi¢bir siipheye mahal birakmayacak
kesinlikle ispat edilebilmesidir. Gergeklesme sekli siipheli veya tam olarak aydinlatilamamis olaylar ve
iddialar sanigin aleyhine yorumlanarak mahkiimiyet hiikmii kurulamaz. Ceza mahkiimiyeti; herhangi bir
ihtimale degil, kesin ve a¢ik bir ispata dayanmalidir. Bu ispat, toplanan delillerin bir kismina dayanilip
diger kismi gozardi edilerek ulasilan kanaate degil, kesin ve ac¢ik bir ispata dayanmall ve hicbir stiphe
veya baska tiirlii olusa imkan vermeyecek aciklikta olmalidir. Yiiksek de olsa bir ihtimale dayanilarak
samigr cezalandirmak, ceza muhakemesinin en énemli amaci olan gergege ulasmadan hiikiim vermek
anlamina gelecektir” seklinde hiikkiim kurmustur. www.lexpara.com, Erisim Zamani, 20.03.2022.
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degerlendirilen deliller hiikme esas almabilecektir®. Bu ilkenin bir sonucu olarak samk
daha once sorguya cekilmis olsa bile durusmada tekrar sorguya ¢ekilmek zorundadir.
Kanunun ayrik tuttugu haller sakli kalmak iizere, hazir bulunmayan sanik hakkinda
durusma yapilmaz. Gelmemesinin gecerli nedeni olmayan sanigin zorla getirilmesine
karar verilir. Buna benzer bir diizenleme de CMK. 210. maddesinde “Olayin delili, bir
tamgin agiklamalarindan ibaret ise, bu tanik durusmada mutlaka dinlenir. Daha dnce
vapilan dinleme sirasinda diizenlenmis tutanagin veya yazili bir agiklamanin okunmasi

dinleme yerine gecemez.” tanik i¢in getirilmistirGS.

Ceza yargilamasinin amaci maddi gercege ulasmaktir. Bu amaca ulasilmasini olanakli
kilmak i¢in de 5271 sayili Ceza Yargilamasi Yasasi delil serbestisi dolayisiyla da bu
delillerin hakimin vicdani kanaatiyle serbest¢e takdir edilecegi esasini benimsemis,
ancak durusmanin ve delillerin dogrudan dogruyaligi ile durusmalarin sozIiligi
ilkelerinin zorunlu sonucu olarak da hakimin kararini, ancak durusmaya getirilmis ve
huzurunda tartisilmis delillere dayandirilabilecegi, diger bir anlatimla durugmada
okunmamis ve tartisiilmamis belge ve delillerin hiilkme esas alinamayacagini belirtilmek
suretiyle de bir bakima bu ilkeye sinirlama getirmistir64. Bu nedenle durugma sirasinda,
kanit aract olan belge okunmali, taraflarin belge igerigi hakkinda bilgi sahibi olmalar

saglanmali ve sz konusu belgeye kars1 bir diyecekleri olup olmadigi sorulmalidir®.

2.2.3.5. Siipheden Sanik Yararlamir flkesi (In Dubio Pro Reo)

Ceza muhakemesi, gecmiste yasandigi iddia edilen bir olayda, gergekleri ortaya
cikarmak ve bu olayin hukuk normlar1 karsisindaki durumunu tespit etmek amaciyla
yapilmaktadir. Bu amaci gerceklestirmeye yonelik yiiriitiilen temel faaliyete ise ispat
denilmektedir. Maddi olay bakimindan ispatin 6l¢iitii, hakimin siipheyi yenerek vicdani
kanaate ulasmasidir. Eger bu siiphe yenilmezse ve dolayisiyla vicdani kanaate
ulasilmazsa; ihtimale, tahmine veya varsayima dayanarak karar vermek miimkiin
olmayacaginda, siipheden sanik yararlanir (in dubio pro reo) ilkesi devreye girecektir.

Bu ilke, ceza muhakemesinde ispat konusunda bir husus Kkesin olarak

%2 Yargitay. CGK. 28.6.2011T, 2011/1-13E., 2011/149K. karar sayil karari, www.lexpara.com, Erigim
Zamani, 19.03.2022.

% Unver/Hakeri, s. 78.
% Sen, Ersan. “Ceza Yargilamas: Siireci”, TBBD, S. 97, 2011, s. 272.

% Birtek, Fatih. “AHIM, Anayasa Mahkemesi ve Yargitay Kararlar1 Isiginda Ceza Muhakemesinde Delil
ve Ispat”, Ankara, Adalet Yaymevi, 2016, s. 470.
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aydinlatilamadiginda, sanik lehine sonug ¢ikarilmasi ve karar verilmesi gerektigini ifade

eden ilkedir®.

Ispat faaliyetinin gergeklestirilmesi neticesinde olusan inanglar ve zanlar yeterli
olmayacaktir. Bu nedenle hakimin tam bir kanaate varmasi gereklidir. Ispata iliskin
kuskular giderilemezse, kesin bir kanaat olusturulamazsa, siipheden sanik yararlanir
ilkesine® bagvurulacaktir. Boylece sanik lehinde olacak bir degerlendirmeye gidilmesi
gerekecektir®®. Dolayisiyla, “iddianin sabit olmasi ilkesi” uyarinca samgin
mahkimiyetine yonelik, hakimde iddianin sabit olduguna iliskin kanaat hasil olmalidir.
Yoksa, sanik hakkinda beraat karar1 verilmesi gerekecektir. Buna gore, beraat karari
yoniiyle sugsuzlugun sabit olmasi gerekli olmayip, suglulugun sabit olmamasi yeterli

gén’ilecektireg.

Ceza yargilamasinin en 6nemli ilkelerinden biri olan in dubio pro reo yani siipheden
sanik yararlanir kurali uyarinca, sanigin bir sugtan cezalandirilmasinin temel kosulu,
sucun kuskuya yer vermeyen bir kesinlikle ispat edilmesine baghdir’®. Gergeklesme
sekli kuskulu ve tam olarak aydinlatilamamis olaylar ve iddialar sanigin aleyhine
yorumlanarak mahkumiyet hiikkmii kurulamaz. Ceza mahkumiyeti, yargilama siirecinde
toplanan kanitlarin bir kismina dayanilarak ve diger bir kismi goz ardi edilerek ulasilan
ihtimali kaniya degil, kesin ve agik bir ispata dayanmalidir. Bu ispat, hi¢bir kusku ve
bagka tiirlii bir olusa olanak vermeyecek agiklikta olmalidir. Yiiksek de olsa bir olasiliga
dayanilarak sanig1 cezalandirmak, ceza yargilamasimin en 6nemli amaci olan gergege
ulasmadan, varsayima dayali olarak hiikiim vermek anlamma gelir. O halde ceza
yargilamasinda mahkumiyet, biiyiik veya kiiciik bir olasiliga degil, her tiirlii kuskudan
uzak bir kesinlige dayanmalidir’.

2.2.3.6. Kisinin Kendini Suclamaya Zorlanamamasi flkesi (Nemo Tenetur Se
Ipsum Ilkesi)

Bu ilke, kisinin kendisine karsi yapilan suglama nedeniyle konusmaya ve delil

gostermeye zorlanamayacagini; adli makamlarin ikrar elde etmek i¢in siipheliye iskence

% Ercan, ismail. “Ceza Muhakemesi Hukuku”, Istanbul, Kuram Kitap, 2016, s.10.
®7<“In dubio pro reo” ilkesi.
68 Turhan, Faruk. “Ceza Muhakemesi Hukuku”, Ankara: Asil Yayin., 2006, s. 152.

% Toroslu, Nevzat /Feyzioglu, Metin. “Ceza Muhakemesi Hukuku”, 7. Basim, Ankara: Savas Yayin.,
2009, s. 173-174.

7 Demirbas, Timur. “Sorusturma Evresinde Siiphelinin Ifadesinin Alinmasi”, 4. Bsk., Ankara, Seckin
Yayin., 2015, s. 133.

71 Yargitay 8.C.D. 2019/10149E., 2019/11396K., www.lexpara.com, Erisim Zamani, 19.03.2022.
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ve koti muamele yapmasinin yasak oldugunu ifade etmektedir. Ayni korumadan

suglanan kisinin yakinlari da yararlanir’.

Keza bu temel ilke Anayasanin 38. Maddesinin 5. Fikrasinda “Hi¢ kimse kendisini ve
kanunda gosterilen yakinlarini su¢layan bir beyanda bulunmaya veya bu yolda delil
gostermeye zorlanamaz.” teminat altina alinmistir. Ayni sekilde 5271 sayili Ceza
Muhakemesin Kanunun 147/1-e maddesi ‘“Yiiklenen su¢ hakkinda aciklamada
bulunmamasinin kanuni hakki oldugu soylenir” sanmigin susma hakkini ve CMK. 45 ve
48. Maddelerinde “Tanik, kendisini veya 45 inci maddenin birinci fikrasinda gosterilen
kisileri ceza kovusturmasina ugratabilecek nitelikte olan sorulara cevap vermekten
cekinebilir. Tamiga cevap vermekten ¢ekinebilecegi onceden bildirilir.”” Samigin belli

dereceye kadar olan yakinlarinin tanikliktan ¢ekinme hakki da diizenlenmistir.

llkeye Anayasa’da yer verilmesiyle ceza yargilamasinda elde edilmek istenilen
sonuglardan en Onemlisi olan maddi gercege ulasmak amaciyla muhakemenin
stijelerinden birisinin insani yaklasimla bagdasmayacak muameleler gdrmesinin
engellenmesidir’®. Bu ilke kendisinin sugunun ispatina iligkin, samk yahut siipheliyi
yargilama mercileriyle isbirligi yapip yapmamakta 6zgiir kilmaktadir’®. Baska bir
deyisle, bu siijeler acisindan gerek susma hakki gerekse kendini savunma hakkinin
garantiye alindig1 soylenebilecektir. Boylelikle kendine isnatta bulunulan suglamalardan

kurtulabilme olanagmin giivenceye baglandigini sdylemek miimkiin olacaktir’.

72 Aydin, Murat. “Ceza Muhakemesi Hukukunda Kendini Itham Etmeme Hakki (Nemo Tenetur Ilkesi)”,
Ankara, Adalet Yaymevi, 2016, s. 181; Yargitay C.G.K., 2017/625E., 2018/275K., www.lexpara.com,
Erisim Zamani, 19.03.2022.

3 Cumhur Sahin. “Sanmigin Kolluk Tarafindan Sorgulanmasi”, Ankara, Yetkin Yayin., 1994, s. 75
™ Ogtiirk vd., s. 151.

7 Zoglar, Burcu. “Ceza Muhakemesi Hukukunda Ispat Bakimindan Ifade ve Sorgu”, istanbul Universitesi
Sosyal Bilimler Enstitiisit Kamu Hukuku Anabilim Dal1 Yiiksek Lisans Tezi, 2017 s. 29.
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2.3. Delil ve Delillerin Ozellikleri

Genel olarak delil, muhakeme hukukunda, iddia olunan bir olayin tamamini veya bir
kismini ispatlayan veya ciiriiten ispat vasitasidir. Diger bir ifadeyle delil, hukuki ihtilafi
¢ozmeye veya sug fiilini ispata yarayan ve ikamesi hukuk tarafindan yasaklanmis her
seye delil veya ispat vasitast denilmektedir’®. Delil, yargicin muhakeme sonucunda
maddi olayr ¢dzmesine, maddi olayin ne sekilde cereyan ettigine dair siiphesini
yenmesine, maddi olay1 sabit goriip gormemesine hizmet etmektedir’’. Delil kavramina
hukukta ispat araci olarak basvurulmaktadir. Buna gore, bir hukuksal uyusmazlig
¢oziime kavusturmaya veya su¢ eylemini ispata faydasi bulunan ve ikamesi hukukca
yasak kilinmamis her sey (canli-cansiz, yazili-sozlii) delil veya ispat vasitalar1 olarak
adlandirilabilecektir. Delil, ortaya ¢ikan bir sugun aydinlatilmasi ve sugu isleyenlerin

belirlenmesine yarayan her tiirlii ispat araclarini kapsamaktadir'.

Ceza muhakemesinde, taraflarin tatmin edilmesine Oncelik verilmemektedir. Zira,
gerce8in ortaya cikartilmasi taraflarin tatmininden daha 6nemlidir”®. Maddi gercege
ulagsmaya calisan ceza yargillamasi delille baslamaktadir. Baska delillerin elde
edilmesiyle de ilerlemektedir. Ispatin saglanmasia iliskin biitiin vasitalar delillerden
ibaret olmaktadir. Her ispat araci soyut olarak bir delil mahiyetindedir. Bunun yanisira,
deliller yargilama sathasinda bir degerlendirmeye tabi tutulmaktadirlar. Bunlar gerekli
gortliirse delil olarak kabul edilmemektedirler. Bu agidan bir seyin delil olabilmesi ile

delil olarak kabul edilebilmeleri farkli anlamlara gelmektedir®.

Deliller, ge¢miste yasandigi iddia edilen bir olayda, maddi gercegin ortaya c¢ikarilmasi
icin ortaya koyulan ispat vasitalaridir. Ceza muhakemesinde deliller ve ispat agisindan
hukuk muhakemesinde oldugu sekliyle siki kurallar s6z konusu olmayip yargilamanin
her asamasinda delillerin ileri siiriilebilmesi ve iddia edilen olay her tiirlii delille ispat
edilebilmesi imkani1 vardir. Delil serbestisi ilkesi geregi, kural olarak her sey delil
olabilir fakat bunlarin delil niteligi kazanmasi i¢in de gerekli 6zellikleri de tagimasi bir

zorunluluktur. Bu 6zellikler soz konusu ispat aracinin delil olarak nitelendirilebilmesi

"® Kaygisiz, Mustafa. “Adli Bilimler”, Seckin Yayin.,2005, s. 29.
" Toroslu/Feyzioglu, s.169.

® Kaygisiz, Mustafa. “Kriminalistik Olay Yeri Inceleme Su¢ Yeri ve Olay Giivenligi”, Ankara: Adalet
Yaymevi, 2007, s. 35.

" Toroslu/Feyzioglu, s. 173.

8 Kunter, Nurullah/ Yenisey, Feridun/Nuhoglu, Ayse. “Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku”, Beta Yayinevi, Istanbul Ekim 2010, s. 503.
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icin gereklidir ve belirlenen niteliklere sahip olmayan bir ispat aracina da ceza

muhakemesinde delil olarak islem yapilamayacaktir®.

2.3.1. Deliller Maddi Olay1 Temsil Etmelidir

Delilin temsil ediciligi, maddi olayin bir pargasi olmasi veya maddi olay1 yansitmasi ile
ilgili bir kavramdir®. Delillerin olayla ilgili olmasi demek, sug olusturan fiil ile ilgili
olmasi, olayin tamamini veya bir kismi hakkinda fikir verebilmesidir®®. Bu baglamda,
maddi olaya iliskin herhangi bir hususu ispat etmeyen veya ¢iiriitmeyen deliller ceza
muhakemesine konu maddi ola olayr temsil edici sayilmayacaktir®. Olay1 temsil
edicilik, gecmiste yasanmis bir olay1 anlatabilme ve goéziimiizde canlandirabilme
yetenegidirss. Iddia edilen maddi olaya iliskin parmak izi, gorgii tamg beyami, dijital
veri kayitlari, kan lekesi, sug aleti gibi hususlar olay1 temsil edici mahiyette bulgulardir.
Bu sebeplerle Davaya konu olan maddi olayr temsil etmeyen ve olayla ilgisi olmayan
deliller dayanak gosterilerek vicdani kanaate ulasip karar verilmesi hukuka aykiri
olacaktir. Delillerin hilkkme esas alinmasi i¢in, uyusmazlik konusu olayla ilgili olmasi1 ve

olay1 ortaya koymaya elverisli olmast gerekir86.

2.3.2. Deliller Akilcl, Bilimsel ve Giivenilir Olmahdir

Delillerin akilc1 oldugu 6nyargilardan ve duygusal saplantilardan uzak bir akil yiiriitme
ile sonuca varilmast sayesinde miimkiin olmaktadir. Delillerin falcinin kehaneti,
yayginlikla inanilan safsatalar gibi akil yolu ile izah edilemeyen bilim tarafindan kabul
edilmeyen nitelikte olmast ve hakimin hiikkmiinii buna dayandirmast miimkiin

01mayacakt1r87.

Yargilama sonucunda, ulagilma imk&n1 bulunan biitiin deliller ele alinip
degerlendirilmeden karar verilmesi durumunda, maddi sorunun dogru olarak tespit
edilmemesi, dosyada mevcut delillerle maddi soruna iliskin tespitlerin uyumlu

olmamasi gibi nedenlerle yazili hukuka, evrensel hukuki degerlere, akla, bilime ve

81 Degirmenci, s.114.

82 Degirmenci, s.114.

8 Eryilmaz, Bedri. “Ceza Muhakemesi Hukuku Dersleri”, Se¢kin Yayimn., Ankara 2012, s.636.
8 Bigak, s 426.

#Oztiirk vd., 5.27

86 Yenisey, Feridun. “Ceza Muhakemesi Hukukunda (Hukuka Uygun Bir Sekilde Elde Edilmis) Delil”,
CHD., S.:4,Y.:2, Agustos 2007, ss.5-60, s.7.

8 Kunter/Y enisey/Nuhoglu, s.1328.
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tecriilbe kurallarina aykiri olacak sekilde maddi olay degerlendirmesinin hatali olarak

belirlendigi hallerde adaletin tam olarak gerceklesmeyecegi aciktir.

2.3.3. Deliller Hukuka Uygun Olmahdir

Ceza muhakemesinde hangi hususun hangi delillerle ispat olunacagi konusunda bir
sinirlama bulunmayip, yargilamayi yapan hakim hukuka uygun sekilde elde edilmis,
maddi olay1 temsil edici 6zellige sahip olan, akla, bilime ve mantifa uygun olan her
tiirlii delili kullanmak suretiyle sanmigin aleyhine oldugu kadar, lehine olan delilleri de
arastirip degerlendirerek siipheden arinmis bir sonuca ulasmalidir. Yargilama konusu
olaym acikliga kavusturulmasi ve maddi ger¢egin bulunabilmesi icin ispat amaciyla

kullanilan hukuka uygun yontemlerle elde edilmis her arag delil olarak kabul edilir®.

Elde edilen delillerin hukuka uygun olma zorunlugu hem anayasadan hem de kanundan
kaynaklanmaktadir. Anayasanin Temel Hak ve Odevler baslig1 altinda, 38. Maddesinin
6. Fikrasinda Kanuna aykiri olarak elde edilmis bulgularin, delil olarak kabul
edilemeyecegi, Ceza Muhakemesi Kanunun 206. Maddesinin 2/a Fikrasina gore
delillerin, kanuna aykiri olarak elde edilmisse reddedilecegi, 217. Maddesinin 2.
Fikrasina gore de yiiklenen sug¢, hukuka uygun bir sekilde elde edilmis her tiirlii delille

ispat edilebilecegi hiikiim altina alinmistir.

Bazi deliller kanuna uygun yollardan elde edilmesine karsin, mahkeme makamina
sunulduklarinda igerikleri veya elde edilisleri sebebiyle delil olarak kullanilamazlar.
Ceza Muhakemesi Kanunun 148. Maddenin 3. Fikrasinda yasak usullerle elde edilen
ifadeler riza ile verilmis olsa da delil olarak degerlendirilemeyecegi hiikiim altina
alinmigtir. Ornegin bir doktorun, hastasinin rizasi ve izni olmadan elde ettigi bilgileri,
aleyhine delil olarak mahkemeye sunamaz. Diger taraftan, kisinin 6zgiir iradesini bozan,
ailesine veya mal varligina iliskin tehdit, santaj veya iskence yapip kotli muamele

sonucunda ifade elde edilmesi hukuka aykir1 olacaktir.

6100 Sayili Hukuk Muhakemeleri Kanunu'nun “Ispat hakki” bashgmi tasiyan 189/2.
maddesinde; “Hukuka aykirt olarak elde edilmis olan deliller mahkeme tarafindan bir
vakiamin ispatinda dikkate alinamaz.” hikmii ile acik¢a hukuka aykiri olarak elde
edilmis delilerin ispat giicii olmayacagr kabul edilmistir. Bdylece Hukuk

Yargilamasinda da ispat hakkinin delillere dair yoniiniin hukuki ¢ercevesi ¢izilmis; bir

% Yargitay. C.G.K, E.2013/1-40, K2014/318, T10.06.2014 sayili karari, www.lexpara.com, Erigim
Zamani, 20.03.2022.
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davada ileri siiriilebilecek her tiirlii delilin mutlaka hukuka uygun yollardan elde edilmis

olmasi, yani yasak delil niteliginde olmamasi esas1 getirilmistir.

Anilan diizenlemelere gore, hukuka aykiri olarak elde edildigi anlasilan delillerin,
mahkeme tarafindan bir olaym ispatinda dikkate alinamayacagi, yargilama sirasinda
taraflarca sunulan delillerin elde edilis bigciminin mahkeme tarafindan re ‘sen gbz oniine
almacag1 gerekmektedir. Ayrica bu delillerin hukuken mesru yol ve yontemlerle elde
edilip edilmedigi, delilin her ne suretle olursa olsun hukuka aykir1 olarak elde
edildiginin tespiti halinde ise, diger tarafca bu konuda itiraz ileri siiriilmese dahi
mahkemece sunulan delillerin caiz olmadigina karar verilerek, dosya kapsaminda

degerlendirilmemesi gerekmektedir.

Ceza yargilamasinda yargilama makamlar1 sonuca ulagmak i¢in her tiirlii delili hukuka
uygun sekilde arastirmak zorundadir®. Gerek sanik gerek magdur agisindan, temel hak
ve Ozglrliikklere dogrudan miidahale eden bir yargilama dali olmasindan dolayi,
yargilama faaliyetleri sirasinda temel hak ve ozgiirliikklerin mutlak delil bulma anlayisi
icinde feda edilmemesi gerektigi gibi haklarin korunmasi adina hukuktan da

Vazge(;ilmemelidirgo.

Anayasanin 2. maddesindeki Hukuk Devleti ilkesi ile Anayasanin 38/6. maddesindeki
hukuka aykir1 yol ve yontemlerle elde edilen delillerin hi¢bir sekilde yargilamada
kullanilamayacagi yolundaki diizenleme, Ceza Muhakemesi Kanunun 206/2-a maddesi
ve 6100 Sayili Hukuk Muhakemesi Kanununun 189/2. maddesi birlikte
degerlendirildiginde; acik¢a hukuka aykiri olarak elde edilmis delillerin ispat giicii
olmayacagi kabul edilmistir. Dolayisiyla, hukuka aykir1 (yaratilmis veya elde edilmis)
delillerin higbir sekilde ispat araci olarak kullanimi artik miimkiin degildir. Bir delilin
mahkemece kabul gérmesi i¢in, o delilin usulsiiz ve hukuka aykir1 olarak yaratilmamig
olmas1 ve hukuka aykir1 bicimde elde edilmemesi sarttir. Yasak delilin kapsamina
hukuka aykir1 bir sekilde yaratilan deliller ile hukuka aykir1 yol ve yontemlerle elde
edilen deliller girdiginden artik bu kapsamda kabul edilen deliller hi¢ bir sekilde hukuka

uygun ve mesru bir delil olarak kabulii olanakl degildirgl.

8 Sahin, Cumhur. “Ceza Muhakemesinde ispat” (Delillerin Dogrudan Dogruyaligi Ilkesi), 2001, s.26.

% Akyiirek, Giiglii, “Ceza Yargilamasinda Hukuka Aykir1 Delillerin Degerlendirilmesi Sorunu”, Tiirkiye
Barolar Birligi Dergisi, Say1: 101, Temmuz 2012, ss. 61-82, s.80.

% Yargitay. 3. H.D. 2016/14742K. 2017/2577E. sayili karari, www.lexpara.com, Erisim Zaman,
21.03.2022.
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Ceza muhakemesinde en 6nemli faaliyetlerden birisi, uyusmazliga iliskin bir yarginin
ortaya konulabilmesidir. Hakim, bir hilkme vardan sunulan ve tartisilan delillerin
tiimiinii serbest¢ce degerlendirip bir sonug ortaya koymalidir. Sugu isledigi one siiriilen
sanikla ilgili vicdani kanaatine gore bir karar vermelidir. Buna gore hiikmiin
verilmesinin Oncesinde delillerin serbest¢e takdir edilerek vicdani kaniya gore bir
sonucun ortaya konulmasi faaliyeti delilleri degerlendirilmesi olarak adlandirilmaktadir.
Diger taraftan ceza muhakemesinde maddi gercegin ne suretle olursa olsun elde
edilmesi yoluna gidilmemelidir. Maddi gergegin, bireylerin temel hak ve

Ozgiirliiklerinin dikkate alinarak elde edilmesi saglanmalidir.

Kural olarak, her seyin muhakemede delil olarak kullanilabilmesi miimkiindiir. Fakat bu
durumunda bazi istisnalar1 Ongoriilmiistiir. Bu istisnalardan birisi hukuka aykir
delillerdir. Hukukun kurallarina gore ele gecirilmeyen tiim deliller muhakemede
kullanilamaz. Bu hususa Anayasa m. 38’ de yer verilmistir. Buna gore kanuna aykiri ele
gecen bulgularin delil olarak kabullerine olanak bulunmamaktadir. Anayasayla teminat

altina alinan bu diizenleme, CMK. m. 217 ile de ele alinmustir.

Her seyin delil sayilmasina ve delillerin serbestce degerlendirilmesine iliskin
istisnalardan diger “delil yasaklar1” dir. Yasa yapici kimi delillerin ispat araci olarak
kullanilmasini engellemek amaciyla delil tiirleri, delillerin ele gegirilmesinde kullanilan
araglar ve yontemlere iligskin sinirlamalar 6ngorebilir. Clinkii, ceza muhakemesinde esas
ama¢ maddi gercege ulasmaktir. Bunun yani sira evrensel hukuk ilkeleri, kisisel/sosyal
degerler, deliller elde etme ve degerlendirme bakimindan siirlamalarin getirilmesinde

zorunluluk bulunmaktadir. Iste bu siirlar delil yasaklari seklinde ifade edilebilir®.

Her seyin delil kabul edilmesinin sinirlarindan digeri delillerin degerlendirme yasagidir.
Yasa yapict kimi durumlarda dogrudan delil tiirli, delilin ele gegirilisinde kullanilan
yontem ve araglarda sinirlandirmalara gitmemekte, ele gegirilen belli bir delilin ispat
icin kullanilmasma engel olmaktadir. Bu durumda delillerin degerlendirme yasag:

bulunmaktadir.

2.3.3.1. ifade Alma ve Sorguda Yasak Yontemlere Basvurulmasi
CMK. m. 148/1 uyarinca slipheli/sanigin beyaninin 6zgiir iradesi ile alinmasi

gerekmektedir. Bu duruma engel olan kotii davranma, iskence, ilag verme, yorma,

% Oztiirk vd., s.398
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aldatma, cebir yahut tehdit etme, bazi araglarin kullanilmas1 gibi bedensel yahut ruhsal
midahalelerin yapilarak alinan ifadeleri delil degerlendirme yasagi kapsamindadir (m.
148/3).

2.3.3.2. Susma Hakkinin Thlal Edilmesi ve Kendini Su¢lamaya Zorlanmasi

Susma ve kendini su¢lamaya zorlanamamasi, kisilerin kendilerini suglayan bir durum
karsisinda birakilmamasi amaciyla getirilen, hakkaniyet geregi diizenlenen bir hak
niteligine sahiptir. Buna gore aleyhine bir sekilde beyanlarda bulunmaya zorlanmamasi
hakki oldugu kadar aleyhindeki belgelerin verilmesi hususunda zorlanmamasi1 da
taninmis bir haktir™. Susma hakk1, savunma haklarinin icerisinde degerlendirilmektedir.
Dolayisiyla adil yargilanma hakkinin unsurlarindan birisini teskil etmektedir. Susma
hakkina yer verilmedigi savunma hakki eksik kalacaktir. Bu hak yargilamanin en
bagindan sonuna kadar tiim asamalarda gegerlidir®. Yargitay bireylerin susma
haklarinin hatirlatilmadan  ve kendileri aleyhinde suglayict durum karsisinda
birakilmalar1 halinde elde edilecek delillerin degerlendirilmemesi gerektigini ifade

etmektedir®.

2.3.3.3. Miidafiden Yararlanma Hakkinin Kullandirilmamasi

Yasa vyapict belli delillerin ispat faaliyetlerinde kullanilmamasin1 6ngordiigii
yasaklardan birisi miidafiden yararlanma hakkinin kullandirilmamasi halinde kendisini
gostermektedir. Miidafii bulunmaksizin kolluk tarafindan ifadesinin alinmasi halinde,
hakim/mahkeme huzurunda siiphelinin yahut samigin bu ifadesinin dogrulanmamasi

halinde hitkkme dayanak alinamamaktadir (CMK. m.148/4).

Aciklanmalar1 devletin dis iligkileri, milli savunma ve giivenligini zarara ugratabilecek,
anayasal diizen ve dis iliskilerde tehlikelere neden olabilecek tiirdeki bilgiler devlet sirr1
olarak adlandirilmaktadir. Devlet sirlarina dair bilgiler ceza muhakemesinde delillerin
degerlendirilmesi yasagi kapsamindadir (CMK. m. 47). Tanikliga konu bilgiler devlet
sirt niteliginde ise, tamigin yalnizca hakim yahut heyet¢e katip bulunmaksizin

dinlenmelidir. Bunun ardindan tamigin agiklamalar1 arasindan yalnizca sugun agikliga

% Inceoglu, Sibel, Adil Yargilanma Hakk1, (Anayasa Mahkemesi Bireysel Basvuru El Kitaplar1 Serisi-4),
Avrupa Konseyi 2018 s. 160.

% Kan Aydin, Cagr, “Adil Yargilanmanin Bir Unsuru Olarak ‘Susma Hakk:’ **, TBB Dergisi 2010 (91),
s. 148.

% Yargitay. C.G.K. E1995/6-163 K1996/66, T26.03.1996, lexpara.com.tr, Cevrimigi Erisim Zamani,
01.05.2022.
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kavusturulabilmesi niteligindeki bilgilerin tutanak altina alinmalar1 gerekmektedir

(CMK. m. 47/2, m. 125/2).

Mesleginden dolayi sir saklama yiikiimii olan kimseler kendilerinin tanikliktan ¢ekinme
haklarinin bulundugunu bilmekte ancak buna karsin bu yiikiime aykir1 olarak beyanda
bulunmalar1 halinde bu ifadenin hiikme dayanak alinabilecegi ifade edilmektedir. Bize
gore de konulart bakimindan mesleki sirlar, taniklik yapmaktan ¢ekinebilecek
kimselerin, bu hakkinm1 kullandigi, ilgilinin yahut sirrin sahibinin taniklik konusunda
r1zasi bulunmadigi durumlarda degerlendirme yasagi kapsaminda
degerlendirilmemelidir. Zira, hakimin siirekli olarak tamigin yetkisiz sekilde beyanda
bulunup bulunmadigini denetleyemeyeceginden diger kimselerin muvafakatinin olmasi

gerekmektedir®®.

CMK. m. 43 ve devamindaki diizenlemelerde taniklik yapmaktan ¢ekinebilen kimeler
gosterilmektedir. CMK. m. 45/3. uyarinca ¢ekinme haklari bulunanlara bu haklar
bildirilmelidir. Bu kimselere bu haklarinin bildirilmemesi halinde bu kimselerin

beyanlarinin degerlendirme yasagi kapsaminda olacagi kabul edilecektir®’.

CMK. m. 126 uyarinca siipheli/sanikla tanikliktan ¢ekinebilecek kimselerin aralarindaki
mektup ve belgelere bu kimselerin nezdinde bulundugu siirece elkonulamamaktadir. Bu

tiir belge ve mektuplar delillerin degerlendirilmesi yasagi kapsamindadir.

Istihbari nitelige sahip dinleme ve izleme igeriklerinin degerlendirme kapsaminda
bulunup bulunmadig: tartigmalidir. MIT tarafindan hazirlanan raporlar muhakemede
kullanilamamaktadir. Ancak 2937 sayili “Devlet Istihbarat Hizmetleri Ve Milli
Istihbarat Teskilati Kanunu” m. 4 ve 6 ile ek m. 1 uyarinca casusluk ve devlet sirlari
aleyhindeki suglar bakimmdan MIT raporlarinin kullanilabilmesi miimkiin olmaktadir.
Fakat, bu raporlarin icerikleri de somut delilleri ile desteklenmis olmalidir. Diger
taraftan usuliine uygun olarak alinan karara istinaden kolluk tarafindan yapilan dinleme
ve izleme igeriklerinin delil degerlendirme yasaklari kapsaminda kabul edilmedigini

sOylemek miimkiindiir®.

% Unver, 282.
" Yurtcan, s. 262.

% Godekli, M. “Tiirk Ceza Muhakemesinde Maddi Gergege Ulasmanin On Kosulu Olarak Hukuka Aykiri
Delillerin Degerlendirilmesi Yasagi’’, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 65 (4) 2016, s. 1815-
1924, s. 1864.
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Kamu yarar1 ve kisisel yararin arasinda yer alan dengenin saglanabilmesi i¢in avukatin
miivekkiliyle temasa gecmek ve dosyasina erigme imkaninin tiim asamalarda kabul
edilmesi gereklidir. Bu nedenle miidafii ile siipheli/sani@in savunma haklarinin
sinirlandirilmamasi, bunlarin miidafiine rahat bir sekilde ifade edebilmeleri agisindan
elde edilebilmesi olas1 yazisama ve haberlesme igeriklerine, kisilerin yaninda ise yahut
postada ise elkonulamayacak, islemin yapilmasi durumunda delil olarak

kullanilamayacaktir (CMK. m. 126).

2.3.4. Deliller Elde Edilebilir Olmahdir

Delilin elde edilebilir olmasindan kasit, ortaya atilan iddianin somut hale getirilmesidir.
Ornegin 6lmiis bir tamgin, dlmeden 6nce soyledigi iddia edilen olgular, mahkeme
huzurunda gerceklesmedigi i¢in elde edilebilir olmayacaktir. Fakat tanik, mahkeme
huzurunda gordiiklerini beyan ettikten sonra vefat etmesi halinde, bu beyan delili artik
elde edilmis olacaktir. Diger bir 6rnek ise bozuk bir hard diskin mahkemeye delil olarak
sunulmasidir. Eger bu hard diskten delil elde edilemezse, sirf mahkemeye sunuldugu
icin delil olmayacaktir. Fakat iddia edilen delil elde edilirse, delil niteligi kazanacaktir.
Erigilemeyen delillerin olay1 temsil etme niteligi olmadigi gibi mahkeme huzurun
tartigilmas1 da mimkiin degildir. Bu sebeplerle de iddia edilen olay {izerinden siiphe

kalkmayacak ve maddi gercek ortaya ¢ikarilamayacaktir.

2.3.5. Deliller Miisterek Olmalh

Dava dosyasma giren delillerin sadece hakim tarafindan bilinmesi yetmez, ayni
zamanda davanin savci, katilan, sanik gibi diger sijjelerinin de bilmesi gerekir. Delilleri
mahkeme huzurunda tartisilmasi, hakimin kisisel bilgisine dayanarak olay1 ¢dzmesini
ve hiikiim kurmasini engelleyecegi gibi, Davanin diger sijjelerinin ilgili delile karsi
destekleyici veya delili ¢liriitecek goriis ve kars1 delil sunma olanagini da saglayacaktir.
CMK. 217. maddesine gore Hakim, kararin1 ancak durusmaya getirilmis ve huzurunda

tartisilmig delillere dayandirabilir.

Delillerin mahkemede davanin tiim siijeleri tarafindan tartisilmis olmasi, ge¢miste
yasanilan olay1 temsil etmesi agisindan, delil iizerinden siipheyi kaldiracak ve maddi
gercegin ortaya c¢ikmasini saglayacaktir. Boylece hukuksal sorun adil yargilama

kurallarina sayg1 duyularak ¢oziilebilecektir™.

% Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat, Ankara: Yetkin Yaym., 2002, s. 69.
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2.4. Dijital Deliller (D-Deliller)

Bu bagliga kadar, daha ¢ok ceza muhakemesine hakim olan evrensel ilkelerden, temel
kavramlardan, delil ve ispatin temel Ozelliklerinden bahsedilmis olup, bu noktadan
sonra arttk Ceza Muhakemesi Kanunu 134. Maddesi olan Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbirinin daha

genis kapsamli agiklayacak, uygulamanin nasil olmasi gerektigi iizerinde durulacaktir.

Cogu yazarlar tarafindan gilinlimiiz internet, bilisim veya dijital cag1 olarak
adlandirilmaktadir. Artik ¢ogu insan evinden ¢ikmadan, internetin ulasabildigi diinyanin
her yerinden alig verig ve bankacilik iglemi yapabilmekte, sosyal ¢evresiyle iletisim
kurmakta, yeni arkadasliklar edinmekte ve hatta evlenebilmektedir. Dijital sistemlerin
insan hayatinin i¢inde bu kadar yer almasinin en biiylik nedeni, tek tikla saniyeler i¢inde

bir¢ok isi halletmesinden ve hayat1 kolaylastirmasindan kaynaklanmasidir.

Diinyanin en degerli sirketleri bir zamanlar petrol, sanayi ve otomotiv sirketleriyken
artik Apple, Google, amazon, Facebook, Oracle ve Microsoft gibi teknoloji sirketleri

olarak yerini almistir™®

. Bunda en biiylik neden artik internet ve bilisiminin insanin
giinliik yasantisinda islevsel olarak yerini almasidir. Online istatistik portali Statista'da
yer alan verilere gore, 2019 yili temmuz ay1 itibartyla diinyada internet kullanimi yiizde
56'ya yiikselerek 4,33 milyar kisiye ulasti. Mart 2019'da yayimlanan verilere gore, lilke
bazinda degerlendirildiginde, Cin, 829 milyon kullanici sayis1 ile internet kullaniminda
zirvede yer aliyor. Cin'l, 560 milyon ile Hindistan ve 292 milyon ile ABD takip ediyor.
Tiirkiye ise rapordaki verilere gore 69 milyon kullanici sayisi ile diinyada en g¢ok

internet kullanan 12. iilke olarak 6n plana glklyorlol.

Global sosyal medya ajanslar1 We Are Social ve HootSuite tarafindan yapilan
arastirmalar sonucu yaymlanan Dijital Tiirkiye 2019 raporuna gore, 82,4 milyon niifusa
sahip Tirkiye’de yetigkinlerin yilizde 98’1 cep telefonu kullaniyor. Akilli telefon
kullanan yetigkinlerin orani ise yiizde 77. Tiirkiye’de son bir yilda internet kullanan kisi
sayisinin 5 milyon; aktif sosyal medya kullanicis1 sayisinin da 1 milyon arttig1
belirlendi. Raporda Tiirkler’ in giinde ortalama 7 saat 15 dakikalarimi internette

gecirdiklerinin alt1 ¢izilirken, bu siirenin 2 saat 46 dakikasi da sosyal medyada

100 hitps://www.webtekno.com/2019-en-degerli-100-marka-belli-oldu-h77977.html, Erisim Zamanu,
19.03.2022.

101 hitps://www.aa.com.tr/tr/bilim-teknoloji/dunyanin-yuzde-56si-internet-kullaniyor/1549033,  Erisim
Zamani, 19.03.2022.
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harcantyor. Niifusun yiizde 72’sine karsilik gelen 59,4 milyon kisi internet kullanirken,
bunlarin 56,3 milyonu internete telefonlarindan baglanlyorloz. Bir insanin giinde
ortalama sekiz saat uyudugu varsayilirsa, bu arastirmaya gore geri kalan 16 saatin yarisi
internette gecmektedir. Dijital sistemlerin insanlarin giinlik hayatinda bu kadar yer

kaplamasi, hem hukuki hem de cezai anlamda birgok ihtilafi beraberinde getirmektedir.

Maddi gergegin tamamui veya bir kismin1 aydinlatacak husus dijital delillere dayaniyorsa
farkli hukuksal rejime tabi olacaktir. Bu hukuki rejimlerin ortaya ¢ikmasi, farkli ve yeni
terimlerin olugsmasina da sebep olmustur. Bu kavramlar igerisinde bilgisayar delili,
elektronik delil, dijital delil, sayisal delil olarak nitelendirilen yeni bir delil tiirii ile
karsilasilmistir. Oncelikle bu kavramlar dogru tamimlanmali, sonrasinda ise hukuksal

diizenlemelere agiklik getirilmelidir.

2.5. Delil Cesitleri (Ispat Araclari)

2.5.1. Beyan Delili

Gecmiste Yasandigi iddia edilen olayin tamami veya bir kismina iligkin olarak birtakim
bilgisi olanlarin, bu durumu sozlii veya yazili sekilde ifade etmelerine beyan delili
denilmektedir. Sipheli, sanik, magdur, katilan, tanik gibi ceza muhakemesinin
siijelerinin verdigi ifadeler de beyan delilidir. Beyan delilinin varligi halinde, olay
hakimin zihninde canlandirilmak bakimindan, baska bir delille desteklenmeye ihtiyag
duyulmaz ve bu delil olayin temsili agisindan hakimin kanaati iizerinde dogrudan bir

etki yapar'®.

Beyan delili, sugla alakalin olaylarin aydinlatilmasi agisindan giiniimiizde de en fazla
miiracaat edilen delil tiiriidiir. Bu delillere, giivenilirligi bakimindan daima dikkatli bir
sekilde yaklagilmalidir. Sanik ve magdur olayr dogrudan yasayan kisilerdir. Bu nedenle
gercegi en iyi bilen kimseler bunlardir. Diger taraftan bu kimselerin, olaymn tarafi
olmalarindan dolay1 olay1 biiyiik olasilikla kendi lehlerinde yansitacaklardir. Bu nedenle
bu kisilerin beyanlarma kusku ile yaklasilmasi dogal olacaktir. Tanik, olaym

taraflarindan birisi degildir. Ancak, birtakim nedenlerle hatali yahut yalan beyanda

192 https://www.yenicaggazetesi.com.tr/turkler-gunde-ortalama-7-saat-15-dakikasini-internette-geciriyor-
227230h.htm, Erisim Zamani, 19.03.2022.

1% Yenisey, Feridun. “Ceza Muhakemesi Hukukunda Delil”, Ceza Hukuku Dergisi, Ankara Agustos
2007, 5.9; Centel, Nur/Zafer, Hamide. “Ceza Muhakemesi Hukuku”, 11. Basi, Istanbul 2014, s. 228.
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bulunma olasiligi vardir. Bu nedenle, beyan delilinin olayin biitiinliigii agisindan

degerin hakim tarafindan dikkatli bir sekilde takdir edilmelidir'®,

2.5.1.1. Siipheli ve Sanik Beyanlari

Ceza Muhakemesi Kanununun tanimlar kenar baglikli 2. Maddesine gore siipheli;
sorusturma evresinde, su¢ sliphesi altinda bulunan kisiyi, sanik ise kovusturmanin
baslamasindan itibaren hiikmiin kesinlesmesine kadar, su¢ siiphesi altinda bulunan kisi
olarak ifade edilmistir. Yine ayn1 maddede sorusturma; kanuna gore yetkili mercilerce
su¢ stiphesinin 6grenilmesinden iddianamenin kabuliine kadar gegen evreyi, kovusturma
ise iddianamenin kabuliiyle baslayip, hilkkmiin kesinlesmesine kadar gecen evre olarak

tanlmlanm1$t1r105.

Ceza Muhakemesi Kanununa gore silipheli veya sanik tarafindan verilen beyanlarin
sorusturma ve kovusturma evrelerinde farkli tanimlar aldig1 goriilmektedir. Sorusturma
asamasinda siiphelinin kolluk gorevlileri veya Cumhuriyet savcisi tarafindan sorugturma
konusu sugla ilgili olarak dinlenmesi ifade alma olarak tanimlanirken, kovusturma
evresinde siipheli veya sami@in hakim veya mahkeme tarafindan sorusturma veya

kovusturma konusu sugla ilgili olarak dinlenmesi olarak tanimlanmaistir.

Stipheli veya sanigin kendisine yiiklenen sug ile ilgili olarak yaptig1 agiklama esasinda,
savunma hakkinin kullanilmasi niteliginde olsa da siipheli veya sanigin beyani hakim
tarafindan delil olarak degerlendirilebilecektir. Islenen sucun ilk ve dogrudan tanig olan

fail, cogu zaman dogrudan bilgisi olan tek kisidir'®

. Stipheli veya sanigin dogruyu
sOyleme yiikiimliiliigii toplumsal iliskilerde genel olarak ahlaki bir yilikiimliiliik kabul
edilebilmekle birlikte siipheli ya da sanik agisindan bu hukuki bir yiikiimliliige

déniistiiriilmemistir.'%’

. Stipheli veya samigin yalan sdylemesi bir su¢ olmadig1 gibi,
sucu isledigi anlamina da gelmemektedir. Kisinin yargilama sonucu olusacak cezadan
kurtulabilmek veya gercek failin ortaya ¢ikmasini engellemek amaciyla yalan beyanda

bulunmasi1 mimkiindiir.

10% K oca, Mahmut “Ceza Muhakemesi Hukukunda Deliller”, Ceza Hukuku Dergisi, Sayi. 2, Aralik 2006,
s. 216.

105 708lar, s. 6.
196 Centel/Zafer, 5.213.

107 7afer, Hamide. “Savunma Hakki ve Sirlari”. Prof.Dr. Nur Centel’e Armagan, MUHFHAD, C. 19,
S.2, 2013., 5.530.
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2.5.1.2. Magdur Beyani, Katilan Beyam

Ceza Muhakemesi Kanununun Magdur ile sikayetcinin dinlenmesi kenar baglikli 236.
maddesine gére magdurun tanik olarak dinlenmesi halinde, yemin hari¢, tanikliga
iliskin hiikiimler uygulanir. Islenen sucun etkisiyle psikolojisi bozulmus ¢ocuk veya
magdur, bu suca iliskin sorusturma veya kovusturmada tanik olarak bir defa
dinlenebilir. Cumhuriyet savcist veya hakim tarafindan ifade ve beyaninin 6zel ortamda
alinmasi gerektigi ya da siipheli veya sanik ile yiiz ylize gelmesinde sakinca bulundugu
degerlendirilen ¢ocuk veya magdurlarin ifade ve beyanlar1 6zel ortamda uzmanlar

aracihigiyla almir'®,

Gegmiste yasandigi iddia edilen maddi olay1 en iyi bilenlerden biri fiili yaptig1 iddia
edilen siipheli veya sanik ise digeri de fiilin kendisine kars1 yapildigim1 iddia eden
magdur veya miistekidir. Fakat ¢cogu zaman, olay aninin getirdigi insan psikolojisi
geregi fiilin iglenisini ve iddia edilen maddi olayin gergeklesme bigimi olayin tarafsiz
sekilde anlatilmasin1 engellemektedir. Bu sebeple, insan tabiati geregi, genellikle
kendisini hakli gorme egiliminde olabileceginden magdur beyani objektif olamayabilir.
Sugtan zarar gorenin kamu davasina katilarak “katilan” sifatin1 almast durumunda da

degisiklik olmayacaktir'®.

2.5.1.3. Tanik Beyam

Tanik denildiginde ilk akla gelen iddia edilen maddi olay1 goren, duyan veya olayla
ilgili bilgi sahibi olan kisi akla gelmektedir. Bu sebeple tanigin kendisi bir delil degil,
dava konusu olaya iliskin aktardiklar1 bakimidan delillin kaynagi durumundadir. Bu
sebeple ceza muhakemesinde en 6nemli ispat araclarindan biri tanik beyanidir. Tanik,
kendisine kars1 yiiriitiilmeyen bir ceza sorusturmasinda, bes duyu organi ile sorusturma
konusu olaya iligkin bilgi ve gorgiisii bulunan kisidir. Ceza yargilamasina konu olan
uyusmazligin taraflarindan birisi olmayan, ancak uyusmazlik konusu maddi sorunla
ilgili, duyu organlarinin bir veya birkag¢i araciligi ile bilgi edindigi varsayilan ve sahip
oldugu bilgileri adli makamlara bildiren tiglincii kisilere tanik, tamigm yaptigi

aciklamalara ise tanik beyani denilmektedir''®. Tanik, goriintii kaydi, parmak izi veya

18 Taner, F. G., Yildinm, A. "Su¢ isnadina veya Medeni Hak ve Yikimliliklere iliskin
Uyusmazliklarda Durusmaya Video Konferans Yontemiyle Uzaktan Katilma". Ankara Universitesi
Hukuk Fakiiltesi Dergisi 70, 2021, ss. 229-293, s. 237

109 Bztiirk vd., s. 324.

WEeyzioglu, Metin. “Ceza Muhakemesi Hukukunda Tanmiklik”, Ankara: Ankara Universitesi Hukuk
Fakiiltesi Yayn., 1996, s. 28.
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yazili belge gibi maddi delillere ve siibjektif nitelige sahip olmasina ragmen ceza
muhakemesinde hala en 6nemli deliller arasinda yer almaktadir. Bu baglamda tanik,
yetkili makamlar 6niinde beyanini verdiginde, yargilama konusu olayin tamamina veya

bir kismina iligkin delil elde edilmis olacaktir.

Anayasanin 38. maddesi ve CMK. nin 206. maddesi uyarinca kanuna aykir1 olarak elde
edilmis bulgular, delil olarak kabul edilemeyeceginden ve tanigin bir delil aract olmasi
nedeni ile taniktan elde edilen bilgilerin delil olarak kullanilabilmesi i¢in tanik
beyaninin kanuna uygun olarak alinmasi gerekmektedir. Bu baglamda kanunun taniga
tanidig1 haklarin hatirlatilmasi, yemininin kanuna uygun olarak verilmesi, ¢ekinme
hakki bulunanlara bu haklarmin hatirlatilmas:  gibi  hususlarin  kanuna uygun

yapilmamasi, elde edilen delili yasak delil kapsaminda birakacak ve bu delil hitkme esas

alinmayacaktir™,
2.5.2. Belge Delili
Belge, iizerine bilgi aktarilabilen kagit veya kagit niteligindeki esya olarak
tanimlanabilir**%. Belge delili ise, gecmiste yasandigi iddia edilen somut bir olayla ilgili

hususlar1 bir kdgida veya buna benzer nitelige sahip seye aktarilabilme 6zelligine sahip,
ilgilisine ge¢miste yasanan olayla ilgili bilgi verebilen, islendigi anla ilgili bilgileri
gelecege aktarabilen ve bunlarin bir esyanin iizerine aktarilmis halini ifade eder. Burada
bahsi gecen esya terimi ise bir kagit olabilecegi gibi lizerine veri aktarilabilen bir CD,
sabit veya tasiabilir disk de olabilir. Ciinkii belgeler yazili olabilecegi gibi bilgisayar
ortaminda hazirlanan yazili dijital belgeler, sesli ve goriintiilii verilerin kagit ortamina

aktarilmasi ile de meydana gelebilirll3.

Teknoloji ¢aginda artik ¢ogu islem dijital ortamda yapilmaktadir. Dava agma, kamu
kurumlarina basvuru yapma, kamu kurumlarindan belge temin etme gibi islemler
elektronik veya mobil imza ile giivenli hale getirilen dijital evraklar {izerinden
yiriitiilmektedir. Artik Oyle bir diinya haline gelindi ki yer ve mekandan bagimsiz
olarak diinyanin her yerinden kilometrelerce uzakliktaki baska bir yere saniyeler
icerisinde imzal1 belge gondermek veya oradan belge almak miimkiin hale gelmistir.
Fakat nasil ki yazili belgelerde sahtelik iddiasinda bulunmak miimkiinse, dijital

belgelerde de bu miimkiindiir. Bu sebeple belgelerin ne derece giivenilir olduklarinin

1 Kurt, Derya. “Ceza Yargilamasinda Tanikiik”, Yiksek Lisans Tezi, Nigde 2014, s. 2.
12 Kunter/Yenisey/Nuhoglu, s. 1384.
13 Kunter/Yenisey/Nuhoglu, s. 1385.
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ortaya koyulmasi ve durusmada tartisilmasi zorunludur. Ayni sekilde dijital belgelerin
de igeriginin dogru olup olmadiginin, bunlarin hukuka uygun toplanip toplanilmadiginin
tespit edilmesi gerekmektedir. Bu sebeple de belgelerin olayr ne derece temsil

ettiklerinin anlasilmasi i¢in durusmada okunmalari gerekir114.

Belgeler ¢ogu zaman olay aninda ve taraflar huzurunda yapildiklari i¢in igeriklerinin
dogru olma ihtimali beyan deliline nazaran daha yiiksek olabilir. Ciinkii olaydan ¢ok
sonra hakime veya savciya yapilan beyanlarda gergekleri saklamak i¢in hatali veya
eksik beyanda bulunma olasiligi daha yiiksektir. Oysa olay aninda ve huzurunda
diizenlenmis belgelerde hata ihtimali daha azdir™™. Sahte olmayan, sekil itibariyle de
giivenilir nitelikteki belgeler ceza yargilamasinda somut olaya iliskin verdikleri bilgiler

acisindan 6nem arz etmektedir.

2.5.3. Maddi Deliller (Belirtiler)

Beyan ve belge delili disinda olan ve ceza muhakemesinde konu maddi olay1 ispata
yardimei olan her tiirlii iz ve eserler belirti delilidir™®. Ceza Muhakemesi Kanunu 123.
Maddesinde ispat aract olarak yararli gériilen ya da esya olarak tanimlanmistir. Cogu
zaman olay sonrasinda fail tarafindan ortadan kaldirilmaya calisilan delillerdir. Bunlarin
bazilar1 kendiliginden kaybolur, bazilarinin yapilar1 bozulur ve bazilar1 ise yok
olmazlar. ik akla gelen maddi deliller kan lekesi, sa¢ ve kil kalintilar1, ayakkabiya ve
araba lastigine bulasan toprak, fren izleri, parmak izleridir. Bu deliller ya esyaya ait ya
da bir canliya aittirler. Ornegin kan lekesi ve parmak izi bir insana aitken, lastik ve fren

izi ise esyaya ait maddi delillerdir.

Adli bilim disiplinlerine ait olan bilimsel yontemlerle degerlendirilen belirti delilleri,
bazi durumlarda beyan veya belge delillerinden daha objektif veya gercekei

olabilmektedir'’

. Bilimsel yontemlerle elde edilip degerlendirilmesi bakimindan g¢ok
daha giivenilir sonuglar vermesi nedeniyle de insan haklar1 ihlallerine yol agmadan, adil
yargilanma ilkesini zedelemeden maddi gercege ulasmak miimkiindiir. Bununla birlikte,

su¢ olusturan eylemi veya s6z konusu eylemi ifa eden faili dogrudan ispat

114 Sahin, Cumhur/Goktiirk, Neslihan. “Ceza Muhakemesi Hukuku” 2, Seckin Yaym., Ankara, 2013.,
s.118.

115 Kunter/Yenisey/Nuhoglu, 5.654.
18 Sahin/Goktiirk, s.46.
17 Centel/Zafer, s. 248.
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etmediginden, c¢ogunlukla vicdani kanaati olusturmak bakimindan yan delillerle

desteklenmelidir'®e.

Biyolojik deliller, canlilarin viicudunun bir parcast olan her tiirlii delildir'*®. Bu deliller
kil, tirnak gibi kopan veya diisen viicut dokular1 olabilecegi gibi meni, kan gibi akan
viicut sivilar da olabilmektedir. Kimyasal delil ise, iddia edilen maddi olaymn
aydinlatilmasinda, kimyasal 6zellik barindiran ve sug ile baglantist oldugu diisiiniilen
bulgularin kimyasal incelenmesi ve olayla iliskilendirilmesi sonucu elden edilen
delillerdir*®. Zehirli maddeler, patlayici kalintilari, uyusturucu maddeler, cam kiriklari
ornek olarak gosterilebilir. Fiziksel delilleri ise olay yerinde, fail veya magdur iizerinde
bulunan, su¢a ve sucluya iliskin bilgiler veren, silah, bigak, mermi ¢ekirdegi gibi
fiziksel 6zellik tasiyan delillerdir. iz delilleri ise fiziksel delillerin ardinda biraktiklar:
sekillerdir. Ornek olarak, parmak izi, lastik ve ayakkabi izi, kesici delici alet izleri ve

log kayitlar1 gosterilebilir'?,

Olay yerinde bulunan biyolojik, kimyasal ve fiziki 6rnekler, ¢ogu zaman olaymn tim
asamalarinin aydinlatilmasinda ve suglu veya suclularin tespitinde en giiclii delillerden
biridir. Elde edilen bu delillerin hakim tarafindan giinliikk yasam tecriibelerine gore
degerlendirmesini beklemek yanlig olur. Bu sebeple konusunda uzman bilirkisilerce

laboratuvar ortaminda bilimsel yntemlerle incelenmesi gerekmektedir'?.

Biyolojik (kan, tiikiiriik), kimyasal (ucucu maddeler), fiziki deliller ve iz (ayakkabs,
tekerlek, alet izleri) delilleri yapilari itibariyle ¢abuk bozulmaya veya kaybolmaya
elveriglidirler. Bu sebeple giivenilir sonuglar vermesi agisindan, olay yerinden elde
edilis bigimleri, elde edildikten sonra muhafaza altina alinmalar1 ve inceleme yontemleri
uzmanlik gerektirmektedir. Delil elde etme ve degerlendirme asamalarindaki hatalar ve
aksakliklar delillerin giivenilirligini ve dogrulugunu etki yaratmasi kaginilmazdir. Bu
nedenle elde edilen bulgular incelendikten sonra ortaya ¢ikan bilirkisi raporlart ¢ogu

zaman ylizde yiiz dogru veya kesin bilgi vermez ve kuvvetle muhtemel, yiliksek bir

8 Degirmenci, s.114.

9 Dinler, Veysel. “Ceza Muhakemesinde Delillerin Toplanmasi” Polis Akademisi Giivenlik Bilimleri
Enstitlisii Sug¢ Arastirmalari Anabilim Dali, Yiiksek Lisans Tezi, 2009, s. 103

120 Acikgoz, Nihal/ Hanci, Ismail Hamit/ Cakir, Hadi. “Olay Yerinden DNA Analizi Icin Biyolojik Ornek
Toplama ve Orneklerin Laboratuvara Gonderilme Usulleri”, AUHFD, C. 51, S. 2, 2002, ss. 199-206, s.
199.

121 Bayer, Metin. “Olay Yeri Inceleme Kriminal Laboratuvar Analizleri”, Ankara: Songiir Yaym., 2003, s.
87.

122 Ozen/Ozocak, s. 63.
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olasilig1 gosterirler. Bu sebeple de bazen tek baslarina bir anlam ifade etmeyen bu
deliller, elde edilen diger delilleri tamamlayic1 6zellikleri sayesinde maddi olayin

aydinlatilmasina yardimci olmaktadirlar.

Dijital deliller, muhakeme hukukuna konu olan ve iddia edilen olayin aydinlatilmasinda
kullanilan, temelinde ikili sayr sistemi (0-1) olan ve bir veriyi olusturan, depolayan,
isleyen, bir yerden bagka yere transfer eden, mantiksal komut sistemine goére sonug
iiretebilen sistemlerden elde edilen delil ¢esididir. Diger bir deyisle, Dijital delil;
bilisim sistemleri ve bu kapsamdaki depolama aygitlar1 lizerinden elde edilen adli
delillerdir'®®. Gozle goriilen elle tutulan yazihi belge, kan, tiikiirik, kil gibi fiziki

delillerden farkli olarak manipiilasyona acik ve hassas delillerdir'®*.

Teknolojinin her gegen giin farklilasmasi ve gelismesiyle birlikte, dijital sistemlerin
kullanildig1 alanlar da artmakta ve sug alanlar1 genislemektedir. Dijital sistemlerin kendi
biinyesinde barindirdigi teknoloji de bu baglamda degistigi icin, bu sistemlerden delil
elde etme yontemleri de gilincellenmektedir. Tiim bu sebeplerle elde edilmesi ve
giivenilirligini saglanmast muhakeme hukukunda siki sekil sartlarina baglanmis ve
miinhasiran diizenlenmistir. Her ne kadar hukuk sisteminde ve bazi doktrindeki
goriiglere gore dijital deliller bilgisayardan elde edilen deliller olarak bahsedilse de
dijital delillerin sadece bilgisayarlardan ve bilgisayar tabanli sistemlerden elde
edilmeyecegi agiktir. Dijital delillerin elde edilecek sistemlerin, sadece bilgisayarlarla
sinirlanmasi, muhakeme hukukuna hakim olan maddi gercegin ortaya c¢ikarilmasi
ilkesine de aykir1 olacak ve adaleti tesis etmeyecektir125 So6zgelimi, bilgisayar disinda
kalan faks ve fotokopi makineleri, akilli kartlar, cep telefonu ve kablosuz telefonlardan

da dijital delil elde edilebilecektir.

2.5.4. Delil Degerlendirme Araglari

Muhakeme hukukunda, elde edilen delillerin, maddi ger¢egin tamami veya bir kisminin
aydmlatilmasinda, ilgili delilerin herkes tarafindan anlasilmasimi saglamaya yonelik
faaliyete ve toplanan delillerin degerlendirilmesini saglayan araglara delil degerlendirme
araglari adi verilmektedir. Delil degerlendirme araglari, delilin mahiyeti ve 6zellikleri

hakkinda delili degerlendirme yetkisi bulunan mercilere yardimci olan, bu mercileri

128 Henkoglu, s.5.

124 Baglar, Yusuf. “Ceza Yargilamasinda Elektronik Delil”, Sakarya Universitesi Sosyal Bilimler
Enstitiisti, Siyaset Bilimi ve Kamu Yonetimi Anabilim Dali, Kamu Yo6netimi Boliimii, Doktora Tezi,
2015,s.93

125 Ozen/Ozocak, s. 47.
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126

aydinlatan araglardir=". Bu bakimdan delil degerlendirme araglari, delil ile maddi

gercegi aydinlatma gorevindeki yetkili makamlar arasinda bir koprii durumundadir.

2.5.4.1. Kesif ve Yer Gosterme

Kesif, hakim veya mahkeme veya naip hakim ya da istinabe olunan hakim veya
mahkeme ile gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan
yapilan ve delillerin, olay yerinin, olayda kullanilan araglarin, sucun konusunun
durumlarina, olayin meydana gelis siirecine iliskin tim duyu organlariyla bilgi ve
kanaat elde edilmesi siirecidir. Diger bir ifadeyle kesif, yargilama konusu olaydan
geriye kalan izlerin algilanmasi ve tespiti islemdir'?’. Ayrica bu faaliyet sirasinda
rastlanilan delillerin elde edilip toplanmasi i¢in, sug¢ olusturan eylemin gerceklestirildigi
yer, sucla ilgili esyalar, iz ve eserlerle kisiler iizerinde, bunlarin varligi, konumu ve

durumuna iligkin olarak gerceklestirilen arastirmadir.

Yer gosterme ise, Cumhuriyet savcisi tarafindan, kendisine yiiklenen su¢ hakkinda
aciklamada bulunmus olan siipheliye yer gosterme islemi yaptirilmasi siirecidir. Bir tiir
kesif islemi olan yer goOsterme, siiphelinin verdigi beyaninda giivenilirligini ve
gercekliginin tespit edilmesine yonelik bir faaliyettir. Yapilan yer gosterme faaliyeti
sirasinda sorulan sorular neticesinde yeni deliller elde etmek de miimkiindiir. Bu agidan
bakildiginda yer gosterme islemi hem delil degerlendirme hem de yeni delil elde etme

faaliyetidir'?®.

2.5.4.2. Bilirkisilik
Bilirkisilik tanimi, ¢esitli kaynaklarda, bir ispat sorununun ¢oziimiinde ¢ozimii

uzmanlik, 6zel veya teknik bilgi gerektiren durumlarda basvurulan, o konunun uzman

129

olan kisilere hukuk dilinde verilen addir™". Diger bir tanimda bir davada ¢oziimii hakim

tarafindan bilinmeyen hukuk disinda kalan, 6zel ve teknik bilgiyi gerektiren hallerde oy

130

ve goriisiine bagvurulan tiglincii kisiye bilirkisi denmektedir™". Miinhasiran diizenlenen

6754 sayili Bilirkisilik Kanunu™" nda “céziimii uzmanligi, ozel veya teknik bilgiyi

128 Uinver/ Hakeri, s.361.
127 Centel/Zafer, s.296.

128 Centel, Zafer, s. 224; Yildiz, Ali Kemal. “Ceza Muhakemesi Hukukunda Kesif ve Yer Gésterme,
IUHFM, C.LXV, S. 1, 2007, s. 158-161.

129 K antar, Baha. “Ceza Muhakemeleri Usiilii”, Ankara 1957, s.87; Yildiz, Ali Kemal. “Ceza Muhakemesi
Hulkukunda Bilirkisilik”, Erzincan Universitesi H.F.D., C. X, S. 3-4, Erzincan 2006, s. 273-345, 5.274;
Unver/Hakeri, 5.273

130 Kuru/Arslan/Yilmaz, s. 429.
131 24.11.2016 tarih ve29898 sayili R.G. ile yaymlanmustir.
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gerektiren hallerde oy ve goriisiinii sozlii veya yazili olarak vermesi igin basvurulan

gercek veya dzel hukuk tiizel kigisi” olarak diizenlenmistir™?.

Gorildigi lizere ¢oziimii uzmanhg, 6zel veya teknik bilgiyi gerektiren hallerde
bilirkisinin oy ve goriisiinliin alinmasina yoluna gidilebilecektir. Fakat genel bilgi veya
tecrilbeyle ya da hakimlik mesleginin gerektirdigi hukuki bilgiyle ¢oziimlenmesi
mimkiin olan konularda bilirkisiye basvurulamaz. Ayni zamanda hukuk Ogrenimi
gormiis kisiler ise hukuk alan1 disinda ayr1 bir uzmanhiga sahip oldugunu
belgelendirmedikge, bilirkisi olarak gorevlendirilemez. Muhakemede yetkili merciinin,
0zel ve teknik bilgiyi gerektiren bir konuda, kendi kisisel hobisi veya tecriibesinden
kaynakli olarak bilgi sahibi olmasi o konuda bilirkisiye bagvurma zorunlulugunu
ortadan kaldirmaz. Keza bunun tam tersi de dogrudur. Yargilama merci, mesleginin

gerektirdigi genel ve hukuki bilgi i¢in de bilirkisiye gidemeyecektir133.

Bilirkisi incelemesi CMK.’nin 62 ila 73. maddeleri arasinda diizenlenmistir. Bilirkisi
incelemesinin hukuki niteligi hakkinda yasada bir diizenleme bulunmamakla birlikte,
CMK. m. 62°de taniklara iligkin hiikiimlerin bilirkisiler hakkinda da uygulanacag: ifade
edilmistir. Bu nedenle bilirkisi incelemesinin tanik ifadesi gibi bir delil mi, yoksa
delillerin degerlendirilmesi vasitas1 m1 oldugu tartismalidir. Fakat Ogretide bilirkisi
miitalaasinin bazi hallerde delil, bazi1 hallerde delilleri degerlendirme araci oldugu kabul
edilmektedir. Esasen, elde edilen deliller, konusunda uzman bilirkisilerce incelenip
degerlendirilir, sonrasinda ise herkesin anlayacagi sekilde rapor haline getirilir. Ortaya

cikan rapor, delillerin degerlendirilmis halidir**

. Boylelikle bilirkisinin mahkemeye
sundugu raporlar dogrultusunda, elde edilen deliller daha anlasilir hale gelmis olur. Tiim
bu sebeplerle de Bilirkisinin yazdigi raporlar ve verdigi beyanlar delil degil, delil

degerlendirme arac1 olur.

Bilirkisi, gorevini diriistliik kurallari ¢ercevesinde bagimsiz, tarafsiz ve objektif olarak
yerine getirmelidir. Kendisine tevdi olunan gorevi bizzat yerine getirmekle yiikiimlii
olup gorevinin icrasint kismen yahut tamamen baska bir kimseye devretmesi

yasaklanm1§t1r135. Bilirkisi, gorevi sebebiyle kendisine tevdi edilen bilgi ve belgelerin

132 Bkz. 6754 sayili Kanunun 2/1.b bendi.

1._33 Arslan, Ramazan, “Bilirkisilik Uygulamast ve Bu Uygulamaya Yargitay'in Etkisi”, Yargitay Dergisi
Ozel Sayi, Say1, 1-4, C. 15, (Ocak-Ekim 1989), s. 163. s. 165-167; Parlar, Ali- Hatipoglu, Muzaffer, Ceza
Muhakemesi Kanunu Yorumu, Birinci C, Ankara 2008, s.311.

3% Y1ldiz, Bilirkisilik, 5.273
'3 Tanriver, S. Medeni Yargida Bilirkisilik, 4. Bsk. Ankara: Yetkin Yayn., 2016, s. 83.
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veya 6grendigi sirlarin gizliligini saglamakla yiikiimliidiir. Bu ylikiimliiliik, bilirkisilik

. . . 136
gorevi sona erdikten sonra da devam eder™".

HMK 284’e gore “Bilirkisi, Tiirk Ceza Kanunu anlaminda kamu gorevlisidir.” seklinde
hiikiim altina alinmistir. Mahkeme tarafindan gorevlendirilen bilirkisinin, devletle
arasinda 6zel bir bag kurulmasi ve verecegi raporla hakimin verecegi hiikme istirak
etmesi s0z konusudur. Boylelikle Bilirkisi, yaptig1 bu gorev dolayisiyla kamu gorevlisi

say11acakt1r137.

Bilirkisilik bir kamu gorevi oldugundan bu gorevin ifas1 bagka bir kisiye birakilamaz.
Dolayisiyla, bu gorevin yerine getirilmesi, diger kamu gorevlerinin yerine
getirilmesinde oldugu gibi, kamu hukuku ilke ve kurallarina tabidir. Kamu hukuku
alaninda bu konuda islerlik kazanmis olan temel ilke ise bir kamu gorevinin ilgilisi
tarafindan bizzat yerine getirilmesidir. Bu ilke, dogal olarak, bir kamu gorevi olan
bilirkisilik gorevinin yerine getirilmesinde de gegerlik tasiyacagindan, bu gorevin
ifasinin da kismen ya da tamamen bir baska kimseye birakilmast miimkiin olamayacak;
yani, bilirkisi, gorevi ilizerinde serbestce tasarrufta bulunamayacaktlrlgg. HMK 276’ya
gore “Bilirkigi, mahkemece kendisine tevdi olunan gorevi bizzat yerine getirmekle
yiikiimlii olup, gorevinin icrasini kismen yahut tamamen baska bir kimseye birakamaz.”

Seklinde paralel bir diizenleme yapilmistir.

Bilirkisiler goriis ve diislincelerini aciklarken tarafsiz olmak zorundadirlar. Bu nedenle
kimligi saptanirken taraflarla dost ve diigmanliklarinin bulunup bulunmadigi, akrabalik
durumlarn vs. arastirilmali ve CMK. m. 64/5 uyarinca gorevini adalete bagh kalarak,
bilim ve fenne uygun olarak, tarafsizlikla yerine getireceklerine dair yemin etmelidirler.
CMK. ve HMK ‘da benzer diizenlemeye gidilerek bilirkisilerin tarafsizligindan siipheye
diisiilmesi durumunda hakimin yasakliligi ve reddi gerektiren sebeplerin bilirkisi

hakkinda da gegerli olacagi hiikme baglanm1§t1r139.

HMK 277 ye gore “Bilirkisi, gorevi sebebiyle yahut gorevini yerine getirirken 6grendigi

sirlart saklamak, kendisi ve baskalar: yararina kullanmaktan kaginmakla yiikiimliidiir.”

138 Alkan, Oktay. “Bilirkiginin Disiplin Sorumlulugu”, Ankara Haci Bayram Veli Universitesi Lisansiistii
Egitim Enstitiisii Tezi Ozel Hukuk Anabilim Dali Medeni Usul ve Icra iflas Hukuku Bilim Dali, Yiiksek
Lisans, 2019, s. 86

187 Alkan, s. 31.

138 pekcamitez, H./ Ozekes M., / Akkan, M./Korkmaz, H.T. “Medeni Usul Hukuku” Cilt:3 (On Besinci
Bsk.). Istanbul: On iki Levha Yayin., 2017, s. 1932.

139 Doénmez, B. Yeni CMK’da Bilirkisi Kavrami, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 9,
1145-1177., 2007, s. 1173.
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Seklinde diizenlenmistir. Fakat Bilirkisinin gorevini objektif sekilde yerine
getirmemesinin usul hukuku ve maddi ceza hukuku anlaminda sonuglar1 da olacaktir™®.
Rigvet, irtikap, gorevi kotiiye kullanma, gercege aykirt bilirkisilik, sir saklama
yiikiimliiliigiliniin ihlali, belgede sahtecilik, sorusturma gizliligin ihlali gibi bir¢ok sucun
bilirkisiler tarafindan islenmesi miimkiindiir. HMK 285°e gore “Bilirkisinin kasten veya
agir ihmal suretiyle diizenlemis oldugu gercege aykirt raporun, mahkemece hiikme esas
alinmasi sebebiyle zarar gormiis olanlar, bu zararin tazmini i¢in Devlete karsi tazminat

davast agabilirler. Devlet, édedigi tazminat igin sorumlu bilirkisiye riicu eder.” seklinde

diizenlenerek bilirkisinin hukuki sorumlulugunun gergevesi ¢izilmistir.

Bilirkisi, incelemelerini bitirip ¢alismasini sonuglandirinca, miitalaasin1 yazili olarak
bildirir. Iste bu yazili miitalaaya bilirkisi raporu denir. CMK. m. 66’ya gére “Bilirkisi
incelemesi yaptirilmasina iligkin kararda, cevaplandiriimast uzmanhgi, ozel veya teknik
bilgiyi gerektiren sorularla inceleme konusu ve goérevin yerine getirilecegi siire
belirtilir. Bu siire, isin niteligine gore ii¢ ayr gecemez. Ozel sebepler zorunlu kildiginda
bu stire, bilirkiginin istemi iizerine, kendisini atayan merciin gerekgeli karariyla en ¢ok
tic ay daha uzatilabilir. Belirlenen siire i¢inde raporunu vermeyen bilirkisi hemen
degistirilebilir. Bu durumda bilirkisi, o ana kadar yaptigi islemleri aciklayan bir rapor
sunar ve gorevi sebebiyle kendisine teslim edilmis olan esya ve belgeleri hemen geri
verir. Bu bilirkigi, 64. maddede ongoriilen listelerden ¢ikarilabilecegi gibi; gecikme

dolayisiyla ugranilmis zararlar: 6demesine de karar verilebilir.”

HMK 279’a gore “Mahkeme, bilirkisinin oy ve goriisiinii yazili veya sozlii olarak
bildirmesine karar verir. Bilirkisi, raporunda ve sozlii aciklamalar: sirasinda ¢oziimii
uzmanhgi, ozel veya teknik bilgiyi gerektiren hususlar disinda ag¢iklama yapamaz,
hakim tarafindan yapimast gereken hukuki nitelendirme ve degerlendirmelerde
bulunamaz.” ve HMK 281°e gore “Taraflar, bilirkisi raporunun, kendilerine tebligi
tarihinden itibaren iki hafta icinde, raporda eksik gordiikleri hususlarin, bilirkigiye
tamamlattirilmasini,; belirsizlik gosteren hususlar hakkinda ise bilirkisinin agiklama
yvapmasinin saglanmasini veya yeni bilirkisi atanmasini mahkemeden talep edebilirler.
Mahkeme, bilirkisi raporundaki eksiklik yahut belirsizligin tamamlanmast veya agikliga
kavusturulmasini saglamak igin, bilirkisiden, yeni sorular diizenlemek suretiyle ek rapor

alabilecegi gibi, tayin edecegi durusmada, sozlii olarak agiklamalarda bulunmasini da

10 Yenidiinya, A.C. ve iger, Z. “Ceza Muhakemesi Hukukunda Bilirkisilik” (Birinci Bsk.). Ankara:
Adalet Yaymevi. 2013, s. 97
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kendiliginden isteyebilir. Mahkeme, gergegin ortaya ¢itkmast igin gerekli goriirse, yeni

goreviendirecegi bilirkisi araciligiyla, tekrar inceleme de yaptirabilir.” seklindedir.

Kanun gerekgesinde bilirkisi raporunda bazi hususlarda eksiklikler mevcutsa yahut
raporda bazi hususlar belirsizlik arz ediyorsa, taraflar, raporda eksik gordiikleri
hususlarin bilirkisiye tamamlattirilmasini; belirsizlik arz eden hususlarin ise bilirkisiye
aciklattirilmasini yahut yeni bir bilirkisi incelemesi yaptirilmasinin temini igin,

mahkemeye itirazda bulunacagi sdylenmistir.

Vicdani delil sistemi i¢inde yargilama yapan hakim kural olarak bilirkisi raporuyla bagl
degildir**.

Bilirkisi raporunun hakimi baglamasi, her seyden Once yargi bagimsizligina aykiridir.
Nitekim CMK. m. 67/3’te “Bilirkisi, raporunda ve sozlii aciklamalar: sirasinda ¢oziimii
uzmanhgi, ozel veya teknik bilgiyi gerektiren hususlar disinda agiklama yapamaz,
hakim tarafindan yapilmas: gereken hukuki nitelendirme ve degerlendirmelerde
bulunamaz.” seklindeki diizenlemeyle bunu teyit etmektedir. Buna ragmen hakim,
bilirkisi raporunun yanlis oldugunu degerlendirerek re’sen karar veremez. Zira teknik ve
0zel bilgiyi gerektiren bir konu oldugu i¢in bilirkisiye bagvurmus, sonra teknik bilgisine
dayanarak hiikiim kurarak g¢eliskiye diismiis olur. Keza HMK 282°de “Hakim,
bilirkiginin oy ve goriisiinii diger delillerle birlikte serbest¢e degerlendirir.” seklindeki
diizenleme de bilirkisinin oy ve goriisiiniin hakimi baglamayacagi sonucuna ulasilir.
Ciinkii Hakim, vicdani delil sistemi icinde hareket ederek, delil araci olarak kendisine
sunulmus olan her seyi serbestce degerlendirebileceginden, bilirkisi raporlart da takdiri

delillerdendir*.

Yargitay kararlarinda hakimin bilirkisi oy ve raporu ile bagli olmadigi hakkindaki
kanun hiikmiinii hakimin bilirkisi raporunu yeterli gormezse yeniden bilirkisi incelemesi

yaptirmast gerektigi seklinde anlamaktadir™®. Yargitay bu goriisii verdigi kararlarda

! Diilger, ibrahim. “Ceza Muhakemesi Kanunundaki Bilirkisi incelemesine iliskin Diizenlemelerin

Degerlendirilmesi”, GUHFD, C. 11, Sa.1-2, Y.2007, s. 678.

142 postaciogly, I. E. ve Altay S. “Medeni Usul Hukuku Dersleri”. istanbul: Vedat Kitapgilik, 2015, s.
737.

“* Yargitay HGK. 08.12.2004T, 2004/4-642E, 648K; 2.3.2005T. 2005/11-81E, 118K; 30.1.2008T.
2008/11-42E, 45K; 5.11.2008T., 2008/4-655E, 664T. “Hdkim ézel veya teknik bilgiyi gerektiren hallerde
sahsi bilgisi ile kusur belirlemesi yapamayacagina goére, yeniden bilirkisi incelemesi yaptirmasi
gerekecektir.” seklinde hiikiim kurmustur. Lexpara.com.tr, Cevrimic¢i Erigim Zamani, 01.01.2023. Ayrica
Yargitay 3. HD. 2017/8760E. ve 2019/5253K. 10.06.2019T. sayil kararinda “Bilirkisi raporu kural
olarak hakimi baglamaz. Hakim, raporu serbestce takdir eder. Hdkim, raporu yeterli gérmezse,
bilirkisiden ek rapor isteyebilecegi gibi gercegin ortaya ¢ikmasi i¢in onceki bilirkisi veya yeniden
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uygulamasi hakimin takdir yetkisini ve bununla hakimlik yetkilerini énemli Slcilide
kisitlamakta ve hakimi adeta bilirkisi raporu ile hiikiim arasinda bir vasita durumuna
sokmaktadir***.  Gerek bilirkisiye bagvurulmasinda gerek bilirkisi raporunun
degerlendirilmesinde, hakimin takdir hakkinin bulunmasi demek hakime, bilirkisiye
bagvurmanin gerekli olup olmadigini belirleme yetkisini vermek ve bilirkisi raporundan
edinecegi 6zel ve teknik bilgiye gore gerekgesini gostermek sartiyla aksine karar verme
yetkisinin taninmasi demektir.

Hakimin bilirkisinin sunmus oldugu raporu yetersiz bulmasi durumunda bagka bir

bilirkisiye rapor hazirlatmas: miimkiindiir'®

. Bu iki rapor arasinda farklilik bulunmasi
durumunda ise hakim gerekcesini gostermek kaydiyla istedigi rapora dayanabilir.
Yargitay ise vermis oldugu bazi kararlarda bdyle bir durumda hakimin birinci veya
ikinci raporlara gore karar veremeyecegini, bu durumda yeniden yani {igiincii kez
bilirkisi incelemesi yaptirmasi gerektigi yoniinde kararlar vermistir**®. Bunun yani sira,
hakimin birden fazla bilirkisiyi gérevlendirdigi islerde azinlikta kalan bilirkisi raporunu

esas alarak karar vermesi de miimkiin olmakla birlikte Yargitay aksi goriistedir™®’.

Yargitay hakimin bilirkisi raporuyla bagli olmamasinin onun 6zel veya teknik bilgiyi
gerektiren durumda bizzat karar verebilecegi anlamima gelmedigi yoniinde kararlar

vermektedir®®

. Bu sebeple hakim davanin ¢6ziimii i¢in ihtiya¢ duyulan 6zel veya teknik
bilgiye sahip oldugu durumlarda bile bilirkisiye bagvurmak zorunda oldugu sonucuna

ulagilmaktadir. Clinkii hakimin bizzat sahip oldugu 6zel veya teknik bilgiyi hangi yolla

sececegi bilirkisi vasitasiyla yeniden inceleme de yaptirabilir. Bilirkigi raporlari arasindaki ¢eliski varsa
hakim celiskiyi gidermeden karar veremez.” seklinde hiikiim kurmustur. Lexpara.com.tr, Cevrimigci
Erisim Zamani, 01.01.2023.

14 Kuru /Arslan/Yilmaz. s. 440.
%5 yurtcan, s. 297; Kuru, s. 2690.

146 Yargitay. H.G.K. T11.02.1970, 5/598-79EK. sayili kararinda “bu aykiriligin giderilmesi i¢in yeniden
bilirkisi incelemesi yapilmasi gerekmektedir” seklinde karar verilmistir. www.lexpara.com, Erigim
Zamani, 22.03.2022.

Y7 Yargitay. 2. H.D. 19.2.1971, 658 / 1082 sayili kararinda “...Bilirkisilerin beyanlari arasinda deger
bakimindan uyusmazlik ¢ikmasi halinde hakim, ¢ogunlugun goriisiine katilabilir. Fakat azinlikta kalanin
goriisiinil esas alarak hiikiim veremez. Bu takdirde Usuliin 286. maddesi geregince yeniden bilirkisi
incelemesi yaptirmasi gerekir. Mahkemece bu yon gozetilmeden azinlikta kalan bilirkiginin beyaninda
gosterdigi degerin hiikkme esas alinmis olmasi usul ve kanuna aykiridir” seklinde karar verilmistir.
www.lexpara.com, Erisim Zamani, 15.03.2022; Ayrica bkz. Yargitay H.G.K. 06.04.1968, 3187-231,
www.lexpara.com, Erisim Zamani, 15.03.2022.

8 yargitay. 3. H.D 31.10.1979T, 6260/652K. karar sayili kararinda “...Taraflarin kusur oranin tespiti
0zel ihtisas gerektiren teknik bir sorundur. Bu nedenle mahkemece tayin edilecek bilirkisiye kusur orani
tespit ettirilmelidir. Hakimin bu yoni iyi bilmis olmasi ancak bilirkisiyi kontrol bakimindan davada
yararli olur. Davada tamamen bitaraf hareket etmesi zorunlu olan hakimin bilirkisi olarak hareket etmesi
usul ve yasaya aykirt ve bu aykirilik sonuca etkilidir...” seklinde bir karara varilmstir,
www.lexpara.com, Erisim Zamani, 20.03.2022.
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edindigini ve ne sekilde kullandig1 belirsiz olacaktir. Ayrica hobi bilgileri, hatta evvelce
egitim goriilmiis olsa dahi bu bilgilerin eskimis olmas1 ihtimali, hakimin bilirkisiye
gitmemek icin bu bilgileri yeterli gormesi sakincali sonuglar dogurmasi ihtimal
dahilindedir.

Eger bilirkisi raporuna taraflardan biri itiraz etmis digeri itiraz etmemis ve mahkeme de
yeniden bilirkisi raporu alinmasini gerekli gormiisse, eski rapora itiraz eden lehine usuli
kazanilmis hak olusturur. Buna karsilik, taraflar bir haftalik siire i¢inde itiraz etmemis
fakat mahkeme kendiliginden yeniden bilirkisi raporu aldirtmigsa bu durumda bu rapor
da tekrar taraflara teblig edileceginden onlarin takindigi tutuma gore bir sonuca varmak
gerekecektir. Mahkeme bu yeni raporu yeterli bulmus fakat taraflardan biri rapora itiraz
etmis ve bunun iizerine yeniden bilirkisi raporu alinmigsa sonradan yapilan bilirkisi
incelemesi sonucu verilen rapora itiraz edenin, dncekine gore, daha aleyhine ise 6nceki

rapor itiraz eden taraf yararina usuli kazanilmig hak olusturur™®.

Usul hukukunu uygulanabilir hale getiren, aslinda ispat hukukundan bagka bir sey
degildir. Ceza ve hukuk muhakemesi normlarinin dogru sekilde anlasilabilmesi i¢in, bu
normlarla ulasilmak istenen amacin bilinmesi gerekir. Amacit maddi gercegi bulmak
olan usul hukuku, gegmiste yasandig iddia edilen bir olayin, ger¢ekten meydana gelip
gelmedigini, bu olayin ilgili kisi tarafindan meydana getirilip getirilmedigini ve olayin
maddi hukuktaki sonuglarini tespit etmek i¢in yapildigindan, hakim, bugiine dayanarak
diinii 6grenme cabasidir. Yani dava konusu yapilan hakkin ve bu hakka kars1 yapilan
savunmanin dayandigi olaylarin var olup olmadigi hakkinda mahkemeye kanaat

verilmesi islemine ispat denir™®.

Dava konusu seyin ispati i¢in basvurulan vasitalara ise delil denir. Zamani geri
dondiirmek miimkiin olmadigina gore, usul hukukuna konu olayin nasil gergeklestiginin
anlasilabilmesinin tek yolu, arta kalan iz, emare, belge, tanik vb. ispat vasitalarindan
faydalanmaktir. Bu nedenle de bilirkisilik, ispat vasitalar1 ¢ergcevesinde ele alinmasi

gereken bir konu olmaktadir’®.

149 Akil, Cenk, “Yargitay Hukuk Genel Kurulu’nun Héakimin Bilirkisi Raporuyla Bagli Olup Olmadigi
Hakkinda Vermis Oldugu 24.12.2008 Giin ve 2. 2008/4-734, K. 2008/766 Sayil1 Kararmin Tahlili”,
AUHFD, Yil: 2011, Cilt: 60, Say1: 3, (s. 693-731), s. 722.

130 Kuru/Arslan/Yilmaz, s.357.

31 Ersoy, Yiiksel. “Tiirk Ceza Hukukunda Bilirkisilik ve Uygulamadan Dogan Sorunlar”, Ankara Barosu
Hukuk Kurultay1, 12-16 Ocak 2000, Ankara 2000, s. 431.
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Ispat edilecek hususun ge¢misteki olaylara iliskin olmasi, bu olaylarin ortaya cikacag
zamanin ve sartlarin  Onceden bilinememesi, dolayisiyla delillerin  6nceden

hazirlanamamasi nedeniyle ceza yargilamasinda delil serbestisi ilkesi benimsenmistir>2.

Ceza hukukunda olaydan geriye kalan iz, emare ve eserlere belirti denir. Fail ¢cogu
zaman bunlarin farkinda olmaz. Farkina vardiginda ise bunlari ortadan kaldirmaya
calisir. Belirti delilleri kural olarak dolayli delillerdir. Bir delil bazen tek basina ifade
etmeyebilir. Fakat baska delillerle desteklendigi takdirde ispat agisindan daha giiclii

dayanak olusturabilir.

Hukuk muhakemesinde deliller kesin ve takdiri olarak ikiye ayrilmaktadir. Kesin
deliller yemin, senet ve kesin hiikiim olarak siralanirken; takdiri deliller tanik, bilirkisi
ve kesif olarak siralanmistir. Kesin deliller hakimi baglayict niteliktedir. Fakat takdiri
delilleri hakim serbestce takdir eder. Ozellikle tanik ve bilirkisilerin beyanlar1 hakimi
baglamaz. Kesif ise hakimin kendi his ve gozlemleriyle elde edildigi i¢in digerlerinden

ayrilir.

Bilirkisilerin yargilamada etkin rol oynadiklari, yargilamanin saglikli ve hizli bir sekilde
sonuclanmasi i¢in onlara ihtiya¢ duyuldugu agiktir. Hakimlerin bilirkisiye basvurulan
davalarda ne oranda bilirkisi raporuna uygun sekilde karar verdiklerini belirleyen
sayisal istatistikler mevcut degildir. Ancak uygulamada bilirkisi raporuna baglilik

oraninin ¢ok yliksek oldugu anlagilmaktadir.

2.5.4.3. Uzman Goriisii (Ozel Bilirkisi)

Maddi olayin aydinlatilmasina iliskin, hakim disindaki yargilama siijelerinin, 6zel,
teknik ve hatta hukuki konurda, bilirkisi disinda ve fakat konusunda uzman kisiden,
bilimsel nitelikli, goriis alarak iddia veya savunmalarmi destekleme faaliyetine uzman
gorlisii denmektedir. Burada uzman goriist ile bilirkisilik arasindaki temel farklardan
biri, bilirkisiyi mahkeme gorevlendirirken, uzman goriisiine (6zel bilirkisi) taraflardan
birinin talebi {lizerine basvurulmasi ve uzman gorlisiiniin bilirkisi raporu kadar

mahkemeyi baglamayacagidir.

Her ikisinin de mahkeme nazarinda takdiri deliller arasinda serbestce degerlendirilecegi
dogrudur fakat mahkemece gorevlendirilen bilirkisi ile taraflarca gorevlendirilen 6zel
bilirkisilerin aym1 derecede objektif ve tarafsiz kalmasimi beklemek gercekei

olmayacaktir. Cilinkii Mahkemece gorevlendirilen bilirkiginin ticretini hakim takdir

152 Toroslu/Feyzioglu, s. 169.
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ederken, uzman goriisiiniin ticreti akdi iliskiye bagl olarak ve piyasa kurallarina gore
taraflar arasinda serbestgce kararlastirilir. Bilirkisi {icreti davayr kaybeden tarafa
yiikletilirken, uzman goriisii licreti ilgili bagvuran tarafca karsilanir ve davayr kaybeden
tarafa yiiklenemez. Uzman gorisiinde basvurulan uzmanin, iicretini aldigi kisinin
tarafini tutmamasi, goriisiinii objektif ve tarafsiz sekilde ortaya koymasi gerekir ise
de™*; mahkemece gorevlendirilen resmi bilirkisiler kadar da tarafsiz ve nesnel
kalamayacag1 diisiiniilebilir. Yazacagi raporda, talep eden taraf menfaatine goriis
bildirebilecegi diisiiniildiiglinde ispat giicii ve degeri bilirkisi raporuna gore daha sinirh

kalacag1 kanaatindeyim.

Diger taraftan uzman goriisiinde, hukuki konularda da miitalaa istenebilmektedir. Keza
resmi bilirkisilerin mahkemeye sundugu raporlar icin de 6zel bilirkisi uzmanindan
bilimsel miitalaa alabilmek miimkiindiir. Bu sekilde, Bilirkisilerin yazdigi raporlarin
uzman gorisiiyle denetlenmesi daha adil bir karar verilmesine neden olacak ve

bilirkisilerin denetlenmesine de hizmet edecektir.

Hukuk Muhakemeleri Kanununa gore taraflar, dava konusu olayla ilgili olarak,
uzmanindan bilimsel miitalaa alabilirler. Uzman goriisii alinacagi gerekgesiyle
mahkemeden ayrica stire istenemez. Hakim, talep iizerine veya resen, kendisinden rapor
alman uzman kisinin davet edilerek dinlenilmesine karar verebilir. Uzman kisinin
cagrildigi durugsmada hakim ve taraflar gerekli sorulari sorabilir. Uzman kisi ¢agrildig:
durusmaya gecerli bir 6zrii olmadan gelmezse, hazirlamis oldugu rapor mahkemece

degerlendirmeye tabi tutulmaz.

Ceza Muhakemesi Kanunu 67/6 maddesinde “Cumhuriyet savcisi, katilan, vekili,
stipheli veya sanik, miidafii veya kanuni temsilci, yargilama konusu olayla ilgili olarak
veya bilirkisi raporunun hazirlanmasinda degerlendirilmek iizere ya da bilirkisi raporu
hakkinda, uzmanindan bilimsel miitalaa alabilirler. Sadece bu nedenle ayrica siire
istenemez.” ve 178. maddesinde “Mahkeme baskant veya hikim, samigin veya katilanin
gosterdigi tanik veya uzman kisinin ¢cagrilmast hakkindaki dilekgeyi reddettiginde, sanik
veya katilan o kigileri mahkemeye getirebilir. Bu kisiler durusmada dinlenir. Ancak,
davayr uzatmak amaciyla yapilan talepler reddedilir.” benzer sekilde diizenleme

yapilmistir.

153 Donmez, s. 1175.
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2.6. Temel Kavramlar

2.6.1. Genel Olarak

Dijital delilleri diger delillerden ayiran en onemli 6zellikleri elle tutulmaz, gozle
goriilmez ve sanal olmasidir. Bu sebeple dijital deliller ancak ilgili donanimlar
vasitalartyla anlamli hale gelir. Ornegin CD’ye kayith bir gériintii dosyasi i¢in, CD
calar ve onu gosterecek bir ekran olmalidir. Bu CD’deki goriintii kagida basilmak
isteniyorsa bir bilgisayar ve yaziciya da ihtiya¢ olacaktir. Goriildiigii gibi tek basina

CD’nin var olmasi, onun i¢indeki goriintiiye ulasmaya yetmemektedir.

Dijital deliller, dijital verilerin oldugu tiim cihazlardan elde edilebilir. En belli bash ve
bilindik olanlar; bilgisayar ve bilgisayar tabanli cihazlar, sabit ve tasmabilir veri
depolama cihazlari, CD’ler, yazici, tarayici, faks, fotokopi makineleri, akilli cep
telefonlari, fotograf makinalari, kameralar, modem, giivenlik duvarlari, anahtarlama

cihazlar1 (Switch), e-postalar, sunuculardir™*.

Dijital delillerin yapisi geregi manipiilasyona agik oldugu bilinmektedir™. Diger delil
tirlerine gore Ozellik arz eden bazi yonleri olmakla birlikte delil serbestisinin
benimsendigi ceza muhakemesi sisteminde bir ispat aracidir. Ispat araci olan delilin
degerlendirilmesinde, ceza muhakemesi hukukunda bir delil i¢cin 6ngdriilen nitelikleri
tasiy1p tasimadigi nazara alinip, genel olarak; somut olayin 6zellikleri, yiiklenen sucun
islenis bicimi, dosyadaki diger deliller gibi hususlar gozetilip, 6zel olarak da; delilin
temsil ettigi olaymn niteligi, ele gecirilis yeri, sekli ve zamani, bu delilin sair

karakteristik 6zellikleri gibi hususlar g6z 6niinde bulundurulmalidir.

Dijital deliller de, kimyasal, biyolojik ve benzeri diger tiim deliller gibi saniklar ya da

bagkalar1 tarafindan ¢esitli sekillerde gizlenmeye, degistirilmeye, bozulmaya

1% Ozen/Ozocak, s.47.

1% yargitay 9. C.D. 09.10.2013T, E2013/9110, K2013/12351 sayili kararinda 6zetle “Dijital delillerin
yapist geregi manipiilasyona agik oldugu bilinmektedir. Diger delil tiirlerine gore 6zellik arz eden bazi
yonleri olmakla birlikte dijital deliller de sonucta, deliller hiyerarsisinin kabul edilmedigi, delil
serbestisinin benimsendigi ceza muhakemesi sistemimizde bir ispat aracidir. Ispat araci olan delilin
degerlendirilmesinde, ceza muhakemesi hukukunda bir delil i¢in 6ngoriilen nitelikleri tasiyip tasimadigi
nazara alinip, genel olarak; somut olaymn ozellikleri, yiiklenen sucun islenis bi¢imi, dosyadaki diger
deliller gibi hususlar gozetilip, 6zel olarak da delilin temsil ettigi olayin niteligi, ele gegirilis yeri, sekli ve
zamani, bu delilin sair karakteristik 6zellikleri gibi hususlar g6z 6niinde bulundurulmalidir. (...) Dijital
deliller de, ... diger tiim deliller gibi ... gizlenmeye, degistirilmeye, bozulmaya elveriglidir. (...) Ancak,
dijital delillerin degistirilebilme kolaylig1 ve sanal olusundan hareketle hiikme esas alinamayacak
oldugunun ileri siriilmesi delil olgusuna aykiridir. Kaldi ki, dijital deliller Tirk ceza muhakemesi
sisteminde ilk kez bu dava ile giindeme gelmis olmayip, gegmiste de pek ¢ok davada tartigilmis ve hiikkme
esas alinmistir” seklinde karar verilmistir. www.lexpara.com, Erigim Zamani, 20.03.2022.
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elverislidir. Bu sebeple elde edilmesi ve elde edildikten sonra gilivenilirliginin

saglanmasi ¢ok 6nemlidir™®.

2.6.2. Veri ve Bilgi

En klasik tanimindan yola ¢ikarak anlatmak gerekirse islenmemis ve ham halde
bulunan, tek basina bir anlam ifade etmeyen degere veri, dijital ortamda bulunana ise
dijital veri denmektedir. Nasil ki maddenin en kii¢iik yap1 tas1 atom ise, bu benzetmeden

yola ¢ikarak dijital sistemlerin en kii¢iik yap1 tasina da dijital veri denebilir.

2001 tarihli Avrupa Siber Sug¢ S6zlesmesinin tanimlar baslikli 1. maddesinde bilgisayar
verisi tanimlanmistir. Buna gore bilgisayar verisi “bir bilgisayar sisteminin belli bir
fonksiyonu yerine getirmesini saglayan uygun programlart iceren, bir bilgisayar sistemi
icinde islem yapmaya uygun bir formda bilgi veya konsept ve bilgilerin sunumu”

anlaminda kullaniimaktadir®’.

Verinin anlamsiz bir haber niteligi bulunuyorsa enformasyondan, neden sonug iliskisi
icerisinde bir sey anlatildigi andan itibaren ise bilgi haline gelir. Bu bilgiler dijital
ortamdaysa dijital bilgi adin1 alacaktir. 5651 sayili veri; Bilgisayar tarafindan iizerinde
islem yapilabilen her tiirlii deger olarak; bilgi ise verilerin anlam kazanmis bigimi

olarak tanimlanmistir®®,

2.6.3. Kiitiik

Dijital sistemlerde veriler kiimesinin kaydedildigi yere kiitik denir. TDK'ya gore bir
arada islenen ve birbirleriyle ilgili olan kayitlarin tiimiine verilen addir*®®. Diger bir
tanimda ise bilisim sistemlerinde herhangi bir verinin saklandig1 mantiksal depolama

birimine kiitiik denilmektedir®°

. Kiitiikler bulunduklar1 yere gore bilgisayar kiitiigii ve
veri tabani kiitiigii gibi isimler alabilmektedir. Kullanicilar bu kiitiikleri olusturarak

dosyalari, klasérleri ve diger programlari meydana getirirler*®,

B yargitay. 9.CD, 2013/9110E., 2013/12351K. sayili karari, www.lexpara.com, Erisim Zamani,
18.03.2022.

137 https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5.htm,  Cevrimi¢i ~ Erisim  Zamanu,
26.12.2022.

158 5651 sayili Kanunun 2/1.k bendi.
1% TpK s0zIigi, sozluk.gov.tr, Erisim Zamani, 01.03.2022.

%0 iirko Slu, Ibrahim. “Bil391 Isletim Sistemleri Ders Notlart”,
http://eng.harran.edu.tr/~nbesli/OS/book1.pdf, Erisim Zamani, 19.03.2022, s. 23.

181 Degirmenci, s. 52.
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Ceza Muhakemesi Kanununun 134. Maddesinde de bilgisayar kiitiiklerinden
bahsedilmistir. Baz1 yazarlar tarafindan kiitigiin karsilig1 olarak log kullanilsa da bu
teknik olarak yanlis olur. Ciinkii log kelimesinin teknik olarak anlami, dijital
sistemlerde yapilan her hareketin kaydedildigi giinlilk anlamima gelmektedir. Log
kayitlar1 yapi itibariyle bir veri kiitiigii olabilir fakat logun terimsel karsiligi kiitiik
degildir'®.

Ceza Muhakemesi Kanununun 134. Maddesinin 2. Fikrasinda “Bilgisayar, bilgisayar
programlart ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayt girilememesi
veya gizlenmis bilgilere ulasilamamast ya da islemin uzun siirecek olmast halinde
¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve gereglere
elkonulabilir. Sifrenin ¢oziimiintin yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.” Bu arag ve gereglere el konulabilir
denerek sanki kiitiigiin sabit bir disk, CD ya da bilgisayarin kendi gibi anlam
cikarilabilir. Fakat Kiitiik ne bir sabit disktir ne bir flash bellektir ne de bilgisayarin
kendisidir. Kiitiik, birbiriyle iliskili verilerin, saklandig1 soyut dijital depolama yeridir.
Kiitligiin i¢inde fotograf, video veya yazili belge olabilecegi gibi, giinliikk kayitlari,
veritaban1 kayitlari, internet sunucu kayitlar1 veya uygulama programlar1 da olabilir.
Kiitiikte bulunan veri kiimeleri kullanici tarafindan olusturulabilecegi gibi otomatize

yazilim programlari tarafindan da kendiliginden olusturulabilir™®.

2.6.4. Yazihm ve Program

Once mekanik sonra da elektronik ve dijital sistemlerin gelismesine paralel olarak, bu
sistemlerin insandan bagimsiz ve otomatik ¢aligmasini saglamasina yonelik caligsmalar
hizlanmistir. Bunun sonucu olarak hem kendi kendine hem de kullanic1 bazli islem

yapabilen yazilim ve programlar gelistirilmistir.

Belli mantiksal sistematik igerisinde, belirli komutlara gore veri isleyen, ileten,
depolayan ve bu belli mantiksal komut sistemine gore sonuglar iireten sisteme program
denir. Daha kisa bir tanimla program, belli bir isi yerine getirmesi i¢in yazilan komutlar
silsilesidir. Yazilim ise bilgisayar fiziki donanimlarinin disinda kalan fakat bu pargalarin

hangi veri ile hangi islemi ne zaman ve nasil yapacagmi belirten kodlar olarak

162 Goksoy, Resul. “Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilirliginin
Saglanmasr” Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Kamu
Hukuku Programi Yiiksek Lisans Tezi, 2017, s. 49.

163 Goksoy, s. 132.
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tanimlanabilir. Programlarin ¢aligmasinin temelinde yazilimlar bulunur. TDK’ya gore
yazilim Bir bilgisayarda donanima hayat veren ve bilgi islemde kullanilan programlar,
yordamlar, programlama dilleri ve belgelemelerin tiimii olarak, program ise Bilgisayara
bir islemi yaptirmak icin yazilan komutlar dizisi olarak tanimlanmistir. Fikir ve Sanat
Eserleri Kanununun 1/B-g maddesinde ise bilgisayar programi, bir bilgisayar sisteminin
ozel bir islem veya gorev yapmasinit saglayacak bir sekilde diizene konulmus bilgisayar

emir dizgesi olarak tanimlanmustir.

2.6.5. Bilgisayar, Bilisim ve Bilisim Sistemleri

Bilgi, veri veya verilerin bir araya gelip islenerek, muhatabinin aklinda anlamli bir
seyler olusturmasiyla ortaya c¢ikacaktir. Verilerin de ayni bilgiler gibi, bir yerden baska
yere aktarilmasi, tasinmasi veya islenmesi miimkiindiir. Bunlar fiziki kagit ortaminda
olacag gibi dijital sistemler vasitasiyla da tagmabilir ve islenebilir. Iste verileri veya
bilgileri, yazilim temelli elektronik ve dijital sistemler vasitasiyla isleyen, tasiyan,
depolayan sistemlere bilgisayar denmektedir. Bilgisayarin donanim kismi fiziki ve

somut iken yazilim tarafi sanal ve soyuttur.

Birden fazla bilgisayar ve bilgisayar ¢evre elemanlarinin (yazici, tarayici, modem gibi)
bir araya gelerek, verileri otomatik yazilimsal sistemlerle isleyip birbirine aktarabilen
yaptya bilisim sistemleri denmektedir. Diger bir tanimla yola cikarsak bir veriyi alan,
bu veriyi isleme tabi tutan, bunun sonucunda bir ¢ikt1 veya sonug iireten dijital
sistemlere bilisim sistemleri denir. TDK’ya gore bilgisayar ¢ok sayida aritmetiksel veya
mantiksal iglemlerden olugan bir isi, onceden verilmis bir programa gore yapip
sonuclandiran elektronik arag, elektronik beyindir. Bilisim ise Insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanag: olan
bilginin ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde

islenmesi bilimi, enformatik olarak tanimlanmustir.

5237 sayili Tiirk Ceza Kanunun 243. Maddesinin gerekcesinde bilisim sistemi, verileri
toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagin1 veren
manyetik sistemler olarak tanimlanmistir. Yargitay Ceza Genel Kurulu bilisim sistemini
verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagim
veren manyetik sistemler'® seklinde; Yargitay 12. Ceza dairesi ise bir kararinda bilisim

sistemini, kendisine c¢esitli yollarla girilen verileri otomatik bigimde isleyen,

184 Yargitay. CGK. 17.11.2009T, 2009/193E- 2009/268K, karar sayili karari, www.lexpara.com, Erisim
Zamani, 19.03.2022.
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degerlendiren ve kullanicimin talebi halinde yeniden islenmis bicimde ve belirli
degerlendirmelerle geri sunan ya da girilen veriler sonucu yeni bir islem
gergeklestirerek sistem iizerinde kullanicimin katkisiyla yeni bir sanal kayit saglayan

8% Ogretide ise

elektromanyetik, Dijital ve sanal ag ve ortamlari seklinde tanimlamigtir
Bilisim Sistemi, yazici, modem gibi tiim ¢evre birimleri de dahil olmak iizere bilgisayardan
beklenen tiim amagclar1 gergeklestirmeye elverisli donanim ve yazilim Ogelerinin biitiinii

olarak tanimlanmustir.

Sunucu bilgisayar, bir ag tizerinde bulunan ve bu agdaki kaynaklar1 yoneten, diger ag
bilesenlerinin hizmet almak igin erigebildigi bilgisayar tipidir. Bir agda birden fazla
sunucu olabilir. Ornek olarak web sayfas1 sunuculari, e-posta sunuculari, veri tabani

sunucular1 gosterilebilir.

Istemci (Client) bilgisayar, bir ag iizerinde, uzaktaki bir sunucu bilgisayarlardan hizmet
alan kullanic1 bilgisayarlaridir. Bunlarin bilgiye erisim yetkileri sunucu bilgisayar
tarafindan belirlenir. Ornegin bir bilgisayardan internete baglanilarak web siteleri
ziyaret ediliyorsa, ziyaret etmek isteyen bilgisayar istemci, ziyaret edilen ise sunucu

bilgisayardir.

Sanal bilgisayar, ger¢ek bilgisayarlar gibi hareket eden, mevcut bilgisayarin igine
kurulup kullanilan bilgisayar tiiridiir. Herhangi bir program gibi pencere i¢inde agilan
sanal bilgisayar, kullanicisina korumali bir alan sunar. Mevcut bilgisayar icerisinde
bulunan isletim sisteminin silinmesine gerek olmadan, yeni ve farkli bir igletim sistemi
kurularak kullanilir. Bu yazilimlarin kullanimi ile mevcut kurulu olan isletim sistemi
igerisinde farkli sistemler kurularak kullanilmasi miimkiindiir. Sanal bilgisayarlar,
isletim sistemlerini test etmek, virlis bulasan verilere erismek, isletim sistemi
yedeklemeleri olusturmak, yazilim ve uygulamalari esas olarak kullanilmak iizere ideal

bir ortam olustururlss.

Her sanal bilgisayarin kendisine ait diski, islemcisi, isletim sistemi, ag arabirimi ve
diger cihazlar gibi kendi sanal donanimlar1 bulunur. Boylelikle bir fiziksel bilgisayar ile
birden fazla sanal bilgisayarin kullanimi miimkiin hale gelir. Bunun sonucu olarak da
fiziksel donanimlarin ihtiya¢ duydugu bakim, onarim, sistem giicii gibi maliyetleri

azalir. Ornegin, bilgisayarinizi Windows 10 ile kullaniyorsunuz fakat Linux ile galisan

1% Yargitay 12. C.D.2015/10388E- 2017/1556K, karar sayih karari, www.lexpara.com, Erigim Zaman,
19.03.2022.

166 https://azure.microsoft.com/tr-tr/overview/what-is-a-virtual-machine/, Erisim Zamani, 15.03.2022.
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bir program kullanmaniz gerekiyor. Bu durumda Windows 10 igerisine sanal olarak
Linux isletim sistemi kurup calistirma imkanina sahip olmak miimkiindiir. Boylelikle
farkli isletim sistemleri i¢in birden fazla bilgisayar alinmasina gerek kalmayacagi gibi
ayni zamanda maliyet avantaji da saglanmaktadir. Sanal bilgisayarlar biiyiik 6l¢ekli

hizmet saglayicilar1 ve daha ¢ok bulut bilisimde tercih edilmektedir.

Bilgisayarlardan daha fazla yararlanma imkan1 saglayan sanal bilgisayar kurmanin bir
diger avantaj1 da ana bilgisayarinizi dis diinya saldirilarindan korumaya ve izole etmeye
yarar. Ornegin internetten indirdiginiz bir programin, ana bilgisayarmiza viriis, trojen
gibi zararli yazilimlar1 bulastirmasini istemiyorsaniz, bu programi sanal bilgisayar ile

acip ana bilgisayari saldir1 ve tehditlere karst koruma altina almis olursunuz.

2.6.6. Dijital Delilin Diger Delillerden Farki

2.6.6.1. Klasik Deliller ile Dijital Deliller Arasindaki Farklar

Dijital deliller yapist itibariyle diger klasik delillere gére soyuttur ve sadece dijital
sistemlerde bulunur. Fakat dijital deliller disinda kalan diger deliller somut olarak her
yerde bulunabilirler. Ornegin bir kan lekesi gomlekte veya bigakta bulunabilir fakat
dijital delil sadece dijital tabanl sistemlerde bulunur. Dijital delil aragtirmas1 yapilacak
sistemlerde, aramaya konu hususun disinda da kisilerin 6zel hayatini ilgilendiren bilgi
ve belgeler olmasi sebepleriyle Ceza Muhakemesi Kanununda dijital deliller fiziksel
delillerden farkli olarak arama, kopyalama, el koyma gibi kendine has rejime tabi

tutulmustur.

Dijital deliller gozle goriilmezler. Ornegin sabit diskin fiziki hali ilgilisine bir sey ifade
etmez fakat i¢indeki bilgilere bilgisayar sistemi vasitasiyla uzman kisilerce ulasildig:

zaman anlamli hale gelir.

Dijital delillerde silinen verilere ulasilmas1  kimi durumlarda miimkiindiir fakat klasik
delillerde bu pek de miimkiin olmamaktadir. Ornegin fail tarafindan silinen bir fotograf
goriintlistine adli bilisim uzmanlar tarafindan ulasilmasit miimkiin iken; failin kil,
tiikiiriik ve kan lekelerini silip ortadan kaldirmas1 sonrasinda adli tip tarafindan bunlara

ulasilmasi pek de miimkiin degildir.

Diger taraftan bir sug islendikten sonra failin yapacag ilk is ardinda biraktigi izleri yok
etmek olacaktir. Fiziksel deliller silindiginde veya degisiklige ugradiginda bunlarin
anlasilmasi dijital delile gore daha kolaydir. Fakat dijital delillerde manipiilasyonun

anlasilmasi daha zor olabilmektedir.
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Klasik delillerden farkli olarak dijital delillerin toplanmasi, muhafazasi, incelenip

degerlendirilmesi daha zor ve maliyetlidir.

Dijital delilleri fiziksel delillerden ayiran en O6nemli 6zellik, mahkemede hiikiim
kurulurken, her tirlii siipheden uzak, kesin ve inandirici delil olarak hiikme esas
alimnamayacak olmasidir. Ciinkii dijital deliller kisiye ait parmak izi, DNA yapis1 gibi
Ozellikleri barindirmamakta, bu sebeple dijital delillerde %2100 kesinlik olmamakta,

ancak diger delillerle desteklenip siipheden arindirilabilme imkani bulunmaktadir.

Diger taraftan dijital delillerin degistirilebilme kolaylig1 ve sanal olusundan hareketle

hiikme esas alinmayacagi sonucu ¢ikarilmasi da yanlis olacaktir.

Olay mabhallinde ele gegen klasik delillerin sugta kullanilip kullanilmadigi ¢ogu zaman
kolayca anlasilabilirken, dijital deliller bir medya ortaminda bulundugundan sug ile
iligkisi hemen kurulamaz. Bu nedenle cihaz lizerinde adli bilisim incelemelerinin

yapilmasi gerekir.

Dijital deliller kolay sekilde silinebilir, degistirilebilir, kopyalanabilir, gizlenebilir,
sifrelenebilir, kopyasi ilizerinde inceleme yapilabilir, uygun programlar vasitasiyla
orijinal hali ile kopyalanmis halinin karsilastirilmasi1 yapilabilir. Fakat klasik delillerde
bu yontemleri uygulamak ¢ok da kolay degildir. Ornegin bir kan 6rnegini kopyalayip,

kopyasi tizerinde inceleme yapmak miimkiin degildir.

2.6.6.2. Elektronik Delil ile Arasindaki Farklar

Dijital delil ile elektronik delil hem uygulamada hem de doktrinde birbiriyle siklikla
karigtirilmakta ve birbirlerinin yerine kullanilmaktadir. Bu kavramlarin ne oldugu tam
olarak anlasildiktan sonra elde edilen delilin elektronik mi dijital mi olduguna karar

vermek daha kolay olacaktir.

Elektronik, elektrik kullanarak bilgi isleyen, tasiyan veya depolayan elemanlar1 ve
sistemleri inceleyen bilim dalidir. Ozellikle serbest elektronlarin denetimini konu alir.
Elektronik devre ve elemanlar1 kendi i¢inde analog ve sayisal olarak iki gruba ayrilir.
Analog devreler kesintisiz ve siirekli (siniizoidal) sinyal kullanan devrelerdir. Dijital
devreler ise ayrik (discrete) veya kesik sinyal kullanan devrelerdir. Gerilim seviyeleri 0

ya da 1 degerini alan iki tabanli sistem kullanilir.
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Sekil 2. 3. Kare Dalga (Dijital Sinyal) ve Siniis Dalgasi (Analog Sinyal)
Elektronik sistemlerde dijitalin analoga gore belirgin iistiinliikleri vardir. Bunlarin
basinda, dijital bilginin analog bilgiden daha etkin ve giivenli olarak islenebilir ve
iletilebilir olmasidir. Ayrica bilginin saklanmasi1 gerektiginde dijital bilginin biiylik bir
iistiinliigii vardir'®. Yani dijital sistemlerde bilgi saklanmasi daha kolaydir. Dijital
sistemlerde kullanilan yontemlerle bilginin bir yere konmasi, onun alinmasi ve gerektigi
kadar elde tutulmasi mimkiindiir. Dijital devre tasarimlar1 sistemdeki islemler
saklanabilen komutlar tarafindan kontrol edildiginden analoga gore daha kolaydir. Bu
devrelerde islemler programlanabilir yapiya sahiptir. Dijital devrelerde daha ¢ok sayida

devrenin entegre icerisinde bulunmasi ve bunlarin birbiriyle irtibatt miimkiindiir.

2.7. Dijital Delillerin Elde Edilmesi

Dijital delillerin elde edilme siirecleri kendine has 6zellikleri olabilmekle birlikte diger
delillerin elde edilmesinde bagvurulan koruma tedbirlerinden 6zellikle arama, el koyma
iletisimin denetlenmesi gibi tedbirlerle ortak 6zellikleri barindirmakta ve ¢ogunlukla
somut bir durumda kesisebilmektedir. Nitekim CMK’daki diizenlemelere bakildiginda
bilgisayar ile ilgili arama ve elkoymaninin arama ve elkoyma tedbirlerinin veriye
yonelik 6zel hiikiimler niteligi tagidigr goriilmektedir. Bu nedenle 6ncelikli olarak genel
olarak koruma tedbirlerinin ile ilgili ¢erceve ¢izilecek ve sonrasinda dijital delillere

yonelik diizenleme ve yontemler incelenecektir.

2.7.1. Arama

Hukuki anlamiyla “arama” suga iliskin belgelerin elde edilmesi yahut sug¢ siliphesi
altindaki kimsenin yakalanabilmesi i¢in bir isyeri, tlizeri, evi yahut esyasinda
gergeklestirilen aramadir™®. Koruma tedbirlerinden birisini teskil eden arama, kamusal

giivenligin ve diizeninin saglanabilmesi bakimindan sucu isledigi yoniinde kusku

167 Engin, Mustafa/Engin, Dilsad, “Sayisal Elektronik (Ders Notu)”, Ege Universitesi, izmir, 2015, s.6.

168 Keskin Kiziroglu, Serap. "5271 Sayili Ceza Muhakemesi Kanunu'nda Basit Arama (Adli Arama)".
Ankara Universitesi Hukuk Fakiiltesi Dergisi 58, 2009, 139-168, s. 145.

50



bulunan siipheli/samig1 yakalayabilmek amagli onun {ist, arag, esya, ikamet ve
belgelerinde arastirllma yapilmasi islemini ifade etmektedir. Arama islemi
gerceklestirildiginde, islem yapilan kimselerin 6zel ve aile hayatinin gizliliginin

sinirlandirildigs ifade edilebilir™®®.

Arama, sugu ortaya ¢ikarmada etkisi bulunabilecek belge niteligine sahip nesne yahut
saklanan ve sug siiphesi altindaki siipheli/sanigin bulunabilmesi adina yapilan aragtirma
islemidir. Hukukumuzda aramanin iki tiirti bulunmaktadir. Bunlar 6nleme ve adli arama
seklinde adlandirilmaktadir. Koruma tedbirleri ¢ergevesinde onemi bulunan arama adli
aramadir. Anayasada yahut yasalarda aramanin tanimina yer verilmemistir. “Adli ve
Onleme Arama Yénetmeligi” (Arama Yonetmeligi) m. 5° te arama tanimlanmistir.
Diizenleme uyarinca adli arama “su¢u isleyen, islenmesinde yardimct olan yahut suca
katilan siipheli veyahut samigin yakalanabilmesi ve gercegin bulunabilmesi bakimindan
gerekli nesne/delillerin ele gegirilebilmesi i¢cin bir kimsenin iistii, ikameti, belgelerinde
vapilan arastirma” dir. Adli arama isleminin hukuksal dayanagimi CMK. teskil

etmektedirt’.

Arama yonetmeliginde onleme aramasinin tanimi yapilmamustir. Onleme aramast “milli
giivenligi ve toplum diizenini saglamak, toplum ahlakini ve saghgint korumak, temel hak
ve ozgiirliiklere miidahale edilmesine engel olmak, saldirilari onlemek, tasinmasi
sakincali ve yasak olan silah ve diger patlayici maddeleri tespit etmek icin kabul
edilebilir ve makul bir sebebe bagl olarak yapilan arastirma islemidir” seklinde
tanimlanmaktadir. Onleme aramasini yapan personel, yetkili makamlardan almis
olduklar1 yazili emir yahut gecikmesi durumunda sakincali olabilecek hallerde miilki

amirden alman yazili emirle hareket etmektedirler'’.

CMK. m. 116. madde ve devaminda arama konusunda diizenlemelere yer verilmistir.

Arama m. 116’ da yasa yapict tarafindan tanimlanmistir. Diizenlemede suga iliskin

169 Soyaslan, D. “Ceza Muhakemesi Hukuku”, Ankara: Yetkin Yayin., 2020, s. 292; Yenisey, F. “Arama
Hukukuna Giris”, Istanbul: Ulus Basim Yayin, 2006, s. 7; Karakehya, H. Ceza Muhakemesi Hukuku,
Ankara: Savas Yaym., 2015, s.315; Cicek, 1. “drama (Adli ve Onleme Aramasi)”, Istanbul: Kazanci
Hukuk Yaym., 2009, s.53; Saygilar, Y. F. “Arama”, Ugur Alacakaptan’a Armagan, Istanbul: Istanbul
Bilgi Universitesi Yaymn., 2008, s.680; Sirma, O. “Giincel Olaylar Cercevesinde 5271 Sayili Ceza
Muhakemesi Kanununda Arama”, Terazi Aylik Hukuk Dergisi, (34)., 2009, s.29; Erdem, M. R.
“Olaganiistii Hal ve Avukat Biirolarinda Arama”, 1zmir Barosu Dergisi, (3), 115-150, 2016, 5.115-116.

0 Yimaz, Y. “Bir Ceza Muhakemesi Hukuku Islemi Olarak Adli Arama”, Tirkiye Barolar Birligi
Dergisi, 2016, 247-304, s. 253.

Y1 Bilen, M. “Adli Arama ve Onleme Aramasi” (Yaymlanmanus Yiiksek Lisans Tezi). Dicle Universitesi
Sosyal Bilimler Enstitiisii, Diyarbakir, 2006, s.50.
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delillerin ele gecirilmesi yahut yakalanmasma iliskin makul siipheye sahip
slipheli/sanigin evi, esyasi, isyeri, Uistii yahut bu kimsenin 6teki yerlerinin aranmasina
imkan bulunmaktadir. CMK. m. 117" ye gore, siipheli/sanmigin ele gecirilebilmesi
veyahut suca iliskin delillerin ele gecirilebilmesi bakimindan bu kimselerin haricinde
kalan o6teki kimselerin esyasi, evi, iistii, isyeri veyahut o kimselerin baskaca yerlerde
arama islemin yapilabilmesi miimkiindiir. Koklayip algilanan, gozle goriiliir yahut
isitilebilir olan deliller, aramanin igerisinde sayilmamaktadir. Haricen bakildiginda
herkesin gorebilecegi delillerin alinmasi i¢in arama islemine gerek bulunmamaktadir.
Arama islemi yapilirken fener ve diirbiin gibi aletleri kullanmak durumda bir degisiklik

yaratmamaktadlr172 .

Ceza muhakemesinde amaclanan maddi gergegin elde edilmesidir. Arama isleminin
amact bu islemin tiirline gore farkliliklar gostermektedir. Aramanin genel amaci
kamusal diizenin saglanmasi, sula ve suglular ile miicadele etmektedir. Arama islemi,
bireysel hak ve oOzgiirliikler ile kamusal yararin cakismasina neden olmaktadir. Bu
cakisma halinde kamusal yarar goézetilmekte, bireysel kimi hak ve Ozgiirliikkler

konusunda sinirlamalara yol agilabilmektedir'’,

CMK. m. 116’ da arama tedbirinin amac1 ifade edilmektedir. Diizenlemede bu amacin,
bir sugu isledigi konusunda siiphe bulunan yahut sugu isledigi tespit edilen kimselerin
yakalanmalar1 veyahut sugun islenisinde ya da olayda kullanildig1 diisiiniilen delillerin
toplanmasi oldugu ifade edilmektedir. Aramanin bu amaclardan birisi yahut ikisi
bakimindan yapilabilmesi miimkiindiir'™. Onleme aramasinin amaci “Polis Vazife ve

1755,

Salahiyet Kanunu (PVSK.) m. 9’da ifade edilmistir. Buna gore onleme aramasi

sugun islenmesinin Onlenebilmesi amaciyla yapilmaktadir. Onleme aramast “milli

172 Yenisey, Feridun, “Insan Haklar: A¢isindan Arama, Elkoyma, Yakalama ve Ifade Alma”, Ankara:

AUSBF Insan Haklar1 Merkezi Yaym., 2005, s.7; Sentuna, M. T./Polat, G. “Ceza Yargilamasi
Hukukunda Arama”, Adalet Dergisi, (14)., 2003, s.223; Giilsen, R. “Yeni Ceza Muhakemesi Kanununda
Arama”, Hukuki Perspektifler Dergisi, (3), 2005, 5.90

1% yalgin, H. “Onleme Aramast” (Yaymlanmamis Yiiksek Lisans Tezi). Selguk Universitesi Sosyal
Bilimler Enstitiisti, Konya, 2010, s.7.

174 Sarigiil, A.T. “Ceza Muhakemesi Hukukunda Bir Koruma Tedbiri Olarak Arama”, Askeri Adalet
Dergisi, (113)., 2002, 5.71; Aldemir, H. “Adli — Onleme Arama ve Elkoyma”, Ankara: Adalet Yaymevi,
2018, s.15.

175 4/7/1934 tarih. ve 2751 sayili. R.G. ile yaymlanmustir.
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giivenlik, genel ahlak ve saglhk, kamu diizeni, baskalarimin hak ve oézgiirliiklerine

yénelik bir tehlikenin onlenmesi” gibi amaglarla gerceklestirilmektedir’.

2.7.1.1. Arama islemine Hakim Olan Tlkeler

Arama islemine hakim ilkelerden birincisi hukuk devleti ilkesidir. Bu ilke, kisilere
hukuki giivenligi temin etmeyi, devletin islem ve eylemlerinde hukuk kurallarini
gbzetmeyi ifade etmektedir. Anayasa m. 2’ de Tiirkiye Cumhuriyetinin insan haklarina
saygili bir hukuk devleti oldugu vurgulanmaktadir'’’. AYM bu ilkeye “Insan haklarina
saygilt ve bu haklart koruyucu adil bir hukuk diizeni kuran ve bunu devam ettirmekle
kendini yiikiimlii sayan ve faaliyetlerinde hukuka ve anayasaya uygun devlettir”

bi¢iminde tanim yiiklemistir''®.

Hukuk devlet ilkesinin {i¢ temel ayagi bulunmaktadir. Bunlar1 su sekilde siralayabilir.
Insan haklarm gergeklestirme; adaleti saglama ve giivenligi temin etme. Bu bakimindan
hukuk devletinin, insan haklarini1 gozeten, temel haklar1 ve 6zgiirlikkleri yansitmay1
amaglayan, adaletin saglanmasi bakimindan toplumun diizeni ve glivenligini amaclayan

yonetimi bi¢imi oldugu belirtilebilir ",

Toplumda yasam siirmenin 6n kosullarindan olan giivenligin temini ve toplumun
diizeni, hukuk devleti acisinda da birinci kosuldur’®. Adalet ve esitlik terimleri de bu
ilkenin ayrilmaz bir parcasini teskil etmektedir. Hukuk devletinden bahsedilebilmesi
i¢in yalnizca yasalarin hukukun genel prensiplerini gézetmesi ve insan haklarina iligkin
koruyucu kurallar1 ihtiva etmeleri yetmemektedir. Uygulamada da bu yasalara ve

hukukun genel prensiplerine gore hareket edilmesi gerekmektedir181.

Hukuk devleti olabilmenin kosullarindan digeri, yasalarla kurulan bagimsiz ve tarafsiz
mahkemelerin mevcut olmasi, adil yargilanmanin kosullarini saglamaktadlrlgz. Hukuk

devletinde temel haklar ile ozgiirliikklere yansidigi anlami, bunlarla yakin bir iligkiye

76 Eryilmaz, M.B. Tiirk ve ingiliz Uygulamasinda Durdurma ve Arama, Ankara: Segkin Yayn.., 2003,
s.161.

7 Ozbudun, s.89.

178 AYM. 11.10.1963T. 124/243K. https://www.anayasa.gov.tr/tr/kararlar-bilgi-bankasi/ Cevrimici Erisim
Zamani, 05.05.2022.

1 Oztirk, Bahri. "Yeni Ceza Muhakemesi Hukukunun Yeni Ceza Muhakemesi Kanunu®,
http://www.ceza-bb.adalet.gov.tr/makale/l 13.doc, 2005, Cevrimigi Erigsim Zamani, 05.05.2022.

180 Oztiirk, Bahri "Ozgiirliik I¢inde Giivenlik: Yeni Ceza Muhakemesi Kanunu™: Hukuki Perspektifler
Dergisi, 3. say1, Istanbul, 2005, s.5.

181 Eryilmaz, s. 21.

182 Inceoglu, Sibel, “Insan Haklari Avrupa Mahkemesi Kararlarinda Adil Yargilama Hakki”, Istanbul,
2005, s. 168

53


https://www.anayasa.gov.tr/tr/kararlar-bilgi-bankasi/

sahip oldugu koruma tedbirleri agisindan da kendini gostermesidir. Hukuk devletinde
kisilere 6zel ve aile hayatlarinda 6zgiir, huzurlu ve onurlu ortamlar sunulmaktadir.
Bundan dolayr hukuk devletiyle yonetilen bir sistemde koruma tedbirlerinin
uygulanabilme kosullarinin daha evvelde belirlenmesi, bu tedbirlerin uygulandigi
kimselerin miiracaat edebilecekleri yargi mekanizmalarmin teskil edilmesi

gerekmektedir'®.

Buraya kadar anlatilanlardan hareketle arama tedbiri bakimindan yasalarda siki
kosullarin 6ngdriilmesi ve bu konuda kisilere gidebilecekleri mekanizmalarin kurulmasi
gerekmektedir. Dolayisiyla arama kararmi veren ve buna karst bagvurulabilecek
mekanizmalarin adalet ve esitlik ilkesiyle siki1 irtibatinin olugturulmasi hukuk devletinin
bir geregidir. Sonu¢ olarak kosullarin saglanmasi bakimindan gerekli Onemin
gosterilmesi ve tedbire miiracaat edecek gorevlilerin keyfilige kagmadan, orantili ve
insan haklarin1 gozeterek hareket etmeleri bu ilkenin ceza muhakemesindeki

yansimalarindan birisidir'®*,

Arama islemine hakim ilkelerden ikincisi orantililik ilkesidir Ceza muhakemesi
islemlerinden umulan fayda ile bu islemlerin sonucunda ortaya ¢ikabilecek zararin
arasinda makil bir dl¢iiniin bulunmas1 gerekmektedir. Iste orantililik ilkesi, s6z konusu
hususta bir oransizligin bulunmasit halinde islemin yapilmamast sonucunu
dogurmaktadir. Orantililik ilkesi esitligi ifade etmemekte, muhakeme islemiyle
goriilmek istenilen yararla verilebilecek zararin arasinda belirli bir 6l¢li bulunmasim

kastetmektedir'®®.

Hukuk devletinde bulunmasi gerekli ozellikler arasinda “devletin eylemleri ile
islemlerinin orantili olmasi” da bulunmaktadir. Bu ilke hukuk devleti ilkesinin
gerektirdigi asirilik hallerinden kagmilmasint gerektirmektedir. Buna gore koruma
tedbirlerine hilkmedildiginde orantililik ilkesine riayet edilmelidir. Arama tedbiri
uygulanirken beklenen yarariyla miidahalede bulunulan menfaatler arasinda orantili
olunmasi, bunlar arasinda makul bir dengenin bulunmasina dikkate edilmesi zorunludur.

Dolayisiyla arama islemiyle miidahale edilen menfaatin arasinda kabul edilebilir bir

183 BGzbek, Veli Ozer, “Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama”, Segkin Yayinevi,
Ankara, 1999, s.22.

184 Aksoy, Semsettin, “Onleme ve Koruma Tedbiri Olarak Arama”, Yaymlanmamus Yiiksek Lisans
Tezi, TUSBE, Istanbul, 2006, s.12.
185 Oztiirk, Bahri. “Ceza Hukuku ve Emniyet Tedbirleri Hukuku”, Ankara, 1992, s. 6.
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denge bulunmalidir. Orantili olunmasi, arag¢ ile beklenen amacin, uygulanan metotla

hedeflenen amacin belirli bir dengede bulunmasi anlamina gelmektedir'®®.

Arama tedbirinin temel haklara aykirilik teskil etmesi nedeniyle bu tedbir agisindan
orantihilik ilkesinin 6zel bir anlami bulunmaktadir'™®’. Orantililik ilkesi dayanagini,
hukuk devleti ilkesinin yani sira, temel haklar ve 6zgiirliiklerden almaktadir. Ciinkii,
arama tedbiri bireylerin kisilik haklarini agir sekilde zedelemektedir. Orantililik ilkesine
bundan dolay1 arama kararlarinin alinma ve bu kararlarin tatbikinde 6zel olarak dikkat
edilmelidir. Bu bakimdan aramanin yapildig1 sirada uygun delillere ulasilacaginin
beklenmesi ve elde edilecek delillerin 6nemli bir yeri bulunmaktadir. Yalnizca, eylemin
agirliginin bir 6nemi bulunmamaktadir. Buna gore arama islemi sugun agirlik ve sugun
islendigine iliskin kuskunun siddetiyle uygun bir oranda ger(;eklegtirilmelidirlgs.
Dolayisiyla aramaya miiracaat edilmekle temel haklarin ihlal edilmesi ve isin 6nem ve

stiphenin agirligi uygun bir iliski igerisinde olmalidir.

Arama ceza muhakemesi bakimindan yararli yahut uygun olmalidir. Faile ve delillere
ulagilmasi: yahut bulunduklarinda ceza muhakemesinin dogru big¢imde yliriitiilerek

sonuclandirilmasi beklenmelidir*®.

Orantililik ilkesinin sonucu olarak, bulunmak istenilen seyin yahut kisi/lerin arama
kararinda imkéan elverdigince gosterilmeleri ile temel haklarin ihlaline bir sinirlama

190

getirilmektedir™". Bagka bir anlatimla, arama igleminin kapsaminin tespit edilirken

orantililik ilkesinin her zaman i¢in dikkate alinmasi gerekmektedirlgl.

Arama tedbirinin uygulanmasindaki amacin siipheli/sanigin yakalanabilmesi ve
delillerin ele gecirilmesi olmasi karsisinda, slipheli/sanigin yakalandigi yahut delillerin
ele gecirilmis olmasi halinde, bundan bdyle arama tedbirinin uygulanmasina ihtiyag
kalmayacaktir. Ciinkii, arama islemine miiracaat edilmesi, elde edilmek istenilen

faydanin elde edilmesi i¢in uygun ve gereklilik icermemektedir. Bu durumun tersine

188 Cihan, Erol/Yenisey, Feridun, “Ceza Muhakemesi Hukuku”, 3. Bas1, Istanbul, 1998, 5.201.

187 Fezer, Gerhard, “Strafprozessrecht 1”, Miinchen 1986, s. 140; Ozbek, Arama, s. 34.

188 zbek, Arama, s. 34.

189 Onder, Ayhan, “Ceza Muhakemeleri Usulii Hukukunda Arama”, THFM, C. XXIX, S. 3, s. 430.
10 Ozbek, Arama, s. 34.

191 Ozbek, Arama, s. 33.
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hareket edildiginde temel haklar ve 6zgiirliklerin siirlandirilmast ile ortaya ¢ikacak

zarar sdz konusu olacaktir'®?.

Arama islemine hakim ilkelerden bir digeri diiriist islem ilkesidir. Bu ilkenin amaci,
ceza yargilamasinin, bireylerin yaniltilmasi yahut zorlanmasi gibi iradelerini kisitlayan
yahut kendilerini savunmasina kisitlama getirilmeksizin, hukuk devleti ilkesinin
gozetilerek, yasayla 6ngoriilen esaslara gore gergeklestirilmesidir'®. Dolayistyla bu ilke
hukuk devleti olma ilkesinin sonuglarindan birisidir. Bu ilke gerek sorusturmada
siiphelinin gerekse kovusturmada sanigin haklarinin gozetilmesi gerekli kildig1 kadar,
delillerin diiriist bir sekilde ve tarafsiz olarak toplanmasini ifade etmektedir. Buna gore
bireylerin temel haklar1 ve Ozgiirliikklerine miidahalede bulunmayi gerekli kilan
tedbirlere yasaya bagli kalarak ve makul nedenlerin bulunmasi halinde orantili sekilde

basvurulmasi gerekmektedir194.

Iddia ve savunma makamlarmin faaliyetlerinin gerektigi sekilde gerceklesmesine engel
olunmasi; sézgelimi bunlardan birisine digerine karst ayrimda bulunulmasi halinde bu
ilkeye aykirilikta bulunulmus olunacaktir. Bu ilke bati iilkelerinde silahlarin esitligi
ilkesi olarak anilmaktadir. Silahlarin esitligiyle kastedilen iddia ve savunma
makamlarina her yoniiyle esit olmasi1 demek degildir. Giiniimiizde silahlarin esitligiyle
ifade edilen savunma makamina hukuk devleti ilkesinin geregi olarak taninan haklariin

kullanabilmesine miisaade edilmesidir'®.

Arama islemine hakim ilkelerden bir digeri 6zel hayatin gizliligi ilkesidir Hukuk
devletinin hakim oldugu bir sistemde bireylere maddi/manevi sahip olduklarini arzu
ettikleri bicimde gelistirebilecekleri ve ona sekil verebilecekleri 6zgiir bir yasam alani

taninmaktadir.

Ogretide insanm sosyal bir varlik olmasi nedeniyle yasamm sadece oteki bireylerle

stirdiirebilecegi ve bireyin yasaminda iki cihet bulundugu belirtilmektedir. Bu yonler,

192 Bzbek, Arama, s. 33.
198 Oztiirk/Erdem, s. 166.

1% Tezcan, Durmus/Erdem, M Ruhan/Sancakdar, Oguz, “Avrupa Insan Haklari Sozlesmesi ve
Uygulamas:”, Adalet Bakanlig1 Egitim Daire Baskanlig1 Yaym., Ankara Acik Cezaevi Matbaasi, Ankara,
2004, 5.206.

1% Danigtay. 10. D, 3.11.1998T. 7166/5511, DD. S. 99, lexpara.com.tr, Cevrimi¢i Erisim Zamani,
04.05.2022.

56



bireyin genel ve 6zel yonleri olarak ifade edilebilir. Bireyin hayatindaki 6zel yoniiniin,

onun “dzel yasam1” ve “6zel yasamnin gizli alam” seklinde iki ciheti bulunmaktadir'®®.

Bireyin yasaminin genel yani korunmasi gerekli bir gizlilige sahip olmadigindan
konumuza bakan yoniiyle bir 6zellik arz etmemektedir. S6z gelimi kamuya agik
alanlarda bireyin davranislar1 ve sozleri herkesce goriilmekte ve isitilmektedir. Diger
yandan bireyin yagaminin 6zel yoni hukuk devletinde korumaya alinan alanlardandir.
Yasamin gizli alaninin mutlak bi¢imde korunmas1 ve dokunulmamasi zorunludur. Ozel
yasam ise nisbi olarak korunmaktadir. Bireyin 6zel yasami dar bir ¢er¢eveye sahip olup
aile igerisinde bahse konu olabilmektedir. Yasamin gizli alan1 yalnizca bireyin kendisini
ilgilendirmektedir. Bu alan onun disinda bagka kimse tarafindan miidahalede
bulunulamaz. Dolayisiyla bu alana higbir sekilde dokunulamaz. So6zgelimi, suca

sebebiyet vermemek kosuluyla, bireyin cinsel hayat1 tiimiiyle kendisiyle ilgilidir197.

Anayasada herkesin 6zel yasami ve aile hayatina saygi duyulmasi talep hakkinin
bulundugu ifade edilmektedir. Ozel yasamin gizliligi ve aile yasamin gizliligi miidahale

198

edilemez alanlardandir™". Herkesin haberlesme 6zgiirligii bulunmakta, bu alanda da

gizlilik asil kuraldir'®®

. Kanunda acikg¢a gosterildigi durumlarda bir hakim kararinin
bulunmadikga, ayn1 nedenlere dayali olarak gecikmesi halinde sakinca tegkil edebilecek
durumlarda kanunun yetkili kildig1 makamin yazili emri olmadik¢a bireylerin iistleri,

evraklari, egyalar1 ve konutunda arama ger(;eklestirilemezzoo.

Ozel yasamin korunmasi konusunda yasayla bazi simirlamalar getirilebilmektedir.
Bireylerin telefon goriismelerini dinleme, cinsel yasamina miidahalede bulunma,
kisilerin 6zel belgelerini arama ve onlara elkoyma bireyin 6zel yasamina miidahale
anlamma gelmektedir. Bu nedenle séz konusu husular ATHS. m. 8/2. fikra uyarinca
yasayla smirlandirilmalidir. Bunun gozetilmemesi durumunda bahse konu diizenlemene

aykirilik bahse konu olacaktir. Dolayisiyla bireylerin telefon goriismelerinin dinlenmesi

196 Oztiirk, Bahri, “Ceza Muhakemesi Hukukunda Kogusturma Mechuriveti” (Hazirlik Sorusturmast),
DEUHF. Déner Sermaye Isletmesi Yayin., Ankara. 1991, s. 76.

197 Oztiirk/Erdem, s. 175.
198 Anayasa m. 20.

199 Anayasa m. 22.

20 Anayasa m. 20-21.
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ve Orgiitlil suclarla miicadele konusundaki diizenlemelerin ayrintili diizenlenmesinde ve

bunlarin gozetilmesi gerekmektedir®.

Bireyin yagsaminin gizli alanina mutlak surette dokunulamamasinin gerekmesine karsin
bu alam ilgilendiren hususlarda koruma tedbirlerine basvurulmasi arama islemini
hukuksuz kilacaktir. S6zgelimi bireyin cinsel hayati onun yasaminin gizli alanidir.
Dolayisiyla bireyin cinsel hayatini ortaya ¢ikarabilecek belgeler lizerinde esas itibariyle
arama karar1 verilememesi gerekmektedir. Bunun yani sira sugla miicadelede bireyin
yasaminin 6zel alanini ilgilendiren bir koruma tedbirinin uygulanabilmesine olanak
bulunmalidir. Fakat, orantililik ilkesine goére bu tedbirin uygulanirken, sonugta
gerceklesmesi umulan faydasiyla ihlali gergeklesen menfaatin aralarinda dengenin de
daima gozetilmesi gerekmektedir. Dengenin, ihlal edilen menfaatin lehinde
bozulmasiyla yagamin 6zel alaninin ihlal edildiginden bahsedilebilecektir. Herhangi bir
gerekee ortaya konulmadan bireyin geceleyin ikametinde arama yapilmasi bu kimsenin
0zel hayat alanina miidahale olusturacaktir. Devletin sugla miicadelesinde gerekge

olarak bu yonteme bagvurmasi kabul edilemez?®.

Arama iglemine hakim ilkelerden bir digeri maddi gercegin arastirilmasi ilkesi ilkesidir.
Ceza muhakemesinin amaci maddi ger¢ege ulasmaktadir. Bu gercegin sekilsel olarak
arastirilmasi yetmemektedir. Zira, ceza muhakemesi 6teki muhakeme dallarina nazaran
bireyin hak ve hiirriyetleriyle daha ¢ok ilgilidir203. Yargitay bir ictihadinda ceza
muhakemesinin amacinin herhangi bir duraksama yasanmaksizin maddi gercege
erismek oldugunu ifade etmektedir. Maddi gercek arastirilirken mantik ilkelerine gore
hareket edilmelidir. Gergegin, olaya iliskin ele gecirilen kanitlar1 biitiin olarak
degerlendirilmekle bulunmasi gerekmektedir. Dolayisiyla bazi varsayimlarla hareket
edilerek gercege ulagilamaya calisilmasi ceza muhakemesinin amaciyla celismektedir.
Evrensel olarak kabul edildigi ilizere ceza muhakemesinde kusku varsa bireylerin

mahkdmiyetlerinden s6z edilemeyecektir®,

Ceza muhakemesinde delillerin serbestliginden s6z edilebilir. Maddi gercege ulasilmaya

calisilirken elde delillerin bulunmasi gerekmektedir. Dolayistyla muhakemede her tiirlii

201 Tezcan, Durmus, “Avrupa Insan Haklar Sézlesmesi Isiginda Adli Kolluk”, Ceza Adalet Sistemi ve
Polis Sempozyumu, Dizi 5, Ankara, 1998, s.16, 197.

22 Ozbek, Arama, s. 31.
203 Bryilmaz, Arama, s. 145.
24 Yargitay. CGK. 19.4.1993T., 6-79/108K, YKD, lexpara.com.tr, Cevrimigi Erisim Zaman1, 04.05.2022.
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delilden yararlanilabilecektir. CMK. 217/2. uyarinca siipheli/saniga ithaf edilen sugun
ispatinda, hukuka uygun olarak ele geg¢irilen her tiirlii delile dayanilabilecektir. Bu
delillerin degerlendirme serbestligi olarak da ifade edilmektedir. CMK. 217/1. uyarinca
muhakemede tartisilan deliller esas alinarak hakim vicdani kanaatine gore bir sonuca

ulasacaktir®®.

2.7.1.2. Arama Yapmanin Sartlari

Yukarida da ifade edildigi tizere “siiphe” gergeklesmesinde olasilik bulunan olaya
iliskin olusan kanaat anlamina gelmektedir. Ceza yargilamasi su¢ siiphesi iizerine
kuruludur®®. CMK.nin diizenlemelerinde dért tiir siipheden bahsedilebilir. Bunlar

basit, yeterli, kuvvetli ve makil siiphe olarak adlandirilmaktadir®®’

. Arama Y 6netmeligi
m. 6’da makdl slipheye tanim getirilmistir. Buna gore somut olaylar iizerinde hayatin
olagan akiginda duyulan siiphe makdl siiphedir. Makiil siiphenin uygulamadaki karsiligi,
tarafsiz ve normal zekaya sahip bir kimsenin bakis agisiyla bir kimse yahut esyanin suga

iliskin olduguna kanaat getirilmesidir®.

CMK. m. 116 uyarinca bir arama isleminin gergeklestirilebilmesi ortada makil
stiphenin bulunmasi kosuluna baglanmistir. Buna gore su¢ isledigi konusunda kusku
duyulan kimsenin yakalanabilmesi yahut sucun iglendigine iliskin belirleyici olabilecek
delilleri toplayabilmek bakimindan makil siipheye ihtiya¢ bulunmaktadir. Makl siiphe,
her somut olayin kendine 6zgii kosullar1 igerisinde degerlendirilmelidir. Bundan dolay1
makil siiphenin bulunup bulunmadiginin takdiri, arama kararim1 verme konusunda

yetkisi bulunan makamlarca yapilmaktadir®®.

Anayasa m. 20 ve 21’ e gore bir aramadan bahsedilebilmesi i¢in yetkili makamlarca
verilmis bulunan bir arama kararinin yahut emrinin mevcut olmasi zorunludur. Arama
Karari, CMK. m. 119 ve Arama Yonetmeligi m. 7 uyarinca usiliine uygun olarak
hakimden alinmalidir. CMK. m. 162 ve Arama Yonetmeligi m. 7 uyarinca hakimin
arama karar1 vermeye yetkisi bulunup, sorusturmada Sulh Ceza Hakimi yetkilidir.

Kovusturmada davayr géren mahkemece arama kararinin verilebilmesi miimkiindiir.

205 Sahin, Cumhur, “Ceza Muhakemesi Kanunu Gazi Serhi”, Ankara, 2005, s. 658, 679.
206 Giiltekin, s.121.

207 Bilen, s.41.

2% Yenisey, F. “Adli Arama, Cagin Polisi Dergisi”, (144), 2013, s.15.

29 Goziibityik, A. S./Gélciiklii, A. F. “Avrupa insan Haklar1 Sozlesmesi ve Uygulamasi: Avrupa Insan
Haklar1 Mahkemesi Inceleme ve Yargilama Yontemi”, Ankara: Turhan Kitabevi, 2016, s.231.
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CMK. m. 33 uyarinca arama karar1 konusunda savcinin yazili yahut sdz goriisiiniin

almmasinda zorunluluk éngériilmiistiir™®,

CMK. m. 119 uyarinca gecikmesi halinde sakincalarinin ortaya ¢ikabilecegi bir
durumda savci  yahut kolluk amirince yazili arama emriyle aramanin
gerceklestirilebilmesi mimkiindiir. Geciktiginden sakincalarin ortaya ¢ikabilecegi
durumlar her somut olay bakimindan farkliliklar gosterebilmektedir. Bunun takdiri

Cumhuriyet savcisina aittir®™.

Kolluk amiri tarafindan verilecek yazili emirler isyeri, konut yahut kamuya acik
olmayan oOteki kapali mekanlarla buralarin eklentilerin  dahilinde aramanin
yapilabilmesine olanak yoktur. Buralarda yapilacak aramalar i¢in hakim yahut savcinin
yazili emrine gereksinim bulunmaktadir. Arama emirleri yirmidort saat icerisinde
hakimin onay1 gereklidir. CMK. m. 119 ve Arama Yonetmeligi m. 7 uyarinca kolluk
amirince verilecek yazili emirle gerceklestirilen aramanin neticesi derhal savciliga
bildirilmelidir. Arama emrinin hakimin onayini gerektirdigi konusunda bir diizenlemeye
gidilmemistir212.

Hakimden alinan arama Kkararlar1 yahut yetkili makamlarca g¢ikarilan arama emrinin

tagimasi gerekli hususlar su sekilde siralanabilecektir. CMK m. 119 ‘a gbre bunlar;

e Arama yapilmasini gerektiren eylem.

e Yakalama amaci bulunan arama iglemlerinde siipheliye ait kimlik bilgisi.

e Aramanin yapilmasi istenilen yere ait acik adres bilgileri.

e Arama yapilacak esyaya iliskin bilgiler.

e Arama kararinin yahut emrinin ne kadar gegerli olacag:.

e Savci tarafindan hazirlanan yazili emre gecikmesi halinde sakincalarin ortaya
cikabilecegi duruma iligkin agiklama. Ayrica bu durumda savciya ne sekilde

ulasildigindan ve ni¢in ulasilamadigina iliskin a(;lklarna.213

219 Onan, O. “Ceza Muhakemesi Hukukunda Arama” (Yaymlanmamus Yiiksek Lisans Tezi). Dokuz Eyliil
Universitesi Sosyal Bilimler Enstitiisii, {zmir, 2009, s.37.

211 Seyyidoglu, Muhammed Siddik. “Ceza Muhakemesi Hukukunda Arama ve Elkoyma” insan ve Sosyal
Bilimler Dergisi (JOHASS), 4 (1), 11, 2021, s. 16.

#2 Yilmaz, 2016, 5.265.
23 CMK. m. 119 ve Arama Yonetmeligi m. 7.
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2.7.1.3. Hukuka Aykir1 Olarak Yapilan Arama

CMK. m. 116 uyarinca sucu isledigi konusunda makl siiphe duyulan kimselerin esya,
iist, konut, isyeri ve bu kimsenin 6teki yerlerinde arama yapilabilecektir. Aramanin
amagclar1 arasinda siipheli/sanigin yakalanmasi da bulunmaktadir. Kimi hallerde bu
kimselerin disinda kalan kisiler bakimindan da aramalar yapilabilmektedir. CMK. m.
117 uyarinca arama isleminin amaci dogrultusunda siipheli/sanigin yakalanabilmesi
yahut suca iligkin delillerin ele gegirilebilmesi bakimindan siipheli/sanigin haricindeki
kimseler de arama iglemine tabi olabilmektedir. Bu kapsamda yer alan kimseler sucla
ilgileri olmayan, siipheli/sanigin yahut suca iligkin delillerin oldugu yerde bulunan
kimselerdir. Yasa yapici bunlarin aranabilmesi i¢in makul siiphe ve somut bulgularin

varligini aramaktadir™*,

Arama kararinin verildigi hallerde kararda imzasi bulunan hdkim de aramaya
katilabilecektir. Savcinin istirak ettigi arama islemlerinde zabit katipleri de
bulunmaktadir. Zira, CMK. m. 169 uyarinca sorusturma islemleri tutanak altina alinmal
ve katibin bunu imzalamasi gerekmektedir. Arama islemine katilan hakim yahut savci,
islem sirasinda gozetmenlik gorevi gormektedir. Arama iglemleri kolluk tarafindan

yap11maktad1r215.

Aramalarin belli siirelerde gerceklestirilmesi gereklidir. CMK. m. 119/1. ¢ bendi
uyarinca arama kararinda yahut emrinde Ongoriilecek makul siirelerde aramanin
gerceklestirilip islemlerin sonlandirilmast gerekmektedir. Buna gore arama kararinda
yahut emrinde bu siirelerin belirlenmesinde zorunluluk bulunmaktadir. Bu siireler olay:
ozellikleri dikkate alinarak belirlenmelidir. CMK. m. 118 uyarinca aramalarin esas
itibariyle gilindiiz yapilmas1 gereklidir. Bu kural konutlar, igyerleri ve oteki kapali yerler
bakimindan gegerlidir. Kimi hallerde g606216 de arama islemleri yapilabilmektedir.
Stipheli arama isleminin gece yapilmasi konusunda riza gosterirse aramanin gece

yapilabilmesi de miimkiindiir. Bunun yani sira giindiiz vaktinde baslatilan arama geceye

24 Tagdemir, K./Ozkepir, R. (2010). “Ceza Muhakemesi Kanunu Serhi”, Ankara: Turhan Kitapevi., 2010,
S. 429.

215 Aydin, Arama ve Elkoyma, $.59.

28 TCK. m. 6. uyarinca gece vakti, giinesin batmasindan bir saat sonrasi ile giinesin dogmasma 1 saat
kala arasindaki stiredir.
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de sarkabilmektedir. Bu durum aramanin ayrintili olarak yapilmasinda gereklilik

bulunmas1 nedeniyle isleminin hukuka aykiri olmasina neden olmayacaktir®!’.

CMK. m. 118, Arama Yonetmeligi m. 31, PVSK. m. 7 uyarinca aramanin bazi
durumlarda gece yapilmasima imkan bulunmaktadir. Bunlar sugiisti durumlari,
gecikmesi halinde sakincalar1 olabilecek haller, firari sahislarin yakalanabilmesi igin
gerekli olan durumlar ve gece vaktinde herkesce girilebilir durumdaki umuma agik

eglence yer ve isyerleridir®®,

CMK. m. 119/5. fikra uyarinca askeri mahallerdekiler ve CMK. m.130 uyarinca
avukatlarin biirolarinda yapilacaklar savci huzurunda gergeklestirilmelidir. Bu
islemlerde savcinin bulunmamasi halinde gergeklesen aramanin hukuka aykiriligindan

bahsedilebilecektir.

CMK. m. 120 uyarinca arama yapilacak kimsenin avukati da aramanin yapildig1 sirada
orada bulunabilmektedir. Bu husus silahlarin esitligi ilkesinin bir uzantisidir. Kendisinin
siipheli avukati olduguna iliskin kimlik gostermesi, aramada bulunabilmesi igin
yeterlidir. Ayrica bir vekaletnamesinin yahut yetki belgesinin bulunmasi
gerekmemektedir. Arama yapilacak kimse avukatinin da bulunmasini isterse delillerin
kaybolmamas1 bakimindan bazi gilivenlik 6nlemlerinin alinmasinin ardindan avukatin

gelmesi beklenebilecektir. Bu beklemenin makl siirelerle olabilmesi miimkiindiir®*®.

CMK. m. 119 uyarinca saveinin istirak etmedigi konut ve isyeri gibi mekanlarin arama
islemlerinde mahaldeki komsularin yahut ihtiyar heyetinden iki kisinin katilmasi
gereklidir. Bu kimseler islem tanigi olarak adlandirilirlar. Bu kimselerin aramada hazir
edilmemesi, arama islemini hukuka aykir1 kilacaktir. Islem taniklarindan birisinin

ithtiyar heyeti, digerinin komsulardan birisi olabilmesi de miimkiindiir®,

Arama koruma tedbirlerinden birisidir ve siipheli/sanigin yakalanabilmesi yahut

delillerin ele gecirilebilmesine iligkindir. Delil arastirmasi1 yasal olmali ve dikkat

2 Albayrak, M. Notlu, “At:ifl1, Uygulamali Ceza Muhakemesi Kanunu Oz Kitap”, Ankara: Adalet Yayn.,
2016, 5.749.

8 polat, H. “Teori ve Uygulamada Cumhuriyet Savcisimin El Kitabi”, Ankara: Adalet Yaymevi. 2016,
s.715; Parlar, A. “Ceza Muhakemesi Kanunu Serhi” (Istinaf Sistemi ve Diger Yeniliklere Gore), Ankara:
Bilge Yayinevi, 2017, 5.439.

29 Gokeen, A. “Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama ve Elkoyma”, Polise
Gorev, Yetki ve Sorumluluk Veren Mevzuat Uygulamalar1 Egitim Projesi (MUYEP) Tebligleri-ll,
Ankara: EGM Yayin., 2008, 259-280, s.272.

220 Colak, H./Taskin, M. “Ceza Muhakemesi Kanunu Serhi”, Ankara: Seckin Yayin., 2007, s.533.
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edilmelidir®. Ortada bir kararin bulunmamasma karsin adeta varmuis gibi
gerceklestirilen aramanin diiriist islem ilkesini ihlal edeceginde siiphe bulunmamaktadir.
Ayni sekilde, bir arama kararinin varligina ragmen yasada ongoriilen kosullara haiz
degilse bu da ayni ilkenin ihlali anlamini tasiyacaktir. Kisaca belirtmek gerekirse bu
ilkenin ihlal edilmesi durumunda, ele gecirilen delillerin kullanilmamasi gerekmektedir.
Bu kabuliin sonucunda bu ilkenin ihlali anlamina gelebilecek aramalarin oniine

gegebilecektirzzz.

2.7.2. El Koyma

“El koyma” sozciigii zorla alma anlamima gelmektedir. Bu sozcligiin hukuki anlami,
ceza muhakemesinde ispat vasitasi olabilecek yahut miisaderenin konusunu olusturan
bir mal varligi degerinin zilyedinin tasarruf yetkisinin kaldirilip muhafaza altina

almmasidir’?®

. Anayasa yahut CMK. El koymay1 tanimlamamistir. Arama Y 6netmeligi
m. 4’te el koymanin tanimi1 yapilmistir. Buna gore el koyma “su¢ yahut tehlikeyi énleme
amagh olarak yahut su¢ delili veyahut miisaderenin konusu olmasindan dolayr esyanin,

zilyedinin rizasina bagvurulmaksizin, tasarruf yetkilerinin kaldwriimasi iglemi” dir.

Bu tanimlara gore el koyma, miisadereye konu olabilecek yahut muhakemede delil
mahiyeti bulunabilecek esyalar, zilyedinden izin alinmaksizin adliye tarafindan alinip,
esya lizerinde bulunan tasarruf yetkilerinin gegici olarak kisitlanmasi yahut kaldirilmasi
seklinde tanimlanabilecektir. Kimi hallerde esyanin zilyedinde birakilmast miimkiin
olmakta fakat fiili olarak tasarrufta bulunabilmesine izin verilmemektedir. Kimi
hallerde, esya zilyedinden fiili olarak alinmakta, tasarruf yetkileri kaldirilmaktadir. Bu

islem genel olarak arama islemiyle birlikte tatbik edilmektedir?®*.

El koyma koruma tedbirlerinden birisidir. Bu nedenle amaci ceza yargilamasinin esas
amaglar1 arasinda bulunan maddi gercegin elde edilebilmesidir. Ozel anlamiyla bakilirsa
muhakemede ispat vasitasi olarak yarar1 bulunabilecek bir esyanin adliye makamlarinca

muhafaza altina alinabilmesi yahut miisadere konu teskil edebilmesine imkan

221 Selcuk, Sami, “Kanitlarin Toplanmasinda Yasallik, Diiriistliik ve Total Ceza Adaleti”, KD. Ocak 1987,
C.3,S.2,s.87.

222 Ozbek, Arama, s. 33.
22 Yilmaz, E. “Hukuk Sozligii”, Ankara: Yetkin Yayn., 2017, 5.73.
224 Sen, E./Eryildiz, H. S. Elkoyma, Ankara: Segkin Yayin., 2017, 5.19.
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saglanmasidir®®. El koyma tedbirinin CMK. m. 248 uyarinca firari samklarm

durusmada hazir edilmesi i¢in uygulandig1 da goriilmektedir.

2.7.3. Tasinmazlara, Hak ve Alacaklara EI Koyma

CMK. m. 128 uyarinca yargilama konusu sugun islendigi ve séz konusu mal varlig
degerlinin bu su¢ nedeniyle edinildigi konusunda somut delillere dayali kuvvetli
siphenin varhigi halinde siipheli/samigin tasinmazlari, hak ve alacaklarinin el
konulabilmesi miimkiindiir. Burada {izerinde durulmasi gerekli olan durum el koyma
isleminde zilyetligin degil miilkiyetin 6nemli olusudur. Bundan dolay1 siipheli/sanigin
mal varliklarinin zilyetliginde olmasi, el koyma isleminin yapilmasina engel teskil
etmeyecektir. Tasinmazlara, hak ve alacaklara el koyma isleminde bazi kurum ve
kuruluglardan rapor istenmesi gerekebilmektedir. Bunlar arasinda Sermaye Piyasasi
Kurulu, Muhasebe ve Denetim Standartlar1 Kurumu ve Mali Suglar1 Arastirma Kurulu

sayilabilir®®,

CMK. 128/2. fikra uyarinca tasinmazlara, hak ve alacaklara el koyma isleminin
yapilabilecegi suglara iliskin diizenlemeye gidilmistir. Diizenlemede bu hususta sinirh
sayida bir sug¢ listesi belirtilmis olup bu hallerde hakimden bir el koyma karari
alimmalidir. Savcinin buna iligkin bir emir vermesi miimkiin olmamaktadir. Bu durumun
tek istisnast 5549 sayili “Su¢ Gelirlerinin Aklanmasimin Onlenmesi Hakkinda

22755

Kanunu®™ md. 17 uyarinca aklama ve teroriin finansmani suglar1 gosterilebilir.

2.7.4. Postada El koyma

Bu islem haberlesme 6zgiirliigli ve gizliligine iliskin bir koruma tedbiri 6zelligindedir.
Bundan dolay1 yasa yapict CMK. m. 129 uyarinca postada el koyma tedbiri hususi
sekilde diizenlenmistir. Diizenlemeye gore sucun delili oldugu yoniinde kusku duyulan
gonderiler agisindan el koyma yapilabilmesi miimkiin olmaktadir. Bu gonderiler
postacilik hizmetleri sunan tiim o6zel yahut yar1 resmi kuruluslarda bulunabilir.
Sozgelimi kargo kuruluslarindaki gonderiler bu sekilde bir el koyma islemine tabi

tutulabilecektir®?®,

225 Sen/Eryildiz, s.44.
226 Seyyidoglu, s. 22.
227.18/10/2006 tarih. ve 26323 sayili R.G. ile yaymlanmustir.

228 Sirma, O. “5271 Sayili Ceza Muhakemesi Kanununda Elkoyma”, Ugur Alacakaptan’a Armagan Cilt
1, Istanbul: Istanbul Bilgi Universitesi Yayin., 2008, s.648.
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Postada el koyma isleminin amaci, yasa yapicinin agik bir sekilde ifade ettigi gibi
delillerin ele gegirilebilmesidir. Buna gore mektuplar, koliler, telgraflar, belgeler,

229 (Ogretideki bazi yazarlara gore

paketler ve benzerleri bu islemin konusu olabilecektir
otobiis firmalar1 vasitasiyla gonderilenler de bu cergevede degerlendirilebilecektir.
Ancak, bu firmalar posta hizmetleri vermediklerinden postada el koyma
diizenlemelerine basvurulamamasi1 gerekmektedir. Benzer sekilde 0Ozel kisiler
vasitastyla gonderilenler de bu diizenlemeye goére el koyma islemine tabi

tutulamayacaklard1r230 :

CMK. m. 129 uyarinca postada el koyma kararin1 hakim verebilecektir. Ancak
gecikmesi halinde sakincali hallerde savcinin da bu karar1 verebilecegi kabul
edilmektedir. Kolluk amirlerince bu kararin verilebilmesi ile miimkiin olmamaktadir.
Bunun yani sira savcinin bu yondeki kararinin hdkim onayma sunulmasma gerek

bulunmamaktadir®®®.

2.7.5. Avukat Biirolarinda Arama, El Koyma ve Postada El Koyma

Avukatlar1 ve miivekkillerinin arasinda gerceklesen yazigsma yahut diger bilgiler
konusunda gizlilik esas1 gecerlidir. Buna gore avukatlar mesleki sirlara sahiptir. Avukat
biirosunun aramasi isleminde bu hususun dikkate alinmasi gerekmektedir. Bu nedenle
yasa yapici avukatlar hakkindaki arama islemlerinde bazi hususi diizenlemelere
gitmistir232. CMK. m. 130 uyarinca avukatlarin biirolarinin arama isleminde savcinin da
katilim1 gereklidir. Bunun yami sira avukatin tabi oldugu baronun baskani yahut
temsilcilerinden birisinin de hazirda bulunmasi1 gereklidir. Avukatlara ait konutlarda
gerceklestirilecek aramanin, sadece sugiistii oldugu hallerde yapilabilmesi miimkiindiir.
Bunun disindaki hallerde avukatlara ait konutlar aranamamaktadir. Bu c¢ercevede
avukatlarin gorevlerine iliskin bir su¢a yonelik olarak konutlarinda arama Avukatlhik
Kanunu m. 58 uyarinca, biirolarinda gergeklestirilecek arama goreviyle iliskili olup
olmamasina dikkat edilmeksizin CMK. m. 130 uyarinca, sahsi suglarindan dolay1 konut
aramas1  gergeklestirilecekse  genel  hiikiimler uyarinca  arama  islemleri

yap11abilecektir233.

2 Seviik, H. Y. “Postada Elkoyma ve Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi”,
Tiirkiye Barolar Birligi Dergisi, (69), 97-124, 2007, s. 97.

20 Celik, I. “Postada Elkoyma”, Ankara: Ajans Yayn., 2016, 5.117.
21 Seyyidoglu, s. 22.

22 Cigek, 5.69.

233 Aydimn, Arama ve Elkoyma, s.91.
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2.7.6. Sirket Yonetimi I¢in Kayyim Tayini

Bu hususa CMK’da yer verilmistir. Burada amaglanan sirketin faaliyetlerinin i¢eriden
denetlenerek bilgiye ulasilabilmesi ve mal varliklarinin kontrol altina alinabilmesidir®*.
CMK. m. 133 uyarinca sirketin yonetimine kayyim atamasina iliskin diizenlemeye
gidilmistir. Bu el koymanin amaci gerek delillerin ele gecirilmesi gerekse de sirketin
mal varligiin miisaderesi konusunda kararin ifa edilmesinin temin edilmesidir. Bu el

koyma tedbirinin sirket bakimindan agirligina bakilarak diizenlemede bu konuda sinirl

sayida bir sug listesi yapilmistir.

CMK. m. 133 uyarinca bir sucun sirketin faaliyetleri kapsaminda islendigine iliskin
kuvvetli siiphe nedenleri bulunmasi halinde ve maddi gergege ulasilabilmesi i¢in gerekli
oldugu hallerde kovusturmada hakim/mahkeme, sirketin islerini icra etmesi i¢in bir
kayyim atayabilecektir. Hakim/mahkeme kararinda yonetimin aldigi kararlarin ve
gerceklestirilecek iglemlerin  kayyimin onayiyla gegerli sayilacagi ve ydnetimin
yetkileriyle sirketin idaresine iliskin yetkilerinin tiimiiniin kayyimda olacag acik bir
sekilde ifade edilmelidir. Bu karar ayrica, ticaret sicili gazetesi ve 6teki uygun araglar

ile ilan edilmelidir.

2.8. Genel Olarak Delil Elde Etme Yontemleri

Adli bilisim siireclerinde, uzmanlarca, daha oOnce alisilagelmeyen durumlarla
karsilasildiginda, agik¢a ve iyi kurgulanmis siiregler yahut yontemler kullanilmalidir.
Bu yontemler delillerin degisiklige ugramadan ve zarar verilmeksizin ele gegirilmesini,
bunlarin kaynaktakiyle aynist oldugunun dogrulandigi ve bunlarin degistirilmeksizin

analizlerini igermektedir235.

Dijital delilleri elde edebilmek i¢in genel olarak kullanilan yontemler degisebilir
yapidadir. Zira, teknoloji alanindaki hizli gelismeler ve suca karigsan failleri tarafindan
sucun islenis bicimleri, bu yoOntemlerin devamli olarak gelistirilmesinde etkili

olmaktadir®®®,

24 Ozbek, V. O., Dogan, K./Bacaksiz, P. “Ceza Muhakemesi Hukuku”, Ankara: Seckin Yayn., 2020, s.
385.

2% Sansurooah, Krishnun, “Taxonomy of Computer Forensics Methodologies and Procedures for Digital
Evidence Seizure”, Proceedings of the 4th Australian Digital Forensics Conference, Perth, Western
Australia, 04 December 2006, s. 1

% Degirmenci, Dijital, s. 161

66



Dijital delillerin ele gecirilmesi yontemlerinin uygulanis sekilleri bazi yonleri itibariyle
birbirinden farklilik igerse de temel olarak bunlarin birtakim gereksinimlere cevap

vermesi beklenmektedir. Bunlari su sekilde siralamak miimkiindiir®’;

. Sugun sorusturulmasi sirasinda genel hiikiimlerin  dikkate alinmasi

gerekmektedir.
o Pratik ve sorusturma siireglerindeki adimlarin izlenmesi gerekmektedir.

o Teknolojiyi kapsamali, giinlimiizdeki teknoloji alanindaki iiriinler ve prosediirler

ile sinirlandirilmamalidir.

o Yontemlerin  agsamalarin  her birisinde gereksinim duyulacak teknolojik

ithtiyaglar gelistirme imkan1 sunmalidir.

o Soyut olmalar gerekir. Adli ve kurumsal sorusturmalar ile olay miidahalesi i¢in

uygulanabilme 6zelligi bulunmalidir.

Delillerin ele gegirilme yontemleri sugun islenmesinden Once ve sonra olarak
gruplandirilabilmektedir. Yontemler, sorusturmalarin her birisinde farkli olup bazi
zorluklari da bulunmaktadir. Bu zorluklarindan dolayir yontemlerin farkli sekillerde
uygulanmasi gerekebilecektir. Bundan dolay1 bahse konu yontemler yalnizca yapilan

incelemenin ¢ergevesini olusturmaktadlr238.

Dijital delillerin ele gecirilmesinde kullanilan yontemler delili elde etmeyi
kolaylastirabilecegi kadar hatali yontemlerin se¢ilmesi delilleri eksik toplama ve
tamamen kaybetmeye yol acabilmektedir. Yontemlerin kullanilmasinda siireglerden
birisinin atlandigr durumlarda, arzu edilmeyen sonuglar dogabilmekte, bundan dolayi

hatal1 sonuglar elde edilmesi miimkiin olabilmektedir®®.

2.8.1. Uzaktan Erisimle Delillerin Tespiti

Teknolojinin 6nemli ilerlemeleri neticesinde olduk¢a cesitli sayr ve tiirde bilisim
sistemlerinin retildigi goriilmektedir. Boylece ¢ogu yerde internet erigsimine hizli ve
kolayca ulasilabilmektedir. Teknolojide yer alan ilerlemelerin bazi olumsuz sonuglar1 da

olmustur. Bunlardan birisi interneti erisilebilir kilan bilisim sistemlerine haricen

%" Degirmenci, Dijital, s. 162.
%8 Eoghan Casey/Bradley Schatz, “Digital Evidence and Computer Crime (Third Edition)”,
Academic Press, USA, 2011, s. 188

2% Yusoff, Yunus vd., “Common Phases of Computer Forensics Investigation Models”, International
Journal of Computer Science & Information Technology (IJCSIT), Vol. 3, No. 3, 2011, s. 17.
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miidahalede bulunulabilmesidir. Dolayisiyla internet baglantis1 durumunda olan bilisim
sistemleri, kullanicisinin bilgisinin disinda erisime olanak saglayarak sistemdeki

verilere erisilebilmektedir.

Bunun yami sira bilisim sistemlerinin uzaktan erisimin saglanip delillerin ele
gecirilebilmesi i¢in arama tedbirine basvurulabilecegi hususunda karsilastirmali hukuk
ve Tirk hukukunda tartismalar bulunmaktadir. AvSS. m. 32’ de bilgisayarlarda
depolanan veriler konusunda, bahse konu sistem iizerinden erisimine yetki verilmis
kisilerin yasal olarak izinli oldugu yahut verilere herkes tarafindan ulagilabilmesi

miimkiin ise sinirétesi erisimin miimkiin oldugu ifade edilmistir.

Hukukumuzda uzaktan erisim yoluyla arama islemlerinin gergeklestirilebilecegini
Ogretide savunan yazarlar bulunmaktadir. Bigak’ a gére CMK. m. 134°deki “arama”
sOzciigii elektronik veri takibi seklinde anlasilmalidir. Bu takibin bilisim sistemine
kolluk tarafindan hakim olunarak yapilabilmesi miimkiin olmalidir. Bilisim sisteminin
uzaktan erisilmesiyle yazilimlar yoluyla yahut gizli olarak da delillerin tespit

edilebilmesi miimkiindiir®*°.

Degirmenci ise CMK. 134’e dayali olarak bilisim sisteminde kotii niyetli bir yazilimin
yiikklenmesiyle arama yapilmasini, sistemdeki verilerin baska yere aktarilmasini,
sistemdeki hareketlerin izlenmesinin olanak dahilinde olmadigmi ifade etmektedir.
Yazara gore bu diizenleme duragan veriler lizerindeki aramalara iliskidir. Ayrica, CMK.
m. 134 uyarinca aramanin yapildig sirada ilgilisine haber verilmesinin gerekli oldugu,
bu islemlerin yasada Ongoriilen wusullerin ve esaslarin takip edilerek
gerceklestirilmesinin - gerektigini ifade etmektedir. Aramanin uzaktan yapilarak
delillerin ele gecirilebilmesi i¢in ilgilisinin haberdar edilmeksizin, sisteme kurulan kotii
niyetli yazilimlarin kullanilarak verilerin ele ge¢irilmesi hususunun arama islemi
kategorisinde sayilabilmesi de miimkiin olmamaktadir. Ciinkii, aramanin siireklilik
iceren faaliyetlerden olma o0zelligi bulunmamakta, yani arama anlik yapilan

faaliyetlerdendir.

Bunlarin yani sira koti niyetli yazilimlarin kullanilarak verilerin ele gegirilmesi
devamlilik isteyen faaliyetler arasindadir. Sisteme erigilerek uzaktan arama yapilmasi,

ilgili kisinin haberdar edilmeksin sistemde aramanin gergeklestirilmesi CMK. 134’ de

20 Bygak, s. 671-673.
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gore olanakli olmayacaktir. CMK. m. 134 uyarinca ilgilisinin haberi bulunmaksizin

. . o . . . 241
sistemde aramanin yapilabilecegi hususuna yer verilmemistir™".

Unal, uzaktan erisimin saglanip sistemde aramanin yapilmasimim CMK. m. 134 uyarinca
kabul edilen arama bigimlerinden olmadigini belirtmektedir. Zira, bu tiirden bir arama
bireylerin temel haklar1 ve Ozgiirliiklerine getirilmis agir bir miidahale anlamina
gelebilecektir. Buna gore bahse konu aramaya iliskin yasal diizenlemeye gidilmesinde

zorunluluk vardir®®,

Teknolojide ¢ok fazla yeniliklerin bulunmasi sucun islenmesinde de yeni olanaklar
sunmaktadir. Bundan dolay: teknolojinin destek alinarak gergeklestirilen suclara karsi
girigilecek miicadelelerde teknolojik destekli sorusturma yontemlerinin gelistirilmesi
gerekmektedir. Buna gore hukukumuzda bu dogrultuda yasal bir diizenlemenin
yapilabilmesi miimkiindiir. Bu kapsamda sug¢ delillerinin ele gecirilebilmesini temin
eden ve maliyetleri daha diisiik olan uzaktan arama tedbirlerine iligkin hiikiimler
getirilebilir. Bu tedbirin ceza muhakemesinde agir cezalik bazi suglar yoniinden ve
hakim/mahkeme tarafindan verilebilecek bir kararla uygulanabilmesinin yolu
acilmalidir. Fakat, uzaktan aramayla ele gecirilebilecek delillerin, otomatik sistemlerin
kullanilmastyla suga bulagmamis kimselerin de takipleri miimkiin olmaktadir. Bu
nedenle sucla ilgileri bulunmayanlari ve uzaktan erisimle elde edilen 6zel hayata iliskin

verilerin ayiklanmalari gerekmektedir243.

2.8.2. Bulut Bilisim Sistemi Uzerinden Delil Tespiti

Bulut bilisim sistemlerinden yararlanilmas: yiiriitiilen bir sorusturmada delil niteligine
sahip dijital verileri ele ge¢irme agisindan 6nem arz etmektedir. Bunun yanisira ii¢lincii
sahislarin  kontroliindeki dijital verilerin nasil ele gegirilecegi ve bunlardan delil
anlaminda ne kadar yararlanilabilecegi hukukumuzda tartisilmaktadir. Zira bu konuda

yasada acik bir hilkkme yer verilmemistir®*.

Bulut bilisim hizmetlerinin 6zel ve kapsami bakimindan dar aglarda verildiginde,

stiphelinin kullanmis oldugu hesaplarina ait bilgilerin CMK. m. 134 geregince arama

21 Degirmenci, Dijital, s. 364-365.
22 (Jpal, s. 111.

?3 Degirmenci, Dijital, s. 366.

4 Turan, Serhat. “Bulut Bilisim (Cloud Computing) Teknolojisi ve Giincel Hukuki Problemler”,

http://www.egeweb.com/bulut-bilisimi-cloud-computing-teknolojisi-ve-guncel-hukukiproblemler-
y17.html, Cevrimigi Erisim Zamani, 05.05.2022.
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karar1 alinarak ele gegirilebilmesine olanak bulunmaktadir. Bu hallerde kullaniciya ait

bilgilerin ele gegirilmesi ve bunlarin kopyalanmalari miimkiindiir®*.

Bunun yam sira bulut bilisim sisteminde kisiler sanal kullanimlar gergeklestirirler.
Bundan dolayr kisilerin sadece hesabiyla iligkili verileri {izerinde aramalarin
gerceklestirilmesi gerekmektedir. Yoksa bulut bilisim hizmetleri sunan kurulusun
bilgisayarlarinin hepsinde bu aramanin yapilabilecegi sonucuna ulagilabilir. Bu
durumda CMK. m. 134 ile yasa yapicinin irade etmedigi sonuglar ortaya ¢ikabilecektir.
Ayrica boyle durumlarda sugla baglantis1 bulunmayan tigiincii sahislarin gizli alanlarina

miidahalede bulunulmus olacaktir®®.

Ote taraftan kamusal bulut hizmetleri bakimindan durumun incelenmesi gerekmektedir.
Kamusal bulut hizmetlerini sunan yer iilkenin siirlarinda yahut disarida bulunup
bulunmadigima gore sorunun c¢odziimlenmesi gerekecektir. Bu hizmetin iilkenin
siirlarinda olmast halinde, kamusal nitelige sahip bulut bilisim hizmetinde saglanan ve
kullanicinin verisi, programi yahut altyapisal verilerinin ele gecirilmesinde farkl
usullerin izlenmesi gerekecektir. Bu sistemde kullanicinin verileri yer almakta ve bahse
konu verilerin bu kisilerin sistemde tutulmasi ve bulut bilisimin sunucularinda
tutulmasinin arasinda bir farklilik bulunmamaktadir. Dolayisiyla CMK. m. 134’e gore
aliman arama karariyla bulut bilisim hizmetinde aramanin yapilabilmesi miimkiin
olmaktadir. Bu hizmeti saglayan hizmet sunucusunun iilkenin sinirlariin disinda olmasi
halinde bu sistemde aramanin ve veriler iizerinde el koyma isleminin yapilabilmesi adli

yardimlasma diizenlemelerine gore gergeklestirilebilecegini soylemek miimkiindiir®*’.

2.9. Baska Ulkelerde Genel Arama ile Dijital Delil Elde Etme Yéntemleri

Dijital delillerin ele geg¢irilis metotlarinin esas itibariyle benzerlikleri bulunsa da tilkeler
arasinda bir kisim noktalarda farkliliklar1 bulunabilmektedir. S6z konusu farkliliklar
delili elde etmek adina gereken hukuki prosediirler bakimindan ortaya g¢ikmaktadir.
Kimi iilkelerde dijital delillerin niteliklerine bakilarak genel hiikiimler uyarinca arama
ve el koyma yontemlerinin uygulanarak deliller incelenmektedir. Bir kisim baska

iilkelerde ise bu delillerin 6zelliklere bakilarak islemler yap11maktad1r248. Calismada bu

?% Degirmenci, Dijital, s. 242.
2% Degirmenci, Dijital, s. 322.
7 Degirmenci, Dijital, s. 242-243.

8 Degirmenci, s. 273.
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nedenle dijital delillerin ele gegirilis yontemlerinin bagka {ilke ornekleri incelenerek

hukuk sistemlerinde ne sekilde ele alindig1 incelenecektir.

Dijital delillerin elde edilmesi kapsamindaki yasal hiikiimler Ingiltere’de ii¢ farkli

kanunla ele alinmistir. Bu kanunlar;
. PACE yani “1984 tarihli Polis ve Su¢ Delili Hakkinda Kanun”,
o CMA yani “1990 tarihli Bilgisayarin Kotiiye Kullanilmas: Hakkinda Kanun”

o RIPA yani 2016 tarihli “Sorusturma Yetkileri Diizenleme Kanunu” seklinde

siralanabilir®®,

PACE uyarinca kolluk giiclerinin arama islemini gerceklestirebilmesi makul bir nedenin
ve suca konu bir eylemin bulunmasina baglidir. Bunun yani sira arama isleminin bir
binada yahut eklentilerinde gergeklestirilmesi halinde “hukuksal bir yarar” kosulunun
bulunmas1 gerekmektedir. Dolayisiyla arama islemlerinin kisi, esya yahut eklentilerinde
yerine getirilebilmesi i¢in detayli bir bu islemlerin detayli olarak belirlenmesi

gerekmektedir®®.

Kolluk kuvvetleri Ingiltere’de PACE 20 uyarinca genis bir arama yetkisine sahiptir.
Ciinkii, bahse konu yetki kapsaminda kolluk yalnizca bilgisayarda yer alan verilere

degil bilgisayarin bagli oldugu &teki tinitelerde de arama islemleri yapabilmektedir251.

CMA celektronik medyaya iliskin olup viriislerin kasten yayilmasi ve bilgisayar
korsanligi vb. suglara yonelik olarak diizenlenmistir. Boylece dijital ortamlar
yayginlikla yetkisi bulunmaksizin gergeklestirilmek istenilen erisimle sisteme
miidahalede bulunma ve sug Orgiitlerine bilisim sistemlerinin kullanilarak yardimda

bulunmak vb. su¢a konu fiillerin engellenmesine calisilmustir®?,

RIPA arama islemlerine yonelik sorusturma yetkilerini diizenleme amaciyla

cikarilmistir. Kanuna gore sorusturma birimleri arama kararina gerek bulunmaksizin

29 Degirmenci, Dijital, s. 293.
0 Baglar, Elektronik Delil, s. 138.
1 Casey, Digital Evidence, s. 77-78.

252 Rand Europe/ Lawfort. “Update to the Handbook of Legal Procedures of Computer and Network

Misuse In Eu Countires For Assiting CSIRT, D: 15 Final Report”, 2005.
ftp://ftp.cordis.europa.eu/publ/ist/docs/directorate_d/trust-security/ec-csirt-d15.pdf,  Cevrimi¢i  Erigim
Zamani, 08.11.2022, s. 262.
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genisce yetkilere sahip olmaktadir. Bunun yani sira hakimin kararina dayanilarak sahip

olunan yetkileri de ele almaktadir®™®.

2001°de Avrupa Konseyi Siber Sug¢ Sozlesmesi (AKSS) imzalanmistir. Sozlesme
2006’da onaylanmis ve 2007’°de yiiriirlige girmistir. Suca konu dijital delillerin elde
edilmesine dair imza altina aliman bu sozlesmenin 19. maddesi kapsaminda bir ig¢
diizenlemeye gidilmemistir. Diger bir degisle bilisim sistemlerinin aranmasi islemleri
hakkinda 6zel bir diizenlemeye gidilmediginden bu tiir aramalarda genel arama kurallari

dikkate alinarak islemler yapilacaktir.

Almanya AKSS’ yi 2001°de imzalamis, 2009°da onaylamis ve i¢ hukukunda yiiriirliige
gegirmistir254. Boylece sozlesmenin ilk maddesinde ifade edilen bilgisayar verisi ceza
kanununda yerini almistir. Fakat, bilgisayar verilerinin aranmasina yonelik s6zlesmenin
19. maddesinde yer verilen hiikiimle uyumlu bir i¢ hukuku diizenlemesine
gidilmemistir. Dolayisiyla ceza hukuku kapsaminda dijital delillerin elde edilmesi
bakimindan 6zel bir diizenlemeye gidilmemistir. Buna gore dijital delillerin elde
edilmesi islemleri genel kurallar dikkate alinarak yerine getirilecektirZSS.

ABD ‘de dijjital delillerin elde edilmesine yonelik mahkeme tarafindan verilen kararlar

kolluk giigleri tarafindan yerine getirilmektedir®®,

ABD Anayasasina sorusturma
sathasinda yapilan arama islemleri hakkinda yetki sinirlandirmasina iliskin bir ekleme
yapilmistir. Konuya iligskin iki diizenleme mevcuttur. Bunlarin birincisi arama
yapilabilmesi igin bir arama kararinin bulunmasimin gerekli olduguna iliskindir. Ikincisi
bazi hallerde gecerli bir kararin bulunmamasina karsin arama yapilabilmesine olanak
verilmesidir®®’. ABD’de belirtilen bu diizenlemenin sonucunda mahkemelerce arama
kararinin gerekli oldugu c¢ok az vakada istisna uygulamasina izin verildigi ifade
edilmistir. Mahkemeler delillerin kaybolma yahut zarara ugrama tehlikesi altinda®® bu

istisnanin gegerli sayilabilecegi gerekcesine dayanmlslard1r259. Bunun yani sira dijital

258 (Jnal, s. 50-51.

254 Member States of the Council of Europe,
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT= 185&CM=&DF=&CL=ENG, Cevrimigi
Erisim Zamani, 08.11.2022.

5 Degirmenci, Dijital Delil, s. 290.
28 Tanrikulu, s. 155.
al Baglar, Elektronik Delil, s. 128.

%8 Moore, Robert, “To View or Not to View: Examining the Plain View Doctrine and Digital Evidence”,
American Journal of Criminal Justice, Vol. 29, No. 1, 2004, s. 59-60.

29 Jarrett, H. Marshall/ Bailie, Michael W., “Searching and Seizing Computers and Obtaining Electronic
Evidence in Criminal Investigations”,
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delillerin aranmasi hususunda makul sliphenin varligi gerekmektedir. Buna gore
bireylerin makul yahut ve mesru 6zel hayat beklentilerinin ihlali s6z konusu degilse s6z
konusu sinirlarin korundugundan bahsedilebilecektir. Dijital delillerin elde edilmesi
esnasinda bahse konu bu makul 6zel hayat beklentisinin géz oniinde bulundurulmasi

gerekecektir?®.

2.10. Dijital Delillerin Giivenirligi

2.10.1. Delilin Ashna Uygunlugu ve Biitiinliigii

Dijital deliller agisindan en fazla goriilen problemlerden biri bu delillerin ele gegirilmesi
ve muhakemenin bitmesine kadar muhafaza edildigi silirede biitlinliiklerinin
korunmasina iligskindir. Cogu zaman savcilik tarafindan dijital cihazlardan ele gegirilen
delillerin aslina uygun oldugu diisiiniilmekte ve bunlarin kismen yahut tamamen
taniklar veyahut saniktan ele gegtigi hususlar1 dikkate alinmamaktadir. Bu nedenle
delillerin ne sekilde ele geg¢irildigi hususlar1 mahkemede dogru ve net bir sekilde

belirtilmelidir?®:

. Dijital delillerin biitiinligii ilkesi, dijital delilin ilk elde edildigi an
itibariye gerek fiziki gerekse ilk hali agisindan muhafaza altina alinarak delillerin
degisiklige ugramadiginin belirlenmesi anlamina gelmektedir. Dijital delillerin
yapisindan dolayr kasti yahut hatayla silinmeleri, degistirilmeleri yahut bozulmalari
basit ve olanaklidir. Bu durumda dijital delillerin biitiinliigiiniin saglanabilmesini 6nemli
Ol¢iide zorlastirmaktadir. Bundan dolay: dijital delilin aslina uygunlugu/biitiinliigliniin

higbir zarar gormemesi oldukca 6nemli olmaktadir®®?.

Dijital delillerin biitinliigi ilkesi muhakemede herhangi bir seyin yalnizca yahut
igerisinde bulundugu biitlinden ayr1 diisiiniilmemesidir. Delilleri kovusturmada ortaya
koyma ve taraflarin mahkemenin huzurunda tartigmalari muhakemeye kollektif bir
gorliiniim kazandirmaktadir. Boylece adaletin saglanabilmesi miimkiin olacaktir. Maddi
gercegin elde edilmesine iliskin mantik yolunun takibinin 6nemine iligkin Yargitay
vermis oldugu bir karar1 bulunmaktadir. Yiiksek Mahkeme kararinda “ceza
muhakemesinde temel amac¢ hicbir duraksamada bulunulmaksizin maddi gercege

ulasilmasidir. Muhakemede gercegin elde edilebilmesinde mantik yolu izlenmelidir.

http://www.justice.gov/criminal/cybercrime/docs/ssmanual2009.pdf,  Cevrimi¢i  Erisim  Zamani,
08.11.2022.

280 Baglar, Elektronik Delil, s. 128.

261 Koyuncu, Ali, “Ceza Adaleti Usul Hukuku Iliskisi ve Vicdani Kanaat”, Ankara Barosu Dergisi 2011,
4, 55.366-367.

262 Oztiirk, Is Akis Modelleri, s. 39.
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Gergekle ifade edilen, akla uyan, olayr tiimiiyle yahut parca olarak temsil eden
kanit/larin  biitiinliigiiniin korunarak ortaya cikarilmasidir. Oysa, bazi varsayimlarla

hareket edilerek sonucun bulunmasi, muhakemenin amaciyla bagdasmamaktad1r263.

Dijital delillerin muhakemedeki gegerliligi, bunlarin biitiinliigii, dogrulugu ve
dogrulanabilmesi ile alakali oldugu gibi bunlarin inkar1 yoluna gidilememesi ve daha
sonra dikkate aliabilirlikleri ile de iliskili olmaktadir. Bundan dolayr hakimin dijital
delillerin degerlendirilmesi sirasinda bunlari biitlinciil olarak ele almasi ve buna gore

kararin1 vermesi gerekmektedir264.

2.10.2. Delil Elde Edilen Yontemin Test Edilebilirligi

Savcilik¢a ve savunma tarafindan one siiriilen delillerin gerek bilisim cihazlarindan ele
gececek deliller ile gerekse bilisim aglarindan uzmanlarca yapilan ¢alismayla ele gegen
delillerin birbirleriyle uygunluklarinin kontrolii gereklidir. Bu nedenle de delil elde
edilen yontemin test edilebilir olmasi siipheyi yenmek i¢in gerekli kosullardan birisidir.
Delillerin kuskuya yer vermemesi bakimindan tanik ve sanigin ifadesinin
karsilastirilmasinda gerek maddi gercege ulasilmast hem de ispat gergeklesmedigi

hallerde kuskudan sanigin yararlanmasi miimkiin olacaktir®®.

2.10.3. Delili Ayn1 Yontemle Yeniden Elde Edilip Edilememesi

Bilimsel yontemlerin 0Ozelliklerinden en Onemlisi bir deneyin yahut gozlemin
dogrulugunun kanitlanabilmesi i¢in yenilenebilir niteliginin bulunup bulunmamasidir.
Bu nedenle dijital delillerin ele gegirilmesi siireglerin bilisim uzmaninin incelemesi ve
bulgularinin farkli bir uzmanca yeniden ele alinabilmelidir. Zira, s6z konusu husus
dijital delilin ayn1 yontemle yeniden elde edilip edilememesiyle ilgili bir husustur. Bu
kapsamda dijital delillerin daha sonra ele alinabilirligi, ele gecen ve muhakemede ortaya
konulan tiim bulgularin farkli kisi/yer ve zamanda ayn1 yontemle yeniden elde edilip
edilememesiyle ilgilidir. Sonuglarinin yeniden elde edilebilir olmasi, dijital delilin
glivenilir olmasimin en 6nemli gostergelerinden birisidir. Genel olarak, ayni yontemle

farkli kisilerce ayni sonucun bulunmasi bakimindan kullanilan tekniklerden bazilar1 6n

63 Yargitay. CGK. 19.04.1993T., 6-79/108K. lexpara.com.tr, Cevrimi¢i Erisim Zamani, 04.05.2022.

264 Kog, ilker/ Cakir, Hiiseyin, “Denetim Siire¢lerinde Dijital Delillerin Elde Edilmesi Ve Korunmasi”,
International Journal of Human Sciences 2015, 12(2), s.1102.

%65 Casey/ Schatz, 5.308
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plana ¢ikmaktadir®®®. Dolayisiyla bu tekniklerle uygulanan yazihmlar daima aymi

sonuglari saglamalidir.

2.10.4. Delil Elde Etme Tekniginin Genel Kabul Gérmesi ve Standardimin Olmasi

Dijital delillerin elde edilmesi siirecinde delillere ulasan kollugun, dijital ortami, ele
gecme zamanini, delilleri muhtevast vb. tiim unsurlarmin dogruluklarin1 belgelemesi
gerekmektedir. Bu nedenle dijital delillerin toplanmasinin genel kabul goren delil elde
etme teknigine uygun olmalari zorunludur. Zira, dijital deliller kisilerin miidahalesi
yahut sistemin otomatik iiretimi sonucunda olusmasina bakilmaksizin dogruluklarinin
kontrolii gerekmektedir. Buna gore sistemin girdi/slire¢/sonug bigiminde islemesi de
dikkate alinmali ve dijital deliller iizerinde islemler teskil edilmesi halinde bunlarin

dogruluklari ve ciktilarin islem siirecleriyle uygunluklari belirlenmelidir®®’.

Bilhassa, belirli oranda bilgilerin kaydedilmesinin dncesinde kayitlara hazirlik sekilleri,
programda yer alan hatalar, sistemin islemesi sirasinda elektriklerin kesilip kesilmedigi,
sistemsel bir hatanin bulunup bulunmadigi gibi hususlarin anlagilabilmesi igin sistemin
standartlarin bulunup bulunmadigi, kullanilan teknigin genel kabul goriip gérmedigi

hususlari degerlendirilmelidir®®®.

2.11. Dijital Delil Elde Etme ve incelemede Kullanilan Araclar ve Yazilimlar

Adli bilisim alaninda esas itibariyle 2 ¢esit yazilimin kullanildigi goriilmektedir. Bunlar
ticari ve lcretsiz olanlar seklinde ayrilmaktadir. Dogasindan dolayr mevcut teknoloji
piyasasinda sayilart ¢ok fazla olan yazilim cesitleri bulunmaktadir. Fakat, bilisim
uzmanlarinca kurumlar mahkemeler nezdinde dogruluklari ve giivenirlikleri kanitlanmig

olan yazilimlar tercih edilmektedir®®®.

Delillerin toplanmasi islemindeki en Onemli asamalardan birisi imajin alinmasi
islemidir. Bu kapsamda FTK Imager, Encase vb. adli bilisim standartlarin1 saglayan
programlarin tercih edilmesi gerekmektedir. Ayrica, ele gecirilen orijinal delillerin “bit
to bit” kopyalamas1 yapilmalidir. Imajlarm almmasinda faydalanilan yazilim yahut
donanimlarinda “bit to bit” kopyalama iglemini yapabilir olmasi, alinan imajin istenilen

formatta elde edilebilmesi, tahribata ugrayan yahut bozulan disk imajlarinin

26 Oztiirk, Is Akis Modelleri, s. 39-40
27 Degirmenci, Dijital, s. 404
268 Kunter/Yenisey/Nuhoglu, s. 1104.

2% Henkoglu, s. 43
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alinabilmesi, elde dilen yanlislarin kaydedilebilmesi vb. 6zelliklere sahip olmalarin

gereklidir™.

Ifade edildigi gibi adli bilisim alaninda yazilimlarin bir takim &zelliklere sahip
bulunmasi onlarin tercih edilmesi bakimindan 6nem arz etmektedir. Zira, isleyis ve
yapilariin delilleri ele gegirme esnasinda bir tahribata neden olmamasi, verileri saglikli
bicimde toplamayi temin etmesi, isleyisindeki sistemlerin giivenirligi, analizlerin
ardindan ele gecgen verilerin tekrarlanabilir nitelie sahip bulunmasi bu Ornekler
arasinda sayilabilecektir. Asagida belirtilen yazilimlar olduk¢a fazla kullanilan

yazilimlar arasindadir®’.

2.11.1. FTK Imager/ Forensic Tool Kit

Bu program “Accesdata” firmasinca yazilan imaj alabilme ve incelemede bulunabilmek
icin gelistirilen programdir. Hard diskin, zip dosyasinin, CD’ nin imajlar
alinabilmektedir. Bunun yani sira RAM imajinin da alinabilmesi miimkiin olmaktadir.
Hard diskin ve Oteki medya araglarina ait hash degerlerinin hesaplanabilmesi
miimkiindiir. FTK Imager tarafindan imajlar farkli uzantilarda alinabilmektedir. Bu
uzantilarin basinda RAW, Smart ve AFF gelmektedir. Bu yazilimla agdan imaj
alinabilmesi miimkiin olmaktadir. Imajlara ait hash degerleri MD5 ve SHA1’ le
hesaplanabilmektedir. Bu program iicret karsilig1 olmaksizin sitesinden indirilebilmekte
ve incelemede bulunabilmek igin iicret almmaktadir. inceleme programi USB ile

(;ahsmaktad1r272.

Dijital delil imajina dair adli kopyalar genel olarak uluslar arasi alanda adli bilisim
programlariyla incelenebilmekte ve analizleri yapilmaktadir. Bunlarin en fazla

kullanilan1 FTK ve asagida ele alinacak Encase programlar1 olmaktadir.

Ugucu bellekte imaj alinma isleminin bu programla yapilabilmesi miimkiindiir.
AccessData firmasinca iretilen bir yazilim olup bununla depolama iinitelerinin
icerikleri goriilebilmektedir. Program vasitasiyla ugucu bellegin birebir kopyalari

aliabilmektedir®’>.

2% Henkoglu, s. 24.
™! Henkoglu, s. 44.

272 https://accessdata.com/product-download/forensic-toolkit-ftk-version-7.1.0, Cevrimigi Erisim Zamant,
01.05.2022.

283 http://fatihberber.com/adli-bilisim-incelemelerinde-birebir-kopya-alma/, Cevrimigi Erisim Zamani,
06.01.2023.
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2.11.2. Encase Imager

Ugucu belleklerin imajlarinin alinmasinda faydalanabilen bir {iriin olan bu program
sistemde kurulumlari yapilarak kullanilabilmektedir. Bu program ABD’ de faaliyetlerini
gerceklestiren “Guidance Software” sirketince gelistirilen dijital verileri incelemede ve
imajimin alinmasinda kullanilan bir yazilim programidir. Encase Imager ag baglantisi
lizerinden imaj alinmasina izin vermemektedir. Yaziliminin imaj1 almasinin ardindan bu
imajin dogrulamasini gerceklestirmektedir. RAM imajinin alinabilmesi miimkiin
olmaktadir. MD5 ve SHA1 hash degerleriyle imajlar1 hesaplamaktadir. Bu program site
tizerinden karsiliginda bir {icret alinmaksizin indirilebilmektedir. Program {izerinde

inceleme ticretlidir. Bu program USB ile islem yapmaktad1r274.

2.11.3. X-Ways Forensic Imager

X-Ways firmasinca tiretilen bu yazilim hard disklerin fiziki mantiksal alanini gorebilir.
Sektorlere hex ve metin seklinde erigebilmektedir. X-Ways forensic yazilim internetten
ticret karsilig1 olmaksizin indirilebilir. Almis oldugu imajlar RAW, dd formatlarinda
alinir. Programin iist sag kosesindeki File sekmesinde New sekmesi tiklanir. Dana sonra

yeni imaj sektor boyutu seg¢ilmektedir.

2.11.4. Helix

Isleyen sistemlerde Linux tabanli incelemede bulunmaktadir. Bunun disinda imaj
alinmasi, ag baglantilarinin tespiti, Ip adreslerinin bulunmasi gibi iglevleri icra eden
yazilimlardir.  Bu program adli bilisim sistemlerinin incelenebilmesi amaciyla
tasarlanmistir. Gerek dogrudan Windows ‘da isleyebilen uygulamalar gerekse boot
edilebilen Linux dagitimiyla Windows ve Linux sistemlerini  ¢evrimdisi
inceleyebilmekte kullanilan yazilimlardir. Bu program sayesinde ucucu verilerin hizlica
ve kolaylikla imajlar1 alinabilmektedir. Programin web sitesinden iicret karsiligi

olmaksizin indirilebilmesi mimkiindiir.

2.11.5. Autopsy ve The Sleuth Kit

Autopsy, The Sleuth Kit ve diger dijital adli tip araglarina yonelik bir dijital adli bilisim
platformu ve grafik arayliziidiir. Bir bilgisayarda ne oldugunu aragtirmak i¢in kolluk
giicleri ve bilisim uzmanlar tarafindan kullanilir. Hatta dijital kameranin hafiza

kartindaki fotograflar1 kurtarmak icin de kullanilabilmektedir.

™ https://www.adlibilisimvehukuk.com/encase-adli-inceleme-programi/  Cevrimi¢i Erisim Zamant,
01.05.2022.
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Autopsy, sabit diskleri ve akilli telefonlar1 etkin bir sekilde analiz etmeye olanak
taniyan, kullanimi kolay, GUI tabanli bir programdir. Java veya Python'da eklenti
modiilleri bulunmasini veya 6zel modiiller gelistirilebilmesini saglayan bir eklenti

mimarisine sahiptir®’.

2.12. Dijital Delil ve Kullame Iliskisi

2.12.1. Elde Edilen Delilin Kullamei ile Tliskilendirilmesi

Ele gecen dijital delillerin isnad konusu fiil ve fail ile iligkilendirilmesinin ispat deger
bakimindan 6nemi bulunmaktadir. Ciinkii, olayr aydinlatilmasinda kullanilamayan
yahut kullaniciyla iligkilendirilemeyen dijital delillerin, muhakemede bir degere sahip
olmasi disiiniilemeyecektir. Bu iligkilendirme de varsayimlara dayanmamasi, kusku

icermemesi ve diger delillerle de desteklenmeleri gerekmektedir.

Sistemde tutulan kayitlar1 analiz etmek, biitliin analiz islemleriyle elde edilen sonuglarin
arasinda bulunan baglantinin olusturulmasi acisindan 6nem arz etmektedir. Kullanicilar
tarafindan yapilan islemler, kurulu bulunan program bilgileri ve isletim sitemince
tutulan kayitlarin aralarinda tutarliligin diskin analizi ile ortaya g¢ikarilan sonucu
desteklemesi gerekmektedir. Bu cercevede, diskten ele gecen delil mahiyetindeki
belgelerin olusturulma/degistirilme tarihleri, sistemi agma zamani ve kullanicinin
profiliyle alakali kayitlar irtibatlh olmalhidir. Yoksa, belgeye bilgisayarin yahut
kullanicint iligkilendirmesi yapilmaksizin belgelerin hazirlanmasi ve kimin tarafindan

kullanilmis oldugu hususunda incelemelerin artirilmasim gerekli kilacaktir®’®,

2.12.2. Elde Edilen Delilin Zararh Yazihmlarla iliskisi

Dijital ele gecirilmesi sirasinda zararli yazilimlarin bulunmasi adli bilisim siirecini
etkileyebilecektir. Dolayisiyla gergeklestirilen adli bilisim silirecinin konusunun ne
olduguna bakilmaksizin sonucu etkileyebilecek zararli yazilimin uzmanlarca ele

alinmast gerekmektedir277.

Zararli yazilimlarin sistem dosyalarinda yarattiklar
degisikleri belirleyebilmek amaciyla kullanilan yontemlerden en 6nemlisi kiyaslama
teknigidir. Isletim sistemi ve servis paketlerindeki dosyalarin, belli dosya biitiinliigii

bulunmaktadir. Buna gore, analizleri yapilirken islem gormemis sistem dosyalariyla

2" https://www.sleuthkit.org/autopsy/ Cevrimici Erisim Zamani, 29.04.2022.
2% Henkoglu, s. 91.
2" Henkoglu, s. 82.
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kusku duyulan sistem dosyalarmnin karsilagtirmalart yapilarak sonucun elde edilmesi

saglanir®’,

2.13. Dijital Delil Elde Edilebilecek Ortamlar

Insan miidahalesinin neticesinde yahut bilisim sistemleri araciligiyla otomatik sekilde
tiretimi bulunan dijital verilerin tiimii yargilamanin konusunu teskil eden uyusmazIliga
iliskin oldugu stirece dijital delil niteligine sahip olacaktir. Dolayisiyla dijital delillerin
kaydedilmeleri ve depolanmalari bunlara erisilebilmesi i¢in olduk¢a Onemlidir. Bu
sebeple dijital deliller ele gecirilebilecegi ortamlarin iyi bilinmesi gerekmektedir. Bu

kisimda dijital delil elde edilebilecek ortamlar iizerinde durulacaktir.

2.13.1. Veri Depolama Aygitlari

2.13.1.1. Sabit Diskler

Dijital delillerin elde edilebilecegi bilgisayarlarin i¢ donanimlar1 arasinda basta sabit
diskler gelmektedir. Sabit disklerde, manyetik veriler kaydedilmektedir. Bunlar sert
metalden yapilmig plaka ve elektronik devrelerle olusturulmaktadir. Bu diskin

bilgisayarda monte edilmis olabilecegi kadar haricen de kullanilabilmesi miimkiindiir®”°.

Sabit diskte oldukca Onemli dijital deliller bulunmaktadir. Bunlar arsinda kisisel
dokiimanlar, resim, ses, video dosyalari, internet kulanim ge¢cmisleri, erisim sifreler,
kullanic1 adlari, silinen dosya ve disk alanlari, kimi zararli yazilimlar, sistemde

yiiklenmis yazilimlar, sanal disk alanlar1 ve RAM bilgileri sayilabilir®®°,

2.13.1.2. Tasmabilir Diskler, Hafiza Kartlar: (Flash Disk, SD Kartlar)

Taginabilir diskler, hafiza kartlar1 da dijital cihazlar yardimiyla kullanilabilen veri
depolama aygitlar arasindadir®®’. Bu aygitlarin boyutlar1 giin gectik¢ce artmakta ve kartin
giicten kesilmesiyle dahi bilgiler kaybedilmemekte ve depolanmis sekilde igerisinde
bulunabilmektedir. Silinen fakat iizerlerine yeni veriler kaydedilmeyen veriler
taginabilir diskler ve hafiza kartlarindan kurtarilabilmektedir®®?. Bunlardan ses, video,
fotograflar, dokiimanlar, kiigiik veri tabani1 dosyalari, sifreli dosyalar ve benzerleri ele

gegcirilerek daha sonra muhakemede kullanilabilmektedirler®:. Bu aygitlar tasinmalar

2’8 Henkoglu, s. 82-83.

2 Diilger, Bilisim Suglari, s. 665-666.
280 Kaygisiz, Kriminalistik, s. 300.

%81 Henkoglu, s. 229.

282 Diilger, Bilisim Suglari, s. 666.

283 Kaygisiz, Kriminalistik, s. 302.
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ve gizlenmeleri en kolay veri depolaridir®®

. Bunlarda bulunan ¢ipler sayesinde elektrik
baglantisina gerek duyulmaz. Gliniimiizde olduk¢a yiiksek hizli veri okuma 6zellikleri

bulunmaktadir.

2.13.2. Bilgisayar ve Cevre Birimleri (Yazici, Tarayici, Fotokopi Makinasi, Faks
vb.)

Gilinlimiiziin bilgisayar ¢evre birimleri oldukga gelistirilmis 6zellikleri ihtiva etmektedir.
Bunlarin kapasiteleri ¢ok olmasa da kiiciik verip depolamalar1 bulunmaktadir. Ozellikle
son kopya edilen dokiimanlar, bunlarin islendikleri tarih, basilan kagit sayilari gibi
cihazlarin Ozelliklerine gore oldukca ¢ok bilgileri barindirabilmektedirler. Fax
cihazlariyla gonderilerin kopyalari, bunlar1 gonderim ve alindiklar: tarih ve saati gibi

bilgiler dijital delil mahiyeti bulunabilen verilerdir®®.

2.13.3. Cep Telefonlar:

Ginlik kullanimlarda cep telefonlariyla bilgisayarlarla yapilabilen birgok sey
yapilabilmektedir. Ayrica bu cihazla bilgisayarlarda bulunan ¢ok fazla ozellige de
sahiptirler. Bu nedenle bu cihazlar dijital delillerin olduk¢a fazla bulundugu cihazlar
arasindadir. Bu cihazlarla konusma, e-posta gdnderme, mesajlasma, ses ve gorilintii
kayitlar1 yapildiginda bunlarim her birisi birer dijital delil niteligine sahip
olabilecektir?®®, Cep telefonlarinda kullanici tarafindan silinen kisa mesajlardan, telefon
rehberine ve son aramalara kadar ¢ok fazla dijital delil bulunmaktadir. Bunun yani sira
miizikler, goOriintiiler, belgeler ve diger programlar da bu aygitlarda
depolanabilmektedir. Cep telefonlarinin bilgisayarla benzerliklerinden dolay1 bilgisayar
incelemeleri icin gerceklestirilen yontemler bunlar bakimindan da uygulanmaktad1r287.
Cep telefonlarina takilan SIM kartlarin da dahili bellekleri bulunmaktadir. Bu
kartlardaki kisi bilgileri, sona aramalar, kisa mesajlar ve GSM sebeke bilgileri adli

bilisim a¢isindan onemlidir®®®,

284 Henkoglu, s. 228.
28 Kaygisiz, Kriminalistik, s. 304-305.

28 Daniel, Larry/Lars Daniel. Digital Forensics For Legal Professionals: Understanding Digital Evidence
from the Warrant to the Courtroom. Waltham: Syngress Publishing, 2012, s. 8.

%7 Giinal, Cem. “Adli Bilisim ve Delillerin Toplanmas1”, Ozyegin Universitesi Hukuk Fakiiltesi Biligim
Hukuku Sertifika Progranmu Sunumu. Istanbul, 18 Subat-11 Mart 2012, ss. 1-69, s. 29.

288 Aydogan, Hakan. “Adli Bilisim'de Yeni Elektronik Delil Elde Etme Yéntemleri”, Yaymlanmanus
Yiiksek Lisans Tezi. Polis Akademisi GBE, 2009, s. 80.

80



2.13.4. Giivenlik Kameralar

Dijital giivenlik kameralariyla yapilan video kayitlar1 daha sonra dijital delil olarak
kullanilabilmektedir. Bu cihazlar dahili videolar1 depolayarak bunlarin daha sonra
bilgisayarlara aktarilabilmesi miimkiindiir. Bu aygitlar video goriintiilerini dijital
formatla kayit altina almaktadir. Bunlarin daha sonrasinda izlenmek ve diizenlenmek
amaciyla bilgisayar ve TV gibi araglar ile transferleri gergeklesebilmektedir. Dijital
giivenlik kameralarinda kaydedilen video kayitlarinin tarihi ve zaman damgasi®™,
sesler, hafizasinda bulunan daha evvel silinen her tirli veri bunlardan ele
gegirilebilecek ve muhakemede olayin aydinlatilmasi/maddi ger¢ege ulasilmasinda

oldukca dnemli dijital deliller arasmdadir®®.

2.13.5. Elektronik Postalar

Giliniimiizde elektronik postalar biiyiik boyutlara sahip verilerin ¢ok fazla kisi arasinda
eszamanli olarak gonderilebilme olanagi sunan ve muhakemede dijital delil olarak
kullanilabilen iletisim araglar1 arasinda sayﬂmaktadlrzgl. Sistemdeki alind1 ve gonderildi
bilgileri iletisim gerceklestigine iliskin giiclii dijital veriler saglamaktadir. Ayrica,
postanin igerigi ile ekli dosyalarla birlikte gonderilerin sunuculardan gegtigi sirada bazi

kayitlar olusturulmaktadir. Bunlar dijital deliller olarak faydalamlabilmektedir292.

2.13.6. Bilisim Sistemleri

Bu sistem verileri toplayarak bunlar1 yerlestirip otomatik isleme tabi tutma olanagini
veren manyetik sistemlerdir. Bu sistemler bilgisayar, program ve kiitiiklerinde
aramanin, kopyalamanin ve elkoymanm bulunan biitliin niteliklere sahiptir. Fakat
bilgisayar kavramini agsan bir tanim1 bulunmaktadir. Dolayisiyla bu kavramin igerisinde
bilgisayarlar bulunmakta ve teknolojideki gelismeler cercevesinde oteki cihazlar da

girebilecektir®.

2.13.7. Bilisim Aglar1
2.13.7.1. Personal Area Network (PAN)
Bireylerin sahsi cihazlarini birbiriyle iletisime gecebilmeleri i¢in olusturulmustur. Bu

aglar kiiglik Olgeklere sahip genel olarak birka¢ metreden ibarettirler. Bunlarin

% Giinal, s. 30.

20 Kaygisiz, Kriminalistik, s. 301.
1 Degirmenci, Dijital, s. 152.
Degirmenci, Dijital, s. 153.

293 Kurt, Tiim Yonleriyle, s. 139.
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kablolu/kablosuz baglant1 sekilde kizilGtesi, bluetooth, ZigBee benzeri kisa menzil

iceren yayin yapan protokollerin kullanilmasiyla da kurulabilmesi miimkiindiir.

2.13.7.2. Local Area Network (LAN)

PAN’ lara nazaran daha biiylik Olgeklidirler. Sinirli alanlarda birbirlerine yakin
bilgisayarlar, yazici ve oOteki ag cihazlarmin, dagitict yahut hubla baglantisin
olusturulmasiyla baglanti kurulmaktadir. Kablolu yahut kablosuz olan LAN aym
zamanda yerel ag baglantisi adiyla da adlandirilmaktadir. Bunlar 10 Mbps hizindan 10

Gbps internet hizina cikabilmektedir®®.

2.13.7.3. Metropolitan Area Network (MAN)

PAN ve LAN’ dan daha biiyiik alana yayilabilmektedir. Biinyesinde ¢ok fazla LAN
bulunabilmektedir. MAN, s6z konusu bu LAN’ larin birbirleriyle baglantisini temin
eden yahut internete baglanmalarini1 saglamaktadir. Kablolu yahut kablosuz olarak bir
sehrin tiimiinde etkin olabilen MAN kurulabilmektedir.

2.13.7.4. Wide Area Network (WAN)

Birbirine olduk¢a uzak mesafelerde yer alan bilgisayar yahut bunlarin aglarinin
birbirleriyle baglanmasi ile olugmaktadir. Bir cesit bilgisayar agidir. Tim iilkeye
yayilabilecekleri kadar diinyanin geneline bu aglarin kurulabilmesi miimkiindiir. Bu

aglara verilebilecek en iyi 6rnek “internet” tir*®”.

2.13.7.5. Virtual Private Network (VPN)
VPN, ortak kullanimda bulunan ¢ok fazla agin kullanilmasiyla 6zel bir aga erismeye
yardimet olan baglanti ¢esididir. Sanal bir baglantinin kurulmasiyla sanal olarak baska

bir noktaya erisilir.

2.13.7.6. Campus Area Network (CAN)
Kampus ag1 da denilmektedir. 1 metreden 5 metreye kadar LAN’ larin birlesmesiyle
olusturulmustur. Fiber aglarla kampiiste yer alan alt merkezleri ana merkeze

baglamaktadir. Genel olarak iiniversite, sirket yahut devlete ait aglardir.

294 http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/pan-lan-man-wankar%

C5%9F%C4%B 11a%C5%9Ft%C4%B1rmas%C4%B1, Cevrimi¢i Erisim Zamani, 16.04.2022.

2% Ozen, Muharrem/Bastiirk, ihsan, “Temel Hak ve Ozgiirliikler Baglaminda Bilisim-internet ve Ceza
Hukuku”, 1. Bsk., Adalet Yaymnevi, Ankara, 2011, s. 13; Yildiz, Sevil, “Sugta Ara¢ Olarak Internetin
Teknik ve Hukuki Yénden Incelenmesi,” (Yayimlanmamis Doktora Tezi), Selcuk Universitesi Sosyal
Bilimler Enstitiisii, Kamu Hukuku Ana Bilim Dali, Konya, 2007, s. 27.
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2.13.7.7. Storage Area Network (SAN)
Depolama alan ag1 olarak adlandirilmaktadir. Veri depolama sunucularina sahiptir.

Cesitli tiplerdeki veri depolama cihazlari bununla birbirlerine baglanmaktadir.

2.13.8. Bilisim Ag1 Cihazlan
Dijital delil elde edilebilecek cihazlar her gegen giin artmaktadir. Bunlarin basinda

gelenler bu kisimda incelenecektir.

2.13.8.1. Modem

Bilgisayardan alinan verilerin GSM hatt1 gibi iletisim hatlarinin kullanilmasiyla
gonderen ag cihazidir. Veri gonderiminde kullanilan modem sayisal veriyi telefon
hattiyla uyumlu analog sinyallerine doniistiirmektedir. Veri almakta kullanilan modem
analoglar sayisal verilere doniistiirmektedir. Sayisal veriler kablosuz modemlerle radyo

sinyallerine doniistiiriiliir®®®.

2.13.8.2. Giivenlik Duvari
Icerisinde bulunduklar1 yazilimla internet ortamindan gelen bilgileri denetleyerek ve
daha sonra duvar ayarlarina gore engelleme de bulunan yahut gegislere izin veren

297

cihazlardir Bunlar, bilgisayar korsani yahut zararli yazilimlari agdan veyahut

internetten bilgisayara erismesine ya da agda yer alan bilgisayarlarin birbirine zararl

yazilimlar gondermesine mani olmaktadirlar®®®,

2.13.8.3. Switch

Dagitict gorevi bulunan switch bilgisayarlarin ethernet kablosuyla 6teki baska bir
bilgisayara baglanmasina olanak veren cihazlardandir. Dijital veriler ethernet kartiyla
kablo vasitasiyla gecmekte ve kabloyla bagka bilgisayarin ethernet kartina
gonderilmektedir. Gonderilen verileri istenilen bilgisayara gondermek icin MAC

adresleri bakimindan ayirip segebilmektedir®.

2% http://yunus.hacettepe.edu.tr/~b0123059/modem.htm, Cevrimigi Erigim Zamani, 16.04.2022.
297

Topaloglu, Nurettin/ Hiiseyin Cakir/Hiiseyin Polat/Umut Aridz/Celebi Uluyol/Hakan Aydogan/Hamdi
Yesilyurt/Raziye Demiralay/Ahmet Saluk/Erkan Burucu/Fatih Isiktas/ Hiiseyin Kigeci/Ismail
Kusoglu/Kemal Aktag/Siikrii Durmaz/Mehmet Bakan /Mehmet Serkan Kilig. “Adli Bilisim ve Elektronik
Deliller”, 1. Bsk., Se¢kin Yaym., Ankara, 2014, s. 100.

% Goksoy, s. 26.

29 Karadeniz, Sirin. “Ag Donamm Cihazlar”, www.sirinkaradeniz.com/dersler/donanim_cihaz.ppt,
Cevrimigi Erisim Zamani, 16.04.2022.
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2.13.8.4. Access Point

Kablolu aglarda yer alan verilerin kablosuz iletisim sinyallerine c¢evrilmesiyle
bilgisayarlar1 ve aygitlar1 kablolu aglara kablosuz baglanmasinda kullanilan cihazlardir.
Kamuya acik ag baglantilar1 genel olarak bir access point ile olusturulmaktadir. Bunlar

bir modeme takilmakla internet paylasimini yapabilmektedirler®®.

2.13.9. Bulut Bilisim Sistemleri

Giliniimiizde dijital veriler sadece bilisim sistemlerinde degil uzak bilisim sistemlerinde
de saklanabilmektedir. Bdylece belirli bir mekanla smirlandirilmaksizin her yer ve
zamanda ve PC, Mac, Android gibi her ¢esit iletisim cihaziyla erisimin agik oldugu bir
model ortaya ¢ikmustir®®?. Bulut bilisimden 6zel yahut kamu kurumlar: faaliyetlerini icra
ederken vyararlanmakta, internet vasitasiyla {igiincli sahislardan belli hizmetler
alabilmektedir. Bu kapsamda kurumlarin verilerin saklanmasi, yedeklenmesi,

bilgilerin igslenmesi, iletisim ve benzeri tiim hizmetleri bu sitemde gergeklesmektedir302.

Bulut bilisim sisteminden her tiirlii dokiiman, kiiclik veri tabani dosyalari, erisim
kayitlar1, sifreli dosyalar, silinmis dosyalar gibi c¢ok fazla dijital delil ele
gecirilebilmektedir.

2.13.10. Sosyal Medya Hesaplari

Sosyal medya giiniimiizde oldukga genis kitlelerde siklikla kullanilan ve dijital delillerin
bulunabilecegi ortamlardan birisidir. Sosyal medyada kalici nitelige sahip dijital deliller
olusabilmektedir. Ciinkii, bireyler giindelik aktivitelerini, diislince, sahsi fotograf ve
kalmis olduklar1 yerlere iligkin tiim detaylar1 sosyal medya hesaplar1 vasitasiyla

paylasabilmektedirler3°3.

2.14. Dijital Delillerin Toplanmasi
Dijital delillerin toplanma siiregleri hukuka uygun olarak baslatilmalidir. Buna gore ilk
once sayet adli bir sorusturmanin bulunmasi halinde dijital deliller elde edilmesi

diisiiniiliiyorsa arama ve elkoymadan 6nce hukuki siireglerin isletilmesi gereklidir. Buna

0%http://windows.microsoft.com/tr-tr/windows/hubs-switches-routers-access-pointsdiffer#1 TC=windows-

7, Cevrimigi Erigim Zamani, 16.04.2022.

%! Henkoglu, Tirkay ve Ozgiir Kiilcii, “Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve

Hukuksal Kosullar Uzerine Bir Inceleme”, Bilgi Diinyas1 Dergisi, Cilt.14, Say1.1, (Nisan 2013), s. 64

%92 Yildiz, Ozcan Riza, “Bilisim Diinyasiun Yeni Modeli: Bulut Bilisim (Cloud Computing) ve
Denetim”, Sayistay Dergisi, Say1. 74-75, Temmuz-Aralik 2009, s. 7

%93 Daniel/Daniel, s. 4.
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gore savciligin yazili karar1 yahut hakimlikge verilecek bir kararin bulunmasina ihtiyag

vardir’®,

Bu sathada, kolluk gorevlilerince yapilacak aramalarda izlenecek planlarin dikkatli
hazirlanmas1 ve buna gore hareket edilmesi gerekmektedir. Bu planin sadece arama
islemlerini yerine getirme amaci bulunmamaktadir. Bahse konu planin, arama kararmin
alindig1 sirada Onemli bir yeri bulunmaktadir. Sorusturma safhasinda, heniiz ise
baslarken ele alinacak bir plan, bagvurulacak arama kararinin kapsaminin belirleyicisi
olacaktir. Arama kararina iliskin istemin O6nemli bir planin yapilmamasindan dolay1
alimacak karara dayanarak gerceklestirilen islemler, genel olarak kararin kapsaminin
yeterli olmadigr goriilmektedir. Bu durum arama kararinin yenilenmesi ve arama
islemlerinin yetkisizligi yahut arama isleminin sonlandirilarak basarisiz bir aramanin
gerceklestirilmesi sorunlarin1 beraberinde getirecektir. Bu hallerde arama kararinin
yenilenmesinin uygun ¢6ziim goriinmesi Kkarsisinda aradan uzun bir zamanin
gecmesinden dolayi, bilisim sistemlerinin kendisine mahsus yapist nedeniyle, basariya

ulagilabilmesi gii¢ olacaktir®®.

Ote taraftan dijital delilin ilk kim tarafindan temasta bulunulacagi hususuna deginmek
gerekmektedir. Bu husus tilkeler arasinda farkliliklar géstermektedir. ABD basta olmak
tizere kimi iilkeler bu tiirden delillere ne sekilde muamelede bulunulmasi gerektigine
iliskin egitimlerini tamamlamis 6zel birimlere yer vermektedir. Bunlar ilk miidahale
ekipleri olarak ele gecen dijital delillere nasil davranmalar1 gerektigine iligkin
uzmanlara olarak gorev yapmaktadirlar. Ancak kimi iilkelerde bu isin nasil yapilacagi

308 [Jlkemize

konusunda yeterli egitimler almayan kollukga bu deliller elde edilmektedir
baktigimizda bu islemlerin bu konuda yeterince egitim gérmemis kolluk personelince

gerceklestirilmektedir.

Icinde bulundugumuzda dénemde bilisim sistemlerinden bir sucun islenmesi amaciyla
yararlanilabilmektedir. Bu sistemler su¢ konusu deliller ihtiva edebilmekte ve dogrudan
bu sistemlerin bir sugun hedefi olabildigi de goriilebilmektedir. Dolayisiyla suca konu

bir olayda ilk miidahalede bulunacak kolluk personelinin dijital delillerin toplanmasi,

304 Cosic, Jasmin / Cosic, Zoran, “Chain of Custody and Life Cycle of Digital Evidence”, Computer
Technology and Application, Y1l: 2012, Cilt: 3, Say1: 2, s.127.

%05 K aragiilmez, s. 98.
%06 Cosic / Cosic, 5.127.
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bulunmasi, korunmasi ve tasinmalarinda temel bilgileri edinmis kisilerden olmasi

hassas yapidaki dijital deliller bakimmndan énem arz etmektedir®®’.

Dijital deliller yapisindan dolayr dis diinyada goriinti yahut isitsel sekilde
yansitilabilecektir. Fakat, bu delillerin ele gegirilebilmesi giic olmaktadir. Genel olarak
incelemesi yapilan bilisim aygitlarindan baskaca bir bilisim cihazinin kullanilmasi
yoluyla bu delillerin ele gegirilmeye calisildig1 goriilmektedir. Bundan dolay1 kullanilan
materyallerin kapsam ve yeteneklerine gore dijital deliller ele gegirilebilmektedir. Bu
nedenle cihazlarda su¢ konusu olaya iliskin izlerin ve emarelerinin edinilebilecegi
yerlerin bilinmeleri ve ihtimallerin tiimiiniin titiz bir sekilde degerlendirilmesi
gereklidir. Bilisim cihazlarindan ele gegirilecek dijital delillerin tespitlerinde dikkate
alinmasi gerekli olan, bu cihazlar iyi tanimak ve delil sayilabilecek veriler konusunda

bilgi sahibi olmaktir®®.

Dijital delilde bilgilerin manyetik ortama yazilip muhafazasi gergeklestirilir. Dolayisiyla
sugta hedeflenen alanin niteligi bakimindan dijital delillerin ele gecirilmesi yontemleri
ve donaniminin da farkli olmasi miimkiindiir. Bu karmasikligi karsisinda, dijital
delillerin toplanmalarinda gergeklestirilen hatali miidahaleleri isin basarisiz olmasina
neden olabilecektir®. Diger bir sdylemle, delil elde etme siirecinde, kasten yahut
ithmalen gerceklestirilecek davraniglar, bir gercegi meydana c¢ikarabilecek delillerin

kullanilamamasina sebebiyet verebilecektir®™.

Adli sorusturmada toplanmis olan dijital delillerin muhafaza altina alinma islemleri adli
makamlarca yerine getirilmelidir. Bu asama koruma zincirinin teskil edilmesi siirecini
de igermektedir. Koruma zincirinde bir bozukluk olmasi dijital delillerin gecerliligini
etkileyecek ve kuskuya sebep olabilecektir. Ote yandan, delillerin muhafazas1 dijital
delili kasten zarar ugratmay1 arzu eden kotiiniyetli kimselerden yahut istengsiz olarak

zarar verebilecek personelin tecriibesizliginden korunmasini da ihtiva etmektedir.

Dijjital delillerin toplanmas1 ve muhafazasinin gerceklestirildigi sirada, delilleri toplama

ve bunlarin bitinliklerinin temini ve Kkontrollerinin saglanmasi islemleri ifade

%97 Ozdilek, Ali Osman, Uygulamadan Ornek Olaylarla Bilisim Suglar1 ve Hukuku, Vedat Kitapgilik,
Istanbul, 2006, s. 202.

308 Oztiirk, Is Akis Modelleri, s. 55.

39 Karagiilmez, Ali, “Bilisim Suglarinda Delil Toplamay: Etkileyen Baglica Konular”, 2. Polis Biligim
Sempozyum u (14 15 Nisan 2005) 2005), Emniyet Genel Miidiirliigii. Bilgi Islem Dairesi Baskanlig1
Yayn., Ankara, 2005, s. 31.

310 Arslan, Cetin, “Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi
(CHKD), Y1il: 2015, Cilt: 3, Say1: 2, s. 265.
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edilmektedir. Bu asamanin dncesinde yahut bu asamanin yani sira yiiriitiillmekte olan
baskaca bir safha da dijital delillerin tespitleri sathasi olmaktadir. Bu safhada hangi
unsurlarin dijital deliller arasinda sayilacagi tespit edilerek bu kapsamda delillerin

toplanmasi ve muhafazasi islemleri icra edilmektedir®'*.

Dijital delillerin tespit edilmesi ve toplanip muhafazasinin kendisine 6zgii 6zellikleri
bulunmaktadir. Buna karsin dijital delillerin arastirilmasi metotlariyla fiziki olanlarinki
cok cihetle benzerlikler gostermektedir. Bilisim sistemlerinin, suglu/larca bir sugu
islemekte vasita olarak kullanilmasi yahut bir su¢ islenmesi i¢in bizzat olmasalar dahi
suglu/lar arsinda iletisim yahut islemlerin kolaylastirilmasi ve bilgilerin yedeklenmesi
icin kullanilmast halinde bu sistemler adli bilisimin konusunu teskil etmektedir.
Bilgisayar teknolojilerinin islenen bir sugun arastirtlmasi bakimindan kullanilabilen
cihazlar olabilecekleri kadar bunlarin kullanilmasiyla da ¢ok fazla sucun islenebilmesi

miimkiin olmaktadir>*2.

Adli bilisim ekiplerince, bilgisayarlarla irtibatli suglar arastirilirken olay yerinde
caligmalar gergeklestirmektedir. Ekip tarafindan dijital delilleri toplama ve belgelere
kayitlarinin yapildigi sathaya en fazla zaman ayrilmaktadir. Bu asamada ekiplerce
titizlikle hareket edilmesi, dijital delillerin cihazlarin nerelerinden ele gegirilebilecegi

konusunda énemli mahiyeti bulunan ipuglarina ulagmaya yarayabilecektir®?,

2.14.1. Dijital Deliller Toplanirken Uyulmasi Gerekli Ilkeler

Dijital delillerin toplanmalar1 ve muhafazasi safhast adli bilisim siireclerinin
baslangicin1 teskil etmektedir. Bu satha delillerin biitiinliiklerinin temini ag¢isindan
oldukca onemlidir. Ciinkii, bu sathada dijital delillerin zarara ugramasi yahut ortadan
kalkmas1 miimkiindiir. Gergekten, bilgisayarin hafif¢e yerinin degistirilmesi dahi bazi
durumlarda elektronik nitelige sahip delillerden olan dosyanin, verinin yahut zaman
damgasinin degismesini saglayabilmektedir. Boylelikle dijital delillerin toplanmalari
sathasinda uyulmalar1 gerekli olan kimi kurallarin olusturulmasi zorunlulugu ortaya

cikmaktadir.

Ulkemizde dijital delillerin hangi sekilde ele gegirilecegi konusunda detayli bir yasal

diizenlemeye gidilmemistir. ABD’ nin igerisinde bulundugu bazi iilkelerde sorusturma

11 Sen, Osman Nihat, “Polisin Adli Bilisimde Kullanabilecegi Programlarin Bir Degerlendirmesi”, 2.
Polis Bilisim Sempozyumu (14 15 Nisan 2005) 2005), EGM Bilgi islem DB Yayin., Ankara, 2005, s. 36.
312 Yetim. 1209; Degirmenci, Dijital, s. 33.

313 Henkoglu, s. 5; Degirmenci, Dijital, s. 33.
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sathasinda dijital delillerin ele gecirilmesine yonelik ¢alismalar1 gerceklestiren ekiplerin
ne sekilde davranacaklarint belirleyen kurallar getirilmistir. Ekiplerce yapilan
yanliglarin bir ihlale neden olabilecegi ve ceza tatbikatina konu olabilecegine iliskin
diizenlemeler bulunmaktadir. Ulkemizde dijital delillerin ele gecirilmesi konusundaki
yasadaki bosluk bilisim teknolojilerinin altyapist bulunmaksizin iilkemize sokulmus
olmasi, bu teknolojilerin kullanilmasiyla islenen suglarin boyutlarina iliskin yeterli
veriye sahip olunmamasi ve suctan dolayr magdur olanlarin konuya yeterli derecede

ilgili olmamalarindan kaynaklanmaktad1r314.

Adli bilisim stiregleri i¢inde yasadigimiz donemde sorusturma ve kovusturma sathasinin
birbirleriyle siki irtibatli pargalarindan birisidir. Sug ve sugun islendigi yerle ilk temasta
bulunan personelin aranarak gerekli oldugu durumlarda elkoyma karar1 verilen
sistemleri ve ekipmanlarina ne sekilde miidahale edilecegi, bunlarin incelecegi ortama
nasil gotiiriilmeleri gerektigi konusunda bazi kurallarin bulunmasi gerekmektedir. Diger
bir deyisle, personelin uymast gerekli tavsiye kurallarinin yahut model uygulamalarin
Ogrenilmesi ve bunlarin tatbik edilmesi, topladiklar1 delillerin hukuka aykiriliklarinin

bertaraf edilebilmesi bakimindan 6nemli bir yeri bulunmaktadir®®®,

Dijital delillerin ele gegirilmesi safhasi dijital delillere iligskin olay yeri ¢aligmasiyla
baglamaktadir. Dijital delillerin ele gegirilmesi olast bilisim aygitlarina belirli usullere
gore miidahalede bulunmasiyla devam etmektedir. Olay yeri ¢aligmalarinda ortaya
cikan yanlighklar delillerin gergeklik ve giivenirligi konusunda kusku yaratabilir.

Boylelikle tiim siirecin sekteye ugramasindan bahsedilebilecektir®®®.

Olay yerinde caligmalarda bulunan ilk miidahaleyi gerceklestiren ekiplerin ilk &nce
delillerin ele gecirilmesinde kullanacaklar1 cihazlar1 hazirlamig olmasi gereklidir.
Ayrica, kendilerinin giivenliklerini ve olay yeri giivenligini saglamalidirlar. Bunun
ardindan olay yerinde bulunan dijital nitelikleri bulunsun bulunmasin biitiin delillerin

saglamlik ve biitiinliklerini korumaya almalidirlar®"’.

Islemlerin baslatilmasmin 6ncesinde kullanacaklar1 kontrol listelerinin, donanim

birimlerinin ve gereksinim duyacaklar1 yazilimlarin hazirlanmas: gerekmektedir.

3 Karagiilmez, Bilisim Suglar, s. 403.

315 K eser Berber, Leyla, Adli Bilisim, Yetkin Yayin., Ankara, 2004, s. 7.
318 Henkoglu, s. 17; Aydogan, s. 13.

7 Yetim, s. 1209.
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Kontrol listeleri, olay yerinde bulunan olumsuz hava kosullar1 karsisinda, hi¢bir adimin

atlanmadan, ¢alismalarin dogru bir sekilde gerceklesmesini saglayacaktir®'®,

Dijital delillerin ele gegirilme islemlerinin olabildiginde adli bilisim uzmanlarinca
yerine getirilmesi gerekmektedir. Zira dijital delillerin ele gegirilmesi safhasinda
degisikliklerin yapilmamasi acisindan orada liyakati bulunmayanlarin ¢alismalara dahil
edilmesi, caligmalarin en basindan sonugsuz kalmasina neden olabilecektir. Dolayisiyla
dijital delillerin ele gecirilebilmesi i¢in isini dogru sekilde yapabilecek adli bilisim
uzmanlarinca delillerin ele gecirilmesi islemlerinin siirdiiriilmesi onemlidir. Dijital
delillerin fiziki olanlara bakarak yapisal farkliliklarindan dolayr bu durum zorunluluk

arz etmektedir’®®

. Clinkii, sadece bir adli bilisim uzmaninin, delillerin kaybina sebebiyet
vermeksizin yahut olabildiginde minimum kayiplarla dijital delilleri toplayabilmesi

miimkiin olacaktir®?,

Olay yeri c¢aligmalar1 sirasinda ele gegen ve delil olabilecek biitiin materyallerin
izerlerine yeterince agiklamalarin yer verildigi etiketlerin yapistirilmasinda fayda
bulunmaktadir. Ote yandan bir envanter ¢aligmasi yapilarak olay yeri galismalarinda
elkonulmus olan nesnelerin tiimii seri numaralarinin belirtilerek kayitlar1 yapilmalidir.
Nesnelerin tiiriine gore bir listenin yapilarak bunlarin grupta bulunan farkli kisilerce
kontrolleri saglanmalidir. Envanterlerin kopyalarinin ¢ikartilmasi ve bunlarin her
birisinin imza altina alinmasinda ihmal gosterilmemelidir®*}. Bunun yani sira elkonulma
islemleri gergeklestirilen sistemlerin daha sonrasinda yeniden birlestirilebilmeleri adina

kablolarin tiimii renk koduyla kodlama islemi yapilmalidir®??.

Dijital delillerin ele gegirilmesine iligskin islemlerin tiimii belgelere kaydedilmeli ve
tekrar bir incelemede bulunulabilmesi bakimindan kullanilabilecek sekilde
korunmalidir. Dijital delillerin ele gegirilmesine iligkin aragtirmalarin fiziki ortamda
gerceklestirilmemesinden dolay: siirecin her ayrintisi en bastan itibaren son sathasina
kadar tutanak altina alinmasi gereklidir. Ciinkii bahse konu tutanaklar, dijital delillerin

delil niteliklerini giiclendirmekte ve bu delillerle bir biitiinliik olusturmaktadir. Ote

318 Henkoglu, s. 19.

39 Karagiilmez, Bilisim Suglari, s. 401; Cakir, Hiiseyin / Sert, Ercan, “Bilisim Suglar1 ve Delillendirme
Siireci”, Orgiitlii Suglar ve Yeni Trendler, Uluslararas1 Terorizm ve Simrasan Suglar Sempozyumu
(UTSAS 201 0), Polis Akad. Yayin., (der. Oguzhan Omer Demir ve Murat Sever), Ankara, 2011, s. 156.

320 Ozbey, Ozcan, “Adli Bilisim ve Sayisal Deliller (5271 Sayili CMK’mn 134. Maddesi)”, Yargitay
Dergisi, Y1l: 2010, Cilt: 36, Say1: 3, s. 121; Unver/ Hakeri, s. 73.

%21 Henkoglu, s. 19.

322 Degirmenci, Dijital, s. 214.
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yandan dijital delillerin ele gecirilmesi islemlerine iligkin tim safhalarda tutulan
tutanaklar, kovusturmada bu deliller hakkinda muhakemenin kurallar1 uyarinca yapilan
itirazlara iliskin 6nemli gorevi bulunacaktir. Zira, bu asamada bagimsiz bir bilirkisiden
alinacak raporunun alinmasinda, ele gecen delillerin bahse konu sistemden ele gecip

geemediginin kontroliiniin yapilabilmesi acisindan siireci kolaylast1racakt1r323.

Olay yeri calismalar1 sirasinda sistemlerden kapali durumda olanlarin agilmamasina
dikkat edilmelidir. Ciinkii bu sistemlerde dijital delillerin ele gecirilmesi olas1 oldugu
hallerde sistemi ac¢mak igerisinde bulunabilecek delillere zarar verebilecektir.
Sozgelimi, isletim sistemlerinin agildig1r sirada ¢ok fazla konfigiirasyon dosyasinin
erisimi miimkiin olmakta ve bunlarin delil mahiyeti bulunabilecek verilere zararlari
olabilecektir. Dosyalara en son erisim tarihleri de kimi zaman delil niteligine sahip
olabilecegi diisiiniiliirse bu uygulamanin yapilmasinda sakincalara ortaya ¢ikabilecektir.
Bunun yani sira isletim sistemleri agildiginda olusturacaklart gegici dosyalar ve gecici
hafiza disk alanlarinin daha evvel silinen verilerin delil niteliklerinin kurtarilabilmesi
olasiligin1 kaldirabilmesi miimkiindiir. Boylelikle delillerin biitiinliikleri de bozulmus

olabilecektir®*,

Ote yandan, olay yeri calismalari sirasinda bulunan sistemlerden agik olanlarma
sistemlerine dokunulmamasi gerekmektedir. Ekranda agik bir pencerenin yahut bir
islemin bulunmasi durumu tutanakta belirtilmeli, daha sonra cihaz tiiriiniin kontrolii
saglanarak giiclin kesilmesiyle sistemin kapatilmasi saglanmalidir. Bunun yani sira
bilisim teknolojilerine iliskin olay yeri miidahalesinden evvel olasi uzaktan erisimle
dijital delillerin karartilmasinin Oniine gecilebilmesi i¢in elektromanyetik korumay1

saglayan donanimin ve yazilimlarin bulundurulmalar Snemlidir®®.

2.14.2. Dijital Deliller Toplanmirken Gerceklestirilmesi Gerekli islemler

Dijital delillerin ceza muhakemesinde kullanilabilir olmasi igin veri biitiinligii
korunmalidir. Ciinkii, dijital bir veri biitiinliigli bozuldugunda gecerliligine de etki
edecektir. Ayrica bu durum, ispat islevinin ortadan kalkmasi sonucunu dogurabilecektir.
Dijital verilerin bozulmasin1 saglayan sebepler arasinda Oncelikle bu verilerin uygun

kosullar altinda toplanmamasi bulunmaktadir. Dijital deliller yapisindan dolay1 hassas

323 K aragiilmez, Bilisim Sugclari, s. 401.

%24 Ekizer, A. Hakan, Adli Bilisim (Computer Forensics) Forensics), https://www.ekizer.net/adli-bilisim-
computer-forensics/ Cevrimigi Erisim Zamani, 05.05.2022.

325 Oztiirk, Is Akis Modelleri, s. 68; Cakur/Sert, 157.
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ve kolaylikla bozulan bir nitelige sahiptir. Bu nedenle dijital delillerin toplanmalari
esnasinda kimi ilkelerin gozetilmesinin ve asagida ifade edecegimiz bazi islemlerin ifa

edilmesini gerektirmektedir.

Sorusturma/kovusturmanin  konusunu olusturan sugun aydinlatilmasinda faydasi
bulunacak dijital verinin orijinaline ulasilamayarak yalnizca bir kopyasinin ele
gecirildigi hallerde, bu kopyanin ¢ikartilip bilirkisiye incelettirilmesi usule uygun
olmayacaktir.  Bilindigi gibi hukukun genel kurallarina gore belgelerde
gergeklestirilecek sahtecilik incelemesi, sadece onlarin orijinallerinde yaptirilmasi
gerekmektedir. Bu nedenle fotokopilerine bakilarak sahtecilik incelemesinin
yapilabilmesine olanak yoktur. Benzer olarak basit kopyasina ulasilan dijital verilerin de
orijinaliyle esdeger tutulmasimna imkan bulunmamaktadir. Dolayisiyla bunlarin gercek
ve gecerli sayilabilecek dijital delil niteligine sahip oldugunu ifade etmek dogru
olmayacaktir. Yoksa sorusturma/kovusturma konusu olayin ispatina iliskin kuskular

ortaya ¢ikabilecektir.

Ote taraftan adli bilisim siireclerinde dijital verilerin imajlarinin alimmasimin gerekli
oldugu hallerde bunlardan hangi birisinin gergek oldugun Onemsizdir. Belgelerin
fotokopilerine asli gibi olduklarina iligkin tevsik yapilarak bunlarin hukuki sonuglarinin
dogurdugu kabul edilmektedir. Buna karsin genel kuralin tersine imajlari alinmis olan

dijital deliller agisindan bu durumun gegerli olmadigin1 sdylemek miimkiindiir®?°.

Bilisim sistemlerinde dijital verinin imajinin alinmasi genel itibariyle {i¢ seviyede
gerceklestirilmektedir. Bunlar “dosya, boliim ve disk seviyesinde kopyalama” dan
olusmaktadir. Dosya ve boliim seviyelerinde gergeklestirilen imaj alinmasi, dosyalardan
herhangi birisini normal kullanici seklinde kopya etmektedir. Bu hallerde, diskteki
silinen yahut kismi olarak silinen dosyalar kurtarilamamaktadir. Fakat, disk
seviyesindeki kopya almayla orijinalinin birebir kopyasiin alinabilmesi miimkiin
olmaktadir. Iste disk seviyesindeki kopya alma, adli bilisimde kullanilmakta olan
kopyalama yontemidir. Buradaki orijinal diskle kopyalanan diskin aralarinda herhangi

bir fark bulunmamaktadir®?’.

Adli bilisimde gergeklestirilen birebir kopyalamaya adli imaj da denilir. Birebir
kopyalamayla, veri depolama biriminde yer alan veriler timiiyle kopyalanmaktadir. Bu

%28 Degirmenci, Is Akis Modelleri, s. 140.
%27 Say, s. 71.
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islemin yapilmasiyla birimde yer alan veriler, silinenler, gizli boliimler, 6teki veriler de
dahil olmak iizere birebir kopyalanlrszg. Fakat, birebir kopyalamanin yapildig sirada
adimlarin uygun atilmasiyla orijinal veri ilizerinde ortaya cikabilecek degisiklikler
Onlenebilecektir. Bu husus dijital delillerin toplanmasi safthasinin en énemli unsurlar1

329
arasindadir™”.

Bilisim sisteminde bulunan verilerin birebir kopyalanmasindaki ama¢ bunlarin
biitiinliiklerinin ve glivenirliklerinin saglanmasidir. Bu imajlarin alinmasinin iki yonden
biitiinliiklerinin ve giivenirliklerinin saglanmasini temin edecektir. ilk olarak siipheli
tarafindan  kullanilan sistemde elkonulmus olan verilerin daha sonrasinda
degistirilmemesi, verilere her tiirden bir eklemenin yahut g¢ikarmanin yapilmamasi
temin edilmis olabilecektir. Boylelikle savunmanin ©ne siirebilecegi delillerin
degistirilmis olmas1 yahut daha sonra eklendiklerine iliskin iddialarinin Oniine
gecilebilecektir. Ikincisi, sistemde yer alan verilerin toplanmalar1 sathasinda bunlarin
zarara ugramasinin Onlenebilmesi saglanabilecektir. Gergekten, sistemde verilerin
toplanmasi gii¢ ve riskleri bulunan bir faaliyettir. Bu nedenle kimi hallerde sistemdeki

verilerin toplanmalari sirasinda bir zarar ortaya ¢ikabilmektedir®*°,

Diskin imajimin alinmasi, dijital delillin adli analizinin baglangicini teskil etmektedir.
Bu imajin dogru alinmasmin adli siirecin tiimiine ektisi olmaktadir. Bu imajin
dogrulugu, dijital delillerin adli analizlerinin gerceklestirilmesi ve muhakeme siirecinde
sorgulanmalarin bu durumun sonucudur. Dijital delillerin analizleri bahse konu delilin
tizerinde dogrunda gergeklestirildiginde baz1 kuskular1 beraberinde getirecektir. Diger
bir sdylemle tizerinde sug siiphesi olan veri depolama birimine zarar verilebilecek yahut

incelemede bulunan kimse bu verilerin degisimine sebep olabilecektir®®,

Incelemenin ve analizlerin yapilmasi esnasinda yapilan ufak nitelikli hatalar dahi bazen
delil mahiyeti bulunabilecek verilerin ortadan kaldirilmasina sebep olmaktadir. Fakat,
imajin tizerinde gerceklestirilecek ¢aligmalarda yanlislik yapilmasi durumunda orijinal
verilerden yeni bir imaj iiretilmesi miimkiin olabilmektedir. Bundan dolay: dijital

delillerin dogrudan analizlerinin gerceklestirilmesi adli inceleme kurallar1 bakimindan

328 Sirik¢i, Ahmet Serhat / Cantiirk, Nergis, “Adli Bilisim incelemelerinde Birebir Kopya Alnmasinin

(imaj Almak) Bilisim Teknolojileri Dergisi, Yil: 2012, Cilt: 5, Say: 3, s. 30.

329 Mason, Stephen, “International Electronic Evidence”, BIICL, London, 2008, s. xlvi.
%0 Degirmenci, Iy Akis Modelleri, s. 76.

31 Henkoglu, s. 47.
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dogru olmamaktadir. Buna gore orijinal diskin kopyasinin alinmasinda zorunluluk

bulunmaktadir®®?,

denilmektedir’®,

Imajin alinmasmin neticesinde edinilen kopyaya adli kopya da

Birebir kopyalama rutin kullanimlarda tatbik edilen siradan kopyala isleminden farklilik
arz etmektedir. Normal kopyalama, kullanicinin olusturdugu dosyalarin kaynaklarin
birisinden digerine aktarilmast islemidir. Bu islem sistem ve gizli dosyalar
kopyalamay1 ihtiva etmemektedir. Normal kopyalama yapildiginda dosyalarin soz
gelimi veri yahut sistem dosyast olup olmadigi ve tarih-zaman detaylari
yaniltabilecektir®*. Bunun yani sira normal kopyalamanmn yapildigi sirada dosya

alaninda yer alan bilgilerin silinmeleri yahut bozulmalari da miimkiin olmaktadir®®,

Ote yandan, isletim sistemlerindeki giindelik hayatta gerceklestirilen normal
kopyalamalarda kullanicilarin goérdiigli dosya/klasorler baskaca bir isletim sistemine
aktarilmasiyla yeni dosya yapilarinda ayrintili bilgileri tutabilmektedirler. Ancak,
buradaki dosya/klasoriin eski dosya yapist ile formatl olarak veri depolama biriminde
kopyalanmasiyla bir kisim st veriler kopyalanamamaktadir. Bu agisinda adli bilisim
uygulamalar1 sirasinda normal kopyalamanin yapilmadigi goriilmektedir. Birebir
kopyanin dijital delildeki tiim verileri kapsamasi nedeniyle incelemelerin de bu sekilde

yapildig gérﬁlmektedir?’?’G.

Disk imajlarinin adli bilisim kurallarinin izlenerek alinmasiyla dijital delinin ele
gecirilmesi ve analizlerinin saglikli olarak gerceklestirilebilmesi miimkiin olacaktir.
Siire¢ dogru sekilde isleyerek, muhakemede dijital delillerin nitelikleri konusunda

kusku dogmayacak bicimde sunulmalar1 ve saglikli kararlar verilmesi kolaylasacakt1r337.

332 Aktepe, Basri, “Emniyet Personelinin Bilgisayar ve Bilgisayarla Ilintili Suglarla Miicadelede Dikkat
Etmesi Ger eken Hususlar (Adli Tip Esaslarma Uygun Olarak Delillendirme)”, 1. Polis Bilisim
Sempozyumu (21 22 Ekim 2003) 2003), EGM Bilgi islem DB Yayn., Ankara, 2004, s. 69; SAY, 2006, s.
86.

333 Aydogan, s. 35.

34 Henkoglu, s. 48.

33 Seker, Giiven, “Bilisim Suglarnin Delillendirilmesinde Amerikan Uygulamas: ve Ulkemizdeki

Durum”, Uluslararasi Insan Bilimleri Dergisi, Y1l: 2004, Cilt: 1, Say: 1, s. 7.
338 O)zbek, Murat, “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerinde ki Hash Sorunlar”, 1.
Uluslararasi Adli Bilisim ve Giivenlik Sempozyumu (20 21 Mayis 2013) 2013), Elaz1g, 2013, s. 2,

https://www.academia.edu/31927878/Adli_Bilisim_Uzmani_Murat OZBEK isdfs_bildiri2013_04 11
Cevrimigi Erisim Zamani, 05.05.2022.

%37 Henkoglu, s. 59.
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Imaj alimasi islemi adli bilisim siirecinde en énemli islemlerden birisidir. Bu islemin
standartlarin dikkate alinarak gercgeklestirilmesi bakimindan farkli hususi metotlarin
kullanilmas1 gereklidir. Giinlimiizde bu metotlar arasinda donanimsal araglar ile ve

bilgisayar yazilimlariyla imajlarin alinmasi bulunmaktadir.

2.14.3. Calisir Durumda Olan Sistemden Dijital Delil Elde Etme

Dijital delillerin toplanabilmesi amaciyla olay yeri ¢alismasi yapan personel ilk olarak
lizerlerinde incelemede bulunacaklar1 bilgisayarlar1 diizgiince kapatmalar1 ve
muhafazasin1 yapmalar1 gerekmektedir. Bunun ardindan bahse konu bilgisayarda yer
alan ve 6teki veri depolama birimlerinin imajlarinin alinmasina baslanmaktadir. Zira,
tizerlerinde incelemede bulunulacak bilgisayarlar kapatilinca yahut yeniden baslatilinca

sistemdeki veriler kaybedilebilecektir®®,

Yakin donemlere kadar adli bilisim siireglerinde inceleme yapilan bilgisayarlarin
calisma halindeyken elkonulmalarina hiikmedilirken bilgisayarin kapatilmasi islemi
kablosunun c¢ekilmesiyle yapilirdi. Dolayisiyla, klasik yontemle yani kablosunu
cekilerek kapatilmasinin ardindan elkonulmasina karar verilmekteydi. Bu metodun
uygulanmasiyla elektrigin kesilmesinin ardindan kapanmis olan bilgisayarda yer alan
verilerin bilgisayarin bir yerinde kayit edilmesi ve daha sonra bunlarin sorusturma

asamasinda kullanilmalari amaglanmaktayd1339.

Bunun yani sira zamanla teknolojinin gelismesiyle beraber agikken elkonulmasina karar
verilen bilgisayarda yer alan ugucu mahiyetteki verilerin olayr aydinlatict yoniiniin
onemli oldugu anlagilmistir. Bu nedenle bilgisayarin kapatilmasiyla kaybedilecek ugucu
verilerin kaybolmaksizin ele gegirilmesini saglayan araglar tiretilmistir. Ayn1 dogrultuda

canlt analiz metodunun uygulamasi baglatilmistir.

Icinde bulundugumuz dénemde ¢alismakta oldugu sirada sistemdeki ugucu verilerin
toplanabilmesi amagli olarak canli analizin yapilabilecegi ¢cok fazla yazilim iiretilmistir.
Bunlarin  6zelliklerinden en Onemlisi bunlarin  sistemde kurulumlarina gerek

bulunmaksizin ¢alisabilme o6zellikleridir. Boylelikle incelemeye alinan sistemde yer

338 Henkoglu, s. 26.

%9 Sen, Bilal, “Elektronik Ekipmanlarda Arama El Koyma ve Elektronik Deliller”, Ankara Barosu

Uluslararast Hukuk Kurultay: (11 Ocak 15 Ocak 2010) 2010), Cilt. 3, Ankara Barosu Yayin., Ankara,
2010, s. 69.
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alan diskin tizerinde hi¢cbir eklemenin yapilmadan ve dijital delillerin orijinalligine zarar

vermeden gereken islemleri gergeklestirilebilmesi miimkiin olmaktadir®*®.

Sistemin canli analiz islemi, normal dijital delillerin ele gegirilmesi islemlerinden farkli
olarak teknik uzmanliga ihtiyag bulunan metottur. Kimi durumlarda, bir sucun
islenmesinde kullanilmakta olan bilgisayarlarda, dijital delillerin ortadan kaldirilmasini
miimkiin kilan yahut bir viriisiin etkinlestirilmesini saglayan tuzaklar bulunmaktadir.
Bilhassa, zarar verici kodlar1 dagitarak, siber saldir1 gergeklestirerek, banka kartlar1 ve
internet vasitasiyla islenmekte olan dolandiriciliklar i¢in kullanilan bilgisayarlarda
yapilan incelemeler bakimindan s6z konusu canli analizin yapilmasi gereklidir. Yani,
bilgisayarlarin kapatilmaksizin ugucu mahiyetteki verilerin ele gecirilmesi ve bunlarin
kayitlarinin yapilmasi gerekecektir. Dijital deliller toplanirken ugucu verileri ele
gecirmek i¢in kullanilmakta olan bu metot, bir sekilde siber saldirinin hedefi olmasi

durumunda, sistem yoneticilerince verilerin kurtariimasi amach da kullamlir®*.

Ozetlemek gerekirse, olay yeri ¢alismalar igin gelindiginde calisir durumda bulunan
bilgisayarlar ile karsilasildiginda ve bilgisayarda sifrelemeye yarayan programlar
bulunmasi halinde bilgisayarin kapatilmasinin 6ncesinde bu islem yapilmalidir. Canli
analizin yapilmasini gerektiren 6teki bir durum, agik olan bilgisayarda mevcut siipheli
programlarin c¢alisir halde bulunmasi ve bilgisayarin ekraninda delil niteligi bulunan
program dosyalariin agik halde olmasidir. Ciinkii, ucuculuklar1 olduk¢a olast bulunan

bu gesit verilerin sistem kapatilinca yeniden ulagilmalarina imkan bulunmamaktadir®*?,

Ag trafigine iligkin bilgilerin toplanabilmesi icin de canli analiz isleminin yapilmasi
gerekmektedir. Bu bilgiler toplanirken, sistemin canli tutulmasi nedeniyle sistemin

resmi ¢ekilerek, sistemdeki verilerin elde edilmesi ve analizleri miimkiin olmaktadir™®,

2.14.4. Veri Biitiinliigii ve Giivenirliginin Saglanmasi (Hash Value)

Teknolojideki 6nemli gelismeler ve internete diinya ¢apinda erigim saglanabilmesi, bazi
teknolojiler konusunda farkli yaklasimlar1 ve dijital sekilde aktarimlar1 gerceklestirilen
verileri dogrulayacak hizmetlerde bulunulmasmi gerektirmistir. Bu gerekliligin bir

anlaminin olmasi da bunun sonucunda ortaya ¢ikan sonuglarinin ispatlanabilir olmasin

0 Henkoglu, s. 29.
%! Henkoglu, s. 27.
%2 Henkoglu, s. 29.
3 Degirmenci, Is Akis Modelleri, s. 223.
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da zorunlu kilmistir. Yoksa bilisim teknolojilerinden tamamen yararlanilabilmesine

olanak bulunmayacaktir®*,

Buradan hareketle dijital delille alakali belirtilmesi gerekli hususlarin en 6nemlilerinden
biri dijital delillerin biitiinliigii olmaktadir. Ciinkii, dijital delillerin biitlinliikleri, ele
gegirilen, incelenen ve calismanin ardindan haklarinda bir kanaate varilan dijital
verilerin bir bigimde degisiklik olup olmadigiyla alakalidir. Olay yeri ¢aligmalar
sirasinda ele gegirilen verilerin orijinaliyle incelenen verilerin tamamen aynis1 olmasi

gereklidir®*.

Buna gore adli bilisimin tatbik edilmesinde dijital delillerin biitiinliiklerinin saglanmasi
dijital delillerin korunmalar1 ve kontrollerinin gergeklestirilmesi i¢in imaj alinmasi

346

esnasinda hash degerinin belirlenmesi de gereklidir™™. Boylelikle dijital verinin ilk ele

gecirildigi orijinal haliyle kaldig1 konusunda teknik anlamda ispat yapilabilecektir.

Veri depolama birimlerinin imajlarinin hash degerlerinin belirlenmesinin ardindan
bunun tutanaga baglanarak hazirda bulunanlarca imzalanmasi gereklidir. Bu sekilde

daha sonra ortaya ¢ikacak itirazlar 6nlenebilecektir*®’

. Ayrica, hash degerinin alinmasi
isleminin uygulanmasi sirasinda genellikle hazirda taraflarin bulunmamasindan dolay1

bu hassasiyetin de dikkate alinmadigi gortilmektedir.

Verinin yahut veri depolama {initesinin ilk sektorden baglayip sonuncusuna kadar
timiiniin belli algoritmik fonksiyondan gegirilmesinin neticesinde hash degeri
bulunmaktadir. Son sektdre de ayni islemin uygulanmasinin neticesinde bulunan deger
o verinin hash degeridir. Bu degerin benzersiz niteliginden dolayr veri depolama
tinitesinde herhangi bir karakter degisimi bu degerin de degismesini saglayacaktir. Buna
gore dijital delil yahut bundan kopyalanan imajinda degisikligin bulunup
bulunmadigiin kontrolii i¢in hash degerinin hesaplatilmasi gerekmektedir. Boylelikle

incelenen verinin orijinaliyle aynisi olup olmadig1 belirlenmis olacaktir®*,

344 Deliduman, Seyithan, “Elektronik Verilerin Delil Degeri”, Bilisim Hukuku, (der. Mete Tevetoglu),
Kadir Has Universitesi Yayin., Istanbul, 2006, s. 47.

3% Henkoglu, s. 80.

38 Oztiirk, Is Akis Modelleri, s. 78; Yargitay. 8. CD. 24.10.2013, E2012/21817, K2013/25428 “Sanigin
kullandig1 bilgisayar iizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan veri biitiinliik (hash)
degerlerinin tespit edilmemis bulunmasi.,” lexpara.com.tr, Cevrimigi Erisim Zamani, 01.05.2022.

%7 Orta, Mesut, “Bilisim Suglar1 ve Elektronik Delillerin Toplanmasi Muhafazasi Degerlendirilmesi
Sunulmasi (Adli Bilisim) Bilisim)”, Yetkin Yayin., Ankara, 2015, s. 265; Henkoglu, s. 25.

%48 Akarslan, Hiiseyin, “Bilisim Suglar1” , Seckin Yayin., Ankara, 2012, s. 1 24; Ozbek, Hash Sorunlari, s.
2.
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Hash algoritmalarmin imajlarin alinmasi esnasinda tatbik edilebilecegi kadar imajin
alimmasimin arindan da dosyalarin her birisi i¢in ayri ayri olarak da uygulanabilmesi
miimkiin olmaktadir. Birbirinden degisik hash algoritmalar1 bulunmaktadir. Bunlarin
hangisinin uygulandigina bakilmaksizin belirli boyutlardaki veriler bakimindan bu

deger her zaman igin aymisi olmaktadir®®.

Gilinitimiizde siklikla bagvurulan has
algoritmalart MD5 ve SHA’ dir. Bu algoritmalarin uygulanmasiyla bulunan degerlerin
imajla beraber aynm1 dosyada saklanabilmesi yahut farkli dosyaya konulabilmesi

miimkiindiir>°.

Hash’ in hesaplanmasinin neticesinde bulunan degerle ilk hesaplananin birbirleriyle
aynist olmasi halinde dijital delilin yahut bundan ¢ikarilan kopyasinda higbir degisiklik
bulunmadigr anlasilir. Buna goére hash deger, dijital verilerin bir tiir miihrii

olmaktadir™*,

Adli bilisim uzmaninca hazirlanan raporda yer alan hash degeriyle incelenen diske ait
imajin alinmasi esnasinda olusturulan ve imajlart ¢ikarilan diskin kullanicisina verilen
kopyadaki degerin aynist olmadigi hallerde analizlerin neticesinde bulunan bulgular
itiraz konusu olabilecektir. Bahse konu bu bulgular gegerlilikleri ve dogruluklari
bakimindan kuskulara sebebiyet verebilecektir. Uygulamada en fazla bu degerin takip
ve kontrollerinin ger¢eklestirilmemesi olasiligiyla karsilagiimaktadir. Kimi durumlarda
delilleri ele gecirme ve imajlarin alinmasi esnasinda kollukga ele gecirilen ve raporda
belirtilen degerin, bilirkisinin hazirlamis oldugu raporda bulunan degerden farklilik
icerdigi goriilebilmektedir. Boylelikle, bilirkisi tarafindan incelenen imajlarin
gercekleriyle aynisi olmadigi ve imajdan ele gegirilen bulgularin adli bilisim yoniiyle

delil degerinin bulunmayacag tartigmalar: ortaya ¢ikmaktadir®?,

Belirtilmesi gerekli husus hash degerinin hassasiyetinden otiirii bilirkisilerce teslim
alinan disk imajlarmin ilk 6nce inceleyecekleri farkl bir diskin tizerine kopyalanmasi ve
calismalarini teslim aldiklar1 imajlarda gerceklestirmemeleri gereklidir. Ciinki, bir

sekilde imajda ortaya cikabilecek degisikligin hash degerini degistirmesi miimkiin

349 Sariakcall, Turgay, “Internet Uzerinden Akdedilen Sézlesmeler”, Seckin Yayin., Ankara, 2008, s. 69.
%0 5ay, s. 78.

1 Ozbek, Hash Sorunlart, s. 2.

%2 Bucak, Yesim, Adli Bilisim ve Tirk Ceza Muhakemesi Hukukunda Bilgisayarda Arama,

Yaymlanmamis Yiiksek Lisans Tezi, Istanbul, Uskiidar Universitesi Bagimlilk ve Adli Bilimler
Enstitiisii, 2019, s. 25 26; Henkoglu, s. 54-55; Kili¢, Mehmet Serkan, “Elektronik Deliller ve Yapisal
Ozellikleri”, Adli Bilisim ve Elektronik Deliller, (ed. Hiiseyin Cakir / Mehmet Serkan Kilig), Seckin
Yaymn., Ankara, 2014, s. 149 150.

97



olabilecektir. Boylece, tiim adli bilisim ¢alismalarinin gecersizligi giindeme gelebilecek

ve islemlerin hepsinin kabul edilmemesine sebebiyet verilebilecektir®>.

Ote yandan hash degeri, sistemde yer alan dijital verilerin ilk ele ge¢irildigi orijinali ile
tizerinde ¢alisilan ve mahkemeye ibraz edilen halinin yahut alinan imajlar1 arasindaki
giivenirliligi saglamak amaciyla kullanilabilecektir. Ancak, sistemdeki dijital veriyle ilk
kez temasta bulunuldugu aramanin yapildig1 siradaki degerin alinmasinin dncesinde bu
dijital verilerde degisikliklerin gerceklestigine yonelik one siirtilenlerin dogrulugu yahut
yanligligl bu deger vasitasiyla belirlenebilecektir. Buna gore bu degerlerde bir problem
bulunmamasi yalniz basina ele gecirilen dijital delillerin gilivenirligini géstermeyecektir.
Bundan dolayr dijital delillerin biitinligiine iliskin tespitte oteki degiskenler de

denetlenmelidir.

2.14.5. Zaman damgasi (Time Stamping)
Dijital delillerin biitiinliiklerinin saglanabilmesi i¢in imajimin alindigi esnada bu
verilerin hash degerlerinin alinmasi ve bunun zaman damgasinin kullanilmasiyla

muhafazaya alinmalar1 6nemlidir.

Muhakemede dijital delillere erisilen zaman, personel tarafindan bunlara hangi
sirelerde temasta bulunuldugu, bu delillerin biitiinliiklerinin ne zamana kadar
saglanabilecegine  yonelik sorular yamtlanmalidir. Ciinkdi, dijital delillerin
biitiinliiklerinin ispatlanabilmesi ve bunun yani sira bunlara ulasilan zamanin
bilinmesinin 6nemli bir yeri bulunmaktadir. Bu hususun saglanabilmesi i¢in zaman

damgasina ihtiyag bulunmaktadir®*.

Zaman damgasinin ¢ok sayida tanimi vardir. Yasamlarimizda zaman damgasinin
herhangi bir zamani ifade etmesi karsisinda dijital ortamda bu damga dijital formatta
belli bir ana karsilik gelmektedir. Buna gére bu damganin adli bilisime bakan yoniiyle
olduk¢a onemli islevleri bulunmaktadir. Ciinkii, sorusturmada belli anlar tam olarak

belirlenebilir olmalidir®®.

%3 Henkoglu, s. 55.

%4 Cosic, Jasmin / Baca, Miroslov, (Im)Proving Chain of Custody and Digital Evidence Integrity with
Time Stamp, https://www.academia.edu/15316896/_Im_
proving_chain_of custody and_digital_evidence_integrity_with_time_stamp, Cevrimi¢i Erisim Zamani,
05.05.2022.

5 Cos1/Baca, https://www.academia.edu/15316896/_Im_proving_

chain_of custody and digital evidence integrity with time  Stamp, Cevrimi¢i Erisim Zamani,
05.05.2022.
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Zaman damgasi, dijital verilerin iiretilme, degistirilme, gonderilme, alinma, kaydedilme
zamanimni belirlemeye yarayan dijital veridir®™®®. Bu damganimn s6z konusu niteliginden
dolay1r ele gecen dijital delillerin iiretimi, erisimi yahut degistirilmesi zamaninin
oynanmasina yahut degistirilmesine imkan bulunmayacak ve deliller dogruluklari

bakimindan ispatlanabilmis olacaktir®”.

2007 tarihlinde “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik®™®” yayimlanmistir.  Yo6netmelikte yer sag:;rlaylclnln359
yiikiimliiliiklerine yer verilmistir. Yonetmeligin 7/1.c bendine gore yer saglayicilari
“trafik bilgilerini 6 ay boyunca muhafaza etmekle, bunlarin dogruluklarini,
biitiinliiklerini ortaya ¢ikan verilerin dosya biitiinliik degerlerini zaman damgasiyla
beraber saklama ve gizliliklerini saglamakla” yikiimlidiirler. Ayrica Yonetmelikte

erisim sag“g,latylcﬂarlmn360 da m. 8/1. b’ e gore erisim saglayicilariyla ayni sekilde

yiikiimliiliikleri bulunmaktadir.

Ote taraftan yasadigimiz ve dijital diinyanin zamanmin her zaman saat ayariyla
baglantili olmas1 nedeniyle zaman kaynaklar1 da giivenilir olmalidir. Buna gore zaman
damgasiin her kosulda giivenilir bir sonucu ortaya c¢ikarmasi diistiniilemeyecektir.
Sozgelimi, baska bir kimsenin saatinin yanlis ayarlandigi bilgisayarmin kullanilmasi
durumunda zaman damgasinin hatali gosterilecegi ifade edilebilir. Bu hallerde zamanin
tam olarak giivenilir olacagindan s6z edilemeyecektir. Bu kosullarda belirlenen zaman
damgasi, dijital delillerle alakali sorusturmalarda olaylar1 degerlendirme bakimindan

etki doguracak bir faktoér olamayacaktir®".

Zaman damgasimin zamani hatali bildirmesin siklikla sistem saatinde yer alan
kaymalardan kaynaklanmaktadir. Sayet bir yonlendiriciye ait saatin saati dnde ise, bu
uyumsuzlugun sonucunda oteki sistemlerde yer alan kayitlar ile olaylar arasinda iliski
kurulmakta sikintilar ortaya cikabilecektir. Ayrica daha sonra yer alacak safhada

gerceklestirilecek analizlerin sonuglar1 tehlikeye diisebilecektir. Dijital delillerin

%6 Tiirktrust, Zaman Damgas1 Nedir? https://www.turktrust.com.tr/tr/urunler/zaman damgasi/ Cevrimici
Erisim Zamani, 28.04.2022.

%7 Aydogan, s. 37.

%830.11.2007 tarih. ve 26716 sayili. R.G. ile yaymlanmistur.
95651 sayili Kanun m. 1.m bendi.

%0 5651 sayili Kanun m. 1.e bendi.

st Cos1/Baca, https://www.academia.edu/15316896/_Im_proving_
chain_of_custody_and _digital evidence integrity with time  Stamp, Cevrimi¢i Erisim Zamani,
05.05.2022.
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toplandig1 sistemin saatinde yer alan yanlishklar analizde ve raporlamada ortaya
cikmasi olasi tutarsizliklart doguracaktir. S6zgelimi genel itibariyle sistem glinliigii
sunucularinca ag iizerinde bulunan uzak sistemlerde gelen giinliikk kayitlar1 i¢in bir
zaman damgas1 teskil etmektedir. Bundan dolayi, sistem gilnliigli mesaj1 ileten
bilgisayarin saatinin dogru olmast durumunda dahi sunucuda yer alan saat kaymasinin

hataya sebebiyet verebilecegi soylenebilecektir®®,

Ag giinliiklerinde yer alan baskaca zaman hatasinin kaynagi saat dilimindeki
farkliliklardir. Elektronik imza igeren veriye ekli zaman damgasi e-imzanin belli tarih
oncesinde olusturuldugunu ortaya koyarak inkar edilemezligini

giiglendirmektedir®®

Kimi web sunuculari GMT zaman damgasini baz alarak giinlik
kayitlarimi teskil etmektedirler. Bunun yani sira diinyada genel olarak bilgisayar
sistemlerinde kendilerinin giinliik kayitlarinda mahalli saat dilimleri kullanilmaktadirlar.
Dolayistyla zaman dilimi farkliliklarina iligskin diizeltmelerde ortaya cikabilecek
basarisizliklar karmasikligi daha da arttirabilecektir. S6z gelimi internet servis
saglayicisindan bilgi istenmesi halinde, saat diliminde uyumsuzluk bu saglayicinin

hatali abone bilgileri vermesini saglayacaktir. Boylelikle gercekte suclu olmayan bir

kisinin su¢lanabilmesine sebebiyet verilebilecektir®®.

2.14.6. Koruma Zinciri (Chain of Custody)

Koruma zinciri, delillerin fiziken yahut dijital sekilde toplanmalari, muhafazalari, farkl
bir ortama aktarilmalar1 ve analizlerini ifade eden kronolojik belgeleme siirecidir. Bu
islemin yapilmasiyla delilleri dogrulamak miimkiin olmaktadir®®®. Buna gore dijital
veriler ceza muhakemesinde kullanilabilir nitelige sahip olacak ve saglam bir delil

mahiyeti arz edecektir. Bunun i¢in verilere ulasildigr ilk an itibariyle koruma zinciri

%2 Casey, Boghan, “Error, Uncertainty, and Loss in Digital Evidence”, International Journal of Digital

Evidence, Yil: 2002, Cilt: 1, Sayi1: 2,
https://www.academia.edu/2983793/Error_Uncertainty and_Loss_in_Digital _Evidence, Cevrimigi
Erisim Zamani, 05.05.2022.

303 https://kamusm.bilgem.tubitak.gov.tr/BilgiDeposu/KSM_ZDI/POLT-001-

014%20KAMU%20SM%20ZAMAN%20DAMGASI%20ILKELERI.pdf, Cevrimi¢i Erisim Zamani,
28.12.2022.

%4 Casey, https://www.academia.edu/2983793/Error_Uncertainty_and_Loss_in_Digital_Evidence,
Cevrimi¢i Erigsim Zamani, 05.05.2022.

365 Gozigirin, Mesih, “523"7 Sayili Tiirk Ceza Kanununda Bilisgim Suglari ve Bilisim Suglart ile
Miicadeleye lIliskin Model Onerisi”, Yayinlanmamis Yiiksek Lisans Tezi, Ankara, Kara Harp Okulu
Savunma Bilimleri Enstitiisii, 2011, s. 93.
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Olgiitlerinin izlenerek verilerle temasta bulunulmaksizin korunmalar1 saglanarak

incelemede bulunacak uzman kisilere ulasmasinin saglanmasi gerekmektedir®®,

Delil siirecinde en 6nemli sathalardan birisinin delilleri koruma zinciriyle toplama ve
belgelendireme siireci oldugunu séylemek miimkiindiir. Dolayisiyla sorusturmada dijital
delili ele gegiren herkesin muhakemede hazir edilerek delile ilk ulasildig: haliyle aynisi
olup olmadigina iliskin ifadesi alinabilecektir. Delillerle temasta bulunan herkesin tiim
durumlarda mahkeme siirecine ¢cagrilmasi gerekmese dahi, bu durum minimum diizeyde
tutulup kuskuyu yenmek adina dijital delilin ilk ele gegirildigi an itibariyle mahkemeye
ibraz edildigi zamana kadar degistirilmediginin acik hale getirilmesi isabetli

olabilecektir®®’.

Koruma zinciri adli bilisimde dijital delillerin gegerliliklerinin saglanmasi bakimindan
olduk¢a onemli bir islev gérmektedir. Ciinkii, adli bilisimin tiim safthalarinda dijital
delillerin hangi bigimlerde toplandiklari, kesfedildikleri, incelendikleri, zamani ve yeri,
delille ilk temasta kimin tarafindan bulunuldugu ve zamaninin tespit edilmesi gereklidir.
Koruma zincirinin giizel bir sekilde isletilmesi bu tiir sorular1 cevaplayabilecek ve
belgelerle ortaya koyabilecektir. Sayet bu sorularin sadece birisinin dahi yanitsiz
kalmasi durumunda koruma zincirinin bozuldugundan bahsedilebilecektir. Dijital delilin
mahkemeye ibrazi halinde, sayet koruma zincirinin halkalarindan birisinin eksik olmasi
durumunda, delil, mahkemece su¢ ile iliskili bulunmayabilir ve bundan dolay1

sorusturmanin tiimii akim kalabilir®®.

Koruma zincirinin saglamca hazirlanmamasi dijital delilin usiliine uygun olarak ele
gecirilmedigi, degistirildigi, baskaca suglarla ilgili bilgilerle karistirildigi yahut diger
sebeplerle kirletilmis oldugu 6ne siiriilebilecektir. Zincirin bozulmas1 durumunda biiyiik
olasilikla dijital delilin hatali tespiti, kirletilmesi yahut bulunmasi gerekli unsurlarinin

gecerliliklerini yitirmesi tehlikesinin bulundugu séylenebilecektir%g.

Koruma zincirinin dijital veriyle iliskisinin bulundugu gibi bu verilerin i¢inde oldugu

cihazlarla da iliskisi bulunmaktadir. Bu nedenle koruma zinciri gerek cihazin gerekse

%% Kunter/Yenisey/Nuhoglu, s. 1320.

%7 Casey, Eoghan, “Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet” Third Edition, Academic Press, California, 2011, s. 21.

%8 Cosic / Baca,

https://www.academia.edu/15316896/_Im_proving_chain_of custody and_digital_evidence
integrity with_time stamp, Cevrimici Erisim Zamani, 28.04.2022.

%9 Casey, Digital Evidence, s. 22.
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cihazdaki dijital veriye iligskindir. Dolayisiyla sorusturmada elde edilen cihazin koruma

zinciriyle korunmalar1 gereklidir.

Koruma zincirine yonelik elestirilerden birisi de bu ger¢evede gerceklestirilen kayitlarin
otomatik bilgisayar islemi olmamasina iliskindir. Diger bir deyisle bu islemin bizzat
insan eliyle gerceklestirilmesi elestirilmektedir®’®. Hem genel hem de dijital delillere
yonelik koruma zinciri bakimindan, sayet mevcutsa, akreditasyon  standartlari,
laboratuvar politikalari, prosediirler ve 6teki kurallara vakif olunmasi gerekmektedir.
Bunun yam sira sayilan bu hususlarin izlenip izlenmedigi yahut bunlardan sapilip
sapilmadiginin  tespiti gerekmektedir. Bahse konu standartlar, politikalar ve
prosediirlerden sapilmasi durumunda, muhakemenin etkilenmesi miimkiin oldugundan
muhakemede ikna edici agiklamalarm yapilmasi gereklidir. Ote yandan politika,

prosediir ve 6teki kurallarin da dinamikligi saglanma11d1r37l.

2.15. DIJITAL DELIiLLERI ELDE ETME SURECLERI
2.15.1. Verilerin toplanmasi

2.15.1.1. Arama, Kopyalama veya El Koyma Karar1i Alinmas1 ve Olay Yerinin
Muhafaza Altina Alinmasi

CMK. 134/1. fikra uyarinca “Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli stiphe sebeplerinin varligi ve baska surette delil elde etme imkdninin
bulunmamast halinde, hdakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan siiphelinin  kullandigi bilgisayar ve bilgisayar programlar: ile
bilgisayar kiitiiklerinde arama yapiumasina, bilgisayar kayitlarindan  kopya

’

¢ctkarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir.’

Bir sugun islendiginin 6grenilmesinden sonra olay yerinde adli bilisim uzmanlarinca
incelemelerde bulunulmasi sorusturmayr daha etkin ve verimli hale getirecektir. Fakat,
bilhassa uygulamada olay yeri miidahalesi esnasinda yeterince etkin gorev yapacak
personelin olmamasi nedeniyle islemler uzmanligi bulunmayan kolluk gorevlilerince
yapilmaktadir. Dolayisiyla CMK. m. 134’ilin uygulanmasinda ¢ok fazla sorunlar ortaya
cikmaktadir. Bilisim sistemlerinin kullanilmasiyla islenen bir¢ok sugun delillerinin
dijital ortamda bulunabilmesi miimkiin olmaktadir. Dijital delillerin yapisindan dolay1

kasti yahut hatayla silinmeleri, degistirilmeleri yahut bozulmalarinin oniine gecmek

30 Kilig, s. 150.

%! Hagy, David W., “Integrity, Discovery, and Disclosure of Digital Evidence”, Digital Evidence in the
Courtroom, (ed. J. D. Nilsson), Nova Science Publishers, Inc., New York, 2010, s. 22.
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amaciyla somut olayin tlirii de goz Oniline alinarak olay yerinin muhafaza altina
alinmasinin ardindan siiphelinin sistem bilgileri belirlenir. Boylelikle olay yerinde ilk
miidahalede bulunan ekiplerin karst karsiya kalabilecegi riskler degerlendirmeye

almabilir’’.

Sorusturmada gorevli olan kolluk personelince olay yerinde kisi ve mahallin giivenligi
saglanmalidir. Dijital delillerin biitiinligline zarar vermemek adina gerekli dnlemler
alinmalidir. Olay yerinde vyapilacak islemlerin tiimi belirli usullere gore
gerceklestirilmelidir. Gerekli giivenlik onlemlerinin alinmasinin ardindan ilk bakista
goriinen deliller dokiimanlara kaydedilmeli ve bozulabilir nitelikte bulunanlarin

muhafaza altina alinmasi gerekmektedir®”>,

2.15.1.2. Veri Elde Edilecek Araclarin Tespiti

Daha evvel hazirlanan plana gdre olay yerinde delillerin elde edilmesine yarayacak
araclar tespit edilmelidir. Bahse konu yazilimlarin tespiti yapilirken dijital verilerin
mahkemelerce delil o6zelliginin kaybmma neden olmayacak, degistirilmeyecek ve
biitlinliiglinlin zarara ugramadigr programlar kullanilmasi gereklidir. Olay yerine
gotlirtilmeleri gerekli olan araglarin genellikle dijital delillerin toplanmasi, muhafazasi
ve belgelemesine kullanilan araglar oldugu sdylenebilir. Su ekipmanlarin olay yerine

gegmeden hazirlanmasi gerekmektedir374. Bunlar;

. Bilgisayarin kasasinin ve 6teki cihazlarin sokiilmesine yarayacak gerecler.

o Dijital delilleri ve olay yerini belgelemek amaciyla kullanilabilecek kameralar,
fotograt makinalari, delillerin numaralandirilmasi i¢in gerekli etiketler, renkli kalemler,
krokiler i¢in sablon, dijital delil formu, mesafeyi 6l¢meye yarayan araglar.

. Diyjital ve fiziksel deliller biitiinliklerine zarar verilmemesi ic¢in gerekli
elektrostatik desarj araglari, yalnizca bir kez kullanilabilen lateks eldivenler.

o Dijital delillerin usullerine uygun olarak ele gecirebilmesi amaciyla
kullanilabilen adli bilisim cihazlari, boot DVD’ ler, dijital delillerin alinacaklar1 sabit
diskler, donanimsal yazma koruma gerecleri, laptoplar, crossover kablosu.

o Dijital delilleri tasirken giivenligini saglayabilmek i¢in uygun canta, torba, radyo

frekansindan koruyan g¢anta.

372 Cakar, Hiiseyin/ Kilig, Mehmet Serkan, “Adli Bilisim ve Elektronik Deliller” 1. Basi Seckin Yayin.,
Ankara 2014, s 181.

373 Ozdilek, Ali Osman. “Internet ve Hukuk”, Papatya Yaym. 2002 1. Bast s. 166, s 220
374 Cakir/Kilig, s. 163.

103



o Olay yerinde dijital delilleri toplamaya yardim edecek gii¢ kaynaklari, offline ve
baglant1 aparatlari, dijital ¢oklayicilar.

2.15.1.3. Elde Edilen Verinin Dogrulugunun Saglanmasi (Hash Value)

Bilisim sistemlerinin kullanilarak gergeklestirilen eylemlerde ele gecen deliller,
incelenmeye gecilmeden, bazi islemler uygulanmalidir. Bunlar arasinda silinmis verileri
geri getirme, sifreli alanlara girilebilmesi i¢in gergeklestirilen arastirmalar

bulunmaktadir®”

. Bu islemlerin tiimiine yonelik elde edilen verinin dogrulugunun
saglanmasi i¢in personel tarafindan ulasilan delilin bit by bit zaman damgali hash degeri
bulunan yedegi alinmalidir. Daha sonra yedek {iizerinde yeniden bit by bit yedegin
¢ikarilmasi ve calisma “best copy” adi verilen diskte yapilmasi gerekir. Boylelikle
incelemenin yapildigi sirada disk yahut igerisindeki veriler zarara ugrarsa, yeniden

yedekten kopyasi c¢ikarilip incelemenin dogru ve sihhatlice gergeklestirilebilmesi

mumkin olmaktadir.

2.15.1.4. Elde Edilen Verinin Fiziken Paketlenmesi ve Saklanmasi

Bilisim sistemlerinin kullanilmasiyla islenen eylemlerde ele gecen delillerin &teki
delillerde oldugu gibi dikkatli bir sekilde ele alinip biitiinliiklerine zarar vermeyecek
bicimde davranilmasi gerekmektedir. Bunun yalnizca donanimlarin fiziki biitiinliklerini
korumak amaciyla degil, igerdigi dijital delillerin biitiinliiklerinin korunmasina yonelik
yapilmalar1 gerekmektedir. Bundan dolay1 sistemlerden elde edilen delillerden
bazilarinin hususen toplanma/paketlenme/saklanmalart 6nem arz etmektedir. Delilleri
toplama isinin baslatilmasinin 6ncesinde dokiimantasyonun ve konum belirleme isi
bitirilmis  olmalidir. Bilhassa izlerin, goriinmez izlerin bulunabilecegi de

unutulmamalidir®’®,

2.15.2. Toplanan Verilerin Incelenmesi

2.15.2.1. Silinmis Veriler

Incelemenin yapildigi sirada somut vakanin kosullar1 dikkate alinarak bazi yontemlerin
gerceklestirilmesi ve delillerin biitlinliigliniin zarara ugramaksizin ve gilivenirliginin
uluslararasi standartlarda kabul goren programlarin kullanilmasi gereklidir. Bu sathada,
somut vaka dikkate alinarak anahtar kelimelerle aramanin gerceklestirilebilecegi kadar,

sifrelenmis verileri geri getirme, silinmis olanlarin diske geri getirilmesi, diskte

37> Degirmenci, Dijital, s 254.
376 Ozdilek, s. 221.
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tanimlanan yahut tanimlanmayan alanlarda yer alan gizli verilerin bulunmalarina

yonelik caligmalar gerceklestirilmektedir.

Oncelikle alinmis olan kopyasi iizerinde var olan veriler incelenmektedir. Bu veriler
yeterli degilse yahut daha detayli ¢alisilmasi gerekirse, silinmis verilerin kurtarilmasi
gerekecektir. Diskten silinen verilerin kayitlhi bulundugu sektorlerin iizerine baskaca
verilerin yazilmamis olmasi halinde veriler diskin {izerinde kalmay: siirdiiriirler.
Boylece geri getirilmeleri miimkiin olmaktadir. Bu verileri inceleme adli bilisimde

onemli olup degerli bilgilerin saglanmasina olanak bulunacaktir.

2.15.2.2. Anahtar Kelime ile Arama Y éntemi

Ele gecen verilerde belli anahtar kelimelerle eslesme ve serbest metin analizleri
yapilirken belirlenecek anahtar kelime ile arama yontemi kullanilarak olaym tiiri,
sorusturmact yahut uzmanin yaraticiligiyla sinirlt olmaktadir. S6z gelimi teror
olaylarinin aydinlatildig1 bir sorusturmada incelemede “bomba, silah, eylem, PKK” vb.

anahtar kelimelerden faydalanilarak analiz gerceklestirilebilecektir.

2.15.2.3. Ust Veri Bilgilerinin incelenmesi Yontemi

Bu bilgiler de adli bilisim yoniiyle dnemli bir yere sahiptir. Ust veri bilgileri, sézgelimi
dosyanin yazari, son kaydedicisi, sirketin, markanin, modelin, boyutunun
belirlenebilmesine yardimci olmaktadir. Bu verilerin incelendigi dosyanin kelime islem
dosyast olmasi halinde yazari, kaydedeni, kayit tarihi, degisiklik tarihi vb. bilgiler
edinilebilecektir. Resim dosyalar1 bakimindan resim ¢ekilen makine markasinin,
modelinin, konumu ve zamani vb. bilgiler edinilebilir. Adli bilisim yazilimlariyla
kopyast alinan dosyalarindaki iist veriler raporlanabilir, filtrelenebilir, karsilastirilip
analizleri gerceklestirilebilir. Ust veriler kolaylikla degistirilebileceginden dikkatlice

incelenmeleri, 6teki bulgular ile desteklenmeleri gerekmektedir.

2.15.2.4. internet Gecmisi Arama Yontemi

Internet aglari, bilisim suclarmin gerceklestirilebilmesi bakimindan en kolay alanlardan
birisidir. Bundan dolay1 ge¢misin analizinin yapilmasi suca iliskin deliller ele gegirme
bakimindan o6nemlidir. Gergeklestirilecek gecmis incelemesiyle kullanici tarafindan
ziyaretleri gerceklesen sayfalar, zamani, kaydedilmis sifrelerin bir yazilimla ele
gecirilebilmesi miimkiin olacaktir. Bu sirada sistemde ka¢ degisik internet tarayicisi
bulundugu tespit edilmelidir. Ciinkii, her bir tarayicinin kendine mahsus 06zellikleri

bulunmaktadir. Ge¢mis analiziyle ziyaret yapilan sayfa igeriklerinin de erisilmesine

105



olanak bulunmaktadir. Cerezlerin yardimiyla ulagilan sayfalara ait bilgiler ve

kullanicinin egilimlerinin belirlenebilmesi miimkiin olacaktir.

2.15.3. Incelenen Verilerin Analiz Edilmesi

2.15.3.1. Zararh Yazilhmlarin Analizi

Bu tir bir yazilimi incelemek ve varhigm tespit etmek c¢ok fazla olay1
cOziimleyebilmektedir. Kullanicilarin bilgileri disinda, sistem igerisinde gizlenen yahut
sifrelenen zararli yazilimlar yahut kodlar yoluyla gerceklestirilebildiginden bilisim
uzmanlarinca dikkatli davranilmasi gereken konularin basindadir. Bunu yapabilmek i¢in
ilk 6nce kopyanin iizerinde bulunan yazilimin yeri belirlenerek hash bilgisinin
cikarilmasi gerekmektedir. Bilginin, sistem igerisinde diger alanlarda olup olmadiginin
tespiti agisindan kopyadaki 6teki dosyalarin bilgileriyle karsilastirmasi yapilir. Islemin
sonunda ayni dijital imzali dosyalarla kusku duyulan dosyalarin, internetten zararli
yazil1 veri tabanlarinda karsilastirmalar1 yapilir. Boylelikle zararli olup olmadiklarinin

ve tiirlerinin kesinlestirilebilmesi miimkiin olacaktir.

2.15.3.2. Sistem Kayitlarimin Analizi
Otomatik olarak sistemde kayitlari olusturulan kayitlar sistem sorunlarmni, giivenlik

ihlallerini ve kullanicilarin aktivitelerini vermesi agisindan 6nemlidir.

2.15.3.3. E-posta Analizi

E-posta belirli protokol vasitasi ile internetten kullanicilarin metin tabanh
haberlesebildikleri kadar sesle yahut videoyla dosya paylasiminda bulunabilmektedirler.
E-postayr gonderenin belirlenebilmesi i¢in e-postanin tim baglik bilgisinin elde
edilmesi  gerekmektedir. Bu bilgi e-postanin sonu yahut bagina eklenip
gonderilmektedir. Kullanicinin kullandig1 e-posta hizmetine gore degisim adimlar ile
erigilebilecektir. S6z gelimi “Gmail” kullanicilar1 tarayicidan oturumun agilmasinin

ardindan mailin solundaki “Diger> Orijinali G6ster” adimiyla bilgiye ulasilabilecektir.

2.15.4. Elde Edilen Verilerin (Belgelenmesi) Raporlanmasi

Raporlanan ve ¢ozlimlenen verileri belgelemek adli bilisim siire¢lerinde, mahkemelerce
goriilen kisimdir. Bu nedenle elde edilen verilerin belgelenmesi olduk¢a 6nemli bir yere
sahiptir. Diger bir ifadeyle konu teknik oldugundan hakim, saver yahut miidafi,
katilanin vekili uzmanlarin vermis oldugu raporun analizini yaparak dosyanin hukuka
uygunlugunun saglanabilmesine yardimci olacaklardir. Dolayisiyla teknik raporlarla
anlasilmas1 gereken hususlar hukukcu tarafindan anlasilabilecek yalinlikta bulunmalidir.

Adli bilisim uzmanlar siiregte karsilasmis bulundugu detaylarin tiimiinii belgelemelidir.
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Bu belgelemenin kimi zaman kamerayla kaydi, kimi zamanlar da fotograf ¢ekme
biciminde olabilmesi miimkiindiir. Bazen de kay1t tutulmasi bicimde olmaktadir.

2.16. Ceza Muhakemesinde Koruma Tedbirleri ve Dijital Delillerin Toplanmasinin
Yasal Dayanagi

Dijital delillerin edinilmesi i¢in gerekli olan koruma tedbirlerinin ve sorusturmay1 yapan
organlarin sahip oldugu yetkilerinin Anayasa 20. ve 13. Maddeleri geregince kanun ile
ve detayli bigimde diizenleme altina alinmis bulunmalar1 gerekmektedir. CMK.’ da yer
verilen Klasik arama ve koruma tedbirlerine ilave olarak bilgisayarlarin aranmasi ve sug
esyalarmma el konulmasi, kopyalanmasi tedbirlerinin de 6zel olarak diizenlendigi
gorilmektedir. Boylelikle Anayasa’da yer alan temel haklar ve ozgiirliiklerin ihlali
konusunda Anayasa’nin 20 ve 13. maddesinde Ongoriilen esaslara uyulmasi
saglanmustir.

Buna gore ilk olarak dijital delillerin toplanmasinda yasal dayanak olarak CMK.’ nin

134. maddesi, “Adli ve Onleme Aramalari Y(')'netmeligi377”

Yonetmeligi®’®” m. 8 énemli bir yere sahiptir. Bilisim teknolojilerinin siirekli olarak

m. 17, “Su¢ Esyasi

gelismesinden dolayr dijital delillerin elde edilmesi anlaminda bir takim zorluklarin
yasanmast kag¢inilmaz olmaktadir. Hususi sifreler ile korumaya alinan, goézle
goriilmelerine imkan bulunmayan dijital verilerin, giinlimiiziin teknolojileri sayesinde
cesitli bicimlerde muhafazasi bahse konu olabilmektedir. Dijital verilerin ceza
muhakemesinde ge¢misinin olduk¢a yeni olmasi karsisinda, giinlimiiziin yargilarinda

olduk¢a yogun olarak kullanilmaktadirlar.

Bilgisayarlarda dijital deliller elde edilmesi hakkinda arama ve elkoyma tedbirlerinin,
dijital delillerin sahip bulunduklar1 6zelliklerinden dolayr CMK.” nin 116 ve 127.
maddelerinde yer alan genel arama ve elkoyma tedbirlerinden farkli bir maddeyle
diizenleme altina alindiklar1 goriilmektedir. Dijital delillerin CMK. m. 134 kapsaminda
ele alinmasiyla, Anayasayla giivenceye baglanan temel haklar ve Ozgiirliiklerin

korunmasina ¢alisilmstir.

CMK. m. 134’ te yer verilen arama, elkoyma ve kopyalama tedbirlerinde amaclanan,
siipheliyi yakalamaktan daha ziyade, suc ispat edecek delilleri elde etme ve zarar

verilmeksizin bir biitiin seklinde korumaktadir. Kolluk kuvvetlerince gergeklestirilen

https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=8203&mevzuat Tur=KurumVeKurulusYone
tmeligi&mevzuatTertip=5, Erisim Zamani, 29.03.2022.

378 23.03.2016 tarih ve 29662 sayili R.G. ile yaymlanmustir.

107


https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=8203&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTertip=5
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=8203&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTertip=5

bilgisayar aramalarinda ilk olarak hedeflenen dijital verilerin elde edilmesi olmalidir.
Ciinkii, bu veri/ler yargilamada sucgu aydinlatma araci olarak kullanilabilecektir. Bunun
yani sira hakimde dava konusu olayin ¢oziimiinde vicdani kaninin olusmasina yardimci

olacaktir.

Stipheli tarafindan kullanilan bilgisayar ve programlari ile kiitiikler CMK.” nin 134/1.
fikrasina gore arama, elkoyma ve kopyalama tedbirlerinin kapsaminda bulunmaktadir.
Bilgisayar programlarinin dogasindan dolay1 bilgisayarlarin igerisinde bulunabilecegi
kadar disinda baska bir veri saklama tinitelerinin igerisinde de bulunabilmesi miimkiin
olmaktadir. Diger bir deyisle bilgisayarlarin aranmasi kapsaminda ger¢eklestirilecek
aramalarin bilgisayar programlar ve veri saklama {initelerini de igerdigini sdylemek

mumkindiir.

Bilgisayar kiitiikleri, internet kullanicilart i¢in IP numarasi ve 6teki erisim verilerinin
internet servis saglayicilar tarafindan muhafaza edildigi veri tabanina verilen isimdir.

Bu kiitiikler ingilizce dilinde “log” olarak adlandirilmaktadirlar®”®,

CMK. nin 134. maddesi kapsaminda dikkate alinmasi gerekli hususlarin birisi,
icerisinde ayni bilisim teknolojisi ile donatilmis cep telefonlari, faks makinalari, dijital
fotograf makinalari, cagr1 aygitlari, akilli kartlar ve benzeri tasmabilen cihazlar
konusunda diizenlemenin yer almamasidir. Ancak, bahse konu aygitlar gilindelik
yasamda Onemli Olgiide kullanilmaktadir. Bunlarin igerisinde uzmanlarca elde
dilebilecek Onemli diizeyde verilerin olabilmesi miimkiin olmaktadir. Uygulamada
bahse konu sorunlar CMK. m. 116 ve 123. ‘de bulunan genel arama ve elkoyma
tedbirleri ger¢evesinde ¢oziimlenmeye calisilmaktadir. Fakat, bu maddelerden daha
ziyade 6zel bir diizenleme tegkil eden CMK.’ nin 134. maddesine bahse konu aygitlara
iliskin arama, kopyalama, elkoyma islemlerinde bagvurulmasi daha isabetli
olabilecektir. Ciinkii, bu aygitlar temelde yapilar1 bakimindan bilgisayarlar ¢ok fazla

farkliliklar igermemektedir.

Kanunda bilisim sistemleri bakimindan biitiin bu aygitlarin teker teker siralanarak
kanuni olarak ag¢ikligin ve belirliligin saglanmasi temin edilebilse dahi bu tiirden
diizenlemeler gelecekte teknolojinin varacagi nokta ele alindiginda hukuki

gereksinimlere cevap mabhiyeti arz etmeyebilecektir. Bundan dolayt CMK.” nin 134.

379 https://bergnet.com/blog/loglama, Erisim Zamani, 30.03.2022.
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maddesinde bilgisayarlarin ve benzeri donanima sahip biitlin cihazlarin igerecek sekilde

diizenlemeye gidilmesi gerekir.

Ote taraftan dikkate almmasi gerekli hususlardan bir diger e-maillere yonelik
gergeklestirilen arama islemlerinde edinilen dijital deliller konusunda CMK. m. 134’iin
dayanak alinip alinmayacagidir. Bu konuya iliskin olarak hukukumuzda birbirinden
farkli goriisler bulunmaktadir. Bunlarin birisinde elektronik haberlesmeyle dijital
delillerin  edinildigi durumlarda CMK.” mnin 135. maddesinde yer verilen
“telekomiinikasyon  yoluyla iletisimin  denetlenmesi”  tedbirinin  uygulanip
uygulanmayacagidir®®. Baska bir goriisteki yazarlar ise elektronik postanin cogunlukla
web posta hizmeti altinda gonderildigini, bu hizmet ¢esidinde bireyin elektronik
postalarinin muhafazasinin yapildigt bir alanin bulundugunu belirtmektedir. Elektronik
postanin gdndericiye ait sunucudan alicinin sunucusuna ulagmasi halinde, bu akis
durumu sonlanmaktadir. Bu hallerde iletisimin muhtevasinin incelenmesine yonelik
iletigsimin dinlenmesi tedbiri bahse konu olmaktadir. Buna gére CMK. m.135 uyarinca
islem tesis edilebilir. Yazarlara gore, sayet elektronik postanin, bu hizmeti sunan
kurumun bilisim sistemlerinde okunmadan durmasi durumunda, CMK. m. 134’iin tatbik
edilmesine de olanak kalmayacaktir. Bu durumda kararsizlii onlemek amaciyla
hukuksal bir orta yolun bulunmasi miimkiindiir. E-mail kutusunda veya servis
sunucularinda muhafaza edilen e-postaya yonelik delillerin elde edilmesi prosediiriiniin
CMK. m. 134 geregince gergeklestirilmesi halinde, akis halindeki e-postalara yonelik
islemlerin CMK. 135 uyarinca ayrica yer verilecek bir diizenlemenin vasitasiyla ifa

edildiginde ¢oziime kavusulabilecektir®®".

2.17. Ceza Muhakemesi Kanununda Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama, Kopyalama ve El Koyma

Hukukumuzda dijital deliller hakkinda ayrica bir diizenlemeye gidilmemistir. Dijital
delillere ulasma konusundaki hiikiimler CMK.” da ele alinmistir. CMK.” da dijital
delillere yahut veri kavramina agik bir sekilde yer verilmemekle beraber, sabit halde
bulunan verilerle ilgili CMK. m. 134’ e bagvurulmas1 gerektigi ve bu delillerin bu
sekilde toplanabilecegi, akis halinde bulunanlarin CMK.” nin 135. maddesine gore
toplanabilecegi sdylenebilecektir. Oteki birtakim kanunlarin da dijital deliller hakkinda

bazi1 hiikiimler igerdigi sdylenebilirse de calismamizin kapsaminda bulunan CMK.” NIN

380 Baslar, Tez, s. 160.
%1 Baglar, Tez, s. 160.

109



134, 135 maddeleri ve Cumhuriyet savcisina ait genel yetkiler lizerinde durulacaktir.
Bunun yani sira Avrupa Siber Su¢ S6zlesmesinin (AvSS.) de hukukumuzun bir pargasi

oldugunu sdylemek gerekmektedir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama ve el
koyma CMK.’nin 134. maddesinde diizenlenmis olup, CMK.’nin 116 ve 123. maddeleri
arasinda yer alan arama koruma tedbirinin 6zel bir goriiniimiinii olusturmaktadir. Flash
bellek, disket, harici ve dahili hard disk, bilgisayar 6zelligi i¢geren noktalar1 bakimindan
akilli telefon ve benzerlerinden elde edilen ve tamami “dijital delil” olarak adlandirilan,
suistimale miisait olan verilerin; sthhatini ve giivenligini saglamak amaciyla ve bireyin
0zel hayatina, kisisel verilerine yonelik olumsuz tesirleri géz oniinde tutularak “son
care” olarak basvurulabilecek “ozel kosullara bagl” bir koruma tedbiri olmasi
382

nedeniyle®, genel adli aramadan ayriks1 ve istisnai olarak ayrmtili sekilde

diizenlenmigtir®®*,
5271 sayili CMK. nin 134. maddesine iligkin kanun taslagi gerekcesi;

“Madde 110.- Madde, bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama ve
gecici elkoyma konularini diizenlemektedir. Bireye ait kisisel bilgiler iizerindeki hak,
temel insan haklarindan oldugundan hakkin kisitlanabilmesi i¢in yasal diizenleme

gerekecegi aciktir.

Ancak bilgisayarlardaki kayitlarin gergegin agiga ¢ikarilmasi yoniinden, ceza davasinda
delil, iz, eser ve emare olusturacagi ortadadir. Bu itibarla madde hem bu olanag:
saglamak ve hem de bireysel yararlar1 sakli tutmak amaciyla bilgisayar program ve

kiitiiklerinde arama yapilmasini asagidaki belirli kosullara tabi kilmig bulunmaktadir®,

2.17.1. Tedbirin Ozel Olarak Diizenlenmesi

CMK.’ nin 116. ve devami maddelerinde “arama tedbirine” ve 123. maddesinde ise
“muhafaza altina alma ve elkoyma tedbirine” iliskin diizenlemelere yer verilmistir.
Buna karsin CMK.” nin 134. maddesinde genel arama ve elkoymanin 6zel bir
diizenlemesi mahiyeti bulunan bilgisayarlar ve programlar1 ile kiitiiklerinde arama,

kopyalama ve elkoyma tedbirine de ayrica yer verilmistir. Buna gore siipheli tarafindan

32 afandak, s. 135.

%83 Aydin, Devrim. “Ceza Muhakemesinde Deliller”, Yetkin Yaym., Ankara 2014, s. 113; Yurtcan, s. 408;
Oztiirk vd., s. 640.

4 Yargitay C.G.K. 22.10.2019T, 2017/961E., 2019/622 K. karar sayili karari, www.lexpara.com, Erisim
Zamani, 18.03.2022.
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kullanilan bilgisayarda yahut iistiinden elde edilen cep bilgisayarlarinin aranabilmesi
icin CMK.” nin 134. maddesiyle uyumlu olarak bir arama kararmin varligi
gerekmektedir. Yargitay c¢ok sayida ictihadinda®® CMK.” nin 116 ve devamindaki
diizenlemelerinde yer alan arama karariyla bilgisayarlarin aranmasinin hukukun ihlali
anlamina gelecegini ifade etmistir. Bunun tersine olarak, CMK.” nin 134. maddesi
uyarinca verilmis bulunan arama kararinin ise CMK.” nin 116 ve devamindaki
diizenlemelerde yer alan arama ve elkoyma tedbirlerinin tatbik edilebilmesi i¢in yetersiz

olacagini sdylemek miimkiindiir®®.

2.17.2. Tedbirin Kapsamu (Bilgisayarlar, Bilgisayar Programlar ve Kiitiikleri)

Giiniimiizde teknolojinin O6nemli boyutlara ulasmasi kapsaminda bilgisayarlarin
birbirinden farkli sekilleri ve tiirlerinin {retildigi goriilmektedir. Diger taraftan
bilgisayarlarin olduk¢a degisik islevlerin yerine getirilebilmesi i¢in farkli kabiliyetlerle
donatildiklar1 ifade edilebilir. Bilhassa siirekli elimizin altinda bulunan akillik
telefonlar, tabletler bilgisayarla ayni sayilabilecek sistemlerle calismaktadir.
Bilgisayarlar tarafindan yapilabilecek ¢ok fazla islev bunlar tarafindan yerine
getirilebilmektedir. Bunun yani sira birbirinden degisik amaglarin karsilanmasi adina
tiretilen cihazlar da bilgisayarlarin fonksiyonlarina haiz olup, bunlarin bilgisayarlara
dogrudan baglanabildikleri ve bilgisayarlarin sahip oldugu verileri bunlarin da sahip
olduklariin sdylenebilmesi de miimkiindiir. Dolayisiyla maddede belirtilen “bilgisayar”
kavraminin genis bir sekilde yorumlanmas: ve bilgisayarlarin fonksiyonlarimi ifa
edebilen cihazlarla bilgisayar verilerinin depolanmasinda kullanilabilen birimlerin ayni

kapsamda degerlendirilmesi gerekmektedir.

Bunun tersine birtakim goriislerin bulundugu goriilmekle birlikte 6gretide yaygin olarak
bu sekilde bir degerlendirme yapilmasi gerektigi vurgulanmaktadir®’. Fakat, Yargitay,
isabetli bulmadigimiz bir tespitinde388 yazicilarin CMK.” nin 134. maddesinin

cercevesinde degerlendirilemeyecegini belirtmektedir. Ayrica bilgisayarlara iligkin

%5 yargitay. 19. C.D., 02.05.2016T, 2015/32456E., 2016/16830K. sayili karar; Yargitay. 18. C.D.,
07.03.2016T., 2015/24016E., 2016/4194K. sayili karar1; Yargitay. 19. C.D., 02.02.2016T., 2015/11396E.,
2016/1087K. sayili karari; Yargitay. 19. C.D., 06.05.2015T, 2015/2092E., 2015/1175K. sayil1 karari,
www.lexpara.com, Erisim Zamani, 28.03.2022.

% yargitay. 12. C.D., 29.06.2015T., 2015/709E., 2015/12065K. sayil1 karari, www.lexpara.com, Erisim
Zamani, 27.03.2022.

81 Degirmenci, s. 329; Diilger, Bilisim Suc¢lari, s. 790; Taskin, Saban Cankat, “Bilisim Suglar1”, Beta
Yaynevi, Istanbul, 2008, s. 6-7.

8 Yargitay. 15. C.D., 24.11.2014T., 2014/17995E., 2014/19487K. sayili karari, www.lexpara.com,
Erisim Zamani, 28.03.2022.
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olarak uluslararasi sozlesmelere bakildiginda bir taniminin bulundugu goriilmektedir.
Avrupa Konseyinin Siber Su¢ Sozlesmesinde bilgisayarlar bir sistem olarak
goriilmektedir. Bilgisayarin tanimi1 sézlesmenin 1-a bendinde “tek yahut daha fazla belli
bir yazilimin kapsaminda otomatik verileri igleyebilir bir cihazi veyahut birbirleriyle
baglantili ya da birbirleriyle iliski icerisinde bulunan bir dizi cihaz” seklinde
yap11m1§t1r389. Bu kapsamda tabletler, akilli telefonlar, yazar kasa ve yazicilar ve
benzeri cihazlarin az da olsa bazi bilgileri isleyebilmeleri, depolayabilmeler ve
aktarabilmeleri miimkiin oldugundan bu cihazlarda bu tedbirlere basvurulabilmesi

mimkin olmaktadir.

Ote taraftan bahse konu cihazlar sistem olarak birbirlerinden farkliliklar arz
edeceginden, aramada tatbik edilecek yontemlerin de degisecegini sdylemek
miimkiindiir. Konunun éneminden dolay1 “Bilgisayarlarda, bilgisayar programlarinda
Ve kiitiiklerinde” ibaresinin yerine genis kapsamli olacak sekilde bir tanimin
getirilmesinde fayda bulunmaktadir. Diger bir deyisle soz gelimi “elektronik cihazlar ile
veri depolama birimleri” ibaresi kullanildiginda gerek teknolojinin geldigi nokta
bakimindan gerekse tedbirlerin kapsaminin belirlenmesinde yorumlamanin yerine

acikea ortaya konulan bir kanuni ifadeye yer verilmesi daha isabetli olabilecektir.

Bilgisayar, program ve kiitiiklerinde aramanin, kopyalamanin ve elkoymanin yalnizca
bunlarin siipheliye aidiyetinin bulunmasi ve onun kullaniminda bulundugu
bilgisayarlarinin tstiinde yapilabilmesi miimkiindiir. CMK.” nin 134. maddesinde
stipheli tarafindan kullanilan bilgisayar ve programlari ile kiitiiklerinden bahsedilerek bu

koruma tedbirinin kisisel agisindan kapsamina vurgu yapilmaktadir.

S6z konusu maddede “siipheli” kavramina yer verilmistir. Bu kavramin sorusturma
sathasinda kullanilmasi nedeniyle bahse konu tedbirin yalnizca sorusturma asamasinda
kullanilmast gerektigi, yani kovusturmada kullanilabilir olup olmadigi hususu
diisiiniilebilir. Bu hususta diizenlemede agik bir hilkkme yer verilmemistir. Ogretide bu
hususa iliskin gortis farkliliklarinin bulundugu goriilmektedir. Baz1 yazarlara gé’)re390
maddede kovusturma asamasinda bu tedbirlerden yararlanacagindan bahsedilmemesi
nedeniyle bu tedbirin son ¢are olarak uygulanabilmesi miimkiin oldugundan

kovusturmada bu tedbire bagvurulabilmesine olanak bulunmamaktadir. Ayni1 dogrultuda

389 https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, Erisim Zamani, 18.01.2023.
%0 Yenisey, Feridun/ Nuhoglu, Ayse “Ceza Muhakemesi Hukuku”, 3. Bsk., Seckin Yayin., Ankara,
2015, s. 428.
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bagka yazarlarca®®!, kovusturmada bu tedbirin uygulandigi samgm bilgisi dahilinde
olacagindan delillerin silinebilecegi ve tedbirden faydalanilmasinda pratikte bir

faydanin bulunmayacagi belirtilmektedir.

Diger bazi yazarlar392bu tedbire kovusturmada saniga iliskin olarak basvuruldugunda
kanunilik ilkesinin ihlal edilecegini vurgulamaktadir. Bunlara gore kovusturmada bu
tedbirden faydalanilabilmesi i¢in yasada bir diizenlemeye gidilmesi gerekmektedir.
Ayni sekilde bazi yazarlarca393 CMK.” nin 134. maddesinde bu tedbirin yalnizca
sorusturmada s6z konusu olabilecegi belirtilmistir. Kovusturmada bu maddenin
uygulanmasina olanak bulunmamaktadir. Fakat bilgisayarlarin = sorusturmada
elkonulmus olmasi halinde ele gecirilen veriler kovusturmada incelenebilecek ve buna
iliskin olarak bilirkisinin raporunun alinabilmesi miimkiin olacaktir®®,

3% madde metninde belirtilen kavramlarin

Bu yazarlarla karsit goriisteki baz1 yazarlar
yalnizca sorusturmada kullanilabilecek izleniminin bulunmakla birlikte kovusturmada
mahkemece kendiliginden delillerin toplanabilmesi miimkiindir®*®. CMK.” nn
sistematigine gore kovusturmada delillerin toplanmasima yasak getiren yahut
sinirlamada bulunan bir diizenleme bulunmadigindan ve kovusturmada bu tedbirinin
yasak oldugunu belirten bir hiikkme de rastlanmadigindan bu sathada bu tedbirin

uygulanabilmesine de olanak bulunmaktadir®®’.

Bize gore kanunundaki metne bakildiginda bu tedbirin kovusturmada uygulanabilmesi
miimkiin degildir. Ciinkii, kovusturma sathasina gecildiginde baskaca delillerin de elde
edilmis olmas1 olas1 olup diizenlemede ayrica son ¢are olarak bu tedbirin uygulanmasi
gerektigi de ifade edilmistir. Bu o6zelliginden dolayr kovusturmada bu tedbire
basvurulmasinda pratikte bir faydanin bulunmayacagi gériisiiniin de dikkate alindiginda
ve koruma tedbirlerinin kanunla diizenlenmis olmasi gerektiginden diizenlemede

belirtilen tedbirden kovusturmada yararlanilmasinda isabet bulunmayacaktir. Bunun

%1 Centel/Zafer, s. 425.
%92 Unver/Hakeri, s. 428.
%% Aydin, Murat, “Arama ve Elkoyma”, 2. Bsk., Seckin Yayin., Ankara, 2012, s. 85.

394 Sen, Ersan, “Bilgisayarda Arama, Kopyalama ve El Koyma”,
http://www.baroturk.com/bilgisayardaarama-kopyalama-ve-el-koyma-651yy.htm, Erisim Zaman,
25.03.2022.

%% Sahin, Cumhur, “Ceza Muhakemesi Hukuku 17, 6. Basi, Seckin Yayin., Ankara, 2015, s. 329.

3% Bagtiirk, Thsan, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”, Fasikiil Aylik
Hukuk Dergisi, Y. 2, Say1: 9, 2010, s. 25.

%97 Yagar/Dursun, s. 9.
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yani sira yasa yapicini istemesi durumunda CMK.’ nin 135. maddesinde yaptig1 sekilde
kovusturma sathasinda bu tedbire basvurulabilecegine iliskin diizenlemeye gidilirdir.
Ayrica bu tedbirinin gizli olarak uygulanabilecegini belirterek pratik anlamda

faydasinin bulunmasini da temin edebilirdi.

Ote taraftan, bu tedbirinin bilhassa miilkiyet hakkina ve &zel hayatin gizliligine tehlike
teskil etmesi nedeniyle mahkemece kendiliginden delillerin toplanabilme yetkisine gore
bu tedbire miiracaat edilebilece8inin belirtilmesi Anayasa m. 13’ te yer alan temel
haklarin sadece yasayla simirlanabilecegine iliskin diizenlemeye aykirilik tegskil
edebilecektir. Bu agiklamalardan yola ¢ikarak, diizenlemede kovusturma agamasinda
dahi bu tedbire miiracaat edilebileceginin ve bunun gizli yapilmasimnin agik bir sekilde
ele alinmas1 bu konuya iliskin tereddiitlerin ortadan kalkmasina neden olacaktir.
Boylelikle kovusturmada bu tedbirin uygulanmasi yoniindeki gereksinime de cevap

verilmis olacaktir.

Bu noktada tizerinde durulmasi gerekli diger konu, bilgisayar, program ve kiitiiklerinde
Oonleme aramasiin yapilmasina imkan bulunmamasidir. Zira bilgisayar, program ve
kiitiiklerinde aramanin sadece “bir suctan dolayr gergeklestirilen sorusturma”

kapsaminda yapilabilmesine olanak bulunmaktadir.

Aramanin yapilacagi bilgisayarin siiphelinin kendisine aidiyeti konusunda bir
zorunluluk ongoriilmemistir. Kanunda belirtilen “kullanmak™ fiili bunu géstermektedir.
Bunun yani sira Adli ve Onleme Aramalar1 Yonetmeligi m. 17/3.’te “Bilgisayar veya
bilgisayar kiitiiklerine elkoyma iglemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
vapilir. Bu islem, bilgisayar aglart ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donammlar: hakkinda da uygulanir” denilmektedir. Buna gore siipheli tarafindan
kullanilmakta olan uzak bilgisayarlarin dahi igerisinde bulundugu bir bilgisayarin bu

tedbire miiracaat edilerek aranabilmesi miimkin olacaktir.

Bunun yani sira AvSS. m. 19’ a gore uzak bilgisayarlar aramanin gergeklestirildigi ilk
bilgisayar aracilifiyla erigilebilen bilgisayardir. Akilli ajanlarini yahut Truva atlarinin
kullanilmastyla uzak arama yapmakta hukuksal olarak bir dayanak bulunmayacaktir.
Bunun yani sira kimi hallerde fail tarafindan kullanilan sistem ile {igiincii sahislarin

bilisim sistemleri dahilinde bu tedbire basvurma ihtiyacinin dogabilecegi
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unutulmamalidir. Bu nedenle tedbire bagvurulmasinda kapsamin silipheli tarafindan

kullanilan bilgisayarlar ile sinirlandirilmasina 6gretide elestiriler getirilmistiragg.

Uzerinde durulmasi baska bir husus, tedbirin verildigi kararda kisilerin yahut
kurumlarin bilgisayarlarmin incelenmesi yoniinde hiikme varilmigsa uygulamanin
alanmin daraltildigindan bahsedilebilecektir. Dolayisiyla buna uygun olmayan bir
sekilde delillerin elde edilmesi halinde hukuka aykirilik teskil eden deliller s6z konusu
olacaktir. Yargitay bir ictihadinda®® Universitesinin bilgisayarlar1 bakimindan tedbir
ongoriildiigiinii, bundan dolay1 Universitenin sahibi olmadig1 bilgisayarin iizerinde bu

tedbir uyarinca elde edilen delillerin hukuka aykirilik teskil edecegini ifade etmistir.

Ayni sekilde dikkate alinmasi gerekli husus magdura ait bilgisayarda da aramanin
yapilabilecegidir. Fakat, bu arama CMK.” nin 134. maddesindeki aramadan farklilik arz
edecegini belirtmekte fayda bulunmaktadir. Magdur da deliller gosterebilir ve delillerin

toplanmasi yoniinde istemde bulunabilmektedir®®

. Buna gore magdura ait olan
bilgisayar iizerinde inceleme tedbirin uygulanmasi yoniinde hem sorusturma
asamasinda savciliktan hem de kovusturmada mahkemeden magdur tarafindan talep 6ne

surilebilmesi olanaklidir.

Sug¢ isledigi yoniinde siiphe altindaki bir avukata ait bilgisayarlar agisindan bir
degerlendirmede bulunulmasi da gerekmektedir. Ciinkii, CMK.” nin 130. maddesinde
diizenlemeyle avukatlarin biirolarinin aranmasi i¢in siki kosullar 6ngoriilmiistiir. Bu
maddeyle avukat ile miivekkilin iliskisinin yani avukatin sahip oldugu mesleki sirlarin
ve Ugclincii kisilere ait bilgileri koruma amaci giidiilmektedir. Bu diizenlemeyle teminat
altina alinmak istenilen koruma avukat bilgisayar1 bakimindan gerceklestirilecek
aramalarda da dikkate alinmalidir. Zira, gliniimiiziin teknolojik alt yapisinda ¢ogu
avukat, miivekkilleriyle iliskili bilgi ve belgeleri bilgisayarlarina kaydetmekte,
iletisimlerinden bazilarm1 e-posta vasitasiyla yerine getirmektedir. Bundan dolay:

oOlciiliiliik ilkesinin de gozetilerek, avukatlara ait bilgisayar aramalarinda CMK.” nin

%% Diilger, Bilisim Suglari, s. 791.

3% Yargitay. 7. C.D., 27.02.2014T., 2014/2918E., 2014/3889K. sayili karari, www.lexpara.com, Erisim
Zamani, 28.03.2022.

% Degirmenci, Olgun, “Ceza ve Ceza Muhakemesi Hukukunda Magdur Haklar1”, Tiirkiye Barolar
Birligi Dergisi, Say1:77, 2008, s. 56.
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134. maddesindeki diizenlemeler 130. maddesindeki dizenlemelerle beraber

gozetilmelidir*®.

2.17.3. Tedbirin Kosullar:

Bilgisayar, program ve kiitiiklerinde aramanim, kopyalamanin ve elkoymanin
gerceklestirilebilmesi i¢in bahse konu sistemde incelemelerin yapilmasinda zorunluluk
bulunmaktadir. Fakat bu incelemenin yapildigi sirada evlerde yahut isyerlerinde
gergeklestirilen aramalarda oldugu gibi bunun yasal olarak yapilmasi gereklidir. Ciinkii,
yapilan bu iglemler kisilerin temel haklarini ve 6zgiirliiklerini kisitlamaktadir. Yoksa
kisiler aleyhinde keyfi ve hukuksuz uygulamalar gerceklesmesine neden
olunabilecektir. Bu durumda ceza muhakemesinin nihai amaglarindan olan maddi
gercege ulasma amacinin zararina islemler ortaya c¢ikacaktir. Ayrica da ele gegirilen
delillerin gercek olmasina karsin bunlarin hukuku ihlal eden deliller oldugu i¢in yasak
deliller kategorisinde degerlendirilmesine sebebiyet verilecektir. Bu nedenle de bu
delillerin sorusturma yahut kovusturmada hiikkme dayanak olusturmalarina imkén

bulunmayacakt1r402.

Dolayisiyla bahse konu diizenlemeden hareketle yapilacak
sorusturmalar  kapsaminda yetkili makamlarin Kanunda belirtilen emredici

diizenlemelere uygun hareket etmeleri zorunludur.

2.17.3.1. Su¢ Dolayisiyla Yiiriitiilen Bir Sorusturmanin Varhgi

CMK. m. 134/1. uyarinca “bir su¢ dolayisiyla yapilan sorusturmada” ibaresine yer
verilmistir. Diizenlemenin devaminda “somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve”, baska surette delil elde etme imkaninin bulunmamasi halinde,
Cumhuriyet savcisimin istemi iizerine siiphelinin kullandig1 bilgisayar ve bilgisayar
programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine karar verilir”.

denilmektedir.

Diizenlemenin tatbik edilebilmesi i¢in Kanunda ongoriilen emredici hiikiim uyarinca
ortada ilk olarak bir suctan dolay1 bir sorusturmanin yliriitiiliiyor olmas1 gerekmektedir.
Diger bir sOylemle sorusturulmasi tamamlanan yahut kovusturma safthasindaki bir

dosyaya iliskin olmak {izere, CMK. m. 134/1. fikra uyarinca arama ve el koyma

! Unal, Osman Gazi. “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama ve
Elkoyma”, Gazi Universitesi Sosyal Bilimler Enstitiisii, Ceza Ve Ceza Usul Hukuku Anabilim Dali,
Yiiksek Lisans Tezi, Ankara, 2011, s. 94.

402 Diilger, Bilisim Suglart, S. 656.
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kararinin verilebilmesi miimkiin olmamaktadir. Bu diizenlemeye giderken yasa yapici
bilingli olarak sorusturma sathasina vurguda bulunmaktadir. Bu durumda sorusturmanin
hangi zamanda basladig1 sorusu diisiiniilebilir. CMK. m. 2’ de sorusturmanin tanimi
“kanunda belirtilen yetkili merciler tarafindan sucun islendigine iliskin stiphenin
ogrenilmesinin ardindan iddianamenin kabuliine kadar siiren evre olarak” ifade
edilmektedir. Tanima bakildiginda bahse konu siirenin “bu konuda yetkisi bulunan
merciler tarafindan sucun islendigi yoniinde bir sekilde haberdar olunmasi yahut
takipleri sikayeti gerektiren suglar bakimindan yakinan veyahut magdurun durumdan
ilgili mercileri bilgilendirmesiyle” baslayacagi kabul edilecektir. Uzerinde durulmasi
gerekli diger bir hususun da belirtilmesi gereklidir. Buna gore kovusturma safhasina
gecildiginde, artik sanigin bilgisayarlar1 ile programlart ve kiitiikleri igerisinde
aramanin, kopyalamanin ve elkoymanin CMK. m. 134 uyarinca yapilabilmesine olanak
bulunmamaktadir. Zira, yeniden bir analizin yapilmasi teknik bakimdan maddi gercegin
bulunabilmesi ugruna saglikli sonuglar vermeyecektir. Diger bir sdylemle, bu sathaya
kadar sanigin kendisinin aleyhinde olabilecek delilleri yok ederek yahut onlardan
kurtulup mahkemeye bunlardan bagka delilleri {reterek ibraz etme olasilig1

bulunmaktadir.

Ote taraftan kovusturmada magdur yahut sam@mn rizasiyla bilgisayar, program ve
kiitiiklerinde incelemelerin yapilabilmesinin hukuksal olarak miimkiin olabilecegi

séylenebilecektir403.

2.17.3.2. Somut Delillere Dayanan Kuvvetli Siiphe

Bilgisayar, program ve kiitiikklerinde aramanin, kopyalamanin ve elkoymanin
gerceklestirilebilmesi somut delillere dayali kuvvetli sliphe nedenlerinin bulunmasina
bagl kilmmustir. ik olarak siiphe tanimiin yapilmas: gerekmektedir. Buna gore siiphe
“bir seyin bulunup bulunmadigina iliskin tereddiitte kalma, kuskuya diisme” seklinde

tanimlanabilecektir. Ceza muhakemesi sug sliphesi iizerine kurulu bir sistemdir*®.

2.17.3.2.1. Kuvvetli Siiphe
Kuvvetli sliphe ise CMK.” da ifade edilmemekte ancak elde bulunan delillerin

kullanilarak gerceklestirilen bir muhakemede siipheli yahut sanmigin hakkinda

403 http://www.hukukihaber.net/e-posta-takibi-ve-cmk-m134un-kapsami-makale,3524.html, Cevrimigi

Erisim Zamani, 03.05.2022.

9% Giiltekin, Ozkan, “Ceza Muhakemesi Hukukunda “Stiphe” Kavrami”, Terazi Hukuk Dergisi, Say1: 46,
2010, s. 121-122.
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mahkumiyetine netice verebilecek kuvvette kuskunun bulunmasi anlamindadir. Bunun
yant sira bir muhakemede yalnizca kuvvetli sliphe nedenlerinin bulunmasi yeterli
goriilmemektedir. Kuvvetli siiphe genel olarak koruma tedbirlerinin uygulanabilmesi

i¢cin onkosul mahiyetinde gerekli bulunan sl'iphedir405.

Ogretide®® kuvvetli siiphenin sam@mn mahkumiyetine iliskin yiiksek bir olasihgmn
bulundugunu gosterecek sekilde anlasilmasi durumunda tedbire miiracaat edilmesinin
oranlilik ilkesiyle bagdasmayacagini savunanlar bulunmaktadir. Ciinkii sanigin énemli
olasilikta mahkumiyetine sebebiyet verecek yogun bir delil elde edildigi asamada
bundan boyle koruma tedbirinin uygulanmasi uygun olmayacaktir. Bagka bir goriisteki

yazarlar'®’

kuvvetli siiphe nedenleriyle kuvvetli siiphenin ayni seyi ifade etmedigini 6ne
stirmektedir. Onlara gore bu siiphe basit siipheyi tanimlayan heniiz baslangi¢ anlamina
gelebilecek yogunlukta siipheye delalet teskil etmekte olup daha iddianamenin

diizenlenmesine yeter diizeyde bir siiphe degildir.

2014 tarihinde CMK. m. 134’ te degisiklikler*® yapilmistir. Diizenlemeyle bilgisayar,
program ve kiitiiklerinde gerceklestirilen aramaya iliskin hiikiimde degisiklikler
yapilmistir. Degisiklikle daha evvelden hiikiimde bulunmayan somut delillere dayali
kuvvetli sliphe nedenlerinin varliginin aramanin gergeklestirilebilmesi i¢in gerekli unsur

oldugu ifade edilmistir.

CMK. sistemi ve Ogretiye bakildiginda somut/soyut delil ayrimina gidilmedigi
sOylenebilecektir. Yargilamanin konusunun teskil eden olayin ispatina yarar delillerin
beyan esashi olabilecegi kadar bunlarin belgeye de dayandirilmasi miimkiindiir. Hangi
sekilde olursa olsun bunlar yargilama bakimindan somut delilleri teskil etmektedir. Bu
durumda diizenlemede ifade edilen somut terimi soyut kavramimnin karsiligim
olusturmamaktadir. Somut teriminin ulasilabilen, gercek¢i/rasyonel delillere karsilik
olarak kullanildiklar1 sdylenebilir. Deliller gercekte bu 6zelligi bulunmasindan dolay1

bu terimin yine de vurgulanmasinin gerekli olmadig 6gretide ileri siiriilmektedir*®®.

% Diilger, Bilisim Suglari, s. 792
8 Gztiirk vd., s. 538.

7 Ozbek, Veli Ozer/Mehmet Nihat Kanbur/Koray Dogan/Pimar Bacaksiz/ilker Tepe. “Ceza Muhakemesi
Hukuku”, 7. Bsk., Se¢kin Yaym., Ankara, 2015, s. 424.

98 6526 sayili “Terérle Miicadele Kanunu Ve Ceza Muhakemesi Kanunu Ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun” m. 11,06.03.2014 tarih. ve 28933 miikerrer sayili. R.G. ile yayinlanmistir.

409 Diilger, Biligim Suglari, s. 792.
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2.17.3.2.2. Makul Siiphe

CMK. m. 116 uyarinca failin yakalanmasi yahut suga iliskin delillerin ele
gecirilebilmesi bakimindan makul siiphenin varligi halinde, siipheli/sanigin {istiiniin,
esyasinin, konutunun, isyerinin yahut kendisine ait 6teki yerlerin aranabilmesi miimkiin

olmaktadir.

2.17.3.2.3. Yeterli Siiphe

Ele gecirilecek deliller ile gerceklestirilecek yargilamanin neticesinde, sanigin
mahkumiyetine karar verme ihtimalinin, onun beraat etmesi olasiligindan daha fazla
oldugu durumlarda yeterli siipheden bahsedilebilecektir. Kamu davasinin acilmasina®®
yeter diizeyde gerekli siiphe iste bu yeterli stiphedir. Kuvvetli siiphe ise yeterli siiphenin
tizerinde mahkumiyet olasiliginin oldukga yiiksek bir ihtimal igerdigi hallerde bahse
konu olmaktadir. Bundan dolayi, 2014 degisikligiyle diizenlemeye ilave edilen somut
delillere dayali kuvvetli sliphe nedenlerinin varli§inin aranmasi bu tedbire

. . 411
bagvurulmasinin zorlastirilmasinin istenmesidir™ .

Yukarida belirttigimiz sekilde bir goriise gore bahse konu tedbirin uygulanabilmesi igin
gerekli olan kuvvetli siiphe halinde bu tedbirinin uygulanmas: artik gerekli
olmayacaktir. Kamu davasinin agilabilmesi i¢in gerekli olan yeterli siiphe diizeyinde bir

siiphenin bulunmasi gereklidir.

Ote taraftan yargilamanin sonucunda mahkumiyet ¢tkma ihtimalini ifade eden kuvvetli
siiphe, somut delillerin yani sira bulunmasi halinde, amacin gerceklesmesi bakimindan
ortada yeterli seviyede delilinin ve sliphenin bulunmasindan dolay1 bagkaca delillerin
elde edilebilmesi gerekcesiyle bilgisayar, program ve kiitiiklerinde aramaya
basvurulmasi olgiiliiliik ilkesine aykirilik teskil edebilecektir. Buna gore, tedbiri
uygulama yonilinde bir zorlastirma Ongoriilmeye calisilirken tedbire miiracaat
edilmesinin olanaksiz duruma doniistiigii ifade edilebilir. Bunu diislindlirten durum,
diizenlemede kuvvetli sliphe nedenlerinin yerine kuvvetli siiphe seklinde
yorumlanmasindan kaynaklanmaktadir. Karar verilmesi acgisindan arag vasitalari olan

deliller yalnizca “siiphe nedenleri” dir*2.

Kuvvetli siiphe nedenleri, halihazirda kuvvetli sliphe diizeyine varmayan fakat kuvvetli

siiphe sayilabilecek nedenleri teskil etmektedir. Daha once de belirtildigi gibi, kuvvetli

410 CMK. m. 170/2. fikra
! Diilger, Bilisim Suglari, s. 792.

412 Kunter, s. 467
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stiphe nedenlerinin, kuvvetli siipheyle aynisi olmadig1r goriisliniin isabetli oldugunu
belirtmek miimkiindiir. Bu nedenle basit siipheyi asan ancak daha iddianamenin

diizenlenmesine yeter diizeyde yeterli siiphe diizeyine varamayan siiphe derecesidir.

Burada iizerinde durulmasi gerekli husus, kanun yapicinin 6gretideki yazarlarca
benimsenen ve kanunda belirtilen siiphe ayrimlarina ilave olarak kuvvetli siiphe
nedenlerine yer vermesi bazi tereddiitlerin ortaya ¢ikmasina neden olmaktadir. Bu
nedenle kullaniminda zorunluluk varsa bu kavramlar1 tanimlamak daha yerinde

olacaktir*',

2.17.3.3. Baska Bir Sekilde Delil Elde Etme Olaganin Bulunmamasi

Baska bir sekilde delil elde etme olaganin bulunmamasindan diizenlemenin gerekce
kisminda “son c¢are ilkesi” seklinde bahsedilmistir. Buna gére bu tedbire miiracaat
edilebilmesi bir zorunlulugun bulunmasina baghdir. Bagka bir sdylemle bu tedbirin en
son tatbik alam1 bulmasi gerekmektedir. Koruma tedbirleri bakimindan olgiliiliik
ilkesine daima dikkat edilmesi gerekli oldugundan 6teki tedbirlerin tatbik edilmesi ve

neticeye ulasilabilmesine olanak varsa bu tedbirin uygulanmamas: gerekmektedir*'.

Bu noktada dikkatlerin c¢ekilmesi gerekli bir husus bulunmaktadir. Yukarida da ifade
edildigi iizere bu tedbirinin uygulanabilmesi somut delillere dayali kuvvetli sliphe
nedenlerinin varligina baghdir. Bir taraftan kuvvetli siiphenin desteklenebilmesi
bakimindan 6ngoriilmils olan “somut delillere dayali olma” ve diger taraftan kuvvetli
sug stiphesinin ortaya ¢ikmasi bakimindan gerekli olan “elde bulunan delillerin dayanak
alinarak mahkumiyetine yeterli diizeyde kuvvetli olasiligin bulundugunun ifade
edilebilesi” halinde bir delilin mevcut oldugundan s6z edilebilecektir. Sayet kuvvetli
su¢ siiphesinin olusumuna yeter diizeyde delillerin bulunmasi ve bunlarin da “baskaca
somut deliller ile desteklenebildigi” durumlar ile “baska bir sekilde delil elde etme
olagamin  bulunmamasi” kavramlarinin birbirleriyle c¢elisecek bigimde birlikte

kullanildigindan bahsedilebilecektir.

Ogretide somut delillere dayali kuvvetli siiphenin varligi ve baskaca yollarla delillerin
ele gecirilebilme imkaninin olmamasi birbirleriyle celisecegi belirtilmektedir. Sayet

kuvvetli su¢ siiphesinin dayanagini teskil edebilecek somut delillerin varligi halinde,

M3 Ozbek vd., s. 424

M4 Kaymaz, Seydi. “Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesinin Bir Kosulu Olarak

Bagka Suretle Delil Elde Etme imkaninin Bulunmamas1”, Fasikiil Aylik Hukuk Dergisi, Y. 2, Say1: 3,
2010, s. 41; Unal, s. 102.
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baskaca yollarla delillerin ele gecirilmesi imkaninin olmadig1 kosulunun bir anlam ifade
etmeyecegi belirtilmektedir. Bu ¢eliskinin yenilmesi ve tedbire bagvurulabilmesinin
yalnizca bir yolu bulunmaktadir. Bu da zamanla kuvvetli siiphe ifadesinin igini

bosaltmakla olabilecektir*®

. Yukarida da belirtildigi gibi, diizenlemede belirtilen
kuvvetli sug siliphesi kavrami olmayip kuvvetli siiphe nedenleridir. Diger bir deyisle,
bunlar kuvvetli slipheyi teskil eden nedenlerdir. Buna gore iki kosul birbirleriyle

celismemistir.

Oztiirk, somut delillerin sucu aydinlatma anlaminda yeterli gdriilmeyen fakat sanigin
ceza yargilamasmin neticesinde mahkumiyetine karar verilmesine nazaran beraatine
hiikkmedilmesinin daha yiiksek olasilikta oldugunu ifade edilen deliller oldugunu
belirtmektedir*'®. Bize gore diizenlemede ifade edilen somut delillerle sugu ispat etmeye
yeterli delillerden bahsedilmemektedir. Burada somut delillerle kuvvetli siiphe
nedenlerinin mevcut oldugunu ispat icin yeterli goriilen deliller kastedilmektedir.

Konuya iligkin bir 6rnek verilebilir.

Sozgelimi banka veya kredi Kkartlariin kotiye kullanilmasi sugundan dolayi
yiirlitiilmekte olan sorusturma bulunsun. Bu sorusturma sirasinda iistii aranan stiphelinin
cebinden bir belge ¢ikip ve bunda kopyalanmis olan kredi kartlarinin bilgileri bulunan
bilgisayarin siipheli sahsin ikametinde olduguna iliskin bilgiler bulunsun. Siipheliden
elde edilen belge, siiphelinin ikametindeki bilgisayarinda kopyalanmis olan kredi
kartlarmin bilgilerinin bulundugu konusunda kuvvetli siiphe nedeni olusturmasi igin
yeterli somut delil teskil etmektedir. Oysa, bu belgenin su¢ ve su¢lunun ispatina yeter
diizeyde bir delil 6zelligi bulunmamaktadir. Ciinkii, bu belgenin siiphelinin cebine

baskaca bir kimse tarafindan yerlestirilmis olma ihtimali bulunmaktadir.

Baskaca bir sekilde delillerin ele gegirilmesi olanagi bulunmamasi durumunda, siipheli
sahsin bilgisayarinda aramanin yapilabilmesi bakimindan bu tedbire miiracaat
edilebilecektir. Ancak bilgisayarda bahse konu kredi kartinin bilgilerinin elde edilmesi
durumundan sucun silipheli tarafindan islendigi hususunda kuvvetli siiphe bulunmus
olacaktir. Elde edilen bilgilerin analizleri yapilinca siipheliyle miinasebeti ve giivenirligi

desteklenecek, boylelikle sugu ispat etme bakimindan delil niteligine haiz olacaktir.

415 Oztiirk vd., s. 539-540
M8 Oztiirk vd., s. 540.
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Bir bagka goriise gore baskaca yollarla delil ele gecirme olasiliginin olmamasi kriterinin
bulunmasi1 gerekliligi, ulasilmak istenilen hukuk bakimindan, bilhassa bilisim
araclarinin kullanilmasiyla bir su¢ islenmesi durumunda oldukg¢a hatali sonuglar
verecektir. Bilisim sistemlerine yonelik yahut bunlarin kullanilmasiyla bir sugun
islenmesi lizerine yapilmasi gerekli olan islerden birincisi sitemde yer alan verileri ve
baglantilarini tespit etmektir. Baskaca bir delilin ele gecirilmeye ¢alismasinin ardindan
son care ilkesinin uygulanmasi durumunda tedbire miiracaat edilmesi agisindan geg

kalinmis olabilecektir™’.

Fakat belirtilmesi gerekli husus, bagkaca yollarla delillerin ele gecirilmesi olanaginin
olmamas1 halinin, sadece Oteki tedbirlere miiracaat edilmis ve bununla bir sonuca
ulagilamadigi durum olarak goériilmemesi gerekmektedir. Dolayisiyla bu hallerde 6teki
koruma tedbirlerinin uygulanmasi durumunda amacin elde edilemeyecegine yonelik bir

6ngorii bulundugunun anlasiimasinin gerekli oldugu goriisii de bulunmaktadir®®,

Baskaca bir tedbirinin uygulanmasinin yani1 sira bu tedbire de miiracaat edilip
edilemeyecegi konusunda Ogretide birbirinden degisik gorilislere yer verilmistir.
Goriiglerden birisine gére419 Olciiliiliik ilkesinin dikkate alinarak, sorusturmaya konu
olay bakimindan miiracaat edilebilecek tedbirlerden hangisinin ayni amacin
gerceklestirilebilmesi yoniiyle temel haklari ve Ozgiirlikleri en az ihlal ettigine
bakilmalidir. Buna gore segilecek tedbirin oncelikli olarak isletilmesi gereklidir. Fakat
s6z konusu husus, sartlarinin bulunmasi halinde, Oteki tedbirlerin yani sira ayni
sorusturmaya konu olay bakimindan miiracaat edilmesine engel teskil etmemelidir.
Kosullarinin farklilik gostermesinden dolay1 tedbirlerden her birisine ayrica karar

verilmesi gerekmektedir.

Ogretideki baska bir gorilisteki yazarlara gére420 bagkaca yollarla delilin ele
gecirilebilmesi olanagi bulundugu durumlarda bu yolun uygulanabilmesi miimkiin
olmayacaktir. Buna gore baskaca tedbirlerin yani sira bu tedbire miiracaat
edilemeyecegi kanaatindeyiz. Ciinkii baskaca bir tedbirin uygulanabilmesi miimkiinse, o
tedbirin uygulanmasiyla delillere ulasilmas1 umulmaktadir. Oteki tedbirlerden birisiyle

delile ulasilabilme olasiligimin  bulundugu durumlarda bu tedbire miiracaat

a Diilger, Bilisim Suglary, s. 793.

18 Oztiirk vd., s. 539

19 Oztiirk vd., s. 539

*20 Sahin, Ceza Muhakemesi, s. 328; Aydin, Arama ve Elkoyma, s. 85; Yenisey/Nuhoglu, s. 429
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edilememesinden dolayi, baskaca tedbirlerin yani sira eszamanli olarak bu tedbirin de

uygulanmasi yoniinde bir karara varilmasi hukuka aykirilik teskil edecektir.

2.17.4. Tedbir Kararim Verecek Mercii

Bu tedbire basvurulabilmesi bakimindan ortada bir sugun sorusturulmast ve “hakim
veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcisi tarafindan karar
verilmesi gereklidir. Gergekte, sorusturma sathasina 6zgii olan bu tedbire miiracaat
edilebilmesinin savci tarafindan da yapilabilmesi muhakemenin genel isleyisiyle de
bagdagmaktadir.  Sorusturmada bu tedbirin  uygulanabilmesinin bu yolla
gerceklestirilmesi savcinin etkinliginin arttirilmasint  saglamaktadir. Bu tedbirinin
uygulanmasinin bahse konu olmasi durumunda, CMK. m. 119°’daki arama bakimindan
oldugu sekilde gecikmesi durumunda sakincalarin bulundugu durumlarda kolluk

amirince verilecek yazili emirle tatbiki miimkiin olmayacaktir*?!,

CMK. sorusturma sathasi bakimindan karar verecek mercilere iliskin diizenlemelere
giderken ¢ogu maddesinde “sulh ceza hakimi” ibaresine yer vermistir. Bilgisayar,
program ve kiitiiklerinde arama tedbiri acisindan yalnizca “hdkim” terimini kullanmistir.
Diizenlemenin gerek¢e kisminda sorusturmada tedbirin sulh ceza hakimince gizlilik
karariyla alinabileceginin belirtilmesinden dolayr ve CMK. m. 162’e bakildiginda
tedbirinin sulh ceza hakimince verilebilecegi ifade edilebilir. Sorusturma safhasinin
ceza hakimince yapilmasini gerekli kilan bir durum varsa savcinin istemi bulunmaksizin

bu tedbire karar verilebilecektir.

CMK. m.119/2 uyarinca arama kararinin gerektirdigi unsurlarinda bahse konu
bilgisayar, program ve kiitiikklerinde yapilacak aramalarda da g6z Oniinde
bulundurulmasi1 gerekmektedir. Aramaya dayanak teskil eden fiilin, slipheli sahsin
kimliginin ve kararin yahut emrin gegerlilik siiresinin belirtilmesinin yani sira sug
konusu eylemin islendigi hususundaki belirtilerin mevcut oldugu, kuvvetli siipheyi
teskil edecek diizeyde hangi somut delillerin bulundugu, baskaca tedbirlerle istenilen
delillerin nigin ele gecirilemeyecegi, bu tedbire bagvurularak istenilen delillerin neler
olduguna iliskin bilgilerin bulunmas: gerekmektedir. Fakat, bu tedbire iliskin
uygulamada, kararda yer almasi gerekli hususlarin tamamina c¢ogunlukla yer

verilmedigi, genel ifadelere ve sablonlara yer verildigi goriilmektedir.

21 (nal, s. 104-105.
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Bilgisayar, program ve kiitiiklerinde arama, kopyalama ve elkoyma tedbirlerine karar
verilirken “arama”, “kopyalama” ve ‘“elkoyma” tedbirlerinden iigiinii de igerecek
sekilde bir karara varilmasmin adli bilisim bakimindan yerinde olacagi kanisindayiz.
Ciinkii, tedbir uygulanacak aygitin durumu, aygitta hangi tiirden veriler mevcut oldugu
ve tedbire yerinde bagvurulup basvurulamayacagi daha evvelde tahmin edilemeyecektir.
Bu nedenle yalnizca aramaya degil kopyalamaya ve elkoymaya olanak veren bir kararin
cikartilmasinda fayda bulunmaktadir. Fakat, bu olanagin adli bilisim uzmanlar1 yahut
kollukg¢a tiim durumlarda degil sadece zorunluluk arz eden hallerde ve bu zorunlulugun
tutanakta belirtilmek kaydiyla kullanilmasi gerekmektedir. Yoksa, bu durum keyfi
uygulamalara neden olabilecektir.

2.17.5. Tedbirin uygulanmasi

2.1751.C

Bilgisayar, program ve kiitiiklerinde arama, kopyalama ve elkoyma tedbirinin
uygulanmasinda verilin biitlinliikk olarak korunmalar1 6nemlidir. CMK. m. 134 ‘iin
dijital delillerin ele gecirilmesi asamalarina uygunlugu delillerin hukuksal olarak
gecerlilikleri ve kabul edilebilirlikleri bakimindan o6nem arz etmektedir. Hukuk
sisteminde bunlarin hangi sekillerde yapilacagi yahut bunlar1 kimin yapacagi konusunda

detayl1 bir mevzuat ¢aligmasi yapilmamaistir.

Uygulamada bu islemlerin sorusturmada gorevli olanlarca tiimiiyle kendilerinin iyi
niyetleriyle ve gorevlerinde dogru hareket etme inanclariyla yapmaktadirlar. Fakat
yapilmasinda zorunluluk bulunan bir islem yapilmadiginda, islemin ni¢in yapilmadigin
sorabilecek yasal diizenlemeye gidilmemistir422. Bu mevzuat eksikliginin goriilerek

gerekli yilestirmenin yapilmasi gereklidir.

Ayni sekilde uygulamada genel olarak elkoyma isleminin yapildigi ancak imajin
alinmast ve arama islemlerinin daha sonrasinda kolluk¢a laboratuvarda
gerceklestirildigi sOylenebilir. Bu uygulamayla istisnaen basvurulmasi gerekli olan
elkoymanin kurallagtirildigr goriilmektedir. Bu uygulamanin gerekgesi ve kimi haklilik
iceren yanlarinin da bulundugu ifade edilmektedir. Yeterli uzmanlagsmanin, yeterli
arag/gerecglerin bulunmamasi, arama isleminin verilerin biyiikliikk ve sifrelenmelerinden
dolay1 uzun siireleri alabilmesi, aramanin yapilacagi kimselere rahatsizlik verilmemesi

istekleri, verilerin biitiinliiklerini temin edecek ekipmanlarin aramanin yapildigi yerde

422 Diilger, Bilisim Suglary, s. 797
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bulunmamasi ve benzeri nedenler 6ne ¢ikarilmaktadir. Genel olarak uygulamada su
adimlarin izlenerek aramanin yapildig1 goriilmektedir. Bu uygulamalarin sorusturmada

gorevi bulunan kisilerce gelistirildikleri ancak yasal bir dayanaklarinin bulunmadigi

ifade edilebilir*?®. Bunlar;

. Yetkili merciden CMK. m. 134 uyarinca bilgisayar, program ve kiitiiklerinde
arama, kopyalama ve elkoymaya iligkin bir karar alinmaktadir.

o Tedbir uygulanacak ortama gidilip, stipheli tarafindan kullanilan biitiin veri
tagiyabilir araglar usuliine gore fisinden ¢ikarilarak, hususi torbalarina konulup torbalar
miihiirlenerek gerceklestirilen islemler tutanaga gecirilmektedir.

o Torbalara doldurulup goriilen bu araglarin incelemesinin yapildigi sirada,
durumun gereklerine bakilarak siiphelinin yalniz bagina yahut midafiyle birlikte
incelemenin yapildigi ortama c¢agrilmasina karar verilmektedir. Cagrilan siipheli
uzmanlarca arastirma yapilirken izlemeyi miimkiin kilan ekranlarin bulundugu 6zel bir
alana alinmaktadir.

Gortilecegi gibi tedbire bagvurunun esaslarina iligkin diizenlemede ayrintilara yer
verilmesine karsin, delillerin ele gegirilmesinin ardindan nasil hareket edilecegine
yonelik metodolojinin ne sekilde ve kimin tarafindan gerceklestirilecegi, ceza
muhakemesi sisteminde uygulayicilarin iyi niyetlerine ve becerilerine terk edilmislerdir.
Diger bir deyisle, ele gecirilen delillerde bulunmasin1 gerekli oldugu delillerin gézetim
zincirinin kismen yasal dayanaklari bulunmaksizin olusturulduklar1 goriilmektedir. Bu
durumun sonucunda dijital delillerin hukukiligi konusunda tereddiitler ortaya

cikmaktadir.

2.17.5.2. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Kopyalama
2.17.5.2.1. Arama Sonucunda Kayitlardan Kopya Cikarilmasi

CMK. m. 134’e gore alinan tedbir kararlari, en az zarara yol agan ve en ¢ok faydayi
saglayan bir uygulama olmalidir. Diger bir sdylemle aramanin en giivenli ve orantili
olacak bi¢cimde gerceklestirilmesi gereklidir. Diizenlemeye bakildiginda, tedbirlerin
kisileri bilisim sisteminden en az mahrum birakacak bigimde ele alindig1 goriilecektir.
Aramanin gergeklestirilecegi sisteme miidahalede bulunulurken {izerine yazma islemini
engelleyici bir istem kurulmalidir. Boylelikle verilerin orijinal hallerinin degistirilmeleri

tehlikesine karsi korunmus olunacaktir. Aramanin yapildigi sirada bilisim sistemine

423 Diilger, Bilisim Suglary, s. 797
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sahip olan yahut siiphelinin de hazirda bulunmasi saglanabilecektir. Bunlarin yahut
temsilcilerinin bulunmadig1 yerde, ayirt etme giicline sahip hisimlarinin birisi yahut
kendileriyle beraber oturan kimse veyahut komsusunun hazirda bulundurulmasi

saglanir.

Bilgisayar, program ve kiitiiklerinde sifrelerin c¢oziilememesi nedeniyle sisteme
girilemedigi yahut gizlenmis bilgilerin ele gegirilememesi durumunda ¢oziimlerin
yapma ve gereken kopyalari alabilmek bakimindan, ara¢/gereglerin elkonulma
islemlerinin yapilmasi gerekecektir. Sifre ¢ézlimlemenin yapilma ve ihtiya¢ duyulan
kopyalamanin yapilmasi durumunda, elkonulmus olan cihazlarin gecikilmeksizin iadesi
gereklidir. Buna gore bilgisayar aramasinin kendisini mahsus niteliklerinin disinda

genel arama tedbirinin gereklerinin de goz 6niinde bulundurulmasi gerekmektedir424.

Bu noktada lizerinde durulmasi gerekli bir husus daha vardir. CMK. m. 134’ iin
degistirilmesinden  Onceki  diizenlemede  elkonulma  isleminin  yapilacagi
bilgisayarlardaki verilerin tiimiiniin yedeklenmelerinin gerceklestirilecegi ifade
edilmisti. Diizenlemede ayrica “istemesi halinde” kopyasmin siipheliye yahut
miidafisine verilecegi, yedeginin kopyasmin verilmesi tercihen yapilabilecegi
belirtilmisti. Fakat kanunda degisiklik yapilmasinin ardindan istenmesi “istenmesi
halinde” teriminin diizenlemeden ¢ikarilarak, “iiglincii fikraya gore alinan” ibaresine yer
verilmistir. Almman yedegin kopyasinin istemde bulunulmasa dahi siipheliye yahut

miidafisine birakilabilecegi belirtilmistir.

Bize gore, yalmizca elkoymanin gergeklestirildiginde degil, elkoymanin yapilmadig
zamanlarda sistemde yer alan verilerin tiimiine yahut bir kismina iliskin kopyalamanin
yapildig1 hallerde de kopyanin imajinin ¢ikartilarak verilmesi gereklidir. Ciinkii
delillerin incelenmesi bundan bdyle bu kopyanin incelenmesiyle gerceklestirilecektir.
Stipheli sahsin tasarrufu altinda kalan bilgisayar sisteminin kullanilmasi halinde
sistemde yer alan verilerin alman kopyada yer alanlardakinden daha farkli hale
getirilmesi, yani degistirilebilmesi miimkiin olabilmektedir. Alman kopyalarin,
incelemede manipiile edilmedigine iliskin bir belirlemenin yapilabilmesi bakimindan bu

hususa dikkat edilmelidir.

Diizenlemede alinan kopyalarin siipheliye yahut vekiline birakilacagi belirtilmistir.

CMK. m. 2 uyarinca sliphelinin sorusturmada sucu isledigi yonde siiphe altinda bulunan

*2% Degirmenci, Dijital, s. 360-363
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kimseyi ifade ettigi belirtilmistir. Miidafi ise, siipheli/sanigin muhakeme sirasinda
savunmasinda bulunan avukati tanimlamaktadir. Vekil ise “katilan, suctan zarar géren
veya malen sorumlu kisiyi ceza muhakemesinde temsil eden avukati” belirtmektedir.
Bize gore maddede yer verilen diizenlemede belirtilen “vekil” sozciigli gergekte
miidafiyi tanimlamak {izere kullanilmistir. Clinkii katilanin, sugtan zarar gorenin yahut
malen sorumlunun bilgisayarlart bakimindan bu tedbire bagvurulamayacagindan bu

kimseleri temsilini yapan avukat da burada bir role sahip bulunmayacaktir.

2.17.5.2.2. Kayitlarin Coziilerek Metin Haline Getirilmesi

CMK. m. 134’in uygulanmasinda goriilebilecek sorunlardan digeri “Sifrenin
¢coziimiintin yapilmast ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar
gecikme olmaksizin iade edilir” seklindeki hiikiimdiir. Diizenlemenin gerek¢e kisminda
konunun ayrintisina yer verilmistir. Gerekgeye gore ¢oziimiin yapilmasinin hemen
sonrasinda bilgisayarda yer elan bilgilerin zarar gormeden cihazin ilgilisine iadesi
gerekmektedir. Ancak ele gecirilen verilerin s6z gelimi ¢ocuk pornografisi ile ilgili

olmasi durumunda ne yapilacagina iliskin 6gretide tartismalar bulunmaktadir.

Bazi yazarlar*®® bilgisayarin genel hiikiimler dikkate almarak TCK. m. 54 geregince
miisaderesine karar verilmelidir. Bilgisayara muhakemenin yapildigi siire boyunca
elkonulmalidir. Bu goriisiin yerinde olmadig1 kanaatindeyiz. Yargilamanin sonucunda
suca konu esyalarin TCK. m. 54’e gore miisaderesinin gergeklestirilebilmesi miimkiin
olabilir. Fakat, diizenlemedeki iade durumun daha sorusturma safthasindadir. Bu konuya
iliskin olarak hukuk sistemimizde acik¢a bir diizenlemeye gidilmemistir. Ote taraftan
AvSS. m. 19/3.d bendine bakildiginda bilgisayar sisteminde bulunan verileri
erisilemeyecek duruma getirme yahut bunlarin kaldirilmasina iligkin tedbirler
diizenlenecegi belirtilmistir. Hukukumuzda bu konuya iliskin bir diizenlemeye

gidilmemis, bu soruna yasal olarak bir ¢6ziimleme getirilmesi gereklidir.

Yargitay bir ictihadina*® konu somut olayda CMK. 134 uyarinca verilen bir tedbir
kararinin bulunulmaksizin, saniga ait igyeriyle ikametinde elde edilen bilgisayarlarinda
kopyalama ve ¢ogaltma programlarinin bandrolsiiz CD ¢ogaltilmas1 ve kopyalamada

kullanilmast nedeniyle mahkemece bilgisayarin miisaderesine iliskin bir karar

*25 Yenisey/Nuhoglu, s. 435.

28 Yargitay. 7. CD. 25.12.2014T., 2013/17403E., 2014/22334K. sayih karar1, lexpara.com.tr, Cevrimici
Erisim Zamani, 01.05.2022.

127



verilmistir. Yiiksek Mahkeme bilgisayarin miisadere isleminin hukuka aykirilik teskil

edecegini ifade ederek bilgisayarin saniga iade edilmesi gerektigine hiikkmetmistir.

2.17.5.2.3. Tedbirin Sonucunda Ele gecirilen Verilerin Imha Edilmesi

Sorusturmanin sonucunda kovusturma yapilmasina yer olmadigma iliskin kararlar ve
mahkemelerce verilen kararin kesinlesmeleri sonucunda ele gegirilen verilere ne sekilde
islem yapilacagi hususunda agik bir diizenlemeye gidilmemistir. CMK.” nin 137.
maddesinde iletisimi tespiti, dinlenmesi ve kayda alinmasi tedbirinin sonucunda ele
gecen verilerin imhasinin nasil yapilacagi ifade edilmistir. Fakat, s6z konusu diizenleme
bilgisayar, program ve kiitiiklerinde aramanin, kopyalamanin ve elkoymanin aramaya

iliskin agik bir hiikiim icermemektedir.

Uygulamaya bakildiginda mahkemelerce ve savciliklar tarafindan, emanetteki verilerin
imhasina yonelik kararlar ve emirler verilebilmektedir. Bize gore de bu sekilde bir
uygulama hukuka uygun olmamaktadir. Diilger, adli imajlarin imhasinin bireylerin

temel haklar1 ve 6zgiirliiklerini sinirlama sonucunu dogurdugunu ifade etmektedir*’.

Bize gore de, bu imajlarin kopyalarinin silipheliye yahut miidafiine verilmesinde
zorunluluk bulundugundan, kopyalarin birisini teskil eden emanette yer alan kopyasinin
imhasi bir ihlale yol agmayacaktir. Fakat, emanete alinmig olanin imaj yerine sabit disk
ve benzeri bilisim araglarindan birisi olmasi durumunda imha islemi bireyin temel
haklarina miidahale olusturabilecektir. Bu esyalardan elde edilen sug verilerinin siirekli
olarak imhasina olanak bulundugu hallerde, fiziken de var olan esyanin imhasina gerek
bulunmaksizin, yalnizca suca konu verileri imha etmek ve kalanlarinin da iadesinin

temel haklarin korunmasi bakimindan isabetli olacagi kanaatindeyiz.

Bunun yani sira CMK. nin 131. maddesinin gercekce kisminda ifade edildigi gibi,
esyanin geri verilmesine iliskin hukuk davasinin agilabilmesi de miimkiindiir. Bu
konuya iligkin olarak CMK. 134 bakimindan bir diizenlemeye gidilmesi gerektigi
aciktir.

2.17.5.3. Bilgisayarlara, Bilgisayar Programlarina ve Kiitiiklerine EI Koyma
2.17.5.3.1. Sifrenin Coziilememesi

Sifre sebebiyle gerekli verilerin ele gegirilememesi durumunda m. 134 uyarinca ihtiyag
duyulan kopyalar1 alabilme ve ¢o6ziimlerinin yapilabilmesi i¢in bazi arag/gereclerin

elkonulmasi miimkiindiir. Coziimlerinin yapilarak gerek duyulan kopyalarinin

a2 Diilger, Bilisim Suglart, s. 800.
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alinmasinin ardindan elkoyma islemin yapilan esyalarin iadesi gerekmektedir. Fakat,
uygulamada kollugun dogrudan sifrelerin ¢6ziilemedigi hususunu tutanaga baglayarak

elkoyma islemleri yaptiklar gériilmektedir428.

CMK. m. 134/2. fikrasia yer verilmeseydi bilgisayar ve programlar ile kiitiiklerinin
genel hiikiimlere gore elkonulabilmesi miimkiin olabilirdir. Fakat, bahse konu
diizenlemeyle bu sistemlerde elkoyma islemi yapilmaksizin verilerin ele gecirilebilmesi
durumunda bu sistemlerin toptan elkonulmasiyla bireylerin sisteme erisimlerinin

engellenmesi 6nlenmeye Qallsllmlst1r429.

Bilisim sistemlerinden bazilarinin sifrelerini ¢6zme zaman alabileceginden yasa yapici
sifreleme yapilmis olan sistemlerin bulundugu araglarin elkonulabilecegini belirtmistir.
Bunun yani sira yasa yapici orantililik ilkesine gore bilgisayar, program ve kiitiiklerinin
elkonulabilmesi igin sifrenin ¢o6ziilemeyerek sisteme girilememesi yahut gizlenis

bilgilere ulagilamamasi kogulunu aramaktadir®®,

2.17.5.3.2. Gizlenmis Bilgilere Ulasilamamasi

CMK. 134 uyarinca bilgisayar, program ve kiitiikklerinde gizlenmis bilgilerin ele
gecirilememesi durumunda gerekli kopyalar1 alabilmek i¢in s6z konusu arag/gereclere
elkonulabilmektedir. Gerekli kopyanin alinmasinin ardindan cihazlarin gecikilmeksizin
iadesi gerekmektedir. Bu fikrada belirtilen kopyalama birebir kopyalama olup islemin

ardindan hash degerinin alinmasi gereklidir43l.

2.18. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve El Koyma Tedbirinin Temel Hak ve Ozgiirliikler Ag¢isindan
Degerlendirilmesi

Ceza Muhakemesinde koruma tedbirlerinden maddi ger¢egi bulmak amaciyla
yararlanilmaktadir. Bu tedbirler, maddi ger¢egi ortaya ¢ikarmada kullanilmakta olan
vasitalardir*®. Bu vasitalarin herhangi birisi bir hakla iligkili olmas1 nedeniyle hakkin
kisitlanmasina neden oldugundan {izerinde titizlikle durulmalidir. Bu vasitalarin
kullanilmas: sirasinda aramaya hakim olan ilkeler dikkate alinarak islemlerin yapilmasi

gerekmektedir. Dolayisiyla hukuk devleti ilkesi, 6zel hayatin gizliligi, 6l¢iiliiliik ve adil

28 Baglar, Yusuf. Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin
Usul Hiikiimleri, Uyusmazlik Mahkemesi Dergisi, 1(3), 2014, 82-105, 5.91-92; Ozen/Ozocak, 2015, 5.63.

29 Unver/Hakeri, s. 579.

0 Bzbek, Veli Ozer, Ceza Muhakemesi Hukuku, Segkin Yayin., Ankara, 2006, s. 365.
3! Baglar, Tez, s. 187.

2 Kunter, s. 513.
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yargilanma, maddi ger¢egin arastirilmasi ilkeleri koruma tedbirlerinin kullanilmasinda
g6z Oniinde bulundurulmasi gerekli ilkelerdendir. Delillerin sinirsizca toplanmasi ve
ceza uyusmazliklarinda ¢oziim vasitasi olarak benimsenmeleri toplum ve kisilerin

degerlerinin zedelenmesinde énemli rol oynamaktad1r433.

Hukuk devleti kavramiyla hukuki giivenin saglanmasi, devleti hukukun uygulanmasinda
yonlendirmesi ve bunun saglanabilmesi bakimindan da islemlerin ve kararlarin yargisal
denetim altinda bulundurulmasi anlasiimaktadir®**. Hukuk devleti ilkesinin glinlimiiz
modern demokratik uygarliklarin 6nde gelen sathalarindan birisinin oldugunda kusku
bulunmamaktadir. Bu ilke vatandaglara kisiliklerinin  korkusuz bir sekilde
gelistirebilmelerinde ve devlet karsisinda giiven igerisinde hareket edebilmelerinde
Oonemli bir yere sahiptir. Fakat, bu durum hukuksal giivenligin temin edildigi hukuk

devletinin uygulandig1 sistemlerde miimkiin olabilmektedir*®®,

Hukuk devletinde, hukuk {istiin bir konuma oturtulmus ve bu yasamda kendini
hissettirmigtir. Yonetimin keyfi uygulamalarin 6niine gecen hukuk devletinde devlet
hukukla bagl, yargi faaliyetlerinde bagimsizca hareket edebilmektedir. Boyle bir
ortamda siyasi baskilara yer bulunmayacak ve kisilerin haklar1 ve Ozgiirliikleri
giivencede olacaktir. Dolayistyla hukuk devleti bireylerin hukuksal giivenliklerinin

temin edildigi devlet olmaktadir®®,

Hukuk devletinde en Onemli unsurlardan birisi bireylerin giivenliginin saglanmasi
olmaktadir. Giiveligin, bireyler ve toplumsal varligin korunmasina ve siirdiiriilmesine
hizmet etmesi nedeniyle bir hukuk devletinde zorunlu unsurlar arasinda sayilmaktadir.
Gergekten, giivenlige rastlanmayan bir devletin temel haklar ve Ozgiirliikkleri de

giivenceye aldigindan bahsedilemeyecektir437.

Giivenligi saglamak ve bodylece temel haklar ile ozgiirliikleri koruma kapsaminda

bilgisayarlarin aranmasi tedbirlerinin ne sekilde tatbik edilecegi yasalarla detayli olarak

43 yurtcan, s. 252.
4 Tanér/ Yiizbasioglu, s. 105.
% Ozbudun, s. 123.

* Ozelce, Cuma, “Koruma Tedbiri Olarak Arama”, Polis Akademisi Giivenlik Bilimleri Enstitiisii, Ceza
Adaleti Anabilim Dali, Yiiksek Lisans Tezi, Ankara, 2010, s. 12.

7 Inci, Zekiye Ozen, “Bir Koruma Tedbiri Olarak Tiirk Ceza Muhakemesi Hukukunda Tutuklama”, 3.
Bsk., Seckin Yayin., Ankara, 2014, s. 45.
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ele alinmahdir. Zira, arama ve elkoyma koruma tedbirlerinin, miilkiyet hakkini ve

kisilerin 6zel yasamlarinin gizliliginin ihlaline neden olabilmesi miimkiindiir*®,

Temel haklar1 ve oOzgiirliikleri sinirlandirmanin bahse konu olabilmesinden ve
glinlimiiziin ¢ogu sahsi bilgisayarlarinda yahut 6teki dijital ortamlarinda muhafazalar
yapilmast bu duruma neden olabilmektedir. Dolayisiyla dijital delillerin elde
edilebilmesi i¢in bilgisayarlar veya programlarinda veyahut kiitiiklerinde arama
tedbirleri uygulandiginda hukuk devleti ilkesinin olduk¢a dikkatli bir sekilde
gozetilmesi zorunlulugu bulunmaktadir. Diger taraftan CMK. yahut 6teki kanunlarda bu

tedbirlerin ne sekilde tatbik edilecegi konusunda detayli agiklamalara yer verilmemistir.

Anayasa m. 20” ye gore herkes 6zel yasam ve aile hayatina saygi gosterilmesini isteme
hakkina sahiptir. Ozel hayat ve aile hayatimin gizliligine dokunulamayacagi
diizenlemede belirtilmistir. Ozel hayatin gizliligi ve korunmasi hakki, devletin
organlarma karst da gecerli bir temel haktir. Bundan dolayr devletin organlari
faaliyetlerini icra ederken Kkisilerin 6zel yasamlarma miidahalede bulunmamak
zorundadirlar. Devlet tarafindan bireylerin 6zel hayatlarinin korunmasima iliskin
diizenlemelerde bulunulmasi, bireylerin 6zel hayatlarina saygi gosterilmesi, giivenceler
verilmesi, ihlalleri durumunda tatbik edilecek miieyyideler Ongoriilmesi ve bu
miieyyidelerin kendi organlarinca tatbik edilmesi gereklidir. Dolayisiyla devlet, olumlu
yonde olmak {izere bireylerin 6zel hayatinin gizligini saglamasi ve korunmasina iliskin

yardimda bulunmasi gerekmektedir439.

Ozel hayat kavramimi tanimlamak ve belirli bir ¢erceveye oturtabilmek olduk¢a zordur.
Buna karsin sahsi bilgisayarla bireylerin 6zel hayati kapsaminda sayilmalidir. Ciinkii,
baska bireylerin kimselerle paylasilmasini istemeyebilecegi bilgilerinden, resimlerinden
sifrelerine ve giinliikklerine kadar c¢esitli  verileri kisisel bilgisayarlarinda
bulundurulmaktadir. Bundan dolayi, koruma tedbiri kapsaminda bilgisayarlarda arama
islemi yapilmak istenildiginde karara aranmakta olunan bilginin yahut verinin nelerde
ibaret bulundugunun belirtilmesi gereklidir. Boylelikle 6zel hayatin gizliliginin biraz da
olsa korunmasi saglanabilecektir. Bu konuda uzman olan kisilerin ne bulmak

istediklerini bilmeleri nedeniyle her tiirlii verinin analizini yapma zorunlulugu

8 inci, s. 41.

9 Cokmutlu Metin, “Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama ve Elkoyma”, ,
Kocaeli Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi,
Kocaeli, 2007, s. 11.
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dogmayacaktir. Fakat, pratikte genel olarak hangi verilerin arandig1 belirtilmemektedir.
Kararlarda c¢ogunlukla “su¢ unsurunun bulunup bulunmadiginin tespiti” bigiminde
yazilar bulundugu goriilmektedir. Bu durumda uzmanlarin elindeki tim verileri
incelemesi geregi ortaya ¢ikmakta ve Ozel hayatin gizliligi ilkesinin onemli Olclide

ihlaline neden olunmaktadir.

Koruma tedbirlerinden birisi olan arama isleminde, insanin onuruyla bagdasmayan,
haysiyetini kiran bir bigcimde davranilamayacaktir. Bilgisayarlarda aramalar
yapildiginda islemlerin yasaya uygunlugunun yani sira icrasinda da hukuk ve insan
haklarinin gozetilmesi gerekmektedir. Dolayisiyla bireyleri yaniltan ve amacindan
sapan davraniglardan kacinilarak, insanin onurunun dikkate alindifi ve ona saygi
gosterildigi bir arama yapilmasi zorunludur. S6z gelimi, bilgisayarda arama yapildig:
sirada, arananin ses verisi olmasi karsisinda uzmanlarca sistemde yer alan resimler de
incelemeye alinirsa 6zel hayata yonelik resimlerin ifsast miimkiin olabilecektir. Bunun
yani sira arama yapilan kiginin sisteminde bulunmayan verilerin daha sonra sisteme
kaydedilerek bireyin zan altinda kalmasma neden olunabilecektir. Boylelikle bireyin
0zel hayatinin gizliligine aykir1 davranildigi kadar onuruyla bagdasmayan davranislarda

bulunulmus olunmaktadir.

Olgiiliiliik ilkesi temel haklarm ve Ozgiirliiklerin smirlandirilmasinda bagvurulan bir
aragtir. Bu aracin hakkin ya da oOzgiirliglin sinirlandirilmasiyla varilmak istenilen
amacin gergeklestirilmesine elverisli, gerekli ve orantili olmasi gerekmektedir.
Dolayisiyla ara¢ ile amacin arasinda bir oranin bulunmasi o6lgiiliiliik ilkesinin bir
geregidir. Koruma tedbirlerine baktigimizda bu ara¢ fail tarafindan gergeklestirilen
eylemin agirligiyla miiracaat edilecek tedbirin agirligr gozetilerek uygulanmalidir.
Dolayisiyla 6lg¢iiliiliik ilkesinin bagvurulacak tedbirle kurulmasinin gerekli oldugu denge

bigiminde tarif edilebilmesi miimkiindiir**°

. Bu ilke her olay acisindan farkli sekillerde
dikkate alinmalidir. Arama isleminin zorunluluk arz eden durumlarda gerceklestirilmesi
gerekli bir tedbir olmasi nedeniyle bu tedbirin yerine daha hafifinin ayni amaci
gerceklestirmesi miimkiinse Olgiiliiliik ilkesinden dolayr daha hafifinin uygulanmasi

gerekmektedir.

Bilgisayarlarda arama yapilmasi ¢ercevesinde ol¢iiliiliik ilkesi dogrudan uygulama alani

bulmaktadir. CMK.” nin 134. maddesinde “baska surette delil elde edilmemesi”

0 inci, s. 42.
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halinden bahsedilmektedir. Diizenlemede “sifrenin ¢éziimiiniin yapiimasi ve gerekli
kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade edilir”
seklinde bir hilkme yer verilmistir. Bu diizenlemelere bakildiginda yasa yapicinin
bilgisayarlarda arama yapilmasmi son c¢are olarak diislindiigli goriilmektedir.
Dolayisiyla elde edilmek istenilen sonucun ulasilmasi halinde el koyma isleminin
gecikilmeksizin sona erdirilmesi gerektigi belirtilerek olgiiliiliik ilkesinin gozetildigi

gorilmektedir.

Anayasa m. 36’ da herkesin mesru vasita ve yollar1 kullanarak yargisal mercilerde
davaci yahut davali olarak iddia ve savunma ile adil yargilanmasi hakkinin bulundugu
belirtilmektedir. Diizenlemeyle birlikte bireylerin adil yargilanma haklarina vurguda
bulunulmustur. Bilgisayarlarda arama yapilmasimnin mesru vasitalarla ve yollarla
gerceklestirilmesi, aramalarin kanunda belirlenen esaslar ¢ercevesinde yapilmasi ve bu
tedbir konusundaki kararlarin hukuk devleti ilkesinin gozetilerek alinmasi zorunluluk
arz eden unsurlar arasinda bulunmaktadir. Dolayisiyla “su¢ unsurunun bulunup
bulunmadigi” bicimindeki kararlar bireylerin adil yargilanma ilkesine zarar
vermektedir. Ciinkii siiphelinin hangi sugtan dolayr bilgisayarinda aramanin
gerceklestirilecegini bilmesi ve buna gore kendisini savunma hakkini elde etmesi

gerekmektedir.

Maddi gergegin arastirilmasi ilkesi ceza muhakemesinin temel amaclarindan birisidir.
Yargitay bir igtihadinda*** “Ceza yargilamasimn amaci hi¢ bir duraksamaya yer
vermeden maddi gergegin ortaya c¢ikarimasidir. Bu aragtirmada, yani gergege
ulasmada mantik yolunun izlenmesi gerekir. Gergek, akla uygun ve realist, olayin
biitiinii veya bir parcasini temsil eden kanitlardan veya kanitlarin biitiin olarak
degerlendirilmesinden ortaya ¢ikarilmalidir. Yoksa bir takim varsayimlara dayanilarak
sonuca ulasiimasi, ceza yargilamasimin amacina kesinlikle aykirnidir. Ceza
yvargilamasinda kuskunun bulundugu yerde, mahkiimiyet kararindan soz edilemez. Bu

ilke evrenseldir”” bi¢iminde ifade edilmistir.

Bilgisayarlarda aramalardan bahsedildiginde maddi gercegin arastirilmasi ilkesinin daha
fazla 6nemi bulunmaktadir. Zira, genellikle bilgisayarlarda aramalar yapildiginda elde
edilen bulgularin bir biitiin olarak degerlendirilmedigi ve bdylelikle bulgularin

cimbizlayarak suc¢ varsayimi temelli raporlarin hazirlandigi goriilmektedir. Bulunanlar

! Yargitay. CGK., 19.04.1993T. 1993/6-79E., 1993/108K. sayil karari, www.lexpara.com, Erigim
Zamani, 27.03.2022.
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arasinda bazi kelimeler secilip gergeklestirilen aramalarda elde edilen veriler iizerinde,
bulunduklar: veri kiimesinde bir biitiin seklinde degerlendirilme yapilmalidir. Zira,
gercegin sadece bu sekilde bir degerlendirme yaparak ortaya cikabilmesine olanak
bulunmaktadir. S6z gelimi, bilgisayarlardan edinilen bir yazismada “beyazlar1 anlasilan
sekilde teslim ettim, bunlarin iicretini yollaymn” bi¢iminde bir veriye rastlanabilir.
Burada bir uyusturucu ticaretinin yapildigi konusunda kanaat uyanabilecektir. Fakat,
bulundugu veri kiimesi dikkate alindiginda sadece normal bir ticaret iliskisi bulundugu
tespit edilebilecektir. Buna gore verilerin olayin biitiiniiniin birlikte degerlendirilmesi
sonucunda maddi gercege ulasilabilecegi géz dniinde bulundurulmalidir.

2.19. Koruma Tedbirlerinin Ozellikleri ve Dijital Deliller Acisindan
Degerlendirilmesi

Ceza muhakemesinde hukuksal nitelikleri dikkate alinarak maddi gercegin elde
edilebilmesi bakimindan yargilamalarin gerceklestirilebilmesi yahut daha sonraki bir
zamanda mahkemelerce hiikmedilen kararin infazina olanak saglayabilmesi icgin
birtakim 6nlemlerin alindig1 goriilmektedir. Bunlara dncelikle siiphelinin yahut sanigin
savciligin veyahut mahkemenin huzuruna ¢ikarilabilmesini ya da delilleri karartma
thtimalinin Onlenmesine iliskin temin saglama hususunda bagvurulmaktadir. Bu
tedbirleri uygulamak ceza muhakemesinde yer alan siijelere, bilhassa suga bulagmis
kisilere yahut esya tlizerinde zor kullanimini gerektirmektedir. Bahse konu tedbirlerin
herhangi birisi yahut daha fazla temel hakkin 6ziine dokunmakta olan tedbirler olup

bunlar koruma tedbirleri olarak anilmaktadirlar®*?.

Ogretide koruma tedbirlerine iliskin {izerinde uzlasilan bir tanimlama mevcut degildir.

9% ¢C 199 ¢ 9% ¢

Bunlarin “ihtiyati tedbirler”, “usul tedbirleri”, “zorlayic1 6nlemler”, “ceza muhakemesi

onlemleri” “koruma tedbirleri” terimleriyle ifade edildikleri gérﬁlmektedir443.

Koruma tedbirlerine bagvurma amaci, ceza yargilamasinin yapilabilirliginin saglanmasi
ve yargilamalarin neticesinde hilkkmedilen kararlarin infazinin teminat altina alinmasinin
saglanmasidir. Delillerin elde edilmesi ve karartilmalarinin 6niline gegmek, sanik yahut
siphelinin  mahkemenin  huzurunda yahut hiikkminin infazinda hazirda

bulundurulmasimnin temini amaciyla koruma tedbirlerinden yararlanilmaktadir***,

442 Centel/ zafer, s. 302.
43 Oztiirk/Erdem s. 537.
% Sahin/Goktiirk, s. 197.
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Koruma tedbirleri, kisilerin sucu isledigi konusunda kesin bir hilkkme varilmasinin
oncesinde temel bir hakkin sinirlanmasint gerektirmektedir. Bahse konu sinirlandirma
gecici mahiyet arz etmekte, sadece kanunla diizenleme altina alinabilecek ve yargimin

verecegi kararlar bakimindan arag niteligine sahiptir445.

2.19.1. Yasayla Diizenlenmis Olmasi

Koruma tedbirlerinin her birisi temel haklardan birine miidahalede bulunma gerekliligi
gostermektedir. Bu 6zelliginden dolay1r bu miidahalede sinirlarin zorunlu olarak yasa ile
ongoriilmesi kosulu bulunmaktadir. Tedbirlerin bu 6zelliginden dolayr Anayasaya,
AIHM igtihatlarma ve tarafi bulundugumuz uluslararasi sézlesmelerle uyumlu olarak
diizenlenmeleri gerekecektir. Yasa ile diizenlenmeyen tedbirlerin kiyasen tatbik
edilemeyecegi kadar, yasa ile konulan bir koruma tedbirinin gerekli kosullar1 ve

nedenleri bulunmadan kiyasen genisletilebilmesine de olanak bulunmamaktadir**.

2.19.2. Suc Siiphelerinin Belli Bir Yogunlukta Olmasi

Koruma tedbirlerine bagvurabilmek icin esas itibariyle kuvvetli siiphelerin bulunmasi
aranmaktadir. Fakat, aramanin yapilabilmesi ve elkoyma tedbirlerine bagvurulabilmesi
gibi kimi tedbirler bakimindan makul siiphe bulunmas1 bu tedbirlere miiracaat agisindan
yeterli goriilmektedir. Istisnaen kimi hallerde basit siiphe bulunmasiyla da bazi
tedbirlerin uygulanabilmesi miimkiin olmaktadir. Bu durumlarda somu vakayla siiphe
derecesinde orantililik temel alimnmali ve ona gore tedbirlerin uygulanip

< . 447
uygulanmayacagi konusunda bir karara varilmahidir™".

2.19.3. Temel Bir Hakki Sinirlama Niteliginde Olmasi

Bu tedbirlerin en temel 6zelligi kanun ile diizenlenmelerinin zorunluluk teskil etmesi ve
oteki miisterek Ozelliklerinin bulunmasimin aranmasindaki temel sebep hakkinda
koruma tedbirine hiikmedilen bireye iliskin yargilamanin sonucunda hilkkmolunmus bir
kararin bulunmamasina karsin farkli bigimlerde mutlak bir hakkinin smirlandiriliyor
olmasidir. Heniiz suglulugu konusunda kesin bir yargi kararinin bulunmadigi bir
zamanda diger bir deyisle su¢lulugunun mahkeme kararinin verilerek kesinlesmeden
once kisilerin yakalanmasi, tutuklanmasi kisi Ozgiirliigliniin sinirlandirilmasim

gerektirmektedir. Aym1 sekilde arama ve elkoyma kararlarinin yerine getirilmesi

A Kapili, Kiibra “Bilgisayarlarda ve Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama, El
Koyma” Bilgi Universitesi Sosyal Bilimler Enstitiisii, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi,
2013,s. 2.

46 Sahin/Goktiirk, s. 200.
T Kapily, s. 2.
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miilkiyet hakkinin kisitlanmasina neden olmaktadir. Bireylerin telefonlarinin
dinlenilmek suretiyle 6zel yasamlarima miidahalede bulunulabilmektedir. Koruma

tedbirlerinin bu 6zelligi tiim ¢esitlerinde dolayli yahut dogrudan bulunmaktadir**®,

2.19.4. Gegici Nitelikte Olmasi

Koruma tedbirlerinin arag¢ niteligi bulunmaktadir. Tedbirlerin uygulanmasi hiikmiin
verilmesine kadar siirmemektedir. Sayet tedbirlerin konulus amaci gergeklesmisse o
anda sona erdirilmesi gereklidir. Bu tedbirlerle wulasilmak istenilen amacin
gerceklesmesinin ardindan tedbirin siirdiiriilmesi tedbirin hukuka aykiriligini giindeme
getirebilecektir. Genel olarak kanunda bahse konu amacin gergeklesecegi zamanin ve

siirelerin ongoriildigii goriilmektedir*®.

Koruma tedbirlerinden faydalanilarak deliller elde edilebilmekte ve bu delillerin
korunmasi saglanmaktadir. S6z gelimi kiginin yakalanmasi tutuklama i¢in bir arag,
tutuklanmasi ise yargilama sirasinda orada bulunabilmesinin teminine, delilleri ortaya

koymaya yahut olas1 bir hiirriyeti baglayici cezanin infazini saglamaya yaramaktad1r450.

2.19.5. Gecikmede Sakinca Bulunmasi
Hiikmedilecek cezanin verilmesinin Oncesinde temel haklara yahut Ozgiirliiklere
miidahalede bulunulmasi nedeniyle, sadece zorunlulugun bulunmasi halinde koruma

tedbirlerine miiracaat edilebilecektir*®

. Buna gore gecikmesinin sakincali olmadigi
durumlarda koruma tedbirlerinden yararlanilmamas:  gerekmektedir. Koruma
tedbirlerine miiracaat edilmediginde yahut ge¢ miiracaat edildiginde yargilamanin
yapilamayacak olmasi, hilkmiin infazinin miimkiin olmamasi1 yahut yargilama
masraflarinin karsilanamayacak duruma gelecekse gecikmesinin tehlikeli oldugundan
bahsedilebilecektir*?. Gecikmesinde bir tehlikenin arz edip etmedigi, somut olaym

ozellikleri g6z oniinde bulundurularak karar verilmelidir.

2.19.6. Belli Bir Mercii Kararmin Bulunmasi
Kanunla belirlenen ¢ok fazla hallerde gecikmesinde sakincalarin bulundugu goriiliirse

koruma tedbirleri savciligin karartyla bagvurulabilmektedir. Kimi hallerde kollugun ve

48 Oztiirk/Erdem, s. 540.
9 Sahin/Goktiirk, s. 201.
0 Centel/Zzafer, s. 304.

1 Sahin/Goktiirk, s. 201.
2 Oztiirk/Erdem, s. 540.
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453

birtakim istisna durumlarinda herkesin™" dahi bazi tedbirlere bagvurabilmekte yetkileri

bulunmaktadir.

CMK.’ nin 119. maddesinde “Hakim karari iizerine veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisinin, Cumhuriyet savcisina ulasilamadigi hallerde ise kolluk
amirinin yazili emri ile kolluk gérevlileri arama yapabilirler. Ancak, konutta, isyerinde
ve kamuya ag¢ik olmayan kapali alanlarda arama, hakim karart veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisvmn yazili emri ile yapilabilir. Kolluk
amirinin yazili emri ile yapilan arama sonug¢lart Cumhuriyet Bassavciligina derhal

bildirilir’ denilmektedir.

2.19.7. Orantilihik ilkesinin Bulunmasi

Fail tarafindan islenen sugun agirligiyla miiracaat edilecek koruma tedbirinin aralarinda
bulunmasi aranan denge orantililik ilkesiyle ifade edilebilir. Buna gore sugun agirliginin
cok fazla olmasi halinde koruma tedbirinin de o oranda agir olmasi miimkiin

olmaktadir**

. Diger bir deyisle, bahse konu fiil nedeniyle fail i¢in tatbik edilecek
koruma tedbirinin degerlendirilmesinde gereklilik bulunmaktadir. S6z gelimi, internet
vasitastyla bir kigiye hakaret fiilin islenmesi halinde siipheliye sadece bu eyleminden
dolayr tutuklama kararinin verilmesi orantililik ilkesiyle bagdasmayacaktir. Ciinkd,
kisilere hakaret edilmesi halinde TCK.” nin 125. maddesindeki su¢ nedeniyle
cezalandirma yoluna gidilecektir. Bu da kisinin ii¢ ay ile iki yil arasinda 6zgiirliigiiniin
kisitlanmas1 yahut adli para ceza ile cezalandirilmasini gerektirmektedir. Failin bu
durumda, iist sinirdan cezalandirilmast miimkiin olsa dahi indirimlerde ve yasadaki
diger diizenlemelerde dolay1 hapis cezasinin infazi miimkiin olmayabilecektir. Fakat
bahse konu eyleminden dolayr fail tutuklandiginda hukuka aykiriliktan
bahsedilebilecektir. Diger bir deyisle orantililik ilkesinin acik bir sekilde ihlal
edildiginden bahsedilebilecektir.

2.20. Ceza Muhakemesi Kanununda Bilgisayarlarda, Bilgisayar Programlarinda

ve Kiitiiklerinde Arama, Kopyalama ve El Koyma Giivenlik Tedbiri Sonucunda
Elde Edilen Delillerin Ispat Bakimindan Degerlendirilmesi

% CMK. m. 90 uyarinca “Kisiye sugu islerken rastlanmasi, Sugiistii bir fiilden dolay: izlenen kisinin
kagmast olasiliginin bulunmast veya hemen kimligini belirleme olanaginin bulunmamasi, Kolluk
gorevlileri, tutuklama karar1 veya yakalama emri diizenlenmesini gerektiren ve gecikmesinde sakinca
bulunan hallerde; Cumhuriyet savcisina veya amirlerine derhal bagvurma olanagi bulunmadig: takdirde”
herkesin gecici yakalama yapabilmesi miimkiindjir.

4 yurtcan, s. 405.
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Bilindigi gibi ceza muhakemesi sisteminde ispat i¢in miisait her tirlii delilin
kullanilabilmesi miimkiindiir. Daha 6nce de ifade edildigi {izere, delillerde bulunmasi
gerekli olan husus, hukuka uygun olmasi, dogruluk ve gegerlilikleriyle ilgili kusku
bulunmamasi gibi bazi Ozellikler vardir. Dijital delillere bakan yoniiyle delillerde
bulunmasi gerekli olan bu Ozelliklerine ilave olarak kendilerine iliskin bazi
ozelliklerinin var olmasi, ispat bakimindan 6nem arz etmektedir. Bu boliimde ¢aligmada
yer yer lizerinde durulan teknik ve hukuki bilgilerin de gozetilerek, bu delillerin ispat

bakimindan degerlendirmesi yapilacaktir.

Hukuk devletinin hakim oldugu bir yerde esas itibariyle kolluk goérevlilerinin hukuka
gore sorumluluklarinin bulundugu kabul edilmektedir. Bunda basarili olmak igin
kontrol ve denge sisteminin dikkate alinarak yetkilerin dagilimmin yapilmasi
gerekmektedir. Ceza yargilamasi, yargisal makamlarin bireyler hakkinda hiikiim verme
hususunda kanunun uygulanmasi bakimindan sorumluluklarinin gozetildigi sistemde
yer alan esas unsurlardan birisidir. Mahkemeler bu kapsamda yapilan islemlerin hukuka

uygun olup olmadigini arastirmakla da yiikiimliidiir*>,

Hukuk devleti insan haklarinin korunmasmin yaninda adaletin tesisi ve giivenligin
saglanmasi ve boylelikle sugluluk ile miicadelede bulunulmasi gerekmektedir. Hukuk
devleti ilkesi sugla her tiirli miicadeleyi degil sadece hukuka uygun araglarla
miicadeleyi CMK agisindan da maddi gercekligin tespiti acisindan hukuka uygun
araglar1 esas alir. Bunun yani sira ¢ok olayda sucun faal/lerinin belirlenememesinden
dolay1 bu miicadelede ortaya konulan tedbirler olayda herhangi bir irtibati bulunmayan
kisileri de etkileyebilmektedir. Bu nedenle suclu ve sugla miicadele edilirken bireylerin
haklar1 da bir ihlalin konusu olabilmektedir. Bu nedenle s6z konusu miicadele
gorevinde devlet 6zenli ve Olgiilii olmalidir. Bu noktada delil yasaklar1 bu dl¢iiyii
belirlemede kullanilmakta olan araglardan birisidir. Dolayisiyla delil yasaklar1 insan

haklariyla oldukc¢a yakindan ilgili olan 6nemli bir husustur™®,

Ceza muhakemesi, fertlerin menfaatleriyle toplumunkilerin birbiriyle c¢atisma
durumunda bulunduklar1 bir alanda fonksiyonlarini icra etmektedir. Bir kimseye toplum

adina cezai miieyyide uygulayan devlet, delillerin toplanmasi ve degerlendirilmesi

*° Hock Lai Ho, “Ceza Davasinda Hukuka Aykirt Elde Edilen Delilin Yasaklanmast Kurali”, Doruk
Ozgiindiiz (Cev.), Yener Unver (Ed.), Ceza Muhakemesi Hukukunda Delil ve Ispat iginde (85-111),
Ankara: Seckin Yayin., 2014, s. 108.

%6 Oztiirk vd., s. 392.
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faaliyetleri esnasinda bireylerin temel haklara saygi gostermek zorundadir. Devletin
gorevini icra ederken hukukun ¢izdigi sinirlarda kalmasi gereklidir. Zira, hukuk
devletinin gecerli oldugu bir yerde devlet islemlerinin tiimiinii hukuka uygun gérmesi
gerekmektedir. Bunun gibi ceza muhakemesinde ele alinacak delillere hukuka uygun
ulagilmis olmasi zorunludur. Bunlardan dolay1 insan haklarina aykiriliklarin 6niine
gecilmesi ve kimi sahsi ve toplumu ilgilendiren degerleri korumak gayesiyle devlet
tarafindan delillerin toplanmasi1 ve degerlendirilmesi faaliyetlerinde sinirlamalarin

bulunmasi zorunlulugu gérﬁlmﬁstiir457.

Bilisim araclar1 kullanilarak islenen suglar tespitte ele gecirilen deliller, yapilarindan
dolay1 kolaylikla degistirilebilir ve sahteleri olusturulabilir. Bundan dolayi, dijital bir
delilin ele geg¢irilmesi iizerine bunlarin oldukga iyi bir sekilde analizlerinin yapilmasi
gerekmektedir. Analizlerin de normal kisiler tarafindan yapilmamasi, konuya mahsus
bazi egitimlerini tamamlamis uzamanlar tarafindan gerceklestirilmesi gerekmektedir.
Zira, bu durum dijital delillerin ispat bakimindan degerine dogrudan etki edecektir.
Bunun yani sira dijital delillerin ele gegirilmesi aninda ortaya konulabilecek hatalar,
delillerin farkli sonuglarinin meydana gelmesine neden olacaktir. Bu durumun
sonucunda  dijital delillerin olayin aydinlatilmasindaki  giivenirligine zarar

verilebilecektir.

Yalnizca insanin fail olabilecegi ifade edilse dahi, bize gore sorusturmada gorevli
olacak kimseler de zay1f halkalardan birisi olarak goriilmelidir. Zira, dijital delillerin ele
gecirilmesinden, bunlarin analizleri ve raporlanmalarina kadar lazim olan tiim araclar
genel olarak bilgisayar ve bilgisayarla desteklenen cihazlardir. Bu araglar oldukca diisiik
yanilma paylarina sahiptirler. Caligmalarda ulasilan hatali sonuglardan 6nemli orani,
degerlendirmelerde bulunan gorevlilerce gerekli tekniklerin kullanilmamasindan dolay:
delillerin degistirilmesi yahut muhakeme siijelerinin delillerle ilgili yeterli bilgi
birikiminin bulunmamasindan kaynaklanir. Gegtigimiz donemlerde Balyoz Davasi
adiyla amilan muhakemenin neticesinde dijital delillerin sahte olduguna yonelik
celigkilerin giderilmemesi nedeniyle AYM tarafindan®® hak ihlaline neden oldugu

yoniinde bir karar verilmistir*®.

7 Oztung, Ozgiin. “Ceza Muhakemesinde Hukuka Aykiri Deliller”, Yaymlanmams Doktora Tezi.
Marmara Universitesi SBE, 2010, s. 135.

8 AYM [GK], B. No: 2014/3494, 27/2/2019 nolu kararinda ozetle “Alinan bilirkisi raporlart ve ilgili
kurumlara yazilan yazi cevaplarindan, dijital verilerde zaman, mekan, kisiler ve icerik yoniinden bir ¢ok
celiski bulundugu anlasiimigtir. Sonug¢ olarak yukarida belirtilen tiim degerlendirmeler dogrultusunda,
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Ozetlemek gerekirse, dijital delillerin ispat bakimindan degerlerini tespit eden
unsurlardan ilki, bunlara ulasabilecek ve dogruluklarini belirleyebilecek kimselerin bu

alanda yeterli hakimiyetlerinin bulunmamasidir.

Dijital delillerin ispat degerlerine iliskin fikir veren unsurlardan digeri, bunlarin ele
gecirilmesi  siireglerinin  baglamasindan itibaren elverisli tekniklere yer verilip
verilmedigidir. S6z konusu tekniklerin nelerden ibaret olduguna ilgili basliklarda yer
verildiginden burada {izerinde durulmayacaktir. Kisaca ifade etmek gerekirse, dijital
delillerin glivenilir oldugundan bahsedilebilmesi bunlarin orijinaline uygun olmasi ve
giivenilirliginin saglanmasima baglidir. Bunlarin gergeklestirilebilmesi, veriler ele
gecirilirken yazma koruma araglarindan faydalanilmasi, imajlarinin alinmasinin
ardindan kopyasiyla orijinalinin hash degerlerinin eslesmesi, delillerin ele gegirilmesi
siireclerinin herhangi bir kusku bulunmayacak bicimde detaylica listelenmesi,
fotograflama ve imkani varsa videoya alinmasiyla saglanabilecektir. Teknik anlamda
saglikli bigimde ele gegirilen dijital deliller ispat bakimindan bir degere sahip olacaktir.
Bu teknikler giincel olmali ve teknolojinin de gilincel olmasma dikkat edilmesi

gerekmektedir.

Ele gegirilen dijital deliller, olayla ve faille iliski kurulabilmesi yoniiyle de ispat
degerleri bakimindan Onem arz etmektedir. Ciinkii, olaymn aydinlatilmasinda ise
yaramayan yahut fail ile iliski kurulamayacak dijital delillerin, muhakemede herhangi
bir degerinin bulunmayacagini sdylemek miimkiindiir. Bu iliskilendirme de
varsayimlara dayanmamasi, kusku ihtiva etmemesi ve imkan1 varsa bagkaca deliller ile

desteklenmesi, elde bulunan dijital delillerin ispat giiciiniin artmasini saglayacaktir.

Delilleri sinirsiz ve farkli usullerle ve metotlarla ele gecirme ve ihtilaflar1 toplanan bu
delillerle ¢oziime kavusturma c¢ok fazla sahsi ve toplumsal degerleri ihlal anlamina
gelebilecektir. Buna gore sadece hukukun belirledigi yol ve metotlarla ulagilan delillerin

dayanak alindig1 bir sonu¢ hukuka uygun kabul edilecektir. Diger bir sdylemle, delilleri

dijital deliller icinde yer alan ve su¢ olusturan belgelerin saniklar tarafindan olusturuldugu ydniinde
kesin bir kanaate varilamamis, bir kismimin sahte olarak olusturuldugu kesin olarak belirlenmis, bir
kisminin ise sahte olarak olusturuldugu yoniinde kuvvetli siiphe olusmus, ceza hukukunun temel
prensiplerinden olan 'Siipheden sanik yararlanir' kuralt uyarinca dijital delillerin higbirinin saniklarin
aleyhine hiikme esas alinamayacagi sonucuna varinmstir..... basvurucunun iddia ettigi gibi haberlerin
dayanagi olarak gésterilen dijital belgelerin bir¢ok zaman-mekan celisgkisi icermesi de dikkate alinarak
bir kisminin sahte oldugu kesin olarak belirlenmis, bir kisminin sahteligi konusunda ise siiphe olustugu
belirti/mistir”. seklinde hitkiim kurmustur.

9 AYM., 18.06.2014T, 2013/7800 bas. karari, https://www.anayasa.gov.tr/tr/kararlar-bilgi-bankasi/
Cevrimigi Erisim Zamani, 28.04.2022.
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elde etme ve onlart degerlendirilmesi islemleri agisindan ceza muhakemesinde belli

sinirlar bulunmakta ve bunlar delil elde etme yasaklari olarak adlandiriimaktadir*®.

Delil yasaklari, ceza muhakemesinin daha etkin bir sekilde yiiriitiilebilmesi i¢in
getirilmis bir smirlamadir. Ceza muhakemesinde kullanilan araclarin mesru olup
olmadigi dnemli olup bir hukuk devletinde maddi gercege ulasilmasinda ortaya konulan
sinirlamalara uyulmasi gerekmektedir. Zira, maddi gercege ne pahasina olursa olsun
ulasilmasi gerektiginin diisiiniilmesi birgok hak ihlalini de beraberinde getirebilecektir.
Delil yasaklar1 da adalet duygusuyla dogrudan temasi bulunan muhakeme kurumlari
arasindadir®®. Bu yasaklar, insan haklar1 ve temel haklar ile hiirriyetlerinin korunmasi

462

amagch olarak ortaya konulmustur™”. Delillerin elde edilmesinin sinir1, hukukun genel

ilkelerine ve yasalara gore belirlenmektedir*®,

Dijital delillerin ispat degerleri bakimindan {izerinde durulmasi gerekli diger bir nokta
da ele gecen bulgu ve bilgilerin timiiniin analizlerinin yapilmasinin ardindan
raporlanmalaridir. Dijital delillerin raporlanip duyu organlar1 vasitasiyla algilanabilir
duruma getirilmezlerse muhakemede delil mahiyetinde sayilmayacaklardir. Bahse konu
raporlart hazirlamada kullanilan kavramlar, ifade tarzi, raporlar1 anlasilabilir kilacaktir.
Bu nedenle olabildigince acik ve sade anlatimlarin yeglenmesi, gorsel/isitsel veriler ile
de desteklenerek ele gecirilen bulgularin da eklenerek dijital oramda sunulmasinda
fayda bulunmaktadir. Raporda, tatbik edilen tekniklerin de detayli olarak bulunmasi
gereklidir. Boyle hazirlanan raporda bulunan hususlarin ayn1 tekniklerin kullanilmasiyla
dogrulanabilmesi  durumunda, ispat bakimindan  degerlerinin  oldugundan

bahsedilebilecektir.

0 Sahin/Goktiirk, s. 74-75.

1 Sabine, Gless, “Delil Yasaklar1 ve Uzak Etki”, Kerem Oz (Cev.), Yener Unver (Ed.), Ceza
Muhakemesi Hukukunda Delil ve Ispat icinde (345-359), Ankara: Seckin Yayin., 2014, s. 345.

2 Yargitay. CGK. 29.11.2005T. E2005/7-144, K2005/150 kararinda ozetle “1412 sayih Ceza
Muhakemeleri Usulii Kanununun 254. maddesinin birinci fikrasinda; 'Mahkeme irat ve ikame edilen
delilleri, durusmadan ve tahkikattan edinecegi kanaate gore takdir eder.' denilmekle, yargilama siirecinde
sunulan ve toplanan kanitlardan ¢ikarim yapilmasi yargiglarin takdirine birakilmistir. Ancak hem 'delil
serbestisi' hem de 'delillerin yargiclarin kanaatine gore takdir edilmesi' ilkelerinin belli sinirlar
bulunmaktadir. Bunlardan biri de mahkemenin, ancak hukukun izin verdigi yontemlerle elde edilen
delilleri dikkate alabilecek olmasidir. Baska bir deyisle, hukuk diizeninin yasakladigr yontemlerle
toplanan deliller mahkemece dikkate alinamazlar” seklinde bir karara varmistir. Lexpara.com.tr,
Cevrimi¢i Erigim Zamani, 26.04.2022.

463 Kasikara, M. Serhat, “Ceza Muhakemesi Hukukunda Delil Elde Etme Yasaklar1”, Ceza Hukuku
Dergisi (CHD), Say1. 10, (Agustos 2009), s. 188.
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Ceza muhakemesinde hukuka uygun usullerle ulasilmayan delillere dayali bir sonuca
ulagilmasi, bunlari muhakemede degerlendirme ve varilan hiikimde bu delillere
dayanma hususlar: delil degerlendirme yasagi olarak ifade edilmektedir. Hukuka aykiri
sekilde ele  gecirilen  delillerin  ceza  muhakemesinde  degerlendirilip
degerlendirilemeyecegi  hususu delil yasaklariyla varilmak istenilen hedefin

belirlenmesiyle dogrudan irtibat halindedir.

Delil yasaklariyla amacglananin ne oldugu konusunda ogretide iki esas goriise yer
verilmistir. Ilk goriisteki yazarlara gore delil yasaklari, kollugun disipline
edilebilmesidir. Bu goriis Anglo-Amerikan hukukunca da kabul edilmektedir. Ikinci
goriisteki  yazarlar, yasaklarin ortaya konulmasmin nedenini temel haklar ile

ozgiirliikklerin korunmasi olarak ifade etmektedirler*®”.

Delil yasaklariyla amaglananin kollugu disipline etmek oldugu goriisiiniin kabul
edilmesi halinde hukuka aykir1 yontemlerle delillerin elde edilmesine engel olunmasi ve
bu sekilde ele gecirilen delillerin muhakemede kullanilamayacagi kabul edilmektedir.
Fakat, diger goriisiin yani yasaklarla temel haklarin ve o6zgiirliikklerin korunmasinin
amaglandig1 kabul edilirse hukuka aykir1 ele gecirilen delillerin yalnizca sirf bu sebeple

degerlendirilmeyecegini sdylemek yanlis olacaktir*®.

2.21. Hukuka Aykir1 Delillerin Degerlendirilmesi

Ceza muhakemesinde esasen maddi gercegin ele edilmesi amaglandigindan delillerin
serbestce toplanma ve vicdani delil sistemine yer verilmistir. Bu nedenle ceza
kovusturmasinda esas olarak her seyin delil olabilmesi miimkiindiir*®®. Boylece hakim
dosya kapsaminda elde edilen delilleri vicdani kanisina gore degerlendirecektir467. Fakat
hem hukuk devleti hem de Anayasa m. 138/1. fikra uyarinca takdir yetkisinin hukukun
belirledigi ¢izgide ve keyfilige kagmadan kullanilmasi gerekmektedir468. Yoksa insan
haklarina sayginin ve hukuk giivenligi ilkeler bir anlam ifade etmeyecektir. Yargitay bir
ictihadinda®® ceza muhakemesinin temelindeki maddi ger¢ege ulasilmasi amacinin her

ne pahasina olursa olsun gerceklestirilmemesi gerektigini belirtmistir. Yiiksek

464 Yargitay. CGK. 29.11.2005T. E2005/7-144, K2005/150, Cevrimig¢i Erisim Zamani, 05.05.2022.

%% Kaymaz, Seydi, “Uygulama ve Teoride Ceza Muhakemesinde Hukuka Aykiri (Yasak) Deliller”,
Ankara: Segkin Yaym., 1997, s. 249,

6 CMK. m. 217/2. fikra.
T AY m. 138/1, CMK m. 217/1 ¢c.2
468 Kunter/Yenisey/Nuhoglu, s. 1327; Unver/Hakeri, s. 634.

9 yargitay 4.CD. E1994/7351 K1994/7693 T4.10.1994, Cevrimici Erisim Zamani, 05.05.2022.
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Mahkemeye gore muhakeme etkinlikleri sirasinda sahsi yahut toplumun degerlerin

korunmasinda zorunluluk bulunmaktadir.

Anayasa m. 38’de kanuna aykir1 sekilde ele gecen bulgularin delil olarak
sayillamayacag belirtilmektedir. Bu diizenlemede yer alan emredici mahiyetteki hitkmii
ile CMK. m. 217/2. fikradaki yiiklenen sugun, hukuka uygun olarak ele gegen tiim
delillerle ispatlanabilecegine iliskin diizenleme karsisinda istisnasiz ve farkl
uygulamalara gidilmeksizin hukuka aykir1 ele gecen delillerin degerlendirme disinda
birakilacagi kabul edilmektedir. Ancak, kimi yazarlarca bu durumundan bazi

istisnalarmin olmas gerektigi ifade edilmektedir.*”

Ceza Muhakemesinde hukuka aykiri delillerin sorusturmada ve kovusturmada
kullanilmamasi gerekmektedir. Boylelikle delillerin toplanmasina iliskin kurallara

aykirilik nedeniyle sonuca etkisinin bulunup bulunmadig iizerinde durulmayacaktir*’,

Adli Kolluk Yénetmeligi®’® m. 6/6. fikra uyarinca sorusturmada adli kolluk tarafindan

savciya sunulan fezlekede hukuka aykirt elde edilen delillerin belirtilmesi zorunludur.

Ayni dogrultuda kovusturmada hiikiim kuran mahkemece kararmin gerekcesinde

dosyada bulunan hukuka aykir1 delillerin ortaya konulmasi gerekmektedir®”. Ogretide

yer alan yaygin goriise gore mahkemenin verdigi karar Yargitay’ca denetleneceginden

hukuka aykirilig1 tespit edilen delillerin dosyada birakilip ancak farkli bir bolimde
474

muhafaza edilmesi dogru olacaktir™".

Yargitay Ceza Genel Kurulunca verilen kararlar®’

da yukarida ifade edilen goriislerle
ayni dogrultudadir. Kararlarinda sanigin hukuka uygun alinmayan ikrarinin ve usuliine

uygun yapilmayan sorgusunun hukuka aykir1 oldugunu kabul etmistir.

AYM’ye gore hukuka aykirilik teskil edecek sekilde ele gegen bir dijital delil yalniz
basina yahut belirleyici delil mahiyetinde hiikkme esas kabul edildiginde yargilamanin

10 Oztiirk, Is Akis Modelleri, s. 45; Kaymaz, Yasak Deliller, s. 265- 266; Centel/Zafer, s. 697-698; Koca,
s. 223; Odman M. Tevfik. “Askeri Yargitay''m Hukuka Aykir1 Deliller Konusunda Verdigi Kararlar”.
Askeri Adalet Dergisi. Say1. 95, Ocak 1996, s. 22.

™" Nur Centel/ Zafer, s. 688.

#72.01.06.2005 tarih. ve 25832 sayili R.G. ile yaymlanmistur.

* CMK. m. 230/1-b.

44 Kunter/Y enisey/Nuhoglu, s. 1481; Kaymaz, Yasak Deliller, s. 278.

8 yargitay. CGK. E1995/7-165 K1995/302 T24.10.1995; Yargitay. CGK. E1995/6-238 K1995/305
T24.10.1995 sayili kararlari, lexpara.com.tr, Cevrimigi Erisim Zamani, 04.05.2022.
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bir biitiin olarak hakkaniyetini zedeleyecektir'’®.

Sozgelimi  Dijital delillerin
elkonulduklar1 sirada verilerin yedeklenmedigi ve imajlart alinmadiginda hukuka
aykirihiklart giindeme gelecektir. Yargitay da bilgisayarlarda arama isleminin
yapilabilmesi i¢in gerekli bir arama kararinin bulunmaksizin yapilan arama sirasinda
elde edilen dijital delillerin hiikme esas alinamayacagmi belirtmektedir’’”. Bu
degerlendirmelerin telefon ve bilgisayar islevine sahip olan akilli telefonlar agisindan

gecerli olduklari séylenebilecektir478.

2.22. Karsilastirmahh Hukukta Hukuka Aykiri Delillerin Degerlendirilmesi
Elde edilen delillerin hukuka aykiriliginin tespit edilmesinin ardindan delil
degerlendirme yasaklarinin muhtevasinda sayilip sayilmayacaginin tespitinde {i¢

yaklagima yer verilmistir. Bunlar kesin kabul, kesin ret ve esnek yaklasimdir.

2.22.1. Kesin Kabul

Hukuka aykir1 ele gecen delillere nasil islem yapilacagi kabul goérmiis en eski goriis bu
yaklagimdir. Buna gore ele gecen delilin muhakemenin konusunu teskil eden
uyusmazlik ile alakali olayr aydinlatma yoniinde bir fayda saglamasi durumunda bu

deliller ne sekilde ele gegirildigi onemli olmaksizin hitkme dayanak alinabilecektir®”.

2.22.2. Kesin Ret
Bu yaklagima gore, sanigin daha evvel ongoriilmiis kurallara gore yargilama hakki
bulundugundan s6z konusu bu kurallarin atlanarak ve usuliine gore yontemlere

basvurulmaksizin ele gecen deliller higbir surette hilkkme dayanak alinamayacaktir.

Kesin ret yaklasiminin elestirileri, yaklasimin kabul edilmesi halinde sanigin
mahkumiyetiyle sonuc¢lanabilecek delillerin reddi ve buna gére mahkiimiyetine neden
olabilecek bazi suglarinin aklanmasiin séz konusu olmasindandir. Fakat bu konuda
ABD’ de gergeklestirilen bir arastirma sonuglarina gore, bu yaklasimin tatbik edildigi
dava sayis1 toplamdaki sayiya gore %1 oraninda kalmistir. Buna gore bu yaklasimin ¢ok

fazla dnemi bulunmamakta, yani olumsuz etkileri de dnemsiz olmaktadir*®.

% AYM’nin, Ozkaynak  Karar, Bas. No: 2014/3129, 27.102016, p. 35-37,
https://www.anayasa.gov.tr/tr/kararlar-bilgi-bankasi/ Cevrimig¢i Erigsim Zamani, 07.01.2023.

7 Yargitay 19. CD, 6.5.2015, E/K2015/2092-1175, Lexpara.com.tr, Cevrimici Erigim Zaman,
05.01.2023.

478 Ozen/Ozaocak, s. 69-70.
% Safak/Bigak, s. 139.

80 Sahbaz, ibrahim, “Karsilastirmali Hukukta ve Avrupa Insan Haklar: Mahkemesi Kararlarinda Hukuka
Aykiri Deliller”, Ankara Barosu Dergisi, Sayi. 1, (2006), s. 105-106.
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Kesin ret yaklasimmnin sert sekilde uygulandigi durumlar bazi basit teknik
usulsiizliiklerin neticesinde saniklar serbest kalabileceklerdir. Bu durumda toplumda
yargiya ve hukuka olan saygi azalabilecek ve hukuk sistemi itibar kaybedebilecektir.
Ote taraftan kiiciik hukuka aykiriliklardan dolay1 yargilama faaliyetleri Kilitlenebilecek,
dolayistyla slipheli/sanigin haklarina koruma saglamasi bakimindan
degerlendirildiginde durum kamusal yararla bireylerin yararinin arasinda kurulmasina
gerek olan denge goOzetilmemis olacak ve boylelikle olumsuz sonuglar1 ortaya

cikabilecektir®®.

2.22.3. Esnek Yaklasim

Bu yaklasim, hukuka aykir sekilde ele gecen delillerin kabul edilebilirligi bakimindan
ne bir kural 6ngdérmemektedir. Dolayisiyla s6z konusu delillerin kabul edilmesi yahut
reddi yoniinde dogrudan bir karar verilmemektedir. Buna kargin mahkemece somut her
bir olay bakimindan bireylerin ve toplumun ¢ikarlarin1 dikkate alarak bu alternatifler

arasinda karara varilmasi gerektigi ifade edilmektedir. Buna gére mahkemelerin acik bir

sekilde takdir haklar1 bulunmalidir*®?,

Kesin kabul yahut reddine karar verilmesi gerektigi yaklagimlart ceza muhakemesinde
iki degisik yaklasim ortaya ¢ikarmaktadir. Bunlarin birisi maddi gercege ulasilmasinin
ve suclar1 cezalandirmanin muhakemenin amaclarindan en 6nemlisi olduguna vurgu
yapan faydaci yaklagim olarak ifade edilebilir. Digeri delillere ulasilabilmesi gayesiyle
diizenlenen kurallarin korunmasi gerektigine ve bu gereksinimin suglulari cezalandirma
gibi 6teki bazi amaglardan once gelebilecegine vurgu yapan moral yaklagimdir. Kesin
kabul ve ret yaklagimlarinin kabuli durumunda uyusmazliklarin tamamen
¢Oziilememesi ve hukuk sistemleri tarafindan bunlardan birisinin Otekisine karsi
secilememesi, bu problemin yalnizca hakimin takdir yetkisinin bulunmasiyla, yani

esnek yaklasim ile ¢oziimlenebilecegi goriisiiniin kabul edilmesine sebep olmustur®®®,

AIHM tarafindan hakimin takdir hakkmin bulundugu ¢oziim yolu benimsenmistir.

Dolayisiyla AIHS’ de hukuka aykir1 deliller degerlendirmeye iliskin bir diizenlemeye

481 Bigak, s. 530; Demirbas, Timur, Samigin Hazirlik Sorusturmasinda Ifadesinin Alinmasi, izmir: DEU
Déner Sermaye Isletmesi Yaymn., 1996, s. 259.

%2 Koca, Mahmut, “Ceza Muhakemesinde Hukuka Ayliri Delilleri Degerlendirme Yasagr”, Atatiirk
Universitesi Erzincan Hukuk Fakiiltesi Dergisi (AUEHFD), Cilt. IV, Say1. 1-2, (2000), s. 116.

8 Bicak, s. 530-531.
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yer verilmemigtir. AIHM. verdigi kararlarinda hukuka aykiri ele gecen delilleri

hukukiliginin gosterecek genel bir kurala yer vermemistir*®,

AIHM bir kararinda®® AIHS’ in 6. maddesindeki diizenlemeyle adil yargilanma
hakkina giivence getirildigini, bu maddede ifade edilen 6zgiirliikk ve haklarin dogrudan
cignenmemeleri kaydiyla AIHS kapsaminda ele gecen delillerin hukuken gegerli
olacaklart yoniinde bir diizenlemenin yer almadigi ve bu konuda degerlendirme
konusunun alt derece mahkemelerinin goérevi oldugu ifade edilmistir. Mahkeme bu
kararinda bagvurucunun savunma hakkina bir kisitlama getirilmedigini, dolayisiyla adil

yargilanma ilkesine dogrudan miidahalenin bahse konu olmadigini belirtmistir.

2.23. Delil Yasaklarimmin Uzak Etkisi (Dolayh Etkisi)

Delil yasaklarmin uzak etkisi sorunu o&greti ve uygulamada iizerinde durulan
konularinda birisidir. Diger bir deyisle bir delilin hukuka aykiri ele gegirilmesinin
ardindan nasil bir igslemde bulunulacagidir. Kollugun disipline etme goriisiine dayanarak
Alman Federal Mahkemesince 1920 yilindaki ic¢tihadinda hukuka aykir1 delillerin
reddine degil bu delillerden yola c¢ikarak ele gecirilen delillerin reddine karar
vermistir*®®. Alman hukuku hukuka aykir delillerle ayni sekilde uzak etkinin de zorunlu
olarak algilanmamasi ve somut vakanin kosullarinin géz oniinde bulundurularak bir

degerlendirmede bulunulmasi1 gerektigi 6ne siiriilmiistiir*®’

. Bununla ayni1 dogrultuda
olarak uzak etki ve delillerin degerlendirilmesi yasagina uyulmast gerektigi
belirtilmistir488. Buna gore sug teskil etmeyen fakat hukuka aykiri bir yontemler ele
gecirilen delillerden yola c¢ikilarak elde edilen delillerin degerlendirilebilmesi

mumkindiir.

Ceza hukukumuzda mevzuatta istisnasiz yer aldigir sekilde bilhassa yasak delilleri
bakimindan uzak etki, diger bir degisle degerlendirme yasagina mutlak surette uyulmasi

gerektigi ifade edilmektedir*®. Yargitay 2005 tarihli bir kararinda*® hakim kararimn

8 AIHM 1989 tarihli Kostovski/Fransa davasinda konuya iliskin bir degerlendirmesi bulunmaktadir.
Kararinda “mahkemeye gore ortaya konulan delillerin gereklilikleri hususunda kararini verme hakki
oncelikli olarak i¢ hukukun sorununu teskil etmektedir. Toplanan delillerin ispat giicliniin takdirini ise
esas itibariyle ulusal mahkemeler kullanacaktir. Mahkemenin fonksiyonu, ispata yarayan araglarin
sunulus tarzlarini da igeren, muhakemenin timii agisindan, adaletli olup olmadigi hususunun
arastiritlmasidir” demistir. Kararin detaylari igin bkz. Goziibiiyiik, Goélciikli, s. 306.

8 ATHM” in 1988 tarihli Schenk/isvigre karari i¢in bkz. Akyiirek, s. 69.
8 Akyiirek, s. 72.

7 Unver/Hakeri, s. 658-659.

88 Kunter/Yenisey/Nuhoglu, s. 1477.

8 Centel/Zafer, s. 698.
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bulunmaksizin gerceklesen aramanin, gecikmesi durumunda sakincalarin bulunduguna
iliskin herhangi bir bilgi/belgenin sunulamamasi nedeniyle hukuka aykiri oldugunu
ifade etmistir. Bu sebeple arama sirasinda bulunan “hint kenevirlerinin”
degerlendirmeye alinmamasi gerektigini belirtmistir. Genel Kurul bu goriisiine yer
vermis ve yalnizca sanigin ikrarina dayali olarak mahkimiyetine dair hiitkmii onamistir.
Dolayisiyla Yiiksek Mahkeme uzak etkiyi kabul etmemistir. Cilinkii kararin karsi oy
gerekcesine  bakildiginda  Ozetle  “hukukun  kurallarimin  tatbik  edilmeksizin
gergeklestirilen aramanmin neticesinde hint kenevirlerinin ele ge¢cmesine yonelik arama
tutanaklarimin samiga gosterildigi ve bu nedenle koseye sikistirilan sanik boyle bir

durumda kendisini baski altinda hissetmis ve itirafa zorlanmistir” denilmektedir.

Kanaatimizce hukuk devletinde yargi organlarinca hukuka aykirilik teskil edecek bir
aracin ceza muhakemesinde kullanilmasi1 dogru olmayacaktir. Bu nedenle uzak etki
yoniiyle de hukuka aykirili delillerin zorunlu olarak reddine karar verilmelidir*®,
Sozgelimi ushl kurallarina dikkat edilmeksizin dinleme neticesinde belirli bir adreste
uyusturucu bulundugu ihbarimi alan kollugun bu durumda usil kurallarina gore karar
alip ele gecirilen delilin hukuka aykirihigmim Oniine gegilemeyecektir. Uzak etkinin
kabul edilmemesi durumunda devletin hukuka aykiriligi hukuken kabul edilmis olacak
ve boylelikle uygulamada hukuka aykiriliklarin {stii kapatilip kalan delillerin

muhakemede kullanilmasi yoluna basvurulabilecektir.

2.24. Tesadiifen Elde Edilen Deliller

CMK. md. 138 uyarinca arama yahut elkoyma tedbirleri uygulanirken, yapilan
sorusturmayla veya kovusturmayla ilgileri bulunmayan fakat bagka bir su¢ islendigine
iliskin delil elde edilmesi durumunda, bu delilin muhafazasi ve savcinin durumdan
haberdar edilmesi gereklidir. Kanun geregi tesadiif eseri ele gecen deliller arama,
elkoyma ve telekomiinikasyon yoluyla iletisimin denetlenmesi koruma tedbirleri
kapsaminda ele alinmistir. Fakat tesadiifen ele gegen deliller bu tedbirlerin haricinde
kalan gizli sorusturmacinin gorevlendirilmesi, teknik takip, dijital elde etmek amaciyla
baskaca tedbirler kapsaminda da elde edilebilecektir. Ceza muhakemesinde kiyas yasagi
bulunmadigindan bu tedbirlere iliskin olarak da CMK. md. 138’in kiyas yoluyla

uygulanabilmesi miimkiin olacaktir.

0 yargitay. CGK. E2005/7-144 K2005/150 T29.11.2005, lexpara.com.tr, Cevrimigi Erisim Zamani,
27.08.2022.

41 Centel/Zafer, s. 698.
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Bunun yani sira tesadiif sonucu ele gegen delillere iliskin titizlikle yaklasilmasi ve
aramanin  gerceklestigi  sirada sorusturma konusunun disinda  davranislarda
bulunulmamalidir. Sorusturma konusu sucun bahane edilmesiyle baskaca suclar ile
alakal1 delillerin arastirilmasi cihetine gidilmesi, diizenlemede belirtilen kosula aykirilik
olusturacaktir. Zira, diizenlemede “bir su¢ sorusturmasmin varligr” kosulu
ongoriildiigiinden sorusturmaya iliskin ele gecen delillerin yani sira baskaca bir suca
iliskin siiphe uyandiracak delillere rastlanirsa yalnmizca bu delilin degerlendirilmesi
gerekmektedir. Yoksa bunun dayanak alinarak arama isleminin genisletme yoluna
gidilmemelidir. Ancak durumdan savcr haberdar edilmelidir. Ote taraftan smnirlar1 olan
ve Olciili bir uygulama tercih edilmemesi durumunda, tedbirle ulasilmaya calisilan
sonucun aksine sonuglar dogabilecektir. Aksi durumda arama kararinin dayanak alindigi

sorusturmanin disina kayilacak ve hukuka aykiriliklar ortaya ¢ikabilecektir*®.

Buna gore bilisim alaninda gergeklestirilen suglar1 aydinlatmak igin gidilen aramada
baska bir sugun delillerinin ele geg¢mesi halinde arama diger su¢ acgisindan
yogunlastiritlmamalidir. Arama sirasinda ele gecen diger suga iliskin deliller muhafaza
altina alinarak durum savciya bildirilmelidir. Bu durumda diger sugtan dolay1 kisilerin
ele gecen delillerin kovusturulmasina yeterli goriilmezse bu defa o sugtan dolay1 arama

kararinin yenilenmesi gerekmektedir.

Bilisim sisteminde gerceklestirilen aramada kolluk yahut adli bilisimden gelen
uzmanlarin sadece sorusturma konusu dijital delilleri toplamayr hedeflemesi
gerekmektedir. Cilinki, bu kimselerin gorevleri delillerin  toplanmasi  ve
incelenmesi/analizlerinin  gergeklestirilerek gerceklerin sunulmasindan ibarettir*®.
Dolayisiyla tesadiifen ele gegen delillerden bahsedilebilmesi i¢in kolluk yahut
uzmanlarin arama kararinin kapsamina aykiri davranmamalari, kararda ifade edilen
eylem yahut esyayla alakasi bulunmayan &teki bagka esya yahut eyleme yonelik
delillerin ele gecirilmeye calisiimamasi gerekmektedir. Bu smirlara uyulmasi halinde,
tesadiifen ele gecen delil kavraminin anlami bulunacaktir. Zira, bilisim sisteminde
gerceklestirilen aramada ele gecen ve kararda bulunan eylem yahut esyayla alakasi

bulunmayan dijital delillerin, tesadiifen ele gecen delil mahiyetinde sayilmasi halinde

92 (Jnal, s. 125-126.

% Oseles, Lisa, “Computer Forensics: The Key to Solving the Crime”, 2001,

http://faculty.ed.umuc.edu/~meinkej/inss690/oseles_2.pdf. Cevrimici Erisim Zamani, 29.04.2022.
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arama iglemi kesif aramasina doniistiirecektir. Boylelikle bireylerin temel haklar1 ve

ozgiirliikler bakimindan énemli aykiriliklara neden olunabilecektir®®.

2.25. CMK. 134. Maddesinin Uygulanmasindan Kaynaklh Sorunlar

Dijital delillerin toplanmasina iligkin olarak CMK. m. 134 dizenlenirken ve
uygulanmasi1 noktasinda onemli sorunlar ortaya ¢ikmustir. Bu sorunlardan en fazla
karsilasilan dijital bir delile ulasilabilmesi i¢in hakimden alinan kararla bilgisayarlar
tizerinde elkoyma islemi yapan kollugun diizenlemeye uygun hareket etmemesidir.
Ciinkii diizenleme uyarinca bilgisayar, program ve kiitiiklerine sifrelerin ¢oziilememesi
nedeniyle girilemedigi yahut gizlenen verilerin elde edilemedigi durumlarinda
¢Oziimleme yapilmasi ve ihtiya¢ duyulan kopyalarin alinmasi amaciyla arag/gereclere

elkonulabilecektir.

Ote taraftan, sifre ¢oziimiiniin gerceklesmesi ve gerek duyulan kopyalarm alinmasi
tizerinde elkonulmus cihazlarin gecikilmeksizin iadesi gerekmektedir. Bunun yani sira
bilgisayarlar ile kiitiiklerinin elkonuldugu sirada, sistemde yer alan verilerin tiimiiniin
yedeklemesinin yapilmasi gerekmektedir. Yedeklerden birer kopyasinin c¢ikartilarak
siipheli yahut vekiline verilmesi gereklidir. Bu durum tutanak altina alinir ve imzalanir.
Bilgisayarlar ile kiitiiklerinin elkonulmaksizin sistemdeki veriler tamamen yahut kismen
kopyalanabilmektedir. Kopyalar1 ¢ikartilan verilerin kagida yazdirilmast ve bunun

tutanak altina alinmasi gereklidir. Tutanak ayrica ilgililerce imzalanmaktadir*®.

S6z konusu kosullar arasindan bilhassa bilgisayarlarin elkonulmas: sirasinda sistemde
tim verileri yedekleme ve bunlardan kopyalarinin siipheli yahut vekiline vermenin
Oonemli bir yeri bulunmaktadir. Daha 6nce bu konudaki istem hakkindan avukatlarin
haberinin bulunmamasindan dolay1 diizenlemeye ¢ok fazla basvurulmamistir. Bu
nedenle diizenlemenin yeniden ele alinmasiyla bu konuda bir zorunluluk
Ongorilmiistiir. Fakat incelenecek harddiskin yedeklenmesi yeterli goriilmemektedir.
Delillerin toplanmasi1 asamasindaki sihhatine zarar vermemesi i¢in, islemi gergeklestiren
kollukga, harddiskin alinmasi iizerine ilk 6nce hash degerinin alinmasi ve tutanaga
baglanmasi1 gereklidir. Dolayisiyla imaj alinmasi ve yedeklenmesi gibi islemlerin
tiimiliniin sliphelinin yahut vekilinin huzurunda gerceklestirilmesi 6nemlidir. Ciinkii

bahse konu yedeklemenin yapilmamasi ve kisilerin bilgisayarlarina alelade elkonulmasi

%% Degirmenci, Dijital, s. 450.

495 CMK m. 134/2, 3, 4, 5.
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durumunda, sistemdeki degistirilmesinde olduk¢a kolaylik bulunan veriler,
kullanicisinin aleyhinde olarak degistirilebilecektir. Bu durumda kisi giivencesiz kalarak
sonugta temel haklar1 ve 6zgiirliiklerine aykir1 bir durum gergeklesecektir. Bu nedenle
CMK. kapsaminda koruma tedbirlerinin dogal olarak bireylerin temel haklar1 ve
ozgiirliiklerinin smirlandirilmasina neden olabileceginden, tedbirlerin tatbik edilirken
ceza muhakemesi bakimindan ortaya c¢ikabilecek zararin  agirligmin @ ve

gerceklesmesindeki ihtimalinin yogunluguyla orantililigi gerekmektedir496.

Tedbirin uygulanmasi sirasinda aleyhinde islem yapilan kisilerin temel haklarinin ve
hiirriyetlerinin hukuksal sinirlarint asacak 6l¢iide sinirlandirilmamasi ve sahsi verilerine
zarar verilmemesine 0zen gosterilmelidir. Ciinkii, bilhassa CMK. m.134 ‘te yer alan
tedbirin tatbikinde, muhakemenin amaciyla uyumlu olarak sahsi verilerin korunmalart,
tedbir islemini gerceklestiren mercilerin ilk basta uymalar1 gereken vazifeleri

olmalidir®’.

Diger taraftan, yedeklemenin elkoyma sonrasinda yapilmamasi, dogrudan elkoymanin
yapildigi sirada gerceklestirilmesi gerekmektedir. Ciinkii, elkoyma isleminin
gerceklesmesinin ardindan ¢ikartilan yedeklerin gilivenilirligine kusku diiseceginden ve
sorusturma sathast bakimindan olast ispat sorunlarmma yol acgacagindan soz

edilebilecektir?®.

CMK. basta olmak tizere gesitli kanunlarda kisisel verilerin korunmasi hususunda titiz
olunmasi gerektigi ifade edilmektedir*®®.  Ancak, uygulamada CMK.” nm
diizenlemelerine, bilhassa zorunlu olan yedeklemenin yapilmamasi ve bununla birlikte
kisisel verilerin zararina sonuglarin ortaya ¢ikmasi, dijital delillerin toplanmasiyla

alakal1 sorunlardan en ¢ok rastlananlaridir.

CMK. m. 134’ teki diizenleme agisindan en fazla goriilen sorunlardan digeri ve en
onemlilerinden olan cep telefonlarinin elkonulmast ile ilgili olandir. Diizenleme sadece
bilgisayarlar ile kiitiiklerinde gergeklestirilen arama/kopyalama ve elkoyma islemlerini
icermektedir. Bundan dolay1 bilgisayarlarin haricindeki esyalara iliskin elkoyma ve
arama islemlerinin CMK. m. 116-129. maddelerde yer alan diizenlemelere gore

yapilabilmesi miimkiin olmaktadir. Dolayisiyla yakalanabilmesi yahut suca iliskin

% Toroslu/Feyzioglu, s. 211.

7 Kiizeci, Elif; “Kisisel Verilerin Korunmasi”, Ankara, 2010, s. 291.

9% Ozen/ Bastiirk, s. 158-1509.

99 K eser Berber, Leyla / Lostar, Murat. “Bilisimde Biyometrik Yontemler”, Ankara, 2006, s. 82.
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delillerin ele gegirilebilmesi konusunda makul siiphenin bulunmasi halinde bu

diizenlemelere gidilebilecektir.

Stipheli/sanigin iist, esya, konut, isyeri yahut ona ait oteki yerlerin hakimin karariyla
veyahut gecikmesi halinde sakincalarmin bulunacagi durumlarda savcinin karariyla,
savciya ulasilamamast halinde kolluk amirince verilecek yazili emirle islemler
gerceklestirilebilecektir. Bunun yani sira hakimin karariyla yahut gecikmesi halinde
sakincalarin ortaya c¢ikabilecegi durumlarda savcinin karariyla veyahut savciya
ulasilamadiginda kolluk amirince verilecek yazili emirle gorevliler tarafinda elkoyma
islemi yapilabilecektir. Dolayisiyla CMK. m. 134’ den degisik olarak bilgisayarlarin
haricindeki esyalarin elkonulmasi hakimin disinda savel, savciya ulasilamadigi

durumlarda kolluk amirince verilecek yazili emirle ger(;eklestirilebilmektedirSoo.

Ote taraftan iginde bulundugumuz dénemde, teknolojinin gelismesinin yani sira, dijital
donanimlar1 dikkate alindiginda cep telefonlarinin bilgisayarlarla ayni niteliklerinin
bulundugu, bilgisayar ile gerceklestirilebilecek neredeyse tiim islemlerin glinlimiiz cep
telefonlariyla yapilabilecegi kabul edilmektedir. Ancak, sug sliphesi bulundugu hallerde,
bilgisayarlarla farklilik teskil edecek sekilde, cep telefonlarimin kolluk amirince
verilecek yazili emirle elkonuldugu ve elkoyma isleminin yapildig: sirada yedeklemede
bulunulmadig1 ve 6teki onlemlerin alinmadigi goriilmektedir. Buna gore uygulamada
goriilen s6z konusu sorun, bireylerin temel haklarinin ve 6zgiirliiklerinin zararia bir
niteligi bulunmakta, bireylerin sahsi verileri ile 6zel yasamlarinin gizliliginin ihlaline

neden olmaktadir®.

CMK. m. 134’ in uygulanmasina iliskin sorunlardan bir digeri diizenlemenin ikinci
fikrasinda yer alan kopya isleminin yapilmasinin ardindan elkonulan cihazlarin
gecikilmeksizin iadesine iliskin kuraldir. Bu diizenleme siiphelinin haklarina giivence
temin etmek amaciyla ele alinmistir. Fakat, sucun konusuna giren verilerin cihazda
bulundugu ornekler agisindan bu durum 6nemli sorunlari beraberinde getirmektedir.
S6z gelimi, TCK. m. 226. madde uyarinca miistehcenlik sugundan dolay1 yapilan
sorusturmaya dayali olarak yapilan aramada c¢ocuk pornografisinin bulundugu

gortintiilere elkonulan harddiskte rastlandigi durumlarda cihazin kopyalanmasinin

%% (Ozocak, Giirkan; “Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmas1”, 2. Uluslararas
Bilisim Hukuku Kurultay: Bildiriler Kitab1, Izmir, Kasim 2011, s. 120-121.

01 Kiizeci, s. 296; Uckan, Ozgiir / Beceni, Yasin; “Bilisim-Iletisim Teknolojileri ve Ceza Hukuku”,
Internet ve Hukuk, Istanbul, 2004, s. 372.
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ardindan stipheliye iadesi, s6z konusu sugun iglenmesinin siirdiiriilmesine izin verildigi
anlami bulunmaktadir. Bu hallerde TCK. m. 55 geregince esya miisaderesinin miimkiin
oldugu diisiiniilebilirse dahi, CMK. m. 134 ‘te bu durumlarla alakali hususlarin

diizenlenmemis olmas1 kanaatimizce 6nem arz eden bir eksiklik olarak goriilmelidir.

152



3. SONUC

Dijital delillerin hem hukuksal olarak hem teknik boyutuyla bilincinde olarak ele
alinmasi, adli bilisimin olduk¢a yakin bir zamanda ve hizlica hayatimiza giren
alanlardan birisi olmasi, gerekse hukukumuzda konu hakkinda ele alinan diizenlemeler
noktasinda yetersizlikler bulunmasi nedeniyle {izerinde durulmasi 6nem arz etmektedir.
Bunun yani sira uygulamalardaki hatalarin da eklenmesiyle kisiler bakimindan oldukca
onemli  boyutlar1  bulunabilecek  dijital delillerin muhakemede dikkatlice
degerlendirilmesi gerekmektedir. Bu bakimdan konunun iyi bilinmesi savcilik ve
savunma makamlari ile yargilamanin diger siijeleri tarafindan gereklilik géstermektedir.
Ancak, konu hakkinda gereken hassasiyetin giiniimiizde verilmedigi goriilmekle birlikte
teknolojiyle yetisen yeni kusagin bu alana iliskin 6nemli asamalar kaydedebilecegi

diisiincesindeyiz.

Bilisim suglarina ve dijital delillere iliskin ele alinan eserlerde genel olarak isin
teknigine dayali bilgiler ya bulunmamakta yahut gerektigi kadar olmamaktadir. Dijital
delillere bakan yoniiyle s6z konusu teknik boyutun dikkate alinmamasi halinde hayati
oneme sahip sikintilar ortaya ¢ikabilmektedir. Bu nedenle bu delillerin teknik
boyutunun olabildigince detayli olarak ele alinmasi gerekli olup bunlarin ortaya c¢ikis
stireclerinin  kavranabilmesi saglanmalidir. Boylelikle konu hakkinda hakim
olunabilecek ve gerceklestirilecek degerlendirilebilecek degerlendirmelerin de sihhatli
olabilmesi saglanacaktir. Calismamizda ele alinan dijital delilleri olusturmak tamamen
teknik asamalara bagli olmaktadir. Bu teknik siireglerin iyi bilinmesine, analizlerinin
dogrul yapilabilmesine ve hukuksal mahiyetlerinin ortaya konulabilmesine yardimci
olacaktir. Zira, miivekkiline ve olaya iligkin herhangi bir bilgiye sahip bulunmayan
midafinin, miivekkilinin savunmasini gerektigi gibi yapamayacaktir. Ayn1 bu sekilde
dijital delilleri elde etme siireclerine vakif olmayan hukuk¢un da bunlarin

muhakemedeki yerlerini gerektigi kadar ortaya koyabilmesine olanak olmayacaktir.

Bilisim sistemlerinde goriilen gelisme ve ¢esitlenmelerin yan1 sira bu alanda
gerceklesen suclarin da ¢esitlendigi goriilmektedir. Ceza muhakemesinde delillere
klasik yoldan ulagsma metotlari, her gecen giin, ¢esitlilik arz eden bilisim suglari
bakimindan hukukgular1 ¢ok fazla tatmin etmemektedir. Bu diisiinceden yola ¢ikarak,
tez ¢alismamizda teknolojideki gelismelerin yani sira dijital delillerin yayilabildigi

alanin genisligine dikkatler ¢ekilmistir.
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Dijital delillerin elde edilmesi noktasinda iilkemizin yasal diizenlemeleri yetersiz olup
yasa yapicinin diizenlemeye giderken bu delillerin teknik yonlerini detaylarina iliskin
kapsamlar1 calismalar yaparak yeni diizenlemelere gidilmesine fayda bulunmaktadir.
Dolayistyla hukuk kurallar1 bakimindan teknolojinin gerekliliklerinin yeterli diizeyde
karsilanamadig1 tez caligmasi sirasinda ortaya konulmustur. Siber Suglar Sozlesmesi
dijital delillere iligkin iyi bir diizenleme olup yalnizca bu sézlesmenin bulunmasi yeterli
degildir. Bu nedenle tlilkemizce de bu alana iliskin teknolojik gelismelerden kaynakli
sorunlara yanit verebilen giiniimiize uygun ve detayli yasal diizenlemelere gitmesi
gerekmektedir. Bilhassa CMK. m. 134 hiikmiiniin diizenlenis ve uygulanabilir olmasi
bakimindan sorunlarinin bulundugu ve konuya iliskin gorevlendirilenlerin keyfi

uygulamalarinda dayanak aldiklar1 diizenlemeler oldugu iizerinde durulmustur.

Ote taraftan dijital deliller arastirilirken gorevlendirileceklerin kisiler bu alani ¢ok iyi
bilen ve yeterince tecriibeli kimseler olmasi konusu oOnemlidir. Ciinkii, ortaya
cikabilecek en ufak bir hata delillerin geri doniilemez bir sekilde ortadan kaybolmasiyla
sonuclanabilecektir. Sonu¢ olarak bir sucun aydinlatilamamasi nedeniyle suglularin
cezasizlig1 s6z konusu olabilecektir. Bilisim alaninda gérevlendirileceklerin bilgilerinin
ve deneyimlerinin eksik olmasi, incelemeler esnasinda ortaya ¢ikan hatalar

gormemeleri ve boylece adaletin ger¢ceklesemeyecegini sdylemek miimkiin olacaktir.

Hukukumuzda dijital delillerin nasil elde edilecegi, uygulanacak tekniklerinin neler
olacagi, siirecte kimlere gorevler verilecegi konusunda hukuki kurallara yer
verilmemistir. Adli bilisim alani, ceza muhakemesinde bilirkisilik hiikiimleri ve
uygulayicilarin teknik kabiliyetleriyle doldurulmustur. Bu gorevliler iizerinde ne sekilde
bir denetleme yapilacagi belirsiz kalmistir. Bu eksiklik, hukuksal diizenlemelerle

giderilmelidir.

Bilgisayar, program ve kiitiiklerinde arama, kopyalama ve elkoyma tedbiri, dijital
delilleri ortaya koyma bakimindan en temel diizenlemedir. Ancak CMK. m. 134
diizenlemesinin dijital delillerin elde edilebilmesi bakimindan soyut ve genel kaldigini
sOylemek miimkiindiir. Bu tedbirin uygulanmasinda, incelemeleri kimin yapacagi
yasada ve yonetmeliklerde bulunmamaktadir. Ayni sekilde yonetmeliklerin yasa ve
tiiziiklerin ne sekilde uygulanacaklarini gostermesi i¢in ¢ikarilmalar1 gereklidir. Fakat,
tedbire yer verilen Arama Yonetmeligi m. 17 kanundaki diizenlemenin aynis1 olacak
sekilde hazirlanmigtir. Uygulanist bakimindan gerekli hususlara yer verilmemistir.
Bunun yani sira yasada bulunmayan uzak bilgisayar aramalarina iligkin diizenlemeler
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yonetmelikle ele alinmigtir. Boylelikle tedbirin kapsaminin genisledigi goriilmektedir.
Fakat, bu diizenleme yasada bulunsayd: kanaatimizce daha yerinde olacaktir. Zira, bu

sekilde hukuka daha uygun bir diizenleme teskil edilmis olabilecektir.

CMK 134 te yer verilen “gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan sliphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine (...) karar verilir” denilmektedir. Buna
gore bir su¢ nedeniyle yapilan sorusturmalarda, bu tedbir hakim yahut gecikmesinde
sakinca bulunan bir halde Cumhuriyet savcisi tarafindan uygulanabilecektir. Bu hiikiim
2018 yilinda yeniden ele alinarak bu kararin yalnizca hakim tarafindan bu tedbire
bagvurulabilecegi diizenlemesine son verilmistir. Boylelikle Cumbhuriyet savcisi
tarafindan da gecikme olmaksizin bagvurulmasi gerekli hallerde bu tedbiri uygulamasi
olumlu bir diizenleme olarak kargimiza ¢ikmaktadir. Zira, bilisim sistemlerindeki veriler
oldukga kolay bir sekilde silinebilecek yahut bulut tizerindeki veriler kolaylikla tahrif
edilebilecektir. Bu nedenle gecikmesi sakincali olan bu durumlarda Cumhuriyet savcisi
daha sonra hakim onayma sunulmak kaydiyla bilisim sistemleri kapsaminda arama,
kopyalama ve eclkoyma tedbirine miiracaat edebilecektir. Dolayisiyla delillere
ulagilabilmesi ve sugla etkin miicadele bakimindan olduk¢a Onemli bir diizenlemeye
gidilmistir. Buna karsin CMK’da gecikmesinde sakinca bulunan hal kavraminin tanin
yaptlmamugtir. Buna gére Cumhuriyet savcisinin gecikmesinde sakinca bulunan bir hal
yoksa CMK md. 134 cercevesinde bir karar verdigi hallerde, bu kararin hakim

onayindan gegmesine karsin hukuka aykiriligindan soz edilebilecektir.

CMK md. 134°te yer alan “islemin uzun siirecek olmasi1” ibaresi ile kopyalamanin uzun
stirecek olmas1 durumunda, arag ve gereglere elkonulabilmesi olanag1 getiren bir kosul
eklenmistir.  Boylece elkoyma tedbirinin  uygulama alanmmin  genisledigi
sOylenebilecektir. Dolayisiyla sifre ¢Oziimiinliin yapilamamasi, gizlenmis bilgilere
ulagilamamas1 ve islemin uzun siirecek olmast durumlariyla sinirli olarak, ¢éziimlerin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in bu aracglar ve geregler
elkonulabilecektir. Bunlarin haricindeki elkoymalar gegersiz olacaktir. Buna karsin
sistemde sifre yahut gizli veriler bulundugundan bahisle birtakim gerekcelere siginilarak
bu tedbir uygulanabileceginden kanaatimizce bu sekilde ele gegirilen delillerin hukuka

aykirilig kabul edilerek hiikme esas alinmamas1 gerekmektedir.
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Dijital delillerin birden fazla kopyasinin alinmasi ve hashlenmis kopyalari iizerinden
calisilmasi miimkiin oldugundan, elkoyulan fiziki cihazlarin uzun siireler boyunca
ilgilisine 1ade edilmemesi 6zel hayata saygi ve miilkiyet hakki basta olmak {lizere temel
insan haklar1 ihlallerine neden olmakta ve bu sebeple de buna bir siire sinirlamasi
getirilmesi yerinde olacaktir. CMK 134’iin sadece sorusturma evresi boyunca uygulanip
kovusturma evresinde bagvurulmadigi ve sorusturma evresinde genel olarak
iddianamenin diizenlenmesi i¢in yeteri kadar delillerin toplanip kovusturma asamasinda
yeni delil elde edilemeyecegi diisiintildiigiinde, elkonulan dijital tabanli cihazlarin en

ge¢ iddianamenin kabuliine kadar iade edilmesi gerektigi kanaatindeyiz.

Diger taraftan elkoyulan fiziki cihazlarin miisaderesi yerine soyut dijital verilerin imha

edilmesi kanaatindeyiz.

Pornografi gibi su¢ konusu barindiran kopyalarin taraflara verilmesi de hem Anayasanin
13 ve 20. maddelerine hem de kanunun ruhuna aykirilik teskil etmektedir. CMK 134’te
diizenlenen bir kopyanin miidafine veya ilgilisine verilmesi diizenlemesinde su¢ konusu

barindiran kopyalarin hari¢ tutulmasi yoniinde bir diizenleme yapilmasi kanaatindeyiz.

Taraf veya vekil yaninda yedekleme ve hashleme yapilmamasi da uygulamada elde
edilen delillerin giivenilirligine golge distiirmektedir. Bu sebeple dijital verilerin
kopyalanmasi1 sirasinda ilgili taraf veya midafisi ile birlikte ve yedeklenen verilerin
hashlenmesi yoniinde en azindan Arama YoOnetmeliginde ayrintili diizenleme yapilmasi

kanaatindeyiz.

Dijital delil elde etme siirecine iligkin diizenleme bulunmamasi olayin tamamen
denetimsiz sekilde kolluk kuvvetinin vicdanina birakilmasina neden olmakta
oldugundan, dijital delil elde etme siireglerine iliskin Arama YOnetmeliginde detayli

delil elde etme siireci prosediirii diizenlenmesi kanaatindeyiz.

Kanun maddesinden bilgisayar, bilgisayar programlar1 ve kiitiikleri ¢ikarilarak tiim
dijital ve elektronik cihazlar1 kapsayacak sekilde diizenlenme yapilmasi1 gerekmektedir.
Ornegin “sayisal sistemlerden arama, kopyalama ve elkoyma koruma tedbiri ve ilgili
terimler “sayisal” sozciigii “tiim dijital ve elektronik cihazlar ve sistemler”, kopyalama

“sektorel bazli imaj alma” terimleri kanun veya yonetmelikte agiklanmalidir.

3.fikra yer alan “bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir” seklinde olup bu fikrada kanun kenar

baslhiginda gegen bilgisayar programlart hi¢ yazilmamistir. Bu durumda Bilgisayar veya
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bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi
yapilirken, bilgisayar programlarina el koyma sirasinda sistemdeki biitiin veriler
yedeklenmesi yapilamayacak mi? Kanun diizenleyicinin 3. Fikrada bilgisayar
programlarin1 unuttugu kanaatindeyiz. Diger taraftan elkoymada biitiin verilerin
yedeklemesi yapilir emredici hiikmii yerine tamaminin veya bir kisminin kopyasinin
aliabilecegi seklinde diizenleme yapilmasi kanaatindeyiz. Aksi halde biiylik miktarda
veri barindiran veri merkezlerindeki tiim verilerin yedeklenmesi hem ¢ok uzun siirecek
hem de sugla ilgisiz kisilerin de 6zel hayatina ve kisisel verilerinin ihlaline sebep

olacag kanaatindeyiz.

Sadece elkoymada degil elkoymaksizin da kopya ¢ikarildiginda bunun bir hashlenmis

bir kopyasinin tarafa veya miidafiine verilmesinin zorunlu tutulmasi kanaatindeyiz.

Dordiincii fikra {igiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye
veya vekiline verilir. Buradaki vekil miidafi olarak degismeli, bir kopya kelimesi,

hashlenmis bir kopya olarak degismesi kanaatindeyiz.

Kanun maddesinde gegen kopya (imaj), yedek (imajin kopyasi), kiitiik gibi teknik

terimlerin en azindan adli arama yonetmeliginde tanimlanmasi kanaatindeyiz.
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