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YAYIMLAMA VE FiKRi MULKIYET HAKLARI BEYANI
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patent vb.) kullanim haklar1 bana ait olacaktir.
Tezin kendi orijinal ¢aligmam oldugunu, baskalarinin haklarini ihlal etmedigimi ve tezimin tek yetkili sahibi
oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden yazili izin
alinarak kullanilmasi zorunlu metinleri yazili izin almarak kullandigimi ve istenildiginde suretlerini
Universiteye teslim etmeyi taahhiit ederim.
Yiksekogretim Kurulu tarafindan yayinlanan “Lisansiistii Tezlerin Elektronik Ortamda Toplanmast,
Diizenlenmesi ve Erisime Acilmasina Iliskin Yonerge” kapsaminda tezim asagida belirtilen kosullar
haricince YOK Ulusal Tez Merkezi / H.U. Kiitiiphaneleri Acik Erisim Sisteminde erisime agilir.
Enstitii / Fakiilte yonetim kurulu karari ile tezimin erisime agilmasi mezuniyet tarihimden itibaren 2 yil
ertelenmistir.
Enstitii / Fakiilte yonetim kurulunun gerekgeli karari ile tezimin erisime agilmast mezuniyet tarihimden
itibaren ..... ay ertelenmistir. @
Tezimle ilgili gizlilik karar1 verilmistir. ©
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“Lisansiistii Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erisime A¢ilmasina Iliskin Yonerge’
Madde 6. 1. Lisansiistii tezle ilgili patent basvurusu yapimasi veya patent alma siirecinin devam etmesi
durumunda, tez danismaninin onerisi ve enstitii anabilim dalinin uygun goriisii tizerine enstitii veya fa-
kiilte yonetim kurulu iki yil siire ile tezin erisime agilmasinin ertelenmesine karar verebilir.

Madde 6. 2. Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye déniismemis veya patent gibi
yontemlerle korunmamus ve internetten paylasilmast durumunda 3. sahislara veya kurumlara haksiz kazang
imkant olusturabilecek bilgi ve bulgular: i¢eren tezler hakkinda tez danismaninin énerisi ve enstitii ana-
bilim dalimin uygun goriisii iizerine enstitii veya fakiilte yonetim kurulunun gerekceli karari ile alti ayt
asmamak iizere tezin erigime a¢ilmasi engellenebilir.

Madde 7. 1. Ulusal ¢ikarlar: veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saglik
vb. konulara iligkin lisansiistii tezlerle ilgili gizlilik karari, tezin yapildigi kurum tarafindan verilir *. Ku-
rum ve kuruluslarla yapilan igbirligi protokolii ¢ercevesinde hazirlanan lisansiistii tezlere iliskin gizlilik
karart ise, ilgili kurum ve kurulusun onerisi ile enstitii veya fakiiltenin uygun goriisii iizerine iiniversite
yonetim kurulu tarafindan verilir. Gizlilik karari verilen tezler Yiiksekogretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karart verilen tezler gizlilik stiresince enstitii veya fakiilte tarafindan gizlilik kurallar:

cercevesinde muhafaza edilir, gizlilik kararinmin kaldirilmasi halinde Tez Otomasyon Sistemine yiiklenir.

* Tez danigmaninin énerisi ve enstitii anabilim dalinin uygun goriisii tizerine enstitii veya fakiilte yonetim
kurulu tarafindan karar verilir.
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OZET

PALLI, Hayati. Uluslararasi Hukukta Siber Savas, Doktora Tezi, Ankara, 2023.

Teknolojinin gelisimi ile pek ¢ok alanda oldugu gibi savas hukukunda da Snemli
degisimler kendini gostermistir. Giindelik sosyal yasamin vazgecilmezleri olan uydu ve
iletisim sistemleri, hastane, trafik 1siklari, dogalgaz, su, elektrik vb. altyap1 sistemleri ile
tren ve ucak seferleri gibi hizmet alaninin ve insansiz hava araglari gibi uzaktan kontrol
edilen arag sistemlerinin siber ortama dahil edilmesi, siber savas durumunda bu
sistemlerin bilgisayar basindan sabote edilebilmesi tehlikesini de beraberinde getirmistir.
Bu siire¢ 0zellikle de kuvvet kullanimina bagvurmanin ve silahli ¢catismalar hukukunun
yeniden yorumlanmasini gerektirmistir. Cagin bir geregi olarak ulus devletlerin temel
faaliyetlerini siber ortamda gergeklestirmesi, kaginilmaz olarak bu sistemlerin kuvvet
kullanim1 kapsaminda kotiiye kullanilmasina sebep olmus ve yeni bir alan olarak
uluslararasi siber savas hukukunu ortaya cikarmistir. Bu nedenle geleneksel kuvvet
kullanimi, mesru savunma, devletin sorumlulugu ve silahli ¢catismalar hukuku konulari
uluslararas1 siber savas hukuku cergevesinde yeniden degerlendirilmelidir. Bu tez
kapsaminda, uluslararas1 hukukun siber uzayda uygulama alani bulan ilgili konularinin
yaninda Ozellikle jus ad bellum ve jus in bello kavramlarinin uluslararasi siber savas

hukuku kapsaminda yeniden yorumlanmasi amaglamaktadir.

Anahtar Sozciikler: Siber Savas, Siber Saldir1, Jus ad Bellum, Kuvvet Kullanma,

Silahli Saldir1, Jus in Bello.
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ABSTRACT

PALLI, Hayati. Cyberwarfare in International Law, Ph.D. Dissertation, Ankara, 2023.

With the development of technology, important changes have shown itself in the law of
war, as in many areas. Satellite and communication systems, which are indispensable for
daily social life, hospital, traffic lights, natural gas, water, electricity, etc. The inclusion
of infrastructure systems and service areas such as trains and flights, and remotely
controlled vehicle systems such as unmanned aerial vehicles into the cyber space has
brought along the danger that these systems can be sabotaged from the computer in case
of cyber warfare. This process in particular required a reinterpretation the use of force
and the law of armed conflicts. As a requirement of the age, the realization of the main
fields of activity of nation states in the cyber environment has inevitably caused the abuse
of these systems within the scope of the use of force and has revealed the international
cyber warfare law as a new field. For this reason, traditional use of force concepts, self-
defense, responsibility of the state and the law of armed conflict should be re-evaluated
within the framework of international cyber warfare law. In context of this thesis; it is
aimed to reinterpret the concepts of jus ad bellum and jus in bello within the scope of
international cyber warfare law, as well as related issues of international law that can be

applied in cyberspace.

Key Words: Cyber Warfare, Cyber Attack, Jus ad Bellum, Use of Force, Armed Attack,
Jus in Bello.
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GIRIS

Uluslararas1 hukuk, temel olarak devletleraras: iliskileri incelemektedir. Uluslararasi
hukukun ilk olarak Roma hukukunda, Roma vatandaslar1 ile vatandas olmayanlar
arasindaki iliskilerin diizenlenmesi amacia hizmet ettigi kabul edilmekte iken! 1648
Westfalya Barisi’yla gercek anlamda ulus devletlerin ortaya ¢ikmasiyla ulus devletler
arasindaki iligkinin dlizenlenmesi, modern anlamda uluslararasi hukuku ortaya
cikarmustir?. Onceleri temel siijesi devlet olan uluslararasi hukuk, uluslararasi orgiitlerin
ortaya ¢ikmasiyla degisime ugramis, devletler disinda uluslararast hukuk kisisi olma
niteligine sahip uluslararasi orgiitleri ve hatta bireyleri de tanim kapsamina dahil etmistir.
Bu degisime uygun bir sekilde yapilan bir tanima gore uluslararas1 hukuk, uluslararasi
diizeyde hak sahibi ve yiikiimliiliikk altina girebilme yetenegi olan uluslararasi hukuk

kisileri arasindaki iliskileri diizenleyen hukuk olarak tanimlanmaktadir®.

Yasanan siire¢ sonunda uluslararasi suglar nedeniyle bireyler ya da Filistin Kurtulus
Orgiitii gibi devlet niteligi tasimayan insan topluluklari uluslararasi hukukun siijesi halini
almistir*. Ayrica devlet dis1 orgiitlerin ya da uluslararas: nitelikli ticari ortakliklar ile
devletlerarasinda ortaya ¢ikan ulus istii uyusmazliklar nedeniyle uluslararasi hukukun
kapsami genislemeye devam etmektedir. Belki de bu siirecin son halkasi olarak ifade
edilebilecek internet teknolojisinin gerek birey ve gerekse devlet iliskilerinde yarattigi

degisim 1ile ulus devletlerinin temel faaliyet alanlarinin sanal ortama yonelmesi

! Uluslararas1 Hukukun gelismesinde Roma kavimler hukukunun yeri hakkinda bkz.: Karakog, Irem.
(2004). Tiirk Hukuk Tarihi’'nde Uluslararast Andlagmalarin Uluslararast Hukukun Geligim
Siirecindeki Yeri. DEU Hukuk Fakiiltesi Dergisi, Cilt:6, Say1:2, s. 209.; Giines Ceylan, Seldag. (2004).
Roma Hukukunun Giiniimiiz Hukuk Diizenlerine Etkisi. Ankara Hac1 Bayram Veli Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:8, Say1:2, s. 14.

2 Devetak, Richard / Burke, Anthony / George, Jim. (2012). An Introduction to International Relations.
Cambridge: Cambridge University Press, s. 232.

3 Aksar, Yusuf. (2021). Teoride ve Uygulamada Uluslararasi Hukuk I. Ankara: Segkin, s. 28.

4 Aksar, 2021, (1. Kitap) s. 29.



sonucunda devletlerarasindaki iliskilerin de bu degisime uygun sekilde diizenlenmesi

gerekmistir.

Ik bakista, bu degisimin etkisinin sinirli olacag: diisiiniilebilirse de beklenenin aksine
uluslararas1 hukukun neredeyse her alaninda internet teknolojisinin uygulama olanagi
buldugu goriilmektedir. Bu noktada ifade etmek gerekir ki klasik uluslararas1 hukukta
savag alaninin kara, hava, deniz ve uzaydan ibaret oldugu kabul edilirken, siire¢ igerisinde
siber uzay besinci alan olarak kabul edilir hale gelmistir®. Bu dogrultuda Niikleer Silahlar
Damisma Gériigii'nde ® Uluslararas1 Adalet Divanr’'min (UAD) uluslararasi silahli
catismalar hukukunun, kullanilan silaha bakilmaksizin, tiim savas formlarina
uygulanacagini ortaya koymasi karsisinda, siber savasin etkilerinin silahli ¢atismalar

hukukunu da kapsadig1 sonucuna varilmaktadir.

Yine, bir devletin temel unsurlarindan olan “egemenlik”, 1928 Palmas Adasi Davasi’nda’

tanimlanmis ve bunun devletlerarasi bagimsizlik anlamma geldigi kabul edilmistir®.

® The Economist dergisinde 01.07.2010 giinii yayinlanan makalede siber savas nedeniyle internet, besinci
savas alani olarak ifade edilmistir. Bkz.:, Cyberwar: war in the fifth domain, The Economist. (01
Temmuz 2010). Erisim: 15.11.2022 https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-
domain; Clarke, Richard A. / Knake, Robert K. (2019). The Fifth Domain: Defending Our Country,

Our Companies, and Ourselves in the Age of Cyber Threath. New York: Penguin Press, s. 6.; Craig,

Anthony / Valeriano, Brandon. (2016). Conceptualising Cyber Arms Races, 8th International
Conference on Computational Intelligence, s. 141.; Even, Shmuel. / Siman- Tov, David. (2012). Cyber
Warfare: Concepts and Strategic Trends. Tel Aviv: Institute for National Security Studies, s. 10.; Ayrica
bkz.: Sagiroglu, Seref / Alkan, Mustafa. (2018). Siber Giivenlik ve Savunma Farkindalik ve
Caydwricilik. Ankara: Grafiker Yayinlari, s. 196.

6 UAD, “Legality of the Threat or Use of Nuclear Weapons”, 08 Temmuz 1996, Erisim: 12.06.2022

https://www.un.org/law/icjsum/9623.htm

" Hakemlik Karari, “Island of Palmas Case”, 04 Nisan 1928, Erisim: 15.07.2022

https://legal.un.org/riaa/cases/vol 11/829-871.pdf

8 Pazarci, Hiiseyin. (2021). Uluslararast Hukuk. Ankara: Turhan Kitabevi, s. 153.; Anilan kararda Hakem
Max Huber, devletleraras: iliskilerde egemenligin tamminda “bagimsizlik” olgiitiinii vurgulamustir.

Bkz.: Sur, Melda. (2022). Uluslararasi Hukukun Esaslari. Istanbul: Beta, s. 121.


https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain
https://www.economist.com/briefing/2010/07/01/war-in-the-fifth-domain
https://www.un.org/law/icjsum/9623.htm
https://legal.un.org/riaa/cases/vol_II/829-871.pdf

Korfu Bogazi Davasi’nda® ise UAD, bagimsiz devletlerarasinda iilkesel egemenligin,
uluslararasi iliskilerin temel bir unsuru oldugunu belirtmistir'®. Zira mutlak suretle
egemenlik hakkinin tanindigi iilke sinirlari igerisinde kisi ve nesneler ile ilgili olarak
devletlere yasa ¢ikarma ve uygulama yetkisi bahseden iilkesel egemenlik ilkesi, ayni
zamanda diger devletlerin bu alana karismasim da yasaklar !*. Ayrica Nikaragua
Davasi’nda’? belirtilen devletlerin egemen esitligi prensibi ve Korfi Bogazi Davasi’nda
ortaya konulan, devletin bilerek iilkesini diger devletlere zarar verecek sekilde
kullandirmamasi yiikiimliiliigii siber tesisler yoniinden de degerlendirilmelidir. Buna
gore, devletin kara, deniz ve hava iilkesindeki siber altyap1 varliklarini kontrol etme hakk1

da egemenligin bir parcasi olarak kabul edilmelidir.

Ulus devletleri hedef alan siber saldirilarin ilk 6rnekleri olarak kabul edilen 2007 yilinda
Estonya’ya, 2008 yilinda Giircistan’a, 2010 yilinda iran’a ve 2012 yilinda Suudi
Arabistan’a yonelik gerceklesen saldirilar, bu devletlerin hukuk diizenine de bir saldir1
olusturmaktadir. Bu saldirilarin aynt zamanda uluslararas1 hukuka aykiri bir eylem
olusturup olusturmadiginin, silahli saldir1 kavramina dahil edilmesinin gerekip
gerekmeyeceginin, Birlesmis Milletler (BM) Sart1 kapsaminda devletin siyasi ve iilkesel
biitiinliigline veya diinya barisina bir saldir1 olusturup olusturmayacaginin genel

prensipler dairesinde degerlendirilmesi ve tespiti bir zorunluluktur.

Klasik uluslararast hukukta uygulama alan1 bulmakta iken siber alanda da kendini
gosteren, uluslararasi boyut tasiyan suclarin yargilanmasina iliskin tilkesel yetki disinda

kabul edilen saldirganin milliyeti, magdurun milliyeti, koruma prensibi ve evrensellik

9 UAD, “Corfu Channel Case”, 09 Nisan 1949, Erisim: 15.07.2022

https://www.icj-cij.org/public/files/case-related/1/001-19491215-JUD-01-00-EN.pdf

10 Heinegg, Wolff Heintschel von. (2012). Legal Implications of Territorial Sovereignty in Cyberspace, 4th
International Conference on Cyber Conflict, NATO CCD COE Publications, Tallinn, s. 8.

11 Heinegg, 2012, s. 8.

12 UAD, “Case Concerning Military and Paramilitary Activities in and Against Nicaragua”, 27 Haziran
1986, Erigim: 12.06.2022

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf



https://www.icj-cij.org/public/files/case-related/1/001-19491215-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf

ilkesinin nasil uygulanacagi konular1 da ¢oziimlenmesi gereken sorunlardir. Bu konuda
uluslararasi siber suglar ya da siber terdrizm ile bu ¢aligmanin konusunu olusturan siber
savagl birbirinden ayiran sinirlarin belirlenmesi gereklidir. Ayrica uzaydan, uluslararasi
hava sahasindan veya agik deniz gibi alanlardan gerceklestirilen siber saldirilara iliskin
bayrak devletinin yetkisi konusu da yeniden yorumlanmalidir. Bu kapsamda, devlet
gemilerinin bagisikligi, ticari uydularin veya devlet uydulariin bagisikligi konular ile
statiilerinin ne oldugu ortaya konulmalidir. Gelinen noktada tartigilmasi gereken bir diger
konu ise, uluslararasi silahli catismalarda tarafsiz devletlerin siber altyapi tesislerinin
Viyana Diplomatik Iliskiler Sozlesmesi kapsamindaki durumu ve devletin

sorumlulugudur.

BM Sart’nin 2/4. maddesi uyarinca devletler, uluslararasi iligkilerinde gerek bir devletin
toprak biitlinliigiine veya siyasi bagimsizligina karsi, gerek Birlesmis Milletler’in
amaglart ile bagdagsmayacak herhangi bir bicimde kuvvet kullanma tehdidine ya da
kuvvet kullanilmasina bagvurmaktan kaginmalidirlar. Bir siber operasyonun bu yasak
kapsaminda degerlendirilmesi halinde BM Sarti’na aykirilik olusturacagi sdylenebilir. Bu
nedenle, hangi siber operasyonlarin hukuka aykirilik olusturacaginin belirlenmesi ve
siber operasyonlar acisindan yasagin siirlariin ¢izilmesi gerekir. Ayrica, bir devletin
tilkesi iizerinde bulunan siber altyap: tesisleri kullanilarak gerceklestirilen saldirilarin,
iilke devletinin tarafsizlik statiisii kapsaminda degerlendirilmesi ve diger ilkeler nazara
alinarak hukuki durumun tespiti yapilmalidir. Ozetle, siber savas kapsamina dahil olan

saldirilar jus ad bellum ve jus in bello kavramlarina gore degerlendirilecektir.

Bilindigi tizere uluslararast sorumlulugun s6z konusu olabilmesi i¢in uluslararasi: hukuka
aykirt bir devlet eyleminin varlig1 ve bu eylemin devlete atfedilebilirligi kosullarinin
birlikte gerceklesmesi gereklidir13. Ogretide, bu kosullara eylemin zarar ile sonuglanmasi
gerekliligi de ilave edilmektedir!®. Siber savasta uluslararasi sorumluluk igin zarar

gerekip gerekmedigi konusu bu ¢alismada incelenmistir. Ayni kapsamda siber saldirilarin

13 Uzun, Elif. (2007). Milletlerarasi Hukuka Avkirt Eylemlerinden Dolayr Devletin Sorumlulugu. Istanbul:
Beta, s. 30.

14 Pazarci, 2021, s. 447.



bir bilisim korsani tarafindan gercgeklestirilmesi halinde atfedilebilirlik sorununun
tizerinde durulmalidir. Zira siber saldirty1 gerceklestiren kisi ya da orgiitiin, devlet ile bagi
konusunda Nikaragua®® ve Tadic*® Davalari 15181nda ne tiir bir testin uygulanacag, siber
saldirilara karsi almacak onlemler konusunda muhatap devletin Naulilaa Davasi’nda®’
ifade edilen ihlal olusturan eylemin agirligiyla orantili olma testi ve Gabcikovo-
Nagymoros Davasi’nda® ifade edilen ikinci test yontemi olan, meydana gelen zararla

orantililik ilkesinin nasil uygulanacag sorunlari tizerinde durulmalidir.

Siber eylemlerin ¢ogunlukla bir devlet organi tarafindan degil, bir grup bilisim korsani
tarafindan gerceklestirilmesi nedeniyle ‘atfedilebilirlik’ unsuru uluslararast hukukgulari
zorlayan bir konudur. Bir devletin uluslararasi haksiz bir fiilden sorumlu tutulabilmesi ve
saldirtya ugrayan devletin mesru miidafaa hakkini kullanabilmesi, ancak saldirinin o
devlete atfedilebilir olmasi ile miimkiindiir. Bu ¢alismada, uluslararas1 hukukta ‘mesru
miidafaa’ ve ‘atfedilebilirlik’ konularina iliskin normlarin siber saldirilara nasil
uygulanabilecegi incelenecek, siber savasta sorun olusturan atfedilebilirlige iligskin olarak
teknik ve hukuki degerlendirme yapilacaktir. Bunun yaninda, kritik altyap: unsurlarinin
neler oldugu belirlenerek, Stuxnet ve Aramco gibi operasyonlarin mesru miidafaa hakkini
doguracak diizeyde olup olmadigini anlamak i¢in oncelikle eylemlerin ‘siber saldir1’

esigini asip asmadig tespit edilecektir.

15 UAD, “Case Concerning Military and Paramilitary Activities in and Against Nicaragua”, 27 Haziran
1986, Erisim: 12.06.2022

https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-EN.pdf

8 EYUCM, “Tadi’c Case”, 07 Mayis 1997, Erisim: 16.07.2022

https://www.icty.org/en/press/tadic-case-verdict

17 Hakemlik Karar1, “Naulilaa Arbitration”, 31 Temmuz 1928, Erisim: 15.07.2022

https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-

translated

18 UAD, “Case Concerning the Gabcikovo-Nagymaros Project”, 25 Eyliill 1997, Erisim: 16.07.2022
https://www.icj-cij.org/public/files/case-related/92/092-19970925-JUD-01-00-EN.pdf
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Uygulanan uluslararasi hukukun genel durumuna bakildiginda siber savas konusunda
genel bir uluslararasi antlasma bulunmamaktadir. Yine, konuya 6zgii bir yapilagelis
hukukunun da olustugu kesin olarak sdylenemez. Bu noktada, klasik savas hukukuna
iliskin olusan yapilagelis hukuku kurallarinin uygun distiigii Olgiide siber savasa
uyarlanmasi s6z konusu olabilecektir. Bunun yaninda, uzay ve kita sahanlig1 konularinda
oldugu iizere siber savasta ani (instant) yapilagelis kurallarinin dogmasinin miimkiin olup
olmadigi da irdelenmelidir. Uzerinde tartisilan bir diger husus olarak siber savas
konusunda uluslararasi bir antlagmanin gerekli olup olmadiginin tespiti ve gerekmemesi
halinde mevcut uluslararasi hukuk normlarinin  siber uzaya ne sekilde
uygulanabileceginin ve bu siiregte bagvurulabilecek yorum metotlarinin belirlenmesi de

amaclanmaktadir.

Uluslararas1 hukukta heniiz siber savasi dilizenleyen ¢ok tarafli bir antlasma
bulunmamakla birlikte, 2000’li yillarin basindan itibaren BM Genel Kurulu’nca siber
giivenlikle ilgili pek cok kararin yayinlandig1 ve devletlerin kendi siber giivenlik strateji
belgelerini olusturduklart goriilmiistiir. Ayrica bazi bolgesel orgiitlerce siber giivenlige
dair igbirligi protokolleri hazirlanmistir. Eyliil 2019 tarihi itibariyle BM iiyesi 27 devletin
uluslararasi siber savas hukukuna iliskin olarak imzaladiklar1 ortak bir bildiri vasitasiyla
ulus devletlerin siber uzaydaki faaliyetlerinin uluslararasi hukuk kurallarina uygun olmasi
gerekliligine isaret edilmis ise de bu cabalar bildiriden Steye gitmemistir!®. Bunun

sebepleri ve bu alanda yapilmasi gerekenler de bu tezin konusunu olusturmaktadir.

Genel olarak, siber savasin halihazirda uluslararasi ve uluslararasi olmayan silahli
catigmalar1 kapsadigi, ancak geleneksel elektronik saldirilar1 ve siber kontrol
merkezlerine fiziki saldirilart kapsamadigi kabul edilmektedir. Bu a¢idan g¢aligmada
uluslararas1 hukukta siber saldir1 ve siber savas kavramlarinin simirlarinin ¢izilmesi,
uygulamada yasanan siber ¢atigsmalarin analiz edilmesi amag¢lanmaktadir. Bu kapsamda,

caligmada siber savas hukukuna uygulanacak uluslararasi hukuk kurallarinin somut

19 Bkz.: Collier, Kevin. (23 Eyliil 2019). 27 Countries Sign Cybersecurity Pledge with Digs at China Russia,
CNN. Erisim: 09.09.2021

https://edition.cnn.com/2019/09/23/politics/united-nations-cyber-condemns-russia-china/index.html
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ornekleriyle bir gercevesi gizilecek, siber savas jus ad bellum ve jus in bello
paradigmasinda uygulamada yasanan drnekleriyle degerlendirilecektir. Siber saldirilarin,
mesru miidafaa hakkina olanak saglayan bir silahli saldir1 olarak degerlendirilip
degerlendirilmeyecegi, mesru miidafaa kosullarinin hangi durumlarda olusacagi, siber
savasta uluslararasi silahli ¢atigmalar hukukunun uygulama yeri bulup bulmadig tespit
edilecektir. Siber savasin uluslararasi hukukta diizenlenmemis olmasi karsisinda Martens
kaydr kapsaminda nasil yorumlanacagi, ‘kuvvet kullannmi’® ve ‘mesru miidafaa’
kavramlarinin siber savas kavramina nasil uyarlanacagi sorular1 uluslararasi siber savas
hukukunu ilgilendiren konularin baginda gelmektedir. Bu nedenle ¢alismada bu sorularin

analizi yapilarak ¢oziim Onerileri aranacaktir.

Geleneksel savastan farkli olarak siber saldir1 halinde mesru miidafaa yoluna devletlerin
ne sekilde bagvurabilecekleri konusu farkli bir 6zellik tasimaktadir. Saniyeler icinde olup
biten ya da kritik tesisleri giinlerce devre dis1 birakabilen bir siber saldiriya karsi
devletlerin geleneksel yontemlerle karsi koymasi beklenemez. Bu durumda siber
saldirilara kars1 alinacak kars1 6nlemler ya da olaya 6zgii gerekli mesru miidafaa seklinin
de uluslararas1 hukuk c¢ergevesinde belirli kistaslara baglanmasi gereklidir. Ayrica siber
uzayda devlete veya 6zel sektore ait hizmet alanlarinin birbirine girmis olmasi nedeniyle
0zel sektor eliyle yiiriitiilen bankacilik, finans, iletisim gibi kritik faaliyetlere yonelen
siber saldirilara kars1 uygulanacak aktif savunma tedbirleri ya da mesru miidafaa yoluna

bagvuracak birimlerin ve yontemlerin tespiti ayr1 bir meseledir.

Uluslararas1 hukukun asli kaynaklarinin sirasiyla uluslararas: sézlesmeler, yapilagelis
hukuku ve hukukun genel ilkeleri olmasi ve ulusal hukuk sistemlerinden farkli olarak
merkezi bir yasama organinin bulunmamasi dikkate alindiginda uluslararasi hukukun
teknolojik gelisime ayak uyduramadigi sdylenebilir. Uluslararasi sozlesmelerin disinda
kalan ve yapilagelis kurallarinin heniiz olusmadigi tiim bu sorunlu alanlar1 ele alacak bu
caligmanin uluslararas1 hukukta siber savas konusunda Onciil ve 0zgiin olmasi
amaglanmaktadir. Bu yoniiyle bu ¢alismanin konusunu olusturan ve gelismekte olan
uluslararasi siber savas hukuku konusunda daha Once yapilan bilimsel caligmalara
ilaveten eski normlarin yorumlanmasina dair yeni yaklasimlar gelistiren bir c¢alisma

hazirlanmas1 hedeflenmektedir. Bu alanda ulusal mevzuatlarda yapilmis birtakim



diizenlemeler bulunmakta ise de siber savaslarin artti1 bir donemde uluslararas1 alanda
mevcut diizenlemelerin yeterli olmadig1 agik oldugundan uluslararasi hukukta siber savas
hukuku konusunda yeni calismalarin gerekliligi kendini gostermektedir. Bu sebeple

konunun 6nemini kendiliginden ortaya ¢ikmaktadir.

Teknolojik gelismelerin savas tizerindeki etkileri ¢alismanin konusunu olusturmamakta
ise de teknolojik gelismenin bir sonucu olan siber uzayin kullanilarak devletlerin ya da
devlet dis1 unsurlarin gergeklestirdigi eylemlerin uluslararas1 hukuk alaninda
nitelendirilmesi ¢alismanin konusunu olusturdugundan, bu hususta ortaya ¢ikan sorunlara
cevap olacak uluslararast hukuk kaynaklarinin arastirilmast amaglanmaktadir. Bu
dogrultuda 4 boéliimden olusacak c¢aligmanin ilk boliimiinde temel kavramlar, bu alanda
yapilan Orglitsel ¢alismalar ve uluslararast hukukun diger alanlarinda siber saldir1 konusu
ortaya konulacaktir. Tkinci boliimiinde, siber uzayda devletin yetki ve sorumluluklari
baslig1 altinda uluslararas1 hukukun temel siijesi olan devletin bu yeni alandaki konumu
ortaya konulacak, ti¢iincli boliimde kuvvet kullanma yasagi baglaminda bu yasaga dahil
olan siber operasyonlar ve mesru miidafaa konusu tartisilacaktir. Son boliimde ise, siber
savasta silahli ¢atismalar hukuku incelenecektir. Tezin hazirlanmasinda arsiv arastirmasi,

metin ¢oziimlemesi, drnek olay incelemesi, karar tahlili gibi yontemler uygulanacaktir.

Kaynak arastirmasi1 yontemiyle elde edilen veriler yalnizca tiimden gelim yontemiyle
degerlendirilip ortaya konulmayacak, daha once tartisilmamis alanlarda ortaya ¢ikan
sorunlara iligkin olarak yeni goriislerin ortaya konulabilmesi amaciyla gerekli olan
durumlarda tiimevarim yontemi tercih edilecektir. Gerek teknik gerekse hukuki verilerin
yeni bir bakis acisiyla degerlendirilmesi ve uluslararasi hukuk kurallarinin yorumunda
yeni bir yaklasimin ele alinmasi gerekli gortildiiglinden, cagin gerektirdigi sekilde teknik
gelismeye ve ulus devletlerin gegirdigi evrime uygun bir bakis acisimin gerekliligi

gerekeeleriyle ortaya konulacaktir.

Uluslararas1 siber savas hukukunun gelismesine faydali olabilecek yeni akademik

caligmalarin 6nemi ortada iken, bu ¢alismanin bir diger amaci da uluslararas1 hukukun



neredeyse tiim alt bagliklarinda uygulama alani bulan yeni bir alanin sinirlarinin tespiti

ve iceriginin degerlendirilmesidir.
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1. BOLUM: TEMEL KAVRAMLAR, ULUSLARARASI ALANDA
YAPILAN CALISMALAR VE ULUSLARARASI HUKUKUN SIiBER
SAVASA ILIiSKIN OZEL ALANLARI

1.1.SIBER UZAY

Aga bagl bilgi teknolojisi i¢in yaygin sekilde kullanilan siber uzay terimini 2

kavrayabilmek i¢in dncelikle internetin tarihsel gelisiminin incelenmesi, daha sonra siber
uzaym tanimlanmasi ve kapsaminin tespiti gereklidir. Pensilvanya Universitesinden J.
Presper Eckert ve John W. Mauchly’nin, Subat 1946’da tanittiklari tarihin ilk tam
elektronik genel amagh bilgisayar1 olan ENIAC (Elektronic Numerical Integrator and
Computer) ', Amerikan ordusunun topcu atis1 hesabinda kullanilmak amaciyla
gelistirilmistir2. 1960 yillarda ortaya ¢ikan mikroislemci sayesinde dort iiniversitedeki
bilgisayarin birbirine baglanmasi saglanmis ve 1969 yilinda Advanced Research Projects
Agency Network (ARPANET)?Z ile internet? ilk kez yasamimiza girmistir. Bu agm

20 |in, Herbert. (2012). Cyber Conflict and International Humaniterian Law, International Review of the
Red Cross, Cilt:94, s. 516.; Siber uzay terimi ilk kez 1980°li yillarin basinda William Gibson’un
“Neuromancer” adl1 6diilli romaninda “cyber space” kavrami olarak yer almistir. Bkz.: Diilger, Murat
Volkan. (2004). Bilisim Suglari, Ankara: Seckin Yayincilik, s.50.; Calismamizda “cyber space”in
Tiirkge karsilig1 olan “siber uzay” terimi tercih edilmistir. Ogretide bu terim yerine siber alan ya da

siber ortam terimlerinin de kullanildig1 goriilmektedir.

2L Aust, Stefan / Ammann, Thomas. (2018). Dijital Diktatorliik Kitlesel Gozetim Verilerin Kotiive Kullanimi
Siber Savag (Cev. Erding Yiicel, Hasan Y1lmaz), Ankara: Hece Yayinlari, s. 215.

22 Key Events in the Development of the First General Purpose Electronic Digital Computer, the ENIAC.
Erigim: 02.11.2022, https://www.historyofinformation.com/detail.php?id=636

23 Betz, David J. / Stevens, Tim. (2011). Cyberspace and the State. London New York Routledge, s. 15.;
ARPANET internetin onciisii kabul edilir. Bkz.: Goldsmith, Jack. (2013). How Cyber Changes the

Laws of War, The European Journal of International Law, Cilt:24, Say1:1, s. 129.

24 “Internet” terimi ilk kez Vinton Cerf ve Bob Khan tarafindan TCP (Transmission Control Protocol)
hakkindaki bir yazida kullanilmistir. Bkz.: Goldsmith, 2013, s. 129.; Sosyal bilimcilerin bir kismi
internetin diinya tlizerinde demokrasiyi bir kurum olarak gelistirecegini ve sosyal refah1 arttiracagini

ileri siirerken diger bazi felsefeciler ise interneti demokrasi ve Ozgiirliikler i¢in bir tehdit, hatta


https://www.historyofinformation.com/detail.php?id=636
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ozellikle Pentagon ile ilgili projelerle ugrasan Amerikan {lniversiteleri ve arastirma

merkezlerindeki biiyiik bilgisayarlara servis saglamasi amaglanmistir®®,

Internetin gelisimi konusunda en yaygm kabul géren bilgi olan Amerikan askeri
otoritelerinin niikleer bir savas durumunda iletisim olanagi saglamak amaciyla
gelistirildigi hususunun?® gercegi yansitmadig, niikleer bir savasta telekomiinikasyon
dahil ¢ogu altyapiin tahrip olmasi nedeniyle niikleer fiize firlatma kontrol tesislerini
garantiye alma sorunuyla karsilasan Paul Baran adli Polonyali miihendisin, RAND
Corporation’da calistig1 sirada soruna saglam bir iletisim ¢oziimii liretmesinden ibaret
oldugu ileri siiriilmiistiir?’. Baran’in tasarladig1 yeni sistemde, her bir agi yiizlerce yerel
merkez iizerinden tek bir merkeze bagimli olmaksizin birbirleri ile baglanti kurmas1 ve
yerel merkezlerin bir béliimiiniin zarar gérmesi durumunda dahi tiim iletisim sisteminin

devre dis1 kalmasi engellenerek baglantinin siireklilik arz etmesi hedeflenmistiZ,

Sonralar1 Joseph Carl Robnett Licklider’in Libraries of the Future (1965) adli yayini
internet ve World Wide Web fikrine sebep olmus, “ARPANET” tasarimi {izerine ¢alisan
Lawrence Roberts’in RAND raporlarini incelemesi ve Baran ile irtibata gegerek konu
hakkinda bilgi almasiyla iiniversiteler arasi baglanti saglanmistir 2. 1975 yilinda
ARPANET devletin bir kurumu olan Defence Communication Agency’nin (DCA)

yonetimine gecmistir®®. Bu ag daha sonra giivenlik sebeplerinden dolayr kamuya ayri,

insanligin felaketine sebep olabilecek bir faktor olarak gérmekteydiler. Bkz.: Tarcan, Ahmet. (2005).
Internet ve Toplum, Ankara: Am1 Yayincilik, s.3.

25 Aust ve Ammann, 2018, s. 16.

% Genel kan1 bu yonde olup bu gériis icin bkz.: Giiresci, Ramazan. (2019). Siber Saldirilarin Uluslararas
Hukuktaki Gii¢ Kullanimi Kapsaminda Degerlendirmesi. Savunma Bilimleri Dergisi, Cilt:18, Sayi:1,
S. 79.

27 Bygrave, Lee A. / Bing, Jon. (2011). Internet Governance. Oxford New York: Oxford University Press, s.
9-10.

28 Giiresci, 2019, s. 79.
29 Bygrave ve Bing, 2011, s. 21-23.

30 Aust ve Ammann, 2018, s. 16.
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askeriyeye de Milnet adinda ayr1 bir hattan hizmet vermeye baslamis; Milnet daha sonra,
giinimiizde diger faaliyetlerinin yan1 sira elektronik savaslarin ve dronelarin (insansiz
hava araci) yonetiminde kullanilan Pentagon’a ait “Defence Data Network™ adi altinda

faaliyet gdstermeye devam etmistir’l.

1985 yilina gelindiginde, Amerika’ya yayilmis 5 siiper bilgisayar merkezi, ulusal bir ag
kurmak i¢in bir ¢6ziim onermis ve Ulusal Bilim Merkezi’nin (the National Science
Foundation/NSF) rizasiyla NSFNET olarak bilinen bu siteler arasindaki omurga ag
kurulmustur®?, Internetin omurgasi olarak NSFNET, ARPANET ten 25 kat daha biiyiik
bir hizla internet baglantis1 saglamistir®>. Siireg igerisinde ag baglantilarinin genislemesi
yeni bir problemi ortaya ¢ikarmig, 2000’in iizerindeki aga bagli bilgisayara bir ad
verilmesi gerektiginden alan adi (DNS) gelistirilmis, 80’li yillarin basinda Internet
Numara Tahsis Otoritesi (The Internet Assigned Number Authority - IANA) gayri resmi
olarak kurulmus ve Jon Postel tarafindan 6liim tarihi olan Ekim 1998 tarihine degin

yonetilmistir®®.

Sonralar1 1998 yili1 Haziran ayinda Amerikan Ticaret Bakanligi’ndan bir ajans ve Ulusal
Telekomiinikasyon ve Bilisim Idaresi, alan ad1 ydnetiminin kar amaci giitmeyen bir sirket
semsiyesi altinda birlestirilmesi teklifinde bulunmasi tizerine Eylil 1998 tarihinde
ICANN (the Internet Corporation for Assigned Names and Numbers) kurulmus, Aralik
1998°de ise Giiney Kalifornia Universitesi ile ICANN arasinda yapilan antlasma ile

IANA’nin faaliyeti ICANN’a devredilmistir®.

Bu tarihsel siire¢ igerisinde dar anlamda internetin yonetiminin ulusal diizeyde ve teknik

acidan gerceklestirildigi anlasilmaktadir. Internetin isleyis diizeni bu baglamda

31 Aust ve Ammann, 2018, s. 16.
32 Bygrave ve Bing, 2011, s. 32.
33 Bygrave ve Bing, 2011, s. 36.
3 Bygrave ve Bing, 2011, s. 35.

% Bygrave ve Bing, 2011, s. 36.
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diisiiniildiigiinde IETF (the Internet Engineering Task Force/Internet Miihendisligi Gorev
Giicii) ve ICANN gibi 6zel kurumlarin, internetin teknik altyapisini ve mimarisini
yonettigi soylenebilir % . Internetin yonetimi konusunda uluslararasi antlasma
bulunmamasi nedeniyle uygulanabilecek ikinci kaynak olarak uluslararasi yapilagelis
hukukunun, hiikkimet dis1 bir Amerikan 6rgiiti olan ICANN’1n uluslararast hukukun
sijesini olusturmamasi, bu orgiitiin uygulamalarinin siber uzayda yapilagelis hukuku
olarak uygulama yeri bulmamasi sonucunu dogurmaktadir®’. Bu durum ayni zamanda
diger devletlerin ulusal egemenlik yetkisinin siber uzayda Amerika Birlesik Devletleri’ne

(ABD) nazaran daha dezavantajli sekilde kullanilmasina sebep olmaktadir.

Belirtilen Orgiitlere gore dar anlamda internetin ydnetimi, internet altyapisinin
diizenlenmesi, zamanla degisim ve gelisim siireci ve isleyisini ifade eder. Bir diger ifade
ile internetin dar anlamda yonetimi, islemler, sistemler ve TCP/IP, alan ad1 ve IP
numaralarmi  diizenleyen kurumlara iliskindir % . Internetin teknik ve kurumsal
yOnetiminin yaninda sivil yasamda ¢ok genis 6l¢ekte yasamin bir parcasini olusturmasi
sonrasinda aga baglanan tiim kullanicilarin internetin isleyisini etkilemesinden dolay1
daha genis 6l¢ekte internetin yonetimi kavrami ortaya ¢ikmistir. Genis anlamda internetin
yOnetimi, bilgisayar, tablet, akilli telefonlar veya diger akilli cihazlar vasitasiyla aga bir
sekilde bagl tiim bireylerin e-posta, facebook, twitter, instagram gibi uygulamalarda
sesli, yazili veya multimedya ve banka islemleri gibi kayitlart tiretmek suretiyle kolektif
sekilde isletilen bir sistem olarak ifade edilebilir. Kolektif yonetimin dogas1 geregi
internetin genis anlamda yOnetiminin aslinda kaos kuraminin sanal ortama uyarlanmasi

olarak kabulii miimkiindiir®®. Buradan hareketle kaos kuraminin uluslararasi siber savasa

3 Bygrave ve Bing, 2011, s. 48.

37 Streltsov, Anotoly A. (2017). Application of Internaional Humanitarian Law to Armed Conflicts in
Cyberspace, s. 4. Erisim: 17.10.2020 https://digital.report/wp-content/uploads/2016/04/169747-
Streltsov-ENG.pdf

3 Bygrave ve Bing, 2011, s. 50.

39 Newton’un dogrusal ve ardisik fizik kuramindan farkli olarak evrenin isleyisinde oldugu iizere karmasik
ve dogrusal olmayan sistemlerin diizensiz ve dngoriilemeyen yapist geregi kiiciik etkilerin yarattig1
biiytik sonuglarin da kendi i¢inde bir matematiksel diizen barindirdig1 seklinde 6zetlenebilecek kaos

teorisinin siber uzaya uygulanabilirligi konusunda bkz.; Garrie, Daniel / Simonova, Masha. (2020). A


https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
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uygulanabilirligi konusu ele alindiginda, konvansiyonel savastan farkli olarak, bir klavye
hareketinin siber uzayda ve dolayisiyla fiziki ortamda yarattig1 devasa sonuglar yeni bir
bakis agisin1 zorunlu kilmaktadir. ileride agiklanacagi iizere bu yeni bakis agisi,
geleneksel uluslararast normlarin siber savasa uygun sekilde yorumlanmasi seklinde

ortaya ¢ikmaktadir.

Internet’in ydnetimi konusunda belirsizlik bulundugundan, bu konuda 5 model
onerilmektedir*’. Bunlardan ilki, hiikimet kontroliiniin Stesinde, bireysel serbestlik
alaninda internetin kendi kendine ydnetimidir. Ikincisi, ulus &tesi ve uluslararasi drgiitler
modelidir. Ugiinciisii, internetin nasil isleyecegini belirleyecek iletisim protokolleri veya
diger yazilimlar tarafindan verilen diizenleyici kararlar fikrine dayanan kod ve internet
mimarisi modelidir. Dordiinciisii, ulusal hiikiimetlerin temel diizenleyici kararlarina
dayanan model*! ve son olarak internetin dogas1 hakkindaki temel kararlar1 veren piyasa
giiclerini 6ngdren piyasa diizenlemesi ve ekonomi modelidir. Bu 6nerilerden internetin
dogasina en uygun olani belirlemek asil amag¢ olursa temelde devletlerin miidahale
edemeyecegi diizeyde bir serbestlik ve kaos halinin korunarak daha iist diizeyde hukuksal
yonden uluslararas1 orgiitlerin yonetiminde gergeklestirilmesi kanaatimizce uygun

olacaktir.

Ogretide bir kisaltma terimi olarak siber uzay, yaygimn olarak internet ve World Wide
Web’e atif yapilan bilgi sistemleri ve telekomiinikasyon altyapilari, bilgisayar ortak

aglarinin kesismesiyle ortaya ¢ikan bir ortam olarak tanimlanmstir*?. ABD Savunma

Keystroke Causes a Tornade: Applying Chaos Theory to International Cyber Warfare Law, Broklyn
Journal of Int’l Law, Cilt:45:2, s. 497.

40 Bygrave ve Bing, 2011, s. 56-57.

41 Son 20 yil iginde diinyanin degisik bolgelerindeki devletler uluslararas: hukuk kurallarmi siber uzayim
idaresine uygulamay: diistindiiklerini agik¢a bildirmislerdir. Bkz.: Macak, Kubo. (2018). Silent War:
Applicability of the Jus in Bello to Military Spaca Operations, International Law Studies, Cilt:94, s.
13.

42 Sharp, Walter Gary, Sr. (1999). Cyberspace and the Use of Force. Virginia: Aegis Research Corporation,
s. 15.
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Bakanlig1 ise siber uzayi, “internet, telekomiinikasyon aglari, bilgisayar sistemleri ve
gomiilii islemci ve denetleyicileri de igeren, bilgi teknolojisi altyapilarinin bagimsiz
aglarindan olusan kiiresel etki alan1” olarak tanimlamistir*®. Bu baglamda siber uzay, 6zel
aglarin yaninda para akisi, borsa islemleri ve kredi kart1 islemleri ile ilgili veri aktarimi
gibi faaliyetlerin gerceklestirildigi islemsel aglari da kapsamaktadir**. Buna paralel
olarak, siber uzayin genel olarak internet ile esdeger goriilerek bilgisayar teknolojisiyle
ortaya ciktig1 disiiniilmekte ise de mecazi bir kavram olarak siber uzaymn makine
vasitastyla gerceklestirilen iletisim sekli oldugundan bahisle telefon, televizyon ve
bilgisayarin karisimi oldugu, hatta Yunan sehir devletlerinde kamusal tartigma mekani
olan agoraya dayandirildign goriilmektedir . Bu haliyle siber uzayin, sadece
bilgisayarlar1 birbirlerine baglayan dijital bir agdan ibaret olmadigmni sdylemek; bu
kavramin insanlarin da siijesi oldugu ve insanlar1 birbirine baglayan bir ortam oldugunu

ileri siirmek miimkiindir*.

Siber uzayn giivenli olmayan ancak farkli imkanlar sunabilen yapisi, lezzetli yiyeceklerle
oldugu kadar insanlar1 yemek isteyen korkung seylerle dolu ilk ¢ag yagmur ormanlarina
ve bu yeni ortam ile yeni tanigan ve ¢ogunlugu olusturan insanlar, cennet bahg¢esinden
kovulan Adem ve Havva’ya benzetilmektedir®’. Siber uzay, giindelik insan yasaminda
sagladig1 aligveris, egitim, iletisim, para transferi ve bunun gibi pek ¢ok konuda saymakla
bitmeyecek kolayliklar yaninda, ulusal sinirlar icerisinde ya da smirasan sekilde sug
isleme kolayligi veya failin kimligini gizlemesine uygun bir ortam saglamasi gibi
olumsuz etkileri bir arada sunmaktadir. Bu yeni alanin sagladigi 6zgiirliikler kadar,

barindirdig: tehlikeler, sadece insanlar1 degil devletlerin ¢ikarlarini da hedef almaktadir.

4 Tiirkay, Seyda. (2013). Siber Savas Hukuku ve Uygulama Sorunsali. TUHFM, Cilt:71, Say1:1, s. 1178.

4 Schreier, Fred. (2015). On Cyberwarfare, DCAF Horizon 2015 Working Paper, Say1:7, s. 10. Erisim:
29.01.2022, https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-
Schreier.pdf

45 Betz ve Stevens, 2011, s. 13.; Tarcan, 2005, s. 69.

46 Benzer bir tespit i¢in bkz: Sagiroglu ve Alkan, 2018, s. 193.

47 Betz ve Stevens, 2011, s. 129.
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Siber uzay tamamen insan yapimi olan yegane alandir*®. Siber uzaym énemli bir dzelligi,
farkli devletlerin iilkelerinde konumlu nesneler ve kisiler arasinda bilgi etkilesimini
miimkiin kilan kiiresel dogasidir®®. Siber uzayin dikkat ¢eken bir diger 6zelligi, Wikileaks
olayinda®® oldugu iizere, bu ortamda bir verinin ¢alinmasi daha kolay iken, gizlenmesi
daha zordur®. Bahsedilen bu 6zellikleri yaninda, siber uzayin diger bir karakteristik
ozelligi ise siirekli kopyalama 06zelligi ve siber uzaya erisimin goreceli olarak ucuz

olmasidir.

Ayrica siber uzayda giic dengesinin saldirganlarin lehine oldugu goriilmektedir®®. Bir
diger ifade ile siber uzayda savunmadan ziyade saldir1 daha agir basar®*. Bu baglamda
ulus devletlerin siber uzay iizerinden hizmet verir hale gelmesi; teknolojinin, savas ve
saldir1 sistemlerinde giderek agirliginin artmasi gibi sebeplerle aga bagli devletler siber
saldirilara acik hale gelmistir. Ayrica devletlerin bu kirilganligt artarken devlet giiciine
denk olmayan birey ve gruplarin da asimetrik sekilde saldir1 silahi olarak interneti
kullanmasi ve boylelikle siber uzayda devletler karsisinda 6nemli bir aktor halini almalari

s0z konusu olmustur.

48 Melzer, Nils. (2011). Cyberwarfare and International Law, s. 5. Erisim: 15.05.2020,

https://www.files.ethz.ch/isn/134218/pdf-1-92-9045-011-L-en.pdf;

Ulusal sinirlart asan yetkide Jus in Bello konusunda benzer goriis i¢in bkz.; Macak, s. 34-36.
49 Streltsov, 2017. s. 4.

%0 Wikileaks, Avusturalyali bir bilgisayar programcisi ve aktivist olan Julian Assange tarafindan 2006
yilinda, gizli bilgileri ifsa etmeye yonelik olarak kurulan bir orgiittiir. Daha ayrintili bilgi igin bkz.:
Wikileaks media organization and Web site. Erigim: 02.11.2022.
https://www.britannica.com/technology/website

51 Betz ve Stevens, 2011, s. 136.

52 Schreier, 2015, s. 12. Siber uzaym 6zellikleri i¢in bkz.: Cifci, Hasan. (2013). Her Yéniiyle Siber Savas.
Ankara: Tibitak, s.8-9.

3 Geers, Kenneth, (2009). The Cyber Threat to National Critical Infrastructures: Beyond Theory,

Information Security Journal: A Global Perspective, Cilt:18, Say1:1, s.3.

54 Schreier, 2015, s. 12.
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Siber uzay konusunda cesitli iilkelerin ulusal siber giivenlik strateji programlarinda farkl
tanimlamalarin bulundugu goriilmektedir. Siber uzay terimine iligkin halihazirda evrensel
bir kural ya da tamm bulunmamakta olup Sangay Isbirligi Orgiiti ve Rusya
Federasyonu’nun tarafi oldugu bazi antlasmalarda “information space” terimi bilginin
yaratilmasi, sekillendirilmesi, doniistiiriilmesi, aktarilmasi, kullanilmast  ve
depolanmastyla ve bireysel ve kamu bilincini, bilgi altyapisin1 ve miilkiyetini ilgilendiren

alanlarda uzmanlik olarak kullanilmaktadir®.

2009 tarihli Amerikan Strateji Belgesi’nde®® siber uzay, kiiresel seviyede birbirine bagl
dijital bilgi ve iletisim altyapisi olarak tamimlamirken, aym tarihli Ingiliz Strateji
Belgesi’nde®’ aga bagli her tiirlii dijital aktiviteyi kapsadigi belirtilmistir. 2010 tarihli
Kanada Siber Giivenlik Belgesi’'nde® ise, birbirine bagh bilgi teknolojisi aglar1 ve bu
aglarda bulunan bilgi tarafindan yaratilan elektronik diinya olarak ifade edilmistir®®. Siber

giivenlik alaninda ¢alisma yapan Rus ve Amerikan uzmanlara gore bilisim alaninin bir

%5 Streltsov, Anotoly A. (2017). Application of Internaional Humanitarian Law to Armed Conflicts in
Cyberspace, s. 2. Erisim: 17.10.2020 https://digital.report/wp-content/uploads/2016/04/169747-

Streltsov-ENG.pdf; “Information space” terimi Sangay Isbirligi Orgiitii Uluslararas1 Bilgi Giivenligi

Alaninda Isbirligi Antlagsmas’’nin Ek 1’de tanimlanmistir. Bunun icin bkz.: Uluslararas1 Bilgi

Giivenligi Alaminda Isbirligi Antlasmasi, s.9. Erisim: 17.12.2021)

Agreement_on_Cooperation in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf

5 United States, Office of White House Press. (2009). Cyberspace Policy Review: Assuring a Trusted and
Resilient Information and Communications Infrastructure, s. 1. Erigim: 11.08.2022

https://nsarchive.gwu.edu/document/21424-document-28

57 United Kingdom, Cabinet Office. (2009). Cyberspace Security Strategy of the United Kingdom: safety,
security and resilience in cyber space, s. 7. Erigim: 11.08.2022

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228

841/7642.pdf

58 Government of Canada. (2010). Canada s Cyber Security Strategy: For a Stronger and More Prosperous
Canada, s. 2. Erisim: 11.08.2022

https://publications.gc.ca/collections/collection 2010/sp-ps/PS4-102-2010-eng.pdf

59 Ayrintil1 bilgi i¢in bkz.; Betz ve Stevens, 2011, s. 36.


https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
https://digital.report/wp-content/uploads/2016/04/169747-Streltsov-ENG.pdf
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file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://nsarchive.gwu.edu/document/21424-document-28
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/228841/7642.pdf
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parcasi olan siber uzay; bilginin yaratildigi, aktarildigi, alindigi, depolandigy, islendigi ve

iptal edildigi elektronik ortami i¢ermektedir®’.

Siber uzayin taniminda donanimi dahil etmeyen ve dahil eden olmak iizere iki tiir model
bulunmaktadir. Biraz 6nce verilen tanimlara uygun olan ilk modelde, yalnizca bilgisayar
aglarinin bilesenleri olan donanimlar arasindaki mecazi alan kastedilmektedir. ikincisinde
ise, siber uzaym sosyal alanina giris icin gereken altyap1 da tanima dahil edilmektedir®®.
Ikinci modeli benimseyen Tallinn El Kitabi’'nda siber uzay fiziki varlik tasiyan
donanimlar ile bunlar arasindaki baglantinin &tesini kapsamaktadir. Zira Tallinn El
Kitabi’'nda siber uzayin fiziki, mantiki ve sosyal katmanlarina® egemenlik prensibi
hakimdir. Fiziki katmanin fiziki ag bilesenlerini (donanim ve kablo, yonlendirici, sunucu
ve bilgisayar gibi) ihtiva ettigi, mantiki katmanin ag aygitlar1 arasinda var olan
baglantilardan (fiziki katman boyunca veri degisimini saglayan uygulama, veri ve
protokoller) olustugu goriilmektedir®®. Sosyal katmanin ise siber aktiviteler ile mesgul

olan kisi ve gruplardan olustugu ifade edilmistir®*.

Siber uzayin sosyal katmanini olusturan akilli telefon ve internet kullanicilarinin
giiniimiizde dijital veri izleri birakmakla yetinmeyip iistelik bir de bunun i¢in severek

isbirligi yapmalarim siipheci George Orwell’in bile éngdremedigi ifade edilmektedir®.

60 Streltsov, 2017. s. 3.
61 Betz ve Stevens, 2011, s. 36-37.

62 Siber uzay1 olusturan katmalarin fiziki (physical), bilgiye iliskin (informational) ve biligsel (cognitive)
olmak iizere bagka sekilde nitelendirilmesine dair bkz.; Schreier, 2015, s. 11. Benzer bir tasnife gore
ise siber uzay fiziki, sozdizimsel (syntactic) ve anlamsal (semantic) olarak incelenmelidir. Bkz.: Singh,
Brahmanand Pratap. (April 2022). Cyber War, International Journal of Innovative Research in Science,
Engineering and  Technology  Cilt:11,  Sayu:4, s.  3290.  Erisim:  27.06.2022
https://www.researchgate.net/publication/360005307_CYBER_WAR

63 Belirtilenler disinda bazi kaynaklarda siber sistemlerin kontroliiniin ddrdiincii bir bilesen olarak

belirtildigi goriilmektedir. Bkz.; Korhan, 2017, s. 82.

64 Schmitt, Michael N. (Ed.). (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge New York: Cambridge University Press, s. 12.

65 Aust ve Ammann, 2018, s. 15.
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Internet kullanicilarmin bu tutumunun rizaya dayandigi savunulabilir ise de rizanin bu
derece kutsanmasi ve bireylerin temel hak ve hiirriyetlerinin bir parcasi olarak kabul

edilen internete erisim hakkinin riza sartina baglanmasi da tartismaya agik bir konudur.

Bireylerin kisisel bilgi ve dijital izlerinin bu sisteme kayitl olmasiin ve bu kayitlarin
devlet veya orgiitlerce kotiiye kullanilabilmesinin yarattigi korkunun, ¢agin yarattigi
sartlar altinda azaldig1 ve gerek bireyler ve gerekse de devletlerin bir ¢esit zorunlu
teslimiyet halinde olduklar1 kabul edilmelidir. Zira sadece bireyler degil devletlerin de
siber uzaya bagimliligi giin gectik¢e artmakta, gelismis toplumlarda buna paralel bir
degisim kendini gostermektedir. Hatta bireylerin internete erisim hakki pek cok iilke
tarafindan temel bir hak olarak kabul edilmektedir®. Bu noktada ifade edilmelidir ki siber
uzayin kapsam alaninin genislemesi uluslararasi iligkilerdeki dengeleri de
degistirmektedir. Bu sayede realist goriisiin uluslararasi iligkilerde temel aktor olarak
kabul ettigi devlet yerine, liberal goriise gore birey dahil olmak {izere devlet dis1 aktorlerin

siyasal ve toplumsal siireclerin isleyisindeki dneminin®’ artmas1 hizlanmaktadar.

Yukarida ifade edilen sartlar altinda, gelismis devletlerin siber uzaydaki etkinliklerini
arttirma yarigina girdikleri, siber uzayin alt yapisini olusturan omurga sistemlerini kendi
kontrolii altinda tutma konusunda istekli olduklar1 goriilmektedir. Siber altyap1
sistemlerini ireten {iilkelerin istihbarat amaciyla biraktiklar1 arka kapilar vasitasiyla
casusluk faaliyetleri yapabildiklerine dair veriler dikkate alindiginda ABD ve Cin Halk

Cumbhuriyeti arasindaki siber ve ticari gerilimin nedeni daha iyi anlasilabilir®®. Asimetrik

% Kesan, Lay P. / Hayes, Carol M. (Spring 2012). Mitigative Counterstriking: Self-Defence and Deterence
in Cyberspace, Harvard Journal of Law & Technology, Cilt:25, Say1:2. s. 431.

67 Korhan, Sevda. (2017). Siber Uzayda Aktér - Giig Iliskisi, Siber Politikalar Dergisi, Cilt: 2, Say1:3, s. 75.
Erigim: 10.07.2022
https://www.academia.edu/40571066/S%C4%BOBER_UZAYDA AKT%C3%96R_G%C3%9C%C3
%87 %C4%B0L%C4%B0%C5%9EK%C4%B0S%C4%B0

88 Giiniimiizde siber giivenlik ticari isletmelerde ana unsurlardan kabul edilmekte ve bu nedenle ticaret
savaglari ile siber giivenlik arasinda yakin iligkiler bulunmaktadir. Bkz.; Mikhail, George. How the
USA and China Trade War Caused Cybersecurity Boom. Erisim: 11.08.2022

https://datasearchconsulting.com/how-the-us-and-china-trade-war-caused-cybersecurity-boom/ ;



https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://www.academia.edu/40571066/SİBER_UZAYDA_AKTÖR_GÜÇ_İLİŞKİSİ
https://datasearchconsulting.com/how-the-us-and-china-trade-war-caused-cybersecurity-boom/
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bir savag imkani sunan siber uzaya ve siber uzayda saldir1 ve savunma giicii saglayan
stiper bilgisayarlara ve dolayisiyla teknolojik {istlinliige tek basina sahip olma arzusunda
bulunan merkez bat1 iilkelerinin bu avantaji dogunun yiikselen gii¢lerine birakmama

hedefini her seyin iistiinde tuttugu goriilmektedir.

Bu baglamda antik ¢aglardan beri siiren dogu-bati miicadelesinin siber ¢agda da devam
ettigi soylenebilir. Ozellikle de bat1 medeniyetini temsil eden Aka’larin Truva Savasi’nda
doguyu temsil eden Truvalilara kars1 kullandig1 truva atinin giincel tiirii olan kotiiciil
yazilimlarin siber savaslarin vazgecilmez yontemi olmasi karsisinda, siireg igerisinde

degisen bir durumun olmadigi sdylenebilir.

Internetin isleyis sekline bagl olarak, mevcut DNS sisteminin, ICANN’1n bulundugu
ABD’ye silahl1 ¢atismalara taraf olan devletlerin ulusal elektronik araglarinin dijital adres
alanlar iizerinde dnemli derecede manipiilasyon imkani saglamaktadir®. Bu agidan
internetin yonetimi konusu devletlerin egemen esitligi prensibi acisindan sorunlu bir alan

olusturur.

Internetin yonetiminden baska, tartismali diger bir alan olan siber uzaym hukuksal
yapisina iligkin olarak, Antarktika, derin denizler ve dis uzay gibi kiiresel kamusal mal
olarak degerlendirilip degerlendirilmeyecegi konusunda ogretide farkli yaklagimlar
bulunmaktadir. Insanhigin ortak mirast olarak da adlandirilan bu alanlar devlet

egemenligine ya da 6zel miilkiyete ait olmadigi gibi bu alanlarin kullanimi baris¢il amaglh

Corbin, Kenneth. (16 Mayis 2019). When Cybersecurity and Trade Wars Collide, Forbes. Erigim:
11.08.2022

https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-
collide/?sh=4e0090716774

8 Streltsov, 2017, s. 6. Gelismis devletlerin siber uzaydaki etkinliinin artmakta oldugu ya da “kiiresel
koylerin” ve devlet dis1 aktdrlerin ulus devletleri tamamen ortadan kaldiracagina dair goriigler igin

ayrica bkz.; Korhan, 2017, s. 92.


https://www.forbes.com/sites/kennethcorbin/2019/05/16/when-cybersecurity-and-trade-wars-collide/?sh=4e0090716774
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olmalidir’®. Siber uzayin bu kapsamda degerlendirilmesi halinde baris¢il amaglar disinda

kullanilmasinin da yasaklanmasi giindeme gelebilecektir?.

Bazilarina gore, deniz, hava ve uzayin yaninda siber uzay, dordiincii kiiresel kamusal mali
olusturmaktadir’?. Bu konuda dncelikle kiiresel mal kavraminin kapsaminin belirlenmesi
gerekir. Kiiresel kamusal malin ne oldugunu anlamak i¢in “kamusal mallarin trajedisi”’®
kavramina deginmek uygun olacaktir. Bu kavram, kiiresel kamusal mallarin kendisini
yenileyememesine sebep olacak derecede tiiketilmesi ve piyasa tarafindan tiretilememesi

nedeniyle en nihayetinde varliklarin yok olmasina sebep olunmasini ifade etmektedir.

Ekonomi-politik acidan bakildiginda genisletilmis tanima gére kamusal mal,
kullaniminda kimsenin diglanamadig1 ve fiilen ortak tiiketimin s6z konusu oldugu
mallardir™. Siber uzayn ise, mevcut yapist itibariyle 6zel miilkiyet haklarina tabi fiziki

kaynaklara dayanmasi ve mesru kullanic1 gerekliligi unsurlarin1 karsilamamasindan

0 Bozkurt, Enver / Erdal, Selcen / Poyraz, Yasin. (2017). Devletler Hukuku. Ankara: Yetkin, s. 154.

"L Siber silahlanma ve silahsizlanma konusunda bkz.; Gomez, Miguel Alberto N. (Spring 2016). Arming
Cyberspace: The Militarization of a Virtual Domain, Global Security and Intelience Studies, Cilt:1,
Say1:2, Makale:5, s. 42-65.; Kasapoglu, Can. (2017). Siber Savas: Gelecegin Askeri Gergekligi ve
Giintimiiziin Bilimkurgusu Arasinda, EDAM Siber Politikalar Kagitlar1 Serisi, Say1:2. Erisim:
21.04.2020

https://edam.org.tr/wp-content/uploads/2017/10/sibersavas_tr rbs logo.pdf

72 Schreier, 2015, s. 13.; ABD Savunma Bakanliginca 2005 yilinda yaymlanan “The Strategy for Homeland
Degfence and Civil Support” adli belgede ciber uzayin kiiresel kamusal mal oldugu belirtilmistir. Bkz.;
Yousef LI.M., Ahmed. (2018). Cyber operations between Jus Ad Bellum and below the Threshold of
the use of force, ResearchGate, S. 31. Erigim: 30.08.2022
https://www.researchgate.net/publication/331639155 Cyber_operations_below_the threshold of the

use of force Principle of state sovereignty

8 Kiiresel mallarin trajedisi kavramim ilk kez ortaya atan Hardin’in makalesi igin bkz.: Hardin, Garrett.

(1968). Trajedy of the Commons, Science, New Series, Cilt:162, s. 1244.

4 Goker, Zeliha. (Temmuz-Aralik 2008). Kamusal Mallar Tamminda Farkli Tammlar, Maliye Dergisi,
Say1:155, s. 113.
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dolay1 kiiresel kamusal mal olamayacag: savunulmustur’. Bununla birlikte, dgretide
kiiresel kamusal mallarin tanimina dair acik bir uzlas1 bulunmamaktadir. insan eliyle insa
edilse dahi islevsel acgidan tiim insanliga mal olmasi nedeniyle korunmasinin gerekliligi
yaninda, siber savas hukukuna gore siber uzayin uluslararasi hukuka gore yonetimi
gereklilik arz ettiginden dolayi kiiresel kamusal bir mal olarak degerlendirilmesi faydali

olacaktir.

Ayrica ifade edilmelidir ki bir goriise gore deniz alanlarinin kontrol edilmesinin zorluguna
benzer bir durum siber uzayda da gegerli oldugundan siber savasta J. S. Corbett’e ait olan
“denizleri kontrol etmenin yolunun, agirlikli olarak deniz iletisimini kontrol etmeye bagh
olduguna” dair tezin uygulanmas1 miimkiindiir. Bu goriisiin temelinde ise, Corbett’in
anilan ilkesinin A. D. Altwies tarafindan kiiresel terérizmle miicadelede benimsenmesi
yatmaktadir’®. Bu goriisiin temelinde siber uzayin kiiresel kamusal mallar kategorisinde
degerlendirilmesi bulunmaktadir. Zira deniz savaslarinda oldugu gibi, savas vasitasiyla
siber uzaym tamamen kontrolii olanakli bulunmamaktadir. Buna paralel olarak deniz
savaslarinda gecerli olan deniz kanallarinin kontroliinii ele gegirmek ya da deniz
iletisimine hakim olmak suretiyle dost gili¢lerin kullanim imkanini giivence altina alirken

diisman giiglerin kullanimin1 6nlemek hedefi siber savasta da uygulanmalidir.

Siber uzayin besinci veya kiiresel kamusal mal olarak kabulii hukuki baglam disinda
yararlidir. Buna karsin, siber uzayin ve siber operasyonlarin egemenlik ilkesiyle iligkili
fiziki yapis1 goz ard1 edildiginden uluslararas1 uzmanlar grubu tarafindan bu tanim kabul
gdrmemistir’’. Zira siber uzayda eylemde bulunan kisiler ayn1 zamanda gergek diinyada
egemen devletlerin iilke sinirlart icinde bazi hukuki sorumluluklar tasiyan insanlar
olduklar1 gibi, siber aktivitelerin gergeklestirilebilmesine olanak saglayan aygitlar1 da

ayn1 hukuki statiiye sahip olmaktadir.

> Kanuck, Sean. (2010). Sovereign Discourse on Cyber Conflict Under International Law, Texas Law
Review, Cilt:88, s. 1579.

6 Straub, Jeremy / Traylor, Terry. (2018). Introduction Marytime Model for Cyber and Information

Warfare, International Conference on Computational Intelligence, s. 26-27.

7 Schmitt, 2017, Tallinn Manual 2.0. s. 12.
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Onceleri siber saldirilarin siber uzaym simrl alaniyla kisitlandigi genel olarak kabul
gdrmiis olsa da’® siber uzayin uzun dénemde yol agacag1 sosyal etkiler ve sonuglar heniiz
net degildir. Siber uzay terimi Oncelikle internet ve World Wide Web’i ifade etmekle
birlikte insan gayretinin pek ¢ok farkl1 alaninda esasl degisiklikler meydana getirmistir°.
Stuxnet saldirisi ile birlikte, aga bagli olmayan kapali devre bir tesisin dahi siber uzay ile
baglantisinin dnlenemeyecegi ortaya ¢cikmistir. Yasanan siirecte sadece akilli telefonlar
vasitasiyla aga baglilik artmamis; akilli ev sistemleri, akilli televizyon, uydudan kontrol
edilebilen arag ve yapay zekdnin gelisimiyle birlikte insan yasaminda ve devlet
faaliyetlerindeki kritik 6nem arz eden pek ¢ok sistemin siber uzaydaki yerinin artigiyla
siber uzayin genislemesi kaginilmaz olmustur. Siber uzayin etkisinin artmasinin bir
sonucu olarak geleneksel anlamda temel gii¢ faktorleri olarak kabul edilen askeri ve

ekonomik gii¢ yaninda siber gii¢® faktorii de yerini almistir®t,

1.2.SIBER SALDIRI VE DIGER SIiBER FAALIiYETLER

Siber faaliyetler 6gretide alt basliklarda farkli sekillerde gruplandiriimakta ve bu yeni
alanda terimler iizerinde yeknesaklik bulunmamaktadir. Bazi durumlarda bu faaliyetlerin
birlesmeleri nedeniyle genis anlamda siber saldir1 kavraminin ya da siber zorla girme
kavrann altinda siber saldir1 ve siber casusluk terimlerinin tercih edildigi®? goriilmektedir.
Bu konuda benimsenen tanima gore farkli siniflandirmalar yapilmakta, siber faaliyetler
siber zorla girme (cyber intrusion) genelinde siber saldirt (cyber attack), siber

harekat/operasyon (cyber operation), siber casusluk (cyber espionage) ve siber sug (cyber

78 Geers, 2009, s.3.

" Betz ve Stevens, 2011, s. 125.

8 Siber giiciin, siber ortama hakimiyet anlamma geldigine dair bkz: Sagiroglu ve Alkan, 2018, s. 200.
81 Korhan, 2017, s. 81.

8 Bkz.: Kesan ve Hayes, (Spring 2012). 5.440.
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crime) ya da siber saldirganlik (cyberaggression) genelinde siber sug, siber terorizm

(cyberterrorism) ve siber saldir1 seklinde tasnif edilmektedir®.

Siber saldirinin tanimlanabilmesi igin dncelikle siber faaliyetlerin® genis dlcekte ortaya
konulmasi gerekmektedir. Teknolojinin gelismesi sonucu kendini gosteren zararli siber
faaliyetlerin siiflandirilmas1 konusunda Ogretide ve devlet uygulamalarinda farkli
yaklasimlar s6z konusudur. Zira bir devlete yonelik gerceklestirilen zararli bir siber
faaliyetin uluslararas1 hukuk kapsaminda hukuka aykir1 bir eylem olarak nitelendirilip
nitelendirilmeyeceginin, bir diger ifadeyle uluslararas1 hukuk kurallarina aykirilik teskil
etmeyen casusluk gibi bir eylem olup olmadiginin belirlenmesi noktasinda siber saldir1

kavraminin tanimlanmasi 6nem arz etmektedir.

Bu baglamda mevcut savas hukukunun siber savasa nasil uygulanacagi sorusu ancak bir
devletin siber saldir1 olarak algiladig1 seye karsi hukuki olarak gii¢ kullanabileceginin
belirlenmesi suretiyle cevaplanabilir®. Siber faaliyetlerin siber saldir1 olarak kabulii
kuvvet kullanimi yasagmi giindeme getirebilirken, aksi durumda kuvvet kullanma

yasagina girmeyen casusluk ya da zorlama eylemlerini de olusturabilmektedir.

Ayni sekilde BM Sart1 ve yapilagelis hukuku geregince uluslararast hukuk alaninda
sorumlulugu bulunan uluslararas1 hukuk kisilerinin siber eylemleri ile sadece ulusal
hukuk kapsaminda sorumluluk gerektiren siber sug faillerinin eylemlerinin de ayrilmasi
gereklidir. Bahse konu terimler birbirlerine yakin anlamlar tasimakta ve bu faaliyetler

birbiriyle i¢ i¢e giren eylemlerden olusabilmektedir. Bir siber faaliyetin hangi durumlarda

8 Stahl, 2011, s. 270.

8 Tallinn El Kitab1’nda siber faaliyet, siber altyapi tesislerinin isletilmesine etki etmeye ydnelen ve siber
altyap1 unsurlarinin kullanimimi ya da siber araglarin yerlestirilmesini gerektiren eylemler olarak
taminlanmistir. Ayrica siber faaliyetlerin siber operasyonlar1 kapsadigi ama bununla smirli olmadig:

belirtilmistir. Schmitt, 2017, Tallinn Manual 2.0. Glossary, s. 564.

8 Graham, David E. (2010). Cyber Threats and the Law of War, Journal of National Security Law and
Policy, Cilt:4:87, s. 87. Erisim: 23.04.2020

https://jnslp.com/wp-content/uploads/2010/08/07 Graham.pdf
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siber operasyon, siber saldiri, siber casusluk ya da siber zorlama olusturdugunu tespit

etmek eyleme kars1 verilecek cevabi da belirleyecektir.

Siber uzayda gergeklesen eylemlerin  cogunlugunun finansal temelli oldugu
goriilmektedir®. Bu tiir eylemler kar amaci elde etmeye ydnelik kriminal faaliyetler
oldugundan siber suglar kapsaminda degerlendirilmektedir. Siber faaliyetleri
gerceklestirenlerin bazilarinin ise politik bir amagla hareket etmesi nedeniyle bu eylemler
hacktivizm olarak adlandirilmaktadir. Bu politik diirtii bir devlet lehine, vatanseverlik
iceren bir harekette kendini gosterebilecegi gibi, hayvan haklar1 ve ¢evrenin korunmasi
gibi kisisel politik bir sekilde ya da sirf holiganizm/vandallik amachi da
gerceklesebilmektedir. Siber faaliyetlerin kisilerin &tesinde bir devlet ya da devlet
destekli gruplar tarafindan gergeklestirilmesi halinde ise eylemin uluslararasi niteligi 6n
plana ¢ikmakta ve siber operasyon ya da siber saldiridan bahsetmek miimkiin

olabilmektedir.

Burada dikkat edilmesi gereken husus siber saldir1 kavraminin dar anlamda kullanilarak
genel anlamda siber faaliyetlerden ayrilmakta olmasidir. Genel anlamda bir siber saldiri
ya da operasyon, baris donemini de kapsayan siber casusluk, siber terdrizm ve siber
suclar1 da kapsayan tiim siber faaliyetleri de igermekte iken dar anlamda siber saldiri
kavrami uluslararasi hukuk dahilinde devlet eylemi olan ya da bir devlete atfedilebilir
olan kuvvet kullanma niteligindeki faaliyetleri kapsamaktadir. Bu baglamda siber
operasyon ile dar anlamda siber saldir1 terimlerinin fakli hukuki anlamlar tagidig1 goz

oninde bulundurulmalidir.

8 Lindsay, Jon R. (2013). Stuxnet and the Limit of Cyber Warfare, Security Studies. s. 9. Erisim: 28.06.2022

https://www.scinapse.io/papers/1972914161
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Siber operasyon®’, siber saldir1 terimini de kapsayan daha genis bir anlam tasir. Siber
operasyon, Uluslararasi Kizilhag Komitesi raporunda, veri akist yoluyla bir bilgisayara
veya bilgisayar sistemine karsi ya da bunlar {izerinden gergeklestirilen operasyonlar
olarak ele alinmistir®®. Tallinn El Kitabi’nda ise siber uzay vasitasiyla ya da siber uzayda
amaca ulasmak icin siber kapasitenin kullanilmas1 olarak tanimlanmistir®. Ancak belli
bir zarar esigine ulasmis siber operasyonlar siber saldir1 olarak nitelendirilmektedir®.
Siber saldir1, Tallinn El Kitab1 Kural 92°de kisilerde yaralanma veya 6liim, nesnelerde
hasar ya da yikima sebep olmas1 makul sekilde beklenen saldir1 veya savunma seklindeki
siber operasyon olarak belirtilmistir®!. Burada sebep olunan olumsuz etkiler hedeflenen
siber sistemlerle sinirli olmayip, siber sistemler iizerinde bir hasar bulunmasa dahi
ornegin baraj sularinin serbest birakilmasina sebep olan SCADA (Supervisory Control
And Data Acquisition / Veri Tabanli Kontrol ve G6zetleme Sistemi) sisteminin manipiile
edilmesi sonucunda ¢ok daha agir sonuglar ile karsilasilmas: miimkiindiir % . ifade
edilmesi gerekli bir diger husus, siber saldir1 olarak kabul edilebilecek savunma
niteligindeki siber eylemin ancak aktif savunma seklinde gerceklesmesi geregidir. Zira
pasif savunma niteligindeki siber giivenlik uygulamalar1 siber saldir1 kapsamina

girmemektedir.

Yontem ve araclarin sebep oldugu sonuglar itibariyle saldir1 unsurlarini tagimadikea, tek

basina saldir1 olarak kabul edilmeyen siber casusluk konusunda Uluslararas1 Uzmanlar

87 Tallinn E1 Kitab1’nda siber operasyon, siber uzaydaki veya siber uzay araciligryla hedeflere ulasilabilmesi
igin siber yeteneklerin kullanilmasi olarak taminlanmistir. Schmitt, 2017, Tallinn Manual 2.0. Glossary,
s. 564.

8 Giil, Yunus Emre. (2021). Savas Hukuku 2.0 Siber Saldirilar ve Hukuk, Istanbul: Hukuk Akademisi, s.
28.

89 Schmitt, 2017, Tallinn Manual 2.0. s. 564.

% Giil, Yunus Emre. (2019). Devletler Diizeyinde Siber Zorlama Faaliyeti, Diisiince Dergisi, Say1:11, s.
42. Erisim:18.12.2021

https://www.researchgate.net/publication/351054846 Devletler Duzeyinde Siber Zorlama Faaliyeti

91 Schmitt, 2017, Tallinn Manual 2.0. s. 415.

92 Schmitt, 2017, Tallinn Manual 2.0. s. 416.
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Grubu’nda fikir birligi bulunmaktadir. Buna paralel olarak sivil niifus tizerinde rahatsizlik
yaratma eylemleri konusunda da ayni goriis hakimdir. Uzmanlar Grubunca
“inconvenience” kavrami tizerinde uzlasma bulunmamakla birlikte sivil niifus tizerinde
rahatsizlik olusturan (inconvenience) siber operasyonlarin saldir1 seviyesine ulasmadigi
kabul edilmektedir®. Siber casusluk ile benzerlik tastyan ve belirli durumlarda hukuka
aykiri sayilmayan siber zorlama (cyber coercion) ise siber zorla girmeden de farkli bir
anlam tasir. Kisilerin birbirleri lizerine siber uzayda baski yapmalari siber zorbalik (cyber
bullying) olarak adlandirilirken devletler diizeyinde bu durum siber zorlama (cyber
coercion) olarak ifade edilmektedir®. Bazi devletlerce siber zorlama igislerine karisma

yasag1 kapsaminda degerlendirilmektedir®.

Siber faaliyetlerden bir digeri olan propaganda, siyasi amaglh bilgi yaymaya yonelik
olarak gergeklestirilmektedir. Geleneksel propaganda yontemlerine nazaran siber
propagandanin ¢ok daha kolay ve etkili sekilde uygulanmasi, siber yontemleri fazlasiyla
cazip hale getirmektedir®. Siber propaganda yonteminin kullanilmasi da sivil halki ya da
savascilart ikna etmeye yonelik eylemler olmasi nedeniyle silahli saldir1 seviyesine
ulagsmamaktadir. 2003 yilinda ABD tarafindan Irak’a gerceklestirilen isgal harekatinda
gerek ucaklar ve gerekse de telefon kisa mesajlar1 vasitasiyla gergeklestirilen propaganda
faaliyetlerinin Irak askerlerinin ¢atismadan teslim olmalarina sebep oldugu goriilmiistir.
Gelecekte diinyanin herhangi bir yerinde meydana gelebilecek catigmalarda ayni
yontemin daha kolay ve etkili bicimde siber propaganda vasitasiyla gerceklestirilmesine

tanik olmamiz kaginilmaz goriinmektedir.

9 Schmitt, 2017, Tallinn Manual 2.0. s. 418.
% Giil, 2019, s. 42.

% Position Paper. (2021). On the Application of International Law in Cyberspace, s. 5. Erisim: 04.08.2022,
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74th17204c54665bdf0/on-the-

application-of-international-law-in-cyberspace-data.pdf

% Hruza, Petr / Cerny, Jiri. (2017). Cyberwarfare, International Cenference Knowledge-Based
Organization, Cilt:23, Say1:1, s. 157. Erisim: 25.01.2022

https://www.researchgate.net/publication/318737253 Cyberwarfare
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Radyo korsanlar1 olarak bilinen sivil havacilik faaliyetlerine radyo frekanslari iizerinden

97 Konusuna

miidahale edilmesi eylemlerinin siber saldir1 olusturup olusturmayacagi
gelince, bilisim teknolojisi kullanilmaksizin gergeklesen bu tiir eylemler yoniinden sivil
havacilikta iletisim amaglh kullanilan radyo frekanslarinin karistirilmasi suretiyle ugusun
tehlikeye atilmasi geleneksel bir miidahale yontemidir. Genel olarak radyo iletisimine ve
televizyon yayinlarina yapilan miidahale eylemlerinin geleneksel olarak silahli ¢atismalar
hukuku anlaminda saldir1 eylemine dahil edilmemesi nedeniyle Tallinn El Kitabi’nda

siber operasyonlarin bu eylemleri kapsamadig1 belirtilmistir®®.

1.2.1. SIBER SALDIRI

[k siber saldir1 fikrinin kamu bilincine yerlesmesi 1983 tarihli WarGames isimli bilim-

kurgu filmiyle olmustur % .

Filmin konusunu olusturan, bilgisayar oyunu firmasi
hacklenmek isterken kazara niikleer savag oyunu igin tasarlanmis bir deneysel askeri
stiper bilgisayara sizilarak neredeyse III. Diinya Savasi’na sebep olunmasi, kamuoyunda
olas1 bir niikleer savas korkusunu tetiklemis ve ilk ulusal siber giivenlik politikasinin
ortaya ¢ikmasina sebep olmustur 1. Film ¢ok gergekci kurgulanmustir ve iyi bir
arastirmaya dayanmaktadir; filmin ne kadar iyi oldugu da 6n gosterisi yapildiktan sonra
bu filmin etkisiyle veri bankalarmma giren Ronald Mark Austin’in tutuklanmasindan

anlasilabilmektedir'?.

9 Akkutay, Ali Ibrahim. (EKim 2017). Sivil Havaciliga Yénelik Gergeklestivilen Siber Saldirilar:
Uygulanacak Uluslararasi Hukuk Kurallari, Yetki ve Sorumluluk, Y1l: 8, Say1: 32, s. 172.

9% Schmitt, 2017, Tallinn Manual 2.0. s. 418.
9 Betz ve Stevens, 2011, s. 19.

10 Ayrintili bilgi igin bkz.; https://www.nytimes.com/2016/02/21/movies/wargames-and-cybersecuritys-
debt-to-a-hollywood-hack.html Erisim: 20.03.2020)

101 Aust ve Ammann, 2018, s.219.
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Bunun sonucunda Amerikan toplumunda ortaya c¢ikan bu siber Pearl Harbor

korkusunun 102

gercek bir tehditten kaynaklanmayip farkindaligi ve eyleme yonelik
motivasyonu arttirmak amaciyla bu korkunun kullanildigi hakli olarak ileri
stiriilmiistiir'®. Buna karsin bu giine degin korkulanin aksine dehsete diisiiren bir siber
saldir1 ya da siber operasyon sonucu gerceklesen bir niikleer bir patlamanin yasanmamast
bu korkutma fikrini akla getirmekte ise de bugiine kadar yasanmamis olmas1 gelecekte
yasanmayacagi anlamina da gelmemektedir. Bu baglamda, ulusal ve uluslararasi diizeyde
siber giivenlik politikalarinin gelistirilmesinin hayati bir dneme sahip oldugu sdylenebilir.
2005 yilinda Amerikan Hava Kuvvetleri’nin goérevini yeni bir alana genisleterek “havada,
uzayda ve siber uzayda u¢ ve savag” sozilinii benimsemesi sonrasinda, toplam c¢atigsma
alanlarindaki birlesik askeri operasyonlar arasinda, siber operasyonlar hayati énemde

104

ulusal ¢ikarlar arasina alinmistir=>*. Bu durum giiniimiizde siber tehdidin uzak bir olasilik

olarak goriilmedigini gostermektedir.

Siber saldir1 konusunun uluslararasi hukuk ve akademik cevrelerce ilgi ve endise konusu

105 Gelinen noktada asimetrik catismalarin ve

olmas1 1990’larin sonlarina rastlamaktadir
ekonomi savaslarinin ortaya ¢ikmasiyla birlikte niikleer giic dengesinin korunmasi
doktrininin de demode oldugu, geleneksel veya niikleer bir giice sahip daha biiyiik bir

ordunun siber savasi kazanacaginin bir garantisinin olmadig1, zira higbir silah sisteminin

102 Ik olarak 2000 yilinda ABD baskanlik eski 6zel danismam Richard Clarke tarafindan ortaya atilan
“Dijital Pearl Harbor” fikri iizerine siber suglarin ve siber casuslugun sasirtict yiikselisi karsisinda
ulusal giivenlik uzmanlarinin bu konudaki cevap arayisi ulusal kritik alt yap1 unsurlarina yonelik agir

bir siber saldirnin an meselesi oldugu yoniinde olmustur. Bkz.: Geers, 2009, s.2.

103 Lawson, Sean. (7 Aralik 2016). Does 2016 Mark the End of Cyber Pearl Harbor Hysteria? Forbes.
Erigim: 02.05.2020

https://www.forbes.com/sites/seanlawson/2016/12/07/does-2016-mark-the-end-of-cyber-pearl-
harbor-hysteria/#35dcff0522c2

104 Convertino, Sebastian M. / DeMattei, Lou Anne / Knierim, Tammy M. (2007). Flying and Fighting in

Cyberspace. Alabama: Air University Press, s. 1.

105 Weglinski, Konrad. (2016). Cyberwarfare and Responsibility of States, Torun International Studies,
Cilt:1, Say1:9, s. 79.
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internete dayali bir teknoloji olmadan ¢alismadigi savunulmaktadir 1% . Buna gore
teknolojik istlinliiglin uluslararas1 gii¢ dengesinde yaratacagi ¢ok Onemli sonuglar
bulunmaktadir. Bir devlet i¢in siber kapasitenin gelistirilmesi, en karmasik silah

sistemlerine sahip olmaya esdeger bir avantaj saglayabilecektir.

Bilisim teknolojisinin gelisim siirecinde, ilk donemde bilgisayar saldirisi (computer
attack) terimi kullanilmis olup siber saldir1 teriminin sonralari ortaya ¢iktigi
goriilmektedir. 2015 tarihinde Rusya Federasyonu ile Cin Halk Cumbhuriyeti arasinda
yapilan uluslararasi antlasmada ‘“computer attack” kavrami, bilgisayar yazilimi
kullanilarak bilisim sistemlerine, bilisim ve telekomiinikasyon aglarina, elektronik
iletisim aglarina ve otomatik islem kontrol sistemlerine islenen bilginin emniyet ve
giivenligini tehlikeye atma, iglevini bozma amaciyla gergeklestirilen kasti miidahale

olarak tanimlanmigtir'®’,

Benzer sekilde Hava ve Fiize Savasi’na Uygulanabilir Uluslararasi Hukuk Kitap¢igi’nda,
siber saldir1 yerine bilgisayar ag saldirisi (computer network attack) terimi kullanilmis ve
bilgi operasyonunun bir sekli oldugu belirtilerek, bir bilgisayar veya bilgisayar agi
tizerinde kontrol elde etmek i¢in bilgisayar agin1 veya bilgisayar ag1 veya bilgisayardaki
bilginin manipiile edilmesi, bozulmasi, engellenmesi, ayristirilmasi veya yok edilmesi

108

operasyonu seklinde ifade edilmistir°. Ayrica Hava ve Fiize Kitap¢igi’nda Tallinn El

Kitabiyla uyumlu sekilde, kisi veya nesnelerde hasar, yikim, yaralama veya oliimle
sonuglanmayan istihbarat toplama, propaganda veya diger askeri faaliyetler saldir

tanimina dahil edilmemistir'®®.

106 Aust ve Ammann, 2018, s.341.
107 Streltsov, 2017, s. 6.

108 Harvard Program on Humanitarian Policy and Conflict Research, Commentary on the HPCR Manual
on International Law Applicable to Air and Misslile Warfare, (2010), s. 34. Benzer bir tanimlama igin
bkz.; Waxman, Matthew C. (2013). Self-defensive Force against Cyber Attacks: Legal, Strategic and
Political Dimensions, US Naval War Collage International Law Studies, Cilt:89, s. 109.

109 Harvard Program on Humanitarian Policy and Conflict Research, Commentary on the HPCR Manual

on International Law Applicable to Air and Misslile Warfare. (2010), s. 28.
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Geleneksel anlamda silah teriminin saldir1 veya savunmaya uygun veya teknik olarak
kullanish herhangi bir ara¢ manasina gelisinden yola ¢ikan Rus uzmanlara gore, bilgi ve
iletisim teknolojisi silah olmayip Rusya Federasyonu ile Belarus ve Cin Halk
Cumhuriyeti arasindaki bilisim teknolojisi giivenligi antlasmalarinda kullanilan bilgi
silahlar1 (information weapons) kavramu, bilgi savasinda (information warfare) kullanilan

yontem ve araglar ifade eder 110,

Konvansiyonel ¢atigmalara ait terimlerin yeni
teknolojiye ve siber uzaya geleneksel bakis acisiyla uygulanmasi bu gesit goriislere sebep
olmaktadir. Bilgi ve iletisim teknolojisinin siber saldirilarda kullanilarak konvansiyonel
silahlardan daha etkili sonuglara ve zararlara sebep olunmasi nedeniyle bu goriisiin

gelinen noktada genel kabul gérmeyecegi ise aciktir.

Bu noktada saldir1 kavraminin geleneksel anlaminin siber saldir1 yoniinden nasil
degerlendirildigine  bakmakta fayda bulunmaktadir. 1949 tarihli Cenevre
Konvansiyonu’na Ek 1977 tarihli 1. Protokol’iin 49. maddesinde saldir1 (attack)
“savunma (defence) ya da taarruz (offence) seklinde rakibe kars1 gergeklestirilen siddet

eylemleri” olarak tanimlanmistir!t

. Bu tanimlama, siber operasyonlarin kinetik olmayan
dogasi itibariyle hangi boyutta siddet eylemleri olarak degerlendirilebilecegi ve buna gore
uluslararast insancil hukuk kapsaminda saldir1 olusturabilecegi konusunda 6nemli bir
tartisma baslatmistir''?. Tallinn El Kitabi’nda, siber saldir1 agisindan Ek Protokol’deki
“siddet eylemleri” kavramimnin yalmizca kinetik giiclin serbest kalmasi olarak
anlasilmayacagi, kinetik etki tasimayan kimyasal, biyolojik ve radyolojik saldirilarda
oldugu gibi siber saldirida da yikici sonuglarin operasyonun saldir1 olarak kabuliinii

saglayacagi kabul edilmektedir!®®,

110 Streltsov, 2017, s. 6.

11 International Commitee of the Red Cross, Commentary on the Additional Protocols of 8 June 1977 to
the Geneva Conventions of 12 August 1949, (1987), s. 601.

112 Melzer, 2011, s. 25.

113 Schmitt, 2017, Tallinn Manual 2.0. s. 415-416.



32

Siber saldir1 tanimlarindan biri de; “siber saldwri, bir bilgisayar aginin islevlerini siyasi
ve ulusal giivenlik amaciyla zayiflatmak icin yapilan her tiirlii eylemlerden olusur” '
seklindedir. Siber saldirinin bu tanimi siber savasin savunma ya da saldir1 bigiminde

gergeklesebilecegi kabulii ile de uyumludur®®

. Bu tanima gore eylem aktif olmali, saldir
veya aktif savunma niteliginde gergeklesmelidir. Bir diger ifade ile antiviriis programlarin
saldirtyr tespiti ve engellemesi faaliyetleri siber saldir1 olarak nitelendirilemeyecektir.
Aktif savunma s6z konusu oldugunda saldirtya ugrayan bir devletin siber saldiridan
korunmak amaciyla ates duvari ya da antiviriis programlarini kullanmasindan daha oteye

gidilerek saldirgana yonelik derhal bir kars1 saldir1 gergeklestirilmektedir.

Yine ayn1 tanimda siber saldirinin siyasi ve ulusal giivenlige yonelik bir amag tagimast,
siber saldirmin siber sug ile olan farkim ortaya koymaktadir!'®. Zira siber saldirinmn
altinda yatan diirtliniin siyasi olmasma karsin siber sucta finansal kaygilar 6n plana
cikmaktadir 17 . Roscini siber saldirty1, siber giiciin hasmane kullanimi seklinde
tanimlamakta, bunun miinferit bir eylem veya silahl1 bir catismanin ilk darbesi veya zaten
baslatilmis silahl1 bir ¢catisma baglaminda bir saldir1 veyahut 6nceki konvansiyonel veya
siber saldirtya karsi bir tepki olusturabilecegini ifade etmektedir!!®. Bu noktada siber

saldirinin geleneksel bir saldirinin bir parcasini olusturmasinin da miimkiin oldugu ifade

114 Hathaway, Oona A. / Crootof, Rebecca / Levitz, Philip / Nix, Haley / Aileen, Nowlan / Perdue, William
/ Spiegel, Julia. (2012). The Law of Cyber-Attack. California Law Review, Cilt:100, s. 826.

115 Hruza ve Cerny, 2017, s. 157.
116 Ayrmtili bilgi icin bkz.; Hathaway ve digerleri, 2012, s. 830.
17 Mukherjee, Sourav. Cyber warfare and Implications, s.3. Erisim: 27.06.2022

https://deliverypdf.ssrn.com/delivery.php?ID=61110302107810611212200008411906511203407204
203705505712211609902210400802512208409602801200000009803004702200707409511910409
811102500008701900200700906602511206610506600903202707900012300212209100911007711
3003030097074107127016097016118005109120097096 &EXT=pdf&INDEX=TRUE

118 Roscini, Marco. (2010). World Wide Warfare-Jus ad bellum and the Use of Cyber Force, Max Planck
Yearbook of United Nations Law, Cilt:14, s. 96.


https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=611103021078106112122000084119065112034072042037055057122116099022104008025122084096028012000000098030047022007074095119104098111025000087019002007009066025112066105066009032027079000123002122091009110077113003030097074107127016097016118005109120097096&EXT=pdf&INDEX=TRUE
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edilmelidir. Kinetik bir saldirida hedef {ilke savunmasinin bir siber operasyon ile etkisiz

hale getirilmesi buna drnek gosterilebilir®.

Siber saldirmin  bu farkli tanimlamalarinin  sebebi, farkli  yaklagimlarin
benimsenmesinden kaynaklanmaktadir. Bu konuda {i¢ farkli yaklasimdan bahsedilebilir.
Bunlar; saldirinin ardindaki diirtiiyii esas alan “objective-based approach”, saldirinin
hedef aldig1 nesneleri 6l¢iit olarak alan “target-based approach” ve saldirinin sonuglarina
odaklanan “effect-based approach”tur'?’. Daha sonra ayrmtili sekilde bahsedilecek bu
yaklagimlardan etki ya da sonu¢ odakli olan sonuncu gerek Tallinn El Kitabi’nda ve

gerekse genel olarak 6gretide genel kabul gormektedir.

Siber saldir1 taniminin, uluslararasi silahli ¢atigmalarda oldugu gibi, uluslararast olmayan
silahli gatismalarda da uygulanacagi kabul edilmektedir!?!. Bu baglamda siber saldiriy1
gerceklestiren aktoriin sadece devlet olmast gerekli degildir. Bu tiir bir saldir1 devlet dis1
aktorler tarafindan da gergeklestirilebilmektedir'??. Buna karsin bir devlete atfedilebilir
olmayan devlet disi aktorlerin eyleminden dolay1 bireylerin, uluslararast hukuk
kapsamindaki sorumluluguna olanak taniyan uluslararasi cezai sorumlulugu haricinde

ancak ulusal hukuk dahilinde sorumlu olacag unutulmamalidir'?3,

Siber operasyonlarin 6liim, yaralanma ve yok etmeye sebep olmasit durumunda siddet
eylemi ve saldir1 olarak kabul edilmesi diistincesi genel bir destek bulmus ise de; 6ldiirme,

yaralama ve yok etme durumu s6z konusu olmaksizin sirf yakalama veya etkisiz hale

119 Schmitt, 2017, Tallinn Manual 2.0. s. 419.

120 Giil, 2021, s. 29-30.

121 Schmitt, 2017, Tallinn Manual 2.0. s. 415.

122 Ayrmtili bilgi icin bkz.; Hathaway ve digerleri, 2012, s. 830.

123 Zira benzer bir goriise gore; devlet dig1 drgiitlerin gergeklestirdigi siber saldirilarin kuvvet kullanma
yasag1 kapsaminda degerlendirilmesi BM Sarti’nin suiistimaline yol agcacagindan ve mesru miidafaa
hakkimnin kullanilabilecegi yorumuna sebep olabileceginden karsit goriis benimsenmemektedir. Bu
konuda bkz.: Erdem, Merve / Ozocak, Giirkan. (2019). Siber Giivenligin Saglanmasinda Uluslararas:
Hukukun ve Tiirk Hukukunun Rolii. Ankara Universitesi Dergisi, Say1: 68, s. 136.
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getirmeyi (neutralize) amaglayan siber operasyonlar konusunda 6gretide farkli goriisler

ortaya ¢ikmistir!?4

. Uluslararas1 Uzmanlar Grubu, ciddi hastalik ve siddetli zihinsel aciy1
yaralanmaya esit gorerek, insancil amaglara dayanan silahli catismalar hukuku 1s181nda
kisilerde yaralanma ve Sliime sebep olan yaralanma tanimma dahil etmektedir'?®, 1977
tarihli Ek Protokol’lin 51/2 maddesinde ana amaci sivil niifus {izerinde terdrii yaymaya

yonelik siddet eylemi ve tehdidi yasaklanmistir?®.

Uluslararas1 Uzmanlar Grubu, siber araglarin bir nesnenin islevselligini etkilemesinin
bozma ya da hasar olarak degerlendirilip degerlendirilmeyecegi konusunda yogun fikir
ayriliklar1 tagimaktadirlar. Cogunluk goriisiine gore, islevselligin diizeltilebilmesi i¢in
fiziki bilesenlerin degistirilmesinin gerekmesi halinde siber operasyonun bir saldir1 olarak

127 Ornegin, cogunluga gore siber araglarin kullanilmasi suretiyle elektrik

kabulii gerekir
dagitim tesisinin igleyisine miidahale edilmesi sonucunda faaliyetin durmasi nedeniyle
kontrol sisteminin ya da hayati bilesenlerin degistirilmesi gerektiginden eylem saldir

olarak kabul edilmelidir.

Cogunluk icinde bazi uzmanlar daha da ileri giderek, islevsellige miidahalenin, bu tiir
sistemlerin isleyisi icin gerekli igletim sistemi ya da 6zel verilerin yeniden kurulumunu

gerektirmesi halini de kapsamasi gerektigini ileri siirmektedirler'?®

. Diger bazilarina gore
ise, bir nesnenin ne sekilde islev dis1 birakildigi 6nemsizdir. Buna gore, siber altyapi

unsurunun kullanilabilirliginin kaybi saldirinin varligi igin yeterli nitelikte bir hasar kabul

edilmelidir?.

124 Melzer, 2011, s. 25.
125 Schmitt, 2017, Tallinn Manual 2.0. s. 417.

126 International Commitee of the Red Cross, Commentary on the Additional Protocols of 8 June 1977 to
the Geneva Conventions of 12 August 1949, (1987), s. 613.

127 Schmitt, 2017, Tallinn Manual 2.0. s. 417.
128 Schmitt, 2017, Tallinn Manual 2.0. s. 417.

129 Schmitt, 2017, Tallinn Manual 2.0. s. 418.
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Bu konuda benimsenecek yaklagimin siber operasyonun silahli bir saldir1 esigine varip
varmadiginin tespiti yoniinden ¢ok onemli oldugu gézden uzak tutulmamalidir. “Titan
Rain” olarak adlandirilan 2003 yilinda ABD Savunma Departmani’ndan veri sizdirilmasi,
2010 yilinda Cin Halk Cumhuriyeti’ndeki bilisim korsanlar1 tarafindan Google’dan veri
kopyalanmasi, “Operation Aurora” ve Mart 2011 tarihinde ABD Savunma
Departmani’ndan 24.000 Pentagon dosyasi sizdirma eylemleri siber casusluk veya siber
istismar mahiyetinde oldugundan bazilarinca siber saldir1 olarak kabul edilmemektedir**.
Yine Aramco saldirisi sonucunda yiizlerce dahili bellekte meydana gelen zararin
nitelendirmesine gore saldirinin silahli bir saldir1 olusturup olusturmadiginin tespiti ayni
zamanda mesru miidafaa hakkinin varligini da belirleyecektir. Ayni sekilde kritik altyap1

tesislerine yonelik olarak gergeklestirilecek siber faaliyetlerin nitelendirilebilmesi

yoniinden objektif kistaslarin ortaya konulmasi olduk¢a 6nemlidir.

Catismalarin ilk asamasinda genel olarak siber saldirilar bilisim, iletisim ve kritik altyap1
sistemlerini (6rn.; enerji endiistrisi, finans, ulagim, telekomiinikasyon ve saglik sistemleri
gibi) hedef almaktadir. Bu dogrultuda siber saldirilar ile bu sistemlerin komuta kontrol
sistemlerini bozmak, konvansiyonel askeri kapasitesini ve devletin ¢catismaya hazir olma
halini azaltmak amaclanmaktadir 3 . Olas1 siber saldirn tiirleri ii¢ kisimda
incelenmektedir'®2. Bunlar ilk olarak, iletisim altyapisinin hedeflenerek tiim iilkenin
internet erigsiminin sona erdirilmesidir. Ikincisi, hava, kara veya demir yolu ulasim
sistemlerinin hedeflenerek ciddi kazalara sebep olunmasidir. Son olarak, igme suyu
temini, baraj, gida dagitim sistemleri, elektrik dagitim sistemleri, enerji istasyonlar1 ve

yakit veya niikleer gii¢ giivenlik sistemleri gibi hayati dneme sahip altyap1 sitemlerine

130 Ayrintili bilgi i¢in bkz.; Hathaway ve digerleri, 2012, s. 829.
181 Hruza ve Cerny, 2017, s. 156.

132 Afroditi, Papanastasiou. (2010). Application of International Law on Cyber Warfare Operations, s. 9.
Erigim: 23.04.2020,
https://poseidon01.ssrn.com/delivery.php?1D=90411409100109403007108100507501611211700904
008702402301400009210809508207400711811712412302003203105702810106908306709011907
610903309500504112109506508301809302306704208201712001609308009711408612407011912
7120114019021125119085097082001000124123112017&EXT=pdf
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https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=904114091001094030071081005075016112117009040087024023014000092108095082074007118117124123020032031057028101069083067090119076109033095005041121095065083018093023067042082017120016093080097114086124070119127120114019021125119085097082001000124123112017&EXT=pdf
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saldiridir. Bu degerlendirmede dikkat ¢eken nokta bir siber saldirinin hedefinin

cogunlukla kritik alt yapi tesisleri olmasidir.

Daha sonra da belirtilecegi gibi bir siber saldirinin nitelendirilmesinde en dnemli unsur
saldirmin etkileri olsa da siber saldirilarin islenis seklinin (modus operandi) teknik
yonden analiz edilmesi tasnif konusunda bize yardimci olacaktir. Bazi devletler bir siber
saldirinin isleyisine iliskin olarak Lockheed Martin adl1 bir Amerikan sirketi tarafindan
gelistirilen “Cyber Kill Chain” sistemini benimsemektedir!®®. Bu sisteme gére siber
saldirilar 7 adimda gerceklesmektedir. Bunlar; hedefin belirlenmesine yonelik kesif
(reconnaissance), zararli yazilimin tiretimi suretiyle silah haline getirme (weaponization),
zararli yazilmin hedef sisteme yerlestirilmesi (delivery), erisim saglamak suretiyle
zafiyetten yararlanma (exploitation), arka kap: agma (installiation), uzaktan komuta ve
kontrol etme (command and control) ve amaca yonelik eylem (action on objectives)
seklindedir!®. Zararli yazilimm silah haline getirilmesi terimi, tipki kinetik silahlarda
oldugu gibi, aracin aksama veya yok etme icin kullanilmasinin amaglanmasi manasina

gelirt®,

133 Bu konuda bkz.: Relsésen, Thea Helen Eriksen. (2016). When do Cyber Operations Amount to Use of
Force and Armed Attack, and What Response will They Justify?, Master Thesis, University of Oslo, s.
12. Erigim: 26.06.2020
https://www.duo.uio.no/bitstream/handle/10852/50840/723.pdf?sequence=1&isAllowed=y

134 Sunum i¢in bkz.: Gaining the Advantage: Applying Cyber Kill Chain Methodology to Network Defence,

Lockheed Martin, s. 1-10, Erigim: 27.06.2020

http://cdn2.hubspot.net/hubfs/91979/Gaining_the Advantage Cyber Kill Chain.pdf?t=1459783725
510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm
content=21881761& hsenc=p2ANqtz-8cr09K-
ZaN2zypp5DVXY61INM8WOUa8WollWEbmilZIHIySINuUHD7D1cuB8wWAOAgDTkIkdr2mYB_jz-
RhLIIVS LjK3Zg& hsmi=21881761

135 Rglsasen, 2016, s. 20.


https://www.duo.uio.no/bitstream/handle/10852/50840/723.pdf?sequence=1&isAllowed=y
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
http://cdn2.hubspot.net/hubfs/91979/Gaining_the_Advantage_Cyber_Kill_Chain.pdf?t=1459783725510&utm_campaign=Commercial+Cyber&utm_source=hs_automation&utm_medium=email&utm_content=21881761&_hsenc=p2ANqtz-8cr09K-ZaN2zypp5DVXY61NM8WOUa8WolIWEbmilZIHlySlNuHD7D1cuB8wAoAqDTklkdr2mYB_jz-RhLIlVS_LjK3Zg&_hsmi=21881761
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1.2.2. SIBER PROTESTO VE HACKTIiViZM

Tarihi yonden bakildiginda, siber protesto ya da hacktivizmin aktdrleri olan siber
korsanlarin gergek diinyadan etkilendigi ve gerek yontem ve gerekse semboller itibariyle
tarihi olaylardan ilham alindig1 goriilmektedir. Ornegin, hacktivist ya da web gerillasi
olarak da adlandirilan Anonymus’un simgesel yiizii olan Guy Fawkes maskesi, 1980’11
yillarda revacta olan ¢izgi roman V for Vendetta’ya aittir. Guy Fawkes, 05 Kasim 1605
tarihinde 36 adet karabarut figis1 kullanarak Kral 1. James, hiikiimet {iyeleri,
milletvekilleri ve lordlar ile birlikte Ingiliz Parlamentosu’nu havaya ucgurmayi
diisiiniirken su¢ ortagimin thaneti nedeniyle basarisiz olmus ve daragacinda tabureden

136, Guy Fawkes’in 6liim tarihi Ingiltere’de uzun

bizzat atlayarak 6lmeyi tercih etmistir
stire bayram olarak kutlanmis ise de 80’li yillardan itibaren direnisin sembol yiizii haline

gelerek kahramanlagtirilmistir.

Tarihsel siiregte sekil degistiren korsanlik siber uzayda hacktivizm olarak anilmaya
baslamis ve daha egitimli olan bilisim korsanlari mesruiyet kaynagi olarak belirli etik
ilkelere dayanma geregi duymuslardir. “Bilgisayar Devriminin Kahramanlar1” isimli
temel eserinde Amerikal1 yazar Steven Levy, bilisim korsani etigini yazmis ve kitabinda

sunlar1 ifade etmistir:

“Diinyadaki olaylari anlamaya yardimci olan tiim bilgilere ve bilgisayara
erisim her bir birey icin, sinirsiz ve kapsamli olmak zorundadur. Istirak¢ilik
prensibi her yerde gegerlidir. Tiim bilgiler bedava olmalidir. Otorite olanlara
itimat etme! Bilisim korsanlarini diploma, yas, irk veya statii gibi eskimig

olciitlere gore degil, eylemlerine gére degerlendir! '

Bu etik ilkeler, internetin ve bilginin 6zglirliigiinii savunmanin yaninda, hacktivizmin ve

otoriter yaklasimlara kars1 gergeklestirilen itaatsizliklerin mesruiyetini saglamaktadir.

136 Ayrintili bilgi i¢in bkz.: Aust ve Ammann, 2018, s. 261-262.

137 Aust ve Ammann, 2018, s. 224.
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Siber korsanlarin gergeklestirdikleri c¢esitli saldirilarin  temelinde hangi diirtiiniin
bulundugunu tespit etmek saldirinin siniflandirilmasimna olanak saglamaktadir. Bazi
bilisim korsanlar1 siber operasyonlari ¢evre, insan ve hayvan haklar1 gibi kisisel politik
sebeplerden dolayr gerceklestirmektedir'®®. Saldirganlar1 bu eyleme iten sebepler 2002-
2004 yillar1 arasindaki donemde arastirilmig ve bu saldirilarin sadece eglence igin, web
sitelerinden intikam almak i¢in, politik sebeplerden dolayi, meydan okuma amaciyla, en
yikic1 olmak igin ya da vatanseverlik ad1 altinda gergeklestirildigi belirlenmistir'*°. Siber
faaliyetlerin gergeklestirilmesindeki saik, bu saldir1 tiirlerinin siniflandirilabilmesini
saglamak yaninda eylemin ulusal diizeyde cezalandirmay1 gerektiren ya da uluslararasi
diizeyde devlete atfedilebilir bir saldir1 sekli olusturup olusturmayacagini da

belirlemektedir.

Hacktivizm, sirf kriminal anlamda bilisim korsanligindan farklilik arz etmektedir. Zira
hacktivizm, sadece bir sisteme zarar vermek niyetini tasitmamaktadir. Hacktivizm ayrica
elektronik sivil itaatsizlik suretiyle protesto seklinde kamuoyunu ve hiikiimeti etkilemek
niyetiyle politik diirtii icerir'®. Hactivizmin veya siber protestonun bu diirtii unsuru
eylemin niteligini belirlemekte, ulusal glivenligi veya kritik altyapilari hedef almayan
eylemlerin toplum tarafindan desteklenmesine bile sebep olmaktadir. Yakin zamanda
yasanmis olan gizli dokiimanlarin ifsas1 skandallarinda, Snowden ve onun Wikileaks ya
da Anonymus’un “hacktivistler” olarak da adlandirilan siber korsanlar1 gibi destekgileri,
diplomatik krizler yaratabilmekte; ayrica hiikiimetleri sarsabilmekte ve bu esnada halk

nezdinde enformasyon 6zgiirliigiiniin kahramanlar1 olarak itibar gorebilmektedir'®.

Hacktivistleri, vatansever bilisim korsanlarindan (patriotic hackers) ayiran 6zellikleri ise;

vatansever bilisim korsanlarindan farkli olarak hacktivistlerin devletlerinin belirli bir

138 Schreier, 2015, s. 9.

139 Canbek Giirol / Sagiroglu, Seref. (2007). Bilgisayar Sistemlerine Yapilan Saldirilar ve Tiirleri: Bir

Inceleme. Erciyes Universitesi Fen Bilimleri Enstitiisii Dergisi, Cilt:23, Say1:1-2, s. 3.

140 Adkins, Bonnie N., Major USAF. (2001). The Spectrum of Cyber Conflict from Hacking to Information
Warfare: What is Law Enforcement's Role?, AU/ACSC/003/2001-4, s. 9.

141 Aust ve Ammann, 2018, s. 19.
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konudaki tutumlarma aykir1 olabilecek politik konularda tavir takinabilmeleridir 142,

Vatansever bilisim korsanlarinin her durumda kendi devletlerinin benimsedigi politika ve
tutumlar dogrultusunda hareket etmelerine karsin hacktivistlerin kendi devletleri de dahil
baskici devlet otoritesine ilke olarak karsi durmalar1 nedeniyle 6zgiirliikk temelli daha
farkli bir diirtii ile eylemlerini gergeklestirdikleri goriilmektedir. Bu kapsamda ifade
edilmesi gereken bir diger siber yontem ise vandalizmdir. Siber vandalizm, hiikiimet web
sitelerini hedef alan yaygin bir saldir1 seklidir'*3. Siber holiganizm olarak da adlandirilan
siber vandalizm®*4, bilisim korsanlarinin internet sitelerine en yikict olmak igin ve sadece

eglence i¢in saldirmalar1 halinde sz konusu olmaktadir 14°

. Bu tiir olaylarin etkisi
genellikle zaman olarak sinirlidir. Yine bunlar daha ziyade goreceli olarak zararsiz ancak

rahatsizlik veren nitelikte faaliyetleri kapsamakta veya betimlemektedir!®.

1.2.3. SIBER CASUSLUK

Kimi zaman siber saldir1 ile i¢ ige gegen ve siber alanda gergeklestirilen bir diger faaliyet
siber casusluktur. Siber casusluk rakip devletin sirlari, niyetleri ve kapasiteleri hakkinda
bilgi toplamaya déniik geleneksel ¢abalarin uzantisi olan alisilagelmis olaylardir7.
Yabanci istihbarat operasyonlarinda siber casuslukla ilgili kamusal alanda bulunan
bilginin ¢cok az olmasina ragmen hig siiphe yok ki siber casusluk diinya capindaki ¢ogu

devlet istihbarat rgiitleri arasindaki en yaygin faaliyet bigimidir4é,

Devletlerin istihbari bilgi toplama (espiyonaj) hakki, 1907 Lahey IV. Konferansi’nda ve
1961 tarihli Viyana Sozlesmesi’nde kabul edilmistir. Uluslararasi hukuka gore her

142 Kesan ve Hayes, (Spring 2012). s. 441,
143 Hruza ve Cerny, 2017, s. 157.

144 Schreier, 2015, s. 9.

145 Canbek ve Sagiroglu, 2007, s. 4.

146 Schreier, 2015, s. 9.

147 Schreier, 2015, s. 9.

148 Adkins, 2001, s. 10.
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devletin ulusal giivenligini saglamaya yoOnelik casusluk faaliyetlerini gergeklestirme
hakki bulunmaktadir. Buna karsin, ulusal yasalar tarafindan casusluk eylemlerinin sug
haline getirilebilmesi hakki saklidir. Ayrica 1907 Lahey Yonetmeligi’ne!#® gore casusluk,

savasan statiisiiniin kaybedilmesine sebep olmaktadir'*®.

Birazdan daha ayrintili olarak bahsedilecek olan AB Parlamentosu’'na ECHELON
sistemiyle ilgili olarak sunulan 2001 tarihli rapora gore, istihbarat birimlerinin gorevleri,
devlet giivenligine yonelik tehditleri 6nlemek amacli bilgi toplama, genel olarak karsi
casusluk, silahli giiglere yonelik olasi tehditlerin 6nlenmesi, yurtdisindaki durumlara dair
bilgi toplamaktir'®!. Internet teknolojisinin gelisiminden dnce bilgi toplamaya yonelik bu
casusluk faaliyetleri ile kinetik saldir1 arasindaki ayrim ¢ok belirgin iken siber casusluk
faaliyetleri ile birlikte bazi siber istismar eylemleri kuvvet kullanma olusturabileceginden
bazi siber casusluk faaliyetlerinin uluslararasi hukuka uygun oldugu hususu tartigmaya

aciktir.

Geleneksel casusluk faaliyetlerinde insan unsurunun agirlikli olarak kullanilmasi s6z
konusu iken, tarihsel siire¢ icerisinde yasanan teknolojik gelisimle birlikte teknik takip
veya iletisimin tespiti gibi yontemler 6n plana ¢ikmis, casusluk faaliyetleri de evrim
gecirmistir. Oncelikle 20. yiizyilin baslarindan itibaren ABD ve Ingiltere tarafindan
uluslararas: telekomiinikasyon altyap: sistemlerinin bu amagla takibe elverigli hale
getirilmesi buna hizmet etmistir. Bu siire¢ siber uzayin ortaya ¢ikmasi sonrasinda ¢ok

daha karmagik bir hal almis, siber uzay teknolojisinin omurgasini olusturan teknolojik

1491907 IV sayili Lahey Kara Savaslart Kurallar1 Sozlesmesi’ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve adetleri hakkinda_soz

lesme.pdf
150 pazarci, 2021, s. 621.

151 European Parliament, REPORT on the existence of a global system for the interception of private and
commercial communications (ECHELON interception system) (2001/2098(INI)), (11 Temmuz 2001)
Erisim: 02.05.2020

https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-
0264+0+DOC+PDF+V0//EN&Ilanguage=EN



http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
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altyapilarin ele gegirilmesi konusunda teknolojik olarak gelismis devletlerce kiyasiya bir
miicadele baslamistir. Bu baglamda casusluk faaliyetlerinin siber boyutunun énemli bir

yer tuttugu ifade edilmelidir!®2,

“Related computer network exploitation enabling operation” (CNE) olarak da ifade
edilen siber casusluk operasyonlari, 6rnegin web sitesini tahrif etmek suretiyle
propaganda amaglh bilgi yaymay1r veya bilgisayardan hassas bilgileri c¢almayi
amaclayabilir'®®. Siber casusluk faaliyetinde bulunan devlet gérevlilerinin kullandig1
siber istismar (cyber exploitation) yontemi bir sistem veya agda depolanmis olan ya da
buradan gegen, normal sartlar altinda sadece yetkili tarafin erisebilecegi bilginin
gizliligini hedef alir™*. Gizli kap1 yazilim (trap doors) ve dinleyici (sniffers) siber
casusluk icin 6zellikle kullanigh araglar olup ilki, bilgisayarin sahibinin bilgisi disinda,
herhangi bir zamanda harici kullaniciya erisim izni vermekte; ikincisi ise uzaktaki
bilgisayar tarafindan kullanici sifresini veya kimlik bilgilerini ag iizerinden ¢almak i¢in

veri kaydeden veya ele geciren programdir'®®,

Siber casusluk, bilisim korsanlig1 faaliyeti seklinde gerceklestirilmesi ve yakalanmamak
icin hasar veya zarara sebep olmaktan bilerek kaginilmasi nedeniyle tespiti en zor siber
tehdit bicimidir'®. Siber casusluk faaliyetlerinde 6ne ¢ikan siber istismardan farkli olarak
siber saldiri, Dbilginin  bitinligint  (integrity), o6zginligini  (authenticity),
erisilebilirligini (availability) hedef almaktadir ©* . Siber casusluk faaliyeti bilgi
toplamaya yonelik gerceklestirildiginden bilginin ve sistemin istismart seklinde

gerceklestirilmektedir. Buna karsin siber saldir1 aninda gerceklesenin siber casusluk ya

152 Siber casusluk konusunda popiiler olan “The Cuckoo's Egg” ve “Friendly Spies” adli kitaplar yabanci

istihbarat, siber casusluk operasyonlarinin yarattig1 potansiyel tehdidi gozler oniine sermistir. Bkz.;

Adkins, 2001, s. 11.
153 Roscini, 2010, s. 92.
1% Lin, 2010, s. 67.
1%5 Roscini, 2010, s. 93.
1%6 Adkins, 2001, s. 10.

157 Lin, 2010, s. 68.
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da siber saldir1 faaliyeti olup olmadiginin, kaynaginin ve failin belirlenmesi oldukg¢a
zordur. Bunun sebebi siber casusluk yontemlerinin ¢ogunlukla siber saldirilara zemin

hazirlayan 6n faaliyetler olmasindan kaynaklanabilmektedir.

Siber casusluk faaliyeti yapan kisilerin 1907 Lahey Y&netmeligil®® geregince savasan
statiisiinii kaybetmeleri durumu Tallinn El Kitab1 89. Kural’da diizenlenmistir>®. Bu
Kural uyarinca silahli ¢atigmalar dahilinde, diigmanin kontrol ettigi bodlgede siber
casusluk yapan bir silahli kuvvetler mensubu savag tutsag statiisiinii kaybedecektir. Bu
tiirden bir faaliyeti gerceklestiren siviller ise, ¢atismaya dogrudan katilanlardan kabul
edilerek Kural 97 geregince yargilanmalar1 ve cezalandirilmalart miimkiindiir®®. Baris
déneminde gerceklestirilen siber casusluk faaliyetleri ise, Kural 32 geregince uluslararasi

hukuku ihlal eden bir eylem olarak kabul edilmemektedir®?.

Siber casusluga imkan taniyan alt yap1 unsurlariin iiretimi nedeniyle devletlerarasinda
rekabet yaganmaktadir. Cin Halk Cumbhuriyeti’nin diinya ¢apinda bir bilisim devi olan
Huawei’in, fiber optik kablosundan network ayirici aletlerden akilli telefonlar ve
tabletlere varincaya kadar internet teknik alt yapisina dair her seyi fiili olarak iiretmesi

162 Anilan sirketin iirettigi donanimlarda olusturulacak

ABD’yi endiseye sevk etmistir
“arka kapilar” sayesinde Cin askeri birimlerinin ve Pekin destekli bilisim korsanlarinin
hikkiimet ve sirket sirlarin1 ele gegirecegi endisesiyle gerceklestirilen “shotgiant”
operasyonu ile NSA (National Security Agency), sirket ile Halkin Ozgiirliigii Ordusu

arasindaki bag tespit etmekten Ste sirket teknolojisini ele gecirmistir'®,

1% 1907 IV sayili Lahey Kara Savaslar1 Kurallar1 Sézlesmesi’ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin _kanunlari_ve adetleri hakkinda soz

lesme.pdf
159 Schmitt, 2017, Tallinn Manual 2.0. s. 4009.

160 Schmitt, 2017, Tallinn Manual 2.0. s. 428.
161 Bkz.: Schmitt, 2017, Tallinn Manual 2.0. s. 168.
162 Ayst ve Ammann, 2018, s. 296.

163 Sanger, David E. / Perlroth, Nicole. (22 Mart 2014). N.S.A. Breached Chinese Servers Seen as Security
Threat, The New York Times. Erisim: 02.05.2020


http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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Edward Snowden olayinda ABD; dostu, diigmani ve kendi halkini1 casusluk maksadiyla
kose bucak izleyen, Almanya Sansélyesi’ni gizlice dinleyen %4 ve tiim internet mecrasim
takip mekanizmasina geviren, kotiiliigii gozetleyici bir aktér konumuna gelmistir®®®.
Biiylik Alman sirketlerine yonelik gbzetleme faaliyetleri g¢ergevesinde, diinyanin
herhangi bir yerinde Amerikan uyum yasalarina uymamis olan Daimler ve Siemens gibi

166 jddiasinin

firmalara kars1 agilan biitiin davalarin NSA’in elde ettigi bilgilere dayandigi
Edward Snowden ile Alman Devlet Kanali (ARD) tarafindan yapilan bir sdyleside

dogrulandig1®’ goriilmektedir.

Bu baglamda kiiresel casusluk konusunda onemli bir yer tutan ECHELON sistemi
incelendiginde, UKUSA olarak kisaltilan Ingiliz ve ABD sistemlerinin ilk olarak 1987
tarihli sozlesmeyle Britanya Devletler toplulugundan ii¢ lilke, Kanada, Avustralya ve Yeni
Zelanda dahil edilerek “Five Eyes” olarak adlandirilan olusum ortaya ¢ikmistir'®®, Bu
olusuma iliskin AB Parlamentosu’na sunulan rapor 11 Temmuz 2001 tarihli oturumda
kabul edilmis ve raporda ECHELON sisteminin varlig1 ve bu sistemin yukarida sayilan

bes devlet tarafindan isletildigi stipheden uzak bir bicimde kabul edilmistir. Raporda ABD

https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-

peril.html

164 Daha 6nce belirtilen “Friendly Spies” adli kitabin konusunu Alman istihbaratimn ABD’nin de dahil

oldugu pek ¢cok devletin bilgisayar sistemlerine girmesini konu alirken bu kez kamuoyuna sizan son
olayda Alman Sansdlyesi’nin Amerikan istihbarati tarafindan dinlemeye alinmast Alman kamuoyunda
ofke ile karsilanmistir. Bkz.: Fisher, Max. (29 Ekim 2013). Why America Spies on its Allies (and
probably should), The Washington Post. Erisim: 09.09.2021

https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-

and-probably-should/

165 Aust ve Ammann, 2018, s. 19.
166 Aust ve Ammann, 2018, s. 303.

167 Snowden talks industrial espionage, death threats in German interview. (27 Ocak 2014). France 24.
Erigim: 02.05.2020

https://www.france24.com/en/20140127-snowden-german-interview-industrial-espionage

168 Aust ve Ammann, 2018, s. 306.


https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.nytimes.com/2014/03/23/world/asia/nsa-breached-chinese-servers-seen-as-spy-peril.html
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.washingtonpost.com/news/worldviews/wp/2013/10/29/why-america-spies-on-its-allies-and-probably-should/
https://www.france24.com/en/20140127-snowden-german-interview-industrial-espionage
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istihbaratinin riigvet ile miicadele gerekgesini bahane etmek suretiyle yalnizca genel
ekonomik istihbarat yapmakla kalmadigi, ayrica 6zellikle akdin yapildig1 ortam da dahil

olmak iizere firmalar arasi iletisimi izledigi belirtilmistir'®°

. Yine AB arastirmacisi
Duncan Campbell’in STOA (Scientific and Technological Options Assessment) panelinde
sundugu Interception Capabilities 2000 adli rapora gore,'’ ingiliz-Amerikan istihbarat
isbirligi 1947 yilinda imzalanan UKUSA adli gizli bir antlagma ile baslamis ve taraflar

bu antlasmay1 1999 Mart ayina kadar agik¢a kabul etmemislerdir.

ABD’nin Utah eyaleti, Bluffdale sehrinde NSA’in milyarlarca dolar harcayarak 2013
yilinda kurdugu “Spy Center” olarak da bilinen “Utah Data Center” da yaklasik 200
kisilik bir uzman ekibinin casusluk faaliyeti yaptig1 ileri siiriilmektedir }'*. Diinya
capindaki tim veri trafiginin beste dordiiniin dogrudan Amerika kitasi {izerinden
iletilmesinin sagladig1 avantaj sayesinde Bluffdale’in dijital diinyanin merkezi olmasi
ongoriilmektedir' . Buna karsilik, Cin Halk Cumhuriyeti casusluk amaciyla Sangay’da

“61398” birimini kurmustur!’3,

169 European Parliament. (11 Temmuz 2001). REPORT on the existence of a global system for the
interception of private and commercial communications (ECHELON interception system)
(2001/2098(INI)). Erisim: 02.05.2020

https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-
0264+0+DOC+PDF+V0//EN&Ilanguage=EN

170 Campbell, Duncan, Development of Surveilliance Technology and Risk of Abuse of Economic
Information, EKim 1999 Erisim: 02.05.2020

https://www.duncancampbell.org/menu/surveillance/echelon/IC2000 Report%20.pdf

171 Aust ve Ammann, 2018, s. 28. Ayrica daha ayrmtili bilgi icin bkz.; Hogan, Mel. (2015). Data flows and
water woes: The Utah Data Center. Erisim: 12.08.2022

https://www.researchgate.net/publication/281807399 Data flows and water woes The Utah Data

Center
172 Aust ve Ammann, 2018, s. 29.

173 Aust ve Ammann, 2018, s. 334.; Ayrica basin haberleri igin bkz.; Sanger, David E. / Barboza, David /
Perlroth, Nicole. (18 Subat 2013). Chinese Army Unitis Seen as Tied to Hacking Against U.S., The
New York Times. Erisim: 12.08.2028  https://www.nytimes.com/2013/02/19/technology/chinas-

army-is-seen-as-tied-to-hacking-against-us.html



https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN&language=EN
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https://www.duncancampbell.org/menu/surveillance/echelon/IC2000_Report%20.pdf
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ABD Istihbarat Servisi Direktérii James Clapper’in 2013 tarihli demecinde istihbarat
camiasinin ekonomik ve finansal meseleler ile terérizmin finansmani konularinda bilgi
topladiginin bir sir olmadigina, bu tiir istihbarat bilgilerini, kiiresel ekonomiye olumsuz
etkileri olacagindan AB ve miittefiklerini uyarmak amaciyla topladiklarina dair
ifadeleri 1 istihbarat orgiitlerinin ekonomik casusluk faaliyetleri yaptiklarini
dogrulamaktadir. Gegmiste NSA’nin, Brezilya Hiikiimeti’nin e-postalarini inceledigi
ortaya ¢ikmus, Ingiliz istihbarati ile isbirligi icinde gergeklestirilerek birgok Brezilya
sirketinin aglarina erisim saglandigi, bunlar arasinda bankalar ve devlet petrol sirketi olan
Petrobras’in da bulundugu iddia edilmistir!”>. Bu konuda Brezilya devlet baskani Dilma
Rousseft’in BM Genel Kurulu’ndaki ABD casusluguna iligkin olarak NSA’in uluslararasi

hukuku ihlal ettigi yoniindeki beyanlar1'’® dikkat ¢ekmistir.

Tiim bu siber casusluk faaliyetlerinin geleneksel manada bilgi toplama olarak
degerlendirilmesi hayatin gerceklerine uygun diismemektedir. Zira tiim bu c¢abalar
istihbari bilgi toplamanin 6tesine gegmekte ve her alanda kontrol ve yonlendirme istegini
de gostermektedir. Ornegin, ABD’de NSA’in enformasyon hiikiimranlig1 (information

superiority)t’

miicadelesinin, bu amagla diinya ¢apinda kisisel verilerin toplanmasi ve
analizi ¢abasinin toplumlar1 sevk ve idare etmeye yonelik oldugu, “toplumun sibernetik
giidiimii” olarak adlandirilan bu durumun kontrol amach oldugu'’®, giidiimbilimi olan

sibernetigin ge¢mise ait davraniglardan gelecegin davraniglarinin 6ngoriilebilir oldugu

174 Statement by Director of National Intelligence James R. Clapper on Allegations of Ecomomic Espionage

(08 Eyliil 2013) Erisim: 02.05.2020  https://www.dni.gov/index.php/newsroom/press-

releases/press-releases-2013/item/926-statement-by-director-of-national-intelligence-james-r-clapper-

on-allegations-of-economic-espionage

175 Aust ve Ammann, 2018, s. 300.

176 Borger, Jullian. (24 Eyliil 2013). Brazillian president: US Surveillance 'a breach of international law'.
The Guardian. Erisim: 02.05.2020 https://www.theguardian.com/world/2013/sep/24/brazil-

president-un-speech-nsa-surveillance

177 Aust ve Ammann, 2018, s. 13.

178 Aust ve Ammann, 2018, s. 39.
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kamistyla hareket edildigi ileri siiriilmiistiir'”®

. Yakin ge¢miste se¢imlere yonelen kitlesel
egilimlerin yapay zeka sayesinde tespiti ve se¢im sonuglarinin Google sirketi tarafindan

tahmin edilmesi de bu iddiay1 desteklemektedir.

Bu noktada tartisilmasi gereken bir konu olan siber casuslugun geleneksel anlamda
uluslararast hukuka uygun olup olmadigi hususudur. Mevcut uluslararasi hukuk
kurallarina gore, diger bir devletin bilisim sistemine riza hilafina girmek suretiyle siber
casusluk (espiyonaj) yapmak, tek basina hukuka aykir1 kabul edilmemektedir'®. Bu genel
kabule gore siber casusluk, uluslararast hukuka aykir1 bir kuvvet kullanma olarak
degerlendirilmemekte ise de bazilarina gore hassas askeri ve istihbarat sitelerine karsi
uzun bir siire boyunca ve biiylik miktarda gerceklestirilen siber istismarin hasmane niyeti

gosterdigi i¢in kuvvet kullanma yasagin ihlal edebilecegi ileri siiriilmektedir®?,

Siber casusluk yontemleri ile siber saldir1 yontemlerinin teknolojik anlamda birbirine
girmis olmasindan dolay1 yukarida belirtilen goriisiin haklilik paymin oldugu kabul
edilmelidir. Siber casusluk amaciyla gerceklestirilen siber istismar aract olan bir
programin sadece bilginin gizliligini ihlal amacim1 m1 yoksa sistemin erisilebilirlik,
Ozglinliik ya da biitlinliigiinii hedef alan bir mantik bombasi olup olmadigin tespit i¢in
karar vericileri beklemek her zaman kabul edilebilir bir durum degildir'®. Bu halde
magdur devletin 6n alic1 (anticipatory) mesru miidafaa hakkinin dogmasi igin gerekli

18 Ornegin, hedef alinan sistemin

hasmane sizma niyetinin tespiti onem arz etmektedir
kritik altyapi tesislerinin bir pargasi olmasi gerceklesmekte olanin bir siber saldiri

oldugunu tespite yonelik olarak saldirgan niyete isaret edebilir.

179 Aust ve Ammann, 2018, s. 40.

180 Sharp, 1999, s. 129.; Heinegg, 2012, s. 11.; Schmitt, 2017, Tallinn Manual 2.0. s. 168.
181 in, 2010, s. 84.

182 Lin, 2010, s. 83.

183 Sharp, 1999, s. 132.
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1.2.4. SIBER SABOTAJ

Uluslararas1 hukuk alaninda genel olarak siber saldir1 terimi bir devlet tarafindan veya
devlet dis1 bir orgiit tarafindan olsa dahi devlete atfedilebilir olmasi durumunda vuku
bulan siber kuvvet kullanma anlaminda kullanilmaktadir. Dolayisiyla siber suca ya da
siber casusluga iliskin faaliyetler, yetkisiz erigim tiirleri ya da veri hirsizlig1 veya sisteme
yonelen sabotaj eylemlerinin silahli saldir1 kapsamina girmedigi kabul edilir. Siber
terdrizmin bir tiirii olarak kabul edilen siber sabotaj ise, siber saldir1 yetenegine sahip
teroristler tarafindan, siber altyapr unsurlarina yonelik gerceklestirilen ve bu unsurlarda

aksama veya yikima sebep olan eylemleri ifade eder®,

Buradan hareketle bu tiir eylemler, hukuka aykiri karigma ya da ulusal hukuka veya
uluslararas1 hukuka aykiri suglari olusturabilecektir!®. Ornegin, iran’in niikleer enerji
kaynaginin niikleer enerji tesisleri olmadigi, devletin islevinde agir bozulmaya sebep
olmadig1 gerekgesiyle Stuxnet saldirisinin silahli saldirtya erismeyen bir sabotaj 6rnegi
olusturdugu savunulmaktadir!® . Stuxnet saldirismin Iran’m kritik altyapr unsurlarin
hedef almayan, 6zellikle ¢evresel zararlar dogurmamasi i¢in tasarlanmis bir siber silah
oldugu gozetildiginde iran’m gelismekte olan niikleer faaliyetlerini sabote etmeye,
geciktirmeye yonelen ve silahli saldir1 diizeyine erismeyen bir siber faaliyet oldugu

sOylenebilir.

1.2.5. SIBER SAVAS

Tarihi birikim gostermistir ki insan tiirli ne zaman yeni bir alani ortaya ¢ikarmais ise kisa
bir siire i¢ginde savasta bu alan1 kullanmanin bir yolunu bulmustur'®’. Son 3.400 yillik

insanlik tarihinde savagsiz gegen donemin 268 yil oldugu, kayith tarihin yalnizca kiigiik

184 Adkins, 2001, s. 12.
185 Gijll ve Ducheine, 2013, s. 440.
186 Gill ve Ducheine, 2013, s. 459.

187 Magak, 2018, s. 37.
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bir kisminin savassiz gectigi'®® dikkate aliirsa insanligin 6nlenemez savasma arzusunun

ne derece baskin oldugu anlasilabilir.

Savas, devletler ya da gruplar tarafindan politik etki i¢in zarar, yikim ya da can kaybina
sebep olmak amagcli kuvvet kullanilmas1 durumunda sdz konusu olmaktadir'®®. Kelsen,
savagl uluslararas1 hukuku ihlal eden devlete karsi sinirsiz bir miidahale ve silahli gii¢
kullanim1 olarak tanimlamaktadir*®. Bu kapsamda karisma ile savasi ayiran husus
midahalenin yogunluk derecesidir. Topyekiin bir miidahale savas olustururken daha

diisiik yogunluktaki miidahaleler savas olarak kabul edilmemektedir.

Savas terimi, kinetik (geleneksel, fiziki), biyolojik, kimyasal veya gerilla savasi adlariyla
saldir1 araglar1 temelinde ya da enformasyon, psikolojik, elektronik, ekonomik veya
komuta ve kontrol savast seklinde dogrudan hedeflenen amaca gore

siniflandirilabilmektedirt®!

. Bu dogrultuda benimsenecek siniflandirma tiiriine gore siber
savasin sinirlart da cizilecektir. Zira bilgisayar ag1 vasitasiyla bir insansiz hava araci
kullanim suretiyle gergeklestirilen veya denizalti ag kablosuna yonelen kinetik silahli bir
saldirinin siber saldir1 kabul edilip edilmeyecegi sorusunun cevabi bu yaklagima gore
degisecektir. Ornegin, amag temelli yaklasimm benimsenmesi halinde, yiiksek
teknolojiye sahip bir IHA'nin uzaktan kumandasimnin siber operasyonla ele gecirilerek
yonetilmesi suretiyle gerceklestirilen bombalama eylemi siber saldir1 olarak kabul

edilmezken; denizalt1 internet agi kablolarma gergeklestirilecek bir konvansiyonel

188 Hedges Chris. (06 Haziran 2003). What Every Person Should Know Abour War, The New York Times.
Erisim: 07.02.2021 https://www.nytimes.com/2003/07/06/books/chapters/what-every-person-should-

know-about-
war.html#:~:text=Has%20the%20world%20ever%20been,wars%20in%20the%20twentieth%20centu

ry.; Benzer bir tespit igin bkz: Sagiroglu ve Alkan, 2018, s. 181.
189 Schreier, 2015, s. 68.

190 Kelsen, Hans. (2012). Principles of International Law. New Jersey: The Law Book Exchange, Ltd,
Clark, s. 25.; Cesitli savag tanimlart i¢in bkz: Sagiroglu ve Alkan, 2018, s. 183-185.

191 Hathaway ve digerleri, 2012, s. 826-827.
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saldiriin siber saldir1 olarak kabulii gibi bir sonuca ulasilabilmektedir ki bu yaklagimin

192

tartismaya agik bir goriis™>“ oldugu ifade edilmelidir.

Buna karsin 6gretide, siber uzayr olusturan fiziki, mantiki ve sosyal katmanlarin her
birinin saldirtya agik olmasi nedeniyle bir bilgisayarin veya bilgisayar aginin ya da
bilgisayar kullanicisinin gesitli sekillerde fiziken hedef alinarak yok edilmesinin de siber
saldir1 olusturacag gibi bir sonuca varilmaktadir!®®. Ayrica siber uzay alaninda savasmak
ve savag alani olarak bilgi teknolojisini veya siber uzayr kullanmak arasinda fark
bulundugu ifade edilmektedir'®. Buna gore, bilisim teknolojisinin ya da siber uzaym

savas alani olarak kullanilmas1 ayn1 sekilde degerlendirilmelidir.

Uygulamada geleneksel savas, elektronik savas ya da siber savasin hibrit savas ad1 altinda
degerlendirildigi goriilmekte ise de siber uzayin fiziki diinyadan ayri1 bir sanal alan olarak
degerlendirilerek siniflandirilmasi kanaatimizce daha uygun olacaktir. Zira geleneksel
savasa gore hazirlanmis uluslararasi hukuk normlarinin siber savasa uygulanabilmesi i¢in
siber uzayin ve siber savasin sinirlarinin ortaya konulmasi, hibrit savas kapsaminda dahi
ayrilmas1 gereklidir. Siber savas, siber uzayda ya da siber uzay vasitasiyla gerceklesen
siber saldir1 eylemleriyle siirli olmalidir. Buna gore, siber faaliyetleri gerceklestiren
kisilere ya da nesnelere yonelen kinetik saldirilarin  siber saldir1  olarak
degerlendirilmemesi gerekir. Ornegin, bir hibrit savasta faaliyet gosteren bilisim
korsaninin diisman gili¢ mensubu bir keskin nisanci saldirisiyla vurulmasi, siber saldiri
olarak kabul edildiginde uygulayicilar agisindan kavram ve yorum kargasasi ortaya

cikabilecektir.

192 Bkz.: Hathaway ve digerleri, 2012, s. 827.
193 Bkz.; Singh, 2022, s. 3290.

19 Liles, Samuel / Rogers, Marcus / Dietz J. Eric / Dean, Larson. (2012). Applying Traditional Millitary
Principles to Cyber Warfare, 4th International Conference on Cyber Conflict, NATO CCD COE
Publications, Tallinn, s. 169.
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Siber savasin evrensel diizeyde kabul edilmis bir tanimi bulunmamaktadir!®®. Rusya,
Belarus ve Cin Halk Cumbhuriyeti arasinda imzalanan siber giivenlik antlagmalarinda
tercih edilen ve giinlimiizde siber savas terimini de kapsayan “bilgi savas1” (information
warfare) 1% bir veya birden fazla devletin bilisim alaninda (siber uzayda) bilisim
sistemlerine, isleme silirecine, kaynaklarina, kritik derecede 6nemli ve diger yapilara zarar
vermeyi, muhalefet partisinin ¢ikarlart hakkinda devleti karar vermeye zorlamak yaninda
kitlesel bi¢gimde ahalinin beynini yikamak suretiyle toplumu ve hiikiimeti
istikrarsizlagtiran, politik, ekonomik ve sosyal sistemlerin altini oymayir amaglayan

karsilasmalar olarak tanimlanmistir®’

. Bu tanim1 benimseyen devletlerin interneti tehdit
olarak algilayan yapisi ve diisiince ve ifade ozgiirliikklerini sinirlandirmaya yonelik

tutumlar1 gozetildiginde tanimlamanin hedef temelli oldugu gortilmektedir. Saldir1 ya da

195 Schreijer, 2015, s. 16.

196 Ogretide bilgi savasinin, siber savastan daha genis bir faaliyet alanim kapsadig1 kabul edilmekte ve cogu
devlet siber savasa bilgi savasginin (information warfare) bir alt bolimii olarak bakmaktadir. Ayrintili
bilgi i¢in bkz.; Schreier, 2015, s. 19.; Bununla birlikte zamanla her iki terimin ayni anlamda kullanildig
gorimektedir. Bkz.: Sagiroglu ve Alkan, 2018, s. 197.; Ayrica ifade edilmesi gereken bir konu da,
radyo dalgalar1 (hertzler) {izerinden gerceklestirilen elektronik harp ile bilgi sinyalleri (bitler)
vasitastyla gerceklestirilen siber savas farkli diizlemlerde ortaya ¢ikmaktadir. Bkz.; Akgiil, Fatih (Ed.:
Yildiz, Giiltekin / Ates, Baris). (2022). Hibrit Tehditleri Anlamak. Ankara: Milli Savunma Universitesi
Yayinlari, s. 96-97.

197 Streltsov, 2017, s. 6.; “Information war” terimi Sangay Isbirligi Orgiitii Uluslararasi Bilgi Giivenligi
Alaninda Isbirligi Antlagsmasi’min Ek 1°de tamimlannugtir. Bunun igin bkz.: Uluslararas1 Bilgi

Giivenligi Alaminda Isbirligi Antlasmasi, s.9. Erisim: 17.12.2021

Agreement_on_Cooperation_in_Ensuring_International Information Security between the Membe

r_States of the SCO.pdf ; Benzer bir tanimlama i¢in bkz.: Taddeo, Mariarosaria. (2011). Information

Warfare: A Philosophical Perspective. Philopsophy and Geography, Cilt:25(1), s. 114. Erigim:
12.08.2022

https://www.researchgate.net/publication/234627039 Information Warfare A_Philosophical Perspe

ctive; Ayrica, bilgi savagimin bilesenlerinin elektronik savas, psikolojik operasyonlar ve siber savasg
oldugu kabul edilmektedir. Bkz.; Bakshi, Bipin. (2018). Information Warfare: Concepts and

Components, International Journal of Research and Analytical Reviews, Cilt:5, Say1:4, s. 184.
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savunma amacli olarak gergeklestirilen bilgi savasi, diismanin kaynaklarina sizma, bu

kaynaklar1 bozma ya da kontrol etme amacin1 tasimaktadir®®®,

Genel nitelikte bir tanima gore siber savas, bir devlet ya da biiyiik bir insan toplulugu
tarafindan diger bir devlete yonelen biiyik boyutta ve koordine edilmis dijital

saldirdirt®®

. Bu tanimda siber savasi olusturan en énemli unsur saldirmin dijital nitelikte
olmasidir. Fiziki, ekonomik ya da psikolojik saldiridan farkli olarak dijital sistemler
tizerinden gergeklestirilmesi bu niteligi saglamaktadir. Ancak her tiirlii dijital saldir1 siber
savas boyutuna erismemekte ve siber savagin mevcut olmasi i¢in uluslararasi bir boyut
tagimasi, saldirinin belirli bir boyuta ulagmasi ve taraflarinin devlet ya da devlet dis1
organize Orgiit olmas1 gerekli goriilmektedir. Bir dijital saldirinin ortaya ¢ikardigi zarar
esigi konusunda kabul edilen 6lgiit ise, silahli saldir1 diizeyine erismesi ile benzerlik

gostermektedir?®,

Buradan hareketle savas, genel olarak silahli ¢atisma durumunda askeri diigmanlik eylemi
olarak anlasilirken siber savas terimi, siber ara¢ ve yontemler vasitasiyla siber uzayda
gerceklestirilen savas olarak tanimlanmaktadir®®!. Siber savasin daha genis bir tanimina
gore ise, bir devlet ya da devlet benzeri bir aktor tarafindan gergeklestirilen kritik ulusal
altyap1 unsurlarina ve askeri tesislere yonelik tehdit iceren simetrik ya da asimetrik saldir1

ya da savunma dijital ag faaliyetleri siber savasi olusturmaktadir 2°2 .

Tim bu
tanimlamalarda en temel unsur olan siber saldirilarin taraflarinin devlet ya da organize
orgiitlerden olugmasi, eylemin belirli bir diizeye ulasmasi ve devlet i¢in kritik kabul edilen
tesislerin hedef alinmas1 aranmaktadir. Bu haliyle siber savas kavraminin tam olarak neyi
anlattigi, siber saldiridan farkinin ne oldugu konusunda bir takim tereddiitler

olusabilecektir.

198 Taddeo, 2011, s. 110.

199 Schreier, 2015, s. 16.

200 Schreier, 2015, s. 76.; Schmitt, 2017, Tallinn Manual 2.0. s. 332-333.
201 Melzer, 2011, s. 4.

202 Schreijer, 2015, s. 17.
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Bu noktada ifade edilmelidir ki siber faaliyetler gelecekteki askeri operasyonlarin
ayrilmaz bir pargasini olusturmaktadir?®, 2008 yilinda gergeklesen Giircistan olayinda
oldugu gibi, siber saldirilarin konvansiyonel savas dahilinde ger¢eklesmesi de miimkiin
olup siber savasin fiziki ¢atismalardan ayr1 diisiiniilmemesi gerekir. Bu nedenle silahli
catisma ya da savas kavramiyla biitiinlesmis bir siber saldir1 teriminin ¢ogu zaman daha
yaygin bi¢imde kullanildig1 goriilmektedir. Uygulamada bu iki savas tiiriiniin birlikte
gerceklesmesi halini ifade etmek igin hibrit savas?®* kavramu tercih edilmektedir.
Ornegin, hibrit savaslar diisman devletin hava savunma sisteminin siber saldirilarla
cOkertilmesi sonrasinda hava kuvvetlerinin tespit edilmeksizin ve direnisle karsilasmadan

saldirmasi seklinde gergeklesebilmektedir.

Bu baglamda siber savasin geleneksel anlamda savas kavrami igerisine dahil edilerek
tamamen siber saldir1 kavramiyla belirtilmesi de hibrit savaslar ifade etmek yoniinden
yetersiz kalmaktadir. Bir diger ifade ile konvansiyonel silahlarla gergeklestirilen
geleneksel savaslar ile siber savasin birlesmesi sonucunda yeni bir kavram ortaya
cikmaktadir. Bu nedenle yeni ve ayri bir savas alanini olusturan siber uzayda gerceklesen
catigmalarin, geleneksel savas dahilindeki bazi siber operasyonlara indirgenmesi siber

tehdidin ya da giiciin kiiclimsenmesine sebep olabilecegi dikkate alinmalidir.

208 Hruza ve Cerny, 2017, s. 156.

204 Hibrit savas, ilk kez 2006 yilinda gerceklesen Liibnan savasiyla ABD’li Frank Hoffman tarafindan

kavramlandirilmis ve Rusya’nin Kirim ve Donbas miidahaleleri sonrasi 2014 Galler Zirvesinde NATO
tarafindan benimsenmistir. Bkz.; Akgiil, 2022, s. 92-93. Hibrit savasta asil amacin kars1 tarafin siyasi
yonetimini ve devlet kurumlarimi dengesiz hale getirmek, yonetim boslugu olusturmak ve kargasa
yaratmak oldugu, bu suretle hedef iilkenin gii¢lii yanlarini bir kenara atarak, ¢atisma kosullarint onun
zayif taraflarina odaklamaya ¢aligsmak oldugu kabul edilmektedir. Bkz.: Sagiroglu ve Alkan, 2018, s.
214. Hibrit savas kavrami genel olarak konvansiyonel savaslar ile terdrizm, vekéalet savaslari, asimetrik
savaglar, kriminal aktiviteler ya da siber savasin birlikte gerceklestirilmesi suretiyle diizenli birliklerce
gerceklestirilen savaslarin 6tesinde gerceklestirilen yogun ¢atigmalart ifade etmektedir. Bu ¢alismada
siber savaglar ile konvansiyonel savaglarin birlikte gerceklestirilmesi hali olarak hibrit savag terimi

kullanilmaktadir.
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Bu nedenle bu calismada bagimsiz bir kavram olarak benimsenen siber savasin
siirlarinin  belirlenmesi ve diger siber faaliyetlerden farkinin ortaya konulmasi
gerekmistir. Kuvvet kullanma diizeyine varmayan diger faaliyetler uluslararasi hukukta
savas kapsaminda degerlendirilmezler. Siber uzaydan kaynaklanan ancak silahli saldir
esigine varmayan gilivenlik tehditleri siber sug, siber operasyon, siber terdrizm, siber
polisiye faaliyetleri ve siber korsanlik olarak ifade edilmektedir?®. Siber sug, ulusal ya
da uluslararas1 hukuka goére sug¢ olarak kabul edilen eylemlerin devlet disi aktorler

tarafindan gerceklestirilmesi halinde?®®

s0z konusudur. Bu haliyle siber sug, siber saldir
ve siber savas kavramindan daha farkli bir alan1 kapsamaktadir. Daha once de izah
edildigi lizere siber casusluk ya da siber istismar ise genel olarak siber saldir1 olarak kabul
edilmemektedir. Buna gore, baris doneminde gerceklesen her siber operasyonun siber
savas olarak adlandirilmamas1 gerektigi ve silahli saldir1 esiginin asilmasi ya da silahli

bir ¢atigmanin varlig1 halinde siber savastan bahsedilebilecegi sdylenebilir.

Roscini, 2006 tarihli Siber Operasyonlar i¢in ABD Ulusal Askeri Strateji Belgesi’nde
bilgisayar agi operasyonlarinin (computer network operations [CNO]), bilgisayar ag
saldiris1 (computer network attacks [CNA]), bilgisayar ag savunmasi (computer network
defence [CND]) ve operasyonu miimkiin kilan ilgili bilgisayar agi istismarini (related
computer network exploitation enabling operations)[CNE]) kapsamina aldigini ifade

etmekle birlikte CNE’yi siber operasyonlara dahil etmemektedir?®’

. Daha acik bir tespite
gore bir bilgisayar ag1 veya sistemine zarar verme eyleminin siyasi veya ulusal ¢ikarlara
yonelik bir amagla gerceklestirilmesi halinde siber saldir1 eylemi gerceklesmekte, buna
ilaveten siber saldir1 eyleminin etkilerinin silahli saldir1 esigine erismesi halinde ya da
eylemin silahli catisma kapsaminda gerceklesmesi halinde saldirimin siber savasa

doniismesi s6z konusu olmaktadir?®.

205 Melzer, 2011, s. 22.
206 Hathaway ve digerleri, 2012, s. 834.
207 Roscini, 2010, s. 93.

208 Hathaway ve digerleri, 2012, s. 833.
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Sonug olarak, uluslararasi hukukun ne dl¢iide siber uzaya uygulanacagi konusunda ortaya
cikan soruya Ogretide verilecek cevap hi¢ siiphesiz yer sinirlamasina bakilmaksizin
uygulanmas1 yoniindedir. Buna gore, devletlerin faaliyetleri, siber uzay dahil nerede
gerceklestirilirse gerceklestirilsin mevcut uluslararasi hukuk, bu faaliyetlere prensip
olarak uygulanacaktir’®. Saldiriy1 gergeklestirenin niyeti eylemin zellikle siber uzay ile
siirli olmasi yoniinde ise de bunun siber uzay disinda kinetik veya elektronik olmayan
diger etkiler iiretebilmesi miimkiindiir?!°. Siber savasin siber uzayin disinda etkiler
dogurmasi halinde dahi saldir1, siber savas kapsaminda degerlendirilir. Buna gore klasik
savas teorisinin, giiniimiizdeki teknolojik gelisimin gerektirdigi yeni savag bigimlerine de

uygulanabildigi, eylemin yogunluk derecesinin belirleyici oldugu goriilmektedir.

1.3. SIBER SALDIRI YONTEM VE ARACLARI

Siber saldirilar, bilgisayarin isletim sistemini bozmasina veya isletim sistemi
etkilenmeden yalnizca sistemdeki verilerin dogrulugunun degistirilmesine sebep
olmasina gore sirasiyla soz dizimsel (Syntactic) veya anlamsal (semantic) saldir1 olarak

cesitlendirilmektedir 2! .

Anlamsal saldirilar genellikle casusluk ya da elektronik
dolandiricilik (phishing) gibi kriminal faaliyetlerin icrasinda kullanilmaktadirlar 212,
Hedeflenen zarar veya sonug¢ yerine, bu saldirida kullanilan saldir1 yontemine gore
yapilacak bir siiflandirma ise, saldir1 yontem ve araclarini ortaya koymaktadir. Ancak
baz1 durumlarda bir bilgisayarin isletim sistemi ya da veriler hedef alinmadan da siber
saldirilarin  gergeklestirilmesi olanaklidir. Dagimik hizmet blokaji saldirisinda oldugu

lizere, ne isletim sistemine ne de verilere saldirn gerceklestirilmeden de internet

hizmetinin baska yontemlerle aksatilmasi suretiyle siber saldilar gergeklestirilebilir.

209 Melzer, 2011, s. 3.
210 \Melzer, 2011, s. 4-5.
211 Hathaway ve digerleri, 2012, s. 828.

212 Singh, 2022, s. 3290.
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Buradan hareketle siber saldir1 yontem ve araglarinin siniflandirilmasinda yukarida
bahsedilen s6z dizimsel ve anlamsal saldir1 ayriminin amaca hizmet etmeyecegi sonucu
cikarilabilir.  Zira teknolojik gelismeye paralel sekilde, siber saldirilarin
gergeklestirilmesinde yeni yontemlerin uygulanmasi her zaman s6z konusu olacaktir.
Farkli yontem ve araclarin uygulanmasi muhtemel olmakla birlikte, uygulamada yaygin
sekilde gerceklesen saldir1 yontem ve araglarindan bazilarin kotiiciil yazilimlar ve

daginik hizmet blokaj1 yontemleri oldugu oncelikle ifade edilmelidir.

1.3.1. KOTUCUL YAZILIM (MALWARE)

Ingilizcede “malicious veya malevolent software” kelimelerinin kisaltilmasindan tiiretilen
“malware” terimi®*3, bir sistemi ¢ogunlukla kotiiye kullanmakta ve bozmakta kullanilan,
diismanca program kodu olarak tanimlanabilecek kétiiciil yazilim; isleyis sekline gore
virlis, solucan, truva ati, casus yazilim (Spyware), adware, root kit, bots ve ronsomware
olarak adlandirilabilmektedir !4 . Kétiiciil yazilimin temel amaci, 6zel bilgisayar
sistemlerine erisim saglama, hassas bilgileri toplama veya bilgisayarin isleyisini bozma

215

olarak Ozetlenebilir=>. Bu kotiiciil bilgisayar programlarindan bazilar1 daha yaygin

goriliir.

Brain A. olarak bilinen ve disketi kopyalama 6zelligi gosteren bir viriis olan ilk kdtiiciil

yazilim 1986 yilinda iki kardes tarafindan Pakistan’da gelistirilmistir?'®

. Virtiis, kendini
kopyalayan zararl bir program olup aktarilmalar1 gerektiginden, pasif nitelikteki virtisler

yerlestirildikleri bilgisayar ya da aga zarar vermek i¢in diger zararl faaliyetler yaninda

213 Milosevic, Nikola. (2013). History of Malware, Digital Forensics Magazine, 1/16, s. 58. Erisim:
24.04.2021 https://www.research.manchester.ac.uk/portal/files/32297162/FULL_TEXT.PDF

214 Namanya, Anitta Patience / Cullen, Andrea / Awan, Irfan U. / Disso, Jules Pagna. (2018). The World of
Malware: An Overview, IEEE 6th International Conference on Future Internet of Things and Cloud,
s. 420. Erisim: 04.04.2021
https://www.researchgate.net/publication/327665678_The World_of Malware_An_Overview

215 Milosevic, 2013, s. 58.

216 Milosevic, 2013, s. 58.
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bilgi ¢alma, botnetler olusturma, reklam verme ya da para ¢alma gibi amaclarla da

217

kullanilabilirler**’. Viriis genellikle hedef bilgisayardaki mesru bir programa iliserek onu

degistiren, cogunlukla diger programlar1 ve eger bir aga bagl ise diger bilgisayarlar1 da

etkileyen, kendi kendini kopyalayan bir programdir?8,

Kendini kopyalama o6zelligini tasiyan ancak viriisten fakli olarak insan miidahalesi
olmadan bir aga yayilabilmesi nedeniyle aktif nitelikteki solucanlar, sistemi
istikrarsizlagtirmak ya da sistemin ¢okmesine sebep olmak yaninda veri ¢alma, dosya
silme ya da bulastig1 sistemi bir botnetin parcast haline getirmeye kadar varan bot
olusturma amactyla kullanilabilmektedirler®®. Solucanlarin viriisten farklilik arz eden bir
yonil de diger programlar1 degistirmeyip hedef bilgisayardaki adresleri ele gecirip tiim
sistemdeki mesajlar1 tekrar gonderip genel bir yavaslama ve olast bir ¢okmeye sebep

220 " {lk solucan 1988 yilinda MIT &grencisi olan Robert Tappan Morris

olmasidir
tarafindan bircok bilgisayar1 aga baglamak isterken tesadiifen gelistirilmistir. Morris
onemli Olclide ag veri akisina ve bunun neticesinde donemin internetinin neredeyse
¢okmesine sebep olmustur. Bu fiillerden dolay1r Morris tutuklanmis ve bu sugtan mahkiim

edilen ilk kisi olmustur??*.

Viriisler ve solucanlar, gercekte zararli bir programi gizleyen veya disardan bir
kullanicinin bilgisayara uzaktan erigimine izin veren, goriiniiste zararsiz bir kod pargasi
olan truva at1 iginde saklanabilirler???. Bu noktada ifade edilmesi gereken bir baska
kétiiciil yazilim tiirii ise truva atidir. Goriiniirde faydali ve yasal sekilde sisteme yiiklenen
ve isletilen ancak arka planda ¢alismakta olan zararli bir dosya iceren ve bu suretle

sisteme viriis yerlestirme veya sadece uzaktan kontrol imkéni1 saglayan truva at1 programi,

217 Namanya ve digerleri, 2018, s. 420.
218 Roscini, 2010, s. 93-94.

219 Namanya ve digerleri, 2018, s. 420.
220 Roscini, 2010, s. 94.

221 Milosevic, 2013, s. 61.

222 Roscini, 2010, s. 94.
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kendi kendini kopyalayamadigindan sistem isleticisinin harekete gecirmesine ihtiyag
duyar??®, Zaman veya mantik bombalar1 ise sirasiyla belirli bir zamanda veya belirli

sartlarda harekete gecmek icin tasarlanmis bir truva at1 tipidir??,

Bir diger kétiiciil yazilim olan ve Stuxnet saldirisinda kullanilan Rootkit, saldirgana
sistemin tam kontroliinii veya sistemde yiiklii diger zararli yazilimlar arasinda en yiiksek
ayricalik elde etme yetenegi saglamak igin tasarlanmistir®®®. 2010 yil1 itibariyle kétiiciil
yazilim teknolojisi artik sadece kisisel finansa, dosyalara veya ig hayatina tehdit olmaktan
cikmig; askeri veya polis gilicii ve istihbarat orgiitleri tarafindan da kullanilmaya
baslanmistir. Bunun en iyi 6rnegi olarak da “siiper kotiictil” yazilim olarak adlandirilan

Stuxnet gosterilmektedir??®,

Bu sayilan kétiiciil yazilim tiirlerinden baska daha az zararli fakli yontemler de
bulunmaktadir. Bu tiir koétiiciil yazilim tiirlerine kisaca deginmek gerekirse sirasiyla
spyware, adware ve ransomeware sayilabilir. Adindan da anlasilacagi izere casus yazilim
(spyware), kullanici davraniglarini, klavye kullanim hareketlerini, internet kullanim
aligkanliklarim1  izleme ve saldirgana bilgi gonderme niyetiyle olusturulmus
programlardir??’. Adware ise, 6zellikle web sitesi pop-up reklamlariyla otomatikman
ekrana gelen reklam destekli kétiiciil yazilimdir??®. Son olarak ransomware ya da fidye
yazilimi1?%® olarak bilinen yazilim, kullanicinin hard diskini sifreleyip, masa iistiinde

degisiklik yaparak sifrenin kirilmasi ig¢in gerekli kod karsiligi belli bir meblag isteme

223 Namanya ve digerleri, 2018, s. 420.
224 Roscini, 2010, s. 94.

225 Namanya ve digerleri, 2018, s. 421.
226 Milosevic, 2013, s. 65.

227 Namanya ve digerleri, 2018, s. 421.
228 Namanya ve digerleri, 2018, s. 421.

229 Ayrmtili bilgi i¢in bkz.; Celik, Soner / Celiktas, Baris. (2018). Giincel Siber Giivenlik Tehditleri: Fidye
Yazilimlar, Cyberpolitik Journal. Cilt:3, Say1:5. Erisim: 04.11.2022

https://dergipark.org.tr/en/download/article-file/536201
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seklinde kendini gdstermektedir®®. Istenilen bedel 6denmedigi takdirde verilerin ya da
operasyonel uygulamalarin segilip yaymlanmasi, verilere erisimin sifrelenmesi ve kalict

sekilde engellenmesi gibi tehditler ile kars1 karsiya kalinmaktadir?3!,

1.3.2. HIZMET DISI BIRAKMA (DENIAL OF SERVICE [DoS)]) ve
DAGINIK HIZMET BLOKAJI (DISTRIBUTED DENIAL OF
SERVICE [DDo0S] ATTACKS)

Bir bilgisayar1 veya bilgisayar agmi etkisiz hale getirmek i¢in en cok kullanilan
yontemler, fiziksel olarak yok edilmesinin yani sira donaniminin veya yaziliminin
bozulmasimma veya c¢Okmesine neden olacak kadar ¢ok bilgi saganagina maruz

birakmaktir?3?

. Hizmet dig1 birakma ya da hizmet aksattirma saldirilar1 (DoS) olarak da
ifade edilen bu saldir1 yontemi, yetkisiz erisim veya sistem kontroliinii ele gecirmeye
yarayan saldirilardan farkli bir amag i¢in gerceklestirilmekte, bir bilgisayar, sunucu veya
agin kaldirabileceginden ¢ok daha fazla yiik bindirilmesi saglanarak s6z konusu sistemin

233

kullanilmaz hale getirilmesi amaglanmaktadir**. Bir DoS eylemi, dogrudan saldir1 olarak

gerceklestirilebilecegi gibi, saldirtya ugrayan tarafin saldiriy1 geri yonlendirmek suretiyle

kars1 saldir1 olarak saldirgana yonelik olarak da gergeklestirilebilir?*,

DoS saldirist 6nemli sayida bilgisayar tarafindan gerceklestirildiginde DDoS saldir1
olarak adlandirtlir®®®. Bu saldirilarin gergeklestirilme sekli soyledir:
“Boyle bir saldirida bulunmak isteyen kisi, sadece ozel bir programi

bilgisayarina indirmek zorundadw. Yiikii arttirmak igin, saldirida bulunan

230 Milosevic, 2013, s. 65.

231 Bkz.: Fidye yazilmi nedir? Erisim: 04.11.2022,  https://www.oracle.com/tr/security/what-is-

ransomware/
232 Roscini, 2010, s. 93.
233 Canbek ve Sagiroglu, 2007, s. 8.
234 Kesan ve Hayes, (Spring 2012). s. 434.

235 Roscini, 2010, s. 94.
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bilgisayarlar, diinya ¢capinda devasa botnetlere (bunlar robot tarafindan
vonlendirilir) baglanmir,; viriis bulagmis bu bilgisayar, otomatik olarak
milyonlarca istekte bulunur. Bu sekilde botnetler, yiiz binlerce bilgisayarin
evrensel aglart halini alabilir: bilgisayar kullanicilart ise bu saldiriya dair
hi¢bir sey fark etmezler. En fazla, bilgisayarlarimin biraz yavaslamasina
saswrirlar. Virtislii bir maili agarak, viriis bulagmis bir yazilimi indirerek veya
buna uygun hazirlanmis olan internet sayfasinda dolanarak béyle bir botnete
takilabilirsiniz. Bilisim korsanlarimin dedigi gibi, bilgisayarlar “zombilere”
doniigiir: Internet iizerinden uzaktan kontrol edilebilirsiniz ve bir komut

iizerine DDoS saldirilarina istirak edebilirsiniz... ">

Internet sitelerine saldir1 yapmanim en kolay ve ayn1 zamanda en etkili silah1, Dagimik
Hizmet Blokaji olarak terciime edilebilecek DDoS (Distrubuted Denial of Service) adi
verilen saldirilardir®®’. Bu saldir1 yonteminin uygulandig: Estonya’da 2007 yilinda acil
durum aramalar1 servisi bir saat kadar devre dis1 kalmis, 2008 yilinda Giircistan’in dis

diinya ile internet baglantis1 kesilmistir %8

. 2009 yazinda Japonya ve Giiney Kore
tarafindan yapilan “siber akim” tatbikati sirasinda Kuzey Kore’nin denize fiize
gondererek meydan okumasi sonrasinda ABD ve Giiney Kore web sitelerine yonelik
gerceklesen siber saldirilarda, cok yogun sekilde, saniyede bir milyondan fazla sayfa
cagirma eyleminden sonra ABD hiikiimeti internet sayfalar1 ve New York Borsasi

239

sunucular ¢okertilmistir=”. Kisa bir siire sonrasinda ise, Seul’a yonelik gergeklestirilen

ikinci ve ticilincii saldir1 dalgasinda 74 {ilke {izerinden 166.000 bilgisayarlik bir botnet,

Giiney Kore banka ve hiikiimet kuruluslarinin web sayfalarina saldirmistir®*°,

Yasanan bu saldirilar gostermektedir ki bu saldir1 yonteminin sonuglarinin genis bir alana

yayilmasi ve 6zellikle de hedeflenen lilkedeki kamusal ve 6zel kritik hizmetleri aksatmasi

236 Aust ve Ammann, 2018, s. 267.
237 Aust ve Ammann, 2018, s. 267.
238 Erdem ve Ozocak, 2019, s. 130.
239 Aust ve Ammann, 2018, s. 342.

240 Aust ve Ammann, 2018, s. 342.
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nedeniyle yaygin sekilde tercih edilmektedir. Ozellikle konvansiyonel bir savas éncesinde
psikolojik iistlinlik saglamasi nedeniyle de etkili bir saldir1 araci olarak kullanilmaya
elverislidir. Bu hizmet dis1 birakma eylemleri gostermektedir ki daha 6nce de belirtildigi
gibi, bilgisayarlarin isletim sistemi ya da veriler hedef alinmadan da sadece internet
hizmetinin aksatilmasi suretiyle de ¢ok genis Olcekte ve etkili bicimde siber saldiri
gerceklestirilebilmektedir. Bu tiir saldirilarin bireysel olarak gergeklestirilemeyecegi ve
belli bir siyasal diirtiiniin varli§i da bir gercektir. Bu baglamda siber saldirilar
gerceklestiren aktorlerin tespiti zor olsa da saldir1 yontem ve araglarinin incelenmesi ve

siniflandirilmasi siire¢ i¢erisinde 6nemli bir basamak olusturmaktadir.

1.4. BASLICA SIiBER SALDIRI OLAYLARI

Siber saldir1 olaylarinin ilk 6rnegi olan 1982 yilinda Sibirya’da ger¢eklesen, Sovyet boru
hatlar1 patlamasi ile baslayan siber saldir1 olaylar1 1991 Koérfez Savasi, 1994 ve 1997-
2001 yillar1 arasinda Cecen-Rus savasi, 1999 Kosova ve 1999-2002 arasi Israil-Filistin

catismalariyla devam etmistir 24

. Daha sonralar1 siber saldirilar1 olaylarina yenileri
eklenmis ve saldirilar nitelik degistirmis, siber uzayin kapsam alanmi genisledikce ve
teknolojik gelisim arttik¢a bu saldirilarin etkisi de artmistir. Bu saldir1 olaylarindan 6ne

¢ikan bazilarinin asagida daha ayrintili olarak incelenmesi gerekli gortilmiistiir.

1.4.1. SLAMMER SOLUCANI

Safir olarak da adlandirilan Slammer solucan, tarihin en hizli yayilan bilgisayar solucani
olup 2003 yilinda 10 dakika i¢inde savunmasiz sunucularin %90’1na yayilmis, ulasim,
finans ve hiikiimet hizmetlerinde 6nemli aksamalara sebep olmus, ag kesintileri yaninda
ucus iptalleri, secim miidahalesi ve ATM arizalar1 gibi ongdriilemeyen sorunlara neden

olmustur?”?. Bu solucan nedeniyle ABD’nin Seattle eyaletinde 911 acil yardim servisi

241 Schreier, 2015, s. 107-109.
242 Inside the Slammer Worm, Center for Applied Data Analysis. Erisim: 28.06.2020,

https://www.caida.org/publications/papers/2003/sapphire2/sapphire.xml
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birka¢ giin kapali kalmis, Bank of America’nin ATM ag1 ¢okmiis, birka¢ havaalaninda
ucus kontrol sistemleri etkilenmis ve ugus iptallerine sebep olmus ve daha da dnemlisi
Ohio eyaletinde bir niikleer gii¢ tesisinde bu solucandan kaynakli sorunlar yasanmistir?*,
Slammer solucanmi1 bilgisayar solucanlarinin evriminde Onemli bir doniim noktasi

244

olusturmaktadir®**. Bu nedenle sonradan gerceklestirilen siber saldirilarin anlasilabilmesi

i¢cin bahsedilmesi gereken bir siber olaydir.

1.4.2. ESTONYA SiBER SALDIRISI

Oncesinde Sovyetler Birligi iiyesi olan Estonya’da ydnetim, Sovyet isgalinin izlerini
silmek amaciyla ¢ikardigr “Yasak Anitlara Karsi Kanun” ile II. Diinya Savasi’nda dlen
bir Rus Kizil Ordu askerinin, Tallinn merkezinde bulunan ve kanun kapsamina giren
bronz anitinin kaldirilmasina karar vermistir. Yerel Ruslar tarafindan bu karara karsi
konulmus?*® ve 2007 yili Nisan1’nda, Sovyet savas anitmin Tallinn sehir merkezinden
kent digina tasinmasi karari tizerine Estonya bir dizi DoS, web sitesi bozma, yogun e-
posta ve spam saldirilarina maruz kalmistir?*®. Bu olay siber saldirilarin devlet hizmet

alanlarinda ne derece etkili sonuglar doguracagini gostermesi agisindan 6nemlidir.

1.3 milyon niifusa sahip Estonya internete erisim konusunda ¢ok yliksek bir seviyeye

erismis olup, Estonya hiikiimeti faaliyetlerini 2005 yili Kasim aymdan itibaren sanal

247

ortama tagimist1?*’. Modern altyapisiyla “E-stonya”?*® diinyanin en iyi ag donanimina

sahip iilkesi olmasi nedeniyle bu 6zelligi bumerang etkisi gostermis, erisim taleplerinden

243 Nikola, 2013, s.63.
244 Inside the Slammer Worm. (2003). Security and Privacy Magazine. Erisim: 13.08.2022,

https://cseweb.ucsd.edu/~savage/papers/IEEESP03.pdf

245 Aust ve Ammann, 2018, s. 337.
246 Betz ve Stevens, 2011, s. 29.
247 Schreier, 2015, s. 1009.

248 Bu nedenle E-Stonia olarak da bilinir. Ayrica internete erisim hakk: Parlamento tarafindan temel bir

insan hakki1 olarak kabul edilmistir. Bu konuda bkz.; Afroditi, 2010, s. 4.
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dolay1 iilkenin en Onemli sunucularina asirt yiiklenilmis ve sunucular bu yikii
kaldiramamistir®®®. Saldir1 sonucunda dis isleri ve adalet bakanlig1 web siteleri, bankalar
ve acil yardim servisi hizmet dis1 kalmis ve basbakanin partisinin web sitesinde

bagbakanin resmi hitlervari biyikli olarak degistirilmistir®°,

Bu siber saldirilar nedeniyle devlet aygitinin ¢aresiz kalmasina ve saldirilarin NATO’dan
(North Atlantic Treaty Organization / Kuzey Atlantik Antlasmasi1 Orgiitii) yardim talep
edilecek kadar ciddi boyutlara ulasmasina ragmen saldirilarin herhangi bir devlete isnat

1

edilebilmesi miimkiin olmamistir ! . Estonya Disisleri Bakani Urmas Paet siber

saldirilara dogrudan karistig1 gerekcesiyle Kremlin’i suc¢lamis ise de saldirilarla Rus

otoritelerinin baglantisina dair delil bulunmadigimi daha sonra kabul etmistir?®2,

Estonya siber saldirisinin, jus ad bellum bakimindan hakli bir sebebe dayanmadigi ve bir
son ¢are (ultima ratio) olusturmadigi kabul edilmektedir. Bunun yaninda, jus in bello
bakimindan ayrim gdzetmeyen ve orantisiz oldugu ileri siiriilmesine ragmen®? NATO
tarafindan kolektif mesru miidafaa gerektiren bir eylem olarak kabul edilememis olup
genel olarak da kuvvet kullanma niteliginde degerlendirilmemektedir. Ulkede Rus azinlik
tarafindan internetten yapilan isyan ¢agrisi olarak nitelendirilen bu siber saldir1 Tallinn El
Kitabi’'nda uluslararast olmayan bir silahli c¢atisma seviyesine erismemis kabul

edilmektedir®*.

249 Aust ve Ammann, 2018, s. 337.
20 Schreier, 2015, s. 109.

251 Giil, 2021, s. 24.

252 \Weglinski, 2016, s. 80.

28 Schreier, 2015, s. 110.

254 Schmitt, 2017, Tallinn Manual 2.0. s. 387.
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1.4.3. GURCISTAN SIBER SALDIRISI

Bu saldir1 bir devletin diger bir devlete kars1 gerceklestirdigi kara, deniz ve hava
saldirllariyla ayni zamanda gergeklestirilen ilk siber saldir1 6rnegi olarak kabul
edilmektedir 2°. 2008 yilinda Ozerk Giiney Osetya bolgesinden kaynaklanan Rus-
Giircistan anlasmazligr sirasinda Rus siber giigleri tarafindan baslatilan saldirida,
Giircistan, Rus ve Tiirk yonlendiriciler (router) ilizerinden diinya capindaki aglara
baglandig1 i¢in, bunlar dnce yogun DDoS saldirilarina maruz kalmis, Giircistan’da e-

256 Giircistan siber

posta gonderme faaliyetleri durmus, banka sunuculart kapatilmistir
saldiris1, hibrit savas doneminin basladigina isaret etmektedir®®’. Bununla birlikte yeni
savag kavraminin 6nemi ortaya ¢ikmis, devletler bu yeni savas modeline uygun ulusal

giivenlik ve harp politikalar1 belirlemislerdir.

Saldir1 nedeniyle sadece mali kayiplar yasanmakla kalinmamus, ayrica iletisimde dnemli
aksamalar yasanmistir®®®. Botnetler, DDoS saldirilar1 vasitasiyla Moskova’nin askeri
kampanyasina ¢arpan etkisi saglamak suretiyle bu saldirida anahtar bir rol oynamis,
Giircistan hiikimetinin web sitelerini ve bagimsiz medyayr devre dis1 birakmus,
hiikkiimetin halkiyla iletisim kapasitesini islevsiz kilmistir 2° . Bu siber saldir
kampanyasinin oncelikli amaci Rusya’nin Giircistan’1 isgalini desteklemek olup siber
saldir1 askeri tarzda isgal planina uygun olarak gerceklestirilmistir®®. Saldirinin arkasinda

Rusya’nin olduguna dair iddialar Rus hiikiimetince kabul edilmemistir?®.

255 Schreier, 2015, s. 112.
256 Aust ve Ammann, 2018, s. 338-339.

57 Giileg, Ozge / Kisman, Ziilfikar Aykag. (2021). Uluslararas: Iliskiler A¢isindan Siber Giivenlik ve
NATO 'nun Siber Giivenlik Stratejileri. Akademik Ag1 Dergisi, Cilt:1, Sayi:1, s. 143.

258 \Weglinski, 2016, s. 80.

259 Farwell, James P./ Rohozinski, Rafal. (2011). Stuxnet and the Future of Cyberwar, Survival, Cilt:53:1,
S. 26.

260 Schreier, 2015, s. 112.

261 \Weglinski, 2016, s. 80.
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1.4.4. STUXNET SALDIRISI

Goriindiigii kadariyla, yarisindan fazlasi iran’da olmak kaydiyla diinyanin degisik
bolgelerinde bulunan 60.000°den fazla bilgisayara bulastigi tespit edilen ve 2010 yili
Haziran aymnda fark edilen?®? bir siber solucan Iran’a ait Natanz niikleer tesislerini

Vurmustur263

. Resmi olarak kabul edilmemis olsa da ABD Baskani1 George W. Bush’un
2006°da “Olimpic Games” adli operasyonun emrini vermesi ve Bagkan Barrack
Obama’nin da operasyonu devam ettirmesiyle Iran’in Natanz uranyum zenginlestirme
tesislerine kars1 gerceklestirilen?®4, sonradan solucan programinin bazi anahtar kelimeleri
olan “.stub ve mrxnet. sys” den tiiretilmis?® ve stuxnet adin1 almis bu siber saldir1 pek

cok ilke imza atan 6zellikleri ile ¢ok sayida ¢alismaya konu olmustur.

Amerikan-Israil ortak yapimi oldugu tahmin edilen viriis, Iran’in Natanz’daki uranyum
zenginlestirme tesisine herhangi bir internet baglantis1 olmamasi nedeniyle bir flas bellek
yardimiyla sokulmustur. Bu zararli yazilim, on bes bin satir koddan olusmakta olup
sisteme girdigi andan itibaren on beg giin boyunca kulugkada bekleyerek sistemin olagan

266

akisin1 kaydetmistir=™°. Yazilim, Siemens tiirii SCADA sistemiyle isletilen santrifiijlere

saldirarak tescilli yazilimlar baskilamakta ve santrifiijlere asir1 yiikleme yaparak, hasar
olustururken geri doniilmez noktaya gelinceye kadar gozlemciler tarafindan durumun

fark edilmemesini de basarmaktadir®®’.

262 Viriisiin varhig1 ve saldiriya iliskin ayrintili bilgi yaklasik bir sene sonra ortaya ¢ikmustir. Bkz.; Celik,
Sener. (2013). Stuxnet Saldirist ve ABD ’nin Siber Savas Stratejisi: Uluslararasi Hukukta Kuvvet
Kullanmaktan Kaginma Ilkesi Cercevesinde Bir Degerlendirme. DEU Hukuk Fakiiltesi Dergisi,
Cilt:15, Say1:1, s. 145.

263 Farwell ve Rohozinski, 2011, s. 23.
264 Aust ve Ammann, 2018, s. 322-323.
265 Aust ve Ammann, 2018, s. 326.

266 Giil, 2021, s. 7.

267 Schreier, 2015, s. 114.
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Stuxnet solucanimin en 6nemli Ozelliginin “hassashigi” (precise) oldugu, bu sayede
hedeflenen santrifiijiin disinda c¢evresel zararin ortaya ¢ikmamasinin saglandigi ifade

268

edilmektedir<®®. Cevresel zararlara sebep olmasa da tesisin yaklasik beste birine tekabiil

269

eden 1000 adet santrifiij bu saldirida islevsiz hale gelmistir“®. Bu haliyle “atesle ve unut”

kotiiciil yaziliminin (stuxnet), “atesle ve unut fiizesinin” (fire-and-forget missile) siber

uzayda segilmis bir hedefe yonelik yeni nesil bir temsilcisi oldugu kabul edilmektedir?’.

Stuxnet’in bir diger 6zelligi o giine kadarki en gelismis ve karmasik siber saldir1 araci
olmasidir. Ozel bir amag igin tasarlandig1 ve ¢evresel zararlara sebep olmamasimin
hedeflendigi, diger su ve elektrik tesislerine zarar vermeyip sadece Natanz uranyum
gelistirme faaliyetlerini geciktirmeyi hedefledigi anlasilmaktadir. iran devleti aksini iddia
etse de bunun gergegi yansitmadigi?’?, saldirmin basariya ulastig1 ve iki yillik bir siire

i¢in Iran uranyum zenginlestirme programinin gecikmesine sebep oldugu bilinmektedir.

Stuxnet saldirisinin sebep oldugu bir sonug da bir zamanlar sadece vizyonerlerin aklini
mesgul eden siber devrim fikrinin savunma politikasi ¢evrelerinde genis bir etki

yaratmasidir?’?

. Bu saldirinin silahli saldir1 diizeyine erisip erismedigi konusunda yapilan
degerlendirmelerde, Iran’in niikleer enerjiye bagli olmamasi nedeniyle kritik altyapi
tesisleri niteliginde olmadig1 gerekgesiyle silahli saldir1 olusturmadigi, tam bir sabotaj

ornegi olusturdugu kabul edilmektedir?’®. Zira yukarida siber sabotaj basligi altinda

268 Rglsasen, 2016, s. 18.

269 Giimiisbas, Ahmet, Siber Savas Hukukunda Mesru Miidafaa Hakki ve Isnat Edilebilirlik: Stuxnet ve
Aramco Saldirilari, 5.185. Erisim: 30.11.2020

https://tasam.org/Files/Icerik/File/Stuxnet_ve Aramco_Saldirilari_pdf lacfbb35-785b-4de4-8d9a-
850a695d45ac.pdf

270 Farwell ve Rohozinski, 2011, s. 24.
2711 Celik, 2013, s. 146.
272 Lindsay, 2013, s. 3.

273 Gill ve Ducheine, 2013, s. 459.; Aksi yonde goriis icin bkz.; Celik, 2013, s. 159-160.



66

aciklandigr iizere, devlete atfedilebilir olmayan ulusal ya da uluslararasi su¢ olusturan
eylemler ile kritik altyap1 tesisi olarak kabul edilmeyen tesislere yonelen casusluk,
yetkisiz erigim, veri hirsizlig1 ya da sabotaj faaliyetleri silahli saldir1 olarak kabul

edilmemektedir.

1.4.5. ARAMCO SALDIRISI

Stuxnet saldirisinin arkasinda ABD’nin ve Israil’in olduguna dair New York Times’da 01

4 sonrasinda Suudi Arabistan devletine ait petrol

Haziran 2012 tarihinde yayimlanan yazi?’
sirketi olan Suudi Aramco’nun yaklasik 30 bin bilgisayarlarina viriis bulagsmistir. Bu
olayda kayithi verilerin yaklasik dortte tigiinii silinmis ve yanar durumda bir ABD bayragi

215 Giinliik cirosu bir milyar dolarin iizerinde olan sirketin petrol iiretimi

yerlestirilmistir
durma noktasina gelmese de bilgisayar ve e-posta sistemlerinin yenilenmesi
gerektiginden bu saldir1 sirket i¢i iletisimin 10 glin boyunca aksamasina sebep

olmustur?’®.

Bu siber saldirty1 incelenmeye deger yonii ise, siber saldir1 sonucunda fiziki zarar ortaya
¢ikmadigindan uzmanlar arasinda sistemin islevselliginin bozulmasiin ya da verilerin
silinmesinin tek basina silahli saldir1 diizeyine erismeye yeterli kabul edilip edilmeyecegi
konusuna iligkin olmasidur. Ilerleyen kistmlarda daha ayrintili olarak izah edilecegi iizere,
bu konuda islevin bozulmasinin da énemli diizeye erismesinin ya da fiziki bilesenlerin

degistirilmesinin gerekliligine dair farkli goriisler bulunmaktadir.

274 Sanger, David E. (01 Haziran 2012). Obama Order Sped Up Wave of Cyberattacks Against Iran, The
New York Times. Erisim: 03.05.2020 https://www.nytimes.com/2012/06/01/world/middleeast/obama-

ordered-wave-of-cyberattacks-against-iran.html

275 Aust ve Ammann, 2018, s. 342-343.

278 Giimiisbas, s.186.
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1.5. ULUSLARARASI ALANDA YAPILAN CALISMALAR

Uluslararas1 hukuk ilkelerinin ve geleneksel kurallarin siber uzaya uygulanabilirligi
konusu 20. yiizyilin sonundan itibaren ABD’de tartigilmakta ise de Avrupa hiikiimetleri
Stuxnet ve Giircistan saldirilarindan sonra konuya ilgi gdstermeye baslamiglardir?’’.
Stire¢ igerisinde siber uzaydaki kurallara yonelik olarak gesitli uluslararasi orgiitler
tarafindan bazi ¢aligmalar yapilmistir. Bunlarin en basinda NATO gelmekte olup BM ve
Avrupa Konseyi gibi uluslararasi orgiitler tarafindan benzer caligmalarin yapildigi
goriilmektedir. Ayrica bu amagla yapilan c¢alismalar sadece oOrgiitler nezdinde

yapilmamakta ve siber uzaya bagliligi cok dnemli diizeyde bulunan ABD gibi devletlerin

siber giivenlik politikalar1 da uluslararasi orgiitlere rehber olmaktadir.

Siber uzaya iligkin kurallar konusunda uluslararas: angajman ve isbirligi 3 kategoride
incelenmektedir. Bunlar: Internet yonetimi, cok tarafli kamu politikas1 ve internet
giivenligidir 2® . Bu kapsamda uluslararas1 orgiitlerce gerceklestirilen c¢alismalara
geemeden Once siber uzayin yonetiminde en etkili giic olan ABD’nin uluslararasi
isbirligini dne ¢ikaran siber giivenlik politikasindan®’® bahsetmek gerekir. 2003 tarihli
Amerikan siber uzay ulusal giivenlik strateji belgesinde 5 &nceligin alt1 ¢izilmistir?®.
Bunlar1 kisaca; ulusal siber giivenlik tepki sistemi, ulusal siber tehdit ve hassasiyet
azaltma programi, ulusal siber giivenlik farkindalik ve egitim programi olusturma,
hiikiimete ait siber alan1 giivenli kilma ve son olarak ulusal ve uluslararasi siber giivenlik
isbirligini saglamak olarak listeleyebiliriz. Gelinen noktada tiim tilkeler i¢in ulusal alanda
farkindalik yaratma, teknik ve kurumsal altyap1 olusturma ve uluslararasi alanda isbirligi

kurma en temel giivenlik stratejileri olarak belirginlesmektedir.

217 Heinegg, 2012, s. 7.
278 Kanuck, 2010, s. 1580.
219 Daha ayrintili bilgi igin ayrica bkz.; Giileg ve Kigman, 2021, s. 144-145.

280 Convertino ve digerleri, 2007, s. 30-31.
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15.1. KUZEY ATLANTIK ANTLASMASI ORGUTU (NATO)
TARAFINDAN YAPILAN CALISMALAR

NATO fiiyesi iilkeler tarafindan kabul edildigine gore, orgiitiin siber savunma politikasi
kapsaminda uluslararasi insancil hukuk da dahil olmak iizere uluslararasi hukuk siber
uzaya uygulanabilecektir. Bu husus 4-5 Eyliil 2014 tarihinde gergeklestirilen Galler
Zirvesi Bildirisi’nde de orgiite iiye devletler tarafindan teyit edilmistir?®!. NATO iiyesi
devletlerden Almanya’nin bu konuya iligkin tutum belgesinde BM Sart1 ve insancil hukuk
da dahil uluslararas1 hukukun ¢ekincesiz sekilde siber uzaya uygulanacagina dair kanisin

ortaya koymustur??,

NATO’nun bu tutumu 2007 yilina kadar uzanmaktadir. 2007 yilinda gerceklesen Estonya
siber saldiris1 sonrasinda destek amacli olarak Estonya’nin Tallinn kentinde Siber
Savunma Miikemmeliyet Merkezi kurulmustur. Bu merkez tarafindan silahli ¢atismalar
hukukunun silahl1 ¢atigsmalar siiresince siber operasyonlara uygulanabilirligi yaninda,
BM Sarti’na ve yapilagelis hukuku kapsaminda kuvvet kullanma terimini ilgilendiren
durumlarn diizenleyen uluslararas1 hukukun siber uygunlugunu degerlendiren ¢ok yillik
bir proje baslatilmistir?®, 2013 tarihli Siber Savasa Uygulanacak bahse konu Uluslararasi
Hukuk El Kitabi (Tallinn Manual 1.0) sonrasinda ise 2017 yilinda ayni1 merkez tarafindan
siber operasyonlara iliskin baris zamani rejimine yonelik? 2. el kitab1 olan Tallinn

Manual 2.0 yayinlanmstir.

Her iki ¢alisma da Michael N. Schmitt baskanliginda kiiresel bir uzman grubu tarafindan

hazirlanmustir. Ilk grup silahli ¢atigmalar alaninda uzman olan ve miinhasiran bati

281 Hruza ve Cerny, 2017, s. 156.

282 position Paper, 2021, s. 1.; Ayrica Almanya’nin siber giivenlik stratejisine dair bkz.; Giile¢ ve Kisman,

2021, s. 144-145.

283 Schmitt, Michael N. (2017). Peacetime Cyber Responses and Wartime Cyber Operations Under

International Law: An Analytical Vade Mecum, Harvard National Security Journal, Cilt:8, s. 242.

284 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 242.
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diinyasindan gelen kisilerden olusurken, elestiriye cevaben ikinci uzman grubu hem daha
genis bir kaynaktan (Tayland, Japonya, Cin Halk Cumhuriyeti ve Belarus iiyeleri dahil)
hem de daha genis bir uzman gurubu (insan haklari, uzay hukuku, uluslararasi
telekomiinikasyon hukuku alanlar1 dahil) tarafindan hazirlanmistir 2° . Boylece
calismanin hem cografi temsil kabiliyeti arttirilmig, hem de hukukun ¢esitli dallar1 i¢inde
konu ele alinmistir. Ayrica ilk baskida siber savasta Ozel sektore dair tespit
yapilmamisken, ikinci baskida devletler yaninda 6zel sektoriin de siber saldirilara karsi
koyabilmeleri iizerinde durularak 6rnegin, bir devletin egemenliginin ihlali niteliginde bir
saldir1 halinde kritik altyapi tesislerini isleten 6zel sektoriin de geri hackleme (hack back)
olanag ortaya konulmustur?®. Son olarak, 2021 yilinda El Kitab’nin 3. versiyonun

(Tallinn Manual 3.0) hazirlanmasina iliskin 5 yillik ¢calisma baslatilmistir?®’.

Tallinn El Kitabi’nin amaci hukuk yaratmak ya da hukuki yaptirnm giiciinii haiz bir
kitapg¢ik olusturmak degildir. El Kitabi’nin tanitim kisminda acgik¢a ifade edildigi tizere
uluslararas1 uzmanlar gurubunun fikirlerinin agiklanmas1 hedeflenmistir?®. Siber savasa
uygulanacak uluslararas1 hukukun yardime1 kaynaklari arasinda yargi kararlari, akademik
calismalar ve Uluslararas1t Hukuk Komisyonu ¢aligmalarindan sonra Tallinn El Kitabr 4.

289 ya da baglayici nitelikli olmayan uluslararas: hukuk metinlerini

290

sirada gosterilmekte
ifade etmek i¢in kullanilan “soft law ” olarak ifade edilmektedir=". Anilan ¢alismanin ayri
bir kaynak olarak ifade edilmesi dogru goriilmemekle birlikte, devlet uygulamalarinin ve

yapilagelis kurallariin olusmasi i¢in diinyanin farkli bolgelerinden uzmanlarin ortaya

28 Jensen, Eric Talbot. (2017). The Tallinn Manual 2.0: Highlights and Insights, Georgetown Journal of
International Law, Cilt:48, s. 738.

286 Garrie ve Simonova, 2020, s. 517-518.

287 The NATO Cooperative Cyber Defence Centre of Excellence. The Tallinn Manual. Erisim: 22.01.2023.

https://ccdcoe.org/research/tallinn-manual/

288 Jensen, 2017, s. 738.
289 By konuda bkz.: Relsdsen, 2016, s. 10.

29 Ayalew, Yohannes Eneyew. (2015). Cyber Warfare: A New Hulloballoo under International Law. Beijing
Law Review, Cilt:6, s. 221.

Erigim: 21.01.2023 https://www.scirp.org/pdf/blr_2015101514533777.pdf
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cikaracagi uzman hukukc¢u goriislerinin faydali oldugu sdylenebilir. Zira siber savasa
iligkin uluslararast bir antlasma bulunmamakta ve zorunlu goériinmemektedir. Bunun
yerine doktrin gorlisi kapsaminda uluslararasi uzmanlardan olusan bir grubun
gerceklestirdigi  calismanin  gelistirilmesi, ¢alismamizin  “yorum” konusundaki

yaklasimina uygun diismektedir.

Heniiz hi¢ bir devlet Tallinn ¢alismasina itiraz etmemis, aksine 50’nin {izerinde devlet
Lahey siirecinde bu El Kitabi’nimn ikinci baskis1 taslagina gozlemlerini sunmustur??,
Tallinn El Kitabi siber operasyonlara uygulanacak hukuku ifade etmeye yonelik ilk ciddi
calisma olmasi nedeniyle dnemli bir yer tutmakta olup Rusya’nin raporun mesruiyetine

yonelik itirazlar1 olsa da ¢ogu devlet tarafindan desteklenmistir?®2,

NATO nezdinde konuyla ilgili olarak yapilan son ¢aligma olan 2030 giindemi belgesi
NATO 2022 Liderler Zirvesi’nde kabul edilmistir. Bu belgenin 6zellikle Asya’da ortaya
cikan kiiresel riskler nedeniyle orgiitii askeri ve politik yonden giiclendirmek ve giivenlik
alanindaki ya da stratejik ve politik degisikliklere uyum saglamak amaciyla hazirlandig:
belirtilmektedir. Bu girisimin baslatilmasina, Rusya’nin askeri faaliyetleri, Cin Halk
Cumbhuriyeti’nin yiikselisi, pandemi, bilgi kirliliginin yayginlagmasi, demokrasi ve insan
haklarina yonelik artan tehditler gerekce olarak gdsterilmistir. Belgede politik istisareden,
caydiriciliga, savunmadan iklim degisikligine iliskin 8 oneride bulunulmustur?®. Bu
kapsamda hazirlanan siber uzay 2030 strateji belgesinde Rusya ve Cin Halk
Cumhuriyeti’nin artan siber etkinligi karsisinda siber operasyonlarin yogunlasacagi

ongoriilmektedir. Geleneksel giic kullaniminin ve caydiricilik kavraminin degismesi ve

291 Bkz.; Magak, 2018, s. 23.
292 Rglsasen, 2016, s. 10.

293 Therrien-Tremblay, Anne-Marie. (2022). The NATO 2030 Initiative: Overview and Implications for
Canada. Ottowa: Library of Parliement. Erigim: 24.01.2023.

https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-
E.pdf



https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
https://lop.parl.ca/staticfiles/PublicWebsite/Home/ResearchPublications/HillStudies/PDF/2022-16-E.pdf
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siber operasyonlarla birlikte gerceklesen hibrit savaslarin sebep oldugu risk karsisinda

NATO’nun yeni bir strateji belirlemesi gerekli goriilmektedir?®*.

1.5.2. BIRLESMiS MILLETLER (BM) TARAFINDAN YAPILAN
CALISMALAR

BM nezdinde 1995 yilinda siber suclarla miicadeleye yonelik olarak yayimnlanan
Bilgisayar Kaynakli Suglarin Kontrolii ve Onlenmesine dair BM Kitap¢ig1 bu alana
iliskin ilk calisma olarak gosterilebilir?®®. Daha sonra o dénemdeki adiyla bilgisayar
kaynakli suclara yonelik kapsamli i¢ politika gelistirilmesi ¢agrisini igeren 55/59 sayili
ve 2000 tarihli karar BM Genel Kurulu tarafindan kabul edilmistir?®,

Siber suclar yaninda siber giivenlik konusu da uluslararasi toplumun genel olarak ilgisini
¢cekmekte olup BM’nin himayesinde Cenevre’de 1999 yilinda gergeklestirilen
uluslararas1 uzmanlar toplantis1 2" gelisen bilisim teknolojisi giivenligine dair ilk
caligmadir. Bu tarihten itibaren BM Genel Kurulu'nca tiim uluslararasi toplumun
cikarlarmi etkileyen bilgi teknolojileri ve araglarinin kullanilmasi ve yayilmasina iligskin

bir dizi karar verilmis, bir dizi Genel Kurul Karar1?®® yaymlanmistir. BM nezdinde

2% pernik, Piret (Ed.). (2022). Cyberspace Strategic Outlook 2030 Horizon Scanning and Analysis. Tallinn:
CCDCOE Publication. Erigim: 24.01.2023.

https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_ 170x240 220513.pdf

2% Stahl, William M. (2011). The Uncharted Waters of Cyberspace: Applying the Principles of
International Maritime Law to the Problem of Cybersecurity, GA. J. INT'L & COMP. L., Cilt:40, s.
265.

2% Stahl, 2011, s. 265.
297 Hathaway ve digerleri, 2012, s. 860.

2% BM Genel Kurulu kararlari: 58/32 sayili ve 08.12.2003 giinlii karar1; 59/61 sayili ve 03.12.2004 giinlii
karar1; 60/45 sayili ve 06.06.2006 giinlii karari; 61/54 sayili ve 19.12.2006 giinlii karari; 62/17 say1li
ve 08.06.2008 giinlii karar1; 63/37 sayili ve 09.06.2009 giinlii karari; 64/25 sayili ve 14.06.2010 giinlii
karar1. Ayrintili bilgi i¢in bkz.: Hathaway ve digerleri, 2012, s. 860, dipnot 179.


https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240_220513.pdf
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gerceklestirilen Bilgi Toplumuna iliskin Diinya Zirvesi iki asamali olarak 2003’de

Cenevre’de ve 2005°te Tunus’ta gerceklestirilmistir?®,

BM Genel Kurulu tarafindan verilen 2004 tarihli ve 58/199 sayil1 kiiresel siber gilivenlik
kiiltiirti yaratma ve siber kritik altyapt unsurlarinin korunmasina yonelik karar ve 2010
tarihli 64/211 sayili kiiresel siber giivenlik kiiltiirii olusturma ve kritik altyap1 unsurlarinin
korunmasina iliskin ulusal ¢abalarin degerlendirilmesine yonelik karar bu konuda dikkate

deger diger kararlardir®®.

Bu alanda gergeklestirilen bir diger ¢alisma olan ve aralarinda; Cin Halk Cumhuriyeti,
ABD ve Rusya gibi baglica siber gili¢lerden olusan 15 devlet uzmanlarindan olusan bir
grup tarafindan hazirlanan tavsiye karar1 Haziran 2010 tarihinde BM Genel Sekreterine
sunulmus, devletleraras1 diyalog ve giiven olusturulmasina dair birtakim Onerilerde

bulunulmustur®®?,

1.5.3. AVRUPA KONSEYI TARAFINDAN YAPILAN CALISMALAR

23 Kasim 2001 tarihinde imzalanan Siber Suclara Iliskin Avrupa Konseyi
Konvansiyonu®% 1 Temmuz 2004 tarihinde yiiriirliige girmis, Konsey iiyeleri yaninda
{iye olmayan 14 devletin katilimiyla Konvansiyon evrensel bir boyut kazanmistir®%3, 2002
tarihli G8 Sinirasan Suglara Iliskin Tavsiye kararinda siber suglarm sorusturulmasi,

cezalandirilmasi konusunda uluslararasi igbirligi ve Siber Suglara iligkin Avrupa Konseyi

299 Roscini, 2010, s. 88.
300 Afroditi, 2010, s. 34.

301 Ayrmtili bilgi icin bkz.: Hathaway ve digerleri, 2012, s. 860.

302 Sizlesme igin bkz.:

https://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7 conv_budapest /7 conv

budapest_en.pdf

303 Erdem ve Ozocak, 2019, s. 156.


https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
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Konvansiyonu’nun benimsenmesi tavsiye edilmistir®®. Siber saldirilarin, bilgisayar veri
ve sistemlerine erisilebilirlik, mahremiyet ve biitiinlesme, 6zellikle de yasa dis1 erisim,
veri ve sisteme miidahale ile ilgili su¢lar1 kapsamasi nedeniyle Konvansiyon, uluslararasi

siber saldirilar diizenleyen kapsamli bir hukuki alt yap1 olusturmaktadir3®.

Konvansiyon’un siber savas operasyonlari i¢in yasaklayici bir taslak olusturabilecegi
Onerilerine karsilik, dolandiricilik ve ¢ocuk pornografisi gibi suglar1 diizenleyen
Konvansiyon’un genis 6l¢ekli, devlet destekli siber savas operasyonlariyla miicadelede
kullanilamayacagi, ancak uluslararasi siber antlagma taslagi i¢in bir baslangi¢ noktasi
olusturabilecegi savunulmaktadir®®. flk bakista Konvansiyon’un devlet dis1 aktorler ve
i¢ hukukla sinirli sekilde sug ile miicadeleye yonelik olmasi nedeniyle uluslararasi siber
savas hukukuna onemli bir katkisinin olmayacagi diistiniilebilir ise de siber saldirilara
kars1 devletlerin bagvurabilecegi aktif savunma tedbirlerinin olumsuz yanlarindan dolay1
yeknesak ve etkin ulusal ceza mevzuati caydiricilik agisindan olduk¢a 6nemlidir. Ayrica
silahl1 saldir1 diizeyine ulasmayan siber saldirganlik suclar1 ve atfedilebilirlik unsuru
yoksunlugundan kaynakli olarak devletlerin sorumluluguna gidilememesi ve saldirgan
bireylerin yargilanmasi yoluna gidilmesi halinde Konvansiyon’un énemli bir boslugu
doldurdugu sdylenebilir. Konvansiyon’un 3. boliimiinde yer alan sorusturmada
uluslararasi igbirligine, suclularin iadesine ve gegici tedbirlere iligkin yardimlagsmaya dair
diizenlemeler uluslararasi toplumu ilgilendiren sinirasan siber suglarla miicadelede ve

siber giivenligin saglanmasinda devletlere imkanlar sunmaktadir®®’.

Siber Suglar Konvansiyonu yaninda Bilisim Sistemleri Araciligiyla Islenen Irkci ve
Yabanct Diismani Eylemlerin Su¢ Haline Getirilmesi Ig¢in Avrupa Siber Sug
Sozlesmesi’ne Ek Protokol 28 Ocak 2003 tarihinde imzaya agilip, 1 Mart 2006 tarihinde

304 Stahl, 2011, s. 265.
305 Hathaway ve digerleri, 2012, s. 863.
306 Afroditi, 2010, s. 33.

307 Erdem ve Ozocak, 2019, s. 157.
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308 Bu alanda AB nezdinde yapilan diger bir galisma ise 2004 yilinda

yiriirlige girmistir
Avrupa Ag ve Bilgi Giivenligi Ajansi’nin (ENISA) kurulmasidir®®. ENISA tarafindan
2017 tarihinde yaymlanan Ag ve Bilgi Giivenligi Direktifi ile siber saldirilara karsi liye

devletlerarasindaki is birligi tesvik edilmistir 310 .

Ayrica kritik bilgi altyapisinin
korunmasia yénelik Avrupa Topluluklar1 nezdinde yapilan ilk girisim3!! 2009 yilinda
baslatilmis, Birlesik Krallik Lordlar Kamarast AB Komitesi tarafindan hazirlanan
“Avrupa’y1 Genis Olgekli Siber Saldirilara Kars1 Koruma” baslikli 2010 tarihli rapor*?

ise bu alanda yapilan ikinci ¢alismadir®®?,

1.5.4. AMERIKA DEVLETLERiI ORGUTU TARAFINDAN YAPILAN
CALISMALAR

Temelini 1969 tarihli Amerikan insan Haklar1 Sézlesmesi’nin olusturdugu ve Amerika
Kitasi’'ndan 35 devleti temsil eden orgiit®'4, Nisan 2004 tarihinde Avrupa Konseyi Siber
Su¢ Sozlesmesi prensiplerinin uygulanmasi tavsiyesinin degerlendirilmesine yonelik bir
karar almis, ayrica Amerika Devletleri Arasinda Kapsamli Siber Giivenlik Stratejisi’ni

315

kabul etmistir>™. Bu strateji kapsaminda siber sucglarin cezalandirilmasi ve bilisim

sistemlerinin korunmasi konusunda yasal diizenleme yapma ve uygulamaya gecirme

308 Erdem ve Ozocak, 2019, s. 156.

309 ENISAnin web sayfasi i¢in bkz.: https://www.enisa.europa.eu/

310 Kadioglu Kumtepe, Cemre. (2021). Siber Uzayda Kuvvet Kullanma Yasagi ve Yasagin Istisnalarinin
Gegerliligi, s. 4. Erisim: 11.09.2022 https://papers.ssrn.com/sol3/papers.cfm?abstract id=4083156

811 Calisma igin bkz.:

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF

812 Rapor igin bkz.: https://publications.parliament.uk/pa/Id200910/Idselect/Ideucom/68/68.pdf
313 Afroditi, 2010, s. 33
314 Dogan, lyas. (2016). Devletler Hukuku. Ankara: Astana Yayinlari, s, 440.

315 Hathaway ve digerleri, 2012, s. 864.


https://www.enisa.europa.eu/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4083156
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
https://publications.parliament.uk/pa/ld200910/ldselect/ldeucom/68/68.pdf
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konusunda teknik yardim saglamak amaciyla Uzmanlar Grubu ulusturulmus ancak siber

saldir1 konusunda genel diizeyde daha aktif bir program ortaya konulamamistir®2®,

15.5. SANGAY ISBIRLIGi ORGUTU TARAFINDAN YAPILAN
CALISMALAR

Cin Halk Cumhuriyeti, Kazakistan, Kirgizistan, Rusya, Tacikistan ve Ozbekistan
tarafindan 2001 yilinda kurulmus bulunan hiikiimetler arast karsilikli giivenlik
organizasyonu olan Sangay Isbirligi Orgiitii’niin (SIO) kurumlar1 2004 yilinda faaliyete
gecmistir. SIO’niin bes temel organi bulunmakta olup bunlar; Devlet Baskanlar1 Konseyi,
Hiikiimet Bagkanlar1 Konseyi, Disisleri Bakanlar1 Konseyi, Bakanlar Konferansi ve
Ulusal Koordinatorler Konseyi’nin yani sira Sekretaryas: ve Bolgesel Anti-Terorizm

Merkezi’dir®Y’.

318

Terdr, asirilik ve ayrikeilik yaninda yeni nesil suglarla da miicadele merkezi®*® olmay1

amaglayan SIO tarafindan acgiklanan 16 Haziran 2009 tarihli Yekaterinburg
Deklarasyonu 3'° ile iiye devletlere uluslararasi ortak giivenlik sisteminin temel

unsurlarindan biri olan uluslararas: bilgi giivenligini saglama konusunun 6nemini

320

vurgulamistir®®. Ayni Orgiit tarafindan ayni yil imzalanan Uluslararas1 Bilgi Giivenligi

321

Alaminda Isbirligi Antlasmasi’nda **! ise uluslararasi bilgi giivenligi icin Oncelikle

816 Hathaway ve digerleri, 2012, s. 865.

317 Altundag, Zehra. (2016). Gegmisten Giiniimiize Sangay Isbirligi Orgiitii. Avrasya Etidleri, Cilt: 49,
Say1:2016/1, s. 111. Erigim: 24.01.2023 https://dergipark.org.tr/en/download/article-file/422162

318 Altundag, 2016, s. 109.
319 Deklerasyon metni igin bkz.: Erisim: 17.12.2021

Yekaterinburg_Declaration by the Heads of the Member States of the SCO.pdf

320 Hathaway ve digerleri, 2012, s. 865.
321 Antlasma metni igin bkz.: Erigim: 17.12.2021)

Agreement_on _Cooperation in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf



https://dergipark.org.tr/en/download/article-file/422162
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file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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76

devletlerarasinda karsilikli giivenin derinlestirilmesi ve devletlerarasinda isbirliginin

322

gelistirilmesinin gerekli oldugu ifade edilmistir 322 . Orgiit ayrica iiye devletlerine,

belirtilen bolgesel antlasma kapsaminda bilgi igerikleri iizerinde egemenlik kontrolii

saglanmasinin mesru kabul edilmesini nermistir®?,

Antlasmanin 2. maddesinde uluslararasi bilgi giivenligine tehdit olusturan baslica
eylemler belirtilmistir. Bunlar sirasiyla: bilgi savasina (siber savas) hazirlik yapmak ve
gerceklestirmek icin bilgi silahi (siber silah) gelistirmek ve kullanmak, bilgi terdrizmi
(siber terdrizm), siber sug, diger devletlerin giivenligine ve ¢ikarlarina zarar vermek i¢in
siber uzaydaki baskin konumu kullanmak; diger devletlerin manevi ve kiiltiirel
cevrelerine, sosyo-politik ve sosyo-ekonomik sistemlerine zararli bilgi yayma; insan
yapimi ya da dogal olan kiiresel ve ulusal bilgi altyapi sistemlerinin istikrarli ve giivenli

calismasina tehdit eylemleridir.

Antlasma’nin 3. maddesinde uluslararasi bilgi giivenligini saglamada temel isbirligi
alanlar1 ortaya konulmus, siber suc¢larla miicadele, tehditlere cevap verme ve ortak izleme
sistemi olusturma, uzmanlik ve bilgi alis verisi gibi hususlar vurgulanmistir.
Antlasma’nin 4. maddesinde temel insan haklarina saygi ve uluslararas1 hukuk normlari
ve ilkeleri ile uyumluluk igbirliginin temel prensibi olarak kabul edilmistir. Antlasma’nin

5. maddesinde ise isbirliginin sekli ve mekanizmas1 diizenlenmistir.

1.6. SIBER SALDIRIYI DOLAYLI SEKILDE DUZENLEYEN
ULUSLARARASI HUKUK ALANLARI

Siber saldiri, sadece kuvvet kullanma yasagi ve silahli ¢atismalar hukuku i¢inde
uygulama yeri bulan bir husus olmayip ayni1 zamanda uluslararas1 hukukun hemen diger
biitiin alt basliklarinda karsimiza ¢ikma potansiyeli olan bir konudur. Bu alt bagliklar

arasinda uluslararasi telekomiinikasyon hukuku, uluslararasi sivil havacilik hukuku,

322 Erdem ve Ozocak, 2019, s. 161.

323 Kanuck, 2010, s. 1575.
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uluslararas1 uzay hukuku ve uluslararasi deniz hukuku yer almaktadir. Bu alanlarda
gecerli meveut hukuk kurallarinin siber saldirt konusunda ne sekilde uygulanacaginin

ozellikle Tallinn El Kitab1 ¢er¢evesinde incelenmesi gerekli goriilmiistir.

1.6.1. ULUSLARARASI TELEKOMUNIKASYON HUKUKU

Uluslararasi kablolu ve radyo frekansi iletisimini igeren siber saldirilar telekomiinikasyon
hukukuna konu olabilmektedir *** . Telekomiinikasyon konusunda 1973 Malaga-
Torremolinos Uluslararas1 Telekomiinikasyon Sozlesmesi geregince haberlesme toplum
icin bir hak olarak goriilmekte ve haberlesme serbestligi ilkesi kabul edilmektedir?°.
Haberlesme serbestligi ilkesi gecerli olmakta ve gokyiiziiniin tek bagina sahiplenilmesi
miimkiin degilse de kablosuz iletisime ve medya yayinlarina Uluslararasi
Telekomiinikasyon Birligi (UTB) himayesinde yasal kisitlamalarin getirilebilecegi kabul

edilmektedir3?,

UTB’nin amaci, yeterli iletisim hizmetleri vasitasiyla tiim devletlerarasinda barisin,

ekonomik ve sosyal gelismenin korunmasi olarak ifade edilmistir®?’

. UTB ¢er¢evesinde
1959 tarihinde imzalanan Radyo Ydnetmeligi, bir devletin tilkesi disinda, agik denizde,
kurulan gezici istasyonlar araciligiyla yayin yapilmasim yasaklamis ve bunu saglama

gorevini ilgili devletlere birakmugtir 328

. Uluslararas1 telekomiinikasyon kurallarm
diizenleyen UTB Kurucu Antlagsmasi da taraf devletlere birtakim sorumluluklar
yiiklemistir. Uluslararasi iletisimin siber alani da kapsamasi nedeniyle uluslararasi
telekomiinikasyon kurallarinin devletlere yiikledigi sorumluluklar siber alan {izerinden

gerceklestirilen iletisim yoniinden de gegerlidir. Buna kargin, UTB Antlagsmas1 uyarinca

324 Hathaway ve digerleri, 2012, s. 866.

325 pazarci, 2021, s. 320-321.; Toluner, Sevin. (1996). Milletlerararast Hukuk Dersleri Devletin Yetkisi.
Istanbul: Beta, s. 48.

326 Kanuck, 2010, s. 1574.
327 Hathaway ve digerleri, 2012, s. 867.

328 Pazarc, 2021, s. 321.
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bazi kisitlamalarin uygulanmasi miimkiin ise de siber saldirilar gibi askeri amaclh

kullanimlarin 6zellikle yasaklanamayacagi kabul edilmektedir®?°,

Tallinn El Kitabi’na bakildiginda UTB Kurucu Antlasmasi’nin 33. maddesi geregince
devletler telekomiinikasyon altyapi tesislerini kurma, 37. maddesinde diizenlenen
iletisimin gizliligi ve 38. maddesinde diizenlenen hizli ve kesintisiz iletisimi saglama
yiikiimliiliiklerini tasirlar. Ayn1 Antlasma’nin 34 ve 35. maddelerinde, kamu diizeni ve
ulusal giivenligin tehlike altinda olmasi durumunda devletlere, siber iletisimin
durdurulmast ya da askiya alinabilmesi olanagi taninmaktadir. Kamu diizeni ve ulusal
giivenlik kavramlarinin kétiiye kullanilmasi halinde ise, UTB mevzuatina aykirilik s6z

konusu olacaktir.

1.6.2. ULUSLARARASI SIVIL HAVACILIK HUKUKU

Hava ulasimi konusunda, deniz ulasiminin aksine, yerlesik uluslararasi yapilagelis

kurallar1 bulunmamaktadir®3®

. Hava tasimaciligi konusunu diizenleyen 1919 tarihli Paris
Hava Ulasim Sozlesmesi®®t, 1929 Varsova Sézlesmesi ve onu degistiren 1955 Lahey
Protokolii ile hava araglarmin verecedi zararlar nedeniyle sorumluluk konusunu
diizenleyen 1933 Roma Sozlesmesi ve onu degistiren 1952 Sozlesmesi bu alanda hayata

gecen ilk sozlesmelerdir 332

. Uluslararast havacilik alaninda gerceklesen saldirilara
yonelik hiikiimler igeren diger uluslararasi antlagmalar ise, 1963 tarihli Hava Araglarinda
Islenen Suglar ve Diger Baz1 Eylemlere iliskin Sézlesme (Tokyo Sozlesmesi) ve 1970
tarihli Hava Araglarina Hukuka Aykir1 El Konulmasmin Onlenmesine dair Sozlesmedir
(Lahey Sozlesmesi)3®. Bunlardan baska siber saldiri durumunda uygulanabilecek

uluslararas1 hukuk kurallarin1 diizenleyen s6zlesmeler arasinda en basta gelen Sikago

329 Hathaway ve digerleri, 2012, s. 868.
330 Sur, 2022, s. 426.

331 Sur, 2022, s. 425.

332 Pazarc, 2021, s. 311.

333 Akkutay, Ekim 2017, s. 156.
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Sozlesmesi olarak adlandirilan 1944 Uluslararast Sivil Havacilia dair Sikago

Konvansiyonu 334

yaninda Montreal Sozlesmesi olarak anilan 1971 tarihli Sivil
Havaciliga Kars1 Yasadis1 Eylemlerin Bastirilmasina Iliskin Konvansiyon yer alir. Ayrica
1988 yilinda diizenlenen Ek Protokol ile Montreal S6zlesmesi’nde bazi hususlarda ilave
diizenlemeler yapilmistir. 1944 tarihli Sikago Sozlesmesi, 1971 tarihli Montreal
Sozlesmesi ve 1988 tarihli Ek Protokol’lin askeri olmayan havaciligi hedefleyen siber

operasyonlar ile ilgili diizenlemeler oldugu kabul edilmektedir®®.

1919 Paris Antlasmasi ile Uluslararasi Ulasim Komisyonu kurulmustu®®*; 1944 Sikago
Sozlesmesi ile uluslararasi hava trafigini diizenlemek ve koordine etmekle gorevli bir 6zel
BM ajans1 (Uluslararasi Sivil Havacilik Orgiitii) kurulmus, ayrica hava sahasi, hava
araglari, seyriisefer, kayit ve giivenlik konularinda bir kurallar seti olusturmustur®’. Dért
boliimden olusan Uluslararas: Sivil Havacilik S6zlesmesi’nin ilk boliimiinde ulusal hava
sahasi lizerinde ucus, hava araglarinin tabiiyeti, hava ulasimini kolaylastirici 6nlemler,
ucus sirasinda uyulacak kurallar ve havaciliga iligkin uluslararast standartlar
diizenlenmis, diger bdliimlerde bahse konu oOrgiitin kurulusu ve diger kurallar

diizenlenmistir®®.

Hava sahasi, ulusal hava sahas1 ve uluslararasi hava sahasi olarak ikiye ayrilmaktadir®%.

Sikago Sozlesmesi’nin ilk iki maddesi geregince devletler ulusal hava sahalarinda tam

egemenlik hakkini haizdir**°. Bu nedenle hava sahasinda bulundugu devletin iilkesini,

334 Sikago Konvansiyonu 4 antlasmadan olusur. Bunlar: Uluslararas: Sivil Havacilik Gegici Antlasmast;
Uluslararas1 Sivil Havacilik S6zlesmesi; Uluslararasi Hava Servisleri Transit Antlasmasi; Uluslararasi

Hava Ulasim Antlasmasi. Bkz.; Pazarci, 2021, s. 311.
335 Hathaway ve digerleri, 2012, s. 868.
336 Sur, 2022, s. 431.
337 Hathaway ve digerleri, 2012, s. 869.
338 pazarci, 2021, s. 312.
339 Pazarci, 2021, s. 313.; Sur, 2022, s. 428-429.

340 Tiirk Sivil Havacilik Kanunu’nun 4. Maddesi uyarinca “Tiirkiye Cumhuriyeti, Tiirk hava sahasinda tam

ve miinhasir egemenligi haizdir. Sur, 2022, s. 426.; Toluner, 1996, s. 40.
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hukuk diizenini ve ulusal giivenligini etkileyen, ucgus gilivenligini veya havacilik
diizenlemelerini ihlal eden suglarin bir hava aracinda islenmesi halinde yetkili devletin
belirleyecegi havaalanina inis emri vermesi hukuka uygundur 3. Hava sahasinmn
kullanildig1 devleti belirtilen sekilde etkilemeyen diger siber faaliyetlerde ise, kayith

devletin yarg1 yetkisinin bulundugu kabul edilmektedir®*.

Tokyo, Lahey ve Montreal Sdzlesmelerinin tamami Uluslararas1 Sivil Havacilik Orgiitii
(International Civil Aviation Organization/ICAO) tarafindan gergeklestirilen galismalar
sonucu olusturulmustur >*3 . Sivil havacilik konusunda yetkili bes havacilik orgiitii
Uluslararas1 Sivil Havacilik Orgiitii, Uluslararast Hava Tagimacilifi Dernegi (IATA),
Uluslararas1 Havaalanlart Konseyi (ACI), Sivil Hava Ulastirma Isletmeleri Birligi
(CANSO) ve Uluslararas1 Havacilik Sanayi Birlikleri Koordine Konseyi (ICCAIA) 10
Aralik 2014 tarihinde Montreal’de siber tehditlere karsi gergeklestirecekleri eylemler
konusunda gosterecekleri isbirligine iliskin ortak bir yol haritasi iizerinde

uzlasmislardir®*,

Montreal Sozlesmesi, sivil havaciligin giivenligini tehlikeye sokan bazi yasadis

eylemlerin cergevesini ¢izmektedir 3*° .

Montreal So6zlesmesi’'nin siber saldirilara
uygulanabilirligi, Soézlesmenin 1. maddesi geregince bir hava aracinin ugusunun
engellenmesi veya hava aracinin ugus giivenliginin ciddi sekilde tehlikeye sokulmasiyla
sinirlt olup Montreal Protokolii’niin 2. maddesi ile havalimanlarinin giivenliginin zaafa
ugratacak eylemler yasaklanmugtir 3¢ . Sikago Sézlesmesi’nin 3. maddesinde ise

devletlerin sivil havaciligi tehlikeye diisiirecek silah kullanimindan kaginma zorunlulugu

81 Schmitt, 2017, Tallinn Manual 2.0. s. 263.
342 Schmitt, 2017, Tallinn Manual 2.0. s. 263.
343 Akkutay, Ekim 2017, s. 157.

344 Akkutay, EKim 2017, s. 168.

35 Hathaway ve digerleri, 2012, s. 869.

346 Hathaway ve digerleri, 2012, s. 869-870.
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s6z konusu oldugundan, Tallinn El Kitabi Kural 57’de silah olmasi nedeniyle sivil

havacilig1 tehlikeye diisiirecek siber operasyonlar yasaklanmigstir>*’.

1.6.3. ULUSLARARASI UZAY HUKUKU

Teknik olarak uzaydan uydular araciligiyla haberlesme ve yayin olanaklarinin dogmasi
lizerine, daha once bu konuyu hava sahasi bakimindan diizenleyen Uluslararasi
Telekomiinikasyon Birligi kurucu antlagsmalar1 ve eklerinin uygulanabilirligi uzay i¢in de
kabul edilmistir®*®. Buna paralel olarak 6gretide, BM Sart1 2/4 maddesinde diizenlenen
kuvvet kullanma yasaginin yer bakimindan (ratione loci) uzayr da kapsadigi kabul
edilmektedir®®. Insanligin ilk kez uzaya gittigi 1961 yilinda BM Genel Kurulu karariyla
“uzayin serbestligi ilkesi” ilan edilmistir®°. Ayrica BM Genel Kurulu’nun 13.12.1963
giin ve 1962 sayili karartyla kabul ettigi Uzayin Arastirilmasi ve Kullanilmasi1 Konusunda
Devletlerin Faaliyetlerini Yoneten Hukuksal Ilkeler Bildirisi bu alandaki temel
belgelerdendir®®®. Bunu, uzay hukukunun siber saldirilar ilgilendiren alanlar dis uzaym
ve uydularin baris¢il amaglarla kullanimini 6ngoren 1967 tarihli D1s Uzayin Kullanimi

ve Isletilmesi Faaliyetleri Yoneten Ilkelere iliskin Antlasma %2 ile 1971 tarihli

347 Schmitt, 2017, Tallinn Manual 2.0. s. 268.

348 Pazarci, Hiiseyin. (2003). Uluslararasi Hukuk Dersleri. 2. Kitap (7. bs.). Ankara: Turhan Kitabevi, s.
445,

349 Erkiner, Hakan Hakki. (2020). Uluslararasi Hukukta Kuvvet Kullanma Yasagimn Kisi bakimindan
(Ratione Personae), yer Bakimindan (Ratione Loci) ve Konu Bakimindan (Ratione Materiae)
Uygulanabilirligi, Karadeniz 3. Uluslararasi Sosyal Bilimler Kongresi, s. 285. Erisim: 11.09.2022

https://www.researchgate.net/publication/352826229 Uluslararasi Hukukta Kuvvet Kullanma_Yasa

ginin_Kisi_Bakimindan Ratione Personae Yer Bakimindan Ratione Loci Ve Konu Bakimindan

Ratione Materiae_Uyqgulanabilirligi

350 Sur, 2022, s. 435.; Hava sahasindan farkli olarak, uzay ve gok cisimlerinin hukuki statiisii konusunda,

egemenlik ilkesinden hareket edilmemistir. Bkz.: Toluner, 1996, s. 49.
1 Pazarc, 2021, s. 322.

32 1967 Uzaya Iliskin Tlkeler Antlasmasiolarak da bilinen bu antlasmada yer alan bir kisim ilkeler simdiden

genel uluslararasi orf ve adet kurali niteligini almistir. Bkz.; Sur, 2022, s. 435.


https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
https://www.researchgate.net/publication/352826229_Uluslararasi_Hukukta_Kuvvet_Kullanma_Yasaginin_Kisi_Bakimindan_Ratione_Personae_Yer_Bakimindan_Ratione_Loci_Ve_Konu_Bakimindan_Ratione_Materiae_Uygulanabilirligi
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Telekomiinikasyon Uydu Orgiitine iliskin Antlasma ve 1979 tarihli Uluslararasi

Denizcilik Uydu Orgiitii Antlasmasi izlemistir®2,

Tallinn El Kitabi’nda uluslararasi uzay hukukunun siber operasyonlarda iki sekilde
uygulama yeri bulabilecegi belirtilmektedir®®*. Ilk olarak, uzay konumlu siber altyapi
tesisleri haricinde uzayla da az iliskili olan uydudan yere veya uyudular aras1 iletisimlerde
uzay vasitasiyla siber operasyonlar bu kapsamda degerlendirilmektedir. Bu ilk siber
operasyonlarin uzayda bulunan uydular ya da uzayda konuslu siber altyapi sistemleri
vasitasiyla gergeklestirilen Diinyaya ait iletisimin siber operasyonlarda hedef alinmasi
s6z konusudur. ikinci olarak ise, siber teknolojinin olanakli kildig1 uzay operasyonlar
ifade edilmektedir. Uzayin olanakli kildig: siber operasyonlarda, uzay araglari ile uzay

islerine yonelik olarak siber araglar kullanilarak operasyon ger¢eklestirilmektedir.

Uzay boslugunda bulunan uydular vasitasiyla gerceklestirilen iletisime yonelen siber
saldirllara yonelik yukarida belirtilen telekomiinikasyon hukuku kapsaminda UTB
Kurucu Antlagmasi’nin 33-38. maddelerinde devletlere gorevler yiikleyen hususlarin
uygulama yeri buldugu anlasilmaktadir. Mevcut hiikiimlerin gelisen teknolojiye gore
yorumlanmasi  kacinilmaz oldugundan wuzay boslugu ile iliskili olmayan
telekomiinikasyon yaninda, uzayda bulunan vasitalar iizerinden saglanan iletisimin de

belirtilen s6zlesme icerisinde degerlendirilmesi zorunludur.

Uluslararasi telekomiinikasyon hukukunun uzay hukuku ile kesisen diizenlemelerinden
baska uzay hukukunun kendi i¢inde barindirdigi bazi ilkeler, siber araclar ile uzayda
gerceklestirilen operasyonlarda da uygulama yeri bulmaktadir. Tallinn El Kitab1 58.

Kural’da Ayda ya da diger uzay cisimlerinde gergeklestirilecek siber operasyonlarin

353 Hathaway ve digerleri, 2012, s. 871. Astronotlarn kurtarilmasi, uzay cisimlerinin tescili ve bunlardan
kaynakl1 zarar ve gok cisimlerine iliskin devlet faaliyetleri konularma iliskin diger antlagmalar icin

bkz.; Sur, 2022, s. 435-436.

354 Schmitt, 2017, Tallinn Manual 2.0. s. 270.; Genel olarak uzayin arastirilmasi ve kullanilmasina iliskin
faaliyetlerle ilgili kurallar uzaya yonelik ve uzaydan diinyaya yonelik faaliyetler seklinde

diizenlenmektedir. Bkz.: Pazarci, 2021, s. 325-326
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bariscil olmasi gerektigi belirtilmistir. Bu kuralda belirtilen bir diger durum ise, dis
uzayda gerceklestirilen siber operasyonlarin  uluslararasi  kuvvet kullanma
sinirlandirmalarina tabi olmasidir. Uzayda gergeklestirilecek faaliyetlerin baris¢il olmasi
gerekliligi, 6gretide her tiirli askeri amaci disarida biraktigi seklinde yorumlanmaktadir.
Zira 1963 Bildirisi ve 1967 Antlagsmasi’na bakildiginda uzayin askeri amagli arastirilmasi
ve kullanilmasinin “biitiin  ilkelerin yarar ve g¢ikarlarina” uygun olamayacagi

degerlendirilmektedir®>®,

Tallinn El Kitabi’nda belirtilen, uzay hukuku kapsaminda gergeklestirilebilecek siber
operasyonlar1 diizenleyen diger birtakim kurallar sunlardir; diger devletlerin uzaydaki
siber faaliyetlerine saygi ve diger devletlerin barisgil siber faaliyetlerine miidahale
etmeme (Kural 59), hiikkimet dis1 varliklarin uzaydaki siber faaliyetlerinin devletler
tarafindan  yetkilendirilmesi, denetlenmesi ve devletlerin yiikiimlilikleri ve

sorumluluklar1 tasimasidir (Kural 60).

1.6.4. ULUSLARARASI DENiZ HUKUKU

Uluslararas1 deniz hukukunun siber savasta uygulama yeri bulmas1 miimkiindiir. Deniz
Hukukuna Iliskin 1982 tarihli BM Konvansiyonu’nun 19., 109. ve 113. maddeleri denizde
siber saldirilarla ilgilidir®®®. Sézlesmenin 19. maddesi zararsiz gecisi®’, 109. maddesi
acik denizlerde yapilan yetkisiz yayini ve 113. maddesi ise denizalti kablolarim
diizenlemektedir. Tallinn El Kitabi’nda uzmanlarin kabuliine gore uluslararasi deniz

hukuku, okyanuslar da dahil olmak {izere denizde konumlu siber altyapi tesislerinden ya

35 pazarci, 2021, s. 324-325.; Sur, 2022, s. 437-438.

3% Hathaway ve digerleri, 2012, s. 872.

37 K1y devletinin zararsiz gegis hakkini kullanan gemiler iizerindeki hukuki ve cezai yargi yetkisi sinirhdir.

Aksar, Yusuf. (2021). Teoride ve Uygulamada Uluslararast Hukuk II. Ankara: Segkin, s. 50.; Bununla
birlikte bir devletin karasularindan zararsiz gecis hakkini kullanirken kiy1 devletine yonelik siber
casusluk faaliyetinin gerceklestirilmesi halinde kiy1 devletinin hukuka aykir: faaliyette bulunan bu

gemiyi karasularindan ¢ikarma hakki giindeme gelmektedir.
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da bu tesisler vasitasiyla gerceklestirilen siber operasyonlara uygulanabilmektedir®®.

Siber altyap1 tesislerinin denizin altinda ya da iizerinde konumlanmasi Onem arz
etmeksizin denizin iizerinde seyreden gemi ya da denizalt1 aracindan gergeklestirilen bir
siber operasyona uluslararasi deniz hukuku kurallarinin uygulanmasi her iki durumda da

sOz konusu olabilecektir.

Tarihten gelen agik denizlerin serbestligi ilkesi>*® siber operasyonlarda uluslararas
hukukun aksini 6ngérmemesi halinde agik denizlerde siber operasyonlarin ancak baris¢il
amagla gerceklestirilmesini zorunlu kilmaktadir®®. Tallinn El Kitab1 Kural 45°de bu
husus iizerinde durulmustur. A¢ik denizlerde veya miinhasir ekonomik bodlgede siber
araglardan yararlanilarak korsanlik, kole ticareti ve yetkisiz yayin eylemlerinin
gerceklestirilmesi halinde bayrak devletinin rizasi olmaksizin diger devletlerin gemiyi
sanal ya da fiziki ziyaret haklarinimn bulundugu kabul edilmektedir®®l. Buna gére sosyal
medyada kole ticareti yapildigina dair nemli kanitlarin tespiti halinde herhangi bir devlet

362

tarafindan ilgili gemiye fiziki ziyaret yapilmasi>*“ ve sanal ortamda gerekli onleyici

onlemlerin alinmas1 mimkiinddr.

Benzer sekilde karasularinda, takimadalarda, bitisik bolge deniz alanlarinda ve

uluslararasi bogazlarda gerceklestirilen ve bu bolgelere iliskin uluslararasi rejime aykiri

358 Schmitt, 2017, Tallinn Manual 2.0. s. 232.

359 BMDHS madde 88. Tarihi siire¢ igin bkz.; Sur, 2022, s. 401-402.; Bu ilke kapsaminda 1958 tarihli A¢ik
Deniz Soézlesmesi’nin 2. maddesi ile seyriisefer serbestisi, ugus serbestisi, sualti kablo ve boru hatti
doseme serbestisi ve balik¢ilik serbestisi taninmug; 1982 tarihli Deniz Hukuku S6zlesmesi’nin 87.
maddesi ile bunlara bilimsel arastirma ve yapay ada ve diger tesis serbestisi ilave edilmistir. Bkz.:

Aksar, 2021, (2. Kitap), s. 91.

360 Schmitt, 2017, Tallinn Manual 2.0. s. 233.; Acik deniz serbestisi ilkesi mutlak ve sinirsiz degildir.
BMDHS’nin 88. maddesi geregince “agik denizin baris¢1 faaliyetlere konu olmasi” kurali yaninda, agik
denizde ulasiminin giivenligi, dogal veya canli kaynaklar ile ¢evrenin korunmasina iliskin kisitlayici

kurallar soz konusudur. Bkz.; Sur, 2022, s. 402-403.

361 Schmitt, 2017, Tallinn Manual 2.0. s. 235-239.; Uluslararas: hukukta kural olarak agik denizlerde seyir
halindeki gemilere iligkin yargi yetkisini bayrak devletine tanimistir. Aksar, 2021, (2. Kitap), s. 91.

362 BMDHS madde 110.
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siber faaliyetlerden dolayr sonuglarinin uzandigi kiyr devletinin birtakim yetkileri
kullanmas1 miimkiindiir. Tallinn El Kitab1 54. Kural’da kabul edilen bir baska husus ise
denizalt1 kablolarina iliskin uluslararasi hukuk rejiminin denizalti telekomiinikasyon
kablolarina uygulanacagi yoniindedir. Netice olarak, deniz hukukuna ait yapilagelis
kurallar1, uygun diismesi halinde ilgili deniz alanlarinda gergeklestirilen siber faaliyetlere

de uygulanabilecektir.
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2. BOLUM: SiBER UZAYDA DEVLETIN YETKI VE
SORUMLULUGU

2.1. SIBER UZAY VE EGEMENLIK

Egemenlik ilkesi, tarihi siire¢ igerisinde Avrupa’daki monarsilerin papalik ve Roma-
Cermen Imparatorlugu arasindaki giic miicadelesi sonucunda ortaya ¢ikmistir. Bu ilke,
Fransa krallar1 tarafindan tilke i¢inde kendi iktidarlarina rakip olabilecek bir iktidar, tilke
disinda da kendilerinden iistiin bir kudret taninmadigini ifade etmekteydi®®. Jean Jaques
Rousseau’ya gore, doganin herkese biitiin organlar1 tizerinde mutlak bir erk vermesi gibi,
toplumsal sozlesme de siyasi govdeye kendi organlari ilizerinde mutlak bir hak

saglamaktadir ki genel iradenin yonettigi bu erk egemenlik adimi alir®®,

Devletin temel olgiitii olarak kabul edilen®® ve devlete ulusal ve uluslararas: alanda
birtakim yetki ve yiikiimliilikler sunan egemenlik ilkesi, giiniimiizde de devletin
kendisinden baska hicbir dgeye bagimli olmamasimm ifade etmektedir 3¢ . Ancak
kiiresellesme, kalkinma, niifus artisi, teknolojik ilerleme ve demokratiklesme hususlari,
uluslararast hukukun karsilayabilecegi kiiresel kamusal mallara olan talebi ve yerel
hiikiimetler iizerindeki baskiy1 artirmistir®®’. Soguk savas sonrasi, devletlerin egemen

esitligi ilkesi biiyiik degisimlere ugramistir®®, Bu baglamda, klasik egemenlik teorisinin

363 Kapani, Miinci. (1992). Politika Bilimine Giris. Ankara: Bilgi Yaynevi, s. 55-56.

364 Rousseau, Jean Jaques. (2008). Toplum Sézlesmesi (Cev. Ali Alper). Istanbul: Oda Yayinlari, s. 31.
365 Sur, 2022, s. 120.

366 Pazarci, 2003, (2. Kitap), s. 18.; Sur, 2022, s. 121.

367 Trachtman, Joel P. (2013). The Future of International Law Global Government. New York: Cambridge
University Press, s. 83-84. Ulus devletin klasik egemenlik hakkinin doniisiimiine dair ayrica bkz.;
Aybudak, Utku. (2017). Modern Deviet Baglaminda Ortaya Crkan Egemenlik Kavrami ve Egemenligin
Déniigiimii. Uluslararas1 Sosyal Arastirmalar Dergisi, Cilt:10, Say1:54, s. 226-237.

368 Aksar, 2021, (1. Kitap), s. 27.
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giiniimiizde degerini ve gegcerliligini kaybettigi kabul edilmekte 3° ve bu nedenle
kiiresellesme ve teknolojik doniisiimiin devlet egemenliginin diisiisiine isaret etmekte
oldugu miijdelenirken; goriinen gergeklik bunun aksi yonde gerceklesmistir®’®. Egemen
esitlik ilkesinin ger¢ek anlamda esitlik olmadig1 bazi devletlerin “daha esit oldugu”
yoniindeki genel elestiriler bir yana, uygulanan uluslararasi hukukta halen devletin temel
unsuru kabul edilen egemenlik ilkesinin devletlere i¢sel®”! ve dissal alanda sagladig1 hak

ve ylikiimliiliikler siber uzayin hukuki statiisiinde de en belirleyici unsur olmustur.

Uygulanan uluslararas1 hukukta halen belirleyici unsur olarak kabul edilen egemenlik
hakkina bagli baz1 6nemli ilkeler s6z konusudur. Bunlar; egemen esitlik ilkesi, i¢islerine
karismama ilkesi ve dogal kaynaklarmn iizerinde siirekli egemenlik ilkesidir 3. Bu
ilkelerin ilki olan egemen esitlik ilkesinin devletlere oncelikle sagladig1 en temel yetki
ulusal alanda kendini gosterir. Bu ilke, devlete i¢sel alanda miinhasiran iktidar ve yetki
saglar ki bu durum Palmas Adas: Davasi’nda teyit edilmistir®”®. Kisaca ifade etmek
gerekirse bu ilke, devletin egemenlik yetkisini kullanirken uluslararast hukukun
Oongordiigii yiikiimliiliikler disinda baska higbir otoriteye bagimli olmamasi ve devletin
iilkesi iizerinde egemenlik yetkisini miinhasir bir sekilde kullanmasim saglar®’. Ikinci
375

sirada belirtilen i¢ islerine karismama ilkesinin bir sonucu ise miidahale yasagidir

Dogal zenginlikler iizerinde daimi egemenlik ilkesi geregi, kamu yarari, yabancilar

369 Kapani, 1992, s. 61.
370 Betz ve Stevens, 2011, s. 55.

371 {¢sel egemenlik iki farkli anlam tasimaktadar. {1k ve asil anlami, devlet iktidarmin en iistiin olma, sinirsiz
ve mutlak, bolinmez ve devredilemez olmasini ifade ederken, ikinci olarak devlet iktidarinin niteligi
degil fakat dogrudan dogruya kendisini, onun igerigini ve kapsamini ifade eder. Bkz.; Kapani, 1992, s.
58.

872 pazarci, 2003, (2. Kitap), s. 22. ; Devletlerin egemenligi aym zamanda uluslararas1 hukukun bir temel

ilkesidir. Bkz.: Sur, 2022, s. 120.
373 Sur, 2022, s. 120.; Jensen, 2015, s. 283.

374 pazarci, 2003, (2. Kitap), s. 20. Yetkinin miinhasir olmas1 uygulamada 6zellikle yabancilarm durumu
bakimindan kendini gostermektedir. Yabancilara vize verilmesi, iltica, sinir disi etme, suglularin iadesi

iilke devletinin takdirindedir. Sur, 2022, s. 122.

875 Qur, 2022, s. 129.
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arasinda ayrim gozetmeme ve bedel Odenmesi sartiyla yabancilarin mallarinin

millilestirilmesi miimkiin kabul edilmektedir®’®.

Buna karsin, Rousseua’ya gore, egemenlik ne kadar mutlak, dokunulmaz olursa olsun
genel uzlasmanin sinirlarini asamaz®’’. Bu baglamda mutlak yetki saglayan egemen
esitlik ilkesinin devletlere yiikledigi bazi yiikiimliiliiklerden de bahsetmek gerekir.
Egemen esitlik ilkesinden kaynaklanan yiikiimliiliikler, egemenlik hakkini1 kullanilirken
diger devletlerin egemenlik hakkina saygi gosterme ve uyusmazliklarin bariscil yollarla

¢oziilmesidir®’®

. Diger bir 6nemli yiikiimliilik, UAD’nin Korfu Kanali Davasi’nda ortaya
konulan devletlerin bilerek {ilkelerini diger devletlere zarar verecek sekilde
kullandirmamak zorunda olmasidir3’°. Bundan baska, UAD’nin Tahran Rehineler

380

Davasi’nda>*" ortaya koydugu {izere, iilkesinde bulunan diger devlet vatandaslarini

koruma yiikiimliiliigii®®, bir diger ifade ile diger devletlerin haklarmi koruma konusunda
gerekli adimlar1 atma yiikiimliiliigii, yine Hakemlik Trail Smelter Hakemlik Karar1’nda®®?
ortaya konulan baska devletlere zarar doguracak bicimde {ilke topraklarim
kullandirmama yiikiimliiliigii ®® iilkesel egemenlikten kaynaklanan yiikiimliiliiklerdir.
Zira egemen esitlik ilkesi ayni zamanda tim devletlere diger devletlerin iilkesel
egemenligine sayg1 gosterme yiikiimliiliigi getirmektedir ki UAD Nikaragua Davasi’nda

iilkesel egemenlige sayginin uluslararast iliskilerin esasli bir dayanagi oldugu

376 Sur, 2022, s. 125.

877 Rousseau, 2008, s. 34.
378 Jensen, 2015, s. 286-287.
879 Jensen, 2015, s. 293.

380 UAD, “Case Concerning United States Diplomatic and Consular Staff in Tehran”, 24 Mays 1980,
Erisim: 16.07.2022 https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-

EN.pdf

381 Devlet, “due diligence” ilkesi geregi genel olarak iilkesindeki yabancilar1 korumakla yiikiimliidiir. Bkz.:

Sur, 2022, s. 129.

32 Hakemlik Karari, “Trail Smelter Case”, 16 Nisan 1938 ve 11 Mart 1941, Erisim: 16.07.2022
https://legal.un.org/riaa/cases/vol [11/1905-1982.pdf

383 Jansen, 2015, s. 293.


https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/64/064-19800524-JUD-01-00-EN.pdf
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vurgulanmistir®*, Birbirini tamamlayici olan bu ilkeler, egemen devletlerin esitligini,
birbirlerinin ig¢islerine karigmamalarin1 ve iilke kaynaklart {izerindeki haklarin
kullanilabilmesini teminat altina almaktadir. Buna paralel olarak egemenlik ilkesinin,
kendi kaynak ve arzularma gore her devlete siber kapasitesini gelistirme hakkini da

sagladigi kabul edilmektedir®®.

Tallinn El Kitabi’nda 1 ila 3. kurallar arasinda genel olarak egemenlik ve egemenligin
icsel ve digsal yonleri incelenmis, 4. kural olarak egemenligin ihlali bashigi altinda
devletlerin diger devletlerin egemenligini ihlal edecek siber operasyonlar
gerceklestirmeme yiikiimliigli ifade edilmistir. Devletlerin siber operasyonlarinin diger
devletlerin egemenlik haklarinin ihlalini olusturmasinin istisnasini, genel hiikiimler
cer¢evesinde Giivenlik Konseyi’nin yetkilendirmesi ve dogal mesru miidafaa hakkinin
kullanilmasi olarak ifade etmek mimkiindir. Tallinn El Kitabi’nda bu, 71. ve 76.

kurallarda ifade edilmistir.

Bir devletin kendi iilkesinde sahibi oldugu i¢sel egemenlik yetkisi iki uluslararasi hukuki
hak saglamaktadir. Bu haklarin ilki siber altyap1 unsurlar1 ve aktiviteleri devletin i¢ yasal
ve diizenleyici kontroliine tabi olmasidir®®. Bunun sonucu olarak bir devlet iilkesinde
konumlanmis siber altyap: tesisleri diger devletlerin miidahalesine kars1 koruma

387 Ulkesel egemenlik olarak da ifade edilebilecek i¢sel egemenligin siber uzayi

altindadir
kapsayabilmesi i¢in Oncelikle siber altyap: tesislerinin ilgili devletin kara iilkesinde, i¢
sularinda ve kara sularinda ya da uygulanabildigi 6l¢lide takimada sular1 ya da ulusal hava
sahasinda konumlu olmasi gereklidir®®®. Siber altyapi tesislerinin, 6zel ya da kamuya ait

olmas1 bu sonucu degistirmemektedir. Ornegin, egemen bir devletin iilke iizerinde

%84 Jensen, 2015, s. 293.

385 Jensen, 2015, s. 287.

386 Schmitt, 2017, Tallinn Manual 2.0. s. 13.
37 Heinegg, 2012, s. 11.

388 Heinegg, 2012, s. 11.
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konumlanmig bir 6zel internet servis saglayicist (ISP), yurt disinda merkezli olsa dahi

konumlandig1 egemen devletin hukukuna tabi olacaktir®°,

Siber uzaym fiziki katmaninda egemenlik ilkesinin gecerli oldugu dikkate alindiginda,
devletin kita sahanlig1 izerindeki denizalt1 telekomiinikasyon kablolari iizerinde egemen

devletin yarg: yetkisinin séz konusu3®

oldugu da kabul edilmelidir. Bunun yaninda bir
devletin egemenligi altindaki bir hava ya da deniz araci ya da diger bir platformda
bulunan siber altyap: unsurlar1 da bu devletin egemenligi korumasi altindadir®®. Fiziki
ortama ilaveten, egemenlik prensibi devlete iilkesi lizerinde siber uzayin mantiksal

katman1 agisindan kontrol yetkisi de bahsetmektedir®®2.

Tiim devletlerin antlagmalara dayali olarak egemenlik hakkini birlikte paylastiklari,
miinhasir egemenlik imkani tanimayan Antarktika, derin deniz yataklar1 ve Ay gibi
kiiresel ortak alanlara®® siber uzayin dahil edilip edilmeyecegi konusunda heniiz bir
uzlasi bulunmamaktadir. Siber uzayin bu tiirden bir ortak alan olarak kabulii halinde siber
uzaym yonetimi ve veri akisi lizerinde devletlerin egemenlik haklarin1 ne sekilde
kullanacaklar1 da belirsizligini korumaktadir. ABD’nin bu konudaki yaklasimi sirketler,
teknik uzmanlar, sivil toplum orgiitleri, topluluklar ve hiikiimetlerin katilimiyla
olusturulan 6zel bir yonetim tarafindan internetin yonetilecegi yoniindedir. Cin Halk
Cumhuriyeti tarafindan 2017 yilinda yayinlanan Siber Uzayda Is Birligi Hakkinda Strateji
Belgesi’ne gore, siber uzay tiim insanligin etkinliklerini gergeklestirdigi bir alan olarak

tiim devletler tarafindan yonetilmelidir®®*.

389 Schmitt, 2017, Tallinn Manual 2.0. s. 13-14.; Heinegg, 2012, s. 12.
39 Schmitt, 2017, Tallinn Manual 2.0. s. 14.

391 Heinegg, 2012, s. 12.

392 Schmitt, 2017, Tallinn Manual 2.0. s. 14.

393 Jensen, 2015, s. 284.

39 Kadioglu Kumtepe, 2021, Siber Uzayda Kuvvet Kullanma Yasag: ve Yasagin Istisnalarimin Gegerliligi,
s. 3.
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Siber uzayin gerek fiziken ve gerekse de kontrol mekanizmasi olarak tek bir devletin
egemenlik alaninda bulunmamasi nedeniyle bir devletin, egemenlik alaninda bulunan
siber uzaya bagli siber altyapilar lizerindeki egemenlik hakkindan feragat etmis sayilip
sayllmayacagr konusunda Tallinn El Kitabi’nda bunun feragat seklinde
yorumlanamayacag ifade edilmistir®®®. Zira egemenlik prensibinin bir uzantis1 olarak,
devletlerin internet baglantisin1 sonlandirma hakkini1 haiz oldugu gibi, siber altyap1
unsurlar1 uluslararasi antlasma ve yapilagelis hukuku sinirlamalarina ve 6zellikle de

396

uluslararasi insan haklar1 hukukuna tabidir**°. Silahli ¢atismalar hukukunun gegerli

oldugu bir donemde ise, savasanlar acisindan mesru hedef olusturan siber altyapi

unsurlari iizerinde igsel egemenlik korumasi s6z konusu degildir3®’.

Icsel egemenlik yetkisinin devlete sagladig1 ikinci hak, siber uzaym sosyal katmanina
iliskindir. Bu hak devlete, ger¢ek ya da tiizel kisilerin egemen devletin tilkesi tizerindeki
siber faaliyetlerini diizenleme yetkisi tanimaktadir. Ornegin, bir devlet uluslararasi insan
haklar1 hukukuna tabi olmak kaydiyla iilkesi iizerindeki ¢ocuk pornografisi veya
cevrimici siddeti tesvik eylemlerini sug haline getirebilme hakkini tasir®®®, Uygulamada
buna ornek olarak Avustralya’da Dow Jones ve Kanada’da Washington Post davalar
yaninda Nazi iirlinlerinin internette satisina iliskin olarak Fransiz ulusal mahkemesinin
yasaklama karar1 almasi gosterilebilir. Bu konuda Amerikan Yiiksek Mahkemesi
tarafindan kiiresel alanda cevrimici faaliyet gosteren Amerikan sirketlerinin yerel

39 Daha once

yasalara daha fazla uyum saglamasi gerekliligi yoniinde karar verilmistir
de ifade edildigi iizere Sangay Isbirligi Orgiitii niin iiye devletlere tavsiyesi de bu yénde

olup Cin Halk Cumbhuriyeti ve Katar, bilgi akis1 serbestisinin ulusal egemenlik ve her

39 Ayni gériis igin bkz.; Heinegg, 2012, s. 14.
3% Schmitt, 2017, Tallinn Manual 2.0. s. 12-13.
397 Heinegg, 2012, s. 13.

398 Schmitt, 2017, Tallinn Manual 2.0. s. 14.

39 Haber icin bkz.: Wathers, Richard. (13 Ocak 2006). Yahoo loses Nazi memorabilia case. The Financial
Times. Erisim: 04.10.2020 https://www.ft.com/content/81127f12-83ch-11da-9017-0000779e2340
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devletin siber uzay alanlarini i¢ hukukuyla uyumlu sekilde yonetmesi ilkeleri kapsaminda

giivence altina almaktadirlar®®,

Dissal egemenlik konusuna gelince, bu yetkinin bir devletin dis politikasini sekillendirme
Ozgurliigiini tasimast ve uluslararast antlagma yapabilmesi anlamini tasidig
goriilmektedir*®?. Dissal egemenligin kaynagi, BM Sarti’nin 2 (1) maddesinde ifade
edilen egemen esitlik ilkesinden kaynaklanmaktadir. Siyasal bagimsizlik olarak ifade
edebilecegimiz bu ilke geregi devletler siyasal, sosyal, ekonomik ve kiiltiirel sistemlerini
serbestce belirleyebilmektedirler’®®. Bu baglamda siber faaliyetler acisindan devletler,
0zel siber antlagsma rejimini benimsemekte veya herhangi bir siber devlet uygulamasinin
uluslararas1 yapilagelis hukukunun dogasina iliskin opinio juris ifadesinde bulunmakta

serbesttirt®?,

Tallinn El Kitab1 Kural 12°ye gore, digsal egemenlik devlet bagisikliginin da
kaynagidir®®. Buna gore, bir devletin iilkesi disinda bulunan siber altyapr unsurlarinm
yargl bagisikligindan ve dokunulmazligindan yararlanabilmesi i¢in s6z konusu siber
altyap1 platformunun miinhasiran hiikiimet faaliyetine adanmis olmas1 gereklidir*®®. Bir
devletin insansiz hava aracina yonelik DOS saldirt gergeklestirmek veya aracin
kontroliinii ele gecirmek devletin egemen bagisikliginin ihlali anlamma gelir®®. Ayni
sekilde devlete ait bir savag gemisinin siber faaliyet gerceklestirmesi zararsiz gecis

hakkinin ihlali sonucunu dogurur®®’,

400 Kanuck, 2010, s. 1575.

401 Schmitt, 2017, Tallinn Manual 2.0. s. 16.
402 position Paper, 2021, s. 3.

403 Schmitt, 2017, Tallinn Manual 2.0. s. 17.
404 Schmitt, 2017, Tallinn Manual 2.0. s. 17.
405 Schmitt, 2017, Tallinn Manual 2.0. s. 28.
408 Schmitt, 2017, Tallinn Manual 2.0. s. 28.

407 Schmitt, 2017, Tallinn Manual 2.0. s. 28.; Zararsiz gegis hakkinda daha ayrintili bilgi icin bkz.: Unal,
Seref. (2005). Uluslararas: Hukuk. Ankara: Yetkin, s, 133.
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Siber uzaydaki bir veri drneginde oldugu iizere kotiiciil yazilimm naklinin kontrol
edilememesi yaninda, gectigi devletler tarafindan da kontrolii olanakli degildir. Bu
demektir ki bir kotiiclil yazilim hedef devlete varmadan oOnce pek c¢ok devleti
gecebilmekte ve transit gecis yapilan devlet sorumlu olmak istememektedir“®®. Bu
noktada ifade etmek gerekir ki kablosuz sinyallere, hedef devletin iilkesi disindan sirf
sizmak suretiyle gergeklesen siber casusluk faaliyetleri, hedef devlet iilkesinde bulunan
siber altyap1 unsurlari lizerinde sonu¢ dogurmadigindan egemenligin ihlali olarak kabul

edilememektedir*®

. Zira siber operasyonlarin devletlerin egemenlik haklarini ihlal etmesi
icin siber altyapt unsurlarinda Onemli sayilabilecek zararlara sebep olmasi

gerekmektedir#t0.

Uzaktan gergeklestirilen ve hedef devlet iilkesi iizerindeki siber alt yapi unsurlari
tizerinde etki gosteren uzaktan siber operasyonlarin hukuki durumu degisken olup
Uluslararas1 Uzmanlar Grubu bu eylemlerin iki durumda yasal olacagmi kabul
etmektedir. Bunlar; hedef devletin iilkesel biitlinliigiinii bozma derecesi ve i¢kin yonetim

islevlerinin gasp1 veya karisiimasinin s6z konusu olup olmamasidir®!?,

Uzmanlar ilk durumu, fiziki zarar, islev kayb1 ve islev kaybi esiginin altinda kalan islev
bozulmas: seviyeleri olarak analiz etmektedir*'?. Fiziki zarar, esyaya verilen maddi hasar
ya da yaralanma halinde séz konusu olabilir. Ikinci duruma ornek olarak, Aramco
Tesisleri’'nde meydana gelen binlerce hard disk degisimi gosterilebilir. Boyle bir
durumda, fiziki zarar ve yaralanmaya yakin sonuglari olan bir ihlale esit fiziki siber alt

yapt islev bilesenlerinin tamiri veya degiskenligini gerektiren islev kayiplar1 soz

408 Jensen, 2015, s. 280.

409 Schmitt, 2017, Tallinn Manual 2.0. s. 19-20.
410 Heinegg, 2012, s. 11.

411 Schmitt, 2017, Tallinn Manual 2.0. s. 20.

412 Schmitt, 2017, Tallinn Manual 2.0. s. 20.
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konusudur®®®. Alman devletinin bu konudaki tutumu, siber operasyon fiziki zarar ile
sonuglanmasa da meydana gelen islevsel bozulmanin 6nemli diizeyde olmasi halinde
iilkesel egemenligin ihlali s6z konusu olabilecegi, 6nemsiz fiziki zararlarin ve gerekli

esigin altinda kalan islevsel bozukluklarin ise iilkesel egemenligin ihlalini

414

olusturmayacagi yoniindedir**. Ugiincii olasilik ise islev kaybina sebep olmayan ancak

DDoS saldirisi gibi siber altyapinin veya programin farkli sekilde ¢aligmasina sebep olan,

kotiiciil yazilim (malware) yerlestirmek gibi durumlar olup bu konuda uzmanlar arasinda

gdriis birligi bulunmamaktadir®.

Bu bahiste ifade edilmesi gereken bir diger husus; devletin yargi yetki alaninin bir sekilde

416

egemenlik ile ilgili olmasidir**®. Siber uzayin ise dogasi geregi egemenlige aykir

417

oldugu™*' iddiasinin dogru olmadig1, hatta devletin teknolojik kontrolii ve normatif rejimi

diizenlemek suretiyle egemenligini savunacak c¢esitli yontemler kullandigi

418 ' Bu konuda uluslararas1 kamu hukukunda iki farkli yaklasim

savunulmaktadir
bulunmaktadir®®. Ilk olarak Lotus&Bozkurt Davasi’nda*? oldugu sekilde, yasaklayici
bir hiikiim bulunmamasi halinde devletin tilkesel yargt yetkisini kullanabilecegi ya da
giintimiizde agirlikli olarak benimsendigi bicimde, izin verici kural bulunmadikga tilkesel
yargi yetkisinin kullanilamayacagi durumudur. Buna karsin bir sonraki baslik altinda

aciklanacagi tizere Lotus&Bozkurt Davasi’nda kabul edilen kuralin etki doktrini

izerinden siber uzay i¢in yeniden glindeme geldigi goriilmektedir.

413 Schmitt, 2017, Tallinn Manual 2.0. s. 20.
414 position Paper, 2021, s. 4.
415 Schmitt, 2017, Tallinn Manual 2.0. s. 21.

416 Ryngaert, Cedric. (2008). Jurisdiction in International Law. Oxford: Oxford University Press, s. 5.;
Aksar, 2021, (1. Kitap) s. 297.

417 Betz ve Stevens, 2011, s. 56.
418 Betz ve Stevens, 2011, s. 58.
419 Ryngaert, 2008, s. 21.

420 Uluslararast Daimi Adalet Divan1 (UDAD), “The Case of the S.S. Lotus”, 27 Eyliil 1927, Erisim:
04.11.2022 The Case of the S.S. Lotus, France v. Turkey, Judgment, 7 September 1927, Permanent

Court of International Justice (PCIJ) (worldcourts.com)
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2.2.  SIBER UZAY VE DEVLETIN YETKi ALANI

Siber saldirilarin silahli saldir1 diizeyine ulagmasi halinde mesru miidafaa hakkini
kullanabilen devletlerin, silahli saldir1 esigine varmayan saldirilar1 gerceklestirenlere
kars1 yargi yetkisini kullanabilip kullanamayacagi konusu da uluslararasi hukuk
kapsaminda ele alinmaktadir. Siber uzayin tim devletlerin yetki alanlarindan bagimsiz
yapisindan dolayr devletin {ilkesi smirlar1 disinda yargi yetkisini kullanabilmesi

uygulamada karsilasilan en 6nemli zorluklardan biridir.

Siber uzayda, diinyanin herhangi bir yerinden bir internet kullanicisi tarafindan
gerceklestirilen bir siber faaliyete yonelik olarak bu eylemden dolay1 zarara ugradigini
iddia eden devletlerin hangi yarg: yetkisine bagvuracaklar1 sorununa karsi 6gretide yeni
oneriler getirilmektedir. Siber saldirganlik olarak ifade edilen siber faaliyetlere kars1 BM
Deniz Hukuku So6zlesmesi’nin (BMDHS) tilkesel yarg: yetkisi ile evrensel yargi yetkisini
dengeleyen hiikiimlerinin rehber olacagi, agik denizlerde islenen korsanlik ya da suglarin
siber saldirganlik eylemleriyle benzerlik gosterdigi ileri siiriilmektedir*?!. Buna karsin,
etki doktrinine gore iilke sinirlar1 disinda da islense, etkilerinin gortildiigii iilke devletinin
yarg1 yetkisini tasidig1 savunulmaktadir®??, Lotus&Bozkurt Davasi’na konu olaya benzer
bir durumun s6z konusu oldugu bdylesi bir durumda, zarar géren devletin yarg: yetkisini
kullanmas1 hukuka uygun kabul edilmelidir. 1982 tarihi BMDHS’ nin yiiriirliige
girmesiyle degisiklige ugrayan bu goriisiin siber uzay yonilinden degistirilerek
benimsenmesi, siber uzayda gergeklestirilen ve diger bir devlet iilkesinde etki doguran

eylemlerden dolay1 zarar goren devletin yarg: yetkisinin taninmasi isabetli olacaktir.

Kara savasinda degerli topraklarin ele gegirilmesi ve elde tutulmasi ana strateji iken, hava

ve deniz savaglarinda bu hedef hava ve deniz kanallari ile iletisim hatlarinin dost giigler

421 Stahl, 2011, s. 265.

422 Heinegg, 2012, s. 14-15.
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icin kullanim giivenligi saglamaya ve diisman giiclerin kullaniminin 6nlenmesine
yoneliktir. Siber savasta ana strateji ise, sunucular gibi fiziki varliklar ile yazilim ve bilgi

kaynaklar1 gibi fikri varliklar1 korumay1 amagclar®?,

Denizlerde oldugu iizere siber alanin biiyiikliigiinden dolay1 tamamen kontrol edilmeye
elverisli olmamasi nedeniyle ¢abalarin ve beklentilerin kiiresel kamusal mallar dahilinde
siber sanal bolgedeki ve buna karsi gerceklestirilen eylemle smirli olmasi
gerekmektedir #*. Buna karsin, evrensel yargi yetkisinin kullanilabildigi acik deniz
alanlarinda gergeklesen birtakim suglardan farkli olarak diger kaynaginin tespiti cok zor
olan ve bir devlet iilkesinde gerceklesen bu tiir eylemlerde evrensel yarg: yetkisinin
uygulanabilmesi farklilik arz etmektedir. Bu halde bir devlet iilkesinde gerceklesen siber
faaliyetlerden zarar goren devletin baska bir devlet iilkesinde bulunan saldirgani ele

425

gecirmesi, Adolf Eichman Davasi’nda ileri siiriilen*~ ilgili devletin egemenlik hakkinin

ihlal edilmesi anlamina gelecektir.

Bagka bir devlet iilkesinde bulunan internet kullanicilarinin zararl siber faaliyetlerinden
zarar goren devletlerin evrensel yargi yetkisini kullanabilmesinin zorlugu ortadadir. Bu
nedenle BM nezdinde Uluslararast Denizcilik Organizasyonu benzeri bir orgiitiin siber
saldirganlik suglarinda evrensel yargi yetkisinin kullanilabilmesinde ve siber giivenligin
saglanabilmesinde uluslararasi igbirliginin saglanabilmesi i¢in kurulmasi ve ileri vadede

orgiitiin uluslararasi bir siber su¢lar mahkemesine doniistiiriilmesi dnerilmektedir*?°.

Mevcut uluslararasi hukuk kurallarina bakildiginda yarg: yetkisi ilk olarak devlete sivil,

idari ve cezai konularda otorite olma hakki taniyan yetki alan1 ve ikinci olarak iilkesel ve

423 Straub ve Traylor, 2018, s. 26.
424 Straub ve Traylor, 2018, s. 27.

425 Nazi Almanya’sinda soykirimdaki rolii nedeniyle Israil devleti tarafindan sorumlu tutulan Eichman,
Israil gizli servisi tarafindan Arjantin iilkesinde bulundugu halde kagirilarak Israil’e gdtiiriiliip
yargilanmis ve idam edilmistir. Israil devletinin bu kagirma operasyonunun Arjantin’in egemenlik

hakkini ihlal ettigi itirazlar1 yargilama iizerine golge diisiirmistiir.

426 Stahl, 2011, s. 270-272.
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tilke disindaki yetki alan1 seklinde ikiye ayrilir. Devletin {ilkesi dahilinde gergeklesen bir
suca iliskin olarak gergeklestirdigi bu yargilama faaliyeti devletin {ilkesel yetkisini
kullanmas: suretiyle gerceklesebilir. Devlet bu yetkisini diizenleme (prescriptive/ kural
koyucu), uygulama (enforcement) ve yargisal (judicial) olarak ii¢ farkli sekilde
kullanir*?’. Somutlastirmak gerekirse, Tiitk Ceza Kanunu’nda (TCK) diizenlenen bir
siber dolandiricilik sugunun ceza yasasinda diizenlenmesi islemi devlet i¢in kural koyma
yetkisi dahilinde gergeklestirilen bir yetkidir. Bu ceza normuna aykir1 davranan bir kiginin
eyleminin sugun kanunda tanimlanan ve cezai miieyyide gerektiren bir su¢ olusturup
olusturmadiginin degerlendirilmesi ise devletin yargisal yetkisini ifade eder. Ayrica sug
konusu olusturan eylemi gergeklestiren kisinin yakalanmasi ve hakkinda yaptirim

uygulanmasi ise devletin uygulama yetkisini kullanmasi anlamina gelmektedir.

Devletin yetkileri ilke olarak iilkesi ile sinirlt olmakla birlikte, mevcut uluslararasi hukuk
kurallar birgok konuda bir devlete iilkesi disinda da birtakim yetkiler kullanma hakkini
tammaktadir*?®, Bu yetkilerin bir boliimii iilkesel nitelikli yetkiler olup, bir devletin
tilkesel yetkisinin belirli bir siireklilik igerisinde iilke digina uzanmasi bi¢giminde ortaya
cikmaktadir®?®. Ornegin, devletin bayragimi tastyan bir deniz araci ya da devlet adina
kayith bir hava aracinda gerceklesen eylemler yoniinden de devletin iilkesel egemenlik
yetkisi s6z konusudur®*’. Bu 6rnekte belirtilen araglarda gerceklesen eylemlerde oldugu
gibi devletin iilkesini olusturmayan bitisik bolge, miinhasir ekonomik bolge, balikcilik
bolgesi ya da acgik deniz gibi uluslararasi alanlarda da devletin iilkesel yetkisinin

kullanilabilmesi miimkiindiir*3!.

Bazi durumlarda ise, devlet iilkesi disindaki bir failin gergeklestirdigi eylemin neticesinin

ilke smurlar1 i¢inde ortaya ¢ikmasi halinde ya da ceza politikasi geregince yurtdisinda

427 Schmitt, 2017, Tallinn Manual 2.0. s. 51.; Position Paper, 2021, s. 2.; Heinegg, 2012, s. 13.
428 pazarci, 2021, s. 167.
429 pazarci, 2021, s. 167.
430 Heinegg, 2012, s. 13.

431 Pazarci, 2021, s. 168.
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islenen suclara karsi korunmasi gerekli goriilen iistiin bir hakka yonelik suglarin
yargilanmasi gerekli olabilmektedir. Devletin {ilkesi disinda diizenleme yetkisini
saglamaya yonelik olarak uluslararasi hukukun tanidigi diger bazi yetkiler, istisnai olarak
aktif kisisellik prensibi, pasif kisisellik prensibi, koruma prensibi veya evrensellik

prensibine dayanabilmektedir*®?,

Belirtilen sekillerde tilkesel nitelikli yetkilerin iilke disina uzanmasi halinde birden ¢ok
devletin yetki alanlarinin ¢atismasi olasidir. Uluslararas1 hukuk cergevesinde ozellikle
uluslararas1 alanlarda ayni tlirden yetkilerin biitiin devletlere esit olarak tanindigi

433 Ozellikle ayn1 siber faaliyetten

durumlarla giderek artan bir bicimde karsilagilmaktadir
dolay1 birden ¢ok devletin ortak ve yarisan yetkiler tasimasi séz konusudur. Ornegin, bir
devletin vatandasinin baska bir iilke topraklarinda gerceklestirdigi siber saldiri
eyleminden dolay1 saldirty1 gergeklestirenin vatandasi oldugu devlet, aktif kisisellik
prensibi temelinde iilke dis1 diizenleme yetkisini kullanirken, saldirinin gerceklestigi tilke

devleti ise iilkesel nitelikli yetki kullanma hakkini tasimaktadir®3,

Yargisal yetkinin uygulanmasi agisindan, uluslararasi hukukta, i¢ hukuktan farkli olarak,
siber sug faillerinin cezai kovusturma Oncesinde yargi makamlar1 oniinde fiziken hazir
bulundurulmasmin gerekip gerekmedigi heniiz ¢6ziime kavusmamistir*®. Buna iliskin
olarak Tiirk hukukunda Ceza Muhakemeleri Kanunu’nun (CMK) 247. maddesinde*®

yoklukta yargilama yapilabilmesi usulii diizenlenmistir.

432 Ryngaert, 2008, s. 85.
433 pazarci, 2021, s. 181.
434 Schmitt, 2017, Tallinn Manual 2.0. s. 28.
435 Schmitt, 2017, Tallinn Manual 2.0. s. 53.

436 Yasa metni i¢in bkz.: CMK 247/3 “Kacak sanik hakkinda kovusturma yapilabilir. Ancak, daha dnce
sorgusu yapilmamis ise, mahk{imiyet karar1 verilemez” Erisim: 01.10.2022

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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2.2.1. ULKESEL YETKi

Ulkesel yarg1 yetkisi prensibi uluslararas1 hukukta en temel yetki prensibi olup 6zellikle
Kita Avrupasi’nda iilkesellik prensibi temel yetki prensibiyken, Anglo-Sakson yapilagelis
hukukunda oldugu sekilde kisisel ve evrensel yarg: yetkisi genel kabul gormiistiir®®’.
Devletin llkesel yetkileri her tirlii yasama, yiiritme ve yargl islemlerini

kapsamaktadir*®®

. Devletin yetki alam iilkesiyle yakin bir iliski i¢inde bulundugundan
uluslararas1 hukukta iilkesellik prensibi agir basmaktadir . Devletin egemenlik
emarelerinin en onemlilerinden bir tanesi cezai yargilama yetkisi olup devlet iilkesi
lizerinde islenen suclardan dolayr cezai yargilama yetkisini kullanmaktadir #°. Bu
prensibe gore, devletin egemenlik hakkinin uzantis1 olarak bir devlet iilkesi iizerinde
bulunan kisiler, nesneler ve gerceklesen eylemlere iliskin yetki kullanimi s6z konusudur.
Tiirkiye agisindan bakildiginda yine iilkesellik prensibinin benimsendigi goriilmektedir.

TCK’nin 8. maddesinde**! diizenlenen yer bakimindan yetki ilkesine gére, Tiirkiye’de

islenen suglar bakimindan Tiirk kanunlar1 uygulanmaktadir.

Sugu olusturan eylemin bir devlette baglayip baska bir devlette sonug¢lanmasi halinde, bir
diger ifade ile siirasan suclarda, uluslararasi hukukta iki yaklasim s6z konusudur.
Subjektif iilkesellik ilkesi, sugun islenmeye bagladig1 yeri esas alirken objektif iilkesellik

ilkesi sugun tamamlandigi, zararin ve magduriyetin ortaya c¢iktigr yeri yetkili kabul

437 Ryngaert, 2008, s. 42-43.

438 pazarci, 2021, s. 157.

439 Ryngaert, 2008, s. 49.

440 Aksar, 2021, (1. Kitap) s. 300.

441 Yasa metni igin bkz.: “Tiirkiye'de islenen suglar hakkinda Tiirk kanunlar: uygulanir. Fiilin kismen veya
tamamen Tiirkiye'de islenmesi veya neticenin Tiirkiye'de gerceklesmesi halinde sug, Tiirkiye'de

islenmis sayilir.” Erisim: 01.10.2022 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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etmektedir**?. Uluslararas1 hukukta objektif iilkesellik ilkesinin uygulandigi en dnemli

yarg1 karar1 Lotus&Bozkurt Davas:’dir**,

Tallinn El Kitab1 Kural 9’da belirtilen bu ilke, devletin iilkesinde gerceklesen siber
faaliyetler ile kisi ve siber altyapi unsurlari lizerinde; devletin {ilkesinden kaynaklanan
veya burada tamamlanan; yine iilkesi lizerinde 6nemli etkilerini tagiyan siber faaliyetlere

iliskin olarak kullanilabilir***

. Ulkesellik temellinde bir yetkinin bir devletin iilkesinde
bulunan siber altyap1 unsuruyla en diisiik diizeyde baglantis1 durumunda, 6rnegin sadece
verinin transit aktarimi halinde, kullanilip kullanilamayacagi konusunda Uluslararasi
Uzmanlar Grubu’nda fikir ayriligi olusmustur®®. Siber uzaymn tiim devletlerin iilke
sinirlarint da kapsayan bir alan tizerinde insa edildigi agiktir. Buna gore siber uzayda
gerceklesen eylemler yoniinden zararin meydana geldigi devletlerin iilkesel yetkiyi haiz
oldugu goriisiiniin agir bastig1 goriilmektedir. Ornegin, Tallinn El Kitabi’nda bir devletin
tilkesinde bulunan bir terdrist grup tarafindan diger bir devletin iilkesindeki elektrik
dagitim tesisine karsi gerceklestirilen siber bir saldir1 halinde her iki devletin de esit
diizeyde yetkili oldugu kabul edilmistir. Bu durumda eylemin basladig: ilk devletin
yetkisinin siibjektif tilkesel yetki, saldirinin gergeklestigi siber alt yapi tesisinin
bulundugu ikinci devletin yetkisinin ise objektif iilkesel yetki oldugu kabul

edilmektedir?®.

Yine Tallinn El Kitab1’na gore, yabanci devlet vatandasinin bir devletin iilkesini etkileyen
siber faaliyetlerine iliskin olarak, baska bir devlet vatandasinin siber faaliyetleri, lilke
devleti i¢in 6nemli diizeyde etki gostermedikge iilke devletinin diger iilke vatandasi

lizerinde iilkesel yetkisi s6z konusu olmayacaktir®*’. Bu durumda, énemli etkiler s6z

442 Aksar, 2021, (1. Kitap) s. 300.; Eylemi veya durumu olusturan bir unsurun neticelendigi ilkenin yetkili

kabul eden goriis i¢in bkz.; Ryngaert, 2008, s. 75.
443 Aksar, 2021, (1. Kitap) s. 301.
444 Schmitt, 2017, Tallinn Manual 2.0. s. 55.
445 gchmitt, 2017, Tallinn Manual 2.0. s. 56.
448 Schmitt, 2017, Tallinn Manual 2.0. s. 56.

447 Schmitt, 2017, Tallinn Manual 2.0. s. 59.
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konusu oldugunda iilke disinda gerceklestigi halde siber faaliyetin etkilerinin {ilke
icerisinde ortaya ¢ikmasindan kaynakli olarak tilkesel nitelikli yetki kabul edilmektedir.
Siber uzayin acik deniz gibi ortak bir uluslararasi alan olarak kabulii ile iilkesinde 6nemli
zararlar dogan devletlerin tilkesel yetkisinin kabul edilmesinde uluslararasi hukuka aykiri
yoniin bulunmadigi kanaatindeyiz. Buna karsin Tallinn El Kitabi’nda belirtilen 6nemlilik
kistasinin  ise  iilkeden iilkeye degisebilmesi nedeniyle muglak oldugu

degerlendirilmektedir.

2.2.2. ULKE DISI DUZENLEME YETKISI

Devletin egemenlik hakk1 ya da yargisal yetkisi sadece iilkesiyle sinirli degildir**®. Devlet
her tiirlii konuyu veya meseleyi, ulusal hukuk diizeni ¢ercevesinde ele alarak diizenleme
yetkisine sahiptir**. Bir devletin iilkesi iizerinde bulunan kisiler, nesneler ve eylemlere
iliskin olan tilkesel yetkisinin baz1 durumlarda iilke sinirlarinin digina uzanmasi miimkiin
olabilmektedir. Ornegin, TCK’nun 8. maddesi uyarinca sug olusturan bir eylemin iilke
sinirlar1 disinda islenmesine karsin bazi durumlarda Tiirk devletinin yargt yetkisinin

450

gecerli oldugu kabul edilmistir™”. Buna gore, yasada belirtilen sekilde gerceklesen siber

suglara iliskin olarak ulusal yargi yetkisi uygulanacaktir. Tiirkiye nin Somali agiklarinda
deniz haydutlariyla miicadele igin Tiirk Silahli Kuvvetleri’ne yetki veren hukuki

diizenleme iilke smirlar1 disina ydnelik diizenle ve hatta uygulama yetkisi drnegidir*®?.

448 Heinegg, 2012, s. 13.
449 Aksar, 2021, (1. Kitap) s. 298.

450 Belirtilen husus TCK nun 8. maddesinde su sekilde diizenlenmistir: “Sug; a) Tiirk kara ve hava sahalar
ile Tiirk karasularinda, b) Ac¢ik denizde ve bunun iizerindeki hava sahasinda, Tiirk deniz ve hava
araclarinda veya bu araglarla, ¢) Tiirk deniz ve hava savag araclarinda veya bu araglarla, d) Tiirkiye'nin
kit'a sahanliginda veya miinhasir ekonomik bdlgesinde tesis edilmis sabit platformlarda veya bunlara
kars, islendiginde Tirkiye'de islenmis sayilir” Yasa metni icin bkz.:

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf (Erigsim: 01.10.2022)

451 Aksar, 2021, (1. Kitap) s. 298.
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Kiiresellesme nedeniyle iilke dis1 diizenleme yetkisi kullanimi yayginlagirken internet
gibi teknolojilerin gelismesiyle bu konudaki tartismalar da artmistir®®2. Siber uzayin iilke
sinirlarinin 6tesine gegmesine ve verilerin 151k hiziyla diinyay1r dolasmak suretiyle
aktarimina karsin siber altyapi tesislerinin iilke sinirlarinda bulunmasindan dolay1
devletlerin siber uzay iizerindeki egemenlik hak ve yetkileri konusunda belirsizlikler s6z
konusudur. Siber uzaya iligkin devlet egemenligi ile birey hak ve oOzgiirliiklerinin

catismasi da bu sorunu daha karmasik bir hale sokmaktadir.

Bir devletin iilkesel yetkisi, iilkesi igerisinde siber altyapi unsurlari, siber faaliyetler ve
bu tiir faaliyetlerle mesgul olan kisiler bakimindan uygulanirken, bu yetki kurali tilke
disinda belirtilenler yoniinden diizenleyici devlet yetkisini ifade eder®. Bu durumda
devletler, diger siniragsan hukuki meselelerde oldugu gibi yurt disinda bulunan siber
altyapi tesisleri hakkinda ulusal ¢ikarlara iliskin miilkiyet hakkinin korunmasi amaciyla
iilke dis1 yetki kullanma yoluna bagvurabilecektir**. Devletler ayrica, kisiler iizerinde
egemenlik yetkisini kullanmak i¢in yOntem yaratan uluslararasi antlagmalar da
olusturabilirler ki bunlar Avrupa Siber Su¢ So6zlesmesi gibi ¢ok tarafli antlagmalar

olabilecegi gibi suclularin iadesi gibi iki tarafli antlagmalar da olabilir®®®.,

Ulke dis1 diizenleme yetkisi, Tallinn El Kitabi’nda 10 nolu Kural olarak diizenlenmistir.
Buna gore, bir devletin vatandasi tarafindan; devlete ait gemi veya hava aracinda islenen;
yabanci bir devlet vatandasi tarafindan islenen, devletin temel ¢ikarlarini ciddi sekilde
baltalamak i¢in planlanmis; yabanci bir devlet vatandasi tarafindan bahse konu devlet
vatandasina kars1 belirli sinirlar dahilinde islenen veya evrensellik prensibine bagli olarak

uluslararas1 suglarm olusturdugu siber suclar bakimindan séz konusu olabilir*®®. Kural

42 Kadioglu Kumtepe, Cemre. (2021). Uluslararasi Veri Aktarimimin Kisitlanmasina Iliskin Veri

Uygunlugu Ilkesinin Devletlerin Egemenligine Etkisi, s. 5. Erisim: 11.09.2022

https://papers.ssrn.com/sol3/papers.cfm?abstract id=4083162

453 Schmitt, 2017, Tallinn Manual 2.0. s. 61.
454 Kanuck, 2010, s. 1574.
455 Jensen, 2015, s. 295.

456 Schmitt, 2017, Tallinn Manual 2.0. s. 60.
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10°da diizenlenen bir gemi veya hava aracinin tabiiyeti, kayith oldugu devlet temeline
dayanir. Bayrak devleti olarak da adlandirilan kayitli olunan devlet, gemi veya hava
aracinda gergeklesen siber faaliyetler veya siber faaliyetlerle mesgul olan kisiler lizerinde

yetki sahibi olacaktir®’.

Kural 10’un son kismini olusturan ulusal giivenlik temelli yetki, diger bir ifade ile koruma
prensibi, bir devletin ulusal giivenligi ile ilgili hayati devlet ¢ikarlarina dair devlete
siirlar1 diginda yetki kullanma imkan1 saglar. Kritik devlet gorevlilerinin can giivenligi
veya fiziki glivenligi, hiikiimetin zorla devrilmesi veya terérizm gibi ulusal giivenligin ve
devletin ana fonksiyonlarina ciddi miidahale, para sahteciligi veya banka sisteminin ciddi
sekilde gizliliginin bozulmasi gibi devletin finansal 6deme giicii veya istikrarini tehdit
eden eylemler genellikle bu kategoride degerlendirilir®®®. Mevcut uluslararas1 hukuk
kurallarina bakildiginda, baska bir devletin vatandasi tarafindan devlet giivenligine karsi
iilke disinda islenen suclar ile uzay araglarina karsi islenen suglar bakimindan devletin
iilke dis1 yetkisinin bulundugu kabul edilmektedir®*®. Zira devletlerin, iilkesi disinda
bulunan vatandaglari tizerinde yetkisinin bulundugu; soykirim, savas suglari ve insanliga
kars1 suclar gibi bazi suclar bakimindan evrensel yetkiye sahip oldugu kabul
edilmektedir‘®, Bir devletin vatandas: tarafindan yurt disinda islenen suglar1 vatandasi
oldugu devletin yargilamasi halinde aktif vatandaglik prensibi s6z konudur. Bu prensibe

uygun diizenleme TCK’nun 11. maddesinde *®! diizenlenmistir. Koruma prensibinin

457 Schmitt, 2017, Tallinn Manual 2.0. s. 63.
458 Schmitt, 2017, Tallinn Manual 2.0. s. 64.
459 pazarci, 2021, s. 178.

40 Kadioglu Kumtepe, 2021, Uluslararast Veri Aktarimimin Kisitlanmasina Iliskin Veri Uygunlugu

[lkesinin Devletlerin Egemenligine Etkisi, s. 4.

46! Yasa metni icin bkz.: TCK 11 “(1) Bir Tiirk vatandasi, 13 iincii maddede yazili suclar disinda, Tiirk
kanunlarina gore asag1 sinirt bir yildan az olmayan hapis cezasini gerektiren bir sugu yabanci iilkede
isledigi ve kendisi Tiirkiye'de bulundugu takdirde, bu sugtan dolay1 yabanci iilkede hiikiim verilmemis
olmast ve Tirkiye'de kovusturulabilirligin bulunmasi kosulu ile Tiirk kanunlarina gore
cezalandirilir.103 (2) Sug, asag1 sinir1 bir yi1ldan az hapis cezasini gerektirdiginde yargilama yapilmasi
zarar gérenin veya yabanci hitkkimetin sikayetine baglidir. Bu durumda sikayet, vatandasin Tiirkiye'ye

girdigi tarihten itibaren alt1 ay i¢inde yapilmalidir” Erisim: 01.10.2022
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karsiligin1 buldugu TCK nun 12/1. fikrasinda®®? ise Tiirkiye zararina kars1 yabanci iilkede
islenen suglara iliskin ulusal yargi yetkisi kabul edilirken, anilan yasanin 13. maddesinde

ise dnemli goriilen suglar ile ilgili olarak evrensel yargi yetkisi ongoriilmiistiir.

Ulke dis1 diizenleme yetkisi dahilinde incelenen bir diger konu pasif vatandaslik veya
pasif kisilik prensibidir. Bu prensip bir devletin cezai yasama yetkisinin, kendi devleti
vatandasina karsi yurtdisinda ugak kagirma veya terdrist saldir1 gerceklestirme gibi
suclar isleyen yabanci devlet vatandasina uzanmasi anlamma gelir*®®, TCK’nun 12/2.
fikras1*®* uyarinca Tiirk vatandasinin aleyhine yabanci iilkede islenen bir suca iliskin

yargilama yetkisi kabul edilmistir.

Yurt disinda bulunan silahli giiciin diger bir devlet vatandasi bireylerini igermesi miimkiin
olup devletin silahli giigleri, bu giice dahil olan bireylerin uyruguna bakilmaksizin, ipso

facto bu devlete ait olarak degerlendirilir*®®

. Bu kisilerin isledigi siber suglar bakimindan
silahl1 gii¢lerin bagl oldugu devletin cezai kural koyucu yetkisi sz konusu olmaktadir.
Baska bir devletin iilkesi i¢erisinde bulunan bir devletin vatandaslar1 tizerinde ikinci

devlet diizenleme yetkisi tagimakta ise, bu vatandasin {irettigi veri iizerinde ayni sekilde

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

462 Yasa metni igin bkz.: TCK 12/1 “Bir yabanc, 13 iincii maddede yazili suclar disinda, Tiirk kanunlarma
gbre asag1 siirt en az bir yil hapis cezasini gerektiren bir sugu yabanci lilkede Tiirkiye'nin zararina
isledigi ve kendisi Tiirkiye'de bulundugu takdirde, Tiirk kanunlarina gore cezalandirilir. Yargilama

yapilmasi Adalet Bakaninin istemine baglidir” Erisim: 01.10.2022

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

463 Schmitt, 2017, Tallinn Manual 2.0. s. 64.

464 Yasa metni igin bkz.: TCK 12/2 “Yukaridaki fikrada belirtilen sugun bir Tiirk vatandasiin veya Tiirk
kanunlarma gore kurulmus 6zel hukuk tiizel kisisinin zararina islenmesi ve failin Tiirkiye'de bulunmasi
halinde, bu sugtan dolay1 yabanci iilkede hiikiim verilmemis olmasi kosulu ile sugtan zarar gorenin

sikayeti iizerine fail, Tiirk kanunlarina gore cezalandirilir ” Erisim: 01.10.2022

https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf

465 Schmitt, 2017, Tallinn Manual 2.0. s. 63.


https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf
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bir yetkiyi haiz olup olmadig1 konusunda uzmanlar, veri lizerinde ilk devletin iilkesel

yetki tasidigini kabul etmistir®®,

Son olarak evrensel yetki prensibi geregince uluslararasi yapilagelis ve antlagmalar
hukukuna gore taninan deniz haydutlugu, kdle ticareti, soykirim, insanliga kars1 suclar,
savas sucu ve iskence suglar1 hakkinda devletin diizenleme yetkisi s6z konusu
olmaktadir*®’. Belirtilen bu suglar ile u¢ak kagirma, deniz ve sivil havacilik giivenligini
ihlal, uluslararasi koruma altindaki kisilere saldiri, teror amagli rehin alma, teror
finansmani ve terdrist bombalama gibi bir¢ok yetkiye temel saglayan ¢ok tarafli

uluslararasi antlagma tarafindan diizenlenen suglar1 ayr1 tutmak gerekir®,

2.2.3. ULKE DISI UYGULAMA YETKIiSi

Uluslararas1 hukuka gore devletlerin diizenleme yetkisinin kullanilacag: yer kural olarak
kendi {ilkesidir ve aksine herhangi bir yiikiimliiliik altina girilmedigi miiddetce, higbir
devletin, askeri veya polis glicii veya mahkemesi, bagka bir devletin iilkesi tizerinde yetki
kullanamaz®®. Devletin iilkesel egemenlik yetkisi geregince koruma altinda bulunan
verinin lilke smirlarina tabi olmayan siber uzayda aktarimi nedeniyle {ilke kurallarinin
yurtdisinda uygulanmasi meselesinde oldugu iizere kurallarin yurt disinda uygulanmasi
da sorunlu alanlardan biridir. Bu konuda bir devletin yurt disinda diizenleme yetkisine
sahip oldugu kabul edilse de uygulama yetkisini ancak iilkesel yetkiyi haiz devletin rizasi
geregince kullanabilecegi savunulmaktadir 4’ . Bu goriis Tallinn El Kitabi’nda
benimsenmis ve silahli catismalar hukuku i¢inde askeri isgal boyunca isgal giicii

tarafindan yargisal yetkinin kullanilmasi istisna olmak iizere, siber saldir1 faaliyeti

466 Schmitt, 2017, Tallinn Manual 2.0. s. 63.
467 Schmitt, 2017, Tallinn Manual 2.0. s. 66.
468 Schmitt, 2017, Tallinn Manual 2.0. s. 66.
469 Aksar, 2021, (1. Kitap) s. 298-299.

470 Kadioglu Kumtepe, 2021, Uluslararasi Veri Aktarmmmin Kisitlanmasima Iiskin Veri Uygunlugu

Ilkesinin Devletlerin Egemenligine Etkisi, s. 7.
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gerceklestiren kisi lizerinde uygulanan yargisal yetkinin diger bir devletin iilkesinde

fiziksel olarak gerceklestirilmesi iilke devletinin iznine bagli oldugu belirtilmistir*’®.

Ayrica Tallinn El Kitabi’nin 11. Kurali uyarinca; bir devlet sadece uluslararas1 hukukta
0zel bir yetkinin tahsisi veya yabanci bir devletin bdlgesinde yetki uygulanmasina riza
gostermesi halinde kisi, obje ve siber faaliyet ile ilgili iilke disinda uygulama yetkisi

kullanabilir*"2

. Uluslararas1 yapilagelis veya antlasmalar hukuku altinda 6zel bir yetki
tahsisinin agik olmasi gerekli olup genel uluslararas1 hukukun diger kurallar1 temelinde
ima edilmis olamaz*®. Anilan kural uyarinca yabanci bir devlet iilkesinde uygulama
yetkisi bulundugunu ileri stiren devletin, bu yetkinin agik¢a tanindigini ortaya koymasi
gerekir. Ornegin bir devlete ydnelen teror tehdidinden kaynakli sinirli operasyon yetkisi

taninmasi, ilgili devlete iilke disinda kendi yasalarin1 uygulama ve yargi yetkisini

tagidigini gostermez.

2.3. SIBER UZAY VE ULUSLARARASI SORUMLULUK

Uluslararas1 hukuk kisilerinin fiilleri ve diger faaliyetleri sonucunda diger hukuk
kisilerinin menfaatlerinin ihlal edilmesi durumunda ortaya c¢ikan zararin tazmin
edilebilmesi i¢in eylemi gerceklestiren hukuk kisisi ile sonu¢ arasindaki bagin ortaya
konulmasi1 gerekir. Bununla birlikte uluslararast hukuk kisilerinin fiil ve faaliyetlerinin
diger hukuk kisilerinin menfaatlerini ihlal etmesi de bu kisilerin tek basina sorumlu
tutulmasin1 gerektirmez. Zira devletlerin bazi fiil ve faaliyetleri uluslararast hukuka
uygun sekilde gergeklestirmesine karsin diger bazi devletlerin bundan zarar gordiigiini
iddia etmesi halinde sorumluluk kurumunun isletilip isletilemeyece8i ortaya

konulmalidir.

471 Schmitt, 2017, Tallinn Manual 2.0. s. 53.
472 Schmitt, 2017, Tallinn Manual 2.0. s. 66.

473 Schmitt, 2017, Tallinn Manual 2.0. s. 67.
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Bunun yaninda bir devlet ya da uluslararas: rgiit*’* tarafindan gergeklestirilen fiil ya da
faaliyetin uluslararast hukuka aykir1 kabul edilmesi halinde dahi ortaya ¢ikan sonucun
zarar tanimi lizerinden ne sekilde nitelendirilecegi sorun olusturabilmektedir. Ayrica
uluslararasi bir yiikiimliiliigiin ihlalini olusturan bir fiil ve faaliyetin icrai bir eylem ikasi
suretiyle gerceklestirilmesinin zorunlu olup olmadig1, ihmalin s6z konusu olmasi halinde
sorumluluga sebebiyet verip vermeyecegi bu konu dahilinde tartisip aciga

¢ikarilmalidir™.

Geleneksel anlamda bakildiginda fiziki kuvvet kullaniminin s6z konusu oldugu
durumlarda kuvvet kullanan devletin sorumluluguna basvurmakta biiylik bir zorluk
yasanmamaktadir. Buna karsin, siber saldir1 gibi eylemin nereden kaynaklandiginin
belirsiz olmasi halinde ya da hukuka aykirt eylemin kuvvet kullanimini icermemesi
durumunda eylemi gerceklestiren devletin uluslararasi sorumluluguna ne sekilde
basvurulacagi konusunda agik bir uluslararasi kaynak da bulunmadigindan bu konuda
yapilagelis hukuku kurallarinin yazili hale getirilmesi bir gereklilik olarak kendini

gostermistir.

Bu konuda 6nemli bir yer tutan Uluslararas1 Hukuka Aykir1 Fiiller i¢in Devletin
Sorumluluguna Dair Taslak Calisma®®, 2001 yilinda BM Uluslararas1 Hukuk Komisyonu
tarafindan yaklasik 40 yillik bir ¢alismasi sonunda, 53. oturumda kabul edilmistir. Bu
calisma bir antlasma olmasa ve baglayici bir yonii bulunmasa da BM Genel Kurulu’nun
12 Aralik 2001 tarihli 56/83 nolu karariyla hiikiimetlere tavsiye edilmesi ve 2012 tarihi

itibariyle uluslararas1t mahkemeler tarafindan 154 kez atif yapilmasi nedeniyle Tallinn El

474 UAD’nin BM Hizmetinde Ugranilan Zararlarin Giderilmesi konusundaki 11.04.1949 tarihli danisma
goriisii ile uluslararasi orgiitlerin uluslararasi kisiligi onun amaglartyla ve kurucu devletlerin kendisine
tanidig1 yetkiyle sinirli oldugu ifade edilmekle bunlarin uluslararast hukuk kisiligine sahip olduklar

kabul edilmistir. Pazarci, 2021, s. 143.

475 Ornegin, devlet bakimindan yasama orgam agisindan uluslararasi yiikiimliiliiklerine aykir1 bir yasa
¢ikarilmasi nedeniyle, yargi organi agisindan ise adaletten kaginma (denial of justice) durumunda

uluslararasi sorumluluk s6z konusu olabilmektedir. Ayrintil1 bilgi i¢in bkz.: Pazarci, 2021, s. 449-451.

476 Bundan sonra “Taslak Calisma” olarak ifade edilecektir.
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Kitabi'na esas almmistir 47 . Ayrica Taslak Calisma’nin uluslararast sorumluluk
mekanizmalarindaki uluslararasi yapilagelis hukuku kurallarini yansitmasindan dolay1
Soykirim Sucunun Onlenmesi ve Cezalandirilmas: Sozlesmesi 'nin Uygulanmasina Iliskin
Dava’da*’® (Bosna-Hersek v. Swrbistan ve Karadag) oldugu sekilde uyusmazliklarm

¢oziimiinde bu ¢alismaya atif yapilmistir®’®,

Uluslararas1 sorumluluk konusunda zihinlerde olusabilecek soru isaretlerine genel
cizgileriyle yukarida degindikten sonra uluslararasi sorumluluk konusunda temel bir
calisma olan Taslak Calisma ve Tallinn El Kitab1 temelinde uluslararasit sorumluluk
konusunun 6ncelikle geleneksel anlamda ve akabinde siber uzay zemininde gergeklesen
fiil ve faaliyetler yoniinden incelenmesi gereklidir. Bu amagla genel anlamda sorumluluk
kosullariin ortaya konulmasi ve sonrasinda uluslararasi hukuk kisilerinin hangi siber
faaliyetlerden dolayi uluslararasi sorumlulugunun dogabilecegi konusunun daha ayrintili

sekilde ele alinmasi uygun goriilmektedir.

2.3.1. Uluslararasi Sorumlulugun Dogmasi Kosullari

Devletler tarafindan az sayida esasl itirazin s6z konusu oldugu*®® ve yukarida bahsedilen

Taslak Caligma’nin 1. maddesinde her uluslararasi hukuka aykiri fiilin sorumluluk

477 Schmitt, 2017, Tallinn Manual 2.0. s. 79.

478 UAD, “Case Concerning Application of The Convention on the Prevention and Punishment of the Crime
of Genocide”, 26 Subat 2007, Erisim: 16.07.2022 https://www.icj-cij.org/public/files/case-
related/91/091-20070226-JUD-01-00-EN.pdf

479 Erkiner, Hakki Hakan. (2010). Uluslararasi Hukukta Uluslararast Topluluk Kavramimn Bashca
Goriintimleri, s. 20.  Erisim: 07.04.2020.

https://www.academia.edu/33296812/HAKKI_HAKAN_ERK%C4%BONER_MAKALE_ULUSLA
RARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BA%C5%9ELICA_G%C
3%96R%C3%ICN%C3%ICMLER%C4%B0O

480 Jensen, Eric Talbot / Watts, Sean. (2017). A Cyber Duty of Due Dilience: Gentle Civilizer or Crude
Destabilizer? Texas Law Review, Cilt:95:1555, s. 1560.


https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
https://www.academia.edu/33296812/HAKKI_HAKAN_ERKİNER_MAKALE_ULUSLARARASI_HUKUKTA_ULUSLARARASI_TOPLULUK_KAVRAMININ_BAŞLICA_GÖRÜNÜMLERİ
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gerektirdigi belirtilerek *8! , 2. maddesinde bir devletin icra veya ihmal suretiyle
gerceklestirilen uluslararast hukuka aykir1 fiilinden sorumlugu i¢in iki unsur
Ongoriilmustiir. Bunlar; ilk olarak belirtilen eylemin bir devletin uluslararasi
yiikiimliiliigliniin ihlalini olusturmasi, ikinci olarak bu eylemin uluslararasi: hukuka gore

482

bir devlete atfedilebilir olmasi hususlaridir™“. Bu sayilanlar disinda eylemin zarara sebep

olmasi ya da uluslararasi sorumlulugu ortadan kaldirict ya da etkilerini silici bir nedenin

483

bulunmamasi hususlar1 da 6gretide sart olarak ifade edilebilmekte® ise de biraz ileride

aciklanacagi lizere zarar hususu bazi durumlarda bir 6n sart olarak kabul edilmemektedir.

Buna gore, uluslararast hukuka aykir1 bir fiilin ya da sorumluluk 6ngoriilen belirli bir
faaliyetin uluslararast sorumluluk dogurabilmesi i¢cin bu fiilin ya da faaliyetin bir
uluslararas1 hukuk kisisine ait olmas1 gerekmektedir*®. Uluslararas1 hukuk kisisinin
sorumlulugu, uluslararas1 hukuk kurallarina aykirt bir fiilden kaynaklanabilecegi gibi
hukuka aykir1 olmayan ancak sorumluluk gerektiren diger bir faaliyetten de
kaynaklanabilir. Ancak uluslararasi hukuka aykirilik olusturmayan diger bir faaliyetten
dolayr bir uluslararasi hukuk kisisinin sorumlulugunun kabulii, uluslararasi hukukta
kusursuz sorumlulugun kabul edildigi anlamina gelmemektedir®®. Bir diger ifade ile

uluslararas1 hukukta sorumluluk i¢in kusur sart1 aranmamaktadir®e®.

481 International Law Commission, Draft articles on Responsibility of States for Internationally Wrongful
Acts, with commentaries, (12 Aralik 2001), Yearbook of the International Law Commission, 2001,
Cilt:2. s. 32.

482 International Law Commission, 2001, s. 34.
483 Pazarci, 2021, s. 444.; Bozkurt ve Erdal ve Poyraz, 2017, s. 306.
484 Pazarci, 2021, s. 449.

485 Uluslararas1 hukukta devlet sorumlulugunun dogmasi icin kusurun gerekli olup olmadig1 konusunda
fikirbirligi bulunmamaktadir. Ogreti, devlet gérevlilerinin kusurlu davranisinin gerektigini savunanlar
(siibjektif goriig) ile boyle bir duruma gerek bulunmadigini savunanlar (objektif goriig) olarak ikiye
ayrilmaktadir. Aksar, 2021, (2. Kitap), s. 301.; Bu konuda kusursuz sorumlulugu savunan goriis i¢in

bkz.: Dogan, 2016, s, 482.

486 Uzun, 2007, s. 33.
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Uluslararas1 hukuka aykirt fiile en uygun 6rnek olarak dgretide isaret edilen Korfu Kanal:
Davasi’nda yasandigi lizere kara sularina mayin dosedigi halde bunu 6teki devletlere
bildirmeyen Arnavutluk’un bildirmeme eylemi, UAD tarafindan pasif nitelikli bir fiil

olarak degerlendirilmistir*®’

. Bu olayda Arnavutluk devletinin sorumlulugu, uluslararasi
hukukun bir geregi olarak mayn tehlikesinden diger devletleri haberdar etmemesi ve bu
suretle diger devletlerin zararina olmayacak bir bicimde davranma yilikiimliiliigiinii ihlal
etmesinden kaynaklanmaktadir. Uluslararasi hukuka aykir1 bir fiil olusturmamakla
birlikte bir uluslararasi hukuk kisisinin sorumlulugunu doguran diger hal ise, diger
devletlerin ugradig1 zarara sebep olan bir faaliyetten dolayr bir uluslararast hukuk
kisisinin sorumlu tutulabilmesidir. Ornegin, smirasan cevre kirliligi doguran eylemler
yoniinden bir devletin uluslararasi hukuka aykir1 bir eylemi bulunmasa dahi

sorumluluguna gidilebilmektedir*®®,

Buna paralel olarak diger devletler agisindan zarar doguran bir faaliyetin uluslararasi
hukuka aykirilik olusturmamasi ve eylemi gerceklestiren uluslararasi hukuk kisisine
atfedilebilir bir kusur bulunmamasina ragmen niikleer enerjinin baris¢il kullanimi, uzay
faaliyetleri ya da denizlerin hidrokarbiirle kirletilmesi gibi tehlikeli faaliyet alanlarinda
ortaya cikan bir zarardan dolayr sorumlu tutulabilecegi kabul edilmektedir*®°. Bu
baglamda uluslararasi hukuk kisisine ait oldugu kabul edilen bir fiil ya da faaliyet
nedeniyle ortaya ¢ikan zarardan fiili gergeklestiren hukuk kisisinin sorumlu tutulabilmesi
i¢cin kusurlu olmas1 gerekli ise de bir 6nceki climlede belirtilenler gibi bazi durumlarda
kusur atfedilemese dahi uluslararast hukuk kisisinin sorumlulugu s6z konusu
olabilecektir. Uluslararas1 hukukun gelisen bir hukuk dali olmasinin da etkisiyle gelinen
son asamada zararin aranmamas1*® ya da nimet kiilfet dengesi baglaminda bu sekilde

sorumluluk halinin kabul gérmesi miimkiin olmustur.

487 Pazarci, 2021, s. 445.
488 Uzun, 2007, s. 15.
489 pazarci, 2021, s. 446.

4% Gelinen noktada zararin aranmadig1 konusunda bkz.; Uzun, 2007, s. 35-36. Zararm bulunmasi gerektigi

gorlisii de manevi hukuksal ¢ikarlarin ihlali seklinde kabul edilmektedir. Bkz: Dogan, 2016, s, 484.
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Uluslararas1 hukuk kisisi kavraminin ise, giiniimiizde sadece devlet ve uluslararasi orgiit
ile sinirli olacak bigcimde dar sekliyle ele alinmamakta, kavramin uluslararast toplum
cercevesinde faaliyet gosteren degisik nitelikteki ve giigcteki birimlerin de dahil edildigi,
uluslararas1 hukuk kurallarinin = yoneltildigi biitlin  birimleri kapsadigi kabul
edilmektedir®®. Uluslararasi sorumluluk doguran bir fiil ya da faaliyeti gerceklestiren
uluslararas1 hukuk kisisinin tespit edilmesi halinde zarar goren devletin diger bir hukuk
kisisinin uluslararasi sorumluluguna bagvurabilmesi i¢in Oncelikle hukuka aykiri
eylemden sorumlu olan tarafi bilgilendirmesi, ihlalin sona erdirilmesini istemesi ve
bariscil ¢oziim yollara basvurmasi gerekir. Thlalin durdurulmasi halinde uzlasma ya da
dava yoluyla zararin giderilmesi beklenirken, ihlalin durdurulmamasi durumunda magdur
devletin kuvvet kullanma icermeyen karst Onlemlere bagvurma hakki giindeme

gelebilmektedir. 492

Devletin sorumlulugu i¢in bir eylemin yalnizca zararli olmasi da yeterli olmayip ayrica
eylemi gergeklestiren devletin uluslararasi yasal yiikiimliiliiklerinin ihlali seviyesine

493 Jcra ya da ihmal suretiyle ihlal edilebilen bu yiikiimliilik,

erismesi gereklidir
antlagsmalar hukuku ya da yapilagelis hukukundan kaynaklanabilecegi gibi her ikisinden
de kaynaklanabilir®®, Uluslararasi hukukun devletlere olumlu bir eylem yiikiimliiliigii
getirdigi durumlarda bu yiikiimlilige uymamak ihmal olusturur ve &zen
yiikiimliiliigiiniin ihlali buna 6rnek gosterilebilir®®®. Boylesi bir durumda uluslararas
yasal bir yiikiimliiliikten kaynakli bir zarar bulunmasa dahi devletin sorumluluguna

basvurmak miimkiin gériinmektedir®®.

491 pazarc, 2021, s. 143.
492 Dogan, 2016, s, 440.
493 Jensen ve Watts, 2017, s. 1560.

494 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
256.; Hukuka aykir1 olarak kabul edilen fiilerin yapmama seklinde gergeklestirilebilecegine dair
Meksika ile ABD arasinda goriilen Janes ve Massey Davalari ile Korfu Bogazi Davasi 6rnek
gosterilebilir. Bkz.; Uzun, 2007, s. 38.

495 Schmitt, 2017, Tallinn Manual 2.0. s. 85.

49 Aksar, 2021, (2. Kitap), s. 302.
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Devletin uluslararasi yiikiimliiliigliniin ihlali konusu, Taslak Calisma’nin 12. maddesinde
belirtilmistir. Buna goére uluslararas: yiikiimliiliigiin ihlali, kaynagina ve karakterine
bakilmaksizin bir devletin antlasma yiikiimliiliiglinti, uluslararas1 yapilagelis hukukunu

veya hukukun genel prensibini ¢ignemek suretiyle gerceklesebilir®’

. Buna 6rnek olarak,
tek basmma hukuka aykiri olmayan siber casusluk eyleminin bir bagka devletin
karasularindan zararsiz gegisi sirasinda gemide bir devlet tarafindan gerceklestirilmesi
halinde zararsiz gegis ile uyumlu olmayan bu eylem nedeniyle deniz hukukuna aykir

davranisin giindeme gelmesi gosterilebilir*®®,

BM Sarti 2/4 maddesinde ifade edilen ‘“devletlerin uluslararasi iliskilerinde” gii¢
kullaniminin yasaklanmasi kurali, kullanilan kuvvetin veya tehdidin esas olarak bir veya
diger birkag¢ devlete yonlendirilmis olmasini ve ayrica bu eylemin hukuken bir devlete

atfedilebilir olmasim gerektirmektedir*®®

. Uluslararas1 hukuka aykiri fiilin atfedilebilirlik
unsuru Taslak Calisma’nin 4. maddesinde diizenlenmis olup devletin bir organinin eylemi
tek basina devlete atfedilebilir bir eylem olarak kabul edilmektedir®®. Ayn1 maddede
devletin yasama, yliriitme ve yargt veya diger herhangi bir islevini yerine getiren organ
tanimlanmistir. Maddenin ikinci bendinde organ, i¢ hukukla uyumlu bir durum tasiyan
kisi veya varlik olarak ifade edilmistir. 4. maddenin ikinci bendinde kullanilan bu
ifadeden, kisi veya wvarligin i¢ hukukta acikca organ olarak tanimlanmasinin
gerekmedigi®®!, i¢ hukuka gére organ kavramiyla uyumlu bir durum sergilemesinin
yeterli olacagi anlasilmaktadir. Zira Taslak Calisma’nin 4/2. paragraf serhinde devlet

organi durumunda olmayan kisi veya varliklarin eyleminin uluslararast hukuka gore

devlete atfedilebilecegi agiklanmaktadir. Devletin i¢ hukukuna gore organ olarak kabul

497 Schmitt, 2017, Tallinn Manual 2.0. s. 84.

4% Tallinn El Kitab’mn 48. Kurali'na gore karasularinda siber operasyonlar hukuka aykir1 kabul
edilmektedir. Bkz.: Schmitt, 2017, s. 79.; Schmitt, 2017, Peacetime Cyber Responses and Wartime

Cyber Operations Under International Law. s. 256.
49 Melzer, 2011, s. 10.
500 International Law Commission, 2001, Art. 4/1, s. 40.

501 Schmitt, 2017, Tallinn Manual 2.0. s. 88.
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edilmeyen kisi veya varliklarin eyleminin devlete atfedilebilir kabul edilmesine 6rnek
olarak UAD’nin 6nemli derecede kontroliin bulunmasi gerektigine karar verdigi 2007

tarihli Bosna-Hersek v. Surbistan-Karadag Karar®® drnek gosterilmektedir®®,

Kural olarak, uluslararasi hukukta eylemlerin devlete atfedilebilmesi ve kisilerin
davraniglarina devlet adina uluslararasi hukuki sonu¢ baglanabilmesi i¢in bir devletin
onayi, yetkilendirmesi veya devlet adina hareket eden varlik veya kisiler tarafindan
gerceklestirilmesi gereklidir®®. Devletin uluslararasi sorumlulugu kapsaminda yerini
bulan bu atfedilebilirlik sekli®®®, Tallinn El Kitabi’'nda yasal atfedilebilirlik (legal
attribution) olarak nitelendirilmekte, siber eylemler s6z konusu oldugunda ise ana kurala
gore devlete atfedilebilirlik imkan1 her zaman miimkiin olamayacagindan ayrica olgusal
atfedilebilirlik (factual attribution) kavrami kullanilmaktadir®®. Bunun sebebi, siber
uzayin dinamik ve karmagik yapisindan dolayr mevcut normlarin uygulanabilir olmamasi
yaninda atfedilebilirligi kesin sekilde saglayan bir “siber DNA”nin séz konusu
7

olmamasidir °* . Bir devletin, organlar1 tarafindan gergeklestirilen hukuka aykiri

02 UAD, “Case Concerning Application of the Convention on the Prevention and Punishment of the Crime
of Genocide”, 27 Subat 2007, Erisim: 05.11.2022 https://www.icj-cij.org/public/files/case-
related/91/091-20070226-JUD-01-00-EN.pdf

503 Schmitt, 2017, Tallinn Manual 2.0. s. 88.; Soykirim davasi olarak da adlandirilan 2007 tarihli Bosna-
Hersek v. Sirbistan-Karadag kararina iligkin ayrintili bilgi igin bkz.; Deger, Ozan. (Yaz 2009). Soykirim
Sugu ve Devletin Uluslararast Sorumilulugu: Uluslararasi Adalet Divani’nin Bosna-Hersek v.

Sirbistan-Karadag Karart, Uluslararasi 1liskiler, Cilt:6, Say1:22, s. 61-95.

504 Melzer, 2011, s. 10.

505 Atfedilebilirlik konusunda baz1 kaynaklarda ii¢ ana test bulundugu kabul edilmektedir. Bunlar kurumsal
test, islevsel test ve kontrol temelli testtir. Stokes, Paul. (2014). State Responsibility for Cyber
Operations: International Law Issues, Event Report, British Institute of International and Comperative
Law, s. 2. Erigim: 29.08.2022,

https://www.biicl.org/documents/380 biicl report - state responsibility for cyber operations -
9 october 2014.pdf

506 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
254.

507 Garrie ve Simonova, 2020, s. 525.


https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.icj-cij.org/public/files/case-related/91/091-20070226-JUD-01-00-EN.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
https://www.biicl.org/documents/380_biicl_report_-_state_responsibility_for_cyber_operations_-_9_october_2014.pdf
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eylemlerden yasal olarak sorumlu olmasina karsilik, belirlilik derecesini ifade eden
olgusal atfedilebilirlikte, eylemi gergeklestiren devletin belirlenmesi konusunda

“makuliyet” 6l¢iitii uygulanmaktadir®®,

Bir devlet organinin eylemi olmakla birlikte yetki asimi (ultra vires) durumunda dahi
devlete atfedilebilirlik s6z konusu olabilmektedir. Yetki asimina iliskin olarak 1927
tarihinde Meksika ve ABD arasinda gériilen Mallén Davasi’'nda®® devlet gorevlisinin
resmi gorevi adina gerceklestirdigi yetkisini asan eylem devlete atfedilebilir kabul edilmis
ancak kendi adina gerceklestirdigi eylem egemen devlete atfedilebilir bulunmamistir°.
Bu konuda ogretideki son zamanlardaki egilime bakildiginda, yetkilerini asan devlet
gorevlileri yoniinden, yetkisini asan gorevlinin fiilinin de eger durum i¢ hukuk
cergevesinde diizeltilmemisse, ilgili devletin bu kez ihmali nedeniyle uluslararasi

sorumlulugunun gerekecegi goriilmektedir>!?,

Devlet adina hareket etmeyen veya ilgili devletin uluslararasi sorumlulugunun dogmasi
icin yeterli bag bulunmayan kisi veya varliklar ise devlet ajani olarak degerlendirilmeyip

devlet dis1 aktorler olarak kabul edilir®*?

. Ayrica devlet organinin bir parcasi olmamakla
birlikte devlete ait yonetimsel otorite unsurlarini kullanmakla yetkilendirilmis bir kisi
veya varligin eylemi, Taslak Caligma’nin 5. maddesinde uluslararasi hukuk tarafindan
devlete atfedilebilir kabul edilmistir®'3. Biitiin bu ihtimallerin 6tesinde devlet adina

hareket etmeyen bir grubun eyleminin devlet tarafindan kabullenilmesi veya

508 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
254,

509 Mallen Davast icin bkz.: Francisco Mallén (United Mexican States) v. U.S.A., Reports of International
Arbitral Awards, UN General Claims Commission, Cilt:5, 1927, s. 170-190. Erisim: 27.02.2021,
https://legal.un.org/riaa/cases/vol 1\V/173-190.pdf

510 International Law Commission, 2001, Art. 4/13, s. 42.
511 Pazarci, 2021, s. 450.
512 Melzer, 2011, s. 10.

513 International Law Commission, 2001, Art. 5, s. 42.
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benimsenmesi halinde Tahran Rehineler Davasi’nda UAD’nin kabul ettigi iizere

atfedilebilirlik unsuru gergeklesebilmektedir®,

Devlet dis1 bir aktor tarafindan gergeklestirilen bir eylemin devlete atfedilebilmesi igin
devletin yonlendirme ve kontrolii altinda gergeklestirildiginin belirlenmesi hayati bir

515 Taslak Calisma’da belirtildigi iizere yonlendirme ve kontrol

Ooneme sahiptir
kavramlarmin sinirlarinin belirlenmesi karisik bir durumdur. Bu nedenle bu kavramlarin
tammina dair degerlendirme isi mahkemelere birakilmistir ®® . UAD, Nikaragua
Davasi’nda kontrol kavrami iizerinden yaptigi degerlendirmede ABD’nin kontralar
tizerinde “etkin kontroliiniin” (effective control) bulunmamasi nedeniyle kontralarin
gerceklestirdigi uluslararasi silahli ¢atismalar hukukuna aykiri eylemlerin ABD’ye
atfedilebilir olmadigina karar vermis, ayrica eylemin atfedilebilir olabilmesi i¢in devletin
fiili kattllmmin ve devlet tarafindan verilmis bir talimatin bulunmasinin gerektigi
belirtilmistir’!’. Diger bir ifadeyle devlete “tam baglilik” (complete dependence) kosulu

aranmaktadir®!®

. Divan, de jure nitelikte olmayan kisileri ve olusumlari; tamamen yabanci
devlete bagimli olan kisiler ve olusumlar (ekonomik, lojistik ve plan/yonlendirme
konularinda: Unilaterally Controlled Latino Assets/UCLA) ile gérece bagimli, bagimsiz
hareket edebilme yetisine sahip kisiler ve olusumlar (kontralar) olarak ele almistir. ilk
kategori kapsaminda degerlendirilen gruplarin devletin sorumluluguna sebep
olabilecekken, ikinci kategorideki gruplarin dogrudan devletin sorumluluguna yol

acabilmesinin gii¢ oldugu dile getirilmistir®®®.

514 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
255,

515 Weglinski, 2016, s. 82.; Bu yontem kontrol temelli test olarak da adlandirilmaktadir. Bkz.; Stokes, 2014,
S. 2.

516 Shackelford, Scott J. (2010). State Responsibility for Cyber Attacks: Competing Standards for a Growing
Problem, Conference on Cyber Conflict, CCD COE Publications, Tallinn, s. 201.

517 International Law Commission, 2001, Art. 8, s. 47.
518 Shackelford, 2010, s. 201.

519 Deger, 2009, s. 87.
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Bu kararin 15 y1l sonrasinda, devlet dis1 aktorlerin eylemlerinden kaynaklanan devletin
sorumlulugu konusunda uygulanacak etkin kontrol testinde esasli degisiklikler meydana
gelmistir. Eski Yugoslavya Uluslararasi Ceza Mahkemesi’nde (EYUCM) goriilen Tadi ‘¢
Davasi’nda, yonlendirme ve kontrol nedeniyle devlete atfedilebilme konusunda kabul
edilen yaklasim, askeri operasyonlarin denetim ve planlanmasinda sirf finansal ve
donanim desteginin Otesinde ‘““genel kontrol” (overall control) kavrami {izerinde
sekillenmistir®®. Bu teste gore bir grubun devlet tarafindan desteklenmesine ilaveten

521 Grubun

organizasyon ve koordinasyon faaliyetlerinde devletin rolii bulunmalidir
askeri faaliyetlerinin genel planlamasina devlet tarafindan yardim edilmesi ve koordine
edilmesi halinde askeri grubun eyleminden devletin sorumlu olabileceginin kabul edilmis

olmasinin farz edilen sorumluluk anlamma geldigi ileri siiriilmiistiir>?2,

Belirtilen iki karar arasindaki fark UAD’nin devletin bir eylemden dogan sorumlulugunu
belirlemek i¢in etkin kontrol sartini benimsemesi, EYUCM nin ise sadece ¢atismanin
tiirliinlin belirlenmesi adina bundan daha diisiik bir esigi temsil eden genel kontrol
testinden yararlanmasidir®?. Etkin kontrol testi, bir grup ile devlet arasinda baglilik ve
sadakat iliskisini gerektirmekte olup®?* daha yiiksek bir seviyede esik olusturmaktadir.
2007 yilinda goriilen Bosna Soykirimi Davasi’nda UAD’ye gore, bir catigma tiiriiniin
belirlenmesinde genel kontrol standardinin kullanilmasi uygun olabilirken, bir devletin
bir silahli ¢atisma esnasinda belirli bir eylemden kaynaklanan sorumlulugunun

belirlenmesinde yapilacak incelemede kullanilamayacaktir®®. Genel (overall) kontrol

520 |nternational Law Commission, 2001, Art. 8, s. 48.; Weglinski, 2016, s. 83. Ayrica dava i¢in bkz.;
EYUCM, “Tadi c Case”, 07 Mayis 1997, Erisim: 16.07.2022 https://www.icty.org/en/press/tadic-case-

verdict
521 Shackelford, 2010, s. 201.
522 Graham, 2010, s. 95.
52 Giil, 2021, s. 54.
524 padmanabhan, Vijay M. (2013). Cyber Warriors and the Jus in Bello, Int’1 L. Stud., Cilt:89, s. 294.

525 Giil, 2021, s. 54-55.
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standard1 yerine etkin kontrol standardini benimseyen UAD, belirtilen davada soykirim

sucu i¢in gereken 6zel kastin bulunmadigi sonucuna varmistir®?,

2.3.2. Siber Faaliyetlerden Kaynakh Uluslararasi Sorumluluk

Bir onceki alt baslikta genel olarak bahsolunan sorumlulugun olusabilmesi i¢in aranan
kosullarin siber faaliyetlere uygulanmasinda ne tiir bir yaklasimin benimsenecegi hususu
onem arz etmektedir. Taslak Caligma metinlerinin, yapilagelis kurallarinin ve emsal yarg1
kararlarinin siber uzayin yapisina uygun sekilde degerlendirilmemesi halinde istenilen
sonuca varillamayacagr gozetilmelidir. Bu noktada karsilasilabilecek en Onemli
zorluklardan ilkinin atfedilebilme unsuru oldugu sdylenebilir. Siber faaliyetlerin
kaynagint dogru sekilde tespit etmenin zorlugu dikkate alinirsa bunun sebebi kolaylikla
anlasilabilecektir. Atfedilebilirlik konusunun kapsamli olmasi nedeniyle dncelikle fiil ve

zarar konusundan bahsedilecektir.

Daha 6nce de bahsedildigi lizere bir devletin ya da uluslararasi orgiitiin uluslararasi
sorumlulugunun dogabilmesi icin fiil veya faaliyetin uluslararasi hukuk kurallarina
aykirilik olusturmasi gerekir. Devlet ya da uluslararasi orgiitiin fiilinin hukuka aykirilik
olusturabilmesi ise uluslararas: yiikiimliiliiklerin ihlali seklinde ger¢eklesmektedir. Siber
uzayda gerceklestirilen barig zamani kurallarina ve silahli bir ¢atismada uygulanabilir
olanlar1 ihlal mahiyetindeki eylemlere ornek olarak, baris zamani karasularindan gegen
gemiden zararsiz gecis hakkinin ihlali suretiyle gergeklestirilen siber saldir1 eylemleri ve
silahl1 catisma esnasinda sivil hedeflere yonelik gerceklestirilen siber saldir1 eylemleri

527

gosterilmektedir><’. Bu baglamda uluslararas: yiikiimliiliiklere aykirilik; uluslararasi

antlagmalara aykiri davranmanin yani sira egemenlige saygi, karismama yiikimliliigi
veya kuvvet kullanma yasagi gibi yapilagelis kurallarina aykir1 davranis suretiyle de

gerceklesebilir®?.

526 Shackelford, 2010, s. 201.
521 Schmitt, 2017, Tallinn Manual 2.0. s. 85.

528 Schmitt, 2017, Tallinn Manual 2.0. s. 84.
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ifade edilmesi gereken bir diger unsur olan zararin varligi konusunda da genel
uygulamalardan ayrik durumlar hemen kendini gostermektedir. Ornegin, devletin
sorumlulugu kapsaminda uluslararast hukuka aykir1 bir fiil olarak siber saldirinin
nitelendirilmesinde fiziki zarar veya yaralanma, zararin ana kuralin ihlalinin unsuru
olmadikga, bir &n sart degildir>?®. Tallinn El Kitabi’'nda buna 6rnek olarak; taraflardan
birinin Avrupa Konseyi Siber Su¢ Sézlesmesi’nin 20. maddesine uygun sekilde gercek
zamanl (real-time data®*) trafik verisi toplama konusunda yasal ve diger gerekli
Onlemleri almasinda basarisiz olmasi halinde zarar dogmasa dahi uluslararasi sorumluluk
dogmasi1 gosterilmektedir. Bununla birlikte bir devlet tarafindan diger bir devlete karst
gerceklestirilen siber eylem zararli, itiraz edilebilir veya dostca olsa dahi uluslararasi bir
yiikiimliiliige aykir1 olmadig1 takdirde devletin sorumluluguna sebep olmaz®!. Aym
sekilde zarar verme niyeti de uluslararas1 hukuka aykir1 bir fiilden bahsetmek i¢in bir
gereklilik degildir. Ancak Soykirimin Onlenmesi ve Cezalandirilmasi Sézlesmesi’nde
oldugu sekilde belirli bir gurubu kismen veya tamamen yok etme niyeti gerektiginden

olay bazinda degerlendirme yapilmalidir 532,

Siber faaliyetlere 6zgili ayrik durumlardan ilk olarak deginilen atfedilebilirlik konusuna
dontldiiglinde goriilmektedir ki siber saldirilar agisindan uluslararast hukuka aykir1 bir
fiilin devlete atfedilebilirligi konusunda geleneksel uygulamadan bariz farklilik arz eden
durumlar bulunmaktadir. Ornegin, geleneksel olarak tank ve savas gemisi gibi devlete ait

varliklarin devlet organi disinda bir calisan tarafindan kullanilmasi olanak dahilinde

529 Schmitt, 2017, Tallinn Manual 2.0. s. 86.; International Law Commission, 2001, Art. 2, para. 9, s. 36.

530 Seyriisefer ya da izleme faaliyetlerinde siklikla kullanilan gergek zamanli veri, elde edildiginde aninda
paylasilmasi gereken bilgi anlamina gelmektedir. Daha ayrintili bilgi i¢in bkz.: Wikipedia The Free
Encyclopedia. Erisim: 05.11.2022. https://en.wikipedia.org/wiki/Real-time_data

581 Schmitt, 2017, Tallinn Manual 2.0. s. 85-86.; International Law Commission, 2001, General
Commentary, para. 4, s. 32.

52 (zarslan, Bahadir Bumin. (2014). Soykirim Su¢unun Onlenmesi ve Cezalandiriimasi Sézlesmesi

Acisindan Hocali Katliam, Hacettepe HFD, Cilt:4, Say1:1, s. 196.; Schmitt, 2017, Tallinn Manual 2.0.

s. 86.; International Law Commission, 2001, Art. 2, para. 10, s. 36.
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bulunmadigindan, bu araclar ile ger¢eklesen eylemlerin devlete atfedilebilirliginin aksi
ispatlanamaz kabul edilirken, bu yaklagimin siber baglama kolaylikla aktarilamayacagi
soylenebilir®®. Zira siber faaliyetlerin bir devlet ya da devlet dis1 unsurlar tarafindan
baska bir devletin siber altyap: unsurlar1 kullanilarak gergeklestirilebilmesi nedeniyle

gorlinen baglanti atfedilebilirlik yoniinden tek basina yeterli olamamaktadir.

Ayrica bir devletin tilkesi lizerinden gergeklestirilen her siber faaliyet, zorunlu olarak tilke
devletinin sorumluluguna sebep olmamakta, bunun i¢in ayrica siber faaliyetin iilke
devletine atfedilebilir olmas1 aranmaktadir®*. Atfedilebilirlik kosulu saglanmadikc¢a kars
Onlemlere ya basvurulamamakta ya da en azindan olaganiistii diizeyde risk s6z konusu

olmaktadir®%®

. Atfedilebilirlik unsurunun varliginin kabul edilmesi i¢in gereken saldiranin
kimliginin hangi diizeyde ya da netlikte tespiti konusu 6nemli oldugu kadar da tartismaya
aciktir. Zira masum bir iilkeye karsi gerceklestirilecek bir karsi saldirt mesru miidafaa
kapsaminda degerlendirilemeyecek, aksine saldiri eylemi (act of aggression)

olusturacaktir®®,

Bir devlete uluslararast sorumluluk atfedilebilmesi konusunda siber saldirilarin
kaynaginin tespiti ¢ok dnemli olsa da kaynagm tespiti bir o kadar sorunludur. Ornek
vermek gerekirse, 2009 yilinda yasanan bir olayda birtakim Giiney Kore ve Amerikan
web sitelerinde iletisim kanallarinin tikanmasina sebep olan bir DoS ya da yogun spam
saldiris1 gerceklesmistir. i1k tespitlere gore saldirinin kaynagi Kuzey Kore iken birkag
hafta sonra saldirinin kaynaginin Miami oldugu ve Kuzey Kore iizerinden yonlendirildigi
anlagilmistir. Ayrica saldirinin kaynaginin Miami’den 6nce bagka bir yer olup olmadig:
hala kesin olarak bilinememektedir®®’. Bu érnekten de anlasilacag: iizere atfedilebilirlik

unsurunun tespitinde bazi durumlarda gelinen teknik seviye yetersiz kalmakta ve hatta

533 Schmitt, 2017, Tallinn Manual 2.0. s. 91.
534 Jensen ve Watts, 2017, s. 1560.

5% Jensen ve Watts, 2017, s. 1564.

53 Farwell ve Rohozinski, 2011, s. 35.

537 Goldsmith, 2013, s. 132.
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yukarida belirlenen karineler vasitasiyla da atfedilebilirlik sorununun ¢éziimii miimkiin
olmayabilmektedir. Boylesi durumlarla karsilasan devletler i¢in sorumlu devletin zaman
icinde tespitini saglama yerine, saldir1 aninda aktif savunma saldiris1 kurallarina gore

cevap vermeyi tercih etme olasiligr daha yiiksektir.

Siber faaliyetlerden kaynakli uluslararasi sorumluluk hususunda hemen yukarida
bahsedilen ayrik durumlar ve zorluklar gozetilerek atfedilebilirlik 6zelinde, dolayl
kuvvet kullanma, yardim, yetki agimi, de facto gérev konusu ve farz edilen atfedilebilirlik
konularinda yeni degerlendirmeler ve tespitlerin yapilmasi gerekmektedir. Bir dnceki alt
baslikta ifade edilen devlet gorevlileri tarafindan gerceklestirilen fiillerin devlete
atfedilebilir kabul edilmesi asildir. Buna karsin siber operasyonlari icra eden devlet
ajanlar1 sadece silahli kuvvetler veya istihbarat elemanlari gibi devlet gorevlilerinden (de
jure devlet ajani) olusmayip ayrica devlet adina hareket etmeye yetkilendirilmis 6zel akit

538, (Ozel sektoriin yasa ile

tarafi (de facto devlet ajani) gibi diger personelleri de icerebilir
hiikiimet adina siber faaliyetlerde bulunmakla yetkilendirilmesi halinde bu kisiler de jure
devlet gorevlisi kabul edilmektedir®®®. Uygulamada pek ¢ok devletin siber giivenlik
stratejileri geregi olusturduklar siber hizli reaksiyon ekipleri bu kapsamda de jure devlet

gorevlisi olarak kabul edilmelidirler.

Devletler adina hareket etmekte olan de facto gérevlilerin eylemleri ile devlet tarafindan
dolayli kuvvet kullanilmasi durumlan farklilik arz etmektedir. De facto devlet ajam
tarafindan kuvvet kullanma ile dolayli kuvvet kullanilmasi arasindaki fark, ilkinde devlet
adina hareket eden ajanin eyleminden devlet dogrudan sorumlu iken, ikincisinde devlet
dis1 aktoriin kendi adina kuvvet kullanmasindan dolay1 devlet sadece yardim eylemiyle

sinirh ve dolayli sekilde sorumlu tutulmaktadir®.

538 Melzer, 2011, s. 10.; Schmitt, Michael N.. (2013). Classification of Cyber Conflict. US Naval War
Collage International Law Studies, Cilt:89, s. 241.

539 Schmitt, 2013, Classification of Cyber Conflict. s. 242,

540 Melzer, 2011, s. 11.
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Sorumlulugu ileri siiriilen bir devletin, adli bilisim gibi bazi durumlarda teknik
imkanlarinin sinirli olmasindan dolayi siber faaliyetlerde 6zel sektdrden hizmet saglamast
miimkiindiir. Bu ¢esit bir hizmet alan devlet, atfedilebilirlik yoniinden fiilin devlet

organinin eylemi olmadigini gerekge gostererek sorumluluktan kagimamaz®*

. Buna gore,
devlet ile is yapan ve siber faaliyette bulunan sirketin (de facto gorevli) uluslararasi
yiikiimliiliiklere aykirt eylemlerinin devlet adina gergeklestirilmesi halinde devlete
atfedilebilir bir hukuka aykir fiilden, kendi adina hareket etmesi halinde ise atfedilemez
bir eylemden bahsedilebilir. Devlete atfedilebilmesi igin ise, 6zel sirketin eyleminin

yonetimsel niteligi haiz olmasi ve sirketin yetkilendirilmis olmasi gerekir.

Dolayl1 sekilde kullanilan devlet dis1 aktore bir devletin genel olarak destek vermesi veya
cesaretlendirmesi, atfedilebilirlik icin yeterli degildir. Siber faaliyetler yoniinden kiyas
yapilacak olursa, bir devletin devlet dis1 bir aktore kotii amagli yazilim temin etmesi tek
basina atfedilebilirligi saglamaz®*?. UAD Nikaragua Davasi’nda, etkin kontrol esigine
ulagsma acisindan, bir devletin devlet dis1 bir aktore finansal agidan ya da organizasyon,
egitim, donatim ve ikmal konularinda baskin ve belirleyici destegini ve askeri-yar1 askeri
hedeflerin sec¢imi, tim harekatin planlanmasi eylemlerini yeterli bulmamistir. Buna
karsin, devlete atfedilebilir bulunmayan siber faaliyetlerin uluslararasi hukukun ihlali
manasina gelmeyecegi, bir gruba kétiiciil yazilim saglamanin Kural 66’da diizenlenen

karisma durumuna sebep olabilecegi kabul edilmektedir>*®,

Roscini, 6zellikle eger zarar goren devletin mesru miidafaa hakkini ileri siirmesi halinde,
devletlerin 6nemsiz bir sekilde suclanmasini 6nleyecegi icin siber faaliyetlerle baglantili
sorunlarda kimlik saptama konusunda genel kontrol standardina nazaran etkin kontrol
standardimin daha uygun oldugunu savunmaktadir >** . Zira UAD, genel kontrol

standardin1 sadece organize ve hiyerarsik yapili bir grupla ilgili olaylarda

541 Schmitt, 2017, Tallinn Manual 2.0. s. 90.
542 Schmitt, 2017, Tallinn Manual 2.0. s. 97.
543 Schmitt, 2017, Tallinn Manual 2.0. s. 97.

544 Roscini, 2010, s. 100.; Ayn1 sekilde etkin kontrol testinin benimsendigine dair bkz.: Jensen ve Watts,
2017, s. 1562.
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kullanmaktadir®®. Buna karsin, siber uzayin kendine 6zgii mimarisinden dolay1 devlete
atfedilebilirlikte genel kontrol standardinin kullanilmasinin daha dogru olacag ileri
stiriilmiistiir. Bu goriise gore, atfedilebilirlik konusunda etkin kontrol standardinin
benimsenmesi, devlet destekli siber saldirilara serbest gegis imkan1 saglayacaktir>*®. Buna
karsin, siber saldirilar1 gergeklestiren gruplari destekleyen bir devlete atfedilebilirlik
konusunda genel kontrol standardinin uygulanmasi halinde ise, her tiirlii siphenin 6tesi
kistas1 yerine makul siiphenin 6tesinde yeterli kanitlarin varligi kistasi uygulanacagindan

devletin sorumlulugu s6z konusu olabilecektir **7 .

Kanaatimizce, siber faaliyetler
konusunda etkin kontrol standardinin benimsenmesi, devlete atfedilebilirlik konusunda
daha zor ispat kurallarinin isletilmesini gerektireceginden ve bunun teknik zorluklari
nedeniyle genel kontrol standardinin siber faaliyetlere daha uygun oldugu kolaylikla
sOylenebilir. Mesru miidafaa konusu ise, kendi kurallar1 dahilinde olayin gerceklesme

kosullarina gore degerlendirilmelidir.

Estonya saldirisinda oldugu iizere anlik gelisen bir hacktivist siber saldir1 kampanyasi
durumunda, bu saldirinin bir devlete yaramasi ya da yogun sekilde ilgili devlet
vatandaslarinin eylemleri olmasi atfedilebilirlik hususunda tek basma yeterli kabul
edilmemektedir. Ancak ilgili devletin gergeklestirilen saldirt  kampanyasinin
stirdiiriilmesini onaylamas1 ve cesaretlendirmesi halinde, gergekte yonlendirme
bulunmasa da bu kisiler de facto devlet organi olarak kabul edilebilecektir>*®. Devletin bu
onay ve cesaretlendirme tutumu, Tahran Rehineler Davasi’nda oldugu iizere, saldirinin
bir yoniiyle benimsenmesi diizeyinde degerlendirilirse bu durum s6z konusu olabilecektir.
Zira devletin siber operasyonu planlama ve yonetme, bir diger ifade ile genel kontrol s6z

konusu olmasa da benimsemesi, sorumluluguna sebep olabilecek bir husustur.

545 Jensen ve Watts, 2017, s. 1560.
546 Shackelford, 2010, s. 202.
547 Shackelford, 2010, s. 205-206.

548 Schmitt, 2013, Classification of Cyber Conflict. s. 242.
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Devlet dis1 aktorlerin gergeklestirdigi ultra vires eylemlerin devlete atfedilebilirligi
konusu Tallinn El Kitabi’nda {i¢ ihtimalde ele almmistir®*®. ilk olarak, bir devletin dzel
bir sirkete, diger bir devlete olan uluslararasi yiikiimliiliiklerini siber faaliyette bulunarak
ihlal eden silahli glice destek vermesi talimatina dayanarak gergeklestirilen, 6rnegin diger
bir devletin SCADA sistemine yikici mantik bombasi yerlestirmek gibi bir eylemin ilk
devlete atfedilebilir oldugu kabul edilmektedir. ikinci halde, devletin yasal kars1 6nlem
mahiyetinde diger devletin SCADA sistemine karsi siber saldir1 gergeklestirmesi i¢in 6zel
sirkete talimat vermesi, ancak sonug olarak li¢ilincii bir devletin kars1 saldiridan olumsuz
etkilenmesi durumunda, talimatin parcast olmamasina ragmen, karsi énlem konusunda
talimat veren devlete atfedilebilir bir eylem s6z konusudur. Son durumda ise, devletin
diger bir devletin hiikiimet agina kotii amagli yazilim yerlestirmesi talimatina karsin,
talimat alan 6zel sirketin yetkiyi suiistimal ederek kotii amachi yazilimi {igiincii bir
devletin agma bulastirmasi halinde, ultra vires nedeniyle haksiz eylem ilk devlete

atfedilemeyecektir.

Bir devletin etkin kontrolii altindaki devlet dis1 bir aktor tarafindan gergeklestirilen ultra
vires siber operasyonunun devlete atfedilebilir olup olmadiginin tespiti i¢in, operasyonun
goreve Ozgii olup olmadiginin ve acitkca onun Otesine gegip gecmediginin 0
degerlendirilmesi gereklidir. Uluslararasi Uzmanlar Komisyonu, eger ultra vires siber
operasyon devletin etkin kontrolii altindaki operasyonun amaciyla ilgisiz ve konu dis1 ise
hukuka aykir1 fiilin, kontrol eden devlete atfedilemeyecegi konusunda fikir birligi
icindedir. Bu, eylemin devletin etkin kontrolii altindaki operasyonun esasli bir pargasi

olmas1 bakimindan biitiinciil oldugu siirece devlete atfedilebilir oldugu manasia gelir®*.

Tallinn El Kitabi’nda, uluslararas1 yiikiimliiliglin ihlalinin devlet organi tarafindan
goriiniise gore (appearently official capacity) veya yetkinin arkasina saklanarak gérev

bahanesiyle (under the colour of autority) resmi gorev adina gergeklestirilmesi halinde

549 Schmitt, 2017, Tallinn Manual 2.0. s. 97-98.
550 International Law Commission, 2001, Art. 8, para. 8, s. 48.

551 Schmitt, 2017, Tallinn Manual 2.0. s. 98.
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yetki asim1 sz konusu oldugunda devlete atfedilebilirlik kabul edilmistir®>2

. Yetki agimi
veya yetkisiz eylem, Taslak Calisma’nin 7. maddesinde diizenlenmistir. Buna gore, bir
devlet organinin yetkisiz sekilde gergeklestirdigi ya da devletin yonetimsel otorite
unsurlarini kullanmakla yetkilendirilmis devlet organi disindaki bir varligin yetki asimi
mahiyetindeki eylemi devlete atfedilebilir bir durumdur®®®. Buna karsin yasal yetkili

sirketin yiikiimliiliikleriyle ilgisi bulunmayan 6rnegin ¢alisanlarin siber su¢ olusturan

zararli fiilleri devlete atfedilemez>®*.

Uluslararas1 hukuka aykir1 bir siber operasyonun bir devlete atfedilebilmesi igin gereken
ilk kosulun, operasyonun bir devlet organi tarafindan gerceklestirildiginin tespiti oldugu,
bunun saglanamamasi halinde ise Rehineler Davasi’nda gergeklestigi lizere devletin
benimsemesi halinin arand131®®® yukarida agiklanmisti. Bu operasyonun devlet dis1 bir
aktor tarafindan gercgeklestirilmesi ve genel kontrol testinin de bazi durumlarda
uygulanamamasi halinde atfedilebilirlik konusunda yeni kavramlar ortaya ¢ikmistir. Zira
siber saldirilarin izi siiriildiiglinde, saldirilarin tamaminda esasen devlet dis1 aktorlere
varilmas1 gercegi karsisinda dikkatler “farz edilen atfedilebilirlik” kavrami iizerinde

toplanmigtir®®

. Ogretide “sanal kontrol” testi olarak da ifade edilen bu yeni kavram ile
devlet dis1 aktorlerin siber faaliyetleri nedeniyle genel kontrol testinden de daha genis
olgekli yeni bir standart dnerilmektedir®™’. Tallinn El Kitabi’nda olgusal atfedilebilirlik
olarak ele alinan bu kavram yasal atfedilebilirlik kurallarinin 6zellikle siber eylemler s6z
konusu oldugunda ¢ogunlukla devlet dis1 orgiitler tarafindan gerceklestirilen eylemler ile
ilgili devlet arasinda bag kurulmasi miimkiin olamadiginda uygulama yeri bulmaktadir.
Zira devletin uluslararast sorumlulugunda geleneksel anlamda gecerli olan ve uluslararasi

hukuka aykir1 fiillin devlete kesin olarak atfedilebilirliginin gerekliligi unsuru, siber

saldirilarda kaynagin tespit edilmesi halinde dahi zombi saldirida bilgisayar

552 Schmitt, 2017, Tallinn Manual 2.0. s. 89.

553 International Law Commission, 2001, Art. 7, para. 1, s. 45.
5% Schmitt, 2017, Tallinn Manual 2.0. s. 91.

555 Shackelford, 2010, s. 203.

5% Graham, 2010, s. 93.; Garrie ve Simonova, 2020, s. 534.

557 Weglinski, 2016, s. 83.
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kullanilabilmesi ihtimali s6z konusu oldugundan siber saldirilarin dogasi geregi tam

olarak uygulanamamaktadr.

Devletin siber saldirilart i¢in farz edilen sorumlulugu, devletlerin iilke topraklarinin
bdylesi bir saldirida firlatma rampasi olarak kullanilmasini1 6nleme gorevinin bulundugu

on kabuliine dayanir®®

. Devletlerin yiikiimliiliiglinde olan onleme gorevi ise, sirasiyla;
ulusal smirlari igerisinden uluslararasi siber saldir1 gergeklestirilmesi halinde etkili ceza
yasalar1 olusturmak; siber saldirilarin esasli ve detayli sekilde sorusturulmasi; bu
saldirilar isleyenlere dava acilmasi; bu saldirilardan sorumlu olanlarin magdur devletge
sorusturulmas1 ve dava agilmasi konusunda isbirliginden olusmaktadir®®®. Devletlerin
engelleme yiikiimliiliigliniin kaynag1 konusunda Avrupa Siber Su¢ S6zlesmesi 6nemli bir
yer tutmaktadir. Ayrica devletlerin uygulamalari agisindan BM Genel Kurulu Kararlari
(BM GK. 45/121°%° ve 55/63°%! sayili) bu konuda devletlere acikca yiikiimliiliikler

ongoren dayanak normlari olarak ifade edilebilir®®?

. Devletin farz edilen sorumlulugu 11
Eyliil saldirilar1 sonrasinda dolayli sorumluluk olarak viicut bulmus, Taliban hiikiimetinin
El Kaide teror orgiitii tizerinde ne etkin ne de kapsamli kontrole sahip olmamasina ragmen
Afganistan’a sorumluluk atfedilmistir. Buna gerekg¢e olarak ise, devlet dis1 aktorlerin

devletin iilkesini bagka devletlere saldirida iis olarak kullanmasin1 6nlemeye yonelik

58 Graham, 2010, s. 93.; Devletin 6nlem yiikiimliiliigiine dair UAD’nin Korfu Kanali Davasi’nda verdigi
karar belirtilen ilkenin dayanagini olusturmaktadir. Bkz.: Schmitt, 2013, Classification of Cyber
Conflict. Dipnot 36, s. 244.

559 Graham, 2010, s. 94.; Sklerov, Matthew J. (2009), Solving the Dilemma of State Responses to
Cyberattacks: A Justification for the Use of Active Defenses Against States Which Neglect Their Duty
to Prevent. Erisim: 27.04.2020 https://www.hsdl.org/?view&did=12115

560 BM Genel Kurulu. “Eighth United Nations Congress on the Prevention of Crime and the Treatment of
Offenders (A/RES/45/121)” Erisim: 05.11.2022

https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement

%1 BM Genel Kurulu. “Combating the Criminal Misuse of Infirmation Thecnology (A/RES/55/63)” Erisim:
05.11.2022

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement

%62 Graham, 2010, s. 94.


https://www.hsdl.org/?view&did=12115
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/565/10/IMG/NR056510.pdf?OpenElement
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uluslararas1 yiikiimliiliklerde basarisiz olunmasi gosterilmektedir °%3 .

Uluslararasi
kamuoyunda tartismali olan bu yaklasimin siber saldirilara uygulanmasi durumunda
yeterli sorusturma ve kovusturma yapmayan ya da uluslararas: yiikiimliiliikklerini yerine
getirmede basarisiz kabul edilen bir devletin devlet dis1 aktorlerin eylemlerinden dolay1

sorumlulugu s6z konusu olabilecektir.

Tallinn El Kitab1 14. Kural’da, uluslararasi hukuka aykir1 siber-baglantili fiilden dolay1
bir devletin sorumlu olabilmesi icin Taslak Calisma’da yer alan iki unsurun®®* varligmin
gerektigi belirtilmistir. Siber-baglantili fiil terimi, devlet tarafindan gerceklestirilen veya
ona atfedilebilir siber saldir1 disindaki sorumluluk gerektiren eylemleri belirtmek i¢in
kullanilmaktadir. Buna 6rnek olarak bir devletin siber altyap1 unsurlarini devlet dis1 grup
veya bagka bir devlete agmasi, kendi topraklarindan gerceklesen siber saldirty1 dnlemeye
yonelik tedbirleri almamasi (Kural 6-7), siber saldir1 i¢in yazilim ve donanim saglanmasi

gosterilmistir-®®,

Devletin uluslararast hukuka aykir fiilden sorumluluguna dair Taslak Calisma’nin 6.
maddesinde belirtilen bir devletin sorumlulugu altinda bulunan bagka bir devlet organinin
eyleminden sorumluluk durumu ise, Tallinn El Kitabi’nda 16. Kural’da siber eylemler
yoniinden degerlendirilmistir. Bir devlet organmin belirli bir yonetimsel faaliyeti
gerceklestirmek amaciyla diger bir devletin  sorumlulugunda oldugu sirada
gerceklestirilen siber eylemlerden dolay1 kabul eden devletin, “miinhasirlik kontrolii” ve
“kabul eden devlet adina ve amaglarina yonelik eylemler” olgusal on sartlar1 s6z konusu
oldugu takdirde sorumlu oldugu kabul edilmistir>®®. Kabul eden devletin bahse konu

organ lizerinde miinhasir kontrol yetkisini tasimasi, génderen devletin kontrol yetkisinin

563 Graham, 2010, s. 96.

%4 Bunlar; ilk olarak belirtilen eylemin bir devletin uluslararas: yiikiimliiliigiiniin ihlalini olusturmast, ikinci
olarak bu eylemin uluslararasi hukuka gore bir devlete atfedilebilir olmasi hususlaridir. Bkz.;

International Law Commission, 2001, s. 34.
565 Schmitt, 2017, Tallinn Manual 2.0. s. 84.

566 Schmitt, 2017, Tallinn Manual 2.0. s. 93.
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olmamasini1 gerektirmektedir. Aksi takdirde génderen devletin yetkisinin devam etmesi

halinde bu kuralin uygulanmasi s6z konusu olmayacaktir.

Miinhasir yonetim ve kontrol terimleri, gonderen devlet ile kabul eden devletin
sorumluluk ayrimimin yapilmasinda kullanilmaktadir. Gonderen devletin sadece
talimatinin (instructions) bulunmasi sorumluluk igin yeterli degildir. Sorumlulugu,
miinhasir yonetimi (exclusive direction) ve kontrolii elinde bulunduran devlet
iistlenmekte ve fiil bu devlete atfedilebilmektedir. Daha agik ifade ile génderen devletin
kabul eden devlete gonderdigi siber uzmanlar i¢in basta verdigi goérevlendirme talimati
tek basina gonderen devleti sorumlu kilmamakta, ancak olaysal temelde gonderen
devletin miinhasir yonetiminin ve kontroliiniin olmas1 durumunda sorumluluk ilk devlete

atfedilebilir olmaktadir.

Diger bir devletin sorumlulugunda, miinhasir yonetimi ve kontrolii altinda olmakla
birlikte, siber faaliyetlerin buna imkan saglamasindan dolayi, uzmanlarin fiziken kendi
tilkelerinde konumlanmis olmalar1 halinde siber faaliyetlerden kaynakli sorumluluk genel
kurala uygun bi¢imde kabul eden devlete atfedilebilir. Buna karsin, siber faaliyetlere
karsilik olarak, gonderen ve kabul eden devlete yonelik gergeklestirilen siber
operasyonlar s6z konusu oldugunda, Tallinn El Kitabi’nda bahse konu uzmanlarin
eyleminden bu uzmanlarin organi oldugu devletin dogrudan yararlanacag1 gézetilerek bu

kurali uygulanamayacagi kabul edilmektedir®’.

Bir devletin siber hizli reaksiyon ekibini bagka bir devletin tam sorumlulugu altinda
gorevlendirmesi ve kabul eden devlet tarafindan pasif savunma halinde ve s6z konusu
siber saldirinin zararlarini hafifletmeye yonelik talimatlar1 kapsaminda faaliyet halinde
olmas1 miimkiindiir. Béyle bir durumda, ekibin kendi istegiyle DoS saldiris1 ve karsi
hackleme gibi bir aktif savunma eylemini gerceklestirmesi 6rneginde oldugu sekilde bir

ultra vires s6z konusu oldugunda genel kural geregi kabul eden devletin sorumlulugundan

567 Schmitt, 2017, Tallinn Manual 2.0. s. 94.
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bahsedilecektir®®®. Bu noktada, kabul eden devletin sorumlulugundan bahsedilebilmesi
icin eylemin goreve 6zgli olmasi ve eylemin operasyonun esasli bir pargasini olusturmasi

gerektigi de dikkate alinmalidir.

Tallinn El Kitab1 17. Kural’da devlet dis1 aktorler tarafindan gerceklestirilen siber
faaliyetlerin devlete atfedilmesi konusu incelenmis ve iki halde devlete atfedilebilecegi
kabul edilmistir®®. ilki, devletin talimatlar1 dogrultusunda veya devletin yonlendirme ve
denetimi altinda gergeklesen siber faaliyetler; ikinci olarak devletin séz konusu siber
faaliyetleri kabul veya benimsemesi halidir. Devletin sorumluluguna dair Taslak
Calisma’da talimat, yonlendirme ve kontrol kavramlarinin ayirict bir 6zellige sahip
oldugu ve bunlardan birinin gerceklesmesi halinde atfedilebilirlik unsurunun ortaya

cikacagi ifade edilmistir®’®.

Bu kural Uluslararas1t Hukuk Komisyonu Taslak Caligsmasi’nin 8. maddesinde yer bulmus
ve genel olarak 0zel kisi veya varliklarin eylemin devlete atfedilebilir kabul edilmese de
0zel kisi veya varlik ile devlet arasinda belirli, gercek bir iligki bulunmasi halinde eylem
devlete atfedilebilecektir. Bunun i¢in ilk olarak, 6zel kisinin uluslararasi hukuka aykiri
fiili gergeklestirdiginde devletin talimati iizerine hareket ediyor olmasi ve ikinci ihtimalde
daha genel bir durum olarak 6zel kisinin devletin yonlendirme ve kontroliinde eylemi
gerceklestirmesi gerekir. Her iki durumda da uluslararas: hukukta etkililik prensibi g6z
onilinde bulundurularak devlet mekanizmasi ile 6zel kisi veya varlik arasinda gercek bir

baglantinin varhi s6z konusu olmalidir®’?,

Devlet dis1 aktorler kisi veya gruplardan olusabilecegi gibi, gruplar birlesik veya
bagimsiz, hiyerarsi i¢inde ya da degil, organize ya da teskilatsiz, i¢ hukukta yasal bir

kisilige sahip ya da sahip olmamis olabilir. Tallinn El Kitabi’nda bahse konu kavramin,

568 Schmitt, 2017, Tallinn Manual 2.0. s. 94,
569 Schmitt, 2017, Tallinn Manual 2.0. s. 94.
570 International Law Commission, 2001, Art. 8, para. 7, s. 48.

571 International Law Commission, 2001, Art. 8, s. 47.
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digerleri arasinda, miinferit bilisim korsanlarini, Anonymus gibi gayri resmi gruplari,
siber suclar ile mesgul olan sug orgiitleri, ticari bilgi teknolojileri, yazilim ya da donanim
sirketleri gibi yasal varliklar ve siber teroristler veya direniscileri kapsadigi ifade

edilmektedir®’2.

Taslak Calisma’nin 16, 17 ve 18. maddelerinde diizenlenen®” iigiincii devletin yardimu,
yonlendirme ve kontrolii veya zorlamasi ile gergeklestirilen hukuka aykir1 fiilden
sorumluluk konusu Tallinn El Kitabi Kural 18’de tek bir maddede diizenlenmis olup siber
operasyonlar bakimindan bir devletin ii¢ durumda da diger bir devletin eyleminden
sorumlu olacag: belirtilmistir. Ik olarak, diger bir devletin uluslararasi hukuka aykir1
fiilin islenmesine maddi destek veya diger yardimindan dolay1; ikinci olarak, diger bir
devletin uluslararas1 hukuka aykir fiilinden, hukuka aykiri fiilin kosullar1 hakkinda bilgi
sahibi oldugu haliyle yonlendirme ve kontrolii altinda islenmesinden; son olarak, diger
bir devleti zorlamasi neticesinde olusan hukuka aykiri fiilden devletler sorumlu

olacaktir®’,

Bu kurala gore yardim eden devletin sorumlu olabilmesi i¢in uluslararasi yasal bir
yiikiimliiliiglin ihlal edildiginin bilincinde olmasi kritik bir unsurdur. Yardim eden
devletin kendi kontrolii altindaki ISP gibi bir siber alt yapit unsurunu bilerek, fiilin
gerceklestirilmesinde kullanilmak iizere diger bir devlete izin vermesi buna Ornek
gosterilebilir"’®. Devletin devlet digi aktdre dikkate deger yardimi halinde, devlet disi
aktorlerin siber operasyonlarindan dolayr devlet dogrudan sorumlu tutulamaz. Devlet
yardimi bizatihi BM Sart1 2/4 aykir1 sekilde dolayli gii¢ kullanimina veya igislerine

karismama prensibine aykirihia esit olabilir®’®.

572 Schmitt, 2017, Tallinn Manual 2.0. s. 95.

573 International Law Commission, 2001, Art. 16, 17, 18, s. 65-69.
574 Schmitt, 2017, Tallinn Manual 2.0. s. 100.

575 Schmitt, 2017, Tallinn Manual 2.0. s. 101.

576 Melzer, 2011, s. 11.
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Kural 18’de diizenlenen diger bir devlet baglantili hukuka aykiri fiilden sorumluluk
konusunda, ilk fikrada Ongoriilen yardim eylemi halinde yardim eden devletin
sorumlulugu yalnizca yardim eyleminin sonuclariyla sinirli iken, diger iki fikrada
gerceklesen eylemlerin sonuglarindan diger bir devlet tamamen sorumludur®’’. Buna
karsin, Uzmanlar Grubu devletin maddi destek veya yardimi yardim edilen devletin siber
operasyonunun esaslt ve ayrilmaz bir pargasi olmasi halinde yardim eden devletin tiim
uluslararas1 hukuka aykir1 fiilden sorumlu olacagi kabul etmektedir®’®. Sirf donanim ve
yazilim saglama eyleminin atfedilebilirlik hususunda gerekli sartlar1 karsilamadigi kabul
edilmektedir®®. Zorlama halinde ise zorlama sonucu uluslararasi hukuka aykir fiili

gergeklestiren devletin magdur devlete karst sorumlulugu bulunmamaktadir®®.

Siber saldirilarin igislerine karigma yasagma aykirt oldugunu kabul eden Roscini,
icislerine karismama konusunda 1981 tarihli BM Genel Kurulu Deklarasyonu’nun tam
olarak siber saldirilara uydugunu, zira Deklarasyonun bilgiye serbest erisim ve miidahale
olmaksizin bilgi sistemlerini, kitlesel medyay1 ve politik, ekonomik sosyal ve kiiltiirel
cikarlarmi ve arzularini gelistirmek icin bilgi medyasini kullanmada kendini tamamen
gelistirme konusunda insanlara ve devletlere ¢cagrida bulundugunu ifade eder®®!. Devletin
uluslararast sorumluluguna iliskin Uluslararas1 Hukuk Komisyonu (UHK) ¢aligmasinda
tahrik (incitement) ile ilgili agik bir diizenleme bulunmamakta, ancak tahrik edici eylemin
Madde 8’e gore yonlendirme ve kontrole esit olmas1 halinde sorumlulugun bulunacag:

ongoriilmektedir?.

Devletin uluslararasi sorumlulugu ile bireylerin savas sugu, barisa karsi ve insanlia karsi

su¢ ya da soykirim gibi suclardan cezai sorumlulugu ile bahse konu devletlerin ve

577 Schmitt, 2017, Tallinn Manual 2.0. s. 102.

578 Schmitt, 2017, Tallinn Manual 2.0. s. 102.

579 Schmitt, 2013, Classification of Cyber Conflict. s. 243.

580 International Law Commission, 2001, Art. 18, para. 4, s. 70.
%81 Roscini, 2010, s. 103.

%62 Roscini, 2010, s. 101.
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583 Uluslararasi

uluslararasi orgiitlerin geleneksel uluslararasi sorumlulugu ayni degildir
sorumluluk konusu diginda kalmakla birlikte son olarak siber faaliyetleri gerceklestiren
kisilerin bireysel sorumluluklar1 konusuna bu bahiste deginmek gerekli goriilmiistiir.
“Saldir1” suguna esit diizeydeki siber saldirilarin faillerinin uluslararasi cezai sorumluluk
tasidiklar1 konusuna Roscini kuskuyla yaklagsmaktadir. Uluslararas1 Ceza Mahkemesi
Statiisii’nlin 8/2. maddesinde belirtilen durumlara kinetik saldirilarla benzerligi bulunan
belirli siber saldir1 eylemlerinin uydugu diisiliniilebilirse de Roscini bu derece genis

yorumu kabul etmemektedir®®,

Kanaatimizce, gerek genel kabul goren etki temelli test uyarinca ortaya c¢ikan sonug
tizerinden degerlendirme yapildiginda ve gerekse de mevcut normlarin siber saldirilara
uygun sekilde yorumlanmasi halinde, genis yorum ya da asir1 yorum s6z konusu olmadan
da sonuca varilabilecektir. Ornegin, soykirrm sugunun kanunilik, maddi ve manevi
unsurlarini karsilayan bir siber saldir1 eylemi sonucunda ortaya ¢ikan sonucun kinetik ya
da siber silahlarla gergeklestirilmesi arasinda fark bulunmamaktadir. Boyle bir durumda,
siber saldirilar ile kinetik saldirilar arasinda benzerlik konusunda uygulanmakta olan
uluslararas1 hukuk normlarinin genis yorum yontemiyle degerlendirilmesi s6z konusu
degildir. Zira kullanilan silahin tiiriine bakilmaksizin iddia olunan eylemin hareket ve
netice kapsaminda ceza normuna uygunlugu ve failin 6zel kasti haiz olup olmadig

degerlendirilecektir.

Genel olarak devlete atfedilemedikce gergek ve tiizel kisilerin uluslararasi hukuku ihlal

585 Ancak uluslararasi

edemeyecegi, ancak devletin ihlal edebilecegi kabul edilmektedir
ceza hukuku rejimine gore bir gergek kisinin savas su¢undan dolayi uluslararasi hukuku
ihlalden sorumlu tutulabilmesi olanaklidir % . Bu noktada 1949 tarihli Cenevre

Konvansiyonlari’na Ek Protokol’tin 90. maddesi geregince kurulan Gergekleri Aragtirma

583 Pazarcy, 2021, s. 444.
%84 Roscini, 2010, s. 112.
585 Schmitt, 2017, Tallinn Manual 2.0. s. 17.

586 Schmitt, 2017, Tallinn Manual 2.0. s. 35.
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Komisyonu’nun, Konvansiyonlarda ve Ek Protokollerde tanimlanan agir suclar ile silahli
catismalar hukukunun diger agir ihlallerini arastirma iizere kuruldugu®®’ dikkatten
kagirilmamalidir. Tallinn El Kitabi’nin 84. Kurali’nda da savas sucuna esit olan siber
operasyonlarin uluslararasi hukuk kapsaminda bireylerin cezai sorumluluguna sebep

olabilecegi kabul edilmistir.

2.3.3. Devletin Gereken Ozeni Gosterme Yiikiimliiliigii

Devletin uluslararast1 hukuka aykir1 siber faaliyetlerinden sorumlulugu konusunda
sorunlu bir unsur olan atfedilebilirlige dair yeni yaklagimlarin kabulii bir gerekliliktir. Bu
konuda var olan boslugu doldurabilmek i¢in geleneksel uluslararasi hukuk 6gretilerinin
gelisen teknolojiye farkli sekilde uyarlanmasi s6z konusu olmaktadir. Bu noktada
uygulama alan1 bulan devletin 6zen gosterme yiikiimliliigii ve bu ilkenin siber alana
uygulanmas1 konusunda uluslararasi uzlas: eksikligi s6z konusudur®®. Bununla birlikte
0zen gosterme yiikiimliiligi ilkesi, devletlerin iilkesinden kaynaklanan siber faaliyetlere
daha genis 0l¢ekte uygulanmasi nedeniyle atfedilebilme boslugunu doldurmada yardime1

olabilecek®®® bir yaklasim olarak kabul edilmektedir®.

587 Streltsov, 2017. s. 9.

588 Corn, Gary / Jensen, Eric Talbot. (2018). The Use of Force and Cyber Countermaesures. 32 International
& Comperative Law Journal 127, s. 8. Erigim: 17.01.2021

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3190253; Ayrica siber uzay s6z konusu

oldugunda bu yiikiimliiliiglin uygulanmasinin zorlugu konusunda bkz.; Dal, Ufuk. (2019). Uluslararas:
Sorumluluk Hukukunda Uluslararast Hukuka Aykiri Eylemin Devlete Atfedilmesi. Doktora Tezi,

Istanbul, Istanbul Universitesi, s. 147.
589 Jensen ve Watts, 2017, s. 1565.

590 Taslak Calisma’nin 25. Maddesinin Tiirkge metni igin bkz.; Erkiner, Hakki Hakan. (2008). Devletin
Haksiz Fiilinden Kaynaklanan Milletlerarasi Sorumlulugu. Doktora Tezi, Istanbul, Marmara
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Ozen gosterme yiikiimliiliigiiniin kaynagmin ne oldugu, devletlerin bu yiikiimliiliigiiniin
nereden kaynaklandig1 sorusunun cevabi, uluslararast hukukun dayanagi konusundaki
teorik tartigmalara varmaktadir. Bu yiikiimliiliigiin dogal hukukun bir geregi oldugu ya da
devlet iradesinden kaynaklandigi veya ahde vefa ilkesinin sonucu oldugu savunulabilir.
Zira antlagma hiiklimleri kural olarak, sadece bu antlasmaya taraf olan devletlerarasinda
hukuki sonug¢ dogurur (pacta tertiis nec nocent nec prosunt). Viyana Antlagmalar Hukuku
Sézlesmesi’nin (VAHS) Uciincii Devletlerle ilgili Genel Kural bashgini tasiyan 34.
maddesinde bu durum ortaya konulmustur®®. Buna karsin, bazi antlasmalarmn taraf
olmayan devletleri de baglayacak sekilde objektif hukuki durum yaratmasi miimkiindiir.
Ozen gosterme yiikiimliiliigiiniin kaynagini, bdylesi antlasmada bulmak olanakli degil ise
de bazi uluslararas1 yargi kararlarinda temel ilkelerden yola ¢ikilarak bu ilkeye atif

yapildig1 goriilmektedir.

Bu yiikiimliilikk, egemenlik prensibinin bir uzantisi olarak Latincede “sic utere tuo ut
alienumnon laedas” olarak ifade edilen “miilkiyetini bagkasinin miilkiine zarar

vermeyecek bigimde kullan” ilkesini kapsamaktadir 9

Miilkiyetten kaynaklanan
yiikiimliiliik konusunda Hugo Grotious’a kadar giden®® bu ilkeyi teyit eden Trail Smelter
Karari’nda devletin iilkesini diger bir devlet iilkesine zarar vermeyecek sekilde kullanma

yiikiimliiliigii vurgulanmustir %4 .

Bu yiikiimliilik ayrica bazi durumlarda “ihtiyat
yikiimliligi” (Korfu Kanali Davasi’nda oldugu lizere), “Onleme yikimliligi” ve
“dnleme gdrevi” ne isaret etmektedir®®. Bugiine degin siber giivenlik baglaminda UAD
tarafindan verilen bir karar bulunmasa da daha onceki kararlar devletlere siber giivenlik

politikasinin belirlenmesinde yol gdsterici olabilir °® . Gelinen noktada siber 6zen

91 Tiitiincii, Ayse Nur / Arikoglu, Enver / Akiin, Verda Neslihan / Bagskaracaoglu, Elif. (2017).
Milletleraras: Hukuk. Tstanbul: Beta, s. 203.

592 Schmitt, 2017, Tallinn Manual 2.0. s. 30.

593 Bkz.; Grotius, Hugo. (2001). On the Law of War and Peace (Cev. A.C. Campbell). Kitchener: Batoche
Books, s. 107.

594 Jensen ve Watts, 2017, s. 1565.
595 Schmitt, 2017, Tallinn Manual 2.0. s. 31.

5% Weglinski, 2016, s. 84.



134

gosterme yiikiimliiliigiinlin yukarida belirtilen ilkeler yaninda insan haklarini ¢evrim igi

koruma ve insancil hukuk kapsaminda da uygulama alani buldugu kabul edilmektedir?’.

Tallinn El Kitabi’nda Kural 6’da belirtilen 6zen gosterme ylkiimliiliigii, uluslararasi
hukukun genel bir prensibi olarak, bir devletin kendi iilkesinin veya egemenligi altinda
bulunan diger bir bolgenin veya siber altyap1 unsurlarinin diger bir devletin haklarimi
etkileyecek veya ciddi olumsuz sonuglar doguracak bi¢imde kullanilmasina izin
vermemesini gerektirmektedir®®®. Tallinn El Kitabi’nda diizenlenen siber 6zen gdsterme
yikkiimliiliigli, yukarida bahsedilen bagkasina zarar vermeme ve ihtiyat ylikimliligi
ilkelerini tek bir ilkede birlestirmistir"®®. Bu baglamda bir devletin iilkesinden kaynakli
ve diger devletlere zarar getiren siber saldirilar1 6nlemeye yonelik gerekli onlemleri
almas1 zorunludur®®. Bu &nlemler bir devletin siber faaliyetlerden kaynaklanan zarari
onleme, durdurma ve gidermeye yonelik olarak elinden gelenin en iyisini
gerceklestirmesini kapsamaktadir ' . Bununla birlikte, devletin iilkesini veya
egemenligini kullandig1 yer veya siber alt yapi tesislerinin diger devletlerin zararina
kullanilmamasi1 konusunda gerekli 6zeni gostermesi beklenir ise de Tallinn El Kitabi’nda

Uzmanlar Grubu bunu somut 6nleyici adim atilmasini kapsayan bir 6nleyici yiikiimliilik

olarak kabul etmemektedirt2,

Benzer sekilde, tlilkesinden bagka bir devlete yonelik zararli siber saldir1 gergeklestirilen
devletin 6nleme kapasitesinin yetersiz olmasina karsin baska bir devletten yardim almasi
halinde 6zen gosterme yiikiimliiliiglinii yerine getirebileceginden bahisle sorumlu

tutulamayacagi, zira Ozen yikimliligiiniin egemenlikten kaynaklandigi kabul

597 Coco, Antonio / Dias, Talita de Souza. (2021). ‘Cyber Due Diligence’: A Patchwork of Protective
Obligations in International Law, EJIL, Cilt:32, Say1:3, s. 783.

598 Schmitt, 2017, Tallinn Manual 2.0. s. 30.
%9 Coco ve Dias, 2021, s. 786.

600 Dgl, 2019, s. 147.

801 Coco ve Dias, 2021, s. 774.

602 Schmitt, 2017, Tallinn Manual 2.0. s. 52.
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edilmektedir®®. Ozen yiikiimliiliigii kuralinin yardim etmekten farki ise, ilkinin ihmal
temeline dayali iken ikincisinde bilerek yardim etme halinin agir basmasidir®®™. Ozen
prensibi, hukuki bir yiikiimliilik olup ihmal suretiyle islenebilir. ihmal ise, sadece
eylemsizligi degil, ayrica diger daha uygun tedbirler miimkiin oldugu takdirde, yani
makul sekilde erisilebilir ve uygulanabilir oldugunda, etkisiz ve yetersiz 6nlemlerin

alinmasini da kapsar®®,

Devletin 6zen gosterme yiikiimliiliigliniin kendi iilkesinden kaynakli zarar vermeme
yikiimliliigi yaninda diger devletleri uyarma yilikiimliligiinii de kapsadigi kabul
edilmektedir®®. Bu kapsamda bir devletin kendi iilkesinden kaynakli siber saldiriyi
onlemesi gerektigi halde istihbarat paylasimini sinirlandiran i¢ hukukunu bahane ederek

eylemsiz kalmas1 hukuka uygun kabul edilmemektedir®®’

. Ayrica, lilkesinde zararli siber
faaliyet gergeklestirilen devletin, 6rnegin yasa geregi mahkeme kararinin gerekmesi gibi
i¢c hukuk sinirlandirmalarinin, saldirty1 engellemek i¢in gereken tedbirin alinmamasi
uluslararast hukuka uygun diismedikce, 6zen yiikiimliiliigiine uyulduguna dair bir

mazeret olamayacag1 kabul edilmektedir %%

. Zira {lkesinde siber altyapi unsurlar
kullanilarak diger bir devlete siber saldir1 gergeklestirilen devletin 6zen ylkimliligi
kapsaminda saldirinin 6nlenebilmesini, hizli ve etkili bir sekilde, Tallinn El Kitab1 Kural
6’ya uygun bigimde, saglayacak lizumlu yasal diizenlemeyi yapmasi gereklidir®%.
Uluslararas1 hukuka aykir1 siber eylemin iilke devleti tarafindan 6grenilmesine karsin
kendi siber kapasitesi ortaya cikabileceginden veya istihbarat paylasimi gibi hassas

konular nedeniyle bilgi paylasimda bulunmayabilirse de 6nleme kapsaminda anilan

603 Schmitt, 2017, Tallinn Manual 2.0. s. 50.

604 Schmitt, 2017, Tallinn Manual 2.0. s. 42.

805 Schmitt, 2017, Tallinn Manual 2.0. s. 43.

606 Dal, 2019, s. 148.

607 Schmitt, 2017, Tallinn Manual 2.0. s. 44.

808 Schmitt, 2017, Tallinn Manual 2.0. s. 48-49.

609 Schmitt, 2017, Tallinn Manual 2.0. s. 49.
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kurala uygun tedbirlere dair uygulanacak araglar konusunda bir takdir hakki oldugu kabul

edilmelidirs0,

Devletin uyarida bulunabilmesi i¢in iilkesinden kaynakli siber saldirinin varligindan
haberdar olmasi gerekir ®! . Devletin iilkesinin siber saldirilarda kullamldigin
bilmesinden ne anlasilacagi ise tereddiit olusturmaktadir. Zira bu yonde bir izleme
yiikiimliiligli bulundugu varsayilan devletin bildigini kanitlamak da kolay olmayacaktir.
Bu nedenle bilgi, 6zen gosterme yiikiimliiliigii kuralinin esasli bir unsuru olarak kabul
edilmektedir. Bilginin “bilmesi gerektiginin varsayilmasi” (constructive knowledge)
kavramini da igerdigi, 6rnegin kamu tarafindan bilinen bir saldirida bu prensibin gecerli
oldugu kabul edilmektedir®?. Buna karsin, bilmesi gerektigi varsayiminin onleyici
tedbirler alma yiikiimliligiini gerektirmedigi, daha ziyade ayn1 veya benzer durumdaki
makul bir devlet gibi davranmasi gerektigi yoniindedir. Eger olgusal kosullara gore
hayatin olagan akisina uygun sekilde konumlanmis ve donanimli bir devletin s6z konusu
siber altyapt unsurlarmin kullanimimi kesfedecek olmamasi halinde bilgi kistasinin

gerceklestigi kabul edilmektedir®®®,

Devletin bilmesi gerektigi varsayimi, devlete ait siber altyapt yoniinden miimkiin
goriilebilir ise de 6zel bir internet ag1 altyapisit s6z konusu oldugunda devletin 6zen
yiikiimliiliigii kapsaminda, varsayilan bilme kistas1 uygulanamayacaktir®*4. Bu noktada
devletin iilkesinde bulunan siber altyapi tesislerinin 6zel tesebbiise ya da kamuya ait
olmasimnin egemenlikten kaynaklanan bu ylikiimliligiin uygulanmasinda etkili
olamayacagi, ancak yurtdisindaki altyap1 tesisleri yoniinden bdyle bir ayrimin
yapilabilecegi degerlendirilmektedir. Tallinn El Kitabi’nda, devletin kontrolii altindaki

yurtdisi siber alt yapi tesisleri tizerindeki 6zen gosterme gerekliliginin, 6zel tesebbiise ait

610 Schmitt, 2017, Tallinn Manual 2.0. s. 44.

611 Weglinski, 2016, s. 84.

612 Schmitt, 2017, Tallinn Manual 2.0. s. 41.

813 Schmitt, 2017, Tallinn Manual 2.0. s. 41-42.

614 Dal, 2019, s. 148.
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tesisler disinda kalan devlete ait, yurtdisinda bulunan askeri yerlesimdeki ulusal gérev
agini, uzay Ussli veya acik denizlerdeki yurtdisi bagimsiz siber alt yap1 platformlari ya da
diplomatik miilkiyetlerdeki siber altyap: tesislerini kapsadigi kabul edilmistir 52° .
Buradaki kontrol kavramai ile yargi yetkisinin zorunlu olarak es anlamli olmadigi, gergek
bir kontroliin varliginin gerektigi kabul edilmektedir. Zira bir devletin yurt disindaki 6zel
firmalarin faaliyetleri {izerinde diizenleme/kural koyucu yetkisinin séz konusu
olabilmesine karsin firmalarin islettigi siber altyapi lizerinde devletin kontrol yetenegi

eksikliginin bulunabilmesi miimkiindiir®®.

Iki devletin is birligi halinde islettigi siber faaliyet tesislerinde oldugu sekilde, birden
fazla devletin yarisan kontroliiniin s6z konusu olmas1 halinde ise, tiim devletlerin 6zen
yiikiimliiliigiiniin bulundugu kabul edilmektedir®’. Baska bir devlete ait fiber optik
kablosunun vasita kilinmasi durumunda oldugu iizere, bir devlet iilkesinin yalnizca veri
transit ge¢isinde kullanilmasi halinde 6zel siber alt yapinin, botneti igermesi durumunda
oldugu gibi, kotii niyetle kurulup kurulmadigma gore bir ayrim yapilmasi gerekir®é.
Boyle durumlarda {ilkesi transit veri gegisinde kullanilan devletin zarar1 6nleme veya
durdurma kapasitesi ve pozisyonuna gére degerlendirme yapmasi uygun olacaktir®®®.
Ayrica tclincii taraf devletinin {ilkesinden hedef devlete kars1 gergeklesen siber saldiri
eyleminin, iilkesi kullanilan ti¢lincii devlete 17. ve 18. Kural uyarinca atfedilebilmesi
halinde 6zen gosterme ylkiimliliigli s6z konusu olmayacak, bunun yerine dogrudan

uluslararas1 hukuka aykir1 eylemin gergeklestiginden bahsedilebilecektir®?.

Bu noktada cevaplanmasi gereken bazi sorular karsimiza ¢ikmaktadir. Ornegin, “A”

devletinin “B” devletine ait siber altyap1 unsurlarini kullanmak suretiyle “C” devletine

615 Schmitt, 2017, Tallinn Manual 2.0. s. 33.
616 Schmitt, 2017, Tallinn Manual 2.0. s. 33.
817 Schmitt, 2017, Tallinn Manual 2.0. s. 33.
618 Schmitt, 2017, Tallinn Manual 2.0. s. 33.
819 Coco ve Dias, 2021, s. 787.

620 Schmitt, 2017, Tallinn Manual 2.0. s. 42.
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yonelik gerceklestirdigi bir siber saldirinin, “B” devleti tarafindan bilinmesi halinde
onlenmesi gerekir. Ancak siber altyapinin 6zel bir ISP tarafindan hiikimete bildirilmesi

yasal olarak zorunlu degilse 6zen yiikiimliiliigline aykirilik s6z konusu olacak midir?

Benzer bir sekilde “A” devletinin, “B” devletinin siber alt yapisini kullanarak
gerceklestirdigi siber saldirinin yasaya uygunluk sebeplerinden birine girip girmediginin,
denetiminin nasil yapilacagi ve 6rnegin bir mesru miidafaa durumunda “B” devleti
tarafindan siber saldirinin Onlenmesi gerekip gerekmedigi sorunu {izerinde de

durulmalidir.

Ornek olarak verilen durumda, “A” devletinin faaliyetinin, siber casusluk gibi tek basina
uluslararasi hukukun ihlali nedeniyle sorumluluk doguran bir eylem olmadig: takdirde
“B” devletinin 6zen gosterme yiikiimliiliigii giindeme gelmeyecektir®?. Bu baglamda,
“A” devleti ile “C” devleti arasinda siber casusluk yapilmamasina iliskin bir antlasmanin
bulunmasi halinde, siber alt yap1 unsurlarinin kullanildigi “B” devleti sd6zlesmenin tarafi

olmadig1 igin 6zen gosterme yiikiimliiliigiiniin bulunmadig1 soylenebilir®?,

Devletlerin tlkesi kullanilarak gergeklestirilen her tiirlii zararin 6zen yiikiimliiliigiinii
ihlal anlamina gelecegi soylenemez. Ornegin, devlet dis1 aktdr tarafindan gergek bir
bilginin, bulunulan devletin iilkesi iizerinden gegirilmesi sonucunda hedef devlette ciddi
ekonomik sonuglar dogurmasi halinde iilkesi kullanilan devletin 6zen yiikiimliiliigiinden

bahsedilemez®,

Ozen yiikiimliiliigii gerektiren zarar esigi konusu uluslararasi hukukta belirsizligini
korumaktadir. Uzmanlar arasinda “ciddi olumsuz sonucglar dogurma konusunda” fikir
birligi bulunsa da bu sonuclarin tanimlanmasi konusunda net bir esik c¢izgisi

belirlenememistir. Bu konuda uluslararasi ¢evre hukukunda gecerli kabul edilen

621 Schmitt, 2017, Tallinn Manual 2.0. s. 35.
622 Schmitt, 2017, Tallinn Manual 2.0. s. 35.

623 Schmitt, 2017, Tallinn Manual 2.0. s. 36.
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ilkelerden kiyas yapilarak “ciddi” kelimesi yerine “anlamli/6nemli” ya da
“azimsanmayacak (miktarda/sayida)” terimleri onerilmistir®®. Uluslararas1 Uzmanlar
Grubu tarafindan sadece sikint1 verici, kiigiik aksamalara veya 6nemsiz masrafa sebep
olan diizeyde hedef devletin ¢ikarlarini etkileyen zarar tiplerinin ve olumsuz etki doguran
her tiirlii devletin tilkesini kullanma eyleminin 6zen yilikiimliiliigiine sebep olmayacagi

625

benimsenmistir’”. Buna gore, belirli bir saytya ulagmayan siteye erisim engellemelerinin

ya da kritikk olmayan alt yap1 sistemlerinde olumsuz etki dogurmanin O6zen

yiikiimliiliigiinden dolay1 sorumluluk dogurmayacagi sdylenebilir®?.

Siber faaliyetin maddi hasar veya kisisel yaralanma dogurmasa dahi, ¢evrimigi bankacilik
ve medya faaliyetlerinde, kamu hizmetleri ve ticari faaliyetlerde vahim aksaklik doguran
kritik altyap1 operasyonuyla ya da ekonomide 6nemli bir etkiyle ilgili olmas1 ve yeterli
diizeyde siirdiiriilmesi halinde 6zen yiikiimliiliigli baglaminda ciddi olumsuz sonuglar s6z

konusu olacaktir®?’,

Bir bilisim korsan1 grubunun botnet vasitasiyla birden fazla devlet iilkesi lizerinden diger
bir iilkeyi hedefleyen siber saldir1 gergeklestirmesi durumunda tek bir botnetin
kullanildig: tek bir iilke acisindan 6zen yiikiimliiliigiiniin s6z konusu olup olmayacagi
konusunda Uluslararas1 Uzmanlar Grubunda fikir ayriliklar1 olusmustur 828 . Azinhk
goriisiine gore, saldirilar birlesik silahli saldir1 olarak degerlendirilerek daginik her bir
botnetin kiimelenmesiyle gereken ciddiyet esigi asildigindan her devletin 6zen
yiikiimliiliiglini tistlenmesi gerekmektedir. Cogunluk goriisiine gore ise, 6zen gosterme
yiikiimliiligl devletin iilkesel egemen ayricaliklarindan kaynaklandigindan kiimelenme

uygun goriilmemekte, botnetin isletildigi diger devlet iilkesinden kaynaklanan

624 Schmitt, 2017, Tallinn Manual 2.0. s. 37.

625 Schmitt, 2017, Tallinn Manual 2.0. s. 37.

626 Coco ve Dias, 2021, s. 786.

627 Schmitt, 2017, Tallinn Manual 2.0. s. 37-38.

628 Schmitt, 2017, Tallinn Manual 2.0. s. 38.
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uluslararast hukuka aykir1 eylemden dolayr daha agir bir sonugtan iilke devletinin

sorumlulugu kabul edilmemektedir.

Ozen gosterme yiikiimliiliigiiniin ihlali durumunda devletlerin basvurabilecekleri karsi
onlemler, uluslararasi hukuk sisteminde self-help paradigmasinin énemli bir boyutunu

629 Bununla birlikte, bir devlet aleyhine siber 6zen yiikiimliiliigiinii ihlal

olusturmaktadir
eden baska bir devlete kars1 gerekli 6nlemleri almayan bu devlet iilkesinde bulunan 6zel
hukuk kisilerinin kars1 siber saldir1 gergeklestirmesi halinde taraflarin hukuki durumunu

belirlemek kolay degildir.

Tallinn El Kitabi’nda belirtilen ve 6zen gosterme yiikiimliiliigiine iligkin bir 6rnek olayda
0zel hukuk kisisine kars1 gerceklestirilen bir siber saldir1 nedeniyle egemenligi ihlal
edilen iilke devletinin sorumlulugu iizerinde durulmaktadir®°. Bu 6rnek olay, bir devlet
ilkesinde bulunan 6zel hukuk kisisine kars1 gerceklestirilen bir siber saldiriya, iilkesinde
bulunulan devletin gesitli sebeplerle cevap vermemesi nedeniyle, saldir1 altindaki 6zel
hukuk kisisinin uluslararasi hukuka gore karsi 6nlem alma yetkisi bulunmadigi halde
savunma saldiris1 gerceklestirmesine iliskindir. Zira bu durumda kars1 saldiridan zarar
goren diger bir devlet, uluslararasi hukuka gore 6zel hukuk kisisinin karst onleme
basvurma yetkisi bulunmadig1 ve iilke devletinin de 6zen yiikiimliligi kapsaminda
saldirinin durdurulmasi i¢in gerekli 6nlemleri almasi gerektiginden bahisle karsi bir siber

saldir1 gergeklestirmesi s6z konusu olmaktadir.

Boylesi bir durumda iilke devletinin 6zen gosterme yiikiimliiliigii uyarinca 6zel hukuk
kisisinin savunma saldirisin1 durdurmasi beklenemez. Her ne kadar 6zel hukuk kisisinin
bir devlete yonelik kars1 saldir1 gergeklestirme hakki bulunmamakta ise de ilk saldiriyr
gerceklestiren devletin eylemi uluslararas1 hukuka aykiri eylem niteliginde oldugundan,
0zel hukuk kisisinin bulundugu iilke devletinin eylemsizligi hukuka uygun olmaktadir.

Bir diger ifadeyle, ilk saldirtyr gerceklestiren devlet kendi uluslararasi hukuka aykir

629 Jensen ve Watts, 2017, s. 1568.

630 Schmitt, 2017, Tallinn Manual 2.0. s. 39-40.
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eyleminden yararlanamayacagindan 6zel hukuk kigisinin bulundugu iilke devletinin 6zen

yiikiimliiliigliniin ihlalini gerek¢e gosteremez.

2.4, HUKUKA UYGUNLUK SEBEPLERI
2.4.1. Genel Olarak

Ortada bir uluslararas1 hukuk kisisinin sorumlulugunu gerektiren hukuka aykir1 bir fiil ya
da sorumluluk gerektiren faaliyet s6z konusu olmasina ragmen sorumlulugun ortadan
kalkmasina sebep olan durumlar s6z konusu olabilmektedir. Bu durumlarla ilgili olarak
Tallinn El Kitab1 Kural 19°da hukuka uygunluk sebepleri diizenlenmistir. Bu kurala gore
siber operasyonlarla ilgili fiilin hukuka aykirilig1 riza, mesru miidafaa, karsi onlem,
zorlayict neden (miicbir sebep), zaruret hali ve tehlike hali durumlari séz konusu
oldugunda ortadan kalkmaktadir. Bununla birlikte, s6z konusu hukuka uygunluk
sebeplerinden dolay1 sorumlulugun ortadan kalkabilmesi i¢in fiilin uluslararas1t hukukun

emredici kurallarindan birisini ihlal etmemesi gerekmektedir®.

Hukuka uygunluk sebeplerinin en yaygin olanlarindan mesru miidafaa ve karsi
onlemlerin, kuvvet kullanma hakki ile dogrudan iligkisi gozetilerek bunlarin kuvvet
kullanmanin incelendigi {iciincii boliimde daha ayrintili sekilde ortaya konulmasi uygun
gorilmiistiir. Yine zaruret halinin siber operasyonlarda daha 6zel bir yer tutmasi
nedeniyle ayr1 bir alt baslik altinda incelenmesi ve diger hukuka uygunluk sebeplerinin

ise genel hatlariin ¢izilmesi uygun goriilmektedir.

2.4.2. Bazi1 Hukuka Uygunluk Sebepleri

Hukuka uygunluk sebeplerinin basinda yer alan riza bir fiilden zarar gorenin bu zarar1

632

kabul etmesi manasma gelmektedir >>2. Devlet gorevlisinin riza beyaninin gecerli

831 Uzun, 2007, s. 47.

832 Pazarci, 2021, s. 456.
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olabilmesi i¢in ise bu gorevlinin gorevleri nedeniyle 6zel yetki gerekmeyen biri ya da
yetkili kilinan biri olmast ve bu beyanin serbest iradeye dayanmasi bir diger ifade ile
zorlama sonucu olusmamas1 gereklidir®®. Ayrica sekli anlamda gecerli olsa da razi
olunan durumun jus cogens niteligindeki bir kurala aykirilik teskil etmesi halinde hukuka

uygunluk sebebi olusturmamaktadir®3*,

Hukuka uygunluk sebeplerinden bir digeri olan zorlayici neden, dngdriilemeyen ya da
karst konulamayan ve =zarara neden olan kisinin iradesi disindaki bir olay1
belirtmektedir % . Zorlayict neden, deprem ve sel felaketi seklinde dogal olaylar
olabilecegi gibi, herhangi bir malin ithalatinin yasaklanmasi ve bu sebeple sdzlesmenin
ifa edilememesi anlaminda bir hukuki olay da olabilir®®. Tiim énlemlerin alinmasina
ragmen meydana gelen kazalardan sorumlu tutulmamak amaciyla zorlayici neden ileri
stirilebilecek ise de bazi tehlikeli faaliyetler bakimindan zorlayici nedenlerin dahi
hukuka uygunluk hali olusturmadigi kabul edilmektedir 7. Bu hukuka uygunluk
sebebinin zaruret halinden ve tehlike halinden farkini ise istemeyerek dahi olsa diger bir

segenege basvurma imkanimin bulunmamasi olusturmaktadir®®,

Tehlike hali ise, bagka sekilde davranilmasi halinde eylemi gerceklestiren kisinin ya da
bu kisinin sorumlulugu altinda bulunanlarin hayatlarinin tehlikede olmasini ifade
etmektedir®®. Taslak Calisma’nin 24. maddesinde diizenlenen tehlike hali, belirtilen

kigilerin hayatlarinin kurtarilmasi i¢in daha uygun bir yolun bulunmamasi durumunda

833 Uzun, 2007, s. 49.

634 Bozkurt ve Erdal ve Poyraz, 2017, s. 324.

835 pazarci, 2021, s. 457.

636 Aksar, 2021, (2. Kitap), s. 305.

837 Bozkurt ve Erdal ve Poyraz, 2017, s. 326.

838 International Law Commission, 2001, Art. 23, s. 76.

639 Uzun, 2007, s. 54.
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ortaya ¢ikmaktadir®®. Tehlike hali ile zaruret hali arasindaki temel farklilik, tehlike

halinde insan hayatinin kurtarilmasimin amag edinilmesinden kaynaklanmaktadir®4:.

2.4.3. Zaruret Hali

Mesru miidafaa konusunda bahsedilen gereklilik hususundan fakli olarak zaruret hali
(plea of necessity) hukuka aykiriligi kaldiran durumlara iliskindir %42, Zaruret hali,
kosullarin bir hukuk kisisinin yiikiimliiliikklerini yerine getirmesini ¢ok agir ya da

3

olanaksiz kildig1 durum olarak tamimlanmaktadir 4. Ayrica zaruret hali, sadece

devletlerin temel ¢ikarlaria agir ve yakin bir tehlikenin varlig1 halinde s6z konusudur®,

Taslak Calisma’nin 25. maddesinde diizenlenen bu hukuka uygunluk sebebine
dayanilabilmesi i¢in uluslararas1 yiikiimliiliige aykir1 olan bir fiilin ilk olarak devlet i¢in
esasli bir menfaati pek yakin ve agir bir tehlikeye karsi korumak i¢in bagvurulacak
yegane imkan olmasi gereklidir. ikinci olarak yiikiimliiliik altinda bulunulan devletin ya
da devletlerin veyahut milletlerarasi toplumun biitiiniiniin esash bir menfaatine agir bir
sekilde zarar getirmemelidir. Bu kosullarin bulunmasi halinde dahi uluslararasi
yiikiimliiliiglin zaruret haline basvuru olanagini engellememesi ve zaruret halini ileri

siiren devletin bunda katkisinin bulunmamasi gerekir®*,

640 International Law Commission, 2001, Art. 24, s. 78.
641 Aksar, 2021, (2. Kitap), s. 305.

642 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
251.

643 Pazarci, 2021, s. 458.

644 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
251.

645 Taslak Calisma’nin 25. Maddesinin Tiirkce metni i¢in bkz.; Erkiner, 2008, s. 195.; Aksar, 2021, (2.
Kitap), s. 306.
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Bir devletin temel ¢ikarlarina agir ve yakin bir tehlikenin varlig1 s6z konusu oldugunda
ve bu devletin uluslararast yiikiimliiliiklerini yerine getirmesinin ¢ok agir durumlara
sebep olmasi ya da bunun olanaksiz olmasi halinde, devletin yiikiimliiliikklerine aykir1 bu
fiillerin hukuka uygun kabul edilmektedir. Bununla birlikte diger hukuka uygunluk
sebeplerinden farkli olarak zaruret halinde tazminat yiikiimliiligliniin ortadan
kalkmamaktadir®®. Zaruret halinin siber uzaya nasil uygulanacagi konusu ise, devletin
neredeyse biitiin kritik altyap1 tesislerinin siber uzaya baglantisi bulundugundan ayr1 bir

oneme sahiptir.

Kritik altyapi tesislerine yonelen bir tehlikenin silahli saldir1 diizeyine erismesi halinde
mesru miidafaa hakki evleviyetle dogacaktir. Buna karsin, saldiriyr gergeklestiren
devletin belirlenememesi halinde mesru miidafaa hakki kapsaminda kuvvet kullanma
olanaginin bulunmamasi s6z konusudur. Bu halde, diger devletlere veya uluslararasi
topluma kars1 sahip oldugu yiikiimliiliikklerin aksine devlet bazi tedbirler alabilir. Bu
tedbirlerin hukuka uygun hale gelmesi i¢in ise, diger hukuka uygunluk sebeplerinin ya
da yukarida belirtilen temel ¢ikarlara yonelik agir ve yakin bir tehlikenin varligi ve
uluslararasi yiikiimliiliiklerin yerine getirilmesinin ¢ok agir durumlara sebep olmasi ya

da bunun olanaksiz olmasi1 kosullar1 karsilanmalidir.

Bir devletin temel ¢ikarlarinin bulundugu siliphesiz olan kritik altyap1 tesislerine yonelen
yakin bir tehlikenin varligi halinde bazi durumlarda devletin uluslararasi
yiikiimliiliiklerini ihlal etmeden bu tehlikeyi bertaraf etmesi s6z konusu olmayabilir. Zira
bu tehlikeyi bertaraf etmek i¢in basvurulacak yontem uluslararasi yiikiimliiliiklerin
ithlalini olustursa dahi baska bir se¢enegin bulunmamasi durumunda ve ylikiimliiliigiin
yerine getirilmesinin, bir diger ifade ile devletin saldirty1 kabullenmesinin devlet i¢in ¢ok
agir sonuglara sebep olmasi ya da olanaksiz olmasi halinde hukuka aykiriliktan

bahsedilemeyecektir.

646 Bozkurt ve Erdal ve Poyraz, 2017, s. 327.
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Kritik altyap1 tesisleri orneginden gidildiginde bir devletin siber altyapinin “kritik
altyap1” olduguna dair resmi tanimlanmasi zaruret haline esas kabul edilmesi i¢in yeterli

goriilmemektedir %47 .

Zaruret hali bulundugundan bahisle diger devletlere ya da
uluslararasi topluma olan yiikiimliiliikkleri ihlal eden fiilleri ger¢eklestiren devletin kendi
diger altyap1 tesisleri tanimi ile zaruret haline dayanilarak gergeklestirilen fiilden zarar
goren devletin taniminin ¢elismesi halinde uluslararasi yargi mercilerinden danigma

goriisli alinmasi ve buna gore degerlendirme yapilmasi uygun olacaktir.

Kuvvet kullanma esigine varmayan siber saldirilara cevaben kinetik saldirilar zaruret hali
kapsaminda elverisli bir ¢are olarak kabul edilmemekle birlikte karsi siber saldirilarin
zaruret hali kapsaminda faydali bir hukuki argiiman olarak bagvurulabilecegi
savunulmaktadir®8. Bu savin gerekcesinde, ABD’nin balistik fiize savunma sistemini
etkisiz hale getiren ve Kuzey Kore’den kaynaklanan siber saldirilarin nlenmesi amaciyla
yapilacak bir kars1 saldirinin Kuzey Kore’nin kritik altyap1 sistemlerine verecegi hasar ile
ABD’nin olas1 bir saldir1 halinde karsilasabilecegi tehlike baglaminda her iki iilkenin

menfaatler dengesinin gozetilmesi bulunmaktadir.

Siber operasyonlar acisindan zaruret hali Tallinn El Kitabi’nda baglamsal veya iceriksel
olarak degerlendirilmekte olup, 6rnegin bir saglik sisteminin isleyisini saglayan bir siber
altyapiya yonelen siber saldir1 s6z konusu oldugunda, sayet saglik hizmetinin devamini
saglayacak yeterli bosta kalan yedek sistemleri var ise karst saldir1 i¢in zaruret halinin
bulunmadig: kabul edilmektedir®®. Bu haliyle saldirtya ugrayan bir sistemin sirf kritik
altyap1 tesisi olarak nitelendirilmesi tek basina bu tesislerin zaruret unsuru agisindan

devletin temel ¢ikarlarinin tehlikeye girmesi unsurunu karsilamamaktadir.

847 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
252.

648 Rienks, Captain Katharina J. (2020). The Plea of Necessity and Cyber Warfare, Army Lawyer, Issue:5,
S. 79.

649 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
252.
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Son olarak belirtilmelidir ki gelecekteki olasi bir saldirinin 6nlenmesine yonelik dnleyici
(pre-emptive self defence) mesru miidafaa ve devletin bekasinin korunmasina yonelik
kendini koruma (self preservation) durumlarinin karisimindan olusan Caroline olayimnin
UAD’nin kabuliinden farkli olarak zaruret hali ilkesine Ornek olmadigi kabul
edilmektedir®®. Ayrica 6gretide 1967 Torry Canyon olayinda oldugu iizere sirf kendini

koruma hali disinda da zaruret halinin s6z konusu olabilecegi ifade edilmektedir®?.

650 Rienks, 2020, s. 79.

851 Rienks, 2020, s. 79.
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3. BOLUM: KUVVET KULLANMA YASAGI VE JUS AD BELLUM
PARADIGMASINDA SiBER SAVAS

BM Sarti’nin amag ve ilkeler kisminda belirtildigi tizere bu Sart ile amaglananin barigi
saglamak oldugu, devletleraras1 uyusmazliklarin bariscil yollarla ¢6ziilmesi ve egemen
devletlerin igislerine karismamasinin gerektigi, ayrica kuvvet kullanimimin yasaklandigi
goriilmektedir. Anilan metinde asil amag; barigin ve glivenligin saglanmasi olsa da devam
eden maddelerde kuvvet kullanimina basvurulacak durumlar da 6ngoriilmiistiir. Bunlarin
disinda, devletlerarasinda bir sekilde baglayan silahli c¢atigmalarin belirli kurallara
baglanmas1 Lahey ve Cenevre Konvansiyonlart ile diizenlenmistir. Buna gore,
devletlerarasi iligkilerde kuvvet kullanimi ya da silahli catisma Oncesi ve sonrasinda farkl

hukuk kurallariin uygulanmasi s6z konusu olmaktadir.

Uluslararas1 hukukta kuvvet kullaniminin ve silahli bir saldiriyr neyin olusturdugunun
analiziyle ilgili ti¢ kategori s6z konusudur. Bunlar; uluslararasi hukukta baris rejimi,
catisma ydnetimi hukuku (jus ad bellum) ve silahli catismalar hukukudur (jus in bello)®®2,
Bir diger ifadeyle savas hukuku, jus ad bellum ve jus in bello kurallarindan olusmakta;
ilki, kuvvete bagvurulmasini siirlayan ve diizenleyen esaslar1 belirlemekte iken ikincisi,

silahl1 catismalar esnasinda uyulacak kurallar biitiiniinii teskil etmektedir®3,

Bu baglamda siber operasyonlarin kuvvet kullanma yasagi merkezinde incelenmesi ve
geleneksel silahli ¢atigmalarin pargasini olusturup olusturmamasina gore nitelendirilmesi
uygun olacaktir. Zira siber operasyonlarin kuvvet kullanma diizeyine ulagsmamakla
birlikte uluslararas1 hukuka aykir1 bir eylem olusturmasi halinde devletin sorumlulugu
giindeme gelebilecektir. Bu operasyonlarin kuvvet kullanma diizeyine erismesi halinde,
kuvvet kullanma yasagi kapsaminda jus ad bellum geregince devletlerin karsi onlemler
ve zorlama aracglart gibi uluslararasi hukuka uygun yaptirimlara bagvurabilecegi gibi,

diger hukuki yollara bagvurmasi da miimkiindiir. Bir siber operasyonun silahli ¢atisma

652 Sharp, 1999, s. 6-7.

853 Sur, 2022, s. 296.
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diizeyine varmasi halinde ise, mesru miidafaa hakki dogacak ve silahli ¢atigmalar hukuku

hiikiimleri uygulanacaktur.

Bu dogrultuda tezin konusunu olusturan siber savas yoniinden merkezi bir konumda
bulunan uluslararas1 hukukta kuvvet kullanimi1 konusu, tarihsel ve hukuki yonleriyle
ortaya konulacak ve kuvvet kullanma yasagi ile kuvvet kullanimi diizeyine erisen siber
operasyonlarin silahli saldir1 diizeyine varmasi halinde ortaya ¢ikan mesru miidafaa hakki
ele alinacaktir. Bu boliimde ayrica siber saldirilarin genellikle hedefini olusturabilecek
kritik altyapi tesislerinin tanimlanmasi ve kapsaminin belirlenmesi, mesru miidafaa hakki

bakimindan gerekli gortilmiistiir.

3.1. ULUSLARARASI HUKUKTA KUVVET KULLANIMI

Tarihsel siireg igerisinde devletlerarast uyusmazliklarin ¢6ziim araci olarak bagvurulan
kuvvet kullanim1 farkli donemlerde farkli bigimde uygulanmistir. Kuvvet kullanmanin
kesin olarak yasaklandigi BM Sarti, bu konuda kritik bir yol ayrimi olusturmustur. BM
oncesi donemde savasa bagvurma konusunda moral degerler agisindan bir sinirlandirma
olabilse de bu doneme ait hukuk Ogretisinde devletlerin istedigi zaman savas yoluna
basvurabilme hakki oldugu kabul edilmistir®*. Geleneksel savas teorisi hakli savas
kavramiyla sekillenmis, giic kullanimina bagvurulmasinin hakli olabilmesi i¢in bazi
unsurlarin gerceklesmesi gerekli goriilmiistiir. Genel olarak ifade edilirse bu unsurlar;
savasin hakli sebebe dayanmasi, devletin savagma niyetinin hakli bir sebebe yonelik
olmasi, savasin uygun otorite tarafindan gerek kendi kamuoyuna ve gerekse de karsi
tarafa duyurulmasi, barig¢il goriismeler tiiketildikten sonra savasa son care olarak
bagvurulmasi, savasmakta bagar1 olasilifinin bulunmas: ve son olarak orantililigin

655

gozetilmesidir°>°. Savasin nedenlerine gore savasi hakli kilan sebepler ise; kendini

85 Ayrintili bilgi igin bkz.; Arend, Anthony Clark / Beck, Robert J. (1993). International Law the use of
Force. London New York: Routledge, s. 17.

85 QOrend, Briand. (September 2000). Michael Walzer on Resorting to Force, Canadian Journal of Political
Science, Cilt:33 (3). s. 526.
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savunmak, mallarin1 korumak, sézlesmeyle ya da baska sebeplerle bor¢lu olunan ama
haksiz olarak yerine getirilmeyen seyi elde etmeye calismak, sayet onarimda
bulunulmamissa, yapilan kétiiliikleri veya haksizliklar cezalandirmak®® olarak kabul

edilmistir.

Egemenligin bir uzantis1 olarak goriilen savas ilan etme hakki just war, bir diger ifade ile
savasin hakli sebepten kaynaklanmasi halinde devletlerin dogal bir hakki olarak kabul
edilmekteydi . Kuvvet kullanma yoluna basvurmanin hak olarak kabul edildigi
donemlerden biiyiik yikimlarin yagsandigi 20. yilizyilda devletlerin herhangi bir bahaneyle
kuvvet kullanimina basvurma yoluyla diinya barisini tehdit etmesi 6nlenmek istenmis ve
kuvvet kullanmanin yasaklanmasi siireci yaganmustir. I. Diinya Savasginin sona ermesiyle
yeni bir biling yerlesmis, artik savasin sadece savasan taraflar arasindaki iligkiyi
ilgilendirmeyip uluslararasi toplumun tiimiiniin savastan etkilendigi goriilmiis ve bir

devletin savasa basvurmasinin “hak” olmadigi kabul edilmistir 58

Bu siirecin
incelenmesine gecmeden dnce uluslararas1 hukukun i¢ hukuktan farkli olarak yaptirim
uygulayan bir iist otoriteye sahip olmamasindan kaynakli olarak devletlerin kendi
haklarini kendilerinin korumasi anlamina gelen self-help rejimi agiklanacak ve sonrasinda

kuvvet kullanma yasagi incelenecektir.

3.1.1. Uluslararasi Hukukta Self-Help Rejimi

17. yiizyildan itibaren hukukun kaynagi olarak, olmasi gerekene degil olana, yani
devletlerin uygulamasina dayanan yaklasimin ortaya ¢ikmasiyla, artik gerek

goriildiigiinde savasa basvurmak devletlerin egemenlik hakkinin bir pargasi olarak kabul

edilmistir 9. BM dénemi oncesinde savas ilam, egemenligin bir sonucu olarak

65 Mutlu, Erdem Ilker. (2016). Savasin ve Barisin Hukuku. Ankara: Turhan Kitabevi, s. 80-81.
857 Aksar, 2021, (2. Kitap), s. 130.; Unal, 2005, s, 313.
858 Sur, 2022, s. 297.

659 Keskin, Funda. (1998). Uluslararas: Hukukta Kuvvet Kullanma: Savas, Karisma ve BM. Ankara:
Miilkiyeliler Birligi Vakfi Yaymlari, s. 23.
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goriilmekle birlikte daha yiiksek bir hukuk kurali ya da otoritenin bulunmamasi nedeniyle
self-help rejimi de yasal kabul edilmekteydi®®. Milletler Cemiyeti (MC) Misak1’nda
savas yoluna basvurmak higbir durumda yasaklanmamis, self-help ise iiyeler arasi
iliskilerde tam olarak dislanmamistir®?. Self-help rejimi, bu haliyle egemen esitlerin
lizerinde bir otoritenin yaptirim uygulama olanagi bulunmayan uluslararasi hukukta,

devletlerin kendi haklarin1 korumasina imkan saglayan bir ¢are olarak ifade edilebilir.

Bir hukuk sistemini tére ve ahlak kurallarindan ayiran en 6nemli unsur olan yaptirim
konusunda i¢ hukuk ile uluslararasi hukuk arasinda énemli farkliliklar bulunmaktadir.
Uluslararas1 alanda hukuk kurallarima uyulmasini saglayacak devletlerin iistiinde bir
siyasi organin tam olarak olusturulamamasindan dolay1 bu gereklilik giiniimiizde kismen
egemen devletler ve kismen BM Giivenlik Konseyi tarafindan yerine getirilmektedir. Bu
alanda kendini gosteren kurumsal eksiklik nedeniyle devletlerin kendi haklarin1 istisnai
durumlar disinda ilke olarak kuvvet kullanmamak kaydiyla kendilerinin korumasi, bir
diger ifade ile self-help rejiminin isletilmesi suretiyle yerine getirilmektedir. Ornegin,
Tiirkiye’nin Korfez Savasi’ndan sonra 1991 Eyliil’tinden baslayarak Irak’in kuzeyindeki
otorite boslugu ya da Irak’in bu bolgede etkili olamamasi nedeniyle Irak’tan 6zel bir izin
almadan, kendi giivenligini savunma ilkesine dayanarak Irak’ta izleme operasyonlar

gerceklestirmesi®®? bu kapsamda degerlendirilmektedir.

Kelsen’e gore self-help rejimi, gergeklesmekte olan bir saldirinin magduru olmayan bir
stije tarafindan magdurun saldirgana yonelik gerceklestirdigi tepki hareketine yardim
amaclt gergeklestirilen ve hukuk diizeni tarafindan yetkilendirilen bir durumda s6z
konusu olmaktadir. Hukuki diizenin yaptirimin ifasin1 6zel bir organa tanidigi durumlarda

663

self-help gegerli kabul edilmemektedir °*°. Self-help rejiminin sebebi ve kapsami

860 Ayrintili bilgi igin bkz.; Arend ve Beck, 1993, s. 17.
661 Kelsen, 2012 s. 39.
862 Pazarci, 2021, s. 169.

663 Kelsen, 2012 s. 15.
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konusunda benzer bir goriise gore®®*, bu paradigma, uluslararasi hukukta merkezi bir
siyasi otoritenin bulunmamasindan kaynaklanmakta ve bunun kapsamina mesru miidafaa,
misilleme, zararla karsilik, tanimama, diplomatik iliskilerin kesilmesi, abluka,

sOzlesmelerin sona erdirilmesi gibi 6nlemler dahil edilmektedir.

Uluslararas1 hukukun kaynaklarindan birinin de yerlesik uygulamalar olmasi nedeniyle
devletler tarafindan self-help rejimine gore, kuvvet kullanma yasagi ana ilkesi veya jus
cogens °° kurallar1 kapsaminda, kendi haklarmi koruma faaliyeti, uygulamadan
kaynaklanan bir zorunluluk halini almaktadir. Kelsen, genel uluslararasi hukukun
merkezi olmayan ve gelismekte olan yapist nedeniyle yasa, yiirlitme ve yargisal
organlarinin kurulmamasi ve bu islevi mesru uluslararasi toplum tiyeleri olarak ilgili
uluslararasi hukuk kisisine birakmasindan dolay: self-helf rejimi agisindan hukuku ilgili

devletlerin kendi elinde tuttugunu ifade etmistir®®.

Bu sebeplerden dolay1 6gretide, BM sonrasi uluslararast hukuk diizeninde yaptirim
konusunda istenilen bagarinin elde edilememesi ve ortak miidahalenin yetersizliginden
dolay1 kuvvet kullanma yasagina uyulmadigi ve devletlerin kendi dnlemlerini aldiklar
ifade edilmektedir ®”. Daha once de aciklandig1 iizere kuvvet kullanma yasagmin
devletler tarafindan bazi bahanelerin arkasina siginilarak esnetildigi, kuvvet kullanmanin
bir yolunun bulundugu goriilmektedir®®. Zararla karsilik énlemi de bunlardan biri olup,
bu 6nlemin genel olarak kuvvet kullanma yasagina aykir1 olmasi nedeniyle silahl1 zararla

669

karsilik 6nlemi uluslararasi hukuka aykirilik teskil etmektedir®®. Ogretinin bu konudaki

664 Bkz.; Keskin, 1998, s. 89.

665 Jus Cogens, ihlal edilmesine izin verilmeyen, uluslararasi toplum tarafindan uluslararasi hukuk
diizeninin siirdiirilmesi i¢in temel olarak kabul edilen buyruk kurallar biitiiniidiir. Hukuk s6zIiigi i¢in

bkz. https://legal-dictionary.thefreedictionary.com/Jus+Cogens Erisim: 05.05.2018

666 Kelsen, 2012 s. 22-23.
667 Keskin, 1998, s. 90.
668 Bkz.; Aksar, 2021, (2. Kitap), s. 132.

869 Pazarc, 2021, s. 553.
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egilimine bakildiginda, genel olarak gii¢c kullanimini i¢eren zararla karsilik eyleminin BM

Sart1 geregince yasaklandig1 konusunda fikir birligi bulunmaktadir®™.

Bahse konu sistemin daha iyi anlasilabilmesi i¢in i¢ hukuk uygulamalarina bakildiginda,
ulusal hukuklarda hukuka uygunluk halleri haricinde kisilerin hakkini bizzat almalart, bir
diger ifadeyle ihkak-1 hakkin yasaklandigi goriilmektedir. Bunun en onemli sebebi ise,
her bireyin kendi hakkini bizzat almaya ¢alismasinin yaratacagi c¢atismalarin siddetin
daha da artmasina sebep olmasidir. Bu nedenle i¢ hukuklarda hakkin zorla elde edilmesi

hakk1 bazi istisnalar diginda bir iist yasal organa devredilmistir.

Bu baglamda, uluslararas1 kurumsal yapidaki eksikligin sonucu olarak ortaya ¢ikan bu
sistemin uygulamada baz1 sorunlara sebep olmasi beklenebilir bir durumdur ki 6gretide
I1. Diinya Savasi’nin ¢ikmasina self-help rejiminin sebep oldugu savunulmustur. Zira pek
cok devlet adaminin, yikimin bir devletin saldirgan tutumundan kaynaklanmadigini, daha
ziyade birtakim yanlis hesaplama ve yorumlamanin sonucu olarak savasa basvuru
konusunda prosediirel sinirlandirma eksikliginin durumu daha da kotiilestirdigini
diisiindiikleri, bu inancin sonucu olarak BM Sart’inda kuvvet kullanimini sinirlandirmaya
yonelik diizenlemeler yapildig: ileri siiriilmiistiir®’!. Bu goriis ayn1 zamanda mesru
miidafaa disinda kuvvet kullanimmin mesru kabul edilmesi halinde varilabilecek

sonuclar1 gostermesi agisindan 6nemlidir.

3.1.2. Uluslararas1 Hukukta Yaptirim Sorunu ve Elestirel Goriisler

I¢ hukuktan farkli olarak esitler arasi iliskileri diizenleyen hukuk kurallarini uygulayacak
bir {ist siyasi otoritenin ve ayr1 bir yaptirim sisteminin bulunmamasi uluslararasi hukuka
yonelik en dnde gelen elestiri sebeplerini olusturmaktadir®’2. Ogretide ileri siiriilen;

uluslararasi hukukta tiim devletlerin uymasi gereken hukuk kurallarinin bulunmayip daha

670 Arend ve Beck, 1993, s. 42.
671 Arend ve Beck, 1993, s. 19.

672 Ayrmtili bilgi icin bkz.; Bozkurt ve Erdal ve Poyraz, 2017, s. 22-23.; Sur, 2022, s. 8-9.
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cok ikili antlasmalar, ekonomik birlikler ve askeri paktlar mevcut olsa da esitlige dayali
bir uluslararas1 hukuk sisteminin bulunmamasi nedeniyle uluslararast hukukun ¢ikar ve
giic dengelerine gore olusan bir esitsizlik hukuku oldugu ifadesi elestirel bir hukuk

673 Uluslararast hukukun en onemli kose tasini olusturan bu

felsefesi yaklagimidir
konudan kaynakli elestirilerin genel olarak incelenmesi uygun olacaktir. Siyasi bir {ist
otorite ve yaptirim sorunu bulunan uluslararasi iliskiler sisteminin bir gii¢ diizenini mi,

yoksa bir hukuk diizenini mi olusturdugu konusunda farkli goriisler ortaya atilmaktadir.

Bu noktada oncelikle uluslararasi hukuk diizenine iliskin farkli bakis agilari ortaya
konulacak ve sonrasinda yaptinm sorununu incelenecektir. Egemen esitlik
paradigmasinin bir mit olarak kabul edilir hale gelmesi ve degisen diinyada gii¢
dengelerine gore yeni bir paradigmanin ortaya ¢ikmasiyla olusan devletlerarasi iligkilerde
realist goriis uzun siire genel kabul gormiis, daha sonra giiclin hukukuna kars1 ortaya ¢ikan
tepkiler ve bazi toplumsal hareketlerin de etkisiyle idealist bir akim ortaya ¢ikmistir. Her
iki akima yonelik elestirel bir yaklasim gelistiren bir diger goriis ise elestirel hukuk

yaklagimidir.

Nasil olmas1 gerektigine yonelen idealist goriise gore, diinyada barisin tesisi ancak
liberalizm ve demokrasinin yayginlastirilmasiyla saglanabilecektir °. Liberal bati
diinyasinin bakis agisini yansitan bu goriise gore; “Westphalia diinya diizeni egemenlik
anlayisimin - devletlerin i¢ iliskilerine karigilmamasi ilkesine dayanmasina karsin
Westphalia sonrast yeni liberal diinya diizeninin insan haklarini korudugu siirece sorumlu
sekilde egemenlik anlayisini benimsedigi ve liberal demokrasi temelinde bir diinya diizeni
icin barigcil operasyonlarin gerekliligi”’®" benimsenmektedir. Idealist goriisiin insancil

hukukun gelismesine katkis1 bu noktada kendisini gostermektedir.

673 Okgesiz, Hayrettin. (1997). Cagdas Hukuk Felsefesi ve Hukuk Kuram: Incelemeleri. Istanbul: Alkim, s.
100.

674 Lawson, Stephanie. (2012). “International Relation”. Cambridge / Malden: Polity Press, s. 39-41.

675 Bellamy, Alex J. / Williams, Paul D. (2010). Understanding Peacekeeping. Cambridge / Malden: Polity

Press, s. 13.
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Elestirel goriisleri iki baslik halinde siniflandiran ve meseleye meta-bigim teorisi®’®
kapsaminda ekonomi politik yaklasim {izerinden bakan goriis ise bunlari, kaynagini
Amerikan Realizmi akimlaria 6zgii pragmatizminde bulan Elestirel Hukuk Calismalar1

677

Ekoliine dayanan®'’ elestirel goriis veya bir diger ifadeyle iyilestirici yaklasim ve ikinci

olarak kaynagim devletlerarasi iliskiden alan®’®

ekonomi politik yaklagim olarak ifade
etmektedir. Bu farkli goriislerde dikkati ¢eken ayrim, ilkinin sonu¢ odakli bir ¢éziimii
hedeflerken, ikincisinde iist yapi1 olarak kabul edilen hukuk diizeninin temelini olusturan

altyapinin gdzden kacirilmamasina yonelik bir ¢cabay1 ifade etmekte olmasidir.

Buna gore iyilestirici yaklagim;

“..oncelikle, diinya sisteminin iirettigi toplumsal etkilerin kural olarak
istenilebilir, katlanilabilir ya da kag¢inilmaz oldugunu 6n varsayar. Diger yandan,
yine bu yaklasima gore, savas, aglik, go¢ gibi toplumsal felaketler bu sistemin
tirettigi patolojilerdir. Sistemin tirettigi patolojilerle yine sistemin sagladig
imkanlarla miicadele etmek miimkiindiiv. Elestirel diistincenin siizgecinden
gecirilmig hukuk kurallari, anilan imkdnlar seti icerisinde ayricalikli yeri haizdir.
Boylelikle, iyilestirici yaklasimin penceresinden uluslararasi hukuk, patolojilerin

giderilmesi icin esasli bir arag haline gelir. Burada, hukukun bigimi, iceriginden

676 Meta kavramu, kapitalist bir ekonomide iiretilen tiim mal ve hizmetleri kapsar. Bir iiriiniin meta halini
almasi, diger bir ifade ile metalagsmasi ise meta-big¢imi teorisi kapsaminda degerlendirilmektedir. Meta-
bi¢imi teorisi ya da meta-form kurami, Evgeny Pasukanis, Isaac D. Balbus ve China Mieville gibi
teorisyenler tarafindan gelistirilmis ve bu teoriye gore hukuk, kapitalizm i¢in kdlelik etmektir. Ayrintilt
bilgi i¢in bkz.; Chandler, William M.A. (2017). Evgeny Pasukanis: Hukukun Meta-Form Kuram: (Cev.
Furkan Yilmaz). Hukuk Kritik. Erigim: 05.11.2022 https://www.hukukkritik.com/projects/evgeny-
pasukanis%3A-hukukun-meta-form-kuram%C4%B1; Sarica, Sermin. (2008). Farkli Refah Devleti

Modellerinde Sosyal Harcamalarin Niteligi: Emekgiiciiniin  Meta Niteligi Ac¢isindan  Bir

Degerlendirme. Doktora Tezi, Istanbul, Istanbul Universitesi.

677 Bkz.; Celebi, Hakan / Ozdemir, Ali Murat. (Bahar 2010). “Uluslararas1 Hukukta Elestirel Yaklasimlar”,
Uluslararasi {liskiler, Cilt:7, Say1:25, s. 71-72.

678 Bkz.; Celebi ve Ozdemir, 2010, s. 80.
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(hukuk kavramlarinin icinde anlamini buldugu iliskiler, bu kavramlarin icerdigi

emirlerden) soyutlanmis halde ele alimr. %"

Tyilestirici goriiste asil olan sey, mevcut gii¢ diizeninin mesrulastiriimasida bu goriisiin
bir ara¢ gorevi gérmesidir. Ekonomi politik yaklasima gore ise dnemli olan husus,
uluslararast hukukun kaynaginin ne dogal hukuktan ne de devlet iradesinden

kaynaklanmiyor olmasi nedeniyle ¢atismanin maddi temeline inme gerekliligidir®°.

Uluslararas1 hukuk alaninda pozitivizm ve dogal hukuk teorisi ya da realizm ile
egemenlik arasindaki tercih konusunda gosterilmesi gereken dengenin 6nemi 6gretide su

sekilde ifade edilmektedir:

“bir uluslararas1 hukuk politikast saptarken dogal hukuku pozitivizme ya da
diinya diizenini egemenlige tercih ederseniz bu durumda, dogal bir ahlakiligi on
varsaymak durumunda kalip, uluslararasi hukukun normatif icerigini anlasilmaz
hale getirmek sorunu ile yiiz yiize gelebilirsiniz. Diger yandan, pozitivizmi one
ctkardigimizda da, egemen davranisin elestirel bir yorumundan mahrum kalip,

her tiirlii egemen davranisi onaylar duruma diigebilirsiniz "8t .

Bu yaklasimlar kapsaminda ve mevcut uluslararast hukuk kurallar1 agisindan
bakildiginda elestirel yaklagimlar1 destekleyen pek ¢ok sebebin oldugu goriilmektedir.
BM Sarti’nin genel yaklagiminin miidahaleci olmadigi, bir biitiin olarak ele alindiginda,
BM Sarti’nin temel olarak devletlerin kuvvet kullanma hakkini, uluslararasi alanda
bireysel veya ortak mesru miidafaa ve BM tarafindan yetkilendirilmis veya kontrol edilen

askeri operasyonlara yardim ile siirlandird131°? gercegi dikkate alinirsa BM nin mevcut

679 Bkz.; Celebi ve Ozdemir, 2010, s. 71-72.
680 Bkz.; Celebi ve Ozdemir, 2010, s. 82.
881 Celebi ve Ozdemir, 2010, s. 75.

682 \Welsh, Jennifer M. (2004). Humenitarian Intervention and International Relations, Oxford: Oxford

University Press, s. 72.
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yapistyla amaglanan hedefin tam olarak yerine getirilemedigi ortadadir. Oysaki II. Diinya
Savasi sirasinda meydana gelen 6lim sayisi nedeniyle miittefik giicleri, uluslararasi
catigmalarin yonetimiyle gorevli bir evrensel uluslararasi orgiitiin kurulmasi konusunda
daha fazla c¢aba gosterilmesi gerekliligine ikna olmustur. MC’nin goérevinde basarisiz

olmasi nedeniyle yeni 6rgiitiin fakli olmas1 6ngériilmiistiir®®,

MC sisteminde MC Misaki’na aykiri sekilde savasa bagvuran devletlere kars1 zorlama
Onlemi ongoriiliirken, BM sisteminde barisa yonelik tehdit, barisin bozulmasi ve saldiri
eylemlerine karsi zorlama &nlemi alinabilecegi kabul edilmistir®®. Bu noktada BM
sisteminin daha pasif bir durus 6ngordiigii, baris ve glivenligin saglamasina iligkin olarak
etkin bir islev istlenmedigi soylenebilir. Giivenlik Konseyi’'nin barisin bozuldugunu
sadece 1950 yilinda Kore, 1982 yilinda Falkland ve 1990 yilinda Kuveyt igin toplam {i¢

685

kez saptamis®® olmasi da bunu gostermektedir.

BM’nin barig ve giivenligin saglanmasinda etkin olma konusundaki basarisizliginin
sebebi olarak, BM’nin kuruldugu 1945 yili itibariyle BM’nin baris1 koruma gorevinin
ongoriilemedigi ve bundan dolayr BM Sarti’nda buna iliskin bir hiikiim bulunmadigi,
bunun yerine Giivenlik Konseyi’nin savasin galibi olan daimi tiyelerinin isbirligi i¢inde
diinya polisi olarak baris1 saglamasinin benimsendigi ifade edilmektedir®®. Sonraki
yillarda ortaya c¢ikan ekonomik anlamda kiiresellesme, neoliberalizmin yiikselisi ve
kapitalizmin zaferi olarak degerlendirilmis ise de®®’ Giivenlik Konseyi’'nin olusumu
oncesinde SSCB’nin (Sovyet Sosyalist Cumhuriyetler Birligi) hari¢ tutularak imzalanan
Bretton Woods Antlagmasi’yla ekonomik ve siyasal altyapinin merkez kapitalist bati
devletleri tarafindan olusturulan yeni diinya diizeni, tam olarak barisin ve giivenligin

gecerli oldugu bir diinya olmamistir. Anilan donemde baris1 koruma c¢aligsmalarinin ilk

683 Arend ve Beck, 1993, s. 29.
684 Keskin, 1998, s. 139.
685 Keskin, 1998, s. 142.

686 Hill, Stephen M. (2004). United Nation Disarmament Process in Intra-State Conflict. New York:

Palgrave Macmillan, s. 1.

687 |_awson, 2012 s. 141.
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olarak ABD ile SSCB arasindaki ¢atigmalarin kiiresel boyuta ulagsmasini Onlemeye
yonelik olmas1®® iki kutuplu bir diinyada soguk savas donemi igerisindeki BM nin
islevinin ne sekilde evrildigini de gostermektedir. Buna baglamda Uluslararasi1 Para Fonu
(International Monetary Fund/IMF) ve Diinya Bankasi (The World Bank) tarafindan
uygulanan neoliberal politikalarin basarili olmadigi, durumu daha da kétiilestirdigine dair
goriis®® oldukea yerinde bir tespittir. Ulus devletin denetimi disinda kalan ve uluslararasi
yatirim olanaklarini giivence altina almay1 amaclayan bu diizen 6nceleri IMF ve Diinya
Bankas1 gibi uluslararas1 kapitalist yapilar tarafindan kontrol edilirken, kapitalist
ekonomik sistemin giderek biliyliyen uluslararasilasmasi nedeniyle devletler iizerindeki

baski artmistir®®,

Ayrica BM Sarti’nin imzalandig1 dénem sonrasinda uluslararasi ¢atigmalarin yapisinda
meydana gelen degisikliklerin BM’nin gorevlerini yerine getirmesinde bazi sorunlara
sebep oldugu goriilmektedir. Zira II. Diinya Savasi sirasinda Almanya, Japonya ve
Italya’nin agik isgalleri s6z konusuyken giiniimiizdeki ¢atisma bigimleri karmasik bir hal
almis, silahli ¢atismalar hukuku kurallarindan sorumlu olmamak amaciyla catismalar
daha kapali, vekalet savaslar1 seklinde ve terdr eylemleriyle kendini gdstermistir.%%* Bu
baglamda BM’nin bu sorunlarla eski yontemlerle bas etmesi pek de kolay olmamus,
belirtilen ¢atigmalarin uluslararasi baris ve giivenligi tehdit eden eylemler olarak kabul
edilip edilmeyecegi ve bu sorunlara kars1 ne sekilde kuvvet kullanilabilecegi konularinda
fikir ayriliklar: sistemin beklenen islevi yerine getirememesine yol agmustir. Ozellikle de
bu tiir sorunlarin BM iiyesi devletlerin emperyal faaliyetlerinin bir sonucu oldugu

gozetildiginde sorunlarin ¢6ziimii daha bir karmasik bir hal almaktadir.

Durum uluslararast hukuktaki isleyis sorunu baglaminda degerlendirildiginde BM

Sartr’nin 106. maddesi geregince BM nin daimi iiyeleri tarafindan ortak gii¢ kullaniminda

688 Hill, 2004 s. 2.
689 ] awson, 2012 s. 135.
6% Jessop, Bob. (2008). Devlet Teorisi (Cev. Ahmet Ozcan). Ankara: Epos Yayinlari, s. 242-243.

891 Arend ve Beck, 1993, s. 37.
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basarili olunamamasi, 6gretide bazi sebeplere dayandirilmaktadir. Bunlar veto, resmi bir
kolektif eylem mekanizmasinin kurulamamasi ve sinirli kolektif giivenligin reddi olarak
ifade edilmektedir®®2. Veto konusu en temel ve en yaygin bilinen sorun olarak kabul edilse
de yaptirnm mekanizmasinin yoklugu, bu alanda kurulan bir ordu bulunmamasi diger
onemli etkenlerdir. Diger bir sebep ise, ulusal ¢ikarlarin 6n planda tutulmasi nedeniyle
devletlerin kendilerini dogrudan ilgilendirmeyen baris ve giivenligin bozulmasi
olaylarina nazaran kendilerini dogrudan ilgilendiren tehditlere daha farkli

yaklagmalaridir.

Sistemin basarisinin sorgulanmasinda bir diger etken ise sistemin kendi i¢inde celiskili
bir yapiy1 barindirmasi olarak ifade edilebilir. Zira BM’nin insani miidahalesine iliskin
yasadig1 zorluklarin merkezinde yer alan BM’nin ilk 45 yilinda hakim olan egemen
devletlerin i¢ iliskilerine karigmama prensibinin BM’nin miidahale kabiliyetiyle

celismesinin yattig1 iddias1%®® kabule sayandir.

Siirece bakildiginda bir BM kuvveti olusturulmasi ¢abalarinin sonu¢ vermemesi iizerine
uluslararas1 baris1 ve giivenligi tehdit eden ya da bozan her durumda ad hoc ¢oziimler
aranmasi yoluna gidilmistir. Bu ad hoc ¢6ziim yaklagimi gergevesinde ilk kez karsilagilan
ve kuvvet kullanmay: gerektiren durum Kore ile ilgilidir®®*. Bolgesel organizasyonlar,
bazi olaylarda yaptirim uygulamis olsa da BM kolektif glivenlik sistemi soguk savas
doneminde genel olarak etkisiz kalmistir. BM Sart’'min VII. kisminin silahli giig
gerektiren tek uygulamasi Kore operasyonu olup tek olay olmasiyla olumsuz bir sekilde
bilinir®®. ikinci olarak bu kez BM adina degil, fakat BM’nin izniyle silahl1 kuvvet

6

kullanilmas1 Korfez olayr sirasinda Irak’a karst gergeklestirilmistir °% . Bolgesel

organizasyonlar konusunda ise en dikkat ¢ekici 6rnek NATO tarafindan yapilan Kosova

892 Arend ve Beck, 1993, s. 57-58.
893 Welsh, 2004 s. 71.

694 Pazarci, 2012, s. 446.

6% Gray, 2008 s. 27.

69 Pazarci, 2012, s. 446.
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miidahalesidir. Bazilarina gére bu bir insani bir miidahale iken bazilarinca da BM

Sarti’nin acik bir ihlali olarak kabul edilmektedir®®’.

BM doneminde gelismis ve gelismekte olan devletlerarasinda kuvvet kullanmanin
kapsami ve kuvvet kullaniminin silah kullanim1 yaninda ekonomik yaptirimi da kapsayip
kapsamadig1 konusunda goriis ayriliklar1 bulunmaktadir®®. Uluslararasi hukukun en
tartismali alanlar1 kuvvet kullaniminin ekonomik baski, i¢ savasa karisma konularini
kapsayip kapsamadigina ve mesru miidafaa hakk: ve kendi kaderini belirleme hakkinin
kapsammna iliskindir®®. Jus ad bellum, BM Sarti’nda miinhasiran diizenlenmemistir.
Buna karsin, BM Sarti’nin kuvvet kullanma yasagini diizenleyen 2/4. maddesinde,
Giivenlik Konseyi’nin barigt tehdit, barisin bozulmasi veya saldirganlik eyleminin
varligin1 tespitte alinacak Onlemlere iliskin 39., 41. ve 42. maddelerinde ve mesru
miidafaayr diizenleyen 51. maddesinde Jus ad bellum ile ilgili diizenlemeler
bulunmaktadir’®. Bu baglamda kuvvet kullanimi1 konusunda devletlerarasindaki fikir
ayriliginin sebebi olarak BM Sarti’nda bu konuda agik hiikiimlerin bulunmamas1 yaninda
ulus devletlerin II. Diinya Savasi’nin yikimlarina ragmen miisterek ¢ikarlara nazaran hala

ulusal ¢ikarlarina dncelik vermelerinden kaynaklandig1 s6ylenebilir.

3.1.3. Kuvvet Kullanma ve Tehdit Etme Yasag:

Westfalya Barisi’nin bir sonucu olarak uluslararasi hukukun yegane aktorii kabul edilen
devletlerin, 1856 Paris Antlagmasi ile egemenlik hakkinin uzantisi olan kuvvet kullanma
hakkindan ilk kez taviz verdikleri ve deniz hukukunun belirsizliginden kaynakli tarafsiz
devletler ile catisan taraflar arasindaki goriis farkliliklar1 nedeniyle ortaya ¢ikabilecek

yeni ¢atigmalar veya Onemli sorunlardan kaginma g¢abasi kapsaminda devletlerin bu

897 Gray, 2008 s. 31.
6% Gray, 2008 s. 30.
89 Gray, 2008, s. 7.

700 Graham, 2010, s. 88.
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haktan vazgectikleri kabul edilmektedir " . Egemen devletlerin kuvvet kullanma
hakkinin sinirlandirilmasinin ilk 6rnegi olan bu antlagsma sonrasinda uluslararas1 hukuk
alaninda kuvvet kullanma yasagi konusundaki tarihi gelisime baktigimizda, MC

Misaki’nda kuvvet kullaniminin agik¢a yasaklanmadigi goriilmektedir.

MC doneminde 1925 yilinda bir kisim Avrupa devletleri tarafindan imzalanan Lokarno
Antlagmasi ile saldir1 savaglar1 hukuk dis1 ilan edilmis fakat yaptirim ve mesru miidafaa

savaslarmin miimkiin oldugu belirtilmistir 7%

Kuvvet kullanimimi kesin sekilde
yasaklayan ilk antlasma’® olan 1928 tarihli Briand-Kellogg Pakt: hiikiimlerine gore ise,
ulusal bir politika araci olarak savas yasaklanmis olup, karst saldir1 olarak degil ama
Pakt’in ihlali olarak kuvvet kullanimi miimkiin kabul edilmistir. Buna gore, kendisine
saldir1 yapilmamis olsa dahi Pakt1 ihlal eden tarafa savas agmak mesru kabul edilirken’%
uluslararasi anlasmazliklar1 ¢dzmek i¢in savasa girmek yasaklanmistir’®. Pakt’in ilk iki
maddesine gore, taraf devletlerarasinda ¢ikabilecek tiim ihtilaflarin ¢6zlimii ancak baris¢i
yollarla olacaktir’®, BM Sarti’nin kuvvet kullanma ve tehdidi yasaklamasi ile ilk kez
Briand-Kellogg Paktinda kabul edilen savasin hukuka aykiriligi kavramina kiigiik ¢capl
kuvvet kullanimin1 dahil ederek, kuvvet kullanma tehdidi kadar silahli misillemeyi de

etkili sekilde yaptirima baglayarak genisletmistir®’.

01 Jensen, Eric Talbot. (2002). Computer Attacks on Critical National Infrastructure: A Use of Force

Invoking to Right of Self-Defense, Stanford Journal of International Law, Cilt:38, s.214.

702 Aksar, 2021, (2. Kitap), s. 130.; Hos, H. Serdar. (2013). Hakli Savas ve Insancil Hukuk. Istanbul: On iki
Levha Yayincilik, s. 100.

703 Pazarcy, 2021, s. 551.; Pakta gore devletler, askeri giiclerini saldir1 amagh degil, yalmzca savunma
amacl kullanabilecekleridir. Bu antlagsma ile klasik devletler hukukundaki jus ad bellum ortadan
kaldirilmustir. Bkz.: Mutlu, 2016, s. 96.; Aksar, 2021, (2. Kitap), s. 130.

704 Kelsen, 2012 s. 29-30.
705 Mutlu, 2016, s. 96.
706 Syr, 2022, s. 297.

07 Ruys, Tom. (2010). Armed Attack' and Article 51 of the UN Charter. Cambridge: Cambridge University
Press, s. 54.
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Madde metninde agikga belirtilmese de 6gretide, dogal mesru miidafaa hakki ve Giivenlik
Konseyi’nin Sart’a gore kuvvet kullanimi baglaminda, BM Sartt 2/4. maddesiyle
yasaklanan kuvvet kullanma ve tehdit, “saldirgan kuvvet kullanim1” nin yasaklanmas1’®
olarak yorumlanmaktadir. ileride bahsedilecegi iizere bu husus kuvvet kullanma
yasaginin dar yorumlanmasinin bir sonucudur. Ayrica BM Sarti’nda bilingli olarak
“savag” yerine “kuvvet kullanma” kavrami tercih edilmis, ancak kuvvet kullanma yasag:
ve mesru miidafaa diizenlemeleri II. Diinya Savasi’na tepki olarak ortaya ¢iktigindan, bu
dogrultuda devletlerarasi ¢atismalara yonelik olmustur '*°. BM Sartr’'nin yiiriirliige
girmesinin ardindan yasanan soguk savas doneminde ise kuvvet kullanma yasagini
diizenleyen Sart’in 2/4 maddesinin 6ldiigiiniin, hiikiimsiiz kaldiginin ileri siiriilmesine
karsin bazi yazarlarca bunun tam olarak degilse de kismen dogru oldugu itiraf

edilmistir’%°,

Sorunlu da olsa kuvvet kullanimin1 kesin olarak yasaklayan bir sistem ongdren BM
déneminde, BM Sarti’nin 2/3 fikrasinda tiim iye devletlerin uluslararasi nitelikteki
uyusmazliklari uluslararasi baris ve giivenligi ve adaleti tehlikeye diisiirmeyecek bigimde,
barisg1 yollarla ¢ozmelerinin gerekliligi diizenlenmistir. Bu da iyi niyet ve igbirligi ruhu
icinde gerceklestirilmelidir. BM Sarti’nin 33. maddesi uyarinca bu bariscil ¢6ziim yollari
goriisme, sorusturma, arabuluculuk, uzlasma, hakemlik ve yargisal ¢oziim yollar ile
bolgesel kurulus veya antlagmalara bagvurarak veya kendi sececekleri bir diger ¢6ziim
yoluna bagvurmak olmalidir. Bu maddeye gore Giivenlik Konseyi, taraflar1 bu maddede
sayilan barig¢il ¢oziim yollarma bagvurmaya ¢agirabilecegi gibi, 38. madde uyarinca
uyusmazligin taraflarina taraflarin tiimiiniin istemesi halinde uyusmazligin bariseil
yollarla ¢oziilmesi i¢in tavsiyelerde bulunabilir. Giivenlik Konseyi Sart’in 39. maddesi

uyarinca barisin tehdit edildigini, bozuldugunu veya bir saldir1 eylemi oldugunu

%8 Sharp, 1999, s. 33.

%9 Gray, Christine. (2008). International Law and the use of Force. Oxford New York: Oxford University
Press, s. 7.; Savag yerine kuvvet kullanmanin yasaklanmas: BM Sart1 2/4 maddesinin konu bakimindan

ne sekilde uygulanabilecegini belirlemektedir. Bkz.; Erkiner, 2020, s. 286.

10 Waxman, Matthew C. (2011). Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4),
The Yale Journal of International Law, Cilt:436, s. 441.
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saptamasi halinde ise gerekli tavsiyede bulunabilir veya onlemlerin alinmasina karar

verebilir.

Devletlerin uyusmazliklar1 barigcil yontemle ¢ozmesi gerekliliginin bir istisnasi olarak
uyusmazligin tarafi olan bir devletin hukuka aykir1 eyleminin buna sebep olmasi halidir
ki bu durumda zarar goren taraf zararla karsilik ya da misilleme yoluna basvurabilir*.
Ayrica BM Sarti’nin 2/4. maddesi uyarinca devletlerin kuvvet kullanmasi yasaklanmis ve
sorunlarin baris¢il yollarla ¢éziimii esas alinmis ise de hukuka aykar fiilin silahli saldirt
boyutuna varmasi halinde bagvurulabilecek hukuki 6nlemler yaninda BM Sarti’nin 51.
maddesi geregince mesru miidafaadan kaynakli gegici 6nlemlere bagvuru imkani saklidir.

I¢ islerine karisma yasag1 da yapilagelis hukukundan kaynaklanan ve Sart’in 2/7. maddesi

geregi kuvvet kullanma yasagin1 tamamlayan bir ilkedir.

Ogretide devletlerin BM Sart’nin 2/3. maddesine aykir1 eylemlerine drnek olarak sunlar

gosterilmektedir:
* devletlerin uyusmazligin ¢6ziimii goriismeleriyle ilgili kotii niyetli eylemleri,
* devletin kendi ihtilafinin bariscil ¢éziimiinii diger tehdit eylemleri,

+ diger bir devletin uyusmazliginin ¢6ziimiinii 6nleyecek veya geciktirecek bir
bicimde diger bir devletin ihtilafiyla ¢atisan eylemler ve

« devletlerarasinda uluslararas1 baris ve giivenligi tehdit eden ihtilaflar yaratmak

gosterilebilir’'?.

Buna gore, uyusmazliklarin baris¢il yontemlerle ¢oziilmesi gerekliligine aykiri eylemler
Sart’a aykir1 olsa da tek basina kuvvet kullanma olarak degerlendirilemez. Siber
faaliyetler agisindan bakildiginda, bir devletin kendi bilgisayar veri tabaninda tahrifat
yapmasi ve uyusmazligin ¢oziimil gériigmelerinin aksamasi i¢in veri tabanini bagka bir

devletin kullanmasina izin vermesi veya belirtilen bicimde iki veya daha fazla devlet

11 Sharp, 1999, s. 85.

12 Sharp, 1999, s. 86.
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arasinda uyusmazlik meydana getireme cabasi barig zamaninda BM Sarti’'nin 2/3.
Maddesine aykirilik olustursa da fiziki yikim veya diger faktorler gerektirmedikge, tek

basina uluslararas1 hukukta kuvvet kullanma olusturmaz’®3,

Buna karsin, bagka bir devletin egemenlik alaninda yikici etkiler doguran ve siber uzayda
gerceklesen kasti herhangi bir devlet eylemi hukuka aykir1 bir kuvvet kullanma olusturur.
Bununla birlikte, kasti olmadan baska bir devletin egemenlik alaninda zarar meydana
getirilmesi ise hukuki sorumluluk gerektirmekle birlikte biiyiik olasilikla BM Sarti’nin
2/4 maddesi anlaminda mesru miidafaa hakkin1i doguracak kuvvet kullanma
olusturmayabilecektir 4. Kasta dayanmayan siber faaliyetlerden kaynaklanan zarar,

savasma niyeti ve mesru miidafaa konulari ileride daha ayrintili olarak incelenecektir.

Asil olan uyusmazliklarin bariscil yontemlerle ¢oziilmesi ise de bunun her zaman
mimkiin oldugu sdylenemez. Geleneksel anlamda, savasin diplomatik ¢6ziim
yontemlerinin devami oldugunun kabul edildigi bir tarihsel anlayisin tamamen
degistirilmesi kolay degildir. Ayrica yukarida belirtilen silire¢ sonunda yasanan diinya
savaslar1 lizerine gelinen noktada kuvvet kullanmanin kesin olarak yasaklanmasi
saglanmak istenmis ise de uluslararasi hukukta devletlerin iizerinde yaptirim giiciine
sahip bir mekanizma bulunmadigindan bazi durumlarda kuvvet kullanimmnin hukuka
uygun kabul edilmesi gerekmistir. BM nezdinde kurulacak bir ortak askeri giic hedefi
yerine getirilemediginden, Sart’in VIL. kismi 42. maddesi geregince Giivenlik
Konseyi’nin yetkilendirmesi bu yasagin bir istisnasin1 olusturmustur. Ayrica Sart’in 51.
maddesi kapsaminda silahli bir saldiriya karsi mesru miidafaa hakkinin kullanilmasi ve

715

hukuka uygunluk sebebi olan devletin rizasi ' yasagin genel manada istisnalarini

olusturmaktadir.

13 Sharp, 1999, s. 87.
14 Sharp, 1999, s. 102.

15 Blank, Laurie R. (2013). International Law and Cyber Threats from Non-State Actors, Int’l L. Stud.,
Cilt: 89, s. 411.
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BM Sarti’nda yerini bulan bu istisnalar1 daha agik sekilde siralamak gerekirse;

“a) 51. madde geregi birlikte mesru miidafaa hakkinin kullanilmasz,

b) Antlasmanin VII. Boliimiinde diizenlenen Giivenlik Konseyi karariyla zorlama

onlemi olarak gii¢ kullaniimasi,

¢) 53. madde uyarinca, bolgesel antlasmalara gore ya da bir bélgesel orgiit

cercevesinde zorlama énlemi olarak gii¢ kullanilmasi,

d) Genel Kurul ya da Giivenlik Konseyinin karart ve ilgili devletin rizasiyla baris
giicti yerlestirilmesi,

e) 106. madde uyarinca daimi bes Giivenlik Konseyi iiyesinin ortak eylemi” ™

seklinde ifade etmek miimkiindiir.

BM tarihinde Giivenlik Konseyince bir saldir1 karsisinda kuvvet kullanimia Kore savasi
ve Korfez savasi olmak iizere iki kez yetki verdigi gortilmektedir. Ayrica Konsey, Somali
i¢ savasinda kuvvet kullanilmasi konusunda da yetki vermistir’’. BM 43. maddesine gore
biitiin BM iiyesi devletler baris ve giivenligin korunmasi i¢in Giivenlik Konseyi’nin
cagrisi iizerine Orgiite gerekli silahli kuvvetleri tedarik etmeyi, yardim ve kolayliklarda
bulunma sorumlulugunu iistlenmistir’'®. Bu konuda bir diger 6rnek olarak Uluslararas
Giivenlik Destek Giicii (ISAF) gosterilmektedir. BM Gilivenlik Konseyi, terdrle miicadele
kapsaminda Afganistan’daki gecici otoriteye yardim etmek lizere Antlasma’nin VIL
boliimii cergevesinde 20 Aralik 2001 tarih ve 1386 sayili karar ile boyle bir askeri giiciin

olusturulmasina hukuksal olanak saglanmigtir’®,

Sart’in 2/4. maddesinde diizenlenen kuvvet kullanma ve tehdit etme yasaginin Sart’a taraf

olmayan devletler yoniinden baglayici olup olmadigi konusunda UAD’nin Nikaragua

16 Keskin, 1998, s. 134.
17 Arend ve Beck, 1993, s. 52.
18 Pazarci, Hiiseyin. (2012). Uluslararas: Hukuk. Ankara: Turhan Kitabevi, s. 445.

"9 Pazarcy, 2012, s. 447.
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Davasi’nda verdigi karar dikkate alinmalidir. Bu kararda da ifade edildigi iizere kuvvet
kullanma yasagi, yapilagelis hukukundaki statiileri geregi az sayidaki liye olmayan
devleti de baglamaktadir’?. Zira kuvvet kullanma yasaginin jus cogens kurali’?* haline
gelmesi nedeniyle BM iiyesi olsun ya da olmasin tiim devletler agisindan baglayici oldugu
kabul edilmelidir’?2, Uluslararas1t Hukuk Komisyonu raporunda sayilan érnekler arasinda
BM ilkelerine aykiri sekilde kuvvet kullanma yasagi jus cogens normlar arasinda

723

sayilmistir ““°. 1969 tarihli Viyana Antlagsmalar Hukuku So6zlesmesi’nin 53. maddesi

geregince antlasma hiikiimleriyle jus cogens normlarin ¢atismasi halinde ilgili antlagsma

hiikiimleri gegersiz kabul edilmektedir’?,

Belirtilen yasak tiim devletleri kapsamakta ise de devlet dis1 oOrgiitlerin, organize
gruplarin, terér Orgiitlerinin  ya da bireylerin eylemleri bu baglamda
degerlendirilmemekte, bu tiir eylemler i¢ hukuka veya uluslararasi hukuka aykiri nitelikte

baska eylemler olusturabilmektedir’?®

. Uluslararas1 antlasmalarin, jus cogens nitelikteki
kuvvet kullanma yasagina aykirilik olusturan hiikiimlerinin siber faaliyetlere
uygulanmasi siirecinde ¢atismasi durumunda bu hiikiimlerin gegersizligi ileri siiriilebilir.
Buna paralel olarak soykirim, savas suclari, insanliga karsi islenen sucglarin yasaklanmasi
ve iskencenin yasaklanmasi gibi jus cogens niteligindeki buyruk kurallara aykiri olan
diger hiikiimlerin gecersizligi de s6z konusu olacaktir. Bu nedenle mevcut normlarin siber

baglamda uyarlanmasi siirecinde, buyruk kurallara aykirilik teskil edecek uygulama ve

yorumlardan kag¢inilmasi bir zorunluluktur.

720 Afroditi, 2010, s. 12.; Pazarci, 2021, s. 552.
721 Aksar, 2021, (2. Kitap), s. 127.

722 Jus cogens kural halini alan kuvvet kullanma yasaginin kisi bakimindan uygulanmasi (ratione personae)
sonucunda biitiin devletlere bir takim erga omnes yiikiimliilikkler yiiklenmektedir. Bkz.; Erkiner, 2020,
s. 285.

23 Sur, 2022, s. 56.
24 Aksar, 2021, (1. Kitap), s. 111.

725 Schmitt, 2017, Tallinn Manual 2.0. s. 330.
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Mevcut normlarn hatali sekilde yorumlanmasi suretiyle jus cogens Kkurallarla
catigmasinin Oniine gegilmesi icin Almanya’da uygulanan i¢ hukuk normlart ile
uluslararasi antlagmalarin ¢atismasi durumunda uygulanan yorum sekli 6rnek verilebilir.
Almanya’da federal kanunlarin uluslararasi antlagma hiikiimleri ile ¢atismasi halinde
kanun koyucunun antlagmayi ihlal kastryla hareket edip bu kanunu ¢ikardigr yanlighiga
mahal vermeyecek sekilde ispatlanmadik¢a, bdyle bir niyetin bulundugunun
varsayllamayacagi ve sonraki islemin antlasmayla ¢atismayacak sekilde yorumlanmasi
gerektigi kabul edilmektedir’?®. Bu nedenle mevcut normlarm siber faaliyetlere uygun
sekilde yorumlanirken ayni zamanda jus cogens kurallar ile catigma sonucunu

dogurmayacak bi¢imde degerlendirme yapilmasi isabetli olacaktur.

BM Sart1 2/4. madde metnine gére anilan yasak hiikmii eylemin bir baska devletin toprak
biitiinliigline veya siyasi bagimsizligina kars1 kuvvet kullanimi veya kuvvet kullanma
tehdidi olusturmasi veya BM’nin amagclarina karsi gerceklestirilmesini kapsamaktadir.
Bu kuvvet kullanimi1 veya tehdidinin BM nin amaglariyla uyumlu olmayacak bir bigimde
gerceklesmesine karsin toprak biitlinliigline veya siyasi bagimsizligmma karsi
gergeklesmemesi durumunda ise eylemin yasa dist olduguna iliskin bir karine
olusturulmak istenmistir 2" . Bir baska devletin toprak biitiinliigiine ve siyasi
bagimsizligmma kars1 gerceklestirilmeyen ancak smir ihlali teskil eden kuvvet
kullaniminin yasak kapsamina girip girmedigi konusunda agik ve kesin bir cevap vermek

728 Giiglii devletler tarafindan madde metninin farkli yorumu

her zaman olanakli degildir
sonucunda yasak kapsaminda kalip kalmadig: tartismaya acik olan ¢esitli uygulamalar
ile karsilagilmaktadir. Baz1 yazarlar BM Sarti’nin 2/4. maddesinin kuvvet kullaniminm
mutlak suretle yasaklamadigi, bunun yerine anilan diizenlemenin kolektif giivenlik

sistemine iliskin VII. Boliim 1s1ginda yorumlanmasi gerektigini savunmaktadirlar .

726 Tiitiincii ve digerleri, 2017, s. 279.
27 Schmitt, 2017, Tallinn Manual 2.0. s. 329.
28 Pazarc, 2021, s. 552.

29 Gray, 2008 s. 56.
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Swnir ihlali konusunda BM Genel Kurulu’nun 2625 sayili Dostca Iliskiler Bildirisi’3°
devletlere bir baska devletin var olan uluslararast siirlarin1 ve hatta antlagsmalarla

diizenlenmis gecici ayrim ¢izgilerini ¢cignemesini yasaklamis goriinmektedir’3?.,

BM Sart1 2/4. maddesinde diizenlenen kuvvet kullanma ve tehdit etme yasaginin maddede
diizenlenme sekli itibariyle bir devletin toprak biitiinliigli ya da bagimsizligina kars1 veya
BM Sarti amagclariyla bagdasmayan herhangi bir bigimde kuvvet kullanmanin
yasaklanmis olup olmadig1 konusunda smirlayic1 ve kapsayict olmak iizere iki farkli
goriis bulunmaktadir’?. ilk goriise gore, madde metniyle simirli yorum sonucunda bir
devletin toprak biitlinliigii veya bagimsizligina aykir1 ya da BM Sarti’nin temel ilkeleriyle
bagdasmayan eylemler disinda kalan kuvvet kullanimlarni yasak kapsamina
girmemektedir. Kuvvet kullanma konusunu dar yorumlayanlara goére silahli, ekonomik
veya politik zorlama, igislerine karisma ilkesi 6rneginde oldugu gibi, uluslararas: hukuk
kurallarina aykir1 olabilir, ancak sadece silahli kuvvet kullanimi BM Sarti’nin 2/4.
maddesinde diizenlenen normu ihlal edebilir’®®. ABD ve miittefikleri arasindaki baskin
goriis bu yonde olup BM Sarti’nin 2/4. maddesinde dngoriilen kuvvet kullanma yasagi ve
tamamlayict 51. maddede diizenlenen mesru miidafaanin askeri saldirilar veya silahli

siddet durumunda uygulanabilecegi kabul edilmektedir’3*.

Ikinci goriis ise kendi icinde, yasagin kapsayici ve genel niteliginin kabul edilmesine
ragmen BM Antlasmasi’nda ongoriilen mekanizmanin kurulamamasi nedeniyle bazi
savasa varmayan kuvvet kullanma yollarinin hukuka uygun hale geldigini savunan bir

grup ile yapilagelis geregi 51. maddeden daha genis mesru miidafaa hakkinin gegerli

730 BM Genel Kurulu, Declaration on Principles of International Law Friendly Relations and Co-operation
Among States in Accordance with the Charter of the United Nations (24 Ekim 1970) Erigim:
12.06.2022 https://www.un.org/ruleoflaw/files/3ddalf104.pdf

81 Pazarci, Hiiseyin. (2000). Uluslararas: Hukuk Dersleri. 4. Kitap. Ankara: Turhan Kitabevi, s. 112-113.
732 Keskin, 1998, s. 39.; Aksar, 2021, (2. Kitap), s. 133.

733 Benatar, Marco. ( 2009). The Use of Cyber Force: Need for Legal Justification?, Goettingen Journal of

International Law I, s. 386.

734 \Waxman, 2011, s. 427.
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735 kinci goriise gore hareket eden ve ilk grubu

oldugunu savunan ikinci gruptan olusur
olusturan kimi devletler, insancil amacl karisma, uyruklarinin can ve mal giivenliginin
korunmasi, bir devletin kendi varligimi korumasi ve izleme hakki1’® ve 2000°1i yillarda
ortaya ¢ikan koruma prensibi gerekcelerine dayanarak yasak kapsaminda olup olmadigi
tartismaya acik olan uluslararast hukukta karisma olarak tanimlanan eylemlere

bagvurmaktadirlar.

Dis miidahalelere karsi olduklar1 halde uluslararasi politik topluma genis dlgekte dahil
olmak isteyen ikinci gruptaki kimi devletler ise, benzer sekilde iletisim ve bilisim
sistemlerini, diigmanca veya zarar verici sayilan veya dis etkilerden veya izinsiz
girislerden yalitirken, uluslararas1 bilgi baglantisindan da faydalanmak istemektedir’®’.
Bu gruptaki devletler hem uluslararasi toplum tarafindan kabul edilen miidahalelere kars1
durmakta, hem de korunmus bir sistem i¢inde olmay1 talep etmektedirler. Bunlara gore;
Sart’mm 2/4 maddesinin yiirlirliige girmesinden itibaren devletlerin uygulamalariyla
desteklenmis ve kanitlanmis uluslararasi yapilagelis hukuku, yurtdisindaki vatandaslarin
korunmasi i¢in gerekli ve orantili olan riza hilafina sinirl askeri kuvvet kullaniminin 2/4
madde anlaminda bir kuvvet kullanma olduguna ve bu kuvvet kullaniminin 51. maddeye
gore yasal bir mesru miidafaa olduguna dair giiclii bir delil olusturur”®. Bu durumdaki

devletler genis bir mesru miidafaa anlayisiyla kuvvet kullanma olusturan eylemlere kars1

daha genis bir kars1 savunmada bulunmak istemektedirler.

Bu noktada geleneksel anlamda insani kurtarma operasyonundan haberdar olmayan iilke
devletinin izinsiz girisi 6nlemeye yonelik mesru miidafaa hakkini kullanabilecegi kabul
edilmekle birlikte, devletin sinirlt ve insani kurtarma operasyonundan haberdar olmasi

ve lilke devletine zarar vermek niyetinin bulunmamasi durumunda mesru miidafaa

%5 Keskin, 1998, s. 79.; Yapilagelis hukuku ile Sart’m 51. maddesinin birlikte uygulanmasi gerektigi
yoniindeki goriis i¢in bkz.: Gill, Terry D. / Ducheine, Paul, A. L. (2013). Anticipatory Self-Defense in
the Cyber Context, US Naval War College International Law Studies, Cilt:89, s. 442.

736 Pazarci, 2000 (4. Kitap) s. 114.
37 \Waxman, 2011, s. 430.

738 Sharp, 1999, s. 108.
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9 savunulmaktadir.

sartlarinin  kurtarma ucgagini  diisiirme hakkini vermeyecegi "
Geleneksel kurtarma operasyonu i¢in gecerli olan ve kuvvet kullanma yasagina tabi olsa
dahi baz1 smirlandirmalar1 6ngoéren bu durumun bir devletin toprak biitlinliigline ya da
bagimsizligmma kars1 veya BM Sarti amaglariyla bagdasmayan herhangi bir bigimde
kuvvet kullanma mahiyetindeki siber miidahalelere uygulanabilirligi tartismaya deger

yeni bir konu olusturmaktadir.

Bu goriisler baglaminda, bir devletin toprak biitiinliigii veya bagimsizligina aykiri ya da
BM Sarti’nin temel ilkeleriyle bagdasmayan eylemler disinda kalan siber operasyonlarin
kuvvet kullanma yasagini ihlal etmemekle birlikte uluslararast hukuka aykir1 eylem
olusturabilecegi soOylenebilir. Bu tiirden siber operasyonlarin kurtarma operasyonlar
dahilinde gerceklestirilmesi halinde ise kuvvet kullanma olusturmayacagi ya da kuvvet
kullanma olustursa dahi mesru miidafaa semsiyesi altinda degerlendirilecegi sonucu
cikarilabilir. Ayrica her durumda bir {ilkenin toprak biitlinliigiinii ve ya da bagimsizligini
hedef almayan bu tiir kurtarma operasyonlarina karsi1 koyacak devletin mesru miidafaa

hakki da sinirhidir.

Ornek vermek gerekirse, Yunanistan’da rehin tutulan Tiirk vatandaslarin1 kurtarmaya
yonelik bir operasyon diizenleyen Tiirk devletinin, fiziki ve siber operasyonlari i¢eren bir
harekati gergeklestirmesi halinde siber operasyonlarin anilan iilkenin toprak biitiinliiglinii
ya da bagimsizliginit hedef almadigi tartismasizdir. Yunanistan’a bilgi verilmeden bu
kapsamda gerceklestirilen siber operasyonlarin kuvvet kullanma yasagi kapsaminda
degerlendirilemeyecegi sdylenebilir. Bu durumda Yunan devleti, Tiirk kurtarma ucagini
diisiiremeyecegi gibi Tiirk siber birimler tarafindan Yunan hava savunmasinin devre dist
birakilmasindan dolay1 kuvvet kullanma yasagin ihlal iddiasi hakli goriilemeyecektir.
Zira Tiirk devletinin mesru miidafaa baglaminda gergeklestirdigi siber operasyon Yunan

devletinin toprak biitlinliigiinii ya da bagimsizligin1 hedef almamaktadir.

739 Sharp, 1999, s. 109.
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BM Genel Kurulu'nda kuvvet kullanimi teriminin kesin anlami konusundaki
goriigmelerde terim genellikle silahli veya fiziki kuvvet kullanma seklinde kabul
edilmistir. Bu yorum gerek yapilagelis hukuku ve gerekse de Sart’in hazirlik
caligmalarinda agik¢a onaylanmig, zira Brezilya’nin ekonomik saldirinin kuvvet

kullanma olarak kabulii teklifi San Francisco’da reddedilmigtir’*°

. Genel kabul gérmeyen,
genellikle gelismekte olan iilkelerce ileri siiriilen ve Soguk Savas boyunca Sovyet Bloku
tarafindan desteklenen bir goriise gore, devletin bagimsizligini tehdit eden politik ve
ckonomik zorlamalar da yasak kapsamma girmektedir "4 . Yerlesik devlet
uygulamalarinda dostga olmayan eylem tiirleri, ticaret yapmama karari, uzay tabanl
izleme, boykot, diplomatik iligkilerin kesilmesi, iletisimin reddi, casusluk, ekonomik
rekabet veya yaptirim, ekonomik ve politik zorlama durumlarinda etki 6lcegine
bakilmaksizin kuvvet kullanma esigine varmadigi kabul edilmektedir’*?. Buna paralel
olarak ogretide kuvvet kullanma yasagina aykiri olmayan vazgegirme yontemlerinden
siyasi ve ekonomik baski gibi, siddet icermeyen 6nlemlerin BM Sarti’nin 2/4’{in getirdigi
yasak kapsami disinda kaldigi genel olarak kabul edilmektedir’*®. Aym sekilde bir
devletin tek tarafli olarak aldig1 diger bir devlet ile ticaret yapmama karari, bu kararin

olasi etkilerine bakilmaksizin, kuvvet kullanma olarak degerlendirilmemektedir’*.

Kuvvet kullanma yasagmin hangi davranislar1 kapsadigi konusunda BM Genel
Kurulu’nun verdigi kararlar belirleyici olmustur. BM Sartindaki kuvvet kullanmaya
iliskin hiikiimler BM’nin kurusundan itibaren Genel Kurul kararlarina konu olmus, ilk
olarak 1949 Barisin Esaslar1 Karari, bilahare BM Genel Kurulu’nun 2625 sayili ve 1970
tarihli Dostga Iliskiler Bildirisi ve 1987 tarihli Kuvvet Kullanimindan Kag¢inma Bildirisi
ortaya ¢ikmustir’®. Zorlayic1 tedbirler yoniinden ilk olarak 1970 tarihli ve 1987 tarihli

40 Ruys, 2010, s. 55-56.
71 \Waxman, 2011, s. 429.

2 Lin, Herbert S. (2010). Offensive Cyber Operation and the Use of Force, Journal of Natiomal Security
Law & Policy, Cilt:4, s. 71-72.

3 Acer, Yiicel / Kaya, Ibrahim. ( 2014). Uluslararas: Hukuk. Ankara: Segkin, s. 331.
44 Sharp, 1999, s. 77.

45 Gray, 2008 s. 9.
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Deklarasyonlar iizerinden kuvvet kullanma yasagi kapsaminda kalip kalmadigina dair

746

degerlendirme yapilmis ise de kesin bir cevap bulunamamustir #°. Dostca Iliskiler

Bildirisi’'nde kuvvet kullanma iceren =zararla karsilik yontemlerine basvurmak

yasaklanmigtir’’.

Genel Kurul kararlar1 genel olarak baglayici olmasa da UAD’na gore bu hiikiimler
uluslararas1 yapilagelis hukukunu yansitmakta oldugu igin etkilidir. BM Genel
Kurulu'nun 1987 tarihli Uluslararas iliskilerde Kuvvet Kullanma Tehdidi ya da Kuvvet
Kullanmaktan Kaginma Prensibinin Etkinliginin Artirilmasina iliskin Deklarasyonu ile
devletlerin baz1 gruplara ya da terdrist gruplara yaptigir yardimlarin kuvvet kullanma
yiikiimliiliigiine aykir1 bir davranis olusturacagi kabul edilmistir “*®. Silahli kuvvet
kullanilmast bir devletin diizenli askeri birliklerince dogrudan kuvvet kullanilmasini
belirtebilecegi gibi, bir devletin destekleyecegi ve yardim edecegi silahli gruplar ya da
goniillii birlikler gibi diizen dis1 kuvvetlerce dolayli olarak kuvvet kullanilmasini da
belirtebilecektir ° . Dostca iliskiler Bildirisi ve Nikaragua Davasi’nda diizen-dist
kuvvetlerce bir baska devlet {ilkesinde kuvvet kullanilmas1 da kuvvet kullanma yasagi

kapsaminda degerlendirilmistir’.

BM Sart1 2/4 yalmizca devletlerin uluslararas: iligkilerinde kuvvet kullanmalarini veya
kuvvet kullanma tehdidinde bulunmalarin1 yasaklamasi nedeniyle i¢ ¢atigmalar, Sart’in
39. maddesine gore uluslararasi baris ve giivenligi tehdit eden ve bu ylizden 6nlem
gerektiren nitelikte goriilebilirlerse de kuvvet kullanma yasagina dahil edilmemektedir’>-.
Buna karsin somiirge rejimi altindaki toplumlarin self determinasyon ilkesi uyarinca

bagimsizliklarin1 kazanma miicadelesi bir devletin i¢ giivenligi sorunu bi¢iminde

46 Afroditi, 2010, s. 12-13.

747 Keskin, 1998, s. 92.

48 Acer ve Kaya, 2014, s. 340.
™9 Pazarci, 2021, s. 551.

0 Pazarc, 2021, s. 553.

51 Keskin, 1998, s. 25.
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degerlendirilmeyip uluslararasi iligskilerde kuvvet kullanilmasinin yasaklanmasi ilkesi

kapsaminda degerlendirilmektedir’®?.

Ayrica ifade edilmelidir ki uluslararasi yapilagelis hukuku geregince kuvvet kullaniminin
mesru kabul edildigi durumlarda dahi gereklilik ve orantililik ilkeleriyle smirl sekilde
gergeklestirilmelidir.  Orantililik  ilkesi, catisanlar arasindaki gii¢ kullanimim
simirlandirmak amacini tagimayip, askeri amagh gii¢ kullaniminin sadece ¢evresel zarar
dogurdugu olciide gereksiz sivil miilkiyetin yikimi ve sivil can kaybini sinirlandirmaya

yoneliktir 2,

Bu noktada ifade edilmesi gereken bir diger konu siber operasyonlarin kuvvet kullanma
yasag1 kapsaminda uluslararasi hukukta ne sekilde ele alinacagi iizerinedir. Bu husus
gerek silahli catigsmalar hukukunda ve gerekse de kuvvet kullanimina bagvuru konusunda
o6n plana c¢ikmaktadir. Siber operasyonlar genis bir kinetik saldirmin parcasini
olusturabilecegi gibi, tek basina da gergeklestirilebilirler. Ik durumda kuvvet kullanma
esigi genis capl bir kinetik saldir1 baglaminda degerlendirilirken, ikinci halde siber

operasyonun sebep oldugu ciddi zarar ya da 6nemli kayip degerlendirmeye alinacaktir’*.

Gerek kuvvet kullanmaya basvuru ve gerekse de silahli ¢atigmalar hukuku yoniinden
gecerli olan bu duruma dair iki farkli goriis bulunmaktadir. ik goriis, mevcut kurallarin
siber operasyonlara kiyas yontemiyle uygulanmasi yoniindeyken, ikinci goris taraftarlari
ise bu yeni alanla ilgili olarak ¢ok tarafli 6zel diizenlemelerin yapilmasi gerektigi

yoniindedir"®

. Su ana degin siber savasa iliskin ¢ok tarafli bir uluslararasi konvansiyonun
imzalanmamis olmasi nedeniyle yazili ya da yapilagelis kurali olarak mevcut olan

uluslararas1 hukuk normlarinin siber operasyonlara uygulanmasi gerekmektedir. Silahli

82 pazarci, 2000, (4. Kitap), s. 112-113.; Pazarci, 2021, s. 551.
753 Sharp, 1999, s. 40.
4 Position Paper, 2021, s. 6.

5 Giiresci, Ramazan. (2019). Siber Saldwilarin Uluslararasi Hukuktaki Giic Kullamimi Kapsaminda
Degerlendirmesi. Savunma Bilimleri Dergisi, Cilt:18, Say1:1, s. 77-78.
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catismalar hukuku bdliim bashigr altinda daha ayrintili tartisilacagi tizere siber
operasyonlara dair yeni bir antlagmanin yapilmasi se¢eneginin ise, bu antlagmanin
uluslararast hukukun tiim alt bashiklarin1 karsilayamayacagi igin yaratacagi yasal
bosluklar ve diger olumsuzluklar kapsaminda dikkate alinmasi gerekir. Bu nedenle jus ad
bellum kapsaminda mevcut normlarin kiyasen siber operasyonlara uygulanmasi yontem

olarak bu ¢alismada esas alinacaktir.

BM Sarti’nda yasaklanan kuvvet kullanma konusunda, bir eylemin ne zaman kuvvet
kullanmaya esit kabul edilecegine dair herhangi bir 6lgiit ortaya konulmamistir. Melzer’e
gore, siber operasyonlarin BM Sart1 2/4 anlaminda kuvvet kullanmaya esit olmasi gerekli
olmayip kuvvet kullanmaya esit tiim siber operasyonlarin zorunlu olarak hukuka aykir
olmas: da gerekli degildir’®. Zira siber operasyonlarmn hukuka aykirihg, icislerine
karigma yasagi yapilagelis kurali gibi uluslararas1 hukukun gerektirdigi bir yiikiimliiligiin

ihlalinden de kaynaklanabilecektir’’.

Kuvvet kullanimia basvurma konusunda, her kosulda kuvvet kullanmanin sinirlarini
acikea belirleyecek beyaz ve siyah, mekanik bir kuralin bulunmadigi gerekgesiyle kuvvet
kullanma ve tehdit yasagini olusturan eylemin ne oldugu sorusunun ilgili hukuk kurallar1
ve kosullar baglaminda her olayda siibjektif olarak degerlendirilmesi gerekir’®. Buna
gore, bir devletin siber uzaydaki faaliyetleri, diger herhangi bir yerdeki faaliyetlerinde
oldugu gibi kuvvet kullanimina bagvurma hukuku kapsaminda ve devlet uygulamalarina

gore degerlendirilmelidir”®.

Yeni teknolojinin sonuglari, hava bombardimaninda oldugu tizere, tanimlanmis olarak
kabul edilebilir faaliyetlerin 6tesine gectiginde savasin yeni arag¢ ve yontemleri sadece

mevcut yasalarla, gerektiginde ise antlagsmalar hukuku ve evrilen devlet uygulamalarina

756 Melzer, 2011, s. 9.
57 Melzer, 2011, s. 9.
8 Sharp, 1999, s. 52.

9 Sharp, 1999, s. 52.
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gore diizenlenir’®®.  Siber savasa dair gecmis Orneklerin bulunmamasi nedeniyle

hiikiimet yetkililerinin hukuki goriis sunmak, ulusal giivenlik politikalarini deklare etmek,
askeri doktrinleri olusturmak, angajman kurallarimi belirlemek gibi diger devlet
uygulamalarini delillendirmek suretiyle uluslararasi yapilagelis hukukunun gelisimine
olanak saglamasi siber savas baglaminda essiz katkilar saglamaktadir "' . Onceki
tecriibeler gozetildiginde, siber saldirilarin incelikli ve belirsiz dogasi geregi ve BM
Giivenlik Konseyi’nin boyle bir saldiritya vaktinde cevap verip vermeyeceginin
belirsizligi nedeniyle devletlerin mesru miidafaa hakkini1 kullanmay tercih edecekleri

varsayillmaktadir®?,

Diger konulara gegmeden 6nce BM Sarti’nin VII. boliimiinde 6ngoriilen barigin tehdidi,
bozulmasi ve saldirt eylemi durumunda Giivenlik Konseyi’nce alinacak énlemlerin siber
savasa nasil aktarilacagi konusu aydinlatilmasit gereken bir konudur. Gilivenlik
Konseyi’nce siber kuvvet kullanma yetkisi vermesi konusunda yasanmis bir drnek
bulunmamaktadir. Bu nedenle 6gretide bu konuda ileri siiriilen farkli goriisler iizerinde
degerlendirme yapilmalidir. Melzer, bu konuda amagsal bir bakis acistyla konuya
yaklasmakta ve BM Sarti’nin 42. maddesinin, Giivenlik Konseyi’nin siber uzayda silahli
kuvvet kullannmmma yetki vermesi imkinindan yoksun oldugu seklinde

3

yorumlanamayacagini savunmaktadir %3 . Melzer, mesru miidafaa eylemi ve hatta

devletleraras1 gii¢ niteligi i¢in gerekli esigin cok altinda kalan siber tehditlere karsi,

Giivenlik Konseyi’nin askeri kuvvet kullanimini igeren yerine getirme yetkisi verme

764

giiciinii tagidigini ileri stirmektedir ™. Buna paralel olarak Roscini, Giivenlik Konseyi’nin

siber saldiridan sorumlu olan devlete kars1 saldirinin devaminin ve tekrarinin 6nlemesi
icin Ozellikle BM Sart’nin  41. maddesi kapsaminda bir siber ablukanin

uygulayabilecegini savunmaktadir’®,

60 Sharp, 1999, s. 4.

761 Kanuck, 2010, s. 1585.
762 Graham, 2010, s. 89.
763 Melzer, 2011, s. 18.

84 Melzer, 2011, s. 19.

765 Roscini, 2010, s. 111.
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BM Sarti’nin VIIL. boélimiinde diizenlenen barisin tehdit edildigini, bozuldugunu veya
barisa yonelik saldir1 eylemi durumunda alinacak onlemleri belirlemekle yetkili organ
Giivenlik Konseyi’dir. BM Sarti’nin 39. maddesi kapsaminda belirtilen sekilde bir tehdit
veya saldirinin varhi@inmi tespit ettigi takdirde Sarti’in 40. maddesine gore taraflara
tavsiyede bulunabilecegi gibi, Sarti’in 41. maddesi uyarinca kuvvet kullanma igermeyen
diger bir onlemi de tercih edebilir. Bu Onlemler madde metninde belirtildigi iizere
ekonomik iligkilerin ve demiryolu, deniz, hava, posta, telgraf, radyo ve diger iletisim ve
ulastirma araglarinin tiimiiyle ya da bir boliimiiyle kesintiye ugratilmasini, diplomatik
iligkilerin kesilmesini icerebilir. Bu kapsamda aga erisimin Onlenmesi ya da kuvvet
kullanma seviyesine varmayan diger bir 6nlemin Giivenlik Konseyi tarafindan alinmasina

karar verilmesi Sart’in 41. maddesine uygun olacaktir.

BM Sarti’nin 42. maddesi uyarinca Giivenlik Konseyi tarafindan, Sart’in 41. maddesinde
ongoriilen Onlemlerin yetersiz kalacagi ya da kaldigi kanisina varilmasi halinde ise,
uluslararasi barisin ve glivenligin korunmasi ya da yeniden kurulmasi i¢in, hava, deniz ya
da kara kuvvetleri araciligiyla, gerekli goriilecek her tiirlii girisimde bulunulabilecektir.
Madde metninde ifade edildigi tizere bu girisimler gosterileri, ablukay1 ve BM iiyelerinin
hava, deniz ya da kara kuvvetlerince yapilacak baska operasyonlari igerebilir. Bu
baglamda madde metnine gore barigin tehdit edilmesi ya da barisa kars1 saldir1 s6z konusu
oldugunun tespiti durumunda Giivenlik Konseyi tarafindan kuvvet kullanma mahiyetinde
bir siber operasyona basvuru konusunda yetkilendirme yapilmasi olanaklidir. Ancak
Giivenlik Konseyi’nin yapisi geregi uygulamada bu kapsamda bir yetkilendirmenin pek

de olast olmadig: sdylenebilir.

Buraya kadar yapilan agiklamalar 1s18inda, hangi siber operasyonun kuvvet kullanma
yasag1 seviyesine eristiZi konusunda, siber operasyonun sonuglarinin 6nemli diizeyde
zarara, kisilerde yaralanmaya ya da 6liime sebep olup olmadigina gore belirlenebilecegi
sOylenebilir. Buna karsin, ortaya ¢ikan zararin niteliginin ve kapsaminin belirlenmesi
zorluklar tagimaktadir. Zira bir siber operasyonun sebep oldugu veri kaybi, bilgisayar

islev aksamalari, finansal zararlar ya da insanlarda yaratacagi psikolojik etkiler tizerinden
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degerlendirme yapilabilmesi i¢in de baz1 kistaslar gerekli olacaktir. Bir sonraki baslikta
aciklanacagi lizere bu konuda Tallinn El Kitabi’'nda Uluslararasi Uzmanlar Grubu,
UAD’nin Nikaragua yargilamasimi dikkate almiglar ve bu davada kabul edilen

oleek/boyut ve etki (scale and effects) kistasin1 benimsemislerdir .

Bir siber
operasyonun boyutu ve etkisi itibariyle kuvvet kullanimi teskil edip etmediginin tespiti
icin Tallinn El Kitab1 69. Kural’a gore, operasyonun siddeti (severity), yakinligi
(immediacy), dogrudanligi (directness), yayilabilirligi (invasiveness), etkilerin
olgiilebilirligi (measurability of effects), askeri karakteri (military charackter) devlet
dahiliyeti (state involvement) ve hukuka uygunluk karinesi (presumptive legality)
kistaslar1 gozetilmelidir®”. UAD Nikaragua Davasi’'nda BM Sart1 hiikiimleri, devlet
uygulamalarinin  zamanla degisebilecegini gozeterek oldukg¢a dinamik sekilde

yorumlandigindan ®® bu kararda benimsenen kistaslarin siber saldirilara yonelik

uygulama olanagi s6z konusu olmustur.

3.2.  SILAHLI SALDIRI

3.2.1. Saldin Esigi

Kuvvet kullanma ile silahli saldir1 standartlar1 farkli normatif amaglara hizmet etmektedir.
Kuvvet kullanma standardi, BM Sarti’nin 2/4 maddesinin ve ilgili uluslararas1 yapilagelis
hukukunun yasaklayict kuralinin ihlal edilip edilmedigini belirlerken silahli saldiri
kavrami, hedef devletin kuvvet kullanma yasagini ihlal etmeksizin kuvvet kullanmak

suretiyle karsilik verip veremeyecegini ortaya koyar’®

. Uluslararas1 hukukta yasaklanan
kuvvet kullanma eylemi silahli saldirty1 da i¢ine alan daha genis bir kavramdir. Kuvvet
kullanma yasak olmasina karsin bu eyleme maruz kalan bir devletin karsilik olarak kuvvet

kullanabilmesi hukuka uygun kabul edilmemektedir. Bunun i¢in ilk olarak, uygulanan

766 Schmitt, 2017, Tallinn Manual 2.0. s. 330.
87 Giil, 2021, s. 59.
%8 Gray, 2008 s. 8.

769 Schmitt, 2017, Tallinn Manual 2.0. s. 337.
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kuvvet kullanma eyleminin belirli bir esigi agsmasi ve silahli saldir1 diizeyine erismesi

gerekmektedir.

BM Sart1 51. maddesinde diizenlenen ve ayrica yapilagelis hukukuna dayanan mesru
miidafaa hakkinin kullanilabilmesi i¢in kuvvet kullanilmasi yeterli goriilmemekte,
eylemin ayrica silahli saldir1 olusturmasi gerekmektedir. Kuvvet kullanmanin en agir

seviyesini olusturan silahl1 saldir1 eyleminin /"°

sinirlarinin ¢izilmesi, ayn1 zamanda
kuvvet kullanma olusturan bu eylemin hangi esige varmasi halinde mesru miidafaa
hakkinin dogacagina dair objektif kistaslarin belirlenmesi gerekir. Buna karsin
uluslararast hukuka aykir1 kuvvet kullanma veya tehdide esit olmasi gereken siber

operasyonlara iliskin kesin bir esik iizerinde uzlasma bulunmamaktadir’’*.

Bu noktada ayrica ifade edilmelidir ki silahli saldir1 esigine varan bir saldir1 eylemine
silahl1 catismalar hukukunun uygulanmasi s6z konusu olmakla birlikte daha sonraki
boliimde agiklanacag: iizere silahli ¢atismalar hukukunun uygulanabilmesi i¢in gereken
sartlarin mesru miidafaa sartlarina nazaran daha diisiikk oldugu gozetilmelidir. Zira
kapsam, siire ve yogunluk itibariyle de facto uluslararasi silahli ¢atigma olusturan bir
silahli ¢atigmada jus in bello kurallarinin uygulanmasi igin gerekli silahli saldir1 esigi

mesru miidafaa icin gereken silahli saldir1 esiginden farklidir’’2,

Uluslararasi silahli catigmay1 diizenleyen 1949 tarihli Cenevre Konvansiyonlari ortak 2.
maddesi esigi, ayrica ¢atisma yonetimi paradigmasi acgisindan BM Sarti’nin 2/4 ve 51.
maddeleri esigine varmak i¢in gerekli olan kuvvet kullanma boyutunun seviyesini

belirlemeye yardim eder /®. Belirtilen hiikiimler birlikte degerlendirildiginde BM

0 UAD Nikaragua Davasi’nda, kuvvet kullanimimin en ciddi bigimlerinin silahli saldir1 olusturdugunu
belirtmis ve bunlar1 kuvvet kullaniminin daha az ciddi bigimlerinden ayirt etmistir. bkz.; Giil, 2021, s.
59.

1 Melzer, 2011, s. 9.
72 Sharp, 1999, s. 76.

73 Sharp, 1999, s. 77.
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Sart’inda diizenlenen “kuvvet kullanma” terimi, Cenevre Konvansiyonlari’nda belirtilen
“silahl1 ¢atisma” terimine, BM Sart1 51. maddesine gore “silahli saldir1” ise BM Genel
Kurulu Saldirinin Tanimi kararinda benimsenen “saldir1 eylemi”ne yakin bir anlam ifade

etmektedir’"*.

“Saldir1 eylemine” iliskin BM Genel Kurulu 14.12.1974 tarihli, 3314 sayili Saldirinin
Tanimi Kararmm’" 1. maddesinde, saldir1 (aggression) eylemi genel bigimde “bir baska
devletin egemenligine, iilke biitiinliigiine ya da siyasi bagimsizligina kars1 ya da BM
Sarti’na aykir1 herhangi bir bigimde silahli kuvvet kullanma” olarak tanimlanmaistir.
Saldirinin Tanimi Karari’nin 2. maddesinde ise gerceklestirilen ilk eylemin “saldiriyr”
olusturacagi ve ayrica eylemin saldir1 olarak kabul edilebilmesi i¢in yeterli bir yogunlukta

776 Kuvvet kullanmanim en agir seklini olusturan

gerceklesmesi gerektigi ongorilmiistiir
silahl1 saldirmin yeterli yogunluga eristiginin tespitinde kullanilan 6l¢iit ise saldirinin

boyut ve etkileridir’"’.

Saldirinin  Tanimi  Karari’nda saldir1 eylemi olarak belirtilen eylemler UAD’nin
Nikaragua Askeri ve Yari-Askeri Faaliyetler Davasi’nda da teyit edilmistir. Divana gére
de silahli saldir1 eylemi yalnizca yabanci diizenli ordularin gerceklestirdigi sinir-6tesi
harekat1 degil, ayn1 zamanda “eger bu harekat olgiileri ve etkileri bakimindan diizenli
kuvvetlerce yapildiginda yalnizca bir sinir olay1 olarak degil, fakat bir saldir1 olarak
degerlendirilecekse bir devletce baska bir devletin {ilkesine gonderilen silahli ¢eteleri de

8

kapsamaktadir 7 . Bu davada da belirtildigi iizere saldirinin yogunluk niteligini

74 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, s. 517.

5 BM Genel Kurulu. “Definition of Aggression (A/RES/29/3314)” Erigim: 12.06.2022 A/RES/29/3314 -

Definition of Aggression - UN Documents: Gathering a body of global agreements (un-documents.net)

76 Pazarci, 2021, s. 555-556.
7 Giil, 2021, s. 59.

78 Pazarci, 2021, s. 555-556.
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gostermesi acisindan kolay ve klasik bir 6rnek olarak ifade edilebilecek kiiciik sinir

olaylar1 gibi kiiciik silahl1 catismalar saldir1 olarak kabul edilmemektedir’"®.

Bu konuda tereddiit olusturan izinsiz sekilde devletin egemenlik alanina girilmesi
konusunda, uluslararasi hukukta tam bir agiklik bulunmazken, iilke devletinin kuvvet
kullanma veya tehdit algilamasi ve kendini savunmasi i¢in bagka bir secenek
bulunmamas1 halinde mesru miidafaa hakkinin dogabilecegi’®, bir diger ifade ile eylemin
silahl1 saldir1 olarak kabul edilebilecegi savunulmaktadir. Bu baglamda geleneksel silahlt
saldir1 esigi devletlerin mesru miidafaa hakki kullanabilmesi konusunda kritik bir ¢izgi
olusturmaktadir. Buna karsin, silahli saldir1 esiginin kesin ¢izgilerle belirlenmesi ¢cok da
miimkiin olmayip tereddiit yaratan durumlarda olayin gerceklestigi sartlara gore
degerlendirme yapilmasi ve mesru miidafaa hakkina iliskin boliimde tartisilacag iizere

daha dar bir yorum seklinin benimsenmesi gerekir.

Geleneksel silahli saldirt kavrami i¢in saldirinin boyutu ve etkileri kistasi ortaya
konulmakla ¢alismanin konusunu olusturan siber saldirilar yoniinden bu kistasin yeterli
olup olmayacaginin irdelenmesi gerekmektedir. Neredeyse her zaman geleneksel askeri
giic ile diger zorlama bigimleri arasinda gri bir alanda bulunan siber operasyonlar BM
Sarti taslagini hazirlayanlar tarafindan 6ngoriilememistir. Ayrica su ana kadar ne devlet
uygulamalarinda ne de bilimsel ¢alismalarda BM Sart1 2/4. maddesi kapsaminda yasak
olarak degerlendirilmesini gerektiren Oliime, yaralanmaya veya yok etmeye sebep
olmayan siber operasyonlarda esik yoniinden agik bir kistas konulamanmustir’®!. Birazdan
bahsedilecegi lizere Schmitt tarafindan ileri siirtilen kistaslara yonelik 6nemli elestirilerin

getirildigi goriilmektedir.

Tallinn El Kitab1 69. Kural’da benimsenen “boyut ve etki” ibaresi hemen yukarida

belirtilen Nikaragua Davasi’ndan kaynaklanmaktadir. Mahkeme burada silahli saldir1 ile

™ Pazarci, 2021, s. 556.
780 Sharp, 1999, s. 99.

81 Melzer, 2011, s. 9.
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sirf sinir gatismasi farkini ortaya koymustur’®2, Tallinn El Kitab1’n1 hazirlayan uzmanlar,
siber operasyon olmayan ve kuvvet kullanma olarak degerlendirilen bir eylem ile
karsilagtirildiginda bahse konu siber operasyonun boyut ve etkisi itibariyle kuvvet
kullanma olusturabilecek bir eylemin s6z konusu olmasi halinde bu kapsamdan harig
tutulmasi igin bir sebep bulunmadig1 konusunda fikir birligi halindedirler’®3. Bir diger
ifadeye gore, Tallinn El Kitab1 11. Kural uyarinca, kuvvet kullanma seviyesine varan bir
siber saldir1 olusturmayan saldiriyla karsilastirildiginda boyut ve etkiye gore bir siber

operasyonun kuvvet kullanma olusturmasi séz konusu olmaktadir’,

Ayrica Tallinn El Kitabi’nda siber saldirinin silahli saldir1 niteligini belirleyen unsurlar
olarak boyut ve etki yaninda simr dist olma boyutu benimsenmistir /% . Uluslararasi
Uzmanlar Grubu, silahli saldiriya sebep olan sonuglart iireten siber operasyonlarin
belirlenmesinde Tallinn El Kitabt 71. maddesi serhinde bir silahli saldirinin sinirasan
unsurunun, saldirinin diger bir iilke sinirlarindan bu devlet adina devlet dis1 aktorler
tarafindan gerceklestirilmesi halinde dahi her daim karsilandig1 ifade edilmistir’®®. Ulke
icinde bulunan bir bilisim korsani grubu tarafindan yine iilke i¢inde bulunan 6zel ya da
kamu varliklarina yonelik olarak gerceklestirilen tamamen iilke i¢i karaktere sahip bir

siber saldirmin ise silahl saldir1 olusturmayacagi kabul edilmektedir’®’.

Tallinn El Kitab: editdrii olan Prof. Michael Schmitt’e gore’®, ekonomik ve politik
zorlamay1 silahli kuvvet kullanimindan ayiran belli basli Olgiitlerin bilgisayar agi

saldirllarinda da (siber saldir1) uygulanabilecegi yoniindedir. Bir siber operasyonun

82 By konuda bkz.: Roelsésen, 2016, s. 23.
78 Schmitt, 2017, Tallinn Manual 2.0. s. 331.
784 By konuda bkz.: Relsésen, 2016, s. 23.
78 Schmitt, 2017, Tallinn Manual 2.0. s. 346.

78 Schmitt, 2017, Tallinn Manual 2.0. s. 340.; Schmitt, 2017, Peacetime Cyber Responses and Wartime

Cyber Operations Under International Law. s. 245.

787 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
245.

88 Schmitt, 1999, s. 18-19.
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boyutu ve yarattig1 etkileri itibariyle silahli saldir1 seviyesine eristiginin tespiti
konusunda ise Tallinn El Kitabi’'nda sinirli sayida olmayan sekiz faktor iizerinden
gerceklestirilmektedir. Bunlar sirasiyla; operasyonun siddeti (severity), yakinligi
(immediacy), dogrudanlhigi (directness), yayilabilirligi (invasiveness), etkilerin
oOlgiilebilirligi (measurability of effects), askeri karakteri (military character), devlet

katilimu (state involvement) ve varsayimsal hukuka uygunluk / hukuka uygunluk karinesi

789 790

(presumptive legality) olusur’®®. Operasyonun siddeti, de minimis kurali”™” geregince kisi
veya esyada fiziki zararla sonuglanan siber harekatin kuvvet kullanma olarak
nitelendirilmesini saglar. Sonuglar ne kadar kritik ulusal ¢ikarlart etkiliyor ise siber
operasyon o Ol¢iide kuvvet kullanma olarak tanimlanmasina katki saglayacaktir. Bu
acidan sonuglarin kapsami, siiresi ve yogunlugu énem derecesinin takdirinde biiyiik bir

etki tasir’®L,

Schmitt’in 6nerdigi bu kistaslar operasyonun nicel ve nitel yonlerini gozeterek olay
bazinda incelemeye dayanir. Bu yaklasimin olumsuz tarafinin ise, kistaslarin objektif
dlciilebilir degiskenler olmay1p 6znel bir karaktere sahip oldugu ifade edilmektedir’®2. Bu
noktada Schmitt’in dlgiitleri baz1 kusurlar barmdirdig1 icin elestirilmektedir’®®. Ornegin,
zorlamanin mesru, kuvvet kullanmanin ise mesru olmadigi kabul edildigi halde siber
saldirmin zorlama veya kuvvet kullanma olusturup olusturmadiginin tespitinde hukuka
uygunluk karinesinin bir faktdr olarak kabul edilmesi dogru goriilmemektedir 4.

Schmitt’in Sl¢iitlerinde elestiri konusu olan bir baska husus, siber saldir1 aninda saldiriin

89 Schmitt, 2017, Tallinn Manual 2.0. s. 334-336.; Terimlerin Tiirkce cevirisi icin bkz.; Giil, 2021, s. 45.

™0 Latince’de “de minimis” kavrami 6nemsiz seyler anlamina gelmekte olup “de minimis non curat lex”
kurali geregince onemsiz ve kiigiik seyler hukukun konusu degildir. Hukuk sozligli i¢in bkz.

https://tureng.com/tr/turkce-ingilizce/de%20minimis Erisim: 05.11.2022

91 Schmitt, 2017, Tallinn Manual 2.0. s. 334.
92 Afroditi, 2010, s. 13-14.

93 Hoisington, Matthew. (2009). Cyberwarfare and the Use of Force Giving Rise to the Right of Self-
Defense, Boston College International and Comparative Law Review, Cilt:32, Say1:2, Makale:16, s.
452.

794 Barkham, Jason (2001). Information Warfare and International Law on the Use of Force. International
Law and Politics, Cilt:34, s. 85.


https://tureng.com/tr/turkce-ingilizce/de%20minimis
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boyutunun ve miisaade edilen cevabin degerlendirilememesidir. Ozellikle de siber
saldirinin zaman bombasi gibi sonuglarinin sonradan ortaya ¢ikmasi durumunda oldugu

lizere yukarida ifade edilen kistasin uygulanmasi her zaman miimkiin olmayacaktir’®,

Yeni bir alan olarak siber saldirilarla ilgili 6gretide cogu konuda farkli goriislerin
bulunmasi yaninda bir siber operasyonun hangi durumda siber saldir1 olusturacagi
konusunda siber saldirinin dogasinin nasil anlasildigina bagli olarak {i¢ ana yaklagim
bulunmaktadir *®. Bunlar ara¢ temelli”®’, hedef temelli ve sonug¢ ya da etki temelli
yaklagimlardir. Cenevre Konvansiyonlar1 ortak 2. maddesinde uluslararasi silahli
catigmanin varligin tespit etme konusunda Jean Pictet tarafindan ortaya atilan kistaslar
tizerinde uluslararasi uzlas1 olusmustur. Bu kistaslar ayn1 zamanda belirli bir kuvvet
kullaniminin silahl saldir1 seviyesine varip varmadiginin degerlendirilmesinde de yararl
bir rehber olmustur’®®, Pictet’in kuvvet kullanimi 6lgiitlerinin (kapsam, siire ve yogunluk)
siber saldirilar1 da iceren geleneksel olmayan gii¢c kullanimina uygulanmasina olanak
saglayacak tli¢ farkli ¢6ziimsel yontem bulunmaktadir. Bunlar sirasiyla, ara¢ temeline
dayali yaklagim, etki temeline dayali (ya da sonug¢ temelli) yaklasim ve son olarak

kusursuz sorumluluk yaklagimidir’®,

95 Barkham, 2001, s. 86-87.

7 Bu konuda bkz.: Relsdsen, 2016, s. 22. Bir siber saldirmin kuvvet kullanma yasagi kapsaminda olup
olmadiginin tespiti konusunda arag¢ ve etki temelli olmak {izere iki yaklagimin benimsendigine dair

bkz.: Erdem ve Ozocak, 2019, s. 135.

7 Sangay Isbirligi Orgiitii Uluslararas1 Bilgi Giivenligi Alaninda Isbirligi Antlasmasi’nda kabul edilen
yaklagim arag¢ temelli olup saldirinin amaci ya da etkilerinden ziyade gerceklestirildigi alan olan siber
uzay merkeze alinmaktadir. Bunun i¢in bkz.: Hathaway ve digerleri, 2012, s. 826.; Uluslararas1 Bilgi
Giivenligi Alaminda Isbirligi Antlasmasi, s.9. Erisim: 17.12.2021

Agreement_on _Cooperation _in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf

798 Graham, 2010, s. 91.

99 Graham, 2010, s. 91.


file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
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Buradan hareketle 6gretide jus ad bellum’un siber saldirilara uygulanabilirligi tizerine
yapilan tartismalarda bir siber saldirinin ne zaman silahli mesru miidafaa hakkini
tetikleyecegini belirlemede ii¢ goriis mevcuttur. Bunlar; ara¢ temelli yaklasim, hedef
temelli yaklasim ve etki temelli yaklasimdir®®. Bunlar arasinda arag ve hedef temelli
yaklasimin, olayin kolaylikla nitelendirilebilmesi nedeniyle acik bir avantaj tagidigi kabul
edilmektedir. Buna karsin, siber saldirilarin karmasikligin1 karsilamak agisindan ¢ok dar

olmakla birlikte diger yandan asir1 kapsayici olduklari ifade edilmektedir®®?.

Hedef temelli yaklagimi benimseyen ABD ve bir kisim yazarlara gore, bir siber saldiriin
hedefi olan bilgisayar aginn islevini bozmak ve altin1 oymak amaglanmaktadir®?. Hedef
temelli yaklasima 6rnek olarak gosterilebilecek kritik altyapi tesislerine yonelen goreceli
olarak zararsiz siber saldirilara karsi konvansiyonel silahli saldirn ile cevap
verilebileceginin kabul edilmesi bu yaklagimin ¢ok genis ve orantisiz misillemeye yol

acabilecegi icin elestirilmektedir®®,

Saldirmin sonuglara odaklanan 84

etki temelli teste gore, bir eylem insanlara veya
cevresine dnemli hasarlara sebep oluyorsa fiziki gii¢ kullaniminin gereklilikleri yerine
gelmis kabul edilmektedir®®. Bu goriise gore, bir gii¢ merkezinin patlamasima ya da bir
ucagin diismesine sebep olan siber saldirilar silahli saldir1 kabul edilecek iken borsanin
diismesine ya da ulasim faaliyetlerinin durmasina sebep olan ekonomik ya da sosyal

etkileri olan bir siber saldir1 silahli saldir1 olarak kabul edilmemektedir®.

800 Hathaway ve digerleri, 2012, s. 845.
801 By konuda bkz.: Relsésen, 2016, s. 23.
802 Hathaway ve digerleri, 2012, s. 826.

803 pjatkowski, 2017, s. 275.; Hedef temelli yaklagimi benimseyen Hathaway ve digerlerine gore. Ayrintili
bilgi i¢in bkz.; Hathaway ve digerleri, 2012, s. 826.

804 Pjatkowski, 2017, s. 275.
805 Benatar, 2009, s. 390.; Waxman, 2011, s. 432.

806 \Waxman, 2013, s. 112.
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Siber hukuk alaninda calisan akademisyenlerin ¢ogunlugu tarafindan siber kuvvet
kullanmanin geleneksel anlamda kuvvet kullanmaya esit oluguna dair etki-temelli

yaklasim benimsenmektedir®®’

. Bu yaklasimin kendi i¢inde barindirdig: bir kusur olarak,
fiziki zarara veya insan kaybina sebep olmayan siber saldirilar konusu gosterilmektedir.
Buna 6rnek olarak, derhal bir insan kaybina sebep olmasa da tiim iilke capinda mevcut

iletisimin durmasina sebep olma durumu gésterilebilir®%®

. Etki temelli teste yonelik olarak
getirilen bir baska bir elestiri ise, 0liim ya da fiziki zarar iizerinden degerlendirme
yapilmasi ve teknolojiye bagimli toplum yapisina uygun diismedigi ve ayrica siber
saldirilarin  etkilerinin 6l¢iilmesi ve dogrudan sonuglarinin degerlendirilmesindeki

zorluklar olmustur®®®

. Gergekten de bir siber saldirt sonucunda bir bilisim sisteminin en
kritik verilerinin silinmesi ya da islevsel aksamalara sebep olunmasi, saldirinin fiziki
zarar kapsaminda degerlendirilip degerlendirilmeyecegine dair soru isaretleri

dogurmaktadir.

Bu ii¢ yaklagim yoniinden genel bir degerlendirme yapildiginda bu yaklasimlarin her
olayda beklenen sonuca ulagmayacagi, zira verilerin yok edilerek bankacilik sektoriine
diz ¢oktiiriilmesinin hi¢ bir silahli kuvvet kullanimi, ekonomik veya politik baski
vasitastyla saglanamayacagi i¢in aragsal yaklasimin her durumda siber saldirilarda gecerli

810, Ogretide bir siber saldir1, siber kuvvet kullanimin1 icererek BM

olmadig1 yoniindedir
Sarti madde 2/4’tiin kapsamim1 genisleten silahli kuvvet kullanimi O6rnegine
benzetilmektedir®!. Kuvvet kullanimi konusuna genis anlamda bu bakis acisina sahip
olanlara gore aragsal ve etki temelli yaklagim yontemleri ile siber operasyonlarin kuvvet

kullanma yasag1 kapsaminda degerlendirilip degerlendirilemeyecegi belirlenmektedir.

807 Afroditi, 2010, s. 13.
808 Afroditi, 2010, s. 13.
809 \Waxman, 2013, s. 112.
810 Benatar, 2009, s. 391.

811 Benatar, 2009, s. 387.
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Siber operasyonlar bakimindan ara¢ temelli yaklagim, siber saldirinin silahli bir saldir1
olarak kabulii i¢in ISP’nin veya internet kablolarinin bombalanmasinda oldugu gibi
geleneksel silahin  kullanilmasint  ve saldirimin = belirli bir agirliga varmasimi
gerektirdiginden hakli olarak siber saldirilarin yapisina uygun olmadigindan 6gretide

elestirilmektedir®!?

. Bu konuda uluslararasi yargi kararlar1 baglaminda kullanilan silahin
tek basina belirleyici unsur olmadig1 dikkate alinmalidir. UAD bagsta Nikaragua olmak

lizere Petrol Platformu Davasi (Oil Platform)8® DRC&Uganda ve Filistin Duvar

814 815

Danisma Goériigii’ne® " iliskin kararlarinda silahli saldir1 kavrami {izerinde durmustur
Nikaragua Davasi’'nda UAD silahli saldirinin tanimimin yapilmadigini ve antlagmalar
hukukunun bir pargast olmadigini belirtmis, buna karsin Niikleer Silahlar Danisma
Goriisii'nde®’® BM Sart1 madde 51’in &zel bir silaha génderme yapmadigimi, kullanilan

silaha bakilmaksizin her kuvvet kullanimina uygulanabilecegini tespit etmistir®!’.

Bir operasyonda bilgisayarin kullanilmasi, operasyonun kuvvet kullanimina esit kabul
edilip edilmeyecegi konusunda bir etki tasgitmamaktadir. Bir diger ifadeyle siber
baglamda, kullanilan enstriiman kuvvet kullanma esiginin gecilip ge¢ilmedigini
belirlememekte olup, bunun yerine operasyonun sonuglart ve cevreleyen kosullar
belirleyici kabul edilir®'®. Buna gore, siber operasyonun kuvvet kullanma esigini asip

asmadig1 her bir olay bazinda degerlendirilmelidir®'®. Genel anlamda siber faaliyetlerdeki

812 Hathaway ve digerleri, 2012, s. 845-846.
813 UAD, “Case Concerning Qil Platforms”, 06 Kasim 2003, Erisim: 12.06.2022

https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf

814 UAD, “Advisory Oppinion of the International Court of Justice on the Legal Consequences of the
Construction of a Wall in The Occupied Palestinian Territory”, 09 Haziran 2004, Erisim: 05.11.2022

https://www.un.org/unispal/document/auto-insert-178825/

815 Gray, 2008 s. 129.

816 UAD, “Legality of the Threat or Use of Nuclear Weapons”, 08 Temmuz 1996, Erisim: 12.06.2022

https://www.un.org/law/icjsum/9623.htm

817 Roscini, 2010, s. 114.
818 Schmitt, 2017, Tallinn Manual 2.0. s. 328.

819 position Paper, 2021, s. 6.


https://www.icj-cij.org/public/files/case-related/90/090-20031106-JUD-01-00-EN.pdf
https://www.un.org/unispal/document/auto-insert-178825/
https://www.un.org/law/icjsum/9623.htm
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kiiciik aksamalar ve hedeflenen siber altyap1 unsurunun dogasi, siber operasyonun kuvvet
kullanma olarak nitelendirilmesinde dikkate alinmaz®%°. Zira Tallinn El Kitabr’nin 69.
Kural’1 geregince, siber olmayan bir operasyon ile bir siber operasyon karsilastirilarak
Olcek ve etkisi itibariyle kuvvet kullanma seviyesine erigip erismedigi
degerlendirilmektedir. Bu kistasa gore yapilacak bir degerlendirme esnasinda siber
altyapt unsurunun dogasi ya da yapisi tek basina belirleyici kabul edilmemektedir.
Ornegin, kritik altyap1 unsuruna ydnelen bir siber saldir1, dlgek ve etki kistasi itibariyle
gerekli esigi asmadigi takdirde tek basina kuvvet kullanma olarak degerlendirilmezken,
gerekli esigi asan bir siber saldiri, kritik altyapr unsurunu hedef alsa dahi uzmanlar

tarafindan kuvvet kullanma olarak kabul edilmemektedir.

BM Sarti’nin 41. maddesinde belirtilen iletisim araglarinin silahli kuvvet kullanma olarak
kabul edilmemesi, BM Genel Kurulu’nun silahli saldir1 tanimindaki eylemler listesi ve
NATO’nun siber saldirilarin NATO So6zlesmesi’nin 5. maddesi kapsaminda ortak mesru
miidafaa sebebi olarak kabul etmemesi nedeniyle arag temelli yaklasimin desteklendigi®?
diistintilebilir. Buna karsin siber saldirilarin su ana kadar yarattigi tehdidin boyutunun
diisiik seviyede olmasinin bu tiir yaklasimlara sebep oldugu, gelecekte olusturabilecegi
tehditler yoniinden 6ngoériilii bir yaklasimin benimsenmesinin daha uygun olacagi

degerlendirilmelidir.

Hedef temelli yaklasim ise, siber saldirmin hedefi olan biligsim sistemlerinin kritik altyap1
unsurlarindan olmasi ve ulusal giivenligi hedef almasi halinde herhangi bir zarara yol agip
acmadigina bakilmaksizin silahli mesru miidafaa hakkini doguracagi gerekcesiyle
kolaylikla sebep olacagi savas ortaminin uluslararasi toplumun giivenligini tehdit edecegi

822 Bu baglamda kritik altyapt unsurlarma yonelecek

gerekcesiyle elestirilmektedir
herhangi bir siber saldirinin silahli saldir1 diizeyine erismesi i¢in hangi esigin kabul

edilecegi konusu da tartigmaya acik bir konudur.

820 Schmitt, 2017, Tallinn Manual 2.0. s. 328.
821 Hathaway ve digerleri, 2012, s. 846.

822 Hathaway ve digerleri, 2012, s. 847.



187

823 etki temelli yaklasim gerek 6gretide daha gok destek

En yaygin analiz yontemi olan
bulmakta ve Tallinn El Kitabi’nda da bu yaklagim tercih edildiginden uygulamada bu
yaklasimin benimsendigi goriilmektedir. Tallinn El Kitabi’nin editorii olan Schmitt’e gore
silahl1 saldir1 eyleminin gii¢ kullaniminin en agir sekli olmasi nedeniyle en az kuvvet
kullanma boyutuna erigsmesi, bir diger ifade ile ortaya ¢ikan zararin ya da niyetlenen

zararin belirli bir ciddiyet esigine erismesi gerekli goriilmektedir 824 .

Kullanilan
konvansiyonel silahin ya da kitlesel imha silahlarimin etkileri ile siber saldirinin
karsilastirilmas1 suretiyle eylemin silahli saldir1 seviyesine eristigi kabul edilirken
mantiksal ¢ikarim yapilarak bu tiir zararlara ancak kritik altyapi tesislerine karsi
gerceklestiren  saldirilarin sebep  olacagindan  hareketle  siber  eylemler

nitelendirilebilmektedir®2.

Niikleer gii¢ istasyonunda niikleer erimeye sebep olunmasi, yogun bir niifusun bulundugu
bolgenin yukarisindaki baraj kapaklarmin agilmasi, kotii hava sartlarinda yogun hava
trafiginin islemez hale getirilmesini amaglayan siber saldirilar 6liim, yaralanma ve yok
etme acisindan agir sonuglara sahip oldugundan Sart’in 2/4 maddesi anlaminda
yasaklanan gii¢ kullanim1 drneklerini olusturur®?®. Belirtilen zararlara sebep olan siber
saldirilarin etki temelli yaklasima gore silahli saldir1 olarak kabulii ve zarar goren devlete
mesru miidafaa hakkina bagvuru imkanin1 sunmasi konusunda herhangi bir tereddiit

bulunmamaktadir.

Siber uzayda gerceklestirilen devlet faaliyetlerini sinirlandirabilecek iki genel durum

bulunmaktadir®?’. ilk olarak, yasak olan dolayli kuvvet kullanma olusturan ya da bunu

823 Blank, 2013, s. 415.

824 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
245.

825 Bkz. Streltsov, 2017, s. 7.
826 Melzer, 2011, s. 7.

827 Sharp, 1999, s. 112.
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destekleyen siber uzaydaki devlet eylemleri de hukuka aykirilik olusturur. Buna 6rnek
olarak veri tabaninda degisiklik yapilmasi sonucunda darbeye sebep olmak
gosterilmektedir. Ikincisi ise, bir devletin bilisim alt yapisin1 baska bir devlete kars1

gerceklestirilecek saldiri i¢in kullanima agmas1 gosterilebilir.

Ayrica kuvvet kullanma seviyesine ulagsmayan her siber saldir1 eyleminin uluslararasi
hukuka uygun hale geldigi sonucu ¢ikarilamaz. Zira bir siber operasyon, kuvvet kullanma
yasagina aykiri olmasa dahi egemenligin ya da igislerine karigma yasaginin ihlalini

828 Kuvvet kullanma esiginin altinda kalan bu siber operasyonlar, yapilagelis

olusturabilir
kurali olarak i¢islerine karismama prensibi kapsaminda yasaklanmakla birlikte, baska bir
devlet tarafindan silahli saldir1 esigine erismeyen uluslararasi hukuka aykir1 eylemlere

karsilik olarak yasal kars1 6nlemi olusturabilirler®?°.

Nikaragua Davas: 1s1ginda degerlendirildiginde siyasal amagli siber saldiri
gerceklestiren bir haktivist grubunun finansal agidan desteklenmesi kuvvet kullanma

k 80 ancak bu eylem karisma olarak

yasagina aykiri kabul edilmeyece
degerlendirilebilecektir. Yine hiikiimetin giivenilirligine zarar veren ve yikicit olmayan
psikolojik siber operasyon veya diger bir devlete olumsuz ekonomik sonuglar doguran
elektronik  ticaret yasaginin  altinin  oyulmasi  kuvvet kullanma  olarak
degerlendirilmemektedir®!. Bir siber operasyonun kuvvet kullanma olarak kabulii igin
mutlak suretle devletin silahli gii¢leri tarafindan gergeklestirilmesi de zorunlu olmayip
istihbarat birimleri ya da devlete atfedilebilmesi kaydiyla sdzlesmeli 6zel bir yiiklenici

tarafindan gerceklestirilmesi halinde de miimkiin kabul edilmektedir®2,

828 Schmitt, 2017, Tallinn Manual 2.0. s. 330.
829 Melzer, 2011, s. 6.

830 Schmitt, 2017, Tallinn Manual 2.0. s. 331.
81 Schmitt, 2017, Tallinn Manual 2.0. s. 331.

832 Schmitt, 2017, Tallinn Manual 2.0. s. 330.
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Gerekli siddeti iceren bir siber operasyona siginak ya da gilivenli alan saglayan bir devletin
eyleminin kuvvet kullanma olup olmayacagi konusunda Uzmanlar Grubu’nda fikir
ayrihign olusmustur 3. Azmlik, sirf bir giivenli alan saglamanm kuvvet kullanma
olusturmayacagini savunurken, Uzmanlarin tamaminin s6z konusu devlet agisindan 6zen
gosterme ylikiimliiliigiiniin ihlalinin s6z konusu olabilecegini kabul ettigi goriilmektedir.
Cogunluk goriisii ise, siber sug i¢in glivenli alan agan devletin bu eyleminin yaninda
azimsanmayacak bir destek saglamasi veya devlet dis1 guruba siber savunma saglamasi

gibi hallerde, belirli kosullar altinda, eylemin kuvvet kullanma olusturacagi yoniindedir.

Buna gore, diger bir devlete yonelik siber operasyon gergeklestirmesi i¢in organize silahli
bir gruba kotii amaclh yazilim temin etmek ve siber saldir1 konusunda gerekli egitimi

834

vermek kuvvet kullanmaya esit kabul edilmekte®>* ve buna karsin bu gruplarin sadece

finanse edilmesi kuvvet kullanma olarak kabul edilmemektedir®3®.

Burada son olarak ifade edilmelidir ki kuvvet kullanma esigi seviyesinin belirlenmesi
caydiricilik agisindan da 6nem arz etmektedir. Gergeklestirilen bir siber saldiriya karsi
daha diisiik esikte taninan mesru miidafaa hakkinin saldirganin daha ileri diizeyde
saldirma olasiligin1 azaltacagi gibi, saldirgan1i daha diisiikk seviyeli siber saldirilara
yeltenmekten de alikoyabilecegi kabul edilmektedir ° . Buna ilaveten, devletin
sorumlulugu kurallariyla birlikte degerlendirildiginde devletlere daha genis 6lgekte silahli
mesru miidafaa hakkinin taninmasi durumunda, devletlerin kendi tilkelerinden
kaynaklanan ve diger devletlere yonelik olan siber saldirilarda ¢ok daha siki tedbirler
almasina yol agacagi gerekcesiyle silahli saldir1 esiginin diisiik tutulmasinin olumlu

sonuglar olacag aciktir®®’.

833 Schmitt, 2017, Tallinn Manual 2.0. s. 332.
834 Schmitt, 2017, Tallinn Manual 2.0. s. 332.
835 Schmitt, 2017, Tallinn Manual 2.0. s. 331.

836 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.228.

837 \Waxman, 2013, s. 117.
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3.2.2. Silahh Saldir1 Olusturan Eylemler

BM Sarti’nin sadece kurumsallasmaya yonelik bir dokiiman olmadigi, ayrica kuvvet
kullanim1 konusunda devletlerin davranislarini diizenlemeye yonelik norm yaratan bir
yapis1 bulundugu goriisii®® benimsenirse, yaptinm konusunun devletlerin iradelerine
birakilmadigi kabul edilmelidir. Kelsen’in uluslararasi hukukun, bir devletin belli bir
davranmisin belirten veya izin veren bir normlar sistemi oldugu®® seklindeki tespiti bu

yaklasimi desteklemektedir.

BM Sarti’nda devletleraras1 kuvvet kullanimimna dair {i¢ farkli terim kullanilmistir.
Bunlarin ilki, madde 2/4’°de belirtilen “kuvvet kullaniminin” veya tehdidin yasaklanmasi
olup, ikincisi, madde 39’da 6ngoriilen barisin tehdidi yahut bozulmasi ve “saldurt eylemi”
durumudur. Bir diger durum ise madde 51°de kullanilan “silahli bir saldw1” terimidir. Bu
celiski silahli saldir1 (armed attack) ile saldir1 (aggression) kavramlar1 arasinda soru
isaretlerin olusmasima sebep olmustur®®. Ayrica BM Sart’’nin 51. maddesinde mesru
miidafaa hakkinin dogmasi i¢in silahli bir saldirinin vuku bulmasi bir gereklilik olarak

ortaya konulmakla birlikte, Sart kapsaminda silahli saldirinin tanimi da yapilmis degildir.

Saldirinin tanimi ise 1974 yilinda BM Genel Kurulu tarafindan yapilmistir. Saldirinin
Tanimi Kararr’min 2. maddesinde, bu nitelikli bir eylemin saldir1 olarak kabul
edilebilmesi i¢in Oncelikle eylemin bu yonde ilk hareket eden devlet eylemi olmas1 ve

841 Anilan

bunun yaninda eylemin yeterli yogunlukta olmas1 gerektigi kabul edilmistir
kararin 3. maddesi uyarinca az 6nce belirtilen kosullarin varligi halinde su eylemler saldiri
niteligi tasimaktadir: bir devletin iilkesinin bagka bir devlet silahli kuvvetlerince saldiriya

ya da istilaya ugramasi; bombalanmasi ya da baska silahlarin kullanilmasi; bir devletin

838 Arend ve Beck, 1993, s. 29.
839 Kelsen, 2012 s. 19.
80 Ruys, 2010, s. 127.

841 Pazarci, 2021, s. 556.
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limanlarinin ya da kiyilarinin bir bagka devlet silahli kuvvetlerince ablukaya alinmast; bir
devletin karar, deniz ya da hava kuvvetlerine ve sivil ugaklarina ve gemilerine bir bagka
devletin silahl1 kuvvetlerince saldirilmasi; bir devletin iilkesinde izinli olarak bulunan bir
baska devlet silahli kuvvetlerinin bu izin kosullarina aykiri olarak kuvvet kullanmasi ya
da izin siiresinden sonra da zorla burada kalmasi; bir devletin iilkesinin bir baska devletce
bir {igiincli devlete karsi saldir1 eylemi amaciyla kullanilmasina izin verilmesi; bir
devlet¢e ya da onun adina baska bir devlete yukarida belirtilen saldir1 eylemlerinden
sayilacak yogunlukta silahli kuvvet kullanma eylemlerinde bulunan silahli ¢etelerin ya da
gruplarin, diizen-dis1 kuvvetlerin ya da parali askerlerin gonderilmesi ya da boyle bir

harekette 6zlii bigcimde yer alinmasi®42,

Soruna silahli saldir1 temelinde bakildiginda silahli bir saldirinin unsurlar1 genel olarak,
silahl1 saldiriy1 hangi eylemlerin olusturdugu (ratione materiae), silahli saldirinin ne
zaman gergeklestigi (ratione temporis) ve silahli saldirinin kimden kaynaklanmasi

gerektigi (ratione personae) perspektifi iizerinden ¢oziimlenir®*?

. Hangi eylemlerin silahli
saldir1 olusturdugu konusunda belirtilmelidir ki her silahli saldiri, kuvvet kullanimi
olusturur fakat bazi kuvvet kullanimi eylemleri silahli saldir1 seviyesine erisir 8.
UAD’nin Nikaragua Davasi’nda yaptigi tespite gore dlgek ve etki agisindan kiigiik sinir
uyusmazliklari silahli saldir1 kapsaminda degerlendirilemez34°. Buna mukabil bir gériise
gore, kiiclik capli sinir gatigmalari, Oliimciil kuvvet kullanimini igermesi halinde,

otomatik olarak silahli saldir1 kavrami disinda kalmayacak, bazi hallerde mesru miidafaa

hakkini tetikleyebilecektir®4®.

Silahli saldir1 eylemi zamansal agidan degerlendirildigi takdirde, Nikaragua Davasi’nda

da sozii edilen “ratione temporis” smirlama nedeniyle mesru miidafaa hakkinin

842 pazarci, 2021, s. 556.

83 Ruys, 2010, s. 126.

844 Benatar, 2009, 5.392.

85 Hathaway ve digerleri, 2012, s. 844.

846 Ruys, 2010, s. 157.
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kullanilabilecegi zaman dilimi Giivenlik Konseyi tarafindan gerekli 6nlemlerin
uygulanacag ana kadardir®’. Bu yéniiyle zamansal siirlama silahli saldir1 eyleminin
zamansal ¢ercevesini belirlemektedir. Belirtilmesi gereken diger husus ise bir eylemin
sonuglar1 itibariyle silahli saldir1 esigine ulasmasi halinde dahi saldirty1 gerceklestiren
devletin savagsma niyetini tasimamasinin etkili olup olmadigir konusudur ki buna goére

silahli saldir1 nitelendirilebilmektedir.

Silahl1 saldir1, bir devlete ait silahl1 giiglerin diger bir devlete kars1 kullanilmasi suretiyle
dogrudan ya da silahli gruplarin, diizensiz veya parali gruplarin génderilmesi suretiyle
dolayl olarak gerceklestirilebilir. 8. Diizenli silahl birliklerin diger devletin sinirindan
gecirilmesi ya da ayn1 amaci gerceklestirmeye yonelik diizensiz birliklerin veya diger
silahli gruplarin gonderilmesi silahli saldir1 olustururken, isyanci ya da diger silahli
gruplara silah saglama ve diger yardim eylemleri silahli saldir1 esigine varan faaliyetler
olarak kabul edilmemektedir®®®. Ogretide silahl1 bir saldirmin muhtemelen ilan edilmis
bir savas, bir bolgenin isgali, deniz ablukasi, bir bolgeye, askeri gii¢lere ve yurtdisindaki
vatandaslara yonelik silahli kuvvet kullanimini kapsayabilecegi ifade edilmektedir®®®. Bir
goriige gore silahli saldiri, hedef devletin topraklar1 disindan kaynaklanan, kiiciik ¢apli,
miinferit silahli veya su¢ konusunu olusturan faaliyetler seviyesinin tizerinde kalan ve bir
devletin iilkesine, uluslararasi sularda veya hava iilkesi veya baska bir devlet iilkesinde
yasal olarak bulunan askeri gemilerine veya hava araglarina ya da “tartismali olmakla
birlikte” belirli durumlarda yurtdisindaki vatandaslarina karsi gercgeklestirilen kuvvet

kullanimidir®?!,

Devletlerin uygulamalarina gore ise, gereklilik ve orantililik kistaslarina uygun sekilde,

kiigiik capli bombardiman, topgu atesi, deniz ya da hava saldirilari, malvarligi hasar1 veya

847 Mutlu, 2016, s. 154.

848 Khan, Kamal Ahmad. (2017). Use of Force and Human Rights under International Law, Athens Journal
of Law, Cilt:3, Say1:2. s. 145.

849 Blank, 2013, s. 413.
850 | in, 2010, s. 72.

81 Gill ve Ducheine, 2013, s. 443.



193

yasam kaybi olusturan veya olusturma kapasitesine sahip olmasi halinde, BM Sarti’nin

51. maddesini aktive edebilecegi kabul edilmektedir®?

. Giivenlik Konseyi’nin ABD’ye
kars1 gerceklestirilen 9/11 saldiris1 nedeniyle mesru miidafaa hakkinin onaylanmasina
iliskin kararinda kagirilan ugaklarin silah olarak kabul edilmesi de bu kapsamda

degerlendirilebilir®?

. Mesru miidafaa bashigi altinda tartisilacak ve bu noktada ifade
edilmesi gereken bir diger husus ise 9/11 saldirisinda oldugu tizere devlet dis1 aktorler
tarafindan gerceklesen silahli saldir1 diizeyindeki bir saldirmin da mesru miidafaa

hakkinin kullanilmasina sebep olabilecegi hususudur®®*

. Dolayisiyla mevcut uluslararasi
hukuk kurallar1 kapsaminda olugan devlet uygulamalarina gore silahli saldirinin mutlak

suretle bir devlet tarafindan gerceklestirilmesi de zorunlu degildir.

3.2.3. Silahh Saldir1 Niteligindeki Siber Saldirilar

Siber saldirilar, geleneksel kinetik, biyolojik, kimyasal ve niikleer silahlarin
erisilebilirligine bagli degilken siber uzayr olusturan gerekli altyapt olmadan
gerceklestirilemezler8°. Siber saldirilarm bu &zelligi siber altyap: unsurlara karst
gerceklestirilen fiziki saldirilar ile farkini da ortaya koymaktadir. Siber uzayda ya da siber
uzay araciligiyla gerceklestirilmeyen bir eylemin etkileri ile siber uzayda
gerceklestirilenler ile ayni etkilere sahip olmasi halinde dahi, eylemin siber saldir1 olarak
nitelendirilmesini engellemektedir. Bu yoniiyle siber uzayda gerceklesen operasyonlarin
etkileri itibariyle silahli saldir1 diizeyine erisip erismediginin tespitinde de kuvvet

kullanmanin tespitinde kullanilan boyut ve etki kistasinin kullanildig: belirtilmelidir.

Biitiin devletler mesru miidafaa hakkinin s6z konusu olabilmesi i¢in silahli bir saldirinin
varlig1 konusunda goriis birligi i¢inde iseler de bir onceki konu bagligr altinda ortaya

konuldugu tizere uluslararasi ¢evrelerde hangi eylemlerin silahli saldiriyr olusturdugu

82 Ruys, 2010, s. 155.
853 Rolsasen, 2016, s. 33.
854 Blank, 2013, s. 414.

855 Melzer, 2011, s. 13.
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konusunda uzlasma bulunmamaktadir®®. Bu baglamda hangi siber saldirilarin silahli
saldir1 diizeyine eristiginin tespiti gereklidir. Zira silahli saldiriya esit siber saldirilarin
gergeklestirilmesi, saldirtya ugrayan devlete mesru miidafaa hakkina bagvurma imkani

857 Buna karsin, siber saldir1 ya da devam eden bir dizi siber saldirinin, mesru

saglar
miidafaa hakkina bagvuracak bigimde kuvvet kullanma hakkini tetikleyecek bir silahli
saldirt olusturup olusturmayacagi sorusuna, silahli saldir1 teriminin bir antlasma veya
uluslararasi bir antlagmada tam olarak tanimlanmis olmamasi nedeniyle kolay bir cevap

858

bulunamamaktadir®®. Bu konuda UAD nin Petrol Platformu Davasi’nda ortaya koydugu

bir dizi eylemin kiimeli etki kistasinin dikkate alinmas1 gerekir®®,

Bu konuda 6nceleri modern fiizeler ve deniz mayinlarinda oldugu iizere siber saldirilar
konusunda da soru isaretleri ortaya ¢ikmistir®®. Gelinen son asamada &gretide genel
olarak siber saldirilarin uluslararas1 saldir1 sugu olusturabilecegi gibi silahli saldiri
kapsaminda degerlendirilebilecegi ve yasal mesru miidafaa hakkina sebebiyet
verebilecegi kabul edilmekte ise de®®* bu konuda uluslararas1 alanda kabul gorecek nesnel
bir kistas bulunmamaktadir. Mesru miidafaanin 6n sart1 olan saldir1 tiirii silahli saldir1
olup diger anlamda uluslararas1 saldir1 sugu ise BM Giivenlik Konseyi’nin BM Sarti’nin

82 Barisa kars1 tehdit,

VII. Boliimii’ne gore kuvvet kullanimini gerektiren saldir1 seklidir
barisin bozulmasi ve saldir1 eylemine esit olan siber saldirilar Giivenlik Konseyi’nin,

siber operasyonun Sart’in 2/4 ve 51. maddesi kapsaminda “gii¢” ya da “silahl1 saldir1”

86 Gray, 2008 s. 128.
857 Melzer, 2011, s. 6.
858 Graham, 2010, s. 90.

89 petrol Platformu Davasi’na iliskin bir karar incelemesi igin bkz.; Bagheri, Saeed. (2013). Uluslararast
Adalet Divani’mn Petrol Platformlari’na Iliskin Kararimn Degerlendirirlmesi, Gazi Universitesi

Hukuk Fakiiltesi Dergisi, Cilt:17, Sayi:1-2. s. 1171-1172.
80 Gray, 2008 s. 128.
81 Afroditi, 2010, s. 18.; Streltsov, 2017, s. 7.

862 Schmitt, 2017, Tallinn Manual 2.0. s. 339.
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niteligine bakilmaksizin, uluslararasi barig ve giivenligi onarmak ve siirdiirmek icin

silahl1 kuvvet kullanmay1 da igeren zorlama tedbirlerine basvurmasina miisaade eder®,

Onemli bir can kaybina ya da maddi zarara sebep olmamakla birlikte ulusal giivenligi
tehdit edecek derecede kritik alt yapi unsurlarini hedef alan saldirilar s6z konusu
oldugunda ne tiir bir yol izlenecegi de sorunlu bir alandir. Ornegin, gelecekte bir zamanda
verileri silmek iizere kritik bir sisteme zararli bir yazilim yerlestirmenin silahli saldir1
olusturup olusturmadigi konusunda Schmitt’in etki temelli yaklagimina gore, bu ancak
verilerin silinmesiyle sonuglandigi takdirde miimkiindiir. Sharp ise, bu konuda yazilimin

864 Mevcut uluslararasi hukuk kurallarini temel alan

yerlestirilmesini yeterli gérmektedir
Schmitt tarafindan ve dolayisiyla Tallinn El Kitabi’nda mesru miidafaa hakkinin
dogabilmesi i¢in siber saldirilarin ortaya ¢ikan sonuglarina odaklanilirken, daha ileriye
doniik yaklagan Sharp’in kabuliine gore ise, iilkelerin siirekli artan bir teknolojik

duyarlilig: (vulnerability) dikkate alinmalidir®®°.

Benzer sekilde finansal sistemi ¢okerten bir siber saldirinin silahli saldir1 diizeyinde kabul
edilip edilmeyecegi konusunda tartismalar devam etmektedir. Ornegin, menkul kiymetler
borsasina yapilan bir siber saldirinin silahli saldir1 olusturup olusturmadigi konusunda

86  Kimi uzmanlar, sirf

Uluslararast Uzmanlar Grubu goriis birligine varamamustir
finansal kaybin silahl1 saldir1 olarak kabul edilemeyecegini savunurken, bazilari ise yikici
etkilerin bu esige ulastirabilecegi veya bazilar1 da yok edici olmasa da ciddi etkileri
bulunmasi halinde devletin kritik alt yap1 tesisine yonelik saldir1 goriisii lizerinden
degerlendirme yapilmasi gerektigini savunmuslardir. ikinci goriise paralel baska bir

gorlise gore ise insan kaybi, dnemli diizeyde fiziki zarar, devletin temel islevlerini yerine

getiren kritik altyap1 unsurlarina yonelik 6nemli ve uzun zamanli maddi hasar veya sosyal

863 Melzer, 2011, s. 6.

84 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.225-226.

85 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.228.

866 Schmitt, 2017, Tallinn Manual 2.0. s. 343.
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ve siyasal istikrar1 bozacak nitelikteki dolaysiz yan etkilere sebep olan siber saldirilar

867

silahl1 saldir1 esigini asabilecektir®’. Genel olarak ifade etmek gerekir ki siber vasitalarla

ekonomik zarara sebep olma, siyasi rahatsizlik verme veya zorlama, iletisimin aksatilmast

ve propaganda eylemleri silahl1 saldir1 olarak kabul edilmemektedir®®®,

Etki temelli yaklasimla ilgili belirtilen ¢ekincelere karsi onerilen kistas can kaybi ya da
onemli maddi hasara sebep olmasa dahi bunun 6ngériilebilir olmasinin yeterli kabul
edilmesi halidir®®. Schmitt’in bu konudaki son gériisiinde niyetlenen zarari esas almasi

da bu sakincanin ortadan kaldirilmasina yoneliktir®"

. Bu yondeki bir baska goriise gore,
siber saldir1 sonucunda can kaybi, 6nemli diizeyde yaralanma veya fiziksel zarar
bulunmadigi halde devletin temel islevlerinde ve istikrarinda agir, uzun donemli ve makul
zaman diliminde onarilamayacak bir islevsizlige sebep olacak potansiyel aksama

durumlarinda silahli saldiridan bahsetmek olanaklidir®’®,

Bu baglamda ifade etmek gerekir ki bir siber saldirinin sadece kritik altyap1 unsurlarini
hedef almasi eylemin silahli saldir1 olarak nitelendirilmesinde yeterli goriilmemelidir.
Silahl1 saldir1 esigine dair objektif kistaslarin bulunmadigi bir durumda sadece niyetlenen
saldirinin sirf kritik altyap: tesislerini hedeflemesinden yola ¢ikilarak mesru miidafaa
hakkinin dogdugu kabul edilmemelidir. Bununla birlikte siber saldirinin sebep olabilecegi
potansiyelin gozetilmesi gerekir. Ornegin, faal bir niikleer tesisi hedef alan son derece
gelismis ve karmagik bir viriisiin sebep olabilecegi zarar ve can kayiplar1 potansiyeli ile
bir devletin bankacilik sektoriinde aksamalara sebep olabilecek bir siber saldirinin sirf

kritik altyapr tesislerini hedef aldig1 i¢in ayn1 diizlemde degerlendirilmemesi gerekir.

87 Gill ve Ducheine, 2013, s. 4509.

88 Blank, 2013, s. 415.; Siber saldir1 sonucunda ortaya ¢ikan finansal zararin aym zamanda fiziksel
zararlara sebep olmasi gerektigi goriisii igin bkz.: Erdem ve Ozocak, 2019, s. 140.
869 Hathaway ve digerleri, 2012, s. 848.

870 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
245.

871 Gill ve Ducheine, 2013, s. 445.
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Buna karsin, gelinen teknolojik gelisim seviyesi itibariyle devletin ana hizmet islevlerinin
ve finansal altyapisinin siber uzaya bagl sekilde gerceklestirilmesi karsisinda ekonomik
baskinin kuvvet kullanma olusturmayacagindan yola c¢ikilarak finansal sistemi veya
bankacilik sistemini ¢okerten bir siber saldirinin silahli saldir1 olmadig1 sonuca varilmasi
dogru olmayacaktir. Ayrica kritik altyapr unsurlarina yonelen bir siber saldirida, mutlak
suretle sonuglarin ortaya ¢ikmasini zorunlu kilmak, saldirinin kritik altyap: tesislerine
kars1 gergeklestirilmesi halinde mesru miidafaa hakkinin uygulanamamasina sebep

olacag gibi, dnleyici mesru miidafaa kuralarina da uygun diismemektedir.

Siber saldirmin konusunu olusturan kotiiciil bir yazilim geleneksel anlamda bir
konvansiyonel silahin dogurdugu sonuglara sebep oldugu 6l¢iide ya da heniiz sonug
gerceklesmese dahi kritik altyap1 unsurlarina yonelik olmasi ve kritik altyap1 unsurlarina
yonelen bu tehdidin can kayb1 veya 6nemli fiziki zarara sebep olabilecek nitelikte oldugu
halde silahli saldir1 olarak kabul edilmemesi dogru goriilemez. Bu durumda
gerceklestirilen siber saldirinin politik amagla ve ulusal giivenlige kars1 gerceklestirilmesi
halinde bir baraj kapaklarinin sele sebep olacak bicimde agilmasi suretiyle can kayb1 ya
da 6nemli bir zarar dogurmasinin muhtemel olmasi durumunda siber saldirinin silahli bir

saldir1 olarak kabulii miimkiin olabilecek ve mesru miidafaa hakkina sebebiyet verecektir.

Silahl1 kuvvet kullanma esiginin daha asagi diizeyde benimsenmesi sadece hemen
yukarida sozii edilen finansal altyap:r hedefleri yoniinden belirleyici olmasi yaninda
caydiricilik agisindan da daha elverisli sonuglar dogurabilecektir. Bu kabul 6zellikle
kisilerin, bir bilisim korsani grubunun ya da terdrist odaklarin gergeklestirdigi siber
saldirilarin siddet seviyesinin diisiiriilmesine de hizmet edebilecektir. Ancak bu noktada
silahl1 kuvvet kullanma esiginin bu derece alt seviyelere indirilmesi halinde orantililik
ilkesi uyarinca mesru miidafaanin geleneksel yontemler yerine aktif savunma seklinde

gerceklestirilmesinin gerekliligi kabul edilmelidir.

Siber istihbarat, siber hirsizlik, esasli olmayan siber bir hizmetin kisa veya periodik

kesintiye ugratilmas1 eylemleri Tallinn El Kitabi’'nda silahli saldir1 olarak
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degerlendirilmezken birka¢ insanin Olimii veya ciddi sekilde yaralanmasi veya
malvarliginin yok edilmesi ya da 6nemli sekilde zarara ugratilmasi1 durumlarinda 6lgek

872 Bir devletin ulusal ve ekonomik

ve etki kistasini karsiladigr kabul edilmistir
giivenligini tehdit eden siber casusluk, siber sabotaj veya siber sug¢ olusturan eylemler ne
kadar agir olursa olsun mesru miidafaa kapsaminda gii¢ kullanimini hakli kilan bir silahli

saldir1 olarak kabul edilmezler®’.

Siber giiclerin bir devletin silahli giliglerin bir parcasin1 olusturdugunun kabulii
durumunda, siber saldirilarin BM Genel Kurulu 1974 saldir1 sugu taniminin ilk bes
eylemi®” igin yasal kapsamina kolaylikla girdigi kabul edilmektedir®”®. Siber saldirinin
kaynagi konusunda Tallinn El Kitabi’nda Uzmanlar Grubu, bir devletin organi tarafindan
gerceklestirilmesi halinde inkar edilemez bi¢cimde silahli saldir1 olarak degerlendirilecegi
gibi saldirin devlete atfedilebilir devlet dis1 aktor tarafindan gerceklestirilmesi halinde
876

de ayni sekilde tartismasiz bir silahli saldir1 olarak nitelendirilecegi kabul edilmektedir

1949 tarihli Cenevre Konvansiyonlar1 1. Ek Protokolii 43. maddesinde ¢atismaya taraf

872 Schmitt, 2017, Tallinn Manual 2.0. s. 341.
873 Gill ve Ducheine, 2013, s. 460.

874 «“Madde 3- Savas ilan edilmis olsun olmasin, asagidaki fiillerin herhangi birisi 2'nci madde hiikiimlerine
tabi ve ona uygun sekilde bir saldir1 fiili niteligi tasir: a- Bir Devletin silahli kuvvetlerinin diger bir
devleti istila etmesi veya ona hiicum etmesi veya ne kadar gegici olursa olsun, bdyle bir istiladan veya
hiicumden ileri gelen herhangi bir askeri isgal veya kuvvet yoluyla bagka bir Devletin {ilkesinin veya
bir boliimiiniin ilhaki; b- Bir Devletin silahli kuvvetlerinin, baska bir Devletin {ilkesini bombardiman
etmesi veya bir Devletin diger bir Devletin {ilkesine kars1 herhangi bir sekilde silah kullanmasi; c- Bir
Devletin liman veya kiyilarinin diger bir Devletin silahli kuvvetleri tarafindan abluka altina alinmast;
d- Bir Devletin silahli kuvvetleriyle bagka bir Devletin kara, deniz veya hava kuvvetlerine veya deniz
veya hava filolarina saldirmasi; e- Bir Devletin bagka bir Devlette sonuncusuyla yapilan bir antlagmaya
gore bulunan silahli kuvvetlerinin o antlasmada 6ngériilen hiikiimlere aykir1 sekilde kullanilmasi veya
bu silahli kuvvetlerinin varliginin bu iilkede antlagmanin sona ermesinden sonra da siirdiiriilmesi. ..
Saldir1 eylemlerinin tamami i¢in bkz.; BM Genel Kurulu’nun 3814 sayili ve 1974 Tarihli Saldirinin

Tanimi Karari,

Erigim: 24.08.2022 https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf

875 Afroditi, 2010, s. 16.

876 Schmitt, 2017, Tallinn Manual 2.0. s. 344.


https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf
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silahl1 giigler, ilgili tarafa karst eylemlerinden veya maiyetindekilerin eylemlerinden

sorumlu bir komuta altindaki tiim silahli gli¢leri, gruplar1 ve birimleri olarak tanimlanir.

Siber saldirilarin ortaya ¢ikmasindan dnceki donemlerde gelisen teknoloji ile birlikte
ortaya cikan benzer durumlarda kullanilan silahin niteligine bakilmaksizin devlet
organlar tarafindan gergeklestirilen kuvvet kullanimi durumunda benzer bir yaklasimin
benimsendigi goriilmektedir. Ornegin, iki devlet arasinda basvurulan kuvvet kullanimina
esit olan bir askeri uzay operasyonu s6z konusu oldugunda, yogunlugu, siiresi ve kapsami

ne olursa olsun, uluslararasi bir silahl1 ¢atismanin séz konusu oldugu kabul edilmistir®’’.

UAD Nikaragua Davasi’nda saldir1 tanimindan yararlanarak, bir devlet tarafindan veya
onun adina silahli takim, grup, diizensiz birlikler veya parali askerler tarafindan
gerceklestirilen ve diizenli ordu tarafindan veya Onemli diizeyde katilimi ile
gerceklestirdigi diizeye esit agirlikta bir baska devlete kars1 gerceklestirilmesini silahli
saldir1 olarak degerlendirmistir®’®. Bunun yaninda isyancilara silah veya lojistik ya da
diger tiir yardimlarin silahli saldirtya esit olmadigini ancak bunun hukuka aykiri karisma

879 Uluslararas1 Uzmanlar Grubu buradan hareketle

olusturdugunu da ifade etmistir
zorlayic1 bir siber operasyonu gerceklestiren devlet disi bir Orglite finansal destekte
bulunmanin gii¢ kullanim1 olarak degerlendirilemeyecegi, ancak kotiiciil yazilim
saglamanin ve bunun kullanimi konusunda gerekli egitimi vermenin gii¢ kullanimi

olusturacag1 konusunda uzlasmislardir®P.

Uluslararas1 Uzmanlar Grubu’nun Stuxnet saldirisi konusundaki goriisiiniin eylemin
kuvvet kullanma olusturdugu konusunda fikir birligi i¢cinde oldugu, ancak bir kisminin

on alict mesru miidafaa temelinde hakli olmadik¢a operasyonun silahli saldir1 esigine

877 Magak, 2018, s. 26.
878 Gray, 2008 s. 130.
879 Gray, 2008 s. 130.

880 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
245,
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vardig1 goriisiinii tasirken, diger uzmanlarin ise aksi goriiste oldugu anlasilmaktadir®?.

Daha 6ncede ifade edildigi {izere bazilarina gore Iran devletinin niikleer enerjiye bagimli
olmamasi nedeniyle saldirtya ugrayan niikleer tesislerin kritik altyap1 tesisleri
olusturmayacagi1 gerekcesiyle Stuxnet saldirisinin silahli saldir1 diizeyine erismedigi

savunulmaktadir®?,

Tek basina silahli saldir1 esigine varmayan birden ¢ok sayida siber eylemin, birlikte bu
esigi agip agsmayacagi konusunda Uluslararasi Uzmanlar Grubu’nun goriisii, gerekli dlgek
ve etki standardin1 karsilamasi durumunda silahli saldir1 olusturabilecegi yoniindedir®®,
Etki temelli yaklasim nazara alinirsa O6nemli bir kayba neden olan bir saldirinin
evleviyetle silahli saldir1 esigine eristiginin kabulii gerekir. Gilivenlik Konseyi’nin 11

Eyliil saldirilar sonrasinda verdigi karar®* bu diisiinceyi desteklemektedir®®.

Silahl1 bir siber operasyonun bir  devlet tarafindan  diger bir devlete karsi
gerceklestirilmesine karsin hedef alinmayan {i¢iincii bir devletin zarar gérmesi halinde
Uluslararas1 Uzmanlar Grubu’nun ¢ogunlugu, sonuglarin silahli saldir1 i¢in 6l¢ek ve etki
esigine erismesi halinde mesru miidafaa kapsaminda kuvvet kullanma yoluna
basvurabilecegini savunmaktadir. Dahasi hedef devlet acisindan silahli saldir1 niteliginde
olmasa dahi tiglincii devlet yoniinden uzamis etkilerin silahli saldir1 kapsaminda olmasi

miimkiin goriilmektedir®®,

Bir devletin iilkesi smirlar1 disinda vatandasa veya
malvarligina yonelik gergeklesen siber operasyonun silahli saldiri olarak nitelendirilip
nitelendirilmeyecegi konusunda yoruma yer birakmayacak bir hukuk kural

bulunmamakla birlikte, hasarin boyutu, malvarhi§inin 6zel veya devlete ait olma

81 Schmitt, 2017, Tallinn Manual 2.0. s. 342.
82 Gill ve Ducheine, 2013, s. 4509.
883 Schmitt, 2017, Tallinn Manual 2.0. s. 342.

84 Giivenlik Konseyi, 12 Eyliil 2001 tarih, 1368 say1l1 kararinda, bireysel ve toplu mesru miidafaa hakkin
tanimis, ABD’nin mesru miidafaa hakki teyit edilmistir. Bkz.: Sur, 2022, s. 425.

85 Roscini, 2010, s. 115.; Buradan yola cikilarak saldirida kullamlan aygit “sanal silah” olarak
nitelendirilmektedir. Bkz. Streltsov, 2017, s. 7.

886 Schmitt, 2017, Tallinn Manual 2.0. s. 344.
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karakteri, hedef kisinin statiisii, operasyonun politik giidiisii gibi unsurlar belirleyici
olabilecektir®’. Ornegin, bir devlet baskanmin yurt disinda 6ldiiriilmesi silahli saldir1
olarak kabul edilirken devlete ait bir sirketin CEO’sunun o6ldiiriilmesi konusunda fikir

birligi bulunmamaktadir.

Uluslararas1 Uzmanlar Grubu’nun fikir ayriligina diistiigii bir diger konu, niyet unsuruna
iliskindir. Ornegin, bir devlete kars1 gerceklestirilen siber casusluk sonucunda ikinci
devletin siber alt yapisinda beklenmeyen bigcimde 6nemli bir zarar olusabilecektir.
Cogunlugun goriisii, operasyonun silahli saldir1 niteliginin tespitinde sadece dlgek ve etki
kistasinin dnem arz ettigi ve niyetin ilgisinin bulunmadig1 yoniindedir®®. Melzer, kritik
altyapiin islevsizlestirilmesine kadar varsa dahi, “6lgek ve etki” kistasinin sirf nicel
yorumunun tatmin edici olmadigini, zararl bir yazilimin kazara yayilmasinin objektif
“0l¢ek ve etki” kistasina gore silahli bir saldir1 olarak nitelendirilmesinden kaginmak i¢in
“saldir1”’nin olagan anlamai igerisinde, saldirgan niyetin (animus aggressionis) de aranmasi
gerektigini ileri siirmektedir®®®. Benzer bir gériise gore de failin niyetinin politik veya
ulusal giivenlige yonelik olmadigi takdirde Ongoriilmeyen ulusal giivenlikle ilgili
sonuclarin siber saldir1 niteliginde degerlendirilemeyecegi, bunun yerine siber sugtan

bahsedilebilecegi savunulmaktadir®®,

Oysa objektif olarak silahli saldir1 niteligindeki bir siber saldirinin gereklilik ve orantililik
ilkesi sinirlart dahilinde hareket eden zarar géren devlet, mesru miidafaa hakkini
kullanirken saldirida bulunan devletin niyetini arastirma yiikiimliiliigli hakkin 6ziine
aykiri olacaktir. Zira tiim altyap1 sistemini ¢okerten ve liimlere neden olan agir diizeyde
kuvvet kullanma niteligindeki bir siber saldirida saldiran devletin kasti olmadiginin tespiti
o an i¢in olanakli olmayip bu ancak saldiran devletin gerekli tedbirleri almas1 ve bildirim

yapmas1 durumunda s6z konusu olabilecektir.

887 Schmitt, 2017, Tallinn Manual 2.0. s. 346.
888 Schmitt, 2017, Tallinn Manual 2.0. s. 343.
89 Melzer, 2011, s. 16.

890 Hathaway ve digerleri, 2012, s. 848.
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3.2.4. Kritik Altyap1 Unsurlari

Onceki basliklarda agiklandigs iizere bir siber saldirmim BM Sarti’nin 51. maddesine gore
mesru miidafaa hakkini doguran bir silahli saldirt olusturup olusturmayacagi konusunda
uluslararasi toplum siber saldirinin olus bigiminden (mekanizmasindan) ziyade etkileriyle

ilgilenmektedirs®

. Bununla birlikte 6liim, yaralanma veya yok etme ile sonuglanmasa da
bu siber saldirilarin bagka bir devletin egemenlik alanindaki kritik altyapi unsurlarini
islevsiz hale getirmeyi amaclamasi halinde silahli bir saldirtya esit diizeyde oldugu kabul
edilmektedir®®. Bir diger ifadeyle, kritik altyapr tesislerini hedef almas1 durumunda siber
saldirinin silahli saldir1 diizeyine erisip erismedigine bakilmaksizin saldirtya ugrayan

devletin orantililik ilkesi ¢ergevesinde mesru miidafaa hakkini kullanmasi s6z konusu

olabilecektir®®,

Ancak hangi altyap: sistemlerinin kritik altyapi unsuru olarak kabul edilecegi sorusu
aydinlanmaya muhta¢ oldugu kadar, bu tiir sistemlere yonelen siber saldirilara iliskin bir
kistas gerekip gerekmedigi de sorun olusturmaktadir. Bu sorulardan bagimsiz olarak, bu
sistemlere yonelen bir siber saldiri halinde mesru miidafaa kapsaminda gereklilik
unsurunun karsilanmasi gerekliligi ise mesru miidafaa kapsaminda cevap verilebilmesi
icin gozetilmesi gereken bir baska husustur. Bu nedenle oOncelikle kritik altyapi
unsurlarini hedef alan siber saldirilarin niteliginin ve uluslararasi orgiitler ve bazi bolgesel

orgiitler nezdinde tanimlanan kritik altyap1 unsurlarinin ortaya konulmasi gerekir.

891 Department of Defence Office of General Counsel. (1999). An Assessment of International Legal Issues

in Information Operations, s. 18. Erigim: 18.08.2020. https://fas.org/irp/eprint/io-legal.pdf
892 Melzer, 2011, s. 16.

893 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, s.232-237.


https://fas.org/irp/eprint/io-legal.pdf
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Amerikan baskan1 Clinton tarafindan ¢ikarilan 13010 sayil1 baskanlik kararnamesinde®%*

kritik altyapr unsurlart sekiz kategoride detaylandirilmigtir. Bunlar; telekomiinikasyon,
elektrik gii¢ sistemleri, gaz ve petrol stoku, ulastirma, bankacilik ve finans, su saglama
sistemleri, saglik, polis, yangin ve kurtarma dahil acil durum hizmetleri ve hiikiimetin

devamlilig1 olarak belirtilmistir®®

. ABD Savunma Departmani tarafindan 1999 tarihinde
hazirlanan degerlendirme belgesinde ulusal hava trafik kontrol sistemi, bankacilik ve
finansal sistem kamu hizmeti tesisleri ve yaygin sivil 6liimlerine veya maddi hasara sebep

olan sel baskinlar1 i¢in baraj kapaklarinin agilmast silahli saldirtya esit kabul edilmistir®®®.

ABD’de kritik altyapr unsurlarin1 korumaya yénelik 2001 yilinda ¢ikan yasada®®’ ise
telekomiinikasyon, enerji, finansal hizmetler, su ve ulasim sektorleri ornek olarak
gosterilmis ve kritik alt yap1 unsurlar1 terimi, giivenlik, ulusal ekonomik giivenlik, ulusal
halk saglig1 ve giivenligi veya bu konularin karigimi konularinda sakatlayici, yetersizligi
veya yikim1 ABD acisindan hayati 6nem arz eden fiziki veya sanal sistem veya varliklar
seklinde tanimlanmistir. Buna gore, kritik altyap1 unsurlarinin sivil ya da askeri sekilde
isletilmesinin 6nemi bulunmamaktadir. 2003 tarihli Giivenli Siber Uzaya dair ABD
Ulusal Strateji Belgesi,®® kritik altyap: unsurlarini zirai, gida, su, kamu saghgi, acil
servisler, hikkimet faaliyetleri, savunma endiistri tabanli, bilgi ve telekomiinikasyon,
enerji, tasimacilik, bankacilik ve finans, kimyasal ve tehlikeli maddeler, postacilik ve
gemicilik alanlarinda kamu ve 6zel kurumlarmin fiziki ve siber varliklar1 olarak

tanimlamaktadir®®®,

894 15.07.1996 tarihli Baskanlik Kararnamesi icin bkz.: https://www.hsdl.org/?abstract&did=1613

89 Sharp, Walter Gary, Sr., 1999, s. 22-23.

8% Department of Defence Office of General Counsel, An Assessment of International Legal Issues in
Information Operations, 1999, s. 18. Erisim: 18.08.2020, https://fas.org/irp/eprint/io-legal.pdf

897 Critical Insfrustructures Protection Act of 2001, 42 U.S. Code §5195c.
8% Ayrmtili bilgi icin bkz.: The National Strategy to Secure Cyberspace, 2003, s. 16. Erisim: 18.08.2020,

https://us-cert.cisa.qgov/sites/default/files/publications/cyberspace strategy.pdf

89 Roscini, 2010, s. 117.


https://www.hsdl.org/?abstract&did=1613
https://fas.org/irp/eprint/io-legal.pdf
https://us-cert.cisa.gov/sites/default/files/publications/cyberspace_strategy.pdf
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BM Genel Kurulu’na gore ise®®, smirli sayida olmamakla birlikte kritik altyap: unsurlari;
elektrik tiretimi, enerji iletimi ve dagitimi, hava ve deniz ulagimi, bankacilik ve finansal
hizmetler, e-ticaret, su sebekesi, gida dagitimi, halk saglig1 ve artan bir sekilde birbirine
bagli ve operasyonlari etkileyen kritik veri altyapisi i¢in kullanilanlari igerir. Ayrica her
devlet kendi kritik veri altyap: unsurlarim belirleyebilecektir. Sangay Isbirligi Orgiitii’ne
gore ise kritik altyapi unsurlari, saldirilmast halinde bireysel, sosyal agidan ve devlet
acisindan dogrudan ulusal giivenligi etkileyen sonuglara sebep olan kamu tesisleri, kurum

ve enstitiileri ifade eder®.

AB Komisyonu’na gore kritik altyap1 unsurlari, bozuldugunda ya da yok edildiginde
vatandaslarin sagligi, emniyeti ve giivenligi, ekonomik refahi veya hiikiimet faaliyetleri
tizerinde ciddi tesiri olan fiziki kaynak, hizmet ve bilgi teknolojisi hizmet araglari, ag ve

altyap1 varliklarmi igerir®®?

. Komisyon raporunda kritik bilgi altyapisi sistemleri ayrica
tanimlanmis ve telekomiinikasyon, bilgisayar/yazilim, internet ve uydular gibi kritik
altyapilarin isleyisi i¢in temel olan veya kendileri i¢in kritik altyapi olusturan unsurlar

olarak ifade edilmistir.

Birlesik Krallik Siber Giivenlik Strateji Belgesinde dokuz sektore atfen enerji, gida, su,
ulastirma, iletisim, hiikimet ve kamu hizmetleri, acil servisler, saglik ve finans alanlar
kritik altyapr unsurlar1 arasinda sayilmgtir . Farkli iilke ve uluslararas1 kuruluslar

tarafindan farkli sekilde tanimlanan kritik altyapi unsurlar1 devletlerin gelismislik

90 BM Genel Kurul Karari, 58/199, 30 Ocak 2004.

%1 Melzer, 2011, s. 15.; Kritik altyap: unsurlar1 Antlasma’nm Ek 1°de tanimlanmistir. Bunun igin bkz.:

Uluslararas: Bilgi Giivenligi Alaninda isbirligi Antlasmast, s.10. Erisim: 17.12.2021

Agreement_on_Cooperation in_Ensuring_International Information Security between the Membe
r_States of the SCO.pdf

92 Melzer, 2011, s. 15. Karar i¢in bkz.: Commision of the European Communities, Green Paper on a
European Programme for Critical Infrastructure Protection, COM (2005) 576 final, 17.11.2005,
Erisim: 15.05.2020

https://ec.europa.eu/transparency/regdoc/rep/1/2005/EN/1-2005-576-EN-F1-1.Pdf

903 Roscini, 2010, s. 117.


file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
file:///C:/Users/ab42368/Downloads/Agreement_on_Cooperation_in_Ensuring_International_Information_Security_between_the_Member_States_of_the_SCO.pdf
https://ec.europa.eu/transparency/regdoc/rep/1/2005/EN/1-2005-576-EN-F1-1.Pdf
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seviyesine gore, sosyolojik, kiiltlirel ve cografi yapilarina gore farklilik arz edebilir. Bu
nedenle her iilkenin ulusal kritik altyapi unsurlar1 zamanla degisme gosterebilecek ve

siber giivenlik strateji belgelerinde bu degisimin izleri goriilebilecektir.

Genel bir bakis acisina gore kritik altyap1 unsurlari, karmasik, bir ulus i¢in mutlak suretle
temel olarak goriilen biitiin genis Olgekli servisler i¢in 6nde gelen teslim ve destek
sistemini ifade eder. Bu servisler acil miidahale, hukuki yaptirim veri tabani, gozetimsel
kontrol ve veri edinme (SCADA) sistemleri, gii¢ kontrol aglari, askeri destek servisleri,
tiiketici agirlama sistemleri, finansal basvuru ve mobil iletisimleri igerir®®. Kritik altyapi
tesislerini hedef alan siber saldirilar elektrik {iretim veya niikleer gii¢ gibi tesislerinin
yukarida ifade edilen ve SCADA olarak bilinen izleme ve kontrol sistemlerini ele
gecirmek ya da bozmak veyahut bankacilik ve para havale islemlerini ya da borsay1

kapatmak suretiyle gerceklestirilebilmektedir®®.

Siber saldirilarin kritik altyapi unsurlari tizerindeki olumsuz etkisinin hangi boyutlara
varacagi yakin tarihlerde meydana gelen bazi olaylardan anlagilabilmektedir. Giircistan,
Estonya, Stuxnet ve bir 6l¢lide Aramco saldirilari, bir siber saldirinin kritik altyapi
tesislerine oldukga etkili sekilde hasar verebilecegi konusunda 6nemli 6rneklerdir. Yine
2007 yilinda Israil’in niikleer tesisleri bombalamasindan once Suriye hava savunma
sistemine yonelen siber saldirilari, bu tlir saldirilarin kritik altyapt unsurlarinda ne

derecede etkili zararlar yaratabilecegine rnek olusturmaktadir®,

Buna karsin, Iran niikleer enerjiye bagimli olmadigi igin Iran’in niikleer tesislerinin kritik
altyap1 unsurlar1 kapsaminda degerlendirilmeyecegi kabul edilmektedir®’. fran’mn Natanz

niikleer tesislerinin uranyum zenginlestirme faaliyetinin iran devleti agisindan kritik bir

%4 Amoroso, Edward G. (2011). Cyber Attacks Protecting National Insfrustructure. Burlington: Elsevier,
s. 1.

95 Goldsmith, 2013, s. 132.
906 Geers, 2009, s.3.

97 Gill ve Ducheine, 2013, s. 459.
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faaliyet olarak kabul edilmesi tek bagina yeterli olmayip uluslararasi hukuka gore hangi
unsurlarin bu nitelikte oldugunun tespiti gereklidir. iran devletinin enerji ihtiyacinin bu
tesisten karsilanmamasi dahi yeterli bir gerekce olusturmakla birlikte kritik altyapi
unsurlarina yonelen her saldirinin mesru miidafaa hakkina bagvurma imkani1 sunmayacagi
da belirtilmelidir. Bu saldir1 sonucunda uranyum zenginlestirme faaliyetinin siire olarak

uzamasi disinda ulusal ¢ikarlara yonelen herhangi bir zarar s6z konusu olmamastir.

Kritik altyapt unsurunun nitelendirilmesinden bagimsiz olarak olayda gereklilik
unsurunun bulunup bulunmadigi sorusu mesru miidafaa hakkina basvurulabilmesi igin
cevaplanmasi gereken bir baska unsurdur. Zira kritik altyapi tesisi olarak kabul edilseydi
dahi Iran’in mesru miidafaa hakkina basvurabilmesi igin saldiriy1 bir devlete atfedecek
derecede inandirici delil elde etmesi yaninda cevabi saldirinin gerekli olmasi gerekir ki

mesru miidafaa hakkina bagvuru imkani s6z konusu olabilsin.

3.3. SIBER SAVAS VE MESRU MUDAFAA

3.3.1. Genel Olarak

Siber savag hukukunu diizenleyen uluslararasi bir antlagmanin bulunmamasi ve mevcut
uluslararasi hukuk normlarinin siber savasa uygulanmasinin gerekliligi karsisinda kuvvet
kullanma yasaginda oldugu sekilde mesru miidataa konusunda da mevcut normlarin siber
savasa uyarlanmasi ve uygulanmasi bir zorunluluktur. Tallinn El Kitab1 69. Kural’da
diizenlenen mesru miidafaanin, kullanilan silaha bakilmaksizin uygulanacagina dair UAD
karar1 uyarinca siber saldirilara da uygulanabilecegi kabul edilmektedir®®. Buna gore,
yukarida incelenen uluslararas1 hukukta kuvvet kullannmina basvuru kurallar
cergevesinde yasagin istisnalarindan birini olusturan mesru miidafaa konusunun 6ncelikle
geleneksel yonii ortaya konulmali ve yeni bir alan olan siber saldirilara karsi mesru

miidafaa yoluna basvuru sartlar1 irdelenmelidir.

98 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
244,
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Mesru miidafaa, dogal hak olma yonii bir yana, sézlesme hukuku ¢er¢evesinde de devlet
oznesine izne tabi olmaksizin kuvvet kullanimi hakkimi veren®® bir hukuka uygunluk
sebebidir. Buna karsin mesru miidafaa hakkinin kullanilmas: sirasinda devleti
sinirlandiran bazi kurallar s6z konusudur. Mesru miidafaa hakkina bagvurulabilmesi i¢in
gereken kosullardan ayri olarak mesru miidafaa hakki kapsaminda kuvvet kullanan
devletin uluslararasi silahli catismalarla ilgili tiim antlasmalara ve insancil hukuk

kurallarina riayet etme yiikiimliigii devam etmektedir®X°,

Mesru miidafaa uygulamasimin ilk 6rnegi olarak, ingiltere ve ABD arasinda uyusmazlik
konusu olusturan 1837 tarihli Caroline olay1 gosterilmektedir®!. Bu tarihten itibaren
mesru miiddafaanin uluslararas1 kamuoyunda yapilagelis hukuku karakteri konusunda bir
uzlagt bulunmaktadir %2 . BM Sarti'mn  51. maddesinde bu prensiplerden
bahsedilmemesinin sebebi, mesru miidafaa ile ilgili diizenlemenin kapsamli sekilde
kodifiye edilmesi niyetinin bulunmamasindan kaynaklanmaktadir. Ayrica yapilagelis
hukukuna 6zgii bu kistaslarin, Sart’in mesru miidafaaya dair gerekliliklerini tamamlayici

nitelikte oldugu kabul edilmektedir®®®,

Mesru miidafaa konusu, uluslararasi hukukgular arasinda farkli goriislerin ortaya ¢iktigi,
devlet uygulamalarinda 6nemli ayrismalarin yasandigi oldukg¢a sorunlu bir alandir.
Sorunun temel kaynaginin mesru miidafaa hakkina basvuru sartlar tizerinde gelismis
tilkelerle gelismekte olan tilkeler arasindaki goriis farkindan kaynaklandigi sdylenebilir.
Kuvvet kullanim1 ve kuvvet kullanma tehdidi yasaginin devletlerin giiciine bakilmaksizin
esit sekilde tiim devletleri kapsamasi karsisinda gelismis devletlerin bu yasagin ¢evresini
dolanma giidiisiiyle hareket ettikleri goriilmektedir. Israil’in Irak’a ait Osirak Niikleer

Deneme Tesisleri’ne yonelik saldirisinin hukuki dayanagi olan mesru miidafaa hakkinin

%09 Mutlu, 2016, s. 126.
%10 Uzun, 2007, s. 51.
911 Ayrintili bilgi i¢in bkz.; Arend ve Beck, 1993, s. 18.

%12 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
244.

913 Gill ve Ducheine, 2013, s. 448.
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hukuka aykir1 sekilde genisletilmesinden ibaret olmas1 buna bir 6rnektir®*. Yakin tarihe
bakildiginda daha pek ¢ok benzer haksiz saldirinin mesru miidafaa adi altinda
gergeklestirildigi goriilebilmektedir®®. ABD veya ABD’nin basini ¢ektigi koalisyon
ortaklarinin 9/11 sonras1 Afganistan’1 ve kitle imha silah1 bulunduruldugundan bahisle

2003 yilinda Irak’1 isgalinin hukuka uygunlugu konusu tartismaya agiktir®:e,

Mesru miidafaa hakkiin kapsami ve o6zellikle onleyici mesru miidafaa ve vatandasi
korumanin hukuka uygun olup olmadig1 konusunda gerek devlet uygulamalarinda ve
gerekse de ogretide hala énemli fikir aykiriliklart bulunmaktadir®’. Mesru miidafaa
konusunda verilen BM Genel Kurulu kararlarina ragmen mesru miidafaanin kapsamina
dair sorunlar halen ¢dziilmemis, genis bakis acisinda sahip olan ABD, Israil ve ge¢miste
Giiney Afrika ile kismen de Ingiltere ve Fransa yurtdisindaki vatandaslarii koruma
hakki, dnleyici mesru miidafaa hakki ve mesru miidafaanin bir pargasi olarak terdrizmle

miicadele hakkina sahip olduklarini ileri siirmiislerdir®e.

Bu sorunlar temelinde mesru miidafaanin kapsami konusunda 6gretide iki ana grup
bulunmaktadir. Mesru miidafaay1 genis bir hak olarak yorumlayan grup, BM Sarti’nin
daha Once var olan uluslararasi yapilagelis hukukunu ortadan kaldirmayacagini ve
vatandasi koruma ve 6nleyici mesru miidafaa haklarinin sakli oldugunu savunurken, dar
yorumu savunan kars1 goriisteki grup ise mesru miidafaa hakkinin sadece silahli saldir

vuku buldugunda dogacagini savunmaktadir®®

. Buna karsin, her iki goriis disinda Sart’in
uluslararasi iligkilerde kuvvet kullanmaya dair tiim alanlar1 kapsamadigi, uluslararasi
yapilagelis kurallarmmin da Sart’in hiikiimlerini yorumlamada onemli bir ikinci rol

oynadigi, dahasi Sart sonrasi devlet uygulamasi ve opinio iuris’in bu hiikiimlerin

914 Karar igin bkz.; BM Giivenlik Konseyi, “Resolution 487 (1981) / Adopted by the Security Council at its
2288th Meeting.” 19 Haziran 1981, Erisim: 12.06.2022 Resolution 487 (1981) / (un.org)

915 Ayrintili bilgi igin bkz.; Giindiiz, Aslan. (2003). Milletleraras: Hukuk. Istanbul: Beta, s. 51-54.
%16 Sur, 2022, s. 300.
17 Gray, 2008 s. 114.
%18 Gray, 2008, s. 10.

%19 Gray, 2008 s. 117-118.


https://digitallibrary.un.org/record/22225
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iceriklerinden gittikce uzaklasmasi s6z konusu oldugunda gii¢ kullanimina dair

hiikiimlerin tadil edilmesinin muhtemel oldugu savunulmaktadir®?.

Nikaragua Davasi’nda UAD yukarida belirtilen iki goriisii de belli 6l¢iilerde yansitan, bir
anlamda birlestiren bir karar vermistir. BM Sart1 51. maddede 6ngoriilmeyen gereklilik
ve orantililik kosullarinin gecerliligini kabul etmis ve UAD, ABD’nin bir uluslararasi
antlasmadan dogan sorunlari Divan’in yetkisi disinda birakmis olmasi nedeniyle BM
Antlagmasi’na gore degil yapilagelise gore karar vermistir®*'. UAD’nm Nikaragua
Davasr’nda bu konuda takindigi tavir, antlasma normu ile yapilagelis hukukunun
tamamen ayni olmas1 halinde dahi yapilagelis hukukunun tek basma var oldugu ve

uygulanabilecegi yoniindedir®?,

BM Sarti’nin hazirlik ¢alismalar1 sirasinda Fransa’nin, mesru miidafaa hakkinin Giivenlik
Konseyi’nin iznine bagl tutulmasi énerisi kabul edilmemistir. Onerinin kabul edilmeme
sebebi, dogal, bir diger ifade ile kendinde var olan bu hakkin ne zaman kullanilmasi
gerektigini tek tarafli olarak belirleyecek yasal otoritenin kisisel olarak ilgili devlet olmasi

nedeniyle sinirlamanin makul bulunmamasidir®?

. Goriligmeler sirasinda Tiirkiye, dogal
mesru miidafaa hakkinin acil durumlar veya bir devletin saldirildigr yer ile
sinirlandirilmasi gerektigini ifade etmis, Cekoslovakya ise yakin tehdit durumlarinda bu
hakkin kullanilmas: yetkisinin Giivenlik Konseyi’ne verilmesini 6nermis %4 ise de

oneriler kabul gérmemistir.

Mesru miidafaanin yazili kaynagi ele alindiginda, BM Sarti’nin 51. maddesinde mesru

miidafaanin su sekilde diizenlendigi goriilmektedir:

920 Ruys, 2010, s. 19.
921 Keskin, 1998, s. 54.
922 Rplsasen, 2016, s. 46.

923 Alder, Murray Colin. (2013). The Inherent Right of Self-Defence in International Law. New York /
London: Springer, s. 86-87.

924 Alder, 2013, s. 87.
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“Bu Antlasma’nin hi¢chir hiikmii, Birlesmis Milletler tiyelerinden birinin
silahli bir saldiriya hedef olmast halinde, Giivenlik Konseyi uluslararasi
baris ve giivenligin korunmasi icin gerekli onlemleri alincaya dek, bu tiyenin
dogal olan bireysel ya da ortak mesru miidafaa hakkina halel getirme:z.
Uyelerin bu mesru miidafaa hakkim kullanirken aldiklar: énlemler hemen
Giivenlik Konseyi’'ne bildirilir ve Konsey’in isbu Antlasma geregince
uluslararast baris ve giivenligin korunmast ya da yeniden kurulmasi igin
gerekli gorecegi bicimde her an hareket etme yetki ve gorevini hi¢bir bicimde

etkilemez.”

Uluslararast hukuk c¢evrelerince bu diizenlemeden dort farklt hukuki sonug
cikarilmaktadir °%°: Bunlardan ilki, mesru miidafaanin dogal bir hak olarak kuvvet
kullanma yasagindan muaf tutulmasidir. Ikincisi, Sart’in isletilmesi suretiyle
zayiflatilmasina  karst bu dogal hakkin korunmasidir. Ugiinciisii, yasal olarak
gerceklestirilecek dogal mesru miidafaa hakkinin 6ncesinde meydana gelen silahli bir
saldirinin 6n sartlarini ve son olarak, Giivenlik Konseyi’nin devletlere karsi iistiinliigiinii

ortaya koymasidir®°.

BM Sarti’nin 51 maddesinin hazirlik ¢alismalarina bakildiginda, miizakereci devletler
komitesinin “inherent” kelimesinin devletin kendisini yasal savunma hakkini ifade ettigi,
baska bir hakkin kastedilmedigi®¥’, “inherent” kelimesi yapilagelis hukukuna atif yapsa
dahi “silahli bir saldir1 halinde” sézciiklerinin sirf agiklayic1 ve drnekleyici bir anlam
ifade edemeyecegi savunulmaktadir. Hatta bunun aksine VAHS’nin 31/1 fikrasinda

siralanan “kelimenin olagan anlam1”, “baglamsal unsurlar” ve “amag ve niyet” seklindeki

925 Alder, 2013, s. 84.

926 Madde metninden mesru miidafaaya iliskin ¢ikarilabilecek diger hususlar hakkinda bkz.: Aksar, 2021,
(2. Kitap), s. 139.

927 Alder, 2013, s. 86.
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{ic yorum unsuru®? uyarinca, kabul edilebilir mesru miidafaanin kapsaminin belirlenmesi

9 930

olarak yorumlanabilecegi ®?°, ayrilmaz bir parca ve temel bir kosul oldugu *° ileri

sturilmektedir.

Bu baglamda ifade edilmesi gereken bir husus, VAHS nin 31 ve 32. maddelerine goére
antlasmanin yorumlanmasi acisindan BM Sarti’nin kuvvet kullanimini diizenleyen
hiikiimlerinin ne sekilde degerlendirileceginin de sorun olusturmasidir. Anilan
Sozlesme’nin 31/3-c fikrasinda “taraflar arasi iligkilerde, uygulanabilir ilgili herhangi bir
uluslararast hukuk kuralinin dikkate alinacagi” hiikmii bulunmaktadir. Bu madde
uyarinca, yapilagelis kurallar1 kadar hukukun genel ilkeleri, diger antlagsmalar hukuku

kurallarinin da yorum faaliyetinde kullanilacagi sdylenebilir®.

Ayrica yorum bahsine dordiincii boliimde ve sonu¢ kisminda daha ayrintili olarak
deginilecegi lizere, Ozellikle de siber savas gibi teknolojik gelisimin sonuclarinin
dogrudan goriildiigii alanlarda yazilt metnin yorumlanmasi konusu sadece metnin olagan
veya modern anlami, baglami, amagsal, tarihsel ya da metinsel yontemler gibi dar bir
cer¢evede yapilamayacak kadar genis bir bakis acisini gerektirmekte olup dil felsefesi ve
yorum bilim kapsaminda degerlendirilmelidir. Siber uzayin karmasik, dinamik ve
ongoriilemeyen yapist nedeniyle siber savasta kaos teorisinin uygulanmasina yonelik

goriisleri de karsilayan dinamik yorum sekli gerekli gériinmektedir.

928 By yorum seklinin temellerini Grotius’un Savas ve Baris Hukuku adli kitabinda bulmak miimkiindiir.
Kisaca belirtilirse, Grotius’a gore uygun yorum; kelimeler veya baglamlar {izerinden makul isaretler
vasitasiyla taraflarin niyetinin tespitine yoneliktir. Baglamin ana kaynagi ise antlasmanin konusu,
sonuglar, kosullar ve baglantilardir. Baglamin yetersiz olmasi halinde kelimenin orijinal ve gramatik
anlamiyla siki sekilde bagli kalinmamali, bunun yerine genel kabul géren anlam dikkate alinmalidir.

Bkz.: Grotius, 2001, s. 140-142.
929 Ruys, 2010, s. 59.
930 Ruys, 2010, s. 60.

%1 Ruys, 2010, s. 19.
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Madde metnine gore silahli bir saldiriya ugrayan devlet Giivenlik Konseyine durumu
hemen bildirilmeli ve mesru miidafaa hakki Giivenlik Konseyince gerekli dnlemlerin
alinmasina kadar olan zaman ile sinirlidir. Bu haliyle 6gretide mesru miidafaanin gegici
bir hak oldugu ifade edilmektedir®®2. “Giivenlik Konseyi gerekli 6nlemleri alincaya dek”
ibaresinden anlasilan ise, dogal mesru miidafaa hakkinin kullanilmasinin Giivenlik
Konseyi’nin iznine tabi olmadig1 ve bu hakka bagvuracak devletin Giivenlik Konseyi’ne
bildirim ylkiimliligini yerine getirmesiyle mesru miidafaa hakkinin sona
ermeyecegidir. Giivenlik Konseyi tarafindan mesru miidafaa kapsaminda gerceklestirilen
silahli karsilik eyleminin durdurulmasini acgik¢a istemedik¢e mesru miidafaa hakkini

kullanan devletin gerekli cevabr vermesine engel bulunmamaktadir®®,

3.3.2. Mesru Miidafaa Hakkinin Kosullar1

BM Sartr’nin 51. maddesi hiikmiinden de anlasilacagi gibi, mesru miidafaa hakkina

934 Uluslararasi

basvurulabilmesi i¢in bir silahli saldirtya hedef olunmasi ana kosuldur
hukuka uygunlugu saglamak ve bir hakk1 korumak iizere saldirida bulunulamaz®®. Silahl
bir saldirinin vuku bulmasindan bahsedildiginden saldiriyr gergeklestiren devletin BM

936

tiyesi olmas1 gerekli degildir’™®. Hangi eylemlerin silahli saldir1 olusturdugu daha 6nce

incelendiginden bu hususa yeniden deginilmeyecektir.

Mesru miidafaa hakkina sebep olan bir silahli saldir1 eyleminin varligi halinde bu
saldirtya kars1 verilecek savunma saldirisinin da bazi kosullar tasimasi gerekir %7,
Devletlerin gerek dogasindan kaynakli ve gerekse de BM Sarti’nin 51. maddesi uyarinca

sahip oldugu mesru miidafaa hakkinin hukuka uygun olabilmesi i¢in uygun bir mesru

932 Khan, 2017, s. 147.

933 Gill ve Ducheine, 2013, s. 447-448.
934 Pazarci, 2021, s. 554.

935 gur, 2022, s. 299.

936 Khan, 2017, s. 144,

937 Mesru miidafaa hakkina basvuru kosullari icin bkz.; Sur, 2022, s. 298-299.
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miidafaa hakki olmasi gerektigi, bir diger ifade ile “gereklilik (necessity)” , “orantililik

» 938 ve “dolaysizlik/yakinlik (immediacy)” ®° temel prensipleriyle

(proportionality)
uyumlu olmasi gerektigi kabul edilmektedir. Bu ilkelerden ilk ikisi konusunda goriis
birligi bulunsa da son unsur konusunda fikir ayriliklar1 bulundugu goriilmekte ve 6zellikle
de gelecekte olmasi muhtemel saldirilar iizerinde tartigmalar yogunlasmaktadir. Bu

tartismalara gegmeden Once ilk iki unsurdan bahsetmek daha uygun olacaktir.

Mesru miidafaanin ilk unsuru olan gereklilik ilkesi, devam eden ya da olmasi yakin silahli
bir saldirmin varli§1®° ve erisilebilir alternatif bir gergekci telafi aracinin bulunmamasi

halinde basvurulacak son gare oldugu anlamina gelmektedir®*

. Buise, kullanilabilir diger
tiim araglarin basarisiz olmasi ya da muhtemelen basarisiz olacak sayilmasini ifade
etmektedir®?. Ancak bu uygulanabilir tek cevabin “kuvvet kullanma” olmas: gerektigi
anlamina gelmemektedir®®. Etkili “yasa uygulama” cevabina izin veren veya uygulama
kapasitesine sahip ve istekli bir devlet iilkesinde, devlet dis1 aktorler tarafindan saldir
gerceklestirildiginde elverisli ve yeterli cevap olusturan “yasa uygulama” tedbirlerini
iceren mesru miidafaa digindaki dnlemler uygulanabilir®*. Diger bir deyisle saldirinmn
kaynaklandig iilkenin gerekli sorusturma ve dnleme tedbirlerini alma konusunda istekli

ve etkili olmasi halinde bu devlete yonelik mesru miidafaa yoluna bagvurmak yerine diger

onlemler tercih edilmelidir.

Siber saldir1 halinde ise kuvvet kullanimini iceren cevabin gerekli olmasi, magdur

devletin oncelikle kuvvet kullanmay1 icermeyen Onlemlerin yetersiz kalacagi sonucuna

938 Graham, 2010, s. 89.

%9 Gill ve Ducheine, 2013, s. 448.

90 Gijll ve Ducheine, 2013, s. 449.

%1 Ruys, 2010, s. 95.

942 Roscini, 2010, s. 119.

943 Schmitt, 2017, Tallinn Manual 2.0. s. 348.

944 Gill ve Ducheine, 2013, s. 449.
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varmasini  gerektirir %

Saldirty1 defedecek veya saldiridan vazgegirecek kamu
diplomasisi ve savunma tedbirleri gibi kuvvet kullanimi igermeyen bir secenegin
bulunmasi halinde mesru miidafaa kapsaminda kuvvet kullanimi gerekli kabul

946

edilemez Ayrica magdur iilkenin pasif savunma sisteminin etkili sekilde

engelleyebildigi bir saldirtya karst kuvvet kullanimina esit bir siber ya da konvansiyonel

yontemleri igerecek sekilde mesru miidafaa hakkina basvurulamayacaktir®’,

Bu nesnel gereklilik, nicel bir bakis agisimi ihtiva etmekte olup bu 6n sart yerine
getirildiginde benimsenen Onlemin mesru amacin basarilmasi i¢in savunma eylemi
zamansal olarak, bir diger ifade ile gegici bir siire i¢in ve nicelik itibariyle gerekli

olmalidir®®

. Yakinlik olarak da ifade edilen zamansal gereklilik, silahli saldir1 eyleminin
baslamis veya baslamasi yakin ve muhakkak olmasi anlamina gelir. Tamamlanmig bir
silahl1 saldir1 sonrasinda intikam amaclh bir karst saldir1 mesru miidafaa kapsaminda

zamansal agidan gerekli kabul edilemez.

Nicel bakis acisina gore gereklilik ilkesi, mesru miidafaada kullanilan giiciin tiirii ve
derecesinin, s6z konusu silahli saldirinin piiskiirtiilmesi icin fiilen gerekeni agmamasini
ifade eder®®. Gereklilik ilkesi sadece ilk saldirmin dnlenmesini igermeyip ayrica devam

eden tehdidin &nlenmesini de kapsamaktadir %°

. Gereklilik ilkesinin nicel yoniiyle
karigtirilan orantililik ilkesi ise, mesru miidafaa eyleminin hukuken hakli goriilebilmesi
i¢in yalnizca sebep olunmasi beklenen zararin boyutunun, 6nlenmesi amaglanan zarara

oraninin makul bir diizeyde kalmasini ifade eder®®!. Buna gére, mesru miidafaa hakkinin

%5 gchmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
248.

%6 Blank, 2013, s. 418.

%7 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
248-249.

948 Melzer, 2011, s. 17.
99 Melzer, 2011, s. 17.
90 Blank, 2013, s. 418.

91 Melzer, 2011, s. 17.
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kullanilmasi sirasinda verilen cevabi saldirinin hukuka aykiri silahli saldirinin énlenmesi
icin gereken seviyeyi asmasi halinde hukuka aykiri hale gelmesi orantililik ilkesine
aykiriliktan %2 kaynaklanmamakta, bunun yerine saldirinin 6nlenmesi igin yeter
derecenin iistlinde bir cevabi saldirinin gereklilik unsurunun nicel boyutu itibariyle

hukuka aykir1 hale gelmektedir.

Gereklilik ilkesi, silahli bir saldirty1 piiskiirtmek veya defetmek icin nesnel bir sekilde
gerekenler agisindan hukuki mesru miidafaanin sinirlarini gizerken, orantililik prensibi,
savunma eyleminden kaynaklanan zararin hakliligini saglamak i¢in hangi boyutta zararin

onlenecegini belirler®

. Ayrica savunma saldirisinin siber saldir1 ile ayni neviden olmasi
zorunlulugu bulunmamaktadir. Savunma saldirisi, siber saldirtya karsi kinetik bir cevap
ya da tam tersi veya her ikisinin birlesimi olabilmektedir®®*. Bu baglamda gereklilik
unsuru kapsaminda gergeklestirilecek mesru miidafaa eyleminin, saldiriyr defetmeye
veya plskiirtmeye yetecek derecede olmasi ile saldiridan kaynaklanabilecek zararin

saldirgan devlete verilecek zarar ile orantili olmasi farkli unsurlari ifade etmektedir.

Bu aciklamalardan anlagilacagi iizere mesru miidafaanin unsurlar1 6gretide farkli sekilde
kategorize edilmekte, zamansal gereklilik ilkesi yerine “zamansal yakinlik” (imminence)
kavrami kullanilarak gereklilik ve orantililik ilkesi yaninda ii¢lincii bir unsur olarak da
ifade edilebilmektedir®®. Saldirinin baslamadan éncesi durumlara iliskin olarak &nleyici
mesru miidafaa s6z konusu oldugunda zamansal yakinlik unsurunun varlig: bir gereklilik
6

olarak kendini gostermektedir ®° . Bir saldirmin gerceklesmekte olmasi ya da

gerceklesmek iizere olmasi anlamina gelen bu unsurun geleneksel saldirilar agisindan

92 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
249,

953 Melzer, 2011, s. 17.
954 Schmitt, 2017, Tallinn Manual 2.0. s. 349.; Gill ve Ducheine, 2013, s. 450.
95 Melzer, 2011, s. 17.

96 DeWeese, Geoffrey S. (2015). Anticipatory and Preemptive Self-Defense in Cyberspace: The Challenge
of Imminance, 7th International Conference on Cyber Conflict: Architecture in Cyberspace, NATO
CCD COE Publications, Tallinn, s. 81.
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faydali olabilmesi miimkiin olsa da siber saldirilar agisindan ayni seyi soylemek pek de
mimkiin degildir. Zira kinetik saldirilarda hedef iilkenin zamansal yakinlik olarak
saldirmin gerceklesme ya da gerceklesmek iizere olmasini tespit edebilmesi, birkag
milisaniyede baslatilabilen siber saldirilarda ayni imkani saglamamaktadir®®’. Mesru
miidafaa kapsaminda gerekli bir cevabin verilmesi failin asgari diizeyde tespitini ve siber
saldirinin bir kaza olmadiginin dogrulanmasini ve baglamda bilisim korsaninin kiigiik bir
miidahale ile Onlenememesi gibi meselenin miidahale araglariyla ¢oziilememesini

gerektirmektedir®®,

Mesru miidafaanin yukarida belirtilen zamansal yakinlik ve failin kimliginin akla uygun
sekilde belirlenmesinin ise olay gergeklesmeden once (ex ante)®®® gerceklestirilecegi,
yoksa olaym vukuundan sonra (ex post facto) %° degerlendirilemeyecegi kabul
edilmektedir %! . Bir diger ifadeyle saldirinin gergeklesmek iizere oldugunun ya da
basladiginin ve dogru faile kars1 gerceklestirilip gerceklestirilmediginin, sonradan ortaya
cikan sartlara ve yeni elde edilen verilere gore yapilacak bir degerlendirme ile tespiti

yerine, saldirt eyleminin gergeklestigi sartlara gore belirlenmesi s6z konusudur.

Silahli bir saldirinin olmasimnin yakimliginin bir gereklilik olmasindan farkli olarak
dolaysizlik (immediacy) olarak ifade edilebilecek son unsur ise mesru miidafaanin nihai

amacinin silahli saldirmin sona erdirilmesi olup saldirganin cezalandirilmamasini ifade

962

eder®®. Bu ilke mesru miidafaa ile mevcut uluslararasi hukukta yasa dis1 kabul edilen

97 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
247.

958 Roscini, 2010, s. 119.

99 Bir olaym gergeklesmeden once deerlendirilmesini ifade eder. Bkz.; https://tureng.com/tr/turkce-

ingilizce/ex%20ante

%0 Olayin gergeklesmesinden sonra yapilan degerlendirme anlamina gelmektedir.

Bkz.; https://tureng.com/tr/turkce-ingilizce/ex%20post%20facto

91 Schmitt, 2017, Tallinn Manual 2.0. s. 347.

92 Roscini, 2010, s. 120.


https://tureng.com/tr/turkce-ingilizce/ex%20ante
https://tureng.com/tr/turkce-ingilizce/ex%20ante
https://tureng.com/tr/turkce-ingilizce/ex%20post%20facto
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silahli zararla karsilik arasindaki fark ile ilgilidir®®®. Buna gore, saldirinin sona ermis
olmas1 halinde mesru miidafaa hakkinin kullanilmas1 miimkiin olmayacaktir®®*. Ayrica bu
ilke uyarinca mesru miidafaa cevabinin zorunlu olarak ilk saldir1 ile es zamanli olmasini

gerektirmemektedir®°

. Mesru miidafaanin asil amaci olan devam eden saldiriy1 veya
olmasi yakin saldiriy1 piiskiirtme ve tekrarini1 6nlemeye yonelik gergeklestirilecek cevabi

her saldiri, ilk saldir1 ile es zamanli olmasa dahi hukuka uygun olacaktir.

Siber faaliyetlerin anlik dogasi geregi belirtilen bu son unsur ¢ogu olayda onem arz
etmemektedir®®. Siber saldirilarin gergeklesme bigimi biiyiik ¢ogunlukla klavye tusuna
dokunma siiresi kadar bir zaman aralifinda baslayip bitmekte oldugundan anlik
gerceklesen zarar nedeniyle magdur devletin verecegi cevabin saldiriy1 6nlemeye yonelik
olmadigr aciktir. Buna karsin, bazi siber saldirilart tiirlerinde heniiz harekete gegmemis
bir kotiiciil yazilima karsi gerceklestirilebilecek bir aktif savunma saldirisinin, yazilimin
aktive olmasi beklenmeden, kétiiciil yazilimin yerlestirilmesinden c¢ok sonra
gerceklestirilmesi miimkiindiir. Bir siber saldirinin hedefinin 6zellikle kritik altyap:
unsuru olmasi halinde saldir1 altindaki devletin, 6nleyici mesru miidafaa hakkini da igeren
mesru miidafaa hakki kapsaminda aktif savunma tedbirine bagvurabilecegi kabul

edilmektedir®’.

3.3.3. On alic1 / Onleyici Mesru Miidafaa

Mesru miidafaa konusunda tartigsmali alanlardan en 6nemlisi gelecekte meydana gelmesi
muhtemel olan bir saldirtya karsi 6n almak ya da dnlemek amaciyla gergeklestirilen

savunma saldirilaridir. UAD’nin muhtemel saldirtya karsi onleyici mesru miidafaanin

93 Gill ve Ducheine, 2013, s. 451.

94 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
248.

95 Gill ve Ducheine, 2013, s. 451.
96 Blank, 2013, s. 419.

%7 Hoisington, 2009, s. 453.
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tespitine yonelik isteksizligi %8 devlet disi aktorler tarafindan gergeklestirilen siber
saldirilar gibi durumlarda devletlere Onleyici mesru miidafaa hakkina basvurma

konularinda alan agmistir®®

. BM Sartr’nin 51. maddesinde mesru miidafaaya “bir silahli
saldir1 halinde” izin vermesine ragmen °’° bazi yazarlar, diizenlemenin daha once
uluslararas1 yapilagelis hukukunda var olan Onleyici mesru miidafaa hakkini

kaldirmadigin ileri siirmiislerdir®’?.

Onleyici mesru miidafaanin hukuka uygun oldugunu savunanlara gére, bu savunma sekli

yapilagelis hukukundan kaynaklanmakta %2

ve geemisi Caroline olayina kadar
gitmektedir. Bu durumda BM Sarti’nin yiiriirliige girmesi sonrasinda degisen hukuki
durumun Onleyici mesru miidafaanin yasalligint etkileyip etkilemeyecegi sorusu
giindeme gelmektedir. Sart sonrasinda Nuremberg ve Tokyo Mahkemeleri’nin Caroline
formiiliine atif yapmasinin ve Norveg¢’in isgaline gerekce olarak gosterilen mesru
miidafaa savunmasinin Nuremberg Mahkemesi’nce Onleyici mesru miidafaa sartlarinin
bulunmadigindan degil de mesru miidafaa disindaki bir sebepten reddedilmesinin bunu

gosterdigi savunulmaktadir 9"

. Ayrica Giivenlik Konseyi, Genel Kurul veya higbir
uluslararast mahkeme kararlarinda 6nleyici mesru miidafaa hakkinin bulunmadigina dair
bir kabul yer almadig1 gibi saygin kuruluglar tarafindan ve BM Genel Sekreterligi’nce
2004 yilinda tavsiye edilen uluslararasi panellerde Caroline parametreleri dahilinde

onleyici mesru miidafaanin lehine durus sergilendigi ifade edilmektedir®”*. Buna karsin

98 UAD kararlarinda énleyici mesru miidafaa hakkinm varligini ne kabul etmis ne de reddetmistir. Bkz.:

Pazarci, 2021, s. 555.

99 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, s.221.

970 Khan, 2017, s. 149.
971 Ruys, 2010, s. 250.

972 Karadag, Ulas. (2016). Birlesmis Milletler Antlasmasi'na Goére Mesru Miidafaa Hakki. Indnii
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:7, Say1:2, s. 181.

973 Gill ve Ducheine, 2013, s. 455-456.

974 Gill ve Ducheine, 2013, s. 457-458.; Bunlar; Institut de Droit International kurulusu ve “High Level
Panel on Threats, Challenges and Change” panelidir.
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aksi gorlise gore, uluslararasi toplum dnleyici mesru miidafaay: kabul etmemis, BM 2004
tarihli Zirve Paneli’nde®” &nleyici mesru miidafaa reddedilmistir®®. Ayrica dgretide,
Onleyici mesru savunma ¢ok sinirli sekilde kabul edilse de asil meselenin gereklilik ve

orantililik kosulunun mevcudiyeti oldugu savunulmaktadir®’’.

Tartigmaya klasik uluslararas1 hukuk perspektifinden bakildiginda, 6nleyici mesru
miidafaa konusunda pozitivist felsefenin, “birinin silahli bir saldiriya hedef olmasi
halinde” ibaresinin orijinal versiyonunda yer alan “occur” kelimesinin zamansal agidan
degerlendirilmesi durumunda Sart’in 51. maddesinin 6nleyici mesru miidafaay: etkisiz

kildigin1 savundugu goriilmektedir®’®

. Buna karsin realist felsefe, cagdas savas araglarinin
giiclii dogas1 dikkate alindiginda bir devletin, yasal olarak yetkilendirildigi kendini
savunma hakkinit kullanmasindan oOnce silahli bir saldirinin fiziken baglamasinin
sonuglarinin kabul edilemeyecegini ileri siirmektedir®”®. Zira “occur” kelimesi, silahli
saldirinin yakin bir gelecekte gerceklesmesinin agik olmasi seklinde yorumlanmakta,
silahl1 gliclerin sinir1 gegmesi dncesinde mesru miidafaa hakkina bagvurulabilecegi kabul

edilmektedir®?°,

Tiirk¢ede muhtemel bir saldirtya karsi gergeklestirilen savunma eylemine yonelik olarak
yaygin sekilde kullanilan 6n alict ve Onleyici mesru miidafaa kavramlari, saldir
gerceklestirilmeden oOnceki bir zamanda mesru miidafaa kapsaminda kuvvet
kullanilmasia olanak saglar®!. Bu kavramlar, saldirinin baslamasindan geriye dogru

farkli zamansal noktalar1 isaret etmeleri nedeniyle ayrilmaktadirlar. On alict mesru

975 Report of the High-level Panel on Threats, Challanges and Changes, UN Doc. A/59/565, para. 189 —
192.

976 Erdem ve Ozocak, 2019, s. 146.
977 Aksar, 2021, (2. Kitap), s. 147.

978 Alder, 2013, s. 96.

979 Alder, 2013, s. 96.

%0 Gill ve Ducheine, 2013, s. 457.

%1 Sharp, 1999, s. 43.
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midafaa sekli, yakin gelecekteki apagik ve kesin bir saldir1 tehdidine cevaben alinan
savunma tedbirlerini ifade eder®2. Onleyici mesru miidafaada ise muhtemel saldirmin

yakinlig1 daha onceki tarihlere gitmektedir.

Bu terimlerin kaynagina bakildiginda, gelecekte gerceklesme ihtimali iizerine
gerceklestirilen mesru miidafaanin Ingilizce olarak “interceptive”, “anticipatory”, “pre-
emptive” ve “preventive” olmak tizere dort sekilde gergeklesebilecegi kabul

984 ve

edilmektedir %3 . “Anticipatory” terimi ile “pre-emptive” terimi es anlaml
uluslararasi hukukta birbirine yakin olmakla birlikte zamansal derecelendirme itibariyle

farkli anlamlar ifade etmektedir.

“Interceptive” mesru miidafaada, baglamig ancak heniiz hedef iilkede sonuglari
dogmamis bir saldiriya kars1 kullanilan mesru miidafaa olarak ifade etmek miimkiindiir.
Ornegin, komsu devletin iilkesinden bir devlete karsi gergeklestirilen fiize saldirisina
karsilik fiizenin etkisiz hale getirilmesi mesru miidafaa iken gelecekte gergeklesecek fiize
saldirilart i¢in fiize atilan tesisin magdur devlet tarafindan vurulmasi da bu kapsaminda
degerlendirilmektedir®®. Bu mesru miidafaa seklini Tiirkgeye an alici mesru miidafaa

olarak ¢evirmek miimkiindiir.

Tartigmali bir konu olan “preventive” mesru miidafaa ise, gelecekteki bir saldir
olasiliginin 6nlenmesini amaglar. Bu durumda savunmaya dair cevap, gelecekteki belirsiz
bir noktada, heniiz olusma asamasinda ve potansiyel bir saldir1 tehdidine yoneliktir®®®.
Belirtilen her iki savunma halinde saldiriin yakin bir tehdit olusturmasi aranmaz, zira

ilkinde saldirmin baglamis olmasi, digerinde ise gelecege yonelik olasilik iizerine

92 Gijll ve Ducheine, 2013, s. 452-453.
%3 DeWeese, 2015, s. 84.

94 Gill ve Ducheine, 2013, s. 453.

95 Sharp, 1999, s. 46.

96 Gill ve Ducheine, 2013, s. 453.
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savunma sdz konusu oldugundan yakinlik unsuru aranmamaktadir®®’. Buna karsin “pre-
emptive” ve “anticipatory” mesru miidafaa hallerinde, var olan tehdidin zamansal bir
yakinlik gerektirmesi s6z konusudur. Bush doktrini ®® olarak da ifade edilen “pre-
emptive” mesru miidafaada daha genis bir zamansal yakinlik benimsenirken
“anticipatory” mesru miidafaada silahli saldir1 tehdidinin zamansal yakinligina dair agik

emareler s0z konusudur.

Bu bahsedilen mesru miidafaa tiirlerinden ¢ok genis bir zaman araligina uzanan tehdit
olasiligini igeren “preventive” ve “pre-emptive” mesru miidafaa tiirlerinin uluslararasi

hukuka uygunlugu tartismaya agik bir konudur®®®

. Uygulamada benimsenen diger mesru
miidafaa tiirleri Tiirkgede Onleyici mesru miidafaa olarak ifade edilmekte olup yakin bir
silahl1 saldir1 tehdidini gerektiren bu savunma sekillerinin konvansiyonel saldirilarda
hukuka uygun kabul edilebilmesi miimkiindiir. Tim bu savunma sekillerinin siber
saldirilar yoniinden degerlendirilmesi halinde tehdidin yakinlik unsuru yoniinden

tamamen farkli bir bakis agisinin gerektigi sonucuna varilmaktadir.

Bir klavye tusu dokunusuna sigabilecek kisa zamanda saldirinin gerceklesebilmesini

olanakli kilan siber saldirilarin ilk hareketi gergeklesmeden once yakin tehdit taniminin

990

neye gore yapilacagi basli basina bir sorundur®®. Milisaniyeler i¢cinde gerceklesen siber

saldirilarda geleneksel yakinlik unsuru ¢ok bir anlam ifade etmediginden Michael Schmitt

%7 DeWeese, 2015, s. 86.

98 Bush doktrini temel olarak “6n alic1 vurus” (pre-emptive strike) ve “dnleyici savag” (preventive war)

kavramlarini igermektedir. Bkz.; Karadag, 2016, s. 184.

99 Bir goriise gore, bu mesru savunma tiirii Caroline Davasi’ndaki ilkelere uydugu dlgiide mesru kabul

edilmektedir. Bkz.: Unal, 2005, 317.

%0 Zira siber saldirilarin kendine 6zgii yapisi nedeniyle mesru miidafaa konusunda yasaklayici goriisler
ortaya ¢ikabilmektedir. Bir goriise gore, uluslararasi hukukta saldirilarin kaynagi agisindan onleyici
mesru miidafaanin kabul gérmemesi karsisinda siber saldirilarda mesru miidafaa hakkina bagvuru

hakkinin kabul edilmesi miimkiin goriilmemektedir. Bkz.: Erdem ve Ozocak, 2019, s. 143.
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s 991 992

tarafindan “son firsat penceresi standard1 Onerilmektedir 2. Bunun i¢in de ¢
faktoriin birlesmesi gereklidir. Bunlar sirastyla; saldirtyr gergeklestirecek olan devletin
silahl1 saldir1 seviyesinde bir siber saldirty1 gerceklestirebilecek kapasitede olmasi,
saldirganin bu yonde bir niyetinin bulunmasi ve son olarak magdur devletin saldiriy1 o
anda 6nlememesi halinde kendisini etkili sekilde miidafaa firsatin1 kagiracak olmasidir
(the last window of opportunity) °©3. Bu noktada siber kapasitenin gelistirilmesinin ve
siber acil durum planlamasi yapilmasinin tek basina tehdit olarak kabul edilemeyecegi

dikkate alinmalidir®*

. Ayrica hedef se¢imi, silahli saldirty1 defetmek amacli bir askeri
hedef olmalidir ancak siber saldirilar agisindan siber uzayin sivil ve askeri sekilde
kullanima yonelik ikili yapist nedeniyle bu konuda daha esnek degerlendirme

yapilmalidir.

Amerika-srail goriisiinii yansitan Michael Walzer’e%%®

gore Onleyici mesru miidafaanin
s6z konusu olabilmesi icin tehlikenin ¢ok yakin olmasi ve tehdidin somut olmasi
gereklidir. Onleyici mesru miidafaayr hakli kilan yeterli tehdidin ise ii¢ unsur igermesi
gereklidir. Schmitt’in yukarida bahsedilen 6nleyici mesru miidafaa goriisii ile benzerlik
gosteren bu unsurlar; tarihten gelen veya yakin zamanli agik bir yaralama niyetinin agiga

cikarilmasi, olumlu tehlike niyetini, bir diger ifadeyle somut tehlike algisini olusturan

aktif askeri hazirlik derecesi ve son olarak savasma disinda bir seyler yapma veya

%1 Bu deyim, arzu edilen sonucun elde edilmesine yonelik adimin atilmasi gereken zaman dilimini ifade
etmekte olup bu zaman diliminde eylemin gergeklestirilmemesi halinde firsatin kagirilmasi anlamina
gelmektedir. Daha ayrintili bilgi i¢in bkz.: Wikipedia The Free Encyclopedia. Erigim: 09.11.2022.
https://en.wikipedia.org/wiki/Window_of opportunity

992 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
247.

998 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law. s.
247,

994 Goldsmith, 2013, s. 137.

995 Michael Walzer, “Just and Unjust Wars” adli kitabin yazari olup, énde gelen bir Amerikali siyaset
teorisyenidir. Walzer’in savas felsefesi hakkinda daha ayrmtili bilgi i¢in bkz.: Sénmez, Seda. (2019).
Michael Walzer ve Hakli Savas Problemi. Yiiksek Lisans Tezi, Hacettepe Universitesi. Erisim:

16.12.2021 10218355.pdf (hacettepe.edu.tr)



https://en.wikipedia.org/wiki/Window_of_opportunity
http://www.openaccess.hacettepe.edu.tr:8080/xmlui/bitstream/handle/11655/8923/10218355.pdf?sequence=1&isAllowed=y
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bekleme halinde saldirtya ugrama riskinin biiyiik oranda artmasidir®®. Buna karsin, bu
iki farkli gorlise uzlastirici bir yaklasim gelistiren bazi tarafsiz yazarlar, her iki goriisiin

sartsiz bir kabuliinden sdz edilemeyecegini ileri siirmektedir®”.

Ayrica ifade edilmesi gereken bir diger husus da sudur ki Giivenlik Konseyi karari
uyarinca gerceklestirilen ortak miidahalenin diger devletlerin mesru miidafaa haklarin
engelleyecek bir bigimde uygulanmamasi bir zorunluluktur. Mesru miidafaa disindaki
diger zorlama onlemleri BM tarafindan olusturulacak bir giic ya da BM izni ile ilgili
devletler ya da bolgesel giicler tarafindan yerine getirilmektedir. BM Sarti’nin 39.
maddesine gore bu Onlemlere basvurulabilmesi icin BM Sarti’nin 41. maddesinde
ongoriilen Onlemlerin yetersiz kalmasi {izerine 42. maddesi geregince gereken
miidahalelerde bulunulmasi s6z konusu olmaktadir. Kuvvet kullanimin ne sekilde

gerceklestirilecegi ise Giivenlik Konseyi tarafindan belirlenecektir.

Ne var ki uygulamada, bazi devletler tarafindan mesru miidafaa hakkina basvurulmayip
kuvvet kullanimimi igeren zararla karsilik yontemi ile siiresinde gergeklestirilmeyen
mesru tepki hukuka uygun hale getirilmeye ¢alisilmaktadir. Sonradan gergeklestirilen bu
eylemin, BM Sarti’'nda ongoriilmemesi nedeniyle hukuki dayanagi bulunmadigindan,
mesrulastirma araci olarak uluslararasi hukukun kaynaklarindan biri olan yapilagelis
kurali olusturup olusturmayaca@ konusunda isabetli bir goriise gore®®®; yapilagelisin
olugmasi i¢in gerekli olan iki unsurdan ilki olan devletlerin siirekli ayni bi¢imde bir
davranis sergilemesi ve ikinci unsur olarak opinio juris unsurunun bir diger ifade ile bir
hukuk kurali oldugu inancinin eksik oldugu gerekcesiyle kuvvet kullanimini iceren

zararla karsilik onlemi yapilagelis kurali olarak degerlendirilemeyecektir.

9% QOrend, 2000. s. 539.
97 Alder, 2013, s. 108.

998 Keskin, 1998, s. 100.
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3.3.4. Mesru Miidafaanin Diger Zorlama Yollarindan Farki

Zararla karsilik (forcible reprisals) ile mesru miidafaay1 ayiran husus, mesru miidafaada
devam eden bir saldiriya karsi acil korunma amaciyla verilen bir cevabin s6z konusu

olmasidir®®®

. Aslinda bu tepki eyleminin, hukuka aykiri olsa da uluslararasi hukuka aykiri
bir eyleme cevap olarak verilmesi nedeniyle mesru oldugu savunulmaktadir. Bir goriise
gore bu eylem normalde uluslararasi hukukun ihlali olabilirse de daha 6nce gergeklesen
bir yasa dist eyleme cevaben yapilmasi nedeniyle hukuka aykir

degerlendirilmemektedir®®,

Zararla-karsiligin tipik 6rnegini Kelsen, uluslararasi sorumlulugu bulunan devletin
malvarligina el konulmasi veya vatandaglariin alikonulmasi, ya da antlagsma
yiikiimliiliiklerinin yerine getirilmemesi olarak gostermektedir'®!. Savas zamani zararla
karsilik, savas araglart bakimindan kurallara uymayan taraf yoniinden yasaga riayet
etmemek seklinde olabilir. Kars1 6nlemler basligi altinda ifade edilecegi iizere zararla-
karsiligin sorumluluk gerektiren eylem ile orantili olmak zorunda oldugu 1927-1928
tarihli Naulilaa Davasi’nda®®®? kabul edilmistir'®. Ayrica kuvvet kullanimini igermeyen
bir ihlal durumunda zararla-karsiligin temel kurali geregi kuvvet kullanilamayacagi kabul

edilmektedir®,

99 Arend ve Beck, 1993, s. 42.

1000 Arend ve Beck, 1993, s. 17.

1001 Kelsen, 2012 s. 24.

1002Hakemlik Karari, “Naulilaa Arbitration”, 31 Temmuz 1928, Erisim: 15.07.2022

https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-

translated
1003 Arend ve Beck, 1993, s. 17.

1004 By ayrim icin bkz.; Keskin, 1998, s. 93.


https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
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3.3.5. Siber Savasta Mesru Miidafaa Hakki

Mesru miidafaa hakkinin genel ¢ercevesi ¢izildikten sonra siber saldir1 halinde belirtilen
kurallarin ne sekilde uygulanacagini ortaya koymak adina bu konuda yapilagelis
hukukunun olusup olusmadigi ve sonrasinda BM Sarti’nin 51. maddesi hitkmii, hukukun
genel ilkeleri, BM kararlar1 ve yargi kararlar1 kapsaminda degerlendirme yapmak uygun

olacaktir.

Siber saldirilarin yeni bir konu olmasi nedeniyle yapilagelis hukukunun olusup
olugmayacagi1 konusunda Roscini, siber saldirilarin bilgisayarin icadi kadar eskiye gittigi,
yine yapilagelis hukukunun uzay hava sahasi ve kita sahanligi konularinda oldugu iizere
cok kisa bir siirede gerceklesebilecegi gerekcesiyle konuya olumlu yaklasmaktadir®®®.
Buna paralel olarak 6gretide bazilari, siber savasa iliskin halen ¢6ziime kavusmamis olan
silahli saldir1 esigi ve mesru miidafaa sartlar1 gibi konularda yeni uluslararasi
antlagsmalarin ¢6ziim olamayacagi, bunun yerine devlet uygulamalariyla olusacak

1006

yapilagelis hukukunun belirleyici olacagi savunulmaktadir . Buna karsin siber

giivenlik baglaminda kiiresel diizeyde tartismasiz bir uzlas1 bulunmamaktadir'®’,

Bu konuda Tallinn El Kitabi’nda BM Sart1 51. maddesinin miidafaa hakkinin yapilagelis
hukukunu yansittigit ve benimsedigi ifade edilmekle bu hak yapilagelis hukuku
baglaminda degerlendirilmistir'®®. Yapilagelis hukukunun olusabilmesinde devletlerin
yaninda onemli bir aktér olan uluslararasi orgiitler agisindan bakildiginda, NATO ’nun
2008 tarihli Siber Savunma Politikas1 Belgesi’ndekil®®® ve 2010 yillarinda gergeklesen
siber saldirilara yonelik yaklasimimin NATO Kurucu Sarti’nin ortak mesru miidafaay:

diizenleyen 5. maddesi yerine danismayi diizenleyen 4. maddesinin benimsendigi

1005 Roscini, 2010, s. 123.

1006 \Wlaxman, 2013, s. 115.

1007 Weglinski, 2016, s. 81.

1008 Schmitt, 2017, Tallinn Manual 2.0. s. 339.

1009 NATO Biikres Zirvesi Bildirisi icin bkz.: https://sgp.fas.org/crs/row/RS22847.pdf Erisim: 09.11.2022.
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goriilmektedir'®l®. Bu baglamda Giircistan ve Estonya siber saldirilarina karsi NATO nun
takindig1 tavrin bu saldirilarin silahli saldir1 diizeyinde kabul edilmedigine isaret
etmektedir. Tallinn El Kitabi’nda Uzmanlar Grubu ¢ogunlugunca silahli saldir1 diizeyine
ulasan siber saldirilara karsi bir devlet adina hareket edilmese dahi devlet dis1 aktorlere
karst da mesru miidafaa hakkinmn kullanilabilecegi kabul edilmektedir!®!. Bu goriise
ulasirken 6zellikle 9/11 saldirisi sonrasinda devletlerin takindig1 tavir {izerinden
degerlendirme yapildig1 anlasilmaktadir. Buna karsin 9/11 saldirilar1 sonrasinda ABD’nin
El Kaide ye yonelik saldiris1 Afganistan devletinin terdr oOrgiitlerine karsi etkisiz

kalmasindan kaynaklanmis ve yine bagka bir devleti hedef almustir.

Kural olarak devlet dis1 6rgiitlerin bir devlet adina hareket etmesi ya da bir devletin tatmin
edici diizeyde dahil olmast halinde magdur devlet, gereklilik ve orantililik ilkesi
kapsaminda mesru miidafaa hakkina basvurabilmektedir!®2. Devlet dis1 orgiitiin kendi
adina hareket etmesi halinde ise zarar goren devletin sicak takip yapip yapamayacagi
sorusu ortaya ¢cikmaktadir. Uluslararasi deniz hukuku uyarinca geleneksel anlamda sicak
takip yapilabilmesi bir baska devletin karasularma kadar miimkiindiir!?*3, ABD ve Israil
devletlerinin savunduklar1 karada sicak takip konusu tartismali bir alan olup egemen bir
devletin rizas1 olmadan tilke topraklarinda terérle miicadele adi altinda silahli bir
miidahalenin hukuka uygun oldugu séylenemez. Deniz hukukuna goére dahi sicak takip
diger bir devletin egemenlik alaninda son bulmakta, her durumda uyar1 ve orantililik
sartinin da gozetilmesi gerekmektedir. Bu baglamda Tallinn El Kitabi’nda bu hukuki
argliman lizerinden devlet dis1 orgiitler tarafindan gerceklestirilen siber saldirilara karsi
mesru miidafaa hakkinin olanakli goriilmesi isabetli bir yaklasim degildir. Bu konuda

geleneksel uygulamalar lizerinden kiyas yapilmasi uygun olmayacaktir.

1010 Roscini, 2010, s. 127-128.
1011 Schmitt, 2017, Tallinn Manual 2.0. s. 345.

1012 gchmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 249.

1013 Bozkurt ve Erdal ve Poyraz, 2017, s. 150.; Sur, 2022, s. 404-405.; Aksar, 2021, (2. Kitap), s. 95-96.
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Siber uzayn fiziki diinyadan farkli yapisi dikkate alindiginda devlet dis1 bir oOrgiit
tarafindan gergeklestirilen bir siber saldirtya kars1 zarar géren devletin yine siber araglar
vasitastyla aktif savunma tedbirlerini uygulamasi ve suglularin iadesi yoluna bagvurmasi
hukuka uygun olacaktir. Aksi durumda tek bir bilisim korsaninin eylemi sonucunda siber
saldirmin kaynagi olan bir bagka devlet iilkesine yonelik olarak mesru miidafaa hakki
kapsaminda siber ya da konvansiyonel bir silahl1 saldir1 gerceklestirilmesi mesru kabul

edilemez.

Ancak Uzmanlar Grubunun ¢ogunlugu, siber saldirinin kaynaklandig: iilke devletinin
engel olamamasi ya da isteksiz davranmasi ve gereklilik ilkesinin bulunmasi halinde, iilke
topraklarinin uluslararas1 hukuka aykir1 sekilde kullandirmama yiikiimliiliigli baglaminda
zarar goren devletin diger iilke sinirlarindan gerceklestirilen ancak devlete atfedilemeyen
bir siber saldirtya kars1 mesru miidafaa hakkinin kullanilabilecegini savunmaktadirlar!®t,
Ayrica aksi goriislin kabul edilmesi halinde dahi uluslararasi insan haklar1 hukukuna gore
yasam hakkinin korunmasi ilkesi gibi bagka bir sebebe dayanilarak saldiriya cevap
verilmek zorunda kalmacag belirtilmektedir!®®. Ogretide ilk goriisii destekleyenlere
gore ise, BM Sart1’nin mesru miidafaaya iliskin metninin bu olasilig hari¢ tuttuguna dair
bir hiikiim tasimadig1 gibi yapilagelis hukuku da silahl1 bir gruba karst mesru miidafaa
hakkim tanimaktadir'®®, Oysaki uluslararasi metinlerin tiim olasiliklar1 degerlendirerek
yasaklayict bir hiikiim icermesi beklenemeyeceginden bdyle bir gerekceye dayanmanin
hukuka uygun oldugu sdylenemez. Benzer bir uygulama Lotus&Bozkurt Davasi’nda

benimsenmis iken UDHS ile birlikte bunun aksi bir kural kabul edilmistir'%’,

1014 Schmitt, 2017, Tallinn Manual 2.0. s. 347. Azinlik goriisiiniin gerekgesini olusturan UAD’nm Duvar
Goriigii ve Congo ve Uganda Davasi’ndaki muhalif yargiglara gore devlet dis1 6rgiit faaliyetlerinin
devlete atfedilmedik¢e mesru miidafaa hakki uygulanamayacaktir. Bkz.: Schmitt, 2017, Peacetime

Cyber Responses and Wartime Cyber Operations Under International Law. s. 249-250.

1015 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 250.

1016 Gjll ve Ducheine, 2013, s. 446.

1017 Aksar, 2021, (2. Kitap), s. 50-51-92.
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Tallinn El Kitabi’'nda 71. Kural baslig altinda dogal mesru miidafaa hakkinin silahl
saldir1 esigine ulagmig bir siber operasyonun hedefi olan bir devlet tarafindan
gerceklestirilebilecegi kabul edilerek, bir siber operasyonun silahli saldir1 olusturup
olusturmayacagimin harekatin boyut ve etkisine bagl oldugu belirtilmistir®'8, Daha énce
de ifade edildigi lizere mesru miidafaa hakkinin kuvvet kullanma eylemine karsi
kullanilip kullanilamayacagi konusunda uluslararasi hukukta agik bir diizenleme
bulunmadigindan konu, UAD tarafindan Nikaragua Davasi’nda agikliga kavusturulmus
ve mesru miidafaanin ancak silahli saldir1 diizeyine ulasan bir kuvvet kullanma halinde

s0z konusu olabilecegi ortaya konulmustur.

Siber saldirilarin silahli bir ¢catismanin parcasini olusturmadigi zamanlarda tek basina
silahli bir saldir1 olusturmasi gerektigi daha Once belirtilmisti. Bu kapsamda baris
doneminde hiikiimete ait bilisim sistemine her sizma halinde dnleyici mesru miidafaa
hakki dogmaz ise de devletin hayati ulusal ¢ikarlar1 yoniinden kritik olan hassas
sistemlere  yonelik olan saldirilarda gerekli ve orantili  olmak kaydiyla
uygulanabilecei'®?® daha 6nce de belirtilmisti. Kritik altyap: tesislerini hedef alan bir
siber saldirinin 6nemli bir zarara ya da yaralanmaya ya da 6liime sebep olmadig1 halde
dahi devletin temel islevlerinde ve istikrarinda agir, uzun dénemli ve makul zaman
diliminde onarilamayacak bir islevsizlige sebep olacak potansiyel aksama durumlarinda

mesru miidafaa hakkinin dogdugu kabul edilmelidir.

Bir devletin iilkesinden devlet dis1 bir aktor tarafindan organize edilen, yonetilen veya
yonlendirilen siber saldir1 agisindan bakildiginda ilgili devletler, uluslararas1 hukukla
uyumlu (insan haklar1 hukuku ve uluslararasi olmayan silahli ¢atismalar i¢in silahli
catigma hukuku gibi) i¢ hukuklaria uygun sekilde kuvvet kullanarak cevap verebilir!??°,
Buna paralel olarak Ogretide, devlet dis1 bir orgiit tarafindan gergeklestirilmesi an

meselesi olan bir siber saldir1 istihbarati nedeniyle kaynak devlete yonelik magdur devlet

1018 Schmitt, 2017, Tallinn Manual 2.0. s. 339.; Schmitt, 2017, Peacetime Cyber Responses and Wartime

Cyber Operations Under International Law. s. 244.
1019 Sharp, 1999, s. 129.

1020 Schmitt, 2017, Tallinn Manual 2.0. s. 340.
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tarafindan ya da kolektif mesru miidafaa kapsaminda teknolojik iistiinliigii olan bir bagka
devlet ile birlikte gerceklestirilecek orantili bir dnleyici saldirinin hukuka uygun oldugu
kabul edilmektedir®?!, Uluslararas1 hukukun ihlalleri, eger bu ihlal baska bir devletin
iilkesinde kuvvet kullanimini igeriyorsa, silah kullanilmasa dahi madde 2/4 anlaminda bir
kuvvet kullanma olusturabilir, ancak mesru miidafaa kapsaminda karsilik verilebilmesi

i¢in ihlalin dogurdugu tehlike agisindan gereklilik ve orantililik sarttir'%?2,

Silahli saldir1 diizeyine ulasan bir siber saldirtya maruz kalan devletin ne sekilde cevap
verebilecegi, siber saldirtyr bir siber saldir1 ile karsilamak zorunda olup olmadigi
konusunda Schmitt, karsiligin konvansiyonel silahlarla verilebilecegi gibi bir siber
operasyon seklinde de gerceklesebilecegini ifade etmektedir'®?®. ABD’nin yaklasimi da
bu yonde olup siber saldirilara karsi her tiirlii mesru miidafaa araglarinin kullanilabilecegi

yetkililerce ilan edilmistir 1024

. Siber saldirilar1 6nleme ya da piskiirtme amacli bu
savunma tedbirleri zamansal bakimdan kritik bir 6deme sahiptir. Zira savunma
durumundaki devletin cevabi ne kadar erken olursa saldirinin durdurulmasi ya da
piiskiirtiilmesi de o kadar kolay olacaktir'®®. Buna karsin ¢ogu siber operasyonun hiz,
ongoriilemezlik ve gizlilik igeren dogasi, saldirganin sizmasindan aylar sonra ortaya
cikabilecek zararh etkileri, iyi tasarlanmis ve zamanlanmis devam eden veya olast bir
saldirtyr, savunma durumundaki devletin zamaninda tespit etme, piiskiirtme veya

onlemeye yonelik tepki verme yetenegini giiclestirmektedir 1026

. Bu baglamda siber
saldirilara maruz kalan devletin savunma aninda zamana kars1 yaris1 baslarken
ongoriilemezligin sebep oldugu sis perdesi i¢inde saldiridan sorumlu olan1 bulma

konusunda da zorluk yasamasi kaginilmazdir.

1021 Corn ve Jensen, 2018, s.2.
1022 Sharp, 1999, s. 100.

1023 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 244.: Blank, 2013, s. 418.

1024 \Waxman, 2013, s. 113.
1025 Hruza ve Cerny, 2017, s. 157.

1026 Melzer, 2011, s. 18.
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Gerek zaman baskisi gerekse de siber saldirilarin gizli bir yapiya sahip olmasindan
kaynakli saldirida bulunanin agik bir sekilde tespitinin zorlugu karsisinda o6zellikle de
aktif savunma oOnlemlerine basvuru hakkinin bulunup bulunmadigi sorusu akla
gelmektedir. Saldirganin kimligine bakilmaksizin aktif savunma hakkinin s6z konusu
olup olamayacagi sorusuna Roscini, devletin uluslararas: sorumluluguyla ¢elisik olmasi
ve mantiga aykiri olmasi nedeniyle olumsuz cevap vermekte, ayrica kritik altyapi
unsurlarinin tam olarak tanimlanamamasi, uluslararasi sinirlar arasinda aktif savunmaya
basvurulamayacag1 gerekceleriyle kars1 goriise itiraz etmektedir'®?’. Daha 6nce ilgili
baslik altinda incelendigi lizere kritik altyap: tesisleri konusunda gerek devletler
uygulamalarinda ve gerekse de ogretide goriis birligi bulunmamaktadir. Zira devlet
uygulamalarinda genel olarak bu tesislerin fiziki varliklar olarak tanimlandigi goriilmekte
ise de Ogretide siber savas durumunda sanal tesisleri de kapsayabilecegi

savunulmaktadirt®?,

Roscini’nin olumsuz goriisiine karsin ifade edilmelidir ki aktif savunmanin tespit ve
izleme yaninda en biiyiik islevi caydiriciliga yonelik olup bu da ancak aktif savunma
kapsaminda bir karsi saldir1 ile gerceklestirilebilir. Karsi saldirinin bilesenleri ise,
cezalandirici kars1 saldiri (retributive counterstriking) saldirgana zarar vermek suretiyle
cezalandirmak ya da saldirmin basariya ulagmasma engel olmak (mitigative
counterstriking) seklinde kendini gosterir'®?®. Pasif savunmanin, sifirinc1 giin agiklig1 séz
konusu oldugunda etkisiz kalmasi yaninda 1% saldirgan1 farkli yontemlerle tekrar
denemeye tesvik etmesi olasilifi ve saldirganin eyleminin ulusal hukuk dahilinde
cezalandirilabilmesi olasiliZinin da zayiflig1 nedeniyle aktif savunma sistemleri kritik alt

yap1 tesisleri agisindan 6nemli bir yer tutmaktadir.

1027 Roscini, 2010, s. 119-120.
1028 Hruza ve Cerny, 2017, s. 157.
1029 Kesan ve Hayes, (Spring 2012). s. 431.

1030 Kesan ve Hayes, (Spring 2012). s. 541.
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Kendiliginden ya da sistem yOneticisi tarafindan gergeklestirilecek hasar azaltict karsi
saldir1 halinde, saldirtyla ilgisi olmayan taraflarin zarar gérmemesi i¢in gerekli saldir
rotasinin izlenmesi ve atfedilebilirlik yoniinden saldiriyr gergeklestirenin tespitindeki
teknolojik yetersizlik nedeniyle karsi saldir1 yonteminin bu sartlarda uygulanmasi uygun
degildir. Zira teknolojik seviyenin hasar azaltici kars1 saldir1 yonteminde istenen basariy1
saglamamas1 yaninda, diizen koruyucu yasa dist goniilliilerin hukuka aykir1 eylemlerine
yol agilacagi endisesi s6z konusudur!®?. Siber saldirilara karsi caydiricilik yoniinden dzel
hukuk davalar1 ve pasif savunma tedbirlerine nazaran aktif savunma tedbirleri daha
Oonemli bir yer tutsa da saldirgan1 dogru sekilde belirleme konusundaki zorluk nedeniyle
ulusal sinirlar dahilinde etkili bir siber suglar politikasinin daha faydali oldugu tezi
yerinde bir tespittir'®2, Siber saldirlar ile miicadelede failin tespitinin zorlugu, cezai
uygulamalara iligkin uluslararas1 tutarli bir sistemin bulunmamasi ve yargilama
yetkisindeki karmasiklik nedeniyle ulusal ceza yargilamalarinda beklenen sonug elde
edilememektedir. Ayni1 sekilde, failin tespiti sorunu ve lgiincii kisinin tazminattan
sorumlu tutabilmesi olasiliginin diisiik olmas1 nedeniyle 6zel hukuk yoluyla tazminat

davalari vasitasiyla da olumlu sonug alinmas1 miimkiin goriilmemektedir!®3,

Aktif savunma tedbirleri siber uzayin kendine 6zgii yapisindan dolay1 ilave zorluklar
barmdirmakta olup dgretide kuvvet kullanmay1 diizenleyen hukuk kurallar1 geregince
saldirmin atfedilebilmesi, karakterize edilmesi ve tarafsiz devlet haklarinin
cignenemezligi olmak iizere ii¢ halde s6z konusu olan simirlandirmayr karsilamasi
gerektigi kabul edilmektedir'®**. Buna karsin bu unsurlarin uygulamada karsilanabilmesi
her zaman miimkiin olmayabilir. Uluslararas1 hukuk geregince kuvvet kullanma yasag1

devletleri baglamakta iken devlet dis1 aktorlerin, uluslararasi ceza mahkemesi kapsamina

1031 Kesan ve Hayes, (Spring 2012). s. 484-485.
1082 Kesan ve Hayes, (Spring 2012). s. 486.
1033 Kesan ve Hayes, (Spring 2012). s. 541.

1034 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.231.
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giren suglar disinda, i¢ hukuka bagli1%%

olmasindan dolay1 saldirganin devlet ya da devlet
dis1 aktor olup olmadiginin tespitinin saldir1 aninda olanakli olmamasindan dolay:
atfedilebilirlik kuralinin siber uzaym kendine 6zgii yapisina gore degerlendirilmesi bir

gerekliliktir.

Ogretide “oyun teorisi” olarak adlandirilan bir karsi saldirt modelinde, kars1 saldiriy1
gerceklestiren devletin tglincii kisilere verdigi zarardan hukuken sorumlulugu kabul
edilmekte ve hakli savas teorisinden yola ¢ikilarak bazi sartlarin gergeklesmesi gerekli
goriilmektedir. Bunlar; karsi saldirmin gergeklestirilmemesi halinde agir bir zarar
olugmas1 tehdidinin varligi, karsi saldirinin 6nemli bir basar olasiligini tasimasi ve karsi
saldirtya alternatif etkili ve uygulanabilir bir tedbir bulunmamasidir'®®, Bu model ile
savunma saldiris1 ancak bazi kosullar altinda hukuka uygun kabul edilmekte ve zaruret

haline benzer bir durumda aktif savunma yoluna basvurulabilecegi kabul edilmektedir.

Aktif savunmanin agir zarar dogurmasi tehlikesi 6zellikle kritik altyap tesislerinin hedef
alinmasi halinde kendini gostermektedir. Siber saldirinin kritik alt yapi tesislerini hedef
almas1 ancak saldirinin silahli saldir1 esigine varmamasi halinde dahi mesru miidafaa
hakkinmn kullanilabilecegi kabul edilmektedir®®’. Eylemin veya saldirganin niyetinin
diismanca bir karaktere sahip olmasi konusunda ABD uygulamasi, ilk merminin
ateslenmesinin beklenmeyecegi; saldirmin kritik altyapr unsurlarima yonelik oldugu
konusunda yetkililerin makul inanci tasimasi halinde aktif savunma tedbirlerinin

1038 ' Bununla beraber, siber saldir1 halinde aktif savunma

uygulanacagi yoniindedir
tedbirlerine basvuran bir devletin bu tedbirin mesru miidafaa sinirlarin1 agmamasi,

cevresel zarar1 onlemesi ve gereklilik ve orantililik ilkesi dahilinde kalabilmesi i¢in kars1

1035 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, s.232-233.

1036 Kesan ve Hayes, (Spring 2012). s. 487.

1037 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, s. 237.

1038 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.236.
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saldirmin  zarar1 azaltict (mitigative) nitelikte olmast ve intikam amagh

gergeklestirilmemesi gerektigi kabul edilmektedir!®®®.

Bu konuda bazi olasiliklar iizerinden hukuki degerlendirme yapmak miimkiindiir. lki,
aktif savunma eylemini gerceklestiren gorevlilerin sorumlulugunun sonradan yapilacak
yargilamalarda degerlendirilmesine iliskindir. Siber saldirinin gergeklestigi anda buna
muhatap olan devlet birimlerinin kendi i¢ hukuklar1 geregince acil onlem alma gorevi ve
saldirtyr onleme yiikiimlilikleri gozetildiginde saldir1 anindaki sartlar altinda

degerlendirme yapilmasi uluslararasi hukuka uygun bir yaklagim olacaktur.

Bunun yaninda, belirtilen devlet gorevlilerinin olast bir siber saldiriya karsi
gergeklestirecekleri  savunma saldirisinin - siber gilivenlik politikast  kapsaminda
sinirlarinin belirlenmesi gerekir. Her devletin siber giivenlik politikasini uluslararasi
standartlara uygun hale getirmesi ve siber saldir1 s6z konusu oldugu takdirde uluslararasi
hukuka uygun bir yonerge dahilinde hareket edecek uluslararas1 hukukeu, asker ve siber

giivenlik uzmanlarindan olusan birimlerin olusturulmasi ikinci bir olasiliktir.

3.4. KARSI ONLEMLER

3.4.1. Genel Olarak

I¢ hukuktan farkli olarak, hukukun temel unsurlarindan olan yaptirim giicii uluslararasi
hukuk alaninda uluslararasi baris ve giivenligin bozulmasi disinda devletlerin takdirine
birakilmistir. Uluslararas: hukuk kurallarinin ihlali suretiyle gerceklesen bir eylemden
zarar goren devletin bu eyleme cevaben gergeklestirdigi karsi eylem bazi kosullar altinda
hukuka uygun kabul edilmekte ve devletin uluslararasi sorumlulugu dogmamaktadir.
Uluslararasi hukukta kars1 6nlem ile zararla karsilik ve silahli ¢atigsmalar hukukunda sz
konusu olan misilleme kavramlariyla farkli anlamlar tagimaktadir. Devletlerin hukuk
ithlali yapan kars1 taraf devlete yonelik basvurabilecegi kuvvet kullanmay1 icermeyen

kars1 6nlem, diger 6nlemlerden farkli olarak, ihlal eden taraf devlete yonelik bir yaptirim

1033 Kesan ve Hayes, (Spring 2012). s. 487.
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arac1 olarak degerlendirilmemektedir'®*. Devlet egemenliginin ihlali anlamina gelen bir
siber operasyona karsi alinacak Onlemler yoOniinden bu kavramlarin agiklanmasi

gerekmektedir.

Uluslararast Hukuk Komisyonu Taslak Calismasi’nin 22. maddesinde diizenlenen kars1
onlemler, herhangi bir devletin hukuka aykir1 davranisina muhatap olan devletin, karsi
onlem yoluyla ona cevap vermesini hukuka uygunluk sebebi kabul etmektedir'®!. Buna
gore, silahli catismalar hukukunda kullanilan misilleme ve uluslararasi hukuka aykiri
eyleme karsilik yine uluslararasi hukuka aykir1 bir eylemle cevap verilmesi anlamina
gelen ve BM oOncesinde kuvvet kullanmay1 da icerebilen zararla karsilik kavramlari
farklidir. Zararla karsilik ile misilleme arasindaki farki Pazarci iki sekilde ifade
etmektedir. Bunlardan ilki, misillemenin hukuka aykir1 olmayan fakat zarar doguran bir
eyleme karsi olmasina ragmen, zararla karsilikta zararli eylemin ayni zamanda hukuka
aykir1 olmasi geregidir. Ikinci fark ise, kars1 eylem acisindan kendisini gdstermekte olup
buna gore zararl eylemden dolay tepki eyleminin uluslararasi hukuku aykiri olmasina

karsin misillemede tepki eyleminin hukuka uygun olmasidir'®#,

Dar anlamda misillemenin (retorsion) hukuka aykirt olmamasi nedeniyle kuvvet
kullanmay1 igermesi durumunda misilleme olarak nitelendirilemeyecegi ve zararla
karsilik (reprisals) olarak degerlendirilmesinin gerekecegi, kuvvet kullanma igeren
zararla-karsiligin ise BM doneminde hukuka aykiri kabul edildigi ifade edilmelidir.
Zararla karsilik konusuna iliskin olarak 1927-1928 tarihli Naulilaa Davasi’nda®* kabul

edilen sorumluluk gerektiren eylem ile orantili olmak zorunlulugunun misilleme 6nlemi

1040 Aksar, 2021, (2. Kitap), s. 309.
1041 Aksar, 2021, (2. Kitap), s. 308.

1042 Ayrintili bilgi i¢in bkz.; Pazarci, 2012, s. 439.; Benzer goriisler igin ayrica bkz.: Bozkurt ve Erdal ve
Poyraz, 2017, s. 294.; Sur, 2022, s. 294,

1043 Arend ve Beck, 1993, s. 17.; Karar icin bkz.; Hakemlik Karari, “Naulilaa Arbitration”, 31 Temmuz
1928, Erigim: 15.07.2022

https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-

translated


https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
https://www.scribd.com/document/506919046/Naulilaa-Arbitration-Portugal-vs-Germany-Google-translated
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acisindan da gecerli oldugunun kabulii gerekir. Yargi kararlarinda kabul edilen orantililik
ilkesinin gerek i¢ hukukta ve gerekse de uluslararasi hukukta gecerli bir genel ilke olmast

hukuk mantiginin da zorunlu bir sonucudur.

Pazarci misilleme Onlemlerinin baslicalar1 arasinda; “limanlarin ilgili devlet gemilerine
kapatilmasi; ilgili devletle ticari iligkilerin kesilmesi; ekonomik ve teknik yardimin
antlagmalara aykir1 diismeyecek bigcimde kesilmesi; diplomatlarin istenmeyen Kkisi
(persona non grata) ilan edilmesi; diplomatlarin iilke igindeki hareketlerinin
siirlanmast; boykot (boycott) olarak anilan mal ithaline izin verilmemesi; kars1 devletin

yurttaglarindan vize istenmesi ya da iilkeye girislerinin yasaklanmas1” n1 saymaktadir'®44,

Zararla karsilik 6nlemlerinden eskiden beri bagvurulan ve BM Sarti’nin kuvvet kullanma
yasagina aykiri kabul edilen yontemleri Pazarci, baris icinde abluka, baris i¢cinde isgal ve

1045 Kuvvet kullanilip kullanilmamasma gére

bombardiman olarak belirtmektedir
yapilacak bir ayrim halinde ise kuvvet kullanildiginda “abluka, ambargo, kuvvet ¢ikarma,
isgal ve bombardiman” bu kapsamda sayilirken, “bir antlagsma ya da yapilagelis kuralinin
uygulanmamasi1 ya da yabancilarin toplu halde sinir dis1 edilmesi” Onlemleri gii¢

kullanilmaksizin zararla karsilik yontemi olarak kabul edilmektedir'%4°,

Bu aciklamalara gore zararla-karsiligin hukuka uygun olarak kabul edilebilmesi i¢in ilk
olarak, uluslararasi hukuka aykir1 olan ve daha 6nce gerceklesen bir eylemin bulunmasi
ve zararla karsilik eyleminin ihlal olusturan eyleme cevaben gergeklestirilmesi
gerekmektedir. kinci olarak zararin tazmini talebinin basarisiz kalmasi ve son olarak
zarar ile cevap arasinda yaklasik bir orantililik bulunmasi gereklidir'®’. Bu baglamda
uluslararas1 hukuku ihlal eden ilk eylemi gergeklestiren devlete yonelmeyip de tiglincii

bir devlete zarar verilmesi eylemi bu kapsamda degerlendirilmeyecek ve uluslararasi

1044 Pazarci, 2012, s. 439.
1045 Pazarct, 2012, s. 442.
1046 By ayrim i¢in bkz.; Keskin, 1998, s. 95.

1047 Arend ve Beck, 1993, s. 17. Zararla karsilik eyleminin orantili olmas: gerektigi konusunda bkz.;

Bozkurt ve Erdal ve Poyraz, 2017, s. 296.; Sur, 2022, s. 295.
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sorumluluga sebep olabilecektir!®®. Kelsen’e gore ise, uluslararasi hukuk tarafindan
yetkilendirilmis bir devletin misillemede bulunmasi uluslararasi toplumun bir organi
olarak hareket ettigi i¢cin mesru kabul edilmektedir. Buna karsin hukuka aykir1 bigimde

kuvvet kullanan devletin eylemi ise uluslararasi hukukun ihlalini olusturmaktadir®®.

Komisyon ¢alismasi dncesine bakildiginda; BM Genel Kurulu tarafindan kabul edilen
1970 tarihli BM Sarti’na Uygun Olarak Devletlerarasinda Dostca iliskilere ve Isbitligine
Mliskin Uluslararas1 Hukuk Prensipleri Uzerine Deklarasyon, BM Sarti’nin 2/4 maddesi
kapsaminda kuvvet kullanmay1 igeren misillemede bulunmama ylkiimliligi
getirdiginden, bu donemde kuvvet kullaniminmi igeren karst onlemlerin mesru kabul
edilmedigi goriilmektedir!®C. Bu kavramlarin farkliligimi ortaya koyduktan sonra sonug
olarak; zararla karsilik ve silahli ¢atigmalar hukuku kapsaminda gerceklesen misilleme
eylemleri ile kars1 6nlem ya da ayniyla karsilik verme olarak da ifade edilen dar anlamda
misillemenin farkli anlamlara geldigi anlasilmaktadir®!. Ayrica uluslararasi hukuka
aykir1 eylemler nedeniyle zarar goren devletin kars1 ylikiimliiliiklerini yerine getirmeyi

askiya almasi 6nlemi ile dar anlamda misillemenin yakin anlamlar tasidigi sdylenebilir.

Uluslararas1 hukukta uygulanan diger yaptirnm ya da Onlemlerden farklilifi ortaya
konulan kars1 onlemlere basvuru olanagi bazi sartlara baglh tutulmustur. Uluslararasi
Hukuk Komisyonu Taslak Calismasi’nin 50. maddesinde kars1 6nlemlerin sinirlar1 ortaya
konulmustur!®?. Taslak Calisma’ya gére, hukuk ihlalinin durmasi halinde kars1 6nleme
basvurulamayacagi gibi kars1 dnlemler temel insan haklarinin ihlalini, misillemede silahli

catismalar hukuku yasaklarinin veya uluslararas1 hukukun emredici hiikiimlerinin ihlalini

1048 Uzun, 2007, s. 52.
1049 Kelsen, 2012 s. 23.
1050 Acer ve Kaya, 2014, s. 339.;

1051 Ggretide bu kavramlarin farkli sekilde gruplandirildigini gormek miimkiin olup, misilleme ve zararla

kargiligin karst onlem bagligi altinda tespiti ig¢in bkz.; Sur, 2022, s. 294.; Karst onlemlerin diger
yaptirim araglarindan ayri tutulmasi konusunda ise bkz.: Aksar, 2021, (2. Kitap), s. 309.

1052 International Law Commission, 2001, s. 131.
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ve diplomatlarin dokunulmazhiginin ihlalini hakli kilmaz %3

Ayrica yapilagelis
hukukundan kaynaklanan orantililik ilkesi, kars1 6nlemlere bagvurulmasi halinde dikkate
alinmas1 gereken bir baska simirlandirici unsurdur'®®*. Uluslararas1 s6zlesmelerde ihlal
halinde 6ncelikle basvurulabilecek ¢areler gosterilmis ise karsi dnlemlere bagvurmadan
once bu hususun dikkate alinmasi da bir baska sinirlandirici unsur olarak ifade
edilmektedir'®®, Son olarak ifade edilmelidir ki kars: onlemlere basvurmadan 6nce
zorunlu olan 6n bildirim gerekliligi'®® yaninda kolektif énlemler ve 6nleyici 6nlemler
seklinde gerceklestirilememesi nedeniyle karsi Onlemlerin siber baglamda mesru
miidafaaya nazaran daha sinirli bir secenek sundugu ve siber kars1 6nlemlerin etkinligini

azalttig1 kabul edilmektedir®’.

3.4.2. Siber Savasta Kars1 Onlemler

Kars1 onlemler, yapilagelis hukukundan kaynaklanan ve mesru miidafaayr hakli kilan
silahl1 bir saldir1 seviyesine erismeyen, Ustli kapali olarak siber saldirilari igeren,
uluslararas1 hukuk ihlallerine kars1 devletlerin nasil karsilik vereceklerini diizenler!®®,
Bu baglamda, bir siber saldirinin magduru olan devlet, kosullar1 bulunmas1 halinde,
Giivenlik Konseyi ya da uluslararasi yargi yolu disinda misilleme ve askeri olmayan kars1

onlemlere de basvurabilir!®®. Silahli saldir1 niteliginde olmayan kuvvet kullanimina

muhatap olan bir devlet ise, istemesi halinde, kars1 onlem ya da zaruret ile uyumlu

1058 Hathaway ve digerleri, 2012, s. 857.

1054 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 258.

1055 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 258.

10 Siber baglamda 6n bildirim gerekliligi, uygulanabilirlik sartina tabidir. On bildirimde bulunmaya
elverisli olunmasi halinde sorumlu devlete 6nleme imkam sunulmalidir. Schmitt, 2017, Peacetime

Cyber Responses and Wartime Cyber Operations Under International Law. s. 258.
1057 Corn ve Jensen, 2018, s. 3.
10%8 Hathaway ve digerleri, 2012, s. 857.

1059 Roscini, 2010, s. 113.
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1080 Mesru miidafaada oldugu iizere, karsi

eylemler gibi tedbirlere bagvurabilir
Oonlemlerin baris doneminde misilleme hukukunun tarihsel siirecte evrimsel sonucu

oldugu kabul edilmektedir'%,

Kars1 dnleme bagvurmaya yol agan en muhtemel ihlal sekli, bir devletin egemenliginin
siber operasyonlarla ihlal edilmesidir'®?. Uluslararast Uzmanlar Grubu’na gore baska bir
devlette fiziki zarara veya yaralanmaya sebep olan siber operasyonlar genellikle devletin
egemenliginin ihlalini olusturmaktadir'®®, Uluslararas1 hukukun bu ihlalleri, zarar géren
devlete ihlalden sorumlu devleti hukuka uymaya zorlayacak karsi 6nlemlere bagsvurma
hakki saglar'®*. Ornegin, bir devletin karasularindan zararsiz gegis gergeklestiren bir
savas gemisinin gerceklestirdigi siber casusluk eylemine karsi zarar goren devletin

karasularimi bu devlete kapatmak suretiyle kars1 5nlem almasi gosterilebilir'%%,

Yine Roscini, bir siber saldirinin magduru olan devletin kuvvet kullanimini igeren bir
kars1 Onleme bagvuramayacagini, ancak Sart’a veya yapilagelis hukukuna gore siber
saldirinin mesru miidafaay1 tetiklemesi halinde bunun olanakli olabilecegini ifade
etmektedirl®®, Taslak Calisma’ya gore, aktif savunma niteliginde kars1 6nleme basvuran

devletin bunun 6ncesinde, diger sinirlamalar yaninda, uluslararas1 hukuka aykir1 fiilin

1060 Schmitt, 2017, Tallinn Manual 2.0. s. 337.
1061 Corn ve Jensen, 2018, s. 3.

1062 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 257.

1063 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 257.; Siber operasyonlarin devlet egemenligini ihlal ettigini kabul eden Almanya devleti tutum

belgesi i¢in bkz.; Position Paper, 2021, s. 3.
1064 Hathaway ve digerleri, 2012, s. 857.

1085 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 256.; Zira kiy1 devletinin zararsiz olmayan gecisi dnlemek igin gerekli dnlemleri alma yetkisi

bulunmaktadir. Bkz.: Toluner, 1996, s. 134.

1066 Roscini, 2010, s. 113.
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1067 Zira karst

zarara sebep oldugunu ve sorumlu devleti belirlemesi zorunludur
onlemlere bagvuru konusunda mesru miidafaadan farkli olarak getirilen bir diger
sinirlama uyarinca bu tedbirlere ancak devletlere yonelik olarak basvurulabilmekte,

devlet dis1 aktorlere karsi bu tedbirlere basvurulmasi miimkiin goriilmemektedir'%°%,

Bir siber faaliyete yonelik karsi dnlem alinabilmesi i¢in eylemin uluslararasi hukuka
aykir1 olmasi gereklidir. Ornegin, siber casusluk gibi uluslararasi hukuka aykir1 olmayan

1069 " Siber casusluk tek basina

faaliyetlere yonelik karst onlemlere bagvurulamaz
egemenligin ihlalini olusturmaz. Buna karsin, siber sistemlere yoOnelen bir siber
operasyonun siber altyapinin islerligini siirekli sekilde etkilemesi halinde egemenligin

1070 Roscini, hedef iilkede i¢ kargasa cikarmaya yonelik siber

ihlalini olusturabilir
propagandanin, kuvvet kullanma yasagina ve igislerine karisma yasagina aykirt olmasi
nedeniyle hukuka aykiri oldugunu ve Devletin Sorumluluguna iliskin UHK
Calismasi’nin 50, 51 ve 52 maddelerindeki sinirlandirma ve sartlarda magdur devletin

orantil1 kars1 dnlemlere bagvurabilme hakki oldugunu belirtmektedir®’,

Sinirasan siber operasyonlara uluslararasi hukukun uygulanabilirligi konusunda 6nemli
bir tartisma bulunmamakla birlikte, pek ¢ok uluslararas1 hukuk ilkesine kesin olarak
uygulanabilirligi ve bunlart diizenleyen kurallar konusunda uluslararasi kamuoyunda
uzlasmaya varilamamistir'®’?, Ornegin, Rusya’nin ABD secimlerine miidahale ettigini
iddia eden ABD yoOnetiminin bu eylemin kabul edilemeyecegini ve sineye
cekilemeyecegini ileri siirmekle birlikte miidahalenin hukuka aykiri oldugunu

belirtmemesi karsisinda yonetimin “egemen esitlik” ilkesinin ihlali gerekg¢esiyle ABD

1067 Hathaway ve digerleri, 2012, s. 858.
1068 Corn ve Jensen, 2018, s. 7.; Kesan / Hayes, (Spring 2012). s. 529.
1069 Roscini, 2010, s. 113.

1070 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 257.

1071 Roscini, 2010, s. 113.

1072 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 242.
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istihbarat veya askeri birimlerinin ayniyla karsilik verebilecegi anlayis1*°”® konusunda

soru isaretleri s6z konusudur.

Uluslararas1 haksiz bir eyleme maruz kalan bir devletin karsi dnlemlere bagvurmasi
zorunlu degildir. Zira yukarida belirtilen Rusya’nin ABD secimlerine miidahalesi
orneginde oldugu lizere diplomatlarin sinir dis1 edilmesi ve ekonomik yaptirimlarin
uygulanmas1 da miimkiindiir'®’4. Ayniyla karsilik verme olarak da ifade edilebilecek dar
anlamda misilleme s6z konusu oldugunda, hukuka aykir1 olmayan bir eyleme karsilik
olarak fiziki giic kullanilmayip, ihlal edilen menfaatin benzeri bir tepki gostermek
gereklidir. Bir diger ifadeyle misilleme, herhangi bir uluslararasi sézlesme hiikiimleri
ihlal edilmeksizin, herhangi bir zamanda gergeklestirilebilen dost¢ca olmayan bir eylemi
ifade ederken, kars1 6nlem, dncesinde uluslararasi bir yiikkiimliiliigi ihlal eden baska bir
devlete cevaben gergeklestirilen, tek basina degerlendirildiginde, cevap veren devletin
uluslararas: yiikiimliiliikleriyle catisan davranistir!®”®. Buna gére, misillemeden farkli
olarak magdur oldugunu iddia eden devletin uluslararas1 bir yiikiimliiliigii ihlal eden bir
davranisin, bagka bir devletin hukuka aykir1 bir davranigina karsi cevaben

gerceklestirmesi nedeniyle hukuka uygun hale gelmesi s6z konusu olmaktadir.

Bunun yaninda uluslararasi hukukta kars1 onlemlere yonelik getirilen yukarida belirtilen
sinirlamalar nedeniyle siber saldirilar yoniinden devletlerin saldirtyr silahli kuvvet
kullanma olarak nitelendirerek mesru miidafaa hakkina basvurmaya yoneltmesi de diger
bir tehlikedir. Bu durumda siber saldirilara karsi aninda ve etkili bir karsi 6nleme
basvuramayan magdur devletin silahli saldir1 esigi konusundaki belirsizlik karsisinda

mesru miidafaa hakkini da kullanamamasi uluslararast barig ve giivenligi tehlikeye

1073 Bu konuda 5 nolu dipnota bakiniz; Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber
Operations Under International Law. s. 242. Kotiiciil siber araglarla se¢ime miidahalenin igislerine
karigmama prensininin ihlalini olusturacagina dair devlet tutumu hakkinda bkz.; Position Paper, 2021,
s. 5.

1074 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 258.

1075 Roscini, 2010, s. 113.
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atabilecektir. Bununla birlikte, siber baglamda pasif siber giivenlik yaninda caydiricilik

acisindan aktif savunma tedbirleri 6nemli bir rol oynayabilecektir.

Sorumluluga sebep olabilecek yeterlilikte atfedilebilirlik kosulunun saglanmasinin
zorlugu, yaptirim veya kamusal diplomatik protesto gibi misilleme dnlemlerinin 6tesinde
bir tepkiyle cevap verilmesi ¢abalarmi biiyiik oranda karmasik bir hale getirmektedir'®®.
Zira siber saldirilarin niteligi geregi zararl eylemin gergeklestigi anda ayni sekilde siber
bir karst eylem ile yanit verilebilmesi en basta gelen karsi onlem olarak kendini
gosterebilse de siber uzayda atfedilebilirlik kosulunun saglanabilmesinin yarattig1
zorluktan dolay1 belirtilen misilleme o6nlemi disinda geleneksel bir karst Onleme

basvurabilmek icin ayrica ilk eylemi gergeklestiren devlete eylemin yeterli diizeyde

atfedilebilir olmasi gereklidir.

Stuxnet saldirisinda oldugu lizere uygulamada karsilan atfedilebilirlik sorunundan dolay1
magdur devletin uluslararast yargi yollarina basvurmasi etkili bir sonug
dogurmayabilecektir. Bu nedenle siber saldiriya karst devletlerin alabilecekleri ilk 6nlem
uluslararas1 mahkemelere basvurmak olabilirse de uluslararasi mahkemelerin zorunlu
yargi yetkisini haiz olmamasi nedeniyle Sart’in 96. maddesini isletmek suretiyle danisma

goriisii talep edebilmeleri de olasilik dahilinde kabul edilmektedir'®’’.

Uluslararas1 bir antlagsmanin esasli bir hitkmiiniin ihlali (material breach) sonucunu
doguran hukuka aykir bir fiilin gerceklestirilmesi durumunda, 1969 tarihli VAHS nin 60.
maddesi 1°® diger tarafa antlasmayr sona erdirme veya tamamen veya kismen
yiirlirligiinii askiya alma hakki vermektedir. Uluslararas1 antlasmanin sona erdirilmesi
kural olarak iki tarafin iradesinin bu konuda birlesmesine bagli olmakla birlikte bir tarafin
antlasmanin temel hiikiimlerine aykiri fiili s6z konusu oldugundan tek tarafli fesih

miimkiin olabilmektedir. Anilan hilkkme gére antlasmanin esasl bir hiikkmiiniin ihlali iki

1076 Jensen ve Watts, 2017, s. 1564.
1077 Roscini, 2010, s. 111.

1078 Antlasma metni i¢in bkz.; http://www.unicankara.org.tr/doc_pdf/Viyana_69.pdf Erisim: 15.04.2018
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sekilde gerceklesebilmekte olup bunlardan ilki, bu sézlesmenin onaylamadig1 sekilde
antlasmanin inkar edilmesi ve ikincisi ise antlasmanin konu ve amacinin

gerceklestirilmesi i¢in elzem olan bir hitkkmiin ihlal edilmesi halleridir.

Sozlesmenin hiikiimsiiz kilinmasinin araci olarak uygulanan uluslararasi hukuk, ayrica,
uluslararas1 hukukun 6ngordiigli antlasmalarin gecerlilik kosullarina aykir1 olarak yapilan
antlasmalarin gegersiz olacagimi 6ngormekte oldugu gerekgesiyle hukuka aykiri bir
antlasmanimn  batil kilinmasi yoluyla hukuksal bir yaptirm uygulanmasinin
gerceklestirilmekte oldugu ileri siiriilmektedir 1°’° . Kanaatimizce, VAHS nin 65-68
maddelerine gore yapilacak bir gecersizlik iddiasinin hukuka aykiri bir taraf fiilinden ¢ok,
irade sakathi@ gibi antlagmanin olusturulmasi veya yorumuyla ilgili bir konudan
kaynaklanmasi nedeniyle sozlesmenin hiikiimsiiz kilinmas1 karsit 6nlem ya da yaptirim

kapsaminda degerlendirilmemelidir.

1079 Pazarct, 2012, s. 436.
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4. BOLUM: SiBER SILAHLI CATISMALAR HUKUKU JUS IN
BELLO PARADIGMASINDA SIBER SAVAS

4.1. SILAHLI CATISMALAR HUKUKUNUN TARIHSEL GELIiSiMI VE
KAPSAMI

Uluslararas1 hukukta silahli ¢atismalar1 diizenleyen kurallar, bu ¢atismalarin savasan
devletler ve tigiincli devletlerarasindaki hukuksal etkileri ile birlikte ele alinarak
geleneksel anlamda savas hukuku olarak adlandirilmaktadir'®®. Savas hukuku yerine
sonralart insancil hukuk ya da silahli gatismalar hukuku (jus in bello) kavramlari
kullanilmistir'®!. Bu calismanin adi ile uyumlu olacag: diisiincesiyle burada “siber”

silahli catismalar hukuku terimi tercih edilmistir.

Silahli ¢atigmalar hukuku kurallar1 ayrim yapilmaksizin genel olarak ii¢ temel ilkeye
dayanmaktadir. S6z konusu ilkeler; orantililik, askeri gereklilik ve gereksiz act ve
1stirabin dnlenmesidir'®2, Bunlar her silahli catismada dncelikle gozetilmesi beklenen ve
vazgecilmez ilkelerdir. Bu ilkeler yaninda silahli ¢atismalarda zorunlu olarak sivil kisi ve
nesnelerin askeri hedeften ayrilmasi ve hedef alinmamasi da bir yiikiimliiliik olarak ortaya
cikmaktadir. Silahli catigmalar hukukunun gelistigi silire¢ icerisinde bazi silahlarin
kullanilmasinin yasaklanmasi s6z konusu olmustur. Bu yasak silahlar yaninda hainlik
olarak ifade edilen bazi yontemlere bagvurmak da hukuka aykiridir. Ayrica korunan
kisiler sadece sivillerden ibaret olmayip silahli catisma dis1 kalan kisiler, esirler, saglik ve
din gorevlileri gibi diger kisilerin de koruma altinda olmasi nedeniyle ayrica incelenmesi

gerekmektedir.

1080 pazarct, 2021, s. 566.
1081 Aksar, 2021, (2. Kitap), s. 175.

1082 Mutlu, 2016, s.1009.
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Konunun daha iyi anlasilabilmesi i¢in silahli c¢atismalar hukukunun tarihsel siireg
igerisinde nasil sekillendigine bakmak ve kapsamini tespit etmek gereklidir. Bu nedenle
oncelikle tarihsel gelisim ve kapsam ortaya konulacak, sonrasinda silahli ¢atismalar
hukukunun siber savasa uygulanabilir olup olmadig: tartisilip, devaminda siber silahli
catismalar yonlinden ayrim, orantililik, askeri gereklilik, gereksiz aci ve 1stirap
verilmemesi ilkeleri ve diger ilkeler ile silahli ¢atismalar hukukunda amirin emri ve

tarafsizlik konular1 incelenecektir.

41.1 Silahh Catismalar Hukukunun Tarihsel Gelisimi

Isvigreli bir tiiccar olan Henry Dunant, bizzat sahit oldugu Fransa ve Avusturya arasinda
bir Kuzey Italya sehri olan Salferino’nun yakininda gerceklesen savasta binlerce italyan,
Fransiz ve Avusturya askerinin hayatin1 kaybetmis oldugunu ve savas alaninda
terkedilmis vaziyette yatan biiyiik sayidaki yarali askerleri gormiis ve yarali askerlere
yardim etmek istemistir. Bu amagla, yakin koylerde kendi gilivenligi i¢in saatler
oncesinden savagtan kacan, hazirliksiz kdyliillerden bir yardim ekibi olusturmustur.
Savastan ii¢ y1l sonra Dunant’in, bu anilarini Solferino Hatiras1 ismiyle kitaplastirmasi ve
bu kitabin toplumda yarattigi sok etkisi sonucunda 1863 yilinda Kizil Hag
kurulmustur'®®, Bunun ardindan 1864 yilinda imzalanan Cenevre Sozlesmesi ise silahl

catismalar hukukunun temellerinin atilmasi konusunda ilk adim olmustur®®,

Bu sozlesme ile baslayip gelisen silahli ¢atismalar hukuku, uluslararasi1 antlagmalara ya

da yapilagelise dayanmaktadir’®®. Antlasma ve yapilagelis kurallarinin yetersiz kalmasi

1083 Ayrintih bilgi igin bkz.: Burkle, Frederick M. (Aralik 2019). Revisiting the Battle of Solferino: The
Worsening Plight of Civillian Casualties in War and Conflict, Disaster Medicine and Public Health
Preparedness Journal, Cilt:13, Say1: 5-6, s. 1-2. Erigim: 28.12.2021

https://www.researchgate.net/publication/335088896 Revisiting the Battle of Solferino The Wors

ening Plight of Civilian Casualties in War and Conflict

1084 Giil, 2021, s. 7.

1085 Sjlahli ¢atismalar hukuku, insan haklar1 hukukundan daha eski olup, yapilagelis hukuku kaynaklidir.
Aksar, 2021, (2. Kitap), s. 178.


https://www.researchgate.net/publication/335088896_Revisiting_the_Battle_of_Solferino_The_Worsening_Plight_of_Civilian_Casualties_in_War_and_Conflict
https://www.researchgate.net/publication/335088896_Revisiting_the_Battle_of_Solferino_The_Worsening_Plight_of_Civilian_Casualties_in_War_and_Conflict
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halinde ise ortaya ¢ikabilecek bosluklarin doldurulmasinda uygulanabilecek kaynak genel
hukuk ilkeleridir. Bu ilkeler arasinda o6zellikle silahli ¢atismalar hukuku yoniinden 6ne
cikan Martens kayd: énemli bir yer tutmaktadir’®®®. Belirtilen ¢ok tarafli antlasmalar
arasinda merkezi bir yer tutanlar1 1907 Lahey Konvansiyonlar1 ve 1977 tarihli iki Ek
Protokol dahil 1949 tarihli Cenevre Konvansiyonlari’dir. Bu konuda uygulanabilir
yapilagelis kurallar1 derlemesi ise Kizil Hag tarafindan 2005 yayimlanmistir'®®’. Ayrica
2005 yilinda ilave ayirict amblemlerin benimsenmesine iliskin 3. Ek Protokol
yayimlanmistir '8, Bu konuda yapilagelis hukukunun &nemi ortya ¢ikmaktadir. Zira
silahl1 catigmalar hukukuna iligkin bir antlagmanin tarafi olmayan bir devlet yapilagelis

hukuku niteligini almis kurallarla baglidir'%%°,

Silahli gatigmalar hukukunun temelini olusturan bu konvansiyonlar sinirlandirici gatigma
kurallarii belirlemektedir. Ilk olarak Lahey Konvansiyonlari, catisma eylemlerinin
uygulamada askeri yonleriyle ilgili olup belirli silahlarin ve askeri taktiklerin
yasaklanmasima yoneliktir'®®. Bir diger ifade ile bu Konvansiyonlar ¢atigma sirasinda
taraflarin kullanacaklari yontemlerin nasil siirlanacagini ve giic kullaniminda hangi
oranda siddet kullanilabileceginin ¢ergevesini ¢izmekte ve bunu kurallara

baglamaktadiri®?,

Cenevre hukuku ise, 1864, 1906, 1929 tarihli 6nceki Konvansiyonlar1 tamamlayici
nitelikteki dort adet 1949 Konvansiyonlarini kapsamakta, sivillerin, savas tutsaklarinin,
denizde ve karada yarali ve hastalarin korunmasina odaklanmaktadir'®2. Bu haliyle

devletlerin birey ve insan topluluklarina yonelik eylemlerini diizenlemeyi amaglamakta

1086 Aksar, 2021, (2. Kitap), s. 179.
1087 Magak, 2018, s. 9.

1088 Afroditi, 2010, s. 22.

1089 Aksar, 2021, (2. Kitap), s. 179.
109 Afroditi, 2010, s. 22.

1091 Hos, 2013, s. 92.

1092 Afroditi, 2010, s. 22.
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olan Cenevre Konvansiyonlar1 Lahey Hukuku’ndaki gibi karsiliklilik esasina gore degil,

devletlerin mutlak olarak uymalar1 gereken kurallardan olusmaktadir!®®,

4.1.2. Silahl Catismalar Hukukunun Kapsam

Silahl1 catigmalar hukuku silahli ¢atisma stiresince kullanilan savas ara¢ ve yontemlerine
bakilmaksizin, herhangi bir kimseyi ya da nesneyi hedef alma durumlarina uygulanir!®®,
Zira silahli ¢atismalar hukukunun temelinde yatan amag sivilleri korumaktir!®®®, Sivil kisi
veya nesnelere yonelen saldirilarda yontem ve araglara bakilmamasi, silahli ¢atigmalarin
hicbir kurala tabi olmadigi1 anlamina gelmemektedir. Sivil kisi ve nesnelerin her kosulda
korunmas1 yaninda silahli ¢atismalarin yontem ve araglar1 belirli kurallara baglanmstir.
Bu konuda kabul edilen 1907 Lahey IV Sayili Kara Savasinin Kanunlar1 ve Adetleri
Hakkinda Konvansiyon’a Ek Yénetmelik’in 22. maddesinde!%®® ve 1977 1. Protokolii’niin
35/1. maddesinde kabul edilen “taraflarin diismana zarar verme araglarinin se¢iminde
stirsiz bir hakka sahip olunmadig1” ilkesi ¢atismanin taraflarii sinirlandirmaktadir®®’,
Sinirlama ilkesi olarak adlandirilan bu ilke silahli ¢atismalar hukukunun esas dayanak
noktasi ve en temel ilkesini olusturmaktadir!®®®, Silahli catismalar hukukunun ortaya cikis

nedeninin ¢atigmanin taraflarinin  silah se¢iminde ve sebep oldugu zararin

sinirlandirilmasi geregi oldugu dikkate alinirsa sinirlama ilkesinin 6nemi anlasilabilir.

1098 Hos, 2013, 5. 93.
1094 Schmitt, 2017, Tallinn Manual 2.0. s. 414.; Schmitt, 2013, Classification of Cyber Conflict. s. 239-240.

109 pascucci, CDR Peter. (2017). Distiction and Proportionality in Cyberwar: Virtual Problems with a Real
Solution, Minnesota Journal of Int’l Law, Cilt:26:2, s. 452.

10%1907 IV sayilh Lahey Kara Savaslari Kurallar1 Sozlesmesi’'ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve adetleri_hakkinda_soz
lesme.pdf

1097 pazarci, 2021, s. 623.

10% Giineysu, Gokhan. (2011). Cevrenin Silahli Catismalar Esnasinda Korunmasi. Doktora Tezi, Eskisehir,

Anadolu Universitesi, s. 163.
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Silahli ¢atigmalar hukukunun uygulanmasinda bazi hususlar 6ne ¢ikmaktadir. Bunlar;
catismanin vuku buldugu bolge, silahli karsilagsmada kullanilan yontem ve silahlar, silahli
catigmanin taraflariin uluslararas1 hukuki statiisii, bir silahl1 ¢atisma boyunca kisi ve
nesnelerin yasal olarak korunmasi, silahli ¢atigmalar hukukunun ihlalinden sorumluk
hususlaridir'®®. Buna gore silahli catismalar hukuku, catisan taraflar ve catisma kurallari
yaninda korunan kisi ve nesneler ile kurallarin ihlali halinde dogacak sorumlulugu da

diizenlemektedir.

Bu noktada belirtmek gerekir ki ¢atismanin taraflarinin hukuki statiisiiniin ve devlet ile
baglantisinin tespiti sorumluluk agisindan 6nem arz etmektedir. Son yillarda yasanan
silahli catigsmalarin c¢ogunlukla diizenli askeri birlikler arasinda gerceklesmedigi,
catismalarin vekalet savaslar1 seklinde vuku buldugu gozetilirse bu kurallarin 6nemi
ortaya c¢ikmaktadir. Bu konuya bakildiginda silahli ¢atismalar hukukunun
uygulanabilirligi sadece devletin silahli gii¢ unsurlariyla sinirlandirilmamakta, ayrica
savagan taraflar adina de jure ya da de facto sekilde bir devlet ajani olarak hareket eden

diger kisilerin eylemlerini kapsayacak bicimde genisletilmektedir''%,

Silahli ¢atismalar hukukunun uygulanabilirliginin 6n sarti, silahli bir catismanin
varligidirt!®?, Catismay1 olusturan saldir1 (attack) ise, Ek Protokol’iin 49. maddesinde
diismana kars1 gerceklestirilen saldir1 ya da savunma seklinde siddet eylemi olarak
tanimlanmistir. Buna karsin uluslararasi hukukta en yiiksek diizenleme oranina sahip
hukuk dallarindan biri olarak kabul edilen'%? uluslararas: silahli ¢atismalar hukukunda,
jus in bello ile ilgili sozlesmelerde silahli g¢atismanin tam olarak bir tanimi

yaptlmamustir!1®, Silahli catismanin séz konusu olmamasi halinde ise, uluslararasi insan

1099 Streltsov, 2017, s. 5.

1100 Melzer, 2011, s. 24.

1101 Schmitt, 2017, Tallinn Manual 2.0. s. 375.
1102 Giineysu, 2012, s. 95.

1103 pjatkowski, 2017, s. 273.; Aksar, 2021, (2. Kitap), s. 181-182.
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haklar1 hukuku da dahil diger yasal rejimler oncelikle giindeme gelmekte olup bu halde

baris zamanimi diizenleyen uluslararas1 hukuk kurallar1 uygulanmaktadir!1®,

1949 tarihli Cenevre Konvansiyonlari’nin ortak 2. maddesi, silahli ¢atisma hukukunun
uygulanacagi zamani belirleyen, baris zamani ile silahli ¢atisma arasindaki gegis
noktasidir*'%. Bu maddede ongoriilen silahl1 catisma hukukunun ne zaman baslayacagini
belirleyen esik, BM Sarti’nin 51. maddesi kapsaminda silahli saldir1 esigine karsilik
gelirtt® Sonug olarak, 1949 tarihli Cenevre Konvansiyonlari ortak 2. maddesindeki esik
anlayisi, ¢atigma yonetimi hukukuna goére kuvvet kullanimi ve silahli bir saldirinin ne

oldugunu tamimlamaya yarar 107

Buna karsin, silahli ¢atismalar hukukunun
uygulanabilmesi jus ad bellum kurallarina bagl degildir!'®®. Insancil hukuk, silahl
catismalarin jus ad bellum perspektifinde hakli ya da haksiz olarak nitelendirilmesinden
bagimsiz olarak uygulanmaktadir!’®®. Buna paralel olarak saldir1 kavrami konusunda
oldugu kadar, 6zellikle orantililik ve gereklilik ilkeleri yoniinden her iki alanda farkliliklar

kendini gostermektedir.

Daha once de belirtildigi lizere; Uluslararas1 Kizil Ha¢ Komitesi (UKHK) tarafindan
yayimlanan 1949 tarihli IV. Cenevre Konvansiyonu Serhi ortak 2. maddesi uyarinca, de

facto silahli gatigsma i¢in taraflardan birinin savas durumunu inkar etmesi, ¢atismanin

1104 Schmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
s. 261.; Silahli ¢atigma s6z konusu olmadiginda, uluslararasi hukuk uyarinca insan haklarinin
korunmasi konusunda bkz.: Bozkurt, Enver. (2003). Insan Haklarimin Korunmasinda Uluslararast

Hukukun Rolii. Ankara: Nobel Basimevi.
1105 Sharp, 1999, s. 57-58.
1106 Sharp, 1999, s. 58.
1107 Sharp, 1999, s. 58.
1108 Schmitt, 2017, Tallinn Manual 2.0. s. 377.

1109 position Paper, 2021, s. 7.
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siiresi, ne kadar kiyim yapildigi, sonuca etki etmemektedir!!'®. Bu ibareden anlasilmasi
gereken ise, de facto silahli ¢atismanin varligini belirleyici esas faktorler, iki devletin
silahl1 gii¢leri arasindaki kuvvet kullaniminin kapsam, siire ve yogunluk (scope, duration
and intensity) durumlaridir'*'t. Silah1 catismanin varlig1 konusunda asil belirleyici faktor

kuvvet kullaniminin boyutudur.

Bu baslik altinda son olarak ifade edilmelidir ki silahl1 ¢atismalar hukukunun ¢atismalarin
sebep oldugu zararlarin sinirlandirilmasina yonelik geldigi nokta itibariyle yasadigimiz
donemde meydana gelen sivil can kayiplarini ve korunan tabiat ve dogal varliklarin zarar
gérmesini Onleyemedigi de bir gercektir. Bu nedenle silahli catisma ve savas
durumlarinda bazi eylemleri hukuka aykir1 kabul eden bu hukuk dalinin ayn1 zamanda
savasin mesrulastiriimasina sebep oldugu yoniinde elestiriler s6z konusu olmaktadir'!!2,
Buna karsin kuvvet kullanmaya basvuru kurallarini jus ad bellum’un diizenlemesi ve
silahli catismalar hukukunun ancak kuvvet kullanimima basvurulduktan sonrasini
diizenlemesi nedeniyle ¢atismalarda yasanan vahsetin dizginlenmesine hizmet etmesi

nedeniyle silahl1 catismalar hukuku kurallar1 vazgegilmez kabul edilmektedir'!®3,

4.1.3. Silahh Catismalar Hukukunun Siber Savasa Uygulanabilirlik Sorunu

Siber saldirinin uluslararast hukuk acisindan incelenmesi, baris hukuku yerine savas

hukuku i¢inde baslayip gelisme gostermis, 1990°larin sonunda silahli ¢atigmalar hukuku

1110 pictet, Jean S. (Ed.) (1958). International Commitee of the Red Cross, Commentary on the Geneva
Conventions Relative to the Protection of Civilian Persons in Time of War, s. 20. (bundan sonra 1949

tarihli IV. Cenevre Konvansiyonu Serhi)
111 Sharp, 1999, s. 60.

1112 Kolasi, Klevis. (2017). Savasin Degisen Niteligi ve Jus ad bellum ve Jus in bello 'ya Etkisi. Insan Haklar1
Yillhg, Cilt:35, s. 23.

113 Giineysu, Gokhan. (2012). Askeri Gereklilik Ilkesi ve Uluslararast Insancil Hukuk. Ankara Barosu
Dergisi, Say1:4, s. 98-99.
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dahilinde yapilan akademik calismalar ile devam etmistir!**. Buna paralel sekilde
uluslararasi silahli catigmalar hukukunun yeni alanlara uygulanabilirligi konusu hukuk
insanlariin ve askeri ¢evrelerin tartistig1 bir konu olmustur. Teknolojik gelisimin sebep
oldugu yeni durumlar mevcut hukuk kurallarinin yeni sartlara uygulanabilmesinde
onemli zorluklar1 da beraberinde getirmektedir. Biiyilik 6nerme olarak hukuk normlarinin,
hayatin degisen sartlarina ve gercekligine gore degisen kiiciik 6nermeye, bir diger ifade
ile somut olaya uygulanmasi siirecinin otesinde daha genis Olgekte, hukuk sosyolojisi
kapsaminda teknolojik gelisimin yarattig1 toplumsal yapidaki degisimlerin de gdzetilmesi

gereklidir.

Bu gereklilik 0Ozellikle insanlik tarihinin sosyolojik yapisini degistiren doniim
noktalarinda kendini gostermektedir. Bunun, tarim toplumundan sanayi toplumuna gegis
siirecinde oldugu kadar, sanayi toplumundan bilgi toplumuna gecis siirecinde de
yasanmasi kagiilmazdir. 10 bin yillik tarima dayali toplum yapisi, birkag yiiz yil siiren
sanayi cagi ile degisirken son birka¢ on yillik donemde bu degisim katlanarak devam

etmis ve yeni bir ¢aga girilmistir.

Bilgi cag1 olarak adlandirilan bu doénemde 20. yiizyildan kalma hukuk kurallarinin
uygulanabilmesinde yasanan zorluklar anlagilabilir bir durumdur. Bu yenicagda
toplumlarin yapisi sadece kendi i¢inde degismemis, kiiresel diizeyde tiim toplumlari hep
birlikte degisime zorlarken bireysel olarak da insanlarin yasaminda kokten degisimler
yasanmustir. Cagin en dnemli icadi olan internetin toplumsal etkisi, siber uzayin sosyal
katmanini yaratmig ve bu katman bireylerden baslayarak, kiiresel diizeyde toplumlari ve
devletleri de icine alarak biiyiimiistiir. Boylece, ortaya ¢ikan bu yeni sanal diinyada
gerceklestirilen birey ya da devlet eylemlerine ve bu eylemlerin fiziki diinyadaki

sonuglarina hukuk kurallarinin uygulanmasi zorunlulugu ile karsilagilmistir. Bunun bir

1114 Magak, Kubo. (2017). From the Vanishing Point Back to the Core: The Impact of the Development of
the Cyber Law of War on General International Law, s. 4. Erisim: 20.04.2020
https://ccdcoe.org/uploads/2018/10/Art-09-The-Impact-of-the-Development-of-the-Cyber-Law-of-

War-on-General-International-Law.pdf
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adim Gtesinde yeni bir konu olarak yapay zeka eylemlerinden sorumluluk konusu bir

kenarda durmaktadirt®,

Gerek Cenevre Konvansiyonlari ve gerekse 1977 tarihli bunlara Ek Protokollerin kabul
edilmesinin ardindan teknolojinin hizla gelismesiyle bu sozlesmelerde agikca

diizenlenmeyen yeni silah tiirleri ortaya ¢ikmistir 111

. Siber uzay ise, ¢atigsmalarin
gergeklestigi diger bir alan olarak kabul edilmistir'*'’. Bu noktada internetin gelisiminden
once hayat bulan silahli c¢atismalar hukuku kurallarinin siber uzayda ger¢eklesen
catismalara uygulanip uygulanamayacagi sorusunun cevabt da Ogretide goriis
ayriliklarina sebep olmustur. Siber saldirilara silahli ¢atigmalar hukukunun uygulanmasi
konusunda yasanan zorluklarin, bir taraftan siber uzayin yeni bir alan olmasindan, diger
taraftan silahli saldirmin araci olarak siber uzayda gergeklesen saldirilar konusunda
uluslararasi antlasmalarin yetersizliginden kaynaklandig1 savunulmustur!**®, Kimine gore
ise bu eksiklik, siber savasin kendine 0zgii yapisinin yarattigit kusurdan
kaynaklanmamakta, bunun yerine silahli catismalar hukuku ilkelerinin belirsizliginden ve
geleneksel savastan  kaynaklanan etkilerine tarihi  sekilde odaklanmaktan

kaynaklanmaktadir'®,

Bu baglamda bir goriise gore, silahli ¢atigsmalar hukuku diizenlemelerinin siber savasin
yeni paradigmasina uymadigi gerekcesiyle yeni antlagmalar gerekli goriliirken,
Amerikan Hiikiimeti’nin de i¢inde bulundugu bazi devletlere ve dgretide karsit bir goriise

gore ise, yeni antlagmalara gerek bulunmamakta, mevcut diizenlemelerin kiyas yoluyla

1115 Bir karar verme siireci sonunda, insan miidahalesi olmadan, hedefi belirleyen, tanimlayan ve etkisiz
hale getiren silah sistemlerinin eylemlerinden kaynakli devletlerin uluslararasi sorumlulugu konusunda
daha ayrintili bilgi i¢in bkz.: Pino, Beatriz. (2020). International Responsibility of States and Artificial
Intelligence. Master Thesis, Barcelona University. Erisim: 30.12.2021.

http://diposit.ub.edu/dspace/bitstream/2445/170430/1/TFM_Beatriz_Pino.pdf

116 Giil, 2021, s. 11.
117 Hruza ve Cerny, 2017, s. 156.
1118 Streltsov, 2017. s. 1.

1118 pascucci, 2017. s. 452-453.
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silahl1 ¢atismalar hukukuna uygulanmasi gerekli ve yeterlidir'!?. Bu ¢oziim segenekleri
yeni antlagma veya ek protokoller suretiyle olabilecegi gibi mevcut antlagmalarin
yapilagelis olusturmaya yonelik devlet uygulamalariyla diizeltilmek suretiyle de

gerceklestirilebilecektir!??,

Ik gériiste olanlar, uluslararasi silahli ¢catismalar hukukunun siber savasa uygulanmasi
halinde mevcut yasal bosluklarin doldurulamamasindan dolayr silahli c¢atigsmalar
hukukuna iligkin antlasmalarin yeniden diizenlenmesinin gerektigini savunmaktadir''?2,
Bu goriise gore, askeri ve sivil aglarin birbirine bagimli yapist nedeniyle silahli ¢atigmalar
hukukunun temel ilkelerinin siber savas durumunda yeterince etkili bicimde uygulanmasi
s06z konusu olmamakta ve bu durum sivil niifusun ve sivil altyap: sistemlerinin gerektigi
gibi korunamamasiyla sonuglanmaktadir!'?3, Bu konuda balondan atilan patlayicilar, kor
edici lazer silahlar1 ve genisleyen mermilerle ilgili olarak daha once yeni silahlarin
yasaklanmasina iliskin pek c¢ok antlasmada diizenlemeler yapilmasi ornek olarak

gosterilebilirt?4,

Diger durumda ise, siber uzay gibi tamamen sonradan ortaya ¢ikmis ve fakat dis diinyada
insan yasaminda son derece etkili sonuclar doguran yeni sanal ¢evreye silahli catigsmalar
hukukunun uygulanabilirligine dair benzer alanlardaki ornekler iizerinden c¢ikarimlar
yapilmalidir. Ornegin, Jus in Bello kurallarinin uzay boslugunda uygulanmasina dair bir
acik diizenleme bulunmamasinin -devlet egemenligini sinirlayict kural bulunmadigi
gerekgesine dayanan Lotus&Bozkurt Davasi’'nda kabul edildiginin aksine % -
uluslararast hukuk kurallarinin uygulanamayacagi anlamina gelmedigi, 1949 tarihli

Cenevre Konvansiyonlar’nin ortak 1. maddesinde belirtilen “taraf devletlerin bu

1120 Bkz.: Kelsey, Jeffrey T.G. (Mayis 2008). Hacking into International Humaniterian Law: The Principles
of Distinction and Neutrality in the Age of Cyber Warfare. Michigan Law Review, Cilt:106, s. 1430.

1121 pascucci, 2017. s. 452.
1122 Afroditi, 2010, s. 29.
123 Afroditi, 2010, s. 38.
1124 Giil, 2021, s. 13.

125 Magak, 2018, s. 12.
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Konvansiyon’a her kosulda sayg1 gostermesi ve gosterilmesini saglama yiikiimliligi ’ne
dair “her kosulda” ibaresinin yapilagelisi yansitan bir diizenleme oldugu ve uzay

boslugundaki sartlar1 da kapsadig: ileri siiriilmiistiir*'?®.

Buna paralel olarak siber uzay gibi teknolojik gelisim sonucunda ortaya ¢ikan yeni bir
alanda uygulama yeri bulan uluslararasi hukuk kurallarinin yine teknoloji sayesinde
ulasilabilen fiziki uzay boslugu gibi yeni alanlarda da ayni sekilde uygulanabilmelidir!*?’.
ABD’ye ait 2011 tarihli Siber Uzay icin Uluslararas1 Strateji Belgesi’nde ifade edildigi
tizere “siber uzaydaki devlet faaliyetleri i¢in normlarin gelisimi, yapilagelis hukukunun
yeniden kesfini gerektirmedigi gibi mevcut uluslararasi hukukun tamamen gecersiz
kilimasim da gerektirmez”!*?®, Buna paralel olarak 2004 yilinda ABD ve Ingiltere, bilgi
teknolojisinin askeri olarak kullanilmasini sinirlayan antlagmalara karsi olduklarini,
mevcut silahli gatigmalar hukuku diizenlemelerinin bu tiir teknolojinin kullanimini yeterli

sekilde yonetecegini resmi olarak belirtmislerdir'!2°,

Bu konuda dikkate alinmasi gereken bir diger husus da yeni teknolojilerin agikca
diizenlenmemis olmasinin, bunlara silahli catismalar hukukunun uygulanmasini

engellememesidir. Bu goriise gore!'*°

, zamanla bir teamiil kurali haline gelen Martens
kaydina ve 1977 tarihli Ek Protokol’iin 1-2. maddesine gore, mevcut diizenlemelerde

ongoriilmeyen hususlar da koruma altindadar.

Genel olarak bakildiginda, silahli ¢atisma aninda uygulanabilecek uluslararast hukuk
kurali olarak jus in bello tarafindan belirlenen savas kisitlamalarinin karasal sinirlarin

otesine eristigi kabul edilir'*®. Ayn1 goriiste olan Melzer, uluslararasi silahli catismalar

1126 Bk ; Magak, 2018, s. 15.
1127 Bkz.; Magak, 2018, s. 14.
1128 Jensen, 2015, s. 280.

1129 Kanuck, 2010, s. 1588.
1130 Giil, 2021, s. 11.

1131 Macék, 2018, s. 37.
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hukukunun ¢ogu ¢agdas enstriimanlarinin benimsenmesi ve hazirlanmasi aninda siber
operasyonlarin var olmamasinin, kurallarin bu operasyonlara uygulanabilirligini

1132 Ornegin, astronotlar insanhigin elgisi kabul

Onlemeyecegini ifade etmektedir
edilmekle 13 birlikte silahli ¢atismalar hukukuna gore savas¢i olarak kabul edilip
edilmeyecegi konusunda; astronotlar catisan taraflarin silahli giiciine resmi olarak ait
olsalar dahi, savasgt kabul edilmezler ancak bunlara jus in bello’nun kisisel
uygulanabilirligi miimkiin kabul edilmektedir'*®**. Bu baglamda mevcut normlarin yeni
alanlara uygulanabilirligini savunan Melzer’e gore, baska bir devlete Kkarsi
gerceklestirilen devlet destekli ve kuvvet kullanma niteligindeki bir siber saldir1 sadece
2/4 yasagina girmekle kalmaz, ayrica dogal olarak uluslararasi silahli bir ¢catismayr da
tetikler!®®®, Ornegin, Almanya devleti resmi goriisiinii yansitan tutum belgesinde, kismen
ya da tamamen siber araclarin kullanilmas: suretiyle gergeklestirilen husumet halinde

silahli ¢atismalar hukukunun uygulanabilirligi kabul edilmistir!3®,

Bu noktada ifade edilmelidir ki mevcut normlarin siber savas gibi yeni gelisen alanlara
uygulanmasinda konvansiyonel silahli ¢atismalarin tarihsel etkilerine agirlik verilmesi
yaniltici olabilecektir. Ayrica siber operasyonlara ya da ¢atigmalara mevcut normlarin
uygulanmasinda fiziki ortamda ortaya ¢ikan sonuglar iizerinden degerlendirme yapilmasi
yontemi de siber faaliyetlerin dogasina her zaman uygun diismemektedir. Bu durumda
yiiksek diizeyde siber kapasiteye sahip devletler mevcut normlarin bu yeni alana uygun
diismeyecek bicimde yorumlanmasi sonucunda siber teknolojinin sundugu, 6rnegin siber
casusluk gibi olanaklardan yoksun kalmay: istemeyeceklerdir. Bu nedenle antlasma
metinlerinin yasanan c¢agin sartlarina gore ve erigilen yeni paradigmalar {izerinden
yorumlanmasi halinde yazili metnin anlaminin tespitinin saglanabilecegi ve daha elverisli

yorumlarin elde edilebilecegi gézden uzak tutulmamalidir. Bu baglamda, dinamik bir

1132 Melzer, 2011, s. 22.

1133 BM Genel Kurulu’nun 1963 tarihli Uzaydaki Faaliyetlerin Tabi Oldugu Hukuk Ilkeleri Bildirisi

geregince astronotlar biitiin insanligin elcisi kabul edilmistir. Bkz.: Unal, 2005, 168.
1134 Magak, 2018, s. 31.
1135 Melzer, 2011, s. 6.

1136 position Paper, 2021, s. 7.
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yorum sekli ile uluslararasi hukuk kurallarinin siber savasa uygulanmasi suretiyle yeni
bir siber savas hukuku antlagmalarina gerek olmadigi kabul edilebilir ise de diger taraftan
0zel olarak silahli catismalar hukuku agisindan soruna bakilmasi da bir gereklilik olarak
kendini gostermektedir'*®’. Soyut ve muglak silahli catismalar hukuku ilkelerinin her bir
somut olayda uygulanmasinin yarattig1 uygulamadaki sorunlar gozetildiginde siber savas

baglaminda sinirlandirici yeni normlarin kabul edilmesi de miimkiin goriilmelidir.

Zira yeni bir siber savas hukuku antlagmasinin gerekmediginin kabulii ve hemen yukarida
belirtildigi sekilde dar bir yorum seklinin benimsenmesi halinde mevcut silahli ¢atismalar
hukukunun siber saldir1 ve savas durumlarina ne sekilde uygulanacagi sorunu ortaya
cikacaktir. Devlet uygulamasi ve yapilagelis hukukunun bu boslugu nasil dolduracag: da
yeni bir zorluk olarak kendini gosterebilecektir. En geligsmis devletlerin bu konudaki
calismalarina bakildiginda dahi uygulama sorununu ortadan kaldiracak diizeyde yeterli
oldugundan s6z edilememektedir. Ornegin, ABD Savunma Biirosunun 2015 yilinda
yayinladig1 Savas Hukuku Hakkinda El Kitap¢i1g1’nin bir boliimii siber savasa ayrilmis ve
bunun da sadece alt1 sayfasi jus in bello nun siber savasa uygulanmasina iligkin oldugu

goriilmiistiirt®e,

Geleneksel silahli catismalar hukukunun siber saldirilara uygulanabilirligi konusunda
oncelikle tespiti gereken en Onemli husus silahli bir ¢atismanin var kabul edilip
edilmeyecegi konusudur. Yogunluk, vahamet ve niyet unsurlarinin, mevcut silahli
catisma taniminin uluslararasi silahli c¢atigmalar hukukunun diisiik yogunluktaki
uluslararasi silahli catismalarin yarattigi gri hukuksal alanda ve siber saldirilarda
uygulanabilirligini saglayacag: savunulmaktadir!'®. Silahli ¢atismalar hukukunda siire,

yogunluk ve kapsam yaninda saldirida bulunanin diismanca niyetini gosterilmesi de

137 Ayrim gozetme ilkesinin siber savascilara nasil uygulanmasi gerektigi konusunda yeni diizenleme
yapilmasina iligkin goriis ve yeni bir antlasmanin imzalanmasindaki zorluklar hakkinda bkz.;

Padmanabhan, 2013, s. 307.
1138 pascucci, 2017. s. 427.

1139 pjatkowski, 2017, s. 278.
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saldirinin silahli saldir1 olarak kabul edilmesine sebep olabilmektedir'!?. Bu baglamda
uluslararast bir siber silahli c¢atismadan bahsedebilmek igin geleneksel silahli
catigmalarda ortaya ¢ikan sonug ile esit bir zarara sebep olmasi yaninda bazilari tarafindan
yeterli derecede vahamet, kapsam, yogunluk ve savasma niyeti unsurlarinin da gerektigi

ileri siirilmiistiirt!4*,

Siber operasyonlarin, geleneksel diismanlik ile paralel sekilde ortaya ¢ikmamasi halinde
silahl1 bir ¢atismaya sebebiyet verip veremeyecegi, bir diger ifade ile uluslararasi silahli
catigmalar hukukunun uygulanabilirligini tetikleyebilir olup olmadig1 sorusuna Melzer,
Kizilha¢’1n silahli catigmalara iliskin 2008 tarihli goriisiinden yola ¢ikarak olumlu cevap
vermektedir!**?, Buna gore uluslararas1 veya uluslararasi olmayan bir silahli catismanin
tiim gerekli kurucu unsurlarinit meydana getirebildigi 6l¢iide silahli catismalar hukukunun

uygulanmas1 miimkiin kabul edilmektedir.

Tallinn El Kitab1’nda uzmanlar arasinda goriis ayriligina sebep olan bu hususta bir goriise
gore, 1949 tarihli Cenevre Konvansiyonlar1 hiikiimleri uyarinca iki silahli gii¢ arasindaki
catismanin siire, yogunluk ve kapsamina bakilmamasindan yola ¢ikilarak kiigiik bir askeri
tesiste yangina sebep olan bir siber saldiri, silahli bir catigmayi tetikleyebilecektir. Karsi
gorlise sahip olan uzmanlar ise, sinirli hudut ¢atigsmalar1 veya deniz kazalar1 6rneklerine
kiyasen basit siber eylemlerin silahli ¢atismay1 tetiklemeyecegini ifade etmektedir!43.
Baskin goriise gore, ara sira meydana gelen, miinferit ve kisa siireli olaylarin silahli saldir1

esigine erismedigi kabul edilmektedirt'#4,

1140 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.224.

1141 pjatkowski, 2017, s. 277.
1142 Melzer, 2011, s. 23.
1143 Schmitt, 2017, Tallinn Manual 2.0. s. 383.

1144 pjatkowski, 2017, s. 276.



257

Yakin bir gegmiste gergeklesen bazi olaylar {izerinden bakildiginda benzer diizeyde
gerceklesen bazi siber saldirilar konusunda farkli sonuglara varildigi goriilmektedir.
Tallinn El Kitabi’nda 2008 Giircistan-Rusya c¢atigmalar1 dahilinde gergeklestirilen siber
saldirilarin silahli catigmalar hukuku kapsaminda degerlendirilmesine karsin, 2007
yilinda gergeklesen Estonya saldirisinin  silahli catisma seviyesine erismedigi
gerekgesiyle olayda silahli catismalar hukukunun uygulanamayacag kabul edilmistir'4°,
Bahsedilen olaylardan ilkinde geleneksel bir silahli gatisma igerisinde gergeklesen bir

siber saldir1 s6z konusu iken, ikincisinin sirf siber saldir1 seklinde gerceklestigi ve silahli

catigmalar hukukunu tetikleyebilecek unsurlarin bulunmadigi kabul edilmistir.

Siber operasyonlara silahli ¢atigmalar hukukunun smirlandirict kurallarinin uygulanip
uygulanmayacagi konusunda Melzer, belirleyici olanin “saldir1” teriminin karsilanip
karsilanmamasi konusu olmayip bunun yerine siber operasyonlarin silahli ¢atigmalar
hukuku anlaminda catismanin bir parcasini olusturup olusturmamasi oldugunu
savunmaktadir'#®. Silahli ¢atigma sirasinda gerceklesebilecek siber saldirilar ile catisma
arasinda bag bulunmasi konusunda Uzmanlar Grubunda fikir birligi bulunsa da bahse
konu irtibatin niteligi konusunda uzmanlar ayr1 diismektedir. Silahli bir ¢atisma esnasinda
gerceklesen her tiirlii siber faaliyetin bu kapsamda degerlendirilmesinin gerektigini
savunan goriis ile askeri ¢cabaya katki saglayacak, husumetin devami mahiyetindeki siber
faaliyetlerin bu kapsamda degerlendirilmesi gerektigine dair goriis ayriligi s6z konusudur.
Bu goriis ayriliginin sonuca etkisi ise, silahli catisma halinde gerceklesebilecek, ticari

sirlara yonelik bir siber faaliyet noktasinda kendisini gosterebilmektedir!!4’.

Bu halde askeri hedefe yonelik olmayan siber casusluk gibi faaliyetlerin silahli catismalar
hukukuna dahil edilmemesi gerekir. Zira ¢atismaya taraf devletlerin askeri olmayan
eylemleri ile silahli ¢atigmayla ilgili olmayan 6zel kisi ve varliklarin eylemleri silahli

catismalar hukukun alani disinda kalmaktadir. Sirf sug ile ilgili olan veya diger bir sekilde

1145 Schmitt, 2017, Tallinn Manual 2.0. s. 376.
1146 Melzer, 2011, s. 27.

1147 Bkz.: Schmitt, 2017, Tallinn Manual 2.0. s. 376.
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silahl1 ¢atigmayla ilgisiz, genel istihbarat toplamak amaciyla gerceklestirilen eylemler
gibi Oliim, yaralanma veya askeri zarara sebep olmayan siber operasyonlara silahli
catigmalar hukuku hiikiimleri uygulanmaz ve dogrudan saldiriya kars1 korunmaya sebep
olmaz!*®. Hemen yukarida belirlenen gerekli kistaslar dikkate alindiginda silahli ¢atisma
esnasinda muharip taraflarca kars1 taraf ticari sirlarinin siber faaliyetler vasitasiyla elde
edilmesi nedeniyle silahli ¢atisma hukukunun uygulanmasi s6z konusu olmayacaktir.
Ayrica silahli ¢atismalar hukuku tarafindan zorunlu olarak yonetilmeyen siber sugluluk

ve siber terdrizm gibi olgular siber saldiridan ayr1 tutulmalidir'4°,

Daha once siber saldir1 baslig1 altinda agiklandigi iizere Tallinn El Kitabi’nda; kisilerde
Olim veya yaralanmaya, nesnelerde zarar veya yikima sebep olmasi makul sekilde
beklenen saldir1 ya da savunma seklinde gergeklesebilecek siber operasyonlar siber saldirt
olarak tanimlanmustir'?, Ancak her tiirlii zarar veya yikimin, eylemin siber saldir1 olarak
kabuliine imkan taninmamakta ve bunun i¢in nesnede yikim veya zararin 6nemsizden (de
minimis) daha fazla olmas1 gerekli goriilmektedir'®'. Ornegin bir askerin kendi iilke
simirindan rakip devlet sinirina dogru bir kaya parcast atma eylemi, silahli ¢atisma
diizeyinde kabul edilemeyecegi gibi siber faaliyet sonucu tek bir bilgisayarin devre dist

birakilmasi halinde de benzer bir durum s6z konusu olabilecektirt®2,

Bu agiklamalar 1s1ginda silahli catismalar hukuku anlaminda catismanin parcasini
olusturabilmesi i¢in s6z konusu siber operasyonlarin gerekli zarar esigine dogrudan
(direct causation) erigsmesi yaninda savasan taraflardan birinin lehine ve digerinin
zararina (belligerent nexus) olacak sekilde bir operasyonun tasarlanmis olmasi gerekli

goriilmektedir!?®®. Diger tarafa zarar vermek iizere tasarlanmasi ise dogrudan &liim,

1148 Melzer, 2011, s. 28.
1149 Melzer, 2011, s. 3-4.

1150 Siber saldir1 tammi Kural 92°de yapilmis olup ayrmtili bilgi igin bkz.: Schmitt, 2017, Tallinn Manual
2.0.s. 415.

1181 pascucci, 2017. s. 443.
1152 gchmitt, 2013, Classification of Cyber Conflict. s. 241.

1158 Melzer, 2011, s. 27-28.
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yaralanma veya yok etmeye sebep olma seklinde olabilecegi gibi, askeri operasyonlarini

veya askeri kapasitesini kotii yonde etkilemek seklinde de olabilecektir!'>,

Bir siber operasyonun c¢atigmanin pargasini olusturmasi agisindan gerekli zarar esigine
ulagmasi1 ya da bir ¢atismaya dahil olmamakla birlikte silahli saldir1 diizeyine erigen bir
siber saldir1 i¢in gereken zarar hususunda farkl goriisler s6z konusudur. Bu konuda somut
bir zararin varligin1 gerekli goérenler yaninda nesnenin islevsiz kilinmasinin da zarar
sartin1 karsiladigin ileri siirenler bulunmaktadir!'®. Zira ikinci goriise gore, fiziki zarara
sebep olma kavrami, yeniden yiiklenebilen bir programin silinmesi gibi kolayca telafi
edilebilme disinda kalan ve bir siber tesis icin gerekli olan bir nesnenin islevsiz

kilinmasimi da kapsamaktadir 18

. Bu calismanin {icilincii boliimiinde silahli saldiri
diizeyine erigen siber saldirilar baslig1 altinda daha ayrintili olarak tartisildigi tizere Kritik
bir siber altyapi tesisini hedef alan siber saldirilarin da tek basina zarar sartin1 karsiladigi
kabul edilmektedir. Bu durumun, tek basina silahli ¢atigmalar tetikleyebilecegi kabul
edildigine gore bu halde silahli catigmalar hukukunun uygulanmasi s6z konusu

olabilecektir.

Sonu¢ olarak, siber operasyonlara hangi durumda silahli ¢atismalar hukukunun
uygulanabilecegi konusu iki ihtimalde degerlendirilebilir. Ik olarak, yukarida ifade
edilen ve siirlar1 ortaya konulan bir konvansiyonel silahli ¢atismanin s6z konusu olmast
halinde bu silahli catisma dahilinde gergeklestirilebilecek siber operasyonlara silahli
catigmalar hukukunun uygulanmas1 miimkiindiir. Bu durumda siber operasyon ile devam
eden konvansiyonel catisma arasinda gerekli bag bulunmalidir!®®’. ikincisi ise, herhangi
bir sekilde konvansiyonel silahli c¢atismanin s6z konusu olmamasina ragmen

gerceklestirilen siber operasyonun silahli saldirt seviyesine erismesidir ki bu durumda

1154 Melzer, 2011, s. 28.
155 Giil, 2021, s. 34.
1156 Schmitt, 2013, Classification of Cyber Conflict. s. 241.

1157 position Paper, 2021, s. 7.
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silahl1 saldir1 esigine varan siber operasyonlar tek basina silahli ¢atigsmalar hukukunu

tetikleyebilmektedir.

4.14. Silahh Catismalar Hukukunun Siber Savasa Uygulanmasinda
Karsilasilan Zorluklar

Siber savasta uluslararast silahli ¢atismalar hukuku kurallarinin  uygulanip
uygulanamayacag tartismalar bir yana birakilirsa, bu uygulama kapsaminda yasanacak
sorunlarin sebebini siber uzayin kendine 6zgii yapisi olusturmaktadir. Geleneksel silahli
catismalarin gergeklesme sekli ile siber operasyonlarin gergeklestirilme sekli ¢ok
farklidir. Her seyden Once siber operasyonlarin baglatildigi yer ile zararin meydana
geldigi yer arasinda mesafe Ol¢iisii farklidir. Ayrica zamansal olarak saldirinin ¢gok dnceki
bir tarihte programlanmis olmasi da miimkiin olup eylem ile sonug arasinda zamansal ve
mekansal bagin azalmasi da s6z konusu olabilmektedir. Eylem ile zarar arasindaki fiziki
bagin zayiflamasi nedeniyle silahli ¢atismalar hukuku kurallarinin uygulanabilirligi de

zorlagmaktadir.

Siber sistemlerin i¢ ige girmis sivil-askeri yapist ve kademeli sekilde ''°® ortaya
cikabilecek dolayli zararlarin Ongoriillememesi nedeniyle gergeklestirilecek bir siber
saldirida bulunan devlet dahil ti¢lincii devletlerde ekonomik ya da fiziki zararlara sebep
olabilmesi miimkiindiir. Siber saldirilarin farkli yapisi geleneksel silahli catigmalar
hukuku kurallarinin siber savasa uygulanmasinda bazi durumlarda beklenen sonuca
ulasilamayacaktir. Ozellikle savasc1 statiisiiniin taninmasi i¢in gerekli silah ve amblem

tasima kuralinin uygulanmasinin neredeyse olanaksizligi buna 6rnek olarak gosterilebilir.

Uluslararas1 hukuk normlarmin yeni sartlara uygulanmasinda yasanan zorluklar daha
onceleri farkli sekillerde kendini gostermistir. Ornegin, uluslararasi toplumun hava
bombardimanina yonelik ilk tepkisi dogrudan yasaklamak olmussa da Birinci ve Ikinci

Lahey Baris Konferanslari’nin neticesi mevcut uluslararasi hukukun yeni teknolojiye

1158 Goldsmith, 2013, s. 134.
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uygulanmasindan ibaret !>

oldugu kabul edilmistir. Benzer sekilde, uzay hukukunun
ortaya ¢ikmasi, uzaym uluslararasi hukukun kapsamina girmesi ile jus in bello’nun
astronotlar icin kisisel uygulanabilirligi miimkiin hale gelmistir. Bylece uzay hukukunun
ortaya ¢ikmasindan once diizenlenen silahli ¢atismalar hukuku kurallari, sonradan ortaya

¢ikan bu yeni alana uygulanabilmektedir.

Siber savasta istenilen sonucun alimamamasinin belli basli sebepleri olarak 6gretide,
kavramsal tanimlama sorunu ve etkilerin degerlendirilmesindeki muglaklik
gosterilmektedir. Bunlar: siber savasta askeri nesnelere nazaran sivil nesnenin taniminin
kapsami ve uygulanmasinin acik olmamasi; saldir1 taniminin kinetik olmayan etkileri
yeterince aciklamaktaki basarisizligl; siber savastaki zarar tanimi ve zararin
hesaplanmasindaki yontemin muglakligt ve son olarak orantililik analizinde dikkate
alinmasi1 gereken dolayli etkilerin boyutunu degerlendirmedeki yonlendirme eksikligi

ifade edilmektedirt1,

Belirtilen zorluklar sadece tanimlama ve degerlendirmeden ibaret olmayip, insancil
hukukun siber uzaydaki ihlallerinin sorusturulmasinda da benzer sorunlar yasanmaktadir.
Insancil hukuk ihlaline dair isaretin tespiti; ihlalden sorumlu faillerin belirlenmesi;
eylemlerin elektronik izlerinin analizi, belgelendirilmesi ve kesfi; siber uzayda
gergeklestirilen diismanca eylemlerden sorumlu kisilerin devletlerin silahli giiglerine ya
da diger orgiitlii silahli gruplara ait olup olmadiginin belirlenmesi ve silahli ¢atigmalar
hukuku ihlallerinin siiflandirilmasi ve faillerin gerektigi gibi sorusturulmasit!®! konulari
da sorunlu alanlardir. Genel olarak bir sorusturmanin asil amacinin fiil ile fail arasindaki
bagin tespitine yonelik olmasi nedeniyle siber operasyona iligkin elektronik izlerin tespiti
ve kaynagina ulasilmasi hedeflenir. Operasyonun kaynag ile sonuglari arasindaki teknik
bagin kurulmasi geleneksel ¢catismalara oranla i¢cinde 6nemli zorluklar1 barindirmaktadir.

Bu zorluk sadece teknik yetersizlikten kaynaklanmamakta, bunun yaninda failin

1159 Sharp, 1999, s. 3.
1160 pascucci, 2017. s. 419-420.

1161 Streltsov, 2017. s. 9.



262

yaniltmaya yonelik sahte veya dolayli elektronik izler yaratmasindan da

kaynaklanabilmektedir.

Bunlardan baska, siber uzayin 6zgiin yapist jus in bello’nun gereklilik, orantililik, ayrim
ve tarafsizlik prensiplerinin uygulanmasinda da birtakim zorluklar yaratmaktadir!!®2,
Ulusal bilgi altyapisinin nesneleri ile topluluk altyapisinin nesneleri arasinda eslenmis bir
baglantinin olmamasi silahli ¢atismalar hukukunun askeri personel ile siviller arasinda
ayrim gozetme, catismada yer almayanlara saldirma yasagi, gereksiz aciya sebep olmanin
yasaklanmasi, orantililik, gereklilik ve insancillik prensiplerinin savasan taraflarca

dikkate alinmasini oldukga zor bir hale getirmektedir!®,

Ayrim ve orantililik ilkesi Ozelinde silahli catismalar hukukunun siber saldiriya
uygulanmasi konusunda ortaya ¢ikan temel yetersizlikler yukarida belirtilen tanimlama
ve zararin tespiti konusundan kaynaklanmaktadir. Daha acik sekilde ifade etmek
gerekirse bunlari; askeri olanlara nazaran sivil nesnelerin tanimi ve neyin sivil nesneleri
olusturdugu, siber savasta zararin nasil hesaplanacagl ve neyin zarari olusturdugunu
belirleme, dolayli ve yansima zararlarin boyutu ve kapsamanin belirlenmesi konulari
olusturmaktadir'*®*. Bu konular kendi basliklar1 altinda incelenirken silahli catismalar
hukukunun siber saldirilara uygulanmasinda karsilagilan sorunlar daha ayrintili sekilde

ortaya konulacaktir.

4.1.5. Uluslararas1 ve Uluslararasi Olmayan Silahli Catismalar ve Siber

Savas

1949 tarihli Cenevre Konvansiyonlari’nda ve uluslararasi yargi kararlarinda sinirlar
cizilen bir silahli catismanin pargasini olusturan ya da geleneksel anlamda silahli bir

catisma bulunmamasina ragmen silahli ¢atisma sartlarini tagiyan bir siber saldirinin

1162 Hathaway ve digerleri, 2012, s. 850.
1163 Streltsov, 2017, s. 5.

1164 pascucci, 2017. s. 451.
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varlig1 halinde silahli ¢atismalar hukukunun uygulanabilecegi yukarida agiklanmisti.
Silahli catigmalar hukukunun ortaya koydugu smirlamalara aykir1 eylemlerin
gerceklesmesi halinde eylemi gerceklestiren kisilerin cezai sorumlulugu yaninda ilgili

taraf devletin de uluslararasi hukuki sorumlulugu dogmaktadir.

Uluslararas1 silahli ¢atismalar nedeniyle devletlerin, diger devletlere ya da yabanci
uyruklu kisilere karsi isledigi hukuka aykir1 fiillere bagli olarak, uluslararasi
sorumlulugun dayanagini Oncelikle uluslararasi hukukun genel nitelikli yapilagelis
kurallar1 olusturmaktadir!!®, Bunun yaninda uluslararas: silahli ¢atismalar hukukunun
temel kaynaklarini 1899-1907 tarihli Lahey Konvansiyonlari, 1949 tarihli Cenevre
Konvansiyonlar1 ve bunlara Ek Protokol-I olusturmaktadir*'®®. Belirtilen sézlesmeler
dizisinden 1907 Lahey IV Sayili Kara Savasinin Kanunlari ve Adetleri Hakkinda
Konvansiyon’a Ek Yonetmelik’in 3. maddesinde, 1977 1. Protokolii’niin 91. maddesinde,
1949 tarihli Cenevre Savas Esirleri Konvansiyonu 12. maddesinde, 1949 tarihli Cenevre
Sivillerin Korunmasina Iliskin Konvansiyonu’nun 29. maddesinde kisilerin cezai

sorumlugu ortadan kaldirmadan devletlerin sorumlulugu 6ngériilmiistiir*®’.

UKHK tarafindan yayimlanan 1949 tarihli IV. Cenevre Konvansiyonu Serhi ortak 2.
maddesi uyarinca, de facto silahli ¢atigma i¢in taraflardan birinin savas durumunu inkar
etmesi, catismanin siiresi, ne kadar can kaybina sebep olundugu silahli catigsma
hukukunun uygulanmasina engel degildir. Ayrica savas niyetinin, “animus belligerent”
unsurunun gerekmemesi gozetildiginde silahli ¢atigmalar hukukunun uygulama alaninin

genis bir sekilde degerlendirilmesi gerekir.

Tadi¢ Davasi’nda ad hoc ceza mahkemesince yapilan tanimin bu konuda kesin ifadeler
icermemesi nedeniyle Kelsen’in “animus belligerent” unsuru, bir diger ifadeyle savas

niyetinin aranmas1 hususu, ¢atismanin yogunluguna iliskin ortaya ¢ikan belirsizlik ve

1185 pazarct, 2021, s. 687.
1166 Giil, 2021, s. 45.

1187 Pazarci, 2021, s. 688.
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silahl1 catismalar hukukunda gerilemeye sebep olacagi gerekgesiyle Ogretide kabul
gérmemistir!'®®, Konunun uzmanlarmimn gogunluk goriisii ise, ara sira gerceklesen, izole
ve kisa siireli olaylar s6z konusu oldugunda silahli catisma esigine varilmadigi yoniinde

olup Etiyopya-Eritre Arastirma Komisyonu Raporu’nda bu hususun alt1 ¢izilmistir!®,

Uluslararas1 hukukta devletlerarasinda vuku bulan silahli ¢atismalardan yola ¢ikilarak
silahl1 ¢atismalar hukuku kurallarinin silahli ¢atismalara uygulanmasindan anlagilan
uluslararasi silahli ¢atisma hukukudur. Cenevre Konvansiyonlari’nda agik bir tanimi
yapilmasa da Tadi¢ Davasi’nda ortaya konuldugu tlizere uluslararasi silahli bir catismadan
s0z edilebilmesi i¢in devletlerarasinda ya da devlete atfedilebilir sekilde bir organize
silahli bir grup ile devlet arasinda gerceklesen bir ¢atismanin bulunmasi gerekir'’.
Uluslararasi olmayan silahli ¢atismalar hukukunun kaynagini ise, 1949 tarihli Cenevre
Konvansiyonlar1 ortak 3. maddesine ve 1977 Ek II. Protokolii’ne dayandirmak

miimkiindiirtt’?,

Bahsedilen normlar uyarinca silahli catismalarin dort sekilde diizenlendigi kabul
edilmektedir. Bunlar: devletlerarasinda gergeklesen uluslararasi silahli ¢atismalar; ulusal
kurtulus hareketlerini igeren uluslararasi silahli catigmalar; bir devlet ile organize silahli
bir grup veya iki organize silahli grup arasinda gergeklesen uluslararasi olmayan silahli
catismalar ve son olarak II. Ek Protokol’iin 6ngordiigii seviyede bulunan uluslararasi

olmayan silahli ¢atismalardir 1172,

1168 pjatkowski, Mateusz. (2017). The Definition of the Armed Conflict in the Condition of Cyber Warfare,
Polish Political Science Yearbook, Cilt:46 (1). s. 276.

1169 pjatkowski, 2017, s. 276.; Geiss, Robin. (2013). Cyber Warfare: Implications for Non-international
Armed Conflicts, Int’l L. Stud., Cilt:89, s. 633.

170 Giil, 2021, s. 42.
171 pazarci, 2021, s. 673.

172 gchmitt, 2013, Classification of Cyber Conflict. s. 238-239.



265

Silahli ¢atismalar hukuku 6nceleri sadece uluslararasi silahli catigmalari konu almakta
iken, daha sonra yapilan diizenlemelerle uluslararasi olmayan silahli ¢atigmalar da
kapsama dahil edilmistir. Uluslararas: hukukta silahli gatismalarda uygulanacak kurallara
yonelik Lahey Konvansiyonlari’nda silahli ¢gatismalarin devletlerarasinda gerceklesmesi,
bir diger ifade ile uluslararasi silahl1 ¢atigma niteliginde olmasi halinde uygulanabilecegi
Ongoriilmiistiir. Buna gore, bir devlet iilkesi i¢cinde yasanan isyan veya diger tiir silahli
catismalarin devletin i¢ meselesi olarak kabul edilmesi s6z konusu olmaktadir. Buna
karsin, 1949 tarihine gelindiginde Cenevre Konvansiyonlari’nin ortak 3. maddesi ile
uluslararas1 olmayan silahli ¢atigmalar da silahli catigmalarda uygulanmasi gereken
kurallara tabi tutulmugtur. Cenevre Konvansiyonlari’na Ek 1977 tarihli II. Protokol ile
uluslararas1 olmayan silahli catismalara gerilla faaliyetleri de dahil edilerek cergeve

genisletilmistir!!"3,

Ayrica bazi uluslararasi yargi kararlarinda ve Roma Statiisii’'nde hiikiimet giigleri ile
organize silahli gruplar1 arasindaki ve bir devlet icindeki organize silahli gruplar
arasindaki silahli c¢atigmalar, uluslararasi olmayan silahli ¢atigmalar olarak kabul
edilmistir'!™. EYUCM, Tadi¢ Davasi’nda silahli catismanin varligini devletlerarasinda
silahl1 giic kullanimina basvurma ya da devlet ile organize silahli gruplar arasindaki
veyahut devlet icindeki iki silahli organize grup arasinda gerceklesen uzatmali silahli
siddet (protracted armed violence) durumlarina baglamistir'*”. Uzatmali silahli siddet
eylemlerinin degerlendirilmesinde ise, mahkeme saldirinin agirligi ve tekerriirti, magdur
sayis1, siddetin zamansal ve bolgesel genisligi gibi bir takim belirtici kistaslar

gdzetmistirtl’®,

178 pazarct, 2021, s. 619.

174 Ornegin; Tadié Davasi, Akayesu Davasi, Rutaganda Davas:, Fofana Davas:, Bemba Gombo Davas:
ve Uluslaras1 Ceza Mahkemesi Roma Statiisii m. 8(2)f. Bkz.: Schmitt, 2013, Classification of Cyber
Conflict. Dipnot 41, s. 245.

1175 Blank, 2013, s. 422.

1176 Geiss, 2013, s. 632-633.
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Tallinn El Kitabt’nin 82. Kural’1 uluslararasi ¢atismalarda s6z konusu olan siber saldirilari
diizenlerken 83. Kural uluslararasi olmayan siber saldirilarin varligi halinde silahli
catigmalar hukukunun ne sekilde uygulanabilecegini incelemektedir. Kural 83’iin
metninde iki ciimlede ifade edilen ve yapilagelis hukukunu yansitan 1949 tarihli Cenevre
Konvansiyonlar1 ortak 3. maddesine dayanan, uluslararast olmayan bir ¢atismandan s6z
edilebilmesi i¢in ilk unsur ¢atismanin bir devlet ile organize bir silahl1 grup arasinda veya
iki grup arasinda gergeklesmesi geregidir. ikinci ciimlede ifade olunan diger unsur ise,

catismanin belirli bir yogunluk seviyesine ulagmasi ve grubun drgiitlenme seviyesidir'!’’.

Daha acik olarak ifade etmek gerekirse, uluslararasi olmayan bir silahli ¢atigsmanin
varligindan sz edilebilmesi i¢in ilk olarak; ¢catismanin devlet olmayan tarafinin askeri
bi¢imde organize olmus, sorumlu komutani igerir bir isareti haiz, askeri disipline ve jus
in bello’ya sayg1 kapasitesine sahip olmasi gerekir. Ikinci olarak, husumetin belli bir
yogunluk seviyesine ulasmasidir'’®, Bu noktada oncelikle ifade etmek gerekir ki tek
basina hareket eden bir birey ya da organize olmayan bir silahli grup belirtilen sart

karsilamamaktadir 1179

Bu sarta iligkin olarak belirtilmesi gerecken Lubanga
Davasi'nda*® Uluslararas1 Ceza Mahkemesi (UCM) On inceleme Dairesi, askeri
operasyonu planlama ve yliriitme yetenegine sahip oOrgiitiin belli bir organizasyon
derecesine sahip olmas1 gerektigini belirtmistir'!8!. ikinci olarak dikkati ¢ceken bir husus,
uluslararasi silahli ¢atigmalardan farkli olarak uluslararasi olmayan silahli ¢atigmalarin

belli bir yogunluk derecesini haiz olmasi geregidir 1182

. Zira belirli bir yogunluk
derecesine varmayan herhangi bir i¢ huzursuzlugun uluslararasi olmayan silahli ¢atisma

olarak kabulii miimkiin degildir.

177 Bkz.: Schmitt, 2017, Tallinn Manual 2.0. s. 385.
1178 Magak, 2018, s. 27.
1178 Schmitt, 2013, Classification of Cyber Conflict. s. 246.

1180 Bkz.; Posecutor vs Thomas Lubanga Dyilore, Decision on the confirmation of charges, 29 Jan. 2007,
Trial Chamber I, No: 1CC-01/04-01/06.

Erisim: 06.02.2022 https://www.icc-cpi.int/CourtRecords/CR2007 _02360.PDF

1181 Gejss, 2013, s. 634.

1182 Schmitt, 2013, Classification of Cyber Conflict. s. 248.


https://www.icc-cpi.int/CourtRecords/CR2007_02360.PDF
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Ayrica silahli ¢atigmalar hukukunun, askeri operasyonun tiirline, savas arag ve
yontemlerine bagli olmadigr gerekgesiyle Tallinn El Kitabi’nda, konvansiyonel
catismanin bulunmadigi sirf siber ¢atisma halinde uluslararasi bir silahli ¢atismanin s6z
konusu olabilecegi kabul edilmektedir'!®3. Bununla birlikte, konvansiyonel bir ¢atisma
ile birlesmeyen sirf siber silahl1 bir ¢atigma s6z konusu oldugunda, II. Ek Protokol’iin
uygulanabilmesi i¢in belirli bir bolgeyi kontrol eden organize bir silahli 6rgiitiin varlig
gereklidir. Bu nedenle, fiziki varlik gostermeyen orgiitiin bir bolgeyi kontrol etmesi
miimkiin olamayacagindan, sirf siber ¢atismalar yoniinden silahli ¢atisma kurallarinin

pratikte bir sonug dogurmayacag1 gézden kagiriimamalidir!®,

Bir siber ¢atisma uluslararasi olmayan bir silahli ¢atismay1 olusturabilir ise de Tallinn El
Kitab1 Kural 83’lin 2. climlesinde belirtilen orgiitsel gereklilik ve ayirt edici isaretlerin
bulunmasi gibi unsurlar, siber ¢atismalarda uygulanamayacaktir. Ornegin, savasanlarca
silahlarin goriilebilir sekilde tasimmasi kuralinin siber savasta uygulanabilirligi
bulunmamaktadir 1. Aymi sekilde, orgiitlenme kapasitesi yoniinden bakildiginda da
kiigiik bilisim korsani gruplarinin ve bireysel siber faaliyetlerin yeterli olmadigi kabul
edilmektedir!'®. Estonya saldiris1 6rneginde oldugu iizere hacktivist gruplarin gerekli
organizasyon eksikligi nedeniyle bu tiir bir saldir1 uluslararast olmayan bir silahli
catigmaya esit kabul edilmemektedir!!®’. Orgiitsel yeterlilik yoniinden 6gretide Taliban
ve Kolombiya Devrimci Silahli Giigleri’nin gerekli sarti karsiladigi  kabul

edilmektedirl8e,

1183 Schmitt, 2017, Tallinn Manual 2.0. s. 385.

1184 Schmitt, 2013, Classification of Cyber Conflict. s. 250.
1185 Streltsov, 2017. s. 8.

1186 Schmitt, 2017, Tallinn Manual 2.0. s. 389.

1187 Schmitt, 2013, Classification of Cyber Conflict. s. 246.

1188 Geiss, 2013, s. 635.
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Uluslararasi olmayan silahli ¢catigmalar i¢in genel olarak kabul goren devletin tilkesiyle
siirli olmast gerekliliginin son on yillik siiregte, Afganistan’da gerceklesen catismada
oldugu {izere, énemli olanin cografi smirlar yerine aktorlerin oldugu gerekgesiyle
tartismal1 bir hal aldig1 goriilmektedir'*®®. Silahli ¢atismalarin iilke smirlarmin disina da
tasabilecegi goriisiiniin siber catigmalarin varlig1 halinde daha fazla taraftar toplayacagi
tahmin edilebilir. Bu halde uluslararasi olmayan silahli catigsmalarin vuku buldugu
devletin iilke siirlariyla bagl kalinamayacagi, ayni hedefe hizmet eden {iilke i¢inde olan
ya da olmayan gerekli kapasiteye sahip Orgiitlii bir bilisim korsan1 grubu faaliyetlerinin

silahl1 ¢atisma hukukuna tabi oldugu sdylenebilir.

Belirtilen iilke sinirlar1 disina uzanan 6rgiitlii bir bilisim korsani grubunun eylemlerinin
uluslararasi bir silahli ¢atisma olarak nitelendirilecegine iliskin goriisiin karsisinda
konumlanan Uzmanlar Grubu ¢ogunluk goriisiine gore, uluslararasi olmayan bir silahli
catisma dahilinde gerceklesen ve iilke sinirlar1 disina uzanan siber saldir1 tek basina
catismay1 uluslararasi seviyeye tasimayacaktir!®. Bu baglamda II. Ek protokol 1(2)
maddesinde ortaya konulan standarda gore fiziki zarara ve yaralanmaya sebep olsa da
zaman zaman gergeklesen siber faaliyetler (Sporadic cyber incidents) veya i¢
huzursuzluk, terérizm ve isyan gibi (6rn.; 2007 Estonya siber saldiris1) olaylara sebep
olan siber faaliyetler uluslararasi silahli catisma olusturmamaktadir'*®!. Silahli catismanin
varligi i¢in gereken yogunluk, catismanin ciddiyetinin ayaklanma ya da rastgele
gerceklesen siddet eylemlerinin 6tesine gegmesini, diizenli askeri faaliyetlere daha yakin
sekilde gergeklesmesini gerektirmektedir''®2. Aym sekilde sirf aga sizma, siber somiirii
operasyonu, veri hirsizlifi ve manipiilasyonu veya devlet dis1 aktdr tarafindan
gergeklestirilen rastgele DoS saldiris1 gibi eylemler, ulusal hukukta su¢ olusursa ya da

silahl1 bir ¢atismanin igerisinde gerceklestirilmesi halinde Ek Protokol 49. maddesi

1189 Schmitt, 2017, Tallinn Manual 2.0. s. 379.
1190 Schmitt, 2017, Tallinn Manual 2.0. s. 386.
1191 Schmitt, 2017, Tallinn Manual 2.0. s. 387.

1192 Blank, 2013, s. 422.
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kapsaminda tartigsmali sekilde saldir1 olarak kabul edilebilirse de gerekli yogunluk esigine

erismedigi i¢in uluslararasi bir silahli atismay tetiklemeyecektir''%,

Geleneksel savasta askeri arag ve yontemleriyle elde edilen sonuglara nazaran devlet dis1
silahli  Orgiitlerin  kullanilarak silahli ¢atigmalar hukukunun gri alanlarindan
yararlanilmasi daha avantajli oldugundan “lawfare” olarak adlandirilan yeni bir stratejik
doktrinin siber savasa uygulanmasinin daha uygun oldugu ileri siiriilmiistiir. Zira siber
uzayin sivil ve askeri altyapisi itibariyle i¢ ice girmis, iki tarafli yapisinin ve saldirinin
arkasindaki devletin kendisini daha kolay gizleyebilmesinin siber savasta bu doktrinin
kolay bir uzantisin1 sunmaktadir'!®. Niikleer silahlarin caydirici etkisinden dolay1 soguk
savas doneminde dahi ¢atigmalarin yogunlagmasi ihtimali daha diisiik iken siber uzayin
sundugu avantajlar nedeniyle siber saldirilarin daha yogun sekilde yasanmasi daha olasi
kabul edilmektedir'®. Yasanilan dénemde sik¢a karsilasilan vekalet savaslarmn siber
saldirilar1 icerecek bigimde hibrit savaglarda ya da tek basina siber savasta devletler
tarafindan uygulanmasinin hukuki mazeretine zemin hazirlayan bu goriis, silahli
catismalar hukukunun siber savas s6z konusu oldugunda ozellikle korunmasi ve

gelistirilmesinin 6nemini ortaya koymaktadir.

Bunun yaninda, Uluslararas1 Uzmanlar Grubu, silahli bir organize orgiit ile diger bir
devlet arasinda gerceklesen catismanin bir uluslararasi silahli ¢atisma olarak kabulii i¢in
Tadié Davasi’na atfen bu orgiitiin bir devletin desteginin 6tesinde genel (overall) kontrolii
altinda olmas1 gerektigi goriisiindedir!*®®. Buradan hareketle 6rgiitlii bir bilisim korsani
grubunun bir devletin genel kontrolii altinda oldugu halde baska bir devlete kars1 siber

eylemi gerceklestirmesi halinde eylemin silahli saldir1 esigine varmasi halinde

1193 Geiss, 2013, s. 633.

1194 Bkz.; Piatkowski, 2017, s. 276.; Tiim NATO askeri faaliyetleri artan bir sekilde sivil kritik bilisim
altyapi tesislerine bagimli hale gelmektedir. Bkz.; Hruza ve Cerny, 2017, s. 156.

1195 pernik, Piret (Ed.). (2022). Cyberspace Strategic Outlook 2030 Horizon Scanning and Analysis.
Tallinn: CCDCOE Publication, s. 13. Erisim: 24.01.2023.

https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_ 170x240 220513.pdf

119 Schmitt, 2017, Tallinn Manual 2.0. s. 380.


https://ccdcoe.org/uploads/2022/03/Horizon_Scanning_v2_170x240_220513.pdf
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uluslararasi silahli ¢atismadan bahsetmek olanaklidir. Devlet dis1 bir aktoriin tizerindeki
denetimin genel kontrol seviyesine varmamasi halinde ise i¢islerine hukuka aykir1 sekilde

miidahale s6z konusu olabilmektedir'?’.

Siber operasyonu icra edenler savasan devletin silahli giicleri {liyesi oldugu takdirde
statiileri, haklar1 ve yiikiimliiliikleri I. Cenevre Konvansiyonu’nun 43. maddesinde
diizenlenen geleneksel savasanlardan farkli degildir''®®. Bir silahli catismanin olusmasi
icin devletin silahli kuvvetlerinin ¢atigmaya miidahil olmasinin gerektigi yoniindeki

yorumun giiniimiizde daha esnek degerlendirilmesi gerektigi savunulmaktadir.

1949 tarihli Cenevre Konvansiyonlari’nda ve Ek Protokolleri’nde sivillerin silahli
catigmalara dogrudan katilmalar1 halinde dogrudan saldiridan korunma haklariin askiya
alinacagi ongoriilmistiir. Bu hiikiimden yola ¢ikilarak sivil uzmanlarin veya bireysel
bilisim korsanlarinin ¢atismaya dogrudan katilma mahiyetindeki siber operasyonlarindan
dolay1 bu kisilerin silahli ¢atismalar hukuku kurallartyla bagl olduklari kabul edilmekle
birlikte, sanki savasan gibi mesru askeri hedef olusturacaklar1 da kabul edilmektedir!!®®.

Dabhasi bu kisilerin ¢evresel zararin en aza indirilmesi ve kac¢inilmasi i¢in 6nlem alinirken

dikkate alinmamasi soz konusudur.

42. SILAHLI CATISMALAR HUKUKUNA HAKIM OLAN TEMEL
ILKELER VE SiBER SAVAS

4.2.1. Ayrim Gozetme Ilkesi

Oncesinde sivil ve savas¢1 ayrimi yapilmaksizin savaslarin yasanmasina karsin sivil-

savaggl ayriminin ilk kez Jean Jacques Rousseau’nun Toplum Sézlesmesi adli eserinde

1197 Schmitt, 2017, Tallinn Manual 2.0. s. 381.
1198 Melzer, 2011, s. 33.

1199 Melzer, 2011, s. 27.
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ifade edildigi ve 1863 tarihli Lieber Klavuzu’nda kodifiye edildigi goriilmektedir?®,
Ayrica bu ilkenin uygulanabilmesinde etkili olan 1968 tarihli St Petersburg
Deklarasyonuna gore, savas siiresince devletin basarmaya cabaladigi mesru hedef sadece

diismanin askeri giiciinii zayiflatmaya yonelik olmas1 gereklidir 2%t .

Boylece
savasmaktaki ama¢ ve basariya ulagsmak amaciyla hedef alinan unsurlar itibariyle bir

paradigma degisimi ortaya ¢ikmustir.

Jus in bello’nun merkezinde yer alan ayrim prensibi, mesru askeri hedef ile saldirtya karsi
korunan kisi ve nesneler arasinda ayrim yapilmasini ifade eder!?®?. Bu ilkeye gore
savascilar ile savas dis1 kalan kisiler silahli ¢catismalar sirasinda saldirinin hedefi olma
bakimindan kesin olarak ayrilmak zorundadir!?®®, Ayrim prensibinin asil amaci gatisma
dis1 kisileri korumaktir'?*, Siber saldirilar yoniinden bakildiginda siber uzayin ikili yapist
nedeniyle hedeflerin dogru tayin edilerek sivil-asker ayriminin uygulamada gozetilmesi

ise birazdan aciklanacag iizere hig de kolay degildir!?®,

Ayrim gozetme yikimliligi, 7adi¢ Davasi’'nda ortaya konuldugu iizere, hem
uluslararast hem de uluslararasi olmayan silahli ¢atismalarda gozetilmesi gereken bir
ilkedir 2% 1949 tarihli I. Cenevre Konvansiyonu m. 48’de ve 1977 tarihli 1. Ek
Protokol’in 51. maddesinin 4. fikrasinda diizenlenen ayrim gdzetme prensibi, Sivil
niifusun ve sivil nesnelerin askeri hedeflerden ayr1 tutulmasini gerektirmektedir.
Konvansiyon’un 52/2. maddesi de saldirilar1 siki sekilde askeri hedefle sinirlamaktadir.

Bu baglamda bu ilkenin uygulanmasinda gerekli olan dort kuralin bulundugu ifade

1200 Giil, 2021, s. 88.

1201 Schmitt, 2017, Tallinn Manual 2.0. s. 420.; Bu goriis Sun Tzu’ndan itibaren gelen savas yonteminin
temelini olusturmaktadir. Bkz.; Ilhan, Hasan (Cev.). (2010). Savas Sanati Sun Tzu. Ankara: Tutku

Yayinevi, s.7.
1202 Melzer, 2011, s. 29.
1203 pazarci, 2021, s. 624.
1204 Thiirer, Daniel (2011). International Humanitarian Law: Theory, Practice, Context. Zurich: Brill, s. 87.
1205 Gii], 2021, s. 91.

1206 Blank, 2013, s. 427.
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edilmelidir. Bunlar; saldirilarin sadece askeri hedeflere yoneltilme zorunlulugu, ayrim
gozetmeyen saldirillarin yasaklanmasi, ¢evresel sivil hasarin en aza indirilmesi ve
saldirilacak askeri hedefin degeriyle orantisiz zararlardan kaginma gerekliligi ve son

olarak bu ii¢ kuralin gereginin yerine getirilmesini saglama gerekliligidir!?"’,

I. Ek Protokoliin 85. maddesinde bu yiikiimliilige aykir1 davranislar Protokol’iin agir
ihlali olarak kabul edilmis ve Roma Statiisii’'nde de benzer sekilde sivillerin hedef
alinmasi ve ayrim gozetilmeden yapilan saldirilar cezai yaptirima tabi tutulmustur?%,
Silahl1 catismalar hukukunun bu ilkesinin ihlalini olusturabilecek saldirilarin silah
teknolojisinin gelismesiyle birlikte daha 6nemli bir hal aldig1 goriilmektedir. Savasta asil
amacin hasmin savagma iradesinin yok edilmesi olarak kabulii halinde savasan taraflarin
Hirosima ve Nagazaki saldirilarinda oldugu tizere kolaylikla ayrim ilkesinin ihlaline
yonelebilecegi bir gercektir. Ayni sekilde askeri gereklilik ilkesinin bahane edilmesi

yoluyla ayrim ilkesinin uygulanmasini olanaksiz kilan kitle imha silahlarinin

kullanilmasina kadar giden hukuka aykir1 saldirilarin yaganmasi olasidir.

Tallinn El Kitab1 105. Kural geregince Ek Protokol’iin 51/4-b ve c fikralarina atfen gerek
uluslararas1 ve gerekse de uluslararasi olmayan silahli ¢atismalarda ayrim gézetmeyen
arag ve yontemlerin kullanilmasinin yasaklandig1 belirtilmistir'?®®. Bu kurala gére belirli

bir mesru hedefe yonelmeyen ara¢ ya da ydntem?!?%0

yasak olup kontrol edilme imkan1
bulunmayan ve sivil ve korunan diger bir siber altyap1 unsuruna gereken diizeyde zarar
verebilen siber silahlar yasak kapsamina girmektedir. Yalnizca askeri hedef teskil eden ve
sivillerin herhangi bir sekilde etkilenmesinin miimkiin olmadig1 bolgelerde bu arag ve

yontemlerin uygulanmasi ise yasaklanmamistir'?!!, Buna gére mesru hedef disinda bir

1207 Schreier, 2015, s. 74.
1208 Blank, 2013, s. 427.
1209 Schmitt, 2017, Tallinn Manual 2.0. s. 456.

1210 Harward El Kitabi’nda savas yontemleri saldirilarin ve diger diismanca eylemlerin nasil yiiriitiildiigiinii
ifade ederken savag araglari ise dogrudan bu saldirilart yiiriitmekte kullanilan araglar1 belirtmektedir.

Bkz.: Giil, 2021, s. 145.

1211 Giil, 2021, s. 148.
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kisi ya da nesneye zarar veren ve bunu Onleme olanagmin saldirtyr gergeklestirenin
kontroliinde olmayan bir kdtiiciil yazilimin kullanilmasi ayrim gézetmeyen bir arag ya da
yontem kapsaminda yasak kabul edilmektedir. Bu noktada Tallinn El Kitabi’nda sivil
aglara yayilsa da sadece belirli bir askeri hedef {izerinde etki gosteren Stuxnet tiirii bir

yazilmin kurali ihlal etmedigi kabul edilmistir 12%2

. Sivil aga bulagsma olanag
bulunmadig1 bir durumda ayrim gézetmeyen bir kotiiciil yazilimin kural ihlalinden s6z
edilemeyecegi sdylenebilir. Dis etkenler nedeniyle kontrol dis1 sekilde olusabilecek bir
zarar meydana geldiginde ise saldirinin gerceklestigi zamanki sartlara gore degerlendirme
yapilmal1 ve gerekli dnlemlerin alinmasina ragmen niyetlenmeyen bir sonugtan dolay:

kuralin ihlal edilmedigi sonucuna varilmasi gereklidir.

Ayrica ifade edilmelidir ki savasanlarla savas dis1 kisilerin ayrilmasi konusunda
uygulanan uluslararasi hukuk, birtakim kural disiliklar getirmektedir. Genellikle askeri
gerekliligin bulunmasi halinde sivil hedeflere ve sivillerin bulundugu bolgelere saldirida
bulunulabilecegi kabul edilmekte, ancak yapilacak operasyonda beklenilen askeri sonug
ile yapilan eylem arasinda bir orantililik aranmaktadir*?'®, Orantililik testini de igeren ve
“collateral damage” doktrini olarak da adlandirilan *?** bu kural disilik geregince
operasyonun yapilmasinin askeri bir gereklilik olusturmasi ve sonugta askeri bir avantaj
saglanmasi halinde hedefin sivil unsurlar1 da igermesi mazur goriilebilmektedir. Ancak
bunun i¢in operasyonlarin siki sekilde askeri hedeflerle sinirli bigimde gergeklestirilmesi
yaninda bunun askeri faaliyete etkin bigimde katki saglayacak nesnelere karsi
gerceklestirilmesi ve kesin bir askeri avantaj saglamasi gereklidir?*>. Bu haliyle,
oncelikle hedeflerin dogasi, konumu, amaci ve kullanimu itibariyle askeri faaliyete etkili
bir katki saglamasi halinde kismen veya tamamen yikimi, ele gecirilmesi veya
etkisizlestirilmesi, o anki sartlar altinda, kesin bir askeri avantaj saglamasina bagl

tutulmustur.

1212 Benzer bir devlet uygulamasi igin bkz.; Position Paper, 2021, s. 9.
1213 pazarct, 2021, s. 625.
1214 Aksar, 2021, (2. Kitap), s. 212.

1215 Kelsey, (2008). s. 1437.
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Ayrim ilkesi silahli ¢atismada kuvvet kullanimma o6n sart olarak mesru hedefin
belirlenmesini gerektirmektedir!?'®. Bu noktada akla gelebilecek soru hem askeri hem de
sivil olarak iki tarafli fayda saglayan bir nesneye kars1 etkin bir katki saglamasi nedeniyle
gergeklestirilen bir saldirinin sivil hedefi mesru hedefe doniistiiriip dontistiirmeyecegi
konusudur ki bu konu tartigmalidir'?’. Anilan ilkenin siber uzayda gerceklesen saldirilar
yoniinden sivilleri ve sivil nesneleri yeterli sekilde koruyamamasinin sebebi olarak siber
uzayin 6zgiin yapisi ve her yerde olma 6zelligi ile sivil siber altyapi sistemlerinin askeri

birimlerce kullanilmasi ve bu sistemlere bel baglanmas1 gosterilmektedir??8,

Bu ilkenin siber saldir1 eylemlerinde uygulanmasindaki engellerden biri de silahli
catismalar hukuku agisindan saldirmin tamimindaki yeterince agik olmama halidir®?®,
Ayrim prensibi kapsaminda catisan taraflara yiiklenen diger 6devler arasinda; catismalar
sirasinda dogal ¢evrenin korunmasi, barajlar ve niikleer gii¢ tesisleri gibi tehlikeli yapilar

koruma ve sivil niifus iizerinde terdr olusturmama yiikiimliiliikleri sayilabilir??°,

UAD, gereksiz actya sebep olmama ilkesi ve ayrim gozetme ilkesini de*??? ihlal edilemez
bir prensip olarak gormiistiir'???. Bu ilkenin ihlal edilip edilmediginin belirlenmesi ile
saldirtya herhangi bir hakli sebep veya mantiksal gerekceye silahli catigmalar hukukunca

izin verilmemesinin bir ilgisi bulunmamaktadir. Ornegin sivil can kaybinin dnlenmesi

1216 Blank, 2013, s. 427.

1217 Kelsey, (2008). s. 1437.

1218 pascucci, 2017. s. 420.

1219 pascucci, 2017. s. 420.

1220 Kelsey, (2008). s. 1437.

1221 Schmitt, 2017, Tallinn Manual 2.0. s. 420.

1222 Niikleer Silah Kullanimi ve Tehdidinin Yasalligina dair 1996 tarihli Damisma Goériisii; BKz.: Pascucci,
2017.s. 430.
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icin saldirinin kisa tutulmasi halinde dahi o ana kadar gerceklestirilen sivil bir hedefe

saldir1 eylemi, hukuka aykir1 kabul edilecektir'??,

Ayrim ilkesi ayrica gergeklestirilen silahli catigmalarda sivillerin yasam kaybinin ve sivil
hedeflerin ugrayacagi zararin minimize edilmesi konusunda catisan taraflara stirekli bir
ozen gosterilmesi 6devini de yiikler 224 . “Sivil”in tanim1 1. Ek Protokol’iin 50.
maddesinde savasan veya savas tutsagi kategorisine dahil olmayan tiim insanlar olarak
ifade edilir'??®, Mesru askeri hedef, savasanlar, organize silahli grup iiyeleri ve ¢atismaya
dogrudan katilan sivillerden olusur. Ancak, siviller, tibbi ve dini personel, yaralandigi,
hastalandigi, tutsak edildigi, teslim oldugu veya diger bir sebepten dolay1 savas dis1 kalan

savasanlar ayrilmali ve korunmalidir??®,

Ek Protokol’in 43. maddesi ise, catismaya katilma hakki olan silahli giicleri
tanimlamaktadir. Savasan devletler, geleneksel olarak askeri personel tarafindan
gercgeklestirilen g¢esitli faaliyet alanlarinda 6zel yiiklenici veya sivil ¢alisanlar istihdam
etmektedir. Giinlimiizde silahli giigler, siber operasyonlarin gercgeklestirilmesini,
hazirlanmasin1 ve desteklenmesini de kapsar. Bu tiir personel dogrudan catismaya

katilmaya esit faaliyetler iistlenmedikge sivil kabul edilirler *227

. Kétiiciil yazilimin
olusturulmas1 ve isletilmesi, bir DDoS saldirinin gerceklestirilmesi, kotiiciil yazilimin
veya diger siber saldir1 aracinin ¢atismanin tarafina saglanmasi ise ¢atismaya dogrudan

1228

katilma olarak degerlendirilmekte™“® ve mesru hedef olusturabilmektedir.

Iyi yonetilmis bir siber saldiriin, Iran niikleer zenginlestirme programimin

geciktirilmesinde oldugu iizere, hava saldirisinin biiyiik olasilikla sebep olacagi can

1223 Schmitt, 2017, Tallinn Manual 2.0. s. 422.
1224 Kelsey, 2008. s. 1437.

1225 Afroditi, 2010, s. 26.

1226 Melzer, 2011, s. 29.

1227 Melzer, 2011, s. 34.

1228 Blank, 2013, s. 430.
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kaybina veya yaralanmaya nazaran dénemli bir avantaj saglayacag bir gergektir'??°, Siber
saldirilarin yarattigi bu imkanlar geleneksel anlamda kuvvet kullanma ile ekonomik
zorlama gibi eylemler arasinda bulunan boslugun dogurdugu olumsuzluklar i¢in bir firsat
olusturabilecektir?*°. Bu acgidan bakildiginda siber saldirilarin can kaybina ve sivil
nesnelere zarar vermeden gerceklestirilmesi daha olas1 goriilebilir ise de siber saldirilarin
sonuclar1 konvansiyonel saldirilara gére daha genis 6lgekli ve dngoriilemez oldugundan

dolay1 ayrim prensibinin her zaman saglanabilecegi anlami ¢ikarilamaz.

NATO’nun gergeklestirdigi ve Kosova’da 16 kayipla neticelenen Sirp Medya Istasyonu
RTS’nin bombalanmas1 olay1 yerine, operasyonun siber araglarla gerceklestirilmesi
halinde can kaybma sebep olmadan kolaylikla amaca ulasilabilecegi kabul
edilmektedir'?®l, Zira konvansiyonel bir saldir1 diismanin askeri-endiistriyel tesislerine
odaklanirken siber saldirilarda fiziki zarar minimize edilmek suretiyle konvansiyonel
hedeflere ulasilabilir!?®2, Bununla birlikte Tallinn El Kitabi’nda oldugu iizere?® siber
saldir1 halinde ayrim prensibine uygun bir 6rnek olarak Stuxnet saldirisi gosterilebilir ise
de bunun gelecekteki tiim siber saldirilarda ayrim ilkesinin gozetilecegi anlamina da
gelmemektedir!?®*, Zira siber uzayin hem sivil hem de askeri birimlerce kullanilan ikili
yapis1 ayrim prensibi gerekliliklerinin siber saldirilar agisindan karsilanmasini geleneksel

yapiya nazaran gii¢lestirmektedir'?3,

Siber saldirilarin hangi durumda silahli ¢atismalar hukukunu ihlal etmeyecegi konusunda

ogretide verilen orneklerden dikkat ¢ekeni; genel bir kampanya dahilinde hava savunma

1223 Farwell ve Rohozinski, 2011, s. 34.

1230 Barkham, 2001, s. 58.

1231 Afroditi, 2010, s. 25.

1232 Barkham, 2001, s. 58.

1233 Bunun igin bkz.: Schmitt, 2017, Tallinn Manual 2.0. s. 457.
1234 Rglsésen, 2016, s. 18.

1235 Hathaway ve digerleri, 2012, s. 852-853.
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sisteminin etkisiz hale getirilmesidir'?*®. Bu baglamda diisman devletin tabiiyetindeki
sivil halka yonelik siber propagandanin geleneksel yontemlerde oldugu lizere ayrim

prensibine aykir1 olmadig1 kabul edilmektedir'?®’.

4.2.2. insancillik ve Askeri Gereklilik Tlkesi

Insancillik ilkesi gereksiz aciya ve mazur goriilemez yaralanmaya sebep olunmamasini
gerekli kilar'?®. Gereksiz aciya sebep olunmamasi savasan askerlerle ilgili olup bir
silahin dogrudan sivillere kars1 kullanilmasi, bu silah gereksiz aciya yol agsin ya da
acmasin, yasaktir'?*®, Gereksiz aciya sebep olunmamast ilkesi 1907 Lahey Y&netmeligi,
m. 23/e ve 1977 L. Protokolii madde 35/2°de diizenlenmistir'?4°, Tallinn El Kitab1’na gore
gereksiz ac1 verme ifadesi, “bir silahin veya bir silahin belli sekilde kullaniminin,
saldirana daha fazla askeri avantaj saglamadigi halde cekilen acinin agirlasmasi

1241 " Nihayetinde silahli bir catismanin taraflarmin

durumu™na isaret etmektedir
gerceklestirdigi saldirilarin amaci diismana aci ¢ektirmek degildir. Askeri harekatin asil
amact hasmin askeri giliciinii zayiflatmak suretiyle istenilen kosullar1 kabul etmeye
zorlamak oldugundan bu hedefe ulasmaya yonelik olmayan aci verici eylemler gerekli
goriilemez. Diisman askeri zayiatinin hasmin savagma iradesini kirma konusunda etkili
olacag1 acik olmakla birlikte siber operasyonlar gibi daha az aciya sebep olan ve ayni
hedefe ulasmay1 saglayan savas yontemlerine bagvuru olanaginin bulunmasi halinde de

sebep olunacak 6liim ya da yaralanma ile sonuc¢lanan eylemler gereksiz olacaktir.

Askeri gereklilik ilkesi ise, sinirlama ilkesi olarak da adlandirilan savasan taraflarin savas

ara¢ ve yontemlerinin se¢iminde smnirsiz bir hakka sahip olmayacagi kuralinin

123 Kelsey, (2008). s. 1438.

1237 Schmitt, 2017, Tallinn Manual 2.0. s. 422.
1238 Afroditi, 2010, s. 27.

1239 Gyil, 2021, s. 14.

1240 Pazarci, 2021, s. 624.

1241 Giil, 2021, s. 15-16.
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somutlasmis hali olarak kabul edilmektedir 2% . 1949 tarihli IV. Cenevre
Konvansiyonu’nun 53. maddesinde askeri gereklilik sart1 yer almaktadir'?*®. Kullanilan
silahin yasallig1 tek basina yeterli olmayip bu silahlarin yasal sekilde de kullanilmasi
gereklidir'?**. Bu nedenle kullanilan yontemlere ve saldirilan hedeflere iliskin sinirlar
konulmakta ve ilaveten bu kurallar sivillere ve sivillere ait nesnelere verilen zararin en
aza indirilmesi i¢in gerekli dnlemlerin alinmasini gerektirmekte, yine beklenen askeri

avantaj1 asir1 asan diizeyde zarara sebep olacak saldirilar yasaklamaktadir'?®,

Bu ilkelere gore yiiksek seviyede sivil 0liimiine ve gereksiz aciya sebep olan ve agikca
askeri avantaj saglamayan bir saldiridan kaginilmalhidir'?*®, Zira askeri gereklilik ilkesi
uyarinca amacgsiz siddet uluslararasi silahli  catismalar hukuku tarafindan
yasaklanmistir'?4’ . Insancillik ilkesinin uygulanmasina yonelen tanimlamalarin soyut
olmast ve kesin bir kistas igermemesi nedeniyle ileri siiriilen elestiriler'?*® siber silahlarda
daha olasidir. Siber silahlarin konvansiyonel silahlara nazaran ¢ok daha az fiziki zarara
ve Oliime sebep olacak sekilde kullanilabilmesi segeneklerini tagimasi nedeniyle bu
ilkenin ihlali daha diisiik bir ihtimaldir. Buna karsin siber silahlarin daha az aciya sebep
olabilmesine yonelik teknolojik segenekler miimkiin oldugu halde askeri avantaj
saglamayacak bicimde bu seceneklerin kullanilmamasi ilkenin ihlaline sebep

olabilecektir.

Daha o6nceki baglikta incelenen ayrim prensibi agirlikli olarak hedefin mesru olabilmesi

icin askeri bagariya katki saglayacak ve korunan kisi veya nesnelerden ayr1 tutulmus bir

1242 Giineysu, 2012, s. 99.
1243 Giineysu, 2011, s. 167.

1244 gchmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 261.

1245 gchmitt, 2017, Peacetime Cyber Responses and Wartime Cyber Operations Under International Law.
S. 261.

1246 Kelsey, (2008). s. 1438.
1247 Thiirer, 2011. s. 68.

1248 By konudaki elestirilere yonelik ayrmtili bilgi icin bkz.; Giil, 2021, s. 16-17.
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hedef tespitini 6ngdriir. Ayrim prensibinin konu ettigi mesru hedefin belirlenmesi
asamasindan sonraki saldirinin icrasi sirasinda gozetilecek insancillik ve askeri gereklilik
ilkesi, mesru askeri hedefe yonelen saldirinin dahi sinirlandiriimasini gerektirir. Ornegin,
uzaktan kumanda edilen askeri silahli hava aracini diisiirme imkanini1 kullanmak yerine,
hava aracimin kumanda edildigi birimin bulundugu yapinin bombalanmasiin askeri
gereklilik ilkesine uygun diismeyecegi sOylenebilir. Bununla birlikte belirtilen birim
personelin gorev dis1 birakilmasi i¢in gergeklestirilmesi gerekli bir siber saldirida
personelin daha agir yaralanmalarin1 6nlemek ve kagabilmelerine olanak vermek yerine,
tim c¢ikiglarin bilhassa uzaktan kilitlenmesi sonrasinda yangin ¢ikarilmasi suretiyle
gerceklestirilmesi halinde gereksiz aciya sebep olmama ilkesinin ihlali s6z konusu

olabilecektir.

Bu 6rnekler gozetildiginde gereksiz actya sebep olmamaya esas olan gereklilik diizeyinin
tespitinin zorlugu giindeme gelmektedir. Bir siber silahin hangi diizeyde oliime ya da
yaralanmaya sebep oldugu ya da tedavisi bulunmayan etkilere sebep olmasi
kistaslarmin'?*® da her olaya uygulanabilir olmadig1 sdylenebilir. Zira siber silah 6rnegi
tizerinden gidilirse, en az 6liim ve yaralanmaya sebep olacagi diisiiniilen bir siber silah
kullanilmasina ragmen sonradan ortaya c¢ikan etkilerden kaynakli dngoriilemeyen bir
zarar vukuunda silahin gerekli ya da gereksiz oldugunun tespiti saglikli bir degerlendirme

olarak kabul edilemez.

Ornegin, stuxnet saldirisinda kullanilan siber silahin {iretildigi ve aga birakildig1 an
itibariyle sadece niikleer reaktorleri devre disi birakacagi varsayilirken, saldirinin
gerceklesmesinden belki iki yil sonra hedefine ulasan siber saldirinin, diger etkenlerin
katkisiyla meydana gelebilecek bir patlamada tiim personelin 6lmesi halinde oldugu
tizere, 0liim oranina gore degerlendirilmesi dogru kabul edilemez. Bu agidan gereksiz

actya sebep olma degerlendirmesinin siber saldirilarin programlandigi zamandaki

1249 Coupland, Robin M. / Herby, Peter. (1999). Review of the legality of weapons: a new approach The
SIrUS  Project, International Committee of the Red Cross. Erisim: 01.01.2022

https://www.icrc.org/en/doc/resources/documents/article/other/57jg36.htm
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sartlara, teknolojik imkanlara, silah secimine ve gereksiz acinin hafifletilmesi igin

sonradan miidahale imkaninin bulunup bulunmadigina gore yapilmasi gerekir.

Askeri gereklilik ilkesinin yazil1 bir metin olarak ilk kez tanimlanmasi Lieber Yasasi’nin
14. maddesinde yapilmistir!?®®, Buna gore, askeri gereklilik ilkesi savas amaglarmna
ulasilmasi i¢in vazgecilmez olan tedbirlerin ayni zamanda hukuka uygun olmasini
gerektirmektedir. Bu ilkenin bir mazeret olarak kullanilmas1 ve hukuka aykir1 saldirilarin
mesrulastirilmasina hizmet etmesi olasidir. Ornegin, askeri gereklilik ilkesini &ne siirerek
silahl1 catigsmalar hukukunun diger tiim ilkelerinin ihlali ve dogrudan sivil hedeflere

saldirilmasi hukuka uygun kabul edilemez.

Bu ilkenin uzun dénemdeki olumlu etkilerine isaret eden Kantc1 yaklagima gore savas ve
catisma zamanlarinda dahi minimum bir diizenin korunmasi gelecekteki barisin
kurulabilmesi igin vazgecilmezdir!?!. Savasan taraflarin amaci hasmini teslim olmaya
zorlamak olup diismanin topyekiin yok edilmesi hukuka uygun bir amag olarak kabul
edilemez. Bu yoniiyle silahli ¢atismalarda hasma yonelik gerceklesecek bir saldirinin
hedeflenen amacin askeri yonden gerektirdigi kadariyla sinirli tutulmasi lizumu ve her
durumda askeri gereklilik bahanesiyle insancillik ilkesinin ihlal edilmemesi gerektigi
kabul edilmelidir. Aksi takdirde tiim silahli ¢atismalar hukuku ilkelerini ihlal eden bir
saldirinin askeri gereklilik ilkesine siginilarak hukuka uygun kabul edilmesi sonucunu
doguracak bi¢cimde yorumlanmasi silahli ¢atismalar hukukunun i¢inin bosaltilmasina

sebep olacaktir.

1250 Giineysu, 2012, s. 100.; Lieber Yasas’’min 14. maddesi orijinal metni igin bkz.: “Art. 14. Military
necessity, as understood by modern civilized nations, consists in the necessity of those measures which
are indispensable for securing the ends of the war, and which are lawful according to the modern law
and usages of war.” Erigim: 12.11.2022 https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentld=8FC14110FCE
40830C12563CD00514A6E

1251 Giineysu, 2012, s. 95.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=8FC14110FCE40830C12563CD00514A6E
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=8FC14110FCE40830C12563CD00514A6E
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4.2.3. Orantiilik ilkesi

Orantililik ilkesi 6zellikle 20. yiizyilda silah teknolojisinde meydana gelen gelismeler
nedeniyle silahli catismalarda 6len sivil sayisinin asir1 derece artmasi sonucu biiyiikk onem
kazanmus bir ilkedir!??. Bu ilkenin kaynagmi Ek I. Protokol’iin 51/5-b ve 57/2-b
fikralarinda bulmak miimkiindiir. Anilan hiikmiin disinda orantililik ilkesi Roma Statiisti
m. 8/2-b-4 hiikmiinde, Lieber Yasasi’nin 15. maddesinde ve Hava Savaslarma Iliskin

1923 tarihli Lahey Kurallari’nin 24/4. maddesinde diizenlenmistir*?®,

Ek Protokol’iin siviller ve sivil halk baslhigi altinda 51/5-b hiikkmiine bakildiginda; “Elde
edilmesi beklenen somut ve dogrudan askeri avantaja kiyasla asiri olarak kabul edilecek
miktarda sivil halkta insan hayatimin kaybina, yaralanmalara ve sivil nitelikteki mallara
zarar verilmesine ya da bu kayip ve zararlarin hepsinin birlikte olusmasina arizi sekilde
sebep olmast beklenebilecek saldirilar "1n yasaklandig1 goriilmektedir. Bu diizenlemeye
gore; bir saldirinin bulunmasi, bu saldiridan kaynakli bir zararin dogmasi, zararin belirli
bir seviyeye ulasmasi ve zararin beklenen somut ve dogrudan askeri avantaja kiyasla asiri

olmas1 gerekli goriilmektedirt?®,

Ek Protokol’iin saldirida alinacak 6nlemler baslikli 57. maddesinin 2-b fikrasinda; “Bir
saldiri, hedefin askeri bir hedef olmadiginin ya da ozel korumaya tabi oldugunun ya da
yapilacak saldirt ile ondan elde edilmesi beklenen somut ve dogrudan askeri avantaja
kiyasla aswrt olarak kabul edilecek miktarda sivil halkta insan hayatimin kaybina,
yvaralanmalara ve sivil nitelikteki mallara zarar verilmesine ya da bu kayip ve zararlarin
hepsinin birlikte olusmasina arizi sekilde sebep olacaginin agiklik kazanmasi durumunda
durdurulacak ya da askiya alinacaktir.” hitkmii diizenlenmistir. Bu diizenlemeye gore bir

saldir1 sonucunda ortaya ¢ikabilecek zararin elde edilmesi beklenen askeri avantaja oranla

122 Giil, 2021, s. 153.

1258 Giineysu, Gokhan. (2013). Orantililik Ilkesi ve Uluslararasi Insancil Hukuk. TAAD, Say1:14, s. 456-
457.

1254 Giil, 2021, s. 158.
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asirt oldugunun anlasilmasi halinde saldirinin tedbiren durdurulmasit ya da askiya

alinmasi gerekmektedir.

Belirtilen diizenlemelerin merkezinde yer alan ilke orantililik ilkesidir. Zira bu
diizenlemeler ile kurulmasi gereken denge beklenen askeri avantaj ile ortaya ¢ikacak
zararin asir1 bir oranda siviller aleyhine bozulmamasini saglamaya doniiktiir. Zira pek ¢cok
kez ifade edildigi iizere insancil hukuka gbre savasan taraflar savas yontemlerini
diledikleri 6lciide ve siddette belirleyemezler'?®. Silahli ¢atismalarda mesru kabul edilen
hedeflere yonelik saldir1 gerceklestirildiginde dahi kacinilmaz olarak bazi cevresel
zararlarin dogmasi ve sivil can kayiplarinin yasanmasi miimkiindiir. Bu baglamda silahli
catismalarda orantililik ilkesi, sivil can kaybinin 6ngoriilen askeri avantaj ile mukayese

edilmesi temeline dayanir!?°,

Bu ilke, mesru hedeflere yonelik gergeklestirilen bir saldirida sivillerin can ve mallarina
verilecek zarar ile beklenen askeri avantajin orantili olmasini ve burada sivillere verilmesi
Ongoriilen zararin, gergeklestirilen saldirinin sonucunda elde edilmesi beklenen askeri
avantaja oranla asir1 olmamasim sart kosmaktadir'?®’. Orantililik ilkesinin koruma altina
aldig sivil yasamui ve sivil nesneler yaninda UAD Niikleer Silahlar Danisma Gériisii’nde
benimsenen devletlerin kullanacaklar: silahlarin se¢iminde sinirsiz bir secenege sahip
olmadig1 tespitinden yola cikilarak askeri operasyon nedeniyle ortaya ¢ikacak cevresel

zararlarm orantililik ilkesini karsilamasi gerekmektedir!?®®,

Orantililik ilkesi sivil hedeflere saldirma yasagindan farklilik arz etmekte olup askeri
mesru bir hedefe saldirilmasi halinde dahi bazi sivil can kayiplari, yaralanma durumu
veya sivil nesnelerde zarar dogmasi beklenebilir. Dogrudan hedef alinmasa dahi zarar

gormesi beklenen sivil niifus ya da nesnelerin ugrayabilecegi zararin somut ve dogrudan

1255 Hos, 2013, 5. 131.
12 Afroditi, 2010, s. 28.
1257 Giil, 2021, s. 155.

1258 Giineysu, 2013. s. 455.
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elde edilmesi beklenen askeri avantaj ile mukayese edildiginde asir1 (excessive) olmamasi

gereklidir. Aksi durumda operasyonun orantililik ilkesini ihlal ettiginden bahsedilecektir.

Orantililik ilkesi gerek uluslararasi ve gerekse de uluslararasi olmayan silahli ¢atigmalar
kapsaminda gergeklestirilen siber saldirilara da uygulanacaktir!?®. Geleneksel silahli

1260 giber saldirilarda da

catigmalarda kabul edilen baglam-bagimli tespit durumunun
uygulanabileceginin kabul edilmesi gerekmektedir. Bunun anlami, ger¢eklesen zararin
asirt olup olmadiginin, zarar ile beklenen askeri avantaj arasinda orantt bulunup
bulunmadiginin olay bazinda degerlendirme yapilarak tespit edilecek olmasidir. Ornegin,
gerek fiziki ve gerekse de hibrit bir ¢atismada bir devletin siber operasyon birimi
tarafindan baglatilan siber saldiriya karsilik olarak siber operasyon birimini devre dist
birakmak amaciyla yakinlardaki bir niikleer tesisin ya da barajin siber saldirtyla
patlatilmast ve binlerce insanin Oliimiine sebep olunmasi halinde normal sartlarda
orantililik ilkesinin ihlal edildigi sdylenebilir. Buna karsin siber operasyon biriminin
yarattig1 tehlikenin boyutu gozetildiginde operasyon birim binasinin bulundugu yogun
yerlesim yerinde, birim binasinda yangin ¢ikarmaya yonelik bir siber saldir1 ya da akilli
fize kullanilarak gerceklestirilen bir silahli insansiz hava aract saldirist sonucunda

meydana gelebilecek sivil kaybinin orantili kabul edilebilmesi ¢atigmanin mevcut sartlar

itibariyle miimkiindiir.

Deginilmesi gereken bir diger husus, siber saldirilarin dogas1 geregi orantililik ilkesinin
uygulanmasinda bazi avantaj ve dezavantajlar1 icinde barindirmasidir'?!, Siber saldirilar
gergeklestirilirken teknolojik gelisimin hedef se¢iminde kolaylik sagladigi bir gercektir.
Boylece sivil hedeflerin en alt diizeyde etkilenmesini saglamak geleneksel saldirilara gore
daha kolaydir. Buna karsin siber altyap1 unsurlarinin iki tarafli kullanimindan dolay1 bu
ilkenin uygulanmasinda zorluklar yasanmasi kag¢inilmazdir. Boyle durumlarda sivil

hedeflere saldirma yasagi s6z konusu edilemeyeceginden orantililik ilkesine gore

1259 Giil, 2021, s. 161.
1260 Giineysu, 2013, s. 453.

1261 Giil, 2021, s. 161.
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degerlendirme yapilmalidir. Sivil siber altyap: sisteminin askeri amacl kullanim1 ya da
askeri siber sistemin ayn1 zamanda sivil niifusa hizmet vermesi halinde bu sistemlere kars1
ya da bu sistemler vasitasiyla siber saldir1 gergeklestirilmesi sonucunda sivil niifusun
olumsuz etkilenmesi ya da sivil siber altyap: sistemlerinin zarar gérmesi durumunda
orantilik ilkesi uyarinca beklenen somut askeri avantaj ile ortaya ¢ikan sivil zararin

orantili olmasi gereklidir.

Gergeklestirilecek saldirimin hedefinin belirlenmesi sirasinda sivillerin ve sivil nesnelerin
askeri hedeflerden ayr1 tutulmasii saglamak yoniinden ayrim ilkesi tek basina yeterli
degildir. Bu nedenle askeri bir hedefe kars1 gerceklestirilecek bir saldirinin sonuglarinin
da somut ve dogrudan beklenen askeri fayda ile orantili olmasi gereklidir. Bu baglamda
askeri avantajin, askeri nitelikte olmasi, ¢atismanin yiiriitiilmesiyle dogrudan baglantili

olmasi1262

ve ayrica somut, ger¢ekci ve elle tutulabilir olmas1 gerektigi gozetilmelidir.
Catisma sirasinda elde edilmesi beklenen avantajin ekonomik, finansal, sosyal ya da
psikolojik nitelikte olmas1 halinde askeri bir avantajdan bahsedilemeyecektir'?®3. Ayni
sekilde elde edilmesi olasilig1 ¢ok diisiik ya da gergeklikten kopuk bir askeri avantajin

somut, elle tutulabilir bir avantaj olarak degerlendirilmesi olast degildir.

Bu ilkeye gore askeri bir hedefe yonelik gerceklestirilecek saldiridan kaynaklanacak
ikincil zararin belirtilen askeri fayda ile orantili olmas1 ayn1 zamanda sivillerin ve sivil
nesnelerin de korunmasini saglamaktadir. Ikincil zararlar dogrudan olabilecegi gibi
dolayli sekilde de gerceklesebilmektedir. Dogrudan gerceklesen zarar, baska bir olay ya
da mekanizmanin etkisi karigsmaksizin birincil olarak meydana gelen zarar iken; dolayl
zarar, baska etkenler sonucu sonradan vuku bulan zararlardir!?®*, Siber savasta orantililik
ilkesinin nasil uygulanacagi konusunda islev kaybi, asir1 zarar, siber saldirinin yaratacagi

dolayli ve yansima zararlart (knock-on effects) kistaslarina gore degerlendirme

1262 Giil, 2021, s. 162.
12683 Giil, 2021, s. 162.

1264 Schmitt, 2017, Tallinn Manual 2.0. s. 472,
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yapilmaktadir'?®. Siber saldirlarin ikincil etkisinin sivil can kayb1 veya yaralanmasi ya
da sivil nesnelere zarar verme diizeyine ulagmamakla birlikte korku, stres veya rahatsizlik

yaratmas1 halinde yansima zarar diizeyine ulastig1 kabul edilmemektedir?®®,

Ikincil zararm belirsizligi konusunda Uzmanlar Grubu’nda fikir ayrilig1 bulunmakta olup
azinlik goriisline gore gevresel zarar olasiligl ne kadar az ise orantililik kural1 vasitasiyla
operasyonun hakli kabul edilmesinde askeri avantaja bir o kadar az ihtiya¢ duyulacaktir.
Bunu kabul etmeyen ¢ogunluk goriisii ise, ¢evresel zarar bir kez bekleniyor ise olasi

cevresel zarar yoniinden belirlilik derecesine bakmak uygun degildir'?®’.

Siber saldirilarin tipik dogrudan etkilerinin 6liimciil olmamasi, ge¢ici olmasi buna karsin
siddetli olmasi nedeniyle sivil can kaybi, sivil yaralanmasi ve sivil nesnelere hasar verme
konusunda orantili olup olmadigin1 degerlendirmek kolay degildir'?®®. Zira geleneksel
askeri saldirilarin olasi etkilerini tahmin etmek ve istenildiginde saldirty1 sonra erdirmek
miimkiin olabilirken siber saldirilarin yapist geregi sebep olabilecegi olumsuz sonuglari
ongérmek ve sona erdirmek miimkiin olamayabilecektir. Ornegin Stuxnet saldirist
soncunda Hindistan’a ait bir uydu olumsuz etkilenmis oldugu gozetilirse bu saldirinin
plan dis1 zararlarinin yaratabilecegi risk agisindan saldiriyr gerceklestiren devletin tespit

edilebilmesi halinde ne kadar ciddi politik sorunlar yaratabilecegi tahmin edilebilir'?®°,

Siber saldirilarin interneti ya da gatigma ile ilgisi olmayan ancak asker ailelerince
kullanilan bir ag1 hedef almasinin askeri avantaj olusturup olusturmayacagi konusunda
ogretide goriis ayriliklar1 bulunmaktadir’?®. Bu konuda aglarin ya da sosyal medya

sitelerinin askeri operasyona yaptig1 katki gozetilerek askeri bir avantajin var oldugu

1265 pascucci, 2017. s. 448-451.

1266 Schmitt, 2017, Tallinn Manual 2.0. s. 472.
1267 Schmitt, 2017, Tallinn Manual 2.0. s. 475.
1268 Hathaway, 2012, s. 851.

1269 Farwell ve Rohozinski, 2011, s. 34.

1270 Ayrintihi bilgi i¢in bkz.: Giil, 2021, s. 167-168.
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diistintilebilir ise de internetin sivil kullanim yoniiniin askeri boyutunun ¢ok Otesine
gectigi goz ardi edilememelidir. Gelinen noktada insanligin ortak mali olarak kabul edilen
internet altyapisinin mesru bir hedef olarak kabul edilmemesi gerektigi gibi, sirf moral
iistiinliigii elde etmeye yonelik olarak yok edilmesi de orantililik ilkesine uygun olarak
kabul edilemez. Teknolojik gelisimin sundugu olanaklarin kullanilmasi ve yeni savasg
alaninin kurallarinin buna uygun bir yaklagimla benimsenmesi gerekir. Bir diger ifade ile
bu yeni siber alaninda savasin kurallar1 degismis olup internete ya da sosyal medya
sitelerine bu yeni siber savas kurallar1 diizleminde ancak sinirli bir miidahalenin gerekli

ve orantili kabul edilmesi mimkiin olmalidir.

Bu bahiste belirtilmesi gereken son husus olarak saldirinin sebep oldugu zararin fiziki
zarar olusturmayip psikolojik yikim olusturmasi halinde elde edilmesi beklenen askeri
avantaj ile ortaya cikan psikolojik yikimin orantililik ilkesinin ihlaline sebep olup
olmayacagi konusudur. Bu konuda EYUCM tarafindan verilen Prlic Davasi’nda
Miisliiman halk i¢in ¢ok dnemli bir yer tutan Mostar kopriisiiniin imhasinin kdpriiniin
mesru hedef teskil etse dahi yarattig1 psikolojik etkinin orantililik ilkesinin ihlali anlamina

geldigi yoniindeki tespiti*?’?

oldukca yerinde bir karardir. Askeri avantaj kavraminin
degerlendirilmesinde catisma kosullarinin dikkate alinmasi gerekmekte oldugu kadar
mesru hedef olusturabilecek bir nesnenin dar bir askeri bakis agisinin Otesinde
degerlendirilmesi de zorunludur. Bir 6nceki paragrafta belirtildigi lizere askeri avantaj
bulundugundan bahisle bir tilkenin tiim internet altyapisinin ya da siradan bir kopriiden
cok farkli olarak Mostar kopriisii gibi bir simgenin yok edilmesi orantil bir saldir1 olarak

degerlendirilmemelidir.

4.2.4. Sivillere ve Sivil Hedeflere Saldirma Yasag:

Temeli ayrim gdzetme prensibine dayanan'?’? bu kural uluslararasi silahli catismalar

bakimindan Cenevre Konvansiyonu’na Ek I. Protokol’iin 51 ve 52. maddelerinde

1271 Giil, 2021, s. 177.

1272 Schmitt, 2017, Tallinn Manual 2.0. s. 422,
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diizenlenmistir. Ek Protokol’iin 51/2. maddesi geregince sivil niifusa saldirmak ve esas
amaci sivil niifus tizerinde teroér yaymak olan siddet hareketleri ya da tehdidi olusturmak
yasaktir. Sivil niifus ya da sivil halk kavrami kapsami i¢ine giren sivillerin korunmasina
iliskin temel ilke, 1949 tarihli Cenevre Savas Esirleri Konvansiyonu madde 27 ve 1977
I. Protokolii madde 75°de ifade edilen uluslararasi silahli ¢atismalar sirasinda sivillerin

insanca muamele gorme ilkesidir*?’3,

Ayni1 Protokoliin 52/1 maddesinde ise sivil nesnelerin saldir1 veya misillemenin hedefi
olamayacag ifade edilmistir. Bu ilke genel bicimde 1907 Lahey Yonetmeligi’nin 23/g
maddesinde, savas gereksinimlerinin kaginilmaz kildigi durumlar harig, diisman mallarini
yok etmeyi ya da bunlara el konulmasini yasaklamaktadir'?’*. Protokol’{in 52/2. fikrasina
gore ise, saldirin kat1 sekilde askeri maksatlarla sinirli oldugu belirtilerek bu nesnelerin,
dogalari, konumlari, askeri eyleme etkili bir katki saglama amac1 ve kullanimi ve bunlarin
tamamen veya kismen yok edilmeleri, alikonulmalar1 veya etkisizlestirilmeleri kesin bir
askeri avantaj sunmalariyla smirli tutulmustur. Bu maddede askeri hedeflerin islevine
gore tanimlandig1 gozetildiginde herhangi bir malin ya da binanin askeri kuvvetlere ya da
sivil kigi ya da kurumlara aidiyetine bakmadan, askeri hedef olusturmasi onun yok

edilmesine olanak vermektedir?’®,

1977 tarihli 1. Ek Protokol’iin 57. maddesinin 2. bendi ile 52. maddesinin 2. bendi birlikte
diistintildiigiinde dikkat edilmesi gereken yiikiimliiliiklerin; hedefin askeri hedef
oldugundan emin olma, sivil halka verilebilecek zarar1 en aza indirme ve zararin asiri
olma olasilig1 s6z konusu oldugunda saldiridan vazgegme oldugu kabul edilmektedir!?®.
Cenevre Konvansiyonlari’na Ek 2. Protokol’lin 13. maddesinde uluslararasi olmayan

silahl1 ¢atismalarda sivil halkin ve sivil kisilerin korunmasi amaglanmis, bu kisilerin

1273 pazarci, 2021, s. 644.
1274 Pazarct, 2021, s. 647.
1275 pazarci, 2021, s. 648.

1276 og, 2013, 5. 129.
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diismanliga dogrudan katilmalari durumu disinda bu korumadan yararlanacaklart kabul

edilmistir.

Belirtilen kurallara paralel olarak Tallinn El Kitabi’nda Kural 92, 94 ve 99 geregi sivillere
ve sivil hedeflere yonelik siber saldiri gergeklestirmek yasaklanmistir. Sivil hedefe
yapilacak bir siber saldirmmin bu yasak kapsaminda degerlendirilebilmesi i¢in sivil
niifusun, sivil kisilerin veya sivil nesnelerin saldirimin dogrudan hedefini olusturmasi
gerekir. Tallinn El Kitabi’nda bu konuya verilen drnekte; bir ugagin siber saldir1 sonucu
diisiiriilmesi neticesinde ucagin diistiigii yerdeki sivil can kaybi saldirinin hedefini
olusturmadigi icin yasak kapsamina girmedigi ancak bu noktada orantililik ilkesinin

uygulanmasinin giindeme gelecegi belirtilmektedir?’’.

Bu noktada ortaya cikan sorunlu bir alan olarak dijital verinin yok edilmesi ya da
degistirilmesinin yukarida belirtilen sivil nesneye saldir1 yasaginda kalip kalmadiginin
tespiti yoniinden “veri” teriminin nesne olarak kabul edilmeyecegi ve mesru askeri hedef
olusturup olusturmadigi konusu iizerinde durulmalidir. Tallinn El Kitabi’na gore fiziki
bileseninin degisikligine sebep olmadik¢a sirf verilerin yok edilmesi silahli ¢catigsmalar
hukuku kurallarmin isletilmesini gerektirmemektedir'?’®. Tallinn El Kitabi’nda, dijital
verinin nesne olarak kabul edilememesi nedeniyle bir bilisim sisteminin isleyisine zarar
vermeyen sirf veriye zarar verme eyleminin silahli ¢atigmalar hukukunun korumasi
altinda olmadig1 sonucu ¢ikarilmaktadir'?’®. Dogrudan fiziki sonuglar1 bulunmayan dijital
verinin yok edilmesinin daha ¢ok psikolojik operasyonlara yakin oldugu ve verinin nesne
olarak kabulii halinde devletlerin operasyon yeteneklerini c¢ok sinirlandiracak bu

smirlandirmadan kagmak isteyecegine dair itirazlar s6z konusudur'?®,

1217 Schmitt, 2017, Tallinn Manual 2.0. s. 423.
1278 Magak, 2015, s. 77.
1218 pascucci, 2017. s. 420.

1280 Magék, 2015, s. 73.
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Dijital veriye yoOnelen siber saldir1 sonucunda hastane kayitlar1 yok edilebilir,
degistirilebilir ya da yeni bilgiler eklenebilir. Bu saldirilar, sivillerin hayatini
kaybetmesine, yaralanmasina veya sivil nesnelerin zarar gérmesine sebep oldugu takdirde
hi¢ siiphesiz ki sonu¢ odakli yaklasim geregince silahli ¢atismalar hukuku
simirlandirmalarina tabi olacaktir. Buna karsin sirf verinin yok edilmesi halinde dijital
verinin nesne olarak kabul edilip edilmeyecegine gore mesru askeri hedef ya da sivil
nesnelere saldir1 olusturup olusturmayacagi konusunda farkli goriisler ortaya ¢ikmustir.
Bu baglamda silahl1 ¢atigmalar hukukunun siber savasa uygulanmasinda VAHS nin 31 ve
32. maddelerine gore ne sekilde yorumlanacagi 6nem kazanmaktadir. Zira Tallinn El
Kitabi’'nda verinin nesne olarak kabul edilmemesine gerekce olarak verinin Ek
Protokol’lin 1987 tarihli Uluslararasi Kizil Ha¢ Komitesi Serhi kapsaminda “goriilebilir”

1281

ve “dokunulabilir” seylerden olmamasi1 gosterilmektedir **°*. Bu yorum sekline ise

katilmak miimkiin degildir.

Ogretide, Tallinn El Kitabi’nda kabul edilen goriisiin karsisinda yer alan bir goriise gore;
yukarida belirtildigi tizere VAHS nin 31. maddesi geregince yapilacak yorum sekli
uyarinca verinin nesne olarak degerlendirilmesi gerektigi kabul edilmektedir'?®?. Buna
gore “nesne” teriminin olagan anlami1 Protokol’deki terimin baglami ve antlagsmanin niyet
ve amaci1 kapsaminda giiniin kosullarina gore tespit edilmelidir. Bu yorum faaliyeti ise,
teknolojik gelisimin getirdigi, devlet uygulamalar1 ya da opinio juris’den bagimsiz olarak
ortaya ¢ikan yeni kavram ve kategorilere iligkin olarak devlet uygulamalarinin yerine

gecen bir uygulama seklinde kabul edilmemelidir!?3,

Sosyolojide pozitivizmin temsilcilerinden olan yorumcu okula gore, pozitif hukukun en
{istiin kaynag, yasa koyucunun niyetidir'?®4. Bu gbriise gore, uygulayicinin gérevi yasa

koyucunun goriisiinii bulup ¢ikarmak oldugundan teknolojik gelisimin sebep oldugu yeni

1281 Schmitt, 2017, Tallinn Manual 2.0. s. 437.

1282 Magak, Kubo. (2015). Military Objectives 2.0: The Case for Interpreting Computer Data as Objects

under International Humaniterian Law, Israel Law Review, Cilt:48, s. 56.
1283 Magék, 2015, s. 63.

1284 Can, Cahit. (1996). Hukuk Sosyolojisinin Geligim Yéonii. Ankara: AUHF Yayinlar, s. 113-114.



290

sartlara uygun bir yorum sekli kabul edilmemektedir. Buna karsin, siber uzaym heniiz
olmadig1 bir donemde olusan uluslararasi hukuk normlarinin yorumlanmasi sirasinda

yasa koyucunun niyetini tespit etmek olanaksizdir.

Yorumun taraflarin niyetinin arastirilmasina yonelmesi gerektigi yoniinden bakildiginda
ise, niyet ve amaca gore antlasmanin yorumlanmasi konusunda farkli goriisler s6z
konusudur. Bunlar, antlasma metninde ifade edilen niyet ya da metnin disinda kalan
niyettir. Bir diger goriise gore ise, yorumda antlagsmanin konu ve amaci esas alinmalidir.
Bu son goriiste taraflarin antlasma metninde veya antlagsmanin akdi sirasinda ifadesini

bulan niyetinden ayrilabilen bir sekilde yorumlanmas1 miimkiindiir'?%°,

Kisaca ozetlemek gerekirse, terimin metinsel baglami igerisinde yorumlanmasi sirasinda
metnin farkli dillerdeki siiriimlerine!?%® bakilmali, giiniin kosullarina gore ortaya c¢ikan
yeniliklere uygun modern anlam go6zetilmeli, sadece mevcut hukuka gore degil
gelecekteki hukuka uygun bir yorum sekli benimsenmelidir. Birden ¢ok dilde hazirlanan
antlagsmalarda uyusmazlik halinde sadece bir dilin esas alinacagina dair hiikiim bulunmasi
da miimkiindiir!?®®’. Bu durumda antlasmada isaret edilen dilin esas alinarak yroum

faaliyetinin gergeklestirilmesi gerekir.

Bununla birlikte, terimin olagan anlaminin tespitine yonelen bir yorum faaliyetinde
karsilasilacak birtakim sorunlar ise kaginilmazdir. Daha 6ncede belirtildigi iizere internet
teknolojisinin gelisiminden ¢ok Onceleri hazirlanan uluslararast metinlerin geleneksel
sekilde olagan anlamini tespit etmek cok da miimkiin olmayacaktir. “Dijital veri”
kavraminin bilinmedigi bir donemde yazili metinlerde ifadesini bulan “nesne” kavramina

dahil olup olmadig1 konusunda metnin farkl dillerdeki anlamlar iizerinden yapilacak bir

1285 Ayrintili bilgi i¢in bkz.: Tiitiincii ve digerleri, 2017, s. 230.

1286 Ayrr dilde yazilmis ve tevsik edilmis olan antlasma metinlerinden hangisinin muteber metin oldugu
antlagmada belirtilememigse, tevsik edilmis olan biitin metinler muteber ve esittir. Antlagma
hiikiimlerinin tevsik edilmis olan bu metinlerin hepsinde ayni anlam tasidig: farz edilir. Bkz.: Tiitlinci

ve digerleri, 2017, s. 234.

1287 Aksar, 2021, (1. Kitap), s. 167.
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yorum sekli de her olayda uygulanabilir degildir. Ornegin “nesne” teriminin bahse konu
metnin Fransizca ve Ispanyolca versiyonlarinda dokunulabilir olanlar yaninda fiziki
varligi bulunmayan seyleri de kapsadigi gerekgesiyle giiniin sartlarina uygun sekilde

1288

metnin modern anlamin tespitine yonelen bu yorum sekli*“*° siber alanda ortaya ¢ikmasi

kac¢iilmaz yeni kavramlarda her zaman amaca hizmet etmeyecektir.

Olaya ulusal hukuk yoniinden bakildiginda, yorum yapilirken gosterge bilim ve dil
felsefesi gbzden uzak tutuldugunda yorum faaliyeti, elektrik enerjisinin mal olarak kabul
edilmemesi?® ya da somut &rnekte oldugu iizere verinin nesne olarak kabul edilmemesi
ile sonuclanmaktadir. Bu 6rnek ulusal hukuktan uluslararas1 hukuka kural aktarimi olarak
degerlendirilmemelidir. Ulusal hukuklarda tarihsel, amagsal ya da baglamsal yontemlerin
uygulanmasi kabul edilmisken; uluslararas1 hukukta VAHS daha genis bir yorum yontemi
belirlemistir. Buna karsin VAHS’in bu yorum yontemi dahi olagan iistii teknolojik
degisime ayak uyduramamakta ve birtakim zorlayici yeni yoOntemlerin denenmesi
giindeme gelebilmektedir. Dolayisiyla bu sadece ulusal hukuklarda yasanan bir sorun
olmayip tiim sosyal bilim dallarinda s6z konusu olan bir durumdur. Bir diger ifade ile
herménitik, yorum faaliyetini gergeklestiren'?® her asker, hukukeu ya da teknik uzmanim
yazili metni anlamasinin 6n sart1 olarak gerek ulusal hukukta gerekse de uluslararasi

hukukta kendini gostermektedir.

Anayasal hiikiimler agisindan bakildiginda goriisiimiizii destekler bigimde, bir normun
objektif bir anlatim tagimadigi, her hiikkmiin bir¢cok anlatimi kapsadigi, her metnin birden

cok anlatimin tasiyicis1 oldugu gerekcesiyle yorum faaliyetinin metne yasam vermek

128 Magék, 2015, s. 72.

1283 765 say1li miilga TCK nun 491/1-2. fikrasina getirilen “Ekonomik bir deger tasiyan her tiirlii enerji de
tagmabilir mal sayilir” hitkmii 6ncesinde elektrik enerjisi hirsizliginin su¢ olusturmadigr kabul
edildiginden, belirtilen yasal diizenlemenin yapilmasi gerekmistir.

1290 Uluslararas1 hukukta yorum faaliyetini diplomatik, ulusal ve milletlerarasi organlar

gerceklestirmektedir. Siber savas acgisindan yapilacak yorum faaliyetlerini de bu organlarda gorev
yapan diploma, asker, hukuk¢u ve teknik personel gibi uygulamaci ya da karar vericiler

olusturmaktadir. Bkz.; Bozkurt ve Erdal ve Poyraz, 2017, s. 81.
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anlamina geldigi kabul edilmektedir!?®!. Buradan hareketle soyut metnin yansitmaya

1292

calistig1 gercekligin > uygulayicilar tarafindan her somut olaya 6zgii sekilde yapilacak

yorum faaliyetiyle tespit edilebilecegi belirtilmelidir.

Bu agiklamalar 1s18inda yazili metinlerin yorumunda VAHS’ne goére yapilabilecek
yorumda dahi kelimenin olagan anlaminin sadece metnin hazirlandigi tarihteki anlamina
gore yapilmamasi gerektigi gibi asir1 yorumdan kaginilarak metnin dogal siirecinde
zamanla gelisen ve olgunlasan yeni anlamlar1 da dahil edilmelidir. Aksi takdirde metnin
anlamsal gelisimine olanak saglamayan yorum bigimiyle varilacak yer her daim yeni

antlagsma gereksinimi olacaktir.

Yazili hukuk metinlerinin, degisen sartlara gore farkli bir paradigmadan yeni neslin anlam
diinyasina gore bakilarak anlamlandirilmasi kagmilmaz bir durumdur. Sosyal bilim
felsefesi teorisinde yerini alan, bilimin yanliglama ile degil de yeni paradigmalarin
olusmasiyla ilerleyebilecegine dair kabul baglaminda degerlendirme yapildiginda®?®3,
yukarida belirtilen sekilde yorumlama big¢imi uluslararasi hukuku da iceren sosyal
bilimlerin her alaninda kabul edilmesi gereken bir yontemdir. Yazili bir metinin tek bir

alict yerine okurlar toplulugu igin iiretilmesi halinde, yorumlamanin sadece yazarin

niyetine gore degil, o dilin iirettigi kiiltiirel gelenekleri, okurun okumakta oldugu ve daha

1291 Kaboglu, Tbrahim O. (1994). Anayasa Yargis:. Istanbul: Imge Kitabevi Yayinlari, s. 153-155.

1292 Wittgenstein’in “Paris’te bir mahkemede, bir otomobil kazasinin kuklalarla temsil edilmesinde oldugu

gibi, bir climle i¢inde de bir diinya egreti olarak bir araya getirilebilir” sdzii anlatilmak istenen ger¢eklik
ile yaziya dokiilen gercekligin bir kukla ile gercegi arasindaki benzerlik kadardir. Bkz.; Arnheim,
Rudolf. (2015). Gérsel Diisiinme (Cev. Rahmi Ogdiil). Istanbul: Metis Yayincilik, s. 268.

1293 K arl Popper ve Thomas Kuhn arasinda fikir ayrilig1 s6z konusu olup, ilkine gore bilim yamglanabilir
olmali ve yanliglanabildik¢e gelisebilmekte iken, Kuhn’a goére bilimin gelismesi ancak yeni neslin
getirdigi yeni paradigmalar sayesinde olabilmektedir. Paradigma degisimi konusunda bkz.; Bernstein,
Richard J. (2009). Objektivizmin ve Rélativizmin Otesi Bilimi Hermenoytik ve Praxis (Cev. Feridun
Yilmaz). istanbul: Paradigma, s. 119-120.
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onceden okuyup yorumlamalarini da kapsar sekilde ve degisen paradigmaya goére okurun

niyetini de kapsayacak sekilde gerceklestirilmesi gerekir!?®4,

Bu tartigmanin vardigi nokta itibariyle devlet uygulamalarinin kaginilmaz olarak verinin
nesne olarak kabul edilmesi yoniinde oldugu, 6rnegin Fransa tarafindan yayinlanan
Uluslararast Hukukun Siber Uzaya Uygulanmasina dair Belge’de ve Tiirkiye 2020-23
Ulusal Siber Gilivenlik Strateji Belgesi’nde benzer sekilde ifadelerin bulundugu
goriilmektedir'?®. Yukarida agiklanan yorum ydntemi bir yana, uluslararasi hukukun
siber operasyonlara uygulanmasinda, uygulamada ve O&gretide yaygm bigimde
benimsenen yaklagimin etki temelli olmasina ve verinin hedef alinmasi halinde ortaya
cikacak agir zararlara karsin eylemin silahli saldir1 diizeyine erismediginin kabulii
celigkili bir durum olusturacaktir. Bu baglamda veriye yonelen siber saldiri halinde
verinin nesne olarak kabul edilip edilmeyecegine dair lafzi yorum yonteminin yeterli
olmadig1 sdylenebilir. Yazili metinlerin, teknolojik gelisimin dogurdugu degisen sartlara
uygun bigimde yorumlanmasi siirecinde, kelimenin sirf gegmisine yonelen etimolojik
arastirma suretiyle anlamini tespiti yerine, kelime veya terimin gelecege uzanan
degisiminin tespitine yonelik bir degerlendirme gereklidir. Bahse konu olayda oldugu
lizere, nesne teriminin anlami ve kapsami zamanla degismekte, genislemekte ve degisen
kosullara paralel olarak dili ve kavramlar1 da evrime tabi tutmaktadir. Bu nedenle
uygulayicilarin, bu evrimin bilincinde olmalar1 ve uluslararasit hukuk metinlerinin buna

uygun sekilde yorumlamalar1 gerekmektedir.

4.2.5. Kisi veya Hedefin Statiisiinde Siiphe

I. Cenevre Konvansiyonu 50/1 maddesi geregince siiphe halinde herhangi bir kiginin
dogrudan saldirrya kars1 korunmasi gereken sivil olarak varsayilmasi gerekir!?®. Tallinn

El Kitabi’nda 95. Kural geregince, hangi diizeyde sliphe s6z konusu oldugunda hedefin

1294 Eco, Umberto. (2013). Yorum ve Asirt Yorum (Cev. Kemal Atakay). Istanbul: Can, s. 87-88.
1295 Giil, 2021, s. 142-143.

129 Melzer, 2011, s. 30.
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sivil bir hedef olarak kabul edilecegi konusunda iki ihtimal s6z konusudur. Baz1 devlet
uygulamalarina gore tatmin edici ya da 6nemli diizeyde bir siiphe (substantial doubt)
halinde hedefin sivil olarak kabulii gerekirken; diger ihtimalde, uluslararasi ceza
hukukuna gore sorumlulugu belirlemekte, benimsenen makul siiphe (reasonable doubt)
hali gerekli goriilmektedir'?®’. Ornegin, Alman devletinin bu konudaki durusu, 6zenli bir
degerlendirmenin yapilmasina karsin hala 6nemli diizeyde siiphenin bulunmasi halinde

sivil nesne olarak kabuliin gerekliligi yoniindedir!?%8,

Buna gore sivil hedefe saldir1 yasagmin ihlali yoniinden gerekli sliphe diizeyi her
durumda belirli bir seviyeye erigsmis olmalidir. Bu siiphe kavramlarinin siber saldirilar
acisindan nasil uygulanabilecegi konusunda siber altyap1 tesislerinin ikili kullanimdan
gelen kendine 6zgii bir zorlugun s6z konusu oldugu soylenebilir. Silahli ¢atismanin tarafi
olan bir devletin hazirladig: siber silahin kullanilmasi hedeflenen siber alt yapi tesisinin,
ornegin sivil havacilik sistemi olma ihtimaline dair 6nemi siliphelerin s6z konusu olmasi
durumunda sivil bir hedef olarak kabulii gerekir. Askeri hedef mahiyetindeki bir siber
tesise gerceklestirilen bir siber saldirmin dolayli olarak sivil sistemleri etkilemesi ise
yukarida belirtildigi {izere sonuclarin orantililik ilkesine gore degerlendirilmesini

gerektirecektir.

4.2.6. Savas Hilesi ve Hainlik

Silahl1 catismalar hukuku, ¢atigmalar sirasinda bagvurulacak araglarin yaninda birtakim
yontemlerin de yasaklanmasini ya da belirli kosullarla sinirlandirilmasini 6ngérmektedir.
Bu yasaklama ya da sinirlandirmanin bir kismi giliven suiistimalinin yasaklanmasi
ilkesinden kaynaklanmaktadir'?®®. Cenevre Konvansiyonu’na Ek (I.) Protokoliin 37/1.
maddesinde silahli ¢atismada yasaklanan ve hainlik (perfidy) olarak nitelendirilen

eylemler ortaya konulmustur. Madde metninde hasmini 6ldiirmek, yaralamak veya tutsak

1297 Schmitt, 2017, Tallinn Manual 2.0. s. 424,
1298 position Paper, 2021, s. 8-9.

1299 pazarci, 2021, s. 633.; Sur, 2022, s. 309.
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etmek amaciyla hainlik veya kalleslik olarak dilimize c¢evrilebilecek yollara

basvurulmasini yasaklamakta ve 6rneklendirilmektedir.

Bunlar:

— Ateskes veya teslimiyet bayragi altinda goriisme niyetindeymis gibi

davranmak;
— Yaralanma veya hastaliktan dolay1 acizmis gibi davranmak;
— Savasan degilmis veya sivilmis gibi davranmak;

— Catismanin tarafi olmayan diger devletlerin, tarafsiz devletlerin veya BM’nin
isareti, amblemi veya tliniformasi tarafindan korunuyormus gibi davranmak

olarak sayilmistir.

Anilan maddenin 2. fikrasinda ise hainlik olarak degerlendirilemeyecek savas hilelerinin
yasaklanmadig aciklanmig, kamuflaj kullanimi, tuzaga diisiirme, sahte operasyon ve
yanlig bilgilendirme buna 6rnek olarak sayilmistir. Silahli catigmalar sirasinda diismani
aldatmaya yonelik bu son sayilan yontemler ile kalleslik arasinda bir ayrima

gidilmektedirt3,

Bu diizenlemeye uygun sekilde Tallinn El Kitabi’nda 123. Kural’da “ruses” olarak ifade
edilen siber eylemlerin yasak olmadigi kabul edilmistir. Ornegin siber silahin diisiiriilmiis
bir harici bellek seklinde askeri personeli cezbedecek bir yere konulmasi, Stuxnet
saldirisinda oldugu iizere niikleer santrifiijlerin diizgiin sekilde ¢alisiyormus gibi ekrana
yansitilmasina benzer hileler yasak kapsaminda degerlendirilemez. Buna karsin
Uzmanlar Grubu ¢ogunluguna gore, sivil niifusu veya nesneleri riske atacak sekilde ayrim
gozetme prensibini zayiflatan siber kamuflajin yasak kapsaminda kalmasi

gerekmektedirt30?,

1300 pazarci, 2021, s. 634.

1301 Schmitt, 2017, Tallinn Manual 2.0. s. 496.
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Kurallara sadakatsizlik olusturduklari kabul edilen 1907 Lahey Y®6netmeligi ndeki®3%?

baslica durumlar ise sunlardir!3%;

— Diisman ulusa ya da orduya mensup kisilerin ihanet yoluyla 6ldiiriilmesi ya da

yaralanmasi;
— Goriismeci bayragi kullanilarak eylem yapilmasi;

— Diisman sancagi, askeri isaretleri ya da iiniformasi kullanilarak eylem

yapilmast;

— 1906 tarihli Yarali ve Hastalarm Durumunun lyilestirilmesi Cenevre
Konvansiyonu’nda 6ngoriilen saglik ve din personeli isaretleri kullanilarak

eylem yapilmasi halleridir.

Anilan diizenlemelerin yaninda 6zlinde ayni eylemleri yasaklayan 1977 1. Protokolii’ne
gore ise, yasak kapsamina sokulan eylemler 6zetle sunlardir: gériismeci bayrag: ya da
teslim olma kisvesi altinda eylem yapmak; yarali ya da hasta kisvesi altinda eylem
yapmak; sivil ya da savag¢1 olmayan kisi kisvesi altinda eylem yapmak; BM ya da tarafsiz

devletlerin isaret ya da {iniformalar1 altinda eylem yapmak*3%4,

Yukarida adi gecen uluslararasit hukuk kurallarinda farkli sekilde ifade olunan bu
yasaklarin, Tallinn El Kitabi’nda dort unsurunun bulundugu kabul edilmektedir. Bunlar;
hasmin 6zellikle glivenini saglayacak bir eylem, giivene ihanet niyeti, uluslararas1 hukuk
tarafindan saglanan dzel bir koruma ve hasmin 6lmesi ya da yaralanmasidir®®, Ortaya

c¢ikan yaralanma veya 6liimiin meydana gelmesine sebep olan eylem ile arasinda yakin

13021907 IV sayil Lahey Kara Savaslari Kurallar1 Sozlesmesi’'ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin _kanunlari_ve adetleri hakkinda soz

lesme.pdf

1303 pazarct, 2021, s. 634.
1304 pazarci, 2021, s. 635.; Sur, 2022, s. 125.

1305 Schmitt, 2017, Tallinn Manual 2.0. s. 492.


http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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sebep iliskisi (proximate cause) gerekli goriilmektedir®®. Gergeklestirilen yaniltict bir
siber eylemin beklenmeyen sekilde sonuglanmasi halinde gerekli olan sebep sonug iliskisi

arasinda uygun bir illiyet bulundugundan bahsedilemez.

Tallinn El Kitabi’nda 122. Kural olarak diizenlenen yasak davranislarin siber
operasyonlarin s6z konusu oldugu catismalarda giivene ihanet eylemlerinin yasaklandigi
kabul edilmistir. Lahey Konvansiyonu’nun 23 (b) maddesinde diizenlenen silahli
catismalarda hainlik yasak olarak ifade edilmis olup yasagin uluslararasi olan ya da

olmayan silahli ¢atismalarda gegerli oldugu kabul edilmektedir!3?’.

Yasak kapsamindaki eylem sonucunda neticenin gerceklesmemesi halinde veya
bilgisayar iizerinden tibbi veriler {izerinde gerceklestirilen ancak insanlarin
algilamalarinda bir giivenin suiistimali mahiyetinde olmayan ve sadece bilgisayar
verilerine olan giiven ile iligkili olan yaniltict miidahalelerin bu kapsamda degerlendirilip

degerlendirilmeyecegi konularinda Uzmanlar Grubunda goriis ayriligi ¢ikmustir.

Benzer sekilde korunan amblem, sembol veya isaretlerin uygunsuz kullanimlarinin
Kizilhag veya Kizilay gibi kurumlarin alan adlarinin siber operasyonlarda taklit
edilmesini kapsayip kapsamadig1 konusunda da gériis ayriliklar1 bulunmaktadir’*®, Bu
halde antlagmalarin dar sekilde yorumlanmamasi gerektigi, dnemli olanin BM amblemi
de dahil korunan amblem, sembol veya isaretlerin ve hatta tarafsiz bir devlete ya da
diismana ait bayrak, amblem, kamuflaj veya isaretlerin kotiiye kullaniminin geleneksel
catigmalarda yaptig1 etkiyi saglamasi halinde, de§isen duruma gore alan adlarinin veya

bu tiirden kayitlarin kullanilmasinin da ayn1 yasaga tabi oldugu kabul edilmelidir.

Uzmanlar Grubu’nun ¢ogunluguna gore, siber saldirilarda kullanilan araglarin diismana

ait oldugunu gosteren kayitlarin  silinmedik¢e ve yeniden isaretlenmedikce

1306 Schmitt, 2017, Tallinn Manual 2.0. s. 492.
1307 Schmitt, 2017, Tallinn Manual 2.0. s. 492,

1308 Schmitt, 2017, Tallinn Manual 2.0. s. 498.
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kullanilamayacag kabul edilmekte iken azinlik goriisiine gére yerden havaya atilan fiize
sistemine miidahalede oldugu iizere diisman isaretlerinin yeniden adlandirilmasina
elverisli olmamas1 hali gibi duruma 6zgii degerlendirme yapilmalidir**®. Bunu daha da
ileri gotiiren 6rnekler ise, diismana ait insansiz hava araglar1 veya diger savas araglarinin
kontroliiniin ele gegirilmesi sonrasinda yere indirilerek ambleminin sokiilmesi gerekip

gerekmedigi konusudur ki bu konuda da fikir ayriliklar1 bulunmaktadir.

4.3. SILAHLI CATISMALAR HUKUKUNDA MESRU AKTORLER VE
HEDEFLER iLE KORUNAN KiSi VE NESNELER

4.3.1. Saldiriy1 Gergeklestirebilecek ve Saldirinin Yasal Hedefi Olan Kisiler

ve Nesneler

Silahli catigsmalara katilabilecek ve savasin gerektirdigi siddet eylemlerini
gerceklestirebilecek kisilerin bazi ayricaliklara sahip olmalari ve ¢atismada mesru hedef
olusturmalar1 nedeniyle bu konunun incelenmesi gerekir. Bu kisilerin basinda savascilar
gelmektedir. Uygulanan uluslararasi hukuka gore savasgi, silahli ¢atisma eylemlerine
dogrudan katilma hakki olan kisi anlamina gelmektedir. Savas¢inin tanimu ilk kez 1977
tarihli I. Protokol’iin 43/2. maddesinde dolayl sekilde yapilmistir. Bu tanima gore tibbi
ve dini birim gorevlileri disindaki catigsmalara katilan bir tarafin silahli kuvvetler
mensuplar1 bu kapsamda degerlendirilmistir'3!°. Bu kuralin siber savascilara uygulanmasi
sonucunda bir siber savascinin devletin i¢ mevzuatina gore resmi sekilde silahli
kuvvetlere entegre olmasi halinde hukuken savas¢t kabul edilmesi s6z konusu
olmaktadir’3!t. Buna gore silahli bir catismada bir devlete yonelik sempati beslenmesi ya
da devletle iligkili olunmasi, siber faaliyette bulunan bir kiginin hukuken savasan olarak
kabul edilmesi icin tek basina yeterli goriilmemektedir!®'?. Buna uygun 6rnegi 2008

tarihli Giircistan siber saldiris1 olusturmakta olup Giircistan Hiikiimeti web sitelerini ve

1303 Schmitt, 2017, Tallinn Manual 2.0. s. 502.
1310 pazarct, 2021, s. 616-617.
1311 pgdmanabhan, 2013, s. 292.

1312 pgdmanabhan, 2013, s. 296.
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kritik altyap1 tesislerini hedef alan DDoS saldirisini gerceklestiren ¢ok sayidaki siber
saldirganin Rusya devletine olan sempatisi bu kisilerin savasan olarak kabulii i¢in yeterli

degildir.

Bu konuda diger bir hukuki dayanak olan 1949 tarihli III nolu Cenevre
Konvansiyonu’nun 4. maddesinde ise savascilarin kimlerden ibaret oldugu agiklanmais,

1313 yjluslararasi silahli

ihtilafa dahil olan taraflarin silahli kuvvetleri mensuplar1 yaninda
catismalarda savasgi statiisli taninan ikinci grubun ise bazi kosullar1 yerine getirmek
sartiyla, bir devletin ordusunda yer alan milis kuvvetleri ve goniillii birlikler mensuplar1

oldugu ifade edilmistir 1314

. Milislerin ve goniillii birliklerin hangi sartlar1 yerine
getirmeleri halinde savasg1 statiisiinde olacaklari ise anilan Konvansiyon’un 4. maddesi
yaninda 1907 IV sayili Lahey Konvansiyonuna’na Ek Y&énetmeligin'®'® 1. maddesinde
diizenlenmistir. Bu hiikiimlere gore bu birliklerin baslarinda astlarindan sorumlu bir
kisinin bulunmasi, sabit ve uzaktan secilebilir bir isaretin bulunmasi, agikca silah

tasimalar1 ve ¢atisma kurallarma riayet etmeleri gereklidir 131

. Siber operasyonlari
gerceklestiren yar1 bagimsiz gruplar kadar siber silahlarin tasarlanmasinda ve faaliyete
gecirilmesine dahil olan siber savascilarin belirtilen gereklilikleri karsilamasi ihtimal

dahilinde kabul edilmektedirt3’,

Hukuken savasan statiisiine sahip olmanin siddet kullanma ve diisman 6ldiirme yetkisi
taninmasi1 ve bu eylemlerden dolay1 cezai sorumluluga maruz kalmama hakki gibi bazi
ayricaliklar saglamasi yaninda bu kisilerin diisman birlikleri tarafindan hedef alinmasina
da sebep oldugu kabul edilmektedir. Savasci statlisiine sahip kisilerin catigsmalar

hukukunu ihlal eden eylemleri disinda cezai sorumluluklar1 bulunmazken bu kisiler karsi

1818 Giil, 2021, s. 93.
1814 Pazarct, 2021, s. 617.

18151907 1V sayili Lahey Kara Savaslar1 Kurallar1 Sozlesmesi’ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve adetleri_hakkinda_soz
lesme.pdf

1816 pazarc, 2021, s. 617.; Giil, 2021, s. 93.

1317 padmanabhan, 2013, s. 294.


http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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tarafin eline diistiikleri zaman savas tutsagi muamelesine bagli tutulmaktadirlar 38,

Savasan taraflarin askeri kuvvetleri mensubu olmakla birlikte tibbi ve dini birim

gorevlileri ise savaser statiisiinii haiz olmadig1 gibi mesru hedef de olusturmazlar.

Silahli catismalar hukukuna goére ¢atismaya katilma hakki bulunan kisilerin ayni1 zamanda
mesru hedef olusturdugu yukarida belirtilmisti. Buna gore sadece {i¢ kategoride sayilan
kisiler mesru hedef olabililecektir: savasanlar, ¢catismaya dogrudan katilan siviller ve
catismada dogrudan katilima esit kabul edilecek operasyon veya eylemi hazirlama,
uygulama veya komuta etme eylemlerini diizenli sekilde gerceklestiren siviller 3%,
Hemen yukarida belirtildigi lizere siber faaliyette bulunan kisilerin savasan olarak kabul
edilebilmesi igin silahli kuvvetler mensubu olmasi gerekmekte olup sadece devletle
iligkili olmak ya da sempati duymak bu konuda yeterli kabul edilmediginden bu kisiler
mesru hedef de olusturmamaktadirlar. Silahli kuvvetler mensubu olmamakla birlikte siber
savascilar, catismaya dogrudan katildiklar1 takdirde mesru hedef olusturacaktirlar. Siber
savascilar acisindan dogrudan katilim standartlarinin  belirlenmesi kolay olmayip
dogrudan katilima esit diizeyde bazi eylemlerin gergeklestirilmesi durumunda mesru
hedef olabilmeleri miimkiindiir. Bu konu daha 6nce incelendigi igin tekrar edilmeyecek
ancak siber savascilarin dogrudan katilim stiresinin sonucun ortaya ¢iktig1 zamana degin
uzandigi ve dogrudan katilimda aranan dogrudan sebep olma (direct causation), zarar
esigi (threshold of harm) ve bir tarafin lehine diger tarafin aleyhine hareket etme
(belligerent nexus) kistaslar1 karsilanmalidir. Buna gore, bilimsel aragtirmalar veya siber
silah tasarimu ile zarar arasinda sebep sonug iliskisi, bir diger ifade uygun illiyet baginin
bulunmamas:1  nedeniyle silahli ¢atiyjmaya dogrudan katilma kapsaminda
degerlendirilememekte, yine diismanin ekonomik refahini zarar ugratma niyetiyle
gerceklestirilen sivil sistemlere yonelik istismar eylemleri zarar esigini karsilamamasi

nedeniyle bu kapsamda degerlendirilmemektedir>?°.

1318 pazarct, 2021, s. 623.
1318 Hathaway ve digerleri, 2012, s. 853.

1320 pgdmanabhan, 2013, s. 298.
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Ogretide ve Tallinn El Kitabi’'nda bu ii¢ gruba ilaveten uluslararasi bir silahli catisma
durumunda halkin isgalci giiclere kars1 direnis gostermesi anlamina gelen /levée en masse
katilimeilarmin da mesru hedef olabilecegi kabul edilmektedir*®?*. Bir devletin ordusunda
yer alan milis kuvvetleri ve goniillii birlik mensuplarinin savasan statiisiine dahil olmasi
icin kosul olan dort sart1 tasimasi gerekli olmayan ayaklanan sivillerin, savagan olarak
kabul edilebilmelerinin tek yolu kitle ayaklanmasi suretiyle isgale karsi direnen

durumunda olmalaridir 3% .

Bu statiideki kisilerin isgal edilmemis bir bolgede
kendiliginden gergeklesen bu ayaklanmaya katilanlarin astlarindan sorumlu bir komutana
bagli olma ve uzaktan ayirt edilebilir bir igaret tasima kistaslarini yerine getirmeleri
gerekliligi bulunmasa da geleneksel catismalarda silah tasima ve silahli catigsmalar

hukuku kurallarina uyma yiikiimliliigi bu kitle igin de gegerlidir.

Siber kitle ayaklanmasi durumunda geleneksel catigma kurallarinin ne sekilde
uygulanacag konusunda énemli sorular ortaya ¢ikmaktadir. Ogretide bazilar1 bu duruma
ornek olarak kritik altyap1 unsurlarini yoneten sivillerin siber operasyonlara yanit olarak
aktif savunma sistemlerini kullanmalar1 halinde siber levée en masse katilimcilari olarak
kategorize edilebilecekleri ve bu suretle mesru savasci statiisiinii kazanacaklarini
belirttikleri goriilmektedir’®?®. Buna karsin siber levée en masse halinde bir bolgesel
isgalin Onemini kaybetmesi ve agiktan silah tasima olanaginin bulunmamasi nedeniyle bu
gibi durumlarda ayirt edici baska bir ara¢ kullanilmasi ve milis kuvvetleri, goniilli
birlikler mensuplar1 veya organize direnis hareketleri taniminin degistirilerek siber
kitlesel ayaklanma katilimcilariin ~ sivillerden ayrimmin saglanabilecegi de

savunulmaktadirt3?*,

Bundan baska, savasci statiisiinden yararlanan kisilerin birtakim kosullarda bu

niteliklerini kaybettikleri kabul edilmektedir. Savag¢t tanimi kapsamina kural disilik

1321 Bkz.: Kural 96, Schmitt, 2017, Tallinn Manual 2.0. s. 425.; Pazarci, 2021, s. 617.
1822 Giil, 2021, s. 104.
1323 padmanabhan, 2013, s. 294.

1324 \Wallace, David / Reeves, Shane R. (2013). The Law of Armed Conflict’s “Wicked Problem: Levée en
Masse in Cyber Warfare, Int’l L. Stud., Cilt:89, s. 664-665.
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olusturan bu kisi gruplarindan bazilar1 casuslar ve parali askerlerdir3?°

. Savasanlar,
diizenli silahl1 gii¢lerin iiyeleri olabilecegi gibi organize silahli grup iiyeleri de savasan
statiisiinli haiz olduklar1 i¢in mesru askeri hedef olusturmaktadirlar. Organize silahli grup
iiyelerinin catigmaya katilmadiklar1 siire iginde mesru hedef olup olmayacaklari
konusunda Uzmanlar Grubu’nun ikiye ayrildig1 goriilmektedir’*?®. Uzmanlar Grubu’na
gore organize silahli gruplarin sadece askeri kanadi bu kapsamda degerlendirilmekte
askeri kanat disinda kalan sosyal ya da politik kanadinin ise mesru hedef olusturan

organize silahli grup kapsaminda degerlendirilmemektedir.

Sivillerin ise ancak silahi ¢catigmalara dogrudan katilim1 halinde yasal hedef olarak kabul
edildigi®®?’ dikkate alindiginda siber savas halindeki sivillerin durumunun geleneksel
catigsmalara nazaran farklilik arz etmesi anlagilabilir bir durumdur. Zira siber saldiriyi
gerceklestirebilecek kisilere silahli ¢atismalar hukuku kurallart uygulanacak olmasina
ragmen devletlerin gerekli teknik uzmanliga sahip olmamasi nedeniyle ve yapilacak
operasyonu gizlemek amaciyla siviller istihdam edilmektedir'®?®. Bu amagla istihdam
edilen 6zel askeri ortakliklar (sirketler) gorevlilerinin anonim sirket haline gelmis parali
askerler olarak degerlendirip degerlendirilmeyecegi ya da parali askerlikten farklilik arz

edip etmedigi konusunda uzlas: bulunmamaktadir!®?°,

Siber savasa katilan sivillerin yukarida bahsedilen dort sart1 yerine getirmesinin gerekli

1330

olup olmadig: tartigsmali bir konu olsa da™*" uzakta bir yerde bilgisayar baginda ayirt edici

bir isaret tagima yiikiimliiliigliniin siber savasta gegerli olmadigi, yine agiktan silah tasima

1325 paral1 askerler konusunda dgretide farkli gériisler bulunmakla birlikte 1977 I. Protokol’{in 47. maddesi
bir parali asker tanimi yaparak bu tanim kapsamina giren parali askerlerin savasci statiisiinden
yararlanamayacagini agik¢a ongormektedir. Bkz.; Pazarci, 2021, s. 621-622.; Aksar, 2021, (2. Kitap),
s.197-198.

1326 Schmitt, 2017, Tallinn Manual 2.0. s. 426.
1327 padmanabhan, 2013, s. 290.

1328 Hathaway ve digerleri, 2012, s. 854.

1329 pazarci, 2021, s. 623.

1330 Ogretideki bu konuya iliskin farkli gériisler icin bkz.; Giil, 2021, s. 100.
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gereginin siber savasta saglanmasinin olanaksizligi ortadadir. Buna karsin siber
operasyonlarda askeri IP adresin kullanilmasi halinde savasgi statiisiinden yararlanabilme
imkaninin saglanacagi ve seffafligin yanlis IP kullanimini azaltacagi gibi saldirtya dahil
olmayan ftiglincii bir devlet ya da sivil altyap: tesislerine misilleme riskini diigiirecegi
savunulmaktadir'®3. Bu yoniiyle siber savascilarin ayirt edici isaret ya da agiktan silah
tasima kosullarin1 yerine getirmesi beklenilemez ise de operasyonun niteliginin
gerektirdigi askeri IP adresi kullanma gerekliligi makul bir 6neridir. Astlarindan sorumlu
bir komutanin bulunmasi ve c¢atisma kurallarina uyulmasi sartlarinin karsilanmasi

geleneksel ¢atismalardan pek de farkli degildir.

Organize silahli orgiit iiyelerinin catismalarda mesru hedef olusturup olusturmadigi
konusunda Uzmanlar Grubu’nda goriis ayriliklari bulunmaktadir. Bir kisim uzmanlar tim
orgiit tiyelerinin mesru hedef olabilecegini savunurken c¢ogunlugun siirekli ¢atisma
islevini (continuous combat function) tasiyanlarin bu kapsamda degerlendirebilecegini
benimsedigi goriilmektedir. Sozlesme geregince calisan sivil kisilerin mesru hedef olup
olmadigi konusunda Uzmanlar Grubu’nun yalnizca c¢atismaya dogrudan katilmalari
durumuna dair hemfikir olduklari, uluslararasi silahli ¢atismanin tarafi ile s6zlesme yapan
sirketlerin ise ¢cogunluk goriisiine gore organize silahli grup olarak nitelendirilecekleri
kabul edilmektedir’3®2. Bu sirketlerin uluslararasi silahli ¢atismanin tarafa ait olmasinin
gerekip gerekmedigi konusunda goriis ayriligi bulunmakta olup ¢ogunluk ait olmayi
yeterli goriirken azinlik goriisiinde ¢atigmaya dogrudan katilmalarinin gerekli oldugu
kabul edilmektedirt®3, Bu durumda diisman ordusunun temizlik gérevlisi de dahil iiyeleri
mesru hedef kabul edilirken, silah ve askeri donanimlart iiretip yol, koprii, havaalani ve
diger altyapilarin yapiminda dolayli katkida bulunan sirket iiyelerinin catismaya
dogrudan katilmadiklar1 gerekcesiyle korunan kisiler kapsaminda degerlendirilmeleri

elestirilmektedir'334,

1331 pagdmanabhan, 2013, s. 295-296.
1332 Schmitt, 2017, Tallinn Manual 2.0. s. 427.
13383 Schmitt, 2017, Tallinn Manual 2.0. s. 427.

133 Giil, 2021, s. 112.
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Bu baglik altinda bahsedilmesi gereken bir diger husus olan ve mesru hedef teskil eden
nesneler konusu, Ek Protokol’tin 52/2. maddesinde diizenlenmistir. Bu hiikme gore ilk
olarak hedefin “askeri eylemlere etkin bir katkida” bulunmasi ve ikinci olarak bu
nesnenin “tamamen ya da kismen yok edilmesi, ele gecirilmesi ya da etkisiz hale
getirilmesi durumunda, mevcut kosullar altinda kesin bir askeri avantaj” saglamasi
gereklidir®®, Siber saldirilarda bu sartlar1 tasiyan nesnelerin hedef alinmas1 konusunda
geleneksel saldirilardan farkli bir uygulama séz konusu degil ise de siber altyapi
tesislerinin ¢ift tarafli yapis1 gozetilerek saglayacagi askeri avantaj ve orantililik ilkesi
kapsaminda askeri kullanim yoniiniin hedef alinmasinin teknik olarak miimkiin olmasi
hali disinda mesru hedef olarak kabul edilmemesi gerekir. Alman Tutum Belgesi’nde ise
bilgisayar, bilgisayar ag1 ve depolanan veri, sivil ve askeri sekilde ikili kullanim ya da

sadece askeri amagli kullanim halinde saldirinin hedefi olabilecegi ifade edilmektedir!®®.

4.3.2. Korunan Kisiler ve Nesneler

Cenevre Konvansiyonlar1 ve 1. ve II. Ek Protokoller’de catismada gorev alan bazi
personelin korunmasi ve bunlara saygi gosterilmesi yilikiimliiliigli 6ngoriilmiistiir. Bunlar
tibbi ve dini birim personelleri ile tibbi amagli ulasim hizmet personelleridir. Bu
personellerin bir saldirinin hedefi olarak se¢ilmemesi bir yiikiimliiliiktiir. Bu baglamda
siber saldirilar yoniinden El Kitabi’nda 132. Kural altinda tibbi amagh kullanilan ag, veri
ve bilgisayarlara yonelik siber saldirt gergeklestirilmesi yasaklanmigtir. Bununla birlikte
korunan bu kisi ve nesnelerin amaci disinda ve diismana zarar verecek bi¢imde
kullanilmas: halinde Kural 133 geregince korumanin kalkacag: ancak oncelikle gerekli

uyarinin yapilarak zaman taninmasi gerekliligi kabul edilmektedir.

Savas esirleri, enterne edilmis korunanlar ve diger alikonulan kisilerin siber

operasyonlarin olumsuz etkilerinden korunmasi Kural 135°de belirtilmis olup Kural

1835 Giil, 2021, s. 125.

1336 position Paper, 2021, s. 8.
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geregince belirtilen kisilerin sadece fiziki varliginin degil siber operasyonlar araciligiyla
iftiraya ugratan ve tahkir edici, onur kiric1 bilgilerin yayilmasi yasaklanmistir!®¥’. Ayrica
136. Kural geregince bu kisilerin ailelerini durumdan haberdar etmelerine izin verilmesi
yaninda siber takibe alinmamasi1 gerekmektedir. 137. Kural uyarinca bu kisilerin kendi
iilkeleri aleyhine siber operasyonlarda kullanilmaya zorlanmamasi da geleneksel catigsma

kurallarinin siber uzayda yansimasi olarak ifade edilebilir.

Geleneksel catisma kurallarinin siber uzayda uygulanan diger bazi kurallarina gore 15
yas alti ¢ocuklarin siber operasyonlarda kullanilmasi Kural 138 geregince yasak
kapsaminda bulunmaktadir. Kural 139’ da siber saldirilardan korunmasi gereken bir diger
meslek gurubu gazetecilerdir. Dogrudan ¢atismalara katilmadikga bu meslek

mensuplarina saygi gosterilmesi ve bu meslek mensuplarinin korunmasi esastir.

4.3.3. Tehlikeli Kuvvet iceren Tesisler, Sivil Niifus icin Hayati Nesneler,

Kiiltiir ve Tabiat Varhiklarimin Korunmasi

Silahli ¢atigmalar hukukunda ¢evrenin korunmasina iligkin diizenlemeler 1970’li yillarin
ortasinda hayata gegmeye baslamis olup daha dncesinde var olan antlagmalar sivillerin ya
da miilkiyetin korunmasma yonelikti3*®, 1899-1907 Lahey Konvansiyonlari ve 1949
tarihli Cenevre Konvansiyonlari’nin bahse konu alanlardaki eksikliklerini gidermek
amactyla ilk olarak 1954 tarihli Silahli Bir Catisma Halinde Kiiltiir Mallarinin
Korunmasina Dair Lahey S6zlesmesi ile kiiltiir varliklarinin korunmasi amacglanmis, bu
sozlesmenin koruma alan1 1999 tarihli Ek Protokol ile genisletilmeye ¢alisiimigtir'®3,
Uluslararasi hukukta silahli ¢atismalar sirasinda ¢evreye verilecek zararin dnlenmesine

yonelik 1977 1. Protokolii’'nde 6ngoriilen diizenlemeler yaninda 18.05.1977 tarihli Askeri

Amaglarla ya da Daha Baska Diismanca Amaglarla Cevrenin Degistirilmesi Tekniklerinin

1337 Schmitt, 2017, Tallinn Manual 2.0. s. 521.
1338 Giineysu, 2011, s. 116-117.

1333 Ayrintih bilgi i¢in bkz.; Giineysu, 2011, s. 120-124,
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Kullanilmasina fliskin S6zlesme sz konusudur?3*®. Gergeklestirilecek saldirilardan sivil
halkin ve kiiltiir ve tabiat varliklarinin zarar gdrmemesi amaciyla ¢atigsmanin taraflarina
belirtilen diizenlemeler ile saldiridan kaginma ve gerekli 6zeni gosterme yiikiimliiliigii
getirilmisti. Bu sozlesmelerden oOnce 1907 Lahey IV. Konvansiyonuna EKk
Yonetmeligin®**! 23 (g) ve 55. maddelerinde ve 1949 tarihli V. Cenevre Konvansiyonu
53. maddesinde askeri gereklilik ya da isgal sirasinda miilkiyetin korunmasina yonelik
kisitlamalar igermekteyse de dogal ¢evrenin bu koruma alanina dahil olmadig1 kabul

edilmekteydi®*2,

Tallinn El Kitabi’na bakildiginda 143. Kural’da dogal g¢evre sivil nesne olarak kabul
edilerek ayrimcilik ilkesi temelinde incelenmis, dogal ¢evrenin korunmas: Uzmanlarin
cogunlugunca gerek uluslararasi ve gerekse de uluslararasi olmayan silahli ¢atismalar bu
Kural kapsaminda degerlendirilmistir. El Kitabi’nin 140. Kurali’'nda tehlikeli kuvvet
iceren tesislere ve bu tesislerin yakin ¢evresine yonelik siber saldirilardan kacinilmasi ve
0zel bir dikkat gosterilmesi zorunlulugu ifade edilmistir. Kuralda bu tesisler barajlar, su
setleri ve niikleer elektrik {ireten tesisler olarak smirlandirilmis!3*3, kimyasal tesisler ve
petrol rafinerileri Kural 99-101°de diizenlenen sivil nesnelerin korunmasi hiikiimlerine
tabi tutularak Kural 113-120 arasindaki onlem alma yiikiimliiliigiine tabi oldugu
belirtilmistir***. Uzmanlarin cogunlugu dzel bir dikkat gerekliligini, tesisin yarattig1 6zel
tehlikenin uygulamada elverdigince dikkate alinmasi olarak yorumlarken; azinlik goriisti,
sivillerin ¢evresel zarardan korunmasi i¢in elverigli tiim tedbirlerin alinmas1 gerekliligi
Kural 114-120’de zaten diizenlendigi gerekgesiyle bu 6zel dnlem hiikmiine bu kuralda

yer verilmemesi gerektigi yoniindedir.

1340 pazarct, 2021, s. 649.

13411907 1V sayili Lahey Kara Savaslari Kurallar1 Soézlesmesi’ne Ek Yonetmelik. Erisim: 13.11.2022
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin _kanunlari_ve adetleri hakkinda soz

lesme.pdf

1342 Giineysu, 2011, s. 117.

1343 S$zlesme metnine gore geleneksel saldirilar igin yapilan yorum da bu yondedir. Bkz.; Giineysu, 2011,

s. 117.

1344 Schmitt, 2017, Tallinn Manual 2.0. s. 530-531.


http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
http://askerihukuk.net/FileUpload/ds158941/File/kara_harbinin_kanunlari_ve_adetleri_hakkinda_sozlesme.pdf
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El Kitabi’nda 141. maddede sivil niifus i¢in hayati nesnelerin siber saldirilara karsi
korunmas1 amaglanmis ve siber operasyonlar ile bu nesnelere saldirmak, bu nesneleri yok
etmek, bertaraf etmek ya da etkisiz kilmak yasaklanmistir. Bu kural kaynagimi 1. Ek
Protokol’lin 54. maddesinden almakta olup bu hiikiim ile sivil halkin yasamasi i¢in
vazgecilmez nitelikteki bazi mekan ve mallarin saldirilara karsi korunmasi suretiyle sivil
halkin a¢ birakilmasi ve tasinmasi 6nlenmek istenmistir 134°. Ek Protokol | ve Il
hiikiimlerine gore, gida maddeleri ve bu maddeler ile {iriin, canli hayvan varlig1 {iretiminin
yapildig1 zirai bolgeler, igme suyu tesisati, levazim ve sulama isleri bu mekan ve mallar
kapsaminda degerlendirilmekte, bunlarin yaninda gida ve tibbi malzemeler genellikle
sivil niifusun hayatta kalmasma temel maddeler olarak kabul edilmektedir'®#. Ayrica
uzman c¢ogunluguna gore bu hiikiim uluslararast olmayan silahli ¢atigmalarda da
uygulama yeri bulurken azinlik goriisiine gore kaynak maddenin uluslararasi silahli
catismalara iliskin olmasi1 ve yapilagelis hukuku geregi sadece sivil halkin ag
birakilmasina yonelik belirli eylemler s6z konusu oldugunda uluslararasi olmayan silahli

catismalarda bu kural uygulanabilecektir'®*’.

Tallinn El Kitab1 142. Kural’da kiiltir varliklariin siber saldirilar karsisinda
korunmasina dair diizenlemeye yer verilmis, ¢atismanin taraflarina bu varliklara yonelik
saygl duyma ve koruma yiikiimliiliigli getirilmistir. Bu kural kaynagini 1954 tarihli Lahey
Sozlesmesi ve buna ek 1999 tarihli Ek II. Protokol ile I. Ek Protokol’{in 53. maddesi ve
II. Ek Protokoliin 16. maddesinden almaktadir. Uzmanlar Grubu’nca bu kuralin
uluslararasi ve uluslararasi olmayan silahli ¢gatismalarda da uygulama yeri buldugu kabul

edilmistir348,

134 Giineysu, 2011, s. 129.
1346 Schmitt, 2017, Tallinn Manual 2.0. s. 533.
1347 Schmitt, 2017, Tallinn Manual 2.0. s. 532.

1348 Schmitt, 2017, Tallinn Manual 2.0. s. 534.



308

4.3.4. Siber Operasyonlarin Icrasi Sirasinda Ahnmasi Gerekli Onlemler

Siber operasyonlarin gergeklestirilmesinden sorumlu birimlerin miimkiin olan énlemleri
almas1 yikiimliligii 1907 Lahey IV Sayili Kara Savasinin Kanunlari ve Adetleri
Hakkinda Konvansiyon ve Hava Savaslarna iliskin 1923 tarihli Lahey Kurallari’nda
zimni sekilde diizenlenmistir. En detayli kurallar ise, 1956 tarihli Savas Zamani Sivil
Niifusun Maruz Kaldig1r Tehlikelerin Sinirlandirilmasina Dair Taslak Kurallar’in
saldirilarin planlanmasi ve yiiriitiilmesi agamalarinda alinacak aktif 6nlemleri diizenleyen
8. ve 9. maddeleri ile saldirilarin etkilerine kars1 alinacak pasif 6nlemleri diizenleyen 11.
maddesinde yer almistir’**°. Bunlarin yaninda silahli catismalarda hem saldiran hem de
savunan tarafin sivil halki ve nesneleri korumak icin 6nlem almasi gerekliligi Ek
Protokol-1 ile getirilmistir'3*°. Buna gore, siber operasyon icra eden devlet tarafindan,
sivil can kaybina, yaralanmaya neden olmaktan ve sivil nesnelere zarar vermekten
kacinma ve zarar1 en aza indirmeye yonelik ara¢ ve yontem se¢iminde elverisli tiim

onlemler alinmalidirt®®?,

Siber operasyonu gergeklestiren tarafin almasi gereken bu 6nlemler Tallinn El Kitabi’nda
madde 114-120’de yer alir. Buna gore, sivilleri korumaya yonelik olarak yontem ve
araglarin se¢imi ve siirekli 6zen ylikiimliiliigli gibi 6nlemlerin alinmas1 beklenmektedir.
Bunun yaninda segilecek hedefin sivil yasamina veya sivil nesnelere en az zarar verecek
sekilde belirlenmesi ve hedefin askeri olmadiginin ya da 6zel korumaya tabi bir hedef
oldugunun yahut yapilacak karsilastirmada sivil kayiplarina nazaran asir1 diizeyde
gerceklesebileceginin belirgin hale gelmesi durumunda saldiridan vazgegilmesi veya

askiya alinmasi gereklidir.

139 Giil, 2021, s. 199.
13%0 Giil, 2021, s. 199-200.

1351 position Paper, 2021, s. 9-10.
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Dogrudan sivilleri uyarma yiikiimliiligi El Kitabi’nda Kural 120’de diizenlenmistir. Bu
kurala gore, silahli saldir1 diizeyine erisen siber saldirt durumunda sivil niifusun
ugrayacagl zarari en aza indirebilmek i¢in sartlar aksini gerektirmedikce sivillerin
uyarilmasi gerekir. Catismanin diger tarafin1 ve karsi tarafin sivilleri kalkan olarak
kullanmas1 halinde oldugu gibi durumlarda sivilleri dogrudan uyarma dnlemi etkisizdir.
Ayrica savas hilesi olarak yapilan gercek disi siber saldir1 uyarisi, normal sartlarda yasak
kapsamina girmemekle birlikte sivil niifusun gelecekteki uyarilar1 dikkate almamasi

durumuna sebep olacak ise mesru kabul edilmeyecektir'®*2,

El Kitabi’nda 121. Kural’da ise, saldiriya ugrayan tarafca alinmasi gerekli pasif 6nlemler
belirtilmistir. Gergeklesebilecek bir siber saldir1 halinde sivil niifusun ya da sivil
nesnelerin gorebilecegi zarar1 en aza indirecek dnlemler bu kapsamda degerlendirilebilir.
Ozellikle iki tarafli hizmet veren siber altyap: tesislerine veya bu tesisler araciligiyla
gerceklesecek bir siber saldirt halinde sivil niifusu korumaya yonelik bir tedbir olarak bu
tesislerin askeri kullanimindan kaginilmasi ornek olarak ifade edilebilir. Silahli
catismalarda savasan taraflarin belirtilen 6nlemleri almamasi halinde bir sonraki baslikta
incelenecegi lizere Roma Statiisii hiikiimleri uyarinca kisilerin cezai sorumluluklart s6z

konusu olabilecektir.

4.4. SIBER SAVASTA AMiRIiN SORUMLULUGU

Amirin cezai sorumlulugu konusu ele alinirken amirin emrinin hukuka uygunluk sebebi
olusturabilecek olan amire bagl kisiler ayr1 tutulmaksizin konunun ayni baglik altinda
incelenmesi daha uygun goriilmiistiir. Uluslararasi olan veya olmayan bir silahli ¢catigsma
durumunda catismanin tarafi olan devletlerin silahli giiglerini olusturan kisilerin, silahli
catismalar hukukuna aykir1 olan veya bireylerin uluslararasi cezai sorumlulugunu
diizenleyen Roma Statiisii kapsaminda yer alan birtakim suglardan sorumlulugunun siber

saldirilar yoniinden de tespiti gerekmektedir.

1352 Schmitt, 2017, Tallinn Manual 2.0. s. 487.
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Silahli c¢atigmalarda Cenevre Konvansiyonlari’na aykiri sekilde gerceklesen ya da
sonradan uluslararasi antlagmalarla cezai sorumluluk getirilen soykirim gibi suglardan bu
eylemlerin siber faaliyetlerle gerceklestirilmesinde sorumlulugu bulunan asker ya da sivil
veya amir ya da emir altindaki kisilerin cezalandirilmasi internetin gelisimiyle giindeme
gelmistir. Cenevre Konvansiyonlari’nin devletlere yiikledigi bu gorevlerin gerektigi gibi
yerine getirilmemesi ve sorumlularin etkin sekilde cezalandirilmamasi durumunda Roma
Statiisii’niin kapsamina giren suglar yoniinden 18 yas {lstii faillerin Uluslararas1 Ceza

Mahkemesi’nin Oniine ¢ikarilmasi s6z konusu olabilecektir.

Tallinn El Kitab1 Kural 85’e¢ gore, 1. Cenevre Konvansiyonu’nun 49. ve IL
Konvansiyon’un 50., III. Konvansiyon’un 129.; IV. Konvansiyon’un 146., Ek
Protokol’iin 86-87., Kiiltiirel Varliklar Konvansiyonu’nun 28., 2. Kiiltiirel Varliklar
Protokolii’niin 15/2. ve Roma Statiisii’'niin 25/3-b, 28. maddeleri ile i¢tihat hukuku
geregince uluslararasi olan veya olmayan silahli catismalarda savas suguna esit bir siber
operasyon emrini veren, sivil listler de dahil amirin, eylemi kendisinin ger¢eklestirmedigi
bahanesine sigmarak sorumluluktan kagamayacagi kabul edilmektedir *° . Burada
bahsedilen savas suclar1 ise genel anlamdadir. Bir diger ifade ile bu kavram insanliga
kars1 suglar, dar anlamda savas suglari, saldir1 sucu ve soykirim sugunu da kapsamaktadir.
El Kitabi’nda her sug tiirii i¢in ayr1 bir degerlendirme yapilmamis savag suglar1 yoniinden

genel bir degerlendirmede bulunulmustur.

Cenevre Konvansiyonlari’nin belirtilen hiikiimleri uyarinca ¢atismanin tarafi olan
devletin savas suclarindan sorumlu olan kisilere etkin bir cezai yaptirim
uygulanabilmesine yonelik gerekli i¢ hukuk diizenlemelerini yasalastirma ve savas sucu
iddialariin sorusturulmasini ve sorumlularin yargi oniine gotiiriilmesini saglama ya da
bunun igin diger bir tarafa teslim etme yiikiimliiliikleri bulunmaktadir'®4. Catismanin

tarafi olan ilgili devletin bu yiikiimliiliiklerini hi¢ ya da gerektigi gibi yerine getirmemesi

1353 Schmitt, 2017, Tallinn Manual 2.0. s. 397.

1354 Schmitt, 2017, Tallinn Manual 2.0. s. 397.
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halinde bahse konu uluslararast suglarin yargilanmasi i¢in daimi sekilde kurulan

Uluslararas1 Ceza Mahkemesi’nin tamamlayic1 yargi yetkisi giindeme gelmektedir™>®®.

Kural 85/2’ye gore amir, ayrica savas sucuna esit bir siber saldirinin dnlenmesi igin
gerekli onlemleri almak ve gerceklestigini 6grenmesi halinde uygun sartlar altinda
sorusturulmasi i¢in gerekli adimlarin atilmasini saglamak ve gerekli sorusturma ve adli
mercilere bildirmekle yiikiimliidiir. Roma Statiisii’niin 28. maddesine karsilik gelen bu
kural geregince amirin etkin yetki ve kontrolii altinda olan kisilerin eylemlerini bilmesi
veya bilmesinin gerekmesi halinde ya da hemen yukarida belirtilen gerekli nleyici tedbir
ya da sonrasinda sorusturulmasina yonelik adimlarin atilmamasit halinde cezai

sorumluluktan bahsedilebilecektirl3,

Siber suglar yoniinden bakildiginda savas suclarina esit diizeyde sonuglar doguran siber
saldir1 emrini vermek veya emrindeki personel iizerinde yeterli kontrol saglayamama
eylemleri, amir agisindan su¢un maddi unsurunu (actus reus) olusturmaktadir. Amirin
emrinin yazili veya sozli olmasi sonuca etkili olmayp emrindekilerin eylemi
gerceklestirmesi veya tesebbiis agsamasinda kalmast halinde ortaya ¢ikan neticeden veya

buna tesebbiisten dolay1 amirin dogrudan sorumlulugu s6z konusudur.

Amirin savas suglarindan sorumlulugunun s6z konusu olabilmesi i¢in su¢un maddi
unsuru yaninda manevi unsurunun (mens rea) da bulunmasi gerekir. Bunun anlami savas
suclarina esit diizeyde sonuglar doguran bir siber saldirinin emrini veren amirin sug
isleme kastini tagimasi gerektigidir. Amirin sug kast1 dogrudan olabilecegi gibi dolayli ya
da sonradan gergeklesen nihai bir kast seklinde de gerceklesebilir. Ornegin, amirin emri
tizerine gergeklesen bir siber saldirmin hedeflenen sonucu asip askeri gereklilik

bulunmadig1 halde sivil halka da zarar verecek boyuta ulagsmasina ragmen bu sonucu

13% Fsas sorumluluk ve yetki devletlere aittir. Ulusal mahkemeler tarafindan goriilmekte olan bir davayi
uluslararas1 mahkeme ele alamaz. Ayrica ulusal mahkeme tarafindan yapilan yargilamanin bagimsiz
ve tarafsiz sekilde yapilmamasi ve kisiyi UCM nin yetkisinden kagirmak amaciyla yapilmasi halinde

non bis in idem kurali uygulanmayacaktir. Bkz.: Sur, 2022, s. 324.

1356 Schmitt, 2017, Tallinn Manual 2.0. s. 399.
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Onlemeyen amirin sonradan ortaya ¢ikan kasti, cezai sorumluluguna sebep olacaktir.
Benzer sekilde teknik sonuglarindan emin olunamayan ancak korunmasi gereken kisiler
ya da nesnelere sirayet etmek olasilig1 bulundugu halde bu riski alarak emri veren amirin

olas1 kast nedeniyle sorumlulugu s6z konusu olabilecektir.

Roma Statiisiinde diizenlenen ve amirin sorumlu olabilecegi suglardan biri olan soykirim

sugunun ancak 6zel kastla (dolus specialis) islenebilecegi 137

gozetildiginde amirin
ulusal, etnik, 1rki ve dini bir grubu kismen veya tamamen ortadan kaldirmak niyetiyle
hareket ettiginin ispatlanmasi gereklidir. Diger suglar yoniinden amirin sorumlulugu i¢in
genel kastin yeterli olmasi nedeniyle su¢un manevi unsuru i¢in bilmek ve istemek
yeterlidir. Ornegin, amirin savas suglarma esit olacak bir siber saldir1 emrini bilerek ve

isteyerek vermesi halinde sorumlulugu s6z konusudur.

Amirin sorumlulugunda 6zel bir durum olan altindaki personelin savas sug¢larina esit bir
siber saldir1 eyleminin gerceklestigini bilmesi ya da bilmesinin gerekmesi halinde
bilmenin Gtesinde etkin kontrolii saglamada ihmal halinde de sorumluluktan
bahsedilebilecektir. Bu durumda amirin teknik bir konu olan siber saldir1 emrini vermesi
durumunda bu saldirinin olas1 sonuglarini ve etkilerini uygun vasitalarla tespit ettirmesi
ve kontrol etmesi gerekirken; amir, sonuglarin Ongoriilemedigi bahanesine

siginamayacaktir.

Eylemi gerceklestiren personel yoniinden amirin emrinin hukuka uygunluk sebebi
olusturup olusturmadig1 konusuna bakildiginda, bireyin uluslararasi cezai sorumluluguna
iliskin Roma Statiisii’niin 33. maddesinde diizenlenen amirin emri konusunda 2. fikrada
soykirim ve insanliga karsi suglar yoniinden agik bir diizenleme 6ngoriilerek 1. maddede
belirtilen hukuka uygunluk durumunun uygulanma imkaninin ortadan kaldirildig:
goriilmektedir’®*®, Madde metninde bu suc¢ disinda mahkemenin yetkisine giren diger

suglar acisindan ise amirin emrine uymanin yasal bir zorunluluk olmasi ve eylemi

1357 Ozarslan, 2014, s. 200.

1358 Syr, 2022, s. 324.
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gerceklestirenin emrin kanunsuz oldugunu bilmemesi veya emrin agik¢a kanunsuz

olmamasi halinde hukuka uygunluk sebebinin mevcut oldugu anlagilmaktadir.

Bunla birlikte, saldir1 sugu bir iilkenin askeri ve siyasi eylemlerini aktif sekilde kontrol
ve yonlendirebilme pozisyonundaki kisiler tarafindan da islenebilmektedir. Bu sug
acisindan amir konumunda olan kisiler i¢in amirin emrinin bir hukuka uygunluk sebebi
veya mazeret olarak kabul edilemeyecegi'®® kabul edilmektedir. Bu nedenle amirin
emrinin yalnizca dar anlamda savas suglar1 agisindan hukuka uygun sebebi olarak kabul

edilebilecegi sonucuna varilmaktadir.

Bir siber saldirinin silahli saldir1 diizeyine erismesi ya da silahli ¢atisma dahilinde
gergeklestirilmesi ve soykirim veya insanlia karsi su¢ olusturmast halinde amirin
emrinin hukuka uygunluk sebebi olarak uygulanamayacagi agiktir. Benzer sekilde
ilkenin askeri ve siyasi eylemlerini aktif sekilde kontrol ve yonlendirme durumundaki
kisiler yoniinden gergeklesebilecek saldirt sugu agisindan da amirin emri bir hukuka

uygunluk sebebi olugturamayacaktir.

Tallinn El Kitabi’nda 84. Kural baghgi altinda bireyin savas suclarindan cezai
sorumlulugu konusu diizenlenmistir. Roma Statiisii’nde genel manada savas suclari, dort
baglik altinda diizenlenmis olup Tallinn El Kitabi’nda ayrim yapilmaksizin genel anlamda

savas suglarina esit olan siber operasyonlara iligkin degerlendirme yapilmstir.

Roma Statiisii 25/3-f geregince savas sugu sayilabilecek siber saldir1 eyleminin
gerceklestirilmesine ragmen failin elinde olmayan nedenlerden dolay1 neticenin ortaya
¢tkmamasi halinde tesebbiis hiikiimlerinden dolay1 sorumluluktan bahsetmek olanaklidir.
Ornegin, baraj kapaklarmin acilmasi sonucu sivil halkin zarar gérmesine sebep olacak

kapasiteye sahip bir siber silahin kullanilmasina karsin, kars1 dnlemler sayesinde zararin

1359 Giineysu, Gokhan. (2015). Uluslararas: Hukukta Amirin Emri. Istanbul: On ki Levha Yayncilik, s.
160.
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onlenmesi halinde faillerin, tesebbiis asamasinda kalan bu siber saldiridan sorumluluklari

sOz konusu olabilecektir.

Eylemin gerceklestirilmesi sirasinda tamamlanmasini Onleyen failin ise tesebbiisten
cezalandirilamayacagi ongoriilmiistiir. Madde metnine bakildiginda sugun eksik tesebbiis
asamasinda kalmasi ve neticenin gerceklesmemesi gereklidir. Aksi takdirde eylemin
gergeklestirilmesi sonucunda zarar dogduktan sonra vazgecen failin eylemi tam tesebbiis
niteliginde ve faal nedamet olarak vasiflandirilacagindan cezasizlik s6z konusu
olmayacaktir. Siber saldir1 yoniinden 6rneklendirmek gerekirse, bir {ilkenin sivil havacilik
sistemini bozacak ve sivillerin hayatini kaybetmesine sebep olabilecek bir siber silahin
SCADA sistemine yiiklenmesi sonrasinda vazgegen bir failin, ilgili devleti zarar
dogmadan 6nce uyarmasindan dolay neticenin 6nlenmesi halinde vazgegen agisindan bir

cezasizlik s6z konusu iken, diger faillerin tesebbiisten cezalandirilmasi olasidir.

Ayni sekilde siber silah kullanilarak savas sucu islenmesi eylemine mevcut istirak
hiikkiimlerinin de uygulanmasi miimkiin olup, daha Once olusturulan ad hoc ceza
mahkemeleri ve UCM’nin istirak ile ilgili sorumluluk konusunda kendi standartlari
bulunmaktadir®®, Roma Statiisiiniin 25/3-b bendinde tesvik ve ikna etme, (c) bendinde
yardim ve ara¢ temini, (d) bendinde ortak hareket eden bir gruba bilerek katki saglama ve
(e) bendinde soykirim sucu agisindan dogrudan ya da dolayl kigkirtma eylemleri suca

istirak kapsaminda kabul edilmistir.

Buna gore, eylemi dogrudan gerceklestirenler yaninda siber silahin kullanilmasina teknik

destek verilmesi ve bilerek katki saglanmasi halinde siber silahi gelistirenlerin de

1360 Hathaway, Oona A. / Francis, Alexandra / Haviland, Aaron / Kethireddy, Srinath Reddy / Yamamoto,
Alyssa T.. (2019). Aiding and Abeting in International Criminal Law. Cornell Law Review, Cilt:104,
s. 114. Erisim: 20.12.2020

https://poseidon01.ssrn.com/delivery.php?1D=65300409409910707607902400000607209504901703
108309003506410008409600812512509102712102210209803111906301310309608000800009707
200002006608703509800310102206402507304704302100008202808101911311809211411208112
3090112098123086025019080022089110116119065&EXT=pdf&INDEX=TRUE
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sorumlulugundan bahsetmek miimkiindiir. Buna karsin, siber silahin gelistirilmesi tek
basina sorumluluk dogurmak icin yeterli bir unsur degildir. Zira silahin gelistirilmesi
yardim olarak degerlendirilse de bunun yaninda manevi unsurun (mens rea) da bulunmasi
gereklidir. Siber silahin mesru sinirlar dahilinde kuvvet kullanimina elverisli olmadigini
bilerek iiretmek durumunda sorumluluktan bahsedilebilir. Ornegin, bir hastanede yogun
bakim {initesini etkisiz kilmaya yonelik gelistiren bir siber silahin tiretimi, kullanilmas1

ve teknik veya istihbari destek verilmesi dar anlamda savas sugu olusturacaktur.

Uluslararasi ceza mahkemeleri statiilerinde ise, istirak halinde su¢un manevi unsuruyla
ilgili olarak ii¢ farkli standart kabul edilmistir'*®. Bunlar; bilme, amag ve niyet olarak
ifade edilebilir. “Bilme” standardi, su¢un maddi unsurunu olusturan yardim, sugun
islenmesini kolaylastirma veya tesvik etme eylemini bilerek gerceklestirme olarak
aciklanabilir. “Bilme” hali gercek bilme veya farz edilen bilme sekilde olabilir*®2,
“Bilme” standardina gore asil failin niyetini bilmek gerekli goriilmediginden daha genis
bir alan1 kapsamaktadir. Roma Statiisii’nde kabul edilen standart ise “amac” olup, “bilme”

den daha yiiksek esik ongoérmektedir. Bu halde sugun islenisine yardim, islenisini

kolaylastirma veya tesvik etmek amaciyla hareket edilmesi gerekli goriilmektedir.

45. SIBER SAVASTA TARAFSIZLIK

Tarafsizlik hukuku, devletlerin savascilar1 araciligiyla ¢atismalara katilmadan iligkilerini
siirdiirerek, savas ve barisin birlikte var olmasini diizenlemektedir'®®. Bir savas sirasinda
belirli bir devletin tarafsizligi, bu devlet ile savasan devletler ya da oteki tarafsiz
devletlerarasinda olagan olarak barig zamani uluslararasi hukuk kurallarinin uygulanacak

olmasini ifade etmektedir'®“. Siirekli tarafsizlik, savasa girme hakkindan vazge¢me

1361 Hathaway ve Francis ve digerleri s. 120.
1362 Hathaway ve Francis ve digerleri s. 121.
1363 Seyda, 2013, s. 1212,

1384 Pazarci, 2021, s. 592.
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anlamini tagimakta, egemenlik yetkilerinin birini kaybeden devlet sadece masru madafaa

hakkini muhafaza etmektedir!3®.

Tarafsizlig1 diizenleyen kurallarin temel kaynagini olusturan 1907 tarihli Lahey
Konvansiyonlari, g¢atisan taraflarin ve tarafsiz devletlerin hak ve yiikiimliiliiklerini
belirlemektedir'®®. Tarafsizlik hukuku, Lahey Konvansiyonlari ile yapilagelis hukukuna
dayanir ve tarafsiz devlet, catismanin tarafi olmayan devleti ifade eder®*®’. Onceleri
tarafsizlik hukukunun aslinda sadece uluslararasi silahli ¢atismalarda uygulandigi kabul
edilmekte ise de!3%® sonralari tartismaya acik bir sekilde, temel ilkenin faydaci mantig
geregi tarafsizlik hukuku, uluslararasi olmayan c¢atigmalarda da uygulama yeri

bulmustur'3®°,

UAD tarafindan Niikleer Silahlarin Kullanimi ve Tehdidi Danisma Goriisii’'nde kabul
edildigi lizere tarafsizlik uluslararasi hukukun temel ilkelerinden biri olup bu ilke her ne
tip silah kullanilirsa kullanilsin uygulanacaktir’3’®. Bu ilke uyarinca tarafsizhigini ilan
eden bir devlet, ¢catigmanin tarafi olan devletler tarafindan saldiriya ugrama ya da tarafsiz
bolgenin ihlal edilmesine karsi koruma altindadir'®”*. Kural bu olmakla birlikte, internetin
yapis1 geregi catismanin tarafi olan devletlerin birbirlerine karsi gerceklestirdigi siber
saldirilarin tarafsiz devletlerin iilkelerinde bulunan internet altyapilarini kullanarak
gerceklestirilmesi halinde siber saldirtya ugrayan devletin saldiriyr bertaraf etmesi i¢in
tarafsiz devletin iilkesindeki siber altyapilara miidahalede bulunmasi s6z konusu

olabilecektir. Siber saldiriy1 gergeklestiren aktorlerin dijital izlerini gizlemek amaciyla da

1365 Sur, 2022, s. 296.

1366 Kelsey, (2008). s. 1442.

1367 Schmitt, 2017, Tallinn Manual 2.0. s. 553.

1368 Tallinn E1 Kitabi’ndaki bu ydnde kabul i¢in bkz.; Schmitt, 2017, Tallinn Manual 2.0. s. 553.
1369 Melzer, 2011, s. 21.

1870 Melzer, 2011, s. 20.; Karar icin bkz.; UAD, “Legality of the Threat or Use of Nuclear Weapons™, 08
Temmuz 1996, paragraf 89, Erisim: 13.11.2022 https://www.icj-cij.org/public/files/case-
related/95/095-19960708-ADV-01-00-EN.pdf

1371 Schreier, 2015, s. 75.
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tarafsiz devlete ait siber unsurlar1 kullanmas1 miimkiindiir. Béyle bir durumda tarafsizlik

hukukunun ihlalinin s6z konusu olup olmayacaginin tespiti gerekecektir.

1907 tarihli Kara Savaslarinda Tarafsiz Kisi ve Giiglerin Hak ve Odevleri Konulu V.
Lahey Konvansiyonu’nun!®’? 5. maddesine gore, tarafsiz devletin kendi iilke simirlarina
yonelik ihlalleri mutlak suretle 6nleme yiikiimliiliigii bulunmaktadir'3”3, 1907 tarihli Kara
Savaslarinda Tarafsiz Kisi ve Giiglerin Hak ve Odevleri Konulu V. Lahey Konvansiyonu
5. maddesine gore uluslararasi silahli ¢atisma durumunda tarafsiz devletlerin iilkelerinin
mubharip taraf devletlerce kullanilmasin1 6nlemekle yiikiimlii olmasinin siber uzay1 da
kapsayacak sekilde yorumlanacagi savunulmaktadir®”*. Buna karsin, siber uzayda bilgi
akis1 karasal lilkeden farklilik arz etmekte olup ayn1 anda diinyanin her kdsesini dolanarak
hedefine giden bir veri akiginin tarafsiz {ilkelerce kontrol edilmesinin zorlugu bir yana,
hukuken boyle bir yiikiimliiliiglin de bulundugu iddiasi tartismaya aciktir. Tarafsiz
devletin boylesi bir yiikiimliiliigiin altina sokulmasi uygulamada pek miimkiin goriilmese
de magdur devletin tarafsiz devlete ait siber altyapilara miidahale etmesine olanak
tanimak bazi durumlarda gerekli goriinmektedir. Zira ag tarafsizlig: ilkesi geregi tarafsiz
bir devletin ¢catismanin tarafi olan devletlere kars1 bazi yiikiimliiliikleri bulunmaktadir. Bu

kapsamda saldiriy1 tespit ve dnlemeye yonelik araglar1 kullanima sunmasi gereklidir'®™>,

Bu noktada ag tarafsizligindan bahsetmek gerekir. Ag tarafsizligi olarak anilan ve agdaki
her veri paketinin kaynagina, hedefine, igerigine ve niyete bakilmaksizin esit dncelikle

iletilmesini gerektiren ilke, internetin devletlerin ¢ikarlaria bakilmaksizin yonetilmesi

1872 1907 tarihli Kara Savaslarinda Tarafsiz Kisi ve Giiclerin Hak ve Odevleri Konulu V. Lahey
Konvansiyonu.  Erisim:  13.11.2022  https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/ART/200-
220002?0penDocument

1373 Kelsey, (2008). s. 1444,
1374 Melzer, 2011, s. 20.

1375 Deeks, Ashley. (2013). The Geography of Cyber Conflict: Through a Glass Darky, Int’l L. Stud.,
Cilt:89, s. 3.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/ART/200-220002?OpenDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/ART/200-220002?OpenDocument
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anlamimna gelmektedir'®’®, Buna gore devletlerden egemenlik alaninda bulunan aglarin
yonetimini tarafsiz sekilde gerceklestirilmesi beklenir. Bir catigmaya taraf olmayan
devletin egemenligi alaninda bulunan siber altyapilarin kullanilmasinda da bu husus
gecerlidir. Buna karsin kot niyetli aktorler farkli saldiri yontemlerini kullanarak
hakimiyet kurmak amaciyla ag tarafsizhigini kétiiye kullanabilirler3’”. Bu durumda

tarafsiz devletin ag yonetimini ne sekilde gerceklestirecegi de tartismaya agiktir.

Bu konuda tarafsiz devletin iilke sinirlarini igeren siber faaliyetlerin denetiminde ya da
siber savasin yonetiminde kullanilabilecek bir test olarak “means at a neutral s disposal”
testi Onerilmektedir. Deniz savaslarinda uygulanan bu test “tarafsiz devletin
kullanimindaki araglar” testi olarak ifade edilebilir ki bu testin, internetin yapisi geregi
tarafsiz devletin miidahaleyi tespit ve Onleme sansinin ¢ok diisiik olmasi nedeniyle
uygulanamayacag1 savunulmaktadir'®®. Bunun yaninda, bir ara¢ takibinde suglularin
kirmizi 1s1kta durmamasi ve trafigi kilitlemesine karsin polislerin hiz limitlerine ve trafik

kurallarina ~ uymasinin beklenmesi 137

Orneginin ag tarafsizliginda
uygulanamayacagindan bahisle ag tarafsizlig1 ilkesine karsit bir goriis olusmustur. Ag
tarafsizliginin saglanmasi kullanicilar yoniinden bir 6zgiirliik alan1 saglarken, devletlerin
temel c¢ikarlar1 ya da vatandaslarinin giivenligi dikkate alinirsa kotiiciil olarak
degerlendirilen veri akismin kisilmasi ya da veri icerigine miidahalede dengenin

saglanmasi internetin yonetimi agisindan bir zorunluluktur.

Tallinn El Kitabi’na bakildiginda Uzmanlar Grubu’nun oybirligiyle tarafsizlik
hukukunun siber operasyonlara uygulanabilecegini kabul ettikleri goriilmektedir 3.
Bununla birlikte tarafsizlik hukukunun siber savasin taraflarinca gozetilmesinin

gerekliligi yaninda tarafsizlik hukukunun genel olarak siber operasyonlarda ne diizeyde

1376 Hartmann, Kim / Giles, Keir. (2018). Net Neutrality in the Context of Cyber Warfare, 10th International
Conference on Cyber Conflict, NATO CCD COE Publications, Tallinn, s. 150.

1377 Hartmann ve Giles, 2018, s. 150.
1378 Kelsey, (2008). s. 1445.
1379 Hartmann ve Giles, 2018, s. 142.

1380 Schmitt, 2017, Tallinn Manual 2.0. s. 553.
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uygulanabilecegi konusu acikliga kavusturulmalidir. Tarafsiz bir devlet iilkesinde
bulunan internet altyapisinin ¢atisan taraflarca kullanilmasi konusunda Konvansiyon’un
tarafsiz devlet iilkesine ve telekomiinikasyon sistemlerine iliskin mevcut hiikiimleri

dikkate alinmalidir.

1907 tarihli Kara Savaslarinda Tarafsiz Kisi ve Giiclerin Hak ve Odevleri Konulu V.
Lahey Konvansiyonu’nun 1. maddesine gore tarafsiz devletin hava ve kara bolgesini
kapsayan {ilke alanlar1 ihlal edilemez, aksi halde tarafsiz devletin bunu O&nlemesi
gereklidir. Deniz alanma iliskin olarak ise gecis serbestisi s6z konusudur'®!. Anilan
Konvansiyon tarafsiz devlete telefon ve telgraf sistemlerini tiim catisan taraflara
ayrimcilik yapmadan kullandirma ylikiimliiliigii getirilmistir. Catisan taraflarin esit
sekilde yararlanabilecekleri haberlesme olanagi askeri istihbarat ile ilgili olmamak

1382

kosuluna bagli tutulmustur . ABD’ye gore bu hiikiim uydu sistemlerini de

kapsamaktadir 138

. Nisan 2014 tarihinde AB Parlamentosu tarafindan onaylanan
telekomiinikasyon tekel pazarini dilizenleyen diizenlemede ag tarafsizligi ilkesi
bulunmakta iken bir yil sonra yapilan degisiklik ile bu terim ¢ikarilarak internette biitiin
paketlere esit davranma yiikiimliiliigii benimsenmistir. Diizenlemenin devlet yargi erkleri
tarafindan farkl sekilde yorumlanmasi sonucunda bazi1 AB iilkelerince ileri islemleme,
kovusturma ve izleme ile sonuglanabilen DPI (deep packet inspection) uygulamalari

miimkiin bulunmaktadir'384,

Bu baglamda, tarafsizligini siirdiirebilmesi i¢in i¢ sular da dahil olmak iizere; kara tilkesi
ile karasular1 ve baz1 hallerde bitisik bdlgelerde gecis serbestisi bulunmak kaydiyla,
bunlarin iizerindeki hava sahasin1i muharip taraflara kullandirmama yiikiimliiliigii
bulunan tarafsiz bir devletin siber altyap1 unsurlar1 yoniinden de benzer sekilde yiikiimlii

oldugu sdylenemeyecektir. Zira telekomiinikasyon sistemlerini c¢atigmanin taraflarina

1381 Kelsey, (2008). s. 1442.
1382 pazarc, 2021, s. 594.
1383 Kelsey, (2008). s. 1442.

1384 Hartmann ve Giles, 2018, s. 145-146.
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ayrimcilik yapmadan kullandirmakla ya da kullandirmamakla yiikiimlii olan tarafsiz

devletin siber sistemleri yoniinden bunun aksini kabul etmek dogru goriilemez.

Tallinn El Kitabi’'nda da Uzmanlar Grubu’nun siber altyap1 unsurlar1 agisindan tarafsizlik
hukukuna yonelik bakis agis1 karasal sinirlardaki tarafsizlik yaklasimindan farklidir. Buna
gore, tarafsiz bir devletin siber altyapi tesisleri de dahil tiim diinyay1 dolasan bu gegis
lizerinde tarafsiz devletin denetleme yiikiimliiliigii s6z konusu degildir'®®. Uzmanlar
Grubu’nun ¢ogunluk goriisiine gore yapilagelis hukuku kuralint yansitan 1907 tarihli
Kara Savaslarinda Tarafsiz Kisi ve Giiclerin Hak ve Odevleri Konulu V. Lahey
Konvansiyonu’nun 8. maddesi diizenlemesi siber iletisim sistemlerine de
uygulanabilir®®, Uzmanlar Grubu’nun hemfikir oldugu goriise gore, tarafsiz devletin
siber altyap1 tesislerini muharip devletlere kismen veya tamamen kapatabilmesi,

ayrimcilik yapmamak kaydiyla, olanaklidir*3®’.

Siber saldirtya maruz kalan bir devletin, atfedilebilirlik unsuru agisindan saldirganin
kimligini tespite yonelik girisimi sonucunda saldirinin tarafsiz bir devletin topraklarinda
ya da uluslararasi alanda bulunan bir siber tesisin kullanilarak gerceklestirildigini
belirlemesi olasidir. Bu durumda magdur devletin bu tesislere yonelik mesru miidafaa
hakkina bagvurup basvuramayacagi sorunu giindeme gelmektedir. Béyle bir durumda,
siber saldiriya ugrayan bir devletin mesru miidafaa hakkina bagvurmasi ve tarafsiz bir
devletin egemenligini ihlal etmesi {izerine tarafsiz devletin de mesru miidafaa hakki
kapsaminda karsilik vermesi halinde ¢atismanin daha da biiyiimesi muhtemeldir'®®, Zira
tarafsizlik hukuku genel kurallar1 geregince oOncelikle tarafsiz devleti bilgilendirerek
devletin rizas1 alinarak gerekli miidahalede bulunmasi konvansiyonel saldirilar yoniinden
gecerli kabul edilebilir ise de siber saldirilarin c¢ok kisa zaman dilimlerinde

gerceklesmekte olmasit nedeniyle bu olanaktan bahsetmek her zaman miimkiin

1385 Schmitt, 2017, Tallinn Manual 2.0. s. 554,
1386 Schmitt, 2017, Tallinn Manual 2.0. s. 557.
1387 Schmitt, 2017, Tallinn Manual 2.0. s. 557.

1388 Kelsey, (2008). s. 1445.
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olmayabilecektir. Ayrica iilkesi kullanilan devletin saldirida bulunana g6z yummasi ya da
bilgi sizdiracagina dair kanaatin bulunmasi halinde {iilke devletine bilgi verme

yiikiimliiliigiiniin bulunmamasi gerektigi ileri siiriilmektedir!38°,

Devleti bilgilendirme ve rizasinin alinmasi olanaginin bulunmadigr durumlarda ise,
saldirtya ugrayan devletin miidahalede bulunabilmesi bazi kosullar altinda miimkiin
kabul edilmektedir. Bir devletin iilkesinden kaynaklanan ve devlete atfedilebilir
olmamakla birlikte, devlet dis1 bir aktor tarafindan gergeklestirilen bir saldiriya iligkin
uluslararas1 hukukun uygulanmasinda “unwilling or wunable” testi giindeme
gelmektedir’®®. Bu teste gore, catismanin tarafi olmayan bir devlet iilkesinden kaynakl
bir saldir1 s6z konusu oldugunda, iilkesi kullanilan devletin bunu Onlemeye isteksiz
davranmasi ya da dnleme olanagimin bulunmamasi halinde saldiritya ugrayan devletin

miidahalesi uluslararasi hukukun ihlali olarak degerlendirilmemektedir.

Belirtilen bu testin, siber saldirilar s6z konusu oldugunda ne sekilde uygulanacagi ise

ayrica ele alinmasi gereken bir husustur. Zira kiiresel bir ag niteligindeki bir ortamda ayni

anda tarafli tarafsiz bircok devlete ait sunucu kullanilarak gergeklestirilen bir siber

saldirtya karst koymak icin bu testin simirsizca kullanilmasi bazi sakincalar

dogurmaktadir. 11 Eyliil saldirilar1 sonrasinda ABD’nin sonradan ortaya cikacak

devletlerin rizasina dayanarak ya da bahse konu teste gore terdrle miicadele edilecegi
:1391

yoniindeki beyaninda belirtilen “terdrle kiiresel savag” konsepti~* gibi bir yaklagimin

siber uzayda kabul edilmesi tarafsizlik hukukunun ihlaline sebep olacaktir.

Tarihsel siire¢ igerisinde uygulamada ortaya ¢ikan ve bu testin uygulanmasina yardime1

1392

olabilecek bes unsur bulundugu kabul edilmektedir . Bunlar; tek tarafli kuvvet

kullanimi yerine isbirligini 6nceleme ya da tilke devletinin rizasini alma, iilke devletine

1389 Deeks, 2013, s. 12.
13% Deeks, 2013, s. 1.
1391 Deeks, 2013, s. 4.

1392 Deeks, 2013, s. 9-10.



322

tehdidi ele almasi1 ve gereken cevabi vermesi i¢in yeterli siireyi verme, iilke devletinin
ilgili bolgedeki kontrol ve kapasitesini makul sekilde degerlendirme, iilke devletinin
tehdidi bertaraf etmek icin onerdigi araglart makul bi¢imde degerlendirme ve son olarak

tilke devleti ile dnceki etkilesimleri degerlendirmedir.

Tallinn El Kitabi’nda tarafsiz devlet iilkesinde bulunan siber unsurlarin muharip taraflarca
kullanilmas: halinde, magdur devletin self-help doktrini kapsaminda gerekli 6nleme
amag¢li miidahalesini iki unsurun ger¢eklesmesi halinde gerceklestirebilecegi kabul
edilmektedir'®®. Bunlardan ilki tarafsiz devlet iilkesine yonelik ihlalin ciddi, bir diger
ifadeyle agir bir ihlal olmasi geregidir. Bu ise soyut sekilde degerlendirilmeyip olayin hal
ve sartlarina gore ihlal eden muharip tarafin diger tarafa kars1 dnemli bir askeri avantaj
saglamakta olmasi1 anlamina gelir. ikinci unsur ise ihlalin ¢atismanin tarafi olan magdur
devlete yakin bir tehdit olusturmasi yaninda, tarafsiz devletin ihlali 6nlemeye yonelik
elverigli ve zamanl alternatif bir imkaninin bulunmamasidir. Boylesi bir durumda temel
cikarlar1 yakin bir tehlikeye maruz kalan tarafsiz devletin gergeklestirecegi fiilin hukuka

uygunluk sebeplerinden zaruret haline dayandirilmasi da miimkiindiir.

Agir bir siber saldirt altinda bulunan devletin yukarida agiklanan self-help doktrini
kapsaminda miidahalede bulunabilmesi i¢in oncelikle tarafsiz devletin bilgilendirilmesi
ve ihlali 6nleme imkaninin taninmasi da beklenir. Buna karsin, yukarida da deginildigi
tizere siber uzayin kendine 6zgili yapis1 geregi tarafsiz devletin miidahalesi ve gerekli
tedbiri almasi gerek teknik yetersizlikten ve gerekse de zaman sorunu nedeniyle miimkiin
olamamaktadir. Tarafsiz devlete ait siber altyapr unsurlar1 kullanilarak gergeklestirilen
siber saldirinin magduru olan devletin tarafsiz devlete basvurmasindan sonug
alimamayacaginin agik olmasi halinde magdur devletin dogrudan aktif savunma
gerceklestirmesi olanaklidir'3®4, Bu nedenle saldiriya cevaben dnceden programlanmis

aktif savunma tedbirlerine bagvurulmasi, 6nleyici mesru miidafaaya uygulanan orantililik

1393 Schmitt, 2017, Tallinn Manual 2.0. s. 560-561.

1394 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.239.
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ilkesine uygun olmak kaydiyla, tarafsiz devlet haklarmin ihlali olarak

degerlendirilmemektedir™>®°.

Tarafsiz devletlerin siber altyapi1 unsurlarinin siber araglarla gerceklestirilen diigmanca
eylemlerden (hostile act veya belligerent rights) korunmasi konusu Tallinn El Kitab1 150.
Kural’da diizenlenmistir. Tarafsiz bdlgelerde ¢atisan taraflarca gerceklestirilecek
hasmane eylemlerin yasaklanmasinin bir uzantisi olarak siber altyap1 unsurlar1 da koruma
altina alinmaktadir. Tallinn El Kitabi’nda “tarafsiz siber altyapi tesisleri” catigmanin tarafi
olan bir devlete ya da bu devlet vatandaglarina ait olanlar ve tarafsiz devlet
vatandaslarinin ¢atisma bolgesi disinda sahip olduklari da dahil tarafsiz devlet bolgesinde
yer alan dzel veya kamusal siber altyap: tesisleri olarak kabul edilmistir!*®®. Buna gore,
tarafsiz bir devletin sadece iilkesi tizerinde bulunan unsurlari tarafsizlik korumasi altinda
bulunmayip tarafsiz devlete ya da vatandaslarina ait olup da c¢atisma bolgesi disinda
bulunan tiim tesislerin catisan taraflarca hedef secilmemesi gerekmektedir. Tarafsiz
devlete yonelik olarak gergeklestirilen uluslararasi hukukta tek basina yasak olmayan

siber casusluk faaliyetlerinin yasak kapsaminda bulunmadig: kabul edilmektedir'3®’.

Catisma bolgesinde gerceklestirilmis olup da tarafsiz bolgeye tasan ve olumsuz etkileri
goriinen bir durumda Uzmanlar Grubu, bu olumsuz etkilerin 6ngériilememesi durumunda
tarafsizlik hukukuna bir aykirilik olusmayacagi konusunda hemfikirdir. Ongoriilebilir
sonuglar yoniinden ise, olay bazinda konuya yaklasmak gerektigi ve ¢atisan taraf haklar
ile tarafsiz devletin yarisan haklarinin dengede tutularak tarafsiz bolge i¢inde veya
denizalt1 kablolarinda oldugu iizere disinda olup olmamasina gore bir degerlendirme

yapilmalidir'®%,

1395 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.239.

13% Schmitt, 2017, Tallinn Manual 2.0. s. 553.
1397 Schmitt, 2017, Tallinn Manual 2.0. s. 555.

1398 Schmitt, 2017, Tallinn Manual 2.0. s. 555-556.
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Tallinn El Kitabi’nin yukarida agiklanan 150. Kural’1 tarafsiz devlete ait siber altyapi
unsurlarin1 koruma amacini tagimakta iken; 151. Kural’in muharip devletlerin tarafsiz
bolgedeki altyapr unsurlarim1 kullanmasini yasakladigi goriilmektedir. Ayrica, tarafsiz
bolgedeki siber altyapi unsurlarinin kullanilarak siber operasyon gergeklestirilmesi
yasagl, bu unsurlarin uzaktan kontroliiniin ele gegirilerek gerceklestirilmesini de
kapsamaktadir®®, Yine, tarafsiz bolgede bulunan siber altyap: tesisleri, bu devlete ait
olan ve egemen bagisikligini haiz, ticari olmayan bir gemi veya hava aracimi da

kapsamaktadir'4%,

1907 tarihli Kara Savaslarinda Tarafsiz Kisi ve Giiglerin Hak ve Odevleri Konulu V.
Lahey Konvansiyonu’nun 2. maddesine gore, savasan devletler tarafsiz devlet iilkesinden

1401 "~ Qiber silahlarin tarafsiz

savas mihimmati ya da malzemesi gec¢irememektedir
bolgeden fiziken nakledilmesi konusunda Tallinn El Kitabi’nda kabul edilen gortis,
konunun 1907 tarihli Kara Savaslarinda Tarafsiz Kisi ve Giiglerin Hak ve Odevleri
Konulu V. Lahey Konvansiyonu’nun 2. maddesinin 6ngdrdiigii genel yasak kapsaminda

degerlendirilmesi yoniindedir 4%2

. Buna karsin, siber silahlarin muharip devletlerce
kullanim1 serbest olan kamuya acik internet vasitasiyla nakledilmesi halinde Uzmanlar
Grubu fikir ayriligina diismektedir. El Kitabi’nin 152. maddesinde ongoriilen tarafsiz
devletin yiikiimliiliikleri baslig1 altinda, tarafsiz bolgede veya tarafsiz devletin miinhasir
kontrolii altindaki bir yerde siber silahin tarafsiz devletin bilgisi dahilinde
nakledilemeyecegi kabul edilmektedir. Maddede belirtilen tarafsiz devletin miinhasiran
kontrolii altinda olan yer ibaresinden ticari olmayan veya hiikiimetin dogrudan kontrolii
altinda bulunan devlet gemileri veya araglarinda bulunanlar gibi siber altyap: tesisleri
anlasilmaktadir. Yine maddede belirtilen bilme durumunun devlet organlarinin durumu
tespit etmeleri halinde oldugu sekilde ger¢ek bilme mi yoksa farz edilen bilme mi olup

olmayacagma dair de fikir ayriliklar1 bulunmaktadir'4%3,

1399 Schmitt, 2017, Tallinn Manual 2.0. s. 556.
1400 Schmitt, 2017, Tallinn Manual 2.0. s. 556.
1401 pazarci, 2021, s. 594.

1402 Schmitt, 2017, Tallinn Manual 2.0. s. 557.

1403 Schmitt, 2017, Tallinn Manual 2.0. s. 559.
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Sonug olarak tarafsizlik hukuku, siber saldirilar yoniinden gerek uluslararasi ve gerekse
de uluslararas1 olmayan silahli catigsmalarda uygulama yeri bulmaktadir. Bununla birlikte
konvansiyonel saldirilardan farkli olarak tarafsiz devletin egemenlik alaninda bulunan
siber altyap1 tesislerinin kullannomin1 muharip devletlere ayrimcilik yapmaksizin
saglamasi halinde tarafsizlik hukukunun ihlal edilmeyecegi sdylenebilir. Ag tarafsizlig
olarak da ifade edilen tarafsiz bir devletin bu miidahalesizliginin de bazi sinirlart
bulunmaktadir. Zira hi¢cbir devlet, iilkesini diger devletlere zarar verecek sekilde ve
terOrist faaliyetlerde firlatma rampasi olarak kullandirmamak yiikiimliiliigli altindadir. Ag
tarafsizlig1 ile 6zen gosterme ylikiimliiliigii arasindaki dengenin nasil kurulacagi ise
uygulamada sorun yaratmaya elverisli bir konudur. Bu agidan uluslararasi isbirliginin
gelistirilmesi ve devletlerin siber giivenlik politikalarinda ag tarafsizligina ve onleme
yiikiimliiliiklerine yer vermeleri uygun olacaktir. Her alan1 kapsayan yeni bir siber savas
antlasmasinin imzalanmasi yerine tarafsizlik hukuku ya da insancil hukukla ilgili baz

alanlarda uluslararasi antlagmalarin yapilmas: gereklidir.

Genel olarak ifade etmek gerekir ki ag tarafsizligi ilkesi geregi tarafsiz devletin
tilkesinden gegen tiim veri akisini kontrol etmesi beklenemez ise de egemenligi altindaki
siber altyapr tesislerinin savasan devletler tarafindan kullanilmasin1t ya da ele
gecirilmesini onlemesi gereklidir. Ayrica her devlet kendi {ilkesini diger devletleri hedef
alan bir firlatma rampasi olarak kullandirmamak i¢in gerekli 0zeni gosterme
yikiimliiliglinii tasimaktadir. Yine uluslararas1 terérizmle miicadele kapsaminda
uluslararast hukuka uygun sekilde siber gézetim ve denetim yapilmasi da miimkiindiir.
Aksi takdirde temel ¢ikarlar1 agir ve yakin bir zarar tehdidi altinda bulunan bir devletin,
bu kez self-help doktrini ya da mesru miidafaa kapsaminda tarafsiz devletin iilkesinde
bulunan siber tesislerine miidahalede bulunmasi ve catisma alanlarinin daha da

genislemesi s6z konusu olabilecektir.
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SONUC

Internet teknolojisinin insan hayatina girmesi, sadece bireylerin yasam bigimlerini
degistirmekle kalmamis; bu degisim gerek ulusal gerekse de uluslararasi diizeyde oldukca
onemli sonuglart olmustur. Bu ¢alisma kapsaminda oncelikle belirtilmesi gereken temel
sonug, siber savas hukukunun uluslararasi hukukun neredeyse biitiin alt basliklarinda
uygulama alani bulmasidir. Bunun etkilerini, Westfalya Barisi’nin getirdigi klasik devlet
egemenligi anlayisindan baslamak suretiyle kuvvet kullanimi, mesru miidafaa, deniz
hukuku, hava hukuku, uzay hukuku, insancil hukuk ve bunun gibi diger tiim alanlarinda
gormek olanaklidir. Bu kapsamda, uygulanmakta olan uluslararast hukukun mevcut
normlarinin gerek baris doneminde, gerek kuvvet kullanimina basvuru durumunda ve
gerekse de silahli catigsmalar siiresince siber uzay zemininde gergeklesen faaliyetler icin
yeniden yorumlanarak uygulanmasi séz konusudur. Geleneksel uluslararasi hukuk
normlarinin yeni sartlara uygulanmasi konusunda ise, dogal olarak farkli yaklasimlar

ortaya ¢ikmaktadir.

Siber savas konusunda benimsenen farkli yaklagimlarin ilki terimlere iligkindir. Siber
uzaydaki devlet egemenliginin sinirlart konusundaki gelismis devletler ile gelismekte
olan devletlerarasindaki gortis farki ise bir digeridir. Buna paralel olarak internetin
yonetilmesi de internette faaliyet gosteren bireylerin temel insan haklarmin korunmasz ile
devletlerin temel ¢ikarlarinin ¢atistigr bir ortamda sorunlu alanlardan biri olmustur. Yine
uluslararasi hukukta benimsenmis jus cogens kurallar, yapilagelis kurallar1 ya da
uluslararas1 hukukun diger prensipleri baglaminda siber faaliyetlerin ne sekilde tanim ve
tasnif edilecegi de goriis farkliliklarmin bir diger sebebi olmustur. Ayrica mevcut
normlarin yaninda yeni bir uluslararasi siber savas hukuku antlagsmasinin gerekli olup
olmadig1 da tartisilan en 6nemli konular arasinda gelmektedir. Bu caligmada, tiim bu
sorular dikkate alinarak uluslararast hukukta siber saldir1 kavrami tiim yonleriyle
incelenmeye c¢alisilmis, yeni bir uluslararast siber savas hukukunun c¢ercevesinin

¢izilmesi amaclanmustir.
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Gelinen noktada devletlerin kamu hizmetlerini aga bagli olarak gerceklestirmesinin
sagladigi kolaylik, devletleri aga bagimli hale getirmistir. Uluslararast hukukun temel
aktorii olan devletlerin aga bagli kamu hizmetleri yiirlitmesinin yayginlagsmasiyla birlikte
siber uzayimn kapsama alan1 daha da genislemistir. internetten daha genis bir alam ifade
eden siber uzay, zamanla bireylerin yaninda e-devletlerin de siijesi oldugu bir ortam
olmus, devletlerarasi iliskiler ve hatta ¢atismalarin da gergeklestigi yeni bir alan halini
almistir. Bu durum ise Oncelikle, bir devletin iilkesi iizerinde sahip oldugu egemenlik
hakkini siber altyapi1 tesisleri ve iilke smirlarindan gecen veriler iizerinde nasil
kullanabilecegi sorununu glindeme getirmistir. Zira internetin kiiresel kamu mallarindan
oldugu goriisii uyarinca, devletlerin internet {izerindeki egemenlik haklar1 sinirl kabul
edilirken, aksi bakis acist devletin iilke egemenliginin interneti de kapsayacagi

yoniindedir.

Egemenlik konusunun &tesinde siber uzaymn uluslararasi hukuk alaninda yarattig
sonuclardan belki de en 6nemlisi siber faaliyetlerin kuvvet kullanma seviyesine erismesi
ve hatta silahli saldir1 diizeyine erisen kuvvet kullanimlarinin olanakli hale gelmesidir.
Boylece kuvvet kullanma ve hatta silahli saldir1 diizeyine erisen siber faaliyetlerin, kuvvet
kullanma yoluna bagvurma hakkini diizenleyen, bir diger ifade ile ¢atisma yonetimi
olarak da anilan jus ad bellum kapsaminda uygulanabilirligi giindeme gelmistir.
Uluslararas1 hukuk kisilerinin siber uzayda gercgeklestirdikleri faaliyetlerin hangi esige
varmas1 halinde kuvvet kullanma ya da silahli saldir1 olusturacagi, mesru miidafaa
hakkina imkan taniyacagi gibi sorularin ortaya ¢ikmasi nedeniyle siber operasyon, siber

saldir1 ve silahli saldir1 gibi kavramlarin nitelendirilmesi gerekmistir.

Bu baglamda, siber operasyon, siber saldir1, siber savas, siber casusluk, siber terdrizm,
siber sabotaj, siber su¢ ve hacktivizm kavramlarimi igeren genis anlamdaki siber
faaliyetler kavrami bu c¢alismada tanimlanmis, uluslararast hukuk yoniinden 6nemli
goriilen baz1 kavramlarin digerlerinden farki ortaya konulmustur. Genel olarak siber
faaliyetler olarak adlandirabilecegimiz bu kavramlardan bazilarina iliskin olarak gerek
uygulamada ve gerekse 6gretide farkli nitelendirmelerin yapildigi, terimler lizerinde fikir
birligi bulunmadig1 goriilmiistiir. Bu nedenle, siber faaliyetlerin bir kismini olusturan

siber operasyonlarin hangi seviyede siber saldirtyr ve siber saldirilarin hangi seviyede
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silahli saldir1 olusturacagi ve bdylece mesru miidafaa hakkina bagvuru olanagi
saglayacagi hususlari tespit edilmistir. Yine “siber savag” kavramindan bahsedilebilmesi
icin s6z konusu siber saldirinin kritik altyapi tesislere yonelik gerceklestirilmesi ya da

silahl1 catigsmalar hukuku dahilinde vuku bulmasi gerekliligi ifade edilmistir.

En genis Olgekte ele alinabilecek siber faaliyetlerin siber casusluk ya da kriminal
faaliyetleri de icine alan bir kavram oldugu ifade edilmelidir. Siber operasyonlar ise,
kanaatimizce uluslararasi hukuk kisilerince, politik diirtii ddhilinde gergeklestirilen siber
faaliyetlerdir. Siber operasyonlarin kisilerde yaralanmaya ya da esyalarda hasara sebep
olabilecek daha agir tiirlerini ise siber saldirilar olusturmaktadir. Bu noktada bir 6nceki
paragrafta belirtildigi {izere devletlerin hayati ¢ikarlarina yonelen veya silahli gatismalar
dahilinde gergeklestirilen siber saldirilarin s6z konusu oldugu durumda ise siber savastan
bahsetmek miimkiindiir. Zira son zamanlarda kinetik silahlarla ger¢eklestirilen geleneksel
anlamda savaglarin da vasif degistirerek hibrit savaslara evrildigi goriilmektedir. Bu
nedenle mesru miidafaaya sebep olma esigine varan, bir diger ifade ile silahli saldir
diizeyine erisen siber saldirilar ile konvansiyonel savas kapsaminda gerceklestirilen ve
silahl1 catismalar hukukuna dahil olan siber saldirilarin siber savas olarak nitelendirilmesi

daha uygun bir yaklagim olacaktir.

Bu noktada, kuvvet kullanma yoluna bagvuru yaninda, uluslararasi silahli ¢atismalar
hukukunun siber faaliyetlere uygulanabilirligi konusu bir diger 6nemli meseledir. Bu
konuda konvansiyonel c¢atigmalarin dogasina uygun olacak bi¢imde hazirlanmig
uluslararas1 normlarin siber operasyonlara uygulanmasi, ¢oziimii daha zor bir sorundur.
Silahli ¢atigmalar hukukuna hékim olan ayrim gbézetme ve orantililik ilkeleri ile mesru
hedefin belirlenmesi gibi kurallarin siber operasyonlara uygulanmasinda karsilasilan
giicliiklerin bu ¢alismada ¢6zliime kavusmasi amaglanmistir. Zira BM ambleminin veya
Kizilhag¢ veya Kizilay amblem sembol veya isaretlerinin kotiiye kullanilmasi yasaginin
siber operasyonlarda bu kurumlarin alan adlarimin koétiye kullanilmasini kapsayip
kapsamadig1 konusunda Cenevre Konvansiyonlari’nda degisiklik yapilmasinin gerekip
gerekmedigi konusu tartisilmistir. Bu konuda varilan sonug itibariyle, mevcut uluslararasi

normlarin siber uzaya uygun sekilde yorumlanmasinin onemi ortaya konulurken
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tarafsizlik hukuku gibi bazi durumlarda yeni diizenlemelerin ya da uluslararas1 isbirligi

igerisinde siber giivenlik politikalarinin olusturulmasinin gerekliligi ifade edilmistir.

Mevcut uluslararasi hukuk normlarinin siber alana uygulanmasi konusunda 6zel durum
arz eden bir diger konu, geleneksel anlamda karst 6nlemlere bagvurma imkaninin siber
alanda da ayn1 sekilde kisitlanmasidir. Bu 6nlemlerin sadece devlete karsi, 6n bildirim
yiikiimliiligi yerine getirilmek suretiyle ve dnlemlerin 6nleyici sekilde uygulanmaksizin
gerceklestirilmesi siber alana uygun diismemektedir. Siber saldirilar yoniinden aktif
savunma tedbirlerine basvurulmasi olanaginin saglanmasi gerek caydiricilik agisindan ve
gerekse de uluslararas1 baris ve gilivenligin siirdiiriilebilmesi i¢in 6nemli bir etken
olusturabilecegi degerlendirilmektedir. Bu noktada hatirlanmasi gereken bir konu da
uluslararas1 hukuk sisteminde yaptirim giictiniin BM organlari tarafindan gerektigi gibi
yerine getirilememesidir. Bundan dolay1 devletlerin siber glivenlik politikalarini kendi
egemenlik alanin1 korumaya yonelik olarak olusturmasi gerekmektedir. Bunun yaninda,
caydiricilik konusuna ve aktif savunma tedbirlerine agirlik verilmesi catigsmalari

onlemede faydali olacaktir.

Siber saldirilara karsi aktif savunma tedbirlerinin sinir1 ve 6zel sektoriin aktif savunma
tedbirlerine basvurabilmesi yaninda, zarara ugrayan {igiincii kisilere kars1 devletin
sorumlulugu sorunu ¢éziime kavusturulmasi gereken bir diger husustur. Bagka bir devlet
tilkesinde bulunan internet kullanicilarmin zararli siber faaliyetlerinden zarar géren
devletlerin evrensel yargi yetkisi kullanabilmesinin zorlugu ortadadir. Bu nedenle
Uluslararas1 Denizcilik Organizasyonu benzeri bir orgiitiin siber saldirganlik suclarinda
evrensel yargi yetkisi kullanabilmesi ve siber giivenligin saglanabilmesinde uluslararasi
isbirliginin saglanabilmesi i¢in BM nezdinde kurulmasi ve daha da 6tesinde uluslararasi

bir siber suglar mahkemesinin kurulmas 6nerisi'*** kabule sayandir.

Bir siber faaliyeti tespit eden siber dnlem birimi goérevlileri tarafindan eylemin ne sekilde

degerlendirilecegi konusu ayrica iizerinde durulmasi gereken bir durumdur. Siber

1404 Stahl, 2011, s. 270-272.
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faaliyetin devlet ya da devlet dis1 bir organize 6rgiit tarafindan gergeklestirilmesi olasilig
yaninda tamamen giic denemesi pesinde genc bir bilisim korsani tarafindan da
gergeklestirilmesi miimkiindiir. Eylemin kaynagini ve devlet ile baglantisini tespit etmek
siber saldir1 aninda kolay deildir. Siber acil 6nlem birimi goérevlilerinin bdylesi bir
durumda faaliyetin niteligini tespit etmek yaninda kaynagini ve devlet baglantisini tespit
etmesini beklemek her kosulda dogru olmayabilir. Bu yoniiyle siber faaliyeti
gergeklestirenin niyetini hatali degerlendirme veya siber birimlerin yaniltilarak eylemle
ilgisi olmayan baska bir devlete yonelik karsi saldir1 gergeklestirmeleri riski de

bulunmaktadir.

Eylemin veya saldirty1 gergeklestirenin niyetinin diigmanca bir karaktere sahip olmasi
konusunda ABD uygulamasi ilk merminin ateslenmesinin beklenmeyecegi yoniinde olup,
bu dogrultuda saldirinin kritik altyap1 unsurlarina yonelik oldugu konusunda yetkililerin
makul inanci tasimasi halinde aktif savunma tedbirlerinin uygulanacagi kabul
edilmektedir 24%° . Bu konuda yapilacak bir hukuki degerlendirme sonucunda bazi
olasiliklar dikkate alinabilir. Bunlarin ilki, aktif savunma eylemini gergeklestiren
gorevlilerin sorumlulugunun sonradan yapilacak yargilamalarda degerlendirilmesine
iligkin olabilecektir. Siber saldirinin gergeklestigi anda buna muhatap olan devlet
birimlerinin, kendi i¢ hukuklari geregince acil 6nlem alma gerekliligi ve saldiriyr 6nleme
yiikiimliiliikleri gozetildiginde, saldir1 anindaki sartlar altinda degerlendirme yapilmasi

uluslararas1 hukuka uygun bir yaklagim olacaktir.

Bunun yaninda, belirtilen devlet gorevlilerinin olas1 bir siber saldiriya kars1 verecekleri
savunma saldirisinin siber giivenlik politikas1 kapsaminda sinirlarinin belirlenmesi
gerekmektedir. Her devletin siber giivenlik politikasin1 uluslararasi standartlara uygun
hale getirmesi ve siber saldir1 s6z konusu oldugu takdirde uluslararasi1 hukuka uygun bir
yonerge dahilinde hareket edecek uzman uluslararasi hukukcu ve siber giivenlik

uzmanlarindan olusan birimlerin olusturulmasi ikinci bir olasiliktir.

1405 Jensen, 2002. Computer Attacks on Critical National Infrastructure: A Use of Force Invoking to Rights
of Self-Defense, 5.236.
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Buraya kadar belirtilen tiim konular kapsaminda gerek acil dnlem birimlerinin ve gerekse
de siber giivenlik politikas1 metinlerinde siber faaliyetlerin, uygulanan uluslararas1 hukuk
normlarma gore dogru sekilde yorumlanmasi 6n kosuldur. Halihazirda siber savas
hukukuna iligkin uluslararas1 diizeyde hazirlanmis ve norm yaratan antlagsmalarin
bulunmamasi ve de her alan1 kapsayacak antlagsmalarin gerekli olmamasindan dolay1
yorum faaliyeti son derece onemlidir. Bu calismanin en temel ¢ikarimlarindan birini
olusturan konu da yorum sekline iliskindir. Zira uygulanan uluslararast hukuk
normlarmin tamaminin siber savag hukukuna gore yeniden diizenlenmesi olanaksizdir.
Bu baglamda, teknolojik gelisim ile baslayan yeni silahlarin savaslarda kullanilmasi
stirecine benzer bir bi¢imde siber uzayda gerceklesen saldirilara iliskin olarak mevcut
normlarin yorumlanmasi esastir. Geleneksel yorum metotlarinin 6tesinde, daha 6nce hig
tecriibe edilmeyen bir ortamda gerceklesen yeni savas yontemlerinin bu yeni diinyanin

yapisina uygun sekilde yeni bir bakis agisiyla yorumlanmasi gereklidir.

Bu noktada ifade edilmesi gerekir ki mevcut normlarin siber faaliyetlere iliskin olarak
yeniden yorumlanmasi faaliyeti buyruk kurallara aykirt olmamalidir. Aksi takdirde
kuvvet kullanma yasagi, soykirim, savas suglari, insanliga karsi islenen suglarin
yasaklanmasi ve iskencenin yasaklanmasi gibi jus cogens niteligindeki buyruk kurallara
aykirilik olusturacak yorumlar nedeniyle ilgili hiikiimlerin gegersizligi ya da buyruk
kurallara aykirilik olusturan siber faaliyetlerden dolayr devletlerin ulusararasi
sorumlulugu giindeme gelebilecektir. Bu nedenle mevcut normlarin siber baglama
uyarlanmasi siirecinde, buyruk kurallara aykirilik teskil edecek uygulama ve yorumlardan

kaginilmasi bir zorunluluktur.

Mevcut normlarin lafziyla sinirl sekilde veya norm olusturanlarin amacini arastirmaya
doniik olarak yapilan yorum yontemlerinin ya da tarihsel yorum yonteminin siber
saldirilar yoniinden dogru netice vermeyecegi asikardir. VAHS nin 31/1. fikrasinda
siralanan “kelimenin olagan anlami1”, “baglamsal unsurlar” ve “amag ve niyet” seklindeki
tic yorum unsurunun da hermonitik ve gdsterge bilim 1518inda gergeklestirilmesi isabetli

olacaktir. Bunun i¢in de kelimenin olagan anlaminin yasanilan ¢aga gore tespiti yaninda
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baglamsal unsurlarin da bu tez ¢alismasinda agiga c¢ikarilmaya c¢alisilan siber savas
hukuku baglaminda gerceklestirilmesi gerekir. Amag ve niyet unsurunun, uygulanmakta
olan uluslararast hukuk normlarinin bilgi ¢aginin 6ncesinde hazirlandig1r gozetilerek
teknolojik gelisime uygun sekilde ve sanal diinyayr anlayabilecek bir paradigma ile

gerceklestirilmesi gerekliliktir.

Savas hukuku kurallarinin tam olarak diizenlenmemis olmasi nedeniyle savas kurallarinin
komutanin keyfine birakilmamasi adina savasi, uluslararast hukuk prensipleriyle

siirlandirmay1  amaglayan Martens kaydi 4%

yoniinden bakildiginda, gelisen
teknolojinin sebep oldugu yeni durumlara, uluslararas1 hukuk prensipleri gercevesinde
silahl1 ¢atigmalar hukukunun uygulanmasi miimkiindiir. Martens kaydinin varligim
sirdlirlip silirdirmedigi sorusu bir yana birakilirsa, savas esnasinda insanlik dist
faaliyetten kaginmay1 amaglayan bu kaydin siber savas ya da hibrit savaslarda da gecerli

oldugu sdylenebilir.

Martens kayd: kapsaminda ve bu ¢aligmada savunulan sekilde bir yorum yapilmasi
halinde yasal bosluktan bahsedilmesi miimkiin degilse de uygulamada yasanacak
sorunlardan dolay1 bu gibi durumlar i¢in antlagmalarda gerekli diizenlemelerin yapilmasi
gerekli olabilir. Bu dogrultuda uluslararasi veya ulusal siber altyapi tesislerine yapilacak
bir saldirinin etkilerine gore insanliga karsi su¢ olusturma kosullarinin gergevesi ¢izilmeli
ve UCM ’nin alaninin bu kapsamda genisletilmesi miimkiin kilinmalidir. Siber saldirilarin
UCM’nin yetkisi dahilinde dordiinci uluslararasi su¢ olarak degerlendirilip
degerlendirilemeyecegi konusunda 1974 tarihli ve 3314 sayilt BM Genel Kurulu’nda

tanimlanan saldir1 sugu oncelikle irdelenmelidir.

Siber savas konusunda zorunlu olarak diizenlenmesi gereken bir diger konu internetin
yonetimidir. Devletlerin bireysel ¢ikarlarinin 6tesinde, bagimsiz uluslararas: Orgiitler

nezdinde internetin yonetimi saglanirken, internetin kisi ve devletlere sagladig 6zgiirliik

146 Ayritil bilgi i¢in bkz.; Erdem, Mete. (2015). Insancil Hukukta Martens Kaydi. Indnii Universitesi
Hukuk Fakiiltesi Dergisi, Cilt:6, Say1:2, s. 223.
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ve tarafsizlik da korunmalidir. Bu ¢alismanin hazirlanmasi sirasinda yasanan Ukrayna-
Rusya c¢atigmalarinda tecriibe edildigi tizere ¢ok sayida siber saldirinin biiyiik 6l¢iide
etkisiz hale getirilmesine olanak saglayan kiiresel siber giivenlik mekanizmasi

olusturulmalidir.

Uygulanan uluslararas1 hukukun en 6nemli eksikliklerinden birini olusturan ve yaygin
elestirilerin merkezinde bulunan BM’nin sorunlu yapisinda yapilacak degisiklikler ve
yeni yapilanmalar siirecinde; internetin yonetimi, siber saldir1 ve siber giivenlik konulari
uluslararasi ¢ok tarafli konvansiyonlar diizeyinde ele alinmalidir. Bu siirecte gliney-kuzey
yarim kiire, gelismis-gelismekte olan ya da dogu-bati miicadelesi kapsaminda dengelerin
gozetilmesi gereklidir. Bu konularda kiiresel diizeyde yapilacak diizenlemeler yaninda,
tim tye devletlerin siber gilivenligi teminat altina almali ve niikleer silahlarin siber
saldirilar araciliyla kullanilmasini 6nlemeye yonelik ulusal tedbirlerin alinmasina yonelik
yikiimliliikler getirilmeli ve mevcut oOrgiitlerin siber uzaya yonelik olarak

yapilandirilmasi saglanmalidir.

Netice olarak, uygulanan uluslararas1 hukuk normlarinin bilgi ¢agina uygun olmadigi ve
bu normlarin tamamen yeniden olusturulmasinin da miimkiin olmamasi nedeniyle, siber
savasa uygun diismeyen konularda yeni antlagsmalarin varligi gerekli goriilmekte iken
diger tiim alanlarda bilgi ¢aginin gerektirdigi sekilde bir yorum yontemi ile mevcut
normlarin hayata gegirilmesi saglanmalidir. Bu amagcla tiim devletlerin siber giivenlik
politikalarin1 evrensel standartlara uygun hale getirebilmesi i¢in uluslararasi igbirliginin
gelistirilmesine yonelik ¢alismalar yapilmalidir. Bu noktada Birlesmis Milletlere ve diger

uluslararasi orgiitlere 6nemli gorevler diigmektedir.
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bir intihal icermedigini; aksinin tespit edilecefi muhtemel durumda dogabilecek her tirli hukuki sorumlulugu kabul
ettifimi ve yukarda vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Geregini saygilarimla arz ederim.
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Yukarida bash@ gosterilen tez calismam:

insan ve hayvan tizerinde deney niteligi tasimamaktadir,

Biyolojik materyal (kan, idrar vb. biyvolojik stvilar ve numuneler) kullanilmasim gerektirmemektedir.

Beden biitiinligiine miidahale icermemektedir.

Gozlemsel ve betimsel arastirma (anket, miilakat, dlcek/skala calismalar, dosya taramalari, veri kaynaklarn
taramasl, sistem-model gelistirme ¢aligmalari) niteliginde degildir.
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Hacettepe Universitesi Etik Kurullar ve Komisyonlarimin Yénergelerini inceledim ve bunlara gbre tez calismamin
yiriitilebilmesi igin herhangi bir Etlk Kurul/Komisyon'dan izin alinmasina gerek olmadifing aksi durumda
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