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ONSOZ

Video gozetim sistemleri bugiin pek ¢ok iilkede kamu otoritelerince bagvurulan,
teknolojiye paralel olarak giinden giine gelisen goriintii takip cihazlaridir. Artik bu
sistemlerin kurulumlar1 gegmis yillara nazaran ¢ok daha ucuz ve kolaydir. Ancak yaygin
sekilde kullanilan gézetim cihazlarinin kisisel veri elde etmesi durumunda 6zel hayatin
gizliligine yonelik olasi ihlallerin 6niine gecilmesi ve kayda alinan bireyler ile goriintiileri
kaydeden kamu otoritelerinin menfaat dengesinin saglanmasi gerekir. Video gézetimin
tercih sebepleri genel olarak; kamu giivenliginin tesisi, su¢ islenmesinin 6nlenmesi,
suglularin yakalanmasi, tehlikeli olaylara kolayca miidahale edilmesinin saglanmasi,

caydiricilik saglama seklinde drneklendirilebilecek “giivenlik” sebepleridir.

Calismamda giivenlik-0zgiirliik ikilemini ele alarak video goézetime dair hukuk
kurallariin mahremiyet, 6zel hayatin gizliligi ve kisisel verilerin korunmasi alanlarinda
tek basina islevli olmayabilecegini ve bunun sebepleri ile ¢6ziimlerini sorgulamak, sosyal
yaklagimi temel alan bir kavrayis gelistirmek istedim. Bu maksat ise hem gozetim
literatiiriiniin kendisini hem mahremiyete dair temel tartismalart hem de veri koruma
hukukunun konu ile baglamini ortaya koymay: gerektirdi. Umarim tezimi yazarken
fikirleri, sorulari, dogrudan veya dolayli sekilde katkilart olan kisiler de galismanin genel

arayisindan hosnutlardir.

Dersine girdigim ilk andan itibaren sorgulamanin ve bir fikri akademik agidan 6ne
siirmenin nasil yapilmasi gerektigi konusunda 6rnek aldigim, tez danismanim, degerli
hocam Saym Dog. Dr. Duygu HATIPOGLU AYDIN’a ¢alismama olan katkilari, tiim

cabast, bana olan giiveni ve yoluma tuttugu 151k i¢in,

Tez jiirimde yer alan degerli hocalarim Saymn Dr. Ogr. Uyesi Muammer KETIZMEN ve
Sayin Dr. Ogr. Uyesi Ulas KARADAG’a ¢alismalar1 arasinda ayirdiklar1 anlaml vakit,

tezimi incelemek i¢in verdikleri emek ve faydali katkilar igin,
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TURGUT BILGIC, Ezgi, Kamusal Alanda Idarenin Video Gizetiminin Kisisel
Verilerin Korunmasi Hukuku Baglaminda Degerlendirilmesi, Yiiksek Lisans Tezi,

Ankara, 2023

Gliniimiizde yasanan teknolojik ve teknik gelismeler kamusal alanlara yerlestirilen video
kayit cihazlarmin kapasite ve sayilarinda artisa sebep olmustur. Bugiin yapay zeka
kullanabilen akill1 kameralara da kamu otoritelerince gesitli maksatlarla basvurulmasi
durumu soz konusudur. Kamusal alanlardaki kameralarin, baz1 durumlarda kisisel veri
elde etmesi ve bu verileri kaydetmesi veri isleme faaliyeti sayilacagindan, bu faaliyetler
bakimindan kisisel verilerin korunmas: hukukuna uygun hareket edilmelidir. Bunun
disinda kameralarin kamu otoriteleri tarafindan yaygin sekilde tercih edilmesi etik,
sosyal, teknik kaygilar dogurmakta; islevsellik, totaliterlige veya kotiiye kullanima

elveriglilik, insan haklar1 ve hukuk giivenligi agilarindan elestirilere konu edilmektedir.

Calismada, gozetim ve mahremiyet tartismalarindan baglayarak kamerali izleme ele
alinmig, kamusal alanda kullanilan video kayit cihazlarimin tercih edilme gerekceleri
incelenmistir. Ayrica video gozetim ile kisisel verilerin korunmasi hukuku arasindaki
iliski ortaya konarak, hukuk kurallarmin kameralar karsisinda bireysel 6zgiirliiklerin
korumast i¢in tek basina yeterli olmayacagi fikri ifade edilmistir. Calismanin amaci ve
kapsami genel olarak gozetim literatiirinden ve yaygin gozetime yoOnelik
sorgulamalardan dayanak almuis, kisisel verilerin korunmasi alaninda gelisimini siirdiiren

hukukun, sosyal yaklasim ile zenginlestirilmesi gerektigi fikrine baglh sekillenmistir.

Anahtar Kelimeler: Gozetim, Video Gozetim, CCTV, Kamusal Alan, Kisisel Veri,
GDPR, Kamu Otoritesi.



ABSTRACT

TURGUT BILGIC, Ezgi, Evaluation of Video Surveillance of Administrative Bodies
in Public Space in the Context of Personal Data Protection Law, Master’s Thesis,
Ankara, 2023

With the effect of digitalization technological and technical developments have led to an
increase in the capacity and number of video recorders placed in public spaces. Today,
smart cameras that can use artificial intelligence are also used for various purposes by
administrative bodies. Since cameras in public areas, in some cases, obtaining personal
data and recording this data, are considered data processing activities, the law on the
protection of personal data should be followed in terms of these activities. Apart from this
the widespread preference of cameras by public authorities raises ethical, social and
technical concerns and it is subject to criticism in terms of functionality, totalitarianism

or abuse, human rights and legal security.

In the study, video surveillance was discussed starting from the discussion of surveillance
and privacy and the reasons for the preference of video recording devices used in the
public space were examined. In addition, by revealing the relationship between video
surveillance and the law on the protection of personal data, the idea that the rules of law
alone will not be sufficient for the protection of individual freedoms against the cameras
has been expressed. In general, the aim and scope of the study; based on the surveillance
literature and inquiries regarding widespread surveillance has been shaped by the idea
that the law which continues its development in the field of personal data protection

should be enriched with a social approach.

Keywords: Surveillance, Video Surveillance, CCTV, Public Areas, Personal Data,
GDPR, Public Authority.
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KISALTMALAR DIiZiNi

AB: Avrupa Birligi
ABD: Amerika Birlesik Devletleri
ATHM: Avrupa Insan Haklar Mahkemesi

AIHS: Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasima Iliskin Sézlesme (Avrupa

Insan Haklar1 Sézlesmesi)

ALPR: Automatic License Plate Recognition (Otomatik Plaka Tanima Sistemi)
APEC: Asia-Pasific Economic Cooperation (Asya Pasifik Ekonomik Is birligi Orgiitii)
AYM: Anayasa Mahkemesi

bkz.: Bakiniz

BM: Birlesmis Milletler

BM Rehber Ilkeleri: Birlesmis Milletler tarafindan 14 Aralik 1990 tarihinde kabul
edilmis 45/95 say1li Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber Ilkeler

BWC: Body Worn Camera (Yaka Kamerasi)

CIA: Central Intelligence Agency (Merkezi Istihbarat Teskilati)
CCTV: Closed Circuit Telelevision (Kapali Devre Televizyon Sistemi)
CMK: 5271 sayil1 Ceza Muhakemesi Kanunu

CNIL: Commission Nationale de I'Informatique et des Libertés (Fransa Veri Koruma
Otoritesi)

Cev.: Ceviren



Veri Koruma Direktifi : 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa

Konseyi Direktifi

ECOWAS: Economic Community of Western African States (Bati Afrika Ulkeleri
Ekonomik Toplulugu)

Ed.: Editor

EDPB: European Data Protection Board (Avrupa Veri Koruma Kurulu)
EDPS: European Data Protection Supervisor (Avrupa Veri Koruma Denetgisi)
EDS: Elektronik Denetleme Sistemi

GDPR: 2016/679 sayil1 ve 27 Nisan 2016 Tarihli Ger¢ek Kisilerin Kisisel Verilerin
Islenmesine Kars1 Korunmasina ve Bu Verilerin Serbest Dolasimina Iliskin ve 95/46/EC
sayil1 AB Yonergesini Yiriirlikten Kaldiran Avrupa Parlamentosu ve Avrupa Konseyi
Tiiztgl (General Data Protection Regulation-Avrupa Birligi Genel Veri Koruma Tiiziigii-
GVKT)

Ibid.: Ayni yerde

JTGYK: 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanunu
KGYS: Kent Giivenlik Yonetim Sistemi

KVKK: 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu

m.: Madde

NSA: The National Security Agency (Ulusal Giivenlik Teskilat1)

OECD: Organisation for Economic Co-operation and Development (Ekonomik Is Birligi

ve Kalkinma Orgiitii)



OECD Rehber ilkeleri: Ekonomik Is birligi ve Kalkinma Teskilat1 tarafindan
23.09.1980 tarihinde kabul edilen ve 2013 yilinda giincellenen Ozel Yasamin

Korunmasima ve Kisisel Verilerin Smir Otesi Akisina Iliskin Rehber ilkeler

Polis-Adalet Direktifi: 2016/680 sayili Kisisel Verilerin Ceza Adaleti ve Polis Is Birligi
Alaninda Kullanilmasina Yonelik Gergek Kisilere Ait Kisisel Verilerin Yetkili Otoriteler
Tarafindan Suglarin Onlenmesi, Sorusturulmas1 ve Tespit Edilmesi veya Cezalarin Infaz1

Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest Dolagimi Hakkinda Direktif
PVSK: 2559 say1l1 Polis Vazife ve Salahiyet Kanunu

s.: sayfa

TDK: Tiirk Dil Kurumu

vb.: ve benzeri

vd.: ve devami

108 +: Kisisel Verilerin Islenmesi Karsisinda Bireylerin Korunmasi icin Modernize

Edilmis S6zlesme

108 sayih Sozlesme: Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda

Bireylerin Korunmasi S6zlesmesi

Madde 29 Calisma Grubu: The Working Party on the Protection of Individuals with
regard to the Processing of Personal Data

78-17 sayih Yasa: 6 Ocak 1978 tarihli 78-17 sayili Veri Koruma Yasas1 (Loi no 78-17
du 6 Janvier 1978 relative a I'informatique, aux fichiers et aux libertés, la loi Informatique

et Libertés)

25 Mayis 2021 Yasasi: 2021-646 sayili Kapsamli Giivenlik Koruma Ozgiirliikleri I¢in
25 Mayis 2021 Yasasi (Loi no 2021-646 du 25 Mai 2021 Pour Une Sécurité Globale

Préservant les Libertés)



“Kanunlar daima kanun koyucunun tutkularina ve on yargilarina ayak uydurur. Kimi
zaman kanunlar bunlarin i¢inden geger ve rengini alir, kimi zamansa iginde kalip

bunlara karigir.” *Montesquieu

GIRIS

Video kayit cihazlar1 veya CCTV’ler?, giinliik hayatimiz1 yasadigimiz ve sosyal yasama
dahil oldugumuz kamusal alanlarda bizleri izleyen birer gozdiir. Tarihsel olarak
devletlerce temelde giivenlik yonetimini saglama amaciyla kullanilan kameralar, zaman
icinde teknik ve teknolojik gelismelerin itici giicii ile kamusal alanlarda daha ¢ok tercih
edilmeye baglanmistir. Bu tercihin sebebi, kameralarin artik ¢ok daha gelismis olmasi ve
daha genis alanlar1 izlemeye imkan sagladigi i¢in giivenlik saglamada daha etkili bir arag
haline gelmesi olabilir. Ancak 6zellikle sehirlerdeki kameralarin artmasinda giivenligin
saglanmast amacinin yaninda sosyal kontrolii saglama, gilivenli yasam psikolojisi
yaratarak devlet giiciinii ortaya koyma, bilginin 6zel sirketlerdense tek elde, egemen

devlette toplanmas1 gibi pek cok farkli sebep tartisma konusu edilmektedir.

Son yillarda kapsami gitgide genisleyen kisisel verileri koruma hukuku ise;
kameralarin baz1 durumlarda kisisel veri elde etmesi, depolamasi kisacas1 veri islemesi
gerekgesiyle kullanimlarinda devreye girmektedir. Bu durumda kamu otoritelerince
kamusal alanlarda video gozetim cihazlari kullanilirken, kisisel verilerin korunmasi
mevzuatina uygun hareket edilmesi beklenir. Oyleyse kamusal alanlardaki kamerali
gozetimde hangi hallerde kisisel veriler islenmis sayilir? Hangi kurallara uyulmasi
beklenir? Giivenlik amaciyla yapilan izleme faaliyetleri, veri koruma kurallarindan
tamamen istisna midir? Bu sorulara verilen cevaplar, ¢caligsma ile ortaya konmaya ¢alisilan

fikrin altyapisini olusturmaktadir.

I MONTESQUIEU, Baron de La Bréde. (2019). Kanunlarin Ruhu Uzerine. (Berna Giinen Cev.) Istanbul:
Tiirkiye Is Bankas1 Kiiltiir Yayinlar1. (Orijinal Eserin Yaym Tarihi:1758). s.758.
2 Closed Circuit Telelevision (Kapali Devre Televizyon Sistemi)



Calisma konusunun takdimi ve smirlandirilmasi acgisindan; video gozetim
cihazlarmin kamusal alanda kullanilmasinda ayrica degerlendirilmesi gereken bazi
hususlar bulunmaktadir. Zira bu alanlar, toplumsal hayata katilimin saglandigi,
mahremiyetin daha yogun oldugu evlerin disa agilan yiiziidiir. Bu sebeple kamusal
alanlarda yogun sekilde kullanilan cihazlarin yaptig1 gézetim faaliyetinin hem bireysel
hem de kamusal alanlar agisindan etkileri oldugu sdylenebilir. Calismanin kapsami,
kullanilan kavramlarin dogasindan kaynakli olarak oldukca genistir. Ayrica ifade
edilmelidir ki; okullar, is yerleri, apartmanlarin 6nii ve apartman daireleri gibi kamusal
alanlar disindaki alanlar ve 6zel miilkiyete tabi alanlarda kullanilan cihazlar ¢alisma

kapsaminda ele alinmamustir.

Boylece calismada; kamusal alanlarda kamu otoritelerince kurulan video gozetim
cihazlarinin kullanim amaci, kisisel verilerin korunmasi hukuku ¢ercevesinde ele alinmis
ancak konunun oldukg¢a genis bir konsepte sahip olmasi nedeniyle salt hukuk kurallarinin
kisisel verileri veya mahremiyet ile 6zel hayati koruma altina almaya yetmeyecegi fikri
savunulmustur. Calismada ele alinan problem ise; mahremiyet kavraminin ve mahremiyet
ile 6zel hayatin gizliligini koruma temelinde gelisen kisisel verilerin korunmasi
hukukunun kapali bir kurallar sistemi seklinde ele alinmasinin yeterli olup olmadigi

olmustur.

Kisisel verilerin ve mahremiyetin korunmast mevzuatinin olusumunda teknolojik
(gbzetim cihazlarinin gelisimi), ekonomik (cihazlara ayrilan biitgeler) ve politik (iilkeden
iilkeye degisen giivenlik stratejileri, siyasi eylemler gibi olaylara karsi iktidarlarin
tutumu) etkiler gozlemlenmektedir. Bu sebeple temel diisiince ortaya konmaya

calisilirken, amac-ara¢ bakimindan ¢esitli sorgulamalarin yapilmasi da hedeflenmistir.

Calismanin birinci boliimii genel cergevede gozetimin bir kavram olarak ele
alinmasi, hangi konular ile iliski i¢inde oldugu, tarihsel siire¢ i¢inde nasil sekillendigi ile
ilgilidir. Bunu yaparken devletlerin gozetime neden ihtiya¢ duydugu sorgulanmis,
ozellikle sosyal kontrol goriisleri bu sorgulamaya dayanak olarak ele alinmistir. Sosyal
kontrol goriisleri, gézetime salt glivenligin tesis edilmesi aract olarak yaklasilmasinin

Otesine gecip, gdzetimin aragsallagtirilmasina genis bir perspektiften, devletin bir bilgi



kontrol mekanizmasi olarak ¢ikarina hizmet eden denetim bi¢imi olarak yaklagir. Bu
tiirden sorgulayict bir yaklasim, ¢alismanin tiimiine sirayet etmis, kamusal alanlarin
sistemli sekilde izlenmesinin gilivenlik disinda hangi maksatlarla ylriitiiliiyor

olabilecegine iliskin fikirlere yer verilmesine sebep olmustur.

Gozetim ve mahremiyet birbirini kapsayan, bazen dislayan bazen de biitlinleyen
kavramlar olarak kokensel bir birliktelik icindedir. Kisisel verilerin korunmasi
diisiincelerinin dogmasinda da bireysel mahremiyetin ve 6zel hayatin korunmasi ihtiyact
yatar. Bu sebeple bir olgu olarak mahremiyetin tanimi, kavramin tarihsel doniisiimii,
hangi baska kavramlarla etkilesimde oldugu, bir hak olarak ortaya ¢ikist ve buna sebep
olan olaylar, giiniimiizde nasil bir mahremiyet kavrayiginin hakim oldugu gibi konulara
yer verilerek; mahremiyet, kisisel verilerin korunmasi ve gézetimin birbiriyle baglantisi

kurulmaya ¢aligilmistir.

Ote yandan gdzetimin nasil basladigi tarihsel bir yaklasimla ele alinmus,
giinlimiizde kullanilan “artirilmis” (augmented) veya yapay zeka kullanabilen kamera
sistemlerine hangi siireclerden gegerek gelindigi incelenmistir. Bunun yaninda gozetim
caligmalarinin temelinde olan panoptikon kurgularina, kurguyu olusturan Jeremy
Bentham’in diisiincelerine ve panoptikon-devletin disipline etme arzusu-modern
hapishane kavramlarina dair ¢alismalariyla one ¢ikan Michel Foucault’nun iddialarina
yer verilmistir. Zira Bentham ve Foucault’nun panoptikon mizanseni iizerinden devlet
gdzetimi, bilginin ve izlemenin kontrolil lizerinden saglanan egemenlik ve gii¢, seffafligin
yarattig1 absiirdite, mahremiyetin yitimi gibi kavramlari sorgulayis bigimi bugiine dair

tartismalara da sekil vermektedir.

Ikinci boliimde devletin kamerali gozetimi cercevesinde video gdzetim
sistemlerinin kullaniminin hangi siireg¢lerden gectigi, CCTV olarak adlandirilan video
gozetim cihazlariin temelde nasil bir mekanizmaya sahip oldugu ve bu cihazlar ile ne
tiir veriler toplandig1r kisaca incelenmistir. Akabinde calismada ele alinan kamusal
alanlara, calisma konusu ile ilgisi dogrultusunda ¢esitli agilardan yer verilmistir. Kamusal
alanlar; demokratik bir toplumdaki sosyallesme, toplumsal hayata katilma alanlar1 olarak

video gdzetimden oldukga etkilenmistir. Bu etkilenme nasil olmustur, kamusal alanlarin



kapsami nedir, bu alanlar neden énemlidir? Ilgili baslikta bu sorularin olas1 cevaplari

tartisilmastir.

Bunlarla birlikte devletin hangi amaglarla video gozetim cihazlarmi kullandigi
sorgulanmig, kamusal alanda yiiriitiilen izleme faaliyetlerine yonelik elestirilere yer
verilmistir. Elestiriler, caligmada ortaya konmaya calisilan kamusal alandaki video
gbzetim agisindan kisisel verileri koruma mevzuatinin tek basina yeterli olmayabilecegi
goriistinlin desteklenmesi i¢in dayanak olmustur. Bu kaygiyla video gozetime yonelik
arglimanlarin; “islevsellik, totaliterlige veya kotiiye kullanima elverislilik, temel hak ve

hiirriyetlere aykirilik ve hukuki giivenligin sorgulanmasi1” seklinde tasnifine gidilmistir.

Calismanin son boliimiinde ise; kisisel verilerin korunmasi hukukunun ortaya ¢ikist
ve genel kapsami ele alinarak, temel diizenlemelere yer verilmistir. Burada 6zellikle
Avrupa Birligi (AB) diizenlemeleri hem tarihsel olarak hem de kapsam bakimindan diger
iilkelerin veya topluluklarin mevzuatlarina kiyasla olduk¢a kapsamli oldugundan,
calismada ele alinan problem bakimindan da temel alinmistir. Video gozetime iliskin
hukuki diizenlemelere yine bu béliimde yer verilmistir. Bununla birlikte, AB’deki veri
koruma hukukunun ikili bir sistem {iizerinden uygulanisi, konunun bir 6rnek ile
somutlagmasini gerektirmis, ayni zamanda bir “iyi uygulama Ornegi” olarak Fransa,
kamusal alanlardaki video gozetim baglaminda ele alinmistir. Bunun yaninda iilkemizde
uygulanan video gbzetime de kapsam dahilinde yer verilmis, iki tilkedeki genel durum

kisaca karsilastirilmistir.

Netice itibartyla ¢alismada kamusal alanda idarenin video gézetimi bakimindan
kisisel verilerin korunmasi hukukuna sosyal yaklasim biiyiitecinden bakilmasi gerektigi
fikri savunulmus, alanin ¢esitli teknik ve toplumsal boyutlarinin da baskin olmasi
sebebiyle yapilan hukuki diizenlemelerin bu yaklasim ile yorumlanmasi gerektigi fikrine
yer verilmistir. Video gézetim oldukga genis kapsamli ve ¢ok sayida konu ile ilintili bir
faaliyettir. Bu sebeple bu faaliyete yonelik hukukun yalnizca veri giivenligine dayali
kurallar dizisi, uygulanmalar1 bakimindan igsellestirilmesi zor temel ilkeler biitiinii olarak
degil, ayn1 zamanda topluma ve ayr1 ayr1 bireylere ait sosyal ¢iktisi olan bir kalkan olarak

goriilmesinin dnemi vurgulanmistir.



Calisma konusu gozetim ve mahremiyet gibi oldukca genis kavramlar iizerine
kurulu oldugundan, kapsam ve kaynaklar acisindan da genis bir literatiirden
faydalanilmistir. Hukuki diizenlemeler incelenirken; salt kanunlar ve sair hukuk
normlarindan degil ayn1 zamanda ulusal ve uluslararas1 mahkeme kararlarindan da
faydalanilmistir. Mahremiyet ve gozetim tarihsel perspektiften ele alinirken,
kavramlarina temas edilen sosyal disiplinlere iliskin ulusal ve yabanci kaynaklar

incelenmis, literatiirde 6ne ¢ikan fikirlere 6zellikle yer verilmeye caligilmistir.

Calismada ortaya konulmasi amaglanan diisiincenin kapsami konusunda ise; birinci
boliimde genel cergeve ve baglamin temelindeki fikirler ya da kavrayislar ele alinmus,
ikinci boliimde video gdzetime yoOnelik elestirilerden yola ¢ikilarak mevzuatin tek basina
yeterli isleve sahip olmayacagina dayanak olan hususlara dikkat ¢ekilerek boliime bir -
koprii- islevi kazandirilmasi hedeflenmis, son boliimde ise sorgulama konusu edilen
mevzuata yer verilerek video gozetim ile kisisel verilerin korunmasi hukuku arasindaki

iligki kurulmaya c¢aligilmistur.



1. BOLUM

KAVRAMSAL ACIDAN GOZETIM VE GOZETIMIN GENEL

CERCEVESI

Gilinlimiizde evimizden disar1 adimimizi attiimiz andan itibaren elektronik gozlerden
kacmak neredeyse imkansiz bir hale gelmistir. Havaalanindan, caddeye, okullardan, is
yerlerine ve parklara kadar her yerde kameralar tarafindan izlenmekteyiz. Ustelik gdzetim
yalnizca bununla sinirl da kalmayip, dijital ayak izi biraktigimiz her siber mecradan yeni
bir “biz” yaratacak boyuttadir. Fakat gozetim tartigmalari, giincel teknolojik gelismelere
paralel olarak sekillenen yapay zekaya sahip kamera sistemlerinin yaptigi izlemelerin
Otesinde bir boyutu da kapsamaktadir ki bu boyut bizi gozetimin hukuki agidan
sorgulanmasina, tarihsel evrimine ve sosyal etkilerine kadar gotiiriir. Zira gézetimin tarihi
oldukga eskidir ve dolayisiyla gbzetimden etkilenen bireyler, toplum, toplumsal hayat ve

kamusal alanlar, bizatihi kavramin kendisiyle birlikte sekillenmistir.

Gozetim nedir ve hangi faaliyetler gozetimin kapsamina dahildir? Gozetime dair
hangi tartigsmalar yiirlitiilmiis ve bu tartigmalar gozetim eylemlerine nasil bir yon
vermistir? Ozellikle devletin bireylere yonelik yaptigi gdzetim, gegmisten giiniimiize
nasil sekillenmistir? Bu konudaki hukuki diizenlemeler, gézetim karsisinda bireylerin
mahremiyetlerinin saglanmasi gerektigi anlayis1 ile ne kadar uyumludur? Bu sorular
dogrultusunda g¢alismanin birinci boliimiinde bir kavram olarak gbézetim ele alinmis ve
konunun genel ¢ergevesi ¢izilmeye calisiimistir. Bu acidan caligmada ortaya konulan
savin daha belirgin hale gelmesi bakimindan, video gozetime dair ¢esitli temel konu ve
tartismalara deginilmesi, oncesinde ise gdzetimin kendisinin nasil temellendiginin izahi

gerekmistir.

Boliim kapsaminda oncelikle; gdozetim bir kavram olarak incelenmis ve ¢alismada
gozetimin hangi kavram setleri ile birlikte kullanildigi ifade edilmistir. Zira video

gozetime tarihsel izlekten bakilmasi, konunun diger boyutlar1 ile baglam olusturmay1



saglayabilecektir. Akabinde gbzetleme giiciine muktedir esas aktor olan devletin, gdzetim
ve sosyal kontrol ile iligkisine yer verilmistir. Ote yandan zaman zaman mahremiyet ile

catisma halinde olan gézetimin, bu kavram ile doniistimlii etkilesimine deginilmistir.

Bu baglik altinda gozetim tartismalarini alevlendiren ve akademik diinyada da yanki1
uyandiran panoptikon fikirleri ele alinmis, oOzellikle Bentham ve Foucault gibi
diistiniirlerin yaklasimlar1 6ncelenerek gézetimin boyutlar1 ve kapsamina dair iddia veya
fikirlere yer verilmis, algoritmik veya “akilli araglar araciligiyla” yapilan gozetime kadar
olan siireg, tarihsel bir perspektiften ele alinmistir. Burada ¢alisma konusu olan kamusal
alanlardaki video gozetime yonelik, gozetleyen ve gozetlenenlerin menfaatlerinin

temellendirilmesi amaglanmustir.

Bu sebeple ¢alisma konusunun sinirlanmasinda 6nem arz eden “kamusal alanlar”
ifadesine dahil olan yerlerin kapsami belirtilmis, ¢alismada ni¢in kamusal alanlarin ele
alindig1 1zah edilmeye calisilmis Ozellikle akilli video kayit sistemleri ile yapilan
gozetimin kamusal alanlar1 da dontstiirdiigii fikri lizerinde durulmustur. Son olarak;
gozetimin kiiresellesmesi ile elde edilen maddi menfaatlerin gozetimin kendisini

kortikledigi goriislerine de bu boliimde kisaca yer verilmistir.

1.1. BIR KAVRAM OLARAK GOZETIM

1.1.1. Gozetim Kelimesi

Gozetim kavrami TDK sozliigiine gore; gézetme isi, nezaret, himaye anlamlarinda
kullanilmaktadir®. Sézciigiin etimolojik Tiirkge kdkenine bakildiginda ise; kozet
“beklemek, korumak™ fiilinden evrildigi, gézetmek fiilinin eski kéz “g6z” sdzctiglinden
“-at” ekiyle tiiretilmis olabilecegi belirtilmektedir®. Kavramimn Ingilizce karsilig1 olan

“surveillance” kelimesinin ise; Fransizca ‘“lzerinde” anlamindaki “sur” kelimesi ile

3 Tiirk Dil Kurumu Sézliikleri, “Giincel Tiirkce Sozliik”, (Erisim Tarihi:23.06.2022) https://sozluk.gov.tr/.
“gdzetim”.

4 Nisanyan Sozliik, (Erisim Tarihi:23.06.2022)
https://www.nisanyansozluk.com/kelime/g%C3%B6zetim. “gézetim”.



https://sozluk.gov.tr/
https://www.nisanyansozluk.com/kelime/gözetim

izlemek anlamina gelen ve Latince “vigilare” kelimesinden alinan “veiller” fiilinin
birlesmesi ile meydana gelmis oldugu diisiiniilmektedir®. Kelime anlami ve etimolojik
kokeni disinda gozetimin, anlamimin otesinde manalar barindirdigim1 ifade etmek

mumkuindiir.

1.1.2. Gozetimin Kapsami ve Boyutlari

Jeremy Bentham icin gozetleme daha c¢ok; halkin iginde seffaflik, soyutun teshiri,
goriinlis yoluyla caydirma-caydirilma, goriildiigli hissini duyma fakat bundan higbir
zaman emin olamama anlamlarina gelir®. Bu anlamda Bentham’in yaklasiminda gdzetim
zaten Ozel alanlar1 diglamakta, halka acik alanlarda yapilan ve genellikle bireylerin
farkina var(a)madigr bir faaliyettir. Michel Foucault’nun bakisiyla ise; tipki bir
hapishanenin yaptig1 mekansal ¢evreleme gibi, gozetim bir “teftis”, bir “milis birligi”
veya “devriye”dir’. Muhakkak bir kay1t sisteminden faydalanilan gdzetim, her cadde veya
sokakta bulunan bu cihazlar ile adeta bir mahalle emini gibi halkin rollerine dair kayit

tutmaktadir, bu sekilde en kiigiik toplumsal hareket dahi denetlenebilmektedir®.

Ontolojik olarak toplumun denetlenmesi, devlet, egemenlik, kapitalizm, teknoloji
ile birlikte ele alinmasi gereken gdzetimin, toplumsal diizenin ve giivenligin saglanmasi
arayist ile de dogal bir alakasi vardir. Oyle ki bir goriise gore gozetim, bireylerin
toplumun kurallara uygun davranmasinin saglanmasi ic¢in ortaya ¢ikmis, bu durumda
egemenligin saglanmasina hizmet etmis ve modern gozetime bu sekilde ulasilmistir®.
Modern goézetim ise daha kurumsal ve kapsayict hale gelen teknikleri igeren,
sermayedarlarina da hizmet eden bir elektronik goz yani kameralar tarafindan stirekli

izlenme bicimine evrilmistir'®. Dolayisiyla giiniimiiz gdzetiminin, modern sosyolojik

5 Oxford Learner’s Dictionaries, (Erisim Tarihi 18.08.2022)
https://www.oxfordlearnersdictionaries.com/definition/english/security?g=security “security”.

6 BOZOVIC, M. (1995). “Jeremy Bentham the panopticon writings”. Verso: London and New York. s.6-
13.

7 “FOUCAULT, M. (2015) Hapishanenin Dogusu. (Mehmet Kiligbay Cev.) Ankara: Imge Kitabevi, 6.
Baski. (Orijinal Eserin Yayin Tarihi: 1992)”. 5.289-291.

8 lbid, 5.292-293.

® “DOLGUN, U. (2015). Seffaf Hapishane yahut Gozetim Toplumu: Kiiresellesen Diinyada Gozetim,
Toplumsal Denetim ve iktidar iliskileri (3. Bask1). Istanbul: Otiiken Nesriyat.” $.22.

10 Ibid, s.22-23.



https://www.oxfordlearnersdictionaries.com/definition/english/security?q=security

unsurlar ile de i¢ ice girerek hem bir giivenlik saglama hem de bu arayistan ekonomik

cikar elde etmeyi saglayan ¢ok yonlii bir iktidar faaliyeti oldugu ifade edilebilir.

David Lyon ise dijital gézetimi modern topluma katilim bi¢gimi olarak tasavvur eder
ve onun esasen pek cok giinliik faaliyetin ta kendisi oldugunu diisiiniir. Ona gore; bir
banka makinesinden para alma, telefon goriismesi yapma, araba veya kredi karti
kullanma, istenmeyen e-posta alma, kiitiiphaneden kitaplar alma, yurtdisi gezileri yapma
gibi giinliik ve siradan eylemlerin hepsinde bilgisayarlar islemlerimizi kaydeder, bilinen
diger ayrintilara karst kontrol eder, baskalarinin degil bizim tarafimizdan
faturalandirildigindan veya odeme yapildigindan emin olur, biyografilerimizin

parcalarin1 saklar, mali, yasal veya ulusal konumumuzu degerlendirirt’.

Esasinda
belirtilen eylemler ile bilgisayarlara birakilan her iz veya bilgisayarlarin aracilik ettigi her

islem, elektronik gozetim altinda olmay1 da beraberinde getirecektir.

Gozetim olgusunun ne olduguna bakmak disinda, kavramin dogrudan tesir ettigi
toplumun kendisi iizerinde olan etkileri de incelemek gerekir. Gézetim toplumu, izleme
yapmak maksadiyla bu maksada dayali 6zel teknikler kullanilarak orgiitlenmis ve
yapilandirilmis bir toplumdur®2. O halde gdzetim altinda olmak, toplumlari yapilandiran
kuruluglar ve hiikiimetler adina, teknolojiler tarafindan kaydedilen hareketler ve
faaliyetler hakkinda bilgi sahibi olmak anlamina gelir'®. Kayit cihazlarinca elde edilen
bilgiler daha sonra gerekli sekilde siralanir, elenir, kategorilere ayrilir ve bireylerin 6zel
hayatlarmn etkileyen kararlarin temeli olarak kullanilir'. Bu sebepledir ki devletlerce
gozetime yonelik olarak verilen kararlar, sagligimizi, genel refahimizi, kamusal ve 6zel
alanlardaki hareketimizi, haklara, ise, iirlinlere, hizmetlere, ceza adaletine hak kazanma

ve erisim potansiyelimizi ilgilendirir.

1 KLING, R., & LYON, D. (1994). “The Electronic Eye: The Rise of the Surveillance Society”. In
Contemporary Sociology (Issue 4). University of Minnesota Press.

2 BALL, K., GRAHAM, S., GREEN, N., & LYON, D. (2006). A Report on the Surveillance Society. In
Polity (Vol. 70, Issue September), s.5.

13 Ibid, s.5.

14 Ibid.
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Gozetimi bir kavram olarak incelemek, onu dogal olarak etkilesim i¢inde oldugu
diger kavramlarla birlikte ele almayi gerektirir. Gozetim; iktidar, kiiltir, esitlik,
mahremiyet, giivenlik, sosyal kontrol, teknoloji, kapitalizm ve sair unsurlar ile
sekillenerek, bunlardan hem etkilenir hem de bunlar iizerinde etkili olur. Ornegin
toplumsal diizenin saglamasi ve bu diizende yer alan normlara ve kurallara uyulup
uyulmadigimin denetimi gdzetim mekanizmas: ile saglanabilir'®. Ote yandan modernite
oncesi donemlerde monarsilerin, imparatorluklarin egemenlik araci olan gozetim'®,
modern ¢agda akilli teknolojilerin veya cihazlarin da eklenmesi ile ciddi bir gii¢ haline
gelmistir. Dolayisiyla gbzetim tarihsel agidan oldukca eski sorgulamalar ve kavrayislara
dayanirken, diger taraftan da teknolojik gelismeler ve getirdigi 6zel hayatin gizliligine
dair tehditler gibi cesitli “modern” unsurlardan kopartilmamalidir. Calismada gézetimin
bu “cok kiiltiirli” ve “¢ok disiplinli” yapisindan o&tiirii tek bir yaklagim bi¢imine baglh

kalinmamustir.

Gozetim genel olarak birbirine bagli, dagitilmis ve birbirinden uzak bir dizi kurum,
sistem, biirokrasi ve sosyal baglant1 aracihigiyla gergeklesir'’. Bu sebeple gdzetime dahil
olan unsurlar giinliik yasamin bir¢ok normal bi¢imine gémiilii olduklari i¢in, gdzetimin
etkilerini izlemek de zordur'®, Gozetim aym1 zamanda tarihsel bir sosyal siiregten gelen
uygulamalar kapsadigindan, hem kurumsal rutinlerin diger deyisle iktidarin siirdiirdiigii
eylemlerin hem de insanin bir giinliik sosyal hayatinin bir parcasi olmustur. Bu anlamda
bireylerin sosyallesmesinin ve dolayisiyla orgiitlenmesinin, gozetimde olduk¢a dnemli

bir rol oynadigina dair goriislerin dogmasina yol agmustir.

Ote yandan gdzetim; gozetlenenler yani toplum ve gozetleyen egemen giic
acisindan da farkli yorumlanmalidir'®. Gozetlenenler ¢ogu zaman gozetim faaliyetinin
farkina dahi varamazken, gozetleyen ¢esitli gozetleyici kontrol araglarini elinde tutarak,

izlemenin boyutunu veya kapsamini belirlemeye muktedirdir. Gary Marx, gdzetleyen

15 DOLGUN, 2015, s. 21.

16 1bid, 5.21-22.

" HAGGERTY, K. D. (2012). “Surveillance, crime and the police”. In K. Ball, K. Haggerty, & D. Lyon
(Eds.), Routledge Handbook of Surveillance Studies. Routledge. s.1

18 1hid.

1 CETIN, M., & ASIL, S. (2017). “Giiniimiiz Toplumunda Gozetim Olgusu”. Third Sector Social
Economic Review, 52(1). 5.182.
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egemenin yani Devletin, bir taraftan gdzetim yaparken diger taraftan kendi paradoksunu
yasadigini iddia eder ve bu paradoksu Kralige Elizabeth’in yasadig1 ¢ikmaza benzetir®.
Buna paradoksa gore Devlet/Kral/egemen bir taraftan kendisine kars1 olanlari,
“zararhilar1” bilmek ve onlardan gelebilecek riskleri bertaraf etmek isterken, diger taraftan
kisinin onurunu ve haysiyetini de koruyarak arzulanan 6zgiirliigli bahsetmeyi amaglar.
Kraligce Elizabeth paradoksu hem giivenligi hem de -kendi ¢izdigi sinirlar i¢inde kalmak
suretiyle- mahremiyeti tesis etmeye ¢alisan devletleri ifade eder. Calismada bahis konusu
olan da esasen, modern hukukun bu giivenlik-mahremiyet agmazini ¢6zmeye ehil olup

olmadigini degerlendirmektir.

Bu baglamda gozetlemenin hem tehditlere yanit hem de tehdit olarak goriildiigi bir
diinyada, “gdzetleme iyi midir kotii mii?” diye sormadan dnce gézetimin temel yapilarini
ve siireglerini anlamak icin hangi kavramlara ihtiya¢ oldugunu sorgulamamiz gerekir.
Zira gdzetimin iyi veya kotli, mahremiyetin katili veya giivenligin anahtar1 olup olmadig,
onun ¢esitli kavram ve davraniglar ile baglami ortaya konulmadan anlasilamayacaktir.
Marx’a gore; gozetim, hiikiimetler, casusluk veya gizlilikle sinirli olmayan, bilgi sinirlar
olan genel bir siirectir?’. Bununla birlikte gdzetim ve mahremiyet mutlaka birbirinin
karsit1 olarak yorumlanmak zorunda degildir, bilakis mahremiyet, bilgiye erisimin
kontrol edilmesinde oldugu gibi gézetime iligkin kurallar1 ve sinirlari sigortalamanin da
bir yolu olabilir??. Bu ise, gdzetime multi disipliner bir perspektif ile yaklasarak

saglanabilir.

Gozetim, kanit toplamak i¢in baskalarini izleme eylemi olarak, kolluk kuvvetlerinin
siiphelileri sorusturmak veya delil toplamak i¢in kullandig1 en yaygin yontemlerden
biridir ve gozetlenen kisinin bilgisi ile (acik gézetleme) veya olmaksizin (agik olmayan
gdzetleme) gerceklestirilebilir?®. Diger taraftan gdzetim yapilis1 bakimindan genel olarak,
elektronik (dijital gbzetim) veya sabit sekillerde yapilabilir. Dijital gdézetim, telefon

dinleme, ortam dinleme, videoya kaydetme (video gézetim), cografi konum izleme, veri

20 MARX, G. T. (2015). “International Encyclopedia of the Social & Behavioral Sciences”. 23, 5.733.

2L 1bid, s.734.

22 |bid.

2 Cornell Law School, Legal Information Institute, (Erisim Tarihi: 22.09.2022) Surveillance.
https://www.law.cornell.edu/wex/surveillance
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madenciligi, sosyal medya haritalama ve internet {izerindeki veri ve trafigin izlenmesini
icebilirken; sabit gozetleme (stake-out surveillance) bireylerin gizli sekilde gozetimini
icerir®*. Ancak calismada bir dijital gdzetim big¢imi olan video kamera sistemleri ile
yapilan gbézetim ele alinacagindan, sabit gézetleme konusuna bu genel ifade disinda yer
verilmemis, ilerleyen bagliklarda video gdzetim konusu daha ayrintili sekilde izah

edilmistir.

1.2. DEVLET, GOZETIM VE SOSYAL KONTROL

1.2.1. Devletin Gozetimi

Lyon gozetimin iki yiizii oldugunu soyler?®. Bu iki yiizden ilki asir1 mahremiyet yanlist
olmanin olas1 kayiplar1 agisindan digeri ise glivenligin her konuda 6ncelenmesinden otiirii
devletler igin yaniltic1 olabilir?®®. Gdzetim ayn1 zamanda biirokratik bir ugras oldugundan,
devletlerin gilinlimiiziin modern tekniklerine, elektronik kayit ve dijital depolama ve
erisim sistemlerine adapte olmasinda, gecmisteki gozetim tekniklerinin etkili oldugu
diisiiniilmektedir?’. Hatta gdzetim vizyonlar1 veya stratejileri olmaksizin modern devletin
bildigimiz sekli ve biirokrasisi ile var olamayacagi savunulur. Zira vergilerin toplanmasi,
sosyal yardimlara hak kazanilmasi, bulagsici hastaliklarin yayilmasmin kontrol altina
alinmasi, kanunlarin uygulanmasi ve hatta ceza adaletinin saglanmasinin altinda yatan
esas faaliyet gdzetimin ta kendisidir?®. Béyle bir bakis acistyla gdzetim, sosyal yapiya da

dokunan ve onu sekillendiren bir iktidar kurma bi¢imi olarak belirmektedir.

Devletlerin gozetim faaliyetlerinin esas odagi giivenlik olmakla birlikte, devletler
hem dijital uygulamalar, sehirlere konuslandirilan CCTV’ler, smr kontrollerinin
saglanmasi ve sair hususlarda kendi gilivenlik gerekgelerini uygulamak hem de kiiresel

giivenlik anlayisini yerine getirmek i¢in bir takim karmasik iligkiler aginin bir pargasi

2 |bid.

25 KLING & LYON, 1994, 5.201.

2 1bid.

27 NORRIS, O. ve ARMSTRONG, G. (1999) “The Maximum Survaillance Society”. Oxford-New York:
Berg. s.3.

28 1hid.
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olurlar®®. Diger taraftan bazi devlet kurumlar1 ayn1 anda hem mahremiyetin korunmasi
hem de gdzetim faaliyetlerini yiiriitmek konularinda gorevler iistlenmektedir®®. Elbette
gozetimin veya gozetim yapan video kamera sistemlerinin tek boyutu giivenligin

saglanmasi degildir.

Bu noktada devletlerin elzem bazi gilivenlik ihtiyag¢larinin 6tesinde bir toplumsal
veya sosyal kontrol arayisindan da bahsedilmektedir. Sosyal kontrol teorisi, goriinen
giivenlik gerekcelerinin ardindaki sebepleri arastirarak 6zellikle kitlesel kamera gézetimi
etrafinda 6rgiitlenen bu kontrol bi¢imlerinin hem teknik hem de normatif 6zelliklere sahip
siyasi stratejiler olduklarini iddia eder®. Dolayisiyla gozetimin ardinda yatan ve caydirici

olmanin Otesine gecen bir kontrolde tutma hali ortaya ¢ikmaktadir.

1.2.2. Sosyal Kontrol Yaklasimlari

Sosyal kontrol teorisi genel olarak; insanlarin neden kurallara uyduklarinin gerekgesini
sunar, bu uyum davranisi i¢in sosyallesmenin altin1 deser, davranisin toplumda genel
olarak beklenen davranisa nasil uyduguna dair bir agiklama saglamaya calisir ve dncelikle
dis faktorlere ve bunlarin etkili oldugu siireclere odaklamir®2, Ayrica teori, baskalariyla
yakin iligkilerin yoklugunun, bireyleri sosyal kisitlamalardan nasil 6zgiirlestirebilecegine
ve boylece onlarin sucluluga girmelerine izin verebilecegine de odaklanir®. Dolayisiyla
gozetimin sosyal kontrol teorisi ile baglaminda; hem devlet, iktidar, politika {iretimi hem
de kamusal alanlarin ve dolayisiyla sosyal hayat ile sosyallesmenin doniisiimii

bulunmaktadir.

Foucault’ya gore, gozetimin disipline edici toplumsal kontroliiniin giicii, totaliter
bir devlet rejimindeki merkezilesmesinde degil, hapishanedeki ideallestirilmis

bigiminden toplumsal dokuyu olusturan sayisiz kamu ve 06zel kurum boyunca

2 HATIPOGLU AYDIN, D. (2022) Siber Alan ve Hukuk. Istanbul: Onikilevha Yayinlari. s.184.

%0 Ibid, 5.185.

SLINNES, M. (2003). “Understanding Social Control: Deviance, Crime and Social Order”. Open University
Press. s.5, 28.

32 KEMPF-LEONARD, K. and MORRIS, N.A. (2012). Social Control Theory.

33 Ibid.
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dagilmasinda yatar®*. Diger deyisle, problemli goriilen konu, kamusal alanlarin
dolayisiyla toplumun gozetim ile kontroliindeki riskin denetimsizce ya da kuralsizca
yayilmasidir. Bu nedenle, CCTV ler gibi gozetim aygitlarinin konuslandirilmasinin, bazi
miinferit disiplin normlarinin uygulanmasini saglamay1 degil, genel bir sosyal kontrolii
amagclamasi s6z konusu olabilir. Clive Norris ve Gary Armstrong; futbol stadyumlarinda,
CCTV gozetiminin sadece diizensizligin daha belirgin tezahiirlerine degil, yerinde
olmadig: diisiiniilen -tehlikeli olmayan- davranislarin da tespitine yonelik oldugunu,
CCTV’nin sehir merkezlerinde konuslandirilmasinin ise; dogru tiirde tiiketiciyi cekmeye
elverigli bir ortam yaratmak isteyen is diinyasinin ticari kaygilari tarafindan

yonlendirildigini belirtir®.

Sosyal kontrol; giig, devlet ve sosyal diizen arasindaki iliskiyi yansitir ve kent
mimarisinden giinliik yasama kadar hayatin her alanini etkiler. Bu sebeple gozetim ile
yapilan sosyal kontroliin altinda yine devletin egemenlik anlayis1 ve giic gdsterme ihtiyact
ayni zamanda bunlar1 yaparken toplum i¢indeki diizeni koruma arzusu bulunabilir. Sosyal
kontrol perspektifinden CCTV nin anlami, ¢cogu zaman belirli sosyal ¢ikarlara egilimli ve
giiclii olan miittefikler ile is birligi ve yine belirli siyasi vizyonlari tesvik edebilmek icin
arzulanan iistiin konum ve hayal edilen bir sosyal diizen saglama arac1 olmaktir®®. Oyleyse
bu distlinceler ile video gozetim ile ilgili su sorular yanitlanmayi beklemektedir.
CCTV’lerin yayilmasit kamu yararinin tesisi veya sosyal dayanisma ve toplumu
giiclendirme olarak goriilebilir mi? Bdyle bir toplumsal denetim bic¢imi, sugu ve
sapkinlig1 asir1 derecede kinayan dolayisiyla yoneten kurumlari, bir tiir ahlaki katilik ve
otoriterlikle destekleyen sagliksiz bir topluma mi isaret eder? Sosyal kontrol
perspektifinden bakildiginda, ilk sorunun cevabinin hayir, ikincisinin ise evet olmasi

beklenir.

Emile Durkheim, toplumsal dayanigsmanin gerekliligine odaklanarak, toplumsal

kontrole iliskin 6nemli fikirler ortaya koymus, biiyiik sanayi merkezlerini veya sehirleri,

% FOUCAULT, 2015, s. 256 vd.

% NORRIS ve ARMSTRONG,1999, 5.7-9.

% COLEMAN, R. (2004). “Reclaiming the Streets surveillance, social control and the city”. Willan
Publishing. s.12.
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sosyal degisimin hizin1 ve sosyal diizeni istikrarsizlastirma olasiliklart olarak
gormiistiir’’. Bu anlamda siirekli bir gdzetim ile doniisen sosyal alanlarin ve bireylerin,
Durkheim agisindan da incelenmeye deger bir yonii bulunur. Ona gore hem devletce
yapilan yukaridan gézetim hem de bireylerin birbirine olan stirekli gdzetimi ile, herkes
aym diisiiniip yasamaktadir ve bireysel farkliliklar neredeyse imkansiz hale gelmistir®.
Zira suglular1 ve onlarin ruhunu egitmeyi amaglayan disiplin iktidari, insan1 uzay zaman
icinde siniflandirma, gozetim ve rutinlestirme siireglerine tabi kilan yeni hapishaneler
gelistirmis, hapishanenin gelismesiyle birlikte panoptisizm ilkesi altinda yeni bir

disipliner iktidar bigimi yaratilmistir®,

Bu noktada sosyal kontrol perspektifini tabiri caizse “diglayan” risk yaklasimina da
deginmekte fayda bulunur. Dislama ifadesinin sebebi kanimca risk yaklagimini
savunanlarin liberal miidahaleci sosyal kontrol stratejilerine karsi bir siiphecilik i¢cinde
olmalari, direkt olarak suga, sugluya, sugtan korunmaya odaklanmalaridir. Ozellikle
Malcolm M. Feeley and Jonathan Simon’un c¢alismalarinda; tehlikelere gore
smiflandirilmig gruplar1 tanimlama ve yonetme teknikleri lizerine kurulu yeni bir
penolojiden bahsedilmektedir‘®. Buna gére; hukukun diger alanlarinda da benzerleri
bulunan bu yeni dil, odag1 ceza hukuku ve kriminolojinin birey odakli geleneksel

kaygilarindan uzaklastirmakta ve onu aktiieryal degerlendirmeye yonlendirmektedir®!.

Bu degisimin ise; hapsedilmeye artan giiveni kucaklayan ve gozetim ile gozalti
endiselerini birlestiren, bireyleri cezalandirmaktan onlar1 yonetmeye gegen yeni bir tiir
cezai siire¢ vizyonunun veya modelinin gelistirilmesi gibi birtakim sonuglari vardir®,
Risk goriisleri, sosyal kontrol goriislerinin aksine neredeyse tamamen su¢ azaltma

potansiyeline odaklanmistir. Ancak gbézetim ile risk yaklasgiminin  birlikte

37 1bid, s.16.

% DURKHEIM, E., SPAULDING, J. and SIMPSON, G. (2005). “Suicide: A Study in Sociology.
Routledge™. , s.114.

39 COLEMAN, 2004,5.20.

40 SIMON, J., ve FEELEY, M. M. (1992). “The new penology: Notes of the emerging strategy of
corrections and its implications. Criminology”, 30(4), s. 449.

41 1bid, s.449.

42 1bid.
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degerlendirildigi gozlense de kanimca CCTV nin sugu azaltip azaltmadigi ve suglularin

hangi oranda tespit edildigine iliskin sorularin cevaplarina da odaklanmak gerekir.

Sosyal kontrol ¢ergevesinden, sucun dnlenmesinden daha fazlasi olan, bulundugu
toplumsal yapi ile birlikte yorumlanmasi gereken CCTV ve tiirevleri, bu “glivenlik amacl
kullanimi asma” durumunu gesitli sorular ile i¢ ige gecerek yapar. Ornegin; CCTV lerin
kullanim1 ¢ogunlukla suglara yonelik kaygilarla m1 ilgilidir yoksa kamusal alanda belirli
tavirlardan kacinmayi tetikleme amaci da var midir? Kamusal alanlarda kullanilan
gozetim sistemlerinden ciddi Karlar elde eden sirketler var mudir, bu ¢ikarlar ile
vatandaglarin gozetim ile elde ettigi fayda ve kaybedilen mahremiyet gibi unsurlar
dengelenmekte midir? CCTV’lere toplumsal karsi ¢ikisin az oldugu goézlemine
dayanarak, bu denli yiiksek oranli rizalar ne dl¢iide iiretilmektedir? Gozetim sistemlerinin
isleyisine ne gibi sinirlar konmaktadir ve bu sinirlar mahremiyeti koruyan sinirlar veya
kurallar ile ne sekilde ortiisiir? Bu sorulara hukukun tatmin edici bir yanit verebilmesinin
yolu ise; konuya sosyo-hukuki bir perspektiften bakabilmeye, normlarin ifade ettigi deger

ve anlamlarin altin1 desebilmeye baglhdir®,

Nihayetinde video gozetim sistemlerinin sosyal bir ortama girmesi sayesinde, yeni
bir sosyal kontrol yontemi olarak cihazlar, lizerinde kontrol mekanizmasi kurulmaya
calisilan toplumun baz1 ydnlerini degistirir**. Bu, belirli bir kontrol tarzina tabi olan bazi
insanlar i¢in disipline edilmeyi igerebilir ancak ayn1 zamanda insanlarin sosyal olarak
belirlenmis davranig normlarindan nasil, ne zaman, neden ve hangi amaglarla saptigin1 da
sekillendirecektir®. Gozetim sosyal kontrol penceresinden, izlenen davranist
sekillendirmek i¢in yapilan bir veri toplama yonetimidir ve bu haliyle dahi ¢ok ¢esitli
kamusal alanlara entegre olmustur. Bu ise bireylerin hayatlarinda ve dolayisiyla sosyal
diizende dogal olmayan yani kendiliginden gelismeyen birtakim degisikliklerin veya

uyarlamalarin olmasi anlamina gelecektir.

# HATIPOGLU AYDIN,2022, 5.298.

4 INNES, M. (2003). “Understanding Social Control: Deviance, Crime and Social Order”. Open University
Press.s.128.

% Ibid.



17

Giiniimiizde diinya niifusunun %60’dan fazlas1 internet kullanicisidir®®. Diger
taraftan bu kullanicilarin %55’inin dijital ayak izlerini kaldirmak veya maskelemek i¢in
cerezleri temizlemekten e-postalarini sifrelemeye kadar uzanan adimlar atmakta olduklari
gergegi ise bireylerin yalnizca kameralarla degil internet {izerinden de siirekli izlendigini
diisiindiigiiniin ~ veya  bildiginin  gdstergesidir®’. Kisilerin  kuruluslar  veya
hiikiimet tarafindan gozlemlenmekten kaginmak icin dijital diinyada adimlar atmast,
kamusal alanda kameral1 gézetleme durumundan farklidir. Zira kisisel mahremiyetin ihlal
edildiginin diisiiniildiigli noktada, kamusal alanlara g¢ikmaktan veya sosyal hayata

karigmaktan imtina edilmesi oldukga giictiir.

Bu sebeple CCTV’lerin konuslandirilmasina dayanak olan hukuki diizenlemelerin
¢ok boyutlu bir degerlendirme sonucunda yapilmasi daha 6nemli hale gelmektedir.
Nitekim bireylerin bundan kaginma firsat1 veya ihtimali - yerlesimin olmadig1 yerlerde
tecritte yasamak disinda- yoktur. Oyle ki bugiin Fransa’nin kirsal bolgelerinde dahi

48

CCTV proje calismalan yiiriitiilmektedir™. Kanimca gozetimi tek bagina anlamaya

caligmanin tehlikesi, sosyal kontroliin diger yonleriyle olan baglantilarin kagirilmasidir.

1.3. GOZETIM VE PANOPTIiKON KURGUSU

Baslik altinda gbzetim ¢alismalarinda olduk¢a 6nem arz eden panoptikon fikirlerine yer
verilmis, bu kurgunun gerceklikle arasindaki baglam olusturulmaya calisilmistir. Bunu
yaparken panoptikon tartismalarmin fitilini atesleyen Bentham ile tartigmalara devlet-
otorite-disiplin ve gii¢ agilarindan yaklasan Foucault’nun goriisleri tizerinde ozellikle

durulmus, sonrasinda Foucault’dan miras kalan fikirlerin gelisimi kisaca incelenmistir.

4 The World Bank, “Individuals using the Internet (% of population)”, (Erisim Tarihi: 02.07.2022).
https://data.worldbank.org/indicator/it.net.user.zs

47 York, J. the harms of surveillance to privacy, expression and association, Global Information Society
Watch.

48 “Les Caméras De Vidéosurveillance Peuvent Désormais Vidéo-Verbaliser”.(Erisim Tarihi:28.09.2022)
https://toulouse.sous-surveillance.net/spip.php?page=article&id_article=132&connect=sosu
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1.3.1. Bentham’dan Foucault’ya Panoptikon

Bentham’in panoptikonu, giinlimiiz gozetim tartigmalarini anlamlandirmak, iktidar-
gbzetim arasinda iliski kurmak ve kapitalizmin gozetimin boyutlar {izerindeki etkisini
sorgulamak igin temel bir kurgudur. Oyle ki Foucault da konu hakkindaki ¢alismasini,
Bentham’in panoptikonuna dayandirir ve aymi kurguyu gelistirir. “G6z”in iktidar,
“hapishane”nin de toplum veya kamusal alan oldugu bir diizenekte, iktidar kapitalizmin
etkisiyle kiiresellesirken, mahremiyet daha ¢ok yok olmakta, yerel “iktidarlar” ise bu

dongiiniin i¢inde ekonomik faydalar elde etmektedir?®.

Panoptikon yazilari, toplam yirmi bir mektupta tasavvur edilen ve gesitli kurgusal
imgelerden meydana gelen bir jeu d’esprit*® dir. Panoptikon, ¢ok sayida kiigiik hiicreden
olusan, ortasinda bir gardiyan gozetleme evi olan, gozetmenin mahkumlar1 gozetledigi ve
fakat mahkumlarin izlendiklerini bilip, géremedikleri bir hapishane modelinin adidir. Bu

mimari modeli Bentham s0yle tanimlar:

“...Bina daireseldir. Mahkumlarin hiicreleri daireyi kaplar. Isterseniz onlara
hiicreler diyebilirsiniz. Bu hiicreler birbirinden ayrilir ve bu sayede
mahkimlar, c¢evreden merkeze dogru yayilan yarigaplar bicimindeki
bélmelerle birbirleriyle her tirlii iletisimden uzak tutulur...Gozetmenin
dairesi merkezi igsgal eder, eger rica ederseniz onu arayabilirsiniz. (...)
Hiicrenin i¢ ¢evresi, hiicrenin herhangi bir boliimiinii denet¢inin goriigiinden
gizlemeyecek kadar hafif bir demir izgara ile olusturulmustur. Bu
parmakligin yeterince biiyiik bir kismi, mahkiimu ilk girisinde kabul etmek ve
gardiyan veya yardimcilarindan herhangi birine herhangi bir zamanda izin
vermek i¢in bir kapi seklinde acilir. (...) Bu amagla, locanin zemin katinin
zemini, hiicrelerin ilk katinin zemininin yaklasik %4 fit icine yiikseltilir. Bu
sayede gozetmenin gozii, ayaga kalktiginda, hiicrelerin yukarida belirtilen iist
katinin zemin seviyesinin tizerinde veya biraz iizerinde olacaktir ve her
haliikdarda hem buna hem de hiicrelerin temel boliimiine zorluk ¢cekmeden ve
durus degistirmeden komuta edecektir. (...) plamin ozii, gozetleyenin
durumunun merkeziligiyle, goriilmeden gormeye yonelik iyi bilinen ve en
etkili diizeneklerle birlestirilmis olmasidir. (...) Belki de en onemli nokta bu
olsa da denetlenecek kisilerin kendilerini her zaman denetleniyormus gibi
hissetmeleri gerektigini, en azindan boyle olma ihtimallerinin biiyiik

49 BENTHAM, J., PEASE-WATKIN, C., WERRET, S., COBAN, B. VE OZARSLAN, Z., 2019, 5.7.
% Niikte, akil oyunu. (fr.)
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oldugunu, ancak hichir sekilde oyle olmadigini gozlemlemenizi rica
ederiz .,

Goriilecegi lizere bdyle bir mimarinin yapilmasindaki esas amag¢, mahkumlarin
izlendiklerinden “siliphelendikleri” ancak bundan hi¢cbir zaman tam olarak emin
olamayacaklar1 bir sistem olusturmaktir. Boyle bir sistemin kurulmasinin avantajlari ise;
mahkumlarin karsi konulamaz bir yonetim ve baski altinda olmasi sonucunda, sucu
onlemek i¢in yapilan onca ¢aba yerine dogrudan ve etkili bir denetim yapilmasi ve
boylece yargmin yiikiiniin hafiflemesidir®?. Bentham, iktidar1 gardiyanin gozii olarak
yansitmis, bu sekilde gii¢c kazanan iktidarin siirekli olarak yeniden dogmasini saglamistir.
Bireyler siirekli olarak izleniyormus hissi ile devamli baskilanacak ancak bundan emin
olamadiklart i¢in de buna kars1 bir eylemde bulunamayacaklardir. Bu sekilde hem goz
yani gozetleyen bir “mitos” olarak dilden dile dolanacak hem de bu sekilde duyulan

korkunun derine inmesi sebebiyle bireyler sugtan kaginacaklardir.

Bentham’in panoptikonunun iizerine basta Foucault olmak {izere pek ¢ok kisi tugla
koymustur. Ozellikle Foucault, Bentham’in fikrini hapishane sinirlarindan cikararak
topluma, kamusal alanin kendisine yaymistir. Bu kamusal alanda ise; iktidarin “g6z”{inii
hisseden bireyler otoriteyi tiim benliklerinde hissetmekte, sosyal kontrol ¢emberinin
disina hi¢ ¢ikamamaktadirlar. Sosyal kontrol ¢emberinden c¢ikilamayacak olmasinin
sebebi, bu cemberin hayatin bizzat kendisi olmasidir. Okullardaki yemekhaneden,
yollarin geometrisine, aligveris yerlerinden, is yerlerine kadar her yerde hiyerarsik,

devamli ve amagsal bir gézetim bulunmaktadir.

Foucault gozetim iktidarmin bu denli yayginlagmasini, yeni iktidar
mekanizmalarina baglar®®. Bu yeni mekanizmalar sayesinde hem ekonomik iliskiler hem

de diizenegin diger araglari, bu disiplin sisteminin igine iyice girip birbiriyle

51 BOZOVIC, M. (1995). “Jeremy Bentham the panopticon writings”. Verso: London and New York. s.35-
43.

52 BENTHAM, J., PEASE-WATKIN, C., WERRET, S., COBAN, B. VE OZARSLAN, Z. (2019)
“Panoptikon: Goziin Tktidar1” (3. Bask1). (Baris Coban, Zeynep Ozarslan Cev.). Istanbul: Su Yayinlari.s.45-
48.

%3 Ibid, s.264.
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biitiinlesmistir*®. iktidar1 gdzetimi adeta bir makine gibi ¢aligmakta ve ¢ok yonlii bir
denetimsel hiyerarsi ile daima uyanik olarak, kendini yine kendi yaratimi olan
mekanizmalarla desteklemektedir®®. Foucault’nun yeni iktidar mekanizmasi olarak
tanimladig1 araglar giinlimiizde teknik gelismelerle daha belirgin hale gelmistir. Bunun
anlami ise kanimca iktidarin kendini destekleme araci olan hukuk normlarinin 6neminin

artmasidir.

Foucault’'nun disiplinci toplumunda iktidar, arzunun bastirilmasi, arzunun
smiflandirilmasi, tablolastirilmasi ve diizenlenmesi yoluyla toplumu baski alta alir®®.
Bu, modern bireyciligin kendine has 6z denetim, Ozgiirlik veya mahremiyet gibi
ozellikleri i¢in de bir ¢eligki gibi goriinmektedir. Bununla birlikte boyle bir gozetim,
ekonomi politik ve onun tamamlayicist olan bazi araglarin destegi iizerine kuruludur®’.
Yani sistem tiim modern araglari ve unsurlari ile topyekiin bir isleme halindedir. Kanimca

burada ele alinan asil problem tek tek iktidar araclari da degil, yapinin kendisidir.

Diger taraftan, Foucault’'nun goézetim konusunda kullandigr kavram setleri,
kriminoloji ve hukuk sosyolojisi ile de derinden ilgilidir. Boylece, yalnizca hapishaneler,
akil hastaneleri, mahkemeler gibi “zorlayic1” kurumlarin toplumu nasil disipline ettigi
degil ayn1 zamanda giindelik hayat1 basit bir sekilde kolaylastiran egitim kurumlari,
hastaneler, sosyal glivenlik kurumlar1 gibi yerlerin de aslinda bir disiplin islevine sahip
oldugu anlasilmistir®®, Goriildiigii iizere Foucault’un yarattig1 senaryo, tahakkiim ve
kapsamli kontrol tizerine kuruludur. Boyle bir kurguda Bentham’in hapishanesindeki gibi
bir iktidar, tiim yonleriyle baskicidir ve 6zne olan birey, iktidarin gézetimi altinda deyim

yerindeyse “nesnelesmis” durumdadir.

Calismada ortaya konulacak sav agisindan 6nemli olan husus ise; Foucault’'nun

“hukuk reformu” anlayisidir. Gozetleyene karsi hukuka dayanak bir modern devlet

% FOUCAULT, 2015, 5.264.

5 Ibid.

% KLING & LYON, 1994,5.211.

ST BASTURK, E. (2018). “Post Yapisalci Teori Baglaminda Post-Panoptik Gozetimin Kiiresel Politikas1”.
Siyasal: Journal Political Sciences, 27(1), 47-68.5.50.

% LACOMBE, D. (1996). “Reforming Foucault: A Critique of the Social Control Thesis”. The British
Journal of Sociology, 47(2), s.333.
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savunusu olusturmak i¢in, sosyal aktorlerin eylemlerine de bakmak gerekir. Foucault
toplumsal yap1 ve toplumsal aktorler gibi karsit gibi goriinen kavramlarin ikilikler
yaratilarak yorumlanmasima ve hukuk iiretim siirecine bu sekilde katilmasina karsi
uyarida bulunur®. Hukuk reformunda yapi/fail ikiligine karsi Foucault, toplumsal
diinyanin iliskisel ve iiretken bir kavrayisini 6nerir®®. Dolayisiyla karsimiza yine gozetim

araclari karsisinda oriilmesi gereken bir sosyal-hukuk ag1 ¢ikar.

1.3.2. “Multi-Panoptik” Donemde Gozetim

Gozetimin yeni teknikler ile daha yaygin hale gelmesi ile panoptikon fikirleri de
baskalagmis, sosyal kontroliin boyutlarinin degisiminin de etkisiyle Foucault sonrasi bu
yeni donemde gdzetim konusunda post panoptik fikirler ortaya konmaya baslanmistir.
Gozetimin bir hapishane metaforu icinde disipline edilmeye calisilan bir toplum
araciligiyla ifade edilmesinden c¢ok, devlet teorisindeki doniisiimlerin, politik
ekonominin, mekanlarin, olasiliklarin teknoloji ile birlikte yorumlayici bir hale
gelmesinden bahsedilmektedir®®. Zira giiniimiizde Rousseau’nun yarattig1 seffaflik
toplumunun bir ifsa toplumuna doniiserek totaliter bir yapiya biiriinmesi, Bentham’in
merkez-cevre ayrimi olan panoptikonunun doniiserek perspektifsiz bir hale gelmesi,
insani artik her yerden ve herkes tarafindan gozetlenmesi s6z konusudur®. Gergekten
de bu panoptik perspektifsizlik veya kendine 6zgii panoptiklik i¢inde artik yukaridaki bir

“g0z” tarafindan gozetlenmeden ¢ok, daha etkili ve her agidan gbzetim siireci dogmustur.

Byung-Chul Han, Bentham’in kurgusu ile bugiin arasinda bir fark daha ortaya
koyar. Ona gore Bentham’in hapishanesinde ki mahkumlar bir gézetleyen oldugunun -bir
sekilde farkinda iken; giiniimiizde bu farkindalik da yok olmus, bireyler 6zgiir olduklari
zann1 i¢inde hiper iletisim ¢aginda kendilerini panoptik pazarda sergileyen birer {iriin

haline gelmis ve yalnizca mahkim degil ayn1 zamanda hem kurban hem de fail

% L ACOMBE, 1996,5.349.

% 1bid.

81 BASTURK, 2018,s.51.

62 HAN, B.C (2020) “Seffaflik Toplumu. (Haluk Bariscan Cev.)” Istanbul: Metis Yayinlar1. 6. Baski., s.
67.
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olmuslardir®®. Bunun 6tesinde her giin yeni gdzetleme tekniklerinin ¢iktig1 ve herkesin
herkesi kontrol ettigi seffaf toplum icinde, azalan giiven sebebiyle toplumlarda bir
giivensizlik hakimdir ve tiretim iligkilerinin de seffaflagsmasiyla toplumsal unsurlar da

degersiz ve islevsiz hale getirilmistir®,

Han’in ifade ettigi perspektif yitimi, bugiin tiim diinyada genis kitlelere hitap eden
sosyal medya uygulamalar ele alindiginda daha agik bir sekilde gbze carpmaktadir. Bu
uygulamalarin her biri ayr1 birer goézetleme merkezi roliinii listlenmekte, bireyler bu
“hapishanelere” 1slah olmak icin degil hem gozetlemek hem de gézetlenmek i¢in birer
goniillii olarak girmektedir. Kanimca buna “multi-panoptik” donem de denilebilir. Bu
donem kendi icinde hem ge¢misten gelen ve git gide azalan mahremiyet kaygilari, hem
sosyal hayata bagka tiirlii entegre olamama korkusu ile ifsa ihtiyaci, hem de gilivenlik

kaygilar1 duyulan bir donemdir.

Zygmunt Bauman, ne kadar yeni donemin 6zellikleri ile siislenmis olursa olsun,
panoptik cagin heniiz sona ermedigini savunur®®. Bunun yaninda, insanlarin sermaye
kaynag1 olarak goriildiigli bu ¢agda, herkesin kendi panoptikonunu sirtinda tasidigini,
mahremiyet konusunda da bireylerin kendi bekg¢ileri olmak durumunda oldugunu, artik
gozetimin bireylerin erisebilecegi hiikiimetlerce degil, uluslar {istii ve kiiresel bir hale
geldigini belirtir®®. Dolayisiyla burada bir kiiresel giivensizligin varlig1 s6z konusu

olacaktir.

Lyon ise gozetime iligkin en biiylik gerekg¢elerden birinin giivenlik oldugunu,
giivenligi saglamanin gozetimin en biiyilk motivasyonu oldugunu belirtse de ona gore
glinlimiizde Ozellikle de 11 Eyliil saldirilarindan sonra artik devletin 6zellikle akilli
sistemlerle gozetimde tamamen gilivenligi saglama sebebine sirtim1  dayamasi

celiskilidir®’. Lyon, yapay zeka kullanan CCTV’ler, otomatik plaka tanima sistemleri,

8 Ibid. s.68-69.

% HAN,2020, 69-71.

5 BAUMAN, Z., & LYON, D. (2016). “Akiskan Gozetim (Elgin Yilmaz Cev.)”. Ayrmt1 Yaymlar1.2. Baski,
S.72.

% Ibid, s.70-75.
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yliz okuyan ve biyometrik veri elde eden gelismis kamera sistemlerinin yaratacagi
mahremiyet kaygilar1 ile glivenlik saglanmasi istencinin yarattig1 ikiliklerden bahseder.
Bu asin1 giivenlik istenci ve mahremiyet kiskacinda kalan birey, hem eski liberal
sOylemlerin etkisinde kalmakta hem de dijital sistemlere yeni donemin askeri gibi

giivenmenin tereddiitlerini yasamaktadir.

Yeni donemdeki gelismelerin bir sonucu olarak goézetim ve giivenlik ikilemi Torin
Monahan agisindan bir degis tokus iliskisidir. Oyle ki; ozgiirliige karsi giivenlik,
mahremiyete karsi giivenlik ve maliyete kars1 giivenlik sorgulamalar siirekli devam
ederken; esas konu cevaplanamayan sorular ile perdelenmektedir®. Bu noktada halkin
karar vermesine izin verilen tek sey, daha fazla ulusal giivenlik saglamak icin gerekli
fedakarliklar1 yapmaya istekli olup olmadigidir®®. Diger ifadeyle; ulusal giivenlik
saglanmas1 i¢in mahremiyet yitimine veya sinir asimlarina géz yumulmamasi adeta
giivenligin saglanmamasina razi olmak anlamini tagimaktadir. Peki multi-panoptik

donemde bu sorun nasil agilmalidir?

Gozetim-mahremiyet-giivenlik ve hukuk hakkindaki ¢aligmalarin pek ¢ogunda,
hukuk yapimindaki seffaflik, haklarin dengelenmesi, Olgiiliiliik gibi hususlara deginilse
de bu sorunun nasil asilacagi hakkinda net bir ¢erceve cizilememektedir. James B. Rule’a
gore bu dengeleme dili oldukca belirsizdir ve bdyle bir “kolaya kagis” onemli sorular
sorulmaksizin etkisiz kalacaktir’®. Ornegin; okula giden cocuklarin her hareketini
izlemekle ilgili riskler ne kadar kotlidiir? Muhtemel terdristleri tespit etme umuduyla
siradan bireylerin hareketlerini takip etme ihtiyaci ne kadar zorlayicidir’*? Bu sorular gibi
genel varg iiretecek sorulara cevap bulabilmek, mahremiyet ve gézetim tartismasinin

temelinde yer almasi1 gereken esaslardandir.

8% MONAHAN, T. (Ed.). (2006). “Surveillance and Security Technological Politics and Power in Everyday
Life”. Routledge., s.2.

% 1bid, s.2.

0 RULE, J. B. (2012). “Privacy in Peril: How We Are Sacrificing a Fundamental Right in Exchange for
Security and Convenience.”, s.183.
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Rule giivenlik saglamak i¢in neredeyse kamusal olan her yerde yapilan izlemeyi,
aile ici siddet, sevgisizlik ve dolayisiyla toplumsal “bozukluklari” ve “glivensizlikleri”
onlemek icin evlerin i¢inin de izlenmesi drnegi ile degerlendirir’?. Toplum diizeni ve
gilivenligini temin etmek i¢in evlerin i¢ine de kamera konulmasina engel olan unsur
mahremiyet ve 6zel hayat ise; bunlari biitiin sosyallesme alanlarinin izlenmesinden ayiran

hususlarin ortaya konulmasi, konu hakkindaki ¢eliskileri gidermek i¢in etkili olabilir.

Gozetim ve giivenlik sistemlerinin ardindaki politikada, “gilivenlik” ile ne
kastedildigi, neyin veya kimin bu gdzetimden, daha fazla ulusal giivenlik saglamada
gbzetleme sistemlerinin ne kadar etkili oldugu, devletler agisindan onlarin nigin “yatirima
deger” oldugu sorularini sorabilmek, bu sistemlerin gercekten calisip calismadigina
iliskin sorulardan daha dnemlidir’®. Zira devletin, kamusal alanlarda kamerali gozetim
sistemlerine ni¢in bu kadar yatirim yaptigi, bu sekilde hangi giivenlik zafiyetlerinin
giderildigi, hangi tiir sistemlerin ni¢in tercih edildigini ve bu sistemlerin ne iizerinde etkili
oldugunu vatandaglarina anlatabilmesi, CCTV’lerin bazi durumlardaki gerekliligine ve

etkinligine de vurgu yapabilecektir.

Bu konuda Daniel Solove, tartismadaki birgok argiimanin, yasanin mahremiyeti
nasil koruduguna dair yanls varsayimlara dayandigini, hukukun tartismadaki pek c¢ok
hatali argliman tarafindan sekillendirildigi ve bunlarin yasama ve yargi goriislerini
etkiledigini, gizliligin veya mahremiyetin giivenlik i¢in bir tehdit olusturmaksizin da
korunabilecegini savunarak, yeni teknolojilerle gelisen gozetim olanaklar1 karsisinda
bunlarin benimsenip benimsenmeyecegine ve sonuglarindan korunmaya dair hukuken

hazirhiklar yapilmasi gerektigini ifade eder’.

Solove, haklarin dengelenmesi anlayigsina karst degildir ve gdézetim sistemleri
kurulurken belirli sorularin 6zellikle cevaplanmasindan yanadir: Sistem iyi ¢alistyor mu?
Sistemin kullanilmas1 mahremiyet ve sivil 6zgiirliikler agisindan herhangi bir sorun

yaratir m1? Ne tiir bir gzetim ve diizenleme hangi sorunlari ¢ozecek veya iyilestirecektir?

2 1bid, 5.189.
» MONAHAN, 2006,s.2
" SOLOVE,2011, 5.205.
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Mahremiyeti korumak adina giivenlik Onlemi ne Olgiide sinirlandirilmalidir?
Mahremiyetin tesisine iligkin sinirlar, giivenlik 6nleminin etkinligini ne kadar engeller?

Mahremiyet sinirlari tesis edilen azaltilmis etkinlikte cihazlar, maliyete deger mi?

Giliniimiizde artik hem giivenlik hem de otorite tesisi i¢in bireylerin devletler ve
toplumlarca sinirlandig1 donemlerden, teknolojik imkanlarin etkisiyle “izleyerek kontrol”
donemine gecilmistir. Armand Mattelart’a gore; giiven ve istikrarin gog, ekonomi,
saldirganliklar gibi ¢esitli sebepler ile azalmasina ve kiiresel ekonomik c¢ikarlarin
artmasina dayanarak, bilgi teknolojisinin kullanim1 karsisinda uluslararas1 hukuk veya
baz1 liberal degerler etkisiz kalmistir™. Bu etkisizlik i¢inde de giivenlik-6zel hayatin
gizliligi ve mahremiyetin yarattig1 geliskilerin iginde, “rizaya dayali ve mesru” bir
ozgiirliiklerden alikonulma durumu s6z konusu olur’®. Yani toplumlar, giivenligin
saglanmas1 ugruna, yeterince bilin¢li olmayarak mahremiyetlerinden kayitsiz bir sekilde

vazgeegmektedir.

Mattelart’in 6nerisi ise; giivenligin bir hak olarak “egitim, saglik, calisma...” gibi
haklarin arasma entegre edilerek, bunun Ozgiirlikler bu denli smirlanmadan
saglanmasinin devletin asli gorevi haline getirilmesidir’’. Fakat kanimca bu sekilde,
giivenlik hakkinin yaygin bir gozetim ile elde edilmesi 6zel hayatin gizliligini ihlal etse
de, giivenlik hakkinin tesisi amaciyla da sinirlanabilecek, dolayisiyla dnceki durum ile

yeni durum arasinda bir fark olmayacaktir.

Evgeny Morozov, ¢agimizdaki dijital gdzetimi bir tiir dijital bozgunculuk olarak
goriir ve onu, otoriter hiikiimetlerin igine yarayan, kimi zaman halki eglendirmek icin
havug kimi zamansa resmi ¢izgiye meydan okumaya cesaret edenleri cezalandirmak igin
sopa olarak kullanilabilen bir iktidar veya gii¢ arac1 olarak goriir’8. Bu sebeple, Facebook

gibi bir sosyal platformun iran veya Cin’deki aktivistlerin 6zel bilgilerini ifsa ettigini ve

> MATTELART, A. (2012) (Onur Gayretli ve Su Elif Karacan Cev.) “Gozetimin Kiiresellesmesi:
Giivenlilestirme Diizeninin Kokeni”. Istanbul: Kalkedon Yaymlari. (Orijinal eserin yayimn tarihi:2007.
5.300-301.

76 1bid, 5.300-301.

7 1bid, 5.305.

8 MOROZOQV, E. (2011). “The Net Delusion: The Dark Side of Internet Freedom”. In New York (Vol. 9,
Issue 04). Public Affairs. s.16.
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hiikiimetleri aktivistler ile Batili fon saglayicilar1 arasindaki gizli baglantilara
yonlendirdigini hayal etmek hi¢ de zor olmayacaktir’. Béylece multi-panoptik dénemde
gozetim, politik ve ekonomik c¢ikarlardan ayrilmadan, otoriter devletlerin, politika
yapicilarin veya biiyiik sirketlerin hiikiim siirdiigii ve tiim giicii elinde tuttugu bir devasa

yap1 halindedir.

Multi-panoptik donemde iletisim teknolojilerinin ve teknik diger imkanlarin
artmasiyla birlikte, ekonomi de gelisen teknoloji ile esgiidiimlii olarak dijitalleserek
ilerlemis, yeni-ekonomi, gézetim teknolojilerini kapsamina almistir. Bu sekilde, gézetim
cihazlan ile elde edilen veriler ticari birer iiriin haline gelmis ve kiiresel ekonomik
dongiiniin i¢ine girmistir. Bdylece veri {ireticisi olan bireyler ile veri tiiketicisi olan
isletmelerin veya hiikiimetlerin, ¢ok ¢esitli kaynaklardan birikmis verileri topladigi,

diizenledigi ve paylastig1 kiiresel bir dijital ekosistem olusmustur®’,

Veri ekonomisi,
sektorlin uygulamalarini halktan gizlemek i¢in tasarlanmis bir “dijital perde” etrafinda
yapilandirilip, kisisel veriler sirket mali1 ve 6zel bir sir olarak kabul edildiginde ise; bu
dijital perdenin biraz aralanmasi i¢in tiiketici, hiikiimet ve piyasa giiglerinin bir araya
gelip artik kullanicilara iirettikleri veriler lizerinde daha fazla kontrol saglamasi durumu

s6z konusu olmustur®?,

Data oligarklar1 olarak da nitelendirilen biiyiik sirketlerin sahipleri olan teknoloji
milyarderlerinin, kitlelere bir benzeri goriilmemis bilgi gegitleri agtigi, muazzam bilgi
yigmlarmi yonettikleri ve en Onemlisi nasil elde edildigi anlasilamayan bu bilgi
yigilarinin, politik amaglar giiderek devletlerle paylastiklari tartisiimaktadir®?. Ornegin;
Google’in hareket ettigi zeminin her zaman kaygan oldugu ve sirketin adeta vekaleten

devlet adina izleme yapabilecek giicte oldugu belirtilmektedir®,

™ Ibid.

8 MIT Technology Review(2016), “Capitalizing on the data economy”, (Erisim Tarihi: 19.11.2022)
https://www.technologyreview.com/2021/11/16/1040036/capitalizing-on-the-data-economy/
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Diger taraftan NSA’in (The National Security Agency), ABD’de bulunan bazi
bilisim sirketleri ile Facebook, Google, Yahoo, Apple gibi biiyiik sirketlerin merkezi
sunucularina erisebilmesi de iddia konusudur®*. Muammer Ketizmen ve Aslthan Kart’mn
calismasinda da yer verildigi lizere; gliniimiizde sirketlerin piyasada tutunma yolu olarak
verileri para ile dogrudan iliskilendirmesi, birbirlerine veri satmalar1 ve kiralamalari
seklindeki argiimanlar ile dijital kartellerin ortaya c¢ikmasi gibi durumlar, veri

ekonomisinin biiyiikliigiinii gosterir®.

Shoshana Zuboff ise i¢inde bulundugumuz ¢agda artik dijital baglantilarimizin
baskalarmin ekonomik veya ticari ¢ikarlar1 i¢in aragsallagtirildigini, bu sekilde insan
deneyiminin pek ¢ok yoniinden fayda elde edildigini, gozetim kapitalizminin her dakika
yayilarak dijital reklamciliktan, akilli-internet baglantisi olan ev aletlerine, bireylerin
gelecekte nasil bir tercih yapabilecegine varan davranis kodlamalarindan, bireysel
ozerkligimize kadar toplumlarin icine sirayet ettigini belirtir®. Diger taraftan Zuboff’a
gore, gozetimden ekonomik ¢ikar elde eden “gdzetim kapitalistleri”nin, giiniimiizdeki
yaygin gdzetimin bir zorunluluk oldugunun bireylerce diisliniilmesinin arzulandigi bir

celiski s6z konusudur?’.

Ote yandan, bilisim teknolojilerini iiretebilen gelismis iilkelerin iirettikleri yeni
gozetim sistemleri tiim diinyaya yayilmakta ve biiyilk ekonomik kazanclar
getirmektedir®. Ozellikle reklam endiistrisinin yaygim kullanim arac1 olan internet veya
siber alan, biiyiik sirketlere hitap ettikleri hedef kitleyi anlama sansi tanimis, kisisel

verilere sahip olan sirketler neredeyse birer istihbarat¢i olmus, bilgi sahibi olmak gii¢

8 Greenwald, G., MacAskill, E.(07.06.2013), “NSA Prism program taps in to user data of Apple, Google
and others”, The Guardian (Erisim Tarihi: 19.11.2022)
https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data

8 KETIZMEN, M., KART, A. (2019). “Kisisel Veri ve Rekabet Hukuku Kapsaminda Big Data”, Kisisel
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sahibi olmak halini almistir®. Boyle bir dongiiyii yaratan ekonomik iliskiler biitiinii,
gozetim kapitalizminin sonucudur ve kapsaminda devamli aktif olan biiyiik oyuncular yer

almaktadir®.

Yillar i¢cinde video kameralarin sayisi, kamerali izlemeye yonelik yazilimlar,
kamera iireten sirketler ve devletin video kayit sistemlerine ayirdigr biitce gibi video
izleme ekonomisine dahil olan unsurlarin dikkat ¢ekici seviyede arttigi bilinmektedir.
Ornegin; Ingiltere nin 2009-2019 arasinda CCTV’ye ii¢ milyar sterlin harcadigi, bunun
ylizde 17’lik bir artisa tekabiil ettigi, belediyelerde bazi departmanlarin biitgeleri
kesilirken, CCTV’ye yonelik harcamalarin saldirgan oldugu belirtilmistir®*. Bunun
anlami video gozetime ayrilan biitgelerin diger kalemlerden daha onemli kabul

edildigidir. Bunun sebepleri ise ¢alismanin ikinci boliimiiniin konusudur.

Hukuka, insan haklarina veya mutlak oldugu kabul edilen kisilik hakkinda
aykiriliklarin  olustugu durumlarda bagvurulan, Ol¢iisiiz veya kuralsiz kisisel veri
kullanimina karsi mahremiyeti tesis eden hukuk normlarinin, bu tiirden aykiriliklara kars1
bir ¢oziim olmasi amacglanmaktadir. Bu sebeple calismanin {igiincii boliimiinde yer
verildigi lizere kisisel verilerin korunmasi adina pek ¢ok hukuki diizenleme yapilmustir.
Bu noktada elestirilen ise, yiiksek para cezalarinin yer aldigt GDPR (Avrupa Birligi Genel
Veri Koruma Tiiziigii) ve sair temel nitelikteki diizenlemelerin, gézetim ekonomisinde
birer mesru riza alma aract haline doniismiis olmasidir. Zira bu bakisla problem,
GDPR’da yer alan aydinlatilmig onamin (informed consent), olup bitenin ne oldugu
anlagilamayan bir gozetim sarmalinda gercekten ise yaraylp yaramayacagi veya
“aydimnlatilma” durumunun olusup olusmayacagidir®. Ayrica mahremiyeti koruyan
hukuk normlarinin anlasilabilir olmadigi, izleme ekonomisi karsisinda bireylerin tam

olarak anlayabilecegi aciklikta metinler bulunmadigi, bazi methumlarin oldukca

8 ARIK, E. (2018) “Dijital Mahremiyet Yeni Medya ve Gdzetim Toplumu”. Konya: Literatiirk Akademia
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karmagik oldugu, biiyiik sirketlerin nasilsa kendilerine has cesitli mekanizmalarla

mevzuatlara karsi uygun davranislar gelistirebildikleri de iddia edilmektedir®.

GDPR ve diger diizenlemelerin, bliyiik sirketlere dair en biiyiik sorunlar1 hala
ortadan kaldirmadigi, veri simsarlarinin hala bilgilerimizi stokladig ve sattigi, 6zellikle
cevrimigi reklamcilik sektoriiniin potansiyel suiistimallerle dolu olmaya devam ettigine
dair sdylemler ele alindiginda®, kamuoyunun bu konuda tatmin oldugunu sdylemek
olduk¢a giic goriinmektedir. Bunlar1 Onleyebilmek icin olusabilecek risklerin ve
esitsizliklerin incinmeye en agik olan gruplar bakimindan ayrica degerlendirilmesi,
kurallarin uygulanmasi bakimindan, riskli durumlarda 6nceden davranma mekanizmalari

olusturulmasi onerilmektedir®.

1.4. GOZETIM VE MAHREMIYET

1.4.1. Mahremiyet Kavraminin Kisa Tarihi

Tarih boyunca ¢esitli rejimler, gézetim yoluyla insanlarin hayatlarmi kontrol etme
amacinda olmuslardir. Imparatorluklarin bugiin gdzetim i¢in kullanilan teknik araglara
sahip olmadiklarindan gizliligi denetlemekte basarisiz olduklari ifade edilir®®. Yani antik
cagda mahremiyetin daha fazla saglanmasinin, donemsel otoritenin gozetim istenci
yoklugundan c¢ok, teknolojinin gelismemis olmasindan kaynaklandigi soylenebilir.
Mahremiyet kavrami, bireyciligin ortaya ¢ikisiyla dogrudan baglantilidir ve kdkenleri
Ronesans ve Reform hareketlerine kadar uzanir®’. Matbaanin icat edilmesi ve yazili
malzemenin hizla yayginlagsmasiyla, sosyal hayatta 6zel ve kamusal alanlarin ayrimi

goriiniir olmustur®. Ornegin dini alanlarda ve bireylerin yasadiklar1 6zel alanlarda bir

9 |bid. 5.174-175.

% Wired (2022), How GDPR is Failing?

% JASANOFF,2021, s. 65.

% «\VAN DER SLOOT, B.; GROOT, A. D. (2018) The Handbook of Privacy Studies”. Amsterdam:
Amsterdam University Press.s.23.

% Ibid, s.25.

% VAN DER SLOOT ve GROOT, 2018, s.25.
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geri g¢ekilme olmus, bu alanlar kamusal alanlarin ve kentlerin baskilarindan uzakta,

bireysellesme alanlar1 olarak var olmaya baslamistir.

Ronesans ile birlikte gelisen birey olma algist hemen kabul gormemistir.
Mahremiyetin insanlar i¢in degisen anlami, 6zel bir alan olarak aileyi ve aile konutunu
da déniistiirmiistiir. Onceleri kalabalik aile icinde yer alan hizmetci sinifin yeri degismis,
aile ve toplum arasinda bir mesafe konulmasi amactyla, 6rnegin evlerde odalarin agildigi
koridor bi¢imi yayginlagmis, bdylece konutlarin tasarimi dahi mahremiyeti saglamak
lizere farklilasmistir®. Mutlakiyetci rejimlerin zayiflamasiyla “birey olarak vatandas”
fikri giiclenmis, 19. yiizyll mahremiyet kavraminin hukuk agisindan yorumunun da
degismesine yol agmistir. Hukuk tarihi agisindan mahremiyet bu donemde her vatandas
acisindan bir 6zlem ve “olmas1 gereken” olarak goriilmiis, 1789 Fransiz Devrimi sonrasi
Insan Haklar1 Evrensel Bildirgesi de mahremiyete dair bu 6zlem ve ideali

sahiplenmisgtir'®,

Mahremiyet olgusu tarihsel siirecte, niifus artis1 ve yeni teknolojiler olarak ifade
edilebilecek iki temel unsur {izerine bi¢imlenmistir. 19. yiizyilin basindan itibaren
niifusun artmasi, bireylerin mahremiyeti ihtiyacinda da bir artisa yol agmistir. O donem
acisindan yeni olan telefon, telgraf gibi teknolojiler, bir yandan kisilere dair 6zel bilgilerin
toplanmasinin araglar1 olurken, ayni zamanda bireysellik ve 6znellik bilgisi ve duygusunu
da giiclendirmistir. Mahremiyet talebinin artmasi, mahremiyetin ihlali potansiyelinde de

bir artis anlamina gelmistir.

Solove, mahremiyetin her zaman insanlar i¢in énemli oldugunu belirtir ve zaman
icinde ortaya ¢ikan gilivenlik-mahremiyet ikileminin bir denge iginde yorumlanmasi
gerektigini vurgular'®. Hannah Arendt ise Nazi Almanyasi’nda mahremiyet iddia

edebilecek tek kisinin uyuyan kisi olabilecegini ifade ederek'?, mahremiyeti yok etmeyi

% 1bid, 5.25-26.

100 Ibid, s. 28.

101 SOLOVE, D. J. (2011). “Nothing to Hide : the False Tradeoff Between Privacy and Security”. Yale
University Press. s.5-15.

102 ARENDT, H. (1979) “The Origins of Totalitarianism”. Harvest Book: New York.s. 338-339.

“(...) the Nazis could rightly announce: The only person who is still a private individual in Germany is
somebody who is asleep.”
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totaliterlik ile bagdastirir'®,

David Vincent, liberal degerlerin ortaya c¢ikisi ve
yayginlasmasi Oncesinde, mahremiyetin, devletin insanlara sunmasi sebebiyle
kullanilabilen bir olgu oldugunu ve Devletin otoritesini 6zel alandan isteyerek ¢ekmesi

sonucunda kimi degerlerin &n plana ¢ikabildigini not eder®.

Devletin modern ve liberal bu bi¢iminin gliglenmesinin, bireylerin
mahremiyetlerini ve gizliliklerini korumakta karsilarina ¢ikabilecek tehditlerin farkina
varmalart sonucunu dogurdugu sdylenebilir.  Ozellikle iki diinya savasi arasinda
mahremiyet ve giivenligin saglanmasi amaciyla gézetim ikilemi daha goriiniir hale gelmis
ve pek ¢ok sinirlandirici uygulama karsisinda kamu yarari fikri giic kazanmistir'®, 1948
tarihli Birlesmis Milletler Insan Haklar1 Bildirgesi’nde de 12. madde ile mahremiyete
keyfi sekilde miidahale edilemeyecegi vurgulanmistir. Ayrica mahremiyet talebi
AIHS de yer alan, “herkesin ézel ve aile hayatina, evine ve yazismalarina saygi gosterme

hakkina sahip oldugu” hilkkmiiyle goriiniir olmustur.

Dijitallesme konusunda yasadigimiz ¢aga damgasini vuran kadinlara ve ¢ocuklara
Ozgiilenmis diizenlemeler, kitle iletisim araglar1 olarak radyonun ve televizyonun
yayginlagsmasi, refah toplumlarinin giiclenmesi, vatandaglarin sosyal hizmetler, sosyal
glivence gibi olanaklardan sahip olmak i¢in devletlerle daha ¢ok muhatap olmalari,
kisilerin gozetiminin aile ve dahil olduklar1 sosyal grubu asarak, bireylerin devletin
sistematik gdzetimine maruz kalmalar1 ve bunun i¢in giivenlik hizmetlerinin daha genis
capli hale gelmesi gibi durumlar, mahremiyetin ve bunun korunmasinin bir “hak” olarak

One siiriilebilme kosullarini saglamistir.

103 I bid, 5.139.

104 “YVINCENT, D. (2017) Mahremiyet Kisa Bir Tarih. (Deniz Cumhur Basaraner ¢ev.) Ankara: Epos
Yayinlar1”. 5.131-178.

105 |bid, s. 164.
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1.4.2. Bilgisayarlarin Dogusu Sonrast Donem ya da Algoritmik Gozetimde

Mahremiyet

Pek c¢ok toplumsal iliskinin doniisiimiinde etkili olan ve dijital ¢agin araglar1 olarak
bilgisayarlarin yiikselisi, internetin dogusu, World Wide Web’in yayginlasmasi hem
kamusal alan hem de farkli donemlerde farkli sebeplerle degisen mahremiyet algisini
kokten dontistiirmiistiir. Artik yalnizca devletlerin gézetim faaliyetinin bir pargast olarak
bilgi toplama ve arsivleme faaliyeti, yeni teknolojilerle harmanlaninca mahremiyet ve
gbzetim olgular1 yeni tartismalara yol a¢mustir. Yeni tartismalarin erken donem
orneklerine 6rnek vermek gerekirse, 1969 yilinda “The Death of Privacy” kitabinda Jerry
Rosenberg, bilgisayarlar tarafindan kisilere ait verilere dogrudan dogruya ulasilabildigini

iddia etmistir.

ABD’de olusturulan “Mahremiyet Komitesi Raporu’nun tarihi 1972°dir. Heniiz o
yillarda resmi tartigsmalarda, mahremiyetin olanaksizlig: ileri siiriilmiis, artan gozetimin
“akilli” araglarla gerceklestirilmesine ve mahremiyetin korunmasi gerekliligine dikkat

106

cekilmistir™". Ayrica ekonomik gelismeler bireylerin sahip oldugu itibarin daha énemli

hale gelmesine sebep oldugundan, mahremiyet ve bireysel ozgiirliikler i¢ ice ge¢mis,
geleneksel toplum normlar1 da doniiserek yasanan degisim gozle goriiliir hale gelmistirt®’.
Bu dontiisiime 6rnek olarak bilhassa Batili iilkelerdeki evlilik algilamalarindaki degisim,
yasayis bi¢imlerindeki artan bireysellik verilebilir. Artik bireyler mahremiyetlerinin

kullaniminin kendi ellerinde sekil almasini1 arzulamaya baslamstir.

Diger yandan mahremiyetin mutlak bir hak olarak ileri siiriilmesine kars1 cesitli
seslerin de yiikseldigini vurgulamak gerekir. Ozellikle 1900’lerin sonunda, AIDS salgini,
escinsellerin haklari, kiirtaj, ekonomik krizler ve benzeri gelismeler, Hristiyan sag

fikirlerin mahremiyete karsi ¢ikislarma temel olmustur'®. Yine de ozellikle gelismis

106 DWORKIN, G. (1973). The Younger Committee Report on Privacy. The Modern Law Review, 36(4),
s. 399.

107 VVINCENT,2017, s. 178-200.

108 1hid, s. 201.
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iilkelerde, bireylere verilmis mahremiyetin korunmasini talep etme hakkindan geri adim

atilmamus; hiikiimetler, insanlarin 6zel alanlarma miidahil olmaktan kagimmislardir'®,

Mahremiyet, genel gizlilik tartismalar1t ve gozetim ile beraber 11 Eyliil
saldirilarindan sonra terdre karsi yapilan hukuki diizenlemelerin de etkisiyle artan sekilde
tartisma konusu olmustur. Burada 6zellikle terdrii onleme veya giivenlik saglama gibi
gerekeeler ile gozetim yapilabilmesi anlayisinda yayilma, ayni zamanda da liberal
degerlerin korunmasi ¢abalar1 devam ederek mahremiyet, 6zel hayat veya kisisel verilerin
Korunmasina yonelik hukuk normlari iiretilmeye devam edilmistir. Yaygin gozetime
iligkin, devletlerin (6zellikle ABD) hukuka aykir1 faaliyetlerini ifsa eden(sizdiran)
Wikileaks gibi olusumlar ortaya ¢ikmis, bu olusumlarin kamuoyu ile paylastig1 gizli

bilgiler biiyiik yanki uyandirmstir.

Wikileaks’in kurucusu Julian Assange toplumlarca bir kurtarict veya ozgiirlestirici
olarak goriinen internetin totaliter amagclar i¢in ise yarar bir araca doniistiiriildiiglinii ifade
eder’®. Ayrica Assange’a gore; mahremiyet toplumlarda hakim durumda olan kesimin
manipiilasyon araci olan seffafliga zarar verdigi i¢in fazla arzulanmaz-ki bu onu zayif

kesimler agisindan daha gerekli kilar''’.

Bu anlayisa gore gilinlimiizde toplumlar
reklamcilik, devlet gozetimi gibi pek ¢cok yontem ile yogun sekilde izlenir. Bu izlemeden
elde edilen kazanclar karsisinda kazan¢ elde etmeyen toplum kesimlerinin verileri,
mahremiyeti birer ara¢ haline geldiginden daha ¢ok korunmalidir. Gozetim kapitalizmi

literatiiriinde bu tartigmalar yogun sekilde yer alir ve dayanaklandirilmaya ¢alisilir.

NSA skandalini ortaya ¢ikaran Edward Snowden, ABD’nin Onciiliik ettigi genis
caplh gozetime vurgu yaparken, teknik bilgi sahibi olmayan siradan insanlarin biitiin
hayatlarinin her ayrintisiyla izlendigini ve “tekno-kapitalist” sirketlerin bu durumu
bilerek sorumluluklarini azaltmak adina yeni kriptografik veri gilivenligi yontemleri

arayisinda oldugunu iddia etmistir'!2. Diinya capindaki yaygin gozetim agmi ortaya

109 1hid, s. 201.

110 “ASSANGE, J. (2012). Cypherpunks New York and London: OR Books.”

11 |bid, s. 97.

112 «SNOWDEN, E. (2019) Permanent Record. London: Metropolitan Books”.s. 314.
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doken ifsalar, bir yandan devletlerin gozetim faaliyetlerini hangi bigimlerde
gerceklestirdigini ortaya koyarken diger yandan mahremiyetin korunmasinda insanlarin
bilinglenmesinin ve hukuki diizenlemelerin gli¢lendirilmesinin 6nemini ortaya
koymustur. Burada olusan pek ¢ok soru isaretinden belki de en baskin olani, devletlerin
hukuka aykir1 veya 6l¢iisiiz olarak yaptig1 gézetimden kaynakli sorumluluklarinin dogup
dogmayacagidir. Nitekim 6zellikle kamu yarari-kamu giivenligi gibi genel sebeplere
dayanarak yapilan gozetimde, olgiliiliik kuralinin islerliginin saglanmasi daha 6nemli
hale gelecektir. Bu durum, hukuk normlarinin dogru sekilde insasinin énemini bir kez

daha vurgulamaktadir.

Cagimizda yapilan gizli gozetleme ve dinlemeler, dijital cagin bir sonucu da olarak
baz1 hukuki tartismalar veya sorunlar dogurur'*3, Kimi zaman fiziksel kimi zamansa kimi
maniplilatif yontemler ile bilgi teknolojileri kullanilarak yapilabilen gozetim
faaliyetlerinin bigimleri Alan Westin tarafindan meraki ve ifsa etmeyi de biinyesinde

barindirir

. Giiniimiizdeki bireyin mahremiyet ve gozetim karsisindaki durumu; dijital
donemdeki toplumdan uzaklasmayi ve liberal degerlerin de etkisiyle bireysellik
iddialarini, diger taraftan da sosyal medya gibi donemin sahip oldugu belirli birtakim
araglar ile bir Ol¢iide goniilli mahremiyet yitimini yansitir. Konu hakkindaki bazi
calismalarda, ekonomik durum, sosyal cevre, egitim durumu gibi degiskenlere bagli
olarak bireylerin kendilerini ifsa etme durumundan bazi sosyal ve ekonomik ¢ikarlar elde
ettigi fikirleri yer almaktadir'®®. Tiim bunlar, dijital ¢agdaki mahremiyet algilamasinmn

toplumsal ve bireysel agidan doniisiim i¢inde oldugunu gostermektedir.

Mahremiyet ve gbézetim arasindaki iliskinin birbiri ile sinirlarini ortaya koymak, bu

iki kavrami Ozellikle hukuk normlar1 ile tesis ederken, dogru anlamlandirmak ve

Ayrica Snowden’in ifsaatlarinin ABD’nin kitlesel izleme politikalar1 ile iliskilendirildigi bir ¢alisma olarak
bkz. GELLMAN, B. (2020) “Dark Mirror: Edward Snowden and the American Survaillance State”.
Penguin Press: New York.

13 YUKSEL, 2014, s.185.

14 WESTIN, A. (1967). “Privacy and Freedom”. New York: lg Publishing. s.28-10.

115 AKGUL, M. ve HEKIMOGLU TOPRAK, H. “Sosyal Aglarda Mahremiyetin Doniisiimii: Instagram
Ornegi”. Online Academic Journal of Information Technology 2019 Yaz/Summer - Cilt/Vol: 10 -
Say/Num: 38. s.105 vd.

Facebook dzelindeki kullanict motivasyonlarina iliskin bkz. KOSEOGLU, Ozgiir (2012). “Sosyal Ag Sitesi
Kullanicilarin Motivasyonlari: Facebook Uzerine Bir Arastirma”, Selguk Iletisim Dergisi.
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mabhiyetlerini birbirlerine etkimeleri lizerinden yorumlamay1 gerektirir. Myron Brenton
mahremiyetin 6liimiiniin ilan edildigi asirda heniiz 1964 yilinda yazdig1 “Mahremiyet
Istilacilar” (The Privacy Invaders) kitabinda reklamciliktan hayat sigortasi
denetimlerine, derinlemesine bilgi alan-kazuistik istihdam basvuru formlarindan
kurumsal casusluga kadar piyasada, ¢aligma hayatinda ve toplumda kisacas: kamusal
alanda artan miidahalelerin altin1 ¢izmis ve bazi “merakl1” gozetleme mekanizmalarindan

bahsetmistir*'®.

Brenton gozetim ve mahremiyet arasindaki etkinin altin1 ¢izdigi ve ¢esitli gozetim
araglari ile mahremiyetin ihlal edildigini savundugu kitabinda, bir kisinin hayatinin, onun
banka hesap 6zetlerinden, telefon faturalarindan, kredi kartt makbuzlarindan ve sair evrak
kayitlarindan derlenebilecegini One siirmiis, bdylece mahremiyetin kisiler farkinda
varmaksizin nasil “usulca” yok oldugunu anlatmistir. Brenton’un 60’11 yillarda gézetim
calismalarinin heniliz baglangicinda kiicliik kameralarin, gizli mikrofonlarin, dahiyane
aynalarin ve dijital dosyalama sistemlerinin mahremiyetin ihlali i¢in nasil birer silah

haline gelebilecegini belirtmesi olduk¢a 6nemlidir.

Brenton ile birlikte Vance Packard’in ayni y1l yayimlanan “Ciplak Toplum” (The
Naked Society) adli kitabindan da s6z etmek gerekir. Bu iki ¢aligma adeta birbirini
tamamlayan mahiyettedir. Packard da artan gozetim tekniklerinden bahseder ve tipki
Brenton gibi gozetimin giinden giline yayginlagmasi ile mahremiyeti savunmanin veya
saglamanin zorlastigini belirtir. Packard, Bat1 Diinyasinda heniiz o yillarda baslayan ve
yayginlasan gozetim tekniklerini, insan haklari savunular1 karsisinda oldukg¢a yayilmaci,

belirgin ve miidahaleci bulur!'’

. O’na gore gozetime iliskin uygulanan tekniklerin veya
gii¢lerin bir etkisi, mahremiyete olan sayginm altinin oyulmasidir*'®, Burada Packard
tarafindan iddia edilen devletler tarafindan daha az miidahaleci yontemler kesfetmek
yerine, bireyleri siralamak, saymak, denetlemek, kontrol etmek ve onlara “gdz kulak
olmak” i¢in adeta “goéniillii — zorlayic1” bir gozetim yapildigidir. Packard ayrica

mahremiyetin altin1 desen bes unsuru su sekilde belirtir; sehir yasaminda veya organize

116 BRENTON, M. (1964) “The Privacy Invaders”, New York: Coward-McCann, s. 163.
17 PACKARD, V. 1964. “The Naked Society”. New York. Ig Publishing.s.38.
118 |bid.
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yasamda artis, savagan devlet zihniyetinin benimsenmesi, bollugun yarattig1 baskilar, 6zel
sektor sorusturmalarinin artmasi, elektronik goézler, kulaklar ve (kayit altina alinan)

anilar®,

1.4.3. Mahremiyetin Hukuki Yansimalar1 ve Kisilik Hakk1 Yaklagimi

Mahremiyet olgusunun tanimlanmasindaki gii¢liik, onun ancak farkli iliskiler baglaminda
sorgulanmasiyla anlasilabilmesine sebep olmaktadir. Bu bakimdan mahremiyeti yalnizca
hukuk metinlerinde agiklamaya calismak, izah ve anlam yonlerinden eksiklikler
yaratacaktir. Mahremiyet ve onunla baglantili sekilde veri gizliliginin korunmasinda iki
farkli yaklagimin 6n planda oldugu sdylenebilir. Avrupa ve ABD arasinda, mahremiyete
iligkin farkliliklar1 ve benzerlikler, mahremiyetin ne olduguna dair yapilacak bir
aciklamay1 besler. Bu baslikta, gozetim ve mahremiyet iligkisi ve bu iki kavramin
birbirinin “aksi” olup olmadig1 ve belirtilen sorulara cevap verebilecek sorgulamalar

hususlari ele alinmak istenmistir.

Konuyla ilgili iki dava, mahremiyetin bir hak olup olmadigina iligskin sorgulamalara
cevap niteligi tasimasinmn énemini ifade eder. ilk 6rnek davada riza ile yapilan ve bir

kralice ile prense ait olan graviirlerin riza olmadan sergilenmesi durumu soz

120

konusudur Konu hakkinda mahkeme tarafindan, bireylerin mahremiyetlerinin

kapsami ifade edilmis, mahremiyetin bireylere ait olan ifade bi¢imlerinin, inzivaya iliskin
duygularinin yansitilmasini da igerdigine dair karar verilmistir'?t. Samuel Warren ve

Louis Brandeis ABD’de mahremiyet konusundaki tartigmalar1 ivmelendiren “Right to

9122

Privacy caligmalarinda, bu mahkeme kararimin mahremiyetin ayr1 bir hak olarak

123

taninmasindaki 6nemini vurgulamistir-=>. Warren ve Brandais, medeniyet ilerledik¢e

yogunlasan yasamin insanlar agisindan bir inzivay1 gerekli kildigini, mahremiyetin bu

119 |bid.

120 «prince Albert v. Strange, High Court of Chancery. (1849) 1 Mac & G 25, [1849] EWHC Ch J20, 41
ER 1171, (1849) 18 LJ Ch 120.”

21Prince Albert v. Strange, (Erisim Tarihi: 13.07.2022.)
“https://www.casemine.com/judgement/uk/5a8ff8d260d03e7f57ecdced”

12 \WARREN, S. D. ve BRANDEIS L.D., (1890) “The Right to Privacy, Harward Law Review,” 4.5, 5.193—
220.

123 1bid, s. 208.
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karmagik yasamda bir ihtiya¢ haline geldigini, bu sebeple de mahremiyete yonelik

saldirilarin en az bedene yapilan saldirilar kadar can acitic1 oldugunu belirtir.

Warren ve Brandeis’in mahremiyetin ihlaline dair istila ve saldir1 tanimlamalar1
yaparken, mahremiyetin korunmasiyla ilgili giinlimiiz diizenlemelerinin o yillarda
olusturulmadigimi vurgulamak gerekir. Yine de bu hukuki tartisma, mahremiyetin ihlali
ve korunmasmin kapsamini belirleyen bir baslangic noktast ve rehber olarak

nitelendirilebilir.

Mahremiyetin korunmasinin kisilerin hangi alanlarini kapsadigini tespit edebilmek
icin kisilik hakkini tartigmak gerekir. Ancak bir kisilik hakkinin varliginda bireylerin
toplum hayatindaki konumlar1 ve buna bagli olarak sahip olduklar1 degerler, mahremiyet
kapsaminda korunabilir. Bireylerin sahip oldugu varsayilan kisilik hakki sayesinde kisiler
konum ve degerlerinin korunmasiyla kendilerini gelistirebilirler, bu nedenle de kisi
olmalarindan otiirii kisilik hakkinin sagladigi korumadan istifade ederler. Bu koruma hem
kendi manevi biitlinliiklerini ve hem de disartya kars1t mahremiyeti de kapsayan sekilde
bir koruma saglar. Kisilik hakkinin igerigi, bireyi toplum i¢inde 6zne kilan ve onun
korunmas: gereken degerlerinden olusur, bu sebeple kisilik hakkinin kapsami her

durumda yeniden degerlendirilmelidir ve genis yorumlanmalidir.

Kisilik hakki kapsaminda yer alan hayat alanlari; kamuya agik, 6zel hayatin gegtigi

alanlar ve gizli alanlar seklinde iic kistmda ele alimir!?,

Kamuya ag¢ik alanda
mahremiyetin kural olarak korunmadigi belirtilebilse de siirekli ve sistemli bir izlemenin
bunun istisnasi1 olacagi ifade edilmelidir. Zira bireylerin goriintiileri veya onlar1 diger
insanlardan ayirmaya yarayan dis goriiniimleri kisilik hakk: cergevesinde korunmaktadir.
Yani kameralarca elde edilen hareketli veya hareketsiz goriintiiler ayn1 zamanda kisisel
deger ile iligkilendirilen kisilik hakki yaklasimi kapsaminda olacaktir. Alanlara iliskin

Edward Hall’un “proksemikler” siniflandirmasina gore cemberin en disindaki alan sosyal

alan olup en az seviyede mahremiyet iddias1 i¢erirken, cember daraldikca ihtiya¢ duyulan

124 1bid, s.55.
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mahremiyet artacaktir'®®, Bu husus mahremiyeti anlamak bakimindan énemlidir. Ciinkii
bu en dar gizlilik alani, ayn1 zamanda bireyin toplumsallagmasi siirecindeki en 6znel

alandir. Bireyin 6znelligine en yakin bu alan salt ortada kisi oldugu i¢in korunmalidir.

Anayasa Mahkemesi bir bireysel basvuruya iliskin vermis oldugu kararinda;

“(...) Bireyin mahremiyet hakkinin mekani, kural olarak 6zel alandwr. Ancak
ozel yasamin korunmasi hakki bazi durumlarda kamusal alana da
genisleyebilir. Zira mesru beklenti kavrami, bireylerin mahremiyetlerinin
kamusal alanda da bazi kosullar altinda korunmasini miimkiin kilmaktadur.
(...) Kamusal makamlarin bir hakkin sumirlandiriimasi siirecinde iki ayrt
asamada takdir yetkisi bulunmaktadir. Bunlardan ilki, simirlama olgiitiiniin
secimidir. Ikincisi ise, ilgili stmrlama 6lciitii cergevesinde izlenen mesru
amaci gerceklestirmek tizere yapilan simirlamanin  gerekliligidir ...
Kullanilan argiimanlarin elverisli, zorunlu ve orantili olmast gerekir. (...)
Mahremiyet hakki oncelikle mekdnsal bir alana tekabiil etmekte olup, bu
alan da bireyin konutu ve miistemilatidir. Bu mekan disinda bireyi etkileyen
onlemlerin, ozel hayatin gizliligi  hakki  kapsaminda ele alinip
alinmayacaginin, birtakim olgiitler 1s1ginda degerlendirilmesi gerekir. (...)
ozel yasamin gizliligi hakki  kapsamindaki ~mahremiyet hakkinin
uygulanabilirlik alani kural olarak 6zel yasam alant olmakla birlikte,
bireylerin diger insanlarla etkilesim i¢inde olduklari bazi kamusal alanlar
va da baglamlar da ozel yasamin korunmasi hakkinin kapsaminda yer
alabilirler. Bunun yami swra, ozel yagsamin gizliligi hakki bireye, icinde
ozgtirce hareket edebilecegi ve kisiligini gelistirip gergeklestirebilecegi bir
kisisel alan saglamaktadir. (...)"

hususlarini belirtmistir'?®, Boylece Anayasa Mahkemesi tarafindan mahremiyet ve 6zel
hayata iliskin yapilan yorumda alanlar teorisinin de kullanildig1 goriilebilir. Anayasa’nin
20. maddesindeki 6zel hayatin korunmasima dair hiikiim, mahremiyetin korunmasina
iliskin hukuki ¢ikart da kapsamaktadir. Ancak mahremiyet yalnizca “yalniz birakilma”
hakki anlamina gelmez, bireylerin “kendileri hakkindaki bilgileri kontrol edebilme”
haklarini da ilgilendirir. Diger taraftan mahremiyet iddiasi, baz1 durumlarla sinirli 6lgekte

de olsa 6zel alanlarin yaninda kamusal alanda da s6z konusu olabilmektedir.

15 HALL, E. T. vd. (1968) “Proxemics (and Comments and Replies) Current Anthropology” . 9:2/3, s. 83-
108.
126 2013/1614 sayil1 ve 03.04.2014 tarihli karar.
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Anayasa Mahkemesi mahremiyeti, 6zel alanda tanimlarken, bu alan, devletin
miidahalesinden uzakta, mesru amaclarla ise yalnizca asgari bi¢gimde miidahale
edebilecegi bir alandir. Bu 6zel alanda mahremiyetin korunmasi hakki kamusal alana da
dahil olabilir, kisilerin a¢ik alanlardayken fotograflanmamalari konusunda mesru bir
beklenti i¢inde olmalar1 buna 6rnek olarak verilebilir'?’. Dolayisiyla burada kamusal
alanda korunmaya deger bir 6zel alan, mahremiyet hakki olmayacagina dair goriisler

dislanmis olmaktadir.

1.4.4. Mahremiyetin Genis Kapsami ve Mahremiyet 2.0

Mahremiyet kavraminin kapsamina iligkin doktrinde farkli yaklagimlar vardir. Bu
yaklasimlarda kullanilan terminolojideki farklilasmay1 da ortaya koymak gerekir. Elif
Kiizeci bu farklilasmayi agiklarken, mahremiyetin Anglo-Amerikan hukuk sistemlerinde
“Ozel hayatin gizliligi” teriminin, “kisisel verilerin korunmasi™na tercih edilmesini 6rnek
gosterir'?®, Kanimca, kisisel verilerin korunmasi ifadesi mahremiyetin kapsamin
karsilamaz, kisilik hakkinin bir uzantisi olarak ele alinsa da mahremiyet bundan ¢ok daha

fazlasidir.

Tiirk Dil Kurumu’na gére mahremiyet “gizlilik” anlamina gelir. Sozciik arapga
kokenli olmakla birlikte, sdzciigilin etimolojik kokeninde 6zel alana aitlik belirten ifadeler
karsimiza ¢ikar!?®, Belirtilmelidir ki ¢alismada mahremiyet kelimesine ingilizce privacy
kelimesine karsilik olarak yer wverilmistir. Mahremiyet yalnizca kisisel verilerin
korundugu alan degil bu alanin 6tesinde hem 6zel hayatin gizliligini ifade eden hem de
cesitli agilardan gizliligin elde edilmesini iceren pek ¢ok uzantiya sahiptir. Bu sebeple de

mahremiyete dair agik bir konsept benimsemek zordur.

127 Kisilik hakkinin yansimast olarak kisinin goriintiisii {izerindeki haklar1 i¢in bkz. PARLAK BORU, S.
(2013) Fotograf Uzerindeki Haklar (doktora tezi). Yok Tez Merkezi. (330323)

128 K(UZECI, E. (2021), “Kisisel Verilerin Korunmasi, On ki Levha Yaymcilik, 4. Baski, Istanbul”, s.15.
129 Tiirk Dil Kurumu Sézliikleri.



40

Solove’ye gore mahremiyet kisilere ait fikirler, eylemler ve duygulari i¢eren, onlari
toplum veya devlet gibi dis etkenlerden koruyan bir garantiyi igerir'®®, Burada hem
bireysel hem de toplumsal bazi ¢ikarlar devreye girdigi i¢in de bu ¢ikarlarin
dengelenmesi, hukuk diizeni tarafindan korunan mahremiyet icin gereklidir!®l. Zira
toplumun ve bireyin ¢ikarlar1 her zaman 6rtlismez. Bu noktada kisiligin uzantis1 kabul
edilen mahremiyet kimi zaman toplumsal faydalarin saglanmasi i¢in feda edilebilir. Bunu
gbzetim agisindan ele aldigimizda ise 6zellikle kamu yarar1 veya giivenlik gerekgeleriyle
yapilan CCTV izlemelerinin, bireylerin mahremiyetlerinin korunmasini isteme hakki ile
catistig1 degerlendirmesi yapilabilir. Fakat bu teorik saptamaya ragmen video gozetime
iliskin olay bazinda yapilabilecek degerlendirmeler ve hukuk kurallar1 ile bu ¢atisma

temel haklar1 koruma temelli bir yaklasimla dengeye oturtulabilir.

Solove bir hak olarak mahremiyete bireyci degil toplumcu bir yaklagim ile bakar ve
toplumun mahremiyetin korunmasindan fayda elde edemeyecegi ya da zarar gorecegi
noktada bu hakkin da artik savunulamayacagini diisiiniir'®2, Bu fikre gore; bireyin
mahremiyet savunusu esasen topluma karsi gizlilik olmasina ragmen, bu gizlilikten
toplumun da ¢ikarlar: tatmin edilmeksizin bireysel fayda elde edilebilmesi ¢ok gergekei
olmayacaktir. Solove mahremiyeti yalniz kalabilme, dis diinyanin erisiminden korunma,
gizlilik elde etme, kisisel verilerini kontrol edebilme, bireyselligini muhafaza edebilme

133

ve yakin miinasebetlerini kontrol edebilme istekleri ile iliskilendirir=°. Gorildigii lizere

kavramin iliski i¢inde oldugu ¢ok fazla boyut bulunur.

Mahkeme kararlarinda mahremiyet 6zel yasamin gizliliginin bir unsuru olarak ele
alinsa da bunun kamusal alani ilgilendiren yonleri de oldugu kabul edilmektedir. Bu
bakimdan mahremiyetin ele alinmas1 konusunda, aslinda 6zel yasama dair gizliligin
korunmasmin kamusal alana genisletilerek yorumlanmasi ama bu yorumun “bireyin

verilerinin gelecegi hakkinda s6z sahibi olma hakki’na kadar genislemedigi sdylenebilir.

130 “SOLOVE, D. J. (2011). Nothing to Hide : the False Tradeoff Between Privacy and Security. Yale
University Press”.s.49.

131 1hid.

132 1hid.

133 SOLOVE, D. J. (2002) “Conceptualizing Privacy.California Law Review”, 90(4), s.1099-1121.
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Ferdinand David Schoeman buna kars1i durarak, mahremiyetin daha dar
yorumlanmasi, kisisel verilerin gelecegi lizerinde tasarruf hakkindan ayri olarak

degerlendirilmesi gerektigini iddia eder!3*

. Mahremiyet biitiin veriler lizerinde s6z sahibi
olmayla es anlamli kullanilirsa, bu ayn1 zamanda kisinin de gizli tutulmasi1 gerektigi
varsayimmi kabul etmek anlamma gelir'®®. Yalnizca kisinin kendisine ait bilgileri
yonetebilmesi gibi bir anlama gelen ifade ise; bireyi yanlig bir sekilde (toplumsalliktan
ayirarak) biitliniiyle mahremiyet i¢inde yasayan bir varliga indirgemesi, kendisine ait
bilgiler iizerinde baska bir etken olmaksizin yonetim giiclinli haiz olmas1 sebepleri ile

136

yeterli olmayacaktir™". Adam D. Moore ise bir hak olarak mahremiyeti kisisel veriler

tizerinde s6z sahibi olma seklinde yorumlayarak bu haliyle hakkin saglanmasinin bireysel

ve toplumsal gelismeye de hizmet edecegini vurgular™’.

Mahremiyetin korunmasi konusunda hukukun doniisiimiiniin en 6énemli sebepleri,
yapay zeka kullanan yazilimlar gibi yeni teknolojik gelismeler ile daha oOnce
karsilasilmayan veri ihlalleri gibi teknik bazi durumlarin yarattigi bilinmezliktir. Bu
sebeple Ozellikle veri koruma otoriteleri bakimindan her giin yeni teknik tedbirler
olusturulmakta, bulut bilisim, online egitim, elektronik ticaret gibi pek ¢ok sahada yeni
diizenlemeler ortaya ¢ikmaktadir. Bunlar disinda unutulma hakk: gibi yeni sekillenen ve
dijitalizasyon ile hayatimiza giren kavramlar hukuk diizenleri tarafindan taninmaya
baslanmis, teknolojik ve teknik gelismelerin kisilerin 6zel hayatlarini olumsuz
etkilemesinin Oniine gecilmeye calisilmistir. Bu sebeple siber alandaki tehlikeler hem
farkl1 tlirden mahremiyet yorumlamalarini hem de hukukun doniistimiinii gerekli

kilmistir.

Teknolojik ilerlemeler ile kisilerin ¢ok daha kolay ve yaygin sekilde gozetime tabi

tutuldugu iddias1**® mahremiyetin aginmasi siirecinin en énemli unsuru olmustur. Bu

133 SCHOEMAN, F. D. (1992). “Privacy and Social Freedom. Cambridge University Press”.s.3.

135 1bid.

136 | bid.

137 DE CEW, Spring 2018, s.6.vd. ve MOORE, A.D. (2016) “Privacy, Security and Accountability: Ethics,
Law and Policy”. Rowman & Littlefield International: London&New York. s.5.

188 «“KILINC OZUOLMEZ, P. (2019) Michel Foucault'nun iktidar ve Ozne Kavramsallastirmasimna
Gozetim Sorunu Uzerinden Bakmak: Black Mirror — Arkangel, Selguk Universitesi iletisim Fakiiltesi
Akademi Dergisi, 12(2)”, 5.647.
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sekilde kisilerin yapay zeka ile donatilan akilli cihazlar karsisinda bir 6zel hayatlarinin

var olmasi oldukga gii¢ hale gelmis, diger yandan gelisen teknikler karsisinda veri ihlalleri

139

riskleri artarken Sandbox*>* gibi bu risklerden korunmay: saglayan yeni yontemler

gelistirilmeye baglanmistir.

Teknolojik geligsmeler karsisinda dijital ortamlarda yasanan degismelerin ve
yeniliklerin yaninda, birer 6zne olarak dogrudan bireylerin de doniisiimii yasanmistir.

Foucault agisindan bireyler toplum tarafindan oriilen veya bi¢im verilen konumda yer

140

alirlar*®. Bu bicim verme siirecinde, insa edilmis hale gelen toplumu ve ayr1 ayr1 bireyleri

kontrol altinda tutma ihtiyact duyan bir gdzetimci devlet de bulunur'*!. Foucault

acisindan tipki birer hapishane gibi sinirlar1 belirlenmis tilkelerdeki iktidarlar tek tarafli

sekilde kisileri gesitli agilardan siirekli gdzetime tabi tutar'*2,

Giinlimiizde bunun 6tesine gegilerek, asinan mahremiyet i¢inde istekleri bagkalasan
bireyin, omniptikon gozetimde herkesin herkesi izledigi bir alanda sikistigi

gozlemlenmektedir. Dolayisiyla modernlesmenin etkiledigi gelismeler ile gozetim daha

143

yaygin hale gelmis, baz1 yapisal degisikliklere ugramistir™*°. Boylece bireylere dair temel

bir tartisma ortaya ¢ikmis olur. Bu doniisiim siirecinde hem dijitallesmenin i¢cinde kalmay1

arzulama ve belirli bir mahremiyet fedakarligi hem de bireyselligi ve mahremiyeti elde

144

tutma istenci bireyleri kaotik bir kimlik déniisiimiine siiriikler’**. Oznenin dijital ortamda

bedenden kurtuldugu bu bagkalasimi, mahremiyetin disinda kamusal alan, demokrasi gibi

cok farkli kavramlara ig ige gecip bunlar ile birlikte yeniden yorumlanir'#,

139 Dijital ortamda kullanilan programlar ile kullanici arasinda giivenlik saglayan bir mekanizma.

140 KILING OZUOLMEZ, 2019, 5.645.

141 Ibid.

142 1bid.

143 «BITIRIM OKMEYDAN, S. (2017) Postmodern Kiiltirde Gozetim Toplumunun Déniisiimii:
Panoptikon Dan Sinoptikon ve Omniptikon’a, AJIT-e: Online Academic Journal of Information
Technology.” s.45.

144 1bid.

KARAGULLE, A. E. (2015) “Giiniimiizde Degisen Mahremiyet Algisinin Sosyal Aglar Baglaminda
Incelenmesi Iliskisi” (yaymlanmamis yiiksek lisans tezi). Istanbul Ticaret Universitesi, Istanbul. s.iii.

145 “DOLGUN, U. (2004), “Gozetim Toplumunun Yiikselisi: Enformasyon Toplumundan Gozetim
Toplumuna”, Yonetim Bilimleri Dergisi, 1(3),” 5.62.
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Eger mahremiyetin varlig1 teknolojiye bagli bir halde yorumlanirsa, teknoloji

146

tarafindan kusatilan bireysel alandan bahsedilebilir Nitekim Foucault’'nun da

bahsettigi gibi, bu diisiinceye gore bireyi dort bir yandan kusatan kameralar, onu sehre

hapsetmeyi amaglar'4’

. Ancak burada ¢esitli sorular konuyu bu diisiincenin 6tesine tasir.
Oznenin doniisen mahremiyet algilamalar1 karsisindaki bedensizlesmesi, mahremiyetin
asmmmanin Otesinde biitlinliyle ortadan kalktigini gosterir mi? Kameralar ile izlenen
sehirlerde 0zel alanlar disindaki toplumsal hayatta 6zel hayat biitliniiyle yok mu

olmustur?

Kanimca mahremiyet kavramina dair yapilan tartismalar karsisinda, kavramin
herhangi bir yonde ele alinmas1 veya sinir belirlenmesi gerekliligi yoktur. Zira kavramin
kendisinin hukuk kurallariyla taninmasi da 6zel hayatin gizliligi veya kisisel verilerin
korunmasini isteme hakki seklindedir. Halbuki hem bu kavramlar1 hem de bunlar
disindaki pek ¢ok unsuru biinyesinde barindiran mahremiyet, her giin doniisen bir
kavrayis olarak ¢esitli kaliplar i¢cinde insa olur. Giinlimiizde kisiler mahrem alanlarina
ulagan CCTV’ler sebebiyle damgalanabilmekte, dijital gozetim ile 6zellikle hiikiimetlerce
mahremiyet neredeyse tamamen yok olma riski ile kars1 karsiya kalabilmektedir'*®. Bu
durumda klasik bir tanima sigdirilmaya calisilan mahremiyetten bahsetmek zor
olacagindan, smirlar1 daha muglak, gozetime gore boyut veya anlam degistiren

“mahremiyet 2.0” yeni bir methum olarak tartigilabilir.

Mahremiyet mekansal degil de bilginin aldig1 bigime veya bilgiyi elde tutma erkine

gore de kavranabilir!#°

. Ancak bdyle bir yorum ile mahremiyetin sadece kisinin kendisine
ait bilgilere yani kisisel verilere etki edebilme yonii kabul edilmis, diger hususlar
dislanmis olur. Halbuki kavram bilhassa tiim boyutlar1 ile genis sekilde ele alinmasi
sebebiyle bir hak olarak dogmamis midir? Mahremiyetin kavram olarak idraki, onu

koruyan kurallarin da islevine iligskin bir kavrayisa sebep olabilir. Hem kisisel verilerin

146 GUVEN, O. 0. (2014) “Gozetim Tekniklerinin Gii¢ Iliskileri Baglaminda Déniisiimii ve Toplumsal
Denetimi”, Atatiirk fletisim Dergisi, 7, s.107.

147 Ibid.

148 The Wall Street Journal, NSA Officers Spy on Love Interests, (Erisim Tarihi: 03.07.2022).
https://www.wsj.com/articles/BL-WB-40005 ve Toronto Sun,

149 “«§CHUNEMANN, W. J.; BAUMAN, M. O. (2017) Privacy, Data Protection and Cybersecurity in
Europe. Switzerland: Springer International Publishing”. s.2.
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korunmasi hem de 6zel hayat semsiyesinde yer alan mahremiyetin korunmasi kisinin
bizzat kendisinin korunmasidir. Zira sosyal hayata katilim, kendini ifade etme bigimi,
diger kisilerle olan-veya olmayan gizli alanlar mahremiyete dahildir. Bu sekilde
toplumsal faydalar, ¢iktilar veya gereklilikler de gozetilerek ancak hukuk kurallari ile
ol¢iilt sekilde sinirlandirilan mahremiyet (dolayisiyla 6zel hayat ve kisisel veriler) hukuk

dis1 gézetim karsisinda korunmus olacaktir.
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2. BOLUM

DEVLETIN KAMUSAL ALANDAKI KAMERALI GOZETIiMi

Calismanin ilk boliimiinde genel olarak goézetim olgusu ve olgunun iliski i¢inde oldugu
kavramlar, disiplinler ve goézetimin meydana getirdigi bazi tartigmalar ifade edildikten
sonra, ikinci boliimde bu genel gozetim literatiirii basamaginin iistiine basarak video
gbzetimin dogusu, video gozetim sistemlerinin neler oldugu incelenmistir. Akabinde
devletlerin video gozetimi -kural olarak- kamusal alanlarda giindeme geleceginden,
mekansal olarak kamusal veya halka ac¢ik alanlarda yapilan video gozetim ele alinmais,
calisma konusunun ¢ergevesi itibariyla is yerleri, 6zel miilkler gibi “6zel alanlar” kapsam
dis1 birakilmigtir. Bu sebeple kamusal alanlarin ¢ergevesi ¢izilerek, video gbzetimin bu
alanlar1 ne sekilde dontistiirdiigii ve nasil etkiledigi belirtilmistir. Ayrica video gézetimin
kamu otoritelerince agirlikli olarak hangi gerekgelerle yapildig: ele alinarak, kamusal
alandaki kameral1 gézetimin agirlikli olarak hangi hususlara yonelik elestirildiginin alt1
cizilmistir. Devletlerce yapilan gozetiminin maksadint ve muhtemel sonuglarim
kavramak, bir ara¢ olarak kamera kullanildiginda ortaya ¢ikabilecek potansiyel riskleri

anlamlandirmak bakimindan olduk¢a 6nemlidir.

Calismanin bu bolimii ile amaglanan, gozetimin genel mahiyetinin ele alindig ilk
boliim ile video gozetime dair hukuk kurallar1 arasindaki baglantiyr olusturabilmektir.
Nihayet c¢alismada iddia edilen kisisel verilerin korunmasi hukukunun kamusal
alanlardaki gozetim karsisinda kisisel verilerin veya mahremiyetin korunmasi yoniinden
tek basina yeterli olmayabilecegidir. Savin ortaya konulmasi bakimindan bu béliimde,
kamu giici kullanilarak kurulan sistemlerin hangi maksatlarla kuruldugunun, hangi
hukuk kurallarina nasil dayanildiginin ve uygulamalarin dogurdugu endiselerin ele
alinmas1 onemlidir. Zira doktrindeki video gozetim tartigmalarimin agirlikli olarak

elestiriler lizerinden yliriitiildiigi gézlemlenmektedir.
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2.1. VIDEO GOZETIM VE CCTV’NIN YUKSELISI

2.1.1. Video Gozetimin Genel Kapsami

Yapilan bir ¢aligmaya gore; 2021 yilinda diinya ¢apinda bir milyardan fazla CCTV

bulunmaktadir'®

. Video gbzetim sistemlerinin, her gegen giin kamusal glivenlik ve halka
acik alanlarda kontroliin saglanmas1 amaglariyla devletler ve bireyler tarafindan daha ¢ok
tercih edildigi goze carpmaktadir. Parklar, caddeler, meydanlar, havaalanlari, aligveris
merkezleri gibi pek ¢ok halka agik yer, aralarinda kimi teknik farkliliklar olabilmekle

birlikte cesitli video kayit sistemleri araciligtyla takip edilmektedir.

Bu sistemler esasen, elde edilen goriintiilerin yonetilmesi ve kullanilmasi isine
hizmet etmek i¢in kullanilan bir dizi teknik aragtan olusur veya gdzetime aract kilinir.
Gelisen teknoloji elbette CCTV cihazlarina da yon vermekte, yapay zeka kullanan kamera
sistemleri, biyometrik veri elde edebilen kameralar gibi cihazlar kullanilabilmektedir.
Ancak daha 6nemli olan husus yalnizca bu cihazlarin kullanimi degil, cihazlar ile elde
edilen kisisel verilerin, 6zel hayatin gizliliginin veya mahremiyetin korunmasidir.
Bununla birlikte video gozetimin, sosyal normlarin farkli sekilde nitelendirilmesine ve
degismesine yol agan toplu bir “yeniden tanimlama” veya bi¢im verme anlaminda, gesitli

sapma bigimlerinin insasina da katkida bulundugu ifade edilmektedir®®!.

Video gozetim hem kullanildigi halka agik alanlarin bizatihi kendisini
dontistiirmiis, hem gozetim ile elde edilen kisisel verilerin ve 6zel hayatin korunmasi
ihtiyacin1 ortaya cikarmis hem de bu genel sebeplerle devletlerin video goézetim
uygulamalar1 i¢in kendilerini sinirlayict bazi hukuk normlart iiretmelerine sebep
olmustur. Boylelikle video gozetim yontemi, gerekli koruma ve denetim

mekanizmalarimin ~ bulunmamast halinde ayrimci  gruplarin  ve davraniglarin

10 TURTIAINEN, 2020,s.1.
151 BETIN vd., 2003,5.22.
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tanimlanmasina yol agabilecegi icin 6l¢iilii uygulanmasi konusunda hassasiyetle lizerinde

durulmasi gereken bir tercih haline gelmistir!®2,

Gozetim teknolojilerinin  giinlimiizde geldigi asama ve nihayetinde ulagim,
toplumsal alanlar, haberlesme gibi faaliyetlerin nasil bir kamerali izlemeye tabii oldugu
konusu, mahremiyetin korunmasina dair bazi soru, kaygi ve ayni zamanda g¢esitli
ihtiyaglart ortaya cikartmistir. Bugiin pek cok iilkede bireylere hukuk dist izlemeler
karsisinda 6zel hayatin ve bireyselligin korunmasi hakki taniyan hukuki diizenlemeler
olmakla birlikte, mahremiyet savunular1 karsisinda toplumsallagsmanin bir geregi olan
giivenlik ihtiyaci ile yapilan izlemenin mahremiyeti koruyan haklarla bir 6rtiisme i¢inde
uygulanmasi1 gerekir. Bu sebeple ¢alismanin bu boliimiinde, video gozetimin veya
CCTV’nin kullanimimin nasil basladigina dair tarihsel bir perspektif olusturulmaya
calisilarak “fotografik” gozetim sistemlerinin bugiin geldigi yeri anlamlandirmak

amaclanmstir.

2.1.2. Tarihsel Perspektiften Video Gézetim

Video kaydi elde eden kameralarin kullanimi, esasen fotografin su¢ kontrolii amaciyla
kullamlmas ile iligkilendirilebilir'>®, Burada heniiz 1850’lerde Amerika’da gozaltina
alinan mahkumlarin fotograflarinin ¢ekilmesi ve bu uygulamanin 6nce ulusal 6lgekte
sonrasinda daha genis ¢apta yayilmasi, fotografin su¢ islenmesinin 6niine gegmek icin

kullanilmas1 karsimiza cikar>

. Fotografi olan suglularin, hapishaneden kagmaya
calismasinda, miikerrer su¢ islenmesinde veya genel olarak su¢ islenmesinin
onlenmesinde devletin fotograf teknolojisi ile sug arasinda bir tiir kontrol iligkisi kurmaya
baslamasi durumlar1 géze carpmaktadir. Teknoloji ile olan bu iliski bazi tarihsel
gelismeler ile birlikte daha genis bir ¢ergeveye kavusmus, ekonomi politik, tarihsel,

sosyolojik ve nihayetinde hukuki doniisiimler ile giiniimiizdeki halini almistir.

152 1bid.
153 NORRIS ve ARMSTRONG, 1999, 5.13.
154 Ibid.
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Birbirini etkileyen gelismeleri baglatan olay, 1960’larda video kaset kaydedicinin
(VCR-videocassette recorder) ortaya ¢ikmasi olmustur. Boylece bir kameradan alinan
goriintiiler kimyasal bir islemeye gerek kalmadan filme alinabilmistir. Bu sayede daha
ucuz ve basit bir kayit yontemi olusmus ayrica goriintiiler tek bir kisi tarafindan uzaktan
izlenebilir hale gelmistir. Ustelik goriinen/kaydedilen her seyin kalici bir sekilde
saklanabildigi merkezi kontrol odalarima bagli kameralarm yolu agilmistir™®. VCR

gelismesi panoptik tartismalarin giiglenmesine de katkida bulunmustur.

Insanin gdérme yeteneginin Otesine gegen video kayitlari, daha o yillarda bile
rekabet edilemez bir asamadadir. 1960’larda sug¢ islenmesi konusunda bir caydiricilik
yaratmak, hirsizlar1 korkutmak ve yakalamak i¢in gelistirilen CCTV’nin kullanimu,
197011 yillarda hiz kazanmistir. ABD polis kuvvetlerince caddelerde 24 saat gbzetim
yapan kameralarin heniiz o yillarda bile pek ¢ok yerde kuruldugu ifade edilmektedir'®®.
Video gozetim sistemleri, 1980’lerde teknolojideki gelismeler ile yakaladigi ivmelenme
neticesinde, 6zellikle 1990’lar ve sonrasinda deyim yerindeyse bir patlama yasamis ve

idarenin bu sistemleri kullanim1 da oldukga artmistir.

Christopher Dandeker’e gore, CCTV nin yiikselisi modernitenin ylikselisiyle igsel

157 Oyle ki ge¢c modernitede bir dizi yeni teknolojiden

ve direkt olarak baglanti icindedir
yararlanarak, yasamin neredeyse tiim alanlarinda gozetimin yogunlagsmasi goriilmiis,
kameralar ile elde edilen goriintiilerden olusan dosyalar1 kapsayan veri tabanlari

olusturmak “sugu &nlemek” amaciyla devletler igin bir rutin haline gelmistir'>®

. Diger
taraftan; sanayilesme, toprak reformu, niifus artist ve buna bagl olarak sehirlerin
bliytimesi, sehirlerin giivenliginin saglanmasi konusunda artan bir giivenlik ihtiyaci

dogurmustur.

155 NORRIS ve ARMSTRONG,1999, s.13.

1% CAPAR, S. (2011) “Birlesik Krallikta CCTV, Tiirkiye’de Mobese Caddelerde Giivenlik Nobetindeki
Kameralar”. Ankara: Turhan Kitabevi Yayinlari.s.13.

157 DANDEKER, C. (1990) “Surveillance, Power and Modernity: Bureaucracy and Discipline From 1700
to the Present Day”. Polity Press: Cambridge.s.15.vd.

158 |bid.
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Ozellikle Nicholas R. Fyfe ve Jon Bannister tarafindan ele alinan bu baglam;
miilkiyet iligkileri, sermaye dolasimi, biirokratiklesme, cagdas kapitalizmde mekanin

liretimi ve sair unsurlar ile birlikte degerlendirilir**®

. CCTV’nin yiikselisinde; gbo¢ gibi
tarihsel olaylar ve sanayilesme ile degisen toplumsal katmanlarin sebep oldugu
farklilasma veya farklilik korkusu, kapitalizm ile baskalasan kentlerin kontrolii ihtiyaci,
“tehlikeler barindiran” kamusal alanin denetlenmesi gibi olgularin ilerleyen yillarda daha
da etkili oldugu goze carpmaktadir. Bu tartismalara, ¢alismanin ilerleyen béliimlerinde

kamusal alan ve kamusal alanin dontisiimii konular1 i¢inde yer verilmistir.

Bir goriise gore; dikkate deger gézetleme cihazlarin ¢ogunun gelistirilmesindeki
itici gli¢, savunma ve uzay arastirmalarindan ve bu alanda Ruslara ayak uydurma
cabalarindan kaynaklanmistir!®®. Soguk savasimn etkisi ile kizilotesi fotografciliktaki
ilerlemelerin biiylik 6lciide, kameralar i¢in otomatik tetikleme cihazlarinin yaptig1 gibi
havadan kesif arastirmalarindan kaynaklandigi ve CCTV’deki bir¢ok erken gelismenin
fiize firlatma komplekslerindeki insanlarin yani sira makinelerin ve kadranlarin

161 Ote yandan soguk

gozetiminde kullanilmak i¢in meydana geldigi ifade edilmektedir
savasin akilli izleme, otomatik navigasyon ve tanima sistemleri, termal goriintiileme
sistemleri ve entegre veri tabani yOnetimi gibi orijinal olarak ordu icin gelistirilen
uygulamalarin, CCTV ile birlikte kullanilmak {izere sivil piyasada hedeflenmesini

sagladig belirtilmektedir!®?,

Soguk savas sonrasindaki siyasi iklim, CCTV’nin devletlerce suga kars1 siyasi tepki
ve kontrol baglaminda yaklasilmasi, kent ¢evrelerindeki alisveris merkezlerinin artmasi
ile CCTV’ler araciligiyla “giivenli tiikketim alanlar1” olusturma ihtiyaci, ana caddelerden
uzaklagan kalabaliklarin merkezler disinda da gdzetlenmesi yani gbzetimin yayilmasi
CCTV’nin “iyi ve giivende hissetme” faktoriinii tesvik edecegi ve is finansmanini ¢gekmek
i¢in satis sahasini saglayan ana caddeyi ve sehir merkezini canlandiracag argiimanlarinin

ortaya cikmasi gibi gelismelerin video gozetim sistemlerinin kullaniminin artmasi

19 FYFE, N.R.(Ed.) (2006) “Images of the street: Planning, identity and control in public space”. London
and New York: Routledge. s.248-261. https://doi.org/10.4324/9780203026496

160 PACKARD,1964.5.48.

161 hid.

162 NORRIS ve ARMSTRONG,1999, 5.28-29.
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iizerindeki etkisi dikkatlerden kagirilmamalidirt®®

. Bunlarla birlikte, soguk savas
sonrasinda iki kutuplu sistemden ¢ikilmasinin devletlerin kendi gilivenliklerini igte ve
dista saglama ihtiyacinin artmasi sebebiyle, politik gelismelerin CCTV’ler iizerindeki

etkisi de azzmsanmamalidir.

b4

CCTV’lerin devletler tarafindan kullanimi ile “sug islenmesini 6nleme”, “sosyal
kontrol veya diizen saglama”, “giivenlik birimlerinin hareket kabiliyetini artirma ve
kolaylastirma” maksatlari arasinda dogrudan bir baglanti bulundugu gériilmektedir. ifade
edildigi iizere bu baglant1 ayn1 zamanda diger sosyal, ekonomik, politik ve sair teknolojik
unsurlardan beslenmektedir. Bu sebeple CCTV lerin yiikselisinin, genel olarak gozetim
calismalarinin tamamima hakim olan bir interdisipliner hukuki perspektiften
yorumlanmas1 gerekir. Diinya savaslar1 sonrasindaki go¢, ekonomik bunalimlar,
toplumsal déniisiimler gibi tarihsel gelismelerin etkisi ile Ingiltere gibi sanayilesmis
tilkelerin ¢ogunda sug¢ oranlarinda patlama yasanmasinin devletleri kamusal alanda sug

islenmesinin dniine gecilmesine ittigi belirtilmektedir'®*,

Baz1 goriislere gore her ne kadar CCTV’lerin yogun kullanimi 1980’ler ve
sonrasina dayandirilsa da video kayit sistemlerinin yalnizca ve tamamen sugu ve sucluyu
takip icin bu kadar yogun kullanildig1 savina dayanmak dogru olmayacaktir. Zira Ingiliz
polisi tarafindan kamuya agik CCTV sistemlerinin kullaniminin ¢ok daha Oncesine
uzanan bir gecmisi vardir'®. Heniiz 1930’larda Birinci Diinya Savasi’nda yapilan
uygulamalarla baglayan bir merkezilesme ve makinelesme, 1960°1arda yiiksek kablolama
maliyetleri nedeniyle basarili olamasa da CCTV’lerin ilk kalici kullanimi, Londra’nin
merkezindeki siyasi gosterilerin gdzetimi icin yapilmistir'®. Bu yaklasima gore CCTV,

bir gozetim giicline sahip olma arzusuna uyarlanan, sucu kontrol etmede aragsal etkisi

163 |bid, 5.38-39.

164 CAPAR, S. (2011) “Birlesik Krallikta CCTV, Tiirkiye’de Mobese Caddelerde Giivenlik Nobetindeki
Kameralar”. Ankara: Turhan Kitabevi Yayinlari.s.13-14.

185 WILLIAMS, C. A. (2003). “Police surveillance and the emergence of CCTV in the 1960s. Crime
Prevention and Community Safety”, 5(3), 27-37. s.27.

166 |bid.
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sanildig1 kadar biiylik olmasa da sembolik olarak genel bir caydirict etki nedeniyle

benimsenen bir teknik arag olarak karsimiza gikar®®’.

CCTV’lerin kamusal alandaki kullanimi birinci boliimde tartisma konusu edilen
pek cok konu ile biitlinliik i¢indedir. Yukarida da ifade edildigi sekilde 6zellikle Asya,
Avrupa, Kuzey ve Giiney Amerika’da yer alan baz1 devletlerin ¢cok yonlii etkenler ile
sekillenen tercihleri, video kayit cihazlarini artan oranda kullanmak yéniinde olmustur!®®,
Kamusal alandaki video gozetimin yogunlugu; otoriterlesme, 6zel hayatin gizliliginin
veya insan haklarinin bazi baska agilardan ihlali gibi pek ¢ok tartismayi beraberinde
getirmistir!®®. Video gdzetim sistemlerinin kamusal alanlardaki kullanim gerekgelerinin
detaylandirilmast ve giincel elestirilere ise calismanin ilerleyen bdliimlerinde yer

verilmistir.

2.2. VIDEO GOZETIM SiSTEMLERI

2.2.1. Video Gézetim Sistemlerinin Islevi

CCTV’ler veya video gozetim sistemleri gerek kamusal gerek 6zel alanlarda temelde
giivenligin saglanmasi amaciyla oldukca fazla kullanilmaktadir. Video gozetim
sistemleri, veri akisinin esas olarak onde yer alan kameradan kontrol merkezine dogru
ulastig1 bir yapilanma olarak, izinsiz giris dedektorii tarafindan verilen alarmi kontrol
etmek icin devriye muhafizlar1 veya polislerin yerini almak {izere giivenlik alaninda ilk
olarak fiziksel koruma sistemine dahil edilmistir'°. Gozetim yapan video kayit sistemleri
2005 yilindaki Londra bombalamalarinin sorusturma siirecinde stiphelileri tespit etmekte
oldugu gibi pek cok benzer olayda, su¢ sonrasindaki siiregte 6nemli ipuclar1 saglamistir

ve bdylelikle hiikiimetlerin video gozetim sisteminin sehir yasaminin giivenligi veya

1671hid, s.33.

18 THOMAS, A. L., PIZA E. L., WELSH, B. C., & FARRINGTON, D. P. (n.d.). “The internationalisation
of cctv surveillance: Effects on crime and implications for emerging Technologies”. International Journal
of Comparative and Applied Criminal Justice, 46(1), s.1.

169 INNES, M. (2003). “Understanding Social Control: Deviance, Crime and Social Order”. Open
University Press. 5.15-16.

170 ZHANG, H., LI, P., DU, Z., & DOU, W. (2020). “Risk entropy modeling of surveillance camera for
public security application”. IEEE Access, 8, 5.45343.
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kamusal giivenlik icin 6nemli oldugunu diisiinmesine sebep olmustur'’®. 13 Kasim 2022
yilinda Istanbul Istiklal Caddesi’nde bombali saldiriy1 gerceklestiren kisinin de tespiti,

giivenlik kameralari ile elde edilen goriintiiler ile yapilmistirt’2.

Bir video gozetim sistemi analog ve dijital cihazlar ile bir yazilimdan olusur, burada
amag¢ bir sahnenin goriintiilerini yakalama, goriintii isleme ve bunlar1 bir operatore

gdstermektir'’3

. Kisa ismi ve yaygin kullanimi1 ile CCTV olarak bilinen, kapali devre
goriintli ve kayit sistemleri; bir veya birden fazla kamera kullanilarak belirli bir alanin
izlenmesini, izleme neticesinde edinilen goriintiilerin kaydedilmesini, video seklinde

oynatilmasini saglamaktadir’,

Teknolojik gelismeler CCTV’lerin kurulum ve kullanim maliyetlerini de
azalttifindan, bu sistemler banka, kalabalik cadde ve sokaklar ile egitim kurumlar1 gibi
kamusal alanlarda dikkat ¢eken dl¢iide kullanmlmaya baglanmistir. Oyle ki 2021 yilmin
sonu i¢in diinya tizerinde toplam 1 milyar kamera kuruldugu, bunun her 8 insan i¢in bir

kamera anlamina gelecegi ifade edilmektedir”

. Elbette diinya iizerindeki her tilkede ayn1
oranda video kayit sistemi bulunmaz. 2021 yili i¢in Cin ve ABD’de sirastyla 4,1 ve 4,6
kisiye bir kamera diistiigli, en yliksek CCTV yogunluguna sahip 10 sehirden altisinin
Cin’de, ii¢iiniin ise Hindistan’da oldugu, Asya disinda Londra, New York, istanbul, Paris

gibi metropollerde CCTV’ye daha ¢ok basvuruldugu belirtilmektedir®.

Su¢ oranlari, kilometre veya kisi basina diisen analizlere gore yapilabilen cesitli
karsilagtirmalar, glivenlik-gozetim-mahremiyet ikilemine daha ¢ok giren iilkeleri agiga
cikarmaktadir. Ornegin; suc endeksi 46.29 olarak ifade edilen New York’ta 1 km2 basina
25.97 CCTV diismekte, kamera sayist ise 31.490 olarak ifade edilmekteyken; su¢ endeksi
47.85 olan Istanbul’da 1 km2 basina 42.3 CCTV diismekte ve cihaz sayisinin 109.000

171 |bid, 5.45343.

172 Vo, Istiklal Caddesi Saldirist Failinin Kimligi A¢iklandi. (Erisim Tarihi: 18.11.2022)
https://www.voaturkce.com/a/istiklal-caddesi-saldirisi-failinin-kimligi-aciklandi/6833192.html

173 European Data Protection Board, Guidelines 3/2019.5.29.

174 AKINLAR, C. (2012). Kapali Devre Goriintii ve Kayit Sistemleri. Giivenlik Sistemleri. (Yusuf OYSAL,
Ed.; 1). Anadolu Universitesi Yayinlari. s.83.

175 Surfshark, Surveillance Cities, (Erisim Tarihi: 28.07.2022) https://surfshark.com/surveillance-cities

176 1hid.
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oldugu belirtilmektedir (bu rakam Paris i¢in 26.834, Bagdat icin 120.000, Moskova igin
193.000, Pekin i¢in 1.150.000°dir)}"’. Dogrudan CCTV kurulan alanin biiyiikliigiine veya
direkt olarak sug¢ oranina bakarak CCTV’lerin kurulumunun “yerindeligini” sorgulamak

ise ayr1 bir tartismanin konusudur.

CCTYV esasen bir tiir durumsal su¢ dnleme stratejisi olusturarak, sug firsatlarinin
sayisini azaltarak ve fiziksel ¢evrenin degistirilmesi yoluyla algilanan sug isleme riskini
artirarak sucu Onlemeye odaklanmaktadir'’®. Bu durumda CCTV’nin birincil amact,
sucluyu suctan kaginmaya ikna edecek sekilde se¢im yapilandirma 6zelliklerini etkileyen
bir algisal mekanizmay: tetiklemek olarak ifade edilir!’®. Bununla birlikte CCTV
sistemlerinin kurulma ve kullanilma amaglari; glivenlik, gdzetleme ve denetleme seklinde

180

li¢ ana grupta incelenmektedir™". Video kayit sistemlerinin kullanim amaclarina ilerleyen

basliklar altinda ayrica yer verilmistir.

2.2.2. Analog ve Dijital Kamera Sistemleri

CCTYV kamera mimarisinde oncelikli olarak ortaya ¢ikan ve hali hazirdaki kurulumlarin
cogunlugunu teskil eden analog CCTV yapisi; minimum olarak bir kayit cihazi ve
kameralarin elde ettigi goriintiilerin gosterildigi bir monitdrden olusan, analog
kameralarin hepsi ayr1 ayrt olmak suretiyle kablo araciligiyla bir kayit sistemine
baglanan, yakalanan goriintiilerin mekanizmaya/kayit sistemine analog sinyaller
bi¢iminde iletildigi ve eger kurulan sistem eski teyp sistemi degilse kaydedici cihaza

gelen goriintiilerin elektronik bir kart ile say1sal bir hale getirildigi bir bicimde isler'8?,

Bugiin sadece ¢ok kiigiik CCTV sistemlerinin basit kamera-monitér konseptini

kullandig1, daha biiyiik olanlarin ¢ogunun bir sekilde, sinyal monitorde goriintiilenmeden

7 |bid.

178 PIZA, E. L., WELSH, B. C., FARRINGTON, D. P., & THOMAS, A. L. (2019). “CCTV surveillance
for crime prevention: A 40-year systematic review with meta-analysis. Criminology and Public Policy”,
18(1), s.137.

179 |bid, s.137.

180 AKINLAR,2012, .83.
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once video degistirme veya isleme ekipmani kullandig1 ifade edilmektedir'®?. Daha biiyiik
analog sistemlerin cogunda, sinyal bir monitorde goriintiilenmeden 6nce video degistirme
veya isleme ekipmani kullanir, analog video sinyallerinin sayisallastirildiktan sonra tiim

183 Analog

anahtarlama ve igsleme islemleri, ag ve ag anahtarlayicilar1 {izerinden yapilir
kameralarin avantajlar dijital muadillerine gore daha az maliyetli olma ve daha diisiik
fiyata ihtiya¢ duyulan tim ozelliklere sahip modelleri edinebilme imkani yaratmasi,
kurulum kolayligi, bant genisliginin ag1 zorlamamasi seklinde sayilirken; kablolama,
gorilintli kalitesi, kapsama alani, konumlandirma sinirlari, baglanti noktast sinirlari,

sifreleme problemleri gibi dezavantajlart oldugu belirtilir!8,

Dijital video kayit
cihazlarmin kullanima sunulmasiyla birlikte, analog CCTV’lere duyulan ihtiyacin

azaldig1 sOylenebilir.

Yeni nesil olarak ifade edilen ve IP (internet protocol) destekli sayisal kameralar
ise; dogrudan aglara baglanir, elde ettikleri goriintiileri sayisal hale getirir ve bu sayisal
ifadeleri NVR (network video recorder) adi verilen ag kayit cihazina gondererek gelen
goriintiileri kaydetmis ve agdaki bilgisayara talep halinde géndermis olurlar'®, IP
kamerali CCTV sistemlerinin kurulumu i¢in ayr1 bir iletisim hatti ¢ekilmesine gerek
yoktur, tim kameralar ve kaydedici diger ekipmanlar hali hazirda yerel IP agma
baglanabilirler dolayisiyla kameralar i¢in ayr1 bir kablo hatti ¢ekilmez ve sistem yeni
eklenecek kameralar ile genisletilebilir!®. Dijital kameralarn avantajlar1 ise kisaca
goriintii kalitesi, kapsama alan1 genisligi (lig-dort adet analog kamera genisliginde), daha
az kablo gerektirmesi, konumlandirma sinirlarinin ortadan kalkmasi, ethernet lizerinden
gii¢ alabilme, sifreleme avantajlar1 iken; dezavantajlar1 kurulum veya baslangic maliyeti,
yuksek bant genigligi ihtiyaci, sabit siiriicide daha fazla alan gereksinimi olarak

belirtilir®’,

182 DAMJANOVSKI, V. (2014). “CCTV From Light to Pixels (3rd ed.)”. Elsevier, s.255.

183 1bid.

184 Security Magazine (12.04.2018), “Pro's and Cons for IP vs. Analog Video Surveillance”, (Erisim
Tarihi:29.08.2022).https://www.securitymagazine.com/articles/88854-pros-and-cons-for-ip-vs-analog-
video-surveillance

185 AKINLAR,2012, s.88.
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Suglardaki geleneksel degisim Olgiitleri CCTV’yi tek bir 6l¢ii olarak ele alma
egiliminde olsa da kamera sistemlerinin uygulama tarzlarinda, teknolojik yeteneklerde,
yoOnetim tarzlarinda ve izleme metotlarinda, her biri her sistemi benzersiz kilan genis bir
cesitlilik bulunur ve bu durum kamera sistemlerinin calismasini etkiler'®. Bu nedenle
CCTYV sistemleri pratikte birbirinden 6nemli 6lgiide farklilik gostermektedir ve halka agik
alanda kullanilan sistemler cogu zaman analog ve dijital tiirlerin melezidir'®®. Zira bu iki

tiirlin de izleme i¢in farkli agilardan tercih edilebilir yanlar1 vardir.

2.3.VIDEO KAYIT SISTEMLERI TARAFINDAN ELDE EDIiLEN VERILER

Veri (data), bilgi (information) ve kanaat (knowledge) kelimelerinden 6zellikle veri ve
bilginin kimi zaman birbirleri yerine veya gelisigiizel sekilde kullanilabildigi dikkat
¢ekmektedir. Oysa bu kavramlar i¢ ige olsalar da farkli anlamlar tasir ve esasen veri-
bilgi- kanaat seklinde bir anlamsal hiyerarsi ile yorumlanir. Genel manada kullanildigi
sekliyle “veri” -ki genellikle ham veri denir- anlam1 olmayan bir metin, say1 ve sembol
koleksiyonu oldugundan, veriler anlam kazanmadan once islenmeli veya bir baglamla

saglanmalidir'®.

Aslinda veriler tek basia bir anlam ifade etmeyen, baglamsiz ifadeler kiimesidir.
Diger taraftan bilgi; genellikle bilgisayar tarafindan verilerin islenmesi sonucunda,
islenen verilerin baglam i¢inde kullanilmasini ve anlam kazanmasini saglayan gercekler

veya anlami olan verilerdir®!

. Bilginin kullanimi sonucunda f{iretilen ve olusan
problemlerin nasil ¢oziilecegine dair kullanilabilecek diizeydeki cikarimlar ise kanaat

seklinde tanimlanabilir. O halde, kameralar ile edinilen veriler tek basina bir anlam ifade

18 SPRIGGS, A., & GILL, M. (2006). “CCTV and Fight Against Retail Crime: Lessons from a National
Evaluation in the U.K”. Security Journal, 19(4), s.241.

189 | bid.
190 Cambridge International AS & A Level Information Technology 9626 For examination from 2017, Data,
information and knowledge, (Erigim Tarihi:29.07.2022).

s.4.chromeextension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cambridgeinternational.org/image
s/285017-data-information-and-knowledge.pdf
191 Ibid, s.5.
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etmeyip, islenerek birer “bilgi” olduklarinda, “kullanilabilir ve kanaat olusturabilir”

seviyeye gelirler.

Bu verilerden bazilar1 dogrudan kisilere miindemi¢ olduklarindan, kisilere ait
bilgiler haline getirilebilirler ve tam da bu noktada konu hukuki incelemenin hedefi hale
gelir. Detaylar1 ¢alismanin tigiincii boliimiinde belirtilecek olmakla birlikte kisisel veri;

uluslararasi diizenlemelerde genel kabul goren tanimina gore;

“...tamimlanmig veya tammlanabilir bir gercek kisiye (data subject, veri
sahibi veya KVKK 'ya gore ilgili kisi) iligkin her tiirlii bilgidir, tanimlanmis
bir gergek kisi ozellikle bir isim, kimlik numarasi, konum verileri, cevrim igi
tamimlayict ya da soz konusu gercek kisinin fiziksel, fizyolojik, genetik, ruhsal,
ekonomik, kiiltiirel veya toplumsal kimligine ozgii bir ya da daha fazla sayida
faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen bir
kisidir... "*%.

Dolayistyla video gozetim sistemleri ile elde edilen goriintiilerde yer alan,
kisilere ait genel goriintiiler, kullanilan cihaza gore degismekle birlikte biyometrik veriler
de elde edebileceginden korunmaya muhtag birtakim kisisel veri ihlalleri meydana
gelebilecektir. ifade edilmelidir ki; video gdzetim cihazlar1 ile kisisel veri elde
edilmesinin miimkiin olmasi, her durumda kisisel verilerin islenmesi veya kisisel verilerin
korunmas1 hukuku kapsamina girmeyecektir. Bu noktada hangi durumlarda veri isleme
faaliyeti yiiriitiilmiis sayilacagi, uygulamadaki diizenlemeler ve mahkeme kararlarindan
anlagilmaktadir. Video gbzetime yapilan elestirilerin ¢ercevesi ilerleyen basliklar altinda
ve video gozetim ile kisisel verilerin korunmasi hukukunun baglam ise tiglincii bolim

kapsaminda ele alinmistir.

Devletlerce halka acik alanlarda kullanilan kamera sistemleri ise genel olarak;
otomatik plaka tanima sistemleri (ALPR-Automatic License Plate Recognition), viicut

kameralari, yiiz ve iris tanima 6zellikli kameralar, CCTV’lerin dahil oldugu goézetim

192 «2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi” (GDPR), Avrupa Birligi Bakanlig
Cevirisi Tiirk¢e Versiyon, m.4/1.
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kameralari, giin 1s181nda veya kiziltesinde video veya hareketsiz goriintii kaydedebilen

insansiz hava araglar1 (drone) seklinde say1labilir'®,

Bugiin pek c¢ok iilkede giivenlik birimleri tarafindan yaygin sekilde kullanilan
ALPR’ler; tipik olarak sokak direklerine, sokak lambalarina, otoyol iist gegitlerine, mobil
romorklara veya polis ekiplerine bagl, yiiksek hizli, bilgisayar kontrollii kamera
sistemleri olup goriintiilenen tiim plaka numaralarini konum, tarih ve saatle birlikte
otomatik olarak yakalar, aracin ve bazen de siiriiciisii ile yolcularinin fotograflarini igeren

verilerin daha sonra merkezi bir sunucuya yiiklenmesini saglar'®*,

Bu sistem ile, sabit bir yere monte edilen veya gezici arag/gorevlilerce kullanilan
ALPR kameralari, plaka numaralari, otomobilin rengi (ve belki markasi), ilgili tarih ve
konum verileriyle birlikte daha sonraki arastirmalarda kullanilmak iizere diger verilerin
saklanmasina ve 6zellikle gegmis veya gelecekteki su¢ mahalline yakin araglarin varligini
dogrulamak veya ilgi-siiphe ¢ekici araglarin sehirdeki hareketini izlemek i¢in ilgili
birimlere iletilmesine yarar'®. Yine plaka verilerinin arag tescili ve ehliyet veri tabanlari
aracilifiyla plaka sahiplerine iliskin ayrintili diger -sabika kaydi gibi hassas nitelikli de

olabilen- kisisel verilere de ulasilmasini saglamasi miimkiindiir.

Yaka kameralar1 (BWC- Body Worn Camera) ise; polisler ve diger kullanim yetkisi
olan kisilere, kesistikleri kisiler hakkinda gercek zamanl veriler saglama kapasitesi ve
sokak ile kontrol odasi arasindaki siirekli veri akisini saglamak yoniinden saha
operasyonlar1 {izerinde artan merkezi koordinasyonu kabiliyeti sunmaktadir®®.
BWC’lerin agilip kapanmasit veya gerektiginde durdurulmasi kullanan yetkilinin
takdirinde olan, Ozellikle dar alanlarda kolluk kuvvetleri tarafindan oldukg¢a fazla

kullanilan, genellikle video ve ayni1 zamanda ses verilerinin merkez sunuculara aktarildigi

193 Electronic Frontier Foundation, Street Level Surveillance. (Erisim Tarihi:29.07.2022)

https://www.eff.org/tr/issues/street-level-surveillance

194 «Electronic Frontier Foundation, Automated License Plate Readers” (ALPRs).

1% SKOGAN, W. G. (2019). “The future of CCTV”. Criminology and Public Policy, 18(1), s.163.
https://doi.org/10.1111/1745-9133.12422

196 1bid, s.164.
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takip kameralaridir’®’

. Yine yiiz ve iris taramasi yapan kameralar -her ne kadar kamusal
alanda yaygin bir kullanima sahip olmasalar da- degismez nitelikteki biyometrik verileri

elde ettiklerinden, dl¢iisiiz kullanimlar1 konusunda ¢esitli elestiriler dogururlar.

2.4. VIDEO GOZETIM VE KAMUSAL ALAN

2.4.1. Kamusal Alanlarin Kapsami

Kamusal veya halka acik alanlar, kisilere gayri resmi bir sosyallesme olanagi ve bu
sebeple de sivil yasam igin bir temel olusturma hakkini saglar. Zira bir goriise gore;
kamuya agik yerler araciligtyla insanlarin giindelik faaliyetleri, toplumsal s6zlesmeyi ve

topluluklarin  kimliklerini dogrular®,

Bir diger goriise gore bu alanlar, kimlik
konumlarmin kuruldugu ve miizakere edildigi kritik asamalar1 kapsar, halkin eylemler ve
diger bir araya gelme faaliyetleri ile insa edilen bir demokratiklesme aracidir'®®., Bu
sebeple kamusal alan genellikle ticari veya kurumsal bir 6n bahge olarak algilansa da bu
yerler ayn1 zamanda sosyal ritiieller ve kiiltiirel davranislar, sosyal roller tistlenme ve

sosyal doniisiim saglama anlamlarmi tasidiklari i¢in dnemlidir®®.

Bunlar gibi 6nemli islevleri sebebiyle kamusal alanlardaki sosyal durumun
muhafazasi ve belirli bir glivenlik seviyesinde tutulmasi gerekir. Bu sekilde genel olarak
giivenlik gerekgesi ile video gozetim altinda tutulan kamusal alanlarin hem toplumsal
hem bireysel Oneminden Otiirii gozetiminin simnirlart agikca belirlenebilen sekilde
yapilmast da onem teskil etmektedir. Bu noktada kamusal alan olarak tanimlanan

yerlerin, genel olarak kapsamina deginmek gerekir.

197 BUNN, N. And CUNNINGHAM B. (23.10.2015), “Which Data Should Police Body Cams Collect?”,
The Atlantic.

1% PATTON, J. W. (2000). “Protecting privacy in public? Surveillance technologies and the value of public
places”. Ethics and Information Technology, 2, 5.181.

19 DIAMOND, B. (2010). “Safe Speech: Public Space as a Medium of Democracy”. Journal of
Acrchitectural Education, 64(1). s.105. https://about.jstor.org/terms

200 |bid.
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Bir goriise gore, kamusal alanda islenen suglarin ¢ogunlugu dijital olmayan
ortamlarda meydana gelmektedir ve bu ortamlar bireyler tarafindan her zaman erisilebilen
parklar, yaya yollar, tiineller, sokaklar, binalar arasindaki bos alanlar, otobiis duraklar1
gibi ulasim aracilig1 yapilan yerler, mahalle ve sokaklardaki diger halka agik alanlardir?®?.
Diger taraftan kamusal alanlar; kentsel yasamin zenginligiyle yakindan iliskili olan cesitli
kullanimlar1 destekleyen, ulasim, performans, aligveris, politik aktivizm, gayri resmi
degisim firsatlar1 ve tesadiifi bulugmalar i¢in maddi bir temel olusturan sokaklar,
kaldirimlar, parklar ve meydanlar1 icermekle birlikte bu yerler hakkinda miinhasir

miilkiyet iddiasinda bulunulamaz?®2.

Bireylerin 6zel alanlarinda veya diglamac bir yaklagimla kamusal alanlarin diginda
kalan bolgelerde, bir su¢ islenmesi, islenmesi tehdidi dogmasi gibi durumlarda polisin ya
da kamu giiciiniin miidahalesi, halka agik alanlarda yapilabilecek miidahalelerle
kiyaslandiginda ¢cok daha siirli olacaktir. Bagka bir bakisla; kamusal alan, bireylerin bir
sucun kurbani oldugu herhangi bir yeri veya cevresinin fiziksel ve sosyal ozellikleri
nedeniyle su¢ korkusu, endise ve diger giivenlik endiselerini tetikleyen herhangi bir yeri

tanimlamak icin kullamlan genel bir terimdir?®3,

Terimin kapsamina ise bireylerin aligveris merkezi, spor stadyumu, park veya tren
platformu gibi iicretsiz ve halka agik bir yere kismen veya tam erisime sahip oldugu yerler
ile parklar, sokaklar, mahalleler ve otobiis duraklarinin yani sira yol iizerindeki yerler gibi
halk igin degisen derecelerde erisime sahip ¢ok cesitli halka acik yerler girmektedir?®*,
Oyleyse bu tiirden alanlarin belirlenmesi konusunda bir tanim birligi olmasa da kamusal
alanlarin genel olarak, toplumu teskil eden bireylerin kamusal bag kurup gelistirdigi, 6zel
miilkiyet iddiasinda bulunulamayan ve herkesin girebildigi yerleri kapsadigi yorumu

yapilabilecektir. Caligmada kamusal alan, 6zel alanlarin disinda kalan, kamu otoriteleri

201 CECCATO, V., & NALLA, M. K. (Eds.). (2020). “Crime and fear in public places : towards safe,
inclusive and sustainable cities”. Routledge. s.8.

22 pATTON, 2000, s.181.

203 CECCATO & NALLA, 2020,s.8.

204 | bid.
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tarafindan gozetim yapilan, halka agik alan veya mekanlar ifade etme c¢ercevesinde

kullanilmistir.

2.4.2. Video G6zetimin Kamusal Alanlar Uzerindeki Etkisi

Ozellikle 90’11 yillar ve sonrasinda, sehir hayatinin kamusallig1 icinde oldukca artan
oranlarda kullanilmaya baslanan video gozetim, yukarida ifade edildigi sosyo-ekonomik,
tarihsel unsurdan etkilenmis ve kent yasamini, mimarisini, kent ekonomisini, sosyallesme
bicimlerini ve sair pek cok unsuru etkilemistir. Liberal degerlerin yiikselise gegmesi ile
geleneklerinden, aile baglarindan ve sair kiiltiirel arka planlardan etkilenerek bir
bireysellik anlayisi ortaya ¢cikmistir. Esasen bu durum hem sehirlerde sosyallesmeyi, 151kl
sokaklarda sosyal hayata entegre olmay1 beraberinde getirirken ayni zamanda kamusal
alanlarda da asgari bir mahremiyet beklentisi dogurmustur. Oyle ki alanin kamusallig1
bireylerin 6zel hayatin gizliliginin veya mahremiyetin korunmasi iddialarindan tamamen
vazgececegi anlamina gelmemis, bu yorum pek cok yargi karari ile desteklenmistir. Bu
konuya mahremiyete yonelik elestiriler baslig1 altinda “hukuk giivenligi” cercevesinde

yer verilmistir.

Fyfe ve Bannister; artan video gozetim ile kentlerdeki estetik algisi tamamiyla
degistigini, aligveris merkezlerinde devriye gezen 6zel giivenlik goérevlilerinden, avlulu
konutlara erisimi kontrol eden uzaktan kumandali kapilara kadar, pek ¢ok merkezin
vatandaslarin davraniglarin1 izlemek ve diizenlemek icin bir dizi insani, fiziksel ve
teknolojik yontem icerdigini ifade eder®®. Sehir merkezlerini tam anlamiyla dort koldan
denetleyen, biiylik direklere ve binalarin yan taraflarina yerlestirilmis, kamusal alanlarda
yer alan CCTV’ler; sehirleri “endiistriyel c¢orak arazilerden, sanayi sonrasi kiiltiir
merkezlerine” dontstiirdiigii 1ddialarina karsilik, “kale sehirlerdeki yonetimli, kontrol

edilen alanlarm sert gercekligi” nin agiga ¢ikmasimi saglamistir?®. Bu yaklasima gére

25 FYFE, N.R. ve BANNISTER J. (2006) “The Eyes Upon The Street Closed-Circuit Television
Surveillance and the City”. N. Fyfe (ed.), “Images of the Street: Planning, Identity and Control in Public
Space”, Routledge: London and New York. s.248.

206 | bid.
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artik CCTV’ler kent yapisinin bir pargasi haline gelen, kamusal yasamin bizatihi

kendisini temsil eden araglardir.

Diger taraftan hirsizlik gibi suclarin kamera ile izlenen alanlardan, kameralarin
olmadigt ancak halk tarafindan rutin olarak kullanilan sehir merkezi
alanlarina/caddelerine kaydigini gosteren cesitli calismalar yapilmistir?®’. Bu durumun
onlinde gegmek icin, genel bir giivenlik stratejisi olarak CCTV olmayan yerlere de

cihazlar yerlestirmenin yerindeligi tartisma konusudur.

Roy Coleman ise CCTV ile sehirlerdeki kamusal alanlarin iligkisinin, konunun
kendisini cevreleyen siire¢lerden ayri olarak goérmez. O’na gore; bir sosyal diizen
stratejisinin yirlrliige konmasina yonelik birlesik ¢abanin bir pargasi olarak kamusal
alanda video gdzetim; sehir merkezinde “yenilenme” siireci yaratan giiclii koalisyonlarin
ve ortakliklarin stratejilerini yansitan siyasi, ideolojik ve ekonomik zorunluluklar i¢inde

bir kamerali gdzetleme aginin gelisiminden ibarettir?%,

Bu goriis; yerel, bolgesel, ulusal ve uluslararasi Olgeklerde siireklilikler ve
stireksizlikler sergileyen hegemonik bir kiiresel sdylem olan neo-liberalizm ile, CCTV’yi
yalnizca su¢ dnleme teknolojisinin bir pargasi olarak degil, daha genis bir sosyal diizen
stratejisinde Kilit bir mekanizma olarak yorumlar®®. Boylece kamusal alan gdzetimi,
bilhassa gelismis sehirlerde neo-liberalizmin dogasini, yonetim stratejilerini yansitarak,
sehirleri politik bir bigcimde yeniden yapilandirmistir. Coleman sehirlerdeki gozetimi,
neo-liberal politikalarin dayatilmasi, politize bir “girigsimci sehircilik” bi¢imi, yalnizca
devletin sinirlarint degil, ayn1 zamanda bu devletin giiciiniin bir ifadesi olarak bir sosyal

kontrol vizyonu seklinde ele alir?°.

207 BROWN, B. (1995). “CCTV in Town Centres: Three Case Studies. In Crime Detection and Prevention
Series”. 5.63-64.

28 COLEMAN, R. (2004). “Reclaiming the Streets surveillance, social control and the city”. Oregon:
Willan Publishing.s.63.

209 1hid.

210 1bid,s.62-63.
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Modernlesme ve sonrast donemde sosyal hayatin, toplumsalligin insasi igin biiyiik
Oonem tastyan sehirlerin, her gecen giin sayisinin arttigi goézlemlenen video gozetim
cihazlarindan etkilenerek baskalastigr belirtilmelidir. Bu baskalasimda; kamusal
alanlardaki ekonomik akis, devletlerce benimsenen giivenlik politikalari, Foucault’nun
mekansal baglaminda ifade edilen sehir mimarilerinin degisimi ve sair unsurlarin etken

oldugu soylenebilir.

Sehirlerin  gilivenlik mimarisinde genellikle “durumsal su¢ Onleme” ve
“savunulabilir alan” fikirleri hakim olsa da CCTV’lere “hiikmeden” akilli teknolojinin ve
akilli sehirlerin ortaya cikisi ile kentsel peyzajlarin yonetimini doniistiirme potansiyeline
sahip olan giivenlik stratejilerinin daha genis bir ¢er¢eveden yorumlanmasi gerektigi
belirtilmektedir?!!, Dolayisiyla bugiin kitlesel gozetime bagli sekillenen akilli sehir
tartismalar1 yapilirken diger taraftan gizliligi koruyan hukuki diizenlemelerin de bu

dontisiimden etkilendigi ve her gegen giin hukuka diisen payin arttig1 ortadadir.

2.5. IDARENIN VIDEO KAYIT SISTEMLERINi KULLANIM AMACLARI

Devletlerin kamusal alanda video gdzetimi tiim diinyada yogun sekilde kullanmasina
sebep olan, ¢esitli sosyal risk, olgu veya olaylardan kaynaklanan ve kiiresel politik
gelismeler ile sekillenen ortak amaclar bulunur. Gerek kisi basina birden fazla kamera
diisen Cin Halk Cumhuriyeti gerek her 10 kisiye ortalama iki kamera diisen ABD ve
gerekse her 16 vatandas i¢in bir CCTV kamerasina sahip oldugu i¢in {i¢iincii sirada yer

k212

alan Birlesik Kralli video kayit sistemlerinin kullanimi bakimindan benzer sebeplere

dayanir.

Bu sebepler genel olarak “giivenlik” veya “diizen” saglama seklinde ifade
edilebilecek, kamu giivenliginin saglanmasi, trafik kontrolii yapilmasi, su¢ islenmesinin

onlenmesi (engelleyici maksat), su¢ islendikten sonra suclu yakalama veya delil toplama

211 SCHUILENBURG, M., PEETERS, R. (2018) “Smart cities and the architecture of security: pastoral
power and the scripted design of public space”. City Territ Archit 5, 13.5.1-9.
212 BRANDL, R. (03.02.2022) The world’s most surveilled citizens. Tooltester.



63

(izleyici maksat) gibi sebeplerdir. Baslik altinda; idarenin kamusal alanda video gozetim
sebepleri genel cergeveden ele alinmis, boylece gozetime karsi diinyada yiikselen seslere,
kaygilara ve iiretilen hukuk normlarina iliskin, devletlerin dayanaklar1 ele alinmaya

calisiimustir.

2.5.1. Genel Olarak Giivenlik Gerekgeleri ile Video Gozetim

Giivenlik bir iilkeyi, binay1 veya kisiyi bir saldirtya, tehlikeye ve bunlar gibi zarar verici
durumlara kars1 korumaya yénelik faaliyetleri kapsayan genis bir kavramdir?®. Ancak
giivenligi tanimlamaya calisirken bazi anlam karmasalar1 olusabilir. Geleneksel ulus
devletler i¢in askeri giivenlik olarak tanimlanabilecek olan kavram, zaman i¢inde bireysel
giivenlik ve emniyeti de igerecek sekilde genisletilmistir?®. Modern devletlerce
kullanilmaya baslanan giivenlik saglama amaci, hukuk devletlerinde yasanan bazi
dontisiimlerin etkisiyle dnce liberallesmis daha sonra kiiresellesme, soguk savas gibi
sebeplerle devletler i¢in tekrar 6n plana ¢ikmus, bir strateji gelistirme konusu olmustur?®,

Video gozetim sistemlerinin kullanimi ile giivenlik(saglama) arasinda hem hukuki hem

de diger sosyal disiplinlerin konu edindigi pek ¢ok tartisma bulunur.

Devletlerin kendi gbzetim ve denetimleri altinda giivenligi, toplumun ve ayr1 ayri
kisilerin huzurunu ve refah iginde yasamasini, milli giivenligi, kamu diizenini, kamu
giivenligini, suglarin 6nlenmesini, suclularin cezalandirilmasini saglamak ve giivenlige
iliskin olas1 riskleri bertaraf etmek gibi goérevleri vardir. Hatta genel g¢erceveden
“giivenlik” potasinda eriyen bu sebepler topyekiin devletlerin varlik sebebi addedilir. Bu
noktada calismanin temelinde sorgulandigi lizere, John Locke ve Thomas Hobbes’un
toplumsal sézlesme kuramlar1 ve devletlerin varlik sebeplerine bakis agilar1 karsimiza
cikar. Hobbes un savunulari, bir gii¢ aktorii olarak devletin bireylere giivenlik tesis

etmesi, bireylerin ise devlete bu sebeple bazi 6dev ve sorumluluklarinin olmasi

213 Oxford Learner’s Dictionaries.
https://www.oxfordlearnersdictionaries.com/definition/english/security?g=security

214 KROENER, I. And NEYLAND, D. (2012). “New technologies, security and surveillance” . (Kirstie
Ball. Kevin Haggerty. David Lyon. Ed.) Routledge Handbook of Surveillance Studies. Routledge: London
and New York. s.141.

215 BAYRA, E. (2019). “Giivenlik Devleti: Leviathan’dan Hukuk Devletine, Hukuk Devletinden
Leviathan’a”. Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 6(1), s.125.
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noktasinda toplanirken; Locke esas giivenligin bireysel temel hak ve Ozgiirliikler

savunularak ve saglanarak tesis edilebilecegini savunur?®,

Calismada savlanan, kigisel verilerin korunmasina yonelik mevzuatin kamusal
alanlarda video gdzetim sistemlerince yapilan izlemelere yonelik sorgulamalara agik
oldugu disiincesi; gilivenlik-gizlilik ikilemi yoniiyle Locke ve Hobbes’un giivenlik
konusundaki ¢atigmalarini biinyesinde barindirir. Esasen Hobbes devletin kendi
giivenliginin, biitiinliigliniin saglanmas1 amaciyla giivenligi savunurken, Locke bu

217 Hobbes icin devlet,

tartismay1 bireylerin sahsi glivenligi ve haklar1 temelinde yapar
bireylerin baris ve giivenlik ihtiyaglarini saglamak i¢in var olan bir devasa yapilanma
iken?!8; Locke bireylerin 6zgiirliiklerinin elinden alindig1 bir giivenlik anlayisinin, onlar

devlete diismanlastiracagimi savunur?®®,

Bu anlamda devletlerin, “hiikiimran giiciin kusatic1 karakteri”ni??® yansittig

giivenlik saglama maksadi ile yillar i¢cinde sehirlerin hemen her yerinde kamerali gézetim
sistemi kurmasi, temel hak ve hiirriyetler, kisacas1 6zgiirliikler ile ne kadar uyusur? Diger
yandan devletlerin kendilerini sinirlayan hukuk kurallarin1 uygulayarak yaptigi kamerali
gozetim, bu hukuk kurallarinin varlik amacim saglayacak “6l¢iiye” uygun mudur? Bu
sorularin cevaplari, konunun kapsami itibariyla net savunular ortaya koyabilmeyi
engellese de devletlerin video gozetim yaparken dayandigi sebepleri incelemek, sis

perdesinin bir nebze aydinlanmasini saglayabilir.

Diizenlenen pek cok hukuki metin veya resmi agiklamada kamusal alanda

uygulanan gozetimin Oncelikli ve mesru amaglarinin; su¢ islenmesinin dnlenmesi veya

216 EMEKLIER, B. (2011). “Thomas Hobbes ve John Locke’un Giivenlik Anlayisinin Karsilastirmal Bir

Analizi”. Giivenlik Stratejileri Dergisi, 7(13), $.99.
https://dergipark.org.tr/fen/pub/guvenlikstrtj/issue/7530/99185
217 |bid, 5.120.

218 HOBBES, T. (1651). “Leviathan Or The Matter, Forme, & Power Of A Common-Wealth Leviathan Or
The Matter”, Ecclesiastical And Civill: Vol. 2009. The Project Gutenberg E-Book of Leviathan, s.367.

219 | OCKE, J. (1680). “Second Treatise Of Government. The Project Gutenberg EBook of Second Treatise
of Government”.,s.6.

220 KARADAG, U., (2020). “Siireklilik mi Kopus mu? Thomas Hobbes ve John Locke’un Toplum
Sozlesmesi Teorilerinin Sinirli Bir Mukayesesi”, Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi,
15(185), s. 108.
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suglu takibi, tehlikeli faaliyetlerin gozlenmesi, sug¢ sonrasi izleme seklinde ifade edildigi
gbzlemlenmektedir. Ingiltere’nin heniiz 2013’te ilk kez yaymlanan ve 2021 yilinda
degistirilen gozetim kameralarina iliskin uygulama kurallarin1 igeren rehberine

(surveillance camera code of practice) gore;

“Giivenlik kameralariyla iligkili veya baska sekilde baglantili olan teknoloji
sistemlerinin kullanimi goriintiilerin ve ilgili bilgilerin toplanmasi ve
kullanilmasi igin artan bir potansiyel saglamakta, teknolojik ilerlemeler,
gortintiileri, bilgileri ve verileri yakalama, depolama, paylasma ve analiz
etme Yyetenegini ve kapasitesini biiyiik Olgiide artirmakta, sensor
teknolojisindeki ve yapay zekddaki geligsmeler ve bu teknolojileri gozetim
kameralariyla  entegre etme yetenegi giderek artan bir hizla

gelismektedir "??!,

Bu agiklamalara dayali olarak, kamerali gozetim sistemlerinin yaygin bi¢cimde
kurulma amaci; giivenlik kameras sistemleri operatorlerinin, mevcut teknolojiyi halkin
hakli olarak bekleyecegi bir sekilde kamu giivenini ve diizenini koruyan bir standartta
yasal olarak kullanmalarini saglamak, -uygun sekilde kullanildiklarinda- kamu
giivenligine ve gilivenligine katkida bulunmalar1 ile hem insanlarin hem de miilkiin

korunmasina katkida bulunmalar1 seklinde ifade edilmigtir??2

. Ayni belgede, bu
sistemlerin karmasik bir sahiplik, operasyon ve hesap verebilirlik ortaminin bir pargasini
olusturdugu ve giivenlik saglama amaglarina ancak dogru kullanildiklarinda hizmet

edebilecekleri de dolayli bigimde belirtilmistir??.

Fransiz veri koruma otoritesi CNIL (Commission Nationale de I'Informatique et des
Libertés) tarafindan da kamuya agik alanlarda ozellikle saldirganlik, hirsizlik veya
uyusturucu kacakgiligi, terdr eylemleri riskine maruz kalan yerlerde, kisi ve mal

giivenligine yonelik saldirilar1 6nlemek i¢in video gozetim sistemleri kurulabilecegi

221 Govenment U.K., “Guidance Amended Surveillance Camera Code of Practice (accessible version)
Updated 3 March 2022”.

222 «Govenment U.K., Guidance Amended Surveillance Camera Code of Practice (accessible version)”

223 |bid.
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belirtilir’?*, Yine Rusya’da da CCTV’lerin benzer amaglarla sucu énlemek ve suglularin
takibi i¢in kullanildigi, halka agik yerlerde CCTV lerin sayisinin giderek arttig1 ve fakat
vatandaglarin goriiglerinin, polis birimlerinin kullandig1 teknolojilerin su¢ Onleme,
gilivenligi ve polisin hesap verebilirligini artirmadaki etkinligi konusunda tereddiitlii
oldugu belirtilmektedir’®®. Emniyet gii¢lerinin veya diger yetkili birimlerin video gdzetim
cihazlart kullanma, kullanilmasi karar verme konusunda belirtilen mahremiyet/6zel
hayatin gizliligi veya temel hak ve hiirriyet ihlali konularindaki kaygilar, cihazlarin sugla

miicadelede “yeteri kadar” etkili olup olmadig1 bu baslik kapsaminda incelenmemektedir.

Icisleri Bakanimiz tarafindan, devlet hizmetlerinde MOBESE (mobil elektronik
sistem entegrasyonu) ve EDS (elektronik denetleme sistemi) gibi teknolojik araglarin
kullaniminin hem zamandan hem paradan tasarruf edilmesini sagladigi, Bakanlikca
kurulan Giivenlik ve Acil Durumlar Koordinasyon Merkezi (GAMER) isimli sistem
araciligi ile tim toplumsal olaylarda MOBESE kameralarina ve polislerin kullanmakta
olduklar1 viicut veya yaka kameralarina ulasilabildigi, bu sekilde gerekli koordinasyonun
kuruldugu, acil olaylara bu yontemler ile daha cabuk miidahale edilebildigi

belirtilmistir??®.

Ulkemizde kamusal alanlarda gdzetim yapmak igin kurulan KGYS’nin (Kent
Giivenlik Yonetim Sistemi) varlik amaglarinin ise; vatandaslarin can ve mallarinin
giivenliginin saglanmasi, kamu diizeni ve kamu giivenliginin tesisi, su¢ islenmesinin
onlenmesi, trafik giivenliginin saglanmas1 seklinde oldugu goriilmektedir??’. Uygulanan

ve esasinda adli degil daha ¢ok idari (genel giivenlik saglama ve caydiricilik agisindan)

224 “CNIL, La vidéosurveillance — vidéoprotection sur la voie publique”(03.12.2019), (Erisim Tarihi:
19.11.2022)https://www.cnil .fr/fr/la-videosurveillance-videoprotection-sur-la-voie-publique

225 GURINSKAYA, A. (2020). “Young Citizens Attitudes Towards CCTV and Online Surveillance in
Russia. In book: Digital Transformation and Global Society”, s.61-62.

226 Tiirkiye Cumhuriyeti igisleri Bakanlig1 (11.10.2017) “Valiler Bulusmas1”, (Erisim Tarihi:01.08.2022)
https://www.icisleri.gov.tr/valiler-bulusmasi11102017

221 T C. Igisleri Bakanlig1 Emniyet Genel Miidiirliigii, Bilgi Teknolojileri ve Haberlesme Daire Bagkanlig,
KGYS ve PTS Projesi, (Erisim Tarihi:02.08.2022)
https://www.egm.gov.tr/bilgiteknolojilerivehaberlesme/kgysvepts#:~:text=Kent%20G%C3%BCvenlik%?2
0Y%C3%B6netim%20Sistemi%20(KGY'S,g%C3%B6r%C3%BCnt%C3%BCleme%20ve%20plaka%20t
an%C4%B1ma%?20sistemleridir.
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bir uygulamasi olan MOBESE veya KGYS sistemine ayri1 bir bashk altinda yer

verilmigtir.

Giivenlik sebebiyle CCTV kullaniminin 11 Eyliil saldirilarindan sonra kiiresellesen
bir algiy1 sekillendirdigi hemen her kaynakta ifade edilir. Terdrle miicadele i¢in bilgi ve
gbzetim teknolojilerini kullanilmasi, siddet eylemlerini dnleyici bir sekilde durdurmak
icin kolluk kuvvetleri tarafindan kamuya a¢ik ortamlarda video goézetiminin
yogunlastirilmasi, sehirlerde kamu/6zel ortakliklart ile yeni godzetim sistemlerinin
kurulmasi ve var olan kamera sayilarinin artirarak ve yeni yliz tanima 6zellikli sistemlere

entegre hale getirilerek genisletilmesi sonucunu dogurmustur??,

Video gozetim sistemlerinin kamusal alanlarda giivenlige yonelik saglayacagi
faydalar genel olarak; polisin kameralarla kaydedilen suglulari kolayca tespit edebilecegi,
kameralar sayesinde hem sugun olugmasi engellenip hem de ceza davalariin maddi
delillerle hizlica ¢oziilebilecegi, hirsizlik ve vandalizm sorunlarinin gerileyecegi, sug
islenmesi konusunda caydiricilik saglanacagi, bireylere giivende “hissettirmesi”,
bireylerin kameralarin varligimi bildikleri takdirde tuhaf veya anormal davranmaktan
kaginacagi, yliz tanima gibi yazilimlarin gelismesi ile olusturulan ongoériiler sayesinde

¢ok daha dogru raporlamalar yapilabilecegi seklinde sayilmaktadir??®,

Goriilecegi lizere devletlerin giivenlik amaciyla video gozetim sistemlerini
kullanmasina ortak motivasyon kaynaklar1 vardir. Bunlar genel olarak; genis alanlarin
anlik goriintiilenebilmesi, viicut kameralar1 ile daha sinirli alanlarda suclu takibinin daha
kolay hale gelmesi, maliyet yoniinden elde edilen faydalar, miidahale imkaninin artmasi
olarak sayilabilir. Fakat bu noktada 6nemli olan bir giivenlik sebebinin olmasindan ¢ok,

bu sebebin ne kadar “mesru” oldugu, mesrulugun smirinin nasil belirlenecegi ve

228 YESIL, B. (2006). “Watching ourselves: Video surveillance, urban space and self-responsibilization”.
Cultural Studies, 20(4-5), s.400. https://doi.org/10.1080/09502380600708770
229 |FSEC GLOBAL, “Role of CCTV Cameras: Public, Privacy and Protection”.
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saglanacagl ayrica yine mesrulugun temel haklari koruma noktasinda yeterli olup

olmayacagidir.

Kisisel verilerin korunmasina iligskin su ii¢ soruya cevap verilebilmesi 6nemlidir:
Video goézetim sistemlerinin kamusal alanlarda uygulanmasinda kisisel verilerin veya
0zel hayatin korunmasi i¢in hangi onlemler alinmaktadir? Kamusal alana yerlestirilen
kameralar hangi hukuki/kanuni dayanaga sahiptir? Hukuki diizenlemeler, olasi ihlalleri
onlemek icin yeterli midir? Bu sorulara ¢aligmanin {i¢iincii boliimiinde yanit verilmeye

calisiimastir.

2.5.2. Diger Gerekgeler ile Video Gozetim

Bugiin pek cok devletin video gozetim sistemlerine ciddi yatirnmlar yaptiklari, hali
hazirdaki sistemleri teknolojik gelismelere entegre etmeye calistiklart agiktir. Peki genel
manada giivenlik saglama, ulagim akisinin kontrolii, kamusal alanlar1 ya da binalar
koruma gibi yine giivenlik catisina dahil edilebilecek sebepler disinda, kameral1 gbzetimi

arzu edilir kilan farkli gerek¢eler mevcut mudur?

Elbette devletlerin kamusal alanlar1 kameralar aracilifiyla giivenli kilmas1 kimi
durumlarda anayasalar ile giivence altina alinan yasam hakki, seyahat 6zgiirliigii gibi
temel hak ve hiirriyetlerin kullanilmasi i¢in dahi s6z konusu olabilir. Bunun disinda
idarenin de dijital hale gelmesi yani yonetisimin dijitallestirilmesi ile devletlerin
yiiriitmekte oldugu kamu hizmetleri ile halkin glivenini ya da memnuniyetini kazanmasi,
giivenlik eksenli politikalara halkin da katiliminin saglanmasi durumlar1 hali hazirdaki
tablodan goriinenlerdir. Ancak bu tablonun bagka yansimalar1 da var midir? Giivenlik

saglama disinda, devletlerin video gozetimine dair hangi tartismalar yiiriitilmektedir?

Bir goriise gore; CCTV’lerle amaglanan, giivenlik “saglamaktan” ¢ok giivenlik

duygusu “yaratmaktir”?®°, Zira nihayetinde bu cihazlarin polise ve ceza adalet sistemine

20 GOOLD, B., LOADER, I., & THUMALA, A. (2013). “The banality of security: The curious case of
surveillance cameras. British Journal of Criminology”, 53(6), 5.984.
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asil faydasi, bagska gorgii tan1g1 yoksa dahi kameralarin orada olmasidir ki bu durum,
CCTV’lerin apagik fayda sagladigiyla ilgili varsayimda bulunmaya yarar?!. Bu inang
temelli yaklasimda; video gozetim sistemlerinin sug¢ islendikten sonra delil toplamak
acisindan faydali oldugu, bu maksatla her yere kamera koymanin hukuka uygun
olmayabilecegi, bu sekilde toplumda bir inang perdesi yaratilip cihazlarin devletin kendi
gorevini kolaylagtirmak ve toplumsal kontrol saglamak amaciyla temel haklar1 tehlikeye

attig1 savunulari yapilir.

Diger taraftan Andy Croll calismasinda, kamusal alanlarin 6zgiirliik fikriyle
tanimlanan alanlar olarak kentsel yerlesim bi¢imi ile her tiirlii istenmeyen seyin istilasina
maruz kalan savunmasiz alanlar haline geldigini, kentlerin her yanini kontrol etmenin her
gecen giin zorlagtigini, en giivenli olmasi gereken alanlarin bile her an giivensiz hale
gelebilecegini ancak polislerin de sehir gézetiminde birer uzman olmadiklarin belirtir?®2,
Oyle ki gbzetim pratikleri sehirleri orta smif sakinler icin “giivenli” hale getirmeyi
amaglar ve kamusal alanlarin glivenli hale getirilmesi bir sinif projesinin iiriinii dahi
olabilir®®, Bunun anlami, saygin toplumun degerleri disinda kalan bireylerin kontrol
altinda tutulup, onlarin her hareketi gozlemlenirken, toplumun geri kalan tabakalarinin
giivenlik mutlulugu ile kentsel yasamlarina devam etmesidir. Yine Clive Norris ve Gary
Armstrong, kamusal alanlarin gozetlenmesinin “sapkin” olma ihtimali en fazla olan
gruplara karst yapildigini, bu gruplarin higbir acik sebep olmaksizin siirekli izlendigini

ve hedeflerin siirekli degistigini ifade eder?*,

Video gozetim sistemlerinin yayilmasinin, ayni zamanda iktidarin kapitalist
ozelliklerinin yayilmasi, kameralar gibi dijital araclarin araci yapilarak daha 6nce var
olanlardan farkli, yeni egemen yapilarin dogmasi seklinde yorumlayan gériis?®, yukarida

ifade edilen “sinif gozetimi” gorlisiinden ¢ok farkli degildir. Bu okumalarla, gozetim

231 |bid.

232 CROLL, A. (1999). “Street Disorder, Surveillance and Shame: Regulating Behaviour in the Public
Spaces of the Late Victorian British Town”. In Social History (Vol. 24, lssue 3).
https://www.jstor.org/stable/4286578. 5.267.

233 |bid.

234 NORRIS ve ARMSTRONG, 1999, s.4-5.

25 LYON, D. (1997). “Elektronik Goz- Gozetim Toplumunun Yiikselisi (Dilek Hattatoglu Cev.)”. Sarmal
Yayinevi., 8.70-71.
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sistemleri devletlerin giivenlik saglamanin yaninda otoriter egilimlerinin demokratik
yliziidiir ve bu haliyle mahremiyet yalnizca belirli kesimlerin elde edebildigi bir imtiyaz

durumundadir?3®

. Dolayisiyla amagsal yaklastigimizda, bu perspektiften yapilan kamerali
gozetimdeki maksat, her kesimi tatmin eden bir giivenlik saglama durumu degil, belirli
sosyal tabakalarin kontrolii, belli az sayida grubun ise bir par¢a mahremiyet ile tatmin

edilmesi, bunlar olurken de devletin totaliter hedeflerini mesru araglarla elde etmesidir.

Kameralar baslangigta ¢cocuk kagirma ve terdrizm gibi iist diizey suclara kars1 bir
ara¢ olarak mesrulastirilmistir. Bu cihazlarin kamunun davranislarinin ayrintili izleme
yeteneginin kesfedilmesinin, bu durumun yetkilileri bir dizi daha diisiik seviyeli (yerlere
¢oOp atilmasi, el ilan1 asilmasi vs.) sosyal konuyu ele almak i¢in kameralar1 kullanmaya
tesvik ettigi belirtilir®®’. Diisiik seviyeli sosyal problemlerin boyutu veya devletler
tarafindan nasil algilandig: iilkeden iilkeye ve iilkelerin yasamakta oldugu sosyal olaylar,
teror sorunlar1 gibi sebeplere gore degisebilmektedir. Fakat burada bahis konusu edilen,

toplumun ayrintili izlenmesinin hedeflenmesidir.

2.6. KAMUSAL ALANDA VIDEO GOZETIME YONELIK ELESTIRILERIN

GENEL CERCEVESI

Gerek gozetim c¢aligmalariin tiimiinde gerekse ceza hukuku, idare hukuku gibi diger
caligma alanlar1 ve sair disiplinlerde, kamusal alandaki kamerali gozetime yonelik ciddi
bir elestirel yaklagim literatiirii goze ¢arpmaktadir. CCTV lerin giivenlige oldukca fayda
sagladigina iliskin iddialarin i¢inde dahi bu cihazlarin artan kullanimina dair kaygilar
ifade edilmektedir. Baglik altinda oncelikle bu genis ¢apli ve yonelimli elestiriler,
caligmayla ilgisi agisindan ele alinip odak noktalarina gore; islevsellik, totaliterlige ve
kotiiye kullanima elverislilik, temel hak ve hiirriyetlere aykirilik, hukuki giivenligin

sorgulanmasi seklinde tasnif edilmeye calisilmistir.

236 |bid.
T HAGGERTY, K. D. (2012). “Surveillance, crime and the police. In K. Ball, K. Haggerty, & D. Lyon
(Eds.), Routledge Handbook of Surveillance Studies”. Routledge. s.235.
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Bu baslikta yer alan elestiriler, 6zellikle tiglincii boliim altinda yer verilen hukuki
diizenlemeler ile birlikte ele alindiginda, kamusal alandaki video gozetime iliskin kisisel
verilerin korunmasina dair hukuki diizenlemelerin, elestirilere bir ¢6ziim olup olmadigi
anlagilabilecektir. Zira oldukca yeni ve dinamik bir alan olan kisisel verilerin korunmasi
hukukunun amaci, kisaca bireylerin 6zel hayatlariin gizliliginden kaynaklanan temel hak
ve hiirriyetlerini korumaktir. Dolayisiyla video gézetim cihazlarinin yaygin kullanimina
iliskin bu alanda yapilan diizenlemelerin, konu hakkindaki kaygilara veya hali hazirdaki

hak ihlallerine bir yanit verip vermedigini incelemek ¢alismanin amaci i¢in elzemdir.

2.6.1. Islevsellik Argiimanlari

Kameralara karsi islevsellik arglimanlarinin odak noktasinda bazi ortak soru ve sorunlar
bulunur. Kamusal alanlara yerlestirilen kameralar suglarin islenme oranlarinda bir
azalmaya sebep olur mu? Oluyorsa 6zellikle etkin olduklar1 belirli suglar var midir?
Kameralar sugun islenmesinin oniine gecer mi? Gegerse bunu nasil yapar? Bunlar ve
benzer sorulara verilen cevaplar esasen iilkeye, sug tipine, kameralarin yerlestirildigi
lokasyona ve diger degisik etkenlere gore farklilasmaktadir. Ancak agikca ifade
edilebilecek olan husus, kamusal alandaki kameralarin su¢ islenmesini 6nledigini ve sug

oranlarini ciddi diizeyde azalttigin1 séylemenin dogru olmayacagidir.

CCTV’lerin etkinligine yonelik ¢alismalardan biri?®®; kameralarin farkli sug tipleri
tizerinde farkl etkiler dogurabilecegini, suclarin CCTV’lerin oldugu yerlerden olmayan
yerlere dogru kayabilecegini, calismada CCTV’nin yayilmact bir pozitif etkisine
rastlanilmadigini, ¢alisma konusu edilen bolgede halkin gilivende hissetmesinden
kaynakl1 bir destegin bulundugunu fakat bu destegin her zaman devam etmeyebilecegi

hususlarina yer verir?,

238 CAPAR,2011.5.63-63.

239 Aym dogrultudaki bir ¢alisma igin bkz. an, E. (2012) “Gozetleme Toplumu Baglaminda Cagdas
Sosyal Kontrol Araglar1: Kapali Devre Kamera Sistemleri Ve Toplumsal Fayda Ve Maliyetleri:Ankara {li
Ornegi(yiiksek lisans tezi)”. Yok Tez Merkezi. (347549)
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Brandon C. Welsh ve David P. Farrington’un, CCTV’nin halka agik yerlerde sug
tizerindeki etkilerinin ifade edildigi meta-analizine gore ise; CCTV nin Birlesik Krallikta
en ¢ok otoparklarda islenen arag¢ suglarini azaltmak tizerinde etkili oldugu, diger suc¢larin
azaltilmasi tlizerinde ciddi bir etkisinin olmadigi, bu cihazlarin sugu isleyenlerin tespiti
acisindan sagladigi faydanin suglular1 caydirarak sucu azaltmadaki faydalarindan ¢ok
daha fazla oldugu, CCTV’lerin yaya ve trafik giivenliginin artmasini saglayabilecegi,
stiphelilerin eylem i¢inde oldugu paketlerin belirlenmesi yoluyla veya eylem sonrasinda
siiphelilerin tanimlanmasina, yakalanmasina ve mahkum edilmesine yardimeci olarak
terdr eylemlerinin dnlenmesini saglayabilecegi saptanmistir?*®. Zira hem ABD’de hem
diger Batili iilkelerde 11 Eylill saldirilarindan sonra CCTV’lerin yayginlagmasi

konusunda en biiylik dayanak terdr faaliyetlerinin 6nlenmesi olmustur.

Bir bagka calismada, CCTV’lerin sugu azaltma konusunda belirgin bir etkileri
olmasa da ara¢ hirsizlig1 gibi daha kolay goriinebilen genellikle sehir merkezinde islenen
suglar iizerinde daha cok etkili oldugu belirtilmistir®**. Son yillarda konu hakkinda
yapilan ¢aligmalar arttikca daha yeknesak sonuglara varildigi gézlemlenmektedir. Oyle
ki hirsizlik gibi suglarin disinda daha agir veya siddet igeren suclar acisindan, hicbir
calismada video gozetim cihazlarimin etkisi olduguna dair kanit bulunamamais,
CCTV’lerin sugu Onlemedeki etkileri incelenmis, bu etkinin biiyiik olmadig1

gdzlemlenmistir?#?,

Bazi kaynaklarda ise; yeni teknolojiye harcanan milyarlarca pounda ragmen, bir
ornek olarak Birlesik Krallik’ta sugu 6nlemek i¢in CCTV kameralarina yapilan biiyiik
yatirimin dnemli bir etki yaratmadigi, Ingiltere'nin Avrupa’daki herhangi bir iilkeden
daha fazla giivenlik kamerasina sahip olmasina ragmen, Londra’daki sokak soygunlarinin

sadece %3’ltnlin CCTV goriintiileri kullanilarak ¢6ziildiigii, biyometrik o6zellikli

240 WELSH, B. C., & FARRINGTON, D. P. (2009). “Public area CCTV and crime prevention: An updated
systematic review and meta-analysis”. Justice Quarterly, 26(4), s. 735-742.
https://doi.org/10.1080/07418820802506206

21 MATCZAK, P., WOITOWICZ, A. vd. (2021): “Effectiveness of CCTV systems as a crime preventive
tool: evidence from eight Polish cities”. International Journal of Comparative and Applied Criminal Justice.
5.16-17.

242 NORRIS, C. (2012) “The success of failure: Accounting for the global growth of CCTV”. Routledge
Handbook of Surveillance Studies. (K. Ball,K. Haggerty, D. Lyon ed.) Routledge: London and New York.
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kameralarin sayisallagtirilmis veri tabanlarinin aranmasi ve siiphelilerin goriintiilerini

bilinen suglularla eslestirmek i¢in kullanilabilecegi belirtilmistir?*3,

Kameralarin islevselligini sorgulayan elestirilerin yaninda 6zellikle yiiz tanima
0zelligi olan cihazlar, kimi olaylar1 agiklifa kavusturmak bakimindan 6nemli olabilir.
Tartisma ve glindem konusu olan bir olayda, sahip oldugu yiiz tanima algoritmasini
sosyal medya kullanicilarinin sosyal platformlara yiiklemis oldugu fotograflar1 iizerinden
rizalar1 olmadan gelistiren Clearview Al adli bir yazilim yeniden giindeme gelmistir?**,
Arag ile insan 6ldiirmekle suclanan Floridali bir kisinin avukati tarafindan 6zel erisim izni
ile kullanilan Clearview Al, kaza yerinde ¢ekilen goriintiileri ile algoritmada bulunan 20
milyar kisinin yiizli i¢inden eslestirerek suglanan kisinin araci kullanan kisi olmadigini
saptamistir?®®. Suglanan bir kisinin bu algoritma aracihigryla 15 yil hapis cezas1 almaktan
kurtulmasi, yiliz tanima 6zelligine sahip cihazlarin potansiyel faydalarinin da olabilecegi,
kayip kisilerin bu cihazlar ve algoritmalar ile bulunabilecegi, islenen suglarin izini siiren
avukat, polis gibi aktorler agisindan faydali bir arag olabilecegi hakkinda fikirler de 6ne

stiriilmektedir?46.

Iki yonlii degerlendirmenin de bulundugu konu hakkinda ifade edilen faydalarin
yaninda, degismez nitelikteki yiiz verileri rizalar1 disinda kullanilan bireylerin bu
kullanimin farkinda bile olmamalari, bireylerin ¢ikarina hizmet ettigi savunulan olaylar
karsisinda aksi nitelikte olaylarin da yasanmasi, veri gilivenliginin tam olarak
saglanamamasi hallerinde kisilerin yiizlerinin ve goriintiilerinin deep fake®* gibi yeni

yontemler ile kotliye kullanilmasi miimkiin olabilecektir. Bunun disinda yiiz tanima

243 BOWCOTT, O. (06.05.2008). “CCTV boom has failed to slash crime, say police”. The Guardian,
(Erisim Tarihi:05.08.2022). https://www.theguardian.com/uk/2008/may/06/ukcrimel

244 DASCALESCU, A. (20.09.2022). “The Controversial Clearview Al Was Used By Florida Man’s
Lawyer to Clear Him Of Vehicular Homicide Charges™. Techthelead. (Erisim Tarihi: 22.09.2022)
https://techthelead.com/the-controversial-clearview-ai-was-used-by-florida-mans-lawyer-to-clear-him-
of-vehicular-homicide-charges/

25 HILL, K. (24.06.2020). “Wrongfully accused by an algorithm”, The Seatlle Times. (Erisim Tarihi:
05.08.2022) https://www.seattletimes.com/business/technology/wrongfully-accused-by-an-algorithm/

248 |bid.

247 Konu hakkinda bir ¢alisma i¢in bkz. BERK, M. E. (2020). “Dijital Cagin Yeni Tehlikesi Deepfake”.
OPUS International Journal of Society Researches, 16 (28), 1508-1523. DOI: 10.26466/0pus.683819
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0zelligine sahip cihazlarin saglayabilecegi belirtilen islevlerin karsisinda yer alan diger

elestirilere, agagida yer alan bagliklarda yer verilmistir.

2.6.2. Otoriterlige veya Kotiiye Kullanima Elverislilik Arglimanlari

Biyometrik veri elde eden cihazlara paralel olarak, bu tiirden hassas verileri toplayabilen
kameralarin da arttig1 gézlemlenmektedir. Devletlerin kisaca sug¢ islenmesinin 6nlenmesi
ve suglu takibi i¢in yliz tanima teknolojilerini kullanan “akilli”, yapay zeka ile donatilan
kameralar kullanmaya baslamasi ile elestiriler de farkli bir boyut almistir. Zira bu
teknolojiler, kisilerin ylizlerini hali hazirda elinde olan diger veriler ile kiyaslayarak
yapay zeka algoritmalari ile tespit etmekte, bu veriler iizerinde derin 6grenme (deep
learning) yontemi ile ¢esitli  islemler  yapabilmekte, biyometrik  veri

toplayabilmektedir?*®,

Ugiincii boliimde daha detayli agiklanacag: iizere, biyometrik veriler kisiye
dogrudan ve biitiinciil olarak bagli olduklari i¢in degismez niteliktedir. Bu sebeple
biyometrik veri eden yiiz tanima sistemlerinin kendisine yonelik kaygilar, bu sistemlerin
devletlerce kullanilmasi durumunda daha da artmaktadir. Yiiz tanima sistemlerinin hatali
tespitler yapabilme ihtimali, biyometrik verilerin toplandig1 sistemlerden uzunca siireler
¢ikarilmamas1 sonucu giivenlik acig1 ihtimalinde hassas nitelikteki bu verilerin ele
gecirilme olasilifi, yapay zekad kullanan sistemlerin 6n yargili veya yanlis analizler
yapabilmesi, sistemlere yetkisiz erigsim gibi hem teknik hem de kotiiye kullanima dayali

acilardan elestirildigini belirtmek gerekir?*°,

Yiiz tanmima sistemleri okullarda, bankalarda, havaalanlarinda, hastanclerde ve
siipermarketlerdeki gibi cesitli izleme sistemlerine paralel olarak baglanarak, giivenlik

olaylarin1 izlemek ve tespit etmek icin havaalanlari, yollar, toplu tasima ve sehir

248 ICER, Z., & DONMEZ, E. (n.d.). “Yiiz Tanima Teknolojilerinin Onleyici Ceza Hukuku Ve Ceza
Muhakemesi Siireglerindeki Kullanimi1 Ve Smirlart”. CHD, 15(43), 5.423.
29 [CER & DONMEZ, 5.430-431.
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merkezleri gibi halka acik yerlerde de yaygm olarak kullanilmaktadir®®. 2010’larda
kullanim1 artan yiliz tanima teknolojileri, 2011°de Usame Bin Ladin’in kimliginin
dogrulanmasinda, 2014°te 6nemli bir hirsizlik davasindaki failin mahkiim edilmesinde,
2015’te Baltimore’da meydana gelen olaylarda ve baz1 6nemli protestolara katilanlarin

tespitinde kullanilmistir®L,

Akillr sistemlerin sagladigi faydalarin karsisinda ortaya konulan kaygilar veya
tehlikeler ise hafife alinacak boyutta degildir. Amerika’da ilk “yanlis pozitif vakasi”
olarak bilinen, sistemlerce yanlis sekilde tespit edilen kisinin tutuklanmasi vakasindan
sonra Amazon, IBM, Microsoft gibi sirketler, kolluk kuvvetlerine bu yiiz tanima
sistemlerinin  satilmasmin durdurulacagimi agiklamislarsa da®?, bu durdurmanin
dogrulugunu yalnizca bu aciklamalara dayandirmak ¢ok olanakli degildir. Yapay zekanin

farkll bir yiiz ile eslestirme yapmasi neticesinde yalnizca kamera tespitine dayanilarak

yapilan tutuklamalar, temel hak ve hiirriyetlerin korundugu zemini sarsmaktadir.

Yiiz tanima sistemlerinin, kolluk kuvvetlerince kamu denetimi veya giivenligi i¢in
kullaniminda, yazilima dahil olan algoritmalarin kara kutu olarak kaldigi, bu
algoritmalarin nasil ¢alistiginin  ¢oziilemedigi dolayistyla halkin bu sistemlerin
denetiminin nasil yapildigimi bilmesinin miimkiin olamayacag1 belirtilmektedir??3.
Amazon, kolluk kuvvetlerinin meshur Rekognition yiiz tanima yazilimimi kullanmasini
siresiz yasaklarken, yliz tanima sistemlerini kullaniminda polislerin potansiyel

stiphelileri ararken bazi diizenlenmis fotograflari, eskizleri, carpik goriintiileri

kullanabildiginin tespit edildigi ve bu gibi eylemlerin zaten var olan, potansiyel yanlis

20 TRAICHUK, A. (12.11.2021). “CCTV and Facial Recognition: Where Do the Two Technologies
Overlap, Data Science Central”. (Erisim Tarihi: 05.08.2022) https://www.datasciencecentral.com/cctv-and-
facial-recognition-where-do-the-two-technologies-overlap/

21 KLOSOWSKI, T., (15.07.2021). “Facial Recognition Is Everywhere. Here’s What We Can Do About
It”. Wirecutter, (Erisim Tarihi: 05.08.2022) https://www.nytimes.com/wirecutter/blog/how-facial-
recognition-works/

22 HILL, K. (24.06.2020). Wrongfully accused by an algorithm,

253 KLOSOWSKI, T., (15.07.2021). Facial Recognition Is Everywhere.
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tespit ihtimallerini artirdifi konular1 tartisilmaya uzun siire devam edecek gibi

goriinmektedir®*,

Hastaneler, trafik akisi olan yerler, kimi toplumsal olaylarda 6zellikle tercih edildigi
gozlemlenen yaka kameralar1 yani BWC’ler ise; daha dnce de agiklandigi {izere polis,
jandarma gibi yetkililerce kullanilan, viicutta yaka, gozliik gibi bolgelere takilabilen,
goriintii ve ses kaydedebilen, belirlenen politikalara veya prosediirlere gore otomatik veya
manuel olarak c¢alistirilabilen cihazlardir. Erken denemeleri Birlesik Krallik ve
Avustralya’da yapilan ve 2000’lerden giiniimiize kadar artan oranlarda kullanilan
BWC’lerin bugiin toplam sayisini belirlemenin ¢ok miimkiin olmadigi, ABD ve Birlesik
Krallik’ta yasayan bireylerin tiniformal1 bir polis memuru ile her kargilagmalarinda esasen
ses ve goriintiilerini bir video kayit cihazi ile kayit altina alan biriyle karsilagmig

25 Oldukea yaygin kullanimlar1 olan BWC’lerin bu denli

olacaklar ifade edilmektedir
tercih edilmesine iliskin bilhassa “hesap verilebilirlik” noktasinda pek ¢ok kaygi oldugu

gbze carpmaktadir.

Oncelikli elestiri bu cihazlarin kullanimmnin etkileri konusundadir. Zira sucun
onlenmesi ve suglularin yakalanmasi konusunda hizli hareket ve miidahale edebilme
kabiliyeti saglamasi, polisin asir1 gii¢ kullaniminin azaltilmasi, sug¢ sorusturmasina iligkin
deliller elde edebilme gibi nedenlerle tercih edilen BWC’lerin memurlar ve vatandaslarin
davraniglart tizerindeki etkinliginin belirsiz oldugu, yiiksek beklentileri karsilayip

2% BWC’lerin davranislar

karsilamadiginin yeterli sekilde sorgulanmadigi belirtilir
tizerindeki etkilerinin, kisilerin kameraya kaydedilirken ve izlenirken olusturulan 6z
farkindalik oldugu ve bunun onlar1 yanlis veya sosyal olarak istenmeyen davraniglardan

caydirabilecegi, kullanan yetkililerin davranislarina yonelik de etkili olabilecegi hakkinda

24 HARWELL, D. (18.05.2021). “Amazon extends ban on police use of its facial recognition technology
indefinitely”. The Washington Post. (Erisim Tarihi: 05.08.2022)
https://www.washingtonpost.com/technology/2021/05/18/amazon-facial-recognition-ban/

2% LUM C, KOPER CS, WILSON D.B. vd. (2020). “Body-worn cameras’ effects on police officers and
citizen behavior: A systematic review”. Campbell Systematic Reviews. Volume 16. Issue 3. s. 3-4.

2% |bid, s.5.
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calismalar bulunsa da?®’, her olayda vatandaslarin kolluk kuvvetlerinin yaka kamerasi

kullandigin1 biliyor veya agik¢a anlayabiliyor oldugu sdylenemeyecektir.

Yetkililerin BWC’leri kullanimindaki takdir yetkisi ve bu yetkinin denetiminin
zorlugu ise bir baska elestiri noktasidir. Takdir yetkisinin kotiiye kullanilmasi
durumunda, keyfi sekilde bireylerin 6zel hayatlarina miidahale edilmis olacagi
sOylenebilir. Dolayisiyla yetkililerin BWC’leri a¢ip kapatma konusundaki takdir
yetkilerinin sinirli durumlarda kullanilmasi ve azaltilmasi polisin giic kullanimini

28 cihazlarm kullamm amacinin  oniine gegilmesi durumunu

azaltabilecegi gibi
engelleyecektir. Diger taraftan 6zellikle kamusal alanlarda kullanilan BWC’lerin kayit
altina alinmak istenmeyen, gerekli olmayan goriintiilerin ses ve kayit altina alinmasi
sonucunu da dogurabilecegi, bir memurun dahil olunan olaymn videosunu izlemesi
durumunda, gergekte tanik olunan veya deneyimlenen ancak videoya alinmamis olan
ayrintillart unutma riskiyle kars1 karsiya oldugu (retrieval-induced forgetting), kolluk
kuvvetlerinin yaka kameralarinin varliklarina duydugu giiven ile bazi ara gii¢ segenekleri

kullanma noktasinda azalma olabilecegi belirtilir?®°.

ALPR’lerin (otomatik plaka okuyucular) ise; sadece dnemli bulunan noktalarda
degil yerlestirildikleri hemen her yerdeki tiim araclarin fotografi, plaka numarasi,
araglarin hangi tarih-saatte hangi konumda oldugu bilgisini topladiklarindan ve tiim bu
bilgilerin siki sartlara tabi olmadan yetkilendirilen birimler arasinda paylagilmasindan
Otiirii mahremiyet ve temel haklarin korunmasiyla ilgili riskler barindirdigi ifade
edilmektedir®®. Giderek daha fazla uzayan saklama siireleri, yaygin paylasim, veri
tabanlarinin protesto gibi toplumsal eylemlerde tespit-fisleme yapmak i¢in kullanilmast,

olmas1 gereken sekilde giivence altina alinmayan veri tabanlarinin koétiiye kullanim

27 ARIEL, B., FARRAR, W. A,, & SUTHERLAND, A. (2015). “The effect of police body-worn cameras
on use of force and citizens’ complaints against the police: A randomized controlled trial. Journal of
Quantitative Criminology,” 31(3), s. 509-535.

258 LUM, KOPER, WILSON vd., 2020, s.2.

29 KLIEM, V. (17.09.2020). “Body-Worn Cameras and Memory”. Force Science. (Erisim
Tarihi:09.08.2022)

https://www.forcescience.com/2020/09/body-worn-cameras-and-memory/

280American Civil Liberties Union. (July 2013). “You Are Being Tracked”. (Erisim Tarihi:12.08.2022)
S.2.

www.aclu.org
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amagcli izlemeye kap1 acarak, erisimi olan herkesin ¢esitli amaclarla bireylerin hayatlarina
gdz atmasimi saglamasi gibi endiseler karsisinda®®, hukuki giivencelerin dogru sekilde
saglanmas1 onemlidir. Bu paralelde, Birlesik Kralliktaki ALPR sisteminin toplam 8,6

262

milyon karayolu seyahatinin kaydimi ortaya c¢ikardigina dair haber<® one siiriilen

elestirileri adeta dogrular niteliktedir.

Kiiresel siber tehdit ortaminin, devletler i¢in biiyiik bir endise nedeni oldugunu
sOylemek yanlis olmayacaktir. Nitekim dijital video gézetime, vatandaslarin ve devletin
kendisinin giivenliginin saglanmasi i¢in her giin daha fazla giivenildigi ve iimit baglandig1
goriilmektedir. Ancak, elde edilen ses ve biyometrik olan veya olmayan goriintiilere
bilhassa kolluk personelinin yaygin erisimi hakkindaki gizlilik endiselerinin Gtesinde,
kamera aglar1 agirlikli olarak dogrudan internete bagli oldugundan, bu aglar {izerinden
kotii niyetli erisim risklerinin (siber saldiri, yetkisiz erisim vs.) de bertaraf edilmesi

beklenir, -ki bunun her zaman miimkiin olmayabilecegi pek ¢ok olayda gériilmektedir?®3,

Otoriterlige ve kotliye kullanima elverislilik argiimanlarinda giivenlik-6zgtirliik
ikilemi fazlaca goze carpar. Bir taraftan su¢ ve su¢ karsisinda duyulan magduriyet
korkusu ile giivenligin daha ¢ok saglanmas1 arzusu, diger taraftan ise devletlerin giivenlik
saglamak i¢cin uyguladigi yontemlerin kimi zaman bizzat kendilerince birer
giivenliksizlestirme aracit haline gelebilmesi, devletlerin elindeki bilgilerin onlar
otoriterlige stiriikleyebilecek giicli vermesi ve bireylerin sistemli sekilde kontrol altinda

tutulmasi ihtimali belirmektedir.

Cogulculugun smirliigy, iktidar kullaniminin keyfiligi riski, toplumsal hayat

264

tizerindeki baskilar gibi hususlar kameralarin yaygin kullanimi noktasinda

“otoriterlesen devlet” diisiincelerini 6ne ¢ikartmaktadir. Lyon’a gore; teknolojik acidan

261 |bid, 5.3 vd.

262 Security Magazine (01.05.2020). “Automatic Number-Plate Recognition System Exposes 9 Million
Record” s. (Erisim Tarihi: 09.08.2022) https://www.securitymagazine.com/articles/92287-automatic-
number-plate-recognition-system-exposes-9-million-records

263 |ran International (06.02.2022). Tehran’s 5,000 Surveillance Cameras, 150 Sites Hacked. (Erisim Tarihi:
09.08.2022) https://www.iranintl.com/en/202206025165

%64 KARADAG, U. (2020). “Kamu Hukuku Agcisindan Otokratik Yonetim-Gayrisahsi Devlet iktidar:
[liskisi ve ‘Staatsgewalt’ Kavrami”. SUHFD. C. 28, S. 3. s. 1442.
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gelismis toplumlarin bilisim teknolojilere bu denli bel baglamalari tek basina onlar
otoriter yapmaya yetmez®®. Yogun gozetim otoriterligin énemli bir bileseni olarak
bireylere iizerlerinde kullanilan bu yeni teknolojilerin roliine dair sorular yoneltebilme
hakki tanimak zorunda ise de cihazlarin “basarilar1” karsisinda bireylerin kaygilar1 ve

sorular1 énemsiz veya ikincil durumda kalmaktadir?®

. Modern demokrasilerde yaygin
sekilde var oldugu gozlemlenen otoriter devlet kontrolii, siyasal, hukuki ve iktisadi
unsurlar ile birlikte?®”, bu kontroliin saglanmasi igin aragsallastirilan kameralar eliyle

belirgin hale gelmektedir.

Bugiin 6zellikle GDPR’1n etkin koruma saglayan hiikiimler icerdigi, devletlere ve
kisisel verileri (bilgileri) elinde tutanlara onlar1 olabilecek en az miidahalecilik ile
islemeyi zorunlu kildig: ifade edilebilse de konunun diger yiizii esasen bilgiye sahip
olmanin verdigi giictilir. Zira koklii demokrasilerin de bozulma, bugiin mesru addedilen
amaglarin da yarin kétiiye kullanilma riski s6z konusu olabilir. Boyle durumlarda sahip
olunan bilgilerin hangi amaglar dogrultusunda kullanilacaginin bir garantisi yoktur. Var
olan hukuk kurallar gii¢lii maddi yaptirimlar 6ngdrmiis olsa da (GDPR’da yer alan yillik
cironun %4’ kadarlik bir para cezasi gibi) kimi zaman veri ihlallerinin kaynaginin tespiti
dahi oldukga zor olabilmektedir. Bu sebeple olabilecek en az kisisel verinin elde edilmesi
yani veri minimizasyonu (data minimisation) genel bir kaide olarak temel haklarin

korunmasi adina mutlak suretle uygulanmalidir.

2.6.3. Temel Hak ve Hiirriyetlere Aykirilik Argiimanlari

Video gozetim sistemlerinin yayginlasmasi ile bireylerin kamusal alanlarda gizli ya da
bir 6lgiide anonim olma, 6zel hayatin gizliligi iddiasinda bulunma ihtimalleri oldukca
zayiflamis olsa da bu tiir iddialarin hi¢ 6ne siiriillemeyecegi de iddia edilemez. Kisisel
verilerin korunmasini isteme hakki bir temel hak ve 6zel hayatin gizliliginin pargasi
olarak yasalarca diizenlenmekte veya korunmaktadir. Kamusal alandaki kamerali

gozetim karsisinda da belli durumlarda bu temel hakkin ileri siiriilebilecegi kabul

265 KLING & LYON, 1994,5.12.
266 | bid.
267 K ARADAG, 2020, s.1442, 1457,1458.
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edilmektedir. Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesinde diizenlenen “6zel
hayata ve aile hayatina saygi hakki” cergevesinde, hakkin kullanilmasina kamu
otoritesinin miidahale etmesi ancak maddede belirtilen ulusal giivenlik, kamu giivenligi,
su¢ islenmesinin 6nlemesi (...) gibi sebeplerle, zorunluluk hasil oldugu takdirde 6lgiilii

sekilde kanun ile s6z konusu olabilecektir.

Avrupa Insan Haklar1 Mahkemesi’nin kararlarinda, kamusal alandaki her faaliyet
olmasa da CCTV’ler gibi siireklilik arz eden eylemlerin 6zel yagamin gizliliginin ihlali
olarak kabul edildigi goriilmektedir. AIHM’in yerlesik igtihadi geregi CCTV’lerin
kaydettigi kisisel veriler 8. madde kapsaminda korunan kisilik hakkinin unsurlaridir ve
madde bunlarin yaninda kisilerin dis diinya ile baglant1 kurma, sosyal ¢evre ile iliskilerini
gelistirme gibi kamusal alanda da var olabilecek etkilesimlerini korur®®®, ifade edilmelidir
Ki; bir kamusal alanin kamu otoriteleri tarafindan sistemli ve siirekli bi¢imde izlenmesi
ve elde edilen verilerin kaydedilmesi ile fotograf makinesi araciligiyla kaydedilmesi ayni

sonucu dogurmayacaktir?®®,

Diger taraftan; kisisel veriden bahsedebilmek i¢in CCTV’lerin kisilerin
goriintiilerini kimlik belirlenebilir sekilde elde etmesi, goriintiilerin anlik sekilde
depolanarak m1 yoksa kayit edilerek mi izledigi de Snem tasir?’®. Elde edilen goriintiiler
kaydedilerek, kalic1 veya sistematik sekilde yapilan faaliyet acisindan kisisel verilerin

korunmas1 hukuku devreye girecektir.

Bununla birlikte kamusal alandaki video gdzetim, 6zel hayata bir miidahale

anlamina gelebileceginden, hakkin smirlamast muhakkak kanun ile yapilmalidir.

268 ATHM. Peck ve Birlesik Krallik Karari. Basvuru No: 44647/98. Karar Tarihi: 28 Ocak 2003.
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22003-687182-694690%22] } (Erisim Tarihi:
13.08.2022) ayrica kisisel verilerin korunmasi ve kisilik hakki arasindaki iligki hakkinda bkz. BASKIN, O.
(2021) “Tirk Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel Verilerin Korunmasi”. Ankara:
Seckin Yayincilik.s.67-108.

269 ATHM. Herbecq ve Diger v. Belgika Karar1. Basvuru No: 32200/96 ve 32201/96. Karar Tarihi: 14 Ocak
1998.
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Nitekim; 6zel yasamin gizliliginin tek basina olabilme, kisisel bilgiler {izerinde kontrol
saglayabilme, mahremiyet elde etme, kisiye sinirli ulasim veya 6zerklik gibi pek ¢ok
boyutu oldugundan®’* bu temel hakkin korunmasi cesitli bireysel ve sosyal alanlarda

yanki bulmaktadir.

Ozel hayatin gizliligine yonelik smirlamanin kanun ile yapilmamasi durumunda
hukuka uygun bir temel hak sinirlamasi yapildigindan elbette bahsedilemeyecektir.
AIHM bir bagka kararinda; dekan tarafindan bazi iiniversite amfilerine video gdzetim
cihazlar1 konulmasi ile ilgili, faaliyetin bagvurucularin iilkesinin kanununda yer almadig:
ve bu haliyle uygulanamayacagi, can ve mal giivenligine yonelik herhangi bir tehlike
riskinin video gozetim i¢in mesru gerekceler arasinda olmadigi, tiniversitenin kamu
yararina faaliyet yiirliten bir kamu kurumu olmasinin da bir dayanak olmayacagi,
bireylerin 6zel ve sosyal yasamlarina iliskin diizenlemelerinin kisitlayici oldugu
durumlarda bile bu kisitlamalarin hakki sifira indiremeyecegine, 6zel hayata sayginin
“gerektiginde sinirlandirilsa dahi” asgari Olgiideki varligint siirdiirecegine karar

vermistir?’2.

CCTV’lerin kamusal alanda kullaniminin hukuk ile koruma altinda olan bir temel
hak sorunu oldugu ortadadir. Bu sebeple cihazlar1 kullanan kamu otoritelerinin de temel
haklarin sinirlandirilmasi i¢in aranan kosullara riayet etmesi gerekir. Aksi halde en basta
AIHS ve sair uluslararasi diizenlemelerde konu ile ilgili yer alan hiikiimlere aykiri
davranilmis olunacaktir. Ozellikle yiiz tanima 6zelligi olan kameralar bireylerin degismez
yapidaki kisisel verilerini elde ettiginden fazla miidahaleci olarak tanimlanir ve orantisiz
kullanimlar1 bireyler arasinda esitsizlik yaratan sonuglar da dogurabileceginden bu tiirden
kameralara ¢ok daha sinirh-6lgiilii-belirli sekilde basvurulmasi gerektigi savunulur®’,

Yiiz tanima cihazlar1 kullanilarak belki eskali aranan belli bir kisiye ulagilabilir fakat bu

21 YUKSEL, S. (2012) “Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan letisimin
Gizliligine Onleyici Denetimle Miidahale”. Istanbul: Beta Yayincilik.s. 9-28.

272 ATHM. Antovic ve Mirkovic v. Karadag, Basvuru No: 70838/13, Karar Tarihi: 28.11.2017, (Erisim
Tarihi: 13.08.2022) https://hudoc.echr.coe.int/fre#t{%22itemid%22:[%22002-11757%22]}

23 URQUHART, L., & MIRANDA, D. (2021). “Policing faces: the present and future of intelligent facial
surveillance”. Information and Communications Technology Law ,S.8.
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yontemle herkesin biyometrik verisi elde edilmis olacagindan yepyeni giivenlik sorunlari

ve ihlaller ortaya ¢ikmis olacaktir?’,

Olas1 baska insan haklar1 ihlallerine sebep olmamak i¢in bu teknolojiler
kullanilmadan 6nce ayni amaca daha az risk barindiran bir yontemle ulasmanin miimkiin
olup olmadigi, cinsiyet, 1rk, engellilik gibi yeni sliphe ve risk kategorileri yaratilmamasi,
0zel sektorlin bu cihazlar1 kullanmasinin kontroliiniin saglanmasi, yliz tanima verilerine
yetkisiz erisimin engellenmesi, kolluk kuvvetlerinin ve halkin olasi1 risklere karsi

bilgilendirilmesi gibi bir dizi kurala riayet edilmesi gerekir?’.

Gary Gumpert ve Susan J. Drucker yaygin gozetimi bir “zihniyet”, gézetimden

korunmay1 da bir “hak” olarak goriir?’®

. Gozetim zihniyetinin uygulanmasindaki bariz
celiski ise; bir taraftan giivenlik ihtiyaci tesvik edilirken diger taraftan mahremiyet
hakkinin/gizliligin korunmasi ¢agristyla dolu olan yasalar yapilmasidir?’’. Ozellikle
demokrasi ve insan haklar1 baglaminda yogun kaygilara sebep olan iilkeler i¢in bu
celiskinin oldugunu soylemek fazla iyimser bir ifade olacaktir. Cin’de kullanilan
kameralarin etnik olarak farkli olan Uygur ve Tibet mahallelerinde veya siyasi

8

muhaliflere kars1 hedefli sekilde kullanimi?’® insan haklar1 agisindan ¢ok ciddi sonuglara

gebedir.

Alanur Cavlin Bozbeyoglu ise; insan haklar1 ve video gozetim elestirisini neo-
liberalizm tizerinden yapar. Glivenlikle ilgili artan endiselerin kameralarin da artmasina

sebep olmasi ile ortaya ¢ikan mahremiyet sorunlart diger sosyal haklarda oldugu gibi

274 1bid.
275 1bid, 5.23-25.
26 GUMPERT, G., & DRUCKER, S. J. (2001). “Public boundaries: Privacy and surveillance in a

technological world. Communication Quarterly”, 49(2), 5.125.
https://doi.org/10.1080/01463370109385620
217 |bid.

28 DOYLE, A., LIPPERT, R., & LYON, D. (Ed.). (2012). “Eyes Everywhere The global growth of camera
surveillance”. Routledge.s.4.
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erozyona ugramis, neo-liberal donemde mahremiyet, giivenlik adina feda edilmis ve

temel bir insan hakki olarak énemini yitirmistir?’®.

2.6.4. Hukuki Giivenligi Sorgulayan Argiimanlar

Bir calismada giliniimiizde giivenligin CCTV’lerin yayginlagsmasi agisindan banal hale
gelmesinden bahsedilerek, esas glivenligin beseri olan altyapiya duyulan giiven ile elde
edilebileceginden, giivende hissetmenin bireyleri gilivence altina alan hukuki
diizenlemelere duyulan giiven ile saglanacagi ve ancak bdyle bir glivenin hem bireyselligi

hem de toplumsalligi koruyacag: ifade edilir?®

. Calismada kullanilan “banalité” s6zciigii
geligiglizel bir se¢cim gibi gorlinmemektedir. Nitekim bireyleri giivence altina alan
cihazlarin bu denli yaygin hale getirilerek siradanlastirilmasi, ayn1 zamanda hedeflenen
giivenligin altin1 oymak igin gerekli kosullar1 da yaratmak anlamma gelebilecektir?®!.
CCTV’lerin de siradan hale getirilmesiyle, toplumlarin giivenlik diizenlemeleri bu
cthazlar tizerinde kurulu olup, cihazlarin yayginlig: artik giivenlik denetiminin Gtesine
gecmektedir ki bu durum sadece giivenligin degil, ayn1 zamanda demokratik yonetisimin,

onun kalitesinin ve ona erisimin de zarar gdrmesine sebep olur?®2,

Bu savin, kameralarin islevselligine yoneltilen sorulara ve ¢ekincelere karsi onlarin
etkinliginin gerektigi 6l¢iide tartisiimayip, genellikle sucu 6nleme veya suclu takibi gibi
argiimanlarin ortaya konuldugu temel alinarak yerinde oldugu ifade edilebilir. Ugiincii
boliimde ele alindigi iizere, yapilan video gozetim faaliyetleri acisindan hukuki
diizenlemelerde yer alan “dl¢iiliiliik, mesru sebep, su¢ islenmesinin 6nlenmesi, kamu
giivenligi” gibi sebepler ile kisisel verilerin korunmasi bakimindan hukuka uygunluk
saglanmis olacak midir? Bunlarin yaninda video gozetim sistemlerinin ne 6lgiide etkin
oldugu, su¢ rakamlarin1 ne kadar azalttig1, sugtan caydiricilikta ise yarar olup olmadig

gibi sorularin da sorulmasi ve mesru sebeplerin bunlara verilecek cevaplara gore yerine

219 BOZBEYOGLU, A.C. (2012) “The Electronic Eye Of The Police:The provincial information and
security system in Istanbul”.

280 GOOLD, B., LOADER, I., & THUMALA, A. (2013). “The banality of security: The curious case of
surveillance cameras”. British Journal of Criminology, 53(6), s.992-994. https://doi.org/10.1093/bjc/azt044
281 |bid.

282 |bid.
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getirilmis sayilmasi gerekir. Iste “giivenligin banallesmesi” ile ifade edilen, bu tartisma
konulariin adeta bir dev kaya haline gelen kamera sistemleri karsisinda kiigiik birer tas

olarak kalmasidir.

Norris ve Armstrong’a gore; CCTV’nin sugu azaltip azaltmadigini sorgulamanin
yaninda, onun su¢un 6nlenmesinden daha fazlasi da olan, operator kararlarinin neye gore
verildigi, cihazlarin hangi noktalarda hangi davranis bi¢imleri karsisinda “siiphe” {izerine
konuslandirildigi, bu konuslandirmanin agikg¢a sugla ilgili kaygilarla m1 smirli yoksa
kamusal alanda gorgii ve tavir konularini diizenlemeye ve belirli insan tiplerini diglamay1

amaclamaya mu yaradigim tespit etmek gerekir?®,

Ayrica CCTV sistemlerinin
kullaniminda ger¢ekten kimin ¢ikarlarinin desteklendigini sorgulamak, kamusal alandaki
kullanimlarda is diinyasinin ¢ikarlarin ne derecede oldugunu saptamak, CCTV
sistemlerinin kullanimina karsi “rizanin” toplum tarafindan ne oOl¢lide ve nasil

“{iretildigine” odaklanmak gereklidir®®*,

Bu agidan gozetimin bir iktidar bigimi olarak ele alinarak, bu giiciin nasil hesaba
katildigin1 ve isleyisine hangi sinirlarin nigin getirildiginin analizine ihtiyag vardir ki
burada gerekli baslangic noktasi olarak ele alinacak hukuk kurallarimin “kitaplardaki
kural olma”nin 6tesine gecerek, yasalarin eylem halinde ele alinmasi ve bu kurallara ne

285 Uciincii boliimde gergevesi ¢izilen, video

Olclide uyuldugunun incelenmesi gerekir
gozetim cihazlarina karsi olusturulan hukuk kurallarinin, bireylerin kisisel verilerinin,
mahremiyetlerinin ve 6zel hayatlarinin korunmasini saglayip saglamadigina iliskin
“slipheci” arglimanlar, esasen gozetimin veya dijitalizasyonun kiiresellesmesine, “kamu

diizeni”, “kamu giivenligi”’, “mesru sebepler” gibi ifadeleri iceren hukuk kurallarinin

genis yorumlanabilmesine dayanir.

Bireylerin devletin yaygin gozetime karsi korunmasini saglayan, devletleri
“smurlandiran” hukuk kurallarmin kapsamina dahil olan mesru menfaat sebeplerinin

tanimlanmasindaki 6zgiirliigiin sinirinin, video gézetim bakimindan nasil ¢izildigi agik

283 NORRIS ve ARMSTRONG, 1999, s.10.
284 |bid.
28 |bid, 5.10-11.
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degildir. Bir temel hakkin uzantisi veya “yiizli” olan kisisel verilerin korunmasini isteme
hakkinin, hukuk kurallarinda yer alan mesru gerekgeler ile sinirlanmasinda kurallarin
olusturulma amacindaki perspektife veya temel gayeye doniilmesi gerekecektir. Ozellikle
devletlerin kitlesel kamerali gozetim faaliyetleri bakimindan yerine getirilen “kanunilik
sart’”’nin, hali hazirda yalnizca ihdas edilmis bir kanun hiikmiiniin bulunmas: seklide
yorumlanmasinin, kisisel verilerin veya 6zel hayatin korunmasina yetmeyecegini ifade

etmek gerekir.

GDPR’in sagladigi hukuki gilivence, gilinlimiizde ozellikle yapay zekadyr da
kapsamina alan kameralarin kullanimi yoniinden sorgulamalar dogurmaktadir.
Diizenlemenin gozetim toplumunun insasint durdurmayip onu yasallastirdigi, yliz tanima
teknolojisi ile biyometrik verilerin toplanmasinin vatandaslarin agik rizasi olmadikca
yasaklandig1 fakat sucgla miicadelede oldugu gibi kamu yararmin saglanmasi agisindan
getirilen istisnalarin adeta genel kural haline gelmesi tartisma konusu edilmektedir?®.
Ifade edilen husus, GDPR kapsamindaki istisnalarin uygulamasinin genisligi, istihbarat
servisleri ile kolluk kuvvetlerinin kullanabildigi cihazlarin bir¢ok sirket ve miilk sahibi

tarafindan da kullanima acik hale gelmesi riski oldugudur®®’.

Diger taraftan kisaca kisisel verilerin korunmasinin saglanmasi (hukukun islerligi)
ve diizenleyici islemler tesis etmek i¢in kurulan, sayilar1 da her gegen giin artan veri
koruma otoritelerinin eylem ve islemlerinin de baz1 “ikircikli” durumlara sebep oldugu
one siiriilmektedir. Ornegin, Isveg veri koruma otoritesinin, grenci katilimimi kaydetmek
icin yliz tanimay1 kullanmas1 sebebiyle bir liseye para cezasi uygulamasi ancak bu
kullanimin yasa dis1 olmadigina karar vermesi; Fransiz veri koruma otoritesi CNIL’in
ortaokullarda yiiz tanima sistemlerinin kullanimiin yasalara aykiri olduguna karar

vermesi ancak hiikiimetin zorunlu ulusal dijital kimlik programi i¢in yiiz tanimay1

26 HARE, S. (10.11.2019). “These new rules were meant to protect our privacy:they don’t work”. The
Observer. (Erisim Tarihi: 10.08.2022) https://www.theguardian.com/commentisfree/2019/nov/10/these-
new-rules-were-meant-to-protect-our-privacy-they-dont-work
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kullanma planina itiraz etmemesi gibi olaylarin tutarli bir koruma sunmaktan uzak oldugu

belirtilmektedir?se,

Bugiin kamuya agik alanlarda da 6zel hayatin ve mahremiyetin-sinirli da olsa-
bulundugu kabul edilmektedir. Bunun yaninda, devletler hangi politikalar1 benimsemis
olursa olsun, kisisel veriler insan yasami {lizerine dogrudan yansimalari olan ve bazi 6zel
ilkelere gore elde edilmesi gereken bilgiler olarak, herhangi bir veri tlirliymiis gibi ele
almmamalidir®®. Peki birer kanun hiikmii seklinde tezahiir edecek bu ilkeler nasil
olmalidir ki ayn1 anda hem veri giivenliginin saglanmasin1 hem kisisel verilerin yetki,
sekil ve sebep yonlerinden uygun bigimde elde edilmesini hem de hiikiimlerin
dogusundaki amaci koruyarak devletin amagladig1 giivenligin saglanmasina da hizmet
etsin? Bu soruya hali hazirda verilen cevaplarin Avrupa ve Amerika’da farkli oldugunu
Cin gibi totaliter eylemlerin agikca gerceklestirildigi iilkelerde ise daha ¢ok uygulanis ve

denetim yoniinden “bambaska” oldugunu belirtmek gerekir.

Bu durumda hemen her yerde ayni tanima sahip kisisel verilerin hukuk araciligi ile
korunmasinin da neredeyse benzer kurallar ile yapilmasi beklenmez mi? Bu farkliliklar
mahremiyet koruma ¢abalariyla savunulmasi gereken, temelde korunan “menfaatler” ile
kacinilmas: gereken en “kotii” senaryolarin da lilkeden iilkeye degistigi anlamia mi
gelir? Rule bu soruya olumlu yanit verir. Iste bu ¢alisma ile amaclanan da mer’i hukukun
politik stratejilerden de etkilenen sosyal bir disiplin olarak, bireylerin kamusal alanda
kameralara kars1 mahremiyetleri tesis etmeye tek basina yeterli olmayabilecegini ortaya
koymaktir. Nitekim “giivenlik saglama amaci” kimi iilkelerde vatandaslik skoru ile
saglanmaya calisilirken, kimi iilkelerde ise devletlerin kendisini ¢ok daha fazla
sinirlamayi kabul ettigi bir eksenden ilerler. Belirtmek gerekir ki Rule yukaridaki soruya

verilebilecek olumlu cevap sonrasinda ¢itayr daha da yiikselterek, polisin ve kolluk

288 1bid.

29 RULE, J. B., & GREENLEAF, G. (2008). “Global privacy protection: The first generation”. In J. B.
Rule & G. Greenleaf (Eds.), Global Privacy Protection: The First Generation. Edward Elgar Publishing.
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kuvvetlerinin 6zellikle “isimsiz” veya “gii¢siiz” niifuslar1, kimin tam olarak kim oldugunu

bilmek icin gdzetledigini de iddia eder®®.

Bir baska calismada, veri koruma ve insan haklar1 mevzuatlarinin, bir dereceye
kadar kamera gozetiminden kaynaklanan mahremiyet ve giivenlik konularii ele aldigi
ancak yalnizca yasal hiikiimlerin varliginin, gézetim sistemlerinin giivenilirligi ile ayn1
anlama gelmeyecegi savunulur®®. Zira diizenlemelerin kisisel verilerin toplandiktan
sonra korunmasini degil, bilhassa toplanmasini ele alarak daha yeknesak bir sekilde temel
hak ve &zgiirliikleri korumasi beklenir. Ulkeden iilkeye farklilasan, yerlesik olmayan
demokrasilerdeki gayri mesru sayilabilecek yasalar ihdas edilmesi ise; bu yeknesakligin
saglanmasini zorlagtirmaktadir. Ayrica veri koruma alaninda oldukga ileride olan AB’de
var olan yasalara ragmen hiikiimetlerin kitlesel izlemelere devam ettigi iddialari, ABAD
kararlar1 ile ulusal mevzuatin c¢atistigi durumlarda kisisel verilerin korunmasi hukuku

alanindaki giivenligin ve rejimlerin sorgulanmasina sebep olmaktadir?%2,

20 1hid, s.5.

21 DOYLE, A., LIPPERT, R,, & LYON, D. (Eds.). (2012).,s.14.

292 MANANCOURT, V. (06.07.2022) Europe’s state of mass surveillance. Politico. (Erisim Tarihi:
02.10.2022) https://www.politico.eu/article/data-retention-europe-mass-surveillance/
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3. BOLUM

KAMUSAL ALANDA VIDEO GOZETIM ve KiSISEL VERILERIN

KORUNMASI HUKUKU

Ana caddeler, sokaklar, meydanlar, parklar, istasyonlar ve diger “halka a¢ik™ alanlarda,
kameralar aracilifiyla yapilan izlemelerin hukuki dayanagi nedir? Bu izlemelerin
yapilmasini talep eden, izlemeler sonucu elde edilen goriintiileri elinde bulundurmaya
hangi kisi veya kurumlar yetkilidir? Kullanilan cihazlar ile yiiz tanima gibi yenilik¢i ve

gorece daha riskli teknolojiler kullanildiginda hangi ek giivenceler saglanir?

Bu baslik, yukarida yer alan elestiriler ve yapilan sorgulamalara kars1 video kayit
sistemlerinin yaygin kullanimina yonelik hukuki dayanaklar1 ortaya koyma amaci
tasimaktadir. Bu sekilde ilk boliimde izah edilen temellendirme iizerine ikinci boliimde
ele alinan riskler ve elestirilerin karsisinda hangi hukuk normlarinin yer aldig: ile temel
hak ve hiirriyetlerin hangi giivencelerle korundugu, kisisel verilerin korunmas: hukuku
boyutuyla ele aliacaktir. Son olarak hukuk kurallarinin ne tiir bir yaklagim ile
yorumlanmas1 gerektigi ve video gozetim konusunda tek basina islevli olup olmadigi

sorgulanacaktir.

3.1. KiSISEL VERILERIN KORUNMASI HUKUKUNUN GENEL KAPSAMI

VE TARIHSEL GELISIiMI

Hukukun nasil degistigini ve hukuktaki degisimleri gézlemleyebilmek icin, hem ortaya
cikmay1 bekleyen degisikliklerin izini siirmek hem de hukuk normlarini neyin
olusturduguna bakmak gerekir?®®. Bu izlerin tam olarak agiga ¢ikarilmasi miimkiin

olmasa da var olan belirli eylemlerin aciklanmasina yardimci olmast durumunda amacin

2% FUSTER, G.G. (2014). “The Emergence of Personal Data Protection as a Fundamental Right of the
EU”. Brussel: Springer.s.13.
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gerceklesmis sayilabilmesi séz konusu olabilir?®*. Béyle bir yaklasimla kisisel verileri
koruma hukukunun bir biitiin halinde ele alinmadan 6nce, “bir temel hak olarak kisisel
verilerin korunmasini isteme hakki” ortaya konulmali, alandaki hukukun gelisimi

incelenmelidir.

3.1.1. Kisa Tarihsel Gelisim ve Hukuki Korumanin Artan Kabuli

Kisisel verilerin korunmasina yonelik diizenlemeler amag¢ bakimindan oldukga eskidir.
Oyle ki hekimlerin hastalarmin kisisel bilgilerini “sir saklama yiikiimliiliigii” ilkesi yani
“Hipokrat Yemini” altinda saklamast M.O. 5. vyiizyildan beri gegerliligini

korumaktadir?®®

. Dolayistyla ylizyillardir ¢esitli meslek gruplarinda yine meslek
sebebiyle edinilen bilgilerin saklanmasi gerektigi kabulii, kisilerin itibarlarinin, finansal
durumlarinin, sosyal faaliyetlerinin kisacasi kendilerinin korunmasi i¢in saglanmistir
denilebilir. Hal boyle olmakla birlikte kisisel verilerin korunmasi hukuku yeni
sayilabilecek bir alandir ve kendine has dinamik yapisi ile medeni hukuk, ceza hukuku,
idare hukuku gibi pek c¢ok temel hukuk dali ile iligkili olarak gelisimine devam

etmektedir.

Mahremiyetin doniisiimii, devletlerin gozetimi gibi yapisal olarak kisisel verilerin
korunmas1 hukukunun olusumunda etkileri olan hususlara ¢aligmanin birinci boliimiinde
deginildiginden bu boéliimde salt hukuk kurallar1 ele alinmistir. Bu “yeni” hukukun
dogmasi, mahremiyet kavraminin doniisiimiinden koparilarak ifade edilmemelidir. Zira

¢ok yonlii mahiyeti ile mahremiyet, aslinda korunan menfaatin ta kendisidir.

Mahremiyete dair endiseler, bilisim sistemleri giiniimiizdeki boyutunu almadan
once heniiz 1948 yilinda BM Insan Haklar1 Evrensel Beyannamesi’nin 12. Maddesinde?®
yerini bulmustur. Maddeye gore bireylerin 6zel hayatlarina keyfi olarak karisilamayacagi

ve 6zel hayatin olas1 miidahalelere kars1 yasalar ile korunacag: diizenlenmistir. AIHS in

294 1bid.
295 K{(JZEC1,2021, s.115.
2% «Universal Declaration of Human Rights”,(Erisim Tarihi:19.11.2022)
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8. maddesinde ise 6zel hayata kars1 miidahalede bulunulmamasi ayni paralelde yer almis
ve bu hakkin kamu makaminca sinirlandirilmasinda, kanun ile belirtilme, sug
islenmesinin 6nlenmesi, milli glivenlik, kamu giivenligi, ekonomik refahin saglanmasi ve
diizenin korunmasi gibi sartlar1 zorunlu kilmistir. Yeri gelmisken tipki Anayasamizin 13.
maddesinde oldugu gibi AIHS’in 8. maddesine gore de video gozetim ile kamusal
alanlardaki 6zel hayata getirilen sinirlamalarin kanun ile yapilmasi gerektigini belirtmek
gerekir. 1969 yilinda imzalanan Amerikan Insan Haklar1 Konvansiyonu’nun 11. maddesi

de ayn1 dogrultudadir®®’.

Bu alandaki hukukun olugsmasina zemin olan gelismelere bakildiginda karsimiza ilk
olarak Almanya ¢ikar. Sonradan “veri korumasi” olarak Ingilizce’ye gevrilecek olan ve
Almanca “Datenschutz” adinmi tasiyan ilk yasal belge, 1970’te Almanya’nin federal
eyaletlerinden biri olan Hessen tarafindan onaylanmis, Hessen Veri Koruma Yasasi,
eyaletin hiikiimet dosyalarinda saklanan bilgileri nasil kullanacagini diizenlemistir®®®, Bu
yasa Datensicherung veya Datensicherheit (veri giivenligi) gibi daha 6nce mevcut Alman
yasal terimleri tarafindan acikta kaldigi disiiniilen bir dizi glivenlik Onlemini de
saglayarak, tiim Avrupa’y: etkilemis, kavram diger yasalara da veri koruma ve buna

benzer ifadelerle girmistir?®®.

Akabinde Almanya’da federal ¢aptaki diizenleme olan 28 Ocak 1977 tarihli Federal
Veri Koruma Kanunu (Bundesdatenschutzgestez), Fransa’da 6 Ocak 1978 tarihli 78-17
sayili Veri Koruma Yasas1 (la loi Informatique et Libertés), Avusturya’da 1980 ve
Isvigre’de 1992 yillarinda yiiriirliige giren federal diizeydeki kanunlar, Birlesik Krallik’ta
ise 1998 yilinda yiiriirliige giren Veri Koruma Kanunu (Data Protection Act) ile git gide

yayilan bir hukuki koruma kiiltiirii olusmaya baslamistir.

297 «American Convention on Human Rights”, (Erisim Tarihi:20.09.2022).
https://www.cidh.oas.org/basicos/english/basic3.american%20convention.htm .
28 FUSTER, 2014, s.56

299 |bid.
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3.1.2. Kisisel Veri Kavraminda Yeknesaklik

Uygulamada ve 6gretide kabul edilen, kisisel verinin kapsamini net olarak belirlemenin
zor oldugu ve boyle bir ¢izgi c¢izmenin kigisel verilerin korunmasini talep hakkinin
sinirlarini daraltabilecegi, belirli veya belirlenebilir nitelikte ve “kisilere miindemi¢” olan
her tiirlii bilginin kisisel veri oldugu yoniindedir. Dolayisiyla kisinin goriintiisii ve
goriintiistinde onu belirlenebilir kilan 06zel wunsurlar, ylriylsi gibi kisi ile
iligskilendirilebilecek her tiirlii bilgi kisisel veri sayilmalidir. Yine baska 6rneklendirmeler
yapmak gerekirse; kameralarin taninabilir kildig1 yani agik¢a goriintiilenebilen bireylere
iligkin elde edilen goriintiiler, miisterilerce bankalara onay verirken kaydedilen ses,

kisileri belirlenebilir hale getiren ¢izimler kisisel veri kapsamindadir®®.

Tiim bu bilgileri degerli kilan hususlar, bunlarin hem kisilerin toplumsal bir 6zne
olarak hangi kisisel tercihlerinin olduguna veya daha genel bir ifade ile “6zel hayatlarina”
dair olmalari hem de tamamen kendi tekellerinde olan giz alanlarinin kontroliini
kapsamalaridir. Yani bahis konusu olan, kisisel verilerin kisilerin kamusal veya kamusal
olmayan alandaki yansimalarinin dis diinyaya karsi korunmasidir. Kamusal alanda
bulunuldugunda da mahremiyetin tamamen sona ermeyecegine yonelik genel kabuliin

hatirlatilmasinda isabet vardir.

Kisisel verilerin tanimin1 yapan uluslararasi belgelere bakacak oldugumuzda ilk
olarak 1980 tarihli “OECD’nin Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi
Akisma {liskin Rehber Ilkeleri” karsimiza ¢ikmaktadir ki bu rehberde kisisel veriler,
belirli olan ya da belirlenebilen kisiye dair bilgi olarak tanimlanmistir®®:. Akabinde
Avrupa Konseyi ¢atisinda akdedilen 1981 tarihli 108 No’lu Kisisel Verilerin Otomatik

Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi’nde ise (108 nolu

30 Kisisel Verileri Koruma Kurumu Yayinlar1 (Haziran 2019). “Orneklerle Kisisel Verilerin Korunmasi,
No 29”. (Erisim tarihi:25.04.2021) , https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-
9b3a-4c2f-8a97-a259dcc0e667.PDF,s.2.
301 «“OECD Guidelines on the Protection of Privacy and Transhorder Flows of Personal Data”,
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofperson
aldata.htm. (Erisim Tarihi: 25.04.2021)
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Sozlesme)®*? kisisel veri kavraminin 1980 tarihli OECD rehber ilkelerinde belirtilen

tanim ile birebir ayni oldugu goriilmektedir.

Giiniimiizde kisisel verilerin korunmasi alaninda temel kabul edilen ve 2016 yilinda
AB tarafindan kabul edilip 2018°de yiiriirliige giren GDPR tarafindan ytiriirliikten
kaldirilan 95/46/EC sayili “Kisisel Verilerin Islenmesi ve Serbest Dolasimi1 Bakimindan
Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi” de
konunun kapsamini tespit etmek bakimindan onemlidir. 1995 yilinda kabul edilip
1998°de yiiriirliige girmis olan bu metinde de kisisel verilere iliskin OECD Rehber
flkeleri’ndeki tanim aynen kabul edilmis; veri sahibi (data subject- 6698 sayili Kisisel
Verilerin Korunmasi Kanununa gore ilgili kisi) ise; “ozellikle bir kimlik numarasina veya
fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii bir veya daha
fazla faktore atifta bulunularak dogrudan veya dolayli olarak tanimlanabilen kisi” olarak

ifade edilmistir®®,

96/46/EC sayili Direktif temel alinarak hazirlanan KVKK ise ondan Onceki
diizenlemelerde belirtilen tanimlar1 benimsemis ve kisisel verileri 3. maddesinin birinci
fikrasinin (d) bendinde; “kimligi hali hazirda tanmimlanmis ya da tanimlanmasi miimkiin
olan ger¢ek kisiye dair her tiirlii bilgi” seklinde belirtmistir. Boylece elimizde, “kisisel
veriye iligkin belirli veya belirlenebilir gercek kisi” ve bu “kisiye iliskin tanimlama veya

iliskilendirme yapmaya yarayan bir faktor” seklinde iki grup tanimlama araci kalmis olur.

302 Council Of Europe (1981), Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data.

303 Official Journal of The European Communities Directive 95/46/EC Of The European Parliament And
Of The Council (1995), On The Protection Of Individuals With Regard To The Processing Of Personal
Data And On The Free Movement Of Such Data.
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3.1.3. Temel Uluslararas1 Diizenlemeler

3.1.3.1. OECD Rehber Ilkeleri

1970’lerin sonundan itibaren iilkeler ve uluslararasi kuruluslar arasinda olusan is birligi,
ABD de dahil olmak iizere Avrupali ve Avrupa disindaki iilke ve topluluklar1 bir araya
getirmis, bu sekilde iki temel i¢ ice ge¢mis diizenleme olan 1980 tarihli OECD Rehber

304 Vatandaslar ile kamu

flkelerinin ve 108 sayil1 Sézlesme’nin olusmasini saglamistir
otoritelerini bir araya getirerek, birlikte ¢esitli sosyo-ekonomik durumlar hakkinda
uluslararas1 standartlar olusturmay1 amaglayan OECD®® hem ABD hem de Avrupa
iilkeleri tarafindan {izerinde mutabik kalinan ilk uluslararasi ilkeler beyani olan
23.09.1980 tarihinde kabul edilen ve 2013 yilinda giincellenen Ozel Yasamin
Korunmasma ve “Kisisel Verilerin Sinir Otesi Akisina iliskin Rehber Ilkeler”i
(Recommendation of the Council Concerning Guidelines Governing the Protection of
Privacy and Transborder Flows of Personal Data) olusturmustur. Diizenlemenin amact
ise; kisisel verilerin artan kullanimindan kaynaklanan endiseleri ve sinir Gtesi bilgi

akisindaki kisitlamalardan kaynaklanan kiiresel ekonomilere yonelik riskleri ele almak

olarak belirtilmektedir3.

Rehber Ilkeler’e baktigimizda karsimiza birbirini tamamlayan, veri elde etmede
sinirlama, veri kalitesinin saglanmasi, amagta belirlilik, sinirlama ilkesinin kullanilmast,
giivenlik Onlemlerinin alinmasi, agiklik, bireysel katilimin saglanmasi, hesap
verilebilirlik gibi temel ve bugiin hemen her kisisel verileri koruma mevzuatinda yer alan
ilkeler ¢ikar®®’. Bu ilkelerden veri elde etmeye iliskin simirlama, kisisel verilerin ancak
verinin sahibinin rizasi ile toplanmasi eger r1za yoksa ancak belirli yasal sinirlar dahilinde
hareket edilmesi gerektigini ifade eder. Yine veri kalitesi ilkesine gore; verilerin kullanim

amaciyla ilgili, gerekli oldugu sekilde dogru, noksansiz ve giincel tutulmasi gerekecek,

304 Ibid., 5.75.

305 OECD, Who we are, https://www.oecd.org/about/ (Erisim Tarihi 18.08.2022)

306 OECD Legal Instruments, Background information.

307 OECD Legal Instruments, Recommendation of the Council concerning Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data.
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kisiler ile ilgili oldugu zannini uyandiran yanlis veriler onlarla eslestirilemeyecektir. Bu
noktada, yliz tanima cihazlarinin yanlis eslestirme yaptigi bazi drneklerde, kisilerin
magduriyetlerine yol agildigr hallerde (yanlis yere suglanma gibi) bu ilkenin
saglanmamasinin dogurdugu sonuglarla yilizlesmek zorunda kalinmaktadir. Bu sebeple
kisisel verilerin elde edilmesinde bir genel ilke olarak veri kalitesinin saglanmasi, hak

kayiplarinin 6niine gegmek agisindan oldukg¢a énemlidir.

Rehber Ilkeler kontrolorlere de (data controllers- KVKK ya gére veri sorumlusu),
faaliyetlerini verilerin elde edilmesinde gizlilik risk degerlendirmesi ve gesitli tasniflere
gore uyarlama yapma, i¢ denetim ve yonetim mekanizmalari ile veri giivenligini saglama,
veri sahiplerine yonelik ayrimeciliklart 6nleme maksadiyla gesitli Olglitler getirme gibi
cesitli gorevler yiikler. Uye iilkeler agisindan baglayici olmayan OECD Rehber Ilkeleri
konu kapsaminda yeni diizenlemelerin 6niinii agmasi1 ve bu diizenlemelerin kapsamini
belirlemesi bakimindan olduk¢a 6nemlidir®®, Bu ilkeler, sadece Avrupa’da degil,
Japonya, Yeni Zelanda, Hong Kong, Avustralya gibi pek ¢ok iilkede yapilan

diizenlemeler iizerinde de etkin olmustur®®.

3.1.3.2. Birlesmis Milletler’in Diizenlemeleri

1948 yaninda kabul edilen Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesi ile ayn1
dogrultuda, 1976 yilinda yiiriirliige giren “Siyasi ve Medeni Haklar Uluslararasi
Sozlesmesi-International Covenant on Civil and Political Rights” mahremiyet hakkini
17. maddesinde ele alir®®®. Bunun yaninda BM Insan Haklar1 Komitesi’nin bu maddeye
16. genel yorumu ile bir izah getirdigi, bu izahta gerek kamu otoritelerinin gerek 6zel
kisilerin elde edip saklamasi gereken kisisel verilerin bir diizenlemeye tabi olmasi
gerektigi, bireylerin verilerinin saklanmas1 karsisinda birtakim haklar1 oldugu, kisisel

311

verilerin gizliliginin ve korunmasmin saglanmasi gerektigi belirtilmistir®™". Ayrica

308 KUZECI,2021, s.131.

309 |bid, 5.132.

310 «“United Nations Human Rights. International Covenant on Civil and Political Rights”. (Erisim
Tarihi:19.08.2022) https://www.ohchr.org/en/instruments-mechanisms/instruments/international-
covenant-civil-and-political-rights

81 University of Minnesota, Human Rights Library, (Erisim  Tarihi:19.08.2022)
http://hrlibrary.umn.edu/gencomm/hrcom16.htm
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Komite kisisel verilerin korumasini kisilerin seref ve itibarinin korunmasi ile baglantil
olarak gormiis, devletlerin veri koruma yollari saglama yiikiimliiliigiiniin denetlenmesinin

312

oneminden bahsetmistir®*“. Komite’nin 1988 yilindaki 23. oturumu ile varilan bu goriis,

giincel kisisel verilerin korunmasi hukukunun da temelindedir ve hatta varlik sebebidir.

1990 yilina gelindiginde ise BM nin “45/95 sayili Bilgisayarla Islenen Kisisel Veri
Dosyalarina Iliskin Rehber Ilkeler-Guidelines for the Regulation of Computerized
Personal Data Files” diizenlemesi biiyiik bir yanki uyandirmistir. Diizenlemenin “genel
yorum ve Oneriler” boliimiinde; insan haklarimin  kisisel verilerin/bilgilerin
dijitallesmesinden etkilendigi 6n kabulii ile mahremiyet kavraminin her hukuk sistemine
Ozgli Ozelliklere sahip oldugu ve mahremiyet ihlalinin bireyleri giinliik sosyal
yasamlarinda da (¢alisma kosullari, toplu faaliyetler...) tehdit edilebilecegi

vurgulanmistir®?,

BM Rehber Ilkelerinin diizenlenme sebebinin ise; iilkeler arasindaki ve ulusal
diizenlemelere yeknesaklik getirmek oldugunu sdyleyebiliriz. Ulkelerin ulusal
hukuklarinda uymalari tavsiye edilen kurallar ise; dogruluk, giincellik, amagsal belirlilik,
veri sahibinin erigimi, ayrimcilik yapmama, ulusal hukukta belirli yasal sebepler ile
istisnalar getirebilme, veri glivenligini saglama olarak sayilabilir. Ek olarak denetleme ve
yaptirim, sinir Otesi veri akisit gibi konulara da deginilmistir. Yillar iginde git gide
bliyliyen alandan deyim yerindeyse elini ¢cekmeyen BM, biinyesinde 2016’da 6zel

yasamin gizliligi hakkinda 6zel raportdr raporu yayinlanmistir3,

3.1.3.3. Avrupa Konseyi ve Avrupa Birligi: Alani Domine Eden

Diizenlemeler

Kisisel verilerin korunmasi hukuku alaninda en genis ¢ergeve Avrupa Birligi tarafindan

cizilmistir. Zira topluluk i¢inde gegerli olan hem temel insan haklarini1 koruyan daha genel

312 | bid.

313 United Naitons Digital Library, (1988) “Guidelines for the Regulation of Computerized Personal Data
Files: final report / submitted by Louis Joinet, Special Rapporteur.” (Erisim Tarihi:19.08.2022)
https://digitallibrary.un.org/record/43365?In=en

314 KUZECI,2021.5.138.
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mahiyetli anlagmalar hem de miinhasiran 6zel konular (yapay zeka, ¢erezler, kameralar,
online egitim, dijital reklamcilik/pazar vs.) dogrultusunda yapilmis diizenlemeler
mevcuttur. Bu noktada AIHS’in 8. maddesi uyarinca, “bir kisinin kisisel verilerinin
islenmesi karsisindaki korunma hakki, 6zel ve aile hayatina, konutuna ve yazismasina

315 Ayrica “AB nin Isleyisine Iliskin Antlagsma-The

saygt hakkinin bir pargasin1” olusturur
Treaty of the Functioning of the EU” 16. maddesinde de kisisel verilerin korunmasi
acikca koruma altina alinmis, Avrupa Parlamentosu ve Konseyine, olagan yasama
usuliine gore belirlenen sekilde, kisisel verilerin birlik kurumlari, organlari ve sair
birimleri ile iiye devletler tarafindan islenmesine iliskin olarak bireylerin korunmasina

iliskin kurallar1 belirleme gérevi verilmistir3!®.

1970’lerin ortalarindan itibaren, Avrupa Konseyi Bakanlar Komitesi, AIHS nin 8.
maddesine atifta bulunarak kisisel verilerin korunmasina iliskin g¢esitli kararlar almis ve
diizenlemeleri kabul etmis, 1981 yilina gelindiginde ise 108 sayil1 S6zlesme veri koruma
alaninda yasal olarak baglayici olan ilk uluslararasi belge olarak kabul edilmistir®!’. 108
sayili1 Sozlesme yargi ve kolluk kuvvetleri tarafindan yapilan veri islemeler dahil olmak
tizere Ozel sektor ve kamu tarafindan gergeklestirilen tiim faaliyetler i¢in gegerli olup
bireyleri kisisel verilerin islenmesine eslik edebilecek suiistimallere karsi koruyarak

kisisel verilerin uluslararas1 aktarimina sinirlar/kurallar getirmeyi amaglar®!8,

Kisisel verilerin islenmesiyle ilgili olarak, sézlesmede belirtilen belirli mesru
amagclar icin verilerin adil ve yasal olarak toplanmasi, gerekenden daha uzun siire
saklanmamasi, veri kalitesinin saglanmasi gibi kisisel verilerin korunmasina yonelik
temel ilkeler bulunmaktadir. Onaylayan devletler i¢in baglayici olan 108 sayili S6zlesme
ayrica, imzaci iilkeler arasindaki veri akigini diizenleyerek, esdeger korumay1 saglamayan

tilkelere yapilan kisisel veri akiglarina kisitlamalar getirir.

108 sayili Sozlesme’nin yenilenme ve modernize edilme cabalart devam

etmektedir. Ayrica belgede 2001 yilinda yapilan degisiklikle, 1999 yilindaki temel

315 “Handbook On European Data Protection Law” (2018) Poland: Drukarnia Interak Printing House. s.17.
316 Consolidated version of the Treaty on the Functioning of the European Union, Part I, Title 11, art.16.
317 “Handbook On European Data Protection Law” (2018) Poland: Drukarnia Interak Printing House.s.24
vd.

318 |bid.
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katilim degisikliginden sonra 108 sayili S6zlesme’ye ek protokol kabul edilmis, protokol
ile Giglincii tilkeler olarak belirtilen taraflara sinir 6tesi veri akiglart ve ulusal veri koruma
denetleme makamlariin zorunlu olarak kurulmasina iliskin kurallar belirtilmistir. Ayrica
teknolojideki ilerlemeler ve dolayisiyla yeni olasi problemler karsisinda devam eden
calismalar sonucunda 2018 yilinda 108 + olarak bilinen “Kisisel Verilerin Islenmesi
Karsisinda Bireylerin Korunmasi i¢in Modernize Edilmis Sozlesme” heniiz yiiriirliige
girmese de Bakanlar Komitesi tarafindan kabul edilmistir. Modernizasyon c¢abalarinin
sebepleri belgede; yeni teknolojilerin yayginlasan kullanimindan kaynaklanan gizlilik
sorunlarint bertaraf etmek, 108 sayili Sozlesme’nin uygulanmasini ve takibini
giiclendirmek, temel hak ve ozgiirliikklere daha “giivenceli” bir koruma saglamak olarak

ifade edilmektedir3?®,

1995 yilindan 2018 yilinin Mayis ayima kadar AB’de kisisel verilerin korunmasina
yonelik temel yasal belge “95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa
Konseyi Direktifi-Veri Koruma Direktifi-Directive 95/46/EC on the protection of
individuals with regard to the processing of personal data and on the free movement of
such data” olmustur. Veri Koruma Direktifi 1995 yilinda kabul edildiginde hali hazirda
yiriirliikte olan 108 sayili S6zlesme’de bulunan veri koruma ilkeleri kabul edilmis ve
genigletilmistir. GDPR’1n yiiriirlige girmesiyle uygulamadan kalkan Veri Koruma
Direktifi’nde belirtilen veri islemede uyulmas: gereken temel ilkeler, 108 sayili
Sozlesme’ye paralel olarak; “kisisel verilerin verilerin dogru ve hukuka uygun islenmesi,
belirli, acik ve mesru amacglarla iglenme, islendigi amaclar baglantili ve sinirli olarak
islenme, giincel veya giincel duruma uygun olma, gerektiginden fazla siire saklanmama”

seklinde ifade edilmistir.

Direktifte, veri islemenin yasal sayilmasi i¢in gereken sartlar yani islenme sartlari,
hassas nitelikli verilerin iglenmesi, verisi islenecek veri sahibini aydinlatma zorunlulugu,

veri sahibinin haklari, veri glivenligi, kisisel verilerin {iciincii {ilkelere aktarilmasi gibi

319 Council of Europe,2018, Explanatory Report to the Protocol amending the Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data, Council of Europe Treaty Series
No0.223.5.1-2. (Erisim Tarihi: 05.09.2022) https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-
amending-the-convention-fo/16808ac91a
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pek ¢ok husus bulunur. Veri Koruma Direktifi 6698 sayili Kisisel Verilerin Korunmasi
Kanunu hazirlanirken 6rnek alinmig, Anayasa Mahkemesi’nce de KVKK ile ilgili goriilen

bir iptal davasinda 6lgiit olarak kullanilmis, pek cok ABAD kararma konu olmustur?°,

Kisisel verilerin korunmasini isteme hakki 2000 yilinda kabul edilip 2009 yilinda
baglayicilik kazanan Avrupa Birligi Temel Haklar Sarti’'nda da yer almis, hakka “6zel ve
aile hayatina sayg1” bashgindan farkli bir baslikta yer verilmistir. Bu yorumlayis ve
uygulama, 6zel hayatin gizliligi semsiyesinden ¢ikarilan hakkin AB tarafindan miistakil
sekilde tanindigini agik¢a gostermistir. AB’de sektorel bazda da cesitli direktif ve
yonergeler ¢ikarilmaya devam etmektedir. Baslik altindaki maksat temel diizenlemelere

deginmek oldugundan, bu 6zel diizenlemelere yer verilmemistir.

“2016/679 sayili ve 27 Nisan 2016 Tarihli Gerg¢ek Kisilerin Kisisel Verilerin
Islenmesine Kars1 Korunmasina ve Bu Verilerin Serbest Dolasimina iliskin ve 95/46/EC
sayilit AB Yonergesini Yiiriirlikten Kaldiran Avrupa Parlamentosu ve Avrupa Konseyi
Tiiziigii -Regulation EU 2016/679 Of The European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal
data and on the free movement of such data, and repealing Directive 95/46/EC” kisa
anilis1 ile GDPR, 2018 yilinda yiiriirliige girdiginden beri kisisel verilerin korunmasi alan1
pek ¢ok sahada yiikselise gegmistir. GDPR, kisisel verilerin gizliligini tim Avrupa
halkinin temel hakki olarak tanimlar, kisisel verilerin yagam dongiisiinii diizenler ve Veri
Koruma Direktifi modernize ederek onu giincel kosullar ile harmonize hale getirmeyi
amaglar®. Bu sebeple hem 6zel sektor hem de kamu sektoriiniin kullandig1 yeni
teknolojilerin ve modellerin, biiyiik miktarda kisisel veriyi toplarken, kullanirken kisacasi

islerken GDPR’da belirtilen kurallara uygun hale getirilmesi gerekir??,

Oldukca kapsamli olan diizenlemede; Veri Koruma Direktifi’'nde yer alan kisisel
verilerin iglenmesinde uyulmasi gereken temel ilkelere ek olarak uygun uygun teknik

veya organizasyonel onlemler kullanilarak yetkisiz veya yasa dis1 islemeye ve sair

320 DULGER, M. V. (2020) Kisisel Verilerin Korunmas1 Hukuku. istanbul: Hukuk Akademisi, 3. Baski, s.
96-97.

321 SIDLAUSKAS, A. (2019). “Video Surveillance and the Gdpr. Social Transformations in Contemporary
Society”, 7, s.56.

322 |bid.
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ihlallere karst hukuka uygun islemeyi temin eden “biitiinlik ve gizlilik” ilkesi

eklenmistir®?®

. Ayrica 17. maddede yer alan unutulma hakki, veri koruma etki
degerlendirmesi, belirli ve ayriksi veri isleme durumlar1 hakkindaki hiikiimler, kisisel
verilerin ihlali durumunda uygulanacak yaptirimlar, tiglincii tilkelere aktarim konusunda
prensipler gibi pek ¢ok yeni belirleme yer almaktadir. GDPR, insan miidahalesi olmadan
kullanilan yapay zeka uygulamalari icin de baz1 kisitlamalar ve dlgiitler getirmektedir®?*.
Her ne kadar GDPR ile veri koruma alaninda AB iilkeleri arasinda uygulama yoniinden
bir yeknesaklik saglanmas1 amagladiysa da gercek korumanin yalnizca yasal gerceveye
degil ayn1 zamanda mevzuatin fiili olarak uygulanmasi, yorumlanmasi, mahkemeler ve
Veri Koruma Otoriteleri (Data Protection Authorities) tarafindan uygulanma bi¢imlerine

de bagh oldugu ifade edilmektedir?,

Gergekten, Avrupa Konseyi ve AB diizenlemeleri mahremiyet ve kisisel verilerin
korunmasina iliskin hem genel hem de sektorel pek ¢ok norm igermekteyse de kurallarin
uygulanmas1 hukuk sistemleri ve kiiltiirlerdeki farkliliklar nedeniyle AB iilkeleri arasinda
farklilik gostermektedir®?. Bir elestiri de GDPR’mn davranigsal verilerin veri ekonomisi
pazarinda engellenmeden islemeye devam etmesini miimkiin kildig1 hakkindadir®?’. Buna
gore; GDPR’a ragmen hem veri piyasasinin dogast hem de bu tiir verilerin ticaretinde
bireylerin belirli (6zel olarak) secilen verilerinin kullanilarak yeni stratejilerin tiretilmeye
devam ettigi, diizenlemenin verilerin kotiiye kullanilmasina karsi olduk¢a minor bir etki
getirebilecegi, biiylik verinin sirketlerce yonetimi ve gdzetiminin yarattigi sorunlarin

devam ettigi ortadadir®?®

. Kisisel verilerin korunmasi alanindaki en kapsamli diizenleme
olan GDPR’1n dahi bu sorunlar1 ¢6zmek agisindan yeterlilige sahip olmadig: iddialari,

kontrolorlerin temel ilkelere uymasi ve agik riza kosulunu saglamasi durumunda bile

323 GDPR, md.5/1-f.

324 LAYBATS, C., & DAVIES, J. (2018). “GDPR: Implementing the regulations”. Business Information
Review, 35(2), s.81.

35 CUSTERS, B., DECHESNE, F., SEARS, A. M., TANI, T., & VAN DER HOF, S. (2018). “A
comparison of data protection legislation and policies across the EU”. Computer Law and Security Review,
34(2), 5.235.

326 1bid.

327 ANDREW, J., & BAKER, M. (2021). “The General Data Protection Regulation in the Age of
Surveillance Capitalism”. Journal of Business Ethics, 168, ,s.576.

328 | bid.
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orantisiz gozetimin, kisisel verilerin amagsal yonetiminin devam ettigi gorlislinii

beslemektedir.

3.1.3.4. Amerika Birlesik Devletleri’nin Durusu

1890 y1linda Harvard Universitesi Hukuk Fakiiltesi Dergisi’nde yayinlanan “mahremiyet
hakki-right to privacy ” isimli makalelerinde Warren ve Brandeis; mahremiyete veya 6zel
hayata yonelik yapilan ihlalleri haksiz fiillere benzetir®?®. Dolayisiyla bu fiiller kotii
niyetle islenmis olmasalar da yanlistir ve sorumluluk gerektirir*®®, Caligmanin ilk
boliimiinde yer verildigi lizere, bu yayin Amerika’da mahremiyetin savunulmasi ve
hukuk tarafindan korunmasi agisindan oldukga ses getirmistir. Yine William L. Prosser’in
1960’ta yaymlanan Privacy Torts isimli ¢alismasi da boyledir. Ote yandan Westin’in
1967 tarihli Mahremiyet ve Ozgiirliik (Privacy and Freedom) isimli kitabinda®®,

mahremiyet hakkinda bugiin de devam eden pek ¢ok soru isareti yer almaktadir.

ABD’de esas degisimi yapan ise 1974’te kabul edilen “Gizlilik Yasas:- the Privacy
Act” olmustur. Yasa federal kurumlar tarafindan kayit sistemlerinde tutulan bireyler
hakkindaki bilgilerin toplanmasini, muhafaza edilmesini, kullanilmasini ve dagitilmasini
yoneten bilgi uygulamalarmi icerir*®2. Gizlilik Yasasi, kurumlarin verilerin tutuldugu
kayit sistemleri hakkinda kamuya bildirimde bulunmalarin1 gerektirir ve yasada yer alan
on iki yasal istisnadan birine uygun olmadig: siirece, bireyin yazili rizas1 olmadan bir

333 Bunlar disinda

kay1t sisteminden bir birey hakkindaki kaydin agiklanmasini yasaklar
diizenleme ile bireylere kendileri hakkindaki kayitlara erisim ve bu kayitlarda degisiklik
yapmalari i¢in ¢esitli haklar saglanip, verileri kaydedenlere baz1 gerekliliklere uyma
yukiimliligi getirilir. Belirtmek gerekir ki iilkede tek bir veri koruma yasasi olmayip

hem federal hem de eyalet diizeyinde ¢ikarilan pek ¢ok yasa bulunur. Federal diizeydeki

329 WARREN ve BRANDAIIS, 1890, s.219.

330 1bid.

3LWESTIN, A. (1967). Privacy and Freedom. New York: Ig Publishing.
332 The United States, Department of Justice, Privacy Act of 1974.

333 |bid.
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yasalar daha temel hususlara deginirken, eyalet yasalar1 ¢ok daha detayli, cesitli ve

sektorlere yoneliktir.

ABD’de kisisel verilerin  korunmasina yonelik  Ozellikle 1996 tarihli
saglik sektoriinde mahremiyet ve giivenligi diizenleyen “Saglik Sigortasi Tasinabilirlik
ve Hesap Verebilirlik Yasasi-Health Insurance Portability and Accountability Act-
HIPAA”, 1999 tarihli tiketicilerin kamuya agik olmayan gizlilik bilgilerinin finans
endiistrisinde nasil toplandigini ve kullanildigini yoneten “Gramm-Leach-Bliley
Yasasi”, “2000 tarihli Cocuklarin Cevrimici Gizliligini Koruma Yasasi-Children’s
Online Privacy Protection Act” énemli adimlar olarak goriillmekteyse de; hala GDPR

esdegeri koruma saglayan bir diizenleme ile karsilasilamamaktadir.

3.1.3.5. APEC

Asya Pasifik iilkelerinin ekonomik is birligini saglamak i¢in 1989°da kurulan APEC3*,
2004 yilinda “Gizlilik Cergeve Belgesi’ni (Privacy Framework) kabul etmistir. Belgenin
kabul edilme gerekgesi bilgi akisinin 6niindeki engellerden kaginmak, ticaretin devamini
saglamak ve APEC bolgesinde ekonomik biiyiimeye destek olmak seklinde ifade
edilmistir®®®. Diizenleme oldukca detayli olup, zararin dnlenmesi, bildirim, verileri elde
etmeye yonelik sinirlamalar, kisisel verilerin kullanimi, se¢im, kisisel verinin biitlinliigii,
veri giivenligi 6nlemleri, erisim ve diizeltme, hesap verebilirlik gibi ilkeleri igermektedir.
APEC Gizlilik Cerceve Belgesi iizerinde OECD Rehber Ilkeleri’nin etkisinin oldukga
bariz oldugu belirtilmekle birlikte, ilkelerin zorlayici olmadigi, hangi oranda uyum

saglanacagmin devletlerin inisiyatifinde oldugu belirtilmektedir®*®.

334 Asia-Pacific Economic Cooperation, About APEC.
335 APEC Privacy Framework (2005).
3% KUUZECI,2021.5.166.



102

3.1.3.6. ECOWAS

Bat1 Afrika Ulkeleri Ekonomik Toplulugu olan ve 15 iiye devletten olusan ECOWAS,
2010 kurucu anlagsmaya ek olarak baglayiciligi olmayan Kisisel Verilerin Korunmasi Ek
Yasasi’n1 kabul etmistir. Yasa’nin Veri Koruma Direktifi’nden giiclii bir sekilde
etkilendigi ve iiye devletleri bir veri koruma otoritesi kurmaya sevk ettigi goriilmektedir.
Orgiit 2011 yilinda ise bolgede artan siber su¢ seviyesi karsisinda bolgesel mevzuatin
uyumlastirilmasi veya olusturulmasina yonelik artan ihtiyaci vurgulayan Siber Suglarla

Miicadeleye iliskin Direktifi de kabul etmistir®®’.

3.1.4. Korunan Hak ve Menfaatler

Kisisel verilerin korunmaya “deger” kilinigi, mahremiyetin bir hak olarak ortaya ¢ikisi ile
ayn1 kaynaktan ilerler. Bu dogrultuda calismanin birinci boliimiinde yer verilen
mahremiyetin gelisimi, kisisel verilerin korunmast hukukunun temelindedir. Veri koruma
yasalar1 genel olarak kisilere ait verilerin islenmesindeki asamalar1 diizenleyerek kisisel
verilerin toplanma, kaydedilme, saklanma, kétiiye kullanilma ve aktarim yollarini ele alir.
Elbette kisilere iligkin her tiirlii veri degil yalnizca onlarin tanimlanmasina veya cesitli
ozellikler ile belirli hale gelmelerine sebep olan veriler, belirli sinirlama ve denetimlere
tabi olacaktir. Bu agidan kisisel verilerin korunmasina iliskin diizenlemeler, bireylerin
mahremiyetini ve 6zel hayatlarini kisisel verilerin “zarar gormesi” olasilig1 acisindan, bu

durumun sonuglarina karsi korumaya calisir.

Bir goriige gore; veri koruma yasalarinin saglamaya calistigi sistem, bilyik veri ile
fazlaca iliskilidir. Ozellikle dijital ortamda tiklamalar, yorumlar, islemler ve fiziksel
hareketlerin bu bilgileri piyasalarin ve segmenlerin duygularini ve faaliyetlerini izlemek
icin kullanan biiyiik veri islemcileri tarafindan giderek daha fazla kaydedildigi, analiz
edildigi bir kiiresel ortamda bu uygulamalarin birtakim sosyal maliyetleri bulunur33,

Bunun yaninda biiyiikk verinin gozetim amaglariyla kullanilabilmesi, bireylere ciddi

37 CCDCOE. Economic Community of West African States. (Erisim Tarihi: 01.10.2022)
https://ccdcoe.org/organisations/ecowas/
338 ANDREW & BAKER, 2021,s.565.
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zararlar verebilme potansiyeli, giivenli kullaniminin denetiminin zorlugu karsisinda bir
“risk dengesi” yaratmak icin devletlerce getirilen kisisel verilerin korunmasi kurallarinin
gergekten bir denge kurup kurmadigi konusu tartismaya agiktir®®®. Zuboff’un fikirleriyle
de uyumlu bicimde ilerleyen bu tartismada, 6zel hayatin gizliligini ve mahremiyetin
korunmasini amaglayan veri koruma yasalarinin getirmis oldugu ve veri giivenligine
iliskin olan anonimlestirme, gizlilik taahhiitnameleri diizenleme, maskeleme gibi
yontemlerin kigisel verileri biiylik sirketlere kars1 korunan hak ve menfaatler yoniinden

koruyamayabilecegi fikirleri yer alir.

Kisisel verilerin ekonomik deger tasimasi, nesnelerin interneti (IOT-Internet of
Things) biiyiik veri, bulut sistemleri gibi yeni uygulamalar, veriler ile olusturulan “yeni”
ekonomi modelleri, farkli veri isleme teknikleri, bireylerin hak ve 6zgiirliikleri ile kisisel
verilerin edinilip islenmesi ve veri akisi (data flow) saglanmasi arasinda bir dengeleme
yapilmasina sebep olmustur®®. Oyle ki bu tabloda elde edilen bazi hassas verilerin
korunmasi, kisilerin 6zel hayatlarin1 agikca ve tehlikeli sekilde ihlal edebilecek yapida
olmalarindan otilirli daha gerekli hale gelmistir. Ayrica kisisel verilerin hatta bilgi
giivenliginin ve yonetiminin saglanmasinin, iletisim ortaminin kendisinin korunmasinin
oneminin de bilinen yontem ve kurallarin yenilenmesi ihtiyacim1 dogurdugu ifade
edilmektedir®*!. Boylece kisisel verilerin korunmasi hukukunun kapsamina bilginin

yoOnetisimi ve bilgi giivenligi politikasi da dahildir demek yanlis olmayacaktir.

Kisisel verilerin korunmasina iliskin her gecen giin hizla artan diizenlemelerin
kapsaminda, giiniimiiz modernlesmesinde kisisel verilere duyulan gereksinimin bir
kabulii vardir. Bu gereksinimin ise yalnizca devletlerin olmadigi agiktir zira devletlerin,
alandaki diizenlemeler olusmadan 6nce “kamu giivenligi, kamu diizeni, istihbari” gibi
gerekeeler ile bireylerin bilgilerini kaydetme yetkisi bulunmakta idi. Ancak dijitallesme

ile olusan ve bilindik yontemlere “hem yakin hem yabanci” olan tekniklerin3¥? diinyadaki

339 |bid, s. 576.

340 «ASIKOGLU, S.I. (2018) Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik
Veri. Onikilevha: Istanbul.” s.1.

3 HENKOGLU, T. (2015) “Bilgi Giivenligi ve Kisisel Verilerin Korunmasi1”. Ankara: Yetkin Yayinlar1.
s.19.

32 RYAN, J. (2010) “A History of the Internet and the Digital Future”. London: Reaktion Books.



104

tiim bireylere iliskin yeni bir gézetim bigimi yaratmasi ile “6zel yasamin gizliligi ve genel
olarak kisilik hakkinin kendisi, diisiinceyi aciklama ozgiirligii, bilgi edinme hakki,

mahremiyet” gibi konseptler bambaska bir risk gdlgesi altina girmistir.

Dolayisiyla verilerin sahipleri ile bu verileri elde edenler arasindaki menfaat
dengesinin veri sahipleri aleyhine bozulmasi, bireylerin maddi ve manevi biitiinliiklerini
koruma ihtiyacin1 gozler &niine sermis>*3, kisisel verilere ulasmak her zamankinden ¢ok
daha kolay hale gelmis®*, bu durum devletlere insan haklarma verilen &nem
dogrultusunda bireylerin verilerini koruma gorevi yliklemistir. Diger taraftan kisisel
veriler kullanilarak islenen suglarin artmasi (bilisim sistemlerine girilmesi, parmak izi
veya goz retinasinin hukuka aykiri kullanimi, yeni hirsizlik dolandiricilik ve santaj tiirleri,

345

0zel hayata dair verilerin haksiz kullanimi) da®*® veri giivenliginin saglanmasini elzem

kilmustir.

Dijitallesmenin -birbiri ile esit olmayan sekilde- hem olumlu firsatlar1 hem de
riskleri beraberinde getirmesi ile giiciin sosyal anlamdaki paylasimi, ¢ikarlar dengesi,
toplumun norm ve degerleri de degismistir®*®. En basa doniildiigiinde her toplum bilginin
degisimi iizerine kuruludur®*’. Giiniimiizde ise bilgi aligverisine eklenen yeni aktdrler
bireylere yonelik belki de devletlerden fazla bilgi sahibidir. Bu sebeple kisisel veri
koruma mevzuati ile olusturulmasi amaclanan cergevede, kisinin verilerinin izole
edilmesinden ¢ok bu verilerin dogru aktarimi ve kullanimi ile diger se¢ceneklerin masaya
yatirilmast yer alir. Kisilere verilerinin hangi kanallara aktarildigini 6grenme hakki
(verilerin gelecegini tayin hakki), verilerin silinmesini isteme hakki, bazi sartlar dahilinde
unutulma hakki®® gibi firsatlar tanmarak hem bir temel hak olan kisisel verilerin

korunmasini isteme hakki saglanmis olur hem de devletler dev veri ekonomisi karsisinda

33 AYOZGER ONGUN, C. (2019) “Kisisel Verilerin Korunmasi Hukuku: Elektronik Haberlesme
Sektoriine Iliskin Ozel Diizenlemeler Dahil”. Istanbul: Beta Basim Yayin. Genisletilmis 2. Baski. s.1.

%44 DULGER, 2020, .67.

35 BUK, A. (2018) “Bilisim Alaninda Kisisel Verilerin Korunmas1”. Ankara: Segkin Yayincilik. s.15-16.
36 «SCHUNEMANN, W. J.; BAUMAN, M. O. (2017) Privacy, Data Protection and Cybersecurity in
Europe”. Switzerland: Springer International Publishing.s.1.

347 |bid, s.2.

38 «“YAVUZ, C. (2018) internetteki Arama Sonuglarindan Kisisel Verilerin Kaldirilmasi: Unutulma
Hakk1”. Ankara: Segkin Yaymcilik.2. Baski.
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bilginin sagladig: giicii elinde bulundurma ve belirleyici roliinii siirdiirme imkanini elde

eder.

3.2. KAMUSAL ALANDA VIDEO GOZETIME ILiSKIN DUZENLEMELER

3.2.1.Avrupa Birligi’ndeki Diizenlemeler

3.2.1.1.Genel Veri Koruma Tiiziigii (GDPR)

GDPR video gozetim cihazlarina iliskin 6zel bir hiikiim i¢ermez fakat kamusal alanlarda
kullanilan kameralar araciligi iglenen kisisel verilere iliskin elbette genel diizenleme olan
GDPR uygulanacaktir. Ayrica GDPR’mn uygulanmasin1 saglamakla gorevlendirilen
“EDPB-European Data Protection Board-Avrupa Veri Koruma Kurulu” ve “EDPS-
European Data Protection Supervisor-Avrupa Veri Koruma Denetcisi” diizenlemeleri,
sair AB ve Avrupa Konseyi diizenlemeleri ile devletlerin ulusal mevzuatlar1 bu tiir veri
islemeler agisindan da gegerlidir. Fakat belirtilmelidir ki; video kameralarin kullanimina
dair karsimiza genellikle “soft law” olarak da ifade edilen rehberler, direktifler, kararlar

ve goriisler gibi ikincil hukuk diizenlemeleri ¢ikmaktadir.

Oncelikle ¢alismanin ikinci béliimiinde belirtildigi {izere ABAD kararlarina gore
halka acik alandaki her kamerali gézetim kisisel verilerin islenmesine sebep olmaz.
Bunun i¢in kisisel verilerin “siirekli ve sistemli” bir izleme ile elde edilmesi gerekir. Ote
yandan video kayit cihazlar ile elde edilen kayitlardan, biyometrik ve sair 6zel yapida
(hassas nitelikli) veri elde edilmesi durumlar1 disinda, klasik kamera kayit sistemleri
tarafindan toplanan kisisel verilerin korunmasi agisindan hem GDPR’da hem 2016/680
say1l1 Polis-Adalet Direktifinde®*® hem de ulusal mevzuatlarda cesitli koruma 6nlemleri

ve kurallar yer alir. Bu kapsamda GDPR’1n 5. maddesinde belirtilen “(a) hukuka uygun

349 “2016/680 sayih Kisisel Verilerin Ceza Adaleti ve Polis s birligi Alaninda Kullamlmasina Yonelik
Gergek Kisilere Ait Kisisel Verilerin Yetkili Otoriteler Tarafindan Suglarin Onlenmesi, Sorusturulmasi ve

Tespit Edilmesi veya Cezalarin Infazi Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest Dolagim1
Hakkinda Direktif”.
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adil ve seffaf olma, (b) belirli, a¢ik ve mesru amag dogrultusunda veriyi elde etme ve
isleme, (c) islendikleri amag ile alakali ve gereken ol¢iide olma, (d) dogru ve giincel olma,
(e)amacin gerektirdigi stire kadar muhafaza edilme, (f) biitiinligiin ve gizliligin
saglanmast i¢in uygun tedbirlerin alinmasit” seklindeki genel isleme kurallarina uygun

bir veri isleme faaliyeti yiiriitiilmesi gerekir.

Bunun disinda kamu otoritelerince video gozetim ile yapilan isleme faaliyetinin
hukuka uygunlugu, GDPR’1n 6. maddesine belirtilen isleme kosullarindan en az birinin
mevcut olup olmadigina bakilarak saptanabilecektir. Video gozetim yoniinden bu
sartlardan ozellikle riza, yasal yiikiimliliige uygunluk, “kamu yararina” ifa edilen bir
gorev veya bu kapsamdaki resmi bir yetkilendirmenin sonucunda hasil olan gereklilik
hususlarinin saglanmasi beklenecektir. Devletlerce GDPR’a uyum saglama maksadiyla
aliacak tedbirlerin ve hukukun kamu yararina yonelik bir amac1 karsilamasi ve izlenen

mesru amagla orantili olmasi geregi ise aynt maddenin {igiincii fikrasinda belirtilir.

Video goriintiileri GDPR kapsaminda temel olarak kisisel verilerin islenmesi i¢in
gecerli ilkeler altinda korunur. Bu sebeple basta “adil isleme” olmak tizere, GDPR’1n alt1
temel ilkesine uyulmasi gerekir ki bu ilkeler video gozetim ile verilerinin toplanmasi ve
islenmesi s6z konusu oldugunda ilgili kisilerin mahremiyetlerinin korunmasina dair ¢ok
yonli bir koruma saglama amacini tagir. Bununla birlikte video kayit sistemlerinin genel
kullanimi1 i¢in GDPR’dan kaynaklanan 6neriler pek ¢ok kaynakta; kameralarin yalnizca
0zel olarak tanimlanmig gilivenlik sorunlarini hedefleyerek alakasiz goriintiilerin
toplanmasinin en aza indirmesi, CCTV’lerin bulundugu alanda gozetim ve veri isleme
konusunda bilgilendirme yapilmasi, amaca hizmet etmeyen CCTV kayitlarinin silinmesi,
verilerin belirtilen bir saklama siiresi ile ihtiyag duyulan minimum siire boyunca
saklanmasi ve ihtiya¢ duyulmadiginda silinmesi, yalnizca mesru amagclarla ve yasal
dayanak ile gdzetim yapilmasi, izlemeye iliskin politikalar ve kurallarin agik ve kolayca

erisilebilir olmasi, veri koruma gorevlisi atanmasi, gizlilik etki degerlendirmesi
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yapilmasi, kayitlarin ve CCTV sistemlerinin gilivenli bir sekilde saklanmas1 ve erisimin

yetkili personelle simirlandirilmasi sekilde yer almaktadir®°,

Halka acik alanlarda kamu otoritelerince yapilan video gozetim agisindan GDPR’da
yer alan istisna hiikiimlerinin de degerlendirilmesi gerekir. 23. maddede “kisitlamalar”
(restrictions) olarak basliklandirilan maddeye gore; maddede sayilan bazi durumlarda
GDPR’da yer alan hak ve yiikiimliliikklere iligkin hiikiimlerin uygulanmasi
kisitlanabilecektir. Ancak bu istisnai durumlar dahi tim GDPR hiikiimlerini dislamayip,

temel veri koruma kurallarina olay veya faaliyetle ortiistiigii 6l¢lide uyulmaya devam

edilmelidir®®?,

Kisitlama sebepleri arasinda, kamusal alanlardaki video gézetim i¢in bazi hallerde
dayanak olarak ortaya ¢ikmasi miimkiin olan “kamu giivenligine iliskin tehditlere karsi
koruma ve dnlemeyi de kapsayan sekilde, suglarin onlenmesi (...)” hususunun da yer
aldig1 goriiliir. Ancak bu kisitlama sebebi video gdzetim agisindan diisiintildiiglinde, ¢cok
sinirl bazi durumlar igin bir istisna halinden bahsedilmesi s6z konusu olacaktir. Ornegin,
bir konuda yapilan veri isleme hakkinda sorusturma sahiplerine bilgi verilmesinin ya da
kisilerin haklarini kullanmasinin olasi sorusturmaya engel olabilecegi durumlarda GDPR
acisindan istisna olma durumu giindeme gelecektir®®?, Burada kamu giivenligi ile
anlasilmas1 gerekenin, insan hayatini ilgilendiren acil durumlara iligkin olmas1 gerektigi

EDPB tarafindan pek ¢ok farkli diizenlemede 6zellikle belirtilir.

Dolayisiyla gerek ABAD’1n veri islemeye iliskin istisnalarin dar yorumlanmasi
hakkindaki kararlar1 gerekse “kamu giivenligi” sebebinin oldukga sinirlt bir gereklilik ile
kullanilmasi, kamusal alandaki video gozetimler agisindan bazi sonuglara varilmasina yol
acar. Oyle ki, bu durumda kamusal alandaki her izleme istisna kapsaminda
degerlendirilemeyecek, sorusturma gibi bazi 6zel durumlar agisindan ancak yapilan

islemi tehlikeye diisiirmemek adina istisna kapsamina dahil olunabilecek, bu durumda

30 SIDLAUSKAS, 2019,5.62-63.
351 EDPB, Guidelines 10/2020 on restrictions under Article 23 GDPR, Version 2.0, s.6.vd.
352 1pid, s.9.



108

dahi bireylere belirli haklari saglanacak ve gereklilik durumu sona erdiginde veri

sorumlusunun tabi oldugu yiikiimliiliiklere uyulacaktir®3,

GDPR’in 35. maddesinde belirtilen “veri koruma etki degerlendirmesi-data
protection impact assessment” kimin tarafindan kullanildigina bakilmaksizin video
gbzetim siireglerine uygulanmalidir. Maddenin birinci fikrasinda bilhassa yeni
teknolojilerin kullaniminda, bu kullanimin bireylerin hak ve dzgiirliiklerine dair yiiksek
bir risk olusturmasinin olasi olmast durumunda, veri isleme faaliyetine baglamadan 6nce
kontrolor tarafindan bir degerlendirme yapilacagindan bahsedilir. Bu degerlendirme,
faaliyetin kigisel verilerin korunmasina yonelik etkisi ile ilgili olacaktir. Yani GDPR’a
gore; klasik video gozetim cihazlar1 diginda 6zellikle biyometrik veri elde edebilen veya
yapay zekd kullanan kameralarin kullaniminda veri koruma etki degerlendirmesi
yapilmasinin bir gereklilik oldugu belirtilebilir. Burada 06zellikle kameralarin
kurulmasindan sorumlu ve yetkili kamu kurumlarinda veri koruma gorevlisi

bulunmasinin da 6nemi ortaya ¢ikmaktadir.

Veri koruma etki degerlendirmesine su ii¢ halde ozellikle ihtiya¢ duyulacag:
belirtilir: gergek kisilere iligkin profil ¢ikarmay1 da kapsayan sekilde yapilan ve hukuki
sonuglar dogurabilen otomatik islemeler, hassas nitelikli kisisel verilerin ya da ceza
gerektiren suglar hakkindaki islemeler, kamusal bir alanin genis capli ve sistematik
bicimde izlenmesi. Ayrica yapilacak degerlendirmede; isleme faaliyetine ve amaglarina
iliskin sistematik aciklama, amacla baglilik ve orantililiga dair izah, veri sahiplerine

yonelik olasi riskler ve bunlara kars1 alinan tedbirler gibi hususlarin yer almasi gerekir.

3.2.1.2. 2016/680 say1l1 Polis-Adalet Direktifi

“2016/680 sayili Kisisel Verilerin Ceza Adaleti ve Polis Isbirligi Alaninda
Kullanilmasina Yonelik Gergek Kisilere Ait Kisisel Verilerin Yetkili Otoriteler

Tarafindan Suglarin Onlenmesi, Sorusturulmasi ve Tespit Edilmesi veya Cezalarm Infazi

%3 |hbid, s.6.
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Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest Dolasim1 Hakkinda Direktif*®%*

veya kisa adiyla Polis-Adalet Direktifi ise; temelde kamu otoritelerinin veya polisin veri
isleme araciligiyla elde ettigi menfaat ile bireylerin kisisel verilerinin korunmasi haklari
arasinda bir denge mekanizmasi kurmaysi, polis ve adalet alanindaki veri islemeleri diger

355

veri islemelerden ayirmay1 amaglar®>. Bu noktada ceza sorugturma ve kovusturmasinda

uygulanacak olan devletlerin ulusal hukuklarinin, Polis-Adalet Direktifi’nde yer alan

ilkelere uygun sekilde olusturulmasi beklenir®*®.

Kamusal alandaki video gozetim, bir kolluk uygulamasi olarak ve ayni zamanda
ceza adaletinin saglanmasi i¢in su¢ sorusturmasi, su¢un dnlenmesi, kamu giivenliginin
tesisi, kamunun tehlikelerden korunmasi amaglariyla yapildiginda bu diizenleme devreye
girecektir®’. Polis-Adalet Direktifi’ne gore, belirtilen hallerde dahi AB Sart1, AIHS ve
sair diizenlemeler ile uyumlu hareket edilmeli ve haklarin sinirlanmasi dar yorumlanarak,
veri sahiplerine kisisel verilerin korunmasini isteme hakkinin 6ziine saygi duyularak

belirli taleplerde bulunma firsati verilmelidir3®®.

Direktif kapsamina giren veri islemeler acisindan ayrica, ekonomik kaygilardan
bagimsiz olarak uygun teknik ve organizasyonel Onlemlerin alinmasi gerekliligi,
“tasarimda (privacy-by-design) ” ve “varsayilan (privacy-by-default) ” olarak veri koruma
ilkelerine uygun bicimde i¢ politika olusturulmasi, Onlemler alinip prosediirler
gelistirilirken veri koruma etki degerlendirmesi yapilmasi, kategorik bazda kayitlar

tutulmasi, kayitlarin talep iizerine sunulmasi, miimkiinse veri islemeden 6nce denetim

34 “Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data by competent authorities for the
purposes of the prevention, investigation, detection or prosecution of criminal offences or the execution of
criminal penalties, and on the free movement of such data, and repealing Council Framework Decision
2008/977/JHA”.

35 BOSTANCI BOZBAYINDIR, G. (2018) “Avrupa Birligi Ceza Hukuku’nda Polis ve Ceza Adaleti
Otoritelerine  Yonelik 2018/680 Sayili Direktif: Kisisel Verilerin Ceza Adalet Mekanizmalarinda
Korunmasina Getirilen Standartlar ve Direktife Yonelik Elestiriler”. Galatasaray Universitesi Hukuk
Fakiiltesi Dergisi- 2018/2.5.71.

3% |bid.

357 Ibid, 5.72.

3% «Official Journal of the European Union, Directive (EU) 2016/680 of the European Parliament and of
the Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal
data by competent authorities for the purposes of the prevention, investigation, detection or prosecution of
criminal offences or the execution of criminal penalties, and on the free movement of such data, and
repealing Council Framework Decision 2008/977/JHA, para.48”.
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makamina danigilmasi, olasi veri giivenligi zafiyeti yasanan durumlarin en kisa siirede bir
denetim makamina bildirilmesi, veri koruma gorevlisi atanmasi, aktarim konusunda

gilivenceler ve kisitlamalar getirilmesi sartlarinin saglanmasi gerekecektir.

Polis-Adalet Direktifi’nde yer alan temel ilkeler GDPR’da yer alan veri isleme
ilkeleri ile hemen hemen aynidir. Dolayisiyla bu diizenleme kapsaminda 6rnegin sug
islenmesinin 6nlenmesi amaciyla kamusal alanda yapilan video gozetimler acisindan,
birer kontroldr olan yetkili kamu otoritelerinin, amacta sinirlama, verilerin dogrulugunu
ve giivenligini saglama, gerekli slire kadar muhafaza etme, yasallik, seffaflik, orantililik

gibi ilkelere uygun hareket etmesi beklenecektir.

Bu konuda AB iilkeleri arasinda Polis-Adalet Direktifine uygunluk bakimindan
biitiiniiyle bir yeknesaklik saglanmasi elbette ulusal mevzuatlarin devreye girisinden
dolayr miimkiin degildir. Ancak bashh basina bu diizenlemenin yapilmasi, kolluk
birimlerince belirli amaclarla adli veya idari gorevler yiiriitiiliirken kisisel verilerin
islenmesinin ayrica degerlendirilmesine gerek duyulmas: yoniinden Onemlidir.
Nihayetinde, su¢ islenmesinin Onlenmesi veya kamu giivenliginin saglanmasi gibi
sebepler ile kisisel veriler islenirken hicbir sinira bagl kalinmaksizin hareket edilmesi,

hakkin korunmasindaki temel kaygiya aykiri bir tablo ortaya ¢ikaracaktir.

3.2.1.3.EDPB-EDPS Diizenlemeleri

GDPR’1n 68 ve devami1 maddelerinde, EDPB’nin tiizel kisilige sahip, bagimsiz bir AB
organt oldugu, GDPR ve sair kisisel verilerin korunmasi mevzuatinin dogru
uygulanmasini saglamak ile gorevli ve yetkili kilindig1 belirtilir. EDPB video kayit
cihazlan ile kisisel verilerin islenmesine iliskin 2020 yilinda bir rehber yaymlamistir.
Burada ama¢ GDPR hiikiimlerinin konu ile baglantisin1 kurmak, agiklanan ilke ve

kurallarin -kimi zaman genel akil yiiriitme yontemleri kullanilarak- tiim potansiyel
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kullanim alanlarina nasil genellenebilecegini gostermek olarak ifade edilmektedir (hem

geleneksel hem akilli/yapay zeka kullanabilen/artirilmis video kayit sistemleri igin)3°.

Rehberde video kayit sistemlerinin kisileri belli bicimde davranmaktan kaginmaya
itebilecegi kabul edilmisse de hem kamu otoritelerince kullaninmda hem de 6zel sektorde
ozellikle yiiksek performansli kayit cihazlarinin “verilerin ikincil kullanimi (Secondary
use)” gibi riskleri de artirdiginin alt1 ¢izilmis ve amaca ulasmanin kayit cihazlar ile
gozetim disinda farkli yollar1 olmasi durumunda video kayitlarinin varsayilan olarak (by

default) bir zorunluluk olmayacag belirtilmistir®®°.

EDPB’nin rehberinde kamusal alanlarin kamu otoritelerince gdzetiminden ¢ok,
ara¢ kamerasi, miilk kameralari, is yeri kameralari gibi sistemlerin lizerinde durulmustur.
Ancak c¢ikarlarin dengelenmesi, bireylerin hak ve oOzgiirliikklerine miidahalenin
yogunlugu, toplanan bilginin tiirii ve igerigi, cografi kapsam yani ne kadar alanin
gozetlendigi, veri 6znelerinin sayisi, veri 0znelerinin ¢ikarlari, teknik tedbirlerin alinmast,
alternatif yollarin olup olmadig:1 gibi hususlarin, bu tiir gézetimler agisindan da ele

alinmas1 gerektigi sdylenebilecektir.

AB’nin bagimsiz veri koruma otoritesi olan “EDPS-European Data Protection
Supervisor- Avrupa Veri Koruma Denetgisi”, video kayit sistemlerine iliskin, bu
sistemlerin 1y1 tasarlanmis veya segici sekilde uygulanmasinin saglanmasi halinde veri
giivenligi sorununun da tstesinden gelinebilecegi, aksi halde bireysel gizliligin
dolayistyla temel haklarin ihlal edilmesi durumunun ortaya ¢ikma tehlikesinin altini gizer.
Kamera sistemleri araciligiyla kisisel verilerin islenmesinde temel olarak ele alinmasi
gerekenler ise; veri kalitesi (data quality), bilgi edinme hakki (right of information),

veriyi tutma siiresi (retention period) olarak ifade edilmistir®®?.

359 WAHL, T. (04.05.2020), “Eucrim, EDPB: Data Protection Guidelines on Video Surveillance”. (Erisim
Tarihi 17.01.2022) https://eucrim.eu/news/edpb-data-protection-guidelines-video-surveillance/.

360 |bid.

%1 |bid.
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Bunlardan veri kalitesi, alakasiz veya yeterince gerekli olmayan goriintiilerin
toplanmasinin en aza indirilmesini kapsarken (data minimisation), ayni1 zamanda video
kayitlarinin daha belirgin veya acik maksatlar ile yapilmasini gerekli kilar. Diger taraftan,
kamera kaydi yapildigina dair ¢esitli uyarilar konulmali, sistemdeki goriintiilerin kim
tarafindan ve ne kadar siire ile tutulacagina iligkin bilgi verilmeli, goriintii kayitlarinin
tutulacag siire de dahil kamera kayit sisteminin kullanimima yonelik acgik ve belirli

politikalar olusturulmalidir®®?,

Konu hakkinda EDPS tarafindan 2010 yilinda olusturulan raporun genel ¢ercevesi;
“privacy by design” adi verilen ve igleme yapan araglarin olusumundan, arzina ve
isleyisine kadar her asamasinda yani tasariminda kisisel verilerin korunmasina-gizlilige
uygun bir isleyisin saglanmasi gerektigini ifade eden ilke, video gozetiminin yasal
gerekcelendirmesinin 6nemi, video gozetimi kullanma ihtiyacinin agik¢a gosterilmesi
geregi, video gozetiminin tasidig1 amacin gerceklestirilmesi i¢in elverisli bir ara¢ olup
olmadig, daha az zararl alternatifler olup olmadig: gibi hususlar ile kayitlarin saklanma
stiresi, alinabilecek teknik giivenlik dnlemleri, kayitlarin transferine iligkin maddelerden

olusur®®,

Raporda giivenlik amaciyla kurulan video kayit sistemlerinde; 6zellikle kurumlarin
(kamu otoritelerinin) dikkatli olmas1 gerektigi, sistemlerin kurulma amacinin yalnizca
“giivenlik ¢evresi kapsamindaki anormallikleri gozetlemek” veya “glivenlik olaylartyla
ilgilenmek™ seklinde belirtilmesinin yeterli olmayacagi, ayn1 zamanda gozetim altina
alinacak alanda meydana gelmesi beklenen ve caydiricilik istenen giivenlik olaylarinin

detayina inilmesinin bir gereklilik oldugu ifade edilmistir®*.

Bunlarin yaninda olusabilecek gilivenlik risklerinin basit bir bigimde
tanimlanmamasi, gercek¢i ve dogrulanabilir bigimde giivenlik risklerinin varliginin ve
kapsaminin (spesifik tehlikeler, su¢ oranlari vb.) ortaya konulmasi, sadece spekiilatif

nitelikte veya anektodal kanitlarin algilanmasiyla video gdzetimi yapmanin hakl

362 |bid.
363 Follow-up Report to the 2010 EDPS Video-Surveillance Guidelines, s.10 vd.
364 |bid, s.20.
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cikarilmamasi, video kayit sisteminin kuruldugu bolgedeki giivenlik risklerinin tiiri,
gecmiste bolgede yasanan olaylar ve giincel risklerin yasanma olasiliginin belirlenmesi

gibi saglamalar yapilarak netlestirme yapilmasi gerektigi belirtilmistir>®®.

Hem EDPB hem de EDPS’nin yaptig1 diizenlemeler esasen video gdzetim
bakimindan “gereklilik” ve “cikarlar dengesi’nin altini ¢izer. Her ne kadar ilk bakista
“kamu giivenligi” gibi oldukca genis bir konsepte dayanarak video gozetim yapilmasi
veri igleme agisindan “istisnai” bir durum gibi goziikse de bu tiir gézetimler i¢in de somut
durum elverdigi siirece temel veri isleme ilkelerine uyulmasi gerekir. Elbette kanundan
kaynaklanan veya spesifik bir cezai sorusturma veya adli faaliyet kapsaminda talep edilen
CCTV verileri bu tespitin disinda kalacaktir. Ancak kamusal alanlarin sistemli ve siirekli
gbzetiminde tabiri caizse, uyuyan kurallar uyanarak bireylere sahip olduklari haklarin

kullandirilmasi beklenir.

3.2.1.4. Avrupa Konseyi 108 + Konvansiyonu

Yiirlirliige girmemis olsa da Avrupa Konseyi tarafindan kabul edilen ve pek ¢cok AB
tilkesi tarafindan imzalanan 108+, yapay zekd temelli sistemlerin kullaniminin
yayginlagsmasi ile bu dogrultuda alimmasi veri korumaya yonelik alinmasi gereken
tedbirleri ve modernlestirilmis kurallari igerir. Oyle ki veri isleme taniminda verileri elde
etmek, saklama, degistirme gibi faaliyetlerin yaninda kisisel verilere mantiksal ve/veya
aritmetik islemler yapilmasi da isleme faaliyeti kabul edilmistir. Diizenlemenin
olabilecek en genis katilim ile imzalanmasi, imzaci iilkelerin 108+ 1n {i¢ sene i¢imde
yiirtirliige girmesi i¢in derhal 6nlem almasi, tilkelerindeki veri koruma mekanizmalarini

giincellemeleri gerektigi AB Bakanlar Komitesince vurgulanmistir>®®,

Video gozetime iliskin de kimi maddelerinde cesitli yonleriyle yer verilen

diizenlemede 0zel nitelikli veriler baghigi altinda; goriintiilerin islenmesinde, bu

%5 1bid, s.21.

366 Convention 108 +. Convention for the protection of individuals with regard to the processing of personal
data. Decision of the Committee of Ministers. 128th session of the Committee of Ministers, Elsinore, 18
May 2018. s.5.
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gorlintiilerin neye iliskin olduguna dair hassasiyet barindirabilecek unsurlarin
belirlenmesi gerektigi, benzersiz tanimlamaya izin veren belirli bir teknik aragla islemeyi
iceren faaliyetin, 6zel nitelikli kisisel veri isleme olacag: belirtilir®®’. Bunun disinda
faaliyetlerin tamamen kisisel amaclarla m1 yapildigi, 6zel alanin disinda kalan kisilere
verilip verilmedigi (6rnegin halka agik bir web sitesi) saklanip saklanmadig1 veya hangi
ortamlarda saklandigi, kamusal alani kapsayip kapsamadigi gibi hususlarin ayrimina

varilmasinin énemli oldugu gibi hususlar yer alir.

Diizenlemenin 11. maddesinde istisnalar ve sinirlamalar baslig1 altinda ise; yasallik,
adillik, seffaflik ve belirlilik ilkelerinin alt1 ¢izilerek bu temel ilkelerin, kolluk
kuvvetlerinin video gozetim gibi faaliyetler yliriitmesine tek basina engel olmadigi, bu
tir faaliyetlerin ceza gerektiren suglarin Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ile cezai yaptirimlarin infazi amaciyla ulusal giivenlik ve kamu
giivenliginin korunmasi ve onleme faaliyetleri de dahil olmak {izere, hukukilik ve veri
sahiplerinin mesru menfaatleri dikkate alinarak demokratik toplumda gerekli ve orantili

368 By hiikiimle birlikte, yine hiikiimde

bir 6nlem teskil ederek yapilabilecegi belirtilmistir
yer alan sebepler ile kamusal alanlarda yapilan video gdzetim faaliyetleri genel olarak
veri islemek i¢in aranan sartlardan muaf olacak fakat her durumda yasallik, adillik,

seffaflik ve belirlilik ilkelerine riayet edilmesi gerekecektir.

Bunlarla birlikte belirtilen kisitlamalarin gerekliliginin olay bazinda, kamusal
menfaatteki temel hedefler 1s181inda incelenmesi gerektigi, devletin veya uluslararasi
Orgiitlin kamu yararina olan bazi amaglari icin istisnalarin gerekli kilabilecegi ifade
edilmis, “ulusal giivenlik” kavraminin ATHMin ilgili i¢tihatlar ile yorumlanacag, ulusal
giivenlik ve savunma amaglari i¢in dahi isleme faaliyetine iliskin bagimsiz inceleme ve
denetim mekanizmalarmin isletilecegi vurgulanmistir®®®. 108 + ile veri isleme faaliyeti,
kisisel veri, kontrolor-alici (recipient)-veri isleyen (data processor) kavramlarinin
kapsamini cagin gerekliliklerine uygun sekilde modernize edilmis, video gozetim

faaliyeti acik sekilde wveri isleme kapsamina alinmis, kamusal alanlarin kamu

367 1bid, s.108.
368 1bid, s.26.
369 Convention 108 +, s.26.
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otoritelerince video gdzetiminin belirli haller ile sinirlt olarak veri islemeye dair bazi

kurallardan istisna tutabilecegi belirtilmis, bu haller kisaca tanimlanmustir.

Dolayisiyla Polis-Adalet Direktifinin yaninda 108 + ile birlikte, bu faaliyetlerin
genel olarak su¢ ceza gerektiren suglarin Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi, cezai yaptirimlarin infazi amaciyla ulusal giivenlik ve kamu gilivenliginin
korunmasi, kamu giivenligi, milli giivenlik gibi sebeplerle yiiriitiilebilecegi ancak
megsruiyet, adil isleme, seffafligin saglanmasi ve veri isleme amacinin belirli ve smirl
olmasina dikkat edilmesi gerektigi ortadadir. Adil isleme ise veri islemeden elde edilecek
fayda, menfaat, bireysel ve toplumsal 6zgiirliiklerin, verisi islenen ve veriyi kullanan

taraflarca dengelenmesini ifade eder.

3.2.2.Biyometrik Verilerin Onemi

Bilisim ¢aginin geldigi bu noktada kisilerin hemen her hareketlerinde iizerinde islem
yapilan “verileri” hukuk ile korunmadiginda aslinda ortada bir kisilik hakki ihlali oldugu
kabul edilir. Bu sebeple bugiin kisisel verileri korumak i¢in pek cok iilkede veri koruma
yasalar1 ¢ikarilmig, diizenlemeler yapilmis ve bagimsiz veri koruma otoriteleri

kurulmustur®"

. Kisilere ait baz1 veriler ise kendilerine has kimi 6zelliklerden dolay1 daha
“hassas” kabul edilir ve 6zel olarak korunur. Nitekim cesitli islemler yapilirken kisilerce
verilen bu hassas, 0zel veriler kimi zaman riza unsurunu asan sekilde, “farkinda
olunmadan” dahi verilebilmektedir. Bu durum o&zellikle yiliz tanima sistemlerinin

uygulandigi sosyal alanlarda karsimiza ¢ikmaktadir.

Biyometrik veriler, kisilerin kendi hafizalarinda kimlik dogrulama amaciyla
tuttuklar1 kullanic1 ad1 veya parola gibi veriler olmayip, dogustan sahip olunan ve her

insan i¢in biricik olan fiziksel ve davranigsal 6zellikleri kapsayan verilerdir. Bu veriler,

370 «“Bygiin 194 iilkeden 128 tanesinin veri koruma ve mahremiyete iliskin cesitli diizenlemeleri

bulunmaktadir”. Data Protection and Privacy Legislation Worldwide, (Erisim Tarihi 25.04.2022)
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide.

Data protection around the World, (Erisim Tarihi 18.11.2022)
https://www.cnil.fr/en/data-protection-around-the-world



https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.cnil.fr/en/data-protection-around-the-world

116

kisileri tanimlamak i¢in kullanilan ayirt edici ozelliklere dayanarak ortaya ¢ikar.
Bunlardan yiiz gibi insan viicudunun degismez fiziksel 6zellikleri, kisiye ait biyometrik

verileri olusturur.

Ozel nitelikli yani hassas kisisel veriler, diger kisisel verilere kiyasla farkli bir
koruma usuliine gore islenir. Hassas(6zel) nitelikli verilerin diger verilerden baskalasan
tarafi, bu tiir verilerin biinyelerinde barindirdig: ve ihlali durumunda kisilere toplumda
onyargiyla yaklasilma, ayrimcilik gibi ozellikle sosyal risk barindirmalaridir®’,
GDPR’in 4. maddesindeki tanima gore biyometrik veri; “yiiz gériintiileri veya
daktiloskopik®’? veriler gibi bir gercek kisinin ozgiin bir sekilde teshis edilmesini
saglayan veya teyit eden fiziksel, fizyolojik veya davranisgsal ozelliklerine iliskin olarak
spesifik teknik islemeden kaynaklanan kisisel veriler” seklinde ifade edilmistir.
Gortildiigii tizere, biyometrik veriden bahsedebilmek i¢in kisisel verilerin islenmesinde

kisinin “fizyolojik, fiziksel veya davranigsal 6zellikleri gibi ayirt edici 6zellikleri”nin

ortaya ¢ikmasi, kiginin bu sekilde taninir hale getirilmesi beklenir.

Ulkemizde KVKK’nin biyometrik veriyi “dzel nitelikli kisisel veriler” arasinda
belirtmesinden Once bir Danistay Karari’nda biyometrinin kullanildigi ydntemlerin
tanimlanabilir bi¢cimsel ve bireye has Ozellikleri niteledigi, otomatik dogrulamayi
saglayan kimlik eslestirme yontemlerini kullandig1 ifade edilmis ve bu yontemlere 6rnek
olarak parmak izi ve el geometrisi tanima, iris-retina-yiiz-DNA tanima gibi biyometrik
veri tiirleri sayilmistir®”®. Biyometrik veriler yapisal olarak kisilere ait degismeyen, bazen
onlar dldiikten sonra dahi degismeden kalabilen, basit¢e elde edilebilen tiirdedir®”*. Bu
tiirde verilerin kullanimi, diger veriler ile karistirilma risklerinin ¢ok diisiik olmasi ve

kolay sekilde elde edilip sonradan bir degisiklige ugramamalari sebepleriyle tercih edilir.

871 “TASTAN, F. G. (2017) Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi. Istanbul: On ki
Levha Yayincilik, 1. Baski”, s.41.

372 “Daktiloskopi: Parmak izine dayanarak kimlik belirleme yéntemi” (https://sozluk.gov.tr/)

373 “Danigtay 15. Dairesinin 2014/4562 esas say1l1 karar1., Danistay’m tanimina ek olarak belirtmekte fayda
goriilmektedir ki; yliz geometrisi de el geometrisi gibi iglem gormektedir”.

374 «SATAPATHY S. C. & JOSHI A. (2017). Information and Communication Technology for Intelligent
Systems (ICTIS 2017), Bhatnagar S. Cooperative Multimodal Approach for Identification — Volume 1, s.
13-18.”



117

Yiiz tanima 6zelligi bulunan video kameralarin kolaylikla elde ettigi kisinin yiiziine
ait biyometrik verileri fizyolojik niteliklidir ve genellikle degigsmeyen, viicudumuzda
tasidigimiz ozelliklerin biitlinlinii olusturan verilerdir. Bir goriise gore, fizyolojik nitelikli
biyometrik verileri morfolojik ve biyolojik olmak {izere iki kategoriye ayirmak

375

mimkiindiir Bu c¢ercevede, yliz geometrisi gibi oOzellikleri ortaya ¢ikaran

tanimlayicilar morfolojik analiz yapmis olmaktadir®™

. Buradan yola ¢ikarak biyometrinin
biyolojik nitelikli verileri 6lgme ve analiz etme teknolojisi veya bilimi i¢inde yer aldig1
ortaya ¢ikmaktadir®”’. Esasen kimlik sahibinin “kendisini olusturan” veriler, biyometrik

verilerdir.

Bir goriise gore; biyometrik yontemler kullanilarak elde edilen veriler zaman iginde
degismediginden, kisinin viicut biitiinliigli kapsamindadir ve bu sebeple oOzellikle
degistirilme agisindan giivenilirlik sagladigindan geleneksel usullere kiyasla daha az
sakincalidir®®. Teknolojinin gelismesiyle birlikte kimlik dogrulama ydntemlerinde de
birtakim giincellemeler gergeklesmistir. Biyometri, bireylerin kimliklerini dogrulamak
maksadiyla onlarin fizyolojik veya davranigsal durum/yapilarini kullanir ve bu veriler

bireylerin hayatlar1 boyunca degismez3"

. Kisilerin biyometrik verilerini sifrede oldugu
gibi unutmasi1 miimkiin degildir ¢iinkii bu veriler bizzat kisinin bir parcasi olup onun
tizerinde tasinmaktadir. Bu ozellikleri dolayisiyla uygulamada biyometrik verilerin

giivenilirlik diizeyi de “yliksek ve pratik™ olarak kabul edilmektedir.

Bu noktada belirtmekte fayda goriilmektedir ki, ses, goriintii, fotograf gibi veriler
her zaman biyometrik veri niteligini teskil etmeyebilir. GDPR’mn 51 numaral resital
hiikmii uyarinca, fotograflardaki kisisel veriler direkt olarak biyometrik tiirde kisisel veri
kabul edilmeyip, bdyle bir kabul icin 6zel bir teknik kullanarak biyometri elde edecek

sekilde isleme yapilmasi, bu sekilde biyometrik 6zelliklerin ortaya ¢ikarilmasi ve kisinin

375 Thales Group, “What is biometrics”. (Brisim Tarihi: 29.04.2021)
https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/inspired/biometrics

376 |bid.

377 STRECKFUS, C.H. & GUAJARDO EDWARDS, C. (2011). “The Use of Salivary as a Biometric Tool
to Determine the Presence of Carcinoma of the Breast Among Women” (Biometrics- In Tech). s.249.

378 SEVINCER, S. (2015) “Biyometrik yontemlerle elde edilen kisisel verilerin site konutlarmn giivenlik
sistemlerinde kullanim1”, Istanbul Barosu dergisi, 92(2), 234.

379 «SATAPATHY S. C. & JOSHI A. (2017)”, s. 13-18.
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380

bu sekilde tanimlanmasi gerekir®®”. Ayrica kisisel verilerin islenmesi, kisiyi kimligi ile

belirlemek degil de sadece tanimlanabilir hale getirmek i¢in yapiliyorsa bu durumda da

biyometrik veri elde edilmesi giindeme gelmez®.

Yz tanima (facial recognition) tekniginde; kisilerin agiz bigimi, géz ¢evreleri gibi
yapilart alinarak bunlar dijital ortamda karsilastirmali sekilde eslestirilmeye tabi

tutulur®?

. Dolayisiyla bu yontem ile yiiz yapist benzeyen insanlar ayni kisi gibi algilanip,
yanlis sonucglar dogabilir. Davranissal 6zellikli biyometrik veri olarak ses tanima da
oldukca sik kullanilmaktadir. Ses tanimanin biyometrik veri olarak kullanilma sebebi her
bireyin sesinde ton, perde, ahenk farkliligi olmasidir nitekim kisilerin konusurken agzini

kipirdatma bigimleri de bambaskadir3®®

. Hizli, giivenli ve kolay bir yontem olarak ses
tamma da bireylerin ayirt edilmesine yarayan bir biyometrik veridir®*. Bu yéntem

bilhassa yaka kameralar1 a¢isindan s6z konusu olabilir.

3.2.2.1. Hukuki Ag¢idan Biyometrik Verilerin Onemi

Biyometrik verilere yonelik siber yontemlerle yapilan giivenlik tehditleri arttikga,
hassasiyetleri sebebiyle daha kritik bir noktada olan bu verilerin giivenligini saglamak
elzem olmustur. Burada kisilerin biyometrik verilerini kullanarak ¢esitli alanlara
(6zellikle bilisimsel) giris yapmalar1 giivenligi saglama noktasinda Oonemlidir fakat

“olciiliilik™ 1lkesi nazara alinmadan veri giivenligi dogru sekilde tesis edilmis sayilamaz.

Biyometrik verilerin kisilere has ve kopyalanmas1 miimkiin olmayan yapida olmasi,

hukuken diizenleme yapilmasini gereksiz kilmaz. Bilakis bu tiirden verilerin

380 Official Journal of the European Union (2016/679).

381 «yYUCEDAG, N. (2017). Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 75(2), 765-
790.”

%2 HAN F. & HU J. & KOTAGIRI R. (2011) “Advanced Topics In Biometrics, Chapter 19 Biometric
Authentication For Mobile Computing Applications”, 5.461-478.

383 «“WILSON T.V. (t.y.), How Stuff Works: How Biometrics Works: Voiceprints". (Erisim Tarihi:
29.04.2021), http://science.howstuffworks.com/biometrics3.htm

34 Fingerprinting Criticisms. (t.y.), http:// www.fingerprinting. com/fingerprinting-criticism.php ve
ARSLAN B. ve SAGIROGLU 8. (2016). “Mobil Cihazlarda Biyometrik Sistemler Uzerine Bir inceleme,
Politeknik Dergisi”, 19 (2), s. 101-114.
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kullaniminda yanlig eslestirmeler yapilmasi kisilerin ciddi ayrimciliga maruz kalmasina
sebep olur. Ozellikle ABD’nin San Francisco eyaletinde yiiz tanima sisteminin genellikle
siyahi ve diislik gelirli vatandaglarin oldugu bolgelerde kullanildig1 tespit edilmis, ortaya
¢ikan aleni insan haklar1 ihlalleri ve acilan davalar ile baz1 kullanimlarin durdurulmasina

385

karar verilmistir Yine giivenlik saglama araci olarak kullanilan yiliz tanima

sistemlerinin yanlis tespitleri ile haksiz yere yargilanan pek ¢ok kisi bulunur.

Bunlardan bagka biyometrik verilerin kullanimimin hukuki c¢ercevesinin acik¢a
cizilmemesi, kitlesel isaretlemeleri ve giivenlik ihlallerini dogurur. Bu sebeple 6zenle
korunmas1 ve yasal kapsamin olusturulmasi ¢ok énemlidir. Ozellikle Cin’de her alanda
yiiz tanima (baz1 bolgelerde ek olarak ses tanima) sistemleri kullanilmakta ve bu sistemler
mubhalif kisilerin sosyo-politik agidan damgalanmasin1 saglamaktadir. Hukuki cerceve
olusturulmadiginda ortaya ¢ikacak sonuglar oldukc¢a vahimdir. Yiiz tanima sisteminin
yaygin kullanimi, kamusal alanlarda anonimlige son verir ve bireylerin sistemli bir

sekilde izlenmesine izin verir.

Biyometrik verilerin kullanimu ile veri girisi yapilan veri tabanlara (databases)
iligkin her giin ¢ok fazla veri ihlali haberi giindeme gelmektedir. Forbes dergisinin web
adresinde bilisim lizerine yazilan bir kdse yazisinda; milyonlarca yiiz tanima kaydi

verisinin ihlaline iliskin bir rapordan bahsedilir®®.

Giivenlik aragtirmalari yapan
Vpnmentor dergisinde yayinlanan rapora gore; ihlalin ve saldirmin biiyiikliigiinii ifade
eden en biiyiik husus; siber saldir1 yapilan sistemin veri tabaninin hiikiimetler, bankalar
ve polis dahil 83 iilkede 5,700 kurulus tarafindan kullanilan sistem ile entegre halde
olmasidir®®’. Bunun anlami bdylesine genis captaki bir sistemde milyonlarca biyometrik

verinin hukuk dis1 kullanimlar i¢in ¢alindig1 ve her an pek cok yerde kullanilabilecegidir.

385 Conger, K. vd. (14.05.2019). San Francisco Bans Facial Recognition Technology. The New York Times.
(Erisim Tarihi:18.11.2022). https://www.nytimes.com/2019/05/14/us/facial -recognition-ban-san-
francisco.html

36 DOFFMAN, Z. (14.08.2019). “New Data Breach Has Exposed Millions Of Fingerprint And Facial
Recognition Records: Report”. (Erisim Tarihi:06.05.2021),
https://www.forbes.com/sites/zakdoffman/2019/08/14/new-data-breach-has-exposed-millions-of-
fingerprint-and-facial-recognition-records-report/?sh=2e2d575046¢6 .

387 |bid.
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3.2.2.2. Biyometrik Verilerin Korunmasina iliskin Diizenlemeler

Oncelikle yiiz tanima 6zelligine sahip akilli kameralar ile biyometrik verilerin islenmesi
sirasinda temel hak ve ozgiirliiklerin 6ziine dokunulamayacaktir ve olgiiliiliik, yontemin
(biyometrik veri isleme) amag bakimindan uygun olmasi gibi ilkelere riayet edilecektir.
Biyometrik verilerin islenmesinde isleme eyleminin ulagilmak istenen amag icin elverigli
olmasi gerekir-ki burada aracin elverisliligi, istenen neticeye yaklasilip yaklasilmadigina
gore olciiliir®. Bunlarin yaninda biyometrik veri islemenin elde edilmesi planlanan

maksat agisindan “ka¢inilmaz” olmasi beklenir.

Anayasa Mahkemesi’nin 28.09.2017 tarihli ve 2016/125 esas, 2017/143 karar
numarali kararinda da gerekliligin, getirilen kuralin amaca hizmet etmesi yoniinden
aranacagl vurgulanmistir. Ayrica; her somut olayda farkli bir yorum getirilebilecegi
hususu vurgulanarak, gereklilik ilkesine gore “en az miidahaleci aracin segilmesi”,
sinirlamanin daha az oldugu yontem ile de ayni amacin elde edilmesi durumunda bu
yontemin seg¢ilmesi, mecburi ve kagiilamaz sekilde biyometrik veri elde edildiginde ise

389

bunun gerekgelerinin, acik sebeplerinin ortaya konulmasi gerektigi ifade edilmistir™®.

Aksi durumlarda bu ilkenin gozetildiginden bahsedilemez.

Gereklilik ilkesinin yaninda biyometrik veri islenmesinde varilmaya c¢alisilan amag
ile kullanilan yontemler arasinda bir orantinin bulunmasi beklenir. Kullanilan arag ve elde
edilmek istenen maksat arasinda bulunmasi gereken denge veya 6lgii, orantililik ilkesine
uygun hareket edilmesi icin elzemdir®®. Biyometrik verilerin islenmesinde, yapilan
sinirlamanin 6lgiisti ile bu smirlamay1 gerekli kilan nedenler bakimindan 6lgiiliiliik
ilkesine uygun hareket edilerek; kullanilan ara¢ vasitasiyla veri sahiplerine orantisiz

391

miidahalelerde bulunulmamasi gerekir®®". Bunlar disinda belirlenen siire kadar muhafaza

edilme, sebep ortadan kalkinca imha gerceklestirme gibi kurallara da riayet edilmelidir.

38 YUKSEL, M (2017) “Temel Haklarin Sinirlandiriimas: ve Olgiiliiliik”. SDUHFD, Cilt:7, Say1:1, s. 8-9.
389 |bid.

390 |bid, s.13.

31 |bid, s.14.
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Avrupa Birligi madde 29 Calisma Grubunca®®? olusturulan “Facial Recognition WP
192” baslikli dokiimanda kisilerin yiiz tanima amaciyla dijital goriintiileri ¢evrimigi ve
mobil hizmetlere yiiklendiginde, kontrolorlerin veri sahiplerinin yiiz tanima amaciyla
gergeklesebilecek goriintiilerinin islenmesine agik riza verdiginden emin olmasi gerektigi
vurgulanmigtir®®, Buna gére kontroldr, dijital goriintiilerin ve sablonlarin yalnizca
belirtilen amag i¢in kullanilmasini saglamalidir, kisinin agik riza vermedigi amaglar i¢in
dijital goriintiilerin Gglincli sahislar tarafindan daha fazla islenmesi riskini azaltmak
amaciyla teknik kontrolleri uygulamaya koymalidir ve tigiincii sahislarin erisimini

kisitlamak i¢in araglar gelistirmelidir.

Ek olarak kontroldr, hizmetin kayith kullanicis1 olmayan veya bagka bir sekilde bu
tiir islemeye agik riza vermeyen kisilerin dijital goriintiilerinin yalnizca kendisinin bu tiir
bir islem igin mesru bir menfaati oldugu siirece islenmesine dikkat etmeli, veri
aktariminin giivenligini saglamak i¢in sifrelenmis iletisim kanallarim1 veya alinan
goriintliniin kendisini sifrelemeyi, goriintii araciligiyla elde edilen verilerin 6l¢iilii/gerekli

miktarda olmasini saglamalidir®®*,

Kontolor, verilerin depolanmasi i¢in en uygun yeri (veri tabanini) tercih etmeli ve
depolanan verilerin giivenligini saglamalidir. Ozellikle dogrulama amaciyla yiiz tanima
durumunda, biyometrik sifreleme teknikleri kullanilabilir; bu tekniklerle, kriptografik
anahtar dogrudan biyometrik verilere baglanir ve yalnizca dogru canli biyometrik 6rnek
dogrulamada sunulursa yeniden olusturulur, higbir goriintii veya sablon saklanmaz
(boylece bir tiir “izlenemez biyometri” olusturur)®®. Ayrica kisilere hem orijinal
gorlintiilere hem de yiiz tanima baglaminda olusturulan sablonlara erisim haklarimi

kullanmalar1 i¢in uygun basvuru mekanizmalarinin temin edilmesi dnemlidir.

392 The Article 29 Working Party, The Working Party on the Protection of Individuals with regard to the
Processing of Personal Data.

393 Article 29 Data Protection Working Party (2012), Opinion 02/2012 on facial recognition in online and
mobile services,

3% Ibid.

3% Ibid.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp192_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp192_en.pdf
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Bunun yaninda 108 Sayili S6zlesme Danisma Komitesi tarafindan yakin tarihte
benimsenen 28 Ocak 2021 Tarihli “Yiiz Tanima Rehberi”ne gore ise; biyometrik veri
isleme teknolojilerin kullanimlar1 ¢ok ve ¢esitlidir, bunlardan bazilar1 ciddi sekilde veri
sahiplerinin haklarini ihlal edebilir, bu agidan bireylerin kapsamli gozetimine izin veren
mevzuatlar, bireylerin dzel hayata saygi hakkina aykiri olabilecektir®®. Yiiz tanima
Ozelligini  kullanan teknolojilerinin hali hazirda kullanilan go6zetim sistemlerine
entegrasyonu, kisisel verilerin korunmasi ile 6zel hayatin gizliligi ve diger temel
haklarina yonelik ciddi riskler olusturabilecegi gibi internette bireylerin dijital
goriintiilerine erisim imkani diisiiniildiiglinde bu teknolojilerin kullanimi her zaman
kisilerin farkindaligim1 veya biyometrik verileri islenen kisilerin is birligini

saglayamayacaktir®®’,

Yiiz tanima teknolojilerinin kullaniminin gerekliligi ile amaca orantililik ve veri
sahiplerinin haklar1 tizerindeki etkileri birlikte degerlendirilmelidir, farkli kullanim
durumlart kategorize edilmeli ve ilgili yasal cergeveye gore yliz tanima yoluyla
biyometrik verilerin islenmesi yerinde olmalidir. Bu yasal gergeve her farkli kullanima
gore ozellikle; 6zel kullanimin ve amacinin ayrintili agiklamasi, kullanilan algoritmanin
minimum giivenilirligi ve dogrulugu, kullanilan fotograflarin saklama stiresi, bu kriterleri
denetleme olasilig1, siirecin izlenebilirligi, korumalarin neler oldugunun belirtilmesi gibi

kriterleri karsilamalidir®®,

Yine Avrupa Birligi madde 29 Calisma Grubu’nun “opinion 3/2012 on
developments in biometric technologies ” baslikl1 goriisiinde; biyometriyi kullanmanin bir
on kosulunun bireylerin temel hak ve 6zgiirliiklerinin korunmasina yonelik riskleri hesaba
katarak biyometrik verilerin toplandig1 ve islendigi amacin acik bir taniminin yapilmis
olmast oldugu, bir kisinin goriindiigii yerdeki fotograflarin kendisini yiiz tanima
algoritmasina sahip bir ¢evrimici fotograf alblimiinde otomatik olarak etiketlemek icin

islenebilecegine acik riza verdiyse, bu islemin veri korumaya uygun bir sekilde

3% Consultative Committee Of The Convention For The Protection Of Individuals With Regard To
Automatic Processing Of Personal Data Convention 108(2021), Guidelines on Facial Recognition, s.1-16.
(Erigim Tarihi: 11.09.2022) https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3

397 | bid.

3% |bid.
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gerceklestirilmesi gerektigi ve etiketlemeden sonra biyometrik verilere artik ihtiyag
olmayacagi belirtilmistir®®®. Rapora gore; biyometrik verilerin tanimlama amaciyla
kullanilmasinda kisinin yiiziinii analiz eden sistemler, sucgla miicadeleye ¢ok verimli bir
sekilde katkida bulunabilir ve ciddi bir sugtan siliphelenilen bilinmeyen bir kisinin
kimligini etkili bir sekilde ortaya ¢ikarabilirse de biiyiik 6l¢ekten bakildiginda kullanilan

bu sistemler ayn1 zamanda ciddi yan etkilere de neden olabilir*®,

Dogruluk prensibine gore; islenen biyometrik veriler dogru ve toplandiklari amag
ile orantili olmalidir ve veriler kayit sirasinda ve veri sahibiyle biyometrik veriler arasinda
baglant1 kuruldugu esnada dogru olmalidir. A¢ik riza, bu prensibinin bir yansimasi olarak
aranacaktir. Veri minimizasyonu ise daha dnce de belirtildigi iizere, biyometrik veriler
genellikle eslestirme islevleri i¢in gerekenden daha fazla bilgi icerdiginden kontrol6r
tarafindan uygulanmasi gereken ve tiim mevcut bilgilerin islenmemesi, iletilmemesi veya
depolanmamasi gerektigi anlamina gelen bir ilkedir. Bu ilke yiiz tanima gibi algoritmalar
iceren sistemlerde saklanan biyometrik veriler agisindan her an gegerliligi saglanmasi
gereken bir kuraldir. Ayrica biyometrik verilerin islenmesinin yalnizca 6énemli bir riskin
somut varligma dair objektif ve belgelenmis kosullar temelinde kanitlarin oldugu
durumlarda, miilkleri veya bireyleri giivence altina alan gerekli bir ara¢ olarak

gerekgelendirilebilecegi ifade edilmektedir®®?.

Bu yaklasimdan &tiirii  kontroldriin, hangi kosullarin  biyometrik verilerin
islenmesini gerektiren somut ve O6nemli bir risk olusturdugunu kanitlamas: gerekir.
Elbette anilan risklerin devam edip etmedigine diizenli araliklarla bakilmasi beklenir.
Burada amag hassas nitelikli bu tiir verilerin islenmesini gerektiren 6nemli risklerin
ortada olup olmadigini anlamak, bununla birlikte hala elde baska daha az miidahaleci

secenekler varsa bu alternatif secenekleri tercih etmektir. Eger biyometrik verilerin neden

399 Article 29 Data Protection Working Party (2012), Opinion 3/2012 on developments in biometric
Technologies, s.1-9.

400 1pid, s. 10.

401 |pid.
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islendigi yeterince (gerekceyle orantili sekilde) ifade edilemiyorsa, veri isleme faaliyeti

derhal sona erdirilmeli veya en azindan bir siireligine bekletilmelidir.

Bireysellesmenin teknolojiye bagli olarak boyut degistirmesiyle birlikte, kisisel
verilerin oneminin ve degerinin artmasina bagli olarak biyometrik veriler de kisisel
mahremiyet kapsaminda giindeme alinmis olup, bu konuda hem bilimsel hem de hukuki
calismalar yogunlasmistir®®®. Bu amacla bir¢ok iilkede yasal diizenlemeler yapilmis ve
veri ihlali durumlarinda gesitli yaptirnmlar uygulanmaya baglanmistir. Fakat elde edilen
ve dijital olarak veya baska yontemlerle saklanan biyometrik verilerin uygun sekilde
korunmasi, gerektiginde silinmesi veya yok edilmesi zorunludur. Bu tiirden veriler,
kisiyle dogrudan ortiisen ve ona siki sikiya bagli olan, onu diger bireylerden ayrirt eden
bir veri eslestirmeyi saglar ki boyle hassas bir alanin hukuken siki sartlara tabi olarak
korunmas1 gerekir®®®. Bireylerin yiiz geometrisi gibi bilgilerin kuralsizca dagitilmasi cok

ciddi tehlikeler meydana getirecektir?®,

Gilintimiizde yapay zeka teknolojisinin entegre oldugu veri girisi yapilan sistemler
olduk¢a yaygin kullanilmaktadir. Biyometrik verilerin ihlali halinde karsilasilabilecek
tehditler ise; Once bireylere sonra kitlelere/topluma yonelik tehditleri de barindiran
boyutlara varabilecek ciddiyettedir. Bu tiirden veriler kendilerine has yapilari sebebiyle
cok daha siki kosullar ile korunmalidir ve olasi ihlallerin neticeleri konusunda hem
bireylerde hem de kamuda biling yaratilmalidir. Bu ise; salt hukuk kurallarinin
uygulanmasi ile degil idarenin birimlerine sirayet eden bir kiiltiir ve hukukun sosyal

kavrayis ile yorumlanmasi yoluyla saglanabilecektir.

402 Biyometrik Y&ntemlere iliskin Uygulama Yontemleri ve Ornekleri Hakkinda Kapsamli Bir Calisma I¢in
bkz. “KESER BERBER L., LOSTAR, M. (2006) Bilisimde Biyometrik Yo6ntemler”. Ankara: Yetkin
Yaylari.

403 BULUT, M. (2020). “Ozel Bir Hukuki Koruma ve Veri Kategorisi Alani: Hassas Kisisel Veriler”.
Ankara Barosu Dergisi, 2020(3), s.114.

404 Ibid.
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3.3. VIDEO GOZETIMIN UYGULANISI YONUNDEN iKi ULKE ORNEGI:

FRANSA VE TURKIYE

Mahremiyetin korunmasi yoniinden Fransa, kamusal alanda video gozetime iliskin
hukuki diizenlemeler ve bunlarin dogurdugu tartigmalar bakimindan oldukga ilgi
cekicidir. Bunun ilk sebebi en genis ¢apli hukuki diizenleme kabul edilen GDPR’1in
uygulandi@ bir iilke olmasidir. Ulkede bir taraftan GDPR ve sair ulusal diizenlemeler ile
video gozetime karst mesru bir zemin bulunurken, diger taraftan CNIL’in &zellikle
“akilli” kamera sistemlerine kars1 uyarilari®® ve sivil toplum orgiitlerinin CCTV’lere
yonelik sdylemleri ile bunlara ragmen yapilan tartismali yeni diizenlemeler dikkat

¢ekmektedir.

Bu sebeplerle Fransa’nin video gdzetim konusunda durdugu yer, kisisel verilerin
korunmasi alaninda pek ¢ok iyi uygulama ornegine sahip olmasi, GDPR korumasinda
olmas1 bunlara ragmen hukuk normlari-mesruluk ve normlar ile korunmak istenen fayda
ticgeninde elestirilere matuf olmasi sebepleriyle ornek mahiyetinde ele alinmak
istenmistir. Baglik altinda video gdzetim sistemlerinin kamusal alanlardaki kullanimi
bakimindan Tiirkiye’deki genel durum ele alinmis, genel hukuki diizenlemelerin diginda

hangi 6zel kosullara dayali olarak kamusal alanda video gbzetim yapildig1 sorgulanmistir.

3.3.1. Fransa’da Kamusal Alanlarda Uygulanan Video Gozetim

3.3.1.1. Genel Bilgi

Fransa’da halka acik alanlarda yapilan video gozetim, uzun siiredir cesitli tartigmalara

sebep olan bir konudur®®. Oyle ki; Anti-Video Gozetim Kolektifi tarafindan Fransa

405 CNIL.19.06.2022. Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie
sa position. (Erisim Tarihi: 08.08.2022). https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-
les-espaces-publics-la-cnil-publie-sa-position

406 PEYRON, J., “Debate swirls as Paris embraces video surveillance”, France 24. (Erisim Tarihi:
10.01.2022) https://www.france24.com/en/20120117-debate-swirls-around-paris-new-high-surveillance-
system-cameras-cctv-police



https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-cnil-publie-sa-position
https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-cnil-publie-sa-position
https://www.france24.com/en/20120117-debate-swirls-around-paris-new-high-surveillance-system-cameras-cctv-police
https://www.france24.com/en/20120117-debate-swirls-around-paris-new-high-surveillance-system-cameras-cctv-police
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Belediye Baskanlarina yonelik hentiz 2004 yilinda yayinlanan acgik mektupta; analog
kameralardan bilgisayarli kameralara gecis sonrasinda Toulouse gibi bolgelerde
“zenginler” icin kameralarla korunan mahallelerin olusturulmasinin amaglandigi, video
gozetimin sugluluk oranini diistirme iizerindeki etkilerinin kanitlanamadigi, kameralarin
Fransa’y1 bir istihbarat ag1 altinda ezerek bireysel ve kolektif 6zgiirliiklere zarar verdigi

belirtilmistir®’.

CNIL’in zaman zaman ¢esitli alanlara yonelik yapilan izlemeler konusunda asir1
video kayit cihazi kullaniminin altini ¢izdigi ve bu tiir uygulamalarin GDPR eksenine
girmesine iliskin yaptig1 kamuoyu duyurular1 da dikkat cekmektedir*®®. Bunun yaninda,
yillar i¢inde video kameralarin sayisi, kamerali izlemeye yonelik yazilimlar, kamera
iireten sirketler ve devletin video kayit sistemlerine ayirdigi biitge gibi video gozetim
ekonomisine dahil olan unsurlarin dikkat cekici seviyede arttigi iddialarinin oldugu
bilinmektedir*®. Ulkede halka agik alanlardaki video gozetiminin 2007 yilindan itibaren
ciddi bir atig gosterdigi, bu izleme bi¢iminin dncelikli amag haline getirildigi, daha 6nce
konu ile ilgilendirilen politikaci igisleri Bakani iken 15 Mayis 2007 tarihli kararnamenin
kabul edilmesiyle teknik konularda Icisleri Bakanna goriis bildirmekten sorumlu bir
Ulusal Video Gozetim Komisyonu (La Commission Nationale de la Vidéoprotection)

olusturulmustur®°.

Fransa’nin veri koruma paketi iki asamalidir. Ulusal ve AB diizenlemeleri seklinde
iki hukukun tatbiki ile sekillenen kisisel verilerin korunmasi, verilerin islenmesini
gerektiren sebepler, faaliyetler ve hatta cihazlar bakimindan farkli hiikiimlere tabi
olacaktir. Dolayisiyla Fransa 6zelinde kisisel verilerin korunmasina iligskin yapilacak bir
inceleme, Oncelikle biitiinciil bir bakis ile temel AB diizenlemeleri baz alinarak yapilmali,

sonrasinda veri igslemenin bi¢imine veya Ozel sebebine gore ulusal diizenlemelere

407 “Does Video Surveillance Have a Limit? An open letter to the Mayors of France”. The Anti-Video
Surveillance Collective of France. 2004. (Erisim Tarihi: 08.08.2022). http://www.notbored.org/limits-of-
surveillance.html

408 CNIL, “Mises en demeure de plusieurs établissements scolaires pour vidéosurveillance excessive”.
Konu hakkinda genel bilgi icin bkz. OVALIOGLU, S. (2021) Avrupa Birligi Hukukunda Kisisel Verilerin
Korunmasi (Yiiksek Lisans Tezi) s.103 vd.

409 The Local Fr, Drones and surveillance cameras: France’s new security bill explained

410 MUCCHIELLI, L. (2016). “A Quo1 Sert La Vidéosurveillance De L’espace Public ? Le cas francais
d’une petite ville «exemplaire ». Deviance et Societe”, 40(1), s. 25. https://doi.org/10.3917/ds.401.0025



http://www.notbored.org/limits-of-surveillance.html
http://www.notbored.org/limits-of-surveillance.html
https://doi.org/10.3917/ds.401.0025
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bakilmalidir. Fransa’da halka acik alanlarda yapilan izlemeye iliskin bir degerlendirme
yapabilmek i¢in, asamali sekilde hareket edilerek video goézetime sebep ve konu

yoOniinden yaklasilmalidir.

Nitekim tilkede hem ulusal mevzuat hem de AB mevzuati ayn1 anda yiiriirliiktedir
ve bu sebeple yapilan hukuki diizenlemeler uygulamada, katmanli sekilde
yorumlanmaktadir. Bundan dolay1 video gézetim yapilma sebebinin ne oldugu ve hangi
yasal dayanak ile video kayit sisteminin kuruldugu belirlenmeli, buna gére AB mevzuati
veya Fransa’da yiiriirliikte olan mevzuattan hangisinin uygulanacagi ortaya konulmali,
ardindan gozetim ile elde edilen kisisel verilerin aktarimi da tespit edilen kurallara uygun
sekilde yapilmalidir. Bu agidan deyim yerindeyse “iki basli” olan Fransiz veri koruma
hukukunda, uygulanacak kuraldan once, hangi hukukun oncelikli oldugu konusu
onemlidir. Bununla birlikte 6zellikle GDPR’da yer verilen temel ilkelerin uygulanmasi,
ayni anda hem AB mevzuatinin hem ulusal mevzuatin uygulandigi veri islemelerde s6z

konusu olabilecektir.

Ifade edildigi iizere Fransa’da video gozetim ile elde edilen kisisel verilerin
korunmasi ve islenmesinin diizenlemesi, hem GDPR ve Polis-Adalet Direktifi ile diger
AB diizenmeleri; hem de basta temel kanun olarak “6 Ocak 1978 tarihli ve 78-17 sayili
Veri Koruma Yasas1”*(78-17 say1l1 Yasa), 1 Mayis 2012’de yiiriirliige giren I¢ Giivenlik
Yasas1*'?, 2021-646 sayil1 Kapsaml1 Giivenlik Koruma Ozgiirliikleri I¢in 25 May1s 2021
Yasasi*® (25 Mayis 2021 Yasas1) ve diger Fransiz hukuku diizenlemeleri ile
saglanmaktadir. Bunun yaninda EDPB, EDPS gibi AB otoriteleri ile CNIL, Ulusal Video
Koruma Komisyonu gibi ulusal resmi olusumlar bulunmakta ve kisisel verilerin

korunmasina iligkin hakkin bu yap1 ile korunmasi amaclanmaktadir.

411 La Loi Informatique et Libertés.
412 Code de la Sécurité Intérieure.
4131 0i no 2021-646 du 25 Mai 2021 Pour Une Sécurité Globale Préservant les Libertés.
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3.3.1.2. Kisisel Verilerin Korunmasi Yoniinden Video Gdzetimin Sartlari

78-17 sayil1 Yasa ile idari yonden bagimsiz bir statii taninarak kurulan CNIL, bireylerin
mahremiyet haklarinin tesisi i¢in ¢esitli diizenleme ve denetleme faaliyetleri
yuriitmektedir. 78-17 sayil1 Yasa ise; kisisel verilerin korunmasi bakimindan iilkenin i¢
Serbestligini tesis eden hiikiimler ile Polis-Adalet Direktifinin GDPR ile birlikte Fransiz
hukukuna aktarilmasin1 saglayan yapiya kavusmustur. GDPR ve Polis-Adalet
Direktifinden olusan “Avrupa Kisisel Verileri Koruma Paketi’nin yiiriirliige girmesi,
Fransa’da veri sorumlularmin uymasi gereken yasal gergeveyi degistirmis ve I¢ Giivenlik
Yasas1 hiikiimlerine tabi ve uygun olarak video koruma sistemleri kurulmasini

gerektirmistir*!*,

Bu kapsamda video gbzetim ile yapilan veri islemenin yasal olmasi gerektigi ve bu
yasalligin kosullar1 78-17 sayili Yasanin 5. maddesinde belirtilmis ve kisisel verilerin
islenmesinin hangi kosullarda hukuka uygun olacag: ifade edilmistir. Ilgili madde
GDPR’da yer alan veri isleme sartlari ile benzer niteliktedir ve video kayit sistemleri ile
kisisel verilerin islenmesi, yalnizca sayilan kosullardan en az birinin karsilamasi halinde

yasal olacaktir.

Bu sebepler kisaca;

“GDPR’a uygun riza, iglemenin veri sahibinin taraf oldugu bir sozlesmenin
ifasi igin, veri sahibinin talebi iizerine alinan sézlesme oncesi tedbirlerin ifast
igin veya kontroloriin tabi oldugu yasal bir yiikiimliiliige wygunluk icin gerekli
olmasi, islemenin veri sahibinin veya baska bir gergek kisinin hayati
menfaatlerini korumak i¢cin veya kamu yararina bir gorevin yerine getirilmesi
ile kontrolore verilen resmi yetkinin uygulanmasi igin gerekli olmasi,
islemenin kamu makamlar: tarafindan gorevlerinin ifasi swrasinda
gerceklestirilen islemeler hari¢ olmak iizere ozellikle veri sahibinin ¢ocuk
oldugu durumlarda veri sahibinin menfaatleri veya ozgiirliikleri ve temel
haklari ihlal edilmedigi siirece veri sorumlusu veya tigiincii bir kisi tarafindan
izlenen mesru menfaatlerin amaglart igin gerekli olmasit”

414 CNIL, Vidéoprotection: quelles sont les dispositions applicables?.
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olarak ifade edilir* .

Yasanin 42. maddesinde ise GDPR hiikiimlerinin uygulama alani1 “bulmayacagi1”
haller belirtilmistir. Buna gore; AB hukuku kapsamina girmeyen bir faaliyet baglaminda,
(...) devlet adina uygulanan ve devlet giivenligi veya savunmasini ilgilendiren kisisel
verilerin iglenmesi i¢in gegerli olan “deviet giivenligi ve savunmasini iceren isleme
faaliyetleri”, Avrupa Birligi Antlasmasi’nin V. baglik II. boliimiinde yer alan “Birligin
Dis Eylemine Iliskin Genel Hiikiimler ve Ortak Dis ve Giivenlik Politikasina Iliskin Ozel
Hiikiimler” kapsamina giren faaliyetler, “kamu giivenligine yonelik tehditlere karsi
koruma ve bu tiir tehditlerin onlenmesi de dahil olmak iizere ceza gerektiren suglarin
onlenmesi, sorusturulmasi, tespiti ve kovusturulmasi veya cezalarin infazi” amaciyla
yetkili makamlar tarafindan yapilan islemeler GDPR hiikiimlerini dislayacaktir.
Dolayisiyla belirtilen hallerde GDPR ve Polis-Adalet Direktifi kapsamindan ¢ikilmis
olacak, AB mevzuatinda sayilan giivenlik sebepleri ile yapilan video goézetimler

bakimindan uygulama alan1 bulmayacaktir.

Diger taraftan i¢ Giivenlik Yasasinin 251-1 ila 255-1 maddelerini kapsayan “video
koruma” (video protection) bashiginda yer alan hiikiimler 6zellikle konunun genel
cergevesini belirlemektedir. 251-2. maddesine gore; kamuya acgik yollarda g¢ekilen

goriintiilerin video korumasi araciligiyla iletilmesi ve kaydedilmesi ancak;

“kamu bina ve tesisleri ile cevrelerinin korunmasi, ulusal savunma icin
faydali giivenlik techizatlarimin korunmasi, tasima akislarimin diizenlenmesi,
trafik kurallart ihlallerinin gozlemlenmesi, saldirganlik, hirsizlik veya
uyusturucu kacgakgiligr riskine maruz kalan yerlerde kisilerin ve mallarin
giivenligine yonelik saldirilarin onlenmesi ile ozellikle bu suglara maruz
kalan alanlarda son fikrada ongériilen giimriik yolsuzlugunun énlenmesi ve
Giimriik Kanununda ifade edilen diger suglar, Kanunda belirtilen kosullar
altinda teror eylemlerinin onlenmesi, dogal veya teknolojik risklerin
onlenmesi, kisilerin kurtariimasi ve yangina karst korunma, lunaparklarda
halka a¢ik tesislerin giivenligi, hukuki sorumlulugu garanti eden bir sigorta
ile motorlu bir kara tasitinin isletilmesi i¢in kapsanmasi gereken yiikiimliiliige
uygunluk sebeplerinin saglanmast”

415 La loi Informatique et Libertés:md.5.
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amaglariyla yetkili kamu makamlar1 tarafindan uygulanabilir. Ayni maddede saldir1 veya
hirsizlik riskine maruz kalan yer ve kuruluslarin can ve mal giivenligini saglamak
amaciyla halka acik yer ve kuruluslarda video gozetim yapilabilecegi ifade edilmistir. I¢
Giivenlik Yasasiin 251-3 maddesinde ise; “halka a¢ik yollardaki CCTV islemleri, konut
binalarinin igcinden veya ézellikle girislerinden gelen gériintiileri gostermeyecek sekilde
gerceklestirilir. Kamuoyu, CCTV sisteminin varligindan ve sorumlu makam veya kisi
hakkinda acik ve kalict olarak bilgilendirilir” diizenlemesi yer almaktadir. Avrupa
Birligi’nin veri korumaya yonelik GDPR veya sair diizenlemeleri kapsamina girmeyen
video gdzetlemeler yoniinden, basta I¢ Giivenlik Yasasi olmak iizere konu hakkindaki

ulusal diizenlemeler uygulama alani bulacaktir.

26 Mayis 2021 tarihinde Fransiz Resmi Gazetesi’nde yayimlanarak yiiriirliige giren
2021-646 sayili Kapsamli Giivenlik Koruma Ozgiirliikleri Igin 25 Mayis 2021 Yasasi
ihdas edilmistir. Bu yeni Yyasa; zabita, 6zel giivenlik sirketleri, yaka kameralart ve video
korumasi gibi gozetim araglart ve kolluk kuvvetlerinin korunmasini1 kapsamakta olup,
Anayasa Konseyi (Conseil Constitutionnel) tarafindan 6zellikle polis memurlarinin
kimliginin tespitine dair tahrik sucunu olusturan 52. maddesi yoniinden kismen
“sansiirlenmis” ve pek c¢ok tartismaya konu olmustur*'®. 25 Mayis 2021 Yasasinda,
belediyeye bagl calisan polisler, 6zel giivenlik personelleri gibi giivenlik gii¢lerine
yonelik hiikiimler, video koruma, arag i¢i kameralar, yaka kameralar1 ve dronlara iliskin
hiikiimler, gilivenlik personellerinin kimlik tespit etmek icin saldirganlik veya

provokasyon durumunda uygulayabilecegi énlem ve islemler yer almaktadir®!’.

2016/680 sayili Polis-Adalet Direktifi; 78-17 sayili Fransiz Veri Koruma
Yasasi’nda yer verilerek Fransiz i¢ hukukuna aktarilmistir. Nitekim 78-17 sayil1 Yasanin,
Direktifin i¢ hukuka tatbik edildigi 3. basliginda yer alan 87. maddeye gore; Direktifin
amaci, ceza gerektiren suclarin Onlenmesi ve tespiti, bu alandaki sorusturma ve
kovusturmalar veya kamu giivenligine ve kamu gilivenligine yonelik tehditlere karsi

koruma ile birlikte cezai yaptirimlarin infazi i¢in uygulanan kisisel verilerin islenmesidir.

416 Amnesty International, France: New security law risks dystopian surveillance state.
417 Vie Publique, Loi du 25 mai 2021 pour une sécurité globale préservant les libertés.
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Veri islemenin direktif kapsaminda kabul edilmesi igin veri isleme sebeplerinin “kamu
giivenligine yonelik tehditlere karsi koruma” igeren nitelikte ve ayni zamanda bu
“tehditlerin 6nlenmesi” de dahil olmak {izere adli makamlarca verilen cezai yaptirimlarla
ilgili icral eylemlere izin veren isleme faaliyetleri olmasi gerekir. Diger bir deyisle, Polis-
Adalet Direktifi kapsaminda olan isleme faaliyetleri, bir sucun islenmesinden Once
yiiriitiilen polis faaliyetleri ile ilgili caydirici, tehditleri tespit eden amaglarla gerceklesen

faaliyetleri kapsayabilir.

Daha 6nce de belirtildigi lizere, Polis-Adalet Direktifinde yer alan tiirden bir video
gozetimi yoksa dogrudan GDPR hiikiimleri devreye girecektir. Yani video gdzetimi
yetkili makamlarca cezai sorusturma ve kovusturmanin yapilmasi amaciyla ifa edilen
gorevler gercevesinde ise veya yine yetkili makamlarca suclarin 6nlenmesi veya tespiti
amacini tagiyorsa faaliyet direktif kapsaminda olacak, ayni zamanda genel nitelikli GDPR
hiikiimleri de uygulanacaktir. Ancak veri isleme faaliyeti devlet giivenligini veya ulusal
savunmay1 saglamak i¢in yapiliyorsa, AB diizenlemeleri kapsamina girmeyip, Sadece

ulusal Veri Koruma Yasas1 hiikiimlerine tabi olmaya devam edecektir®®,

3.3.1.3. Konu, Kisi ve Sebep Yoniinden Video Gozetim

Fransa’da kamusal alanlarda yapilan gdzetimde kisi yoniinden yetkiyi belirleyebilmek
icin 0zellikle gozetim yapilacak alan, bu alanda kullanilan video kamera cihazinin yapisi
ve hangi hukuk sistemine tabi olundugu hususlarinin belirlenmesi 6nem tasimaktadir.
Zira ancak bu sekilde hangi mevzuata (Avrupa Birligi ile esgiidiimlii uygulanan mevzuat
veya yalnizca ulusal mevzuat) tabi olunacagi ve gdzetimin yapilma amaclarinin hukuka
uygunlugu denetlenebilir hale gelecektir. Ornegin; video kayit sistemi ulusal giivenlik-
kamu giivenligi gibi bir sebebe dayanilarak kurulmus ve bu sekilde kisisel veri elde
edilmeye baslanmis ise; Fransiz Veri Koruma Yasasi, I¢ Giivenlik Yasas1 ve 25 Mayis
2021 Yasasi (ve sair 6zel nitelikli diizenlemeler) hiikiimlerine bakilarak video izlemeye

iliskin yetkili kisi-makam-kurum-kuruluslar tespit edilmelidir.

418 CNIL, Directive « Police-Justice » : de quoi parle-t-on?.
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¢ Giivenlik Yasasmin yetkilendirme konusunu diizenleyen 252-1 maddesinde
diizenlendigi iizere yasa kapsaminda bir video koruma sisteminin kurulmasi, ilgili
departmandaki Devlet temsilcisinin ve Paris’te ulusal savunma konular1 disinda,
Bakanligin bildiriminden sonra verilen Emniyet Miidiirii’niin (préfecture de police)
iznine tabi olacaktir. Sistem, birden fazla departman bolgesinde kurulu kameralar
icerdiginde izin, bagvuranin genel merkezinin bulundugu departmandaki Devlet
temsilcisi ve bu merkez ofisi Paris’te bulunuyorsa, video korumasi i¢in departman
komisyonuna danistiktan sonra Emniyet Miidiirii tarafindan verilir ve kameralarin

takildig1 boliimlerdeki Devlet temsilcileri bilgilendirilir.

Yasanin 252-2 maddesi ise Emniyet Miidiirligii yetkilendirmesinin, 6zellikle video
koruma sistemini ¢alistirmaktan veya goriintiileri izlemekten sorumlu kisilerin niteligi ve
yasa hiikiimlerine uygunlugu saglamak i¢in alinmasi gereken onlemler ile ilgili tiim
yararli Onlemleri belirleyecegini, goriintiilerin izlenmesinin yalnizca ulusal polis ve
jandarma teskilatlar1 ile zabita teskilatlarinin miinferit olarak belirlenmis ve yetkili
temsilcileri ile miinferit olarak atanan kisiler tarafindan saglanabilecegini belirtir. 25
Mayis 2021 Yasasinda belirtilen pek ¢ok video kamera kayit sisteminin kurulusunun,
ilgili maddelerde belirtilen yetkilerle donatilan belediye bagkanlarinin 6nceden

yapacaklari talebe tabi oldugu ifade edilir*.

Oyle ki; yine I¢ Giivenlik Yasasinin 522-2 gibi bazi hiikiimlerinin islerlik
kazanacagi hallerde video kayit sistemleri kurulmasi hakkindaki taleplerin,
gorevlendirilen belediye baskanlar1 tarafindan “miistereken™ yapilmasi durumu soz
konusu olmaktadir. Ek olarak, kirsal bolgelerde polis tarafindan yapilan genel nitelikli
kayitlara iliskin mezkiir Yasanin 46. maddesinin birinci fikrasinda yer alan video kamera
sistemlerinin uygulama sartlar1 ve toplanan verilerin kullaniminin, CNIL’in yayinlanmis
ve gerekeeli goriisiinden sonra alman Conseil d’Etat (Fransiz Danistay1) kararnamesiyle

belirlenecegi hiikiim altina alinmistir?°.

419 Loi 2021-646 du 25 mai 2021 pour une sécurité globale préservant les libertés:md. 46.
420 |pid.
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25 Mayis 2021 Yasasti ile birlikte Fransa’da CCTV goriintiilerini alabilen servisler
genisletilmis, zabita ekiplerine magazalarin yakinindaki kameralardan alinan goriintiileri
izleyebilme yetkisi verilmis, toplu tasimay1 giivence altina almak icin bazi RATP ve
SNCF (Régie Autonome Des Transports Parisiens ve Société Nationale Des Chemins De
Fer Frangais- sehir i¢i ulasimi saglayan kuruluslar) gorevlilerine, Devletin sorumlulugu
altinda halka acik yollarin video gdzetimine erisebilme yetkisi verilmistir. Bunlarin
yaninda polis ve jandarma tarafindan kullanilan yaya kameralarinin, belirtilen bazi
giivenlik riski teskil eden durumlarda goriintiiler hem komuta merkezine hem de
midahalenin yiirtitiilmesine dahil olan yetkililere canli olarak iletilebilecegi bir yap1

tasarlanmistir.

Mezkir Yasanin “Video Koruma ve Goriintii Yakalama” (Vidéoprotection Et

Captation D'images) baslig1 altinda diizenlenen 40 ila 49. maddelerinde genel olarak;

“(...)Belediyeler arasi isbirligine yonelik olarak bir kamu kurulusunun, yerel
su¢ onleme sistemleri iizerindeki yetkisini kullandiginda (...)CCTV
cihazlarmmin satin alinmasi, kurulmasi ve bakimina karar verebilecegi,
(...)kirsal kesimde giivenlik gorevlerini yerine getirirken, kirsaldaki
muhafizlara (Jandarma), Bakanliktaki (I¢isleri Bakanhgi) Devlet temsilcisi
tarafindan, -her yerde- bireysel kameralar araciligryla, miidahalelerinin
gorsel-isitsel kaydina devam etmeleri i¢in yetki verilebilecegi, (...)bireysel
kameralarin  verildigi  personelin,  yaptiklar1  kayitlara  dogrudan
erisemeyecegi, kisisel verileri iceren kayitlarin, hukuki, idari veya disiplin
kovusturmasit kapsaminda kullanildigi durumlar disinda altt ay sonra

silinecegi”

ifade edilmektedir. Goriildigii tizere konu, kisi ve sebep yoniinden yetkilendirmenin
gerekli yasal diizenlemelerin yapilmasi ile ger¢eklesmesi miimkiin olsa da GDPR’da yer
alan temel ilkelerin her kosulda saglanmasi, bireylerin 6zel hayatlarinin ve mahremiyet
haklarinin korunmasi agisindan Onemlidir. Ayrica video gozetim sistemlerinin

kullanilmast konusunda tercih edilmesi gereken yaklasimin, salt giivenlik veya
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mahremiyet saglama degil ayni zamanda {ilkenin 06znel kosullar1 gdzetilerek

olusturulmasi gerekir.

3.3.1.4. Elestiriler

Fransa’da kamusal alanlarda yapilan video gozetimin uygulama alaninin olduk¢a genis
oldugu ve izlemelerde daha ¢ok kamu giivenli§i sebebinin dayanak alindigi
gozlemlenmektedir. Bu sebeple AB mevzuatinin yaninda, ulusal hukukta video izlemeye
iligkin gesitli diizenlemeler yapilmis, CNIL, Ulusal Video Koruma Komisyonu ve kamu
kurumlar i¢inde yer alan konu ile ilgilendirilen departmanlar araciligi ile bir denetim ya
da fren mekanizmasi tasarlanmistir. Boylece GDPR kapsami disinda kalan sebepler ile
yapilan video gozetimler agisindan da seyrinin izlenmesi miimkiin bir diizenlemeler
biitiinliigli gdze ¢arpmaktadir. Ayrica 6zellikle emniyet birimlerinin vermis oldugu video
gbzetim sistemi kurulmasina dair kararlarin, gézetimden sorumlu olarak yetkilendirilen
departmandaki devlet temsilcisinin onayma tabi olmasi, faaliyetlerin ayrica resen
harekete gegme yetkisi verilen CNIL ve Ulusal Video Gozetim Komisyonu tarafindan

dogrudan denetlenmesi hususlart 6nem arz etmektedir.

Video gozetim konusunun bireylerin mahremiyetlerinin tesisi ve korunmasi
yoniinden hassas olmasi sebebiyle, iilkedeki 25 Mayis 2021 Yasasit yogun sekilde
elestirilmistir. Oyle ki; Anayasa Konseyi ilgili diizenleme hakkinda bir cekince
yayinlamig, giivenlik gii¢lerinin veya belediyelere bagli bulunan zabitalarin yetkili
bulunduklar1 bolgeler disinda bulunan video kayitlarina erigme hakkii sakincali
bulmustur*?!. Ayrica video izleme konusunda giivenlik aktorlerinin bazi ayricalikli
yetkilerinin giliclendirilmesi, gorevlerinin yerine getirilmesi i¢in kurulumu ve
yetkilendirmesi “kolay” araclar tahsis edilmesi, yaka kamerasi1 gibi yeni teknolojik
donatilara sahip video cihazlarinin kullanimi ve halka agik yollar gibi alanlarda belediye

polisi, ulasim yetkilileri (RATP,SNCF) aktorlerinin de yetkilendirilmesi hususlarinin

421 Vfie Publique.
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bireylerin mahremiyetlerinin hukuka aykir1 sekilde ihlal edilmemesi i¢in Ozenle

kullanilmas1 gerekecektir.

Ulkede ayrica -yogun kamera kullanimina ragmen- video gozetime dair

422 Video gozetim literatiiriindeki

caligmalarin oldukga az hatta “kayip” oldugu belirtilir
calismalar1 ile bilinen Eric Heilmann; video gdzetimin 2007 yilina kadar belediye
baskanlarinin elindeki veya yoOnetimindeki bir ara¢ oldugunu, cihazlar1 polisin
caligmalarini desteklemek i¢in kullanmaya (ya da kullanmamaya) karar verme yetkisinin
belediye bagkanlarinda oldugunu, 2007 yilinda Nicolas Sarkozy devlet bagkani olduktan
sonra git gide artan CCTV kullanimu ile I¢isleri Bakanligi’nin ulusal bir strateji dahilinde
hareket etmeye basladigmi belirtir*?®, Bununla birlikte Heilmann tarafindan iilkede
merkezi otorite ile yerel birimler arasinda CCTV’lerin kurulumu ile ilgili bir gerilim
oldugu, devletin daha ¢ok kamera kurulumu arzu ederken, video gdzetim cihazlari
kurma/kurdurma konusunda bazi yetkileri oldugu goriilen belediyeler gibi yerel

birimlerin buna direndigi ifade edilir*?*,

Belirtmek gerekir ki; yakin tarihte 19 Temmuz 2022’de CNIL’in akilli ya da
arttirllmis  (caméras augmentées) kameralarin kamusal alanlarda kullanimina iligkin
yayinladig1 dokiimanda; bu tlir otomatik goriintii isleyen yazilimlara sahip kameralarin
sadece kisileri kayit altina almay1 degil kisilere iliskin bilgileri otomatik sekilde analiz
etmeyi amacladigi, kisilerin goriintlisiiniin alinmasinin onlara ait kiyafet, maske gibi
cesitli Ozellikleri on plana ¢ikaracagi, kameralarin dogalar1 geregi miidahaleci oldugu ve
bu cihazlarin kontrolsiiz bir sekilde genellestirilmesinin kamusal alanda bireylerin

davranislarina etkiyen bir riskli gézetime yol acacag belirtilmistir®?°,

422 KLAUSER, F.R. (2009). “Lost surveillance studies: a critical review of French work on CCTV”.
Surveillance & Society 6(1). .23

43 HEILMANN, E. (2011). “Video surveillance and security policy in France: From regulation
towidespread acceptance”. (Galley Proof ¢ev.) Information Polity 16.s.9.

424 1bid, s.1.

425 CNIL (19.07.2022), Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie
sa position. (Erisim Tarihi: 11.09.2022)
https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-cnil-publie-sa-

position



https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-cnil-publie-sa-position
https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-cnil-publie-sa-position
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CNIL’in amagladigi, kamusal alandaki kullanimlarin “mesru da olsa” adil ve
orantili kullanim1 konusunda ¢agr1 yapmaktir. Nitekim her mesru kullanim adil kullanim
anlamina gelmemektedir. CNIL, bu kameralarin hi¢gbir zaman insanlarin “puanlanmas1”
i¢cin kullanilmamasini saglayan kirmiz1 ¢izgiler konulmasi gerektigini savunur ve Fransiz
yasalarinin, suclarin tespiti ve kovusturulmasi i¢in, 6nceden var olan CCTV
kameralarinin kullanimina cevaz veren hiikiimler hari¢, kamu makamlar1 tarafindan

“arttirilmis” kameralarm kullanilmasina izin vermedigini iddia eder#2,

CNIL’in calisma konusuna dogrudan temas eden bu c¢agr icerikli dokiiman ile
“akilli” kameralarin kullaniminda bireylerin menfaatini temel alan ve yasa ile konan
hiikiimler ve yetkilendirme yapilmasi, kullanimlarin yine ayr1 bir makamin denetimine
tabi olmasi, anonim veriler ile istatistik {iretilmesi gibi alternatiflerin ele alinmas1 gibi
hedeflere yonelik bir ¢cagr1 yapmis, deyim yerindeyse pozisyonunu belli etmistir*?’. Akilli
kameralarin kamusal alanda kullanimi ve kullanimin sinirlanmasi, CNIL’in 2022-2024
stratejik planina da girmis bir konudur*?®. Duyulan endisenin sebebi ise; artan akilli
kamera kullaniminin, hukuk ile mesru bir zemin yaratilmasi ragmen bugiin Cin’in geldigi

vatandaslarin skorlanmasi seviyesinde bir totaliterlik riskini biinyesinde barindirmasidir.

Heilmann’in 2011 yilinda yayinlanan ¢alismasindan itibaren pek ¢ok iilkede oldugu
gibi Fransa’da da video gozetim cihazlarinin sayisinin arttig1 asikardir. Burada calismada
ortaya konmaya c¢alisilan sav dogrultusunda ifade edilmek istenen, Hailmann’in da
belirttigi tizere devletlerin CCTV’leri kullanimin politik degisimlerden etkilenen bir
giivenlik stratejisi ekseninde saglandigidir. Halbuki giivenlik ihtiyaci hiikiimetlerin
degisiminden etkilenmeyen, politik kararlardan ari bir durum olarak her zaman

mevcuttur.

426 | bid.

427 CNIL (19.07.2022), Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie
sa position.

428 CNIL, Plan Stratégique 2022-2024, axe 3.s.7. (Erisim Tarihi: 11.09.2022) chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.cnil.fr/sites/default/files/atoms/files/cnil_pla
n_strategique_2022-24.pdf
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Fransa’da 2007 yilina kadar hem insanlara hem de miilklere yonelik saldirilara karsi
en savunmasiz olan kentsel yerlerde se¢ici olarak kullanilan CCTV’nin, 2007 yilindan
sonra her kosulda ve her yerde kullanilmasi gereken bir ara¢ olarak goriilmeye
baslanmas1*?® yalnizca CCTV’lerin degil genel olarak gozetim kavraminin girift yapisinmn
ve sebep oldugu tartismalarin da bir tezahiiriidiir. Kisisel verilerin korunmasi yoniinden
giiniimiizde GDPR, GDPR o6ncesinde de Veri Koruma Direktifi korumasi altinda olan
dolayisiyla konu baglaminda iyi uygulama 6rnegi addedilebilecek Fransa’da dahi hukuki
diizenlemelerin eksiksiz bir koruma saglayabilecegini iddia etmenin dogru olmadig:

kanaatindeyim.

3.3.2. Ulkemizde Kamusal Alanlarda Uygulanan Video Gézetim

Ulkemizde kamusal alanda gozetleme KGYS veya MOBESE ile yapilir. MOBESE gibi
kamusal alanlar1 goriintiilleme sistemleri veya ALPR’ler gibi plaka okuma cihazlari
KGYS’ye dahildir. MOBESE esasen Istanbul Emniyet Miidiirliigii ¢atis1 altinda ve
Istanbul Valiligi’nin destegi ile yiiriitiilen bir KGYS unsuru olarak, Igisleri Bakanlig:
teskilati ¢atisinda, sugun azaltilmasi, kamu hizmetlerinin ve yonetiminin kolaylastirilmasi
amaciyla kullanilmaya baslanmis, elde edilen goriintiilerin 6nce kiigiik birimlerin veri
tabanlarina daha sonra ana komuta kontrol merkezlerinde toplanmasi ve sistemin genel
isleyisinin ise I¢isleri Bakanlig: biinyesindeki Emniyet Genel Miidiirliigii’'nce yapilmasi

kararlastiriimigtir*3°

. Ihtiya¢ duyulan bélgelere jandarma komutanliklari, belediye
baskanliklar1 hatta muhtarliklar tarafindan dahi video gozetim sistemi kurulabildigi

belirtilmektedir*!.

Ulkemizde video gdzetim sistemlerinin kamusal alanda kullanimina, bunlar ile elde
edilen kisisel verilerin muhafazasina, aktarimina, kullanimina iliskin ayrica bir kanuni
dayanak ya da spesifik bir ikincil diizenleme bulunmamaktadir. Bu sebeple

MOBESEFE’lerin kullanimi; kamu diizeninin ve kamu giivenliginin saglanmasi, sug

429 |bid, s.1-2.

40 CAPAR,2011.5.81-82,

“1 BASAR, C. (2017). Devletin Kitlesel Gozetleme Araglarmin Ozgiirliikler ve Hukuk Giivenligi
Uzerindeki Etkileri ile Bunlarm Yasal Dayanaklar1 Uzerine Bir Inceleme. Tiirkiye Barolar Birligi Dergisi,
133, 5.105-106.
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islenmesinin Onlemesi, emniyetin tesisi hakkindaki genel sebep veya kosullara

432 MOBESE’lerin kullanimina gerekge yapilan dolayli ve dagmik

dayandirilmaktadir
bazi hukuki diizenlemelere bakildiginda; 2559 sayili Polis Vazife ve Salahiyet Kanunu
(PVSK), 2803 sayil1 Jandarma Teskilat, Gorev ve Yetkileri Kanun (JTGYK), 5442 sayili
11 Idaresi Kanunu, 6698 sayili Kisisel Verilerin Korunmas1 Kanunu (KVKK) karsimiza
cikmaktadir. PVSK’nin ek 7. Maddesinde yine maddede yer alan baz1 suglar kapsaminda

istihbari faaliyet yiiriitiiliirken sug¢ islenmesinin 6nlenmesi maksadiyla teknik araclarla

izleme yapilabilecegi belirtilmektedir.

JTGYK’nin ek 5. maddesinde de “belirtilen suglarin 6nlenmesi amaciyla ve hakim
karar1 alinmak kosuluyla, teknik araglarla izleme” yapilabilecegi hiikkiim altina alinmistir.
Teknik araglarla izlemenin 5271 sayili Ceza Muhakemesi Kanununa (CMK) gére kamuya
acik alanlarda silipheli veya sanigin ses ve goriintii izlemesine tabi olmasi olarak
tanimlandig1 disiiniildiigiinde; PVSK ve JTGYK’da yer alan hiikiimlerin belirli suglar
icin yalnizca siipheli veya sanik acisindan yapilan kamusal alandaki video gozetim
sistemi kullanimlar1 i¢in giindeme gelecegi ifade edilebilir. Dolayisiyla bunun disindaki
faaliyetler acgisindan siipheli veya sanik disinda kalan kisilerin izlenmesi agisindan bu

hiikiim uygulama dis1 kalacaktir.

Yine “Il idaresi Kanunu’nun 11 A maddesi kapsaminda” valilerin, 32 B maddesi
kapsaminda ise kaymakamlarin “kamu diizeni ve giivenini korumak ile su¢ islenmesini
onlemek icin gerekli tedbirleri alacagma” dair hiikiimlerin, kamusal alanlarda video
kamera sistemleri kurulmasina hizmet eden diizenlemeler olup olmadigi agik degildir.
Oyle ki; vali ve kaymakamlarin bu diizenlemelere dayali sekilde kamusal alanlarmn
kamerali gozetimi konusunda yetkili sayilamayacaklari, bahis konusu edilen

hiikiimlerdeki miilki amirlerin genel olarak kamu diizenini saglama gorevlerinin genel bir

4%21bid, s.114.
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gorev olmayip, spesifik olarak belirli an ve olaylar i¢in oldugu, hasil olan ihtiyaglar

ortadan kalktiktan sonra sona erecegi ifade edilmektedir®3,

KVKK’nin 3. maddesinin (d) bendine gore “kimligi belirli veya belirlenebilir
gergek kisiye iligkin her tiirlii bilgi” olarak tanimlanan kisisel veri; ayn1 maddenin (e)
bendine gore Kanunda sayilan sekilde elde edilme, kaydedilme, depolanma, aktarilma
gibi islemlere tabi tutuldugunda islenmis kabul edilmektedir. Bu sebeple oOnceki
basliklarda da izah edildigi iizere, bireylerin goriintiilerinin alinmasi, depolanmasi veya
bu goriintiilerin tekrar tekrar izlenebilmesi veri isleme olarak kabul edilmelidir ve bu

sebeple goriintiilerin gizlilik ve biitiinliigiiniin saglanmas1 zorunlu olmalidir*3,

KVKK’da sayilan istisna halleri de dahil her durumda uyulmasi gereken temel
ilkeler ise 4 iincii maddede: “hukuka ve diiriistliik kurallarina uygun olma, dogru ve
gerektiginde giincel olma, belirli, acik ve mesru amaglar icin islenme, islendikleri amagla
baglantili, stmirli ve ol¢iilii olma, ilgili mevzuatta 6ngoriilen veya iglendikleri amag igin
gerekli olan stire kadar muhafaza edilme” seklinde ifade edilmistir. Bu ilkeler “95/46/EC
say1li Veri Koruma Direktifi’nde ve daha kapsamli sekilde GDPR”da da yer almaktadir.
Bu ilkelerden kisisel verilerin ancak gecerli bir sebebe dayanarak islenecegini diizenleyen
belirlilik ilkesi; kisisel verilerin islenmesine iliskin hususlarin net bir bi¢imde ilgili
kisilerce idrakine ve kisisel veri isleme faaliyetinin hangi yasal dayanak kapsaminda

gergeklestirildiginin tespit edilmesine yarayacaktir.

Bir diger 6nemli gerekliligi doguran olan odlgiiliiliik ilkesine gore ise; veri isleme
eyleminin kendisi, isleme amaci ile uyumlu ve ortlisen yapida olmalidir ve hali hazirda
var olmayan sebeplerin daha sonra ortaya c¢ikacagimi diislinerek veri isleme
yapilmamalidir. Buradaki onemli nokta yeterli verinin 6tesinde veri islemekten imtina
edilmesidir. Olgiiliiliik ilkesi, kisisel verilerin islenmesi ile bu islemeyi gerektiren sebep

arasinda uygun bir denge kurulmasi gerekliligini ifade eder. Olgiiliiliik ilkesinin

4B KUCUK, T. S. (2018). “Kisisel Verilerin Korunmas1 Hakki Cergevesinde Kamuya Agik Alanlari Kamu
Tiizel Kisileri Tarafindan Video Kamera Aracilig1 ile Onleyici Amagla izlenmesi”. Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi Cilt: Xv Say1 1, s.73-74.

44 ALKAN, M., MENTES, T., INCEEFE, M.A. (2020). “Kisisel Verileri Koruma El Kitab1 Teknik
Uygulama ve Uyumluluk”. Ankara: Nobel Yayincilik.s.142.
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yorumlanmasinda Anayasa Mahkemesi’nin 28.09.2017 tarihli ve E.2016/125,
K.2017/143 numarali kararlarinda yer alan 6l¢iiliiliik kriterlerinin kullanilmasi 6nem arz
edecektir. Anayasa Mahkemesi kararinda “elverislilik, gereklilik ve orantililik” unsurlari

Olctliiliiglin temel {i¢c unsuru arasinda degerlendirilmektedir.

KVKK’nin 5 inci maddesi ise kisisel verilerin kisilerce verilmis agik riza
olmaksizin islenemeyecegini belirterek, hangi hallerde agik riza aranmaksizin veri

isleyebilmenin miimkiin olabilecegini diizenler. Bu haller;

“a) Kanunlarda acik¢a ongériilmesi. b) Fiili imkdnsizlik nedeniyle rizasini
agtklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taminmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmasi igin zorunlu olmasi. c) Bir sozlesmenin kurulmast
veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi. ¢) Veri
sorumlusunun hukuki yiikimliiliigiinii yerine getirebilmesi i¢in zorunlu
olmasi. d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmasi. e) Bir
hakkin tesisi, kullanilmast veya korunmasi igin veri islemenin zorunlu olmasi.
) Igili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun megru menfaatleri i¢in veri islenmesinin zorunlu olmasi.”

seklinde ifade edilmistir. Dolayisiyla kanaatimce video kameralarin kullanilmasinda
KVKK’nin istisna hallerine dayanilmayan veri islemeler agisindan, kanunlarda agikca
Oongoriilme veya hukuki yiikiimliiliiglin yerine getirilmesi i¢in zorunluluk sebeplerinden

birine dayanilmasi gerekecektir.

Kamera sisteminin belirli, agik ve mesru zemini saglamasi i¢in; kamera kayitlari
aliirken verileri islenen kisilerin durumu agik ve kolay bir sekilde anlamasi, faaliyetin
hangi isleme sartina dayanarak gerceklestiginin “tespit edilebilir” olmasi, kamera kaydi
alinmasinin amaciin belirli bir bigcimde-belirliligi saglayacak kapsamda sunulmasi
gerekecektir. Bu sebeple kameralarin yerlestirildigi yerlere uyarici-agiklayici levhalar
asilmast onemlidir. Bu levhalarin kolay bir bi¢cimde anlagilabilir olmasi, diiriistliik

ilkesine uyulmasi bakimindan da aranacaktir®®. Yargitay kararlarinda da kameralarin

435 Kisisel Verileri Koruma Kurumu, Rehberler, Kisisel Verilerin Islenmesine Iliskin Temel ilkeler, s.9.
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acik alanda bulunmasinin kisilerin riza vermis sayilmasi anlamini tagimayacagi, giivenlik
kamera sistemlerinin kuruldugu boélgelerde uyarici levhalar vb. mekanizmalar olmasi

436 Amacin mesru olmasi ise, verilerin islenmesinin ve kamera

gerektigi ifade edilmistir
kaydinin alinmasinin, “gerekli” olmasi manasina gelecektir. Diger taraftan 12 nci
maddenin geregi olarak Kisisel Verileri Koruma Kurulu tarafindan belirlenen teknik-idari
tedbirler de alinmak durumunda oldugundan, periyodik ve otomatik silme ya da imha gibi

hususlar yerine getirilmelidir.

Bunun yaninda yasa koyucular tarafindan gerek ulusal gerek uluslararasi
diizenlemelerde goriintli kaydeden sistemlerce islenen kisisel verilere iliskin ayriksi ve
daha belirleyici kurallarin olusturulmas: aktarim konusunun da c¢ergevesini
netlestirecektir. Bu kapsamda go6zetleme sistemleri ile kaydedilen goriintiileri gosteren
ekranlarin herhangi bir giivenlik gorevlisi ya da CCTV isletme odasindan gegen herkes
tarafindan degil, yetkili kisilerce izlenmesi, goriintiilerin formattan bagimsiz olarak
korunmasi, elektronik formatta sifrelenmesi, fiziksel ortamda kilitleme islemine tabi
tutulmasi, gilivenlik ortamina almip bu sekilde izlenmesi, veri sahiplerinin
mahremiyetlerinin mesru bir gerek¢e olmaksizin ifsa edilmemesi, tiim taraflar yararma
adil ve dengeli bir teknoloji kullanimi olusturulmasi gibi bir dizi teknik ve idari ilkeye

riayet edilmesi 6nem arz etmektedir®®’.

KVKK agisindan kamusal alandaki video gozetimlere yonelik yapilacak
degerlendirmede “istisnalar” baslikli 28. maddeye dayanilmasi olasilig1 akla gelmektedir.
Maddenin birinci fikrasinin (¢) bendine gore; “milli savunmay:, milli giivenligi, kamu
giivenligini, kamu diizenini” tesis etmek maksadiyla kanun ile gorevlendirilmis veya
yetkilendirilmis kamu kurum ve kuruluslarinca yiiriitiilen “onleyici, koruyucu ve istihbari
faaliyetler” KVKK’nin kapsami diginda kalacaktir. KVKK’nin kapsami ise 2. maddede
belirtildigi lizere “kisisel verileri islenen gercek kisiler” yani kameralar araciligi ile
goriintiileri kayit altina alinan vatandaslar ve “kisisel verileri tamamen veya kismen

otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik

436 yar, 12. CD. E. 2015/4413 K.2016/4086 15.03.2016
437 ALKAN, MENTES, INCEEFE, 2020, s.143.
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olmayan yollarla isleyen gercek ve tiizel kisiler ” yani kamu tlizel kisiligi veya goriintiileri

kaydeden idari kuruluslara iliskindir.

Ifade edilmelidir ki KVKK’nin 28. Maddesinin (¢) bendinde bahis konusu edilen
islem ve eylemler; “istihbarat birimleri tarafindan maddede belirtilen amaclar giidiilerek
yiiriitiilen ¢esitli operasyonlar, su¢ gelirlerinin aklanmasi, terorizmin finansmaninin
onlenmesi ve mali su¢larin arastirilmas: konusunda yetkili birimlerce veri toplamak, mali
istihbarat elde etmek, siipheli igslem bildirimleri almak ve analiz ederek ilgili kurumlarla

’

paylasmak amactyla yiiriitiilen”  faaliyetlerdir*®®, Kanun hiikiimlerinin tamamen
uygulanmayacagi birinci fikrada sayilan hallerde bu muafiyet yalnizca islemenin
yapildig1 faaliyete yonelik olacak, farkli bir sebebe yonelik isleme yapildiginda

KVKK’ya uyulmasi zorunlulugu tekrar canlanacaktir.

Dolayisiyla kamusal alanlardaki video gozetim araciligi ile kisisel verilerin elde
edilmesinde yani islenmesinde, bu gozetimin bir an icin “énleyici, koruyucu ve istihbari
faaliyetler” maksadiyla yapildig1 diistliniilse de 28. maddenin dar ve olayla sinirli olarak
yorumlanmasi geregi gbz Oniine alindiginda bu diisiince anlamini yitirecektir. Ayrica
kanun gerekcesinde ve komisyon raporlarinda da kamusal alandaki video gozetim

cihazlarinin kullanimindan bahsedilmemektedir.

KVKK’nin 28. maddesinin ikinci fikrasi ise dislamak suretiyle kanunun bazi
maddelerinin uygulanmayacagi, “kismi” istisna hallerini belirtir. Burada kural, ikinci
fikrada sayilan hallerde KVKK hiikiimlerine uyulmasidir. Yalnizca belirtilen kimi
hususlarda bu zorunluluk ortadan kalkar. Ikinci fikraya gore; “veri sorumlusunun
aydinlatma yiikiimliiliigiinii diizenleyen 10. madde, zararin giderilmesini talep etme hakki
hari¢ olmak tizere ilgili kiginin haklarimi diizenleyen 11. madde ve veri sorumlulari
siciline kayit yiikiimlilvigiinii diizenleyen 16. madde hiikiimleri”, belirtilen hallerde

uygulanmayacak, kanunun diger maddelerine ayni1 sekilde uyulmaya devam edilecektir.

438 Kisisel Verileri Koruma Kurumu (2019). Orneklerle Kisisel Verilerin Korunmasi. Ankara: Kvkk
Yaymlar: No:29.s.53.
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Bahis konusu dort halden biri; “kisisel veri islemenin su¢ islenmesinin 6nlenmesi
veya su¢ sorusturmast i¢in gerekli olmasi”, digeri ise “kigisel veri islemenin Kanunun
verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslart ile kamu kurumu
niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gérevlerinin yiiriitiilmesi
ile disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi” dir. Ancak kismi istisnalar
kapsaminda yapilacak uygulamalar, olay bazinda veya miinhasir bir faaliyet ¢ercevesinde
olmahdir-ki  siirekli yapilan MOBESE faaliyetlerinin  bu sarti karsiladig

sOylenememektedir.

Ayrica kanunen aranan “gereklilik” 6rnegin sucun Onlenmesi amactyla kisisel
verilerin iglenmesi yoniinden de gecerlidir. Dolayisiyla bu kapsamda somut bir sug
stiphesi olugsmaksizin kamusal alanlara kurulan sistemler tarafindan elde edilen kisisel
verilerin emniyet birimlerindeki komuta merkezlerine aktarilmasinin, su¢ islenmesinin
Onlenmesi veya sug¢ sorusturmasi yoniinden hasil olan bir gereklilik veya kanunen verilen

belirli bir gérev-yetki sonucu yapilmasi beklenir.

Diger taraftan “su¢ islenmesinin 6nlenmesine iligkin gereklilik” hususunun genis
bir yoruma tabi tutularak degerlendirme yapildigi bir ihtimalde dahi, 28. maddenin ikinci
fikrasina gore KVKK’dan muaf tutulacak hiikiimler “aydinlatma ytikiimliiliigiine, ilgili
kisinin haklarin1 diizenleyen maddeye ve veri sorumlulart siciline” iligskindir. Nihayetinde
KVKK’nin genel kapsamina ve temel ilkelerine, isleme sartlarina, aktarima iliskin
uyulmas: gereken hususlar yine gecerli olacak ve kanuni sartlarin saglanmasi

gerekecektir.

Daha once de belirtildigi lizere, kamusal alanda yapilan video gdzetimin temel hak
ve hiirriyetlerin sinirlanmasi oldugu gerek lilkemizde gerek uluslararasi literatiirde kabul
edilir. Oyle ki Yargitay 12. Ceza Dairesi’nin 2012 yilinda verdigi bir kararda asagidaki

sekilde hiikiim kurulmustur:

“...Ozel hayat kavraminn; kisinin sadece gézlerden uzakta, baskalariyla
paylasmadigi, kapali kapilar ardinda, dort duvar arasindaki yasantisi ve
mahremiyetinden ibaret degil, herkesin bilmedigi veya bilmemesi gereken,
istenildiginde baska kisilere aciklanabilen, tamamen kisiye o6zel hayat
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olaylari ve bilgilerin tamamini icermesi karsisinda, kamuya acik alanda
bulunuldugunda dahi, kalabaligin icinde dikkat cekmezlik, tamnmazlik,
bilinmezlik prensibinin gecerli oldugu ve kamuya agik alana ¢ikan her
kisinin, bu alandaki her goriintii veya sesinin kaydedilip, stirekli ve izinsiz
olarak elde bulundurulmasina riza gosterdiginin kabuliiniin  miimkiin
bulunmadigi(...)” **.

Yine ayni Daire’nin 2016 yilinda vermis oldugu kararda ise su hususlar yer alir:

“kamuya ac¢ik alandaki kiginin, giin icerisinde yapiklari, gittigi yerler,
kiminle nigin, nasil, nerede ve ne zaman goriistiigii gibi hususlar: tespit etmek
amaciyla stirekli denetim ve gozetim altina alinmast sonucu elde edilmig
bilgileri ya da onun baskalarinca goriilmesi ve bilinmesini istemeyecegi, ozel
vasam alanina girdiginde siiphe bulunmayan faaliyetleri ozel hayat
kapsamina dahildir, ancak, siireklilik icermeyen ve 6zel yagam alanina dahil
olmayan olay ve bilgiler ise bu kapsamda degerlendirilemez " **,

Bu karardan anlasildigi lizere kamusal alandaki sistemli ve siirekli kamerali
izlemelerin 6zel hayatin gizliliginin sinirlanmasi oldugu, bireylerin sosyal hayata entegre
olmalariin neticesinin mahremiyetin tamamen feda edilmesi anlamina gelmeyecegi,
kalabalik i¢inde bilinmeme ihtiyacinin hukuken tanindigi konularinda herhangi bir

tartisma olmadig1 sdylenebilir.

Ayrica Anayasa’nin 20. Maddesinde “6zel hayatin gizliligi” alt bashiginda
diizenlenen “kisisel verilerin korunmasini isteme hakki’na video gbzetim ile getirilen
simirlamanin yine Anayasa’nin 13. Maddesine uygun sekilde yapilmasi, hakkin 6ziine
dokunmadan, Anayasal sebeplere dayanilarak ve kanunla yapilmasi gerekecektir. Bu
durumda kamusal alanlardaki video gdzetimi dogrudan ve agik sekilde diizenleyen bir
kanun maddesi olmadig1 gibi, hali hazirdaki dolayli hiikiimler i¢eren kanuni dayanaklarin
da cok genis ve belirsiz ibarelerden olustugunu sdylemek yanlis olmayacaktir. Bunlarla
birlikte; temel hak ve hiirriyetlerin sinirlandirilmasinda bir an i¢in kanunla sinirlama

sartinin  yerine gelmesi ihtimalinde de kisisel verilerin korunmasi hakkinin

4% Yargitay 12. Ceza Dairesi 2011/7345 E. 2012/8936 K. 03.04.2012 T.
40 Yargitay 12. Ceza Dairesi 2015/4413 E. 2016/4086 K. 15.03.2016 T.
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siirlandirilmamais bir 6ziinliin muhakkak kalmasi, arag ile amag arasinda daima bir “6l¢ti”

olmasi gerekecektir®*!.

KVKK’nin 28. maddesinin sinirli yorumlanmasina iliskin 23 Ocak 2018 tarihli ve
30310 sayili Resmi Gazetede yayinlanan “28.09.2017 tarihli ve E. 2016/125, K. 2017/143
sayill Anayasa Mahkemesi kararinda”**? Kanunun 28 inci maddesinin birinci fikrasmin
(¢) bendine iligskin yapilan incelemede; Anayasa’nin 13. maddesine uygun yorum
yapilmasi, temel hak ve hiirriyetler sinirlanirken haklarin 6zline dokunulmamasi, hak ile
korunan amacin etkisinin bertaraf edilmesi sonucunu doguran nitelikte sinirlamalar

yapilmamas1 gerektiginin alt1 gizilmistir*,

Dolayistyla kamusal alanda yapilan siirekli izlemeler yoniinden, her kosulda
gerceklestirilmesi beklenen, demokratik bir toplumda zorlayict bir toplumsal ihtiyacin
karsilanmasi amacinin saglanmasi, hakkin 6ziine dokunulmamasi, 6l¢iiliiliik ilkesine
riayet edilmesi, KVKK geregi veri giivenligine iliskin tedbirlerin alinmasi suretiyle
kamerali gozetimin gergeklestirilmesidir. Nihayetinde gerek Anayasa gerekse ilgili
Kanun hiikiimleri kameralarin kullanilmasindaki esas amag¢ olan “gilivenlik saglama”
maksadinin, bireylerin 6zel yasamlarinin izlenmesine ara¢ kilinmasina miisaade

etmemektedir.

Diger taraftan KVKK’nin 28 inci maddesi kapsaminda istisna olarak
degerlendirilen “milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini” tesis
etmek maksadiyla kanun ile gorevlendirilmis veya yetkilendirilmis kamu kurum ve
kuruluslarinca yiriitillen “énleyici, koruyucu ve istihbari faaliyetler” hallerinin;

Anayasa’dan 2001 yilinda ¢ikartilan “tiim” temel hak ve hiirriyetlere iligkin genel

41 GOZLER, K. (2020) insan Haklar1 Hukuku. Bursa: Ekin Basim Yayin Dagitim. 3. Baski. 5.392.
“2Anayasa  Mahkemesi E. 2016/125, K. 2017/143 28.09.2017 T. (Brisim
Tarihi:12.08.2022)https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/2017-
143-nrm.pdf

443 Kisisel Verileri Koruma Kurumu, “Ses kayit dzelligi bulunan giivenlik kameras1 kullanilmasi” ile ilgili
Kisisel Verileri Koruma Kurulunun 12/03/2020 tarihli ve 2020/212 sayili Karar Ozeti, (Erisim
Tarihi:12.08.2022). https://www.kvkk.gov.tr/Icerik/6892/2020-212
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siirlama sebepleri de disiiniildiigliinde, Anayasa’nin 13 {inci maddesine uygun bir

siirlama igerip icermedigi tartigmali hale gelecektir.

Miilga maddenin ilk fikras1 “temel hak ve hiirriyetler, Devlietin iilkesi ve milletiyle
boliinmez biitiinliigiiniin, milli egemenliginin, Cumhuriyetin, milli giivenligin, kamu
diizeninin, genel asayisin, kamu yararimin, genel ahlakin ve genel saghgin korunmasi
amact ile... simirlanabilir” olup, 9 adet genel sinirlama sebebini (milli giivenlik, kamu
diizeni, genel asayis, kamu yarari...) barindirmakta idi. KVKK’nin 28 inci maddesinde
de yine bu sebeplerin her ne kadar kapsam1 “onleyici, koruyucu ve istihbari faaliyetler”
ile siirlandirilarak da olsa yer almasi, Anayasa’nin hali hazirdaki 13. ve 20. maddeleri
bakimindan sorgulanabilir durumdadir. Ketizmen 2006 yilinda yazmis oldugu doktora
tezinde, kisisel verilerinin islenmesinde 2001 yilinda Anayasa’dan ¢ikarilan genel
sinirlama sebeplerine dayanilmasini Anayasa’nin 13 ve 20. maddelerine aykir1 bulmus,
kisisel verilerin igslenmesi hakkindaki hukuki diizenlemeler agisindan higbir sinirlamanin
yer almadigi Anayasa’nin 20. maddesine uygun hareket edilmesi gerektigini

belirtmistir**,

Uygulamada cihazlarin kurulma gerekgelerinin, kamu diizeni ve giivenligini
saglama, suc¢ islenmesinin Onlenmesi gibi genel sebepler ile gerekcelendirildigi
goriilmekle birlikte, video gozetim cihazlarina birer delil toplama vasitasi olarak
yaklasildig1 da goze ¢arpmaktadir. Bu agidan da yine CMK’nin 140. maddesine gore
“somut delillere dayanan kuvvetleri siiphe sebeplerinin olmasi” ve “baskaca bi¢cimde delil
elde edilememesi” durumlarinda siipheli veya sanigin goriintii altina alinabilmesi hususu
bahis konusu olacaktir. Belirtilmelidir ki; kamusal alanlarda yapilan siirekli izlemelerde
dolayli olarak gecerli olabilecek hiikiimlere basvurularak, temel hak ve ozgirliikler

aleyhine genisletici veya kiyasa yol agan yorumlamalar yapilamaz**. Bu durumda da

444 KETIZMEN, M. (2006). “Tiirk Ceza Hukukunda Bilisim Suglar1” (doktora tezi). Yok Tez Merkezi.
(191474) s. 265,268.

45 AKTAN, H.Y. (29.01.2022). “MOBESE’lerin Hukuki Durumu”. Cumhuriyet.

(Erisim Tarihi:12.08.2022)
https://www.cumhuriyet.com.tr/yazarlar/olaylar-ve-gorusler/mobeselerin-hukuki-durumu-hamdi-yaver-
aktan-1903580
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tilkemizde bu tiirden izlemeler i¢in bir hukuki dayanak bulabilmek su an i¢in miimkiin

goriinmemektedir®4®.

MOBESE sistemlerinin  CMK’ya gore teknik araglarla izleme olarak
degerlendirilme ihtimali karsisinda, bu koruma tedbirine ancak kanun maddesinde
belirtilen kosullarda, katalog suglarin islenmesinden ve belirli bir siiphe derecesinin
olugmasindan sonra basvurulabilecegi, MOBESE sistemlerinin ise heniiz su¢ islenmeden
kullanildig1, bunun bir “6nleyici” tedbir oldugu ifade edilmektedir**’. Gergekten de adli
amaglarla kullanilmayan ve yalnizca sug islenmesini 6nleme ve kamusal alanlar i¢inde
caydiriciligi hedefleyen kameralar agisindan CMK’da yer alan “teknik araglarla izleme”
tedbirinin s6z konusu olamayacagi kanaatindeyim. Yine konu hakkindaki bir ¢alismada;
kanuni bir dayanaga sahip olmayan MOBESE kayitlari ile elde edilen kisisel verilerin
ceza muhakemesinde kullanilmasiin, kisisel verilerin korunmasini isteme ve adil

yargilanma haklarmin ihlali olacag: ifade edilmistir®®,

Viicut kameralar1 i¢in de aymi bosluk s6z konusu olmakla birlikte kanuni bir
dayanaga rastlanmamaktadir. Bu tiir kameralarin genellikle ses kaydetme ozellikleri de
bulundugu igin, kullanimlar1 agisindan Anayasa’nin 20 ve 22. maddelerinde yer alan
sinirlama sebepleri, adli kollugun CMK’da belirtilen teknik araglarla izleme halleri gibi
hukuki sartlarin mevcut olmasi gerekecektir**®. Ses kaydetme 6zelligi bulunan giivenlik
maksath kullanilan kameralara iligskin Kisisel Verileri Koruma Kurulu’nun 2020 yilinda
vermis oldugu kararda da Anayasa’nin 13. maddesinde yer alan hususlar vurgulanmus,
devletin haklara 6l¢iisiiz bicimde miidahale edilmesi manasina gelebilecek faaliyetlerden

imtina etmesi gerektigi belirtilmistir*°. Ketizmen de aym hususu ifade etmis, kisisel

446 1bid.

447 ABANOZ, B. (2015). “Kamusal Alanda Kamerali Gozetlemenin Sugun Onlenmesindeki Etkisi eve Elde
Edilen Delillerin Hukuka Uygunlugu Sorunu iliskisi” (yiiksek lisans tezi). Istanbul Universitesi, Istanbul.

S.66.

448 CAN, N. (2020). “Kolluk ve Adli Makamlar Tarafindan Islenen Kisisel Verilerin Korunmas1” (yiiksek
lisans tezi). Yok Tez Merkezi. (653565) s. 167.

4“9 SEN, E. (24.01.2016). “Mobese ve Kamera Sistemi ile Izleme. Hukuki Haber”. (Erisim
Tarihi:12.08.2022) https://www.hukukihaber.net/mobese-ve-kamera-sistemi-ile-izleme-makale,4576.html
450 Kisisel Verileri Koruma Kurumu, “Ses kayit 6zelligi bulunan giivenlik kamerasi kullanilmasi” ile ilgili
Kisisel Verileri Koruma Kurulunun 12/03/2020 tarihli ve 2020/212 sayili Karar Ozeti, (Erisim
Tarihi:12.08.2022). https://www.kvkk.gov.tr/Icerik/6892/2020-212
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verilerin islenmesinin temel haklara iligkin Anayasal siirlandirma kurallarina tabi

olacaginin altmi ¢izmistir®?,

Basit goriiniislerinin aksine karmasik bir ag yapisina sahip olan MOBESE
sistemleri artik {ilkemizde glivenligin saglanmasinin yani sira trafik akisinin kontrolii, afet
koordinasyon merkezi gibi izleme merkezleri ve sair sebeplerle kullanilan ¢ok
fonksiyonlu bir entegrasyon arac1 haline gelmistir®®2. Oyle ki MOBESE sistemlerinin bir
siireklilik arz eden emniyet birimi oldugu ifade edilir**®. Esas kullanim amacinin disina
cikilarak bireylerin 6zel yasamlarina miidahale niteligi tasimalarindan o6tiirii, kamusal

alanda kameralarin kullaniminin kanun ile diizenlenmesi sarttir.

Gilivenligin saglanmasi bakimindan caydiricilik ve tespit seklinde iki onemli
fonksiyonu olan kameralarin, bilhassa belirli bir olayin takibi veya siireklilik arz etmeyen
durumlarda kullanimi kanunla 6ngoriilmiis olmasi halinde hukuka aykir1 olmasa da
stirekli ve kanun ile 6ngoériillmemis olan video gozetim faaliyetleri hukuka aykir1 olacak
ve bu suretle elde edilen kisisel veriler yargilamada hukuk uygun delil niteligi teskil
etmeyecektir®. Uygulamada dayanilan PVSK, JTGYK, CMK’da yer alan
diizenlemelerin siirekli olmayan izlemeleri kapsadigi ancak MOBESE faaliyetlerinin

siirekli devam ettigi dikkate alindiginda®®®

, hem kanuni bosluk hem de dayanak
hiikiimlerin dogru sekilde uygulanmamasi1 durumu ortaya ¢ikmaktadir. Ayrica KVKK
bakimindan dayanildigi disiiniilen 28. madde de kisisel verilerin siirekli olarak

MOBESE’ler ile kayd1 yoniinden dogru bir dayanak gibi géziikmemektedir. Zira bu kez

41 KETIZMEN, M. (2006). “Tiirk Ceza Hukukunda Bilisim Suglar1” (doktora tezi). Ankara Universitesi
Sos, Ankara.s. 262.

452 «“)ZKAN, H., Mobese Izleme ve Kayitlarinin  Ceza Muhakemesi Hukuku Agisindan
Degerlendirilmesi, Ceza Hukuku Dergisi, 11(30)”, s. 63-64.

43 TASCI, U. (2016). Giivenlik Amach Gézetim Araci Olarak Tiirkiye’de Mobese ve Elestiriler. Cbii
Sosyal Bilimler Dergisi, 14(2), s.169. https://doi.org/10.18026/cbusos.18498

454 SEN, E. (21.11.2019). “MOBESE ve Giivenlik Kameralarinin Ozel Hayata Miidahalesi ve Delil Vasfi”.
Hukuki Haber. (Erigim Tarihi:12.08.2022).
https://www.hukukihaber.net/mobese-ve-guvenlik-kameralarinin-ozel-hayata-mudahalesi-ve-delil-vasfi-
makale,7202.html

45 OZER, H. D. (2022). “Mobese izleme ve Kayitlar1: Gézetim Toplumu Baglaminda Bir Degerlendirme”.
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 24(1), 5.485.
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de KVKK’nin olciiliiliik, belirlilik gibi genel ilkelerinin yerine getirilmesinde bir
uyusmazlik ortaya ¢ikmaktadir.

Ulkemizde terdrizm, go¢ ve issizlik kaynakli sug gibi pek ¢ok giivenlik kaygist ile
cesitli gdzetim projeleri*® olusturulmakta, bu sekilde genel asayis ve giivenligin
saglanmasinda anlik miidahale kabiliyeti gibi kolayliklar aranmaktadir. Ulkemizin somut
kosullar1 kapsaminda belirli bolgelerde video gdzetim sistemlerine yaygin sekilde
basvurulmasi anlasilir olmakla birlikte; kisisel veriler yoniinden hukuk giivenliginin tesisi
icin kamusal alanlarda gdzetim cihazlarinin kullaniminin kanun ile diizenlenmesi gerekir.
Bu bir anayasal gereklilik oldugu gibi, AB uyumu dogrultusunda iilkemizde gelismekte

olan kisisel verilerin korunmasi1 hukukunun ¢ergevesinin de netlesmesini saglayacaktir.

3.3.3. Fransa ve Tiirkiye Uygulamalarinin Degerlendirilmesi

Hukuk devletlerinin, suglarin aydinlatilmasi, gilivenligin saglanmasi, suglarin
azaltilmasina yonelik politikalar iiretilmesi, vatandaslarin veya kamunun huzur ve baris
icinde yasamasini saglayan pek cok gorevi bulunur. Hatta bu gorevlerin yerine getirilmesi
devletlerin varlik sebeplerindendir. Teknoloji de sagladigi imkanlar ile gilinlimiizde
hemen her alanda fayda saglamaktadir. Fakat giiniimiizde kamuya agik alanlarda da
kisilerin 6zel hayatin gizliligi, mahremiyetin saglanmasi, kisisel verilerin korunmasini
isteme gibi temel hak ve hiirriyetlerinin korunmasinin bir gereklilik oldugu konusunda

uzlas1 mevcuttur.

Bu sebeple video gozetim cihazlarinin ihlal etmesi muhtemel kisisel verilerin
korunmasimi isteme ve Ozel hayatin gizliligi haklarmin Oncelikle hukuk yoluyla
korunmas1 gerekir. Zira hukuki diizenlemeler olmaksizin teknik koruma yontemleri de
“sahipsiz” kalmaktadir. Caligmada iddia edilen, hali hazirdaki hukuk normlarinin

bireyleri kamusal alandaki gozetime kars1 korumada yetersiz oldugu iken; bu hukuk

456 Bkz. Icisleri Bakanlig1. Gamer Projesi. (Erigim Tarihi:12.08.2022).
https://www.icisleri.gov.tr/bilgiteknolojileri/gamer-projesi
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normlarinin dahi bulunmamasi elbette temel hak ve hiirriyetlerin ihlali anlamina

gelecektir.

Fransa ile iilkemizdeki kamusal alanda video goOzetim uygulamalar
karsilastinnldiginda  birtakim 6nemli farkliliklar oldugu gdzlemlenebilir. Oncelikle
Fransa’da kameralara kars1 kisisel veriler hem GDPR hem de ulusal mevzuat tarafindan
diizenleme altma almmistir. Ulkede GDPR hiikiimlerinin disinda kalan ve ulusal
kanunlarca ayriksi birakilan terdr gibi durumlara yonelik yapilan izlemeler diginda,
GDPR’daki bosluklar1 doldurmak igin 78-17 sayili Veri Koruma Yasasi, I¢ Giivenlik
Yasasi, 25 Mayis 2021 tarihli Yasa gibi diizenlemeler mevcuttur.

Bu diizenlemelerde video gozetim konusunun ayrica diizenlendigi, yargisal
denetimin aktif sekilde yapildigi, baz1 hallerde kamusal alanlara kurulacak cihaz (tesisat)
tiirlerinin, Conseil d’Etat tarafindan kararname ile belirlendigi goze c¢arpmaktadir.
Ulkemizde ise bir temel hak olan kisisel verilerin korunmasini isteme hakki ile
iliskilendirilecek ve miinhasiran video goézetim konusunun diizenlendigi bir kanun

bulunmamakla birlikte, KVKK’da da hususa iligkin bir 6zel hiikiim ihdas edilmemistir.

Diger taraftan, Fransa’da video gozetim yapan cihazlarin etkinligini degerlendirme
ve tavsiye misyonunu yerine getiren, video koruma sistemlerinin teknik &zellikleri,
calismasi veya kullanimu ile ilgili olarak Igisleri Bakanina yonelik tavsiyeler yayinlayan,
sistemlerin ¢alismasiyla ilgili herhangi bir zorlugu veya bir ihlal teskil etmesi muhtemel
herhangi bir durumu kendi inisiyatifiyle {istlenebilen, hiikiimet tarafindan her yil
kendisine video gbzetime iligkin rapor gonderilen bir Ulusal Video Koruma Komisyonu
(La Commission Nationale de la Vidéoprotection) bulunmaktadir®®’. Yirmi kisiden
olusan komisyonda, Icisleri Bakani tarafindan atanan {iyeler olmakla birlikte,

458

milletvekilleri, hakim savcilar ve CNIL {iiyesi de bulunur™®. Dogrudan video gozetime

47 Code de la Sécurité Intérieure, md. L-251-1 ila L-251-8.
458 Code de la Sécurité Intérieure, md. R-251-1.
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yonelik boyle bir olusumun, hukuk kurallarinin uygulanmasinda etkinlik ve objektiflik

saglanmasi bakimindan 6nemli oldugu kanaatindeyim.

Son olarak tilkemize MOBESE’ler i¢in ayr1 kontrol odalarinin olmadigi ve komuta
kontrol merkezinin i¢inde polisin de bulundugu, tiim gozetim islemlerinin polis idare ve
kontroliinde oldugu ifade edilmektedir*®. Fransa’da ise mevzuat geregi goriintiilerin
izlenmesi polis ve jandarma teskilatlar1 ile zabita teskilatlardan miinferit olarak tayin
edilmis ve yetkilendirilmis gérevliler ve miinferit olarak atanmig diger kisiler tarafindan
saglanabilecektir®®®. Bu sekilde video gdzetim ile edinilen kisisel verilerin kontrolii polis
disinda belirli sivil otorite ve birimlerce de saglanarak, haklarin korunmasi bakimindan

daha giivenli sekilde hareket edilmis olmaktadir®®®,

3.4. HUKUKUN ISLEVSELLIiGINE DAIiR SORGULAMALAR

3.4.1. Kisisel Verilerin Korunmasi1 Hukukuna Sosyal Yaklagim

Hamide Topguoglu'nun 1969 yilinda yayinlanan “Hukuk Sosyolojisi” kitabinin basinda,
pozitif hukuk kurallarinin ve diizenlerinin, insan aklinin {iriinii olan yaratimlarin, kapal
bir sistem degil, gerceklerin sistemi oldugu, bu sistemin ise diger diizenler veya sektorler
ile iletisim halinde, onlardan etkilenen ve onlar1 etkileyen bir yapida oldugu, hukukun
hukuk dis1 ile olan iliskisinin kurulmasinin hukuk disiplininin zorunlu bir 6gesi oldugunu

462 Calisma boyunca da ifade edilmeye calisilan, mahremiyet

anlatan bir pasaj yer alir
kavraminin ve mahremiyet ile 6zel hayatin gizliligini koruma temelinde gelisen kisisel
verilerin korunmas1 hukukunun kapali bir kurallar sistemi seklinde ele alinmasinin yeterli

olmayacagdir.

49 CAPAR,2011.5.87.

460 Code de la Sécurité Intérieure, md. L-252-2.

41 CAPAR,2011.5.87.

42 TOPCUOGLU, H. (1969) Hukuk Sosyolojisi (Sosyoloji A¢isindan Hukuk). Istanbul: Cezaevi Matbaas.
3. Baski.
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Kisisel verilerin korunmasi hukukunun 6zellikle veri giivenligi konusunda teknik
detaylar1 da fazlaca oldugundan, hem ceza hukuku, idare hukuku, medeni hukuk, borglar
hukuku, ticaret hukuku gibi temel hukuk dallar1 ile hem de bilisim, siber giivenlik gibi
farkli alanlar ile etkilesimi ¢ok fazladir. Yani bu oldukca dinamik ve yeni hukuk dali,
mahremiyetin ¢alismanin ilk boliimiinde agiklanan tarihsel ve genis perspektifli yapisi,
teknik alanlarin hukuka entegrasyonu, hukukun teknolojik gereksinimlere yetisme ¢abasi
ve sair pek ¢ok “asina olunmayan” yeniligi biinyesinde barmdirir. Ornegin; biiyiik veri
gizliligi, kameralarin etkisini anlamak i¢in anomi kurami, sosyal kontrol teorisi, kiiltiirel
catisma teorisi ve sosyal degisim teorisi, anonimlik teknolojisi, veri sifreleme
teknolojisi*®® gibi pek cok unsur veya konu mahremiyet ile kisisel verilerin korunmasi

konseptine dahildir.

Mahremiyet ve sosyal cevre birbirleri ile etkilesim icinde oldugundan, kisisel
veriler ihlal edilmeleri durumunda sosyal alanda veya dis diinyada doguracaklar1 sonuglar
nedeniyle de onemlidir. Ancak mahremiyetin ve kisisel verilerin korunmas: hakkinin
yasal yansimalarin etkilesimli bir baglami reddettigi iddia edilir*®*. Buna gore;
dijitallesmenin ve teknolojinin ticari ve siyasi etkileri dogrultusunda gelisen veri koruma
yasalar1 tam da bu sebepler ile asil hedeflerini kagirmis, bir {iretim bi¢imi olarak kisisel
verilerin korunmasi mevzuatina dair onca diizenlemede sosyolojik yaklasim ihmal
edilmistir*®. Bu yaklasima gére yasama organlarmin koydugu kurallar ekseninde verilen
rizalarin, toplumsal hayatta bir karsilig1 yoktur, mevzuat ile sosyal yasam birbirinden

kopuk kalmakta ve i¢sellestirilememektedir.

Mahremiyetin ve onu tesis etmek {izerine olusturulan hukukun diger -daha 6nemli
addedilen- haklar ile denge iginde uygulanabilmesi i¢in sosyo-hukuki bir ¢ergeveden,
bazi 6n kabullerin yapilmasi, veri koruma yasalarinin 6zel hayatin siirekli gozetim altinda

oldugu, basinda tartisildig, kisisel verilerin toplama ve isleme altinda oldugu gercegini

463 YUXUAN Y., XIANYU Z., YUANIIE J. (2020). Sociological Aspects of Big Data Privacy. In
Proceedings of the 2020 12th International Conference on Machine Learning and Computing (ICMLC
2020). Association for Computing Machinery, New York, NY, USA, s 230-235.
https://doi.org/10.1145/3383972.3384075

44 LEITH, P. (2006). The socio-legal context of privacy. International Journal of Law, 2(2), 5.105.

465 |bid, s.106.
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486 Bunun i¢in ise olusan mevzuatin ve veri koruma

degistirmediginin anlagilmasi gerekir
otoritelerinin diizenlemelerinin ele almasi gereken, teknik detaylarin yaninda
mahremiyetin aleyhindeki durumlar, teknik uygulamalarin yani1 sira vatandaslara
gizliligin korumasina nigin ihtiyag duyuldugu, gizliligin veya aleniligin sosyal

fonksiyonlar1 gibi meselelerdir.

Debbie V.S. Kasper’a gore; mahremiyetin kesfinin kapsamini genisletmek igin,
onun sosyal hayatin diizenlenmesinde oynadigi ek roller ve mahremiyetin sosyal
etkilerine dair farkindaligin gelistirilmesi i¢in sosyolojik yaklasimlara agirlik
verilebilir*®’. Bununla birlikte mahremiyetin ve kisisel verilerin toplumda anlasilma
seklinin; kisisel gelisim, grup dayanigmasi, tabakalasma ve sosyal kontrol alanlarinda
sosyal hayat1 derinden etkilemesinden kaynakli olarak éncelikle bu sosyal fenomenlerin

anlasilmasi da 6nemli birer arag olabilir*®8.

Bu acidan kisisel verilerin korunmasi hukukunda kurulacak bir sosyolojik
yaklasim, gizliligin toplum tarafindan dogru anlasilmasina, bu alanda getirilen hukuk
kurallariin mantiginin sorgulanmasina imkan saglayabilir. Zira bu haliyle, veri
giivenligine nigin gerek duyuldugu, tasarimda gizlilik, veri minimizasyonu gibi ilkelerin
ne anlama geldigi ve ne ige yaradig1, agik rizanin tam olarak neyi sagladigi gibi konularin

bireylerce dogru sekilde kavranip kavranmadig stiphelidir.

Mahremiyeti ve kisisel verileri sosyal bir konu ve davranigsal bir kavram olarak ele
almak, bu mefthumlar elde etmenin ne ise yaradigini ve kaybetmenin maliyetlerinin
gbzden gegirilmesini saglar*®®. Ornegin kamusal alanlarda video gozetim cihazlarinin
gizliligi nasil ihlal ettigi, bu cihazlarca elde edilen goriintiilerin nicin kisisel veri oldugu,
kisisel verilerin kuralsizca elde edilmesinin ne gibi riskler barindirdiginin kavranmasi
ancak konunun sosyal yoniiyle hukuk kurallar1 arasindaki iliskinin anlasilmasina ve

anlatilmasina baghdir. Bu agidan kisisel verilerin korunmasinda deyim yerindeyse

466 |bid.

47 KASPER DEBBIE V.S. (2007). Privacy as a Social Good. Social Thought & Research, 28 ,s.186.
468 |bid, 5.185-186.

49 MARGULIS, S. T. (2003). Privacy as a social issue and behavioral concept. Journal of Social Issues,
59(2), s.243. https://doi.org/10.1111/1540-4560.00063



https://doi.org/10.1111/1540-4560.00063

154

lokomotif rolii iistlenen veri koruma otoritelerinin, video goézetime yonelik diizenleme,
rehber gibi araglari kullanirken temelde ihlal edilen hal ve menfaatleri bireylere sosyal

perspektiften ifade edebilmesi 6nemlidir.

3.4.2. Video Gozetim Agisindan Tek Basina Hukuki Korumanin Yeterliliginin

Sorgulanmasi

Rona Serozan, “amaca uygunluk yani yerindelik, adalet ve hukuki giivenlik”
methumlarinin bir hukuk devletinin 6l¢iitleri ve temel unsurlar1 olan uygulama sartlari
oldugunu, bu parametrelerin kurallari yorumlama, bosluk doldurma, kural dislama

470

faaliyetlerinde de kullanildigini ifade eder”™. Hukukun uygulanabilmesi i¢in ise ¢ogulcu

demokrasinin de geregi olarak toplum tarafindan 6ztimsenip benimsenmesi gerekir ki bu

durum eylemli bir katilim ile kurallara géniillii olarak uyulmasini saglar*’.,

Bu agidan tiim diinyada her gecen giin baska bir iilke tarafindan iizerine diizenleme
yapilan kisisel verilerin korunmasi hukukunda adilligin, verilere dogal olarak sahip olan
bireyler ile bu verileri sonradan elde edip bir amag¢ dogrultusunda kullanan gergek veya
tiizel kisiler arasinda menfaat dengesinin saglanmasi olarak ifade edebiliriz. Oyleyse
amaca uygunluk; kisisel verilerin korunmasi hukukunun var olma amaci olan bireylerin
temel hak ve hiirriyetlerini koruma islevini tam olarak yerine getirebilmesi, bireylerin

kisisel verilerini veya 6zel hayat ve mahremiyetlerini korumak olacaktir.

AB’nin 6zellikle GDPR ile veri koruma yiikiimliiliigli bakimindan oldukga ciddi bir
adim atmis oldugu gergegine ragmen bu durumun gizliligin veya ifade 6zgiirliigliniin
teminat1 olmadigi, iiye devletlerin veri gizliligini korurken GDPR kapsaminda ifade
Ozgiirliigiinii ve bilgiyi korumaya yonelik yasal yiikiimliiliiklerini yeterince dikkate alip
almadiklarmin actk olmadigi  belirtilmektedir*’2. Diger taraftan AB’nin yeni

diizenlemeler getirmekle birlikte veri toplama ve isleme ile ilgili ortaya cikan etik

470 SEROZAN, R. (2017) Hukukta Yéntem-Mantik. Istanbul: Vedat Kitapeilik. 2. Basi. 5.73-74.

471 1bid, s.73.

472 REVENTLOW, N. J. (2020). Sympostum On The Gdpr And International Law Can The Gdpr And
Freedom Of Expression Coexist? 114, s.34. https://doi.org/10.1017/aju.2019.77
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kaygilar1 ele alma yoniinde yol kat etmesi gerektigi, yasa koyucularin diizenlemeye
calistiklar1 genis davranigsal veri ekosistemlerini anlamadig: takdirde bu kaygilarin da
kolay giderilemeyecegi, veri koruma alanindaki diizenlemelerin bu haliyle biiylik

sirketlerin yasalarin kisitlamalarindan kagabilecekleri bir gegit olusturacagi da ifade
edilmektedirt’,

Spesifik olarak video gozetim alaninda ortaya konan genel ve 6zel kurallarin, kamu
otoritelerinin faaliyeti Ol¢lisliz kullanmasinin 6niine gegebilecegini iddia etmek yerinde
olmayacaktir. Zira temel veri koruma ilkeleri, veri isleme sartlar1 idareyi veri sorumlusu
(kontrolor) olmak konusunda daha bilingli hale getirse de uygulamada verilerin kotiiye
kullaniminin 6niine gecilmesi daha farkli ve genis bir perspektif gerektirir. Bu agidan
Fransa’da oldugu gibi kamu giicii kullanan birimlerin hem bagimsiz kurullarca hem de
caydiric1 bir mekanizma kurularak denetimi, video gozetime iliskin yetkilendirme gibi
onemli kosullar igeren diizenlemelerin ayr1 bir komisyon veya yargi tarafindan denetimi
elzemdir. Bunun disinda teknik tedbirlerin alinmasi hali hazirda bir 6n kosul olarak

saglanmalidir.

Kisisel verilerin elektronik ortamlarda korunmasinda hukuk kurallar ile ¢oziim
iiretilebilmesi, dijital ortamdaki risk ve ihlal tespitini yapmak bakimimdan daha zordur*'4,
Kamera kayitlarinin 6l¢iili, belirli sebeplere dayali, belirli bir siire ile sinirli sekilde genel
ilkelere riayet edilerek yapilmasi 6nem arz etmekle birlikte; bu kayitlar bir kez elde
edildikten sonra dijital ortamda saklama asamasinda veri giivenligin de ayrica saglanmasi
sarttir. Dolayisiyla kisisel verilerin 6zellikle elektronik ortamlarda hukuk kurallar ile
korunmas1 agisindan, teknolojik gelismeler ile uyumlu hareket edilmesi, ikincil

diizenlemelerin rehberlik ettigi bir uygulama kanimca faydali olacaktir.

Bir veri kapitalizmi yaklasimi olarak, veri piyasasinin dogasinin, kisisel verilerin

ticareti araciligiyla bireylerin davranislarini etkilemek i¢in uygulanacak yeni stratejilere

4% ANDREW, J., & BAKER, M. (2021). The General Data Protection Regulation in the Age of
Surveillance Capitalism. Journal of Business Ethics, 168, s.576. https://doi.org/10.1007/s10551-019-
04239-z

474 TURAN, M. (2021) Karsilastirmali Hukukta Kisisel Verilerin Korunmasi. Ankara: Segkin Yaymcilik.
4. Baskau. s. 24.



https://doi.org/10.1007/s10551-019-04239-z
https://doi.org/10.1007/s10551-019-04239-z

156

acik halde oldugu fikri*”® somut kosullarla ortiismektedir. Zira veri piyasasinda
tekellesmenin, biiyiik veri yonetiminin etkisiyle bu bilgi ticaretinin bireysel menfaatler
acisindan olas1t olumsuz sonuglar1 artik goriilmiis ve kabul edilmistir. Ancak yasal
diizenlemeler karsisinda kamu otoriteleri de birer veri sorumlusu oldugundan, video
gozetime dair gizlilik endiselerinin kamu aktorlerince de 6zel sirketler ile esit seviyede

uygulanmasi gerekir.

Topcuoglu doktora tezinde sdyle belirtir: “Kanunu koyan ve tatbik eden
makamlarin, bu husustaki titizlik derecesi ne kadar fazla olursa, ferdin cemiyetten
edinecegi emniyet hissi de o kadar kuvvetli olur ki, hukuk nizaminin da esas itibariyle
gayesi budur?’®”. Kisisel verilerin korunmasma iliskin olusturulan ve hala insa edilen
hukuk video gozetim acisindan da elbette gecerlidir. Ancak kamusal alanlarin 6nemine
binaen bizatihi kamu otoritelerinin konulan kurallara uygun onlemler alarak isleme

faaliyeti yurtitmesi gerekecektir.

Solove, ozellikle gilivenlik-mahremiyet ikileminde hukukun ¢ikarlar arasinda
gerekli dengeyi saglayamadigini, devletlerin mahremiyetin saglanmasi ve kisisel verilerin
korunmasia yonelik getirilen kurallar1 kétiiye kullanmamalarinin hukuk tarafindan
temin edildigi ancak pek ¢ok kez bunun gerceklesmedigini belirtir*’’. Bilhassa kamusal
alanlardaki video gozetim faaliyetleri agisindan hukuki diizenleme ve “bakis agis1”
eksikligi s6z konusu iken; var olan 6zel veya somut olaya gore uygulanan genel veri

koruma kurallarin eksiksiz uygulanmasi gerekir?’8.

Kamusal alanlarin izlenmesi yoniinden, istihbarat bilgisi toplama ve sair giivenlik
amaclarn giindeme gelmektedir. Bu sebeple de caydirici amagla yapilan siireklilik arz
eden video gozetim faaliyetleri dahi “istisnai faaliyet” olarak yorumlanabilmektedir. Bu

noktada veri korumaya yonelik hukuk kurallarina uyulmadig: takdirde kamu otoritelerine

475 ANDREW ve BAKER, 2021, s.576.

476 TOGCUOGLU, H. (1950) Kanuna Kars1 Hile (doktora tezi). Ankara Universitesi Akademik Arsiv
Sistemi. s.4.

477 SOLOVE, D. J. (2011). Nothing to Hide: the False Tradeoff Between Privacy and Security. Yale
University Press.s.13.

478 SOLOVE, 2011, S. 180-181.
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veya yetkili/gérevli personele uygulanabilecek yaptirnmlar ise ayri1 bir tartisma
konusudur. Zira bir veri koruma otoritesinin denetleme makami olarak drnegin Igisleri
Bakanligi’na idari para cezasi uygulamasi anlamli olmayacaktir. Personellere
uygulanabilecek disiplin cezalar1 ise uygulanan orantisiz video gézetimin 6niinii kesme
noktasinda yetersiz kalabilir. Devletlerin 6zellikle kitlesel izlemeler agisindan kendi
koyduklar1 kurallara uymalarini saglamak icin de*’®, katilimli ve sosyal yaklasim

benimseyen bir veri koruma hukuku anlayis1 gelistirmek 6nemlidir.

Kamusal alandaki video gdzetimin yiiz tanima gibi akilli sistemler entegre edilmis
bicimi ile uygulanmasinda sosyal kavrayis ve katilim noktasinda eksiklikler
bulunmaktadir®®. Bu sistemler hukukun agik¢a ve belirli olarak cevaz verdigi durumlar
icin, giivenlik gerekgeleri ile elbette uygulanabilir. Ancak sistemlerin kurulumunda
halkin giivenini etkileyebilecek bu teknolojilerin kullanimi noktasinda “akilli yonetisim,
seffaflik, izleme, denetleme” gibi unsurlarin ele alinmasi gerekir®®!. Video gdzetim
uygulamalari sosyal alana ve hayata da etki ettikleri i¢in bu agidan ayni zamanda sosyal
uygulamalardir. Dolayisiyla halkin bilgisi, destegi ve katilimi olmaksizin salt hukuki
diizenlemelere dayanarak kullanimlari, veri koruma hukukunun temel maksadinin
saglanmas1 bakimindan ‘“havada kalan” veya anlasilamayip siirekli elestirilen ve

sorgulanan bir zemin yaratacaktir.

Solove’ye gore, kisisel verilerin ve mahremiyetin bir hak olarak korunmasini tesis
eden kurallar ii¢ agidan yeterli degildir. Bu yetersizliklerden birincisi kurallarin bireylere
cok fazla sorumluluk yiiklemesi, ikincisi bireylerin kurallar hakkinda karar vermek icin
yeterli zamani ve bilgisi olmamasi, ti¢linciisii ise bu kurallarin goriiniirde tek tek bireylere
yonelik olsa da daha biitiinciil olarak etki dogurmasidir®®. Yani bireylerin kisisel

verilerinin korunmasina yonelik verdikleri kararlar diger bireylerin mahremiyetleri

4% MANANCOURT, V. (06.07.2022) Europe’s state of mass surveillance. Politico. (Erisim Tarihi:
02.10.2022) https://www.politico.eu/article/data-retention-europe-mass-surveillance/

480 GUO, Z. ve KENNEDY, L. (2022). Policing based on automatic facial recognition. Artif Intell Law . s.
42.

481 1bid.

42 SOLOVE, D. J. (February 1, 2022- Forthcoming 2023). The Limitations of Privacy Rights. 98 Notre
Dame Law Review. GWU Legal Studies Research Paper No. 2022-30.s.1.
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lizerinde de etki doguracaktir*®3, Ayrica kurallar verilerin gizliligini saglamay1 amagladig1
kadar onlarin dogru aktarimini, giincel sekilde saklanmasini ve edinilmesini, kisacasi
temel ilkelere uygun sekilde islenmesini de amaglar. Ancak kisisel verilerin korunmasi
hukukunun kapsamina bakildiginda esas amag gizliligin saglanmasi olarak goriinmesine
ragmen bu saglanamamakta, diger amag olan verilerin kurallara uygun sekilde islenmesi

ise “kurallarin dizayn edilis maksad1” ile 6rtiismemektedir®*.

Kisisel verilerin korunmasi ile islenmesi arasinda bir denge unsuru olarak hukuk
kurallarmin uygulanmasinda, toplumsal faydanin da goze ard1 edilmemesi gerekir*®. Bu
ise diizenlemelerin amagsal yorumlanmasini, birey ve toplum menfaatleri arasinda denge
kurulmasini, belirsiz durumlarda veri koruma otoritelerinin aydinlatici roliinii, hukuk
kurallarinin acikligin1 ve ayni zamanda yenilik¢i yaklasimlara yol agilmasini gerekli
kilmaktadir®®. Video gdzetim bakimindan toplumsal faydanin gerekli kildig1 hallerde,
veri giivenligine iliskin teknik kurallar1 ve hukuk kurallarina riayet edilerek yapilan

izlemelerin de bu kapsamda yorumlanmasi gerekir.

Hukuk kurallarimin yapilis amaci ile uygulanma amacinin tartisilir bir durumda
olmasi, kisisel verilerin korunmasi yoniinden daha kapsayici ve yapisal ¢oziimleri gerekli
kilar. Video gozetimin kamusal alanlarda yapilmas1 bakimindan mesru bir yetkilendirme,
belirliligin hukuk kurallar1 ile saglanmasi, miistakil bir temel hak veya 6zel hayatin
gizliligi hakkinin yansimasi olarak kabul edilen kisisel verilerin korunmasini isteme

hakkinin sinirlanmasinin yasalar ile yapilmasi birinci basamak olarak dnemlidir.

Bununla birlikte ikinci basamak ise hukuk kurallarinin islerliginin saglanmasina,

dontstiiriiciiliigiine ve wuygulanmasina yoneliktir ki kisisel verilerin korunmasi

483 |bid.

484 Ibid. Ayrica siber alan ve hukuk tartismalar ile dijital diinyadaki kurallara ydnelik tartismalar igin bkz.
KAHIN, B. Ve NESSON, C.(ed.) (1999) Borders in Cyberspace: Information Policy and the Global
Information Infrastructure. Harvard Information Infrastructure Project-MIT Press: Cambridge,
Massachusetts.

485 KAYA, M.B. (2019) Kisisel Verilerin Islenmesi ve Korunmas1 Arasinda Denge. KESER BERBER, L.,
BILGILI, A.C.(Ed.) (2019) Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi1 Hukuku Marmara
Hukuk Bilimsel Toplantilar Serisi-1. Istanbul: onikilevha yaymcilik. s.64.

488 |bid.
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hukukunun karma yapisindan otiirii tek basimna hali hazirdaki hukuk kurallarinin
uygulanmas1 bu amaglar i¢in yeterli olmayacaktir. Yukaridaki baslikta ele alindigi iizere,
sosyal yaklasim ile toplumsal ve bireysel menfaatler de dikkate alinarak veri islemeye
gidilmemesi, var olan Kkurallara ragmen veri ihlallerinin olusmasina zemin
hazirlayacaktir. Video gozetime hatta genel olarak gozetime yonelik ihdas edilen hukuk
kurallarinin uygulanmasinda, hakim bakis agisinin hukuki merkeziyet¢ilikten hukuki
cogulculuga kaymasi kisisel verilerin korunmasinin idrakinde faydali olacaktir. Kanimca
uygulanagelen devlet-hukukunun, pozitivist anlayis veya pozitivist muhafazakarlik
asilarak sosyal yaklagim ile zenginlestirilmesi, biitiinciil bir hukuki koruma tesis edilmesi

icin gereklidir*®’.

487 Hukuki ¢ogulluk tartismalari, devlet hukuku/devlet dis1 hukuk, hukuki merkeziyetcilik hakkinda bkz.
HATIPOGLU AYDIN, D. (2014). HUKUKI COGULLUKTA IKTIDAR PROBLEMI. Journal of Istanbul
University Law Faculty , 72 (1) , 487-505 .
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SONUC

Devletlerin gozetimi, tarihsel acidan teknolojik ve teknik gelismeler ile birlikte farkli
sekillerde ve farkli araglar ile boyut degistirmistir. Mahremiyet de gozetim ile beraber
donlismis, onceleri olduk¢a simirli olan gizlilik beklentisi daha sonra yavas yavas
bireysellesmenin ve liberal degerlerin yiikselmesiyle artmustir. Oyle ki mahremiyet
algilamalar1 evlerin koridorlarindan dini alanlara sirayet etmis, sehir yasaminda bir
“merkezden ¢ekilme” dogurmustur. Diger taraftan; artan niifus, savaslar, devletlerin i¢
politikalarinda olusturduklar1 sosyal kontrol stratejileri, sehirlerin biiyiidiikce daha zor
denetlenebilir ve gozlenebilir hale gelmesi ve nihayetinde dijitallesme gibi sebepler ile

gozetim sistemli sekilde bagvurulan bir faaliyet haline gelmistir.

Teknolojik imkanlarin da artmasiyla birlikte bir gozetim araci olarak kameralar
kullanilmaya baslanmis, bu sekilde sehirlerdeki kamusal alanlarin denetimi saglanmaya
calisilmigtir. Nitekim kameralar kamusal alanlarda olan olaylarin anlik sekilde
izlenebilmesine, bu goriintiilerin arsivlenmesine, arsiv kayitlarinin uzun siireler
saklanabilmesine imkan tanimaktadir. Boylece kameralar bir giivenlik ve kontrol saglama
araci haline gelmis, olaylara daha hizli sekilde miidahale edilmesi, suglu takibi, bazi
suglar acisindan caydiricilik avantajlari elde edilmistir. Artik gliniimiizde video gozetimin
ve video gozetimde kullanilacak cihazlarin kamusal alanlarda 6zellikle giivenligi saglama
noktasindaki kolaylastirici ve destekleyici rolii sebebiyle kamu otoritelerince artan
sekilde kullanildig1 acgiktir. Bu kullanimin orantili olup olmadigi, devletlerin giivenlik
saglama roliinii kameralara ytikledigi, her yerde gdzetim yapan kameralarin bulunmasinin
bireysel ozgiirliiklere yonelik tehdit oldugu gibi elestiriler de kullanimin artmasiyla

yukselmeye baslamistir.

Giivenligin saglanmasi amaciyla gdzetimin artirilmasi bizi 6zgiirliik-giivenlik
ikilemine gotiiriir. Bir taraftan modern devletler, diger hak ve hiirriyetlerin karsisinda
giivenlik saglamay1 Onceleme politikas1 giiderken; diger taraftan Ozgiirliiklerin de
saglanmasini amaglamak durumundadir. Bu sekilde kameralarla dolu meydanlar ve

sehirlerde, giivenligin bekc¢isi olma gorevinin yerine getirildigi vatandaslarca da
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goriilecek, her ne kadar siirekli bir izleme olsa da giivende hissetmenin konforu
yasanilacaktir. Ancak eger kisisel veriler, 6zel hayat gibi kavramlar da hukuki koruma
altina alindiysa -ki kisisel verilerin korunmasi hukukunun var olus amacinin budur-
bunun geregi salt sirketlere degil her aktore karsi yerine getirilmelidir. Aksi halde bu
kurallarin meydana getirilme amaci konusunda pek ¢ok sorgulamaya kapi acilmis

olacaktir.

Kamusal alanlar, bireylerin demokratik hayata katilimi, sosyallesmesi ve sehir
hayatina entegre olabilmesi gibi yonlerden Onemlidir. Devletlerin gbzetimi
gergeklestirme boyutu degistik¢e, kamusal alanlar da bagkalagmis, sehir yasami meydan
ve bulvarlardan ¢evrelere dogru genislemis, merkezler bir ticaret ve aligveris alani haline
gelmis; bireyler ise bir par¢a mahremiyet ve 6zellikle giivenlik beklentisi ile kenari
cekilmistir. Burada video gozetimin hem biiyliyen sehirlerdeki gilivenligi saglama
anlaminda bir “care” olarak goriilmesi hem de bireylerde her an “gdzetlenen” olmaktan
kaynakli bir giivende olma hissi ve ayni zamanda mahrem alani yitirme durumu

yasanmaktadir.

Tam da mahremiyetin doniisiimii ve dijitalizasyon adi verilen bilgi toplumunun
yiikselisi ile birlikte, gegmisten farkli olarak bilginin giicii dijital diinya ile birlesmis,
veriler artik ekonomik bir deger haline gelmis, kisisel veriler kullanilarak yeni bir piyasa
yaratilmistir. Bu sekilde oldukca yogun etki altinda kalan insan davranisi ve tercihleri,
stirekli olarak gozetim altindaki yasamlar artik temel haklari sorgulanir hale getirmis,
devletler ise gerek bilgiye tahakkiimii biiyiik sirketlere birakmamak, gerek kendi
yapilarin1 ve egemenliklerini korumak, gerekse ciddi diizeyde bozulan menfaat dengesini
daha makul hale getirmek i¢in kisisel verilerin kullanilmasina yonelik diizenlemeler
getirmistir. Bu diizenlemeler ile hem bizatihi kamu organlari hem de 6zellikle biiyiik

sirketler sinirlanmaktadir.

Bugiin en kapsamli uygulamanin AB’de uygulanageldigi kisisel verilerin
korunmas1 hukukunun temel aldig1 “orantililik, dl¢iiliiliik, mesruluk, verilerin dogrulugu,
giincelligi ve giivenligi, veri minimizasyonu” gibi ilkelerin video gézetim agisindan da

uygulanmasi beklenir. Ayrica video gézetimin sistemli ve siirekli sekilde kamusal alanda
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yapilmasinin etkileri ile potansiyel riskleri sebebiyle bu konuya iliskin 6zel diizenlemeler
yapilmaya baglanmis, bireyleri devletlerin 6l¢iisliz kamerali gézetiminden korumak igin

kamusal alandaki gézetimin gerekliligine vurgu yapilmistir.

Burada 6zellikle belirli bir su¢ sorusturmasi kapsaminin, suclu takibinin veya belli
bir amag i¢in yapilan ve siirekli olmayan gozetim faaliyetleri aracilig ile kisisel verilerin
islenmesinin ayriksi tutuldugunu belirtmek gerekir. Zira bu tiir islemeler istisna veya
kisitlama sebebi sayilmakta, bir kisim veri isleme kurallarindan ari tutulmaktadir. Ancak
bu faaliyetlerde dahi olay ile uygun diistiigii 6l¢iide bazi temel kurallar yerine getirilmeli,

kisilere bagvuru haklarini kullanma hakki taninmalidir.

Ote yandan bahis konusu edilen belirli maksatla yapilan gdzetim faaliyetleri
disindaki izlemelerin muhakkak kanun ile yapilmasi, temel hal ve hiirriyetlerin
sinirlanmasiin  hukuka uygun yapilmasi zorunlulugunun tezahiiriidiir. Kanun ile
sinirlama durumu elbette mahremiyetin veya 6zel hayatin siirlanmadigi anlamia
gelmeyecek yalnizca bu siirlamanin mesru bir sekilde yapilmasi saglanacaktir. Bu

mesruiyetin saglanmasi asgari diizeydeki temel kosuldur.

Belirtildigi lizere; video gozetimin salt hukuka uygun sekilde yapilmis olmasi, onun
orantili ve Olcililii oldugu anlamina gelmeyecek, kisisel verilerin giivenligi saglanmis
olmayacaktir. Nitekim veri giivenligi tipki mahremiyet gibi ¢cok yonlii bir diizenek ile
saglanmalidir. Teknik, hukuki, sosyal ve ilgili sair bakis acilar1 bir arada degerlendirilerek
sistemli yapilacak izlemelerde cihaz kurulumlarina ancak belirli giivenlik asamalar
gecildikten sonra karar verilmelidir. Bunun yaninda 6zellikle sosyal yaklagim, verilerinin
korunmasi1 amaglanan bireylerin, mahremiyeti, 6zel hayati veya kisisel verilerin 6nemini
anlamasi bakimindan 6nemlidir. Veri koruma yasalarimin uygulanis1 noktasinda, ayni
amagla kurulan bagimsiz otoritelerin hak ihlalleri durumundaki olumsuz sosyal
kayiplarin da altin1 ¢izmesi gerekir. Boyle bir yaklagim benimsenmedigi takdirde salt
kisisel wverilerin korunmasi hukuku, video gozetim karsisindaki 6zel hayat ve

mahremiyetin korunmasi savunularini etkin kilmak ag¢isindan yeterli olmayacaktir.
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