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Kan, insan hayatinin devamliligini saglayan viicut sivisidir. Bagis¢idan alinan kanin
kalite Olgiitleri kadar bagis¢iya ait bilgiler de medikal operasyonlarda 6nemli bir yere
sahiptir. Bu nedenle kalite kriterlerine, veri gizliligi standartlarina ve operasyonel
emniyete uygun kan temini tiim paydaslar i¢in ¢ok dnemlidir. Kalite standartlar1 ve veri
gizliligini saglamak i¢cin bazi yaklasimlar ve yontemler gelistirilmis olsa da insan
hatasy/manipiilasyonu ve mevcut durumda kullanilan sistemlerin saldirilara agik olmasi
nedeniyle veri ihlalleri miimkiin olabilmektedir. Blokzincir, esler aras1 ag araciligiyla
dagitilmis defterde veri depolamak i¢in kullanilan bir teknolojidir. Sadece yetkisi olan
kullanicilarin erigebilecegi verilerin degismezligini teminat altma alan 0Ozelliklere
sahiptir. Bu ¢alismanin amaci, bagis¢iya ait kisisel verileri korumayi, toplanan verilerin
tutarli olmasmi saglamay1 ve operasyonel kaliteyi iyilestirmeyi amaglayan bir kan
transflizyon yonetim sistemi i¢in 0zel (private) bir blokzincir agi1 gelistirmektir.
Yaklasimin uygulanabilirligini test etmek i¢in Hyperledger Fabric platformu {izerinden

ic paydasl bir vaka ¢alismas1 gelistirilmistir. Yapilan bu ¢aligma ile saglik sisteminde



onemli bir rolii olan kan transflizyonu yonetiminde veri giivenliginin 6nemi vurgulanmis

ve benzer yondeki ¢caligmalar i¢in bir zemin olusturulmaya ¢aligilmistir.

Anahtar Kelimeler: Kan yonetim sistemi, Blokzincir teknolojisi, Hyperledger fabric,



ABSTRACT

SYSTEM ARCHITECTURE AND IMPLEMENTATION OF
BLOCKCHAIN ENABLED PATIENT BLOOD QUALITY
MANAGEMENT SYSTEM

Ali Emre MANAV

Master of Science, Department of Industrial Engineering
Supervisor: Asst. Prof. Volkan SONMEZ

May 2022, 134 pages

Blood is a body fluid that ensures the continuity of our life. The quality information of
the received blood as well as information of the donor have an essential role in treatments.
For this reason, it is very important for all stakeholders to supply blood in accordance
with quality criteria, data privacy standards and operational safety. Although some
approaches and methods have been developed to ensure quality and data privacy, data
breaches are still possible due to human error/manipulation and the specification of the
employed systems. Blockchain is a remarkable technology to store data on distributed
ledger through the peer-to peer network. It enjoys technologies that make the data
immutable more over the data can only be accessible to the users who have authorization.
The goal of this study is to develop a private blockchain network for a blood transfusion
management system aiming to protect the donor’s personal data, to ensure the data is
consistent, and to improve operational quality. A small case study with three stakeholders

is developed in Hyperledger Fabric to test the applicability of the approach. With this



study, the importance of data security in the management of blood transfusion, which has

an important role in the health system, was emphasized and it was tried to establish a
basis for similar studies.

Keywords: Blood management system, Blockchain technology, Hyperledger fabric,
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1. GIRIS

Kan, atardamar, toplardamar ve kilcal damarlardan olusan damar aginin i¢cinde dolasan;
oksijeni ve besinleri dokulara tasiyan ve atik {irtinleri uzaklastiran dolagim dokusudur.
Normal bir erigkin viicut agwhgmin yaklasik 1/13’t kandan olugsmaktadir. Kan
plazmasmin agirhikli bir kismi sudan olugsmaktadir. Kan plazmasmda bulunan suyun
biinyesinde hayati onem tasiyan besinler, proteinler ve kimyasal bilesenler bulunur.
Kanin insan viicudunda 3 temel 6nemli gorevi vardir: tasima, diizenleme ve koruma. En
onemli gorevi oksijen, besin maddeleri, su, vitamin ve hormonlarin dokulara taginmasidir.

Bunun yaninda viicudun asit-baz, su-tuz dengesinin korunmasini saglar [1].

Glinliik hayatta bir¢ok farkl ihtiyactan dolay1 kan bagisina ihtiya¢ duyulur. Saglikl bir
bireyden kan bilesenlerinin alinmasi (tam kan veya eritrosit, trombosit vb. iiriinler) ve
ihtiya¢ sahibi hastaya nakledilmesi islemine kan transflizyonu adi verilmektedir. Kan
bilesenleri ve kan iirlinlerinin bagisinda goniilliilik esastir ve maddi higbir ¢ikar
gOzetilmez. Kampanyalar yoluyla veya Kkisilerin kendi iradeleri ile kan bagisi
gerceklestirilir ve devaminda 1ilgili transflizyon merkezinde ortaya ¢ikan kan bileseni

ihtiyaci giderilir [2].

Kan bilesenleri, genel saglik hizmetlerinin yerine getirilmesinde ¢ok 6nemli bir yer
tutmaktadir. Belirtiler ve belirli siipheler sonucunda saglik hizmetlerine bagvurmus bir
hasta adayma ilgili testlerin uygulanmasi, hastaligmin teshis edilmesi, ilgili tedavinin
uygulanmasi ve tedavi islemlerinin takip edilmesi sureclerinde édnemli rol oynar. Kan
bilesenleri hastaya ait degerleri ve hasta hakkinda bilgileri saglik ¢alisanlaria vermekte,

elde edilen sonuglar 1s131nda genel saglik hizmetleri yerine getirilmektedir [3].

Kan transflizyonu islemleri esnasinda kimlik bilgileri basta olmak {izere bagiscinin
hastalik ge¢misi, mahrem ve 6zel hayata iligkin ayrintilar gibi birgok gizli kalmasi
gereken konu sorgulanmaktadir. Bu nedenle bagis¢iya ait bilgi ve verilerin muhafaza
edilmesi, bu verilerin korunmasina yonelik alinmasi gereken onlemler bir hayli onem
tasimaktadir. Ote yandan muhafaza edilmesi gerekenler sadece 6zel hayat, hastahik
gecmisi Vb. ait degil ayn1 zamanda bagis¢inin verdigi numune {izerinde yapilan testler ve
bu testlerin sonuglarina ait verilerdir. Bu nedenle veri gizliligini ve biitiinligiinii

koruyabilmek son derece 6nemlidir [2].



Kan transfiizyonu talepleri sonucunda kan bilesenlerine ait numunelerin tarama testleri
ve analiz asamasinda manuel veya elektronik ortamda bir¢ok kullanicinin (hasta bakim
eleman, teknisyen, laboratuvar uzmani, doktor vb.) islem ve onayiyla gerceklesmektedir.
Kan bilesenlerine ait degerler, bagisc1 ve hasta bilgileri gibi birgcok énemli veri bu

caligmalar esnasinda incelenmekte ve sistem igerisinde biiyiik bir veri akig1 olusmaktadir

[5].

Bu denli biiyiik veri akislarmin gerceklestigi bir sistemde verilerin dogrulugunu korumak
ve veri manipiilasyonunu 6nlemek mevcut veritabani teknolojilerinde gerceklestirmek
oldukca zor bir gorevdir. Kompleks verilere erismenin veya goriintillemenin kolay ve

giivenli bir yolu olmadigindan bu verilerin denetimini saglamak oldukga zordur [6].

Buyuk veri akiglarinin gergeklestigi bir ekosistemde kullanici sayist arttik¢a kasith veya
kasits1z bicimde olusabilecek insan hatalar1 da artacaktir. Bunun yaninda, farkli saglayici
ve hastane sistemleri arasinda olusan koordinasyon eksiklikleri, etkili veri paylagiminin

oniinde ek engeller olusturmaktadir [7].

Genel saglik hizmetleri verilerinde bir baska 6nemli husus da veri kalitesinin belirli
standartlar esliginde korunabilmesidir. Ne yazik ki genel saglik hizmeti verilerinin
kalitesi bu alanda arz ettigi Onem ile paralel sekilde ilerlememektedir. Yapilan
arastirmalarda, medikal kayitlarm farkli sebeplerle (medikal kayitlarin yer ve saat
bilgilerinin degistirilmesi, aga farkli zamanlarda giris yapilmasi vb.) farkli aragtirmalara
gore %17 ila %40 arasinda degisen hata veya eksik bilgi icerdigi goriilmektedir. Medikal
kayitlar ve ilgili doktor/hemsire verilerinin takip edilmesi ve giincellenmesi gerekli
prosediirler olmasina ragmen, iizerinde islem yapilmasi gereken sayisiz sistem olmasi

nedeniyle bu yéntem manuel ve islevsellik bakimindan problemlidir [7,8].

Biitlin bunlarin yaninda, verilerin izlenebilirligi ve seffafliginin saglanmasi genel saglik
hizmetlerinin uygulanabilmesi agisindan son derece 6nemlidir. Verinin orijinal kaynagina
kadar adim adim izlenebilir olmasi, siire¢ esnasinda yapilan operasyonlarin gézden
gecirilmesi ve bu sayede kasitlivkasitsiz hatalarin diizeltilmesi i¢in 6nemlidir. Ayni
zamanda, gecmis medikal kayitlarin takip edilerek yeni teshis ve tedavi yontemlerinin

gelistirilmesi agisindan da gelistirici bir etkiye sahip olacaktir [9].



Blokzincir, birbirine zincir halinde bagli bloklarmn tuttugu ve siirekli biiyiiyen bir iglem
kayit defterini ifade eder. Esten ese birbirine bagl olan bu bloklarm islem kayitlarmni
sakladig1 depoya ise dijital defter ismi verilir. Blokzincir verileri dagitilmis agindaki
binlerce aygitta saklandig1 igin sistem teknik arizalara ve kotii niyetli saldirilara kargi
olduk¢a dayaniklidir. Bunun yaninda blokzincir glivene dayali olmayan yani herhangi bir
aractya ihtiyact bulunmayan bir sistemdir. Blokzincir teknolojileri son yillarda birgok

finans, saglik, askeri teknolojiler vb. birgok alanda kullanilmaktadir [10].

Blokzincir teknolojisinin yaygin kullaniminin altinda yatan temel neden veri giivenligini
ve verinin izlenebilirligini saglamasidir. Blokzincir teknolojileri saglik alaninda
elektronik saglik kayitlari, tibbi arastirmalar, ila¢ tedarik zinciri gibi amaglarla
kullanilabilmektedir. Blokzincirin gercek zamanli takip ve kayitlarin biitiinligiini

saglama kabiliyeti sayesinde kullanim1 giinden giine artmaktadir [11,12].

Blokzincir teknolojisi en temelde, hastalarin ve saglik hizmeti saglayicilarinin talep
bilgilerini paylasma seklini, saglayici verilerinin bir ag iizerinde nasil gilincellenip
kaydedilecegini, bir hastanin tibbi kayitlarinin tedavi siiresi boyunca nasil paylasildigmi

ve giincellendigini degistirecektir [13].

Blokzincir uygulamalarinda, medikal bilgileri anlamak, izlemek ve kontrol etmek igin
sifreli, merkezi olmayan bir blokzincir defteri lizerine ger¢cek zamanli giincellemeler
yapilir. Bu ayn1 zamanda saglida yetki sahibi olmayan kisilerin hassas bilgilere erigsimini

kisitlamasimi kolaylastirir.

Bu tez calismasi kapsaminda, blokzincirin kayit biitiinliigii saglama, veri giivenligine
yonelik ihlalleri azaltma ve ger¢ek zamanl takip islevleri kullanilarak kalite yonetimi
odakli hasta kan yonetim sistem mimarisi tasarlanmig, tasarlanan sistem mimarisinin
blokzincir uygulamalar1 tizerinden modellemesi gerceklestirilmis ve gercek hayat

problemlerine ¢6ziim saglamak amaciyla implementasyonu hayata gecirilmistir.



Bu tez ¢alismasinda blokzincir uygulamalarina uygun olmasi, genel saglik hizmetlerinin
yapitaslarindan biri olmasi ve ulusal/uluslararasi alanda blokzincir uygulamalarmnin bu
alanda yeni bir konu ve sayica yetersiz olmast nedeniyle kan transflizyonu islemleri
uygulama alan1 olarak se¢ilmistir. Blokzincir teknolojisinin kan transflizyonu gibi temel
bir alanda uygulanmasi, c¢aligmanin uzun vadede yapilacak degisiklikler ve
giincellemelerle saglik sisteminin farkli departmanlarinda da uygulanabilmesini

saglayacaktir.

Tez ¢aligmasinin ikinci bdliimiinde literatiirde genel blokzincir uygulamalar: ve saglik
alaninda verilerin saklanmasi konusunda nasil kullanildigina yonelik kaynak ve literatiir

arastirmasi yapilmistir.

Temeli saglam ve kapsayici bir ¢alisma yapabilmek icin oncelikle mevcut sistemi 1yi
analiz etmek, verileri toplamak, is akislarini incelemek, iyilestirme alanlarini tespit etmek
gerekmektedir. Bu nedenle ¢alismanin tli¢iincli boliimiinde detayl bir kaynak taramasi ve
Gazi Universitesi Hastanesi’nin kan transfiizyonuna dair mevcut is akis1 analiz edilmis
ve figiirlere aktarilarak sunulmustur. Ayni zamanda, problemin tanimi yapilmis ve

calismanin temel amaglar1 bu boliimde agiklanmustir.

Tez ¢alismasinin dordiincii béliimiinde ¢alismaya konu sistemin kavramsal mimarisi
tasarlanmis, yontem olarak segilen blokzincir uygulamalarinda hangi altyapilarin
kullanilabilecegi arastirilmis, kan transflizyonu islemleri bu uygulamalarda modellenerek

hangisinin en iyi alternatif oldugu belirlenmistir.

Tez ¢alismasinin besinci boliimiinde kan transfiizyonu secilen en iyi alternatif uygulama
olan Hyperledger Fabric Uzerinden yazilim gelistirme ve test islemleri

gerceklestirilmistir.

Tez ¢aligmasinin son boliimiinde ise Onerilen ¢oziim ve gelistirilen yazilimin sonuglari
degerlendirilmis, siireg icerisinde karsilasilan sorunlar ve elde edilen sonuglar ele alinmig
ve son olarak da gelecek caliymalara kaynak olusturmasi agisindan yapilan calisma

yorumlanmustir.



2. LITERATUR ARASTIRMASI

Bu bolimde, ilk olarak kan bilesenlerine ait verilerin yonetimi, mevcut sistemde ilgili
kayitlarin gilivenilirligi ve izlenebilirligi, blokzincir teknolojisinin saglik sektoriinde
kullanimi ile ilgili 6nceki caligmalarin genel bir incelemesini sunulmustur. Ardindan

yapilan ¢aligmanin literatiirdeki dncekilerle ¢caligmalarla karsilastirmasi yapilmastir.

2.1 Kan Bilesenlerine Ait Verilerin Ydnetimi

Kan, viicudun tim organ, doku ve hucrelerine oksijen, besin, kimyasal, hormon ve su
tastyan ve ayni sekilde ilgili organ, doku ve hiicrelerde olusan tiim atik {irtinleri
uzaklastiran yasamsal sividir. Kan bilesenleri, vericiden alman kandan hazirlanan kan
drlinleridir. Bagis¢idan temin edilen kan bilesenleri bir an evvel islenmekte ve en gok

kullanilan kan tiriinlerine doniistiiriilmekte ve depolanmaktadir. [14].

Gilintimiiz genel saglik hizmetleri ve tibbi uygulamalarinda bagis¢idan alinan kan ve ilgili
kanin islenmesi sonucunda olusturulan kan {irtinleri numunelerinin farkli yontemlerle
analiz  edilmesi  sonucunda teshis, tedavi ve Dbilimsel/klinik c¢alismalar
gerceklestirilmektedir. ilgili kan bilesenlerinin temin edilmesi islemi preanalitik evre
olarak da adlandirilan uzman doktorun teshis koyma ve devaminda miimkiinse tedavi
uygulama amaciyla hasta/bagis¢idan kan degerlerini 6grenmek istemesiyle birlikte
baslar. Teknik ve lojistik imkanlara bagl olarak saglik kuruluslarinda veya ilgili

laboratuvarlarda hasta/bagis¢idan kan alma islemleri tamamlanir [15].

Uzman doktor talebi ile baslayan preanalitik evre siiresince alinan numuneler
barkodlanarak kaydedilir, sonrasinda 6rnegin uygunlugu test edilir ve gerekli transfer ve
tasima islemlerinin tamamlanmasinin ardindan kan Ornekleri eger uygunsa kabulii
yapilarak test caligmalar1 6ncesindeki islemler tamamlanmis olur. Basarili laboratuvar
teknikleri ve uygulamalar1 i¢in, transfizyona uygun numune toplanmasi son derece
onemlidir. Uygun yontemle toplanmayan numuneler tekrardan numune alimi ve test
islemleri, maliyet artiglari, yanls tedavi veya tani, 6liim gibi istenmeyen sonuclara yol

acabilir.



Analitik evre Oncesinde yapilan transfer iglemleri istenen analizde degisiklige neden
olmayacak kosullarda, 6rneklerin bozulmayacag sekilde dizayn edilmis bir pakette ve en
kisa siirede ilgili laboratuvara ulastirilmalidir. Ornek vermek gerekirse birtakim analizler
icin belirli bir sicaklik degerinin altinda/iistiinde (Orn: 4°C altinda) tasinmasi veya 1siktan
korunmasi Onemlidir. Analitik evrede numunelerin analiz Oncesi islenmesi ve
smiflandirmasi, ilgili analiz ve test iglemlerinin yapilmasi, panik degerler listesi
hesaplamalar1 gergeklestirilir. Post-analitik evrede ise analiz ve test islemleri
gerceklestirilmis numunelerin - sonuglara gdére yorumlanmasi, degerlendirilmesi,

raporlanmas1 ve sonug raporunun iletilmesi islemleri gergeklestirilir. [16]
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Sekil 1: Kan Alma Birimi Is Akis Semast [17]



Sekil 1°de basit bir sekilde sematize edilmis is akisinda analiz ve test islemleri i¢in alinan
numunelere ait verilerin bircok personelin erisimine agik oldugu goriilmektedir. Pratik
uygulamalarda, analitik evrenin baglangicindan itibaren laboratuvar teknisyeni,
laboratuvar uzmani, uzman doktor, hemsire ve hasta kayit eleman1 gibi bircok personel

bagis¢i/hastaya ait ilgili verileri gérebilmektedir.

Verilerin erisimine sahip personel sayisi arttik¢a insana bagli olarak kasith veya kasitsiz
hatalarm/manipiilasyonlarin artmasi daha miimkiin oldugu gézlemlenmektedir. Yapilan
arastirmalara gore klinik arastirmalarin %17’ sinde arastirmacilarm kasith bir sekilde

manipiilasyon yaptig1 veya veri manipiilasyonuna géz yumdugu goriilmiistiir [7,8,42].

Bu tiir uygulamalar oniline gegmek icin uluslararasi diizeyde benimsenmis kilavuzlar
olarak standart operasyon prosediirleri hazirlanmig ve kullanima sunulmustur. Her ne
kadar bu kilavuzlar hazirlanmis olsa da arastirmalar1 ve klinik analizleri yonetmek igin
uluslararasi olarak uyumlu bir ¢ergevenin bulunmamasi, klinik aragtirmayr manipulasyon

i¢in olduk¢a savunmasiz bir alan haline getirmektedir [18].

Insan faktoriiniin devreye girmesi ve yapilan islem sayisinin artmasiyla birlikte mevcut
sistemler daha kompleks bir hal almaktadir. Bu durumda analiz ve test islemleri igin
toplanmig olan kan ve kan iiriinlerinin numunelerine dair ortaya ¢ikacak bir baska
problem verilerin seffaflig1 ve izlenebilirligidir. Medikal kayitlarin tutuldugu ve izlendigi
veritabanlarmin standart olmamasi, birden fazla kaynaktan saglanan verilerin
uyusmamasi gibi problemler verilerin seffafligina golge diistirmekte ve verilen hizmetin

kalitesini sorgulatmaktadir.

Yapilan son arastirmalar, hastanin/bagiscinin veya kurulusun elinde bulunan doktor
kayitlarinin %40’lara varan hata veya eksik bilgi igerdigini gostermektedir. Bu, saglik
personellerinin strekli olarak hizmetin saglandigi aglara giris-¢ikisi, yer ve saat
degistirmesinin dogrudan bir sonucu olarak géziikmektedir. Doktor bilgilerinin izlenmesi
ve giincellenmesi i¢in islemler mevcut olmasma ragmen dogru sekilde giincellenmesi
gereken sayisiz sistem nedeniyle manuel ve bu sebeple de islevsel olmadigi

goziukmektedir [19].



2.2 Blokzincir Teknolojisinin Ozellikleri ve Kullanim Alanlar
2.2.1 Blokzincirin Genel Ozellikleri

Blokzincir teknolojisi ilk olarak Satoshi Nakamoto tarafindan esten ese elektronik 6deme
sistemi Bitcoin’in dnerilmesiyle ortaya ¢cikmistir. Deger atfedilen varliklar ve verilerin
ugtan uca transferinin saglanmasi, islem kayitlarmim giivenli ve sifrelenmis bir sekilde
dijital ortamda tutulmasina olanak tanimaktadir. Blokzincir teknolojisi kullaniciya ait veri
ve degerli varliklarin giivenli bir sekilde saklanmasi ve gerektigi durumlarda

dogrulanabilmesi igin dagitik (decentralized) sekilde kurgulanmustir [10].

Blokzincir temelde biinyesindeki bagli bloklarin zincir seklinde biitiinlestigi ve devaml
olarak genisleyen bir islem kayit defterini ifade eder. Ucgtan uca birbirine bagli olan bu
bloklarin iglem kayitlarin1 sakladigi1 depoya ise dijital defter (digital ledger) ismi verilir
[20].

Yapilan her bir islem ilgili zincire eklenen yeni bir bloktur. EKosistem igerisinde bir zincir
birden ¢ok blok icerir ve zincirin ilk bloguna “genesis block™ ad1 verilmistir. Her bir blok,
kiritlmamig bir zincir olusturmak igin Onceki blogu referans alir ve kendi islemini
tanimlar, bu sayede zincire yeni bloklar eklenerek islemler yapilmaya devam eder, her bir
kullanict kriptografik dogrulama ile sisteme dahil edilir. Cok sayida kullanicinin
bulundugu bir ekosistemde, sistem biitiinliigiiniin korunabilmesi i¢in sisteme dahil olacak
her verinin belirli ve gegerli standartlara sahip olmasi gerekmektedir. Merkeziyeti
olmayan yapilarda birbirini tanimayan kullanicilarin varligindan dolay1, “protokol” adi
verilen kurulan sistemin bdtind tarafindan onaylanmis kurallara bagli bir yap1
kurgulanmistir. Protokol, yeni diizenlemelerin veya girislerin nasil baslatildigini,

dogrulandigini, kaydedildigini ve dagitildigini yonetir [21].

Sekil 2 ve Sekil 3°te blokzincir yapis1 gorsel sekilde aktarilmistir:

Baslangi¢ Blogu
(Genesis)

DooOOD o0

Sekil 2:Genesis Blogunun Olusturulmasi ve Birbirini Takip Eden Yapi [21]



Blokzincir dijitallestirilmis bir imza halkasi olarak tanimlanmaktadir. Her es, verinin bir
onceki islemiyle birlikte, veriyi alacak kisinin agik anahtar 6zetini dijital olarak imzalayip

verinin sonuna ekleyerek, bir sonraki sahibe o veriyi yollamaktadir.

Baslangic Blogu
(Genesis)

Blok 0 Blok 1 Blok 2 Blok 3 Blok4 . . Blok n Blok n+1
imza 0 imza 1 imza 2 imza 3 imza n-1 imzan

Sekil 3: Bloklarin Bir Onceki Blogun Dijital Imzasim Igerecek Sekilde Birbirini Takip Ettigi Yapi [21]
Kullanish ve giivenli bir dijital kayit ortami olusturmak ve ortami kullanima agabilmenin

arkasinda temelde asagidaki 3 teknoloji unsurunun yattigi géziikkmektedir [22]:

e Ozel ve paylagimli anahtar kriptografi yapisi,
e Merkeziyeti olmayan (dagitik) bir iglem defteri,
e Ag islemleri gergeklestirilirken kayitlarin gerceklesmesi ve sistemin giivenli

tutulmasima yonelik 6diil mekanizmasi

Blokzincir teknolojisinin temelinde giivenli bir dijital kimlik referansi olusturmak yatar.
Kimlik, dijital sertifika olarak adlandirilan 6zel ve paylasimli (private and public key)
kriptografik anahtarlarin bir kombinasyonuna sahip olmaya dayanmaktadir. Fakat bu
anahtarlara sahip olmak sadece kimlik dogrulamak i¢in yeterli olmayacaktir. Blokzincir
sistemi igerisinde giivenli bir sekilde islem yapabilmek igin bunun islemleri ve izinleri

onaylama mekanizmasi ile birlestirmesi gerekmektedir [23].

Blokzincir ekosisteminde bu durum dagitilmis ag (decentralized network) ile
saglanmaktadir. Dagitilmis ag, icerisinde bir¢cok onaylayici bulunduran ¢ok buyik bir
agdr. Bu onaylayicilar ayn1 anda ayni islemlere taniklik edebilmek i¢in matematiksel
dogrulama yontemini kullanmaktadir. Onaylayicilar yaptiklar:i islem sonucunda
kayitlarin gerceklesmesini ve sistemin giivenli tutulmasimi sagladiklar i¢in belirli bir

miktarda 6diil alir [24].



Geleneksel is modelleri bilgiye erisimi ilgili taraflar ve giivenilir bir ti¢lincii tarafla
siirlayarak, belli bir seviyeye kadar gizliligi saglamaktadir. Blokzincir teknolojisinin
tiim iglemleri herkese agik bir sekilde duyurma zorunlulugu bu yontemi engeller ancak

gizlilik agik anahtarlar1 anonim tutarak siirdiiriilebilir [21].

Geleneksel Gizlilik
Modeli

islemler Giivenilir Herkese Acik
5 Karsi Taraf .
(Transactions) EREIE (Public)

Yeni Gizlilik
Modeli

islemler Herkese Agik
(Transactions) (Public)

Sekil 4: Geleneksel Gizlilik Modeli ve Yeni Blokzincir Gizlilik Modeli [21]

Blokzincir teknolojisinde transferi saglanacak olan veri bir merkez veya bir merkez grubu
tarafindan degil, sisteme iizerinde yer alan tiim kullanicilar tarafindan kayit altina
alinmaktadir. Bu diizende giiven unsuru en basta sistem genelinde belirlenmis kurallar ve
bu kurallar dahilinde kullanicilara iiretilmis kayit zincirinin kullanicilara dagitilmasidir
[25].

Blokzincir verileri dagitilmis agindaki binlerce aygitta sifrelenmis sekilde saklandigi i¢cin
sistem teknik arizalara ve kotii niyetli saldirilara karsi olduk¢a dayaniklidir. Blokzincir
kayitlarinin dagitildig: tiim kullanicilar, iletisim icerisinde sistemin diizgiin ¢alistiginin
mutabakatin1 gergeklestirirler. Eger veri kayit zinciri yapisinda, aradan bir blok ¢ikarsa
veya degisirse, zincir kirilir ve sistemin geneli kirik/bozuk halkaya sahip noktayi
dagitilmis kayit defteri agindan c¢ikartir. Boylece geriye kalanlar, zincirin kirilmadan

devam ettigi noktasinda mutabik kalarak sistemi kullanmaya devam ederler [26].

TEK MERKEZLI AG COK MERKEZLI AG ‘ ‘ DAGITIK AG

Sekil 5: Blokzincirin dagitik ag yapisini simgeleyen bir gorsel
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Blokzincir ag mimarisi tizerindeki veri kayit zincirinde meydana gelebilecek herhangi bir
degisiklikte zincirin kirilmasi ve ilgili verinin sistemden ¢ikarilmas: nedeniyle kayit
zinciri igerisinde verilerin sistem lizerinde degistirilebilmesi pratikte imkansiza yakindir,
bu sayede verilerin gilivenligi ve seffafligi korunabilmektedir. Bu durum sistem

glivenirligi agisindan blokzincir teknolojisini dnemli bir noktaya tasimaktadir [27].

Blokzincir teknolojileri son yillarda bir¢ok finans, saglik, askeri teknolojiler vb. bir¢ok
alanda kullanilmaktadir. Blokzincir teknolojisinin yaygin kullaniminin altinda yatan
temel neden veri giivenligi ve dogrulugunu mevcut sistemlere nazaran maksimum sekilde

korumas1 ve bunu yaparken verilerin anlik sekilde izlenebilmesini saglamasidir.

2.2.2 Blokzincirin Kullanim Alanlari

Blokzincir teknolojisinin heniiz emekleme sathasinda oldugu diisiiniilse de giinimiz
diinyasinda birgok farkli sektorde elektronik 6deme sistemleri, akilli sozlesmeler, siire¢
ve i optimizasyonu, kamu ve saglik kayitlarinin giivenliginin saglanmasi, sans oyunlari,
oy kullanma ve bunlar gibi guven protokoli gerektiren tim alanlarda kullanimi

yayginlagmustir.

2.2.2.1 Elektronik Odeme Sistemleri

Blokzincir teknolojisinin en yaygm kullanima sahip oldugu alan elektronik 6deme
sistemleridir. 2008 yilinda Satoshi Nakamoto ismiyle yaymlanan Bitcoin: A Peer-to-Peer
Electronic Cash System makalesi esten ese elektronik 6deme sistemlerinin ve blokzincir

teknolojisinin tetikleyicisi olmustur.

Transaction Transaction Transacton
Cramer 1's Cramer 2's Oremier 3's
Public Key Public Key FPublic Key
i Hash | Hash | Hash |

i ) ) - N Y
Cramier 0's ) Crwner 1's ) Chwner 2's
Signature . Signature - Signature
Cramier 1's Crwner 25 Chwner 3's

Frivate Key Private Key Private Hey

Sekil 6: Elektronik Odeme Sistemlerinde Blokzincir Kurgusu [10]
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Blokzincirin elektronik 6deme sistemleri i¢in kullanilmasinda temel amag¢ 3.taraflari
ortadan kaldirmak ve merkezi olmayan yontemler ile bagimsiz deger iiretmektir. Bunun
yan1 sira blokzincir teknolojisi, sadece ulusal olgekte degil uluslararasi Gdeme
sistemlerinde de 3.taraflar1 ortadan kaldirmasi ve bu sayede arabuluculuk maliyetlerini
azaltmastyla birlikte operasyonel verimliligi artiran ve maliyetleri azaltan bir kurgu

saglamaktadir [28].

2.2.2.2 Akill Sozlesmeler

Blokzincir teknolojisinin esten ese elektronik 6deme sistemleri disinda popiiler olarak
kullanildig1 ve lizerine ¢alismalar yapildigi bir diger arag ise akilli sdzlesmelerdir. Akill
sozlesme, taraflar arasinda saglanan anlasma/sdzlesmenin sartlarmin yerine getirildigini
temin eden bilgisayarli bir islem protokolii olarak tanimlanmustir. Akilli s6zlesme
tasariminin genel hedefleri, ortak s6zlesme kosullarini (6deme kosullari, hacizler, gizlilik,
yaptirim vb.) karsilamak, kotu niyetli veya kaza sonucu olusmus istisnalar1 en aza

indirgemek ve giiven iligskisine dayali 3.taraflar1 ortadan kaldirmaktir [29].

Akilli sozlesmeler, ilgili taraflarin anlagsmasiyla birlikte hazirlanir, kriptografik altyapiya
uygun olarak imzalanir ve blokzincir agina yiiklenir. Aga yiiklenmis sozlesmeler, ag
iizerindeki diger bilesenler ile karsilikli génderilen “mesajlar” lizerinden etkilesim kurar.
S6z konusu etkilesim herhangi bir islemin baglatilmasi veya sdzlesmeye ait bilginin
gonderimi seklinde olabilir. S6zlesmede taraflar arasinda belirtilen kosullarin olustugu
teyit edildiginde akilli s6zlesmeler otomatik olarak igerisinde tanimlanmis olan anlasma

kosullarmin ¢alistirilmasimi saglar [30].

Blokzincir ekosisteminde oldukg¢a popiiler olan Ethereum’un mimar1 Vitalik Buterin ise
akilli sozlesmeleri dijital varliklar1 6nceden belirlenmis rastgele kurallara gére otomatik
olarak hareket ettiren sistemler olarak tanimlamis, aktarilacak olan degerin finansal olup
olmadigma bakmaksizin ilgili verinin kullanicilar tarafindan tamamen kendi isteklerine
gore olusturulmus kurallarma bagl olarak mantiksal bir mimari ¢izecek bir uygulama

yaratmugtir [31].

Ethereum akilli sdzlesme mimarisine gore "islem" terimi, harici olarak sahip olunan bir
hesaptan gonderilecek bir mesaj1 saklayan imzali veri paketini ifade etmek i¢in kullanilir.
Islemler, mesajm alicisini, gdndereni tamimlayan bir imzayi, Ether miktarmn,

gonderilecek veriyi ve ayrica STARTGAS ve GASPRICE adli iki degeri igerir.

12



GASPRICE degeri her hesaplama basina madenciye 6denecek ticreti, STARTGAS degeri
ise islemin yliriitiilmesi esnasinda izin verilen maksimum hesaplama adimi temsil eder.
Islemin yiiriitiilmesi esnasinda GAS degerinin bitmesi durumunda madenciye édenen
iicretlerin 6denmesi diginda tiim durum degisiklikleri geri alinir. Algoritma islemlerin
dogru deger setine sahip olup olmadigin1 kontrol eder, devaminda siral1 bir dizi islemle
birlikte iki paydas arasindaki deger aligverisini saglar. Eger gonderilecek olan degerlerde

eksiklik olmasi durumunda islemler iptal edilir [31].

State State’

Transaction

Sekil 7: Ethereum Akall: Sozlesmede Islem Ornegi [31]

Yapilan bir diger ¢alismada blokzincir teknolojisinin esler arasinda aglar iizerinden
otonom akilli sdzlesme saglamasiyla bulut tabanli liretimde yasanan giiven temelli
problemlerin ortadan kaldirilmasi ve bir giiven sistemi tesis edilmesi iizerine bir model

onerilmistir [32].

g 2

— Visitors
Blockinist + .+ Processing e
— . Unit Sy’
(AR r P
Miner [§ \ %
wmwn” | Blocktrust Peer e
DFA
Capability Pool |, | cPOS
' ' Operation System Server
Blockarst |, | Dlocktius : s .

* Processing
e Unit Planning

? . Logi/Logout Pricing
chedulmg
Blocktrust Peer ' Ay ' scheduling
Capability Pool Unit

DFA

Enterpeise Resoerce | ERP
Planning Server '

MES |, ||| Magufscturing Execution DFA

e System Digital Certificate Issue e
p— Blocktrust Opemation System Server
kU .+ Processing
E Ut s
Ropd s ded b Blocktrust Peer Taa TP || b eration

Digital Firm Unit Provider Consumer
Digital Certificate Issue Unit

Sekil 8: Blocktrust Giiven Agi [32]
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Bu modele gore bulut tabanli tiretimin blokzincir teknolojisiyle desteklenmesiyle birlikte
belirlenen kaliteye uygun tedarik¢i/is ortagi arama siireclerinde verimlilik saglama,
gerceklestirilmesi gereken bir operasyon i¢in Sistem dahilinde daha etkili kaynak arama
imkani, iretimde verimliligin artmasi, daha efektif felaket yonetimi senaryolar1 dahil

olmak iizere sistem islemlerinin birgok yoniine pozitif etki saglamasi amaclanmistir.

Sekil 8’de gosterilen Blocktrust giiven ag1 yapisinda tim birimler bir “Blocktrust” esine
sahiptir. Merkezi Blocktrust, dagitik esler arasi agda bir¢ok es igermektedir. Her birimin
tim giiven bilgileri bu aga kaydedilir. Herhangi bir merkezi koordinasyona ihtiyag
duyulmadan Bir “Blocktrust” esi herhangi bir merkezi koordinasyona ihtiya¢ duymadan
diger esler tarafindan dogrudan erisilebilen agm tiim giiven puanlarmi kaydeder. Bir
“Blocktrust” esi dagitik esler arasi aga baglandiginda giiven skorlar1 giincellenir ve tiim
eslerde saklanir, bu sayede giiven skorlar1 kaybolmadan veya degistirilemeden

saklanabilmektedir [32].

2.2.2.3 Verilerin Korunmasi ve Gizlilik

Blokzincir teknolojisi ¢ogunlukla finansal ve ticari faaliyetlerde kullaniliyor olsa da
kigisel/kurumsal verilerin korunmasi ve gizliligi agisindan da 6nem arz eden bir
potansiyele sahiptir. Yapilan bir ¢alismada kullanicilarin kendi verilerini kontrol
etmelerini saglan dagitik kisisel veri yonetim modeli sunulmustur. Diger blokzincir
modellerinden farkli olarak bu c¢alisma, islemler (transactions) ticari deger yerine veri

saklama, sorgulama ve paylagma gibi talimatlar tasimak i¢in gergeklestirilmistir.

user

access
{u grants s Access)

L

E'I"EI";‘U?E'C' response

DHT

Sekil 9: Dagitilmis Ag Platformun Gorinimi [33]
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Sekil 9°da goriildiigii lizere sistemi olusturan {i¢ varlik, uygulamalar1 indirmek ve
kullanmakla ilgilenen cep telefonu kullanicilari, hizmetler ve digiimlerdir. Blokzincir

yapist iki yeni iglem tiiriinii kabul eder: Erisim kontroll ve veri depolama.

Yeni bir kullanici, gizliligini korumak igin platformu kullanan bir uygulama yukleyip
kaydoldugunda yeni bir kimlik olusturulur ve blokzincire gonderilir. Telefonda toplanan
veriler (konum, saglik verileri, multimedya vb.), paylasilan bir sifreleme anahtari
kullanilarak sifrelenir ve blokzincire gonderilir. Bu noktadan sonra hem platform hem de
kullanici, kendisiyle iliskilendirilmis 6zel anahtar ile verilerini sorgulayabilir. Ardindan
blokzincir platformu dijital imzanin kullaniciya veya hizmete ait olmadigini dogrular.
Kullanici, 6nceden depolanan verilere erisimi iptal etme de dahil olmak Uzere yeni bir

izin kiimesiyle herhangi bir zamanda bir hizmete verilen izinleri degistirebilir [33].

2.3 Blokzincir Teknolojisinin Saghk Sektoriinde Kullanim

Blokzincir teknolojileri saglik alaninda elektronik saglik kayitlari, klinik arastirmalarda
veri aktarimi ve giivenligi, tedarik zinciri yonetimi gibi amaglarla kullanilabilmektedir.
Blokzincirin veri giivenligi, gercek zamanli takip ve kayitlarm biitiinligiinii saglama

kabiliyeti sayesinde saglik sektoriinde kullanimi da giinden giine artmaktadir.

2.3.1.1 Veri Guvenligi ve Gizliligin Korunmasina Yénelik Uygulamalar

Blokzincir teknolojisiyle saglik sektoriinde veri gilivenligi ve gizliliginin saglanmasi
konusunda calismalar son doénemde hiz kazanmistir. Ozellikle akilli sozlesmeler
altyapismin verinin kiminle, nerede ve ne Olgekte paylasabilecegini kontrol etmesi bu

calismalarda 6nemli 6l¢lide agsama kaydedilmesinde etkendir.

Blokzincir teknolojisinin klinik aragtirmalar ve medikal kayitlar konusunda potansiyel
olarak ¢oOzebilecegi konulardan birisi de hasta mahremiyetinin ve giivenliginin
saglanmasidir. Bu konuda medikal verilerin yodnetimi, protokol uyumlulugu, veri
biitlinliigli ve seffaflik saglamak amaciyla akilli sézlesme ve IPFS kullanarak bir klinik
arastrma siirecindeki ¢esitli paydaslar arasindaki iliski ve etkilesimi detaylandiran

blokzincir tabanli bir model onerilmistir [34].
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Sekil 10°da goriildiigii lizere onerilen kavramsal mimaride Ethereum akilli s6zlesmesi,
paydaslarin sozlesmeyle ve birbirleriyle aktif olarak etkilesime girebilecekleri modelin
merkezine yerlestirilmistir. Bu sayede verinin ve aragtirmanin koordinasyonu sozlesmeli
aragtirma kuruluslar1 alinarak bizzat modelin kendisine verilmistir. Bdylece
organizasyonun sorumluluklari, herhangi bir miidahaleyi ortadan kaldiran ve otomatik

olarak isleyen bir akilli s6zlesmeye donistiiriilecektir.
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Decentralized
~ Technology ()
ar: %
. . >/ Principal
\ Trial Sponsor i V’__ Investigator (Pl)
E— =
v —
/Regulatory Authority v —e b
- Ethereum
: — Smart Contract | (g . ™
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Food and Drug N vl
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< - System (IPFS 2
4 ) v J Medical Lab
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Institutional Review

Sekil 10: Klinik Arastirmada Akilly Sozlesme Kullammimin Ornek Bir Kavramsal Mimarisi [34]

Blokzincirin saglik sektoriinde kullanimma dair bir bagka yaklasim elektronik medikal
kayitlarin islenmesi i¢in blokzincir tabanli merkezi olmayan bir kayit yonetim sistemi
kurulmasidir. Blokzincirin akilli s6zlesmelerinden yararlanan bu model Kkimlik

dogrulama, gizlilik, izlenebilirlik ve veri paylagimini yonetmektedir.

Bu calismanin diger calismalardan farki saglik sektoriinde yer alan diger paydaslari
(aragtirmacilar, halk saglig1 yetkilileri vb.) dagitilmis aga blokzincir madencileri olarak
katilmaya tesvik etmesidir. Madenciler ¢alisma/emek ispat1 (POW) ile agin devamliligini
ve glivenligini saglarken karsiliginda 6diil olarak anonimlestirilmis toplu verilere erigim

saglar [35].
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Sistemin genel isleyisi bir Ethereum blokzincirdeki akilli sdzlesme yapisi araciligiyla
tibbi bir kaydi harici veri tabanlarinda yiiriitmek i¢in goriintiileme izinleri ve veri alma
talimatlartyla iliskilendiren hasta-hizmet saglayic1 iligkilerinin deftere (ledger)
kaydedilmesi (zerine kuruludur. Kaydin degistirilmesini 6nlemek ic¢in blokzincire
kriptografik bir hash eklenir ve bdylece veri biitlinliigl saglanmis olur. Medikal hizmet
saglayicilar, belirli bir hastayla iligkili yeni bir kayit ekleyebilir ve ayni1 zamanda hastalar
kayitlarin saglayicilar arasinda paylasilmasina izin verebilir. Her iki durumda da ilgili
taraf sistem Uzerinden otomatik bir bildirim alir ve verileri kabul etmeden veya
reddetmeden 6nce Onerilen kaydr dogrulayabilir. Bu sayede veri gizliligi saglanmis olur

[35].

Sekil 11°de goriildigl iizere kayit sézlesmesi (registrar contract) veritabanma yeni
kimliklerin kaydedilmesini veya mevcut kimliklerin eslemesini degistirmeyi diizenler. Bu
nedenle kimlik kayd1 yalnizca sertifikali kurumlarla smirlandirilmigtir. Kayit sozlesmesi
ayrica kimlik dizelerini blokzincirdeki bir adrese esler; bunu gerceklestirmek igin de 0zet
sozlesme (summary contract) adi verilen 6zel bir sézlesme bulunur. Hasta-hizmet
saglayici sozlesmesi ise bir hasta bir hizmet saglayici tarafindan saglik hizmeti aldiginda

ilgili verilerin paylasilmasi konusundaki sézlesmedir [35].

Registrar Contract
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J
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| Mining Bounties )
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Sekil 11: MedRec Akall Sozlesmelerinin Isleyisi-1 [35]
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Sekil 12°de goriildiigii lizere yeni bir kayit eklenecegi zaman kayit sozlesmesi (RC)
kullanilir. Blokzincir tizerindeki kayit sozlesmesi (RC) kullanilarak, hastanin kimlik
bilgileri 6nce eslesen Ethereum adresine ¢oziiliir ve karsilik gelen 6zet s6zlesme bulunur.
Devaminda hizmet saglayici, hastanin Ethereum adresine ait olan verileri yonettigini
belirten yeni bir hasta-hizmet saglayici sézlesmesini (PPR) blokzincire yiikler. Saglayici
diigiimii daha sonra bu verilere bagvurmak igin bir sorgu olusturur ve buna gére PPR'yi

gunceller [35].
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Sekil 12: MedRec Akall Sozlesmelerinin Isleyisi-2 [35]

2020 yilinda yayinlanan bir ¢calismada saglik sektoriinde daha efektif veri yonetimi icin
blokzincir teknolojisi kullanilarak birden fazla is akisinin akilli s6zlesme modeliyle
uygulama onerisi ve bu uygulamanin fizibilite ¢alismasi yapilmistir. Cerrahi ve klinik
deneyler, laboratuvar testleri gibi karmasik tibbi prosediirleri igeren islemler Ethereum

blokzincir platformu kullanilarak tasarlanmis ve uygulanmistir.

Sistemin blokzincir islemleri (transactions), bu 0Ozelliklerin yonetilebilmesi icin
kriptografik olarak imzalanmis talimatlar tasir. Sistem kullanicilari tarafindan belirlenmis
bir talimat, tclincu bir tarafa goriintileme izni vermeden énce hem hastalardan hem de

saglik uzmanlarindan ayr1 onay islemleri géndermeyi zorunlu kilabilir [36].
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Sekil 13:Akilli Sozlesme Kontrollii Erisimi ile Sistem Is Akusi [36]

Sekil 13’te goriildiigii iizere farkli izinlerin yonetilmesinden verilere erisime kadar tiim
kosullara sahip olabilen bir akilli s6zlesme tasarlanabilir ve bu semada farkli birgok
paydas yer alabilir. Kurgulanmis yapida veri yetkilendirme kurallar1 akilli s6zlesmelere
yerlestirilmistir. Ayrica bu durum kaynagindan teslim edilmesine kadar surecte benzersiz

bir kimlik numarasi (unique ID) ile takip edilmesini saglayacaktir.

Bu is akiginda akilli sozlesmelerin uygulanmasinin amaci farkli paydaslarin (laboratuvar,
doktorlarin vb.) bir hastaya ait bilgilerin etkili bir sekilde erisimine ve paylasmasina izin
vermektir. Ornek olarak bagis¢i/hastanin kan testi igin laboratuvara gittigi bir 6rnekte kan
almip islendikten sonra, laboratuvar sonuglar1 hasta kayitlarma islenir ve hasta bu
bildirimleri Ethereum blokzincir aracilidiyla test sonuglarinmn erisilebilir olduguna dair
bir bildirim alir ve laboratuvarin bilgileri kodlamasin1t ve koymasmi etkinlestirip

etkinlestirmeyecegini segebilir [36].
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Sekil 14: Laboratuvar Test Sonuglarimin Paylasilmasinda Sistemin Paydagslart
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2.3.1.2 Tedarik Zinciri Yonetimine Yonelik Uygulamalar

Kan transfiizyonu operasyonlarinda yasanan tedarik zinciri merkezli problemler ve
mevcut merkezi kan yonetim sistemlerinde bilgilerin gercek zamanl paylasilamamasi
sorununa ¢Oziim olarak blokzincir kullanimiyla birlikte yeni yaklasimlar ortaya

ctkmaktadir.

Kan transfiizyonunda tedarik zinciri yonetimine iligkin genel bilgilerin dagitilmis deftere
kaydedilmesi ve kullanicilara sunulmasiyla birlikte bilgi gortintirliigiinii artirmayi
amagclayan ve acil durumlarda kan bankalar1 ve transfiizyon merkezleri arasinda dogrudan

kan tedariki islemlerini oneren bir ¢calisma sunulmustur [37].
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Sekil 15: Blokzincir Temelli Kan Transflizyonu Tedarik Zinciri Yonetimi [37]

Kan transfiizyonu siirecinde yer alan biitiin paydaslar1 sistem igerisine dahil eden bu
yaklagimla birlikte kan transflizyonu siireci icerisinde paylasilmasi istenen biitiin bilgiler
ozel (private) blokzincir ag1 lizerinden paylasilacaktir. Hassas ve giivenligi yiiksek olmasi
beklenen bu veriler operasyon bazli yetki sahibi personeller tarafindan

goriintiilenebilecek sekilde tasarlanmistir [37].
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2.4 Calsmanin Onceki Cahsmalardan Fark

Blokzincir teknolojisi bugiine kadar saglik sektoriinde farkli bir¢ok ¢alismada 6nemli bir
arag olarak kullanilmistir. Ozellikle medikal kayitlarin korunmasi, klinik deneylere ait
verilerin dogrulugu ve seffafliginin saglanmasi, yine ayni sekilde tedarik zinciri

yonetiminin blokzincir teknolojisi ile gelistirilmesi gibi birgok farkli 6rnek mevcuttur.

Literatiir arastirmasi kisminda bugiine kadar blokzincir konusunda yapilan ve ilgili tez
konusuna katki saglayabilecek ¢aligsmalar incelenmistir. Tez ¢alismasinin bundan 6nce bu

konuda yapilmis ¢aligmalardan farki su sekilde 6zetlenebilir:

e Blokzincir teknolojisi kullanilarak sadece kan transfiizyon operasyonuna ait
verilerin yonetimi, bu verilere ait gizliligin saglanmasi1 ve seffafliginin
korunmasina yonelik bir yaklasim ortaya koyulmustur.

e Kan transflizyonu operasyonlarinda operasyonel Kkaliteyi iyilestirmek amaciyla
kullannmi ve bu sayede kan transfiizyonunda yasanabilecek muhtemel
hata/kayiplarin dnlenmesine yonelik bir sistem mimarisi olusturulmustur.

e Kavramsal tasarim, prototip olarak kullanima hazir bir yazilim ile desteklenmis

ve ornek caligmalar yapilacak akigkanlikta kullanici arayiizii tasarlanmustir.
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3. PROBLEM TANIMI

3.1 Mevcut Operasyonlar ve Is Akislar

Mevcut durumda organizasyonu etkin bir sekilde ¢alisan sistemlerde kan bagisi faaliyetleri iki
asamada tanimlanmistir: Donasyon kan bankacilig1 ve transfliizyon kan bankaciligi. Donasyon kan
bankaciligi, acil bir ihtiya¢ durumu olugsmadan bagis¢inin giivenli kan arzini saglamasi, bagislanan
kana laboratuvar iglemlerinin yapilmasi ve devaminda kan bilesenlerinin saklanmasi ve ihtiyag
halinde hastanelere ulastirilmasini temsil eder. Transflizyon kan bankacilig1 ise kanin acil durumda

hastalar i¢in kullanilmas1 ve kullanildiktan sonra kayit altinda bilgilerin takip edilmesini temsil
eder [38].

Acil ihtiyaglar disinda kan bagis1 kabul etme yetkisi sadece Bolge Kan Merkezleri ve bu
merkezlere bagl olarak ¢alisan Kan Bagisi Merkezleri’ndedir. Transfiizyon merkezi olarak
nitelendirilen hastane ve saglik kuruluslar1 kan ve bilesenlerini bagl bulundugu Bolge Kan
Merkezi iizerinden temin eder, transflizyon i¢in gerek duyulan diger testleri yaparak hastalarda
kullanim1 i¢in hazirlar. Transflizyon merkezleri, ihtiya¢ duyulan kan bilesenlerini Bolge Kan

Merkezleri ile yapilacak olan protokol/s6zlesmeler tizerinden saglar [39].

Diizenlenen kampanyalar veya bagis¢ilarin bireysel olarak goniillii bir sekilde bagvurmasi ile kan
bagis1 Bolge Kan Merkezleri ve bu merkezlere bagh c¢alisan Kan Bagisi Merkezlerinde
gergeklestirilir. Acil ihtiyag durumlarinda ise transfiizyon merkezleri goniillii bagislar1 kabul

edebilmektedir.

Acil transflizyon gerektiren durumlarda ilgili hekim tarafindan bildirilen transflizyon ihtiyaci
transflizyon merkezi stoklarindan karsilanir. Transflizyon merkezi bu talebi karsilayamadigi
durumlarda Bolge Kan Merkezlerinden acil talepte bulunur. Bélge Kan Merkezlerinin uygun kan
veya kan bilesenini karsilayamamasi halinde kan bilesenleri transflizyon merkezlerinde alinir.
Gerekli testler acil sartlarda c¢alisilir. Yapilan testlerle ilgili tim sorumluluk transfliizyon
merkezlerine aittir. Ayrica transflizyon merkezleri bu uygulama ile ilgili bilgileri Bolge Kan

Merkezlerine iletmekle yikumludur [40].
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Bolge Kan Merkezleri ve acil durumlarda transflizyon merkezlerinde gergeklestirilen kan alim

islemi asagida yer alan is akisinda ayrmntili olarak incelenmistir:

Bagisc! Kayit Gorevlisi Kan Ahm Yetkilisi Hekim

Talep Kayd

Bagig Talebi

Formiar Formiarin
Doldurulur afisciya Teslimi

| Formlar
" Gonderilir

Muayene

Degerlendirme Olumsuz

Sirec Sonlamir
Dederlehdirmesi

Fiziki
Muayene + Degerlendirme Clumiu

—

Kan Alim

Sirec Baganl
Sekilde Tamamlanir

Sekil 16: Kan Alim Islemi Is Akist
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Kan alma islemlerinin tamamlanmasinin ardindan bdlge kan merkezleri/transfiizyon merkezleri
kan bilesenlerinin transfiizyona uygun olup olmadigini tahlil edebilmek i¢in laboratuvara gonderir
ve laboratuvarlarda kan bilesenlerine yonelik ilgili test ve analiz ¢aligmalar1 (AB gruplandiriimast,

cross-match, tarama testi vb.) uygulanir. Bu islemler asagida yer alan sekilde agiklanmustir.

Test/Analiz islemleri is Akisi

Kan Merkezi Yetkilisi Lab. Teknisyeni Lab. Sorumlusu

Talep Kayd

Formlann
Badisciya Teslimi

Clumsuz

Streg Sonlanir Numune Kontroll

Clumsuz

Tarama Testi Clumsuz—,

|

¥
Y
Test
Sonuclannin
Kontrold

Clumsuz Olumiu

Panik Deder
Kontroli

Saglik
Personeli
Bilgilendirilir

Test Raporu

Clumiu

Rapor
Dederlendirmesi

Test Sonuclannin
Kan Merkezine Gonderimi

Sekil 17: Laboratuvar Test/Analiz Is Akisi
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Laboratuvar testleri sonucunda panik/pozitif degeri bulunmayan numuneler raporlanarak kan
merkezi/transflizyon merkezine bildirilir. Devaminda kan ihtiyact eger acilse transfiizyon
merkezine gonderilir ve burada ihtiyaci olan hastaya verilir. Eger bolge kan merkezinden gelen ve
acil duruma sahip olmayan bir kan bileseniyse raporlanir ve bolge kan merkezi stoklarma teslim
edilir. Stoklarda uygun kosullarda (sicaklik, basing vb.) muhafaza edilen kan bilesenleri
transflizyon merkezlerinin ihtiyaci olmasi halinde yapilan protokol/sdzlesme karsiliginda

transfiizyon merkezine teslim edilir.

Kan Alim islemi is Akig

Transfiizyon Merkezi Kan Merkezi Yetkilisi Kan Merkezi Sorumlusu Kan Merkezi Tagima Yetkilisi

E
Talep Kayd

Kan Bilegeni Talebi
Stok Kontroli

&YEIE rsiz—<C>

Sure¢ Sonlanir

Veteri

Tedarik
Sozlegmesi
Hazirlanir
Tdrk.
Szlgm.
O= REt X
Surec Sonlanir Onay Sozlesme Onay

Kan

Kan
Bilegenleri # Bilegenlerinin
Hazirlanir Transferi

E Kan

Bilesenlerinin
Fiziki Kontrold

Sirec Bagaril
Sekilde Tamamlanir

Sekil 18: Kan Transfiizyonu I Akist
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3.2 Problem Tanim

Kan alim igleminden ihtiya¢ duyan hastaya kan bilesenlerinin temin edilmesi siirecine kadar
resmedilmis is akisinda bagisciya ait kisisel bilgiler, hastalik gegmisi, 6zel hayat ve bilgileri ve en
onemlisi testler sonucunda bagis¢iya ait kan ve hormon degerleri fiziksel raporlama veya merkezi

veritabani lizerinden paydaslarla paylasilmakta ve devaminda muhafaza edilmektedir [40].

Gunimuzde halen birgok kan merkezi/transfiizyon merkezinin bu verileri saglikli bir sekilde
aktarabilmek icin bilgi islem sistemi olmadig bilinmektedir. Ote yandan, bu veriler merkezi
veritabanlarinda saklaniyor ve ihtiyac halinde operasyonel paydaslarla paylasiliyor olsa bile siber
saldirilara agiktir. Siber saldirilar sonucunda hastaya ait 6zel bilgilerin yasal olmayan yollarla
temin edilmesi, verilerin degistirilmesi ve usulsiizliik yapilmasi gibi olumsuz durumlarla karsi

karstya kalinabilir [41].

Kan ve kan triinlerinin tutuldugu veritabanlarmnin biiyiik veri akislarini igerdigini diistindiigiimiiz
bir ekosistemde verilere erisim imkani olan kisi/personel sayisi arttikga kasith veya kasitsiz
hatalarin artacagi siiphe gotiirmez bir gergektir. Yapilan arastirmalarda klinik arastirmalarin
%17’sinde arastirmacilarin kasith bir sekilde manipiilasyon yaptigi veya veri manipiilasyonuna

g6z yumdugu gorilmiistiir [42].

Kasitl hata/manipiilasyon olmasa dahi giiniimiizde saglik personellerinin is yiikii ve yogunlugu da
disiiniildiigiinde fiziksel raporlamalar ve merkezi veritabanlar1 tizerinden bagis¢1 ve hastaya ait
verilerin korunmasi oldukga glictlir. Yapilan herhangi bir dikkatsizlik veya ithmal bagis¢i/hasta
verilerinin niyeti iyi olsun veya olmasin 3.kisilerin erisimine ag¢ik olacak ve bu da veri gizliligini

ihlal edecektir.

Son olarak, mevcut ekosistemde analiz ve test islemleri igin toplanmis olan kan bilesenlerinin
numunelerine dair ortaya ¢ikacak bir bagka problem verilerin seffafligi ve izlenebilirligidir.
Medikal kayitlarin tutuldugu ve izlendigi veritabanlarmin standart olmamasi, birden fazla
kaynaktan saglanan verilerin uyugsmamasi gibi problemler verilerin seffafligina golge diisiirmekte
ve verilen hizmetin kalitesinin diismesinin yani sira yanlis teshis ve dolayisiyla yanlis tedavinin

sonucunda yaralanma ve 6liimle sonuglanabilen durumlar ortaya ¢ikmaktadir [43].
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Bu ¢alismada, genel saglik hizmetleri sisteminin bir alt sistemi olan kan bagisi sisteminde
bagiscilarin veri glivenligini korumak, verilerin seffaf ve tutarli olmasmi saglamak, verilerin anlik

olarak izlenebilmesi yoluyla operasyonel kaliteyi artirmak hedeflenmektedir.
Tezin yapilma amaglar1 ise asagidaki sorularla belirlenmistir:

1. Mevcut sistemde veri gizliligi hangi seviyededir? Belirlenen yontemler araciligiyla hangi

seviyeye ulastirilmalidir?
2. Blokzincir uygulamalarindan hangisi bu sistem i¢in daha efektif olacaktir?
3. Kan transfiizyonu stirecinde operasyonel kalite nasil artirilabilir?

Tezin amaglarinin belirlenmesinin ardindan calisma genelinde Sekil 19°da yer alan sistematige
gore hareket edilmistir. Tanimlanan problemi giderecek yontem belirlenmis, bu yontemle birlikte
sisteme en uygun alternatif ve uygulamalar belirlenmis. Devaminda ¢6ziim uygulanmig ve

sonuglar1 degerlendirilmistir.

Problem Tanimi

A

Amac ve Yontemin
Belirlenmesi

A

Alternatiflerin
Belirlenmesi

I

En Uygun
Cozimin
Belirlenmesi

'

Cozimin
Uygulamaya
Konmasi

I

Sonuglarin
Degerlendirilmesi

Sekil 19: Karar Verme Asamalar: [44]
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3.3 Cahsmanin Amaci

Bu tezin temel amaci, kan transfiizyonu islemlerinde kan bilesenlerinin verilerinin yonetimini
kaliteye dayali, veri giivenligini ve verinin izlenebilirligini artiran bir sistem tasarlamak ve bu

sistemin modelleme ve uygulamasini gergeklestirmektir.

Genel saglik uygulamalarinda hasta hakkinda en onemli bilgilere ulagmay1 saglayan en 6nemli
verilerden biri kan degerleridir. Kan degerleri kisinin saglik durumu, rahatsizliklar1 ve genel
yasantis1 hakkinda bilgiler verir ve gizli tutulmasi son derece dnemlidir. Ornegin HIV viriisii
tastyan bir bireyin bu hastaliga sahip olmasi gizli kalmasi gereken bir durumdur. Ayni sekilde bir
hastanin farkli etken maddelere kars1 hassas olmasi ve bu durumun onun aleyhine kullanilmasi

biiytik bir risk olacaktir.

Bu ¢alismada kan transflizyon operasyonu ve sonrasinda raporlama sirasinda istenilen paydaslarla
(doktor, hemsire, laboratuvar teknisyeni vb.), istenilen dlcekte ve istenilen zamanda bu verilerin
paylasimi saglanmasi i¢in blokzincir akilli sozlesmeler tabanli bir veri yonetim sistemi mimarisi

kurgulanmustir.

Kalite yonetimi perspektifiyle duruma yaklasabilmek amaciyla depolama ve tasimasi saglanacak
olan kan iirlinlerinin tasiyici personel tarafindan girilmesi ve bu sayede kan iirlinlerinin kalite
kriterlerine uygunlugunun sistem {izerinde transflizyon merkezleri araciligiyla denetlenmesi

saglanarak operasyonel kaliteyi artirmak ¢alismanin bir bagska amacidir.

Bu tez ¢alismasinda, kan transflizyonu esnasinda paydaslar arasinda paylasilan veriler blokzincirin
dagitilmis veritaban1 yapis1 {lizerinden kavramsal sistem mimarisi fazinda kurgulanmis,
Hyperledger Fabric uygulamasi ile birlikte modellenmis ve gercek hayat problemlerine uygunlugu
kan yonetim merkezleri/kan bankalarinda bulunan verilerin kullanimi ve islenmesi ile birlikte test

edilmistir.

Sistemin kavramsal mimarisi olusturma asamasinda kan transflizyonu operasyonlarinda kullanilan
verilerin iglenmesi ve paylasimi yoniinden 3 temel perspektif géz onunde bulundurulmus ve

sistemin modellenmesi bu temeller (izerine oturtulmustur:
e Veri giivenligi
e Veri izlenebilirligi
o Kalite yonetimi
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3.3.1 Veri Giivenligi

Kan transfiizyonu islemlerinin baslangicindan itibaren “Kan Bagiscis1 Kayit Formu” ve “Kan
Bagiscis1 Tibbi Degerlendirme ve Kan Alma Formu” araciligiyla bagisc¢iya ait birgok tibbi/ozel
hayata dair ve dig ortamla paylasmak istemedigi veri (kronik hastaliklar, cinsel tercih/iliski, AIDS
vb.) kan merkezi/hastane tarafindan alinmaktadur. Ilgili formlar fiziki olarak doldurulmakta ve bu

formlarin iletimi ayni1 sekilde fiziksel yollarla gergeklestirilmektedir.

Bunun yaninda, yapilan tarama testleri sonucunda yer alan raporlarda bagis¢inin dis ortamla
paylagmak istemeyecegi kan degerleri ve tibbi durumlari s6z konusu olabilmektedir. Bu raporlar
fiziksel veya elektronik yollarla doktor, hemsire, laboratuvar teknisyeni gibi kan merkezi/hastane

ici paydaslarla paylasilmaktadir.

Saglik personellerinin iggiicii yogunlugu da diisiiniildiigiinde dikkatsizlik veya baska sebeplerle
(evraklarin yanlig gonderimi, kotii niyet vb.) fiziksel yollarla iletilen form ve raporlarin 3.kisiler
tarafindan ele gecirilmesi miimkiindiir. Aynm1 sekilde, mevcut elektronik kayit ve veritabani
teknolojileri kullanict hatalari, sistem arizalari, siber saldir1 vb. birgok sebeple ilgili verilere erisimi
miimkiin olmayan kisilerin bu verileri ele ge¢irmesi, niyeti her ne olursa olsun kullanmasi

karsisinda gii¢clii savunma mekanizmalarina sahip degildir.

3.3.2 Veri izlenebilirligi

Blokzincir mimarisinde dagitilmig deftere eklenen bir verinin degistirilmesi miimkiin olmadig1 i¢in
belirli bir zaman periyodunda spesifik olarak yapilmis bir islemi takip edebilmek oldukc¢a kolaydir.
Ote yandan, hali hazirda ag iizerinde bulunan bir verinin degistirilmesi i¢in islem teklifi
gonderildiginde bu islemler kayit altina almir. Verinin degistirilmesi halinde 6nceki hali ve yeni

hali blokzincir aginda rahatca bulunabilmektedir.

Kan transfiizyonu islemleri kapsaminda bagis¢1 ve kan iirlinlerine ait bilgiler degistirilemez bir
sekilde blokzincir ag1 lizerinde tutulmus ve gozlemlenen herhangi bir sorgu/giincelleme sisteme

kaydedilmistir. Bu sayede veri izlenebilirligi saglanmis ve sistemin seffaflig1 artirilmagtir.
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3.3.3 Operasyonel Kalitenin Artirilmasi

Kan transflizyonu operasyonlarinda en c¢ok karsilasilan kalite yonetimi problemi Bolge Kan
Merkezi ve transfiizyon merkezleri arasinda gergeklesen tagima operasyonlarinda olmaktadir. Kan
bilesenlerinin iglevselligini devam ettirmesi i¢in kisitli bir stire bulunmakta ve belirli kosullarda

saklanmas1 gerekmektedir.

Bolge kan merkezi ve transfiizyon merkezi arasinda gergeklesen tasima operasyonlari Oncesi
yetkili personeller numunenin fiziksel kontroliinii yapmakta ve devaminda transfiizyon merkezine

transferini gergeklestirmektedir.

Ancak, depolama ve saklama kosullarinin uygun olmamas1 veya tasima operasyonlari esnasinda
karsilagilan aksakliklar sebebiyle kan bilesenleri her zaman ideal bir sekilde temin edilememekte
ve bu sebeple bolge kan merkezleri ve transflizyon merkezleri arasindaki s6zlesmeye dayanarak

iade/iptal durumlar1 ger¢eklesmektedir.

Depolama, saklama ve tasima operasyonlarinda ortaya ¢ikan bu aksakliklar1 giderebilmek
amaciyla depolama ve tagima esnasinda tedarik yetkilisinin blokzincire giris yapmasi ile sisteme
geri bildirim saglayacaktir. Bu sayede fiziksel kontrol esnasinda gézden kagmasi muhtemel hatalar

ve sonrasinda yasanan iade/iptal durumlar1 bertaraf edilecektir.
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3.4 Calismaya Engel Olabilecek Kaynak Kisitlar1 ve Zorluklar
3.4.1 Teknolojik Gereksinimler

Blokzincir teknolojisinin getirdigi ¢oziimler merkezi otorite ve giiven yapisini ortadan kaldirir ve
bu giiven siirecini/protokoliinii paydaslar arasinda dagitir. Bu nedenle giiniimiiz teknolojisi ve is
yapis stillerinden bir hayli farklilagsmaktadir. Mevcut is siireclerinin blokzincir uygulamalariyla
modellenebilmesi ve doniistiiriilebilmesi i¢in oncelikle dijital doniisiimiin benimsenmesi ve bu

amag ugrunda dijital doniistim stratejisi olusturmak gereklidir [45].

Guniimuzde bolge kan merkezleri ve transflizyon merkezlerinin tamamu dijital altyap1 ¢éziimlerine
ne yazik ki sahip degildir. Bu sebeple Oncelikle dijital doniisiim stratejisi ortaya koymak ve

devaminda Onerilen sistemi tesis etmek gereklidir.

3.4.2 Yatirnm Gereksinimleri

Blokzincir uygulamalar1 her ne kadar islem maliyetleri ve zaman tasarrufu anlaminda ciddi katki
ortaya sunuyor olsa da baslangi¢c maliyetleri bir hayli yliksektir. Direkt olarak bir yazilim satin
almak yerine ag¢ik kaynaklar araciligiyla operasyon ve testlere baslamak miimkiin olsa da
ulkemizde bu konuda insan kaynagi yeterli degildir. Bu nedenle ciddi bir zaman ve egitim destegi

gerekli olacaktir, bu durum da maliyeti ciddi anlamda artiric1 bir etki yaratacaktir [46].
3.4.3 Yazhm Hatalan ve Siber Saldirilar
Blokzincir uygulamalar1 her ne kadar mevcut veritabanlarina goére hayli yiiksek gilivenlik

saglamasima ragmen yazilim gelistirme kisminda yapilabilecek hatalar/kod yanlislar1 siber saldir

ve sistem aksamasina yol agcabilmektedir.

Sistem agikliklarmim giderilmesine yonelik gilincelleme destegi saglaniyor olsa da blokzincirin
demokratik yapist sebebiyle her esin (peer) birlikte hareket etmesi gerekmekte, aksi durumda ise

catallagsma (forking) ad1 verilen sonuglar ortaya ¢ikabilmektedir [47].
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4. METODOLOJI

4.1 Sistem Tasarim ve Kavramsal Mimarinin Olusturulmasi

Bu calismanin amaci blokzincir ag1 ile kan transflizyonu operasyonlarinda veri giivenligi ve
izlenebilirligini mevcut duruma gore artirmak, transfiizyonu saglanacak kana ait verileri stirekli
giincelleyen ve onay mekanizmalarina ileten cihazlar sayesinde kan yonetiminde operasyonel

kaliteyi artrmaktir.

Veri gilivenligi, veri izlenebilirligi ve operasyonel kalite yonetimini artirmak i¢in merkezi bir
sunucu veya giivenilir bir {iglincii tarafin dahlini ortadan kaldirip, sistemdeki biitiin esleri onay

mekanizmasina dahil eden blokzincir aginin kullanilmasina karar verilmistir.

Calisgmanin bu evresinde blokzincir aginda uygun teknolojiler kullanilarak stirecin kavramsal
modeli olusturulmus, modele uygun araclar tespit edilmis, bu araglarin nasil verimli
calisabilecegine dair bir is akisi olusturulmus, sistem igerisindeki aktorler ve gorev dagilimlari
belirlenmis, blokzincir ag1 tizerinden isleme alinan her bir operasyon verisi is akisi {izerinde

aciklanmustir.

4.1.1 Blokzincir Ag:

Herhangi bir giivenilir taraf ya da otoriteye ihtiya¢ duymadan verilerin merkezi olmayan dagitik
ag tizerinde kriptografik sifreleme yontemiyle saklandigi kayit teknolojisine blokzincir ad1 verilir.
Geleneksel veri tabanlarinin aksine blokzincirde merkeziyet bulunmaz ve ayni veri kaydi birbiri

ile etkilesimde bulunan farkli aygit ve kullanicilar tizerinde muhafaza edilir [48].

Blokzincir temelde zincir seklinde birbirine baglanmig islem/islem gruplar1 olan bloklar1 ifade
etmektedir. Blokzincir ag1 iizerinde yapilan her bir islem veya islem grubu bir zincirin sonuna
eklenen yeni bir bloktur. Ag tizerindeki bir zincir bir¢ok blok igerir ve zincirin ilk bloguna “genesis
blogu” denir. Her bir blok, yapis1 diizglin ve bozulmayan bir zincir olusturmak i¢in dnceki bloga

atifta bulunur ve 6nceki blogu tanimlar [49].
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Baslangic Blogu
(Genesis)

Blok 1 Blok 2 Blok 3 Blok 4 Blok n Blok n+1
Blok 0 — ¥ o s > s — ° N . o p
Imza 0 Imza 1 Imza 2 Imza 3 Imza n-1 Imzan

Sekil 20: Blokzincir Blok Hiverarsisi [21]

Dagitik ag yapisi iizerinde verilerin korunmasini saglamak icin bir blokzincir aginin temelinde,
agda gergeklesen tiim islemleri kaydeden dagitilmis bir defter (distributed ledger) bulunur. Bir
blokzincire kaydedilen bilgiler, deftere bir islem eklendikten sonra degistirilemeyecegini garanti
eden kriptografik teknikler kullanilarak eklenir. Bu "degismezlik" 6zelligi, verinin kaynaginin

belirlenmesini kolaylastirir [50].

Dagitilmis defter, birden kullanici arasinda mutabakatla paylasilan, senkronize edilen ve deftere
erisim izni olan kullanicilarin erisebildigi bir kayit gilinliigiidiir. Kullanicilar, blokzincir agi
iizerindeki islemleri (transactions) veya diger veri aligverisi tiirlerini islemek, dogrulamak veya
kimligini dogrulamak i¢in dagitilmis defter teknolojisini kullanir. Sisteme dahil olan her es (peer)

defteri kendi lizerinde tutar. Boylelikle veri tiim katilimcilarda bulunmus olur.

Agm her bir diigiimiindeki kullanici, o agda paylasilan kayitlara erisebilir ve ayn1 kopyaya sahip
olabilir. Defter iizerinde yapilan herhangi bir degisiklik veya ekleme, saniyeler icerisinde ag
Uzerinde bulunan kullanicilara kopyalanir ve aktarilir. Bu kayitlar sadece ilgili taraflarca

mutabakata varildiginda defterde saklanir [51].

Dagitilmig defter, giiniimiizde hala siklikla kullanilan merkezi kayit sistemleri ve
veritabanlarindan ayrilir. Merkezi kayit sistemleri ve veritabanlar1 iizerinde yapilan iglemlerin
denetimi smirlt oldugu i¢in siber saldirilara ve manipulasyonlara karsi ¢ok daha dayaniksizdir.
Dagitilmis defterde ise aga erisim izni bulunan biitiin katilimeilarin denetimi sebebiyle disaridan

gelecek saldirilar veya manipiilasyonlara karsi oldukga giivenli bir giivenlik sistemi sunmaktadir

[52].
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Sekil 21: Dagitilmig Defter Yapist

Bir defterdeki her blok, blogun zincirdeki yerini gostermek i¢in bir indekse, bir dnceki blogu
dogrulayabilmek i¢in bir 6nceki blogun hash numarasi, blogun zincire ne zaman eklendigini
gosteren zaman damgasi, zincire saldirilar1 onlemek i¢in bloga 6zgii rasgele bir numara blok igin
uretilen hash numarasma ve blok igerisinde tutulan veri/bilgiye sahiptir. Bir blogun saklanan
verilerini degistirmek onun hash numarasi degerini degistirecektir. Boylelikle degistirilen verinin

oldugu blok ve sonraki tiim bloklar gegersiz kilinacaktir.
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—

Bir Onceki Blogun Hash

Degeri ‘
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‘ Medikal Degerlendirme

islem (Transaction)

Kan Testi ‘

islem (Transaction)

‘ Kan Tedarik S6zlesmesi

Sekil 22: Blokzincir Blok Yapust [37]

Blokzincir kayitlarmm dagitildigr tiim esler, mutabakat yapisina uygun bir sekilde sistemin
diizgiince ¢alistigmin teyidini gerceklestirir. Veri kayit zinciri yapisinda zincirden bir blogun
cikmasi veya degistirilmesi durumunda bu zincir kirilir ve sistemin geneli kirilmis/bozulmus
bolgeyi dagitilmis kayit defteri agindan ¢ikartir. Bu durumda geriye kalanlar, zincirin kirilmadan

devam ettigi noktasinda mutabik kalarak sistemi kullanmaya devam ederler [53].
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Birgok tarafin dahil oldugu bir ekosistemde, eklenecek olan her veri/bilginin standart bir yapiya
sahip olmasi beklenir, bu sayede sistemin biitiinliigii muhafaza edilir. Fakat dagitik bir yap1
icerisinde birbirini tanimayan ve arasinda giiven iligkisi bulunmayan taraflar oldugundan sistemin
genel mimarisini tiim kullanicilar tarafindan kabul edilmis bir kurallar buttinlyle kurgulamak
gerekecektir. Bu kurallar biitiinii ve ¢alisma prensiplerine mutabakat yapisi veya konsensiis adi
verilmektedir. Mutabakat yapisi kurgulanacak olan sistemler igin farklilik gdstereceginden sistem
tasarim1 asamasmda belirlenir ve ihtiyac duyulan fonksiyonel ozelliklere gore degisiklik

gOsterebilir.

Agdaki Verileri
Kimler Okuyabilir?

®
Verileri Herkes Erigim izni Olan
Okuyabilir Kullanicilar Okuyabilir
Mutabak Mutabakati
Amaci? Kim Saglar?

Kismen izin Gerektiren
Sistem

Kismen izin
Gerektirmeyen Sistem

Biitiinyle izin
Gerektirmeyen Sistem

Bitiintyle izin
Gerektiren Sistem

Agik (Public) Blokzincir Aglari \ \ Ozel (Private) Blokzincir Aglari

Sekil 23: Blokzincir Mutabakat Genel Yapusi [21]

Dagitilmis yapida bulunan bir mimaride bulunan bloklarin ayni veya eslenik yapiya sahip
olabilmesi i¢in sisteme eklenen her bir blok i¢cin mutabakat saglanmasi gerekmektedir. Blokzincir
aginda mevcut kullanimlarda birgok farkli ¢6ziim mevcuttur: Proof of Work (POW), Proof of
Stake (PoS), Practical Byzantine Fault Tolerance (PBFT) vb.
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Proof of Work mutabakat yapisinda bir blogun sistem igerisine eklenmesi i¢in ¢oziimii zor
matematiksel bir problem iizerinden ilerlenir. Problem genellikle bloktaki hash degerinin belirli
bir yapiya uymasi gerekliligidir. Uygun bir deger iiretimi i¢in genellikle cok fazla deneme yapmak
gerekmektedir. Bu islem sektorde madencilik olarak bilinir. Karmasik problemi ¢ozmek ve
blokzincire yeni bloklar eklemek i¢in birgok farkli madenci ¢aligir, problemi ¢6zen ve blok

islemlerini ilk dogrulayan kullanici 6diilii almaya hak kazanir [54].

Proof of Stake mutabakat yapis1 da Proof of Work mantiginda oldugu gibi sistem igerisine bir
blogun eklenmesi esnasinda ¢dziimii zor bir matematiksel bir problem sunulur ancak blok ekleme
ve mutabakat gecerlilii mekanizmas:1 kullanicilarin ag tizerindeki paya gore belirlenir.
Madencinin sahip oldugu paya bagli olarak fonksiyon yiiriitiiliir ve sonug olarak agda pay1 yiiksek
olan madencinin problemi ¢6zmek i¢in segilme sansi yiiksektir. Fonksiyona gore belirlenen

dogrulayici yeterli bir siirede gegerli bir blok eklemez ise siradaki madenciye gegilir [55].

Bir diger mutabakat yapis1 olan Practical Byzantine Fault Tolerance (PBFT) ise diger mutabakat
yapilarindan farkli olarak ayni anda birden c¢ok dogrulayici kullanir. Blokzincir agina dahil
dogrulayicilar agik-gizli anahtar ikilisine sahiptir ve her dogrulayicida diger dogrulayicilarin agik
anahtar1 mevcuttur. Her bir dogrulayici, iizerine atanan islem (transaction) bilgisini, veri yapisini
kullanarak kontroliinii saglar ve islemin uygun olmasi halinde imzalar ve blokzincir agiyla
paylasir. Ilgili islem yeterli miktarda dogrulayici tarafindan onaylanmissa mutabakat saglanir ve

islem statiisii gecerli olarak kayitlara gecer [56].

Bu ¢alisma kapsaminda, kan transflizyonu operasyonlarmin dogasi geregi onay/mutabakat
mekanizmasinin bir¢ok paydasa sahip olmasi ve probleme kurumsal bir ¢6ziim gelistirilmek

istendiginden Practical Byzantine Fault Tolerance (PBFT) mutabakat mekanizmasi kullanilmistir.

4.1.2 Akilh Sozlesmeler

4.1.2.1 Akilli Sozlesmelerin Genel Yapisi

Bir blokzincir agi, bilgi giincellemelerinin tutarli olmasini saglamak ve defter(ledger) lzerinde
sorgulama, islem (transaction) vb. fonksiyonlar1 devreye alabilmek icin akilli sdzlesmeleri
kullanir. Akilli s6zlesme, blokzincir dagitik veri yapismnin i¢inde bir sdzlesmenin sartlarini dijital
ortamda yerine getiren, bilgisayarla yiiriitiilen bir islem protokolii olarak tanimlanmaktadir. Akill

sozlesmeler blokzincirlere gomiilii halde bulunur ve taraflar arasinda yapilmis olan bir anlasmaya
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ait sozlesme kosullarinin giivenilir {iglincii kisiler tarafindan miidahale olmadan otomatik sekilde

yerine getirilmesini saglar [57].

Akilli sozlesmeler veri/bilgileri paketleme ve ag genelinde karmagikliktan kurtarmanin yani sira,
ayni zamanda katilimcilarin islemlerin (transactions) belirlenmis taraflarint otomatik olarak

yiiriitmelerine izin vermek icin de yazilabilir.

Her iki tarafin mutabik kaldig1 ve defterde (ledger) belirlenmis olan sartlarin saglanmasi halinde

ilgili varliklar (emtia, veri, sézlesme vb.) otomatik olarak yer degistirir [58].

a @% ~N % ~N @ a Tetikleme ve Yiritme
) (Trigger&Execution)

Varlik (Asset) Varlik (Asset
Node 1 Node 2

Konsensus

Blokzincir Blokzincir

Sekil 24: Akillr Sézlesme Genel Yapisi

Akilli s6zlesmeler, anlagma sahibi taraflarin ilgili konu iizerinde anlagmalarindan sonra hazirlanir
ve kriptografik olarak imzalanip blokzincir agma yiiklenir. Aga dahil edilmis sozlesmeler,
blokzincir ag1 lizerinde olan diger paydas ve bilesenlerle bir islem teklifi (transaction proposal)

veya bilgi aktarimi/alimi seklinde etkilesime girebilir.

Akilli sézlesmeler yapisinda degisimi yapilacak her emtia veya veri i¢in iglem teklifi (transaction
proposal) olusturulur ve her bir adim islemler (transactions) iizerinden gerceklestirilir. Sistem
iizerinde islemler (transactions), bu Ozelliklerin yOnetilebilmesi igin kriptografik olarak
imzalanmis mantiksal talimatlar tagir. Bu talimatlar, belirli bir kan verisini diizenleyen herhangi

bir kurallar dizisini uygulayacak sekilde yapilandirilabilir.
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Ornegin, kan tahlili ve hastaya ait tibbi verileri iceren tarama testi raporunun goriintiilenebilmesi
ancak dondr ve veri goriintilleme izni olan saglik personeli tarafindan yapilabilmektedir.
Bagiscinin islem teklifi (transaction proposal) olusturmasinin ardindan bagis¢t tarafindan
yetkilendirilmis saglik personeli bu veriyi goriintiileyebilir, gorevi her ne olursa olsun

yetkilendirilmemis saglik personeli tarafindan bu verilere erisim saglanamaz.

Laboratuvar Kan Bilgileri Doktor/Hemsire
Sorumlusu Test Raporu (Kan Bagisi Merkezi)

Sekil 25: Akalli Sozlesme Ornegi

Akilli s6zlesme kosullariin yerine getirilebilmesi i¢in islem teklifi (transaction proposal) olarak
sunulacak bir veri, veri paylasimi igin teklif gonderen bir kullanici, bu teklifi onaylayan bir es ve
sistem igerisinde dogrulanmis verinin paylasilmasini saglayan kullanicilarin bulunmasi gereklidir.
Sistemin organizasyon yapisi ve siirec isleyisine gdre bu say1 artabilir. Ornek vermek gerekirse,
sisteme dahil olan organizasyon ve bu organizasyonlar biinyesindeki esler (peers) araciligiyla kan
transflizyonu islemleri kapsaminda operasyonlarda elde edilen veriler paylasilir, onaylama izni
olan esler tarafindan iglem teklifi onaylanir ve yine sistem igerisinde verinin aktarimi i¢in

gorevlendirilmis esler tarafindan onaylanir ve veri aktarimi tamamlanmis olur [59].

e

x
|

s

Yazilm Gelistirme islem Teklif Esler (Peers)
Kiti (SDK) (Transaction

Proposal)

Kullanici

Sekil 26: Islem Teklifi Ornegi
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Akilli s6zlesme i¢in kullanilan altyapiya bagli olarak onaylayan ve sistem iizerinde veri aktarimini
saglayan esler (peers) degismektedir. Ornek vermek gerekirse Ethereum akilli sdzlesme
altyapisinda bu iki gorev de madenci olarak adlandirilan kullanicilar tarafindan yapilirken
Hyperledger Fabric altyapisinda ise onaylama ve sistem igerisinde verinin aktarimini saglanmasi
gorevleri iki farkl tlr es(peer) tarafindan yapilmaktadir. Hyperledger Fabric veri politikasina gore
talebi gonderilen islemi dogrulayan onaylayan es (endorsing peer) ve sistem icerisinde biitiin eslere

dogrulanmis verinin aktarimini saglayan teslim edici es (committing peer) bulunmaktadir [60].

4.1.2.2 Kan Transfiizyonu Siirecinin Ethereum Akilli Sozlesme Yapisiyla Modellenmesi

Ethereum, akilli s6zlesme altyapisint blokzincir aginda kullanan ilk blokzincir teknolojisidir.
Diger bir¢ok blokzincir aginda oldugu gibi Ethereum’da da Proof of Work (PoW) konsensiis yapis1
kullanilmakta ve dolayisiyla yeni bir blogun zincire eklenmesi esnasinda madencilik islemleri

gerceklestirilmektedir.

Bu ¢alisma temelde Hyperledger Fabric agi1 altyapisiyla hazirlanmig olsa da Ethereum blokzincir
aginda saglik kayitlarinin saklanmasi konusunda gecmiste yapilmis caligmalara gore de
modellenmis ve yapilan bu ¢alisma i¢in bir altyapi olusturmasi hedeflenmistir. Bu model Sekil

27°de yer alan gorselde temsil edilmistir:
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Sekil 27: Kan Transfiizyonu Operasyonunun Ethereum Blokzincir Altyapisinda Kavramsal Tasarimi
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Sistemin merkezinde blokzincir ag1 yer alir. Aktorler arasinda gerceklesen tiim islemler bu
blokzincir ag1 iizerinde gergeklesmis olur. 2 farkli tip aktor bulunmaktadir: Digiim (node) ve
madenci (miner). Diigiimler sistem icerisinde yer alan ve kan transflizyonu esnasinda fiziki veya

dijital yolla ilgili islemleri gergeklestiren kisi/kurumlari ifade etmektedir.

Toplamda 4 adet diigiim(node) olusturulmustur: Hastane, Bagis¢i, Yetkili Kurulus, Aygitlar.
Sistemin tam merkezinde, blokzincir ag1 lizerinde yapilan islemleri dogrulayip sistem icerisinde

ekleyen, yeni bir blok olarak zincire kaydeden madenciler de sistemin bir diger aktoriidiir.

Veri aktarimi/degisiminin gerceklesmesi i¢cin kayit sahipligi, veri biitlinliigii ve izinler gibi meta
verileri igeren akilli sézlesmeler olusturulmustur. Sistemdeki blokzincir islemleri (transactions),
bu 6zellikleri yonetmek i¢in kriptografik olarak imzalanmis talimatlar tasir. S6zlesmenin durum
gecis islevleri (state-transition functions), yalnizca mesru islemlerle veri degisimini zorunlu kilan
politikalar yirdtir. Bu tur politikalar, sayisal olarak temsil edilebildigi siirece, belirli bir tibbi kaydi

yOneten herhangi bir kurallar dizisini uygulamak Uzere tasarlanabilir.

( Registrar Contract {RC) | N

it || Hypoadm | eic |
D Hyp. Adress | GIC RC
k"senm“ D Hyp. Adrr. | GIC y g ‘ D Discovery
ID Discovery
( General Info. Contract (GIC) \\
1D - Hyp. Adress | Donor Consent Form i r
BIC Adress status | GIC GIC
BIC Adress | Status |J Patient Hospltal
. | -~ b
Oownership Stewardship
\ Observation
Blood Info. Contract (BIC) |
Hospital ID Hyp. Adress EMR Queries and
Sample's Physieal Suitabilily (Laboratory-Barcode)
BIC BIC

Bload Test Results Data Transmission

Patient-Hospital Hospital-Devices

Permissons

& Mining Bounties J
Devices

f‘ B

Transmission Contract (TC)
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Sekil 28: Kan Transfiizyonu Operasyonunun Ethereum Blokzincir Altyapisinda Akilli S6zlesmeler
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Kayit Sozlesmesi (Registrar Contract) kullanici kimlik bilgilerini Ethereum adresiyle esler.
Sozlesmeye yiiklenen politikalar, yeni kimliklerin kaydedilmesini veya mevcut kimliklerin
eslenmesinin degistirilmesini diizenler. Kimlik bilgilerinin blokzincirdeki Ethereum adresine
islenmesiyle birlikte bagisciya ait 6zet bilgilerin yer aldig1 Genel Bilgiler S6zlesmesi’ne (General

Information Contract) erigimi saglar.

Genel Bilgiler S6zlesmesi (GIC), ag iizerindeki katilimcilarin tibbi kayit gegmislerini bulmalari
icin bir ipucu islevi goriir. Katilimeinin sistemdeki diger diiglimlerle olan tiim 6nceki ve mevcut
katilimlarmi temsil eden Kan Bilgileri So6zlesmesi’ne (Blood Information Contract) ait

referanslarin listesini tutar.

Genel Bilgiler S6zlesmesi (GIC), blokzincir aginda 6nemli bir yedekleme ve geri yiikkleme iglevi
gormektedir. Kan bagis¢ilar1 belirli periyotlar dahilinde sistemden birden ¢ok kez ayrilabilir,
yeniden katilabilir ve agdan en son blokzinciri indirerek her zaman gegmislerine yeniden erisebilir.

Aga katilan diiglimler oldugu siirece blokzincir giinliigli korunur.

Bagisc1 ve kan bagismi gerceklestirdigi medikal kurulus arasindaki kan degerleri ve diger biitiin
tibbi bilgileri saklayabilmek amaciyla Kan Bilgileri S6zlesmesi (BIC) olusturulmustur. Bu
sOzlesmenin icerisinde hastanin kan degerleri, hastanin kan bagisina uygun olup olmadigi
konusunda hekim/hemsireler tarafindan yapilmis degerlendirmeler ve hastanin bu bilgilerden
hangilerinin 3 kisilerle paylasilabilecegi konusunda verdigi izinler bulunmaktadir. Ayn1 zamanda
yeni bir blok eklendigi zaman bu blogun islenmesi amaciyla madencilerin kazanacagi 6diil bilgisi

de bu sozlesmede yer alir.

Tasima Sozlesmesi (Transmission Contract), bagiscidan alinan kanin analiz edilmesi ve ilgili kan
merkezi/hastane tarafindan depolanmasi sonrasinda herhangi bir kan bagis1 talebinin olugsmasiyla
birlikte devreye girer. Kan bagis1 talep eden saglik kurulusuna ilgili kan iirlinlerinin taginmasi
esnasinda kan {irinlerinin sicaklik, uygun saklama kosullari, tasima siiresi vb. lojistik kalite
degerlerini gercek zamanl olarak IoT aygitlarindan gelen veriler 1518inda saklar. Kan bagisina
uygun kosullarda saklanmis kan iirlinlerinin ilgili kan merkezi/hastaneye tasinmasi esnasinda
dogrulugunu kontrol eder ve bir nevi kalite kontrol siireci ortaya ¢ikarmis olur. Kan bagisi talebinin
gelmesinin ardindan kan {irlinlerinin saklandig1 merkezde yer alan kan transfiizyonu yetkilisi
tarafindan uygun degere sahip kan iirlinleri onaylanir ve aktarim gerceklesir. Ayni zamanda tagima

esnasinda yine IoT aygitlarindan gelen veriler 1s18inda kan transflizyonu yetkilisi ve tagima
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ekipleri tarafindan onaylandiktan sonra kan transfiizyonu islemi gergeklesebilir. Bu sayede kan
triinlerinin transfiizyona uygunlugu iki kez kontrol edilmis olur ve tasima esnasinda kan
iiriinlerinin kalitesi ve dogrulugu konusunda ortaya ¢ikabilecek problemler minimuma indirilmis

olur.

Sekil 28°de gosterildigi gibi siire¢ kan bagisi talebi ve devaminda bagis¢1 adina yeni bir kayit
acilmasiyla baslar. Bagis¢inin kimlik bilgileri ¢oziimlenir ve Ethereum adresiyle iligkilendirilir.
Bunun devaminda yeni bir Genel Bilgiler S6zlesmesi (GIC) paylasilir. Bu islemler madenciler
(miner) tarafinda blokzincir ag1 lizerinde yazilir ve yeni bloklar eklenmis olur ve Genel Bilgiler

Sozlesmesi (GIC) giincellenir.

Hastane/kan bagis merkezi tarafindan gerceklestirilen bu islemlerin ardindan bagisciya ilgili kan
verilerinin paylasilmast i¢in izin bildirimi gonderilir. Bagis¢inin veri paylasimini onaylamasi
halinde buna miiteakip olarak bagis¢1 ve hastane/kan bagis merkezinin veritabanina ilgili veriler

islenir.

Devaminda hastane/kan merkezi diigiimiinden Kan Bilgileri S6zlesmesi (BIC) paylasilir ve bu
sOzlesme bagisgiya ait Ozet bilgilerin bulundugu Genel Bilgiler Sozlesmesi (GIC) ile
iligkilendirilir. Madencilerin bu veriyi islemesi ve yeni bir blok yaratmasi ile birlikte kan bilgileri
Yetkili Kurulus diiglimiine gonderilir ve burada onaya sunulur. Yetkili Kurulus diigtimiinde ilgili
personellerin  onaylamasmm ardindan kan bilgisinin  uygunluk durumu Kan Bilgileri
Sozlesmesi’nde (BIC) guncellenir ve bilgiler veritabanina aktarilir, yeni kan bilgileri ve barkod

numaralar1 giincellendikten sonra kan fiziki olarak kan merkezinde saklanir.

Kan transflizyon talebi ile siire¢ yeniden baglatilir. Transflizyon talebiyle birlikte yeni bir Tasima
Sozlesmesi (TC) paylasilir. Madencilerin bu veriyi islemesi ve yeni bir blok yaratmasi ile birlikte
IoT aygitlarindan gelen kan bilesenlerinin fiziksel depolama verileri Tagima Sozlesmesi’nde
giincellenir. Kan Bilgileri S6zlesmesi (BIC) ve Tasima Sozlesmesi (TC) verilerinin Yetkili
Kurulus diiglimiine aktarilmasiyla birlikte burada yer alan yetkili personel ilgili kan transfiizyon
talebini karsilayacak stok olup olmadigmi ve mevcut stokun kalite ve nicelik anlaminda yeterli
olup olmadigini kontrol eder. Transflizyon talebine onay verilmesiyle birlikte veritabani ve Tagima
Sozlesmesi’nde (TC) bulunan izinler giincellenir ve kan transflizyonu icin tagima islemlerine
baslanir. Bu islemlerin de tamamlanmasiyla birlikte veri aktarimi tamamlanir ve ardindan fiziksel

operasyon gergeklesir.
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4.1.2.3 Ethereum ve Hyperledger Akilli Sozlesme Yapilart Arasindaki Farklar

Kan transflizyonu siirecinin modellemesinde de oldugu gibi Ethereum ve Hyperledger Fabric
blokzincir altyapilarinin temel farkliliklar1 bulunmaktadir. Bu temel farkliliklar yaratilan model ve
sistemlerde teorik olarak birbirine benzeyen yapilar olmasina ragmen altyapisal ve fonksiyonel
farkliliklar getirmektedir. Temelde Ethereum ve Hyperledger Fabric arasindaki temel farkliliklar

4 ana baslikta gozlemlenmektedir [61].

e Kullanim amaci
e (Qizlilik seviyesi ve kullanici erigim yapist,
e Eslerin (peers) roli

e Mutabakat yapisi

4.1.2.3.1 Kullanim Amaci

Ethereum, akilli s6zlesmeleri Ethereum Sanal Makinesi (EVM) iizerinden yliriitmek amaciyla
olusturulmus ve devaminda finansal teknolojilerde kullanilmaya baslanmis agik kaynakli bir
blokzincir platformudur. Kullanicilarin dijital anlagsmalar yapmalarini ve finansal varliklarini

kontrol etmelerini saglamaktadir [62].

Ote yandan Hyperledger Fabric ise yiiksek performansh ve yiiksek giivenlikli bir blokzincir ag1
olusturmak, kisisel/kurumsal ihtiyaglara bagh olarak kisisellestirilmis blokzincir gelistirilmesini

saglayan bir blokzincir altyapisidir [63].

Bir diger onemli fark ise Ethereum B2C yani sirketten direkt olarak miisteriye hizmet veren bir
blokzincir ag1 iken Hyperledger Fabric B2C’ye ek olarak kurumlar arasi blokzincir gelisimini
artirma amaci tasidig1 i¢in B2B yani sirketten sirkete hizmet saglar. Kan transflizyonu operasyonel

mimarisinde oldugu gibi Hyperledger Fabric kurumlar arasi ¢aligabilen bir yapiya da sahiptir.

4.1.2.3.2 Gizlilik Seviyesi ve Kullanic1 Erisim Yapisi

Kullanilan blokzincir teknoloji ve altyapisina gore agin gizlilik seviyesi ve kullanicilarin erigim
izinleri farklilik gostermektedir. Blokzincir aginda kaydedilen tiim islemlerin her es (peer)
tarafindan goriilebilir ve erisilebilir durumda oldugu blokzincir aglarma agik(public) blokzincir
aglart ad1 verilir. Ethereum acik blokzincir aglarina bir 6rnektir. Ethereum'daki ¢alisma sistemi
herkese aciktir, bu da herkesin blokzincir agina erisebilecegi ve aga erismek icin izne gerek

olmadig1 anlamina gelir.
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Ag lizerinde gerceklesen islemlerin sadece yetkili kisiler tarafindan goriilebildigi ve ayn1 zamanda
yeni bir iglemi(transaction) yapma yetkisinin izne bagl oldugu aglara ise 6zel (private) blokzincir
aglar1 ad1 verilmektedir. Hyperledger Fabric 6zel blokzincir aglarma bir 6rnektir. Hyperledger
Fabric’te ag lizerinde gergeklesen islemler ve eklenen yeni bloklar sadece yetkilendirilmig
katilimeilar tarafindan goriintiilenebilir. Islemlerin oncesinde ag iizerinde tanimlanmis bir

katilimci toplulugu yer alir, erisim izni ve islem yapma yetkisi bu kullanicilara aittir.

4.1.2.3.3 Eslerin (Peers) Rolu
Esler(peers), blokzincir ag1 i¢erisinde yer alir, dagitilmis defter ve akilli sozlesmeleri barindirmast
sebebiyle blokzincir agmin temel unsurudur. Blokzincir altyapisma bagl olarak eslerin rolii

degiskenlik gosterebilir.

Ethereum'da her esin bir rolii vardir, yani bir islemin (transaction) ger¢eklesmesi i¢in ag tizerindeki
eslerin birgogunun bu isleme katilmasi ve onaylamasi gerekmektedir. Bu durum 0Olceklenebilirlik,

gizlilik ve verimlilik gibi ¢esitli problemlere yol agmaktadir.

Ote yandan, Hyperledger Fabric bir islem gergeklestirmek igin agdaki her bir ese bilgi vermeye
dayanmayan dagitilmis bir defter teknolojisi (DLT) sunar. Hyperledger Fabric ekosisteminde aga
katilim sinirli ve sadece erisim yetkisi bulunan kullanicilar tarafindan saglanmaktadir. Sinirli
sayida katilimin yaninda ag i¢erisinde bulunan her bir esin (peer) ag iizerinde yapmakla sorumlu

oldugu bir gérev mevcuttur. Hyperledger Fabric aktorleri bu noktada 4’e ayrilir [64]:

e Onaylayici Es (Endorsing peer)

e Teslim Edici Es (Committing peer)
e Baglant1 Esi (Anchor peer)

e Lider Es (Leading Peer)

Eslerin gorev paylasimi ayrintili bir sekilde Hyperledger Fabric Sistem Mimarisi basliginda

aktarilmustir.
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4.1.2.3.4 Mutabakat Yapisi1 (Consensus Mechanism)

Ethereum blokzincir ag1 her esin/diigiimiin fikir birligine dayanan Proof of Stake (PoS) mutabakat
yapisini kullanmaktadir. Ag {izerinde ¢0ziimii zor matematiksel bir problem iizerinden madencilik
(mining) olarak bilinen iglem protokolleri uygulanir ve sonucunda madenciler finansal kazang

saglar.

Hyperledger Fabric ise farkli bir mutabakat yapisi1 olan PBFT-Practical Byzantine Fault Tolerance
kullanmaktadir. Ag yapisma dahil her onaylayici es (endorsing peer) roliine sahip es i¢in 6zel bir

acik-gizli anahtar ikilisi yer almakta ve her es diger eslerin agik anahtar bilgisine sahiptir [65].

Her es, kendisine gelen bir islem (transaction) bilgisini, kendi iizerinde tutulan veri yapisini
kullanilarak kontrol eder, onayladig: bir islemi imzalayarak ag ile paylasir. Eger bir islem belirli
bir sayida es tarafindan onaylanmis ise mutabakat saglanmig kabul edilir ve bu islem ag tarafindan

gecerli islem olarak tanimlanir.

4.1.3 Hyperledger Fabric Sistem Mimarisi

Hyperledger Fabric, kurumlar arasi operasyonlarda kullanilmak iizere tasarlanmis, diger dagitilmis
defter veya blokzincir platformlarina gore bazi kisisellestirme yetenekleri sunan, agik kaynakli,

ozel(private) dagitilmis defter teknolojisi (DLT) platformudur.

Hyperledger Fabric 0zel(private) ve sadece izin verilen (permissioned) katilimcilarin dahil
olabildigi blokzincir uygulamalar1 gelistirmek {izere tasarlanmis bir platformdur. Bu sayede
kurumsal siireclerin blokzincir altyapisina aktarilmasi, operasyonlarinin giivenliginin saglanmasi,
sadece yetkili ve uzman kisiler tarafindan operasyonel siire¢lere dair veri girisi yapilmasi ve diger
blokzincir platformlarma gore dar bir konsensiis havuzu olmasi sebebiyle operasyonel siirelerin

hizlanmasmda 6nemli bir rol oynamaktadir.

Hyperledger Fabric, kisith etki alanina 6zgii diller (DSL) yerine Java, Go ve Node.js gibi genel
amacli programlama dillerinde yazilan akilli s6zlesmeleri destekleyen ilk dagitilmis defter
platformudur. Ote yandan, akilli sézlesme yiiriitmesini icin bir kripto para birimi gerektirmeyen
mutabakat protokollerinden yararlanir. Bu durum bazi 6nemli siber saldir1 risklerini azaltir ve

sistemin operasyonel maliyetinin azaltilmasini saglar.

Tiim bunlara ek olarak kullanim kolaylig1 ve giiglii bir ekosistem olmasi sebebiyle sistemin

tasarimi i¢in Hyperledger Fabric platformu seg¢ilmistir.
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4. Teklif Yaniti 3. islem Dogrulama
(Transaction Response) (Proposal Verification)
Membership Service Yazilim Gelistirme 2. islem Teklifi o B

(MsP) Kiti (SDK) (Transaction Proposal)] naylayiai Es (Endorser)

g Teslim Edici Es (Committer)

Dagitilmig Defter (Ledger)
7. Transfer

Zincir Kodu (Chaincode)
S. islem Bildirimi
(Submit Transaction)
Olay (Event)

Siparis Hizmeti
(Ordering Service) 8. Deftere Kayit

6. Konsensus
Algoritmast ile Toplu
Blok Olusturma

|

Sekil 29: Hyperledger Fabric Sistem Mimarisi

4.1.3.1 Hyperledger Fabric Sistem Elemanlart

4.1.3.1.1 Esler (Peers)

Esler(peers), blokzincirde verinin saklandigi ve islemlerin (transactions) gercgeklestirildigi
digtimlerdir. Ag iizerindeki temel eleman olarak biinyesinde dagitilmis defteri ve ayni1 zamanda
blokzincir agi iizerinde yer alan akilli s6zlesmeleri barindirir. Sonug olarak akilli s6zlesmelere

bagli olarak tanimlanan ve yonetilen varliklar ve dagitilmis defter igerisindeki veriye sahiptir.

4 I

Blokzincir A@s

€5 dagimleri
(Peer Nodes)

Akilli S8zlesme
(Zincir Kodu)

Dagtilmis
Defter

18-

LS N

Sekil 30: Hyperledger Fabric Eslerin (Peer) Sistem Icindeki Rolii

Bir blokzincir agi, her biri defterlerin kopyalarini ve akilli s6zlesmelerin kopyalarini tutabilen es
diigiimlerden olusur. Bu ornekte, N agi, her biri kendi dagitilmis defter L1 6rnegini koruyan P1,
P2 ve P3 eslerinden olusur. P1, P2 ve P3, bu dagitilmis defterin kopyalarma erismek i¢in ayni

zincir kodunu, S1'i kullanir.
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4.1.3.1.2 Dagtilmus Defter (Distributed Ledger)

Dagitilmis defter(ledger), blokzincir aginda veri/bilginin sirali ve degistirilemez olarak tutuldugu
veritabanidir. Sisteme dahil olan her es dagitilmis defteri kendi blinyesinde tutar, bu sayede verinin
tim katilimcilara aktarilmasi saglanmis olur. Dagitilmig deftere yazilan her islem (transaction)
birbirine hash linkleri ile baghdir. Her islem sonrasi olugsan anahtar-deger ¢iftleri, hash linkleri ile
bagli halde dagitilmis defterde saklanir. Boylelikle verinin degistirilemezligi garanti altina alinmis

olur.

Hyperledger Fabric platformunda yer alan defter yapisinda birbiriyle iliskili iki ayr1 kisim —
blokzincir ve state- bulunmaktadir. State, dagitilmis defterde olusan anahtar/deger ciftlerinin son
halini muhafaza eder, bir dagitilmis defter ilk olusturuldugunda state kismi bostur. Dagitilmis
defterde yer alan verilerin mevcut degerlerini tutan bir veritabani olarak islev goriir. Blokzincir
kismi ise, state kisminda yer alan mevcut duruma ait tiim iglemleri ve degisiklikleri kaydeden bir
veritabanidir. State kismina eklenen her veri ve yapilan islemleri kaydeder ve bu bilgiler

degistirilemez, blokzincir kismini “state” kismindan ayiran fark da budur.

Blokzincir
Sekil 31: Hyperledger Fabric Dagitilmis Defer Yapusi
Sekil 32°de, P1, bir defter L1 6rnegini ve bir zincir kodu S1 6rnegini barmndirir. Tek bir este
barindirilan bir¢cok defter ve zincir kodu olabilir. Esler, dagitilmis defter ve akilli sdzlesmeler icin
temel sunucu oldugundan bu kaynaklara erisilmek istendigi durumda ilgili es ile etkilesime

girilmesi zorunludur.

Sekil 32: Hyperledger Fabric-Es Yapust
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4.1.3.1.3 Uygulama Programlama Arayuzi (API)

Blokzincir aginda kullanicilar bir iglem yapmak istedigi zaman blokzincire erisimi saglamak i¢in
hazirlanmis uygulamalar (Software Development Kit-SDK) tizerinden kullanirlar. Bu uygulama
icerisindeki uygulama programlama araylzi (API), defterlere ve akilli sozlesmelere erismeleri
gerektiginde eslere baglanir, islemler (transactions) olusturmak icin akilli sdzlesmelerin
cagirilmast iglemlerinin yani sira iglem teklifi, dogrulama ve dagitimi i¢in dagitilmig deftere
taahhiit edilen islemlerin gonderilmesini ve islem gergeklestiginde bildirim/sonuglar1 almasini

saglar.

4.1.3.1.4 Uygulama (API) ve Es (Peer) Etkilesimi

Bir blokzincir agmda sorgulama/glincelleme islemleri basit bir sekilde Sekil 33’te

2.1. Eg(peer) teklifle @ Blokzincir Agi
akilh sozlesmeye talepte bulunur
|
- Es digtmleri
Peer Nodes
1. Ese(peer) baglan ( )
e " 2.2. Akilli sézlesme
il sézlesmeye basvur G
A —— '(‘smmic::ﬁ) o sorgu/giincelleme S Akilli Sézlesme
teklif yaniti olugturur (Zincir Kodu)
= “4——3. Islem yaniti (Proposal response) ‘
5. Defter giincelleme islem olayi (event) | Dagitilmig
4.2. Egler islem bloklanni kullanarak Defter
dagtilmis defteri giinceller
A Uygulama
4.islemin(transaction) siparis 01 4.1. Islemler(transactions) bloklar (AP1)
verilmesi talebi igindeki eslere gonderilir N
J Siparisci
(Orderer)

Sekil 33: Hyperledger Fabric Es (Peer) ve Uygulama (4PI) Etkilesimi
Sekil 33’te N blokzincir agini, A uygulama programlama arayiiziinii (API), L dagitilmis defteri, P

esleri, S akilli s6zlesmeleri, O ise islemlerin bloklara paketlenmesinden ve bunlar1 agdaki ilgili

eslere dagitilmasindan sorumlu siparisgiyi(orderer) temsil etmektedir.

Sekil 33’te yer alan yapiyr su sekilde aciklayabiliriz: Dagitilmis defteri giincellemek veya
sorgulamak amaciyla talep sahibi uygulama (A) lizerinden P1’e baglanir. L1 defterini sorgulamak
veya giincellemek i¢in S1 akilli sdzlesmesini ¢agirir. Aymi sekilde P1, sorgu veya giincelleme
islemlerini gerceklestirmek icin S1°1 cagirir. Eger islem sorgulama ise islem burada sonuclanir ve

teklif yanit1 (proposal response) uygulama A tzerinden gonderilir.
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Giincelleme islemi i¢in ise uygulama A, O1’e gondermis oldugu tiim islemlerden gelen yanitlari
toplar ve bu yanitlardan bir igslem olusturur. O1, agdaki islemleri bloklar halinde toplar ve bunlar1
P1 dahil olmak iizere agda bulunan biitiin eslere(peers) dagitir. P1 islemi dogrular ve L1’e teslim

eder. L1 giincellendiginde P1 islemin tamamlandigin1 belirtmek bir olay iiretir ve A’ya gonderilir.

4.1.3.1.5 Kanallar (Channels)

Kanallar, belirli bir dizi es(peer) ve uygulamanin (API) bir blokzinciri ag1 i¢inde birbirleriyle
iletisim kurmasma izin verir. Ihtiyaca gére eslerin(peers) birden ¢ok kanali olabilir ve farkli
islemlerini bu kanallar aracilifiyla yiiriitebilir. Kanallar belirli esler ve uygulamalar arasindaki

iletisimi saglamak i¢in olusturulmus bir yol olarak genel bir sekilde ifade edilebilir.

N ‘ Blokzincir Agt

=

E5 dogamleri
(Peer Nodes)

—
S Alalls Sozlesme
(Zindir Kodu)
Dagimimis
Defter

(o)

Kanal
9 C‘/‘ (Channei)

b - ) Uygulama
A (APY)

PA Urguiama

(AP))ile
Kanal(C)'nin
baglant

c) protokolil

Sekil 34: Hyperledger Fabric Kanal Yapisi

Sekil 34°te uygulama A, C kanalini kullanarak P1 ve P2 esleriyle dogrudan iletisim kurmaktadir.

4.1.3.1.6 Organizasyonlar (Organizations)
Hyperledger Fabric platformunda her bir katilime1 aga “organizasyon” biinyesinde dahil olur.
Organizasyonlar eslerini (peers) ag igerisine dahil eder ve yonetimini saglar, boylece blokzincir

aginda bir¢ok organizasyon bulunur ve tek bir organizasyon tahakkiimii engellenmis olur.

Blokzincir aglar1 tek bir organizasyondan ziyade bir¢ok organizasyonun bir araya gelmesiyle
birlikte yonetilir. Egler organizasyona ait olup organizasyonlar i¢in aga temel baglant1 noktalar1

olarak konumlanmaktadir.
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Sekil 35: Hyperledger Fabric Organizasyon Yapust

4.1.3.1.7 Dijital Sertifika (Digital ldentity) ve Uyelik Hizmet Saglayicis1 (Membership
Provider Service)

Esler, belirli bir sertifika yetkilisinden alinan dijital sertifika araciligiyla kendilerine atanan bir

kimlige sahiptir. Dijital sertifika, bir es hakkinda birgok dogrulanabilir bilgi saglayan bir kimlik

kartia benzer. Agdaki her ese, sahibi oldugu kurulustan bir yonetici tarafindan bir dijital sertifika

atanir.

Bir es bir kanala baglandiginda, dijital sertifikasi ilgili kanalin tiyelik hizmet saglayicis1 (MSP)
araciligiyla sahip oldugu organizasyon tanimlanir. Uyelik Hizmet Saglayicis1 (MSP) bir esin belirli
bir organizasyonda belirli bir role nasil atandigini belirler ve buna gore blokzincir kaynaklarina
erisim haklarmi belirler. Atanan dijital sertifika tizerinden es ile bu esin organizasyonel rolii
arasinda baglanti saglayan bir sistem olarak da diisiiniilebilir. Bir es yalnizca bir organizasyona ait

olabilir ve bu nedenle bir tane Uyelik Hizmet Saglayicis1 (MSP) ile iliskilendirilebilir.

4.1.3.1.8 Siparisci (Orderer)

Her bir esin defterinin birbiriyle tutarli tutulmasmi saglamak i¢in uygulamalarin ve eslerin
birbirleriyle etkilesime girdigi mekanizmaya, siparisci (orderer) adi verilen 6zel diigiimler aracilik
eder. Dagitilmig defteri giincellemek isteyen uygulamalar, bir blokzincir agindaki tiim eslerin
defterlerini birbirleriyle tutarli bir sekilde muhafaza etmesini saglayan U¢ agsamali bir siirece dahil

olur:
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e Islem teklifi (transaction proposal)
e Bloklar halinde paketleme ve siparis islemleri

e Dogrulama ve iletme

Ik asamada talep sahibi uygulama (API) aracilig1yla islem teklifi (transaction proposal) olusturur.
Bu islem siparis hizmeti (ordering service) icermez. Islem teklifi onaylayici eslere (endorsing
peers) gonderilir ve bu eslerin her biri islem teklifi yanit1 (proposal response) olusturabilmek i¢in
islem teklifini kullanarak bir akilli s6zlesme(chaincode) yiiriitiir. Aliman yanitlar sonucunda
yapilan giincelleme dagitilmis deftere gonderilmez ve uygulamaya (API) geri dondiiriiliir. Ik

asama islem teklifi yeterli sayida esten imzali teklif yanit1 aldiginda sona erer.

Ikinci asamada siparis¢i es (ordering peer) imzalanmus teklif yamitlarini alir ve islemleri bloklar

halinde siparis eder.

Siparis hizmetinden (ordering service) bloklar1 alan esler islem tizerindeki islem tekliflerine gelen
yanitlarin mutabakat politikasina uygunlugunu kontrol eder. Islem uygunsa, islemi calistirir ve

dagitilmis deftere ekler.

4.1.3.2 Hyperledger Fabric Islem Akist

Biitiin blokzincir aglarinda oldugu gibi Hyperledger Fabric’te de bir islemin(transaction)
gergeklestirilmesi i¢in Oncelikle akilli s6zlesmeye ait en az 2 tarafin bulunmasi gerekmektedir.
Bununla birlikte akilli sozlesme(chaincode) bir dizi islem talimatini igerir ve her iki tarafin sahip

oldugu onay politikalar1 (endorsement policy) akilli sézlesmeler tizerinde tanimlanir.

So6zlesmeye taraf kullanicilardan blokzincir {izerinde gilincelleme yapmak isteyen talep sahibi dahil
oldugu organizasyonun sertifika yetkilisi (certificate authority) vasitasiyla dijital kimligini alir ve
sisteme dahil olur. Devaminda Hyperledger Fabric yazilim gelistirme kiti (SDK) {izerinden islemi

baglatir.

Yazilim gelistirme kitinin (SDK) kullandigi uygulama program arayitizii (API) Uzerinden
onaylayici eslere (endorsing peers) bir islem teklifi (transaction proposal) gonderilir. islem teklifi,
dagitilmis defteri giincellemek amaciyla belirli 6zelliklere sahip bir akilli sd6zlesmeyi ¢agirma

istemidir.
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Islem teklifi kullanicinin kimlik bilgisi, ¢ahstirilacak akilli sdzlesme numarasi, aktarimi
gerceklestirilecek veri bilgisi, zaman damgasi ve kullanicinin imzasini igerir. Gorselle ifade edecek

olursak bir islem teklifi asagidaki gibi bir goriiniime sahiptir:

= Lo
==
= =1y
= -
=
T_P =4
Kullanici Yaziim Gelistirme islem Teklif Esler (Peers)
Kiti (SDK) (Transaction
Proposal)

Sekil 36: Hyperledger Fabric Siire¢ Akisi- 1

Onaylayici esler kullanicilardan gelen islem tekliflerini 4 temel parametreye gore kontrol eder:

e Islem tekliflerinin istenen formatta olup olmadig:
e Islem teklifinin daha 6nceden gonderilip gonderilmedigi
e (Gonderen kullanicinin imzasinin gegerli olup olmadigi

e Kullanicinin bu iglemi yapmak i¢in yetkili olup olmadigi

Onaylayici esler islem teklifi girdilerini kullanilan akilli s6zlesme koduna argiiman olarak ekler.
Onaylayici esler parametrelere gore uygunlugu kontrol ettikten sonra akilli sozlesmeleri ¢alistirir
ve simiilasyon gerceklestirir. Bu esnada dagitilmis deftere herhangi bir kayit veya log eklenmez.
Simiilasyon esnasinda yapilan sorgu/giincelleme islemleri elde edilen yanita onaylayici esin 6zgiin
imzas1 ile birlikte eklenir ve yazilim gelistirme kitine (SDK) teklif yanit1 (proposal response)

olarak gonderilir.
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Sekil 37: Hyperledger Fabric Sureg Akisi-2

Yazilim gelistirme kiti (SDK) oncelikle es imzalarin1 dogrular. Devaminda onaylayici eslerden
gelen iglem onay yanitlarmi gézden gecirir. Tamamlanmig biitiin islem yanitlarmm ayniligmi
kontrol eder ve aralarindan hatali olanlar varsa bu islemi (transaction) devam ettirmez. Kullanic1
tarafindan sadece sorgulama yapildiysa siire¢ bu noktada sona erer ve siparis hizmetine (ordering
service) iletilmez. Kullanici eger gilincelleme gergeklestirdiyse ve dolayisiyla  bir
islem(transaction) gerektiren bir siire¢ varsa yazilim gelistirme kiti (SDK), onaylayici eslerden
gelmis olan islem onay yanitlarini (endorsement response) ekleyerek islemi (transaction) siparis

hizmetine (ordering service) islem mesaji (transaction message) olarak gonderir.
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j >
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> —

> X —

Kanal Siparis Hizmeti Siparis Edilmis islemler

Yazihm Gelistirme
? (Channel) (Ordering Service) (Ordered Transactions)

Kiti (SDK)

Sekil 38: Hyperledger Fabric Sure¢ Akisi-3
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Yazilim gelistirme kiti (SDK) tarafindan siparis hizmeti (ordering service) gonderilen islem mesaji
icerisinde sorgu/gilincelleme setleri, es imzas1 (peer signature) ve kanal kimlik numarasimni (channel
ID) onaylayan bir islem icerir. Siparis hizmeti (ordering service) bu mesajdaki her bilgiyi
incelemez, sadece agdaki tiim kanallardan tiim islemleri alir, kronolojik olarak siparis eder ve
kanal basma bir islem blogu olusturur. Siparis, onaylanan islemlere ve diger uygulamalar

tarafindan gonderilen sorgu/giincelleme setlerine paralel olarak ag genelinde gercgeklesir.

Siparis hizmetinin islemleri valide etmek gibi gorevleri yoktur, sadece kanal igerisinde
islemlerin(transaction) iletimini saglamak amaciyla kullanilmaktadir. Siparis hizmeti, onaylanan
islemleri kabul eder ve bu islemlerin deftere islenecegi siray1 belirtir. Siparis hizmeti (ordering
service) kanal bilgilerini ve blokzincirin baslangi¢ blogunu (genesis block) tzerinde bulundurur

ve islemleri baslangic blogunun devamina onaylanan islemleri sirali olarak ekler.

Siparis hizmeti onaylanan islemleri lider ese (leader peer) iletir ve islemler buradan sirali olarak
kanala dagitilmaya baglar. Lider esler her organizasyon i¢in bir tane bulunur ve siparis hizmeti ile
iletisimi kurmak baslica gorevidir. Lider esler kanal kurulumunda belirlenebilir veya her bir siireg
icin kullanicilar tarafindan lider se¢imi yapilabilir. Lider es siparis hizmetinden aldig1 bloklar1

baglant1 esi (anchor peer) araciligiyla kendi organizasyonunda yer alan diger eslere aktarir.

5? ﬁi’?@ QJ@ |M

&

v v
vy v

X —

Siparis Hizmeti 4@ Islem
(Ordering Service) Esler (Peers) (Transaction

Sekil 39: Hyperledger Fabric Stire¢ Akisi-4

Siparis hizmetinden (ordering service) gelen bloklar1 alan onaylayici esler islem(transaction)
Uzerindeki islem onay yanitlarinin (endorsement response) onaylama mutabakatina (endorsement
policy) uygunlugunu kontrol eder. Islemin dogrulugunu onaylamasinin ardindan islemi ¢alistirir
ve dagitilmis deftere ekler. Bu asamada bloktaki islemler gegerli veya gecersiz olarak etiketlenir
ve gegersiz islemler dagitilmis deftere islenmez. Islem teklifi (proposal request) gondermeden
direkt olarak siparis hizmeti {lizerinden iglemi yaymlamak isterse onay mutabakatlar1 bu fazda

kontrol edileceginden islem onaylanmaz ve dagitilmis deftere islenmez.
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Uygulama (App)

Sekil 40: Hyperledger Fabric Stre¢ Akisi-5

Onaylayici esler blogu kanalin zincirine ekler ve gecerli etiketine sahip olan her bir islem i¢in
giincelleme(yazma) kiimeleri mevcut durum veritabanina (State) baglanir. Her es tarafindan
islemin (transaction) blokzincire degismez bir sekilde eklendigini ve islemin dogrulanip

dogrulanmadigmin kullanict uygulamasina bildirmek i¢in bir olay yayinlanir.

Yeni Blok

]
T leo | lea— =

Baslangic Blogu
(Genesis)

Zaman

Sekil 41: Hyperledger Fabric Sure¢ Akisi-6
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4.1.4 Blokzincir Tabanh Kan Transfiizyonu Modelinin Olusturulmasi

4.1.4.1 Kan Transfiizyonu Operasyonlart ve Islemlerin (Transactions) Belirlenmesi
Kan transfiizyonuna dair iilke genelinde yapilan uygulamalar ve kan transflizyonu siireci “Mevcut
Is Akis1” basliginda incelenmis ve bu kapsamda bagis¢min basvurmasindan aliciin ilgili kan

irliniinii temin etmesine kadar uygulanan tiim iglemler bu baslikta aktarilmistir.

Ozetlemek gerekirse, kan bagis1 amaciyla bireysel veya topluluk halinde bagvuru yapan bagiscilar
ilgili kan merkezi/hastanede bilgilendirilir ve ilgili kurum tarafindan bagisciya “Kan Bagis¢isi
Kayit Formu” ve “Kan Bagiscis1 Sorgulama Formu” sunulur. Bagis¢inin bu bilgileri fiziksel olarak
doldurmasinin ardindan bagis¢min kimlik tespiti ve kayit islemleri gerceklestirilir. Devaminda kan
bagiscist adayimnin kan bagisina uygunlugu hekim tarafindan yapilan incelemeler neticesinde
degerlendirilir. Uygun bulunmas1 halinde kan bagiscisinin fiziksel 6zellikleri ve hayati bulgular1
Olciiliir ve kaydedilir. Ardindan kan alim iglemleri gerceklesir ve ilgili numuneler uygun bir sekilde

barkodlanarak laboratuvar ortamina iletilir.

Numunelerin laboratuvar ortaminda ilgili personeller tarafindan fiziki kontroli, uygunluk
degerlendirmesi ve kimlik dogrulamas1 yapilir. Ayn1 zamanda kan grubu ve RhD siniflandirmasi
gerceklestirilir. Antikor taramasi ve ilgili tarama testlerinin yapilmasinin ardindan numunenin
uygunlugu degerlendirilir, tarama testi sonucu pozitif olan numuneler bildirilir ve gerektigi

durumlarda imha edilir.

Kan bagisma uygun numuneler ise etiketlenip kan bagis1 i¢cin uygun ortamda saklanir. Kan

transflizyonu talebi geldiginde ilgili kan Urunleri talep birimine teslim edilir.

Bu kapsamda kan transflizyon siirecinin biitiiniiniin blokzincir tabanli modellenmesi i¢in 5 ana
operasyon ve transfer/muhafaza edilecek veriler belirlenmistir. Bu operasyonlar belirlenirken
sistem Uzerinde iletimi gerceklestirilecek veriler temel alinmistir. 5 adet operasyon asagidaki
gibidir:

e Kayit ve Sorgulama Formu

e Medikal Degerlendirme Formu

e Kan Testi Raporu

e Kan Bileseni Tedarik S6zlesmesi

e Tasima ve Depolama Bilgileri
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Kayit ve Sorgulama Formu: Kan bagis¢ist kayit formu, kan bagiscist adayma ait kimlik, adres,

iletisim ve kigisel bilgileri i¢eren bir formdur. Mevcut durumda bu form fiziki yollarla
doldurulmakta, incelenmesi ve taginmasi yine fiziksel yollarla yapilmaktadir. Bu sebeple tiglincii

kigilerin erisimine ve manipiilasyonuna kars1 dijital uygulamalara gore daha savunmasizdir.

Kan bagiscist sorgulama formu ise medikal ge¢mise yOnelik ayrintili sorgulamanin
gerceklestirildigi formdur. Sorgulama formunda cinsel hayat, hastalik ge¢misi, 6zel hayat vb.
kisiye 6zel bilgiler bulunmaktadir. Bu sebeple formda sorulan soru ve verilen cevaplarin gizli
kalmasi, tiglincii kisilerin erisimine ag¢ik olmamasi son derece Onemlidir. Ayni sekilde mevcut
durumda bu form fiziki yollarla doldurulmakta, incelenmesi ve taginmasi yine fiziksel yollarla

yapilmaktadir.

Blokzincir altyapisinda bu formlar ve ilgili verilerin aktarimi dijital ortamda kriptografik

imzalanmis sekilde ve sadece izin verilmis personelin erisimi olacak sekilde kurgulanmistir.

Medikal Degerlendirme Formu: Kayit ve sorgulama formlarinin doldurulmasmin ardindan hekim

gozetiminde yapilan degerlendirme neticesinde hekim tarafindan “Medikal Degerlendirme
Formu” doldurulur. Kan bagis1 oncesi bagisciya ait hayati bulgu ve olclim degerleri, hekim
degerlendirmesi ve kan bagisina uygunluguna dair degerlendirmeler bulunur. Ayni sekilde mevcut
durumda bu form fiziki yollarla doldurulmakta, incelenmesi ve tasinmasi yine fiziksel yollarla

yapilmaktadir.

Blokzincir altyapisinda Medikal Degerlendirme Formu ve ilgili verilerin aktarimi dijital ortamda
kriptografik imzalanmis sekilde ve sadece izin verilmis personelin erisimi olacak sekilde

kurgulanmustir.

Bagis¢1 Kan Bilgileri: Kan transflizyonuna bagisci kan bilgileri ve test rapor sonuglart numunelere

laboratuvarda uygulanan testlere gore belirlenmektedir. Mevcut durumda laboratuvar personelleri
geleneksel veritabanlar1 {izerinden medikal kayit sistemine yiiklenmekte veya gdnderilmesi
gereken birime fiziksel yollarla iletilmektedir. Yine bu durumda blokzincir tabanh dijital kayit

sistemlerine gore siber saldirilara ve {iglincii kisilerimin erisimine kars1 daha savunmasizdir.

Blokzincir altyapisinda Bagis¢1 Kan Bilgileri ve ilgili test raporlarmmim aktarimi dijital ortamda
kriptografik imzalanmis sekilde ve sadece izin verilmis personelin erisimi olacak sekilde

kurgulanmustir.
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Kan Bileseni Tedarik Sézlesmesi: Mevcut durumda Transfizyon Merkezi (TM) ile Bdlge Kan

Merkezi (BKM) arasinda kan ve kan bilesenlerinin tedarik kurallarmi belirten bir sézlesme
yapilmaktadir. Bahsi gecen sozlesme paydaslarin en iist diizey yetkililerinin onay1 ile yiirtirlige
sokulur. So6zlesme hazirlanirken transfiizyon merkezinin ihtiyaglart esas unsurdur. Her
transflizyon merkezi, acil durum ve kritik stok seviyesi de dahil olmak iizere “Stok Yonetim
Planmi1” Bolge Kan Merkezi’ne sunar. Bolge Kan Merkezi'nin bu plana uygunlugunu belirtmesinin

ardindan, mutabik kalinan stok plan1 s6zlesme ekinde yer alir.

Transfuzyon merkezi, olusturdugu stok planinin igeriginde Bolge Kan Merkezi’nden talep
edilecek oOzellikli bilesenlerin (1smlanmus, filtrelenmis vb.) niteliklerini ve numaralarmi belirtir.
Kan bilesenlerinin teslimat ve iade kosullar1 sdzlesmede acikga belirtilir. Kan bilesenleri
transflizyon merkezi personellerine teslim ve teselliim tutanagi ile Bolge Kan Merkezi personeli

tarafindan iletilir, tutanak paydaslar tarafindan imzalanir.

Evrak prosediirlerinin dijital ortalama aktarilmasi ve giivenliginin saglanmasi amaciyla blokzincir
altyapisinda Kan Bileseni Tedarik S6zlesmesi prosediirii dijital ortamda kriptografik imzalanmis

sekilde ve sadece izin verilmis personelin erisimi olacak sekilde kurgulanmistir.

Kan Tasima ve Depolama Bilgileri: Giincel durumda mevcut kan numunelerinin saklanmasi ve

tasmnmasi belirli prosediirlere gore gerceklestirilmekte ve buna Standart Islem Prosediirii adi
verilmektedir. Kan firiinlerinin belirli sicaklik, ortam ve kosullarda saklanmasi ve ayni sekilde

yiiksek Ozellikli tasima araglartyla tasindig1 bilinmektedir.

Kan tedarik sozlesmesine konu kan iiriinlerinin teslimi 6ncesinde kan {iriinlerinin mevcut
durumunu transflizyon merkezine ulagsmadan sisteme girebilecek bir altyapt mevcut degildir. Bu
nedenle, kan iriinlerinin saklama ve tagima kosullarini operasyonun baslangi¢ ve bitisinde
bildiren, buna gore kan merkezi yetkilisinin kan transfuzyon talebine etkin cevap vermesini
saglayan bir altyap1 blokzincir altyapisiyla entegre sekilde calisacak ve sistemi siirekli besleyecek

bir sekilde tasarlanmustir.

Sonug olarak, kan transfiizyonu islemlerinin gerceklesebilmesi icin 5 adet operasyon ve bu
operasyonlarda aktarilacak veriler belirlenmistir. Bu veriler akilli s6zlesme mekanizmasiyla

Hyperledger Fabric iizerinde gelistirilen yazilim araciligiyla esler arasinda transfer olacaktir.
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4.1.4.2 Eslerin (Peers) Belirlenmesi

Bir blokzincir aginda esler (peer), dagitilmis defter ve akilli s6zlesmeleri iistiinde tutar. Blokzincir
aginda bir es, islemin dogru olup olmadigini farkli metriklere gore valide eden sanal makinelerdir.
Bir islemin blok olarak eklenmesi ve valide edilebilmesi i¢in organizasyon bazinda belirlenmis
esler(peers) tarafindan onaylanmasi gerekir. Bu ¢calismada, her organizasyon i¢in bir adet es (peer)
belirlenmistir. Belirlenmis olan 5 adet operasyonda gorev alacak esler (peers) mevcut kan
transflizyonu is akisina uygun olarak belirlenmistir: Kan Merkezi Organizasyonu Esi, Laboratuvar

Organizasyonu Esi, Transfliizyon Merkezi Esi

4.1.4.3 Organizasyonlar ve Kanallarin Belirlenmesi
Temelde 4 adet organizasyon olusturulmasi ve islemlerin bu organizasyonlar iizerinden ilerlemesi
beklenmektedir: Kan Merkezi Organizasyonu, Laboratuvar Organizasyonu, Transflizyon Merkezi

Organizasyonu, Siparis¢i (Orderer) Organizasyonu.

Aktorlerden Kan Bagist Merkezi ve Bolge Kan Merkezi c¢alisanlart “Kan Merkezi
Organizasyonu”, laboratuvar yoneticisi “Laboratuvar Organizasyonu”, transfiizyon merkezinde
gorev alan (hastane vb.) doktor, hemsire ve kan tedarik yetkilisi “Transfizyon Merkezi

Organizasyonu” igerisinde rol alacak sekilde kurgulanmistir.

Kan Merkezi Organizasyonu

L A

Kan Bagis Merkezi Bolge Kan Merkezi
Hemsire Doktor Kayit BKM Yetkili BKM
Yetkilisi Tasima Yetkilisi
Laboratuvar Organizasyonu Transfilizyon Merkezi

Organizasyonu

il

~
Laboratuvar Yetkilisi Doktor  Hemsire Kan Tedarik

Yetkilisi

Sekil 42: Organizasyon ve Kanallarin Belirlenmesi
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4.1.4.4 Blokzincir Bazli Kan Transfiizyonu Siirecinin Olusturulmasi
Bu kisimda kan transflizyonuna dair biitiin sistem girdilerinin belirlenmesinin ardindan

operasyonlarm siire¢ dahilinde biitiinlestirilmesi ve gorsellerle aktarilmasi gergeklestirilmistir.

Bu kapsamda belirlenen 5 adet operasyon ve bu operasyonlar gergeklesirken aktarmmi blokzincir

ag1 lizerinden saglanan veriler agiklanmustir.

Operasyon-1 (Bagis¢1 Onay ve Sorgulama Formu)

Kan bagis1 icin bagvuran bagiset ilgili kan merkezi/hastaneye gelir ve kan alim islemleri i¢in
basvuru yapar. Bunun ardindan hasta kayit yetkilisi kendisine dijital ortamda kayit ve sorgulama
formlarini sunar. (1) Bagig¢min formlari doldurmasinin ardindan Hyperledger Fabric yazilim
gelistirme kiti(SDK) araciligiyla bagisciya ait bilgiler islem teklifi (transaction proposal) olarak
gonderilir. (2) Bu operasyonda onaylayict es(endorsing peer) olarak Kan Merkezi
Organizasyonu’na tanimlanmis estir. Gerekli bilgilerin doldurulup doldurulmadigi hasta kayit
yetkilisi tarafindan dogrulanir. Medikal degerlendirme oncesinde bagis¢inin kan vermeye uygun
olup olmadigina dair degerlendirme ise doktor tarafindan yapilir. Onaylayici es tarafindan islem
onay yanit1 yazilim gelistirme kitine(SDK) génderilir. (3) Islem onaylanmamissa siire¢ burada
sonlanir, onaylanmasi halinde ise yazilim gelistirme kiti(SDK), onaylayici eslerden gelmis olan
islem onay yanitlarini1 (endorsement response) ekleyerek islemi (transaction) siparis hizmetine
(ordering service) islem mesaji (transaction message) olarak gonderir.(4) Siparis
hizmetinden(ordering service) gelen bloklar1 alan teslim edici esler (committing peers)
islem(transaction) tizerindeki islem onay yanitlarmin (endorsement response) onaylama
mutabakatina (endorsement policy) uygunlugunu kontrol eder.(5) Islemin dogrulugunu
onaylamasinin ardindan islemi calistirir ve dagitilmis deftere ekler.(6) Dagitilmis defterin
giincellenmesinin ardindan kullaniciya gonderilmesi amaciyla bir “olay” olusturulur ve yazilim

gelistirme kiti(SDK) {izerinden kullaniciya bildirim gonderilir. (7)

Sekil 43°te bagisc1 kayit ve sorgulama formu islemleri is akis1 seklinde agiklanmastir.

61



Kan Transfiizyonu is Akisi 1 (Bagisgi Kayit ve Sorgulama Formu)
Bagigg Yazihm Geligtirme Kiti - SDK Kayit Yetkilisi {Kan Me%:;lgyrl;:alfiiasyonu) Siparig Hizmeti (Ord. Serv.) Teslim Edici Eg (Comm. Peer)
# Talep Kaydi
Kan Bilegeni Talebi
Iglem Teklifi
Formlar
(Transaction -
Doldurulur Frop.)
|
|
|
|
Ref
Streg Senlanir Olay
Het
Onay
Islem Sirasi
Tamimlanir ve
Onay Iglem Bloigu
Yanit Kentroli

Olugturulur
Ret

Yanit Kontroli

Onay
)y

Bildirim Gonderilir

edaer'a Islenir
ve World State
Update Edilir

)
e ——

- -
— e — |
Giincellenir

Glncellenir

-
—
Giincellenir

Gincellenir

Sekil 43: Kan Transfiizyonu Is Akist Faz-1
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Operasyon-2 (Medikal Degerlendirme Formu)

Kayit ve sorgulama formu igslemlerinin tamamlanmasinin ardindan doktor tarafindan hastanin kan
bagisina uygun olup olmadigma dair muayene yapilir. Muayene sonuglarina gére hastanin bagisa
uygun veya gecici/kalici reddine dair bilgiler girilir ve “ Medikal Degerlendirme Formu”
doldurulur. (1) Devaminda “Medikal Degerlendirme Formu” ve kan alimi igin olusturulmus
“barkod” yazilim gelistirme kiti(SDK) iizerinden islem teklifi(transaction proposal) olarak
gonderilir. (2) Onaylayici es olarak Kan Merkezi Organizasyonu esi(peer) islemin dogrulugunu
kontrol eder ve islem onay yanitin1 (endorsement response) yazilim gelistirme kitine(SDK)
gonderir. (3) Islem onaylanmamissa siire¢ burada sonlanir, onaylanmasi halinde ise yazilim
gelistirme kiti(SDK), onaylayicit eslerden gelmis olan islem onay yanitlarini (endorsement
response) ekleyerek islemi (transaction) siparis hizmetine (ordering service) islem mesaji

(transaction message) olarak gonderir.

(4) Siparis hizmetinden (ordering service) gelen bloklar1 alan teslim edici esler (committing peers)
islem(transaction) {izerindeki islem onay yanitlarmin (endorsement response) onaylama
mutabakatina (endorsement policy) uygunlugunu kontrol eder. (5) Islemin dogrulugunu
onaylamasinin ardindan islemi ¢alistirir ve dagitilmis deftere ekler. (6) Dagitilmis defterin
guncellenmesinin ardindan kullaniciya gonderilmesi amaciyla bir “olay” olusturulur ve yazilim

gelistirme kiti (SDK) tizerinden kullaniciya (bu islemde doktor) bildirim gonderilir. (7)

Bu islemlerin ardinda Operasyon 3 (Bagis¢1 Kan Bilgileri) 6ncesinde hemsire/kan alim yetKilisi
tarafindan alinan kan, Medikal Degerlendirme Formu ile birlikte doktor tarafindan gonderilen
barkodla uygun tiiplere yerlestirilir. Devaminda laboratuvar testlerinin yapilmasi i¢in ilgili
laboratuvara gonderilir. (8) Bu operasyonun blokzincir aginda temsil edilmemesinin sebebi ise kan
numunelerinin fiziksel bir yolla iletilmesi ve bagisciya ait kan degerlerini iceren bir veri

olmamasidir.

Sekil 44°te bagisc1 medikal degerlendirme formu islemleri is akist seklinde agiklanmastir.
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Sekil 44: Kan Transfiizyonu Is Akist Faz-2
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Operasyon-3 (Kan Testi Raporu)

Laboratuvar teknisyeni tarafindan gelen numunelerin barkod dogrulugu, fiziksel ve niteliksel
kalitesi, hemolizli olup olmamasi gibi kontroller gergeklestirilir. Devaminda kan grubu, antikor
testi, tarama testi vb. testler gerceklestirilir. Test sonuclar1 elde edilir ve testlerin uygunlugu
kontrol edilir. Panik deger olmasi1 halinde sisteme girilir ve ilgili saglik personeline bilgi verilir.

Test sonuglar1 raporlanir ve onaya sunulur. (1)

Onaylanan rapor laboratuvar teknisyeni tarafindan yazilim gelistirme kiti(SDK) {lizerinden islem
teklifi(transaction proposal) olarak gonderilir. (2) Onaylayict es olarak Kan Merkezi
organizasyonu esi/esleri islemin dogrulugunu kontrol eder ve islem onay yanitim1 (endorsement
response) yazilim gelistirme kitine(SDK) gonderir. (3) Islem onaylanmamigsa siire¢ burada
sonlanir, onaylanmas1 halinde ise yazilim gelistirme kiti(SDK), onaylayic1 eslerden gelmis olan
islem onay yanitlarini (endorsement response) ekleyerek islemi (transaction) siparis hizmetine
(ordering service) islem mesaji (transaction message) olarak gonderir. (4) Siparis
hizmetinden(ordering service) gelen bloklar1 alan teslim edici esler (committing peers)
islem(transaction) tizerindeki islem onay yanitlarmin (endorsement response) onaylama
mutabakatina (endorsement policy) uygunlugunu kontrol eder. (5) Islemin dogrulugunu
onaylamasinin ardindan islemi ¢alistirir ve dagitilmis deftere ekler. (6) Dagitilmis defterin
giincellenmesinin ardindan kullaniciya gonderilmesi amaciyla bir “olay” olusturulur ve yazilim

gelistirme kiti(SDK) tizerinden kullaniciya (bu islemde laboratuvar teknisyeni) bildirim génderilir.
(7)

Sekil 45°te kan testi raporu ve ilgili islemleri is akis1 seklinde agiklanmuistir.
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Kan Transfiizyonu I Akisi 3 (Kan Testi
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Sekil 45: Kan Transfiizyonu Is Akisi Faz-3
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Operasyon-4 (Kan Tedarik Sozlesmesi)

Mevcut durumda Transfiizyon Merkezi (TM) ile Bolge Kan Merkezi (BKM) arasinda kan ve kan
bilesenlerinin tedarik kurallarin1 belirten bir s6zlesme yapilmaktadir. Her transfuzyon merkezi,
acil durum ve kritik stok seviyesi de dahil olmak iizere “Stok Yonetim Planmi” Bolge Kan
Merkezi'ne sunar. Bolge Kan Merkezi bu plana uyabilecegini belirtirse, mutabik kalinan stok plani
sozlesme ekinde yer alir. Transflizyon Merkezi ayrica olusturdugu stok planinin igeriginde Bolge
Kan Merkezi’nden talep edilecek 6zellikli bilesenlerin (1smnlanmus, filtrelenmis vb.) niteliklerini

ve numaralarini belirtir [40].

Kavramsal modele gore, Transfizyon Merkezi organizasyonunda Kan Tedarik Yetkillisi, ag
uzerinde “Kan Bileseni Tedarik Sozlesmesini” paylasir ve Bolge Kan Merkezi yetkilisinin onayina

sunar.

Ilk adimda kan tedarik s6zlesmesi paylasilir ve yazilim gelistirme kiti(SDK) iizerinden islem
teklifi(transaction proposal) olarak gonderilir. (1-2) Onaylayict es olarak Kan Merkezi
organizasyonu islemlerin dogrulugunu kontrol eder ve igslem onay yanitini1 (endorsement response)

yazilim gelistirme kitine(SDK) gonderir.

(3) Islem onaylanmamissa siire¢ burada sonlanir, onaylanmasi halinde ise yazilim gelistirme
kiti(SDK), onaylayici eslerden gelmis olan islem onay yanitlarin1 (endorsement response)
ekleyerek islemi (transaction) siparis hizmetine (ordering service) islem mesaji (transaction
message) olarak gonderir.(4) Siparis hizmetinden(ordering service) gelen bloklar alan teslim edici
esler (committing peers) islem(transaction) iizerindeki islem onay yanitlarinin (endorsement
response) onaylama mutabakatma (endorsement policy) uygunlugunu kontrol eder.(5) Islemin
dogrulugunu onaylamasinin ardindan iglemi ¢alistirir ve dagitilmis deftere ekler.(6) Dagitilmis
defterin glincellenmesinin ardindan kullaniciya génderilmesi amaciyla bir “olay” olusturulur ve

yazilim gelistirme Kiti(SDK) tizerinden kullaniciya (bu islemde hemsire) bildirim gonderilir. (7)

Bu islemlerin tamamlanmasimnin ardindan transfiizyona hazir kan ilgili kan merkezine gonderilir.
(8) Talep halinde bu kanin kullanilabilmesi i¢in ilgili kan merkezi uygun kosullarda saklar, depolar

ve ihtiyac olmasi halinde talep sahibi saglik kurulusuna gonderir.

Sekil 46’da kan bileseni tedarik s6zlesmesi ve ilgili islemleri is akis1 seklinde agiklanmistir.
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Operasyon-5 (Kan Tasima ve Saklama Bilgileri)

Kan merkezi yetkililerince onaylanmis taleplerin karsilanabilmesi i¢in talep formu ve sdzlesmede
belirtilmis olan barkodlu kan bilesenleri tasima operasyonuna uygun saklama diizenekleriyle

birlikte saglikli tagima kosullarina (sicaklik, basing vb.) uygun araglara yiiklenir. (1)

Tasarlanan modelde kan bilesenlerinin uygun kosullarda saklanmasi ve tasmmasi tagima
yetKilisinin bilgi girisiyle miimkiindiir. Tagima siireci boyunca herhangi bir aksilik olmas1 halinde
sisteme geri bildirimde bulunur ve kan bilesenlerinin kosullarinda kayda deger ve operasyonu

engelleyici bir gelisme olmasini engeller.

Bu operasyonda akilli sozlesme iki farkli aktor tarafindan gonderilir. Kan bilesenlerinin saklama
ve tasima bilgileriyle ilgili dijital bir form olusturulur ve bu form islem teklifi olarak gonderilir.
(2) Onaylayici es olarak Kan Merkezi Organizasyonu esi islem dogrulugunu kontrol eder ve islem
onay yanitin1 (endorsement response) yazilim gelistirme kitine(SDK) gonderir. (3) Islem
onaylanmamigsa siire¢ burada sonlanir, onaylanmasi halinde ise yazilim gelistirme kiti(SDK),
onaylayici eslerden gelmis olan iglem onay yanitlarmi (endorsement response) ekleyerek islemi
(transaction) siparis hizmetine (ordering service) islem mesaj1 (transaction message) olarak
gonderir. (4) Siparis hizmetinden(ordering service) gelen bloklar1 alan teslim edici esler
(committing peers) islem(transaction) iizerindeki islem onay yanitlarinin (endorsement response)
onaylama mutabakatina (endorsement policy) uygunlugunu kontrol eder. (5) Islemin dogrulugunu
onaylamasinin ardindan islemi ¢alistirir ve dagitilmis deftere ekler. (6) Dagitilmis defterin
giincellenmesinin ardindan kullaniciya gonderilmesi amaciyla bir “olay” olusturulur ve yazilim
gelistirme kiti(SDK) tizerinden kullaniciya (bu islemde ilgili saglik gorevlisi) bildirim gonderilir.
()

Mevcut is akigsinda kan bilesenlerine ait nitelik ve nicelik uygunlugu bolge kan merkezi ve

hastane/ilgili saglik merkezi yetkililerince olusturulmus protokoller {izerinden yapilmaktadir. (8)

Bu noktada bolge kan merkezi tasima yetkilisinin islem teklifi olarak gdonderdigi bilgiler
transflizyon merkezi doktor/hemsiresinin onayina sunulur. Onaylanmasi halinde kan bilesenleri

transfiizyon merkezine teslim edilir.

Sekil 47°de kan tasima ve saklama bilgileri operasyonu ve ilgili islemleri is akist seklinde

aciklanmustir.
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5. YAZILIM GELISTIRME

Sistemin kavramsal tasariminin tamamlanmasmin ardindan Hyperledger Fabric uygulamasi

iizerinden gelistirme islemleri bu asamada gerceklestirilmistir.

5.1 Fabric Yazihm Gelistirme Kiti (SDK)

Hyperledger Fabric blokzincir ile etkilesim kurabilmek amaciyla Hyperledger Fabric Client
Yazilim Gelistirme Kiti (SDK), uygulama programlama arayizleri (API) saglar. Etkilesimin
kapsam1 akilli sozlesmelerle etkilesime girmek, islemleri(transaction) belirli bir deftere

gondermek ve bu iglemleri(transaction) sorgulama gibi iglem adimlar1 olabilir.
Uygulama programlama arayiizleri farkl paketler halinde saglanir. Bu paketler:

1. Fabric-CA Client: Blokzincir aginda giivenilir kimlikler olusturmak ve bu kimlikleri
sistemde kayit altina alabilmek i¢in uygulama programlama arayiizleri (API) saglanir. Bu
paket kan transfiizyon merkezi sertifika yetkilisi (certificate authority-CA) ile baglanti
kurabilmek icin yeni bir sertifika yetkilisi (CA) istemcisi olusturur.

2. Fabric-Common: Blokzincir aginda gergeklesen olaylari(events) gozlemleme, loglama
islemlerini gergeklestirme, yapilandirma ve bellek i¢i ayarlar1 izlemek i¢in uygulama
programlama arayuzleri (API) saglar.

3. Fabric-Network: Hyperledger Fabric agma baglanmak, islemleri(transaction) sorgulamak
veya dagitilmis defteri diizenlemek i¢in gerekli uygulama programlama arayiizlerini (API)

saglar.
5.2 Blokzincir Ag:1 Fonksiyonel Elemanlar
Blokzincir ag1 fonksiyonel elemanlar1 kanal sertifika yetkilisi (CA), organizasyonlar,

siparig¢i(orderer), esler (peers), akilli s6zlesme(chaincode) ve sertifika yetkilisidir. Proje

kapsaminda olusturulmus fonksiyonel elemanlar asagidaki gibidir:

Kanal (Channel): Kanal temelde agmn kendisidir. Her organizasyon kanalin bir pargasidir,

dagitilmis defteri veya blokzinciri kanalin paydaslar1 olan diger organizasyonlar ile paylasabilir.

Bu calisma kapsaminda blokzincir ag1 i¢in 1 adet kanal olusturulmustur.
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Sertifika Yetkilisi: Sertifika yetkilisi (CA), bir blokzincir ag1 kullanicilarina bir dizi sertifika

hizmeti (kullanici kaydi, blokzincir aginda ¢agirilan islemler, baglanti giivenligi vb.) saglar. Her
sertifika yetkilisi (CA) bir organizasyonla iliskilidir, yeni veya mevcut kullanicilari olusturma ve
kaydetme yetkisine sahiptir. Kayitla birlikte kullaniciya ait genel anahtar, 6zel anahtar ve x509

anahtar sertifikalar1 olusturulur, ag i¢indeki belirli bir klasérde saklanir.
Kullanici olugturma siireci asagidaki gibidir:

1. Kullanicmin olusturulmasi gereken organizasyonun sertifika yetkilisi, dnce organizasyonun
yonetici kullanicisin1 kaydeder. (Kayit, bir kullanicinin aga fiilen baglandig1 ve onu aktif hale

getirdigi zaman gergeklesir)
2. Sertifika yetkilisi, yonetici kullanicinin kayzt sertifikasini kullanarak yeni kullaniciy1 kaydeder.

3. Sertifika yetkilisi, genel ve 6zel anahtar1 ve uygun sertifikalar1 olusturur, bunlar1 ag Gizerinde

depolar.

Bu ¢aligma kapsaminda her organizasyon i¢in 1 adet olmak {izere toplamda 4 adet sertifika yetkilisi

olusturulmustur.

Organizasyon: Blokzincir aginda her bir katilimci1 aga organizasyonlar aracihigiyla katilir.

Organizasyonlar eslerini (peers) ag igerisine dahil eder ve yonetimini saglar. Blokzincir aglar1 tek
bir organizasyondan ziyade bircok organizasyonun bir araya gelmesiyle birlikte yonetilir. Bu
kapsamda, kan transfiizyonu siirecleri g6z éniinde bulundurularak toplamda 4 adet organizasyon

olusturulmustur: Kan Bagis Merkezi, Laboratuvar, Transflizyon Merkezi ve Siparis¢i (Orderer)

[Ik 3 organizasyon (Kan Bagis Merkezi, Laboratuvar, Transfiizyon Merkezi) kan transfiizyonu
siirecleri geregi olusturulmasi gereken dogal organizasyonlardir. Ote yandan, siparis¢i(orderer)
organizasyonu ise blokzincir ag1 yapisi geregi olusturulmasi gereken fonksiyonel bir
organizasyondur.  Siparis¢i(orderer) organizasyonu agin  biinyesinde yer alan ve
islemlerin(transaction) gerceklestirilmesi i¢in ¢ok 6nemli role sahip bir paralel organizasyondur.
Blokzincir ag1 icerisinde islem siparislerini (transaction order) gergeklestiren ve son asamada

bloklar1 dogrulayarak blokzincire ekleyen sistem pargasidir.
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Esler (Peers) ve Kullanicilar (Users): Her es(peer), dagitilmis defterin bir kopyasini kendi

biinyesinde tutar. Esler, islemleri(transaction) dogrulamak, bunlar1 bloklar halinde gruplandirmak
ve bloklar iizerinde bir karma zincir olusturmak igin bir konsensiis protokolii yiiriitiir. Blokzincir
agindaki her bir organizasyonun gerekli fonksiyonel islevlere sahip olabilmesi i¢in en az 1 adet

ese(peer) ihtiyaci vardir. Bir es {izerinde birden fazla kullanici(user) bulunabilir.

Bu caligma kapsaminda, kompleks bir es-kullanici(peer-user) yapisi olusturmak yerine her
organizasyon icin 1 adet es(peer) olusturulmus ve organizasyona dahil kullanicilar(user)
islemlerini tek bir es(peer) lizerinden yiiriitecek sekilde bir mimari tasarlanmistir. Her bir rol igin
kullanici olusturulmus ve bu kullanicilar ait olduklar1 organizasyona ait esler(peers) biinyesinde
islemlerini gergeklestireceklerdir. Organizasyon ve kullanict yapilar1 asagida belirtildigi

sekildedir:

1. Kan Bagis Merkezi Organizasyonu

a. Yonetici (Admin)
b. Doktor
Cc. Hemsire

d. Kan Merkezi Hasta Kayit Yetkilisi

e. Bolge Kan Merkezi Yo6neticisi

f. Bolge Kan Merkezi Tasima Gorevlisi
2. Laboratuvar Organizasyonu

a. Laboratuvar Yoneticisi
3. Transflizyon Merkezi Organizasyonu

a. Doktor

b. Hemsire

c. Transfizyon Merkezi Tedarik Gorevlisi
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Zincir_Kodu (Chaincode): Zincir kodu bir dosya i¢inde tanimlanmis sekilde tiim akilli

sozlesmelerin i¢cinde bulundugu bir kiimedir. Kan transfiizyonu operasyonlar1 i¢in olusturulan

birgok akilli s6zlesme olusturulmus ve tek bir zincir kodu biinyesinde toplanmistir. Akilli

sozlesmeler i¢in Golang (Go Programlama Dili) kullanilmistir.

Zincir kodu tarafindan ¢agirilabilecek 3 adet fonksiyon mevcuttur:

Baslatma Fonksiyonu (Init Function): Zincir kodunu baslatirken yalnizca bir kez gagrilan
fonksiyondur.

Sorgu Fonksiyonu (Query Function): Yalnizca defteri sorgulamak i¢in ¢agrilir ve herhangi
bir onay politikasina gerek yoktur. Bu fonksiyon herhangi bir islem yapmaz ve blokzincire
herhangi bir islem eklemez.

Cagirma Fonksiyonu (Invoke Function): Islem tekliflerinin (transaction proposal)
yapilmasi, dogrulanmasi ve ardindan blokzincir bloklarma eklenmesi icin ¢agrilir. Bu

fonksiyon onay politikalarina ihtiya¢ duyar ve onay alinmasi halinde uygular.

Bu kapsamda, blokzincir tabanli kan transfiizyonu uygulamasinda kullanilmak iizere asagidaki

akilli s6zlesmeler 1 adet zincir kodu Uzerinde toplanarak tanimlanmustir:

Bagisc1 Bilgi ve Talep Formu Kaydi (Cagirma Fonksiyonu)

Tibbi Degerlendirme Formu Kaydi (Cagirma Fonksiyonu)

Depolama ve Tasima Bilgilerinin Kaydi (Cagirma Fonksiyonu)

Kan Bileseni Tedarik S6zlesmesi Kaydi (Cagirma Fonksiyonu)

Kan Testi Raporu Kaydi (Cagirma Fonksiyonu)

Bagisc1 Bilgileri ve Talep Formu Alma (Sorgu Fonksiyonu)

Donér Kimligi ile Tibbi Degerlendirme Formunun Kaydi Alma (Sorgu Fonksiyonu)
Depolama ve Tasima Bilgilerini Alma (Sorgu Fonksiyonu)

Kan Bileseni Tedarik S6zlesmesi Alma (Sorgu Fonksiyonu)

Donér Kimligine Gore Kan Testi Raporu Alma (Sorgu Fonksiyonu)

Depolama ve Tasima Bilgi Kayitlarmim Sorgulama/Alma (Sorgu Fonksiyonu)

Tiim Kan Bileseni Tedarik Sozlesmesi Kayitlarmin Sorgulama/Alma (Sorgu Fonksiyonu)

Belirli Bir Anahtar i¢in Islem Gegmisini Sorgulama/Alma (Sorgu Fonksiyonu)

Tek bir zincir kodu igerisinde toplanmis akilli sézlesmelere ait kodlar Ek-1"de yer almaktadir.
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5.3 Kurulum
5.3.1 Sistem Gereksinimleri

Hyperledger Fabric platformunun istenilen seviyede kullanilabilmesi i¢in onkosullar asagida

belirtilmistir:

e Linux veya Microsoft icin Ubuntu isletim sistemi
e Docker
e Docker Compose

e Golang Programlama Dili-Zincir Kodu

Hyperledger Fabric plaftormu Linux Foundation tarafindan blokzincir teknolojilerin {iretmek
iizere kurulmustur. Dogal olarak Hyperledger Fabric platformunda bir uygulama gelistirilirken
Linux isletim sisteminin kullanilmasi performans anlamimda daha verimli olacaktir. Linux harici
isletim sistemine sahip bir bilgisayara Ubuntu kurulumuyla birlikte Linux isletim sistemi

iizerinden gelistirmeler yapilabilir.

Docker, agik kaynakli bir kapsayici (container) teknolojisidir. Docker uygulamasi, yazilimlari
derlemek, paketlemek, dagitmak ve test etmek icin pratik bir aragtir. Belirlenen isletim sistemi
iizerinde, birbirinden bagimsiz konteynerler sayesinde sanallastirma islemlerinin yiiriitiimiini

temin eder. Ote yandan sunucu maliyetlerini azaltir ve bireysel gelistiriciler i¢in kolaylik saglar

[66].

Docker Composer ise karmasik yazilim ve uygulamalarin sisteme tanimini ve calistirilmasini
temin eden bir aragtir. Docker Composer ile ¢ok sayida birden fazla konteynir tek dosyada

tanimlanabilir, konteynirlar basit bir algoritma ile canliya alinabilir.

Golang programlama dili akilli s6zlesme altyapilarinda siklikla kullanilan, Docker ve Docker
Composer uygulamalar1 ile uyumlu sekilde ¢alisabilen bir programlama dilidir. Zincir kodu

gelistirmede yaygim kullanimi sebebiyle bu programlama dili tercih edilmistir.
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5.3.2 Zincir Kodunun Hyperledger Fabric Aginda Paketlenmesi ve Kurulumu

Zincir kodunun paketlenmesi, blokzincir aginda konuslandirilacak tek bir dosya olusturmak i¢in
onemli bir prosediirdiir. Zincir kodundan kullanilacak kitapliklar1 belirten bazi extra.go dosyalar1

oldugu siirece Golang dosyalarini igerir.

Zincir kodunun kurulumu, agimn pargasi olan ve ayni kanala ait olan tiim kuruluslarin tiim eslerine
(peer) yapilmaldir. Tim organizasyonlarda (Kan Bagis Merkezi, Laboratuvar, Transflizyon

Merkezi) kurulumun altinda goriintiilenir.

© . - 8 X

Sekil 48:Zincir Kodunun Paketlenmesi ve Kurulumu

Hyperledger Fabric'in resmi prosedurine gore kurulumdan sonra, devam etmek icin tim
organizasyonlarin yerine getirmesi gereken bir prosediir olan zincir kodunun onay1 gergeklesir. Bir
organizasyonda birden c¢ok es(peer) bulunan yapilarda bu onaym tiim esler(peer) tarafindan
yapilmas1 gerekmez ancak her organizasyonda bulunan en az bir es tarafindan yapilmasi gerekir.
Bu calismada her organizasyon icin bir es(peer) oldugundan onayimn organizasyonlarda bulunan

esler(peer) tarafindan yapilmasi gerekmektedir.

Onaydan sonraki son adim ise zincir kodunun kanala taahhiit edilmesidir. Bu adim herhangi bir
organizasyon tarafindan ve yalnizca bir es(peer) tarafindan yapilabilir. Bu adim tamamlandiktan

sonra zincir kodu kullanilmaya, ¢agrilmaya veya sorgulanmaya hazirdir.
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5.3.3 Kullamic1 Arayiizii Kurulumu

Kullanict arayiizii kullanimi igin yapilmasi gerekenler ve izlenmesi gereken adimlar Sekil 49°da

gosterilmistir:

£¥ ngcc - O x

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreb

PS C:\Users\Ali Manav> cd .\Desktop\fiverr\Angular---BTMS\
PS C:\Users\Ali Manav\Desktop\fiverr\Angular---BTM5> npm install

removed 1 package, and audited 1426 packages in 20s

52 packages are looking for funding
run “npm fund® for details

vulnerabilities (1 low, 27 moderate, 3@ 5

»

To address issues that do not require attention, run:
npm audit fix

To address all issues (including breaking changes)
npm audit fix --force

» run:

Run “npm audit”™ for details.
PS C:\Users\Ali Manav\Desktop‘\fiverr\Angular---BTMS> npm start

> blood-transfusion-blockchain-management-system@®.@.0 start
> Ng serve --open

k {main} ma = (main) 462 kB [initial] [
chunk {polyfills} poly fills.js (polyfills) 15@ [initial]
j j (runtime) 6.15 kB [er [
- p (styles) 938 kB [initial]

ndor} j p (vendor) 3.42 MB [initial] [

2-85 18: -2157 d741644d8ebecl8fcd89 - Time 84 3ms.
Angular Li elopment Server is listening on localhost:428@, open your browser on http://localhost:42008/ **
ompiled successfully.

Sekil 49: Kullamci Arayiiz Kurulum Islemleri

Angular.js programlama dili kullanilarak olusturulan kullanici arayiiziiniin kurulumu su adimlarla

gergeklestirilir:

Docker Composer programinda var olan zincir kodu aktif hale getirilir
Windows Power Shell agilir

cd ./Desktop/fiverr/Angular-BTMS yazilir

npm install kodu yazilir

npm start kodu yazilir

o gk~ wnhPF

Kullanici araytizii aktif hale gelir ve localhost4200°de ¢aliymaya baglar
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5.4 Zincir Kodu ve Kullanic1 EKkranlari

Bu kisimda paylasilan ekranlar kan transfiizyonunda kullanim amaciyla tasarlanmis Hyperledger
Fabric Blockchain uygulamasinin ana akigini gostermektedir. Front-End uygulamasi Angular.js

dili kullanilarak olusturulmus ve herhangi bir merkezi veritabani entegre edilmemistir.

Uygulamanm tiim kullanicilari, uygulamanin yerel deposunda (local storage) saklanir ve projenin
amaci i¢in kullanilacak sabit kullanicilardir. Yerel depolamada olusturulan her kullanici, kendi
kullanict adi kullanilarak Hyperledger Fabric'teki gergek kayitlh blokzincir kullanicisiyla
iligkilendirilmistir.

Belirtildigi gibi, Hyperledger Fabric'e kayitli her kullanicinin bir 6zel anahtar, genel anahtar ve
kendi sertifikas1 vardir. Bu kimlikler, Node.js dili kullanilarak olusturulan ve gercek ag ile
etkilesim kurmak igin resmi Hyperledger Fabric yazilim gelistirme kiti (SDK) kullanan arka ug

(back-end) uygulamasinda depolanir.

Kullanicilara ait kimlikler Hyperledger Fabric Wallet uygulamasi kullanilarak saklanir.
Blokzincir, zincir kodunun ¢agrilmasi veya sorgulanmasiyla islemlerinde kullanici arayiiziinde
(front-end) aramay1 yapan kullanicinin kullanici adin1 tanimlamak ve ciizdandan uygun sertifikay1

secmek igin kullanilir.
Bir operasyon iizerinden (Bagis¢ilarin Kaydi) 6rnek vermek gerekirse su sekilde ilerleyecektir:

1. Tim bagis¢ilarin kaydettirilmesi i¢in kullanici arayiiziinden talep iletilir. (Talepte

bulunanlarin kullanic1 adi)
2. Arka ucg(back-end) istegi alir ve istegi yapan kullanicinin kullanic1 admni alir.

3. Arka ug(back-end), bu kullanic1 adiyla iligkili Hyperledger Fabric kimligini ciizdandan
(Hyperledger Fabric Wallet) alir.

4. Hyperledger Fabric yazilim gelistirme kitini (SDK) kullanan arka ug(back-end), istekte

bulunan sorguyu kullanicinin sertifikasina tanimlar.

Bu islemler esnasinda tiim erisim kontrolii zincir kodu igerisinde paketlenmis akilli s6zlesmeler
araciligiyla gergeklesir. Her kullanicinin sertifikasinda, sertifikanin 6zniteliginde tanimlanan bir

rolii vardir, bu roller araciligiyla kullanicilar arasindaki ayrim ortaya ¢ikar.
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5.4.1 Bagisq1 Kaydi

Herhangi bir yetkilendirme olmadan yapilandirilmis Bagis¢1 Kayit Formu, bagis¢1 tarafindan
doldurulur ve bu sayede bagis¢inin kaydi olusturulur. Bagisct bilgilerinin blokzincirine kaydi,

zincir kodunun uygun akilli sézlesmesini ¢cagiran bir islevselliktir.

Normal kosullarda blokzincir yetkilendirme islemleri i¢in arka planda uygulamadan(back-end)
yonetici sertifikas1t kullanilmaktadir. Ancak Onerilen c¢aligmada yetkilendirme islemleri
organizasyonlar bazinda insa edildiginden, bagis¢inin blokzincir lizerinde kayit disinda baska bir

yetkisi yoktur.

Sekil 50°de goriildiigii tizere bagis yapmak i¢in kan merkezine basvuru yapan bagisgi elektronik
cihaz tizerinden kendisine sunulan Bagis¢1 Kayit Formu’nu doldurur. Formda isim, soy isim, kan
merkezi tarafindan kendisine sunulmus kullanici numarasi, yasi, kan grubu ve cinsiyet bilgilerinin

girigini yapar. “Next” butonu aracilig ile Bagis¢1 Sorgulama Formu ekranina gegis yapar.

Donor Registration Form

First Name:
Ali Emre

Last Name;
Manav

1D Number.
512651

Occupation:
Mihendis

Addrass:
Gankaya/Ankara

Age.
28

Blood Type

A+ v

Gender:

Male g

Sekil 50 Bagis¢t Kayit Formu
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Bagisc1 kayit formunun doldurulmasinin ardindan Sekil 51°de goriildiigii gibi Bagis¢t Sorgulama

Formu tizerinden kan bagis1 yapilabilmesi i¢cin gerekli saglik bilgileri girilir.

Inquiry Form Do you have diabetes?

Do you have AIDS disease/HIV drugs: MNa w
MNo ~

Do you have allergic reaction? Do you have hepatit disease?
Mo ~ No b

Do you have sexually transmissible diseases?
o - ave you had a blood, tissue or organ transplant in the past 12

months?
Do you have chronical disease?

No ~ No i

Do you have blood disease? .
Have you had in arrest last 1 year?

Mo ~
Have you ever had epileptic attack? No v
Mo »

ave you had sexual intercourse with someone you know has AIDS?

Have you ever used drugs?

No ~ No v

Have you had surgery or endoscopic examination in the last 12

months? Have you had any vaccinations in the last 1 month?

Mo ~ No v

Have you used hormone?

: SR -

Have you ever cancer disease?

Mo ~

Sekil 51: Bagis¢t Sorgulama Formu

5.4.2 Kullama Girisi

Bagiscilar  disindaki  diger kullanicilar uygulamada gerekli diger tiim islemlerin
gerceklestirilebilmesi igin (Orn: Medikal bilgilerin degerlendirilmesi, test raporlarmm eklenmesi
vb.) “Kullanici Giris Ekran1” {izerinden girislerini yapar. Sekil 52’de kullanicilara sunulan giris

ekran1 gosterilmistir:

BTMS

Username

btcdoc

Password

Sekil 52 Kullanict Giris Ekram

80



5.4.3 Bagisc1 Kayitlarin1 Getirme

Bagis¢cinin kayit ve sorgulama formlarinin basarili bir sekilde doldurulup sisteme aktarilmasindan

sonra, KBM saglik yetkilileri ve KBM kayit personeli, blokzincir ag1 lizerinden formlarini

gonderen tliim bagis¢ilarin bilgilerini iceren bir liste ve formlarini alabilir. Bu liste zincir kodu

icerisinde paketlenmis "Get_All_Donors_Registered" akilli s6zlesmesinin ¢agirilmasiyla alinir.

# Deonor ID First Name
1 12345 Busra Poyraz
2 1654 Harold

3 1907 Ali

4 512651 Ali Emre

5 56231 Mustafa

6 56328 Rafail

7 78456 Volkan

Sekil 53: Bagis¢t Kayitlarimin Getirilmesi

Last Name

Manav

Finch

Manav

Manav

Manav

Kiloudis

Sénmez

Blood Type

At

AB+

View Details

Sekil 53’te gosterilmis olan ekranin en saginda bulunan “View Details” kolonu araciligiyla bagisc1

tarafindan doldurulan sorgulama formunda bulunan bilgiler “View” secenegi iizerinden

goruntulenebilir. Asagida yer alan Sekil 54’te “View” tizerinden ulasilabilen medikal bilgiler

ekrani gosterilmistir:

User Information
Donor 1D: 512651

Firstname: Ali Emre
Lastname: Manav
Age:

Blood Type: A+

Gender: Male

Inuiry Form 1

Do you have AIDS disease/HIV drugs: No

Do you have allergic reaction: No

Do you have sexually transmissible
diseases: No

Do you have chronical disease: No

Do you have blood disease: No

Have you ever had epileptic attack: No
Have you ever used drugs: No

Have you had sexual intercourse with
somecone you know has AIDS: No

Sekil 54: Bagis¢1 Sorgulama Formu Detaylarinin Getirilmesi
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Inquiry Form 2

Have you had surgery or endoscopic
examination in the last 12 months: No

Have you used hormone: No
Have you ever cancer disease: No
Do you have diabetes: No

Do you have hepatit disease: No

Have you had a blood, tissue or organ
transplant in the past 12 months: No

Have you had in arrest last 1 year: No

Have you had any vaccinations in the last
1 month: Ne



5.4.4 Medikal Degerlendirme Formu Ekleme

Bagisc1 Sorgulama Formu’ndan gelen verilerin incelenmesi ve bagis¢inin fiziksel olarak muayene
edilmesiyle birlikte Kan Bagis Merkezi’nde bulunan doktor bagis¢inin kan bagisina uygun olup
olmadigina dair medikal degerlendirmeyi yapar, Medikal Degerlendirme Formu olusturur ve bu
formu blokzincire gonderir. Medikal Degerlendirme Formu “add Medical Assessment” akilli

sozlesmesi ¢agirilarak dagitilmis deftere kaydedilir.

Medikal Degerlendirme Formu doldurulmasi zorunlu alan olarak belirlenen kullanici numarasi
(Donor ID) araciligiyla bagisci ile iligkilendirilir. Blokzincire kaydolmus bagis¢ilar Medikal
Degerlendirme Formu’nun ilk alani olan “Select Donor” bagligi altinda listelenir ve doktor
tarafindan hangi bagis¢iya ait medikal degerlendirme agilacag secilir. Sekil 55 ve Sekil 56’da

Medikal Degerlendirme Formu olusturmak i¢in kullanilan sayfalar gosterilmistir:

Add Medical Assesment Data

Select Donor.

Ali Emire - Manav ~

Blood Donation Center Name:
Bahgelizvler Kan Badigi Merkez:

Barcade:

5408
Phlebotomist Name:
Volkan Sénmez

Body Weight:
a5

Body Temperature:
36.5

Pulse:
90

Blood Presure:

120

Sekil 55: Medikal Degerlendirme Formu Ekleme-1
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Blood Presure:

120

Hemoglobin:

145

MNo. of Thrombocyte:

300000 hiicre/ml

Blood Type:

A+ ~
Assessment of Phlebotomy:
Completed

Completion Time:

14:08

Collected Blood Amount:

500mL

Suitable for Donation:

Yes

Permanent Refusal:

Mo hd

Temporary Refusal:

Mo -

Temporary Conditional Refusal:

Mo b

Sekil 56: Medikal Degerlendirme Formu Ekleme-2
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5.4.5 Medikal Degerlendirme Listesini Alma

Kan bagis merkezi doktorunun blokzincire ekledigi Medikal Degerlendirme Formu’nu kan bagis
merkezi hemsiresi sistem lizerinden girig yaparak goriintiileyebilir. Doktor tarafindan olusturulmus
barkodu kontrol eder, dogru barkod numarasina gore bagis¢idan kan bilesenlerini alir. Bir form
gonderildikten ve blokzincirde saklandiktan sonra, yalnizca Hyperledger Fabric'te kayitli kan
bagis merkezi hemsireleri tim formlarin bir listesini alabilir ve ayrintilarin1 gorebilir. Bu liste
zincir kodu igerisinde paketlenmis “Get List of all Medical Assessment Forms” akilli

sozlesmesinin ¢agirilmasiyla alinir. Sekil 57°de liste ve Sekil 58’de goriintiileme ekranlari

gosterilmistir:
= Donor ID BDC Name Code Barcode Is Suitable View Details
1 12345 c d Yes View
2 1654 Bahgelievler Kan Bagig Merkezi 324324324 Yes View
3 1907 Bahgelievler Kan Bagis Merkezi 12345 No View
4 512651 Bahgelievler Kan Bagisi Merkezi 5408 Yes View
5 56231 Mut Kan Bagis Merkezi 56246 No View
6 56328 Bahgelievler Kan Bagis Merkezi 74152 Yes View
7 78456 Beytepe 5631865 Yes View

Sekil 57: Medikal Degerlendirme Listesini Alma-1

Medical Assessment Information
Donor I2: 512651

Blood Donation Center Name: Bahgelievler Kan Badisi Merkezi
Barcode: 5408

Phlebotomist: Volkan Sénmez

Body Weight: 85

Body Temperature: 36.5

Pulse: 90

Hemaoglobin: 14,5

No. of Thrambocyte: 300000 hiicre/ml
Blood Type: A+

Assessment of Phlebotomy: Yes
Completion Time: 14:08

Collected Blood Amount: 500mL
Suitable for Donation: Yes

Permanent Refusal: Ne

Temporary Refusal: No

Temporary Conditional Refusal: No

Sekil 58: Medikal Degerlendirme Listesini Alma-2
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5.4.6 Kan Testi Raporu Ekleme

Kan bagis merkezindeki hemsirenin bagiscidan aldigi kan bilesenlerini laboratuvara iletmesi ve
bu bilesenlere test uygulanmasinin ardindan Laboratuvar Yetkilisi roliine sahip bir kullanici Kan
Testi Raporu olusturur. Rapor olusturulurken bagis¢inin kullanict numarasi (ID) bilgileri, testin
yapildig1 kan bilesenine ait barkod numarasi, laboratuvar ismi ve testi yapan kullanici bilgileri
girilir. Ayrica, biri ekran testi ve digeri dogrulama testi i¢in olmak tizere iki ekstra tablo igerir. Bu
tablolar dinamik olarak olusturulur ve sirasiyla birden fazla alan eklenebilir. Sekil 59°da kan testi

raporu ekleme ekrani gosterilmistir:

Add Blood Test Report

ID:

Ali Emre - Manav o
Barcode:

5408
Lab Name:

Gazi Universitesi Hastanesi Labaratuvar,

Lzb Manager Name:

Volkan Sonmez

Screen Testing Verification Testing
Test Test
#  Type Method ~ Result  Add  Remove 2 Type Method  Result  Add  Remove

1 Hbs2 EIA Pozitif 1 Anti- Nétraliz Negat
2 ant- cua Negat n
HIV EUIA Nagat n
4 sifiliz TRHA Negat

Sekil 59: Kan Testi Raporu Ekleme Ekran:
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5.4.7 Kan Testi Rapor Listesini Alma

Laboratuvar yetkilisi tarafindan sisteme eklenen kan testi raporlar1 Bolge Kan Merkezi yetkilisi

tarafindan blokzincir aginda sunulan tiim kan testi raporlarimi igeren bir listeyi alabilir ve

goruntileyebilir.
# Donor ID Laboratory Name Lab Manager Name View Details
1 12345 Bahcelievler Laboratuvarn Murat Kandaz flew
2 1654 Bahgelievler Fusco ev
3 512651 Gazi Universitesi Hastanesi Laboratuvarn Volkan Sénmez ev
4 78456 Tandodan Lab Erdi Dasdermnir e
5 985421 Tandodan Laboratuvar Murat Caner Testik fiew

Sekil 60: Kan Testi Rapor Listesini Alma

“View Details” sekmesinde bulunan “View” secenegi araciligiyla Bolge Kan Merkezi personeli,
belirli bir kan testi raporunun tiim ayrmntilarini goriintiileyebilir. Doldurulan formlarmn tiim

bilgileri, dinamik olarak olusturulan tiim tablolarla birlikte goriintiilenir.

Blood Test Report
Donor ID: 512651

Barcode: 5408
Lab Name: Gazi Universitesi Hastanesi Laboratuvar

Lab Manager Name: Volkan Sénmez

Screen Testing #1 Verification Testing #1
Barcode: HbsAg Barcode: Anti-HBc

Lab Name: EIA Lab Mame: Nétralizasyon
Lab Manager Mame: Pozitif Lab Manager Name: Negatif

Screen Testing #2
Barcade: Anti-HCV

Lab Name: CLIA

Lab Manager Name: Negatif

Screen Testing #3
Barcade: HIV

Lab Name: ELIA

Lab Manager Mame: Negatif

Screen Testing #4
Barcode: Sifiliz
Lab Name: TPHA

Lab Manager Name: Negatif

Sekil 61: Kan Testi Raporunu Gérintlleme
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5.4.8 Kan Bileseni Tedarik Sozlesmesi Ekleme

Transfiizyon merkezi kan tedarik yetkilisi tarafindan belirli periyotlarda ihtiya¢ olmas1 durumunda
bolge kan merkezlerine kan tedarik talebi yapilir. Bu talep kan bilesenleri tedarik sézlesmesi
araciligiyla gergeklestirilir. Sekil 62’de yer alan ekran araciligiyla tedarik s6zlesmesi blokzincir

aginda zincir kodu paketinde yer alan akilli s6zlesmenin ¢agirilmasiyla olusturulur.

Transfuzyon merkezinin hangi tiirde, hangi miktarda ve hangi belirli 6zelliklerde (sicaklik, basing
vb.) kan bilesenine ihtiya¢c duydugunu ekleyebilmek i¢in sirasiyla bilesen bazinda sisteme girisi

yapilir ve “Submit” butonunun se¢ilmesiyle birlikte kan tedarik sdézlesmesi olusturulur.

Blood Component Supply Contract

ID: Transfusion Center Name:
39226 Polatl Devlet Hastanes
District Blood Center Name: Transfusion Center Officer:

Bahgelievier Bslge Kan Merkezi Erdi Dagdemir

District Blood Center Manager:

Oumout Chouseinoglou
Details

Special Amount of Affordable Storage Storage
#  Blood Type Property Demand Amount Conditions Duration Add Remove

Tam Kan Tasima siras 320L 2-6C Kullanilan s¢ n
2 Dondurult 12 taginabil || 56L Buhar fazl siv Max 1y n
3 Trombosit Tagima siras 100L 20-24C 5-7 Giin n
Taze Donr Tagima siras 220L -18ila-25 Max 3 ay n

Sekil 62: Kan Tedarik Sozlesmesi Ekleme
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5.4.9 Kan Bileseni Tedarik Sozlesmesi Goruntileme ve Onay1

Transfiizyon merkezi kan tedarik yetkilisi tarafindan paylasilan tedarik sozlesmesi, bolge kan

merkezi yetkilisi tarafindan goriintiilenir.

List with all blood component supply contracts in the blockchain

" Donor ID Transfusion Center Name DBC Name Status View Details
1 +4545664 dsfdsfsd dsfsclfs Pending View
2 1 test test Accepted View
3 139226 Polatli Devlet Hastanesi Bahgelievler B8lge Kan Merkezi Pending View
4 45454 a s Pending View
5 654616 asddsfds dsfdsf Accepted View
6 797949 a c Accepted View
7 8945 Bagkent Universitesi Hastanesi eahgelisvler Kan Bagis Merkezi Accepted View
8 986532 X z Accepted View

Sekil 63: Kan Tedarik Sozlesmeleri Listeleme

Sekil 63’te goriildiigii gibi “View” butonu iizerinden tedarik sdzlesmesine dair ayrintilar
incelenebilir, s6zlesme kosullarinin uygun olmasi halinde Sekil 64’te goriildiigii gibi onay veya

reddet butonu araciligiyla tedarik sozlesmesi i¢in tercih yapilir.

Status: Pending

Blood Component Supply Contract
D: 39226

Transfusion Center Name: Polath Devlet Hastanesi
DBC Name: Bahgelievler Blge Kan Merkezi
Transfusion Center Officer: Erdi Dagdemir

DBC Manager Name: Oumout Chouseinoglou

Details #1

glood Type Tam Kan

Special Property: Tagima sirasinda 2-6 C kogulunda tagimmalt
Amount of Component: 320L

Affordable Amount: 320

Storage Conditions: 2-6 €

Storage Duration: Kullanilan soliisyon CPD ise max 21 giin, CPDA ise max 35 giin

Details #2

slood Type Dondurulmus Trembesit Kensantresi
Special Property: Dondurulmus olarak taginacaksa -150C de, kisa siireli tagimalarda 20-24C arasinda taginabilir
Amount of Component: 56L

Affordable Amount: 56

Starage Conditions: Buhar fazli st nitrojende -150 C

Storage Duration: Max 1yil

Sekil 64: Kan Tedarik Sézlesmesi Onayt
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Sekil 65°te ise onaylanmis tedarik sdzlesmesi gosterilmistir:

Status: Accepted

You have successfully updated the record.

Blood Component Supply Contract
D:39226

Transfusion Center Name: Polath Devlet Hastanesi
DBC Name: Bahgelievler Bélge Kan Merkezi
Transfusion Center Officer: Erdi Dagdemir

DEC Manager Name: Qumout Chouseinoglou

Details #1

glocd Type Tam Kan

Special Praperty: Tagima sirasinda 2-6 C kosulunda taginmal
Amount of Component: 320L

Affordable Amount: 320

storage Conditions: 2-6 €

storage Duration: Kullanilan sollisyon CPD ise max 21 giin, CPDA ise max 35 giin

Details #2

8lood Type D
Special Property: Dondurulmus olarak taginacaksa -150C"de, kisa siireli tagimalarda 20-24C arasinda tagmabilir
Amount of Component: 56L

Affordable Amount: 56

Sekil 65: Kan Tedarik Sézlesmesi Onayi-2

5.4.10 Depolama ve Tasima Bilgileri Ekleme

Kan bilesenleri s6zlesmesinin bolge kan merkezi stoklarina uygun bir sekilde onaylanmasimin
ardindan transfliizyon merkezinin talebine ve belirttigi kosullara uygun sekilde tasinmasi
gerekmektedir. Bu bilgilerin takibini saglamak amaciyla akilli so6zlesme ve kullanici ekrani

olusturulmustur.

Bu akilli sdzlesme bdlge kan bagis merkezi tasima yetkilisi tarafindan kullanilabilir. Operasyon
numarasi (ID), transflizyon merkezi, bolge kan bagis merkezi, transflizyon merkezi yetkilisi, bolge
kan bagis yetkilisi ve taginan kan bilesenlerine ait miktar, nitelik ve zaman bilgileri tasima yetkilisi
tarafindan girilir ve “Submit” segenegi araciligiyla kaydedilir. Bu ekran ayni operasyonda birden
fazla girige uygun bir sekilde dinamik bir dizayna sahiptir. “Add” veya “Remove” se¢enekleri ile
farkli kan bilesenleri eklenebilir veya ¢ikartilabilir. Sekil 66°da depolama ve tagima bilgisi ekleme

ekrani gosterilmistir:
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Add Storage & Transportation Data

oY

39226

Transfusion Center Mame:

Polath Devlet Hastanesi

DBC Name:

Bahgelievler Kan Badig Merkezi

Transfusion Center Officer:
Ceren Tuncer Sakar
DEC Manager:

Murat Caner Testik

Properties
#  Blood Type
1 Tam Kan
2

Dondurulmusg Trom

Trombosit Konsant

Taze Donmus Plazn

Special Property

Depalama Sicakhgr:

Depolama Sicakhgr:

Depolama Sicakhgr:

Depolama Sicakhgr:

Amount of
Component

3200

S6L

100L

2200

Transportation Time

19/05/2022 / 14:08-1¢

19/05/2022 / 14:08-1¢

19/05/2022 / 14:08-1¢

19/05/2022 / 14:08-1¢

Add Remove

o )]
o )]
o [ ]
o )]

Sekil 66: Depolama ve Tasima Bilgileri Ekleme
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5.4.11 Depolama ve Tasima Bilgileri Goriintiileme ve Onay1

Bolge kan merkezi yetkilisi tarafindan eklenen depolama ve tagima bilgileri transfiizyon merkezi
organizasyonunda bulunan hemsire ve doktorlar tarafindan goriintiilenebilir. Depolama ve tasima
bilgilerinin onaylanmasi ve kan bilesenlerinin teslim edilmesiyle birlikte operasyon tamamlanmis

olur.

List with all storage & transportation information in the blockchain

" Denor ID Transfusion Center Name DEC Name Status View Details
1 12345 Bagkent Hastanesi sincan Bolge Kan Merkezi Accepted View
2 232165163 Diskapi Hastanesi sSincan Bélge Kan Merkezi View
3 30226 Polatli Devlet Hastanesi Bahgelievler Kan Bagis Merkezi Rejected View
4 56 Bahcelievler Baskent View
5 61613 assdsdf sdfdsf Accepted View
6 986532 b3 y Accepted View

Sekil 67: Depolama ve Tasima Bilgilerini Listeleme

“View Details” sekmesinde bulunan “View” segenegi aracilifiyla Transfiizyon Merkezi

hemsire/doktoru, belirli bir kan bileseni tedarik s6zlesmesine ait tiim ayrintilarini goriintiileyebilir.

Ayni ekran iizerinden depolama ve tasima bilgilerinin onay durumunu giincelleyebilir.

Status: Rejected

You have successfully updated the record

Storage & Transportation Information
D:39226

Transfusion Center Name: Polatli Devlet Hastanesi
DEBC Name: Bahgelievier Kan Bagis Merkezi
Transfusion Center Officer: Ceren Tuncer Sakar

DBC Manager Name: Murat Caner Testik

Details #1

8lood Type Tam Kan
Special Property: Depolama Sicakligi: 4C, Depolama Siiresi: 25 Giin, Tagima Sicakhigi: 3,5C
Amount of Component: 320L

Transportation Time: 19/05/2022 / 14:08-16:24

Details #2

2lood Type Dondurulmus Trombosit Konsantresi

Special Property: Depolama Sicakligi: -150C, Depolama Siiresi: 4 Ay, Tagima Sicakligi: -150C
Amount of Component: S6L

Transportation Time: 19/05/2022 / 14:08-16:24

Sekil 68: Depolama ve Tasima Detaylarim Gortintiileme
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5.5 Yazilim Testi

5.5.1

Kullanici Testi

Yazilim gelistirme asamasinda uygulamanin komponentleri olustukca parca parga kullanict test

aktiviteleri gergeklestirilmistir. Yazilim gelistirme yasam dongiisiiniin dogal bir sonucu olarak

gelistirmeler sonrasinda veri eksiklikleri ve hatalar gozlemlenmistir. Bu eksiklik ve hatalar

gelistirme dongiisii devam ettigi siirece parca parca diizeltilerek giderilmistir.

Yazilim gelistirme ve test asamasinda karsilasilan major hatalar asagidaki gibi siralanmistir:

1.

Yazilim testleri esnasinda transflizyon merkezi yetkilisi tarafindan kan bileseni tedarik
sozlesmesi eklenmesi esnasinda kan merkezi yetkilisinin tedarik sdzlesmeleri listesinin
cekilemedigi gozlemlenmistir. Testler esnasinda bu problemlerle karsilagilmasi sebebiyle
gerekli diizeltmeler yapilmustir.

Yazilim testleri esnasinda onay mekanizmasma ihtiya¢ duyuldugu goézlemlenmis ve
yiikklenen yeni pakette kan bileseni tedarik sozlesmeleri ve depolama bilgilerine dair
operasyonlarda onay mekanizmasi eklenmistir.

Yazilim testleri esnasinda bazi kullanicilarin islevsiz oldugu goézlemlenmis ve bu
kullanicilar yazilim paketinden ¢ikarilmustir. (Orn: Laboratuvar teknisyeni)

Yazilim testleri esnasinda bagis¢1 kaydi yapildiginda kan bagis merkezi doktorunun
ekranima bazi verilerin (kan grubu bilgisi, yas bilgisi vb.) atilmadigi gozlemlenmis ve bu
sorunlar diizeltilmistir.

Yazilim testleri esnasinda kan bagis1 onay butonuna ait “Kan Bagisina Uygun Mu?”
sorusuna verilmesi beklenen iki cevap mevcuttur: Evet/Hayir. Yazilimim sondan bir 6nceki
stirimiinde “Evet” veya “Hayir” seceneginden hangisi segilirse segilsin kullaniciya
“Hay1ir” cevabini dondiirdiigii tespit edilmis ve hata diizeltilerek tekrardan test edilmistir.
Yazilimin uzun bir siire stabil olamadigi, siirekli farkli nedenlerle hata verdigi tespit

edilmis ancak yapilan test ve diizeltmelerle ¢6ziim bulunmustur.

Sonug olarak, yapilan tiim testlerin ardindan gelistirmeye ve diizeltmeye ihtiya¢ duyulan

alanlarmm tamami diizeltilmis ve kullanima hazir hale getirilmistir. Basit birkac arayiiz

eksiklikleri disinda prototip kullanima hazir oldugu gézlemlenmistir.
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5.5.2 Performans Testi

Hyperledger Explorer, blokzincir agtyla etkilesime giren ve yoneticilerin agla ilgili asagidakiler

gibi 6nemli bilgileri goriintiilemeleri i¢in bir kullanic arabirimi saglayan kullanigl bir aragtir:

Blok Numarasi ve Bilgi

Islemler (Transactions) ve Bilgileri
Yuklenen Zincir Kodu
Olusturulan Kanallar

Onay Politikalar

HYPERLEDGER

& 44 46 @® 3 @ 1

BLOCKS TRANSACTIONS NODES CHAINCODES

Transaclions by Organization

Y

Sekil 69: Hyperledger Explorer Tool — Performans Testi 1

Uygulama, Sekil 69°da gosterildigi gibi Hyperledger Explorer araci ile performans testine dahil

edilmis ve bu test sonucunda asagidaki sonuglar ortaya ¢ikmistir:

Uygulamanin son versiyonunda tiim akilli sozlesmeler tek bir zincir kodu ile ¢alismaktadir.
Toplamda 3 adet node veya diger bir ismi ile es (peer) calismaktadir. Her bir organizasyon
icin iglemlerin (transaction) teknik dogrulugunu kontrol etmesi i¢in sanal makine olarak
bulunmaktadir.

Son versiyonda 46 adet islem gerceklestirilmis ve buna bagli olarak 44 blok
olusturulmustur.

46 adet islemin 4 adeti organizasyon kullanicilarinin yetkilendirilmesi i¢in kullanilmistir.

Kalan 42 iglem i¢in 44 adet blok olusturulmustur.
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Sekil 70: Hyperledger Explorer Tool — Performans Testi 2
Sekil 70’te her bir es (peer) ve bu eslere ait 6zellikler gosterilmektedir. Toplamda 4 adet es
bulundugu, bu eslerin 3 tanesinin organizasyonlara ait oldugu ve bir tanesinin de sisteme katilim

icin yetki veren MSP’ye ait oldugu goriinmektedir.
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6. SONUC VE DEGERLENDIRME

6.1 Degerlendirme

Bu calismada, hasta kan yonetiminde veri giivenliginin saglanmasi ve operasyonel kalitenin
artirtlmasint  saglamak amaciyla kan transflizyonu operasyonlarmin blokzincir aginda
modellenmesi ve bu modele uygun olarak yazilim tasarimi ve uygulamasi gergeklestirilmistir. Bu
amacla oncelikle, mevcut kan transflizyon operasyonlari is akisi analiz edilmis ve is modeli
olusturulmustur. Olusturulan bu i3 modeliyle, mevcut sistem belirli varsayimlar ve amaclar
dogrultusunda incelenmis ve mevcut is modeline en uygun olan blokzincir platformlar:

degerlendirilmistir.

Mevcut is akigmin analizi ve platform degerlendirmelerinin ardindan en uygun blokzincir
platformu olarak Hyperledger Fabric belirlenmistir. Bu platform altyapisinda akilli sézlesmeler
Golang yazilim dili ile gelistirilmis, devaminda arka-u¢ (back-end) uygulamasi Node.js yazilim

dile ile gelistirilmistir.

Yazilim gelistirme faaliyetinin son asamasi olarak da kullanici arayiizii tasarlanmis ve 6n-ug
(front-end) uygulamasi Angular yazilim dili ile gelistirilmistir. Ardindan yazilim gelistirme

islemleri tamamlanmis ve en nihayetinde yazilim testleri gergeklestirilmistir.

Yazilim testi asamasinda her bir operasyon i¢in 1000’den fazla kayit ve islem olusturulmus, her
bir operasyonun is akisina uygun olup olmadigi denectlenmis, algoritmanin dogru ¢alisip
calismadig1 kontrol edilmis ve en nihayetinde yazilimda bulunan kod hatalar1 diizeltilerek

yazilimi kan transfiizyonu yonetimi i¢in kullanilabilecegi dogrulanmaistir.

Olusturulan kavramsal mimari ve yazilim tasarimiyla birlikte kan transfiizyon yonetiminde donor
ve kurumsal paydaslara ait verilerin izni olmayan iiclincii kisilerce erisimi smirlandirilmig ve
yalnizca erisim izni olan paydaslar tarafindan goriintiilenebilmesine olanak tanmmistir. Buna ek
olarak, blokzincir teknolojisinin yapisit geregi sistemin art niyetli saldirilara karsi 6nlenmesi

saglanmigtir.
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Kan transflizyonu is akismin baslangici olan bagis¢1 kaydindan, kan Urinlerinin transfiizyon
merkezine teslimine kadar olan tiim operasyonlar blokzincir altyapisinda dijital ortama aktarilmas,
bugiine kadar fiziki evraklar ve gilivenlik hassasiyeti yiiksek olmayan yazilim ve veritabanlar
izerinden yiiriitiilen islemlerin tamami blokzincir altyapisinda siber saldirilara karst son derece
dayanikli bir ortama aktarilmistir. Bu sayede, calismanin temel amaci olan veri giivenligi ve

seffafliginin saglanmasi temin edilmistir.

Calismanm diger bir amaci olan operasyonel kalitenin iyilestirilmesi kan tedarik sdzlesmesi,
depolama ve tasima bilgilerinin blokzincir altyapisina tasinmasiyla saglanmis, tedarik asamasinda
kan tirtinlerinin ilgili kalite standartlarina uygun olup olmadig: akilli s6zlesme yoluyla glvence
altma almmustir. Transflizyon merkezine aktarim esnasida kan {irtinlerine ait kalite kriterlerinin
(sicaklik, basing, zaman vb.) tagima ve depolama yetkilileri tarafindan girilmesiyle transfiizyon

merkezi yetkilileri kriterlere uygunlugu dijital ortamda goriintiileyebilecektir.

Sonug olarak, bu caligmayla birlikte kan transfiizyonu operasyonlarina ait verilerin blokzincir
altyapisina taginmasiyla birlikte mevcut durumda yapilan islem siirelerinin dijital ortama aktarim
ile azaltilmasi, bagis¢1 ve diger paydaslara ait verilerin siber saldirilara karsi korunmasi, insan
kaynakli hata veya manipiilasyon ihtimallerinin en aza indirilmesi ve kan {riinlerinin aktarimi

esnasinda operasyonel kalitenin iyilestirilmesi saglanmistir.

6.2 Uzman Goriisleri

Tez caligmasi kapsaminda, mevcut kan transflizyon operasyonlarinin durumu, kavramsal tasarim
ve prototip olarak uygulamaya alinmis yazilimin verimliligi ve c¢alismanin literatlire ve

uygulamaya sunacagi katkilar uzman goriisiine sunulmus ve bu goriisler degerlendirilmistir.

Kan transflizyonu operasyonlarinin paydasi olan resmi kurulus yetkilileri, transfiizyon
merkezlerinde gérev yapan calisanlar ve laboratuvar siireclerinde calisan, gorev yili 5-10 yil
arasinda degisen gorevleri uzman, doktor, hemsire, laboratuvar teknisyeni olan 8 uzman personel

ile goriisiilmiis kendilerine sorular yoneltilmis, uygulama tanitilmis ve goriisleri alinmistir.

Uzmanlarin sorulara verdigi cevaplarin genel egilimine bakildiginda mevcut sistemin yetersiz
olmasa da belli bagh eksiklikleri oldugu ve bu eksikliklerin biiyiik bir kisminin tez ¢alismasinda

Onerilen ¢ozum ile giderilebilecegini belirtmislerdir.
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Uzmanlara blokzincir teknolojisi hakkinda bilgisi olup olmadigi sorulmus ve sonu¢ olarak 2
uzman bilgisinin oldugunu, 4 uzman kismen bilgisinin oldugu”nu, 2 uzman ise bilgi sahibi

olmadigin1 belirtilmistir.

Blockchain teknolojisi hakkinda bilginiz var
mi?

m Kismen = Hayir = Evet

Sekil 71: Uzman Goriisii-Soru 1

Uzmanlara mevcut durumda kan transflizyonu operasyonlarinin dijitallesme seviyesinin yeterli
olup olmadig1 sorulmus ve sonu¢ olarak 3 uzman yeterli gérmedigini, 5 uzman ise gelisme
kaydedilmesinin verimi artiracagini diisiindigiinli belirlenmistir.

Mevcut durumda kan transflizyonu operasyonlarinin dijitallesme seviyesi
sizce yeterlimi?

0

= = Gelisme kaydedilmesi verimi artirir

= Hayir yeterli degil, donlstime ihtiyag var = Evet, gayet yeterli

Sekil 72: Uzman Goriisti-Soru 2
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Uzmanlara mevcut durumda kan transflizyonu operasyonlari esnasinda kullanilan fiziki evraklarin
kisisel/kurumsal bilgi giivenligini tehdit edip etmedigi sorulmus ve sonug olarak 4 uzman bilgi
giivenligi i¢in risk olusturdugunu, 4 uzman ise bilgi glivenligi i¢in risk olusturmadigini

belirlenmistir.

Kan transflizyonu operasyonlari esnasinda kullanilan
evraklar/formlarin fiziksel evraklar Gzerinden ilerlemesi
kisisel/kurumsal bilgi glivenligi konusunda risk olusturmakta
midir?

= = Hayir = Evet

Sekil 73: Uzman Goriisii-Soru 3

Uzmanlara mevcut durumda kan transfiizyonu operasyonlari1 esnasinda kullanilan fiziki evraklarin
islenmesi ve saklanmasi esnasinda kasitli/kasitsiz hatalarin  kaynaklanip kaynaklanmadigi
sorulmus sonug¢ olarak %4 uzman hatalarin gergeklestigini, 3 uzman hatalarin az da olsa

gerceklesebildigini, 1 uzman ise hig hata gerceklesmedigini belirtmistir.

Kan transflizyonu operasyonlari esnasinda kullanilan evraklar/formlarin
islenmesi ve saklanmasi esnasinda kasitli/kasitsiz hatalar (yanhs veri
islenmesi, evrak kaybi vb.) gerceklesmekte midir?

= Nadiren = Evet = Hayir

Sekil 74: Uzman Goriisti-Soru 4
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Uzmanlara kan transflizyonu operasyonlarma ait adimlarin tamammimn dijitallesmesinin
transflizyon siirecinin verimliligini artirip artirmayacagi sorulmus sonug olarak 7 uzman verimin

artacagini, 1 uzman ise gozle goriiliir bir etkisinin olmayacagini belirtmistir.

Kan transflizyonu operasyonlarinin dijitallesmesi transflizyon siirecinin
verimliligini artirir mi?

m Evet = GOzle gorullr bir etkisi olmaz

Sekil 75: Uzman Goriisii-Soru 5

Uzmanlara kan transflizyonu operasyonlarma ait adimlarin dijitallesmesinde yliksek giivenlik
saglayan blokzincir teknolojisinin kullaniminin veri giivenligi/seffafligiin artirip artirmayacagi
sorulmus ve sonu¢ olarak 7 uzman veri giivenligi/seffafligmin artacagini, 1 uzman ise gozle

gortiliir bir etkisinin olmayacagini belirtmistir.

Kan transfliizyonu operasyonlarina ait islemlerin yiiksek gtivenlikli
blockchain platformunda dijitallestirilmesi veri
guvenligi/seffafhginiartirir mi?

m Evet = GOzle gorullr bir etkisi olmaz

Sekil 76: Uzman Gortisii-Soru 6
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Uzmanlara kan tedarik sozlesmesinde, sdzlesmeye konu kan iiriinlerinin uygun kosullarda
taginmamasi/saklanmamasi veya zamaninda ulagsmamasi sebebiyle iade silirecinin ne siklikla
gergeklestigi sorulmus ve sonug olarak 3 uzman arada bir, 2 uzman nadiren, 1 uzman surekli, 1

uzman siklikla gerceklestigini ve 1 uzman ise hi¢ ger¢eklesmedigini belirtmistir.

Kan tedarik sézlesmesinde, s6zlesmeye konu kan Grinlerinin
uygun kosullarda tasinmamasi/saklanmamasi veya
zamaninda ulasmamasi sebebiyle iade slireci ne siklikla
gerceklesmektedir?

D
%

= Nadiren = Arada bir = Surekli Sikhikla = Hig

Sekil 77: Uzman Goriisii-Soru 7

Son olarak uzmanlara, kan transfiizyonu operasyonlarma ait islemlerin yiiksek giivenlikli
blokzincir platformunda dijitallestirilmesinin operasyonel verimliligi artirrp artirmayacagi
sorulmus sonug¢ olarak 7 uzman verimin artacagmi, 1 uzman ise gozle gorilir bir etkisinin

olmayacagin belirtmistir.

Kan transflizyonu operasyonlarina ait islemlerin ylksek
guvenlikli blockchain platformunda dijitallestirilmesi
operasyonel verimliligi artirir mi?

m Evet = GoOzle gorullr bir etkisi olmaz

Sekil 78: Uzman Gortisii-Soru 8
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6.3 Maliyet Analizi

Tez caligmasi kapsaminda kan transflizyonu operasyonlarmin blokzincir aginda modellenmesi
sirasinda prototip yazilim olusturulmus ve lokal agda calistirilmistir. Gergek hayat

uygulamalarinda daha biiyiik kapsamli aglara ihtiya¢ duyulmaktadir.

Glincel durumda Hyperledger Fabric platformu i¢in kapsami genis projelerde kullanilmak iizere
servis hizmeti saglayan iki alternatif bulunmaktadir: Amazon Web Service Managed Blockchain,
IBM Blockchain Platform.

Tez calismasinin bu kisminda servis hizmeti saglayan iki platform i¢in iki adet senaryo
uygulanacaktir. Bu kapsamda ilk senaryo se¢ilen bir bolgede (Orta Anadolu Bolge Kan Merkezi)
servis hizmeti saglayan iki platformun maliyet karsilastirilmas1 yapilacaktir. ikinci senaryoda ise
iilke genelinde bir ag kurulmasi durumunda hizmet saglayan iki platformun maliyet analizi

karsilastirilacaktir.

Uygulanacak senaryolar i¢in aktdrlerden alnan bilgilere gore varsayimlar ve kabuller
belirlenmistir. Buna gore Kizilay’dan alinan bilgilere gore belirlenmis varsayim ve kabuller

asagidaki gibidir:

e Tiirkiye genelinde toplamda 18 adet bolge kan merkezi bulunmaktadir. Yerlesik ve mobil
kan bagis merkezleri (toplamda 360 adet), bolge bolge ayrilmis 18 bolge kan merkezine
bagli calismaktadir [67].

e Tiirkiye genelinde transfiizyon merkezleri (hastaneler, saglik merkezleri vb.) ilgili kan
urlinlerini bolge olarak bagli bulundugu bélge kan merkezinden tedarik etmektedir.

e Kan transflizyonu kapsaminda kan testleri, bolge kan merkezlerinin merkezi
laboratuvarlarinda gerceklestirilmektedir. Toplamda 18 adet merkezi laboratuvar
bulunmaktadir [67].

e 2021 yilinda Tirkiye genelinde toplamda 2,751,692 adet kan bagisi operasyonu
gerceklesmistir. Giin basma hesaplandiginda, ortalama 7500 kan bagisi diismektedir [68].
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Amazon Web Service yetkilileri ile yapilan goriismeler ve resmi internet sitesinde yer alan

hesaplama alanlarindan alinan bilgilere gore belirlenmis varsayim ve kabuller agsagidaki gibidir

[69]:

Hyperledger Fabric kullanicilarina 2 tip tiyelik paketi sunulmaktadir: Baglangic ve Standart
2 pakete Ozel es tipleri belirlenmis ve tip se¢imlerine gore licretlendirme degigsmektedir.
Baslangic paketi test aglari ve kapsami dar organizasyonlar i¢in olusturulmustur. Ag
genelinde maksimum 3 kanal, 5 organizasyon ve her organizasyon basina 2 adet es (peer)
tanimlanmaktadir.

Standart paket agina kiyasla daha dar islem kapasitesine sahiptir.

Standart paket, daha kapsamli organizasyonlar i¢in tasarlanmistir. A§ bagina maksimum 8
kanal, 14 organizasyon ve her organizasyon basina 3 adet es (peer) tanimlanmaktadir.
Uyelik paketi se¢imi, es (peer) tipi secimi, organizasyon basma secilen es (peer) sayisi, es

(peer) depolama kapasitesi ve yazilan veri kapasitesine (data written) gore degismektedir.

IBM Blockchain Platform’dan alinan bilgilere gore belirlenmis varsayim ve kabuller asagidaki

gibidir [70]:

IBM Blockchain Platform Ucretlendirmesini kullanilan sanal islemci (vCPU) iizerinden
hesaplamaktadir.

IBM Blockchain Platform kullanicilarina 2 tip liyelik paketi sunulmaktadir: Demo, Pilot
ve Uretim

Ekstra Ozellikler (depolama alani, hiz vb.) disinda standart iicretler belirlenmistir ve
Amazon Web Service’te oldugu gibi esnek bir fiyatlandirma yapis1 bulunmamaktadir.
Pilot pakette, maksimum 5 organizasyon ve organizasyon basma 2 ese (peer) izin
verilmektedir.

Uretim paketinde 5 veya daha fazla organizasyona ve organizasyon basima 2 ese (peer) izin

verilmektedir.

Kavramsal mimariye gore 5 adet operasyonda islem teklifi gonderilmekte ve dagitilmis deftere

yazilmaktadir, diger islem sorgulama iglemi oldugu i¢in veritabaninda bir yiik yaratmamaktadir.
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6.3.1 Senaryo1l

Senaryo 1°de pilot bdlge olarak secilen Orta Anadolu Bolge Kan Merkezi’nin veritabani hacmi

hesaplamasi asagidaki gibidir:

Hesaplama Kalemi Deger
Kan Bagisi Basina islem Teklifi Sayisi 5
Gunlik Kan Bagisi Sayisi 1.213
Aylik Kan Bagisi Sayisi 36910
islem Teklifinin Veritabanindaki Hacmi (Max) [0.005 GB (1 MB)
Aylik Veritabani Hacmi (MB) 922750
Aylik Veritabani Hacmi (GB) 0,92275

Sekil 79: Senaryo 1 - Veritabani Hacmi Hesaplamasi

Senaryo 1’e gore pilot bolge olarak secilen Orta Anadolu Bolge Kan Merkezi igin toplamda tek
bir kanal ve 3 adet organizasyona ihtiyag duyulmaktadir: Bolge Kan Merkezi, Laboratuvar,
Transflizyon Merkezi.

Tek bir ag gercken Senaryo 1’e gore AWS Managed Blockchain hizmetine ait hesaplama Sekil
81°de gosterildigi gibidir:

Es (Peer):bc.t3.small
Es Sayisi: 2
AWS Managed Blockchain Organizasyon Sayisi: 3
1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 5 GB
Es (Peer) Veri Yazim Kapasitesi: 10 GB

Amazon :‘;T:r:;?;'ce Gider Birim Bagina Gider Saatlik Toplam Gider | Aylik Toplam Gider | Yillik Toplam Gider
Platform Uyelik Ucreti ($/hr) $0,36 $1,08 $788,40 $9.460,80
Es Uyelik Ucreti ($/hr) $0,038 50,23 $166,44 $1.997,28
GB BaginaDepolama Ucreti ($/hr) $0,12 50,72 $4,32 $51,84
GB B Veri Y. Ucreti
asina veri Yazma ucreti 50112 $O,7Z S4J32 $51’84
($/hr)
TOPLAM $0,64 $2,75 $963,48 $11.561,76

TARiH: 13.06.2022

Sekil 80: Senaryo 1 — AWS Ucret Hesaplamasi

Sekil 80°de yer alan hesaplamada tek bir ag gerektigi igin AWS nin baslangic paketi kullanilmas,

bu nedenle es sayis1 maksimum 2 olarak belirlenmistir. AWS’nin belirledigi sabit iicretler ve

kisitlar secilerek hesaplanmistir.

103




Senaryo 1 kapsaminda benzer hizmeti saglayan platform olan IBM Blockchain Platform hizmetine

ait hesaplama Sekil 81’deki gibidir:

Paket Tipi: Functional Test/Demo
Es Sayisi: 1
Organizasyon Sayisi: 3
1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 120 GB
Es (Peer) Veri Yazim Kapasitesi: 120 GB

A Web Service Gid
mazon We er\flce aer Birim Bagina Gider Saatlik Toplam Gider | Aylik Toplam Gider | Yilhk Toplam Gider
Kalemleri
Hosting Ucreti 6065 0,830136986 $606,00 $7.272,00
Uyelik Uereti $368,00 $1,51 $1.104,00 $13.248,00

GB BasinaDepolama Ucreti ($/hr)

- —— Uyelik iicretinin icindedir
GB Basina Veri Yazma Ucreti

(8/hr)
TOPLAM $368,00 | $2,34 | $1.710,00 | $20.520,00

TARiH: 13.06.2022

Sekil 81: Senaryo 1 — IBM Blockchain Platform Ucret Hesaplamasi

Sekil 82°de goriildiigii izere IBM Blockchain Platform ticretlendirme yontemi olarak AWS’den
ayrismakta, hosting ve iiyelik iicretleri tizerinden {icret hesaplamalarini yaparak veri depolama, hiz

vb. ozellikleri standart olarak saglamaktadir.

6.3.2 Senaryo 2

Senaryo 2’ye gore iilke genelinde kurulacak bir agda veritaban1 hacmi hesaplamasi asagidaki
gibidir:

Aylik olarak veritabani hacmi hesaplamasi agsagidaki gibidir:

Hesaplama Kalemi Deger
Kan Bagisi Basina islem Teklifi Sayisi 5
Gunlik Kan Bagisi Sayisi 7538
Aylik Kan Bagisi Sayisi 226140
islem Teklifinin Veritabanindaki Hacmi (Max) |0.005 GB (1 MB)
Aylk Veritabani Hacmi (MB) 5653500
Aylik Veritabani Hacmi (GB) 5,6535

Sekil 82: Senaryo 2 - Veritabant Hacmi Hesaplamasi

Senaryo 1’den farkli olarak bu senaryoda ag genelinde 19 farkli yapinin kurulmasi gerekmektedir:
18 tane bdlge kan merkezi biinyesinde gelisen ve igerisinde organizasyonlar1 bulunduran ag ve 1

adet bolge kan merkezlerinin yonetiminden sorumlu ag.
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Hizmet saglayicilarmin kapasite farkliliklar1 sebebiyle hesaplama ve yontem farklari da
olugsmaktadir. Bu nedenle iki hizmet saglayiciya dair hesaplamalar yapilirken iki farkli yontem
kullanilmistir: Senaryo 1°de oldugu gibi baslangi¢ ve pilot paketlerinden ayr1 ayr1 19 tane ag
olusturmak ilk yontem olurken, hizmet saglayicilarin ¢ok paydash aglar i¢in kullandig1 standart

veya lretim paketleriyle bir model olusturmak ikinci yontem olmustur.

Buna gore AWS’nin baslangi¢ paketinden 19 adet ayr1 ayr1 blokzincir ag1 olusturulmasit ve kan
transflizyonu operasyonlarinin ayri ayr1 bolge bazinda gergeklestigi yontemdeki hesaplama Sekil
84’teki gibidir:

Es (Peer):bc.t3.small
Es Sayisi: 2
AWS Managed Blockchain Organizasyon Sayisi: 3
1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 5 GB
Es (Peer) Veri Yazim Kapasitesi: 10 GB

Al Web Service Gid
mazon Kaelem:err‘i”ce aer Birim Bagina Gider Saatlik Toplam Gider | Aylk Toplam Gider | Yillik Toplam Gider
Platform Uyelik Ucreti ($/hr) 50,36 $1,08 $788,40 $9.460,80
Es Uyelik Ocreti ($/hr) $0,038 $0,23 $166,44 $1.997,28
GB BasinaDepolama Ucreti ($/hr) 50,12 $0,72 $4,32 551,84
GB Basina Veri Yazma Ucreti 50,12 $0,72 5432 $51,84
($/hr)
TOPLAM $0,64 $2,75 $963,48 $11.561,76
19 Farkli Ag icin Hesaplamg $12,12 $52,21 $18.306,12 $219.673,44

TARiH: 13.06.2022

Sekil 83: Senaryo 2 — 19 Ayri Bolge AWS Hesaplamasi

Sekil 85°te ise AWS Managed Blockchain hizmet saglayicisinin kaynak kisitlarindan dolay1 (Ag
basina maksimum 8 kanal, 14 organizasyon ve her organizasyon basma 3 adet es) 5 farkli

blokzincir agin kurulmasiyla kurgulanmig model ve hesaplamasi gosterilmistir.

Es (Peer):bc.c5.large
Es Sayisi: 3
AWS Managed Blockchain Organizasyon Sayisi: 12
Kanal Sayisi:4
1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 5 GB
Es (Peer) Veri Yazim Kapasitesi: 10 GB

. Saatlik
Amazon Web Service Gider Kalemleri erg,:asma Toplam Aylik Toplam Gider Yillik Toplam Gider
oer Gider
Platform Uyelik Ucreti ($/hr) $0,36 $12,96 $9.460,80 $113.529,60
Es Uyelik Ucreti ($/hr) $0,04 $1,37 $998,64 $11.983,68
GB BaginaDepolama Ucreti ($/hr) $0,12 54,32 $21,60 $259,20
GB Bagsina Veri Yazma Ucreti ($/hr) $0,12 $4,32 $21,60 $259,20
TOPLAM $0,64 $22,97 $10.502,64 $126.031,68
K“'”'a‘:?k F?fk""i‘“ Igin $12,12 | $436,39 $49.887,54 $598.650,48

TARIH: 13.06.2022

Sekil 84: Senaryo 2 — Biitiinlesik AWS Hesaplamasi
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Sekil 85°te olusturulmus kurguda, AWS’ nin bir blokzincir aginda maksimum 14 organizasyonu
kabul etmesi ve her bolgede 3 adet organizasyon olmasi sebebiyle bir blokzincir aginda 4 bolge
olacak sekilde ayirilmis ve bu sekilde 4 adet blokzincir ag1 hizmeti iicreti hesaplanmigtir. Kalan 2
adet bolge ve bolgeler aras1 koordinasyonu saglamak iizere 1 adet organizasyonun da ayri bir
blokzincir agimna dahil edilebilmesi i¢in 1 blokzincir ag1 daha eklenmistir. Toplamda kurulacak 5

blokzincir ag1 i¢in 6ngodriilen maliyet Sekil 84’iin son satirinda belirtilmistir.

Sekil 86°da gosterildigi Uzere, IBM Blockchain Platformu’nun demo paketinden 19 adet ayr1 ayri
blokzincir ag1 olusturulmasi1 ve kan transfiizyonu operasyonlarinin ayri ayri bdlge bazinda

gergeklestigi yontemdeki hesaplama asagidaki gibidir:

Paket Tipi: Functional Test/Demo
Es Sayisi: 1
Organizasyon Sayisi: 3
1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 120 GB
Es (Peer) Veri Yazim Kapasitesi: 120 GB

ey \:’elb Slerwce it Birim Basina Gider Saatlik Toplam Gider | Aylik Toplam Gider | Yilik Toplam Gider
alemieri
Hosting Ucreti 6065 0,830136986 $606,00 $7.272,00
Uyelik Ucreti $368,00 $1,51 $1.104,00 $13.248,00
GB BasinaDepolama Ucreti ($/hr)
- — - Uyelik ticretinin igindedir
GB Bagina Veri Yazma Ucreti
($/hr)
TOPLAM $368,00 $2,34 $1.710,00 $20.520,00
19 Farkh Ag igin Hesaplama $6.992,00 $44,51 $32.490,00 $389.880,00

TARiH: 13.06.2022

Sekil 85: Senaryo 2 — 19 Ayri Bolge IBM Blockchain Platform Hesaplamast

Sekil 87°de IBM Blockchain Platformu hizmet saglayicisinin Uretim paketinde 5°ten fazla
organizasyona izin vermesi ve bu nedenle kaynak kisit1 bulunmamasmdan dolay1 hesaplamalar tek

bir blokzincir ag1 lizerinden hosting ve {iyelik {icretinin hesaplanmasi ile yapilmstir.

Paket Tipi: Production
Es Sayisi: 2
Organizasyon Sayisi: 19

1 ay=730 saat
Es (Peer) Depolama Kapasitesi: 250 GB

Es (Peer) Veri Yazim Kapasitesi: 500 GB

X X .| Birim Basina S R i
Amazon Web Service Gider Kalemleri Gider Toplam Aylik Toplam Gider Yillik Toplam Gider
Gider
Hosting Ucreti $5.778,00 | 7,915068493 $5.778,00 $69.336,00
Uyelik Ucreti $3.467,00 $66,49 $48.538,00 $582.456,00
GB BaginaDepolama Ucreti ($/hr)
, L Uyelik Gicretinin igindedir
GB Bagina Veri Yazma Ucreti ($/hr)
TOPLAM $9.24500 | $7441 |  $5431600 |  $651.792,00

TARiH: 13.06.2022

Sekil 86: Biitiinlesik IBM Blockchain Platform Hesaplamast
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Sekil 88’de iki farkli platformdan alinan hizmetlerin farkli senaryo ve farkli modellere gore

Hesaplamasi aktarilmistir:

P Es Depolama Veri Yazma . .
Senaryo Uyelik Tipi Es (Peer) Sayisi L . Ayhk Maliyet Yillik Maliyet
Kapasitesi Kapasitesi
AWS M d Blockchain - Tek
anaged Blockchaln - Te Baslangic 2 568 10GB $ 963,48 | $ 11.561,76
Bdélge (Pilot)
IBM Blockchain Platform - Tek . R NSRRI, 2 120GB 120GB $ 1.710,00 | § 20.520,00
Balge (Pilot)
AWS Managed Blockchain - 19
. b Standart 3 5GB 10GB S 18.306,12 | S 219.673,44
Bolge (Bdlgeler Bagimsiz)
IBM Blockchain Platform - 15 [sgee e won 2 25068 50068 $ 32.490,00 | $ 389.880,00
Bolge (Bolgeler Bagimsiz)
AWS Managed Blockchain - 19
Bolge (Bolgeler iletisim Halinde - Standart 3 5GB 10GB S 49.887,54 | $ 598.650,48
5 Farkli Ag)
IBM Blockchain Platform- 19
Bolge (Bolgeler letisim Halinde - S LN (83 T))] 2 250GB 500GB S 54.316,00 | $ 651.792,00
Tek Ag)

TARIiH: 13.06.2022

Sekil 87: Senaryo ve Modellere Bagh Degisen Hesaplamalarin Karsilastirilmasi
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6.4 Onerilen Coziimiin Avantajlar1 ve Dezavantajlari

Onerilen ¢6ziim, Endiistri 4.0 konularindan birisi olan blokzincir altyapisinin tez konusu olarak
belirlenen kan transflizyonu operasyonlarina entegre edilmesi ve bu sayede operasyonel verimin

artirilmasidir.
Onerilen ¢oziimle birlikte kan transfiizyonu operasyonlarinda;

e Bagisc1 ve diger paydaslara ait veri giivenligi artirilmis
e Verilerin degismezligi saglanmis ve bu sayede seffafligi temin edilmis
e Operasyonel kalite iyilestirilmis

e Mevcut is akisi fiziksel evrak islemlerinden armdirilmastir.

Onerilen ¢oziim her ne kadar vaat ettikleri agisindan uygun bir ¢dziim sunuyor olsa da
gergeklestirilebilmesi i¢in Oniinde bir¢ok zorluk ve uygulanabilmesi i¢in dezavantajlar1 da

mevcuttur.

e Biiyiik capl organizasyonlarda kullaniminin saglanabilmesi i¢in biiylik hacimli veriler ve
sistem tanimlamalarma ihtiya¢ duyulmaktadir.

e Kullanim kapsaminin genisletilebilmesi i¢in veri giivenligi farkindaligi ve buna yonelik
kaynak yatirimlarma ihtiya¢ duyulmaktadir.

e Blokzincir altyapilar1 konusunda uzman seviyede yeterli insan giiciine ihtiyag

duyulmaktadir.
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6.5 Uygulama Gelistirme Asamasinda Yasanan Zorluklar

Tez caligmasi esnasinda uygulama gelistirme sathasinda kaynak kisitlart ve zorluklar ile
karsilasilmistir. Bu zorluklar temelde 3 baslik altinda toplanabilir: Biitce yetersizligi, teknik altyap1

yetersizligi, uygulamanin test edilebilmesi i¢in ortam yetersizligi.

Dijital teknolojilere ait fiyatlarin iilkemiz kosullarinda bir hayli yiiksek olmasi ve yazilim
gelistirme esnasinda danisilan uzman sayisinin az olmasi ve bu ¢alismanimn herhangi bir destek

veya hibe programi kapsaminda desteklenememesi finansal zorluklar olusturmustur.

Calismanin baslangi¢ hedeflerinde kan firiinlerine ait kalite kriterlerinin transfiizyon merkezi
yetkilileri tarafindan degil direkt olarak IoT cihazlar1 lizerinden tam otomatik sekilde yapilmasi

yer almaktaydi ancak finansal kisitlarla baglantili olarak bu hedef gergeklestirilememistir.

Son olarak, yazilim iiriiniiniin test edilebilmesi i¢in 6rnek bir kurum arastirilmis olsa da ilgi
gosteren veya sistem kullanimina izin veren herhangi bir kurum bulunamamistir. Uygulamanin
yazilim testi yapilmis olsa da ger¢ek hayat uygulamasi olarak 6rnek bir kurumda calisma

yapilamamistir.

6.6 Gelecek Cahsmalar

Bu c¢alisma kapsaminda saglik sisteminin 6nemli konularindan kan transflizyonu operasyonlari
incelenmistir. Gelecek g¢alismalarda genel saglik hizmetleri ve saglik kayitlarmin blokzincir
altyapisina tasimasi ve veri yonetiminin bu kanal tizerinden saglanmasi miimkiin olabilir. Elbette
bu durumda ag biiylidiikge, birgok islem talebi, daha fazla organizasyon ve ese (peer) ihtiyac olur.
Islem talebi ve hacim arttikca daha kompleks sistemler ve islemleri hizlandirabilmek i¢in daha

biiyiik altyapilara ihtiya¢ duyulacaktir.

Kan iirlinlerinin hassas olmasi ve kullanim 0mriiniin kisa olmasi sebebiyle stok yonetimi ve
irlinlerin izlenebilirligi bir hayli 6nemlidir. Benzer bir yaklasim kan bankalarmin tedarik
islemlerini optimize etmek igin blokzincirin tedarik zinciri yonetiminde kullanimi saglanabilir.
Benzetim modelleriyle birlikte blokzincir altyapisinin kullanimi orta ve uzun vadede literatiire ve

gercek hayat uygulamalarina biiyiik fayda saglayabilir.
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Tedarik zinciri yonetimine ek olarak, IoT cihazlarmin (sensor, ¢ip vb.) kullanimiyla birlikte kan
iiriinlerinin gectigi her asama anlik olarak izlenebilir, bu sayede anlik olarak kan iiriinleri takip
edilebilir. Bu durum, tedarik zinciri yonetiminin daha gelismis ¢oziimlerle yonetilmesi ve hizmet

kalitesinin artirilmasini saglayabilir.

Sektorel gelecek c¢aligmalarin yaninda tez g¢alismasi kapsamimda olusturulan yazilima ait
gelistirilebilecek Ozellikler ve yapilabilecek gelecek calismalar da mevcuttur. Bunlar 3 farklh

baslikta incelenebilir:

e Arayiiz tasarimi ve kullanici deneyiminin gelistirilmesi
e [oT cihazlarinin entegrasyonu

e Islem hacmi yiiksek, es zamanl ve ¢oklu kullanima acik bir ortamda gelistirilmesi

Bu ¢alismada, finansal ve deneyimsel kisitlardan dolay1 kullanici arayiizii tasarimi oldukca basit
bir kullanima yonelik gelistirilmistir. Kullanicilarin her yazilimda oldugu gibi bu yazilimda da
birgok ihtiyac1 olacaktir. Ornek vermek gerekirse, kullanicilar sifrelerini veya kullanic1 isimlerini
unutabilir ve bunlarin hatirlatilmas: i¢in bir e-postaya ihtiya¢ duyabilir. Aymi sekilde, yapilan

islemlere ait 6zet bilgiler kullanicilarin mailine otomatik bir sekilde gonderilebilir.

Bir bagka baslik ise IoT cihazlarinin entegrasyonunun saglanmasidir. Bu entegrasyonun
saglanmasi ile birlikte kan triinlerine ait anlik veriler depolama ve tasima sathalarinda sisteme
kaydedilebilir, erisim izni olan personeller tarafindan anlik bir sekilde goriintiilenebilir. Bu da

operasyonel kalitenin artmas1 ve veri seffatfliginin artirilmasina olanak saglayabilir.

Son olarak, kaynak kisitlarindan dolay1 islem hacmi yiiksek, birgok farkli kullanicinin canli
ortamda tanimlandig1 ve sistemi kullanabildigi bir ortamda yazilim ¢alistirilabilir. Kubernetes gibi
altyapilarin kullanimiyla local host yerine bir¢ok farkli kullanici izerinden canli ortama almabilir,

veriler 6lgeklendirilebilir ve yonetimi saglanabilir.
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