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MODELI
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Yuksek Lisans, Bilgisayar Muhendisligi Bolumu
Tez Danigmani: Prof. Dr. Hayri SEVER

Aralik 2014, 86 Sayfa

Saglik kuruluslari tarafindan elde edilen (kayit altina alinan) veriler, bircok alanda
ileriye yonelik ¢oéztimler Uretmek icin olaganusti firsatlar sunmaktadir. Saglik
hizmetleri alaninda faydali sonuglar Uretebilmek igin dogru (gergek - tutarli)
verilerin paylasiilmasi gerekmektedir. Saglik sistemlerinde tutulan kisisel saglik
kayitlarinin bireyler ile ilgili hassas bilgiler icermesinden dolayi, bu kayitlarin
sadece adi, soyadi ve kimlik numarasi gibi bilgilerinin ¢ikarilarak baska higbir
duzenleme vyapillmadan dogrudan paylasilmasi, bireysel mahremiyetin ihlal
edilmesine sebep olmaktadir. Literatire bakildiginda, mahremiyet ihlaline sebep

olmadan, eldeki verilerden alinabilecek faydayi olabildigince maksimum seviyede



tutmayr hedefleyen birgok mahremiyet korumali veri paylasim yaklasimi
geligtirilmistir. Ozellikle son vyillarda Mahremiyet Korumali Veri Madenciligi
(Privacy-Preserving Data Mining (PPDM)) ve Mahremiyet Korumali Veri
Yayinciligi (Privacy-Preserving Data Publishing (PPDP)) yaklasimlari, kigisel veya
kurumsal mahremiyeti korumak adina kapsamli olarak galigiimistir.

Bu tez calismasinda; Mahremiyet Korumali Veri Madenciligi ve Mahremiyet
Korumali Veri Yayincihgr yaklagimlari 6zetlenmis, saglik kayitlari ¢ercevesinde
degerlendiriimis ve saglik hizmetlerinde, hem mahremiyeti koruyan hem de veri
paylasimina olanak saglayan bir veri dagitim modeli 6nerilmistir.

Burada yapilan g¢alismada, dagitik saglhk kuruluglarindan toplanan verilere, alici
kurumlarin ihtiyaclari dogrultusunda bdlimleme yapan ve gerekli anonimlestirme
OlcUtlerini uygulayan, daha sonra bu anonim bilgileri alici kurumlarin hizmetine
sunan ideal bir sistem modeli 6nerilmektedir. Onerilen model; dagitik veri
kimelerinin paylagsimina olanak saglayan merkezi bir veri dagitim sisteminin
modelidir. Bu modelin gerceklestiriminde, yatay ve dikey bdlimleme teknikleri
kullanilarak veriler ayristirilmig, daha sonra ayristirilan bu veriler k-anonimlik ve
f-cesitlilik Olcutlerine tabi tutularak degerlendirilmistir. Gergeklestirme islemleri
olasi iki farkh modele daha uygulanmis ve sonuglar karsilastiriimistir. Yapilan
islemler sonucunda, 6nerilen modelin olasi modellere gére hem veri kaybi hem de
veri gizliligi agisindan en ideal sonucu verdigi gdzlemlenmistir. Onerilen modelin
amaci; mahremiyet (gizlilik) koruma ve veri faydasi arasindaki dengeyi en ideal

seviyede tutmayi saglamakitir.

Anahtar Kelimeler: Mahremiyet koruma, gizlilik, veri tabani bolimleme,

k-anonimlik, veri dagitimi



ABSTRACT

ANONYMITY IN HEALTHCARE SYSTEMS:

AN IDEAL DATA SHARING MODEL FOR DISTRIBUTED
STRUCTURES

Pelin CANBAY
Master of Science, Department of Computer Engineering
Supervisor: Prof. Dr. Hayri SEVER

December 2014, 86 Pages

Data obtained or recorded by healthcare institutions, present extraordinary
opportunities to produce forward solutions in many fields. Sharing accurate (real-
consistent) data is necessary to produce useful results in healthcare field.
Because of personal health records that are held by health systems include
sensitive attributes about individuals, sharing these records after removing
information like name, surname and identity number without any editing causes
privacy disclosure. In literature, a lot of privacy-preserving data sharing
approaches are developed that aims keeping the benefit that can be taken from

existing data in maximum level. Especially in recent years, Privacy-Preserving



Data Mining and Privacy-Preserving Data Publishing approaches were studied
comprehensively to protect personal or institutional privacy.

In this thesis, Privacy-Preserving Data Mining and Privacy-Preserving Data
Publishing approaches were summarized, evaluated within the framework of
health records and a data distribution model that faciliates both protecting privacy
and data sharing was proposed.

In this work, an ideal system model was proposed that makes partitioning
according to needs of recipient institutions and applies necessary anonymization
criteria to the collected data from distributed health institutions, then presents this
anonymous information to recipient institutions. The proposed model is a central
data distribution system model that faciliates sharing of distributed data sets. In
implementation of this model, horizontal and vertical partitioning techniques were
used to decompose the data, then the decomposed data were evaluated by
appliying k-anonymity and {-diversity. The implementation processes were applied
to two different models and results were compared. At the end, it was observed
that the proposed model gave the ideal result in terms of both data loss and data
privacy in comparision with likely models. The aim of the proposed model is

keeping the balance between protecting privacy and data benefit in an ideal level.

Key Words: Privacy preserving, privacy, database partitioning, k-anonymity, data

distribution
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1. GIRIS
1.1. Tanim

Gunumuzde bilgi teknolojileri, her alanda veri Uretiimesine, toplanmasina ve
depolanmasina olanak saglamaktadir. Depolanan bu veriler, ileriye yonelik faydal
yenilikler geligtirebilmek adina buyuk bir onem teskil etmektedir. Bu amag
dogrultusunda, ozellikle veri madenciligi uygulamalari ile eldeki verilerden anlaml
sonuglar cikararak bircok alanda faydali bilgiler elde edilmigtir. Dolayisiyla
depolanan verilerin, arastirma topluluklari ile paylasilabilir olmasi buyuk 6nem
tasimaktadir. isbirligi ve veri paylasimi, biyomedikal arastirmalarin temeli haline
gelmistir. Amaci; “Tum arastirma topluluklarina verileri ulasilabilir hale getirmek”
olan Uluslararasi Kanser Genom Birligi (ICGC) [1], bu alanda yapilan uluslararasi
projelere bir drnektir. Ozellikle saglik sektoriinde, dagitik haldeki veri ambarlarinda
tutulan verilerin paylasiimasina olan ihtiyag gun gectikce artmaktadir. Fakat
bireyler veya kurumlar ile ilgili bilgilerin bulundugu bu veri ambarlari, ifsa edilmesi
istenmeyen birgok hassas bilgiyi de igermektedir. Ozellikle saglik alaninda
depolanan verilerin analiz edilebilmesi sonucu atilabilecek birgok adim, bireylerin

mahremiyetini korumak adina kisitlanmigtir.

Saglik hizmetlerinde faydali sonuclar elde edebilmek igin gercek (dogru-tutarl)
verilerin paylasilabilir olmasi gerekmektedir. Kigisel saglik verileri sistemlerde
tutuldugu haliyle bireylerle ilgili hassas bilgiler icerdiginden dolayi, saglk
kayitlarinin oldugu gibi paylasiimasi bireylerin mahremiyetinin ihlal edilmesine
sebep olacaktir. Saglik alaninda bireysel mahremiyeti korumak adina; 1996
yihinda, HIPAA (Health Insurance Portability and Accountability Act) [2] adi verilen
mahremiyet yasalari, Amerika Birlesik Devletleri tarafindan ulusal mevzuat olarak
yururlige konulmustur. Turkiye’de ise 2005 yilinda Saglik Bakanligi tarafindan,
“Veri Guvenligi Hakkinda Genelge 2005/153” [3] basligi altinda, saglik alaninda,
bireysel mahremiyetin korunmasi icin dikkat edilmesi gereken unsurlar genelge

olarak yayimlanmistir.

HUkUmetler tarafindan bireysel mahremiyetin koruma altina alinmasiyla kurumlar,
ellerindeki verileri yayimlamadan oOnce uzerinde bazi duzenlemeler yapmak
zorunda kalmigtir. Bireylerin mahremiyetini korumak igin, kigisel bilgiler igceren bir

veri kimesinin paylasilacagi veya yayimlanacagdi zaman, agik-tanimlayicilar olarak
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adlandirilan ve bireyi dogrudan tanimlayan genellikle isim, adres ve telefon
numarasi gibi verilerin, veri kimesinden c¢ikartilarak veya bu verilerin sifrelenerek
paylasiilmasi yolu tercih edilmistir. Ancak, bu durum baslarda mahremiyeti
saglayan bir ¢ozum olarak gorunse de, birgok veri kimesinde yetersiz kalmistir.
Kisisel bilgilerin tutuldugu veri kimelerinde, bireysel mahremiyeti korumak igin veri
sahiplerinin anonimlestiriimesi; yani, verilerin sahiplerinin birey olarak ayirt
edilemez olmasi gerekmektedir. Bireysel anonimligi saglamak igin,
yari-tanimlayicilar olarak adlandirilan ve bir bireyi tanimlamak i¢in tek basina
yeterli olmamasina ragmen bagka verilerle bir araya getirilerek bir bireyi
tanimlayabilme imkani saglayabilecek; yas, cinsiyet ve irk gibi ayirt edici 6z

niteliklerin de diizenlenmesi gerekliligi ortaya ¢ikmistir.

Mahremiyet koruma vyaklasimlari temelde; verilerin gizliligini korumayi
garantilerken, ayni zamanda verilerden alinacak faydaylr da maksimum dizeyde
tutmayir amaclamaktadir. Cunku veri faydasi ve veri gizliligi arasinda zit bir denge
s6z konusudur. Ornegin; bir veri kiimesini higbir gizleme islemine tabi tutmadan
oldugu gibi paylasmak o veri kimesinden alinacak faydayr maksimum yapacaktir,
fakat veri kimesi saldirilara ve her turli mahremiyet ifsasina agik hale gelecektir.
Ayni durumun tersi de s6z konusudur. Yani bir veri kimesini tamamen gizler ve
higbir bilgi paylasilmaz ise o veri kimesinden herhangi bir tespit veya ifsa etme
islemi yapilamayacak, dolayisi ile glvenlik ve mahremiyet maksimum dizeyde
korunurken veri faydasi minimum dizeye inecektir. Kisacasi; mahremiyet korumali
algoritmalarda veri faydasi arttikga mahremiyet korumasi azalmakta, mahremiyet
korumasi arttikca veri faydasi da azalmaktadir. Literatirde vyapilan tim
calismalarda, veri faydasi ve veri gizliligi arasindaki dengeyi ideal seviyede tutmak
Uzerine odaklaniimistir. Mahremiyet korumali ¢calismalarda veri gizliliginden kasit;
veri sahiplerinin mahremiyetini korumak icin, bireyleri anonim bir birey, kurumlari

ise anonim bir kurum haline getirmektir.

GunUmulze kadar, bireysel veya kurumsal anonimligi saglamak adina birgok
galisma yuritilmastir. Ozellikle son yillarda, bireysel mahremiyetin gizliligini ve
guvenligini  saglayabilmek icin Mahremiyet Korumali Veri Madenciligi
(Privacy-Preserving Data Mining (PPDM)) ve Mahremiyet Korumali Veri Yayini
(Privacy-Preserving Data Publishing (PPDP)) yaklasimlari kapsamh olarak
calsilmistir. Ek olarak problemi ¢ozmek adina, istatistiksel ¢ikarim topluluklari,



kriptografik iletisim topluluklari ve veri tabani kullanim topluluklari gibi pek ¢ok
arastirma toplulugu tarafindan da bu konuda arastirmalar ve c¢alismalar
yapilmistir. Mahremiyet Korumali Veri Madenciligi (PPDM) alaninda yapilan
caligsmalar, kigisel veya kurumsal gizliligin korunmasi adina pek ¢ok algoritma ve
modele sahiptir [4]. Bu yaklasimin amaci, geleneksel veri madenciligi teknikleriyle
bayluk miktardaki verilerden ilgili ¢gikarimin yapilmasi ile beraber ayni zamanda
hassas verinin korunmasidir. Mahremiyet Korumali Veri Yayini (PPDP) ise veri
madencili§i sonuglarindan ziyade, 6zel veriler igeren tablolarin veya veri
tabanlarinin yayimlanabilmesi Uzerine odaklanmistir [5]. PPDP, kayit sahiplerinin
kimliklerini gizleyerek veriyi anonimlestirir ve guvenle yayimlanabilmesini saglar.
istatistiksel ¢ikarimlar (zerine c¢alisan topluluklar, istatistiksel tablolar icin
mahremiyet korumali yayinlama Uzerine c¢alisirken, bu alandaki pek ¢ok guincel
calismada Istatistiksel Aciga Cikarma Kontrolli (Statistical Disclosure Control
SDC) metotlar Gzerine odaklanmigtirlar [6]. Veri tabani topluluklari genellikle, veri
tabani bélimleme ve sorgu denetleme gibi farkli metotlari kullanarak hassas
verinin  guvenliginin saglanmasi igin diger topluluklarla ortak ¢alismalar
yurutmuslerdir [7]. Kriptoloji toplulugu hassas verinin ifsa edilmeden farkli
kurumlarin verilerini glvenli bir sekilde paylagmalari igin genel fonksiyonlar Gzerine
yogunlasmistir. Bu alanda son zamanlarda vyapilan c¢alismalarda Guvenli
Cok-parcali Hesaplama (Secure Multiparty Computation (SMC)) Uzerinde
durulmustur [8]. Bazi durumlarda c¢alismalarin paralel hatlari olduk¢a benzer
olmasina ragmen topluluklar genis ¢apli bir perspektif edinmek igin etkili bir sekilde

birlesememiglerdir.

Bu calismada, mahremiyet koruma alaninda pek ¢ok yaklasim o&zetlenmis ve
saglik kayitlari cercevesinden degerlendirilmistir. Veri kumesinin gizliliginin
korunmasi amaciyla literatirde birgok teknik gelistirilmistir. Bu tekniklerden
randomizasyon gibi pek ¢ok teknik, veri madenciligi sonuglarini géruntulemek veya
guvenli veri yayimi yapabilmek adina, kayit seviyesindeki verilere, duzenli gurultu
ekleme yaparak, verileri bozmaktadir [4, 9]. Bu durumda saglhk kayitlar igin,
kullanilan veri kullanigsiz olmaktadir. Ornegin; kanser hastalarinin verilerinden
olusan bir veri kimesinin igerisinde 15 yasinda erkek hasta bulunmazken; eklenen
gurultaler ile belirli sayida, 15 yasinda erkek kanser hastasi iceren bir veri kiimesi
elde edilebilir. Bu tip mahremiyet korumali teknikler birgcok market-tabanl



yaklagimlarda verimli bir gekilde kullanilabilirken, saglk alaninda boyle bir
yaklasim tercih edilmemektedir. Yapilan bu tez c¢alismasinda; degerlerin
guvenilirligini bozmadan gizliligi koruyan veri teknikleri ile ilgili g¢alismalar
degerlendirilmigtir. Bu tip teknikler veriye gurllti eklemek yerine verileri
genellestirmekte ve bu sayede verilerin spesifikasyonunu azaltarak veri kiimesinin
anonimlestirimesini  saglamaktadir [10]. Bu tez c¢alismasinda modellerin
gerceklestiriminde kullanilan k-anonimlik [10-13] ve {-gesitlilik [14] olc¢utlerinin
saglanmasi icin genellestiriime ve baskilama teknigi kullaniimistir. LiteratUrdeki
bircok calisma temel olarak, veri sahipleri teshis edilebilir (identifiable) olan veri
kimelerinin kimliksizlegtirilmesi (de-identification) veya anonimlestiriimesi igin
teknikler geligtiriimesi Uzerine yapilimistir. Bu c¢alismada, saglik hizmetlerinde,
dagitik haldeki verilerin merkezi ve guvenilir bir yapi Gzerinden, gerekli mahremiyet
Olcutlerini kullanarak, farkh kurum veya kuruluglarla paylasilabilmesini saglayan bir

model tanimi Gzerine odaklanilmistir.
1.2. Katkilar

Bu calisma dncelikle, mahremiyet korumali yaklasimlar konusunda yapilan birgok
calismanin tanitimasi, incelenmesi ve 06zetlenmesi bakimindan bir arastirma
calismasi niteligi tagimaktadir. Bunun yaninda, mahremiyet korumal yaklagimlarin
dogru bir sistem Uzerinde kullaniimasi ile saglik hizmetlerinde veri paylasimi
hususunda meydana gelen problemlerin ¢ézilmesi hedeflenmistir. Bu amag
dogrultusunda; saglik hizmetlerinde dagitik halde bulunan verilerden merkezi bir
yap! araciligiyla maksimum duzeyde fayda elde edebilecek, ayni zamanda veri
sahiplerinin mahremiyetini koruyacak paylasimlar yapilabilmesi gerekliligi ortaya
cikmaktadir. Yapilacak paylasimlarda veri sahiplerinin mahremiyetini korurken
ayni zamanda veri faydasini en Ust dizeyde tutabilecek, basit ama glgcli bir

sistem modeli Onerilmektedir.

Onerilen sistem modeli guvenilir merkezi bir sistemi temel almakta ve istenen
mahremiyet OlglUtleri dogrultusunda veri faydasini arttirmaktadir. Ayrica, 6zellikle
¢cok boyutlu veri kimelerinde gergeklestirilen anonimlestirme iglemlerinin zorlugu,

Onerilen modelde kullanilan veri bolimleme yontemleri ile aza indirilmigtir.

Veri madenciligi sonuglari ve guvenli veri transferinden ziyade temel olarak, genel

sistem modelinin nasil olmasi gerektigi Uzerinde durulmustur. Saglik verilerinin



dagitim agsamasinda, kisisel saglik verilerinin sadece alici kurum tarafindan ihtiya¢
duyulan (istenen ve merkezi sistem yoneticileri tarafindan onaylanan) kismi, veri

tabani boliumleme metotlari kullanilarak ayrigtiriimaktadir.

Dagitik verilerin gavenilir bir merkez tarafindan mahremiyet korumali ve veri
faydasi ylUksek bir bicimde paylasilabilmesine olanak saglamak igin onerilen
model, bu amag¢ dogrultusunda dnerilen diger modellerle ve iki olasi modelle daha
karsilastinimistir. Karsilagtirmalar sonucunda ne tur yapilar igin nasil modeller
kullanilmasi gerektigi aciklanmig ve modeller arasi avantajlar ve dezavantajlar

degerlendirilmigtir.
1.3. Organizasyon

Calismanin ilk bélimuinde; saglk hizmetlerinde veri paylasiminin gerekliligi ve bu
paylasimlardaki mahremiyetin korunmasina olan ihtiya¢g tanimlanmigtir. Yapilan
calismalar ve bu tez ¢alismasinin farkina kisaca deginilmis ve ¢alismanin katkilari
kisaca belirtilmistir. Ikinci bélimde; yapilan ¢alismanin anlasilabilir olmasi igin bu
konuda literatire yerlesen tanim, Olgut ve ayrimlarin agiklamasi yapilmistir.
Uclincli bolimde; konu ile alakali yapilan calismalar tanitiimis ve bu tez
¢calismasinda hangi asamalarda ne sekilde kullanildigi belirtilmistir. Dordancu
bélimde bu calismanin amaci, ne tur problemlere ¢d6zim olarak sunuldugu ve
literatlirdeki benzer bir ¢alismadan farklari ve ortak yanlari belirtiimistir. Besinci
bélimde calismada kullanilan materyal ve metotlar anlatilmistir. Altinci bélimde
¢6zume yonelik 6nerilen modelin gergeklestirimi yapilmis ve elde edilen sonuglar
aciklanmistir. Yedinci bolimde vyapilan c¢alismanin avantaj ve dezavantajlari
degerlendiriimis ve Onerilen modelin ne tur yapilarda kullanilabilirligi tartigiimistir.
Son bolumde ise calismada elde edilen sonuglar ve bu sonuglar dogrultusunda

ileriye donuk yapilabilecek ¢alismalar degerlendirilmistir.



2. GENEL BILGILER

2.1. Genel Tanimlar

Bir amaca yonelik olarak toplanan veri kimeleri igerisinde, kigiler ve kurumlar ile
ilgili birgok 6znitelik bulunabilir. Bu 6zniteliklerden yola g¢ikarak veri sahiplerinin
teshis edilebilmesinin onune gegmek igin, veri sahiplerinin kimliksizlegtiriimesi
veya anonimlestiriimesi gerekmektedir. Eldeki veriler Uzerinde duzenlemeler
yaparak veri sahiplerini anonimlestirmek icin o6ncelikle veri kimesindeki
Ozniteliklerin siniflandirimasi gerekmektedir [11]. Anonimlestirme yaklasimlarinda
temel olarak veri yayincisinin elinde bir tablo bulundugu ve bu tabloda 4 tip verinin

bulundugu varsayilmaktadir. Bunlar;

e Acik tanimlayicilar (Explicit ldentifier): Adi, soyadi, telefon numarasi ve

sosyal guvenlik numarasi gibi kayit sahibini dogrudan tanimlayan
Oznitelikler kimesi.

e Yari tanimlayicilar (Quasi Identifier): Yas, adres, cinsiyet gibi, kayit sahibini

tanimlamak icin tek bagina yeterli olmamasina ragmen, veri kimesinde
bulunma durumuna bagl olarak veya bagka verilerle bir araya getirilerek bir
bireyi tanimlayabilecek potansiyele sahip olan 6znitelikler kimesidir. Yari
tanimlayici 6znitelikler kisaca QID olarak belirtilirken bu 6zniteliklerin deger
kimeleri qid olarak gosterilmektedir.

e Hassas 6znitelikler (Sensitive attributes): Hastalik bilgisi, gelir bilgisi, engel

durumu gibi, veri sahiplerine 6zel hassas bilgiler kiimesi. S ile gosterilir ve
bir kimede birden ¢ok olabilmektedir.

e Hassas olmayan &znitelikler (Non-Sensitive attributes): Diger U¢ gruba

girmeyen o6zniteliklerdir. Bu 6zniteliklerin ifsa edilmesi herhangi bir tehlike
teskil etmemektedir. Genellikle bu tip bireylerle ilgili ayirt edici bilgiler

icermeyen veriler tablolarda yer almamaktadir.

Tablo 2.1°de bir veri yayincisinin elinde bulundurdugu varsayilan ve
yayimlamadan once anonimlestiriimesi gereken bir tablo gosteriimektedir. Tabloda
uc tip veri gosteriimektedir ¢inkl bu asamada hasta ile ilgili higcbir anlam ifade

etmeyen bir 6znitelik hala bulunamamistir.



Tablo 2.1. Mahrem veriler iceren tablo 6rnegi

Acik Tanimlayicilar Yari Tanimlayicilar Hassas Veriler
a - AV — —~
Kimlik Ad Tel | Cinsiyet | Yag | Dogum | Posta | Medeni Meslegi Hastalik
No Soyad Yeri Kodu Hali
Bay 20 Bursa 16001 | Bekar Terzi HIV
Bay 24 | Mardin | 47001 | Bekar Ogretmen | Hepatit
Bay 28 | Mus 49001 | Evli Kasap HIV
Bay 32 | Ankara | 06001 | Evli Mihendis | Ulser
Bay 36 | istanbul | 32001 | Evli Doktor Astim
Bayan 20 Bursa 16001 | Bekar Kuafér HIV
Bayan 24 | Mardin | 47001 | Bekar Doktor Ulser
Bayan 28 Mus 49001 | Evli Ev Hanimi | Hepatit
Bayan 32 | Ankara | 06001 | Evli Ogretmen | HIV
Bayan 36 | istanbul | 32001 | Evli Doktor Astim

Sirketler igi yaygin kani, kisisel verilerin bulundugu veri kimelerinden acik
tanimlayici bilgilerin ¢ikartilmasiyla veri sahiplerinin  kimliksizlesecegi yani
tanimlanamayacagi (de-identify), bir baska ifadeyle anonimlesecegi yonindedir.
Cunkl veri kimesi anonim olarak gorinmektedir. Fakat kalan veriler, yayimlanan
veri kimesindeki tek olma o6zellikleriyle veya bagka bir veri kimesindeki verilerle
eslestirimesine dayanarak veri sahiplerinin teshis edilmesinde (re-identification)
kullanilabilmektedir [15]. Birkag Ozniteligin eglesmesi bir bireyi dogrudan veya
neredeyse dogrudan tanimlayabilir. [13]'de yapilan ¢alismada, sadece (5 haneli
posta kodu, cinsiyet ve dogum tarihi) bilgileri ile Amerika Birlesik Devletlerinde
toplumun  %87’sinin (248 milyon insandan 216 milyonunun) dogrudan

tanimlanabileceg@i belirtiimigtir. Bu dogrultuda yapilan birgok caligsmada; bir veri



kimesinden tum acik tanimlayicilar gikarilsa bile, kalan veriler kullanilarak veri
sahiplerinin tanimlanabilecegi gosterilmistir. Bu durum literatirde Baglanti Saldirisi
(Linking Attack) olarak adlandirilir [5]. Bu tip saldirilardan korunmak igin veri
yayincisinin, herhangi bir veri donusum teknigi kullanarak verileri anonim bir
tabloda sunmasi gerekmektedir. Veri kimelerine yapilabilecek saldirilar ve bu
saldirilardan korunmak icin geligtirilen modeller Bolum 2.3'de

detaylandiriimaktadir.
2.2. Mahremiyet Koruma - Anonimlestirme

icerisinde sahiplerinin ifsa edilmesini istemedikleri hassas veriler bulunan veri
kimelerinin  guvenle paylasilabilmesi i¢in, veri sahiplerinin  gizliliginin
(mahremiyetinin) korunmasi gerekmektedir. Bu tip veri kiimelerinde, mahremiyet
korumanin temelde nasil olmasi gerektigi 1977 yilinda, Dalenius [16] tarafindan
net bir tanim ile belirtiimistir. Tanima goére: “Yayimlanan bir veri kimesi, arka
planda bagka kaynaklardan bilgiler elde etmis olsa bile bir saldirgana, o veri
kimesine erisimi yokmus gibi veri sahipleri ile ilgili herhangi bir ekstra bilgi
edinmesine izin vermemelidir’. Asagida acgik tanimlayici bilgilerin ¢ikariimasina
ragmen yapilabilen basit bir baglanti saldirisi 6rnegi gosterilmigtir. Saldirganin,
Tablo 2.2'deki kayit sahiplerinin Sekil 2.1°de yayimlanan tabloda varhgdini bilmesi

ile dort kayit sahibinin hastalik bilgilerine ulagmis olur.



Tablo 2.2. Yayimlanan bir anket 6rnegi

Ad Soyad Cinsiyet Yas Posta Kodu Meslegi
Erhan Dogru Bay 20 16001 Terzi
Hakan Séner Bay 24 47001 Ogretmen
Necimi Yazgi Bay 28 49001 Kasap
Yusuf Katar Bay 32 06001 Muhendis
Ali Durmus Bay 36 32001 Doktor

Eda Tok Bayan 20 16001 Kuafor
Yesim Gller Bayan 36 147001 Doktor
Sevgi Celik Bayan 48 25001 Ev Hanimi

Tablo 2.2 igerisinde mahrem bilgi icermediginden dolay! yayimlanmasinda sakinca
gOrulmeyen basit bir anket sonucunda bile ulagilabilen bilgileri igcermektedir.
Tablo 2.2’ye erisimi olan bir saldirgan, Sekil 2.1’de yayimlanan kimliksizlestirildigi
dusunulen verileri eslegtirerek mahremiyet ¢ikarimi yapabilir. Bu durum Baglanti
saldirisina basit bir drnektir. Sekilde de gorllecegi Uzere sadece yas, cinsiyet ve
posta kodu bilgileri kullanilarak birgok kayit tekillestirilebiliyor ve kime ait

oldugunun tespiti kolayca gercgeklestirilebiliyor.



Cinsiyet Yas Posta Kodu | Hastalk Adi Soyadi
Bay 28 49001 HIV —| Necmi Yazgi
Bay 32 06001 Ulser | YusufKatar
Bay 36 32001 Astm | Ali Durmus

Bayan 20 16001 HIV —> Eda Tok
Bayan 24 47001 Ulser | | —eemmmeemmeeeee
Bayan 28 49001 Hepatit | | -----m-mmmmmeee-
Nl _/ N J
T~ Y
Yayimlanan Saglik Baglanti Saldirisi
Verileri Sonucu
Saldirganin
Tespiti

Sekil 2.1. Baglanti Saldirisi ile Mahremiyetin ifsa Ediimesi

Ornegin, yayimlanan bir veri kiimesinde X sahsi ile ilgili 6zellikler ve hastalik verisi
bulunsun. Bir saldirgan X sahsi ile ilgili her 6zelligi biliyor olsa bile yayimlanan veri
kimesinden X sahsinin hastalik verisine dogrudan ulasamamali. Bu mahremiyet
guvenligini saglamak igin veri kimesinin anonimlestiriimesi, yani kayit sahiplerinin
bir sekilde birbirinden ayirt edilemez olmasi gerekir. Bu dodrultuda farkli
anonimlestirme dlgltleri gelistirilmistir. Ornegdin  k-anonimlik dlgiitli, Baglanti
saldirilarindan korunmak igin gelistirilmis bir anonimlik olgutudur. Bu olgut,
yayimlanacak bir veri kimesinde en az k tane kayittan olusan denklik siniflarinin
kendi icinde yari tanimlayici 6znitelikler bakimindan birbirinden ayirt edilemiyor
olmasini gerektirir. Bu yapiy!r saglamak igin veri kimesine bazi veri dontusim
teknikleri uygulanir. Tablo 2.1'deki tablonun 3-anonimlik (k=3) dlgutine uygun hali
Tablo 2.3’te gosteriimektedir. Bolum 2.4’te, anonimlestirme oOlgutlerinde kullanilan

veri donusum teknikleri agiklanmaktadir.
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Tablo 2.3. K-anonimlik (k=3) ol¢utine gore anonimlestiriimig tablo 6rnegi

Cinsiyet Yas | Dogum | Posta | Medeni | Meslegi Hastalik
Yeri Kodu Hali
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Hepatit
* 20-28 * * Bekar * HIV
& 20-28 & & Bekar & Ulser
Bay 28-36 * * Evli * HIV
Bay 28-36 & & Evli & Ulser
Bay 28-36 * * Evli * Astim
Bayan 28-36 * * Evli * Hepatit
Bayan 28-36 * * Evli * HIV
Bayan 28-36 * * Evli * Astim

En az k tane kayitin bulundugu birbirinden ayirt edilemeyen bu gruplara Denklik
Siniflari  (Equivalence Classes) denmektedir ve anonimlestirmede kullanilan

onemli bir yapidir.
2.3. Saldir Yontemleri ve Saldirilara Kargi Gelistirilen Giivenlik Olgiitleri

Saldir prensiplerine gore gelistirilen guvenlik modelleri iki kategoriye ayrilmigtir
[5]. ik kategori, baglama saldirilari (Linking Attack) olarak bilinir ve saldirganin
erisim durumuna gore degisiklik gosterir. Bu saldirilarda saldirganin, kayit sahibi
ile ilgili bazi bilgilere sahip oldugu ve bu bilgileri kullanarak yayinlanan tablolarda
kayit ile baglanti kurarak hassas bilgilerine ulasabildigi farz edilir. Saldirganin,
yayinlanan veri tablosundaki bir kayita baglanti elde etmesi kayit baglama
(record linkage), hassas bir Oznitelige baglanti elde etmesi 6znitelik baglama
(attribute linkage), yayinlanan tablonun kendisine bir baglanti elde etmesi tablo

baglama (table linkage) olarak adlandirilir.

ikinci kategori ise, bilgilendirici olmayan (uninformative principle) temele dayanur.

Yayinlanan tablo saldirgana, dnceki bilgilerine ek olarak bir miktar bilgi sunar. Eger

11



saldirganin Onceki ve sonraki bilgileri arasinda farkliik meydana gelmisse bu
durum olasilik saldirisina (probabilistic attack) acik hale gelecektir. Asagida bazi
onemli saldirilar ve bu saldirilara ¢ozum olarak geligtirilen bazi guvenlik olgutleri

verilmistir.
2.3.1. Baglanti Saldirilari ve Onerilen Giivenlik Olgiitleri
2.3.1.1. Kayit Baglama Saldirisi

Bazi yari tanimlayici 6zniteliklerin degerleri, yayimlanan tablodaki bir grup kaydi
tanimlayabilir. EQer saldirganin elindeki 6znitelik degerleri ile bu tablodaki degerler
eslesirse kayit sahibinin mahremiyeti tehlike altinda olur. Saldirgan, bir grup kayit
icinde sadece birkag kayit arasindan elindeki verilerle eslesen bir kayit sahibini
gruptan ayirt edebilirse bu bir baglanti saldirisi olur. Ornegdin; bir hastanenin, bir
grup kaydi bir arastirma merkezine yayimlamak istedigini farz edelim. Ayni
zamanda arastirma merkezinin baska bir veri kimesine erigiminin de oldugunu ve
her iki veri kimesinde de ayni veri sahiplerinin verilerinin oldugu varsayiimistir. Bu
iki tablodaki en yaygin 6zniteliklerin (yas, cinsiyet ve meslek) eslestiriimesi bir

bireyin hastaligi tespit edilebilirligi Tablo 2.2 ve Sekil 2.1’de gosterilmigtir.
2.3.1.2. Kayit Baglama Saldirisindan Korunma Olgiitleri

Kayit baglama saldirilari, yari tanimlayici 6zniteliklerin tekillestirilebilmesi ile
yapilabilmektedir. Bu saldirilardan korunmak igin [10-13] c¢alismalarinda
k-anonimlik olgtta onerilmistir. Bu o6lcut, bir kayitin tek basina tanimlanamamasi
icin en az k-1 tane, ayni yari-tanimlayici degerlere sahip olan kayitlarin bulundugu
bir grupta olmasini gerektirir. Baska bir deyigle, en az k tane kayitin bulundugu bir
grupta, tum kayitlarin yari tanimlayici 6znitelik degerleri birbiriyle ayni olmahdir.
Sonug olarak saldirgan en az k tane kaydi birbirinden ayirt edemeyecektir. Bu tur
gruplar literatirde denklik siniflari olarak adlandinimaktadir. Sekil 2.2’de, Tablo
2.1’de verilen tablonun, 3-anonimlik dl¢utl olan Tablo 2.4 Uzerinden denklik

siniflar vurgulanmistir.
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Tablo 2.4. Anonim (3-anonim) tablodaki denklik siniflari

Cinsiyet | Yas | Dogum | Posta | Medeni | Meslegi | Hastalik
Yeri Kodu Hali
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Hepatit
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Ulser
Bay 28-36 * * Evli * HIV
Bay 28-36 & & Evli & Ulser
Bay 28-36 * * Evli * Astim
Bayan | 28-36 * * Evli * Hepatit
Bayan | 28-36 * * Evli * HIV
Bayan | 28-36 * * Evli * Astim

Yukarida Tablo 2.4’te yapilan anonimlestirme islemi icin her 6zniteligi gbre bir
siniflandirma agaci belirlenmis olmalidir. Ornegin yas ve cinsiyet dznitelikleri igin
Sekil 2.2'de

gosterilmigtir. Genellestirme hiyerarsileri ile ilgili detayli bilgi ve mahremiyet

kullanilan siniflandirma agaci veya genellestirme hiyerarsisi

Olcutlerinde kullanilabilen bazi veri donusum teknikleri Bolim 2.4’te 6zetlenmisgtir.

Cinsiyet Yas
* [20-52)
?
/ \ ;- A
Bay Bayan [20-36) [36-52)
[20-28) [28-36)

Sekil 2.2. Cinsiyet ve Yas Ozniteliklerinin Siniflandirma Agdaci
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Kayit baglama saldirisindan korunmak igin farkl veya benzer yapida birgok olgut

gelistiriimigtir fakat en yaygin kullanilani k-anonimliktir.
2.3.1.3. Oznitelik Baglama Saldirisi

Oznitelik baglama saldirilarinda saldirgan, hedef kayit sahibini tam olarak
tanimlayamamis olabilir fakat yayinlanan veri kimesinden kayit sahibinin hassas
verisini ¢ikarabilir. Kayit baglama saldirilar igin gelistirilen olgutler genellikle
sadece yari-tanimlayici Oznitelikler Uzerinden c¢ikarim yapilmasinin onune
gecmigtir. Fakat kayit baglama saldirisina kargi guvenlik olgutu kullanilan bir
tabloda, denklik siniflarindaki hassas 6zniteliklerin dagilimi kayit sahibinin hassas
verisinin bulunmasina sebep olabilir. Ornegin 4-anonim &lgutinde bir tabloda,
denklik siniflarindan birindeki tim kayitlar ayni hassas 6znitelik degerine sahip ise,
o denklik sinifindaki 6zelliklere uyan kayit sahiplerinin hassas verisi bilinmis olur.
Tablo 2.5’te 3-anonim bir tablodaki 6znitelik baglama saldirisi 6rneklenmigtir.
Tabloda verilen bilgilere gore, tabloda kaydi bulunan, 28-36 yaslari arasindaki tim

evli baylar hepatit hastaligina sahiptir.

Tablo 2.5. Anonim (3-anonim) bir tabloda 6znitelik baglama saldirisi 6rnegi

Cinsiyet Yas Dogum | Posta | Medeni | Meslegi | Hastalik
Yeri Kodu Hali
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Hepatit
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Ulser
Bay 28-36 * * Evli * Hepatit
Bay 28-36 * * Evli * Hepatit
Bay 28-36 * * Evli * Hepatit
Bayan 28-36 * * Evli * Hepatit
Bayan 28-36 * * Evli * HIV
Bayan 28-36 * * Evli * Astim
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2.3.1.4. Oznitelik Baglama Saldirisindan Korunma Olgiileri

Kayit baglama saldirilarina karsi geligtirilen ve sadece vyari tanimlayici
Ozniteliklerin dlUzenlenmesini gerektiren yontemlerin saldirilardan korunmak igin
yetersiz kalmasi Uzerine Oznitelik baglama saldirisini da onleyecek Olgutler
Onerilmistir. Bu Ol¢utlerden en yaygin kullanilani £-gesitlilik (£-diversity) yaklagimidir
[14]. K-anonimlik yaklagiminin tamamlayicisi olarak da gorulebilen bu yaklasim,
anonim bir tablodaki denklik siniflarinin her birinde en az { tane iyi-temsil edilmis
(well-represented) hassas 6znitelik bulunmasi gerekliligini savunur. 3-anonim ve

3-cesitlilik dlgutiine uygun bir tablo Tablo 2.6’da 6rneklenmistir.

Tablo 2.6. Anonim (3-anonim) bir tabloda 3-cgesitlilik ({=3) 6rnegi

Cinsiyet Yas | Dogum | Posta | Medeni Meslegi Hastalik
Yeri kodu Hali
* 20-28 * * Bekar * HIV
* 20-28 * * Bekar * Hepatit
* 20-28 * * Bekar * HIV
& 20-28 & & Bekar & Ulser
Bay 28-36 * * Evli * HIV
Bay 28-36 * * Evli * Ulser
Bay 28-36 * * Evli * Astim
Bayan 28-36 * * Evli * Hepatit
Bayan 28-36 * * Evli * HIV
Bayan 28-36 * * Evli * Astim

Bir diger 6nemli 6lgit ise t-yakinliktir (t-closeness) [17]. t-yakinlik dl¢uta, {-gesitlilik
Olcitinin daha gelismis halidir ve hassas bilgilerin tim anonim tablodaki
yakinhginin denklik siniflarda da saglanmasi gerektigini savunur. Ornegin a
hassas verisi tum tabloda %95 oraninda bulunurken b hassas verisi %5 oraninda
bulunmakta olsun. 2-gesitliligin saglandigi bir denklik sinifinda b verisinin %50

oraninda bulunmasi, o gruptakilerin b 6zniteligine sahip olma ihtimalini %5’ten

15



%50’ye c¢ikaracaktir. Karmasiklik (skewness) saldirisi olarak bilinen bu duruma
karg! geligtirilen t-yakinlik Olgutl, hassas bilgilerin tim tablodaki dagiliminin

denklik siniflarda da korunmasi gerektigini savunur.

Oznitelik baglama saldirisindan korunmak igin benzer yapida birgok olgit

gelistiriimigtir fakat en yaygin kullanilanlar £-gesitlilik ve t-yakinlktir.
2.3.1.5. Tablo Baglama Saldirisi

Baglanti saldirllarindan kayit baglama ve Oznitelik baglama saldirilarinda,
saldirganin kayit sahibinin yari tanimlayici 6znitelik degerlerini bildigi farz edilir.
Fakat bazi durumlarda bir kayitin yayinlanan bir tabloda varligi veya yoklugu o
kayitin hassas bilgisine ulasiimasina sebep olabilir. Ornegin bir hastanenin belirli
bir hastalik ile ilgili bir tablo paylastigi durumu ele alindiginda, bir kayit sahibinin o
tabloda oldugunun tespit edilmesi ile hassas verisi korunmamis olur. Bu durum
tablo baglama saldirisi olarak adlandirilir ve bir veri kimesinden birden ¢ok farkl

tablo yayimlanacagi zaman kullanilir.
2.3.1.6. Tablo Baglama Saldinisindan Korunma Olgiileri

Tablo baglama saldirilari, ayni tablodan yayimlanmis iki veya daha fazla farkl
tablonun eglestirilebilmesiyle yapilan saldirilardir. Tablo baglama saldirilarindan
korunmak igin onerilen yontemlerden biri d—varlik (&-presence) olgutudur [18].
O—varlik Olgutd, herhangi bir kayitin varliginin tanimlanabilme olasiliginin
belirlenen bir aralikta & = (&min, Omax) Sinirlanmasi gerektigini savunan bir dlguttir.
Tablo baglama saldirisindan korunmak igin, yapilacak yayinlarin bu aralik dikkate

alinarak ayarlanmasi gerekmektedir.
2.3.1.7. Olasilik Saldirilar ve Onerilen Giivenlik Olgiitleri

Olasilik saldirilarinda saldirganin kurabilecegi baglantilardan ziyade, yayimlanan
tablo ile birlikte saldirganin olasiliga dayali bilgileri Uzerinde bir gelisme olup
olmadigina odaklaniimigtir. Yayinlaman bir tablo ile birlikte, eger saldirganin hedef
kayit ile ilgili intimale dayali bilgilerinde bir degisiklik oluyor ise bu durum
yayimlanan tablonun olasilik saldirisina agik oldugu anlamina gelir. Burada amag,
anonim tablonun herhangi bir bireysel kayit ile ilgili bilgilendirici olmayan bir yapida

sunulmasini saglamaktir.

16



Olasilik saldirisindan korunmak icin, e-Diferansiyel Mahremiyet
(e-Differantial Privacy) [19] ve Dagitik Mahremiyet (Distributional Privacy) [20] gibi
OlcUtler geligtiriimigtir. e-Diferansiyel Mahremiyette, kayit sahibinin verisinin
yayinlanan tabloda olup olmamasi durumundaki risklerin kargilastiriimasi sonucu
aradaki farkin €'dan duguk olmasi gerektigini savunur. Dagittk Mahremiyette,
e-diferansiyel mahremiyetten daha siki bir mahremiyet kavrami vardir. Dagitik
mahremiyet olgutine gore, dagitik birimlerden g¢ekilen verilerden olusan tabloda
sadece altyapidaki dagilim hakkinda bilgi ¢ikariimasina izin verilmeli, baska higbir
ek ¢ikarim yapilamamalhdir. Saldirt modelleri ve sunulan bazi ¢ézumler asagidaki

tabloda 6zetlenmisgtir.

Tablo 2.7. Saldiri modelleri ve sunulan gizlilik él¢ttleri

Saldir Modeli
Gizlilik Olguiti Kayit | Oznitelik | Tablo | Olasilik
Baglama | Baglama | Baglama | Saldirisi
k- Anonimlik v
MultiR k-Anonimlik v
£-Cesitlilik v v
Guven Sinirlama v
(a,k)-Anonimlik v 4
(X,Y)-Gizlilik v v
(k,e)-Anonimlik v
(€,m)-Anonimlik v
Kisisellestiriimis Gizlilik v
t-Kapalilik v v
o-Varlik v
(c,t)-izolasyon 4 4
e-Diferansiyel Gizlilik v v
(d,y)-Gizlilik v v
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2.4. Glvenlik Modellerinde Kullanilan Veri Donusum Teknikleri

Farkl kurum ve kuruluslar tarafindan kayit altina alinan verilerden 6zellikle kigisel
kayitlardan faydali ¢ikarimlar yapabilmek icgin, o©ncelikle bu verilerin veri
sahiplerinin mahremiyetini koruyacak sekilde kullanilabilir hale getiriimesi yani
verilerin degistiriimesi, duzenlenmesi (modifiye edilmesi) gerekmektedir. Veri
kimelerindeki Ozniteliklere farkli veri donugsum teknikleri uygulanarak veri

sahiplerinin anonimizasyonu saglanabilir.

Bir veri kimesini anonimlestirmek ile o veri kimesindeki verileri kullanarak kayit
sahibinin tanimlanmasinin veya kayit sahibi ile ilgili bagka bir bilgiye baglanti
kurulmasinin énine ge¢mis olunur. Bu baglamda ele alinmasi gereken iki dnemli
unsur bulunmaktadir. Bunlar veri faydasi ve veri gizliligidir. Cinkl veri faydasi ve
veri gizliligi arasinda zit bir denge s6z konusudur. Veri ne kadar ¢gok modifiye edilir
ise o kadar cok mahremiyet ve guvenlik saglayacak fakat ayni oranda veriden
alinacak fayda da azalacaktir. Bu durumun tersi de s6z konusudur. Yani veri ne
kadar az modifiye edilir ise o kadar az mahremiyet garantilenecek fakat veriden
alinacak fayda daha fazla olacaktir. Yapilan tim anonimlestirme islemlerinde

amagc bu iki kavram arasindaki ideal dengeyi saglamaktir.

Orijinal bir veri kimesinden (T) anonim bir veri kimesi (T’) elde edebilmek igin
literatirde kullanilan veri donusum yontemleri ve saglik alaninda kullanilabilirligi

asagida aciklanmistir.
2.4.1. Genellestirme ve Baskilama

Genellegtirme igleminde veri kimesinin anonimliginin saglanmasi igin, veri
kimesinde bulunan belirgin bir deger, verilen genellestirme hiyerarsisi kullanilarak
kendisinden daha genel bir degerle degistirilir. Ornegin, Sekil 2.3.de verilen
Meslek 6zniteligine bagl genellestirme hiyerarsisine gore ata digum olan Sanatgl,
¢ocuk digum olan Mizisyen’den daha geneldir. Veri kimesinde, degeri mizisyen
olan Meslek Ozniteliginin kok dugume genellestiriimesine baskilama denir.
Baskilama durumunda verinin degeri veri kiumesinde (*) ile gdsterilir,
genellestirmenin son seviyesidir. Sekil 2.3'te Meslek 6zniteliginin 2 seviyeli

genellestirmesi 6rneklenmistir.
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Genellegtirme iglemleri farkli duzenlerde olabilmektedir. Literaturdeki yaygin
genellestirme duzenleri; Alt-aga¢ Genellestirme Duzeni [21], alt-link genellestirme
dizeni [22], hlcresel genellestirme dizeni [23] ve tum yari-tanimlayicilara ayni
genellestirme dizeninin kullanildigi yapi olan tim-alan (full domain) genellestirme
diuzenidir [22].

Herhangi Biri
|
Zanaatkar Sanatgl Egitmen
\ B v — v ' Y
Marangoz Terzi  Oyuncu Miizisyen Ogretmen Akademisyen

Sekil 2.3. Meslek Ozniteliginin Genellestirme Hiyerarsisi

Genellestirme ve baskilama teknidi, bircok market tabanli veri kdmelerinin
anonimlestirilesi icin uygun degildir. Cunku uygulandigi veri kimesinin degerlerini
bozmadan belirginligi azalttigindan, ozellikle istatistiksel g¢ikarim yapilacak
paylasimlarda, diger veri dontsum tekniklerine goére daha fazla veri kaybina sebep
olur. Fakat saglik hizmetleri gibi gercekligi bozulmamis, tutarli verilerle ¢alisiimasi
gereken ve mahremiyet koruma sinirinin net olarak belirlenebildigi alanlarda bu

veri donisum tekniginin kullaniimasi uygundur.
2.4.2. Anatomizasyon ve Permutasyon

Genellestirme ve baskilama tekniginin aksine, verilerin modifikasyonundan ziyade
yari-tanimlayicilar ile hassas Oznitelikler arasindaki iliskiyi koparmaya yonelik
yapilan galigmadir. Yari tanimlayicilar ve hassas 6znitelikler farkh tablolarda verilir,
iki tabloda ortak olarak bir GrupID bulunur. Yari-tanimlayici 6znitelikleri ayni
degerde olan kayitlar bir grupta toplanir ve gruplar icindeki farkli hassas 6znitelik
sayisi arttikgca baglanti saldirisi riski azalir. Permutasyon iglemi de [24] benzer
yaklasim ile nUmerik hassas 6znitelikler Gzerinde galisiimistir. Tablo 2.8’de verilen
bir veri kimesinin anatomizasyon uygulanmis 6rnedi Tablo 2.9 ve Tablo 2.10’da

gosterilmisgtir.
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Tablo 2.8. Anatomizasyon uygulanacak orijinal tablo

Yas Cinsiyet Hastalik
30 Bay Hepatit
30 Bay Hepatit
30 Bay HIV
32 Bay Hepatit
32 Bay HIV
32 Bay HIV
36 Bayan Grip
38 Bayan Grip
38 Bayan Kanser
38 Bayan Kanser

Tablo 2.8’de orijinal hali verilen veri kimesine anatomizasyon uygulanmasi igin
oncelikle yari tanimlayicilarin ve hassas verilerin birbirinden ayrilmasi daha sonra
yari tanimlayicilarin gruplanarak almis olduklari GruplD’ler ile hassas verilerin
gruplanmasi gerekmektedir. Gruplar olusturulurken Bolim 2.4.1°de kullanilan
hiyerarsiye benzer bir yapi kullanilir. Ozniteliklerin belirli araliklarla gruplanarak
birbirine benzetilmesi saglanir. Yari tanimlayicilarin ayrilmis ve gruplanmig hali

Tablo 2.9’da gosterilmektedir.

20



Tablo 2.9. Yari tanimlayicilar i¢cin Anatomizasyon 6rnegi

Yas Cinsiyet GruplD
30 Bay 1
30 Bay 1
30 Bay 1
32 Bay 1
32 Bay 1
32 Bay 1
36 Bayan 2
38 Bayan 2
38 Bayan 2
38 Bayan 2

Tablo 2.9’da belirtilen gruplara goére hassas 0Oznitelik tablosu da anatomizasyon
isleminde GruplD degerlerine goére birbirinden ayrilir ve orijinal tablodaki gibi

hastaligin 6znitelikleri degil hangi grupta kag tane oldugu bilgisi verilir.

Tablo 2.10. Anatomizasyon uygulanmis hassas 6znitelik tablosu

GrupID Hastalik Sayi
1 Hepatit 3
1 HIV 3
2 Grip 2
2 Kanser 2
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Anatomizasyon tekniginin en Onemli avantaji yari-tanimlayicilarin ve hassas
bilgilerin modifiye edilmemeleridir. Bu teknikte veri faydasi yuksektir fakat
mahremiyet koruma dusuktir. Bu teknik, veri faydasi bakimindan market-tabanh
veri paylasimlari i¢in kullanilabilecek tekniklerden biridir, fakat saglik hizmetlerinde
hassas Oznitelikler ile yar1 tanimlayicilar arasindaki iliskilerin paylasimlarda buyuk

onem arz ettigi goz 6nune alindiginda, kullanimi pek uygun olmamaktadir.

2.4.3. Perturbasyon (Bozma- Karigtirma)

Perturbasyon tekniginde, veri kumesine duzenli gurultuler eklenerek, bazi
deg@erlerin yerleri degistirilerek veya orijinal veri kimesinin bazi istatistiksel
Ozelliklerinin  temel alinmasiyla sentetik veri Uretilerek veri kimesinin
anonimlestirimesi saglanmigtir. Amag¢ mahremiyet korumali istatistiksel veri

toplama galigsmalarinda veri faydasini yuksek tutmaktir.

Ortalama, standart sapma gibi istatistiksel sonuclarin 6nemli oldugu
paylasimlarda, anonimlestirme islemlerinde baslica  kullanilan  teknik
perturbasyondur. Verilere istatistiksel sonuglari degistirmeyecek sekilde rastgele
gurultuler eklenebilir, degerlerin yerleri degistirilebilir veya orijinal verinin

istatistiksel dagihmi g6z énlne alinarak yapay veri Uretilebilir.

Diger anonimlestirme teknikleriyle karsilastiriidiginda bu teknik sonucunda
yayimlanan veriler sentetik verilerdir. Bagka bir ifadeyle verilerin gergekligi
bozulmustur. Verilerin dagihmi, istatistiksel oranlari gibi bilgilerin paylagiimasi
gereken alanlarda yuksek veri faydasi ve yuksek koruma saglamaktadir. Fakat
saglik hizmetlerinde, paylasilan veriler Uzerinde yapilan ¢alismalar verilerin az
fayda saglasa bile gercekliginin bozulmamis olmasini gerektirir. Ornegin; kanser
hastalarinin verilerinden olusan bir veri kimesinin igerisinde 15 yasinda erkek
hasta bulunmazken; eklenen gurultiler ile belirli sayida 15 yasinda erkek kanser
hastasi iceren bir veri kimesi elde edilebilir. Dolayisi ile bu teknigin saglik
hizmetlerinde kullaniimasi uygun goriimemektedir. Bu teknikte, yayimlanan
verilerden, rastgele gurultileri filtreleyerek gercek veri kiimesini elde edebilen

saldirilar da gergeklestirilmistir [25].
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2.4.4. Sentetik Elektronik Tibbi Kayit Uretimi

Hastalarin muayene kayitlarini, klinik aktivitelerini, laboratuvar siparis ve
sonuglarini, radyoloji siparis ve sonuglarini ve bireyler ile ilgili sosyo-demografik
Ozellikleri iceren bilgilerin bulundugu dijital yapilara Elektronik Saglik Kayitlari
(ESK) denir. Saghk kurumlar tarafindan depolanabilen bu bilgiler, o&zellikle
canli-gdzlemleme [26] (bio-surveilance) uygulamalari basta olmak Uzere, toplum
saghg! izleme, farmakolojik galigmalar ve saglik tehditlerinin gézlemlenmesinde
kullanilabilmektedir. Fakat hem yetersiz ve duzensiz kayit tutulmasi hem de
mahremiyetin korunmasi gerekliliginden saglik kuruluglari tarafindan tutulan bu
kayitlarin erigimi sinirlandirilmistir. lgili calismalarin test edilebilmesi, 6zellikle
salgin hastaliklarin davranislarinin tespit edilebilmesi ve belirli hastaliklar igin
hasta gelisiminin gozetlenmesi igin bir takim galismalar sentetik tibbi veri Uretimi
uzerine yogunlagsmistir. Bu amag dogrultusunda belirlenen hastalik ile ilgili gercek

ESK’lar bir model olarak alinip sentetik ESK’lar Ureten bir dizi yapi tanimlanmistir.

[27]de hastalik takip sistemlerinin degerlendirilebilmesi icin sentetik ESK’lar Greten
ve dagitan bir metot tanimlanmistir. Bu metotta; temelde, ge¢mise ait gercek
saghk kayitlari, uzmanlar tarafindan olusturulmus hastalik modeli, hastaligin
yayllma modeli gibi bircok model girdi olarak alinip sentetik veri Uretimi
saglanmistir. Bireysel mahremiyetin korunmasi adina sentetik veri Uretimi
baslangicinda RBNR [28] (The Realistic But Not Real) metodu olarak bilinen ve
kayit sahiplerinin yas ve muayene gunlerinin degerlerinin belirli sinirlar arasinda
degistiriimesine dayanan veri bozma teknigi kullaniimistir. Sonug¢ olarak bu
sentetik kayitlar hastalik baslangi¢ durumu, laboratuvar tahlil ve sonuglarini da

iceren gercek tibbi kayitlarin bir taklidi olarak Uretilmektedir.

Sentetik ESK’larin yapimi ve dogrulanmasi amaciyla yapilan galismada [29];
gercek ESK’lari bir model olarak kullanarak sentetik ESK Uretebilmek icin bir dizi
algoritma tanimlanmistir. Calismada; algoritmalari ve protokolleri test etmek,
gelistirmek veya dogrulamak igin standartlastirimis EMR kimelerinin olmadigi
dolayisiyla tutarl ve tam sentetik ESK Uretiimesi gerektigi savunulmustur.
Calismanin amaci; bir pilot gruptaki topluluk icin sentetik temel ESK’lar Gretmektir.
Kullanilan gergek ESK’lar, BioSense [30] programindan bir dizi anonimlestirilmis

kayit kimesi olarak temin edilmistir. Temin edilen kayitlar, muayene verilerinin
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analizi (ilk sikayet, muayene sonucu, calisma ve son tespit), klinik aktiviteleri,
laboratuvar ve radyoloji tetkik ve sonuglarini icermektedir. Calisma U¢ temel adima
dayanir;
1. Hastalarin temel Kkarakteristik o6zellikleri, hastaliklar ve yaralanmalar
benzetilerek sentetik hastalarin Uretilmesi
2. Her hastanin alabilecegi, gercek verilerdeki modeli temel alan, tibbi bakim
modelinin tanimlanmasi

3. Bakim modelinin sentetik hastaya adaptasyonu

Ayni calisma veriye dayali yaklasimlar icin [31]'de tekrar ele alinmistir.
Veriye-dayali sentetik ESK'lar olusturmak; gercek ESK’lardan, hastalar ile ilgili
bakim orintisu ¢ikarmak, hastalik frekansini belirlemek, hastalik tablosu ve alt-
hastalik tablolari belirlemekten ibarettir. Burada sentetik ESK’lar, gercek ESK’larla
ayni olmamali onlari taklit etmelidir. Fakat yapilan galismalar sonucunda uretilen
sentetik kayitlar da gercek kayitlarla ayni dagihmi icereceginden (0rnegin; 4-11
yas araliginda, 07.03.2010 ile 07.08.2010 tarihleri arasinda mide bulantisi
sikayetiyle gelen hastalarin ¢odunun zehirlenmis olmasi), hastalarin
sosyo-demografik 6zellikleri sentetik ESK Uretmeden 6nce de anonimlestirilmelidir.
Bu calismada anonimlegtiriimis ve temizlenmis verilerin bile tek basina
canli-gozlem sistemlerinde kullanilamadigi gorulmus, dolayisiyla basta hastalik
verileri olmak Uzere gergek verilerin tum 6zellikleri, benzetim yaklasimi kullanilarak

(belirli deger araliklari vererek) hasta modelleri olusturulmustur.

MIDAS (Models of Infectious Disease Agent Study) [32] projesinde; bulasici
hastaliklarin yayillmasi temel alinarak sentetik veri Uretilmesi icin isaretler
gOsterilmektedir. Fakat bu asamada diger topluluklarin altyapisi icin veya baska

bulasici hastalik kurbanlari icin ESK’lar Uretilememektedir.

Archimedes [33] projesinde; ¢ogu kronik kosullar goéz énune alinarak, hastalar igin
matematiksel modeller agiklanmigtir. Bu model psikolojik gidigatlari, hastalgdin
etkilerini, testleri ve tehlikeleri icermekte ise de pratikte var olan ESK’lardaki

cesitliligi ve veri duzensizligini icermemektedir.

MIMIC [34] projesinde; hastaligin baglangicindan gbzlemlenen zaman serilerinin
istatistiksel Ozellikleri Gzerinden, tam sentetik zaman serileri olarak modellense de

tam ESK’lar Uretilememektedir. Normal bir bayandan alinan bir hormon salgisinin
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zaman serileri deneysel olarak gozlemlenmis ve taklit edilerek o hormonun
sentetik veri gruplann [35]'de yapilan c¢alismada olusturulmustur. Bazi
arastirmacilar, algoritmalari degerlendirmek ve salgin tespit performansini EARS
(Early Aberration Reporting System) ile karsilastirmak igin, yari-sentetik veriler
(rastlantisal veri akislarina, salgin zaman ¢izelgesini ekleyerek olusturulan veriler)

kullanmiglardir [36].
2.5. Mahremiyet Korumada Kullanilan Bilgi Kaybi1 Metrikleri

Mahremiyet korumal metotlar gelistirilirken, islem sonunda elde kalacak olan bilgi
de g6z 6nunde bulundurulmalidir. Verilen mahremiyet olgutlerini saglayan anonim
bir T' tablosu Uretmek ve mumkin olabildigince az veri kaybina sebep olmak,
genel bir anonimlestirme problemidir. Anonimlestirme igleminin bir amaci
mahremiyet korumayi saglamaksa diger amaci da anonim verinin pratik olarak
faydasini korumaktir. Anonimlegtiriimis veri kimesinden elde edilecek veri
faydasini 6lgmek icin farkli metrikler bulunmaktadir. Bir bilgi metridi, orijinal
tablodaki veri kalitesini goz onune alarak anonim tablodaki veri kalitesini Olger.
Literaturde bulunan bazi bilgi kaybi metrikleri, bunlarin avantaj ve dezavantajlari

asagida 6zetlenmistir.
2.5.1. En az Bozukluk (Minimal Distortion-MD)

Kisaca MD olarak adlandirilan bu metrik, orijinal veri ile anonim veri arasindaki
benzerligi dlcer. Genellestirilen veya baskilanan her dedere bir ceza verilmistir. Bu
metrik [11, 13, 37]'de kullaniimistir. Ornegin, 3 meslek dederinin 1 kategoride
genellestiriimesi 3 birim bozukluga, 20 meslegin 1 kategoride genellestiriimesi
veya baskilanmasi 20 birim bozukluga sebep olur. Bu metrik her bir 6znitelige tek

tek uygulanan bir metriktir.
2.5.2. Ortalama Denklik Sinifi Boyutu (Average Equivalence Class Size)

Veri donusumleri sonucunda elde edilen denklik siniflarinin boyutunu temel alan
bir bilgi kaybi metrigidir. Orijinal veri kimesindeki yari tanimlayicilarin gergek
degerini hesaba katmadan bilgi kaybinin hesaplandigi genel amagli bir metriktir
[38].
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2.5.3. Ayirt Edilebilirlik Metrigi (Discernability Metric-DM)

Anonimlestirmedeki veri faydasini dlgmek igin kullanilan genel amagl bir metriktir
[39]. Ayirt Edilebilirlik Metrigi (DM), yari tanimlayicilar Gzerinden verilen belirli
cezalarla ortalama denklik siniflarinin boyutunu azaltabilmek igin ¢alisir. Cunku
ayni denklik sinifi icerisinde ne kadar ¢ok kayit var ise o kadar az belirgin bilgi o
kayitlar icin korunur. Orijinal veri kimesindeki yari tanimlayicilarin gercek degerini
hesaba katmadan bilgi kaybinin hesaplandigi genel amacgh bir metriktir. Eger bir
kayitin bulundugu grup boyutu |T[qid]| ise, o kayita verilen ceza da |T[qid]|
kadardir. Béylece, bir denklik sinifinin cezasi |T[qid]|* olacaktir. Dolayisi ile

genellestiriimis bir T tablosunun toplam cezasi asagidaki gibi hesaplanir.

2

DM =) [Tlaid]
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3. ILGILI GALISMALAR

Gunumuze kadar, bireysel veya kurumsal anonimligi saglamak adina birgok
calisma yurGtilmustir. Ozellikle son yillarda, bireysel mahremiyetin gizliligini ve
guvenligini  saglayabilmek icin Mahremiyet Korumali Veri Madenciligi
(Privacy-Preserving Data Mining (PPDM)) ve Mahremiyet Korumali Veri Yayini
(Privacy-Preserving Data Publishing (PPDP)) yaklagsimlari kapsamli olarak
cahsiimistir. Ek olarak problemi ¢ozmek adina, istatistiksel ¢ikarim topluluklari,
kriptografik iletisim topluluklari ve veri tabani kullanim topluluklari gibi pek ¢ok
arastirma toplulugu tarafindan da bu konuda arastirmalar ve c¢alismalar
yapilmistir. Mahremiyet Korumali Veri Madenciligi (PPDM) alaninda yapilan
caligsmalar, kigisel veya kurumsal gizliligin korunmasi adina pek ¢ok algoritma ve
modele sahiptir [4]. Bu yaklasimin amaci, geleneksel veri madenciligi teknikleriyle
bayluk miktardaki verilerden ilgili ¢gikarimin yapilmasi ile beraber ayni zamanda
hassas verinin korunmasidir. Mahremiyet Korumali Veri Yayini (PPDP) ise veri
madencili§i sonuclarindan ziyade, 6zel veriler igeren tablolarin veya veri

tabanlarinin yayimlanabilmesi GUzerine odaklanmigtir [5].

PPDP, kayit sahiplerinin kimliklerini gizleyerek veriyi anonimlestirir ve guvenle
yayimlanabilmesini saglar. istatistiksel cikarimlar (izerine calisan topluluklar,
istatistiksel tablolar icin mahremiyet korumali yayinlama Uzerine caligsirken, bu
alandaki pek g¢ok glincel calismada istatistiksel Agiga-cikarma Kontrolli (Statistical
Disclosure Control SDC) metotlari Uzerine odaklanmigtirlar [6]. Veri tabani
topluluklari genellikle, veri tabani boélimleme ve sorgu denetleme gibi farkl
metotlari kullanarak hassas verinin guvenliginin saglanmasi igin diger topluluklarla
ortak c¢alismalar yuritmuslerdir [7]. Kriptoloji toplulugu hassas verinin ifsa
edilmeden farkli kurumlarin verilerini guvenli bir sekilde paylagsmalari igin genel
fonksiyonlar Uzerine yogunlasmiglardir. Bu alanda son zamanlarda yapilan
calismalarda Gulvenli Cok-pargali Hesaplama (Secure Multiparty Computation
(SMC)) Uzerinde durulmustur [8]. Bazi durumlarda c¢alismalarin paralel hatlari
oldukga benzer olmasina ragmen topluluklar genis ¢apli bir perspektif edinmek igin

etkili bir sekilde birlesememiglerdir.

Bu tez calismasinda konuyla alakali gelistirilen birgok yaklagsim temel alinmigtir.

Asagida bu calismalar kisaca 6zetlenmistir.
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3.1. Veri Tabaninda Tutulma Sekline Gore Veri Tiirleri

Mahremiyet korumali yaklasimlarda, veri tabanlarinda tutulma sekillerine gore
veriler ve onlara bagli olarak mahremiyet koruma c¢alismalari da farklilik
gOstermektedir. Literatirde ele alinan veri turleri ve o turlere bagh yapilan

calismalar asagida tanitilmigtir.
3.1.1. Homojen Veriler

Homojen veya yapisallastiriimis veriler, veri tabanlarinda belirli 6zellikler ve o
Ozelliklere baglh degerler olarak tutulmaktadir. Her satir bir kaydi ve her sutun o
kayitin bir 6zelligini temsil etmektedir. Her degerin bagh oldugu bir 6znitelik ve bir
kayit vardir. Birgok mahremiyet korumali ¢alisma homojen tekil bir veri tabani
uzerinden gelistiriimigken, dagitik veri tabanlarinda bu homojen veri tabanlari

Uzerinden yatay ve dikey bolimlenmis olmak Gzere iki farkli calisma ele alinmistir.
3.1.2. Yatay Boliimlenmig Dagitik Homojen Veriler

Ozellikle ayni hizmeti veren fakat dagitik halde bulunan (saglk hizmetleri gibi)
kurumlarin, farkh kayit sahipleri ile ilgili ayni 6znitelikleri kayit altina aldiklari farz
edilmistir. Farkh veri tabanlarinda farkh kayitlar icin ayni 6znitelik degerlerini tutan
veri tabanlarina Yatay Bolimlenmis veri tabanlari denir. Bu veri tabanlari
uzerinden mahremiyet korumali ortak hesaplamalar yapabilecek [40] o6rnegin
Naive Bayes Siniflandirma [41], SVM Siniflandirma [42], Birliktelik Analizi [43] ve
Kimeleme [44-46] gibi bircok mahremiyet korumali veri madenciligi calismasi
yurGtiimastar. Ayrica, isbirlikgi Filtreleme [47] ve ortak istatistiksel analizler yapan

[48, 49] ¢alismalar da yurutulmastar.

Bu tez galismasinda temel aldigimiz ¢aligmalardan olan ve yatay bolumlenmis
dagittk homojen veri tabanlari i¢cin mahremiyet korumali veri yayini yapan

calismalar da gercgeklestirilmigtir [50, 51].
3.1.2.1. Dikey Bolumlenmis Dagitik Homojen Veriler

Ozellikle ortak bir yapiya bagli fakat ayni veri sahiplerine dagitik halde farkli
hizmetler sunan kurumlarin bulundurduklari yapidir. Yani, ayni kayit sahipleri ile
ilgili, dagitik veri tabanlarinda farkli 6zniteliklerin tutuldugu farz edilmistir. Farkl
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veri tabanlarinda, ayni kayit sahipleri igin farkh 6znitelikler tutan veri tabanlarina
Dikey Bolumlenmis veri tabanlari denir. Bu veri tabanlari Uzerinden mahremiyet
korumali ortak hesaplamalar yapabilecek [52], 6rnegin Naive Bayes Siniflandirma
[53], SVM Siniflandirma [54], Birliktelik Analizi [7] ve Kimeleme [55] gibi birgcok
mahremiyet korumali veri madenciligi c¢alismasi yurutulmastur. Ayrica, dikey
bolimlenmis homojen veriler Uzerinden Karar Agaci Siniflandirmasi [56] ve

kriptografik yaklasim galismalari da yuruttlmastur.
3.1.3. Heterojen Veriler

Hastalar ile ilgili yazilmis tibbi dokimanlar, raporlar vb. gibi heterojen veya
yapilandiriimamis veriler de veri tabanlarinda tutulabilir. Bu tur yapilandiriimamig
verilerin anonimlestiriimesi [57] ve dagitik halde bulunan bu tir veriler tzerinden
mahremiyet korumali islemler yapilabilmesi lzerine ¢alismalar yGrataimustar [58].
Bu caligmalar genel olarak heterojen veriyi, istatistiksel 6grenme yaklasimi olan
Sarth Rastgele Alanlar (Conditional Random Field (CRF)) [59] tabanh Varlik Adi
Tanimlama (Named Entity Recognition (NER)) [60] yaklasimini kullanarak
homojen veriye donustirmek ve bu veriyi kimliksizlestirmek Uzerine

yogunlasmistir.
3.2. Veri Toplama ve Veri Dagitim Modelleri

Tekil bir veri tabani elde etmek icin genis c¢apli veri anonimlestirme veya
mahremiyet korumali veri yayini calismalari yapilmistir. Veri toplama ve veri
yayininin temel yapisi Sekil 3.1°de gosterilmigtir. Veri toplama asamasinda; bir veri
toplayici, kayit sahiplerinden veya kayit tutan organizasyonlardan verileri toplar.
Yayin asamasinda da veri toplayici, alici taraflarin c¢esitli analiz veya veri
madenciligi islemlerini yurutebilmeleri icin, topladi§i verileri yayinlar [5].
Sekil 3.1'de gosterilen yapi kayit sahipleri ile ilgili verilerin yayini igin yetersiz ve
tehlikeli bir yapidir. Clnkd bu tur veriler kayit sahiplerinin hassas bilgilerini
icerebilmektedir. Bu yapidaki veriler kayit sahiplerinin bilinmesini istemedikleri
dzelliklerini ifsa etmede ve onlari tanimlamada kullanilabilir. Ozellikle bireysel
mahremiyetin korunmasi adina, veri yayinlama islemlerinde, yayinlanacak verilere

bir mahremiyet koruma katmani eklenmelidir.
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Veri Toplama ve
Yayin Merkezi

Gamze Deniz Arda

@ Veri Toplama—p» @ —Veri Dagittimi—p

Sekil 3.1. Veri Toplama ve Veri Yayimlamanin Basit Hali

Yapilan ¢aligmalarda veri toplama ve yayinlama islemleri igin iki tip yapi kullanilir.
Bu yapilar veri saglayici kurumlarin guven durumlarina gore belirlenmistir.

Kullanilan iki yapi ve hangi durumlarda kullanilabilece@i asagida belirtilmigtir.
3.2.1. Giivenilir Ugiincii Taraf Yapisi

Veri yayincisinin  guvenilir oldugu ve kayit sahiplerinin, mahremiyetin
korunacagina guvenerek verilerini guvenle paylastigi yapidir. Bu yapida veri
yayincisi kurumlardan veya kisilerden topladigi verilerin ya analiz sonuglarini
anonimlestirip yayinlar, ya da dogrudan verileri anonimlestirip yayinlar. Bu yapida,
merkezi sistem gorevi ylraten tglncu tarafin guvenilmez olmasi veya bir saldiri
kargisinda savunmasiz kalmasi durumunda, tUm veri sahiplerinin mahremiyeti
tehlikeye gireceginden genellikle 6zel ve kuguk hesaplamalar gerektiren islemler
icin uygun degildir. Fakat buyuk capl analizler yapan veya dagitik birgok kiaguk
yapinin ortak verilerini kullanmak isteyen yapilar igin, gerekli guvenlik dnlemleri
alindigi surece ideal bir yapidir. Sekil 3.2’de glvenilir bir merkezi sorgulama yapisi

ornegi gosterilmektedir.

30



Ozel Veri Tabanlari

Merkezi Veri Tabani

A 4

Kullanici Kullanici Sorgulari

Sekil 3.2. Glvenilir Merkezi Sistem Ornegi

Yapilan bu tez calismasinda, saglik hizmetlerinde kullaniimak Utzere Guvenilir

Merkezi bir Gglincu taraf yapisi dnerilmektedir.
3.2.2. Givenilmeyen Ortamda Dagitik Verilerden Ortak Hesaplamalar

Veri yayincisinin guvenilir olmadigr yapidir. Bu yapida kayit sahipleri veri
yayincisina veya yayincinin birlikte ¢alistigi kisi veya kurumlara guvenmezler. Bu
yapl, aslinda ayrica bir veri yayincisinin olmadigi yapidir. Bazi kurumlarin verileri
Uzerinden ortak analizler yapmak istemesi fakat kendi verileri ile ilgili bilgilerin
diger kurumlar tarafindan bilinmesini istememeleri temel alinarak gelistirilmistir. Bu
yapida, veri saglayici kurumlar arasinda bazi iletisimler gergeklestirilir. Bu
iletisimlerde orijinal veride herhangi bir agiga c¢ikarma olmamasi igin iletisim
rastgele secilen bir anahtarla sifrelenebilir. Yapilan iletisimler sonucu her kurum
kendi verisi disinda sadece yapilan analiz sonucunu 6greniyor ve diger kurumlarin
verileri ile ilgili ek bir bilgi alamiyor ise bu yapi guvenli yani mahremiyet korumali

olarak saglanmis demektir.

Kurumlar arasi guvenli iletigsimlerle ortak analizler yapilabilmesine ortam sunan bu
calismalar, 6zellikle veri madenciligi Uzerinde gelistirilmistir. iki kurum arasinda
mahremiyet korumal olarak; karar agaci (decision tree) siniflandirmasi [61], iki
veya daha fazla kurum arasinda birliktelik kurali (association rule) analizleri [7, 43]
yapilmigtir. Ayrica veri madenciligi c¢alismalari ile ilgili, guvenli toplama
(secure sum), guvenli kime bilesimi (secure set union), guvenli kime boyutlari

etkilesimi (secure size of set interaction) ve guvenli skaler c¢arpim
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(secure scaler product) gibi birgok guvenli iletisim protokolu onerilmistir [62]. Bu

calismalarda bir yayin veya bagka bir kurum ile veri paylagimi s6z konusu degildir.

Sekil 3.3’te toplama isleminin glvenli bir sekilde taraflar arasi gergeklestirildigi bir
protokol gosterilmektedir. [62]'de Onerilen bu protokol ile taraflar arasi gergeklesen
sifreli islemler sonucunda taraflar sadece kendi verileri ve sonug bilgisine

ulagmaktadir, diger taraflarin verilerini gorememektedirler.

19-R=2!

3. Kurum

1247 7

Sekil 3.3. Guvenli Toplam Hesaplamasi
3.3. Mahremiyet Korumali Veri Madenciligi

Mahremiyet korumali veri madenciligi islemleri igin birgok algoritmik teknik
degerlendirilmigtir. Calisma [63]'de, konuyla alakali gelistirilen algoritmalar ve
modeller degerlendirilmis, ilgi alanlarina gére bolimlenmis ve farkl yaklagimlarla
kargilastiriimistir. Mahremiyet korumali yaklasimlarda veri madenciligi teknikleri,
genellikle veriyi modifiye ederek veya veri donusumleri yaparak mahremiyet ihlalini

engellemeye ¢alismislardir.

Mahremiyet korumali veri madenciligi yaklagimlarinda, kayit sahibinin gizliligi,
cogunlukla veri degerinin bozulmasiyla korunmaktadir [4]. Calismada orijinal veri
dagihmina benzer bir dagihm Uretebilmek igin orijinal veriye gurultu eklenir.
Gurultd olarak rastgele bir veri dagihminin bilgisi kullanilir. Guriltu eklenerek
bozulmus bu veriler ile kayitlarin kimlikleri ifsa edilemeyecek ve bu veriler, veri
madenciligi uygulamalarinda guvenle kullanilabilecektir. Fakat [64]'de gOsterildigi
gibi; bir saldirgan kullanilan rastgele gurultiyd, orijinal gurdltiden filtreleyerek

gizliligi ihlal edebilir. Bu durumun yaninda, bozulmus veriler, orijinal veride

32



bulunmayan bilgiler icerdiginden tam bir dogruluk saglamaz dolayisiyla guvenilir
degildir. Basit bir ornek olarak S$ekil 3.4'te gercek bir veri kimesindeki yas
degerinin dagilimi ve bu dagihmin ortalama ve standart sapma degerlerine bagli
kalarak uretilmis bir dagilim gorulmektedir. Bu drnekte ortalama ve standart sapma
verileri kullanilarak bir olasilik yodunluk fonksiyon degeri hesaplanmistir. Bu
kapsamda her bir 6znitelik de@eri, ortalama ve standart sapma degerlerine bagl
kalarak Normal Olasilik Yogunluk Fonksiyonu (normal probability density function)
kullanilarak rastgele olarak dretilmigtir. Sekil 3.4’te hem gergek veri dagilimi hem

de Uretilen sentetik verilerin histogramlari gosterilmektedir.

Frekans

& 3 El I ] 5 b1

Yag Yag

Sekil 3.4. Yas Ozniteliginin Orijinal ve Sentetik Histogrami

Saglik hizmetlerinde verilerin dogrulugu ve guvenilirligi hayati 6nem arz
etmektedir. Bundan dolay! yapilan ¢alismada orijinal veriye benzer bir dagilmi
kullanmaktan ziyade orijinal, gercek verilerin elde edilebilmesi Uzerine

odaklaniimigtir.
3.4. Mahremiyet Korumali Veri Yayini

Mahremiyet Korumali Veri Yayini (Privacy-Preserving Data Publishing - PPDP)
alaninda yapilan c¢alismalar, veri madenciligi veya veri analizi sonuglarindan
ziyade, genellikle verinin yayin agamasinda mahremiyet korumasinin saglanmasi
Uzerine odaklaniimigtir. Mahremiyet korumali veri yayinciligi uygulamalarinin
temel amaclarindan biri, kayit sahibinin kimligini gizleyerek veriyi anonimlegtirmeyi
basarabilmektir. Calismalar genellikle, hassas bilgi ¢ikarimi, arka plan saldirisi ve
cesitli bilgi metrikleri ile gizliligin Ol¢culmesi Uzerine odaklaniimistir. Mahremiyet
korumali veri yayincihgr uygulamalarinda mahremiyet korumasini saglayabilmek
icin, randomizasyon [4] ve genellestirme gibi c¢esitli veri donusum teknikleri

kullaniimaktadir. GUnumuzde birgok mahremiyet korumali veri yayini teknigi, veri
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madenciligi veya veri analizlerinin saglikli bir sekilde yapilabilmesi igin,
yayinlanabilir anonim verilerin kullanimina goére degerlendirilmigtir. Yapilan
calismada; farkh kuruluslarla, kisisel saglik kayitlarinin anonim bir sekilde
paylasilabilmesi adina, mahremiyet korumali veri yayini ¢alismalari 6nemli bir rol

oynamaktadir.
3.4.1. Dagitik Veriler igin K-Anonimlik Algoritmalari

Farkli alicilardan toplanan veriler Gzerine anonimlestirme yapabilmek ve istenen
veri faydasi ve mahremiyet dengesini saglayabilmek, anonimlik uygulamalarinda
hedeflenen amagclardan biridir. Yatay bolimlenmis verilerde k-anonimlik
uygulanmasi [65]'de tartisiimigtir. Her veri alicisinin ayni zamanda kayit sahibi
olan bir musteri oldugu farkli durumlar Gzerine cahsiimistir. Veri kayitlarinin hem
hassas bilgiyi hem de yari-tanimlayici bilgileri icerdigi farz edilerek; k tane ayni
yari-tanimlayici Ozniteliklere sahip kayit bir araya gelene kadar hassas bilgiler
sifreli halde kalmaktadir. iki taraf arasinda dikey boliimleme ile k-anonim protokolii
[66]'de tanimlanmistir. Genellikle yapilan c¢alismalarda iki tarafin, ayni
yari-tanimlayicilar Uzerinde, ayni genellestirme araliginda anlagsmasi sonucu ortak
¢alismalar yuarutalmustar. Veri dagitilmadan once, iki tarafin anlagsmasina gore

genellestirmenin nasil yapilacagi [67] de tartisiimis ve k-anonimlik saglanmistir.
3.5. Cok Boyutluluk ve Veri Boliimleme

Anonimlestirme yaklasimlarinin kullaniminda genellikle veri kimeleri ¢ok boyutlu
yapidadir. Veri kimelerinin boyutunun artmasi anonimlestirme islemlerinde
hesaplama maliyetinin de artmasi anlamina gelmektedir. Anonimlestirme
yaklasimlari asiri hesaplama maliyetinden dolayi ¢ok boyutluluk karsisinda zayif
kalmaktadir. Optimal bir k-anonimlestirme igleminin NP-Hard (Non-deterministic
Polynomial-time Hard) oldugu [68]'da gosterilmistir. Cok boyutlu veri kimelerinde
anonimlestirmenin  zorlugu ve bu veri kUmelerinin ne tur saldirilardan

etkilenebilecegi [69]'de tartisiimistir.

Bilgi paylasimi, mahremiyet ve guvenlik uygulamalarinda, veri bolimleme
yaklagimlari, genellikle kriptografik metotlar kullanilarak uygulanmistir [8]. Farkli
gruplar arasi bilgi paylagimi kriptografik protokollerin kullanimiyla guvenlik

saglanmasini gerektirir [62]. Yapilan calismada bu gereklilik Uzerinde
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durulmamistir. Cunku, gosterilen modellere istege gore farkh guvenlik protokolleri
entegre edilebilir. Yapilan c¢alismada, verilerin, veri toplayicilarindan farkh veri
alicilarina nasil dogru bir sekilde iletilebilecegi Uzerinde durulmustur. Farkli veri
alicilarinin farkh bilgi ihtiyaci oldugu g6z 6nline alindidinda, veri bdlimleme
teknikleri kullanilarak, bu ihtiyacin veri faydasi ve mahremiyet dengesini en iyi

sekilde saglayacak yapilar igcerisinde karsilanmasi saglanmigtir.

Literaturde; yatay bolumleme, dikey bolumleme ve hibrit bolumleme olmak tzere 3
tip bolumleme teknigi, veri paylasimi yontemlerinde kullaniimaktadir. Yatay
boliumlemede [70], farkh veri sahiplerinin ayni 06znitelikleri alinirken, dikey
béliumlemede [71], ayni veri sahiplerinin farkli 6znitelikleri ele alinir. Hibrit
bélimlemede ise; yatay ve dikey bolimleme ya ayni anda ya da ardisik olarak
kullanilir. Konu ile ilgili ayrintih bilgi Bolim 3.1’de verilmistir. Yapilan g¢alismada,;
farkh gruplarin veri ihtiyacinin belirlenmesi adina yatay bdlumleme, ¢ok
boyutlulugun maliyetinin azaltiimasi adina ise dikey bdlimleme metotlarinin
kullanimiyla, genel olarak veri faydasini maksimize edebilmek igin hibrit

bolumleme kullaniimigtir.
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4. DAGITIK VERIi KUMELERINDE ANONIMLESTIRME VE
PAYLASIM MODELLERI

Son yillarda, yayimlanacak tek bir veri kimesi Uzerinde gizliligin korunmasi igin
potansiyel ¢6zUm sunan bircok anonimlestirme Olgutli ve veri yayin stratejisi
gelistirilmigtir. Yapilan g¢alismalarin buyuk bir kismi, genellestirme, baskilama,
gurultt ekleme veya permutasyon gibi yontemlerle verileri k-anonimlik gibi
mahremiyet Olgutlerine uygun hale getirecek algoritmalar Gzerine yogunlagsmistir.
Boylece istenen veri kimesine bu algoritmalarin uygulanmasiyla anonimligin
saglanmasi hedeflenmistir [5]. Fakat basta saglik sektéri olmak Uzere birgok
alanda veriler dagitik kurumlar tarafindan kayit altina alinmakta ve bu dagitik
verilerden toplu olarak anlamli c¢ikarimlar yapabilmek, arastirma topluluklari

acisindan ¢ok zorlagmaktadir.

Bu tez calismasinda dagitik kurumlar tarafindan kayit altina alinan verilerin
arastirma topluluklari ile paylasilamamasi probleminin ¢ézumd Gzerine
odaklaniimigtir. Bu sorunun ¢6zUimuU igin, verilerin kurumlardan toplanip
mahremiyet korumali bir sekilde arastirma topluluklarina ulasmasini saglayan bir
sistem modeli olusturulmasi gerekmektedir. Bu yaplyl saglayacak birgok sistem
geligtirilebilir fakat hem veri faydasi hem de veri gizliligi bakimindan en ideal

dengeyi saglayacak sistemi olusturmak zordur.

Bu tez calismasinda onerilen model, literaturde ayni problemin ele alindigi, Emory
Universitesi tarafindan gelistirilen HIDE (Health Information DE-identification) [72]

projesi kapsaminda o6nerilen model ile karsilastiriimistir.
4.1. HIDE Projesinde Onerilen Model

Saglik hizmetlerinde dagitik halde bulunan yapilandiriimis veya yapilandiriimamis
verilerden ortak paylagimlar yapilabilmesini saglamak adina Emory Universitesi
tarafindan HIDE (Health Information DE-identification) projesi gelistiriimektedir. Bu
projede dagitik verilerin paylasilmasi Gzerine bazi yaklasimlar gosteriimektedir [50,
51, 58].

Calismada, merkezi veya merkezi olmayan veri paylagim modeline gére olasi iki
yaklasim gosterilmis ve bir model dnerilmistir. Gosterilen yaklasimlardan ilki, basit

bir yaklasim olarak her kurumun bagimsiz bir sekilde kendi veri kimesini
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anonimlestirdigi ve elde edilen anonim veri kimesini sorgulamaya ac¢ik hale
getirdigi bir sistem modelidir. Bahsedilen model $ekil 4.1'de gdsterilmistir. Bu
yaklasimin en temel sorunu, her kurum bagimsiz olarak kendi verisini
anonimlestirdiginden dolay! ¢ok fazla veri kaybinin ortaya c¢ikacak olmasidir. Ek

olarak hangi anonimlestirilmis verinin hangi kurumdan geldigi de agiga gikacaktir.

e Ozel Veri Tabanlari
Y A4
Anonimlestiriimis Yerel
e Veri Tabanlari

A

Kullanici Sorgulari
A

Kullanici

Sekil 4.1. Bagimsiz Anonimlestirme Modeli

Sekil 4.1'deki yaklasim, merkezi olmayan veri dagitim yapisina uygun bir
yaklasimdir. Hem yuksek veri kaybi hem de tum dagitik kurumlara dogrudan
baglantinin sebep olacagl is yuku ve guvenli baglantt maliyeti, bu yaklasimi

kullanigsiz kilmaktadir.

[50] ve [51]'da ilk yaklagsima alternatif olarak; her kurum tarafindan guvenilen bir
dclncu tarafin varligini kabul ederek islemleri bu merkezi ve guvenilir yapi
Uzerinden gergeklestiren bir sistem modeli gosterilmistir. Bu alternatif yapida; veri
sahipleri, Uzerinde higbir degisiklik yapmadan veri kimelerini merkezi sisteme
iletirler, glvenilir merkezi sistem homojen yapida ve yatay bolimlenmis bu veri
kimelerini birlestirerek ortak (butlnlesik) bir veri kimesi elde eder. Daha sonra bu

anonim veri kimesi, merkezi sistem Uzerinden sorgulamaya acik hale getirilir.
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Ozel Veri Tabanlari

Merkezi Veri Tabani

Merkezi Anonim Veri Tabani

A

A

Kullanici Kullanici Sorgulari

Sekil 4.2. Guvenilir Merkezi Anonimlestirme Modeli

Bu vyaklasimin en onemli sorunu ¢ok fazla miktarda verinin tek seferde
anonimlestirimesidir. Cok boyutlu ve buylk veri kimelerinde anonimlestirme
islemlerinin NP-Hard oldugu [73]'de ispatlanmistir. Dolayisi ile merkezi sistemin

zorlu iglemleri kaldirabilecek yapida olmasi gerekmektedir.

Sekil 4.2°deki modeldeki gibi guvenilir bir merkezi Gglncu taraf yapisi her zaman
uygun olmamaktadir. Saldirganlar tarafindan sunucunun ele gegiriimesi
durumunda, tum kurumlar ve veri sahipleri ile ilgili mahremiyet ortadan kalkacaktir.

Dolayisi ile veri alicilarin merkezi yapiya dogrudan erisimleri sakincaldir.

Yukarida gosterilen iki olasi yaklagsima ek olarak HIDE projesi kapsaminda, dagitik
verilerin anonimlestirilip paylasimi ile ilgili dnerilen yapi Sekil 4.3'te gosterilmistir
[51, 58]. Bu yaklasimda; sanal, batlinlesik ve anonim bir veri tabani Uretmek igin
veri saglayicilar dagitiimis protokollere katilimda bulunurlar. Dikkat edilmesi
gereken, anonimlestirilmis verilerin hala bagimsiz veri tabanlarinda bulundugu ve
bu verilerin birlestiriimesi ve tekrar anonimlegtiriimesi guvenli dagitilmis protokoller
(secure distributed protocol) Uzerinden gergeklestirildigidir. Bu yaklagim temelini
glvenli ¢ok-tarafli hesaplamalar (Multi-party Computation (MPC)) probleminden
alir [74, 75]. Lokal anonimlestiriimis veri kimeleri guvenli birlestirme protokolleri

(Secure Union Protocols) [43, 76] kullanilarak birlegtirilebilir, sonrasinda
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yayimlanabilir veya sorgulanabilen sanal bir veri tabaninda hizmet verebilir. Daha
sonraki durumda, her bagimsiz veri tabani gelen sorguyu kendi anonim veri
tabaninda calistirir ve anonimligi garantilemis sonuglari toplamasi igin guvenli

birlestirme protokollerine baglanir.

e Tabanlari
)

[ J
Sanal-Anoenim Veri
Tabani

Sorgular
A 4

Kullanici

Sekil 4.3. HIDE Projesinde Onerilen Bagimsiz Anonimlestirme Sanal Merkezi

Yayin Modeli

HIDE projesinde onerilen Sekil 4.3’deki yapi ile Sekil 4.1‘de gdsterilen yapi
arasinda, sanal bir ortamda veri kimelerinin birlestiriimesiyle sadece guvenlik
problemi iyilestirilmistir. Onerilen modelde gelen sorgular dogrudan kurumlara
gitmediginden hem saldirganin dogrudan kurumlarin veri tabanina erismesi
engellenmis hem de toplu sonuglarin tek bir merkezi sorgu ile goruntilenmesi is
yukunu veri alici tarafindan azaltmistir. Fakat Sekil 4.1’de gosterilen ilk yapidaki
buyuk miktardaki veri kaybi ayni kalmaktadir. Dolayisi ile sunulan ¢ézum, sundugu

veri faydasi agisindan yeterli degildir.
4.2. Yapilan Caligma

Yapilan bu tez ¢alismasinda, mahremiyet korumal ve veri faydasi yuksek bir veri
paylasim modeli 6érneklenmistir. Calismada, dagitik kurumlardan toplanan yatay

bolumlenmis verilerin, belirli mahremiyet koruma olgutlerine uygun olarak ve en az
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veri kaybi ile bagka kurumlarla paylasilabilmesini saglamak hedeflenmigtir. Bu
sistemin, merkezi bir yapinin yodnetiminde ve alici kurumlarin ihtiyaglari
dogrultusunda tasarlanmasi gerekliligi gdéz dnlne alinarak ideal bir sistem modeli

onerilmigtir.

Bu calismada onerilen modelin, HIDE projesinde onerilen modele gore 2 farkh
yani vardir. ilki, glivenilir Gglincl taraf yapisina gére tasarlanmasidir. Givenilir bir
merkezi yapi vardir ve islemler agirlikli olarak bu yapi Uzerinden gerceklesir. Diger
fark ise HIDE projesinde gosterilen modeller sorgulama tabanli veri yayini Gzerine
geligtirildiginden veri kaybi ylUksektir. Fakat yapilan ¢alismada veri dagitimi s6z
konusudur ve sadece merkezi sistem tarafindan onaylanan kurumlara istekleri
dogrultusunda dagitim yapiimaktadir. Bu durum paylasilan verinin faydasini

arttirmaktadir.

Bu ¢alismada da HIDE projesinde oldugu gibi 2 olasi model goésterilmis ve bir
model énerilmistir. Onerilen bu modelin HIDE projesindeki modellerle benzerligi,

farkhligi ve dnerilen modele kargi avantaj ve dezavantajlari asagida belirtilmistir.
4.2.1. Guvenilmeyen Ortamda Veri Dagitimi

Eger veri saglayicisi, verilerinin orijinal haline kimsenin erismesine izin vermek
istemez ise (diger veri sahipleri veya merkezi bir yapinin erigimine izin vermeyecek
sekilde paylasmak ister ise) bu durum guvenilmeyen (untrusted) ortamlarda veri
paylasimina girer. Bu durumlar, anonimlestirme iglemlerinin veri saglayicisi
tarafinda yapilmasini gerekir. Her veri gondericisinin kendi veri kimesini bagimsiz
olarak anonimlestirdigi, guvenilmeyen Uugunci taraf (untrusted third party)
yaklasimina goére tasarlanmis bir yapi Sekil 4.1’de gosteriimektedir. Bu yapi; her
veri gondericisinin, verilen anonimlestirme olgltlerine goére (6rnegin; k-anonim ve
f-cesitlilik yontemlerini k=10 ve {=4 olacak sekilde) verilerini anonimlestirdigi
yapidir. Bu yapida merkezi sistem glvenilmez olup veri sahipleri, verilerini
dogrudan uguncu bir tarafa gondermek istemezler. Dolayisiyla merkezi sistemde

veriler toplanmadan once dagitik olarak anonimlestirilmis olur.

Veri sahipleri, anonimlestirdikleri verilerini merkezi sisteme gonderirler ve merkezi
sistem tum bu verileri birlestirerek genel bir veri kimesi elde eder. Veri alici
taraflarin istekleri/sorgulari dogrultusunda merkezi sistemde, dogrudan anonim

veriler Uzerinden, yatay ve dikey bélimleme teknikleri kullanilarak farkli tablolar
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uretilir. Uretilen bu tablolara ihtiyaci olan alici tarafin erigebilmesi saglanir. Bu
senaryoda, veri gonderen taraflar i¢in guvenli bir yapi saglanmigtir. Ancak veri alici
taraflar icin bilgi kaybi ¢cok ylUksektir. Bu yapi, 6zellikle banka hesaplarinda veri
sahiplerinin gizliligini maksimum seviyede tutacagindan kullaniimasi uygundur,

fakat saglik hizmetlerinde kullanim igin veri faydasi az olacaktir.

Ozel Veri Tabanlari

Anonim
Veri Tabanlari

Merkezi Anonim
Veri Tabanlari

Anonim Sonuglar

Sekil 4.4. Bagimsiz Anonimlestirme ve Merkezi Dagitim Modeli

Bu model HIDE projesinde 6nerilen ve Sekil 4.1’de gosterilen modellere ¢ok yakin
bir modeldir. Sekil 4.1 ile tek farki sorgulama tabanli olmamasidir. Onerilen
modelle tek farki ise anonim verilerin sanal merkezi sistemde degil belirlenen bir
kurumda bir araya gelmesidir. HIDE projesinde onerilen modeldeki farkli agsamalar
da bu modelde kullanilabilir. Ornegin anonim veri tabanlarinin bulundugu merkezi
yapida, verilerin alindigi kurumlarin da anonimligini saglamak igin ikinci bir

anonimlestirme yapilabilir.
4.2.2. Guvenli Merkezi Sistemden Ortak Veri Dagitimi

Veri sahiplerinin, bir Glvenli iletisim Protokolii (Secure Transmission Protocol)
kullanarak verilerini merkezi sisteme ilettikleri yapi Sekil 4.5’de goésterilmigtir. Bu
yapl; merkezi sistemin guvenilir oldugu, guvenilir Gglncu parti (trusted third party)
yaklasimina goére tasarlanmis bir yapidir. Bu senaryoda; veri sahiplerinden

toplanan orijinal verilerin, merkezi sistemde bir araya getirilip, tim verilere ayni

41



anonimlestirme Olgutlerinin uygulanarak anonimlestirildigi yapi gosterilmektedir.
Tam verilerin olusturdugu veri kimesinin anonimlestiriimesi ile veri kumesi,
olusabilecek bir¢cok saldiridan korunmus olmasina ragmen bu yapi ¢ok fazla islem
yukU gerektirecektir. Veri alici taraflarin istekleri/sorgulari dogrultusunda merkezi
sistemde, dogrudan anonim veriler Uzerinden, yatay ve dikey bolumleme teknikleri
kullanilarak farkl tablolar Uretilir. Uretilen bu tablolara ihtiyaci olan tarafin
erisebilmesi saglanir. Bu senaryodaki yapinin, ilk senaryodaki yapidan daha fazla
veri faydasi sagladigi fakat islem maliyeti olarak daha maliyetli oldugu Bélim 6.’da

yapilan deneylerle gosterilmistir.

Ozel Veri Tabanlari

Merkezi Veri Tabanlan

—

Se=—————r> Merkezi Anonim Veri Tabanlari

Anonim Sonuglar

Sekil 4.5. Merkezi Anonimlestirme ve Merkezi Dagitim Modeli

Bu model HIDE projesinde gosterilen olasi modellerden Sekil 4.2°de gdsterilen
glvenilir merkezi anonimlestirme modeline yakin bir modeldir. iki model arasindaki

tek fark birinin sorgulama tabanl digerinin ise dagitim tabanli olmasidir.
4.2.3. Giivenli Merkezi Sistemden ideal Dagitim Modeli

Gosterilen ilk iki yapiyla kiyaslandiginda, maksimum veri faydasi saglayacak olan
yap! Sekil 4.6'da gdsterilmistir. Bu senaryoda; veri sahipleri bir Giivenli iletisim
Protokoll (Secure Transmission Protocol) kullanarak verilerini merkezi sisteme
iletirler. Bu yap1; merkezi sistemin guvenilir oldugu, guvenilir Gglinca parti (trusted

third party) yaklasimina goére tasarlanmig bir yapidir.
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Merkezi veri tabaninda, veri sahiplerinden toplanan orijinal veriler birlestirilir. Tim
veriler bir araya getirildikten sonra veri alici taraflarin istekleri/sorgulari
dogrultusunda yatay ve dikey bolumleme teknikleri kullanilarak tablolar Uretilir.
Orijinal verilerden olusan bu tablolar istenen O&lglUtlere gdére anonimlegtirilir.
Anonimlestiriimig tablolar, alici taraflarin erigsimine sunulur. Bu yapi kullanilarak
veri faydasinin arttirildigi fakat tablo baglama gibi bazi saldirilara kargi korumanin
azaldigr ve bu tip saldinlar i¢in anonimlestirme asamasinda &-varlik gibi ek

Olgutlerin belirlenmesi gerektigi, dagitim senaryosundan anlasilabilmektedir.

Dagitik Al
K lar Kurumlar
Al
N Ceva
=
ivenfy %x [~

B[ Tetisitd ) L\ Mh‘%l’ B) 4 g g
() Proiokblleri | Birlestirme s ) z(g)

Merkezi — § /2
2

Merkezi Sistem

Sekil 4.6. Merkezi Dagitim ve Dagitik Anonimlestirme Modeli

Gosterilen mimarileri anlatan senaryolarda veri sahiplerinden alinan veri setlerinin
homojen oldugu (tum veri sahipleri ayni veri taslagina fakat farkli veri sahiplerinin
bilgilerine sahip oldugu). Tum veri sahiplerinin, bireysel sadlik kayitlarina sahip
saglik hizmetleri sistemleri oldugu fakat veri alici taraflarin sadece saglik hizmetleri
sistemleri olmadigi ayni zamanda farkli istatistiksel calismalar yuriten sistemler de

olabilecegi farz edilmistir.
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Ozel Veri Tabanlari

X 4 K Guvenilir
Merkezi Veri Havuzu Merkezi Sistem

Alici Kurumlarin So gulwilen Cevaplar

Anonim Veri Tabanlari

Alici Kurumlar

Sekil 4.7. Merkezi Dagitim ve Dagitik Anonimlestirme Taslagi

Daha basit ve anlasilir bir yapida gostermek gerekirse, Sekil 4.7°deki yapi dnerilen
modelin kaba taslak tasarlanmigs halidir. Taslaktan da anlasilacagdi Uzere her alici
kurumun sadece ihtiyag duydugu bdlumler anonimlestirilerek alici kurumlarin

hizmetine sunulmaktadir.
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5. MATERYAL VE METOT

Onerilen modelin gergeklestirimi (¢ asamadan olusmaktadir. En 6énemli asama
merkezi sistemde toplanan verilerin alici kurumlarin talepleri dogrultusunda
bolimlenmesi ve elde edilen her tablonun istenen anonimlik olgutlerini saglamasi
islemidir. ilk asama da@itik kurumlarin veri tabanlarinda bulunan verilerin merkezi
sistemde toplanmasi ve birlegtiriimesi iglemidir. Son asama ise gerekli olgutlere
gore anonimlegtiriimis tablolarin alici kurumlara dagitilmasidir. Asagida bu ug
asamayl  gergeklestirebilmek icin  kullanllan  materyal ve  metotlar

detaylandiriimistir.
5.1. Anonimlestirmede Kullanilan Olgiitler
5.1.1. K-Anonimlik

Mahremiyet korumali sistemlerde, en yaygin kullanilan yontem verilerin
anonimlestirimesidir.  Anonimlestirme igslemlerinde amag, kullanilan veri
kimesinden kimlik tespiti yapilabilmesini engellemektir. Yani; bir saldirganin veri
setinin Ozel bir pargasina baglanti kurarak herhangi bir bireyle ilgili hassas bir
bilgiyi aciga ¢ikarmasini engellemektir. Bir bireyin tanimlanabilme tehlikesini aza
indirmek i¢in dnerilen en yaygin anonimlegtirme yontemlerinden biri k-anonimlik’dir
[12]. K-anonimlik yonteminde, genellestirme (generalization) ve baskilama
(suppression) tekniklerinin, yari-tanimlayici 6zniteliklere uygulanmasi ile bireysel
kayitlarin tekillestiriimesi engellenerek gizliligi korunmaya calisiimigtir [10].
Genellestirme teknigi ile belirginligi azaltmak igin, 6zniteligin degeri belli araliklara
genigletilir. Baskilama tekniginde ise, Ozniteligin degeri tamamen kaldirilir. Bu
durum genellestirmenin son seviyesidir ve verinin degeri hakkinda bilgi vermez.

Bolum 2’de orijinal veri ve anonimlestiriimis veri ornekleri gosterilmigtir.

K-anonimlik yaklasimi; veri kimesinde bulunan her kayit i¢in en az k-1 tane
kayittan, yari tanimlayicilar (QID) bakimindan, ayirt edilemez olmasini gerektirir.
En az k tane, yari-tanimlayici 6znitelikler bakimindan birbirinden ayirt edilemeyen
kayitlarin olusturdugu gruplara denklik sinifi (equivalence class) ve bu kayitlarin
her birine 06ge (tuple) denir. K-anonimlik saglayan bir T’ tablosu denklik

siniflarindan olusmahdir.
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Yapilan ¢alismada kullanilan veri kimesinde k igin; 2, 5, 10, 20, 30, 40, 50, 60, 70,
80, 90, 100 degerleri verilerek veri kumesinin farkh k degerlerinde
anonimlestirmede kaybettikleri veriler ile olusan denklik siniflarinin  boyutlari
karsilastiriimistir. Ornegin k=50 degeri i¢in her denklik sinifinda en az 50 tane

birbirinden ayirt edilemeyen kayit bulunmasi istenmektedir.
5.1.2. L-Cesitlilik

f-cesitlilik [14] yontemi, 6znitelik agiga ¢ikarma (attribute disclosure) olarak bilinen
saldirllara kargi korunmak igin onerilmigtir. Bu saldirilar ile saldirgan, veri
kimesinin herhangi bir 6zel parcasina baglanti kurmasi gerekmeden, bir bireyle
ilgili ek bilgi ¢cikarimi yapabilmektedir. {-gesitlilik yontemi, k-anonimlik yonteminden
sonra, k-anonimlik yonteminin tamamlayicisi olarak geligtiriimigtir. CUnku
k-anonimlik yontemi anonimlestirmede yari-tanimlayici 6znitelikleri kullandigindan
hassas Oznitelikler tarafindan vyapilabilecek c¢ikarimlari engelleyememektedir.
f-cesitlilik yontemi, her denklik sinifinin en az { tane iyi-temsil edilmis
(well-represented) hassas Oznitelik icermesi gerektigini, yani her denklik sinifinda

en az { tane ayrik hassas 6znitelik degeri bulunmasi gerektigini savunur.

Yapilan calismada kullanilan veri kimesinde { igin 2 degeri kullaniimistir.
Kullanilan hassas verinin degerlerine gore bu sayi arttirilip azaltilabilir. Calismada
bir 6rnek teskil etmesi bakimindan 2 degeri verilmistir. Daha ylksek £ dederlerinin
veriimesi Onerilen model ile diger modeller arasinda ayni etkiyi yapacagindan

verilen degerin boyutu bu ¢alisma igin fazla ayirt edici olmamaktadir.
5.1.3. Genellestirme Olgiitii

Yapilan calismada k-anonimligi ve {-cesitliligi saglamak icin veri dénisum
tekniklerinden genellestirme ve baskilama ydntemi kullaniimaktadir. Biyomedikal
alanda, ¢ok boyutlu global kodlama yapisini kullanan global-optimal
anonimlestirme algoritmalarinin  kullanimi i¢in tum alan genellestirmesi
onerilmektedir. Global-optimal anonimlestirme tanimlanan optimal ¢ézimlerden
arama alaninin olusturulmasidir, 6rnegin belirlenen metrige gore en az bilgi

kaybini saglayan veri donusim sonugclari bir arama alani saglamaktadir.

Cok boyutlu global kodlama yapisi ayni genellestirme kuralinin benzer ayni kayit

ciftlerine uygulandigi yapidir. Verilerin genellestirimesi icin, genellestirme
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OlcUtlerinden tum-alan genellestirmesi  (full-domain  generalization) [22]
kullaniimistir. Tium-alan genellestirmesi, veri kimesinde bulunan 6zniteliklerin her
birinin genellestirme hiyerargisine gore daha genel bir yapiya seviyeli olarak
donustaralebildigi yapidir. Bu yapida érnegin, bir denklik sinifinda, bir kayittaki bir
Oznitelik degerinin genellestirme araligi diger degerlerinki ile aynidir. Yani 23 yasi
icin bir Ust seviye genellestirme araligi, bir kayitta 20-25 araligindayken baska bir
kayitta 22-27 araliginda olamaz. Bir 6zniteligin ayni seviyelerdeki genellestirmesi

tum tabloda sabittir.

Asagidaki sekilde yas ve cinsiyet oOznitelikleri igin ornek bir genellestirme

hiyerarsisi drneklenmistir.
Yas Cinsiyet Alan Kodu Seviye

5

ik (1)

ilk (2)
@ ik (3)
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Sekil 5.1. Yas, Cinsiyet ve Posta Kodu Oznitelikleri icin Genellestirme Ornegi

Sekil 5.1’deki yukari oklar 6zel durumdan daha genel bir duruma gegisin isaretidir.
Sekilde goéruldugu gibi 0 seviyesi genellestirmenin en alt yani verinin en 06zel
halidir. Yas icin 2, cinsiyet icin 1 degeri ise genellestirmenin en Ust halidir yani veri

baskilanmistir

Bu teknik Genellestirme Orlintlisii (Generalization Lattice) adi verilen veri yapisi ile
kademeli bir genellestirme hiyerarsisi olusturabilme olanagi saglar. Genellestirme

icin dnerilen bu teknik, kullanilan Flash algoritmasinda [77] (Lattice and Predictive

47



Tagging) ile yuruatulmastur. Sekil 5.2°deki genellestirmeye gore olusturulmus 6rnek
bir oruntuye ve tahmine dayali bir etiketleme Oruntusli asagidaki sekilde

gorulmektedir.

Seviye
(2,1,5) 8
2,14 (1,1,5) (2,0,5) 7
2.13) (1,1,4) (2,0,4) (0,1,5) (1,0,5) 6
2.12) (1,13 (2,0,3) 0,1,4) (1,04) (0,05) 5
. (11,2 (2,0,2) 0,13) (1,03) (0,04) 4
(2,1,0) (1,1,1) (2,0,1) (0,1,2) (1,0,2) (0,03) 3
(1,1,0) (2,0,0) (0,1,1) (1,0,1) (0,0,2) 2
(0,1,0) (1,0,0) (0,0,1) 1
(0,0,0) 0

Sekil 5.2. Yas, Cinsiyet ve Posta Kodu icin Genellestirme Oruntisi

Yukaridaki sekilde (0,0,0) ile belirtilen dugum, 6zniteliklerin en spesifik halidir.
Oklarla yukariya dogru cikildikga genellestirme yapilir ve en ustte (2,1,5) ile
belirtilen dugum en genel dugumdur ve bu dugumde tum Oznitelik degerleri
baskilanmistir. Sekilde koyu gri ile belirtilen yerler gerekli mahremiyet oélgutlerini
kargilayamayan dugumlerdir. Siyah olan dugum ise gerekli mahremiyet dlgutlerini
saglayan ve en az veri kaybini saglayacak dugumdur. Ac¢ik gri olan digumler ise

beyaz dugumlere gore daha az veri kaybi saglayacak dugumlerdir.
5.2. Veri Toplama ve Birlestirmede Kullanilan Yontemler

Saglik hizmetlerinde kurumlar dagitik haldedir. Dagitik halde depolanan veriler
Uzerinden ortak hesaplamalar yapabilmek igin birgok mahremiyet korumal veri
madenciligi veya istatistiksel yaklasim oOnerilmistir [63]. Fakat dogrudan veri

paylasimi yapilan c¢alisma sayisi sinirlidir. [78] da yapilan c¢alismada, web
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servisleri kullanilarak bagli bulundugu birgok kaynakta bulunan veri tabanlarindan
cekilen verilerin tek bir uygulamada birlestiriimesi ile istenen analizlerin yapilmasi
saglanmistir. Bu yapi, “data mashup” olarak Google gibi devasa sunuculari olan
yapilarda kullaniimaktadir. “Data mahsup” yapisini kullanabilecek bir merkezi
sistem uUzerinde c¢aligan bir uygulamaya dagitik kurumlarin baglanip verilerini
dogrudan o yapi uzerinden isletmeleri en uygun yontemdir. Bu ¢alismada ek bir
uygulama veya servis kullanmadan dagitik kurumlarin merkezi sisteme kendi veri
tabanlarina erigim izni verdigi varsayillmistir. Calismada, yatay bdlimlenmis veri
kimeleri Uzerinden model gerceklestirimi yapilacagi igin basit veri tabani
islemlerinden birlestirme islemi kullanilarak veriler bir araya getirilebilir. Onerilen
modelin esnekliginden dolayi iletisimde farkli glvenli iletisim protokolleri veya
sifreleme teknikleri kullanilabilir. Merkezi bir UGgluncl taraf yapisi maliyeti

arttirmaktadir fakat daha dizenli bir sistem sunmaktadir.
5.3. Veri Bolumleme Ve Dagitim

Birgok durumda, dagitik mahremiyet korumal veri madenciligi yaklasimlari,
bélinmus/pargali veri kiimelerinden toplu ortak sonuglar elde etmeye calisir.
Boluinme farkh veri kimelerinde, yatay veya dikey gergeklesmis olabilir. Yatay
bolinmede; ayni Oznitelikler, farkh kayit sahiplerinden alinip veri kimelerinde
depolanirken, dikey bdlinmede; ayni kayit sahiplerinin farkli 6znitelikleri veri
kimelerinde depolanmigtir. Dagitik yapilar igin gelistirilen yontemlerin ¢gogunda
temel amag; farkll katilimcilar arasindan toplanan tim veri kimeleri Uzerinden

yararli istatistiksel hesaplamalar yapilabilmesine olanak saglanmasidir.

Dagitik veri madenciligi problemi genellikle kriptografik alanlarda c¢alisiimis ve
Guvenli Cok-Partili Hesaplama (Secure Multi-party Computation-SMC) [8] gibi
ortak fonksiyon hesaplamalari Uzerinde durulmustur. Yapilan calismada; veri
bolimleme metotlar, veri alicilarin isteklerinin sorgulamalarla merkezi veri

tabanindan g¢ikariimasinda kullanilimistir.

Ulke capinda fayda saglamak igin, ozellikle saglik hizmetlerinde, farkli
organizasyonlardan veri toplamak ve toplanan verileri, potansiyel tehlikeleri
onceden gorebilmek igin degerlendirebilmek hayati bir 6neme sahiptir. Dolayisiyla
gOsterilen modeller sadece veri gondericileri degil farkli bilimsel ¢calisma yapan

kurumlari da kapsamalidir. Toplanan verilerin, farkh kurumlara ihtiyaglari
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dogrultusunda, maksimim veri faydasi ile dagitilabilmesi i¢in bolimlenmesi
gerekmektedir. Yapilan calismada ortak hesaplama yontemleri
detaylandirimayacaktir. Cunklt bu durum alici taraflarin farkli gereksinimleri
oldugu durumlarda degismektedir. Yapilan galismada, veri toplama asamasinda
oldugu gibi veri dagitma asamasinda da veri tabani iglemleri kullaniimistir. Alici
kurumlar icin bolumlenen tablo veya veri kimelerine alici kurumlarin verilen erigim
izinleri ile ulagabildigi varsayilmistir. Merkezi yapilar i¢in kullanilabilecek uygulama
web servisleridir. Boylece istenen kurumlarla istendigi sekilde veri alig-veriginde

bulunulabilir.
5.4. Veri Kiimesi ve Kurulum

2004 vyilinda kurulan, Kaliforniya Universitesi Irvine Makine Ogrenmesi Veri
Ambari (Machine Learning Repository) tarafindan Amerika Birlesik Devletleri gelir
sayim (census income) veri tabanindan bir kisim, ana veri kimesi olarak bu tez
calismasinda kullanilmigtir [79]. Yetiskin veri kimesi (Adult database) olarak
adlandirilan bu veri kiimesinin orijinal iceriginde 48842 kayit 6rnegi, 14 Oznitelik
bulunmaktadir. Fakat kullanilan veri kimesi ile amag, dnerilen modelin drneklemini
gerceklestirmek oldugundan veri kiimesi Uzerinde bazi duzenlemeler yaparak
iceriginde bulunan kayip de@erlerin ve bagli bulundugu kayitlarin etkisi
cikarilmistir. islem vyikini hafifletmek ve isleyisi daha net bir bicimde
géruntuleyebilmek adina benzer Ozniteliklerden bir kismi  ¢ikariimigtir.
Duzenlemeler sonucunda 29967 kayit ve 7 0Oznitelik kullanima uygun hale
gelmistir. Kullanilan 6znitelikler ve o 6zniteliklere bagh alan boyutu Tablo 5.1'de

gOsterilmistir.

50



Tablo 5.1. Kullanilan veri kimesinin ozellikleri

Oznitelik Alan Boyutu
Yas 74 [17-91]
Cinsiyet 2 [bay-bayan]
Egitim Seviyesi 16
Calisma Sinifi 7
Meslegi 14
Haftalik Calisma Saati 100 [0-100]
Gelir Durumu 2 [ort. Ustu- ort. alti]

Olasi modeller ve énerilen modelin gergeklestirimi igin Java tabanli, acik kaynak
kodlu veri anonimlestirme sisteminin bir pargasi olan ARX 2.2 veri anonimlestirme

araci (ARX Data Anonymization Tool) [77] kullaniimigtir.

Yetigskin veri kiumesi, ilk olarak yatay bdlimleme teknikleri kullanilarak
bélimlenmis ve her bélim dagitik yapidan bir kurumun veri kiimesi kabul edilerek
isleme alinmistir. Ayni Ozniteliklerin degerlerinin farkli kayit sahiplerine gore
olusturuimus bu veri kimelerinde daha sonra yapilan birlestirme iglemleri veri

tabani birlestirme islemleridir.

Merkezi sistemden vyapilan veri paylagiminda ise alici kurumlarin sorgulari
dogrultusunda elde edilen tablolar, alici kurumlarin erisimine agik hale getirilmistir.
Bu yapinin gavenli bir sekilde olusturulmasi igin gerekli olan izinler ve kullaniimasi
gereken protokoller bu ¢alismada detaylandirimamistir. iletisimde gerekli tim

guvenlik onlemlerinin saglandigi varsayiimigtir.
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6. DENEY VE BULGULAR

Bu tez calismasinda, yaygin olarak kullanilan k-anonimlik ve {-gesitlilik
anonimlestirme Olcutleri kullanilarak, dagitik kurumlarin guvenli bir sekilde veri
paylasimi yapabilecekleri bir sistem modeli 6nerilmektedir. Onerilen bu modelin
gerceklestirimi icin oncelikle kullanilan veri kiimesi bolimlenip 3 farkh dagitik
kurum veri kimesi elde edilmigtir. Her kurumda ortalama 9990 kayit
bulunmaktadir. Sonuglarda dengesizlik olmamasi i¢in 6rneklenen her modelde tim
veri kimelerine ayni genellestirme hiyerarsisi uygulanmistir. Genellestirme
hiyerarsisi kullanici tarafindan kolay anlasilabilmesi agisindan basit bir siralama
dizenine gore olusturulmustur. Yas, cinsiyet, egitim seviyesi ve haftalik ¢calisma
saati Oznitelikleri icin tum veri kimelerindeki 6zniteliklere uygulanan genellestirme

hiyerarsileri asagida gosterilmektedir.

Yas Seviye
* 5
(17,56 [56, 90 4
[17. 36 [......90[ 3
[17, 26 [27,36] fisses o0 ?
17,21  [22 26] [27,31] (32,36 [ foocd [oced] (87, 80 !
17..21 22...26 27..31 32..36 - . = . 87 ... 90 0

Sekil 6.1. Yag Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Kullanilan veri kimesi yetiskin bireyler ile ilgili bilgiler icerdiginden yas 6zniteliginin
deger araligi 17 ile 90 arasindadir. Bu Oznitelige 6 seviyeli genellestirme
uygulanmustir. ilk seviyede verilerin kendi degerleri bulunurken 2. seviyede ardisik
5 degerin oldugu bir gruplama s6z konusudur. 3. seviyede ardisik 10 deger
gruplanirken 4. seviyede grup hacmi 20’ye yukseltilmistir. 5. seviyede grup hacmi

40 degere cikartilmis ve son seviyede baskilama uygulanmistir.
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Egitim Numarasi Seviye

*
3
2
[1,8] [9, 16 [
[1,4] 5,81 9,12 13,16 [ 1
1234 5678 91011 12 1314 15 16 0

Sekil 6.2. Egitim Seviyesi Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Kullanilan veri kimesinde egitim seviyesi 16 kademeli olarak belirtilmigstir.
Ulkemizdeki 4+4+4 yapisindan esinlenilerek ikinci seviyedeki genellestirmede
gruplar ardisik 4 kademeden olugsmaktadir. Uglincli seviyede grup hacimleri 8

degere cikariimis ve bir Ust seviye baskilama seviyesi olarak belirlenmigtir.

Haftalk Calisma Saat Seviye
* 5
[1,40] [ovrennn [ A [ 4
[1,20] 3
[1,10] [11,20] L. 260 ‘
[L,5] 6, 10 [ [11, 15 [16, 20 [ [l [96, 100[ 1
1..5 6...10 11...15 16 ... 20 96...100 °

Sekil 6.3. Haftalik Calisma Saati Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Kullanilan veri kimesinde kayit sahiplerinin haftalik ¢alisma sureleri 0 ile 100
araligindadir. Bu 6znitelije 6 seviyeli genellestirme uygulanmistir. ilk seviyede

verilerin kendi degerleri bulunurken ikinci seviyede ardigik 5 degerin oldugu bir
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gruplama sodz konusudur. Uglincii seviyede ardigsik 10 deger gruplanirken
dorduncu seviyede grup hacmi 20’ye yukseltilmistir. Besinci seviyede grup hacmi

40 degere c¢ikartilmis ve son seviyede baskilama uygulanmigtir.

Cinsiyet Seviye

*
1

Bay Bayan

Sekil 6.4. Cinsiyet Ozniteligine Uygulanan Genellestirme Hiyerarsisi

Cinsiyet 6zniteligi sadece iki farkli dederden olustugu icin sadece 1 seviye

genellegtirilebilmistir o da baskilanmigtir.

Benzer sekilde galisma sinifi ve meslek 6zniteliklerine de gereken genellestirme
hiyerarsisi uygulanmistir. Anonimlestirme islemlerinde kullanilacak genellestirme
seviyeleri, belirlenen mahremiyet Olguti ve girilen hiyerarsi dikkate alinarak

olusturulmaktadir.

Veri kimeleri, dagitik bolimler ve genellestirme hiyerarsilerinin belirlenmesiyle
birlikte yapilan duzenlemeler sonucunda olasi iki model ile 6nerilen model
(3. model), 2 ile 100 arasinda verilen k degerleri ile anonimlestiriimigtir. Her
anonimlestirme isleminde girilen k degerine ek olarak {-cesitlilik élguti de hassas
Ozniteligin maksimum alan boyutu 2 olmasindan dolayi {=2 olarak kullaniimistir.
Anonimlestirme islemlerinde veri kimesinin maksimum ne kadar diglanabilecegini
belirtmek gerekir. Kullanilan veri kimesinde bazen tek bir kayitin
anonimlestirimesi fazla veri kaybina neden olacagindan o kayit diglanabilir
boylece veri kaybi miktari daha az olabilir. Bu durum dislama miktari
(outlyers ratio) olarak belirtiimektedir. Bu c¢alismada, modeller arasi esitligi
saglamak ic¢in tim modellerin gergeklestiriminde maksimum dislama orani 0,05

olarak ayarlanmistir.

Anonimlestirme iglemleri sonucunda alici kurumlarin sahip olacag tablodaki en

ideal (optimum) veri dénusumleri asagidaki tabloda gosterilmistir.
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Sadece veri kimesindeki ¢alisma sinifi, egitim seviyesi, meslegi, cinsiyeti ve gelir
durumu Oznitelikleri ile ilgilenen bir kuruma, anonimlestirme islemleri sonucu 3
modelin de c¢ikardidi en ideal anonim tablolardaki déntsumler Tablo 6.1 ‘de

verilmistir.

Tablo 6.1. Kargilastirilan modellerin farkli k degerlerindeki veri donusumleri

K Degerleri 1. Model 2. Model 3. Model
K=2 3,3,0,0,0 2,3,0,0,0 0,0,0,1,0
K=5 3,3,0,0,0 2,3,0,0,0 0,0,0,1,0
K=10 2,3,0,1,0 3,3,0,0,0 3,0,0,0,0
K=20 3,3,0,1,0 3,3,0,0,0 2,0,0,1,0
K=30 3,3,0,1,0 3,3,0,1,0 3,0,0,1,0
K=40 3,3,0,1,0 3,3,0,1,0 3,0,0,1,0
K=50 3,3,3,0,0 3,3,0,1,0 2,1,0,0,0
K=60 3,3,3,0,0 3,3,0,0,0 1,2,0,0,0
K=70 3,3,1,0,0 3,3,0,1,0 1,2,0,0,0
K=80 3,3,0,1,0 3,3,0,1,0 3,1,0,0,0
K=90 3,3,0,1,0 3,3,0,1,0 3,1,0,0,0

K=100 3,3,0,1,0 3,3,0,1,0 2,2,0,0,0

Genellegtirmeler sirasiyla; calisma sinifi, egitim seviyesi, meslegi, cinsiyeti ve gelir

durumu Oznitelikleridir.

Saglikli karsilastirma yapabilmek adina tim modellerde ayni anonimlestirme
Olcutleri ayni oranlarda kullaniimigtir. Anonimlestirme islemleri sonucunda dikkat
edilmesi gereken 6nemli noktalardan biri denklik siniflari sayisidir. Gergeklestirilen
modellerin k-anonimlik Olgutiine goére olusturdugu denklik siniflar Sekil 6.5te

gOsterilmektedir.
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Sekil 6.5. Modellerin Urettikleri Denklik Sinifi Sayilari

Anonim tablolar denklik siniflardan olusur fakat denklik siniflarinin boyutu da yani
her sinifta kag kayit bulundugu da veri kaybi tespiti icin goz dnunde bulundurulan

onemli noktalardan biridir. Gergeklestirilen modellerin k-anonimlik ol¢itliine goére

olusturdugu denklik siniflarin boyutlari Sekil 6.6’da gdésteriimektedir.
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Sekil 6.6. Modellerin Urettikleri Denklik Siniflarinin BuyuikIigu
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0,05 olarak her modele verilen diglama miktarina gére modellerde dislanan sinif
miktarlari Sekil 6.7’de gosterilmektedir. Verilen miktara gore modeller tutarl bir
dislama orani vermiglerdir. Dolayisi ile oranlar arasi anlaml bir ayrim s6z konusu

degildir.
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Sekil 6.7. Modellerin Digladiklari Sinif Sayilar

Anonimlestirme islemleri sonucu elde edilen veri kimesindeki veri kaybinin
Olcimu icin “Monotonik Uniform Discernability Metric” kullaniimistir. Bu metrik hem
veri kaybi degerlerini ylzdelik dilim Gzerinden hesaplamakta hem de denklik
siniflarinin  boyutlarini az, sayilarini fazla tutmayr amaclayarak veri kaybini
Olgcmektedir. Ayirt Edilebilirlik Metrigine gbre, modellerin anonimlestirme islemleri

sonucunda elde edilmis veri kaybi degerleri Sekil 6.8’deki grafikte gosterilmistir.
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Sekil 6.8. Ayirt Edilebilirlik Metrigi ile Modellerin Bilgi Kaybi

Sekil 6.8’de verilen degerler beklendigi gibi sonu¢ vermemektedir, ¢linku birinci ve
ikinci modellerde anonimlestirilen veri miktari Ggunct modelde anonimlestirilen veri
miktarinin yaklasik 3/2 katidir. Girilen sorgular dogrultusunda ilk iki modelde alti
Oznitelik anonimlestiriimis iken son modelde doért 6znitelik anonimlestirilmigtir.
Ornek veri kimesine iki Ozniteligin eklenmesi tim kiimenin veri faydasini
arttirirken mevcut dort 6zniteligin veri kaybini arttirmigtir. Clinktd anonimlestirme
islemi, eklenen iki 6zniteligin de gdz onune alinmasiyla yapilmaktadir. Bu durumu
Sekil 6.10’daki grafikte daha net olarak gosteriimektedir. Ayrica bu durum daha
aclk olarak asagidaki grafikten anlasilabilmektedir. Sekil 6.9'da her modelde

alicilara sunulan ortalama veri miktari (denklik sinift X ortalama sinif boyutu)

gOsterilmektedir.
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Sekil 6.9. Modellerin Sunduklari Ortalama Veri Miktari

Onerilen  modelde  6zniteliklerin ~ kurumlarin  ihtiyaglari  dogrultusunda
belirlenmesinden dolayr her 06zniteligin esit sekilde ol¢uldugu veri kaybi
metriklerinin kullanimi uygun degildir. Sadece Tablo 6.1'deki genellestirme
oranlarindan yola ¢ikarak En az Bozukluk (Minimal Distortion) metriginin, sadece
istenen Ozniteliklerdeki bozulmanin hesaplanmasi sonucu modellerden elde edilen

bilgi kaybi agagidaki gibidir.
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Sekil 6.10. En Az Bozukluk Metrigi ile Modellerin Bilgi Kaybi
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7. TARTISMA

Dagitik sistemlerden toplanan veriler ile mahremiyet korumali veri dagitimi
yapabilen bir sistem modelinin Onerildigi bu calismada, ozellikle mahremiyet
korumali veri yayinciligi yaklagimlarindan yararlaniimistir. Mahremiyet korumali
veri yayinciligi ve mahremiyet korumali veri madenciligi yaklagsimlarinin detayli
olarak arastirildigi bu c¢alismada birgok yaklagimdan esinlenilerek c¢alismalar

yuratulmastur.

Yapilan ¢alisma oncelikle literatirde bulunan mahremiyet koruma g¢alismalarindan
farkli olarak veri madenciligi sonuglari veya veri yayinciligi Gzerinde durulmamisg,
alici kurumlar icin anonim verilerdeki veri faydasini arttiracak bir sistem Uzerine
odaklaniimigtir.  Literatirde var olan veri tabani bodliumleme yontemleri,
anonimlestirme Olcutleri ve veri donusum teknikleri kullanilarak gercgeklestirilen
model guvenilir Gguncu taraf yapisinin kullanimiyla anonim verilerdeki veri

faydasinin artmasina yol agmistir.

Benzer amacg dogrultusunda, HIDE projesi tarafindan dnerilen sistem modeliyle
kiyaslandiginda onerdigimiz model verilerin guvenligi bakimindan daha maliyetli
olmasina ragmen veri kaybini azaltarak alici kurumlarin ¢alismalarina daha fazla

katkl saglayacaktir.

Bu tez calismasindaki model temel olarak resmi saglik otoriteleri tarafindan
kullanilabilecek bir model niteligi tasimaktadir. Ulkemiz saglik otoritelerinden
ornegin Saglik Bakanligi, merkezi ve guvenilir Gglncu taraf yapisi olarak kabul
edilebilir. Bu durumda bu otorite tarafindan toplanan verilerin, bilimsel ¢alismalar
yapilmasi, arastirma ve gelistirme imkéanlari sunulmasi adina farkli arastirma
topluluklari ile paylasilmasi igin guvenilir bir model kullanilmasi gerekmektedir.
Onerilen modelin glvenilirligi ve esnekligi sayesinde kayit sahipleri agisindan
gereken mahremiyet Olgutleri uygulanabilir ve daha verimli bilimsel ¢alismalarin

yurutulmesi saglanabilir.

Son olarak 6nerilen model U¢ asamali bir yapi gerektirmektedir. Bu asamalarin her
biri ayri bir ¢calisma konusu olup farkli problem c¢oézumlerinde kullaniimaktadir.
Ornegin veri toplama asamasinda literatiirde birgok protokol gelistirilmis veya farkli
sistemler kullaniimistir fakat yapilan galigmalarin gogunda verilerin homojen olarak

dagitildigi varsayiimistir. Gergeklestirilen bu ¢alisma da temelde bazi varsayimlar
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Uzerine yurutulmustar fakat bu varsayimlarin bir kismi mevcut durumda pek
mUmkin olmamaktadir. Ornegin tim daginik kurumlarin yatay bdliimlenmig
homojen veri tabanlari kullandigi varsayilmistir fakat mevcut durumda bdyle bir
yap! sO0z konusu degildir. Merkezi bir yonetim igin olmasi gereken ideal yapi
gOsterilmigtir. Calismanin amaci veri sahiplerinin mahremiyetini istenen olg¢utlerde
korurken ayni zamanda veri faydasini arttirmak oldugundan, diger agsamalarda ele
alinan varsayimlarin ¢ozumu Uzerine bir galisma yapilmamistir. Diger agsamalarin
farkh uygulamalar kullanilarak gercgeklestiriimesi sonucu etkilememektedir. Clnku

veri faydasinin arttirilmasi ikinci agamada gergeklestiriimektedir.
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8. SONUG VE ONERILER

Bu tez calismasinda birgok mahremiyet korumali yaklasim 6zetlenmis ve saglik
hizmetleri c¢ergevesinde degerlendirilmistir. Mahremiyet korumali yaklagimlarin
dogru bir sistem Uzerinde kullaniimasi ile saglik hizmetlerinde veri paylasimi
hususunda meydana gelebilecek problemlerin ¢dzllmesi hedeflenmistir. Bu
amagla, saglik hizmetlerinde dagitik halde bulunan verilerden, merkezi bir yapi
araciligiyla veri sahiplerinin mahremiyetini koruyacak ve ayni zamanda maksimum
duzeyde fayda saglayacak paylasimlar yapabilecek ideal bir sistem modeli

onerilmektedir.

Yapilan calismada, diger ¢calismalardan farkh olarak veri madenciligi veya guvenli
ortak hesaplamalar Uzerine teknik geligtirmekten ziyade bu tekniklerin kullanildigi
modelin nasil olmasi gerektigi tGizerine odaklanilimistir. Ozellikle saglik verilerinin
dagitik veri tabanlarindan, mahremiyet korumali ve veri kaybi en aza indirilmis
sekilde arastirma topluluklarina ulastiriimasini saglayacak bir model Uzerinde
durulmustur. Calismada o6nerilen modele ek olarak iki olasi modelin daha
gerceklestirimi yapilmis ve bu modellerin ne tlr yapilar igin kullaniminin uygun

oldugu, avantaj ve dezavantajlari ile belirtiimigtir.

Onerilen sistem modeli giivenilir merkezi bir yapinin varligini temel almakta ve
istenen mahremiyet dlcutleri dogrultusunda veri faydasini da arttirmaktadir. Ayrica,
Ozellikle gok boyutlu veri kiimelerinde gergeklestirilen anonimlestirme iglemlerinin

zorlugu, 6nerilen modelde kullanilan veri bélimleme yontemleri ile aza indirilmistir.

Yapilan ¢alismalar sonucunda veri kaybi 6l¢imda icin kullanilan mevcut metriklerin
gerekli ihtiyaclar karsilamada yetersiz kaldigi gozlemlenmigtir. Mevcut metrikler
tum Ozniteliklerin deger kaybini es bir bicimde hesaplamaktadir. Fakat yapilan
calismada gorulmustur ki her 6znitelik ayni oranda tanimlayici olmadigindan, ayni
oranda degerlendirmeye alinmamalari gerekmektedir. ileriki calismalarda
Ozniteliklerin tanimlayicilik oranlari géz 6nune alinarak bilgi kaybini belirleyen ve
veri donusumlerini bu dogrultuda gergeklestiren metrikler Uzerine c¢alisiimasi
planlanmaktadir. Bahsedilen metrigin olusturulmasi ile birlikte 6nerilen sistemin

daha saglikli sonuglar vermesi beklenmektedir.
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Onerilen modelin, gevirim igi sorgulama yapilabilecek bir model haline
donusturtulmesi de ileriki calismalarda planlanmaktadir. Planlanan bu model alici
kurumlar icin akan veriler Uzerinden aktif olarak hizmet saglayacaktir. Bu sayede

periyodik olarak degil gincel olarak alici kurumlara veri akigi saglanabilecektir.
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