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OZET

ESLER ARASI AGLARDA GUVEN TABANLI TESVIK
MODELI

Serkan CAKMAK
Yuksek Lisans, Bilgisayar Miihendisligi Bolimi
Tez Danismani: Yrd. Do¢. Dr. Ahmet Burak CAN
Ekim 2014, 87 Sayfa

Esler arasi aglar, kaynak paylasimi, ybnlendirme ve kaynak arama
gibi gorevlerde eslerin katki saglamasi ilkesine gére calisir.  Sisteme
katki saglayan es sayisi ne kadar fazla ise sistemin basarisi da o
derece yiksektir. Eger eslerin bir kesimi, sisteme bu gorevierde katki
saglamazsa, sistem verimliligi ve etkinligi 6nemli zarar gériir. Bu durum
bedavacilik(free-rider) olarak da bilinen problemdir. Bu bedavacilik problemi
ile bas edebilmek ve sistemdeki her esin katki yapmasini saglamak igin
tesvik modelleri gelistirilmigtir. Tesvik modelleri sistemdeki her bir egin
sisteme katki yapmasini saglatan modellerdir. Genel amagclari sisteme
katki yapmayan eslerin sistemden fayda saglamasini engelleyerek sadece

sisteme katki yapan eglerin fayda saglamasini saglamaktir.

Yapilan tez ¢alismasi kapsaminda egler arasi sistemlerde gtiiven modeli

tabanli bir tesvik modeli gelistirilmistir. Glven modeli kapsaminda toplanan



metrikler kullanilarak geligtirilen bu tesvik modeli ile bedavacilik, gecmisi
silme, coklu kimlik tanimlama problemleri ¢6zilmeye calisiimig ve given
modellerinin tegvik igin de kullanilabilecegi gésterilmistir. Gelistirilen model

cesitli saldirgan tipleri icin test edilmis ve basarili sonuglar elde edilmistir.

ANAHTAR SOZCUKLER: Bilgisayar Aglari, Esler Arasi Aglar, Tesvik
Modelleri, Bedavacilik, Gegmisi Silme, Coklu Kimlik Tanimlama, Gulven
Modelleri



ABSTRACT

A TRUST BASED INCENTIVE MODEL IN PEER-TO-PEER
NETWORKS

Serkan CAKMAK
Master of Science, Department of Computer Engineering
Supervisor: Asst. Prof. Dr. Ahmet Burak CAN October
2014, 87 Pages

Peer-To-Peer networks work by relying on involvement of peers on tasks
like resource sharing, routing, and querying of resources. Power of
peer-to-peer systems come from resource sharing. If some peers do not
contribute to the system, efficiency and effectiveness of the system is
degrades. This situation is expressed as free-riding problem. To cope
with free-riding and encourage all peers to contribute, incentive models
are developed. Incentive models basically aim to encourage all peers to
contribute. Main purpose of incentive models is to prevent peers which do
not contribute to system and only allow peers which contribute to system for

getting services.

Within the context of this thesis, a trust based incentive model is developed.
Free-riding, white washing, and sybil attack are aimed to solve with this

model which uses some metrics gathered as part of trust model. The



proposed model has shown that trust models can be used to provide
incentives. The model trained for different situations and attack types are

tested in various configurations and successful results are obtained.

KEYWORDS: Network, P2P Networks, Incentive Models, Free-Riding,
White Washing, Sybil Attack, Trust Models
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1 GIRIS

Bilgisayar aglarinin gelisimine baktigimizda, son senelerde esler arasi
aglar (peer-to-peer- P2P), istemci-sunucu mimarisi yaninda alternatif bir
ag modeli olarak ortaya cikmistir. Istemci-sunucu mimarisinde bir tane
veya birkag sunucu bulunmakta ve diger biitin istemciler bu sunuculardan
indirme islemini gerceklestirmektedirler. Bu durumda merkezi bir ydnetimin
ve hataya duyarl tek bir nokta (single point of failure) durumunun oldugu net
bir bicimde goértlmektedir. Ayrica, her istemcinin indirme hizi, sunucunun
paylasilan yikleme hizi ile sinirli kalmaktadir. Ancak P2P aglarda ortada bir
istemci ve sunucu yoktur. Her es ayni anda istemci ve sunucu olabilir. Bir
es bagkalarina hizmet saglarken sunucu goérevi gorebilirken, bagkalarindan
hizmet elde etmek igin de istemci gorevini Ustlenir. Bu aglardaki eslerin,
hem istemci, hem de sunucu olarak gorev yapabilmesi tamamen dagitik ag
topolojileri tanimlamaya imkan tanimaktadir. P2P sistemler, dagitik olmalari
nedeni ile dosya dagitim sistemleri igin istemci-sunucu mimarisine ciddi bir

alternatif olmuglardir.

Merkezi otoritenin olmamasi ve her kullanicinin hem istemci hem de
sunucu olma durumu getirdigi avantajlarin yaninda bazi olumsuz sonuglar
da dogurmustur. Merkezi otorite boslugu kontrol edilebilirligi azaltmisg,
sisteme katilan kotl niyetli kullanicilarin herhangi bir ceza ile karsilagsmadan

istediklerini yapabilmelerine olanak saglamistir.

P2P aglarda, eslerin ag Uzerinde ylrutilen dagitik islemlerde gérev almasi
ve sisteme kaynak saglamasi, agin devami agisindan ¢ok énemlidir. Bazi
durumlarda esler, aga hi¢ katki saglamadan sistem kaynaklarini kullanmaya
calismakta veya agin kaynaklar kullandiktan sonra aga katki saglamayi
birakmaktadirlar [2]. Bu durum, agin etkinligini ciddi él¢iide etkilemekte
ve bazi eslere fazla yik binmesine sebep olabilmektedir. Bu nedenle, ag

tzerindeki butln egleri sisteme katki saglamaya motive etmek ve bazen de



zorlamak Gzere tegvik modelleri 6nerilmigtir. Tegvik modelleri, P2P aglarda
cesitli yontemler uygulayarak kaynak paylasimini artirmaylr amaclayan
modellerdir. P2P aglarda egleri daha fazla sisteme katki saglamaya tesvik
etmek ve sisteme herhangi bir fayda saglamadan sistemden yararlanan

kullanicilari engellemek tesvik modellerinin en dnemli gorevidir.

Tesvik modelleri genel olarak her bir kullanici ve/veya kullanici
gruplari hakkindaki bilgileri degerlendirerek kullanicilarin sistemden fayda
saglamalarina izin verir. Tesvik modelleri, adindan da anlasilacagi Gzere
her bir kullaniclyi sisteme katkida bulunmak Uzere gesitli sekillerde tesvik
eder. Sisteme katkida bulunmadan sadece sistemden yararlanmaya galisan
kullanicilari ise engeller. Given modelleri ise, sistemde cesitli sekillerde
zararll paylasimda bulunarak diger iyi niyetli kullanicilara zarar vermek
isteyen kotl niyetli kullanicilari engellemeye ¢alisan modellerdir.  Bu
modeller bir kullanicinin bir sunucu es se¢imi esnasinda kullanilarak istemci

esin en glvenilir ve en uygun sunucu esi belirlemesini saglamayi amaglarlar.

Esler arasi sistemlerde, denetimden bagimsiz bir sekilde sisteme giris
imkaninin olmasi, her tir kullanicinin hem istemci hem sunucu olmasi,
kullanicilarin istedikleri zaman sistemden ayrilip ayni sekilde istedikleri
zaman sisteme dahil olma olanaklar tesvik ve glven modellerinin
gerceklestirimini zorlagtiran etmenlerin baglicalaridir.  Bir tesvik veya
glven modeli gelistirilirken, sistemin basarisi agisindan, mutlaka iyi niyetli

kullanicilar tegvik sisteminden en az sekilde etkilenmelidir.

Bu tez kapsaminda, giiven modeli tabanl bir tegvik modeli olusturulmus
ve gerceklestirilmigtir. Olusturulan model ile birlikte ginlik yasama uygun
cesitli saldirgan tipleri de gelistiriimis ve bu saldirgan tipleri ile modelin
benzetimi yapilmisti.  Modelde her bir kullanicinin sisteme sagladigi
fayda ve sistemden aldigi fayda 6l¢ilmis ve saklanmistir. Ayrica glven
modeli kapsaminda her bir kullanicinin, etkilesimde bulundugu diger

kullanicilara iligkin etkilesim sonuglari kullanici tarafindan degerlendirilmig



ve bu degerler de saklanmistir. Saklanan bu tim degerler, bir istemci
rolindeki kullanici, sunucu roliindeki kullanicidan bir servis istediginde,
sunucu rolindeki kullanici tarafindan kullaniimig ve tesvik modeli yardimiyla
istemci kullanicinin nasil bir tirde kullanici oldugunu tahmin etmede girdi
olmustur. Istemci kullaniciya tesvik modelinin istedigi nitelikleri saglamasi
durumunda servis saglanmig; diger durumlarda ise istemci kullanici
reddedilmigtir.  Olusturulan model ¢ asamali olarak geligtiriimis ve en
son asamada en iyi sonuclar elde edilmistir. Modelde ilk olarak basit
diizeyde her bir kullanicinin indirdigi ve génderdigi veri miktarlari kayit
altina alinmis ve bir kullanicinin indirme yapabilmesi icin o kullanicinin
gonderme veri miktari ile indirme veri miktarinin orani sistemdeki esik
deger ile karsilastinlmistir.  ikinci asamada gliven degerleri de tesvik
model kapsaminda kullaniimig ve bir kullanicinin indirme yapabilmesi igin
hem gonderme veri miktari ile indirme veri miktarinin orani sistemdeki
esik degerden biyik olmasi hem de kullanicinin glven degerinin esik
gliven degerinden bliylk olmasi zorunlulugu getirilmistir. Son olarak model
de sabit bir esik deger yerine kullanicinin davranigina gére belirlenen
uyarlanabilir bir esik degeri tanimlanmis ve bu model ile birlikte en iyi

sonuglar elde edilmigtir.

Tez icerigi genel olarak su sekildedir: Bolim 2'de esler arasi sistemlerin
genel yapisi ve tdrleri anlatilmigtir. Bolim 3'’te itibar ve given tanimlanarak
egler arasi sistemlerdeki guven, tesvik modellerinden ve bu kapsamda
yapiimis caligmalardan bahsedilmistir.  BOlium 4’te gelistirilen model
ile ilgili kabuller ve modelin kendisi anlatiimistir. Bolim 5’te, tez
kapsaminda gelistirilen benzetim modulinden, saldirgan tirlerinden ve
modelin benzetim sonuglarindan bahsedilmistir. Bolim 6'da ise yapilan

calismalarin ve modelin 6zetleri anlatilarak tez sonuglandiriimistir.



2 ESLER ARASI SISTEMLER

Esler arasi sistemler, istemci-sunucu mimarisine bir alternatif olarak ortaya
cikan bir ag yapisidir. istemci-sunucu mimarisinde her zaman tek bir sunucu
ve bu sunucudan isteklerde bulunan istemciler bulunmaktadir. Sunucu sahip
oldugu veri gébnderme bant genigligini istemciler arasinda paylastirir. Bu
tip sistemlerde istemci sayisi icin sunucunun destekleyebilecegi bir limit de

bulunmaktadir.

Klasik yapidaki bu ag sistemlerinin aksine, esler arasi aglarda herhangi
kesin bir istemci ve sunucu roli bulunmamaktadir. Herhangi bir kullanici
(peer) ayni veya farkh anlarda hem sunucu hem de istemci rolind
ustlenebilir. Boyle bir yapinin en 6nemli avantaji sistemde herhangi bir bant
genigligi veya istemci sayisi siniri olmamasidir. Ayrica egler arasi sistemler
kullanicilarin sistemden ayrilmalari veya sisteme dahil olmalari bakimindan

dinamik bir yapiya sahiptir.

Esler arasi aglar yapisal olarak incelendiginde G¢ ana gruba ayrilabilir.
Bunlar yapisal olmayan esler arasi aglar, yapisal egler arasi aglar ve hibrit

esler arasi aglardir.

2.1 Yapisal Olmayan Esler Arasi Aglar

Yapisal olmayan egler arasi aglar herhangi bir merkezi otoritenin olmadigi
ve tim kullanicilarin esit oldugu bir sistemdir. Bu sistemlerde her kullanici
ayni rolleri Ustlenirler. Yapisal olmayan egler arasi aglar dinamiklik 6zelligi
ile 6n plana ¢ikmaktadir. Sisteme katiimak ve sistemden ayrilmak ¢ok az
maliyetli bir islemdir. Ornegin, bir arazi (izerinde rastgele hareket halinde
bulunan sensérlerden olusan bir ag sisteminde veri iletimi ve paylasimi
yapisal olmayan egler arasi aglar ile gerceklestirilir. Eslerin sistemden sik

sik ayrilmalari ve tekrar katilmalari bu tip bir sistemde herhangi bir soruna



yol agcmaz.

Yapisal olmayan esler arasi aglar sisteme dahil olma ve sistemden ayrilma
islemlerinde avantajlar saglasa da, sistemdeki bir igerigi arama isleminde
dezavantajlara sahiptir. Bir kullanici herhangi bir igerigi aramak istediginde,
bu islem ile ilgili sorgu diger tim kullanicilara génderilmek zorundadir.
Ayrica sorguya olumlu cevap vermesi gereken kullanicilar sorgu sahibi
kullaniciya cevaplarini géndermek zorundadir. Herhangi bir yapisal altyapi
olmadigindan, bir sorgu ilk olarak tim komsgulara gonderilir. Ayni sekilde
komsularda gelen sorguyu kendi komsularina gonderir. Bu islem her bir
kullanici sorguyu alana kadar devam eder. Query flooding [3] olarak
bilinen bu yéntem, agin bant genisligini olumsuz etkilemekte ve ag trafigini
artirarak agin etkinligini digstrmektedir. Bu problemle basa ¢ikabilmek
arama sorgusunu tim ag yerine agin bir alt kiimesine gdénderme gibi
¢bzimler dne surllse de problem tam olarak ortadan kaldirilamamistir.
Bu nedenle igerik arama igleminin yogun kullanim gerektirdigi durumlarda
yapisal olmayan esler arasi aglar kullaniimamalidir.  Sekil 1 érnek bir
yapisal olmayan egler arasi agi gostermektedir. Sekilde de goérildigu
tzere dugumler topolojik olarak esittir ve ugtan uca iletisim diger digtmler
yardimiyla gercgeklestirilir. Gnutella [4], en yaygin bilinen yapisal olmayan
esler arasi agdir. Gnutella icerik paylagsmak igin olusturulan herhangi bir
yapisal hiyerarsinin bulunmadigi bir agdir. Kullanicilar istedikleri zaman
aga dahil olup, agdan ayrilabilmektedirler. Gnutella aginda arama islemi
flooding iglemine gére yapilir. Ancak Gnutella aramalarda trafigi azaltmak
icin dnceden tanimli bir arama sorgusu iletimi sinir belirlemigtir. Sorgu
yasam suresi (Time-to-Live TTL) adi verilen bu sistem ile sorgu belirli es
sayisina iletildikten sonra, iletimi sonlanmaktadir. Bu sistem ile ag trafigi

yogunlugunun tim sisteme yayilmasi engellenmistir.



Sekil 1: Ornek Yapisal Olmayan Esler Arasi Ag

2.2 Yapisal Esler Arasi Aglar

Yapisal egler arasi aglar cesitli topolojik yapilarda olusturulmuglardir. Bu
topolojik yapilarda diger eslerden daha Ustln rollerde bulunan cesitli esler
bulunabilir. Yapisal esler arasi aglar, yapisal olmayan esler arasi aglarda
icerik arama isleminin etkin yapilamamasindan kaynakli dezavantajlar
kolayca ve etkin bir sekilde ¢ézebilmek icin olusturulmusglardir. Bu problemi
¢Ozebilmek igin her bir es bulundugu topolojik yapi ile ilgili bilgiler tutmakta
ve aga katilan veya agdan ayrilan egler olmasi durumunda bu bilgileri
giincellemek zorundadir. Béyle bir islem, agin dinamikligini ve sisteme
dahil olma, sistemden ayrilma etkinligini azaltsa da, arama islemlerinde

performansi artirmaktadir.

Cogu vyapisal esler arasi ag, DHT [5] protokolli kullanarak arama
islemlerinde kolayhk saglamaktadir. DHT, anahtar-igerik ikililerinden olusan
bir arama tablosudur. Arama yapilacak deger bir cesit 6zet (hash)
metodundan gegirilerek anahtar elde edilir ve bu anahtar ile icerik eslestirilir.
Ornegin bir dosya ile bu dosyaya sahip olan es listesi aranmak istendiginde
dosyanin tekil kisitlayicisi (id) bir 6zet metodundan gegirilerek elde edilen
anahtar ile es listesi eslestirilir. Herhangi bir es, dosyaya sahip olan es
listesini aramak istediginde Uretecegi anahtar ile DHT’ye ulagmasi yeterlidir.

[6, 7, 8] modelleri kendi iclerinde DHT kullanan modellere rnektir.

Chord [9, 10], Tapestry [11], CAN [12] yapisal esler aglar arasinda en

yaygin olarak bilinen bir ag protokoltdir. N sayida esten olusan bir agda
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Sekil 2: Chord Ag1 [1]

Chord protokoliine gore her bir es log N adet komsu bilgisini finger table adi
verilen bir tablo Uzerinde saklamak ve agda meydana gelen degisikliklere
karsi guncel tutmak zorundadir. Eslerin dairesel bir yapida siralandigi
varsayllan Chord protokolinde, bir iglev ile bir anahtar tahsis etmekte
ve islev, bu anahtar ile ilgili bir kaynagi barindiran bir kullaniciyr temsil
etmektedir. Anahtarlarin kullanicilari temsil etmesi icin tutarli 6zetleme
(consistent hashing [13]) yontemi kullaniimaktadir. Bu yéntem sayesinde
bir kullanici Gzerindeki anahtar sayisinin dengeli olarak dagitiimasi saglanir.
Aramalar bu anahtarlar Gizerinden yapilmakta ve sonuglara gére kaynaklara

ulasiimaktadir. Sekil 2 Chord’un genel yapisini géstermektedir.



2.3 Hibrit Esler Arasi Aglar

Hibrit egler arasi aglar, klasik istemci-sunucu mimarisi ile esgler arasi
agin birlegtiriimesi ile ortaya ¢ikan yapidaki aglardir. Bu aglarda hem
istemci-sunucu mimarisinin hem de esler arasi ag mimarisinin olumlu yanlari

birlestirilerek dezavantajlar yok edilmeye ¢aligilir.

Hibrit yapidaki aglarda ag yapisi igerisine belirli merkezi egler atanarak
arama islemleri bu merkezi esler yardimi ile yapilir. Merkezi bir veya
bir ka¢ otoritenin olmasi givenlik, arama, yonetim alanlarinda avantajlar
saglarken, temeldeki esler arasi ag prensibi istemci-sunucu mimarisindeki
dezavantajlari da kapatmaktadir. Spotify [14] hibrit model kullanan bir
uygulamadir. Spotify sisteminde igerigin ilk pargcasi her zaman sunucudan
indirilirken kalan pargalar eglerden indirilir. Eger eslerden yeterli indirme
saglanamaz ise tekrardan sunucudan indirme devam edilir. Ginimuzde
hibrit modellerin saf istemci-sunucu veya esler arasi ag mimarilerine gére
daha efektif oldugu sdéylenmektedir [15]. Sekil 3 érnek bir hibrit esler
arasi agin yapisini goéstermektedir. Sekilde merkezde yoénetici digimler
bulunurken, her bir merkezi digimin altinda u¢ digimler bulunmaktadir.

Merkezi digimler sadece kendi altindaki digimlerden haberdarlardir.



Sekil 3: Ornek Hibrit Esler Arasi Ag

3 TESVIK VE GUVEN SiISTEMLERI

3.1 Tesvik

Tesvik kelimesi, s6zIUk anlami olarak 6zendirmek isteklendirmek anlamina
gelmektedir. GUnUmulzde bircok iste, slrecte insanlari bir amaca

ybnlendirmek ve basariya ulastirmak igin tesvik kullaniimaktadir.

Bir amaca ulasmak icin 0dil ve ceza mekanizmasi tesvikte temel
olusturmaktadir. Odil mekanizmasinda istenilen amaca ulasiimasi
durumunda, Kkigilerin istedikleri, degerli gordukleri hediyeler 6dil olarak
verilirken, ceza mekanizmasinda istenilen amaca ulasiimamasi durumunda
kisilerin deger verdikleri seyler ellerinden alinarak ceza verilmektedir.
Hayatimizda bircok alanda tesvik islemini gdzlemleyebiliriz.  Ornegin bir
ebeveynin, kendi cocugunun basarili olmasi durumunda &dil icin hediyeler

alip, basarisiz olmasi durumunda ceza vermesi tesvik igin bir Grnektir.
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internet ortaminda tesvik ile ilgili verebilecegimiz bir drnek de, Google’in
video izleme, ylUkleme ve paylagsma servisi olan YouTube'dur. Youtube
Uzerinde kullanicilar kendi videolarini ylkleyebilmekte ve diger kullanicilar
ile bu videolari paylasabilmektedir.  Sitenin kullanimi ve populerligi
kullanicilarin video yliklemesine ve izlemesine bagh oldugundan Google
bu slre¢ ile ilgili bir tesvik islemi tanimlamigtir. Google, videolari izleyen
kullanicilara kisa reklamlar da izletme ve bu reklam Ucretlerinin bir kismini
asll video sahipleri ile izienme orani dogrultusunda paylagmaktadir. Bdylece

kullanicilari daha ¢ok video ylUklemeye tegvik etmektedir.

Tesvik, insanlari basariya ulastirmak, istenileni elde etmeye guduleyen
énemli bir islemdir. insanlarin dogasi geregi bircok alanda tesvik dnemli bir
yer tutmaktadir. Calisma hayatindan insan iliskilerinde, egitim hayatindan

teknolojik alanlarda cesitli sevide tegvik kullaniimaktadir.

3.2 Guven

Glven, iletisimin oldugu her tlrli alanda ortaya ¢ikan bir kavramdir. Giiven;
korku, ¢cekinme ve kusku duymadan inanma ve baglanma duygusudur. Her

tarld insan iligkisinde glven ihtiyaci ortaya ¢ikmaktadir.

iletisimin oldugu her alanda giiven olmazsa olmazdir. iletisimin karsilikli
muhataplari birbirleri arasindaki slre¢ boyunca karsilikli givene ihtiyac
duymaktadir. Karsilikli iletisimin oldugu her noktada gliven gerekmektedir.
iki kisinin cok kisa da olsa konusmasi boyunca herhangi bir giiven olmaz
ise, bu konusma higbir 6nem tagsimamaktadir. Giiven olmayan bir ortamda

kargasa, anarsi, teredditler vardir ve iligkiler strdtrllebilir degildir.

Guven, gecmisten ginimuize bircok alanda inceleme konusu olmustur.
Sosyoloji ve psikoloji basta olmak Gzere felsefe, ekonomi gibi alanlar kendi
alanlar ile ilgili gtveni agiklamaya calismiglardir. Bilgisayarlarin oldugu

bir ortamda mutlaka bilgisayarlar arasinda da iletisim bulunmaktadir. Bu
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durumda glven konusu bilgisayar biliminin de konusu olmustur [16]. Bu
aciklamalardan sonra glven; glvenecek olanin beklentilerinin, glvenilecek
olanin gerceklestirdikleri ile kargilanmasi, ve gelecekte glvenilecek olana

kusku ile bakilmamasi olarak tanimlanabilir.

3.3 Esler Arasi Aglarda Tesvik ve Giiven Sistemleri

insan iliskilerinde genel olarak giiven ortami kisilerin sdyledikleri, yaptiklari
islerin diger kisiler tarafindan degerlendiriimesi ile gerceklesir. Bilgisayarlar
aras! guven daha farkli bir yapi gerektirmektedir ¢cinkl bilgisayarlar arasi
glven kavraminda kargimiza farkli sorunlar gcikmaktadir. Kargidaki kisinin
gercekten iddia edilen kisi olup olmadiginin tespiti, karsidaki kisinin
sOylediklerinin gercekten dogru olup olmadiginin tespiti bu sorunlarin en
basindadir. Bu ayni sorunlar egler arasi aglarda da karsimiza ¢gikmakta ve

esler arasi aglarda gtiven énemli bir rol oynamaktadir.

Bir esler arasI ag sisteminde, tim kullanicilar iyi niyetli olmayabilir. Bazi
esler sistemde zararli veya sahte igerikler paylasarak sistemdeki diger
eslere zarar vermek isteyebilirler. Bir kotl niyetli eg, istenen icerik yerine
bagka bir igerik paylasiminda bulunuyorsa sahte icerik paylagiyordur. Bu
durumda iyi niyetli es zaman ve bant genisligi kaybina ugrayacaktir. Eger
kota niyetli es, istenen igerigi modifiye edip zararli pargalar saklanmis icerigi
paylagiyorsa zararli icerik paylasiyordur. Bu durumda iyi niyetli es zaman ve
bant genisligi kaybinin yaninda, zararl pargalar nedeniyle daha ¢ok zarara
da ugrayabilir. Bu iki temel problemle basa ¢cikmak ve kétl niyetli kullanicilar
tespit ederek sistemden soyutlamak icin esler arasi aglarda gliven sistemleri
gelistiriimigtir. Guven sistemleri kotl niyetli esleri tespit ederek bu eglerin

icerik paylagmasini engellemektedir.

P2P aglarda, eslerin ag Uzerinde ylritilen dagitik islemlerde gérev almasi

ve sisteme kaynak saglamasi, agin devami agisindan ¢ok énemlidir. Bazi
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durumlarda esler, aga hi¢ katki saglamadan sistem kaynaklarini kullanmaya
calismakta veya agin kaynaklarini kullandiktan sonra aga katki saglamayi
birakmaktadir [2]. Bu durum, agin etkinligini ciddi él¢ciide etkilemekte ve bazi
eslere fazla yik binmesine sebep olmaktadir. Bu nedenle, ag Gzerindeki
bitln esleri sisteme katki saglamaya motive etmek ve bazen de zorlamak
Uzere tegvik (incentive) modelleri dnerilmistir. Tesvik modelleri, P2P aglarda
gesitli yontemler uygulayarak kaynak paylasimini artirmayr amaglayan
modellerdir. P2P aglarda esleri sisteme daha fazla katki saglamaya tegvik
etmek ve sisteme herhangi bir fayda saglamadan sistemden yararlanan

kullanicilari engellemek tesvik modellerinin en dnemli gorevidir.

P2P sistemlerde tesvik modelleri ile iktisat alani arasinda ilk basta
iliski kurmak zor gorinebilir ancak P2P tesvik modellerindeki problemler,
genel kullanici davraniglari, sistemin ve kullanicilarin kar maksimize etme
davraniglari, iktisattaki bazi konularla oldukca paralellik gostermektedir.
Ortak Mallarin Trajedisi Kurami [17], isminden de anlasilacagi gibi iktisatta
kamu mallan gibi ortak mallarin yasadigi trajediyi anlatmaktadir. Sdyle
ki, kamusal mallar herkes tarafindan kullaniimasi serbest, herkese yarar
saglayan, buna kargilik herhangi bir gideri olmayan mallardir. Yani bir kamu
mali kullanimi sonucu yarar saglarken, herhangi bir Gcret veriimez. Bu
gibi durumlarda kisiler baskalarindan bagimsiz olarak sadece kendilerini
distnerek, rasyonel davranigslarda bulunarak kendi karlarini maksimize
ederler. Ancak bdéyle bir durumda, kamusal mal gereginden ¢ok daha hizl
strede yasam evresini tamamlayabilir ve tikenebilir. Bu duruma, kamusal
mallarin trajedisi denir. Kamusal mallarin sahipligi tek bir kisi degil bircok
kisiye aittir. Bu durum aslinda kamusal mallari sahipsiz yapmakta ve ¢ok
daha hizli yipranmalarina, tilkenmelerine yol agmaktadir. Ornegin bir kamu
alanindaki park ile bu park ile ayni yerdeki 6zel bir bankayi ele alalim. Her
ikisinin de iginde Kisilerin oturmasi icin banklar oldugunu digtnelim. Her iki
oturma bankinin da ayni kisiler tarafindan kullanildigi varsayilsa bile ufak bir
tahmin ile park icindeki bankin ¢cok daha kisa slrede iglevini yitirecegi ve

eskiyecegini tahmin etmek mamkuanddar.
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P2P sistemlerin glcu, eglerin gonulli paylasimindan gelmektedir. P2P
sistemlerinde merkezi bir otoritenin olmamasi ve gucinin gonadlll
paylasimdan gelmesi tesvik modellerini kaginilmaz olarak ortaya gikarmigtir.
Gunkd istemci-sunucu mimarisinde indirme igin sunucunun kurallarina
uymak zorunda olan kullanicilar, esler arasi aglarda y6neticinin olmamasi
nedeniyle rasyonel davraniglar gOstererek kendi kisisel karlarini en fazla
yapmaya calisirlar. Bu rasyonel davranigsa sahip kullanicilar birgcok P2P
uygulamanin sorunu olmuslardir [2].  Ornegin; Gnutella ve Napster
Uzerinde yapilan arastirmalar gdOstermistir ki, bu uygulamalar kullanan
kullanicilarin %50’sinin oturum streleri 1 saatten azdir ve ¢ogunlugu
paylasim yapmamaktadir [18]. Kullanicilarin  kendi karlarini artirma
isteginden dolay! ortaya c¢ikan problemler arasinda en yaygin olanlari,
bedavacilik (free riding), gecmisi silme (white washing) ve c¢oklu kimlik

tanimlama (sybil attack) problemleridir. Simdi bu problemleri inceleyelim.

3.3.1 Bedavacilik (Free Riding)

Bedavaci kullanici sisteme higbir katki yapmadan sistemden yararlanan
kullanicilara denir[2, 19]. Bu davranigin temel nedeni, kullanicilarin
(eslerin) kendi karlarini artirirken, sisteme herhangi bir katki (islemci
zamani, disk alani, vb.) vermeden elde etmek istedikleri kaynaklara
ulagsmaya calismalaridir. Bu davranig bicimi, aslinda insan dogasindan
gelen bir davranistir. Boyle kullanicilarda ”Bir kullanici bir seyi bedava elde
edebiliyorsa neden para/kaynak versin ki?” yaklagsimi hakimdir. Bu noktada,
kullanicilar para/katki vermeye tegvik edecek veya hatta bazen zorlayacak

bir sistem olmalidir.
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3.3.2 Gecmisi Silme (White Washing)

Bedavaciligi 6nlemeye yoénelik bir yontem kullanan sistemlerde, bazen
bedavaci olan kullanicilar strekli olarak sistemden ayrilip tekrar sisteme
katilrlar. Boylece gecmiglerini silerek bedavacilik cezalarindan kurtulmaya
veya kendilerine avantaj saglamaya calisirlar [19, 20]. Ozellikle itibara
dayali giiven modelleri (reputation-based trust models) [6, 21] bu ataklara
duyarlidir.  Bu atagin ortaya c¢ikma nedeni, sistemdeki kimlik alma
maliyetinin az olmasi veya olmamasi ve kullanicilarin anonim olarak sisteme
katilabilmeleridir. Bu atagi engellemek igin kullanicilarin sirekli olarak kimlik
degistirip sahte kimlikle sisteme katilabilmesi gesitli ydntemler ve cezalarla

engellenmeli veya en azindan zorlastiriimalidir.

3.3.3 Coklu Kimlik Tanimlama (Sybil Attack)

Sybil saldirisinda [22], saldirlyl yapan kullanici blylk miktarda sahte
es ve kimlikler olugturarak sistemdeki tegvik modelini kandirmaya calisir.
Olusturdugu sahte kimlikteki kullanicilara slrekli olarak kaynak sagladigini
iddia ederek, tesvik modelini kandirmaya ve sistemdeki diger eglerin
kaynaklarindan daha c¢ok yararlanmaya caligir. Sistemde gtvenilir otorite
olarak gérev yapan bir merkez kullanici kimliklerini yénetmedigi siirece, bu

atagin her zaman olma olasihgi vardir.

3.4 Tesvik ve Giiven Modelleri ile ilgili Calismalar

Son zamanlarda egsler arasi aglarda tesvik ve glven modelleri
populerligi artan konulardandir. Bu nedenle bu konular Uzerinde cesitli
arastirmalar bulunmaktadir. Bu kesimde, tesvik modelleri konusunda
yapilan arastirmalar incelenmeye calisiimistir. Bu g¢alisma kapsaminda

yogunlasilan glven tabanh tesvik modelleri (izerine de yapilan calismalar
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incelenecektir. Bizim hedefimiz genel olarak tesvik ve glven tabanli tesvik

modelleri hakkinda mimkun oldukga ¢ok arastirma incelemek olmustur.

Daha 6nceki bélimde detayli olarak anlatildigi gibi, bir esler arasi agda
sistemden servis alip sisteme herhangi katki saglamayan eslere bedavaci
es (free rider) denilmektedir. Egler arasi aglarda bedavaci esler sistem
genelinde performans sikintilarina neden olmaktadir [2, 23, 24, 25]. Saroui
ve digerlerinin [18] arastirmasina gbére Gnutella veya Napster kullanicilarinin
%50’sinin oturum sdreleri bir saatten daha azdir ve bu kullanicilar sisteme
herhangi bir katki verme egiliminde degillerdir. Adar ve Huberman’in
[2] arastirmasina g6re Gnutella sistemindeki kullanicilarin %70’i sisteme
herhangi bir katki saglamamaktadir ve sistemdeki sorgularin %50’sine
%1’lik bir kullanici grubu cevap vermektedir. Bu gibi 6rnekler bize esler

arasi aglarda tesvik modellerinin kaginilmaz oldugunu gostermektedir.

Esler arasi aglarda tesvik modellerini kategorize etmek istedigimizde ¢
ana kategori olusturulabilir. Bunlar oyun teorisi kullanan tesvik modelleri,
mitekabiliyet tabanl tesvik modelleri ve mikro ekonomi tabanl tesvik

modelleridir.

3.4.1 Oyun Teosisi Tabanl Tesvik Modelleri

[26, 27, 28, 29] calismalari oyun teorisi [30, 31, 32] tabanli tegvik modelleri
sunmaktadir. Bu tesvik modellerinin genel amaci bir Nash dengesi [33, 34,
35] bulmak ve kurmaktir. Genel olarak bir oyun kurularak, tim kullanicilarin
sisteme katki saglayacak sekilde kendi karlarini maksimize edilecegi bir

denge noktas! kurulmaktadir.

Lai ve digerleri [36], bedavacilik problemini engelleyebilmek ve sistemin
yararini artirabilmek igin, evolutionary prisoner’s dilamma (EPD) [37]
kullanarak bir tesvik model gelistirmiglerdir. Yazarlarin gelistirdikleri model

ve calismalar sonucunda bir tesvik modeli gelistirirken dikkat edilmesi
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tavsiye edilen 3 6nemli bulgu ortaya koymuslardir. Bunlar:

e Digumiin (node) sadece kendisinin tuttugu bilgiye dayali olan tesvik

modeller sistem blyUkliga arttikga ¢alismaz.

e Her digimin tuttugu bilgileri birbiri ile paylasip bu bilgilere dayali
tesvik modeller sistem bilyUkliginden etkilenmezler ancak bir altyapi

gerektirir ve igbirlik¢i saldinlardan etkilenirler.

e Yabanci digimlerin hareketlerini adapte edebilen tegvik sistemler tam

bir isbirligi saglarlar.

Buragohain ve arkaglar [26] gelistirdikleri oyun teorisi tabanli tesvik
modelinde, eglerin birbirleri ile etkilesimlerini stratejik ve rasyonel
oyuncularin oldugu isbirligi olmayan bir oyun (non-cooperative game) olarak
modellemislerdir. P2P sistemde her esin kendi faydasini maksime edecegi
didstnilmuis ve her esin sisteme yaptigi katki ile sistemden sagladigi fayda
kullanilarak bir denge belirlenmistir. Ma ve digerleri [28] pareto verimliligini
[38] garanti eden ve dogrusal bir zaman karmasgikligi olan bir kaynak dagitim
mekanizmasi gelistirmiglerdir. Bu geligtirilen mekanizma eglere sisteme
katkida bulunmalari konusunda bir tesvik de saglamaktadir. Ayrica yazarlar
kaynak isteme ve dagitma sirecini bir rekabet oyunu (competition game)
olarak modellemislerdir ve bu modelin nash dengesini gostermiglerdir. Chen
ve arkadaslar [29] ise, tekrarli oyun (repeated game) tabanli bir tesvik
modeli geligtirmiglerdir. Tekrarli oyunda oyuncu, kendi etkisine gére diger

kullanicilarin gelecekte verebilecegi tepkileri degerlendirmelidir.

3.4.2 Mutekabiliyet Tabanh Tesvik Modelleri

Mutekabiliyeti esas alan yaklagimlarda, esler diger eslerin ge¢gmisi hakkinda
bilgi tutarlar ve bu bilgiyi paylagim igin karar vermede kullanirlar. Gegmiste

bir kullanicinin sisteme sagladigi katki bilgisi saklanarak daha sonraki
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hizmet aliminda kendisine yarar saglar. Bu yaklasimlar, dogrudan ve dolayli
mUtekabiliyet tabanli olmak Gzere ikiye ayrilir. Dogrudan mitekabiliyeti esas
alan yaklasimlarda, X, Y ile hangi seviyede is birligi yapacagini, gegcmiste
Y’den aldigi servise gére karar verir. Yani bir es karar agsamasinda sadece
kendi tuttugu gecmise glivenir. Dogrudan mitekabiliyet, genelde uzun siren
etkilesimler iceren uygulamalar icin daha uygundur. Ornegin, Bittorrent [39]
uygulamasi bu modeli kullanir. Deneysel ve analitik ¢caligmalara gére bu
yaklagim, sistemdeki igbirligini artirdigini gésterse de, free rider problemini

tam olarak ¢6zemez [40].

Dolayl mUtekabiliyet yaklagiminda, X esi Y esi ile hangi seviyede ig birligi
yapacagini, kendisi ve diger eslerin de ge¢cmiste Y’den aldigi servise (Y’nin
gecmigine) gbre karar verir. Yani bir es karar asamasinda sadece kendi
tuttugu gecmise degil baska eslerin tuttugu gecmise de givenir. Genelde
bu yaklagim, itibara dayali gliven modelleri (reputation-based trust models)
[6, 21] ile birlikte kullanihr ve dogrudan mditekabiliyet yaklasimina goére,
bedavacilik problemi icin genelde daha gercekgi sonuclar verir. Fakat 3.
parti gézleme giivenmek zorunda oldugundan ge¢mis temizleme ve ¢oklu

kimlik tanimlama saldirilarina kargi dayanikli degildir.

James Andreoni [41] tarafindan geligtirilen modelde, kullanici cdmertligi de
isin icine katilarak bedavacilik ve ge¢cmisi silme sorunlari ile basa ¢ikilmasi
amaclanmigtir. Bu modelde popllasyon dagilimina gére bedavacilik orani
bulunmasi amaclanmigtir. Bu modele gore, comertlik/populasyon orani,
belli bir esik degerinin altinda ise, sistemin etkin bir sekilde ¢alismadigi;
Ustlinde ise sistemin sirdUrebilir oldugunu sdylenir. Benzer sekilde, [19]in

yazarlari da bu yaklagimin benzerini kullanan bir model gelistirmislerdir.

Bittorrent [39] diinyada ¢ok yaygin kullanilan ve populer bir egler arasi
dosya paylasim sistemidir [42, 43]. Bittorent'in genel ¢alisma prensibi, bir
dosyay! birgok kliglk dosya parcalarina (chunk) b6élmek ve bu kiclik dosya

parcalarini ayni anda farkli farkli eglerden indirilmesini saglamaktir. Bir
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es sahip oldugu dosya pargalarini farkl eslere yollarken, ayni anda bagka
eslerden baska veya ayni dosyanin pargalarini da indirebilir. Yani es bir
indirme yaparken arka planda kendi sahip oldugu dosyalar ile ilgili pargalari

bagka eglere yollar.

Bittorrent’in tesvik modeli bazi durumlarda egler tarafindan alt edilebilir
[44]. Birgok es kendi indirme sireci tamamlandiginda oturumlarini
sonlandirma egilimindedir. Bu nedenle eger bir esin veri indirme kapasitesi
(download capacity), diger eslerin veri indirme kapasitelerinden yiksek ise

bu es sistemden daha ¢ok yararlanma imkanina sahiptir.

BitTorrent’teki tesvik mekanizmasi tit-for-tat stratejisine veya mahkumlar
¢clkmazi modeline dayanan yUkleme ile orantili bir indirme mekanizmasidir.
Tit-for-tat stratejisi, kaynak paylagimi ile kaynak indirimini dengelese ve
zamanla evrensel dengeye ulasan bir strateji olsa dahi, pratikte yluksek
kapasitedeki kullanicilar, indirme iglemini daha erken bitirdikleri igin kaynak
paylasimini da erken sonlandirma egilimindedirler. Bu durum, tit-for-tat
stratejisinin istenilen sekilde calismasini engeller ve ylksek kapasiteli
kullanicilarin sistemi sdmirmesine yol acar. BitTyrant [39] uygulamasinin
ana fikri, BitTorrent’'teki yukleme hizindan bagimsiz olarak yapilan statik
yaklasimin tersine, her es bir tit-for-tat oturumunda belli sayida veri
gonderdigi esleri dinamik olarak seger. BitTyrant sisteminde d, esin sisteme
sagladigi katki ve u, esin kazanmasi gereken mitekabiliyet orani olmak
Uzere, d/u orani dikkate alinarak en yUksek orana sahip esler segilir.
Her bir dénglde eger bir es sisteme katkida bulunmamis ise onun u
degeri artirihirken, bir baska ese veri yollamis ise onun u degeri azaltilir.
Yapilan deneylerde BitTyrant’in BitTorrent’e gore 3 kat daha hizli indirme
sagladigi gbzlenmistir [44]. BitTyrant’in bu performansi séyle aciklanabilir:
a)yuksek kapasiteli egler icin azalan marjinal fayda prensibini icerir b)disik
kapasitedeki eslere sistemden goreli fazla fayda saglar. Fakat BitTyrant’'in
artan performansi bize bir maliyet ile doner. Yeni kullanicilarin uzun 6n

ylkleme sureleriyle karsilasmalari buna 6rnek verilebilir.
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Credence [45] icerik kirliligini engellemek icin tasarlanmis bir dagitik
itibar sistemidir. Credence sistemi ile kullanici, dosyanin veya online
icerigin gercekten iddia edilen dosya/icerik olup olmadigina karar verebilir.
Kullanicilar sistem igeriklerini oylarlar ve sistem benzer oylari agirliklandirir.
Bir benzerlik olgttline (similarity measure) go6re, dogru oylar ylksek
agirhk vererek, sahte oylari ise disik agirlik vererek degerlendirir.
Bdylece kullanicilara dogru oy vermeleri igin bir tesvik modeli saglar.
Bu sistem gnutella agi igerisinde limeware uygulamasinda uygulanmistir.
Béylece kullanicinin sorguladigi dosyanin gercekten aradigi sey olup
olmadigina karar vermesine ve dosyalari indirmeden degerlendirmesine
olanak saglanmistir. Buradaki igerik kirliligi taniminda, belirtilen igerige
sahip olmayan her gsey olarak tanimlanmistir. Bu modeli ortaya koyan
yazara Qore, icerigin kirli olup olmadigini degerlendirmede en etkin
yol, matematiksel ve istatiksel yontemlere oranla durlst kullanicilardir.
Credence yaklagiminda kullanici, dosyayi/igerigi indirdikten sonra tek bir
oy hakkina sahip olur. Dogru dosya igin pozitif, yanlis dosya igin negatif
oy verilir. Oylar inkar edilememe ilkesi (non-repudation) geregi ve coklu
kimlik olugturma saldinlarina karsi sayisal olarak imzalanir. Sistem, bu
imzah oylari kullanarak dosyanin oylama sonucunu hesaplar. Uygulamada
bir arama oldugunda, o dosya icin gecmiste verilen oylardan belli bir
miktari rastgele segilerek indirilir ve hesaplama sonucu kullaniciya gosterilir.
Béylece kullanicilar, darlstlige tesvik edilir. Sistemin dezavantaji olarak
daha 6nceden uzun sire darlst olan bir kullanici davranigini degistirip yalan

sOylerse klgcuk bir kiime icin sonuclar etkileyebilir.

3.4.3 Mikro Ekonomi Tabanl Tesvik Modelleri

Mikro ekonomi tabanl semalarda, kullanicilar diger eslerin sagladigi
servislerden faydalanmak i¢in sanal paralar 6demek zorundadirlar. Boylece
sanal bir para ekonomisi kurulmaya calisilir.  Sisteme yapilan her bir

katki icin bir sanal para alinirken, sistemden yararlanmak igin para
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odenir. Eger internet servis saglayiciya indirme ve yiikleme igin ayri
tcretler ddeniyorsa, alinan hizmet ile verilen hizmet gergekte esit degildir.
Para semasi bunu dikkate alarak tasarlanmalidir. Bir kere kullanilan
paranin tekrar kullaniimamasini saglamak, sahte para Uretimini engellemek
genelde en dnemli problemlerdir. Bu problemi asmak amaciyla eger
bir merkezi bankaya dayali model olusturulursa olceklenebilirlik zordur.
Merkezi yapidan biraz 6diin vererek yonetici esler segilmesi veya bir esin
etrafindakiler igin yonetici olmasi, merkezi bir bankadaki darbogazi ¢6zmek

icin kullanilabilecek bazi yontemlerdir.

Wallach ve digerleri [46], kendi paylasim yaptigi kadar indirme yapabilmeyi
limitleyen adil bir paylagim sistemi olusturabilmeyi amaglamiglardir. Bunun
icin, sistemdeki tim kullanicilarin yaptiklari iglemlerin kayit altina alinmasi
hedeflenmistir. Bu kayit islemi sonucunda bir kullanicinin sisteme verdigi
katki sistemden aldigi katkidan buyUk ise kullanicinin indirme yapmasina

izin veren bir model gelistirmiglerdir.

Karma [47], bir sanal para semasi kullanarak, kullanicilarin sisteme katki
saglamasini amaglar. Genel ekonomi gibi sistemden bir kaynak bekleyen
kullanici sanal para 6demek zorundayken, sisteme katki saglayan kullanici
sanal para kazanir. Karma, bir kullanicinin sisteme sagladigi katkilari
ve sistemden aldigi yararlari takip ederek bedavacilarla savasir. Her
bir kullanicinin performansi karma denilen bir para birimiyle takip edilir.
Sisteme ilk katilan kullanicilara belli bir baglangi¢ karmasi (initial seed
karma) verilir. Bir kaynak indirmek isteyen bir kullanicinin yeterli parasi
yoksa o kullaniciya indirme igin izin verilmez. Bdylece kullanicilar sisteme
katki yaparak karma kazanmaya zorlanir. Karma sistemi, banka olarak bir
otoriteye ihtiyac duymaz. Karma’lar kullanicinin banka kiimesi (bank-set)
denilen bir grup es tarafindan tutulur. Ayrica hata dayaniklilik igcin yedekleme
(replication) ve karma degerlerinin riisvetle el degistirmemesi icin glvenlik
onlemleri kullanilir. Karma tasariminda sistemde en az k es oldugu ve

bunlarin belli bir kesiminin darist (non-malicious) oldugu kabul edilmistir.

20



Banka kimesi bilgisi, her bir esin bir banka kimesi ile eslestirildigi bir
dagitik hash tablosu (Distributed Hash Table) [9] ile tutulur. Her bir A
esinin en yakinindaki k adet es, A'nin banka kiimesini (bank A) olusturur.
A esinin banka kiimesi olan her bir es, A'nin gizli anahtari ile imzalanmig
karma degerlerini tutar ve A’nin yaptigi islemlerin gegmisini tutar. Eslerin
karmalarini kullanip sistemi terk etme durumunda veya karmalarini artirip
sistemi terk etme durumunda olusacak enflasyon ve deflasyon ile basa
¢lkmak igin para ayarlamalari belli zaman araliklari (epoch) ile yapllir.
Karma sistemi, sisteme bir es katildiginda onun sahip oldugu dosyalarin
id bilgisi ile esin id bilgisini eslegtirir. Bir es, bir dosyay! indirmek istediginde
0 dosyaya sahip eslerin listesini elde eder ve en disik veya en duslk 2.
acik artirma teklifini yaparak (vickey auction) indirecegi esi secer. indirilecek
es secildikten sonra takas boyunca borc¢/kredi tutarsizligini gecici olarak
tolere eden ve Bizans oybirligi protokoliinl kullanan Karma takas protokolii
baslatilir. Bu protokol s6yledir: A esi B esine, bank A’'nin B’ye istenilen Ucreti
O6demesini gosteren imzalanmig mesaji yollar. B esi, bunu bank B'ye iletir
ve boylece A esinden B esine karma transferi baglar. Eger A esinde yeterli
bakiye varsa, Ucret A'dan disilip B’nin hesabina aktarilir. Buradaki tim
mesajlar inkar edilememe ve diger risklere karsi imzalanmigtir. Karma’nin
ana avantaji, her bir kullaniciy takip etmesi nedeniyle, kullanicilari katkilari
ile tiketimleri arasinda bir denge kurmaya zorlar. Ancak her bir kullanicinin,
baska bir kullanici i¢in bankaci rolin0 Ustlenmesi gereklidir. Bunun igin ise
bir tesvik yoktur. Ayrica Karma coklu kimlik tanimlama saldirilarina karsi

direngsizdir.

Golle ve digerleri [48], bedavacilik problemi ile basa cikabilmek igin
informal bir oyun teorisi modeli kurmus ve c¢esitli payment modelleri altinda
bu kullanicilarin dengesini analiz etmigtir. Yazarlarin kurduklari modelde
kullanicilarin kendi faydalarini maksimize etmek igin bencil davranacaklari
varsayllmis ve buna gore sisteme gesitli payment modelleri eklenip
kullanicilarin davraniglarini analiz edilmigtir. Yani gelistirilen model hem

oyun teorisini hem de sanal para semasini birlegtiren bir yaklagimdir.
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Yazarlar gelistirdikleri modelin Napster Uzerinde benzetimi yapmis ve

modelin basarisini paylagmiglardir.

[49] arastirmasinda Zhao ve arkadaglari, bir itibar (reputation) sisteminde
dogru geribildirimler birakilmasi igin bir tesvik modeli geligtirmislerdir.
Bir itibar sisteminin glcU geribildirimlerden gelmektedir. Bu nedenle
geribildirimlerin dogru bir sekilde bildiriimesi gerekmektedir. Zhao ve
arkadaglari, Gcret kullanan mikro ekonomi tabanli bir tegvik modeli
kullanarak kullanicilarin  dogru bir sekilde geribildirimde bulunmalar

saglanmistir.

Glven modelleri genellikle kullanicilarin diger kullanicilara verdikleri
degerlendirmeler Uzerine kurulan modellerdir. Her bir kullanicinin kendi
itibari olmaktadir. Diger kullanicilar bu itibarlar ve diger kullanicilarin
tavsiyelerini degerlendirerek glven hesaplamaktadirlar. [50]de yazarlar
tavsiye tabanl global bir given modeli kurmuslardir. Yazarlarin yaptig
benzetim sonuclarina go6re geligtirdikleri itibar tabanli glven modeli
mevcut modellere gore ¢oklu kimlik tanimlama gibi saldirganlarda guvenlik
yoninden daha basarili sonuglar vermistir. [51] ¢calismasinda ise yazarlar
esler arasi aglarda e-ticaret sistemleri icin itibar tabanh bir gliven modeli
sunmuslardir. Sunduklari modelde bir kullanicinin hem yerel hem de global
itibar degeri olmak Gzere iki itibar puani olmaktadir. Yerel itibar degeri direkt
olarak secilecek kullanici ile yapilan gecmis etkilesimlerden kullanicinin
kendisinin verdigi itibar degeri iken, global itibar degeri tim kullanicilarin
secilecek kullanici hakkinda verdigi itibar degeridir. ikili itibar degerlendirme
sistemine model ile yazarlar esler arasi aglarda e-ticaret sistemlerinde

basarili sonuglar almiglardir.

Liang ve arkadaslari [52] bir glven modelinde kisa vadeli gulvenirlik
kavraminda risk kavramini ele alan ilk modeldir. Yazarlarin PET
ismini verdikleri modelleri iki pargadan olugmaktadir.  Bunlardan ilki

itibar degerlendirme iken ikincisi risk degerlendirmedir. Modele gore
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itibar degerlendirme, uzun vadeli davraniglarin degerlendirmesidir ve
risk degerlendirmesi kisa vadeli davraniglarin degerlendirmesidir ve
kullanicilarin sonradan davranislarini degistirmesi durumunu ele almaktadir.
Benzer sekilde [53] calismasinda yazarlar, itibarlari zaman cergevesi
icerisinde degerlendirerek kisa vadeli gliven ve uzun vadeli gliven degerleri

hesaplamig, dinamik bir giiven modeli gelistirmislerdir.

Global glven modelleri genel olarak en ylksek glven degerine sahip,
kullanicinin en glvenilir oldugu varsayimi (zerine kurgulanir ve her bir
kullanicinin global bir giiven degeri bulunmaktadir. [54] calismasinda
bir kullanicinin baska kullanicilar tarafindan verilmis itibar degeri
benzerligine gbre agirliklandirilarak (similarity-weighted) hesaplanmigtir.
Bu yontem yardimiyla isbirligi icerisinde bulunan saldirganlarin global gliven
modellerinin varsayimini yikabilecegi ve geligtirilen modelin bu durumu
ele alabilecegi gosterilmistir. [55] calismasi ise gecersiz, dogru olmayan
tavsiyeler problemi ile basa ¢ikmak igin bir model sunmustur. Modelde,
tavsiyeler degerlendiriimeden 6nce bir filtreden gegcirilerek, yanhs noisy
tavsiyeler elenir. Ayrica yazarlar geri bildirime dayali olasi feedback-based

probabilistic bir tavsiye arama algoritmasi da sunmusglardir.

Esler arasi aglarda glven ve tesvik metriklerinin saklanmasi ve
gerektiginde bu metriklere ulagsmak da ayri bir problemdir. Her bir es diger
esler hakkinda gegmis bilgilerini kendi saklayabilir ve bir sorgu geldiginde
cevaplayabilir. Ancak bu durum agda flooding olarak bilinen problemi ortaya
clkarmakta ve agin etkinligini disirmektedir. Ayrica bdyle bir durumda
ko6t niyetli esler cesitli saldirilar da yapabilmektedir [56]. Bu nedenlerden
dolay! bircok model metriklere erisimde énceki bolimde bahsettigimiz DHT

prokolind kullanmistir.

Literatlr arastirmasinda, bircok tesvik modelinin oyun teorisi tabanl oldugu
fark edilmistir. Bu modellerde genel olarak tim egler kendi karlarini

maksimize etmeye calisan rasyonel kullanici olarak kabul edilmistir ve bu
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kapsamda bir oyun kurulmustur. Ancak literatirde glven modelini ve
metriklerini kullanan herhangi bir tegvik modeline rastlanmamistir. Sadece
[57] arastirmasinda yazarlar glven tabanh bir tesvik modeli igin bir survey
sunmuslardir. Bizim amacimiz ise bu eksikligi tamamlayacak sekilde gliven
modeli tabanh ve glven metrikleri kullanan bir tegvik modeli olugturmak

olmustur.
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4 MODEL VE YONTEM

Bu tez kapsaminda yapilan calismalarda esler arasi sistemlerdeki
gliven modeli tabanli bir tesvik modelinin gelistiriimesi amaclanmistir.
Bu kapsamda olusturulan modelin varsayimlari, gelistiriime sirecleri ve

modylleri anlatilacaktir.

4.1 Varsayimlar

Modelin anlatimina gegmeden &nce modelin  kabul ettigi bazi
varsayimlardan bahsetmek gerekmektedir. Bu kabuller modelin ve
benzetimin daha etkin bir sekilde gergeklestiriminin saglanmasi igin

yapimistir.

Sistemin ilk kabull sistemde tutulan glven ve tesvik ile ilgili metriklerin
saklanmasi ve erisilmesi ile ilgilidir. Sistemdeki eglerin given ve itibar
metriklerinin saklanmasinin ve erigiminin DHT ile saglandigi varsayilmigtir.
Boylece eglerin sistemdeki tlim bilgisayarlar Uzerinde sorgu yaparak,
ag trafigini artirmadan metriklere erisimi ve metriklerin saklanmasi

saglanmistir.

Sistemin ikinci ve son kabull ise eglerin ilk indirme iglemleri ile ilgilidir.
Kabule goére her bir es sistem genelinde yapacaklari ilk indirme islemlerinde
herhangi bir sinirlandirma uygulanmamaktadir ve esler ilk indirmede

istedikleri herhangi bir dosyay! indirebilmektedirler.

4.2 Model

Esler arasi sistemlerde tesvik modeli kurulmasi, c¢o6zilmesi zor bir
problemdir. Daha dnceki bircok model oyun teorisi tabanli olup sistemdeki

kullanicilarin davranislari odakl bir oyun kurup bir denge hedeflemekte ve
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bu yéntem ile bir esitlik saglamayl amacglanmigtir. Ayrica var olan bazi
modeller ise mikro ekonomi tabanh bir 6deme sistemi ile kullanicilarin
kazandigi kadar harcama ile veya tasarimsal olarak bir esitlik saglamayi
hedeflemiglerdir. Ancak var olan modellerin ¢cok azi giiven modellerini taban

alan bir yap1 kurmamistir.

Bu tez galismasinda 6nerilen model, asamalar halinde gelistirilmis olup,
u¢c asamali olarak tasarlanmigtir. Bu asamalarin her birinde bir onceki
asamaya gore model daha detayli problemleri c6zmis veya dezavantajlarini

indirgemistir.

4.2.1 Paylasim Orani Modeli

Modelin ilkk asamasi Paylasim Orani Modeli adi verilen modeldir. Bu modelin
amaci her bir egin sisteme yaptigi katki ile sistemden alinan servislerin kayit

altina alinarak; bu kayitlar dogrultusunda bir egitlik saglamaktir.

Gizelge 1: Metrikler

Metrik Aciklama

Toplam indirme (download) | Bir es tarafindan sistem baslangicindan
beri yapilan toplam indirme miktari (byte
olarak)

Toplam Gonderme (upload) | Bir es tarafindan sistem baglangicindan
beri yapilan toplam génderme miktari (byte
olarak)

Toplam indirme Sayisi Bir es tarafindan sistem baglangicindan
beri yapilan toplam indirme sayisi

Toplam Goénderme Sayisi | Bir es tarafindan sistem baslangicindan
beri yapilan toplam gonderme sayisi

Bu asamada sistemdeki her bir esin yaptigi indirme ve génderme verileri
DHT Uzerinde saklanir. Bir es baska bir esten bir veri indirmek istediginde,
indirme iglemi bittigi anda indirme yapan es ile ilgili DHT Uzerindeki toplam
indirme metrigine verinin boyutu eklenmektedir. Ayni sekilde gdnderen

es ile ilgili DHT (zerindeki toplam gdnderme metrigine verinin boyutu
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eklenmektedir. Yani bu islemler sonucunda her bir esin toplam génderme
miktari, toplam indirme miktari, toplam indirme sayisi, toplam gonderme

sayisi metrikleri anlik olarak erisilmekte ve giincellenmektedir.

Tutulan metrikler yardimiyla model bir tegvik sistemi saglamayi
amaclamigtir. Modele gore sistemde bir esik orani belirlenmektedir. Bu
esik orani () asagida 4.1 matematiksel olarak gosterildigi gibi sistemdeki
tim eglerin verilerinden elde edilmektedir. ~ Sistemdeki her bir egin
maksimum veri gonderme kapasitelerinin (u;) toplami, sistemdeki her bir
esin maksimum veri indirme kapasitelerinin (d;) toplamina oranlanarak egik

oran degeri hesaplanmaktadir.

Z?:l u;

|- =

4.1)

Sistemde bir es bir baska bir esten indirme isteginde bulundugunda,
indirme yapacak esin gincel metrikleri ile paylasim orani (r, instant
ratio) hesaplanmaktadir. Bu hesaplama matematiksel olarak asagida 4.2
ile gobsterilmistir.  Buna go6re indirme yapacak esin toplam gdnderme
miktari (u;), toplam indirme miktari (d;) ile indirilecek igerigin boyutunun
(f) toplamina oranlanmasi ile bir esin paylasim orani hesaplanmaktadir.
Hesaplanan bu iki oran degeri ile bir es indirme isteginde bulundugunda
esin paylasim orani, esik oran degerinden (/) blylk ise ese indirme izni
verilmekte, esik degerinden klglk ise indirme izni veriimemektedir. Bu

anlatilan metnin matematiksel ifadesi asagida gdésterilmistir.

I > (4.2)

Geligtirilen ilk asamada sadece eglerin toplam indirme ve godnderilme
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miktarlarina goére basit bir tesvik modeli kurulmustur. Bu ilk asama
bize belli bir seviyede tegvik sagladigi halde, sadece bazi durumlar
engelleyebilmekte bazi durumlarda ise etkisiz kalmaktadir. Benzetim
bdéliminde detayl olarak sonuglarinin incelenecegi bu asamada bireysel
davranig gOsterip icerik paylasmayan esler (free rider) sistemde
engellenebilmektedir. Ancak bireysel davranig yerine is birlik¢i davranista
bulunan egler icin modelin yeterli olmayacagi aciktir. Sistem igerisinde
isbirlikci kot niyetli esler kendi aralarinda génderme ve alma iglemi

gostererek tesvik modelini kandirabilirler.

4.2.2 Giuven Tabanli Model

Tek basina oran tabanli bir limitleme yeterli degildir. K6t niyetli ve ig birlik
yapan esler kolaylikla bdyle bir sistemi alt edebilirler. Ornegin coklu kimlik
tanimlama atagi (sybil attack [22]) yapan bir es baska eglere ihtiyac dahi
duymadan kolaylikla bdyle bir sistemi alt edebilir veya igbirligi icinde olan
koth niyetli iki es surekli olarak sadece birbirlerine dosya gondererek kendi
paylasim oranlarini yikseltebilirler. Bu nedenle gelistirdigimiz modelin ikinci

asamasi glven tabanl modeldir.

Modelin calisma prensibine gecmeden o&nce, glven modellerinden
bahsetmek gerekmektedir. Guven modelleri kullanicilarin gergekten dogru
ve herhangi bir zararli parga igermeyen paylasimlar yapmasini saglayan
modellerdir. Glven modellerinde genel olarak, kullanicilar hizmet aldiklari
eslere aldiklari hizmet kargiliginda puanlar verirler ve eslerin bu puanlarina
gore en glvenilir ve en uygun olan esi hizmet almak igin se¢cmeye galisirlar.
Gulven modelleri yardimi ile sahte veya zararli igerik paylasan esler disik

glven puanlari aldiklarindan hizmet almak icin secilmezler.

Glven modelleri kullanicilarin dirdstligu ile ilgili metrikler toplarlar. Bu
metrikler hizmet alan esler tarafindan hizmet alinan ese verilir. Bdylece

bir esin diristligid ge¢miste verdigi hizmetlerin kalitesi ile 6lgtlir. Fakat
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metriklerin de bir yaslanma Olglst olmalidir.  GUnk( belirli bir stre
dogru ve glvenilir icerik paylasan bir es, kétl niyetli paylagimlar yapmaya

basladiginda itibarini gcok eski hizmetlerinden almamalidir.

Tesvik modeli icin bir gliven modelinin secilmesi tegvik modeline guven
modelinin topladigi metrikleri kullanma &6zgUrliginia saglayabilir.  Basit
olarak bir esin hizmet alabilmesi igin, o esin glven metriklerine bakilarak
gavenilir olup olmadigina gbre izin verilebilir. Bdylece eslere paylasimda
bulunarak hem glven kazanmasi hem de paylagsimda bulunmasi tesviki

saglanabilir.

Glven Tabanli Model adini verdigimiz modelimiz de bu prensibe
dayanmaktadir. Bu calismaya temel olarak alinan glven modelinde [58]
eslerin birbiri ile daha dnceden bir islem yapip yapmamasina gére komsuluk
tanimlanmigtir. Buna goére eger iki es daha énceden bir indirme-génderme
islemi yapmis ise bu esler komsu eglerdir. Ayrica her bir esin kendi
sagladigi servisin giiven degerini belirten bir servis gliven degeri mevcuttur.
Bir komgu esin servis glven degeri, bu komsu es ile yapilan gegmis
deneyimlerin ortalamasi olarak hesaplanirken, komsu olmayan bir esin
servis glven degeri hesaplanacak ise, bu es hakkinda komgulardan tavsiye

istenir ve gelen tavsiyelere gore hesaplanir.

Gilven Tabanh Modelde eger bir es bir indirme yapmak istiyor ise,
model Oncelikle birinci agsamadaki gibi indirme yapacak esin toplam
gdénderme miktari, toplam indirme miktari ile indirilecek igerigin boyutunun
toplamina oranlanmasi ile esin paylasim orani hesaplanmaktadir. Bu oran
ile esik oran degeri karsilastinimakta ve egin paylasim orani esit oran
degerinden buyuk ise; ikinci asamada esin gliven metriklerine 6zgu kontrol
yapiimaktadir. Buna gore ilk olarak indirme yapacak esin ortalama servis
gliven degeri hesaplanmaktadir. indirme yapacak esin servis giiven degeri
hesaplandiktan sonra model hizmet saglayacak esin komsularinin ortalama

glven degerinin standart sapmasini hesaplamaktadir. Bu iki deger ile model
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bir given esik degeri belirlemektedir. Hesaplanan indirme yapacak esin
servis guven degerinden, hizmet saglayacak esin komsularinin ortalama
glven degerinin standart sapmasi cikarilarak esik glven degeri elde
edilmektedir. Glven esik degerinin hesaplanmasindan sonra model indirme
yapacak esin, hizmet saglayan es ile komsu olup olmadigini kontrol
etmektedir. Eger esler komsu ise; model hizmet saglayacak esin, indirme
yapacak es ile herhangi bir kdti bir gegmis yasayip yasamadigini yani
indirme yapacak esin dnceden hizmet saglayan ese sahte veya zararli igerik
yollayip yollamadigini kontrol etmektedir. Esler kétl bir gegmis yasamislar
ise model indirme istegini aninda reddeder, eger yagsamamislar ise; indirme
yapacak esin servis glven degeri glven esik degeri ile karsilastirilir.
Karsilastirma sonucunda eger indirme yapacak esin servis guven degeri
glven esik degerinden blylk ise indirmeye izin verilir, degil ise indirme
reddedilir. Eger esgler komgu degiller ise, indirme yapacak esin glven
degerinin hesaplanabilmesi icin ilk olarak komsgulardan indirme yapacak es
hakkinda tavsiyeler ve (in toplanir. Bu toplanan degerler ile indime yapacak
esin glven degeri hesaplanir ve hesaplanan deger gliven esik degerinden
blyilkse indirmeye izin verilir. Tam tersi bir durumda yani hesaplanan deger
glven esik degerinden kiiclkse indirme reddedilir. Anlatilan bu kontrol

mekanizmasi Algoritma 1 olarak asagida ifade edilmistir.

Ayrica Glven Tabanl Modelin matematiksel ifadesi asagida gdsterilmigtir.
Sistemde ilk olarak bir ortalama glven degeri (avest) hesaplanir (esitlik
4.3). Bu deger indirme yapacak esin komsularinin (n) bu es hakkinda
verdikleri gliven degerlerinin (st) ortalamasi alinarak hesaplanir. Ardindan
sistemdeki indirme yapacak esin komsularinin bu es hakkinda verdikleri
glven degerlerinin standart sapmasi (stddevst) hesaplanarak, esik glven
degeri (th) hesaplanir (esitlik 4.4, 4.5). Bir es indirme yapmak istediginde,
gbnderme yapacak esin hesapladi§i given degeri (st), hesaplanan esik
glven degerinden (th) blylk ve indirme yapacak esin paylasim orani
(u;/d; + f) esik orandan (I) buyUk ise esin indirme yapmasina izin verilirken

aksi durumlarda esin indirme iste@i reddediir. (esitlik 4.6)
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Algoritma 1 Given Tabanh Model Caligma Adimlari
gliven esik degerini hesapla
if indirme yapacak es komsuysa then
if indirme yapacak es ile kGt ge¢gmis yasandi mi then
istegi reddet
else
indirme yapacak esin given degerini hesapla
indirme yapacak esin paylasim oranini hesapla
if gliven degeri, gliven esik degerinden biyik ve paylagim orani egik
orandan blyUkse then
istegi onayla
else
istegi reddet
end if
end if
else
indirme yapacak es hakkinda komsgulardan tavsiye topla
indirme yapacak es hakkinda komgulardan Gn hesapla
indirme yapacak egin gliven degerini hesapla
indirme yapacak esin paylasim oranini hesapla
if gliven degeri, gliven esik degerinden blylk ve paylasim orani esik
orandan biyUkse then
istegi onayla
else
istegi reddet
end if
end if
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stdevst =

th

st > th
st > th

st < th

\st<th

> i (st; — avest)?

n

avest — stdevst

> iy sty — (stj — avest)?

ve

ve

ve

ve

n

uj/dj+ f =1,
Uj/dj+f < l,
Uj/dj+f Z l,

uj/d; + f <1,

121n ver
reddet
reddet

reddet

(4.4)

(4.6)

Asagidaki Sekil 4 bir esin komsularinin servis given degerinin normal

dagihm varsayildigi durumu géstermektedir. Buna gére esin komsularinin

ortalama guven degeri ve glven esik degeri sekil Uzerinde gdsterilmigtir.

Gulven esik degeri hesaplamasinda esin komsularinin ortalama gulven

degerinden, standart sapma c¢ikarilarak indirmeye izin verilecek sinir

disUralmagstir. Bdylece ortalamaya goére daha c¢ok ese izin verilerek iyi

niyetli eslerin sinirlamadan daha az etkilenmesi amagclanmistir. Sekildeki

tarali alanda bulunan egler model tarafindan indirme yapmaya izin

verilmeyen alani géstermektedir. Normal dagilim gdsteren bir sistemde bu
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avest-stdevst

Sekil 4: Servis Glven Degerinin Normal Dagilimi

esik degeri, eslerin ®(—0.5) = 0.3185 [58] kadarini sinirlamaktadir.

Guven metriklerinin kullanimi ile gelistirilen Given Tabanli Model ile
birlikte, is birligi icinde bulunan koéti niyetli eslerin dahi engellenebilmesi
beklenmektedir. ~ Giliven modeli ile eslere dogru ve zararli parcalar
icermeyen paylasim yaparak kendilerini kanitlama zorunlulugu getirilmistir.
Eger bir es hi¢c bir ese paylasimda bulunmaz ise, diger tim eslere karsi
yabanci durumda olacak ve indirme yapmasina izin verilmeyecektir. Glven
Tabanli Model ile bedavacllik (free riding) ve ¢oklu kimlik tanimlama (sybil

attack) problemlerinin ¢o6ztlmesi beklenmektedir.

4.2.3 Gilven Tabanh Uyarlanabilir Model

Glven Tabanli Model ile bireysel ve isbirlikgi kotd niyetli egler
engellenebilmistir. ~ Ancak model ile birlikte iyi niyetli kullanicilar da
sistemin baslangicinda etkilenmektedirler. Gunku tesvik modeli ile
birlikte sisteme dahil olan tim egler baslangic asamasinda kendilerini
kanitlamak zorundadirlar. Bu nedenle esler iyi niyetli olsalar dahi sistemin

baslangicinda indirme yéninden sinirlamalar ile karsilasmaktadirlar.

Bu noktada eslere uygulanan esik oranin sabit bir deger olmasindansa
esin davranisina gére deger alan bir esik oraninin uygulanmasi prensibine
dayanan modele Guven Tabanl Uyarlanabilir Model adi verilmistir. Bu

model ile birlikte eslere sistemin basindan sonuna kadar bir sabit oran
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uygulanmasi yerine eglerin sistemden hizmet almasina veya sisteme hizmet
saglamasina gére dinamik bir esik orani uygulanir. Boylelikle iyi niyetli
kullanicilarin gok daha hizli bir sekilde kendilerini modele kanitlamasi ve

sinirlamalardan daha az etkilenmesi hedeflenmistir.

Modele gore baslangicta her es Esitlik 4.1 ile hesaplanan bir esik oranina
gore degerlendirilir. Eglerin gdnderme islemlerine veya indirme isteklerinin
reddedilmesine gbre bu sabit oran degistirilir. Gulven tabanli modelde
anlatilan Algoritma 1’e gore ese indirme yapmasina izin verilir veya es
reddedilir. Eger bir es herhangi bir sekilde bir bagka esten reddedilmeden
bes kere arka arkaya basarili indirme islemi yapabilir ise; model bu esin
daha Onceden sisteme katki sagladigini anlayarak, bu esin esik oranini
0,1 azaltarak bu esi ddillendirir. Ayni sekilde eger bir es arka arkaya
bes kere indirme isteklerinden ret alir ise, model bu esin sisteme katki
yapmadan sistemden fayda saglamaya calistigini anlayarak esik oranini
0,1 artirarak bu esi cezalandirir. Modeldeki bu degerler deneysel olarak
belirlenmigtir. Sistemde bir esin esik orani hi¢ bir zaman 0,1’in altinda,
0,5'in de Ustinde olamaz. Asagidaki Algoritma 2 anlatilan yapinin detayl

algoritmasini géstermektedir

Bu gelistirilen son model ile birlikte iyi niyetli kullanicilar sistemden
daha kolay bir sekilde yararlanacak sekilde odullendirilir iken; kotl niyetli
kullanicilar daha fazla sekilde cezalandiriimaktadir. Boylece iyi niyetli
eslerin daha kolay ve daha fazla indirme yapabilmesi beklenirken; koti

niyetli kullanicilarin daha da az indirme yapabilmesi beklenmektedir.
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Algoritma 2 Uyarlanabilir Model Calisma Adimlari
if es indirme yapmak igin izinli mi then
izin verilme sayisini bir artir
reddedilme sayisini sifirla
if izin verilme sayisi bege esit mi then
if esik degeri minimum degerden blyik mi then
esik degerini 0,1 azalt
end if
izin verilme sayisini sifirla
end if
else
izin verilme sayisini sifirla
reddedilme sayisini bir artir
if reddedilme sayisi bese esit mi then
if esik degeri maksimumdan kiigiik ma then
esik degerini 0,1 artir
end if
reddedilme sayisini sifirla
end if
end if

5 DENEYLER VE CALISMALAR

Geligtirdigimiz modelleri test edebilmek ve modellerin basarisini
Olcebilmek icin gercege yakin bir benzetim gerekmektedir. Benzetim
bu ihtiyaclari  kargilayabilmeli ve kolaylikla kendi  modelimizi
gerceklestirebildigimiz 6zelliklere sahip olmalidir. Bu nedenle benzetim
Can ve Bhargava [58] calismasi temel alinarak olusturulmustur. Temel
alinan gtven modelinin de ayni caligmadan alinmasi benzetimin gercege
yakin olmasi ve kolaylikla gelistirmeler yapilabilmesi bu benzetimin sec¢imi
icin etkin roller oynamistir. Temel alinan calismanin [58] yaklasik %40
oraninda degistiriimesi ve gelistirilen tesvik modellerinin eklenmesi ile
kullanilan benzetim elde edilmistir. Benzetim tamamen JAVA programlama

dili kullanilarak geligtirilmigtir.

Benzetim, mimkin oldugunca gercek hayattaki egler arasi ag
uygulamasina yakin olarak gelistiriimeye caligiimistir. Benzetimde tim

kullanicilar (esler) cesitli dosyalar indirmekte ve indirme isteklerine
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cevaplar vermektedirler. Benzetimdeki kullanicilar iki ¢esittir. Kullanicilar
davranislarina gére iyi niyetli ve kétl niyetli olarak ayrilmaktadir. lyi niyeti
kullanicilar sisteme dahil olduktan sonra tegvik modelinin izin verdigi
Olgiide dosya indirme isteklerinde bulunmakta ve gelen dosya gonderme
isteklerine cevap vermektedirler. Herhangi zararli veya kandirici islemler
yapmamaktadirlar. Ko6tl niyetli kullanicilar ise kendi icinde davranislarina
gore cesitli tdrlere ayrilmaktadirlar.  Ko6th niyetli kullanicilar mimkin
oldugunca tesvik sistemini kandirmaya caligsmakta ve icerik paylagsmadan
veya ¢ok az paylasarak yine mimkin oldugunca ¢ok dosya indirmeye

calismaktadirlar.

Benzetim baslangicinda belirli sayida kullanici bulunmaktadir ve bu
kullanicilarin her zaman 9%20’si kotl niyetli kullanicilar iken kalanlar
iyi niyetli kullanicilardir.  Sistemde baslangicta her kullanici birbiri ile
yabancidir. Yani birbirleri ile herhangi bir gecmis deneyime sahip degillerdir.
Sistemde iki kullanici arasinda dosya indirme-génderme islemi “etkilesim
(transaction)” olarak adlandiriimaktadir. ~ Kullanicilar her bir etkilesim
sonras! alinan dosyanin istenilen dosya olmasi ve herhangi zararh icerik
icermemesine gére birbirleri ile komsu olmaktadirlar. indirilen dosya
istenilen dosya degilse veya zararl bir igerik igeriyorsa, indirme yapan
kullanici dosyay! gonderen kullaniciyl kétl gecmis listesine ekler ve bu
kullanici ile bir daha herhangi bir etkilesimde bulunmaz. Benzetimde
kullanicilar gercek hayatta oldugu gibi ¢evrim igi veya c¢evrim digl
olabilmektedir. Herhangi bir kullanici ¢evrim igi oldugu siire boyunca ayni
anda belli sayida etkilesimde bulunabilmektedir Ayrica dosya gonderimi
yapan kullanicinin gevrim disi olma streleri bu kullanicinin gliven degerini
etkilemektedir ve eger dosya godnderen kullanici belirli streden surekli
cevrim digl ise etkilesim iptal edilmekte ve bu kullanici o etkilesimden 0

degerini almaktadir.

Kullanicilar bir dosya indirmek istediginde bu dosyay! indirebilecegi

kullanicilari bulmakta ve eger bu kullanicilar icerisinde komsu kullanici varsa
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en yUksek glven degerine sahip, ayni anda ele alabilecegi maksimum
etkilesim sayisina ulasmamis komsu segilir. Eger kullanicilar icerisinde
herhangi bir komsu yoksa yabanci kullanicilar hakkinda komsgulardan
tavsiyeler istenir. Elde edilen tavsiyelere gore bu yabancilarin given
degerleri hesaplanir ve yine en ylksek gliven degerine sahip, ayni anda ele
alabilecegi maksimum etkilegsim sayisina ulasmamig kullanici segilir. Kotl

niyetli kullanicilar yaniltici tavsiyeler verebilmektedir.

Benzetimin gercek esler arasi sisteme benzetiimesi icin kullanici
davranislari gercege yakin modellenmeye calisiimistir. Her bir kullanicinin
benzetimin basinda Cizelge 2(d)’ye gbre belirlenen indirme ve gdénderme
bant geniglikleri bulunmaktadir.  Ayrica her bir dosyanin boyutu da
Cizelge 2(a)’ya gore rastgele belirlenmektedir. Bu sayede bir kullanici bir
dosya indirmek istediginde dosyanin boyutu, indirme yapacak kullanicinin
indirme bant genigligi ve gonderme yapacak kullanicinin génderme bant
genigligi etki etmektedir ve bu parametrelere gére dosyanin indirilme siresi

belirlenmektedir.

Benzetimde gercek bir esler arasi sisteme yaklasabilmek igin gesitli farkli
parametreler bulunmaktadir. Bu parametreler bircok gercek calismalarin
sonuclarina gore belirlenerek gerceklik artirilmaya calisiimistir [59, 18, 60,
61]. GCizelge 2 kullanilan parametreleri géstermektedir. Dosya boyutu
dagilimi benzetimde her bir dosya boyutunun hangi aralikta ne oranlarda
olusturuldugunu gdéstermektedir. TUm dosyalar bu oranlar dahilinde ve
araliklarinin igerisinde yer alacak sekilde rastgele yaratilmaktadir. Baslangic
dosya sahip olma dagilimi, her bir kullanicinin benzetim baglangicinda ne
kadar sayida dosyaya sahip oldugunu araliklara gére oransal dagilimini
gostermektedir. Benzetim baslangicinda tim kullanicilarin sahip oldugu
dosya sayisi bu oranlara gére aralik iciresinde olacak sekilde rastgele
belirlenmektedir. Paylasilan dosya dagilimi benzetim baglangicinda her bir
kullanicinin ne kadar dosya paylastiginin araliklarinin oransal dagilimini

gostermektedir. Benzetim baglangi¢ta tim kullanicilarin en az bir
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GCizelge 2: Benzetimde Kullanici ve Kaynak Girdilerini Olugturan Temel
Parametreler
(b) Baslangi¢ Dosya

(a) Dosya Boyutu Dagilimi Sahip Olma Dagilimi
Dosya Boyutu (kb) | Oran # Dosya | Oran
100 - 1000 0.10 1-5 0.60
1001 - 10000 0.75 6-10 | 0.20
10001 - 100000 0.10 11-20 | 0.15
100001 - 1000000 | 0.05 21-40 | 0.05
(c) Paylagilan Dosya Dagilimi (d) Bant genisligi Dagilimi
# Paylasilan Dosya | Oran indirme-Yiikleme
0-0 0.0 Bant genisligi (kbps) | Oran
1-20 0.38 128 - 64 0.10
21-100 0.42 512-128 0.10
101 - 200 0.15 1024 - 256 0.40
201 - 400 0.05 3036 - 768 0.20
10240 - 5120 0.15
102400 - 10240 0.05

(e)  Cevirimigi Periyot (f) indirme Oturumu Igin Bekleme
Dagihmi Periyodu
Cevirim ici (Dk) | Oran Dosya Boyutu (kb) | Mak. Bekleme
61-120 0.30 Periyot
121 - 240 0.50 100 - 1000 1
241 - 360 0.10 1000 - 10000 3
361 - 600 0.05 10000 - 100000 10
601 - 720 0.05 100000 - 1000000 | 100

dosya paylasacaklari sekilde ayarlanmigtir. Bant genigligi dagilimi her
bir kullanicinin sahip oldugu indirme ve gdnderme bant genisliklerinin
olabilecegi araliklarin dagihmini gdéstermektedir.  Buna g6re her bir
kullanicinin indirme ve génderme bant geniglikleri Cizelge 2(d)’ye gére kendi
araliklari igerisinde rastgele belirlenmektedir. Cevrim ici periyot dagihmi her
bir kullanicinin dakika olarak gevrim igi stirelerini gostermektedir. Son olarak
indirme oturumu igin bekleme periyodu, indirme yapacak kullanicilarin
gonderme yapacak kullaniciyi indirilecek dosya boyuta gore kag periyot

bekleyecegini gostermektedir.

Kullanicilarin birbirleri arasinda yaptigi etkilesimlerin sonucunda iki deger

hesaplanmaktadir ve bu degerler gliven hesaplanmasinda kullaniimaktadir.
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Bunlardan ilki “memnuniyet” degeridir. Bu deger kullanicinin etkilesimden
ne kadar memnun kaldigina gére deger almaktadir. Memnuniyet degeri,
etkilesimde gerceklesen ortalama bant genisligi (AveBw), etkilegsimin
basinda kararlastinimig bant genigligi (AgrBw) ve kullanicilarin iglem
sirasindaki cevirim ici (OnP) ve cgevirim digl (OffP) zamanlarini dikkate
almaktadir. Memnuniyet [58] calismasinda oldugu gibi asagidaki formule

gbre hesaplanmaktadir:

AveBw OnP ;
Memnuniyet — (Gerpw + onproge)/2 if AveBw < AgrBuw, (5.1)
(1+ #%)/2 otherwise

Etkilesimin diger bir 6zelligi ise etkilesim sonucunda hesaplanan Agirlik
degeridir. Bu deger yapilan dosya indirme iglemine gb6re, dosya
boyutu (size) ve kullanici sayisi (uploaders, UploaderMax) ile iligkilidir.
Agirhk degeri [58] calismasinda oldugu gibi asagidaki formile gére

hesaplanmaktadir:

(5.2)

#Uploaders. .
<1 + Uploadermaz )/2 otherwise

Aguiik - { (qizes + fUMonders )y o 5 size < 100MB,

Benzetimde her bir kullanici, indirme yapmak istediginde uygulanan tegvik
modeline goére indirme yapabilmektedir. Ayni parametrik degerlere sahip
kullanicilar ve dosyalar ile farkh tesvik modellerin benzetimi yapilmigtir.
Bdylece tesvik modellerinin birbirleri ile kargilastiriimasi saglanmaktadir. Bir
kullanici indirme yapmak isteginde, gbnderme yapacak kullaniciyi segtikten
sonra tegvik modeli devreye girmekte ve uygulanan modele gére indirme

yapacak ese izin vermekte veya reddetmektedir.

Yukarida anlatilanlarin 1giginda benzetim moduliiniin c¢alisma adimlar

Algoritma 3 ile gOsterilmisti.  Geligtirilen algoritma tamamen JAVA
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Algoritma 3 Benzetim Modulinin Genel Calisma Adimlari
kullanicilar yarat ve ortami olustur
rastgele olarak kullanicilarin gevirim igi ve ¢evirim disi durumlarini ayarla
while simdiki periyot <= maksimum periyot do
for all tim kullanicilar do
if kullanici gevirim i¢i then
for all kullanicinin devam eden tim oturumlar do
if yOkleyici sistemde yok then
oturumu iptal et
yUkleyicinin etkilesim degerlerini olumsuz giincelle
else
indirilen dosya boyutunu hesapla
if dosya tamamlandi then
oturumu sonlandir
etkilesimi basarili ya da basarisiz olarak degerlendir
yUkleyicinin etkilesim degerlerini glincelle
else if oturum slresi doldu then
indirme islemini iptal et
yUkleyicinin etkilesim degerlerini olumsuz glncelle
end if
end if
end for
if gliven degeri giincelleme periyodu then
kullanicinin komsularinin gtiven degerlerini giincelle
end if
end if
end for
if kimlik degistiren saldirganlar var ve kimlik degistirme periyodu then
kimlik degistiren saldirganlarin kimlerini degistir
end if
for all tim kullanicilar do
if kullanici gevirim i¢i ve dosya indirme zamani geldi then
rastgele bir dosya icin indirme iglemi baslat
end if
end for
end while
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Etkilesimler SEE— Es m— Komsuiar Benzetim Ayariar

nnnnn

KimiikDegigtir( KimiikDegigtir KimiikDegistir() KimlikD egistir))

KimlikDegistir() KimlikDegistir() KimlikDegitir() KimlikDedistir()

Sekil 5: Benzetim Sinif Diyagrami

programlama dili ile kodlanmigtir. Sekil 5’te benzetimin sinif diyagrami
gosterilmigtir.  Genel olarak, bir es sinifi tanimlanmig, kullanicilarin
paremetreleri (indirme-gdnderme bantgenislikleri, dosyalari, indirme
listeleri) bu sinifta tutulmus ve her bir iyi kullanici, saldirgan davranigina
gore bu siniftan taretilmigtir. Kullanicilar arasinda etkilesim igin bir sinif
yaratiimig ve her bir etkilesim sonucu sinif yardimiyla saklanmistir. Benzer
sekilde egler arasinda komsuluklar igin de bir sinif tanimlanmig ve komsuluk
iliskileri bu sinif yardimiyla saklanmistir. Ayrica benzetim parametrelerini
dosyadan okumak ve sonuglari yazmak igin ayri siniflar olusturulmustur.
Son olarak benzetimin tim igleyisi igin bir sinif tanimlanmig ve Algoritma

3 bu sinif igcinde gercgeklestirilmigtir.

Algoritma 3’e gbre baslangicta tim kullanicilar higbir komsuluk iliskisi
olmadan sisteme dahil olmaktadirlar. Benzetimin baslamasi ile
birlikte kullanicilar, her bir periyotta gevirim igi durumlarina gore islem
yapmaktadirlar. Cevirim ici olan bir kullanici sirasi geldiginde var olan
oturumlarinin durumlarini giincellemektedir.  indirme yapan kullanici,
dosyanin gercekten istedigi dosya olmasina ve herhangi bir zararl icerik
icermemesine g6re dosyayi gbénderen kullaniciya olumlu given degeri
vermekiedir.  Aksi durumda dusik guven vermekte ve bir daha bu
kullanici ile etkilesime girmemektedir. Bir kullaniciya dosya gonderme
istegi yapildiginda tesvik modelinin adimlari uygulanip istek kabul edilmekte

veya reddedilmektedir. Dosya indirme iglemi tamamlandiktan sonra eger
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kullanicilarin glven degerlerinin glncellenme periyodu ise kullanicilarin
tim komsgularinin gtven degerleri giincellenir. TUim kullanicilarin kendi
periyotlari tamamlandiktan sonra eger sistemde kimlik degistiren saldirgan
mevcut ve kimlik degistirme periyodu gelmis ise bu saldirganlarin kimlik
degistirme islemleri yapilir. Daha sonra, bir sonraki periyot ile ilgili gevrim
ici olan tim kullanicilar igin rastgele bir dosya secilip indirme oturumu
baglatiimaktadir. Kullanicilar rastgele sectikleri bir dosyayi indirecekleri
zaman dosyay! indirecekleri kullanici olarak onceliklerini komsularina
vermektedirler. Komsulari arasinda giiven degerine goére yapacaklari
bir siralama ile en givendikleri komsularindan dosya indirme oturumu
baslatmaktadirlar.  Eger indirilecek dosya komsularda bulunamaz ise
yabanci kullanicilar ile oturum baglatiimaktadir.  Kullanici, indirilecek
dosyaya sahip yabanci kullanicilar i¢in kendi komsularindan tavsiyeler
almakta ve given degerini hesaplayarak en guvenli goérdigl yabanci
kullanici ile oturum baslatmaktadir. Benzetim bundan sonra bir sonraki
periyoda gegmekte ve iglemler tim periyotlar sonlanana kadar ayni sekilde

devam etmektedir

5.1 Koti Niyetli Kullanici Tirleri

Benzetimimizde daha O6nceden dedigimiz gibi iyi niyetli kullanicilarin
yaninda tim kullanicilarin %20’si oraninda kot niyetli kullanicilar da
bulunmaktadir. Benzetimde elde edilen sonucglara gegcmeden 6nce kotl
niyetli kullanici tirlerinden ve bu kullanicilarin davraniglarindan bahsetmek

gerekmektedir.

Sistemde iyi niyetli kullanicilar kendisine gelen indirme isteklerini tesvik
modelinin izin verdigi 6lciide kabul eden ve sistemden fayda saglamasinin
yaninda sisteme de fayda saglayan kullanicilardir. Kéta niyetli kullanicilar
ise, kendi davraniglarina goére sistemden mimkin oldugunca fayda

saglayip; sisteme katki vermeyen veya ¢ok az veren kullanicilardir. Ayrica
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koth niyetli kullanicilar tesvik modelini kandirmaya calisarak da sistemden

daha fazla yararlanma yoluna gidebilirler.

Sistemde 3 temel baslik altinda 12 ¢esit bedavaci olarak nitelendirdigimiz
koth niyetli kullanict tard bulunmaktadir.  Sistem bulunan bu kétl
niyetli kullanici tirleri ve gelistirilen modeller dogrultusunda bu saldiri

sonuglarindaki beklentiler sonraki alt bolimlerde anlatiimigtir.

5.1.1 Bireysel Saldirganlar

Bireysel saldirganlar, sistemde bulunan tegvik modelini kendi basina
hareket ederek alt etmeyi hedefleyen ana saldirgan tiridir. Bu saldirganlar
sisteme dahil olduktan sonra sahip oldugu davranisa gére hareket eder ve

bagka saldirganlar ile herhangi bir birliktelik olusturmazlar.

Geligtirilen modeller gercevesinde daha ilk asama olan paylagim orani
modeli ile dahi bu kotu niyetli kullanicilarin engellenebilmesi beklenmektedir.
Dogal olarak glven tabanli ve giiven tabanl uyarlanabilir modellerle de bu
ko6t niyetli kullanicilarin engellenebilmesi beklenmektedir. Paylagim orani
modeli ile birlikte bu kétl niyetli kullanicilarin sadece sisteme sagladigi
katki oraninda sistemden fayda saglayabilmesi beklenmektedir.  Ayni
sekilde, guiven tabanl ve glven tabanli uyarlanabilir modellerle de bu kotu
niyetli kullanicilarin sadece sisteme sagladigi katki oraninda sistemden
fayda saglayabilmesi ve bu katkiy! blylk ¢cogunlukla gébnderme yaptiklari
eslerden saglayabilmesi beklenmektedir. Gilven tabanli model ile birlikte
bir kullaniciya dosya yolladiktan sonra onun ile komsu olunmaktadir. Ne
kadar cok komsu elde edilirse servis alma olasiligi artmaktadir. Bu
kullanicilar belli bir oransal olasilikla dosya paylastiklarindan komsu sayilari
dislk olacagindan bazi kullanicilardan giiven degeri yetersizligi sebebiyle
de reddedileceklerdir. Herhangi bir icerik paylasmadan sadece indirme
yapmaya calisan kullanicilar ise, sistemden sadece ilk indirme haklari

dogrultusunda yararlanabilecekler ve baska dosya indiremeyeceklerdir.

43



Bireysel saldirgan ana bashgi altinda c¢esitli davranislar gésteren 4 tane

saldirgan gesidi bulunmaktadir.

e Bireysel Saf Bedavaci Saldirgan: Sistemde bulunan kéti niyetli
kullanici turlerinden ilkidir. Bu saldirgan tGrinin temel davranigi
sisteme dahil olduktan sonra slrekli olarak diger kullanicilardan
dosya indirmeye calisirken, hicbir kullaniciya herhangi bir dosya
paylasmamaktadir. Sistemdeki tek amaci sistemden olabildigince
kar elde etmek ve bunun karsiliginda herhangi bir sey vermemektir.
Sistemde bulunan bu kétl niyetli kullanici tiri tamamen u¢ noktada

bir davranig géstermektedir.

o Bireysel Rastgele Bedavaci Saldirgan: Saf bedavaci saldirganina
gbre paylasim olasiligi bulunan bir saldirgan ¢esididir. Bu saldirgan
tirdnin temel davranigl sisteme dahil olduktan sonra sirekli olarak
dosya indirmeye calisirken, sisteme belli bir olasilik ile katkida
bulunurlar. Bu turdeki kot niyetli kullanicilara herhangi bir dosya
paylasim istegi geldiginde bir zar atma olayi gerceklestirirler ve %20
olasilik ile bu istege olumlu %80 olasilikla olumsuz cevap verirler.
Bdyle bir davranis sonrasinda bu kullanicilar belli bir oranda icerik

paylasabilir ancak isteklerin bliyldk cogunlugu reddedilmektedir.

o Bireysel Degisken Bedavaci Saldirgan: isminden anlasilacag:
Uzere davranisinda surekli olarak degiskenlik gOsteren bir
saldirgandir. Bu saldirgan tirinin temel davranisi sisteme dahil
olduktan sonra sulrekli olarak dosya indirmeye caligirken, sisteme
katki da bulunma yani dosya génderme veya gbndermeme durumlari
zaman icerisinde degiskenlik gosterir. Bu kotl niyetli kullanicilara
herhangi bir dosya paylasim istegi geldiginde bulundugu duruma gére
olumlu veya olumsuz cevap verirler. Bu saldirgan gelen ilk 80 istegi
reddettikien sonra davraniginda degisiklige giderek daha sonraki

gelen ilk 20 istegi kabul eder. 20 istek kabul ettikten sonra tekrar
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reddetme periyoduna girer ve tim sireg¢ boyle devam eder. Boyle bir
davranis sonrasinda bu kullanicilar belli bir oranda igerik paylasabilir

ancak isteklerin buyudk kismi reddedilecektir.

e Bireysel Ayrimci Bedavaci Saldirgan: Sistemdeki kullanicilar
arasinda dosya paylagsimi yoninden ayrimcilik yapan saldirgandir.
Bu saldirgan tdrandn temel davranigi sisteme dahil olduktan sonra
surekli olarak dosya indirmeye calisirken, sistemde kendilerinin
belirledikleri belirli kullanicilara veya kullanici grubuna dosya paylasimi
yaparlar. Bu kotl niyetli kullanicilara herhangi bir dosya paylasim
istegi geldiginde istegi yapan kullanicinin paylagim yapilacak olarak
secilmis listede olup olmamasi duruma gore olumlu veya olumsuz
cevap verirler. Bu saldirgan sisteme dahil olduktan sonra rastgele
100 kullanici seger ve sadece kullanicilardan gelen her dosya
indirme istegini kabul ederken diger kullanicilarin isteklerini reddeder.
Bdyle bir davranig sonrasinda bu kullanicilar belli bir oranda
icerik paylasabilir ancak segilen kullanicilarin disindaki tim istekler
reddedilmektedir.

5.1.2 isbirlikci Saldirganlar

isbirlikci saldirganlar, sistemde bulunan tesvik modelini kendi aralarinda
is birligi yaparak alt etmeyi hedeflerler. Bu saldirganlar, gergek hayatta
hafta da iki kereye denk gelecek araliklarda kendi aralarinda igbirligine
giderek birbirlerine dosya gonderip indirdiklerini gosterirler.  Boylece
dosya paylasmis gibi gérinmeyi hedefleyerek modeli alt etmeye caligirlar.
Bu c¢esit saldirganlar ayni zamanda ¢oklu kimlik tanimla problemini de

modellemektedir.

Sadece eglerin icerik paylasma ve indirme miktarlarina dayanan
paylasim orani modelinin, bu saldirgan tar( ile birlikte alt edilmesi

beklenmektedir. Cunkl saldirganlar igbirligi sayesinde kendi paylasim
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oranlarini yikseltebilecek ve esik orandan buyuk bir paylasim oranina sahip
olabileceklerinden model bu saldirganlarin gergekten paylasim yaptigini
dUsunerek saldirganlara indirme igin izin verecektir. Ancak glven tabanli ve
glven tabanl uyarlanabilir modellerle birlikte bu kotl niyetli saldirganlarin
engellenebilmesi beklenmektedir. Glven tabanli ve uyarlanabilir tabanli
modellerle, gtiven metriklerinin kullaniimasi ile birlikte indirme yapacak
kullanicilarin kendilerinin glvenilir oldugunu kanitlamasi gerekmektedir.
Saldirganlar guven tabanli modeller ile birlikte paylasimda bulundukca
diger eslerle komsuluk kurmaktadir. Paylagsimda bulunmayan bir es
herhangi bir komsuluk kuramamaktadir. Glven tabanli modellerle bir
dosya indirilmek istendiginde tesvik modeli kurulan komsuluklara gére
glven deg@eri hesaplanmakta ve buna gére dosya indirmeye izin vermekte
veya reddetmektedir. Saldirganlar igbirligi icinde bulunup kendi aralarinda
paylasimda bulunduklarini gésterseler dahi, gercekten iyi niyetli kullanicilara
paylasimda bulunmadan herhangi komsuluk kuramayacaklardir. Bu sebeple
de saldirganlar iyi niyetli kullanicilardan dosya indirmek istediklerinde
glven tabanli modeller tarafindan reddedilecektirler. Modellerin tasarimi
dogrultusunda her kullaniciya ilk dosya indirme hakki tcretsiz yani herhangi
bir tegvik modeli kisitlamasi olmadan saglanmaktadir. Sistemde higbir
dosya paylasiminda bulunmayan saldirganin sadece bu indirme hakkindan
dolay! tek bir dosya indirmesi ve herhangi bir igerik paylagsmamasindan
dolayr modeller tarafindan bagka indirme yapmasina izin verilmemesi
beklenmektedir. Modellerin en kot durumda sistemdeki en buyuk boyuttaki

dosyay! indirebilecek bu kétu niyetli kullaniciyr engellemesi beklenmektedir.

isbirlikgi saldirgan ana bash@i altinda, bireysel saldirganlarda oldugu
gibi 4 tane saldirgan c¢esidi bulunmaktadir. Bunlar igbirlik¢i saf bedavaci
saldirgan, igbirlik¢i rastgele bedavaci saldirgan, isbirlik¢i degisken saldirgan
ve igbirlikgi ayrimci bedavaci saldirgandir. Bu saldirgan cesitleri,
temelde bireysel saldirgan cesitleri ile ayni davranisglari gésterirken, isbirligi
yapmalarindan dolay! farklilasmislardir. Ornegin, isbirlikci rastgele bedavaci

saldirgani, ayni bireysel rastgele saldirgani gibi %20 olasilik ile dosya

46



indirme isteklerine olumlu %80 olasilikla olumsuz cevap verirken ekstradan

kendi icinde isbirliginde de bulunmaktadir.

5.1.3 Kimlik Degistiren Saldirgan

Kimlik degistiren saldirgan, sistemdeki saldirganlarin en sonuncusudur.
Diger saldirganlardan farkh olarak sistemde saldirilarini isminden de
anlasilacag gibi bedavacilik Gzerine degil kimlik degistirme ile yapmaktadir.
Sistemde belirlenen sirelerde bir kimligini degistirerek, eski ge¢gmiginden
ve dolayisi ile tesvik modelinin uyguladigi cezalardan kurtulmaya calisir.
Benzetimde kimlik degistirme slresi gercek hayata uyarlandiginda haftalik
olacak sekilde ayarlanmistir.  Bircok esler arasi ag paylagim siteleri
dyelik ile calismakta ve Gyeliklerini belirli donemlerde belirli slire icerisinde
kabul etmektedir. Boylece kimlik degistirme saldirilarinin éniine ge¢gmeye
calismaktadir.  Boyle kurgulanmis bir sistem igin belirledigimiz kimlik
degistirme siresi cok fazla olsa dahi amacimiz mimkin oldugunca kimlik

degistiren bir saldirgan yaratarak sistemi test etmektir.

Sistemde bulunan kimlik degistiren saldirgan, mimkin oldugunca ¢ok
sistemden dosya indirmeye calisirken sisteme de herhangi bir katki da
bulunmamaktadir.  Benzetim esnasinda belirli sUrelerde bir saldirgan
kimligini degistirerek sisteme yeni bir kullanici gibi tekrar katiimaktadir.
Bdyle bir davranista eski gecmis verileri sifirlanmakta ve sistemden
tekrardan bir dosya indirme hakkina sahip olmaktadir. Gelistirilen modeller
cercevesinde ilk asama olan paylasim orani modeli ile bu koétl niyetli
kullanicinin basarili bir sekilde engellenebilmesi beklenmemektedir. Sadece
indirme ve gonderme metriklerine dayali olan bu model ile kullanici
her kimlik degistirdiginde bu metrikleri sifirlanacak ve kullanici tamamen
gecmisini kaybedecektir. Ancak glven tabanli modellerle bu kotl niyetli
kullanicinin engellenebilmesi beklenmektedir. Glven tabanli model ile

birlikte sisteme her katilmada kullanici sistemdeki tim kullanicilara yabanci
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konumundadir.  Sistem igerisinde ilk dosyasini indirdikten sonra ve
elindeki dosyalari paylastikca komsuluk iligkileri gelistirmektedir. Kimlik
degistirme sonrasinda kullanici mevcut komsuluk iligkilerini kaybedecek ve
tekrardan yabanci konumuna dagecektir. Bu nedenle saldirgan tekrardan
sisteme kendisini tanitmali ve kanitlamak zorundadir. Bu sebeplerden
dolayl bu saldirganin gliven tabanli modellerle engellenmesi ve kimlik

degistirmemeye karsi da bir tesvik olmasi beklenmektedir.

5.2 Paylasim Orani Modeli ile Deneyler

Paylasim orani modeli, kimlik degistiren saldirgan hari¢ tim saldirganlar
benzetim yardimi ile test edilmistir. Model bireysel saldirganlarda basaril
kabul edilebilir olmasina ragmen igbirlikgi saldirganlar tarafindan alt
edilmistir. Bu durum beklenen bir durum oldugundan ve asil amacimizin
giiven tabanl bir model gelistirmek oldugundan bir sorun yaratmamaktadir.
Paylagim orani modeli bize glven tabanh bir model i¢in sadece bir temel

olusturmustur.

5.2.1 Bireysel Saf Bedavaci Saldirgan ile Deneyler

Sekil 6 paylasim orani modeli ile benzetimi yapilmis bireysel bedavaci
saldirganinin veri indirme ve gonderme miktarlarinin tesvik modelsiz ve
paylagim orani modeli ile sonuglarini géstermektedir. Sonugclar ortalama
bir saldirganin benzetim siresince, indirdigi ve goénderdigi veri miktarini
megabyte olarak gobstermektedir. Sekil 6 Uzerinde gorilebilecedi gibi,
saldirgan tamamen kendi davranigini gergeklestirerek tesvik modelinin
olmadigi bir ortamda sadece veri indirmeye calismis ve herhangi bir
veri gondermemistir.  Yani sistemden olabildigince faydalanirken sisteme
herhangi bir katki saglamamistir. Ancak paylagim orani modeli ile birlikte

saldirgan tamamen engellenmistir. Saldirgan model ile birlikte davranigi
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Sekil 6: Bireysel Saf Bedavaci Saldirgani Veri indirme ve Génderme
Miktarlar (MB)

geregi yine bir veri gdndermemesinden dolay! sistemden sadece tek bir
dosya indirme hakkini kullanabilmistir. Saldirgan tamamen model tarafindan
engellenmigtir. Tesvik modelinin olmadigi ortamda bir saldirgan benzetim
boyunca ortalama 1000 dosya indirip 0 dosya goénderirken, paylasim
orani modeli ile saldirgan sadece 1 dosya indirebilmis ve davranigi geregi

herhangi bir dosya paylasmamistir.

Sekil 7 bireysel saf bedavaci saldirgan igin benzetim sonunda tesvik
modelsiz ve paylagim orani modeli tim eglerin paylasim oranlarinin
karsilastirmasini gostermektedir. Benzetim sonunda tim eslerin toplam
veri gbnderme miktari ile toplam veri indirme miktari oranlanmis ve her
bir esin paylagim orani bulunmustur. Daha sonra paylasim oranlari,
sistemdeki esik oran ile karsilastinimigtir.  Buna gbre, tesvik model
olmadiginda tim saldirganlara ek olarak bazi iyi niyetli kullanicilar dahi
esik oran degerinin altinda kalmiglardir. Bu durum normal ve beklenen
bir durumdur. Tegvik modelinin olmadigi bir ortamda iyi niyetli kullanicilar
dosya paylasmaya egilimli olsalar dahi veri gdnderme icin secilmedikleri
sUrece veri gonderme metriklerini artiramayacaklar ve dosya indirmek igin
onlerinde de bir engel olmadigi i¢in esik oran deg@erinin altinda kalacaklardir.

Ancak paylasim orani modeli ile birlikte gortldiiglu Uizere sadece saldirganlar
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Sekil 7: Bireysel Saf Bedavaci Saldirgani Benzetimi Tim Kullanicilarin
Paylasim Orani Karsilastirmasi

esik oran degerinin altinda kalmislardir. Bu durum saldirganlarin herhangi
bir dosya paylasmamasindan ve ilk indirme haklarini kullanmasindan
kaynaklanmaktadir. Tim iyi niyetli kullanicilar esik oran degerinin Gzerinde

paylasim oran degerine sahip olmuslardir.

5.2.2 Bireysel Rastgele Bedavaci Saldirgan ile Deneyler

Sekil 8 bireysel rastgele saldirganinin veri indirme ve gdnderme
miktarlarinin tesvik modelsiz ve paylasim orani modeli ile sonuglarini
gostermektedir. Sonugclar ortalama bir saldirganin ve iyi niyetli kullanicinin
indirdigi ve génderdigi veri miktarini megabyte olarak géstermektedir. Sekil
8 Uzerinde gorilebilecegi gibi, saldirgan herhangi bir tegvik modelinin
olmadigi durumda sistemden mimkin olabildigince ¢ok yararlanmis ancak
sisteme davranisi geregi ¢cok az oranda fayda saglamistir. Paylasim orani
modeli ile birlikte k6tl niyetli kullanicilarin sistemi somuirmesi engellenmistir.
Koti niyetli kullanici sisteme sagladigr fayda olclstinde sistemden
yararlanmistir. Sekil 8 (izerinde yine gorildigu Gzere normal kullanicilarin
veri gonderme ve indirme miktarlarinda da diasmeler bulunmaktadir.

Aslinda bu durum bir tegvik modeli igin normal bir durumdur. Bir tesvik
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Sekil 8: Bireysel Rastgele Bedavaci Saldirgani Veri indirme ve Génderme
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modelinin varligi ile sadece k6t niyetli kullanicilar degil tim kullanicilar bir
denetim mekanizmasinin pargasi olmuslardir. Bu nedenle tim kullanicilar
bulunduklari duruma bagh olarak veri indirebilmektedirler. Ayrica kotl
niyetli kullanicilarin engellenmesi ile birlikte k6t niyetli kullanicilarin indirdigi
verileri gonderen iyi niyetli kullanicilar belli bir veri gonderme miktari

kaybetmislerdir. Bu durum asagida daha detayli olarak anlatilmistir.

Sekil 9 bireysel bedavaci saldirganinin ve iyi niyetli bir kullanicinin dosya
indirme ve gonderme sayilarini tegvik modelsiz ve paylasim orani modeli
ile sonuclarini gostermektedir. Sekil 9 sonuclara baska bir bakis acisi da
getirmektedir. Tegvik modelinin olmadigi ortamda bir saldirgan benzetim
boyunca ortalama 800 dosya indirip 90 dosya gdénderirken, paylasim
orani modeli ile saldirgan ortalama 200 dosya indirebilmis ve 40 dosya
paylasmistir. lyi niyetli kullanicilar da tesvik modelinin gelmesi ile dosya
indirme ve gonderme sayilarinda disme yasamislardir.  Bir denetim
sisteminin gelmesi ve kotd niyetli kullanicilarin engellenmesi sebebiyle
dosya gonderme sayisinda dislUsin birinci sebebidir. Ancak iyi niyetli
kullanicilarin dosya gonderme ve indirme sayilarinin birbirlerine oraninda

bir degisiklik gdzikmemektedir.
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Sekil 10 iyi niyetli kullanicilar tarafindan bireysel rastgele bedavaci
saldirganina yollanan veri miktarlarini géstermektedir. Bu sekil saldirganin
tesvik modeli olmadan ve paylagim orani modeli yardimiyla ne kadar
yararlanabildigini g&stermektedir. Tesvik modelinin  kullaniimasi ile
saldirganin sistemden yararlanmasi %80 oraninda azalmigtir. Bu durum
modelin saldirgani agik¢ca engelleyebildigini gdstermektedir. Ayrica
saldirgan tesvik modelinin olmadigi durumda indirebildigi verileri, tegvik
modeli ile indirememektedir. Tim bu durum iyi niyetli kullanicilarin da veri
gdénderme miktarlarinda azalmaya ayni sekilde dogru orantili olarak da iyi
niyetli kullanicilarin veri indirme miktarlarinda da azalmaya yol agmaktadir.
lyi niyetli kullanicilarin veri génderme miktarlarindaki diisiistin ikinci blyik

bir sebebi bu durumduir.

Sekil 11 benzetim sonunda tesvik modelsiz ve paylasim orani modeli tim
kullanicilarin paylagim oranlarinin karsilagstirmasini gostermektedir. Buna
gore, tesvik modeli olmadiginda tim saldirganlara ek olarak bazi iyi niyetli
kullanicilar dahi esik oran degerinin altinda kalmiglardir. Bu durum normal
ve beklenen bir durumdur. Tesvik modelinin olmadigi bir ortamda iyi
niyetli kullanicilar dosya paylasmaya egilimli olsalar dahi veri gébnderme

icin secilmedikleri slrece veri gonderme metriklerini artiramayacaklar ve
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dosya indirmek igin Onlerinde de bir engel olmadiklari i¢in de esik oran
degerinin altinda kalacaklardir. Ancak paylasim orani modeli ile birlikte
gorildiga Uzere sadece ¢ok az sayida saldirgan esik oran deg@erinin altinda
kalmigtir. Saldirganlar tesvik model tarafindan paylasima zorlandiklari igin
paylasim yapmak zorunda kalmislardi ve blylk cogunlugu esik orandan
blylk paylagim oranina ulagmiglardir. Tum iyi niyetli kullanicilar esik oran

degerinin Uzerinde paylasim oran degerine sahip olmuslardir.

5.2.3 Bireysel Degisken Bedavaci Ve Bireysel Ayrimci Bedavaci

Saldirganlar ile Deneyler

Cizelge 3 paylasim orani modeli ile benzetimi yapiimig bireysel degisken,
bireysel ayrimci saldirganlarinin ve iyi kullanicilarin veri indirme, gonderme
miktarlarinin ve iyi kullanicilarin saldirganlara yolladiklari veri miktarlarinin
tesvik modelsiz ve paylasim orani modeli ile sonuglarini gostermektedir.
Onceki bdliimdeki deney sonuglarina paralel sonuglar bu saldirganlar
ile de go6rulmektedir. Herhangi bir tesvik modelinin olmadigi durumda
saldirganlar kendi davraniglari 6lglisinde sisteme katki saglarken,
sistemden olabildigince ¢ok yararlanmaya calismiglardir. Tesvik modeli ile
birlikte saldirganlar paylasimlari 6lglisinde sistemden yararlanabilmelerine
izin verilmigtir. Tesvik modeli ile birlikte iyi niyetli kullanicilarin veri indirme ve
gonderme miktarlarinda digmeler gozlenmigtir. Bu durum Onceki bolimde
aciklandigi gibi tesvik modelinin gelmesi ile iyi niyetli kullanicilarinda
denetime dahil olmasi ve saldirganlara gdnderilen verilerin dismesi ile
aciklanabilir. ~ Saldirganlara gonderilen veriler iyi niyetli kullanicilarin
paylasim oraninda dismelere yol acmaktadir ve bu sebeple iyi niyetli
kullanicilar tesvik modelinin olmadigi ortamdaki kadar veri géndermesi
yapamamaktadirlar. Saldirganlar tesvik modelinin olmadigi benzetimde
ortalama 800 dosya indirip 75 dosya gonderirlerken, paylasim orani modeli
ile birlikte ortalama 190 dosya indirip 55 dosya paylasmisladir. Paylagim

Orani Modeli ile birlikte, saldirganlarin hemen hemen hepsi sistem esik
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Gizelge 3: Bireysel Degisken Bedavaci Ve Bireysel Ayrimci Bedavaci
Saldirganlari lle Veri Indirme ve Gonderme Miktarlari

Bireysel Degisken Bireysel Ayrimci
Bedavaci Bedavaci
Tesvik Paylasim Tesvik Paylasim
Modelsiz Orani Modelsiz Orani
Modeli Modeli
Saldirgan 4898 3105 2849 1023
Veri
Gonderme
Miktari(MB)
Saldirgan 28812 5232 29081 2156
_ Veri
Indirme
Miktari(MB)
iyi Kullanici 31978 13423 35004 12310
Veri
Gonderme
Miktari(MB)
iyi Kullanici 28746 12131 29211 12179
_ Veri
Indirme
Miktari(MB)
Saldirgana 7098 1105 6201 487
Gonderilen
Veri
Miktari(MB)

oranin Uzerinde paylasim oranina sahiptirler. Paylasim igin hicbir zaman
secilmeyen ortalama 12 tane es paylasim yapamadiklarindan paylasim
oranini artiramamislar ve esik oranin altinda kalmiglardir. Bu esler sadece

ilk dosya indirme haklarini kullanabilmiglerdir.

5.2.4 isbirlikci Saldirganlar ile Deneyler

Cizelge 4 paylasim orani modeli ile isbirlik¢i saldirganlarin benzetim
sonuclarini gostermektedir.  Beklenildigi gibi tim isbirlik¢i saldirganlar

tesvik modelini alt etmeyi basarmislardir. isbirlikci saldirganlar belirli
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Cizelge 4: isbirlikci Saldirganlar ile Veri indirme ve Génderme Miktarlari

Saldirgan Veri Saldirgan Veri indirme
Gonderme Miktari(MB) Miktari(MB)
Tesvik Paylasim Tesvik Paylasim

Modelsiz Orani Modelsiz Orani

Modeli Modeli

isbirlikgi 0 0 30099 28384

Saf

Bedavaci
Saldirgan

isbirlikgi 3544 2214 27962 26480
Rastgele
Bedavaci
Saldirgan

isbirlikgi 3735 2453 28613 26963
Degisken
Bedavaci
Saldirgan

isbirlikgi 4112 2516 28651 27833
Ayrimci
Bedavaci
Saldirgan

araliklarla birbirlerine dosya gonderdiklerini iddia etmektedirler. Bu sayede
saldirganlar paylasim oranlarini yikseltmisler ve gercekte sisteme ¢ok az

katki yaparak sistemden olabildigince yararlanmislardir.

5.2.5 Paylasim Orani Modeli ile Deney Sonuclari

Paylasim Orani Modeli ile bireysel ve isbirlik¢i saldirganlarin tim gesitlerinin
benzetimi yapilmistir. Benzetim sonuclarinda da gorllecegi Gizere, paylagim
orani modeli bireysel saldirganlarin hepsinde basarili sayilabilir. Ancak
isbirlik¢i saldirganlar modeli kandirmay basarmiglardir. Geligtirilen model
ile birlikte iyi niyetli kullanicilarinda veri indirme ve gdénderme miktarinda
dismeler olmustur. Bu dismelerin kabul edilebilir ve beklenen olduklari

distnlUlmektedir.  Paylasim modelinin tek basina bir egler arasi ag
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uygulamasinda kullaniimasi yetersiz gelecektir. Bu model bizim icin temel

hedefimiz olan glven tabanl model igin altyapi saglayacaktir.

5.3 Giiven Tabanlh Model ile Deneyler

Glven tabanli model, paylagim orani modeli Uzerine gelistiriimis ve
temelinde glven metriklerini kullanan modeldir. Daha 6nce bahsedildigi gibi
kullanicilarin paylastiklari igeriklerin dogru ve istenilen igerik olmasina goére
glven puanlari verilmektedir. Paylagim oraninin yaninda bu puanlan da
temel bir tesvik sistemi kullanicilarin indirme yapip yapamayacagina karar
vermektedir. Gulven Tabanli Modeli ile kimlik degistiren saldirgan harig
bireysel ve igbirlik¢i tim saldirganlarin benzetimi yapiimistir.  Gelistirilen
model ile birlikte bireysel kullanicilarin yaninda isbirlik¢i saldirganlar da
engellenebilmistir. ~ Ayrica bireysel saf bedavaci saldirgan birebir ayni

sonuglari verdiginden bu bdlimde detayl sonuglari paylagiimamigtir.

5.3.1 Bireysel Saldirganlar ile Deneyler

Cizelge 5: Bireysel Saldirganlar ile Veri indirme ve Génderme Miktarlari

Saldirgan Veri Saldirgan Veri indirme
Gonderme Miktari(MB) Miktari(MB)
Tesvik Glven Tesvik Gilven
Modelsiz Tabanlh Modelsiz Tabanlh
Model Model
Saf 0 0 26221 0
Bedavaci
Rastgele 3904 1055 30000 3413
Bedavaci
Degisken 4925 1234 28112 4242
Bedavaci
Ayrimci 2109 426 28261 1711
Bedavaci
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Cizelge 5 giliven tabanlh model ile benzetimi yapilmis bireysel saldirganlarin
sonugclarini géstermektedir. Bireysel saldirganlarin gliven tabanli model ile

birlikte de engellendigi gorilmektedir.

Gulven tabanli model ile birlikte, eslerin gliven metriklerinden yararlanilarak
Bolim 4.2.2'de anlatildigi gibi bir tesvik sistemi saglamaktadir. Glven
tabanli model, paylasim orani modeline gore daha fazla kontrol yapmakta
ve egleri paylasim icin daha ¢ok zorlamaktadir. Bireysel saldirganlarin
indirebildikleri veri miktarlari, paylasim orani modeline goére daha da
digmektedir. Glven tabanli model ile birlikte, saldirganlar ortalama 100
dosya indirebillirken, 23 dosya gondermislerdir. Glven Tabanli Model’in
gucu igbirlikgi saldirganlarin benzetimleri ile daha da ortaya ¢ikmaktadir.
Paylagim orani modeli igbirlikgi saldirganlarda basarisiz olurken Glven

Tabanli Model igbirlik¢i saldirganlari da engellemesi beklenmektedir.

5.3.2 isbirlikci Saf Bedavaci Saldirgan ile Deneyler

Sekil 12 Glven Tabanli Model ile benzetimi yapilmis isbirlikci saf

saldirganinin veri indirme ve gonderme miktarlarinin tesvik modelsiz ve
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Gluven Modeli ile sonuclarini gostermektedir.  Sonuclar ortalama bir
saldirganin ve iyi niyetli kullanicinin indirdigi ve génderdigi veri miktarini
megabyte olarak gbstermektedir. Sekil 12 Gzerinde gorilebilecegi gibi,
saldirgan herhangi bir tesvik modelinin olmadigi durumda sistemden
mUmkin olabildigince ¢ok yararlanmig ancak sisteme davranisi geregi
herhangi bir fayda saglamamistir. Gliven Modeli ile birlikte kétl niyetli
kullanicilarin sistemi somirmesi engellenmigtir. ~ KOtl niyetli kullanici
sisteme herhangi bir fayda saglamadigindan sistemden yararlanamamistir.
Sekil 12 Gizerinde yine gorildigu Gzere normal kullanicilarin veri gdnderme
ve indirme miktarlarinda da digmeler bulunmaktadir. Bu durum bir tesvik
modeli ile aslinda normal bir durumdur. Daha 6nce agikladigimiz gibi
bir tegvik modelinin varligi ile sadece kot niyetli kullanicilar degil tim
kullanicilar bir denetim mekanizmasinin parcasi olmuslardir. Ayrica kotu
niyetli kullanicilarin engellenmesi ile birlikte k6ta niyetli kullanicilarin indirdigi
verileri gonderen iyi niyetli kullanicilar belli bir veri génderme miktari
kaybetmiglerdir. Tesvik modelinin olmadigi ortamda bir saldirgan benzetim
boyunca ortalama 900 dosya indirip herhangi bir dosya géndermemigken,
Guven Tabanli Model ile saldirgan herhangi bir dosya paylasmadigindan
herhangi bir dosya da indirememistir. lyi niyetli kullanicilar da tesvik
modelinin gelmesi ile dosya indirme ve gonderme sayilarinda disme
yasamislardir. Bir denetim sisteminin gelmesi, kotl niyetli kullanicilarin
engellenmesi sebebiyle dosya gdnderme sayisinda dists bu durumu
aciklamaktadir. Ancak iyi niyetli kullanicilarin dosya gonderme ve indirme

sayilarinin birbirlerine oraninda bir degisiklik gézikmemektedir.

Sekil 13 iyi niyetli kullanicilar tarafindan isbirlik¢i saf bedavaci saldirganina
yollanan ve bir igbirlik¢i saldirganin isbirligi adi altinda gdnderdigi veri
miktarlarini gostermektedir. Bu sekil saldirganin tesvik modeli olmadan ve
Gulven Tabanl Model yardimiyla ne kadar yararlanabildigini gdstermektedir.
Tesvik modelinin kullanilmasi ile saldirganin sistemden yararlanmasi %100
oraninda azalmistir. Bu durum modelin saldirgani agik¢a engelleyebildigini

gostermektedir. Saldirgan davranisi geregi iyi niyetli kullanicilara herhangi
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bir paylasim yapmamasindan dolay: iyi niyetli kullanicilar ile herhangi
bir komsguluk kuramamakta ve iyi niyetli kullanicilardan herhangi bir
veri indirememektedir. Saldirganlar tegvik modelinin olmadigi ortamda
ortalama 30 GB veriyi baska saldirganlara génderdigini iddia ederek sistemi
yaniltmaya ve paylasim oranini artirmaya c¢aligmigtir.  Guven Tabanli
Model ile birlikte benzetim boyunca paylasim oranini artirmak igin yine
isbirligi paylasimini yapmigs ancak buna ragmen sistemden yararlanamadigi
icin ve paylasim orani diismediginden isbirlik¢i paylasimi ¢ok az olarak

g6zukmdastar.

Sekil 14 igbirlik¢i saf saldirgani deneyinde benzetim sonunda tesvik
modelsiz ve Gulven Modeli tim kullanicilarin  paylasim oranlarinin
karsilastirmasini géstermektedir. Buna gbre, tesvik modeli olmadiginda
tim saldirganlara ek olarak bazi iyi niyetli kullanicilar dahi esik oran
deg@erinin altinda kalmislardir. Tegvik modelinin olmadigi bir ortamda iyi
niyetli kullanicilar dosya paylagsmaya egilimli olsalar dahi veri gdnderme
icin secilmedikleri sUrece veri gonderme metriklerini artiramayacaklar
ve esik oran degerinin altinda kalacaklardir. Ancak Given Modeli ile

birlikte sadece saldirganlar esik oran degerinin altinda kalmislardir. Bu

60



800

700

6{}0 _//,,

500

400 -

300

200 - ?

100 /

0 - T T
Paylagim Orani 0,2'den Kiglk Kullanic Paylagim Orami 0,2'den Biyk Kullanic
Sayisi Sayisi
1l Tegvik Modeli Olmadan v Glven Tabanh Model
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durum saldirganlarin ilk indirme haklarini kullanip dosya génderme igin
secilmemesinden kaynaklanmaktadir. Tum iyi niyetli kullanicilar egik oran

degerinin (izerinde paylasim oran degerine sahip olmuslardir.

5.3.3 isbirlikci Rastgele Bedavaci Saldirgan ile Deneyler

Sekil 15 Glven Tabanli Model ile benzetimi yapiimig isbirlikgi rastgele
saldirganinin veri indirme ve gonderme miktarlarinin tesvik modelsiz ve
Glven Modeli ile sonuclarini goéstermektedir.  Saldirgan herhangi bir
tesvik modelinin olmadigi durumda sistemden mumkin olabildigince gok
yararlanmis ancak sisteme davranisi geregi ¢ok az fayda saglamistir.
Glven Modeli ile birlikte kotd niyetli kullanicilarin sistemi sémirmesi
engellenmigtir. Kotl niyetli kullanici sisteme ¢ok az fayda sagladigindan
sistemden cok az yararlanabilmigtir. Sekil 15 (zerinde yine goruldagu
Uzere normal kullanicilarin veri gonderme ve indirme miktarlarinda da
dismeler bulunmaktadir. Bu durum bir tesvik modeli ile aslinda normal bir
durumdur. Bir tegvik modelinin varligi ile sadece kotu niyetli kullanicilar degil

tim kullanicilar bir denetim mekanizmasinin pargasi olmuslardir. Ayrica
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kotl niyetli kullanicilarin engellenmesi ile birlikte koth niyetli kullanicilarin
indirdigi verileri génderen iyi niyetli kullanicilar belli bir veri génderme miktari
kaybetmiglerdir. Tesvik modelinin olmadigi ortamda bir saldirgan benzetim
boyunca ortalama 900 dosya indirip herhangi 100 dosya paylasmis iken,
Gulven Tabanli Model ile saldirgan ortalama 200 dosya indirebilmis ve 30
dosya yollamistir. lyi niyetli kullanicilar da tesvik modelinin gelmesi ile dosya
indirme ve gonderme sayllarinda digsme yasamiglardir. Ancak iyi niyetli
kullanicilarin dosya gonderme ve indirme sayilarinin birbirlerine oraninda

bir degisiklik géziikmemektedir.

Sekil 16 iyi niyetli kullanicilar tarafindan igbirlikgi rastgele bedavaci
saldirganina yollanan ve bir isbirlik¢i saldirganin igbirligi adi altinda
gonderdigi veri miktarlarini gdstermektedir. Bu sekil saldirganin
tesvik modeli olmadan ve Gulven Tabanli Model yardimiyla ne kadar
yararlanabildigini g6stermektedir. Tesvik modelinin kullaniimasi ile
saldirganin sistemden yararlanmasi %70 oraninda azalmigtir. Bu durum
modelin saldirgani acik¢a engelleyebildigini géstermektedir. Saldirganlar
tesvik modelinin olmadigi ortamda ortalama 24 GB veriyi bagka saldirgana
gonderdigini iddia ederek sistemi yaniltmaya ve paylagim oranini artirmaya

calismigtir. Guven Tabanh Model ile birlikte benzetim boyunca paylagim
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oranini artirmak igin yine ortalama 25 GB veriyi baskalarina génderdigini
iddia etmis ancak buna ragmen sistemi kandirmamis ve sistemden fayda

saglayamamistir.

Sekil 17 igbirlikgi rastgele saldirgani deneyinde benzetim sonunda
tesvik modelsiz ve Glven Modeli tim kullanicilarin paylasim oranlarinin
karsilastirmasini géstermektedir. Buna gére, tesvik modeli olmadiginda tim
saldirganlara ek olarak bazi iyi niyetli kullanicilar dahi esik oran degerinin
altinda kalmiglardir. Bu durum normal ve beklenen bir durumdur. Tegvik
modelinin olmadidi bir ortamda iyi niyetli kullanicilar dosya paylasmaya
egilimli olsalar dahi veri gbnderme icin secilmedikleri siirece veri génderme
metriklerini artiramayacaklar ve dosya indirmek igin 6nlerinde de bir engel
olmadiklari icin de esik oran degerinin altinda kalacaklardir.  Ancak
Gulven Modeli ile birlikte goérildigu Gzere sadece saldirganlarin bir bolim{
esik oran degerinin altinda kalmiglardir. Bu durum da saldirganlarin
ilk indirme haklarini kullanip dosya goénderme igin secilmemesinden
kaynaklanmaktadir. Tim iyi niyetli kullanicilar esik oran degerinin Gzerinde

paylasim oran degerine sahip olmuslardir.
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Sekil 17: isbirlikci Rastgele Bedavaci Saldirgani Benzetimi Tim
Kullanicilarin Paylagim Orani Karsilagtirmasi

5.3.4 isbirlik¢ci Degisken Bedavaci ve isbirlikgci Ayrimci Saldirganlar

ile Deneyler

Cizelge 6 gliven tabanli model ile benzetimi yapilmis isbirlik¢i degisken
ve ayrimci saldirganlarinin ve iyi kullanicilarin veri indirme, gdénderme
miktarlarinin ve iyi kullanicilarin saldirganlara yolladiklari veri miktarlarinin
tesvik modelsiz ve paylagim orani modeli ile sonuglarini géstermektedir.
Onceki bélimde bulunan sonuglara benzer sonuglar bu iki saldirgan icinde
bulunmustur. Glven Modeli ile birlikte saldirganlarin sistemi sémirmesi
engellenmistir ve saldirganlar sisteme c¢ok az fayda sagladigindan
sistemden ¢ok az yararlanabilmigstir. Saldirganlar tesvik modelini
yaniltabilmek icin kendi aralarinda ylksek miktarda veri gdnderimi gostermis
olmalarina ragmen, glven tabanli model alt edilememigtir. Herhangi
bir tesvik modelinin varligi olmamasi durumuna gére glven tabanl
tesvik modeli ile birlikte iyi niyetli kullanicilar da veri génderme ve
indirme miktarlarinda dismeler yasamisglardir. Tegvik modeli ile birlikie
iyi niyetli kullanicilar da kendilerini birbirlerine kanitlamak zorundadirlar.
Bu kanitlama slrecinde, tesvik modelinin olmamasi durumuna goére

daha az sistemden yararlanabilmektedirler. Ancak bu sureg ilerledikge
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Cizelge 6: Isbirlikgi Degisken Bedavaci ve Isbirlikgi Ayrimei Saldirganlar ile
Veri Indirme ve Génderme Miktarlari

isbirlikci Degisken isbirlikci Ayrimci
Bedavaci Bedavaci
Tesvik Giliven Tesvik Giliven
Modelsiz Tabanl Modelsiz Tabanli
Model Model
Saldirgan 3759 1628 3997 1355
Veri
Gonderme
Miktari(MB)
Saldirgan 28462 5311 27818 5761
_ Veri
Indirme
Miktari(MB)
lyi Kullanici 34995 14121 35000 14851
Veri
Gonderme
Miktari(MB)
lyi Kullanici 27369 12335 26847 12009
_ Veri
Indirme
Miktari(MB)
Saldirganlara 7003 2544 7518 2500
Gonderilen
Veri
Miktari(MB)

kullanici sistemden daha cok yararlanabilmektedir. Ayrica kotl niyetli
kullanicilara yollanan verinin azalmasi iyi niyetli kullanicilarinda veri
gonderme miktarlarini dolayisi ile veri indirme miktarlarini digtrmektedir.
Tesvik modelinin olmadigi ortamda bir saldirgan benzetim boyunca
ortalama 900 dosya indirip herhangi 95 dosya paylagsmis iken, Given
Tabanli Model ile saldirgan ortalama 200 dosya indirebilmis ve 40 dosya

yollamigtir.

Saldirganlar igbirligi cercevesinde birbirlerine veri génderdiklerini iddia
ederek tesvik modelini kandirmay! amacglamiglardir.  Saldirganlar tegvik

modelinin olmadigi ortamda ortalama 25 GB veriyi baska saldirgana

65



gonderdigini iddia ederek sistemi yaniltmaya ve paylagim oranini artirmaya
calismiglardir. Given Tabanli Model ile birlikte benzetim boyunca paylasim
oranini artirmak igin yine ortalama 22 GB veriyi baskalarina gdénderdigini
iddia etmisler ancak buna ragmen sistemi kandirmamis ve sistemden fayda

saglayamamistir.

5.3.5 Kimlik Degistiren Saldirgan ile Deneyler

Kimlik degistiren saldirgan, esler arasi aglarda karsilasilan en zor
problemlerden biridir. Saldirgan uygulanan tesvik modelinin cezalarindan
kurtulmak igin sistemden ayrilir ve yeni bir kimlik ile sisteme tekrar
dahil olur.  Bu durumda kullanici eski cezalarindan kurtulur.  Bu
saldirganinin engellenebilmesi igin sistemdeki kullanicilarin degistirilemez

tekil tanimlayicilar ile belirlenebilmesi gerekmektedir.

Model her kimlik degistirme igleminde kimlik degistiren kullaniciy yabanci
bir kullanici kabul etmektedir. Bu nedenle kimlik degistirme isleminin
sonucunda kullanici tekrardan ilk dosya indirme hakkina sahip olmakta
ancak sisteme de kendini kanitlama zorunlulugu ile kargilasmaktadir.
Benzetim Gzerinde kullanicilar sirekli olarak kimlik degistirir ise modeli alt
edebilirler. Ancak saldirganlar kimlik degistirme islemini gercek hayatta her
haftada iki kere kimlik degistirecek sekilde daha mantikli ve gergeklesebilir
surelerde yaptiklarinda, model saldirganlari engellemeyi basarabilmektedir.
Bircok esler arasi ag paylasim sitesi kullanicilarini kayit islemi ile almaktadir
ve bu kayit iglemini yilin belirli zamanlarinda kisa sireligine aktif hale
getirmektedir. Bu sayede kimlik degistirme isleminin de mimkin oldugunca

ondne gecilmesi hedeflenmektedir.

Glven tabanli model ile birlikte, kimlik degistiren saldirganin benzetimi
yapilarak gecmisi silme saldirisi test edilmigtir. Bireysel rastgele, bireysel
degisken, bireysel ayrimci bedavaci saldirganlar gercek hayatta her haftada

iki kere kimlik degistirecek sekilde benzetimi yapiimistir.
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Cizelge 7: Kimlik Degistiren Saldirgan ile Veri indirme ve Génderme

Miktarlar
Saldirgan | Saldirgan | iyi Kullanici | lyi Kullanic
Veri Veri Veri Veri
Gonderme indirme Goénderme indirme
Miktari(MB) | Miktari(MB) | Miktari(MB) | Miktari(MB)
Rastgele 4215 29968 32651 28045
Bedavaci -
Tesvik
Modelsiz
Rastgele 1012 7356 10841 8944
Bedavaci -
GT Model
Degisken 4806 28634 30999 27915
Bedavaci -
Tesvik
Modelsiz
Degisken 1192 8530 11205 9166
Bedavaci -
GT Model
Ayrimci 2917 29845 35766 30044
Bedavaci -
Tesvik
Modelsiz
Ayrimci 998 6502 10736 9109
Bedavaci -
GT Model

GCizelge 7 glven tabanli model ile kimlik degigtiren saldirganlarin ve
iyi kullanicilarin veri indirme ve gonderme miktarlarini gostermektedir.
Saldirganlar kimlik degistirme islemine ragmen iyi kullanicilar kadar
sistemden yararlanamamiglardir. Saldirganlar kimlik degistirerek surekli
olarak ilk dosya indirme haklarindan yararlanabildiklerinden sistem esik
oraninin altinda paylasim oranlarina sahiptirler. Sistem Uzerinde kimlik
degistiren saldirganlar sadece koéti gecmislerini degil ayni zamanda
komsuluklarini da kaybederler. Bu nedenle ilk dosya indirme sonrasi
dosya indirebilme ihtimalleri de azalmaktadir. Given modeli bu yapisi ile

kimlik degistiren saldirganlar Gzerinde kismen de olsa basarili oldugu kabul
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edilebilir.

5.3.6 Giiven Tabanh Model ile Deney Sonuclari

Gulven tabanli modelde, paylasim orani modelinin tizerine gliven metriklerini
kullanan bir tesvik sisteminin eklenmigtir. Paylasim orani modeli
bireysel saldirganlari engelleyebilmisken, igbirlikgi saldirganlar tarafindan
alt edilmigtir. Guven tabanh model ile tim saldirgan tlrlerinin benzetimi
yapllmis ve model saldirganlarin sistemi sémirmesini engellemeyi
basarmistir. Modelin farkliigi ve basarisi isbirlik¢i saldirganlarin
benzetimlerinde daha da ortaya c¢ikmigtir.  Paylagim orani modelinin
aksine bu model isbirlik¢ci saldirganlart da engellemeyi basarmigtir.
Uzun sdreli glven iligkileri sayesinde paylagim yapmayan saldirganlar
kendilerine komsu edinememisler ve bu nedenle model tarafindan sistem
kaynaklarindan yararlanmalari engellenmistir. Modelin tek dezavantaji, iyi

niyetli kullanicilarin da denetim mekanizmasindan etkilenmesi gdsterilebilir.

5.4 Giiven Tabanh Uyarlanabilir Model ile Deneyler

Glven tabanli uyarlanabilir model, iyi niyetli kullanicilarin mumkin
oldugunca daha az etkilenmesi igin gelistiriimis glven tabanli modelin son
asamasidir.  Gelistirdigimiz tesvik model de her bir kullanici kendisini
hem paylasim orani yénden hem de given degeri yoninden kanitlamak
zorundadir. Bundan dolayr tim kullanicilara bir kendini kanitlama
evresi yasamaktadirlar ve bu evre boyunca sistemden maksimum sekilde
yararlanamamaktadirlar. Given Tabanl Uyarlanabilir Model yardimiyla bu
evreyi iyi niyetli kullanicilar i¢cin daha kolay ve daha kisa hale getirmek
amaclanmigtir. Glven Tabanli Uyarlanabilir Model ile birlikte kot niyetli
kullanicilarin engellenmesinde herhangi bir sikinti kargilasiimadan iyi niyetli

kullanicilarin sistemden daha fazla fayda saglayabilmesi saglanmigtir. Bu
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Sekil 18: Bireysel Rastgele Saldirgan Veri indirme ve Gdnderme Miktarlari
(MB)

model kapsaminda tim saldirganlarin benzetimi yapiimistir.

5.4.1 Bireysel Rastgele Bedavaci Saldirgani

Sekil 18 Guven Tabanli Uyarlanabilir Model ile benzetimi yapilimig
bireysel rastgele saldirganinin veri indirme ve gonderme miktarlarinin
tesvik modelsiz ve Guven Tabanli Uyarlanabilir Model ile sonuglarini
gostermektedir. Sonuglar ortalama bir saldirganin ve iyi niyetli kullanicinin
indirdigi ve génderdigi veri miktarini megabyte olarak géstermektedir. Sekil
18 Uizerinde gérilebilecegi gibi, Glven Tabanl Uyarlanabilir Model ile birlikte
saldirganlarin indirebildikleri verilerde ufak bir degisiklik olurken iyi niyetli bir

kullanici ortalama 5GB daha fazla veri indirebilmis ve génderebilmigtir.

5.4.2 Bireysel Degisken Bedavaci ve Ayrimci Bedavaci Saldirgani
Cizelge 8 bireysel degisken bedavaci ve ayrimci bedavaci saldirganlarinin

ve iyi kullanicilarin given tabanh uyarlanabilir model ile veri gbnderme,

indirme miktarlarini géstermektedir. Geligtirilen son asama ile birlikte iyi

69



Gizelge 8: Bireysel Degisken Bedavaci ve Bireysel Ayrimci Saldirganlar ile

Veri Indirme ve Gonderme Miktarlari

Bireysel Degisken
Bedavaci

Bireysel Ayrimci

Bedavaci

Tesvik
Modelsiz

GT
Model

GTU
Model

Tesvik
Modelsiz

GT
Model

GTU
Model

Saldirgan

4965

1234

2007

3854

426

1061

Veri
Gonderme
Miktari(MB)

Saldirgan
Veri
indirme
Miktari(MB)
yi 32132
Kullanici
Veri
Gonderme
Miktari(MB)

yi 28419
Kullanici
Veri
indirme
Miktari(MB)

28956 4242 4903 28069 1711 3805

10087 | 15088 | 35010 9579 | 16153

11250 | 16532 26847 10801 | 17840

niyetli kullanicilarin kendilerini sisteme daha hizli kanitlamalari, sistemden
daha rahat faydalanmalari ve ayni sekilde saldirganlarin da daha c¢ok
etkilenmeleri beklenmekteydi. Sonuglar Gizerinde goérilebilecegi gibi gliven
tabanli modele gore iyi niyetli kullanicilar ortalama 9%30-%40 oraninda
daha fazla veri indirebilmiglerdir ve saldirganlar model tarafindan daha
Gizelge
18 Uzerindeki veriler Cizelge 5’teki bireysel degigken ve ayrimci saldirgan

fazla cezalandirilarak sistemden daha az faydalanabilmislerdir.
verileri ile karsilastirllabilir. Benzetimde rastgelelik nedeniyle, herhangi
bir tesvik modelinin olmadigi durum igin ayni sonuglar elde edilememistir.
iki modelin benzetim sonuglarina gére iyi kullanicilarin veri indirme ve

gonderme miktarinda bariz bir artig gozlenmektedir.
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5.4.3 isbirlikci Saldirganlar ile Deneyler

Cizelge 9: isbirlikci Saldirganlar ile Veri indirme ve Génderme Miktarlari

Saldirgan | Saldirgan | lyi Kullanici | yi Kullanici
Veri _ Veri Veri _ Veri
Gonderme Indirme Gonderme Indirme
Miktari(MB) | Miktari(MB) | Miktari(MB) | Miktari(MB)
Rastgele 3544 27962 29178 28075
Bedavaci -
Tesvik
Modelsiz
Rastgele 1005 4219 16307 13888
Bedavaci -
GTU Model
Degisken 3735 28613 31658 30455
Bedavaci -
Tesvik
Modelsiz
Degisken 1401 4925 18216 16135
Bedavaci -
GTU Model
Ayrimci 4112 28651 30889 28796
Bedavaci -
Tesvik
Modelsiz
Ayrimci 1097 5149 17969 14410
Bedavaci -
GTU Model

Gizelge 9 isbirlikgi saldirganlarin glven tabanli uyarlanabilir model ile
benzetim sonuglarini géstermektedir. Glven tabanli uyarlanabilir model
igbirlikgi saldirgan benzetimlerinde de iyi niyetli kullanicilar igin daha fazla
yarar saglamistir. Bu model ile birlikte dnceki bolimlerde bahsedildigi gibi iyi
niyetli kullanicilar sistemden daha fazla yararlanabilmiglerken saldirganlar

az da olsa daha fazla cezalandiriimiglardir.

71



5.4.4 Kimlik Degistiren Saldirgan ile Deneyler

Kimlik degistirme testi, glven tabanli uyarlanabilir model bireysel rastgele,

bireysel degisken ve bireysel ayrimci saldirganlar ile ginlik hayatta her

hafta iki kere kimlik degistirecek sekilde benzetimi yapiimistir.

Cizelge 10: Kimlik Degistiren Saldirgan ile Veri indirme ve Génderme

Miktarlari . .
Saldirgan Saldirgan | lyi Kullanici | lyi Kullanici
Veri _ Veri Veri _ Veri
Gonderme Indirme Gonderme Indirme
Miktari(MB) | Miktari(MB) | Miktari(MB) | Miktari(MB)
Rastgele 4215 29968 32651 28045
Bedavaci -
Tesvik
Modelsiz
Rastgele 920 7204 13226 10911
Bedavaci -
GTU Model
Degisken 4806 28634 30999 27915
Bedavaci -
Tesvik
Modelsiz
Degisken 1111 8122 14048 11081
Bedavaci -
GTU Model
Ayrimci 4290 29845 35766 30044
Bedavaci -
Tesvik
Modelsiz
Ayrimci 929 5435 13205 11597
Bedavaci -
GTU Model
Cizelge 10 kimlik degistiren saldirganinin  benzetim sonuglarini

gOstermektedir.

Model saldirganlar yoninden glven tabanh model ile

benzer sonuglari vermesine ragmen iyi niyetli kullanicilardaki etkisini bu

benzetimde de gostermektedir.
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5.4.5 Yiiksek Oranda Bedavaci Olan Aglara iliskin Deneyler

Bu noktaya kadar yapilan tim benzetimlerde sistemde %20 oraninda

koth niyetli kullanici bulunmaktadir.

Gercek hayatta 6rnegin Gnutella

aginda %70’lere varan oranda bedavaci kullanicilar bulunmaktadir [2].

Bu nedenle glven tabanli uyarlanabilir modelin yiksek oranda bedavaci

iceren durumlardaki basarisini g0zlemek amaciyla, saldirganlarin tim

kullanicilarin - %50’sini  olusturdugu ortamlarin benzetimi bu deneyde

yapilmistir.

Cizelge 11: isbirlikgi Saldirganlar ile Veri indirme ve Génderme Miktarlar

Saldirgan | Saldirgan | iyi Kullanici | lyi Kullanic
Veri _ Veri Veri . Veri
Gonderme Indirme Gonderme Indirme
Miktari(MB) | Miktari(MB) | Miktari(MB) | Miktari(MB)
Rastgele 5135 28818 47591 28282
Bedavaci -
Tesvik
Modelsiz
Rastgele 3188 10197 19178 15695
Bedavaci -
GTU Model
Degisken 5545 29578 48102 29004
Bedavaci -
Tesvik
Modelsiz
Degisken 3820 12011 20982 17839
Bedavaci -
GTU Model
Ayrimci 4112 29151 47884 28466
Bedavaci -
Tesvik
Modelsiz
Ayrimci 3359 11627 20095 16047
Bedavaci -
GTU Model

Bu bilgiler 1siginda Cizelge 11 glven tabanl uyarlanabilir modelin

sistemde %50 saldirgan oldugu durumdaki benzetiminin sonuglarini
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gostermektedir. Sistemde saldirganlar artikga herhangi bir tesvik model
olmadigi durumda iyi kullanicilarin veri génderme miktarlarinda cok
blylk bir artis g6zlenmektedir. Bu durumda saldirganlarin iyi niyetli
kullanicilari sémUrmeleri ¢cok net bir sekilde gézlenmektedir. Glven tabanl
uyarlanabilir modelin uygulanmasi ile birlikte saldirganlarin iyi kullanicilari
somurmeleri engellenmektedir. Benzetimde model ile birlikte iyi kullanicilar
icin dnceki benzetim sonuglarina benzer sonuglar elde edilmistir.  Tim
kullanicilar kurduklari komguluklar ve paylasim oranlari 6lglistiinde indirme

yapabilmiglerdir.

5.4.6 Giiven Tabanl Uyarlanabilir Model ile Deney Sonuclari

Gulven tabanl uyarlanabilir model, giiven tabanli modelde bahsedilen
iyi niyetli kullanicilarin fazla etkilenme problemini mimkin oldugunca
ortadan kaldirmak igin geligtirilmigtir.  Modelde, iyi niyetli kullanicilarin
mUmkin oldugunca kendilerini kanitlamalari ve sistemden daha fazla
yararlanmalari hedeflenmigtir. Benzetim sonuglari gtiven tabanli model ile
karsilastirildiginda, iyi niyetli kullanicilar %20 ile %40 arasinda daha fazla

veri indirebilmislerdir.
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6 SONUC

Esler arasi aglarda tesvik problemi ele alinmasi zor ve bir o kadar sistemin
saghgi icin gerekli olan bir problemdir. Sistemin giici paylasimindan
geldigi strece ve sistemde kendi karini maksime etmeye galisan rasyonel
kullanicilar oldugu sirece tesvik modellerin bulunmasi kacinilmazdir. Tez
kapsaminda given modeli tabanli bir tesvik modeli gelistirilmistir. Gelistirilen
model ile glven modellerinin yapilacak gelistirmeler ile birlikte tesvik modeli

olarak kullanabilecegi gosterilmistir.

Tez kapsaminda gelistirilen model U¢ asamada geligtiriimis ve her
bir gelisim asamasi tasarlanan saldirganlar ile benzetimi yapilarak test
edilmigtir.  Sistemde bireysel olarak hareket eden, igbirligi ile hareket
eden ve kimlik degistirerek hareket eden 3 ana grup altinda davraniglar
farkhhk gdsteren cesitli saldirganlar bulunmaktadir. Sistemde toplam 12
farkl saldirgan davranigi bulunmakta olup, modeller bu saldirganlar ile test

edilmigtir.

Sistemde ilk olarak paylasim orani modeli adi verilen tamamen
kullanicilarin indirdikleri ve gdénderdikleri veri miktarlarina bagl olarak bir
tesvik saglamaylr amaclayan bir tesvik modeli gelistiriimistir. Bu model
herhangi bir given modeli kullanmamaktadir ancak ikinci ve Uguncl
asamalarda temel olan bir modeldir. Bu model kisaca sistemdeki
tim kullanicilarin bant genigliklerine gore bir egsik veri gonderme/veri
indirme orani belirlemekte ve bir kullanicinin dosya indirebilmesi igin
0 andaki paylasim oraninin bu oranin Uzerinde olmasi gerektigini sart
kosmaktadir. Sistemde daha sonra tez kapsaminda amaglanan Gliven
Tabanli Model geligtirilmistir. Bunun igcin mevcut gliven modelleri igerisinde
[58] calismasindaki gliven modeli tercih edilmigtir. Gelistirilen gliven tabanl
model ile birlikte bir kullanicinin indirme yapabilmesi i¢cin hem paylasim

oraninin esik oran degerinden bilylk olmasi hem de gliven degerinin
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esik gliven degerinden blylk olmasi zorunlulugu getirilmistir. Egler arasi
aglarda bir tegvik modelinin olmasi, sadece koétu niyetli kullanicilari degil tim
kullanicilar etkilemektedir. Sistemdeki tim kullanicilar bir tesvik modelinin
varhginda kendi davraniglarinin iyi oldugunu kanittamak zorundadir. Bu
kanitlama evresi aslinda modelin sistemdeki kullanicilari sinama, tanima
evresidir. Bu evre boyunca kullanicilar, iyi niyetli olsalar dahi sistemden
kendi kapasiteleri kadar yararlanamayabilirler.  Geligtirilen modelin son
asamasinda iyi niyetli kullanicilar agisindan bu evreyi mimkin oldugunca
kolaylastiracak ve kisaltacak geligtirmeler yapiimistir.  Glaven Tabanl
Uyarlanabilir Model adi verilen son agsamada kullanicilara sabit bir esik oran
degeri yerine kullanicilarin davranisina goére tepkiler vererek azalan veya

artan uyarlanabilir bir esik oran degeri sinirlanmasi getirilmistir.

Gelistirilen tim modeller benzetim yardimiyla test edilmistir. Benzetimde
bireysel ve isbirligi davranisi gbésteren 8 cesit bedavaci saldirgan
bulunmaktadir. Saldirganlar kendi igerisinde davranislarina gore
ayriimaktadir. Saldirganlar sisteme ¢ok az veri paylagsmakta veya herhangi
bir veri paylasmamaktadir.  Gelistirilen modellerin bu saldirganlar ile
benzetimi yapiimig ve modellerdeki beklentiler kargilanmistir. Paylagim
orani modeli ile sadece bireysel saldirganlar engellenebilirken, gtven

tabanli modellerle tim saldirganlar engellenebilmistir.

Kimlik degistiren saldirgan, tegvik modellerinin bas etmekte en zorlandigi
problemlerden biridir. Kullanicilar sistemde ayrilarak ve yeni bir kimlikle
baska bir kullanici gibi sisteme tekrar katilarak tesvik modelinin uyguladigi
yaptirimlardan kurtulmaya calisirlar. Son olarak glven tabanli modeller,
gercek hayatta haftada bir kimlik degistirecek sekilde ayarlanmig 4
farkh kimlik degistiren bireysel saldirgan ile test edilmis ve bu kabuller

cercevesinde bu kullanicilari engellemeyi basarmistir.

Gelistirilen model ile ileri asamalarda daha fazla deney yapilabilir ve

model daha da gelistirilebilir. Modelde paylagim orani modeli metrikleri
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DHT (zerinde tutulmaktadir. Yeni bir saldirgan modeli daha geligtirilerek
DHT 0Gzerinde tutulan bu metrikleri degistirme saldirisi dizenlenebilir.
Benzer sekilde modelde her bir kullanicinin baska kullanicilar hakkinda
verdigi glven puani kullanicinin kendisi tarafindan saklanmaktadir. Bu
metrikler de DHT Uzerinde saklanarak buna uygun saldirgan benzetimi
gerceklestirilebilir.  Geligtirdigimiz glven tabanli modelde kullanicilar
glven degerini mimkinse kendi verdikleri gliven puanlarindan, mimkin
degilse de komgularindan gelen tavsiyelere gére hesaplamaktadirlar.
Model kapsaminda bu hesaplama degistirilerek tim kullanicilarin verdigi
puanlardan genel veya hibrit bir glven degeri hesaplanabilir. Model
kapsaminda yapilan benzetimler mimkin oldugunca gercgek bir esler arasi
ag uygulamasina benzer sekilde yapilmistir. Sistemde bedavacilik oraninin
belirlenebildigi varsayimi ile bedavacilik orani belirlenen esik degerleri
gectiginde model aktif hale getirilecek sekilde bir benzetim yapilabilir. Ayrica
tesvik modeline makine 6grenmesi yontemleri eklenerek kendi kendini

gelistiren bir gliven tabanli tesvik modeli gelistirilebilir.

Geligtirilen modelin, bir esler arasi ag uygulamasinda kullanilabilir oldugu
distnudlmektedir. Bir egler arasi ag uygulamasinda model saldirganlarin
oranindan bagimsiz olarak ilk asamadan itibaren kullanilabilir.  Model
ile birlikte ilk asamalarda tim kullanicilar sinirlamalar ile karsilassa
dahi kullanicilarin sistem Uzerindeki sdreleri arttikga paylasim yapan
kullanicilar normal davraniglarini sergileyebilmektedirler. Eger sistemdeki
bedavacilik orani élgulebiliyor ise, benzer sekilde uygulamanin istedigi oran
dogrultusunda model sonradan da aktif hale getirilebilir. Boylece modelde
esler ilk asamalardaki sinirlamalardan kurtulurken, bedavacilik belli bir

seviyeye kadar maruz gorilebilir.

Sonucg olarak yapilan calismalar cercevesinde glven tabanli bir tesvik
modeli geligtirilmistir. Benzetim yardimiyla gesitli saldirganlar ile test edilen
bu model basarili sonuglar vermigtir. Elde edilen sonuglar gergevesinde

glven modellerinin yapilacak gelistirmeler ile tesvik modeli olarak da
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kullanilabilecegi gésterilmistir.
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