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OZET

GENETIK PROGRAMLAMA KULLANILARAK MOBIL ZARARLI
YAZILIMLARIN OTOMATIK OLARAK URETILMESI

Emre AYDOGAN

Yiiksek Lisans, Bilgisayar Miihendisligi
Damsman: Yrd. Doc. Dr. Sevil SEN AKAGUNDUZ
Agustos 2014, 82 sayfa

Son yillarda mobil cihazlarin kullanimi 6nemli 6l¢iide artis gdstermistir. Bu akilli cihazlar,
e-posta okuma ve yazmadan, internetten gezinmeye kadar bir¢ok kullanigh islevi zaman ve
yer kisitlamasi olmaksizin kolay bir sekilde yapabilmemize olanak saglamaktadir. Bu sebep-
lerden dolay1, mobil cihazlar giinliik yasantimizin vazgec¢ilmez bir parcasi olmuglardir. Bu
akilli cihazlar, mobil cihazlara zarar vermek i¢in viriis gelistiricilerin de ilgisini ¢ekmistir.
Son yillarda, bir¢cok yeni mobil zararli yazilim ortaya ¢ikmistir. Bu nedenle, bu gibi tehditler-
den mobil cihazlarimiz1 korumak icin giivenlik sirketleri simdiden yeni ¢dziim Onerileri
gelistirmislerdir. Fakat bu c¢oziimlerin, mobil cihazlarin kisith kaynaklar ile bilinmeyen
zararlt yazilimlan tespit edebilmesi oldukca zor ve arastirilmasi gereken bir konudur. Bu
calismada, varolan zararli yazilimlardan genetik programlama yontemi kullanilarak yeni,
evrimlesmis zararli yazilimlar gelistirilmesi ve hali hazirdaki antiviriis sistemlerinin bu bi-
linmeyen zararli yazilimlarin tespitine yonelik etkinligi degerlendirilecektir. Deney sonuglari,
uygulama marketlerinde bulunan statik analiz yontemini kullanan antiviriis ¢oziimlerinin

zayifligim1 ve mobil cihazlar i¢in yeni tespit etme yontemlerinin gerekliligini gdstermektedir.



Anahtar Kelimeler: mobil zararli yazilimlar, statik analiz, karistirma, evrimsel hesaplama,

genetik programlama
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ABSTRACT

AUTOMATIC GENERATION OF MOBILE MALWARES USING
GENETIC PROGRAMMING

Emre AYDOGAN

Master of Science, Computer Engineering Department
Supervisor: Asst. Prof. Dr. Sevil SEN AKAGUNDUZ
August 2014, 82 pages

The number of mobile devices has increased dramatically in the past few years. These smart
devices provide many useful functionalities accessible from anywhere at anytime, such as
reading and writing e-mails, surfing on the Internet, showing facilities nearby, and the like.
Hence, they become an inevitable part of our daily lives. However the popularity and adop-
tion of mobile devices also attract virus writers in order to harm our devices. So, many
security companies have already proposed new solutions in order to protect our mobile de-
vices from such malicious attempts. However developing methodologies that detect un-
known malwares is a research challenge, especially on devices with limited resources. This
study presents a method that evolves automatically variants of malwares from the ones in the
wild by using genetic programming. We aim to evaluate existing security solutions based
on static analysis techniques against these evolved unknown malwares. The experimental
results show the weaknesses of the static analysis tools available in the market, and the need

of new detection techniques suitable for mobile devices.
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Boliim 1.
GIRIS

1.1. Motivasyon

Son yillarda mobil cihazlarin kullanimi 6nemli Olcilide artmaktadir. Bu cihazlar icinde en
cok kullanilan cihazlar tabletler ve akilli telefonlardir. Bu akilli cihazlar e-posta yazma ve
okuma, internette gezinme, video konferans gibi pek ¢ok islevselliklerinden dolay: giinliik
hayattmizin kacinilmaz bir parcast olmuglardir. Fakat bu popiilerlik ve yiiksek kullanim,
mobil cihazlara zarar vermek i¢in zararli yazilim gelistiricilerin de dikkatini ¢ekmisgtir.
Zararl yazilimlar; bilgisayarin normal isleyisini bozma, kullaniciya ait hassas bilgileri izin-
siz toplama ve bilgisayar sistemlerine izinsiz olarak erisim hakki kazanma gibi iglevleri olan
bilgisayar yazilimlarina denir. Kaspersky’nin 2014 Ocak ay1 giivenlik raporuna gore [1]
2013 yilinda 145.000 tane yeni zararli yazilim ortaya ¢ikmistir. Bu rakam 2012 yilinda or-
taya ¢ikan zararli yazilim sayisimin 3 katina denk gelmektedir. Bu 145.000 zararl yazilimin
%98.1°1 Android platformunu hedef almaktadir. Ayrica bu zararli yazilimlarin bir cogu zaten
varolan zararli yazilimlarin iizerinde degisiklikler yapilarak olusturulmaktadir. Bu sebeple
cihazlarimiz1 bu gibi tehlikelerden korumak ve daha etkili ve verimli antiviriis ¢oziimleri

tiretmek icin arastirmacilar ve giivenlik sirketleri yogun olarak calismaktadirlar.

10S uygulamalarini iceren App Store ve Android uygulamalarini iceren Google Play gibi
uygulama marketleri, kullanicilara milyonlarca iicretli ve iicretsiz uygulama sunmaktadir.
31 Temmuz 2014 tarihi itibariyle Google Play’de 1.100.000 tanesi iicretsiz, 200.000 tanesi
ticretli olmak iizere yaklagik 1.300.000 tane uygulama bulunmaktadir [2]. Ayrica Android



platformunda Google Play’den bagka Amazon AppStore [3] ve AppBrain [4] gibi onlarca
uygulama market bulunmaktadir. Bu marketlerde bulunan yiizbinlerce uygulama Android
cihazlara yiiklenebilmektedir. 2013 yilinda Google Play’den indirilen uygulama sayis1 50
milyar1 agsmustir [5]. Bu yaygin kullanim, Android cihazlarin giivenliginin ne kadar 6nemli

oldugunu ortaya koymaktadir.

Zararli yazilim analiz ve tespit etme islemi icin farkl gii¢lii ve zay1f noktalar: bulunan cesitli
teknikler vardir. Kodun nasil analiz edildigine gore, statik analiz ve dinamik analiz olmak
tizere 2 tane yaygin zararli yazilim tespit etme teknigi vardir. Statik analiz yonteminde,
yazilimlar tersine miihendislik ile kaynak kod ve dosyalarina doniistiiriiliir ve bu kaynak kod
ve dosyalar lizerinde cesitli yontemler uygulanarak yazilimin zararli olup olmadigina karar
verilir. Bu teknikte, kodun calistirllmasina gerek yoktur. Dinamik analiz yonteminde ise
yazilim bir emulator veya gercek makine iizerinde ¢alistirilir ve calisma zamaninda yazilim
ile ilgili bilgiler toplanarak sonuca varilir. Dinamik analiz yonteminin mobil cihazlardaki
giic tiiketimi kisitlamalarindan dolay1 bazi mobil cihazlar i¢in kullanimi miimkiin olmamak-
tadir. Bu yiizden literatiirdeki ¢cogu ¢alisma statik analiz yontemine odaklanmaktadir. Fakat
bu yontem bilinen ataklarin yeni cesitlerini tespit edememekte ve kod karistirma teknikle-
rine kars1 zayif kalmaktadir. Buna ragmen statik analiz, literatiirde mobil cihazlar icin en
cok Onerilen yontemdir. Bu yontemin bilinen ataklar, bilinen ataklarin ¢esidi ve bilinmeyen
ataklar karsisinda ne kadar etkili oldugunun arastirilmasi gerekmektedir. Bu nedenle bu
tezde, mobil cihazlar i¢in statik giivenlik ¢6ziimlerinin degerlendirilmesi i¢in varolan zararl

yazilimlardan yeni zararli yazilimlarin iiretilmesi amaglanmaktadir.

Bu tezde, varolan mobil statik analiz araclarinin performansini 6lgmek icin evrimsel
hesaplama algoritmalarindan biri olan genetik programlama kullanilarak bilinen mobil
zararlt yazilimlardan yeni mobil zararli yazilimlarin evrimlestirilmesi arastirilmaktadir.
Yeni yazilimlarin otomatik olarak evrimlestirilmesi, bu zararli yazilimlara karsi giivenlik
cOziimlerinin performansinin dl¢iilmesine ve bu giivenlik ¢oziimlerinin de otomatik olarak
gelistirilmesine olanak saglayacaktir. Varolan statik analiz araclari, her yeni ya da bi-
linmeyen zararlhi yazilim ile karsilagtiginda imza veritabanimi giincellerler. Bu nedenle,
yeni zararli yazilimlarin otomatik olarak iiretilmesi, varolan giivenlik ¢oziimlerinin daha
zararli yazilim piyasaya ¢ikmadan imzasini elde edileceginden(ettiginden) dolay1 sifirinci
giin ataklara kars1 direncli hale gelmesine ve varolan giivenlik ¢coziimlerinin siirekli kendini
gelistirilebilmesine olanak saglar. Simdilik Onerilen yontem sadece yeni ve bilinmeyen atak-

lar gelistirirken, ileride otomatik olarak yeni ¢coziimler gelistiren, es evrim mekanizmasina



dayanan bir cati olarak genisletilmesi planlanmaktadir. Boylelikle, viriis-antiviriis es evrimi
ile hem zararli yazilimlar, hem de bu zararli yazilimlar tespit eden sistemlerin es zamanh

olarak gelistirilmesi hedeflenmektedir.

Genetik programlama, literatiirdeki bazi caligmalarda yeni atak ve zararli yazilimlarin
tiretilmesi i¢in kullamilmistir. Fakat bu yontemlerin bircogu tamamen otomatik degildir ve
sadece belirli tiir ataklar i¢in Onerilmistir. Bu nedenle, bir giivenlik uzman gozle zararl
yazilimlarin kodlarini analiz etmeli ve bir zararli yazilimin degisik varyasyonlarinda hangi
parametrelerin degistigini ortaya ¢ikarmalidir. Bu islem olduk¢a zaman gerektirdiginden,
bu tezde varolan zararli yazilimlara genetik programlama ve bazi karistirma tekniklerinin
uygulanmasi ile tamamen otomatik bir zararli yazilim gelistirme sisteminin tasarlanmasi
aragtirtlmisti.  Aldigimiz sonuclar, genetik programlama ile mobil giivenlik ¢oziimleri
icerisinde [6, 7] en basarilarindan olan 8 antiviriis sisteminden kacabilecek etkili zararl
yazilimlar gelistirilebildigini gdstermistir. Ayrica genetik programlamanin literatiirde yaygin
olarak kullanilan karistirma teknikleri uygulayan yaklagimlardan da daha iyi sonuglar iirettigi
gorlilmiistiir. Bu ¢alisma, genetik programlama kullanarak zararli yazilim evrimlestirilmesi

konusunda mobil cihazlar i¢in yapilan ilk caligmadir.

1.2. Tezin Yapisi

Boliim 2°de literatiirde yer alan ilgili ¢alismalar 6zetlenecektir. Boliim 3’te Android plat-
formunun yapisi, Android uygulamalarin nasil gelistirildigi ve Android uygulamalarina ter-
sine miihendisligin nasil uygulandig1 anlatilacaktir. Boliim 4’te evrimsel hesaplama, evrim-
sel hesaplamanin alt dali olan genetik programlama hakkinda bilgiler verilecektir. Boliim
5’te yeni zararl yazilimlar evrimlestirmek icin kullandigimiz model ve mutasyon islecinde
kullanilan karistirma teknikleri anlatilacaktir. Boliim 6’da Onerilen metodun performansi
tartigilacaktir. Ve son olarak Boliim 7 sonug ciimlelerine ve gelecekte yapilabilecek ¢alisma

ve lyilestirmelere ayrilmisgtir.



Bolum 2.

YAPILAN CALISMALAR

Mobil zararli yazilim analiz ve tespit etme alanindaki arastirmalar son bir ka¢ yildir ar-
tarak devam etmektedir. Arastirmacilar mobil cihazlar i¢in uygun giivenlik ¢6ziimleri
tizerinde caligmaktadirlar. Birgok giivenlik sirketi mobil giivenlik i¢in kendi ¢oziimlerini
sunmuglardir. Bu ¢oziimlerin biiyiik ¢ogunlugu mobil cihazlardaki gii¢ kisitlamalarindan
dolay1 dinamik analizden ¢ok statik analize dayanmaktadir. Ayrica arastirmacilar, cesitli
karigtirma teknikleri kullanarak zararli yazilimlarin yeni cesitlerini iireterek antiviriis sis-
temlerinden kagmaya calismakta ve antiviriis sistemlerinin giivenilirligini test etmektedirler.
Antiviriis sistemlerini degerlendirmek i¢in ayrica evrimsel hesaplama algoritmalart da kul-
lan1lmaktadir. Bu yiizden bu boliimde karigtirma tekniklerini arastiran ve kullanan, evrimsel

hesaplama kullanan ve statik analiz yontemine dayanan ¢aligsmalar anlatilacaktir.

2.1. Karstirma Teknikleri

Literatiirde, mobil antiviriis sistemlerinin karistirma teknikleri karsisindaki basarisin1 dlgen
iki onemli ¢alisma vardir. [8]’de, ”ADAM” olarak adlandirilan Android antiviriis sistem-
lerini test eden otomatik ve genisletilebilir bir sistem tasarlanmistir. Bu calismada, 6zgiin,
zararl iglevini yitirmeden cesitli karistirma teknikleri uygulanarak yeniden iiretilen zararlt

yazilimlarin kargsisinda antiviriis sistemlerinin etkinligi degerlendirilmistir. 222 Android



zararli yazilimin yeni cesitleri iiretilmistir. Uretilen zararli yazilimlari, siipheli dosyalari in-
celeyen ve 50’nin iizerinde antiviriis kullanarak zararli yazilimlar1 hizli bir sekilde tespit ede-
bilen iicretsiz bir ag hizmeti olan VirusTotal’e [9] gondererek degerlendirmislerdir. Ayrica
bilgisayarda Linux igletim sistemi iizerinde ¢alisan ve mobil platformlardaki ¢oziimlerle ayn1

tespit etme yontemini kullanan Antiy [10] antiviriis sistemi iizerinde de test etmislerdir.

Rastogi ve arkadaglari1 [11] DroidChameleon adini verdikleri [8] ¢aligmasindaki karistirma
tekniklerinin gelismis seklini kullanarak iirettikleri zararli yazilimlar1 Android antiviriis sis-
temlerini degerlendirmek icin kullanan bir sistem gelistirmislerdir. Ozgiin, zararl islevini
koruyacak sekilde cesitli metamorfik ve polimorfik teknikler kullanarak Android uygula-
malarini otomatik olarak degistirmiglerdir. Contagio Minidump zararl yazilim veri setinden
[12] alinan farkli zararli yazilim ailelerinden sadece 6 farkli zararlh yazilim kullanmiglardir
ve bu zararli yazilimlar1 karistirilmis haline degistirerek antiviriis sistemlerinin etkinlik-
lerini 6lgmiislerdir. 10 iyi taninan Android antiviriis sistemi iizerinde karistirilmig zararh
yazilimlar incelemislerdir ve kullandiklar1 tiim antiviriis sistemlerinin karistirma teknikle-

rine kargsi zaaflar1 oldugunu ortaya ¢ikarmislardir.

Christodorescu ve Jha [13] masaiistii zararli yazilim tespit etme sistemleri icin kaynak kod-
lar iizerinde degisikliklere dayanan test uygulamalar1 olusturan bir sistem gelistirmislerdir.
Onerdikleri yontem, zararhi yazilim tespit etme sistemlerinin cesitli karistirma teknikleri
karsisindaki etkinligini degerlendirmektedir. Sonuglarinda ¢ogu zararli yazilim tespit etme

sistemlerinin kod karigtirma teknikleri karsisinda zayif oldugunu gostermislerdir.

Morales ve arkadaglar1 [14] bilinen zararh yazilimlar karsisinda antiviriis sistemlerinin mo-
bil cihazlar1 nasil korudugunu analiz etmislerdir. Test ortamlar1 Microsoft Windows Mobile
platformu iizerinde ¢alismaktadir. Microsoft Windows Mobile platformunda bulunan 2 bili-
nen zararli yazilim kullanarak 4 antiviriis sistemini degerlendirmiglerdir. 5 farkli karigstirma
teknigi kullanarak test ornekleri olusturan bir formal model sunmuslardir. Sonuglarinda test
ettikleri biitiin antiviriis sistemlerinin yiiksek yanlis negatif degeri iirettikleri goriilmiistir.
Bu yiiksek yanlis negatif de8erinin antiviriis sistemlerinin basit imza tabanli tespit etme

teknikleri kullandiklarindan dolay1 gerceklestirdigi sonucuna varmiglardir.

Moser ve arkadaglart [15] tespit i¢cin model kontrolii kullanan ve anlamsal (semantik)
imzalara dayanan bir zararli yazilim tespit sistemi gelistirmiglerdir. Basit kod karigtirma
teknikleriyle kolayca atlatilabilen Oriintii eslestirme tespit sistemlerinin zayifliklarin1 hedef

almiglardir. Bazi karigtirma tekniklerini kullanarak iyi bilinen 3 solucandan yeni zararli
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yazilimlar tretmiglerdir ve bu zararli yazilimlar1 kullanarak kendi tespit sistemlerini ve
ticari viriis tarayicilarin test etmiglerdir. Statik analiz yonteminin tek basina zararli yazilim
tespitinde yeterli olmadigini, dinamik analiz yontemleriyle de desteklenmesi gerektigini

sOylemislerdir.

Ilsun ve arkadaglar1 [16] virlis gelistiricileri tarafindan siklikla kullanilan karistirma
tekniklerini analiz etmigslerdir. Amaclar1 bu tekniklerin viriis gelistiricileri tarafindan nasil

kullandiklarini anlamaktir.

Christodorescu ve arkadaglari [17] karistirma teknikleri uygulanan zararli yazilimlan tekrar
orijinal haline getirmeye yarayan bir normalize sistemi gelistirmislerdir. Amaclar viriis
tarayicilarinin tespit oranlarim arttiracak bir yardimci sistem olusturmaktir. Kod sirasi
degistirme, paketleme, gereksiz kod ekleme olmak iizere 3 karistirma teknigi kullanmislardir.
4 antiviriis sisteminde normalize edilmis zararli yazilimlar1 de8erlendirmislerdir ve tespit

oranint %100’e ¢ikardiklarini sdylemislerdir.

2.2. Evrimsel Hesaplama

Evrimsel hesaplama teknikleri son yillarda literatiirde zararli yazilim evrimlestirmek
icin kullanilmaktadir.  Bu boliimde evrimsel hesaplama kullanilarak zararli yazilim

evrimlestirmesi yapan ¢aligmalardan bahsedilecektir.

Wu L. ve arkadaglar1 [18], biyolojik bagisiklik sisteminden esinlenerek bilgisayar viriisii
evrim modeli gelistirmislerdir. Bilgisayar viriislerini, gen modeline dayanarak formal olarak
tanimlamiglardir. Modellerinde evrimsel operatorlerden olan se¢cme, caprazlama, mutasyon
ve bagisiklik operatorlerini kullanmiglardir. Bilgisayar viriislerini bulasma isaretleyicisi
(infected marker), baglatma birimi (initialization module), bulagsma birimi (infetion Mod-
ule) ve performans birimi (Performance Module) olmak iizere 4 parcadan olustuklarini
sOylemislerdir. Deneylerinde, WildList [19] veri setinden segtikleri 10 Windows betik
viriisii kullanmiglardir. Bu 10 Windows betik viriislerinin bulasma ve performans birim-
lerini ayiklamiglardir ve bu iki birimi kullanarak biitiin viriislerin genlerini iceren bir gen
havuzu olusturmuglardir. Bu gen havuzundaki genleri kullanarak yeni viriisler tiretmiglerdir.
Bu gen havuzunu 10 gruba bélmiislerdir. ik grupta rastgele secilen tek bir viriisiin gen-

leri, ikinci grupta rastgele secilen 2 viriisiin genleri ve boyle devam ederek onuncu ve son



grupta tiim 10 viriisiin genleri bulunmaktadir. Toplam 100 tane viriis liretmislerdir. Deney
sonuglarina gore virilis gen 0lcegi arttiginda yeni iiretilen viriislerin de yagsama sansinin arttig1
goriilmiistiir. Onerdikleri modelin bilinmeyen ve degisiklige ugrayan viriisleri tespit etmekte
antiviriis sistemlerinin gelismesine yardimei olacagini ve yaptiklar: deneyleri sonucunda bi-

yolojik viriisler ile bilgisayar viriislerinin benzer 6zelliklere sahip olduklarini belirtmislerdir.

Noreen ve arkadaglar1 [20] Beagle viriisiine genetik islecler uygulayarak yeni cesitlerini
iiretmislerdir. Ilk olarak Beagle viriisiinden, viriis tarafindan agilan port numarasi, viriisiin
kullandi81 eklerin isimleri gibi Beagle viriisiinii karakterize eden bazi statik Oznitelikler
cikarmiglar ve boylece viriisiin soyut bir temsilini olusturmusglardir. Sonra bu 6znitelikler
tizerinde genetik islecler uygulamiglardir. Genetik islecleri uyguladiktan sonra soyut tem-
silden tekrar makine koduna doniisiim yaparak yeni viriis olusturmuslardir. En son bu
tiretilen viriisiin, ticari antiviriis sistemleri lizerinde girdi viriisiin bir ¢esidi olup olmadigini
test etmislerdir. Ayrica viriisii gercek ve sanal bilgisayarlar tizerinde ¢alistirmiglardir. Uy-
gunluk degeri olarak orijinal viriise benzerligini kullanmiglardir. Uretilen viriisleri AVG
ve Symantec antiviriis sistemleri iizerinde denemislerdir. AVG antiviriis sistemi {iretilen
yeni viriislerin %98.98’1ni1 tespit etmistir. Yeni virlislerin %1.02’sini ise tespit edememistir.
Symantec antiviriis sistemi ise yeni iiretilen viriislerin %58.9’unu tespit edememistir ve kotii

bir tespit oran1 sergilemistir. Symantec, yeni viriislerin %41.1’ini ise tespit etmistir.

Noreen ve arkadaslari, [20]’deki yaklasimi ARM-Linux tabanli sistemlerini tehdit eden
viriislere de uygulamiglar ve genetik isleclerde Markov modeli kullanarak viriislerin
cesitlerini tretmiglerdir [21]. Singleton ve Existere diye adlandirdiklar1 2 tiir veri seti
kullanmislardir. Bu calismada 2 birimden olusan hem statik analiz hem de dinamik analiz
yapan melez bir model gelistirmiglerdir. Ilk birim ELF Yapisal Izleyici (ELF Structural
Tracer - EST), ARM-Linux tabanlt sistemlerde sifirinci giin zararli yazilimlarini tespit et-
mek igin dosyalardan yapisal izler ¢ikartmaktadir. Ikinci birim olan PCB Calisma Za-
mani Izleyici (PCB Runtime Tracer - PRT) ise, ¢alisma zamaninda zararli islemleri ve bu
islemlerin polimorfik cesitlerini tespit etmektedir. EST ic¢in 422 zararsiz ve 430 zararh
yazilim kullanmuglardir. PRT i¢in ise 100 zararsiz, 100 zararli yazilim kullanmiglardir.
EST’de ilk olarak yazilimlarin 6zniteliklerini ¢ikarmiglardir. Toplam 383 tane Oznitelik
¢ikartmiglardir. Daha sonra Gereksiz Oznitelik Cikarma (Redundant Feature Removal -
RFR) metodu kullanarak sabit deger veya yiiksek sapma igceren 6znitelikleri ayiklamislardir.
Daha sonra siiflandirma isleminde ek yiikii azaltmak i¢cin Ayrik Wavelet Doniisiimii (Dis-

crete Wavelet Transform - DWT) teknigi kullanarak boyut indirgeme yapmislardir. En son



olarak boyut indirgenen Oznitelikleri JRip, J48, Ornek tabanlhi 6grenme (IBK) ve Naive
Bayes makine 6grenmesi teknikleri ile siniflandirmiglardir. Singleton veri setinde %99,
Existere veri setinde ise %100 tespit etme orani saglamiglardir. PRT’de 118 tane parame-
tre belirlemis ve bu 118 parametreyi 10 ms. araliklarla kayit altina alarak Oznitelikleri
¢ikarmiglardir.  Bu ozniteliklere iki asamali 6nisleme uygulamiglardir. ilkinde makine
ogrenmesi siniflandiricilarini yaniltabilecek gereksiz 6znitelikler belirlenerek cikartilmistir.
Bu asamada 83 parametre elimine edilmistir ve geriye 35 parametre kalmstir. ikinci asamada
zararli ve zararsiz yazilimlar birbirinden ayiran parametreleri belirlemek icin bu 35 parame-
trenin zaman serisi ortalamast hesaplanmigtir. Ayrica zaman serisi sapmalar1 da hesapla-
narak yiiksek sapmaya sahip parametreleri ¢ikarmiglardir. Her iki veri seti icin de bu
islemleri yapmiglardir ve EST yontemiyle aynit makine 6grenmesi teknikleriyle siniflandirma
islemini yapmuslardir. Singleton veri setinde %96 ve Existere veri setinde %100 tespit oran

yakalamiglardir.

Noreen ve arkadaglart ayrica [22]’deki calismada, zararli yazilimlari anlamsal olarak
degistirip yeni cesitlerini olusturan bir yontem sunmuglardir. Zararli yazilimlarin soyut
gosterimini (abstract representation) cikarmiglardir ve sonra bu gosterimleri kullanarak
genetik algoritma yardimu ile yeni zararli yazilim evrimlestirmiglerdir. Bu yontemde sadece
COM infektoriinti kullanmiglardir ve test ettikleri antiviriis sistemlerinin evrimlegtirilmig

zararh yazilimlarin %7’sini tespit edemediklerini gostermislerdir.

Kayacik ve arkadaglar1 [23], daha iy1 tespit etme sistemleri gelistirebilmek amaciyla genetik
programlama kullanarak tespit etme sistemlerinin agiklarim1 dnceden belirleyebilecek yeni
ataklar iiretmeyi amaclamislardir. Imza tabanli tespit sistemlerinden kacabilecek bellek
tagsmasi ataklarin1 evrimlestiren bir yontem onermiglerdir. Evrimlestirme islemini yapmak
i¢cin genetik programlamanin onemli bir 6zelligi olan kod sisirme 6zelligini kullanmislardir.
Boylece zararli ataklarin ana gorevleri gizlenerek, tespit sistemlerinden kagabilmeleri
saglanmigtir.  Gelistirilen ataklarin gercek bilgisayarlarda ¢alistirllmas: bilgisayara zarar
verip sonu¢ donememesine neden olacagindan, ataklar sanal makine iizerine benzetimi
yapilarak calistirilmustir. Gelistirilen atak, esasen execve fonksiyonu araciligiyla yapilan
bir ataktir. execve Linux igletim sisteminde programlarin c¢alistirilmasini saglayan bir sis-
tem cagrisidir. execve sistem c¢agrisi lic parametre ile cagrilmaktadir: int execve(const
char *path, char *const argv[], char *const envp[]). 1lk parametre EBX, ikinci parame-

tre ECX ve son parametre de EDX yazmacinda bulunmalidir. execve komutunun kendisi



de EAX yazmacinda bulunur. Bu islemleri gergeklestirmek i¢in 11 tane makine dili ko-
mutu gerekmektedir (Son komut kontrolii execve komutuna birakan kesmedir). 10 komut
calistirlldiginda EAX, EBX, ECX ve EDX yazmaclar diizgiin tantmlanmis olmalidir. Eger
diizgilin tanimlanmadiysa siray1 diizeltmek i¢in gerekli komut sayis1 hesaplanir ve bu komut-
lar y1gina eklenir. Uygunluk degeri olarak atagi gerceklestirmek icin kullanilan komut sayis1
kullanilir. Fakat yukarida anlatildig1 gibi eklenen her komut uygunluk degerinden ¢ikartilir.
En yiiksek uygunluk degeri biitiin sartlar saglandiysa 10 olur. Eger atagi gerceklestirmek i¢in
komut eklenmesi gerekiyorsa eklenen komut sayis1 10 degerinden ¢ikartilir ve bu say1 o atak
icin uygunluk degeri olur. Onerilen ¢alismada lineer genetik programlama kullanilmistir. Ug
tiir deney yapmuslardir. Ilkinde komut seti kiimesini 6 komutla simirlamiglardir. ikincisinde
12, ligiinciisiinde ise 15 komut kullanmislardir. Evrimlestirilen ataklar1 Snort saldir1 tespit
sistemi lizerinde denemislerdir ve biitlin yeni gelistirilen ataklarin Snort [24] saldir1 tespit
sisteminden kagtigin belirtmiglerdir. Genetik programlamanin kod sisirme 6zelliginin atagin

gercek niyetini gizlemeyi basardigini belirtmislerdir.

Kayacik ve arkadaglar1 [25]’deki ¢alismalarinda, atak yapandan once muhtemel giivenlik
aciklarim bulma amaciyla genetik programlama kullanarak bellek tagmasi ataklari
gelistirmislerdir.  Kendisini zararsiz yazilim olarak gosteren ve tespit sistemlerinden
kacabilen ataklar olusturmay1 amaglamislardir. Yazilimlar sistem ¢agrist dizisi olarak tem-
sil etmiglerdir. Olusturulan ataklar1 Linux igletim sistemi iizerinde ¢alisan ve giivenlik
ac181 bulunan 4 yazilim i¢in 4 anomali tespit eden sistem lizerinde denemislerdir. Hedef-
ledikleri atak 3 adimdan olusmaktadir: (1) UIX sifre dosyasini (/etc/password) acma, (2)
atak yapanin sifre girmeden giris yapabilecegi siiper kullanici hesab1 satir1 ekleme ve (3)
Dosyay1 kapatma. Eger atak bu 3 adimi sirasi ile birlikte dogru bir sekilde tasiyorsa
en yiiksek uygunluk degeri olan 5 degerini almaktadir. Aymi zamanda genetik program-
lama anomali yiizdesini de diislirmeyi amaclamaktadir. Bu anomali yiizdesini ise kul-
landiklar1 4 anomali tespit sisteminden almaktadirlar. Genetik programlama birden c¢ok
sonug elde ettigi icin bu bireyler arasinda en iyi bireyi se¢mek icin Pareto siralamasi kul-
lanilmaktadir. Ataklarin orijinal anomali yiizdeleri ile genetik programlama sonucu olusan
ataklarin anomali yiizdelerini karsilastirmiglardir ve genetik programlama sonucu olusan
ataklarin anomali yiizdelerinin oldukca diisiik oldugu ve anomali tespit sistemlerinden daha
kolay kacabildikleri goriilmiistiir. Bu ¢alismada da bir onceki ¢aligsmalarda oldugu gibi lineer

genetik programlama kullanmislardir.



Kayacik ve arkadaslar1 [26]’deki calismada [25]°deki ¢alismay1 1 anomali tespit eden sis-
tem ve kacinma saldirilarini olusturmak icin gecikme parametresi ekleyerek genisletmisler.
Giivenlik aciklar1 bulunan traceroute, restore, samba ve ftpd yazilimlar iizerinde
genetik programlama uygulamiglardir.  Bu yazilimlarda en ¢ok yer alan 20 sistem
cagrist cikarmiglardir ve genetik programlamada bu sistem c¢agrilarim1 kullanmislardir.
Anomali tespit sistemi olarak Stide, Process Homeostasis, sema maskeli Process Home-
ostasis, Markov Modele dayanan ve otomatik iliskisel sinir aglarina dayanan sis-
temleri kullanmislardir.  Yine orjinal ve yeni liretilen ataklarin anomali yiizdelerini
karsilagtirmiglardir.  Ayrica iiretilen ataklarin tespit sistemlerinden nasil kactifini da
incelemislerdir. Her atak i¢in en diisiik anomali yiizdesine sahip ataklar1 se¢mislerdir. Bu

ataklarin her bir anomali tespit sistemi iizerindeki etkilerini incelemislerdir.

Kayacik ve arkadaslari [27]’de tespit edilebilme yiizdesi diisiik olan kacinma atak-
lar1 gelistirmeye odaklanmiglardir.  Ataklarin normal davramiglarini bozmadan, bu
davraniglar1 genetik programlama ile tespit sistemlerinden kaginacak sekilde evrimlestirmeye
calismislardir.  Onceki ¢alismalarinda gelistirdikleri, tespit sistemlerinin i¢ bilgisini kul-
lanarak islem yapan ve beyaz kutu adim1 verdikleri yonteme ilaveten siyah kutu adini
verdikleri yeni bir yontem sunmuslardir. Siyah kutu yonteminde, tespit sisteminden donen
sonu¢ kullanilmaktadir. [26]’de kullandiklar1 uygunluk fonksiyonunu, giivenlik ac¢igina
sahip yazilimlar ve anomali tespit sistemlerini kullanmiglardir. Deneylerinde beyaz kutu
ve siyah kutu yontemlerini karsilagtirmislardir. Sonuclarda beyaz kutu yonteminin siyah
kutu yontemine gore daha diisiik anomali yiizdeleri verdigi goriilmiistiir. Fakat beyaz kutu
yonteminde tespit sisteminin i¢ bilgisinin ek bir yiik getirdiginden bahsetmiglerdir. Ayrica

bu iki yontemi gecikme parametresi acisindan da incelemiglerdir.

2.3. Statik Analiz

Literatiirde, statik ve dinamik olmak iizere 2 tiir analiz yontemi ¢oklukla kullanilmaktadir.
Fakat mobil cihazlardaki gii¢ kisitlamalarindan dolay1 dinamik analiz yonteminden ziyade
statik analiz yontemine arastirmacilar yogunlagmislardir. Bu yiizden, bu boliimde Android
platformundaki uygulamalarini incelemek i¢in statik analiz yontemi uygulayan calismalar

anlatilacaktir.
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Suarez-Tangil ve arkadaglar1 [28]’de zararli yazilimlar1 tespit etmek amaciyla veri maden-
ciligi ve bilgi erisim tekniklerine dayali Dendroid adin1 verdikleri bir sistem gelistirmislerdir.
Dendroid, Android platformundaki zararli yazilimlardaki kod yapilarini statik olarak incele-
yerek sonuca varir. Vektor Uzay Modeli kullanarak zararli yazilimlar arasindaki benzerligi
Olcer ve bu benzerlik degerlerine gore siiflandirma yapar. Kod yapilarim ¢ikartmak icin
once yazilimlari tersine ¢evirme uygulayarak Dalvik komutlarin1 elde etmislerdir. Sonra
Androguard [29] aracim1 kullanarak kontrol akis cizgelerini c¢ikartmiglardir. Cesare ve
arkadaslarinin ¢alismasindaki [30] dilbilgisi yapisin1 kullanarak bu kontrol akis ¢izgelerini
karakter dizisine cevirerek bir vektor haline getirmislerdir. Daha sonra yazilimlardan
cikardiklar1 bu karakter dizilerini Vektor Uzay Modeli kullanarak siniflandirma yapmak
i¢in kullanmiglardir. Bu yontemi 33 zararli yazilim ailesinden 610 zararli yazilim iizerinde
denemisler ve 35 zararli yazilimi yanls siniflandirmiglardir.  Yanlis siniflandirilan zararl
yazilimlar sadece 6 ailedeki zararli yazilimlar olmustur. Geri kalan 27 ailedeki zararl

yazilimlar ise diizgiin siniflandirmiglardir.

Grace ve arkadaslar1 [31]de sifirinct giin Android zararli yazilimlarini tespit etmek icin
proaktif (6nleyici) RiskRanker adini verdikleri bir sistem onermislerdir. Bu sistemde incele-
nen uygulamalarin potansiyel tehlikeli risk icerip icermedikleri incelenmistir. Tehlikeli risk-
leri yiiksek, orta ve diisiik risk olmak iizere 3 gruba ayirmiglardir. Yiiksek riskli uygulamalar
kullanicinin izni olmadan Android yiiklii cihazin ve yiikli uygulamalarin isleyisine miidahale
edebilen, orta riskli uygulamalar hassas bilgileri elde eden ve finansal hasar veren ve diisiik
riskli uygulamalar kolay erisilebilir bilgileri elde edebilen uygulamalardir. Iki asamal risk
analizi yapmuslardir. Tk asamada uygulamalarin yiiksek veya orta riskli olup olmadiklarina
bakmiglardir. Eger yiiksek veya orta riskli ise tehlikeli davranis igerip icermediklerini kontrol
etmislerdir. Sifrelenmis kod pargalari ilk analizden kacabildigi i¢in ikinci analizi yapmak-
tadirlar. Toplam 118,318 uygulama iizerinde bu yontemi test etmislerdir ve 3281 risk iceren
uygulama bulmuglardir. Bu 3281 uygulamanin 322 tanesinin sifirinci giin zararh yazilimi

oldugunu bulmuslardir.

Schmidt [32]’te Android ve Symbian isletim sistemlerinde zararli yazilim tespit etmek i¢in
statik ve dinamik analizi beraber kullanan bir yontem sunmustur. Statik analiz yonteminde
once metot ¢agrilarimi ¢ikartmistir. Sonra karar agaclari kullanarak bu metot ¢agrilarini

islemistir. En son siiflandiricilar kullanarak zararli ve zararsiz yazilimlari ayirt etmistir.

Elish ve arkadaslar1 [33]’te kullanicinin izni olmadan tetiklenen islemleri belirleyerek tespit

islemi yapan bir sistem gelistirmislerdir. Once uygulama java baytkodlara cevrilir. Sonra
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metot cagrilar1 ve kullanici tarafindan tetiklenen islemler ¢ikartilir. Daha sonra uygula-
manin kontrol akis ¢izgesi cikartilir ve bu kontrol akis ¢izgesi kullanilarak metot ¢agrilart
ve kullanici tarafindan tetiklenen iglemler arasinda yollar bulunmaya calisilir. Eger metot
cagrisi ile kullanici tarafindan tetiklenen islem arasinda bir yol yoksa bu metot ¢agrisi risk
iceren bir ¢agn olarak etiketlenir. Kullanici tarafindan tetiklenen metot cagrilarinin tiim
metot cagrilarina orani giiven yiizdesini verir. Bu yontemi 708 zararsiz, 482 zararh yazilim
tizerinde denemiglerdir. Zararli yazilimlarin 313 tanesi %0 giiven yiizdesine sahip olmustur.
Bunun nedeni bu uygulamalarin hi¢ bir zaman kullanicinin tetiklemesine gerek olmayan
metot ¢agrilart yapmalaridir. Geriye kalan zararli yazilimlarin giiven yiizdesi ise oldukca
diisiik cikmistir. Sadece FakeNetFlix zararli yaziliminin giiven yiizdesi %100 c¢ikmustir.
Bunun nedeni de bu yazilimin kullaniciya sahte bir arayiiz saglamasindan dolayidir. Zararsiz

yazilimlarin ise %98’1 %80 iistii gliven yiizdesi sergilemistir.
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Bolim 3.

ANDROID PLATFORMU

3.1. Android Platformuna Giris

Android igletim sistemi, Linux ¢ekirdegi lizerine yazilmis mobil cihazlarda kullanilan agik
kaynakli bir igletim sistemidir. Donanimsal olarak her tiirlii islemci {izerinde calisacak
sekilde gelistirilmigtir. Akilli telefonlar, tabletler ve akilli gozliikler gibi her tiirlii mo-
bil cihazlarda calistirilabilir. Java baytkodlara benzeyen dalvik baytkodlar1 ¢alistirir. An-
droid isletim sistemi, kamera islevleri, GPS verisi, ag ve telefon iglevleri gibi kaynaklara
erismeyi saglar. Sagladig1 zengin kiitliphaneler ile mobil cihazlarin ihtiyact olan uygula-

malarin gelistirilmesini saglar.

Android isgletim sistemi mimarisi, bes bilesen ve dort katmandan olugmaktadir. Android
isletim sisteminin mimarisi Sekil 3.1.’de goriilmektedir [34]. Ik katman olan linux ¢ekirdegi
islem, bellek ve usb, wifi ve bluetooth gibi cihaz yonetimi iglevlerini saglayarak cihaz kay-
naklarina erisimi saglar. Ikinci katmanda kiitiiphaneler ve Android ¢alisma zamani olmak
tizere iki bilesen bulunur. Kiitiiphaneler, uygulamalarin kullandig: harici kiitiiphaneleri ifade
eder. Android ¢alisma zamani ise Android uygulamalarin ¢alisacagi Dalvik sanal makinesi
ile temel Android kiitiiphanelerini saglar. Dalvik sanal makinesi Android icin 6zellestirilmis
Java sanal makinesi benzeri bir bilesendir. Her uygulamanin kendine ait bir dalvik sanal
makinesi bulunur. Bdylece Android, her uygulama i¢in bir kum havuzu saglamis olur
ve uygulamalarin birbirleriyle etkilesmesini onleyerek giivenligi arttirmis olur. Ucgiincii

katmanda ise uygulama catis1 bulunur. Uygulama catisi, uygulamalarin kullanabilecegi
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servisleri saglar. En son katmanda ise mesaj gondermek, telefon goriismesi yapmak, anlik
mesajlasma yapmak, internette gezinmek ve e-mail gondermek gibi amaclarla kullanilan An-

droid uygulamalar1 bulunur.

Sekil 3.1.: Android mimarisi

Dalvik sanal makinesi, Java sanal makinesine benzemekle beraber Enck ve arkadaslar

Dalvik sanal makinesi ve Java sanal makinesi arasindaki farklar1 soyle 6zetlemislerdir [35] :

e Dalvik sanal makinesinde ayni Java sanal makinesi gibi java kodlar1 ¢aligir. Fakat
calisma zamaninda java baytkod ve dalvik baytkodlar birbirinden farklidir. Java uygu-
lamalarinda Java sanal makinesi calisma zamaninda birden ¢ok sinif dosyalarindan
olustugundan hangi sinif dosyasindan hangi fonksiyon ¢agris1 yapiliyorsa onu ytikler.

Dalvik sanal makinesi ise biitiin sinif dosyalarini i¢eren tek bir dex dosyasindan olusur.

e Java sanal makinesi y18in tabanli olmasina ragmen Dalvik sanal makinesi yazmag ta-
banlidir. Bundan dolay1 Dalvik sanak makinesi Java sanal makinesine gore daha hizlhi

islem yapar, fakat bellekte kapladig1 alan daha biiytiktiir.

e Komut setleri birbirinden farklidir. Dalvik sanal makinesinde 218 tane islem kodu
bulunmasina karsin, Java sanal makinesinde 200 tane islem kodu bulunur. Dalvik ko-
mutlar1 kaynak ve hedef yazmaclari igerdiginden Java komutlarina gore daha uzundur.
Bu nedenle Dalvik baytkodlu uygulamalar, Java baytkodlu uygulamalara gore daha az
komuttan olusur. Dalvik baytkodlu uygulamalar, Java baytkodlu uygulamalara gore

%30 daha az komut icermesine ragmen kod boyutu %35 daha fazladir [36].

e Java baytkodlarinda ilkel tipler birbirinden ayirt edilebilirken, Dalvik baytkodlarda bu
miimkiin degildir. int ve float ilkel tipleri i¢in ayni1 islem kodlar kullanildigindan dolay1
bir degiskenin int veya float oldugu ayirt edilemez. Farkli tiplerde tanimlanmisg diziler
icin de bu gecerlidir.
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e Dalvik baytkodlarda Java baytkodlarda oldugu gibi null tipi yoktur. Bunun yerine sabit

sifir degeri kullanilir.

e Java baytkodda nesneler karsilastirilirken nesne referansi ve null karsilastirilmasi
yapilirken Dalvik baytkodda nesneler int tipine doniistiiriilir ve int ve sifir

kargsilastirilmasi yapilir.

e Java baytkodlar yap1 olarak kaynak kodlara ¢ok benzerken Dalvik baytkodlar benze-

mez.

e Java uygulamalarinda her bir sinifin ayr1 ayr sabitler havuzu varken Dalvik uygula-

malarinda siniflar tek bir dex dosyasinda bulundugu i¢in ortak sabitler havuzu vardir.

Android uygulamalari, isletim sisteminin eristigi kaynaklar1 son kullanicinin kullanimina
sunar. Android isletim sisteminde uygulamalarin sadece kendi dizinindeki dosyalara erigim
hakk: vardir ve diisiik oncelikli islem olarak caligtirilirlar. Her bir program i¢in bir kum
havuzu olusturulur ve uygulamalar kendilerine ait bu kum havuzu i¢inde c¢alisir. Boylece
diger uygulamalar ile etkilesim saglamasi engellenmis olur. Android uygulamalarim kur-
madan Once uygulamalarin hangi izinleri kullandig1 bir liste halinde kullaniciya gosterilir.
Boylece zararli yazilimlarin diger uygulama ve dosyalara erisimlerini engellemis olur. Fakat
eger kullanici gerekli izinleri verirse uygulamalar birbiriyle etkilesebilir. Android uygula-
malart resmi olarak Google Play’den [37] indirilmektedir. Ayrica Android resmi marketi

disindaki marketlerden de uygulama indirip kurulmasina izin verilmektedir.

Android platformuna uygulamalar herhangi bir marketten de indirilebildigi icin uygula-
malarin ne kadar giivenli oldugu 6nem tasimaktadir. Android, resmi olmayan marketlerden
uygulama indirilmesini 6nermemekte, fakat bunu kullanicinin inisiyatifine birakmaktadir.
Bu tiir bir marketten uygulama indirilmeye calisildiginda kullaniciya “zararhi bir aktivite

icerebilir” benzeri bir uyar1 vermektedir.

3.2. Android Platformunda Giivenlik

Android platformunda zararli yazilimlarin engellenmesi i¢in iki temel giivenlik mekanizmasi

bulunmaktadir: market giivenligi ve platform giivenligi.
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3.2.1 Market Giivenligi

Market giivenligi, uygulamalarin cihaza yiiklenmeden once yiiklendigi market tarafindan
yapilan analiz ve tespitleri icermektedir. Iki tiirlii yontem vardir. Birincisi uygulamalari
statik ve dinamik analiz yontemleriyle analiz ederek zararli olup olmadigini belirlemedir.
Android resmi marketinde bu isi Google Bouncer adin1 verdigi bir servisle yapmaktadir [38].
Google Bouncer, resmi Android marketinde varolan ve yeni eklenen uygulamalar {izerinde
analiz yaparak uygulamalarin zararli olup olmadigina karar verir. Ilk 6nce markete yiiklenen
uygulamanin bilinen zararli yazilimlara benzeyip benzemedigine bakar. Ayrica davranisina
bakarak daha O6nceden analiz edilmis uygulamalar ile karsilastirir ve muhtemel alarmlari
cikarir. Boylece hem statik hem de dinamik olarak uygulamalar1 analiz eder. Fakat Google
Bouncer servisine ragmen resmi Android marketinin tam giivenli oldugu sdylenemez. Ciinkii
Android biitiin kaynak kodlarin1 tamamen uygulama gelistiricilere ac¢tig1 icin uygulamalarin,
giivenlik mekanizmalarin1 agmasi daha kolay olmaktadir. Ayrica i0OS gibi baz1 platform-
lar, resmi market disindaki marketlerden uygulama indirilmesine izin vermeyerek ek market
giivenligi saglamaktadir. Fakat Android isletim sistemine resmi olmayan marketlerden uygu-
lama ve liclincii parti yazilimlar yiiklenebilmektedir. Bu da cihazi saldirilara karst daha agik

yapmaktadir.

Diger yontem ise uygulamalari, gelistiricisine ait 6zel imza ile imzalamaktir. Boylece uygu-
lamanin kim tarafindan yayimlandig1 belli olacak ve uygulamanin biitiinliiglinii denetlemek
miimkiin olacaktir. Fakat imzalama yonteminin kolayca bertaraf edilebilecegi literatiirde

gosterilmigtir [32].

3.2.2 Platform Giivenligi

Uygulamalara, mobil cihaza yiiklenme durumunda ve yiiklendikten sonra platform tarafindan

bazi giivenlik mekanizmalar1 uygulanir. Bu mekanizmalar asagida anlatilmigtir:

3.2.2.1 lzinler

Uygulamalarin igletim sisteminin hangi kaynaklarini kullanabilecegini belirlerler. Uygu-
lama, mobil cihaza indirilmeye calisildiginda uygulamanin kullanacagi izinler liste halinde

kullaniciya gosterilir. Boylece hem bir uygulamanin kullanicinin izni olmadan istem dis1 bir
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is yapmasi engellenmis olur hem de kullanicinin indirip kurdugu uygulamanin hangi kay-
naklara erigtigi hakkinda bilgisi olmus olur. Anroid isletim sisteminde toplam 145 tane,
sistem kaynaklarina erigsmek icin gerekli izin bulunmaktadir. MalGenome veri setinde bu-
lunan zararli yazilimlarin en ¢ok kullandig1 20 izin Cizelge 3.2.°de gdsterilmektedir [39].
Felt ve arkadaglar1 [40] uygulamalarin, gelistirme asamasinda yapilan yanligliklardan ve
kotii dokiimantasyonu gibi bazi sebeplerden dolay1 gereginden fazla izin istediklerini ortaya
cikarmiglardir. Fakat bu mekanizma tamamen kullaniciya bagli oldugundan dolay1, yani kul-
lanict eger bir uygulamanin hangi kaynaklara erisecegini bildiren metni kabul etmisse, tek

basina bir giivenlik saglamamaktadir.

INTERNET 1232
READ_PHONE_STATE 1179
ACCESS_NETWORK_STATE 1023
WRITE_EXTERNAL_STORAGE 847
ACCESS_WIFI_STATE 804
READ_SMS 790
RECEIVE_BOOT_COMPLETED IS 633
WRITE_SMS I 658
SEND_SMS S 553
RECEIVE_SMS NS 499
VIBRATE S 433
ACCESS_COARSE_LOCATION M 430
READ_CONTACTS IS 457
ACCESS_FINE_LOCATION S 432
WAKE_LOCK m—— 425
CALL_PHONE IS 424
CHANGE_WIFI_STATE IS 398
WRITE_CONTACTS IS 374
WRITE_APN_SETTINGS S 349
RESTART_PACKAGES S 333

0 200 400 600 800 1000 1200 1400

Sekil 3.2.: MalGenome veri setinde bulunan zararli yazilimlarin en ¢ok kullandig1 20 izin

3.2.2.2 Kum Havuzunda Calstirma

Android isletim sisteminde her bir uygulamaya benzersiz bir kullanic1 tanimlama numarasi
verilir ve her bir uygulama ayr1 islemlerde calistirilir [34]. Bu, uygulamalarin ¢ekirdek se-
viyesinde kum havuzunda ¢alistirilmasini saglar. Bu kum havuzu, uygulamanin diger uygu-

lamalarin verilerini okumasini ve izinsiz olarak bagka bir islemi yapmasini 6nler.
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3.2.2.3 Uygulamalar Aras: Etkilesimler

Android uygulamalarinin yazildifi1 Java programlama dili uygulamalar arast kaynak
paylasimi icin is parcaciklari, soketler ve paylasimli bellek gibi yapilar kullanmaktadir.
Fakat bu iglemler hataya acik ve yonetmesi zor oldugundan dolay1r Android isletim sis-
teminde iglemler arasi haberlesmeyi saglayan bir mekanizma gelistirilmigtir. Ayrica An-
droid isletim sistemi farkli uygulamalarda aym islevi gerceklestiren islerin calistirilmasini
onleyecek sekilde tasarlanmustir. Islemler arasi haberlesme (IPC) araciligiyla bir uygulama

bagka bir uygulamanin ¢alistirdig1 isi calistirabilmektedir.

3.2.2.4 Linux Cekirdegi Giivenligi

Linux c¢ekirdegi ilk ortaya c¢iktifindan itibaren bircok kisi tarafindan kullanilmis ve
geligtirilmistir. Bundan dolay1 icerdigi hatalar ve agiklar bir¢ok kisi tarafindan arastirilmig
ve bu hata ve aciklar1 diizelten gelistirmeler yapilmigtir.  Linux cekirde8inin temel
ozelliklerinden birisi tiim kullanicilarin birbirinden soyutlanmasidir. Yani bir kullanicinin
kulland1g1 kaynak ve dosyalari diger kullanici kullanamaz. Android igletim sistemi de
Linux ¢ekirdegi iizerine yazildigindan dolay1 bu giivenlik 6zelliklerini miras olarak almistir.
Linux cekirdeginin Android isletim sistemine sagladigi bazi 6zellikler sunlardir: kullaniciya
dayal1 izin modeli, islemlerin birbirinden soyutlanmasi ve islemler arasi gelismis haberlesme

mekanizmasi [34].

3.3. Android Uygulamalar:

Android uygulamalari, java programlama dili ile yazilir ve kodlar class dosyalarinda bu-
lunur. Masaiistii uygulamalardan farkli olarak arayiizler xml dosyalari ile hazirlanir. Hangi
aktivitelerin veya servislerin hangi izinleri kullanacag1, programin baglangi¢ noktasinin hangi
aktivite olacagi gibi bilgileri iceren bir manifest dosyasina sahiptir. Tiim bu dosyalar resim
ve diger kaynaklar gibi diger dosyalar ile birlikte dex ad1 verilen bir dosyanin i¢inde tutulur.
Tiim bu dosyalar derlenerek apk dosyasi olusturulur. apk dosyas1 Android igletim sisteminin

calistirilabilir dosyasina verilen isimdir.
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Android uygulamalari, calistirma zamaninda masaiistii java uygulamalar1 gibi main fonksi-
yonu ya da baglangi¢ noktasi icermezler. Manifest dosyasinda hangi bilesen ana bilesen
olarak belirtilmisse o bilesen uygulamanin baglangici olmus olur. Manifest dosyasi, uygu-
lama ile ilgili onemli bilgileri barindiran bir dosyadir. Android igletim sistemi, bu dosyaya
bakarak uygulamanin hangi kaynaklara erigebilecegi ve baglangi¢ aktivitesinin ne olacagi

gibi bilgileri okur ve bu bilgilere gére uygulamayi ¢alistirir.

3.3.1 Android Uygulamalarimin Bilesenleri

Android uygulamalari 4 ¢esit bilesenden olusur: yayin alicilar, icerik saglayicilar, servisler

ve aktiviteler [41].

3.3.1.1 Yaymn Ahcilar (Broadcast Receiver)

Bir uygulamanin sistem ya da uygulama olayina baglanmasim saglar. Olay tetiklendiginde
Android isletim sistemi bagl olan uygulamay1 bilgilendirir. Boylece uygulamalarin telefona
cagri geldiginden, cihaza usb cihazi baglandigindan ve diger olaylardan haberi olur. Ornegin;
ACTION_UMS_CONNECTED olay1 tetiklendiginde Android isletim sistemi bu olaya yayin
alicilar ile baglanan uygulamalar1 bilgilendirir ve bu uygulamalar da ona gore iglemlerini

yaparlar. Hangi nesnelerin yayin alic1 olacagi manifest dosyasinda belirtilir.

3.3.1.2 Icerik Saglayicilar (Content Provider)

Uygulamalarin veri tabanindaki verilere erismesi i¢in kullanilir. Ayrica bir uygulamanin veri
tabanin1 diger uygulamalarla paylasabilmesi i¢in kullanilir. Béylece tek bir icerik birden ¢cok
uygulamaya dagitilmis olur. Her bir saglayicinin igerdigi bilgiye gore kendine 6zgii sembolik
bir ad1 (authority) vardir ve diger uygulamalar bu adi kullanarak icerik saglayiciya baglanip

islerini gerceklestirirler. Manifest dosyasinda igerik saglayici bilgileri belirtilir.
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3.3.1.3 Servisler (Services)

Arkaplanda uzun siireli calisacak islemleri gerceklestirmek icin kullanilir ve kullanict
araylizii icermezler [42]. Bir bilesende calisan islem, bilesen kapandiktan sonra da de-
vam etmesi i¢in servisler aracilifiyla islemini siirdiiriir. Boylece uzun siireli bir islem
calistirlldiginda cihazin o uygulamada takili kalmasim oOnler ve diger uygulamalarin da
calistirllmasini saglar. Diger bilesenler uzak prosediir ¢agrisi arayiizii araciligiyla servisleri

kullanirlar. Boylece diger bilesenler tarafindan ¢agrilabilir.

3.3.1.4 Aktiviteler (Activities)

Kullanicinin arama yapma, fotograf ¢cekme gibi sistem kaynaklarini kullanabilmesine olanak
saglayan kullanici arayiizlerini tanimlamak i¢in kullanilir [43]. Bir uygulama genellikle bir-
den cok aktiviteden olugur. Bir anda sadece tek bir aktivite aktif olur. Manifest dosyasinda
bir aktivite ana aktivite olarak belirlenir ve uygulamanin baglangici bu aktivite olur. Bir ak-
tivite diger aktiviteleri ¢cagrilabilir. Her yeni bir aktivite ¢calistiginda eskisi durdurulur. Fakat
sistem eski aktiviteyi yi1gina alir; boylece tekrar o aktiviteye doniildiigiinde uygulama kaldig1

yerden devam eder.

3.3.2 Android Uygulamalarinin Derlenmesi

apk dosyast olusturmak icin bazi adimlar vardir. Bunlar sdyle 6zetlenebilir [44]:
1. aapt (Android Asset Packaging Tool) araci projede yer alan biitiin dosyalart derlemek
icin kullanir.

2. Android Interface Definition Language (aidl) istemci ve sunucu arasinda islemler arasi
haberlesme (IPC) kullanarak haberlesmeyi saglayan java arabirimlerini uygun formata

(aidl) cevirir.
3. Java derleyicisi tiim java ve aidl dosyalarini derler ve class dosyalarini olusturur.

4. class dosyalar1 lgiincii parti yazilimlarla beraber dex araci ile dalvik baytkodlara

cevrilir ve dex dosyasini olusturur.
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5. apkbuilder araci, dex dosyasini, derlenmis diger kaynaklar1 ve resim gibi derlenmemis

diger kaynaklar tek bir apk dosyasi i¢ine paketler.
6. Olusturulan apk dosyasi gercek cihaz veya emiilatore yliklenmeden donce imzalanir.

7. Eger apk dosyas1 yayim (release) modunda imzalanmissa zipalign [45] araci kullanilir.

3.4. Tersine Miihendislik

Genetik programlama kullanarak antiviriis sistemlerini degerlendirmek i¢in varolan zararh
yazilimlarin kaynak kodlarin1 kullanmamiz gerekmektedir. Bu sebeple bu boliimde Android

uygulamalar iizerinde nasil tersine miihendislik yapilacag anlatilacaktir.

Android uygulamalarinda tersine miihendislik yapmak i¢in 2 yaklasim vardir. Bunlar

asagidaki gibidir:

1. Kaynak Koda Doniistiirme (Decompiling). Bu yaklasimda apk dosyasindan java
dosyalari elde edilmeye calisilir. Tk 6nce apk dosyasi dex2jar [46] araci kullanilarak
jar dosyasina doniigtiiriiliir. Daha sonra jar dosyasindan class dosyalar1 c¢ikartilir.
En son asamada ise java tersine derleme araci [47] kullanilarak class dosyalari java

dosyalarina dontistiiriiliir.

2. Tersine Cevirme (Disassembling). Bu yaklagimin amaci dalvik baytkodlar1 iceren
dex dosyast icindeki smali dosyalarimi ¢ikarmaktir. Bu islem apktool [48] araci kulla-

narak yapilir.

Jad [47] ve Jeb [49] gibi tersine derleyici baz1 araglar kullanarak Android uygulamalarindan
Java kaynak kodlarina erisebilmemize ragmen, paketleme isleminde karsilasilan sorunlar-
dan dolay1 tekrar apk dosyasina donmek imkansiz olmaktadir. Bu karsilagilan sorunlarin
otomatik olarak coziilmesi ise olduk¢a zordur. Bu nedenle bu tezde genetik programlama
kullanarak zararli yazilim evrimlestirmek i¢in makine kodlaria benzer dalvik komut seti
kullanilmustir. Dalvik baytkodlara apk dosyasi icinde yer alan dex dosyasi i¢inden erisilebilir.

Dalvik baytkodlar anlamli sekilde birleserek smali dosyalarini olustururlar ve apktool [48]
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araci kullanilarak bu smali dosyalarina erisilebilir. smali dosyalar1 {izerinde degisiklik ya-
parak tekrar apk dosyasina doniisiim yapilabilir. Tersine derleme yapilmis bir Android uygu-
lamasinda yer alan dosyalar Sekil 3.3.’de goriilmektedir. Goriildiigii gibi bir Android uygu-
lamas1 genel olarak smali kodlarindan (smali), resim, video ve xml dosyalar1 gibi kaynak
dosyalardan (res), ligiincii parti kiitiiphanelerden (lib), manifest dosyasindan (AndroidMani-

fest.xml) ve diger dosyalardan (assets) olugmaktadir.

Lty | » apk »

Organize v Includeinlibrary v Sharewi

=] AndroidManifestxml

| apktoslymi

Sekil 3.3.: Bir Android uygulamasinin tersine derlenmis hali

Kaynak Koda Doniistiirme yaklagiminda iiretilen java dosyalarindan tekrar geri apk dosyasi
tiretmekteki sikintilardan dolayr bu tezde Tersine Cevirme yaklagsimi kullanilarak smali

dosyalari iizerinden zararli yazilim evrimlestirme islemi yapilmisgtir.
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Bolum 4.

EVRIMSEL HESAPLAMA

Evrimsel hesaplama dogal evrim mekanizmasindan esinlenerek ortaya ¢cikmig bir optimiza-
syon tekni8idir. Darwin’in evrim teorisinde bahsedilen popiilasyondaki en iyi bireylerin
hayatta kalmasi prensibine dayanmaktadir. Bir popiilasyondaki birey sayisi arttikga po-
piilasyonun yasadig1 ¢evrenin direnci azalacaktir. Bunun sonucunda ¢evre tepki gostererek
baz1 bireylerin elenmesini saglayacaktir. Bu elenme korkusu dolayisiyla, popiilasyondaki
bireyler hayatta kalmak ve nesillerini siirdiirebilmek amaciyla birbirleriyle yaris haline
diiserler. Bu yaris, popiilasyondaki bireylerin yeteneklerini gelistirmesini, yeni yetenekler
kazanmalarmi ve kendini gelistiremeyen bireylerin cevreden elenmesini saglar. Boylece
gelecek nesillerin onceki nesillerden daha nitelikli olmasi saglanir. Evrimsel hesaplama
bu bahsedilen 6zellikleri kullanarak belli bir nesil sayis1 veya durdurma kriterine kadar po-
piilasyon icinde kendisine lazim olan en iyi bireylerin se¢iminin benzetimini saglayan bir
hesaplama yontemidir. Populasyondaki bireyler aday ¢oziimleri ve i¢inde yasanilan cevre
ise probleme 6zgii uygunluk fonksiyonunu temsil eder. Evrimsel hesaplama algoritmasinin

genel adimlar1 Algoritma 1°de goriilmektedir.

Evrimsel hesaplama, arama uzayinin ¢ok biiyiik oldugu durumlarda hem daha hizli sonuca
gitmeyi saglar hem de deterministik yontemden ziyade rastlantisal ve sezgisel bir yontem
oldugu i¢in tiim arama uzayini daha iyi tarar. Bu da yerel minimumlardan daha kolay kacarak
kiiresel minimumu bulmay1 kolaylastirir. Ayrica gradyan tabanli tekniklerin tersine aday

coziimleri es zamanl olarak degerlendirir.
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Evrimsel hesaplama biyolojik evrimin sahip oldugu iireme, mutasyon, c¢aprazlama ve
dogal se¢ilim mekanizmalarini kullanir. Evrimsel hesaplama, bu mekanizmalar1 iceren ve
poptilasyon tabanli olan biitiin algoritmalarin genel adidir denebilir. Bu algoritmalar;

e Evrimsel Programlama

e Evrimsel Stratejiler

e Genetik Algoritma

e Genetik Programlama
olarak 4’e ayrilir. Bu algoritmalar gosterim c¢esidine, kullandiklart isleclere gore cesitlilik
gosterirler. Bu ¢alismada, literatiirde en yaygin kullanilan algoritmalardan biri olan genetik

programlama (GP) kullanilmaktadir. Bu nedenle bir sonraki boliimde genetik programla-

manin ayrintilar1 verilmektedir.

Algoritma 1 : Evrimsel Hesaplama

1: baglangi¢ populasyonunu olustur
2: while sart saglanincaya kadar do
3:  her bir bireyin uygunluk fonksiyonunu hesapla
uygunluk fonksiyonlarini normalize et
secilim islecini uygula
elit birey se¢imi yap
caprazlama opearatoriinii uygula
mutasyon iglecini uygula
9:  yeni populasyonu olustur
10: end while
11: en iyi bireyi dondiir

I A

4.1. Genetik Programlama (GP)

Genetik Programlama, 1992 yilinda Koza [50] tarafindan bulunan evrimsel hesaplama
tekniklerinden en fazla kullanilanlarindan biridir. Diger evrimsel hesaplama teknikleri gibi
evrim teorisinden esinlenilmistir. Darwin’in hayatta daima en giicliiler kalir prensibine
dayanmaktadir. Bireyler hayatta kalmak ve nesillerini siirdiirmek i¢in kiyasiya rekabet

halindedirler ve bu rekabet bireylerin siirekli kendilerini ve gelecek nesilleri gelistirmek i¢in
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yeni Ozellikler 6grenmelerine olanak saglar. Bu 6grenme nesiller boyunca siiren toplu dene-

yimlere dayanir. Darwin’e gore evrimin var olmasi i¢in 4 ana sebep bulunmaktadir [51]:

1. Popiilasyondaki bireylerin tiremesi
2. Bireylerin hayatta kalma sanslarini artiracak degisiklikler olmasi (varyasyonlar)
3. Kalitimin olmasi

4. Rekabete yol agacak kisith kaynaklarin olmasi

Darwin’in iddia ettigi bu sebepler zamanla bir ¢evredeki popiilasyonun karakteristigini
degistirir. Evrimin olmas1 icin cevrenin ¢ok basit bir sistem olmasi1 bile yeterlidir. Onemli

olan yukaridaki sartlar1 saglayip saglamadigidir.

Genetik programlama baslangi¢ programlarindan yola ¢ikarak istenilen problem i¢in uygun
olan en iyi bilgisayar programina evrilmeyi amaglar. Ayrica bilgisayar programi disinda
denklem vb. gibi bireyleri ifade etmede de kullanilabilir. Genetik programlama 1992 yilinda
ortaya cikmasina ragmen bilgisayar programlarinin evrimi fikri cok daha dnceden ortaya
cikmustir. Bilgisayar bilimcisi Turing 1950’ lerin ilk yillarinda bu fikirden bahsetmistir. Fried-
berg ise 1958 yilinda ve arkadaslar ile yaptig1 1959 yilindaki calismalarinda [52, 53] genetik

programlamanin ilk adimlar1 sayilabilecek fikirleri 6ne stirmiistiir.

Genetik programlama genelde ilireme, mutasyon, caprazlama ve dogal secilim mekaniz-
malarinin hepsini igerir. Sekil 4.1. genetik programlamanin alt adimlarin1 gostermektedir.
Genetik programlama, bireyler iizerinde bu mekanizmalar1 kullanarak ve kalite kriterine
bagli olarak nesiller boyunca siirekli bir gelistirmeyi amaglar. Birey burada evrimlesecek tek
bir bilgisayar programina, nesil iterasyona, kalite kriteri ise uygunluk fonksiyonuna karsilik
gelmektedir. Bireylerin se¢ciminde rastgelelik oldugu i¢in arama uzayinda yerel minimum-
lara yakinsanamaz ve daha genis bir arama kabiliyeti saglayarak kiiresel minimuma ulagsmay1
hizlandirir. Her seferinde global minimuma ulagmay1 garanti etmez ancak kiiresel minimuma

en yakin sonuglar1 bulmay1 garanti eder.

Genetik programlamaya olan ilgi, genetik algoritmanin verilerin gosterim kisitlamasindan
dolay1 daha karmagik problemleri ¢6zmede yetersiz kalmasindan dolay1 artmistir. Genetik
programlama, genetik algoritma gibi O ve 1’lerden olusan dizi gosterimi yerine boyut ve sekli

degisiklik gosteren hiyerarsik yapilar kullanir. Bireylerin gosterimi genelde agac yapisi ile
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Nesil := 0
Genetik
Operator Seg

Baslangic
Populasyonu

Olustur l l
Uygunluk Degerine Uygunluk Degerine Uygunluk Degerine
Sartlar
saglaniyor mu?

Gore Bir Birey Se¢ Gore iki Birey Seg Gére Bir Birey Seg
Hayir

Ureme Gaprazlama Mutasyon
Her bireyin uygunluk

degerini hesapla

| Yeni populasyona

| 2 gocugu yeni
kopyala

populasyona ekle

Cocugu yeni
populasyona ekle

Hayir

Nesil := Nesil + 1

i=i+l

Sekil 4.1.: Genetik programlamanin kavramsal semasi

gosterilir. Her birey birden cok veri yapisi ile temsil edilebilir ve her bir veri yapisinin boyutu
da degiskenlik gosterebilir. Fakat kullanilacak veri yapisinin biitiin bireyler i¢in ayni olmasi

gerekmektedir.

Genetik programlama probleme 6zgii fonksiyonlar ve sonlandiricilardan olugan rastgele veya
onceden hazirlanmisg bilgisayar programlarindan olusan baslangi¢ popiilasyonu ile baglar. Bu
fonksiyonlar aritmetik, matematik, mantiksal veya alana 6zgii fonksiyonlar olabilir. Son-
landiricilar ise gercel deger alan de8iskenlerdir. Her bir programin ¢oziilecek probleme
ne kadar uydugu uygunluk fonksiyonu ile ol¢iiliir. Uygunluk degeri fonksiyonu probleme
ozgii olarak degiskenlik gosterir. Genelde baglangicta bir deger belirlenir ve programlarin
bu degere ne kadar yakinsadigi Olgiilerek, bir nevi hatasi bulunarak uygunluk fonksiyonu
hesaplanir. Uygunluk degerinin genelde sifira yaklagmasi istenir. Sifir, en iyi programin bu-
lundugunu isaret eder ve genetik programlamanin calistirilmast durdurulur. Bazen de uygun-
luk fonksiyonunun degerinin artmasi istenebilir. Ornegin; riintii tamima uygulamalarinda
programin uygunluk fonksiyonu kac tane Oriintiiyii diizgiin olarak tanmidigi olabilir [50].
Problemin minimizasyon problemi ya da maksimizasyon problemi olup olmadigina gore

degisiklik gosterir.

Darwin’in lireme ve hayatta kalma prensipleri ile genetik bir operasyon olan caprazlama

mekanizmalart kullanilarak mevcut bilgisayar programindan yeni cocuk programlar elde
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edilir. Ureme, uygunluk degeri iyi olan bireylerin secimine dayanir. Boylece daha iyi uygun-
luk degerine sahip birey sonraki nesillere aktarilarak sonraki nesillerin daha kaliteli olmasi
saglanir. Caprazlama mekanizmasinda, iki bilgisayar programi aralarinda bilgi aligverisi
yaparak yeni ¢ocuk program olusturmak {izere secilir. Bu iki program da yine uygun-
luk degerleri yiiksek olanlardan secilir. Ata program ile ¢ocuk programin ayni boyut ve
sekilde olmasina gerek yoktur. Aralarinda degistirilecek bilgi rastgele olarak secilir. Mu-
tasyon mekanizmasinda ise tek bir bilgisayar programi segilir ve fonksiyonlarindan veya
sonlandiricilarindan biri degistirilir. Yeni olusan programlar eskilerinin yerine gecer. Mutas-
yon igleci, popiilasyondaki cesitliligi saglar. Gerekli sartlar saglanincaya kadar bu islemler
nesiller boyunca devam eder. En iyi bilgisayar programi sadece son iterasyonda bulunmaya-

bilir, herhangi bir iterasyonda bulunabilir ve bu programa best-so-far birey denir.

Genetik programlama, klasik arama metotlarindan farkli olarak tek bir nokta iizerinde islem
yapmak yerine arama uzayindaki yiizlerce nokta iizerinde eszamanli olarak islem yapar. Her
bir nokta bir bireyi temsil eder ve noktalarin kiimesine popiilasyon denir. Popiilasyondaki
her bir bilgisayar programi hiyerarsik olarak yapilandirilmistir. Boyutu, sekli ve igerigi bir-

birlerinden farklilik gosterir ve ¢alisma zamaninda dinamik olarak degistirilebilir.

Genetik programlamada genelde agac, lineer ve ¢izge yapilar1 olmak iizere tli¢ gdsterim kul-
lanilir. Genelde bu ii¢ gosterimden en ¢ok agac¢ yapisi kullanilir. Fakat bu yapilar sanal
yapilardir [51]. Aslinda bir bilgisayar programi terminal, fonksiyon ve bunlarin nasil ve
ne sekilde bir araya geleceklerini belirten kurallardan olugur. Program, komut dizilerinden
olusur ve her programin bilgisayarda calistirilabilmesi ve uygunluk fonksiyonlarinin hesa-

planabilmesi i¢in diigiimlerinin uygun calistirma sirasina getirilmesi gerekmektedir.

Bu tezde genetik programlamadaki her bir programi agac¢ yapisinda kullandigimizdan
dolay1 bundan sonra genetik programlama dendiginde aga¢ yapili genetik programlamadan

bahsedilecektir.

Her bir bilgisayar programi farkli sayida ve c¢esitte fonksiyon ve sonlandiricilardan olusur.
Sonlandiricilar sistemde kullanilacak giris degerleri, sistemde kullanilacak sabitler ve
parametre almayan fonksiyonlardan olusur. Sonlandiricilar aga¢ yapisinda her zaman en son
dalda bulunurlar. Fonksiyonlar ise sonlandiricilar1 veya bagka degiskenleri alarak islem ya-
pan ve sonu¢ donen bilesenlerdir. Genetik programlama da her bir sonlandirici ve fonksiyo-

na diiglim denir. Kullanilabilecek fonksiyonlar [50];
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e matematik fonksiyonlar (tan, log, sqrt, ...)

e aritmetik fonksiyonlar (-, +, *, ...)

e mantiksal fonksiyonlar (AND, OR, NOT, ...)

e sart islecleri (if-else)

e dongii islecleri (for, while, ...) ve

e diger probleme 6zgii fonksiyonlardan olusabilir.
Bir problem icin uygun fonksiyon ve terminal kiimesinin secilmesi Onemlidir. Eger
kiimedeki eleman sayisi diisiik tutulursa problem yeterli olarak temsil edilemeyeceginden

dolay1 yeterli ¢oziime ulagilamaz. Eger kiime biiyiik secilirse bu sefer de arama uzay1 ¢cok

biiyiiyeceginden dolay1 ¢oziim bulmak zorlagir.

Genetik programlamada kullanilacak fonksiyon ve terminallere 6rnek vermek gerekirse [50];

F={+, —, sqrt, log}

fonksiyon kiimesi ve

T ={T0, T1}

terminal kiimesi olsun. Burada 7'0 ve 71'1, F' fonksiyon kiimesinde bulunan fonksiyonlar
icin gercel sayili girig degerleridir. Bilgisayar programi olusturmak i¢in kullanilacak yani

diiglimlerde yer alacak birimlerin kiimesi

C=FUT={ 4+, —, sqrt, log, T0, T1}
olur. Bu birimleri kullanan 6rnek bir kontrol akis cizgeleri Sekil 4.2. ve Sekil 4.3.’te

goriilmektedir.

Genetik programlamada kullanilacak her bir fonksiyonun kapalilik 6zelligi olmak zorun-

dadir. Kapalilik 6zelligi; fonksiyon kiimesindeki her bir fonksiyonun parametre olarak aldig1
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degeri kabul etmesi ve hata vermeden isleyebilmesi demektir. Ornegin [50]; bolme isleminde
bolen kismu sifir degerini alirsa sifira boliinme hatast alinir ve hatadan dolay1 genetik prog-
ramlama c¢alistirmasint durdurur. Buna izin vermemek i¢in bolme fonksiyonunda bdlen
kisminin degerinin sifir gelmesi durumunun islenmesi gerekmektedir. Problemin dogasina
gore eger bolme kismina sifir gelirse bolme isleminin degerine sifir, eksi say1 veya ¢ok biiyiik
bir say1 verilebilir. Sifirin logaritmasimi alma, negatif sayinin karekokiinii alma vb. gibi

islemlere de dikkat edilmelidir.

Sekil 4.1. genetik programlamanin tiim adimlarin1 gostermektedir. Bu sekil iizerinden

genetik programlama adimlar: anlatilacaktir.

4.1.1 Baslangi¢c Popiilasyonu

Genetik programlamanin ilk adimi evrimlestirmek i¢in gerekli cesitli programlardan olusan
baslangic popiilasyonunun olusturulmasidir. Programlari olustururken maksimum program
boyutu parametresi dikkate alinir. Bu parametre ya bir programda yer alan toplam diigiim
sayisin1 ya da agacin derinligini ifade eder. Genelde bu parametre agacin derinligini belirt-
mek icin kullanilir. Agacin derinligi kok diigiim ile en alttaki terminal diigiim arasindaki
derinliktir. Tiim diigiimleri 3 ¢ocuk ihtiva eden bir yapida toplam 39" kadar diigiim

bulunur.

Agag yapisini olusturmaya bir 6rnek vermek icin yukaridaki C' kiimesini ele alalim.

C=FUT={ 4+, —, sqrt, log, T0, T1}

Koza’nin [50] kitabinda belirttigi 2 tip aga¢ olusturma metodu vardir: full ve grow. grow
metotunda diiglimler i¢in fonksiyon ve terminal rastgele bir sekilde secilir ve bu da agacin
dengesiz bir hal almasina sebep olur. Yani agacin bir tarafi diger tarafindan daha biiyiik ola-
bilir; bunun i¢in bir kisitlama yoktur. Bir dalin diigiimii terminal olmussa agacin derinligine
bakilmadan biiyiime o dal i¢in durur. Sekil 4.2. grow metodu ile olusturulmus bir agac
ornegini gostermektedir. Bu sekilde agac 5 derinliktedir ve dii§limlere rastgele fonksiyon ve

terminal secildiginden dolay1 kok diigiimiin sag dali, sol dalindan daha fazla biiyiimiistiir.

Sekil 4.3. ise full metodu ile olusturulmus agac1 gostermektedir. Bu metotta maksimum

derinlige ulasana kadar diigtimler i¢in fonksiyon secilir ve maksimum derinlikte ise sadece

29



Sekil 4.2.: grow metodu ile olusturulan aga¢ 6rnegi

terminal diigiimler yer alir. E§er maksimum program boyutu bir programda yer alan toplam

diiglim sayisim1 temel aliyorsa o sayiya gelince agacin olusturulmasi durdurulur.

grow ve full metotlar1 baglangic popiilasyonunu tekdiize olarak olusturur. Yani
popiilasyondaki her bireyin sekli ve boyutu benzer olur. Fakat genetik programlamanin
onemli Ozelliklerinden birisi ¢ok cesitli olmasidir. Yani her bireyin boyutu ve sekli bir-
birinden farkli olabilir. Bunu saglamak i¢in ramped-half-and-half metodu gelistirilmistir
[50]. Bu metotta agac 2 ile maksimum derinlik arasindaki biitiin sayilarin derinliginde olur.
Ornek vermek gerekirse; maksimum derinligi 5 olarak ele alalim. Agaci olustururken 2, 3,
4 ve 5 derinlikli alt agaclar olusturulabilir. Daha sonra bu dort derinlik esit sayida olacak
sekilde agac olusturulur. Yani her bir derinlik %25 sansa sahiptir. Ve her bir derinligin yarisi

grow metodu ile diger yarisi ise full metodu ile olusturulur.

Baglangi¢ popiilasyonunu olustururken programlarin birbiriyle ayni olmasi pek istenmez.
Bunun icin her birey olusturuldugunda cesitliligi saglamak i¢in kontrol yapilir ve baglangi¢
popiilasyonunun birbirinden farkli olmast amaclanir. Ancak ileriki nesillerde genetik iglecler

aracilig ile birbirine benzeyen bireyler olusabilir.
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Sekil 4.3.: full metodu ile olugturulan aga¢ drnegi
4.1.2 Uygunluk Degerini Hesaplama

Uygunluk degeri, bir popiilasyondaki birey icin hayatta kalma sansinin yiiksekligi olarak
sOylenebilir. Probleme ne kadar uygun bir uygunluk degeri varsa bir bireyin bir sonraki nesile
tasinma sans1 bir o kadar artar. Ureme, caprazlama ve mutasyon islegleri i¢in birey seciminde
uygunluk degerine bakilarak se¢im yapilir. Uygunluk degeri fonksiyonu problemden prob-
leme farklilik gosterir. Uygunluk degerinin amaci 6grenme algoritmasina popiilasyondaki

bireylerle ilgili geri doniis saglamaktir [51].
Literatiirde 4 farkli uygunluk fonksiyonu vardir [51]:
e Ham uygunluk fonksiyonu; Problemin kendi i¢inde tanimladigi uygunluk fonksiyo-

nunun kendisidir. En iyi birey yiiksek uygunluk degerine sahip olabildigi gibi diisiik

uygunluk degerine de sahip olabilir.

r(i,1) = §|s<z,j> —C(i,5)

M boyutlu bir popiilasyonun t.nci nesil i.nci bireyinin uygunluk degeri yukaridaki
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gibidir. Burada S(7, j) j.nci durum igin uygunluk degeri, C (i, j) j.nci durum igin ol-

masi gereken deger ve NN, ise biitiin durumlarin kiimesidir.

Standartlastirilmis uygunluk fonksiyonu: Problemin tipine bakmadan olmasi gereken
en 1yi bireyin uygunluk degeri daima 1 degerini alir. Uygunluk degerinin alabilecegi

en biiyiik deger ile ham uygunluk degerinin birbirinden ¢ikarilmasiyla hesaplanir [S0].

s(,t) = Tmae — 7(3, 1)

Ayarlanmig uygunluk fonksiyonu: Uygunluk degeri daima O ve 1 arasinda olur.

Popiilasyondaki en iyi bireyin daha biiyiik uygunluk degeri olur [50].

Normalize uygunluk fonksiyonu; Ayarlanmis uygunluk fonksiyonu gibi 0 ve 1
arasinda deger alir, daha iyi birey daha yiiksek uygunluk degerine sahip olur ve nor-

malize edilmis uygunluk fonksiyonu degerlerinin toplami 1’e esit olur

4.1.3 Genetik Islecler

Bu boliimde anlatilacak islecler yeni bireylerin olusturulmasi ve popiilasyondaki genetik

cesitliligi saglamak i¢in kullanilmaktadir.

4.1.3.1 Secme

Secme islemi genetik programlamanin en 6nemli adimlarindan biridir. Genelde uygun-

luk degerine bagh olarak se¢cme islemi yapilir. Se¢me islemi sonucunda segilen birey
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veya bireyler iireme, caprazlama veya mutasyon isleclerine gonderilerek yeni nesil popiilas-
yonunda yer almaya hak kazanir. Se¢cme isleminde uygunluk degeri yiiksek olan bireylerin
secimi saglanir ki, boylece gelecek nesillerin daha iyi sonu¢ vermeleri hedeflenir. Rulet te-
kerlegi, turnuva, kesme ve sira secimi gibi se¢me algoritmalar1 vardir. Bu tezde turnuva

secme algoritmasini kullandigimiz i¢in sadece onunla ilgili bilgi verecegiz.

4.1.3.1.1 Turnuva Secimi

Turnuva secimi algoritmasinda biitiin popiilasyon kullanilmaz. Onun yerine popiilasyondan
bir birey secilir ve uygunluk fonksiyonu hesaplanir. Sonra sirayla turnuva boyutu kadar
eleman ile bu ilk birey uygunluk degerlerine gore kiyaslamaya tabi tutulur. Problemin mak-
simizasyon veya minimizasyon problemi olup olmadigina gore kiyaslama iglemi degisiklik
gosterir. Eger minimizasyon problemi ise yeni seg¢ilen bireyin uygunluk degeri ilk bireyden
kiiciikse bir sonraki nesile aktarilacak birey olur. Eger biiyiikse ilk secilen birey bir sonraki
nesile aktarilir. Maksimizasyon problemi ise tam tersi bir kiyaslama yapilir Bireyler rastgele

bicimde secilir. Algoritma 2, turnuva se¢iminin adimlarini gostermektedir.

Algoritma 2 : Turnuva Secimi Algoritmasi

1: turnuva boyutu := k

2:1:=0

3: F(Best) <« rastgele populasyondan bir birey se¢ ve uygunluk fonksiyonunu hesapla
4: whilei <k do

5:  F(B;) <« rastgele populasyondan yeni birey se¢ ve uygunluk fonksiyonunu hesapla
6:  ilk secilen birey Best ile yeni secilen bireyin B; uygunluk fonksiyonlarim karsilastir
7. if F(B;) < F(Best) then

8: Best = B;

9: F(Best) = F(B;)

10:  end if

1: 4 1+1

12: end while

4.1.3.2 Ureme

Uygunluk degerlerine bakarak se¢me islemi ile tek bir birey secilir. Bu birey iizerinde higbir

degisiklik yapmadan yeni popiilasyona kopyalanir.
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Sekil 4.4.: Caprazlama uygulamadan 6nce agaclarin durumu

4.1.3.3 Caprazlama

Caprazlama, popiilasyondan iki birey secerek bunlar arasinda bilgi aligverisi yapar ve so-
nunda iki farkli birey olusturup yeni popiilasyona ekleyerek popiilasyondaki cesitliligi
artirmaya yarar. Genellikle ¢aprazlama olasiligr yiiksek verilmektedir. Caprazlamanin

adimlar1 asagidaki gibidir [51]:

e Esleme havuzundan uygunluk de8erlerine gore iki tane ata birey segilir.

e Her bir ata bireyden rastgele olarak bir alt agac secilir. Terminallere ve fonksiyonlara

ayri olasilik degeri verilebilir.
e Secilen alt agaclar birbirleri ile yer degistirerek iki tane yeni birey olusturulur.
Caprazlama icin bir 6rnek Sekil 4.4. ve 4.5.°de verilmistir. Kapalilik 6zelliginden dolay: alt
agaclar, birbirleriyle degistirildikten sonra da programlar1 bozmayacak sekilde secilir. Ayrica

agaclarin diizensiz bir sekilde biiylimesini onlemek icin maksimum derinligi ge¢cmeyecek

sekilde alt aga¢ se¢imi yapilir.
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Sekil 4.5.: Caprazlama uygulandiktan sonra agaglarin durumu

4.1.3.4 Mutasyon

Mutasyon islecinde tek bir birey secilir, bu bireyden rastgele bir diiglim se¢ilir ve bu diigiim
alt agaclariyla beraber yeniden olusturulan dii§iim ve onun alt agaci ile degistirilir. Yeni
diiglim, baglangic popiilasyonu olusturulurken kullanilan yontemle olusturulur ve maksi-
mum derinlige dikkat edilir. Secilen diigiim fonksiyon veya terminal diigiim olabilir. Cocuk
birey, ata birey yerine popiilasyona dahil edilir. Sekil 4.6. bir diigiim i¢in mutasyon 6rnegini

gostermektedir.

4.1.4 Sonlandirma Kriteri

Genetik programlama aymi esinlendigi doga gibi hi¢ bitmeyen bir iglemdir [50]. Bu
yilizden genetik programlamay1 sonlandirmak icin bir sonlandirma kriteri belirlemek gerekir.
Genelde ya genetik programlamanin kosacagi nesil sayisi ile ya da dnceden belirlenmis uy-
gunluk degerine esit veya kiiciik uygunluk degerine sahip herhangi bir nesilden bir birey
bulundugunda sonlanir. Fakat genetik programlamada genellikle en uygun ¢6ziimii bulmak

zor oldugundan sonlandirma kriteri olarak nesil sayis1 kullanilmaktadir.
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Sekil 4.6.: Mutasyon uygulamadan once ve uygulandiktan sonra aga¢ durumu
4.1.5 Kontrol Parametreleri

Genetik programlamanin caligmasi icin gerekli kontrol parametreleri vardir. Popiilasyon
boyutu, maksimum birey sayisi, ¢aprazlama, mutasyon ve secme olasiliklari, maksimum
nesil sayisi, aga¢ olusturma metodu, agacin maksimum derinligi, elit birey sayisi, turnuva

boyutu bunlardan bazilaridir.
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Bolum 3.

MODEL VE YONTEM

Bu béliimde, bu calismada onerilen model aciklanacaktir. Onerilen modelin kavramsal

Apk Apktool Smali
Dosyalari Dosyalari
Zararl / Zararsiz
CFG
Dondstirici

semas1 Sekil 5.1.°de goriilmektedir.

Emulator 1-8

Apk Apktool Smali N Genetllk
Dosyalari Dosyalari rogramlama

Sekil 5.1.: Kavramsal sema

Onceden de belirttigimiz gibi kaynak kod olarak tekrar apk dosyasi olusturmaktaki sorun-
lardan dolay1 java kodu yerine smali kodu kullanilmaktadir. Bu yiizden, ilk once apk-
tool [48] araci kullanilarak Android uygulamalarinin kaynak kodu c¢ikartilir. Daha sonra
cikarilan smali kodlarindan her fonksiyon icin ayr1 ayr1 kontrol akis cizgeleri ¢cikarilmaktadir.
Kontrol akig cizgeleri bir programin yiiriitiiliirken icinden gecebilecegi biitiin yollarin

cizgesel olarak gosterimidir. Ornek bir kontrol akis cizgesi Sekil 5.3.’te goriilmektedir.
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Bu kontrol akis cizgeleri, genetik programlama icin girdi olmakta ve baglangic popiilas-
yonunu olusturmaktadir. Genetik programlama bireylerin gdsterimi i¢in aga¢ yapisini kul-
landigindan, kontrol akis ¢izgelerinin genetik programlama i¢in uygun hale doniistiiriilmesi
kolaylik saglamaktadir. Boylece her fonksiyon genetik programlamada bir agac olarak
temsil edilecektir. Bazi fonksiyonlar 6zyinelemeli fonksiyonlar ¢agirdiklarindan dolayt,
bu fonksiyonlarin kontrol akis cizgeleri agac yapisi yerine ¢izge yapisinda olacaktir. Bu
ylizden 6zyinelemeli fonksiyon cagiran uygulamalar deneylerde kullanilmamistir. Genetik
programlamada bir Android uygulamasini temsil eden birey sahip oldugu fonksiyon sayisi
kadar agactan olusmaktadir. Genetik programlamada bu kontrol akis cizgeleri iizerinde
karistirma teknikleri ile birlikte caprazlama ve mutasyon gibi genetik islecler uygulanarak
yeni bir zararli yazilim evrimlestirmesi gerceklestirilir. Daha sonra tekrardan kontrol akig
cizgelerinden smali kodlar1 olusturulmakta ve bu smali kodlar1 yeni apk dosyasi olusturmak
icin kullanilmaktadir. Yeni iiretilen apk dosyasi, uygunluk fonksiyonunun hesaplanmasi i¢in
emulatorlere gonderilmeden once imzalanmaktadir. Imzalamak igin 6nce keytool [54] prog-
rami1 kullanilarak rastgele bir anahtar iiretilmektedir. Daha sonra bu anahtar kullanilarak jar-
signer [55] programi ile uygulama imzalanmaktadir. Bu ¢alismada statik analiz tekniklerini
uygulayan 8 tane antiviriis kullanilmaktadir. Uygulamalar imzalandiktan sonra bu 8 an-
tiviriisii iceren 8 farkli resmi Android emiilatorii izerinde ¢alistirilir ve her programin uygun-
luk fonksiyonu hesaplanir. Genetik programlama sonlandirma kriterine kadar aym islemleri
tekrar eder. Burada sonlandirma kriteri i¢in, ideal sonucu elde etmek zor oldugundan dolay1
nesil sayist kullanilmaktadir. Her birine ayri1 antiviriis sistemi yiiklenen emulatorler eger
yeni iiretilen dosyay1 zararli yazilim olarak taniyorlarsa 1 degerini, tamimiyorlarsa veya hig¢
bir kaniya varmiyorlarsa 0 degerini donmektedir. Buradaki amacimiz emulatorlerin tespit

etme oranim diistirmek yani sifira yaklagtirmaktir.

Genetik programlamay1 gerceklestirmek i¢in evrimsel hesaplama algoritmalarini iceren Java
tabanli bir ara¢ olan ecj v.20 [56] arac1 kullanilmistir. ecj araci, gerekli biitlin ayarlar1 ve
siiflar1, calisma zamaninda kullanici tanimli parametre dosyasindan alan oldukg¢a esnek bir

yaptya sahiptir.

38



39
40

Sekil 5.2.: Ornek kaynak kodu

.method public A(Landroid/widget/AdapterView;Landroid/view/View;IJ)V
invoke-direct {pO}, Lcom/keepwired/utility/controls/FileChooser;->B()V
invoke-direct {pO}, Lcom/keepwired/utility/controls/FileChooser;->C()V

invoke-virtual {p0O, p0, v3}, Lcom/keepwired/utility/controls/FileChooser;->D(Landroid/content/Context;Ljava/lang/String
iV

.eéd method
.method private B()V
invoke—direct {v3, p0}, Lcom/keepwired/utility/controls/FileChooser$2;->E (Lcom/keepwired/utility/controls/FileChooser;)V
.eéd method
.method private C()V
invokefdirect {v4, pO0}, Lcom/keepwired/utility/controls/FileChooser$3;—>F (Lcom/keepwired/utility/controls/FileChooser;)V
invokefdirect {v3, p0}, Lcom/keepwired/utility/controls/FileChooser$4;->G(Lcom/keepwired/utility/controls/FileChooser;)V
.eéd method
.method public D(Landroid/content/Context;Ljava/lang/String;)V

.end method

5.1. Bireylerin Gosterimi

Genetik programlamada apk dosyalarimi belirtmek i¢in Android uygulamalarindaki her
smifin her metodunun kontrol akis ¢izgesi cikartilmistir. Bir kontrol akis ¢izgesinde, her
metot bir diigiim olarak temsil edilir ve kenarlar ise diigtimler arasi iligkiyi belirtir. Bir
diigime gelen ok; diiglimiin o okun geldigi diiglim tarafindan temsil edilen metodun ¢agrilan
bir metodu oldugunu belirtir. Sekil 5.3., Sekil 5.2.’de gosterilen kaynak kodun kontrol akig
cizgesini gostermektedir. Koyu renkli kistmlar metotlarin isimlerini gostermektedir. Bu
sekilde A metodunun B, C ve D olmak iizere 3 tane metot cagirdig1 goriilmektedir. B metodu
E metodunu, C metodu ise F ve G metotlarin1 ¢agirmaktadir. D, E, F ve G metotlari ise her-
hangi bir metot ¢cagris1 yapmamaktadir ve kontrol akis ¢izgesinde sonlandirici konumundadir.
Her Android uygulamasinin farkli sayida metodu bulundugundan dolay1 genetik programla-
mada her birey farkli sayida agactan olusur. Caprazlama ve mutasyon islecleri, bu cikarilan
kontrol akis cizgelerindeki agaclara uygulanir. Bu genetik igleclerin ayrintilar1 bir sonraki

boliimde detaylandirilacaktir.
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Sekil 5.3.: Sekil 5.2.°de gosterilen kaynak kodu icin kontrol akis ¢izgesi

5.2. Genetik Islecler

5.2.1 Caprazlama

Caprazlama isleci, bireyler arasindaki degisimi alt agaclar lizerinden yapmaktadir. Genetik
programlama, caprazlama islecine uygulayacagi bireyleri sectikten sonra, bireylerin yer
degistirecek alt agaclarini secer. Burada dikkat edilen 6nemli bir husus, secilen alt agacglarin
birbiri ile uyumlu olmasidir. Burada uyumluluk, secilen alt agaglarin ata diigiimiiniin ayn1
say1 ve tiirde parametre almasi ve aym tiirde deger geri dondiirmesidir. Bu kisitlamayi
yapmamizin nedeni derlenebilir ve calistirilabilir bireylerin tiiretilmesidir. Genelde genetik
programlama kullanilirken ¢aprazlama orani 0.9 gibi yiiksek bir deger olarak verilir. Fakat
yapilan deneyler sonucu ¢aprazlama oraninin artmasinin derlenemeyen ve buna bagl olarak
calistirllamayan yeni zararli yazilimlar olusturdugu goriilmiistiir. Bu ylizden deneylerde
ya hi¢ caprazlama kullanilmamigtir ya da 0.1 gibi diisiik bir oran verilerek kontrollii bir
yer degisimi yapilmasi saglanmigtir. Literatiirde yapilan ayrintili bir karsilastirma [57],

caprazlama iglecinin, mutasyon islecine ¢cok biiyiik bir iistiinliigiiniin olmadigin1 gdstermistir.

Caprazlama isleci, zararli yazilimlarin benzer zararli islevlerinin, birbiri arasinda yer
degistirmesini veya bir arada toplanmasini saglayarak zararli yazilimlarin imzalarinin
degismesine ve daha giiclii zararli yazilimlar gelistirilebilmesine olanak saglar. Bu sayede

degisik imzalara sahip zararl yazilimlarin iiretilmesi beklenmektedir.
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5.2.1.1 Dinamik Analiz

Caprazlama igleci kullandifimiz zaman yeni {iretilen bireylerin diizgiin bir sekilde
calisigin1 arastirmamiz gerekmektedir. Bu islemi yapabilmek i¢in bir dinamik analiz
aract gelistirilmigtir [58]. Bu ara¢, Android uygulamalarindan caligma zamaninda bazi
oznitelikler ¢ikartir ve bu Oznitelikleri makine 6grenmesi yontemleriyle kullanarak uygu-
lamalarin zararli olup olmadigini tespit etmeye calisir. Bu araca verilen uygulamalar eger
calistirilabilir durumda degilse dinamik analiz sonucu bize hi¢ bir deger donmemektedir.
Bu tiir bireylere uygunluk degerleri yiiksek verilmis ve bir sonraki popiilasyonlarda yer
almalar1 engellenmistir. Eger calistirilan uygulamalar icin dinamik analiz araci sonucu
donerse, bu uygulamalarin ¢alistirilabilir oldugunu ve caprazlama isleminin diizgiin bir

sekilde gerceklestigini gostermektedir.

Gelistirdigimiz dinamik analiz araci, Android uygulamalarin1 Android emiilatorii tizerinde
calistirarak uygulama ile ilgili 6znitelikleri ¢ikartmakta ve bu 6znitelikleri makine 6grenmesi
yontemleriyle islemekte ve zararli olup olmadigini simflandirmaktadir. Ik asamada uygu-
lamalarin dinamik olarak analizi icin acik kaynak kodlu bir dinamik analiz araci olan
DroidBox [59] kullanilmigtir. Her bir uygulama tek tek DroidBox iizerinde 60 saniye
boyunca calistirilmis ve DroidBox’un elde ettigi veriler json formatinda kaydedilmistir.
Ayrica bu ve-riler, iizerlerinde gerekli analizleri yapabilmek adina MySql [60] veri tabanina
kaydedilmistir. Ikinci asamada veri tabanina atilan tiim oznitelikler incelenerek uygula-
malarin zararli veya zararsiz olup olmadigini ayirt eden gerekli 6znitelikler cikartilmistir.
Bunun i¢in eldeki ve-riler iizerinden istatistiki bir ¢calisma yapilmigtir. Yapilan calismalar
sonucu 44 adet 6znitelik belirlenmistir. Her bir uygulama i¢in bu 44 6znitelik 6zellik iligkili
dosya formatinda (arff) kaydedilmistir. En son asamada ise bu arff dosyalart acik kay-
nakli veri madenciligi uygulamasi1 olan Weka [61] aracina verilerek islenmekte ve uygu-
lamalarin zararli olup olmadigi belirlenmektedir. Eldeki verilerin %90°1 model 6grenimi,
geri kalan %10’u ise modelin test edilmesi icin kullamilmistir. Veriler bircok algoritma
lizerinde calistirilmistir ve cogunda yiiksek dogruluk degerleri elde edilmistir. Bu algorit-
malar arasinda en yiiksek dogruluk degerine sahip algoritma rastgele orman algoritmasi [62]
olmustur. Bu nedenle bu tez icin kullanilan dinamik analiz aracinda rastgele orman algorit-

masi kullanilmistir.
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5.2.2 Mutasyon

Mutasyon igleci genetik programlamada cesitliligi saglamaktadir. Genetik programlama,
sectigi bireyin agaclarindan bir diiglim secer ve bu diigiim lizerinden degisikligi yapar. Uy-
gunluk degerine gore secilen bireylerin kontrol akis cizgelerinden biri ve bu ¢izgenin bir
diglimii rastgele secilir. Diiglimiin temsil ettigi metodun kaynak kodlar: iizerine rastgele
secilen karistirma tekniklerinden biri uygulanir. Bir diigiim bir sonraki nesilde yeniden
secilebilir, fakat onceden uygulanan bir karigtirma teknigi cikartilarak diger karistirma
tekniklerinden biri uygulanir. Caprazlama islecindeki kisitlamalardan dolayr mutasyon
oranina, klasik genetik programlamada kullanilan oranlardan daha yiiksek olan 0.9 degeri
verilmistir. Buradaki amag, kodu miimkiin oldugunca karistirarak, kotii amagh kodun
tespit edilmesini zorlagtirmaktir. Ayrica ¢aprazlama degeri ¢ok diisiik secildiginden, kod-
daki degisiklikler daha ¢ok mutasyon isleci ile gergeklestirilmektedir. Genetik program-
lamada kullanilan parametreler Cizelge 5.1.’de verilmistir. Burada bahsedilmeyen genetik
programlamaya ait diger kontrol parametreleri ecj aracinin varsayilan parametreleri olarak
secilmistir. Bu varsayilan parametrelerin bir tanesi agac boyutudur. Burada aga¢ boyutu
17 olarak alinmaktadir. Genelde genetik programlamanin kod sisirme 6zelliginden dolay1,
arastirmacilar aga¢ boyutunu kiigiiltmektedirler. Ama burada agacin boyutunun biiylitiilmesi
daha karigik programlarin iiretilmesini saglamaktadir. Bu da literatiirde belirtildigi gibi

saldir1 ve zararl yazilim iiretilmesinde pozitif bir etki saglamaktadir [23].

Mutasyon isleci ise asagida anlatilan karistirma tekniklerini kullanmaktadir. Kontrol akig

cizgelerinden rastgele secilen bir agacin rastgele secilen bir diigiimii iizerinde islem yapar.

Cizelge 5.1.: Genetik programlamada kullanilan parametreler

Parametre Deger

Populasyon boyutu 50

Nesil sayis1 50
Caprazlama orani 0.1
Mutasyon orani 0.9
Turnuva boyutu 7
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5.2.2.1 Karnstirma Teknikleri

Bu boliimde mutasyon isleci tarafindan kullanilan karistirma tekniklerinden bahsedilecek-
tir. Bu teknikler, zararli yazilimlarin 6zgiin zararh iglevlerinin korunarak farkli ¢esitlerinin
tiretilmesini saglamaktadir. Bu teknikleri uygulamak icin bazi adimlar gerekmektedir. Bu

adimlar soyle ozetlenebilir:

Girdi olarak apk dosyasi alinir ve apktool [48] aract kullamlarak smali kodlar

cikartilir.

Smali kodlari tizerine karistirma teknikleri uygulanir.

Smali kodlar1 apktool [48] kullanilarak tekrar apk dosyasina paketlenir.

Son olarak cihaz veya emulatore yiiklenmeden 6nce imzalanir.

Genetik programlamanin mutasyon islecinde 5 farkli karigtirma teknigi kullanilmistir.
Asagida FakeNetflix viriisiinde yer alan bir kod parcas1 goriilmektedir. Karigtirma teknikleri
bu kod parcgasi iizerinde anlatilacaktir. Mutasyon islecinde kullanilan teknikler asagida

aciklanmugtir:

Sekil 5.4.: Kod pargasi

new-instance v0, Landroid/content/Intent;
const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V

.local v0, timer:Landroid/content/Intent;

const-string vl, "com.android.MonitorService"

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;

const/4 vl, 0x2

invoke-virtual {v0, vl}, Landroid/content/Intent;->setFlags(I)Landroid/content/Intent;

invoke-virtual {pl, vO0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;

return-void

5.2.2.1.1 Yerel Degiskenleri Yeniden Adlandirma (Rename Local Identifier - RI)

Bu teknikte, metotlarda kullanilan yerel degiskenlerin isimleri degistirilmektedir. Bunun
icin rastgele karakter dizisi lireteci kullanilmaktadir. Bu nedenle, de8isken isimleri an-
laml1 degerler olarak iiretilmemektedir. Mutasyon islecinde 10 uzunluklu karakter dizileri
kullanilmig ve bu karakter dizileri metodun kodlarinda yer alan yerel degiskenler ile
degistirilmistir. Sekil 5.5.te koyu renkli satirda orijinal ad1 timer olan yerel degiskenin eE-

MYYuSmnY olarak degistirildigi goriilmektedir.
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Sekil 5.5.: Yerel degiskenleri yeniden adlandirma teknigi uygulanmig kod pargasi

o NEU RN

o

9
10
11
12

13

new-instance v0, Landroid/content/Intent;

const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V

.local v0, eEMYYuSmnY:Landroid/content/Intent;

const-string vl, "com.android.MonitorService"

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;

const/4 vl, 0x2

invoke-virtual {v0, vl}, Landroid/content/Intent;->setFlags(I)Landroid/content/Intent;

invoke-virtual {pl, v0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;

return-void

5.2.2.1.2 Gereksiz kod ekleme (Junk Code Insertion - JK)

Bu teknikte, uygulamanin metotlarina uygulamanin isleyisini degistirmeyecek sekilde kod-
lar eklenir. Bir metodun rastgele yerlerine iic komut satir eklenmistir. Ilk olarak metoda
string, int ve double gibi ilkel tiplerde yerel degisken eklenmistir. Sonra bu degiskeni kon-
sola yazdirmak icin gerekli olan PrintStream nesnesi eklenmig ve son olarakta PrintStream
nesnesinin println komutu cagrilmistir.  Sekil 5.6.°da eklenen 3 satir kod koyu renkle

gosterilmektedir.

Sekil 5.6.: Gereksiz kod ekleme teknigi uygulanmig kod pargasi

new-instance v0, Landroid/content/Intent;

const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V
.local v0, timer:Landroid/content/Intent;

const-string vl, "com.android.MonitorService"

const-string v2, "xjoia7863y4hb"

sget-object v3, Ljava/lang/System;->out:Ljava/io/PrintStream;

invoke-virtual v3, v2, Ljava/io/PrintStream;->println(Ljava/lang/String;)V

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;
const/4 vl, 0x2

invoke-virtual {v0, vl1l}, Landroid/content/Intent;->setFlags(I)Landroid/content/Intent;

invoke-virtual {pl, v0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;

return-void

5.2.2.1.3 Veri sifreleme (Data Encryption - DE)

Sifreleme, zararli yazilimlarin zararh aktivitelerini saklamak ic¢in kullanilan bir yontemdir.
Bu teknikte, metotlarda yer alan biitiin karakter dizileri sifrelenir. Ilk olarak rastgele olarak
olusturulan anahtar ile karakter dizisi sifrelenir. Sonra kod kisminda bu sifrelenmis karakter
dizisi 6zgiin karakter dizisi ile yer degistirir. Bu kodun altinda rastgele olusturulan anahtar,
tekrar 0zgiin karakter dizisine doniisiim saglayabilmek icin yerel degisken olarak eklenir. En
son kendi olusturdugumuz sifreleme ve desifreleme metotlarini iceren Simple Crypto simifinin
decrypt metodu cagrilir. Bu nedenle, SimpleCrypto sinifi uygulamanin i¢ine dahil edilir.
Sekil 5.7.de koyu olarak gosterilen kisimlar veri sifrelemek i¢in yerlestirilmis komutlardir.

6. satirdaki “fev3v56uniSo” anahtar1 5. satirdaki orijinali ”com.android.MonitorService”
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olan degiskenin degerini sifrelemek icin kullanilmigtir.  Sifreleme sonucu degisken
"7B10845DBDDE74190D55AA5CFEC3A2A7CD554ADCI9FF120F909358 EO03D5SFA198”
degerini almistir. Daha sonra degisken SimpleCrypto sinifinin decrypt metodu kullanilarak

tekrar ”com.android.MonitorService” degerini alir ve isleyis bu sekilde devam eder.

Sekil 5.7.: Veri sifreleme teknigi uygulanmis kod parcasi

new-instance v0, Landroid/content/Intent;

const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V

.local v0, timer:Landroid/content/Intent;

const-string v3, "7B10845DBDDE74190D55AA5CFEC3A2A7CD554ADCIFF120F909358E003D5FAL98"

const-string v2, "fev3v56uni8o"

.local v2, seed:Ljava/lang/String;

invoke-static/range v2 .. v3, LCrypto/SimpleCrypto;->decrypt (Ljava/lang/String;Ljava/lang/String;)Ljava/lang/String;
move-result-object vl

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;

const/4 vl, 0x2

invoke-virtual {v0, vl}, Landroid/content/Intent;->setFlags(I)Landroid/content/Intent;

invoke-virtual {pl, v0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;

return-void

5.2.2.1.4 Ikili kod siras1 degistirme (Two-fold Code Reordering - CR2)

Kod sirasi degistirme; bir uygulamanin metotlarinin iglevini degistirmeyecek sekilde metot-
larin komutlarinin yerlerinin degistirilmesidir. ikili kod degistirme tekniginde her bir meto-
dun baglangic1 ve sonuna goto deyimi konulur. Uygulama o metoda girdiginde, ilk goto
deyiminde isleyis metodun sonuna atlar. Metodun sonundaki ikinci goto deyimi de isleyisi
yine kodun basina dondiiriir ve normal isleyis buradan devam eder. Sekil 5.8.’de eklenen

goto deyimleri goriilmektedir.

Sekil 5.8.: Tkili kod siras1 degistirme teknigi uygulanmis kod pargasi

goto :g.-2

:g-1l

new-instance v0, Landroid/content/Intent;

const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V
.local v0, timer:Landroid/content/Intent;

const-string vl, "com.android.MonitorService"

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;
const/4 vl, 0x2

invoke-virtual {v0, vl}, Landroid/content/Intent;->setFlags (I)Landroid/content/Intent;

invoke-virtual {pl, vO0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;
return-void

:g-2

goto :g.1

5.2.2.1.5 Uclii kod sirasi degistirme (Three-fold Code Reordering - CR3)

Uclii kod siras1 degistirme teknigi, ikili kod siras1 degistirme teknigi ile ayn1 mantiga sahiptir,

fakat burada farkli olarak fark iic gofo deyimi kullanilmaktadir. Boylece metodun kodunun
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sirasini de8istirmemize ragmen ¢aligma zamaninda kod sirasinin korunmasi saglanmis olur.
Sekil 5.9.’da goto deyimlerinin nasil yerlestirildigi goriilmektedir. Once goto :g_1 satir1 ile
isleyis g_1 etiketine atlar ve altindaki 3 satir kodu isletir. Sonra goto :g 2 satir1 ile isleyis
g_1 etiketine atlar. En son olarak goto :g_3 satir1 ile isleyis metodun sonuna atlar ve metot
isleyisini bitirir.

Sekil 5.9.: Uclii kod siras1 degistirme teknigi uygulanmis kod parcasi

goto :g.1

:g-2

.local v0, timer:Landroid/content/Intent;

const-string vl, "com.android.MonitorService"

invoke-virtual {v0, vl}, Landroid/content/Intent;->setAction(Ljava/lang/String;)Landroid/content/Intent;
goto :g.-3

:g-1l

new-instance v0, Landroid/content/Intent;

const-class vl, Lcom/android/MonitorService;

invoke-direct {v0, pl, vl}, Landroid/content/Intent;-><init>(Landroid/content/Context;Ljava/lang/Class;)V
goto :g.-2

2] :g-3
3| const/4 v1, 0x2

invoke-virtual {v0, vl}, Landroid/content/Intent;->setFlags (I)Landroid/content/Intent;
invoke-virtual {pl, v0}, Landroid/content/Context;->startService (Landroid/content/Intent;)Landroid/content/ComponentName;
return-void

5.3. Uygunluk Degeri

Uygunluk degeri, bireylerin problemin ¢oziimiine ne kadar yaklastiklar1 hakkinda bilgi veren
onemli bir parametredir. Bu nedenle, genetik programlama uygulamalarinda iyi se¢ilmis

uygunluk fonksiyonu oldukca onemlidir.

Bu tezdeki deneylerde uygunluk fonksiyonu olarak mobil giivenlik sistemlerinden en
bagarilar1 arasindan secilen 8 antiviriis sisteminin sonuglart kullanilmigtir. Antiviriis sistem-
leri koruma puanlarina gore AV-TEST [6] ve AV-COMPARATIVES [7] sitelerinde bulu-
nan viriis sistemleri arasindan sec¢ilmistir. Antiviriis sistemlerini segmemizdeki ikinci kriter
ise antiviriis sistemlerinin emulator iizerinde calisirken bize geri sonu¢ dondiirebilmeleri
olmustur. Ciinkii bir antiviriis sisteminin iirettigi kayit dosyalarina bakilarak bir uygu-
lamanin verdigi tepki alinmaktadir. Fakat bazi1 antiviriis sistemleri kayit dosyalarina,
taradiklar1 dosyalarin sonuclarim1 kaydetmemektedir ve bu da bizim sonu¢ alamamamiza
ve buna baglh olarak o antiviriisii kullanamamamiza neden olmaktadir. Cizelge 5.2.°de
deneylerde kullanilan antiviriisler ve AV-TEST [6] sitesinde yer alan koruma puanlari
gosterilmektedir. Koruma puanlari 6 tizerinden verilmistir. Evrimlestirilen zararli yazilimlari
calistirmak ve antiviriis sistemleri kargisindaki sonuglarini almak i¢in her bir antiviriis, farkl

resmi Android emiilatorleri [63] iizerine yiliklenmis ve calistirllmistir. Her bir antiviriis,
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evrimlestirilmis zararli yazilimi viriis olarak goriiyorsa 1, viriis olarak gormiiyorsa veya
hic bir sekilde tanmimlayamiyorsa O sonucunu uygunluk degeri olarak donmektedir. Her bir
emiilatorden donen sonuglar toplanir ve toplam antiviriis sayist olan 8 degerine boliinerek
uygunluk fonksiyonu hesaplanir. Uygunluk fonksiyonunun hesaplanmasi Denklem 1°de
gosterilmektedir. Bu denkleme gore uygunluk fonksiyonu O ile 1 arasinda degerler al-
maktadir. Genetik programlama ile uygunluk fonksiyonunun O degerine yaklastirilmasi

amaclanmaktadir.

bir bireyi tespit eden antiviriis sistemi say1s1

Uygunluk degeri = (1)

toplam antiviriis sistemi sayist

Emiilatorlerdeki antiviriis sistemlerinin belirli bir zamanda sonug iiretebilmesi igin
emiilatorler 1 dakika siire ile caligtirilmaktadir. Bu siire, yaptiZimiz deneyler sonucu
belirlenmigtir.  Genelde antiviriis sistemleri 1 dakikadan kisa bir siire icerisinde ce-
vap donmektedir. Eger bu siire icerisinde yanit alamazsak genetik programlamaya 0
degeri dondiiriilmektedir. Genelde biiylik boyutlu yazilimlarin analizinin uzun siirdiigi

gozlemlenmigtir.

Cizelge 5.2.: Deneylerde kullanilan antiviriis sistemleri ve versiyonlari

Uretici Uriin Versiyon Koruma Puani
Eset Eset Mobile Security 3.0.882.0-16 6

GData Gdata Internet Security 25.0.0 6

Ikarus Ikarus mobile.security 1.7.20 4.5

Kaspersky Kaspersky Internet Security 11.1.3.10 6

Avast Avast Mobile Security 3.0.7550 55

Trend Micro Trend Micro Mobile Security 5.0.0.1225 6

BitDefender BitDefender Mobile Security 2.18.119 6

Norton Norton Mobile Security 3.8.6.1533 5.5
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Boliim 6.

DENEY SONUCLARI

6.1. Veri Seti

Onerilen modelde Android Malware Genome projesinde iiretilen zararli yazilim veri seti
kullanilmigtir [39]. Literatiirdeki ilk zararli yazilim veri setidir. Bircok calisma, diger
yaklagimlarla kendi sonuclarini karsilagtirmak icin bu veri setini kullanmistir. Bu ¢aligmada
[39] arastirmacilar, Agustos 2010 ve Ekim 2011 tarihleri arasinda bir yildan fazla bir
stirede 49 zararli yazilim ailesinden 1,260 Android zararli yazilimi toplamislardir. 5
zararli yazilim ailesinden zararli yazilimlar sadece resmi Android markette, 35 zararli
yazilim ailesinden zararli yazilimlar sadece alternatif Android marketlerde ve geri kalan 9
zararlt yazilim ailesinden zararli yazilimlar ise hem resmi hem de alternatif Android mar-
ketlerde bulunmustur. Bu yazilimlarin 1083 tanesinin varolan zararli yazilimlarin yeniden

paketlenmis hali oldugu belirtilmistir.

Calismamizda, bu veri setinden rastgele zararli yazilimlart segtik ve bunlarin kontrol akig
cizgelerini olusturarak genetik programlamaya giris olarak verdik. Zararli yazilimlar
secmemizdeki tek kriter zararli yazilimlarin Cizelge 5.2.°de verilen antiviriis sistemleri
tarafindan tespit edilebilmesi olmustur. Zararli yazilimlarin kag¢ antiviriis tarafindan tespit
edildigi dikkate alinmamigtir. Bu calismada, bu veri setinde rastgele olarak secilen zararh
yazilimlar kullanilmis ve bu yazilimlarin kontrol akis ¢izgeleri genetik programlamaya girdi

olarak verilmistir.
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Cizelge 6.1.: Kullanilan tekniklerin kisaltmalar1

Teknik Kisaltma
Orjinal OR
Gereksiz Kod Ekleme JK

Veri Sifreleme DE

Ikili Kod Degistirme CR2

Uclii Kod Degistirme CR3
Yerel Degiskenleri Yeniden Adlandirma RI
Mutasyon MU
Caprazlama + Mutasyon X0 + MU

6.2. Sonuclar

Genetik programlama farkli zararh yazilimlarla bir¢ok kez calistirllmigtir. Bazi calismalarda
genetik programlama smali dosyalarini degistirirken karsilagilan sorunlar nedeniyle derlene-

meyen ve ¢alisamayan ciktilar iiretmistir. Bu ¢iktilar, sonug¢larda dikkate alinmamustir.

6.2.1 Evrimlestirilmis Zararh Yazihmlarin Degerlendirilmesi

Bu boliimde, genetik programlama sonucu iiretilen yeni zararli yazilimlar1 degerlendirmek
icin yapilan deney ve deney sonuclari anlatilacaktir. Karistirma teknikleri zararli yazilimlara
tekli ve ikili sekilde olmak iizere 2 farkli sekilde uygulanmigtir. Karistirma teknikleri
uygulanan zararli yazilimlar, bu ¢alisma kapsaminda evrimlestirilen zararli yazilimlar ile
kargilastirllmistir.  Sonuclar Cizelge 6.2.°de ve Cizelge 6.3.’de goriilmektedir. Cizelge
6.2.de, karistirma teknikleri her bir zararl yazilima tek tek uygulanmistir. Cizelge 6.3.’de ise
karistirma teknikleri ikili gruplar seklinde zararli yazilimlara uygulanmistir. Ayrica dnerilen
yontem sadece mutasyon isleci kullanilarak ve hem mutasyon hem caprazlama isleci kul-
lanilarak 2 farkli sekilde uygulanmis ve sonuglarda degerlendirilmistir. OR; orijinal zararh
yazilimi, JK; gereksiz kod ekleme teknigi uygulanan zararli yazilimi, DE; veri sifreleme
teknigi uygulanan zararhi yazilimi, CR2; ikili kod degistirme teknigi uygulanan zararh
yazilimi, CR3; iiclii kod degistirme teknigi uygulanan zararh yazilimi, R/; yerel degiskenleri
yeniden adlandirma teknigi uygulanan zararli yazilimi, MU; sadece mutasyon isleci kul-
lanilarak evrimlestirilmis zararli yazilimi ve XO + MU, caprazlama ve mutasyon islecleri
beraber kullanilarak evrimlestirilmis zararli yazilimi temsil etmektedir. Tiim bu yontemlerin

kisaltmalar1 Cizelge 6.1.’de verilmistir.
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6.2.1.1 Tekli Karistirma Teknikleri ile Karsilastirma

Bu boliimde karistirma tekniklerinin zararli yazilimlara tek tek uygulandiginda elde
edilen sonuglar1 ile Onerilen yontemin sonuclari karsilastirilacaktir.  Cizelge 6.2.°de,
karistirma tekniklerinin ¢ogunun orijinal zararli yazilimin tespit oranmn diisiirdiigi
goriilmektedir. Fakat zararli yazilima sadece mutasyon igleci kullanan genetik program-
lama uygulanirsa sonuglarin karigtirma tekniklerine gore daha da diistiigii MU kolonunda
goriilmektedir. Bazi sonucglarda sadece mutasyon isleci kullanan genetik programlamanin
karistirma tekniklerinden iistiin olmadig1 goriilmektedir. Fakat bu sonuclardan hi¢birinde
karistirma tekniklerinden daha kotii bir sonug elde edilmemistir, esit sayida tespit oranina
ulagilmistir.  Genetik programlamada c¢aprazlama isleci kullanildi@inda ise sonuglarin
karistirma tekniklerine gore daha iyi veya esit, sadece mutasyon igleci kullanan sonuclara
gore ise esit veya daha kotii oldugu goriilmektedir. Karistirma teknikleri ile ayni sayida
tespit oranina ulasan bircok sonu¢ elde edilmistir, fakat burada sadece en iyi performans
gosteren sonuglar1 gostermek istedigimiz i¢in bu sonuglar Cizelge 6.2.°de ve Cizelge 6.3.’de

gosterilmemistir.

Cizelge 6.2.: Karigtirma teknikleri tek tek uygulandiginda antiviriis sistemlerinin basarisi

OR | JK | DE | CR2 | CR3 | RI | MU | XO + MU
NickySpy_lce27fa92a313da39f1e31e97d3ac05a8d6ffe78 8 17| 8 7 7 8] 5 7
NickySpy-63e642f0d859¢096342321c9e03baca7cd1210fa 8 | 8| 8 7 7 8| 6 6
Asroot_0c059ad62b9dbccf8943fe4697f2a6b0cb917548 71716 7 7 71 6 6
GPSSMSSpy 0eb4b7737df1b8b52213599e405d71c9be8a68ac 6 5|5 6 6 61 5 5
GPSSMSSpy _4d43d7771e480de34dbf748867152406b91a0de8 | 6 | 5 | 5 6 6 6] 5 5
HippoSMS _bd7e85f5a0c39a9%aeecc05dbc99a9e5c52150ba6 8 17| 5 8 7 7| 4 7
FakeNetflix_0936b366¢be39a9a60e254a05671088c84bd847¢ 6 | 6| 4 6 6 6 3 3
DroidKungFu2_8bb6106b7¢1160e8812788bbd16b563f5a00080a | 7 | 7 | 7 7 7 71 6 6
GPSSMSSpy_af727f5e23e69bfe2321f5d556c63f741dae8283 6 (5|5 6 6 6| 4 5
GPSSMSSpy 73¢1657ddf52cc82b57¢2db80554¢59927¢7970a | 6 | 5 | 5 6 6 6| 4 5
GPSSMSSpy 94b56252ff610126135¢568b1cc7b92405b9e608 6 5|5 6 6 6| 4 5
GPSSMSSpy_5900250af412b7147764706847cf1dbc54cd6e0e 6 5|5 6 6 6| 4 5
DroidKungFul_02d2e109d16d160f77a645f44314fedcdbed6el8 | 8 | 8 | 8 8 8 8| 7 7
RogueLemon_08a21de6b70f584ceddbe803ae12d79a33d33b50 6 5 4 6 6 6 4 5

Gereksiz kod degistirme teknig8i 9 zararl yazilim iizerine etki etmistir. Bu zararli yazilimlarin
tespit oraninin hepsinde 1 diisme saglamistir. Diger 5 zararli yazilim iizerinde ise hig bir etki

gostermemis ve tespit sayilari orijinal zararli yazilim ile ayn1 olmustur.

En iyi iyilestirmeyi saglayan teknik veri sifreleme teknigi olmustur. Bu teknik, 14 zararl
yazilim icinden sadece 4 tanesinde hi¢ bir degisiklige sebep olmamustir. Ozellikle Hip-
poSms ailesinden olan bir zararli yazilim karsisinda tespit oranin1 8’den 5’e diiserek en iyi
gelisimi saglamistir. RogueLemon ve FakeNetFlix ailesinden zararl yazilimlarda tespit orant

2 diiserken, diger 7 zararh yazilimda tespit orani 1 diisme saglamistir.
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Ikili kod degistirme teknigi sadece NickSpy ailesinden 2 zararli yazilim iizerinde daha iyi
sonug¢ vermistir. Bu zararli yazilimlarin tespit oraninm1 1 azaltmistir. Diger zararli yazilimlar

tizerinde hig bir etkinlik gosterememistir.

Uclii kod degistirme teknigi, ikili kod degistirme teknigine gore kodu daha fazla
karistirmasindan dolay1 tespit oraninda ikili kod degistirmeden daha iyi sonu¢ vermistir.
Fakat bu iyilestirme beklenildigi gibi olmamis ve ikili kod degistirme teknigine gore faz-
ladan sadece 1 zararli yazilim {izerinde etki gostermistir. Yine ayni ikili kod degistirme
teknigindeki gibi NickSpy ailesindeki 2 zararli yazilimin ve HippoSms ailesinden zararli

yazilimin tespit oranin 1 diistlirmiistiir.

Cizelge 6.2.°de goriildiigii gibi yerel degiskenleri yeniden adlandirma teknigi antiviriis sis-
temleri karsisinda pek bir etki yaratmamugtir. Orijinal zararli yazilimdan sadece 1 eksik
sayida tespit etme oranina ulagsmugtir. Bir tek HippoSms ailesindeki bir zararli yazilim

kargisinda daha iyi sonu¢ gostermistir.

6.2.1.2 Ikili Karistirma Teknikleri ile Karsilastirma

Bu boliimde karistirma teknikleri zararli yazilimlara ikili gruplar halinde uygulandiinda
elde edilen zararli yazilimlar ile Onerilen yontem ile evrimlestirilmis zararli yazilimlar

karsilagtirilacaktir.

Literatiirde karistirma tekniklerini zararli yazilimlara tek tek uygulayan calismalar bulun-
maktadir [8, 11], fakat karistirma tekniklerini bir arada kullanan bir ¢alisma bulunma-
maktadir. Evrimsel hesaplama, birden cok karistirma teknigini bir diiglim lizerinde uygu-
layabildiginden dolayi, bu caligmada karistirma teknikleri zararli yazilimlara ikili gruplar
halinde de uygulanmis ve sonuclar alinmistir. ikili gruplar halinde uygulanan karistirma
tekniklerine iligkin sonuglar Cizelge 6.3.’de goriilmektedir. Sadece iiclii kod degistirme ve
ikili kod degistirme (CR3 + CR2) teknikleri beraber uygulandiginda derlenebilir sonuglar
tiretilemedigi icin Cizelge 6.3.’de goOsterilmemistir. Ayrica karistirma teknikleri iiclii ve
dortlii gruplar halinde de zararli yazilimlara uygulanmistir, fakat karistirma teknikleri bir-
birini etkilediginden dolay1 derlenme orani ¢ok diisiik olmus ve sonuclarda gosterilmemistir.
Evrimsel hesaplama, dogas1 geregi derlenemeyen ve calistirllamayan zararli yazilimlari ele-
yerek bu tiir sorunlarin olugmasini engellemistir. Cizelge 6.3.’de goriilen - bog kisimlar,

derlenen fakat emiilatore yiliklenmeye calisildiginda cesitli hatalar veren zararl yazilimlarin
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oldugunu gostermektedir. Ayrica karistirma teknigi uygulanarak elde edilen sonuclarin ¢cok
az bir kism1 otomatik olarak iiretildiginde hata verdiginden dolayz, el ile kiigiik degisiklikler
yapilarak diizeltilmigtir. Fakat onerilen yonteme el ile hi¢ bir miidahale yapilmamistir ve

Onerilen yontem tamamen otomatik bir sekilde zararli yazilimlarin evrimini saglamaktadir.

Cizelge 6.3.: Karistirma teknikleri ikili gruplar halinde uygulandiginda antiviriis sistem-
lerinin bagarisi

JK-DE | CR2-DE | DE-RI | CR3-DE | JK-CR3 | JK-RI | CR2-RI | JK-CR2 | CR3-RI | MU | X0 + MU
NickySpy-lce27fa92a313da39f1e31e97d3ac05a8d6ffe78 7 7 8 7 7 7 7 7 7 5 7
NickySpy-63e642f0d859¢096342321c9e03baca7cd1210fa 7 7 8 7 8 7 7 8 7 6 6
Asroot_0c059ad62b9dbccf8943fe46972a6b0cb917548 6 6 6 7 7 7 6 6
GPSSMSSpy-0eb4b7737df1b8b52213599e405d7 1c9be8a68ac 5 5 5 6 6 6 5 5
GPSSMSSpy_4d43d7771e480de34dbf748867152406b9 1a0de8 5 5 5 - 5 6 5 - 5 5
MS _bd7e85fSa0c: 0: 5¢52150ba6 5 5 5 5 6 7 7 7 6 4 7
FakeNetflix_0936b366cbc39a9a60e254a05671088c84bd847e 4 4 4 4 6 6 6 6 6 3 3
DroidKungFu2_8bb6106b7c1160e8812788bbd 16b563f5a00080a 7 7 7 7 7 7 6 6
GPSSMSSpy _af727f5e23e69bfe2321f5d556c63741dae8283 5 5 5 5 6 5 4 5
GPSSMSSpy_73¢1657ddf52¢c82b57¢2db80554¢59927¢7970a 5 5 5 - 5 6 5 4 5
GPSSMSSpy_94b56252ff610126135¢568b1cc7b92405b9¢608 5 5 5 5 5 6 6 4 5
GPSSMSSpy_5900250af412b7147764706847cf1dbc54cd6ele 5 5 5 - 5 6 6 4 5
DroidKungFul 02d2e109d16d160f77a645f443 14fedcdbed6e 18 8 8 8 8 8 8 7 7
RogueLemon_08a21de6b70f584ceddbe803ae12d79a33d33b50 4 4 4 6 6 6 4 5

Zararli yazilimlara ikili gruplar halinde uygulanan karistirma tekniklerinden alinan
sonuclarin, karistirma tekniklerinin tek tek uygulandigindaki sonuglarindan ¢ok daha iyi ol-

madig1 Cizelge 6.2. ve Cizelge 6.3.”ye bakilarak soylenebilir.

Sadece mutasyon isleci kullanan genetik programlama yonteminin sonuclar Cizelge 6.2. ve
Cizelge 6.3.’in MU kolonunda goriilmektedir. Goriildiigii lizere 5 karistirma teknigine ve
bunlarin ikili gruplarina gore genelde daha iyi sonuclar liretmistir. Sadece mutasyon isleci
kullanan genetik programlama yontemi, bazi zararli yazilimlarda ise karistirma tekniklerine

gore esit sayida tespit oranina sahip olmustur.

XO + MU kolonunda ¢aprazlama ve mutasyon isleglerini beraber kullanan genetik program-
lama yonteminin sonuclari goriilmektedir. Cizelge 6.2. ve Cizelge 6.3.’den de anlagilacag:
gibi sadece mutasyon isleci kullanan genetik programlamanin ¢iktilarina gére bazi zararl
yazilimlarda daha kotii bir performans gostermektedir. Bunun nedeni ise ¢aprazlama
islecinin, smali kodlarinda kaynaklanan problemlerden dolay: istenilen sekilde uygulamalara
etki edememesidir. Caprazlama orani 0.1 gibi diisiik bir oran secilmesine ragmen ¢aprazlama
sonucu olusan bireylerin biiylik bir kism1 calistirilabilir olmamaktadir. Caprazlama igleci
sonucu ¢aligtirilabilir olan uygulamalar ise statik analiz araclarindan kacabilecek biiytikliikte
bir kod degisimine sebep olmamaktadir. Caprazlama ve mutasyon isleclerini beraber
kullanan genetik programlama yontemi bazi zararli yazilimlarda ise mutasyon kullanan

genetik programlama yontemiyle ayni sonuglari1 vermistir, fakat zararli yazilimlarin yarisinda
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mutasyon kullanan genetik programlama yontemine gore sonuclari daha koétii olmak-
tadir. Caprazlama ve mutasyon isleci kullanan genetik programlama yontemini karigtirma
teknikleriyle karsilagtirdigimizda ise, HippoSms zararli yazilimi hari¢ diger tiim zararl
yazilimlar karsisinda daha iyi ya da esit bir performans gosterdigi goriilmektedir. Ayrica
caprazlama isleci, ozellikle Kaspersky antiviriis sisteminden kaginabilen zararli yazilimlar

liretmistir.

Cizelge 6.2. ve Cizelge 6.3.’deki 14 zararli yazilim, sadece mutasyon kullanan genetik prog-
ramlama yonteminin sonuc¢larinin i¢indeki en iyi sonuglardan secilmistir. Caprazlama ve
mutasyon isleclerini beraber kullanan genetik programlama yontemi, bu 14 zararl yazilim
tizerinde sonradan uygulanmig ve sonuclar alinmigtir. Ayrica, caprazlama ve mutasyon
isleclerini beraber kullanan genetik programlama yontemi, dinamik analiz aracinin uzun
stireli islem yapmasindan dolay1 bu 14 zararli yazilim icin sadece 1 defa calistirilmistir.
Bilindigi gibi, genetik programlama genelde birden ¢ok kez calistirilir ve bu caligtirmalar
icerisindeki en iyi sonuclar alimir. Bu nedenle, Cizelge 6.2. ve Cizelge 6.3.’deki 14 zararh
yazilim, ¢aprazlama ve mutasyon igle¢lerini beraber kullanan genetik programlama yontemi

ile birden cok kez calistirildiginda daha iyi sonuglar alinabilecegi 6ngoriilebilir.

6.2.2 Statik Analiz Araclarimin Degerlendirilmesi

Bu tezde kullanilan ¢cogu antiviriis sistemi klasik imza tabanli tespit yontemini kullanmak-
tadir. Bunun en 6nemli nedeni, imza tabanl tekniklerin, hem olduk¢a hizli bir sekilde
tespit etme islemi yapmasi hem de diger tekniklere gore daha az giic harcamasidir. An-
tiviriis sistemleri bu teknigin yaninda sezgisel ve bulut tabanli yontemler de kullanmaktadir.
Sezgisel yontemler hem statik hem de dinamik analiz ile kullanilabilir. [64]. Statik analize
dayali sezgisel yontemlerde yazilimlar kaynak kodlarina doniistiiriiliir ve bu kaynak kod-
larin i¢inde tehlikeli olabilecek kodlar bulunmaya calisilir. Dinamik analize dayali sezgisel
yontemlerde ise yazilimlar sanal bir kum havuzu icinde calistirilir ve bu yazilimin gercek
bir makinede calistirildiginda nasil bir etki yarattig1 incelenir. Genelde antiviriis sistemleri
tarama birimi ve imza veri tabanlarini istemci cihazlarda bulundurur. Her bir istemci ci-
haz, karsilastig1 yeni zararli yazilimlarin imzasin1 kendi veri tabanina ekler. Bulut tabanl
yontemde ise antiviriis yiiklii istemci cihazlar, kendi imza veri tabanlarin1 diger cihazlar ile
bulut iizerinden paylasarak diger cihazlarin daha 6nceden karsilasmadig1 zararl yazilimlar

karsisinda direnc kazanmasini saglar. Istemci tarafinda oldukca az kaynak kullanimina sebep
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olur ve tespit oranim arttirir, fakat bu iglem i¢in ag baglantis1 gerektiginden cevrimdist du-
rumunda iglevsiz kalir. Ayrica istemci cihazdaki her tarama yapilan dosyanin bilgisini diger

cihazlara actigindan giivenlik problemlerine de neden olabilir [65].

Bu calismada 6nerilen yontem, tek bir ¢calismada birden ¢ok zararli yazilim tiretmektedir ve 5
karistirma teknigine gore antiviriis sistemlerinden daha ¢ok kagabilen yeni zararl yazilimlar
evrimlestirmektedir. Bu bize Cizelge 6.4.’teki gibi antiviriis sistemlerinin bilinmeyen zararh

yazilimlar karsisindaki genel basarisin1 6lgmemizi saglar.

Cizelge 6.4.: Antiviriis sistemlerinin genel basarisi

OR | JK | DE | CR2 [ CR3 | RI | MU | MU + X0
Eset s |86 8| 8 |s8] 4 6
GData 6| 6|6 6| 6 |6]s 5
Ikarus 3086|1211 |13]7 12
Kaspersky 13 12|12 | 13 13 | 13| 10 5
Avast 141414 14 | 14 |14] 14 13
TrendMicro | 13 | 12 | 11 | 12 | 12 [12] 9 12
BitDefender | 14 | 14 | 14 | 14 | 14 [ 14| 13 13
Norton Bl 3] 13 13| s 1
| Toplam | 94 |85 [ 80| 92 | 91 |93 ] 67 | 77

Cizelge 6.4.’te goriildiigii gibi Avast Mobile Security yeni ataklara kars1 en direncli antiviriis
sistemi olmustur. Hem 5 karistirma tekniginden hem de onerdigimiz yontem sonucu elde
edilen biitiin zararli yazilimlarin hepsini basariyla tespit etmistir. Caprazlama ve mutas-
yon kullanilan genetik programlama sonucunda olusan tek bir zararli uygulamayi ise tespit

edememistir.

BitDefender antiviriis sistemi de oldukc¢a basarili bir tespit orani sergilemistir. Yalniz hem
sadece mutasyon iglecini kullanan genetik programlama yonteminde hem de caprazlama ve
mutasyon iglecini kullanan genetik programlama yonteminde birer zararli yazilim karsisinda

etkisiz kalmigtir.

Kaspersky antiviriis sistemi karigtirma teknikleri karsisinda basarili sonuclar vermistir.
Sadece gereksiz kod ekleme ve veri sifreleme tekniklerinde 1 zararli yazilim karsisinda etki-

siz kalmistir. Sadece mutasyon kullanan genetik programlama yontemiyle evrimlestirilen
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zararli yazilimlardan {i¢ zararli yazilim karsisinda bagarisiz olmugtur. Caprazlama kul-
lanildiginda ise zararh yazilimlar1 tespit etmekte zorlandig1 goriilmektedir ve sadece 5 zararh

yazilimi tespit etmektedir.

TrendMicro antiviriis sistemi karistirma teknikleri karsisinda iyi sonuglar veren bir diger
antiviriis sistemidir. Gereksiz kod eklemede 1, veri sifrelemede ise 2 zararli yazilimi tespit
etmede basarisiz olmustur. Sadece mutasyon kullanan genetik programlama yonteminde 4
zararli yazilimi tespit edemedigi goriilmektedir. Caprazlama kullanildiginda ise tespit orani

artmaktadir.

Tespit etme oram1 oldukca diisiik olmasmma ragmen (6/14), GData biitiin karigtirma
tekniklerinden elde edilen zararli yazilimlar karsisinda basarili olmustur. Hem sadece mu-
tasyon islecini kullanan genetik programlama yonteminde, hem de caprazlama ve mutas-
yon iglecini kullanan genetik programlama yonteminde ise birer zararli yazilim karsisinda

basarisiz olmustur.

Norton antiviriis sistemi sadece mutasyon islecini kullanan genetik programlama yontem
karsisinda en kotii sonucu gosteren sistem olmustur. 5 karistirma tekniginde oldukg¢a basarili
sonu¢lar vermesine ragmen sadece mutasyon islecini kullanan genetik programlama yontem
karsisinda tespit oran1 13’ten 5’e diismiistiir. Caprazlama kullanildiginda ise tespit oranin
diger yonteme gore oldukca arttirmaktadir. Yine de caprazlama kullanildiginda tekli ve iki-
li karistirma tekniklerine gore daha iyi sonuglar vermistir. Veri sifreleme ve gereksiz kod

ekleme tekniklerinde ise iki zararli yazilimi tespit edememistir.

Onerilen yontem karsisinda etkisiz kalan bir diger antiviriis sistemi ise Eset antiviriis sis-
temidir. Veri sifreleme teknigi ile karistirilan iki zararl yazilimi tespit edememistir. Diger
tekniklerle karigtirilan tiim zararli yazilimlar1 basariyla tespit etmistir. Sadece mutasyon
islecini kullanan genetik programlama yontemde dort, hem caprazlama hem mutasyon
islecini kullanan genetik programlama yontemde ise alti zararli yazilim karsisinda basarilt

olabilmistir.

Ikarus antiviriis sistemi de iyi sonug¢lar vermesine ragmen, veri sifreleme teknigi sadece
mutasyon iglecini kullanan genetik programlama yonteminden bir fazla zararli yazilimdan
kacmistir. Caprazlama kullanilan yontemde ise daha cok sayida zararli yazilimi tespit
etmistir. Ayrica gereksiz kod ekleme yonteminde ise diger tekniklere gore daha basarisiz

olmustur.
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Cizelge 6.4.’te antiviriis sistemlerinin yerel degiskenleri yeniden adlandirma, ikili kod
degistirme ve liglii kod degistirme tekniklerine karst oldukga direncli oldugu goriilmektedir.
Ayrica gereksiz kod ekleme ve veri sifreleme tekniklerine karsi ise zayifligi oldugu
goriilmektedir.  Antiviriis sistemleri, mutasyon ve caprazlama igleglerinin beraber kul-
lanild1g1 genetik programlama yontemine karsi veri sifrelemeye karst gosterdikleri sonuca
yakin bir sonu¢ gostermislerdir. Yine de mutasyon ve caprazlama isleclerinin beraber kul-
lanildig1 genetik programlama yontemi, veri sifrelemeye gore daha iyi tespit oranina sahip
olmustur. Sadece mutasyon isleci kullanan genetik programlama yOntemi ise antiviriis sis-
temlerini en ¢ok zorlayan yontem olmustur. Antiviriis sistemleri, sadece mutasyon isleci

kullanan yontem ile iiretilen zararli yazilimlarin yaklasik %33’iinii tespit edememektedir.

Onerilen yontemde caprazlama isleci kullanildiginda sadece mutasyon kullanilan yonteme
gore sonuglarin beklenildigi gibi iyi olmadig goriilmektedir. Aslinda caprazlama isleci kul-
lanildiginda sonuglarin sadece mutasyon kullanan yonteme gore diismesi beklenmektedir.
Fakat smali kodlarindan kaynaklanan problemlerden dolay: caprazlama isleci etkisini zararh
yazilimlar iizerinde hissettirememistir. Caprazlama isleci zararli yazilimlara etki ettiginde
ise istenilen gelismeyi saglayacak kod degisimleri saglanamamistir. Yine de caprazlama
isleci kullanan genetik programlama yontemi karistirma tekniklerine gore daha kotii bir
sonu¢ vermemistir. Zararl yazilimlarin yarisinda karistirma tekniklerine gore daha iyi sonug

verdigi Cizelge 6.4.’te goriilmektedir.

6.2.3 Genetik Programlamanin Avantajlari

Genetik programlama kullanarak yeni, bilinmeyen viriisler iiretmenin ii¢ 6nemli avantaji
bulunmaktadir. Bunlardan biri, arama uzayim kiigiilterek viriis iizerinde en etkili olan
karigtirma tekniklerinin hizlica bulunmasina yardimei olmasidir. Karistirma teknigi sayisi
artirlldifinda evrimsel hesaplamanin da onemi daha iyi goriilecektir. Bu tezde, 5 tane
karistirma teknigi kullanilmasina ragmen literatiirde yer alan bagka karigtirma teknikleri de

eklenerek daha iyi sonuclar iiretmek miimkiin olabilir. Bu tekniklerden bazilar1 sunlardir:
e Fonksiyon cagrisi yonlendirme

e Fonksiyonlar1 parcalara bolme

e Fonksiyonlar1 birlestirme
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Fonskiyon isimlerini degistirme

Es komutlarla degistirme

Sonucunu bozmayacak sekilde degiskenleri yeniden diizenleme

Kontrol degiskenlerini degistirme

Ikinci avantaj, ilerde yapilmasi planlanan viriis-antiviriis es evrimi igin bir alt yapi
olusturmasidir. Statik analiz tespit sistemleri, karsilastig1 zararli yazilimlardan egsiz bir imza
olusturur ve bu imzay1 kendi veri tabanina ekler. Bu calismada hizli ve otomatik sekilde
zararli yazilim evrimlestirmek, ileride c¢ikabilecek muhtemel zararli yazilimlarin 6nceden
tiretilmesini saglar. Bu evrimlestirilmis zararli yazilimlarin imzalariin ¢ikarilip statik analiz
tespit sistemlerine 6gretmek statik analiz tespit sistemlerinin, sifirinci giin saldirilarina kars
direncli hale gelmesini saglar. Ayrica, bir zararli yazilimin degisik ¢esitlerini tespit edebile-

cek genel imzalarin liretilmesine olanak saglar.

Genetik programlama kullanarak yeni, bilinmeyen viriisler iiretmenin son avantaji ise
kod sismesidir (bloat). Kod sismesi, evrimsel hesaplamada kodun kontrol edilemez bir
sekilde biiylimesi anlamina gelmektedir. Genelde genetik programlama uygulamalarinda
kod sigsmesi istenmez. Bu nedenle, agaglarin maksimum derinligine bir sinir konulur. Fakat
bizim uygulamamizda kod sismesi olmas1 daha karmasik programlar iiretilmesine neden
olur. Boylece statik analiz tespit sistemlerinden daha kolay kacabilecek zararli yazilimlar

evrimlestirebilmemizi saglar.

Ozetlemek gerekirse, bu ¢alismada kullanilan 8 antiviriis sisteminin de literatiirde siklikla
kullanilan karigtirma tekniklerine karsi zayif kaldigi goriilmiistii.  Genetik program-
lama kullanarak bu zafiyeti daha da artirmanin miimkiin oldugu sonuclarla gosterilmistir.
Ozellikle bu sonuclarin ¢aprazlama isleci olmadan elde edilmesinden dolay1 caprazlama
isleci kullanildiginda daha da iyi sonuglar alinabilecegi varsayilabilir. Ayrica bu yontem,
ilerde yapilmasi planlanan viriis-antiviriis es evriminin bir parcast olacagi diisiiniilerek

geligtirilmigtir.
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Bolum 7.

SONUC

Yapilan bu calismada, mobil statik zararli yazilim tespit etme araglarinin performansini
Olcmek i¢in literatiirde siklikla kullanilan karistirma teknikleri ve evrimsel hesaplama al-
goritmalarindan olan genetik programlama kullanilarak varolan zararli yazilimlardan yeni
ve bilinmeyen zararli yazilimlar evrimlestirmek amaglanmistir. Onerilen yontem Android
platformu iizerinde calismaktadir. Android uygulamalar1 {izerinde tersine miihendislik
metotlar1 uygulanarak elde edilen kaynak kodlar iizerinde karistirma teknikleri uygula-
narak iglem yapilmistir. Mobil antiviriis ¢oziimleri i¢inden [6] en bagarili 8 antiviriis sis-
temi secilmis ve evrimlestirilen zararl yazilimlar karsisindaki performanslart l¢iilmiigtiir.
Ayrica karsilagtirma yapmak icin kullanilan 5 karistirma teknikleri tek tek ve ikili sekilde
olmak lizere evrimlestirilecek zararli yazilimlara uygulanmis ve hepsi ayr1 ayr 8 antiviriis
sistemine verilerek sonuclar toplanmigtir. 5 karistirma teknigi ve Onerdigimiz yontemin
karsilagtirilmas1 yapilmistir.  Onerdigimiz yontem sadece mutasyon isleci kullanarak ve
caprazlama ve mutasyon isleci beraber kullanilarak olmak {izere 2 sekilde test edilmistir.

Mutasyon islecinde degisiklikleri yapabilmek icin 5 karistirma teknigi de kullanilmugtir.

Sonuglar, kullanilan biitlin mobil antiviriis sistemlerinin karigtirma teknikleri kargisinda
zayif kaldigin1 gostermis ve genetik programlama kullanarak bu tespit etme sonuglarinin
daha da diisiiriilebildigini gostermistir. Fakat genetik programlamada ¢aprazlama isleci
kullanildiginda, smali kodlarindan kaynaklanan problemlerden dolay1 ¢aprazlama islecinin
bireyler iizerinde yeterli bir sekilde etki edemedigi ve sadece mutasyon kullanan genetik
programlamaya gore daha kotii sonuclar verdigi gézlenmistir. Yine de ¢caprazlama isleci kul-

lanan genetik programlama yontemi karigtirma tekniklerine gore daha iyi ya da esit sonuclar
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vermigtir. Sonuclarda onerilen yontemin karigtirma tekniklerine gore sadece daha iyi olan
sonuclariyla beraber bazi esit sayida tespite sahip sonuclarda gosterilmigtir. Aslinda esit

sayida tespit eden sonuglar daha fazla olmasina ragmen sonuglarda gosterilmemistir.

Antiviriis sistemlerinin, karigtirma teknikleri ve Onerilen yontem karsisindaki sonuglari
tartigtlmigtir.  Antivirilis sistemleri, yerel degiskenleri yeniden adlandirma, ikili kod
degistirme ve iiclii kod degistirme tekniklerine kars1 iyi sonuglar vermelerine ragmen gerek-
siz kod ekleme ve veri sifreleme tekniklerine kars1 zayif kalmaktadirlar. Onerilen yontem
kargisinda ise bu zayiflik daha da artmaktadir. Sadece mutasyon kullanan genetik program-

lama yonteminde zararli yazilimlarin %33’ii antiviriis sistemlerinden kacabilmektedir.

Onerilen yontem tamamen otomatik bir sekilde genetik programlama ve karistirma teknikleri
kullanarak zararli yazilim evrimlestirmesi yapmaktadir. Ayrica mobil platformlarda zararh
yazilim evrimlestirmek i¢in evrimsel hesaplama kullanan ilk caligmadir. Zararh yazilim
evrimlestirmek icin evrimsel hesaplama kullanmanin 3 avantaji vardir. Birinci avantaj
arama uzayi kiiciilterek, zararli yazilim iizerinde en iyi gelistirmeyi saglayacak karistirma
tekniklerini hizlica bulmasidir. ikinci avantaji, viriis-antiviriis es evrimi icin bir alt yapi
olusturmasidir. Ucgiincii ve son avantaji ise kod sismesidir. Kod sismesinin, daha karmagik

zararh yazilimlarin evrimlestirilmesine yardimei oldugu sonuclarda gozlemlenmistir.

Ileriki ¢aligmalarda onerilen yonteme daha fazla karistirma teknigi eklenmesi planlanmak-
tadir. smali kodlar iizerinde daha derinlemesine bir analiz yapilarak caprazlama islecinde
kaynaklanan problemlerin ¢oziimiine yonelik calismalar yapilacaktir. Caprazlama isleci kul-
lanan genetik programlama yontemi, daha fazla sayida calistirilacaktir. Ayrica aymi viriis
ailesinden zararli yazilimlar lizerinde caprazlama islemi yapilarak, caprazlama isleminin
bagarisinin arttirilmasi arastirtlacaktir.  Son olarak es zamanli olarak hem zararli yazilim
hem de zararl1 yazilim tespit etme sistemi evrimlestirilmesi diger amaglarimizdan biridir. Bu
tezde gelistirdigimiz sistem ileride yapmayi diislindiiglimiiz es evrim sisteminin bir parcasi

olarak tasarlanmugtir.
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