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i
Oz

Bu galismanin amaci, ortadgretim duzeyindeki ogrencilere yonelik olarak dijital ayak izi
farkindalik dOlgeg@i gelistirmek ve dijital ayak izi farkindaligi ile bilgi guvenligi farkindahgi
arasindaki iligkiyi incelemektir. Dijital ayak izi, bireyin ¢evrimici ortamlardaki davranislarinin
tamaminin kayit altina alinmasi ile birey adina olusan sanal bir kimliktir. Bilingsiz internet
kullanimi ile olumsuz bir sanal kimlik olusmakta ve bireyin hayatini farkl dénemlerde
olumsuz anlamda etkileyebilmektedir. Olumlu sanal kimlik olusmasin da farkindaligin
artmasinin 6énemi bulyiktir fakat bu farkindalik dizeyinin ne seviyede oldugunun da
bilinmesi de 6nem arz etmektedir. Bu kapsamda ortadgdretim duzeyindeki 6grencilere
yonelik bir DAFO (dijital ayak izi farkindalik dlgegi) gelistirilmistir. Olgek kigisel veri paylagimi
farkindaligi, kisisel veri paylasimi uygulamasi, sosyal medya kullanim farkindaligi ve sosyal
medya kullanim uygulamasi olmak Uzere dort alt boyuttan olusmaktadir. Arastirmanin ikinci
boyutu olan dijital ayak izi farkindahgi ile bilgi gutvenligi farkindali§i arasindaki iliskinin
incelenebilmesi igin Guldiren, Cetinkaya ve Keser (2016) tarafindan gelistirilen ve gerekli
izinleri alinan Ortadgretim Ogrencilerine Yoénelik Bilgi Glivenligi Farkindalik Olgegi ile
arastirmaci tarafindan gelistirilen Dijital Ayak izi Farkindalik Olgegi farkl bir gruba birlikte
uygulanmistir. Arastirmanin sonuglarina bakildiginda dijital ayak izi farkindaligi ve bilgi
guvenligi farkindaligi arasindaki iligkinin yuksek oldugu goértimuastir. Sosyal medya
kullanimi ve veri paylasimi konularinda farkindalia sahip olan katilimcilarin bunu
uygulama oranlari da yuksektir. Arastirma sonuglari arasinda en dusik sayilabilecek

iliskinin saldiri ve tehditler ile mahremiyet arasinda oldugu goraimugtur.

Anahtar sozciukler: dijital ayak izi, dijital ayak izi farkindaligi, ortadgretim 6gdrencileri, bilgi

guvenligi, bilgi guvenligi farkindaligi.



Abstract

The purpose of this study is to develop a digital footprint awareness scale for high school
students and to examine the relationship between digital footprint awareness and
information security awareness. Digital footprint is a virtual identity formed on behalf of the
individual by tracking all of the individual's behaviours in online environments. With
irresponsible internet usage, virtual identity is formed with a negative infrastructure and this
virtual identity can appear in different periods of the individual's life and affect the individual
negatively. The prerequisite for a positive virtual identity is increased awareness. It is
thought that the level of awareness should be known in order to increase awareness. In this
context, a digital footprint awareness scale has been developed for high school students.
The scale consists of four sub-dimensions. These are personal data sharing awareness,
personal data sharing (implementation), social media usage awareness, and social media
usage (implementation). In order to examine the relationship between digital footprint
awareness and information security awareness, which is the second dimension of the study,
the Information Security Awareness Scale for High School Students developed by
Gulduren, Cetinkaya, and Keser (2016) was used. Based on result of research, it was seen
that the relationship between information security awareness and digital footprint
awareness was high. Participants who are aware of the social media usage and data
sharing have a high rate of implementation. It has been seen that the lowest relation among

the research results is between attacks, threats and privacy.

Keywords: digital footprint, digital footprint awareness, high school students, information

security, information security awareness.
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Bolim 1
Girig
Bu bdlimde problem durumu, arastirmanin amaci ve ©6nemi, problem clmlesi,

saylltilar, sinirhliklar ve tanimlar yer almaktadir.

Problem Durumu

internet kullaniminin giderek artmasi, bilgiye erisimin kolayhgi, olumlu gelismelerin yani
sira bazi olumsuz sonuglarin dogmasina da neden olabilmektedir (Celen, Seferoglu ve Celik,
2011). Londra merkezli bir sosyal medya kurulusu olan We Are Social'in Hootsuite ile isbirligi

icerisinde hazirladigi “Digital 2020 Global Overview” raporuna goére diinya genelinde 4.5 milyar
insanin internet kullandigi, bunlarin 3.8 milyarinin ise sosyal medya kullanicisi oldugu
belirtiimistir (We Are Social, 2020). Turkiye verilerine bakildiginda ise internet kullanimi %4,6
oraninda artmistir. Bu da var olan sayinin 3 milyara yakin arttigi anlamina gelmektedir.
internete erisen her bireyin dijital bir kimliginin olustugu géz éniine alindiginda yaygin internet
kullanimi ile birlikte, dijital ayak izi konusu ve bu konuda gelistirilen farkindalik da giin gegtikge
Onem kazanmaktadir. Dijital Ayak izi, dijital ortamda kullaniciya ait kayit altina alinin tim
islemler olarak tanimlanabilir (Sirmelioglu ve Seferoglu, 2019). Baska bir tanim ile kurumlarin
veya bireylerin ¢evrimici etkilesimde bulunduklari zaman geride biraktiklari iz seklinde daha
kapsayici bir hale gelmistir (Bodhani, 2012). Bu tanimlardan hareketle bireylerin ¢evrimici
ortamda her turli etkilesimi sonucu biraktigi iz dijital ayak izi olarak tanimlanabilir. Bu
etkilesimlere, e-posta gbénderimi, sosyal medya paylasimlari, ¢evrimi¢i mesajlasmalar érnek
olarak verilebilir. Dijital ayak izi tanimlardan hareketle disunuldiginde ginimuizde oldukga
onemli ve dikkat edilmesi gereken bir kavramdir. Her ¢evrimigi ortam kullanicisinin bilmesi,
farkinda olmasi ve biraktigi dijital ayak izlerini kontrol altina alabiliyor olmasi gerekmektedir.
Aksi takdirde disinmeden ve deneyimsiz yapilan fare ve klavye tiklamalari gelecekteki is
hayatinda ya da Universite kabuliinde genclerin dnline bir engel olarak c¢ikabilmektedir

(O'Keeffe, Clarke-Pearson, & Council on Communications and Media, 2011). Thompson



(2012) da benzer sekilde bireylerin internet ortaminda ifade ettikleri, yaptiklar ve
paylastiklarinin zamanla dijital ayak izine evrildigini belirtmistir. Ayni zamanda degistiriimesi
kolay olmayan dijital ayak izlerinin ekran ile etkilesimden, dijital ortamlardaki paylagimlardan
ve arama motorlari sonuglarindan olustugunu da ifade etmistir (Thompson, 2021). Yaygin
cevrimici ortam kullanimi ile da olusan dijital ayak izlerinin biyuklugtde artmaktadir (Malhotra,
Totti, Meira, Kumaraguru, & Almeida, 2012). Bu dijital ayak izleri bireyler hakkinda oldukca
onemli bilgiler icermektedir ve yeri geldiginde bu bilgiler birey aleyhine kullaniimasi mimkdin

gorinmektedir.

Bireyin dijital ayak izini dogru yonetebilmesi icin iyi bir cevrimici ortam kullanicisi olmasi
gerekir. Cevrimici olarak zaman gegiren, bir ya da birden fazla cihazla baglanti kuran,
arkadaslari, ailesi ve meslektaslariyla dijital yoldan irtibat kuran herkes birer dijital vatandastir
(eTwinning, 2016). Buradan hareketle ¢cevrimici ortamlarda vakit gegiren her bireyin birer dijital
vatandas oldugu sdylenebilir. Yas dijital vatandaslik agisindan herhangi bir belirleyici olmasa
da Ribble (2011) cocuklara ¢ok erken yaslardan itibaren dijital araglarin dogru ve etkili
kullaniminin  &gretilmesi gerektigini ve ancak bu sekilde dijital vatandaslk algisinin
olusturulabilecegini belirtmistir. Mossberger, Tolbert ve McNeal (2007) dijital vatandaghgi
teknoloji kullanimina iligkin davranis normlari olarak, baska bir deyisle, teknolojiyi kullanirken
etik ve uygun davraniglarda bulunma ve bu konuda bilgilenme olarak tanimlamaktadirlar. Dijital
vatandas, dijital ortamda iletisim kurabilen, bilgi Uretebilen, bilgiyi kullanabilen ve kullanirken
elestirebilen, dijital ortamda aligveris yapabilen, dijital ortamdan egitim alabilen ve bu
davraniglari yaparken etik kurallara uyan, hak ve sorumluluklarinin bilincinde olan bireylerdir

(Kuh Karyeli ve Daghan, 2020).

Cevrimici ortamlari dogru bir sekilde kullanmaylr &grenen her birey ileride
yasayabilecegdi sorunlari en aza indirerek iyi birer dijital vatandas olabilir. Cevrimici ortamlarin
guvenli ve etkin bir sekilde kullaniminda bu konudaki farkindalik 6nemlidir. Alanyazinda bu
farkindalik “dijital ayak izi farkindalig1” (digital footprint awareness) olarak aniimaktadir. Dijital

ayak izi farkindaligi, medya okuryazari olmanin ve modern topluma tam olarak katilabilmenin



oncusu ve teknik becerilerin (genellikle dijital okuryazarlik olarak adlandirilir) ve bilissel
becerilerin (bilgi edinme ve ¢evrimigi aktivitelerin etkilerini anlama kapasitesi) edinilmesi icin
gerekli bir on kosuldur (EAVI, 20 2019). Ayrica, bireylerin dijital ayak izleri Uzerinde
uyguladiklari mevcut ve istenen kontrol seviyeleri ve gelecekte uygulamak istedikleri koruma
ve Onlemleri de bu kapsamda dugunulebilir (EAVI, 2019). Kisaca, bireylerin dijital ayak izlerini
yénetebilmeleri icin dijital ayak izi farkindaligina sahip olmalidir. Uluslararasi alanyazinda dijital
ayak izi farkindahg: (digital footprint awareness) seklinde adlandiriimakta ve henlz okul
caglarindayken 6grencilere kazandirilmasi gerektigi ileri sirulmektedir (EAVI, 2019). Ayrica
ulkemizde son dénemde ortadgretim Bilisim Teknolojileri ve Yazilim dersinin muifredatina
bakildiginda dijital kimlik, sosyal medya, dijital vatandaslik, gizlilik, glvenlik gibi konularin da
ele alindigi gérilmektedir (MEB, 2020). TUIK 2021 verileri incelendiginde internet kullanimi,
6-15 yas grubundaki ¢ocuklar icin 2013 yilinda %50,8 iken 2021 yilinda %82,7 oldugu
gorulmektedir. Bu oran oldukga yiksek olmakla beraber dijital ayak izi kavraminin dnemini de
tekrar g6z oniine getirmektedir. internet kullaniminin gocuklar arasinda bu kadar artmasi
sonucu birakilan dijital ayak izleri de artacak, bunun kontrol edilmesi zorlasacaktir. Bu durum
da bu yas grubundaki bireylerin dijital ayak izini yonetebilmeleri, bir diger ifade ile dijital ayak

izi farkindaligina sahip olmalari 6nem arz etmektedir.

Bu kapsamda ortadgretim cagindaki bireylerin dijital ayak izi farkindaliklarinin
belirlenmesi, bu sebeple de bu psikometrik yapiy! dlgecek bir dlgegdin gelistirimesi bunun
yaninda bilgi guvenligi ile iligkisinin incelenmesi 6nem arz etmektedir. Gllduren, Cetinkaya ve
Keser (2016) yaptiklan calismada dijital ayak izi kavramina benzer sekilde 6grencilerin
gezintileri sonucu dijital ortamda guvenliklerini ve gizliliklerini saglamalarinin dnemini
vurgulamislardir. Dijital ortamlarda yapilan gezintilerde birakilan her izin kigisel givenligi de
tehdit ettigi bilinmektedir. Buradan hareketle dijital ayak izi farkindaligi kavraminin bilgi
glvenligi farkindahg: kavrami ile iligkisi oldugu disunulmektedir. Bu iliskinin saptanmasi
ogrenciler agisindan verilen farkindalik egitimlerinde dikkat edilmesi, 6n plana gikarilmasi

gereken konularin neler oldugu konusunda yardimci olacagi distnilmektedir.



Arastirmanin Amaci ve Onemi

Cevrimici ortamlarin kullaniminin son yillarda bu kadar artmasi, c¢evrimici ortam
kullaniminin oldukga erken yaslara inmesi, bilingli veya bilingsiz internet kullanimini da
beraberinde getirmistir. Ozellikle kiiglik yastaki cocuklarin bilingsiz internet kullanimlarinin
bircok olumsuz sonucu olabilir. Bilingsiz kullanimin, bireylerin hayatlarinin farkli ddnemlerinde
eylemlerini etkileyecek sekilde karsilarina ¢ikabilecegi unutulmamalidir. Canbek ve Sagiroglu
(2007) tarafindan yapilan calismada internet’in yogun ve denetimsiz bir sekilde kullaniminin,
internet kullanicilari olarak sayilari hizl bir sekilde artan gocuklar i¢in ortaya koydugu birtakim
risk ve tehditler Gzerinde durulmasi gerektigi vurgulanmistir. Acele’nin (2020) arastirmasinda,
gengler ve ¢ocuklarin kisisel mahremiyetlerini koruma konusunda dikkatsiz davranabildikleri,
interneti guvenli bir sekilde kullanmaktan uzaklasabildikleri ve farkinda olmadan risk
alabildikleri belirtiimistir. Buradan hareketle bilingsiz internet kullanimi sonucu kullanilan
cevrimici ortamda birakilan izler, diger bir deyisle olumsuz dijital ayak izi, 6Gnemli bir konu haline

gelmektedir.

Tarkiye’de bu konu kapsaminda alanyazina bakildiginda ortadgretim, ortaokul ve
ilkokul ¢agindaki cocuklarin dijital ayak izi farkindahginin belirlenmesi amaciyla az sayida
calisma yapildigl ve ortadgretim dizeyinde olcek olmadigi gérulmastur. Bireylerin, 6zellikle
geng yetiskinlerin bu konudaki farkindaliklarinin Gzerine c¢alisilabilmesinin, farkindahgin

geligtirilebilmesi agisindan 6nem arz ettigi dugtunulmektedir.

Bilisim Teknolojileri ve Yazihim dersi mufredati icerisinde dijital kimlik, dijital ayak izi,
etik, gizlilik ve guvenlik konularinin da incelenmesinden hareketle 6grencilerin dijital ayak izi
farkindaliklari ve bilgi guvenligi farkindaliklari arasinda bir iliski oldugu distntlmektedir.
iligkinin saptanmasi durumda bu c¢alismanin alanyazina ve ilgili égretim programindaki

kazanimlarin kazandirilmasi surecine katki getirebilecegi 6ngorulmektedir.



Arastirma Problemleri
1. Ogrencilerin kisisel veri paylasimi farkindali§i ve bunu uygulama dizeyleri ne
durumdadir?

2. Ogrencilerin sosyal medya kullanimi farkindaligi ve bunu uygulama diizeyleri ne

durumdadir?

3. Ogrencilerin bilgi gtivenligi farkindalik durumlari ne durumdadir?

4. Ogrencilerin dijital ayak izi farkindaliklari ve bilgi glivenligi farkindaliklari arasinda bir
iliski var midir?

Sayiltilar

Geligtirilen Dijital Ayak izi Farkindalik Olgegi ile 2016 yilinda Giildiren, Cetinkaya ve
Keser tarafindan geligtirilen ve kullanim igin gerekli izinleri alinan Bilgi Glvenligi Farkindalik
Olcedinin uygulanmasi sonucunda elde edilen bulgularin var olan durumu ortaya koydugu

varsayilimistir. Ogrencilerin 6lgek sorularina igtenlikle cevap verdikleri varsayilmistir.
Sinirhihiklar

Bu calismanin sonuglari 2020-2021 egitim-6gretim yilinda Ankara’da iki ortadgretim
kurumunda 6gretim gdren 6grencilerden olusan érneklem grubunun yanitlari ile sinirhdir.

Tanimlar

Kisisel Veri Paylagimi: Bireyler gerek kullandiklari sosyal aglarla gerekse herhangi bir
cevrimigi ortamda fiziksel, ekonomik, kulttrel, sosyal veya psikolojik 6zelliklerini ifade eden
paylasimlar yapabilmektedirler. Bu kapsamda bireylerin ¢evrimici ortamda kendileri hakkinda

bilgi sunabilecekleri her tirll paylasimlari, kisisel veri paylasimi olarak tanimlanmaktadir.

Sosyal Medya: Kigilerin fotograf, video, metin v.b paylagimlar yapabildigi, diyaloglarini

surdUrebildigi ¢cevrimici ortamlar.



Dijital Ayak izi: Yayginlasan internet kullanimi ile bireylerin gevrimigi ortamlarda
etkilesimde bulunma orani da artmaktadir. Buna bagli olarak artan etkilesimler birey hakkinda
gerek sosyal ve kulturel gerekse psikolojik anlamda birgok ipucunu ortaya koymaktadir. Dijital
ayak izi kurumlarin veya bireylerin ¢evrimici etkilesimde bulunduklari zaman geride biraktiklari

izdir (Bodhani, 2012).

Dijital Vatandashk: Bireyler dijital ortamlari kullanirken bircok etkilesimde
bulunmaktadir. Bu etkilesimler birey hakkinda fikir vererek onun bir profilini gcizmekle beraber
bireylerin de bu dijital ortamlari kullanirken birtakim sorumluluklari Gstlenmesi gerektigini ve bu
sorumluluklari Gstlenirken hangi haklara sahip oldugunu da bilmesini gerekli kilar. Dijital
vatandaglik en genel kapsami itibariyle teknoloji kullanimina iliskin hak ve sorumluluklar

batindnde yer alan davranis normlari olarak ifade edilmektedir (Cubukcu ve Bayzan, 2013).

Dijital Ayak izi Farkindahg:: Bireyler dijital ortamlari kullanirken etkilesimleri sonucu
kendileri hakkinda sosyal, kultirel ve psikolojik izler birakmaktadir. Bu izlerin bireyler hakkinda
bircok bilgiyi barindirdigi ve bunun bireyin gelecek yasamini etkileyebilecegi bilinen bir
gercgektir. Bireyin biraktigi tim bu izler konusunda bilgi sahibi olmasi ve bunun farkinda olarak
cevrimigi ortamlardaki eylemlerini sekillendirmesi elzemdir. Dijital ayak izi farkindaligi,
bireylerin internette biraktiklari izler ve bu izlerin beraberinde getirdiklerine iligskin bireylerin

farkindalk dizeyleridir (Acele, 2020).



Bolim 2

Aragtirmanin Kuramsal Temeli ve ilgili Aragtirmalar

Bu kisimda, tezin anahtar kavramlari olarak dijital ayak izi ve dijital ayak izi farkindahgi

kavramlarina yer verilmis ve ilgili arastirmalar sunulmustur.

Dijital Ayak izi ve Bilgi Giivenligi

Dijital ayak izi genel anlami ile bireylerin gevrimici ortamlarda biraktiklar izlerdir.
Birakilan izler, paylasilan gonderiler ve fotograflardan, e-postalardan, izlenen videolardan,
paylasilan kisisel bilgilerden v.b bir¢ok farkli ortamdan olabilir. Bu izler kimi zaman bilingli, kimi
zaman bilingsiz bir sekilde birakilmaktadir. “Dijital ayak izi klavyeden, fareden ya da ekrandan,
tuslayarak, tiklayarak ya da dokunarak elektronik ortama aktarilan bireyle ilgili her tarlG iz”
seklinde tanimlanmaktadir (Akkoyunlu, 2016). Avustralya Haberlesme ve Medya Kurumu
(ACMA), "dijital ayak izleri" terimini, insanlarin ¢evrimici ortamda geride biraktiklar iz veya

"ayak izleri" seklinde tanimlamistir (ACMA, 2013).

Bireyin her tarli hareketinden, veri gonderip almasindan, bir veri izlemesinden
hareketle birey hakkinda farkl bir veri toplanir. Toplanan veriler bitliinlinde birey igin bir dijital
kimlik ortaya gikar. Avustralya Haberlesme ve Medya Kurumu (ACMA), “dijital kimlik”, gergek
bir kisinin 6zelliklerini yansitabilecek veya yansitmayacak bir dizi belirleyici 6zellik iceren bir
dijital bilgi toplulugudur (ACMA, 2013). Bu kimlik i¢erisinde birey agisindan énem arz eden pek
¢ok veri bulunabilir. Bu veriler kimi zaman bir kurum, kimi zaman bagka birey tarafindan
kullanima acik olabilir. Bu verilerin pazarlama, reklam gibi farkli acgilardan kullaniimasi
gunumuzde sik kargilagilan bir durumdur. Bu durumun birey agisindan mevcut ve ilerleyen
donemlerdeki eylemlerinde belirleyici sonucglar dogmasina olanak saglamasi muhtemeldir.
Birey hakkinda bu kadar bilgi ediniimesi, sektér agisindan oldukga karli gériinse de bireyin

hem 6zel hayati hem sosyal hayati hem de gelecek yasantisi icin risk olugturabilir.

Bilginin korunmasi ve guvenli bir bigimde iletilmesi, kisisel verilerin guvenliginin

saglanmasi, buyuk verilerin depolanmasi vb. noktalarda gtivenlik konusu 6n plana ¢ikmaktadir



(Dénmez, 2019). Bilgi guvenligi, bir varlik turt olarak bilginin izinsiz veya yetkisiz bir bigimde
erisimini, kullanimini, degistiriimesini, ifsa edilmesini, ortadan kaldirilmasini, el degistirmesini
ve hasar verilmesini 6nlemek olarak tanimlanabilir (Keser ve Guldidren, 2015). Ginimuzde,
bilgi sistemlerinin kiresellesmesi sonucunda bu sistemlerle dogrudan veya dolayli yénden
iliskili olan ve bu sistemleri kullanan tim birey ve kurumlarin artik bilgi glvenligine katkida
bulunmasi gerekmektedir (Ozcan, 2009; Vardal, 2009; Vural ve Sagiroglu, 2011). Bilgi
guvenligi risklerinden korunmanin en iyi yolu bilgi teknolojilerine ¢ok para harcamak ve
korunma amacl teknolojileri daha ¢ok kullanmaktan énce, insanlarin bilinglenmesi ve ihtiyag
duyulan guvenlik teknolojisini dogru yer ve zamanda kullanmakla mumkin olabilir

(Puhakainen, 2006; Siponen, 2001; Sahinaslan, Kantiirk, Sahinaslan ve Borandag, 2009).

Bilgi guvenligi ilerleyen teknolojik gelismeler ile birlikte birgok kurum, kurulus tarafindan
Ozenle galisilan ve dikkat edilen bir nokta haline gelmistir. Fakat burada bireylerin kendi kisisel
bilgi guvenliklerini saglamasi 6zellikle sosyal ortamlarda gegirdikleri vakit dusunuldigunde
oldukga 6nemli bir konu haline gelmistir. Dijital ayak izi tanimlanirken “bireylerin gevrimigi
ortamlarda biraktiklari izler” ifadesi kullaniimigtir. Buradan hareketle biraktiklari bu izlerin
kisilerin guvenliklerini tehdit etmemesi, dijital ayak izlerinin kisilerin kontroliinde olmasi, farkh
bir ifade ile davraniglarinin farkinda olmalari da 6nem arz etmektedir. Bu sebeple dijital ayak

izi ve bilgi guvenligi kavramlarinin birbirleri ile iligkili oldugunu digunilimektedir.

Dijital Ayak izi Farkindahg

Dijital ayak izi genel anlami ile bireylerin gevrimici ortamlarda biraktiklari izlerden
meydana gelmektedir. Dijital ayak izi farkindaligi ise bireyin bu izleri birakirken, biraktigi izleri
fark etme ve davraniglarini buna gore yonlendirme dlzeyi olarak dusunulebilir. Dijital ayak izi
farkindahgi, medya okuryazari olmanin ve modern topluma tam olarak katilabilmenin dncusu
ve teknik becerilerin (genellikle dijital okuryazarlik olarak adlandirilir) ve biligsel becerilerin
(bilgi edinme ve ¢evrimici aktivitelerin etkilerini anlama kapasitesi) edinilmesi i¢in gerekli bir 6n

kosuldur (EAVI, 2019).



Bireylerin cevrimici ortamlardaki eylemleri Uzerinde bilissel olarak kontrol
sa@layabilmeleri ve teknik olarak yeterli ve kontrolli olmalar dijital ayak izi farkindahgi
acisindan bilingli olmalarinin 6n kosulu olarak diastnilmektedir. Bu kapsamda bireylerin
cevrimici eylemlerinin sonuglarinin farkinda olmalari o ortamda olusacak kimlik agisindan
Onemlidir. Bir¢cok Ulkenin hikimeti ve igverenleri internet kullanicilarinin  kendilerini
tanimlamasi gerektigi yerde karsilastiklari yanhg ve yaniltici bilgiler dolayisiyla yasadiklari
karmasiklik ve zorluklardan bahsetmislerdir (ACMA, 2013). Bu baglamda guvenilir kimlikler,
yasanilacak sahtekarliklar ve yetkisiz veri toplama gibi olumsuz faaliyetleri azaltmak igin
onemlidir (Acele, 2020). Ramachandran (2016), yaptigi bir calismaya katilanlarin %80’inin
internet verilerinden tanimlanabilecedi bulgusuna ulagmistir. Bu bulgu veri toplayan sirketlerin
bireyler hakkinda ulasabildigi verilerin 6nemini vurgulamaktadir. Veri toplamanin 6nlne
gecmek, bireylerin bu igsletmeler ile gcalismalarini surdirduikleri goz éniune alindiginda oldukga
gugtur. Bu sebeple, dijital ayak izi farkindaligi gevrimigi ortamlardaki gizlilik tutumunun gelismis

olmasi ile iligkilidir.

ilgili Aragtirmalar

Buchanan, Scevak, Smith ve Southgate (2016) Avustralya’da ¢ocuklarin ve genglerin
yaygin sosyal medya kullanimina ragmen dijital ayak izinden ne anladiklarina yonelik bilgi
eksiligini vurgulayarak, ilkokul 6grencilerinin ve yuksekoégrenim ogrencilerinin dijital ayak
izinden ne anladiklarini odak grup goérismeleri ve Delphi anketinin bulgularini sunmuslardir.

Amac 6grencilerin dijital ayak izi ydnetimine yardimci strateji gelistirmelerini desteklemektir.

53 uzman ile (akademik galisanlar, arastirmacilar, politikacilar, 6gretmenler, Gniversite
kariyer danismanlari) yapilan Delphi ¢alismasi sonucu belirtilenler; verilen egitimler, egitimi
alanlarin gelisimi ile ayni dogrultuda ve gelisimsel olmalidir, gocuklarin ¢evrimigi ortamlardaki
paylasimlarin uzun Omurliligu konusunda vyeterli bilissel gelisime sahip olmadiklari
konusunda endise duyulmaktadir, soruna butincll olarak yaklasilarak egitim aileden,

okullardan, hikimetten ve Universitelerden gelmelidir. ilkokul dgrencileri (10-12 yas) ile
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yapilan ¢evrimici anket sonucu ise; siber glvenligin farkindadirlar, farkli dizeylerde ebeveyn
destegi alinmaktadir, dijital ayak izlerinin ne oldugunun farkindadirlar ve bunun sonugclarini
aciklayabilmektedirler. 635 Universite 6grencisinin doldurdugu ¢evrimici anketten elde edilen
sonuglar ise, yayinlanmasi tavsiye edilmeyen icerikleri yayinlama olasiliklari ylksektir,
profesyonel sosyal aglari duyma, kullanma ve igerik olusturma olasiliklari dasuktar,

profesyonel sosyal medya aglarini bilme olasiliklar ylksektir.

Odak grup goértismeleri sonucu ise (1 Universiteden 30 kisi), mahremiyet haklarinin
farkinda olduklari fakat sahip olduklarini hissetmedikleri, dijital ayak izini sorumluluk olarak
gordukleri fakat kendilerini gevrimici ortamda savunmasiz olarak algiladiklari yonindedir.
Ayrica ogrenciler korunma amagli, gizlilik ayarlarini kullanma, anonim kalma, profilleri Kilitli
kullanma veya herkese acik olsa bile herhangi bir paylasimda bulunmama konularinda dikkatli

olduklari arastirma sonuglarindandir.

Buchanan, Southgate, Smith, Murray ve Noble, 2017 yilinda yaptiklari bir arastirmada,
Avustralya’daki 3 okuldan 33 cocuk ile (10-12 yas arahgi) dijital ayak izi farkindahgini
arastirdiklar bir odak grup ¢alismasi yuritmaslerdir. Cocuklara, dijital ayak izinin ne oldugu,
Google’da arattiklarinda karsilarina ne g¢ikacagini digstndukleri, ¢cevrimici ortamlarda neler
yaptiklari, internete hangi cihazlardan eristikleri ve internet hakkinda ne bilmek istedikleri
sorulmustur. Calismanin sonucunda ¢evrimicgi ortamlarda arkadas ve aile ile iletisim igin, okul
arastirmalari icin, Youtube’da video izlemek igin, ¢evrimi¢i oyunlar oynamak igin ve ilgi
alanlarini kegfetmek igin kullandiklarini belirtmiglerdir. Ogrencilerin gogu dijital ayak izini
tanimlayabilmis ve bunlarin davraniglari Uzerindeki etkileri belirtebilmistir. Cocuklar siber
guvenligin farkindadirlar ve ayni zamanda ¢evrimici risklerin en aza nasil indirilebilecegine dair
aciklamalarda bulunmusglardir. Buradan hareketle ¢cocuklarin dijital ayak izi ve siber guvenlik
acisindan farkindaliklarinin yliksek oldugu sdylenebilir. Ayrica ¢alismanin bir bagka bulgusu
da ilkdgretimin son iki yilinin (10-12 yas araligi) dijital ayak izi hakkinda egitim vermenin en

uygun yas arahgi oldugudur.
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Koidl, Reijers, Farrell ve Hoover (2018) yaptiklari arastirmada 300 katilimcinin sosyal
medyada biraktiklar dijital ayak izlerinin farkinda olup olmadiklarini belirlemeye yoénelik bir
arastirma tasarlamiglardir. Toplam 289 kullanici ile gergeklestirilen arastirma kullanicilara
cevrimici davraniglari ile ilgili doldurtulan bir anket ve bu davraniglari sergilemek durumunda
kaldiklar bir uygulama Gzerinden yarutilmuastir. Facebook Uzerinden kullanicilarin agik izinleri
ile 3 ay sureyle veri toplamistir. Bu veriler etiketlemeler, begeniler ve fotograflara yonelik
verilerdir. Ankette sorulan sorular ise, gdnderi paylasma sikhgi, etiket kullanma sikligi, makale
baglantilari paylasma sikligi, arkadas gonderilerinin paylasilma sikhidi, arkadaslari gdnderilere
etiketleme sikh@i, kendi kendini kendi gonderine etiketleme sikli§i1 ve arkadaslarin gonderine
etiketlenme sikhgi gibi konular Gzerinedir. Sonuglar katimcilarin  kendilerini gercekte
oldugundan daha aktif olarak algiladiklarini gostermektedir. Anket sonuclari, etiketleme
sikliklarinin ¢ok fazla oldugu yonindedir fakat uygulama verilerinde kendilerinden ziyade
baskalarini etiketleme davraniglari sergilediklerini gostermistir. Etkinlikler bazinda “gidiyor”
tarzinda yapilan isaretlemeler yalnizca hatirlatma araci olarak kullaniimasi sebebi ile
farkindahidin bu yénde az oldugu, agik profil kullanma konusunda markalarin, sirketlerin
kullandigi yonunde fikir belirterek kendilerinin kullanmadigini, bu sebeple bu konuda

farkindaliklarinin artan diizeyde oldugu ortaya konulmustur.

Temmuz 2018-Agustos 2019 yillari arasinda DLEARN tarafindan Avrupa vatandaslari
ile yapilan bir arastirmada, vatandaslarin dijital ayak izlerine karsi genel bilgi dizeylerini,
farkindaliklarini ve tutumlarini belirlemek, bilingli olarak ¢evrimici ortamlarda acikladiklar
bilgiler hakkinda veri toplamak amaclanmigtir. Veri toplama surecini kolaylastirmak ve Avrupa
vatandaslari arasinda miimkiin oldugunca cok cevap elde etmek icin anket sadece ingilizce
degil, diger 12 Avrupa dilinde de mimkin olan tim iletisim kanallarindan dagitiimistir. Bir yilda

toplam 19.728 yanit toplanmistir.

Katilimcilarin (lkelere yonelik katilimlari, Belgika %10,14, Fransa %9,81, italya %6,70,
Yunanistan %4,5, ingiltere %12,35, Portekiz %7,97, Almanya %9,78, irlanda %6,88, Romanya

%3,5, Bulgaristan %3,7, ispanya %5,6 seklindedir. Ankette sonug olarak, dijital ayak izi ile ilgili
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konularda hala yanlis anlasiimalar oldugu gértlmektedir. Katilimcilar gogunlukla yetiskinlerdir
ve yluksek seviyede egitimlidirler. Cogunun gizlilik politikalarini tam olarak okumadiklari
gortlebilir. Ozellikle kigisel verilerin paylagiimasi ile ilgili olarak kurallarin uygulanmadig
sdylenebilir. internetin giivenli ve dikkatli kullanimi konusunda hassas olduklari dile getirilse
de dijital ayak izi konularinda yanlis anlasilan noktalar oldugu sonuglarda goériimektedir. Agik
bir sekilde paylastiklari kisisel verilerinin korunduguna emin olduklarini dile getirdikleri halde
sahte haberlerin kurbani olduklarini da belirtmeleri tartisiimasi gereken bir konudur. Bir diger
sonug katilimcilarin reklamlar, 6zel modda gezinme gibi bazi hileleri ve araglari kullanmak icin
dogru yetkinlige sahip olmadiklarini yonundedir. Arastirmacilar bu sonuglar ve katilimcilarin
daha fazla destek istemeleri sebebiyle sosyal medya araciidiyla daha fazla destek

verilebilecegini belitmektedirler.

Siurmelioglu ve Seferoglu (2019) yuksekdgretim ogrencilerinin dijital ayak izi
farkindaliklarn ve dijital ayak izi baglaminda yasantilarini belirlemek Uzere bir arastirma
yuratmuslerdir. Calismada iki ayri veri toplama araci gelistiriimistir. Bu dlgeklerden biri “Kisisel
Bilgi Formu” dur. Kullanilan diger veri toplama araci ise “Yiksekogretim Ogrencilerinin Dijital
Ortamlari Kullanma Durumlari Anketi”dir. Arastirmanin sonuglarina bakildiginda Strmelioglu
ve Seferoglu (2019), yuksekdgretim ogrencilerinin dijital ayak izi farkindaliklarinin yiksek
dizeyde oldugunu, yuksekdgretim égrencilerinin dijital ayak izi farkindaliklarinin cinsiyete gére
farklilk gostermedigini, yas degiskenine iligkin yapilan degerlendirmelerde dijital ayak izi
farkindaliklarinin bu degiskenden etkilendigini fakat dijital ayak izi yasantilarinin bu
degiskenden etkilenmedigini tespit etmislerdir. Diger taraftan dijital ayak izi farkindaliklari en
uzun sure yasanilan yerden etkilenirken, dijital ayak izi yasantilarinin etkilenmedigini tespit
etmislerdir. Arastirmacilar, ¢evrimigi araglari kullanmada yeterli hissetme diizeyinin dijital ayak
izi farkindalk durumunu etkilerken, dijital ayak izi yasantilarinin bu degiskenden
etkilenmedigini, meslek yuksekokulu, fakllte ve enstiti o6grencilerinin dijital ayak izi

farkindaliklarinin egitim dizeyi arttikga farkhlastigini bulmuglardir.



13

Wook, Mohammed, Noor, Muda ve Zairon (2019) Malezya’da gengler arasindaki dijital
ayak izi farkindalik dizeyinin analizi amaciyla bir ¢calisma yuritmuslerdir. Nicel arastirma
yontemi kullanilan bu calismada kentsel, kirsal ve kent yasamindan uzakta olan yerlerden
(sub-urban) toplam 234 kisiden olusan, 15-30 yas arasi bir 6rneklem grubu ile anket
araciligiyla veri toplanmistir. Arastirma sonucunda, ankete yanit verenlerin profillerden 70 Kigi
15-20 yas, 75 kisi 21-25 yas, 89 kisi ise 26-30 yas araligindadir. 112 kisi kentsel alandan, 73
kisi kirsal alandan ve 49 kisi kent yasamindan uzak (sub-urban) alandan olusmaktadir. Anket
sonucuna goére az farkindalik dizeyine sahip ortalama 1.75, risklerin farkinda olmadigini
gosteren ikinci ortalama 3.89, riskin umursanmadigini gosteren bir diger ortalama ise 3.45dir.
Son ortalama olan 3.92 de dijital ayak izine yonelik farkindahgin kabul edilmedigine yonelik
perspektifi gdstermektedir. Ozetle farkindalik diizeyinin ortalama bir degerde, risklerin farkinda
olunmadigina yoénelik sonuglarin yiksek ve farkindaligin bulundugu risklere yonelik
umursamama dizeyinin yliksek oldugu belirtilebilir. Sonuglar Gzerinde sosyo-ekonomik diizey

gibi faktorlerinde etkili oldugu belirtiimektedir.

Dénmez (2019) lise dizeyindeki 6grencilerin bilgi glvenligi farkindaligi ve dijital
okuryazarliklari arasindaki iligkiyi inceledigi bir arastirma yuratmuasttr. Bu galismada arastirma
grubu 2018-2019 egitim o6gretim yilinda lise dizeyinde &6gdrenimi goren 187 &grencidir.
Arastirmada odaklanilan bilgi glvenligi farkindalik durumu, dijital okuryazarlik durumlari,
cinsiyet, internet kullanimi, sosyal medya kullanimi, gevrimigi ara¢ kullanmada kendini yeterli
hissetme gibi degigkenlerdir. Bulgulara bakildiginda 6grencilerin dijital okuryazarliginin iyi
durumda oldugu goérulmustir ve bunun cinsiyete gore farklilagsmadigi sonucuna ulasiimigtir.
Fakat bilgi glvenligi farkindalik durumu cinsiyete gore farkhlagmaktadir. Bilgi gUvenligi
farkindahgi ve dijital okuryazarlik arasinda anlamli ve pozitif yonde bir iligki bulundugu
gorulmektedir. Cesitli degiskenlere gore incelendiginde ise gunlik internet kullanimin suresinin
artmasinin bilgi glivenligi farkindaliginin artmasina yénelik bir etkisi oldugu gértlmastir. Bir
diger degigken ise gevrimici araclari kullanmada kendini yeterli hissetmedir. Bu degiskenin bilgi

guvenligi farkindaligi ile pozitif ydonde ve anlamh bir iligkisi oldugu goériimustir. Son olarak
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cevrimici araclari kullanma konusunda kendini yeterli gérme acisindan da erkekler Ilehine

sonug bulunmustur.

Aslankara ve Seferoglu (2019) Z kusaginin teknoloji ile oldukg¢a i¢ ice oldugunu
diustnulerek bu kisilere 6rnek olduklarini disundukleri igin 6gretmenlerin dijital ayak izi
farkindaliklarini incelemislerdir. Sakarya’da ilkokul, ortaokul ve lisede gérev yapan toplamda
40 ogretmenden olusan bir 6rneklem Uzerinden arastirma yarutilmastar. Veriler
“Ogretmenlerin Dijital Ortamlari Kullanma / Farkindalik Durumlari Anketi" ile gevrimici olarak
toplanmistir. Sonug olarak 6gretmenlerin dijital ayak izi farkindaliklarinin yiksek oldugu, en
cok dijital ayak izini sosyal aglar, cevrimigi sohbetler ve web sayfalarinda (alisveris vb.) en az
ise 6grenme yonetim sistemleri, forum sayfalari ve akademik paylasim sayfalarinda biraktiklari
bulunmustur. Cinsiyet agisindan dijital ayak izi farkindah§ina bakildiginda ise erkekler lehine

bir durum saptanmistir.

Kuh Karyeli ve Daghan’in (2020) yaptigi arastirmada, Bilisim Teknolojileri ve Yazilim
dersi 6gretim programlarina eklenen ve gevrimici ortamdaki faaliyetlerin tamamini kapsayan
dijital ayak izi kavramini 6gretmeyi amaglayan bir ders tasarlamigtir. Arastirmada dijital ayak
izini konu edinen ders tasariminin &grencilerin dijital vatandaslik konusunda akademik
basarilarina etkisi incelenmistir. Calisma, 2016-2017 yilinda 5. ve 6. sinif égrencilerinden
olusan toplam 141 &grenciyle yurGtilmustir. 9 hafta siren bu calismada toplam 120
ogrencinin verileri degerlendirmeye alinmistir. Sureg 6n test, 7 hafta ders seklinde uygulama
ve son test olarak ilerlemigtir. Dersin icerigi olan dijital ayak izi ile ilgili temel kavramlar, dijital
vatandaslik, gtvenli internet kurallar, gugli sifreler, siber zorbalik, siber taciz, gizlilik ve veri
koruma ile ilgili icerik sunulmus, afisler hazirlanmis ve o6grencilere videolar izletilmigtir.
Uygulama sonucunda, égrencilerin 6n test ve son test puanlari arasinda anlamli bir fark ortaya
cikmistir. Son test puanlari 6n test puanlarina gére oldukga etkili bir artis gdstermistir. izletilen
derslerin 6grencilerin dijital vatandaslk konusunda akademik basarilari Gzerinde anlaml bir
etkisi oldugu gorilmustir. Arastirma sonuglarindan bir digeri de ¢evrimi¢i olmanin ne anlama

geldigi ve gelecekteki hayati nasil etkiledigi konusunda yeterli bilgi sahibi olunmadigidir.
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Buradan hareketle arastirma sonuglarinin ve alanyazin bulgularinin dijital vatandaglk

konusunun égretim programindaki éneminin arttirilmasini da destekledigi belirtmektedir.

Buitrago-Ropero, Ramirez-Montoya ve Chiappe Laverde (2020) yuruttikleri bir
arastirmada 2005-2019 yillar1 arasinda dijital ayak izi ile ilgili yayinlanan arastirmalarini analiz
etmislerdir. Arastirmalarinda Scopus ve Web of Science (WoS) veri tabanlarinda, toplam 134
arastirma ile arastirmaya baglanip cift olanlar ve erigilemeyen arastirmalar elendikten sonra
toplamda 46 galisma analiz edilmistir. Arastirmalarinin sonucunda ise egitim arastirmalarinin
analitik 6grenme, dijital varligin incelenmesi ve psikometrik modelleme basliklarina
odaklandigini saptamislardir. Kitlesel Acik Cevrimici Kurslarda (MOOCs) dijital ayak izi
hakkinda az arastirma yapilmasinin sonuglarini gosterdigini belirterek dijital ayak izi
kavraminin genel olarak bir eylem ve hizmet anlaminda kullanildigini belirtmislerdir. Oneri
olarak, bilissel degerlendirme, sayisal esitlik, okul basari ve basarisizliginin tahmini igin dijital
ayak izi yonetimi ile ilgili uygulamaya yonelik egitim kurumlarinin hazirlanmasini dile
getirmislerdir. Boylelikle 6gdrencilere ve egitim topluluklarina sunulan ydnetim ve politika

eylemlerine de katki saglayacagini eklemislerdir.

Acele (2020) yaptigi tez galismasinda BT 6gretmenlerinin (78 kisi) ve BT 6gretmen
adaylarinin (266 kisi) dijital ayak izi farkindalik durumlarini incelemistir. Sonuglar
incelendiginde ilk olarak gizlilik s6zlegsmelerinin okunup okunmadigi durumu icin hem BT
6gretmenlerinin hem de BT 6gretmen adaylari %82’si oraninda okudugunu belirtmiglerdir.
ikinci olarak verilere erisim icin Ugiincli sahislara en az bir kere izin verdigini belirten BT
ogretmenleri ve BT dgretmen adaylarinin orani %46 olarak belirlenmistir. Uglincl olarak
verilerin kisinin kendisine ait oldugunu ve kimsenin kullanmamasini belirten BT 6gretmenlerinin
orani %84 iken BT o6gretmen adaylarinin %57’si buna olumlu cevap vermigtir. Verilerin
paylasiimasi konusunda BT 6gretmenleri daha kati bir tutum sergilerken bu distncenin is

hayatinda benimseyenlerin sayisinin arttigi gibi bir sonuca varilabilir.

BT 6gretmen ve 6gretmen adaylarinin Google’da kendilerini arayip aramadiklarina iki

grupta da %78 oraninda aradiklari sonuca ulasildigi raporlanmistir. Ayrica dijital kimlikleri
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yénetebilme konusunda “Ydnetebiliyorum” cevabini veren sayisi her iki grupta da fazladir. Son
olarak, BT dgretmenlerinin %96’sI ve BT 6gretmen adaylarinin %83’ tarafindan kisisel veriler
icerisinden finansal bilgilerini korunmay! tercih etmiglerdir. Kullanicilar igin silme secenegini BT
ogretmelerinin %82’si onaylarken BT dgretmen adaylarinda bu oran %75 olarak bulunmustur.
Bir diger bulgu ulusal guvenlige sunulmasi igin verilerin toplanmasi konusunu BT
ogretmenlerinin ¢odu yanlis bulurken BT 6gretmen adaylarinin gogu dogru bulmustur. Medya
okuryazarhiginda c¢evrimici itibarin nerede 6gretiimesi konusuna iki grup da okul sonrasinda

cevrimici kaynaklardan yanitini vermistir.

Yilmaz Soylu, Demiréz ve Akkoyunlu (2021) ydrattikleri calismada ortaokul
ogrencilerinin dijital ayak izi farkindaliklarini sinif dizeyi, cinsiyet, elektronik ara¢ ve ortamlarda
gegcirilen siire degiskenleri acisindan incelemeyi amaclamislardir. Bu dogrultuda 6ncesinde
dijital ayak izi Olgedi gelistirerek olcegdi psikometrik acidan degerlendirmislerdir. Gelistirilen
Olcek 23 maddeden olusan Likert tipi bir élgcektir. Gelistirilen dlgek bu ¢alisma kapsaminda
gelistiriimis olan dlgek ile dijital ayak izi farkindahgini élgmek amaciyla tasarlanmis olmasi
acisindan benzerlik gostermektedir fakat Yimaz Soylu, Demir6z ve Akkoyunlu (2021)
tarafindan gelistirilen o6lgek ortaokul 6grencilerine yonelikken bu c¢alisma kapsaminda
gelistirilen 6lgek ortadgretim dgrencilerine yoneliktir. Olgek maddeleri  incelendiginde
maddelerin sosyal ag ve internet kullanimina ydénelik oldugu ve bu agidan da bu calisma
kapsaminda geligtirilen Olcek ile ortak 6zellikler tasidigi dusunulse de galisma kapsaminda
gelistirilen olcegin farkindalik ve uygulama alt boyutlar ile toplanan veri agisindan daha

kapsamli bilgi sundugu sdylenebilir.

Gelistirilen 17 maddelik DAFO (g alt boyuttan olusmaktadir. Bunlar; kisisel bilgi
paylasimi ve online oyunlar, kisisel bilgi paylasimindan énce duslinme, dijital ayak izi
farkindahigidir. Her birinin Cronbach Alpha guvenirlik katsayilari sirasiyla .73, .73, .74
seklindedir. Buradan hareketle élgegin gtvenilir bir 6lgek oldugu belirtiimistir. Sonuglar cinsiyet
degiskeni acgisindan incelendiginde kiz 6grencilerin Kigisel bilgi paylasimi ve gevrimigi oyunlar

acisindan dijital ayak izi farkindaliginin erkeklerden daha yilksek oldugu bulunmustur. Sinif
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degigkeni agisindan bakildiginda 5. sinif 6grencileri 6. ve 7. sinif 6grencilerine gore kisisel bilgi
paylasimindan énce dusiinmeye daha yatkindirlar. Ogrencilere yéneltilen bir giinde ortalama
ne kadar telefon kullandiklarina yénelik sorunun cevabinda ise ¢ok az telefon kullananlarin
biraz veya ¢ok kullananlara goére kisisel bilgi paylasimi ve g¢evrimici oyunlardaki dijital ayak izi
farkindahginin daha ylksek oldugu bulunmustur. Ayrica gunlik cep telefonu kullanimi
suresinin ¢ok olmayanlarin kigisel bilgilerini paylasmadan 6nce dislinmeye daha yatkin
olduklari saptanmistir. Ayni sekilde ¢evrimici oyun oynama sureleri ile sosyal medya kullanim
surelerinin de azalmasiyla birlikte yukarida bahsedilen sonuglara benzer sonuglarin elde
edildigi gorulmustir. Arastirmanin sonunda ise arastirmacilar inceledikleri degiskenler
acisindan elde edilen sonuglarin dijital ayak izi farkindaligi boyutunda istatistiksel agidan
anlamh bir farkin olusmadigini belirtmiglerdir. Ayrica arastirmacilar ortaokul 6grencilerinin
dijital ayak izi ile ilgili bilgiye sahip olduklarini fakat bu farkindaligin uygulamaya gecirildigi

asamada farklh degiskenler agisinda etkilendigi sonucuna ulagmiglardir.

ilgili arastirmalar ele alindiginda dijital ayak izi ile ilgili alanyazinda birgok galisma yer
almaktadir. Dijital ayak izi farkindahgi ile ilgili de arastirmalara rastlanmis olmasina ragmen,
alanyazinda psikometrik Olcimler yapabilecek ortadgretim dizeyinde bir Olgcege henuz
rastlanmamistir. Gerek DLEARN’in ¢alismasi, gerekse de diger ilgili alanyazinda dijital ayak
izi farkindaligi anketlerle veya nitel dider arastirma yontemleri ile belilenmeye caligiimistir.
Oysaki farkindalik psikolojik bir yapidir ve dlgekle élglilmesi gerekmektedir. Olgek kavrami
6zinde o6lgme sonuglarinin matematiksel niteliklerini gostermekle birlikte (Turgut ve Baykul,
1992) egitim ve psikoloji gibi davranig bilimlerinin birgok alaninda, hedeflenen kisi(ler), sistem,
konu ya da igerik agisindan veri/bilgi toplamak amaciyla kullanilir (Yurdugul, 2005). Bu nedenle

bu arastirmada dijital ayak izi farkindaliginin él¢iimesine yénelik bir dlgek gelistirilmistir.
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Bu arastirmada 6ncelikle bir élcek gelistirilmistir. Olgek gelistirme asamasini takiben,

dijital ayak izi farkindaligi ve bilgi glavenligi farkindalgi arasindaki iligski incelenmistir. Bu

bakimdan calisma, kesfedici iliskisel arastirma tirtindedir.

Arastirmanin Galisma Grubu

Arastirmanin olcek gelistirme asamasindaki ¢alisma grubunu Ankara’daki bir Anadolu

Lisesi’nin 9., 10., 11. ve 12. siniflarinda 6grenim géren toplam 699 ortadgretim 6grencisi

olusturmaktadir. Anket 1017 égrenciye ulastiriimig, bunlardan %68,7’si yani 699 6grenci anketi

doldurmustur. Bu 6grencilerin betimsel istatistikleri Tablo 1'de sunulmaktadir.

Tablo 1

Olgek Gelistirme Asamasindaki Arastirma Grubuna lliskin Betimsel Istatistikler

Degiskenler Secgenekler ) (%)
Kadin 338 49,5
Cinsiyet
Erkek 361 50,5
9. Sinif 145 21,7
10. Sinif 169 25,2
Sinif
11. Sinif 180 27
12. Sinif 175 26,1
15 169 24,2
16 165 23,7
Yas 17 160 22,8
18 148 21,2
19 57 8,1
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Yok 50 7,1

ilkokul 69 9,9

Ortaokul 104 14,9
Annenizin Egitim Durumu

Ortadgretim 237 33,9

Universite 193 27,6

Lisansustu 46 6,6

Yok 36 52

ilkokul 45 6,4

Ortaokul 147 21
Babanizin Egitim Durumu

Ortadgretim 262 37,5

Universite 170 24,3

Lisansustu 39 5,6
Kullanabileceginiz aktif bir Evet 612 87,5
internet baglantiniz var m? Hayir 87 12,5
Sosyal Medya hesabina Evet 699 100
(Facebook, Instagram, Twitter)

Hayir 0 0
sahip misiniz?

Kullanmiyorum 0 0

1-3 saat 434 62,1
Eder var ise gunde kag saat aktif

4-6 saat 195 27,9
kullaniyorsunuz?

7-9 saat 61 8,7

10+ saat 9 1,3

Kullanmiyorum 0 0

1-3 saat 441 63,1
interneti giinliik ortalama

4-6 saat 187 26,8
kullanma sureniz nedir?

7-9 saat 61 8,7

10+ saat 10 14
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Sadece Bilgisayar 104 14,9
Sadece Tablet 68 9,7
Asagidaki donanimlardan Sadece Telefon 104 14,9
hangisine / hangilerine Bilgisayar + Tablet 98 14
sahipsiniz? Bilgisayar + Telefon 213 30,5
Tablet + Telefon 105 15
Diger 7 1
Higbiri 0 0
TOPLAM 699 100

Tablo 1 incelendiginde calismaya 338 kadin 361 erkek olmak Uzere toplam 699
o6grencinin katildig1 gértilmektedir. Bu 6grencilerden 145’i 9. sinif, 169’u 10. sinif, 180°i 11. sinif
ve 175’1 12. siniftir. Ogrencilerden 169’u 15, 165’i 16, 160’1 17, 148’i 18 ve 51’si 19 yasindadir.
Ogrencilerden 50’si annesinin egitim almadigini, 69'u ilkokul egitimi aldigini, 104’0 ortaokul
egitimi aldigini, 237’si ortadgretim egitimi aldigini, 193’0 Universite ve 46’si annesinin
lisansustu egitimi aldigini belirtmistir. Babalarinin egitim durumuna ise 36’s1 yok, 45’i ilkokul,
147’si ortaokul, 262’si ortadgretim, 170’si Universite ve 39'u ise lisansustl egitim aldigi yanitini
vermigtir. “Kullanabileceginiz aktif bir internet baglantiniz var mi?” sorusuna ise 612 6grenci
‘evet” derken 87 si “hayir” cevabini vermistir. “Sosyal medya hesabina sahip misiniz?”

sorusuna ise tim 6grenciler evet cevabini vermigtir.

Secilen ortadgretim kurumu, tez danismaninin “danisman akademisyeni” oldugu bir
Anadolu Lisesidir. Milli Egitim Bakanhgdi 2023 Egitim Vizyonu hedefleri cercevesinde, yonetim
sureclerinin etkili yarutilmesi, 6gretmen yetkinliklerinin gelistiriimesi, cevre-okul iligkilerinin
guclendiriimesi ve ogrenci basarisinin her alanda artirilarak okullarda nitelikli egitimin
saglanmasi gibi amaclarla okullar ve Universiteler arasinda bag kurabilecek akademisyenlerin
gorevlendiriimesi uygulamasi kapsaminda, tez danismaninin akademik danigsmanhgini

yuruttigu lisede veri toplanmistir.

Arastirmanin dijital ayak izi farkindalidi ile bilgi glivenligi farkindaligi arasindaki iligkinin

incelendigi ikinci agsamasindaki ¢alisma grubunu ise, Ankara’daki baska bir Anadolu Lisesi'nin
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9.,10., 11. ve 12. siniflarinda 6grenim goren toplam 214 ortadgretim 6grencisi olusturmaktadir.

Bu 6grencilerin betimsel istatistikleri Tablo 2’de sunulmaktadir.

Tablo 2

Dijital Ayak izi Farkindaligi ve Bilgi Giivenligi Farkindaliginin Arastirildigi Arastirma Grubuna

lliskin Betimsel istatistikler

Degiskenler Secenekler ) (%)
Kadin 101 47,2
Cinsiyet
Erkek 113 52,8
9. Sinif 58 27,1
10. Sinif 55 25,7
Sinif
11. Sinif 52 24,3
12. Sinif 49 22,9
15 60 28
16 52 24,3
Yas 17 55 25,7
18 43 20
19 4 2
Yok 4 19
ilkokul 17 7,9
Ortaokul 35 16,3
Annenizin Egitim Durumu
Ortadgretim 71 33,2
Universite 83 38,8
Lisansustu 4 1,9
Yok 1 0,5
ilkokul 21 9,8
Babanizin Egitim Durumu Ortaokul 35 16,4
Ortadgretim 119 55,6
Universite 28 13
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Lisansustu 10 4,7
Kullanabileceginiz aktif bir Evet 213 99,5
internet baglantiniz var m? Hayir 1 0,5
Sosyal Medya hesabina Evet 214 100
(Facebook, Instagram, Twitter)

Hayir 0 0
sahip misiniz?

Kullanmiyorum 0 0

1-3 saat 202 94,4
Eger var ise glinde kag saat aktif

4-6 saat 11 51
kullaniyorsunuz?

7-9 saat 1 0,5

10+ saat 0 0

Kullanmiyorum 0 0

1-3 saat 178 83,2
interneti giinliik ortalama

4-6 saat 28 13,1
kullanma sureniz nedir?

7-9 saat 8 3,7

10+ saat 0 0

Sadece Bilgisayar 19 8,9

Sadece Tablet 2 0,9

Sadece Telefon 21 9,8
Asagidaki donanimlardan

Bilgisayar + Tablet 55 25,7
hangisine/ hangilerine

Bilgisayar + Telefon 104 48,6
sahipsiniz?

Tablet + Telefon 9 4,2

Diger 4 1,9

Hicbiri 0 0

Tablo 2 incelendiginde arastirmanin ikinci boyutu olan iki élgek arasindaki iligkinin

incelenmesi amaci ile veri toplanan ortadgretim ogrencileri hakkindaki sayisal bilgiler

gorilmektedir. Ogrencilerden 101’i kadin 113U erkektir. Caligmaya 58 9. sinif 6grencisi, 55

10. sinif 6grencisi, 52 11. sinif 6grencisi, 49. 12. sinif 6grencisi katilmistir. Ogrencilerin

yaslarina bakildiginda, 60’1 15, 52'si 16, 55'i 17, 43’0 18 ve 4 tanesi de 19 yasindadir.
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Annelerinin egitim durumuna 4 kisi yok derken, 17 tanesi kisi, 35 kisi ortaokul, 71 Kisi
ortadgretim, 83 kisi Universite ve 4 kiside lisansustl egitim aldi cevabini vermistir. Babalarinin
egitim durumu ise, 1 kisi yok, 21 kisi ilkokul, 35 kisi ortaokul, 119 kisi ortadgretim, 28 kigi
Universite, 10 kisi ise lisansustl yanitini vermistir. Kullanabilecekleri aktif internetleri olup
olmadigi sorusuna ise 1 kisi hayir derken 213 kisi evet cevabini vermistir. Ogrencilerden
tamami sosyal medya hesabina sahiptir. 202 kisi giinde 1-3 saat arasi kullanmaktadir, 11 kisi
4-6 saat ve 1 kis ise 7-9 saat arasi kullandigini belirtmistir. interneti ise 178 kisi glinde 1-3 saat,
28 kisi 4-6 saat, 8 kisi ise 7-9 saat arasi kullanmaktadirlar. Ogrencilerden 19 kisi sadece
bilgisayara sahip iken, 2 kisi sadece tablete sahip oldugunu belirtmigtir, 21 kisi ise sadece
telefona sahiptir. Bilgisayar ve tablete sahip 6grenci sayi 55 iken bilgisayar ve telefona sahip
ogrenci sayisi 104’dur. Tablet ve telefona sahip kullanici sayisi 9 ve sahip oldugu araclari diger
kategorisinde belirten 6grenci sayisi ise 4’dir. Buradan ogrencilerin hepsinin en an bir

donanima sahip oldugu cikarilabilir.

Veri Toplama Aracinin Geligtirilmesi

Arastirmada ilk olarak Dijital Ayak izi Farkindalik Olcegi gelistirimistir. Gelistirilen
Olcedin maddeleri arastirmacilar tarafindan alanyazindan hareketle kendi olusturduklari
madde havuzu araciligiyla hazirlanmistir. Alanyazin destegi ile yazilan maddelerin yani sira,
2020-2021 Ogretim yil Gliz déneminde tez danigmani tarafindan Hacettepe Universitesi
Egitim Fakiiltesi Bilgisayar ve Ogretim Teknolojileri Egitimi Béliminde verilen BTE309 —
Bilisim Ogretim Programlari dersinde yapilan bir galismadan da yararlaniimistir. Bu ders
kapsaminda o6gretim programi incelemeleri yapilirken, 2018 yilindan itibaren uygulanmakta
olan Bilisim Teknolojileri ve Yazilim dersi 6gretim programinin ilgili kazanimlari ele alinmistir.
Her bir kazanimin &grencilere nasil kazandirilabilecegi Uzerine tartigmalar yUratalmuastir.
Ogrencilerin bu kazanimlari elde ettikleri durumda ne tir bilgi, beceri ve tutumlara sahip
olabilecekleri tartigiimistir. Daha sonra 34 3. sinif 6grencisine dijital ayak izi farkindaligina
isaret edebilecegini dustindukleri ifadeleri yazma c¢alismasi yaptiriimistir. Bu 6grencilerden

degisen sayilarda ornekler gelmis, bunlar arastirmacilar tarafindan okunmus, filtrelenmistir.
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Ardindan olusturulan maddelere son sekli verilmistir. Belirlenen maddeler ile olusturulan taslak
dlcek, alan uzmanlarindan gérisler alinarak revize edilmistir. ilk olarak Turk Dili ve Edebiyati
alani uzmani bir 6gretim Gyesinden dénatler alinmig ve alinan donutler neticesinde dlgcekte dil
bilgisi acisindan diizeltmeler yapilmistir. Ardindan 6lgegin revize edilmis hali iki BOTE alan
uzmani ile paylasilmigtir. Ogretim Uyesi olarak gérev yapan alan uzmanlari ile gérigmeler
sonucunda Olgek son haline getirilmistir. Elde edilecek olasi 6lgegin, ortadgretim duzeyindeki
ogrencilerin dijital ayak izi farkindaliklarini élgebilecek, gecerli ve glvenilir bir dlgme araci

olmasi hedeflenmektedir.

Kullanilan Veri Toplama Araci

Bu calismada arastirmaci tarafindan gelistirilen “Dijital Ayak izi Farkindalik Olgegi” ve
2016 yilinda Giildiren, Cetinkaya ve Keser tarafindan gelistirilen “Ortadgretim Ogrencilerine
Yénelik Bilgi Guvenligi Farkindalik Olgegi” (Ek C) kullanilmistir. Oncelikle Dr. Can Giildiren,
Prof. Dr. Hafize Keser ve Dog¢. Dr. Levent Cetinkaya’ya e-posta yoluyla ulasilip dl¢edin
kullanim izni alinmistir. Olgek maddelerine ilgili arastirmalarinda ulagilamadi§i igin
kendilerinden istenmis, kendileri e-posta yoluyla dlgegin orijinalini paylasmiglar ve 6lgegin
kullanimina izin vermislerdir (EK B). ilgili dlcek 34 madde ve 3 alt boyuttan (saldiri ve tehditler,
mahremiyet, kisisel verilerin korunmasi) olugsmaktadir. Arastirmalarinda o6lgegin Cronbach
Alpha glvenirlik katsayisi .955; her alt boyut icin sirasiyla .954, .890 ve .808 olarak
bulunmustur ve dogrulayici faktér analizi ile yapi gegerligi sinanmistir. Buradan yola gikarak

Olcegdin gecerli ve glvenilir oldugu belirtilmistir.

ikinci veri toplama araci ise bu calisma kapsaminda gelistirilen Dijital Ayak izi
Farkindalik Olgegi'dir. Bu dlgegin taslak maddelerinin iki ana kavram etrafinda toplandigi
bilinmektedir. Bunlar kigisel veri paylasimi ile sosyal medya kullanimidir. Bu ana kavramlar
belirlenirken arastirmanin yapilacagi yas grubundaki bireyler arasinda siklikla kullanilan ve
ayak izi olusmasina sebep olabilecek ortamlar géz éntine alinmistir. Dil alani uzmani ve iki

BOTE alan uzmaninin getirdikleri éneriler dogrultusunda élgek taslagina son sekli verilmis ve
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Olcede eklenen demografik o6zellikler ile ilgili sorularin ardindan Veli Onam Formu,
Cocuk/Ergen Formu, Gondlla Katihm Formlari da gelistirilerek etik baglaminda gerekli izinler

alinmistir.

Veri Toplama Siireci

Veri toplama siirecinin ilk asamasi olarak, “Ortadgretim Ogrencilerine Yénelik Bilgi
Givenligi Farkindalik Olgegi’nin kullanim izni sonrasinda ise, Hacettepe Universitesi Etik
Komisyonundan etik izin alinmigtir (Ek C). Arastirmanin élgek gelistirme asamasindaki verileri,
Aralik 2020 — Ocak 2021 déneminde Ankara’da bulunan bir Anadolu Lisesinde g¢evrimigi
ortamda paylasilarak toplanmistir. Verinin toplanma surecinde okul yonetiminden destek
alinmig, 6grencilere e-posta adresleri ve kullandiklari 6grenme ybnetim sistemi araciligiyla
anketin baglantisi birer hafta araliklarla tekrar tekrar ulastiriimistir. Veli onam formu basili
olarak okul yonetimince derlenmis, cocuk / ergen formu ve gonulli katihm formlari ise
elektronik olarak onaylanmistir. Arastirmanin Olgek gelistirme asamasindaki veri toplama
sdrecinin sonunda toplam 699 ortadgretim ogrencisine ulasiimistir. Bu 6grencilerden elde
edilen verinin tek siralarinda yer alan 350 &grencinin verisiyle agcimlayici faktér analizi, gift
siralarinda yer alan 349 6grencinin verisiyle dogrulayici faktor analizi gergeklestiriimistir. Bagka
bir Anadolu Lisesinin 214 égrencisinden elde edilen Dijital Ayak izi Farkindalik Olgegi ve Bilgi

Glvenligi Farkindalik Olgegi verileriyle gerceklestirilen iligkisel arastirma verileri ise Mart

2021’de, yine gevrimigi ortamda toplanmistir.

Verilerin Analizi

Toplanan verilerin analizine gecilmeden dnce ilk olarak ters maddeler c¢evrilmistir.
Toplamda bes dlgek maddesi ters madde olarak belirlenmistir. Bunlardan g tanesi Kisisel Veri
Paylasimi - Uygulama alt boyutundan, iki tanesi ise Sosyal Medya Kullanimi - Uygulama alt

boyutundandir. Ters maddelere 6rnek olarak;

e “internet ortaminda fotograflarimi paylasmaktan cekinmem.”
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o “Sosyal medya hesaplarimda profil resmi kullanirim”, maddeleri verilebilir.

Arastirma verisinde bos soru birakilamayacagi i¢in, kayip veri bulunmamaktadir. Aykiri

deger veya u¢ deger 6zelligi sergileyen dlcek maddesine de rastlanmamistir.

Arastirma verilerinin analizinde, o6lgcek gelistirme boyutunda gecerlik ve guvenirlik
Olgumleri igin agimlayici ve dogrulayici faktor analizleri ile glvenirlik analizlerinden, iligki
arastirma boyutunda ise Pearson momentler carpimi  korelasyon katsayisindan

yararlaniimistir.
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Bolim 4

Bulgular ve Yorumlar

Bu kisimda, éncelikle Dijital Ayak izi Farkindalik Olgeginin gelistiriimesi silrecine
yonelik olarak acgimlayici faktér analizi ve dogrulayici faktér analizi sonuglari sunulmustur.
Gegerlik kanitlarinin raporlanmasinin ardindan guvenirlik bulgulari verilmistir. Daha sonra
ortadgretim égrencilerine yonelik gelistirilen Dijital Ayak izi Farkindalik Olgeginden elde edilen
puanlar ile yine ortadgretim d6grencilerine yonelik olarak gelistirilen Bilgi Glvenligi Farkindalik

Olgegi puanlari arasindaki iligki arastirilmistir.
Dijital Ayak izi Farkindalik Olgeginin Agimlayici Faktor Analizi (AFA) Bulgulari

Faktor analizine baglamadan 6énce, Dijital Ayak izi Farkindalik Olgeginin
uygulanmasindan elde edilen verilerin, faktér analizi icin uygun olup olmadiginin
belirlenebilmesi adina, Kaiser-Meyer-Olkin (KMO) 6rneklem uygunlugu testi ile Bartlett'in
kiresellik testi yapilmistir. KMO 6&rneklem uygunlugu testi ve Bartlett'in kiresellik testi

sonuglari Tablo 3'de gdsterilmistir.

Tablo 3

KMO ve Bartlett Testleri Sonuglari

Kaiser-Meyer-Olkin (KMO) Orneklem Uygunlugu Degeri ,913
Yaklasik Ki-Kare Degeri (2) 9449,491

Bartlett’in Kuresellik Testi Serbestlik Derecesi (df) 496
Anlamhlik Seviyesi (Sig.) ,000

KMO 6rneklem uygunlugu degerinin 0,913 ve Bartlett'in kiresellik testinin anlamlihk
seviyesinin .000 ¢cikmasi (p<0.05), verilerin faktér analizine uygun oldugunu gdstermektedir.
KMO degerinin 0.50'den buyuk olmasi, veri kimesinin faktdrlesebilmesine olanak sagladigi
anlamina gelmektedir (Field, 2000). KMO 6rneklem uygunlugu degerinin 1’e yakin ¢ikmasi,

veri kimesinin faktér analizine mikemmel uyum sagladigini ve homojen bir dagilima sahip
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oldugunu ifade etmektedir. Bartlett'in kuresellik testinin istatistiksel olarak anlamli olmasi da,

faktor analizinin bir 6n kosuludur (Tathdil, 2002).

Faktdr analizine uygun olduguna karar verilen veriler icin temel bilesenler analiz

metoduyla faktér analizi yapilmistir. Tablo 4’de, agiklanan toplam varyans dagilimlari

gOsterilmektedir.

Tablo 4

Aciklanan Toplam Varyans Dagilimlari

Bilesen Baslangi¢ Oz Degerleri Kareli Yik Toplamlarinin ilk Hali
Toplam  Varyans (%) Kamulatif (%) Toplam  Varyans (%) Kimulatif (%)

1 10,915 34,110 34,110 10,915 34,110 34,110
2 5,185 16,203 50,313 5,185 16,203 50,313
3 1,925 6,015 56,328 1,925 6,015 56,328
4 1,436 4,489 60,817 1,436 4,489 60,817
5 977 3,053 63,870

6 ,910 2,844 66,714

7 ,831 2,598 69,312

8 743 2,322 71,634

9 737 2,302 73,936

10 ,666 2,081 76,017

11 ,657 2,054 78,071

12 ,592 1,849 79,919

13 ,569 1,777 81,697

14 ,559 1,748 83,445

15 ,526 1,643 85,088

16 ,480 1,499 86,588

17 451 1,408 87,996

18 ,409 1,279 89,275

19 ,381 1,191 90,466
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20 ,350 1,093 91,559
21 ,347 1,084 92,643
22 ,329 1,027 93,670
23 ,300 ,938 94,608
24 ,297 ,929 95,537
25 ,262 ,819 96,356
26 ,256 ,801 97,157
27 ,254 , 795 97,952
28 ,239 , 748 98,700
29 ,216 ,676 99,376
30 ,193 ,602 99,978
31 ,004 ,013 99,990
32 ,003 ,010 100,000

Tablo 4 incelendigi zaman, veri kimesinin 6z degerleri 1 ve Uzerinde olan 4 faktorle
incelenebilecegi gorulmektedir. 1. faktdr, toplam varyansin % 34,171’ini, 2. faktér toplam
varyansin %16,203’and, 3. faktdér toplam varyansin %6,015’ini ve 4. faktor toplam varyansin
%4,489’'unu acgiklamaktadir. Dort faktor birlikte géz 6nune alindiginda, toplam varyanstaki
degisimin %60,817’sini agiklamaktadirlar. Bu oran da, sosyal bilimlerde gergeklestirilen

¢alismalarinda beklenen agiklama ytzdesi oranlari dahilinde kabul edilebilir bir degerdir.

Veri kimesinden segilecek olan faktor sayisinin belirlenebilmesinin diger bir yontemi
de, yamag egim testi (scree plot) sonucuna bakmaktir. Yamac¢ egim testi, 6z degerler
bulunduktan sonra, bulunan bu 6z degerlerin buyuklik sirasina gore dizilim degerlerinin bir
cizgi grafigi ile gésteriimesini ifade etmektedir (Ozdamar, 2004). Oz degerlerin azalarak
gOsterildigi yamag egim grafiginde, edim ¢izgisinin azalarak dogrusal bir hareket kazandigi ya
da degisimin c¢ok kuguk azalan degerlere ulastigi noktalar dikkate alinarak yorum
yapilmaktadir. Bu noktalara kadar olan 6z deger sayisi kadar temel bilesen secilmektedir. Sekil

1 incelendiginde, 5. bilesenden sonra egim cizgisinin yatay bir seyir izledigi gorulmektedir.
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Dolayisiyla, 5. bilesenden 6nceki bilesen sayisi kadar faktér segmek uygundur ve veri kimesi
4 faktorle aciklanabilmektedir.

Sekil 1

Oz Deger ve Bilesen Sayilarina Ait Yamag Egim Grafigi
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Bilesen Sayisi

Tablo 4'de sunulan agiklanan toplam varyans dagilimlari ve Sekil 1’de gosterilen
yamag egim grafiginden hareketle Dijital Ayak izi Farkindalik Olgeginin 4 faktérli bir yapisi

oldugu sonucuna ulasiimistir. Tablo 5’de bilesen matrisi gosterilmistir.

Tablo 5

Bilesen Matrisi ve Faktér Yiklerinin Dagilimi

Bilesen
1 2 3 4
ku6é ,733 230 ,051 ,326
ku8 ,730 242 -,030 ,244
kf7 -, 715 522 -,095 ,178

kf9 -, 709 ,535 -,096 ,176
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ku7

kf6

ku9

kul

kull

kub

k8

kf10

kul0

kf5

kul2

ku3

ku4

ku2

kf2

sf4

sfb

sfl

sf3

kf4

sf2

sf6

kf3

kfl

sul

su4

su3

su2

698
-,669
668
665
663
651
-,644
-,643
641
-,628
614
589
575
574
-,559
549
497
479
431
-,553
435
447
-,493
-,362
-,344
452
-, 476

-,480

181
475
224
315
322
001
481
/480
244
551
406
341
357
368
471
470
415
440
/405
573
554
550
501
443
223
143
287

344

,082
-,003
-,038
,049
-,007
201
-,212
-,213
,020
-,163
-,039
-,010
-,072
-,005
-,141
133
,044
,061
-,073
-121
-,019
,053
-,187
-,007
684
676
619

,549

,212
,096
,161
,255
,120
,307
,055
,060
,183
,119
,074
,090
,047
,278
,147
-,338
-,212
-,324
-,271
,036
-,462
-,416
,072
-,193
,088
,091
-,022

-,042

Faktor Cikarma Yontemi: Temel Bilesenler Analizi.

4 bilesen ¢ikartiimigstir.
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Tablo 5 incelendiginde, bazi maddelerin belirli bir faktore isaret etmedigi ve belirli bir
faktore yuk verme noktasinda kararsiz kaldiklari gérilmektedir. Bu nedenle dik déndirme
ydntemlerinden Varimax rotasyonu uygulanmis ve déndirme sonrasi agiklanan toplam

varyans dagilimlari Tablo 6’de sunulmustur.

Tablo 6

Varimax Déndiirmesi Sonucu Olugsan Agiklanan Toplam Varyans Dagilimlari

) Kareli Yk Toplamlarinin ilk Kareli YUk Toplamlarinin
Baslangi¢c Oz Degerleri
Hali Rotasyonlu Hali
Bilesen
Varyans Kimdulatif Varyans Kumdlatif Varyans Kimdilatif
Toplam Toplam Toplam
(%) (%) (%) (%) (%) (%)

1 10,915 34,110 34,110 10,915 34,110 34,110 6,711 20,971 20,971
2 5,185 16,203 50,313 5,185 16,203 50,313 6,338 19,807 40,778
3 1,925 6,015 56,328 1,925 6,015 56,328 3,729 11,654 52,432
4 1,436 4,489 60,817 1,436 4,489 60,817 2,683 8,385 60,817
5 977 3,053 63,870
6 ,910 2,844 66,714
7 ,831 2,598 69,312
8 743 2,322 71,634
9 137 2,302 73,936
10 ,666 2,081 76,017
11 ,657 2,054 78,071
12 ,592 1,849 79,919
13 ,569 1,777 81,697
14 ,559 1,748 83,445
15 ,526 1,643 85,088
16 ,480 1,499 86,588
17 451 1,408 87,996
18 ,409 1,279 89,275

19 ,381 1,191 90,466
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20 ,350 1,093 91,559
21 347 1,084 92,643
22 ,329 1,027 93,670
23 ,300 ,938 94,608
24 ,297 ,929 95,537
25 ,262 ,819 96,356
26 ,256 ,801 97,157
27 ,254 , 795 97,952
28 ,239 , 748 98,700
29 ,216 ,676 99,376
30 ,193 ,602 99,978
31 ,004 ,013 99,990
32 ,003 ,010 100,000
Tablo 6 incelendiginde, dlgegin yine 4 faktorlu yapisinin korundugu ve toplam
varyansin %60,817’sinin agiklanabildigi goérulmektedir. Varimax rotasyonu sonucunda

dondirdlmis bilesen matrisi ve faktor yiklerinin dagilimi Tablo 7°de sunulmustur.

Tablo 7

Doéndiirilmus Bilesen Matrisi ve Faktér Yiiklerinin Dagilimi

Bilesen
1 2 3 4
kf9 ,865 -145 - 119 215
kf7 ,869  -154 -129 215
kf5 ,839  -123 -,040 ,130
kf10 ,804  -202 -039 ,069
kf8 ,803  -205 -035 ,070
kf6 ,782  -192 -074 ,190
kf4 ,782  -112 ,064 ,150
kf2 , 740  -,092 -078 ,118
kf3 , 723  -084 ,019 ,059
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kfl ,526 -177 244 ,082
ku6 -,227 ,788 ,139 -,080
ku8 -,205 737 ,205 -,158
kul -139 ,736 214 -,051
ku2 -,025 ,708 ,189 -,066
ku7 -,273 677 ,190 -,058
ku5 -330 ,671 ,058 ,054
kuli -139  ,652 ,318 -,110
kul0 -179 644 ,222 -,091
ku9 -194 637 ,236 -,158
kul2 -,048 626 378 -,113
ku3 -,086 ,593 324 -,091
ku4 -,054 560 ,358 -,146
sf2 ,058 ,243 ,803 -,050
sf6 ,032 ,282 (73 ,017
sf4 -,097 ,368 , (12 ,054
sfl -051 312 ,657 -,001
sf3 ,007 ,290 ,575 -,118
sf5 -,052 ,382 ,564 -,020
su4 ,163 -147  -133 ,790
sul ,153 -,042 -049 785
su3 277 -174 018 , 764
su2 ,340 -,168 ,059 , 710

Faktor Cikarma Yontemi: Temel Bilesenler Analizi.

4 bilesen cikartiimigtir.

Tablo 7 incelendiginde, Varimax rotasyonu sonrasinda elde edilen faktorler ve faktor
yuklerinin dagilimi gérulmektedir. 1. faktor altinda 10 6lgek maddesi, 2. faktor altinda 12 dlgek
maddesi, 3. faktor altinda 6 élgek maddesi ve 4. faktér altinda 4 dlcek maddesi toplanmistir.
Dijital Ayak izi Farkindaliginin ayni faktér altinda toplanan maddeleri ve soz ettikleri iglevier

incelendiginde, 1. faktoérin kisisel veri paylasimi farkindaligi, 2. faktérin kisisel veri paylagimi
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uygulama, 3. faktériin sosyal medya kullanimi farkindaldi ve 4. faktér sosyal medya kullanimi
uygulama olarak adlandiriimasina karar verilmistir. Kisisel veri paylasimi uygulama ve sosyal
medya kullanimi uygulama faktér isimleri daha net ifade edilecek olursa bu konularda ki
farkindaligin ne dizeyde uygulamaya dokuldigund ifade etmek amaclanmistir. EkK A'da
Olcedin boyutlari ve maddeleri bitlincul olarak sunulmustur. Agimlayici faktdér analizi
sonrasinda faktor yapisina karar verilen Dijital Ayak izi Farkindalik Olgeginin ortaya konan
faktor yapisinin dogrulanabilmesi icin Dogrulayici Faktor Analizi (DFA) yapilmistir. Asagida

DFA’ya iligkin bulgulara yer verilmistir.

Dijital Ayak izi Farkindalik Olgeginin Dogrulayici Faktér Analizi (DFA) Bulgulari

Verilerin faktor analizi i¢cin uygunlugu belirlendikten sonra, dlgek maddelerinin yapi
gecerligi dogrulayici faktor analizi ile sinanmistir. Oncelikle arastirmada ele alinan yapilara ait
maddelerin, belirlenen alt faktorlerde toplanip toplanmadiginin belirlenebilmesi icin birincil
dizey dogrulayici faktér analizi yapiimistir. Yapilan ilk incelemede tim maddelerin édngdrtlen
yapiya yoneldigi ve iligkilerin anlamli oldugu goérulmustur. Bu nedenle Olgekten cikariimasi
gereken bir madde olmadigina karar verilmigtir. Daha sonra veri - model uyumlari
incelenmistir. ¥?/sd orani 1,895 olarak bulunmustur (p<.05). Bu degerin 3'den kiiglik olmasi
uyumun milkemmel oldugu anlamina gelmektedir ancak, y?> degeri 6rneklem genisliginden
kolaylikla etkilenebilmekte ve buylk 6rneklemlerde .05 duzeyinde genellikle manidar degerler
almaktadir (Schumacker & Lomax, 2004). Bu nedenle yalnizca y?/sd oranina bakilarak yapilan
yorumlar guvenilir olmayabilir. Bu oranla birlikte rapor edilen diger uyum iyiligi indekslerinin
sonuglari Tablo 8’de gortlmektedir. Uyum iyiligi indekslerinin iyi uyum ve kabul edilebilir uyum
degerleri, Schermelleh-Engel, Moosbrugger ve Muller'in (2003) calismasinda rapor edilen

degerlerden alinmis ve bu degerler tizerinden yorumlarda bulunulmustur.
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Tablo 8

Birincil Diizey Dogrulayici Faktér Analizinde Uyum lyiligi indekslerine lliskin Bulgular

Uyum lyiligi indeksleri Model Degeri Iyi Uyum Degeri Kabul Edilebilir Uyum Degeri

RMSEA 0,062 0 <RMSEA <,05 ,056 < RMSEA <,08

NFI 0,88 ,95 < NFI 1,00 ,90 < NFl < ,95

NNFI 0,92 ,97 < NNFI < 1,00 ,95 < NNFI < ,97

CFl 0,92 ,97 < CFI1 < 1,00 ,95 < CFl <,97

S-RMR 0,075 0<S-RMR <,05 ,05 < S-RMR < ,10

GFlI 0,84 ,95 < GFI<1,00 ,90 < GFl <,95

AGFI 0,82 ,90 < AGFI <1,00 ,85 < AGFI < ,90

Tablo 8 incelendiginde bazi model degerlerinin yeterli uyum gostermedigi
gortlmektedir. Modele iliskin olarak, x? de@eri lizerinde manidar degisiklik yapabilecek olan
modifikasyon Onerilerinden, ayni yapi igerisindeki maddeleri baglamayi onerenler ve y?
degerinde onemli gorilebilecek derecede digluse neden olanlar benimsenmistir. Ayni yapi
icerisindeki maddeler arasinda bile olsa, bazi modifikasyon &énerilerinin gerceklestiriimesine
gereksinim duyulmamistir. Zira s6z konusu modifikasyon énerilerinin x? degerinde kayda deger
bir disls yaratmayacagi, bu nedenle de uyum iyiligi indekslerinde ciddi bir degisikligin
olmayacagi sdylenebilir. Bu noktada sf2-sf7 modifikasyonu, sul-su4 modifikasyonu, kf5-kf9
modifikasyonu, ku4-kul2 modifikasyonu ve kul-ku8 modifikasyonu yapilmis ve nihai uyum
iyiligi indeksleri Tablo 9'da gdsterilmistir. Gergeklestirilen modifikasyon iglemleri sonrasinda

¥?’/sd oraninin 1,438 oldugu ve mikkemmel uyuma karsilik geldigi gortimistir (p<.05).
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Birincil Diizey Dogrulayici Faktér Analizinde Modifikasyon Sonrasi Uyum lyiligi Indekslerine

lliskin Bulgular
Uyum lyiligi Indeksleri Model Degeri Iyi Uyum Degeri Kabul Edilebilir Uyum Degeri

RMSEA 0,044 0 <RMSEA <,05 ,05 < RMSEA <,08

NFI 0,93 ,95 < NFI <1,00 ,90 < NFI < ,95

NNFI 0,97 ,97 < NNFI1 1,00 ,95 < NNFI < ,97

CFl 0,96 , 97 < CFl1 <1,00 ,95 < CFl <,97

S-RMR 0,048 0<S-RMR <,05 ,05 < S-RMR < ,10

GFI 0,92 ,95 < GFI <1,00 ,90 < GFl < ,95

AGFI 0,90 ,90 < AGFI =<1,00 ,85 < AGFI < ,90

Tablo 9 incelendiginde uyum iyiligi indekslerinin buyuk oranda iyi uyuma karsilik geldigi

gorulmektedir. Olgek maddeleri ve birincil diizey dogrulayici faktdr analizi sonucunda ortaya

konan yapilar dikkatle incelenerek, o6lgek boyutlarinin “sosyal medya farkindalik”, “sosyal

medya uygulama”,

kisisel veri paylasimi farkindalik” ve “kisisel veri paylasimi uygulama”

seklinde adlandiriimasina karar verilmistir. Bu agsamaya iliskin olarak, kurulan élgme modelinin

standart katsayilari Sekil 2’de, t testi bulgular ise Sekil 3'de gdsterilmektedir.



Sekil 2
Dijital Ayak izi Farkindalik Olgeginin Birinci Diizey Dogrulayici Faktér Analizi Baglant

Diyagrami (Standart Katsayilar)

0.22

0.27
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Sekil 3
Dijital Ayak izi Farkindalik Olgedinin Birinci Diizey Dogrulayici Faktér Analizi Baglant

Diyagrami (t Degerleri)

5.77

9.73

39
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Dijital Ayak izi Farkindalik Olgegi’nin ikinci Diizey Dogrulayici Faktér Analizi Sonuglari

DAFO'niin birinci dizey dogrulayici faktdr analizi ile elde edilen “sosyal medya

” “

farkindalik”, “sosyal medya uygulama”, “kisisel veri paylasimi farkindalik” ve “kigisel veri
paylasimi uygulama” boyutlarinin kuramsal olarak ileri surilen dijital ayak izi farkindahgi
faktorind temsil edip etmedigini gdstermek amaciyla bu dort boyutun bir Gst boyutu olan dijital
ayak izi farkindaligi ikinci duzey degiskeni ile olan yapisal iligkilerini veren ikinci dizey
dogrulayici faktér modeli olusturulmustur. 4 gizil ve 32 gosterge degisken ile test edilen birinci
dizey dogrulayici faktériyel yapiya, ikinci diizeyde dijital ayak izi farkindaligi gizil degiskeni de
eklenerek ve birinci dizey dogrulayici faktor analizinde eklenen modifikasyon indeksleri de
g6z onunde bulundurularak ikinci dizey faktdér modeli test edilmistir. Gergeklestirilen

modifikasyon islemleri sonrasinda y%/sd oraninin 1.264 oldugu ve mikemmel uyuma karsilik

geldigi goériimustir (p<.05). Nihai uyum iyiligi indeksleri ise Tablo 10’da gdsterilmigtir.

Tablo 10
Ikinci Diizey Dogrulayici Faktér Analizinde Modifikasyon Sonrasi Uyum lyiligi indekslerine

lliskin Bulgular

Uyum lyiligi indeksleri Model Degeri Iyi Uyum Degeri Kabul Edilebilir Uyum Degeri

RMSEA 0,040 0 <RMSEA <£,05 ,05 < RMSEA <,08

NFI 0,94 ,95 < NFI < 1,00 ,90 < NFI < ,95

NNFI 0,98 ,97 < NNFI < 1,00 ,95 < NNFI < ,97

CFl 0,96 ,97 < CFl <1,00 ,95 < CFl <,97

S-RMR 0,042 0<S-RMR <,05 ,05 < S-RMR =< ,10

GFI 0,92 ,95 < GFI <1,00 90 < GFl <,95

AGFI 0,91 ,90 < AGFI <1,00 ,85 < AGFI < ,90

Tablo 10 incelendiginde uyum iyiligi indekslerinin buyuk oranda iyi uyuma kargilik
geldigi gorulmektedir. Modelin nihai t degerleri $ekil 3.11°de gértlmektedir. Nihai modele iligkin

standart katsayilar Sekil 4'de, t testi bulgulari ise Sekil 5’de gdsteriimektedir. Elde edilen bu
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bulgular dogrultusunda o6lgegin c¢ok faktorli yapisinin dogrulandidi ve yapi gecerliginin

saglandigi sdylenebilir.



Sekil 4
Dijital Ayak izi Farkindalik Olgedinin Ikinci Diizey Dogrulayici Faktér Analizi Baglant

Diyagrami (Standart Katsayilar)
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Sekil 5
Dijital Ayak izi Farkindalik Olgedinin Ikinci Diizey Dogrulayici Faktér Analizi Baglant

Diyagrami (t Degerleri)
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Dijital Ayak izi Farkindalik Olgeginin Giivenirlik Bulgulari

Dijital Ayak izi Farkindalik Olgegdi'nin Cronbach Alpha i¢ tutarlilik katsayilarina iliskin

sonuglar Tablo 11'de gdsterilmektedir.

Tablo 11

Dijital Ayak izi Farkindalik Olgegi Cronbach Alpha Ig Tutarlilik Katsayilari

Madde
Toplam
Faktor Madde a w
Korelasyonu
(1)
1. Internet ortamindaki paylastigim kisisel bilgilerimin
kontrolim disinda yabanci kisiler ile 0,541
paylasilabilecegini bilirim.
2. internet ortamdaki her hareketimin dijital kimligimin
0,587
bir par¢asini olugsturdugunu bilirim.
3. internet ortamindaki her hareketimin kayit altina
0,612
alindigini bilirim.
4. internet ortaminda biraktigim izlerin farkli
Kisisel Veri
sektdrlerde veri olarak kullanilabileceginin 0,628
Paylagsimi ,937 1,881
farkindayim.
Farkindahk
5. internet ortaminda yaptigim her paylasimin
0,493
gelecekte karsima c¢ikabileceginin farkindayim.
6. Ziyaret ettigim web sitelerinin, yaklagik konumumu
0,543
tanimlayan IP adresimi kaydettiginin farkindayim.
7. internet kafe, ortak kullanimlh bilgisayar
laboratuvarlari vb. ortamlarda bilgilerimin/
0,596

paylasimlarimin bagkalarinin eline gegme ihtimali

oldugunu dasinarim.
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8. Internet ortaminda Ucretsiz hizmet veren sitelerin
bir amacinin da kullanici deneyimleri kapsaminda
kisisel verileri toplamak oldugunun farkindayim.

9. internet ortamda gezinirken karsima gikan
reklamlara tiklamamam gerektiginin farkindayim.

10. Internet ortamlarinda oynadigim oyunlarin,
izledigim video, film ve dizilerin, okudugum haberlerin

reklam algoritmalari igin veri kaynagi oldugunu bilirim.

0,621

0,610

0,588

Kisisel Veri
Paylagsimi

Uygulama

1. internet ortaminda fotograflarimi paylagsmaktan
¢ekinmem.

2. internet ortaminda kullandigim sifrelerim igin “Beni
Hatirla” 6zelligini kullanirim.

3. internet lizerinde karsima c¢ikan ve onaylamak
zorunda oldugum kullanici sézlesmelerini okurum.

4. internette kimlik bilgilerimi paylasmamaya dikkat
ederim.

5. Arama motorlarina adimi yazip hakkimda ¢ikan
bilgileri kontrol ederim.

6. Ortak kullanim alanlarinda kullanici adi ve sifre
bilgisiyle giris yaptigim uygulamalardan, bilgisayardan
kalkmadan 6nce ¢ikis yaparim.

7. Ortak kullanim alanlarinda (kafeler, kitiphaneler
gibi) sifresiz kablosuz ag (Wi-Fi) baglantilarina
katiimam.

8. internet ortaminda kullandigim sifrelerin giiglii
(buylk/kuguk harf, 6zel karakter, rakam icermesi gibi)
olmasina 6zen gdsteririm.

9. Mail adresime gelen mailerin igerisindeki linklerin

glvenliginden emin olmadan tiklamam.

0,550

0,452

0,592

0,646

0,608

0,544

0,512

0,496

0,564

,922

,842
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10. Internet ortaminda kullanmak zorunda oldugum
uygulamalara yeterli dizeyde bilgi veririm.

11. internet ortaminda yaptigim herkese agik
paylasimlar, gercek dislincelerimi yansitmaktadir.
12. internet sitelerinde, mikrofon kullanimina izin ver,
kamera kullanimina izin ver, konum paylasmaya izin
ver gibi izin taleplerine dikkat eder, yalnizca gerekli

gorduklerimi onaylarim.

0,398

0,474

0,516

Sosyal
Medya

Farkindalik

1. Sosyal medya ortamlarinda paylastigim, yorum
yaptigim veya begendigim paylasimlari silsem bile
tamamen yok olmadidini bilirim.

2. Sosyal medya ortamlarinda paylastigim
fotograflarin, yaptigim begenilerin karakterim, 6zel
yasantim, kiltlrel ve sosyal hayatim hakkinda fikir
olusturdugunun farkindayim.

3. Paylastigim gonderilerin yalnizca benim izin
verdigim kimseler tarafindan gérintilenmediginin
farkindayim.

4. Sosyal medyada paylastigim fotograf, video ve
yorumlarin kontrolim diginda kullanilabileceginin
farkindayim.

5. Sosyal medyada yaptigim her tiirli islemin kayit
altina alindigini bilirim.

6. Sosyal medyada kisiler arasi sohbetlerin gizli

kalmayabileceginin farkindayim.

0,488

0,546

0,538

0,640

0,618

0,592

,854

,810

Sosyal
Medya

Uygulama

1. Kullandigim sosyal medya araglarinin gizlilik
ayarlarini surekli gézden gegirip dizenlerim.

2. Sosyal medya platformlarinda profilimde
paylastigim her génderiyi herkese acik bir sekilde

paylasirim.

0,482

0,526

,829

, 7194
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3. Sosyal medyada yazdiklarimi Uslup ve igerik
0,608
agisindan kontrol ederek paylagirim.

4. Sosyal medya hesaplarimda profil resmi kullanirim. 0,590

32 maddelik Dijital Ayak izi Farkindalik Olgeginin tamaminin Cronbach Alpha ig
tutarliik katsayisi ,828 ve Standartlastiriimis Cronbach Alpha i¢ tutarlilik katsayisi ise ,827
olarak bulunmustur. Her iki i¢ tutarhlik degerinin 1’e yakin oldugu goériimektedir. 1’e yakin
degerler alan ig tutarliik katsayilari, dlgegin guvenilir oldugunu belirtmektedir. Ayni sekilde

Olgegin tamamina iliskin McDonald’s Omega (w) katsayisi ise ,832’dir.

Her bir maddenin kendisi ve toplam puan ile arasindaki korelasyonu gésteren madde
toplam korelasyonlari incelendiginde 0,398 ve 0,646 arasinda degistigi sonucuna ulasiimistir.

Tum degerler 0,3 Gzerinde oldugu igin bu degerler kabul edilebilir seviyededir (Field, 2005).

Dijital Ayak izi Farkindalg ile Bilgi Giivenligi Farkindahg iligkisi

Dijital Ayak izi Farkindali§i ile Bilgi Glivenligi Farkindahg@ élgeklerinin her bir alt boyutu
ile dlgeklerin butindn aralarindaki korelasyonlar Pearson korelasyon katsayisi ile incelenmistir.

Sonuglar Tablo 12’de sunulmustur.



48

Tablo 12
Dijital Ayak izi Farkindaligi ile Bilgi Giivenligi Farkindali§i arasindaki iliskileri gésterir

Pearson Korelasyon Katsayilari

Sayisal Bilgi
1 2 3 4 5 6 7 Ayak iz Givenligi

Farkindahdi Farkindalig

4- Kisisel Veri

Paylasimi ,568* |712* ,806* 1

Farkindalik

5- Kisisel Veri

Paylasimi ,602* [ 740* 740* ,882* 1
Uygulama

6- Sosyal

Medya ,580* ,625* 579 ,758* 587* 1
Farkindalik

7- Sosyal

Medya ,456* ,618* ,568* ,684* ,648* ,827* 1

Uygulama

*: p<,05
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Tablo 12 incelendiginde en 6nemli bulgunun iligkisi arastirilan dijital ayak izi farkindaligi
ve bilgi glvenligi farkindaligi arasinda ve yuksek diizeyde oldugu gorilmektedir. Bu bulgu bize
bilgi guvenligi farkindaligina sahip 6grencilerin dijital ayak izi konusunda da farkindalik sahibi
olduklari ve bunu uygulamaya doéktikleri sonucuna ulastirabilir. Bunun aksi de gecerlidir.
Duguk duzeyde bilgi guvenligi farkindaligina sahip 6grencilerin benzer sekilde dusuk duzeyde

dijital ayak izi farkindahgdina sahip olduklari séylenebilir.

Tablodaki en yiksek iliski ,882 ile DAFO alt boyutlarindan kisisel veri paylasimi
uygulama ve kisisel veri paylasimi farkindalik arasindadir. Bu yiksek iliski bize kigisel veri
paylasimi farkindalik dizeyi yliksek olan kullanicilarin bunu uygulamaya da doktuklerini
sOylemektedir. Kisisel veri paylasimi konusunda 6zenli davranan, mahremiyetine énem veren

kullanicilarin bu bilgileri paylasirken de 6zenli ve dikkatli davrandiklari sdylenebilir.

Tablodaki ikinci yiiksek iligki ise BGFO alt boyutlarindan kisisel verilerin korunmasi ve
mahremiyet arasindadir. Mahremiyet kisilerin bireysel alanlari ile ilgilidir. Kigisel verilerin

korunmasi benzer sekilde mahremiyete dikkat etmeyi de beraberinde getirir.

Tabloda bilgi glivenligi farkindaligi ile sosyal medya uygulama arasinda orta dlizeyde
bir iligki oldugu goérusmustur. Bu bize bilgi guvenligi farkindaligina sahip kullanicilarin sosyal
medya kullaniminda ayni farkindalikla davranmadiklarini, bilgiye sahip olsalar da yeterli

dizeyde dikkatli davranmadiklarini séylemektedir.

Bir diger orta dizeyde iligki ise sosyal medya farkindalik ve saldiri ve tehditler
arasindadir. Bu sonu¢ sosyal medyanin verimli ve saglikli kullanimi konusunda farkindalik
sahibi kullanicilarin saldiri ve tehditlere kargi yeterince bilgi sahibi olmadigi veya yeterince
onlem almadidini sGylemektedir. Kullanicilarin sosyal medya kullanimi hakkinda farkindalikh
olsalar dahi saldiri ve tehditlere kargi ayni oranda farkindalik sahibi olmadiklari, savunmasiz

kaldiklari sGylenebilir.

Tablodaki en dustk diizeyde iligki ise BGFO alt boyutlarindan mahremiyet ve saldiri ve

tehditler arasindadir. Saldiri ve tehditler ile tim bireylerin kargilasabilecegi, bunun kisinin
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farkindahgina ve kigisel mahremiyetine dikkat etmesi ile ilgisi olmadigi, mahremiyetine dikkat
eden kullanicilarin da saldiri ve tehditler ile karsi karsiya kaldigi yorumu yapilabilir. Saldiri ve

tehditlerin disardan geldigi disunaldigunde bu iligski beklenen sonuglardan biridir.

Tablo geneline bakildiginda ¢odu iliskinin yiksek dizeyde oldugu gorilmektedir.
Kisaca dijital ayak izi farkindaligi ile bilgi guvenligi farkindaligi arasinda yuksek bir iliski oldugu
sOylenebilir. Bunun yaninda dijital ayak izi farkindahgi ol¢egi alt boyutlarindan sosyal medya
kullanimi ve kisisel veri paylagimi arasinda da yiiksek diizeyde iliski gériilmiistiir. BGFO 6lgegi

alt boyutlari arasinda ise DAFO kiyasla daha dusik iliskiler gbze ¢arpmaktadir.
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Bolim 5

Sonug, Tartisma ve Oneriler

Sonuglar ve Tartigsma

Bu arastirma kapsaminda Acele’nin (2020) bu alandaki psikolojik yapiy1 6lgcmeye
yarayan bir élgek gereksinimi oldugu noktasindan ve alanyazindan hareketle ortadgretim
ogrencilerinin dijital ayak izi farkindaligini dlgebilecek bir 6lgme araci gelistirilmis, gecerliligi ve
glvenirligi sinanmistir. Ardindan “Ortadgretim Ogrencilerine Yénelik Bilgi  Glvenligi
Farkindalik Olgegi” araciligi ile 6grencilerin bilgi glivenligi farkindalig arastirilmig ve dijital ayak

izi farkindaliklari ile arasindaki iliski incelenmistir.

Arastirmanin en 6nemli bulgusu dijital ayak izi farkindalidi ve bilgi gtvenligi farkindalgi
arasindaki yuksek iliskidir. Katiimcilarin bilgi glivenligi konusundaki farkindaliklari ve dijital
ayak izi farkindaliklari arasindaki iliski oldukga yuksek bulunmustur. Buradan hareketle
katihmcilarin bilgi glvenligi farkindaligi arttikga dijital ayak izi konusundaki farkindalik ve
uygulama dizeylerinin de benzer oranda artacadi soylenebilir. Bilgi guvenligi konusunda
6zenli davranan kullanicilarin ¢evrimigi ortamlarda biraktiklari dijital ayak izleri konusunda da
Ozenli olduklari ve bunu uygulama dizeyinde de gosterdikleri galismanin sonugclari
arasindadir. D6nmez’in 2019 yilinda lise 6grencileri ile yaptiklari ¢galismada bilgi guvenligi
farkindahgi ve dijital okuryazarlik arasinda anlaml ve pozitif yonde bir iligki bulmustur. Bu
bulgu, yapilan bu arastirmanin bulgulari ile értismektedir. Ayrica Yilmaz Soylu, Demirdz ve
Akkoyunlu’nun 2021 yilinda ortaokul 6grencileri ile yaptiklari galismada, ortaokul 6grencilerinin
dijital ayak izi ile ilgili bilgiye sahip olduklarini fakat uygulama boyutuna bakildiginda farkh

degiskenlerden etkilendigi ydninde bulgulari bulunmaktadir.

Bu calismada DAFO boyutlarindan sosyal medya ve Kkigisel veri paylasiminin
farkindalik boyutu ile sosyal medya - kisisel veri paylasimi uygulama boyutu arasinda yiksek
dizeyde bir iliski bulunmustur. Yani érneklem grubunun sosyal medya ve kisisel veri paylagimi

konusunda farkindaligi arttikga bunu uygulamaya dékme durumlari da ayni oranda artacaktir.
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Aragtirma, Yilmaz Soylu, Demir6z ve Akkoyunlu'nun (2021) yaptiklari galisma ile bu noktada
birbirinden ayrilmaktadir. Farkhligin, bu ¢alismada farkindahidin uygulama boyutunun farkli
degigkenler acisindan incelenmemis olmasindan veya arastirmanin yudrataldaga sinif

dizeyinin fakli oimasindan kaynaklandigi disinuilmektedir.

Arastirmada en yiksek iliski, DAFO boyutlarindan kigisel bilgi paylasiminin uygulama
dizeyi ile kigisel bilgi paylasimi fakindahgdi arasinda goérilmustir. Bu durum katilimcilarin
kisisel bilgi paylasimi farkindalik dizeyleri arttikga bu farkindaligi uygulamaya dékme, kisisel
bilgilerini paylasirken 6zenli davranma konusundaki davraniglarinin da benzer oranda arttigini
ortaya koymaktadir. Vervier vd. (2017) dijital ayak izi algisi ve gizliligin degeri Gzerine yaptiklari
calismada Kkisilerin ¢evrimigi ortamda geride biraktiklari kigisel bilgilerin, &zellikle hassas
verilerin 6neminin farkindaligina ne 6lgliide sahip olduklari arastirmislardir. Sonuglar, genclerin
bilingli olarak dijital ayak izlerini yonetemedigini ortaya koymaktadir. Arastirmacilarin,
farkindalik dizeyi dusiuk dgrencilerin bilgi paylasimi konusunda yeterince 6zenli olamadigi

sonucuna ulasmasi bu galisma sonuglarini da destekler niteliktedir.

ikinci bir benzer sonug ise DAFO boyutlarindan sosyal medyayi etkin kullanma ve
sosyal medyaya iliskin farkindalik dizeyleri arasinda gérulmustur. Sosyal medyanin verimli ve
guvenli kullanimi hakkinda farkindaligi yuksek olan 6grencilerin sosyal medyayi etkin ve
dizenli kullandiklari da arastirmanin sonuglari arasindadir. Sirmelioglu ve Seferoglu’nun
(2019) yaptiklari galismadan hareketle en fazla dijital ayak izi birakilan ortamlar arasinda
sosyal aglarin ikinci sirada gelmesi ¢alismanin bulgular agisindan énem tasimaktadir. Bu
onemli bulgudan sonra en ¢ok dijital izi birakilan alanlardan biri olan sosyal aglar konusunda

farkindahgin, uygulama diizeyini de yliksek oranda etkiledigi g6z éninde bulundurmalidir.

Camacho vd. (2012) lisans duzeyinde 6grenim gérmekte olan 18- 45 yas araligindaki
135 6grenciden dijital kimlik algilari, sosyal ag kullanimi hakkindaki tutumlari ve 6grencilerin
gizlilik tercihleri konusunda veri toplamisglardir. Katilimcilarin kimlik olusturma suregleri
hakkinda yuksek seviyede bir farkindalik gosterdigi, gizlilik ayarlarini kullandiklari, yukledikleri

icerige 6nem verdikleri ve gergek kimlikleriyle yakindan iliskili bir kimlik sunduklari arastirma
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bulgularindandir. Katilimcilarin gogu kisisel ve mesleki hayatlarini korumak agisindan dijital
ayak izlerinin etkisi konusunda endise duysalar da “cevrimici olma” arzusunu ve gergekte kim

olduklarini, kisilik 6zelliklerini yansitmak istediklerini belirtmiglerdir.

BGFO boyutlarindan kisisel verilerin korunmasi ve mahremiyet arasinda da oldukca
yuksek bir iligki oldugu gorulmustur. Katihmcilarin mahremiyetlerine dikkat ettikleri dlgctde

kisisel verilerinin korunmasi konusundaki hassasiyetlerinin arttigi soylenebilir.

Katilimcilarin DAFO boyutlarindan kisisel veri paylasimi konusundaki farkindaliklari ile
kisisel verilerin korunmasi konusundaki davraniglari arasinda da yuUksek bir iliski oldugu
soylenebilir. Kisisel veri paylasimina dikkat eden katilimcilarin kisisel verilerinin korunmasi

konusunda olduk¢a duyarli davrandiklari bu arastirmanin sonuglarindandir.

Yukaridaki sonuglara benzer sekilde katilimcilarin DAFO boyutlarindan sosyal medya
konusunda ki farkindaliklari ve kigisel veri paylasimi farkindalik diizeyleri arasinda da yliksek
bir korelasyon oldugu gorilmustur. Buradan hareketle sosyal medya kullaniminda farkindahgi
olan katiimcilar kisisel veri paylasimi konusunda da dikkatli davranmaktadir. Sosyal medyanin
bir agcidan ¢ok fazla kisisel veri paylasimina sebebiyet verdigi distnulirse bu sonucun

beklenen bir sonug oldugu sdylenebilir.

DLEARN (2019) tarafindan Avrupa vatandaslari ile yapilan arastirmada ytksekogretim
mezunu katilimcilarin biraktiklari dijital ayak izleri konusunda yeterince bilgi sahibi olmadiklari
ve arastirmada %39,49 oraninda Facebook, Instagram gibi 6zel sirketlerin birakilan bu izlere
sahip oldugunu belirtmislerdir. Bu arastirmanin sonuglarindan hareketle dijital ayak izi ve
sosyal medya kullaniminda birakilan izlerin farkinda olmayan érneklem grubunun kigisel veri
paylasimi konusundaki farkindalik ve uygulama dizeylerinin de dislk olabilecegi ve benzer

sekilde bilgi guvenligi farkindaliklarinin disuk olabilecegi yorumu yapilabilir.

Katilimcilarin DAFO boyutlarindan kisisel verileri paylasma konusundaki davranig
dlzeyleri ile BGFO boyutu olan kisisel verilerin korunmasi arasinda yiiksek bir korelasyon

oldugu goérulmustur. Kisisel verilerini paylasma konusunda etkin davranan katilimcilarin kigisel
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verilerin korunmasi konusunda da etkin oldugu sdylenebilir. Benzer sekilde kigisel veri
paylasimi konusunda dikkatli davranan katilimcilarin BGFO boyutu olan mahremiyet konusuna
da dikkat ettikleri galisma sonuglari arasinda yer almaktadir. DLEARN (2019) tarafindan
yapilan arastirma da katiimcilarin %70,91’inin ¢evrimici kisisel verilerinin ihlale maruz

kalabilecedinin farkinda olduklarini belirtmiglerdir.

DAFO boyutu olan kisisel veri paylagimi farkindahg ile BGFO boyutu olan mahremiyet
arasinda da yuksek bir iliski oldugu gértlmustir. Kisisel veri paylasimi konusunda farkindaligi
sahip katilimcilarin mahremiyetlerine de ayni oranda dikkat ettikleri sdylenebilir. Yine bir diger
yiiksek korelasyon DAFO boyutlarindan dijital ayak izi konusundaki farkindalik ile sosyal
medya kullanimi arasinda gorulmektedir. Dijital ayak izi farkindahgdi yiksek olan katilimcilarin
sosyal medya kullaniminda dikkatli ve daha bilingli davrandiklari soylenebilir. Buradan
hareketle benzer sekilde dijital ayak izi farkindaligi ile sosyal medya kullanimi konusundaki
farkindalik diizeyi de yiiksek oranda ilikilidir. Ayni zamanda yine DAFO boyutlarindan dijital
ayak izi farkindahgi ile kisisel veri paylagimi farkindalid1 arasinda da yuksek duzeyli bir iligki
goralmUstur. Dijital ayak izi konusunda farkindahgi ytksek katilimcilarin kigisel verilerini
paylagsma konusundaki farkindaliklari da yuksektir denilebilir. Dijital ayak izi farkindahgi yiksek
kullanicilarin kigisel verilerinin korunmasi konusunda da dikkatli davrandiklari bu ¢alismanin

sonugclari arasindadir.

Yukaridaki sonuglara benzer sekilde dijital ayak izi farkindalidi yuksek kullanicilarinda
BAFO boyutlarindan mahremiyet konusuna dikkat etme dizeyleri de yiksektir. Sosyal
medyayI etkin ve 6zenli kullanan kullanicilarinda dijital ayak izi farkindaliklarinin ylksek oldugu

yine ¢alisma sonuglari arasinda yer almaktadir.

BDFO boyutlarindan bilgi glvenligi farkindah@: ile DAFO boyutlarindan kigisel veri
paylasimi farkindaligina bakildiginda aralarinda yuksek oranda bir iligki oldugu gordlebilir. Bilgi
guvenligi konusunda farkindaligi olan katiimcilarin kigisel veri paylagimi konusunda da
farkindalikli olduklari sdylenebilir. Ayrica bilgi glvenligi farkindaligi yiksek kullanicilarin kisisel

verileri paylasma konusunda da 6zenli davrandiklari bu ¢alismanin sonuglarindandir.
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Bir diger sonu¢ BGFO boyutlarindan bilgi glvenligi farkindaligi ile mahremiyet
arasindaki yuksek iliskidir. Bilgi guvenligi farkindahdi yiksek kullanicilarin mahremiyet
konusunda da duyarli olduklari gorulmustur. Mahremiyetine dikkat eden katihmcilarin bilgi

guvenligi farkindahgi da ytksektir denilebilir.

BGFO boyutlarindan bilgi givenligi farkindaligi ile saldiri ve tehditler arasinda da
yuksek duzeyli bir korelasyon gorulmustir. Buradan hareketle bilgi guvenligi farkindaligi
yuksek olan katiimcilarin saldiri ve tehditler konusunda duyarli ve farkinda olduklari
sOylenebilir. Tehditler, 6zellikle genglere 6zgu olmamakla birlikte, genglerin yeni bir teknolojiyi
benimsemekteki tutkulari, karsilasabilecekleri tehditler konusundaki safliklari ile birlesince
onlari bu tehditlere karsi onlari daha agik kilmaktadir (Atkinson vd., 2009). Burada farkindaligin
onemi bir kez daha ortaya ¢cikmaktadir. Teknoloji gelistikge bilgi glvenligine yonelik tehdit ve
saldiri yontemleri de cesitlenmektedir (Guldiren vd., 2016). Bu noktada insanlari dogru
olmayan bilgiler ile kandirmaya dayanan sosyal muhendislik, c¢evrimici ortamlarda

saldirganlarin ¢gok sik kullandigi bir taktik haline gelmistir (Mitnick, 2002).

DAFO boyutlarindan dijital ayak izi farkindah@: ile BGFO boyutlarindan saldiri ve
tehditler arasinda da ylksek oranda bir iliski s6z konusundur. Dijital ortamda birakilan izler
konusunda farkindaligi yuksek olan katihmcilarin saldiri ve tehditler konusunda ayni oranda

dikkatli ve farkinda davrandiklari sdylenebilir.

DAFO boyutlarindan kigisel verilerini paylasma konusunda ézenli davranis sergileyen
ve bu konuda dikkatli davranan kullanicilarin BGFO boyutlarindan saldiri ve tehditler
konusunda da ayni oradan bilgi sahibi olduklari ve temkinli davrandiklari sdylenebilir. Sosyal
medyay! etkin kullanma ile kisisel veri paylasimi konusunda dikkatli davranis sergileme
arasinda yuksek bir iligki vardir. Buradan hareketle kisisel veri paylasimi konusunda 6zenli

davranan katilimcilarin sosyal medyada da 6zenli davrandiklari goralmustuar.

BGFO boyutlarindan mahremiyete bakildiginda bu konuda dikkatli katilimcilarin saldiri
ve tehditlerden kaginmalari acisindan tablo incelendiginde zayif bir iliski oldugu gérulmusgtur.

Mahremiyet daha Kisisel bir alan iken saldiri ve tehditlerin disardan geldigi ve engellenemez
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oldugu dusundldiginde beklenen bir sonug oldugu sdylenebilir. Kisisel verilerin korunmasi ile
saldiri ve tehditler arasindaki iliskiye bakildiginda ise orta diizeyde bir korelasyon oldugu
gorulmustur. Bu bilgi kigisel verilerin korunmasi konusunda farkindaligi yuksek olan
katilimcilarin saldiri ve tehditler konusunda orta diizeyde farkinda olduklari ve bunun orta

dizeyde dnlenebilir oldugu sonucuna goturebilir.

Arastirma kapsaminda geligtirilen 6lgegin boyutlarindan biri olan kisisel veri paylagimi
konusundaki katihmcilarin farkindaliklar ile saldiri ve tehditler konusundaki farkindalik
dlzeyleri arasindaki iligki orta dizeyde bulunmustur. Buradan hareketle kisisel verilerin
korunmasi konusunda farkindaligi olan katilimcilarin saldiri ve tehditler konusunda da
farkindalikli olduklari orta dizeyde de olsa beklenebilir bir sonugtur. Benzer sekilde sosyal
medyayi etkin kullanma konusunda farkindalikli katilimcilarin saldiri ve tehditler konusundaki

farkindaliklari arasinda da orta diizeyde bir iliski bulunmustur.

Yuksek duzeyde bulunan bir diger iligki ise bilgi glvenligi farkindaligi ve katiimcilarin
kisisel verilerin korunmasi konusundaki bilgileri arasindadir. Kisisel verilerin korunmasi
konusunda bilgi sahibi olan katilimcilarin bilgi guvenligi farkindaliklarinin da yuksek olmasi
beklenen sonuglar arasindadir. Benzer sekilde sosyal medya kullanimi konusunda farkindalik
sahibi kullanicilarin bilgi guvenligi konusunda farkindaliklarinin yiksek oldugu arastirma

sonuclarindandir.

Bir diger sonuc¢ kisisel mahremiyetlerine dikkat eden katilimcilarin sosyal medya
kullanimi konusunda daha farkinda davrandiklari ve bunu uygulamaya doktikleri, sosyal
medyayi daha 6zenli ve dikkatli kullandiklari goralmustur. Etik kurallara uymak, amacina uygun
hareket etmek ve bunu mahremiyet bilinci ile gergceklestirmek dijital ayak izini olusturan temel
bilesenlerdir (Acele, 2019). Dijital ayak izlerine dikkat eden, internet ortaminda dogru gezinen
bireylerin daha iyi birer dijital vatandas olabilecekleri agiktir (Acele, 2019). Bu durumun da
henuz okul ¢aglarindayken ogrencilere kazandirilmasi gerektigi ileri surtlmektedir (EAVI,
2019). Kigisel veri paylagimi konusunda dikkatli davranig sergileyen kullanicilarin sosyal

medyayi kullanma konusunda da dikkatli ve 6zenli davrandiklari, aralarinda ylksek dizeyde
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iliski ile aciklanabilir. Fakat kigisel veri paylasimi konusunda dikkatli olan katihmcilarin orta

diizeyde sosyal medya kullanimi farkindaligina sahip oldugu arastirma sonuglari arasindadir.

Orta diizeyde bir diger iliski ise BGFO boyutlarindan sosyal medyanin etkin kullanimi
ile katihmcilarin kisisel verilerin korunmasi konusundaki bilgi dizeyleri arasindadir. Benzer
sekilde sosyal medyanin etkin kullanimi konusunda farkinda olan katilimcilarin da Kigisel
verilerin korunmasi konusundaki farkindaliklari arasinda orta dizeyde bir iliski bulunmustur.
DAFO boyutlarindan sosyal medyanin etkin kullanimi ile BGFO boyutlarindan saldiri ve
tehditler konusundaki farkindalik arasinda orta diizeyde bir iligki gorulurken, bilgi guvenligi ve
farkindalgi ile sosyal medyayi etkin kullanim arasinda da benzer sekilde orta dliizeyde bir iligki

bulundugu yine arastirma sonuglari arasindadir.

Oneriler

¢ Arastirma sonucunda elde edilen sonuclardan asagidaki 6neriler sunulabilir:

e Ortadgretim dgrencileri igin gelistirilmis olan Dijital Ayak izi Farkindahgi Olgeginin
ilerleyen yillarda ayni gegerlilik ve glvenirligi sergileyip sergilemedidi belirli bir stre

sonra yeniden arastirilabilir.

e Bu calisma kapsaminda gelistirilen dlgek ile ortadgretim 6grencileri Uzerinde dijital ayak

izi farkindaligi ve bagka degiskenler arasindaki iliski arastirilabilir.

e Calisma sonucunda ortaya gikan olgek, ortadgretim d6grencilerinin dijital ayak izi

farkindaliklarini 6lgmek icin kullanilabilir.
e Ogrencilerin dijital ayak izi farkindalik seviyelerinin bir takim demografik degiskenlere
gore degisip dedismedigi arastirilabilir.

e Bu arastirma bulgulari 6grencilerin kendi 6z beyanlarina dayali verilerden elde edildigi
icin bu dlgumlerin gercek hayattaki davraniglara ne kadar yansidigi arastirilabilir.

Buradan hareketle dijital ayak izi farkindaligi ve bilgi guvenligi farkindahginin gercek
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bir davraniga evrilip evrilmedigi, daha farkl bir ifadeyle benimsenerek sosyal medyanin

veya diger dijital mecralarin dikkatli kullanilip kullaniimadigi arastirilabilir.
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IXiv

EK-A: Ortaégretim Ogrencilerine Yonelik Dijital Ayak izi Farkindalik Olgegi

Sevgili Ogrenciler, Bu dlgek Hacettepe Universitesi'nde yiritiilen yiiksek lisans tez galismasi
icin veri toplamak amaciyla hazirlanmistir. Olgegin amaci, Dijital Ayak izi Farkindalik Olgeginin
Gelistiriimesi ve Bilgi Glvenligi Farkindahg: ile iligkisinin incelenmesidir. Olgekteki sorulara
vereceginiz yanitlar bu calismanin basarili sonuglara ulasmasinda 6nemlidir. Vereceginiz
yanitlar yalnizca arastirma amaciyla kullanilacak ve baskalariyla paylasiimayacaktir. Olgegin

doldurulmasinda gondallilik esas alinmaktadir.

Yardiminiz ve katiliminiz i¢in simdiden tesekkulr ederiz.

Kisisel Bilgiler (Siz ve Aileniz):

1-Cinsiyetiniz Kadin Erkek
2-Sinifiniz 9.sinif 10.sinif 11.sinif 12.sinif
3-Yasiniz 13-20 arasi agllir liste

4-Annenizin  egitim | Yok ilkokul Ortaokul Ortadgretim Universite Lisansiisti
durumu _
5-Babanizin  egitim | Yok ilkokul Ortaokul Ortadgretim Universite Lisansistl
durumu

Sosyal Medya, internete Erisim ve Kullanma Durumu:

1-Kullanabilecegdiniz aktif bir internet | Evet  Hayir
baglantiniz var mi?
2-Sosya Medya hesabina (Facebook, | Evet Hayir
Instagram, Twitter) sahip misiniz?

3-Eger var ise gunde ka¢ saat aktif | Kullanmiyorum 1-3 saat 4-6 saat
kullaniyorsunuz? 7-9 saat 10+ saat
4-interneti glinlik ortalama kullanma | Kullanmiyorum 1-3 saat 4-6 saat
sureniz nedir? 7-9saat 10+ saat
5-Asagidaki donanimlardan | Bilgisayar Tablet Telefon  Diger

hangisine / hangilerine sahipsiniz?




Ixv

Maddeler

1. Kesinlikle Katilmiyorum
5: Kesinlikle Katiliyorum

Kigisel Veri Paylagimi

Farkindalik

1. Internet ortamindaki paylastigim kisisel bilgilerimin kontroliim
disinda yabanci kigiler ile paylasilabilecedini bilirim.

2. Internet ortamdaki her hareketimin sayisal kimligimin bir
pargasini olusturdugunu bilirim.

3. internet ortamindaki her hareketimin kayit altina alindigin
bilirim.

4. internet ortaminda biraktigim izlerin farkli sektérlerde veri
olarak kullanilabileceginin farkindayim.

5. internet ortaminda yaptigim her paylasimin gelecekte
karsima cikabileceginin farkindayim.

6. Ziyaret ettigim web sitelerinin, yaklagik konumumu
tanimlayan IP adresimi kaydettiginin farkindayim.

7. internet kafe, ortak kullanimli bilgisayar laboratuvarlari vb.
ortamlarda bilgilerimin/ paylasimlarimin bagkalarinin eline
gegme ihtimali oldugunu dtsindrim.

8. Internet ortaminda (cretsiz hizmet veren sitelerin bir
amacinin da kullanici deneyimleri kapsaminda kigisel verileri
toplamak oldugunun farkindayim.

9. internet ortamda gezinirken karsima cikan reklamlara
tiklamamam gerektiginin farkindayim.

10. internet ortamlarinda oynadigim oyunlarin, izledigim video,
film ve dizilerin, okudugum haberlerin reklam algoritmalari igin
veri kaynagi oldugunu bilirim.

Uygulama

1. internet ortaminda fotograflarimi paylagsmaktan gekinmem.

2. internet ortaminda kullandigim sifrelerim igin “Beni Hatirla”
Ozelligini kullanirm.

3. Internet (izerinde karsima c¢ikan ve onaylamak zorunda
oldugum kullanici s6zlesmelerini okurum.

4. internette kimlik bilgilerimi paylagsmamaya dikkat ederim.

5. Arama motorlarina adimi yazip hakkimda c¢ikan bilgileri
kontrol ederim.

6. Ortak kullanim alanlarinda kullanici adi ve sifre bilgisiyle giris
yaptigim uygulamalardan, bilgisayardan kalkmadan énce ¢ikis
yaparim.

1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
1 2 3
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7. Ortak kullanim alanlarinda (kafeler, kitiphaneler gibi)
sifresiz kablosuz ag (Wi-Fi) baglantilarina katilmam.

8. internet ortaminda kullandigim sifrelerin gicli (biyiik/kiigik
harf, 6zel karakter, rakam icermesi gibi) olmasina 06zen
gOsteririm.

9. Mail adresime gelen mailerin igerisindeki linklerin
guvenliginden emin olmadan tiklamam.

10. internet ortaminda kullanmak zorunda oldugum
uygulamalara yeterli dizeyde bilgi veririm.

11. internet ortaminda yaptigim herkese acik paylasimlar,
gercek diuslncelerimi yansitmaktadir.

12. internet sitelerinde, mikrofon kullanimina izin ver, kamera
kullanimina izin ver, konum paylasmaya izin ver gibi izin
taleplerine dikkat eder, yalnizca gerekli gérdiklerimi onaylarim.

Sosyal Medya Kullanimi

Farkindalik

1. Sosyal medya ortamlarinda paylastigim, yorum yaptigim
veya begendigim paylasimlari silsem bile tamamen yok
olmadigini bilirim.

2. Sosyal medya ortamlarinda paylastigim fotograflarin,
yaptigim begenilerin karakterim, 6zel yasantim, kulturel ve
sosyal hayatim hakkinda fikir olusturdugunun farkindayim.

3. Paylastigim gdénderilerin yalnizca benim izin verdigim
kimseler tarafindan goértntilenmediginin farkindayim.

4. Sosyal medyada paylastigim fotograf, video ve yorumlarin
kontrolim disinda kullanilabileceginin farkindayim.

5. Sosyal medyada yaptigim her turli islemin kayit altina
alindigini bilirim.

6. Sosyal medyada kisiler arasi sohbetlerin  gizli
kalmayabileceginin farkindayim.

Uygulama

1. Kullandigim sosyal medya araclarinin gizlilik ayarlarini
surekli gdzden gegcirip dizenlerim.

2. Sosyal medya platformlarinda profilimde paylastigim her
gOnderiyi herkese agik bir sekilde paylasirim.

3. Sosyal medyada yazdiklarimi Uslup ve igerik agisindan
kontrol ederek paylasirim.

4. Sosyal medya hesaplarimda profil resmi kullanirim.
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EK-B: Ortaégretim Ogrencilerine Yonelik Bilgi Giivenligi Farkindalik Olgegi Kullanim

izni
BGFO Kullanim izni ve Olgek Maddeleri H.k. 6een kutusa x S B B
e Eda Sanin 24 Ey12020 Per 21:41 Y 4
Alics
Sayin hoecalanm,

Ankara Universitesi Bilgisayar ve Ogretim Teknolojileri Egitimi BoIOmQ mezunuyum ve Hacettepe Universitesi Egitim Biimleri
Enstit0s0 Bilgisayar ve Ogretim Teknolojileri Egitimi A.B.D. ylksek lisans odrencisiyim. Tezimi Gokhan DAGHAN hocamia
galigtyorum. Tezim kapsaminda, ortadgretim odrencilerine yonelik geligtirmis oldugunuz "Bilgi Gavenligi Farkindalik Oigegi'ni
(BGFO)" kultanmak istiyoruz. Bu nedenle hem Kullanim izninize, hem de olgek maddelerine ihtiyag duyuyoruz,

Eger sizier igin de bir mahsuru yoksa kullanim izninizi alabiir miyim? Olgek maddelerini makalede goremedigim igin maddeleri
de gonderebilirseniz gok sevinirim hocalanm,

En derin saygilanmia

Eda SANIN

Hafize Keser 30EyI20201542 Yy &
Alict: ben +

Edacigim,

Ortadgretim ogrenciler igin geligtirdigimiz Bilgi Gavenligi Farkindalik Olgegini tez galigmanda tabii ki kullanabilirsin. Olgegi ve
puanlamaya iligkin aynintih bilgiy size Can Goldaren hoca gonderecektir. Aragtirmanin sonuglarini bizimle paylagmanizi
bekleriz. Baganlar dilerim.

Prof. Dr, Hafize Keser

CAN GULDUREN @ 256y12020Cum 1121 Yy &
Alcr: ben +
Eda merhaba,
Istemis oldugun Glgek maddelerini ekteki dosyada bulabilirsin,

Tasarladiniz cahigmada ilgili dlgegi kullanabilirsiniz. Cahigma sonuglanm paylagirsaniz sevinirim,

Olgek Aaklamatar:
Olgek 14-18 vas anasi Lise (K12) d@rencilent 0zerinde gelistinlmistir. Olgeke ters kodlannus madde yokmar. Okek toplam puam ve alt fakidrlere iliskin
puanlar amkga, Kanluncilann Bilgs Givenlif: Farkindalss arumakiadur

Bilgl Gilventigi Olgek Faktdr Yapii: Kigisel Venlerin Korunmasy: 1-6, Salden ve Tebditler: 7- 25, Mahremuyet: 26-36

Kolay gelsin.
fyi galigmalar.

Can GULDUREN

Dr. Ogr. Uyesi

Bilgisayar Teknolojileri Balima
Ufuk Universitesi
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Asagida bilgi givenligi farkindaligina yonelik goruslerinizi tanimlayan 36 madde
bulunmaktadir. Asagidaki ifadelere ne derece katilip-katilmadiginizi segenegin
altindaki kutuya (X) isareti koyarak belirtiniz. Litfen her soruyu dikkatli okuyunuz
ve bos madde birakmayiniz.

Kesinlikle katiimiyorum

Katilmiyorum

Kismen katilmiyorum

Katiliyorum

Kesinlikle katiliyorum

Bilgi glivenliginin ne anlama geldigini biliyorum.

Bilgi gtivenligi ile ilgili sorumluluklarimin ne oldugunu biliyorum.

Kullandigim bilgi sistemlerinde tanimlanmis olan Kkurallari nasil
uygulayacagimi biliyorum.

Yoénetim tarafindan bilgi glvenligi gereksinimleri ile ilgili yeterince
bilgilendirildigimi distntyorum.

Cocuklarin bilgisayari givenli kullanmalari igin yapilmasi gerekenleri
biliyorum.

Kisisel verilerimi nasil korumam gerektigini biliyorum

Aldatmaca (hoax) nedir biliyorum.

Zincir e-postalara (chain e-mail) karsi nasil hareket etmem gerektigini
biliyorum.

Casus yazilim (spyware) nedir biliyorum.

10.

Bilgisayarimda casus yazilim olup olmadigini anlayabilirim.

11.

Bilgisayarima casus yazilim yiklenmesinin engelleme yéntemlerini biliyorum.

12.

Kimlik hirsizligi (identity theft) nedir biliyorum.

13.

Kimlik hirsizhidina karsi alinmasi gereken guvenlik tedbirlerini biliyorum.

14.

Sahte virls koruma yaziliminin ne oldugunu biliyorum.

15.

Hizmet aksatma (Denial of Service - DoS) saldirisi nedir biliyorum.

16.

Kimlik avi (phishing) saldirisi nedir biliyorum.

17.

Sosyal muhendislik (social engineering) saldirisi nedir biliyorum.

18.

Sosyal muhendislik saldirisina ugramamak igin nasil hareket etmem
gerektigini biliyorum.

19.

Siber zorbalik (cyberbullying) nedir biliyorum.

20.

Siber zorbaliga karsi kendimi nasil koruyacagimi biliyorum.

21.

Siber zorbaliga karsi ¢cocuklari nasil koruyacagimi biliyorum.

22.

Dijital imza (digital signature) nedir biliyorum.

23.

Web sayfalarinda kullanilan gerezlerin (cookies) ne ise yaradigini biliyorum.

24,

Web Sitesi sertifikasinin (web site certificate) ne ise yaradigini biliyorum.

25.

Son kullanici lisans s6zlesmesi (end-user license agreement) nedir biliyorum.

26.

Sipheli veya bilinmeyen kaynaklardan gelen ozellikle eklentisi olan e-
postalari agmanin tasididi riski biliyorum.
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27.

Sosyal ag§ sitelerini (social networking sites) glvenli olarak nasil
kullanacagimi biliyorum.

28.

USB sirtcdlerini (USB drives) kullanirken dikkat edilmesi gereken hususlari
biliyorum.

Tasinabilir cihazlara (portable devices) yonelik fiziksel givenligi saglamak ile

29 ilgili dikkat edilmesi gereken konular! biliyorum.

30 Tasinabilir cihazlara yonelik veri guvenligi ile ilgili dikkat edilmesi gereken
" konulari biliyorum.

31. Kisisel mahremiyet nedir biliyorum.
. Bilgi gtivenligi konusunda yasal sorumluluklarimi biliyorum.

32. Bilgi gtvenligi k d I lulukl bili

33 internette gezinirken mahremiyetimi korumak igin alinmasi gereken tedbirleri
" biliyorum.

34 internette  gezinirken hakkimda toplanan bilgi miktarinin  nasil
" sinirlandirilacagini biliyorum.

35 Sifre kullanimina ilave olarak alinmasi gereken tedbirlerin neler oldugunu
" biliyorum.

36 Cevrimici givenli aligveris yapmak icin gerekli olan glvenlik tedbirlerini

biliyorum.

Olgek Agiklamalan:

Olgek 14-18 yas arasi Lise (K12) égrencileri (izerinde gelistirilmistir. Olcekte ters kodlanmis madde

yoktur. Olgek toplam puani ve alt faktorlere iliskin puanlar attikga, katihmcilarin Bilgi Givenligi

Farkindahgdi artmaktadir.

Bilgi Giivenligi Olgek Faktér Yapisi: Kisisel Verilerin Korunmasi: 1-6, Saldiri ve Tehditler: 7- 25,

Mahremiyet: 26-36
iletisim:

Prof. Dr. Hafize KESER
Dr. Can GULDUREN

Dr. Levent CETINKAYA
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EK-C: Etik Komisyonu Onay Bildirimi”

Tarih: 18012021
sa

g
re IWAERRRD

HACETTEPE UNIVERSITESI REKTORLUGT
Rekrirlik

Q00 402950

Say1 o E-35853172-300-00001402950 18.01.2021
Konu : Eda SANIN Hk. (Etik Komisyon Izni)

EGITIM BILIMLERI ENSTITUST MUDURLUGIUNE

Tlgi - 24122020 tarihli ve E-51944218-300-00001374021 sayih vaz1

Enstitiniiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali vikksek lisans program
ogrencilerinden Eda SANIN'in Doc. Dr. Gékhan DAGHAN danssmanhfinda virittigi “Dijital Avakizi
Farkindahk Olceginin Gelistirilmesi ve Bilgi Giivenligi Farkandaha ile fliskisinin Incelenmesi” baslikli tez
calismasy, Universitemiz Senatosu Ftik Komisyonunun 12 Ocak 2021 tarihinde vapmus oldugu toplantida
incelenmis olup, etik agidan nygun bulunmustur.

Bilgilerinizi ve geredind saygilarmla rica ederim.

Prof Dr. Vural GOKMEN

Rektor Yardimcis:
Bu belge pivvenli elekronik imza ils mzalanmigir.
Belze Dogrulama Kodu: 881 CFEAE-9723-237B-84D4-30E20382D0D% Belze Dogrulama Adresi: hitps: /o turkiye. gov. trhu-sbys
Adres: Hacettepa Universitesi Reltirlik 06100 Sihhiye- Ankara Bilgi igin: Dryen Didem ITERT
E-postayazimd@harertepa edu i interner Adresi: www hacetteps adu 1 Elaktronik Mammar

Af worw hacettepe sduir
Telefon: 0 (311) 305 3001-3002 Faks:0 (312) 311 9902 Telefon: .

Eep: hacetfepeuniversitesigihs 0] kep r

* Tez bashgi ile alinan etik kurul onayindaki bashgin farkliligi, 21.01.2022 tarihinde yapilan Ylksek
Lisans Tez Savunma Sinauvi jurisinin 6nerisi ve Egitim Bilimleri Enstitlist Yénetim Kurulu’'nun 01.02.2022
tarih ve 05 sayili oturumunda almis oldugu 2022-05/68 sayili tez bashdi degisikligi onayindan
kaynaklanmaktadir.
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EK-D: Etik Beyani

Hacettepe Universitesi Egitim Bilimleri Enstitisi, tez yazim kurallarina uygun olarak

hazirladigim bu tez ¢alismasinda,

*

tez icindeki batin bilgi ve belgeleri akademik kurallar ¢cergevesinde elde ettigimi,

= gorsel, igitsel ve yazili buttin bilgi ve sonuglari bilimsel ahlak kurallarina uygun olarak

sundugumu,

= basgkalarinin eserlerinden yararlaniimasi durumunda ilgili eserlere bilimsel normlara

uygun olarak atifta bulundugumu,
= atifta bulundugum eserlerin bitinind kaynak olarak gosterdigimi,
= kullanilan verilerde herhangi bir tahrifat yapmadigimi,

= bu tezin herhangi bir bolumund bu Universitede veya bagka bir Universitede bagka bir

tez calismasi olarak sunmadigimi

beyan ederim.

14/03/2022

Eda SANIN
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EK-E: Yuksek Lisans Tez Caligsmasi Orijinallik Raporu

14/03/2022

HACETTEPE UNIVERSITESI
Egitim Bilimleri Enstitlst
Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali Baskanligina,

Tez Bashgi: Ortadgretim Ogrencilerinin Dijital Ayak izi Farkindaliklari Ve Bilgi Givenligi
Farkindaliklari Arasindaki iliskinin incelenmesi

Yukarida baghg verilen tez galismamin tamami (kapak sayfasi, 6zetler, ana bélimler, kaynakga)
asagidaki filtreler kullanilarak Turnitin adli intihal programi aracili§i ile kontrol edilmistir. Kontrol
sonucunda asagidaki veriler elde edilmistir:

Rapor Sayfa Karakter Savunma Benzerlik Gonderim
Tarihi Sayisi Sayisi Tarihi Orani Numarasi
14/03/2022 74 110097 21/01/2022 %25 1783912441

Uygulanan filtreler:

1. Kaynaklar hari¢

2. Alintilar dahil

3. 5 kelimeden daha az értisme igeren metin kisimlari harig
Hacettepe Universitesi Egitim Bilimleri Enstitiisii Tez Calismasi Orijinallik Raporu Alinmasi ve
Kullaniimasi Uygulama Esaslar’ni inceledim ve ¢alismamin herhangi bir intihal icermedigini;
aksinin tespit edilecegi muhtemel durumda dogabilecek her tiirlli hukuki sorumlulugu kabul ettigimi
ve yukarida vermis oldugum bilgilerin dogru oldugunu beyan eder, geregini saygilarimla arz ederim.

Ad Soyadi: Eda SANIN

Ogrenci No.: N18139549

Ana Bilim Dali:  Bilgisayar ve Ogretim Teknolojileri Egitimi

Programi:  Bilgisayar ve Ogretim Teknolojileri Egitimi

Statiisu: Y.Lisans O Doktora O Butunlesik Dr.

DANISMAN ONAYI

UYGUNDUR.
Dog. Dr. Gékhan DAGHAN
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EK-F: Thesis Originality Report

14/03/2022

HACETTEPE UNIVERSITY
Graduate School of Educational Sciences

To The Department of Computer Education and Instructional Technology

Thesis Title: Examining the Relationship Between High School Students' Digital Footprint
Awareness and Information Security Awareness

The whole thesis that includes the title page, introduction, main chapters, conclusions and
bibliography section is checked by using Turnitin plagiarism detection software take into the
consideration requested filtering options. According to the originality report obtained data are as
below.

Time Date of o
Submitted Page | Character Thesis Similarity Submission ID
Count Count Index
Defense
14/03/2022 74 110097 21/01/2022 %25 1783912441

Filtering options applied:

1. Bibliography excluded

2. Quotes included

3. Match size up to 5 words excluded
| declare that | have carefully read Hacettepe University Graduate School of Educational Sciences
Guidelines for Obtaining and Using Thesis Originality Reports; that according to the maximum
similarity index values specified in the Guidelines, my thesis does not include any form of
plagiarism; that in any future detection of possible infringement of the regulations | accept all legal
responsibility; and that all the information | have provided is correct to the best of my knowledge.

| respectfully submit this for approval.

Name Lastname: Eda SANIN

Student No.: N18139549

Department: Computer Education and Instructional Technology

Program: Computer Education and Instructional Technology

Status: Masters OPh.D. O Integrated Ph.D.

ADVISOR APPROVAL

APPROVED
Assoc. Prof. Dr. Gokhan DAGHAN
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EK-G: Yayimlama ve Fikri Mulkiyet Haklari Beyani

Enstitl tarafindan onaylanan lisansisti tezimin/raporumun tamamini veya herhangi bir kismini, basili (kagit) ve
elektronik formatta arsivieme ve asagida verilen kosullarla kullanima agma iznini Hacettepe Universitesine verdigimi bildiririm.
Bu izinle Universiteye verilen kullanim haklari disindaki tiim fikri miilkiyet haklarim bende kalacak, tezimin tamaminin
ya da bir béluminidn gelecekteki galismalarda (makale, kitap, lisans ve patentvb.) kullanim haklan bana ait olacaktir.

Tezin kendi orijinal ¢calismam oldugunu, baskalarinin haklarini ihlal etmedigimi ve tezimin tek yetkili sahibi oldugumu
beyan ve taahhut ederim. Tezimde yer alan telif hakki bulunan ve sahiplerinden yazili izin alinarak kullaniimasi zorunlu metinlerin
yazili izin alinarak kullandigimi ve istenildiginde suretlerini Universiteye teslim etmeyi taahhit ederim.

Y uksekogretim Kurulu tarafindan yayinlanan "Lisansustii Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi
ve Erisime Agilmasina iligkin Yonerge" kapsaminda tezim asagida belirtilen kosullar haricince YOK Ulusal Tez Merkezi / H.U.

Kutiphaneleri Agik Erisim Sisteminde erigsime acilir.

0  Enstitd/ Fakulte yonetim kurulu karari ile tezimin erisime agilmasi mezuniyet tarihinden itibaren 2 yil

ertelenmistir. ()

0 Enstiti/Fakulte yonetim kurulunun gerekgeli karari ile tezimin erisime acgilmasi mezuniyet

tarihimden itibaren ... ay ertelenmistir. @

0 Tezimle ilgiligizlilik karari verilmistir. ©

14/03/2022

Eda SANIN

"Lisansisti Tezlerin Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erigime Agilmasina lliskin Yénerge"

(1) Madde 6. 1. Lisanstistii tezle ilgili patent basvurusu yapilmasi veya patent alma siirecinin devam etmesi durumunda, tez danigmaninin énerisi
ve enstitii anabilim dalinin uygun gériisii Uzerine enstitii veya fakiilte yénetim kurulu iki yil siireile tezin erisime agiimasinin ertelenmesine karar
verebilir.

(2) Madde 6.2. Yeni teknik, materyal ve metotlarin kullanildigi, heniiz makaleye déniismemis veya patent gibi yéntemlerle korunmamis veinternetten
paylasiimasi durumunda 3.sahislara veyakurumlara haksiz kazang; imkéani olusturabilecek bilgi ve bulgulari iceren tezler hakkinda tez danismanin
onerisi ve enstitlii anabilim dalinin uygun gériisii lzerine enstitii veya fakiilte yénetim kurulunun gerekgeli karari ile alti ayr asmamak (izere
tezin erisime agilmasi engellenebilir.

(3) Madde 7. 1. Ulusal ¢ikarlari veya giivenligi ilgilendiren, emniyet, istihbarat, savunma ve giivenlik, saglk vb. konulara iliskin lisansdistii tezlerle ilgili
gizlilik karari, tezin yapildigi kurum tarafindan verilir*. Kurum ve kuruluglarla yapilan isbirligi protokolii gergevesinde hazirlanan lisansiistii tezlere
iligkin gizlilik karar ise, ilgili kurum ve kurulugun énerisi ile enstitii veya fakdltenin uygun gériisii Uzerine (niversite yénetim kurulu tarafindan
verilir. Gizlilik karari verilen tezler Yiiksekégretim Kuruluna bildirilir.

Madde 7.2. Gizlilik karari verilen tezler gizlilik siresince enstitii veya fakiilte tarafindan gizlilik kurallari gergevesinde muhafaza edilir, gizlilik
kararinin kaldirilmasi halinde Tez Otomasyon Sistemine yliklenir

*Tez danismaninin Gnerisi ve enstitii anabilim dalinin uygun gériisti lzerine enstitli veya fakiilte yénetim kurulu tarafindan karar verilir.






